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RESUMEN EJECUTIVO

En la actualidad, uno de los principales problemas a nivel mundial es la seguridad
informatica a la que estan expuestos los sistemas T, debido ataques informaticos que
pueden causar dafios a su infraestructura, comprometiendo la integridad y

confidencialidad de su informacion.

El trabajo de investigacion titulado “Procedimiento para la gestion de la seguridad
informatica perimetral en la infraestructura de una organizacidén” es un estudio que se
basa en mejorar y mantener actualizado los procesos de seguridad perimetral en el
“Hospital General Alfredo Noboa Montenegro” partiendo de un modelo de gestion de
seguridad en base a Normas Internacionales que permitan el control y manejo de datos

con total integridad.

El estudio se desarrollé en base a un enfoque cuantitativo y cualitativo, donde se utiliz6
instrumentos como la entrevista, dirigidos a los involucrados del area de TI con el
objetivo de conocer la situacion actual de la institucion en el campo de seguridad, que
amenazas y vulnerabilidades ha presentado su sistema y cuél ha sido su reaccion de
respuesta antes estos eventos e incidentes. Para la recoleccion de datos se aplico el
método interpretativo basandose en un analisis de semejanzas de conceptos de los

datos obtenidos.
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El objetivo final del proyecto, se consideré un andlisis de la familia de la Norma
ISO/IEC 27001, en los que se refiere a politicas de seguridad informaética, politicas de
proteccion de datos, realizar un analisis de activos y tratamiento de riesgos utilizando
la metodologia de MAGERIT, mediante criterios de valoracion para el calculo de la
probabilidad de ocurrencia, evaluacion de impacto y riesgos, con la finalidad de
establecer mecanismos de control para mitigar los riesgos de amenazas y
vulnerabilidades que pongan en peligro la seguridad informatica de la institucion, el
procedimiento de gestion de seguridad informatica perimetral busca crear una cultura

de seguridad en la institucion.

DESCRIPTORES: NORMATIVA, SEGURIDAD INFORMATICA, POLITICAS,
INFRAESTRUCTURA, INTEGRIDAD, PROTECCION DE DATOS.
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CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1. Introduccién.

A nivel mundial, la conectividad y acceso a las redes ha tenido un desarrollo
global principalmente en lo que se refiere a la transformacion de la infraestructura
tecnoldgica, tomando principalmente como punto relevante la penetracion e
interaccion de dispositivos internos y externos , se prevé que para el afio 2028 los
ataques informéaticos sean mas letales en donde los ciberataques,
ciberdelincuentes utilicen nuevas técnicas e inteligencia artificial al momento de
vulnerar los sistemas de una infraestructura de red empresarial u organizacional,
sean estas por medio de transmision alambricas o inaldmbricas, accesos no

autorizados y nuevos ataques informaticos.

En el pais uno de los grandes problemas que enfrentan las organizaciones son las
vulnerabilidades informaticas a las que pueden estar expuestas su infraestructura
de red en la ejecucion de sus actividades diarias, infecciones o ataques que se debe
prevenir, combatir mediante la ejecucion de normas, politicas y estandares de

seguridad informatica,

Debido a la transmision de datos que se envia y comparte por internet con
diferentes usuarios, empresas u organizaciones, la seguridad informética en
momentos se ha vuelto vulnerable debido a que existen nuevos tipos de ataques
informaticos, tales como, malware, ransomware, virus, gusanos, troyanos,
phishing, pharming, entre otros y especialmente atacantes de sombrero negro que

cuentan con mayores conocimientos especializados en el area informatica.

Por tal motivo las empresas buscan elegir un modelo de gestion para garantizar la
seguridad informatica (SI), con la aplicacion de buenas practicas y normas
recomendadas a partir de politicas y roles definidos que permitan obtener los tres

pilares de la Sl, es decir, la integridad, disponibilidad y confidencialidad.



El estudio de investigacién tiene como objetivo realizar un procedimiento para la
gestion de la seguridad informatica en la infraestructura del “Hospital General
Alfredo Noboa Montenegro” en base al funcionamiento y situacion actual de la

estructura de red, recursos y servicio informaticos importantes de la organizacion.

Este documento obedece a la siguiente estructura:

Capitulo I: Aborda la introduccion, justificacion, objetivos generales y especificos

que permitan el desarrollo del estudio de investigacion.

Capitulo 11: se desarrollé el marco tedrico, antecedentes investigativos, conceptos,

normas, politicas y definiciones relacionadas con las variables en estudio.

Capitulo 1l1I: se plante6 la metodologia, enfoque, situacion actual, asi como la
investigacion a implementar en base a un andlisis de las normas, politicas y

estandares relacionados con seguridad informatica,

Capitulo 1V: se encuentra el analisis y resultados encontrados en el estudio de

investigacion

Capitulo V: se detallé las conclusiones y recomendaciones a las que llegaron el

analisis.

Capitulo VI: Desarrollo del Procedimiento para le gestion de la seguridad

informatica perimetral en el “Hospital General Alfredo Noboa Montenegro™.



1.2. Justificacion

La seguridad informatica es importante en la infraestructura de red de una empresa
u organizacioén, ya que permite proteger la informacion en base a los recursos
informaticos que conforman la red de datos de la empresa y la respuesta que estos
pueden tener ante posibles riesgos y amenazas, que puedan ocasionar dafios mal

funcionamientos de sus recursos tecnologicos.

Segln la empresa ESET se realiz6 un andlisis a nivel de Latinoamérica sobre la
seguridad de la informacion, estudio que se realizé en el afio 2017 con el objetivo
de recopilar informacion a los trabajadores de casi 2500 empresas obteniendo
datos importantes en el campo de la seguridad. Entre las primeras se encuentran
la infeccion de un ransomware con un 57%, seguido de las vulnerabilidades que
cuenta su empresa con un 55% y 53%, reflejando un alto porcentaje para lo posible

difusion del malware en sus recursos informaticos (Romero,2018).

Varias empresas locales e internacionales se han visto en serios problemas por
infecciones ocasionados por virus, gusanos y malware informéatico que ha puesto
en peligro su infraestructura de red. Segun ESET, a nivel de Latinoamérica en el
afio 2017 se notificd 14700 vulnerabilidades, determinando que el pais con mayor
infeccion de malware y ransomware es Ecuador con 22%, mientras que Perd
cuenta con un 18%, ademas llegando a una conclusion que a nivel de
Latinoamérica solo el 25% cuentan con una politica de seguridad y el 1% con

posibilidad de actualizar su tecnologia de seguridad (Romero,2018).

Un estudio realizado por la Policia Nacional del Ecuador y su grupo especial
Interpol, detecto en base a su centro de incidentes informatico y apoyado por
distintas entidades de America latina determino que, el 85% de ataques a los
programas informaticos son causados por error del usuario, 58% de personas dejan
sus equipos tecnologicos en lugares inseguros y propensos a robos, 60% establece
la misma contrasefia en sus equipos tecnoldgicos, tarjetas de débito y crédito, 35%
ha ingresado a link maliciosos enviados mediante correo electrénico, 59% hace
uso del almacenamiento de informacion en la nube y el 80% sufre de

intimidaciones en las redes sociales” (Telégrafo, 2016).



Segun Kaspersky Laboratorio, mediante un anélisis de amenazas en tiempo real,
en junio del 2017 detecto que Ecuador ocup6 en Ameérica del Sur el primer lugar
conel 2,8 %y el quinto lugar a nivel mundial en cuanto a ciberataques a sus redes.
El 49,05 % de estos fueron ocasionados mediante fuerza bruta a sus servidores de
RDP ataques ocasionados mediante IPS y puertos TCP predeterminados en la
infraestructura de sus servidores, ataque que permite y da la facilidad a los
ciberdelincuentes o hackers el control total de todos los recursos almacenados
(Alvarado,2020).

En el Ecuador las empresas u organizaciones, en su mayor parte no cuenta con
una certificacion de normas y politicas estandarizadas, que permitan el uso y su
implementacién en la infraestructura de su red en base a seguridad informatica,
motivo por el cual sufren ataques e infecciones de malware, ransomware ente

otros afectando la integridad de sus recursos tecnoldgicos.

El Hospital General Alfredo Noboa Montenegro, no cuenta con una guia o modelo
de manejo ante incidentes de seguridad informatica, en sus activos informaticos e
infraestructura de red, motivo por el cual con el pasar de los afios empiezan a
presentar fallos fisicos y l6gicos dando lugar a la presencia de vulnerabilidades y

amenazas.

La investigacion se realiz6 en el departamento de TI del “Hospital General
Alfredo Noboa Montenegro”, trabajo que fue factible realizarlo ya que se contd
las facilidades brindadas por el Gerente y el apoyo del personal del area de
tecnologias, se realiz6 un andlisis de carencias y problemas que presenta el recurso
informéatico y tecnoldgico con el que cuenta la entidad gubernamental y las
mejoras que se va tener mediante el procedimiento de gestién de seguridad
informatica establecido. Desde el punto de vista econémico el proyecto fue viable

ya que no genero algun tipo de inversion o recursos extras a la institucion.

Mediante el estudio se quiere contribuir en las actividades diarias en el area de Tl
por parte del personal de la institucion “HGANM”, con el andlisis de normas,

politicas y métodos de tratamiento de riesgos de incidentes informaticos, que



permita establecer un modelo de buenas practicas para su infraestructura

informatica.

El principal beneficiario de esta investigacion en la gestion de la seguridad
informatica serd el “HGANM?”, y sus respectivos departamentos integrando
politicas y normas estandarizadas de seguridad informética, garantizando la

confiabilidad, integridad y disponibilidad de sus activos.

Los resultados de la investigacion estan estrictamente protegidos y publicados en
base a la técnica aplicada para la gestion de la seguridad informatica.

1.3. Objetivos
1.3.1. General.

Realizar un procedimiento para la gestion de la seguridad informatica perimetral

en la infraestructura de una organizacion.

1.3.2. Especificos.

e Analizar normativas, estdndares y modelos existentes de seguridad
informatica.

e Aplicar un modelo de gestion de seguridad informatica para la
infraestructura de una Organizacion.

e Validar el modelo de gestion de seguridad informética en la Institucion

“Hospital General Alfredo Noboa Montenegro”.



CAPITULO 11

MARCO TEORICO

2.1. ANTECEDENTES INVESTIGATIVOS

En el trabajo de investigacion Lozada (2019), realiz6 un “ESTUDIO DE LA
SEGURIDAD INFORMATICA EN EL SECTOR DE TELEFONIA MOVIL EN
ECUADOR PARA LA CREACION DE MEDIDAS DE PROTECCION DE LA
INFORMACION”, trabajo que se centra en un analisis de las vulnerabilidades y
amenazas que pueden causar dafo, perdidas y acceso no autorizado a la informacién
confidencial que manejan las operadoras maviles en el Ecuador, mediante que normas
de telecomunicaciones prestan sus servicios de comunicacion y que politicas de
seguridad informética garantizan la proteccidon de los datos de sus usuarios finales, en

donde se destaca lo siguiente:

Proponer el uso de la norma ISO 27001:2013, para el tratamiento de la
informacion que manejan las empresas telefonicas en el Ecuador, en base a
sus politicas y buenas préacticas que esta ofrece, ademas la implementacion
de un SERVICE DESK que permita gestionar de una forma eficiente los
incidentes y garantizar la integridad de los datos e informacién de sus

usuarios.

En la investigacion de BOHEN et al. (2023), “SEGURIDAD DE LOS SISTEMAS
INFORMATICOS UNIVERSITARIOS”, trabajo de investigacion que expone sobre
los riesgos y retos a los cuales estan propensos los sistemas informéticos de las
universidades ante los ataques informaticos causados por ciberdelincuentes y hackers,

concluyendo con un aspecto importante que sobresale:

Establecer un modelo de gestion de seguridad informatica, basado en normas,
politicas y estandares de acorde a la infraestructura de la universidad, que
permita realizar auditorias periddicas y analisis de vulnerabilidades a su

sistema informaético



En la investigacion de Almeida (2022), sobre “DISENO DE UN PLAN DE
SEGURIDAD INFORMATICA PARA MIPYMES” trabajo que expone los riesgos a
los que las MiPymes nacionales estan expuestos al no contar con un plan de seguridad
informatica, que permita garantizar la informacién de sus activos, difusion de sus
catalogos de servicios, teniendo como consecuencia el robo de informacion y acceso
no autorizado a sus datos por ciberdelincuentes, llegando a una solucion importante

para el campo empresarial como es lo siguiente:

Proponer a las Mi Pyme a invertir en la implementacién de un plan de
seguridad para la proteccion de la informacion el cual se base en la norma
técnica de estandarizacién de politicas (NTC- ISO/IEC 27001:2013), con la
finalidad de poder disminuir los riesgos mediante el aseguramiento,

confidencialidad e integridad de los datos se sus sistemas informaticos.

Segun Pazmifio (2019), mediante su estudio “DISENO DE UNA POLITICA DE
SEGURIDAD DE LA INFORMACION PARA EL AREA DE TECNOLOGIA DE
LA INFORMACION DE LA COOPERATIVA DE AHORRO Y CREDITO
CHIBULEO LTDA., BASADO EN LA NORMA ISO/IEC 27002:2013”, donde trata
sobre la problematica que presenta el pais, en la falta de politicas de seguridad de la
informacidn que permita reaccionar a la organizacion ante ataques informaticos que

pueden afectar su estructura institucional, donde un aspecto importante fue:

Interpretar la situacion actual de la infraestructura de T1 de la organizacién
mediante la matriz de riesgos de Deloitte (2015), donde en base a un
diagnostico basado en la norma internacional 1SO 27002:2013, permita
identificar los controles aplicables a la infraestructura y proponer un disefio
de la politica de seguridad de informacion para el area de Tecnologia de

Informacion, con el fin de mitigar eventos de alto riego

Acosta (2022), plantea una “PROPUESTA BASADA EN LA SEGURIDAD LOGICA
PERIMETRAL EN LAS PYMES, COMO ESTRATEGIA PARA LA PROTECCION
CONTRA CIBERATAQUES” donde trata sobre los riesgos a los que estan expuestos

las empresas al no contar un sistema de seguridad informatica y la importancia que



este conlleva en base a la seguridad proteccion de los datos, proteccion de activos
informaticos y confidencialidad de la informacion, estudio que resalta:

La elaboracion de un Sistema De Gestion De Seguridad De La Informacion
(SGSI), basado normas estandarizadas como la ISO/IEC 27001 que sirve
como guia de actividades para el desarrollo del SGSI, la norma ISO/IEC
27002 que se encarga de los controles de seguridad (CIS) y marco de
ciberseguridad (NIST), siendo necesarios para una adecuada gestion de
riesgos de seguridad informatica y proteccion ante ciberataques, plan que
servird como una guia de buenas précticas de seguridad perimetral ante los

ciberataques.

2.2. FUNDAMENTACION CIENTIFICA

2.2.1. Seguridad Informatica.
2.2.1.1. Definicion.

La seguridad informética es un conjunto de herramientas y medidas que impiden la
ejecucion de actividades sin autorizacion, sobre la infraestructura de red de una
organizacion, empresa e institucion con la finalidad de prevenir posibles dafios
perjudiciales a los sistemas informaticos, asi como evitar poner en riesgo la integridad,

autenticidad y confidencialidad de su informacién.

2.2.1.2. Diferencia entre Seguridad Informatica y Seguridad de la Informacion.

Partiendo de conceptos técnicos se define que, la Seguridad Informatica trata o se
centra especificamente en el tratamiento de amenazas y vulnerabilidades a la
infraestructura tecnoldgica, es decir su principal funcion es proteger sus activos
empleando soluciones técnicas. Mientras que la Seguridad de la Informacion se enfoca
en la aplicacion de técnicas, esquemas normativos, analisis de riesgos y utilizacion de

buenas practicas que garantizan la integridad de la informacion.



2.2.1.3. Pilares de la Seguridad Informatica.

La seguridad informética (Sl), se puede definir como los controles que se implementan
con la finalidad de asegurar y proteger la informacion de personas no autorizadas,

tomando en cuenta los siguientes pilares de la seguridad informatica:

e Confidencialidad. - Es un elemento de la seguridad informética, donde la
informacidn es accesible solo para el personal autorizado.
Segln Tejada (2021), también se le conoce como NEED-TO-KNOW, término
que hace referencia que a la informacion solo debe ponerse en conocimiento

de las personas, entidades o sistemas autorizados para su acceso.

e Integridad. - Es el principal pilar de la seguridad, debido a que se encarga de
salvaguardar y respaldar la informacion, con el objetivo que no sea borrada,
copiada o alterada por terceros sin tener los permisos autorizados para

modificar los datos cuando sea necesario.

e Disponibilidad. - Se refiere a que los datos e informacién deben estar

disponibles para los usuarios al momento que se necesite.

Figura 1.

Pilares de la Seguridad Informaética.

Confidencialidad

lnteBFidad

Disponibilidad

Nota: La figura detalla los pilares fundamentales de seguridad informética. Elaborado por (D. Pefia,
2023).



2.2.1.4.Amenazas de la seguridad de la informacion.

Amenaza se define como todo lo que pueda generar dafios en base a un incidente no
deseado, este puede ser de tipo l6gico o fisico llegando a provocar en los activos de

una organizacion la perdida de informacion, fallos en los equipos tecnolégicos, etc.
Entre algunos tipos de amenazas se detallan las siguientes:

Virus informéticos o cddigo malicioso: son programas o aplicaciones informaticas
que acceden al sistema de una organizacion con la intencion de causar dafios sus

sistemas, de forma intencional y sin el consentimiento.

Segun Romero et al. (2018) los virus informaticos causan dafios en el sistema
operativo, eliminan archivos y perdida de informacién entre los diferentes tipos de

virus existen los siguientes:

e Virus de sector de arranque (BOOT)
e Gusanos.

e Troyanos.

e Virus de archivos ejecutables.

e Malware.

e Virus de lenguajes de Script.

e Keyloggers, entre otros.

Ingenieria social: Se basa exclusivamente en la manipulacion a la naturaleza humana,
con la finalidad de obtener informacion confidencial de seguridad personal o

empresarial que no debe ser compartida.

Uso no autorizado: consiste en el acceso indebido a un sistema de informacién, con

fines de caracter intelectual o personal.

Denegacidn de Servicios (DoS): sirve para inhabilitar el correcto funcionamiento de
un sistema, con la finalidad de bloquear y consumir los recursos que ofrece los

Servicios.

Robo de identidad: consiste cuando se obtiene informacion ajena, sin autorizacion

con la finalidad de cometer actividades fraudulentas.
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2.2.1.5. Mecanismos preventivos en seguridad informatica.

Las organizaciones en su mayoria ven a los mantenimientos preventivos en la
seguridad informatica, como un proceso poco necesario y un costo adicional de
inversion que con el tiempo no es recuperable, siendo uno de los aspectos para no

considerar su debida importancia dentro de la estructura de las instituciones.

Romero et al. (2018), define que los mecanismos preventivos cumplen con la funcion
de disminuir los ataques informaticos en la infraestructura de la empresa, realizando
revisiones periddicas en hardware y software con la finalidad de aplicas cambio o

mejoras si son necesarios.

Entre algunos procesos importantes que se pueden aplicar para los mecanismos

preventivos son:

e Respaldo de informacion. - formatos de archivos se almacena (Archivos de
texto, Base de Datos, Imagenes, Videos y Otros)

e Control de medios. — contar con accesos a respaldos de informacion es muy
importante.

e Actualizacion de sistemas. — Realizar actualizaciones periddicas a los sistemas
operativos, correcciones de errores y parches de seguridad, etc.

e Contrasefias. - Debe ser robusta, con una combinacién de simbolos, letras y
nameros, no se debe usar la misma contrasefia para maltiples cuentas.

e Accesos remotos. — con el impacto a nivel mundial debido a la pandemia
(Covid-19), las organizaciones se vieron en la obligacion de emplear la
modalidad de (Tele-Trabajo) para cumplir con sus actividades, garantizando
una conexion segura para proteger su informacion.

e Antivirusy Firewall. — Los equipos tecnoldgicos deben conta con un antivirus

actualizado para su proteccion al igual que un filtro de control de seguridad.

2.2.1.6. Mecanismos correctivos en seguridad informatica.

Los mecanismos correctivos suelen aplicarse como consecuencia de no cumplir con

un proceso adecuado de la ejecucion de los mecanismos preventivos, es decir su
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principal funcion es corregir las consecuencias; donde las empresas deben invertir en

la adquisicion de soluciones que permitan resolver los problemas.

Dentro de los mecanismos de correccion se tienen diferentes pasos de ejecucion para

enfrentar este problema, son los siguientes:

e (Catalogacion y asignacion de problemas. - Se realiza un catélogo de
problemas con la finalidad de detectar a que situacion nos enfrentamos como
ataques informéticos de ransomware, phishing, spam, robo de identidad entre
otras cosas recurrentes en seguridad informatica, con la finalidad de buscar una
solucion.

e Analisis del problema. - Tiene la principal tarea de analizar el problema
presentado su afectacion e impacto, el cual es analizada por los expertos en la
materia y no por terceros involucrados en el problema.

e Anadlisis de la solucion. - Encontrado el problema se debe plantear la
propuesta de la solucién, donde se analice los errores ocasionados de forma
directa por lo usuario o por terceros, luego de validar la propuesta establecer
los mecanismos de seguridad a implementar.

e La documentacidn. - Es de vital importancia respaldar un reporte de lo que
paso y la propuesta de solucion a implementar con la finalidad de evidenciar
las debilidades y cambios que se realizd en un tiempo limitado, siendo
necesario partir de una propuesta con la finalidad de fortalecer mejoras en
seguridad.

2.2.1.7. Mecanismos de deteccion en seguridad informatica.

Los mecanismos de deteccion requieren de un alto de grado de conocimientos,
dependiendo de la materia y area relacionada como la seguridad, gestién de bases de
datos y aplicaciones en el sistema que se esta trabajando.

En el trabajo de investigacion Romero et al. (2018), define que la deteccidn de intrusos
es una parte importante en este tipo de mecanismos, con la finalidad de seguir un
proceso de identificacion y respuesta ante procesos indebidos en el sistema e

infraestructura de la red.
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2.3. Vulnerabilidades

Son debilidades o fallos en los sistemas de informacién, comprometiendo su integridad

y confidencialidad de los datos.

Romero et al. (2018), en su investigacion define a vulnerabilidad como un fallo en el
sistema, que al ser explotada por un atacante genera un riesgo para la organizacion o

para el mismo sistema.

Vulnerabilidades Fisicas. - Las vulnerabilidades fisicas, son las que principalmente
estan relacionadas con la afectacion de la manera fisica de la infraestructura de la
organizacién, como la ubicacién inadecuada de los equipos tecnoldgicos, mal disefio
de distribucién de cables de energia y red de datos, falta de supervision de los controles
de acceso a la informacién de la empresa, asi como causan ambientales incendios,

inundaciones, contaminacién y cortocircuitos.

Vulnerabilidades légicas. — Son vulnerabilidades que afectan directamente la

infraestructura tecnolégica y la operacion de los mismos.

e Configuracion. — Son vulnerabilidades exclusivas del sistema operativo que
utilizan los equipos tecnolégicos de la empresa, fallas de configuracion,
defectos de fabrica del sistema, versiones desactualizadas de aplicaciones,

fallas de configuracion de firewalls y servidor.

e Actualizacion. — Estas se presentan cuando la empresa no realiza
supervisiones periodicas de las versiones actualizadas de sus sistemas
operativos, programas sin licencia, conservaciones de equipos tecnoldgicos
deficientes, falta de aplicacion de antivirus, motivo por el cual la
infraestructura suelen presentar vulnerabilidades o fallas.

e Desarrollo. - Son vulnerabilidades que se encuentran en el desarrollo y
configuracién de base de datos mediante codigo en SQL, Cross Site Scripting,

su variacion depende del tipo de aplicacion y la validacion de los datos.

Vulnerabilidades Humanas. - Son las que se presentan con mayor continuidad en la

infraestructura de la organizacion, por falta de concientizacion y capacitacion al
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personal, negligencia o curiosidad de los usuarios, falta de determinacion de
responsabilidades, desarrollo de politicas de buenas practicas, falta de seguimiento de
politicas y procedimientos de seguridad, falta de cumplimiento de plan de

contingencia.

Figura 2

Vulnerabilidades en la Seguridad Informatica.
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Nota. La figura muestra la clasificacion de las vulnerabilidades de la seguridad informatica. Elaborado
por (D. Pefia,2023).

2.4. Importancia y beneficios de la seguridad en las organizaciones.

Las empresas y organizaciones buscan proteger su sistema de informacion, con el
objetivo de ser un competidor en el mercado empresarial en el &mbito de seguridad,
protegiendo su infraestructura de ataques ocasionados por terceros ante cualquier

vulnerabilidad que le facilite realizar ataques informaticos.

Segun la ISO/IEC (2016), la seguridad de la informacion se podria definir como
aquellos procesos, buenas practicas y metodologias que busquen proteger la

infraestructura tecnolégica de aquellos quiénes intentarian hacer un mal uso de ellos.

En cuanto a los beneficios que la seguridad de la informacion ofrece se destaca los

siguientes:

Reduccion de costes: Incide en el aspecto econdmico de todo tipo de organizacion en
el campo de la seguridad, donde la gestion del sistema de informacion en un corto

plazo evitara sufrir pérdidas econdmicas para la organizacion.
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Proteccion del negocio: un sistema de seguridad busca mediante planes de
contingencia evitar interrupciones en las actividades o procesos de la organizacion,
manteniendo la disponibilidad de sus activos y garantizando la continuidad del

negocio.

Mantener y mejorar la imagen corporativa: Se ve reflejada directamente en la
imagen de la organizacion ya que esta se percibe como empresa responsable,

comprometida con la mejora de sus procesos, productos.

2.5.  Sistema de Gestion de la Seguridad de la Informacién (SGSI).

2.5.1. Definicién de un SGSI.

SGSI (Sistema de Gestidn de la Seguridad de la Informacion), es una herramienta la

cual mediante procesos busca velar por la seguridad de la informacion.

Un SGSI es un conjunto completo de controles de seguridad con la finalidad de
implementar, operar, monitorear, revisar y mejorar la seguridad de la informacion de

una organizacion.

Rodriguez (2016), define a un SGSI como un conjunto de procesos que permitan
gestionar de una manera eficiente la accesibilidad de la informacion y garantizar la
confidencialidad, integridad y disponibilidad de sus activos al igual que un manejo
adecuado de los riesgos a los que esta expuestos la informacion.

En su estudio de investigacion Lucano (2019), define al Sistema de Gestion de
Seguridad de la Informacion como el conjunto de politicas, procesos, guias y
estructuras que se relacionen con la finalidad de proteger su activo mas importante, la

informacion.

Uno de los objetivos principales de la materia de seguridad de la informacion es reducir
el riesgo de la informacion en la organizacion. Este término, acorde con la norma
ISO/IEC 27000, estd asociado a preservar elementos relacionados a la
confidencialidad de informacion (Valencia, 2017).
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2.5.2. Alcance de un SGSI.

En un SGSI el alcance depende principalmente de la ubicacién de los activos de

informacidn importantes, con el objetivo de analizar una parte o toda la infraestructura

de la organizacidn, entre los alcances y partes que no hayan sido consideradas tenemos:

Politicas de seguridad: determina el compromiso de las direcciones de la
organizacion.

Métodos de control que soportan al SGSI: normalizan su propio
funcionamiento.

Enfoque de Evaluacién de Riesgos: procedimiento a plantear de criterios de
aceptacion de riesgos y de niveles aceptables.

Reporte y Evaluaciones de Riesgos: se analizan los resultados después de
aplicar lo mencionado a los activos de la organizacion.

Proponer un Tratamiento de Riesgo: determina las acciones de los tratamientos
del riesgo de seguridad de la informacién en funcion de lo obtenido como
conclusiones.

Procedimientos documentados: se enfoca en mantener seguridad en la
planificacion, operacion y control de los procesos de seguridad.

Registros: facilita la evidencia de la eficacia de los SGSI.

Declaracion de Aplicabilidad: contiene los objetivos de control y los controles

contemplados por el SGSI.

2.5.3. Beneficios de un SGSI.

Los principales beneficios que tiene una empresa u organizacion, con la

implementacién de un Sistema de Gestion de Seguridad de la Informacion son:

Minimizar el riego de perdida de informacién en las organizaciones.
Manejo eficiente de gestion de riesgos con la finalidad de identificar amenazas
y vulnerabilidades que se presenten en las actividades de la organizacion

Permite administrar la seguridad de la informacién y establecer mejoras

competitivas, fortaleciendo un grado de confianza en la organizacion.
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e Establecer las medidas preventivas y correctivas viables que garanticen
mayores niveles de seguridad en su informacion.

e Contar con SGSI permite mejorar la imagen de la empresa, obteniendo un
crecimiento comercial para la organizacion, asi como, obtener méritos con los
clientes

e Preveniry detectar de manera eficiente y anticipada incidentes de seguridad de
la informacion.

e Promueve reduccion de costos y una mejor operacion de los procesos, debido
a la reduccion de incidentes de seguridad de la informacion

e Contar con procedimientos y procesos que permitan reaccionar al generarse un
problema, con la finalidad de garantizar la continuidad y disponibilidad de las

operaciones de una organizacion.

2.5.4. Metodologias de Anélisis y Gestion de Riesgos.

El andlisis de riesgos permite determinar los factores de riesgo y afectacion de un
proyecto una vez identificado y clasificados los riesgos, ademas estudiar la posibilidad

y consecuencias de cada factor de riesgo y su nivel de impacto

En el estudio de investigacion Rodriguez (2016), que para la implementacién de un
SGSI es primordial realizar una correcta gestiobn de riesgos en base a las
vulnerabilidades presentes en los activos de informacién y las principales amenazas
que pueden explotar estas vulnerabilidades, con la finalidad en establecer medidas
preventivas y correctivas que garanticen la seguridad de la informacion y sus activos

principales.

En el proyecto de investigacion Guacaneés et al (2022), indica que los métodos de
analisis de riesgos sirven para evaluar los riesgos de un trabajo o proyecto, con la

finalidad de implementar medidas de prevencion y reducir su impacto de afectacion.

Existen varias metodologias utilizadas para la gestion de riesgos, que parten de un
procedimiento similar, con la identificacion de activos de informacion, identificacion

de las amenazas o riesgos y las vulnerabilidades.
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2.5.4.1. MAGERIT.

MAGERIT se define como un proceso de gestion de riesgo, que permite a las
instituciones publicas o privadas tomar decisiones en base a los riesgos a los que estan

expuestos sus activos con el uso de las tecnologias de la informacion (Bonilla,2018).

El método de MAGERIT fue desarrollado por el Ministerio de Administracion
Publicas, su principal funcion es seguir un proceso que permite evaluar el estado de
los riesgos, gestionar su mitigacion y llevar un control practico mediante un anélisis y

una gestion efectiva (Pardo,2015).

El analisis de los activos mediante el método de MAGERIT se basa especificamente

en 3 documentos:

e Libro I: Método
e Libro Il: Catalogo de Elementos

e Libro lll: Guia de Técnicas,

La metodologia tiene como finalidad los siguientes objetivos.

Indirectos.

e Preparar a una institucion para que responda de una forma efectiva y ordenada

ante procesos de evaluacion, auditoria y acreditacion.

Directos.

e Crear un ambiente de concientizacion y responsabilidad a los encargados de
gestionar los activos de informacion, ante riesgos existentes.

e Aplicacion de proceso sistematico que permite el analisis de riesgos con el uso
de tecnologias de informacion y comunicaciones.

e Permite descubrir e implementar procesos de mejora que permitan tratar de
forma oportuna los riesgos que se pueden presentar en los activos de una

institucion.
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2.54.2. OCTAVE

El método de Octave (Operacional Critical, Threat, Asset and Vulnerability
Evaluacion), desarrollado por el Departamento de Defensa de la Universidad Carnegie
Mellon de los EEUU.

Es una metodologia que propone mediante una base de criterios y guias especificas de
administracion, evaluar los riesgos que estan expuestos los activos y proponer un plan

de mitigacion para controlarlos (Mendoza et al, 2020).

Octave es una de las metodologias de analisis de riesgos mas empleadas en empresas
grandes y pequefias, debido a que permite identificar riesgos en los activos existentes
de una institucién y emplear planes de mitigacion en base a sus criterios definidos
(Bravo,2018).

En la metodologia Octave para su andlisis de riesgos: propone diversos procesos como
la evaluacion de activos de seguridad de informacion, asignar un valor a cada activo y
finalmente analiza como esta estructura la infraestructura para identificar los activos

importantes para la organizacion (Guano & Jaramillo,2020).
La metodologia de Octave cuenta con 2 versiones.
e Octave-S (metodologia para organizaciones pequefias).

e Octave Allegro (metodologia para organizaciones con estructuras multinivel).

OCTAVE, se basa en 3 fases especificas que permite y facilita a la organizacion tener
una idea clara de las necesidades en el campo de seguridad de la informacion.

Figura 3

Planificacion metodologia de OCTAVE.

+ ldentificacion de » Componentes « Evaluacion de
activos. tecnicos. riesgos.

* Amenazas. * Vulnerabilidades « Estrategias.
* Vulnerabilidades. tecnicas « Ponderacion.
» Requerimientos * Planes de
de seguridad. mitigacion.

Nota: La figura detalla las fases de estructuracion de la metodologia de OCTAVE. Elaborado por (D.
Pefia, 2023).
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Fase 1: se realiza una identificacion de activos con los que cuenta la organizacion, los
cuales se los clasificara para poder evaluar las amenazas y vulnerabilidades que pueden

presentar.

Fase 2: analizar la composicion de la infraestructura de la organizacion para
determinar las principales amenazas criticas que pueden afectar la seguridad de la

informacion.

Fase 3: definir el personal apto y capacitado para realizar el andlisis de los riesgos,
que permita evaluar las amenazas, asi como el desarrollo de un plan de mitigacion que

permita disminuir o controlar los niveles de riesgos.
2.5.4.3. NIST 800-30.

NIST SP 800 — 30 (National Institute of Standards and Technology), es una guia de
gestion de riesgos compuesta por un conjunto de actividades y recomendaciones que
tienen como finalidad ayudar a las organizaciones a gestionar de una mejor manera los
riesgos, mitigar, analizar y evaluar el riesgo (National Institute of Standards and
Technology, 2012).

NIST 800-30 es el método de riesgos es el mas utilizado en empresas grandes debido
a su robusta estructura de seguridad CIA, lo que permite en el desarrollo de proyectos
de TI tener un analisis de riesgos eficiente y satisfactorio al momento de valorar las
amenazas y sus impactos en relacion a los activos de la organizacion (Guano &
Jaramillo, 2020).

La metodologia NIST SP 800-30, tiene como objetivos.

e Aseguramiento de sus sistemas de informacion.
e Gestion de Riesgos.

e Optimizar su administracion y resultados de analisis de riesgos.

Pasos para cumplir con su proceso de analisis de riesgos:

Evaluacion del Riesgo: se emplea para determinar el grado de impacto ante una
posible amenaza y su riesgo dentro de un sistema de informacion. Para la evaluacion

de riesgos se debe seguir los siguientes pasos:
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e Caracterizacion del sistema.

e Identificacion de amenazas

¢ Identificacion de vulnerabilidades.
e Analisis de control.

e Célculo de Probabilidad

e Andlisis de Impacto.

e Determinacion del riesgo.

e Recomendaciones de control.

e Documentacion de resultados.

Mitigacion del riesgo: consiste en evaluar e implementar controles apropiados para
reducir los riesgos en base a una evaluacion del riesgo, donde se cuenta con las

siguientes alternativas:

e Asumir el riesgo: aceptar el riesgo potencial o crear e implementar controles
con la finalidad de reducir el riesgo a un nivel aceptable.

e Evitar el riesgo: eliminar las causas del riesgo.

e Reducir el riesgo: emplear controles que permitan minimizar los riesgos con
un impacto negativo de la amenaza que no permita explotar su vulnerabilidad.

e Transferir el riesgo: utilizar o emplear otras alternativas.

Analisis y Evaluacion: debido a que los riesgos pueden cambiar con el paso del
tiempo debido a cambios de hardware y software en la infraestructura de la
organizacidn, existiendo nuevos riesgos en los activos, por lo que para el inicio de su

evaluacion es importante partir de las siguientes medidas:

e Plan actual.
e Recurrir un plan de contingencia.
e Re-plan.

e Cerrar el riesgo.
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2.6. Normas ISO.

Figura 4

Organizacion Internacional de Estandarizacion (1SO).

Nota: La figura muestra las caracteristicas y funciones de la Norma ISO. Tomado de (Norma ISO, 2013)

La Organizacion Internacional de Estandarizacion (ISO), es un organismo no
gubernamental creada el 23 de febrero de 1947 con el objetivo de promover la
implementacion de normas a nivel internacional para brindar herramientas que
faciliten las transacciones a nivel internacional tanto de objetos, bienes y servicios
como de desarrollos cientificos, actividades intelectuales, tecnoldgicas y econdmicas.
La organizacion esta constituida por 180 Comités Técnicos y las actividades técnicas
se encuentran descentralizada en unos 2700 Comités, subcomité y grupo de trabajo
que proponen las nuevas normas, participan en su desarrollo y ofrecen el apoyo,

conjuntamente con la Secretaria General de la ISO.

Ducuara (2017), 1SO considera como una organizacion a nivel mundial que se
concentra en normas de estandarizacion y buenas préacticas, que permitan establecer
una mejora continua a la infraestructura de distintas instituciones. Su objetivo es la

promocion para que se lleven a cabo estandarizaciones internacionales.

ISO son normas internacionales que son desarrolladas a partir de un consenso de
grupos de las partes interesadas, que buscan mediante la contribucién de varios
expertos identificar y elaborar normas necesarias para el comercio, los gobiernos y la

sociedad en general, para su implementacién y validacion de resultados.

Gomez et al (2008), las normas ISO facilitan el comercio Internacional a medida que
dicha actividad adopta formas mas complejas de realizacion, la importancia de las
normas se acrecienta; hoy en dia no podriamos pensar en un mercado comdn sin

Normalizar los productos a intercambiar.
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2.6.1. Alcance de las normas ISO.

Figura 5

Alcance Norma I1SO.
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Empresarial. — Son normas editadas e implantadas en una compafiia
gubernamental o de iniciativa privada, originadas y reconocidas por el cuerpo
directivo, donde se establece caracteristicas o directrices, con el objetivo de

tener eficiencia en el control, actividades y procesos.

Sectorial. - Son normas editadas y reconocidas por un conjunto de empresas
relacionado en algin campo industrial determinado, con la finalidad de evitar

competencias desleales entre los fabricantes.

Nacional. — Son normas que a través de una organizacion nacional privada o
gubernamental, son desarrolladas en base a intereses que pueden afectar a un
pais, en la mayoria estas normas son validadas y homologadas por los paises

desarrollados, siendo adoptadas por los demas paises en subdesarrollo.

Regional. — Son normas editadas e implantadas por un grupo de paises de la
misma region geografica, con el fin facilitar un mejor intercambio tanto

econdmico como de transferencia tecnoldgica entre los mismos.

Internacional. - Es el nivel de Normalizacion que presenta el esquema de
aplicacion mas amplia y cuyas normas son el resultado, en muchas ocasiones

de arduas sesiones para conciliar los intereses de todos los paises que
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intervienen en el proceso, actualmente el organismo que agrupa la gran
mayoria de los paises del orbe (82) es la ISO (International Standard

Organizacion).

2.6.2. Familia de Normas ISO

Las normas ISO se van actualizando periodicamente motivo por el cual aparecen
nuevas y existen una gran cantidad de normas, clasificadas o agrupadas por familias o
series con el objetivo de contar con una nomenclatura especifica para su aplicacion

eficiente seglin al campo que corresponda.

Figura 6

Familia Normas ISO.

| Gestion de Calidad | SERIES 1SO 9000

2 Gestion del Medio
(%) | {
B Ambiente SERIES ISO 14000
<
5 Gestion de Riesgos y NBIRI MR IEOR
o ‘ ; ‘ 22000; 27001; 22301 ,
> Seguridad i
Gestion de
Responsabilidad | NORMAS ISO 26000
Social

Nota. La figura muestra la clasificacion de la Norma I1SO, e acuerdo a cada area de trabajo. Elaborado
por (D. Pefia, 2023).

2.6.3. 1SO 27001

La revision de esta norma fue en el 2013, afio en el que pasé a denominarse 1ISO/IEC
27001:2013. Su primera revision, cabe recordar, fue ocho afios antes. Asimismo, la
ISO 27001 puede ser implementada en todo tipo de entidad, sea privada o publica,

pequefia o grande, con o sin fines de lucro.

La ISO 27001 es la norma internacional para los sistemas de gestion de la seguridad
de la informacion (SGSI). El objetivo de esta norma es proporcionar un marco o

modelo robusto para establecer, implementar, operar, revisar, mejorar y proteger la
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informacion que se puede adaptar a organizaciones de todo tipo y tamafio (ISO 27001,
2013).

La norma ISO 27001 establece control de politica de seguridad, gestion de activos,
seguridad de recursos humanos, comunicaciones y operaciones, control de acceso,
gestion de incidentes de seguridad, continuidad de negocio y mejoras de seguridad de
la informacion (1ISO 27001,2013).

2.6.3.1. Principios y Terminologia.

Los riesgos en la seguridad de la informacion generalmente surgen debido a la
presencia de amenazas para los activos que procesan, almacenan, mantienen, protegen

o controlan el acceso a la informacion, lo que da lugar a incidentes (ISO 27001,2013).

e Activos. — Suelen ser personas, equipos, sistemas o infraestructura.

¢ Informacion. — Conjunto de datos que una organizacion desea proteger, como
los datos de empleados, clientes, financieros, plan de disefio, etc.

e Incidentes. — Son eventos no deseados que resultan en una pérdida de
confidencialidad (violacién de datos), integridad (corrupcion de datos) o
disponibilidad (fallo del sistema).

e Amenazas. — son las que causan incidentes y pueden ser maliciosas (como un
robo), accidentales (un error tipografico) o desastres ambientales (como una

inundacion).

Figura7
Uso de SGSI.

Aprovechan
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_—
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%
%
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Nota. La figura muestra el proceso de tratamiento de riesgos en un SGSI.
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2.6.3.2. Ciclo PHVA.

La ISO 27001 se basa en el ciclo PHVA, también conocido como ciclo de Deming que
se puede aplicar tanto a un sistema de gestion en general o aun elemento individual

con la finalidad de propones un enfoque de mejora continua.

La estructura del ciclo de Deming PHVA se basa o consta de 4 etapas que son:

o Planificar. — se considera la fase inicial de un SGSI donde se crean estrategias,
politicas, objetivos, recursos, identificacion de riesgos y oportunidades para la

mejora de la seguridad de la informacion de una organizacion.

e Hacer. — Es la fase donde se va implantar y gestionar el SGSI tomando en
cuenta controles, procesos y procedimientos considerados en la fase inicial, en
base a un entorno de pruebas se evalia y valida los resultados para la

implementacion en un entorno real.

e Verificar. — Se encarga de monitoreo del SGSI con el objetivo de controlar y
medir los procesos para establecer el rendimiento de la politica, objetivos,

requisitos y actividades planificadas e informar de los resultados.

e Actuar. — La fase final se encarga del mantenimiento y acciones para mejorar
el rendimiento del SGSI adoptando medidas preventivas o correctivas para su
buen funcionamiento, en caso de haber ocurrido algin problema el ciclo se

deberia repetir de nuevo.

Figura 8

Ciclo PHVA.

* Establecer L * Implemtar

el SGSI. - y operar el
SGSI.

Planificar || Hacer

Actuar Verificar

e Controlar
y verificar
el SGSI.

e Mantener
y mejorar
el SGSI.

Nota. La figura muestra las etapas que cumple el ciclo de Deming. Elaborado por (D. Pefia, 2023).
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2.6.3.3. Requisitos.

La norma ISO/IEC 27001 es la més relevante y fundamental dentro de la familia
ISO/IEC 27000, esta disefiada para ser aplicable a cualquier tipo de organizacion,
independientemente del tamafio, la complejidad, el sector industrial o el proposito ya
que establece los requisitos para la implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) en las organizaciones (1SO 27001, 2013).

En el Anexo A de la norma ISO/IEC 27001 se encuentran los objetivos de control y
los controles que se basan en la gestion de riesgos y promueven la mejora continua de
los procesos (1ISO 27001, 2013).

Figura 9

Estructura de la norma ISO 27001.

Clausula 4:

Clausula 9: Evaluacion
de Desemoefio

Clausula 7: Clausula 5:

Soporte Liderazgo

Anexo A: Objetivos de
control y controles.

Nota. La figura muestra las clausulas estructuradas en la Norma ISO 27001. Tomado de (ISO 27001,
2013).

2.6.3.4.Amenazas y Vulnerabilidades en 1SO 27001.

Las amenazas y vulnerabilidades son abordadas en el capitulo 8 de la norma ISO
27001, son conceptos importantes ya que la existencia de un riesgo depende de la

coexistencia de una amenaza y una vulnerabilidad.

Segun la norma ISO/IEC 27001 las vulnerabilidades se refieren a fallos o debilidades
presentes en un activo, por otro lado, las amenazas son situaciones que pueden
desencadenar o aprovechar una vulnerabilidad para comprometer algln aspecto del

activo.
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Tabla 1

Amenazas y Vulnerabilidades en I1SO 27001.

VULNERABILIDADES

AMENAZAS

Falta de redundancia. Acceso a la red no autorizado.

Fallas de control de acceso fisico. Comprometer informacion confidencial.
Faltas de politicas de acceso remoto. Dailos ocasionados por terceros.
Software no licenciado. Fuga de informacion.

Conexiones desprotegidas. Perdida de energia eléctrica.
Desproteccion en equipos moviles. Divulgacion de contrasefias.
Mantenimiento deficiente. Codigo Malicioso.

Falta de control datos E/S. Ataques bomba.

Respaldo inapropiado. Revelacion de informacion.

Falta de politicas para el uso de criptografia. Instalacion no autorizada de software.
Eliminacion de medios de almacenamiento. Infraccion legal.
No existencia de sistemas de autenticacion. Uso indebido de sistemas de informacion.
Mala gestion de la capacidad del sistema. Errores de mantenimiento.

Deficiente implementacion de auditoria interna. Destruccion de registros.

Falta de especificaciones de desarrollo de Fallos de comunicacion.

software.

Mal funcionamiento de equipos.
. Inadecuada gestion de red.

Nota. La tabla muestra la clasificacion de posibles amenazas y vulnerabilidades de seguridad
informatica.

2.6.4. MARCO LEGAL.

2.6.4.1. Ley Orgénica de Proteccion de Datos Personales de Ecuador

La Asamblea Nacional del Ecuador, en sesion virtual No. 707 del 10 de mayo de 2021,
aprobd el proyecto de Ley Organica de Proteccion de Datos Personales de Ecuador
(LOPDP), el cual tras los correspondientes debates y sancionado por el sefior
presidente de la Republica se publico el 26 de mayo del 2021 (LOPDP, 2021).

La Ley de Proteccion de Datos Personales establece disposiciones que deben cumplir
tanto las entidades del sector publico como del sector privado, para lo cual cuentan
con un periodo de adaptacion de dos afios con el objetivo de poder adecuar todos sus
procesos a lo exigido por esta nueva normativa (LOPDP, 2021).

La LOPDP tiene como objetivo garantizar el ejercicio del derecho a la proteccion de
datos personales, base de datos, con la finalidad de mejorar la relacion de las empresas
con sus clientes garantizando la integridad y confidencialidad de sus datos personales

evitando su uso para otros fines (LOPDP, 2021).

28



2.6.4.2. Principios de la LOPDP.

En base a los principios establecidos en la Constitucion de la Republica, los
instrumentos internacionales ratificados por el Estado u otras normas juridicas, la

LOPDP cuenta con 13 principios:

Juridicidad

Lealtad

Transparencia

Finalidad

Pertinencia y minimizacion de datos personales
Proporcionalidad del tratamiento
Confidencialidad

Calidad y exactitud

Conservacion

Seguridad de datos personales
Responsabilidad proactiva y demostrada
Aplicacion favorable al titular

NS N N N N N N N N N N NN

Independencia del control.

2.6.4.3. Derechos de la LOPDP.

Los datos personales en base a su norma regulatoria especializada en ejercicio de la
libertad de expresion, sectores regulatorios, gestion de riesgos, desastres naturales,
seguridad nacional y defensa nacional; asi como los datos que se deben proporcionar
a autoridades administrativas o judiciales en base a solicitudes y ordenes amparadas
en normativa vigente, los cuales estaran sujetas a principios y normas establecidos en
la Ley y mediante el cumplimiento de estdndares internacionales en la materia de
derechos humanos cumpliendo con los criterios de legalidad, proporcionalidad y
necesidad (LOPDP, 2021).
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Figura 10

Derechos de LOPDP.
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Nota. La figura define los criterios establecidos en los derechos de LOPDP.
2.6.4.4. Infracciones y Multas LOPDP.

Para el cumplimiento de los articulos establecidos en la LOPDP, se determinan las
siguientes infracciones y multas, que se pueden cometer y aplicar durante el no
cumplimiento de la ley (LOPDP, 2021).

Figura 11

Infracciones establecidas en la LOPDP.
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Nota. La figura detalla los tipos de infracciones definidos en LOPDP. Tomado de (LOPDP, 2021).
Figura 12

Multas seguln la Infraccion en la LOPDP.
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0.7%-1% del
volumen de

0.1%-0.7 % del

volumen de
negocio

Nota. La figura detalla los tipos de infracciones definidos en LOPDP. Tomado de (LOPDP, 2021)
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2.7.  Herramientas de Pentesting.

El pentesting se define como un proceso de simulacién de un hackeo o ataque la red
de una organizacién de forma controlado, las pruebas son desarrollados por expertos
0 personas con conocimiento en seguridad de redes TI. Durante este andlisis o
monitoreo los escaneres de vulnerabilidades actian para permitir al personal de

seguridad es detectar y gestionar sus posibles vulnerabilidades en sus sistemas.

Los analisis 0 pruebas que se emplean para detectar posibles vulnerabilidades en la
infraestructura de una organizacion como redes o dispositivos, son sumamente

importantes para el conocer su nivel de seguridad (Cedefi0,2022).

2.7.1. Tipos de Pentesting.

Test Intrusivo Externo: conocido como test de caja negra, se enfoca en verificar el
nivel de seguridad de la red externa de la institucion, el pentesting realiza un analisis
sin conocer ninguna informacidn sobre el sistema o aplicacidn por lo que se convierte
en un atacante externo con el Unico objetivo de acceder a informacion confidencial

comprometiendo la privacidad de la empresa.

El escaneo de vulnerabilidades externo se lo realiza fuera de la empresa, donde su
principal objetivo es buscar un posible intruso o atacante que exponga la seguridad de

la red, firewalls de seguridad o aplicaciones web (Hidalgo,2023).

Test Intrusivo Interno: conocido como test de caja blanca o caja gris, este método
busca determinar qué nivel de seguridad interna cuneta la empresa, donde el pentesting
cuenta con informacion confidencial, asi como su arquitectura de red por lo que simula

ser un atacante verificando la seguridad completa del sistema.

Su principal objetivo es encontrar vulnerabilidades en la red interna, permitiendo
detectar sus puntos débiles o amenazas internas de seguridad por lo que es necesario
aplicar parches que permitan proteger y cerrar brechas en el perimetro de la red
(Hidalgo,2023).
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2.7.2. Herramienta NESSUS.

Figura 13

Logotipo NESSUS.

Nota. La figura muestra una identificacién de NESSUS en el mundo de seguridad.

Nessus es una herramienta de evaluacion de vulnerabilidades utilizada a nivel mundial,
aplicable en el campo de la industria para reducir los ataques y asegurar la
infraestructura de las organizaciones. La interfaz de Nessus cuenta con caracteristicas
potentes que permiten la deteccion de activos de alta velocidad, auditoria de
configuracién, deteccion de malware y datos confidenciales con amplias funciones de
gestién que son de facil manejo para el ambito de seguridad.

Nessus es compatible para varios sistemas operativos, tecnologias, firewalls,
hipervisores de datos, servidores web, cuenta con una amplia biblioteca de
vulnerabilidades y actualizaciones permanentes, cuenta con soporte de expertos de
TENABLE, permite tener una velocidad y precisién al momento del escaneo en tiempo

de real de las vulnerabilidades.

La aplicacion de NESSUS dentro de las organizaciones da la posibilidad de proteger
entornos fisicos, virtuales y en la nube como puede ser de forma fisica y en la nube.
Gracias a la plataforma de gestion de Tenable.io y a sus dos opciones de
implementacién con o sin agente facilita trabajar en entorno moviles, transitorios y

dificiles de alcanzar.

Nessus es una herramienta sumamente utilizada en la ciberseguridad, debido a que

permite identificar, evaluar y analizar las posibles debilidades y vulnerabilidades en
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sistemas y dispositivos con el objetivo para la deteccion de posibles riesgos de
seguridad (Hidalgo,2023).

Caracteristicas de NESSUS.

Informes y Monitoreo.

e Generacion flexible de informes de escaneo, con la finalidad de ordenar y
comparar resultados de vulnerabilidades detectados en base de datos, XML,
CSVy HTML.

e La recepcion de notificaciones mediante correo electronico, de los resultados

de los escaneos, asi como sus posibles remediaciones y correcciones

Capacidades de Escaneo.
Deteccion:
e Deteccién de alta velocidad de activos.

Escaneo:

e Escaneo de vulnerabilidades en Redes IPv4/IPv6/Hibridas.
e Deteccién de vulnerabilidades no acreditadas.

e Escaneo para refuerzo del sistema y parches faltantes.

Cobertura:

e Dispositivos de red como firewall, enrutadores e interruptores.

e Virtualizacion de maquinas VMware en Microsoft, Hyper-V, vCenter, etc.
e Compatibilidad en sistemas como Windows, Linux, Solaris, Cisco iOS, etc.
e En base de datos Oracle, SQL Server, PostgreSQL, etc.

e Cumplir con requerimientos y normas regulatorias y corporativas.

Amenazas:

e Auditoria de botnets.
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e Deteccidn de virus, contenido malicioso, malware en servidores y servicios
web en la red.

e Auditorias de configuracion en base a CERT, COBIT/ITIL, DISA STIG,
FDCC, ISO, NIST, NSA, PCI.

Implementacion y gestion.

e Flexibilidad al momento de implementar software, hardware ya sea desde un
dispositivo virtual de manera local o en la nube de un proveedor de servicios.

e Admite escaneos remotos con o sin credenciales.

e Escaneos locales en linea o remotos.

e Configuracion de politicas y plantillas de configuracion.

e Evaluar los riesgos en base a cinco niveles de gravedad (critico, alto, mediano,
bajo, informacion).

e Filtrado por nivel de aprovechamiento y severidad.

Ventajas de NESSUS.

e Escaneo de alta precision con bajo nimero de falsos positivos.
e Capacidades y caracteristicas de escaneo integrales.

e Escalabilidad a cientos de miles de sistemas.

¢ Implementacion y mantenimiento sencillos.

e Bajo costo de administracion y operacion.

2.7.3. Herramienta NMAP.

Figura 14

Logotipo NMAP.

\\\\\

Nota. La figura muestra la identificacion de la herramienta NMAP.
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NMAP es una herramienta de software abierto utilizado para analizar grandes redes,
donde sus administradores utilizan esta herramienta para realizar tareas rutinarias,
exploracion red, auditoria de seguridad, actualizacion y monitoreo en tiempo real de

los equipos o servicios activos en la infraestructura de una red.

NMAP utiliza él envio de paquetes IP que no han sufrido ningun tipo de modificacion,
permitiendo obtener la informacion de su servidor como su nombre y la version que
estd utilizando, que sistema operativo tiene instalado y demas caracteristicas que

permite visualizar la aplicacion mediante su escaneo de red (Cedefio, 2022).

La informacion importante que resalta la aplicacion de NMAP en cualquier
infraestructura de red es que permite visualizar los puertos y protocolos de servicio y
su estado, como puede ser open (abierto), filtered (filtrado), closed (cerrado) o

unfiltered (no filtrado).

Existen dos formas de utilizar NMAP, como puede ser:

e Mediante comando NMAP para consola.

e ZENMAP de manera grafica.

2.7.3.1. Funciones.

Entre las principales tenemos:

e Identificacion de equipos conectados en la red.

e Identificar puertos y estado de los mismos.

e Conocer si esta utilizando cortafuegos.

e Caracteristicas de hardware de los equipos conectados.

o Detectar sistema operativo instalado y version.
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2.7.4. Herramienta Rapid7.

Figura 15

Logotipo Rapid7.

RAPIDY)
@nexpose

Nota. La figura muestra la identificacion de la herramienta RAPID7.

Rapid7 es una empresa de seguridad cibernética que ofrece una amplia gama de sus
productos y servicios, permite a las organizaciones analizar su infraestructura de Tl
con la finalidad de identificar vulnerabilidades, responder a amenazas, reducir riesgos,

optimizar y fortalecer la seguridad de una organizacion.

Ademaés, ofrece servicios de consultoria y capacitacion en seguridad cibernética
empleando tecnologia avanzada en andlisis de datos, conocimientos y herramientas
necesarias para brindar soluciones en el area de seguridad, gestion de vulnerabilidades,
automatizacion y analisis de seguridad para responder eficazmente ante las amenazas

de seguridad para proteger sus activos (Hidalgo,2023).

Rapid7 es una herramienta monitoreo con una interfaz simple para su manejo, su
principal objetivo la gestion de vulnerabilidades la cual, mediante un proceso activo,
detecta exclusivamente todos los componentes de la red en tiempo real
(Hidalgo,2023).

2.7.4.1.Caracteristicas.

Cobertura de Activos.

Rapid7 da la posibilidad de realizar un andlisis de las aplicaciones web y sus sistemas
locales, aplicacién que cuenta con mecanismos que permite detectar de manera
completa los activos de una organizacion. Los contenedores en la nube funcionan

mediante una API la cual requiere de un entorno cloud como lo es NEXPOSE.
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Deteccion de Vulnerabilidades.

La deteccion de amenazas es el centro de todo software de gestion de vulnerabilidades,
es recomendable realizar un escaneo pasivo y continto potenciado por agentes de
inteligencia de amenazas, politicas de auditoria y configuracion de los distintos activos
permita rastrear las debilidades de internet con el objetivo de salvaguardar su
informacion y datos (Hidalgo,2023).

Automatizacion.

Rapid?7 tiene la ventaja de reducir la operacion de los departamentos de Ty Soporte,
para lo cual es importante definir una herramienta con agentes inteligentes e integrados
que permitan evaluar un host llevarlo al siguiente nivel de proteccion y atender sus

vulnerabilidades prioritarias.

Gestidn de Resultados.

La eficiencia de una herramienta de seguridad informatica se la puede evaluar por la
flexibilidad de implementacién de software in-house y cloud, que permita realizar
operacion y actividades online, en base a protocolos de calidad y de seguridad.
(Hidalgo,2023).
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CAPITULO 111

MARCO METODOLOGICO

3.1. Tipo de investigacion

Para el desarrollo del presente proyecto de investigacion y en coordinacion con el
responsable del Area de Tecnologias de la Informacion del “Hospital General Alfredo

Noboa Montenegro”, la investigacion a utilizar es:

3.1.1. Investigacion Aplicada.

En el presente trabajo se empled una investigacion aplicada, porque se empled los
conocimientos estudiantiles, con el objetivo de investigar, analizar, encontrar y aplicar

la metodologia correcta e idonea.

3.1.2. Investigacion Bibliogréfica.

La investigacion fue bibliografica o documental con el objetivo de fortalecer
conocimientos y recopilar informacion relevante de libros, revistas, articulos
cientificos, tesis, normas de seguridad y buenas préacticas, ley de proteccion de datos
personales, sistema de gestion de seguridad de la informacién, etc.

3.1.3. Investigacion de campo.

Se emplea una investigacion de campo, en base a las instalaciones de la institucion
HGANM con el objetivo de recopilar informacion de los activos informaticos,
sistemas operativos y procesos con los que trabaja cotidianamente el area de T, para

analizar los riesgos a los gue se encuentra expuesto la red de datos de la institucion.

3.1.4. Investigacion Exploratoria.

El proyecto también empleé una modalidad de Investigacion Exploratoria ya que se
realizaron pruebas en los servidores para medir y garantizar la fiabilidad del resguardo
de informacion, asi como pruebas de monitoreo de amenazas y vulnerabilidades en los

sistemas y activos del HGANM.
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3.2.Poblacion o muestra:

Para el desarrollo del trabajo de investigacion, Procedimiento para la Gestion de la
Seguridad Informatica en el area de tecnologias del “Hospital General Alfredo Noboa
Montenegro” no se requiere de muestra debido a que se trabajo con el 100% de

personal encargado de administrar el area de Tecnologias de la Informacion.

3.3. Prueba de Hipdtesis - pregunta cientifica — idea a defender

Considerando que el presente trabajo investigativo corresponde a un estudio de casos
que tiene un alcance exploratorio no aplica el planteamiento de la hipotesis.

3.4. Recoleccién de informacion

Para el desarrollo de trabajo de investigacion se utilizé como técnicas de recoleccion
de informacion, como partida inicial se realiz6 una entrevista y encuesta dirigido al
personal del area de Tecnologias como son: Analista de Tecnologias de la Informacion
y Comunicacion y Analista de Soporte Técnico, en base a un documento estructurado
de 11 preguntas informacién que fue requerida para conocer la realidad actual de la
infraestructura del “Hospital General Alfredo Noboa Montenegro”, en base a esta
informacion recolectada se dio inicio a una eleccion de las herramientas de escaneo de
las cuales se eligié 3 herramientas como son: NESSUS, NMAP y RAPID7 con la
finalidad de realizar un escaneo minucioso a la infraestructura y detectar las posibles
amenazas y vulnerabilidades a las que estan expuestos sus activos existentes, adicional
se realizd una valoracién de criticidad e impacto de los riesgos basado en la
metodologia de MAGERIT y conceptos de la norma ISO 27001.

3.5. Procesamiento de la informacién y andlisis estadistico:

Se realizo un levantamiento de informacién a través de la entrevista y encuesta
aplicada al personal de area de tecnologias de informacion, asi como de las pruebas de
monitoreo de red con ayuda de las herramientas de escaneo donde se realizé un analisis
de los datos relevantes que permitieron demostrar las amenazas y debilidades a las que
se encuentra expuesto la infraestructura de red actual, y que procesos y politicas de

mejora se pueden implementar a partir de estos datos para tener un gestion eficiente
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de la seguridad informética aplicada a los activos tecnoldgicos existentes en el

“Hospital General Alfredo Noboa Montenegro”.

Para el desarrollo del proyecto de investigacion se realizo las siguientes actividades:

e Revision de la informacién recopilada. (encuesta y entrevista a personal del
area de TI).

e Andlisis e interpretacion de los datos de amenazas y vulnerabilidades que se
obtuvo del escaneo con la ayuda de las herramientas de escaneo.

e Interpretacion de la informacién relevante que contribuya al desarrollo del
proyecto de investigacion que lleve a la solucidon de la propuesta.

e Planteamiento de la propuesta de solucion.

e Elaboracién de un procedimiento que permita gestionar de una manera
eficiente la seguridad perimetral en el area de tecnologias del “Hospital

General Alfredo Noboa Montenegro”
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. Resultados Pre- implementacion.

La recopilacién de informacion sobre aspectos importantes de seguridad informatica,
se inicid con una entrevista compuesta por 11 preguntas respecto aspectos importantes
de seguridad a los encargados de la administracion del area de tecnologias del
“Hospital General Alfredo Noboa Montenegro” con la finalidad de conocer la realidad
del funcionamiento y parametros basicos de seguridad de los equipos tecnoldgicos

como routers, switch, servidores, etc. Anexos I, 1.

4.2. Evaluacion de la seguridad informatica perimetral en la infraestructura de
una organizacion, mediante normas y metodologias de seguridad.

Este trabajo de investigacion se desarrolla en base a un método cualitativo
fundamentado en la recopilacion de informacion, a partir de un caso especifico como
es la seguridad informatica perimetral en la infraestructura de red del “Hospital
General Alfredo Noboa Montenegro” estudio que tiene como objetivo recomendar un
procedimiento de gestion de la seguridad informatica que cumpla con los requisitos de

seguridad.

Para cumplir con el propoésito del presente estudio, se disefid una metodologia o
proceso para la evaluacion e implementacion medidas correctivas y preventivas que
ayuden con la validacion del proceso empleado, es importante tener en cuenta que la
evaluacion del proceso se fundamentara en la aplicacién de la normativa ISO/IEC
27001-2013
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Figura 16

Procedimiento para la evaluacion de la seguridad informatica.

Evaluacion de
Fase 1: ..
estado inicial.
. Identificacion de
RS Amenazas.

o _ Andlisis de
@) Fase 3: Vulnerabilidades
(7p]

(b
S
| -
ol Fase4:  —Metodologia Gestion
: de Riesgos Magerit.
Fase 5: — Remedaciones.
. Analisis de
RESTE Resultados.

Valoracion de activos

Probabilidad de
ocurrencia.

Evaluacion de
Impacto

Calculo del riesgo.

Nota. La figura muestra como estd estructurado el proceso para el desarrollo del proyecto de

investigacién. Elaborado por (D. Pefia, 2023).

Para el desarrollo del estudio de investigacion, se realizd una revision de la situacion
actual de la institucion “Hospital General Alfredo Noboa Montenegro” en relacion a
la seqguridad informética perimetral que cuenta su infraestructura de datos, se realiz

los siguientes pasos teniendo como referencia los conceptos de la norma ISO/IEC

27001:

1. Revision de Informacion: lectura de documentos, politicas, normas y
procedimientos relacionados a la seguridad informatica en la institucion. Cabe
indicar que la institucion empleaba las normas ITIL, desarrollada por el

Ministerio de Telecomunicaciones para registros e informes de incidentes de

seguridad.

2. Andlisis si cuenta con un procedimiento de politicas y procedimientos

relacionados con la proteccion de la informacidn de sus activos tecnolédgicos y

de datos.

3. Evaluacion de su infraestructura tecnologica tales como redes, routers, swtichs,
servidores, etc. La administracion de sus equipos, estandares de seguridad y

registro de deteccidn de vulnerabilidad o puntos débiles presentes o que fueron

solucionados.
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4. Controles de seguridad: se examinO los controles implementados en la
institucion como cortafuegos, deteccion de intrusos y politicas de acceso,
adicional se verifico que la institucion contrata un servicio de firewall por
terceros que es administrado por el proveedor CNT, que garantiza la seguridad
de su informacion.

5. Gestion de Datos: se evidencio que para los respaldos de almacenamiento la
institucion asigna cuentas a cada usuario en la nube, pero que son
administrados especificamente por el duefio de la cuenta para su
almacenamiento, respaldo y eliminacion de datos e informacion es decir el
personal de la institucion es responsable de su informacion.

6. Revision de Incidentes: cuenta con protocolos de atencién de incidentes de
seguridad y medidas de reaccion para mitigar el impacto de estos eventos.

7. Cumplimiento Normativo: personal del &rea de tecnologias tiene conocimiento
de normas legales y requisitos de proteccién de datos, pero la institucion por
falta de presupuesto no ha adquirido una certificacion para mejorar y fortalecer

sus sistemas de comunicacion y resguardo de datos.

4.3. Descripcion de la metodologia.

Con la finalidad de lograr un proceso metodolédgico eficiente y aplicable para la
institucion “Hospital General Alfredo Noboa Montenegro”, se ha optado por utilizar
herramientas para el escaneo de vulnerabilidades y la ejecucion de la metodologia de
MAGERIT para la valoracion y criticidad de sus activos, analisis que permitird en
base a sus resultados adaptarle a conceptos basicos de la norma ISO/IEC 27001, para
el tratamiento de riesgos y la posibles mejorar aimplementar en base a las deficiencias

de seguridad informatica identificadas.
4.3.1. Fase 1: Evaluacion del estado inicial.
4.3.1.1. Definicion de alcance.

El desarrollo del estudio de investigacion en la institucion “Hospital General Alfredo
Noboa Montenegro” tiene como objetivo la aplicacion de la siguiente metodologia con
la finalidad de fortalecer la seguridad fisica y logica de sus activos existentes
empleando politicas y normas de calidad que permitan garantizar la confidencialidad,

integridad y disponibilidad de su informacion de datos.
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4.3.1.2. Identificacién de activos.

En base a una investigacion en el area de tecnologia TI del “Hospital General Alfredo Noboa Montenegro”, se procede a identificar los activos
mas importantes en la institucion, se elabor6 un inventario general de equipos tecnoldgicos de la infraestructura de red, informacién que se
recopilo en base a la tabla 2, con la siguiente informacion de cada activo, equipo, marca, modelo, precio, capacidad, sistema operativo y

principales caracteristicas de cada uno.

Tabla 2

Inventario de Activos de la institucion HGANM.

EQUIPOS TECNOLOGICOS INFRAESTRUCTURA DE RED DEL HANM

ITEM | EQUIPO | MARCA | MODELO | PRECIO | CAPACIDAD | DESCRIPCION SO CARACTERISTICAS
e Interfaces VDSL/ADSL2+ y

Ethernet WAN.
e 8 puertos LAN Ethernet
10/100.
e 2 puertos USB (compatible con
] USB 3G).
Juniper Junos OS |« UTM  completo; antivirus,
1 Router Juniper Networks | $27.600 4 GB Equipo firewall. 11.2R3 antispam,  filtrado  web
SRX650- mejorado, sistema de
645AP prevencion de intrusiones,
AppSecure.

e Control de acceso unificado
(UAC) y filtrado de
contenidos.

e 1GBdeDRAM,1GB de flash
predeterminado.
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Smith

Juniper

Juniper
Networks
EX4200-

48T

$8.800

1GB

Smith para
interconexion
de equipos

Junos

48  puertos  10/100/1000
BASE-T.

4 puertos 100BASE-FX /
1000BASE-X (SFP)

2 puertos 10GBASE-X
Velocidad de datos de 136
Gbps

Rendimiento de 101 Mbps
(velocidad de cable)

24.000 direcciones MAC
4.096 VLAN

12.000 unidifusién IPv4, 2.000
rutas de multidifusion

Fuente de alimentacion DC.

Servidor

Fujitsu

Fujitsu
Primergy
BX400 S1

$9.467,84

20T

Equipo
almacenamiento
pagina web.

Linux
Mint
19.3 PHP
7.2

2 procesadores Intel Xeon E5-
2640V3 de 2,60 GHz.

8 memorias DDR4 2133 de 16
GB.

Almacenamiento - 2 bahias
SAS de 2,5".

2 x CB Eth Switch/IBP 10Gb.
2 x BX900 Management Blade
S1.

2 puertos LAN de servicio
dedicado Ethernet de 1 Gb para
MMB.

Controlador

Mitel

3300 CX 11

$695,00

1GB

Sistema de
conmutacion
\VolP.

Mitel
MCD 6.0

4 CIM, T1/E1 simple, 4 BRIl y
DSP II.

Unidad de estado solido SATA
de 16 GB.

150 dispositivos de conexion.
2 x ADI 21363 Mddulos DSP
32 supresores de eco AMB.
Canales de compresion G.729a
(DSP 11=128, cuatro DSP=32,
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dos DSP=16).
6 troncales LS.
4 puertos ONS.
64 canales E2T.
STP y RSTP.

Ethernet
integrados:

2 puertos
10/100/1000
GEO0/0 y GEO/1
2 ranuras para tarjetas de
interfaz WAN de alta
velocidad giga.

1 ranura para modulo de

Interconexion, Cisco enitioslinferos
Router Cisco 1941 series | $3195,00 512 MB reglasy 10S e Protocolo de enrutamiento:
protoco'os de OSPF, 1S-1S, BGP, EIGRP,
) DVMRP, PIM-SM, IGMPv3,
enrutamiento. GRE, PIM-SSM, static IPv4 -
IPV6.
e  Gestion remota SNMP,
RMON.
e Estandares IEEE 802.3ah,
IEEE 802.1ah, IEEE 802.1ag.
e AC 120/230 V (50/60 Hz).
e Estandares de IEEE802.3,
IEEE 802.3.u.
. . e  Adaptacion automatica
Transmision full/half daplex.
Tranceiver | Humanity HM- $95,00 10/100/1000 | ethernet a través N/A o Autoadaptaci6n
T1000B M (velocidad) | de Fibra Optica. UL

1 puerto ethernet.

Conector: SC predeterminado,
opcion SC/FC/LC.

Distancia 20 km, 1310 nm.
Conector: RJ45.

Control de flujo de soporte.

24  puertos basicos de
conmutacion RJ-45.
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e 4 puertos SFP/SFP+.
e  Conectividad Alambrico.
e Ruteode IP.
ACCES'O 'LAN e  Soporte de control de flujo.
Catalyst conectividad y e IGMP, RMON, SNMP, Telnet,
Switch Cisco 2960 $4.779,00 128 MB conmutacion de | Software ;T;dluéb-t/ et d
o it/s  capacida e
redes 10S 12.2 conmutacion.
convergentes e 12000 entradas direcciones
fisicas MAC.
e 100-240 VAC, 8.0-4.0A, 50-
60Hz
e 12 puertos 10 GE.
e Aplicaciones como telefonia
IP, conexion inaldmbrica y
video.
Conmutadores e Protocolo de gestion remota
Catalizador | Cisco Catalyst | $1.476,92 256 MB multicapa de Servicios Shtlilp 4, AOIN & (Ao 2
., RMON 3, RMON 9, Telnet,
3560E- agregacion y acceso |P. de SNMP 3, SNMP 2¢
12D independientes para | Cjsco | o Utilizacién de backplane 2:1
aplicaciones 10S con sobresuscripcion.
convergentes e Modo de comunicacién Half-
seguras. duplex, full-ddplex.
e Velocidad de transferencia de
datos 10 Gbps.
e  Estandares de IEEE802.3,
Transmision . Ediitggizér? .:lljtomética
Tranceiver | Tp-Link | MC111CS | $70,00 10/100 M ethernet a través N/A full/half dtplex.
(velocidad) de Fibra Optica o Autoadaptacion 10/100 M.

1 puerto ethernet.

Conector: SC predeterminado,
opcion SC/FC/LC.

Distancia 20 km, 1310 nm.
Conector: RJ45.

Estandares de IEEE802.3,
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10

Tranceiver

Tp-Link

MC200CM

$85,00

10/100/1000
M (velocidad)

Transmision
ethernet a,través
de Fibra Optica

N/A

IEEE 802.3.u.

Adaptacion automatica
full/half daplex.
Autoadaptacion 10/100/100
M.

1 puerto ethernet.

Conector: SC predeterminado,
opcion SC/FC/LC.

Distancia 20 km, 1310 nm.

2 hilos 6pticos TX — RX.

11

Servidor

Fujitsu

Fujitsu
Primergy
RX200 S6

$1478,86

32GB

Servidor gestion
ocupacién de
camas HANM.

CentOS
7 PHP
5.6
MYSQL
5.5

1 ranuras x4 PCI Express.

2 ranuras x8 PCI Express
Fuente de alimentacion
conectable en caliente con 92
% de eficiencia.

Hexa-Core (6 nlcleos).
CPU 2x Intel XEON X5660
6C 2,80GHz.

2 puertos VGA (D-Sub).

1 puerto serial.

6 puertos USB 2.0.

2 Ethernet LAN (RJ-45)
cantidad de puertos.

192 GB memoria interna
maxima.

Conexion Gigabit Ethernet.

Linux
Mint
19.3 PHP

4 puertos Ethernet
10/100/1000 Base-T.

1 puerto Ethernet 10/100Base-
T dedicado.

8 unidades de disco solido de
32 GB.

100-200 V / 200-240 V CA
(50-60 Hz).

Uno o dos Dual-Core 0 Quad-
Core.

Procesadores AMD Opteron.
Una unidad EIDE DVD+/-
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12

Servidor

Sunfire

X4140

$2318,37

128 GB

Servidor gestion
ocupacion de
camas HANM.

7.2
Postgres
10

RW.

Soporta software como
Solaris, Linux, VMware ESX
3.0.2, Windows 2003, etc.

16 ranuras DIMM DDR2.
Admite desde 2 GB (2 de 1
GB) hasta 64 GB (16 de 4
GB) de memoria.

Un puerto RJ45 asincrono
TIA/EIA-232-F.

13

UPS

Emerson

Liebert
GXT3

$1,090.00

1500 VA

Respaldo de
energia para
servidores y
equipos de
comunicacion.

Sistema de
supervision
Vertiv
Nform™

Transformador de aislamiento
de salida que permite
tensiones de 110/120 fase a
neutro o 208/220 entre fases.
Aplicables para Servidores
LAN y WAN, equipos de red,
telefonia IP, equipos
controlados por
microprocesadores, RDSI y
Frame Relay, etc.

Se pueden poner en paralelo
hasta 3 unidades (2+1).
Puerto de comunicacion
Vertiv IntelliSlot.
Comunicacion a través de
puerto USB.

Apagado de emergencia
(EPO).

Tensién 220/230/240VAC.

14

Monitoreo

AKCP

Probe-5E

$1.090,00

2GB

Vigilancia de
habitaciones de alta

Linux

4 puertos de video USB 2.0
MJPEG.

1 puerto de médem USB 2.0.
Altavoz de micr6fono / audio.
8 puertos AutoSense RJ-45
completos.

2 puertos de expansion RJ-45.
SNMP V3, correo electronico,
SMS, MMS.
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Remoto

gama

sensor de temperatura /
humedad.

Fuente de  alimentacion
interna.

Temperatura: Min. -35 ° C -
Méx. +55°C

Humedad: Min. 20% - Max.
80% (sin condensacion)
Energia 3375 vatios, 0,45 A.

Nota. La tabla detalla los activos existentes en la infraestructura de red del “Hospital General Alfredo Noboa Montenegro”
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Activos de la Institucion “Hospital General Alfredo Noboa Montenegro.

Para validar la metodologia empleada en el desarrollo de la propuesta, se ha contado
con la colaboracion de la institucion gubernamental “Hospital General Alfredo Noboa
Montenegro” en la provincia Bolivar especificamente en el canton Guaranda. La
disposicion de la institucion especialmente de sus autoridades y la colaboracion del
personal de area de TICS encargados como el Ing. Raul Camacho, analista de TICS y
Ing. Wilmer Quicaliquin, analista de Soporte de TICS, para la identificacion de activos
y equipos de administracion de red con los que cuenta la institucion fueron importantes

para obtener la informacidn necesaria para el desarrollo del trabajo de titulacion.

A la fecha de presentacion de este proyecto, se cuenta con los

siguientes equipos:

e 2 router.

e 2 centrales telefénicas

e 4 servidores.

e 6 switch.

e 1 sistema de monitoreo.

e 3 computador de escritorio.
e 4 teclados.

e 2 aire acondicionados.

e Respaldo de baterias.

e 2 cémaras IP.

e 1 sistema de acceso al datacenter.

e 2 tranceivers de fibra oOptica.
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De acuerdo a la informacion obtenida con la investigacion de campo, la infraestructura
de red de la institucion “Hospital General Alfredo Noboa Montenegro” esté disefiada

de la siguiente manera, como se muestra en la figura 17.

Figura 17

Infraestructura de red existente en el HGANM.

HOSPITAL ALFREDO NOBOA
Googk
B INFRAESTRUCTURA DE RED
~—an Situacién Actual
» _—
Do -
SWITON OF ACCESO
(600 0
ROUTER ONT

190.152.)(.)(-

| 172.253.x%/20

SWITCH CORE

JUNPER EX 200
o
—————

CENTRAL TELEFOMIA l

SWITCH OE ACCESO

MITEL 3300 MXE 1t \ hcasratg

T Ry
SWITOM 0F ACCESO SWITO! DISTRBUCION umu)nnou
800 2960 C800 B

-Lj"-— -|
: °\“""?;2‘o§§o“° /E
L

Nota. La figura muestra el disefio y estructuracion de la infraestructura tecnoldgica del “Hospital
General Alfredo Noboa Montenegro”. Elaborado por (D. Pefia, 2023).
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4.3.2. Fase 2: Identificacion de amenazas

Mediante la informacion obtenida de los activos existentes en el “Hospital General
Alfredo Noboa Montenegro” se detalla las posibles amenazas a las cuales esta
expuestos y podrian afectar la seguridad de los activos de informacion, puede ser

mediante factores internos y externos, como se observa en las tablas 3,4,5,6.

Tabla 3

Posibles amenazas activos de hardware.

Tipo de Activo Amenaza
Fuego

Perdida de equipo.

Falla energia eléctrica.
Acceso no autorizado.
Terremoto

Errores de configuracion.
Manipulacién de equipos
Inundaciones

Fallas de Fabrica.
Ataques Informaéticos.

Hardware

Nota. La tabla muestra las amenazas que pueden estar expuestos los activos de Hardware.

Tabla 4

Posibles amenazas activos de Software.

Tipo de Activo Amenaza

Falla de actualizaciones.
Difusién de software dafiino.
Errores de usuarios.

Falta de licencia.

Software Falta de mantenimiento
Manipulacién de programas
Infeccién por Virus/Malware
Almacenamiento inadecuado
Software no compatible.

Nota. La tabla muestra las amenazas que pueden estar expuestos los activos de Software.
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Tabla 5

Posibles amenazas activos de Personal.

Tipo de Activo Amenaza
Fugas de informacion.
Extorsion.
Indisponibilidad.
Ingenieria Social.

Personal

Nota. La tabla muestra las amenazas que pueden estar expuestos los activos de Personal.

Tabla 6

Posibles amenazas otros activos.

Tipo de Activo Amenaza
Fuego.
Fallas de fabrica.
Otros Darios por agua.
Falta suministro eléctrico.
Equipos obsoletos

Nota. La tabla muestra las amenazas que pueden estar expuestos otros activos.
4.3.3. Fase 3: Analisis de vulnerabilidades.

El anélisis de vulnerabilidades en el campo de la seguridad informética es muy
importante al momento de prevenir incidentes de seguridad, reduccion de costos a
largo plazo, asi como la concientizacion de las instituciones al momento de proteger
su infraestructura tecnoldgica, datos y un tratamiento adecuado a amenazas y
vulnerabilidades que se pueden detectar.

El “Hospital General Alfredo Noboa Montenegro” tiene como objetivo tener una
arquitectura de seguridad informética que proteja y garantice la integridad de sus
activos y proteccién de su informacién, por lo que se va utilizar las siguientes
metodologias con la finalidad de detectar las posibles vulnerabilidades existentes en

su infraestructura;

e PTES (Penetration Testing Execution Standard).
e OSSTMM (Open-Source Security Test Methodology).

Para realizar la deteccion de vulnerabilidades se eligio las siguientes herramientas de

escaneo en tiempo real, como muestra la tabla 7.
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Tabla 7

Comparacion de las herramientas Rapid7, Nessus y NMAP.

~ Licencia Comerc1a1 v Gratuita. v Comercial.
\/ Gratuita. \/ Gratuita.
Gestion de v Si v Si. v Si
vulnerabilidades.
Escaneo de red. v Si. v Si. v Si.
Integraciéon API. v* Si. v Si. v Si
Escaneo de v Si. v Si. v Si.
aplicaciones.
Compatibilidad. v" Multiplataforma. = v/ Multiplataforma. = v° Multiplataforma.
Escaneo en la v Si. v" No. v Si.
Nube.
Base de datos de v Si v Si. v Si.
vulnerabilidades.
Reporte avanzado v Si. v Si. v Si
Soporte Técnico v Si v Si. v Si

Nota. La tabla muestra un analisis de comparacién de las herramientas de escaneo de vulnerabilidades.

4.3.3.1.Pruebas de escaneo NESSUS.

Es una aplicacion que permite el escaneo de vulnerabilidades, debido a su interfaz
grafica amigable se ha convertido en la mas utilizada con la finalidad de identificar y
evaluar posibles debilidades de los sistemas en la infraestructura de redes, encontrando
sus andlisis de una forma detallada de sus vulnerabilidades lo que permite a los
administradores de red tomar soluciones eficientes en el campo de seguridad de su red

de datos.

La aplicacion cuenta con 3 opciones para su utilizacion:

v Nessus Essentials, que permite el analisis de hasta 16 activos de forma gratuita.
v Nessus PRO, adecuado para consultores y expertos en seguridad.

v Tenable.io, disefiado para empresas y gestion de vulnerabilidades.

Para el presente trabajo se utiliz6 la opcién Nessus Essentials, con la finalidad de
realizar un analisis profundo de todos los activos existentes de la institucion del
HGANM, una ventaja es que Nessus es compatible para los sistemas operativos como

Linux o Windows.
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Una vez culminada la instalacion se da inicio al software de Nessus Essentials
permitiendo interactuar en su entorno, el mismo que solicita el ingreso del primer lote
de sus activos para comenzar con el escaneo de vulnerabilidades, como se observa en
la figura 18.

Figura 18

Entono grafico Nessus Essentials.

tenable Nessus Essentials

My Scans
@ MyScans
i Allscans

W Trash

0 Folicies
@ PiuginRules

M Terrascan

Tenable News

CIsA and NSA Release
‘Top 10 Cybersecurity
Misconfi...

Nota. La figura muestra la interfaz gréfica de la herramienta NESSUS.

Para empezar con el escaneo de red se debe configurar nuestro equipo en un rango

dentro de la direccion LAN de la red de la institucion, ver figura 19.

Figura 19

Configuracion de la tarjeta de red de equipo de pruebas.

Editar configuracién de IP

Manual

1Pva
@ oo
Direccién IP

172253164128

Miscara de subred

255.255.248.0

Puerta de enlace

1722531601

DNS preferido
8888
Cifrado DNS preferido

Solo sin cifrar

Nota. La figura muestra la configuracion de la tarjeta de red del Pc, para iniciar las pruebas.
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Se procede a ingresar los activos para comenzar el escaneo de vulnerabilidades,

como se muestra en la figura 20.

Figura 20

Ingreso de host 172.253.144.2.

tials Escaneos Ajustes

HGANM_PRINCIPAL/Configuracién

< Volver al informe de escaneo
Ajustes Cartas credenciales Complementos
BASICO
) Nombre HGANM_PRINCIPAL
Genera

Cronograma

Descripcion conectividad total
Notificaciones
DESCUBRIMIENTO
EVALUACION Carpeta PRUEBAS HGANM T
INFORME
Objetivos 172.253.144,2/21
AVANZADO
Cargar objetivos Agregar archivo

Nota. La figura muestra el ingreso de los activos para el analisis de vulnerabilidades.

En la figura 21, se puede visualizar que se encontr6 22 vulnerabilidades en el host
172.253.144.2 entre 4 vulnerabilidades criticas, 5 vulnerabilidades medio y 13 son de

tipo informativo.

Figura 21

Vulnerabilidades host 172.253.144.2.

CANM DR A
HGANM_PRINCIPAL —
« Valver 3 PRUEBAS HGANM
Hospedadores 0 Vulnerabilidades 22 Historia | 2
Filrar -
sev v ss ~ VPR~ Nombre . Familia - Contar ~ Detalles del escaneo
E 9.8 Deteccion de protocole SSLversion 2y 3 Deteccion de servicio 1 politica Escaneo de red basico
Estado: Pausado
3 SSL(varios problemas) General Basede CVSSv3.0
gravedad:
i, Escaner: Escaner local
3 SSH (varios problemas) General -
Comenzar, Moy alas 14:22
65 Deteccion de protocolo TLS versin 1.0 Deteccin de senvicio 1
Vulnerabilidades
& SSH (varios problemas) Varios. 12 ’,
3 TLS (varios problemas) General
INFORMACIET, 2. HTTP (varios problemas) Servidores Web
INFORMACIC!. 2 55H (varios problemas) Deteccion de servidio

INFORMACIC. Escéner Nessus SYN Escaneres de puertos 5

Nota. La figura muestra las vulnerabilidades detectadas en el host 172.253.144.2.
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Las vulnerabilidades criticas en el host 172.253.144.2, es por la desactualizacion del

certificado SSL y solucion a implementar, muestra la figura 22.

Figura 22

Vulnerabilidad detectada, detalle y solucidn.

M_PRINCIPAL / Complemento #20007
erabilidades

erabilid:

2 Historia | 2

Deteccién de protocolo SSL versién 2 y 3

s oto acepta conexiones cifradas utilizando SSL 2.0 y/o SSL 2.0. Estas versiones de SSL se ven afectadas por varios defectos
criptograficos, entre ellos:

- Un esquema de relleno inseguro con cifrados CBC.

- Esquemas inseguros de renegociacion y resnudacion de sesiones.
Un atacante puede aprovechar estas fallas para realizar ataques de intermediario o para descifrar las comunicaciones entre el servicio afectado y los
clientes.

Aunque SSL/TLS tiene un medio seguro para elegir la versisn més alta admitida del protocolo (de mado que estas versiones se usaran sélo si el
cliente o servidor no admite nada mejor), lementan esto de Una Manera insegura que permite a un atacante degradar
una conexién (coma en POCDLE). Por lo ta ar estos protocolos por completo,

NIST ha determinado que SSi
V3.1, ninguna versién de SSL

yano es aceptable para comunicaciones seguras. A partir de la facha de aplicacion que se encuentra en PCI DSS
umplira con la definicion de “criptografia fuerte” del PCI SSC.

Solucién
Consulte la documentacion de la aplicacion para desactivar SSL 2.0y 3.0.
Utlice TLS 1.2 (con conjuntes de cifrado aprobados) o superior.

Nota. La figura muestra una vulnerabilidad relacionada al certificado SSL.

El host 172.253.144.2 cuenta con una vulnerabilidad, debido a la utilizacion del
protocolo SSH en la version 1.33 por lo que se recomienda que se deshabilite la
compatibilidad del protocolo SSH, figura 23.

En el Anexo IV se encuentra detallado el analisis de escaneo completo a cada activo
del “HGANM”.

Figura 23
Vulnerabilidad detectada, detalle y solucién.

HGANM_PRINCIPAL / Complemento #10882

< Volver al grupo de vulnerabilidad

dores |0 Vulnerabilidad; 2 Historia | 2

Recuperacién de clave de sesién del protocolo SSH version 1

Descripcion
El demenio SSH remoto admite conexiones realizadas utilizando |3 version 1.33 y/o 1.5 del protocolo SSH.

Estos pratocolos no son completamente seguros criptograficamente, por lo que no deben utilizarse.

Solucién
Deshabilite [z compatibilidad con la version 1 del protocolo SSH.

Produccion
No se registrd ninguna salida.

Para ver los registros de depuracion, visite el host individual
Puerto - Hospedadores

22ftepissh 172.253.1

Nota. La figura muestra las soluciones para la vulnerabilidad detectada.
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4.3.3.2.Prueba de escaneo NMAP.

Se realiza el andlisis a la red 172.253.137.202, del activo de la institucion detectando
4 puertos abiertos, como muestra la figura 24.

Figura 24

Anélisis de escaneo de la red 172.253.137.202.

Scan Tools Profile Help

Terget: | 172.253.137.202 ~  Profile | Intense scan

Command: | nmap -T4 -A -v 172.253.137.202

Hosts  Senvices Nmap Output  Ports/Hosts  Topology  HostDetails  Scans
nmap T4 -A -v 172.253.137.202
W 17225

Starting Nmap 7.94 ( OTtps://nmap.crg ) at 2023-10-20 13:27 Hora esténdar centzal (Mexico)
NSE: Loaded 156 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 13:27

Completed NSE at 13:27, 0.0ls elapsed

Initiating NSE at 13:27
Completed NSE at 13:27
Initiating NSE at 13:
Completed NSE at 13:27, 0.00s elapsed
Initiating Ping Scan at 13:27
Scanning 172.253.137.202 [4 ports]
Completed Ping Scan at 13:27, 8.93s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 13:27
Completed Parallel DNS resolution of 1 host. at 13:27,
Initiating SEN Stealth Scan at 13:27

Scanning 172.253.137.202 [1000 ports]

Discoversd opsn port 22/tcp on 172.253.137.202
Discoversd open port 23/tcp on 172.253.137.202
Discoversd open port 20/tcp on 172.253.137.202
Discovered open port 443/tcp on 172.253.137.202
Completed SYN Stealth Scam at 13:27, 2.13s elapsed (1000 total ports)
Initiating Service sean at 13:27

Scanning 4 services on 172.253.137.202

Completed Service scan at 13:27, 6.06s elapsed (4 services on 1 host)
Initiating 05 detection (try #1) against 172.253.137.20:

Initiating Traceroute at 13:27

Completed Traceroute at 13:27, 0.0ls elapsed
Initiating Parallel DNS resolution of 2 hosts. at 13:27
Completed Parallel DNS resolution of 2 hosts. at 13:23,
NSE: Script scamning 172.253.137.202

Initiating NSE at 13:23

Completed NSE at 13:28, 2.09s elapsed

Initiating NSE at 13:28

Completed NSE at 13:28, 1.3%s elapsed

Initiating NSE at 13:28

5, 0.00s elapsed

0.00s elapsed

0.125 elapsed

£.629 elapsed

Nota. La figura muestra el escaneo de puertos disponibles en el host.

En la figura 25, de muestra los puertos abiertos de acceso para los protocolos de
conexion SSH, HTTP, TELNET, SSL/HTTPS.

Figura 25

Puertos abiertos en la red 172.253.137.202.

Nmap Output  Ports/Hosts  Topology  HostDetals  Scans
nmap T4 -A -v 172.253.137.202

Host is up (0.0052s latency)
Not_shown: 52¢ closed tcp ports (reset)
FORT  STATE SERVICE STON
23/tcp open ssh Cisco SSH 1.25 (protocol 2.0)
| ssh-hostiey
|_ 1024 24:dc:03:79:32:29:87:24:61:0a:52:87:5£:94:01: 10 (RSR)
23/tep open telnmet Cisco router telnetd
80/tcp open nttp Ciseo 10S http config
|_http-server-header: cisco-IOS
| hetp-methods:
|_ Supported Methods: POST
I http-title: Site dossn'c have a title.
I http-auth:
| ETTE/1.1 401 Unauthorized\x0D
|_ Basic realm-level 15 or_view_access
483/tcp open  ss1/https?
ssl-cert: Subject

| : 05-Self-Signed-Certificate-2307247104
| Subject Alternative Name: DNS:3560-65W002.msp.gob.ec

| Issuer. 05-Self-Signed-Certificate-2307247104

| Public Key type: rsa
|

|

|

|

|

Public Key bits: 1024
Signature Algorithm: mdSWithRSAEncryption
ot valid before: 1883-03-01T00:02:12
Not valid after: 2020-01-01T00:00:00
D: 4859109152 3a08: 2502 : 42502 146b:edSa: 500d
|_SHA-1: £0d7:a3ee:a0Cf:1dd9:062e: 4222 :27b2: 3007 f024:3633
| ssl-date: 1993-10-03T15:31:13+00:00; -30yl7d03hS6nS3s from scanner time.
Device type: switch
Running: Cisco I0S 12.X

0S CPE: cpe:/h:cisco:catalyst_1900 cpe:/h:ciscorcatalyst 2820 cpe:/h:cisco:catalyst 2960 cpe:/hicisco:catalyst 3560 cpe:/hiciscorcat
cpe:/0iciscoiios:l2.2

05 details: Cisco Catalyst 1900, 2820, 2960, 3560, 3750, 4500, or 6513 switch (I0S 12.2)
Network Distance: 2 hops

Nota. La figura detalla los puertos abiertos en base a su escaneo en NMAP.
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El escaneo mediante NMAP permite visualizar los tiempos de respuesta de transmision
de los paquetes dentro de la red 172.253.137.202, como se observa en la figura 26.

Figura 26

Tiempos de transmision de paquetes.

Nmap Output Ports / Hosts Topology Host Details Scans

nmap -T4 -A -v 172.253.137.202

funiiu ney wiva. luer
Signature Algorithm: mdSWithRSAEncryption

Not valid before: 1993-03-01T00:02:12

Not valid after: 2020-01-01T00:00:00

MD5:  4859:091b:3a09:a50e:4280: 146bred5a: 900d

_SHR-1: £0d7:a3ee:alcf:1dd9:062e:4222:27b2:30b7: £c24: 3633

|_ssl-date: 1993-10-03T15:31:13+00:00; -30y17d03h5ém53s from scanner time.

Device type: switch

Running: Cisco I05 12.%

0S5 CPRE: cpe:/h:cisco:catalyst_1800 cpe:/h:cisco:catalyst_2820 cpe:/h:cisco:catalyst_2960 cpe:/h:cisco:catalyst_3560 cpe:/h:cisco:catalyst_4500 cpe:/h:c:
cpe:foiciscorios:12.2

0S details: Cisco Catalyst 1900, 2820, 2960, 3560, 3750, 4500, or €513 switch (IOS 12.2)

Network Distance: 2 hops

TCP Prediction: Difficulty=261 {Good luck!)
IP ID Sequence Generation: Randomized
Service Info: 05: I03; Device: router; CPE: cpe:/oicisceiiocs

Host script results:
|_clock-skew: -10974d03h36m33s

TRACERQUIE (using port 53/tcp)

HOB RTT ADDRESS

1 4.00 ms 172.253.160.1

2 3.00 ms 172.253.137.202

NSE: Script Post-scanning.

Initiating NSE at 13:28

Completed NSE at 13:23, 0.00s elapsed

Initiating NSE at 13:28
Completed NSE at 13:28, 0.00s elapsed

Teitiaeine NOT ~s 19.70

Nota. La figura detalla los tiempos de transmisién de datos.

En el Anexo V se encuentra mas a detalle el analisis de cada activo de la institucion.

Figura 27

Protocolos y servicios de la red 172.253.137.202.

Target: | 172.253.137.202 - Profile:

Command: | nmap -T4 -A -v 172.233,137.202

Hosts Services Nrmap Output Ports / Hosts Topology Host Details Scans

W 225313202 8 22 tcp open ssh Cisco 55H 1.23 (protocol 2.0)
8 23 tep open telnet Cisco router telnetd
8 a0 tep open http Cisco [0S http config
8 443 tep open https

Nota. La figura evidencia de una forma detallada los puertos abiertos disponibles en la red.
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4.3.3.3.Pruebas de escaneo Rapid7

Para el analisis de vulnerabilidades de los activos de la institucion también se utilizo
la siguiente herramienta de escaneo, culminado la instalacion y activacién del software
procedemos a crear un sitio para iniciar las pruebas de escaneo de vulnerabilidades,

figura 28.

Figura 28

Crear sitio para inicio de analisis.

nsigh?VM

O Site Configuration

Usar-added Tags
CUSTOM TAGS LOCATIONS (QWNERS CRITICALITY
Hare Hene Nore Hane:

Nota. La figura muestra la creacidn del sitio en la interfaz de Rapid7.

En la figura 29, se ingresa la IP del host 172.253.144.2 que seran escaneados para la

identificacion de vulnerabilidades existentes.

Figura 29

Crear de activos de escaneo.

] %

INFO & SECURITY AUTHENTICATION TEMPLATES ENGINES.

Specify assets by [EITLEEEREIEESEEE. Connection

1 Assets | Examinar. | No se ha s... archive.

Nota. La figura muestra el ingreso de los activos en el sitio creado en la interfaz.

61



Se elige la plantilla y tipo para el escaneo a realizarse de los activos ingresados,

como se observa en la figura 30.

Figura 30

Elegir el tipo de escaneo a realizar.

INFO & SECURITY

SELECT SCAN TEMPLATE

CREATE SCAN TEMPLATE
Name »

(O Disoovery Soan

O Frhausiive
o roee
O Fulloudt

O Fullsuditenhanced

O HiPRA compliance
O Imemet DM7 auclt

) LnuxRPMS

) Discovery Scan - Agg

@ Ful sudit withoul Web Spide

B ] %

AUTHENTICATION TEMPLATES ENGINES

Selected Scan Template: TUll audit without Web Spider

2 Filer.
Asset Discovery Service Discovery  Checks Source

ICMF TCR UDF Cuslom TCR Cuslo. Disabled ]

ssive IR, TCR DR Custom TCR, Cust.. Disabled (]
ICMP, TR LIDP Full TCR Default UDP  Custom ]

ICMB TGP Custom TG Safe only ]

IGME TCR DR Defaull TCR Default .. Custom (]

ing withoul Web Spider |OMP, TOR DR Defaull TOR Defaull .. Custem ®
ICMF, TCR UDP Detaull TCR Default .. Custom (]

ICMP, TCR UDP Datault TOR Defautt . Custem ]

Disabled Default TCP Custom [ ]

ICME, TCR UDP Custom 1GP Custon [ ]

Nota. La figura detalla la eleccidn de tipo de escaneo a realizar en el activo.

Seleccionamos el tipo de motor de escaneo, en este caso seria de tipo local como se

selecciona en la figura 31.

Figura 31
Seleccién de motor de escaneo.

i | RAPID

insightViM

SELECT SGAN ENCINE

Scan each asset with:

@ Engine solected bolow
ADD SCAN ENGINE

CREATE ENGINE POOL

Hame &
~ Scan Engine Pools (1]
(O DelaultEngire Pool
v sean Enginea (1)

@  Locslscan engine

Selected Scan Engine: Local scan engine

creae Q. ZQ Qo Help

ENGINES SCHEDULE

O Engine most recontly used for that asset

Fiter

Status Delete:

Nota. La figura muestra la configuracion del tipo de motor a utilizar en el escaneo de vulnerabilidades.
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Se inicia el escaneo de vulnerabilidades para el activo ingresado y configurado en el
sitio creado, observar figura 32.

Figura 32

Inicio de escaneo de activo.

Pruebas HGANM | v
Full audit without Wek

SCAM PROGRESS

Soen Type Started Assets Vulnershiliies  Total Elapsed Scan  Assets Scanned Scan Engine
Time

Marual 114172023 11°37 A0 ] 0 3seonds asset discovery s in progress NA
Active: 0, Pending: 0, Complete: 0

SCAM ENGINES STATUS

Scan Engine. Address v Part Engine Scan Status.
There are n: scan engines.

& Shouing 010 0cf 0 | iy Export to CSW o per page: o of0
& shouirg 0100010 | (&) Bportta ows per page: 10 o

Nota. La figura muestra el progreso del analisis del activo.

Se culmina el escaneo del host 172.253.144.2, donde se detecta 368 vulnerabilidades,
como se observa en la figura 33.
En el Anexo VI se encuentra el analisis de escaneo completo a la infraestructura de

activos del “Hospital General Alfredo Noboa Montenegro”.

Figura 33

Vulnerabilidades del host 172.253.144.2.

SCAN PROGRESS

Seen Type started Aasets Vunerssities  TotalEapsegScan  Progress ScanEngine Sean State
Time

aanual T2 T A 1 EE minses 12023 12 A Local acen engine Completed aucseasfully

SCAN ENGINES STATUS

zenm

[ Remcisled
Vunerbiites  Vulnerabilties

Nota. La figura muestra el nimero total de vulnerabilidades detectadas en el activo.
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4.3.4. Fase 4: Andlisis de gestion de riesgos.

En la siguiente fase con la finalidad de cumplir con el desarrollo y la elaboracién del
Procedimiento de la Gestion de Seguridad Informatica para la institucion “Hospital
General Alfredo Noboa Montenegro” se empleo politicas y controles ya definidos en
la Norma ISO 27000 con sus activos, en la cual se realiza el analisis de riesgos
utilizando la metodologia MAGERIT.

A partir del andlisis de riesgos se presenta en la tabla 8, los activos mas importantes

para la institucién gubernamental.

Tabla 8

Clasificacion de activos HGANM.

Tipo de activo | Cddigo Activo

AHW_01 |Router Juniper SRX650

AHW 02 | Switch Juniper EX 4200 Series
AHW_03 | Servidor Fujitsu ETO8L22AU

AHW 04 | Servidor Pagina web Fujitsu BX400 S1
AHW _05 | Controller VOIP Mitel 3300 CX Il
AHW 06 |Router cisco 1941 Series (ISP CNT)
AHW 07 | Switch cisco catalyst 3560 (Interconexién FO)
AHW_08 | Switch cisco catalyst 2960 (subredes)
AHW 09 | Conversor FO Tplink

AHW_10 | Servidor Fujitsu RX200 S6 (gestion camas)
AHW 11 | Servidor Sunfire X4140 (gestién camas)
AHW 12 | Teclado ACCER

AHW _13 | Mouse ACCER

AHW_14 | Monitor HP

AHW_15 |Laptop DELL

AHW_16 |Cémara IP

Tipo de activo | Cddigo Activo

ASW_01 |Windows

ASW_02 |Linux Mint 19.3 PHP 7.2

Software (SW) ASW_03 | Software I10S 12.2

ASW_04 |Junos OS 11.2R3

ASW_05 |Centos 7 PHP 5.6 MYSQL 5.5

Tipo de activo | Cddigo Activo

AAUX 01 |Regulador de voltaje

AAUX_02 | Banco de baterias

AAUX_03 | Ups Emerson Liebert GXT3

AAUX_04 |Regleta eléctrica

AAUX_05 | Aire acondicionado Emerson

Hardware (HW)

Equipos
Auxiliares
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AAUX_06 |Odf de fibra optica

AAUX 07 |Rack de equipos

Tipo de activo | Cddigo Activo

AP 01 Analista de Tecnologias de Informacion

Personal AP_02 | Técnico de Soporte de TICS
Tipo de activo | Cddigo Activo
Activos de AD 01 Diagrama de red.
Informacion AD_02 |Equipos de respaldo

Nota. La tabla muestra la clasificacion de los activos existentes en la institucion.
4.3.4.1.Valoracion de activos.

La valoracion de activos consiste en asignar un valor a cada uno de los activos de la
institucion de manera cuantitativo o cualitativo, y alinearlo de acuerdo a la
metodologia propuesta por MAGERIT en lo que respecta a los aspectos de
confidencialidad [C], integridad [I], disponibilidad [D], valoracion que se tom6 como
base la escala propuesta en el libro 1 — Catalogo de Elementos de MAGERIT — version

3.0, como se muestra en la Tabla 9.

Tabla9

Criterios de valoracion — metodologia MAGERIT.

Valor Criterios
10 Extremo Dafio extremo grave.
9 Muy Alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Irrelevante

Nota. La tabla muestra los criterios de valoracion de los activos

Segun los criterios de valoracion expuestos en la tabla 9, se procedi6 a valorar los
activos del “Hospital General Alfredo Noboa Montenegro” para obtener un promedio
en base a la confidencialidad, integridad, disponibilidad.

Para obtener el promedio de la valoracion de los activos en los aspectos de
confidencialidad, integridad y disponibilidad, se aplico la siguiente formula

_C+I+D
B 3
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Valoracién activos Hardware.

Tabla 10

Valoracion activos de hardware — MAGERIT CID.

Dimensiones Valoracidon
Activo Ubicacion [C] | [1] [D] Promedio Valor
AHW_01 | Datacenter 1 | 8 | 8 | 9 | 8,33333333 | Muy Alto
AHW 02 | Datacenter 1 | 7 | 7 | 8 | 7,33333333 Alto
AHW_03 | Datacenter 1 | 7 | 7 | 7 7 Alto
AHW 04 | Datacenter 1 | 7 | 8 | 8 | 7,66666667 Alto
AHW_05 | Datacenter 1 | 7 | 7 | 9 | 7,66666667 Alto
AHW_06 | Datacenter 2 | 9 | 9| 9 9 Muy Alto
AHW_07 | patacenter 2 | 8 | 8 | 9 | 8,33333333 Alto
AHW_08 | Datacenter 2 | 8 | 8 | 8 8 Alto
AHW_09 | patacenter 2 | 5 | 5| 5 5 Medio
AHW_10 | Datacenter 2 | 7 | 8 | 9 8 Alto
AHW_11 | Datacenter 2 | 7 | 8 | 9 8 Alto
AHW_12 | patacenter 2 | 6 | 7 | 7 | 6,66666667 Alto
AHW_13 | Datacenter 2 | 5 | 5| 5 5 Medio
AHW_14 | patacenter 2 | 5 | 5| 5 5 Medio
AHW_15 | Datacenter 2 | 8 | 8 | 10 | 8,66666667 | Muy Alto
AHW_16 | patacenter 2 | 7 | 9 | 9 | 833333333 | Muy Alto
Nota. La tabla muestra la valoracién de los activos de Hardware.
Tabla 11
Valoracién activos de software — MAGERIT CID.
Dimensiones Valoracion
Activo Ubicacién [C] | [N [D] Promedio Valor
ASW _01 Area de soporte. 8 8 | 10 8,66666667 Muy alto
ASW 02 | Areadesoporte. | 8 | 8 | 8 8 Alto
ASW_03 Area de soporte. 7 6 7 6,66666667 Alto
ASW 04 | Areadesoporte. | 5 | 5| 5 5 Medio
ASW 05 | Areadesoporte. | 8 | 7 | 7 7,33333333 Alto

Nota. La tabla muestra la valoracion de los activos de Software.

66




Tabla 12

Valoracidn activos equipos auxiliares — MAGERIT CID.

Dimensiones Valoracion

Activo Ubicacion [C] | [N [D] Promedio Valor
AAUX_01 | Area de soporte. 5| 5 5 S Medio
AAUX_02 | Data center 2 8| 8 8 8 Alto
AAUX_03 | Data center 2 70 7 8| 7,33333333 Alto
AAUX_04 | Area de TICS 7 7 7 7 Alto
AAUX_05 | Data center 1 7] 8 8| 7,66666667 Alto
AAUX_06 | Data Center 2 8| 8 9| 833333333 | Muy alto
AAUX_07 | Area de TICS 9] 9 9 9 Muy alto

Nota. La tabla muestra la valoracién de los activos de Equipos Auxiliares.

Tabla 13

Valoracién activos personal — MAGERIT CID.

Dimensiones Valoracion
Activo Ubicacién [C] [ [1]| [D] | Promedio Valor
AP_01 Area de TICS 9 9] 9 9 Muy alto
AP_02 Area de TICS 8 | 8| 8 8 Alto
Nota. La tabla muestra la valoracion de los activos personal.
Tabla 14
Valoracidn de activos informaciéon. — MAGERIT CID.
Dimensiones Valoracion
Activo Ubicacién [C] | [N [D] Promedio Valor
AD_01 Area de TICS 8 | 8] 8 8 Alto
AD_02 Area de TICS 7 |7 7 7 Alto

Nota. La tabla muestra la valoracion de los activos de informacion.

4.3.4.2. Probabilidad de Ocurrencia.

Para la identificacion de vulnerabilidades y amenazas se tomé como base la lista de

amenazas que se describen en el libro Il — Catalogo de Elementos de MAGERIT —
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version 3.0 y en base a los activos existentes en el area de tecnologias del “Hospital
General Alfredo Noboa Montenegro” se procedio a crear una escala de valoracion para

la degradacion y probabilidad de ocurrencia, como se muestra en la Tabla 15.

Tabla 15

Criterios de valoracion de amenazas.

Valor Degradacion Probabilidad de Ocurrencia
10 Extremo Diario
9 Muy Alto Varias veces a la semana
6-8 Alto 1 vez al mes
3-5 Medio 1 vez al afio
1-2 Bajo Rara vez
0 Despreciable | Irrelevante

Nota. La tabla muestra los criterios de valoracion de probabilidad de ocurrencia.

Finalmente, con la escala de valoracién de las amenazas por degradacion y
probabilidad de ocurrencia, se procedié a realizar mediante un analisis la probabilidad
de que una amenaza se materialice en los activos existentes en la institucion.

Tabla 16

Probabilidad de ocurrencia activos software.

Activo Vulnerabilidad Amenaza Degradaciéon | P. Ocurrencia
ASW_01 | Software no documentado. Errores de software. 7 6
Comparticion de " .
ASW_02 archivos infectos. Cadigo malicioso. 8 6
Ausencia de sistemas de :
ASW_03 identificacion y autenticacion. Acceso no autorizado. ! 5
. Errores de
ASW_04 | Claves de acceso comprometidas. administracion. 6 4
Ausencia de sistemas de Instalacion no autorizada
ASW_05 identificacion y autenticacion. de software. 3 2
Nota. La tabla muestra la probabilidad de ocurrencia activos de Software.
Tabla 17
Probabilidad de ocurrencia activos hardware.
Activo Degradacio PA
Vulnerabilidad Amenaza n Ocurrencia
Susceptible a variaciones T
AHW_01 de tension o voltaje. Falla de energia eléctrica. 3 7
Falla funcionamiento de | Falta de Mantenimiento
AHW_02 equipo. Preventivo. 8 5
AHW_03 Fall_a funcionamiento de Ataques informaticos. 9 6
- equipo.
AHW_04 No_tener inventario de Perdida de equipos 6 1
- activos ’
AHW 05 Fal[a de configuracion de Erroreg de actualizacion 6 4
- equipo. de equipos.
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AHW 06 | Falla de interconexion de Caida del proveedor de 1 5
equipos. internet.
AHW 07 Falllas_ instalaciones Fuego. 7 1
eléctricas.
AHW_08 Software no Errores de software. 9 6
documentado
AHW 09 Mantenlmlento Mal' funcionamiento del 8 4
- inadecuado. equipo.
AHW 10 Falta de control de Ingljeso no autorizado al 3 2
- acceso. equipo.
Falta de conocimientos Errores de
AHW _11 | del administrador de e - 7 5
. administracion.
equipos.
AHW 12 Remplazo_ madecuado de Mal' funcionamiento del 6 3
equipos viejos. equipo.
AHW_13 Manlpglgqon erronea de Errores de los usuarios. 10 8
- los periféricos.
Fallas en los Averia de origen fisico o
AHW_14 | componentes - g 7 4
- PR légico.
electrénicos internos.
Ingresar a los equipos de .
AHW_15 la Organizacién sin previo Acceso no autorizado. 10 9
aviso o autorizacion.
AHW 16 Despr(_)tecc_lon en equipos | Dafio causado por un 5 2
- de vigilancia. tercero.

Nota. La tabla muestra la probabilidad de ocurrencia activos de Hardware.

Tabla 18

Probabilidad de ocurrencia activos auxiliares.

Activo Vulnerabilidad Amenaza Degradacion | P. Ocurrencia
Falla en instalaciones
AAUX_01 eléctricas Fuego. 6 3
AAUX 02 !\/Iantemmlento Perdida c’ie respaldo 4 3
- inadecuado. de energia.
Mantenimiento Mal funcionamiento
AAUX_03 inadecuado. del equipo. 8 4
AAUX 04 Fa]la en los componentes Ay_ena de origen 9 5
- eléctricos. fisico.
AAUX 05 FaIIasrer_1 los componentes Ayerla dg origen 3 2
- electrénicos internos. fisico y légico.
Intermitencia de . -
AAUX_06 transmision. Manipulacion de FO. 2 1
AAUX 07 Falta de documentacion Acceso fisico no 7 3
- interna. autorizado.

Nota. La tabla muestra la probabilidad de ocurrencia activos auxiliares.

Tabla 19

Probabilidad de ocurrencia activos personal.

Activo Vulnerabilidad Amenaza Degradacién | P. Ocurrencia
AP_O1 | Respaldos inapropiados. | Perdida de Informacién. 1 >
AP_02 Exceso de carga laboral. | Indisponibilidad 2 4

Nota. La tabla muestra la probabilidad de ocurrencia activos personal.
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Tabla 20

Probabilidad de ocurrencia activos gestion de informacion.

Activo Vulnerabilidad Amenaza Degradaciéon | P. Ocurrencia
AD 01 Inadecuada gestion de la Fallo d_e en_lgices de 2 4
red de datos. comunicacion.

Clasificacion inadecuada
de la informacioén.

AD_02 Fuga de informacion. 1 5

Nota. La tabla muestra la probabilidad de ocurrencia activos de informacién.

4.3.4.3.Evaluacion de Impacto.

En base a la informacion recopilada de la institucion “Hospital General Alfredo Noboa
Montenegro” una vez realizado la identificacion de activos, valoracion de amenazas y
su probabilidad de ocurrencia, es momento de proceder con la evaluacion del impacto.
Se define como impacto al dafio que puede causar sobre el activo al momento de la

materializacién de una amenaza.

En su estudio Villegas (2009), define que el impacto es la medida del dafio o cambio
adverso que puede sufrir un activo una vez ya materializada una amenaza.
Para la evaluacion del impacto aplicando se va utilizar los criterios de valoracion,

como se observa en la tabla 21.

Tabla 21

Criterios de Valoracion de impacto.

Valor Criterios Descripcion
Cuando la amenaza se ha materializado y
10 Extremo [E] causa dafios relevantes dentro de la

organizacion.

Cuando la amenaza se ha materializado y
9 Muy Alto [MA] | causa dafios que la institucion puede controlar
en un periodo largo de tiempo.

Cuando la amenaza se ha materializado y
causa dafios que pueden ser controlados en un
periodo significativo de tiempo por la
institucion.

6-8 Alto [A]

Cuando la amenaza se ha materializado y los
3-5 Medio [M] dafios son faciles de controlar en muy poco
tiempo por la institucion.

Cuando la amenaza se ha materializado y los
1-2 Bajo [B] dafios ocasionados en la institucion no
afectan su normal funcionamiento.

Una vez materializado la amenaza, no afecta
0 Despreciable [D] | en absoluto al funcionamiento de la
organizacion

Nota. La tabla muestra los criterios de valoracion de impacto
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Una vez definido la valoracion de los criterios de impacto, se procedié a realizar la

evaluacion de cada uno de los activos existentes en la infraestructura del “Hospital

General Alfredo Noboa Montenegro”, segun su clasificacion.

Tabla 22

Valoracién de impacto, activos de hardware.

Activo Vulnerabilidad Amenaza Impacto Criterio
AHW_01 guscep_tllble alas variaciones | ¢, ge energia eléctrica. 8 [A]
e tension
AHW 02 Fall_a funcionamiento de Falta de_ Mantenimiento 8 [A]
equipo. Preventivo.
AHW_03 Falla funcionamiento de Ataques informaticos. 6 [A]
equipo.
No tener inventario de . :
AHW_04 | - o os Perdida de equipos. 9 [MA]
AHW 05 Fall_a de configuracion de Errores de actualizacion 7 [A]
equipo. de equipos.
AHW 06 Fall_a de interconexién de _Calda del proveedor de 9 [MA]
equipos. internet.
Fallas instalaciones
AHW_07 | 1 cmiae Fuego. 9 [MA]
AHW_08 | Software no documentado Errores de software. 6 [A]
AHW_09 | Mantenimiento inadecuado. Mal funcionamiento del 4 [M]
equipo.
AHW_10 | Falta de control de acceso. Ingreso no autorizado al 6 [A]
equipo.
Falta de conocimientos del Errores de
AHW_11 administrador de equipos. administracion. 6 [A]
AHW 12 Remplazc;_ madecuado de Mal_ funcionamiento del 2 [B]
equipos Vviejos. equipo.
AHW_13 Manipulacion erronea de 105 | g\ o e los usuarios. 2 [B]
periféricos.
AHW 14 Fallas,er_\ los _componentes Avgrla de origen fisico o 4 M]
electronicos internos. l6gico.
Ingresar a los equipos de la
AHW_15 | organizacion sin previo aviso | Acceso no autorizado. 4 [(M]
0 autorizacion.
AHW 16 Desproteccion en equipos de | Dafio causado por un 3 [M]
vigilancia. tercero.
Nota. La tabla muestra la valoracion de impacto de los activos de hardware.
Tabla 23
Valoracidn de impacto, activos de software.
Activo Vulnerabilidad Amenaza Impacto Criterio
ASW_01 | Software no documentado. Errores de software. 5 [(M]
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Pruebas de Software

ASW_02 | o e ionte Codigo malicioso. 5 [(M]
ASW_03 Ausencia de sistemasde | o0 1 autorizado. 6 [A]
identificacion y autenticacion.
ASW_04 Claves de acceso Errores de administracion. 6 [A]
comprometidas.
Ausencia de sistemas de Instalacion no autorizada
ASW_05 identificacion y autenticacion. | de software. 5 M]
Nota. La tabla muestra la valoracién de impacto de los activos de software.
Tabla 24
Valoracidn de impacto, activos de equipos auxiliares.
Activo Vulnerabilidad Amenaza Impacto Criterio
Falla en instalaciones
AAUX_OL | i Fuego. 8 [A]
AAUX_02 | Mantenimiento inadecuado. Perdu?a de respaldo de 7 [A]
energia.
AAUX_03 | Mantenimiento inadecuado. leili;gncmnamlento del 6 [A]
Falla en los componentes . - o,
AAUX_04 | e ricos. Averia de origen fisico. 3 [(M]
Fallas en los componentes Averia de origen fisico y
AAUX_05 electrénicos internos. ldgico. 6 [A]
AAUX_06 | Intermitencia de transmision. | Manipulacion de FO. 4 [(M]
AAUX_07 Falta de documentacion Acce§o fisico no 2 B]
interna. autorizado.
Nota. La tabla muestra la valoracién de impacto de los activos de equipos auxiliares.
Tabla 25
Valoracién de impacto, activos soporte personal.
Activo Vulnerabilidad Amenaza Impacto Criterio
AP_01 | Respaldos inapropiados. Perdida de Informacion. 8 [A]
AP_02 | Exceso de carga laboral. Indisponibilidad 5 (M]
Nota. La tabla muestra la valoracién de impacto de los activos de personal.
Tabla 26
Valoracién de impacto, activos gestién de informacion.
Activo Vulnerabilidad Amenaza Impacto Criterio
AD_01 Inadecuada gestion de la red. Fallo d_e e”.'?‘ces de 7 [A]
comunicacion.
AD 02 _Cla5|f|ca(_:|,on inadecuada de la Fuga de informacion. 5 [M]
informacion.

Nota. La tabla muestra la valoracién de impacto de los activos de informacion.
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4.3.4.4.Célculo del riesgo.

Consiste en la relacion y producto de la probabilidad de ocurrencia y el impacto, para

el célculo del nivel de riesgo de cada amenaza en relacion con los activos existentes

en la institucion.

Tabla 27

Calculo del riesgo, activos de hardware.

Activo Vulnerabilidad Amenaza P. Ocurrencia | Impacto | Riesgo | Criterio

Susceptible a las TR

AHW_0L | = % & res de tension Falla de energia eléctrica. 7 8 56 [M]
Falla funcionamiento de Falta de Mantenimiento

AHW_02 equipo. Preventivo. 5 8 40 [M]

AHW_03 nglIJIﬁo Zunuonamlento de Ataques informaticos. 6 6 36 [M]
No tener inventario de . .

AHW _04 activos Perdida de equipos. 1 9 9 [D]

AHW 05 Fall_a de configuracion de Errc_)res de actualizacion de 4 7 28 B]
equipo. equipos.
Falla de interconexién de Caida del proveedor de

AHW_06 equipos. internet. ° 9 45 [M]
Fallas instalaciones

AHW_O7 | ciae Fuego. 1 9 9 [D]

AHW_08 | Software no documentado | Errores de software. 6 6 36 [M]

AHW_09 | Mantenimiento inadecuado. gﬁlliliggncmnamlento del 4 4 16 [B]

AHW_10 | Falta de control de acceso. Ingreso no autorizado al 2 6 12 [B]

equipo.

Falta de conocimientos del - -

AHW 11 administrador de equipos, Errores de administracion. 5 6 30 [M]

AHW 12 Remplazo_ |_nadecuado de Mal_ funcionamiento del 3 2 6 (D]
equipos viejos. equipo.
Manipulacion errénea de los .

AHW_13 periféricos. Errores de los usuarios. 8 2 16 [B]
Fallas en los componentes | Averia de origen fisico o

AHW_14 electrénicos internos. légico. 4 4 16 [B]
Ingresar a los equipos de la

AHW_15 | organizacion sin previo Acceso no autorizado. 9 4 36 [M]
aviso o autorizacion.

AHW_16 (IjDesprc_Jtecc_lon en equipos Dafio causado por un 2 3 6 (D]

e vigilancia. tercero.
Nota. La tabla muestra el calculo de riesgo de los activos de hardware.
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Tabla 28

Calculo del riesgo, activos de software.

Activo Vulnerabilidad Amenaza P. Ocurrencia | Impacto| Riesgo | Criterio
ASW_01 | Software no documentado. | Errores de software. 6 5 30 [M]
Pruebas de Software - .
ASW_02 |1 (it Cédigo malicioso. 6 5 30 [M]
Ausencia de sistemas de
ASW_03 | identificacion y Acceso no autorizado. 5 6 30 M]
autenticacion.
Claves de acceso Errores de
ASW_04 comprometidas. administracion. 4 6 24 [B]
Ausencia de sistemas de Instalacién no
ASW_05 | identificacion y autorizada de software. 2 > 10 [B]
autenticacion.
Nota. La tabla muestra el célculo de riesgo de los activos de software.
Tabla 29
Calculo del riesgo, activos de equipos auxiliares.
Activo Vulnerabilidad Amenaza P. Ocurrencia | Impacto | Riesgo Criterio
Falla en instalaciones
AAUX 0L | et Fuego. 3 8 24 [B]
Mantenimiento Perdida de respaldo de
AAUX_02 inadecuado. energia. 3 ! 21 [B]
Mantenimiento Mal funcionamiento
AAUX_03 inadecuado. del equipo. 4 6 24 [B]
Falla en los componentes . . .
AAUX_04 | o ricos Averia de origen fisico. 5 3 15 [B]
Fallas en los componentes | Averia de origen fisico
AAUX_05 electrénicos internos. y l6gico. 2 6 12 [B]
Intermitencia de . -
AAUX_06 transmision. Manipulacién de FO. 1 4 4 [D]
Falta de documentacion Acceso fisico no
AAUX_07 interna. autorizado. 3 2 6 [D]
Nota. La tabla muestra el célculo de riesgo de los activos de equipos auxiliares.
Tabla 30
Caélculo del riesgo, activos de soporte personal.
Activo Vulnerabilidad Amenaza P. Ocurrencia | Impacto | Riesgo Criterio
AP_01 Respaldos inapropiados. Perdida de Informacion. 5 8 40 M]
AP_02 Exceso de carga laboral. Indisponibilidad 4 5 20 [B]

Nota. La tabla muestra el célculo de riesgo de los activos de personal
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Tabla 31

Calculo del riesgo, activos de gestion de informacion.

Activo Vulnerabilidad Amenaza P. Ocurrencia Imgact Riesgo Criterio
AD_01 Inadecuada gestion de la Fallo d_e en_lgces de 4 7 28 [B]
red. comunicacion.
AD_02 CIasnjcamon |_n,adecuada Fuga de informacion. 5 5 25 [B]
de la informacion.

Nota. La tabla muestra el calculo de riesgo de los activos de informacién.

4.3.5. Fase 5: Analisis de Remediaciones de VVulnerabilidades.

En la siguiente fase se concentrd en la elaboracion de la recomendaciones y posibles
correcciones de las vulnerabilidades encontradas en la infraestructura de los activos
del “Hospital General Alfredo Noboa Montenegro” con ayuda de las herramientas de
escaneo, vulnerabilidades que se encuentran clasificadas de acuerdo a su impacto de
afectacion, critica, alta, media y baja, para lo cual las remediaciones se enfocaran

exclusivamente a las areas consideradas como puntos vulnerables para los atacantes.

Vulnerabilidades de Software.

Son vulnerabilidades especificas que se presentan en programas instalados, equipos de
red y seguridad de software que pueden presentar la infraestructura del “Hospital
General Alfredo Noboa Montenegro”, provocando fallas e indisponibilidad del
servicio en la institucion, para lo cual se detalla algunas recomendaciones a tomar en

cuenta en la tabla 32.

Tabla 32

Recomendaciones en vulnerabilidades de software.

Recomendaciones.
e Coordinar mantenimientos periédicos de caracter l6gico, para
detectar errores de configuracion.
Errores de . - .
. - ¢ No usar software no autorizado o sin licencia.
configuracion de . . A
sistema Actualizar el software, cuando se disponga de actualizaciones y
parches disponibles.
e  Configurar los sistemas de acuerdo a la guia del fabricante.
e  Emplear los recursos necesarios, mediante la ejecucion de tareas
Gestidn deficiente que garanticen la efectividad y rendimiento de los activos, ante
de recursos. posibles atagues.
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Administracion | e  Establecer normas y politicas para asignacion de permisos, segun el

inadecuada de cargo de empleado, o persona encargada para el soporte o
accesos y permisos. administracion de programas y dispositivos de servicio.
Falta de - . . . .
implementacion de Se de disefiar e implementar un firewall que garantice la seguridad

firewall perimetral de la red.

e Planificar tareas de mantenimiento para actuar en situaciones de
emergencia.
Monitoreo de software utilizado y datos de red.
Proteccion de los dispositivos tecnoldgicos con antivirus.
Definir responsables para deteccién de malware.

Expansion de
codigo malicioso.

Nota. La tabla muestra las recomendaciones para vulnerabilidades de software.
Vulnerabilidades de Hardware.

La infraestructura tecnoldgica de la institucion “Hospital General Alfredo Noboa
Montenegro”, puede presentar varias vulnerabilidades fisicas como fallas de hardware,
componentes electrénicos y eléctricos, asi como estar expuestos a desastres naturales.
En la tabla 33 se detalla algunas recomendaciones para controlar estas

vulnerabilidades.

Tabla 33

Recomendaciones ante vulnerabilidades de hardware.

Recomendaciones.

e Elaborar politicas de control de acceso, para proteger dispositivos
y equipos de la red.

e Implementar dispositivos digitales e inteligentes para permitir el
acceso de personal a areas de interaccién con dispositivos y
equipos tecnoldgicos.

e Planificar mantenimientos preventivos y correctivos en
componentes tecnoldgicos como discos duros, memoria RAM,
puertos, con la finalidad de prevenir fallas légicas.

Accesos no
autorizados.

Falla en e Es recomendable el bloqueo de funcionamiento de los puertos
componentes de USB, para evitar la expansion de malware o virus informético.
hardware. e  Contar con dispositivos hardware para remplazo ante fallas o vida
atil.

e Crear un departamento con personal autorizado para
mantenimiento de fallas criticas de hardware en equipos.

e  Colocar los equipos en soportes fijos 0 de goma para evitar caidas
ante vibraciones, temblores y terremotos.

e Considerar un perimetro adecuado de distancia de ubicacion de
los equipos con ventanas, banco de baterias o sistemas de

Desastres climatizacion, para evitar posibles dafios ante cualquier evento.

Naturales. e No colocar objetos mdviles sobre dispositivos de red que puedan
causar dafios al caer sobre ellos.

e Disefiar una distribucién correcta y ordenada de cables de
transmision de datos, fibra éptica y energia eléctrica.

Nota. La tabla muestra las recomendaciones para vulnerabilidades de hardware.
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Vulnerabilidades Humanas.

En la institucion “Hospital General Alfredo Noboa Montenegro”, cuenta con un
namero considerable de empleados, por lo que es de suma importancia establecer
pequefias recomendaciones que pueden servir al momento de reducir amenazas y

vulnerabilidades ocasionadas por el recurso humano, como se detalla en la tabla 34.

Tabla 34

Recomendaciones ante vulnerabilidades Humanas.

Recomendaciones.

e Informar al cliente la creacién y cambio de las claves de acceso
periddicamente.

Robo de e No facilitar sus credenciales ya que pueden ser utilizadas

Credenciales. mediante la web para robo de informacién afectando la
integridad de la institucién.

e Realizar capacitaciones al personal sobre Ingenieria Social.

e Capacitar al personal de no abrir correos no deseados ya que
pueden contener virus, spam o link que puede afectar la
integridad de la institucién.

e Establecer politicas de privilegios o permisos al personal
encargado de la administracion de los equipos, para evitar su
indebido y sin autorizacion.

Infeccion de
Malware y spam.

e  Emplear procesos automatizados para evitar o eliminar el riesgo
del error humano.

e Establecer acuerdos de confidencialidad en el personal para
proteccion de informacidn sensible de la institucion.

e Crear bitacoras manuales o digitales donde se lleve un registro
y auditoria de las acciones realizadas por el personal en los
activos de la institucion.

Riesgos de
Ciberseguridad.

Nota. La tabla muestra las recomendaciones para vulnerabilidades humanas.

Luego de haber realizado el andlisis de los activos identificados en la infraestructura
de la institucion “Hospital General Alfredo Noboa Montenegro”, el cual mediante las
pruebas de escaneo se identificd las vulnerabilidades existentes, tratamiento y analisis
de riesgos. Con el objetivo de mitigar los riesgos se procedié a tomar acciones
correctivas, las cuales se fundamentan en los controles establecidos en el Anexo A de

la norma 1SO 27001, se procedi6 aplicar en cada uno de los activos del sistema:

e Politicas de seguridad de la informacion: es primordial definir reglas para

asegurar la proteccion de la informacion.
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Seguridad de los recursos humanos: establecer normas y politicas para evitar
que los empleados sufran ataques de ingenieria social.

Gestion de activos: elaborar inventarios de los activos existentes en la
infraestructura de red.

Controles de acceso: crear informes de los accesos a los activos y su
administracion.

Gestion de claves: asignar accesos y privilegios a los empleados segun su
funcion y el area en la que labora.

Seguridad fisica y ambiental: disefio de infraestructura adecuada para
seguridad de los activos, para prevencion de dafios ante desastres naturales.
Seguridad de las comunicaciones: proponer e implementar equipos de
seguridad como firewall, IDP, IPS y cifrado de datos para garantizar la
seguridad de la informacion.

Mantenimiento del sistema: elaborar un plan de contingencia para la
coordinacion de mantenimientos periddicos, sean preventivos o correctivos de
manera fisica y l6gica para el funcionamiento correcto del sistema.

Gestion de incidentes de seguridad de la informacion: crear una base de datos
que permita almacenar y administrar los incidentes de acuerdo a su nivel de
criticidad.

Cumplimiento: establecer roles y responsabilidades donde se cumpla con los
requisitos, normas y politicas vigentes en el Ecuador en el campo de seguridad

informatica.
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CAPITULO V

CONCLUSIONES, RECOMENDACIONES, BIBLIOGRAFIA, ANEXOS.

5.1.Conclusiones.

e El propdsito de la investigacion, se inicio con un analisis de la situacion actual
de la institucion y elaborar un procedimiento para la gestion de la seguridad
informética perimetral de la infraestructura del area de Tecnologias del

“Hospital Alfredo Noboa Montenegro”, ubicado en la ciudad de Guaranda.

e El procedimiento de evaluacion de riesgos en base a la norma ISO/IEC 27001,
permitié identificar los riesgos, vulnerabilidades y amenazas en la
infraestructura de la institucion “Hospital General Alfredo Noboa
Montenegro”, la utilizacion e implementacion de controles basado en la norma
permitié reducir los riesgos de seguridad informatica de los activos y proteger

la informacidn de la institucion.

e El personal del area de Tecnologias de la Informacién del “Hospital General
Alfredo Noboa Montenegro”, no conoce detalladamente los lineamientos y uso
de la Norma ISO 27001 para el manejo de la seguridad de la informacién, por
tal motivo el siguiente procedimiento para la Gestion de la Seguridad
Informatica basado en esta norma es la fase inicial para la utilizacion en la
infraestructura de institucién y posteriormente para poder obtener una

certificacion internacional.

e Las herramientas de escaneo como Radip7, NMAP y Nessus, facilito la
identificacion de vulnerabilidades en los activos con los que cuenta el area de
Tecnologias del “Hospital General Alfredo Noboa Montenegro”, siendo de
gran ayuda conjuntamente con la informacion compartida del personal de
TICS, para la evaluacion de riesgos basado en la metodologia de MAGERIT
en la valoracion de sus activos, valoracion de amenazas, impacto y evaluacion

de riesgos.
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Contar con un procedimiento de gestion para le gestion de la seguridad
informatica en la infraestructura de la institucion, estableciendo normas y
politicas que en base a cumplir sus lineamientos permita garantizar la
integridad, confidencialidad y disponibilidad de la informacién del
“HGANM”.

El procedimiento de seguridad informatica perimetral definido en el presente
trabajo de titulacion, permitird al personal del area de Tecnologias como guia
para actuar antes posibles amenazas que se presenten en la infraestructura de

red, evitando su materializacién y reduciendo los tiempos de respuesta.

5.2. Recomendaciones.

Poner en ejecucion el Procedimiento de Seguridad informatica, el cual sea
supervisado por el area de Tecnologias con el proposito de aplicar un plan de
mejora a las actividades garantizando la seguridad de la informacién del
“HGANM”.

Es importante concientizar y capacitar a los funcionarios de la institucion y
proveedores de servicios, sobre el manejo de la informacion en las
instalaciones del “Hospital General Alfredo Noboa Montenegro” y la
importancia del objetivo de salvaguardar la informacién cumpliendo politicas

de seguridad y acuerdos de confidencialidad.

Mantener periddicamente la utilizacién de herramientas de escaneo para la
deteccidn de vulnerabilidades en la infraestructura de la institucion, sobre todo

cuando se integran nuevos equipos tecnoldgicos en la red de datos.

Se recomienda que el departamento de Tecnologias de la Informacion del
“Hospital General Alfredo Noboa Montenegro”, se relacione con la norma ISO
27001 y sus controles para llevar una supervision y funcionamiento eficiente

de seguridad de los activos de informacion.
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e La implementacion de equipos de seguridad como firewalls, sistema de
deteccidn de intrusos (IDS) y sistemas de prevencion de intrusos (IPS), para

proteger los activos de informacion de la red de datos de la institucion.
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5.4.Anexos

ANEXO |

Autorizacion para desarrollo del Trabajo de Investigacion.

UNIVERSIDAD TECNICA DE AMBATO (=)

CENTRO DE POSGRADOS
AMBATO — ECUADOR

Guaranda, 8 de mayo del 2023

Hospital Alfredo Noboa Montenegro.
Ciudad de Guaranda

Master.

Franklin Rodrigo Cevallos Molina.
Gerente del HANM

Presente.

De mi consideracion:

Yo, HUGO DAVID PENA ROSILLO, identificado con C.1 0202048070, ante Ud. respetuosamente me presento y
expongo:

Que actualmente cursando el Maestrado en Tecnologia de la Informacién y Comunicacién, mencién Seguridad
en Redes en la Universidad Técnica de Ambato, solicito a Ud. de la manera més comedida, se considere el
permiso y autorizacién respectiva para realizar el trabajo de Investigacion en la Institucién sobre
“PROCEDIMIENTO PARA LA GESTION DE LA SEGURIDAD INFORMATICA PERIMETRAL EN LA
INFRAESTRUCTURA DE UNA ORGANIZACION” con la finalidad que nos brinde las facilidades de acceso a la
AREA DE TECNOLOGIAS Y COMUNICACION, con el motivo de recabar informacién suficiente y necesaria para
el desarrollo del proyecto de investigacién de acuerdo a la situacién actual de la institucion.

Gustoso de contar con su ayuda, me permito agradecer su atencion a esta solicitud y aprovechar la
oportunidad para desearle mis mejores deseos y éxitos en las funciones que usted desempefia.

Saludos cordiales.

Atentamente,

HUGO DAVID PENA
ROSILLO

Ing. Hugo David Pefia Rosillo

C.1. 020204807-0 )j;,. o

05/0; 2023
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ANEXO II

FORMATO DE ENTREVISTA APLICADO AL ANALISTA DE TECNOLOGIA
DE LA INFORMACION Y COMUNICACIONES.

1. ¢Que problemas de seguridad informatica ha presentado la institucion HANM?

2. ¢Qué problema causo dafio perjudicial para la institucion y que ain no se pueda

controlar en su totalidad?

3. ¢Paramejorar la eficiencia y calidad de seguridad de la informacion que ha realizado

la institucion en conjunto con el departamento de TI1?

6. ¢Cudl es el estado actual de la seguridad fisica para acceso a los servidores de la
institucion?
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ANEXO I11

FORMATO DE ENTREVISTA APLICADO AL ANALISTA DE SOPORTE
TECNICO.

1. ;Como es la administracion de software y equipos informaticos para el personal del
HANM?

3. ¢Cudl es el procedimiento de un usuario final para realizar un requerimiento o

soporte con el departamento de T1?

4. ;Cudl es el proceso para el acceso a la informacion de los servidores de archivos

implementados en la institucion?

5. ¢La organizacion cuenta con herramientas y estrategias para realizar respaldo de

informacién de cada empleado?
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ANEXO IV

Administracion y configuracion de software NESSUS.

Figura 34

Instalacién de aplicacién Nessus.

15
9
e

Ready to Install the Program
The wizard s ready to begin nstalaton

ClckInstal to begh the nstalaton.
change any of your

clck Back. Clck Concel fo

et the wiard,

55
T

R a

B o e LCOB-CEAMWE 3 AE ean 20

Nota. La figura muestra la descarga e instalacién del software.

Figura 35

Instalacién de aplicacién Nessus.

Otenable

NESSTS

Welcome to Nessus
Choose how you want to deploy Nessus. Select a
product to get started.

o Nessus Expert
@ Nessus Professional
. Nessus Manager

@ Managed Scanner

Nota. La figura muestra la interfaz grafica de Nessus y el tipo de herramienta.
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Figura 36

Registro de cuenta Nessus.

Otenable

Nessus Expert

Create a user account
Create a Nessus administrator user account. Use this
username and password to log in to Nessus.

Username *

Password *

Nota. La figura describe los campos a llenar para el registro de la cuenta.

A continuacion, inicia la descarga de los plugin de sus funcionalidades y capacidades

del software, como se muestra en la figura 37.

Figura 37

Instalacién de complementos y plugin.

Otenable

Nessus

Initializing

Please wait while Nessus is initializing.

Downloading plugins...

Nota. La figura muestra la instalacion de sus complementos de la herramienta NESSUS.
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En la figura 38, se puede evidenciar que el activo 172.253.144.2 cuenta con una
vulnerabilidad de divulgacion de informacion (MITM) debido a un error en la

implementacion de conjuntos de cifrado que usan AES.

Figura 38

Vulnerabilidad detectada, detalle y solucidn.

HGANM_PRINCIPAL / Complemento #42880

< Volver al grupo de vulnerabilidad

2 Historia | 2

Renegociacion SSL/TLS Apretones de manos Inyeccion de datos de texto plano MiTM

Descripcion
€l servicio remoto cifra el trafico mediante TLS/SSL, pero permite que un cliente renegocie la conexion de forma insegura después del protocalo de

enlace inicial

solucién

Péngase en contacta con el proveedor para obtener informacién sobre parches especificos.

Produccién

Nota. La figura muestra las posibles remediaciones para la vulnerabilidad detectada.

Se realiza un andlisis de escaneo al activo proveedor de internet para lo cual se ingresa

el activo 192.168.50.90, como se evidencia en la figura 39.

Figura 39

Ingreso de activo host 192.168.50.90.

HGANM-CNT / Configuracion

¢ Volver al informe de escaneg

Ajustes Cartas credenciales Complemnentos
BASICO
ombra HGANM-CNT
General MEal:
Cronograma
Descripcion Proveedor de Internet

Notificaciones

DESCUBRIMIENTO

EVALUACION Carpeta PRUEBAS HGANM -
INFORME

Objetivos 192.168.50.90/30
AVANZADO

Cargar objetivos Agregar archivo

Ahorrar Cancelar

Nota. La figura muestra el ingreso del activo a realizar el analisis.
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En el host 192.168.50.90 solo se encuentra vulnerabilidades de datos informativos

como se observa en la figura 40.

Figura 40

Vulnerabilidad de datos informativos.

HGANM-CNT Configurar
< Volver a PRUEBAS HGANM
Hospedadores 0 il 1 Historia | 6
Filtrar = 1 vulnerabilidad
sev cvss VPR *  Nombre . Familia . Contar * Detalles del escaneo
INFORMACIC Solicitud de marca de tiempo ICMP Divulgacion remotad...  General 1 Politica: Escaneo de red basico
Estado: Carrer ()
Base de V5530
gravedad:
Escaner: Escaner local

Comenzar:  Hoyalas15:11
Vulnerabilidades
® Critico
® Ao
® Medio

Bajo
® Informacién

Nota. La figura detalla vulnerabilidades de estado informativo.

En el host 172.253.137.203 se encontrd 55 vulnerabilidades entre las categorias critica,

alta, medio e informativos, como indica la figura 41.
Figura 41

Vulnerabilidades host 172.253.137.203.

HGANM-COMNSULTA EXTERNA

© Wolver a PRUEBAS HGANM

Hospedadores 3 Vulnerabibidades 55 Motas | Historia 1
Filtrar = 3
Anfaricn Vulnerabilidades = %

172253.137 48

1722531380

-

172.253.137.49

Nota. La figura muestra las vulnerabilidades encontradas en las subredes de cada departamento de la
institucion.



El software brinda un resumen de las vulnerabilidades identificadas mediante un
grafico expresado en la en donde el 2% de los activos analizados presentan amenazas
de nivel alto, el 7% nivel critico, 25% nivel medio, y el resto son vulnerabilidades de

indice bajo o de informacion, figura 42.

Figura 42

Resumen de vulnerabilidades detectadas.

Vulnerabilidades

’ & Critico
Alto

Medio

Bajo
Informacidon

Nota. La figura muestra de manera general los tipos de vulnerabilidades detectadas en el activo.

Entre las vulnerabilidades de valor critico en el host 172.253.137.203, resalta la no
compatibilidad del sistema operativo Unix, como recomendacion indica actualizacion

a la version, se detalla en la figura 43.

Figura 43

Vulnerabilidades host 172.253.137.203

Deteccidn de version no compatible del sistema operativo Unix

Descripcion
SEg.I‘T el nimera de versidn autoinformado, el sistema cpe’a:i‘uo Unix que se ejecuta en el nost remoto ya no es compatible

La falta de soporte implica que el proveedor ne lanzara nuevos parches de seguridad para el producto. Como resultado, es probable que contenga
vulnerabilidades de seguridad.

Solucién
Actualice a una versién del sistema operativo Unix que sea compatible actualmente.

Produccion

Actualice

Para cbtener mids informacidn, consulte: https://docs.vmware.com/en/VMware-wSphere/
Para ver los registros de depuracién, visite &l host indidual

Puerto - Hospedadores

N/A 172.253.138.3 172.253.138.4

Nota. La figura muestra una solucidn para el sistema operativo UNIX.
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En la figura 44, se evidencia la vulnerabilidad debido a problemas con la actualizacion
del VMware en el host 172.253.137.203.

Figura 44

Vulnerabilidad detectada, detalle y solucidn.

GANM-CONSULTA EXTERNA / Complemento #56997

< Volver a vulnerabilidades

Hospedadores & Vulnerabilidades 55 Notas 1 Historia 1

Deteccién de version no compatible de VMware ESX/ESXi

Descripcion
Segun su version, ya no se admite |3 instalacion de Viware ESX o ESXi en el host remoto.

La falta de soporte implica que el proveedor no lanzard nuevos parches de seguridad para el producto, Como resultade, es probable que contenga
vulnerabilidades de seguridad.

Solucion
Actualice 3 una version da Viiware ESX/ESK que sea compatible actualmente,

Ver también

mware.com/support/policies/if
mware.com/files/pdf/support/Product-Lifecycle-Matrix.pdf

Nota. La figura muestra problemas con la versién de VMware.

El host 172.253.137.203, presenta una vulnerabilidad detectada sobre el PHP no

compatible con la version actual instalada, figura 45.

Figura 45

Vulnerabilidad detectada, detalle y solucién.

GANM-CONSULTA EXTERNA / Complemento #58987

< Volver al grupo de vulnerabilidad

Hospedadores & Vulnerabilidades 62 Notas 1 Historia |1

Deteccion de version no compatible con PHP

Descripcién
Segln su version, ya no se admite |z instalacion de PHP en el host remoto.

La falta de soporte implica que &l proveedor no lanzard nuevos parches de seguridad para el producto, Como resultade, es probable que contenga
vulnerabilidades de seguridad.

Selucién

Artualice a una versidn de PHP que sea compatible actualmente,

Ver también
http://php.netfeol.php

http

Wi

iki.php.netrfc/releaseprocess

Nota. La figura muestra la deteccion de inconvenientes con el PHP.
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En la figura 46, se detecta una vulnerabilidad de nivel bajo en el host 172.253.137.203.

Figura 46

Vulnerabilidad detectada, detalle y solucion.

HGANM-CONSULTA EXTERNA / Complemento #71049

< Volver al grupo de vulnerabilidad

Vulnerabilidades 17

BAJO Algoritmos MAC débiles SSH habilitados

Descripcion
El servidor S5H remoto esta configurado para permitir algoritmos MDS o MAC de 96 bits, los cuales se consideran débiles.

Tenga en cuenta que este complemento solo verifica las opciones del servidor SSH y no busca versiones de software vulnerables.

Selucién

Pongase en contacto con el proveedor o consulte la documentacion del producto para desactivar los algoritmos MD5 y MAC de 96 bits.

Produccion

Los siguientes algoritmos de cddigo de autenticacidén de mensajes (MAC) de cliente a2 servidor
son compatibles @

hmac-md5
hmac-md5-96&
hmac-shal-%6

Los siguientes algoritmos de cddigo de autenticacidn de mensajes (MAC) de servidor a cliente
son compatibles @

hmac-md5
hmac-mi5-96
hmac-shal-96

Nota. La figura muestra una vulnerabilidad de nivel bajo detectada en el activo.

Se realiza un escaneo al equipo de conectividad del &area administrativa
172.253.137.204 obteniendo los siguientes resultados, evidenciados en la figura 47.
Figura 47

Vulnerabilidades detectadas host 172.253.137.204.

HGANM- ADMIMNISTRACION

*« Wolver a P

Confy

EAS HEANM

Hespedadores 7 Vulnerabilidades | 58 Historia 1
Filtrar =
Anfaridn Vulnerabilidades * % Dretalles del escaneo
1722521373 I ¢ S Potcs:  Escaneo deredbisio
Estada: Pauiada
> I Basede (VS50
gravedad:
By« . Esciner: Esciner loca
Comenzar:  Hoyalas 17:24
172252.137.202 - =
Vulnerabilidades
12251373 RO : S
» Crites
* 4w
172.253.137.10 — T— * Medo
Bag
17225313702 I # Infarmacién

Nota. La figura muestra las vulnerabilidades criticas, altas, bajas y de informacién.
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En la figura 48, se evidencia como vulnerabilidad los desbordamientos del buffer del
servidor web, asi como problemas con la actualizacion de la version del PHP en el host
172.253.137.31.

Figura 48
Vulnerabilidades detectadas host 172.253.137.31.

HGANM- ADMINISTRACION / 172.253.137.31

«Volver a Anfitriones

Vulnerabilidades 29

Filtrar =
sev - o VPR *  Nombre . Familia « Contar ~
100% SBLIM-SFCB Multiples desbordamientos de bifer Servidores Web 1
@ PHP (varios problemas) Abusos CGI 10
8 Servidor HTTP Apache (varios problemas) Servidores Web 9
& Apache Httpd (varios problemas) Servidores Web 6
m 75 Divulgacion de hash de contrasefia de IPMI v2.0 General 1

6.5 Servidor Telnet sin cifrar Varios. 1
& SSH (varios problemas) varios. 6
4 HTTP (varios problemas) Servidores Web 4
INFORMACIE ", 2 SSH (varios problemas) General

Nota. La figura muestra las vulnerabilidades detectadas como problemas de HTTP, SSH.

Una vulnerabilidad alta en el host 172.253.137.31, en donde el IPMI se ve afectado
por una divulgacion de informacién por problemas de autenticacion con el protocolo,

detalles figura 49.

Figura 49

Vulnerabilidad alta, detalles y remediacion.

BEEEER Divuigacion de hash de contraseia de IPMI v2.0

Descripcion

de divulga e informa obido 3 la compatiblidad con la autenticacidn del P

Solucién

Ver también

Produccion

Nota. La figura muestra la solucién de deshabilitar el IPMI.
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En la figura 50, se puede observar que se detecta la vulnerabilidad del certificado SSL

debido a que se encuentra caducado.

Figura 50

Caducidad del certificado SSL, detalles.
HGANM- ADMINISTRACION / Plugin #15901
< Valver al grupo de vulnerabilidad

Vulnerabilidades 24

Caducidad del certificado SSL

Descripcion
Este complemento verifica |as fechas de vencimiento de los certificados asociados con servicios habilitados para SSL en el destino e informa si
alguno ya ha expirado.

Solucién
Compre o genere un nuevo cert ficado SSL para reemplazar el existente.

Produccion

Para ver los registros de depuracidn, visite el host indvidual

Nota. La figura muestra como solucién la compra o generacién de un nuevo certificado SSL.

También se detecta vulnerabilidad de campo informativo del host 172.253.137.204,

como se muestra en la figura 51.

Figura 51

Vulnerabilidades de datos informativos.

e m T B
< Volver a vulnerabilidades

Vulnerabilidades 2

INESRMASIER |nformacion de ruta de seguimiento

Descripcién
Rezliza un traceroute al host remoto.

Produccién

Para té la ruta de seguimiento de 172.253.164.12E a 172.253.137.12:

Para ver los registros de depuracién, visite el host individual

Puerto - Hospedadores

Nota. la Figura resalta deteccion de vulnerabilidades de carécter informativo.
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Anélisis del host 172.253.137.205, pertenece al &rea de mantenimiento donde se
evidencia todas las redes IP conectadas y sus distintas vulnerabilidades como se

evidencia, en la figura 52.

Figura 52

Vulnerabilidades detectadas en el host 172.253.137.205.

HGANM-MANTENIMIENTO

< Volver a PRUEBAS HGANM
Hospedadores 6 vulnerabilidades 42 Notas 1 Historia | 1
Filorar = 6 anfitriones

Anfitrién Vulnerabilidades - %

172.253.137.206

n

172.253.137.37

~ mimm m |

172.253.137.35

172.253.137.38

Nota. La figura muestra las vulnerabilidades criticas encontradas en los activos.

En el host 172.253.137.120, se detecta 1 vulnerabilidad critica, 5 altas, 10 de nivel

medio y 32 de datos informativos como se indica en la figura 53.
Figura 53
Vulnerabilidades detectadas en el host 172.253.137.210.

HGANM-MANTENIMIENTO / 172.253.137.120

< Volver a Anfitriones

Vulnerabilidades 22

Filtrar + 22 vulnerabilidades
sev ~ vss VPR *  Nombre . Familia « Contar -
9.8 Deteccidn de protocolo SSL version 2y 3 Deteccién de servicio 1
75 Certificado SSL firmado utilizando un algoritmo de has..  General 1
m 11 SSL (varios problemas) General 1
& SNMP (varios problemas) SNMP [
m 2 Acme Labs Thttpd (varios nimeros) Servidores Web 4
6.5 Deteccion de protocelo TLS version 1.0 Deteccién de servicio 1
5.9 Vulnerabilidad de ataque SSL DROWN (descifrado de R~ Varios. 1
43 SSLITLS EXPORT_RSA <= Suites de cifrado de 512 bits ¢..  Varios. 1
@ 3 TLS (varios problemas) General 2

Nota. La figura muestra las vulnerabilidades detectadas en el activo del departamento de mantenimiento.



En la figura 54, la vulnerabilidad de nivel medio detectada en relacion al servidor

telnet, nos recomienda su rehabilitacion en el host 172.253.137.205.

Figura 54
Solucién deshabilitar el protocolo Telnet.
GANM-MANTENIMIENTO / Plugin #42263
< Valver 2 vulnerabilidades

Vulnerabilidades 24

Servidor Telnet sin cifrar

Descripcion
El host remato ejecuta un servidor Telnet a través de un canal no cifrado.

Mo se recomienda utilizar Telnet a través de un canal no cifrado, ya que los inicios de sesidn, |as contrasefias y los comandos se transfieren en texto
sin cifrar. Esto permite a un atacante remota, intermediario, espiar una sesion Telnet para obtener credenciales u otra informacién confidencial y
meadificar el trafico intercambiado entre un cliente y un servidor.

Se prefiere SSH a Telnet, ya que protege las credenciales contra escuchas ilegales y puede canalizar flujos de datos adicionales, como una sesién X11.

Solucién
Deshabilite el servicio Telnet y use S5H en su lugar.

Produccidn

Nota. La figura resalta como recomendacidon de no utilizar telnet un canal no cifrado.

Lared IP 172.253.137.34, mediante su analisis detecta las siguientes vulnerabilidades

como se muestra en la figura 55.

Figura 55

Deteccion de vulnerabilidades host 172.253.137.34.

HGAN

< Wolver a Al

M-MANTENIMIENTO / 172.253.137.34

iones

Vulnerabilidades 24

Filtrar =

sev css * VPR *  Nombre . Familia Contar *

CRInCo 9.8 Deteccidn de protocolo SSLversion 2y 3 Deteccidn de servicio 1

75 Divulgacién de hash de contrasefia de IPMI v2.0 General 1

1 5SL(varios problemas) General n

2 IETF Md5 (varios ndmeros) General 2

65 Detecdén de protocolo TLS versidn 1.0 Deteccion de servido 1

43* OpenSSL S5L_OP_NETSCAPE_REUSE_CIPHER_CHANGE... General 1

43* Inyeccién de cookies genéricas del servidor web Abusos CGl 1

4 SSH (varios problemas) Varios. 4

INFORMACIC " 2 55H (varios problemas) Deteccion de servicio 2

Nota. La figura muestra que el activo presenta varios problemas de certificado SSL.
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En el host 172.253.137.206, se detectan las siguientes vulnerabilidades como muestra
la figura 56.

Figura 56

Vulnerabilidades de nivel critico, alto y medio del host 172.253.137.206.

HGANM-HOSPITALIZACION Configurar  Pista de auditoria Lanzamiento Informe  Expor
< Volver a PRUEBAS HGANM
Hospedadores 3 Vulnerabilidades 24 Historia 1
Filtrar
Anfitridn Vulnerabilidades * Detalles del escaneo
s i Exdredbise
Estado: Cancelado
- gravedad:

Escaner: Escaner local

Comenzar:  Hoyalas 15:11
Fin: Hoy alas 15:25
Transcurrido: 14 minutos

Vulnerabilidades

, * Citieo
. ® Alto
# Medio

Bajo

# Informacion

Nota. La figura resalta la deteccion de 24 vulnerabilidades de datos informativos.

En el escaneo al host 172.253.137.206, se encontraron 17 vulnerabilidades en la subred

172.253.137.1, como se muestra en la figura 57.

Figura 57

Vulnerabilidades del host 172.253.137.1

HGANM-HOSPITALIZACION / 172.253.137.1

< Volver a Anfitriones

Configurar Pista de auditoria

Vulnerabilidades 17

Filtrar = 17
sev " cvss T VPR ™ Nombre « Familia « Contar *
3 SSH(varics problemas) General
& S5H (varios problemas) Varios. 6
INFORMACIG. 2. HTTF (varios problemas) Servidores Web 2
INFORMACIC. 2 SSH (varios problemas) Deteccién de servicio 2
-h Escaner Nessus SYN Escaneres de puertos
-h Deteccién de servicios Deteccién de servicio 2
INFORMACIET, Enumeracién de plataforma comtin (C..  General 1
INFORMACIE, Tipo de dispositivo General 1
INFORMACIE . Deteccién de servidor web integrado Servidores Web 1

Nota. La figura muestra datos informativos de NESSUS.
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En el equipo de red interna del departamento de emergencia 172.253.137.208 se
encontraron 18 de vulnerabilidades entre las cuales 1 de nivel critico, medio y 3 de

bajo, como se observa en la figura 58.
Figura 58

Vulnerabilidades del host 172.253.136.1 — 172.253.137.1

HGANM-EMERGENCIA

« Volver a PRUEBAS HGANM

Hospedadores 2 Vulnerabilidades 18 Historia |1

Filtrar «
Anfitrién Vulnerabilidades - %
172.252.126.1 [ DO b3
172.253.137.1 4

Nota. La figura se puede observar una vulnerabilidad critica.

En el host 172.253.136.1, se puede evidenciar que existe problemas con la
actualizacién del certificado SSH y un dato informativo del servidor web en base al
protocolo HTTP, figura 59.

Figura 59

Resultados de escaneo host 172.253.136.1.

ANM-EMERGENCIA / 172.253.136.1

<« Vol nfitriones

Vulnerabilidades 18

Fitror Rl scar winersbiidades 2 winerabilidades

sev ~ cvss T WPR *  Nombre . Familia « Conte
3 S5H (varios prober T —— General

6 SSH (varios problemas) Varios 6
INFORMACIC ", . 2 HTTP (varios problemas) Servidores Web

INFORMACIC ", 2 SSH (varios problemas) Deteccidn de servicio

INFORMACIG Escaner Nessus SYN

INFORMACIC, Deteccién de servicios Deteccibn de servicio

INFORMACIC Enumeracion de plataforma comun (CPE) General 1
INFORMACIC Tipe de dispositivo General 1
INFORMACIC Deteccién de servidor web integrado Servidores Web 1

Nota. La figura se observa vulnerabilidades en el servidor Web.
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En la figura 60, se detecta datos informativos en el escaneo del activo
172.253.137.208.

Figura 60

Se detecta 18 vulnerabilidades en el host 172.253.137.208.
HGANM-EMERGENCIA / Complemento #39520
« Volver al grupo de vulnerabilidad

Vulnerabilidades 18

[NEGRASIGR Deteccion de parches de seguridad respaldados (SSH)

Descripcion
Es posible que los parches de seguridad se hayan "portade” al servidor S5H remoto sin cambiar su nimero de version,

Se han desactivado |as comprobaciones basadas en banners para evitar falsos positivos.

Tenga en cuenta que esta prueba es sdlo informativa y noindica ningtn problema de seguridad.

Ver también
https:/faccess.redhat.com/security/updates/backporting/?sc_cid=3093

Produccién
Proporcicone las credenciales de Nessus para realizar comprobaciones locales.

Para ver los registros de depuracion, visite el host individual
Puerto - Hospedadores

22hepissh 172.253.136.1 2

Nota. La figura muestra que se debe tomar en cuenta que la vulnerabilidad no causa problemas de
seguridad.

Figura 61
Vulnerabilidades host 190.152.181.94.

HGANM-SERVIDOR CAMAS X47140

< Volver a PRUEBAS HGANM

Hospedadores 0 Vulnerabilidades 29 Historia |3

Filtrar ~
sew ~ cvss 7 VFR ~ Nombre -~ Familia « Contar ~
3 SsL(varios problemas) General g
PYME (varios nimeros) Varios 2
-l\ & PyME (varios nimeros) ventanas 9
INFORMACIC, HTTP (varios problemas) Servidores Web 2
INFORMACIC PYME (varios nimeros) windows: gestién de usuarios 2
INFORMACIC 2 SSH (varios problemas) Varios 2
INFORMACIC) . 2 S5H (varios problemas) Dateccion de servicio 2
INFORMACIC) . 2 TLS (varios problemas) General 2
INFORMACIC, Escaner Nessus SYN Escaneres de puertos 6§

Nota. La figura muestra que se detectd 29 vulnerabilidades.
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Para el host 190.152.181.94, se recomienda la compra o la actualizacion de un
certificado SSL adecuado para el servicio ante la vulnerabilidad de nivel medio

detectada, detalles en la figura 62.

Figura 62

Posible solucidn para el host 190.152.181.94.

HGANM-SERVIDOR CAMAS X4140 / Complemento #51192

< Volver al grupo de vulnerabilidad

Hospedadores |0 Vulnerabilidades 29 Historia 3

No se puede confiar en el certificado SSL
Descripcion
Mo se puede confiar en el certificado X.509 del servidor, Esta situacidn puede ocurrr de tres maneras diferentes, en las gue se pueds romper |a
cadena de confianza, como se indica a continuacidn:
- En primer lugar, es posible que |a parte superior de la cadena de certficados enviada por el servidor no descienda de una autoridad de
certificacion publica conocida. Esto puede ocurrir cuando la parte superior de |a cadena es un certificado autofirmade no reconocide o cuando

faltan certificados intermedios que conectarian |a parte superior de |a cadena de certficados con una autoridad de certificacion plblica conocida.

- En segundo lugar, |3 cadenz de certificados puede contener un certificado que no sea valido en el momento del andlisis. Esto puede ocurrir cuando
el andlisis se realiza antes de una de las fechas 'notBefore’ del certificado o después de una de las fechas 'notafter’ del certificado.

- En tercer lugar, la cadena de certificados puede contener una firma que ne coincide con la informacion del certificado o ne se pudo verificar. Las
firmas incorrectas se pueden solucionar haciende que su emisor vuelva a firmar el certificado con la firma incorrecta. Las firmas que no se pudieron

verificar son el resultado de que el emisor del certificado utilizé un algoritmo de firma gue Nessus no admite o no reconoce.

Si el host remote es un host pablico en produccién, cualquier interrupcidn en la cadena dificulta que los usuarios verifiguen la autenticidad y la
identidad del servidor web, Esto podriz facilitar |3 realizacidn de ataques de intermediario contra el host remota.

Solucién

Compre o genere un certificado SSL adecuado para este servicio.

Nota. La figura muestra que la vulnerabilidad es de tipo bajo relacionada al certificado SSL.

Figura 63

Vulnerabilidades informativas para el host 190.152.181.94.
HGANM-SERVIDOR CAMAS X4140 / Complemento #10107
« Volver al grupo de vulnerabilidad

Hospedadores 0 Vulnerabilidades 29 Historia | 3

[NEGRWEEION Tipo y versian del servidor HTTP

Descripeién
Este complemento intenta determinar el tipo y |2 versién del servidor web remoto.

Produccién
El tipo de servidor web remoto es:

Rpache/2.4.2% (Ubuntu

Para ver los registros de depuracidn, visite el host individual
Puerto - Hospedadores

BO/cpwww 190.152.181.94

Nota. La figura muestra la deteccion de 29 Vulnerabilidades informativas en el servidor de gestién de
camas.
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El host ACKP cuya funcionalidad es el monitoreo del servidor, durante su escaneo a
la IP asignada 172.253.160.46 se evidencia las siguientes vulnerabilidades en la figura
64.

Figura 64

Vulnerabilidades en el host 172.253.160.46

HGANM_SISTEMA DE MONITOREC Configurar

« Valver 3 PRUEBAS HGANM

Hospedadores 0 Vulnerabilidades 58 Historia 1

cuss ¥ VPR *  Nombre « Familia » Contar ~ Detalles del escaneo
100 Deteccon de versién no compatible del sistema opera.. General 1 Politica Escaneo de red basico
Estado: Pal
100 Deteccion de version no compatible de VMware ESX/E..  Comprobaciones de seguridad locales .. 1 Basede CVs5v3.0
gravedad:
Escaner: Escaner local

4 PHP (varios problemas) Abusos CGI 4 ©
Comenzar:  Hoya las 16:29

Vulnerabilidades

w, =

8 VMware ESXi (varios problemas) Varios. 8

sev
0 SSL(varios problemas) General 24

3 SSH (varios problemas) General 7 Medio
Bajo
6.5 Reenvio de IP habilitado Cortafuegos 1 nformacién
6.1 JQuery 1.2 <3.5.0 XS5 multiple Abusos CGl: XS5 2
6 SSH (varios problemas) Varios. dieciséiz

Nota. La figura muestra los tipos de vulnerabilidades detectadas durante el anlisis.

El activo 172.253.160.46 presenta un problema critico por la desactualizacién de su

sistema operativo UNIX, figura 65.

Figura 65

Vulnerabilidad critica en el host 172.253.160.46.

Deteccién de versién no campatible del sistema operativa Unix

Descripcion
SESJ'I &l nimero de versién autoinformado, el sistema operativo Unix que se gjecuta en €l host remoto ya no es compatible.

La falta de soporte implica que &l proveedor no lanzard nuevos parches de seguridad para el producto. Como resultado, es probable que contenga
vulnerabilidades de seguridad.

Solucién

Actualice a una version del sistema operative Unix que sea compatible actualmente.

Produccion

marzo de 2022.

El scporte de VMwar
Actualice a Viwa:

Dara cbtener mis informacién, consulte: https://docs.vmware.com/en/VMware-vSphere/
Para ver |os registros de depuracién, visite &l host individual

Puerto - Hospedadores

NiA 172.253.160.2

Nota. La figura resalta la solucion de actualizar el sistema operativo Unix.
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Figura 66

Vulnerabilidad critica en el host 172.253.160.46.

HGANM_SISTEMA DE MONITOREQ / Plugin #5898/

« Volver 3 grupo de wuinerabilidad

Hospedadores 0 Vulnerahilidades 58 Historia |1

Deteccion de versién no compatible con PHP

Descripcion
Seglin suversion, ya no se admite |a instalacidn de PHP en el host remoto.

La falta de soporte implica que el proveedor no lanzara nuevos parches de seguridad para el producto. Como resultado, es probable gue contenga
vulnerabilidades de seguridad.

Solucion
Actualice a una version de PHF que sea compatible actualmente.

Ver también
http://php.net/eal.php
https:/fwiki php.net/rfc/releaseprocess

Nota. La figura muestra que se tiene fallas con la version del PHP.

En la figura 67, se puede evidenciar una vulnerabilidad de caracter medio y su posible

remedicion como solucién en el host 172.253.160.46.

Figura 67

Vulnerabilidad detectada en el host 172.253.160.46.

HGANM_SISTEMA DE MONITOREQO / Plugin #50686

< Volver a vulnerabilidades

Hospedadores 0 Vulnerabilidades 58 Historia | 1

Reenvio de IP habilitado
Descripcién
El host remoto tiene habilitado el reenvio de IP. Un atacante puede aprovechar esto para enrutar paguetes 3 través del host y potencialmente evitar

algunos firewallsfenrutadores/filrado NAC.

A menos que el host remoto sea un enrutador, se recomienda desactivar el reenvic de IP.

solucién
En Linux, puede desactivar el reenvio de IP haciendo:

echo 0 = /proc/sys/netfipva/ip_forward

En Windows, establezca la clave 'IPEnableRouter en 0 en
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\TcpiptParameters
En Mac OS ¥, puede desactivar el resnvic de IP ejecutando el comando:

sysctl -w netinetip.forwarding=0

Para otros sistemas, consulte con su proveedor.

Nota. La figura se puede observar que el sistema de monitoreo cuenta con una vulnerabilidad de reenvio
de IP.
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Mediante el escaneo realizado al servidor de la pagina web de la institucion
172.253.160.13, se encontro las siguientes debilidades como se muestra en la figura
68.

Figura 68

Vulnerabilidad en el host 172.253.160.13

HGANIM-SERVIDOR BX-400

Configurar
« Volver & PRUEBAS HGANM
k Q 31 Historia | 1
Filtrar =

sev ~ oss* VPR~ Nombre » Familia « Contar ~ Detalles del escaneo
7 SSL(varios problemas) General 7 Politica: Escaneo de red basico

Estado: Carrer ()
65 senvidor Telnet sin cifrar Varios. 1 Basede Cvesz0

gravedad:

N Escaner: Escaner local

EE No se requiere firma SMB Varios. 1

Comenzar:  Hoy alas 16:34

BAID 33* Divulgacion de informacion sobre relleno de tramas d...  Varios. 1

Vulnerabilidades

INFORMACIG 3 HTTP (varios problemas) Servidores Web 5
,' ® Critico
® Alto
INFORMACI 4 PyME (varios nimeros) ventanas 5 o Medio
Bajo

-'\ 2 S5H (varios problemas) Varios. 2 ® Informacian
INFORMACIC 2 TLS (varios problemas) General 2
INFORMACIC Escaner Nessus SYN Escaneres de puertos 15

Nota. la figura muestra vulnerabilidades de tipo medio en el servidor Telnet.

Figura 69

Vulnerabilidad de nivel bajo y su solucidn.

B0 Divulgacion de informacion sobre relleno de tramas de controladores Ethernet multiple...
Descripcién
El host remarto wtiliza un controlador de dispositivo de red que rellena las tramas de Ethernet con datos que varian de un paquete a otro,
prabablemente tomados de la memoria del nicleo, de |z memaria del sistema asignada al controlzdor del dispositiva o de un bufer de hardware en

su tarjeta de interfaz de red.

Conocida como ‘Etherleak’, esta vulnerabilidad de divulgacion de informacion puede permitir a un atacante recopilar informacion confidencial del
host afectado siempre que esté en la misma subred fisica que ese host.

Solucion
Comuniquese con el proveedor del controlador del dispositivo de red para obtener una solucion.

Ver también
http:/fwww.nessus.org/u?719c30b4

Produccion

Relleno cbservado en un cuadro:

0 AC FD R0 14 CB 95 ER 60 E9 50 96 B5 00 ..uvvuiuns TLBL

Nota. La figura muestra que el dispositivo utiliza un controlador envia tramas a nivel ethernet.
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En el servidor 172.253.160.13 también se evidencia vulnerabilidades en lo que se

refiere a datos informativos, ver figura 70.

Figura 70

Vulnerabilidad del servidor 172.253.160.13.

HGANM-SERVER BX-400 / Complemento £26024

< Valver a vulnerabilidades
Hospedadores 0 Vulnerabilidades 31 Historia | 1

IREGRMEEIGN Deteccion del servidor PostgreSQL

Descripcion
El servicio remoto es un servidor de base de datos PostgreSQL o un derivado como EnterpriseDBE.

solucién
Limite &l tréfico entrante 3 este puarto si lo desea.

Ver también
https:/fwww. postgresql.org!

Produccicn
No se registrd ninguna salida.

Para ver |os registros de depuracidn, visite e host indwvidual
Puerto - Hospedadores

5432/tcp/postgresql 172.253.160.13 172.253.160.15

Nota. La figura muestra que se encuentra vulnerabilidades informativas en servidor de gestién de camas
hospitalaria.
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ANEXO V

Administracion y confiqguracion de la herramienta NMAP.

Primer paso. Descargar el archivo de instalacion.

1-"“1-.1

&y

nmap-/.94-setup

Ejecutamos el programa como administrador y procedemos con la instalacion, como
se muestra en la figura 71.

Figura 71

Pasos de instalacion de software NMAP.

(1 Nmap Setup - X
License Agreement (i
Flease review the license terms before installing Nmap. { g ?

Press Page Down to see the rest of the agreement.

For more information on this license, see https: (inmap. ora/npsl/ ~
0. Preamble

The intent of this icense is to establish freedom to share and change the software
regulated by this license under the open source madel, It also indudes a Contributor
Agreement and disdaims any warranty on Covered Software, Companies wishing to use
or incorporate Covered Software within their own products may find that our Nmap OEM
product (https: {inmap. org/oem /) better suits their needs, Open source developers who
wish to incorporate parts of Covered Software into free software with conflicting
licenses may write Licensor to request a waiver of terms.,

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Nmap.

Cancel

Nota. La figura muestra los pasos de instalacion de NMAP.
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Figura 72

Pasos de instalacion de software NMAP.

Lt Nmap Setup - x
Choose Components —
Choose which features of Nmap you want o rstal, (‘7

Chedk the components you want to nstall and unchedk the components you don't want to
nstal. Chck Next to contnue.

Select components to nstal: | (V] [ITem— || Desopton
[V] Regster Nvap Path
(%] Npcap 1.75
] Chedk oniine for newe
(7] Network Performance
[¥] Zenmap (GUE Frontens
(] Naff (Scan compariso
Space requred: 73.3M8 gfmm:odemtemn,
< >

T e

Figura 73

Finalizacién de instalacion de software NMAP.

o) Npcap 1.75 Setup - *

Installation Options
Please review the following options before installing Npcap 1.75

[+] restrict Mpeap driver's access to Administrators only
Support raw 802, 11 traffic {and monitor mode) for wireless adapters

Install Mpcap in WinPcap API-compatible Mode

Mullsaft Install Systermn w3.07

Nota. La figura muestra los pasos de instalacion de NMAP.
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NMAP permite visualizar de forma grafica la ubicacion del activo, dentro del disefio
de la topologia de red de la institucion, figura 74.

Figura 74

Disefio de red activo 172.253.137.202.

172.253.137.202 Intense scan

nmap -T4 -A -v 172.253.137.202

i
[# Topology Legend - 0o X .
v 9 + M
Hosts
0 hust was not port scanned
o host with fewer than 3 open ports.
(o] host with 3 to 8 open ports
[ ] host with mare than & open ports.
ECIM  hostis a router, switch, o WaP address

) s seny
Traceroute connections hostname
Thicker ne means higher round-rip time: /e st 2250

——  primary traceroute connection
atemate path
-------- o traceroute information

missing iraceroute hop

Additional host icons

=] router

switch

Ring gep. 0

wireless access point
=] frewall
B host with some fitered ports 10

Nota. En la figura se puede observar el disefio de red cada que se ingresa un activo.

En la figura 75, mediante el escaneo a la red 172.253.144.2 se muestra que el puerto
21 utilizado para transferencia de archivos se encuentra cerrado dentro del equipo que

cumple de firewall en la institucion.

Figura 75
Puertos cerrados en la red 172.253.144.2.

nmap T4 -A -v 172.253.144.2

FL_ Y] FENM | Not snown: vvi I1LTETEA TCP POXTS (NO-TESpONSe)
FRT  § RVICE  VERSION
U measastae | a1yiqp

U 1722531442 22/tcp  open OpensSSH 4.4 (protocol 1.99)

:95:55:22:88:4b:e1:2d:65:60:Tb:71 (RSAL)
:3f (DSA)
$0R:39 (RSR)

pports SSHvl

P
open  ssl/https?
ssl-cert: Subject: commoniame=self-signed
Subject Alternative Name: <EMPTY>

Issuer: commonName=self-signed
Public Key type: rsa

hRSAEnCIyprion

:édasreded
13ec:5dc3:0205:call:5a24
:17+400:00; +13h46m223 from scanner time.

|
|
I
|
|
| Public Key bits: 1024
|
|
I
|
|

ol
ice eral purpose|router

Running (JUST GUESSING): Juniper JUNOS 10.XI12.XI9.X (9€%), Netasq embedded (93%), FreeBSD 6.X (923), Juniper embedded (353)

OS CPE: cpe:/o:juniper:junos:10 cpe:/o:juniper:junos:12 cpe:/hinetasq:uT0 cpe:/o:fresbsd:fresbsd:é.2 cpe:/o:freebsd:fresbsd:é.3 cp
h:juniper:m7i

Aqaressive OS quesses: Juniper SRX100-geries or SRE200-series firewall (JUNOS 10.4 - 12.1) (963), Netasg U70 firewall (933), FreeB:
1.3b15 (FreeBSD €.3) (51%), Juniper Networks JUNOS 12 (50%), Juniper Networks JUNOS 5.0R2.10 {30%), Juniper SRX210 firewall (JUNOS
Juniper SRX-series firewall (JUNOS 12.1) {86%)

No exact 0S matches for host (test conditions non-ideal).

Uptime quess: .99 days (since Sun Oct 15 14:24:58 2023)

Betwork Distance: 2 hops

TCP Seauence Prediction: Difficulty-253 (Good luck!)

Nota. La figura muestra que NMAP permite evaluar el estado de los puertos de conexion.
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El activo de la institucion con la IP asignada 172.253.137.1, mediante su andlisis se
evidencia el estado de sus puertos como se observa en la figura 76.
Figura 76

Puerto para servidores web (80) cerrado.

Target: | 172.233.137.1 w  Profile  Intense scan

Command:  nmap -T4 -A -v 172.253.137.1

Hosts Services Nrnap Output Ports / Hosts: Topology Host Details Scans
—

:! 172.253.137.1 6 22 tep open ssh OpenSSH 4.4 (protocal 1.99)

U 1oz | @ tep filered  htp

U oz | @ 3w open  junoscript  Junoscript XML Interface 10.4R5.5

U 1722530442

Nota. La figura muestra el estado de los puertos disponibles en el activo.

Enla IP 172.253.160.13 asignada al servidor de la pagina web, se puede verificar el

puerto abierto de la aplicacion SQL y su versién apache, figura 77.

Figura 77

Analisis servidor web 172.253.160.13

Nrmap Output  Ports/Hosts  Topology ~ HostDetails  Scans

nmap -T4 -A -v 172.253.160.13

NMAD SCAN TEDOLT IOT L/Z.233.16U.13
Host is up (0.00085s latency) .

Mot shown: 997 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.41 ((Ubuntu))
| http-methods:

|_ Supported Methods: GET HEAD POST OPTICNS

| http-title: Hospital General - ALfrede Necboa Montensgro

| _Requested resource was HoAss/index.php
|_http-server-header: Apache/2.4.41 (Ubuntu)

5432/tcp open postgresgl PostgreSQL DB 10.15 - 10.18
7070/tcp open ssl/realserver?

33l-cert: Subject: commonName=AnyDesk Client

Issuer: commonName=AnyDesk Client

Public Key type: rsa

Public Key bits: 2048

Signature Algorithm: sha25éWithRSAEncryption

Not wvalid before: 2021-03-04T20:51:59
NHot walid afver: 9
MDS: al87:5a32:782d:a45
|_SHA-1: dc9e:604a:6lla:fbs 34 :e2e7:19e7:59b8:4519
|_ssl-date: TLS randemness does not represent time

MAC Address: 00:0C:29:4E:88:17 (VMware)

Device type: general purposs

Running: Linux 5.X%

0S CPE: cpe:/o:linux:linux_kernel:5

0S details: Linux 5.0 - 5.5

Uptime quess: 5.8526 days (since Sat Oct 14 17:57:26 2023)
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=246 (Good luck!)

IP ID Seguence Generation: All zeros

:b529:4b0%

TRACEROUTE

Nota. La figura detalla los datos informativos del activo, sistema operativo, MAC Address, etc.
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En la figura 78, se puede verificar los puertos disponibles en el equipo MITEL
(controlador VOIP) con la IP asignada 172.253.137.12.

Figura 78

Puertos disponibles controlador VOIP.

Scan Tools Profile  Help

Target: | 172.253.137.12 - Profile:  Intense scan

Command:  nmap -T4-A -v172.253.137.12

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

O 1o 2 tep open  telnet APC PDU/UPS devices or Windows CE telnetd
0 172253137201
O 1722337202
0 172253137203
O 125

U 1masaiade

Ay 17225316013

) tep open  smtp Mitel 3300 PBX smtpd (Access denied)
80 tep open  hitp Apache Tomcat/Coyote JSP engine 1.1
a3 tep open  hitps

106 tep open  fpo-fs

1067 tep open instl boots

175w open  wms

@
@
@
@
e
e
@

@ 2000 p open  telnet APCPDU/UPS devices or Windows CE telnetd
@ 200 top open  telnet APCPDU/UPS devices or Windows CE telnetd
@ 2004 top open  telnet APC PDU/UPS devices or Windows CE telnetd
@ 2005 wp open  deslogin
@ 2006 open  invokator
@ w01t open  newoak
@ 500 top open  tcpwrapped
@ 50w open  tcpwrapped
@ sz wp open  tcpwrapped
@ 503 tep open  tcpwrapped
@ 504 top open  tcpwrapped
@ 5000 top open  sip (SIP end point; Status: 200 OK)

@ 5061 twop open  sip-tls

@ =0 wp open  http-alt

@ 2001 tep open  vcom-tunnel

@ 280 o open  http GoAhead WebServer

Nota. La figura muestra los puertos disponibles en la central telefonica MITEL.

Finalmente se escaneo el host 190.152.181.92, como resultado tenemos 3 puertos

cerrados, como se puede ver en la figura 79.

Figura 79

Puertos cerrados SMNTP, HTTPS y HTTPS-ALT.

Nmap Output ~ Ports/Hosts  Topology  Host Details  Scans

nmap -T4 -A -v 190,152,181.92 - Details

iniiieuing wor ac 1e:ilo
Completed NSE at 14:13, 0.00s elapsed

Initiating NSE at 14:18

Completed NSE at 14:12, 0.00s elapsed

Nmap scan report for wail.hganm.gob.cc (190.152.181.92)

Host is up (0.0020s latency)

ltersd tcp ports (no-response), 12 filtersd tcp ports (host-prohibited)
ERVICE ~ VERSION

firewall|proxy server|WAP|general purpese|phonelcelecom-Tise
Running: Check Point embedded, Citrix embedded, Juniper IVE 0S 7.X, Linksys embedded, Linux 2.4.X12.6.X, IS5 embedded, Avaya Cormunication Manager
0S CPB: cpe:/h:checkpoint:zonealarm z100g cpe:/h:juniper:mag2600 cpe:/h:linksys:wap54g cpe:/o:linux:linux_kernel:2.4.18 cpe:/h:iss:proventia_gx3002c
cpe:/0:1linux:linux_kernel:2.€.24 cpe:/o:linux:linux_kernel:2.6.11 cpe:/a:avaya:Commnication_manager
Too many fingerprints match this host to give specific 05 details
Network Distance: 4 hops

T CUTE (using port 443/tcp)
HOP RIT

1 2.00 ms 172.233.160.1

2 21.00 ms 172.253.144.2

3 2.00 ms 172.253.144.2

4 1.00 ms mail.hganm.gob.sc (190.152.181.92)

NSE: Script Post-scamning
Initiating NSE at 14:18
Completed NSE at 14:12, 0.00s elapsed
Initiating NSE at 14318
Completed NSE at 14:18,
Initiating NSE at 14:18
Completed NSE at 14:18, 0.00s elapsed
Read data files from: C:\Program Files (x86)\Nmap
05 and Service detection performed. Please report any incorrect results at https://nmsp.org/submit/ .
Nmap done: 1 TF address {1 host up) scanmed in 22.11 seconds

Raw packets sent: 2014 (90.113KB) | Revd: 30 (2.182KB)

0.00s elapsed

Nota. La figura muestra puertos asignados para los protocolos de comunicacién.
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Figura 80

Hosts existentes en la topologia de red del HGANM.

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

e
0s Host
U masasran
U 125
[ 172253.37.203
U 12253137204
U 172253137205

Hosts Viewer | Fisheye  Controls

[ 172253481 D‘”’.ﬁmmmz

Dmaﬁ;ﬂm}
U 1masia /
A 126003 .v,g_m_“- — 0 ][Rz
U 1m2samen < \ Blasyggmons: (s 5210153
U 172307602 .Es()&namuyaimmwm‘ﬁ_ﬁm 1)

gy \

] 91.181.152.190.static.anycast.cnt-grms.e .@E‘f??’i\m' \\ ez
] mail.hganm.gob.ec (190.152,181,92) f \

.%ﬁg‘w\mmwmm

Nota. La figura muestra disefio de la infraestructura de red de los hosts existentes en la institucién

“Hospital Alfredo Noboa Montenegro”.
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ANEXO VI

Instalacion de software y pruebas de analisis con Rapid7.

Figura 81

Registro de cuenta para descarga de software.

RAPIDF insightVM

Comienza tu prueba gratuita

Todos los campos son obligatorios

DAVID v PENA v ‘

dpldu2901@hotmail.com & UTA s/‘

| v +593-00791663.. v

ENTREGAR

Nota. La figura muestra los pasos para el registro y activacion de cuenta.

Figura 82

Instalacidon de software Rapid?.

RAPID Welcome to the Rapid7 Installation Wizard

Rapid7 Vulnerability Management reduces your organization's risk by
dynamically collecting data and analyzing risk across vulnerabilities,
configurations and controls from the endpoint to the cloud. Cur vulnerability
management platform is engineered to enable 1T security teams to identify,
assess and respond to critical change as it happens.

* Welcome

Rapid7? Inc
http://www.rapid7.com
info@rapid?.com
+1.866.7RAPIDT (Toll Free)
+1.617.247.1717

Nota. La figura muestra los pasos para la instalacion de Rapid7.
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Figura 83

Registro y confirmacion de la cuenta.

Create your account information

User details: This information will be used for generating 55L certificates, and it
will be included in requests to Technical Support.

First name: Last name:
agreement DAVID PERIA
Type and destination
Company:

Reguirements - -
Universidad Tecnica de Ambato
+ Account details

Letters, numbers, spaces, and the characters - + @ & . _ ' only. All fields are required.

Credentials: Choose secure credentials and remember them. You will need
them to perform configuration steps after completing the installation.

User name: HANM 4
Password: Confirm the password:

SRR ENRRENS v SENNRBNIRBNES v
Strength: Strona

Require password reset upon login? O

The passwords match.

Nota. La figura muestra los campos para confirmacion de la cuenta.

Figura 84

Progreso de la Instalacién.

Extracting files...

Extracting files...
.install4jiigjdel.exe

Requirements
Account details

cut location

Cancel

Nota: La figura muestra la instalacion del software Rapid7.
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Se procede activar la cuenta con el cddigo de autenticacion que llega al correo
electrénico una vez registrado en la pagina de nexpose, como se muestra en la figura
85.

Figura 85

Activacion completa de la cuenta.

Nota. La figura muestra la activacion de la cuenta con la clave generada en NEXPOSE.

Se repite el proceso para realizar el escaneo a todos los activos existentes en la

infraestructura del “Hospital General Alfredo Noboa Montenegro”, figura 86.

Figura 86

Vulnerabilidad de PHP en el host 172.253.144.

VULNERABILITIES

Yulnerability Severity v
PHP Vulnerability: CVE-2009-4143 Critical
Obsolete Version of PHP @] Critical
PHP Viulnerability: CVE-2008-0599 Critical
PHP Vulnerability: CYE-2008-205! Critical
PHP Vulnerability: CYE-2008-205 Critical
PHP Vulnerability: CVE-2012-. Critical
PHP Vulnerability: C Critical
PHP Vulnerability: CYE-2011-3268 Critical
PHP Vulnerability: CVE-2015-4603 Critical
PHP Vulnerability: CVE-2015-4602 Critical
Showing 1o 10 of 368 Rows per page: 10

Nota. La figura muestra las vulnerabilidades relacionadas al PHP encontradas en el activo.
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Figura 87

Vulnerabilidad de protocolo TSL/SSL en el host 172.253.144.2.

Pruehas HGANM | Wiew all sites
TLS/SSL Birthday attacks on 64-bit block ciphers (SWEET32) on 172.263.144.2

TLS/SSL Birthday attacks on 64-bit block ciphers (SWEET32)

D sshoie2016:21603ueel32 SUBLSHED  Alg24 2016 EPLOTABLITY
SIVERTY  Sewre(d) ADDED Mg 24,2016 CATEGCRIES
RISK SG: ) WODFED  Sepl4 02 o
oS (WNAGUACVCRINAN  CYSSSCORE S
0¥SSy3 CUSSAOMAVN/ACLIRRIUINISU  CYSSYSSCORE 75

JCHIN/AN

Legacy block ciphers having 2 block size of 64 bits are vulnerable to a practical collision attack when used in CBC mode. All versions of the SSLITLS protacels that suppart cipher suites which use 3DES as the symmetric
encryption cipher are affected. The security of a block cipher is often reduced to the key size k: the best attack should be the exhaustive search of the key, with complexity 2 to the power of k. However, the block size nis alsa an
important security parameter, defining the amount of data that can be encrypted under the same key. This is particularly important when using common modes of operation: we reqire block ciphers to be secure with up to 2 to the
power of n queries, but most modes of operation (e.q. CBC, CTR, GCM, OCB, etc.) are unsafe with more than 2 to the power of half n blocks of message (the birthday baund). With a modern block eipher with 128-bit blocks such as
AES, the birthday bound corresponds to 256 exabytes. However, for a block cipher with 64-bit blocks, the birthday bound corresponds to only 32 GB, which is easily reached in practice. Once & collision between twa cipher blocks
oceurs itis possible fo use the collision to extract the plain text data.

Nota. La figura detalla vulnerabilidad con problemas con el protocolo SSL/TLS en el servidor.

La herramienta también detalla los resultados obtenidos del host 172.253.144.2, de
forma estadistica grafica de las vulnerabilidades detectadas, figura 88.
Figura 88

Vulnerabilidad del host 172.253.144.2.

VULNERABILITY CHARTS

= Vulnerabilities by CVSS Score

®38-10(17)
®6-79
@ 4-59
® 2-39

Nota. La figura muestra las vulnerabilidades por nivel de criticidad.
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Figura 89
Vulnerabilidad por nivel de habilidad del host 172.253.144.2.

Exploitable Vulnerabilities by Skill Level

@ Novice (1)
@ Intermediate (7)
Expert (51)

No known exploit
(309)

Nota. La figura muestra las vulnerabilidades por nivel de criticidad.

Se crea un sitio para el analisis de deteccion de vulnerabilidades del servidor de la
pagina web — hoste 172.253.160.13, como se observa en figura 90.

Figura 90
Analisis de vulnerabilidades del servidor 172.253.160.13.

Specify assets by MIENESLCEEEEEEE Connection

1 Assets | Examinar. | Nose has.. archivo.

172.253160.13 %

0 Asset Groups

Nota. La figura muestra la creacidn del sitio para el andlisis del servidor web.
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Figura 91

Sistema operativo del servidor 172.253.160.13.

Ready 1o activate this console on the Insight platform? Enter Pairing Key

PRUEBA PAGWEB | View all sites
Full audit without Web Spider | View all scans.

AODRESSFS 17225316013 0s
2 Ubuntu Linux
VARTMIART Unknown §
cPr
ALIASES
ROST TYPE unknown
SITE PRUEBA PAG WEB
LAST SCAN Nov1,202312:05:42 PM (1 minute

2g9)

CREDENTIALS

UNIQUE
IDENTIFIERS

VULNERABILITIES

Vulnerability

Nota. La figura muestra las caracteristicas del sistema operativo del servidor web.

En el host 172.253.160.13, del servidor de la pagina web se detecta vulnerabilidades

con el servidor Apache HTTP, como se observa en la figura 92.

Figura 92

Vulnerabilidad con el servidor Apache HTTP /172.253.160.13.

Ready to activate this console on the Insight platform? |  Enter Pairing Key

PRUEBA PAG WEB | View sl sites
Apache HTTPD: HTTP reques! smuggling vulnerability in Apache HTTP Server 2.4.52 and earlier (CVE-2022-22720) on 172.253.160.13

Apache HTTPD: HTTP request smuggling vulnerability in Apache HTTP Server 2.4.52 and earlier (CVE-2022-22720)

o apache-hrpd-cve-2022-22720 PUBLISHED War 14,2002 EXPLOITABILITY

STVERITY Erilieal (8) ADDED Apr 25,2022 CATEGORIES

656 MODIFIED Apr 25,2622 CVES
(AVENAAC L ALNY CP/1PYAP) 75
CVSS3.0/AV:N AGLIPRNUINISU 98

JCHIEHAAH

Apache HTTP Server 2.4.5 and earlier fails 10 clase inbound cannection when erfars are encountered discarding the request body, exposing the server 1o HTTP Request Smuggling

INSTANCES

Slalus Pratocal Porta Key Proof Firsl Found On First Found I

Nota. La figura muestra una vulnerabilidad critica en el servidor Apache HTTP.
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En la figura 93, podemos observar de una manera més detallada la vulnerabilidad del
protocolo Apache HTTPD, puerto de conexion del host 172.253.160.13.

Figura 93

Especificaciones vulnerabilidad protocolo Apache HTTPD.

INSTANCES
Status Pretocol Port A Key Proof First Found On Exceptior
Vulherable Version Top 8 Nor 1st, 2023 @ ol
« Running HTTP service
* Praduct HI TPD exlsts
~ Apache HTTPD
2441
« Vulnerable version of
product HTTPD found
Apache HTTPD
244
Showing 150 101 | 1’_:'3 Export to CS¥ Rews per page: 10 1 |of1
REFERENCES
Seuree D
ove CVE2022:22720
URL hilp#hilpd.spache.org/securily/vulnerabililies_24. him

Nota. La figura muestra las instancias y posibles soluciones de las vulnerabilidades.

En la siguiente prueba de escaneo se puede verificar las vulnerabilidades existentes
referidas a PHP, Apache, etc. del host 172.253.160.13, figura 94.

Figura 94

Vulnerabilidades existentes en el host 172.253.160.13.

VULNERABILITIES

> Apply Fifters (0 applied)

Title & 9 oss ossa Risk v Published 0n Malified On Severily Inslances Exceplions
@ s Thuspr072020  Coticsl @ ciuce
68 o ThuApr072022  Sewere @ i
T 2 @ e
; Monbap1e 2016 Wed 212021 Cetiosl 1 @ Eciuce
PHP Vulneabilty: cve-2015 5825 P 9 w0z MonMay 162016 Wed 212021 Crilcs 1 @ Excivcie
T a8 3 Tue Ny 760019 Wed WI212021  Getica @ Freiue
¥ s 02 06 Wed W21 Eetics 1 @ Bcice
arsing muligart content in mod Lua of At P 98 50z Tuedmi3zzz el 1 @ Exviucic
3 a8 802 @ Excius
i ] 802 @ e
of 40

Nota. La figura detalla todas las vulnerabilidades relacionadas el PHP.

En la figura 95, tenemos una representacion grafica de las vulnerabilidades clasificadas

por niveles critica, alta, media en el escaneo realizado al host 172.253.160.13.

119



Figura 95

Clasificacion de vulnerabilidades por niveles.

This page contains a breakdown of all vulnerabilities affecting your assets, It is automatically updated with new i as they are d. Select a vt ility to view information about the vul
affected assets.

VULNERABILITY CHARTS

= Vulnerabilities by CVSS Score = Exploitable Vulnerabilities by Skill Level

Nota. La figura muestra la representacion gréafica de las vulnerabilidades por clasificacion de criticidad.

Se procede a realizar el escaneo de los activos de servicio de VolIP de los siguientes
hosts 172.253.176.11 — 172.253.176.12, figura 96.

Figura 96

Configuracion del sitio para escaneo de activos de VolP.

i

AUTHEN N TEMPLATES

specifyassets by ([t g Connection

0 Assets [ Examinan. Nosehas, awivo

722531761 17225317612

0 AssetGroups

Nota. La figura muestra el ingreso de los activos de VOIP en el sitio creado.
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Figura 97

Deteccidn de vulnerabilidades activos de VolP.

Prueba Voip | Viewall sites
Full audit without Web Spider | View all scans

SCAN PROGRESS
Sean Type Started

Manual V20231213 PM

SCAN ENGINES STATUS

Scan Engine
Local scan engine

Showing 1101 af 1 | & Exportio CSV

OMPIFTEN ASSFTS

Assets Vulnersbilities  Total Elapsed Scan Progress
Time
2 55 12minules 14172028 12:26 PM
Address v Fort
127001 0814

Scan Engine Scan Status

Local scan engine Completed successfully

Engine Scan Status

Campleted sucor

Nota. La figura muestra que se encontraron 57 vulnerabilidades en servicio de VOIP.

En la figura 98, se detecta vulnerabilidades relacionados a protocolos SNMP,

OpenSSL, etc. En los hosts 172.253.176.11 — 172.253.176.12.

Figura 98

Vulnerabilidades hosts 172.253.176.11 — 172.253.176.12.

VULNERABILITIES

Vulnerahilty

Defaultor

P community names: public

ports DES and IDEA Cipher Suites

irthiday ettacks on 64-bit block.

Snawing 1o 106t 27

NEW VULNERABILITIES

TLS/S5L Birthday attacks on 64-bit block ciphers [SWEET22)

Saverity v Instances
Critcal 1
Critcal 1
Severe 1
Severe 1
Severs 2
Severs 1
Severe 1
Severs 1
Severe 1
Severs 1

Rows per page: 10 1 ef3

Nota. La figura se puede observar las vulnerabilidades criticas en el protocolo SNMP.
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Figura 99

Vulnerabilidad TRANSPORT LAYER SECURITY.

Transport Layer Security (TLS) versions 1.0 (RFC 2246) and 1.1 (RFC 4348) include cipher sultes based on the DES (Dala Encryption Standard) and IDEA (International Data Encryption Algorithrn) algorithms. DES and IDEA
algerithms are no longer recommended for general use in TLS, and have been removed from TLS version 1.2,

INSTANCES
Status Frolocal Porta ey Proof First Found On First Found Investigation Exceplions
Vulnerable oP 413 Now 151, 2028 amintes o Investigate @ Ercude
» Negoilated with the
following insscure
cipher sulles:
+ S3L 20 ciphers
+ TS RSAWIT
H_IDEA_CBC.
SH
+ TS 10 cphers:
» TLSRSAWIT
H_IDEA_CBC.
SHI
oo
Showing 1101 of 1 | { Export o0V Rows per page: 10 [

REFERENCES

Nota. La figura muestra evidenciar las instancias de la vulnerabilidad presente relacionada con
TRANSPORT LAYER SECURITY (TLS).

Figura 100

Vulnerabilidad activos 172.253.176.11 — 172.253.176.12.

FULNERABILITY CHARTS

Vulnerabilities by CVSS Score Exploitable Vulnerabilities by Skill Level

®23-10(18) @ Novice (1)

@ 65-79(183) ® Intermediate (7)
® 4-59(189) Expert (52)
@®2-39(9)

No known exploit
0-19010) (349)

JULNERABILITIES @

Nota. La figura muestra Interpretacién gréafica de las vulnerabilidades existentes en los activos
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Escaneo de la red interna compuesta por los distintos departamentos de la institucién
a cada switch 2960, mediante el ingreso de los activos en el rango de 172.253.137.201
—172.253.137.208, como se observa en la figura 101.

Figura 101

Creacion del sitio de escaneo de nuevos activos.

E 0 %

INFO & SECURITY AUTHENTICATION TEMPLATES ENGINES

Specify assets by [JEICICIL =0 Connection

D Assets |Ewminar. | Noschas. archive

172.253.137.201172.253.137.208)

0 Asset Groups

Nota. La figura muestra el ingreso de los activos de la red interna de la institucion.

Figura 102

Deteccion de 168 vulnerabilidades.

activate this console on the Insight platform? | Enter Pairing Key

PRUEBAS RED INTERNA | View l sites
Full audit without Web Spider | View all scans

SCAN PROGRESS @

Scan Type Started hssets Vunerabilties  TotalElapsedScan  Prograss Scan Engine Scan Status
Time
Manual 1112023 12:40 PM 6 188 10 minutes 117172023 12571 PM Local scan engine Completed successfully

SENDLOG DOWNLOAD SCAN DATA

SCAN ENGINES STATUS
Sean Engine Address v Port Engine Scan Status
Local scan engine 127001 0814 Completed suzcassfully

Showing 1101 of 1 @ EXportto CSV ROWS per page: 10

COMPLETED ASSETS @

Nota. La figura muestra el andlisis a la red interna de la institucion.
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En la figura 103, se registra una tabla detallada de los activos que componen la red

interna de la institucién con su nimero total de vulnerabilidades detectadas.

Figura 103

Informacion de vulnerabilidades por activo.

cee Q2 P

COMPLETED ASSETS
Adress v Name Operating System uneretiltes Mew Remeristed Sean Durstion Scan Engine Authentication
Vulnersbiities  Vulnerabliies
72.253,137.206 Ciscol0s 12 El 8 0 9 minutes pied
Ciscol08 12 ] %8 0 9 minutes al
Ciscol05 12 8 0 9 minutss Local scen sngine pisd
Ciscol08 12 il 8 0 9minutes Local scan engine e
Ciscolos 12 Fi n 0 9 minutes Local scen engine Mo Credertials Suppied
Ciseol0s 12 il 2% 0 9minutes No Credentiols Suppied
Stowing 1 to 6of6 | 4l Exportto CSV 1o
=
INCOMPLETE ASSETS
Narme Operating System Wulnerabllties ‘Sean Duration Sean Status

Nota. La figura muestra las vulnerabilidades por activo de la red interna de la institucion.

La herramienta con ayuda de su base de datos de vulnerabilidades permite al
administrador de red tener de una forma detallada cada escaneo realizado en sus

activos, se muestra en la figura 104.

Figura 104

Vulnerabilidad en el software Cisco 10S.

VULNERABILITIES

Mulnerabllty Seerity v

are SmartInstall Protocel Misuse” Gritical

5 ot Match the Entity Name: Severe

Severe

Severe

Sovere

Severe

Severe

TLS/SSL. Birthday attacks on 64-bit black ciphers (SWEET32)|

Severe
Severe
gorithms (CVE 2012-2566) Severe

Shawing 10100 28 Rows per page: 10
NEW VULNERABILITIES

Nota. La figura muestra detalles del software Cisco 10S.
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Rapid7 nos permite detectar de igual manera los puertos de acceso y el estado en el
que se encuentra configurado en cada uno de los activos de la red interna
172.253.137.201 — 172.253.137.208, observar en la figura 105.

Figura 105

Servicio de protocolos en el activo cisco 2960.

Service Name Product. Porta  Protocol Wulnerabilities Users  Groups  Authentication

B 55H1.25 22 TP 3 0 0 No Credentials Supplied
Telnet <unknawm> 23 TCP 1 ] 0 No Credentials Supplied
HTTP 10512 B TOP 0 0 0 Unknown
NTP NTP 123 UDP 1 0 0 Unknown
SNMP 161 UDP o 0 0 No Credentials Supplied
HTTPS 10812 43 TCP 17 0 0 Unknown

0

Smart Install 4786 TCP 1 0 Unknown

USERS AND GROUPS

‘There are o users/groups o display.

DATABASES

There are no databases to display

Nota. La figura muestra los protocolos de comunicacién disponible en el activo.

De manera grafica la herramienta indica el nimero de vulnerabilidad segun su nivel

de riesgo como se observa en la figura 106.

Figura 106

Modelo grafico de vulnerabilidades detectadas.

VULNERABILITY CHARTS

= Vulnerabilities by CVSS Score

®2-10(19)
@ 5-7.9(183)
® 4-59(190)
@ 2-39(9

0-1.9(12)

Nota. La figura muestra de manera grafica las vulnerabilidades encontradas en la red de la institucion.
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En la figura 107, se puede observar la creacion del sitio para el anlisis de los
servidores de gestion de camas de la institucion, los hosts 190.152.181.91 —
190.152.181.92.

Figura 107

Creacién de nuevo sitio de escaneo — servidores.

Specify assets by Connection

2 Assets | Examinar.. | No se ha s.. archivo.

190.152.181.91 - 190.152.181.92 x

Nota. La figura muestra el ingreso de los activos — servidores de la institucion.

Figura 108

Deteccion de vulnerabilidades — servidores gestion de camas.

SCAN ENGINES STATUS

Scan Engine Address v Port Engine Soan Staius
Locel scan engine 177.0.01 40814 Completed suceassully

Showing 110 10f1 | {E Exportto GV

Rews per page: 10 1 af1
COMPLETED ASSETS @
Address v Name Cperating System Wulnerabilities New Remediated Soan Duration Sezn Fngine Awthentiestion
Yulnerabillties Vulnerabllites
190,152,181 97 1 1 0 11 seconds Local scan engine ® Unknonn
190 152181 91 91181157 190 statc any 1 1 0 11 saconds Local scan engine ® Unknonn
caslenlgrms.ec
showrg 1102012 | Byeapr o Rows perpoge | 10 T o

INCOMPLETE ASSETS @

Nota. La figura muestra 1 vulnerabilidad existente en los activos, relacionada con el protocolo ICMP
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En la figura 109 se observa las especificaciones detalladas del sistema instalado en el
servidor host 190.152.181.91.

Figura 109
Especificaciones servidor 190.152.181.91

activate this console on the Insight platform? | Enter Pairing Key ‘

SERVIDORES | View all sites
ICMP timestamp response on 190.152.181.91

ICMP timestamp response

D genericicmp-timestamp PUBLISHED Aug 1,1997 EXPLOITABILITY

SEVERITY Moderate (1) ADDED Nov 1,2004 CATEGORIES

RISK SCORE 0 MODIFIED Sep 14,2023 CVES A
CVSS (AV:L/ACLAUN/C:NAN/AN) CVSSSCORE 0

ICMP infarmation such as (1) netmask and (2) timestamp is allowed from arbitrary hosts.

INSTANCES
Status Protocol Port ey Proof First Found On
Vulnerable - - Nov 1st, 2023

Able to determine remote

Nota. La figura detalla las caracteristicas del servidor.
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CAPITULO VI

PROPUESTA

Datos Informativos.

6.1. Titulo.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

PROCEDIMIENTO PARA LA GESTION DE LA SEGURIDAD
INFORMATICA PERIMETRAL EN LA INFRAESTRUCTURA DE UNA
ORGANIZACION.

Institucion.

Hospital General Alfredo Noboa Montenegro.

Beneficiarios.

Unidad de tecnologia, principalmente su personal operativo porque podra
aplicar un procedimiento que permita garantizar la seguridad de sus activos.
La institucion con la aplicacion de la Norma ISO 27001, basada en sus

diferentes controles y metodologias.

Ubicacioén

Provincia: Bolivar.

Canton: Guaranda.

Personal Responsable.

Investigador: Ing. Hugo David Pefia Rosillo.
Coordinador: Ingeniero Victor Santiago Manzano Villafuerte Magister.
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6.2. Antecedentes de la Propuesta.

En la actualidad el uso de las comunicaciones y tecnologias es primordial en las
instituciones publicas y privadas, por lo que es de gran importancia garantizar la
fiabilidad de su informacion ante vulnerabilidades y amenazas que se pueden presentar

en la infraestructura de red de la organizacion

Segun el estudio realizado por la Policia Nacional del Ecuador y su grupo especial
Interpol, detecto en base a su centro de incidentes informatico y apoyado por distintas
entidades de América latina determino que, el 85% de ataques a los programas
informaticos son causados por error del usuario, 58% de personas dejan sus equipos
tecnoldgicos en lugares inseguros y propensos a robos, 60% establece la misma
contrasefia en sus equipos tecnoldgicos, tarjetas de débito y crédito, 35% ha ingresado
a link maliciosos enviados mediante correo electronico, 59% hace uso del
almacenamiento de informacion en la nube y el 80% sufre de intimidaciones en las

redes sociales” (Telégrafo, 2016).

En el Ecuador las empresas u organizaciones, en su mayor parte no cuenta con una
certificacion de normas y politicas estandarizadas, que permitan el uso y su
implementacion en la infraestructura de su red en base a seguridad informética, motivo
por el cual sufren ataques e infecciones de malware, ransomware ente otros afectando

la integridad de sus recursos tecnologicos.

El Hospital Alfredo Noboa Montenegro, no cuenta con una guia o modelo de manejo
ante incidentes de seguridad informatica, en sus activos informaticos e infraestructura
de red, motivo por el cual con el pasar de los afios empiezan a presentar fallos fisicos
y logicos dando lugar a la presencia de vulnerabilidades y amenazas.

Mediante el estudio se quiere contribuir en las actividades diarias en el rea de TI por
parte del personal de la institucion HANM, con el analisis de normas, politicas y
métodos de tratamiento de riesgos de incidentes informaticos, que permita establecer

un modelo de buenas précticas para su infraestructura informatica.
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6.3.Justificacion.

Para realizar el presente estudio se basé especificamente de la recopilacién de
informacion proporcionada por el departamento de tecnologias del “Hospital General
Alfredo Noboa Montenegro”, para lo cual se realiz6 un analisis 0 monitoreo de sus
activos con la ayuda de herramientas de escaneo como son Rapid7, NMAP y Nessus,
con la finalidad de detectar las posibles amenazas y vulnerabilidades en la
infraestructura de la institucion y realizar las debidas medidas de mitigacion de riesgos
en conceptos de valoracion de criticidad y su impacto que puede tener a materializarse
una amenaza, proceso que se ejecutd con la aplicacion de MAGERIT basandose en los

controles y procedimientos de la norma ISO 27001.

Una de las debilidades que se encontr6 en el area de tecnologias es que no se cuenta
con politicas establecidas para cada actividad que realiza su personal técnico, por lo
que muchos controles y manejo de equipos tecnoldgicos se lo realiza de forma
empirica sin una guia técnica para reaccionar ante alguna eventualidad en los activos

de la institucion.
El objetivo de la propuesta es estructurar un procedimiento de gestion de seguridad

informatica perimetral, que permita mejorar y garantizar la seguridad e integridad de

la infraestructura tecnoldgica de sus activos para proteger su informacion.

6.4.0bjetivos.

6.4.1. General.

Realizar un procedimiento para la gestion de la seguridad informatica perimetral en la

infraestructura de una organizacién

6.4.2. Especificos.

e Analizar normativas, estandares y modelos existentes de seguridad

informatica.
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e Aplicar un modelo de gestion de seguridad informética para la infraestructura
de una Organizacion.

e Validar el modelo de gestion de seguridad informatica en la Institucion
Hospital Alfredo Noboa Montenegro.

6.5.Andlisis de Factibilidad.

En la presente propuesta se consideran los siguientes tipos de factibilidad.

6.5.1. Factibilidad Operativa.

El presente proyecto es respaldado por el Gerente del “Hospital General Alfredo
Noboa Montenegro”, y la colaboracion del personal encargado del Area de
Tecnologias para la realizacion de pruebas, empleando los conocimientos adquiridos

por el investigador.

6.5.2. Factibilidad Técnica.

Se cuenta con la infraestructura necesaria como equipos tecnoldgicos, software, datos
e informacion, normas y politicas que permitan gestionar una eficiente seguridad

informatica perimetral de sus activos, para proteccion de su informacion.

6.5.3. Factibilidad Econémica.

El proyecto es viable econémicamente debido a que la elaboracién de la propuesta no
genera un gasto para la institucion, los recursos utilizados son asumidos por parte del
investigador, si en un futuro la institucién requiere ejecutar la propuesta de gestion de
seguridad informética perimetral, de debera contar con una planificacion de prepuesto

para su implementacion.
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6.6. Fundamentacion.

En el trabajo de investigacion Almeida (2022), sobre “DISENO DE UN PLAN DE
SEGURIDAD INFORMATICA PARA MIPYMES” trabajo que expone los riesgos a
los que las MiPymes nacionales estan expuestos al no contar con un plan de seguridad
informatica, que permita garantizar la informacion de sus activos, difusion de sus
catalogos de servicios, teniendo como consecuencia el robo de informacion y acceso
no autorizado a sus datos por ciberdelincuentes, llegando a una solucion importante

para el campo empresarial como es lo siguiente:

Proponer a las Mi Pyme a invertir en la implementacion de un plan de seguridad
para la proteccion de la informacién el cual se base en la norma técnica de
estandarizacion de politicas (NTC- ISO/IEC 27001:2013), con la finalidad de
poder disminuir los riesgos mediante el aseguramiento, confidencialidad e

integridad de los datos se sus sistemas informaticos.

Rodriguez (2016), define que para la implementacion de un SGSI es primordial
realizar una correcta gestion de riesgos en base a las vulnerabilidades presentes en los
activos de informacion y las principales amenazas que pueden explotar estas
vulnerabilidades, con la finalidad en establecer medidas preventivas y correctivas que
garanticen la seguridad de la informacion y sus activos principales

De acuerdo con expertos en seguridad, ninguna organizacion puede considerarse
inmune a ataques, y en base a este criterio no se trata de si sus sistemas se veran

comprometidos sino cuando y como sucedera (Peralvo,2023).

Segun Lozada (2019), en su estudio propone el uso de la norma ISO 27001:2013, para
el tratamiento de la informacion que manejan las empresas telefonicas en el Ecuador,
en base a sus politicas y buenas practicas que esta ofrece, ademas la implementacion
de un SERVICE DESK, que permita gestionar de una forma eficiente los incidentes y

garantizar la integridad de los datos e informacion de sus usuarios.
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6.7. Presentacion del procedimiento para la gestion de la seguridad informéatica

perimetral.

En base al proceso y al cumplimiento de cada una de las fases planteadas para el
desarrollo del estudio de investigacion en relacion a la seguridad informatica
perimetral en el “Hospital General Alfredo Noboa Montenegro” especificamente en el
area de tecnologias cumpliendo con las diferentes actividades realizadas y mediante la
aplicacion de los controles de la norma ISO 27001, se ha determinado que la
probabilidad de ocurrencia de incidentes relacionados con la seguridad de sus activos
es considerablemente medio y que requiere de algunas politicas correctivas para

garantizar su informacion.

Las politicas a considerar para garantizar la seguridad informética perimetral en la
infraestructura del “Hospital General Alfredo Noboa Montenegro”, estan definidas
especialmente en el campo organizacional, l6gica, fisica y legal, relacionadas tanto al
ambito de la seguridad de la informacion y el cumplimiento de los controles definidos
en la norma ISO 27001.

Seguridad Organizacional.

Figura 110

Aspectos de Seguridad Organizacional.

Seguridad

Organizacional

Recursos

Gestion de

Activos. Humanos.

Nota. La figura muestra el proceso de seguridad organizacional en una institucion.

Se definid aspectos relacionados a servicios, gestion de activos, recursos humanos y
fisicos, responsabilidades, asi como actividades relacionadas ante incidentes que

afecten la seguridad de la informacion de la institucion.
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Seguridad Ldgica

Figura 111

Aspectos de Seguridad Ldgica.

Seguridad
Ldgica.

Control de Gestion de Gestion de
accesos. operaciones Comunicaciones

Nota. La figura muestra el proceso de seguridad logica.

Seguridad Fisica.
Establecer politicas y controles perimetrales de seguridad para el manejo,
mantenimiento y soporte técnico de equipos.

Seguridad Legal.
Se debe definir politicas y normas de seguridad, a partir de la infraestructura interna
de la institucion y establecer las debidas sanciones para el personal que no dé

cumplimiento.

6.7.1. Definiciones.

Autenticacion: Procedimiento para comprobar la identidad de un usuario al tratar de
administrar un recurso tecnoldgico o sistema de informacion.

Informacién: grupo de datos supervisados y ordenados.

Activo de Informacién: componente fisico o I6gico que interactla en el sistema de
una institucion, debe estar protegido.

Tecnologias de la Informacion: componente tecnoldgico como equipos, dispositivos
inteligentes y software, centralizados en una red de datos para permitir almacenar,
procesar, transferir y recuperar datos e informacion.

Confidencialidad: garantizar que la informacion no esté disponible y no pueda ser
divulgada por personas no autorizadas.

Disponibilidad: proceso donde solo los usuarios autorizados tienen acceso a toda la

informacion de la institucion.

134



Integridad: garantizar que la transmision de los datos almacenados no sufra
alteraciones o perdidas.

Acuerdo de confidencialidad: documento que se firma entre al menos dos entidades,
con un acuerdo de compartir informacion que no puede ser divulgada

Andlisis de riego: proceso que consiste en la identificacion de activos, valoracion de
criticidad y andlisis de probabilidad e impactos de una perdida de confidencialidad,
integridad y disponibilidad de la informacion.

Seguridad informatica: Es una parte de la seguridad que se centra en la proteccion
de los sistemas informéticos de amenazas y vulnerabilidades.

Hardware: componentes fisicos de dispositivos tecnoldgicos.

Cifrado: proceso que se utiliza para prevenir la fuga de informacién mediante la
técnica de criptografia, lo que permite asegurar su confidencialidad.

Control: proceso que se aplica para mitigar y evitar los riesgos.

Usuario: personas que manejan la informacién y administran la infraestructura
tecnoldgica.

Amenaza: evento que una vez materializado puede causar dafios l16gicos o fisicos en
los activos.

Vulnerabilidad: son eventos que pueden ocurrir mediante una exploracion a la
infraestructura de red de la institucion.

Centro de datos: area especifica disefiada para maltiples equipos tecnolégicos que se
encuentran conectados a través de una red de datos.

Custodio de activo de informacién: es el encargado de mantener las medidas de
proteccion sobre los activos de informacion que fueron definidas por la organizacion.
Impacto: medicién de la consecuencia cuando se materializa una amenaza.

Backup: respaldos de informacion.

Equipo de computo: dispositivo electronico que recibe un conjunto de instrucciones
y que los transforma en datos numéricos u otros tipos de informacion.

Hacking Etico: procedimiento de actividades en una red de datos de una institucion
mediante un analisis penetracion en los sistemas de manera y controlada sin causar
dafios.

Incidente de seguridad: es un evento adverso que busca vulnerar la seguridad de la
informacion.

SGSI: Sistema de Gestion de Seguridad de la Informacion:
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Registro de auditorias: son archivos donde se almacenan los eventos identificados

en los sistemas de una red de datos de una institucion.

Ataque: evento que afecta el funcionamiento de un sistema.

Passwords: clave que se asigna a cada usuario.

Licencia de software: es un contrato homologado donde el producto cuenta con todos

los componentes y controles de uso e instalacion.

URL.: direccion web.

Software malicioso: son programas intrusivos que tienen como objetivo de

introducirse en loa sistemas tecnoldgicos para causar dafios 16gicos.

Direccion IP: es un nimero que representa légicamente a un dispositivo, red e

interfaz, que utilizan como medio de transmision el protocolo IP.

Terceros: son personas juridicas o naturales que proveen servicios o productos, por

ejemplos proveedore, contratistas, etc.

Direccion MAC: es un codigo de identificacion de 48 bits (6 bloques hexadecimales),

de una tarjeta de red, dispositivo tecnologico, etc.

TI: Tecnologias de la Informacion.

Sistema de informacién: conjunto de datos y operaciones donde actian uno 0 mas

activos de informacién, con el objetivo de cumplir tareas de almacenamiento y

procesamiento de informacion

Inventario de activos: es una lista documentada de los activos existentes en la

institucion.

6.7.2. POLITICAS PARA CONTROLAR LAS ACTIVIDADES
RELACIONADAS CON EL USO DE TECNOLOGIAS.

Finalidad.

La implementacion de Politicas de Tecnologia de la Informacion y
Comunicacién en una institucion, es con el propdsito de fortalecer la seguridad,
explotar eficientemente los equipos tecnoldgicos y lo principal garantizar la
proteccién de su informacion.

Ambito.

En el campo laboral definir Politicas de Tecnologia de la Informacion y

Comunicacion, permite a la institucion establecer normas que deben ser
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6.7.3.

cumplidas por sus empleados, servidores y trabajadores al momento de realizar

actividades de hardware, software y comunicaciones.

Responsabilidades.
El area de Tecnologia de la Informacion sera la encargada de socializar las
politicas, normas, y procedimientos definidos por la institucién, para su

eficiente aplicacion.

POLITICA PARA EL USO APROPIADO DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACION.

Responsables.
Area de Tecnologias: Analista de Tecnologia de la Informacion y

Comunicacién — Analista de Soporte Técnico.

En el “Hospital General Alfredo Noboa Montenegro”, los empleados tanto internos

como externos deberan llevar un uso adecuado de los recursos tecnolégicos por lo que,

en base a las normas y procedimientos establecidos por la institucion, de debe tomar

en cuenta las siguientes indicaciones.

6.7.3.1. Normas Generales.

Para el mantenimiento de dispositivos de hardware como son impresoras,
escaner, computadores y demas recursos tecnoldgicos de propiedad del
“HGANM?”, el personal del area de Tecnologia de la Informacion seran los
Unicos autorizados para las actividades de soporte técnico.

Solo personal autorizado podra acceder a las instalaciones de infraestructura
tecnoldgica e informatica.

El personal podra hacer uso de los equipos tecnologicos fuera de su jornada
laboral Unicamente si cuenta con una autorizacion de su jefe Superior o de
Gerencia.

El recurso tecnoldgico propiedad de proveedores de servicios contratados por
el “HGANM?”, el mantenimiento de los mismos serd ejecutado por su soporte

técnico.
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Los empleados que tenga permisos y accesos autorizados a los sistemas
informaticos del “HGANM?”, no podran hacer uso indebido de su informacion
y datos confiables.

Los accesos autorizados a terceros para realizar actividades en el area de
Tecnologias de la Informacién, se registrara en un repositorio con los
siguientes datos (nombres/apellidos, cédula identidad, empresa o entidad en la
que labora, actividad a realizar).

Las bases de datos y almacenamiento en servidores estaran centralizadas en el
Data Center del departamento de Tecnologias de la Informacion.

Se prohibe al personal con permisos autorizados al Data Center del
departamento de Tecnologias de la Informacién realizar actividades que no
constan en la guia de acceso y manipulacion de otros equipos.

Los accesos a redes inaldmbricas seran Gnicamente gestionados por el personal
del &rea de Tecnologias de la informacidn, segun la necesidad del solicitante
que requiera de una conexion abierta o corporativa.

Se debe llevar un inventario actualizado de los activos tecnoldgicos de la
institucion.

La infraestructura tecnologica del “HGANM?”, tendrd un sistema operativo
comdun, antivirus y aplicaciones autorizadas por la institucion necesarias para
las labores diarias, las cuales seran administradas Gnicamente por personal del
area de Tecnologias de la Informacién.

Esta prohibido instalar aplicaciones no autorizadas por el personal encargado
del area de Tecnologias de la Informacion.

6.7.3.2. Normas de Hardware.

Disefiar un plan de mantenimiento preventivo (mensual, semestral o anual),
para el correcto funcionamiento de la infraestructura tecnoldgica, elaborado
por el personal del area de Tecnologias de la Informacion.

La adquisicion o arrendamiento de equipos tecnoldgicos sera de acuerdo a las
necesidades de la institucion y en coordinacion con el area de Tecnologias de

la Informacion.
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Ante incidentes de robo, dafio o mal funcionamiento de dispositivos de
hardware del “HGANM?”, estos deben ser reportados al area de Tecnologias de
la Informacion los cuales notificaran a sus superiores o autoridades
competentes.

El personal de area de Tecnologias de la Informacién son los Unicos
autorizados para la revision o cambio de algun componente de hardware en los
equipos tecnolédgicos del “HGANM”.

La revision técnica de equipos de hardware que tenga vigente su garantia, lo

realizara Unicamente el personal de soporte técnico del proveedor.

6.7.3.3. Normas Data Center.

Cumplir con la especificaciones técnicas y ambientales para el eficiente
desempefio de servidore y equipos en el area de tecnologias.

Solo personal autorizado puede ingresar al centro de datos del “HGANM”.

La administracion de los equipos, servidores sea mediante consola o conexion

remota, esta inicamente autorizado para el personal del area de tecnologias.

6.7.3.4. Propiedad o derechos de la informacion.

La informacién creada o manipulada en los sistemas, aplicaciones, correos
institucionales y demaés actividades de los empleados dentro de la institucion
son exclusivamente propiedad y responsabilidad del “HGANM”.

Los derechos o patentes de un programa, creacién de aplicaciones,
documentos, articulos por uno o un grupo de empleados en las instalaciones de
la institucion son exclusivamente propiedad y responsabilidad del “HGANM”.
La informacidn que se encuentre en los equipos de computo de los empleados,
trabajadores o servidores de la institucion es exclusivamente del “HGANM”,
y puede ser entregada Unicamente con una autorizacion del jefe Inmediato o de

Gerencia.
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6.7.3.5.Normas para usos inadecuados.

6.7.4.

Instalacion de software o aplicaciones en los equipos tecnoldgicos de la
institucion sin consentimiento de los responsables del area de Tecnologia.
Divulgar informacion confidencial de la institucion en sus actividades
laborales utilizando los equipos tecnoldgicos.

Utilizar la infraestructura tecnoldgica del “HGANM”, parar robo de
informacion confidencial con fines de lucro.

Propagacion de software malicioso en la infraestructura de red sea por virus,
malware, correos no deseados, etc.

Utilizar la imagen de la institucién con fines ajenos al campo laboral como
puede ser acoso, difamacion, calumnia, extorsion, etc.

Ejecutar actividades que no cumplan con las normas de seguridad de la
institucion, afectando la integridad y eficiencia de la red de servicios del
“HGANM”.

Eludir mecanismos de seguridad como acceso 0 permisos para acceder al &rea
de Tecnologias.

Hacer mal uso de los recursos tecnoldgicos de la institucion.

Acceder a paginas restringidas por el personal de area de tecnoldgicas,
causando deficiencias en la red por consumo de ancho de banda del internet.
Modificar configuraciones de software, antivirus, firewall, tarjeta de red de los
equipos de computo, sin autorizacién del personal del area de tecnologias

afectando el funcionamiento del desktop.

POLITICA DE CONTRASENAS.

Responsables.
Area de Tecnologias: Analista de Tecnologia de la Informacion vy
Comunicacion — Analista de Soporte Técnico.

6.7.4.1. Normas Generales.

Establecer un cumplimiento de la politica de contrasefia por el “HGANM”,

hacia su personal es de suma importancia con el fin de garantizar el acceso a
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los equipos y aplicaciones de la institucion Unicamente a usuarios con permisos

autorizados y confiables.

6.7.4.2. Normas de Administracion.

e El area de Tecnologia del “HGANM?”, creara a cada empleado un usuario y
contrasefia (usuario debe cambiarla por primera vez), para poder acceder a
servicios de red como correo institucional, Quipux, utilizacion de dispositivos
de salida de datos como impresiones, internet, intranet, etc.

e Las contrasefias son personales por lo que se prohibe a los usuarios compartir
su contrasefia con terceros.

e Laestructura de una clave de seguridad debe contar con palabras mayusculas,
minusculas, nimeros y caracteres especiales.

e EIl empleado debe realizar el cambio de su contrasefia de usuario de red,
peridédicamente con un tiempo de al menos cada 30 dias.

e Si el usuario a olvidado o no puede acceder con su contrasefia de usuario de
red debera comunicarse o acercarse con el personal del area de tecnologias.

e Si el usuario verifica que su contrasefia fue vulnerada debe comunicarse o
acercarse con el personal del area de tecnologias.

e Las contrasefias de aplicaciones internas pueden contar con contrasefias
independientes para su acceso.

e Los empleados deben evitar aceptar que las contrasefias se guarden
automaticamente en los navegadores web.

e En caso de desvinculacion de personal o cambio de rol dentro de la institucion,
el jefe inmediato o el area de Recursos Humanos debe notificar al departamento
de Tecnologia de la Informacién para suspender la cuenta del usuario y los
accesos a la red corporativa de la institucion.

e Los empleados del “HGANM” deben firmar un compromiso de
responsabilidad del uso de su usuario de red y contrasefia, por las actividades

y procesos que puede realizar desde su usuario de red.
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6.7.4.3.Prohibiciones.

6.7.5.

Facilitar o compartir su contrasefia con terceros.

Guardar o anotar su contrasefia en archivos, correo electronico, o cualquier otro
medio de comunicacion electronica.

Utilizacion de contrasefias comunes.

Reutilizacién de contrasefias antiguas.

POLITICA DE USO DE CORREO ELECTRONICO.

Responsables.
Area de Tecnologias: Analista de Tecnologia de la Informacion vy

Comunicacién — Analista de Soporte Técnico.

6.7.5.1.Normas Generales.

El correo electronico institucional servira como medio exclusivo de
comunicacion interna de los empleados del “HGANM”.

La informacion compartida en los correos electronicos debe ser
especificamente del &mbito laboral de la institucion.

Los mensajes enviados por correo electrénico institucional deben cumplir con
la imagen institucional del “HGANM”.

El departamento de Recursos Humanos debe comunicar la contratacion y
desvinculacion de personal al area de tecnologias, para que se cumpla con el
proceso correcto de activacion y desactivacion de cuentas de usuarios.

La informacion confidencial que recibe un usuario especifico mediante la red
corporativa de la institucion, no se debe compartir sin previa autorizacion del

remitente.

6.7.5.2. Normas y responsabilidades del departamento de tecnologias.

El area tecnologias tiene la facultad de difundir y capacitar las normas técnicas

para el buen uso del correo institucional.
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e Esresponsabilidad del departamento de tecnologias del “HGANM?”, capacitar
al personal la forma correcta de difundir la informacion y datos mediante la red
corporativa.

e Los servicios de correo electronico en la institucion, solamente el personal del
area tecnologias esta autorizado para su administracion.

e Es primordial que el area de tecnologia cuente con plan de mantenimiento
preventivo y correctivo para el eficiente funcionamiento de la plataforma de
correo electronico de la institucion.

e EI departamento de Tecnologia de Informacion y Comunicacion del
“HGANM?”, son los unicos autorizados para la creacion de usuarios,
desactivacion de usuarios, reseteo de claves de seguridad y otros, previa
indicacion del &rea de Recursos Humanos.

e Es responsabilidad del personal del area de tecnologias del “HGANM”
proteger la plataforma de correo institucional de ataques informaticos o cddigo

malicioso.

6.7.5.3. Normas y responsabilidades de los usuarios.

e Las cuentas de usuario asignada por el area de tecnologias son exclusivas de
cada funcionario para su uso laboral.

e La informacion compartida de su cuenta de usuario es responsabilidad del
empleado de la institucion.

e El usuario no debe compartir con nadie su seguridad de inicio de sesién
(usuario, contrasefia), con terceros.

e Los usuarios o empleados deben cumplir con las politicas de seguridad al

recibir en su buzon correos no deseados.

6.7.5.4. Prohibiciones.

e No es permitido la difusion de mensajes de correo electronico que contenga

archivos ejecutables.
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Queda prohibido para los usuarios él envio de cadena de mensajes que
contenga fines politicos, comerciales, religioso o de cualquiera otra indole por
medio de la plataforma de correo institucional.

El envio de mensajes que contengan contenido racista, difamatorio y ofensivo
con el fin de causar dafios a terceros.

Utilizar la plataforma de correo electronico institucional del “HGANM”, con
fines de ocultar o suplantar la identidad del propietario de la cuenta.

El correo institucional no debe ser utilizado para actividades personales.

El departamento de tecnologias tiene prohibido activar y desactivar cuentas de

usuario sin previa notificacion del area de Recursos Humanos.

6.7.6. POLITICA DE USO DE SEGURIDAD INFORMATICA Y DE LA

INFORMACION.

Responsables.
Personal de la institucion: Analista de Tecnologia de la Informacion y

Comunicacién — Analista de Soporte Técnico, funcionarios o empleados.

6.7.6.1. Normas Generales.

Las siguientes recomendaciones deben ser cumplidas por los funcionarios, empleados
y servidores del “HGANM”.

No realizar modificaciones de configuracion de software, hardware, basicas de
los equipos ya establecidos por el departamento de Tecnologias de la
Informacion.

Es recomendable activar el blogqueo automatico de la pantalla del computador
para que no pueda ser utilizado por terceros.

Es responsabilidad del funcionario respaldar su informacion de manera
periddica, en discos duros extraibles, unidades USB y otros, con el objetivo de
garantizar su disponibilidad cuando el usuario lo requiera.

No se debe realizar la instalacion de aplicaciones, programas u otro software

sin previa autorizacion del departamento de Tecnologia de la Informacion.
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Los funcionarios no pueden realizar cambios de componentes de hardware en
sus equipos de computo sin antes notificar al area de Tecnologia de la

Informacioén.

6.7.6.2. Acuerdos de Confidencialidad.

Los funcionarios del “HGANM?”, proveedores de servicios contratados u otros
deben firmar compromisos de confidencialidad con el objetivo que la
informacion de la institucion no sea divulgada o mal utilizada.

Los acuerdos de confidencialidad serén controlados y supervisados por el area
de Recursos Humanos.

Previa contratacion del personal el area de Recursos Humanos socializara con
el funcionario la politica de confidencialidad de la institucion, asi como la
firma del documento de compromiso adjunto al contrato laboral.

6.7.6.3.Responsables de la seguridad.

La seguridad informatica de los activos de la infraestructura del “HGANM?”, esta a

cargo del departamento de Tecnologia de la Informacion y Comunicacion.

6.7.6.4.Responsables de la Informacion.

Los responsables directos de la informacion son los que cuentan con la potestad
para crear, manejar y comunicar el tipo de informacion de sus sistemas
aplicativos y son las Gerencia, Direccidon y Responsables de aérea.

Los responsables secundarios de la informacién son aquellos que pueden
acceder, modificar, almacenar y compartir informacion, que fue autorizada por
su jefe superior.

Los custodios de informacion son los empleados de la institucion, cuales deben
dar cumplimiento a los acuerdos de confidencialidad para cuidar, respaldar y

almacenar la informacién de la institucion.
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6.7.6.5.Clasificacion de la Informacién.

Los propietarios de la informacion son responsables del monitoreo y
supervision periddicamente de la clasificacion de sus activos segun su nivel de
confidencialidad.

La informacidn debe ser etiquetada de acuerdo a la clasificacion otorgada la
misma que tiene que ser clara y visible.

Toda informacion generada en la institucion y que no se encuentre
debidamente etiqueta y sin cumplir los lineamientos de clasificacion de la
informacion, sera considerada como informacion PRIVADA.

La informacidn que por naturaleza puede ser visible y divulgada sin afectar en
ningun sentido la integridad de la institucion es considerada informacién
publica.

La informaciéon confidencial de uso solamente interno para el personal

especifico previo a permisos y autorizacion para su manejo.

6.7.6.6. Respaldo de Informacion.

Los funcionarios deben cumplir con los lineamientos y procedimientos
internos para la generacion, almacenamiento y tratamiento de las copias de
informacion, garantizando su integridad y confidencialidad.

Los funcionarios deben identificar de sus activos tecnologicos la informacion
y clasificar su informacion de acuerdo a su nivel de criticidad e importancia.
El departamento de tecnologias debe capacitar a los funcionarios para el
resguardo de informacion en medios de almacenamiento fisico, nube
institucional que permita el acceso rapido y eficiente a su informacion

resguardada.

6.7.6.7.Recursos Compartidos.

El acceso a carpetas compartidas se tiene previo la autorizacién de permisos
del propietario de la informacion para acceder a su equipo de coOmputo o

servidor.
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e Se debe definir el tipo de acceso y roles (escritura — escritura/ lectura),
necesarios para las actividades a realizar en una carpeta compartida.

e Para el manejo de informacién confidencial de la institucion la creacion de
carpetas compartidas se debe almacenar en el servidor de archivos.

e Los funcionarios de la institucion podran acceder a las carpetas compartidas
del servidor de archivos, si cuenta con permisos autorizados previa

justificacion de las actividades a realizar.

6.7.7. POLITICA DE USO DE SOFTWARE.

Responsables
Area de Tecnologia: Analista de Tecnologia de la Informacion y

Comunicacién — Analista de Soporte Técnico.

6.7.7.1. Normas de administracion.

e FEl area de Tecnologia de la Informacion del “HGANM?”, son los encargados
del manejo, instalacion, soporte y funcionamiento eficiente de los recursos
tecnoldgicos.

e Utilizar software licenciado para el sistema operativo de los equipos de
cémputo.

e Revisar periédicamente la vigencia o caducidad de las licencias adquiridas.

e Establecer procedimientos y estandares para el uso de software.

e EI departamento de Tecnologias establecera responsabilidades vy
procedimiento para controlar la instalacién de software operativo.

e El departamento de Tecnologias evaluara y analizar si es adecuado actualizar

las versiones del software en sus equipos sin causar afectacion o dafios l6gicos.

6.7.7.2. Prohibiciones.

¢ Instalacion de copias o software sin licencia.
e Instalar software descargado de paginas web con virus.
e Instalacion de programas o software en los equipos de computo sin

notificar al area de Tecnologias.
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6.7.7.3.Requerimientos.

Los usuarios podran requerir la instalacion de un programa o software

especifico, Unicamente al area de Tecnologias.

6.7.8. POLITICA DE USO DE INTERNET E INTRANET.

Responsables.
Area de Tecnologia: Analista de Tecnologia de la Informacion y Comunicacion

— Analista de Soporte Técnico.

6.7.8.1. Normas Generales.

Los servicios de internet e intranet, son las herramientas de consulta de informacion,

investigacion, asi como el medio de conexiones de los sistemas aplicativos de la

institucion, facilitando la ejecucion de las labores diarias.

El departamento de Tecnologias, debe evaluar si la institucion cuenta con el
recurso tecnoldgico necesario y éptimo para la prestacion del servicio de
internet e intranet.

El uso del servicio de internet e intranet en la institucion esta condicionado
para fines propios de actividades laborales.

Para que los usuarios puedan acceder a un sitio web restringido, debe solicitar
al departamento de Tecnologias la habilitacion del sitio, adjunto la justificacion
y actividades a realizar en el sitio web.

El area de tecnologias debe aplicar un monitoreo constante del servicio de
internet, para evitar lentitud y deficiencia del servicio.

El departamento de tecnologia debe establecer politicas y controles para evitar
la descarga de programas y software no autorizado.

El intercambio de informacion de la institucion entre funcionarios se lo

realizara por medio de la red local, intranet o VPN.
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6.7.8.2. Normas de responsabilidad para el personal

e EI area de tecnologias es responsable del monitoreo del uso del internet e
intranet, supervisando el cumplimiento de politicas y normas que protejan la
confidencialidad de la informacion.

e Los funcionarios, empleados o servidores de la institucion son los responsables
del envio de mensajes, archivos o programas a traves de internet o intranet.

e El departamento de tecnologias de la Informacion es el Gnico que se encargara
de resolver problemas técnicos de conexion de internet en los recursos
tecnologicos del “HGANM”.

e El proveedor del servicio de internet y de datos de la institucién es responsable
de garantizar el ancho de banda y su disponibilidad.

e El proveedor de servicio de internet y de datos es el encargado de brindar el
soporte técnico adecuado ante fallas técnicas, fibra optica o equipos.

6.7.8.3.Prohibiciones.

e Los funcionarios no deben descargar software, programas u otros que
contengan codigo malicioso, spam, malware y virus.

e Los funcionarios no pueden acceder a paginas relacionadas como pornografia,
drogas, hacking u otras paginas que vayan contra la ética moral de la
institucion.

e Utilizar el servicio de internet o de intranet con fines negativos de afectar la
imagen del “HGANM?”.

e Los funcionarios tienen restringido el acceso a paginas como redes sociales
Facebook, YouTube, etc.

e Esta prohibido descargar musica, videos, peliculas u otro material ajeno
actividades laborales de la institucion.

e Difundir spam ocasionado por recibir correos no deseados, produciendo

lentitud en el servicio de internet.
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6.7.9. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD.

Responsables.
Area de Tecnologia: Analista de Tecnologia de la Informacion y

Comunicacion — Analista de Soporte Técnico.

6.7.9.1. Normas Generales.

e Los propietarios de los activos tecnolédgicos de la institucién deben comunicar
al area de Tecnologia de la Informacion, si en sus activos presentan algin
incidente de seguridad para su revision.

e El area de Tecnologia de la Informacion realizara las actividades de soporte
técnico ante incidentes de seguridad reportado por los funcionarios del
“HGANM”.

e El departamento de Tecnologia clasificara los incidentes de seguridad por nivel
de criticidad, tratando como prioridad los incidentes de nivel critico y debera
comunicar a Gerencia, Direccion o jefe Inmediato.

e Los funcionarios deben reportar inmediatamente si detecta que algun activo
tecnoldgico no trabaja eficientemente o presenta algun incidente de seguridad.

e El areade Tecnologia debe manejar una base de datos con toda la informacion
de los incidentes de seguridad reportados, con la finalidad de mejorar el tiempo
de reaccion y solucién para incidentes futuros.

e La institucion debe capacitar periédicamente a su personal del area de
Tecnologia, para el manejo adecuado de los incidentes de seguridad, causas,
tratamiento y soluciones.

e Elareade Tecnologia debe crear medidas de seguridad eficientes para proteger
los activos de informacion.

e Es responsabilidad del departamento de Tecnologia, realizar un analisis de la
infraestructura tecnoldgica de la institucion para encontrar las debilidades de
seguridad que causan y contribuyen al incidente.
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6.7.10. POLITICA DE SEGURIDAD FISICA Y MEDIOAMBIENTAL.

Responsables.
Area de Tecnologias de la Informacion y Comunicacion, Gerencia, Direccion

y funcionarios de la institucion.

6.7.10.1. Normas generales.

e EI departamento de tecnologias debe desconfigurar o cambiar de forma
inmediata los privilegios de acceso a la cuarto de comunicaciones y activos
bajo custodia, cuando un funcionario es desvinculado de las actividades
laborales.

e Es responsabilidad del area de tecnologia que los activos tecnoldgicos del
centro de datos se encuentren protegidos ante vulnerabilidades o fallas de
interrupciones eléctricas.

e Las solicitudes para los permisos de acceso a cuarto de comunicaciones son
Unicamente aprobados por el area de tecnologias.

e Los permisos de acceso a la data center de la institucion para los proveedores
de servicios contratados serdn autorizados por el &rea de tecnologia previa
justificacién de las actividades a realizar por su personal.

e El departamento de Tecnologias debe proveer su cuarto de comunicaciones en
condiciones medioambientales como el control de temperatura, sistema de
deteccidn de incendios, alarmas, sistemas de videovigilancia y monitoreo para
garantizar la funcionalidad de sus activos.

e Elarea de tecnologia debe elaboray plan de contingencia de mantenimiento de
redes eléctricas, cableado de red de datos, infraestructura de voz y otros,
mediante la contratacion de personal capacitado para su ejecucion.

e EI personal de empresas de servicios contratados debe utilizar prendas
distintivas, credencial u otros que faciliten su identificacion.

e Los pasantes que realicen sus actividades en el centro de datos deben llevar
una bitacora donde se registre las actividades desarrolladas previa supervision

del personal del area de tecnologia.
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6.7.11. POLITICA DE CRIPTOGRAFIA.

Responsables.
Area de Tecnologia: Analista de Tecnologia de la Informacion y

Comunicacion — Analista de Soporte Técnico.

6.7.11.1. Normas Generales.

e Establecer métodos criptograficos como firma electrénica, autenticacion y
cifrado, con la finalidad de proteger la informacion sensible ante riesgos de
confidencialidad, disponibilidad e integridad.

e Lainstitucion “HGANM?”, deberd proponer un plan de controles criptograficos
para proteger la informacion y ciclo de vida de las claves criptograficas.

e El area de Tecnologias de la Informacién definira el mejor método de cifrado
que se adapten a las especificaciones técnicas de la herramienta a utilizar.

e Las claves criptogréficas pueden mantenerse en los equipos mientras estos se
encuentren funcionando y cumpliendo las medidas de seguridad adecuada.

e En la proteccion de claves criptogréficas que requieran encriptacion, se
asignara una proteccion adecuada en los equipos utilizados para generar,
almacenar y archivar claves privadas.

e Para la proteccion de firmas y certificados digitales avanzados, su
almacenamiento se realizara en equipos con caracteristicas de seguridad de
hardware.

e Lautilizacion de claves criptograficas sera en un plazo concreto o periddico.

e Se debe analizar el cumplimiento y revision de la ejecucion de esta Politica de

manera mensual, semestral o anual segun coordinacion del area de Tecnologia.

6.7.12. POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS
PERSONALES.

En cumplimiento de la Constitucion de la Republica del Ecuador en el art 66, literal
19, establece en garantizar el derecho de proteccion y el acceso a informacion y datos
de caracter personal. El “Hospital Alfredo Noboa Montenegro” a través del area de
Tecnologia y en cumplimiento de la Politica garantizara la proteccion de los datos

personales de los funcionarios, empleados o servidores.
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Responsables.
Area de Tecnologias de la Informacion y Comunicacion, Analista de soporte

técnico, y funcionarios de la institucion.

6.7.12.1. Normas Generales.

e Las areas encargadas de procesar los datos personales de funcionarios o
servidores de la institucion “HGANM?”, deben tener una autorizacion para
utilizar, compartir, circular y actualizar dichos datos personales en el desarrollo
de las actividades de la institucion.

e El departamento de Tecnologias tiene la responsabilidad de establecer los
controles necesarios para proteger la informacion de los funcionarios de la
institucion para evitar su divulgacion, alteracion o mal uso de la misma.

e Los funcionarios a utilizar la plataforma o sistemas de informacion de la
institucion, deben manejar de manera responsable su calve de acceso y realizar
cambios periddicos de la misma.

e EIl departamento de Tecnologias debe emplear controles de seguridad en los
equipos de computo o redes privadas, para que los funcionarios puedan acceder
a la plataforma o sistemas de informacion de la institucién

e EI area de Tecnologias debe definir protocolos de seguridad de estricto
cumplimiento, que garanticen que los funcionarios con acceso a datos

personales, no puedan divulgar esta informacion.
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