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RESUMEN EJECUTIVO

Este proyecto investigativo se realizé con el proposito de mejorar la disponibilidad
del servicio de los clientes que pertenecen al ISP Grupo Megared. Para ello se realiz6
una investigacion campo, visitando cada nodo de la red y verificando sus conexiones
con el fin de obtener un diagrama fisico y logico de la red mediante la utilizacion de
herramientas como Winbox para el acceso a los dispositivos de red y Microsof Visio

para la representacion grafica de la estructura de la red.

Posteriormente, se propuso un diagrama de red fisico analizando los requerimientos
de rutas de respaldo, en donde se agregaron 3 routers Mikrotik en nodos manejaban
un alto trafico y gran cantidad de clientes. A la vez, se propone un diagrama légico
de red tomando como referencia la tasa de crecimiento del sector inalambrico del ISP
Grupo Megared. Este diagrama logico posee una configuracién de enrutamiento

dindmico OSPF, permitiendo la creacion de rutas de respaldo.

Toda la migraciéon de red y pruebas de su funcionamiento se las realizé en el
simulador EVE-NG por su sencillez en la configuracion de equipos. Para las pruebas
se utilizo la herramienta jperf que trabaja con java, creando un servidor jperf en una
interfaz del router de borde y un cliente jperf en el nodo méas alejado de la red,
obteniendo resultados de latencia, rendimiento y pérdida de paquetes UDP de lo cual
se concluyd que la configuracion bridge posee una pérdida de paquetes del 1,08% en
comparacion a la configuracién OSPF que posee una pérdida de paquetes del 0,4%
pero la red OSPF posee un mayor tiempo de respuesta en comparacion a la red

bridge.

Finalmente, se utilizé la herramienta API-REST para la configuracion de equipos, en
donde se cred un script de ejecucion .py. La prueba se realiza asumiendo que por
error humano se haya eliminado una direccion IP del router de borde, y que al

ejecutar script.py pueda reconfigurar la direccion eliminada.

Palabras clave: OSPF, bridge, jperf, ene-ng, api-rest, RTT, Packet Loss, UDP
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ABSTRACT

The purpose of this research project was to improve the availability of internet
service of the Grupo Megared company. A field investigation was conducted,
visiting each node of the network and verifying its connections in order to obtain a
physical and logical diagram of the network using tools such as Winbox for access to
network devices and Microsoft Visio for graphical representation of the network

structure.

A physical network diagram was then proposed analyzing backup path requirements
where 3 Mirotik routers were added in nodes handling high traffic and large number
of clients. At the same time, a logical network diagram is proposed taking as
reference the growth rate of the wireless sector of the ISP Grupo Megared. This
logical diagram has an OSPF dynamic routing configuration, allowing the creation of

backup routes.

All the network migration and tests of its operation were carried out in the EVE-NG
simulator for its simplicity in the configuration of equipment. For the tests, the jperf
tool that works with java was used, creating a jperf server in an interface of the
border router and a jperf client on the farthest node in the network, obtaining results
of latency, throughput and loss of UDP packets which was concluded that the bridge
configuration has a packet loss of 1.08% compared to the OSPF configuration which
has a packet loss of 0.4% but the OSPF network has a longer response time

compared to the bridge network.

Finally, the API-REST tool was used for the configuration of computers, where a .py
execution script was created. The test is performed assuming that an IP address has
been removed from the border router by human error, and that running script.py can

reconfigure the removed address.

Keywords: OSPF, bridge, jperf, ene-ng, api-rest, RTT, Packet Loss, UDP
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CAPITULO |

MARCO TEORICO

1.1. Tema de Investigacion
Migracion de la red y gestion en la configuracién automética de equipos en el ISP

Grupo Megared.

1.2. Antecedentes Investigativos

En los ultimos tiempos, la eficiencia de administracion manual de red se ha visto
afectada a medida que la red empresarial crece. Si existe algun cambio en servidores
o0 almacenamiento de la empresa, la configuracion de red deberia cambiar

automaticamente.

En el afio 2015, segin el trabajo investigativo realizado por Johnny Bayas,
denominado: “Servidor de control de dispositivos y servicios mediante el protocolo
SNMP para la red de datos CELEC.E.P. unidad de negocios Hidroagoyan” menciona
gue es importante tener una representacion grafica del comportamiento de la red para
que el usuario administrativo pueda acceder a la informacion de manera eficaz y
rapida. De esta manera optimizar el tiempo de solucién a problemas presentados en

el funcionamiento de equipos en la red. [1]

En el afio 2018, segun el trabajo investigativo realizado por Freddy Freire,
denominado: “Analisis y Propuesta de mejoramiento del sistema de seguridad
perimetral aplicable a institucion publica de seguridad social” propone un mejor
control logico de red mediante la utilizacion del Protocolo STP (Spanning Tree
Protocol) en cada uno de los dispositivos switch, ya que las conexiones de red se
encuentran en modo bridge. Este protocolo evita las tormentas de difusion debido a
su caracteristica de “crear una topologia logica sin bucles” en la red. [2] A la vez,

menciona que la creacion de VLAN (Red de Area Local Virtual) segmenta subredes
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dentro de una red y se utiliza para una mejor administracion en red plana, pero al
tener en cuenta que los switches crean “dominios de broadcast” los cuales aumentan
la posibilidad de generar una tormenta de difusion en la comunicacion, es necesario
implementar direccionamiento a las tramas, mencionando que para evitar este

inconveniente es necesario implementar dispositivos de enrutamiento. [2]

En el afio 2020, segun el trabajo investigativo realizado por Manuel Jesis Mendoza,
denominado: “Automatizacion de redes informaticas con Python”, resalta que en la
actualidad la utilizacion de herramientas de automatizacion de redes informéticas es
un ente fundamental en grandes empresas, puesto que permite el control de todo tipo
de red. [3]

En el afio 2020, segln el trabajo investigativo realizado por Fiade, Augustin y
Masruroh denominado: “Analysis of Failover Link System Performance in OSPF,
EIGRP, RIPV2 Routing Protocol with BGP” menciona que al realizar pruebas de
convergencia para rutas de respaldo entre los protocolos OSPF, EIGRP y RIPv2.
OSPF posee el menor tiempo de convergencia de la red actualizando sus tablas de
enrutamiento en un tiempo estimado de 7,23 segundos a diferencia de EIGRP con
10,45 segundos y RIPv2 con 9,96 segundos. [4]

En el afio 2021, segun el trabajo investigativo realizado por Byron Oviedo,
denominado: “Voz IP seguras implementadas en Redes Definidas por Software”
realizd una implementacion de una red pequefia utilizando un switch, un router
Mikrotik y 2 teléfonos, en donde efectud pruebas de ancho de banda, tiempo de
respuesta y latencia utilizando la herramienta jperf como simulador de trafico UDP.
En donde se obtiene parametros del rendimiento emulando el envio de 500 paquetes
de datos UDP solo con 1 prueba de ejecucion. [5]

Entonces, es importante mencionar que debido a los estudios citados: tener una
representacion fisica de la red ayuda a optimizar tiempos de respuesta para
problemas que surgen en la misma. Sin embargo, es necesario poseer una correcta
conexion fisica y logica de la red, para evitar inconvenientes generados en la

transmision y direccionamiento de la informacién, adaptando la misma a una nueva
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conexion ldgica cuando una empresa ya se encuentre establecida. [2][6]. Asi mismo,
la implementacion de nuevas herramientas administrativas de codigo abierto, es una
opcion innovadora en el manejo administrativo de la red ya que permite la
automatizacion de redes mitigando fallas humanas cometidas por el administrador de
red al momento de solucionar bucles o inconvenientes producidos en la misma.

Mejorando asi, el tiempo de respuesta a cortes del servicio. [3]

1.3.Contextualizacion del problema

Desde el inicio de la pandemia se intensifica la necesidad de utilizar el acceso a
internet para que las personas puedan estar conectadas en su trabajo, en sus estudios
y, a la vez, que puedan comunicarse entre si. Es por esto que las estructuras de los
Proveedores de Servicios de Internet (ISP) en América Latina, han evidenciado un
gran crecimiento debido al incremento de usuarios que acceden a una conexion del
servicio de internet. En el afio 2021 los usuarios que cuentan con una conexion de
internet incrementaron en un 17.3% en comparacion a los usuarios con acceso a
internet en el afio 2020[7]. Asi mismo, en el afio 2021, Ecuador evidencia un

crecimiento del 1,5% de usuarios de internet fijo, en comparacion al afio anterior.

Es por esta raz6n que la mayoria de emprendedores que implementaron un sistema
de telecomunicaciones, iniciaron con un diagrama de red muy bésico, como, por
ejemplo: una conexion a internet, un router y un nodo con cierta cantidad de Access
Point. Para la utilizacion de estos equipos, resulta muy practico conectar estos
dispositivos en modo Bridge [8] que, segun Bradley Mitchell en su publicacion “Use
a Bridge to Expand Your Local Network” menciona que Una Red Plana o red Bridge
“permite la comunicacion entre dos redes y proporciona una forma de que funcionen

como una sola red”. [9]

Dado esto, la eficacia de implementar una red plana en un nodo sera optima si en el
mismo existe una cantidad minuscula de clientes. Pero al existir un crecimiento en la
red del WISP (Proveedor de Servicio de Internet Inalambrico), la red plana comienza
a generar dificultades propias de capa 2. [8] En la cual, la principal causa de

problemas en una conexion de capa 2, es la tormenta de difusion, generando bucles
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en la red tipo bridge mediante la creacion de copias de tramas en el envio de datos
provocando que el trafico aumente exponencialmente. Este trafico vuelve a generar
bucles en la red e induce a que el CPU de los switches o routers trabaje al 100% de
su capacidad, reduciendo su funcionalidad y presentando una caida eminente en la
red. [10]

Otro aspecto importante por el cual la red de comunicaciones no puede tener una
correcta funcionalidad es porque no existe una manipulacion de equipos de
administracion de red. EI administrador de red necesita ingresar a cada uno de los
equipos de administracion como, por ejemplo: routers, switches, puntos de acceso y
servidores, en donde el peor escenario es un error humano, “este error ha entregado
entre el 40% al 80% de las causas de falla en la implementacion de red. Dicho
escenario mitiga la funcionalidad de la red hasta el punto de negar el acceso al
servicio de internet, por lo cual existira inconformidad por parte de los usuarios. [11]

En Latinoamérica, segun un comunicado de prensa emitido por la empresa Subtel el
29 de marzo del 2022, menciona que existe un 0,000504% de reclamos de internet
fijo en el informe presentado en octubre del 2021 que, en comparacién al promedio
de reclamos del afio 2020 se ha reducido en un 55%. [7] No obstante, los reclamos de
la funcionalidad de internet fijo lideran los resultados de la encuesta conjuntamente

con telefonia.

En Ecuador, ARCOTEL (Agencia de Regulacion y Control de las
Telecomunicaciones) menciona que ha atendido alrededor de 3505 solicitudes por
parte de la ciudadania ecuatoriana, tomando en cuenta que ARCOTEL trabaja como
ultimo medio de requerimiento ciudadano después de la atencion brindada en los
ISP, “el 90.81% de estos requerimientos corresponden a reclamos” de los cuales el
0,15% pertenecen a la provincia de Tungurahua[9]. Asi también, entre los principales

reclamos destacan la “Calidad de la comunicacion, cobertura y cortes de servicio”[9].

La empresa Grupo Megared ubicada en el Canton Quero de la provincia de
Tungurahua se enfoca en brindar un soporte técnico de manera rapida y eficaz, con

distribucion de personal técnico y administrativo. Sin embargo, en el transcurso del
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afio 2021 e inicios del 2022 ha presentado bucles en la red inalambrica que posee una
conexion tipo Bridge y a la vez han existido errores humanos en la configuracion de
equipos por parte del administrador de red, esto ha generado diversas dificultades
empresariales, como, por ejemplo: gastos financieros inesperados, pérdida de tiempo,
reorganizacion de personal técnico, malestar en los clientes y solicitud de retiros del

servicio de internet.

Con el fin de mitigar los inconvenientes presentados en la red y mejorar el tiempo de
respuesta a la solucién de bucles en la misma, se pretende desarrollar un estudio en
donde se apliquen nuevas herramientas de administracién de la red, se mejore la
comprension de conexiones mediante diagramas y a la vez, generar nuevas rutas

I6gicas de conexion para mejorar funcionalidad y la administracion remota de la red.

1.4.Fundamentacion Tebrica

1.4.1. Red de Comunicaciones

Una red de comunicaciones es el conjunto de dispositivos interconectados mediante
la utilizacion de medios guiados (cable, fibra Optica, etc.) y/o medios no guiados
(sefales de transmision, etc). Los cuales permitan el intercambio de informacion.
[10]

1.4.2. Clasificacion de red

La red posee varios tipos de interconexion, sea este 1dgico o fisico, y distinto alcance
geografico segun la necesidad de los usuarios conectados a la misma. Dado esto, las
redes pueden clasificarse segun: su topologia, tipo, tecnologia utilizada, arquitectura
y por su medio de conexion. A continuacion se detalla cada una de las

clasificaciones.
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1.4.2.1.Topologia de red

La topologia de red es el modo de conexion mediante el cual varios dispositivos
pueden comunicarse entre si. Existen 2 tipos de topologias de red: fisica y ldgica.
[12]

Topologia de red fisica

La topologia de red fisica se refiere a la forma estructural de conexion de los
distintos componentes de una red, que pueden estar conectados mediante cables o
medios inalambricos. [13] Existen 3 tipos de conexion fisica mas utilizadas en una

red de comunicacion: Estrella, anillo y bus.

e Estrella: Todos los dispositivos de red se encuentran conectados a un nodo
central.

e Anillo: Cada dispositivo se encuentra conectado con su vecino, el Gltimo
dispositivo se conecta con el primero formando un circulo. Si un elemento de
red falla, toda la red cae.

e Bus: Epecialmente utilizados en redes LAN, todos los dispositivos 0 nodos se

encuentran conectados a “un mismo medio que transporta informacion”.

Estaciones

T /A

Canal de transmisidn

O

Estrella Bus Anillo

Figura 1. Topologias de red fisica

Fuente: https://thales.cica.es/rd/Recursos/rd99/ed99-0432-01/seccion/topolog.html
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Topologia de red légica

La topologia de red logica esta relacionada al modo en que son transmitidos los datos
mediante el medio de comunicacion. Existen 2 topologias I6gicas de red: broadcast,
también conocida como topologia bus y transmision de tokens conocida como

topolgia de anillo. [14]

e Broadcast (difusion): Es el modo de transmision en la que todos los
dispositivos pertenecientes a la red, reciben el mensaje transmitido.

e Trasmision de tokens: Los datos se transmiten de un punto a otro. Cada
dispositivo conectado al anillo recibe y envia la sefial, si el mensaje no esta

dirigido a él, el dispositivo lo pasa al siguiente.

1.4.2.2.Tipos de red segun su alcance geografico

e PAN (Red de Area Personal): Interconexion inalambrica entre dispositivos
que se encuentran a pocos metros o centimetros unos de otros.

e LAN (Red de Area Local): Se encuentran en conexiones de dispositivos que
pertenecen a un mismo edificio y/o que alcanzan distancias de 200m hasta
450m (en tecnologia inalambrica). [15]

e MAN (Red de Area Metropolitana): También conocida como red de “banda
ancha”, esta ubicado en ciudades 0 empresas que poseen distancias de hasta
7km. [15]

e WAN (Red de Area Mundial): Red que surge de la interconexion de redes,

estas redes se encuentran ubicadas en continentes o a nivel mundial.
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Areas

Decenas
de kilometros

kildmetros

Cientos de m.

Decenas de m.

Metros

Centimetros

Figura 2. Tipos de red segun su alcance geogréfico.

Fuente: Redes locales [15]

1.4.2.3. Medios de transmision

Un medio transmision es aquel que permite la conexion entre dispositivos. Estos

medios puedes clasificarse como guiados o no guiados.

Los medios de transmision guiados son aquellos poseen un conductor fisico para
poder conectar los dispositivos entre si. Como, por ejemplo: par trenzado, fibra
Optica, cable coaxial, etc. [16]

N [

Par Trenzado Fibra éptica Cable Coaxial
Figura 3. Medios de transmision guiada

Elaborado por: La investigadora.
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Los medios de transmision no guiados pueden conectar dispositivos, pero sin la
utilizacion de un medio de conexion fisico. Como, por ejemplo: Radioenlaces,

transmision satelital, transmision inalambrica, microondas, etc.

Internet &
\ - EW-7722UTn
Qﬂ% m USB Adapter
\ ‘; B
1 N |
’ J
e — —

Cable Modem '.l.
BR-6475nD |

EW-7722In

Dual-Band Router PCI Adapter

4 &
>
>

P
EW-7722UnD
Dual-Band USB Adapter

!

Figura 4. Medios de transmisién no guiada

Fuente: https://docplayer.es/

1.4.2.4. Modelo OSI

El modelo OSI (Interconexion de sistemas abiertos), fue un disefio creado para
simplificar la complejidad de la red y facilitar la solucion de problemas de red. Es un
modelo de referencia que define la manera en que los mensajes podrian ser

transmitidos entre 2 puntos o nodos en una red de comunicacion. [17]
El modelo OSI divide la red de telecomunicacion en 7 capas:

Capa fisica

Capa de enlace de datos
Capa de red

Capa de transporte
Capa de sesion

Capa de presentacion

N o g s~ wDd e

Capa de aplicacion
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Capa fisica: Define las especificaciones eléctricas, mecéanicas y funcionales para la
activacion, mantenimiento y desactivacion de la conexién fisica entre 2 sistemas de

comunicacion de red. [18]

Asi también, convierte las sefiales a bits. Esta capa especifica la manera en la que un

dispositivo envia y recibe informacion.

b 0010100010 411

Cable Transmisor Trama de bits Cable Receptor

Figura 5. Capa fisica del modelo OSI

Fuente: https://www.siemxpert.com/

Capa de enlace de datos: Brinda la transmision confiable de datos a través del
enlace fisico de red. En esta capa interviene el direccionamiento fisico, la topologia

de red, las notificaciones de error, la secuencia de la tramay el control de flujo. [18]

e Direccionamiento fisico (direccionamiento de red): Explica como los
dispositivos estan dirigidos o encaminados a la capa de enlace de datos.

e La Topologia de red: define en como los dispositivos de red se encuentran
conectados fisicamente, mencionados con anterioridad.

¢ Notificacién de error: Alerta a las capas superiores que ha ocurrido un error
en la transmision.

e Secuencia de la trama: Reordena los datos de las tramas que son transmitidas
fuera de la secuencia.

e Control de flujo: Modera la transmision de datos para que los dispositivos

receptores no se saturen con el trafico.

La capa de enlace de datos fue subdividida en 2 capas por la IEEE (Instituto de

Ingenieros Eléctricos y Electronicos) las cuales fueron: LLC y MAC. [18]

LLC (Control de Enlace Logico): Administra la comunicacion entre dispositivos a
través de un uUnico enlace de red, admite servicios orientados a la conexion

(“establecimiento de la conexion, transferencia de datos, y fin de la conexién™) y sin
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conexion (“eleccion dinamica de camino y asignacion dinamica del ancho de

banda”). [18]

MAC (Control de Acceso al Medio): La especificacion IEEE MAC define las

direcciones MAC, que permitir que multiples dispositivos se identifiquen de forma

Unica entre si en la capa de enlace de datos.

Capa de red: Ofrece un método de comunicacion desde un sistema a otro, en donde

se encarga de brindar una ruta para que los datos puedan llegar a su destino, para ello

se utilizan las direcciones IP pertenecientes a conjuntos de subredes. [19]

La capa 3 del modelo OSI posee un proceso de comunicacién que se dividen en 4

pasos: [20]

1
2
3.
4

Direccionamiento
Encapsulacion
Enrutamiento

Desencapsulacion

Direccionamiento: Mecanismo que direcciona los equipos terminales. Si la
informacion desea ser enviada a un equipo final, dicho equipo o host debe

tener una direccion unica. [20]

Encapsulacion: La capa de red recibe el protocolo de unidades de datos
(PDU) y con una etiqueta de capa 3. Cuando se crea dicho paquete, el
encabezado o etiqueta de capa 3 debe tener la direccién de destino y la

direccion de origen. [20]

Enrutamiento: El paquete debe estar guiado a través de la red para llegar a su
destino final mediante equipos enrutadores, estos equipos seleccionan las

rutas y las dirigen hacia su destino. [20]
Desencapsulacion: El dispositivo final elimina el encabezado del protocolo de

unidades de datos (PDU) insertados antes del enrutamiento de informacion.
[20]
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Capa de transporte: Acepta los datos desde la capa de sesion y los segmenta para
transportarlos a través de la red. En esta capa ocurre el control de flujo.

El control de flujo administra la transmision de datos entre dispositivos debido a que
los equipos de transmision no deben enviar mas informacion que los dispositivos de
recepcion puedan procesar. Los protocolos de transporte utilizados en internet son:
TCPy UDP. [18]

Capa de sesion: Se encarga de administrar y configurar sesiones de comunicacion
que consisten en los servicios de pregunta y respuesta que ocurren entre la capa de
aplicacion localizada en los diferentes equipos de red. [18] Asi también coordina la
comunicacion, organizandola de 3 modos diferentes: simplex, half duplex y full
duplex. [21]

Capa de presentacion: Esta capa provee codigo y funciones de conversion. Los
computadores estan configurados para recibir los datos encriptados y después de esto
los transforman a su formato inicial antes de la transmisién, por ejemplo, codigo
EBCDIC, ASCII. Esta capa posee protocolos que definen como los datos deberian
ser formateados o encriptados. Procesos como: compresion, descompresion,

encriptacion y desencriptacion de datos estan relacionados a esta capa. [21]

Capa de aplicacion: Proporciona los servicios de red a los usuarios finales, como,
por ejemplo: La transferencia, acceso y administracion de archivos (FTAM),

servicios de correos y de directorios.

1.4.2.5.Modelo TCP/IP

El modelo TCP/IP fue creado antes que el modelo OSI, cuenta con 4 capas en total:

1. Capa de enlace de datos
2. Capade red

3. Capa de transporte

4

Capa de aplicacion
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La diferencia entre el modelo OSI con el modelo TCP/IP es que en este modelo la

capa de aplicacion es el conjunto de capas de presentacion, sesion y aplicacion del
modelo OSI.

A continuacion, se presenta un cuadro comparativo entre los 2 modelos.

Host Layers

Media Layers

0OSI Model TCP/IP Model

Layers v Common Protocols v Layers l

PDU i
Appllcatlon HTTP | SMTP | DHEP
Network Process to Application
= Application
Data Representation and Encryption

e

Interhost Communication
Segments (TCP) or Transport
TCP uDP 3

La H Ul

M e

Path Determination and IP (Logical Addressing)
A SR ﬂ
LLC and MAC (Physical Addressing)
1 Link
ia, Si Phys{lcal issi
Media, Signal and Binary Transmission

Figura 6. Comparacion entre el modelo OSI y el modelo TCP/IP

Fuente: https://itadmins.es/

1.4.2.6. Dispositivos de interconexion

Tomando como referencia la informacion del modelo OSI, se presenta los distintos

tipos de dispositivos segun su capa de aplicacion. Estos dispositivos permiten la

interconexion con los equipos finales de red y constituyen el hardware de la misma.
[22]
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Tabla 1. Dispositivos de interconexion segln niveles de comunicacion

Elaborado por: La investigadora [22]

Nivel Dispositivo

Imagen

Descripcion

Repetidor

Extienden las sefales

transmitidas.

Hub o

concentradores

Nivel Fisico

Permiten un solo punto de

conexion para varios

dispositivos.

Modem

Modula y demodula sefiales

pertenecientes al canal de tx.

Puentes o
Nivel de

enlace de

bridge

Seleccionan la transmision
de tramas de datos locales y
no locales mitigando la

congestion de a red.

datos
Switch

Enlazan la comunicacion de
redes LAN preservando el

ancho de banda.

Router

Dirige o enruta el trafico de

red seleccionando varios

caminos de transmision.

Nivel de red

Switch Capa 3

Realiza las funciones de un
router con la diferencia que
utiliza enrutamiento

mediante hardware.

Nivel )
) Switch capa 4
superior

Conmuta paquetes utilizando
direcciones IP y puertos
TCP/UDP. Brinda acceso a

capa de aplicacion.
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1.4.3. Enrutamiento

“El enrutamiento es un proceso que facilita a elementos o dispositivos de
interconexion disponer de la mejor ruta en la emision y recepcion de los mensajes.

La cual esta basada en la capa de red del modelo OSI” [23]

1.4.3.1. Clasificacion de enrutamiento

Se establece por la configuracién de las tablas de enrutamiento existentes en
dispositivos de capa 3, dependiendo de la forma que se ingresen los datos, se

clasifica en 2 tipos: enrutamiento estatico y dinamico. [24]

1.4.3.1.1. Enrutamiento estatico

Es el proceso de configurar rutas entre dispositivos de forma manual. Si el disefio de
la red cambia las rutas deberan configurarse nuevamente debido a que las tablas de

enrutamiento estatico no se actualizan automéaticamente. [25]

1.4.3.1.2. Enrutamiento dindmico

Permite que las tablas de enrutamiento presentes en los dispositivos de capa 3, se
modifiquen en tiempo real mientras que el disefio de la red légica cambia. Los

protocolos y algoritmos de este tipo permiten que la tabla se cree y se actualice. [26]

A continuacion, se presentan los protocolos pertenecientes al enrutamiento.
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Los

pertenecientes a la capa de red del modelo OSI intercambien sus tablas de
enrutamiento. Existen 2 tipos de protocolos de enrutamiento dinamico basados en los

algoritmos que utilizan: Vector distancia y Estado de enlace.

Vector distancia: Original de ARPANET utilizado en Internet con el nombre de

RIP, en donde cada nodo tiene una tabla de encaminamiento y, a la vez, conoce el

Enrutamiento

Enrutamiento

Dinamico
Protocolos de puerta de
enlace interior (IGPs)
Protocolo de Protocolo de
vector de estado de
distancia enlace
RIPv1 IGRP OSPF I1S-1S

RIPv2 EIGRP

Figura 7. Protocolos de enrutamiento.

Elaborado por: La investigadora

protocolos de enrutamiento fueron creados para que los dispositivos

coste y la distancia del enlace que une con sus vecinos. [27]

Estado de enlace: Permite crear una tabla de enrutamiento definiendo los caminos

gue tomara un paquete hasta llegar el destino basandose en la medicion del coste y la

Enrutamiento
Estatico

Protocolos de puerta de
enlace exterior (EGPS)

Protocolo de
estado de ruta

BGP

distancia del router con sus vecinos. Funcionando de la siguiente manera:
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e Ultiliza el algoritmo de Dijkstra para poder calcular las rutas 6ptimas con un
valor de coste minimo. [28]

e Construye un paquete LSP (Link State Packet — Paquete de estado de enlace)
en donde indica la informacion del remitente y un listado de los equipos
vecinos con la distancia entre ellos (coste). [28]

e Se envia un LSP por inundacion a todos los routers de la red cuando existen
cambios en la misma. Los paquetes de estado de enlace se enumeran con un

tiempo de vida limitado, y se actualice la tabla de enrutamiento. [28]

1.4.3.1.2.1. Ventajas y Desventajas de enrutar
Siendo la capa de red la responsable del direccionamiento légico y enrutamiento IP,
ICMP, ARP, RIP, IGRP y enrutadores, posee ciertas ventajas y desventajas al

momento de implementar una red. Dicha informacion se detalla en la siguiente tabla.

Tabla 2. Ventajas y desventajas de enrutar una red

Fuente: [29]

Ventajas Desventajas

Se adapta a la topologia fisica ]
o La ruta tomada depende de la topologia actual
enrutando el trafico

Evita el inundamiento de la
_ . . Aumento en el consumo de CPU, RAM
informacion transmitida

La mayoria de las empresas
necesitan control de la red. Los
controles de enrutamiento

ocurren en la capa 3.

La velocidad debido a toda la sobrecarga
adicional, y eso puede ser mortal en redes de

sitios  mdltiples donde las comunicaciones

rapidas entre decenas o cientos de computadoras

Proporciona tecnologias de
conmutacion y enrutamiento,
creando rutas ldgicas, para
transmitir datos de nodo a

nodo.

Inversion econdmica elevada debido al costo que

posee cada enrutador.
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1.4.4. Ciclodevidade lared

El Ciclo de Vida de Desarrollo de Redes (NDLC) es un método que utiliza la
planificacion de la estrategia empresarial, la aplicacion ciclo de vida de desarrollo de
red y analisis de distribucién de datos. [30]. A continuacion, se presenta el diagrama
NDLC:

Analisis: Entrevista,
observacion y literatura.

7 v

Administracion: Verificacon Disefio: Disefio de la
de la estabilidad y eficiencia topologia con herramientas Ej:
de la red. Visio.

! b

i . Prototipo de Simulacion:
Monitoreo. Wireshark, etc. Disefiar en un emulador de

red.

N e

Implementacion: Configuracion de
direcciones IP, Enrutamiento
dinamico, VLAN: en routers.

Figura 8. Ciclo de Investigacion NDLC
Fuente: [30]

1.4.5. Diagrama de red

Un diagrama de red es la representacion grafica de la estructura de una red, en donde
se simbolizan los elementos y su funcionalidad dentro de la red informatica. Un
diagrama de red, puede contener varios detalles como, por ejemplo, direccionamiento
IP en cada enlace, identificacion de equipos, etc. Estos diagramas pueden ser fisicos
o logicos. [31]

e Diagrama fisico de red: Proporciona informacion de los componentes fisicos

de red, tales como los equipos, tipos de cables conectados, etc.
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e Diagrama logico de red: Representa la manera en que la informacion se
transmite dentro de la red informatica: direccionamiento, protocolos de

enrutamiento, etc.

A continuacion, se describen las distintas herramientas utilizadas para elaboracion de
diagramas de red. Estas herramientas fueron analizadas por DNSstuff, destacAndolas
por su facilidad de uso, su alcance y su rentabilidad. [32]

1.4.5.1. SolarwWinds Network Topology Mapper

En el 2020, SolarWinds Network Topology Mapper fue considerada la mejor
herramienta para la representacion de una red, debido a su interfaz intuitiva para el
usuario, y debido a que se puede trabajar por capas para identificar los distintos
segmentos de red. [32]

1.4.5.2. CADE
CADE es una herramienta versatil en donde no solo se representan diagramas de red
si no también se pueden construir diagramas de flujo o la creacién de circuitos

eléctricos. Puede modelar mapas en 2D y en 3D. [32]

1.4.5.3. Dia Diagram Editor
Programa OSS, con una amplia estanteria de elementos de red. A la vez, brida

facilidad en la representacion topoldgica de red. [32]

1.4.5.4. Microsof Visio

Microsoft Visio se caracteriza por su interfaz grafica intuitiva, éptima y sofisticada,
su amplia gama de plantillas y elementos, y principalmente su utilizacion gratuita
donde no existe un limite de utilizacion de los mismos, convirtiéndolo en una de las

herramientas para la creacion de diagramas de red mas potentes. [32]
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1.4.6. Emuladores de red

Los softwares de emulacion permiten la comprension y simulacion de procesos antes
de su implementacion fisica. Esto permite que los estudiantes o interesados puedan
recrear escenarios en un entorno virtual, reduciendo inversion y mejorando el disefio

final del proyecto. [33]

Ademaés de ser Utiles para la comprension de procesos, los emuladores poseen varias

ventajas, entre ellas se puede mencionar:

e Aprendizaje por descubrimiento.

e Promocion de la creatividad.

e Ahorro de tiempo y dinero.

e Confianza.

e Ensefianza individualizada y domiciliaria.

e Autoevaluacion.

e Evita riesgos (no se expone a situaciones de peligro).
e Repeticion.

e Escenarios complejos. [34]

Entre los principales emuladores de red, se tiene: GNS3, EVE-NG.

1.4.7. Automatizacién de Red

La automatizacion es la transformacion de un proceso de trabajo (generalmente
humano) a un control automatico que, a la vez, permite la reorganizacion profunda
de dicho proceso. [35] Entonces, “La automatizacion de la red es el proceso de
utilizar software para automatizar el aprovisionamiento y la gestion de la red con el

fin de maximizar continuamente la eficiencia y la funcionalidad de la red” [36]

La automatizacion de red gestiona servicios mediante programacion, la cual permite
incrementar las estructuras de red optimizando la rapidez, consumando asi con los

requisitos de respuesta inmediata a cambios que se realicen en la red. [37]
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1.4.7.1. Importancia

Segun el reporte “NetOps Meets DevOps: The State of Network Automation”

presentado por Red Hat en 2018, menciona que existen 4 principales objetivos

empresariales por los cuales se busca automatizar la red: [38]

1
2
3.
4

. Aumentar la disponibilidad

Mejorar la productividad
Cumplir con configuraciones

Mejorar la seguridad

Disponibilidad, aspecto importante para este proyecto, mediante el cual se reduce la

probabilidad de cometer errores humanos por parte del administrador de red, debido

a la gestion automatica de los dispositivos y cambios presentados. [37]

1.5. Objetivos

1.5.1.

1.5.2.

Objetivo General
Proponer la migracion de la red y gestion en la configuracion automatica de
equipos en el ISP Grupo Megared.

Objetivos Especificos

Analizar el modelo de la conexidn fisica y légica de la red actual del ISP
Grupo Megared para su mejoramiento administrativo.

Redisefar la estructura l6gica de la red del ISP Grupo Megared.

Gestionar la configuracion automatica de equipos de red mediante la

utilizacion de herramientas de administracion.
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CAPITULO Il

METODOLOGIA

2.1. Materiales

Esta investigacion se bas6 en un enfoque cualitativo, en donde se utilizan
herramientas como la entrevista y la observacion mediante el cual se obtuvo el estado

funcional actual de la empresa Grupo Megared.

Para el desarrollo de este proyecto investigativo se utilizo varias fuentes
bibliograficas como son: tesis, libros digitales, articulos académicos, publicaciones

de revisas. Asi también el uso de una conexién a internet.

Finalmente, se utilizO materiales fisicos como laptop, esferos, cuadernos,

impresiones, etc. Y softwares como emuladores de red y gestores de configuracion.

2.1.1. Recurso de Hardware

Tabla 3. Recursos de Hardware

Fuente: La Investigadora

Elemento Descripcion
Laptop lenovo ideapad 320-14ikb
RAM 8,00 GB (7,88 GB usable)
Procesador Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz 2.90 GHz

2.1.2. Recurso de Software

Tabla 4. Recursos de Software

Fuente: La Investigadora

Elemento Descripcion

Sistema Operativo Windows 10 Pro
Ubuntu 10.04.2

Software de oficina Microsoft Office Profesional Plus 2019

Software para emulacion VMware Workstation 16 player, Winbox

Varios Wireshark, Ipfer, Jperf, Visual Studio Code
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2.2. Métodos
2.2.1. Modalidad de la Investigacion

Investigacion bibliografica

Con el presente proyecto investigativo se plante6 encontrar una solucion a los
inconvenientes presentados en la red, por lo tanto, es importante hacer uso de libros,
revistas cientificas, repositorios de la Universidad Técnica de Ambato, sitios web,
etc. Ya que, con estos, se definid una via optima para el funcionamiento légico y

fisico de la red, basdndose en investigaciones anteriores.

Investigacion aplicada

Ya que conjuntamente con la investigacion bibliografica, se trabajo aplicando los
conocimientos adquiridos a lo largo de la carrera de Ingenieria en Electronica y
Comunicaciones. A la vez, se enlazo los conceptos tedricos con los trabajos practicos

realizados.

Investigacion exploratoria

El proyecto de investigacion se gui6 también mediante una investigacion
exploratoria, la cual permiti6 reconocer las principales causas de las fallas

presentadas en la red. Y asi, tener una solucion mas visible y 6ptima al problema.

Investigacion de campo

Finalmente, se utilizd una investigacion de campo, en donde se realizaron visitas a la
Empresa Grupo Megared, con el objetivo de presenciar los inconvenientes suscitados
en administracion de red y conexiones de la misma, y como ha sido la reaccion de los

empleados y personal administrativo en la toma de decisiones.
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2.2.2. Poblacion y Muestra

Debido a que el proyecto es una propuesta de solucién, no se tiene la necesidad de
presentar la poblacion y muestra, ya que se basa netamente en la funcionalidad 16gica
de la red.

2.2.3. Recoleccion de la informacion

Investigaciones como: tesis, articulos cientificos y conferencias de investigacion
fueron la principal fuente de informacion bibliografica. Asi también el uso de un
enfoque cualitativo para poder obtener informacion del estado actual del ISP Grupo

Megared, en donde se utilizaron herramientas como la entrevista y la observacion.

2.2.3.1. Entrevista

La entrevista tuvo el propésito de conocer el estado de la empresa en la actualidad.

La misma que se subdivide en 3 etapas.

A continuacion, se presenta la serie de preguntas realizadas al administrador de red y

sus respectivas respuestas:

Parte 1: Estructura y funcionalidad de red

1. Como primer punto: nos podria comentar. ;Con qué disefio se encuentra

implementada la red?

Respuesta: Claro, la red esta configurada en modo bridge, y posee una topologia de

red fisica jerarquica.
2. ¢Cual fue el motivo por el cual se implement6 aquel disefio en la red?
Respuesta: Debido a la facil implementacion de la configuracion légica modo

bridge, asi también existié facil manejo en la administracion de la red.

42



3. ¢Hatenido inconvenientes con la funcionalidad de la red?

Respuesta: Si, en el 2021 y al inicio del primer semestre del 2022 existieron bucles
de red.

4. ;Cuales fueron los inconvenientes detectados?

Respuesta: El principal problema que se tuvo, fue en la red inalambrica.
Debido a la lluvia, en un cable de cierto nodo de la red hubo un corto
circuito, eso generd un bucle en el nodo, y como se encuentra configurado en

modo bridge, ese bucle se esparcid por toda la red.
5. ¢Cual fue la solucidn a dichos inconvenientes?

Respuesta: Lo que primero se identifica es el acceso a los dispositivos,
debido a que no se tenia acceso se deriva al personal técnico a trasladarse a
cada nodo cercado de la red para determinar el inconveniente en ese sector.

6. ¢Los problemas generados han vuelto a suscitarse?

Respuesta: Si, aungque no muy seguidos.

Parte 2: Funciones del administrador de red

7. En el departamento de administracion de la red de comunicacion, ;Cuantas

personas se encuentran a cargo?
Respuesta: Solo una, mi persona.
8. ¢Cuales son las funciones que realiza el administrador de red?

Respuesta: Bueno, el administrador de red brinda soporte técnico a clientes, asesora
al personal técnico, por ejemplo, en la activacion de equipos o configuracién de los

mismos. Y finalmente, esta pendiente de algun fallo que se presente en la red.

9. ¢Cual es el método de monitorizacion que emplean para verificar que la red

se encuentre funcionando?
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Respuesta: Por el momento no disponemos de un método de monitorizacion, pero
utilizamos el software UCRM para identificar si algun dispositivo de la red haya

perdido conexién con la misma.

10. Al momento de presentarse un fallo en la red. ;Cual es el procedimiento que

sigue el administrador de red para solucionarlo?

Respuesta: Pues, verificamos si tenemos acceso a los enlaces principales o al AP
con inconveniente, se visualiza el “log” en equipos y segun eso se verifica la

funcionalidad del resto de la red.

11. ;Cudles son las consecuencias que tiene la empresa mediante el fallo de la

red?

Respuesta: Existe demora en la solucion de los problemas al intentar buscar la
fuente de error. Asi mismo, el traslado del personal técnico a cada nodo de la red es
una pérdida de tiempo debido a que ya existen actividades planificadas con
anterioridad. Entonces, al ocurrir este inconveniente, los clientes suelen molestarse
por los cortes de servicio y, por otra parte, los soportes técnicos no son atendidos a
las horas programadas, eso hace que los clientes que ya tenian un soporte técnico
agendado también se encuentren ofendidos por la falta de seriedad en el

cumplimiento de tareas por parte de la empresa.

Parte 3: Futuro

12. Mediante los sucesos presentados en la red. ;Posee alguna estrategia para el

mejoramiento administrativo de la red?

Respuesta: Quisiera que cada nodo tenga su propia red administrativa, debido a que
en la configuracion modo bridge, hay que buscar el error en cada nodo de la red y

no en un nodo especifico como deberia ser.

13. Segun la estrategia analizada, ¢Cuales seria los beneficios que espera

obtener?
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Respuesta: Creo que el principal objetivo es brindar un servicio de calidad a los
clientes. Y también, tener un tiempo de respuesta casi inmediato a la solucion de

problemas para cumplir con dicho objetivo.

2.2.3.2. Observacion

En este punto se realizd una inspeccion de las conexiones y equipos utilizados en

cada nodo o torre para detallarlos en un diagrama fisico de red del ISP.

2.2.4. Procedimiento y Analisis de Datos

Para determinar un procedimiento y analizar los datos se toma en consideracion las

siguientes actividades:

1. Analizar la investigacion bibliogréafica realizada.

2. Aplicar la metodologia de investigacion con enfoque cualitativo.

3. Determinar los principales inconvenientes presentados del ISP Grupo
Megared.

4. Plantear una propuesta de solucién a dicha problematica.

5. Presentar los resultados de la propuesta de solucién.

2.2.5. Propuesta de solucién

Migracion de la red configurada en modo bridge a una red ruteada con la misma
topologia fisica implementada en la empresa, asi también utilizar herramientas para
la gestion en la configuracion automatica de los equipos pertenecientes a la red. Esta
propuesta pretende brindar una solucion a la tormenta de difusion generada por
bucles en capa 2 “modo bridge” y a la vez, mitigar la intervencion humana en los

equipos de administracion.
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2.2.6. Desarrollo del proyecto

Para cumplir con los objetivos planteados en este proyecto de investigacion, se

propone la ejecucion de las siguientes actividades:

e Detalle de los conceptos basicos de redes informaticas.

e Verificacidn de las conexiones fisicas de los equipos de cada nodo mediante
investigacion de campo.

e Inspeccion de los inconvenientes presentados en la red plana del ISP Grupo
Megared.

o Verificacidn del tréfico de la red por nodo, para la seleccion del equipo que se
adapte a las necesidades requeridas.

¢ Disefio topologico de red plana actual del ISP Grupo Megared.

e Relaciones topoldgicas de conexion de red y protocolos de enrutamiento
dinamico.

e Presentacion del esquema topologico fisico y l6gico de la red mediante Visio.

e Seleccidn de software de simulacién de redes adecuado para la emulacion de
redes ruteadas complejas.

e Simulacion la red ruteada propuesta con software de virtualizacion
seleccionado.

e Validacion del funcionamiento de la red mediante posibles fallos de red y su
respuesta a dichos escenarios.

e Propuesta las posibles herramientas de administracion de red aptas para la
implementacion.

e Gestién de red mediante la utilizacién de herramientas de administracion.
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CAPITULO Il

RESULTADOS Y DISCUSION

3.1. Analisis y discusion de los resultados
Resultados de entrevista:

Para emitir un resultado de la entrevista se emple6 el método de anélisis temético
identificando ideas a partir de las respuestas del entrevistad@. Esta entrevista fue
realizada al administrador de red de la Empresa Grupo Megared ubicada en el

Canton Quero de la provincia de Tungurahua.

Mediante el andlisis realizado, la red del ISP Grupo Megared posee bucles propios de
capa 2 debido a su configuracion en modo bridge. Asi también, se identifica que los
nodos pueden estar constituidos en una sola red y no con subredes que tengan
direccionamiento. Otro punto importante es que el tiempo de respuesta a la solucion
de problemas es elevado, generando cortes del servicio de internet por tiempos

considerablemente altos causando malestar e inconformidad en los clientes.

3.2. Analisis de factibilidad

Factibilidad Técnica

El presente proyecto de investigacion cuenta con factibilidad técnica, debido a que
existen todas las herramientas para la ejecucion de la misma, como, por ejemplo,
software de simulacion, herramientas de control de tréfico, materiales de oficina,

laptop, etc.
Factibilidad Econdmica

El proyecto es factible en el ambito econémico debido a que se trata de la
reconfiguracion de una red ya establecida, para lo cual se utiliza software de
simulacion. Asi también, los gastos posteriores al proyecto como compra de equipos

Mikrotik lo realizara la Empresa Grupo Megared.

47



Factibilidad Bibliografica

El proyecto cuenta con factibilidad bibliogréafica, ya que se hizo uso de documentos,

libros, revistas, papers que se encuentran en internet o en bibliotecas locales.

3.2.1.Desarrollo de la Propuesta

3.2.1.1. Levantamiento de la informacién de la empresa

La Empresa Grupo Megared se encuentra ubicada en el Canton Quero perteneciente
a la provincia de Tungurahua y posee una cobertura para de servicio de internet en
fibra Optica y/o medio inalambrico el cual abarca zonas como: Ambato, Quero,
Pelileo, Tisaleo, Mocha, Guano y Urbina.

Para realizar la investigacion de campo se extrae la informacién de las coordenadas

de cada nodo que se encuentran en la plataforma de administracion UCRM.

Tabla 5. Coordenadas de los nodos del ISP Grupo Megared

Fuente: Grupo Megared

Nodo Coordenadas
Urbina -1.47559126495, -78.7165823221
Atillo -1.43210827971, -78.6871553423
Mocha -1.42086547148, -78.662355212
San Vicente de Rumipamba  -1.43356218458, -78.6296671639
Santa Fe de Galan -1.49107685069, -78.5638803775

San Pedro de Sabafiag

-1.4588332503, -78.5802874927

Hualcanga San Francisco -1.45091018874, -78.5754311399
Shaushi -1.40569106275, -78.5790133513
San Vicente La -1.38411240209, -78.5928771769
Independencia

Llimpe -1.38202358788, -78.5780748011
Quero Centro 2 -1.38105461298, -78.6083818346
Quero Centro Principal -1.37957731826, -78.6065231733
Tisaleo -1.35155249659, -78.6740114233
Palahua -1.32226201998, -78.6009603718
Nitén -1.28271561733, -78.5414700199
Ambato -1.26831417954, -78.6317210727
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En base a la informacion de coordenadas, se representa la ubicacion geografica de

cada nodo en el software Google Earth.
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Figura 9. Nodos de comunicacion de la Empresa Grupo Megared

Elaborado por: La Investigadora

Mediante la investigacion de campo realizada (véase en Anexo 1), se extrae

informacidn de equipos utilizados en cada nodo, asi como también el tipo y cantidad

de interfaces para su comunicacién. Como se muestra en la tabla 6.

Tabla 6. Tabla de equipos por nodo e interfaces

Fuente: La Investigadora

Urbina

Atillo

Mocha

San Vicente de
Rumipamba
Santa Fe de
Galan

San Pedro de
Sabafiag

X WI-PS311G-24V . 11

X DES-1008D - 8

3011UIAS X 1 10

X WI-PS311G-24V - 11

RB750Gr3 X - 5

X TL-SF1008D - 8

CCR2004-1G- X 14 1
125+2XS

X WI-PS311G-24V - 11
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Hualcanga San

Francisco

Shaushi

San Vicente La
Independencia

Llimpe
Quero Centro
2

Quero Centro
Principal

Tisaleo
Palahua
Niton
Ambato

Segun los datos de informacion de los equipos e interfaces por nodos, mencionados
en la tabla 6, se concluye que la empresa Grupo Megared utiliza equipos Mikrotik la
estructura de su red de comunicaciones. Es por esta razon que se utiliza la
herramienta Winbox, para identificar la configuracion actual de la red. Dicha

configuracion se detalla en 7,8,9,10,11,12,13,14 y 15.

X

CCR1016-12G
CRS326-24G-2S+
X
X

X
CCR1036-8G-25+
X
CCR1072-1G-8S+
CRS326-24G-2S+
CRS326-24G-2S+
X
CCR1072-1G-8S+
X
X
X

las tablas:

DES-1008D

X

X
WI-PS311G-24V
WI-PS311G-24V

WI-PS311G-24V
X
TL-SG1016G
X
X
X
WI-PS311G-24V
X
DES-1008D
TL-SG108
TL-SG108

100 NN 1 N

confidencialidad no se detallan especificamente las direcciones de red).

Tabla 7. Configuracién de router CCR1072-1G-8S+ en nodo Quero 1

Fuente: La Investigadora

ROUTER BALANCEADOR

:j?;[ggfgiisg Direccion IP I\gzslgzga Network
sfp-sfpplusl 157.100.X.X Ix 157.100.x.x
bridgel 172.16.X.X Ix 172.16.X.X
Puertos: 192.168.x.x Ix 192.168.x.x
sfp-sfpplus8 192.168.x.x X | 192.168.x.x

192.168.x.x Ix 192.168.x.x
192.168.x.x Ix 192.168.x.x
192.168.x.X Ix 192.168.x.x
192.168.x.Xx Ix 192.168.x.Xx
192.168.x.Xx Ix 192.168.x.Xx
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192.168.x.X /X 192.168.x.xX
192.168.x.X X 192.168.x.X
192.168.x.X X 192.168.x.X
192.168.x.X /X 192.168.x.xX
192.168.x.X /X 192.168.x.X
192.168.x.X X 192.168.x.X
192.168.x.X /X 192.168.x.xX
192.168.x.X /X 192.168.x.xX
192.168.x.X X 192.168.x.X
Tabla 8. Configuracién de router CCR1072-1G-8S+ en nodo Tisaleo
Fuente: La Investigadora
ROUTER TISALEO
Interfaz de . ., Mascara
dispositivo Direccion IP de Red Network
sfp-sfpplusl 172.16.x.xX Ix 172.16.x.X
sfp-sfpplus2 192.168.x.X Ix 192.168.x.X
WAN 192.168.x.X /X 192.168.x.X
BRIDGE
Puertos:
sfp-sfpplus2
Tabla 9. Configuracién de router CCR1036-8G-2S+ en el nodo Quero 2
Fuente: La Investigadora
ROUTER QUERO 2
Interfaz de . ., Mascara
dispositivo Direccion IP de Red Network
Bridgel-RED-
PRINCIPAL
Puertos: 192.168.x.x /X 192.168.x.xX
Etherl
Bondingl-OLT V1an200
Esclavos: 172.16.x.X /X 172.16.X.X
Ether5 172.16.X.X /X 172.16.x.X
Ether6
Ether7 VIan201
Ether8 172.16.X.X /X 172.16.x.X
172.16.x.X /X 172.16.X.X
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Tabla 10. Configuracion de router/switch CRS326-24G-2S+ en el nodo Quero 1

Fuente: La Investigadora

ROUTER QUERO 1

Interfaz de
dispositivo

Direccion IP

Méscara de Red

Network

Bridgel
Puertos:
todos

192.168.x.X

X

192.168.x.x

Tabla 11. Configuracion de router 3011UiAS en el nodo Mocha

Fuente: La Investigadora

ROUTER MOCHA

Interfaz de
dispositivo

Direccién IP

Mascara de Red

Network

Bridgel
Puertos:
Etherl
Ether2
Ether3
Ether4
Ether5

192.168.x.X

/X

192.168.x.x

Tabla 12. Configuracién de router CCR2004-1G-12S+2XS en el nodo San Pedro de Sabafiag

Fuente: La Investigadora

ROUTER SAN PEDRO

Sfp-sfpplusl

Iqterfa}z_de Direccion IP | Méascara de Red | Network
dispositivo
Bridgel
Puertos:
192.168.x.X /X 192.168.x.X
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Tabla 13. Configuracién de router RB750Gr3 en el nodo de Santa Fe de Galan

Fuente: La Investigadora

ROUTER SANTA FE DE GALAN

|r_1terfa}z_de Red Mascara de Red | Network

dispositivo
Etherl 192.168.x.X X 192.168.x.X
Bridge2
Puertos: 192.168.X.X Ix 102.168.X.X
Etherl R T
Ether5

Tabla 14. Configuracion de router CCR1016-12G en el nodo Shaushi

Fuente: La Investigadora

ROUTER SHAUSHI

Interfaz de

dispositivo
Bridgel
Puertos:
Etherl
Ether2
Ether3
Ether7
Ether8
Ether12

Direccién IP | Mascara de Red | Network

192.168.x.x /X 192.168.x.X

Segun la investigacion de campo realizada se determina que: Grupo Megared cuenta
con 1 proveedor de internet: NEDETEL, a la vez posee 1 router de borde y 6 routers
internos en la red. Estos equipos utilizan el sistema operativo RouterOs

pertenecientes a Mikrotik.
Como resultado se detallan los siguientes diagramas de red actual.

e Diagrama de red fisico

e Diagrama de red logico
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Figura 10. Diagrama de topologia fisica del ISP Grupo Megared

Elaborado por: La Investigadora
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Figura 11. Diagrama l6gico de red del ISP Grupo Megared

Elaborado por: La Investigador

55



3.2.1.2. Andlisis de trafico de la red

Se verifica el trafico en cada uno de los nodos, para la identificacion de equipos a
utilizar en el redisefio l6gico de la red, (Véase en Anexo 2). Este analisis fue
realizado para horas pico de consumo que van de las 6:30pm a las 10:30pm. A

continuacion, se detalla la sintesis del analisis de trafico de toda la red:

Tabla 15. Velocidad de bajada por nodo en horas pico de consumo

Fuente: La Investigadora, Grupo Megared

Nodo Velocidad méaxima

(Mbps)
Palahua 2
Quinual 4,3
Atillo 11,8
Ambato 9,3
San Francisco 11,1
Niton 37,66
Urbina 43
La Independencia 63,1
San Vicente de Rumipamba 114,554
Llimpe 172,7
Shaushi 181,346
San Pedro 332,4
Santa Fe de Galan 38,1
Quero 2 15,34
Mocha 46,8
OLT Tisaleo 619,3
OLT Quero 2500
TOTAL 4202,8

Asi mismo, mediante los diagramas topoldgicos presentados en las Figuras: 10 y 11,
se extrae informacién adicional ingresando a cada uno de los AP pertenecientes a
cada nodo de red. Esto permitié obtener una vision de la cantidad de usuarios que
maneja la empresa. A continuacion, se presenta la cantidad de enlaces, antenas

sectoriales y clientes pertenecientes en cada nodo.
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Tabla 16. Cantidad de Radioelaces, antenas sectoriales y clientes por nodo

Fuente: La Investigadora

NODO Enlaces  Sectoriales Clientes
Palahua 1 1 1
Quinual 1 1 1
Atillo 1 1 4
Ambato 1 2 5
San Francisco 1 2 6
Quero 1 2 3 5
Quero 2 2 2 27
Niton 2 4 29
Mocha 1 4 30
Santa Fe de Galan 2 3 36
Urbina 2 3 45
La Independencia 4 4 53
Rumipamba 1 8 84
San Pedro 1 6 96
Llimpe 2 12 131
Shaushi 4 17 173
TOTAL 28 73 726

Mediante la informacion recolectada, se deduce que existen 28 antenas que se
encuentran utilizadas para la comunicacion entre nodos mediante radio-enlaces y 73

antenas sectoriales en toda la red.

3.2.1.3. Simulacion en configuracién bridge

Posterior a la representacion de la topologia de red légica y fisica. Se inicia con la
emulacion, comprobando la comunicacion entre todos los dispositivos y nodos
pertenecientes a la red. Esta emulacion de red se realizé mediante el software EVE-
NG, para lo cual se utilizé una maquina virtualizada. El objetivo de simular la red
mediante la virtualizacion se basa en consumir menos recursos fisicos del ordenador,
como CPU y Memoria RAM.
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Al iniciar esta simulacion se probo con el software GNS3, pero al emular de 2 a 3
routers el CPU y Memoria RAM (8GB) ascendian hasta el 90% de la utilizacion de
los recursos. Por esta razén se opta realizar la simulacion mediante un software
virtualizado, y debido a que EVE-NG se especializa en la emulacién de dispositivos

que manejen el sistema operativo RouterOS. (Véase en Anexo 3)

Guiandose en el diagrama de red l6gico actual se tiene la siguiente simulacion:

ERLEE e

Figura 12. Simulacion de red bridge actual de la ISP Grupo Megared

Fuente: La Investigadora

Datos para pruebas de trafico

Estas pruebas se ejecutaron con la herramienta jperf la cual trabaja con java,
mostrando la gréfica de resultados luego de un tiempo estimado de envio de paquetes
UDP.
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Para realizar estas pruebas se utilizan 2 méquinas con sistema operativo Windows
que se encuentran conectadas a cada extremo de la red respectivamente. El servidor
de jperf se encuentra directamente conectado al router Balanceador por la interfaz
ether7 y posee la direccion IP 192.168.255.20. El cliente de jperf se encuentra
conectado en el router de La Independencia en la interfaz ether10 con la direccion IP
IP 192.168.19.4.

Para emular los datos méas cercanos a la configuracion y trafico, fue necesario

comparar el tréfico de red actual (Tabla 15) con el tréfico que soporta la simulacion.

Para esto se ejecuta la primera prueba entre el servidor y el cliente jperf, donde se
utilizan 2Mbps y se verifica si hay o no saturacion de datos. A lo cual, se observa que

se ejecuta la prueba hasta un méximo de 1,019Mbps.

Tabla 17. Ancho de banda del ISP Grupo Megared y Ancho de banda soportada en la simulacién

Fuente: La Investigadora

Ancho de banda de ISP Grupo Megared (Mbps): 6300

Ancho de Banda de simulacion (Mbps) 1,019

Para obtener una relacion equivalente para las pruebas de tréfico, se calcula el
porcentaje de consumo en la red actual y se la compara con el ancho de anda
soportada en la simulacion con una regla de 3 simple. A continuacion, se presentan

los calculos realizados.
Célculo de porcentaje de consumo por nodo:

6300Mbps * 100%
nMbps

Porcentaje % =

Donde;

e 6300Mbps es el ancho de banda contratado por el ISP Grupo Megared
e nMbps es la velocidad méaxima de en el ISP Grupo Megared en horas de

saturacion
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Calculo para determinar el valor de velocidad maxima para simulacion

1019kpbs * Porcentaje %
100%

Velocidad (kbps) =

Donde;

e 1019Kkbps es el ancho de banda que soporta la simulacion

e Porcentaje % es el valor calculado segun trafico del ISP

Los valores obtenidos se detallan en la siguiente tabla:

Tabla 18. Comparacion de velocidad maxima de bajada en el ISP Grupo Megared y en EVE-NG

Fuente: La Investigadora

V,EI.O e . Velocidad para
Nodo méaxima ISP Porcentaje (%) simulacién (Kbps)
(Mbps)

La Independencia 1242 1,97 20,09
Shaushi 307 4,87 49,66
San Pedro 370,5 5,88 59,93
Quero 2 235 3,73 38,01
Mocha 46,8 0,74 7,57
OLT Tisaleo 619,3 9,83 100,17
OLT Quero 2500 39,68 404,37

TOTAL 4202,8 66,71 679,79

Para la obtencién de los datos previamente mostrados, se toma con consideracion el

trafico generado por los equipos de administracion principales.

Para las pruebas de trafico de la red se utilizara el nodo mas lejano: La

Independencia con el router de borde: Balanceador.

Finalmente se realizardn 30 pruebas en cada escenario propuesto, dichas pruebas

tendran un periodo de duracién de 60, en donde se compara los 60 segundos con las
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24 horas del dia y a su vez las 4 horas de saturacion, obteniendo que de los 60, 10
segundos se aplicaré el trafico de saturacion.

Tabla 19. Escenarios de emulacién de trafico

Fuente: La Investigadora

Escenario Tréfico UDP (kbps)
Velocidad méxima en el nodo La Independencia 20,09
Velocidad méaxima en toda la red 679,79

Pruebas de trafico en la configuracion actual del ISP Grupo Megared: BRIDGE
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Figura 13. Prueba de trafico en la configuracidn actual del ISP Grupo Megared: BRIDGE

Dicha simulacion se ejecuta solo con los dispositivos principales de red mas los

switches de cada nodo, con el proposito de optimizar recursos de hardware.
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Primer escenario

Se realizan 30 pruebas consecutivas con un conteo de 60 segundos por cada

prueba, y entre ellos 10 segundos de trafico de 20,02kbps.

=
L= y--ﬂoo

< JPerf 20.2 - Network performance measurement graphical

JPerf | JPerf
Iperf command: binfiperf.exe -5 u P 04 1-p 5001 -fk ‘Lperfcorrmand: binfiperf.exe - 192,168.255. 20 u F 141 p
Choose iPerfMode:  (7) Client  Server address Port 5,001 = |choose PerfMode: @ Client  Server address 192.168.25!
Parallel Streams 1 g Parallel Streams
(@) Server  Listen Port 5,001 | [] Client Limit (7) Server  Listen Port
Num Connections o Num Connections

Representative File
Bandwidth & Jitter

Print M35

Transport layer options

Cheoose the protocol to use
® TP

Transport layer options

Choose the protocol to use

Buffer Length ~

TCP Window Size
Buffer Length

Max Segment Size
TCP Window Size

TCP No Delay
Max Segment Size

@ uoe TCP No Delay

UDP Bandwidth 1 MBytes/sec

@ uoP

4115 |kBytes

[] UDP Buffer Size

23.5 Kbita/sec
19.9 Kbits/sec

23.194
22.718

UDP Bandwidth KBytesfsec

[] UDP Packet Size —

1,500+ |Bytes

[1UN0 By far o

[] UDP Packet Size 1,500 =

ET—

Bytes

1P layer options

Figura 14. Prueba de trafico en configuracion BRIDGE con la herramienta jperf: 20,09 kbps

Captura de Wireshark

A Capturando desde -

Archive Edicion  Visualizacién Ir  Captura  Analizar  Estadisticas Telefonia  Wireless Herramientas  Ayuda
CWERG) REIQ e = ®Q a
Source Destination Protocal  Length Info
1588 125.529911 192.168.19.4 192.168.255.28 unp 1512 64486 + 5881 Len=1478
1589 125.5468@2 192.168.19.4 192.168.255.28 uppP 1512 54486 + 5881 Len=1478
1590 125.598238 192.168.19.4 192.168.255.28 unp 1512 p4486 + 5881 Len=1478
1591 125.612991 192.168.19.4 192.168.255.20 ubp 1512 4486 - 5801 Len=147@
1592 125.623793 192.168.19.4 192.168.255.20 ubp 1512 4486 - 5801 Len=147@
1593 125.626047 192.168.19.4 192.168.255.20 uop 1512 4486 > 5881 Len=1470
1594 125.639564 192.168.19.4 192.168.255.28 unp 1512 64486 + 5881 Len=1478
1595 125.6538@9 192.168.19.4 192.168.255.28 uppP 1512 54486 + 5881 Len=1478
1596 125.678133 192.168.19.4 192.168.255.28 uppP 1512 54486 + 5801 Len=1478
1597 125.7820868 192.168.19.4 192.168.255.28 unp 1512 p4486 + 5881 Len=1478
1598 125.716848 192.168.19.4 192.168.255.20 ubp 1512 4486 - 5801 Len=147@
1599 125.736225 192.168.19.4 192.168.255.20 uop 1512 4486 > 5881 Len=1470
1688 125.748155 192.168.19.4 192.168.255.28 unp 1512 64486 + 5881 Len=1478
1681 125.762681 192.168.19.4 192.168.255.28 unp 1512 64486 + 5881 Len=1478
1682 125.779621 192.168.19.4 192.168.255.28 uppP 1512 54486 + 5881 Len=1478
1683 125.793845 192.168.19.4 192.168.255.28 unp 1512 p4486 + 5881 Len=1478
1684 125.810891 192.168.19.4 192.168.255.20 ICMP 74 Echo (ping) request id=@x®
1685 125.812142 192.168.19.4 192.168.255.20 ubp 1512 4486 > 5801 Len=1470
~ 1686 125.813399 192.168.255.20 192.168.19.4 ICMP 74 Eche (ping) reply id=exe

1687 125.829349 192.168.19.4 192.168.255.28 unp 1512 64486 + 5881 Len=1478
1688 125.857458 192.168.19.4 192.168.255.28 uppP 1512 54486 + 5881 Len=1478
1689 125.873954 192.168.19.4 192.168.255.28 uppP 1512 54486 + 5881 Len=1478

Figura 15. Captura de trafico UDP en prueba en configuracion BRIDGE con 20,09kbps
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A continuacion, se presentan los datos tomados en cada una de las pruebas
realizadas. Con el comando ping desde el cliente iperf hacia el servidor por 60
segundos se obtiene el valor del tiempo de respuesta RTT y avg el cual es el

promedio de la misma, el jitter y el packet loss obtenido de las pruebas con UDP.

Tabla 20. Pruebas de trafico UDP con 20,09 kbps en configuracion bridge

Fuente: La investigadora

RED BRIDGE: TRAFICO UDP: 20,09 kbps
RTTmin | RTTmax | AVG Jitter (ms) Packet Loss (%0)
5 180 28 22,72 0
5 113 21 17,86 0
5 814 39 22,49 0
5 305 25 13,97 0
5 118 19 13,41 0
5 103 22 16,34 0
5 164 12 18,25 0
4 44 10 10,53 0
5 55 11 8.54 0
5 560 24 24,28 0
5 194 21 29,03 0
4 47 9 11,41 0
5 81 12 14,31 0
5 99 13 8,76 0
4 101 10 11,71 0
4 128 15 4,66 0
4 214 17 4,32 0
5 38 10 11,8 0
5 43 11 6,52 0
5 46 9 8,84 0
4 144 15 17,39 0
5 85 12 10,26 0
4 37 11 30,63 0
4 109 12 28,31 0
4 105 11 14,46 0
4 45 10 13,52 0
4 94 12 22,75 0
5 1056 28 11,36 0
4 82 10 14,03 0
4 28 8 10,42 0
4,57 174,40 15,57 15,32 0,00
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Configuracion BRIDGE con trafico
20,09Kbps

Paquet Loss (%) J
Jitter (ms) [
Avc B
Rtt max
Rttmin @
0,00 50,00 100,00 150,00 200,00
Rtt min Rtt max AVG Jitter (ms) Paqtés/';)Loss
H Seriesl 4,57 174,40 15,57 15,32 0,00

Figura 16. Prueba de trafico con 20,09kbps en configuracion Bridge

Fuente: La Investigadora

Segundo escenario

e Se realizan 30 pruebas consecutivas con un conteo de 60 segundos por cada
prueba, y entre ellos 10 segundos de trafico de 679,79kbps. Obteniendo los
siguientes resultados.
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Figura 17. Prueba de trafico en configuracion BRIDGE con la herramienta jperf: 679,79 kbps
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Tabla 21. Pruebas de trafico UDP con 679,79 kbps en configuracion bridge

Fuente: La Investigadora

RED BRIDGE: TRAFICO UDP: 679,79 kbps
RTT min | RTT max AVG Jitter Packet Loss (%0)

4 344 21 23,52 8,4
4 110 14 7,55 0,35
5 38 10 10,69 0,17
4 167 14 7,78 0,52
5 103 11 9,18 0
5 56 10 3,21 0
5 34 9 6,95 0,52
5 84 14 12,45 0,18
5 106 10 12,12 0,35
5 33 9 9,38 0
5 33 9 12,83 1,4
2 802 34 8,79 0
4 79 10 14,54 0
4 68 12 8,65 2,1
4 163 14 11,46 0
5 44 9 9,32 3,1
5 61 10 11,98 0,34
4 56 11 6,6 0,34
4 72 14 10,41 0
5 40 11 10,32 0
4 34 9 5,2 1,6
4 128 11 12,09 2,4
4 141 12 4,65 3,3
5 68 13 10,95 3,8
5 42 10 10,82 0,69
4 243 17 10,06 1,6
5 39 10 8,19 0
4 700 23 11,72 0,38
4 45 10 19,27 0,87
5 41 8 6,92 0

4,43 132,47 12,63 10,25 1,08
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Configuracion BRIDGE con tréafico 679,79kbps

Paquet Loss (%) |
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Paquet Loss
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u Seriesl 4,43 132,47 12,63 10,25 1,08

Rtt min Rtt max AVG Jitter

Figura 18. Prueba de trafico con 679,79 kbps en configuracion Bridge

Fuente: La Investigadora

3.2.1.4. Simulacion de red ruteada propuesta

Una vez analizados los diagramas de red: fisico y logico (Figura 10 y 11) y al

simular equipos con la configuracion actual de la empresa, se detecta que no posee

una correcta distribucion de equipos, en donde todo el trafico de la red lo soporta la

interfaz sfp8 del router de borde. Asi también no se encuentran rutas de respaldo

activas, siendo estas muy importantes ante la caida del enlace principal. Finalmente,

se verifica que no se tiene una segmentacion de red por nodo y clientes.
En base a este analisis se proponen las siguientes soluciones:

e Segmentacion y enrutamiento de red

e Creacidn de rutas de respaldo

Para brindar direccionamiento a los nodos que pertenecen a Quero 2 (antenas), Quero

1 (antenas) y San Vicente La Independencia se propone el cambio de switches (Tabla

6), por routers Mikrotik.

66



Tomando en cuenta estas caracteristicas de consumo (Tabla 15), se desea determinar
los dispositivos que se debe agregar a la red para ello, se tomé en consideracion los

siguientes aspectos:

Tabla 22. Caracteristicas para eleccion de equipos de enrutamiento

Fuente: La Investigadora

Nodo Caracteristicas

Al menos 6 puertos Ethernet para antenas sectoriales y 2
Quero 2 (antenas)
puertos SFP+ de 10GB para enlace y backup.

Quero 1 (antenas) Puertos para antenas sectoriales y 1 puertos SFP

La Independencia Puertos Ethernet /1000 para radioenlaces

Seleccion de router para nodo Quero 2 (antenas)

Mediante las caracteristicas establecidas en la tabla 22, se obtiene informacion de la

pagina oficial de Mikrotik. Filtrando las opciones brindadas se tiene:

Tabla 23. Cuadro comparativo de especificaciones de routers Mikrotik para nodo Quero 2

Fuente: P4gina oficial de Mikrotik [39]

NGmero Consumo
~ de Puertos Precio
de Tamanfo . Puertos .
Nombre del producto | . energia | Ethernet estimado
nacleos | de RAM L. SFP+
maximo |10/100/1000 (USD)
de CPU
(W)
CRS326-24G-2S+IN 1 512 MB 21 24 2 199
CRS326-24G-2S+RM 1 512 MB 24 24 2 209
CCR2004-16G-2S+ 4 4 GB 35 16 2 465
CCR2004-16G-2S+PC 4 4GB 30 16 2 465
CCR1036-8G-2S+ 36 4GB 73 8 2 1195
CCR1036-8G-2S+EM 36 8 GB 73 8 2 1395
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https://mikrotik.com/products/matrix

Comparando los 6 routers presentados, se elige a: CCR2004-16G-2S+PC, ya que no
solamente cumple con las caracteristicas establecidas, si no también posee un precio

accesible y menor consumo de energia en comparacion a: CCR2004-16G-2S+.

[

dAdAddddaaaarann

NVZN7N R AN

Figura 19. Router CCR2004-16GB-2S+PC para nodo Quero 2 de respaldo

Fuente: Pagina oficial de Mikrotik

Seleccién de equipos para nodos: Quero 1 (antenas) y La Independencia

Mediante las caracteristicas establecidas en la tabla 22, se obtiene informacion de la

pagina oficial de Mikrotik. Filtrando las opciones brindadas se tiene:

Tabla 24. Cuadro comparativo de especificaciones de routers Mikrotik para nodos: Quero 1y La Independencia

Fuente: P4gina oficial de Mikrotik [39]

Consumo
Numero de Puertos Puertos Precio
Nombre del de Tamano . Ethernet | Puerto .
. energia | Ethernet estimado
producto Nucleos | de RAM o 10/100 | SFP
méxima | 10/100 (USD)
de CPU /1000
_ (W)
RBZO}&”'AS' 1 |128MB 6 5 5 1 119
RBZOéll\AU'AS' 1 128 MB 6 5 5 1 119
RBSOFlul\/IU'AS' 2 1GB 10 None 10 1 179

Comparando los 3 routers que cumplen con las caracteristicas mencionadas, existen

2 productos con las mismas caracteristicas y precios, para lo cual se realiza una

comparativa en su presentacion fisica
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Tabla 25. Comparacidn fisica de router Mikrotik para nodos: Quero 1y La Independencia

Fuente: Absxperts [40], [41]

Nombre RB2011UiAS-RM RB2011UiAS-IN
Imagen -I | W LLL L]

Parametro _ _ . o

fisi Montaje en rack 1U Caja metalica de escritorio
isico

Como resultado al andlisis de equipos realizado para los nodos Quero 1 y La
Independencia, se elige el router: RB2011UiAS-RM por su caracteristica adicional

de montaje en rack.

En total se agregan 3 routers nuevos a la red y se propone un enlace de backup
mediante fibra dptica en el nodo Quero 2 con el router que se comunica a la OLT y
con el nuevo router CCR2004-16G-2S+ agregado.

A su vez, se activan los enlaces de backup para que permanezcan siempre

encendidos y que no sean activados manualmente cuando el enlace principal cae.

Tomando en consideracion los aspectos mencionados, se propone el siguiente

diagrama fisico de red.
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BALANCEADOR

Enlsce F.O.

NODOTYSALEO oLT
oLT NODOQUERO2 CCR1036§3G-25+ TISALEO
QUERO CCR1072-1G-85+ SmartAX
SmartAX MAS608T
MAS608T

Enlce FO

Enlzce 0.

S2

Shaushi Antenas
WI-PS311G-24V

04416G-2S+PC

CRS326-P4

Enizce £.0.

QUERO 2
Clientes Radio

CRS326-R4G-25+

NODOSAN FRANCISCO
DES-1008D

NODO MOCHA
3011UiAS

NEDONILON. NODO JLIMPE
TL-SG108 WePs3iig-oay WI-PS311G-24V
SAN PEDRO NODORUMIPAMBA
V1600D4-DP WHPS311G-24V
NODO AMBATO
TL-5G108 \
T
NODOSANTA FE DE GALAN
oL NODOPALAHUA NODOATILLO NODO URBINA
TL-SF1008D
SANTA FE DES-1008D NG-24v
V1600D4-DP

NODOQUINUAL
DES-1008D

Figura 20. Diagrama de red fisica propuesta

Fuente: La Investigadora

70



Tasa de crecimiento del servicio inaldmbrico del ISP Grupo Megared

Para iniciar con la propuesta de red ruteada y representacion de su diagrama logico,
es importante calcular la tasa de crecimiento de clientes que posee Grupo Megared,
en donde se enfatiza el sector inaldmbrico, ya que el mismo no cuenta con un
direccionamiento IP por nodo y es el principal afectado en los bucles generados por
tormenta de difusion. Para lo cual se analiza el crecimiento de usuarios con servicio

inalambrico, considerando nuevos ingresos y retiros en el periodo de: octubre 2021 y

septiembre 2022, obteniendo los siguientes resultados:

Tabla 26. Crecimiento del servicio inaldmbrico en el ISP Grupo Megared

Fuente: Datos de la empresa Grupo Megared

- NUEVOS
ANO MES INGRESOS RETIRADOS DIFERENCIA
2021 | Octubre 7 22 -15
2021 | Noviembre 5 11 -6
2021 | Diciembre 5 19 -14
2022 | Enero 5 11 -6
2022 | Febrero 7 7 0
2022 | Marzo 10 0 10
2022 | Abril 1 0 1
2022 | Mayo 14 -13
2022 | Junio 19 15 4
2022 | Julio 15 11 4
2022 | Agosto 10 23 -13
2022 | Septiembre 14 23 -9
TOTAL 99 156 -57
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Crecimiento de usuarios con servicio inalambrico

@2021 Octubre 2021 Noviembre 12021 Diciembre 2022 Enero
2022 Febrero 12022 Marzo 2022 Abril @2022 Mayo
@2022 Junio @2022 Julio 2022 Agosto 2022 Septiembre
10
4 4

_14 -13 13

Figura 21. Diagrama de crecimiento de usuarios con servicio inalambrico en el ISP Grupo Megared

Fuente: Tomado de datos del ISP Grupo Megared

Para calcular la tasa de crecimiento se utiliza la formula para determinar la demanda

final:
Df =Di*(1+r)t
En donde;

e Df: Demanda final
e Di: Demanda Inicial
e 7: Taza de crecimiento

e t:tiempo en afios
Df=D;*(1+71)t
747 = (747 — (=57) (1 +r)?
747 =804 * (1 + 1)t

747 = 804 + 804r
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—57 = 804r

57
804
r=-0,07089

Como resultado se tiene que la tasa de crecimiento anual es del -0,07089, por lo
tanto, el ISP Grupo Megared posee una disminucion de clientes con servicio
inalambrico, si con esta informacion se calcula la demanda final en 10 afios, se

tendria el siguiente resultado:

Df :Dl’*(1+7")t
D; = 747 * (1 + (~0,07089))"°

Dy = 358,09 == 359 clientes

En 10 afios los clientes con servicio inalambrico disminuirdn a casi la mitad en
comparacion a la actualidad, se toma como referencia la misma cantidad de usuarios

para crear el direccionamiento IP por nodo.

Tomando como referencia esta informacion, se propone las siguientes tablas de

direccionamiento:

73



Tabla 27. Direccionamiento IP para enlaces de routers principales

Fuente: La Investigadora

Quero 1 (2) - La Independencia
San Pedro - Santa Fe de Galan
Balanceador - Tisaleo
Balanceador - Quero 2
Balanceador - Quero 1
Quero 1 - Quero 2
Quero 1 - San Pedro
Quero 1 - Mocha
Quero 1 - Shaushi
Quero 1 - Quero 1 (2)
Balanceador - Quero 1
Backup fibra: Quero 2 - Quero 2 (2)
Backup Radio: Quero 1 - Shaushi
Backup Radio: Shaushi - Tisaleo
Backup Radio: Shaushi - San Pedro
Backup Radio: Shaushi - Mocha

D O OO OO NN DN DN DD DD DNNDDNDDDNDDDNDNDN oo

10.255.0.0 /29
10.255.0.8 /29
10.255.0.16 /30
10.255.0.20 /30
10.255.0.24 /30
10.255.0.28 /30
10.255.0.32 /30
10.255.0.36 /30
10.255.0.40 /30
10.255.0.44 /30
10.255.0.48 /30
10.255.0.52 /30
10.255.1.0 /29
10.255.1.8 /29
10.255.1.16 /29
10.255.1.24 /29
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255.255.255.248
255.255.255.248
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248

10.255.0.1
10.255.0.9
10.255.0.17
10.255.0.21
10.255.0.25
10.255.0.29
10.255.0.33
10.255.0.37
10.255.0.41
10.255.0.45
10.255.0.49
10.255.0.53
10.255.1.1
10.255.1.9
10.255.1.17
10.255.1.25

10.255.0.6
10.255.0.14
10.255.0.18
10.255.0.22
10.255.0.26
10.255.0.30
10.255.0.34
10.255.0.38
10.255.0.42
10.255.0.46
10.255.0.50
10.255.0.54

10.255.1.6
10.255.1.14
10.255.1.22
10.255.1.30

10.255.0.7
10.255.0.15
10.255.0.19
10.255.0.23
10.255.0.27
10.255.0.31
10.255.0.35
10.255.0.39
10.255.0.43
10.255.0.47
10.255.0.51
10.255.0.55

10.255.1.7
10.255.1.15
10.255.1.23
10.255.1.31



Tabla 28. Direccionamiento IP para clientes con servicio inalambrico

Fuente: La Investigadora

Shaushi
Llimpe
San Pedro
Rumipamba
La Independencia
Urbina
Santa Fe de Galan
Mocha
Niton
Quero 2
Quero 1
San Francisco
Ambato
Atillo
Palahua

Quinual

196
145
104

254
254
126
126
62
62
62
62
62
62
14
14
14

172.16.100.0
172.16.101.0
172.16.102.0
172.16.102.128
172.16.103.0
172.16.103.64
172.16.103.128
172.16.103.192
172.16.104.0
172.16.104.64
172.16.104.128
172.16.104.144
172.16.104.160
172.16.104.176
172.16.104.184

172.16.104.192

124
124
125
125
126
126
126
126
126
126
128
128
128
129

129
129

75

172.16.100.1 - 172.16.100.254
172.16.101.1 - 172.16.101.254
172.16.102.1 - 172.16.102.126
172.16.102.129 - 172.16.102.254
172.16.103.1 - 172.16.103.62
172.16.103.65 - 172.16.103.126
172.16.103.129 - 172.16.103.190
172.16.103.193 - 172.16.103.254
172.16.104.1 - 172.16.104.62
172.16.104.65 - 172.16.104.126
172.16.104.129 - 172.16.104.142
172.16.104.145 - 172.16.104.158
172.16.104.161 - 172.16.104.174
172.16.104.177 - 172.16.104.182
172.16.104.185 - 172.16.104.190

172.16.104.193 - 172.16.104.198

172.16.100.255
172.16.101.255
172.16.102.127
172.16.102.255
172.16.103.63
172.16.103.127
172.16.103.191
172.16.103.255
172.16.104.63
172.16.104.127
172.16.104.143
172.16.104.159
172.16.104.175
172.16.104.183
172.16.104.191

172.16.104.199

vlan 500
vlan 505
vlan 510
vlan 515
vlan 520
vlan 525
vlan 530
vlan 535
vlan 540
vlan 545
vlan 550
vlan 555
vlan 560
vlan 565
vlan 570

vlan 575



Para poder enrutar la red es importante utilizar un protocolo de enrutamiento

dinamico, el cual permita configurar rutas de respaldo para evitar la indisponibilidad

del servicio. Finalmente, con toda la informacion recolectada propone el siguiente
diagrama de red l6gico con enrutamiento OSPF.

157.100%.%/x

BALANCEADOR
Router ID: 0.0.0.14
sfpl
NEDETEL Propuesta de:
sfp Sfpa Topologia de Red Logica
0-255.0.21/30 Sfpa 10.2550714/30
10.255 ) 49/30
10.255.0.20/30 10.255.0.16/30
QUERD 2 10.255.0.48 /30
Router ID: 0.0,8 TISALEO 172.16.0.2/x
Vlan 200 sfpl Roirer 1D:0.0.0.4 Vin1
— 7 an
172162000 e’ 10.255.0.50/30 QUERO 1 (P} St N R 1 m as0.0m— %,:
%’/ B =3 i AREA BACKBONE outer ID: 0.0.0.2 1025501830 5 o
Vlan 201 0.255.0.22/30 ArealD: 0.0.0.0 2.16.0.1/x OLT TISALEO
OTQUERD  172.16.24.0/x EtherS Ether12 cthert
172165010 efher3 10.255.0.29/3 55.0.41/30
S Bonding 10.255.0.53/30 Ether3 2 @
Ethers 10,55.0.25/30 ?1 2%
Ethers 10.255.0.38/30 VB
Ether? 10.255.0.40/30 529
Ethers 10.255.0.24/30 -255.0. 3 *
172.16xxx  Enlace Fibra %
Etherl
10.255.0.52 /30 10.255.0.28 /30 L S
Sl L Router ID: 0.0.0.8
QUERD 1(S) 10.2550.25/30 10.255.0:82/30 guter 1D:0.0.0. etherg
Router ID: 0.0.0.3 S @
S ethera (&) ether?7  Vlan 500
10.255.0.32/30 l ethe, ' " 172.16.100.0/24
i Z
"2 louERo2 (2) Ethera Ether3 Backup: Quero — Shaushi driz SHAUSHI
10.2550.54/: 0 e 1D: 0LD6 10.255.0.37/3p 10. .0.45/30 10,255.1.0/29 Clientes
o 2,
@ Vlan 545 (P o1 10.255.0.44/30 %,
172.36.10864/26 3\ Jo255.0 30730 A Vian 515
QUERO 2 \ : Sa“?eﬂw 172.16.102.128/25 Shert
Clientes ether3 | fethe 10.255 0.36/30 .5\\3“9“‘ ;&Iﬁ L
sfp gacko® ;;0 255 \4,‘%
10.2550.34/30
SAN PEDRO o ethers 4. ethers Shaushi NODO SAN FRANCISCO
Vlan 505 er ID:0.0.0.8 Etherl Vlan 550 " b
172.16.101.0/24, VIgh 540 ﬁ siple 10.255.0.58/30 - 15?"[‘)4128{28 witch CRS3xx
1718 104.0/26 =TS 10104 Etherlg
Vian 560 Vinsi0 A (S
172.16.102.0/2 Vlan1100 R,
172.16.104.160/28 Etherl 172.16.2.%/x
10.255)p 9/29 MOCHA 125501720
ether Router ID:0.0.0.7 -
\ 172.16.2 Ether2 g_ BACKBONE
/ Etheri1 % Vian 535 S Ether
etherd1 2 172.16.103.192/26 2
- NODONTON $ SAN PEDRD o o
. Clientey =
NODO LLIMPE @ ente SAN PEDRO NODORUMIPAMBA
o
2
ether10 e " N
2 Etherl
2 LA INDERENDENCIA | 255; A
o Router ID}Q,0.0.1; S
S -~
- (%) Vlan 520
172.16.103.0/26
Ether? Ethers
etherll 4 y Y LA INDEPENDENCIA
NODOAMBATO $ Ether3 Clientes
Vlan 570
172.16.104.184/29 Ethid Vian 525
172.16.103.64/26
102 Vlarl 565 Vlan 575
s 172.16.100.176/29 72.16.104.192/29
SANTA FE DEGALAN F, ‘,.
Router ID: 0.0.0.11 % /
PO EtherS Etheri1f
EfHerd \ 102 168.50./x 4 Ether1l 1 Ether11} i
Vlan 530 Vlan 100 N N - RBWAEWW
172.16.103.128/26 192.168.50.x/x NODOPALAHUA NODOATILLO
Etherl Ether
192.168.50.%/x
SANTA FE -
Clientes o
SANTA FE ok Fther
NODO QUINUAL

Figura 22. Propuesta de topologia ldgica de red para el ISP Grupo Mgeraed

Fuente: La Investigadora
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Simulacién del enrutamiento OSPF propuesto.

Para iniciar la configuracion es necesario ubicar los equipos en la interfaz de EVE-

NG, tal como lo muestra la topologia propuesta.

et
-..r — 7
o e
W QUERD_204T W BALANCEADOR W TISALED_OLT

—
Ty W Client_TisaleoFD

W Client_QueroFO

T
=)

#tnsl mquero_tp (B2
(_<etn1n (etnd
g (stn1 stni F——3
- [sth12}——{stn3
(Btns) QUERD_2An W SHAUSHI W SW_SHALISH!
(etnz) sth1s]
3tnzs
(s0r (En) T
= Q - - - -
] i — o~ o~ - (o)
N UMPE [ — .
m NITON
(@) WSALEDRG B QUERD_1S B R_QUERO1_2 ‘57 ﬁ
i1z (et (sthz ] B AN ERARGISOD
B RUMIPAMBA
@a
(atm1 gt letny (atn1
| r- i s
o )
B AMBATO T .!] ) @
—
— B MOCHA
W SANTA_FE_DE_GALAN N Client, SanPedroFO (Bthz} La_inerenpenCUEn
gtns (stn3
[etha)
_i 200 0/
_,_ﬂ,f!] 155’ & =7
g  ewn ] [
B Client_SantaFo W PALAHUA = Arian ==y
20
_i

Figura 23. Simulacidn propuesta de red ruteada OSPF

Fuente: La Investigadora

Debido a que la red se encuentra configurada en modo bridge, el cambio de
interfaces no afecta en la configuracion logica ya existente, se mejora la distribucion

de trafico de interfaces.

Asi también para que los clientes dispongan del servicio durante la migracion, lo que
se realiza es la configuracion del enrutamiento dinamico OSPF sobre la
configuracién BRIDGE.

Para ello se toma como referencia la configuracion del router de borde Ilamado:
BALANCEADOR.
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Pasos para configurar el enrutamiento dinamico OSPF

e Creacion de una interfaz loopback, la cual tendra como direccion IP en router
ID del equipo.

e Agregar todas las redes pertenecientes a cada interfaz

e Asignar la direccion del Router ID

e Registro de redes en la seccion de Networks en OSPF

e Asignar como redes pasivas a todas las redes que pertenecen a clientes,
mismas que no compartirdn mensajes LSA
© 2dmin@192.168.1.67 (R_BALANCEADOR) - WinBox (64bit) v6.49.7 on CHR (x86_64 - o X
Session Settings Dashboard
Safe Mode | Session:|192.168.1.67 B
& Quick Set Address List
Soois = v x] o
_- LHDEE |Mdress |Ne°twork |Irrterface '\_l b
4 Wireless . RED_OSFF 4
%2 Bridge = 0.0.0.1 0.0.01 loopback
+_ ppp = 10.255.0.43-30 10.255.0.48 etherd
— = 10.255.0.17/30 10.255.0.16 etherd
£ |P ¢ % 10.255.0 21/30 10.255.020  etherd
MPLS b |D 45 192168167/24 19216810  etherl
™ Reatinn I~ - —
Figura 24. Asignacion de direcciones IP a cada interfaz
Fuente: La Investigadora
® 2dmin@50:00:00:01:00:00 (R_BALANCEADOR nBox (64bit) v6.49.7 on CHR (x86_64 — O =
e
Session  Settings  Dashboard
EI Safe Mode |  Session: | 50:00:00:01:00:00 crujax N
& Quick Set OS5PF Instance <default>
<. CARSHIAL Interfaces  Instances | General | Metrics MPLS  Status oK
W Interfaces o
T |[#l=] x| e =
=7 Brdge | Name /| Router ID: [0.0.0.1 | | Apoly
+_ PPP * E® default
:_: E N Redistribute Default Route: |a|wa'_.'5 (as type 1) || 3| | Disable
- — . >
MPLS " Redistribute Connected Routes: |no =] Comment
T Routing P Redistribute Static Routes: [no =] Copy
System # Redistribute RIP Routes: |no (=]
Remove
7. Tools b Redistribute BGP Routes: [no [#]
© Dude r Redistribute Other OSPF Rotes: |no =
= Windows ¥ —
More . | 1item (1 selected) enabled |defauit

Figura 25. Asignacion del parametro de Router ID en OSPF

Fuente: La Investigadora
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Solo en el router de borde es necesario activar la redistribucion de la ruta por defecto,

para que una vez enrutado, todos los routers puedan conocer esa ruta.

@ admin@30:00:00:01:00:00 (R_BALAMNCEADOR] - WinBox (64bit) v6.49.7 on CHR (x26_64 - O X

Session  Settings  Dashboard

W3 | 4| | Safe Mode | Session:[50.00:00.01.00.00 cPufer W
|

# Cuick Set OSPF =E
-+ CAPSMAN Instances  Networks ‘ freas  Area Ranges  Vitual Links | Meighbors  MBMA Meighbors .
W [nterfaces
Dwess  |HI[=] []
%2 Bridge |Network i |.Hrea |v
+_ ppp 28 10.255.0.16/30 backbone
== 28 10.255.0.20/30 backbaone
EIP r E¥10.255.0.48/30  backbone
MPLS 12
T Routing I2
System ¥
2 Tools 12
@ Dude I
B Windows [
More [ ||3items

Figura 26. Designacion de redes OSPF al area backbone

Fuente: La Investigadora

Finalmente, como todas las interfaces estan conectadas a la interfaz bridge, la

asignacion de redes OSPF no serd visible hasta que se haya desactivado la interface

bridge.
@' admin@>50:00:00:01:00:00 (R_BALANCEADOR) - WinBox (64bit) v6.49.7 on CHR (x86_64 — O >
Session  Settings Dashboard
Safe Mode Session:_ﬁﬂ:ﬂﬂ:ﬂﬂ:m :00:00 CPU:I_B'IQ B
Il # cuick s=t Route List B
£ CAPsMAN Routes ‘ Nexthops Rules VRF
" |nterfaces
4 Wireless IEIIEI @ __ -E_
57 Bridge |D5t.A.ddress |Gatewa).r OSPF Metric '~_|D1'star1ce |Houtir|g -
= DAC B 0.0.01 loopback reachable 0 &
us PPP DAC P 10.2550.16/30 bridge 1 reachable 0
i P [~ ||DAC b 10.255.0.20/30 bridge 1 reachable 0
o + |DAC b 10255048/30 _ bridgelreachable 0
- DAC [ \ bridge1 reachable 0 |
J* Routing "oy ! bridge 1 reachable 0
System I |DAC b, | ether! reachable 0
. Tooks i+ ||DAC B | bridge1 reachable 0
DAC i I bridge1 reachable 0
© Dude Y S _/ bridge1 reachable 0 o]
= Windows I ([e] [»
More [ || 26 tems

Figura 27. Rutas del router BALANCEADOR son desactivar interfaz bridge.

Fuente: La Investigadora
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Este mismo procedimiento se debe aplicar para cada uno de los routers
pertenecientes en la red. Cuando ya todo se encuentre configurado es momento de

desactivar la interfaz bridge.

Pasos para desactivar la interfaz bridge

Para dichas pruebas se tomara como ejemplo al nodo: La Independencia ya que

posee el router méas alejado de la red segun el diagrama légico propuesto.

RoMON Agent: |50:00:00:01.00:00 *

Add/Set Disconnect From RoMON

Managed RoMON Neighbors

T | Refresh

Address Cost Hops | Identity Path L2MTU | Version |Board
50:00:00:04:00:00 200 1 R_QUERD1_P 50:00:00:04:00:00 1500 6437 CHR
50:00:00:02:00:03 200 1 R_QUEROZ 50:00:00:02:00:03 1500 6457 CHR
50:00:00:03:00:02 200 1 R_TISALEQ 50:00:00:03:00:02 1500 6.49.7 CHR
50:00:00:08:00:02 400 2 QUERO_1&n 50:00:00:04:00:00, 50:00:00:08:00:02 1500 6.497 CHR
50:00:00:05:00:03 400 2 R2_QUERO1_S 50:00:00:04:00:00, 50:00:00:05:00:03 1500 6437 CHR
50:00:00:04:00:00 400 2 R_SAN_PEDRO 50:00:00:04:00:00. 50:00:00:0A4.00:00 1500 6.457 CHR
50.00:00:08:00:04 400 2 R_SHAUSHI 50:00:00:04:00:00, 50:00.00:08:00:04 1500 6.457 CHR
50:00:00:0D:00:00 600 3 RS_SHALSHI 50:00:00:04:00:00, 50:00:00:08:00:04, 50:00:00:00:00:00 1500 6.497 CHR
50:00:00:09:00:01 600 3 R_MOCHA 50:00:00:04:00:00, 50:00:00:05:00:03, 50:00:00:09:00:01 1500 6.497 CHR
0A:29.86:3A:5A:63 600 3 R_QUERD1_2 50:00:00:04:00:00, 50:00:00:05:00:03. 0A:29:86:3A:9A:63 1500 6457 CHR
50:00:00:0C-00:01 600 3 R_SANTA_FE 50:00:00:04:00:00, 50:00:00:0A4:00:00, 50:00:00:0C:00.01 1500 6457 CHR
50:00:00:07:00:01 800 4 LA_INDEPENDENCIA 50:00:00:04:00:00, 50:00:00:05:00:03, 0A:29:86:3A:9A:63, 50:00:00:07:00:01 1500 6.49.7 CHR

Figura 28. Ingreso a router La Independencia via Winbox
Fuente: La Investigadora
@' admin@50:00:00:07:00:01 (LA_INDEPEMDEMCIA) via 50:00:00:07:00:00 - WinBox (64bit) v6.49.7 0... — O X

.. Safe Mode Session: | 50:00:00:07:00:01 B
" Quick Set Route List B
4 CAPsMAN Routes ‘ Nexthops | Rules | VRF
M Interfaces
W|re|ess EEI @ _m IE‘
2 AS 00000 I = achahie bridae 1 T &
=z PFP {|Da b 0.000/0 10255 0.1 reachable bridge1 | iid
DAC b 102550025 bridge] reachable 0
DAs P 102550.8/29  10.255.0.1 reachable bridgeT 110

!55 |F|

Session  Settings  Dashboard
? Bridge |D5t. Address / | Gateway |Di5tar1ce |F! hd
“[a Mesh UAC 0.0.0.72 oopback reachable i}
() MPLS
b 10.255.0.16/30 10.255.0.1 reachable bridge1 110
_|" Routing DA p 10.255.0.20#30 10.255.0.1 reachable bridge1 110
i System DAo p 10.255.0.24/30 10.255.0.1 reachable bridge1 110
DAo b 10.255.0.28/30 10.255.0.1 reachable bridge 1 110
B Queues DAo p 10.255.0.32/30 10.255.0.1 reachable bridge 1 110
B3 Files DAo p 10.255.0.36/30 10.255.0.1 reachable bridge1 110
El 1 an DA b 10.255.0.40/30 10.255.0.1 reachable bridge 110

7| 7| A 7
)
z

Figura 29. Ruta por defecto redistribuida por router Balanceador

Fuente: La investigadora
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Para que la red entienda la ruta que debe tomar una vez desactivada la interfaz bridge
hay que inhabilitar la ruta por defecto compartida por la direccidén 192.168.x.x

© admin@50:00:00:07:00:07 (LA_INDEPENDENCIA) via 50:00:00:01:00:00 - WinBox (64bit) v6.49.7 on CHR (x26_64)
Session  Settings Dashboard

W) || Safe Mode | Session: 50:00:00:07:00:01

# Quick Set Route List

L CAPsMAN Routes | Nexthops Rules VRF

W |nterfaces + = v X a7

-+ Wireless Dst. Address Gateway

>% Biidge XS P 0.0.0.0/0

.. PPP DAo p 0.0.0.0/0 10.255.0.1 reachable bridge1
9 Mesh DAC p 00012 loopback reachable

DAC p 10.255.0.0/29  bridge1 reachable

T IP " bDAo p 10.25508/29  10.255.0.1 reachable bridge1
MPLS [~ | DAo P 10.255.0.16/30 10.255.0.1 reachable bridge1

S 14 Routing I DAo p 10.255.0.20/30 10.255.0.1 reachable hr!dge1
DAo p 10.255.0.24/30 10.255.0.1 reachable bridge1

System " bao b 10.255.0.28/30 10.255.0.1 reachable bridge1
R Queues DAo P 10.255.0.32/30 10.255.0.1 reachable bridge1

Figura 30. Inhabilitar la ruta por defecto con gateway 192.168.x.x

Fuente: La Investigadora

Como se observa en la figura anterior, ahora la ruta por defecto es alcanzable por el
Gateway 10.255.0.1. Este proceso hay que realizarlo en cada uno de los routers. Con
esto tendrd la salida a internet por la nueva distribucion OSPF. Finalmente se elimina
la interfaz bridge de cada uno de los routers de la red, y ya se tendran las nuevas

rutas dinamicas OSPF.

Configuracion de rutas de respaldo

Una vez ya migrada la red, el altimo paso es agregar la configuracion de rutas de
respaldo con distintos costos, esto previene la caida de la red brindando solucion a
los largos periodos de tiempo de clientes sin servicio, hasta que el administrador de

red logre activar las rutas de respaldo.
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A continuacion, se presenta el diagrama de costos aplicados a las rutas de respaldo.

20 20 69
R_QUERO2-OLT BALANCEADOR R_TISALEO
30 20
0,—
2 N 60
R_QUERO1_A QUEROI P
_ _An }, \\
/
20 I(_
/
yd R2 QUEROl 5 R _SHAUSH
// f_,-ff*"/_./
// B __ZEL—- —— /30/_.
—~30~ P
_— N
O @&
A

SAN PEDRO

Figura 31. Métrica OSPF consideraba para rutas de respaldo

La métrica OSPF por defecto es de 10 en cada interfaz,

Fuente: La Investigadora

los valores que se

modificaran son las métricas de las interfaces conectadas a las rutas de respaldo.

Como, por ejemplo:

Tabla 29. Métricas OSPF en rutas de respaldo

Fuente: La Investigadora

Métrica en interfaz Métrica en interfaz
Ruta
router 1 router 2

Shaushi - Tisaleo 30 30
Shaushi - Mocha 15 15
Shaushi — Quero 1 15 15
Shaushi — San Pedro 15 15
Quero OLT — Quero 2 15 15
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Cabe destacar que las rutas de respaldo son mediante enlaces inaldmbricos a
excepcion de la ruta Quero Olt a Quero 2 que fue propuesta mediante fibra Optica, es
por esa razon que en el enlace de Shaushi a Tisaleo el costo es mayor que en el resto
de respaldos, ya que, si llegaran a caerse 2 rutas principales simultdneamente, tome
como Ultima opcién el trafico de Shaushi a Tisaleo porque este enlace tiene un
consumo elevado de Mbps y si tomara esa ruta, habria saturacion de tréfico.

A continuacion, se muestra la configuracion del costo OSPF en el router de Shaushi,

puesto que posee mayor nimero de rutas de respaldo.

© admin@50:00:00:06:00:00 (R_SHAUSHI) via 50:00:00:01:00:00 - WinBox (64bit) v6.49.7 on CHR (x86_64)
Session  Settings Dashboard

ORI Safe Mode | Session:| 50:00:00-:06:00:00

Quick Set OSPF

V4
| CAPsMAN Interfaces | Instances Networks Areas AreaRanges Virtual Links
MW |nterfaces &= T
L Wireless Interface Cost IP Address Area
2% Bridge D =% etherl 10 10.255.0.42 backbone
2.5 PPP at etherd 30 10.255.1.10 backbone
°9 Mesh ar etherd 15 110.255.1.2 backbone
o Mes =8 other5 15 10.255.1.18 backbone
=P » == other 15 10.255.1.26 backbone
MPLS I~ [P 2% vlan500-Shaush 10 172.16.100.1 backbone
. 27 vlan515-Rumip.. 10 [172.16.102.129 backbone
7 Routin NP P
g P B2 vlan555-Sankr... 10 172.16.104.145 backbone
System 2

Figura 32. Costo de rutas de respaldo en router del nodo Shaushi

Fuente: La Investigadora

En la figura anterior, también se detallan las rutas pasivas configuradas para los
clientes del nodo de Shaushi. Se les asignan en podo pasivo para que los mensajes
LSA no sean tomados para esas rutas, ya que solo son importantes en enlaces con

otro router.
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Tiempo de respuesta de creacion de rutas OSPF

o
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» R_SANTA-FE ¥ R_MOCHA (ethd)

Figura 33. Simulacion de caida de interfaz ether8 del router de borde: Balanceador

Fuente: La Investigadora

Como primer punto se analizan las rutas que se encuentran conectadas o distribuidas

por la interfaz ether8 del router de borde, en donde la ruta con mayor métrica OSPF

de 50: es la de clientes finales del router conectado al nodo La Independencia. Para

esta prueba se crea un cliente en dicho nodo con configuracion dhcp en el rango de ip

de clientes de Quinual. Este cliente obtiene la direccién 172.16.104.198/24

alcanzable por la interface vlan575.

Desde dicho cliente se realizo pruebas con el comando ping hacia el servidor de jperf

utilizado en esta ocasidn para pruebas, dicho servidor posee la IP: 192.168.255.20.

A continuacion, se muestran 3 escenarios: rutas configuradas cuando la interfaz

ether8 se encuentra activa, deteccion de caida de ruta, recalculo de ruta.
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Rutas OSPF cuando se mantiene activa la interfaz ether8

Se verifica que las rutas son alcanzables por la interfaz ether 8 y que la mayor

métrica OSPF es de 50

(€] @ 4 49.7 on CHR (x86_64 - 0 % |@ admines 4 HR (8664 - o x
Session  Settings Dashboard Session  Settings Dashboard
|| | | SafeMode = Session: 50:00:00:01:00:00 cpus% W [-r) | | safeMode | Session:|50:00:00:01:00:00 cruis% B

+ CAPSMAN Interface | Interface List | Ethemet | EolP Tunnel | IP Tunnel GRE Tunnel + CAPSVAN Roules | Nexthaps | Rules | L35
" nterfaces " Interfaces += al 7 R 3
L Wireless +- ]| 7| | Detectintemet L Wireless
= Name Type pcwainy[2wru |7~ |l 32 sidge e Dst Address Gateway OSPF Metric * L s:
MPLS  etherd Ethemet = 2= PPP DAc | 1025518129 10.2550.50 reachable etherd 50
I Routing % ehots E% °12 Mesh DAo B 17216103026 || 10255050 reachable etherd 50
System & ethers Ethemet =P | |DAe D 1721610364/26 || 10255050 reachable etherd 50
& ether? Ethemet DAo B 17216104176/29 10255050 reachable ether 50
#. Tools & cthers Ethemet MaES I |pAo B 17216104184/26) 10255050 reachable etherd 50
@ Dude B loopback Bridge It Routing | |DAs [F 17216104 192/2¢ 10255050 reachable etherd 50
= s System | |DAa D 192168150024 | 1025050 reachable ethert 50
DAo | 1025500129 10.255.050 reachable ether 40
More B queues DAo B 17216.103128/26 10255050 reachable etherd 40
B Files DAo P 17216103192/2 10255050 reachable etherd 40
Log DAo B 1721610412828 10255050 reachable etherd 40
z DAo D 19216850023 | 10.255.0.50 reachable etherd 40
&7 RADIUS DAo P 1025510129 10.255.0.50 reachable etherd 35
#. Tools [ [DAc P 10255.116/29 | 10255050 reachable etherd 3
I New Teminsl | DA® D 1025512423 | 10255050 reachable etherd 35
. DAo B 1025508129 10.255.050 reachable etherd 30
4% DotlX DAo P 10.255.036/30 10.255.0.50 reachable ether8 30
@ Dude [+ |DAo D 10.255.044/30 10.255 0,50 reachable etherd 30
b1 Make Supouti | 22° b 1721620/23 10.255.050 reachable sther 30
DAo B 172161000724 || 10255050 reachable ether 30
© NewWinBox | pag D 17216.101.0/24 | 10.255.0.50 reachable etherd 30
H et DAo B 17216102025 || 10255050 reachable ether 30
DAo B 17216.102128/25 10.255.0.50 reachable etherd 30
DAo D 17216104026 || 10255050 reachable etherd 30
I Windows [ | pag D 172.16.104.144/28 10.255.0.50 reachable etherd 30
DAo P 17216.104.160/28 10255050 reachable etherd ol IE3
.
40items (1 selected)
Figura 34. Rutas OSPF alcanzables por interfaz ether8
Fuente: La Investigadora
. ., . . ., ,
Desactivacion de interfaz ether8 como simulacion de caida de ruta
@ admin@30:0, :00 (R_BALANCEADOR) - WinBox (64bit) v6.40.7 on CHR (x86_64) - o x 4 4 - o x
Session  Settings Dashboard Session  Settings Dashboard
)| (u| | SafeMode | Session:|50:00:00:01:00:00 cPufi2% B Eo (x| | SafeMode | Session|50:00:00:01:00:00 cPUf12% B
+ CAPSMAN Interface | Interface List | Ethemet | EolP Tunnel | IP Tunnel GRE Tunnel CAPSMAN gl |\ T | (e | R
" nterfaces = Interfaces o — .
T Wireless +- ¥\ %] |9 |7 | Detectinternet Wireless
o Narme Type el oD fms At - Dst Address Gateway OSPF Metric | Dig|7
MPLS z :::Z: E::Z:: :% * PPP Do P 1025518129 10.255.0.50 unreachable 50
JF Routing & cthers Ethemet 1500 Mesh Do D 17216103026  10.255.0.50 unreachable 50
S L o s B ~ (Do P 17216.10364/26  102550.50 unreachable 50
& ether? Ethemet 1500 Do D 17216.104.176/29  10.255.0.50 unreachable 50
#. Tools & otherd Ethemet 1500 MPLS I llbo P 172.16.104.184/29  10.255.0.50 unreachable 50
@ Dude & loopback Bridge 1500 I Routing I~ (|58 D 17216.104.192/29  10.255.0.50 unreachable 50
e — S ~ (Do P 192.168.150.02¢  102550.50 unreachable 50
= Do P 10.255.00/29 10.255.0.50 unreachable 40
More B Queves Do P 172.16.103.128/26  102550.50 unreachable 40
lt=psilselecked) B Files Do B 17216.103.192/26 10.255.0.50 unreachable 40
Log Do D 17216.104.128/28  10.255.0.50 unreachable 40
Do P 19216850023  102550.50 unreachable 40
&7 RADIUS Do P 10.255.1.0/29 10.255.0.50 unreachable 35
7 Tools I (Do P 1025511629  102550.50 unreachable £S5
2 NowTomllal P2 D 1025512429 102550.50 unreachable 3
Do P 10.255.08/29 10.2550.50 unreachable 0
Dotix Do P 10.255.0.36/ 10.255.0.50 unreachable 30
@ Dude I (Do P 1025504430  102550.50 unreachable 0
Do b 17216.20/23 10.255.0.50 unreachable 30
IQ Make Supgutri | D 17216100024  10.255.0.50 unreachable 30
© NewWinB Do P 17216.101.0/24  10.255.0.50 unreachable 30
Bl Ext Do P 17216102025  10.2550.50 unreachable 0
Do P 17216.102128/25  10.2550.50 unreachable 30
Do D 17216104026 10.255.0.50 unreachable 0
= Windows § [ |po P 172.16.104.144/28  10.2550.50 unreachable 30
Do D 172.16.104.160/28  10.255.0.50 unreachable 30
« »
3ltems (1 selectea)

Figura 35. Desactivacion de interfaz ether8 del router balanceador

Fuente: La Investigadora
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La captura realizada fue con se perdieron todas las rutas pero que aun no habia
transcurrido mas de 1 segundo de la desactivacion de la interfaz.

Recalculo de ruta OSPF

El cliente de Quinual posee una pérdida de 4 paquetes ping hasta que el protocolo de
enrutamiento dindmico OSPF haya recalculado la ruta mediante el uso del algoritmo
de Dijkstra. Ahora la métrica OSPF es mayor a la ruta establecida por la interfaz
ether8. A su vez las redes se encuentran siendo alcanzables por la interfaz ether3, el

cual pertenece al router de Quero2-OLT, como se observa en la siguiente figura.

© 2dmin@50:00:00:01:00:00 (R_BALANCEADOR) - WinBox (64bit) v6.49.7 on CHR (x86_64)
Session Settings Dashboard ession  Settings  Dashboard
ssssss 50:00:00:01:00:00. [-o | | SafeMode | Session: 50:00:00:01:00:00! crufiz
L CAPSMAN Interface | Interface List | Ethernet | EolP Tunnel | IP Tunnel GRE Tunnel L CAPSMAN i =T | Rl | VR
W Interfaces — e | = = | 9 2
+ - #|[% |0 T | Detectintenet T Wirsless
— Type A MU [ZMIU [Tx]= 3 Bidge L Dst. Address Gateway 0SPF Metric D\s:
& sther3 Ethemet 1500 Py DA“'“ >
d ctherd Ethemot 1500 = o 10.255.1.8/29 10.255.0.22 reachable ether3. 75
& chers Ethemet 1500 2 Mesh DAc B 172161030126 | 10255022 reachable ether3 75
& cthers Ethemet 1500 =P | |DAo D 1721610364/26] 10255022 reachable etherd 75
& cther? Ethemet 1500 TS 5 DAc B 17216.104.1762. 10255022 reachable etherd 75
& cthers Ethemet 1500 DAc B 17216.104.184/2. 10265022 reachable etherd 75
& loopback Bridge 1500 r* Routing DA P 172161041922 10255022 reachable ether3 75
B Windows System | |DAo D 1921681500/248 10255022 rezchable etherd 75
. DAc [ 10.2550.0/29 10.255.0.22 reachable ether3. 65
More B Queues DAo B 17216.103.128/2. 10255.0.22reachable etherd 65
9items (1 selected) B Files DAc P 17216.103192/20 10255022 reachable ether3 65
I DAo B 17216.104.128/20 10255022 reachable etherd 65
DAc [ 19216850.0/23 | 10255022 reachable ether3 65
&7 RADIUS DAo B 102551.0/29 10255022 reachable ether3 60
#. Tools [ |DAe P 1025511629 10.255.0.22 reachable ether3 60
B NewTemminal |DAC I 10255124129 10.255.0.22 reachable ether3. 60
= DAc D 10.2550./29 10.255.0.22 reachable ether3 55
4% DotlX DAo P 10.255036/30 10.255.0.22 reachable ether3 55
@ Dude [ |DAe B 10255044730 10.255.0.22 reachable ether3. 55
I Make Supoutsi | 2A° P 172162023 10.255.0.22 reachable ether3. 55
DAo B 17216.100.0/24 | 10255022 reachable etherd 55
@ NewWinBox | pao P 17216.1020/25 | 10255022 reachable ether3 55
Bl Exit DAo B 17216.102128/20 10255022 reachable etherd 55
DAc [ 17216.104.144/2. 10255022 reachable ether3 55
DAc B 10.255024/30 10.255.0.22 reachable ether3. 45
= Windows [ |pAc B 10.255.032/30 10.255.0.22 reachable etherd 45
DAc [ 10.255040/30 10.255.0.22 reachable ether3. 5 |
. +

40 items (1 selected)

Figura 36. Recalculo de ruta OSPF una vez desactivada la interfaz ether8

Fuente: La Investigadora

Resultado:

Mediante las pruebas de caida de ruta ether8 del router de borde, el cliente méas
alejado de la red posee 4 peérdidas de paquetes, tiempo estimado en el que el
enrutamiento dinamico OSPF recalcula la ruta més corta basandose en los costos de
cada interfaz. Comparando este disefio propuesto tanto I6gico como fisico con la
posible caida de la interfaz ether8 en la configuracion fisica y logica actual, el disefio
propuesto brinda un tiempo de reconexion casi inmediato a diferencia de la
configuracién actual que el tiempo de reconexién del servicio esta relacionado con el

tiempo que se demore el administrador de red y los técnicos en levantar la ruta.
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Pruebas de tréafico en la configuracion propuesta para el ISP Grupo Megared:
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Figura 37. Prueba de trafico en la configuracidn actual del ISP Grupo Megared: OSPF

Fuente: La Investigadora

Para realizar las pruebas de trafico para la red con enrutamiento dinamico OSPF, se

toma en cuenta los mismos escenarios que la prueba de trafico en red bridge (tabla

19), y los mismos valores de paquetes UDP. Obteniendo los siguientes resultados:

Tabla 30. Pruebas de trafico UDP con 20,09 kbps en configuracion OSPF

Fuente: La Investigadora

RED OSPF: TRAFICO UDP: 20,09 kbps
RTTmin | RTT max | AVG Jitter (ms) | Packet Loss (%0)
5 56 14 3,93 0
6 88 19 5,96 0
6 50 15 3,49 0
6 85 19 5,47 0
6 108 20 11,9 0
6 89 168 9,97 0
6 49 16 5,33 0
6 80 18 2,81 0
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6 39 14 7,22 0
6 271 23 20,04 0
6 56 16 5,84 0
6 66 16 2,98 0
6 70 15 3,5 0
6 75 18 6,2 0
6 56 16 8,73 0
6 311 32 2,97 0
6 123 21 9,54 0
6 437 27 43,62 0
6 66 18 10,5 0
5 70 14 4,68 0
6 130 18 7,19 0
5 91 18 1,03 0
6 42 14 3,06 0
6 64 18 8,32 0
6 99 17 8,87 0
6 93 19 30,89 0
6 55 16 8,24 0
6 35 13 5,9 0
6 39 15 4,22 0
6 43 15 6,032 0
5,90 97,87 22,73 8,61 0,00
MBS HLOOF [
tk performance measurement graphical tool = ==
fiperf.exe < 1P 04 1-p 5001 Fk
dient  Server address Port 5,001}
Paralel Streams 1B ‘ €9 sp parft
R B [E] . [=

tions

o use

215 [MBytes
56 | |KBytes
15| [kBytes

Bandwidth & Jitter
L

Thu, 26 Jan 2023 06:03:

= || output

[120] 1.0- 2.0 sec 2.87 KBytes 23.5 Ebits/sec 0.975,
[120] 2.0- 3.0 sec 2.87 KBytes 23.5 Kbits/sec 0.857

Figura 38. Envio de paquetes UDP para prueba de trafico en red OSPF

Fuente: La Investigadora
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Cabe recalcar que mientras se realizaba la prueba de trafico UDP, también se
mantenia un ping constante de 60 segundos de duracion, debido a lo mencionado, se
presenta la siguiente captura de wireshark mientras se generaba tréafico en la red

OSPF y se ejecutaba el protocolo ICPM para verificar el tiempo de respuesta de la

red.
o — m] X
L-gc] RE ] &= { =
[. |»'A|:l\iquE un filiro de visualizadén ... <Ctrl-/> = '] +
Mo, Time Source Destination Protocol  Length Info -
52 17.598137 192.168.255.2@ 192.168.15@.254 IMP 74 Echo (ping) reply id=@xeeel, seq=
53 18.853731 192.168.15@.254 192.168.255.28 uop 1512 59659 + 5881 Len=1478
54 18.599437 192.168.150.254 192.168.255.20 uop 1512 59659 =+ 5881 Len=1470
55 18.746617 192.168.15@.254 192.168.255.2@ ICMP 74 Echo (ping) request id=8x@8@1, seq-
56 18.748475 192.168.255.2@ 192.168.150.254 ICMP 74 Echo (ping) reply  id=@x@@@l, seq-
57 19.124896 192.168.15@.254 192.168.255.28 uop 1512 59659 + 5881 Len=1478
58 19.615898 192.168.150.254 192.168.255.20 uop 1512 59659 =+ 5881 Len=1470
59 19.844596 192.168.150.254 192.168.255.28 ICMP 74 Echo (ping) request id=-8x8801, seq-
60 19.845308 192.168.255.2@ 192.168.150.254 ICMP 74 Echo (ping) reply  id=@x@@@l, seq-
61 28.176887 192.168.15@.254 192.168.255.28 uop 1512 59659 + 5881 Len=1478
62 20.630191 192.168.150.254 192.168.255.20 uop 1512 59659 =+ 5881 Len=1470
63 20.993359 192.168.150.254 192.168.255.28 ICMP 74 Echo (ping) request id=-8x8801, seq-
64 20.993998 192.168.255.2@ 192.168.150.254 ICMP 74 Echo (ping) reply  id-@x@@el, seq-
65 21.228871 192.168.15@.254 192.168.255.28 uop 1512 59659 + 5881 Len=1478
66 21.684553 192.168.150.254 192.168.255.20 uop 1512 59659 =+ 5881 Len=1470
67 22.898574 192.168.150.254 192.168.255.28 ICMP 74 Echo (ping) request id=-8x8801, seq-
68 22.892546 192.168.255.2@ 192.168.15@.254 IMP 74 Echo (ping) reply id=@xeeel, seq=
69 22.21831@ 192.168.15@.254 192.168.255.28 uop 1512 59659 + 5881 Len=1478
7@ 22.698526 192.168.150.254 192.168.255.20 uop 1512 59659 =+ 5881 Len=1470
71 23.289214 192.168.150.254 192.168.255.28 ICMP 74 Echo (ping) request id-8x@801, seq-
L 72 23.210260 192.168.255.28 192.168.150.254 ICMP 74 Echo (ping) reply  id=@x@@el, seq-
73 23.265306 192.168.15@.254 192.168.255.28 uop 1512 59659 + 5881 Len=1478
74 23.29917@ 192.168.255.2@ 192.168.150.254 uop 1512 5881 > 59659 Len=1470

Figura 39. Captura de trafico UDP en red OSPF con Wireshark

Fuente: La Investigadora

Configuracion OSPF con trafico
20,09kbps

Paquet Loss (%)
Jitter (ms)

AVG
Rtt max
Rt min
0,00 20,00 40,00 60,00 80,00 100,00
Rtt min Rtt max AVG Jitter (ms) Paqu(g/'i)Loss
H Seriesl 5,90 97,87 22,73 8,61 0,00

Figura 40. Prueba de trafico con 20,09kbps en configuracion OSPF

Fuente: La Investigadora
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A continuacidn, se presenta la tabla de resumen de las pruebas de segundo escenario
en la red propuesta OSPF con 679,69kbps

Tabla 31. Pruebas de trafico UDP con 679,79 kbps en configuracion OSPF

Fuente: La Investigadora

RED OSPF: TRAFICO UDP: 679,79 kbps
RTT min RTT max AVG Jitter Packet Loss (%)

6 42 15 1,75 0,17
6 109 16 3,1 0,69
7 62 62 2,2 0,69
6 93 17 6,54 0
6 104 18 4,9 0
6 66 15 6,27 0,52
7 294 29 2,4 1,2
6 64 17 1,07 0,2
5 93 17 1,97 0,17
6 61 17 5,72 1,6
6 52 15 2,59 0,17
6 66 14 3,71 0
6 76 17 3,96 0,69
6 57 16 0,66 1
6 50 16 1,36 0
6 61 18 1,15 0,17
7 62 19 2,73 0,17
6 38 12 8,421 0
6 56 18 3,06 0,17
5 59 15 1,3 0,34
6 54 14 0,42 0,17
6 48 16 4,32 0,69
6 120 17 1,48 0,17
6 76 18 2,91 0
6 50 17 1,16 0,86
6 58 14 0,3 0,52
6 53 17 0,53 0,52
5 102 21 2,6 0,69
7 63 21 2,21 0
6 111 17 5,61 0,52

6,03 76,67 18,50 2,88 0,40




Configuracion OSPF con trafico

679,79Kkbps
Paquet Loss (%) |
Jitter [l
AVG IS
Ritmax I
Ritmin [

0,00 10,00 20,00 30,00 40,00 50,00 60,00 70,00 80,00 90,00

Paquet Loss
(%)
H Seriesl 6,03 76,67 18,50 2,88 0,40

Rtt min Rtt max AVG Jitter

Figura 41. Prueba de trafico con 679,79kbps en configuracién OSPF

Fuente: La Investigadora

3.2.1.5.Gestidn en la administracién automatica de equipos

Se crea un script.py en donde se colocan los métodos HTTP: get y set para obtener

informacidn y asignar si es que ha existido un cambio.

El en archivo se agregan librerias que permitiran la conexion con el api del router de

borde y permitira la ejecucién de archivos. Json

e import json
e import requests
e import routeros_api

e from routeros_api

El archivo.json debe contener la estructura especifica para la configuracion OSPF

siguiente:
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"config_id™: {
h
"ip_address": {
b

"Iinterfaces": {

2

"protocols™: {

En donde se detalla la configuracion actual de los equipos, en este caso se toma

como referencia la configuracion del router de borde.

Para la configuracion automaética de equipos, se crea un script.py donde realiza el
[lamado al archivo: config.json en donde se encuentra la configuracion OSPF del
router balanceador. Posteriormente realiza una comparativa de los parametros que se
encuentren ya configurados, si el pardmetro no es encontrado el archivo: config.json

lo reconfigurara.

Address List

e EE o
| nddress ¢ | Network Interface |
5 100255.0.13/30 10.255.0.12 ethert
4 10.255.0.17/30 10.255.0.16 stherd
+ 10.255.0.21/30 10.255.0.20 sther3
4 10.255.0.49/30 10.255.0.46 sthers

Figura 42. Eliminacion de la direccion de loopback para prueba de configuracion automatica

Fuente: La Investigadora

Para la ejecucion del archivo se utiliza el siguiente comando:

e Python3 script.py
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-
-+
loopback 08.8.0.1/32 Bridge

Lloopback loopback
*g

Figura 43. Ejecucion de script.py para la reconfiguracion de equipo

Fuente: La Investigadora

Una vez ejecutado el archivo, y detectado la eliminacion de la direccién de loopback,
ejecutara el archivo.json para que mediante la opcion set, agregue la direccion IP
faltante.

Address Network Interface v |
!Yﬂ 0.0.0.1 0.0.0.1 unknown 1
0.0.0.1 0.0.0.1 loopback
10.255.0.13/30 10.255.0.12 etheré
10.255.0.17/30 10.255.0.16 ether4
10.255.0.21/30 10.255.0.20 ether3
10.255.0.49/30 10.255.0.48 ether8

Figura 44. Configuracion de interfaz loopback mediante api-rest

Fuente: La Investigadora

3.3. Analisis de Resultados

Pruebas de trafico

El analisis que se realizo para las pruebas de trafico dentro de la red, tomé como
referencia la investigacion denominada, “Analysis of Failover Link System
Performance in OSPF, EIGRP, RIPV2 Routing Protocol with BGP2”, en donde se
realizé pruebas de: rendimiento, fluctuacion, pérdida de paquetes y retraso utilizando

la herramienta jperf que a su vez trabaja con ipfer. [4]
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3.4. Resultados

Prueba de trafico UDP en configuracion Bridge

200,00
180,00
160,00
140,00
120,00
100,00
80,00
60,00
40,00
20,00
' _ Fluctuacién perdida de
RTTmin RTTmax AVG 0 r_etraso Paquetes (%)
(Jitter)
m 20,09 kbps 4,57 174,40 15,57 15,32 0,00
m 679,79 kbps 4,43 132,47 12,63 10,25 1,08

Figura 45. Comparacion de pruebas de trafico UDP con 20,09 y 679,79 kbps en red BRIDGE

Resultado:

En la prueba de tréafico realizada en la configuracién bridge, en donde se ejecutaron
30 pruebas con un trafico UDP de 20,09kbps y de 679,79kbps, se concluye que el
tiempo de respuesta (RTT) y el tiempo de retraso o fluctuacion es menor mientras
existe un mayor trafico, pero aumenta el porcentaje de pérdidas de paquetes. A un
rango considerable de 1,08% que, si se compara con el trafico real de la red, se
perderian 43,29Mbps.

Prueba de trafico UDP en configuracion propuesta OSPF

120,00
100,00
80,00
60,00
40,00
B
0,00 — -_
Fluctuacion Perdida de
RTTmin RTTmax AVG 0 retraso Paquetes (%)
(itter) g 0
m 20,09 kbps 5,90 97,87 22,73 8,61 0,00
m 679,79 kbps 6,03 76,67 18,50 2,88 0,40

Figura 46. Comparacion de pruebas de trafico UDP con 20,09 y 679,79 kbps en red OSPF
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Resultado:

En la prueba de trafico realizada en la configuracion OSPF, en donde se ejecutaron
30 pruebas con un trafico UDP de 20,09kbps y de 679,79kbps, se concluye que el
tiempo de retraso o fluctuacion disminuye considerablemente, pero existe igual una

pérdida de paquetes del 0,40%, lo que en el trafico real representa: a 16,81Mbps en

toda la red.
BRIDGE y OSPF propuesto con trafico UDP de
20,09kbps
200,00
180,00
160,00
140,00
120,00
100,00
80,00
60,00
40,00
20,00
Fluctuacion o Perdida de
RTTmin RTTmax AVG retraso aquetes (%)
Qittery P °
m BRIDGE 4,57 174,40 15,57 15,32 0,00
m OSPF 5,90 97,87 22,73 8,61 0,00

Figura 47. Comparacion de pruebas de trafico UDP entre red bridge y red OSPF con 20,09kbps

Resultado:

En la prueba de tréafico realizada con la configuracion BRIDGE vy la configuracién
OSPF, en donde se ejecutaron 30 pruebas con un trafico UDP de 20,09kbps se
concluye que la configuracién BRIDGE posee un tiempo de respuesta menor a la
configuracién OSPF, pero presenta casi el doble de fluctuacion o retraso del paquete.
En ninguno de los 2 casos se presentan pérdidas de paquetes con el valor de trafico

analizado.
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BRIDGE y OSPF propuesto con trafico UDP de
679,79Kbps

140,00
120,00
100,00
80,00
60,00
40,00
20,00 -
0,00 Fluctuacion o Pﬁda de
RTTmin RTTmax retraso
(Jitter) paquetes (%)
= BRIDGE 4,43 132,47 12,63 10,25 1,08
u OSPF 6,03 76,67 18,50 2,88 0,40

Figura 48. Comparacion de pruebas de trafico UDP entre red bridge y red OSPF con 679,79kbps

Resultado:

En la prueba de tréfico realizada con la configuracién BRIDGE y la configuracion
OSPF, en donde se ejecutaron 30 pruebas con un trafico UDP de kbps se concluye
que la configuracion BRIDGE posee un tiempo de respuesta menor a la
configuracién OSPF, pero posee un retraso del paquete (jitter) de casi 5 veces mas
que en la configuracién OSPF. Asi mismo, OSPF posee menor porcentaje de pérdida
de paquetes, en donde si se realiza una comparativa con el trafico real de la red la
configuracién bridge pierde: 43,29Mbps y la configuracion OSPF: 16,81Mbps de un
total de 4202,8Mbps.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Una vez finalizado el trabajo de investigacion se concluye:

Mediante el analisis del diagrama fisico de red obtenido a partir de la
investigacion de campo realizada se logra determinar que la empresa Grupo
Megared proveedora de servicios de internet, cuenta con una topologica fisica
jerarquica de red y una configuracion tipo bridge sin enrutamiento que, segln
el andlisis tematico realizado en la entrevista al gerente de la empresa, dicha
configuracién ha generado 2 inconvenientes de tormentas de difusion en toda
lared: 1 en el afio 2021 y otro a inicios del afio 2022, especialmente para los

usuarios que poseen servicio inalambrico.

En base a los diagramas de red: fisico y logico, elaborados a partir de la
investigacién de campo se determind que el disefio actual en la empresa
Grupo Megared es vulnerable a caidas de red ya que no cuenta con rutas de
respaldo debido a la configuracién légica tipo bridge utilizada. Por tal razén,
se concluye que la implementacion de un protocolo de enrutamiento
dindmico mejora la disponibilidad del servicio de internet a los usuarios
debido a que posee un menor tiempo de convergencia en el calculo de rutas y

actualizacién de tablas de enrutamiento.

Se disefd el diagrama de topologia fisica en donde se adicionaron 1 router
CCR2004-16G-2S+PC en el nodo Quero 2 que sera util para el manejo de
rutas de respaldo debido a que posee 2 puertos SFP+ con velocidad de
transmision de hasta 10Gbps. También se agregaron 2 routers RB2011UiAS-
RM para los nodos de Quero 1 y La Independencia, para brindar

direccionamiento a cada nodo de la red.

97



Mediante los célculos realizados se logra determinar que la empresa Grupo
Megared posee una tasa de crecimiento de: -0,07089 en el sector inalambrico
representando pérdida de clientes. Para lo cual se propuso una tabla de
direccionamiento tomando en cuenta la cantidad actual de usuarios en el

servicio inalambrico.

Las pruebas de trafico realizadas entre la configuracion bridge actual y la
configuracién OSPF propuesta con un tamafio de paquete UDP de 679,79
kbps donde se determiné que la configuracion bridge posee un mejor tiempo
de respuesta ping con un resultado avg de 12,63 milisegundos, en
comparacion a OSPF que posee un avg de 18,50ms. Por otra parte, OSPF
posee un menor porcentaje de pérdida de paquetes UDP con 0,4% y menor
variacion de latencia con 2,58ms en comparacion a la configuracion bridge
con un porcentaje de pérdida de paquetes del 1,8% y una variacion de

latencia de 10,25 ms.

Se generd la configuracion automatica de equipos con la ejecucién de un
script.py de configuracion, realizando una prueba de eliminacién de una IP
estatica agregada al router de borde. En donde se ejecuto el scritp.py, mismo
que se comunica con el router de borde y reconfigura la IP eliminada
realizando una comparacion entre las IP ya configuradas para evitar la

sobreescritura.

4.2. Recomendaciones

En la investigacion de campo se pudo verificar que existen cables que no se
encuentran conectados en sus extremos y no poseen etiquetas, esto puede
generar confusion para los técnicos y cometer fallos humanos, por lo cual se
recomienda reorganizar los elementos fisicos del nodo de red para evitar
interferencias e incorrecta manipulacion de equipos, se sugiere la utilizacién
de normas: ANSI/TIA/EIA-568-B.2 para el cableado de par trenzado,
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ANSI/TIA/EIA-568-B.3 para el cableado de fibra dptica y EIA/TIA-606 para
el etiquetado de cables.

Para la simulacion de red, es necesario trabajar con los requerimientos del
software de emulacion, puesto a que si se colocan varios equipos
configurables y VPCs virtuales el rendimiento de CPU como de RAM pueden

Ilegar a sus niveles méaximos y afectar el resultado de los de prueba.

Grupo Megared no cuenta con acceso a internet mediante direccionamiento
IPv6, se recomienda optar por un paquete de proveedor que incluya dicho
direccionamiento o netamente el cambio de proveedor. Para una futura
migracion IPv4 a IPv6 se propone la tabla de direccionamiento IPv6 que

consta en el Anexo 5.
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ANEXOS

Anexo 1. Investigacion de campo a los diferentes nodos de comunicaciones

Nodo Quero 1

Nodo Santa Fe de Galan

Nodo Shaushi

Nodo San Francisco
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Nodo Quero 2 - Antenas Nodo Tisaleo

Nodo San Vicente de Rumipamba Nodo Mocha
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Anexo 2. Verificacion de trafico en nodos de red
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Anexo 3. Instalacion EVE-NG

Instalacion de emulador EVE-NG

El 1SO de instalacion del software de emulacion EVE-NG se encuentra en el sitio
oficial y contiene los pasos para su instalacion. En esta ocasion se utiliza la version

gratuita “Community”.

(4]

&« > ¢ 8 eve-ng.net/indexphp/download/

HOME DOWNLOAD FEATURES DOCUMENTATION FAQ BUY COMMUNITY LABS LIBRARY FORUM LIVH

Free EVE Community Edition Version 5.0.1-13

Ready to go OVF version 5.0.1-13, 08 JUL, 2022
(HDD in OVF is only 60G. Add new HDD per your
needs)

ZIP | Algorithm | Checksum

SHA1 D036019EBBE60835EC33BCFBEAGSDSFO07BBDBES

Refease Notes
SHA256 D4ABCIDD3FTT77FTEFF5433DC22E8782BAFB44AES3F063ECT4B4D0EEASSCFEZE

EVE-NG OVF — MEGA mirror
EVE-NG OVF — Google mirror

Installation 130
ISO | Algorithm | Checksum

EVE-NG 18O — MEGA mirror

EVE-NG ISO — Google mirror SHA1 B996765057EF3EN2905832AFFF16898407D06487

SHA256 FB042903032623A6D00AECE9C49709B362921D06640148F4FOF9B5AF42EE9TBE

Download Vmware Workstation Player (free)

Figura 49. Documentacion de EVE-NG

Fuente: https://www.eve-ng.net/index.php/download/

EVE-NG posee un entorno virtualizado para lo cual se necesita un software de
virtualizacion para ejecutarlo. En donde, el mismo sitio oficial de EVE-GN

recomienda la utilizacion de VMware Workstation.
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https://www.eve-ng.net/index.php/download/

VMware Workstation 16 Player (Non-commercial use only)

Player v P ~ [D]
@ Home
EVE-COM-5

Virtual Machine Name:

EVE-COM-5

State: Powered Off
0S: Ubuntu 64-bit
Version: Workstation 11.x virtual machine
RAM: 6.1 GB

Figura 50. Software de virtualizacion VMware

Fuente: La Investigadora

Una vez instalada la maquina virtual de EVE-NG, se agregan imagenes de emulacion
RouterOs, Windows y Linux. Todas las imagenes y su proceso de instalacion
también se encuentran disponibles en la documentacion de EVE-NG. Para la

simulacion de RouterOs se descarga el archivo VMDK con la ultima version estable:
6.49.7

@ MmikroTik

Home  About Bu

Software

Downloads  Chai

Cloud Hosted Router

6.48.6 Long-term 6.43.7 Stable

Images vmdk. vhdx, vdi, ova, img
Main package =)
VHDX image [=

Figura 51. Archivo VMDK para simulacion de RouterOs

Fuente: www.mikrotik.com/download

A su vez, para la transferencia de imagenes se utiliza el software FilleZila:
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http://www.mikrotik.com/download

Sitic local: | ChUsers\Samy GuerrerchDownloads!, ~ | Sitio remoto: | fopt/unetlab/addons/gemu ~

" Downloads ~ ©- | unetlab A

----- Entorno de red

 Favorites

G| GNS3

----- Impresoras

----- IntelGraphicsProfiles

. Lo Links v

L4 > LY
Mombre de archive Tamafio de... ™ | Nombre de archivo Tamafio d.. Tipo
m_Exports_unetlab_export—20230121—04-453... 2.273 linux-ubuntu-18.04-server Carg
Miperf-3.1.3-win54.zip 1.397.048 linux-ubuntu-18.04-server-console Carp
mIinux—ubuntu—1S.M.Dﬁ—desktnp.tar.gz 2.637.792.8... linux-ubuntu-18.04.06-desktop Carp
(®)ET4550_Lite_MA.exe 10.201.304 linux-ubuntu-20.04-live-server Carg
%] geapi.dll 394,240 mikrotik-6.49.7 Carp
m_Exports_unetlab_export—ZDBWDQ—D?DZS... 2273 w win-Ttest Carp

Figura 52. Utilizacion del Software FilleZila para la transferencia de archivos

Fuente: La Investigadora

Una vez agregadas las ISO de los routers y de maquinas virtuales a utilizar, es
necesario conectarse a la maquina EVE-NG mediante navegador con usuario: admin

y contrasefia: eve, en donde se obtienen la siguiente interfaz grafica:

€ A Noseguro | 192.168.49.49/#/main A e s

# Main # Management ~ & system ~ @ Information ~ ©2022 EVE-NG & admin @ Signout

& File manager  current positior

Choose a lab for more info

Figura 53. Entorno de emulacion EVE-G

Fuente: La Investigadora

También es importante recalcar que, para la configuracion de equipos, EVE-NG
propone varias alternativas de acceso, como, por ejemplo: telnet, ncp y rdp. En esta

ocasion se hara uso de telnet con el programa Putty, asi como también de VNC para
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la utilizacion de maéquinas virtuales dentro de simulacion, y finalmente, la
herramienta Winbox que es una interfaz grafica que permite configurar los equipos

con sistema operativo RouterOs.

Ingreso a router mediante Putty

QUERO 1
= ;
AdministracionLAPTOR > BALANCEADOR j 41 router was rebooted without proper s
I
@9
without proper s
383 PRy A
(a;-youem‘ without proper s
F==a
& o o e
QUERO_2-OLT " P RSI_QUEROY
t3)
@9 D)
&tho) j 23 00:03:25 system,error,critical router was rebooted without proper s|
i—
—
» Clint-FO-Quero2 7T
-
sy

Figura 54. Ingreso a la consola de router mediante la Putty

Fuente: La Investigadora

Ingreso al router mediante Winbox

Para poder ingresar a la topologia mediante Winbox es necesario activar la opcion
RoMON en cada uno de los equipos que cuenten con sistema operativo RouterOs.

Para ello es necesario ejecutar el siguiente comando en la consola.

e tools romon set enabled=yes
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© WinBox (64bit) v3.35 (Addresses) - O X

File Tools
Connect To: |EtNIEEVR RV IR ] |v| Keep Password
Login: |admin | [v] Autosave Session
Password: [ """"" ] [ "] Open In New Window

Session: | <own> | #]| Browse... | []Auto Reconnect

Note: |[R_BALANCEADOR |

Group: | [#]
RoMON Agent: | [#]
Add/Set | Connect To RoMON | | Connect |

Managed Neighbors ‘

T | Refresh [Fino___| [Pvaonly |[3]

MAC Address AL lldentny ]Version lBoard |Uptime nype |

Figura 55. Ingreso a equipos internos de red mediante ROMON

Fuente: La Investigadora

Al seleccionar la opcién Connect To RoMOn, se enlistard los routers que se
encuentran dentro de la red simulada, para poder ingresar a cada uno de ellos. Como

se muestra en la siguiente figura:

© WinBox (64bit) v3.35 (Addresses) - (] X
File Tools
Connect To: | ETETTHUVSRIEE] | [l Keep Password
Login: |admin ] (V] Autosave Session
Password: ; """"" \ "] Open In New Window
Session: | <own> =] ‘7 Browse... ‘ [] Auto Reconnect

Note: [R_QUERO2 ]

Group: | K3
RoMON Agent: [50:00:00:01:00:00 H *
Add/Set Disconnect From RoMON | [ Connect |

Managed RoMON Neighbors |

7/ [ Refresh | Fod

Address [Cost / [Hops|L2MTU|Identity | Version | Board |Path [+
00:05:00:08 200 1 1500 R_QUERO2 6497 CHR 50:00:00:05:00:08

50:00:00:04:00:00 200 1 1500 R_TISALEO 6.49.7 CHR 50:00:00:04:00:00

50:00:00:02:00:00 200 1 1500 R_QUERO1_P 6497 CHR 50:00:00:02:00:00

50:00:00:0C:00:01 400 2 1500 QUERO_1An 6.49.7 CHR 50:00:00:05:00:08, 50:00:00:0C:00:01

50:00:00:06:00:07 400 2 1500 R_SHAUSHI 6.49.7 CHR 50:00:00:04:00:00, 50:00:00:06:00:07

50:00:00:16:00:00 400 2 1500 R_SAN_PEDRO 6.49.7 CHR 50:00:00:02:00:00. 50:00:00:16:00:00

50:00:00:03:00:01 400 2 1500 R2_QUERO1_S 6.49.7 CHR 50:00:00:02:00:00. 50:00:00:03:00:01

50:00:00:09:00:01 600 3 1500 R_MOCHA 6.49.7 CHR 50:00:00:04:00:00, 50:00:00:06:00:07, 50:00:00:09:00:01

50:00:00:07:00:02 600 3 1500 RS_SHAUSHI 6.49.7 CHR 50:00:00:04:00:00. 50:00:00:06:00:07, 50:00:00:07:00:02

50:00:00:08:00:00 600 3 1500 R_SANTA_FE 6.49.7 CHR 50:00:00:02:00:00. 50:00:00:16:00:00. 50:00:00:08:00:00

1E:7C:FC:58:D4:30 600 3 1500 R_.QUERO1_2 6497 CHR 50:00:00:02:00:00. 50:00:00:03:00:01, 1E:7C:FC:58:D4:30

50:00:00:0B:00:00 800 4 1500 LA_INDEPENDENCIA 6.49.7 CHR 50:00:00:02:00:00. 50:00:00:03:00:01, 1E:7C:FC:58:D4:30, 50:00:00:08:00:00

Figura 56. Equipos de red accesibles mediante conexion ROMON

Fuente: La Investigadora
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Anexo 4. Tabla de enrutamiento IPv6 por equipo

BALANCEADOR

Interfaz Interfaz simulada Direccion IPv6 Link local
sfp-sfpplusl | etherl PROVEEDOR
sfp-sfpplus3 | ether3 2001:ab:100:1::1/64 FES80::1
sfp-sfpplus4 | ether4 2001:ab:100:2::1/64 FE80::1
sfp-sfpplus8 | ether8 2001:ab:100:3::1/64 FE80::1

QUERO2-0OLT
Interfaz | Interfaz simulada Direccion IPv6 Link local
etherl etherl 2001:ab:100:1::2/64 FE80::2
ether3 ether3 2001:ab:100:5::1/64 FEB80::2
ether5 |etherb 2001:db8:c0de::1/64
ether6 | ether6 2001:db8:c0de:1::1/64
ether7 |ether? 2001:db8:c0de:2::1/64
ether8 |ether8 2001:db8:c0de:3::1/64

TISALEO

Interfaz Interfaz simulada Direccion IPv6 Link local
etherl etherl 2001:ab:100:21::2/64 FE80::3
sfp-sfpplusl | ether9 2001:db8:c0de:4: :1/64
sfp-sfpplus2 | etherl0 2001:ab:100:2::2/64 FES80::3

QUERO 1 (P)

Interfaz Interfaz simulada Direccién IPv6 Link local
sfp-sfpplusl etherl 2001:ab:100:3::2/64 FE80::4
sfp-sfpplus4 ether4 2001:ab :100:9::1/64 FES80::4
sfp-sfpplusb etherb 2001:ab:100:a::1/64 FES80::4
sfp-sfpplusl0 |etherl0 2001:ab:100:b::1/64 FE80::4
sfp-sfpplusl? |etherl?2 2001:ab:100:c::1/64 FE80::4

QUERO 1 (S)

Interfaz Interfaz simulada Direccion IPv6 Link local
ether3 ether3 2001:ab:100:d::1/64 FEB80::5
ether4 ether4 2001:ab:100:e::1/64 FE80::5
ether10 ether10 2001:ab:100:f::1/64 FE80::5
sfp-sfpplusl |ether25 2001:ab :100:9::2/64 FE80::5
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QUERO 1 (2)

Interfaz Interfaz simulada Direccion IPv6 Link local
sfp-sfpplusl |etherl 2001:ab:100:d::2/64 FEB80::6
etherl ether2 2001:ab: 100:12::1/64 FEB80::6
ether2 ether3 2001:db8:c0de:5::1/64

LA INDEPENDENCIA
Interfaz | Interfaz simulada Direccion IPv6 Link local
etherl etherl 2001:ab: 100:12::2/64 FEB80::7
ether2 |ether2 2001:db8:c0de:6::1/64 FE80::7
ether3 |ether3 2001:db8:c0de:7::1/64 FE80::7
ether4 | ether4 2001:db8:c0de:8::1/64 FEB80::7
ether5 |etherb 2001:db8 :c0de:9::1/64
QUERO 2 - Antenas

Interfaz Interfaz simulada Direccion IPv6 Link local
sfp-sfpplusl |etherl 2001:ab:100:a::2/64 FES80::8
etherl ether2 2001:db8:c0de:a::1/64
ether2 ether3 2001:db8:c0de:h::1/64
ether3 ether4 2001:db8:c0de:c::1/64
sfp-sfpplus2 | etherl0 2001:ab:100:5::2/64 FE80::8

MOCHA

Interfaz Interfaz simulada Direccion IPv6 Link local
sfp-sfpplusl | etherl 2001:ab:100:e::2/64 FES80::9
ether5 ether5 2001:ab:100:1c::1/64 FE80::9
ether4 ether4 2001:db8:c0de:d:: /64

SAN PEDRO

Interfaz Interfaz simulada Direccion IPv6 Link local
sfp-sfpplusl |etherl 2001:ab:100:b::2/64 FE80::10
sfp-sfpplus10 |etherl0 2001:ab:100:1e::1/64 FE80::10
sfp-sfpplusl? |etherl?2 2001:ab:100: 1f::1/64 FE80::10
sfp-sfpplusl ether2 2001:db8:c0de:e::1/64
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SHAUSHI

Interfaz | Interfaz simulada Direccion IPv6 Link local
etherl |etherl 2001:ab:100:c::2/64 FE80::11
ether3 | ether3 2001:ab:100:21::1/64 FE80::11
etherd | ether4 2001:ab:100:f::2/64 FE80::11
ether5 | etherb 2001:ab:100:1e::2/64 FE80::11
ether6 | ether6 2001:ab:100:1c::2/64 FE80::11
ether7 |ether? 2001:db8:c0de:f::1/64

ether8 |ether8 2001:db8:c0de:10::1/64

ether12 |etherl2 2001:db8:c0de:11::1/64

SANTA FE DE GALAN

Interfaz | Interfaz simulada Direccién IPv6 Link local
etherl etherl 2001:ah:100: 1f::2/64 FE80::12
ether5 |ether5 2001:db8: cOde:12::1/64

Anexo 5. Cddigo de programacion de enrutamiento dinamico OSPF en ruta
propuesta
BALANCEADOR
finterface bridge
add disabled=yes name=bridgel
add name=loopback
/interface ethernet
set [ find default-name=etherl ] loop-protect=on
finterface wireless security-profiles
set [ find default=yes ] supplicant-identity=MikroTik
[routing ospf instance
set [ find default=yes ] distribute-default=always-as-type-1 router-id=\
0.0.0.1
{ip address
add address=172.16.2.1/24 comment=\
fip firewall nat
add action=masquerade chain=srcnat out-interface=etherl

fip route
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add distance=1 dst-address=172.16.0.0/20 gateway=192.168.14.215

add distance=1 dst-address=172.16.200.0/22 gateway=192.168.13.210

add distance=1 dst-address=192.168.50.0/23 gateway=192.168.13.209

[routing ospf network

add area=backbone network=10.255.0.16/30

add area=backbone network=10.255.0.20/30

add area=backbone network=10.255.0.48/30

/system identity

set name=R_BALANCEADOR

ftool graphing interface

add

/tool romon

set enabled=yes

R_QUERO2

finterface bridge

add name=loopback

finterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing ospf instance

set [ find default=yes ] router-id=0.0.0.5

/ip address

add address=192.168.13.210/24 comment=WAN disabled=yes interface=etherl \
network=192.168.13.0

add address=172.16.200.1/22 comment=ONU interface=ether5 network=172.16.200.0

add address=172.16.24.1/22 comment=BRIDGE interface=ether5 network=\
172.16.24.0

add address=0.0.0.5 comment=0OSPF interface=loopback network=0.0.0.5

add address=10.255.0.22/30 interface=etherl network=10.255.0.20

add address=10.255.0.53/30 interface=ether3 network=10.255.0.52

fip dhcp-client

add disabled=no interface=etherl

fip route

add disabled=yes distance=1 gateway=192.168.13.1
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[routing ospf interface
add interface=ether5 passive=yes
add cost=15 interface=ether3
[routing ospf network
add area=backbone network=10.255.0.20/30
add area=backbone network=172.16.200.0/22
add area=backbone network=172.16.24.0/22
add area=backbone network=10.255.0.52/30
[/system identity
set name=R_QUERO2
/tool romon
set enabled=yes
TISALEO
finterface bridge
add disabled=yes name="WAN BRIDGE"
add name=loopback
finterface wireless security-profiles
set [ find default=yes ] supplicant-identity=MikroTik
/routing ospf instance
set [ find default=yes ] router-id=0.0.0.4
/interface bridge port
add bridge="WAN BRIDGE" interface=ether10
/ip address
add address=192.168.14.215/24 interface=ether10 network=192.168.14.0
add address=172.16.0.1/20 comment=\
-\
interface=ether9 network=172.16.0.0

add address=0.0.0.4 comment=0OSPF interface=loopback network=0.0.0.4
add address=10.255.0.18/30 interface=ether10 network=10.255.0.16

add address=10.255.1.9/29 interface=etherl network=10.255.1.8

/ip dhcp-client

add disabled=no interface=etherl

fip route
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add disabled=yes distance=1 gateway=192.168.14.1
[routing ospf interface

add interface=ether9 passive=yes

add cost=30 interface=etherl

[routing ospf network

add area=backbone network=10.255.0.16/30
add area=backbone network=172.16.0.0/20
add area=backbone network=10.255.1.8/29
[/system identity

set name=R_TISALEO

/tool romon

set enabled=yes

QUERO1_P
finterface bridge
add disabled=yes name=Dbridgel
add name=loopback
/interface ethernet
set [ find default-name=etherl ] comment=WAN
set [ find default-name=ether4 ] comment="Hacia SW"
finterface wireless security-profiles
set [ find default=yes ] supplicant-identity=MikroTik
[routing ospf instance
set [ find default=yes ] router-id=0.0.0.2
{ip address
add address=192.168.14.4/24 comment=\

et e \
interface=bridgel network=192.168.14.0

add address=0.0.0.2 comment=0OSPF interface=loopback network=0.0.0.2
add address=10.255.0.50/30 interface=etherl network=10.255.0.48

add address=10.255.0.29/30 interface=ether5 network=10.255.0.28

add address=10.255.0.33/30 interface=ether10 network=10.255.0.32

add address=10.255.0.25/30 interface=ether4 network=10.255.0.24
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add address=10.255.0.41/30 interface=ether12 network=10.255.0.40
fip dhcp-client

add disabled=no interface=etherl

{ip route

add disabled=yes distance=1 gateway=192.168.14.1
[routing ospf network

add area=backbone network=10.255.0.24/30

add area=backbone network=10.255.0.28/30

add area=backbone network=10.255.0.32/30

add area=backbone network=10.255.0.40/30

add area=backbone network=10.255.0.48/30
[/system identity

set name=R_QUERO1 P

/tool romon

set enabled=yes

QUERO_1An
finterface bridge
add disabled=yes name=Dbridgel
add name=loopback
/interface vlan
add interface=ether3 name=vlan505 vlan-id=505
add interface=ether2 name=vlan540 vlan-id=540
add interface=ether3 name=vlan560 vlan-id=560
finterface wireless security-profiles
set [ find default=yes ] supplicant-identity=MikroTik
[routing ospf instance
set [ find default=yes ] router-id=0.0.0.6
/ip address
add address=0.0.0.6 comment=0SPF interface=loopback network=0.0.0.6
add address=10.255.0.30/30 interface=etherl network=10.255.0.28
add address=172.16.104.1/26 interface=vlan540 network=172.16.104.0
add address=172.16.101.1/24 interface=vlan505 network=172.16.101.0
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add address=172.16.104.161/28 interface=vlan560 network=172.16.104.160
add address=10.255.0.54/30 comment=Backup interface=ether10 network=\
10.255.0.52
fip dhcp-client
add disabled=no interface=etherl
{ip route
add disabled=yes distance=1 gateway=192.168.14.1
[routing ospf interface
add interface=vlan505 passive=yes
add interface=vlan540 passive=yes
add interface=vlan560 passive=yes
add cost=15 interface=ether10
/routing ospf network
add area=backbone network=172.16.101.0/24
add area=backbone network=172.16.104.0/26
add area=backbone network=172.16.104.160/28
add area=backbone network=10.255.0.28/30
add area=backbone network=10.255.0.52/30
[/system identity
set name=QUERO _1An
ftool graphing interface
add
/tool romon
set enabled=yes
SAN PEDRO
linterface bridge
add disabled=yes name=Dbridgel
add name=Iloopback
/interface vlan
add interface=ether2 name=vlan510 vlan-id=510
finterface wireless security-profiles
set [ find default=yes ] supplicant-identity=MikroTik

[routing ospf instance
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set [ find default=yes ] router-id=0.0.0.8

{ip address

add address=172.16.2.1/23 interface=ether3 network=172.16.2.0
add address=0.0.0.8 comment=0SPF interface=loopback network=0.0.0.8
add address=10.255.0.34/30 interface=ether1 network=10.255.0.32
add address=172.16.102.1/25 interface=vlan510 network=172.16.102.0
add address=10.255.0.9/29 interface=ether12 network=10.255.0.8
add address=10.255.1.17/29 interface=ether10 network=10.255.1.16
fip dhcp-client

add disabled=no interface=etherl

fip route

add disabled=yes distance=1 gateway=192.168.14.1

/routing ospf interface

add interface=vlan510 passive=yes

add interface=ether3 passive=yes

add cost=15 interface=ether10

add interface=ether12

/routing ospf network

add area=backbone network=10.255.0.32/30

add area=backbone network=172.16.2.0/23

add area=backbone network=172.16.102.0/25

add area=backbone network=10.255.0.8/29

add area=backbone network=10.255.1.16/29

[/system identity

set name=R_SAN_PEDRO

/tool romon

set enabled=yes

R2 QUERO _S
linterface bridge

add disabled=yes name=Dbridgel

add name=Iloopback

finterface wireless security-profiles
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set [ find default=yes ] supplicant-identity=MikroTik

[routing ospf instance

set [ find default=yes ] router-id=0.0.0.3

fip address

add address=0.0.0.3 comment=0SPF interface=loopback network=0.0.0.3
add address=10.255.0.26/30 interface=ether25 network=10.255.0.24
add address=10.255.0.37/30 interface=ether4 network=10.255.0.36
add address=10.255.0.45/30 interface=ether3 network=10.255.0.44
add address=10.255.1.1/29 interface=ether10 network=10.255.1.0
fip dhcp-client

add disabled=no interface=etherl

fip route

add disabled=yes distance=1 gateway=192.168.14.1

/routing ospf interface

add cost=15 interface=ether10

add interface=ether3 priority=0

/routing ospf network

add area=backbone network=10.255.0.24/30

add area=backbone network=10.255.0.36/30

add area=backbone network=10.255.0.44/30

add area=backbone network=10.255.1.0/29

[/system identity

set name=R2_QUERO1_S

/tool romon

R_SANTA FE
linterface bridge

add disabled=yes name=Dbridgel

add name=Iloopback

/interface vlan

add interface=etherl name=vlanl vlan-id=1

add interface=ether3 name=vlan530 vlan-id=530

finterface wireless security-profiles
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set [ find default=yes ] supplicant-identity=MikroTik

[routing ospf instance

set [ find default=yes ] router-id=0.0.0.11

fip address

add address=192.168.13.209/24 disabled=yes interface=etherl network=\
192.168.13.0

add address=192.168.50.1/23 interface=ether5 network=192.168.50.0

add address=0.0.0.11 comment=0SPF interface=loopback network=0.0.0.11

add address=172.16.103.129/26 interface=vlan530 network=172.16.103.128

add address=10.255.0.10/29 interface=etherl network=10.255.0.8

fip dhcp-client

add disabled=no interface=etherl

fip route

add disabled=yes distance=1 gateway=192.168.13.1

/routing ospf interface

add interface=vlan530 passive=yes

add interface=ether3 passive=yes

add interface=ether5 passive=yes

add interface=etherl

/routing ospf network

add area=backbone network=192.168.50.0/23

add area=backbone network=172.16.103.128/26

add area=backbone network=10.255.0.8/29

[/system identity

set name=R_SANTA_FE

/tool romon

set enabled=yes

R_QUERO1 2
linterface bridge

add disabled=yes name=Dbridgel

add name=Dbridge2_clientes-antenas

add name=Iloopback
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/interface vlan

add interface=bridge2_clientes-antenas name=vlan550 vlan-id=550
finterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

[routing ospf instance

set [ find default=yes ] router-id=0.0.0.10

{ip address

add address=0.0.0.10 comment=0SPF interface=loopback network=0.0.0.10
add address=10.255.0.1/29 interface=ether2 network=10.255.0.0
add address=172.16.104.129/28 interface=vlan550 network=172.16.104.128
add address=10.255.0.46/30 interface=etherl network=10.255.0.44
fip dhcp-client

add disabled=no interface=etherl

fip route

add disabled=yes distance=1 gateway=192.168.14.1

/routing ospf interface

add interface=vlan550 passive=yes

/routing ospf network

add area=backbone network=10.255.0.0/29

add area=backbone network=10.255.0.44/30

add area=backbone network=172.16.104.128/28

[/system identity

set name=R_QUERO1 2

/tool romon

set enabled=yes

R_MOCHA
linterface bridge

add disabled=yes name=Dbridgel

add name=Iloopback

/interface vlan

add interface=ether2 name=vlan535 vlan-id=535

finterface wireless security-profiles
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set [ find default=yes ] supplicant-identity=MikroTik

[routing ospf instance

set [ find default=yes ] router-id=0.0.0.7

fip address

add address=0.0.0.7 comment=0SPF interface=loopback network=0.0.0.7
add address=10.255.0.38/30 interface=etherl network=10.255.0.36
add address=172.16.103.193/26 interface=vlan535 network=172.16.103.192
add address=10.255.1.25/29 interface=ether5 network=10.255.1.24
fip dhcp-client

add disabled=no interface=etherl

fip route

add disabled=yes distance=1 gateway=192.168.14.1

/routing ospf interface

add interface=vlan535 passive=yes

add cost=15 interface=ether5

/routing ospf network

add area=backbone network=10.255.0.36/30

add area=backbone network=172.16.103.192/26

add area=backbone network=10.255.1.24/29

[/system identity

set name=R_MOCHA

/tool romon

set enabled=yes

LA_INDEPENDENCIA
linterface bridge
add disabled=yes name=Dbridgel
add name=Iloopback
/interface vlan
add interface=ether5 name=vlan520-Lalndependencia vlan-id=520
add interface=ether4 name=vlan525-Urbina vlan-id=525
add interface=ether3 name=vlan565-Atillo vlan-id=565

add interface=ether2 name=vlan570-Palahua vlan-id=570
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add interface=ether4 name=vlan575-Quinual vlan-id=575

finterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

[routing ospf instance

set [ find default=yes ] router-id=0.0.0.12

{ip address

add address=0.0.0.12 comment=0SPF interface=loopback network=0.0.0.12

add address=10.255.0.2/29 interface=etherl network=10.255.0.0

add address=172.16.104.185/29 interface=vlan570-Palahua network=\
172.16.104.184

add address=172.16.104.177/29 interface=vlan565-Atillo network=172.16.104.176

add address=172.16.104.193/29 interface=vlan575-Quinual network=\
172.16.104.192

add address=172.16.103.65/26 interface=vlan525-Urbina network=172.16.103.64

add address=172.16.103.1/26 interface=vlan520-Lalndependencia network=\
172.16.103.0

fip dhcp-client

add disabled=no interface=etherl

fip route

add disabled=yes distance=1 gateway=192.168.14.1

/routing ospf interface

add interface=vlan520-Lalndependencia passive=yes

add interface=vlan525-Urbina passive=yes

add interface=vlan565-Atillo passive=yes

add interface=vlan570-Palahua passive=yes

add interface=vlan575-Quinual passive=yes

[routing ospf network

add area=backbone network=10.255.0.0/29

add area=backbone network=172.16.103.0/26

add area=backbone network=172.16.104.176/29

add area=backbone network=172.16.103.64/26

add area=backbone network=172.16.104.184/29

add area=backbone network=172.16.104.192/29
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[/system identity
set name=LA_INDEPENDENCIA
/tool romon

set enabled=yes

R_SHAUSHI

finterface bridge

add disabled=yes name=bridgel

add name=loopback

/interface vlan

add interface=ether7 name=vlan500-Shaushi vlan-id=500

add interface=ether12 name=vlan515-Rumipamba vlan-id=515

add interface=ether8 name=vlan555-SanFrancisco vlan-id=555

finterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing ospf instance

set [ find default=yes ] router-id=0.0.0.9

/ip address

add address=0.0.0.9 comment=0OSPF interface=loopback network=0.0.0.9

add address=10.255.0.42/30 interface=etherl network=10.255.0.40

add address=172.16.102.129/25 interface=vlan515-Rumipamba network=\
172.16.102.128

add address=172.16.104.145/28 interface=vlan555-SanFrancisco network=\
172.16.104.144

add address=172.16.100.1/24 interface=vlan500-Shaushi network=172.16.100.0

add address=10.255.1.10/29 interface=ether3 network=10.255.1.8

add address=10.255.1.2/29 interface=ether4 network=10.255.1.0

add address=10.255.1.18/29 interface=ether5 network=10.255.1.16

add address=10.255.1.26/29 interface=ether6 network=10.255.1.24

fip dhcp-client

add disabled=no interface=etherl

fip route

add disabled=yes distance=1 gateway=192.168.14.1
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[routing ospf interface

add interface=vlan500-Shaushi passive=yes

add interface=vlan515-Rumipamba passive=yes
add interface=vlan555-SanFrancisco passive=yes
add cost=30 interface=ether3

add cost=15 interface=ether4

add cost=15 interface=ether5

add cost=15 interface=ether6

[routing ospf network

add area=backbone network=10.255.0.40/30
add area=backbone network=172.16.100.0/24
add area=backbone network=172.16.104.144/28
add area=backbone network=172.16.102.128/25
add area=backbone network=10.255.1.24/29
add area=backbone network=10.255.1.16/29
add area=backbone network=10.255.1.0/29

add area=backbone network=10.255.1.8/29
[/system identity

set name=R_SHAUSHI

/tool romon

set enabled=yes

RS_SHAUSHI
finterface bridge
add name=bridgel
finterface wireless security-profiles
set [ find default=yes ] supplicant-identity=MikroTik
finterface bridge port
add bridge=bridgel interface=ether9
add bridge=bridgel interface=ether19
/ip address
add address=192.168.14.3/24 interface=bridgel network=192.168.14.0
/ip dhcp-client
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add disabled=no interface=etherl

{ip route

add distance=1 gateway=192.168.14.1
/system identity

set name=RS_SHAUSHI

/tool romon

set enabled=yes

Anexo 6. Programacion de archivos .json y .py

"config_id": {
"router_ip": "192.168.1.67",
"user": "admin”,
"password"; "aEERRRx

}

"ip_address™: {
"interface": {

"ether3": [
"10.255.0.21/30",
"10.255.0.20"

1

"ether8": [
"10.255.0.49/30",
"10.255.0.48"

1

"etherd": [
"10.255.0.17/30",
"10.255.0.16"

1

"loopback™: [
"0.0.0.1/32",

config.json
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]
}
h
"interfaces": {
"loopback™: [
"0.0.0.1/32",
"Bridge"
]
h
"protocols™: {
"protocol: "ospf",
"area_id": "0.0.0.0",
"areas™: [
"10.255.0.16/30",
"10.255.0.20/30",
"10.255.0.48/30",
"10.255.0.12/30"
1
"instances": "0.0.0.1",
"interfaces™: [
"ether3",
"ether4",
"ether8",
]
}
Script.py
import json

import requests

import routeros_api

from routeros_api import RouterOsApiPool
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# Archivo JSON con la configuracién de OSPF
config_file = 'config.json’'
with open(config_file) as json_file:

config_data = json.load(json_file)

# Direccion IP y credenciales del dispositivo Mikrotik
ip_address = config_data["config_id"]["router _ip"]
userid=config_data["config_id"]["user"]

passwd=config_data["config_id"]["password"]

api_pool = RouterOsApiPool(ip_address, username=userid,password=passwd,
plaintext_login=True)

api = api_pool.get_api()

tinterfaces = api.get_resource('/interface/bridge/"
ip_address = api.get_resource('/ip/address/")

p_ospf = api.get_resource('/routing/ospf/network/")

for keyl in (config_data["interfaces"]):

ip=config_data["interfaces"][key1][0]
type_interface = config_data["interfaces"][key1][1]
print(keyl + " " +ip+ " " + type_interface)
lista = tinterfaces.get()
# print(lista)
for lista2 in lista:

print((lista2["'name™]) + " " + key1l)

if keyl in lista2["name"]:

print((tinterfaces.get(hame=key1)[0]['idT))

tinterfaces.remove(id=(tinterfaces.get(name=key1)[0]['id]))

params = {'type": type_interface}

tinterfaces.add(name=key1)
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# Configuracion de direcciones ip en las interfaces
for keyl in (config_data["ip_address"]["interface"]):
ip=config_data["ip_address"]["interface"][key1][0]
netw = config_data["ip_address"]["interface"][key1][1]
lista = ip_address.get()
for lista2 in lista:
if keyl in lista2["interface"]:
ip_address.remove(id=(ip_address.get(interface=key1)[0]['id]))
params = {'address": ip}

ip_address.add(interface=key1, **params)

api_pool.disconnect()
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