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RESUMEN

La presente investigacion tiene como objetivo estudiar las redes definidas por software
mediante el analisis de los diferentes aspectos que componen esta nueva arquitectura,
llegando a disefiar e implementar un prototipo de red tanto con dispositivos disefiados
para trabajar con el protocolo OpenFlow como con aquellos que pueden ser habilitados

para este propdsito.

El estudio de esta nueva tecnologia se debe a la gran demanda de servicios de red con
mejor calidad, siendo esta la causa de que la mayoria de las empresas de redes estén
reestructurando sus arquitecturas con el objetivo de dar cabida a una nueva propuesta que

permita solucionar los problemas generados sin afectar totalmente sus infraestructuras.

Gracias a que se trata de una tecnologia de codigo abierto se espera un gran desarrollo de
la misma, con el propdsito de encontrar soluciones que permitan minimizar costos de
implementacion y dejar de lado la dependencia de servicios de un solo fabricante de
dispositivos de red, solucionando asi problemas de incompatibilidad.
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ABSTRACT

The aim of this research is study the software defined networks through the analysis of
different aspects that made up this new architecture, leading to design and implement a
network prototype with both devices designed to work with the OpenFlow protocol and
with those that can be authorized for this purpose.

The study of this new technology is due to the high demand for network services with
better quality, this is the reason why most companies are restructuring their network
architectures in order to accommodate a new approach to solving the problems generated

without totally affect their infrastructure.

Because it is an open source technology we expect a great development thereof, in order
to find solutions to minimize deployment costs and neglecting the services of only one

manufacturer of network devices and troubleshooting incompatibility issues.
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GLOSARIO DE TERMINOS
SND.- Nueva arquitectura de red denominada “Redes definidas por software”.
NAC.- (Network Access Control) aplicacion disefiada para controlar el acceso a la red.
Open VSwitch.- Switch Virtual multicapa que se encuentraba bajo la licencia de Apache.
NOX.- Primer controlador OpenFlow desarrollado.
APL.- Interfces de programacion de aplicaciones
Plano de control.- Dictamina la manera de tranferir los datos.
Plano de datos.- Se encarga de hacer efectiva la tranferencia de los datos.
ACL.- Listas de control de acceso.

OpenFlow.- Protocolo que hace posible el acceso a las tablas de flujo de los dispositivos
de red.

Controlador.- Aplicacién de software que se encarga de gestionar la inteligencia de la
red.

Mininet.- Simluador de redes SDN.

DPCTL.- Utilidad por linea de comandos util para interacturar con los switches

OpenFlow.
Beacon.- Controlador OpenFlow desarrollado por la universidad de Stanford.
Floodlight.- Controlador OpenFlow con base de programacion en java.

Packet-in.- Mensaje Openflow enviado por el switch hacia el controlador cuando un

paquete no puede ser procesado.

FlowMod.- Objeto de los controladores que permite interactuar con las entrads de flujo.
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INTRODUCCION

En el presente proyecto se realiza un estudio sobre la nueva tecnologia de red emergente
denominada Redes Definidas por Software (SDN), la cual propone nuevos beneficios y
soluciones a muchos de los problemas presentes en la arquitectura de red actual como la
demanda de ancho de banda, control de trafico, servicios de red personalizados etc.,
Dotando a las redes de un mejor control y administracion. El proyecto de investigacion

se encuentra estructurado de la siguiente manera:

En el capitulo I, detalla la problematica a tratar junto con la justificacion de la

importancia de las redes definidas por software.

En el capitulo Il, desarrolla el marco tedrico en el cual se describen los principales
componentes de la arquitectura de Redes Definidas por Software, ademas se analizan las
limitaciones que impulsaron al desarrollo de esta nueva arquitectura, los tipos de
dispositivos que soportan esta nueva tecnologia y las herramientas para el disefio y
simulacion de éste tipo de redes.

En el capitulo Ill, describe el proceso mediante el cual se recolecto la informacion
necesaria para el desarrollo de la propuesta, descrita en el capitulo 1V, comenzando por
escoger el prototipo de red que se desarrollara, asi como el anélisis y eleccidn del software
controlador, la determinacién de los equipos a utilizarse para la implementacion del

prototipo fisico, la simulacion y pruebas del prototipo de red.

Los resultados del proyecto se presentan en el capitulo V, a través de las conclusiones y

recomendaciones.
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CAPITULO |

EL PROBLEMA

1.1 Tema

1.2

Red definida por software (SDN) en base a una infraestructura de software de libre

distribucién
Planteamiento del Problema

Desde el surgimiento de la tecnologia ha existido la necesidad de intercambiar
informacion, y fue gracias a la llegada de la era de la informética y las
comunicaciones que se desarrollaron distintos métodos para lograrlo, pasando
desde sistemas rudimentarios hasta llegar a aquellos de gran complejidad y alcance.
Debido a esto surgen las redes de computadoras en el afio de 1969 con la creacion
de Arpanet [1].

Las redes han trabajado de manera eficaz hasta la actualidad, pero debido a que
fueron construidas hace varios afios ya no son capaces de satisfacer los
requerimientos que se presentan hoy en dia, como: la necesidad de implementar
servicios de red personalizados, cambios en los patrones de trafico de forma
dindmica, flexibilidad, escalabilidad, acceso rapido y agil a los servicios de la nube,
etc. Esto se debe en gran parte a que el modelo de red actual es muy rigido y no

permite realizar cambios de una manera sencilla [2].



Otro problema que se presenta en las redes actuales es que los protocolos que se
utilizan estan disefiados para solucionar problemas especificos, por lo cual se
manejan de manera aislada y no permiten separar las aplicaciones de ciertos
factores que se deben tomar en cuenta en él envid de paquetes, lo cual provoca una
demora en el trafico al atravesar dispositivos, actualizar las listas de control de

acceso, realizar el enrutamiento, entre otros, sumandole complejidad a la red.

Es por ello que el desarrollo de nuevas alternativas para gestionar las redes es de
vital importancia no solo en el Ecuador sino para el resto del mundo, puesto que, a
medida que se incrementa el trafico con la adicién de nuevos dispositivos y
requerimientos a la red serd cada vez mas dificil su gestion, ya que en el modelo
de red actual no se da prioridad al trafico entre servidores causando retrasos al

momento de transmitir la informacion [3].

En las redes actuales tanto el plano de control como el plano de datos estan situados
en los dispositivos de la red, mientras que en las redes definidas por software (SDN)
el plano de datos esté separado del plano de control, por lo que la toma de decisiones
ya no se realiza por el dispositivo sino por el administrador de la red.

En lo referente a la programacion de la red existe una gran diferencia entre las redes
actuales y las redes definidas por software (SDN), puesto que en las redes actuales
no se puede programar la red mediante aplicaciones, y cada elemento de la misma
debe ser configurado por separado, mientras que las redes definidas por software
(SDN) la red se puede programar mediante aplicaciones y el controlador puede

exponer interfaces de aplicacion para la manipulacion de la red.

Otro aspecto importante es que la inteligencia y el control en las redes definidas por
software (SDN) se encuentran centralizados en el controlador SDN mientras que
en las redes actuales se encuentran distribuidos por todos los elementos de la red

[4].
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Delimitacion

Delimitacion de Contenidos

AREA ACADEMICA: Programacion y Redes

LINEA DE INVESTIGACION: Programacion y Redes.

SUBLINEA DE INVESTIGACION: Teoria, disefio e interconexion de redes.
Delimitacion Espacial

El presente proyecto se realizo en la ciudad de Ambato

Delimitacion Temporal

El proyecto se desarroll6 en los seis meses posteriores a la aprobacién del proyecto
por parte del Honorable Consejo Directivo de la Facultad de Ingenieria en Sistemas

Electronica e Industrial de la Universidad Técnica de Ambato.
Justificacién

El desarrollo de este proyecto es importante debido a que permitird mejorar el
rendimiento de las redes actuales, ademas se analizara conceptos nuevos, los cuales
aportaran al entendimiento de un nuevo tipo de arquitectura. Con el estudio de las
redes definidas por software se podra solucionar las limitaciones que hoy en dia
presentan las redes de datos, como: la necesidad de configurar los dispositivos de
la red de manera individual, la dependencia de los fabricantes, soporte para nuevos

servicios y capacidades, etc. [2].

Beneficiandose principalmente empresas que manejan grandes cantidades de
informacidn tales como: proveedores de servicios de telecomunicaciones, entidades
bancarias, empresas de desarrollo y venta de aplicaciones para dispositivos méviles
etc., debido al gran potencial que poseen las redes definidas por software en cuanto
se refiere al manejo del tréfico.



El desarrollo de este proyecto seré de gran utilidad, puesto que las redes definidas
por software (SDN) presentan grandes ventajas, y una de las mas importantes es la
seguridad, ya que en una red normal se debe configurar de forma manual cada
dispositivo de la misma, siendo esta una tarea tediosa en la cual se podrian cometer
fallas por las cuales las redes podrian ser atacadas, mientras que en las redes
definidas por software (SDN) al poseer un controlador encargado de administrar

toda la red la seguridad sera mejor, ya que se centralizaria en un solo punto.

Realizar un proyecto de esta magnitud serd de gran aporte y brindard una vision
diferente al momento de construir redes, ya que con las redes definidas por software
(SDN) ya no sera el hardware sino el software el encargado de controlar la red,
logrando de esta manera que la evolucion de las redes se realice a la misma
velocidad que se desarrolla el software, permitiendo la reutilizacion de codigo que
fue creado para solucionar una alternativa en particular, en problemas similares.
Abaratando costos de implementacion y sobre todo sin verse obligado a utilizar

equipos de un solo fabricante o marca.
1.5 Objetivos
General

Analizar las redes definidas por software (SDN) en base a una infraestructura de

software de libre distribucion.
Objetivos Especificos

e Estudiar las redes definidas por software (SDN).

e Analizar una alternativa de software de libre distribucién para el prototipo de red
definida por software (SDN).

e Implementar un prototipo de red definida por software (SDN).



CAPITULO I

MARCO TEORICO

2.1 Antecedentes Investigativos

Debido a que se trata de una nueva tecnologia existen pocos proyectos realizados.

En el Ecuador se encontraron los siguientes proyectos:

En el afio 2013 en la Escuela Politécnica Nacional Juan Carlos Chico Jiménez
realizo el proyecto de titulacion denominado “Implementacién de un prototipo de
una red definida por software (SDN) empleando una solucion basada en hardware”,
el cual consiste en el disefio e implementacion de una red SDN. Para la realizacion
del proyecto se utilizan diferentes herramientas como es el caso del software
Mininet, el mismo que incluye el protocolo de comunicaciones OpenFlow
necesario para la simulacion de este tipo de redes, y posteriormente se trabaja con
un controlador diferente al que viene instalado por defecto en el software de
simulacion. Mediante el cual se afiade mas funcionalidades y gestiona de manera

personalizada el trafico y los requerimientos de la red.

En la etapa de disefio y simulacion se evaltan los resultados obtenidos con el
objetivo de realizar la implementacion del prototipo fisico. Determinando asi la
topologia que se utilizara, los componentes que compondran la red y el software de
programacion necesario para realizar los distintos cambios en el controlador en

dependencia de los requerimientos de la red, con lo cual se corroboré las ventajas
5



que presentan las redes definidas por software ya que permiten modelar la red una

manera &gil y personalizada ademas que proveen una vision global de la misma [5].

Otro proyecto similar se realizo en el afio 2014, en la Escuela Politécnica Nacional
por Diana Gabriela Morillo Fueltala denominado “Implementacion de un prototipo
de una red definida por software (SDN) empleando una solucion basada en
Software”. En el cual se implementa una red SDN utilizando una infraestructura
basada en software, debido a esto se reemplazan los equipos fisicos por maquinas
virtuales. Para el desarrollo del prototipo de red se utilizaron maquinas virtuales
para emular a los host de la topologia y Open VSwitch para emular un switch
OpenFlow, ademas se desarrollé una aplicacion NAC (Network Access Control)
mediante la cual se permite o deniega el acceso a la red, siendo Floodlight y Trema
los controladores utilizados para el desarrollo para el desarrollo de las aplicaciones
SDN.

Al finalizar el proyecto se concluye que: las redes definidas por software son ideales
para el control de trafico en las redes ya que hacen posible la implantacion de un
sin nimero de aplicaciones. Se corroboré ademas que la implementacion de
equipos virtuales para el desarrollo de la infraestructura SDN es una solucién
mucho mas econdémica y brinda las mismas caracteristicas y potencia que una

infraestructura fisica [6].

En el exterior existen algunos proyectos realizados acerca de redes definidas por

software. A continuacion de describen algunos de estos proyectos:

En el 2012 Sergio Rodriguez Santamaria de la universidad Cantabria en Espafia
realizo el proyecto denominado “Mecanismos de control de las comunicaciones en
la internet del futuro a través de OpenFlow”. En este proyecto se detallan las
caracteristicas del protocolo OpenFlow que hace posible la consecucién de las
redes definidas por software, también se estudian herramientas como el software de
simulacion Mininet, el cual permite crear redes virtuales escalables sobre un mismo
equipo de trabajo, con el objetivo de facilitar la realizacion de pruebas a los

usuarios, sin necesidad de requerir de un entorno de trabajo mas complejo.



Ademas se menciona la importancia que tiene el estudio y familiarizacion del
controlador NOX, ya que permite implementar funcionalidades que puedan ser
aplicables a un switch con tecnologia OpenFlow. Concluyendo que OpenFlow sera
uno de los principales protocolos de routing en las nuevas redes, especialmente en

entornos de datos y cloud computing [7].

De igual manera Ana Milena Rojas Calero en el afio 2012 en la universidad ICESI
de Colombia realizo el proyecto denominado “Propuesta para la implementacion de
un laboratorio de acceso remoto usando redes definidas en software”. En el cual se
plantea la implementacion de un laboratorio de acceso remoto utilizando redes
definidas por software, este proyecto se desarrollé con el objetivo de proveer
laboratorios remotos a los investigadores ya que son utilizados en diferentes ramas

de la investigacion y la ingenieria.

La implementacion de este laboratorio se llevo a cabo con una topologia prototipo
creada en lenguaje de programacion Phyton, y su simulacion se la realiz6 con el
software Mininet, ya que proveia una plataforma escalable para la simulacion de
redes SDN. Realizando ademas la configuracion de las interfaces de los dispositivos
conectados a la red y la gestion de las Tablas ARP. Llegando a la conclusion de que
las redes definidas por software son ideales para los investigadores ya que permiten
poner en practica los experimentos realizados y ejecutarlos en tiempo real, ademas
de que abre nuevos campos de aplicacion como es el caso de la docencia y la

investigacion [3].

2.2 Fundamentacion Tebrica

2,21

L

Redes Definidas por Software

Introduccion

La aparicion de nuevos servicios y aplicaciones en el internet, asi como el
incremento de dispositivos moviles, los servicios de la nube, y la gran cantidad de
informacién que hoy en dia manejan los servidores ha provocado que la

infraestructura de red actual sea insuficiente para satisfacer todas estas demandas

[8] [9].



La continua evolucion de estos servicios ha traido consigo grandes retos tanto a
empresas como a desarrolladores de hardware y software de redes, los cuales
buscan explotar al maximo la infraestructura de red existente para permitir

satisfacer todas estas necesidades [10].

Los Carriers se enfrentan a retos similares tales como la demanda de movilidad y
la explosion de ancho de banda, debido a que los patrones de trafico estan
cambiando rapidamente, en los ultimos afios este ha tendido a generarse entre los
servidores creando conflictos, ya que tradicionalmente las redes fueron disefiadas
para dar prioridad al trafico cliente servidor y no entre servidores [8] [9] [10].

La utilizacién de todos estos servicios provoca un incremento en el tamafio de la
red haciéndola cada vez mas compleja, ya que si antes una red tenia 100 nodos
ahora podria tener 1000 lo cual implica 1000 sistemas de configuracién, esto ha
hecho que los fabricantes busquen nuevas maneras para que la programacion no

se realice en cada nodo sino de una manera global [9].

La arquitectura de red actual es ineficiente para satisfacer todas estas demandas,
por lo cual se ha pensado en una manera de mejorar su eficiencia sin la necesidad
de cambiar toda la infraestructura existente y permitiendo reducir tantos y
complejos protocolos que ademas de no soportar un alto nivel de escalabilidad son
incapaces de manejar la gran cantidad de datos que se manejan hoy en dia, es por
ello que surgen las redes definidas por software como una solucion a todos estos

problemas [8].
Definicion

Las redes definidas por software se definen como una arquitectura de red
dindmica, manejable, adaptable, de costo eficiente. Lo cual la hace ideal para las
altas demandas de ancho de banda y la naturaleza dinamica de las aplicaciones
actuales. Esta arquitectura desacopla el control de la red y la funcionalidad de
reenvié de informacion permitiendo que el control de la red pueda ser
completamente programable logrando que la infraestructura de red subyacente sea
abstraida por las aplicaciones y servicios de red [11].
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La migracion de la logica de control que solia estar estrechamente ligada en los
dispositivos de red tales como switches y routers Ethernet permite que la
inteligencia de la red se desprenda del hardware y se delegue a una aplicacion de
software denominada controlador. Permitiendo asi conseguir redes mas

automatizables y flexibles [9].

Las redes definidas por software eliminan la rigidez presente en las redes
tradicionales, su estructura permite que el comportamiento de la red sea mas
flexible y adaptable a las necesidades de cada organizacion, campus, 0 grupo de
usuarios. Ademas su disefio centralizado permite obtener informacion importante

de la red y adaptar sus politicas de forma dinamica [8].

La eficiencia de las SDN radica en programar el plano de control a través de un
conjunto de aplicaciones, es decir, la posibilidad de crear aplicaciones a través de
una API (Interfaces de programacion de aplicaciones). Estas aplicaciones
simplifican la implementacién de servicios de red comunes (por ejemplo, el
enrutamiento, multidifusion (multicast), seguridad , control de acceso , gestion de
ancho de banda, ingenieria de trafico , calidad de servicio (QoS) entre otros [12]
[13].

El Objetivo de las redes SDN es conseguir redes mas sencillas, programables y
flexibles, asi como como crear redes mas escalables y automatizables, tener un
control centralizado, aumento en la seguridad y fiabilidad de la misma en la figura

2.1 se muestra la arquitectura de una red SDN [10].
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Fig 2. 1 Arquitectura de las redes SDN

Fuente: http://networkstatic.net/wp-content/uploads/2012/06/SDN-Abstraction.jpg
¢ Necesidad de una nueva arquitectura de red

Existen varias tendencias que impulsan a la industria del networking a reexaminar

su arquitectura, tales como:

e Complejidad de la arquitectura de red actual: La tecnologia de red hasta
la fecha ha consistido en gran medida en un conjunto de protocolos discretos
disefiados para conectar hosts de forma fiable a través de distancias arbitrarias,

velocidades de enlace, y topologias.

Para satisfacer las necesidades técnicas en las Gltimas décadas, la industria ha
desarrollado protocolos de red para ofrecer un mayor rendimiento, fiabilidad,
conectividad, y la mas estricta seguridad. Estos protocolos tienden a ser
definidos en aislamiento, sin embargo, con cada solucion de un problema
especifico y sin el beneficio de ninguna abstraccion fundamental ha dado lugar

a una de las principales limitaciones de las redes de hoy en dia:
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Por ejemplo, para agregar o remover cualquier dispositivo, se debe programar
multiples switches, routers, firewalls, portales Web de autenticacion, etc. y
actualizacion de ACL (Listas de control de acceso), VLAN, calidad de
servicios (QoS), y otros mecanismos basados en protocolos que utilizan las
herramientas de gestion a nivel de dispositivo. Ademas, la topologia de la red,
modelo del switch de fabricante, y la version del software. Todo debe ser
tomando en cuenta. Debido a esta complejidad, las redes actuales son

relativamente estaticas.

La mayoria de las empresas de hoy operan una red convergente IP para voz,
datos y trafico de video. Mientras que las redes existentes pueden proporcionar
niveles de calidad de servicio diferenciados para diferentes aplicaciones, la
provision de esos recursos es altamente manual. Los equipos de cada
proveedor se deben configurar por separado y ajustar parametros tales como
ancho de banda y calidad de servicio uno por uno. Debido a su naturaleza
estatica, la red no puede adaptarse dindmicamente a los cambios de tréafico,

aplicaciones y las actuales demandas de los usuarios.

Politicas inconsistentes: Para implementar una politica de toda la red, se
tendria que configurar miles de dispositivos y mecanismos. Por ejemplo, cada
Vez gque una nueva maguina virtual es creada, puede tardar horas, en algunos
casos dias, para que las ACLs sean reconfiguradas en toda la red. La
complejidad de las redes de hoy en dia hace que sea muy dificil aplicar un
consistente conjunto de acceso, seguridad, calidad de servicio, y otras politicas
que cada vez mas usuarios mdviles demandan, lo que deja a las redes
vulnerables a las violaciones de la seguridad, el incumplimiento de las

regulaciones, y otras consecuencias negativas.

Incapacidad para escalar: Debido a que las demandas en los data centers
crecen rapidamente, la red también crece. Sin embargo, se vuelve muy
compleja con la adicién de cientos o miles de dispositivos nuevos que deben
ser configurados y gestionados. Por lo cual las empresas se han basado en

patrones de trafico previsibles; sin embargo, en los centros de datos
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virtualizados de hoy, los patrones de trafico son increiblemente dinamicos y
por lo tanto impredecibles.

Mega-operadores, tales como Google, Yahoo! y Facebook, se enfrentan a mas
desafios desalentadores de escalabilidad. Estos proveedores de servicios
emplean algoritmos de procesamiento en paralelo a gran escalar y conjuntos
de datos asociados a través de toda la infraestructura de red. A medida que el
alcance de las aplicaciones de usuario final se incrementa (por ejemplo, el
rastreo y la indexacion de toda la web en todo el mundo para devolver al
instante resultados de busqueda para los usuarios), el nimero de elementos de
computacion explota y el nimero de informacion que se intercambian entre
los nodos de computo pueden alcanzar peta bytes. Estas empresas necesitan
las llamadas redes hiperescala que pueden proporcionar alto rendimiento,
conectividad de bajo costo entre millones los servidores fisicos. Dicho ajuste

no se puede hacer con configuracion manual.

Para seguir siendo competitivos, los carriers deben ofrecer cada vez mejores
servicios diferenciados a los clientes, ya que la red debe atender grupos de
usuarios con diferentes aplicaciones y diferentes necesidades de rendimiento.
Operaciones claves que parecen relativamente sencillas, como dirigir el trafico
de un cliente para proporcionar flujos control de rendimiento personalizado o
entrega bajo demanda, son muy complejas para poner en practica con las redes
existentes, especialmente a escala de carriers. Debido a que requieren de
dispositivos especializados en el borde de la red, lo que aumenta el capital y
los gastos de operaciones, asi como el tiempo de lanzamiento al mercado para

introducir nuevos servicios.

Dependencia del proveedor: Los carriers y las empresas buscan implementar
nueva capacidades y servicios de respuesta rapida a las cambiantes
necesidades y demandas de los usuarios. Sin embargo, su capacidad de
respuesta se ve obstaculizada por los proveedores de los productos y equipos,
que pueden demorar hasta tres afios 0 mas para lanzar nuevos dispositivos con

las caracteristicas que se requieren. La falta de estandares e interfaces abiertas
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limita la capacidad de los operadores para adaptar la red a sus entornos

individuales.

Esta falta de correspondencia entre las necesidades del mercado y las
capacidades de la red ha llevado a la industria a un punto de inflexion. En
respuesta, la industria ha creado la Red (SDN), arquitectura definida por

software y el desarrollo de estandares asociados.

El cambio de los patrones de trafico: Dentro de la empresa de los data
centers, los patrones de trafico han cambiado significativamente. En contraste
con las aplicaciones cliente-servidor donde se produce la mayor parte de la
comunicacion entre un cliente y un servidor, las aplicaciones de hoy en dia
acceden a diferentes bases de datos y servidores, creando un flujo de trafico
"Este-Oeste" de maquina a maquina, antes de regresar datos al dispositivo de
usuario final en el patron de tréfico clasico "norte-sur". En la figura 2.2 se

muestra este proceso:

|
|
I TRAFICO ESTE-OESTE (ENTRE SERVIDORES)
I
I

! SERVIDORES

| TRAFICO MORTE-SUR (CLIENTE SERVIDOR)

Fig 2. 2 Tendencias de trafico

13



Al mismo tiempo, los usuarios estdn cambiando los patrones de trafico de red
a medida que impulsan el acceso a contenidos y aplicaciones corporativas
desde cualquier tipo de dispositivo, conectandose desde cualquier lugar, en
cualquier momento, lo que resulta en el trafico adicional a través de la red
WAN.

e EIl consumo de las tecnologias de informacion (IT): Los usuarios estan
empleando cada vez més dispositivos personales moviles, como smartphones,
tablets y ordenadores portatiles para el acceso a la red. Las tecnologias de
informacion se encuentran bajo presion para dar cabida a todos estos
dispositivos personales de una manera adecuada y al mismo tiempo proteger

los datos corporativos y la propiedad intelectual.

e EIl aumento de los servicios en la nube: Las empresas han adoptado con
entusiasmo los servicios de la nube, tanto publicos como privados, lo que
resulta en un crecimiento sin precedentes de estos servicios. Siendo asi que las
unidades de negocio empresariales ahora quieren mayor agilidad a la hora

acceder a aplicaciones, infraestructura y otros recursos de computacion.

e "Big data" mayor demanda de ancho de banda: Manejar la gran cantidad
de datos de hoy en dia requiere un procesamiento paralelo masivo en miles de
servidores, todos de los cuales necesitan conexiones directas entre si. El
surgimiento de esta gran cantidad de informacion estd impulsando una
demanda constante de la capacidad de red adicional en los data centers. Los
operadores de redes de data centers de hiperescala se enfrentan a la

desalentadora tarea de ampliar la red a un tamafo inimaginable [10].

¢ Comparacion entre la arquitectura de red actual y la arquitectura SDN

En el networking tradicional él envi6 de paquetes y las decisiones de enrutamiento
de alto nivel suceden dentro del mismo dispositivo, mientras que en las redes
definas por software estas dos funcionalidades se separan permitiendo tener un
control centralizado, en la figura 2.3 se muestra la diferencia de estas dos

arquitecturas [14].
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En unared convencional cuando un paquete llega a un switch, las reglas integradas
en el firmware propietario del switch le dicen al switch a donde transferir el
paquete, el switch envia cada paquete al mismo destino por la misma trayectoria
y trata a todos los paquetes de la misma manera. Mientras que en las redes
definidas por software es posible tener acceso a las tablas de flujo del switch donde
se encuentras contenidas estas reglas con la finalidad de modificar, eliminar o
afiadir nuevas reglas de flujo, lo cual permite controlar el trafico de la red de

manera personalizada [9] [12] [13].

o

OPERATIVO
Hardware de
envi6 de paquetes |

especializado

OPERATIVO
Hardware de

envié de paguetes
especializado |
I
OPERATIVO |

Hardware de I
envié de paquetes I
especializado

Haraware de I
envié de paquetes |
especializado

ARQUITECTURA SDN !

SISTEMA OPERATIVO DE LA RED }:

Hardware de envio
de paquetes
especializado

Hardware de envio
de paquetes
especializado

Hardware de envio
de paquetes
especializado

Hardware de envié
de paquetes
especializado

Hardware de envi6
de paquetes
especializado

Fig 2. 3 Comparacidn entre la arquitectura de red tradicional y la arquitectura SDN.

Fuente: http://es.slideshare.net/openflow/openflow-tutorial
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En una red definida por software, un administrador de red puede darle forma al
trafico desde una consola de control centralizada sin tener que tocar conmutadores
individuales. El administrador puede cambiar cualquier regla de los conmutadores
de red cuando sea necesario dando o quitando prioridad, o hasta blogueando tipos
especificos de paquetes con un nivel de control muy detallado algo que no es
posible en el entorno de red actual en la figura 2.4 se puede visualizar este proceso

[9].

- 9 a |
Y e 1|

* 7’ ~ -~

Fig 2. 4 Gestion individual vs gestién centralizada

Fuente:http://openlab.web.cern.ch/publications/presentations/software-defined-networking-

technology-details-and-openlab-research
En latabla 2.1 se presentan las diferencias existentes entre estas dos arquitecturas.

Tabla 2. 1 Comparacion entre la arquitectura de red tradicional y la arquitectura SDN.

ARQUITECTURA DE RED ARQUITECTURA DE RED SDN
ACTUAL
e Envio de paquetes basados en e Tablas de enrutamiento abiertas

coincidencias de la tabla
e Formato y acciones de las tablas

e Las tablas de flujo estan cerradas claramente especificadas

en los dispositivos
e APIs bien definidas
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Protocolos totalmente distribuidos e Control l6gicamente centralizado
Interfaces propietarias

Configuracion individual de los

dispositivos

Automatizacion  posible  pero
tediosa e Control central

en el Software controlador

e APIs abiertas para el acceso y

manipulacion del plano de Datos

o Ej: OPENFLOW

e Unasolo interfaz (API) para todos
los dispositivos [15] [16].

+ Beneficios de las redes definidas por software

Los beneficios que las empresas y los usuarios pueden lograr a través de una

arquitectura SDN se presentan a continuacion:

Control centralizado de entornos de multiples proveedores: El software de
control SDN puede controlar cualquier dispositivo de red habilitado para
OpenFlow de cualquier proveedor, incluyendo switches, routers y switches
virtuales. En lugar de tener que gestionar grupos de dispositivos de un solo

vendedor.

Reduccion de la complejidad a través de la automatizacion: La redes SDN
ofrecen un marco de automatizacion y gestion de red flexible, lo que hace
posible el desarrollo de herramientas que automatizan muchas tareas de

administracion gue se realizan de forma manual hoy en dia.

Mayor tasa de innovacion: la adopcion SDN acelera la innovacion
empresarial permitiendo a los operadores de red, literalmente programar y
reprogramar la red en tiempo real para satisfacer las necesidades especificas

de negocio y de los usuarios a medida que estas surgen.
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e Aumento de la fiabilidad y seguridad de la red: SDN hace posible definir
sentencias de configuracion y de politica de alto nivel, que luego son
traducidas a la infraestructura a través de OpenFlow. Una Arquitectura SDN
basada en OpenFlow elimina la necesidad de configurar individualmente los
dispositivos de red cada vez que se realice un cambio en un punto final,
servicio, o aplicacion, lo que reduce la probabilidad de fallas en la red debido

a configuraciones erroneas o politicas inconsistentes.

Dado que los controladores SDN proporcionan una completa visibilidad y
control sobre la red, pueden asegurarse de que el control de acceso, la
ingenieria de trafico, calidad de servicio, seguridad y otras politicas son
aplicadas consistentemente a traves de las infraestructuras de redes cableadas

e inaldmbricas, incluyendo las sucursales, los campus y data centers.

e Mejor experiencia de usuario: Al centralizar el control de la red y hacer que
el estado de la informacion esté disponible para las aplicaciones de alto nivel,
una infraestructura SDN puede adaptarse mejor a las necesidades dinamicas

del usuario [10].

2.2.2 Protocolo OpenFlow

El protocolo OpenFlow fue originalmente propuesto como una alternativa para el
desarrollo de protocolos experimentales en el campus de una universidad, en
donde es posible probar nuevos algoritmos sin interrumpir o interferir con la
normal operacion del trafico y surgié a raiz del proyecto de investigacion
“OpenFlow: Enabling Innovation in Campus Networks” en la universidad de
Stanford en el 2008 [8].

OpenFlow se define como un protocolo emergente y abierto de comunicaciones y

es la primera interfaz de comunicaciones estandar definida entre los planos de

control y datos de una arquitectura de SDN. OpenFlow permite el acceso directo

y manipulacion del plano de reenvio de los dispositivos de red tales como switches

y routers, tanto fisicos como virtuales. OpenFlow hace posible que se pueda mover

el control de la red fuera de los dispositivos para centralizarlo I6gicamente en el
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software de control y establecer las primitivas basicas para programar el plano de
reenvio [10] [17].

El protocolo OpenFlow se implementa entre la infraestructura de los dispositivos
de red y el software de control de SDN. OpenFlow utiliza el concepto de flujos
para identificar el trafico de red basado en reglas de coincidencia predefinidas que
pueden ser programadas de forma estatica o dinamica por el un controlador SDN
lo cual permite definir como el trafico debe fluir a través de los dispositivos de

red.

En la actualidad la estandarizacion de OpenFlow estd a cargo de la Open
Networking Foundation y lo hace a través de grupos de trabajo técnicos
encargados de la configuracion, pruebas de interoperabilidad, y otras actividades
del protocolo, ayudando a garantizar la interoperabilidad entre los dispositivos de

red y software de control de diferentes proveedores [10].

Funcionamiento de OpenFlow

OpenFlow aprovecha el hecho que la mayorias de los switches Ethernet contienen
tablas de flujo (Flow-Tables), aunque cada una de estas son propias de los
fabricantes se han identificado varias caracteristicas en comun las cuales son
utilizadas por OpenFlow para programar dichas tablas, en la figura 2.5 se muestra
un ejemplo de una tabla de flujo.
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OpenFlow Flow Table Lookups

Fig 2. 5 Tabla de flujo OpenFlow

Fuente:http://etherealmind.com/sdn-use-case-firewall-migration-in-the-enterprise/
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2.23

Cuando el primer paquete de un flujo llega al switch, este verifica las tablas de
flujo con el objetivo de encontrar coincidencias, si ninguna coincidencia es
encontrada el paguete es enviado al controlador y este es el encargado de insertar
una entrada de flujo en la tabla del switch, luego de insertar esta entrada los
paquetes que coincidan con la nueva entrada afiadida se envian directamente a su

destino sin la necesidad de enviarlo al controlador [18].

Switch OpenFlow

Un switch OpenFlow estd compuesto por dos elementos esenciales que son: el

canal seguro y la tabla de flujos como se muestra en la figura 2.6 [19].

OpenFlow Switch specification

Secure
Channel

Flow
Table

- __ _ __ __ __ __ __ __ __ __ __

U mip myp W

Fig 2. 6 Estructura de un switch OpenFlow

Fuente: https://www.opennetworking.org/images/stories/downloads/sdn-resources/onf-

specifications/openflow/openflow-spec-v1.0.0.pdf
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¢ Tabla de flujos

La tabla de flujo contiene un conjunto de entradas de flujos, las cuales a su vez
contienen constan de tres partes importantes que son: los campos de cabecera
(cabeceras del paquete para poder comparar los paquetes entrantes), los
contadores de actividad, y un conjunto de cero 0 mas acciones para aplicar a

paquetes coincidentes.

Todos los paquetes procesados por el switch se comparan con las entradas de flujo
contenidas en la tabla, si se encuentra una entrada coincidente, alguna accion para
esa entrada es realizada (por ejemplo, la accidn podria ser la de enviar un paquete
fuera de un puerto especifico). Si no se encuentra ninguna coincidencia, el paquete

se envia al controlador a través del canal seguro.

A continuacién se describen los componentes de una entrada de flujos y el proceso
por el cual los pagquetes entrantes son comparados con dichas entradas. En la figura

2.7 se muestra los componentes de una entrada de flujo [19] [20].

H Campos de
| cabecera

1. Reenvio

2. Encapsulamiento para envio al controlador
3. Drop

4. Procesamiento “normal”

9. ...

Eth VLAN [P IP

Fig 2. 7 Estructura de una tabla de flujos

Fuente:http://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0

CBOQFjAA&uUrl=http%3A%2F%2Fticec.cedia.org.ec%2Fdmdocuments¥%2FDocumentacio

n%2FDia2%2Fponencia8.pptx&ei=qC76U8jIH4zIsAS5h4CY AQ&usg=AFQjCNHa4Vg5e
wWIbDAXWIpZAEQOtWmp4sQ
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Campos de cabecera

Los campos de cabecera contienen informacion que se encuentra en la
cabecera del paquete y es utilizada para comparar los paquetes entrantes. En
la figura 2.8 se muestra estos campos [12] [20].

FLOW TABLE

~ HEADER FIELDS | COUNTERS ACTIONS

HEADER FIELDS

| Tcpuoe | Teppuop |
SRC gst |
(ICMP Type) ) I:

Ingress Source Dest Ether VIAN VIAN P 14 P
MAC MAC Type Priority DEST Protocol TOS

Ingress Port | Puerto de Ingreso Drrsccon IP de ongen
Sowrce MAC | Dreccion  MAC  de | IP Dest Dreccon IP de destino
Ongen
Dest MAC | Dreccion  MAC  de | IP Protocol Protocolo IP
Destino
Ether Type | Tipo  Ethernet  del[ IPTOS TOS de P
paquete
Vhn ID D de Ven TCPAUDP Perto de  Ongen
SRCACMP Type) | TCPUDP

VLAN Prondad de VLAN TCPUDP Puerto de  destmo
Priority DEST(ICMPCode) | TCPUDP

Fig 2. 8 Campos de cabecera

Fuente:http://www.cisco.com/web/CZ/ciscoconnect/2014/assets/tech_sdn2_sp_api_openflow

_ungerman.pdf

En la figura 2.9 se muestra como el switch analiza los campos de cabecera para

determinar las coincidencias.
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|| Packetin Parse
Il fromthe = header —
! network fields
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Match . yes_~ Apply
table 0? actions
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| Match . yes

| table n?

yno

| Send to
| controller

Fig 2. 9 Descripcion del proceso de analisis de paquetes coincidentes
Fuente:https:http://www.csg.ethz.ch/education/lectures/ ATCN/hs2012/schedule/hwpres/Gae
mperli_slides.pdf

Contadores

Los contadores son utilizados para recoger estadisticas del flujo particular, asi
como el nimero de paquetes recibidos, numero de bytes, y el tiempo de vida

del flujo. En la figura 2.10 se muestran los contadores y su valores [12].

FLOW TABLE

HEADER FIELDS COUNTERS ACTIONS

Fig 2. 10 Descripcién de los contadores

Fuente:http://www.cisco.com/web/CZ/ciscoconnect/2014/assets/tech_sdn2_sp_api_openflow
_ungerman.pdf
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Acciones

Cada entrada de flujo se asocia con cero 0 mas acciones que dictan como el
switch trata a los paquetes coincidentes. Si no hay acciones de envio presentes,
el paquete se descarta. Las listas de acciones para las entradas de flujo
insertadas deben ser procesadas en el orden especificado. Sin embargo, no hay

un orden de paquetes de salida garantizado dentro de un puerto.

Un switch puede rechazar una entrada de flujo si no se puede procesar la lista
de acciones en el orden especificado, en cuyo caso se deberia devolver

inmediatamente un error de flujo no soportado.

A continuacion se detalla la lista de acciones soportadas por el protocolo
OpenFlow:

1. Accién requerida: Los switches OpenFlow deben soportar el reenvio el
paquete a puertos fisicos y a los siguientes puertos virtuales:

ALL: Envia el paquete a todas las interfaces, sin incluir la interface de
entrada.

CONTROLADOR: Encapsular y enviar el paquete al controlador.
LOCAL: Envie el paquete a la pila de red local de los switch.

TABLE: Realizar acciones en la tabla de flujo. Solamente para

mensajes de tipo packet-out.
IN_PORT: Enviar el paquete al puerto de entrada.

2. Accion Opcional: El switch puede soportar opcionalmente los siguientes

puertos virtuales:

NORMAL.: procesar el paquete utilizando la ruta de reenvio

tradicionales soportada por el switch (es decir, el procesamiento

tradicional de la capa 2, VLAN, y La capa 3) .El switch se puede
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comprobar el campo VLAN para determinar si debe o no reenviar el
paquete a lo largo de la ruta de procesamiento normal. Si el switch no
puede enviar entradas por el VLAN OpenFlow especificada regresa a
la ruta de procesamiento normal, esto debe indicar que no admite esta

accion.

FLOOD: Inundacion del paquete a todas las interfaces del switch

excepto la interfaz de entrada.

3. Accion Opcional: Enqueue. La accidn enqueue envia un paquete a través
de un cola conectado a un puerto. EI comportamiento de reenvio esta
dictaminado por la configuracion de la cola y se utiliza para proporcionar

soporte basico de calidad de servicio (QoS).

4. Accion requerida: Drop. Una entrada de flujo con ninguna accion
especificada indica que todos los paquetes que concuerden deben

descartarse.

5. Accion Opcional: Modifique-Field. Este tipo accion permite los campos
de cabecera de un flujo determinado [12] [19].

¢ Canal seguro

2.24

El canal seguro es la interfaz encargada de conectar cada switch OpenFlow a un
controlador. A través de esta interfaz, el controlador configura y gestiona al
switch, recibiendo eventos desde el switch y enviando paquetes al mismo [12]
[19].

Tipos de Switches OpenFlow

Existen dos tipos de switches OpenFlow aquellos que soportan Unicamente el
protocolo OpenFlow denominados OpenFlow only y los switch hibridos.
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¢ Switches OpenFlow-only

225

Este tipo de switches soportan Unicamente el protocolo OpenFlow y no tienen
caracteristicas de control en su interior es decir confian plenamente en un
controlador para la toma de decisiones. Un switch que soporta OpenFlow,
contiene multiples tablas de flujos, y cada flujo contiene mdltiples entradas de
flujo. El procesado define como los paquetes interactuaran con estas tablas de
flujos. Requiere que tenga al menos una tabla de flujo y opcionalmente mas.

Cuantas menos entradas mas simplificado sera el procesado.

Switches OpenFlow-hibridos

Este tipo de Switches que soportan tanto la operacion OpenFlow como el
Switching Ethernet convencional. Las operaciones habituales pueden ser:
Switching Ethernet de Capa 2, aislamiento de trafico con VLAN, nivel 3 o de
routing (IPV4, IPV6), listas de acceso 0 QoS. Estos switches deberan proveer un
mecanismo de clasificacion fuera de OpenFlow que enrute el trafico o bien ser
procesado por OpenFlow. Por ejemplo, un switch debera usar una etiqueta VLAN

0 puerto de entrada para decidir si se procesa el paquete de una manera u otra [12].
Mensajes OpenFlow

La comunicacion entre el controlador y el switch ocurre mediante la utilizacion
del protocolo OpenFlow, durante este proceso una serie de mensajes son

intercambiados.
OpenFlow Soporta tres tipos de mensajes que se describen a continuacion:
Mensajes del controlador al switch

Estos mensajes son iniciados por el controlador y se usan para gestionar o
inspeccionar el estado del switch. Este tipo de mensajes pueden 0 no requerir una

respuesta de parte del switch y poseen varios subtipos tales como:
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Features

Una vez establecida la sesion TLS (Seguridad en la Capa de Transporte), el
controlador envia un mensaje feature request al switch. El switch debe enviar
un mensaje features reply el cual especifica las caracteristicas y capacidades

soportadas por el switch.

Configuration

El controlador es capaz de establecer una consulta de configuracion de
paramentos en el switch. El switch Unicamente responde a una consulta

proveniente del controlador.

Modify-State

Este tipo de mensaje es enviado por el controlador para gestionar el estado de
los switches. Su prop6sito principal es afiadir modificar o borrar entadas de
flujo en la tabla y establecer las propiedades del switch.

Read-State

Este tipo de mensajes son utilizados por el controlador para recolectar
estadisticas desde las tablas de flujo del switch, asi como de puertos y de

entradas de flujo individuales.

Send-Packet

Este tipo de mensaje es usado por el controlador para enviar paquetes a un

especificado puerto del switch.

Barrier

Este tipo de mensajes son utilizados por el controlador para asegurar que se
cumplan las dependencias de los mensajes o recibir notificaciones de

operaciones completadas.
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¢ Mensajes simetricos

Los mensajes simétricos son iniciados por el switch o el controlador y enviados

sin necesidad de una solicitud. Hay tres tipos de mensajes simétricos en

OpenFlow:

Hello

Los mensajes hello son intercambiados entre el switch y el controlador al

establecer la conexion.

Echo

Los mensajes Echo pueden ser enviados por el switch o el controlador y se
debera devolver un echo reply. Este mensaje puede ser usado para indicar la
latencia, el ancho de banda y el tiempo que vida de la conexion entre el switch

y el controlador.

Vendor

Este tipo de mensajes proveen una manera estandar para que los switches
OpenFlow ofrezcan funcionalidades adicionales dentro del espacio de tipo de

mensaje OpenFlow para futuras revisiones de OpenFlow.

¢ Mensajes Asincronos

Este tipo de mensajes son iniciados por el switch sin que el controlador los solicite

y se utilizan para avisar al controlador que un paquete ha arribado. Existen cuatro

mensajes asincronos.

Packet-in

Se envia un mensaje Packet-in al controlador cuando un paquete no tiene una
entrada de flujo o si el pagquete concuerda con una entrada cuya accion sea la

de enviarlo al controlador.
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e Flow-Removed

Un mensaje flow removed se envia al controlador para informar que el flujo

ha sido eliminado porque se ha vencido el tiempo de inactividad.

e Port-status

Este tipo de mensajes informan al controlador de un cambio en el estado de
un puerto o de un error que ha ocurrido en un switch, como cuando un paquete
lega con una instruccion de reenvio no especificada o cuando los links se caen
[12] [19].

2.2.6 Controlador SDN

El controlador es el elemento principal de una red SDN y se considera como el
sistema operativo de la misma, el controlador centraliza toda la comunicacién que

pasa por los dispositivos y provee una vision general de la red.

Las aplicaciones que se ejecutan en el controlador determinan la manera en que
los flujos se comportaran en la red, el controlador se comunica con los dispositivos
a través de OpenFlow y cada elemento de la red se comunica con el controlador
pidiendo instrucciones cada vez que no sepa como actuar frente a un determinado
flujo [21] [22].

Existen multiples controladores SDN, algunos de estos desarrollados por
comunidades y otros por empresas. La diferencia principal de estos controladores
es el lenguaje de programacion que utilizan, pero en si realizan las misma

funciones. Los cuales se describen en la tabla 2.2.
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Tabla 2. 2 Controladores SDN

Entorno
Controlador Descripcion de
desarrollo
+¢+ Fue el primer controlador desarrollado
«» Este software es fabricado por Niciara
Networks y fue desarrollado a la par del
protocolo OpenFlow C++
NOX
% Esta diseflado para ser instalado Yy | Python
configurado sobre sistemas operativos
Linux, sobre todo Ubuntu en sus versiones
11.0y 12.04
¢+ Controlador SDN que soporta OpenFlow.
POX % Tiene APIs, mapas topoldgicos y soporte
para virtualizacion. Python
¢+ Puede correr en plataformas como: Linux,
Windows, Mac OS.
MUL Proyectado para redes de mision critica con c
alto desempeno y confiabilidad.
JAXON Controlador en Java Java
C
TREMA Desarrollado en Ruby & C
Ruby
« Controlador en Java que soporta
operaciones Basadas en eventos e threads
BEACON Java

«+ Estable
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% Multiplataforma
% Codigo Abierto
++ Dinamico

+¢+ Desarrollo rapido

% Fue wuna actualizacion de Beacon,
originalmente desarrollado por David

Erickson en Stanford

« Facil de configurar con dependencias

FLOODLIGHT Java
minimas
¢+ Soporta una amplia gama de conmutadores
tanto virtuales como fisicos
Es un sistema operativo para controlar
MAESTRO o Java

aplicaciones
OESS es una aplicaciéon para configurar y

NDDI - OESS | controlar switches Openflow usando una
interface sencilla y amigable
Es un sistema operativo de red (NOS) que

RYU Python

soporta Openflow
Controlador escrito totalmente en JavaScript _

NODEFLOW JavaScript
para Node.JS
¢+ Controlador minimo y sencillo para

OVS- trabajar con Openvswitch.

CONTROLLE . C

% Viene empaquetado [12] [21].
R
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2.2.7 Mininet

Mininet es un simulador de red el cual es capaz de crear redes de hosts, switches
controladores y links virtuales. Mininet ejecuta una coleccion de equipos finales
dentro de un solo nucleo de Linux y utiliza la virtualizacion ligera para hacer que

un solo sistema parezca una red completa.

En Mininet los host, switches, links y controladores se comportan como
dispositivos reales, la ventaja de mininet es que estos dispositivos son recreados
usando software en lugar de hardware [23] [24] [25].

+ Ventajas de Mininet
Mininet se presentan un sin nimero de ventajas que se describen a continuacion:
e Répido
Permite crear una red en tan solo unos pocos segundos.
e Creacion de topologias personalizadas

Permite crear topologias diferentes a las existentes en mininet a través de

cddigo basado en Python.

e Capacidad de personalizar el renvié de paquetes.

Los switches en mininet se pueden programar mediante el protocolo
OpenFlow. Las redes creadas en mininet pueden ser facilmente transferidas a

switches OpenFlow reales.

e Capacidad de compartir y replicar resultados

Se puede crear y ejecutar experimentos en mininet mediante la creacion de

scripts en Python.
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e Mininet es un proyecto de codigo abierto

Lo cual permite examinar su cddigo y modificarlo [23] [25].

¢ Limitaciones de mininet

A pesar de que mininet es una herramienta muy completa pero posee ciertas

limitaciones las cuales se describen a continuacion.

e Impone limites de recursos debido a que corre en un solo sistema, es decir si
un servidor tiene 3Ghz de CPU y puede cambiar alrededor de 3 Gbps de trafico
simulado, tendran que ser equilibrado y compartido entre los host virtuales y

switches.

e Mininet utiliza un solo kernel de Linux para todos los hosts, esto significa que
no se puede ejecutar software que depende de BSD, Windows u otro sistema

operativo aunque se puede correr en una maquina virtual.

e No se puede realizar cambios en el controlador que tiene por defecto Mininet,
Si se necesita enrutamiento de conmutacion, se tendrd que desarrollar en un

controlador que posea las caracteristicas que se requiera [23] [25].
¢ Comandos de mininet
Exit
Sale del modo mininet
Xterm [nodo]
Abre un terminal del nodo especificado
Link [nodol][nodo2][up o down]

Crea o elimina un link entre dos hosts
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Pingall

Prueba conectividad entre todos los nodos

Help

Muestra la lista de comandos disponibles

Sudo wireshark &

Inicia el analizador de trafico Wireshark

Nodes

Muestra los nodos de la red

Net

Muestra informacion de los links

Dump

Muestra informacion acerca de los nodos

Sudo mn —

Limpia residuos de las redes creadas [26] [27].
¢ Topologias estandar de mininet

e Topologia minima

Esta tecnologia consta de un controlador, un switch OpenFlow y dos host

conectados al switch. La cual se puede crear mediante el siguiente comando
$ sudo mn --topo minimal

En la figura 2.11 Se muestra esta topologia [28]
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Switch1

W= 1

Q\ Host2
NS

Fig 2. 11 Topologia minima

Fuente: http://lupcommons.upc.edu/pfc/bitstream/2099.1/21633/4/Memoria.pdf
e Topologia single
Esta topologia se crea mediante el siguiente comando.
$ sudo mn --topo single, n
Donde:
[n] es el nimero de hosts conectados a un solo switch

Esta topologia se muestra en la figura 2.12 [28]
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g Controller }:
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& |
Switchl |

Host2 Host N !

Fig 2. 12 Topologia Single

Fuente: http://lupcommons.upc.edu/pfc/bitstream/2099.1/21633/4/Memoria.pdf
e Topologia linear

Esta topologia se crea mediante el comando.

$ sudo mn — topo linear,n

Donde [n] es el numero de switches conectados entre si, y cada switch posee

un solo host conectado a él.

En la figura 2.13 se muestra esta topologia [28]
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Fig 2. 13 Topologia linear

Fuente: http://upcommons.upc.edu/pfc/bitstream/2099.1/21633/4/Memoria.pdf
Topologia arbol

Este tipo de topologia se puede implementar de mediante el siguiente

comando.

$ sudo mn —topo tree, depht=N,fanout =M

Donde:

N = es el nimero de niveles de switches interconectados

M = es el nimero de host conectados a casa switch

Un ejemplo de este tipo de topologia se puede observar en la figura 2.14 [28]
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N Switch1 1

Fig 2. 14 Topologia tipo arbol

Fuente: http://upcommons.upc.edu/pfc/bitstream/2099.1/21633/4/Memoria.pdf
2.2.8 DPCTL

Dpctl es una utilidad por linea de comandos que ofrece Mininet para permitir en

intercambio de mensajes OpenFlow béasicos con los switches.

La principal caracteristica de dpctl es que permite comunicarse directamente con
el switch sin la necesidad de un controlador SDN, mediante este comando se

puede realizar varias tareas tales como:

e Ver las estadisticas de los flujos y puertos del switch
e Visualizar las entradas de flujo contenidas en el switch

e Anadir y Eliminar entradas de flujo
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A continuacion se describe los comandos mas utilizados que ofrece DPCTL.
show switch

Imprime en consola informacion del plano de datos del switch incluyendo

informacidn sobre sus tablas de flujo y puertos.
status switch [key]

Imprime en la consola de una serie de pares clave-valor que informan el estado
del switch. Si la key es especificada, solo los pares clave-valor cuyos nombres
clave empiezan con la key se imprimen. Si la key es omitida, todos los pares clave-

valor se imprimen.

show-protostat switch

Imprime la informacion estadistica del protocolo OpenFlow del switch
dump-tables switch

Imprime en consola estadisticas de cada flujo de las tablas usadas por el datapath

del switch
dump-ports switch [nimero de puerto]

Imprime en consola estadisticas de cada interfaz supervisada por el switch. Si se
especifica el nimero de puerto, se imprimen estadisticas s6lo para la interfaz

correspondiente al numero de puerto.
mod-port switch netdev accion

Modifica las caracteristicas de una interfaz monitoreada por el switch, netdev hace
referencia al nmero de puerto OpenFlow asignado o al nombre del dispositivo,

por ejemplo, eth0. La accion puede ser uno cualquiera de las siguientes:
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Up

Activa la interfaz. Esto es equivalente a “ifconfig up” en un sistema Linux.
Down

Desactiva la interfaz. Esto es equivalente a “ifconfig down” en un sistema Linux.
Flood

Cuando una accion flood es especificada, el trafico se envia a todas las interfaces
del switch excepto por la cual ingresaron los paquetes.

Noflood

Cuando una accion de inundacion es especificada, esta interfaz no podra enviar
trafico fuera de ella. Esto es principalmente til para evitar bucles cuando el

protocolo spanning tree no esta en uso.
dump-flows switch [flujos]

Imprime en la consola todas las entradas de flujo contenidas en la tabla de flujos
del switch. Si los flujos se omiten, se recuperan todos los flujos, excepto los de

emergencia

add-flows switch flujo

Afade una nueva entrada de flujo en la tabla de flujos del switch.
mod-flows switch flujo

Modifica las acciones de las entradas de flujo que concuerden con los parametros

definidos en la opcién flujo.
del-flows switch

Elimina las entradas de flujo contenidas dentro de la tabla de flujo del switch.
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Los siguientes comandos supervisan y controlan la configuracion de la cola de
salida de un conmutador OpenFlow, si el conmutador es compatible con este tipo
de operaciones. Después de que una cola es creada mediante la operacion add o
modify, la accién OpenFlow engueue puede especificar a los paquetes directo a

una cola en particular.

Las colas se asocian con puertos especificos (por lo que el mismo id de la cola se

pueden utilizar en diferentes puertos y esto referencia a diferentes colas).

add-queue puerto del switch g-id [el ancho de banda]

Conecta el Switch y afiade una cola de salida identificado como g-id para el
puerto. Si se especifica, el ancho de banda indica el ancho de banda minimo de
garantia para la cola y se especifica en décimas de por ciento. Esta es la Unica

caracteristica de la cola que se puede configurar.

mod-queue puerto del switch g-id ancho de banda

Conecta el switch y modificar la configuracion de ancho de banda para una cola
de salida identificado como g-id para el puerto. La cola no tiene por qué haber
sido creado con el comando add-cola previamente. El pardmetro de ancho de
banda indica la garantia minima de ancho de banda para la cola y se especifica en

décimas de por ciento.
del-queue puerto del switch g-id

Elimina una cola de salida identificado como g-id para el puerto que habia sido
creado por add-queue 0 mod-queue.

dump-queue switch [puerto[g-id]]

Muestra la configuracion actual de la cola. Un puerto puede ser especificado. Si

es asi, una queue-id también puede ser especificado.
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Campos y sintaxis de los flujos
in_port = Puerto de ingreso del flujo

Coincide con el nimero de puerto fisico. Los puertos del conmutador estan

numerados como muestra el comando dpctl show.
dl_vlan =vlaniD

Coincide con la etiqueta de edificador de la VLAN. Se especifica el
valor Oxffff como VLAN para que coincida con los paquetes que no estan
etiquetados con una LAN virtual; de lo contrario, se especifica un nimero entre 0
y 4095, como el ID de VLAN de 12 bits para que coincida.

dl_src = direccion mac de origen

Este parametro se compara con la direccion mac de origen, que debe especificarse
como 6 pares de digitos hexadecimales delimitados por dos puntos, por
ejemplo, 00: OA: E4: 25: 6B: BO.

dl_dst = direccion mac de origen

Coincide con direccién de destino mac.

dl_type = ethertype

Este parametro define el tipo de protocolo Ethernet ethertype, que debe
especificarse como un nimero entero entre 0 y 65535, ya sea en decimal o como
un namero hexadecimal con el prefijo 0x, por ejemplo 0x0806 para que coincida

con los paquetes ARP.

nw_src = direccion ip [/ mascara de red] de origen

Compara la direccion IPv4 de origen, la cual debe especificarse como una
direccion IP 0 nombre de host, por

ejemplo, 192.168.1.1 o www.example.com. La mascara de red es opcional
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y permite comparar solo un prefijo de direccion IPv4. Se puede especificar como
(por ejemplo 192.168.1.0/255.255.255.0) o como (por ejemplo 192.168.1.0/24).

nw_dst = direccion ip [/ mascara de red]
Compara la direccién 1Pv4 de destino.
nw_proto = proto

Compara con el tipo de protocolo IP proto, que debe especificarse como un
numero decimal entre 0 y 255, por ejemplo, 6 para que coincida con los paquetes
TCP.

nw_tos = TOS / DSCP

Compara el TOS / DSCP (sélo 6 bits, no modifica los 2-bits reservados para uso
futuro) campo de encabezado IPv4 TOS / DSCP, que debe especificarse como un

namero decimal entre 0 y 255, ambos inclusive.
tp_src = puerto

Compara con los puertos de origen UDP o TCP, que debe especificarse como un
namero decimal entre 0 y 65535, por ejemplo, 80 para que coincida con los
paquetes procedentes de un servidor HTTP.

tp_dst = puerto
Compara con los puertos de destino UDP o TCP.
ICMP_TYPE =tipo

Compara los mensajes ICMP con el parametro tipo, que debe especificarse como

un namero decimal entre 0 y 255.
ICMP_CODE = codigo

Compara los mensajes ICMP con el parametro codigo.
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Las siguientes anotaciones también estan disponibles:

ip

Igual que dI_type = 0x0800.

icmp

Igual que dl_type = 0x0800, nw_proto = 1.

tcp

Igual que dl_type = 0x0800, nw_proto = 6.

UDP

Igual que dl_type = 0x0800, nw_proto = 17.

Arp

Igual que dl_type = 0x0806.

ACCIONES

Los comandos add-flow y add-flows requieren de campos adicionales que son
las acciones que se pretende dar a determinada entrada de flujo.

acciones = objetivo [, objetivo...]

Especifica una lista separada por comas de las acciones a tomar en un paquete
cuando la entrada de flujo coincide. El objetivo puede ser un nimero de puerto
decimal designar el cual designa el nimero de puerto fisico del switch, o una de

las siguientes palabras clave:

output: puerto

Envia al paquete hacia el puerto especificado por el pardmetro puerto.
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enqueue: puerto : g-id

Coloca al paquete en una cola especificada por el g-id o id de la cola en el puerto

especificado por el pardmetro puerto.
normal

Temas del paquete a la normalidad el procesamiento de L2 / L3 del

dispositivo. (Esta accion no se lleva a cabo por todos los switches OpenFlow.)
flood

Envia paquetes a todos los puertos fisicos del switch excepto en el que fue recibido

el paquete y los puertos en los que las inundaciones estan deshabilitadas.
all

Envia paquetes a todos los puertos fisicos del switch excepto al puerto en el que

fue recibido el paquete.
controlador: max_len

Envia el paquete al controlador OpenFlow como un mensaje “packet-
in”. Si max_len es un nimero, entonces se especifica el nimero maximo de bytes

que deben ser enviadas. Si max_len es ALL o se omite, se envia todo el paquete.
mod_vlan_vid: vlan_vid

Modifica la ID de VLAN del paquete. La etiqueta de VLAN se agrega o se
modifica segin sea necesario para que coincida con el valor especificado. Si se
afiade la etiqueta VLAN, se utiliza una prioridad de cero.

mod_vlan_pcp: vlan_pcp

Modifica la prioridad VLAN en un paquete. La etiqueta de VLAN se agrega o se

modifica seglin sea necesario para que coincida con el valor especificado. Los
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valores validos estdn comprendidos entre O (el mas bajo) y 7 (el més alto). Si se
afiade la etiqueta VLAN, se utiliza una vid de cero.

mod_dl_dst: dst_mac

Modifica la direccion MAC de destino de un paquete, por ejemplo, las acciones
mod_dl_dst: 12: 34: 56: 78: 9a: bc

mod_dl_src: src_mac

Modifica la direccion MAC de origen en un paquete, por ejemplo, las acciones
mod_dl_src: 12: 34: 56: 78: 9a: bc

mod_nw_tos: TOS / DSCP

Modifica el TOS / DSCP (s6lo 6 bits, no modifica los 2-bits reservados para uso

futuro) campo de la cabecera IPv4 en un paquete.

Los comandos add-flow, add-flows y del-flows, soportan un campo opcional
adicional:

priority = valor
Establece la prioridad del flujo que se afiade o se elimina al valor, que debe ser un

namero entre 0 y 65535. Si no se especifica este campo, el valor predeterminado
es 32768.

Los comandos add-flow y add-flows comandos admiten campos opcionales
adicionales:

idle_timeout = segundos

Hace que el flujo expire después de un cierto nimero de segundos de
inactividad. Si se establece este valor como 0 impide que el flujo expire por
inactividad. El valor predeterminado es de 60 segundos.
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hard_timeout = segundos

Hace que el flujo expire después de un cierto ndmero de segundos,
independientemente de la actividad. Un valor de O (por defecto) provoca que el

flujo tenga un plazo de caducidad prolongado [29] [30].
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CAPITULO 11l

METODOLOGIA

3.1 Modalidad de la Investigacion

Se realiz6 una investigacién bibliografica, documental mediante libros, revistas
cientificas, publicaciones, papers y publicaciones electronicas lo cual nos permitio
profundizar en el tema y adquirir el conocimiento necesario que ayude en el

desarrollo del proyecto.
3.2 Poblacion y Muestra

Para el desarrollo del proyecto no se cont6 con poblacion y muestra debido a que
es un proyecto de investigacion y la informacién se recolectdé de fuentes

bibliograficas.
Recoleccién de la Informacion

Para la realizacion del proyecto se recolectd informacion a través de libros,

internet, papers, revistas cientificas, la guia del profesor tutor, etc.
3.3 Procesamiento y Analisis de datos

Para la realizacion del procesamiento y analisis de los datos se llevaron a cabo una

serie de procesos descritos a continuacion.
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e Recoleccion de datos mediantes libros y documentacion electrénica

e Revision de la informacién con el objetivo de encontrar la informacion

necesaria para la realizacion del proyecto
e Lecturade articulos relacionados con el tema de investigacion

e Interpretacion de resultados

Planteamiento de la propuesta de solucién
3.4 Desarrollo del Proyecto
Para el desarrollo del proyecto se llevaron a cabo los siguientes procesos

e Determinacion de las limitaciones que presentan las redes actuales.

e Anaélisis de la informacion recolectada para el desarrollo de redes (SDN).

e Andlisis de las ventajas que presentan las redes definidas por software.

e Andlisis de los controladores de libre distribucién para la creacién de redes
definidas por software.

e Configuracién de los controladores necesarios para el desarrollo de una red
(SDN).

e Simulacion del prototipo de la red (SDN) en el software de simulacion
Mininet.

e Creacion de modulos para los controladores de la red.

e Implementacidn de los controladores y modulos en la simulacion del prototipo
de la red.

e Realizacion de pruebas del prototipo virtual.

e Evaluacion del prototipo de red virtual.

e Implementacion del prototipo de la red utilizando conmutadores fisicos.

e Realizacién de prueba y evaluacion del prototipo de red fisico.
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CAPITULO IV
DESARROLLO DE LA PROPUESTA

En la presente investigacion se plantea una arquitectura personalizada la cual consta de
dos switches hibridos y un switch habilitado, con el objetivo de comprobar el correcto
funcionamiento de la red tanto con dispositivos disefiados para OpenFlow como con
dispositivos habilitados de bajo costo. Lo cual demuestra que esta nueva arquitectura es
posible implementarla sin la necesidad de reemplazar totalmente la infraestructura de red

existente. En la figura 4.1 se muestra la topologia de red a realizarse.
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4.1

Switch OpenFlow Switch Habilitado

HP 3500-24 TP-LINK
52 - TL-WRI1043ND
Dpid = 2 . S3
i ! Dpid=3 -
y iy
Q‘i eth1 Qi . ‘ Uy  eth2 Q '
- . N =
S,
S Switch OpenFlow h1 ==
5 et
H3 eth2 HP 3500-24
IP=192.168.111.15/24 51 ~ H4
MAC=00:1¢:c0:de:08:2d Dpid =1 1P=192.168.111.16/24
ethl 33 h2 MAC=00:1c:c0:55:2e:b4|
. 0y ; et |
I
I
"1 eth3 . I
eth4 |
1P=192.168.111.13/24 1P=192.168.111.14/24 I
MAC=00:1c:c0:de:08:31 MAC=00:1c:c0O:de:0a:el I
. S . |
N N '
_~ ~ |
I
I

Fig. 4. 1 Topologia personalizada del prototipo de red SDN.

Andlisis de los controladores

En el capitulo Il se analizd las redes definidas por software SDN, determinando
limitaciones en la infraestructura de red actual, debido a los nuevos requerimientos
que han surgido, y la gran demanda de informacion que se maneja en la actualidad.

Se ha planteado la idea de migrar hacia una nueva infraestructura de red con SDN.

Estas redes permiten definir la ruta que seguira un determinado flujo de datos a
través de la red. A diferencia de la arquitectura de red convencional en donde el
dispositivo es el encargado de tomar esta decision, logrando con esto tener un
control casi total y personalizado [31].

Para el desarrollo de una infraestructura SDN se necesita de varias partes tales

como:

El controlador SDN.- Siendo este la parte fundamental de una red SDN
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El protocolo OpenFlow.- Permite acceder a las tablas de flujo contenidas en los
switches con el objetivo de manipular sus entradas de flujo.

Un canal seguro.- Hace posible conexion entre el controlador y el protocolo

OpenFlow.

Switch OpenFlow o Habilitados para OpenFlow.- Establecen la comunicacion

entre los dispositivos finales.

Software de simulacion Mininet.- Establece topologias red definidas por software

para su simulacion.

La parte mas importante de una infraestructura SDN es el controlador. En la tabla
4.1 se ha tomado como referencia 5 de los controladores mas utilizados para la
realizacion de este tipo de redes, ya que existen un sin numero de controladores
SDN solamente se han escogido los més relevantes y los que poseen un mayor
namero de aplicaciones para el desarrollo de médulos SDN.

Tabla 4. 1 Cuadro comparativo de los controladores SDN

o CONTROLADORES
Caracteristicas
NOX POX | BEACON | FLOODLIGHT | RYU
Lenguaje de
C++ Python Java Java Python
desarrollo
Lenguajes C, C++,
soportados por Python Python Java Java, Python Python
el controlador
Facilidad de _ ) ) o
_ y Regular Facil Facil Facil Dificil
instalacion
Simplicidad Regular Regular Facil Facil Dificil
Soporte Malo Bueno Regular Bueno Malo
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Modulos para

el desarrollo de Malo Bueno Regular Bueno Regular
aplicaciones
Tiene una ] ] ] ]
Comunidad No Sl Sl Sl Sl
activa
Documentacion Mala Mala Buena Buena Buena
Provee REST . Si
AP No No No Si (Bésica)
. Python+
Tiene I qterfaz Python+Q QT4, Web Java, Web Web
Gréfica T4
Web
Soporta bucles No No No Si No
en la topologia
Si
(Basica)
Provee REST No No No si
AP [6] [32]

Al realizar el anélisis de latabla 4.1 se determind la utilizacion de los controladores
Beacon y Floodlight por ser los que presentan las mejores caracteristicas en cuanto
al lenguaje de programacion, soporte, documentacion, y simplicidad. Ademas de
proveer una gran cantidad de herramientas necesarias para el desarrollo del

proyecto.
4.2 Andlisis de los switches OpenFlow

Debido a que existen una gran variedad de switches OpenFlow manufacturados,
disponibles comercialmente. En la tabla 4.2 se realiza una comparativa de estos con

el objetivo de determinar la mejor alternativa para el prototipo red [21].
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Tabla 4. 2 Lista de switches OpenFlow Comerciales

Version
) Modelo del ] _
Fabricantes ) de Precios referenciales
switch
OpenFlow
Brocade Netlron CES-2024C
Compact Carrier Eethernet Switch
$8,913.86
Netlron CES 2000
Brocade Series, 1.0 Brocade Communications - BR-
CER-2024F-4X-RT-DC - Brocade
CER 2000,
Netlron CER 2024F-4X Router - 4
Ports - 28 Slots - Rack-mountable
$24,250.54
3500-24/3500vl, Procurve Switch 3500YL 24G-
PWR Edge
Hewlett 5400z1,6200zI, L0
Packard 6600, ' $1,750.00
8200zI
RackSwitch IBM RackSwitch G8264F 3 Layer
BM G8264, 10 Switch - 52 Slot (7309-64F)
G8264T $23,620.94
EX9200
Juniper Programmable 10
switch
NEC PF5240, PF5820 1.0
P-3290, P-3295, P
Pica8 1.2
-3780, P3920
Pronto 3290 and 3780 1.0
Broadcom BCM56846 1.0
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Extreme Networks - SFP (mini-
GBIC) transceiver module - LC
multi-mode - for BlackDiamond
8800, Summit X450-24, X450a-
24, X450a-48, X450e-24, X450e-
Extreme BlackDiamond 48
Networks 8K, Summit X440, 1.0 o _
X460, X480 Principio del formulario
Final del formulario
$340.73
Netgear ProSafe GSM7352Sv2
Gigabit L3 Managed Stackable
Switch.  48PORT PROSAFE
Netgear GSM73525v2 10 10/100/1000  GIGABIT L3
MANAGED.
$1,000.00
Arista 7150, 7590, 7050 Lo
series

Fuente:http://eventos.redclara.net/indico/getFile.py/access?contribld=0&resld=4&material Id=slides&con
fld=197

Al realizar el andlisis de la tabla 4.2 se determiné la utilizacion de los switches
Hewlett Packard 3500. Debido a que es un dispositivo de excelentes caracteristicas,
precio y se encuentra en el inventario del departamento de investigacion de la

Universidad Técnica de Ambato.
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4.3 Andlisis de los dispositivos de bajo costo habilitados para OpenFlow

Existen dispositivos de bajo costo los cuales pueden ser habilitados para que

funcionen con el protocolo OpenFlow. En la tabla 4.3 se muestra una lista de

dispositivos compatibles para habilitacion del protocolo OpenFlow [33].

Tabla 4. 3 Listado de switches OpenFlow de bajo costo

Dispositivo

Descripcion

Precio referencial

Router TP-Link
TL-WR1043ND

version 1.11

Router que consta de un
procesador potente (procesador
Atheros AR9132@400Mhz)
compatible con la version Attitude

Adjustment 12.09 de Open Wrt.

TP-LINK TL-
WR1043ND V2
Wireless N300 Gigabit
Router, 300Mbps, USB
port for Storage, 3
Detachable Antennas,
Speed Boost up to
450Mbps, WPS Button

$50,00

Linksys WRT54GL
— OpenWRT de
Cisco

Un puerto Internet RJ-45
10/100 Mbps

Cuatro puertos Ethernet RJ-
45 10/100 Mbps

Todos los puertos soportan
intercambio de pines por
software MDI/MDI-X

CPU Broadcom BCM5352
@200MHz

Memoria RAM de 16 Mb

Memoria Flash de 4 Mb

Linksys WRT54GL Wi-
Fi Wireless-G
Broadband Router

$50,00
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e Soporta actualizacion de
firmware OpenWRT
e WLAN: soporta protocolos
IEEE 802.11by g
Chipset
TP-LINK TL-
Atheros $70,00
WR1043ND (v1.7)
Chipset
TP-LINK TL-
Atheros $80,00
WR1043ND (v1.8)
Broadcom Chipset
Generico Broadcom BCM47xx

Fuente: http://archive.openflow.org/wk/index.php/OpenFlow_1.0_for_OpenWRT

Tras realizar el andlisis de la tabla 4.3 se determin0 la utilizacion de un router TP-
LINK TL-WR1043ND version 2.1 ya que existe un gran nimero de infraestructuras
SDN realizadas con este tipo de dispositivos. Se plantea ademas utilizar la versién
2.1 de este router a manera de investigacion ya que no se ha habilitado OpenFlow

en un router de esta version.

4.4 Configuraciones
4.4.1 Controlador

En este item se describe el proceso de instalacion y configuracion de los
controladores SDN para el desarrollo de modulos SDN.

Cabe recalcar que desde este punto en adelante todos estos procesos se realizaron
en Ubuntu 14.04 ya que uno de los requisitos para poder utilizar los controladores
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es usar un sistema operativo Ubuntu que puede ser desde la version 10.04 en

adelante.

Instalacion y configuracion de Beacon
Prerrequisitos

Java 6 JDK y JRE

Eclipse RCP and RAP Developers v3.7.0

e Proceso de instalacién

1. Instalar el comando git para descargar los archivos tanto de Beacon como
de Floodlight. Para instalar esta herramienta se utilizd el siguiente

comando:
Sudo apt-get install git

2. Crear una carpeta denominada git necesaria para descargar los archivos de

Beacon dentro de la misma, utilizando los comandos:
$ mkdir git
$ cd git

$ git clone git://gitosis.stanford.edu /openflowj.git
$ git clone git://gitosis.stanford.edu/beacon.git

e Configuracion del controlador en eclipse.

Para la configuracion de controlador Beacon en eclipse se deben realizar los

siguientes pasos:

1. Crear un nuevo espacio de trabajo. Tal como se muestra en la figura 4.2.
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™ Workspace Launcher

Select a workspace

Eclipse stores your projects in a folder called a workspace.
Choose a workspace folder to use For this session.

Workspace: l home/falex/workspace/Beaco v | [ Browse...

["] Use this as the default and do not ask again

| R@ncel | [ o], d— J

Fig. 4. 2 Creacion del espacio de trabajo en eclipse

2. Establecer el compilador al nivel 1.6, para lo cual dirigirse a: Window/
Preferences/Java/ Compiler. Tal como se observa en la figura 4.3.

|
Preferences

| @| Compiler v -
> General Configure Project Specific Settings...
> ARt JDK Compliance
> Hel . .

P Compiler compliance level: 1.6 =
> Install/Update —
v Java [®F Use default compliance settings

* Appearance Generated .class files compatit

» Build Path

» Code Style
Building Sl rs el T
Errors/Warnings
Javadoc

Classfile Generation

Task Tags [ Add variable attributes to generated class files (used by the debugger)

> Debug [ Add line number attributes to generated class files (used by the debugger)
» Editor
» Installed JREs
Junit
Properties Files Edit nline finally blocks (larger class F
Mylyn
Plug-in Development
Run/Debug
Team

[®F Add source file name to generated class file (used by the debugger)

[ Preserve unused (never read) local variables

¥ ¥ ¥V ¥V V¥

Usage Data Collector
validation
P XML

| Restore Defaults | | Apply

® | Cancel | [ OK J

Fig. 4. 3 Establecimiento del compilador al nivel 1.6
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e Importacion de Beacon a eclipse.

1. Importar los archivos de Beacon a eclipse y configurarlo. Para lo cual
dirigirse a: File/lmport/General/ Existing Projects into Workspace.
Como se muestra en la figura 4.4.

| Select

N\
4
| create new projects from an archive file or directory. H

Select animport source:

¥ &= General
& Archive File
& Existing Projects into Workspace
([, File System
EL Preferences
P = CVS
> = Git
» = Install
» = Plug-in Development
» = Run/Debug
P = Tasks

@ Back { Next > Cancel

Fig. 4. 4 Importacion de Beacon en eclipse

La figura 4.5 indica la seleccion e importacion de la carpeta openflowj. La
misma que contiene las librerias de funcionamiento del protocolo

OpenFlow.
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Import Projects E 2
Select a directory to search for existing Eclipse projects. 4
@ Select rook directory: | /home/alex/git/openflowj | Browse...

) select archive File:

Projects:

& openflowj (fhome/falex/git/openflow]) | selectall |

| DeselectAll |
Refresh

[C] Copy projects into workspace
working sets

["] Add project to working sets

fel g sets Select...
@ | <Back | Next > | cancel | { ~ Finish ]

Fig. 4. 5 Importacion de las librerias del protocolo OpenFlow

2. Importar la carpeta Beacon de la misma forma que se realiz6 en el paso

anterior. En la figura 4.6 se muestra este proceso.

= 3
I

Import Projects B
Select a directory to search for existing Eclipse projects. 4
@ selectroot directory: |/home/alex/git/beacon | Browse...
() select archive File: Browse...
Projects:

& Beacon Libraries (fhome/alex/git/beacon/libs) | selectAll |

& Beacon Main Target (fhome/alex/git/beacon/target-platform) Deselect all

. eselec

& net.beaconcontroller.core (fhome/alex/qgit/beacon/net.beaconcor - ————"—

& net.beaconcontroller.core.tests (/home/alex/git/beacon/net.beac  Refresh |

& net.beaconcontroller.core.web (/home/alex/git/beacon/net.beaca

& net.beaconcontroller.devicemanager (fhome/alex/git/beacon/net.

& net.beaconcontroller.devicemanager.tests (fhome/alex/git/beacol

PPN Eeallos dai h (/hama/laley inik fhearan

[T] Copy projects into workspace
working sets
[] Add project to working sets

] sets Select...

® | < Back | MNext > | cancel | [ ~ Finish ]

Fig. 4. 6 Importacién del protocolo Beacon
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3. Abrir el proyecto Beacon Main Target, dando doble click en archivo

main.target.

4. Esperar que el proceso Resolving Target Definition se complete. (Ver
figura 4.7).

5. Actualizar los plugins de Beacon presionando el link Set as Target

Platform.

[2 Packag 22 . % Plug-in =8

| = -3

||> = Beacon Libraries

||» &= Beacon Main Target

|'» & net.beaconcontroller.core

|'» 2 net.beaconcontroller.core. tests

Is = net.beaconcontroller.core.web
» = net.beaconcontroller.devicema

i & net.beaconcontroller.devicemal

||* & net.beaconcontroller.devicemar

| * = net.beaconcontroller.filtromac

| » & net.beaconcontroller.hub

||» & net.beaconcontroller.hub.tests

| > 4 net.beaconcontroller.jetty.conf;

B = net.beaconcontroller.learnings
» =2 net.beaconcontroller.learnings
» 2 net.beaconcontroller.logging.by

i &2 net.beaconcontroller.logging.c

| > & net.beaconcontroller.modulo

| » & net.beaconcontroller.packet

I|» = net.beaconcontroller.parent

|/» = net.beaconcontroller.product

|» 24 net.beaconcontroller.pruebas

Is &4 net.beaconcontroller.routing
» =4 net.beaconcontroller.routing.ap
» = net.beaconcontroller.routing.ap
Iid = net.beaconcontroller.routing.te!
||» & net.beaconcontroller.test

#H ey | & &5 9 [ | ¢=Plugin De...
‘i@ main.target =5
1@ Target Definition Set as Target Platform @

Target Name
Enter a name for this target.

Locations
The Following list of locations will be used to collect plug-ins for this target definition.

Show location content

Content Environment
Definition| Content | Environment

O] ErrorLog &3 . ¥ Tasks [Zi Problems 8 8 Bk X 8 &% =8
Workspace Log

[type filter text] ®

Message Plug-in Date a

@& The workspace exited with unsaved chat org.eclipse.core.reso; 24/11/14 13:00

Fig. 4. 7 Resolucion del proceso Main Target Definition

6. Importar el archivo beacon_style settings.xml, para ello dirigirse a:

Windows/Preferences y seleccionar Java/Code Style/Formatter. Tal

como se muestra en la figura 4.8
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net.beaconcontroller.logging.config 17/1114

| (REormatier LG4 ¥ |l net.beaconcontroller.modulo 07/09/14
» General Configure Project S il net.beaconcontroller.packet 17/11/14
> Ant Active profile: i net.beaconcontroller.parent 05/09/14
» Help Eclipse [builtin] ~ Edit i net.beaconcontroller.product 05/09/14
» Install/Update . = i net.beaconcontroller.pruebas 05/09/14
v Java New... - !Mﬁ ExportAll... i net.beaconcontroller.routing 17/11/14
> Appearance i net.beaconcontroller.routing.apsp 17/1114
» Build Path Preview: il net.beaconcontroller.routing.apsp.tests 17/11/14
¥ Code Style Jo = i net.beaconcontroller.routing.tests 17/11/14
CleanUp * A sample source file for the code formatter preview | net.beaconcontroller.test 17/11/14
Code Templates ./ i net.beaconcontroller.topology 17/11/14
& net.b I logy.tests 17/11/14
Forma.tter Facimge: mypackage; i net.beaconcontroller.topology.web 05/09/14
Orga.nlzelmports import java.util.LinkedList; i net.beaconcontroller.tutorial 17/11/14
: Eorbnpller bUie et MyIntstack { i net.beaconcontroller.util 17/11/14
ebug public class MyIntStac
» Editor private final LinkedList fStack; ::::;:cl::f:or:rollenweb Zzgj::
* Installed JREs public MyIntStack() { beacon_javascript_style_settings.xml 30,0kB 05/09/14
Junit fetvatcoantiiokoditcay: B beacon_style_settings.xml 289kB 05/09/14
Properties Files Edits Restore Defaults
= 2xml.<
@ cancel oK cancetor |
L

Fig. 4. 8 Importacion del archivo beacon_style_settings.xml

e Ejecucion de Beacon
Para ejecutar Beacon por primera vez es necesario seguir pasos

1. Dirigirse a Debug Configurations
2. Desplegar el menu OSGi Frameworks y seleccionar Beacon

3. Dar un click en debug. Tal como se muestra en la figura 4.9 [34].
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= Debug Configurations

Create, manage, and run configurations
Create a configuration to launch the OSGi framework in debug mode.
B %X B > Name: | beacon
|| |4 Bundles . = Arguments Settings Tracing| B8 Environment| = Common
@ Eclipse Application Launchwith:  bundles selected below - | Framework: Equinox I | DefaultStartlevel: |4 . DefaultAl
Java Applet tvoe filter text p=
e filter tex
[T Java Application P -
> Ju Junit Bundles Start Level Auto-Start
» Ji Junit Plug-in Test 4= net.beaconcontroller.Filtromac (1.0.0.qualifier) i
v & OSGi Framework <= net.beaconcontroller.hub (1.0.4) A
== net.beaconcontroller.hub.tests (1.0.4) Ad
4 beacon LearningSwitch onl & == net.beaconcontroller.jetty.config (1.0.4) default false —
4 beacon Tutorial LearningSw & 4= net.beaconcontroller.learningswitch (1.0.4) default default -
RAP Application <+ net.beaconcontroller.learningswitch.tests (1.0.4) '
— P—— i1 M T P T . L. 16 ¢
RAP JUnit Test - ) ' ) )
L "] Include optional dependencies when computing required bundles
Z, Remote Java Application
& RWT Application [ Add new workspace bundles to this launch configuration automatically
Jis Task Context Plug-in Test ] validate bundles automatically prior to launching
Juj Task Contexkt Test
i i A Reve
Filter matched 23 of 23 items
@ Close { Debug J

- -

Fig. 4. 9 Establecimiento de la configuracion inicial de Beacon

+ Instalacion y configuracion de Floodlight
Prerrequisitos
Ubuntu 10.04 o superior

Instalar JAVA, Ant también se puede instalar eclipse aunque es opcional debido

a se puede utilizar eclipse portatil.

Instalar el comando git necesario para descargar los archivos necesarios para la

configuracion de los controladores

El proceso de instalacion y configuracion de Floodlight es muy similar al de

Beacon, por lo cual se describira solamente las partes mas importantes.
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e Descargar los archivos del controlador Floodlight

Para descargar los archivos del controlador Floodlight se utilizaron los

siguientes comandos:

$ git clone git://github.com/floodlight/floodlight.git

$ cd floodlight

$ ant eclipse

e Crear el FloodlightLaunch para la ejecucion de Floodlight

Para ejecutar Floodlight es necesario seguir los siguientes pasos:

1. Click Run/Run Configurations

2. Click Derecho en Java Application/New

3. Establecer el nombre del nuevo archivo como: FloodlightLaunch
4. Establecer el nombre del proyecto como: floodlight

5. Establecer el Main como: net.floodlightcontroller.core.Main

6. Click Apply [35], [36]
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2
| Run Configurations
I

jeate, manage, and run configurations

:‘Hn a Java application @

I

L =

I? B X = 3 Name: FloodlihtLaunc I
:{ & | || (@ Main . = Arguments | = JRE| ¥ Classpath| %» Source| B§ Environment| = Common

:‘L. Eclipse Application =5

¥ Java Applet floodlight Browse...

151 Java Application TR

:} Floodlight-Default-Conf

I

I

I

I

I

I

I

I

I

I

I

:

_ net.floodlightcontroller.core.Main Search... |
| Floodlight-Quantum-Con |
:: New_configuration [ Include system libraries when searching for a main class :
| O SynccClient [ Include inherited mains when searching For a main class |
I3u Junit :
:‘Fﬁ Junit Plug-in Teskt |
| 0SGi Framework |
:\E RAP Application :
E RAP JUnik Test |
G RWT Application :
:‘rf;’j Task Context Plug-in Test |
|1 Task Context Test :
I

I

I

I

I

I

["] Stop in main

Appl: Revert
lter matched 15 of 15 items BB
I

Fig. 4. 10 Creacion del FloodlightLaunch para la ejecucion de Floodlight

4.4.2 Configuracion de los switches HP 3500-24

En este item se describe el proceso de configuracion de los switches HP 3500-24
el cual es necesario para el correcto funcionamiento del protocolo OpenFlow para

lo cual se siguid los siguientes pasos:

1) Creacion de una vlan exclusivamente para el controlador.

configure /lIngresamos a modo configuracion

vlan 10 //Creamos una vlan

name SW1 /IAsignamos un nombre a la vlan

untagged 13-16 /IAgregamos los puertos desigandos para el
controlador
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2)

3)

ip address 192.168.1.200/24 //Asignamos una ip que sea de la misma
subred que la del controlador a la vlan

exit

Creacion de una vlan designada para los host de la red

vlan 20 //Creamos la vlan

name openflow //Asignamos un nombre

unttaged 1-12 //Agregamos los puertos desde el 1 hasta el
12

exit

Configuracion de la comunicacion del switch HP con el controlador

openflow //Ingresamos al OpenFlow

controller-id 1 ip 192.168.1.100 port 6633 controller-interface vlan 10

//Agregamaos el controlador

instance sdn //ICreamos una instancia

member vlan 20 /[Asignamos la vlan 20 a la instancia
OpenFlow

controller-id 1 //Agregamos el controlador a la vlan

enable //Activamos la instancia

exit //Salimos de la instancia

enable //Activamos el OpenFlow

exit
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4.4.3 Configuracion del Switch OpenFlow Habilitado.

¢ Actualizacién del firmware del router TP-LINK Modelo TL-WR1043ND

Version 2.1

Este proceso se lleva a cabo con la finalidad de dotar al router de caracteristicas
més avanzadas como QoS o VPN. En el siguiente proyecto se actualiz6 el
firmware del router al sistema Operativo OpenWRT, con el objetivo de habilitar

el protocolo OpenFlow al router de bajo costo.

En la direccion electrénica http://wiki.openwrt.org/toh/start se indica la lista de
dispositivos soportados por OpenWRT. En la figura 4.11 se muestra la imagen de

este router.

Fig. 4. 11 Imagen del router TP-LINK TL-WR1043ND versién 2.1

Fuente: http://wiki.openwrt.org/toh/tp-link/tl-wr1043nd
e Creacion de la imagen OpenWRT

Para crear la imagen del sistema operativo OpenWRT se debe realizar los

siguientes pasos:

1. Instalar los paquetes necesarios para construir la imagen mediante los

siguientes comandos:
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sudo apt-get update

sudo apt-get install autoconf binutils bison build-essential ccache flex
gawk gettext git libncurses5-dev libssl-dev ncurses-term quilt

sharutils subversion texinfo xsltproc zlib1g-dev

Crear una carpeta denominada OpenWRT para almacenar los archivos de

la imagen.
mkdir ~/openwrt
cd ~/openwrt

svn co svn://svn.openwrt.org/openwrt/trunk/

. Actualizar e instalar los feeds

cd ~/openwrt/trunk
Jscripts/feeds update -a
Jscripts/feeds install —a

Establecer la arquitectura y modelo de router para la creacién de la imagen

OpenWRT mediante los siguientes comandos:
cd ~/openwrt/trunk
make menuconfig

Establecer el 'Target System' a Atheros AR71XxX/Ar9xxx como se

muestra en la figura 4.12.
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Target System 11
Use the arrow keys to navigate this window or press the hotkey of
the item you wish to select followed by the <SPACE BAR>. Press
<?> for additional information about this option.

( ) AMCC/IBM PPC40X

( ) ARM Ltd. Realview board (gemu)
( ) Allwinner Al1x/A20/A3x

( Atheros AR231x/AR5312
®
)

( Atmel AT91

< Help >

F——————————————————— =

Fig. 4. 12 Seleccion de la arquitectura del router

Establecer el "Target Profile’ a TP-LINK TL-
WR740N/ND OR  TP-LINK TL-WR1043ND, como se muestra

en la figura 4.13.

Openkrt Configuration i
Arrow keys navigate the menu. <Enter> selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </=>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

Target System (Atheros AR7xXX/AR9xxx) --->
Subtarget (Generic R

get Profile (TP-LINK TL-WR1843N/ND

Target Images --->
Global build settings ---=>
Advanced configuration options (for developers) --->

Build the OpenWrt Image Builder
Build the OpenWrt SDK

Build the OpenWrt based Toolchain
Image configuration ---=

[ W W W W |
A S S S -}

< Exit > < Help = < Save > < Load >

Fig. 4. 13 Seleccion del Target Profile

5. Creacién de la imagen mediante el comando Make.

Es necesario aclarar que la primera vez que se realiza este proceso el

tiempo de creacion tarda varias horas para posteriores modificaciones este

proceso es mucho mas rapido.
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Sustitucion del firmware por OpenWRT

1. Conectar la PC al router mediante un cable de red a cualquiera de los

puertos LAN.
Configurar la red para que el router entregue una IP por DHCP.

Acceder al panel de administracion del router via web, a través de la

direccion: 192.168.1.1, con el usuario admin y contrasefia admin.
Dirigirse al menu System tolos, Firmware Upgrade.

Seleccionar la imagen creada anteriormente la cual se encuentra en el

directorio: ~/openwrt/trunk/bin/ar71xx/ bajo el siguiente nombre:

openwrt-ar71xx-generic-tl-wr1043nd-v2-squashfs-factory.bin

Es necesario aclarar que la primera vez que se actualiza el firmware del
router la imagen que se debe actualizar es: squashfs-factory.bin mientras
que para posteriores actualizaciones debe ser la imagen: squashfs-
sysupgrade.bin. En la figura 4.14 se muestra el proceso de actualizacion

del firmware.
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TP-LINK'

Wireloss Processing...
DHCP Please wait until system reboots... e

il

Network

Factory Defaults
Backup & Restore

Rebe

Fig. 4. 14 Actualizacién del firmware

Instalacion de la interfaz web del sistema OpenWRT denominada LuCl

Debido a que este firmware estéa en la version trunk no viene con la interfaz

visual de serie, por lo cual debe ser instalada mediante los siguientes pasos:

1. Acceder al router via telnet a la direccion 192.168.1.1 lo cual permitira
acceder a la interfaz del sistema operativo OpenWRT que se muestra en la
figura 4.15.
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Use 'passwd' to set your login password
this will disable telnet and enable SSH

1/2 oz Galliano Pour all ingredients into
4 oz cold Coffee an irish coffee mug filled
1 1/2 oz Dark Rum with crushed ice. 5tir.

2 tsp. Creme de Cacao

root@0OpenWrt: /# I

Fig. 4. 15 Interfaz del sistema OpenWRT

2. Establecer conexion a internet al router.

3. Actualizacion de repositorios mediante el comando: opkg update.

4. Instalar la interfaz LuCI mediante el comando: opkg install luci.

5. Habilitar el servidor web mediante el comando: /etc/init.d/uhttpd enable.
6. Iniciar el servicio mediante el comando: /etc/init.d/uhttpd start [37].

Adicion del protocolo OpenFlow a la imagen del router

Terminado el proceso de creacion de la imagen OpenWRT se debe incluir el
protocolo OpenFlow dentro de esta imagen para lo cual se realizaron los

siguientes pasos:
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1. Crear un directorio y descargar OpenFlow y enlazarlo a OpenWRT para

la compilacion.

2. Cabe mencionar que la version de OpenFlow que se descargé es la 1.0 y

se realiz0 este proceso mediante los siguientes comandos:

cd ~/openwrt

git clone git://gitosis.stanford.edu/openflow-openwrt

cd openflow-openwrt

git checkout -b openflow-1.0/tplink origin/openflow-1.0/tplink

cd ~/openwrt/trunk/package/

In -s ~/openwrt/openflow-openwrt/openflow-1.0/

cd ~/openwrt/trunk/

In -s ~/openwrt/openflow-openwrt/openflow-1.0/files

3. Ingresar a la interfaz para la creacion de la imagen mediante los siguientes

comandos:

cd ~/openwrt/trunk

make menuconfig

4. Seleccionar el paquete OpenFlow dentro del paquete 'Network'. (Ver
imagen 4.16).
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Network 1

Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc»<Esc> to exit, <?> for Help, </=>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

=25 G sn 0000000000 000000000000 Openlirt DHCP/DHCPv6(-PD)/RA Se
(@) Prefix Class Extension ID (@ = disabled)
(@) CER-ID Extension ID (@ = disabled)

S 2 Glel Gl soooan0o0n0onno0000o0n000D00D0000000000ND0000000000T I
<> OPENTLOW. o e e ee s ceeencncancaeses

< > OpPenldap-SErVelM .o u it iten e ii e tinaanaannenns LDAP implementat
< > openrrcp.... OpenRRCP toolset for managing RRCP-capable Ether
= = GWEB Do ccco0000000000000000000000000000000000000000000000000
36 Gl o 000000800003 80000300008000 Send ICMP echo request to n
< > paris-traceroute......... ... ... ... . ccaaaaaaaaaannnnaa- Pari

N < Exit = < Help = < Save > < Load =

Fig. 4. 16 Adicion del protocolo OpenFlow a la imagen del router

_u

Seleccionar el paquete '’kmod-tun® dentro de ‘Kernel Modules/ network
support’ como se muestra en la figura 4.17.
""""""""""" Network suwpport 1
Arrow keys navigate the menu. <Enter> selects submenus ---=>.

Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < =

< > kmod-sched-core. ... iiei it iiieeaeeninannnnns Traffi
< > kmod-sched-esfg.....cciviiiinnsscnasnsrananss Traffic shaper

< > KMOO-SCEPueev s rnnnsssnnessannsnsssnnsnanns SCTP protocol ke
3 | 5 s oGl A e n 00 G N0 00a 008009 000000435 030400000084 00000 IPv6-1in
L e T = I - T

I T e o o e e e Ethernet Spanning Tree Prot
E > KO - EFEL AV e u o o iaaiain a siaiu aialsininia aials alsiaisiaie s s aia s alasisnss Trivial Et

*h llllllllllllllllllllllllllllllllllllllll

< > kmod-veth. ...ttt it Virtual ethernet
< > kmod-wprobe.......cccciiiirannnnanas Wireless driver probe in

< Exit > < Help = < Save > < Load >

Fig. 4. 17 Seleccidon del paquete kmod-tun

Seleccionar el paquete 'kmod-sched-core' y 'kmod-sched' dentro del

paquete 'Kernel Modules / network support’

El paquete "’kmod-sched-core’ es un requisito para instalar el paquete TC,

necesario para el funcionamiento del protocolo OpenFlow.
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7. Ingresar al menu kernel_menuconfig mediante el siguiente comando:
make kernel_menuconfig

8. Seleccionar el paquete 'Hierarchical Token Bucket (HTB)' dentro de
‘Networking  support/Networking ~ options’ en la  seccién

'‘Queueing/Scheduling'.

9. Compilar la nueva imagen con el protocolo OpenFlow mediante los

siguientes comandos:
cd ~/openwrt/trunk

make V=s (V=s es opcional y sera Util para depurar en caso de cualquier

error).

Actualizar la imagen en el router con el protocolo OpenFlow

1. Localizar la imagen openwrt-ar71xx-generic-tl-wr1043nd-v2-squashfs-
sysupgrade.bin dentro del directorio ~/openwrt/trunk/bin/ar71xx/.

2. Ingresar a la interfaz web del router. (ver figura 4.18)
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Actions Configuration

|
| Backup / Restore

|
| Click "Generate archive” to download a tar archive of the current configuration files. To reset the firmware to Its initial state, click "Perform reset”
| (only possible with squashfs images).

i Download backup: [@ Generate archive

| Reset to defaults: @ Perform reset

| Restore backup: | EXaminar... | No se selecciono un archivo. | [@ Upload archive...

| %

:: Flash new firmware image

| Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings” to retain the current configuration (requires an
| OpenWrt compatible firmware image).

| Keep settings: &

' Image: EXaminar... | openwrt-ar71xx-generic-tl-wri043nd-v2-squashfs-sysupgrade.bin | [@ Flash image...

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
| To restore configuration files, you can upload a previously generated backup archive here. :
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

Fig. 4. 18 Actualizacién de la imagen con el protocolo OpenFlow

e Configuracién del protocolo OpenFlow
1. Ingresar al router via telnet.

2. Instalar el paquete tc mediante los siguientes comandos:

opkg update

opkg install tc

3. Crear un link para el paquete tc.

cd /shin

In -s /usr/sbin/tc

77



En la figura 4.19 se muestra la creacion de este link

M e alex@alex-VPCSC41FM: ~
* 2 tsp. Creme de Cacao

led.sh snapshot

logd snapshot_tool
logread start-stop-daemon
luci-reload swconfig

mkswap switch_root
mount_root sysctl

mtd

netifd

ofdown

Fig. 4. 19 Creacién del link del paquete tc

4. Crear el link functions.sh mediante los siguientes comandos:

cd /etc

In -s /lib/functions.sh

5. Verificar que los procesos ofprotocol y ofdatapath se ejecuten
correctamente mediante el siguiente comando: [38].

To check: ps | grep of

(Ver figura 4.20)
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1/2 oz Galliano Pour all ingredients into

4 o0z cold Coffee an irish coffee mug filled
1 1/2 oz Dark Rum with crushed ice. stir.
2 tsp. Creme de Cacao

root@openWrt: /# ps | grep of
3 root ® SW [ksoftirqd/e]
922 root 1016 S ofprotocol tcp:127.0.0.1:6634 tcp:192.1
1364 R {ash} grep of

nroot@openwrt:/# |

Fig. 4. 20 Verificacion del protocolo OpenFlow

e Configuracion del archivo de red
Luego de haber instalado estos paquetes es necesario configurar los archivos

del protocolo OpenFlow y Network que se encuentran dentro del directorio

/etc/config/ como se muestra en la figura 4.21.

{root@penirt: /# cd fetc/config/

luci openflow ubootenv uhttpd-opkg

luci-opkg openflow-1.0 ucitrack wireless
network system uhttpd
root@penirt: /etc/config# vi networkl

Fig. 4. 21 Archivos del protocolo OpenFlow y Network

La configuracion inicial del archivo de red se muestra a continuacion en la

figura 4.22.

79



alex@alex-VPCSC41FM: ~

interface 'loopback’

option ifname 'lo’

option proto 'static’
option ipaddr '127.0.0.1'
option netmask '255.0.0.0'

globals 'globals'
option ula_prefix 'fd54:5019:16bf::/48'

interface 'lan’

option ifname 'eth1l’

option force_ link '1'

option type 'bridge’

option proto 'static'

option ipaddr '192.168.1.1°'
option netmask '255.255.255.0'
option ip6assign '60'
interface 'wan'
option ifname 'etho’
option proto 'dhcp’

interface 'wané'
option ifname '@wan'
option proto 'dhcpvé'

switch

option name ‘switche'
option reset '1'
option enable_vlan '1'

switch_vlan

option device 'switcho'
option vlan '1'

option ports '0 1 2 3 4°

switch_vlan

option device 'switcho'
option vlian '2'

option ports 'S 6'

- network 42/42 100%

Fig. 4. 22 Configuracion inicial del archivo Network

Este archivo se lo modificé teniendo en cuenta algunas consideraciones tales
como: la distribucién de puertos del router ya que al cambiarle el firmware los
puertos cambian de configuracion en la figura 4.23 se muestra esta

configuracién:
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WLAM? WVLANZ WiFi |
I |

1:'-'.--".".'5".".. Zone LAM | |

I

I

I

I

:

i | 192.188.1.1 }:

! et gazashasssss st )
i) T Pl u

SWITCH T ; |

| L p—{ ]|

[ [pemamss s = -"

I I

I I

I I

, IR ll

e D 5 g e e e |

| ; : E

. 4 3 5 1 wan |

Fig. 4. 23 Configuracion de los puertos del router TP-LINK TL-WR1043ND

Fuente: http://wiki.openwrt.org/toh/start

Otra cosa que debemos tomar encuentra es que en la versién 2 del router TP-
LINK TL-WR1043ND las interfaces LAN y WAN ya no se referencian a
través de las interfaces eth0.1/eth0.2 como en versiones anteriores sino que la
WAN se referencia mediante la interfaz ethO y la LAN se hace referencia
mediante ethl. Ademas el puerto 0 del router es un puerto comun que permite
establecer la conexion entre los puertos fisicos del router y el sistema

operativo OpenWRT.

La interfaz WAN esta en la VLAN 2, y no debe ser modificada, porque se
perdera el puerto WAN. Por lo cual para la configuracion del archivo de red
la vlan 2 no debe ser modificada, y se deben asignar las interfaces ethl.x en
dependencia de los puertos que se desee habilitar. En la figura 4.24 se muestra

la distribucion de puertos e interfaces del router

81



= - -"-"-" - " -~ - -~ - " - =
IInterfaces i
I I

:}The OpenWrt default configuration of the network interfaces is as follows:
I I

finterface Name Default configuration |

:\ br-lan LAN & WiFi 192.168.1.1/24 |
I I
| ethe LAN ports (1 to 4) + WAN none |
I I
| wlane WiFi disabled |

\Switch Ports (for VLANS) u
]

:}Gigabil Media Independent Interface is the internal connection to the router itself. H
I I

:} Port Switch port on v1.x Switch port on v2.x |

| Internet (WAN) 0 5 i
ii LAN 1 1 4 ii
:} LAN 2 2 = ii
ii LAN 3 3 2 |
ii LAN 4 4 1 ii
:} 5 (marked as CPU) 0 (marked as CPU) SwitchO CPU Port ll

! - 6 SwitchO CPU Port |

Fig. 4. 24 Distribucion de puertos e interfaces del router

Fuente: http://wiki.openwrt.org/toh/start

A continuacion se muestra el archivo de red modificado:

config interface 'loopback’
option ifname 'lo’
option proto 'static'
option ipaddr '127.0.0.1'
option netmask '255.0.0.0'

config globals 'globals'’
option ula_prefix 'fd2e:33f7:2381::/48'

config interface 'lan’
option ifname 'eth1.5'
option force_link '1'
option type 'bridge’
option proto 'static’
option ipaddr '192.168.1.1'
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option netmask '255.255.255.0'
option ip6assign '60'
option dns '8.8.8.8'

config interface ‘wan'
option ifname 'ethQ’
option proto 'dhcp’

config interface ‘wan6'
option ifname ‘@wan'
option proto ‘dhcpvé’

config switch
option name 'switch0'
option reset '1'
option enable_vlan 'l'
option enable_learning '0’

config switch_vlan
option device 'switch0'
option vilan '1'
option ports '0t 1'
option vid '1'

config switch_vlan
option device 'switch0'
option vlan '3'
option ports "0t 2'
option vid '3’

config switch_vlan
option device 'switch0'
option vlan '4'
option ports '0t 3'
option vid '4'

config switch_vlan
option device 'switch0'
option vlan '2'
option ports '5 6'
option vid '2'

config switch_vlan
option device 'switch0'
option vlan '5'
option ports 'Ot 4'
option vid '5'
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config interface
option ifname 'ethl1.1'
option proto 'static’

config interface
option ifname 'eth1.3'
option proto 'static’

config interface
option ifname 'eth1.4'
option proto 'static’

config interface
option ifname 'ethl1.5'
option proto 'static’
Para la correcta configuracion de este archivo se debe crear las vlans como se

muestra a continuacion:

config switch_vlan

option device 'switch0'

option vlan '1'

option ports "0t 1'

option vid '1'
Dentro de esta vlan se debe relacionar al puerto que deseemos habilitar con el
Puerto 0 mas la etiqueta (t) lo cual permite crear un puente entre los puertos

fisicos del router y el sistema operativo OpenWRT.

Adicionalmente se debe crear la interfaz que se le asignara a este puerto:

config interface
option ifname 'ethl1.1'
option proto 'static’

Configuracion del archivo OpenFlow

Finalmente se debe modificar el archivo OpenFlow, en la figura 4.25 se
muestra el archivo original de OpenFlow al cual se lo modifico de la siguiente

manera.
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'ofswitch’
option 'dp' 'dpo'’
option 'dpid' '000000000061'

option 'ofports’ 'etho.llethﬂ.z ethe.3 ethe.4’
option 'ofctl' 'tcp:192.168.1.10:6633"
option 'mode' ‘'outofband'

Fig. 4. 25 Configuracion inicial del archivo OpenFlow
config 'ofswitch'
option ‘dp' 'dp0’
option ‘dpid’ '000000000003'
option ‘ofports' 'eth1.1 eth1.3 eth1.4'
option ‘ofctl' 'tcp:192.168.1.100:6633'
option 'mode’ 'outofband'

En este archivo se deben configurar los siguientes parametros.

Dp: es el nombre del datapath.

Ofports: son los puertos que habilitados para trabajar con el protocolo
OpenFlow.

Ofctl: en esta opcion se debe modificar los pardmetros del controlador, la

direccion ip y el puerto.
Mode: 'inband' o 'outofband' acorde a la red.

Para que los cambios surjan efecto es necesario reiniciar tanto el archivo

network como el archivo OpenFlow en la figura 4.26 se muestra este proceso:
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[Escape character is '~]'.

1/2 oz Galliano Pour all ingredients into
4 oz cold Coffee an irish coffee mug filled
1 1/2 oz Dark Rum with crushed ice. stir.

2 tsp. Creme de Cacao

Fig. 4. 26 Ejecucion de OpenFlow

Al conectar el router al controlador se debera observar el siguiente mensaje
(ver figura 4.27) [39] [40] [33].

root@openWrt: /# fetc/init.d/openflow restart

fleth1.1,eth1.3,ethl.4

jconfiguring OpenFlow switch for out-of-band control

f]sep 13 ©1:10:30|00001|datapath|ERR|eth1l.1 device has assigned IPv6 address fe80:
:c24a:ff:feq40:d456

IRTNETLINK answers: No such file or directory

l|Sep 13 ©1:10:30|00002 |datapath|ERR|ethl.3 device has assigned IPv6 address fe80:
:c24a:ff:feq40:d456

IRTNETLINK answers: No such file or directory

”Sep 13 91:10:31|00003 |datapath|ERR|ethl.4 device has assigned IPv6 address fe80:

“:c24a:ff:fe40:d456

JRTNETLINK answers: No such file or directory

fjNo need for further configuration for out-of-band control

ljroot@openWrt: /# Sep 13 01:10:33|00001|vlog|INFO|opened log file ftmp/log/ofdatap

01:10:33|00002 |secchan|INFO|OpenFlow reference implementation version 1.0

01: 33|00003|secchan|INFO|OpenFlow proteocel version 8x81
01: 33|00004|secchan|WARN|new management connection will receive asynch
messages
91:10:33|00005|rconn|INFO|tcp )127.0.0.1:6634: connecting...
3]|00006 | rconn | INFO|tcp:192.168.1.100:6633: connecting...
<] 3]|00007 | rconn | INFO|tcp:127.0.0.1:6634: connected
01:10:33|00008 | rconn|INFO|tcp:192.168.1.100:6633: connected
01: 33|00009 |port_watcher | INFO|Datapath id is 000000000003
01: 33|00004 |datapath|WARN|unknown vendor: @x5c16c7

81:16:33|00005 |datapath|WARN|unknown vendor: @0x2320

Fig. 4. 27 Conexion del router al controlador
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4.5 Creacion de mddulos para los controladores de la red.

Luego de configurar los controladores elegidos, se procede a crear los siguientes

maodulos para el prototipo de red:
4.5.1 Creacion de médulos en Beacon
¢ Creacion del proyecto que contendra al modulo

Para crear un nuevo proyecto en Beacon es necesario realizar los siguientes

procesos:

1. Dirigirse a: File/New/Other/Plug-in Development/Plugin-in Project.

2. Establecer el nombre del proyecto que debe estar dentro del directorio de los

paquetes de Beacon como se muestra a continuacion:
net.beaconcontroller.[nombre del mddulo]

3. Deshabilitar la opcidn de guardar en la ubicacion por defecto ya que el médulo
se lo debe almacenar en la direccién donde se encuentran todos los paquetes
de Beacon que es la siguiente:

~/git/Beacon/net.beaconcontroller.Jnombre del mddulo]

4. Cambiar la carpeta fuente donde se almacenan los paquetes del mddulo

correspondiente a:

src/main/java

5. Cambiar el Target Platform a an OSGi Framework y seleccionar Equinox.

En la figura 4.28 se mesutra este proceso.

87



X New Plug-in Project
Plug-in Project —
Create a new plug-in project

Project name: | net.beaconcontroller.modulo

["] Use default location
Location: /home/aleﬂgﬂbeacon/net.beaconcontroller.modulo ] Browse...

Project Settings
Create a Java project

Source folder: | src/main/java
Output folder: | bin

Target Platform
This plug-in is targeted to run with:

) Eclipse version:
@® an OsSGi framework: | Equinox 2

Working sets

| Add project to working sets

@ < Back Next > Cancel

Fig. 4. 28 Configuracion de los parametros del nuevo proyecto en Beacon

6. Establecer el nombre del proyecto en la opcion Name como se muestra a

continuacion:

net.beaconcontroller.[nombre del proyecto]

7. Deshabilitar la opcion generar un activador. Como se muestra en la figura
4.29.
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| © New Plug-in Project

| Content ) ’

| -
| Enter the data required to generate the plug-in.

:} Properties

:} 1D: net.beaconcontroller. modulo
:} Version: 1.0.0.qualifier

| Name: [pet-beaconcontroller modulo]
:: Vendor:

ks

Execution Environment: | JavaSE-1.7 Environments...

| Options

| [ | Generate an activator, a Java class that controls the plug-in's life cycle

| [T Enable APl analysis

:} @ < Back Next = Cancel [ Finish

I |

Fig. 4. 29 Establecimiento del nombre del proyecto

8. Deshabilitar la opcidn crear un plugin a partir de una plantilla.
Al terminar este proceso deberemos observar en la parte izquierda de eclipse
un nuevo proyecto llamado net.beaconcontroller.[nombre del proyecto], y

su MANIFEST.MF se encontrara abierto en el editor de Manifiesto de
Eclipse como muestra la figura 4.30.
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Java - net.beaconcontroller. mactracker/META-INF/MANIFEST.MF - Eclipse

[
| File Edit Navigate Search Project Run Window Help

wid J B @ Q- J & # G J - J=N (v ﬁ‘%’]ava‘-@)Plug-inDe...
% PackageEx 28 Hiemrchyw = O & net.beaconcontroller.mactracker & =0
B % || & Overview 0% E0@ 5
I (= Beacon Libraries
. General Information Plug-in Content
P = Beacon Main Target ) . . . . . .
This section describes general information about this plug-in. o .
I (24 net.beaconcontroller.core The content of the plug-in is made up of two sections:
b (24 net.beaconcontrollerhub D: net beaconcontrollermactracker |4 Dependencies: lists all the plug-ins required on this plug-in's
b & net.beaconcontrollerhub.tests Version: 1.0.0.qualifier classpath to compile and run.
D 4 net.beaconcontrollerleamingswitch|| Name: net.beaconcontrollermactracker E4 Runtjme: lists the libraries that make up this plug-in's
b (2 net.beaconcontrollerleamingswitch||  proyider: untime.
D & net.beaconcontroller.logging.bridge y
= ggv 9 g Platform Filter: Extension / Extension Point Content
D 2 net.beaconcontrollerlogging.config .
¥ (22 net.beaconcontrollermactracker Adivator: e This plug-in may define extensions and extension points:
b = JRE System Library [JavaSE-1.6] Activate this plug-in when one of its classes is loaded [# Extensions: declares contributions this plug-in makes to the
. latform.
( sre/mainfjava This plug-in is a singleton P
b G META-INF [ Extension Points: declares new function points this plug-in
E E adds to the platform.
b s Execution Environments
5 build.properties SEJEE-IE the minimum execution environments required to run this Testing
b 4 net.beaconcontroller.packet plug-n.
b @ net beaconcontrollerparent = JavaSE-L6 Add. Test this plug-in by launching an 0SGi framework:
b (3 net.beaconcontrol ler.product - 3 Launch the framework
b (& net beaconcontrollertest 20 4 Launch the framework in Debug mode
b g5 apenflow]
Exporting
Down [
To package and export the plug-in:
Configure JRE associations 1. Organize the plug-in using the Organize Manifests Wizard
DX D q . . - L
Update the dasspath settings 2. Extemalize the strings within the plug-in using the .
Extemnalize Strings Wizard .
Overview| Dependencies‘ Runtime‘ Build| MANIFESTMF | build.properties
(EL Problems (@ Javadoc (@ Declaration [@” Progress [E Console & v =0

No consoles to display at this time.

Fig. 4. 30 Ambiente de trabajo del controlador Beacon

+ Adicion de las dependencias del proyecto.

En este paso es necesario agregar las dependencias que se utilizard en la

programacion del modulo, para ello es necesario realizar los siguientes pasos:

Abrir el proyecto anteriormente creado

Abrir el editor de manifiestos que se encuentra en la siguiente direccion:

META-INF/MANIFEST.MF

Dirigirse a la pestaiia Dependencias

Presionar el link Automated Management of Dependencies y agregar las

siguientes dependencias.
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net.beaconcontroller.core

org.openflow

5. Guardar los cambios realizados. Este proceso es necesario para que se puedan

afiadir las dependencias. En la figura 4.31 se muestra dicho proceso.

Plug-in Development - net.beaconcontroller.filcromac/META-INF/MANIFEST.MF - Eclipse

File Edit MNavigate Search Project Run Window Help
Y E Y R A I N N C A
i B =T : o o ow

Q ! B | 4-Plug-in Development| % Debug

2 pac = = a 43 net.beaconcontr % net.beaconcontr 82| = 8
- - —

» = Beacon Libraries

¥ = Beacon Main Target

* =4 net.beaconcontroller.col
» =3 net.beaconcontroller.col
» =4 net.beaconcontroller.col
» = net.beaconcontroller.de

$ M © o

Total: 0

J ~ Automated Management of Dependencies A
* =% net.beaconcontroller.de

» 4 net.beaconcontroller.de Augment the plug-in development classpath with the
following dependencies without adding them to the

¥ &4 > net.beaconcontroller.fi MANIFEST.MF file

» =i JRE System Library [Ja
& src/mainfjava

%= net.beaconcontroller.core | Add... |

* =) Plug-in Dependencies %= org.openflow

¥ & META-INF
1 MANIFEST.MF
> src
[#4 build.properties B i
* =2 net.beaconcontroller.hub otel:2
» =2 net.beaconcontroller.hub
» = net.beaconcontroller.jett Require-Bundle @ Import-Package

Analyze code and add dependencies to the MANIFEST.MF via:

} Depend
* 24 net.beaconcontroller.lear
» 124 net hearnncontroller.lear Overview Dependencies | Runtime | Build| MANIFEST.MF | build.properties

e m————————eeeeeeeee

Fig. 4. 31 Establecimiento de dependencias en Beacon
¢ Creacion de paquetes y clases del médulo
En este paso se cred los paquetes y clases necesarios para crear el codigo, estos

archivos se almacenan en la carpeta fuente designada como src¢ /main / java. Por

ello es necesario realizar los siguientes pasos:

1. Click derecho en la carpeta src /main / java
2. Seleccionar New/Package.

3. Establecer el nombre del paquete a: net.beaconcontroller..nombre del

91



proyecto].

4. Click derecho en el paquete recién creado y seleccionar New-Class y
establecer el nombre de la clase.

5. Anadir las interfaces: IOFMessageListener y IOFSwitchListener necesarias
para interactuar con los switches y los mensajes OpenFlow. Para afiadir estas
interfaces se debe dar click en el botén afiadir debajo del nombre de la clase

ya establecida. En la figura 4.32 se muestra este proceso.

Java Class =
Create a new Java class. @

Source folder: net.beaconcontroller.modulo /src/main/java Browse...
Package: net.beaconcontroller. modulo Browse...

[] Enclosing type: Browse

Name: Modulo
Modifiers: @® public ") package

[] abstract ] final

Superclass: java.lang.Object Browse...
Interfaces: © net.beaconcontroller.core.|OFMessageListener l Add...
© net.beaconcontroller.core.|OFSwitchListener
Remove
Which method stubs would you like to create?
["] public static void main(String[] args)
["] Constructors from superclass
& Inherited abstract methods
Do you want to add comments? (Configure templates and default value here)
["] Generate comments
® Cancel Finish

‘v

Fig. 4. 32 Eleccidn de las interfaces de Beacon

¢ Registro del médulo creado

En este paso se registrd el modulo en el ndcleo de Beacon a través de los siguientes

procesos:
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1. Adquirir el objeto IBeaconProvider.

2. Crear una variable miembro IBeaconProvider en nuestra clase y el método

setbeaconProvider como se muestra a continuacion:

package net.beaconcontroller.modulo;

import java.io.IOException;

import org.openflow.protocol.OFMessage;

import net.beaconcontroller.core.IBeaconProvider;
import net.beaconcontroller.core.IOFMessagelListener;
import net.beaconcontroller.core.IOFSwitch;

import net.beaconcontroller.core.IOFSwitchListener;

public class Modulo implements IOFMessagelListener,

IOFSwitchListener {

protected IBeaconProvider beaconProvider;

@Override

public void addedSwitch (IOFSwitch sw) {
// TODO Auto-generated method stub

public void startUp() {
public void shutDown () {

public void setBeaconProvider (IBeaconProvider
beaconProvider) {
this.beaconProvider = beaconProvider;
}
@Override
public void removedSwitch (IOFSwitch sw) {
// TODO Auto-generated method stub
}
@Override
public Command receive (IOFSwitch sw, OFMessage msg)
throws IOException {
// TODO Auto-generated method stub

return null;
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@Override
public String getName () {
// TODO Auto-generated method stub

return "FiltroMac";

3. Click derecho en la carpeta META-INF del proyecto.
4. Seleccionar New/Folder, y establecer el nombre de la carpeta como spring,

como se muestra en la figura 4.33.

E
| © New Folder :

:} Folder — |

' I
| Create a new folder resource. u I

| Enter or select the parent folder: |
! net.beaconcontroller.filtromac/META-INF |

» [ net.beaconcontroller.devicemanager.web 28
| ¥ & > net.beaconcontroller.filtromac [beacon master]
I % .settings |
! » & bin |
| =3 META-INF
I »Ew>src I
» & net.beaconcontroller.hub I
| » = net.beaconcontroller.hub.tests
| » = net.beaconcontroller.jetty.config <

I
| Folder name: Ispring|

| | Advanced >> |

.
&)
(8]
o
=]
2
m
I
2.
2
-

Fig. 4. 33 Creacién de la carpeta spring

5. Click derecho en la carpeta spring, y seleccionar New/file,

6. Establecer el nombre del archivo como context.xml y colocar el siguiente

contenido dentro de la pestafia source de este archivo.

<?xml version="1.0" encoding="UTF-8"?>
<beans xmlns="http.//www.springframework.org/schema/beans"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
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xsi:schemalocation="http://www.springframework.org/schema/beans

http://www.springframework.org/schema/beans/spring-beans-3.0.xsd">

<bean id="modulo" class="net.beaconcontrollermodulo.Modulo"
init-method="startUp" destroy-method="shutDown">

<property name="beaconProvider" ref="beaconProvider"/>
</bean>

</beans>

El Spring lee todos los archivos xml dentro de la carpeta META-INF / spring
al iniciar. El archivo context, indica que un bean sera creado con el nombre
de médulo, la clase utilizada para crearlo, y los métodos init y destroy a

llamar.

Dentro de la referencia del bean también hay un elemento de propiedad,
diciéndole al Spring que el bean del médulo requiere un bean llamado
beaconProvider, y el nombre de la propiedad que serd utilizada para

establecerlo es "beaconProvider". En la figura 4.34 se muestra este proceso.

:} % Packag 2 = B ain.target et.beaconcontroller.prueb Prueb [¥ *context.xml &2 = a
.0" encoding="UTF-8"?>

I B ® - 1 <?xml version

2- <beans xmlns="http://www.springframework.org/schema/beans"
| » = net.beaconcontroller.product/~ " prang g

3 xmlns:xsi="http://www.w3.0rg/2001/XHLSchema- instance"
| & > net.beaconcontroller.modul 4 xsi:schemalocation="http://www.springframework.org/schema/beans http://www.springfr
i [JavaSE- 2
I > BAJRESystem Library [Javask 6= <bean id="pruebas" class:”ner.beaconcamroller.pruebas.PruebasI'
| ¥ &>src/mainfjava E 7 init-method="startUp" destroy-method="shutDown">
| ¥ & >net.beacencontroller.prt| 8 <property name="beaconProvider" ref="beaconProvider"/>
9  </bean>

| » [i; Pruebas.java
! Bl Plug-in Dependencies
| ¥ & > META-INF

10 </beans>

I [% context.xml
| 1 MANIFEST.MF
> E3>srC

:} &2 build_properties

4 # net.beaconcontroller.routing
| » & net.beaconcontroller.routing.
| » ' net.beaconcontroller.routing.
I # net.beaconcontroller.routing. -
| » (& net.beaconcontroller.test Design | Source
| * & net.beaconcontroller.topolog & console 2 [+ = 0d
| » (& net.beaconcontroller.topolog

| » 2 net.beaconcontroller.topolog!~
I D

No consoles to display at this time.

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
| ¥ iEx>spring |
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

:‘L beans/bean/class Writable Smart Insert ~ 6:65

Fig. 4. 34 Creacién del archivo de registro context.xml
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7. Crear un segundo archivo, con el nombre osgi.xml, y colocar el siguiente

contenido.

<?xml version="1.0" encoding="UTF-8"7?>

<beans xmlns="http.//www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:osgi="http://www.springframework.org/schema/osgi"
xsi:schemal.ocation="http.//www.springframework.org/schema/beans
http.//www.springframework.org/schema/beans/spring-beans-3.0.xsd
http://www.springframework.org/schema/osgi

http://www.springframework.org/schema/osgi/spring-osgi-1.2.xsd">

<osgi:reference id="beaconProvider" cardinality="1..1"
interface="net.beaconcontroller.core.IlBeaconProvider'>

</osgi:reference>

</beans>

Este archivo requiere el namespace osgi xml. Esto declara un bean
referenciado con el nombre de beaconProvider, el mismo que recupera este
bean desde la declarativa de servicios de OSGi que coincida con una interfaz

exportada de net.beaconcontroller.core.IBeaconProvider.

La cardinalidad es 1..1 indicando que el Spring debe resolver este bean antes
de empezar la aplicacion context. Una vez que el Spring ha resuelto
beaconProvider esto creara una instancia de nuestra clase, llamando a su

método init especificado, y terminar de cargar la aplicacion context.

8. Crear los métodos los start up y shut down.

public void startUp() {

beaconProvider.addOFMessageListener (OFType. PACKET IN,
this) ;
}

public void shutDown () {
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beaconProvider.removeOFMessageListener (OFType. PACKET 1IN,
this) ;
}

Esto métodos se crean debido a que es importante que empecemos y
terminemos un médulo correctamente ya que los bundles pueden iniciarse y

detenerse dentro de un contenedor OSGi, incluyendo el niicleo de Beacon.

¢ Adicion de dependencias para generacion de mensajes de error y depuracion.

1. Dirigirse al editor de manifiestos y agregar slf4j.api a la lista de gestion
automatizada de dependencias (Automated Management of Dependencies).

2. Afadir el registrador estatico (static logger) en el codigo como se muestra a

continuacion:
package net.beaconcontroller.modulo;

import java.io.IOException;

import java.util.logging.Logger;

import org.openflow.protocol.OFMessage;

import org.openflow.protocol.OFType;

import org.slf4j.LoggerFactory;

import net.beaconcontroller.core.IBeaconProvider;
import net.beaconcontroller.core.IOFMessagelListener;
import net.beaconcontroller.core.IOFSwitch;

import net.beaconcontroller.core.IOFSwitchListener;

public class Modulo implements IOFMessagelListener,

IOFSwitchListener {

protected IBeaconProvider beaconProvider;
protected static Logger logger = (Logger)

LoggerFactory.getLogger (Modulo.class) ;
@Override

public void addedSwitch (IOFSwitch sw) {
// TODO Auto-generated method stub
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public void startUp() {
beaconProvider.addOFMessageListener (OFType.PACKET IN,

this) ;
}

public void shutDown () {

beaconProvider.removeOFMessageListener (OFType. PACKET IN,
this) ;
}

public void setBeaconProvider (IBeaconProvider

beaconProvider) {

this.beaconProvider = beaconProvider;

}

@Override
public void removedSwitch (IOFSwitch sw) {
// TODO Auto-generated method stub

}

@Override

public Command receive (IOFSwitch sw, OFMessage msg)

throws IOException {
// TODO Auto-generated method stub

return null;

}
@Override
public String getName () {
// TODO Auto-generated method stub

return "Modulo";

}
Cargar el manifiesto en el editor de manifiestos, en la pestafia Dependencies

debajo de Automatied Management of Dependencies.
Asegurarse de que Import-Package este seleccionado.
Click en el link add dependencias.

Localizar los paquetes afiadidos en la lista Imported Packages.
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7. Borrar la version del paquete org.slf4j haciendo click en el boton propiedades.

Terminado todo este proceso tenemos un base de cddigo desde el cual se crean
todos los mdédulos con sus diferentes funciones a partir de este punto el

programador es el encargado de crear el codigo de acuerdo a sus necesidades.

Ejecucion de un mddulo en Beacon

En este punto se procedera a explicar la manera de ejecutar los médulos creados

en Beacon una vez que han sido realizados.

1. Abrir la lista debug configurations, haciendo click en la flecha junto al icono

de error, luego en Debug Configurations o Run-Debug Configurations.

2. Seleccionar la configuracion de ejecucion Beacon debajo de OSGi Framework

en el panel izquierdo, haga clic derecho y seleccione Duplicar

3. Cambiar el nombre de la nueva configuracion a [nombre del proyecto], y en
la pestafia de los paquetes (bundles) seleccione el bundle correspondiente al
proyecto (si este paquete no esta visible en la lista, asegurarse de que no este
seleccionada la opcion Only show selected bundles). Cabe recalcar que si se
encuentra seleccionados los modulos de hub y learning switch pueden
interferir con el correcto funcionamiento del nuevo médulo por lo cual estos

no deben estar seleccionados.

4. Click en Aplicar y, a continuacién, haga clic en Depurar para ejecutar el
modulo como se muestra en la figura 4.35. [41]
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1
© Debug Configurations 1

. Create, manage, and run configurations

#

Create a configuration to launch the OSGi framework in debug mode.

O Ex B3~ Name: |beacon (1) !
1| || [ Bundles ), ¢4~ Arguments| B3 settings| & Tracing| B8 Environment| =1 common

Launch with: | bundles selected below < | Framework: | Equinox < | Defaultstartlevel: |4 7| Default Auto-s| |

> Ju Junit
¥ JU Junit Plug-in Test type filter text e . |
Ji net.beaconcontroller.core.tests 0
Ju net.beaconcontroller.devicemanager.tests mdies Siagkrevel Autostart | pef| |
35 net.beaconcontrollerhub.tests ~ ® %l workspace |
b net.beaconcontroller.learningswitch.tests ® 4~ net.beaconcontroller.core (1.0.4) default true ‘7Add W I
Ji net.beaconcontroller.routing.apsp.tests + net.beaconcontroller.core.tests (1.0.4) |Add Req | |
J% net.beaconcontroller.routing.tests & =+ net.beaconcontroller.core.web (1.0.4) default false T i
T netbeaconcontroller topology.tests & 4+ net.beaconcontroller.devicemanager (1.0.4) default default (essty | |
m2 Maven Build = net.beaconcontroller.devicemanager.tests (1.0.4) |
& == net.beaconcontroller.devicemanager.web (1.0.4) default false

¥ @ 0sGi Framework
% beacon <= net.beaconcontroller.hub (1.0.4) |

2 beacon (1) <= net.beaconcontroller.hub.tests (1.0.4) O onyl| §

® beacon Learningswitch Only & - net.beaconcontroller.jetty.config (1.0.4) default false
4 beacon Tutorial Learningswitch — & 4= net.beaconcontroller.learninaswitch (1.0.4) default default 58 out off
 hub (] Include optional dependencies when computing required bundles

4 learningswitch ] Add new workspace bundles to this launch configuration automatically |
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Fig. 4. 35 Ejecucion de Beacon

4.5.2 Descripcion de los modulos desarrollados en Beacon
A continuacion se describiran los modulos realizados en Beacon
¢ Modulo para insercién de reglas estaticas

La primera linea de codigo se genera automéaticamente al momento de crear la

clase correspondiente al modulo y hace referencia al nombre del paquete.

package net.beaconcontroller.modulo;

La siguientes lineas de cddigo pertenecen a las librerias necesarias para la
construccion del proyecto, algunas de estas librerias se generan automaticamente
al momento de afadir las interfaces que se emplearan y otras es necesario

importarlas en funcion de los requerimientos del modulo.

import java.io.IOException;

import java.util.Arrays;

import java.util.Collections;

import java.util.HashMap;

import java.util.Map;

import java.util.Set;

import java.util.concurrent.ConcurrentSkipListSet;
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import net.beaconcontroller.packet.Ethernet;

import net.beaconcontroller.packet.IPv4;

import net.beaconcontroller.core.IBeaconProvider;
import net.beaconcontroller.core.IOFMessagelListener;
import net.beaconcontroller.core.IOFSwitchListener;
import net.beaconcontroller.core.IOFSwitch;

import org.openflow.protocol.OFFlowMod;
import org.openflow.protocol.OFMatch;

import org.openflow.protocol.OFMessage;
import org.openflow.protocol.OFPacketIn;
import org.openflow.protocol.OFPacketOut;
import org.openflow.protocol.OFPort;

import org.openflow.protocol.action.OFAction;
import org.openflow.protocol.action.OFActionOutput;
import org.openflow.protocol.OFType;

import org.openflow.util.HexString;

import org.openflow.util.Ul6;

import org.slf4dj.Logger;

import org.slf4dj.LoggerFactory;

La linea de cddigo que se describe a continuacion es aquella que establece el
nombre de la clase en este caso Modulo y a partir de la cual se realizara el codigo.

public class Modulo implements IOFMessagelistener,
IOFSwitchListener {

La linea siguiente crea un registrador que permite generar mensajes de depuracion

y error.

protected static Logger logger =
LoggerFactory.getlLogger (Modulo.class) ;

Posteriormente se crea el objeto IBeaconProvider con sus respectivos métodos set
y get, este objeto permite establecer la conexion con los switches conectados al

controlador.

protected IBeaconProvider beaconProvider;
public IBeaconProvider getBeaconProvider () {
return beaconProvider;

}
public void setBeaconProvider (IBeaconProvider beaconProvider) {
this.beaconProvider = beaconProvider;

}

Los siguientes métodos que se crean permiten iniciar y finalizar el modulo e
iniciar la accion de recepcion de flujos, los cuales ingresan al controlador

transformados en mensajes PACKET_IN.

101



public void startUp() {
beaconProvider.addOFMessageListener (OFType.PACKET IN,

this);
}
public void shutDown () {
beaconProvider.removeOFMessageListener (OFType.PACKET IN,
this);

}

Posteriormente se crea un método el cual devuelve el nombre del modulo.

public String getName () {
return "Modulo";

}

El método Command receive es la parte mas importante del cddigo ya que es el
encardo de manejar los eventos que ocurren en el controlador y donde se realiza

todo el proceso para interactuar con los mensajes y switches OpenFlow.

public Command receive (IOFSwitch sw, OFMessage msg) throws
IOException {

OFPacketIn pi = (OFPacketIn) msg;
Reglas (sw,pi);
return Command.CONTINUE;

Posteriormente se procedera a explicar el proceso de insercion de las entradas de
flujo desde el controlador, estas reglas se encuentran dentro del método Reglas
para lo cual se realiza el siguiente proceso: [5] [20] [42] [43] [44] [45].

1. Creacion del objeto PACKET _IN

Este objeto permite interactuar con los flujos que el switch no ha podido
procesar y han sido enviados al controlador. En la siguiente linea de codigo se

muestra la creacion de este objeto.

public Command receive (IOFSwitch sw, OFMessage msg) throws
IOException {

//Creacién del objeto packet in

OFPacketIn pi = (OFPacketIn) msg;

Reglas (sw,pi) ;

return Command.CONTINUE;
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2. ldentificacion del switch donde se insertara la entrada de flujo.

En el codigo que se ha desarrollado se ha definido un método denominado
Reglas el cual se llama cada vez que un flujo de datos ingresa al controlador
para establecer una entrada de flujo para el mismo. En este modulo hemos
definido algunas variables las cuales permitirdn cambiar pardmetros en caso
de realizar pruebas con otras infraestructuras, estas variables referencian los
identificadores de los switches (dpids) los cuales deben ser de un formato long
asi como las direcciones ips de los host las cuales deben ser de un formato
string.

public void Reglas (IOFSwitch sw, OFPacketIn pi) throws
IOException{

//INGRESE DATOS
/**SWITCH1*/
//DPID
long 1d1=5894009871857728L;
//long idl=1;
//IP HOST1
String ipl="192.168.111.13";
//IP HOST2
String ip2="192.168.111.14";

/**SWITCH2*/

//DPID

long 1d2=5629651061111680L;
//long id2=2;

//IP HOST3

String ip3="192.168.111.15";

/**SWITCH3*/

//DPID

long 1id3=3;

//IP HOST4

String ip4="192.168.111.16";

3. Identificacion del switch mediante el comando sw.getld.
if (sw.getId()==1id1) {
4. Creacion de la entrada de flujo.

5. Para crear una entrada de flujo en el controlador se debe crear un objeto
FlowMod y afadirla mediante el pardmetro setCommand como se muestra

en las siguientes lineas de codigo.
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OFFlowMod fm=new OFFlowMod() ;
fm.setCommand (OFFlowMod.OFPFC_ADD) ;

El parametro setCommand permite realizar varias acciones como afadir,

borrar o modificar las entradas las entradas de flujo.

Las siguientes lineas de cddigo pertenecen al objeto FlowMod y son aquellas
que permiten establecer los tiempos de expiracion de los paquetes asi como su
prioridad.

fm.setBufferId(-1);
fm.setIdleTimeout ( (short)30);
fm.setHardTimeout ( (short) 30);
fm.setPriority ((short)20);

Para la seleccion de los campos que entrardn dentro del proceso de
comparacion, en el controlador es necesario crear un objeto Match dentro del
cual se debe establecer la informacion que contendran los campos que se desea
que sean comparados para formar parte del trafico de la red como se muestra

a continuacion:

OFMatch match =0FMatch.load (pi.getPacketDatal(),
pi.getInPort());

match.setDatalLayerType (Ethernet.TYPE ARP);
match.setInputPort ( (short) 3);
match.setNetworkDestination (IPv4.toIPv4Address (ip3))

Un factor muy importante a tomar en cuenta en el controlador son las
wildcards ya que son necesarias definirlas para determinar que campos
intervendran en el proceso de comparacion por lo cual emplearemos el

comando setWildcards.

Existen varias maneras de establecer las wildcards una de ellas es incluir que
campos queremos que formen parte del flujo mediante el conector (*) o excluir
aquellos que no queremos que formen parte del mismo mediante el conector

(]) como se ha realizado en este médulo.

match.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW_ DL SRC|
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OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW_DL_VLAN PCP|
OFMatch.OFPFW_NW_PROTO |
OFMatch.OFPFW_NW_SRC_ALL|
OFMatch.OFPFW_NW_TOS |
OFMatch.OFPFW_TP DST|
OFMatch.OFPFW_TP_SRC) ;

Una vez que se han definido los campos del objeto Match se debe agregar
todo este objeto al objeto Flowmod por lo cual se llama al comando setMatch

el cual nos permite realizar esta accion.

fm.setMatch (match) ;

6. Determinacién de las acciones establecidas para un flujo

Para establecer las acciones en el controlador se debe crear un objeto Action
dentro en el cual se define que accidn se realizara con el flujo, en este caso se

envia los paquetes por el puerto 1 del switch.

OFAction action=new OFActionOutput ((short)l);
fm.setActions (Collections.singletonList ( (OFAction)action));

Como ultimo paso se procede a escribir la regla en el switch mediante el
comando sw.getOutputStream().write(fm); enviando como argumento la
variable que contiene la informacion del Objeto FlowMod denominada como

fm.

sw.getOutputStream() .write (fm) ;

El proceso que se realizd en el mddulo para la insercion de las reglas en los
otros switches es esencialmente el mismo solamente se modifico la
informacion de los campos del objeto match acorde a lo necesitado en el
proyecto la totalidad del codigo de este mddulo se muestra en el anexo 1 [5]
[20] [46] [41] [42] [43] [44].
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¢ Modulo filtrado por Mac.

Este modulo se modifico a partir del modulo learning switch contenido en Beacon
en el directorio net.beaconcontroller.tutorial desarrollado por David Erickson.
Este modulo brinda la funcionalidad de un switch el cual realiza una inundacion
de paquetes la primera vez que el flujo llega al controlador este proceso se realiza
para poder recuperar la direccion mac y el puerto de destino del paquete una vez
que se han recuperado estos datos ya no es necesario enviar paquetes a través de
todas la interfaces del switch sino que solamente se envia al host de destino por la

interfaz asignada a este, lo cual evita colisiones y retardos.

En adicion a este proceso se ha modificado el codigo de este modulo con el
objetivo de permitir esta comunicacion pero unicamente entre los host que el
administrador desee habilitar a través de sus direcciones Mac a continuacion se
describiran las partes mas importantes de este médulo.

1. Creacion del Objeto Packet-In y Ilamado de los métodos initMACTable y
FiltroMac.

public Command receive (IOFSwitch sw, OFMessage msg) throws
IOException {

initMACTable (sw) ;
OFPacketIn pi = (OFPacketIn) msg;
FiltroMac (sw,pi) ;
return Command.CONTINUE;
}

2. Creacion del método initMACTable
private void initMACTable (IOFSwitch sw) {

Map<Long, Short> macTable = macTables.get (sw);

if (macTable == null) {
macTable = new HashMap<Long, Short>();
macTables.put (sw, macTable);

}

Este método permite crear una tabla que almacena las direcciones mac

recibidas cuando un paquete ingresa al controlador asi como el puerto por el
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cual ingreso con la finalidad de que el switch aprenda estos puertos al

momentos enviar paquetes.
Creacién del método FiltroMac.

En este método se realizara el cédigo encargado de realizar la insercion de
reglas en los switch en dependencia de si se habilitd o no el acceso a un

determinado host.

public void FiltroMac (IOFSwitch sw, OFPacketIn pi) throws
IOException
{

Iniciacion de la tabla de direcciones Mac.

Map<Long, Short> macTable =macTables.get (sw);

Creacion del Objeto match para recuperar el puerto de entrada del paquete y

la direccion Mac.

OFMatch match = OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

String MAC ORIGEN
=HexString.toHexString (match.getDatalayerSource()) ;

Almacenamiento de las direcciones mac de los host que se habilitara

String M1="00:1c:c0:de:08:2d";
String M2="00:1c:c0:55:2e:b4";
String M3="00:1c:c0O:de:0a:el";

Creacion de la condicién para evaluar las direcciones mac habilitadas

if ((Ml.equals( MAC ORIGEN ) | [M2.equals( MAC ORIGEN
) | IM3.equals ( MAC ORIGEN )))
{

Adicion del puerto de las direcciones Mac designadas para establecer

comunicacion.

macTable.put (Ethernet.tolong (match.getDatalayerSource()),
pi.getInPort());

Recuperar el puerto previamente aprendido para la direccion MAC destino

107



10.

del paquete.

Short puerto salida=
macTable.get (Ethernet.tolLong (match.getDatalayerDestination())

Evaluacién de los puertos almacenados.

Si no se ha almacenado ningin puerto realizar una inundacién de paquetes

para determinar cual es el host destino.

if

(puerto_salida==null)

OFPacketOut po=new OFPacketOut

OFAction action = new

OFActionOutput (OFPort.OFPP_ FLOOD.getValue());
po.setActions (Collections.singletonList (action));
po.setInPort (pi.getInPort());

po.setBufferId(pi.getBufferId());

if (pi.getBufferId()==OFPacketOut.BUFFER_ID_NONE)
{
po.setPacketData ( (pi.getPacketDatal()));
}
sw.getOutputStream () .write (po) ;

Si el puerto destino ya se conoce enviar el flujo hacia él

else

{

OFFlowMod fm = new OFFlowMod() ;
fm.setBufferId(pi.getBufferId());
fm.setCommand (OFFlowMod.OFPFC_ ADD) ;
fm.setIdleTimeout ( (short) 15);
fm.setMatch (match) ;

OFAction action = new OFActionOutput (puerto salida);
fm.setActions (Collections.singletonList ( (OFAction)action));

sw.getOutputStream() .write (fm) ;

if (pi.getBufferId() == OFPacketOut.BUFFER ID NONE)

{
OFPacketOut po = new OFPacketOut();
action = new OFActionOutput (puerto salida);
po.setActions (Collections.singletonList (action);
po.setBufferId (OFPacketOut.BUFFER ID NONE) ;
po.setInPort (pi.getInPort());
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po.setPacketData (pi.getPacketDatal()) ;
sw.getOutputStream() .write (po);

La totalidad del codigo se encuentra en el anexo 2 [42] [43] [44] [45].
4.5.3 Creacion de médulos en Floodlight

A diferencia de Beacon Floodlight se distingue por su sencillez para crear médulos

y utilizar dependencias.
Para crear un nuevo proyecto en Floodlight se debe realizar los siguientes pasos:

1. Click derecho en la carpeta src/main/java

2. Crear una nueva clase tal como se muestra en la figura 4.36.

E
P00 o R
Il Java Class =)

I ( }
|

I
:I[ Source folder: Floodlight/src/main/java Browse...

||l Package: net.floodlightcontroller.modulo Browse...

I (] Enclosing type:

| Name: Modulo

Modifiers: @® public ) default

I [] abstract [ final

|| Superclass: java.lang.Object Browse...

Interfaces: @ net.floodlightcontroller.core.|OFMessageListener Add...
I O net.floodlightcontraoller.core.module.IFloodlightModul
I Remove

I which method stubs would you like to create?

:L [] public static void main(String[] args)

I ["] Constructors from superclass

i & Inherited abstract methods

I Do you want to add comments? (Configure templates and default value here)
] Generate comments

t @) Cancel

Fig. 4. 36 Creacion de un nuevo proyecto en Floodlight

3. Registrar el nombre del paquete que se encuentra bajo el directorio

net.floodlightcontroller.[nombre del modulo]. Asi como el nombre de la

109



clase.
4. Anadir las interfaces IOFMessageL.istener e IFloodlightModule.

5. Registrar el modulo para que podamos ejecutarlo para ello deberemos
dirigirnos a la carpeta src/main/resources y localizar el archivo
net.floodlightcontroller.core.module.l1FloodlightModule donde se
encuentran registrados todos los modulos existentes en el proyecto Floodlight

como se muestra en la figura 4.37.

evelopment - Floodlight/src/main/resources/META-INF/services/net.floodlightcontroller.core.module.IFloodlightModule - Eclipse

=g B O Qv | # @ | B S5 5 ol = ||
I
| i Package Explorer & . % Plug-ins = B[ Modulo.java floodlightdefault.properties | El net.floodlightcontroller.core.module.IFloodlightMod 23:
I = G - net.floodlightcontroller.core.module.ApplicationLoader |
I = net.floodlightcontroller.core.internal.FloodlightProvider
| v 12 floodlight net.floodlightcontroller.storage.memory.MemoryStorageSource I
. o net.floodlightcontroller.devicemanager.internal.DeviceManagerImpl |
I " ﬁsr(/ma!nljava net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager |
|| ¥ & sr¢/main/resources net.floodlightcontroller.topology.TopologyManager
|| > ®=apps net. floodlightcontroller. forwarding.Forwarding |
net. floodlightcontroller. flowcache.FlowReconcileManager I
I| *82web net.floodlightcontroller.core.0FMessageFilterManager )
Il » @web.css net.floodlightcontroller.staticflowentry.StaticFlowEntryPusher
I
|| » = web.img net.floodlightcontroller.perfmon.PktInProcessingTime
I - b.j net.floodlightcontroller.perfmon.NullPktInProcessingTime |
| Bwebjs net.floodlightcontroller.restserver.RestApiServer I
» £ web.js.models net.floodlightcontroller.learningswitch.LearningSwitch I
0 » £ web.js.views net.floodlightcontroller.hub.Hub |
| N net.floodlightcontroller.jython.JythonDebugInterface
| 2 web.lib net.floodlightcontroller.counter.CounterStore I
i > 2 web.tpl net.floodlightcontroller.counter.NullCounterStore |
¥ 5 META-INF net.floodlightcontroller.debugcounter.DebugCounter
| = . net.floodlightcontroller.debugevent.DebugEvent |
| ¥ & services net.floodlightcontroller. threadpool.ThreadPool |
| B net.floodlightcontroller.ui.web.StatichebRoutable I
" : net.floodlightcontroller.virtualnetwork.VirtualNetworkFilter I
I ﬂood.llghldlefaull.prop.erlles net. floodlightcontroller. firewall.Firewall |
| 2 learningswitch.properties net.floodlightcontroller. flujoestatico.FlujoEstatico
ll [ logback-test.xml net. floodlightcontroller.modulo.Modulo I
[ ——— e -

Fig. 4. 37 Registro del proyecto en el archivo IFloodlightModule

6. Registrar el mdédulo dentro del archivo floodlightdefault.properties en el
cual se encuentran todos los modulos que arrancaran al momento de ejecutar

Floodlight en eclipse como se muestra en la figura 4.38 [36] [47].
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net.floodlightcontroller.jython.JythonDebugInterface,\

|| Ci- B OrQy | G | & &S

|

| [# Package Explorer &3 . . Plug-ins = B [ Modulo java
: 5 & < floodlight
|7 i floodlight net. floodl

> #sr¢/mainfjava
¥ @ src/main/resources net. floodl

» [ apps net.floodlightcontroller.devicemanager.internal.DeviceManagerImpl,\
net.floodlightcontroller.devicemanager.internal.DefaultEntityClassifier,\
net.floodlightcontroller.staticflowentry.StaticFlowEntryPusher,\

» gL web
b 55 web.css net. floodl
» g web.img
> = web.js

¥ £ web.js.views net. floodl

> i web.lib net.floodlightcontroller.perfmon.PktInProcessingTime,\
» 52 web.tpl net.floodlightcontroller.ui.web.StaticWebRoutable,\
b = META-INF net.floodlightcontroller.loadbalancer.LoadBalancer,\

org.sdnpla

B net.floodlightcontroller.devicemanager.internal.DefaultEntityClassifier
[E learningswitch.properties org.sdnplatform. sync.internal.SyncManager.authScheme=CHALLENGE RESPONSE

¥ logback-test.xml
[ [ neutron.properties

floodlightdefault.properties 2

.modules=\

ightcontroller.counter.CounterStore,\

net.floodlightcontroller.storage.memory.MemoryStorageSource,\
net.floodlightcontroller.core.internal.FloodlightProvider,\

ightcontroller.threadpool.ThreadPool,\

ightcontroller.firewall.Firewall,\

I

I

I

I

I

I

I net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager,\
I net.floodlightcontroller.topology. TopologyManager,\

I 2 web.js.models net.floodlightcontroller. flowcache.FlowReconcileManager,\
I net.floodlightcontroller.debugcounter.DebugCounter,\

I

I

I

I

L)

I

I

ightcontroller.debugevent.DebugEvent,\

tform.sync.internal.SyncManager,\

org.sdnplatform.sync.internal.SyncManager.keyStorePath=/etc/floodlight/auth credentials.jceks |
org.sdnplatform.sync.internal.SyncManager.dbPath=/var/1ib/floodlight/

Fig. 4. 38 Registro del proyecto en el archivo floodlightdefault.properties

4.5.4 Descripcion de los modulos desarrollados en Floodlight

¢ Modulo Filtro Mac a través de R

En Floodlight se ha creado el médulo de Filtrado por direccion Mac el mismo que
se realiz6 en Beacon con la particularidad de que este modulo se encuentra
expuesto a traves de REST API. El servicio rest permite que el administrador de
red pueda interactuar con el médulo desde una aplicacion externa a través del
comando curl. Esta es una utilidad que no se encuentra disponible en Beacon y
brinda al administrador un mejor control de la red al poder interactuar con el
controlador una vez que este se encuentre en ejecucion afiadiendo o modificando

ciertos parametros del médulo en funcion de la informacion que se le proporcione

[48] [49].

Para el desarrollo de este mddulo se realizo los siguientes pasos que se describen

a continuacion:

EST APL.

e Proceso de creacion del modulo

1. Click derecho dentro de la carpeta src/main/java.

2. Seleccionar New/Class.
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3. Afadir las interfaces IFloodlightModule e IOFMessageL.istener.

Estas interfaces al igual que en Beacon sirven para interactuar con los switches

y los mensajes OpenFlow. En la figura 4.39 se muestra este proceso.

™ -1
| @@ New Java Class

|

| Java Class —_ |
| @ Type already exists. @
I

I

| source folder: floodlight/src/main/java Browse...

I
| Package: net.floodlightcontroller.filtromac Browse...

I

| [ Enclosing type:

I

I

| Name: Filtromac

I e = -
| Modifiers: @ public package

:: [~ abstract (] final

| Superclass: java.lang.Object Browse...

I
| Interfaces: Add...

Remove

| which method stubs would you like to create?

I ] public static void main(String[] args)

| | Constructors from superclass

& Inherited abstract methods

| Doyouwant toadd comments? (Configure templates and default value here)

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
| [} Generate comments |
I
I
I
I
I
I
I

i @ Cancel

Fig. 4. 39 Creacién del mddulo Filtro Mac

e Establecimiento de las dependencias

1. Declarar la variable floodlightProvider para establecer la comunicacion con
los switches OpenFlow.
public class Filtromac implements IFloodlightModule,

IOFMessageListener
protected IFloodlightProviderService floodlightProvider;

2. Conectar el modulo al cargador de médulos afiadiendo el siguiente codigo al

método getModule Service().

@Override
public Collection<Class<? extends IFloodlightService>>
getModuleServices () {
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Collection<Class<? extends IFloodlightService>> 1 =
new ArrayList<Class<? extends IFloodlightService>>();
l.add(IFiltromacService.class);

return 1;

3. Creacidn del codigo para adquisicién y manejo de las direcciones Mac

@Override
public String getBuffer () {

}

String ret;
String key;

// "{\"keyl\":\"valuel\",\"key2\":\"value2\"}"
ret = "{";
for (int i=0; i < buffer.size(); i++) {

key = buffer.get(i);

ret 4= lv\lvlv + key + lv\""+ ":",.
ret 4= ll\ll\llll;
if (i < (buffer.size() - 1))

ret +=",";
}
ret += "}";
return ret;

@Override
public void showBuffer () {

}

for (String entry: buffer) ({
System.out.println (entry);

@Override
public void setBuffer (String key) {

}

buffer.add (key);

@Override
public void removeEntry(String key) {

}

for (int i1i=0; i < buffer.size(); i++) {
if ((buffer.get(i)) .equals (key)) {
buffer.remove (i) ;
return;

@Override
public void removeAllEntries () {

}
}

buffer.clear();
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e Creacion del archivo FiltromacResource encargado de manejar las peticiones

curl.
1. Seleccionar el paquete "net.floodlightcontroller.filtromac™.
2. Click derecho y seleccionar New/Class.

3. Establecer el nombre a FiltromacResource y luego finalizar.

En la figura 4.40 se muestra este proceso

| Java Class =

I
: @ Type already exists. @ |
| !
| source folder: floedlight/src/main/java Browse...
I

Package: net.floodlightcontroller.filtromac Browse... |

] Enclosing type: I

Name: [FiltromacResourcel I

Modifiers: @ public package
) abstract [T final I

Superclass: java.lang.Object Browse... |

Interfaces: Add... !

Which method stubs would you like to create? I
| public static void main(String[] args) |
" Constructors from superclass I
& Inherited abstract methods
Do you want to add comments? (Configure templates and default value here) |

|

|

|

|

|

|

|

|

|

I

|

I

|

|

|

| I
|

|

|

|

I

|

| e

| Generate comments I
I
|
|
|
|
I

(':")‘ Cancel I

Fig. 4. 40 Creacion del archivo FiltromacResource

4. Creacion del codigo para manejar las peticiones curl

public class FiltromacResource extends ServerResource {
// Obtener la solicitud y devolver los datos
@Get ("json")
public Object handleRegeust () {
IFiltromacService filtro =

(IFiltromacService)getContext () .getAttributes () .

get (IFiltromacService.class.getCanonicalName()) ;
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return filtro.getBuffer();
}

@Post
public String handlePost (String str) {

String key,value;
IFiltromacService filtro

(IFiltromacService)getContext () .getAttributes () .

get (IFiltromacService.class.getCanonicalName()) ;
MappingJdsonFactory f = new MappingJsonFactory();

JsonParser jp;

try {
jp = f.createdsonParser (str);

Jjp.nextToken () ;

while (jp.nextToken() != JsonToken.END OBJECT)

key = jp.getCurrentName () ;
Jjp.nextToken () ;
filtro.setBuffer (key);
}
} catch (IOException e) {
System.err.println (e);

}

return "{\"add\":\"success\"}";

}

@Delete
public String handleDelete(String str) {

String identifier, key;
IFiltromacService filtro

(IFiltromacService)getContext () .getAttributes () .

get (IFiltromacService.class.getCanonicalName ()) ;

MappingJdsonFactory f = new MappingJsonFactory() ;

JsonParser Jjp;

try {
jp = f.createdsonParser (str);

Jjp.nextToken () ;

while (jp.nextToken() != JsonToken.END OBJECT)

identifier = jp.getCurrentName () ;
jp.nextToken () ;
key = jp.getText () ;
filtro.removeEntry (key) ;
}
} catch (IOException e) {
System.err.println (e);

}

return "{\"delete\":\"success\"}";
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Creacion del archivo FiltomacWebRoutable.java.

Seleccionar el paquete "net.floodlightcontroller.filtromac™.

Click derecho New/Class.

Establecer el nombre a FiltomacWebRoutable y luego finalizar.

En esta parte del codigo se establece la sintaxis para ejecutar los comandos

que se enviaran al momento de ingresar, eliminar o borrar una direccion mac.

package net.floodlightcontroller.filtromac;
import org.restlet.Context;

import org.restlet.Restlet;

import org.restlet.routing.Router;

import net.floodlightcontroller.restserver.RestletRoutable;

public class FiltromacWebRoutable implements RestletRoutable
{

@Override
public Restlet getRestlet (Context context) {
Router router = new Router (context);

router.attach ("/addmac", FiltromacResource.class):;

router.attach("/clear",
FiltromacClearResource.class) ;

return router;

}

@Override
public String basePath() {
return "/wm/filtro";

}
¥

Creacion de la interfaz denominada IFiltromacService
Seleccionar el paquete "net.floodlightcontroller.filtromac™.
Click derecho New/Interfaz.

Establecer el nombre a IFiltromacService y luego finalizar.

En esta interfaz se definen los métodos que nos permitiran obtener, afiadir y

borrar las direcciones mac de la lista y se muestran a continuacion:
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package net.floodlightcontroller.filtromac;

import
net.floodlightcontroller.core.module.IFloodlightService;

public interface IFiltromacService extends IFloodlightService
{

//funcibén para visualizar las direcciones mac

public String getBuffer();

//funcibén para afladir las direcciones mac

public void setBuffer (String key);

//funcibén para remover una direccidn mac

public void removeEntry (String key);

//funcibén para borrar todas las direcciones mac

public void removeAllEntries();
public void showBuffer();

Crear la clase denominada FiltromacClearResource
Seleccionar el paquete "net.floodlightcontroller.filtromac™.
Click derecho New/Class.

Establecer el nombre a FiltromacClearResource y luego finalizar.

Esta clase permite borrar la lista de las todas las direcciones mac almacenadas

package net.floodlightcontroller.filtromac;

import org.restlet.resource.Get;
import org.restlet.resource.ServerResource;

public class FiltromacClearResource extends ServerResource {
// get request and remove all entries in a buffer
@Get ("json")
public Object handleRequest () {
IFiltromacService filtro =
(IFiltromacService)getContext () .getAttributes () .

get (IFiltromacService.class.getCanonicalName ()) ;

filtro.removeAllEntries () ;
return "{\"delete all\":\"success\"}";
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Comandos usados para la visualizacion, adicion y eliminacion de direcciones
Mac.

Visualizar direcciones mac almacenadas

curl —s http://localhost:8080/wm/filtro/addmac | python -mjson.tool

Almacenar direcciones mac
curl -X POST -d '{"key1":"valuel","key2":"value2"}'
http://localhost:8080/wm/filtro/addmac

Borrar los datos uno por uno o varios a la vez

curl -X DELETE -d '{"key":"value1"}'
http://localhost:8080/wm/filtro/addmac

curl -X DELETE —d

{"keyl":"valuel","key2":"value2"}" http://localhost:8080/wm/filtro/addmac

Borrar toda la informacién de la lista
curl http://localhost:8080/wm/filtro/clear

El codigo de todos los archivos de este médulo se encuentra en el anexo 3

Madulo de insercion de reglas estaticas en Floodlight.

Este mddulo se cred con la finalidad de familiarizarse con las sentencias de

programacion de Floodlight, a pesar de que son muy similares a las de Beacon

existen algunas consideraciones que se deben tomar en cuenta. Tales como:

1. La manera de establecer las acciones.

Para establecer acciones en Floodlight es necesario crear un array list y
declarar la lista que vamos a utilizar algo que no es necesario en Beacon. A

continuacion se muestra este codigo:

List<OFAction> action = new ArrayList<OFAction>();
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http://localhost:8080/wm/hello/hi
http://localhost:8080/wm/hello/hi
http://localhost:8080/wm/hello/hi
http://localhost:8080/wm/hello/hi
http://localhost:8080/wm/filtro/clear
http://localhost:8080/wm/filtro/clear

OFAction actions=new OFActionOutput ((short) 1);

fm.setLength ( (short) (OFFlowMod.MINIMUM LENGTH+OFActionOutput.
MINIMUM_LENGTH) ) ;

action.add (actions);

fm.setActions (action);

2. Envio de la regla de flujo al switch

En Floodlight se debe enviar la regla de flujo dentro de la instruccién try para
evitar errores: mientras que Beacon esto no es necesario. A continuacion se

muestra el codigo para enviar la entrada de flujo.

try {
sw.write (fm, null);
} catch (IOException e) {

e.printStackTrace();

El cddigo de este mddulo se encuentra en el anexo 4.

Madulo Balanceo de carga desarrollado en Floodlight.

Este modulo fue desarrollado por la universidad de Washington y se lo levanto
con la finalidad de observar el comportamiento de un balanceador de carga en una
red SDN.

Este modulo funciona de la siguiente manera: cuando un dispositivo quiere
establecer comunicacion debe hacerlo a través de la direccion IP del balanceador
de carga el cual respondera a estas peticiones. Esta direccion IP en realidad es
una IP Idgica por lo cual fisicamente no existe, este balanceador de carga también
debe tener una direccién MAC ldgica cuando el dispositivo establece conexion
con balanceador de carga este modifica la direccién ip de destino para direccionar
dichas peticiones a uno de los dos servidores reales los cuales responderan estas

solicitudes y estaran definidos como los 2 primeros host en la topologia que se
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utilizaré con las direcciones mac 00:1c:c0:de:08:31, 00:1c:c0:de:0Oa:el y con las
direcciones ip 192.168.111.13/24, 192.168.111.14/24 mientras que la direccion
I6gica del balanceador de carga sera la 192.168.111.254 y la mac 00:00:00:00:00:

FE.

Es importante definir que como la ip del balanceador de carga es una ip ldgica es

necesario asignar rutas de manera estatica en los hosts manualmente [50] [51] [52]

[53] [54] [55].

A continuacion se describe las partes mas importantes de este modulo:

1. Creacion de la IP y direccion MAC para el balanceador de carga

private final static int LOAD BALANCER IP
IPv4d.toIPv4Address("192.168.111.

254") ;

private final static byte[] LOAD BALANCER MAC =

Ethernet. toMACAddress ("00:00:00:

del servidor.

private static class Server{

private int ip;
private byte[] mac;
private short port;

public Server (String ip,
IPv4. toIPv4Address (ip) ;
Ethernet. toMACAddress (mac) ;

this.ip =
this.mac
this.port

port;
}

public int getIP() {
return this.ip;

}

public byte[] getMAC ()
return this.mac;

}

public short getPort ()
return this.port;

}
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00:00:FE") ;

IP, MAC vy puerto

String mac, short port) {

{
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3. Establecimiento de las direcciones IP, MAC y puertos de los servidores

final static Server[] SERVERS = {

new Server ("192.168.111.13", "00:1c:c0:de:08:31", (short)1),
new Server ("192.168.111.14", "00:1c:c0O0:de:0a:el", (short)?2)
}i

4. Creacion del contador para controlar el nUmero de peticiones de los servidores.

private int lastServer = 0;

5. Evaluaciones de las peticiones Mac e IP dirigidas al balanceador de carga.

if (match.getDatalLayerType() != Ethernet.TYPE IPv4 &&
match.getDataLayerType () != Ethernet.TYPE ARP) ({
return Command.CONTINUE;
}

if (match.getNetworkDestination () !=
LOAD BALANCER IP) {

return Command.CONTINUE;
}

if (match.getDatalayerType() == Ethernet.TYPE ARP) ({

logger.info ("Petcion ARP dirigida al
balanceador de carga recivida ");
handleARPRequest (sw, pi, cntx);
} else {
logger.info ("Paquete IPv4 distinado al
balanceador de carga recibido ");
loadBalanceFlow (sw, pi, cntx);

return Command.STOP;

6. Envio del mensaje Packet-out al switch.

private void pushPacket (IOFSwitch Sw, OFPacketIn Pi,

ArrayList<OFAction> actions, short actionsLength) {

OFPacketOut po = (OFPacketOut)
floodlightProvider.getOFMessageFactory () .getMessage (OFType.PA
CKET OUT) ;

po.setInPort (pi.getInPort());
po.setBufferId(pi.getBufferId()):;

po.setActions (actions);
po.setActionsLength (actionsLength) ;

if (pi.getBufferId() == OFPacketOut.BUFFER ID NONE) {
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byte[] packetData = pi.getPacketDatal();
po.setLength (Ul6. t (OFPacketOut .MINIMUM LENGTH
+ po.getActionsLength () + packetData.length));

po.setPacketData (packetData) ;

} else {
po.setLength (Ul6. t (OFPacketOut .MINIMUM LENGTH
+ po.getActionsLength()));

}

try |
sw.write (po, null);

} catch (IOException e) {
logger.error ("failed to write packetOut: ", e);

7. Manejar las solicitudes ARP y responderlas con la direccion mac del
balanceador de carga.

private void handleARPRequest (IOFSwitch sw, OFPacketIn pi,

FloodlightContext cntx) {

logger.debug ("Handle ARP request");

Ethernet eth =
IFloodlightProviderService.becStore.get (cntx, IFloodlightProv
iderSerVice.CONTEXI_PI_PAYLOAD);

System.out.println (eth);

if (! (eth.getPayload() instanceof ARP))
return;
ARP arpRequest = (ARP) eth.getPayload();

IPacket arpReply = new Ethernet ()

.setSourceMACAddress (LoadBalancer.LOAD BALANCER MAC)

.setDestinationMACAddress (eth.getSourceMACAddress ())

.setEtherType (Ethernet.TYPE ARP)

.setPriorityCode (eth.getPriorityCode ())

.setPayload (new ARP ()
.setHardwareType (ARP.HW TYPE ETHERNET)
.setProtocolType (ARP. PROTO TYPE IP)
.setHardwareAddressLength ( (byte) 6)
.setProtocolAddressLength ( (byte) 4)
.setOpCode (ARP.OP REPLY)
.setSenderHardwareAddress (LoadBalancer.LOAD BALANCER
MAC) .setSenderProtocolAddress (LoadBalancer.LOAD BALAN
CER IP) .setTargetHardwareAddress (arpRequest.getSender
HardwareAddress ()) .setTargetProtocolAddress (arpReques
t.getSenderProtocolAddress()));

sendARPReply (arpReply, sw, OFPort.OFPP_NONE.getValue(),

pi.getInPort());
}
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8. Envio de la respuesta ARP al switch

private void sendARPReply (IPacket packet, IOFSwitch sw, short
inPort, short outPort) {

OFPacketOut po = (OFPacketOut)
floodlightProvider.getOFMessageFactory ()

.getMessage (OFType . PACKET OUT) ;
po.setBufferId (OFPacketOut.BUFFER ID NONE) ;
po.setInPort (inPort);

List<OFAction> actions = new ArrayList<OFAction>();
actions.add (new OFActionOutput (outPort, (short)
Oxffff));

po.setActions (actions);

po.setActionsLength ( (short)

OFActionOutput. MINIMUM_LENGTH) ;

byte[] packetData = packet.serialize();
po.setPacketData (packetData) ;

po.setLength ((short) (OFPacketOut.MINIMUM LENGTH +
po.getActionsLength () + packetData.length));

try |
sw.write (po, null);
sw.flush () ;

} catch (IOException e) {
logger.error ("error al escribir el mensaje
packet-out", e);

9. Realizacidon del balanceo de carga basado en el mensaje Packet-in de un

paquete IPv4 destinado al balanceador de carga légico.

private void loadBalanceFlow (IOFSwitch sw, OFPacketIn pi,
FloodlightContext cntx) {

Server server = getNextServer():;
Ethernet eth = IFloodlightProviderService.becStore.get (cntx,
IFloodlightProviderService.CONTEXZ_PI;PAYLOAD);

OFFlowMod rule = new OFFlowMod() ;
rule.setType (OFType. FLOW_MOD) ;
rule.setCommand (OFFlowMod.OFPFC _ADD) ;

OFMatch match = new OFMatch ()
.setDataLayerDestination(LOAQ_BALANCER_MAC)
.setDatalayerSource (eth.getSourceMACAddress ())
.setDatalayerType (Ethernet.TYPE IPv4)
.setNetworkDestination (LOAD BALANCER IP)
.setNetworkSource ( ( (IPv4)

eth.getPayload()) .getSourceAddress())
.setInputPort (pi.getInPort());

match.setwildcards(OFMatch.OFPE%LAMLPROTO);
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rule.setMatch (match) ;

rule.setIdleTimeout (IDLE TIMEOUT) ;
rule.setHardTimeout (HARD TIMEOUT) ;

rule.setBufferId (OFPacketOut.BUFFER ID NONE) ;

ArrayList<OFAction> actions = new
ArrayList<OFAction> () ;

OFAction rewriteMAC = new
OFActionDatalayerDestination (server.getMAC()) ;
actions.add (rewriteMAC) ;

OFAction rewriteIP = new
OFActionNetworkLayerDestination (server.getIP());
actions.add (rewritelIP) ;

OFAction outputTo = new
OFActionOutput (server.getPort ());
actions.add (outputTo) ;

rule.setActions (actions) ;

short actionsLength =

(short) (OFActionDatalLayerDestination.MINIMUM LENGTH
+ OFActionNetworkLayerDestination.MINIMUM LENGTH+
OFActionOutput.MINIMUM_LENGTH);

rule.setLength( (short) (OFFlowMod.MINIMUM LENGTH +
actionsLength));

logger.debug ("Actions length="+ (rule.getLength() -
OFFlowMod.MINIMUM LENGTH)) ;

logger.debug ("Instalar regla para direccidén de avance
para el flujo: " + rule);

try {
sw.write(rule, null);
} catch (Exception e) {
e.printStackTrace() ;

}

OFFlowMod reverseRule = new OFFlowMod() ;
reverseRule.setType (OFType . FLOW_MOD) ;
reverseRule.setCommand (OFFlowMod.OFPFC ADD,) ;

OFMatch reverseMatch = new OFMatch ()
.setDatalayerSource (server.getMAC())
.setDatalayerDestination (match.getDatalLayerSource())
.setDatalayerType (Ethernet.TYPE IPv4)
.setNetworkSource (server.getIP())
.setNetworkDestination (match.getNetworkSource ())
.setInputPort (server.getPort());

reverseMatch.setwildcards(OFMatch.OFPE%LAMLPROTO);
reverseRule.setMatch (reverseMatch) ;
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reverseRule.setIdleTimeout(IDL&_TIMEOUT);
reverseRule.setHardTimeout(HARQ_TIMEOUT);

reverseRule.setBufferId (OFPacketOut.BUFFER ID NONE) ;

ArrayList<OFAction> reverseActions = new
ArrayList<OFAction> () ;

OFAction reverseRewriteMAC = new
OFActionDataLayerSource(LOAQ_BALANCER_MAC);
reverseActions.add (reverseRewriteMAC) ;

OFAction reverseRewriteIP = new
OFActionNetworkLayerSource(LOAQ_BALANCER_IP);
reverseActions.add (reverseRewritelIP) ;

OFAction reverseOutputTo = new
OFActionOutput (pi.getInPort());
reverseActions.add (reverseOutputTo) ;

reverseRule.setActions (reverseActions) ;

reverseRule.setLength ( (short)
(OFFlowMod.MINIMUM LENGTH +
OFActionDatalayerSource.MINIMUM LENGTH +
OFActionNetworkLayerSource.MINIMUM LENGTH+
OFActionOutput.MINIMUM LENGTH)) ;

logger.debug ("Instalar regla para direccidédn inversa
de flujo: " + reverseRule);

try {
sw.write (reverseRule, null);
} catch (Exception e) {
e.printStackTrace();

}

pushPacket (sw, pi, actions, actionsLength);

10. Determinacion del siguiente servidor al cual el switch debe enviar el flujo

private Server getNextServer () {
lastServer = (lastServer + 1) % SERVERS.length;
return SERVERS[lastServer];

4.6 Simulacion del prototipo de la red (SDN) en el software Mininet.

Para fines de investigacion se propone una arquitectura hibrida para evaluar el
comportamiento de esta red SDN. Creando una topologia personalizada en Mininet

que cumpla con este proposito la misma que se establecio en la figura 4.1.
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Para la creacion de esta topologia en mininet fue necesario modificar el archivo
topo-2sw-2host.py contenido en el directorio ~/mininet/custom contenido en
mininet, a partir del cual se puede crear nuevas topologias mediante la adicion de
switches, hosts y sus respectivos enlaces como se muestra en la figura 4.41. Ya
que las opciones para creacion de topologias en Mininet descritas en el capitulo |1
no permiten crear una topologia como la que se ha definido [5] [23].

mininet@mininet-vm: ~

mininet. topo

( Topo ):
( self ):

Topo.__init__ ( self )

Hostl =self.addHost( ,mac=
Host2 =self.addHost( ,mac=
Host3 =self.addHost( ,mac=
Host4 =self.addHost( ,mac=

Switch1i
Switch2
Switch3

self.addswitch( ,dpid=
self.addSwitch( ,dpid=
self.addswitch( ,dpid=

self.addLink{ Host3, Switch2 )
self.addLink({ Switch2, Switchi1 )
self.addLink{ Switch1, Switch3 )
self.addLink( Host1, Switchl )
self.addLink( Host2, switchl )
self.addLink( Host4, Switch3 )

Fig. 4. 41 Creacién de topologias personalizadas en Mininet

A esta topologia se puede acceder mediante el comando que se describe a

continuacion:

--sudo mn --custom ~/mininet/custom/<Nombre del archivo>.py --topo

mytopo
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4.6.1

Pruebas del modulo para insercidn de reglas estaticas

Este mddulo se ha disefiado para que se otorgue conexion solamente entre el host
1y el host 3, el host 2 y el host 4 conectados en los puertos de los switches
especificados en la topologia de la red y que posean las direcciones ip definidas
en esta topologia ya que el modulo ha sido creado para que inserte las entradas de
flujo solamente si estos parametros son iguales a los que designo en el proceso de

comparacion o matching.

Al trabajar con mininet es muy importante usar un gestor de ventanas el cual
Mininet no posee por defecto, por lo que es necesario ocupar el gestor de ventanas
de Ubuntu. Para ello se debe acceder a la maquina virtual donde se encuentra
instalado Mininet mediante una conexion ssh la cual se realiza mediante el

siguiente comando:
$ ssh =X mininet@<ip de la maquina virtual de mininet>

Estas ventanas son Gtiles al momento de analizar un determinado dispositivo de

la red y se accede al mismo de la siguiente manera:

$ xterm [nombre del dispositivo/s (Ej.: hl, h2, sl etc.)]
Para poder empezar la simulacion es necesario realizar los siguientes pasos:
1. Asignar una direccion IP a mininet mediante el siguiente comando:

$ sudo ifconfig [interfaz asignada (eth0)] [direccion ip para mininet]/24

up

2. Enlazar el modulo creado a la topologia mediante el siguiente comando. Tal

como se muestra en la figura 4.42.

$ --sudo mn --custom ~/mininet/custom/<Nombre del archivo>.py --topo

mytopo —controller remote,ip=[direccion IP del controlador].
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) mininet@mininet-vm: ~

mininet@mininet-vm:~% sudo mn --custom ~/mininet/custom/mytopo.py --topo mytopo
--controller remote,ip=192.168.119.18

*** Creating network

*** Adding controller

*** Adding hosts:

h1 h2 h3 h4

*** Adding switches:

sl s2 s3

*x* Adding links:

(h1, s1) (h2, s1) (h3, s2) (h4, s3) (s1, s2) (s1, s3)
*** Configuring hosts

h1 h2 h3 h4

*** Starting controller

*** Starting 3 switches

sl s2 s3

**%* Starting CLI:

mininet>

Fig. 4. 42 Conexion del médulo realizado con Mininet

¢ Pruebas de conectividad

Para para revisar que la conexién sea exitosa solamente entre los host que se ha
establecido se realiza un Pingall el cual permite realizar todas las formas de

conectividad entre los host tal como muestra la figura 4.43.

Imininet> pingall

|*** Ping: testing ping reachability

: 66% dropped (4/12 received)

Fig. 4. 43 Pruebas de conexion mediante el comando Pingall

Al observar la figura 4.43 se determina que el médulo funciona de la manera
correcta al proveer conexion solamente entre los host asignados, ahora se
procedera a observar las reglas que se han establecido en los switches mediante la

herramienta dpctl.

Cabe recalcar que en Mininet se hace referencia a los switches mediante el puerto

que empieza en el 6634 por lo cual siempre al primer switch se lo hara referencia
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mediante este puerto y a los demas se incrementa el valor del puerto en 1, siendo

de esta manera el puerto 6635 correspondiente al segundo switch [29] [30] [46].
Para visualizar las reglas insertadas en el switch se usa el siguiente comando:
Dpctl dump-flows tcp:127.0.0.1:6634

En la figuras 4.44, 4.45 y 4.46 se muestra las reglas de flujo insertadas en los

tres switches.

Fig. 4. 44 Visualizacion de las reglas de flujo insertadas en el switch 1
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Fig. 4. 46 Visualizacion de las reglas de flujo insertadas en el switch 3

Anélisis de los paquetes enviados

Para el analisis de los paquetes se realizd una prueba de conexion entre el host 1
y 3y se observo que la conexion entre estos hosts fue exitosa como se muestra en
la figura 4.47.
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[ mininet> h1 ping h3

PING 192.168.111.15 (192.168.111.15) 56(84) bytes of data.

64 bytes from 192.168.111.15: icmp_req=1 ttl=64 time=0.201

64 bytes from 192.168.111.15: icmp_req=2 ttl=64 time=0.0658

64 bytes from 192.168.111.15: icmp_req=3 ttl=64 time=0.033

64 bytes from 192.168.111.15: icmp_req=4 ttl=64 time=0.058

64 bytes from 192.168.111.15: icmp_reqg=5 ttl=64 time=0.057

64 bytes from 192.168.111.15: icmp_req=6 ttl=64 time=0.058

64 bytes from 192.168.111.15: icmp_reqg=7 ttl=64 time=0.040

64 bytes from 192.168.111.15: icmp_req=8 ttl=64 time=0.071

64 bytes from 192.168.111.15: icmp_req=9 ttl=64 time=0.056

64 bytes from 192.168.111.15: icmp_req=18 ttl=64 time=06.082
64 bytes from 192.168.111.15: icmp_req=11 ttl=64 time=0.052
64 bytes from 192.168.111.15: icmp_reqg=12 ttl=64 time=06.040
64 bytes from 192.168.111.15: icmp_req=13 ttl=64 time=0.066
64 bytes from 192.168.111.15: icmp_req=14 ttl=64 time=0.068
64 bytes from 192.168.111.15: icmp_req=15 ttl=64 time=0.059
64 bytes from 192.168.111.15: icmp_req=16 ttl=64 time=0.065

Fig. 4. 47 Conexion entre los host 1y 3

Se capturo los paquetes en el host 3 con el objetivo de examinar como se genera
el trafico tal como se muestra en la figura 4.48, de lo cual observamos que el
primer paquete que llega es una solicitud arp preguntando cual maquina posee la
direccion 192.168.111.15 como el host 3 posee esta direccion responde a esta
solicitud proveyéndole su direccion mac 00:1c:c0:de:08:2d, ahora que el host hl
conoce la direccion mac y el puerto de destino se establece la conexion por lo cual
se envian las solicitudes ICMP. En la figura 4.47 se muestra el proceso de envid
de paquetes entre los hosts hl y h3 y luego se realiz6 una prueba de conexién
entre los host 2 y 3 que poseen las direcciones ip 192.168.111.14y 192.168.111.15
respectivamente y observabamos que solamente se envian las solicitudes arp pero
no se envian las respuestas puesto que no se dispuso una regla para que estos dos
host puedan establecer conexion.
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Analyze Statistics Telephony Tools Internals Help

gela¢swFLrEE QAR @EE %

jExpression,.. Clear Apply Save

Destination Protocol | Length | Info
:3 Broadcast ARP 42 who has 192.168.111.157 Tell 192.168.111.13
i 2 0.000020€ IntelCor_de:88:2/IntelCor_de:08:3 ARP 42 192.168.111.15 is at 0@:1c:cO:de:08:2d

[} 3 0.000326€192.168.111.13 192.168.111.15 ICMP 98 Echo (ping) request id=6x11%9a, seg=1/256, ttl=64
:: .15 192.168.111.13 ICMP 98 Echo (ping) reply id=0x11%9a, seq=1/256, ttl=64
i 2'LLDP Multicast LLDP 61 Chassis Id = 00:23:47:b4:fb:80 Port Id = TTL = 120
| 60 24 e4:95 2'Broadcast 0x8942 69 Ethernet II

| 7 5.0801328€ IntelCor_de:88:2/IntelCor_de:08:3 ARP 42 Who has 192.168.111.13? Tell 192.168.111.15

:l 8 5.001803€ IntelCor_de:88:3 IntelCor_de:08:21ARP 42 192.168.111.13 is at 00:1c:cO:de:08:31

] 9 9.906861€192.168.111.15 192.168.111.13 ICMP 98 Echo (ping) request id=0x11a@, seg=1/256, ttl=64
I 160 9.907048€192.168.111.13 192.168.111.15 ICMP 98 Echo (ping) reply id=6x11a@, seg=1/256, ttl=64
:‘! 11 9.009316€ IntelCor_de:@8:2/Broadcast ARP 42 Who has 192.168.111.147 Tell 192.168.111.15

I 12 10.005334IntelCor de:@8:2/Broadcast ARP 42 Who has 192.168.111.147 Tell 192.168.111.15

| 13 11.005515IntelCor de:@8:2/Broadcast ARP 42 Who has 192.168.111.147 Tell 192.168.111.15

:: 14 12.007633 IntelCor de:@8:2/Broadcast ARP 42 who has 192.168.111.167 Tell 192.168.111.15

0 15 13.8085331IntelCor_de:08:2iBroadcast ARP 42 who has 192.168.111.167 Tell 192.168.111.15

| 16 14.805333IntelCor de:08:21Broadcast ARP 42 who has 192.168.111.167 Tell 192.168.111.15

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
I Ethernet II, Src: IntelCor de:88:31 (@8:1c:cB:de:88:31), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

::b Address Resolution Protocol (request)

:-%B ff ff ff ff ff ff 80 1c c@ de 08 31 68 86 00 61 ........ ... L....
£616 068 66 06 64 €0 01 66 lc B de @831 coagofod ........... 1..0.
pe20 @0 60 0O 60 @0 @0 co a8 6f OF ... 0.

Fig. 4. 48 Captura de paguetes mediante el programa wireshark

Otra alternativa al programa wireshark es el comando tcpdump -n el cual

también nos permite realizar capturas de paquetes dentro del mismo terminal de

los host virtuales de Mininet la ventaja de usar es este comando es la comodidad

que brinda al no tener que abrir tantas ventanas ya que cuando se trabaja con varios

host la falta de espacio en pantalla es uno de los principales problemas. Su
desventaja en comparacion con wireshark es que la informacion que podemos

obtener es mucho mas limitada.

En la figura 4.49 se muestra la utilizacion de este comando en la captura de

paquetes que llegan al host 1.
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+ ICHP echo request, |

+ ICHP echo reply, id 3249, se

A3 tell 192,168,111.15, length

“e4dDO, 111,10,

Fig. 4. 49 Captura de paquetes mediante el comando tcpdump —n
¢ Revision de la interfaz web del controlador
Adicionalmente se verificara como se encuentra la topologia en la interfaz web de

Floodlight y la informacidn de los dispositivos de la red tal como se muestra en
las figuras 4.50 y 4.51.

I
{5 localhost

:: Fl oodli ght%d?o Dashboard Topology Switches Hosts

| . 00:14:0:02:10:66:/8:40—— 192.168.111.1300:1c:c0:de:08:2d

s,

i 192.16§.111.1500: 1¢ig0:de:0ae 1

00:00:00:00:00:00:00:03

00:14:00:23:47:b4:f:80

192.168.111.1400:1¢:c0:55:2e:b4

| N

| 192.168.111.1600:1c:c0:de:08:31

Fig. 4. 50 Topologia visualizada en la interfaz Web de Floodlight
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¥ Live up
|Fl°°dugthO,Ci:) Dashboard Topology Switches Hosts

n.flinkdiscovery.internal.LinkDiscoveryManager, n.f.debugevent DebugEvent,

.Swﬂches (3)
I

I
I
I
I
I
I
I
I
: DPID IP Address Vendor Packets Bytes Flows Connected Since |
I
: 00:14:10:92: 1¢:b6:f8:40 /192.168.1.90:61877 HP Networking 0 0 8 11/11/2014 9:40:26 |
I
: 00:14:00:23:47:b4:fb:80 /192.168.1.80:62233 HP Networking 0 0 4 11/11/2014 9:41:23 |
I
: 00:00:00:00:00:00:00:03 /192.168.1.1:41929 Stanford University 0 0 4 11/11/2014 9:42:08 |
I
| |
| |
I
{Hosts (4) |
I
| |
| |
| MAC Address IP Address Switch Port Last Seen I
| |
| 00:1c:c0:55:2e:b4 192.168.111.14 00:14:f0:92:1c:b6:f8:40-4 % 11/11/2014 9:43:02 I
| |
| 00:1c:c0:de:08:2d 192.168.111.13 00:14:f0:92:1c:b6:f8:40-3 11/11/2014 9:43:03 I
| |
| 00:1c:c0:de:0a:el 192.168.111.15 00:14:00:23:47:b4:fb:80-1 11/11/2014 9:43:04 I
| |
| 00:1c:c0:de:08:31 192.168.111.16 00:00:00:00:00:00:00:03-2 11/11/2014 9:42:46 I

Fig. 4. 51 Visualizacion de la topologia en la interfaz web de Floodlight

Esta herramienta es muy Util ya que nos permite ademas verificar las entradas de

flujo instaladas. Tal como se observa en la figura 4.52.

e e e

| Flows (4) ﬂ

|

| I
I

|

| Cookle Priority Match Action Packets Bytes Age  Timeout |
I

|

| 0 20 port=1, ethertype=0x0800, dest=192.168.1.10 output 2 ﬁ 0 6s 30s |
I

|

| o 20 port=1, ethertype=0x0806. dest=192.168.1.10 output 2 0 0 65 30s :

|

| o 20 port=2, ethertype=0x0806, src=192.168.1.10 output 1 0 0 6s 30s :

I

I o 20 port=2, ethertype=0x0800, src=192.168.1.10 output 1 0 o 6s 30s :

-

Fig. 4. 52 Visualizacion del flujo mediante la interfaz web de Floodlight

4.6.2 Pruebas del modulo Filtrado por Mac

Para revisar como esta funcionando el modulo se realizaron los siguientes pasos

e Ejecutar el modulo junto con la simulacion de la misma manera que con el modulo

anterior.

e Introducir las direcciones mac de los host que se habilitara la conexion a través
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del comando curl.

1. Visualizacién de direcciones Mac almacenadas

En la figura 4.53 observamos el comando para visualizar las direcciones mac

que se han almacenado.

T
|

Fig. 4. 53 Visualizacion de las direcciones MAC

Como se puede observar al iniciar el modulo no se tienen direcciones MAC.

Por lo que es necesario ingresar de forma manual.
2. Ingreso de direcciones MAC

En la figura 4.54 observamos el comando para introducir las direcciones

landres@andresE:~$ curl -X POST -d '{"00:1c:cO:de:08:2d":"","00:1c:cO:55:2e:b4q":"
"}' http://localhost:8080/wm/filtro/addmac
" ":"success"}andres@andresE:~$

"@0:1c:cO:55:2e:b4": "",
"@0:1c:cO:de:08:2d": ""

Fig. 4. 54 Introduccidn de la direcciones MAC
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Pruebas de conexién

Posterior al ingreso de direcciones MAC se puede observar el conjunto de
direcciones almacenadas, posteriormente procederemos a realizar una prueba de
conexion entre los host que poseen estas direcciones para verificar la conexion

como se muestra en la figura 4.55.

h3 ping h4d

.168.111.16 (192.168.111.16) 56(84) bytes of data.
bytes from . . .16: icmp_seq=1 ttl1=64 time=51.5 ms
bytes from . . .16: icmp_seq=2 ttl=64 time=10.6 ms
bytes from . . .16: icmp_seq=3 ttl=-64 time=3.48 ms
bytes from . . 16: icmp_seq=4 ttl=-64 time=1.54 ms

bytes from . . .16: icmp_seq=5 ttl=64 time=1.53 ms
bytes from . . .16: icmp_seq=6 ttl=64 time=4.26 ms
bytes from . . .16: icmp_seq=7 ttl=64 time=1.54 ms
bytes from . . .16: icmp_seq=8 ttl=64 time=0.875 ms
bytes from . . .16: icmp_seq=9 ttl1=64 time=1.63 ms

Fig. 4. 55 Pruebas de conexién entre los host 3y 4

Ahora procedemos a almacenar todas las direcciones mac de los host de la
topologia con lo que conseguimos que todas las maquinas tengan conexién como

se muestra en las figuras 4.56 y 4.57.

:cO:de:08:2d":"","00:1c:cO:55:2e:b4" "

:cO:de:Bazel":"","00:1c:cO:de:08:31":"

"@0:1c:cO®:55:
"@0:1c:cO:de:
"00:1c:ch:de:
"@0:1c:cO:de:

Fig. 4. 56 Ingreso de las direcciones MAC de todos los hosts
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ninet) pingall
Ping: testing ping reachability
hl -> hZ h3 ht

(Y

”I => h1l hZ h3
Rezults: 0¥ dropped (12-12 received)

}} ininet>

Fig. 4. 57 Pruebas de conectividad

4.6.3 Pruebas del moédulo balanceo de carga

Para la realizacion de pruebas de este modulo se realizo una topologia que dispone
de un switch con cuatro host de los cuales los dos primeros se encuentran
conectados en las interfaces 1 y 2 y seran los servidores que atenderan las
peticiones mientras los dos ltimos seran los clientes. En la figura 4.58 se muestra
el cddigo utilizado para la creacion de esta topologia en mininet.

mininet.topo

( Topo ):
( self ):

Topo.__init__ ( self )

Host1l =self.addHost( ,mac=
Host2 =self.addHost( ,mac=
Host3 =self.addHost( ,mac=
Host4 =self.addHost( ,mac=
Switchl = self.addSwitch( ,dpid=

addLink( Switch1l, Host1
addLink( Switchi1, Host2
addLink( Switchil, Host3
addLink( Switchil, Host4

a: MyTopo() ) 1

Fig. 4. 58 Cddigo para la creacion de la topologia del Balanceador de carga
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Se ha realizado la prueba de conectividad desde uno de los clientes hacia la ip
I6gica del balanceador se carga y se ha obtenido conexion lo cual demuestra el

correcto funcionamiento del modulo como se muestra en la figura 4.59.

ininet> h4 ping 192.168.111.254

PING 192.168.111.254 (192.168.111.254) 56(84) bytes of data.

64 bytes from 192.168.111.254: icmp_seq=1 tt1=64 time=72.5 ms
192.168.111.254: icmp_seq=2 tt1=64 time=1.73 m=
192.168.111.254: icmp_seq=3 tt1=04 time=0.0617 ns
192.168.111.254: icmp_seq=4 tt1=64 tine=0.510 ns
192.168.111.254: icmp_seq=5 tt1=64 time=0.763 ns
192.168.111.254: icmp_seq=6 tt1=64 time=0.657 ns
192.168.111.254: icmp_seq=? tt1=64 time=1.01 ms

b 192.168.111.254: icmp_seq=8 tt1=64 time=0.583 ns

64 bytes from 192.168.111.254: icmp_seq=9 tt1=64 time=0.475 ns

64 bytes from 192.168.111.254: icmp_seq=10 tt1=64 time=0.953 ns

64 bytes from 192.168.111.254: icmp_seq=11 tt1=64 time=0.82Z ms

64 bytes from 192.168.111.254: icmp_seq=12 tt1=64 time=0.590 ns

4 bytes from 192.168.111.254: icmp_seq=13 tt1=64 time=0.973 ms

4

bytes from 192.168.111.254: icmp_seq=14 tt1=64 time=2.78 ns

Fig. 4. 59 Pruebas de conexion modulo balanceo de carga

4.7 Implementacién del prototipo de la red utilizando conmutadores fisicos.

Para la implementacién del prototipo fisico se ha decido usar dos switches hp
3500-24 y un router wifi TP-LINK TL-WR1043ND version 2.1 al mismo que es
fue necesario cambiarle su firmware con el objetivo de habilitarle para que trabaje
con el protocolo OpenFlow, de igual manera a los dos switches HP se los

configuro para que puedan trabajar con el protocolo OpenFlow.

A continuacion se muestra la topologia fisica implementa en las figuras 4.60 y
4.61.

Fig. 4. 60 Switches utilizados en la infraestructura de red
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4.7.1

Fig. 4. 61 Topologia fisica

Realizacién de pruebas del médulo para insercion de reglas estaticas

En la simulacion se explico el funcionamiento de este moédulo en este item se
procedera a realizar las pruebas con los equipos fisicos para corroborar su correcto

funcionamiento.
Pruebas de conectividad del host 1

El host uno esta designado con la direccion IP 192.168.111.13/24 de manera que
solamente podré establecer comunicacion con el host 3 designado con la direccion
IP 192.168.111.15/24.

A continuacion se realizé las pruebas de conectividad desde el host 1 hacia los

demas host. Como se muestra en la figura 4.62.
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iC-\Users\USUARIO>ping 192.168.111.15

fHaciendo ping a 192.168.111.15 con 32 hytes de datos:

[Hezpuesta desde 192.168.111.15: hytes=32 tiempo=2msz TTL=128
192.168.111.15: bytes=32 tiempo<{im TTL=128
192 .168.111.15: bhytes=32 tiempo<im TTL=128
192 .168.111.15%: bhytes=32 tiempo<im TTL=128

1

|

|

|

|

|

|

|

|

de ping para 192.168.111.15: |

Paguetes: enviados = 4, recibhidos = 4, perdidos = @ |

(@ perdidos). |

ITiempos aproximados de ida v vuelta en milisegundos: |
Minimo = Bms, Maximo = 2Zms, Media = Bms

|

|

|

|

|

|

192.168.111 .14 con 32 bytes de datos:

192.16%8.111.13: Host de destino inaccesible.

192 .168.111.13: Host de destino inaccesible.

192 .168.111.13: Host de destino inaccesible.

192_.16%.111.13: Host de destino inaccesible.
I

HEstadisticas de ping para 192.168.111.14:
Paguetes: enviados = 4, recibidos = 4. perdidosz = 8
(@ perdidos>,

192.168.111.16 con 32 hytes de datos:

192.168.111.13: Host de destino inaccesible.
192_.168.111.13: Host de destino inaccesible.
192.168.111.13: Host de destino inaccesihle.
192.168.111.13: Host de destino inaccesible.

ping para 192.168.111.16:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(@ perdidos.

Fig. 4. 62 Pruebas de conectividad del host 1

Como se puede observar en la imagen el host uno solamente puede establecer
comunicacion con la ip 192.168.111.15 y mientras que a las otras direcciones el
acceso no es posible, con lo cual comprobamos que el mddulo esta funcionando

correctamente.

Pruebas de conectividad del host 2

De la misma manera procedemos a establecer conexion con todas las maquinas
desde el host 2 designado con la direccion ip 192.168.111.14/24 y obtenemos
como resultado una conexion exitosa hacia el host 4 designado con la direccion
IP 192.168.116/24. Como se muestra en la figura 4.63.
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I

IC:~Userssusuario>ping 192.168.111.13

nHaciendu ping a 192.168.111 .13 con 32 hytes de datos:
192.168.111.14: Host de destino inaccesible.
172.168.111.14: Host de destino inaccesible.
192.168.111.14: Host de destino inaccesihle.
122.168.111.14: Host de destino inaccesible.

Estadisticas de ping para 192.168.411.13:
Paguetes: enviados = 4, recibidosz = 4, perdidos = 8@
(Bx perdidos?.

C:~Users usuariorping 192_168.111 .15

lHaciendo ping a 192.168.111.15 con 32 hytes de datos:

nRespuesta desde 192.168.111.14: Host de destino inaccesibhle.
192.168.111.14: Host de destino inaccesible.
192.168.111.14: Host de destino inaccesible.
192.168.111.14: Host de destino inaccesible.

Estadisticas de ping para 192.168.111.15:
Paguetes: enviados = 4, recibhidoszs = 4, perdidos = @
{Bx perdidos’.

C:~Usersusuwariorping 122.168.111.16

Haciendo ping a 192.168.111.16 con 32 hytes de datos:

nRespuesta desde 192.168.111.16: bytes=32 tiempo=Pms TIL=128
192.168.111.16: hytes=32 tiempo=1ims TTL=128
1922.168.111.16: hytes=32 tienmpo=ins TTL=128
192 _.168.111 .16 hytes=32 tiempo{lm TTL=128

Estadisticas de ping para 192.168.111.16:
Paguetes: enviados = 4, recihidoz = 4, perdidos = @
(@x perdidosl.

Tiempos aproximados de ida vy vuelta en miliszegundos:
Minimo = Bms, Maxime = 9ms,. Media = 2ns

Fig. 4. 63 Pruebas de conexion del host 2

De esta manera se puede comprobar el correcto funcionamiento del médulo, el

cual provee conectividad solamente entre las maquinas asignadas.

Posteriormente observamos la topologia en la interfaz web del controlador asi
como la informacion de los switches y host. Como se muestra en las figuras 4.64
y 4.65.
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1 localhost

FlOOdlightE)\O/(io Dashboard Topology Switches Hosts

S Il ] 192.168.111.1300:1c:c0:de:08:2d

i %,111.1500:1- deOael | 00:00:00:00:00:00:00:03
\ /14002347b4!b80

Il 192.168.111.1400:1c:c0:55:2e:b4

N

Il 192.168.111.1600:1c:c0:de:08:31

¥ Live UP\I

Floodlight Dashboard Topology Switches Hosts i

I

n.flinkdiscovery.internal.LinkDiscoveryManager, n.f.debugevent.DebugEvent, |

H |
I - |
{Switches (3) |
I |
I |
:} DPID IP Address Vendor Packets Bytes Flows Connected Since |
I

:} 00:14:10:92:1c:b6:18:40 /192.168.1.90:61877 HP Networking 0 0 8 11/111/2014 9:40:26 |
1

:} 00:14:00:23:47:b4:fb:80 /192.166.1.80:62233 HP Networking 0 0 4 11111/2014 9:41:23 |
1

:‘ 00:00:00:00:00:00:00:03 /192.168.1.1:41929 Stanford University 0 0 4 11/11/2014 9:42:08 |

| |
{Hosts (4) “
| I
| |
| MAC Address IP Address Switch Port Last Seen |
| 1
| 00:1c:c0:55:2e:b4 192.168.111.14 00:14:f0:92:1c:b6:18:40-4 N 11/11/2014 9:43:02 |
| 1
| 00:1c:c0:de:08:2d 192.168.111.13 00:14:f0:92:1c:b6:18:40-3 11/11/2014 9:43:03 |
| |
| 00:1c:co:de:0a:e 192.168.111.15 00:14:00:23:47:b4:fb:80-1 11/11/2014 9:43:04 |
] 1
| 00:1c:c0:de:08:31 192.168.111.16 00:00:00:00:00:00:00:03-2 11/11/2014 9:42:46 |
1 J

Fig. 4. 65 Visualizacion de la informacién de los dispositivos de la topologia

Ademas se verificd las entradas de flujo que se insertd en cada uno de los switches.

Como se muestra en las figuras 4.66, 4.67 y 4.68
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Floodlig‘té’b/% Dashboard Topology Switches Hosts

9 DOWN 0 0 0 0 0 0
23 DOWN 0 0 0 0 0 0
65534 (local) uP 0 0 0 0 0 0
Flows (8)

Cookie Priority Match Action Packets Bytes Age Timeout
0 20 port=4, ethertype=0x0800, dest=192.168.111.16 output 2 0 0 Os 40s
0 20 port=4, ethertype=0x0806, dest=192.168.111.16 output 2 0 0 0Os 30s
0 20 port=2, ethertype=0x0806, dest=192.168.111.14 output 4 0 0 O0s 30s
0 20 port=3, ethertype=0x0806, dest=192.168.111.15 output 1 0 0 Os 30s
0 20 port=2, ethertype=0x0800, dest=192.168.111.14 output 4 0 0 0s 30s
0 20 port=3, ethertype=0x0800, dest=192.168.111.15 output 1 0 0 0s 40s
0 20 port=1, ethertype=0x0800, src=192.168.111.15 output 3 0 0 O0s 30s
0 20 port=1, ethertype=0x0806, src=192.168.111.15 output 3 0 0 Os 30s

Fig. 4. 66 Entradas de flujo del Switch 1

-
Flows (4)
Cookie Priority Match Action Packets Bytes Age Timeout
0 20 port=1, ethertype=0x0800, dest=192.168.111.13 output 2 0 0 3s 30s
0 20 port=1, ethertype=0x0806, dest=192.168.111.13 output 2 0 0 3s 30s
0 20 port=2, ethertype=0x0806, src=192.168.111.13 output 1 0 0 38 30s
L 0 20 port=2, ethertype=0x0800, src=192.168.111.13 output 1 0 0 3s 30s
Fig. 4. 67 Entradas de flujo del Switch 2
Flows (4)
Cookie Priority Match Action Packets Bytes Age Timeout
0 20 port=1, ethertype=0x0800, src=192.168.111.14 output2 0 0 0s 30s
0 20 port=2, ethertype=0x0800, dest=192.168.111.14 output1 0 0 0s 40s
0 20 port=2, ethertype=0x0806, IP src port=0, IP dest port=0, dest=192.168.111.14 output1 0 0 0s 30s
0 20 port=1, ethertype=0x0806, IP src port=0, IP dest port=0, src=192.168.111.14 output2 0 0 0s 30s

Fig. 4. 68 Entradas de flujo del Switch 3

143



4.7.2 Pruebas del médulo Filtrado por Mac
Para la simulacion de este modulo se realizaron los siguientes pasos:

e Verificacion de las direcciones MAC que se han almacenado en el modulo como
se muestra en la siguiente figura 4.69.

| ® - O andres@andresE: ~ |

: andres@andresE: ~ x andres@andresE: ~ :

:andres@andresE:~$ curl -s http://localhost:8080/wm/filtro/addmac | python -mjson.tool
{3

|

l|landres@andresg: ~$ I

Fig. 4. 69 Visualizacion de las direcciones MAC almacenadas

Como podemaos observar en la figura no se ha almacenado ninguna direccion mac,
debido a ello se procedio a almacenar las direcciones mac de dos host como se
muestra en la figura 4.70.

andres@andresE: ~ x andres@andresE: ~ x |

rePsl1c:cO:55:2e:bq": ",
"00:1c:cO:de:08:2d": ""
}
andres@andrese:~$ i

Fig. 4. 70 Almacenamiento de las direccion mac través del comando curl

Ahora que tenemos las direcciones mac de dos host se procedio a realizar las
pruebas de conexion, cabe mencionar que las direcciones mac que se han
almacenado pertenecen a las IP 192.168.111.13 y 192.168.111.14.
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Pruebas de conexién

Pruebas de conexion del host 1

En la figura 4.71 se muestra las pruebas de conexion del host 1

|
[
| . .
Haciendo ping a

[Respuesta desde
[Respuesta desde
[Rezpuesta desde

ezpuesta desde

tsUserssUSUARIO>ping 192.168.111.14

192.168.111 .14 con 32 bhytes de datos:

192 _168_111 _14: hytes=32 tiempo=9mz TTL=128
192 _168.111.14: hytes=32 tiempo<{im TTL=128
192 .168.111.14: bytes=32 tiempo=Zms TTL=1Z8
192 _168_111 _14: bytes=32 tiempo=1im=z TTL=128

ping para 192.168.111.14:

Paguetes: enviados = 4. recibidos = 4. perdidos
(Ax perdidosl,

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms. Maximo = Ims. Media = Ims

tsUserssUSUARIO>ping 192.168.111.16

192.168.111 .16 con 32 bytes de datos:

172.168.111.13: Host de destino inaccesible.
1972.168.111.13: Host de destino inaccesible.
192 _168.111.13: Host de destino inaccesible.
172.168.111.13: Host de destino inaccesible.

ping para 192.168.111.16:

Paguetes: enviados = 4, recibidos = 4. perdidos = 8
(Ax perdidosl,

Fig. 4. 71 Pruebas de conexion del host 1

Como podemos observar la direccion MAC que corresponde al host

192.168.111.16 no se almaceno por lo cual no se puede establecer conexion con

este host

Pruebas del host 2

En la figura 4.72 se muestra las pruebas de conexion del host 2
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C:sUserssusuariorping 1922.168.111.13

Haciendo ping a 192.168.111.13 con 32 bhytes de datos:
desde 192.168.111.13: hytes=32 tiempo=18ms TTL=128
desde 192.168.111.13: bytes=32 tiempo<im TTL=128
desde 172.168.111.13: bytes=32 tiempo<im TTL=128
desde 192.168.111.13: bytes=32 tiempo<{im TTL=128

ping para 192.168.411.13:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(@x perdidosd.,
ITiempos aproximadosz de ida y vuelta en milisegundos:

Minimo = Bms. Maximo = 1Bms. Media = Zms
C:“Userssusuariorping 192 _168.111.16

1922 .168.111.16 con 32 hytes de datos:
desde 192_.168.111.14: Host de destino inaccesible.
desde 192.168.111.14: Host de destino inaccesible.
[Rezpuesta desde 192.168.111.14: Host de destino inaccesible.
“Respuesta desde 192.168.111.14: Host de destino inaccesible.
Ezstadisticas de ping para 192.168.111.16:
Paquetes: enviados = 4. recibidos = 4, perdidos = 8
(B perdidos),

Fig. 4. 72 Pruebas de conexién del host 2

Posteriormente se almacend la siguiente direccion mac perteneciente al host que

posee la direccion ip 192.168.111.16. Como se muestra en la figura 4.73.

Uandres@pandresﬁ:~ x | andres@andresE: ~ x |

8080/wm/filtro/addmac | python -mjson.tool

"00:1c:cO:55:2e:b4": ",
"00:1c:cO:de:08:2d": ""

-s http://localhost:8080/wm/filtro/addmac | python -mjson.tool

"@0:1c:cO:55:2e:b4":
"00:1c:cO:de:08:2d":

-X POST -d '{"00:1c:c0:de:08:31":""}' http://localhost:8080/wn/filtro/addmac

8080 /wm/filtro/addmac | python -mjson.tool

Fig. 4. 73 Almacenamiento de la direccion mac del host 3

A continuacion se realizé las pruebas de conexion hacia este host con la finalidad
de observar que el médulo funciona de manera correcta dejando pasar el trafico
solamente si asignamos las direcciones mac de los host a los cuales se desee

establecer conexion. En las figuras 4.74 y 4.75.
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Suf1Ju DNS e“pec1flco para la conexidn.

Uinculo: direccidn IPve local. . . : feB S58hb:d264:F232:5f2dx11
Direccidn IPwd. _ . . . . . . . . 192.168.111.13
Mizcara de subred . . . . = 255.255.255.8

Puerta de enlace predeternlnada . 192 .168.111.1

de tianel isatap.{6F?72BB4-45F1-4AE3-87B8-78716D2D5ECE>:

de los medios. . . - medios desconectados

DNS especifico para la cunex1un. -

de tinel Teredo Tunneling Pseudo-Interface:
Estado de los medios. . . - medios desconectados
Sufijo DNS especifico para la cunex1un. -

192.168.111.16 con 32 hytes de datos:
192.168.111.16:= hytes=32 tiempo=18ms TTL=128
192.168.111.16: hytes=32 tiempo<im TTL=128
192 .168.111 .16: bytes=32 tiempo<{im TTL=128
192 .168.111 .16: bytes=32 tiempo<{im TTL=128

I

HEotad1“t1cag de ping para 192.168.111.16:
Paguetesz: enviados = 4, recibidos = 4, perdidoz = 8
idos).
Tiempos aprox1mado¢ de ida y vuelta en milisegundos:
Minimo = Bms, Miximo = 1Bm Media = 2ms

[ Sufijo DME especifico para la conexidn.

[ Uinculo: direccidn IPub local. . . - feB S54de :h48f :f7he = ?f23x11
| Direccidn IPvd. . . _ _ _ . . . . . . . 192.168.111.14

| Miscara de subred . . . . P 255.255.255.8

| Puerta de enlace predetern1nada e e . 192.168.111.1

|

Estado de los medios. . . -
Sufijo DNS especifico para la conex1un. -

Estado de los medios. . . . . . . . . . . medios
Sufijo DME especifico para la conexidn. .

C:sUserssusuariorping 192 _168_111 16

HHaclendo ping a 192.168.111.16 con 32 bytes de datos:

Respuesta desde 192.168.111.16: hytes=32 tiempo=5ms TTL=128

HReopue“ta desde 192.168.111.16: hytes=32 tiempo<im TTL=128

Respuesta desde 192.168.111.16: hytes=32 tiempo<im TTL=128

”Reapuedta desde 192 _168_.111 16: hytes=32 tiempo=ims TTL=128

[Ectadisticas de ping para 192.168.111. 16.

| Paguetes: enviados = 4, recibhidos 4, perdidos = 8
{Bx perdidosl,

[T iempos aproxlmadoa de ida y vuelta en milisegundos:
Hinimo Bms. Maximo = bms,. Media = 1ims

Fig. 4. 75 Pruebas de conexién del host 2

Como ultimo paso procederemos a verificar el flujo que se ha instalado en el
switch a traves del interfaz web de Floodlight. Tal como se muestra en la figura
4.76.
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Ports (3)
# Link Status TX Bytes RX Bytes TX Pkts RX Pkts Dropped Errors
1 (eth1.1) UP 140697 172706 1846 2108 -1 5
2 (eth1.3) UP 149421 145537 1947 1905 -1 -5
3 (eth1.4) UP 196063 51099 2604 607 -1 -5
Flows (2)
Cookie Priority Match Action Packets Bytes Age Timeout
0 -1 port=2, VLAN=-1, prio=0, src=00:1c:c0:de:08:2d, dest=00:1c:c0:de:08:31, output 9 666 10s 15s
ethertype=0x0800, proto=1, IP src port=8, IP dest port=0, src=192.168.111.13, 3
dest=192.168.111.16, TOS=0
0 -1 port=3, VLAN=-1, prio=0, src=00:1c:c0:de:08:31, dest=00:1c:c0:de:08:2d, output 9 666 10s 15s
ethertype=0x0800, proto=1, IP src port=0, IP dest port=0, src=192.168.111.16, 2
dest=192.168.111.13, TOS=0

Fig. 4. 76 Flujo instalado en el switch

4.7.3 Pruebas del balanceador de carga.

Se ha levantado un balanceador de carga el mismo que atiende peticiones ip, este
modulo esta disefiado para que los clientes realicen peticiones a los servidores que
estan conectados a las interfaces 1y 2 del switch. En la figura 4.77 se muestra esta

topologia.

| CONTROLADOR |

#

o Cliente 1
1P=192.168.111.15/24
l MAC=00-1c:c0rde-0a-el

Servidor 1

1P=192.168.111.13/24
MAC=00:1c:c0:de:08:2d

ethl BALANCEADOR
Servidor 2 ! i 1P=192.168.111.254
1P=192.168.111.14/24 MAC= 00:00:00:00:00:fe
MAC=00:1c:c0:55:2e:h4 eth2 Cliente 2

IP=192.168.111 16,24
MAC=00-1c-c0-de:08:31

& B |

Fig. 4. 77 Topologia del balanceador de carga
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Este mddulo funciona de manera que los clientes realizan peticiones a la direccién
del balanceador de carga denominada como 192.168.111.254 cuando las
peticiones se realizan el mddulo las redirecciona hacia uno de los servidores y

cambia de servidor en funcion del nimero de peticiones que se tenga.

Como primer paso para realizar las pruebas de conexion se debe almacenar todas

las direcciones mac de los host de la topologia como se muestra en la figura 4.78.

\Windows\system32>arp —-s 192.168.111.16 680-1c-cH-de—-08-31
\Windows\system32>arp —a

Interfaz: 192.168.111.14 —— B8xb

Direccién de Internet

Direccién fisica

192.168
192.168

Interfaz:

B s s A
o i b g G
192.168.
192.168.
192.168.
224.0.0.
224.8.06.
239.255.

111.16
111.254
111.255

255.256

192.168.111.15 —— Bxbh

BB-1c—-cB-de—-08-2d
AB-1c—cB-de—Ba-el
BB—1c—cB-de—B8-31
AB-00-B0-B0-B0—-fe
FE—FE—Ff—FFf—FFf—FF
22 A1-88-5e-80-BB-16
252 A1-08-5¢-088-B8—-fc
B1-80-5e-?f—ff-fa

estatico
estatico
estatico
estatico
estatico
estatico
estatico
estatico

Direccidon fisica
AB-1c—cB-de—B8-2d estatico
B8-1c—cB-55-2e-h4 estatico
AR-08-00-B0-B0—f e dinamico
3 i o e 3 S B et 3 S B 3 estatico
#1-86-5e-08-86-16 estatico
31-00-5e-08-08-f ¢ estatico
A1-88-Se-?f-ff-fa estdtico

Direccién de Internet
192.168.111 .13
192.168.111.14
192.168.111.254
192.168.111_.255
224.6.6.22
224.8.0.252

239 .255.255.250

:\Windows\system32>
:\Windows\system32> arp —-s 192.168.111.13 8B8-1c—cB-de—-88—-2d

\Windows\system32> arp —s 192.168.111.14 B88-1c—cB-55-2e-h4
:\Windows\system32> arp —-s 192.168.111.15 BB-1c-—cB-de-Ba-el
\Windows\system32>arp —a

Interfaz: 192.168.111.16 ——— Bxb
Direccién de Internet
192.168.111 .13
192.168.111.

192. 111,
192. =% b b B
224.8.0.22

224.9.0.252
239. .255.

Direccidon fisica
AB-1c—cB-de—-08-2d estatico
#8-1c-cB-55-2e-h4 estatico
AB-1c—-cB-de-Ba-el
ff—ff—ff-ff-ff-ff
A1-06-5e-88-880-16
A1-00-Se-080-80—-fc
A1-80-Se-?f-ff-fa

estatico

Fig. 4. 78 Adicion manual de las tablas ARP

Una vez que se han almacenado las direcciones Mac de los clientes y servidores

se procedio a realizar las pruebas de conexion al realizar un ping desde uno de los
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clientes hacia la direccion IP del balanceador de carga. Como se muestra en la
figura 4.79.

sMindowsssystemd2 >ping 192.168_111_254

aciendo ping a 192.168_.111.25%4 con 32 hytesz de datos:

Rezpuesta desde 192.168.111_254: hytez=32 tiempo=bms TTL=128
desde 192.168_111

espuesta desde 192.168_111.25%4: bytes=32 tiempo<{im TTL=128

Rezpuesta desde 192.168.111_254: hytez=32 tiempo<{im ITL=128

stadisticas de ping para 192.168.111.254:
Paguetes: enviados = 4, recibhidos = 4, perdidos
(@x perdidos.

iempos aproximados de ida v vuelta en milisequndos:
Minimo = Bms,. Miximo = bms. Media = 1ims

Fig. 4. 79 Pruebas de conexidn del balanceador de carga

Como podemos observar las pruebas de conectividad realizadas hacia la ip del

balanceador son exitosas.

Por ultimo deberemos ver como fluyen los flujos a través del switch por lo cual
verificaremos en la interfaz web del controlador. Como se muestra en la figura
4.80.

[Flows (2) !
I

“ i

| Cookie Priority Match Action Packets Bytes Age Timeout u

I

| 0 0 port=2, VLAN=-1, prio=0, src=00:1c:c0:55:2e:b4, src=00:00:00:00:00:fe, 10 740 11s 60s |

dest=00:1c:c0:de:0ae1, ethertype=0x0800, src=192.168.111.14, src=-1062703106, output 3 |
dest=192.168.111.15, TOS=0 |

port=3, VLAN=-1, prio=0, src=00:1c:c0:de:0aze1, dest=00:1c:c0:55:2e:b4, 9 666 11s 60s I
dest=00:00:0 fe, ethertype=0x0800, src=192.168.111.15, dest=-1062703346, output 2 I
! dest=192.168.111.254, TOS=0 \

Fig. 4. 80 Flujo instalado en el switch

En la imagen se puede observar que la peticion se realizo desde el cliente 1 con la
direccion ip 192.168.111.15 hacia la ip del balanceador de carga 192.168.111.254
al ser esta una ip légica se direccion6 dicha peticidon al servidor 2 con la direccion
192.168.111.14. En la figura 4.81 se puede observar los puertos de entrada y salida

de las peticiones realizadas.
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] ¥ Live updates
:: Flmdlight% Dashboard Topology Switches Hosts
9 0

I
I
I
1
| DOWN 0 0 0 0 0 |
:: 23 DOWN 0 0 0 0 0 0 :
| 65534 (local) uP 0 0 0 0 0 0 :
I
| |
| Flows (4) |
I I
| |
:: Cookie Priority Match Action Packets Bytes Age Timeout :
I o 0 port=2, VLAN=-1, prio=0, src=00:1c:c0:55:2e:b4, src=00:00:00:00:00:fe, 4 296 59s 60s |
| dest=00:1c:c0:de:08:31, ethertype=0x0800, src=192.168.111.14, src=-1062703106, output 4 |
| dest=192.168.111.16, TOS=0 :
I
| 0 0 port=4, VLAN=-1, prio=0, src=00:1c:c0:de:08:31, dest=00:1c:c0:55:2e:b4, 3 222 59s 60s I
] dest=00:00:00:00:00:fe, ethertype=0x0800, src=192.168.111.16, dest=-1062703348, output 2 I
I dest=192.168.111.254, TOS=0 |
| |
| 0 0 port=1, VLAN=-1, prio=0, src=00:1c:c0:de:08:2d, src=00:00:00:00:00:fe, 582 43068 589 60s [}
1 dest=00:1c:c0:de:0aze1, ethertype=0x0800, src=192.168.111.13, sre=-1062703106, output 3 s [}
0 dest=192.168.111.15, TOS=0 I
I I
| (1] 0 port=3, VLAN=-1, prio=0, src=00:1c:c0:de:0a:e1, dest=00:1c:c0:de:08:2d, 581 42994 589 60s |
| dest=00:00:00:00:00:fe, ethertype=0x0800, src=192.168.111.15, dest=-1062703347, output 1 s |
I

L dest=192.168.111.254, TOS=0

Fig. 4. 81 Identificacion de los puertos de entrada y salida

De la misma manera se realizardn peticiones desde los dos clientes y se observo
que en funcién del nimero de peticiones cambio el servidor que atiende a las
mismas, en la imagen se observa que ahora el cliente 1 con la direccion
192.168.111.15 realiza la peticion pero ahora el que responde las peticiones es el
servidor 1 con la direccion ip 192.168.111.13 en lugar del servidor 2 como
sucedi6 anteriormente, mientras que el servidor 2 atiende las peticiones del cliente
2.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Al finalizar el presente proyecto de titulacion se obtuvieron las siguientes conclusiones:

Las redes definidas por software surgen debido a la incapacidad de las redes
convencionales de permitir cambios en los patrones de trafico de forma dinamica,
mediante la adicion, eliminacion o modificacion de reglas de flujo en los

dispositivos de interworking que soporte OpenFlow.

Previo a la implementacion del prototipo de red se llevo a cabo la actualizacion
del firmware del router TP-LINK modelo TL-WR1043ND Version 2.1

concluyendo que esta version del router si soporta OpenFlow.

Al utilizar los controladores evaluados en el proyecto, se pudo concluir que
Floodlight presenta mejores caracteristicas que Beacon, debido a su facilidad par
crear nuevos modulos, agregar dependencias y utilizar librerias. Ademas presenta
el servicio Rest Api para interactuar con los modulos del controlador en forma

remota.

152



5.2 Recomendaciones

e Al configurar el archivo de red del router habilitado TP-LINK , se concluy6 que
para habilitar los puertos del router se los debe hacer referenciandose a ellos con
el mismo numero de la vlan en la que estan asignados es decir si el puerto 1 esta

asignado en la vlan 4 la interfaz que se habilitara para este puerto es la eth 1.4

e Al programar un modulo en Beacon es necesario definir Wildcards en el proceso

de comparacion, para no incluir todos los campos de la cabecera del paquete.

e Al programar un médulo en Floodlight es necesario definir la longitud que poseen
los paquetes al momento de definir las acciones, ya que si no se lo hace el

controlador genera un error al momento de escribir la entrada de flujo en el switch.
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ANEXOS

ANEXO 1: Mddulo para insercion de reglas de flujo en Beacon

package net.beaconcontroller.modulo;

import java.io.IOException;

import java.util.Arrays;

import java.util.Collections;

import java.util.HashMap;

import java.util.Map;

import java.util.Set;

import java.util.concurrent.ConcurrentSkipListSet;

import net.beaconcontroller.packet.Ethernet;

import net.beaconcontroller.packet.IPv4;

import net.beaconcontroller.core.IBeaconProvider;
import net.beaconcontroller.core.IOFMessagelistener;
import net.beaconcontroller.core.IOFSwitchListener;
import net.beaconcontroller.core.IOFSwitch;

import org.openflow.protocol.OFFlowMod;
import org.openflow.protocol.OFMatch;

import org.openflow.protocol.OFMessage;
import org.openflow.protocol.OFPacketIn;
import org.openflow.protocol.OFPacketOut;
import org.openflow.protocol.OFPort;

import org.openflow.protocol.action.OFAction;
import org.openflow.protocol.action.OFActionOutput;
import org.openflow.protocol.OFType;

import org.openflow.util.HexString;

import org.openflow.util.Ul6;

import org.slf4j.Logger;

import org.slf4j.LoggerFactory;

public class Modulo implements IOFMessagelListener,
IOFSwitchListener {

protected static Logger logger =
LoggerFactory.getLogger (Modulo.class) ;

protected IBeaconProvider beaconProvider;
public IBeaconProvider getBeaconProvider () {

return beaconProvider;

}

public void setBeaconProvider (IBeaconProvider beaconProvider)
this.beaconProvider = beaconProvider;

public void startUp() {
beaconProvider.addOFMessageListener (OFType.PACKET IN,
this);
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public void shutDown () {
beaconProvider.removeOFMessageListener (OFType.PACKET IN,
this);
}

public String getName () {
return "Modulo";

}

public Command receive (IOFSwitch sw, OFMessage msg) throws
IOException {

OFPacketIn pi = (OFPacketIn) msg;
Reglas (sw,pi);

return Command.CONTINUE;
}

public void Reglas (IOFSwitch sw, OFPacketIn pi) throws
IOException{

//INGRESE DATOS

/**SWITCH1*/

//DPID

long 1d1=5894009871857728L;
//long idl=1;

//IP HOST1

String ipl="192.168.111.13";
//IP HOST2

String ip2="192.168.111.14";

/**SWITCH2*/

//DPID

long 1d2=5629651061111680L;
//long id2=2;

//IP HOST3

String ip3="192.168.111.15";

/**SWITCH3*/

//DPID

long 1d3=3;

//IP HOST4

String ip4="192.168.111.16";

if (sw.getId()==1id1) {

/177777777777 /BRR///////77777777/7777
OFFlowMod fm=new OFFlowMod() ;
fm.setCommand (OFFlowMod.OFPFC_ADD) ;
fm.setBufferId(-1);
fm.setIdleTimeout ( (short) 30);
fm.setHardTimeout ( (short) 30) ;
fm.setPriority ((short) 20);

OFMatch match =0FMatch.load(pi.getPacketDatal(),
pi.getInPort());
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match.setDatalLayerType (Ethernet.TYPE ARP);
match.setInputPort ( (short) 3);
match.setNetworkDestination (IPv4.toIPv4Address (ip3));
match.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW _PROTO |
OFMatch.OFPFW NW SRC ALL]
OFMatch.OFPFW_NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;
fm.setMatch (match) ;

OFAction action=new OFActionOutput ((short)l);

fm.setActions (Collections.singletonList ( (OFAction)action));
sw.getOutputStream() .write (fm) ;

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fml=new OFFlowMod() ;
fml.setCommand (OFFlowMod.OFPFC ADD) ;
fml.setBufferId(-1);
fml.setIdleTimeout ( (short) 30);
fml.setHardTimeout ( (short) 30) ;
fml.setPriority ((short)20);

OFMatch matchl =OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

matchl.setDatalLayerType (Ethernet.TYPE ARP);

matchl.setInputPort ((short)l);

matchl.setNetworkSource (IPv4.toIPv4Address (ip3));

matchl.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO|
OFMatch.OFPFW NW DST ALL]|
OFMatch.OFPFW NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC);

fml.setMatch (matchl);

OFAction actionl=new OFActionOutput ((short)3);

fml.setActions (Collections.singletonList ( (OFAction)actionl)
) ;
sw.getOutputStream() .write (fml) ;

1177777777777/ /17777777777 777777

OFFlowMod fm2=new OFFlowMod () ;
fm2.setCommand (OFFlowMod.OFPFC ADD) ;
fm2.setBufferId(-1);
fm2.setIdleTimeout ( (short) 40) ;
fm2.setHardTimeout ( (short) 40) ;
fm2.setPriority ((short)20);
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OFMatch match2 =0OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

match2.setDatalLayerType (Ethernet.TYPE IPv4);
match2.setInputPort ( (short) 3);

match2.setNetworkDestination (IPv4.toIPv4Address (ip3));

match2.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatCh.OFPFW_DL_VLAN\
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO|
OFMatch.OFPFW NW_SRC ALL|
OFMatch.OFPFW _NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC);

fm2.setMatch (match2) ;

OFAction action2=new OFActionOutput ((short)l);

fm2.setActions (Collections.singletonList ( (OFAction)action?2)
)i
sw.getOutputStream() .write (fm2) ;

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fm3=new OFFlowMod () ;
fm3.setCommand (OFFlowMod.OFPFC ADD) ;
fm3.setBufferId(-1);
fm3.setIdleTimeout ( (short) 30) ;
fm3.setHardTimeout ( (short) 30) ;
fm3.setPriority ((short)20);

OFMatch match3 =OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

match3.setDatalLayerType (Ethernet.TYPE IPv4);
match3.setInputPort ((short)l);
match3.setNetworkSource (IPv4.toIPv4Address (ip3));

match3.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO|
OFMatch.OFPFW NW DST ALL]|
OFMatch.OFPFW NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;

fm3.setMatch (match3) ;

OFAction action3=new OFActionOutput ((short)3);
fm3.setActions (Collections.singletonlList ( (OFAction)action3)

)7
sw.getOutputStream() .write (fm3) ;
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[1117707777 77777 /BRR/ /117 777777777777

OFFlowMod fmd4=new OFFlowMod () ;
fm4d.setCommand (OFFlowMod.OFPFC ADD) ;
fm4d.setBufferId(-1);
fm4.setIdleTimeout ( (short) 30) ;
fm4.setHardTimeout ( (short) 30) ;
fmd.setPriority ((short)20);

OFMatch match4 =OFMatch.load(pi.getPacketDatal(),
pi.getInPort());

match4.setDataLayerType (Ethernet .TYPE ARP);
match4.setInputPort ((short)4);

match4.setNetworkDestination (IPv4.toIPv4Address (ip4));

match4.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN]|
OFMatch.OFPFW DL VLAN PCP]|
OFMatch.OFPFW NW PROTO |
OFMatch.OFPFW NW SRC ALL]
OFMatch.OFPFW NW TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;

fm4 .setMatch (matchi) ;

OFAction actiond=new OFActionOutput ((short)?2);

fm4.setActions (Collections.singletonList ( (OFAction)action4)
)
sw.getOutputStream() .write (fm4) ;

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fmb5=new OFFlowMod () ;
fm5.setCommand (OFFlowMod.OFPFC ADD) ;
fm5.setBufferId(-1);
fm5.setIdleTimeout ( (short) 30) ;
fm5.setHardTimeout ( (short) 30) ;
fm5.setPriority ((short) 20);

OFMatch match5 =OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

match5.setDatalLayerType (Ethernet .TYPE ARP);
match5.setInputPort ( (short)2);
match5.setNetworkDestination (IPv4.toIPv4Address (ip2));
matchS.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO |
OFMatch.OFPFW NW SRC ALL]|
OFMatch.OFPFW _NW_TOS |
OFMatch.OFPFW TP DST|
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OFMatCh.OFPFW_TP_SRC);
fm5.setMatch (matchb) ;

OFAction actionb=new OFActionOutput ((short)4);

fm5.setActions (Collections.singletonList ( (OFAction)actionb)
) ;
sw.getOutputStream() .write (fmb5) ;

[0 777777/ 7 777777777777

OFFlowMod fm6=new OFFlowMod () ;
fm6.setCommand (OFFlowMod.OFPFC ADD) ;
fm6.setBufferId(-1);
fm6.setIdleTimeout ( (short) 40) ;
fmo6.setHardTimeout ( (short) 40) ;
fm6.setPriority ((short)20);

OFMatch matché6 =OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

match6.setDatalLayerType (Ethernet.TYPE IPv4);
matché.setInputPort ((short)4);
match6.setNetworkDestination (IPv4.toIPv4Address (ip4));
matché6.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL _SRC|
OFMatch.OFPFW_DL_VLAN |
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW NW_ PROTO |
OFMatch.OFPFW NW SRC ALL|
OFMatch.OFPFW_NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP_SRC) ;
fm6.setMatch (matcho6) ;

OFAction action6=new OFActionOutput ((short)?2);

fm6.setActions (Collections.singletonList ( (OFAction)action6)
) ;
sw.getOutputStream() .write (fmb) ;

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fm7=new OFFlowMod () ;
fm7.setCommand (OFFlowMod.OFPFC ADD) ;
fm7.setBufferId(-1);
fm7.setIdleTimeout ( (short) 30) ;
fm7.setHardTimeout ( (short) 30) ;
fm7.setPriority((short) 20);

OFMatch match7 =0OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

match7.setDatalLayerType (Ethernet.TYPE IPv4);
match77.setInputPort ((short)?2);
match7.setNetworkDestination (IPv4.toIPv4Address (ip2));
match7.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
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if (sw.

OFMatch.OFPFW DL VLAN PCP|

OFMatch.OFPFW_NW_PROTOI

OFMatch.OFPFW NW SRC ALL]

OFMatch.OFPFW NW TOS |

OFMatch.OFPFW TP DST|

OFMatch.OFPFW TP SRC) ;
fm7.setMatch (match?7) ;

OFAction action7=new OFActionOutput ((short)4);

fm7.setActions (Collections.singletonList ( (OFAction)action7)
) ;

sw.getOutputStream() .write (fm7) ;

}

getId()==1d2)

OFFlowMod fm=new OFFlowMod() ;
fm.setCommand (OFFlowMod.OFPFC_ADD) ;
fm.setBufferId(-1);
fm.setIdleTimeout ( (short) 30);
fm.setHardTimeout ( (short) 30) ;
fm.setPriority((short)20);

OFMatch match =0FMatch.load(pi.getPacketDatal(),
pi.getInPort());

match.setDataLayerType (Ethernet.TYPE ARP);
match.setInputPort ( (short)?2);
match.setNetworkSource (IPv4.toIPv4Address (ipl)) ;
match.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW PROTO]|
OFMatch.OFPFW NW DST ALL]|
OFMatch.OFPFW NW TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC);
fm.setMatch (match) ;

OFAction action=new OFActionOutput ((short)1l);

fm.setActions (Collections.singletonList ( (OFAction)action));
sw.getOutputStream () .write (fm) ;

//00000000000000000—-—FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fml=new OFFlowMod () ;
fml.setCommand (OFFlowMod.OFPFC ADD) ;
fml.setBufferId(-1);
fml.setIdleTimeout ( (short) 30);
fml.setHardTimeout ( (short) 30);
fml.setPriority ((short)20);

OFMatch matchl =0OFMatch.load(pi.getPacketDatal(),
pi.getInPort());
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matchl.setDatalLayerType (Ethernet.TYPE ARP);
matchl.setInputPort ((short)l);
matchl.setNetworkDestination (IPv4.toIPv4Address (ipl));
matchl.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN]|
OFMatch.OFPFW DL VLAN PCP]|
OFMatch.OFPFW_NW PROTO |
OFMatch.OFPFW NW SRC ALL]
OFMatch.OFPFW NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;
fml.setMatch (matchl) ;

OFAction actionl=new OFActionOutput ((short)2);

fml.setActions (Collections.singletonList ( (OFAction)actionl)
)
sw.getOutputStream() .write (fml) ;

[177777771777 77T/ 11777 7777777777777

OFFlowMod fm2=new OFFlowMod () ;
fm2.setCommand (OFFlowMod.OFPFC ADD) ;
fm2.setBufferId(-1);
fm2.setIdleTimeout ( (short) 30);
fm2.setHardTimeout ( (short) 30) ;
fm2.setPriority ((short) 20);

OFMatch match2 =0FMatch.load (pi.getPacketDatal(),
pi.getInPort());

match2.setDatalLayerType (Ethernet.TYPE IPv4);
match2.setInputPort ((short)?2);

match?.setNetworkSource (IPv4.toIPv4Address (ipl)) ;

match2.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO |
OFMatch.OFPFW NW DST ALL]|
OFMatch.OFPFW _NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;

fm2.setMatch (match?) ;

OFAction action2=new OFActionOutput ((short)l);

fm2.setActions (Collections.singletonList ( (OFAction)action?2)
);
sw.getOutputStream() .write (fm2) ;

//00000000000000000--FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fm3=new OFFlowMod() ;
fm3.setCommand (OFFlowMod.OFPFC ADD) ;
fm3.setBufferId(-1);
fm3.setIdleTimeout ( (short) 30);
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}

fm3.setHardTimeout ( (short) 30) ;
fm3.setPriority ((short)20);

OFMatch match3 =0FMatch.load (pi.getPacketDatal(),
pi.getInPort());

match3.setDatalLayerType (Ethernet.TYPE IPv4);
match3.setInputPort ( (short)1l);
match3.setNetworkDestination (IPv4.toIPv4Address (ipl));
match3.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN]|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW _NW_PROTO |
OFMatch.OFPFW_NW_SRC ALL]|
OFMatch.OFPFW _NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;
fm3.setMatch (match3) ;

OFAction action3=new OFActionOutput ((short)2);
fm3.setActions (Collections.singletonList ( (OFAction)action3)

) ;
sw.getOutputStream() .write (fm3) ;

if (sw.getId()==1d3)

/177777777777 /BRR/////7/777777777777
OFFlowMod fm=new OFFlowMod() ;
fm.setCommand (OFFlowMod.OFPFC_ADD) ;
fm.setBufferId(-1);
fm.setIdleTimeout ( (short) 30);
fm.setHardTimeout ( (short) 30) ;
fm.setPriority ((short) 20);

OFMatch match =0OFMatch.load(pi.getPacketData ),
pi.getInPort());

match.setDatalLayerType (Ethernet.TYPE ARP);
match.setInputPort ((short)1l);
match.setNetworkSource (IPv4.toIPv4Address (ip2)) ;
match.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN]|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO|
OFMatch.OFPFW NW DST ALL|
OFMatch.OFPFW NW TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;
fm.setMatch (match) ;

OFAction action=new OFActionOutput ((short)?2);

fm.setActions (Collections.singletonlList ( (OFAction)action));
sw.getOutputStream() .write (fm) ;
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//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fml=new OFFlowMod() ;
fml.setCommand (OFFlowMod.OFPFC ADD) ;
fml.setBufferId(-1);
fml.setIdleTimeout ( (short) 30);
fml.setHardTimeout ( (short) 30) ;
fml.setPriority ((short)20);

OFMatch matchl =0OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

matchl.setDatalLayerType (Ethernet.TYPE ARP);
matchl.setInputPort ((short)?2);

matchl.setNetworkDestination (IPv4.toIPv4Address (ip2));

matchl.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW_DL_VLANI
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO |
OFMatch.OFPFW NW SRC ALL]|
OFMatch.OFPFW NW TOS |
OFMatch.OFPFW TP DST |
OFMatch.OFPFW TP SRC);

fml.setMatch (matchl) ;

OFAction actionl=new OFActionOutput ((short)l);

fml.setActions (Collections.singletonList ( (OFAction)actionl)
)i
sw.getOutputStream() .write (fml) ;

[0 77777 7TR/ /177 77777777777777

OFFlowMod fm2=new OFFlowMod () ;
fm2.setCommand (OFFlowMod.OFPFC ADD) ;
fm2.setBufferId(-1);
fm2.setIdleTimeout ( (short) 40);
fm2.setHardTimeout ( (short) 40) ;
fm2.setPriority ((short)20);

OFMatch match2 =OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

match2.setDatalLayerType (Ethernet.TYPE IPv4);
match2.setInputPort ((short)?2);
match2.setNetworkDestination (IPv4.toIPv4Address (ip2));
match2.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN]
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFWiniPROTOI
OFMatch.OFPFW _NW_SRC ALL|
OFMatch.OFPFW NW TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;
fm2.setMatch (match2) ;
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OFAction action2=new OFActionOutput ((short)l);

fm2.setActions (Collections.singletonList ( (OFAction)action?2)

);

sw.getOutputStream() .write (fm2) ;

//00000000000000000-—FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fm3=new OFFlowMod() ;

fm3.setCommand (OFFlowMod.OFPFC ADD) ;
fm3.setBufferId(-1);
fm3.setIdleTimeout ( (short) 30) ;
fm3.setHardTimeout ( (short) 30) ;
fm3.setPriority ((short)20);

OFMatch match3 =0OFMatch.load (pi.getPacketDatal(),
pi.getInPort());

match3.
match3.
match3.
match3.

setDataLayerType (Ethernet.TYPE IPv4);
setInputPort ((short)l);
setNetworkSource (IPv4d.toIPv4Address (ip2)) ;

setWildcards (OFMatch.
OFMatch.
OFMatch.
OFMatch.
OFMatch.
OFMatch.
.OFPFW_NW TOS |
OFMatch.
OFMatch.

OFMatch

fm3.setMatch (match3) ;

OFPFW_DL_DST|
OFPFW_DL_SRC|
OFPFW_DL_VLAN |
OFPFW_DL_VLAN PCP|
OFPFW_NW_PROTO |
OFPFW_NW_DST ALL|

OFPFW TP DST|
OFPFW_TP SRC) ;

OFAction action3=new OFActionOutput ((short)?2);
fm3.setActions (Collections.singletonList ( (OFAction)action3)

)7

sw.getOutputStream() .write (fm3) ;

}

@Override

public void addedSwitch (IOFSwitch sw) {
// TODO Auto-generated method stub

}

@Override

public void removedSwitch (IOFSwitch sw) {
// TODO Auto-generated method stub

}
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ANEXO 2: Modulo filtrado por Mac desarrollado en Beacon

package net.beaconcontroller.filtromac;

import java.io.IOException;

import java.util.Arrays;

import java.util.Collections;

import java.util.HashMap;

import java.util.Map;

import java.util.Set;

import java.util.concurrent.ConcurrentSkipListSet;

import net.beaconcontroller.packet.Ethernet;

import net.beaconcontroller.packet.IPv4;

import net.beaconcontroller.core.IBeaconProvider;
import net.beaconcontroller.core.IOFMessagelistener;
import net.beaconcontroller.core.IOFSwitchListener;
import net.beaconcontroller.core.IOFSwitch;

import org.openflow.protocol.OFFlowMod;
import org.openflow.protocol.OFMatch;

import org.openflow.protocol.OFMessage;
import org.openflow.protocol.OFPacketIn;
import org.openflow.protocol.OFPacketOut;
import org.openflow.protocol.OFPort;

import org.openflow.protocol.action.OFAction;
import org.openflow.protocol.action.OFActionOutput;
import org.openflow.protocol.OFType;

import org.openflow.util.HexString;

import org.openflow.util.Ul6;

import org.slf4j.Logger;

import org.slf4j.LoggerFactory;

public class FiltroMac implements IOFMessagelListener,
IOFSwitchListener {

protected static Logger logger =
LoggerFactory.getLogger (FiltroMac.class) ;

protected IBeaconProvider beaconProvider;
protected Set<Integer> macAddresses = new

ConcurrentSkipListSet<Integer>();
protected Map<IOFSwitch, Map<Long, Short>> macTables = new

HashMap<IOFSwitch, Map<Long, Short>>();

public IBeaconProvider getBeaconProvider () {
return beaconProvider;

}
public void setBeaconProvider (IBeaconProvider beaconProvider)

this.beaconProvider = beaconProvider;

}
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public void startUp() {
beaconProvider.addOFMessageListener (OFType.PACKET IN, this);

}

public void shutDown () {
beaconProvider.removeOFMessageListener (OFType.PACKET IN,
this);
}

public String getName () {
return "filtromac";

}

public Command receive (IOFSwitch sw, OFMessage msg) throws
IOException {

initMACTable (sw) ;
OFPacketIn pi = (OFPacketIn) msg;
FiltroMac (sw,pi) ;

return Command.CONTINUE;
}

private void initMACTable (IOFSwitch sw) {
Map<Long, Short> macTable = macTables.get (sw);

if (macTable == null) {
macTable = new HashMap<Long, Short>();
macTables.put (sw, macTable);

}

}
public void FiltroMac (IOFSwitch sw, OFPacketIn pi) throws

IOException
{

Map<Long, Short> macTable =macTables.get (sw);
//Crear el Match

OFMatch match = OFMatch.load(pi.getPacketDatal(),
pi.getInPort());

//Recuperar la MAC de origen

String MAC_ ORIGEN

=HexString.toHexString (match.getDatalayerSource());
String M1="00:1c:c0:de:08:31";

String M2="00:1c:c0:de:08:2d";

String M3="00:1c:c0:55:2e:b4";

//Condicidén que evallla que host tendrdn conexidn

if ((Ml.equals( MAC ORIGEN ) ||M2.equals( MAC ORIGEN
) I IM3.equals( MAC ORIGEN )))
{

//aprender el puerto de llegada de la MAC origen del
//paquete
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macTable.put (Ethernet.tolong (match.getDatalayerSource()),
pi.getInPort());

//Recuperar el puerto previamente aprendido para la
//direccidén MAC destino del paquete

Short
puerto salida=macTable.get (Ethernet.tolLong(match.getDatalay
erDestination()));

if (puerto salida==null)

{

//Se debe inundar de paquetes a los host para
//conocer la mac y el puerto destino y
//crear el objeto packet-out para transferir
//paquetes enviados por el controlador
//desde el puerto especificado

OFPacketOut po=new OFPacketOut();

//Crear una accidén de salida para realizar una
//inundacidén de paquetes

OFAction action = new
OFActionOutput (OFPort.OFPP_ FLOOD.getValue());

//establecer las acciones en el paquet out

po.setActions (Collections.singletonList (action));
//Establecer el puerto de entrada del paquete
po.setInPort (pi.getInPort());

//Hacer referencia al paquete almacenado en el switch
por medio de su //ID
po.setBufferId(pi.getBufferId());

if (pi.getBufferId()==0FPacketOut.BUFFER ID NONE)

{
//S1 el paquete no fue almacenado en el switch,
//debemos copiar los datos del paquete desde
//el paquete de entrada PacketIn
//tranferir los datos que contiene el paquete
//de entrada al paquete de salida

po.setPacketData ((pi.getPacketDatal())):;

// enviar el packet-out a el switch
sw.getOutputStream() .write (po);

else

//S1i el puerto destino ya se conoce enviar el
//flujo hacia él para lo cual se debe crear el
//objeto FlowMod que permite modificar el
//flujo existente en la tabla de flujo del
//switch
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OFFlowMod fm = new OFFlowMod() ;
fm.setBufferId(pi.getBufferId());

// Anadir una entrada de flujo
fm.setCommand (OFFlowMod.OFPFC_ADD) ;

// Establecer el tiempo de expiracion de
inactividad =idle timeout=15 segundos

fm.setIdleTimeout ( (short) 15);

// Realizar el proceso del matching para
obtener las coincidencias

fm.setMatch (match) ;
// Establecer la accidédn de salida

OFAction action = new
OFActionOutput (puerto _salida);

fm.setActions (Collections.singletonList ( (OFActi
on)action));

// Escribir la entrada de flujo en el switch
sw.getOutputStream() .write (fm) ;

if (pi.getBufferId() ==

OFPacketOut.BUFFER ID NONE)

{
//S1 el paquete no fue almacenado en el
//switch primero se debe enviar un packet
//out posteriormente se envia el objeto
//Flowmod

OFPacketOut po = new OFPacketOut();

//Definir la accién determinada al puerto
//de salida

action=new OFActionOutput (puerto salida);
po.setActions (Collections.singletonList (a
ction));

po.setBufferId (OFPacketOut.BUFFER ID NONE
)i

po.setInPort (pi.getInPort());
po.setPacketData (pi.getPacketData());
sw.getOutputStream() .write (po);

@Override
public void addedSwitch (IOFSwitch sw) {
// TODO Auto-generated method stub
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}

@Override
public void removedSwitch (IOFSwitch sw) {

// TODO Auto-generated method stub
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ANEXO 3: Modulo filtrado por Mac a traves de Rest Api desarrollado en
Floodlight.

Cadigo del archivo FiltroMac

package net.floodlightcontroller.filtromac;

import Jjava.io.IOException;
import java.util.ArrayList;
import java.util.Collection;
import java.util.Collections;
import Jjava.util.HashMap;
import Jjava.util.List;

import java.util.Map;

import org.openflow.protocol.OFFlowMod;
import org.openflow.protocol.OFMatch;

import org.openflow.protocol.OFMessage;
import org.openflow.protocol.OFPacketIn;
import org.openflow.protocol.OFPacketOut;
import org.openflow.protocol.OFPort;

import org.openflow.protocol.OFType;

import org.openflow.protocol.action.OFAction;
import org.openflow.protocol.action.OFActionOutput;
import org.openflow.util.HexString;

import org.openflow.util.Ul6;

import org.slf4j.Logger;

import org.slf4j.LoggerFactory;

import net.floodlightcontroller.core.FloodlightContext;

import net.floodlightcontroller.core.IFloodlightProviderService;
import net.floodlightcontroller.core.IOFMessagelListener;

import net.floodlightcontroller.core.IOFSwitch;

import net.floodlightcontroller.core.IListener.Command;

import
net.floodlightcontroller.core.module.FloodlightModuleContext;
import
net.floodlightcontroller.core.module.FloodlightModuleException;
import net.floodlightcontroller.core.module.IFloodlightModule;
import net.floodlightcontroller.core.module.IFloodlightService;
import net.floodlightcontroller.packet.Ethernet;

import net.floodlightcontroller.restserver.IRestApiService;

public class Filtromac implements IFloodlightModule,
IOFMessagelListener, IFiltromacService {

protected IFloodlightProviderService floodlightProvider;
protected IRestApiService restApi;
private ArraylList<String> buffer = new ArrayList<String>();
protected Map<IOFSwitch, Map<Long, Short>> macTables = new
HashMap<IOFSwitch, Map<Long, Short>>();
protected static Logger log =
LoggerFactory.getlLogger (Filtromac.class) ;
@Override
public String getName () {

// TODO Auto-generated method stub
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return "Filtromac";

@Override
public boolean isCallbackOrderingPrereq (OFType type, String
name) {

// TODO Auto-generated method stub

return false;

}

@Override
public boolean isCallbackOrderingPostreq (OFType type,
String name) {

// TODO Auto-generated method stub

return false;

}

private void initMACTable (IOFSwitch sw) {
Map<Long, Short> macTable = macTables.get (sw);

if (macTable == null) {
macTable = new HashMap<Long, Short> () ;
macTables.put (sw, macTable);

}

@Override
public Command receive (IOFSwitch sw, OFMessage msg,
FloodlightContext cntx) {

initMACTable (sw) ;

Map<Long, Short> macTable =macTables.get (sw);

OFPacketIn pi = (OFPacketIn) msg;

OFMatch match = new OFMatch();

match.loadFromPacket (pi.getPacketData (), pi.getInPort());

if (buffer.contains (HexString.toHexString (match.getDatalayer
Source())))

{

macTable.put (Ethernet.tolLong (match.getDatalayerSource()),
pi.getInPort());

Short

puerto salida=macTable.get (Ethernet.tolLong(match.getDatalay
erDestination()));

if (puerto_salida==null)

{
OFPacketOut po = (OFPacketOut)
floodlightProvider.getOFMessageFactory () .getMes
sage (OFType.PACKET OUT) ;
po.setBufferId(pi.getBufferId());
po.setInPort (pi.getInPort());
// ESTABLECER LAS ACCIONES
OFActionOutput action = new
OFActionOutput () .setPort (OFPort.OFPP _FLOOD.getV
alue());

po.setActions (Collections.singletonlList ( (OFActi
on)action));
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po.setActionsLength ( (short)
OFActionOutput.MINIMUM LENGTH) ;

// EVALUAR SI EL SWITCH SOPORTA BUFFER
if (pi.getBufferId() ==
OFPacketOut.BUFFER_ID NONE) ({

byte[] packetData = pi.getPacketDatal();

po.setlLength (Ul6.t (OFPacketOut .MINIMUM LE
NGTH + po.getActionsLength() +
packetData.length)) ;

po.setPacketData (packetData) ;

else

po.setLength (Ul6.t (OFPacketOut .MINIMUM LE
NGTH + po.getActionsLength()));
}

try {
sw.write (po, cntx);
} catch (IOException e) {
log.error ("Error al escribir el mensaje
packet-out", e);
}
}
else
{
OFFlowMod fm = new OFFlowMod() ;
fm.setCommand (OFFlowMod.OFPFC_ADD) ;
fm.setBufferId(pi.getBufferId()):;
fm.setIdleTimeout ( (short) 15);
fm.setMatch (match) ;

List<OFAction> actions = new
ArrayList<OFAction> () ;

OFAction action=new
OFActionOutput () .setPort (puerto salida);

fm.setLength((short)(OFFlowMod.MINIMUM_LENGTH+O
FACtionOutput.MINIMUM_LENGTH));

actions.add (action);

fm.setActions (actions) ;

try |
sw.write (fm, cntx);
} catch (IOException e) {
log.error ("Error al escribir la entrada
de flujo", e);
}
if (pi.getBufferId()==0FPacketOut.BUFFER ID NONE

OFPacketOut po = (OFPacketOut)
floodlightProvider.getOFMessageFactory () .
getMessage (OFType.PACKET OUT) ;
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OFActionOutput actionl = new
OFActionOutput () .setPort (puerto salida);

po.setActions (Collections.singletonList ((

OFAction)actionl)) ;

po.setActionsLength ( (short)

OFActionOutput.MINIMUM_LENGTH);
po.setBufferId (OFPacketOut.BUFFER ID NONE) ;

po.setInPort (pi.getInPort());

byte[] packetData = pi.getPacketDatal();

po.setLength (Ul6.t (OFPacketOut .MINIMUM LE
NGTH + po.getActionsLength() +
packetData.length)) ;

po.setPacketData (packetData) ;

try {
sw.write (po, cntx);
} catch (IOException e) {
log.error ("Error al escribir la
entrada de flujo", e);

}

}

return Command.CONTINUE;
}

@Override
public Collection<Class<? extends IFloodlightService>>
getModuleServices () {

Collection<Class<? extends IFloodlightService>> 1 =
new ArrayList<Class<? extends IFloodlightService>>();
l.add(IFiltromacService.class);

return 1;

}

@Override
public Map<Class<? extends IFloodlightService>,
IFloodlightService> getServiceImpls () {
Map<Class<? extends IFloodlightService>,
IFloodlightService> m = new HashMap<Class<? extends
IFloodlightService>,IFloodlightService> () ;
m.put (IFiltromacService.class, this);
return m;

}

@Override
public Collection<Class<? extends IFloodlightService>>
getModuleDependencies () {

Collection<Class<? extends IFloodlightService>> 1 =
new ArraylList<Class<? extends IFloodlightService>>();
l.add (IFloodlightProviderService.class);

l.add (IRestApiService.class);

return 1;

}

@Override
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public void init (FloodlightModuleContext context)throws
FloodlightModuleException {
floodlightProvider =
context.getServiceImpl (IFloodlightProviderService.cla
ss);
restApi =
context.getServiceImpl (IRestApiService.class);

}

@Override
public void startUp (FloodlightModuleContext context)throws
FloodlightModuleException {
restApi.addRestletRoutable (new
FiltromacWebRoutable ()) ;
floodlightProvider.addOFMessageListener (OFType.PACKET IN,
this);

// METODOS PARA VISUALIZAR, GUARDAR, Y ELIMINAR LAS
DIRECCIONES MAC

@Override

public String getBuffer() {
String ret;
String key;

// "{\"keyl\":\"valuel\",\"key2\":\"value2\"}"
ret = "{";
for (int i=0; i < buffer.size(); i++) {

key = buffer.get(i);

ret += "\"" + key + "\""+ ":";

ret 4= "\"\"";

if (i < (buffer.size() - 1))

ret += ", ";

}

ret += n}n;

return ret;

}

@Override
public void showBuffer () {
for (String entry: buffer) {
System.out.println (entry);

}

@Override

public void setBuffer (String key) {
buffer.add (key);

}

@Override
public void removeEntry(String key) {
for (int i=0; 1 < buffer.size(); i++) {
if ((buffer.get(i)) .equals(key)) {
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buffer.remove (i) ;
return;

@Override
public void removeAllEntries () {

buffer.clear();

Cadigo del archivo FiltromacResource

package net.floodlightcontroller.filtromac;

import java.io.IOException;

import org.restlet.resource.Delete;

import org.restlet.resource.Get;

import org.restlet.resource.Post;

import org.restlet.resource.ServerResource;

import com.fasterxml.jackson.core.JsonParseException;
import com.fasterxml.jackson.core.JsonParser;

import com.fasterxml.jackson.core.JsonToken;

import com.fasterxml.jackson.databind.MappingJsonFactory;

public class FiltromacResource extends ServerResource {

// Obtener la solicitud y devolver los datos

@Get ("json")

public Object handleRegeust () {
IFiltromacService filtro =

(IFiltromacService)getContext () .getAttributes () .
get (IFiltromacService.class.getCanonicalName ()) ;

return filtro.getBuffer();

}

// anadir datos

@Post

public String handlePost (String str) {
String key,value;
IFiltromacService filtro =

(IFiltromacService)getContext () .getAttributes () .

get (IFiltromacService.class.getCanonicalName()) ;

// Comparar la cadena string recivida de una manera

serializada y guardarla en el buffer

MappingJdsonFactory f = new MappingJdsonFactory () ;

JsonParser jp;
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try {
// obtener el JSon
jp = f.createJsonParser (str);

// salta la primera llaves '{'
Jjp.nextToken () ;

while (jp.nextToken() != JsonToken.END OBJECT) {

// obtener el key
key = jp.getCurrentName () ;

// obtener el value
Jjp.nextToken () ;

// guardar el key en el buffer
filtro.setBuffer (key);

}
} catch (IOException e) {
System.err.println (e);

}

return "{\"add\":\"success\"}";

}

// Borrar los datos

@Delete

public String handleDelete (String str) {
String identifier, key;
IFiltromacService filtro =

(IFiltromacService)getContext () .getAttributes () .

get (IFiltromacService.class.getCanonicalName()) ;

MappingJdsonFactory f = new MappingJsonFactory() ;
JsonParser Jjp;

try {
// obtener el JSon
jp = f.createdsonParser (str);

// saltar la primera llaves '{'
Jjp.nextToken () ;

while (jp.nextToken() != JsonToken.END OBJECT) {
//obtener el identificador
identifier = jp.getCurrentName () ;

// obtener el key
Jjp.nextToken () ;
key = jp.getText (),

// remover la key del buffer
filtro.removeEntry (key) ;

182



}
} catch (IOException e) {
System.err.println (e);

}

return "{\"delete\":\"success\"}";

Cadigo del archivo FiltomacWebRoutable

packag
import
import
import

import

public

e net.floodlightcontroller.filtromac;
org.restlet.Context;
org.restlet.Restlet;

org.restlet.routing.Router;

net.floodlightcontroller.restserver.RestletRoutable;

class FiltromacWebRoutable implements RestletRoutable {

@Override
public Restlet getRestlet (Context context) {
Router router = new Router (context);

//media la palabra ademéds se adicionara una mac a la

lista

router.attach ("/addmac", FiltromacResource.class):;
//mediante la palabra crear se borra cada mac que

queramos eliminar de la lista

router.attach ("/clear",FiltromacClearResource.class);

return router;

}

@Override
public String basePath() {

// Las palabras /wm/filtro seradn la base para las

peticiones curl
return "/wm/filtro";

183



Cadigo del archivo IFloodlightService

package net.floodlightcontroller.filtromac;
import net.floodlightcontroller.core.module.IFloodlightService;
public interface IFiltromacService extends IFloodlightService {

//funcibén para visualizar las direcciones mac
public String getBuffer();

//funcibén para afladir las direcciones mac
public void setBuffer (String key);

//funcibén para remover una direccidédn mac

public void removeEntry (String key);

//funcidén para borrar todas las direcciones mac
public void removeAllEntries();

public void showBuffer();

Cadigo del archivo FiltromacClearResource

package net.floodlightcontroller.filtromac;

import org.restlet.resource.Get;
import org.restlet.resource.ServerResource;

public class FiltromacClearResource extends ServerResource {
// get request and remove all entries in a buffer
@Get ("json")
public Object handleRequest () {
IFiltromacService filtro =
(IFiltromacService)getContext () .getAttributes () .

get (IFiltromacService.class.getCanonicalName ()) ;

filtro.removeAllEntries () ;
return "{\"delete all\":\"success\"}";
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ANEXO 4: Modulo para insercion de reglas de flujo

Floodlight.

package net.
java.
java.
java.
java.
java.
java.
java.

import
import
import
import
import
import
import

import
import
import
import
import

net.floodlightcontroller.core.module.

import

net.floodlightcontroller.core.module.

import
import
import
import
import
import

import
import
import
import
import
import
import
import
import
import
import
import
import
import
public

protected static Logger log

net.
net.
net.
net.

net.
net.
net
net.
net.
net.

org.
org
org.
org
org.
org
org.
org.
org.
org.
org.
org.
org.
org.

.openflow.
.openflow.

.openflow.

io.IOException;
util.ArrayList;
util.Arrays;
util.Collection;
util.Collections;
util.List;
util.Map;

floodlightcontroller.
floodlightcontroller.
floodlightcontroller.
floodlightcontroller.

floodlightcontroller.
floodlightcontroller.

.floodlightcontroller.

floodlightcontroller.
floodlightcontroller.
floodlightcontroller.
openflow.protocol
protocol
protocol
protocol
protocol
protocol
protocol
protocol
protocol
protocol

openflow.
openflow.

openflow.
openflow.
openflow.
openflow.
openflow.protocol.
openflow.util.Ul6;
slf4j.Logger;

slf4j.LoggerFactory;

desarrollado en

floodlightcontroller.modulo;

FloodlightContext;
IFloodlightProviderService;
IOFMessagelListener;
IOFSwitch;

Ccore.
Ccore.
core.
core.

FloodlightModuleContext;

FloodlightModuleException;
core.module.IFloodlightModule;
core.module.IFloodlightService;
counter.ICounterStoreService;
learningswitch.LearningSwitch;
packet.Ethernet;

packet.IPv4;

.OFFlowMod;

.OFMatch;

.OFMessage;
.OFPacketIn;
.OFPacketOut;

.OFPort;
.OFStatisticsRequest;
.OFType;
.action.OFAction;
.action.OFActionOutput;
statistics.OFFlowStatisticsRequest;

class Modulo implements IFloodlightModule,
IOFMessagelistener {
protected IFloodlightProviderService floodlightProvider;

LoggerFactory.getlLogger (Modulo.class) ;
public void setFloodlightProvider (IFloodlightProviderService
floodlightProvider) {

this.floodlightProvider = floodlightProvider;
}
@Override
public String getName () {

return Modulo.class.getPackage () .getName () ;

}
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public Command receive (IOFSwitch sw, OFMessage msg,
FloodlightContext cntx) {

OFPacketIn pi = (OFPacketIn) msg;

reglas (sw,pi, cntx);

return Command.CONTINUE;

}

private void reglas (IOFSwitch sw, OFPacketIn pi,
FloodlightContext cntx) {

//INGRESE DATOS

/**SWITCH1*/

//DPID

long 1d1=5894009871857728L;
//long idl=1;

//IP HOST1

String ipl="192.168.111.13";
//IP HOST2

String ip2="192.168.111.14";
//MAC H1

//String macl="00:1c:c0:de:08:31";
//MAC H2

//String mac2="c"

/**SWITCH2*/

//DPID

long 1d2=5629651061111680L;

//long 1d2=2;

//IP HOST3

String ip3="192.168.111.15";

//MAC H3

//String mac3="00:1c:c0:de:08:2d";

/**SWITCH3*/

//DPID

long 1d3=3;

//IP HOST4

String ip4="192.168.111.16";

//MAC H4

//String mac4="00:1c:c0:55:2e:b4";

if(sw.getId()==1id1l)
{

/177777777777 /BRR////117777777777777
OFFlowMod fm=new OFFlowMod () ;
fm.setCommand (OFFlowMod.OFPFC_ADD) ;
fm.setBufferId(-1);
fm.setIdleTimeout ( (short) 30);
fm.setHardTimeout ( (short) 30) ;
fm.setPriority((short) 20);
OFMatch match = new OFMatch();
match.loadFromPacket (pi.getPacketData (), pi.getInPort());

match.setDataLayerType (Ethernet.TYPE ARP);
match.setInputPort ( (short) 3) ;
match.setNetworkDestination (IPv4.toIPv4Address (ip3));
match.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
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OFMatch.OFPFW_NW_PROTO |

OFMatch.OFPFW NW SRC ALL|

OFMatch.OFPFW NW_TOS|

OFMatch.OFPFW TP DST|

OFMatch.OFPFW TP SRC) ;
fm.setMatch (match) ;

List<OFAction> action = new ArrayList<OFAction>();
OFAction actions=new OFActionOutput ((short) 1);

fm.setLength ( (short) (OFFlowMod.MINIMUM LENGTH+OFActionOu
tput.MINIMUM_LENGTH));

action.add (actions) ;

fm.setActions (action) ;

try {
sw.write (fm, null);
} catch (IOException e) {
e.printStackTrace ()

’

}

//00000000000000000--FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fml=new OFFlowMod () ;
fml.setCommand (OFFlowMod.OFPFC ADD) ;
fml.setBufferId(-1);
fml.setIdleTimeout ( (short) 30);
fml.setHardTimeout ( (short) 30) ;
fml.setPriority ((short)20);

OFMatch matchl = new OFMatch{() ;

matchl.loadFromPacket (pi.getPacketData () ,pi.getInPort())

’

matchl.setDataLayerType (Ethernet.TYPE ARP);
matchl.setInputPort ((short)l);
matchl.setNetworkSource (IPv4.toIPv4Address (ip3)) ;
matchl.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW_DL_SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW NW PROTO]|
OFMatch.OFPFW NW DST ALL|
OFMatch.OFPEW_NW_TOS |
OFMatch.OFPFW_TP DST|
OFMatch.OFPEW_TP SRC);
fml.setMatch (matchl);
List<OFAction> actionl = new ArrayList<OFAction>();
OFAction actionsl=new OFActionOutput ((short) 3);

fml.setLength( (short) (OFFlowMod.MINIMUM LENGTH+OFActionO
utput.MINIMUM LENGTH)) ;

actionl.add(actionsl) ;

fml.setActions (actionl);

try {
sw.write (fml, null);
} catch (IOException e) {
e.printStackTrace () ;
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OFFlowMod fm2=new OFFlowMod() ;
fm2.setCommand (OFFlowMod.OFPFC ADD) ;
fm2.setBufferId(-1);
fm2.setIdleTimeout ( (short) 40) ;
fm2.setHardTimeout ( (short) 40) ;
fm2.setPriority ((short)20);

OFMatch match2 = new OFMatch () ;

match2.loadFromPacket (pi.getPacketData () ,pi.getInPort())

’

match2.setDatalLayerType (Ethernet.TYPE IPv4);
match2.setInputPort ((short)3);
match2.setNetworkDestination (IPv4.toIPv4Address (ip3));
match2.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO]|
OFMatch.OFPFW NW SRC ALL|
OFMatch.OFPFW NW_TOS |
OFMatch.OFPFW TP DST |
OFMatch.OFPEW TP SRC);
fm2.setMatch (match?) ;

List<OFAction> action2 = new ArrayList<OFAction>();
OFAction actions2=new OFActionOutput ((short) 1);

fm2.setLength((short)(OFFlowMod.MINIMUM_LENGTH+OFACtionO
utput.MINIMUM_LENGTH));

action2.add (actions?2);

fm2.setActions (action?2);

try {
sw.write (fm2, null);
} catch (IOException e) {
e.printStackTrace () ;

}

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000
OFFlowMod fm3=new OFFlowMod() ;
fm3.setCommand (OFFlowMod.OFPFC ADD) ;
fm3.setBufferId(-1);
fm3.setIdleTimeout ( (short) 30) ;
fm3.setHardTimeout ( (short) 30) ;
fm3.setPriority((short) 20);

OFMatch match3 = new OFMatch () ;

match3.loadFromPacket (pi.getPacketData(),pi.getInPort())

’

match3.setDatalayerType (Ethernet.TYPE IPv4);
match3.setInputPort ((short)1l);
match3.setNetworkSource (IPv4.toIPv4Address (ip3));
match3.setWildcards (OFMatch.OFPFW DL DST|
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OFMatch.OFPFW_DL_SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO]|
OFMatch.OFPFW NW DST ALL|
OFMatch.OFPFW_NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW_ TP SRC) ;
fm3.setMatch (match3) ;

List<OFAction> action3 = new ArrayList<OFAction>();
OFAction actions3=new OFActionOutput ((short) 3);

fm3.setLength ((short) (OFFlowMod.MINIMUM LENGTH+OFActionO
utput.MINIMUM_LENGTH));

action3.add (actions3) ;

fm3.setActions (action3) ;

try {
sw.write (fm3, null);
} catch (IOException e) {
e.printStackTrace () ;
}
/) ==—mmmmm - REGLAS PARA EL HOST 4--—-——-——————————-

/1117777777 77/BRR///11/7777777777777
OFFlowMod fm4=new OFFlowMod () ;
fm4.setCommand (OFFlowMod.OFPFC ADD) ;
fmd.setBufferId(-1);
fmd.setIdleTimeout ( (short) 30) ;

fmd .setHardTimeout ( (short) 30) ;
fm4.setPriority((short) 20);

OFMatch match4 = new OFMatch () ;

match4.loadFromPacket (pi.getPacketData (), pi.getInPort())

’

match4.setDatalLayerType (Ethernet.TYPE ARP);
match4d.setInputPort ((short)4);
match4.setNetworkDestination (IPv4.toIPv4Address (ip4));
match4.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW NW PROTO]|
OFMatch.OFPFW NW SRC ALL|
OFMatch.OFPFW _NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC);
fm4.setMatch (matchid) ;

List<OFAction> action4 = new ArrayList<OFAction>();
OFAction actions4=new OFActionOutput ((short) 2);

fm4.setLength ((short) (OFFlowMod.MINIMUM LENGTH+OFActionO
utput .MINIMUM LENGTH)) ;
action4d.add (actionsi) ;
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fm4.setActions (actiond) ;
try {
sw.write (fm4, null);
} catch (IOException e) {
e.printStackTrace () ;
}

//00000000000000000--FLUJO DE REGRESO--0000000000000000000000
OFFlowMod fm5=new OFFlowMod () ;
fm5.setCommand (OFFlowMod.OFPFC ADD) ;
fm5.setBufferId(-1);
fm5.setIdleTimeout ( (short) 30) ;
fm5.setHardTimeout ( (short) 30) ;
fm5.setPriority ((short)20);

OFMatch match5 = new OFMatch{() ;

match5.loadFromPacket (pi.getPacketData () ,pi.getInPort())

’

matchb5.setDatalLayerType (Ethernet.TYPE ARP);
match5.setInputPort ((short)2);
match5.setNetworkDestination (IPv4.toIPv4Address (ip2));
match5.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW_DL_VLANI
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO]|
OFMatch.OFPFW NW SRC ALL]|
OFMatch.OFPFW NW_TOS|
OFMatch.OFPFW TP DST|
OFMatch.OFPEW TP SRC);
fm5.setMatch (matchb) ;

List<OFAction> action5 = new ArrayList<OFAction>();
OFAction actions5=new OFActionOutput ((short) 4);

fm5.setLength ( (short) (OFFlowMod.MINIMUM LENGTH+OFActionO
utput.MINIMUM_LENGTH));

action5.add (actionsb) ;

fm5.setActions (actionb) ;

try {
sw.write (fm5, null);
} catch (IOException e) {
e.printStackTrace();

}
1177777777777 7T0/777777777777777777

OFFlowMod fm6=new OFFlowMod() ;

fm6 . setCommand (OFFlowMod.OFPFC ADD) ;
fm6.setBufferId(-1);
fm6.setIdleTimeout ( (short) 40) ;
fm6.setHardTimeout ( (short) 40) ;
fm6.setPriority ((short)20);

OFMatch match6 = new OFMatch () ;
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match6.loadFromPacket (pi.getPacketData () ,pi.getInPort())

’

match6.setDataLayerType (Ethernet.TYPE IPv4);
match6.setInputPort ((short)4);
match6.setNetworkDestination (IPv4.toIPv4Address (ip4));
System.out.println (match6) ;
match6.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO]|
OFMatch.OFPFW NW SRC ALL|
OFMatch.OFPFW _NW_TOS |
OFMatch.OFPEW_TP DST|
OFMatch.OFPEW TP SRC);
fm6.setMatch (matcho) ;

List<OFAction> action6 = new ArrayList<OFAction>();
OFAction actions6=new OFActionOutput ((short) 2);

fm6.setLength ( (short) (OFFlowMod.MINIMUM LENGTH+OFActionO
utput.MINIMUM_LENGTH));

action6.add (actions®6) ;

fm6.setActions (action6) ;

try {
sw.write (fm6, null);
} catch (IOException e) {
e.printStackTrace () ;

}

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000

OFFlowMod fm7=new OFFlowMod() ;
fm7.setCommand (OFFlowMod.OFPFC_ ADD) ;
fm7.setBufferId(-1);
fm7.setIdleTimeout ( (short) 30);
fm7.setHardTimeout ( (short) 30) ;
fm7.setPriority((short) 20);

OFMatch match7 = new OFMatch{() ;

match7.loadFromPacket (pi.getPacketData(),pi.getInPort())

’

match7.setDatalLayerType (Ethernet.TYPE IPvi4);
match7.setInputPort ( (short)?2);
match7.setNetworkDestination (IPv4.toIPv4Address (ip2));
System.out.println (match7);
match7.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW _NW_PROTO |
OFMatch.OFPFW NW SRC ALL|
OFMatch.OFPFW NW _TOS |
OFMatch.OFPFW_TP DST|
OFMatch.OFPEW_TP SRC) ;
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fm7.setMatch (match?7) ;

List<OFAction> action7 = new ArrayList<OFAction>();
OFAction actions7=new OFActionOutput ((short) 4);

fm7.setLength((short)(OFFlowMod.MINIMUM_LENGTH+OFActionO
utput.MINIMUM_LENGTH));

action7.add(actions?) ;

fm7.setActions (action7) ;

try {
sw.write (fm7, null);
} catch (IOException e) {
e.printStackTrace () ;
}
}
if (sw.getId()==1id2)

{
OFFlowMod fm=new OFFlowMod () ;
fm.setCommand (OFFlowMod.OFPFC_ADD) ;
fm.setBufferId(-1);
fm.setIdleTimeout ( (short) 30) ;
fm.setHardTimeout ( (short) 30) ;
fm.setPriority((short) 20);

OFMatch match = new OFMatch () ;

match.loadFromPacket (pi.getPacketData (), pi.getInPort (
));

match.setDatalLayerType (Ethernet.TYPE ARP);
match.setInputPort ( (short)?2);
match.setNetworkSource (IPv4.toIPv4Address (ipl));
match.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO |
OFMatch.OFPFW NW DST ALL|
OFMatch.OFPFW NW _TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPEW_TP SRC);
fm.setMatch (match) ;
List<OFAction> action = new ArrayList<OFAction>();
OFAction actions=new OFActionOutput ((short) 1);

fm.setLength ( (short) (OFFlowMod.MINIMUM LENGTH+OFActio
nOutput.MINIMUM_LENGTH));

action.add(actions);

fm.setActions (action);

try {
sw.write (fm, null);
} catch (IOException e) {
e.printStackTrace ()

’

}

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000
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OFFlowMod fml=new OFFlowMod () ;
fml.setCommand (OFFlowMod.OFPFC ADD) ;
fml.setBufferId(-1);
fml.setIdleTimeout ( (short)30) ;
fml.setHardTimeout ( (short) 30) ;
fml.setPriority ((short)20);

OFMatch matchl = new OFMatch{() ;

matchl.loadFromPacket (pi.getPacketData(),pi.getInPort
)

matchl.setDataLayerType (Ethernet.TYPE ARP);
matchl.setInputPort ((short)1l);

matchl.setNetworkDestination (IPv4.toIPv4Address (ipl))

matchl.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN]
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW NW_PROTO |
OFMatch.OFPFW NW SRC ALL]|
OFMatch.OFPFW NW_TOS|
OFMatch.OFPEW TP DST|
OFMatch.OFPEW TP SRC);

fml.setMatch (matchl) ;

List<OFAction> actionl = new ArrayList<OFAction>();
OFAction actionsl=new OFActionOutput ((short) 2);

fml.setLength((short) (OFFlowMod.MINIMUM LENGTH+OFActi
onOutput .MINIMUM LENGTH)) ;

actionl.add (actionsl);

fml.setActions (actionl);

try {
sw.write (fml, null);
} catch (IOException e) {
e.printStackTrace() ;

}
1177777777777 7T0/7/77777777777777777

OFFlowMod fm2=new OFFlowMod() ;
fm2.setCommand (OFFlowMod.OFPFC ADD) ;
fm2.setBufferId(-1);
fm2.setIdleTimeout ( (short) 30);
fm2.setHardTimeout ( (short) 30) ;
fm2.setPriority ((short) 20);

OFMatch match?2 = new OFMatch () ;

match2.loadFromPacket (pi.getPacketData(),pi.getInPort
)i

match2.setDatalLayerType (Ethernet.TYPE IPv4);
match2.setInputPort ( (short)2);
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match?2.setNetworkSource (IPv4.toIPv4Address (ipl)) ;

match2.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatCh.OFPFW_DL_VLANI
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO]|
OFMatch.OFPFW NW DST ALL|
OFMatch.OFPFW NW_TOS|
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;

fm2.setMatch (match2) ;

List<OFAction> action?2 = new ArrayList<OFAction>();
OFAction actions2=new OFActionOutput ((short) 1);

fm2.setLength((short)(OFFlowMod.MINIMUM_LENGTH+OFActi
onOutput .MINIMUM LENGTH)) ;

action2.add (actions?) ;

fm2.setActions (action?2) ;

try |
sw.write (fm2, null);
} catch (IOException e) {
e.printStackTrace () ;

}

//00000000000000000--FLUJO DE REGRESO--0000000000000000000000
OFFlowMod fm3=new OFFlowMod () ;
fm3.setCommand (OFFlowMod.OFPFC ADD) ;
fm3.setBufferId(-1);
fm3.setIdleTimeout ( (short) 30);
fm3.setHardTimeout ( (short) 30) ;
fm3.setPriority((short) 20);

OFMatch match3 = new OFMatch () ;

match3.loadFromPacket (pi.getPacketData (), pi.getInPort
)i

match3.setDatalLayerType (Ethernet.TYPE IPv4);
match3.setInputPort ( (short)1l);

match3.setNetworkDestination (IPv4.toIPv4Address (ipl))

match3.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN]|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO |
OFMatch.OFPFW _NW SRC ALL|
OFMatch.OFPEW _NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW_TP SRC) ;

fm3.setMatch (match3) ;

List<OFAction> action3 = new ArrayList<OFAction>();
OFAction actions3=new OFActionOutput ((short) 2);
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fm3.setLength((short)(OFFlowMod.MINIMUM_LENGTH+OFActi
onOutput.MINIMUM_LENGTH));

action3.add (actions3) ;

fm3.setActions (action3) ;

try |
sw.write (fm3, null);
} catch (IOException e) {
e.printStackTrace () ;

}
if (sw.getId()==1d3)

/17777777777 //BRR////1/77777777/77777
OFFlowMod fm=new OFFlowMod() ;
fm.setCommand (OFFlowMod.OFPFC_ADD) ;
fm.setBufferId(-1);
fm.setIdleTimeout ( (short) 30) ;
fm.setHardTimeout ( (short) 30) ;
fm.setPriority ((short)20);

OFMatch match = new OFMatch ()
match.loadFromPacket (pi.getPacketData (), pi.getInPort());

match.setDatalayerType (Ethernet.TYPE ARP) ;
match.setInputPort ((short)1l);
match.setNetworkSource (IPv4.toIPv4Address (ip2));
match.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN]
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW NW_PROTO |
OFMatch.OFPFW NW DST ALL|
OFMatch.OFPFW NW _TOS|
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC) ;
fm.setMatch (match) ;

List<OFAction> action = new ArrayList<OFAction>();
OFAction actions=new OFActionOutput ((short) 2);

fm.setLength ( (short) (OFFlowMod.MINIMUM LENGTH+OFActionOu
tput .MINIMUM LENGTH));

action.add (actions);

fm.setActions (action);

try {
sw.write (fm, null);
} catch (IOException e) {
e.printStackTrace ()

’

}

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000
OFFlowMod fml=new OFFlowMod() ;
fml.setCommand (OFFlowMod.OFPFC ADD) ;
fml.setBufferId(-1);
fml.setIdleTimeout ( (short
fml.setHardTimeout ( (short

30);

)
)30);
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fml.setPriority ((short)20);
OFMatch matchl = new OFMatch () ;

matchl.loadFromPacket (pi.getPacketData (), pi.getInPort())

I

matchl.setDatalLayerType (Ethernet.TYPE ARP);
matchl.setInputPort ( (short)2);
matchl.setNetworkDestination (IPv4.toIPv4Address (ip2));
matchl.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW_DL_VLANI
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW_NW_PROTO]|
OFMatch.OFPFW NW SRC ALL|
OFMatch.OFPFW NW_TOS |
OFMatch.OFPFW TP DST |
OFMatch.OFPFW TP SRC) ;
fml.setMatch (matchl) ;

List<OFAction> actionl = new ArrayList<OFAction>();
OFAction actionsl=new OFActionOutput ((short) 1);

fml.setLength( (short) (OFFlowMod.MINIMUM LENGTH+OFActionO
utput.MINIMUM_LENGTH));

actionl.add(actionsl) ;

fml.setActions (actionl) ;

try {
sw.write (fml, null);
} catch (IOException e) {
e.printStackTrace () ;

}
[1777777007777TR/ /1777777777 7777777

OFFlowMod fm2=new OFFlowMod() ;
fm2.setCommand (OFFlowMod.OFPFC ADD) ;
fm2.setBufferId(-1);
fm2.setIdleTimeout ( (short) 40) ;
fm2.setHardTimeout ( (short) 40) ;
fm2.setPriority((short) 20);

OFMatch match?2 = new OFMatch () ;

match?.loadFromPacket (pi.getPacketData (), pi.getInPort())

’

match2.setDatalLayerType (Ethernet.TYPE IPv4);
match2.setInputPort ((short)2);
match?.setNetworkDestination (IPv4.toIPv4Address (ip2));
match2.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW_DL_SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP|
OFMatch.OFPFW NW PROTO]|
OFMatch.OFPFW NW SRC ALL|
OFMatch.OFPEW_NW_TOS |
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OFMatch.OFPFW TP DST|
OFMatCh.OFPFW_TP_SRC);
fm2.setMatch (match?) ;

List<OFAction> action?2 = new ArrayList<OFAction>();
OFAction actions2=new OFActionOutput ((short) 1);

fm2.setLength ( (short) (OFFlowMod.MINIMUM LENGTH+OFActionO
utput.MINIMUM_LENGTH));

action2.add(actions?) ;

fm2.setActions (action2?) ;

try {
sw.write (fm2, null);
} catch (IOException e) {
e.printStackTrace () ;

}

//00000000000000000-—-FLUJO DE REGRESO--0000000000000000000000
OFFlowMod fm3=new OFFlowMod () ;
fm3.setCommand (OFFlowMod.OFPFC ADD) ;
fm3.setBufferId(-1);
fm3.setIdleTimeout ( (short) 30) ;
fm3.setHardTimeout ( (short) 30) ;
fm3.setPriority((short) 20);

OFMatch match3 = new OFMatch () ;

match3.loadFromPacket (pi.getPacketData(),pi.getInPort())

’

match3.setDatalayerType (Ethernet.TYPE IPv4);
match3.setInputPort ((short)l);
match3.setNetworkSource (IPv4.toIPv4Address (ip2));
match3.setWildcards (OFMatch.OFPFW DL DST|
OFMatch.OFPFW DL SRC|
OFMatch.OFPFW DL VLAN|
OFMatch.OFPFW DL VLAN PCP]|
OFMatch.OFPFW_NW_PROTO]|
OFMatch.OFPFW NW DST ALL|
OFMatch.OFPFW _NW_TOS |
OFMatch.OFPFW TP DST|
OFMatch.OFPFW TP SRC);
fm3.setMatch (match3);

List<OFAction> action3 = new ArrayList<OFAction>();
OFAction actions3=new OFActionOutput ((short) 2);

fm3.setLength ( (short) (OFFlowMod.MINIMUM LENGTH+OFActionO
utput.MINIMUM LENGTH)) ;

action3.add (actions3);

fm3.setActions (action3);

try {
sw.write (fm3, null);
} catch (IOException e) {
e.printStackTrace();
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@Override
public boolean isCallbackOrderingPrereq (OFType type, String
name) {
return false;

}

@Override
public boolean isCallbackOrderingPostreq (OFType type,
String name) {
return false;

}

// IFloodlightModule

@Override
public Collection<Class<? extends IFloodlightService>>
getModuleServices () {

// We don't provide any services, return null
return null;

}

@Override
public Map<Class<? extends IFloodlightService>,
IFloodlightService>
getServiceImpls () {

return null;

}

@Override
public Collection<Class<? extends IFloodlightService>>
getModuleDependencies () {
Collection<Class<? extends IFloodlightService>> 1 =
new ArrayList<Class<? extends IFloodlightService>>();
l.add (IFloodlightProviderService.class);
return 1;

}

@Override
public void init (FloodlightModuleContext context)
throws FloodlightModuleException {
floodlightProvider =
context.getServiceImpl (IFloodlightProviderService.cla
ss);

}

@Override
public void startUp(FloodlightModuleContext context) {

floodlightProvider.addOFMessageListener (OFType.PACKET IN, this);

}
}
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ANEXO 5: Modulo balanceador de carga desarrollado en Floodlight

package net.floodlightcontroller.balanceocarga;

import java.io.IOException;
import java.util.ArrayList;
import java.util.Collection;
import java.util.List;
import java.util.Map;

import org.openflow.protocol.OFFlowMod;

import org.openflow.protocol.OFMatch;

import org.openflow.protocol.OFMessage;

import org.openflow.protocol.OFPacketIn;

import org.openflow.protocol.OFPacketOut;

import org.openflow.protocol.OFPort;

import org.openflow.protocol.OFType;

import org.openflow.protocol.action.OFAction;

import
org.openflow.protocol.action.OFActionDatalLayerDestination;
import org.openflow.protocol.action.OFActionDatalayerSource;
import
org.openflow.protocol.action.OFActionNetworkLayerDestination;
import org.openflow.protocol.action.OFActionNetworkLayerSource;
import org.openflow.protocol.action.OFActionOutput;

import org.openflow.util.Ul6;

import org.slf4j.Logger;

import org.slf4j.LoggerFactory;

import net.floodlightcontroller.core.FloodlightContext;

import net.floodlightcontroller.core.IFloodlightProviderService;
import net.floodlightcontroller.core.IOFMessagelistener;

import net.floodlightcontroller.core.IOFSwitch;

import
net.floodlightcontroller.core.module.FloodlightModuleContext;
import
net.floodlightcontroller.core.module.FloodlightModuleException;
import net.floodlightcontroller.core.module.IFloodlightModule;
import net.floodlightcontroller.core.module.IFloodlightService;
import net.floodlightcontroller.packet.ARP;

import net.floodlightcontroller.packet.Ethernet;

import net.floodlightcontroller.packet.IPacket;

import net.floodlightcontroller.packet.IPv4;

public class LoadBalancer implements IOFMessagelListener,
IFloodlightModule {

protected IFloodlightProviderService floodlightProvider;
protected static Logger logger;

// Asignacion de una varia para la direccion IP y direccién
// MAC para el balanceador de carga

private final static int LOAD BALANCER IP =
IPv4.toIPv4Address("192.168.111.254");

private final static byte[] LOAD BALANCER MAC =

Ethernet. toMACAddress ("00:00:00:00:00:FE") ;
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// Establecimiento de los tiempo de expiracidén de las

// reglas de flujo

private final static short IDLE TIMEOUT = 60; // segundos
private final static short HARD TIMEOUT = 0; // permanente

private static class Server
{

private int ip;
private byte[] mac;
private short port;

public Server (String ip, String mac, short port) {
this.ip = IPv4.toIPv4Address(ip):;
this.mac = Ethernet.toMACAddress (mac) ;
this.port = port;

}

public int getIP () {
return this.ip;

}

public byte[] getMAC () {
return this.mac;

}

public short getPort () {
return this.port;
}
}

final static Server[] SERVERS = {

new Server ("192.168.111.13", "00:1c:c0:de:08:31", (short)1),
new Server ("192.168.111.14", "00:1c:c0O0:de:0a:el", (short)?2)
}i

private int lastServer = 0;

@Override

public String getName () {
return LoadBalancer.class.getSimpleName () ;

}

@Override
public boolean isCallbackOrderingPrereq(OFType type, String
name) {

// Auto-generated method stub

return false;

}

@Override
public boolean isCallbackOrderingPostreq(OFType type,
String name) {

// Auto-generated method stub

return false;

}

@Override
public Collection<Class<? extends IFloodlightService>>
getModuleServices () {

// Auto-generated method stub
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return null;

}

@Override
public Map<Class<? extends IFloodlightService>,
IFloodlightService> getServiceImpls () {

// Auto-generated method stub

return null;

@Override

public Collection<Class<? extends IFloodlightService>>
getModuleDependencies () {

Collection<Class<? extends IFloodlightService >>
floodlightService =

new ArrayList<Class<? extends IFloodlightService>>();

floodlightService.add (IFloodlightProviderService.class);
return floodlightService;

}

@Override
public void init (FloodlightModuleContext context) throws
FloodlightModuleException {
floodlightProvider =
context.getServicelImpl (IFloodlightProviderService.cla
ss) ;
logger = LoggerFactory.getLogger (LoadBalancer.class);

@Override

public void startUp (FloodlightModuleContext context) {
floodlightProvider.addOFMessageListener (OFType.PACKET IN,
this) ;

}

@Override

public net.floodlightcontroller.core.IListener.Command
receive (IOFSwitch sw, OFMessage msg, FloodlightContext
cntx) |

if (msg.getType() != OFType.PACKET IN) {
return Command.CONTINUE;

OFPacketIn pi = (OFPacketIn)msg;
OFMatch match new OFMatch () ;
match.loadFromPacket (pi.getPacketDatal(),
pi.getInPort());

if (match.getDatalayerType () != Ethernet.TYPE IPv4 &&
match.getDataLayerType () != Ethernet.TYPE ARP) ({
return Command.CONTINUE;

}
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if (match.getNetworkDestination() !=
LOAD BALANCER IP) ({

return Command.CONTINUE;

}

if (match.getDatalayerType () == Ethernet.TYPE ARP) ({
logger.info ("Solicitud ARP para el balanceador de
carga recibida ");

handleARPRequest (sw, pi, cntx);

} else {

logger.info ("Paquete IPv4 distinado al balanceador de
carga recibido");
loadBalanceFlow (sw, pi, cntx);

}

return Command.STOP;

}

private void pushPacket (IOFSwitch sw, OFPacketIn pi,
ArrayList<OFAction> actions, short actionsLength) {

OFPacketOut po = (OFPacketOut)

floodlightProvider.getOFMessageFactory () .getMessage (O
FType.PACKET OUT) ;

po.setInPort (pi.getInPort());
po.setBufferId(pi.getBufferId());

po.setActions (actions);
po.setActionsLength (actionsLength) ;

if (pi.getBufferId() == OFPacketOut.BUFFER ID NONE) {
byte[] packetData = pi.getPacketDatal();
po.setLength (Ul6. t (OFPacketOut.MINIMUM LENGTH
+ po.getActionsLength () + packetData.length));
po.setPacketData (packetData) ;

} else {

po.setLength (Ul6. t (OFPacketOut .MINIMUM LENGTH
+ po.getActionsLength()));
}

try {
sw.write (po, null);

} catch (IOException e) {
logger.error ("error al escribir el mensaje packetOut:

",oe)i

}

private void handleARPRequest (IOFSwitch sw, OFPacketIn pi,
FloodlightContext cntx) {

logger.debug ("Handle ARP request");
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Ethernet eth =
IFloodlightProviderService.becStore.get (cntx, IFloodlig
htProviderService.CONTEXT PI PAYLOAD) ;
System.out.println (eth);

if (! (eth.getPayload() instanceof ARP))
return;
ARP arpRequest = (ARP) eth.getPayload();

IPacket arpReply = new Ethernet ()
.setSourceMACAddress (LoadBalancer.LOAD BALANCER MAC)
.setDestinationMACAddress (eth.getSourceMACAddress () )
.setEtherType (Ethernet.TYPE ARP)
.setPriorityCode (eth.getPriorityCode ())
.setPayload (new ARP ()
.setHardwareType (ARP. HW TYPE_ETHERNET)
.setProtocolType (ARP. PROTO TYPE IP)
.setHardwareAddressLength ( (byte) 6)
.setProtocolAddressLength ( (byte) 4)
.setOpCode (ARP.OP_ REPLY)
.setSenderHardwareAddress (LoadBalancer.LO
AD BALANCER MAC)
.setSenderProtocolAddress (LoadBalancer.LO
AD BALANCER IP)
.setTargetHardwareAddress (arpRequest.getS
enderHardwareAddress ())
.setTargetProtocolAddress (arpRequest.getSenderP
rotocolAddress()));

sendARPReply (arpReply, sw, OFPort.OFPP_NONE.getValue(),
pi.getInPort());
}

private void sendARPReply (IPacket packet, IOFSwitch sw,
short inPort, short outPort) {

OFPacketOut po = (OFPacketOut)
floodlightProvider.getOFMessageFactory () .getMessage (O
FType.PACKET OUT) ;
po.setBufferId(OFPacketOut.BUFFER ID NONE) ;
po.setInPort (inPort);

List<OFAction> actions = new ArrayList<OFAction>();
actions.add (new
OFActionOutput (outPort, (short) Oxffff));
po.setActions (actions);

po.setActionsLength ( (short) OFActionOutput.MINIMUM LEN
GTH) ;

byte[] packetData = packet.serialize();
po.setPacketData (packetData) ;

po.setLength ((short) (OFPacketOut.MINIMUM LENGTH +
po.getActionsLength () + packetData.length));

try {
sw.write (po, null);
sw.flush{();

} catch (IOException e) {
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logger.error ("Error al escribir el mensaje
packet out", e);

private void loadBalanceFlow (IOFSwitch sw, OFPacketIn pi,
FloodlightContext cntx) {

Server server = getNextServer():;
Ethernet eth =
IFloodlightProviderService.bcStore.get (cntx,

IFloodlightProviderService.CONTEXT PI PAYLOAD,) ;

OFFlowMod rule = new OFFlowMod() ;

rule.setType (OFType. FLOW_MOD) ;

rule.setCommand (OFFlowMod.OFPFC _ADD) ;

OFMatch match = new OFMatch ()
.setDatalLayerDestination (LOAD BALANCER MAC)
.setDatalayerSource (eth.getSourceMACAddress () )
.setDatalLayerType (Ethernet.TYPE IPv4)
.setNetworkDestination (LOAD BALANCER IP)
.setNetworkSource (( (IPv4)
eth.getPayload()) .getSourceAddress())
.setInputPort (pi.getInPort());

match.setWildcards (OFMatch.OFPFW_NW_PROTO) ;
rule.setMatch (match);

rule.setIdleTimeout(IDLQ_TIMEOUT);
rule.setHardTimeout(HARQ_TIMEOUT);

rule.setBufferId (OFPacketOut.BUFFER ID NONE) ;

ArrayList<OFAction> actions = new
ArrayList<OFAction> () ;

OFAction rewriteMAC = new
OFActionDatalayerDestination (server.getMAC()) ;
actions.add (rewriteMAC) ;

OFAction rewriteIP = new
OFActionNetworkLayerDestination (server.getIP());
actions.add (rewritelIP);

OFAction outputTo = new
OFActionOutput (server.getPort ()) ;
actions.add (outputTo) ;

rule.setActions (actions) ;

short actionsLength =

short) (OFActionDatalLayerDestination.MINIMUM LENGTH
+ OFActionNetworkLayerDestination.MINIMUM LENGTH

+ OFActionOutput.MINIMUM LENGTH) ;

rule.setLength ( (short) (BFFlowMod.MINIMUM_LENGTH +
actionsLength));
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logger.debug ("Longuitude de las acciones="+
(rule.getlLength() - OFFlowMod.MINIMUM LENGTH)) ;

logger.debug ("Instalar la regla para la direccidédn de
avance del flujo " + rule);

try {
sw.write(rule, null);
} catch (Exception e) {
e.printStackTrace () ;

OFFlowMod reverseRule = new OFFlowMod() ;
reverseRule.setType (OFType.FLOW_MOD) ;
reverseRule.setCommand (OFFlowMod.OFPFC ADD) ;

OFMatch reverseMatch = new OFMatch ()
.setDatalayerSource (server.getMAC())
.setDatalayerDestination (match.getDatalayerSour
ce())

.setDatalLayerType (Ethernet.TYPE IPv4)
.setNetworkSource (server.getIP())
.setNetworkDestination (match.getNetworkSource ()
)

.setInputPort (server.getPort());

reverseMatch.setWildcards(OFMatch.OFPE%LAMLPROTO);
reverseRule.setMatch (reverseMatch) ;

reverseRule.setIdleTimeout(IDLﬂ_TIMEOUT);
reverseRule.setHardTimeout (HARD TIMEOUT) ;

reverseRule.setBufferId (OFPacketOut.BUFFER ID NONE) ;

ArrayList<OFAction> reverseActions = new
ArrayList<OFAction> () ;

OFAction reverseRewriteMAC = new
OFActionDataLayerSource(LOAQ_BALANCER_MAC);
reverseActions.add (reverseRewriteMAC) ;

OFAction reverseRewriteIP = new
OFActionNetworkLayerSource(LOAQ_BALANCER_IP);
reverseActions.add (reverseRewritelIP) ;

OFAction reverseOutputTo = new
OFActionOutput (pi.getInPort());
reverseActions.add (reverseOutputTo) ;
reverseRule.setActions (reverseActions) ;
reverseRule.setLength ( (short)
(OFFlowMod.MINIMUM_LENGTH +
OFActionDatalLayerSource.MINIMUM LENGTH +
OFActionNetworkLayerSource.MINIMUM LENGTH +
OFActionOutput.MINIMUM LENGTH)) ;

logger.debug ("Instalar la regla para la direcciédn
contraria del flujo " + reverseRule);

try {
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sw.write (reverseRule, null);
} catch (Exception e) {
e.printStackTrace() ;

}

pushPacket (sw, pi, actions, actionsLength);

private Server getNextServer () |
lastServer = (lastServer + 1) % SERVERS.length;
return SERVERS|[lastServer];
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