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RESUMEN EJECUTIVO

El presente Trabajo de investigacion “Estudio de Operacion de los Servicios de
Tecnologia de la Informacion mediante el estindar ITIL con el aplicativo “Software
para la Gestion de Incidentes de Tecnologias de la Informacion” en el Departamento de
Sistemas del Gobierno Auténomo Descentralizado Municipal del Cantén Santiago de
Quero”, nace de la necesidad de mejorar los niveles de servicio que brinda actualmente
el Departamento de Sistemas a los usuarios y autoridades administrativas del GAD
Municipal “Santiago de Quero”.

Asimismo, busca solucionar requerimientos e incidencias presentados de manera
inoportuna a los usuarios del GAD Municipal “Santiago de Quero”, los cuales seran
registrados en la herramienta de software que esta a disposicion de los miembros de la

organizacion.

El GAD Municipal “Santiago de Quero”, busca brindar a sus usuarios un servicio de
calidad, confiable, eficaz y eficiente; sin embargo no ha podido obtener resultados sin
la implementacion de un proceso formal e integrado. Dicha mejora tampoco se ha
podido obtener debido a la ausencia de un punto de contacto y a la necesidad de

gestionar los servicios de Tecnologia de Informacion.

Por ello, se tom6 como base las areas de conocimiento que propone ITIL (Biblioteca de
Infraestructura de Tecnologias de informacion), para primera instancia, se estudio la
Operacidn de los Servicios de Tecnologia de la Informacién e implement6 el software
para gestion de incidentes para cubrir la necesidad mencionada anteriormente.

En base al modelado de procesos, modelo de datos y conjuntamente con el estandar
(ITIL) se plantea la configuracion de los modulos de la herramienta a utilizar, asi como
los requisitos necesarios para su implementacién y funcionamiento. De la misma forma

se han seleccionado las herramientas para el desarrollo del mismo.

La implementacion de software para gestion de incidentes de tecnologias de la
informacion le permiti6 al Gobierno Auténomo Descentralizado “Santiago de Quero”
poseer un punto Unico de contacto entre los usuarios y el Técnico de centro de codmputo
que ejecutara el servicio, integrando los procesos concernientes a la administracion de

requerimientos e incidencias de servicio la cual mejora la interaccion con los usuarios
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del aplicativo. También la herramienta permite ahorro de tiempo en la entrega de
servicio, permitiendo al Técnico de centro de Computo administrar los servicios de
tecnologia de la informacion dentro del departamento de sistemas del GAD Municipal

“Santiago de Quero”.
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SUMMARY EXCUTIVE

This Research Project "Study of Operation Services Information Technology through the
ITIL standard with the application "Software for Incident Management Information
Technology” in the Department of Systems Decentralized Autonomous Government of the
Canton Municipal Santiago Quero” it was created to improve service’s levels currently
provided by the System’s Department of users and administrative authorities of GAD

Municipal™ Santiago de Quero *.

Therefore it resolves requirements and submitted untimely incidents to users of GAD
Municipal "Santiago de Quero™ which will be recorded in the software tool is available to

members of the organization.

The Municipal GAD "Santiago de Quero" seeks to provide its users a quality service,
reliable, effective and efficient; however not been able to get results without the
implementation of a formal and integrated process. This improvement has not been
obtained due to the absence of a contact point and the need to manage information
technology services.

The Municipal GAD "Santiago de Quero™ was based knowledge areas proposed ITIL (IT
Infrastructure Library information) to the first instance, Operation Services Information
Technology studied and implemented the software for incident management to cover the

aforesaid need.

Which one was based on process modeling, data model and together with (ITIL) standard
configuration modules of the tool to use, as well as the requirements for implementation

and operation arises. Likewise tools have been selected for development.

The implementation of software for incident management information technology allowed
to GAD "Santiago de Quero", to have a single point of contact between users and the data
center technician runs the service, integrating the processes concerning requirements

management and service incidents which improves interaction with users of the application.
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INTRODUCCION

El presente trabajo cuyo tema es “Estudio de Operacion de los Servicios de Tecnologia de
la Informacion mediante el estandar ITIL con el aplicativo “Software para la Gestion de
Incidentes de Tecnologias de la Informacion” en el Departamento de Sistemas del Gobierno
Autonomo Descentralizado Municipal del Canton Santiago de Quero”. Consta de 5

capitulos que se detallan a continuacion.

CAPITULO I. “El Problema”, en este capitulo se identifica el Problema a investigar que
estd aconteciendo en el contexto de la realidad, para lo cual delimitamos sus alcances,
justificamos debidamente el problema y planteamos los objetivos, los mismos que seran la

guia de todo el proyecto.

CAPITULO II. “Marco Teérico”, en este capitulo presenta los Antecedentes
Investigativos y el fundamento tedrico el cual ayuda a comprender de una forma clara el

problema, para posteriormente plantear una propuesta de solucion al mismo.

CAPITULO III. “Marco Metodolégico”, se describen las Modalidades de Investigacion
a seqguir para conseguir el resultado inicialmente propuesto, asi como también la forma de
cOmo se recolectard y se procesara la informacion y finalmente el esquema a aplicar para el

Desarrollo del Proyecto.

CAPITULO IV. “Desarrollo de la Propuesta”, en este capitulo se describe el desarrollo de
la propuesta de solucion, definiendo los requisitos necesarios ante el problema planteado.

CAPITULO V. “Conclusiones y Recomendaciones”, presenta las conclusiones que se ha
Ilegado con la investigacion realizada luego del desarrollo del proyecto, de la misma forma
se hacen las recomendaciones que se ha considerado necesarias. Por Gltimo se incluye la
Bibliografia o referencias citadas en este documento, en los anexo se incluye los
instrumentos utilizados para la recoleccion de la informacion asi como también se

incluyen el glosario de términos encontrados en la  investigacion.
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CAPITULO |
PROBLEMA DE INVESTIGACION

1.1 Tema
“Estudio de Operacion de los servicios de tecnologias de la informacién mediante el

estandar ITIL con el aplicativo “Software para la Gestion de Incidentes de Tecnologias de
la informacion” en el Departamento de sistemas del Gobierno Auténomo Descentralizado

Municipal del Canton Santiago de Quero”

1.2 Planteamiento del Problema

Con el pasar del tiempo, los servicios de tecnologia de la informacion se han
incrementado constantemente, por ello es importante que los profesionales de servicios de
TIC combinen correctamente los conocimientos, practicas y experiencias atender tanto la
infraestructura de tecnologia de informacién de una organizacion y las personas que lo

utilizan.

En el Ecuador, la ciencia y la tecnologia tienen un vertiginoso proceso de desarrollo,
logrando ser de utilidad para la resolucion de problemas diarios. EI potencial tecnoldgico es
un concepto utilizado para dar énfasis a las caracteristicas y capacidades de los recursos

tecnoldgicos en cuanto a sus usos Yy efectos en la sociedad actual.

La operacion del servicio demuestra como se puede alcanzar la efectividad y eficiencia en
la entrega y soporte de servicio para asegurar valor tanto al usuario como al proveedor del
servicio. La operacion del servicio es donde los planes, disefio y optimizaciones son

ejecutados y medidos.



Para gestionar tecnologias de informacion de manera adecuada y permitir que la tecnologia
acompafie al negocio, (ITIL) presenta una propuesta con un conjunto de buenas practicas
difundidas y aceptadas. Lo interesante es que esta metodologia ofrece un marco comdn
para todas las actividades del departamento de Tecnologias de la Informacion (T1), como la

parte de provision de servicios basado en la infraestructura TI.

Dentro de la provincia de Tungurahua los organismos que cuentan con servicios-para la
gestion de tecnologias de la informacion son Municipios, Instituciones, Empresas .Como:
Municipalidad de Ambato, Cuerpo de Bomberos- Ambato, Pontificia Universidad Catolica
del Ecuador Sede Ambato. Las mismas que cuentan con proyectos de investigacion acerca
de estandares de servicio de tecnologia de la informacién, pero dichas organizaciones no

tienen implementado una herramienta de software para gestion de incidentes.

El Gobierno Auténomo Descentralizado Municipal del cantén Santiago de Quero al
momento de realizar la presente investigacion no cuenta con ninguna herramienta basado
en un estandar que le ayude a brindar servicios de calidad y confiabilidad que se ofrece
dentro del departamento de sistemas, asi como también a gestionar los procesos de
incidencias. Lo cual conlleva problemas que la institucion viene atravesando desde ya hace
algunos afios atras, y los dificultades van en aumento a medida que pasa el tiempo y los
servicios de tecnologia de la informacién cada vez més evolucionan a pasos acelerados.
Entre ellos tenemos: Reduccion de competitividad con el resto de organizaciones por lo que
no se podria llegar a una eficiente innovacion de los procesos administrativos y el servicio
al usuario seria muy deficiente, Disminucién en rendimiento de la operacion de la unidad
de TI.

1.3 Delimitacion del Problema

Area Académica: Administrativas Informaticas
Linea de Investigacién: Normas y Estandares

Sub-linea de Investigacidén: Normas de Calidad de Unidades Informaticas.

Delimitacion Espacial: Se realizard en el Departamento de sistemas del Gobierno

Auténomo Descentralizado Municipal del Canton Santiago de Quero



Delimitacion Temporal: La presente investigacion se realizard en un periodo de seis
meses a partir de la aprobacion del perfil de tesis.

1.4 Justificacién

La relevancia que tiene este proyecto es mejorar los servicios de tecnologia de la
informacidén por parte de la organizacion, basandose en el estandar de seguridad
informatica ITIL, la misma que es adoptada y reconocida sus practicas por innumerables

organizaciones a nivel mundial.

El desarrollo del presente proyecto es de gran importancia ya que se estudiara e
implementara una herramienta de software, en la misma que se registrara, gestionara y
solucionara servicios de requerimiento e incidencia de manera eficiente, asi como también
se llevard un mejor nivel de servicio de las incidencias registradas por los usuarios y
autoridades administrativas, brindard informacion, veraz, fiable y oportuna en tiempo real
a los usuarios, fortalecera lineas de comunicacion entre el area de tecnologias informaticas

con las demas areas de la organizacion.

El estudio y la implementacién del presente proyecto de investigacion beneficiaria a todos
los usuarios que elaboran por medio de un computador dentro del GAD Municipal
Santiago de Quero y estan relacionados con las tecnologias de la informacion vy
comunicacion, Alcalde, Concejales y empleados administrativos de la misma, ayudaria
también a mejorar la calidad y efectividad de servicio, reduciria costo, aumentaria la

satisfaccion de sus usuarios.

El presente proyecto es factible de realizar ya que se puede obtener la informacion
necesaria para el tema de desarrollo, se cuenta con el apoyo y la colaboracion de todo el
personal de la institucion beneficiaria los cuales brindaran toda la informacion del
problema, también se cuenta con el apoyo personal técnico para el asesoramiento del

presente trabajo, esto conlleva a que el proyecto se desarrolle sin ningun problema.



1.5 Objetivos

1.5.1 Objetivo General
» Implementar el software para la gestion de incidentes de TI” con el estudio de
operacion de los servicios de tecnologia de la informacion mediante el estandar
ITIL en el departamento de sistemas del Gobierno Auténomo Descentralizado

Municipal del Canton Santiago de Quero.

1.5.2 Objetivos Especificos

> Investigar los estandares de seguridad informaética aplicadas en el Departamento de
Sistemas del Gobierno Auténomo Descentralizado Municipal del Canton Santiago
de Quero.

» Analizar los procesos que contempla la fase de Operacion del servicio

» Seleccionar la Herramienta de software para la gestion de incidentes de Tl de
acuerdo a los requerimientos y perspectivas del Municipio.

» Implementar el software para la gestion de incidentes de TI” con el estudio de
operacion de los servicios de tecnologia de la informacién mediante el ITIL en el
departamento de sistemas del Gobierno Auténomo Descentralizado Municipal del

Canton Santiago de Quero.



CAPITULO 11

MARCO TEORICO

2.1 Antecedentes Investigativos

“El desarrollo tecnoldgico en una empresa no solo implica adquirir equipos o software de
ultima tecnologia, también es el contar con buenas practicas, procesos, procedimientos y
metodologias actualizados y efectivos como ITIL que ayudan ampliamente a la
optimizacion de recursos de la empresa para lograr ello se necesita de la concientizacion de
la Institucién ya que es un pilar fundamental de este estandar, por lo cual necesita la
implementacién de una herramienta HelpDesk basada en ITIL logra que la institucion se
alinee a las mejores précticas de ITIL en lo que al servicio de soporte de usuarios internos
se refiere.

Mediante el estudio realizado se concluy6 que la mejor herramienta HelpDesk basada en
ITIL es SysAid en su version 7, ya que esta cuenta con el mayor nimero de procesos ITIL
y a la vez ofrece una amplia funcionalidad y diversas versiones que se pueden adaptar a
cualquier entidad sin importar su tamafio ni necesidades. La misma que ayud6 a mejorar la
satisfaccion de los usuarios en cuanto a la atencion del soporte técnico en un 41.50% ,

también redujo los costos de soporte en un 56,24%”. [1]

“La guia de implementacion de ITIL utilizada en el proyecto fue validada al implementarse
en el Area de soporte técnico, lo cual permitié desarrollar el trabajo de una manera
eficiente y ordenada con el fin de garantizar la éptima operacion del sistema informatico
implantado se desarrollaron los manuales de usuario y administrador del sistema, lo cuales

permitiran resolver diversas dudas que se presenten durante su operacion.



La implementacién de los procesos basados en ITIL se realiz6 en el area de Soporte
Técnico, para lo cual sera necesario que mejoren los niveles de comunicacion vy
coordinacion entre las areas, de esta manera toda la unidad podra beneficiarse y mejorar su

nivel de calidad en la forma de ofrecer servicios”. [2]

Para la presente investigacion en primer lugar se definirdn los conceptos de los
elementos que intervienen en la implementacion de la herramienta de software para
gestion de incidentes para tener claro cuales son las ventajas de una herramienta basada

en estandar de seguridad informatica ITIL.
2.2 Fundamentacién Tedrica

2.2.1 Tecnologia de informacion.

La Tecnologia de la Informacidn, es el conjunto de componentes interrelacionados que
operan en el ingreso, procesamiento, almacenamiento y distribucion de la informacién,
apoyando a la toma de decisiones, coordinacién, control y analisis de la organizacion.

Las tecnologias de la informacion y las comunicaciones (TIC) tienen inmensas
repercusiones en practicamente todos los aspectos de nuestras vidas. El rapido progreso de
estas tecnologias brinda oportunidades sin precedentes para alcanzar niveles mas elevados
de desarrollo. La capacidad de las TIC para reducir muchos obstaculos tradicionales,
especialmente el tiempo y la distancia, posibilitan, por primera vez en la historia, el uso del

potencial de estas tecnologias en beneficio de millones de personas en todo el mundo. [3]

2.2.1.1 Gestion de servicios de tecnologia de la informacién

La Gestion de servicios de tecnologia de la informacion se basa en la definicion de
procedimientos, esquemas de calificacion y estandares que buscan la calidad de la
administracion de aplicaciones, procesos e infraestructura, alineada a los objetivos
corporativos. Se debe reconocer que en la actualidad las organizaciones competitivas
dependen en gran medida de los recursos informaticos; por esta razon es primordial la

implementacién de una adecuada Gestion de servicios de tecnologia de la informacién



(Operacion de los servicios de TI) que permitan cumplir con los objetivos del negocio que

satisfagan los requerimientos y expectativas de los usuarios .

Servicio.- Una manera de proveer valor a los clientes facilitandole resultados que quieren

obtener evitando asumir costos y riesgos especificos.

“Un servicio de TI es un conjunto de actividades orientadas a satisfacer las necesidades del
cliente mediante la utilizacion de recursos informéticos, sin que este asuma directamente
las capacidades y medios necesarios para ello. El cliente requiere que el servicio sea

eficiente, Util y que ante cualquier dafo el proveedor le brinde una garantia”. [3]

2.2.2 ITIL (Biblioteca de Infraestructura de Tecnologias de la Informacion)

En el afio de 1980, la Central Computer and Telecommunications Agency(CCTA) del
gobierno britanico desarrolla una biblioteca de infraestructura de tecnologias de la in
formacion (ITIL), en respuesta a la creciente dependencia de las tecnologias de la
informacidn y al reconocimiento de que sin préacticas estandar, los contratos de las agencias
estatales y del sector privado creaban independientemente sus propias practicas de gestion
de Tl y duplicaban esfuerzos dentro de sus proyectos de tecnologia de la informacion y

comunicacion, lo que resultaba en errores comunes y mayores costos.

ITIL es un conjunto de buenas practicas de libre utilizacion, y se ha convertido en el
estdndar mundial de facto en la Gestion de Servicios Informaticos, siendo adoptada su

préactica por innumerables organizaciones.

ITIL se basa en la necesidad de proporcionar servicios de alta calidad, con énfasis en la
relacién con el cliente. La organizacién TI debera cumplir los acuerdos con el cliente lo que

implica mantener una buena relacion con ellos, con los socios y con los proveedores. [4]



2.2.3 Ciclo de vida de los Servicios de Tecnologia de la Informacion

ITIL v3 fundamenta la gestion de los servicios T1 sobre el concepto de Ciclo de Vida de los

Servicios estructurada en cinco fases, descritas en la figura.

—
Estrategia

de
Qarvicio

Continua

Operacion Transcion

Figura 2.1: Fases de ITIL, [4]

Estrategia del Servicio: propone tratar la gestion de servicios no sélo como una capacidad
sino como un activo estratégico. Su proposito es definir qué servicios se prestaran, a qué

clientes y en qué mercados.

Disefio del Servicio: cubre los principios y métodos necesarios para transformar los
objetivos estratégicos en portafolios de servicios y activos. Es responsable de desarrollar
nuevos servicios o modificar los ya existentes, asegurando que cumplen los requisitos de

los clientes y se adecuan a la estrategia predefinida.

Transicion del Servicio: cubre el proceso de transicion para la implementacion de nuevos
servicios 0 su mejora. Su propoésito es la puesta en operacion de los servicios previamente

disefiados.

Operacion del Servicio: es responsable de todas las tareas operativas y de mantenimiento

del servicio, incluida la atencion al cliente.



Mejora Continua del Servicio: propone mecanismos de mejora del servicio a partir de los

datos y experiencia acumulados. [4]

2.2.4 Fases de Operacion del Servicio

Durante esta etapa se implementan los procesos, actividades y funciones esenciales para la
entrega de servicio con los niveles de calidad acordados con los usuarios. Ademas se

gestiona la infraestructura tecnoldgica requerida para la prestacion del servicio.
La fase de Operacidn del Servicio contempla los siguientes procesos
Gestion de Eventos.

Gestion de Incidencias.

Gestion de Peticiones de Servicio de TI.

Gestion de problemas.

Gestion de Acceso [4]

2.2.4.1 Gestion de Eventos

Proceso que se encarga de monitorear los eventos que se produzcan en la infraestructura de
TI responsable a fin de prever incidencias futuras y garantizar un correcto funcionamiento.
Un evento puede ser definido como cualquier ocurrencia detectable o discernible que sea
significativa para la gestion de la infraestructura de T1 y los servicios que ésta soporta. En
consecuencia, una gestion de eventos efectiva depende del conocimiento del estado de la
infraestructura de TI a través de la deteccion oportuna de cualquier desviacién de la
operacion normal o esperada, para lo cual existen en el mercado sistemas de control y
monitoreo de dos tipos: 1) sistemas de monitoreo activo, que censan la infraestructura de TI
para determinar su estado y disponibilidad. Cualquier excepcion generard una alerta que
necesita ser comunicada a la herramienta o equipo adecuado para tomar accion y 2)
sistemas de monitoreo pasivo, que detectan y correlacionan alertas operacionales y de

comunicacion generadas por la infraestructura de TI. [5]



2.2.4.1.1 Proceso de la Gestion de Eventos

Las actividades que intervienen en la Gestion de eventos son:

Aparicion del : Notificacidn |:> Deteccidny |:> Clasificacion

evento de eventos Filtrado

Cierre Revision de |:> Opcionesde |::> Correlacion

acciones respuesta

Figura 2.2: Subprocesos de la Gestion de Eventos

Aparicion del Evento

Siempre se producen eventos de distintos tipos, y no todos son detectados, la idea es que
los eventos relacionados con el disefio, desarrollo, gestion y soporte de servicios de Tl 'y de
la infraestructura de TI que los usan, y todos las personas involucradas sepan los tipos que

serd necesario detectar.
Notificacion de Eventos

El evento debe ser notificado a los responsables de la gestion de eventos. Una forma de

notificacidn es mediante es estandar SNMP (Simple Network Management Protocol).

La notificacion debe detallar claramente el suceso; entre mas informacion se disponga, mas

facil resultard determinar su impacto y proceder con la solicitud de solucién.

Durante la fase de disefio se debe establecer los responsables de evaluar los eventos, con la

probabilidad de que se presenten eventos donde nadie sepa que accidn ejecutar.
Deteccion y Filtrado de eventos

Cuando se genera una notificacion de evento, ésta es detectada por un agente que corre en
el mismo sistema, 0 es transmitida a una herramienta de gestion especifica que puede leer e

interpretar el significado del evento. [6]
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Clasificacion de eventos

Durante esta actividad se asigna al evento una categoria y un nivel de prioridad. Hay que
considerar que no todos los eventos son iguales ni tienen misma importancia en la

ejecucion del servicio.

La categorizacion de los eventos es propia de cada organizacion enmarcada en tres
pardmetros basicos: Informativos, de alerta y de excepcion. Los primeros no ameritan
ninguna respuesta. Las alertas permiten conocer el acercamiento a los umbrales definidos,
como por ejemplo limite de espacio en disco. Y en los terceros se asignan los eventos que
indican que el servicio esta operando de manera irregular, incumpliendo los SLAs y OLAs.
Las excepciones pueden representar la degradacién del rendimiento o incluso la suspension

total del servicio. [7]
Correlacién de los eventos

Esta actividad permite identificar eventos similares, determinar su importancia y establecer
conexiones con otros eventos relacionados que permitan conocer la solucion adoptada en
situaciones anteriores. Adicionalmente se categoriza el evento y se le asigna un nivel de
priorizacion, asi como se revisa los elementos de configuracion (CIs) que generan eventos

similares o que pueden ser afectados con el evento. [7]
Opciones de respuesta

Existen numerosas respuestas posibles a la hora de actuar frente a un evento, uno de ellos
es la respuesta automatica que se adopta cuando el area de TI conoce el evento que puede
producirse y procede preventivamente con las configuraciones necesarias para solucionarlo
en forma automaética. En la gran mayoria de los eventos es necesaria la intervencion
humana, y el correspondiente analisis del evento y consecuentemente segun sea el caso, se
procedera con el requerimiento de cambios (RFC), el registro del incidente o problema, o la
ejecucion de acciones adoptadas en situaciones anteriores identificadas en la fase de

correlacion. [7]

Estas respuestas no tienen por qué darse de manera aislada, es decir, que la organizacion

puede combinar dos o0 mas de ellas para ofrecer una solucion méas completa al evento.
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Puede presentarse el caso de un evento que representa una excepcion pero que no tiene un
impacto directo en el servicio. Se trata de incidentes especiales en los que el registro debe
hacerse de acuerdo a un Modelo de Incidentes, pero que no tienen ninguna influencia en el

rendimiento al no ocasionar interrupciones del servicio. [7]
Revision de Acciones y Cierre

Una vez ejecutadas las acciones de solucion, se realiza la revision correspondiente para

constatar la efectividad de las medidas. Finalmente se cierra el caso.
2.2.4.2 Gestion de Incidentes

La Gestion de Incidentes es el responsable de restaurar el servicio en forma répida, ante la

presencia de un evento que ha producido su interrupcion.

Una correcta Gestion de Incidencias permite mejorar la calidad de los servicios y
satisfaccion de los usuarios, disminuir los tiempos de interrupcién, cumplir con los niveles

de servicios. [8]

Resoluciony

Registrado?

Proovedores

Investigacion y

2.24.2.1 Ciclo de vida de las incidencias
Clasificacion v o g 19 linea de soporte:
o o!ls Service Desk
Deteccion y "l soporte inicial arg 5 .
Registro de la 73 oo 2° linea de soporte:
Incidencia ol o Deparpamerﬁos de
z g administracian
Solicitud 5 2,2 3 linea de soporte:
S de servicio? =i Desarrolladores y
Procedimiento de -« Especialistas
eticion de
P R 4° |inea de soporte:
servicio | ConsultaCMDB |

s diagnostico
Recuperacion NO
lnvgstlggc[on y Escalado? XL
diagnostico

Cierre
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Figura 2.3: Ciclo de vida de las incidencias, [8]
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Los subprocesos involucrados en la Gestion de Incidencias son:
Registro y Clasificacion de Incidentes
Registro

La admision y registro del incidente es el primer y necesario paso para una correcta gestion

del mismo.

Las incidencias pueden provenir de diversas fuentes tales como usuarios, gestion de

aplicaciones, el mismo Centro de Servicios o el soporte técnico, entre otros.

El proceso de registro debe realizarse inmediatamente pues resulta mucho mas costoso
hacerlo posteriormente y se corre el riesgo de que la aparicion de nuevas incidencias

demore indefinidamente el proceso.

La admision a tramite del incidente: el Centro de Servicios debe de ser capaz de evaluar
en primera instancia si el servicio requerido se incluye en el SLA del cliente y en caso

contrario reenviarlo a una autoridad competente.

Comprobacion de que ese incidente ain no ha sido registrado: es moneda corriente que mas
de un usuario notifique la misma incidencia y por lo tanto han de evitarse duplicaciones

innecesarias.

Asignacion de referencia: al incidente se le asignara una referencia que le identificara

univocamente tanto en los procesos internos como en las comunicaciones con el cliente.

Registro inicial: se han de introducir en la base de datos asociada la informacion bésica
necesaria para el procesamiento del incidente (hora, descripcién del incidente, sistemas

afectados...).

Informacion de apoyo: se incluira cualquier informacion relevante para la resolucion del
incidente que puede ser solicitada al cliente a través de un formulario especifico, o que

pueda ser obtenida de la propia CMDB (hardware interrelacionado), etc.

Notificacion del incidente: en los casos en que el incidente pueda afectar a otros usuarios
estos deben ser notificados para que conozcan como esta incidencia puede afectar su flujo
habitual de trabajo. [9]
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Clasificacién

La clasificacion de un incidente tiene como objetivo principal el recopilar toda la

informacidn que pueda ser de utilizada para la resolucion del mismo.
El proceso de clasificacion debe implementar, al menos, los siguientes pasos:

Categorizacion: se asigna una categoria (que puede estar a su vez subdividida en més
niveles) dependiendo del tipo de incidente o del grupo de trabajo responsable de su

resolucion. Se identifican los servicios afectados por el incidente.

Establecimiento del nivel de prioridad: dependiendo del impacto y la urgencia se

determina, segun criterios preestablecidos, un nivel de prioridad.

Asignacion de recursos: si el Centro de Servicios no puede resolver el incidente en
primera instancia designara al personal de soporte técnico responsable de su resolucion

(segundo nivel).

Monitorizacion del estado y tiempo de respuesta esperado: se asocia un estado al
incidente (por ejemplo: registrado, activo, suspendido, resuelto, cerrado) y se estima el

tiempo de resolucidn del incidente en base al SLA correspondiente y la prioridad. [9]
Analisis, Resolucion y Cierre de Incidentes

En primera instancia se examina el incidente con ayuda de la KB para determinar si se

puede identificar con alguna incidencia ya resuelta y aplicar el procedimiento asignado.

Si la resolucion del incidente se escapa de las posibilidades del Centro de Servicios éste
redireccién el mismo a un nivel superior para su investigacion por los expertos asignados.
Si estos expertos no son capaces de resolver el incidente se seguiran los protocolos de

escalado predeterminados.

Durante todo el ciclo de vida del incidente se debe actualizar la informacién almacenada en
las correspondientes bases de datos para que los agentes implicados dispongan de cumplida

informacion sobre el estado del mismo.

Si fuera necesario se puede emitir una Peticion de Cambio (RFC). Si la incidencia fuera

recurrente 'y no se encuentra una solucion definitiva al mismo se deberd informar
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igualmente a la Gestion de Problemas para el estudio detallado de las causas subyacentes.
[9]

Escalado y Soporte

Es frecuente que el Centro de Servicios no se vea capaz de resolver en primera instancia un

incidente y para ello deba recurrir a un especialista 0 a algin superior que pueda tomar
decisiones que se escapan de su responsabilidad. A este proceso se le denomina escalado.

Basicamente hay dos tipos diferentes de escalado:

Escalado funcional: Se requiere el apoyo de un especialista de mas alto nivel para resolver

el problema.

Escalado jerarquico: Debemos acudir a un responsable de mayor autoridad para tomar
decisiones que se escapen de las atribuciones asignadas a ese nivel, como, por ejemplo,

asignar mas recursos para la resolucion de un incidente especifico. [10]
Control del Proceso

El proceso se monitorea y controla a través de informes que contemplen el nivel de
cumplimiento de los SLAs, monitorizacion de la gestion del Centro de Servicios, grado de
satisfaccion de los clientes. Incidentes no resueltos en los niveles de escalado

preestablecidos.

Los principales indicadores que permiten valorar el proceso son:

a. Numero de incidentes clasificados por servicio y por prioridades.

b. Tiempos de resolucién clasificados en funcion del impacto y la urgencia de los
incidentes.

C. Nivel de cumplimiento del SLA.

d. Costos asociados.

e. Uso de los recursos disponibles en el Centro de Servicios.

f. Porcentaje de incidentes, clasificados por prioridades, resueltos en primera instancia

por el Centro de Servicios.
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g. Grado de satisfaccion del cliente. [11]
2.2.4.3 Gestion de Peticiones de Servicio

El término peticidn de servicio se utiliza como una descripcion general para las diversas

solicitudes que los usuarios plantean al departamento de TI.

Una peticion de servicio es una solicitud de informacion, asesoramiento, cambio estandar,

0 acceso a un servicio, por parte de un usuario.

Por ejemplo, una peticion de servicio puede ser una solicitud para el cambio de una
contrasefia o para la instalacion de una aplicacion software en una determinada estacion de
trabajo. Estas peticiones se plantean con mucha frecuencia y suponen muy poco riesgo, por
lo que es recomendable gestionarlas con un proceso diferenciado. La Gestion de Peticiones

(implantacion de peticiones) procesa peticiones de servicio de los usuarios. [12]

Muchas peticiones de servicio se presentan de forma periddica. Esto permite preparar un
flujo de proceso en el que se estipulen las fases necesarias para procesar las peticiones, las
personas o grupo de soporte implicado, los limites de tiempo y las rutas de escalado. Por lo

general, una peticion de servicio se trata como un cambio estandar. [12]
2.2.4.3.1 Actividades de Gestion de Peticiones

La gestion de peticiones consta de las siguientes actividades, métodos y técnicas.

Seleccion
Aprobacion Tramitacion Cierre
Peticiones

Figura 2.4: Proceso de Gestion de Peticiones
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Seleccidn de posibles peticiones de un menu: La Gestién de Peticiones permite a los
usuarios emitir sus propias peticiones de servicio mediante un vinculo a herramientas de

Gestion de Servicio.

Aprobacion Financiera: La mayor parte de las peticiones de servicio tienen implicaciones
financieras. Lo primero que tienen que determinar es el coste de gestion de una peticion. Es
posible acordar precios fijos para peticiones estandares, que se autoricen automaticamente;

en todos los demas casos se debe estimar el coste antes de conceder la autorizacion. [12]

Tramitacion y Cierre: El Centro de Servicios es el responsable de tramitar las peticiones
en primera linea, o canalizar su cumplimento si dependiese de otras areas.
Independientemente de quien tramita la peticién, el Centro de Servicios debe monitorizar el

cumplimiento de la peticion.

El Centro de Servicios es notificado de la ejecucion de cada peticidn, para que canalice con
el usuario la valoracion de su cumplimiento y de encontrarse conforme con el tramite,

proceda al cierre. [12]
2.2.4.3.2 Control del Proceso

Los principales indicadores para la valoracion del proceso son:

a. Numero total de peticiones de servicio.

b. Tiempo medio que dura la gestion de cada tipo de peticion de servicio.

C. NUmero y porcentaje de peticiones de servicio completadas en los tiempos
acordados.

d. Coste medio de cada tipo de peticion de servicio.

e. Nivel de satisfaccion del cliente con la gestion de las peticiones de servicio. [12]

2.2.4.4 Gestion de Problemas

ITIL define un problema de la siguiente forma: Un problema es la causa de una o mas

incidencias.
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La Gestion de Problemas se ocupa de controlar el Ciclo de Vida de todos los problemas. El
principal objetivo es prevenir problemas e incidencias, eliminar la repeticion de incidencias

y minimizar el impacto de las incidencias que no se puedan evitar
Entre las funciones principales de la Gestion de Problemas figuran:
Identificar, registrar y clasificar los problemas.

Dar soporte a la Gestion de Incidentes proporcionando informacion y soluciones

temporales o parches.
Analizar y determinar las causas de los problemas y proponer soluciones.

Elevar RFCs(solicitud de cambios) a la Gestién de Cambios para llevar a cabo los cambios

necesarios en la infraestructura TI.

Realizar un seguimiento post-implementacién de todos los cambios para asegurar su

correcto funcionamiento.

Realizar informes que documenten no sélo los origenes y soluciones a un problema sino

que también sirvan de soporte a la estructura T1 en su conjunto.
Analizar tendencias para prevenir incidentes potenciales. [13]
2.2.4.4.1 Proceso de Gestion de Problemas

Las principales actividades de la Gestion de Problemas
Cortrol del Contral de Monitorizaci
Problema Problema Errares RFC ony
Seguimiento

Figura 2.5: Actividades de la Gestion de Problemas
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Control de Problema

El control de problemas es el responsable de registrar y clasificar los problemas para

determinar sus causas y convertirlos en errores conocidos. [13]

Identificacion y Clasificacion y
Registro Asignacion de Recursos
*5e analiza las *%e clasifica de sDeterminar las

caracteristicas del acuerdo a causas y luego que
incidente y se caracteristicas se |as ha identificado
determina si es un generales, areas el problema pasa a
problema, de ser asi funcionales y SEr un error
procede con el elementos de conocido.
registro. configuracion. Luego

se asignan los

recursos para su

solucion .

Figura 2.6: Subprocesos de Control de Problemas, [13]

Identificacion y Registro

Una de las tareas principales de la Gestion de Problemas es identificar los mismos. Las

principales fuentes de informacion utilizadas son:

La base de datos de Incidentes: en principio cualquier incidente del que no se conocen
sus causas Y que se ha cerrado mediante algun tipo de solucion temporal es potencialmente
un problema. Sin embargo, se habra de analizar si este incidente es aislado o su impacto en

la estructura T1 antes de elevarlo a la categoria de problema. [13]

Andlisis de la infraestructura T1: en colaboracion con la Gestion de Disponibilidad y de
Capacidad, la Gestion de Problemas debe analizar los diferentes procesos y determinar en

qué aspectos se debe reforzar los sistemas y estructuras T1 para evitar futuros problemas.

Deterioro de los Niveles de Servicio: el descenso del rendimiento puede ser una
indicacion de la existencia de problemas subyacentes que no se hayan manifestado de

forma explicita como incidentes.
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Todas las areas de la infraestructura T1 deben colaborar con la Gestion de Problemas para
identificar problemas reales y potenciales informando a ésta de cualquier sintoma que

pueda ser sefial de un deterioro en el servicio TI. [13]
Clasificacion y Asignacion de Recursos

La clasificacion del problema engloba desde las caracteristicas generales de éste, tales
como si es un problema de hardware o software, que areas funcionales se ven afectadas y

detalles sobre los diferentes elementos de configuracion (CIs) involucrados en el mismo.

Un factor esencial es la determinacion de la prioridad del problema, que al igual que en el
caso de los incidentes, se determina tanto a partir de la urgencia (demora aceptable para la
solucién del problema) como de su impacto (grado de deterioro de la calidad del servicio).
[13]

Analisis y Diagnostico
Los objetivos principales del proceso de anélisis son:
Determinar las causas del problema.

Proporcionar soluciones temporales a la Gestion de Incidentes para minimizar el impacto
del problema hasta que se implemente los cambios necesarios que lo resuelvan

definitivamente.

Es esencial tener en cuenta que no siempre el origen del problema es un error de hardware

o software. Es moneda frecuente que el problema este causado por:
-Errores de procedimiento.

-Documentacién incorrecta.

-Falta de coordinacion entre diferentes areas. [13]

Control de Errores

El Control de Errores registra los errores conocidos y propone soluciones a los mismos
mediante RFCs que son enviadas a la Gestion de Cambios. Asimismo efectla la Revision

Post Implementacion de los mismos en estrecha colaboracion con la Gestion de Cambios.
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Y cuando la estructura de la organizacion lo permite, desarrollar una Gestion de Problemas
Proactiva que ayude a detectar problemas incluso antes de que estos se manifiesten
provocando un deterioro en la calidad del servicio. Las actividades involucradas en el

control de errores se ilustran en la siguiente figura. [14]

[ Registro de Errores ]

Analisis y solucidn

Rewvisidn Post
Implementacion v Cierre

Figura 2.7: Actividades del Control de errores

Registro de Errores

El registro de los errores conocidos es de vital importancia para la Gestion de Incidencias,
pues debe llevar asociado siempre que esto sea posible, algun tipo de solucién temporal que
permita minimizar el impacto de los incidentes asociados. [14]

Analisis y Solucién

Se deben investigar diferentes soluciones para el error considerando el impacto en la

infraestructura de T1, los costos asociados y las consecuencias sobre los SLAs.

En algunos casos en los que el impacto del problema puede tener consecuencias graves en
la calidad del servicio, puede emitirse una RFC de emergencia para su procesamiento

urgente por la Gestion de Cambios.
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Una vez determinada la soluciéon optima al problema y antes de elevar una RFC a la
Gestion de Cambios han de tenerse en cuenta las siguientes consideraciones:

a. ¢Es conveniente demorar la solucién? ya sea porque se prevén cambios
significativos en la infraestructura Tl a corto plazo o por el escaso impacto del

problema en cuestion.

b. ¢La solucion temporal es suficiente para mantener niveles de calidad de servicio
aceptable?
C. ¢ Los beneficios justifican los costos asociados?

Sea cual sea la respuesta, toda la informacion sobre el error y su solucién se registrara en
las bases de datos asociadas. En el caso en el que se considere que el problema necesita ser
solucionado, se emitira una RFC. Serd responsabilidad de la Gestion de Cambios la

implementacidn de los cambios de infraestructura propuestos. [14]
Revision Post Implementacion y Cierre

Antes de dar el problema por resuelto y cambiar su estado a “cerrado” se debe analizar el

resultado de la implementacion de la RFC elevado a la Gestién de Cambios (PIR).

Si los resultados de esta PIR son los deseados y se pueden cerrar todos los incidentes
relacionados con este problema, se considera concluido el proceso y se emiten los informes

correspondientes.

Adicionalmente, en el caso de problemas de caracter grave, todo el proceso se somete a una

Revision de Problemas Graves para prevenir la reaparicion del problema. [14]
2.2.4.4.2Control de Proceso

El objetivo de la Gestion de Problemas no es otro que el de mejorar el funcionamiento de la
infraestructura TI, y para evaluar su eficacia es imprescindible realizar un continuo

seguimiento de los procesos relacionados y evaluar su rendimiento.
En particular, una buena gestion de problemas debe traducirse en una:

Disminucion del nimero de incidentes y una mas rapida resolucion de los mismos.
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Mayor eficacia en la resolucién de problemas.

Gestion proactiva, que permita identificar problemas potenciales antes de que éstos se

manifiesten o provoquen una seria degradacion de la calidad del servicio.

La correcta elaboracion de informes permite evaluar el rendimiento de la Gestion de
Problemas y aporta informacién de vital importancia a otras areas de la infraestructura TI.
[14]

Entre la documentacion generada se podria destacar:

Informes de Rendimiento de la Gestion de Problemas: donde se detalle el nimero de
errores resueltos, la eficacia de las soluciones propuestas, los tiempos de respuesta y el
impacto en la Gestion de Incidencias [14]

Informes de Gestion Proactiva: donde se especifiquen las acciones ejercidas para la
prevencion de nuevos problemas y los resultados de los andlisis realizados sobre la

adecuacion de las estructuras T1 a las necesidades de la empresa. [14]

Informes de Calidad de Productos y Servicios: donde se evalle el impacto en la calidad
del servicio de los productos y servicios contratados y que eventualmente pueda permitir

adoptar decisiones informadas sobre cambios de proveedores, etc.

Una eficaz Gestion de Problemas también requiere determinar claramente quiénes son los
responsables de cada proceso. Sin embargo, en pequefias organizaciones es recomendable
no segmentar en exceso las responsabilidades para evitar los costes asociados: seria poco
eficaz y contraproducente asignar unos recursos humanos desproporcionados al proceso de

identificacion y solucion de problemas. [14]
2.2.4.5 Gestion de Acceso

La Gestion de Acceso concede a usuarios autorizados el derecho a usar un servicio, pero
deniega el acceso a usuarios no autorizados. Algunas organizaciones se refieren a este

proceso con el nombre de “Gestion de Derechos” o “Gestion de Identidades”

Entre las dificultades que se presentan al implementar la Gestion de Acceso se encuentra la

verificacion de identidad de los usuarios, verificacion del responsable de autorizar el
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acceso, confirmacion de la justificacion de la solicitud del permiso, y sobre todo mantener
una base de datos actualizada donde figuren todos los usuarios y los privilegios que se

encuentran autorizados, contra los que estan asignados. [15]
2.2.4.5.1Proceso de Gestion de Acceso

Las actividades de la Gestion de Acceso a los Servicios T1 se describen en la figura

PROCESO DE LA GESTION DE ACCESOS

Peticién Monitorizacién Registro Eliminacién
""""""‘"uw Monitorizacién P Restriccién

de acceso

- b e \ e’ [
Gestion de Catalogo del Gestion de Gestion Gestion de Gestion de
la Seguridad Servicio Incidencias Técnica Aplicaciones Peticiones

Figura 2.8: Actividades de la Gestion de Acceso, [15]

Peticion de Acceso
La peticidn de acceso puede llegar a través de numerosas vias:

e Una peticion estandar generada por el sistema de Recursos Humanos. Por ejemplo,
al contratar a una persona, al ascenderla, transferirla o cuando abandonan la

empresa.
e Unasolicitud de cambio (RFC).
e Una peticion de servicio enviada por la Gestion de Peticiones.

e Al ejecutar una tarea automética previamente autorizada.
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e Las reglas para establecer las peticiones de acceso normalmente estan
documentadas en el Catalogo de Servicios. [15]
Verificacion
La Gestion de Acceso debe verificar cada peticion desde dos perspectivas:
El usuario que solicita el acceso, ¢es realmente quien dice ser?
¢ Tiene un motivo valido para usar el servicio?

El primer punto se comprueba, habitualmente, comprobando el nombre y la clave del
usuario. En la mayor parte de organizaciones, estos datos bastan para acreditar al usuario,
aunque depende de las politicas de seguridad y de lo sensible que sea la informacion

registrada en el sistema del servicio (p.ej. datos biométricos).

El segundo punto requiere una comprobacion paralela e independiente de la que aporta el
usuario. En caso de que se trate de un nuevo empleado, por ejemplo, serd necesaria una

notificacién por escrito procedente del departamento de Recursos Humanos. [15]
Monitorizacion de identidad

A medida que los usuarios trabajan en la organizacion, sus roles van cambiando y, con
ellos, sus necesidades de acceso a servicios, por ejemplo: cambios de tarea, ascensos,
jubilacion, separacion de la organizacion ya sea por renuncias o despidos. Por tal razén es
necesario que se realice el monitoreo continuo de la identidad de los usuarios autorizados a

los servicios. [15]
Registro y monitorizacion de accesos

La gestidn de acceso no s6lo responde a peticiones, sino que también debe comprobar que

los derechos concedidos se utilizan correctamente.

Por ese motivo es necesario incluir la monitorizacion y el control de acceso entre las
actividades de monitorizacion de todas las funciones de gestion técnica y de aplicaciones,

asi como de todos los procesos de la Operacion del Servicio. [15]
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Eliminacion y restriccion de derechos

Ademés de conceder derechos para usar un servicio, la gestién de accesos también es

responsable de revocar dicho derechos, aunque no puede tomar esa decision.
2.2.4.5.2 Control del Proceso de Gestion de Acceso

La eficacia del proceso de Gestion de Acceso a los Servicios T1 puede controlarse mediante
los siguientes indicadores:

a. Numero de peticiones de acceso.

b. Instancias de acceso garantizado, por servicio, usuario, departamento, etc.

C. Instancias de acceso garantizado por derechos de acceso de departamento o
individuo.

d. Numero de incidentes que requirieron la revocacion de los permisos de acceso.

e. Numero de incidentes causados por una configuracion incorrecta de los accesos.

[15]

2.2.4.6 Servicio (SLA).

La herramienta de software para gestion de incidentes integra un sistema de notificacion
que esta relacionado con el ciclo de vida de los objetos. Esto permite a los administradores
definir reglas de correo electronico de notificacion cuando un objeto de una clase
determinada entra o sale de un estado especificado, o cuando se crea un objeto nuevo.

El mecanismo de notificacion esta dividido en dos partes:
Triggers que definen cuando las notificaciones se deben ejecutar y para qué tipo de objeto

Las acciones que se definen las medidas a adoptar. En la version actual de ITOP, las Gnicas

acciones disponibles consisten en el envio de correo electronico.

Para un determinado trigger se puede definir varias acciones para ser ejecutadas, y su

secuencia. [16]
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2.3 Propuesta de Solucion

Se ha realizado el estudio de la operacion de los servicios de tecnologia de informacion, se
determina que la implementacion del software para la Gestion de incidentes mejorara la
confianza en el manejo de los servicios tecnologicos del departamento de sistemas de la

Municipalidad Santiago de Quero
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CAPITULO 111

MARCO METODOLOGICO
3.1 Modalidad de la Investigacion

El presente proyecto es de investigacion aplicada, ya que permite plantear una propuesta de
solucioén a los servicios de tecnologia de la informacion en el GAD Municipal “Santiago de

Quero”.

Con la finalidad de obtener datos precisos para la configuracién de una Herramienta de
Open Source para la Gestion de Incidencias en el GAD Municipal “Santiago de Quero”, se
procedio con una Investigacion de campo, donde la informacion proporcionada sirvié de
referencia para interpretarla con sustento cientifico y profesional, asi como el tratamiento

analitico de los datos.

La Investigacion Bibliografica —Documental esta determinada por los objetivos
especificos del proyecto de investigacion por lo que se acudié a articulos cientificos e
incluso al recurso mas importante como es biblioteca virtual o repositorio para obtener
informacion mas profunda con respecto a problemas similares, de esta manera se recopilara

informacidn valiosa que serd usada como ayuda al proyecto.
3.2 Recoleccion de Informacion

Para la recoleccion de la informacion se aplico una entrevista para investigar los estandares
de seguridad informatica aplicadas en el Departamento de Sistemas del GAD Municipal
Santiago de Quero, dentro de este trabajo de investigacion se aplico la observacion directa,
porgue se pone en contacto con los involucrados, para analizar los procesos de servicio que

realizan en la misma.
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En la entrevista no estructurada con preguntas abiertas (Anexo 1) realizada al Jefe Centro
de Computo del Departamento de Sistemas, se concluye que se ha elaborado un andlisis y
estudio de estandares de seguridad informatica dentro de la Municipalidad, las mismas que
no fueron implementadas mediante una herramienta de software, para gestionar procesos de

Incidentes.

En la entrevista no estructurada con preguntas abiertas (Anexo 2) realizada al Jefe Centro
de Computo del Departamento de Sistemas, se concluye basandose en su criterio,
experiencia en Tl y el andlisis disefio de estandar informatico realizado, que la operacién
de servicios de tecnologias de la informacion son de importancia, por contar con

herramientas que puedan llevar acabo sus procesos .
3.3 Procesamiento y Analisis de datos

Una vez que se ha recolectado la informacién mediante la entrevista se procedio al
respectivo andlisis de los datos obtenidos, ya que esta es la parte fundamental de la
investigacion, y al procesarlos y presentarlos, fueron concluyentes, asegurando que los

datos sean los mas reales posibles.
Para el procesamiento de la informacion obtenida se realizan las siguientes actividades:

1. Elaboracion y validacion del instrumento de relacion de datos.
2. Organizacion de la informacion.

3. Analisis de proceso de Operacion del servicio.

4

Informe de resultados.

3.4 Desarrollo del Proyecto
e Analisis
e Estandares de seguridad informatica
e Procesos de Operacion de Servicios
e Seleccion y Definicion
e Requerimientos de la Organizacion

e Herramienta de Software para Gestién de Incidencias
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e Requerimientos de la Herramienta de software

©)

©)

(@]

o

o

e Implementacion.

Carga de Objetos

Gestion de la Configuracion
Modelado conceptual
Meta-modelo de datos

Descripcion de tablas para el mddulo Administracion de
requerimiento e incidentes

e Plan de despliegue de herramienta de software.

e Elaboracién de manual de la herramienta de software para usuarios

finales.
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CAPITULO IV

DESARROLLO DE LA PROPUESTA

4.1 Analisis de estandares de seguridad informatica
Information Technology Infrastructure Library (ITIL)

El concepto ITIL surgi6 en la década de 1980, cuando el gobierno britanico determiné que
el nivel de calidad de servicios de TI que se les brindaba no era suficiente. La
Agencia Central de Informatica y Telecomunicaciones (CCTA), ahora denominada
Oficina de Comercio Gubernamental (OGC), se le encargo desarrollar un marco de
trabajo para el uso eficiente y responsable financieramente de los recursos de TI dentro del
gobierno britanico y el sector privado.

El principal objetivo de ITIL no es la tecnologia sino el cliente, por ello se centra en
garantizar que las empresas de TI proporcionen servicios de calidad y que se encuentren
alineados con las necesidades del negocio.

ITIL esta orientado a cumplir con 3 objetivos muy importantes, las cuales son:

-Alinear los Servicios de TI para satisfacer las necesidades del negocio y de los clientes.
-Mejorar la calidad de los servicios de T brindados.

-Reducir el costo de tiempo de respuesta de los servicios prestados.

COBIT (Control Objectives for Information and related Technology)

Creado en 1992 por ISACA (Information Systems Audit and Control Association) y el
ITGI (IT Governance Institute). COBIT proporciona:
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Un modelo de referencia para establecer controles sobre las TI
* Una guia para realizar auditorias de esos mismos controles

* Buenas practicas para la Gestion de la Seguridad de los activos

Un modelo para implantar el Gobierno de IT

Mientras ITIL proporciona procesos normalizados pormenorizados, COBIT ofrece un
marco de control general para la gestion de las IT. Las diferentes secciones de ITIL pueden

hacerse corresponder con los objetivos de control de alto nivel de COBIT.

ISO/IEC 20000

El International Standard Organization /International Electrotechnical Commission
ISO/IEC 20000, es un estandar que se centra en la Gestion de Servicios de Tl que se basa
en el estdndar BS15000, que fue el primer estandar a nivel mundial que se centraba
netamente en la Gestion de Servicios de TI, la cual se fue publicada en el afio 200021

La segunda version del estdndar BS15000, la BS15000-2, se publicé en el afio 2002. En

el afio 2005, se publica por primera vez el ISO 20000 que era una version basaba
meramente en sus predecesoras. Siendo SO 20000 es un estandar que brinda mucha
confianza a los clientes, ya que demuestra el cumplimiento de forma sistematica y
organizada de todas las mejores practicas para la gestion de servicios de Tl. Ademas, que

es reconocida por todas las empresas de TI a nivel mundial
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Anélisis de estandares de seguridad informética

Tabla 4.1: Estandares de seguridad informatica

ESTANDARES DE SEGURIDAD INFORMATICA

ITIL COBIT ISO/TEC 20000
(Information Technology (Control Objectives for Information | (International Standard Organization
Infrastructure Library) and related Technology) /nternational Electrotechnical
Commission)
Caracteristicas:

Objetivos:

= Alinear los Servicios de TI para | *

satisfacer las necesidades del
negocio y de los clientes.

= Mejorar la calidad de los servicios
de TI brindados.

* Reducir el costo de tiempo de
respuesta de los servicios prestados.
Caracteristicas

= Estandar de dominio piblico.

= Retline las mejores practicas.

Objetivos:

Investigar, desarrollar, publicar v
promocionar un conjunte de objetivos de
control generalmente aceptados para las
tecnologias de la informacidn que sean
autorizados (dados por alguien con autoridad).

+ Contemplar la Gestion de Cambios como
parte de su alcance.

Proporciona:

* Un modelo de referencia para establecer
controles sobre las T

* Una guia para realizar auditorias de esos
mismos controles.

Buenas practicas para la Gestion de la
Seguridad de los activos.

* Un modelo para implantar el Gobierno de

= Esta norma recoge un conjunto de
buenas practicas

= Esta normano es directamente
certificable

= Se incorpord a la familia ISO 27000,
dedicada a la ISMS (Information Security
Managament Systems)

= Secentraen la Gestion de Servicios de
TI.

Tras la evaluacion de estandares de seguridad informatica y basandose en la necesidad que
presenta el GAD Municipalidad Santiago de Quero, el conjunto de buenas practicas que
propone ITIL es la mas completa. Puesto que el presente marco de trabajo es reconocido a
nivel mundial. Ademas, los procesos propuestos se basan en el ciclo de mejora

continua. También es importante mencionar que ITIL nacié para ser un conjunto de

buenas practicas orientado a Gestion de Servicios de TI.

4.1.2 Analisis de Procesos de Operacion de Servicio de Tecnologia de la Informacion

El analisis de procesos de Operacion de servicio de Tl esta basado en los diagramas de

procesos de catalogo de Servicio, Administracion de Requerimiento en Segundo, Tercer y

Cuarto Nivel.
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Diagrama del Proceso Catalogo de Servicio
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Figura 4.9: Proceso Catalogo de Servicio

Descripcion del Proceso

El proceso de Catélogo de Servicios empieza con la aceptacion de la cartera de Servicios
ya establecida. A partir de eso, se puede insertar, actualizar o depurar los servicios que se
ofrecen en la cartera.

Una vez insertado, actualizado o depurado los servicios, el Administrador de Centro de
Computo refuerza el nuevo Catélogo de Servicios a mostrarse en el presente afio laboral. Al

final, se le da una breve descripcion para que el usuario al momento de visualizarlo tenga

un mayor conocimiento de lo que realiza.
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Diagrama del Proceso Administracion de Requerimientos
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Figura 4.10: Diagrama de Proceso Administracion de Requerimiento

Descripcion del Proceso

El proceso de Administracién de Requerimiento le brinda al usuario la facilidad de poder
enviar una solicitud, ya sea esta una solicitud de informacion o de servicio. En el caso que
se trate de una solicitud
especificando el tipo de servicio que desea, tomando como referencia los servicios

ofrecidos en los Acuerdos de Niveles de Servicio. Luego, se procederd a la gestion del

servicio y por ultimo, se procedera al cierre de esta solicitud.
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Diagrama del Proceso Administracion de Requerimiento
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Figura 4.11: Administracién de Requerimientos

Descripcion del Proceso

El proceso de Gestionar Requerimiento consiste en la verificacion de formato de la

solicitud y en el cumplimiento del servicio solicitado respecto de los pre-requisitos que

pueda tener el mismo. Una vez terminada la evaluacién se genera un ticket de atencion y se

procede a la resolucion de la misma, terminando el proceso con el cierre de la atencion de

la solicitud o requerimiento.
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Descripcion del Proceso

El proceso de Asignar solicitud brinda al usuario la atencion de los servicios que solicito y
hayan sido aprobados. El proceso inicia con la conformidad de atencion del servicio, luego
de ello, por un lado, se asigna un recurso de acorde a la solicitud realizada y finalmente el

recurso realiza la atencion de la solicitud.

Proceso de Cuarto Nivel

3. Observar tiempo
>{ restante de atencion

| -] 2 Consultar estado -| 3. Revisar tiempo .

i del ticket . d2SLA -
1. Iniciar 4 Validar 6. Elaborar

- documento da
SLA incumplimiento de
SLA

Documento
de

........... incumplimis
nto dsSLA

Monitorear estado del servicio
Gestor de Servicios

Usuario

Figura 4.13: Cuarto Nivel de Administracion de Requerimiento

El subproceso Monitorear estado del servicio comienza consultando el estado del ticket,
para posterior a ello poder compararlo con el tiempo permitido que se a establecido en el
Acuerdo de nivel de servicio (SLA) para dicho servicio. De encontrarse a tiempo, se

procede a informar al recurso asignado para la ejecucion del servicio (Gestor de servicio).
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Mientras que de haberse incumplido el tiempo de SLA, se elaborara el documento de

incumplimiento de SLA por parte de la Organizacién para que sea brindado al usuario. Y

con ello finaliza el subproceso.

4.2.1 Requerimientos del Departamento de Sistemas del GAD Municipalidad Santiago

de Quero.

Los requerimientos del Departamento de sistemas, para brindar un servicio de calidad a los

usuarios son los siguientes:

v

v

AR NEEEN

<\

Implementacion de herramienta de Open Source.
Herramienta de Software basada en el estandar ITIL.
Registro de Requerimiento de servicio.

Registro de Servicios de Incidentes.

Brindar Servicio de calidad.

Herramienta que funcione sobre cualquier sistema operativo.
Comunicacion entre Departamentos.

Interfaz Entorno Web

4.2.2 Seleccion de la Herramienta de Software para la Gestion de Incidentes

Para poder seleccionar la herramienta de Software se realizara una evaluacion de distintas

herramientas de Gestion de Incidentes, mas no pretenderemos exponer en forma detallada

el uso de las mismas.

Se tendra en cuenta las siguientes herramientas:

>

>

Liberium

OTRS
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> iTop

Herramienta: Liberium

Logo:

Figura 4.14: Logo Herramienta Liberium

Descripcion: Este software proporciona una solucion sencilla, facil de usar, interfaz web
para la gestion y e | seguimiento de problemas de soporte técnico. Es de cddigo abierto bajo

la licencia de GPL y gratuita para su uso. Este software esta escrito en HTML y ASP.
Interfaz: Entorno Web

Servidor de Aplicacion: Internet Information System (11S)

Plataforma de Servidor: Funciona sobre los siguientes sistemas operativos: Windows
Server 2000, 2003 o posteriores (32 y 64 bits).

Funcionalidades:

-Completamente interfaz basada en Web.

-Autenticacion de Windows o base de datos integrada.

-Actualizaciones por correo electronico con notas de casos y soluciones.

-Informes sobre la actividad de apoyo de categorizaciones.

-Puede utilizar Microsoft SQL Server o Microsoft Access como base de datos.
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Herramienta: OTRS

Figura 4.15: Logo Herramienta OTRS

Descripcion: Es un sistema de software de codigo abierto para la gestion de una amplia
gama de procesos de negocios, de servicios de asistencia a Centro de apoyo a la Gestién de
Servicios Tl. OTRS esta construido para permitir el soporte, ventas, facturacion internos de
Tl y soporte técnico para reaccionar rapidamente y de manera responsable a las preguntas

de entrada.

Interfaz: Entorno Web

Servidor de Aplicacion: Apache WebServer.

Plataforma de Servidor: Funciona sobre los siguientes sistemas operativos: Windows
XP, Server (32 y 64 bits) y Linux (32 bits)

Funcionalidades:

-Permite visualizar y trabajar en todas las solicitudes de los clientes.

-Notificacion de correos para nuevos “tickets”.

-Posee un historial de “tickets”.

-Seguimiento al estado de los “tickets”.
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Herramienta: iTop

Logo

2 1Top

Figura 4.16: Producto de Open Source

Elaborado por: Investigador

Descripcion: iTop (IT Operacion Portal) es un proveedor de servicios que permite a los
ingenieros en Sistemas manejar facilmente multiples usuarios de la organizacion. ITop,
una robusta herramienta web Open Source, ofrece un completo conjunto de caracteristicas
de los procesos de negocio para mejorar la eficacia de la gestion el rendimiento de la
operacion de la unidad de TI, la satisfaccién de cliente y ofrecer una vision ejecutiva en el
rendimiento del negocio. Ha sido disefiada teniendo en mente la facilidad de uso y adopta

de forma de natural las mejores practicas descritas en ITIL.

Interfaz: Entorno Web

Servidor de Aplicacion: Apache WebServer, Internet Information System (11S)
Plataforma de Servidor: Funciona sobre los siguientes sistemas operativos: Windows
XP, 7, Server, Seven (32 y 64 bits) y Linux (32 bits)

Funcionalidades:

- Posee médulos como Gestion de Cambios, Gestion de Incidencias, Gestion de problemas,

Gestion de Configuracion, Gestion de Requerimiento.
- Los médulos que maneja estan basados en los estandares de ITIL.
- Es personalizable a nivel de mddulos.

- Permite obtener rapidamente reportes del estado de cada uno de los modulos.
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- Permite administrar los documentos pertenecientes a cada uno de los procesos

mencionados. [17]

Resultados de seleccion de herramienta de software para la gestion de incidencias de

TI.

Tabla 4.2 Seleccién de la Herramienta de Software

Liberium

OTRS

ilop

Herramienta: Opsn Source
Interfaz: Entomoe Web

Servidor de Aplicacion: Intemet
Information System (118)

Plataforma de Servidor: Funciona
sobrelos siguientes sistemas operativos:
Wndows

Server 2000, 2003 o posteriores (32 y 64
bits).

Funcionalidades:

Completamente interfaz basadz en
Web.

-Autenticacion de Windows o base de
datos mteprada.

REQUERIMIENTOS FUNCIONALES

-Actuzlizacionss por cotrzo electronico
con notas de casos v soluciones.

-Informes sobrelz zctividad de apoye de
categorizaciones.

Pueds utlizar Microsoft SQL Server o
Microsoft Access como base de datos.

Sistema de Software: Codigo Abierto
Interfaz: Entomo Web

Servidor de Aplicacion: Apache WebServer.

Plataforma de Servidor: Funciona sobre los siguisntes
sistemas operativos: Windows

XP, Server (32 y 64 bits) v Limux (32 bits)

Funcionalidades:

-Permite visualizar v trabajar en todas las solicitudes de los
clientes.

-Netificacion de correos para nuevos “tickts”.
-Posee i histonal de “nckets™

-Seguimiento 2 estado de los “nckets™

Herramienta: Opsn Source
Interfaz: Entomo Web

Servidor de Aplicacion: Apache WebServer, Intemet
Information System (115)

Plataforma de Servidor: Funciona sobre los siguientes
sistemas operativos: Windows

XP, 7, Server, Seven (32 y 64 bits) y Limux (32 bits)

Funcionalidades:

Pozez modulos como Gestion de Cambios, Gestion de
Incidencias, Gestion de problemas, Gestion de Configuracion,
Gestion de Requerimiento.

-Los modulos que manejz estén basados en los estindarss de
ITIL.

-Es personalizable 2 nivel de modules.

-Permite obtener raptdamente reportes del estade de cadz o
de los modulos.

-Te permite admmistrar los documentos pertenecients 2 cada
une de los procesos mencionados.

Tras la evaluacion de herramientas se ha considerado a iTop como una herramienta de
mayores posibilidades de satisfacer las necesidades y requerimientos del GAD Municipal
Santiago de Quero, debido a las caracteristicas que posee, tiene soporte predeterminado
para procesos definidos en el modulo gestion de incidentes, ademas cuenta con posibilidad

y personalizacion o creacion de nuevos médulos.

Itop esta basado en los estandares y buenas practicas de gestion de TI propuestas por ITIL

probadas en empresas publicas y particulares a nivel mundial.
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4.2.3 Definicidén de Requerimientos de la herramienta de software

Carga de objetos

A continuacién se lista los objetos de gestion de incidencias necesarios, para la
Organizacion GAD Santiago de Quero. Se creara de forma interactiva (desde el menu
principal de Itop) algunos objetos (aquellos que no requieren una continua edicion), y de

esta forma se comenzaréa a conocer cdmo funciona el sistema.
-Objetos que no requieren una continua edicion son:
Organizacion

Personas

Usuarios (cliente)

Usuarios (Gestiona el servicio)

Tabla 4.3 Objetos no requieren continuidad de edicién.

Tipo de Objeto Descripcion

Organizacién Contenedor l6gico para la mayoria de los otros tipos de objetos
(Cls, Servicios, Tickets).

Siempre es necesario crear al menos un objeto Organizacion

Contiene los datos personales de las personas que interactian con la

organizacion
Persona ) )
Se debe crear antes de tratar de configurar los equipos

Las personas son miembros de un equipo

Un equipo o grupo de trabajo esta formado por una persona 0 mas personas.
Equipo o Grupo

de Trabajo Antes de crear tickets, contratos, y peticiones de usuario, es necesario disponer

de algun equipo o grupo de trabajo definido.
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Por ejemplo, con el fin de crear un ticket de incidencia, sera necesario asegurarse de que la
Persona que realiza la peticion existe en el sistema, y que al menos tenemos un contrato

documentado para este cliente con la definicion de los servicios prestados, etc.
-Objetos que requieren continuidad de edicion son:

Servicios, Sub-categoria de servicio, Acuerdo de niveles del servicio (SLAS) y Contratos.

4.2.3.2 Gestion de la configuracion -CMDB

La mision del proceso de Gestion de la Configuracion es proporcionar informacion

veraz de los componentes de la infraestructura y sus relaciones al resto de procesos.

4.2.3.3 Modelado Conceptual

Conocer como esta definido el modelo de datos, nos permite comenzar a conocer como esta
disefiado el sistema. Itop implementa un modelo de datos relacional, compuesto porl27

tablas (en tiempo de instalacion).

Graup

L — Camact

¥ I L L ]

Contract " #  Contact Functional CI - Ticket Hy
3
Incident
gLT

Codtract I s Organization
| [ Customer)

I

3
Organizatan )
{ Pravidler ) [— Serdce

Figura 4.17: Diagrama ER - CMDB - itop
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4.2.3.4 Meta-modelo de Datos

Dentro de la arquitectura de Itop, por encima de la capa de bases de datos (MySQL), se

dispone de un “meta modelo de datos”.

Cada tipo de objeto del negocio almacenado en la CMDB (por ejemplo: servicios, tickets,
incidencias, elementos de la configuracion, etc.) que sea gestionado por iTop, se va a
corresponder con una clase PHP vélida. EI meta modelo de datos de iTop est4 basado en
clases PHP.

Esto quiere decir que existe una correspondencia entre por ejemplo un objeto de la clase
Servidor (class Server) del modulo Gestion de la Configuracion, y la tabla de MySQL

‘itop.server’.

4.2.3.5 Descripcion de tablas a utilizarse para la gestion de requerimiento e incidentes
Tablas que se usaran, respecto de lo que propone la herramienta iTop.
Tabla: Priv_Urp_Profiles

Tabla que permite registrar informacion acerca de los perfiles del sistema.

Tabla 4.4Priv_Urp_Profiles

priv_urp_profiles

Nombre Tipo Dato PK | NN Default | Descripcion
Columna
Id INT(11) Codigo  autogenerado

para los objetos tipo
perfil.
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Name VARCHAR(255) Campo que registra el
nombre  del  perfil
generado.

Description VARCHAR(255) Campo que registra la

descripcion del perfil

registrado.
Tabla: Priv_Urp_Userprofiles
Tabla que permite registrar la relacion entre un usuario y un perfil.
Tabla 4.5priv_urp_userprofiles
priv_urp_userprofiles
Nombre Tipo Dato PK | NN Default | Descripcion
Columna
Id INT(11) Cddigo  autogenerado
para la relacion entre el
usuario y su perfil.
Userid INT(11) Campo que registra el
cadigo de usuario.
Profileid INT(11) Campo que registra el
codigo del perfil..
Description VARCHAR(255) NULL | Campo que registra la

descripcion de la

relacion creada.
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Tabla: Priv_User

Tabla que permite registrar la informacion acerca de los usuarios de sistema.

Tabla 4.6priv_user

priv_user

Nombre Tipo Dato PK | NN Default | Descripcion

Columna

Id INT(11) Codigo  autogenerado
para los objetos tipo
usuarios.

Contactid INT(11) NULL | Campo que almacena
el codigo del contacto
relacionado.

Login VARCHAR(255) Campo que registra el
Login del usuario.

Lenguaje VARCHAR(255) Campo que almacena
el lenguaje escogido
para el usuario.

Finalclass VARCHAR(255) Campo que registra la
clase  del  usuario
registrado.

Tabla: Priv_User_Local

Tabla que permite registrar la informacion acerca de las contrasefias de los usuarios de

sistema.
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Tabla4.7Priv_User_Local

priv_user_local

Nombre Columna | Tipo Dato PK | NN Default | Descripcion

Id INT(11) Caodigo que almacena el
cdédigo de  usuario
registrado.

password_hash TINYBLOB Campo que almacena la
contrasefia  relacionada
al usuario.

password_salt TINYBLOB Campo que almacena

otro tipo de encriptacion

relacionada al usuario.

Tabla: Organization

Tabla que permite registrar informacién acerca de una organizacion.

Tabla 4.8: Organization

Organization

Nombre Columna | Tipo Dato PK | NN Default | Descripcion
Id INT(11) Codigo  autogenerado
para los objetos tipo

organizacion.
Name VARCHAR( Campo que registra el
255) nombre de la

organizacion.
Code VARCHAR( NULL | Campo que registra el
cddigo de la
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255) organizacion.
Status enum(‘active’, NULL | Campo que registra el
‘inactive’) estado de la
organizacion.
parent_id INT(11) NULL | Campo que registra la
organizacion padre de la
organizacion registrada.
deliverymodel_id | INT(11) NULL | Campo que registra el
modelo de entrega.

Tabla: Contact

Tabla que almacena la informacion de los contactos.

Tabla 4.9:Contact

Contact

Nombre | Tipo Dato PK | NN Default | Descripcion

Columna

Id INT(11) Caodigo del objeto creado
por el tipo persona.

Name VARCHAR( Campo que registra el

255) nombre del contacto.

Status ENUM(“acti Campo que registra el

estado del contacto.
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ve’,’inactive’)
org_id INT(11) Caodigo del objeto creado
por el tipo de organizacion
Email VARCHAR( NULL | Campo que registra el
255) email del contacto.
Pone VARCHAR( NULL | Campo que registra el
255) nimero de teléfono del
contacto
Notify enum(‘no’, NULL | Campo que registra la
‘yes’) notificacién
Function | VARCHAR( NULL | Campo que registra la
255) funcidn del contacto
Finalclass | VARCHAR( Campo que registra el
255) objeto tipo clase de objeto

Tabla: Person

Tabla que permite almacenar los datos de una persona

Tabla 4.10:Person

Person

Nombre Columna | Tipo Dato PK | NN Default | Descripcion

Id INT(11) Codigo  autogenerado
para las personas
creadas.

first_name VARCHAR( Campo que registra el
primer nombre de la
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255) persona.

employee_number | VARCHAR( NULL | Campo que registra el
255) cédigo que identifica a
la persona.
mobile_phone VARCHAR( NULL | Cddigo del objeto creado
255) por el tipo de
organizacion
location_id VARCHAR( NULL | Campo que registra la
255) localidad de la
organizacion.
manager _id VARCHAR( NULL | Campo que registra el
255) jefe de la persona.

Tabla: Funtionalci

Tabla que permite registrar todos los elementos de configuracion, es el core de la
CMDB.

Tabla 4.11:; Funtionalci

Funtionalci

Nombre Columna | Tipo Dato PK | NN Default | Descripcion

Id INT(11) Cddigo autogenerado
para los  objetos
creados.

Name VARCHAR(255) Campo que registra el
nombre  del Cl
registrado.
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Description

TEXT

NULL

Campo que almacena

la descripcion de CI.

org_id

INT(11)

Campo que registra el
cadigo de la
organizacion

relacionado al ClI.

business_criticity

ENUM(‘high’,

‘low’, ‘medium’)

NULL

Campo que registra la
criticidad del CI
registrado.

Finalclass VARCHAR(255) Campo que registra la
clase  del objeto
registrado(tipo Cl)

Tabla: team

Tabla que permite registrar los datos de un Grupo de Trabajo.

Tabla 4.12:Team

Team

Nombre Columna

Tipo Dato PK

NN

Default

Descripcion

Id

INT(11)

Codigo  autogenerado
para los objetos de tipo
de grupo de trabajo
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Tabla: Lnkpersontoteam

Tabla que permite registrar la relacion entre un grupo de trabajo y un contacto (persona)

creada.

Tabla 4.13: Lnkpersontoteam

Lnkpersontoteam

Nombre Columna | Tipo Dato PK | NN Default | Descripcion

Id INT(11) Cddigo  autogenerado
para las relaciones entre
un grupo de trabajo y

contacto.

team_id INT(11) Campo que almacena el
codigo del grupo

relacionado.

person_id INT(11) Campo que almacena el
cédigo del contacto

relacionado.

role_id INT(11) NULL | Campo que registra la
descripcion del rol que
cumple la relacion entre
el grupo de trabajo y el o

los contactos.

Tabla: Service

Tabla que permite registrar todos los servicios.
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Tabla 4.14:Service

Service

Nombre Tipo Dato PK | NN Default | Descripcion

Columna

d INT(11) Cadigo
autogenerado para
los objetos tipo de
servicio.

Name VARCHAR(255) Campo que registra
el nombre del
registro.

org_id INT(11) Campo que
almacena el cddigo
de la organizacion
relacionada.

Servicefamily- | INT(11) NULL | Campo que registra

id familia de servicios
de solicitudes o
incidencias.

Description TEXT NULL | Campo que registra
la descripcion del
servicio

Status enum(‘implementation’, NULL | Campo de seleccion

‘obsolete’,

‘production’)

del estado del

servicio.
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Tabla: servicesubcategory

Tabla que permite registrar todas las subcategorias del servicio.

Tabla 4.15: Servicesubcategory

Servicesubcategory

Nombre Tipo Dato PK | NN Default | Descripcion
Columna
Id INT(11) Cadigo

autogenerado para
los objetos tipo
subcategoria de

servicio.

Name VARCHAR(255) Campo que registra
el nombre de Ila

subcategoria del

servicio.
Description TEXT NULL | Campo que registra
la subcategoria del
servicio.
service_id INT(11) Campo que
almacena el coédigo
del servicio
relacionado.
request_type enum(‘incident’, Campo que registra
‘service_request’) el tipo de reporte de
servicio.
Status enum(‘implementation’, NULL | Campo de seleccion
‘obsolete’, del estado de la
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‘production’) subcategoria  del

servicio.

Tabla: Sla

Tabla que permite registrar todos los SLA’s (Acuerdos de nivel de servicio).

Tabla 4.16:Sla

Sla

Nombre Tipo Dato PK | NN Default | Descripcion

Columna

Id INT(11) Codigo autogenerado
para los objetos de
tipo SLA.

Name VARCAHAR(255) Campo que registra el
nombre de SLA..

Description TEXT NULL | Campo que registra la
descripcion de SLA

org_id INT(11) Campo que registra la
organizacion.

Por ultimo, un correcto registro de los incidentes o requerimientos de seguridad permitira
una mejor gestiéon de los problemas ocasionados por los propios incidentes, a la vez que
posibilitard analizar la efectividad de las medidas de seguridad y los posibles riesgos a los

que esta sometida la organizacion.
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4.3 Implementacion de iTop

El siguiente proyecto esta orientado a llegar a la implementacion de herramienta de

software para Gestion de Incidentes basados en el estandar ITIL.
Modulos del sistema:

» Administracion de la configuracion.
v Resumen de la Infraestructura
v Contactos
v Nuevo contacto
v Nuevo Grupo de Trabajo
v Grupos de Trabajo
» Administracion de Requerimiento
v" Resumen de Requerimiento
v Nuevo de Requerimiento
v Busqueda de Requerimiento de Usuario
v Requerimientos Asignados A Mi
v Requerimientos Abiertos
» Administracion de Incidentes
v Resumen de Incidentes
v Nuevo Incidente
v Busqueda por Incidentes
v" Incidentes Asignados a Mi.
v" Incidentes Abiertos
» Administracion de Problemas
» Administracion de Cambios
» Administracion de Servicios
v Resumen de Servicios
v" Acuerdos con Clientes
v' Contratos con Proveedores

v" Familias de Servicio
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v SLAs-Acuerdos de Nivel de Servicio
» Administracion de Datos

v’ Catélogos

v Organizaciones
» Herramientas Administrativas

v" Cuentas de Usuario

v’ Perfiles

v" Modelo de Datos

Al examinar los mddulos que contienen la herramienta y la funcionalidad de los mismos, se
pudo corroborar que dicha herramienta no cuenta con los elementos de configuracion
necesarios para que el proyecto de Implementacion de Gestion de Incidentes segun ITIL en
GAD Municipalidad Santiago de Quero pueda cumplir con el médulo de Administracion de
requerimiento, enfocado en la entrega de servicio; el cual es el objetivo primordial para la

culminacion de este proyecto, faltando los elementos que se nombraran a continuacion:

-Falta creacion de Organizacion.

-Falta crear usuario para el gestor de servicios, Administrador (persona que ejecuta el

Servicio).
-Falta agregar y actualizar personas en el médulo perteneciente a Gestién de Configuracion

-Falta crear equipo de trabajo, los cuales serviran para la entrega del servicio y agrupar los

miembros del proyecto.

-Falta ingresar servicios al catalogo de servicios.

-Falta crear un SLAs (Acuerdos de Nivel de Servicio) para asociarle a cada servicio.
-Falta crear contratos con los usuarios de la Organizacion.

-Falta crear contratos con el proveedor de servicio (en este caso la misma Organizacion
GAD Municipalidad Santiago de Quero).
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A continuacion se muestra en imagenes el estado de los elementos faltantes en el aplicativo
iTop.

#iTop

Tosas lad Qignzacanis -~ B 8

Vorigara Informacdn par Visalear,

Mdministracion de Incidentes

Admdnistraciin de Problemas

Figura 4. 18: Organizaciones en iTop

: op —pote

1T Dpaaint L )
| '-Icp' Conltactos
Blenvenido :
fﬂ Grupo da Trabajo 3 Persona

Adminkstracion de ia LR I
Configuraciin 1 1 "

. .

o

Administracion de
Reguerimientin

Adminkstrackin de Incidentes

Figura 4.19: Contactos en Gestion de configuracion en iTop
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Cuentas de Usuario

Toa  mentol

Usuarig - Tipo de Cuenta o Apellidos & Nombre % Usuario %

+ admin Usuario de iTop My first name My last name admin

Figura 4.20: Usuario de iTop

'_:'; ERpe— p oo@E-
L -
= |

Administraion de Problomas
Bdminisarasion de Cambios
Adminiskrasion de Servidos
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i
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! Bhibel de Labeni

Administracion & Datos

Blerrsmientas
Administratias

Figura4. 21: Catalogo de Servicio en iTop

i 1Top
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1T Depanman 8 |

a Panel de control for Gestion de Servicios
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Figura 4.22: Contrato con clientes y Proveedores en iTop
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Registro de Datos Faltantes

Después de analizar y encontrar los datos faltantes, se procedio a crear dicha informacion,

para posterior a ello registrarlos en el aplicativo.

A continuacion se podra visualizar los elementos faltantes registrados en iTop.

Organizacion

Nombre: GAD MUNICIPAL SANTIAGO DE QUERO

Requerimientos

Administracién de Incidentes

Administracion de Problemas

Administracién de Cambios

Administracién de Servicios

Administracién de Datos

> Importar CSV
* Auditorfa

Herramientas
Administrativas

Todas las Organizaciones -

‘@ Organizacion: GAD MUNICIPAL SANTIAGO DE QUERO

Su bisqueda p © @

Buscar

Modiicar

‘ Propiedades Historia

Fecha % Usuario

2014-10-29 14:42:56 My first name My kst name

* Cambios *

® Objeto Creado

Grupo de Trabajo

Figura 4.23: Creacion de Organizacion en iTop

Dentro de Grupo de trabajo tenemos: Departamento de Sistemas de GAD Municipalidad

Santiago de Quero.
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(% iTop

GAD MUNICIPAL SANTIAGODE QI ~  »

Bienvenido

Administracién de la
Configuracion

' Resumen de Infraestructura

' Contactos

" Nuevo Contacto

" Bisqueda de Contactos
' Localidades

' Muevo EC

' Bisqueda de ECs

' Documentos

' Catilogo de Software

' Grupos de ECs

Administracion de
Requerimientos

Administracién de Incidentes

Administracidn de Prohlemas
£y

Grupos de ECs

Total: 3 Elemento(s)

Grupo -~  Estatus  #
+ Departamento Sistemas Productivo
+ Proyacto Productivo
» SISTEMAS Productivo

Su bisqueda

o

Compaiiia
+ GAD MUNICIPAL SANTIAGO DE QUEROQ
+ GAD MUNICIPAL SANTIAGO DE QUERO
+ GAD MUNICIPAL SANTIAGO DE QUERO

Nuevo Otras Acciones -

Grupo Padre
» SISTEMAS
No Definido

» Departamento Sistemas

Usuarios

(& 1Top

GAD MUNICIPAL SANTIAGODE Q! ~

Bienvenido

Administracién de la
Configuracién

* Resumen de Infraestructura

" Contactos

" Nuevo Contacto

' Busqueda de Contactos
Localidades

Nuevo EC

Busqueda de ECs
Documentos

Catilogo de Software
Grupos de ECs

Administracién de
il

Administracién de Incidentes

Administracian de Pronhlemas

Combodo

Creacion de Servicios

x

i

Figura 4.24: Grupo de Trabajo creado en iTop

Pdginas: 4 44 ) )| 20 ~ | Elementas por Pagina
Persona - Apellidos * Organizacion + Estatuss
» BELTRAN PALACIOS CESAR BELTRAN * GAD MUNICIPAL SANTIAGO ,
ROBIN PALACIOS DE QUERD
» CUNALATA ALLQUI VILMA CUNALATA * GAD MUNICIPAL SANTIAGO ,
ELIZABETH ALLQUI DE QUERQ
+ FIALLOS LOPEZ ALEXANDRA - » GAD MUNICIPAL SANTIAGO
ELIZABETH HALLOSLOPEZ - o s SEI
. . . . » GAD MUNICIPAL SANTIAGO
» LEON JINEZ AIDA MARIA LEON JINEZ OE QUERD Activo
» LLERENA VILLENA VERONICA DE > GAD MUNICIPAL SANTIAGO
LOS ANGELES LLERENA VILLENA DE QUEROD Activo
» MARTINEZ LLERENA DIANA MARTINEZ * GAD MUNICIPAL SANTIAGO ,
MARISOL LLERENA DE QUERQ
- » GAD MUNICIPAL SANTIAGO
> MORALES JAYA JOSE RICARDO  MORALES JAYA (0 o Activo
+ MORALES JAYA JOSE RICARDO  MORALES JAYA | OAD MUNICIPAL SANTIAGO ,
DE QUEROD
» NUREZ NURIEZ HERMINIA o L » GAD MUNICIPAL SANTIAGO
MARIBEL NUNEZNUREZ * pe quero hetwe
» OJEDA MAYORGA PEDRO » GAD MUNICIPAL SANTIAGO
SALOMON OJEDA MAYORGA (" eeo Activo
+ OJEDA SANCHEZ NANCY + GAD MUNICIPAL SANTIAGO
- OJEDA SANCHEZ ("0 e Activo
» GAD MUNICIPAL SANTIAGO
» REAL FREIRE JENNY PATRICIA  REAL FREIRE BE QUERD Activo
» TIRADO GAVILANES MARIA TIRADO * GAD MUNICIPAL SANTIAGO ,
ERNESTINA GAVILANES DE QUERD
» VELASTEGUI PORTERO GABRIEL VELASTEGUI * GAD MUNICIPAL SANTIAGO ,
ISAAC PORTERO DE QUERQ
+ ZURIGA VILLACRES HERNAN ZURIGA * GAD MUNICIPAL SANTIAGO Activo
JOSELITO VILLACRES DE QUERO

Subisqueda

JOR )

Correo i * Teléfone %
No Definido 5 beltran_robin@hotmail.com S:;; &
No Definido 9 viel 87@hotmai.es ;5293; (3274
N Definido 4 alexa_198@hotmail.es (Sf; By 274
No Definido ) munquero@gmail.com (o Gram
No Definido B munquero@gmail.com (Sf; Ees
No Definido &9 munquero@grmail.com (593; () 274
Ho Definido 4 josericardomoralesjaya@gmai.com S;;; By 274
» LOC-01 4 josericardomoralegaya@gmail.com S;;; ()27
No Definido B munquero@gmail.com (Sf; Ees
No Definido &9 munquero@grmail.com (593; () 274
No Definido 5 munquero@gmai.com ED e
No Definido munquero@gmail.com GQ;; (274

No Definido

No Definido

Figura 4.25: Personas Agregadas en iTop

Administracién de Base de datos.-
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Mantenimiento de Computadores
Mantenimiento de Redes
Actualizacion de Pagina web

Servicio de Tecnologias

A continuacion se visualizara los servicios de tecnologia de la informacion en el aplicativo

iTop.

Su bisqueda p @ v
GAD MUNICIPAL SANTIAGODE Q! | %
1,.3} Servicios
Administracion de Problemas Totak 6 Elemento(s) [ Huevo |
Administracién de Cambios - Provee dor 4  Estatus % Familia de Servicios 5
» GAD MUNICIPAL SANTIAGO DE QUERQ Productivo + Gestion de Incidencias
Administracién de Servicios + GAD MUNICIPAL SANTIAGO DE QUERO Productivo » Gestion de Incidencias

atos » GAD MUNICIPA NTIAGO DE QUERQ Productivo » Ges
» GAD MUNICIPA NTIAGO DE QUERQ Productivo o Definid
» GAD MUNICIPAL SANTIAGO DE QUERO Productivo No De
» GAD MUNICIPAL SANTIAGO DE QUERO Productive » Gestio

e Incidencias

e solictudes
orias de Servicio
uerdos de Nivel de

* SLTs - Objetivos de Mivel de

mn

Servicio
' Modelos de Entrega

Administracién de Datos

Herramientas
Administrativas -

Figura 4.26: Servicios creados en iTop

Sub-categorias de Servicio
Actualizacion de paquetes de software
Configuracion de red

Mantenimiento Correctivo de PC
Mantenimiento Preventivo de PC

Creacion de Base de Datos
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Actualizar Base de Datos

aZp\ Su bisqueda @ @
(& iTop
GAD MUNICIPAL SANTIAGODE QI » &

@ Subcategorias de Servicio

Administracién de Problemas Totak 27 Elemento(s)
ey - Pdginas: W) (&) 2 ~ Elementos por Pdgina
Subcategoria - Servicio 4 Estatus$  TipodeReporte 3% Proveedor &
Administracion de Servicios + Actuzlizacion de paquetes de software + Incidencia de Herramientas Productivo beg e renn dz © GAD MUNICIPAL SANTIAGO DE
Servicio QUERD
: }EE“"‘:” L2 59&{“"“:5 M + Construccion de cables de redes + Mantenimiento de Redes  Productivo ::?\:;Qm\entn de éuGE:DO MUNIEIPAL SANTIAGO DE
cuerdos con Clientes
" Contratos con Proveedores
+ Familiss de Servicio + Incidentes de CPU + Incidencias de hardware  Productivo ';:“n':zgm‘e”w g éu‘;ﬁgwmcwm SANLsORE
' Servicios
* Subcategorias de Servicio + Incidentes de impresoras + Incidencias de hardware Productive FCaUENMENtD de © GAD MUNICIPAL SANTIAGO DE
* SLAs - Acuerdos de Nivel de Servicio QUERC
Servicio Requerimiento de » GAD MUNICIPAL SANTIAGO DE
* SLTs - Objetivos de Nivel de | » Instalacion de paguetes de software » Incidencia de Herramientas Productivo Senicio QUERO
Servicio =
' Modelos de Entrega + Intercambio de los cables de conexion a los equipos de + Mantenimiento de Redes  Productivo Requerimiento de » GAD MUNICIPAL SANTIAGO DE
computo Servicio QUERD
o T EE e O AT + Matenimiento de TEiEES Requp:r\m\entn de » GAD MUNICIPAL SANTIAGO DE
. . Computador Servicio QUERO
Administracion de Datos + Matenimiento de Requerimiento de + GAD MUNICIPAL SANTIAGO DE
+ Mantenimiento cormectivo para pc Productivo .
Computador Servicio QUERO
Herramientas , Mantenimiento prevemtvo al cpu » Matenimiento de Productivo Requerimiento de » GAD MUNICIPAL SANTIAGO DE
Administrativas L P P Computador Servicio QUERD

Figura 4.27: Creacién de Sub-categoria de servicio en iTop

SLAs- Acuerdos de Nivel de Servicio

@ iTop Su bisqueda p

GAD MUNICIPAL SANTIAGODE QI ~  »

Acuerdos de Nivel de Servicio

=
Administracién de Problemas
Total: 10 Elemento(s)
Administracién de Cambios
SLA - Acuerdo de Nivel de Servicio - Nombre ¥ Proveedor *

Administracién de Servicios + PCOL ALC PC 0L ALC » GAD MUNICIPAL SANTIAGO DE QUERO
+ SLA APLICACIONES SLA APLICACIONES + GAD MUNICIPAL SANTIAGO DE QUERO
' Resumen de Servicios = » SLA APLICACIONES SLA APLICACIONES » GAD MUNICIPAL SANTIAGO DE QUERO
: ?::::t?sccz: g::::]ores * SIA Base de Datos SIA Base de Datos » GAD MUNICIPAL SANTIAGO DE QUERQ
D o B + SLA HARDWARE SLA HARDWARE » GAD MUNICIPAL SANTIAGO DE QUERO
' Servicios + SLA HERRAMIENTAS SLA HERRAMIENTAS » GAD MUNICIPAL SANTIAGO DE QUERQ
: g&k?ffig;ﬂ:;zﬁ\iﬂﬂde + SLA INCIDENTES SLA INCIDENTES + GAD MUNICIPAL SANTIAGO DE QUERO
Senvicio » SLA MANTENIMIENTO DE REDES SLA MANTENIMIENTO DE REDES » GAD MUNICIPAL SANTIAGO DE QUERO
" SLTf V.Objetivus de Nivel de A » SLA SERVIDORES SLA SERVIDORES » GAD MUNICIPAL SANTIAGO DE QUERQ
, enicio 7 + SLA SOFTWARE SLA SOFTWARE + GAD MUNICIPAL SANTIAGO DE QUERO

Modelos de Entrega

Administracién de Datos

Herramientas
Administrativas

Figura 4.28: SLAs Creadas eniTop
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Contrato con Proveedor

Su bisqueda

Buscar

GAD MUNICIPAL SANTIAGODEQl » =

;Fw’ Contratos con Proveedores
Administracién de Problemas

Total: 2 Elemento(s)
Administracion de Cambios

[ ucvo B otras Acconcs - | 3%

Horario
Contratocon , oo Cliente & Descripcion o fechade,  Fechade . b ol oior o siA @ de &
Administracion de & ) Proveedor Tnicio Finalizacién .
ministracion de Servicios
' GAD Municipaiidad de quero _Departamento de + GAD

R . | + ORG-GAD MUH‘ICIP%L Sistemas, ayuda a mantenimiento de HUriICIP‘»L S

Resumen de Senvcios o Productivo 7, © computadores, administracion de servidores y 2014-12-01 2014-11-06 e o

Acuerdos con Clientes QUERO SANTIAGO DE T T T o e o G e SANTIAGO DE Standard
e con Proveedores QUERD enmento e rede P e QUERD

Contratos con Provee computo que se encuentran dentro de fa misma .
" Familias de Servicio
* Senvicios o + GAD + GAD
* Subcategorias de Servicio iqu:GQ o Productivo MUMHEPAL Departamento Sistemas MUNICIPAL
* SLAs - Acuerdos de Nivel de PPO‘:EEDOP ~ SANTIAGO DE o o SANTIAGO DE

Senvicio o ) QUERQ QUERQ
' SLTs - Objetivos de MNivel de

Servicio E
* Modslos de Entrega

Figura 4.29: Contrato con el Proveedor creados en iTop
= . o)
#iTop St o oo

Buscar

GAD MUNICIPAL SANTIAGODE QI » =

3 _;_w, Acuerdos con Clientes
Administracién de Problemas
Total: 1 Elemento(s)

Administracién de Cambios

Acuerdo con Cliente + Estatus ¢ Cliente L4 Descripcién *

Administracion de Servicios » ORG-USUCLIEN-GAD

» GAD MUNICIPAL Jefe de personal-:Usuarios que elsboran con
Productivo
QUERO

SANTIAGO DE QUERO equipos de computo dentro de l3 organizacion .

Figura 4.30: Contrato con usuarios creados en iTop

Cada modulo de administracion tiene un cédigo de personalizacio

[roincor § hucvo | otras Accones - | 3%

Fechade ,
Inicio

Fecha de
Finalizacién

Proveedor +

» GAD MUNICIPAL

2014-12-01  2014-05-01 SANTIAGO DE QUERQ

n. El primer cédigo esta

relacionado al moédulo de configuracion que registra contactos internos que van a

pertenecer al aplicativo y Grupos de Trabajo. El segundo esta relacionado al médulo de

servicios que registra el servicio y subcategoria de servicio. El tercero esta relacionado al

modulo de incidentes que registra las incidencias pedidas por los usuarios.

Desde la version 1.0, las clase del meta-modelo dispone en iTop se definen en los archivos:
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/ module / mimodulo / model.mymodule.php por ejemplo, / modules / itop-config-mgmt-
1.0.0/ model.itop-config-mgmt archivo de PHP.

Mddulo de Administracion de configuracion

<?php

SetupWebPage: : AddModule (
__FILE , // Path to the current file, all other file names
are relative to the directory containing this file
'itop-config-mgmt/1.0.0"',

array (
// Identification
//
'label' => 'Configuration Management (CMDB)',
'category' => 'business',
// Setup
//
'dependencies' => array(

//'itop-config-mgmt/1.0.0",
)
'mandatory' => true,
'visible' => true,

// Components

//

'datamodel' => array(
'main.itop-config-mgmt.php',
'model.itop-config-mgmt.php',

),

'data.struct' => array(
'data.struct.Audit.xml"',

) s

'data.sample' => array(

'data.sample.Organization.xml',
'data.sample.Location.xml',
'data.sample.Software.xml',
'data.sample.Contact.xml',
'data.sample.lnkTeamToContact.xml',
'data.sample.FunctionalCI.xml',
'data.sample.DBServerInstance.xml',
'data.sample.ApplicationInstance.xml',
'data.sample.DatabaseInstance.xml',
'data.sample.NetworkInterface.xml',
'data.sample.lnkCIToContact.xml"',
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'data.sample.lnkProcessToSolution.xml"',
'data.sample.lnkSolutionToCI.xml"',
)

// Documentation

//
'doc.manual setup' => '', // Some manual installation
required
'doc.more information' => '',
// Default settings
//
'settings' => array/(
) 4
)
) ;
?>

Administracién de Servicio

<?php

SetupWebPage: : AddModule (
__FILE , // Path to the current file, all other file names
are relative to the directory containing this file
'itop-service-mgmt/1.0.0",
array (
// Identification
//
'label' => 'Service Management (services, SLAs,
contracts) ',
'category' => 'business',

// Setup

//

'dependencies' => array(
'itop-config-mgmt/1.0.0",

)

'mandatory' => true,

'visible' => true,

// Components

//

'datamodel' => array(
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'model.itop-service-mgmt.php',
'main.itop-service-mgmt.php',

)

'data.struct' => array(
//'data.struct.itop-service-mgmt.xml',

)

'data.sample' => array(
'data.sample.Service.xml',
'data.sample.ServiceSubcategory.xml',
'data.sample.SLA.xml"',
'data.sample.SLT.xml"',
'data.sample.lnkSLTToSLA.xml"',
'data.sample.Contract.xml',
'data.sample.lnkContractToSLA.xml"',

),

// Documentation

//

'doc.manual setup' => '', // No manual installation
instructions

'doc.more information' => '',

// Default settings
//
'settings' => array(
)y

?>

Administracion de Incidencia

<?php

SetupWebPage: : AddModule (
__FILE , // Path to the current file, all other file names
are relative to the directory containing this file
'itop-incident-mgmt/1.0.0",

array (
// Identification
//
'label' => 'Incident Management',
'category' => 'business',
// Setup
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?>

//

'dependencies' => array(
'itop-config-mgmt/1.0.0",
'itop-service-mgmt/1.0.0",
'itop-tickets/1.0.0",

),

'mandatory' => false,

'visible' => true,

// Components

//

'datamodel' => array(
'model.itop-incident-mgmt.php',
'main.itop-incident-mgmt.php',

),

'data.struct' => array(
'data.struct.ta-triggers.xml',
'data.struct.ta-links.xml',

)

'data.sample' => array(

//'data.sample.itop-incident-mgmt.xml"',
)

// Documentation

//
'doc.manual setup' => '',
'doc.more information' => '',

// Default settings
//

'settings' => array(

) s
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4.3.1 Elaboracion del Plan de despliegue o implementacion

Tabla 4.17 Despliegue de la Herramienta iTop

Fase

Estrategia

Tarea

Responsable

Implementacion.

Implementar la
version completa
de la
herramienta de
software con el
modulo gestion

de incidentes.

v" Personalizacion de codigo php.

v Asignar permisos de ingreso al
usuario Administrador.

v" Instalacion de la Herramienta de

software.

Investigador

Capacitacion.

Capacitar al

administrador.

v' Ensefiar el funcionamiento del
sistema.

v' Capacitar en el proceso de

gestionar servicio de requerimiento

e incidentes.

Investigador

Esta es la etapa final del proyecto ya se ha comprobado la calidad

tecnologias de la informacion la cual se encuentra lista para ser publicada.

4.3.2 Manual de la Herramienta de Software

del servicio de

La entrega del proyecto final se hace conjuntamente con los respectivos manuales de usuario final

los cuales se encuentran en el Anexo 4.
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5.1

CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se utilizé el estandar ITIL para los servicios de tecnologias de informacion porque
se acoge a los requerimientos generales de la organizacion, pudiendo crear servicios
de acuerdo a las necesidades de los usuarios, para que los mismos puedan ser
resueltos con una respuesta eficiente y eficaz.

Los servicios de tecnologia de informacion deben estar orientado a los usuarios,
considerando que ellos no son técnicos, por lo que requieren interfaces amigables y
completas para realizar solicitudes o requerimientos de servicios o de incidencias.
Dichos usuarios buscan una calidad de servicio, confiable, eficaz y eficiente; sin
embargo, no se puede obtener dicho resultado sin la implementacion de una
herramienta que obtenga procesos normales e integrados.

En referencia al centro de servicios, con respecto a Gobierno Auténomo
Descentralizado “Santiago de Quero”, se desarrolld la administracion de
requerimientos la misma que da lugar a la administracién de incidencias, ya que en
estos modulos se ve la entrega de servicios de requerimiento o incidencias a los
usuarios de la organizacion. Para su elaboracion fue importante primero definir el
maodulo de Administracién de la configuracion.

La implementacion de la herramienta de software, permiti6 al GAD Municipal
“Santiago de Quero” poseer una herramienta que funcione un punto Unico de

contacto entre sus usuario y el Técnico de centro de computo que ejecuta el
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5.2

servicio, Asi como también permitié optimizar y agilizar los procesos de peticion de

servicios de tecnologias de la informacion en el departamento de sistemas.

Recomendaciones

Se recomienda que se siga utilizando los servicios de tecnologias de la informacion
mediante el estandar ITIL ya que mediante el cual el GAD Municipalidad “Santiago
de Quero” recoge todos sus requerimientos, ademas revisar y analizar el aplicativo
implementado sobre la gestion de requerimientos e incidencias de tal manera que
permita apreciar los beneficios que aporta para mejorar la calidad de servicios.

Se recomienda al Técnico de centro de computo- Gestor de servicios realizar una
capacitacién previa al inicio de cada ciclo, a los usuarios que utilicen la
herramienta software iTop, para poder garantizar el correcto uso de la misma.

El GAD Municipal “Santiago de Quero” debera de tener capacitados a gestores de
servicios que puedan reemplazar en caso de ausencia al técnico de centro de
computo, puesto que ello evitard un corte en el flujo de la entrega del servicio.

El GAD “Municipal Santiago de Quero” deberia contar con un ambiente dedicado
a probar nuevas versiones de la herramienta Itop ya que ello reducira el nimero de

incidencias presentados por la incompatibilidad de software o hardware.
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Glosario de Términos

CCTA.-Central Computer and Telecommunications Agency

Cl.-Elemento de configuracion.

CMDB.- Information Managment Database (Base de datos de la Gestion de
configuraciones), es una base de datos que contiene detalles relevantes de cada Cl y de la

relacion entre ellos.

FRAMEWORK:.-Es un conjunto estandarizado de conceptos, précticas y criterios para
enfocar un tipo de problemaética particular que sirve como referencia, para enfrentar y

resolver nuevos problemas de indole similar.
GAD.-Gobierno Auténomo Descentralizado.

GNU.-General Public License

ITIL.- Information Technology Infrastructure Library (Biblioteca de la infraestructura de
tecnologia de informacién), es un marco de referencia o un conjunto de buenas practicas
que apoyan al desarrollo e implementacion del area de tecnologias de informacion en una

organizacion.

ITOP.-Information Technology Operational Portal, es una herramienta de codigo libre
basadas en las mejores practicas de ITIL.

ITSM.-Information Tecnology Service Management, es una disciplina basada en procesos,
enfocada en alinear los servicios de TI proporcionados con las necesidades de la empresa u
organizaciones, poniendo énfasis en los beneficios que puede percibir en cliente o usuario

final.

OLA .- Acuerdo de nivel de Operacion.
RFC.-Peticion de Cambio

SNMP.- Simple Network Management Protocol
SLA.- Acuerdos de nivel de servicio.

T1.- Tecnologia de informacién

TIC.-Tecnologias de la Informaciéon y Comunicaciones
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ANEXO



Anexo 1: Resultados de la entrevistas
UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL
ENTREVISTA

Objetivo: Recolectar informacion sobre los estandares de seguridad informatica aplicadas
en el Departamento de Sistemas del Gobierno Autonomo Descentralizado Municipal del
Canton Santiago de Quero.

Nombre del entrevistado: Jefe Centro de Computo. Ing. Robin Beltran.
Persona encargada de la entrevista: Investigador. Vilma Cunalata.

En la entrevista realizada al Jefe Centro de Cémputo del GAD Municipal Santiago de Quero,
podemos destacar las siguientes preguntas y un resumen de sus respectivas respuestas. La entrevista

que se realizo fue una entrevista no estructurada.

¢Cudles son los estandares de seguridad informatica aplicados en el Departamento de

Sistemas?
Los estandares que se aplicado son ITIL

¢Se han realizado Analisis, disefios e implementaciones de estandares de seguridad

informatica?

Se ha realizado analisis, disefio de procesos relacionados al estandar se seguridad informacion, pero

no se ha llegado a implementar.

¢De qué forma se llevan los requerimientos e incidentes presentados inesperadamente en el

GAD Municipal Santiago de Quero?

Se lleva de forma manual en hojas se registran las peticiones o requerimiento del usuario, para mas

tarde ser atendidos.

79



¢Considera usted util contar con el uso de una herramienta de software basado en un
estandar de seguridad informatica para brindar servicios de calidad por parte del
Departamento de Sistemas?

Claro, seria de mucha importancia y utilidad poder contar con una herramienta que ayude a registrar

los servicios de requerimiento o incidentes del usuario.
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Anexo 2: Resultados de la entrevistas
UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL
ENTREVISTA

Objetivo: Recolectar informacion sobre los procesos que contempla la fase Operacion del
Servicio.

Nombre del entrevistado: Jefe Centro de Cémputo. Ing. Robin Beltran.
Persona encargada de la entrevista: Investigador. Vilma Cunalata.

En la entrevista realizada al Jefe Centro de Cémputo del GAD Municipal Santiago de Quero,
podemos destacar las siguientes preguntas y un resumen de sus respectivas respuestas. La entrevista

gue se realizo fue una entrevista no estructurada.

¢ Cudles son las fases que contiene ITIL?

Las méas importante: Gestion de la configuracion porque es donde se encuentran los elementos de
catélogo de servicios.

¢ Qué entiende por Operacion de Servicio?

La Operacion de Servicio es responsable de todas las tareas operativas y de mantenimiento
del servicio, incluida la atencion al cliente.

¢De acuerdo a ITIL, cuales son los procesos involucrados en la fase Operacion de Servicio de

Tecnologias de la informacién?
Administracién de Requerimientos, Incidentes, Problemas, Cambios

¢ Cudl seria la utilidad de un proceso de Operacion del servicio dentro de una herramienta de
software?

Gestionar servicios de tecnologia de informacién, para brindar un servicio de calidad al usuario.
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Anexo 3: Instalacidon de Herramienta de Software

Instalacion Itop

A continuacion se presenta el manual de instalacion de Itop para el 1S
Requisitos del Sistema:

Sistema Operativo: Windows XP, 7, Server (32 y 64 bits)

Memoria RAM: 1GB (Recomendado 2GB)

Disco Duro: 5GB (Recomendado: 20GB)

Dispositivo Grafico: Ninguno en especial

Procesador: 1GHz Pentium (Recomendado: 2GHz Dual Core)
Requisitos de Software

= [IS’sFast-CGlI

= PHP
= MySQL
= iTop

= Proceso de Instalar y configurar PHP

= Ejecutar el instalador y dar en Next.
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& PHP 5.3,8 Setup

Endl-User License Agreement
Flaase read the Follesing cense agresment carefully

____________________________________________________ -~
The= PHPF Licens=, wversion 3.01

Copyright (o] 18959 - 2010 The FHF Group. kll raights

reserved.

Aedistribution and use in source and binary forms,

with or without

F'I'I'Cll:l'.l.I'lG'E.DID'I'.'Ir i3 permicted provided chat The V‘

(17 et the terms in the Licerse Agresmert]

[ 8o ) | [ cowm |

Figura 4.31: Instalacion de PHP

Seleccionamos 11S FastCGl.

i% PHP 5,3.8 Selup

Weh Server Setup
Seleck bha Wab Servar wou weh bo sstup,

{)Da not s=tun & web server

| Bock || mext | [ coancel |

Figura 4.32: Seleccién de 11S FastCGl

En la ventana siguiente se deberéa seleccionar algunas extensiones adicionales.
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Primero, activamos dentro de “Extensiones”: SOAP y LDAP.

Después activamos dentro de “Extras”: PEAR Install

& PHP 5,.3.8 Selup

Choose Ttenys to Install
Sedeck bl weay vou wank festures bo be installed,

Click the icores in the bres below ba chiange the wey Festuress val be installsd,

= El Treskals FHP with al server modules
- 3 ~| Soript Exmecutable and Al estensions snabled. It =
B = | Extensions rescommended ko anly selack the
B W = | Extras mxbenoors ard mocdules vou need
below.

This feature requires 92036 an
wour hard drive. It has 1 of 3
subfestunes sslected. The
subfestures reguine FEFIEE on vour
hard drive.

Location: Ciharchivgs de programs)PHP,
[r— [ pskusage | [ Back [ mest | [ cacel |

Figura 4.33: Extensiones: SOAP y LDAP

Damos Next e instalamos.

& PHP 5,3.8 Setup

Installing PHP 5.3.8

Flease wal whils the Setup Wizard irstals PHP 5.3.8,

Figura 4.34: Proceso de instalacion

Luego, registramos la extension FastCGI de la siguiente manera:
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Ejecutamos el cmd y escribimos lo siguiente:
1.-cd %windir%\system32\inetsrv

2.-cscript  fcgiconfig.js —add  —section:”PHP”  —extension:php—path:”C:\Program
Files\PHP\php-cgi.ecxe”

Microsoft Windows [Version 6.1.76011
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

G:\Userswilnaded zwindirssystemd2\inetsrv

C:\Uindous\Systend2\inetsrul

Wassyst
;. section=PHF

C:\HINDONS s ystemd2 inetsru?

Figura 4.35: Registro de extension FastCGl

Despues, abrimos “Servicios de Internet Information Server” a partir del Panel de

Control/Herramientas Admirativas y verificamos el sitio web predeterminado.

Instalar Mysql

Una vez instalado los requerimientos que necesitamos vamos a proceder a instalar iTop
Instalando iTop

Dentro de la carpeta c:\

En la carpeta www copiamos el zip de itopy lo descomprimo

Ponemos localhost—>iTop—>web
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|T0p Welcome to iTop version 2.0.1

iTop Installation Wizard

Prerequisites validation: \_/ Ok, | Show details

Continue >>
Figura 4.36 : Inicio de Instalacion
Damos click en continue.
@ |T0p Install or Upgrade choice
What do you want to do?
@ Install a new iTop
) Upgrade an existing iTop instance

Figura 4.37: Instalacién - iTop

Luego aceptamos los términos y ponemos next.
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License Agreement

Licenses agreements for the components of iTop

Components of iTop

= iTop, © 2010-2014 Combodo SARL is licensed under the AGPL v3 license. (Details)

= jQuery, jQuery UL © the jQuery Foundation is licensed under the MIT license. (Details)

= The jQuery tooltip plugin, © Craig Thompson is licensed under the MIT license. (Details)
= Swift Mailer, © Fabien Potencier is licensed under the MIT license. (Details)
= jQuery-File-Upload, © Sebastian Tschan is licensed under the MIT icense. (Details)

I accept the terms of the licenses of the 5 components mentioned above.

Figura 4.38: Aceptacion de Licencia

En la pantalla siguiente ponemos en Server name:localhost y en Username :root.

También colocar la clave de MySQL. Entonces ponemos Next

llL_ iTOp Database server selection

Flease enter the name of the MySQL database server you want to use
for imop and supply valid credentials to connect to it

Datalase Comrecton

=

- . localhost E.g. “localhast”, “dbservern mycompanmy.oom” or “192. 1421023
Liser The =ccocunk mest have the Following privieges on the database

. ook SELECT, NSERT, LFDWATE, DELETE, CREATE, ALTER, TREATE VIEW,
e TRIGGER
Password: -]

Next: Database instance Selection

Plexdt >

Figura 4.39: Seleccidn de las instancias de la base de datos

Luego, escogemos la opcion “Create a new database ” y ponemos la base de datos, en este

caso pondré “itop_incidencias”.

Después aparecera la parte de escoger los médulos del aplicativo a instalar, escogemos

todos y ponemos Next.
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llll___ iTOPpP iTop modules selection

Customize your iTop installation to fit your neads

Seflect thee iTop modules o weant to install:

-~
Tidksts sttschments

oo St PEnSge mernt (CMDE D e o

Service Management {services, SL&s, contract=s} » more info

[¥] Crumrgee PLBrsce et

Incident Management - mors info

Enown Ermors Database © mors nifc

Problem Mamagement « moce N

[ [ TR R S S Y —

Mext: Administrator account definition

[ ecBoe ]

Figura 4.40: Modulos - iTop

Luego escogemos un nombre de login de admin y la contrasefia respectiva y escogemos el

idioma.

|TO p Administrator Account

Definition of the Administrator Account

Administrator Account

Login: admin
Password: ssssssssssese

Confirm password: sesssssssssss

Language: {Spanish (Espafiol. Castellanc) | -

Figura 4.41: Cuenta de Administrador - iTop

Después escogemos el URL de la aplicacion, en este caso es:

http://localhost/iTop-2 0 3-1916/web

88


http://localhost/iTop-2%200%203-1916

|T0p Miscellaneous Parameters

Additional parameters

Default Language

Default Language:

Spanish (Esparfiol. Castellano)

URL: http:/flocalhostiTop-2.0.3-1316/web/

Change the walue above if the end-users

Sample Data

@

I am installing a production instance, create an empty database to start from.

will be accessing the application by another path due to a
specific configuration of the web server.

I am installing a demo or test instance, populate the database with some demo data.

Figura 4.42: URL de la aplicacién - iTop

Después, escogemos la administracion de incidencias de ITIL.

\ iTOp Change Management options

changes to the IT infrastructure.

! Simple Change Management
Select this option to use one type of ticket for all kind of changes.
ITIL Change Management
Select this option to use Mormal/Routine/Emergency change tickets.
' Mo Change Management
Don't manage changes in iTop

[] Select the type of tickets you want to use in order to manage

Figura 4.43: Administracion de Incidencias - iTop

Posteriormente, damos click en install
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e

S5\ iTOp Ready to install

iTop version 2.0.3 is about to be installed into the new database
itop__incidencias on the server localhost.

Progress of the installation

Loading data

<< Back Install !

Figura 4.44: Instalacion - iTop

Finalmente, nos aparecera que la aplicacion ya fue instalada y podremos entrar a iTop.

K__ iTOp Setup complete

Manual eperations required

In order @ complets the rstallation, the fllawing manual operations are reguired :

PO

Whether you want get the mmost

of your Iop installation, tafor

Mo for your very awn purpose
©or became an (Top guru. .

Congratulations for installing Top

Stay i bousch with the iTop
oty
Get the Lastest news about Top:
e Festires, online webiars.
ete

Figura 4.45: Inicio - iTop
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Figura 4.46: Bienvenido - iTop
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Anexo 4: Manual de usuario

Aplicativo software para gestion de Incidencias

Para registrar una nueva organizacion, una vez

ingresado al

administrador, se despliega el modulo de Administracion de datos

a hacer clic en la opcion de “Organizacion”.

iz iITop

Tedas las Organizacicnes hd

Administracion de
Requerimientos

Administracion de Incidentes

Administracion de Problemas

Administracion de Cambios

Administracion de Servicios

mportar CS
Auditoria

ones
én de Tipos

Herramientas Administrativas

aplicativo iTop como

. Una vez ahi se procede

Figura 4.47: Modulo Administracién de datos- Organizacion - iTop

Nos aparecera la siguiente interfaz, para poder buscar escribimos el nombre de la

organizacién con su respectivo cédigo, si no la encontramos creamos.

Clic en Crear Organizacion.
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Buscar Organizacion
Nombre: [GAD SANTIAGO DE QUE| Cédigo: [GAD_QUERD Estatus:  Activo
Padre: * Cualquiera * s ;‘

Ninguna Informacidn por Visualizar.

+ Crear Organizacién

Figura 4.48: Creacién Organizacién - iTop

E Creacion de Organizacion

Cancelar Crear

‘ Propiedades

Nombre D MUNICIPAL SANTIAGO DE QUERD
Codigo GAD_QUERD
Estatus Activo -

Padre - Seleccione uno -- - jj

Modelo de Entrega - Seleccione uno - ~ j

Cancelar Crear

Figura 4.49: Creacién Organizacién - iTop

Los camposcon el simbolo & on obligatorios.

El simbolo ==l quiere decir que se puede agregar un item mas para ese campo en la base
de datos.

EL simbolo iles para escoger una opcién de un listado determinado.

Registro de Personas

93



Para registrar una persona, desplegamos el médulo de Administracion de la configuracion.

Una vez ahi se procede a hacer clic en la opcion de “Nuevo Contacto” y seleccionamos a

Persona como tipo de contacto y damos clic en el boton Aplicar:

GAD MUNICIPAL SANTIAGODEC + | x

" LONKActos

* Nuevo Contacto
" Busqueda de Contactos

" Localidades

. z Creacion de Persona

E p Creacidn de Contacto

Su bisqueda

poe

Seleccione el tipo de Contacto a crear:

Figura 4.50: Registro de Personas - iTo

Cancelar Crear

‘ Propiedades Grupos

Tickets

ECs

Informacién General

Apellidos
‘Organizacion
Estatus Activo
Localidad
Funcion ALCALDE
Jefe

Nimero de Empleado 001

Cancelar Crear

Nombre JOSE RICARDO

- Seleccione uno —

Correo Electrénico

MORALES JAYA

GAD MUMICIPAL SANTIAGO DE QUERD - j j

-

-- Seleccione uno —- -

josericardomoralesjaya®@gmail.com

Notificacion ) o @ 5
Teléfono  (593) (3) 274 62 87|
Mévil

Figura 4.51: Creacién de Personas - iTop

Una vez digitados los campos requeridos, le damos clic en el boton Crear, para que se

registre la nueva persona.

Crear equipo o grupo de trabajo

Para crear un equipo de trabajo, una vez ingresado al aplicativo iTop como administrador,

se despliega el modulo de Administracion de la configuracion. Una vez ahi se procede a
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hacer clic en la opcion de “Nuevo Contacto” y seleccionamos grupo de trabajo como tipo

de contacto y damos

GAD MUNICIPAL SANTIAGDDEC v | &
" Contactos

* Nuevo Contacto
' Busgueda de Contactos

* Localidades

clic en el boton aplicar.

(? p Creacion de Contacto

Grupo de Trabajo

Seleccione el tipo de Contacto a crear: | Grupo de Trabajo ¥ | | Aplicar

Perscna

Figura 4.52: Creacion de equipo o grupo de trabajo - iTop

Nos mostrara la siguiente pantalla, en la cual se debera digitar los campos requeridos en la

pestafia de propiedad, como se muestra en la figura:

GAD MUNICIPAL SANTIAGODEC ¥ | &

Bienvenido

Administracién de la
Configuracién

* Resumen de Infraestructura
' Contactos

' Nuevo Contacto
' Bisqueda de Contactos

" Localidades

' Huevo EC

" Bisqueda de ECs

* Documentos

+ (Catalogo de Software
* Grupos de ECs

Administracién de
Requerimientos

E p Creacion de Grupo de Trabajo

1€
®
z

| || Cancelar Crear

Propiedades Miembros Tickets ECs

ontr

Estatus | Activo v

Correo Electronico  beltran_robin@hotmail.com
Teléfono |(593) (3) 274 62 37
Notificacién No @ si

Funcidn |Jefe de Centro de Computo

Cancelar

Organizacién | GAD MUNICIPAL SANTIAGO DE QUERO v

T

Figura 4.53: Registro de Grupo de Trabajo - iTop

En la pestafia “Miembros”, damos clic en el boton Agregar Contacto nos aparecera la

siguiente pantalla, en la cual podemos seleccionar y agregar las personas que pertenecera al

grupo de trabajo que crearemos:
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Buscar Persona

Numhre:l | Apellidos:

Estatus: * Cualguiera *

Localidad: | * Cualguiera * s

Telefono: l:l Nimero de Empleado: l:l Jefe: | * Cualguiera *
Mwil: l:l Notificacion: * Cualquiera *

| Organizacion: | GAD MUNICIPAL SANTIAGO DE QUERO

Correo Electronico: I:l

|

Buscar

Total: 6 Elementos (1 Elementos Seleccionados). -
(W} Persona - Apellidos & Organizacion 4 Estatus$ Localidad$ Correo Electrénico 4+ Teléfonos
@ ‘BELTRfJ\ PALACIOS CESAR BELTRAN + GAD MUNICIPAL SANTIAGO DE , / Fick (593) (3)
¥ csEm PALACIOS QUERD Activo Ne Definido B4 beltran_robin@hotmail.com 274 62 37
+ MARTINEZ LLERENA DIANA MARTINEZ » GAD MUNICIPAL SANTIAGO DE § P (593) (3)
B arisol LLERENS QUERD Activo Mo Definide B munquero@gmail.com 374 67 37
O+ MORALES JaYA JOSE ICIRDO  MORALESIJAVA ¢ oD MUNICIPAL SANTIAGO DE sctive o Definiclo 52 josericardomoralesiave@gmail.com [257’;32'2[38)2 .

Figura 4.54: Miembros que pertenece a Grupo de Trabajo - iTop

Una vez agregados los miembros de grupo de trabajo, procedemos a dar clic en el boton de

Aplicar para que registre el grupo de trabajo.

GAD MUNICIPAL SANTIAGODEC * | »
5 E ﬂ Modificacion de Grupo de Trabajo: Sistemas
¥

Su bisqueda

o

Bienvenido

Cancelar | | Aplicar

Administracion de la | Propiedades

N o Miembros Tickets ECs
Configuracion
* Resumen de Infraestructura
+ Contactos p Miembros
* MNuevo Contacto
* Busqueda de Contactes
& o Rol 4 Persona 4 Apelidos ¢ Organizacion # Estatus$¢ Localidad ¢ Correo Electronico 4 Teléfonos
* Localidades
* Huevo EC Helpdesk ¥ | v BELTRAN PALACIOS BELTRAN » GAD MUNICIPAL o (593) (3)
i - . . i
* Biisqueda de ECs b a CESAR ROBIN PALACIOS ~ SANTIAGO DE QUErg  Activo Mo Definido [ beltran_robin@hotmail.com 25057,

*+ Documentos
* Catalogo de Software
* Grupos de ECs

‘ Eliminar Seleccionados | | Agregar Persona

Administracién de

Dannal

Cancelar Aplicar

niantnc

Figura 4.55: Rol de Miembros que pertenece a Grupo de Trabajo - iTop

Aqui se cre6 al grupo de trabajo Sistemas que servira para posteriormente crear el contrato

con el proveedor.

Ademas de ello se podra registrar grupo de trabajo, para registrar los Proyectos con los que

cuenta la Organizacion GAD Municipal Santiago de Quero.

96



Su biisqueda p 9 O®-

f
\
GAD MUNICIPAL SANTIAGODEC v

&7 Grupo de Trabajo (PROYD1: Red inalambrica de sensores para el menitoreo de |a calidad del agua) actualizado.

Bienvenido ~ [ Modificar il Nuevo |
[- fJ Grupo de Trabajo:

Resumen de Infraestructura ) ) o
Propiedades Tickets ECs Historia
Contactos
; Miembros
Total: 2 Elemento(s)
Persona 4 Rol +
VELASTEGUI PORTERO GABRIEL ISAAC Analista de Proyecto
Administracion de TIRADO GAVILANES MARIA ERNESTINA Investigador

Requerimientos

Figura 4.56: Registro de Grupo de Trabajo -iTop

Crear cuenta de usuario:

Para crear un usuario, una vez ingresado al aplicativo iTop como administrador, se
despliega el modulo de Herramientas Administrativas. Una vez ahi se procede a hacer clic

en cuenta de usuario y procedemos hacer clic en nuevo.

Seleccionamos usuario iTop como tipo de usuario a crear y aplicamos.

Ig_.; iTop Su hisqueda p @, @-
=

GAD MUNICIPAL SANTIAGO DE G ¥ Creacion de Usuario

N Seleccione el tipe de Usuario a crear: Usuar?o Extemo ¥ | | Aplicar
Administracion de Incidentes Usuario de iTop

Figura 4.57: Crear usuario iTop

Usuario externo: es cuando la autenticacion del usuario se realiza fuera de iTop ya sea
mediante otra aplicacion.

Usuario iTop: es una autenticacién interna en el iTop es el Gnico usuario que aplica a la
solucion del proyecto.

En la siguiente pantalla, especificamente en la pestafia de propiedades, seleccionamos la

persona para la cual se le creara un usuario, contrasefia e idioma

97



i ITop

| GAD MUNICIPAL SANTIAGODEC v/ ¢

-]

Bienvenido

Administracion de la
Configuracion

Administracion de
Requerimientos

Administracién de Incidentes
Administracién de Problemas

! Resumen de Problemas

! Huevo Problema

' Bisqueda de Problemas

! Huevo Error Conocido

' Busqueda de Errores
Conocides

En la pestafa de perfiles, damos clic en perfiles para asociar un perfil al usuario.

Su bisqueda

Creacion de Usuario de iTop

ORI

Cancelar

[Propiedades Perfiles | Organizaciones Permitidas

Contacto (persona) | FIALLOS LGPET ALEKANDRA ELITABETH v |

Apellidos FIALLOS LOPEZ

Corre Electrdnico (4 alexa_198@hotmail.e3

‘ (Confirmar) ‘ Restablecer Contrasefia

Tdioma | Spanish (Espariol, Castellana) ¥

Requerimientos

Administracion de Incidentes

Administracion de Problemas

b Racuman Ada Drmhlamae

Segun la necesidad del usuario, seleccionamos el perfil de usuario mas indicado.

Figura 4.58: Crear cuenta de usuario iTop

Su biisqueda p

Creacion de Usuario de iTop

© @

Cancelar

l Propiedades Perfiles Organizaciones Permitidas

Roles, y permisos otorgados a esa persona

o Motivo % Perfil + Descripcion

Lz lista esta vacia, use el botdn "Agregar” para afiadir elementos.

- ‘ Eliminar Seleccionados ‘ ‘ Agregar Perfil ‘ 23

T

Figura 4.59: Agregar perfil para usuario - iTop

Como vamos a crear un usuario cliente, seleccionamos el perfil de Portal user.
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Buscar Perfil
Nombre:[ ]

Person responsible for the overall change execution

Person executing the changes

» Change
Implementor

Person in charge of the documentation of the managed Cls

+ Document author Any person who could contribute to documentation

+ Portal power user U™ having this profile will have the rights to see all the tickets for a customer in the portal. Must be used in conjunction with other profiles
ortal power user (e.q. Portal User)

Has the rights to access to the user portal. People having this profile will not be allowed to access the standard application, they will be

L al user
 Portal user automatically redirected to the user portal.

+ Problem Manager Person analyzing and solving the current problems

sk

Age
Cancelar | | Agregar

Person in charge of creating incident reports

Figura 4.60: Agregar perfil para usuario-cliente iTop

Una vez agregado el perfil, damos clic en Crear, para que se registre el nuevo usuario.

Su bisqueda p 9 O

GAD MUNICIPAL SANTIAGODEC ¥ | 5 Creacion de Usuario de iTop

Cancelar Crear

Bienvenido
Propiedades Perfiles Organizaciones Permitidas
Administracién de la
Configuracion Roles, y permisos otorgados a esa persona
Administracion de Motivo + Perfil 3 Descripcién %
Requerimientos @ |Usuario + Portal Has the rights to access to the user portal. People having this profile will not be allowed to access the standard
user application, they will be automatically redirected to the user portal.

Administracion de Incident Bo
minstracion ge fncidentes ‘ Eliminar Seleccionadosl |Agregar Perfil

Administracion de Problemas

de Problemas Cancelar
roblema

Figura 4.61: Motivo de perfil para usuario-cliente iTop

Cabe mencionar que se deberd crear cuentas de usuarios tanto para los cliente (con
perfil Portal user) y para los encargados de gestionar el servicio (Se le asignara el perfil

segun el rol que tenga).
Creacion de un servicio

Una vez ingresado a iTop como administrador, vamos a Administracion de Servicios,

damos clic - servicio>Nuevo y llenamos los datos requeridos.
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GAD MUNICIPAL SANTIAGODEC ¥ | &

Administracién de Incidentes
Administracion de Problemas
Administracion de Cambios

Administracién de Servicios

* Resumen de Servicios
* Acuerdos con Clientes

> Subcategorias de Servicio

* SLAs - Acuerdos de Nivel de
Servicio

> SLTs - Objetivos de Nivel de
Servicio

* Modelos de Entrega

Administracién de Datos

Herramientas Administrativas

{3‘1} Creacion de Servicio

Su bisqueda

Cancelar Crear

Propiedades Subcategorias de Servicio Documentos Contactos

Contratos con Proveedores Depende de ECs

Acuerdos con Clientes

Nombre Servicio de Tecnologia

Proveedor | GAD MUNICIPAL SANTIAGO DE QUERD v | /] ]

Familia de Servicios | Gestidn de salicitudes ¥ |

Descripcién | Servicios que tienen que ver con tecnologias

de la informacion

Estatus | Productivo v

Cancelar Crear

Figura N° 4.51: Creacion de Servicio

Para poder ingresar subcategorias de servicio, debemos crear el servicio para registrar el

servicio.

Posteriormente damos en Subcategorias de Servicio y damos clic en Crear Subcategoria.

GAD MUNICIPAL SANTIAGODEC v | »

Administracién de Incidentes
Administracion de Problemas
Administracién de Cambios
Administracién de Servicios

+ Resumen de Servicios

* Acuerdos con Clientes

* Contratos con Proveedores

+ Familias de Servicio

' Servicios

* Subcategorias de Servicio

* SLAs - Acuerdes de Nivel de
Servicio

* SLTs - Objetivos de Nivel de
Servicio

{é} Modificacion de Servicio: Servicio de Tecnologia

Su bisqueda @ ®@-

o

Cancelar | | Aplicar

Propiedades Subcategorias de Servicio Documentos Contactos

Contratos con Proveedores Depende de ECs

Acuerdos con Clientes

{_:0:} Subcategorias de Servicio

+ Crear Subcategoria

Minguna Informacidn por Visualizar.

Cancelar | | Aplicar

Figura 4.62: Crear Subcategoria de Servicio

En la pantalla de creacion de una subcategoria de servicio, ingresamos los campos

requeridos como nombre, servicio a cual esta asociado, estado, tipo de reporte

descripcion de la subcategoria.
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®
E

Su blsqueda p

.
Todas las Organizaciones Y= {3‘} Creacion de Subcategoria

Cancelar Crear

Propiedades

Bienvenido

* Bienvenido
Mis Accesos Rapidos

Nombre Tecnologias de la Informacion

Servicio | Servicio de Tecnologia v
Administracién de la a
Configuracién Proveedor + GAD MUNICIPAL SANTIAGO DE QUERO
Administracion de Estatus | Productive M
Requerimientos

Tipo de Reporte ' Incidente Requerimiento de Servicio
Administracién de Incidentes Descripcion  |[componentes interrelacionades que operan en

el ingreso, procesamiento, almacenamiento y
distribucién de la informacién, apoyando a la
Administracion de Problemas toma de decisiones, coardinacién, cantrol y
analisis de la organizacion

Administracién de Cambios

Administracion de Servicios

Administracién de Datos Grae

Figura 4.63: Datos de Subcategoria de Servicio

Una vez asociado la subcategoria de servicio a un servicio determinado, podemos hacer

clic en nuevo para seguir asociando subcategorias a un servicio.

Su bisqueda p O ©-

Todas las Organizaciones M

‘ %7 Tecnologias de la Informacion - Subcategeria creado. ‘

{3‘5 Subcategoria: Tecnologias de la Informacion

¢ Bienvenido
Mis Accesos Rapidos |

Propiedades Historia ‘

Administracién de la

- = Nombre Tecnologias de 2 Informacion
Configuracion

Servidio * Servicio de Tecnologia
Administracién de
Requerimientos Proveedor + GAD MUNICIPAL SANTIAGO DE QUERO
s L N Estatus Productivo
Administracién de Incidentes
Tipo de

Incidente
Administracién de Problemas Reporte

Descripcién Componentes interrelacionados que operan en el ingreso, procesamiento, almacenamiento y distribucién de la informacién, apoyando a la toma de
Administracién de Cambios decisiones, coordinacion, control y andlisis de la organizacién

Figura 4.64: Subcategoria de Servicio creado

Crear SLAs

Para crear un Acuerdo de Niveles de Servicios (SLA), una vez ingresado al aplicativo iTop
como administrador, desplegamos el modulo de Administracion de servicios. Hacemos clic
en SLAs Acuerdo de niveles de servicio>Nuevo y digitalizamos los datos requeridos.
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(=]
]

iTOp Su biisqueda p

GAD MUNICIPAL SANTIAGO DE C ¥ ot L . .
= ¥ ,\x Creacion de SLA - Acuerdo de Nivel de Servicio

Administracion de Incidentes Cancelar Crear
Administracion de Problemas Propiedades SLTs - Objetivos de Nivel de Servicio Acuerdos con Clientes
Administracién de Cambios Nombre [SLA APLICACIONES

o : o Proveedor | GAD MUNICIPAL SANTIAGO DE QUERC v | /|
Administracion de Servicios a]e]

Descripcion | Aplicaciones |
* Resumen de Servicios

* Acuerdos con Clientes

* Contratos con Proveedores
* Familias de Servicio

* Servicios

* Subcategorias de Servicio

" SLAs - Acuerdos de Nivel de

Servicio

* SLTs - Objetivos de Nivel de
Servicio

> Modelos de Entrega

Cancelar Crear

Figura 4.65: Crear Acuerdo de Nivel de Servicio

Cabe mencionar que se debera crear un SLA para cada Categoria de servicio creado.

Crear contrato con Proveedor.

Para crear un contrato con el proveedor, una vez ingresado al aplicativo iTop como

administrador, ingreso al mddulo Administrador de servicios escogemos la opcion

“Contratos del proveedor” y damos clic en nuevo. En la siguiente pantalla que nos

muestra, en propiedades, digitamos los campos requeridos.

®

Top Subisqueda p

GAD MUN‘C‘PALﬂNT‘AGO DEQU - ¥ ;:ﬁ Creacién de Contrato con Proveedor

»

Bienvenido |

Administracion de la ‘ Propiedades Contactos Documentos ECs
Configuracion "

- L Nombre ORG-GAD QUERO
Administracion de

Requerimientos | Cliente  GAD MUNICIPAL SANTIAGO DE QUERD ~» | ;]

m

Administracion de Incidentes | Description  Municipalidad de quero _Departamento de
Sistemas, ayuda a mantenimiento de
computadores, administracion de servidores y
Administracién de Problemas mantenimiento de redes a los equipos de
computo que se encuentran dentro de la

mismal .
Administracién de Cambios

Administracién de Servicios

Resumen de Servicios | Fecha de Inicio  2014-12-01 &
Acuerdos con Clientes
Contratos con Proveedores

Familias de Servicio
LN

Fecha de Finalizacién 2014-11-06 =

Figura 4.66: Creacién de Contrato con Proveedor
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Cabe mencionar que para tal caso, el proveedor del servicio siempre serd GAD

Municipalidad Santiago de Quero.

En la pestafia contactos afiadiremos al o a los contactos que estaran asociados al contrato

con el proveedor.

En este caso el contacto es un equipo compuesto por el Jefe de centro de computo, el cual
serd el responsable de atender los servicios requeridos.

(o) = Subisqueda p © -
2 iTop i © 8
GAD MUNICIPAL SANTIAGO DE QU ~ m

z 9 Contrato con Proveedor:

Bienvenido

Administracion de la Propiedades Documentos ECs Historia
Configuracion

Administracion de c p TS
Requerimientos >

Administracién de Incidentes Total: 1 Elemento(s)

n e Clase + Contacto ¢
Administracién de Problemas

Persona BELTRAN PALACIOS CESAR ROBIN

Figura 4.67: Contactos de Contrato con Proveedor

Crear contrato con usuario cliente.

Una vez ingresado al aplicativo iTop como administrador, vamos al modulo de
Administracion de servicios escogemos Acuerdos con Cliente >Nuevo. En la siguiente
pantalla que nos muestra, en la pestafia propiedades digitamos los datos requeridos, como

se muestra a continuacion.
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Su blisqueda

GAD MUNICIPAL SANTIAGODEQU ~ = -

B @ Creacion de Acuerdo con Cliente

Administracién de Incidentes -

Cancelar Crear

Administracién de Problemas ) .
Propiedades Contactos Documentos Servicios

Administracién de Cambios
Nombre ORG-USUCLIEN-GAD QUERD

Administracion de Servicios
T Cliente  GAD MUNICIPAL SANTIAGO DE QUERO + | ]

Resumen de Senvicios
Acuerdos con Clientes
Contratos con Proveedores
Familias de Senvicio
Servicios

Subcategorias de Servicio
SLAs - Acuerdos de Nivel de
Servicio

SLTs - Objetivos de Nivel de
Servicio

Modelos de Entrega

Deseripcion  Jefe de personal--lsuarios que elaboran con
equipos de computo dentro de la organizacion

m

Fecha de Inicio 2014-12-01 =
Administracién de Datos Fecha de Finalizacién  2014-05-01 |2

Costo

Herramientas Administrativas |

Moneda - Seleccione uno ~

Frecuenda de Facturacién

Combodo | Unidad de Costo

Figura 4.68: Crear contrato con usuario cliente

Cabe mencionar que para tal fin, el Proveedor, siempre serd GAD Municipal Santiago de

Quero y el equipo de soporte sera el Jefe de Centro de Computo.

En la pestafia contactos, opcionalmente se puede asociar ala o las personas que represente a

la organizacion usuario cliente con cual se hara el contrato.

Su bisqueda

GAD MUNICIPAL SANTIAGO DE QU - || X = Creacion de Acuerdo con Cliente
. ®Z

oD o

Administracion de la

Configuracion |
| Propiedades Contactos Documentos Servicios

Administracién de
Requerimientos
-~
. - ) ) p Contactos
Administracion de Incidentes [
Administracién de Problemas = [ Contacto ¢ Estatus Organizacicn & Correo Electrénico ¢ Teléfono ¢ Funcin ¢
B+ 1efe personal Activo * GAD MUMNICIPAL SANTIAGO DE QUERO 4 munquero@gmail.com (593) (3) 274 62 37

Administracion de Cambios : — -
Eliminar Seleccionados Agregar Contacto

Administracién de Servicios

" Resumen de Servcios Cancelar Crear

" Acuerdos con Clientes

Figura 4.69: Creacién de Acuerdo con Cliente
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Dentro creacion de los SLAs creados vamos a acuerdos con clientes y agregamos el
contrato de usuario cliente a los SLAa creados para que se registre el contrato con el

usuario cliente.

GAD MUNICIPAL SANTIAGODE QU = &

Bienvenido

Administracién de la
Configuracion

Administracion de
Requerimientos

i

Administracién de Incidentes

Administracién de Problemas

Administracién de Cambios

Administracién de Servicios

GAD MUNICIPAL SANTIAGO DE QU ~

Bienvenido

Administracién de la
Configuracion

Administracion de
Requerimientos

Administracién de Incidentes
Administracién de Problemas
Administracién de Cambios
Administracién de Servicios

Resumen de Servicios
Acuerdos con Clientes
Contratos con Proveedores
Familias de Servicio
Servicios

Su bisqueda

\ - Creacion de SLA - Acuerdo de Nivel de Servicio

A

Cancelar Crear

‘ Propiedades SLTs - Objetivos de Nivel de Servicio Acuerdos con Clientes

~—, Acuerdos con Clientes
b

[[] Servicio #  AcuerdoconCliente 4 Estatus ¢ Cliente ¢ Descripcion

La lista esta vacia, use el botdn "Agregar” para afiadir elementos.

Agregar Acuerdo con Cliente

Eliminar Seleccionados

Cancelar Crear

Fecha de Inicio ¢ Fecha de Finalizacion ¢

Proveedor &

Figura 4.70: Relacion de SLA y Acuerdos con usuario- cliente

Subisqueda

x

x Modificacion de SLA - Acuerdo de Nivel de Servicio: SLA APLICACIONES

Cancelar Aplicar

‘ Propiedades SLTs - Objetivos de Nivel de Servicio Acuerdos con Clientes

;ﬂ Acuerdos con Clientes

Ia organizacion .

Agregar Acuerdo con Cliente

Eliminar Seleccionados

Cancelar Aplicar

] zd
Servicio ¢ Acuerdocon Cliente$ Estatus¢ Cliente & Descripcién ¢ Techade, Fediade o, 4,
M T T T T Inicio T Finalizacin " M
Jefe de
» GAD » GAD
Matenimiento de Computador ~ » ORG-USUCLIEN-GAD MUNICPAL  PETSOnak->Usuaros que MUNICIPAL

] Productivo o2 elaboran con equipos  2014-12-01 20140501 L)
+ QUERQ SANTIAGD o e SANTIAGO DE

DEQUERQ - compute dento de QUERO

Figura 4.71: Acuerdo de Nivel de Servicio: SLA Aplicaciones

Con esto quiero decir que todas las personas que tienen una cuenta usuario cliente y que
este contacto tipo persona que al momento de crearlas se les haya asignado la Organizacion
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con la cual se tenga un contrato de servicio; podran solicitar los servicios de los SLAs,
asociado al contrato.

Creacion de Requerimiento

Para atender un requerimiento de atencion, el usuario (cliente), debe ingresar al aplicativo

iTop, con su usuario asignado como se muestra a continuacion.

Bienvenido a iTop
Identifiquese antes de continuar

Usuario : alexa

Contrasefia: essssssss|

» ¢Olidd su contrasefia?

Figura 4.72: Ingreso de usuario

Una vez ingresado ponemos crear requerimiento.

i iTop

Bienvenido FIALLOS LOPEZ ALEXANDRA ELIZABETH, de GAD MUNICIPAL SANTIAGO DE QUERO

Mostrar Requerimientos Abiertos Crear Requerimiento Mostrar Requerimientos Cerrados Cambiar Contrasefia Cerrar Sesion

Figura 4.73: Creacién de Requerimiento

Seleccionamos el tipo de servicio del catdlogo y damos clic en el botdn siguiente
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Bienvenido FIALLOS LOPEZ ALEXANDRA FLIZABETH, de GAD MUNICIPAL SANTIAGO DE QUERO

rear Requerimiento Mostrar Requerimientos Cerrados

Selecciona un Servicio del Catilogo:

(0 Herramientas

Servicios refacionados con instalacion y actualzacion de herramientas

°) Mantenimiento de Redes

Servicios relacionados a redes

Matenimiento de Computador

Servicios relacionados con mantenimiento de equipos, realzando un mantenimiento cada dierto tiempo bien sea para correarr fallos existentes o para preveniros.

) Servicio de Tecnologia

Servicios que tienen que ver con tecnologis de f informacion

[ Cancelar ] I Siguiente >>

Figura 4.74: Seleccién de Servicio de Catalogo

A continuacion escogemos la subcategoria de servicio.

Bienvenido FIALLOS LOPEZ ALEXANDRA ELIZABETH, de GAD MUNICIPAL SANTIAGO DE QUERO

% iTop

N rar Requerimientos Abiertos Crear Requerimiento trar Requerimientos Cerrados Cambiar Contrasefia Cerrar Sesion

una ia para el Servicio imi de C

(@ Mantenimiento preventivo a dispositivos

Monitor.- limpieza parte exterior del computador.
Teciado.- Limpieza espacios entre tecls

© Mantenimiento correctivo para pc

Senvicios de reparacion de algunos de los componentes del computador.
Canbio de tareta de red.

Memoria RAM.

Cambio de teclado, mouse, monitor.

Mantenimiento preventivo al cpu

Limpieza de todas las partes gue componen una computadora. El mayer numero de fallos que presenta un equipo, es por la acumulacion de polvo en los componentes intemos

Figura 4.75: Seleccién de Subcategoria de Servicio
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Seguidamente nos va a salir el servicio con su respectiva subcategoria y el detalle del

requerimiento, llenamos los campos requeridos. Y luego damos clic en finalizar.

Bienvenido FIALLOS LOPEZ ALEXANDRA ELIZABETH, de GAD MUNICIPAL SANTIAGO DE QUERO

i iTop

Mostrar Requerimientos Abiertos Crear Requerimiento Mostrar Requerimientos Cerrados (Cambiar Contraseiia Cerrar Sesion

Captura una Descripcion para tu Requerimiento:

Servicio Matenimiento de Computador
Subcategoria Mantenimiento preventivo al cpu
Asunto limpieza

Descripcidn

limpiar todas las pates del computador

Impacto Un Servicio v
Urgencia Media v

Anexos |

Agregar Anexo: No se ha seleccionado ningtin archivo. (Tamafio Méxime de Archive: 2.00 Mb)
Cancelar << Anterior Finalizar

Figura 4.76: Descripcién para Requerimiento

Posteriormente el usuario podra visualizar el estado de su requerimiento, como se muestra a

continuacion
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Bienvenido FIALLOS LOPEZ ALEXANDRA ELIZABETH, de GAD MUNICIPAL SANTIAGO DE QUERO

& iTop

Mostrar Requerimientos Abiertos Crear Requerimiento Mostrar Requerimientos Cerrados Cambiar Contrasefia Cerrar Sesion

R-000007 - Requerimiento creado. ‘

Mis Requerimientos Abiertos ‘

Total: 1 Elkmento(s)

Requerimiento & Clase « Asunto $ FechadeInicio 4 Estatus % Subcategoria 4 Prioridad % Reportado por %
+ R-000007 Requerimiento  limpieza 2014-11-10 16:07:11 Nuevo Mantenimiento preventivo al cpu Meda FIALLOS LOPEZ ALEXANDRA ELIZABETH
Mis Requerimientos Solucionados

No hay Requerimientos para esta Categoria

Figura 4.77: Requerimiento creado

Gestor de Servicios (Administrador).

Este caso seria para las personas que no tienen cuenta, el administrador debe entrar con su

cuenta y crear el requerimiento pedido por dicho usuario.

Su bisqueda p @ ©-
Todas las Orgamz?c\unes hdE 0 Creacién de Requerimiento
Connyu aviun -
[ Asignar | [ Esperando Aprobacién
Administracion de
Requerimientos { Propiedades ECs Contactos Requerimientos Hijo Ordenes de Trabajo Anexos
* Resumen de Requerimientos
ki p————
' Bisqueda de Requerimientos
de Usuario Organizacién ~ GAD MUNICIPAL SANTIAGO DE QUERO + | 1] Tipe de Requerimiento de Requerimiento - Selsccione uno -~ ~
o . Reporte Servicio Padre j
cceso Rapido Reportado
} Requerimientos Asignados a sl TIRADO GAVILANES MARIA ERHESTINA__= a Impacto  Un Servicio - Incidente - Seleccione uno ~ +
M = Padre |
' Requerimientos Escalados Estatus [luevo .
* Requerimientos Abiertos ) Urgencia  Alta hS Problema - Seleccione uno ~ +
' Llamadas de Soporte Origen  Portal - Padre |
Asignadas a Mi : prioridad 85
Asunto  Herramientas g Cambio Padre -~ Seleccione uno - ~
Descripaién  Actualizacion de paquetes de software
Administracién de Incidentes
Administracién de Problemas @ Reporte de SLA
Fecha de Inicio
Administracién de Cambios R
5 Ultima Actualizacién
s
Limite de Tiempo de
Asignacion

Figura 4.78: Creacién de Requerimiento por parte de Administrador

Una vez llenado los datos debemos asignar a una persona que ayude a resolver el

requerimiento.
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Sublisqueda D © @

GAD MUNICIPAL SANTIAGO DE QU ~
o Modificacién de Requerimiento: R-000007

Bienvenido

[ cancelar | [ Aplicar | [ Asignar || Esperando Aprobacion
Adnll.nlstra.c!un della Propiedades ECs Requerimientos Hijo Ordenes de Trabajo Anexos
Configuracién

[c Q Contactos

Resumen de Requerimientos . ) ) B
Muevo Requerimienta ] Rol @ Contacto Ll Estatus % Organizacién % Correo Electrénico % Teléfono % Funcién %

Busqueda de Requerimientos La lista esta vacia, use el botdn "Agregar” para afiadir elementos.
de Usuario

Eliminar Seleccionados Agregar Contacto

Cancelar | [ Aplicar | [ Asignar | [ Esperando Aprobacion |

Figura 4.79: Anadir Contacto para resolver el Requerimiento

Para crear el requerimiento, la organizacion (usuario cliente), a la que pertenece la persona,
que requiere el servicio, debe de tener un contrato de servicio con la empresa, de lo

contrario no se podra crear el requerimiento.
Gestion de un Requerimiento o solicitud

Para gestionar un requerimiento o solicitud de atencion,  gestor de servicios

(administrador), debe ingresar al aplicativo iTop, con su usuario asignado.

JiTop

Bienvenido a iTop
Identifiquese antes de continuar

Usuario : ROBINVELTRAM

Contrasefia: esessese|

éOlvidd su contrasefia?

Figura 4.80: Ingreso de Administrador al Aplicativo iTop

Una vez ingresado, desplegamos el mddulo de administracion de requerimientos damos clic

en busqueda de requerimientos de usuario. Ponemos buscar para que despliegue todos los
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requerimientos o solicitudes .Para ver los detalles del requerimiento o solicitud, damos clic
en el nimero de Ticket.

Su blisqueda p O ©-
11U UE REPUILED | LUdIguieTd - s | umpauww: C Luayuieia =
GAD MUN‘CIPALENTIAGO DEQU -] x Urgencia: * Cualquiera * + Prioridad: * Cualquiera * + Servicio: * Cualquiera * +
Subcategora: * Cualquiera * s
Bienvenido = | | Grupo: * Cualquiera®
Administracién de la Analista: | * Cualquiera * + Bandera de Escalamiento: * Cualquiera * +

Configuracion

Cadigo de Solucion:

* Cualquiera * :

Satisfaccion del Usuario:

* Cualquiera * B

Administracién de
Requerimientos

SLA de Tiempo de Asignancién Cumplido: I:l SLA de Tiempo de Solucidn Cumplido: I:l

T

Busear

> Resumen de Requerimientos

* Nuevo Requerimiento

* Busqueda de Requerimientos
de Usuario

Buscar

¥ Acceso Répido

v

0 Requerimientos Abiertos

Requerimientos Asignados a
Mi L4
* Requerimientos Escalados

" Requerimientos Abiertos

Total: 4 Elemento(s)
* Llamadas de Soporte

[ ocvo | otras pocones - 1 5]

Asignadas a Mi Requerimiento#  Asunto & Organizacién E) Reportado por ¢ Fecha de Inicio % Estatus 4 Analista ¢
* GAD MUNICIPAL SANTIAGO DE * VELASTEGUI PORTERO GABRIEL 2014-11-11 N
» R-000009 Requermiento o oo e e Nuevo o .
QUERS S/ ;35 Defink

. - . * GAD MUNICIPAL SANTIAGO DE  * TIRADO GAVILANES MARIA 2014-11-10
' . "
Administracién de Incidentes » R-000008 Herramientas o e RNES TIA 15510 Huevo
., — * GAD MUNICIPAL SANTIAGO DE  * FIALLOS LOPEZ ALEXANDRA 2014-11-10 —_—
; . QUERO ELIZABETH 16:07:11 -
+ GAD MUNICIPAL SANTIAGO DE . . . 2014-10-30 Esperando
. 9, * R-000002 impresora QU0 * REAL FREIRE JENNY PATRICIA asoa Aprobacin
—kada

Figura 4.81: Requerimientos Abiertos

En los detalles se podra visualizar la informacion de la solicitud, el usuario cliente que lo
solicito.

A partir de la informacion del requerimiento o solicitud, se podra tomar asignar o marcar
como Esperando Aprobacion.
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Su biisqueda p @ ®-

GAD MUNICIPAL SANTIAGODEQU ~ 5

Otras Acciones -

0 Requerimiento: I 000007

Bienvenido M
Administracion de la Propiedades ECs (1) Contactos (1) Requerimientos Hijo Ordenes de Trabajo Anexo: Esperando Aprobacin
Configuracién Enviar por Correo Electrénico

Historia
Exportar a CSV

Administracién de

Requerimientos

= nes

' Resumen de Requerimientos Organizacién ' GAD MUNICIPAL SANTIAGO DE Tipo de Reporte Requenmiznto de Servico Requerimiento o
* Nuevo Requerimienta GLED - e Padre Defindo

' Biisqueda de Requerimientos - pacto Un Servido

de Usuario Reportado ' FIALLOS LOPEZ ALEXANDRA Indidente Padre 7o
Iy E-EEE Urgendia Med@ Definide

eI ek bloma padre 10

Estatus lusvo ori Problema Padre
' Requerimientos Asignados a Prioridad edis Definido
Mi g Ori
rigen Portal }

' Requerimientos Escaladas cambio Padre V0

' Requerimientos Abiertos Asunto limpicza Definido

* Llamadas de Soporte

Asignadas a Mi Descripeién  mpiar todas las pates del computador @ m
16:07:11 Reporte de SLA

Servicio + Matenimiento de Computador Ultima Actualizacion 2014-11-11

15:01:07
Subcategoria + Mantenimiento preventivo al cpu
Limite de Tiempo de
Asignacion

Figura 4.82: Requerimiento con accion de Esperando Aprobacion

Administracién de Incidentes

Si ponemos asignar el requerimiento o solicitud debemos escoger un grupo de trabajo, y

una persona quien le ayude a resolver el requerimiento.

Subiisqueda p 9 O

GAD MUNICIPAL SANTIAGODEQU ~ & Asignar - - 000007

Asignar

Bienvenido
Grupo - Seleccione uno—~ ~ (@

Administracién de la
Configuracién Analista - Seleccione uno - ||

Cancelar

Administracion de

m

" Resumen de Requerimientos Organizacién * GAD MUNICIPAL SANTIAGO DE Tipo de Reporte Requerimianto de Servico Requerimiento /o
* Nuevo Requerimiento QUERD Padre Definido
' Bisqueda de Requerimientos B Impacto Un Servicio
de Usuario Reportado + FIALLOS LOPEZ ALEXANDRA Incidente Padre "o
por ELIZABETH Urgencia Medi Definido

* Acceso Rapido
Estatus Nuzvo Prioridad Media Problema Padre

3

- . o
quuenmventus-ﬁsvgnadus a L .
* Requerimientos Escalados

Origen Portal -
Requerimientos Abiertos

Definido
Llamadas de Soporte Asunto [mpieza

HEE T Descripcion mpar fodas ks pates del computador m w
Administracion de Incidentes 16:07:11 Reporte de

> Servicio  Matenimiento de Computader Oltima Actualizacién 2014-11-11

15:01:07
Subcategoria + Mantenimiento preventiva al cpu
Limite de Tiempo de
Asignacion

Figura 4.83: Asignar Requerimiento

v

Si ponemos Esperando Aprobacion seleccionamos el aprobador de dicho requerimiento.
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Subisqueda p @ &@-

GAD MUNICIPAL SANTIAGODEQU ~ & Esperando Aprobacion - 2000007

Esperando Aprobacion

Bienvenido
Aprobador BELTRAN PALACIOS CESAR ROBIN -
Administracién de la
Configuracién

Administracién de

Requerimientos

[ cancelar | | Esperando Aprobacien |

Organizacion " GAD MUNICIPAL SANTIAGO DE Tipo de Reporte Requerimienta de Servicio Requerimiento /o

n

QUERO Padre Definido
4 querimi - Imy 0 Un Servicio
Resumen de R.e:{uem\|||entos Reportado + FIALLOS LOPEZ ALEXANDRA pacte " ey 5
" Nuevo Requerimiento por ELIZABETH -~ Incidente Padre "
" Bisqueda de Requerimientos Urgencia Medi Definido
e Estatus luevo Prioridad Media Problema Padre NDA
" Acceso Rapido o portal Definido
rigen Porta _
" Requerimientos Asignados & Cambio Padre /0
Mi w Asunto limpiezs Definido

" Requerimientos Escalados

" Requerimientos Abiertos Descripdén limpiar todas las pates del computador
" Llamadas de Soporte
Asignadas a Mi
16:07:11 Reporte de SLA

Servicio * Matenimiento de Computador Ultima Actualizagion 2014-11-11

Administracién de Incidentes B 15:01:07
Subcategoria » Mantenimiento preventivo 2l cpu
Limite de Tiempo de

q\& Asignacién
b

Figura 4.84: Eleccion de Aprobador

Al poner Esperando aprobacion solicitud se actualiza el requerimiento y una vez
actualizado el requerimiento el encargado (gestor de servicios -administrador) podra borrar,

aprobar o rechazar el requerimiento.

|

I &7 Requerimiento (R-000007) actualizado. ]

Bicavenido [ vodficar il huevo |
Administracién de la

0 Requerimiento: 1 000007
Configuracién

Figura 4.85: Actualizacion de Requerimiento

Si se decide poner aprobar el requerimiento ya esta aprobado por la persona que se eligié
para dicha aprobacion.
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Sublsqueda ‘ ) @ ‘
GAD MUNICIPAL SANTIAGODEQU + & Aprobar - -000007
Aprobar
Bienvenido F
|
Administracién de la
Configuracién Informacion General @
Administracion de Organizacién ' GAD MUNICIPAL SANTIAGO DE Tipo de Reporte Requerimiento de Sarvicio Requerimiento /o
QUER Padre Definido
Requerimientos L B Impacto Un Servicio
£ Reportado » FIALLOS LOPEZ ALEXANDRA Incidente Padre 1o
X ) por ELIZABETH Urgencia Mediz Definido
Resumen de Requerimientos
* Nuevo Requerimiento Estatus Esperando Aprobaciin Prioridad Medis Problema Padre /o
' Bisqueda de Requerimientos Definida
de Usuario Origen Portal Cambio Padra N0
' Acceso Rapido Asunto fmpez Contactos Definido
' Requerimientos Asignados a
M 4 Descripcién limpiar todas las pates del computador EIrD (DD m
" Requerimientos Escalados Aprobador + BELTRAN PALACIOS CESAR ROBIN
" Requerimientos Abiertos . »
Llamadas de Soporte Mas Informacion Reporte de SLA
Asignadas a Mi @
Servicio + Matenimiento de Computador
iGio 2014-11-10
Subcategoria + Mantenimiento preventivo 2l cou Fecha de Inicio el
Administracién de Incidentes - -
Ultima Actualizacign 20141111
- 16:53:08
Limite de Tiempo de
Asignacion
£ awnhadn

Figura 4.86: Aprobacion de Requerimiento

Cabe mencionar que el usuario cliente que lo solicito el servicio puede visualizar el estado
de su requerimiento o solicitud y la persona encargada de ejecutarlo, en tiempo real, como

se muestra en la siguiente figura.

& iTop

Bienvenido FIALLOS LOPEZ ALEXANDRA ELIZABETH, de GAD MUNICIPAL SANTIAGO DE QUER

Crear Requerimiento Mostrar Requerimientos Cerrados Cambiar Contrasefia Cerrar Sesién

Mostrar Requerimientos Abiertos

Mis Requerimientos Abiertos

Total: 1 Elemento(s)

Requerimiento % Clase % Asunto % FechadeInicie 4 [Estatus 4 Subcategoria % Prioridad # Reportado por -
» R-000007 Requerimiento  limpieza 2014-11-10 16:07:11 Aprobado  Mantenimiento preventivo al cpu Medi FIALLOS LOPEZ ALEXANDRA ELIZABETH

Mis Requerimientos Solucionados

No hay Requerimientos para esta Categoria

Figura 4.87: Estado de requerimiento del usuario
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Atender requerimiento o solicitud

Para que el agente de servicio-administrador pueda atender un requerimiento o solicitud

que le haya sido asignada, deberé ingresar a la pagina con su usuario asignado.

Una vez atendido el requerimiento o solicitud el agente de servicio y puesto el
requerimiento a un estado aprobado, el mismo agente procede a la solucién de dicho
requerimiento, para ello vamos a requerimientos asignados a mi ahi visualizaremos todos

los requerimientos que se ha asignado a dicho agente.

Los requerimientos para ser resueltos deben estar en la lista de Requerimientos asignados a
mi.

Figura 4.88: Solicitudes o Requerimiento Asignados al Administrador

Una vez visualizado los detalles de la solicitud, el agente de servicio puede marcar como en

proceso, para que salga que el servicio esta en proceso.

| iTop e

Teodas | Degasitacaiss

0 Sallcitued por parte de Lsuario:

Documentes | |05 | Contactss ncidentes relacionad Archives adiurios

Awfererria © Ferku de Hrpoete

Tipn ds amibientn ! (Mrmsa A Bualiracién

Figura 4.89: Solicitudes por parte de Usuario
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Si se decide ejecutar el servicio, se deberd marcar como en proceso.

! i Subuscuedn =) 0 =
| iTop . )
Tixtas |iri Onzanita casrms [ ¥ Plarcar comao En Process -
=i | | Concoses | | Merces come Ea Pracasa | ] I
e che Condiguiracion m m
Eelerends Fecha de Reporie
Tion e ambienie i Schsleaoin
henke TTR Escalation desrine
Coemvnic ados
T,  vocuas
[ Grigss dhe Brabsam
i dhe snlieibed Agenta
e  eracone:
Flmianin de
Gesticn de Incidentes o -
-
Sgin
e 3 o

Figura 4.90: Solicitudes por parte de Usuario

Una vez que se haya dado clic en marcar como en proceso, podemos marcar como

suspendido o marcar como resuelto.
Si decide poner escoger como suspendida debemos llenar los siguientes datos.

Razén de suspension y luego marcar como suspendida.

|II iTﬂp | Subusquads *:} n E.

Towie I Crganiacasisis ¥ v | Marcar como Susperdida -

Hiermenion b i it ook birvas con o e

(Gesilon de Conflgueaci | Conemime | | Hm-'u-'w"hlnmi:hh l

Figura 4.91: Raz6n de Suspension

Cabe mencionar que el usuario cliente podra ver la razon de suspension dada por el agente

de servicios.

Si ponemos marcar como resuelta se deberd llenar los datos codigo de resolucion y

solucién, una vez llenado los datos hacemos clic en Marcar como resuelto.
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fop—— ST R

Marcar como Resuelto -

COBPD e Mesohudles  Sorocisio

SokaMO  Se ored la kass de datos
=atistactor

[ Comcater: i acteom coreo rescete [ i——
e — Focoo]

melurencie Fechia o Raprortu
Tioo de smtrnte " tina Actusle soGn

Figura 4.92: Marcar como resuelto

Para que pueda visualizar el usuario (cliente) la solucidn al requerimiento debe dar clic en

el cadigo de resolucion.
Conformidad de Atencion.

El usuario cliente que solicito su requerimiento podra brindar su grado de conformidad
sobre el servicio, una vez que haya sido marcado como resuelto su requerimiento, debera

hacer clic en el numero de su requerimiento o solicitud para poder ver sus detalles.

Biemmenids FIALLOS LOPET ALEXANDRA ELTABETH, de GAD MUNICIPAL SANTIAGO DE QUERD

Miosirar Requenmeeaios Ablerios. Creas Rrgeenmeaic Migsirar Bequermipaios Cormades Cambsiar Contraseda Corrar Sesiéa

a

Requerimients & st = Asusho & Fechadelnie & [Estats & Subcategoria & Priondad Reportads por

Figura 4.93: Conformidad de Atencion al usuario

Después de haber visualizado el estado del requerimiento se procede a brindar el grado de
satisfaccion del servicio, para ello debemos hacer clic en el nimero de requerimiento y

luego llenar los datos requeridos.
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E iTop (5

[Esarilse bus comentarios acerca de lar cle el
ot = ity Smtigiechs -
S Egredecs LAk CTEESISnT da L Dass o
Amnas|

Rl ] cenigrmaiad de esie ol

Figura 4.94: Comentario sobre la resolucién de requerimiento

Una vez dado el grado de satisfaccion por parte del usuario, esta se mostrara un estado

conforme.

‘lemvenids FIALLOS LOPET ALEXANDRA ELCABETH, de GAD MUNICIPAL SANTIAGO DE GUER

Morstrar Reguenmessios Abwerios Crea Reqeenmeaio Mostrar Requermieaios Corrados Cambear Contraseda Ciprrar Sesidn

1000007 - Requerimentn ceado.

Ais Requenimientes Aberios
Requerimeato & (47773 a  hossbs § Feha de Inicky § [Etabes & Subcat pona § Frioesdsd & Reportada por
Regeermantn  lmpem 2001100 W07 Eenimenty preventivn 3l oy [ FIALLIOS LOPEZ ALEXANDRK ELETASETH
A Requenmianied Solonsdos

Figura 4.95: Estado de requerimiento

Cuando el Gestor de servicios cierre la solicitud, ya no se mostrara ninguna solicitud

pendiente en su bandeja de entrada:

P

= iTop

Wt ar ReguerTrertion Adserion Crear RnguerEmenis Vostar SoquerTmeenton (arasos Camtna Contrareda Cormar Sovcn

Mis solicitudes ablertas

14 Ny AISTe ETNE o0 eTH CRIEO>
Mis solicitudes resuelitas

MO NPy ANQItd AOLE e ¢ED CAEQD

Figura 4.96: Bandeja de entrada de usuario
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Cierre de Solicitud

Una vez que el usuario cliente haya dado su grado de satisfaccion, el gestor de servicios
(administrador) podrd entrar con su cuenta de usuario y dirigirse al modulo de
administracion de requerimientos y dar clic en Busqueda de requerimientos de usuario. De
esa manera se podra ver los requerimientos de estado conforme.

iTo p S blagueds O D @

AWM HTAGOBE ||

Figura 4.97: Estado de Requerimiento

Finalmente se procede a cerrar dicho requerimiento.

iTop Sebheom Sl lin

GAD MLPCHFAL SANTIAOGODEG = »

Ovganeramcin N Tigo do Reporte oy St R rerwees s 0
Tpacts
Reportado Ircasente Padre
por Urgencis
Probiema Padre
Estatus Prceias
Canbio Padre
Origen
g =D =
===3 =z
peswes =
A str 1 dont Subcstegoris Fecha de Inicio
(it Actuatsacdn
Linsite S0 Thomeo de
Combode |

Figura 4.98: Cierre de Requerimiento
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MODULO GESTION DE INCIDENCIAS

Para gestionar un

requerimiento o solicitud de atencion,

gestor de servicios

(administrador), debe ingresar al aplicativo iTop, con su usuario asignado.

iTop

Bienvenido a iTop
Identifiquese antes de continuar

Usuario : ROBINVELTRAM

Contrasefia: esessese|

» ¢Ohvidd su contrasefia?

Figura 4.99: Ingreso del Administrador al Aplicativo

Una vez ingresado, desplegamos el médulo de administracion de servicios y luego damos

clic en Servicios=>Nuevo

A continuacion se procede a llenar los datos de un servicio de Incidencia y ponemos

aplicar.

GAD MUNICIPAL SANTIAGODEQ! » &

Bienvenido

Administracién de la
Configuracién

Administracion de
Requerimientos

Administracién de Incidentes
Administracion de Problemas

Administracion de Cambios

.

Administracién de Servicios

ategarias de Senvicia
- Acuerdos de Nivel de

15:5 Modificacion de Servicio: Herramientas

Sublsqueda @ m-

o

Cancelar Aplicar

Propiedades Subcategorias de Servicio (2) Documentos Contactos

Contratos con Proveedores Depende de ECs

Acuerdos con Clientes (2)

Nombre  Incidencia de Herramientas
Proveedor (GAD MUNICIPAL SANTIAGO DE QUERD + /| |
Familia de Servicios Gestion de Incidencias + _,|

Descripdion  Servicios relacionados con instalacion y

ional
actualizacion de herramientas

Estatus Productivo -

Cancelar Aplicar

Figura 4.100: Creacion de Servicio
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Después de haber creado el servicio, procedemos a la creacion de la subcategoria para el

servicio creado como incidente.

Su bisqueda p @ ©-

Todas las Organizaciones M {é} Creacion de Subcategoria

- Cancelar Crear

Bienvenido
l Propiedades

" Bienvenido
" Mis Accesos Répidos
Nombre Incidentes de CPU

Administracion de la Servicio Incidencias de hardware - j

Configuracién
5 Proveedor » GAD MUNICIPAL SANTIAGO DE QUERO

m

Administracion de
Requerimientos

Estatus Productivo -

Tipo de Reporte @ Incidente © Requerimiento de Servicio
Administracion de Incidentes L
Descripdon  Servicio relacionado al cuidado del
computador para prevenir posibles fallos
Administracion de Problemas

Administracion de Cambios

Administracion de Servicios

Administracidon de Datos

oK

Figura 4.101: Creacion de Subcategoria de Servicio

Seguidamente procedemos a crear los SLA Acuerdos de niveles de servicio para incidentes.

E Top Su bisqueda p @ ®-

i ‘x Creacion de SLA - Acuerdo de Nivel de Servicio

Todas las Organizaciones v|x

Bienvenido B

Administracion de la [ Propiedades SLTs - Objetivos de Nivel de Servicio Acuerdos con Clientes
Configuracion

A - Nombre SLA INCIDENTES
Administracion de

Requerimientos Proveedor GAD MUNICIPAL SANTIAGO DE QUERD ~ /| |

m

Administracién de Incidentes Descripcion  Referente a Incidenciag
Administracion de Problemas

Administracion de Cambios

Administracion de Servicios

Resumen de Servicios
Acuerdos con Clientes
Familias de Servicio

Servicios

Subcategorias de Servicio

SLAs - Acuerdos de Nivel de L

Figura 4.102: Creacion de Acuerdo de Nivel de Servicio
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Afadimos el acuerdo con Cliente para el servicio de incidencia.

—>Agregar

Buscar Acuerdo con Cliente

Nombre:| | Clientes GAD MUNICIPAL SANTIAGO DE QUERO ¢ ] Fechadednici:| ]
Fechade Finalizacion: [ | Proveedor: * Cualquicra® s ) Ceste: ]
Moneda: | * Cualquiera = < | Frecuenciade Facturacién:| | UnidaddeCosto:| |

Estatus: * Cualquiera * + | Tipo de Contrata: * Cualquiera * +

MWW —

Total 1 Elementos (1 Elementos Seleccionados).

] AcuerdoconCliente ~ Estatus$ Cliente . Descripeion s Fechade ,  Fechade
Inicio Finalizacién
Jefe de personsl-=Usuarios que elsboran con

| BAD MUNICIPAL - juipos de computo dentro de ls organizacion 2014-12-01  2014-05-01

+ ORG-USUCLIEN-GAD
UERO Productvo ¢\ T1AGO DE QUERO

Q

Proveedor *

* GAD MUNICIPAL
SANTIAGO DE QUERO

H
g
Y

Figura 4.103: SLA con Acuerdos Cliente

Escogemos el servicio y luego ponemos crear

Su bisqueda

Todas las Organizaciones - 5

}' 7 Creacion de SLA - Acuerdo de Nivel de Servicio

JOR S

Bienvenido

[ Propiedades SLTs - Objetivos de Nivel de Servicio Acuerdos con Clientes

Acuerdos con Clientes

Requerimientos | =
Administracién de Incidentes =] Servicio 2 Acuerdocon Cliente 3 Estatus#  Cliente 2 Descripcion s FEI".‘“. de, fechade o ecdor &
nicio © Finalizacién
Jefe de
Administracion de Problemas T * GAD personal->Usuarios que * GAD
= Incidencias de hardware ] » ORG-USUCLIEN-GAD Productivo MUNICIPAL elaboran con equipos de 2014-12-01 2014-05-01 MUHICIPAL

a QUERO saNTIaGo SN dem“é dDe L SANTIAGO DE

Administracion de Cambios DE QUEROD P QUERQ

arganizacion .

Administracién de Servicios ™ | Eliminar Seleccionados Agregar Acuerdo con Cliente

Resumen de Servicios
Acuerdos con Clientes
Contratos con Proveedores
Familias de Senvicio

Senvicios
Subcategorias de Servicio
SLAs - Acuerdos de Nivel de w2

Figura 4.104: Servicios SLA con Acuerdos Cliente
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A continuacion se realizara la creacion de un incidente, la siguiente imagen sede, en caso
que un usuario no tenga cuenta y que desee realizar un requerimiento de un determinado

servicio.

Par ello, desplegamos el menu de gestion de incidencias y hacemos clic en Nuevo Incidente

y luego damos clic en crear.

H Subisqueda p 0 @
Top —
i Creacidn de Incidente B
GAD MUNICIPAL SANTIAGO DEQU + 5

Cancelar Crear || Asignar

Propiedades ECs Contactos Incidentes Hijos Requerimientos Relacionados Ordenes de Trabajo

Bienvenido

Administracién de la
Configuracion

Requerimientos

Anexos

Organizacion  GAD MUNICIPAL SANTIAGO DE QUERO + | | Impacto  Un Senvicio - Incidente -~ Seleccione uno - =
E padre |
Administracién de Incidentes Reportado 5 :
por  OJEDA MAYORGA PEDRO SALOMON  ~ a Urgencia  Media - Problema ~ Seleccione uno — =
Padre |
Estatus luevo
Prioridad Ezja . W
- Seleccione uno ~ =

Origen Monitoreo -

Asunto Mantenimiento de hardware
- Descripcién  Mantenimiento de cpu.

g

=
2

E%%’

Reporte de SLA
.

Administracién de Problemas Ultima Actualizacién
Limite de Tiempo de
Administracién de Cambios o Asignacion

Figura 4.105: Creacion de Incidencia por Administrador

Una vez, creado el incidente procedemos a la atencién de dicho incidente para su solucion.
Creacion de un requerimiento de servicio de incidencias

Usuario.- Para crear una solicitud de atencion, el usuario debe ingresar al aplicativo iTop,

con su usuario asignado, como se muestra en la siguiente imagen.
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Bienvenido a iTop
Identifiquese antes de continuar

Usuario : gabrielvelastegui

Contrasefiz: ssssssssss

* £0lidd su contrasefia?

Figura 4.106: Ingreso de Usuario

Una vez ingresado damos clic en Crear Requerimiento.

% iTop

Mostrar Requerimientos Abiertos Crear Requerimiento Mostrar Requerimientos Cerrados Cambiar Contrasefia Cerrar Sesién

Mis Reguerimientos Abiertos

Figura 4.107: Crear Requerimiento

Seleccionamos el tipo de servicio del catalogo en este caso Incidencia de hardware, y

hacemos clic en el botdn siguiente:

& iTop

Mostrar Requerimientos Abiertos Crear Requerimiento Mostrar Requerimientos Cerrados ‘Cambiar Contraseia Cerrar Sesion

e e A ] ‘

@ Herramientas

Servicios relacionados con instalacion y actualizacion de herramientas

) Incidencias de hardware

®

Senvicio de Incidencia relacionados a hardware

© Mantenimiento de Redes

Servicios relacionados a redes

© Matenimiento de Computador

Senvicios relacionados con mantenimiento de equipos, realzando un mantenimiento cada cierto tiempo bien sea para corregir fallos existentes o para prevenirlos.

© Servicio de Tecnologia

Servicios que tienan que ver con tecnologias de kb informacion

Cancelar ] [ Siguiente >>

Figura 4.108: Seleccion de Servicio de Incidencia
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En la siguiente pantalla seleccionamos la subcategoria de servicio del cual deseamos

solicitar una atencion y damos clic en el boton siguiente:

Bienvenido VELASTEGUI PORTERO GABRIEL ISAAC, de GAD MUNICIPAL SANTIAGO DE QUERO

¥ iTop

Mostrar Requerimientos Abiertos Crear Requerimiento Mostrar Requerimientos Cerrados ‘Cambiar Contrasefia Cerrar Sesion

una ia para el Servicio Incidencias de : |

o Incidentes de CPU

Servicio refacionadoe al cuidado del computador para prevenir posibles fallos

@ Incidentes de impresoras

Incidentes de harware relacionadas a impresoras

Figura 4.109: Seleccion de Subcategoria de Servicio - Incidentes

En la siguiente pantalla se detalla la solicitud, llenando los campos requeridos y luego

hacemos clic en finalizar.

% iTop

Mostrar Requerimientos Abiertos Crear Requerimiento Mostrar Requerimientos Cerrados Cambiar Contrasefia Cerrar Sesion

Bienvenido VELASTEGUI PORTERO GABRIEL ISAAC, de GAD MUNICIPAL SANTIAGO DE QUERO

‘Captura una Descripcion para tu Reguerimiento: ‘

Servicio Incidencias de hardware
Subcategoria Incidentes de impresoras
Asunto incidente

Descripaién falla de impresion
Impacto Un Servicio -
Urgencia Media h

Anexos |

Agregar Anexo: No se ha seleccionado ninglin archivo. (Tamafio Méximo de Archive: 2.00 b}

Figura 4.110: Descripcion de Requerimiento de Servicio - Incidentes

Posterior el usuario podré observar el estado de su requerimiento de incidencias.
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Atencion de Solicitud

Gestor de Servicios (Administrador)

Para gestionar una solicitud de atencion, el administrador debe ingresar al aplicativo iTop
con su usuario asignado.

iTop

Bienvenido a iTop
Identifiquese antes de continuar

Usuario : admin

Contrasefiaz: eeessssssssss|

dOhidd su contrasefia?

Figura 4.111: Ingreso de Administrador al Aplicativo

Una vez ingresado, desplegamos el modulo de administracién de requerimientos y damos
en busqueda de usuario ahi podemos buscar el requerimiento de incidencia creado por el
usuario para que pueda solucionar el gestor de servicios (administrador).

iTop
GAD MUNICIPAL SANTIAGO DE QI +

Su blsqueda p © @

Analsta: * Cualquiera * Bandera de Escalamiento:  * Cualquiera *
Cddigo de Solucidn: * Cualquiera * Satisfaccign del Usuario: * Cualquiera *

Bremenido SLA de Tiempo de Asgracian Curmpido: || SLA de Tiempo de Soluckn Cumpldo: [ ]
-Buscar
Administracién de la -
Configuracién
Administracion de -
I : . hcvo Ea
Requerimientos Total: 9 Elementa(s) T %
Incidente$ Asunto * Organizacién % Reportado por 4+ Fechadelnicio # Estatus $ Analista
1000018 incdente GAD MUNICIPAL SANTIAGO DE VELASTEGUI PORTERO GABRIEL 2014-12-08 T No
o QUERO ISAAC 16:16:02 - Definido

Figura 4.112: Requerimiento de Incidencia creado por el usuario

En los detalles se podré visualizar la informacion de la solicitud de atencion como el
usuario lo solicito.
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Bienvenido

Administracién de la
Configuracién

Administracion de
Requerimientos

Administracién de Incidentes

* Resumen de Incidentes
* Nuevo Incidente
* Busqueda por Incidentes

* Acceses Répidos

" Incidentes Asignados a M
" Incidentes Escalados
" Incidentes Abiertos

Administracion de Problemas

Administracion de Cambios

# ammhndn

i

Propiedades ECs Contactos Incidentes Hijos Requerimientos Relacionados Ordenes de Trabajo Anexos
Errores Conocidos Historia
Organizacién * GAD MUNICIPAL SANTIAGO DE Impacto LUn Servico Incidente Mo
QUER Padre Definido
Urgencia Media
Reportade * VELASTEGUI PORTERO GABRIEL Problema /o
por ISAAC Prioridad Media Padre Definido
Estatus lluevo Cambio Padre Vo
Origen Portal
Asunto incidente
Fechas
Desaripdion servico de nodencas e
Fecha de Inicio e Reporte de SLA
16:16:02
Servicio » Incidencias de hardware
Limite de Tiempo de
Subcategoria Mo Definido Asignacién

Bitdcora Privada
Bitacora Piblica

Figura 4.113: Requerimiento de Incidencia creado por el usuario

A partir de la informacién visualizada se podra asignar o ponemos esperando aprobacion

del requerimiento de incidencia para su respectiva solucion.

Si ponemos Esperando Aprobacidn quiere decir que el servicio de incidencias esta siendo

atendido.

Bienvenido

Administracion de la
Configuracién

Administracién de
Requerimientos

* Resumen de Requerimientos

' Nuevo Requerimiento

* Busqueda de Requerimientos
de Usuario

' Acceso Répido

* Requerimientos Asignados a
Mi

Requerimientos Escalados
Requerimientos Abiertos
Llamadas de Soporte
Asignadas a Mi

Administracién de Incidentes

Combodo

mn

Esperando Aprobacion

i

Aprobador BELTRAN PALACIOS CESAR ROBIN

[ Cancelar ] [ Esperando Aprobacién ]

Informacion General

Organizacion ' GAD MUNICIPAL SANTIAGO DE
QUER

+ VELASTEGUI PORTERO GABRIEL
ISAAC

Reportado
por
Estatus luevo
Origen Portal
Asunto incidente

Descripcion

Servido '+ Incidencias de hardware

fala de impresion

Subcategoria + Incdentes de impresoras

Bitacora Privada

Tipo de Reporte Reguerimiento de Servicio
Impacto Un Servicio

Urgencia lMedi

Prioridad

Media

2014-12-08
5300

2014-12-08
15:43:49

Fecha de Inicio

Ulitima Actualizacion

Limite de Tiempo de
Asignacion

Figura 4.114: Esperando Aprobacion de Incidentes
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Requerimiento
Padre

No
Definido

No
Definido

Incidente Padre
Problema Padre /2
Definide
No
Definido

Cambio Padre

Reporte de SLA




En la siguiente pantalla podremos observar el estado del requerimiento en “Esperando A

probacién”.

Administracion de
Requerimientos Propiedades ECs Contactos Requerimientos Hijo Ordenes de Trabajo Anexos Errores Conocidos
P - N Historia
Administracién de Incidentes
* Nuevo Incidente £
' Bisqueda por Incidentes Organizacién ' GAD MUNICIPAL SANTIAGO DE Tipo de Reporte Requerimiento de Servicio Requerimiento /Vo
* Accesos Répidos QUERD Padre Definido
Impacto Un Servicio
* Incidentes Asignados a Mi E Reportado * VELASTEGUI PORTERQ GABRIEL Incidente Padre /2
" Incidentes Escalados por ISAAC Urgencia Medis Definido
" Incidentes Abiertos
Estatus Esperando Aprobacidn Prioridad Media Problema Padre /0
Definido
Origen Portal
the Cambio Padre /0
Administracion de Problemas Asunto incidente Crmieins Definido

Descripdion fala de impresion Grupo o Definido m

T Aprobador + BELTRAN PALACIOS CESAR ROBIN

@ Reporte de SLA

3 Servidio + Incidencias de hardware
: Fecha de Inicio 2014-12-08
Subcategoria » Incidentes de impresoras P
Ultima Actualizacion 2014-12-08
mbodo 16:48:13
co Limite de Tiempo de 2

Figura 4.115: Estado en Esperando Aprobacion

Una vez que el estado esté en Esperando aprobacion se procede Aprobar el requerimiento

de incidencia. Damos clic en Aprobar.

Aprobar

Bienvenido I

Administracién de la

Configuracion InformaciGn General Clasifi

z

N . Organizacén " GAD MUNICIPAL SANTIAGO DE Tipo de Reporte Requerimiento de Servico Requerimiento /o
Administracion de
T QUERO Padre Definido
Requerimientos L Impacto Un Senvicio
Reporl:lt: I;;/:IEASTEGUI PORTERO GABRIEL Incidente Padre Noﬁm
Us da Med Definido
* Resumen de Requerimientos raenca Heds |
* Nuevo Requerimiento Estatus Esperando Aprobacion Prioridad Media Problema Padre /0 1
" Bisqueda de Requerimientos Definido
) de Usuario Origen Portal Cambio Padre o
Acceso Rapido Asunto incidente pem

Requerimientos Asignados a

v
M Descripaion fal de impresion EIrD DD m
v

. Seuuenmfen:ns i;;atidus Aprobador + BELTRAN PALACIOS CESAR ROBIN
equerimientos Abiertos a
" Llamadas de Soporte Reporte de SLA
Asignadas a Mi Fechas

Servicio * Inddendas de hardware
icio 2014-12-08
Subcategoria + Incidentes de impresoras Fecha de Inicio P

Administracién de Incidentes Ultima Actualizagién 2014-12-08

4 16:48:13 L)

Limite de Tiempo de
Asignacién

Combodo

Figura 4.116: Aprobacion de Incidente
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En la siguiente pantalla podemos visualizar el estado el estado aprobado.

Subisqueda p @ ©-
. - A 3 . E
GAD MUNICIPAL SANTIAGODE QI ~ = Propiedades ECs Contactos Requerimientos Hijo Ordenes de Trabajo Anexos Errores Conocidos 4
= Historia
Bienvenido Informacion General
Administracion de la Organizacion * GAD MUNICIPAL SANTIAGO DE Tipo de Reporte Requerimiento de Servicio Requerimiento /o | |
Configuracion QUERO P (S Padre Definido
Reportado I;:;éASTEGuI PORTERO GABRIEL ) Incidente Padra N0
Administracién de Cis Urgendia Medi Definido
Requerimientos = Estatus Aprobado Prioridad Media Problema Padre /0
Definido
' Resumen de Requerimientos LT e Cambio Padre /o0
' Muevo Requerimiento ST (G Contactos Definido
' Bisqueda de Requerimientos
de Usuario Descripcion falla de impresion Grupo fio Definido w
" Acceso Ripido Aprobador * BELTRAN PALACIOS CESAR ROBIN
* Requerimientos Asignadosa | =
Mi Reporte de SLA
i Fechas
: Correrialis s Servido * Incidencias de hardware -
Requerimientos Abiertos
' Llamadas de Soporte @ » cidentes de Fecha de Inicio 2014-12-08
Asignadas a Mi 15:43:40
Ultima Actualizacion 2014-12-08
17:09:23
Administracién de Incidentes Limite de Tiempo de
Asignacién
Bitacora Privada
Combode
Biticora Piiblica =l

Figura 4.117: Estado Aprobado

Una vez que esté en estado aprobado, podemos proceder Asignar el requerimiento de
incidencia, se debera digitar los datos de la siguiente pagina y damos clic en el botdn

asignar.
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GAD MUNICIPAL SANTIAGODEQ! » &

Bienvenido

Administracion de la
Configuracion

Administracién de
Requerimientos

" Resumen de Requerimientos

Nuevo Requerimiento
Buisqueda de Requerimientos
de Usuario

s
v

" Acceso Rapido

" Requerimientos Asignados a

Mi
* Requerimientos Escalados
" Requerimientos Abiertos
* Llamadas de Soporte
Asignadas a Mi

Administracion de Incidentes

€ ombodo

m

Asignar

Su bisqueda

Grupo  — Seleccioneuno— ~ {@

Analista ~ Seleccione uno~ ~ (@

Informacién General

Organizacién * GAD MUNICPAL SANTIAGO DE
QUERO

Reportado
por

» VELASTEGUI PORTERO GABRIEL
ISAAC

Estatus Aprobado
Origen Portal
Asunto inddente

Descripcién fala de impresion

Mas Informacion
Servidio + Incidendias de hardware

Subcategoria  Incidentes de Imprasoras

Tipo de Reporte Requermiento de Servicio
Impacto Un Servicio

Urgenda Mzdia

Prioridad Media

Grupo Mo Definido

Aprobador » BELTRAN PALACIOS CESAR ROBIN

Ultima Actualizacién

2014-12-08
15:43:49

2014-12-08
17:09:23

Fecha de Inicio

Limite de Tiempo de
Asignacion

Requerimiento
Padre

No
Definido

Incidente Padre /0
Definido
Problema Padre /2
Definido
No
Definido

‘Cambio Padre

Reporte de SLA

n

Figura 4.118: Asignacion de Incidente
Cabe mencionar que el usuario que solicito el servicio puede visualizar el estado de su

requerimiento.

Una vez que sea asignado el requerimiento de incidencia, se podra marcar como pendiente

0 como resuelta.

Si se decide por marcar como pendiente se debera llenar los datos que se muestra en la

siguiente imagen:

Pendiente

Administracion de
Requerimientos

Motivo Pendiente problemas con cable de impresora

adgquirir cable

Administracion de Incidentes

I

' Resumen de Incidentes
Nuevo Incidente
Buisqueda por Incidentes
* Accesos Répidos 4
" Incidentes Asignados a Mi
" Incidentes Escalados

" Incidentes Abiertos

Grupo - Seleccione uno—~ ~ (@

n

Analista

Informacién General

-~ Seleccione uno~ +

Administracion de Problemas

Administracion de Cambios

Organizacion * GAD MUNICIPAL SANTIAGO DE Impacto Un Servicio Incidente Padre /o Definido
. i . QUERQ
Administracién de Servicios | | Revortad Urgendia Mediz Problema Padre /o Definido
pOrtaco . | £dn JINEZ AIDA MARIA
por prioridad Media Cambio Padre /o Definido

Administracion de Datos

Figura 4.119: Opcion Pendiente
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Cabe mencionar que el motivo de pendiente, podra ser visualizada por el usuario que lo

solicitd el servicio, desde su cuenta de usuario.

Si se decide por marcar como resuelto se debera ingresar los datos que se muestra en la

siguiente imagen y dar clic en el boton “Marcar como Solucionado”.

o -

iTop

Todas las Organizaciones -

Bienvenido

Administracién de la
Configuracion

Administracién de
Requerimientos

Administracion de Problemas

Administracién de Cambios

Marcar comoe Solucionado -

Marcar como Solucionado

Su btisqueda p @ )~

Servicio Incidencias de hardware -

b ia Incid, de i -
Cédigo de Solucién  Falla Corregida -

Soludibn mantenimiento de impresora y cambic de
tintal

[ cancelar | [ Marcar como Solucionado

Jr——

Organizacion * GAD MUNICIPAL SANTIAGO DE i (7 Fren
QUERO

Urgencia Media
Reportado VELASTEGUI PORTERO GABRIEL

(L7 EE prioridad 1Madi
Estatus Asignado
bodo i )
com Asunto incidente Grupo Vo Definido

Incidente Padre /o Definido

Problema Padre /o

‘Cambio Padre /o Definido

Figura 4.120: Solucion de Incidencia

Cabe mencionar que el codigo de resolucion y los detalles de la solucion que se dio podra

ser visualizado por el cliente que solicito el servicio.

Conformidad de Atencidn

El usuario que solicito el servicio podra brindar su grado de conformidad sobre el servicio,

una vez que haya sido marcado como resuelto, ingresando con su cuenta de usuario al

aplicativo iTop. Una vez que se vea su solicitud en estado de resuelto debera hacer clic en

numero de ticket para poder ver los detalles:
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Bienvenido VELASTEGUI PORTERO GABRIEL ISAAC, de GAD MUNICIPAL SANTIAGO DE QUERO

= iTop

Mostrar Requerimientos Abiertos Crear Requerimiento Mostrar Requerimientos Cerrados Cambiar Contraseiia Cerrar Sesion

Mis Reguerimientos Abiertos

Total: 1 Elemento(s)

Requerimiento & Clase 4  Asunte & FechadeInicic ¢ Estatus & Subcategoria ¢  Prioridad ¢ Reportado por 3

" R-000017 Requerimiento incidente 2014-12-08 15:43:49 Aprobado Incidentes de impresoras Media VELASTEGUI PORTERQ GABRIEL ISAAC

Mis Requerimientos Solucionados

No hay Requerimientos para esta Categoria

Figura 4.121: Conformidad de Atencion

Después de haber visualizados los detalles de la solucion brinda a la solicitud que se
realizd, se procede a brindar el grado de satisfaccion del servicio por parte del usuario, para

ello se deberd llenar los datos que se muestra en la figura siguiente.

Escribe tus comentarios acerca de la resolucidn de este ticket:

Wuy Satisfacha 5
Car 3 agradece la creacifin de la base de
datoy

[ Grado ie conformidad de este tickst | I

Detalles de la solicitud R-000001:

el =3

Referancia F-000001 Ferha de Reporte 2013-05-25 20:24:48

Figura 4.122: Grado de conformidad de Incidente

Una vez que brinde su grado de satisfaccién el usuario esta se mostrara en estado

conforme.
Cierre de una solicitud

Una vez que el usuario haya brindado el grado de satisfaccion, el gestor de servicios

(administrador) podréa entrar con su cuenta de usuario y observar la satisfaccion de usuario.
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Configuracion . o
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Administracion de

Administracién de Incidentes Organizacién D'EGSSEEENICIML SANTIAGO Impacto Un Servicio Incidente Padre o Definido

m

m

Urgencia Madi Problema Padre /o Definido

v

Resumen de Incidentes Reportado * VELASTEGUI PORTERQ
Nuevo Incidente Por GABRIEL ISAAC Prioridad Mediz Cambio Padre /o Definido

Bisqueda por Incidentes T ——

Origen Portz|

" Incidentes Asignados a Mi

* Incidentes Escalados A ST Grupo No Definido Codigo de
¥ Incidentes Abiertos Soludén
Descripcién  incidente presentado Analista [lo Defide

v
r

Fala Corregida

Solugion mantenimiento de impresora y -

cambio de tinta
ini 52 & 6 Fechas
Administracion de Problemas - Tiempo

. 24min 145
Servigo * Incidencias de Fecha de Inicio 20_14'_12'03 Utilizado
Administracién de Cambios 2 hardware 12:41:36
Subeategoria ' Incidentes de Ultima  2014-12-08

impresoras Actualizacién 13:05:51

SLA de Tiempo de Asignacion Cumplido no
h do Bandera de o Fecha de 2014-12-03

Com 0f Escalamiento Asignacion 12:54:16 SLA de Tiempo de Asignacién Excedido (=

Figura 4.123: Solucion de Requerimiento de Incidencias

Cuando el gestor de servicios cierre el ticket la solicitud, ya no se mostrara ninguna

solicitud pendiente en su bandeja de entrada.
En la siguiente pantalla damos clic en el boton de Cerrar este Ticket o solicitud.

Subisqueda p @ ©-

GAD MUNICIPAL SANTIAGODEQ! ~ & =

@ Incidente: 1 000016 Borrar
Bienvenido F errar este
Administracion de la Propiedades ECs Contactos Incidentes Hijos Requerimientos Relacionados Ordenes d Reabrir
Configuracién i lectroni
’ Errores Conocidos Historia Enviar por Correo Electrénico
Exportar a CSV

Administracion de

i

n

Administracién de Incidentes Organizacién D‘EGSSE’;SNICIML SANTIAGO Impacto Un Servicio Indidente Padre /o Definido
Urgencia Medi Problema Padre /o Definido

+ Resumen de Incidentes Reportado * VELASTEGUI PORTERO e
" Nueva Incidente oy TR LT Prioridad Meda Cambio Padre /o Definido

, )
Bisqueda por Incident
SR L s Estatus Soluconado

. Origen Portal

Figura 4.124: Cierre de Requerimiento de Incidente

El requerimiento de incidencia paso de estado solucionado a estado cerrado, como se

muestra en la siguiente pantalla.
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n

Figura 4.125: Estado de Requerimiento de Incidente
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