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RESUMEN EJECUTIVO

El tema del presente trabajo investigativo es Implantacion de una Honeynet para
la optimizacién de la seguridad de la informacién en los servidores de la

Universidad Técnica de Ambato.

Los datos que circulan a través de los servidores y las redes de la Universidad
Técnica de Ambato representan un papel muy importante para la institucion ya
que contiene informacion esencial tanto de docentes, alumnos como tambiéen
informacién sensible como las calificaciones de alumnos o datos personales de
docentes los cuales podrian estar expuestos a ser capturados, vistos, incluso

cambiados por usuarios no deseados.

La Universidad Técnica de Ambato en la actualidad mantiene la mayor parte de la
informacién de docentes y estudiantes en forma digital como por ejemplo en el

UTAMATICO (http://estudiantes.uta.edu.ec/estudiantes/) en el que se almacenan

las notas de todos los estudiantes, lo cual hace que todas las maquinas en especial
los servidores sean victimas potenciales de ataques con el objetivo de acceder y
modificar todos estos datos privados, con este trabajo se pretende dar a conocer
los principales puntos por los cuales se podria intentar acceder de forma ilicita a la
informacion con el uso de una Honeynet (Red de sistemas destinada a ser

comprometida por usuarios maliciosos).

A continuacion se presenta el resumen por capitulos de toda la investigacion

realizada.

Capitulo 1: denominado “EL PROBLEMA”, se identifica el problema a
investigar, se plantea la justificacion y los objetivos.

Capitulo 11: denominado “MARCO TEORICO”, se presentan los antecedentes
investigativos, la fundamentacion legal, hipotesis y el sefialamiento de las

variables.
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Capitulo I11: denominado “METODOLOGIA”, se determina la metodologia de
investigacion a utilizar, el enfoque, la modalidad basica de la investigacion, el tipo

de investigacion, la poblacion y muestra.

Capitulo 1V: denominado “ANALISIS E INTERPRETACION DE LOS

RESULTADOS”, comprende el analisis e interpretacion de resultados.

Capitulo V: denominado “CONCLUSIONES Y RECOMENDACIONES”, se
presenta las conclusiones y recomendaciones en base los resultados obtenidos en

la entrevista realizada al personal encargado del departamento de sistemas.

Capitulo VI: denominado “PROPUESTA”, se presenta el desarrollo de la
propuesta ante el problema planteado.

Anexos: contiene la ficha de observacion utilizada para este trabajo y el croquis

de la Universidad Técnica de Ambato.
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CAPITULO |

EL PROBLEMA

1.1 Tema
Implantacion de una Honeynet para la optimizacion de la seguridad de la

informacion en los servidores de la Universidad Técnica de Ambato.

1.2 Planteamiento del Problema

1.2.1 Contextualizacion

En la actualidad las organizaciones disponen de informacion importante en sus
sitios web o alojados en sus servidores, asi que deben tener una infraestructura de
red lo suficientemente robusta para evitar posibles ataques en sus sistemas de
informacion; hoy en dia con la facilidad de acceso a Internet desde cualquier parte
del mundo y muchos de los casos en forma andnima, los servidores pueden ser
vulnerados y posteriormente atacados, tomando mucho tiempo en detectar el
origen del ataque o en muchos de los casos ni siquiera notarlo; una cantidad de
usuarios, administradores o proveedores de servicios de Internet carecen de
conocimiento de debilidades o vulnerabilidades a las cuales estd expuesta su

informacion.



Para poseer una red de datos libre de intrusos deben tener en cuenta lo que deben
proteger (para este caso los servidores de datos) y a quien dar acceso, para esto se
definen politicas de seguridad; hay que tener en cuenta que las vulnerabilidades

pueden darse tanto en el hardware como en el software.

En el Ecuador se han implementado Honeypots para proteger redes de datos como
en el proyecto realizado por la Escuela Superior Politécnica Del Litoral en el afio
2009 con el titulo “Disefio Preliminar De Una Honeynet Para Estudiar Patrones
De Ataques En Las Redes De Datos De La Espol”, o como el proyecto realizado
en la Universidad Técnica Del Norte en el afio 2013 de titulo “Honeynet virtual
hibrida en el entorno de red de la Universidad Técnica del Norte de la ciudad de
Ibarra” con lo cual hasta la actualidad se han logrado detectar varios tipos de

ataques a sus servidores, manteniendo segura su informacion.

Muchas instituciones alojan informacion importante en sus servidores para la
facilidad de acceso por parte de sus usuarios, pero al estar esta informacion en
servidores que en muchos de los casos podrian estdn mal configurados en lo que
tiene que ver con permisos de acceso y de usuarios, podria ocasionar que esta
informacién no solo pueda ser accedida por personas no deseadas sino que
también pueda ser modificada o borrada completamente causando graves
imprevistos, todo esto se produce por falta de politicas de seguridad para la
configuracién de redes, computadores, clientes, servidores, facilitando asi el

acceso a intrusos.

La Universidad Técnica de Ambato en su condiciéon de Universidad con categoria

A, acoge mucha informacion en sus servidores con lo cual en el caso de que sea



parte de un ataque informatico, toda la informacion, por ejemplo: registros de

estudiantes, presupuestos y otros podrian ser accesibles para un intruso en esta

red, asimismo estos registros pueden ser cambiados sin notarse, causando serios

problemas.

La Universidad Técnica de Ambato, segin la entrevista realizada a los

administradores de red (Ver Anexo 4) en su red tiene sistemas de proteccion para

evitar intrusos como Iptables. Vlans, Firewalls, el principal problema que se da

con ellos es que al poder estar mal configurados dan la impresién de que la

informacion esta segura.

1.2.2 Analisis Critico
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En la Universidad Técnica de Ambato al existir un descuido en la implantacién de
los servidores de datos, el dejar valores de configuracion por defecto, servicios
innecesarios para ese servidor ejecutandose o no quitar usuarios predefinidos (el
usuario invitado por ejemplo), ocasiona que la informacién este vulnerable ya que
cualquier persona puede intentar acceder con los usuarios y contrasefias por

defecto sin necesariamente atacar al servidor de datos.

Los servidores que en la actualidad existen han excedido su tiempo de vida til,
segun los resultados de la entrevista los servidores de la Universidad Técnica de
Ambato(Ver Anexo 4) que estan ubicados en las oficinas del DISIR tienen
alrededor de 9 afios, siendo el tiempo de vida Gtil de un servidor de 5 afios; lo que
hace que los atacantes busquen vulnerabilidades que no se hayan actualizado
dentro de estos servidores por razones de compatibilidad, obteniendo acceso

ilicito, y en muchos de los casos causando problemas irremediables.

No tener politicas de seguridad adecuadas se esta permitiendo el acceso no
autorizado a usuarios, sin ni siquiera notarlo, ocasionando que la informacion

guede accesible a cualquier persona o grupo de personas.

La falta de seguridad en los datos y sobre todo al estar estos datos en un servidor
gue se encuentra accesible desde cualquier lugar de la red se estad expuesto a un
inminente ataque informatico el cual puede causar desde la alteracion de los

archivos hasta un borrado completo de ellos.

1.2.3 Prognosis
De continuar la situacién planteada y en caso de no tomarse medidas para

optimizar la seguridad en los servidores de datos de la Universidad Técnica de



Ambato estos estaran completamente vulnerables a un ataque informatico de gran
proporcidn debido a que estos servidores no tienen las debidas seguridades que
protejan la informacion tanto de docentes como de alumnos, siendo asi un blanco
deseado para ataques del cual tardaria mucho tiempo en encontrar su origen y

corregirse.

La informacion que contienen los servidores de la Universidad Técnica de
Ambato es de suma importancia y al perderse la Universidad quedaria
completamente sin informacion acerca de docentes y estudiantes poniendo en

riesgo su reputacion.

1.2.4 Formulacién del problema
¢Como influyen los controles de informacion en los ataques informaticos a los

servidores de la Universidad Técnica de Ambato?

1.2.5 Preguntas Directrices
¢Qué tipo de controles se aplican actualmente para mantener la seguridad de la

informacion de los servidores de la Universidad Técnica de Ambato?

¢Qué tipo de informacion es atacada en los servidores de la Universidad Técnica

de Ambato?

¢A qué tipo de ataques informaticos estan expuestos los servidores de la

Universidad Técnica de Ambato?

¢Como una Honeynet ayuda a detectar vulnerabilidades en la Universidad Técnica

de Ambato?



1.2.6 Delimitacion del problema

Campo: Seguridad Informética
Area: Sistemas computacionales e Informaticos

Aspecto: Implantacion de una Honeynet para la optimizacion de la seguridad de

la informacidn en los servidores de la Universidad Técnica de Ambato.
Tiempo: 6 meses

Lugar: Ambato, Direccion de Sistemas Informaticos y Redes de Comunicacion

(Universidad Técnica de Ambato)

1.3 Justificacion

Los Honeypots y Honeynets presentan una mejor alternativa al problema
planteado. Un Honeypot es un recurso mas de la red destinado a ser atacado. Una
Honeynet es un tipo de Honeypot de alta interaccion, destinado a capturar
informacidn extensa sobre ataques, con sistemas, aplicaciones y servicios reales a

ser comprometidos (los cuales no se encuentran realmente en funcionamiento).

La necesidad de desarrollar el presente proyecto es identificar, evitar y, en cierta
medida, neutralizar los intentos de apropiarse de sistemas y redes de informacion.
Siendo un proyecto de investigacion aplicada, requiere crear toda la

documentacion que permitira el buen entendimiento del desarrollo del mismo.

Con las herramientas utilizadas en este proyecto y que actualmente existen se
puede realizar un desarrollo completo e integral, a costos medios. Por los motivos

mencionados se hace imprescindible en la actualidad crear una herramienta que



permita reducir la atraccion de los diferentes atacantes a los sistemas y redes de

informacion.

Las cantidades de datos que se recolectan diariamente de la actividad hacia los
Honeypots y Honeynets son relativamente bajas en comparacion con otros
sistemas de monitoreo. Sin embargo esta pequefia cantidad de datos es de gran
valor, debido a que toda la actividad capturada puede ser un escaneo, una prueba o
un ataque, reduciendo asi los tiempos de deteccion y de analisis de la actividad
maliciosa en la red; el uso de una tecnologia llamada Honeypots permite conocer

con detalle los ataques y vulnerabilidades de las redes.

1.4 Objetivos

1.4.1 General
Determinar los controles de seguridad de la informacion dentro de la Universidad

Técnica de Ambato y su relacion con los ataques informéticos.

1.4.2 Especificos
e Determinar vulnerabilidades de los actuales controles de seguridad de la
informacion dentro de los ordenadores de la Universidad Técnica de
Ambato.
e Analizar los patrones de ataques informaticos y su afectacion a la
seguridad informatica dentro de la Universidad Técnica de Ambato.
e Plantear una propuesta que permita desarrollar una Honeynet que optimice

la seguridad informatica en la Universidad Técnica de Ambato.



CAPITULO I

MARCO TEORICO

2.1 Antecedentes Investigativos:

En el repositorio de la biblioteca de la Universidad Tecnica de Ambato existe una
tesis similar con el titulo: “Estudio, Administracion e Implementacion de Politicas
de Seguridad en la Red Informatica del Hospital Millennium de la ciudad de
Ambato.”, que fue desarrollada por: Franklin Geovanny Flores Saltos en el afio

2007, con las siguientes conclusiones:

e Con el mejoramiento de las técnicas de seguridad informatica, los datos
sensibles o importantes de la Institucion estan protegidos contra algin
posible intento de robo de informacion.

e La implementacion de politicas de seguridad informatica, facilitan la
administracion de red, asi como reducen errores de los usuarios por mal
manejo en los computadores.

e Con la realizacion de copias de seguridad periddicas de datos importantes,
se asegura la recuperacion total o en su mayoria de la informacion

respaldada, en caso de producirse dafio o pérdida de un computador.



e La implementacion de Kaspersky Anti-Virus 6.0 permitié fortalecer la
seguridad de la informacion sensible en la Institucién, protegiéndola
principalmente de virus informaticos.

e La sencillez de manejo del software Anti-Virus en los clientes, es posible
gracias a las facilidades de configuracion y control que brinda el modulo
de administracion del mismo.

e Con un correcto control de acceso y asignacion de permisos a los datos, se
garantiza que la informacion es manipulada y utilizada por las personas
responsables de ésta.

e Con la implementacion del Servidor Corporativos de Actualizaciones
Windows Server Update Service 3.0, el software de los computadores
miembros de la red informatica, se mantendran correctamente actualizados

mejorando su rendimiento, seguridad y productividad en la organizacion

2.2 Fundamentacion legal
La presente investigacion se basara en la ley publicada en el Registro Oficial N°

557 del 17 de Abril de 2002.

CONSTITUCION DEL ESTADO

Seccion tercera

Comunicacion e Informacion

Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:



1. Una comunicacion libre, intercultural, incluyente, diversa y participativa, en
todos los ambitos de la interaccion social, por cualquier medio y forma, en su

propia lengua y con sus propios simbolos.

2. El acceso universal a las tecnologias de informacion y comunicacion.

3. La creacion de medios de comunicacion social, y al acceso en igualdad de
condiciones al uso de las frecuencias del espectro radioeléctrico para la gestion de
estaciones de radio y television publicas, privadas y comunitarias, y a bandas

libres para la explotacién de redes inaldmbricas.

4. El acceso y uso de todas las formas de comunicacion visual, auditiva, sensorial

y a otras que permitan la inclusién de personas con discapacidad.

5. Integrar los espacios de participacion previstos en la Constitucion en el campo

de la comunicacion.

Art. 18.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Buscar, recibir, intercambiar, producir y difundir informacion veraz, verificada,
oportuna, contextualizada, plural, sin censura previa acerca de los hechos,

acontecimientos y procesos de interes general, y con responsabilidad ulterior.

2. Acceder libremente a la informacion generada en entidades publicas, o en las
privadas que manejen fondos del Estado o realicen funciones publicas. No existira
reserva de informacién excepto en los casos expresamente establecidos en la ley.
En caso de violacion a los derechos humanos, ninguna entidad publica negara la

informacion.
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Art. 19.- La ley regulara la prevalencia de contenidos con fines informativos,
educativos y culturales en la programacion de los medios de comunicacion, y
fomentara la creacion de espacios para la difusion de la produccion nacional

independiente.

Se prohibe la emision de publicidad que induzca a la violencia, la discriminacion,
el racismo, la toxicomania, el sexismo, la intolerancia religiosa o politica y toda

aquella que atente contra los derechos.

Art. 20.- El Estado garantizara la clausula de conciencia a toda persona, y el
secreto profesional y la reserva de la fuente a quienes informen, emitan sus
opiniones a través de los medios u otras formas de comunicacion, o laboren en

cualquier actividad de comunicacion.

LEY ESPECIAL DE TELECOMUNICACIONES REFORMADA

Decreto No. 1790

TITULO VI: DEL REGIMEN DE INTERCONEXION Y CONEXION

CAPITULO II:

OBLIGATORIEDAD DE INTERCONEXION Y CONEXION

Art. 38.- Los concesionarios que tengan redes publicas estan obligados a:

a) Suministrar las facilidades de conexién o interconexion entre redes de
telecomunicaciones de manera eficiente, en concordancia con los principios de

igualdad de acceso y trato no discriminatorio, para lo cual todo concesionario
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deberd ofrecer las mismas condiciones técnicas, econdmicas, y de mercado a

quien solicita la conexion o interconexién con la red operada.

b) Proporcionar acceso eficaz a la informacidn técnica necesaria para permitir o

facilitar la conexiodn o interconexion de dichas redes

c) Aplicar los precios de sus servicios de telecomunicaciones sin incluir el precio

de los equipos terminales necesarios o Utiles para recibirlos.

Asi mismo, no impondran como condicion para la prestacion de sus servicios, la
compra, alquiler o uso de equipos terminales suministrados por ellos mismos o

por un determinado proveedor.

Dichos equipos se proveeran en régimen de libre competencia.

Art. 39.- Toda conexidn o interconexion entre redes de telecomunicaciones debe
efectuarse de manera eficiente, en concordancia con los principios de igualdad de
acceso y trato no discriminatorio, para lo cual todo concesionario debera ofrecer
las mismas condiciones técnicas, economicas y de mercado a quien solicite la

conexion o interconexion con la red operada.

CAPITULO III:

CONTENIDO DE LOS ACUERDOS

Art. 40.- Los acuerdos de conexién e interconexién deberan contener, como

minimo:

a) Detalles de los servicios a ser prestados mediante la conexion o interconexion

12



b) Especificacion de los puntos de conexidn o interconexion y su ubicacion

geografica

c) Diagrama de enlace entre las redes

d) Caracteristicas técnicas de las sefiales transmitidas
e) Requisitos de capacidad

f) indices de calidad de servicio

g) Responsabilidad con respecto a instalacion, prueba y mantenimiento del enlace
y de todo equipo a conectar con la red que pueda afectar la interconexion y la

conexion
h) Cargos de conexion o interconexion

i) Formas y plazos de pago, incluyendo procedimiento de liquidacion y

facturacion
J) Mecanismos para medir el trafico en base al cual se calcularan los pagos

K) Procedimientos para intercambiar la informacion necesaria para el buen
funcionamiento de la red y el mantenimiento de un nivel adecuado de conexion o

interconexion

[) Términos y procedimientos para la provision de llamadas de emergencia o con

fines humanitarios, si es aplicable

m) Procedimientos para detectar y reparar averias, incluyendo el tiempo maximo a

permitir para los distintos tipos de reparaciones
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2.3 Categorias Fundamentales
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Gréfico 2.1 Categorias Fundamentales

Elaborado por: Mauro Jijon

Fuente: Investigacion Directa
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Grafico 2.2. Categorizacion de la variable Dependiente
Elaborado por: Mauro Jijon

Fuente: Investigacion Directa
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2.4.1. Fundamentacion teorica variable Independiente

2.4.2 Los tipos de controles de seguridad

Segun VeidaDamara(Internet, 21/10/11; 22/10/11; 13:05), extraido desde
http://www.slideshare.net/VVeidaDamara/controles-de-seguridad argumenta que
“Los controles son los mecanismos que se utilizan para poder controlar los
accesos Yy privilegios a los recursos indicados. Es responsabilidad del duefio del
activo sobre el que se le aplican los controles establecer los parametros requeridos
para disponibilidad, confidencialidad e integridad; el experto en seguridad
informéatica serd el responsable de disefar, configurar y hacer cumplir los
parametros dictados. El profesional de la seguridad es quién realiza las
sugerencias y decide qué tipo de controles (que pueden variar debido diversos
factores como la naturaleza del negocio, el presupuesto asignado, el tipo de
usuario, la criticidad del activo, etc.). La facultad de decidir como sera el rol de la

seguridad en la organizacion pertenece a la administracion.

Los controles se dividen en tres tipos: administrativos, técnicos y fisicos. Los
controles administrativos son aquellos que estan involucrados directamente con
procedimientos, politicas, estandares, entrenamiento, procedimientos de
monitoreo y control de cambios. Los controles técnicos estan relacionados con el
acceso logico, accesos de control, contrasefias, administracion de recursos,
métodos de identificacion o autorizacion, seguridad de dispositivos y
configuraciones de red. Los controles fisicos, como su nombre lo dicen, se
encargan de controlar el acceso fisico a los activos. Estan relacionados
directamente con candados, monitores ambientales, guardias, perros entrenados,

etc.
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Los controles administrativos deben incluir el desarrollo del programa de
seguridad, indicar de forma explicita quién esta autorizado y quién no a acceder a
los activos, clasificacion de los datos y refuerzo de la proteccion para cumplir la
clasificacion establecida, desarrollo de politicas, estandares (re edicion de ellos
cuando se detecte que no son suficientes), desarrollo de programa de respuesta a
incidentes, desarrollo de programas de continuidad de negocio y recuperacion de
desastres. La primer pieza para construir los fundamentes de seguridad es tener
una politica de seguridad. Como en todo caso, la administracion es la responsable
de desarrollar las politicas y puede delegar la redaccion y disefio de todos los

procedimientos que salgan de ahi (procedimientos, estandares y guias).

Los controles técnicos implementan los mecanismos de acceso 16gico; requieren
que los usuarios realicen una identificacion y autorizacién antes. También estan
relacionados con el cifrado de datos (ya sea en su almacenamiento o transmision),
elementos de telecomunicaciones como firewalls y detectores de intrusos,

balanceo de carga y tolerancia a fallas.

Los controles fisicos estan relacionados con el impedimento fisico de usuarios a
activos. Estos pueden ser candados y alarmas en accesos exteriores a
instalaciones, guardias de seguridad revisando personal sospechoso, equipos de
computo con sensores para detectar presencia, acciones como remover unidades
de disco para evitar el copiado de informacidn, almacenamiento de respaldos en
cuartos especiales (a prueba de casi todo) o fuera de las instalaciones por nombrar

algunos.
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Fuente: http://www.slideshare.net/

Los controles entre si tienen una dependencia para poder existir. Aunque su
existencia no es mutuamente exclusiva si su respaldo. Un control fisico o técnico
no puede tener el respaldo legal de existir sin su respectivo control administrativo
(nos referimos a la politica de seguridad). Si la politica en cuestion no existiera la
existencia del control estd comprometida y sélo es cuestion de tiempo para que
algln usuario con jerarquia la califique de ilegal para que sea removido. Asi
mismo, los controles técnicos requieren ser protegidos fisicamente para evitar que
un intruso los desactive. Todos los controles deben trabajar conjuntamente para

poder ofrecer un éptimo nivel de proteccion al activo y entre ellos”.

2.4.3 Planificacion De La Seguridad:
Para César Escobar y Rafael Mendoza (Internet, 01/05/11; 29/04/11; 17:02),

extraido desde blastersolaris.blogspot.com argumentan que: “Hoy en dia la rapida
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evolucion del entorno técnico requiere que las organizaciones adopten un
conjunto minimo de controles de seguridad para proteger su informacion y
sistemas de informacion. El proposito del plan de seguridad del sistema es
proporcionar una vision general de los requisitos de seguridad del sistema y se
describen los controles en el lugar o los previstos para cumplir esos requisitos. El
plan de seguridad del sistema también delinea las responsabilidades y el
comportamiento esperado de todos los individuos que acceden al sistema. Debe
reflejar las aportaciones de distintos gestores con responsabilidades sobre el
sistema, incluidos los propietarios de la informacion, el propietario de la red, y el

alto funcionario de la agencia de informacion de seguridad (SAISO).

Los administradores de programas, los propietarios del sistema, y personal de
seguridad en la organizacion debe entender el sistema de seguridad en el proceso
de planificacion. Los responsables de la ejecucion y gestion de sistemas de
informacion deben participar en el tratamiento de los controles de seguridad que

deben aplicarse a sus sistemas”.

2.4.4 Creacion de un Plan de respuesta a incidentes

Para el sitio web.mit.edu (Internet, 20/10/11; 29/04/11; 17:10), extraido desde
http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/s1-response-plan.html
argumenta que “Es importante formular unplan de respuestas a incidentes,
soportarlo a lo largo de la organizacion y probarlo regularmente. Un buen plan de
respuestas a incidentes puede no sélo minimizar los efectos de una violacion sino

tambien, reducir la publicidad negativa.
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Desde la perspectiva del equipo de seguridad, no importa si ocurre una violacion o
abertura (pues tales eventos son una parte eventual de cuando se hacen negocios
usando un método de poca confianza como lo es Internet), sino mas
bien cuando ocurre. No piense en un sistema como débil o vulnerable, es
importante darse cuenta que dado el tiempo suficiente y los recursos necesarios,

alguien romperd la seguridad hasta del sistema o red més seguro y protegido”.

2.4.5 Fases plan de respuesta a incidentes
El sitio Seguridadinformaticaufps.wikispaces.com (Internet, 20/10/11; 29/04/11,

17:10), extraido desde:

https://seguridadinformaticaufps.wikispaces.com/Conceptos+Basicos+Seguridad+
Informatica argumenta que “El aspecto positivo de entender la inevitabilidad de
una violacion a los sistemas es que permite al equipo de seguridad desarrollar un
curso de acciones para minimizar los dafios potenciales. Combinando un curso de
acciones con la experiencia le permite al equipo responder a condiciones adversas

de una manera formal y oportuna.

El plan de respuesta a incidentes puede ser dividido en cuatro fases:

Accion inmediata para detener o minimizar el incidente

Investigacion del incidente

Restauracion de los recursos afectados

Reporte del incidente a los canales apropiados

Una respuesta a incidentes debe ser decisiva y ejecutarse rapidamente. Debido a

gue hay muy poco espacio para errores, es critico que se efectlien practicas de
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emergencias y se midan los tiempos de respuesta. De esta forma, es posible
desarrollar una metodologia que fomenta la velocidad y la precision, minimizando
el impacto de la indisponibilidad de los recursos y el dafio potencial causado por

el sistema en peligro.

Un plan de respuesta a incidentes tiene un namero de requerimientos, incluyendo:

Un equipo de expertos locales (un Equipo de respuesta a emergencias
de computacion)

e Una estrategia legal revisada y aprobada

e Soporte financiero de la compafiia

e Soporte ejecutivo de la gerencia superior

e Un plan de accion factible y probado

e Recursos fisicos, tal como almacenamiento redundante, sistemas en

standby y servicios de respaldo”

2.4.6 Ataques a servidores

El sitio kioskea (Internet, 20/10/11; 23/10/11; 11:02), extraido desde
http://es.kioskea.net/contents/16-ataques-al-servidor-web argumenta que “Los
primeros ataques a la red aprovecharon las vulnerabilidades relacionadas con la
implementacién de conjuntos de protocolos TCP/IP. Al corregirlas gradualmente,
los ataques se dirigieron a las capas de aplicaciones y a la Web en particular, ya
que la mayoria de las empresas abrieron sus sistemas de firewall al tréfico en

Internet.

El protocolo HTTP (o HTTPS) representa el estdndar que posibilita la

transferencia de paginas Web a través de un sistema de solicitud y respuesta.
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Internet, que se utiliza principalmente para transferir paginas Web estaticas, se ha
convertido rapidamente en una herramienta interactiva que permite proporcionar
servicios en linea. El término "aplicacion Web" se refiere a cualquier aplicacion a
cuya interfaz se pueda acceder en la Web desde un simple navegador. Hoy en dia,
el protocolo HTTP, la base para una determinada cantidad de tecnologias (SOAP,
Javascript, XML-RPC, etc.), juega un indudable papel estratégico en la seguridad

de sistemas de informacion.

Debido a que los servidores Web estan cada vez mas protegidos, los ataques estan

dirigiendo su atencion al aprovechamiento de las fallas de las aplicaciones Web.

Como tal, la seguridad de los servicios de Internet debe tenerse en cuenta al

momento del disefio y desarrollo”.

2.4.7 Seguridad Informatica

Para José Luis (Internet, 20/10/11; 23/10/11; 12:02), extraido desde
http://blog.unach.mx/jose/2012/01/28/%C2%BFque-es-la-seguridadinformatica/
argumenta que: “La seguridad informatica es el &rea de la informéatica que se
enfoca en la proteccion de la infraestructura computacional y todo lo relacionado
con esta (incluyendo la informacion contenida). Para ello existen una serie de
estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos a la infraestructura o a la informacion. La
seguridad informéatica comprende software, bases de datos, metadatos, archivos y
todo lo que la organizacion valore (activo) y signifique un riesgo si ésta llega a
manos de otras personas. Este tipo de informacion se conoce como informacion

privilegiada o confidencial.
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El concepto de seguridad de la informacion no debe ser confundido con el de
seguridad informatica, ya que este Ultimo so6lo se encarga de la seguridad en el
medio informatico, pudiendo encontrar informacion en diferentes medios o

formas”.

2.4.8 VPN

El sitio web de la Universidad de Valencia (Internet, 22/10/11; 23/10/11; 12:02),
extraido desde http://www.uv.es/siuv/cas/zxarxa/vpn.htm objeta que “Una red
privada virtual (Virtual Private Network) es una red privada que se extiende,
mediante un proceso de encapsulacion y en algin caso de encriptacion, desde los
paquetes de datos a diferentes puntos remotos, mediante el uso de infraestructuras
publicas de transporte. Los paquetes de datos de la red privada viajan por un tdanel

definido en la red publica.
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Grafico 2.5. Red VPN

Fuente: http://www.uv.es/
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En el caso de acceso remoto, la VPN permite al usuario acceder a su red
corporativa, asignando a su ordenador remoto las direcciones y privilegios de esta,

aunque la conexion la haya realizado mediante un acceso publico a Internet.

@ Tunel

"o Conexidn WP
Servidar \{:\\

Wk b
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Grafico 2.6. Acceso a una VPN

Fuente: http://www.uv.es/

En ocasiones, puede ser interesante que la comunicacion que viaja por el tunel
establecido en la red publica vaya encriptada para permitir una confidencialidad

mayor”.

2.4.9 Firewall

Para Miguel Angel Alvarez (Internet,21/10/11; 25/10/11;11:02), extraido desde
http://www.desarrolloweb.com/articulos/513.php “Un firewall es un dispositivo
que funciona como cortafuegos entre redes, permitiendo o denegando las
transmisiones de una red a la otra. Un uso tipico es situarlo entre una red local y la
red Internet, como dispositivo de seguridad para evitar que los intrusos puedan

acceder a informacion confidencial.

Un firewall es simplemente un filtro que controla todas las comunicaciones que
pasan de una red a la otra y en funcion de lo que sean permite o deniega su paso.

Para permitir o denegar una comunicacion el firewall examina el tipo de servicio
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al que corresponde, como pueden ser el web, el correo o el IRC. Dependiendo del
servicio el firewall decide si lo permite 0 no. Ademas, el firewall examina si la
comunicacion es entrante o saliente y dependiendo de su direccion puede

permitirla o no.

De este modo un firewall puede permitir desde una red local hacia Internet
servicios de web, correo y ftp, pero no a IRC que puede ser innecesario para
nuestro trabajo. También podemos configurar los accesos que se hagan desde
Internet hacia la red local y podemos denegarlos todos o permitir algunos
servicios como el de la web, (si es que poseemos un servidor web y queremos que
accesible desde Internet). Dependiendo del firewall que tengamos también
podremos permitir algunos accesos a la red local desde Internet si el usuario se ha

autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es decir, un aparatito
que se conecta entre la red y el cable de la conexion a Internet, o bien un
programa que se instala en la maquina que tiene el modem que conecta con
Internet. Incluso podemos encontrar ordenadores computadores muy potentes y
con software especifico que lo Gnico que hacen es monitorizar las comunicaciones

entre redes”.

2.4.9 ACL’S (Access Control List)

El diccionario informéatico glosarium (Internet, 21/10/11; 22/10/11; 15:22),
extraido desde http://www.glosarium.com/term/28,14,xhtml argumenta que “Es
una tabla que le dice a un sistema los derechos de acceso que cada usuario posee

para un objeto determinado, como directorios, ficheros, puertos, etc. Técnicas para
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limitar el acceso a los recursos segun la informacion de autenticidad y las normas

de acceso”.

2.4.10 Informética

Segun definicion.de (Internet, 20/10/11; 24/10/11; 15:20), extraido desde
http://definicion.de/informatica/ nos dice que “la informatica se refiere al
procesamiento automatico de informacion mediante dispositivos electrénicos y
sistemas computacionales. Los sistemas informaticos deben contar con la
capacidad de cumplir tres tareas basicas: entrada (captacion de la informacién),
procesamiento y salida (transmision de los resultados). El conjunto de estas tres

tareas se conoce como algoritmo.

La informatica retne a muchas de las técnicas que el hombre ha desarrollado con
el objetivo de potenciar sus capacidades de pensamiento, memoria Yy
comunicacion. Su area de aplicacion no tiene limites: la informatica se utiliza en
la gestion de negocios, en el almacenamiento de informacion, en el control de
procesos, en las comunicaciones, en los transportes, en la medicina y en muchos

otros sectores”.

2.4.11 Sistema Operativo

Andrew Tanenbaum(1998, Pag. 03), Sistemas Operativos: Disefio e
Implementacion argumenta que “La mayoria de los usuarios de computadora han
tenido algo de experiencia con un sistema operativo, pero no es facil precisar con
exactitud qué es un sistema operativo. Parte del problema consiste en que el

sistema operativo realiza dos funciones que basicamente no estadn relacionadas
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entre si y, dependiendo de a quién le preguntemos, por lo general se nos habla

principalmente de una funcién o de la otra, Veamos ahora las dos.

El sistema operativo como maquina extendida

Como ya dijimos, la arquitectura (conjunto de instrucciones, organizacion de
memoria, E/S y estructura de buses) de la mayor parte de las computadoras en el
nivel de lenguaje de maquina es primitiva y dificil de programar, sobre todo para

entrada/salida.

Un sistema de informacion, no obstante las medidas de seguridad que se apliquen,

no deja de tener siempre un margen de riesgo”.

2.4.12 Seguridad Informatica
La seguridad informatica segin AGUILERA, Purificacion. (“sf”, pag. 9). “es una
disciplina que se ocupa de disefiar las normas, procedimientos, métodos y técnicas

destinados a conseguir un sistema de informacion seguro y confiable

El sitio Infosec (Internet, 20/10/11; 24/10/11; 21:30), extraido desde
http://infosec.aragon.unam.mx/a011.php argumenta que “A lo largo del tiempo, el
avance de los medios tecnoldgicos y de comunicacion ha provocado el
surgimiento de nuevos vectores de ataques y de nuevas modalidades delictivas
que han transformado a Internet y las tecnologias informaticas en aspectos
sumamente hostiles para cualquier tipo de organizacién, y persona, que tenga

equipos conectados a la Word Wide Web.

A diferencia de lo que sucedia afios atras, donde personas con amplias habilidades

en el campo informatico disfrutaban investigando estos aspectos con el animo de
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incorporar mayor conocimiento; en la actualidad se ha desvirtuado completamente
dando origen a nuevos personajes que utilizan los medios informaticos y el
conocimiento sobre su funcionamiento como herramientas para delinquir y

obtener algun beneficio econémico.

Cada dia se descubren nuevos puntos débiles y, por lo general, son pocos los
responsables de IT que comprenden en su justa medida la importancia que tiene la
seguridad y cémo pueden abordar el grave problema que existe detras de
vulnerabilidades que permiten a un atacante, violar la seguridad de un entorno y

cometer delitos en funcién de los datos robados.

Bajo esta escenografia donde los principales actores son las organizaciones de
cualquier magnitud y rubro, los sistemas de informacién, el dinero y delincuentes
informaticos; se torna realmente necesario y fundamental idear estrategias de
seguridad que permitan establecer barreras defensivas orientadas a mitigar

efectivamente ataques tanto externos como internos.

Pero para lograr mitigar de manera eficaz el impacto provocado por los ataques
informaticos, es de capital importancia conocer de qué manera atacan y cuales son
los puntos débiles de un sistema, comunmente explotados en los que se deben

enfocar los esfuerzos de seguridad tendientes a la prevencién de los mismos”.

2.4.13 Hacking

El sitio Softlibre (Internet, 20/10/11; 24/10/11; 55:10), extraido desde
http://www.softlibre.salta.org.ar/programacion/ comenta que “El Jargon File
contiene un montén de definiciones del término "hacker”, la mayoria basadas en

la aficion a lo técnico y en el placer de resolver problemas sobrepasando los
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limites. Si deseas saber como convertirte en un hacker, bien, solo 2 puntos son

realmente relevantes.

Existe una comunidad, una cultura compartida, de programadores expertos y
magos de las redes, cuya historia se remonta décadas atras a los tiempos de los
primeros miniordenadores de tiempo compartido y los tempranos experimentos
con ARPAnet. Los miembros de esta cultura crearon el término "hacker". Los
hackers construyeron Internet. Los hackers hicieron de Unix el sistema operativo
que es hoy dia. Los hackers hacen andar Usenet. Los hackers hacen funcionar la
WWW. Si eres parte de esta cultura, si has contribuido a ella y otras personas

saben quién eres y te llaman hacker, entonces eres un hacker.

La mentalidad hacker no esta confinada a esta cultura del software. Hay gente que
aplica la actitud de hacker a otras cosas, como la electrénica o la muasica —de
hecho, puedes encontrarla en los mas altos niveles de cualquier ciencia o arte. Los
hackers de software reconocen estos espiritus emparentados en otras partes y
pueden llamarlos "hackers" también— y algunos sostienen que la naturaleza
hacker es en realidad independiente del medio particular en el cual el hacker
trabaja. Sin embargo, en el resto de este documento nos centraremos en las
habilidades y actitudes de los hackers de software, y en las tradiciones de la

cultura compartida que originé el término "hacker".

Existe otro grupo de personas que se llaman a si mismos hackers, pero que no lo
son. Son personas (generalmente varones adolescentes) que se divierten
irrumpiendo ilegalmente en ordenadores y haciendo "phreaking” en el sistema

telefénico. Los auténticos hackers tienen un nombre para esas personas:
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"crackers", y no quieren saber nada de ellos. Los auténticos hackers opinan que la
mayoria de los crackers son perezosos, irresponsables y no muy brillantes, y
fundamentan su critica en que ser capaz de romper la seguridad no le hace a uno
un hacker, de la misma manera que ser capaz de arrancar un coche con un puente
en la llave no le convierte en ingeniero de automotores. Desafortunadamente,
muchos periodistas y escritores utilizan erroneamente la palabra "hacker" para

describir a los crackers; esto causa enorme irritacion a los auténticos hackers.

La diferencia basica es esta: los hackers construyen cosas; los crackers las

destruyen”.

2.4.14 Ataque Informatico

El sitio Alegsa (Internet,20/10/11; 24/10/11;10:10), extraido desde
http://www.alegsa.com.ar/Dic/ataque%20informatico.php lo define como “Intento
organizado y deliberado de una o mas personas para causar dafio o problemas a un
sistema informatico o red. Los ataques en grupo suelen ser hechos por bandas de
piratas informaticos por diversion, para causar dafio, buenas (relativamente
buenas) intenciones, espionaje, obtencion de ganancias, etc. Los blancos
preferidos suelen ser los sistemas de grandes corporaciones o estados, pero ningun

usuario de Internet u otras redes esta exento.

Probablemente el primer ataque informatico masivo de la historia se produjo un
viernes 13 de 1989, cuando una revista informatica regald disquetes de
promocion, pero estaban infectados con un virus; el virus afectd a cientos de
empresas.

Actualmente los ataques suelen afectar principalmente a Internet, pero también
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afectan otras redes como las de telefonia, redes Wi-Fi, redes de area local de

empresas, etc”.

2.4.15 Ataque distribuido de denegacion de servicio
El sitio web maestrosdelweb.com (Internet, 21/10/11; 22/10/11; 40:10), extraido
de http://www.maestrosdelweb.com/editorial/ddos/ nos da una explicacion facil de

entender de lo que es un Ataque distribuido de denegacion de servicio:

“Imaginate que estas en un Bar junto a un amigo, bebiendo unas cervezas, aparte
de ti y tu amigo hay dos personas mas, un empleado publico con su amante. La
persona que atiende el Bar es un tipo fortachon llamado Hugo. De pronto tu y tu
amigo quieren mas cerveza, y llaman a Hugo, les sirven otra corrida, al mismo
tiempo el empleado fiscal y su amante también piden otra corrida de cervezas

heladas.

Todo sigue tranquilo, cada 15 minutos aproximadamente llega una persona mas al
Bar y Hugo le sirve una cerveza. jDe pronto!, aumenta la frecuencia de clientes al
Bar, ya no son los 4 iniciales, ahora son 15. Hugo comienza a transpirar por tanta
demanda. A poco andar, la cantidad se duplica y en el Bar sélo se escucha:

"Hugo...otra corrida"”, “Hugo...por aca por favor", "Mas Hugo", "Hugo", "Hugo

por favor”,"che flaco” (ese era argentino).

Hugo comienza a sentirse apremiado de tanta solicitud de cerveza pero atiende sin
mayores problemas. El Bar tiene a esas alturas 55 personas. jDe pronto!... llega

todo un equipo de futbol amateur a celebrar la obtencion del campeonato y la
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non A1lonn non non

misma cancion: "Hugo", "hey hugo, por acd", "hugo”, "hey amigo", "hugooooo”,

"huguitoooo”.

Ahora si, Hugo comienza a dar signos de colapso. De pronto llega otro equipo
mas (el que perdi6 el campeonato) y luego los arbitros y luego todo el publico que
habia en el estadio. Resultado: Hugo colapsado, ahora yace desmayado en una
esquina del Bar, ya no puede atender a tanta gente. En eso, tu pides una cerveza

pero el pobre Hugo no responde, a ti se te ha denegado el servicio a la cerveza.

Hugo— El Servidor, las 55 personas del bar — los usuarios. Los arbitros, los
equipos de futbol y el publico — falsos usuarios. Hubo alguien, mal intencionado
por cierto, que envio a toda esa gente (falsos usuarios) al Bar de Hugo, sabiendo
que no seria capaz, éste despreciable personaje es el atacante del Bar de Hugo, es

decir, un Hacker o varios de ellos.

Este tipo de Hacker tiene bastante mala fama entre sus pares, ya que es la forma
mas simple de echar abajo un servidor. Ahora bien, los ataques de denegacion
pueden ser enviados desde un PC o por varios, pero también existe la posibilidad
de que potentes servidores actlen de la misma forma, a esto se le llama un ataques
distribuidos. Estos servidores se les Ilaman zombies, ya que actGan a la orden del
Hacker, el cual con antelacion intervino aquella maquina sin que el administrador

se diera cuenta por supuesto”.

2.5 Hipotesis
Los controles de seguridad incidirian en los ataques informaticos a la Universidad

Técnica de Ambato
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2.6 Seflalamiento de Variables

Variable Independiente: Controles de Seguridad

Variable Dependiente: Ataques Informaticos
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CAPITULO 11l

MARCO METODOLOGICO

3.1 Enfoque

La investigacion que se realizara tiene un enfoque cualitativo ya que es
contextualizado, pone énfasis en buscar menos la generalizacion ya que se tiene
como Unico proposito solucionar problemas de una empresa, discute la validez del

conocimiento utilizando varias técnicas como la observacion.

Esta investigacion es cuantitativa porque se basa en un positivismo logico que
busca las causas, la explicacion de los hechos que originan al problema, y como

estos afectan al desenvolvimiento de la institucion.

Al definir los objetivos estos se orientaran a la obtencion de resultados y ademas
deberén estar orientados a la solucién del problema de la institucion en un

contexto enmarcado en lo tangible, estable y sostenible.

3.2 Modalidades basicas de la investigacion

La presente investigacion tiene las siguientes modalidades:

Modalidad Bibliogréafica o documentada.- Se ha considerado esta modalidad ya

que se ha considerado informacion de libros técnicos, revistas, Internet, videos.
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Modalidad Experimental.- Se ha considerado la relacion de los controles de
seguridad y su influencia y relacion en los ataques informaticos para considerar

sus causas Y sus efectos.

Modalidad de Campo.- Se ha considerado esta modalidad ya que el investigador
ira a recoger informacion primaria directamente de los involucrados a través de la

encuesta.

3.3 Tipos de Investigacion

Se ha realizado la investigacion exploratoria, ya que permitié plantear el problema
de la investigacion con la Captura y Analisis de los ataques informaticos en los
servidores de la Universidad Técnica de Ambato, mediante la implantacion de una
Honeynet. Como de la misma manera ayudo a plantear la hipotesis: Los
ineficientes controles de seguridad permiten los continuos ataques informaticos en

la Universidad Técnica de Ambato.

Se ha considerado la investigacion descriptiva porque permitio analizar el
problema en sus partes como delimitar en tiempo y espacio construyendo el

analisis critico, la contextualizacion y los antecedentes investigativos.

Por otro lado se ha tomado la investigacién correlacional ya que ha permitido

medir la compatibilidad de los Honeynets con los ataques informaticos.

3.4 Poblaciéon y Muestra

El universo de investigacion es de 48 observaciones a realizarse en un periodo de
4 meses con 3 observaciones por semana de aproximadamente 4 horas dentro de
los Laboratorios de la Facultad de Ingenieria en Sistemas los laboratorios #3, #5,

#7 de la Universidad Técnica de Ambato; se utilizara la ficha de observacion y las
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siguientes herramientas para determinar los controles de seguridad con los cuales
constan los ordenadores como por ejemplo un antivirus; también se utilizaran

estas herramientas para determinar la presencia de malware.

Comodo HIPS and Firewall Leak Test Suite.- Es una herramienta que permite
simular varios ataques tipicos que se realizan, contiene cinco pruebas separadas
que simulan una serie de ataques incluyendo rootkits, los ataques de inyeccion,

etc, fuente: http://personalfirewall.comodo.com/cltinfo.html

HijackThis.- Es una pequefia herramienta gratuita que escanea rapidamente el
sistema Windows para encontrar las modificaciones que puedan haber sido
realizadas por algun Spyware, Browser Hijacker, Malware u otro programa

malicioso, fuente http://portableapps.com/apps/security/hijackthis-portable

Se utilizaron versiones portables para evitar modificar los ordenadores a analizar.

3.5 Recoleccion y analisis de la informacion

Secundaria Primaria

Se recolecta de estudios realizados | Se recolecta directamente a través de
anteriormente. la observacion directa entre el sujeto

) investigador y el objeto de estudio, es
Se  encuentra  registrada  en

] ] decir, con la realidad.
documentos y material impreso:

libros, revistas especializadas,

informes  técnicos, memorias de . )
Para esto se utilizara la herramienta

eventos cientificos, tesis de grado, »
observacion para recolectar
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etc. informacion tomada de los

) » administradores del sistema de la
Las fuentes de informacion son: La

. . | Universidad Técnica de Ambato y
biblioteca de la Facultad de Ingenieria

) S actuar en base a los resultados
en Sistemas de la Universidad

o o obtenidos.
Técnica de Ambato, bibliotecas de
otras universidades, repositorios de
otras universidades en Internet,

archivos, centros de documentacion e

Internet.

Técnicas de investigacion

Bibliograficas De campo

El andlisis de documentos(lectura cientifica) Observacion

Se procedera a recolectar informacion de distintas fuentes como
por ejemplo de la biblioteca de la Universidad técnica de Ambato

para obtener més informacion acerca del tema de investigacion.

Recoleccién de la informacion

Preguntas Explicacion

1.- ¢Para qué? Recolectar informacion primaria para comprobar y

contrastar con la hipdtesis
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2.- (A qué personas o

sujetos?

A los administradores del sistema de la Universidad

Técnica de Ambato.

3.- ¢Sobre que aspectos?

Controles de Seguridad

Ataques Informaticos

4.- ;Quién?

Investigador

5.- ¢Cuando?

De acuerdo al cronograma establecido

6.- ¢Lugar de recoleccion

de la informacion?

e Universidad Técnica de Ambato

e Facultad de Ingenieria en Sistemas,
Electronica e Industrial.
e DISIR (Direccion de Sistemas Informaticos

y Redes de Comunicacién).

7.- ¢ Cuéntas veces?

Una sola vez

8.- ¢Que técnica de

recoleccion?

Observacion

9.- ;Con qué?

Guia de Observacion

10.- ¢En qué situacion?

Situacién normal y cotidiana

3.6 Procesamiento y analisis

Revision y codificacion de la informacion

Categorizacion y tabulacion de la informacion
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e Tabulacion manual

e Tabulacion computarizada

Analisis de los datos.- La presentacién de los datos se lo hara a través de los

gréficos para analizarlos e interpretarlos.

Interpretacion de los resultados.-

1. Describir los resultados
2. Estudiar cada uno de los resultados por separado.

3. Redactar una sintesis general de los resultados
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CAPITULO IV

ANALISIS E INTERPRETACION DE LOS RESULTADOS

4.1 Anélisis de la necesidad

La Universidad Técnica de Ambato a través de la Facultad de Ingenieria en
Sistemas Electronica e Industrial en vinculacion con el DISIR (Direccion de
Sistemas  Informaticos y Redes de Comunicacion), extraido de
http://www.uta.edu.ec/v2.0/index.php?option=com_content&view=article&id=38
&Itemid=99 que tiene como uno de sus objetivos: “Administrar los bienes y
servicios de la red de comunicaciones y las aplicaciones informaticas de la
Universidad” es decir la administracion central de la red de comunicaciones de la

Universidad Técnica de Ambato.

Es por eso que el DISIR en conjunto con el estudiante responsable analizaron la
necesidad de ampliar los criterios de seguridad informatica dentro los servidores
de la Universidad Técnica de Ambato, empezando con la seguridad informatica
dentro de la Facultad de Ingenieria en Sistemas Electronica e Industrial (facultad
del estudiante investigador), asi como dentro de toda la Universidad Técnica de

Ambato la cual optimizara la seguridad de la informacién en general.
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4.2 Anélisis de los resultados

Para poder recolectar informacion se aplicé la ficha de observacion en la cual
constan de manera escrita las actitudes y caracteristicas del problema tal y como
se presenta, ademas se pudo obtener informacién primaria la cual ayudd para

poder emitir las conclusiones y recomendaciones.

Se realizé una observacion directa, estructurada, individual y de campo en los
ordenadores de los laboratorios de la Facultad de Ingenieria en Sistemas de la
Universidad Técnica de Ambato sin ningin orden en particular, utilizando la ficha

de Observacion.

En los anexos 2, 3 y 6 se pueden ver parte de los resultados recolectados con las

herramientas especificadas en el punto 3.4.

Resultados ficha de observacion aplicada a las ordenadores de la Facultad de

Ingenieria en Sistemas.

El modelo de ficha de observacién utilizada puede verse en el Anexo 1.

1.- Campo “Mensajes” ficha de observacion:

CuadroN.- 1
N.- | Items Frecuencia | %
1 | Fallas de configuracion de equipos | 15 375
2 | Fallos del sistema operativo 10 25
3 | Fallos de software 9 22.5
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4 Fallos de Hardware 4 10

5 Otros 2 5

Total 40 100

Tabla 4.1 Resultados campo mensaje de la ficha de observacion

Fuente: Ficha de Observacion

Autor: Mauro Jijon

Cuadro N.- 2

M Fallas configuracion

M Fallos sistema operativo
M Fallos software

B Fallos de Hardware

M Otros

Gréfico 4.1. Resultado campo mensaje de la ficha de observacién

Fuente: Ficha de Observacion

Autor: Mauro Jijon

De los resultados el 37.5% que representa a 15 observaciones indican que existen
varias fallas en la configuracion de equipos; el 25% que representa a 25

observaciones indican que existen fallas por parte del sistema operativo; el 22.5%
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que representa a 9 observaciones indican que hay fallos de software en general por
ejemplo programas informaticos; el 10% que corresponde a 4 observaciones
indican que existen fallos de hardware y el 5% que corresponde a 2 observaciones

indican que se tienen otros tipos de fallos, por ejemplo mal uso del computador.

Javier R. Cinacchi en su sitio web (http://www.estudiargratis.com.ar) nos dice
que: “Un Virus informatico. Los Virus informaticos pueden borrar o dafiar
archivos fundamentales del SO, esto va a ocasionar que este deje de funcionar.
También puede crear conflictos, un programa malicioso como ser un Virus

informatico, al ejecutar en tiempo real su codigo”.

2.- Campo “Resumen” ficha de observacion

Cuadro N.- 3
N.- | Items Frecuencia | %
1 | Diferentes tipos de infeccién de virus. | 20 50
2 | Problemas de acceso a la red interna. | 15 37.5
3 | Fallos en puertos de la maquina 3 7.5
4 | Otros 2 5
Total 40 100

Tabla 4.2 Resultados campo resumen de la ficha de observacién

Fuente: Ficha de Observacién

Autor: Mauro Jijon
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Cuadro N.- 4

M infeccion de virus.

® Problemas acceso red
interna.

W Fallos en puertos de la
maquina

H Ofros

Gréfico 4.2. Resultado campo resumen de la ficha de observacién

Fuente: Ficha de Observacion

Autor: Mauro Jijon

De los resultados el 50% que representa a 20 observaciones indican que existen
infecciones de virus dentro de las maquinas; el 37.5% que representa a 15
observaciones indican que hay problemas de acceso a la red interna por ejemplo a
compartir archivos; el 37.5% que representa a 15 observaciones indican que hay
fallos generales en los puertos de las maquinas; y el 2% que corresponde a 5
observaciones indican que se tienen otros tipos de problemas, como por ejemplo

el que no encienda la maquina.

Alan Rodriguez en su blog(http://www.rompecadenas.com.ar/articulos/2164.php)
manifiesta que: “Cuando un equipo de computo es infectado por un virus o

malware es muy poco probable que el usuario pueda darse cuenta de la infeccion
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en el mismo momento en que esta sucede, y es aln mas probable que se detecte
dicha infeccion poco tiempo después, sobre todo por aparentes cambios
significativos en el rendimiento y comportamiento del sistema operativo y

aplicaciones instaladas en la computadora.”

3.- Campo “Impacto” ficha de observacion

Cuadro N.- 5
N.- | Items | Frecuencia | %
1 |Alto |27 67.5
2 | Medio | 8 20
3 |Bao |5 125
Total |40 100

Tabla 4.3 Resultados campo impacto de la ficha de observacion

Fuente: Ficha de Observacién

Autor: Mauro Jijon
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Cuadro N.- 6

HALTA
B MEDIA
HBAlA

Gréfico 4.3. Resultado campo impacto de la ficha de observacion

Fuente: Ficha de Observacion

Autor: Mauro Jijon

De los resultados el 67.5% que representa a 27 observaciones indican que existe
un impacto alto dentro; el 20% que representa a 8 observaciones indican que
existe un impacto medio; y el 12.5% que corresponde a 5 observaciones indican

que existe un impacto bajo.

El sitio web misiglo advierte que (http://misiglo.com)

“Después de la aparicion del primer virus informético, la seguridad de las
computadoras nunca volvid a ser la misma. Su nombre fue adoptado por la

semejanza con los virus que atacan a los organismos Vvivos.

Cuando se trata de las computadoras, los virus informaticos debilitan el sistema,

logrando en algunos casos hacerlo inaccesible o imposible de usar.”
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4.- Campo “Informacion detallada” ficha de observacion

Cuadro N.- 7

N.- | Items Frecuencia | %

1 | El sistema operativo se bloguea continuamente 26 65

2 | Se muestran errores del sistema con mucha frecuencia | 9 22.5

3 | Algunos programas instalados no  funcionan | 3 7.5
adecuadamente o se cierran inesperadamente.

4 | otros 2 5
Total 40 100

Tabla 4.4 Resultados campo informacion detallada de la ficha de observacion

Cuadro N.- 8

N Otros

B El sistema operativo se
kloquea continuamente

M 5e muestran errores del
sistema con mucha
frecuencia

W programas instalados no
funcionan
adecuadamente

Gréfico 4.4. Resultado campo informacién detallada de la ficha de

observacion
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De los resultados el 65% que representa a 26 observaciones indican que el sistema
operativo se bloguea continuamente; el 22.5% que representa a 9 observaciones
indican que se muestran errores del sistema con mucha frecuencia; el 7.5% que
corresponde a 3 observaciones indican que algunos programas instalados no
funcionan adecuadamente o se cierran inesperadamente; y el 5% que corresponde

a 2 observaciones indican que existe otro tipo de problemas.

Alan Rodriguez en su blog (http://www.rompecadenas.com.ar/articulos/2164.php)

nos manifiesta que:

“Millones de virus en todas sus variantes, malwares y demés aplicaciones de
software malintencionado rondan en la Internet a diario poniendo en serio riesgo
la seguridad de nuestros equipos de computo. Y el peligro no solo ronda en la red
de redes, dado que actualmente la gran mayoria de los virus informaticos son
capaces de propagarse no solo por la web, sino de igual forma de equipo a equipo
a traves de redes de computadoras y dispositivos de almacenamiento extraible

como diskettes, memorias USB, discos compactos y hasta DVD’s.”
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5.- Campo “Escenarios de ataque” ficha de observacion

Cuadro N.- 9
N.- | Items Frecuencia | %
1 | Windows | 37 92.5
2 | Linux 3 7.5
Total 40 100

Tabla 4.5 Resultados campo sistemas afectados de la ficha de observacion

Fuente: Ficha de Observacion

Autor: Mauro Jijon

Cuadro N.- 10

B Windows

W Linux

Gréfico 4.5. Resultado campo sistemas afectados de la ficha de observacion

Fuente: Ficha de Observacion

Autor: Mauro Jijon
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De los resultados el 92.5% que representa a 37 observaciones indican que el
sistema afectado fue Windows; y el 7.5% que corresponde a 3 observaciones

indican que el sistema afectado fue Linux.

Sebsauvage en su blog (http://es.kioskea.net/faq/1462-linux-es-invulnerable-a-los-

virus) nos manifiesta que:

“Linux al igual que Windows y MacOS X tienen fallos de seguridad, los que
pueden ser explotados por programas maliciosos. Por lo tanto Linux también es

vulnerable a los virus, como Windows pero en una menor medida.

Sin embargo, existen muy poco virus bajo Linux (se contabilizan una treintena)

comparados a los cientos de miles que existen bajo Windows. “

6.- Campo “Escenarios de ataque” ficha de observacion

Cuadro N.- 11
N.- | Items Frecuencia | %
1 | Sistema operativo infectado 24 60
2 | Archivos descargados de Internet 11 27.5
3 | Hardware infectado 3 7.5
4 | Infeccion por parte del usuario(programas espias) | 2 5
Total 40 100

Tabla 4.6 Resultados campo escenarios de ataque de la ficha de observacién

50



Cuadro N.- 12

o Sistema operativo
infectado

W Archivos descargados de
Internet

B Hardware infectado

B Infeccidn por parte del
usuario

Graéfico 4.6 Resultado campo escenarios de ataque de la ficha de observacion

Fuente: Ficha de Observacion

Autor: Mauro Jijon

De los resultados el 60% que representa a 24 observaciones indican que se
producen ataques desde el sistema operativo infectado; el 27.5% que corresponde
a 11 observaciones indican que se producen ataques desde archivos descargados
de Internet; el 7.5% que corresponde a 3 observaciones indican que se producen
ataques desde hardware infectado por ejemplo una unidad USB; y el 5% que
corresponde a 2 observaciones indican que se producen ataques por parte del
usuario es decir el mismo usuario produce la infeccidn en el sistema sabiendo lo

que esta haciendo como por ejemplo la instalacion de software espia.

El autor del blog (http://bloggadgets.es/programas-crackeados/) nos comenta que:
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“La cultura de instalar programas “no originales” se volvié una costumbre, dificil
de erradicar. Y lo anecddtico, es que la mayoria de estos usuarios, catalogan y
hablan de seguridad y proteccién, cuando sus bases son programas cuyos codigos

fuentes de los ejecutables, son alterados para dar larga vida a ese software.

Pero el problema maés serio, ademas de estar utilizando software en forma ilegal,
tiene que ver con que los creadores de gusanos y virus varios, saben de esta

condicion en los ordenadores, a la hora de atacar su débil proteccion. “

7.- Campo “Falsos positivos” ficha de observacion

Se denomina falso positivo al hecho de que un antivirus detecte erroneamente un

archivo limpio como portador de virus.

Cuadro N.- 13

N.- | Items | Frecuencia | %

1 |SI 18 45
2 | NO 22 55
Total | 40 100

Tabla 4.7 Resultados campo falsos positivos de la ficha de observacion

Fuente: Ficha de Observacién

Autor: Mauro Jijon
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Cuadro N.- 14

ms
ENOD

Graéfico 4.7 Resultado campo falsos positivos de la ficha de observacién

Fuente: Ficha de Observacion

Autor: Mauro Jijon

De los resultados el 45% que representa a 18 observaciones indican que se
produjeron falsos positivos; y el 55% que corresponde a 22 observaciones indican

que no se produjeron falsos positivos.

Bernardo Quintero en su sitio web (http://unaaldia.hispasec.com/2008/06/falsos-

negativos-y-falsos-positivos.html) nos comenta que:

“Las emulaciones, sandboxs, andlisis del comportamiento, heuristicas mas
agresivas, firmas genéricas, etc. Todas estas tecnologias tienen en comun la
capacidad de identificacion temprana y proactiva de especimenes desconocidos,
sin necesidad de poseer una firma de deteccion especifica. Por contra, también se
prestan més a provocar falsos positivos, identificando como malware lo que en

realidad no lo es. “
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8.- Campo “Falsos negativos” ficha de observacion

Cuadro N.- 15
N.- | Items | Frecuencia | %
1 Si 22 55
2 NO 18 45
Total | 40 100

Tabla 4.8 Resultados campo falsos negativos de la ficha de observacién

Fuente: Ficha de Observacion

Autor: Mauro Jijon

Cuadro N.- 16

w5l
END

Gréfico 4.8 Resultado campo falsos negativos de la ficha de observacién

Fuente: Ficha de Observacion

Autor: Mauro Jijon
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De los resultados el 55% que representa a 22 observaciones indican que se
produjeron falsos negativos; y el 45% que corresponde a 18 observaciones indican

que no se produjeron falsos negativos.

Bernardo Quintero en su sitio web (http://unaaldia.hispasec.com/2008/06/falsos-

negativos-y-falsos-positivos.html) nos comenta que:

“De un tiempo a esta parte tanto falsos negativos como positivos van en aumento
entre los productos antivirus y, al margen de la efectividad de los antivirus, los

desarrolladores de software lo estan sufriendo.

Los tiempos en los que era manejable el problema del malware con la generacion
de firmas reactivas y concretas para cada especimen ya pasaron. Si bien antes los
antivirus tampoco eran perfectos, al menos con ese esquema podian proporcionar
una proteccion suficientemente buena o aceptable (no habia tantos falsos

negativos). “

9.- Campo “Accion correctiva” ficha de observacion

Cuadro N.- 17
N.- | Items Frecuencia | %
1 | Formateo de la maquina 23 575
2 | Reinstalar software defectuoso | 11 27.5
3 | Actualizar antivirus 4 10
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4 | Reiniciar sistema operativo 2 5

Total 40 100

Tabla 4.9 Resultados campo accion correctiva de la ficha de observacion

Fuente: Ficha de Observacion

Autor: Mauro Jijon

Cuadro N.- 18

B Formateo de la maquina

M Reinstalar software

B Actualizar antivirus

M Reiniciar sistema
operativo

Gréfico 4.9. Resultado campo accidn correctiva de la ficha de observacién
De los resultados el 57.5% que representa a 23 observaciones indican que se
deberia formatear la maquina por los problemas encontrados; el 27.5% que
corresponde a 11 observaciones indican que se deberia reinstalar el software; el
10% que corresponde a 4 observaciones indican que se deberia actualizar el
antivirus; y el 5% que corresponde a 2 observaciones indican que se deberia

reiniciar la maquina para corregir el problema.
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Amadeo Moreno en su sitio web (http://www.ordenadorlento.es/) nos comenta
que: “Un virus o malware son conocidos por ralentizar el pc y pueden provocar
que tu ordenador vaya muy lento. EI mas famoso es Adware. Este tipo de virus
colecciona constantemente datos personales de tu sistema, para después mostrarte
publicidad “adaptado” a tus intereses. En momentos especificos Adware puede
usar mas recursos ralentizando por un momento el ordenador. Se nota mucho esto,
cuando quieres utilizar Internet. En el momento que quieres visitar una pagina
web, se muestra de repente una publicidad no deseada. A parte de que resulta muy

irritante, también causa un Internet lento. “

4.2.2 Campo “Interpretacion de datos” ficha de observacion

Al realizar la observacion y al revisar los resultados se comprob6 que la mayor
parte de las maquinas dentro de la facultad de Ingenieria en Sistemas de la
Universidad Técnica de Ambato se encontraban infectadas con diferentes tipos de

virus adquiridos directa o indirectamente desde Internet.

En los siguientes puntos se detalla con mas precision qué tipo de malware se

encontro

4.3 Controles de Seguridad dentro de los ordenadores

Tipo

Hardware Firewall.- Incluido en el propio sistema operativo

Antivirus.- EI mas comudn que se encontro fue el
antivuris Kaspersky y Avira(Esto se determind

mediante observacion y con los logs de

57




HijackThis resaltados con color verde; Ver

Anexo 2).

IPTABLES.- Mediante manejo de reglas
internas, no se pudo acceder a mas informacion

debido a politicas de seguridad internas.

Tabla 4.10 Controles de Seguridad

Fuentes: Ficha de Observacién, Herramientas de analisis, Encuesta

4.3.1 Resumen de Vulnerabilidades

Resumen de Vulnerabilidades

Meses de Observacion: Septiembre - Diciembre

Listado de amenazas encontradas: nwnmff_9.exe

dfndrff_9.exe

54a75qwtnul.dll

nnd.exe

(Este tipo de amenazas se repite en la

mayor parte de ordenadores analizados)

Detalles técnicos amenazas: e Gusanos Informaticos

e Dropper’s
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e Troyanos

e Addware

e Spyware

Tabla 4.11 Resumen de Vulnerabilidades

Fuentes: Ficha de Observacién, Herramientas de analisis

4.3.2 Patrones de ataque

Vulnerabilidad Patron de ataque

Gusanos Informaticos Copiarse a la mayor cantidad de

equipos como sea posible.

Intentan agotar los recursos del sistema
como memoria o ancho de banda
mientras intenta distribuirse e infectar

mas ordenadores.

Dropper’s Cuando se ejecuta libera un virus.

Crea un virus e infecta el sistema del

usuario al ejecutarse.

Cuando es escaneado por un antivirus,
generalmente no se detectara un virus,

porque el codigo viral no ha sido
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creado todavia.

Troyanos Crean puertas traseras o backdoors
permitiendo el acceso a usuarios no
deseados que pueden acceder a

informacién confidencial o personal.

Addware Muestran publicidad en los programas
que estos vienen incluidos por medios

de banners.

Spyware Recopila informacion de un ordenador
y después transmite esta informacion a
una entidad externa sin el conocimiento
0 el consentimiento del propietario del

ordenador.

4.3.3 Afectacion a la seguridad informatica

Al mirar los diferentes tipo de infeccidn se considera que varios de los controles
de seguridad establecidos fueron violados ya que no estdn cumpliendo con su
acometido; varios de estos virus ocasionan que se tenga varios ordenadores
“zombies” los cuales podrian estar formando parte de una Botnet consumiendo el
ancho de banda de manera exagerada dejando sin acceso a usuarios legitimos; en
otro de los casos estas ordenadores infectados podrian estar recopilando y
enviando informacién no autorizada como pueden ser datos privados de la

institucién, una solucion a corto plazo seria formatear la maquina infectada, pero
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al no haber controles mas estrictos por parte del administrador se volveria a la

misma condicidn, es por eso que se procede con la ejecucién del presente trabajo.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Dentro de la Universidad Técnica de Ambato tanto los servidores como los
ordenadores clientes constan con protocolos de seguridad tales como Iptables,
Firewalls, Vlans, Antivirus que evitan que usuarios no deseados intenten ingresar
a datos confidenciales; asi mismo estos controles de seguridad deben de ser

constantemente actualizados periddicamente para evitar problemas de seguridad.

Se debe tener en cuenta no solo la seguridad dentro de los dispositivos principales
como los servidores de datos o los routers que interconectan las distintas redes
dentro de la Universidad Técnica de Ambato, ya que todos los dispositivos u
ordenadores que estén sin los suficientes controles de seguridad, un antivirus
actualizado por ejemplo, pueden llegar a infectar a varios equipos tanto de forma
malintencionada como con el objetivo de ganar acceso a informacion

confidencial.

Una vez reconocidos los patrones de ataques se identifica de una forma mas facil

los “caminos” que puede tomar un usuario mal intencionado o malware para
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lanzar su ataque pero todo estos ataques fueron realizados en ordenadores que

estuvieron operativos, es decir fuera de un ambiente controlado.

5.2 Recomendaciones
Para disponer de un mayor control de seguridad en los servidores de datos estos
deben de estar constantemente monitoreados y actualizados con sus Ultimas

versiones ya que corrigen problemas que pueden ser aprovechados por atacantes.

También se deben de mantener al dia con las actualizaciones de los servicios que
estos ejecutan, por ejemplo: web, ftp, correo, con actualizaciones que se pueden

encontrar en los sitios web del fabricante.

Ademas es necesario establecer protocolos de seguridad para los usuarios novatos

al momento de manipular un computador para evitar la infeccion de virus.

Mediante la implantacién de una Honeynet se pueden capturar y analizar en un
ambiente controlado los ataques informaticos que sufren los ordenadores dentro
de la Universidad Técnica de Ambato y con esto se optimizara la seguridad

informatica en estos.
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CAPITULO VI

PROPUESTA

6.1 Tema
Implantacion de una Honeynet para la optimizacion de la seguridad de la

informacion en los servidores de la Universidad Técnica de Ambato.

6.2 Datos informativos

Institucion ejecutora: Universidad Técnica de Ambato.

Beneficiario: Universidad Técnica de Ambato.

Cuidad: Ambato

Direccién: Avenida de Los Chasquis, Ambato

Investigador: Mauro Dario Jijon Ramos

Tiempo: El presente proyecto sera ejecutado entre el mes de Septiembre de 2012

hasta Febrero de 2013

Tutor: Ing. Luis Solis
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6.3 Antecedentes

Una vez realizada la investigacion previa se encontro que los servidores de datos
de la Universidad Técnica de Ambato, para ser méas precisos dentro del DISIR,
constan con protocolos de seguridad que evitan que usuarios no deseados o
atacantes ingresen a informacion de suma importancia, como a un registro de
notas por ejemplo, sin disponer de un ambiente controlado para evaluar posibles
amenazas de seguridad como un Honeypot o una Honeynet; mediante la
implantacion de una Honeynet se capturaran y analizaran los ataques informaticos
que sufren los servidores de la Universidad Técnica de Ambato y se optimizara la

seguridad informatica en estos.

6.4 Justificacion

El presente proyecto se lo ha realizado pensando en la seguridad tanto de
servidores como de redes de datos dentro de la Universidad Técnica de Ambato ya
que al alojar varios tipos de sistemas informaticos en sus servidores, por ejemplo:
el utamatico, estos son blancos seguros para que cualquier persona con cierto
grado de conocimientos intente ganar acceso ilicito hacia estos; existen diversos
sistemas de seguridad para redes y servidores como es el caso de Fortigate pero se
da el caso de que no se llega a saber si en realidad se esta teniendo un nivel de
proteccion “confiable” ya que la mayoria de estos sistemas son cerrados y poco
sabemos sobre que procesos se estan realizando internamente, existen Honeypots
y Honeynets ya desarrolladas pero que no se adaptan a las necesidades reales, es
por eso que se optd por realizar una Honeynet partiendo desde cero esto nos
permite profundizar en el funcionamiento de las mismas y ademas aprender acerca

de cémo se ven afectados los diferentes sistemas operativos ante un ataque y ya

65



que al tratar con una Honeynet partiendo desde cero se pondran en practica todos

los conocimientos adquiridos durante la carrera.

6.5 Objetivos

6.5.1 General
Implantar una Honeynet para la optimizacion de la seguridad de la informacion en

los servidores de la Universidad Técnica de Ambato.

6.5.2 Especificos
Analizar los patrones de ataques informéticos dentro de la Universidad Técnica de

Ambato mediante la utilizacién una Honeynet.

Realizar un analisis forense a los ataques capturados dentro de la Honeynet para

comprobar la veracidad de los mismos.

Plantear una propuesta que permita desarrollar politicas de seguridad con el uso
de una Honeynet que optimice la seguridad informatica de los servidores de la

Universidad Técnica de Ambato.

6.6 Factibilidad

Segun el tipo de propuesta se debe tener en cuenta ciertos aspectos de viabilidad:

Politica: La Universidad Técnica de Ambato tiene como politica asegurar la

informacion por lo cual es viable aplicar controles de seguridad informaética.
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Socio Cultural: Si hay un buen manejo de la informacion se minimizaran las
vulnerabilidades y se ayudara a tratar la informacion de los docentes y estudiantes

en forma ética y confidencial.

Tecnoldgica: La implementacién de una Honeynet mejorara las condiciones de

seguridad en los servidores de la Universidad Tecnica de Ambato.

Ambiental: En la realizacion del presente proyecto no se afectara al medio

ambiente.

Economico-financiera: El proyecto en el ambito econdomico es factible de
realizarlo ya que todas las herramientas de software que se utilizaran son libres

por lo cual no se pagaran los costos de licencia.

Legal: El proyecto de investigacion es viable porque estd cumpliendo todas las

leyes y normas del libre acceso a datos.

6.7 Fundamentacion Cientifico Técnica

Honeypot

Para el diccionario informéatico alegsa(Internet, 21/10/11; 22/10/11; 13:05),
extraido desde http://www.alegsa.com.ar/Dic/honeypot.php “un honeypot es una
trampa para detectar, desviar o contrarrestar de alguna manera, los intentos de uso

no autorizado de los sistemas de informacion.

Generalmente un honeypot puede ser una computadora, datos o un sitio de red que
parecen ser parte de una red pero que en realidad estan aislados, protegidos y
monitorizados, y que parecen contener informacion o recursos que serian valiosos

para los posibles atacantes.
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Un honeypot es una herramienta de seguridad informatica utilizada para recoger

informacidn sobre los atacantes y sus técnicas”.

Honeynet

El Ing. Miguel Angel Martin Soto (Internet, 02/05/11; 29/04/11; 18:54), extraido

desde https://sites.google.com/site/scmarinsotomiguelangel/6-aplicaciones

Argumenta que “Los Honeynet son un tipo especial de Honeypots de alta
interaccion que actlan sobre una red entera, disefiada para ser atacada y recobrar
asi mucha maés informacion sobre posibles atacantes. Se usan equipos reales con

sistemas operativos reales y corriendo aplicaciones reales.

Este tipo de Honeypots se usan principalmente para la investigacién de nuevas

técnicas de ataque y para comprobar el modus-operandi de los intrusos.

El concepto de Honeynet empez6 en 1999 con Lance Spitzner, fundador del

Proyecto Honeynet publicé un articulo:

“A Honeynet is a network of high interaction Honeypots that simulates a
production network and configured such that all activity is monitored, recorded

and in a degree, discreetly regulated.”

Lance Spitzner”

Ordenadores Virtuales

Segun el blog de la Universidad Tecnica Particular de Loja (Internet, 25/11/11;

24/10/11; 14:50), extraido desde:

http://blogs.utpl.edu.ec/sistemasoperativos/files/2010/01/maquinas-virtuales2.pdf
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da a conocer que “Una maquina virtual es un sistema operativo que funciona de
forma "simulada”, es decir, es como tener un ordenador dentro de un ordenador,
pero funcionando de forma "virtual”, es decir, en realidad no se tiene un
ordenador dentro de tu ordenador, ya que eso es imposible, pero lo que hacen los
programas como lo mencionado antes es simular que se tiene otro ordenador

funcionando dentro del nuestro.

En realidad los ordenadores virtuales son eso: simulaciones de otros ordenadores
pero en modo "soft", es decir, el programa simula que tiene una BIOS, una
memoria, unas conexiones de red, puertos, discos duros, etc., pero todo de forma

"simulada".

Y lo bueno que tienen estos ordenadores virtuales es que se puede instalar
cualquier sistema operativo en ellas, incluso sistemas operativos diferentes al
sistema operativo real, por ejemplo, supongamos que tenemos un Windows XP,
dentro de ese XP podemos tener desde un Linux hasta un Windows 2003 Server

pasando por un Windows Vista.

Cuando se instala un sistema operativo en una maquina virtual es como instalar el
sistema operativo desde cero, incluso se puede formatear un disco, crear

particiones, etc., todo igual que si fuera un ordenador normal y corriente.

Lo bueno de tener o usar ordenadores virtuales es que en realidad no es necesario
tener mas discos duros ni mas CD o DVD, ya que todo es "simulado”, se puede
crear discos duros virtuales que en realidad son también "simulados", ya que en

realidad son ficheros que el programa crea y en el que instala todo lo necesario.
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Ademas de los discos simulados (o virtuales), también se puede usar cosas que ya
se tiene en el equipo, por ejemplo, un CD o un DVD, la impresora, otro disco duro

"real"”, etc.

También se puede "simular" cosas que no se tiene, por ejemplo una disquetera o
incluso un CD o DVD, esto es util cuando se quiere probar cosas que ya casi nadie

usa.

Y la ventaja de usar los CD o DVD simulados es que se puede trabajar con
"imagenes" como si fueran discos compactos reales. Esas imagenes son las que
los propios programas de grabacion crean, y que suelen tener extensiones como

IS0 0 .img.

Cuando se indica la memoria a usar, siempre se debe disponer de esa memoria,
ademas por supuesto de la que el programa "simulador" requiera, por regla
general el programa "virtualizador" indica de cuanta memoria maxima (y

recomendable) se puede asignar”.

Nat y Puente (Bridge)

Nat

El repositorio de la Universidad Politécnica Salesiana Ecuador(Internet, 12/10/11;

15/10/11; 20:47), extraido desde:

http://dspace.ups.edu.ec/bitstream/123456789/158/3/Capitul0%202.pdf
argumenta que “Las siglas Nat significan Network Address Translation, o sea,
Traduccion de Direccion de Red y no es mas que un mecanismo utilizado por

routers IP para intercambiar paquetes entre dos rede que se asignan direcciones
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incompatibles es decir, convierte en tiempo real las direcciones utilizadas en los
paquetes transportados. También es necesario editar los paquetes para permitir la
operacion de protocolos que incluyen informacion de direcciones dentro de la

"conversacion” del protocolo”.

Modelo puente (bridge)

Segun guia-ubuntu  (Internet,21/10/11; 21/10/11;12:40), extraido desde
http://www.guia-ubuntu.com/index.php?title=Puente_de red “ Es un dispositivo
de redes de ordenadores que opera en la capa 2 (nivel de enlace de datos) del
modelo OSI. Interconecta dos segmentos de red, o divide una red en segmentos
haciendo el pasaje de datos de una red hacia otra, con base en la direccion fisica
de destino de cada paquete. Un bridge conecta dos segmentos de red como una
sola red usando el mismo protocolo de establecimiento de red. Funciona a traves
de una tabla de direcciones MAC detectadas en cada segmento a que estd
conectado. Cuando detecta u nodo de uno de los segmentos estd intentado

transmitir datos a un nodo del otro, el Bridge copia la trama para la otra subred”.

Sniffer

Alma Arroyo Zavaleta(Internet,21/10/11; 21/10/11;13:16), extraido desde
http://www.academia.edu/3688661/1 argumenta que “Un sniffer es un programa

de captura de las tramas de red.

Es algo comun que, el medio de transmision (cable coaxial, UTP, fibra dptica etc.)
sea compartido por varias computadoras y dispositivos de red, lo que hace posible
que un ordenador capture las tramas de informacion no destinadas a él. Para

conseguir esto el sniffer le dice a la computadora que deje de ignorar todo el
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trafico no destinado al equipo y le ponga atencién, esto es conocido como poner

en estado "promiscuo™ a la NIC (Network Interface Card).

En la actualidad la seguridad en las redes es de vital importancia, ya que toda la
informacion que se transmite a través de éstas muchas veces puede ser utilizada

para fines de lucro o realizar delitos electronicos.

Una vez que la NIC estd en este estado se necesitaran los privilegios
administrativos o de root, de ésta manera la computadora sera capaz de ver todos
los datos transmitidos. Es entonces cuando el programa comienza a hacer una
lectura de toda la informacion entrante al PC por la tarjeta de red. Con esto el
sniffer conseguira observar el equipo de origen, el equipo de destino, numero de
puerto, etc. en resumen puede ver la informacion intercambiada entre dos

computadoras.

El uso que se les den a éste tipo de aplicaciones es algo importante de sefialar, ya
que gracias a ellos podemos ayudar a que nuestra Red tenga mas seguridad, hacer
pruebas y asi poder tener un muy buen resultado, el problema viene cuando otros
usuarios lo utilizan con fines de delitos electronicos, ya que con éste tipo de

herramientas se puede obtener informacion confidencial.

Los principales usos que se le pueden dar son:

Captura de contrasefias enviadas sin cifrar y nombres de usuario de la red. Esta

capacidad es utilizada en muchas ocasiones para atacar sistemas.

Anadlisis de fallos para descubrir problemas en la red, tales como: ;por qué el

ordenador A no puede establecer una comunicacion con el ordenador B?
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Medicion del trafico, mediante el cual es posible descubrir cuellos de botella en

algun lugar de la red.

Para los desarrolladores, en aplicaciones cliente-servidor. Les permite analizar la

informacidn real que se transmite por la red”.

Ademas el sitio mundocisco.com(Internet,14/11/11; 16/11/11;14:10), extraido
desde http://www.mundocisco.com/2009/08/que-es-un-sniffer.ntml amplia este
tema argumentando lo siguiente “ Algunos sniffers trabajan sélo con paquetes de
TCP/IP, pero hay otros mas sofisticados que son capaces de trabajar con un
numero mas amplio de protocolos e incluso en niveles mas bajos tal como el de

las tramas del Ethernet. Algunos los més utilizados tenemos los siguientes:

Wireshark, antes conocido como Ethereal, es un analizador de protocolos
utilizado para realizar andlisis y solucionar problemas en redes de comunicaciones
para desarrollo de software y protocolos, y como una herramienta didactica para
educacion. Cuenta con todas las caracteristicas estandar de un analizador de

protocolos.

Ettercap, es un interceptor/sniffer/registrador para LANs con switch.Soporta
direcciones activas y pasivas de varios protocolos (incluso aquellos cifrados,
como SSH y HTTPS). También hace posible la inyeccién de datos en una
conexidn establecida y filtrado al vuelo aun manteniendo la conexion sincronizada
gracias a su poder para establecer un Ataque Man-in-the-middle(Spoofing).
Muchos modos de sniffing fueron implementados para darnos un conjunto de

herramientas poderoso y completo de sniffing.
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Kismet, es un sniffer, un husmeador de paquetes, y un sistema de deteccion de
intrusiones para redes inalambricas 802.11. Kismet funciona con cualquier tarjeta
inalambrica que soporte el modo de monitorizacion raw, y puede rastrear trafico
802.11b, 802.11a y 802.11g. El programa corre bajo Linux, FreeBSD, NetBSD,
OpenBSD, y Mac OS X. El cliente puede también funcionar en Windows, aunque

la Gnica fuente entrante de paquetes compatible es otra sonda.

TCPDUMP, es una herramienta en linea de comandos cuya utilidad principal es
analizar el trafico que circula por la red. Permite al usuario capturar y mostrar a
tiempo real los paquetes transmitidos y recibidos en la red a la cual el ordenador

esta conectado.

Un sniffer puede ser de gran utilidad en la administracion de una red, con fines de
seguridad y funcionalidad, pero hay que tomar en cuenta de que es una
herramienta que puede ser de doble filo, ya que algln usuario puede utilizarla con

un fin no adecuado y pueda tomar ventaja de esto.

Es importante conocer el funcionamiento de estas aplicaciones para en un dado

caso podamos utilizarlas en un determinada circunstancia”.

Sistema de deteccidn de intrusiones

La Universidad de Valencia (Internet,25/10/11; 25/10/11;14:11), extraido desde

www.uv.es/~montanan/redes/trabajos/IDSs.doc argumenta que

“Los IDS se dividen en 2 grupos:

Sistema de deteccion de intrusiones de red (N-1DS)
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Sistema de deteccidn de intrusiones de red, se encarga de monitorear la seguridad

dentro de la red.

Sistema de deteccidn de intrusiones de host (H-1DS)

Sistema de deteccion de intrusiones de host, se encarga de monitorear la seguridad

dentro del host”.

Informéatica forense

Para el sitio Informatica Forense (Internet,21/11/11; 21/11/11;13:41), extraido
desde http://www.informaticaforense.com.ar/ “La Informatica Forense se encarga
de analizar sistemas informaticos en busca de evidencia que colabore a llevar

adelante una causa judicial o una negociacion extrajudicial.

También puede servir para informar adecuadamente al cliente acerca de las

posibilidades reales de la evidencia existente o supuesta.

La necesidad de este servicio se torna evidente desde el momento en que la
enorme mayoria de la informacién generada estd almacenada por medios

electronicos.

En informatica forense hablamos ya no sélo de recuperacién de informacion sino
de descubrimiento de informacién dado que no hubo necesariamente una falla del
dispositivo ni un error humano sino una actividad subrepticia para borrar,
adulterar u ocultar informacion. Es por lo tanto esperable que el mismo hecho de

esta adulteracion pase desapercibido.
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La informatica forense apela a nuestra maxima aptitud dado que enfrentamos
desde casos en que el dispositivo fue borrado, golpeado y dafiado fisicamente

hasta ligeras alteraciones de informacién que pueden constituir un crimen”.

Ataque DDOS

El sitio gitsinformatica.com (Internet,24/12/12; 26/12/12;15:11), extraido desde
http://www.gitsinformatica.com/ciberataques.html argumenta que: “DDoS son las
siglas de Distributed Denial of Service. La traduccion es “ataque distribuido
denegacion de servicio”, y traducido de nuevo significa que se ataca al servidor

desde muchos ordenadores para que deje de funcionar.

Un ataque DoS puede ser perpetrado de varias formas. Aunque béasicamente

consisten en:

e Consumo de recursos computacionales, tales como ancho de banda,
espacio de disco, o tiempo de procesador.

e Alteracion de informacion de configuracion, tales como informacion de
rutas de encaminamiento.

e Alteracion de informacion de estado, tales como interrupcion de sesiones
TCP (TCP reset).

e Interrupcion de componentes fisicos de red.

e Obstruccion de medios de comunicacion entre usuarios de un servicio y la

victima, de manera que ya no puedan comunicarse adecuadamente.
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Se puede modificar para que sea mas efectivo. Por ejemplo, se pueden enviar los
datos muy lentamente haciendo que el servidor consuma mas recursos por cada
conexion (Slow Read es un ejemplo de ataque de este tipo), o alterar los paquetes
para que el servidor se quede esperando indefinidamente una respuesta de una IP

falsa.
¢ Cémo afecta un DDoS a una web?

Depende del ataque y del servidor. Los servidores se pueden proteger contra estos
ataques con filtros que rechacen los paquetes mal formados o modificados con IPs
falsas, de forma que al servidor sélo le llegan los paquetes legitimos. Por
supuesto, las medidas no son infalibles y el servidor siempre puede acabar

saturado si el ataque es suficientemente masivo y esta bien preparado.

Tomemos el Grafico como referencia. El trafico durante el ataque (en verde) es

tan grande que apenas se aprecia el trafico normal del servidor.
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Gréfico 6.1 Trafico de un servidor con ataque DDOS

Fuente: http://www.gitsinformatica.com/ciberataques.html

¢Y que ocurre cuando el servidor se satura? Simplemente deja de estar disponible
durante un tiempo hasta que el ataque para. Es muy dificil que se produzcan dafios

fisicos en el servidor. Ademas, el DDoS por si solo no permite entrar en el
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servidor: para ello es necesario aprovechar alguna vulnerabilidad, y eso no es nada

facil.

Dependiendo del tipo de web esto puede ser una catastrofe o no. Si la web genera
dinero (venta online, publicidad), el propietario deja de ganar dinero mientras esa

web esta caida”.

6.8 Implantacion Honeynet
Para proceder con la Implantacion de la Honeynet procederemos con las

siguientes fases:

e Fase de Planificacion
e Fase de Disefio

e Fase de Implementacion
6.8.1 Fase de Planificacion

6.8.1.1 Ubicacién Honeynet

El presente proyecto de tesis se realizO como complemento al proyecto de
investigacion “EVALUACION DE LAS SEGURIDADES DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA DIRECCION DE SISTEMAS
INFORMATICOS Y REDES DE TELECOMUNICACION DE LA
UNIVERSIDAD TECNICA DE AMBATO POR MEDIO DE PRUEBAS DE
INTRUSION” (Ver Anexo 4) Realizado por el Ing. Luis Solis, tutor del actual
proyecto de tesis, que designo al estudiante investigador la implantacion de la

Honeynet dentro de las oficinas del UOCENIC ubicadas en la Facultad de
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Ingenieria en Sistemas (Predios Huachi) para su posterior implantacion en las

oficinas del DISIR (Predios Ingahurco).

6.8.1.2 Analisis de recursos y componentes

En esta fase estableceremos las herramientas necesarias a utilizar para la
implementacién de la Honeynet, como ya se explicd en un apartado anterior las
herramientas que utilizaremos son de software libre asi que no es necesaria la

adquisicion de licencias.

Como se dispone de uUnicamente de una maquina para trabajar se utilizara
software de virtualizacion para emular las maquinas necesarias para la
implantacion de la Honeynet, es decir la Honeynet serd virtual facilitando la

portabilidad y disminuyendo costos.

A continuacién debemos seleccionar las herramientas que nos ayudaran en el
monitoreo de las maquinas trampa de la Honeynet, para esto nos ayudaremos de
los IDS(Sistema de deteccidn de intrusiones) los cuales se encargan de monitorear
el trafico de la red, detectando y notificando de actividades sospechosas o

anormales sin hacer notar al posible atacante.

6.8.1.3 Fase de Disefo
Una vez descritas las herramientas a utilizar y su funcionalidad seleccionaremos
las que mas se acoplen a nuestra necesidad, a continuacién detallaremos los

recursos que tenemos y los componentes a utilizar.

PC
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En esta pc se instalara como servidor Centos que se encargara de recolectar la
informacidn enviada por los otros ordenadores las cuales son un Windows XP sin
service pack para facilitar el ataque, y una maquina con ubuntu Las cuales

serviran como ‘cebo’ para los ataques.

Software de virtualizacion

Utilizaremos el software de virtualizacion “Oracle VM VirtualBox el cual es de
licencia libre; nos permite emular varios sistemas operativos a la vez, consta de
herramientas que nos facilitaran el proceso del manejo y mantenimiento de los

ordenadores virtuales que formaran parte de la Honeynet.

IDS de red

Para el IDS de red se consider6 como mejor alternativa a Snort, el cual también es
de licencia libre que consta muchas caracteristicas, como caracteristica especial de
este IDS de red podemos guardar los logs que se van generando directamente en
una base de datos, lo cual nos facilitara el proceso de revision de ellos ya que de
manera predeterminada se almacenan en ficheros individuales; para esto
utilizaremos una base de datos Mysql para guardar los logs en forma que sea facil
para el usuario leer los mismos; ademas para poder mostrar todos estos datos
almacenados requerimos de la herramienta Snort Report proporcionada por el
mismo Snort que requiere de un servidor web en php, se utilizara el servidor

apache Este servidor se ubicara en la maquina centos .

IDS de host
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Para el IDS de host se considerd utilizar el software ossec el cual es compatible
con varios sistemas operativos (Windows, Linux y Mac) ajustandose
perfectamente a este proyecto. Ya que en su sitio web nos provee del instalador
adecuado para cada pc. En su sitio web http://www.ossec.net/ en la seccion

descargas encontraremos sus respectivos instaladores.

6.8.1.4 Fase de Implementacion
En esta fase procederemos a detallar las herramientas que se van a utilizar para la
implantacion de la Honeynet, también se indicaran los pasos necesarios para la

instalacion de cada maquina virtual y los IDS a utilizar.

6.8.1.5 Disefio Honeynet
Para esta Honeynet se utiliza el software de virtualizacion “Oracle VM

VirtualBox” dentro del PC fisico y constara de 3 ordenadores virtuales:

Un servidor Centos, que se encarard de recopilar informes de los otros 2 pc’s

clientes, con 2 IDS:

- IDS de red: Snort

- IDS host: Ossec
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Grafico 6.2 Servidor Centos

Autor: Mauro Jijon

Un ordenador cliente con el sistema operativo Ubuntu, que servira como trampa

para la Honeynet, con el cliente del IDS de host Ossec.

Grafico 6.3 Cliente Ubuntu

Autor: Mauro Jijon

Un ordenador cliente con Windows XP (sin service pack), que servird como

trampa para la Honeynet, con el cliente del IDS de host Ossec.
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Graéfico 6.4 Cliente Windows

Autor: Mauro Jijon

6.8.1.6 Detalles técnicos

Ordenador principal donde se van a instalar las maquinas virtuales.

Sistema Operativo Windows 7

Capacidad disco duro | 720 Gb

Memoria RAM 8Gbh.
IP 192.168.30.8
Servidor proxy 192.168.124.13:8080

192.168.30.2:3333

Usuario*: “Shadowafox”

Tabla 6.1 Detalles técnicos ordenador principal

Autor: Mauro Jijon
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*Para asegurar el trafico dentro de la Honeynet se utilizé el usuario que ya estuvo

asignado a ese ordenador.

Maquinas Virtuales

Sistema Centos reléase Windows XP
Operativo 5.8(Final) Profesional
Ubuntu 12.04 LTS
Version 2002
Capacidad 8 Gb 4 Gb 4 Gb
disco duro
Memoria 720Mb. 720Mb. 512Mb.
RAM
IP 192.168.30.30 192.168.30.31 192.168.30.29
Software Instalacion como Instalacion normal Instalacion
instalado: servidor con los como cliente, normal,
paquetes que vienen paquetes por programas por
por defecto. defecto. defecto.
Ossec(Servidor) Ossec(Cliente) Ossec(Cliente)
SNORT

Tabla 6.2 Detalles técnicos maquinas virtuales

Autor: Mauro Jijon
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6.8.1.7 Instalacion de Virtualbox para Windows

El proceso de instalacion es similar a cualquier programa para Windows, asi que

resumiremos el tutorial de instalacion.

1.- Nos vamos a la seccién de descargas de VirtualBox en la direccion

http://www.virtualbox.org/wiki/Downloads y  seleccionamos la opcién de

descarga para Windows.

irtualBox

Download VirtualBox

Here, you will find links to Virtualios binaries and its source code,

VirtualBox binaries
By downloading, you agres 1o the terms and conditions of the respactive licanse.

» wirtualBox platform packages. T eazed under the terms of the GPL version 2.
= WirtualBor 4.2.4 for Windor
= WirtuslBox 4.2.4 for 08 ¥ he
o wirtualBox 4.2 4 for Linux h
o VirtuslRox 4.2.4 for Solaris Rosts ot ams

* Wirtualox 4.2.4 0
Suppart for IS8 2.0 &
M

Prasie install the xTANSKn Pk WIth H SHTE VErEon 31
If you are using VirtualBox 4.1.77, piease cowniosd the pac
If you are using WrtualBow 4.0,16, pisass cowninad the sxtension pack Chere.

Gréafico 6.5 Sitio web de VirtualBox

Autor: Mauro Jijon

2.- Descargamos el archivo y procedemos con la instalacion.

i% Oracle VM VirtualBox 3.2.6 Setup El

Welcome to the Oracle VM
VirtualBox 3.2.6 Setup Wizard

The Setup Wizard will install Cracle VM VirtualBox 3.2.6 on
wour computer, Click Mext to continue or Cancel ko exit the
Setup Wizard,

Cancel

Version 3.2.6

Gréfico 6.6 Instalacion de VirtualBox
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En una parte de la instalacién se nos advertira que las interfaces de red seran

reiniciadas.

& Oracle VM VirtualBox 3.2.6 X

Warning:
Network Interfaces

Installing the Cracle WM VirtualBox 3.2.6 Netwarking Feature
will reset your nebwark connection and temporarily
disconnect you from the network,

Proceed with installation nows?

Version 3.2.0

Gréfico 6.7 Virtualbox agregando un nuevo dispositivo de red

Autor: Mauro Jijon

3.- Después se procedera a instalar los controladores de red para los ordenadores

virtuales, un mensaje similar al siguiente aparecera.

Instalacion de software

! E El software que ha instalado no ha superado la prusba del
(o) logotipo de Yindows que comprusba que ez compatible con
Windows =P, [ Por gué es importante esta prueba’]

Si continda con la instalacion de este software puede
crear problemas o desestabilizar la correcta
funcionalidad de su sistema bien inmediatamente o en
el futuro. Microzoft recomenda que detenga esta
instalacion ahora p se ponga en contacto con su
proveedor de software para consultarle acerca del
software que ha paszado la prueba del logotipo de
Windows.

| Continuar . Detener la instalacion

Gréfico 6.8 Instalacion de nuevo dispositivo de red
Seleccionamos continuar en los mensajes que aparezcan y culminamos con la

instalacion.
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¥ Oracle VM VirtualBox EIE”E

Archive  Maguina  Awuda

{:j .ﬁ{} Detalles | Instantansas Descripaion

Mueva Configuracidn  Iniciar  Descartar iBienvenido a VirtualBox!

La parte izquierda de esta ventana estd destinada a mostrar la lista de
maguinas virkuales de su computadora, En este momento esta liska esta vacia
porque kodavia no se ha creado ninguna maguina virkual,

presione el botdn Nueva en la barra de
herramientas principal localizada en la parte
supetior de la ventana,

Para crear una nueva maguina virkual & *“
=
-

-

Puede utilizar la tecla F1 para obtener f
ayuda o visicar waw, virtualbox,org para las [V,
{timas novedades e informacian, -

Grafico 6.9 Interfaz de VirtualBox

Autor: Mauro Jijon

6.8.1.8 Instalacién servidor Centos

Configurando Centos como servidor web

Como servidor Web usaremos Apache, para la base de datos Mysgl y como

lenguaje de programacién PHP5.

Para la instalacion utilizaremos el comando yum para bajar de los repositorios de

Centos los paquetes e instalarlos automaticamente.

El primer paso es instalar Mysql mediante el siguiente comando:

yum install mysql mysql-server

Instalamos Apache con

yum install httpd
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Ahora instalamos PHP y lo enlazamos a Apache:

yum install php

Agregamos la vinculacion de mysql a php usando el siguiente comando

yum install php-mysql

Para probar que PHP funciona correctamente Generamos un archivo de prueba:

touch /var/www/html/info.php

echo '<?php phpinfo(); ?>' > /var/www/html/info.php

Ahora configuramos los servicios para gque se inicien automaticamente:

chkconfig --levels 235 mysqld on

chkconfig --levels 235 httpd on

Iniciamos los servicios y comprobamos su funcionamiento:

service mysqld start

service httpd start

Accedemos a la direccidn local y abrimos el archivo de prueba que creamos:

http://127.0.0.1/info.php
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Méquina Ver Dispasiti Ayuda

-;!t Aplicaciones Lugares Sisterma %@@g@
."]

phpinfo() - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| £ phpinfo() | %]

@ [ 127.0.02m10php

System Linux localhost.localdomain 2.6.18-308.8.2.el5 #1 SMP Tue Jun 12 09:57:26 EDT
2012 686

Build Date May 7 2012 15:04:41

Configure *.Jconfigure' '--build=i386-redhat-linux-gnu' '--host=i386-redhat-linux-gnu*
Command '--target=i386-redhat-linux-gnu' '--program-prefix=""'--prefix=/usr' '--exec-
prefix=/usr' '--bindir=/usr/bin' '--shindir=/usr/shin' '--sysconfdir=/etc'
‘--datadir=/usr/share' '--includedir=/usrfinclude' '--libdir=/usr/lib*
'--libexecdir=/usr/libexec' '--localstatedir=/var' '--sharedstatedir=/usrfcom’
‘--mandir=/usr/share/man"' '--infodir=/usr/share/finfo' '--cache-
file=../config.cache' '--with-libdir=lib" '--with-config-file-path=/etc' '--with-
config-file-scan-dir=/etc/php.d' '--disable-debug"' '--with-pic' '--disable-rpath’
‘--without-pear' '--with-bz2"' '--with-curl' '--with-exec-dir=/usr/bin' '--with-
freetype-dir=/usr' '--with-png-dir=/usr' '--enable-gd-native-ttf' '--without-gdbm'
'--with-gettext' '--with-gmp" '--with-iconv' '--with-jpeg-dir=/usr' '--with-openssl’'
‘--with-png' '--with-pspell' '--with-expat-dir=/usr' '--with-pcre-regex=/usr' =
G i \ D
@%[ root@localhost:~ ][ £l Equipo ][ I report ]@ phpinfo() - Mozill... ]:---.

QO P OBIcromen |

Grafico 6.10 Servidor PHP levantado

Fuente: Honeynet

IDS de red Snort

El IDS de red unicamente sera instalado en el servidor debido a que se encarga de

monitorear toda la red y guardar la informacién en el mismo.

Instalacion de Snort en servidor Centos

Para proceder con la instalacion de Snort, primero nos descargaremos todos los

paquetes necesarios para su correcto funcionamiento.
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Descargando paquetes necesarios:

LIBNET

Descargar libnet-1.0.2a.tar.gz de:

http://www.filewatcher.com/m/libnet-1.0.2a.tar.qz.140191.0.0.html

LIBDNET

Descargar libdnet de:

http://code.google.com/p/libdnet/downloads/detail?name=libdnet-

1.12.tgz&can=2&q-=.

LIBPCAP

Descargar libpcap de http://tcpdump.org.

NBTSCAN

Descargar nbtscan de http://www.unixwiz.net/tools/nbtscan-source-1.0.35.tgz.

JPGRAPH

Descargar JpGraph de: http://hem.bredband.net/jpgraph/jpgraph-1.27.1.tar.qgz

DAQ

Descargar de http://www.snort.org/snort-downloads

SNORT

Descargar la ultima version de Snort desde: http://snort.org; también tenemos que

descargarnos las ultimas reglas, para esto tenemos que registrarnos.
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http://tcpdump.org/
http://www.unixwiz.net/tools/nbtscan-source-1.0.35.tgz
http://hem.bredband.net/jpgraph/jpgraph-1.27.1.tar.gz
http://www.snort.org/snort-downloads
http://snort.org/

SNORT REPORT

Descargar Snort Report de http://www.symmetrixtech.com/ids/snortreport-

1.3.1.tar.gz

6.8.1.9 Instalando Snort
A continuacion procederemos con la instalacion de los paquetes necesarios para el

correcto funcionamiento de Snort

Instalacion LIBNET

Descomprimimos el paquete libnet-1.0.2a.tar.gz y procedemos con su instalacion

con los siguientes comandos:

cd /usr/local
tar zxvf /home/usuario/Downloads/libnet-1.0.2a.tar.gz
cd Libnet-1.0.2a

Jconfigure && make && make install

Instalacion LIBDNET

cd /usr/local
tar zxvf /home/bubba/libdnet-1.12.tgz
cd libdnet-1.12

Jconfigure && make && make install

Instalacion LIBCAP

Por defecto CENTOS viene instalado con LIBCAP pero esta version es

desactualizada y causara problemas de compatibilidad con Snort.
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cd /usr/local
tar zxvf /home/bubba/libpcap-1.0.0.tar.gz
cd libpcap-1.0.0

Jconfigure && make && make install

Instalacion NBTSCAN

Para la herramienta Snortreport requerimos los paquetes nbtscan y nmap. El
paquete nmap ya viene instalado y trabaja correctamente con Snort, asi que

procederemos con la instalacién del paquete nbtscan

cd /usr/local

mkdir nbtscan

cd nbtscan

tar zxvf /home/bubba/nbtscan-1-3-1.tar.gz

make

Instalacién DAQ

cd /usr/local
tar zxvf /home/bubba/dag-0.6.1.tar.gz
cd dag-0.6.1

Jconfigure && make && make install

Una vez instalado los paquetes necesarios procedemos con la instalacion de

SNORT, se sigue el mismo proceso que se realizd anteriormente:

cd /usr/local

tar zxvf /home/bubba/snort-2.9.1.tar.gz
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cd snort-2.9.1

Jconfigure && make && make install

6.9 Configurando Snort
Antes de iniciar Snort se tienen que configurar varios parametros, como los
directorios donde se encuentran instalados varios componentes, obteniendo las

ultimas reglas y creando usuarios.

6.9.1 Descargando las ultimas reglas de seguridad para SNORT
Las reglas VRT (Sourcefire Vulnerability Research Team), son las reglas que
desarrolla el equipo de soporte de Snort. Hay tres tipos de reglas VRT que

podremos encontrar en el portal www.snort.org.

e Reglas para suscriptores. Es decir, de pago. Permanentemente actualizado.
e Reglas para usuarios registrados (basta con crearse una cuenta).

¢ Reglas disponibles para usuarios no registrados. Muy desactualizadas.

Por otra parte, hay un grupo de reglas de la comunidad. Son reglas que gente de

todo el mundo va desarrollando y envia a Snort para que las publiquen.

Nos dirigimos hasta el sitio web de Snort http://www.snort.org pero antes nos

registramos en el sitio.
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Blog VRT Community Docs Services About Swag Store Sign In

Snort® is an open source network intrusion prevention and W
detection system (IDSAPS) developed by Sourcefire. Cambining the

henefits of signature, protocol, and anomaly-based inspection, Snort

is the most widely deployed D3PS technology worldwide. YWith ~  GetRules

millions of downloads and nearty 400,000 registered users, Snort

has become the de facto standard for IPS

What is Snort?

New to Short?

REQUIREMENTS DOWNLOADS RULES Snort requires a current ruleset to deliver the latest DOCs
detection capabilities. Snort Rules are distributed
[N <y separately from the engine. Click the rules button LN
‘i\-‘ for mare infarmation on the rulesets available on
‘ "\ Snort.org

The Snort Blog The VRT Blog The ClamAV Blog
Sourcefire VRT Certified Snort Rules Quarian: Reversing the C&C Protocol Contribute signatures to ClamaAy
Update for 12/06/2012

Wyin Trojan. Quarian was reportedly first found Back in February, Jogl Esler who is our Open
Just released: Sourcefire ¥RT Certified Snort ina leaked email from the Syrian Ministry of ... Source Comrmunity Manager, Posted by Alain
Rules Update for 12/06/2012 We Zidouemba on Moy 27, 2012

Posted by Brandon Stultz on Dec 06, 2012

Grafico 6.11 Sitio web de Snort

Fuente: http://www.snort.org

Vamos a https://www.snort.org/signup y nos registramos como en cualquier sitio,

tenemos que dar un correo real ya que se enviara una confirmacién a dicho correo.

Blog WRT Community Docs Services Ahout Swag Store Sign In

l Sign Up for an Account ‘

Account Management

Sign Up for an Account
Reguest a Passwaord Reset

Login

|maudar ‘

Email Address
|maudaur@hutma|l.cum ‘

FPazzword

[

| \
Accept WRET License Agreement 7

Gréfico 6.12 Creacidén de cuenta en sitio web de Snort

Fuente: http://www.snort.org
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Iniciamos sesién una vez confirmada la cuenta:

ﬂ Bloy  VRT Community  Docs Senices About  Swag Store Sign In oL
S “-SUlr

SighIn

Account Management

Login
rnaudar
Password

Grafico 6.13 Inicio de sesion

Fuente: https://www.snort.org/login

Una vez iniciada sesion podemos descargar las tltimas reglas:

snortrules-snapshot- 2930 far gz MO - D6 Dec, 2012 Exrt Links

Registered User Release

Dacumentation
fule Documentation (pEnsouice gz

Community

Gréfico 6.14 Reglas de Snort
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En la parte inferior en la seccion “Registered User Release” podemos

descargarnos las Ultimas reglas, unicamente damos click y empezara la descarga.

snortrules-snapshot-2930 tar gz MDS - 06 Dec, 2012 Snort Links =

Registered User Release

The Registered User Release makes Sourcefire YRT Certified Rules updates available to
registered wsers of Snort.org free of charge 30-days after the inftial release to subscribers.

Documentation
Rule Documentation (opensource.qgz)

=

D5 - 05 Nov, 2012

Snort v2.9
snortrules-snapshot-2923 . tar.gz
snortrules-snapshot-2930 tar gz
snortrules-snapshot-2931.tar.gz

=

D5 - 08 Mov, 2012
D5 - 08 Mov, 2012
D5 - 08 Nov, 2012

=

=

Note: Srort rule packages for Subscribers and Registered Users track the latest patch release for any
majorversion. This means that rule packages may make use of faatures that only sxistin the latest version
of Snor. & simple exarnple is: If 2.9.0 s the current version of Snartthen the snarrules-snapshot-297
packages might use features not available in 2.8 * and earlier

SHARE M 40 4

Short Links Community _Sourcefire

https: ) fwwiw, snart, orgidawnloads /2076 ~

E snartrules-snapshat....tar.gz

0as...
Iniciando. .. ¥ Mostrar bodas las descargas x

Grafico 6.15 Descarga de ultimas reglas de Snort

Fuente: https://www.snort.org/snort-rules/?

Una vez descargado el archivo lo movemos al directorio de SNORT vy lo

descomprimimos, usamos los comandos:

mkdir /etc/snort

mkdir /var/log/snort

cd /etc/snort

tar zxvf /home/user/snortrules-snapshot.tar.gz -C /etc/snort

cp etc/* /etc/snort
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Creacion del usuario Snort

En esta parte crearemos el usuario Snort el cual se encargara del uso y la

manipulacion de archivos, esto por cuestiones de seguridad

groupadd snort
useradd -g snort snort

chown snort:snort /var/log/snort

Copiando reglas descargadas a Snort

touch /var/log/snort/alert

chown snort:snort /var/log/snort/alert

chmod 600 /var/log/snort/alert

mkdir /usr/local/lib/snort_dynamicrules

cp /etc/snort/so_rules/precompiled/Centos*/i386/2.9.1.0/*.so /usr/local/
lib/snort_dynamicrules

cat /etc/snort/so_rules/*.rules >> /etc/snort/rules/so-rules.rules

Editando el archivo snort.conf

En el archivo “snort.conf” definimos los pardmetros de inicializacion de Snort.

Snort tiene los siguientes modos de ejecucion:

Sniffer mode. Lee todos los paquetes de la red y los muestra en consola.

Packet loger mode. Almacena los paquetes de la red en disco.
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Network Intrussion Detection System (NIDS). Es la opcion més completa y

configurable. Permite analizar el trafico de la red en busca de normas (rules)

establecidas por el usuario, y permite realizar operaciones sobre los datos.

Inline Mode. Recibe los paquetes de iptables desde libpcap y, dependiendo de las

normas de snort, iptables realiza una determinada accion.

Los modos de ejecucion de Snort se activan dependiendo de los pardmetros que le

envia al programa. En la siguiente tabla se puede ver un resumen de los

pardmetros mas importantes que puede utilizar en Snort.

Modos de ejecucion en Snort

Activa los modos de ejecucion

Sniffer

Muestra en pantalla la
direccion IP y las
cabeceras

TCP/UDP/ICMP.

Pone

snort en modo sniffer

snort —v

Packet loger

Sirve para especificar el
directorio  donde  se
almacenaran los ficheros
de log generados por

snort.

snort —I /etc/snort/log

NIDS

Se utiliza para especificar

snort —dev

—C
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el directorio del archivo
de configuracion

snort.conf.

fetc/snort/snort.conf

Permite indicar el tipo de registro

-b

Indica logging en modo binario. El formato binario es
también conocido como TCPDump. El formato binario
hace que la informacién de los paquetes vaya mas
rapido debido a que Snort no tiene que traducir al
formato entendible por los humanos de forma

inmediata.

snort -l /etc/snort /log

-b

Analiza el tréafico
almacenando los log
en el directorio
[etc/snort/log en

formato binario.

Sirve para especificar un archivo de log binario.

snort -b -L {log-file}

Loguea el paquete
binario  especificado

en log-file.

Procesa un archivo de log grabado en modo binario.

snort -dv -r packet.log

Lee del fichero

binario packet.log.

Tabla 6.3 Parametros de Snort

Fuente: http://www.adminso.es/index.php/SNORT-Modos_de_ejecuci%C3%B3n

Se edita el archivo snort.conf, ubicado en /etc/snort/snort.conf
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e Encontrar la variable RULE_PATH y cambiar a /etc/snort/rules

e Encontrar la variable PREPROC RULE PATH y cambiar a
/etc/snort/preproc_rules

e Encontrar la variable SO_RULE_PATH y cambiar a /etc/snort/so_rules

e Encontrar el campo unified2, descomentar la linea y cambiar ‘merged.log’
a ‘snort.log’ también borrar la opcion que dice nostamp. esta es una parte
clave debido a que por lo general ocasiona problemas con el complemento
Barnyard2 al intentar leer los logs. La linea a cambiar debe tener el

siguiente aspecto:

output unified2: filename snort.log, limit 128

6.9.2 Base de datos MySQL
Con la base de datos MySQL nos ayudaremos para guardar en forma ordenada los
logs que va generando SNORT vy presentarnos en un formato mas legible para el

usuario complementandose con la herramienta SNORT REPORT.

En la terminal ejecutamos los siguientes comandos:

mysql

SET PASSWORD FOR root@localhost=PASSWORD(“password’);

create database snort;

grant ALL PRIVILEGES on snort.* to snort@localhost with GRANT option;
SET PASSWORD FOR snort@localhost=PASSWORD(*password’);

exit
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cd /usr/local/snort-2.9.1/schemas

mysql -p < create_mysql snort

Revisamos que la base de datos se haya creado correctamente

= - — H
'@ Centos (CPAN) [Corriendo] - Oracle WM Virtual (sl S

Maquina Ver Dispositivos Ayuda

| ™ Aplicaciones Lugares Sisterma %@@g@ | 2157 @m

per-C
root@localhost: ~

Archivo Editar Ver Terminal 5olapas Ayuda

| Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g. 1

Your MySOL connection id is 4 I'}
.

Carpetg|
Server version: 5.08.95 Source distribution

L BLZLETRT
Copyright (c) 2000, 2011, Oracle and/or its affiliates. ALl rights reserved. |

Oracle is a registered trademark of Oracle Corporation and/or its
] affiliates. Other names may be trademarks of their respective
owners.

Type "help;' or '\h" Tor help. Type "\c' to clear the current input statement.

mysgl> show databases;

information_schema |
snort

rows in set (8.03 sec)

mysql> ||

@ root@localhost: ~ E}) Equipo [ report D
€]

@

) & &P | (9 [¥] CTRL DERECHA

Grafico 6.16 Creacidn de la base de datos Snort

Fuente: Honeynet

mysql -p
SHOW DATABASES;
use snort;

SHOW TABLES;
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exit;

6.9.3 Snort Report
Esta herramienta se encargara de mostrar los datos almacenados en un formato

web de facil administracion.

Descargamos desde el sitio web:

& — C [ www.symmetrixtach.com/download html

I*Jet.'agzplp')t‘flx-'5|' |C.clntact Us | Downloads | Articles m

Snort Report Downloads

Symmetrix Technologies is pleased to announce the immediate availability of Snort Report - an
add-on module for the Snort Intrusion Detection System,

pownload Snort Report 1.3.3
.
Installation Guide for Snort 2.9.2 and Snort Report 1.3.3 on Ubuntu 10.04 LTS =

Snort Report 1.3.3 FAQ

Screenshot 1

Screenshot 2

http: f ftwitter.com fsymmetrintech
Follow us on Twitter for Snort Report updates

Let Symrmetrix Technologies manage your [ntrusion Detection Systern!

Opsview Downloads

Opsview is an enterprise grade monitoring open source software package providing a p -

powerful, flexible, and sasy to manage monitoring solution for small to large system and Opswew
netwark infrastructures.

Download Opsview

Opsview Overview Brochure
Opsview for Nagios

Application Monitoring
Enterprise Service Subscription

Quickstart Surgery
Training Course Brochure

Gréfico 6.17 Sitio Web de Snort Report

Fuente: http://www.symmetrixtech.com/download.html

cd /var/www/html

tar zxvf /home/user/snortreport.tar.gz
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cd snortreport

NANO srconf.php

e Encontrar el valor $pass y cambiar el valor YOURPASS a la contrasefia
asignada a la base de datos de SNORT.

e Encontrar el valor JPGRAPH_PATH y cambiar a ("JPGRAPH_PATH",
"../jpgraph/src/™);

e Encontrar el valor NMAP_PATH y cambiar a define("NMAP_PATH",
"usr/bin/nmap -v");

e y cambiar la linea NBTSCAN_PATH a: define("NBTSCAN_PATH",

"fusr/local/nbtscan/nbtscan

6.9.4 Instalacion de Barnyard
Barnyard ayuda en el procesamiento de datos de SNORT haciendo que este

consuma menos recursos al procesar paquetes.

En entornos en los que un IDS Snort tiene que procesar una gran cantidad de
trafico es muy posible que su rendimiento se vea afectado y acabe descartando
paquetes.

Esto es debido a que Snort no procesa el siguiente paquete hasta que no termina

de escribir la alerta en la base de datos.

Para estos casos se puede configurar Snort (/etc/snort/snort.conf) para que escriba

las alertas en un fichero local en lugar de hacerlo directamente en red:

output unified2: filename snort.log, limit=128
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Con esta linea diremos a Snort que escriba las alertas en un fichero con
nomenclatura base snort.log. (el. snort.10g.1245910233); con un tamafio maximo

de 128MB.

Se trata del formato unified2, un formato binario optimizado que permitira a

nuestro querido "cerdito™ generar alertas mas rapidamente.

Pero si tenemos las alertas en un fichero local, ;como las escribimos entonces en
la base de datos? Para esta tarea tenemos Barnyard2 (en espafiol “corral™), un

intérprete open source de los ficheros de salida en formato unified2.

Nos dirigimos al sitio y descargamos barnyard?

Barnyard2
This is a fork of Barnyard. Barnyard2 provides the following enhancements to the original

« Parzing of the new unified2 log files.

« Maintains majority of the command syntax of bamyard

¢ Addressed all associated bug reports and feature requests arising since barnyard-0.2.0.
+ Completely rewritten code based on the GPLY2 Snort making it entirely GPLv2

BASE

BASE is the Basic Analysis and Security Engine. It is based on the code from the Analysis
Caonsole for Intrusion Databases (ACIO) project. This application provides a web front-end ta
query and analyze the alerts coming from a SNORT IDS systern

EasylDS

EasylDS is an easy to install intrusion detection system configured for Snort. Based upon
Patrick Harper's Snart installation guide and modeled after the trixbox installation cd, EasylDS
is designed for the network security beginner with minimal Linux experience

Network Security Toolkit

NST is a bhootable SO live CO/DVD is based on Fedora. The toolkit was designed to provide
easy access to best-of-breed Open Source Network Security Applications and should run on
most xB6 platforms

Qinkmaster

Qinkmaster is a script that will help you update and manage your Snort rules. It is released
under the BED license and will work on most platforms that can run Perl scripts, e.g. Linux,
*BsD, Windows, Mac OS X, Solaris, etc. Qinkmaster can be used to update and manage
WRT licensed rules, community rules, Ermerging Threats rules, and other third party rules,
including your owin local rules

0SSIM

OS5I stands for Open Source Security Information Management. Its goal is to provide a
comprehensive cormpilation of taols which, when working together, grant a network/security
administrator with detailed view over each and every aspect of his networksfhosts/physical
access devices/serverfetc

B bamyard-0.2.0.g2

Gréfico 6.18 Sitio Web de Barnyard

Fuente: http://www.snort.org/snort-downloads/additional-downloads#barnyard?2

tar zxvf /home/user/barnyard2-1.9.tar.gz

cd barnyard2-1.9
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Jconfigure --with-mysgl &&make && make install

cp etc/barnyard2.conf /etc/snort

Configurando Barnyard

Editamos el archivo /etc/snort/barnyard2.conf

-
a Centos (CPAN) [Corriendo] - Oracle VM Virtual B EE

Maguina Ver Dispositives  Ayuda

4% Aplicaciones Lugares Sistema %@Q@ ® 22.00 Q)

Archivo Editar Ver Terminal 5Solapas Ayuda

GNU nano 1.3.12 Fichero: /etc/snort/barnyard2.conf

database: log to a variety of databases

Purpose: This output module provides logging ability to a variety of databases
See doc/README.database for additional information.

Examples:
output database: log, mysql, user=root password=test dbname=db host=!ocalhost
output database: alert, postgresql, user=snort dbname=snort
output database: log, odbc, user=snort dbname=snort
database: log, mssgql, dbmame=snort user=snort password=test
database: log, oracle, dbname=snort user=snort password=test

#
#
#
#
#
#
#
#
#
#
#
#
#

: log, mysql, user=snort password=25NORT3 dbname=snort \

Ver ayuda @Y Guardar Wi L Fichero Pag Ant
Salir B Justificar Y Buscar Pag Sig

[ root@localhost: ~ " Eh Equipo

Gréfico 6.19 Archivo de configuracion de Barnyard

Fuente: Honeynet

e Buscamos la linea “config hostname” y reemplazamos “thor” por

“localhost™
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e Buscamos la linea “config interface” y revisamos que el valor sea ethO que
es el dispositivo de red que estamos utilizando en este caso.
e Comentamos todos los “output methods” hasta llegar a “database” y

editamos la linea mysql de la siguiente forma:

“output  database: log, mysql, user=snort password=password

dbname=snort host=localhost”

6.10 Inicializando Snort y Barnyard

731 Centos [CPAN) [Corriendo] - Oracle VM VirtualBox
— o—

OSSEC Web Interface - Open Source Security - Mozilla Firefox Manage Yiew Help

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
DSSECHIDS w26

£ OSSEC Web Interface - Open... X | {7 SNORT Report x| @ |
Agent: WIKP [003] - 1521683023

=] [&;‘ 127.0.0. 1/0ssec/ - s,] ﬁv

- GossEc

Main Search Integrity checking Stats About

Status: Runing.

(D (3] CTRL DERECHA

—
- MUbuntu (instanténea 2) [Corriendo] - Oracle VM VirtualBox [SlE] =]

December 10th 2012 05:17:17 PM

|Available agents: Latest modified files: D root@maudar-jr: ~

. 127.00) — bot@maudar-jr:~# fvar/ossec/bin/
ossec-server (127.0.0. o - e fbing: i re s
+UBUNTU (192,168.30.31) +/etc/cups/subscriptians. canf, O pu: /var/ossec/bin/: Es un directorio
+WIXP (192.168.30.29) + iptions. conf’ pot@maudar-jr:~# /va ec/bin/

jent-auth ¢ c [ ossec-syscheckd
hnage_agents

ssec-agentd ossec-logcollector
@lbot@maudar-jr:~# /var/ossec/bin,’l

+lexc/prelink.cache
+/erc/sysconfigmenworking prefiles/defaulure..

| atact avants [No hay el |
[ @ osSEC Web Interface - Open Source Sec... || £ [root@locahost:~] I+
T n ] v
i ‘ | — »
_ QLFF ) [¥] cTRL DERECHA eley-4d-i (B [¥] cTRL DERECHA

Graéfico 6.20 Honeynet iniciando el software Ossec en Servidor (Izquierda) y
Clientes (Derecha)

Fuente: Honeynet
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Iniciando el servicio Snort en servidor centos

TE

3 Centor (CPAN) (Corrindo)  Orae VM Virtuaion |~

W
-,'!' Aplicaciones Lugares 5istema %@@@@ “ 17:07 C;
@ SNORT Report - Mozilla Firefox (==

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

= root@localhost:~ =13

Archivo Editar Ver Terminal 5olapas Ayuda ‘
[root@localhost ~]# service snortd status | =
snort esta parado

[root@localhost ~]# service snortd start
Starting snort: 5Spawning daemon child...

My daemon child 2836 lives... NO Data
Daemon parent exiting (@)

[root@localhost ~1# ]

m

[ I [ [
[ A1 il a
In m | »

QP& O BIcrmecs ||

Gréfico 6.21 Iniciando servicio Snort en servidor Centos

Fuente: Honeynet

6.10.1 Iniciando Snort

Abrimos una nueva ventana de consola y escribimos:

snort -c /etc/snort/snort.conf -i ethO

6.10.2 Iniciando Barnyard

(Ver Gréfico 6.21 en pagina siguiente)
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2 Centes(CPA) (Comendol Crace VM Vilior == =]

Maquina Ver Dispositivos  Ayuda

+% Aplicaciones Lugares Sistema %@@@@ %‘. 17:09 ¢~
@ SNORT Report - Mozilla Firefox =)=
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

[= root@localhost:~ =l

Archivoe Editar Mer Terminal 5olapas Ayuda - ‘
[rt_)m_:@lucalhost ~]# service barnyard2 start = f
Iniciando Snort Output Processor (barnyard2): [ 0K 1

[root@localhost ~1# ||

No Data |

m

| [ | [»
= Al's

)
4 [ ]

r
S O[O BcrmprReai

Gréafico 6.22 Iniciando servicio Barnyard

Fuente: Honeynet

Abrimos una segunda ventana de consola y escribimos:

cp /dev/null /var/log/snort/barnyard.waldo
mkdir /var/log/barnyard?2
lusr/local/bin/barnyard2 -c /etc/snort/barnyard2.conf -d /var/log/snort -f snort.log -

w /var/log/snort/barnyard.waldo

*No cerrar las ventanas abiertas, hasta realizar el siguiente paso.
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6.10.3 Probando el funcionamiento de Snort

Para comprobar el funcionamiento de Snort crearemos una regla simple en el
archivo de reglas locales de Snort (local.rules). Las reglas locales son reglas que
fueron escritas por el mismo administrador de SNORT se caracterizan por tener

un Sid(SNORT ID) entre 1,000,000 y 1,999,999.

Creando una regla de prueba

'@ Centos (CPAN) [Corriendo] - Oracle VM VirtualBox [~

Maguina Ver Dispositives Ayuda

= " - i |
0 SNORT Report - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

root@localhost:~

Archive Editar Ver Terminal 5Solapas Ayuda ,ﬁa .l'

GNU nano 1.3.12 Fichero: ...rt/rules/local.rules

# sId: local.rules,v 1.13 2005-02-10 091:11:04 bmc Exp $

# LOCAL RULES

# oo »

# This file intentionally does not come with signatures. Put $ ?.ﬁ f"li
# additions here.

alert tcp any any <= any 80 (msg: "probando actividad web";sid$

m

[ 7 lineas leidas ]
Ver ayuglt Guardarglll L Fichegdl Pag Antgd Cortar Pos act
fl Buscar g Pag Siggl] UnCut Ortografial-|

| @ SNORT Report - Mozilla Firefox || B root@localhost:~
L

Yoy A, | (7 [#] cTRL DERECHA

Gréfico 6.23 Regla de prueba para Snort

Fuente: Honeynet
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Abrimos una tercera ventana de consola y modificamos el archivo

“/etc/snort/rules/local.rules”

Y agregamos la nueva regla:

alert tcp any any <> any 80 (msg: "Probando actividad web"; sid:

1000001;)

Reiniciamos Snort, con los pasos dados anteriormente.
Comprobando funcionamiento de Snort Report

Abrimos el navegador y tecleamos: http://localhost/snortreport/alerts.php;
revisamos en los Ultimos eventos, si vemos un evento con el SID 1000001
entonces Snort esta funcionando, para evitar registros innecesarios, una vez hecha

esta prueba eliminamos esta regla del archivo local.rules.

Maquina Ver Dispositivos  Ayuda

«% Aplicaciones Lugares Sistema %@Qg@

3 SNORT Report - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

{5 OSSEC Web Interface - Open... X U[] SNORT Report x| & >

@ [fj 127.0.0.1/report/alerts php?beginTime=0&endTime=-1 - 9;] [-‘lv ] ﬂ

Earliest Alert: 2012-07-30 17:37:13

Latest Alert: 2012-10-09 11:49:06
w
Day: B .

Detail by Signatures

[Signatwe
[l | [SnortAlert[1:1000001:0]fsid 1000001] 25007 |50

Page begun: December 10, 2012, 15:59:49
Page finished: December 10, 2012, 16:01:37

Snort Report Version 1.3.2
Copyright 2000-2012, Symmetrix Technologies. L1C

I I [v)
||| @ SNORT Report - Mozilla Firefox ] |
80 F P 1| O Bomomean

(4]

Graéfico 6.24 Comprobando el funcionamiento de Snort Report

Fuente: Honeynet
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6.11 Iniciando Snort automaticamente
Para que la Honeynet este siempre lista para trabajar a pesar de un reinicio sea
planificado o no, iniciaremos Snort al momento de encender la maquina, para esto

seguimos los siguientes pasos:

In -s /usr/local/bin/snort /usr/sbin/snort

cp /usr/local/snort-2.9.1/rpm/snortd /etc/init.d
cp /usr/local/snort-2.9.1/rpm/snort.sysconfig /etc/sysconfig/snort
cd /etc/rc3.d

In -s ../init.d/snortd S99snortd

cd ../rc0.d

In -s ../init.d/snortd K99snortd

cd /etc/rc5.d

In -s ../init.d/snortd S99snortd

cd ../rc6.d

In -s ../init.d/snortd K99snortd

chmod 755 /etc/init.d/snortd

Para comprobar el funcionamiento, abrimos una consola y escribimos:

service snortd start
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i ]
a Centos (CPAN) [Corriendo] - Oracle VM Virtual EE‘

Maguina Ver Dispositives  Ayuda

«% Aplicaciones Lugares Sisterna %@@@@ W 22.03 @J})l

root@localhost:

Archivo Editar Ver Terminal 5Solapas Ayuda

[root@localhost ~]# service snortd start
Starting snort: Spawning daemon child...
M My daemon child 2977 lives...
B Daemon parent exiting (0)

[root@localhost ~1# []

AT
E] root@localhost: ~ Eh Equipo 3 report E
cloy-d-; | (0 [#cTRy DERECHA

Gréfico 6.25 Comprobando el funcionamiento de Snort

Fuente: Honeynet

Si no da ningin problema el momento de iniciar entonces el servicio esta

instalado correctamente.

6.12 Iniciando Barnyard automaticamente
Como se explicé anteriormente Barnyard complementa a Snort haciendo que no
consuma muchos recursos, por eso es necesario que se inicie junto con Snort. Para

esto seguimos los siguientes pasos:

nano /etc/snort/barnyard2.conf

* descomentamos “config daemon”
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« descomentamos y ponemos la ruta al archivo waldo:

Ivar/log/snort/barnyard2.waldo.

'3 Centos (CPAN) [Carriendo] - Oracle WM Virtual EE

Maguina Ver Dispositives  Ayuda

«* Aplicaciones Lugares Sisterma %@@@

root@localhos
Archivo Editar Mer Terminal Solapas Ayuda

GNU nano 1.3.12 Fichero: /etc/snort/barnyard2.conf

gl #config alert with_interface name

# at times snort will alert on a packet within a stream and dump that stream to
# the unified output. barnyard2 can generate output on each packet of that

# stream or the first packet only.

#

#config alert_on_each_packet_in_stream

# enable daemon mode
#
config daemon

# make barnyard2 process chroot to directory after initialisation.
#
#config chroot: fvar/spool/barnyard2

# specifiy the group or GID for barnyard2 to run as after initialisation.
#

Ver ayuda @Y Guardar
Salir g Justificar

(@ cogecanest= J@ewpo B )
Clor-4-. 9 [¥] cTRL DERECHA

Graéfico 6.26 Configurando Barnyard para inicio automatico

Fuente: Honeynet

Cambiamos LOG_FILE a snortlog y cambiamos la variable CONF a

/etc/snort/barnyard2.conf.

Guardamos cambios y cerramos

113



6.12.1 Instalando Barnyard como servicio

In -s /usr/local/bin/barnyard?2 /usr/sbin/barnyard2

cp /usr/local/barnyard2-1.9/rpm/barnyard? /etc/init.d

» modificamos el archivo /etc/init.d/barnyard?2

ecambiamos la linea BARNYARD_OPTS a:

BARNYARD_OPTS="-D -c
$CONF -d $SNORTDIR -w $WALDO_FILE -f $LOG_FILE -X $PIDFILE

$SEXTRA_ARGS".

Guardamos cambios y cerramos

cp /usr/local/barnyard2-1.9/rpm/barnyard2.config/etc/sysconfig/barnyard2
chmod 755 /usr/local/bin/barnyard2

cd /etc/rc3.d

In -s ../init.d/barnyard2d S99barnyard2d

cd ../rc0.d

In -s ../init.d/barnyard2d K99barnyard2d

cd /etc/rc5.d

In -s ../init.d/barnyard2d S99barnyard2d

cd ../rc6.d

In -s ../init.d/barnyard2d K99barnyard2d

chmod 755 /etc/init.d/barnyard2
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Para comprobar el funcionamiento, abrimos una consola y escribimos:

service barnyard?2 start

('aﬁ Centos (CPAN) [Corrienda] - Oracle VM Virtual = i

Maquina Ver Dispositives Ayuda

™ Aplicaciones Lugares Sistema %@@g@ . 22:11 @J}}l

root@localhost:

Archivo Editar Ver Terminal 5olapas Ayuda

[root@localhost ~]# service barnyard? start
Iniciando Snort Output Processor (barnyard2):
B [root@localhost ~]#

P
@ root@localhost: ~ Eh Equipo = report D
O | () [#] cTR DERECHA

Gréfico 6.27 Iniciando servicio Barnyard

Fuente: Honeynet

6.13 IDS de host Ossec

Ossec es un proyecto open source de gestion de Logs, que monitoriza una
maquina, y que detecta las anomalias que puedan producirse en ella. Para hacer
esto utiliza herramientas para la deteccion de rootkits, para revisar la integridad de
ficheros y ejecutables del sistema, y por Gltimo un potente sistema para analizar

logs.

115



Est4 basado en un modelo de cliente-servidor, con lo cual tendremos un servidor
centralizado que se encarga de recibir y actuar en base a la informacion que reciba
de los agentes que, en definitiva, son las ordenadores que estan siendo
monitorizadas y atacadas. La forma de actuar del servidor es, por una parte,
enviando notificaciones, y por otro lado, si asi se configura, generando reglas

firewall que se ejecutaran en los propios agentes.

Funciona en la mayoria de sistemas operativos, incluyendo Linux, OpenBSD,
FreeBSD, MacOS, Solaris y Windows, ademas acaba de salir la nueva version 2.5
de este proyecto, la cual incluye numerosos cambios que hacen de este proyecto

una verdadera opcion a elegir.

6.13.1 Instalando servidor Ossec en Centos
Tenemos que descargarnos los paguetes necesarios para la instalacion que son gcc

Y gcC-C++.

En la pagina web de ossecwww.ossec.net se encuentran todos los paquetes

necesarios para la instalacion.

Una vez descargados procedemos con la instalacion:

Ubicamos el archivo install.sh y lo ejecutamos con la orden ./install.sh

Seleccionamos el idioma esparfiol con "es".
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Maquina

% Aplicaciones Lugares Sistema ¢RI T W 2344 Q)

[@]-[ & rroot@o... | 1 [essec) @ root © ossecins...|| & ossec-hi... Terminal =

Ver Dispositives  Ayuda

Terminal

Archive Editar Ver Terminal Solapas Ayuda

*+ para instalacdo em portugués, escolha [br].

*= Joo00o0O0O0DO0O0, 00O [cenl.

** Fur eine deutsche Installation wohlen Sie [de].
=% Ma eykatéotoon ota EAANUIkd, emA£Ete [el].
#%* For installation in English, choose [en]. 1016 2itar.
] , 1.

#% Pour une installation en francais, choisissez [Tr]

** Per l'installazione in Italiano, scegli [it].

** 0O0OTf>»3a2b-0LEF.O0ODLTOS . [Ip]-

** Voor installatie in het Nederlands, kies [nl].

#* Aby instalowad w jezyku Polskim, wybierz [pl].

** [INA MHCTPYKUWA No YCTEHOBKE Ha pYyCcCKOM ,BEeAMTEe [rul.
#% Za instalaciju na srpskom, izaberi [sr].

#* Tirkge kurulum icin segin [tr].
(en/br/cn/sdesel/es/fr/it/jp/nl/pl/srussr/tr) [en]: es~[[D

Grafico 6.28 Instalacion de OSSEC

Fuente: Honeynet

Nos dara una breve informacion del servidor, y pulsamos enter

Maquina

3 Centos clunar

% Aplicaclones Lugares Sistema (8L

Ver

Terminal

Archive Editar Ver Terminal Scolapas Ayuda
OSSFEC HIDS v2.6 Guidn de instalacian http:/fwww. ossec . net

Usted esta por comenzar el proceso de instalacidn del USSEC HIDS.
Usted debe tener un compilader de ¢ previamente instalado en el sistema.
51 usted tiene alguna pregunta o comentario, por fTavor envie un correc
electrénico a dcidPossec.net <mailto:dcid@ossec.net= (daniel.cid@gmail.com
<mailto:daniel.cid@gmail.com= )
Linux localhost. localdomain 2.6.18-388.8.2. 015
roat
servidor: localhost.localdomain

-- Presione ENTER para continuar ¢ Ctri-C para abortar. --

.
O [ossec] || B8 reet Terminar | [0 0 O [

@ o g P & [¥] crri pEREcHA.

Grafico 6.29 Instalacion de OSSEC como servidor

Fuente: Honeynet
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Nos preguntara el tipo de instalacion, en este caso sera servidor y nos pedira la
ruta en la que lo queremos instalar por defecto es /var/ossec/, también nos pedira
una direcciéon de correo donde enviarnos notificaciones de lo que pase en el
servidor o en los agentes y le definiremos una, el inmediatamente ubicara el

servidor SMTP y le daremos que lo use.

Fr=mmeECEIER

Maquina Ver Dispositivos Ayuda

w® Aplicaciones Lugares Sistema %@@g@ W 2348 @l})

Terminal =
Archivo Editar Ver Jerminal Solapas Ayuda
0SSEC HIDS vw2.6 Guidn de instalacioén - http://www.ossec.net

Usted esta por comenzar el proceso de instalacién del OSSEC HIDS.
Usted debe tener un compilador de C previamente instalade en el sistema.
51 usted tiene alguna pregunta o comentarioc, por favor envie un correo
electronico a dcid@ossec.net <mailto:dcid@ossec.net> (daniel.cid@gmail.com
<mailto:daniel.cid@gmail.com= )

- Sistema: Linux localhost.localdomain 2.6.18-308.8.2.e15

- Usuario: root

- servidor: localhest.localdomain

-- Presione ENTER para continuar ¢ Ctrl-C para abertar. --

I TR S L R R YT L R T s SEE W ( servidor, agente, local 6 ayuda)? servid

AT
@ 2 [root@lo... || |7 [ossec] @ root 0 ossecins... || & ossec-hi... Terminal D .
CRO¥- 2] [ (2 [#] cTRL DERECHA

Grafico 6.30 Instalacion de OSSEC como servidor

Fuente: Honeynet

También preguntara si deseamos agregar el servidor de integridad del sistema,
seleccionamos si, lo mismo para el sistema de deteccion de rootkit y la

habilitacion de respuesta activa.
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3.3- Desea Usted agregar el sistema de deteccidn de rootkit? (s/m) [s]:
- Ejecutando rootcheck (sistema de deteccion de rootkit).

3.4- Respuestas activas le permitiran ejecutar un comando
especifico en base a los eventos recibidos. Por ejemplo,
Usted podra bloquear una direccidén IP ¢ deshabilitar el acceso
de un usuario especifico.
Mas informacion en:
http://www.ossec.net/en/manual.html#active-response

- Desea Usted habilitar respuesta activa? (s/n) [s]:

- Respuesta activa habilitada.

- Por omicidn, podemos habilitar el rechazo de servicio
o el abandono del paquete por medio del Firewall.
El rechazo agregara el ofendedor en el archivo etc/hosts.deny
y el abandono blogquara la comunicacidén con el ofendedor en iptables

(si el sistema fuera linux) ¢ ipfilter (si el sistema fuera
Solaris, FreeBSD or NetBSD).

- Las dos repuestas pueden ser utilizadas para detener un escaneo
de fuerza bruta contra S55HD, escaneo de puertos y otras Tormas
de ataque. Por ejemplo Usted podra tambien agregar los ofensores
de acuerdo a eventos registrados por medio de snort.

E] 2 [root@lo... || [ [ossec] @ root J ossecins... || [J ossec-hi... Terminal D .
Q0P | (2 [#] cTRL DERECHA

Gréfico 6.31 Opciones de instalacién del servidor OSSEC

Fuente: Honeynet

Habilitamos la respuesta desechar en el Firewall, luego nos pedira definir una lista
blanca en la cual agregaremos ordenadores que sean de confianza, y tenemos que

habilitar el syslog remoto.

Una vez establecidos estos parametros comenzara la instalacion:
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- Respuesta desechar en el Firewall habillitada (lecal) para niveles == 6

- Lista blanca para respuesta activa por omision:
- 192.168.9.1

- Desea Usted agregar mas IPs a la lista blanca? (s/n)}? [n]:

Desea Usted habllitarsyslog remoto (puerto 514 udp)? (s/n) [5]:
Syslog remoto habilitado.

Estanleciendo 1a conTiguraclédn para anallzar los S1lgulentes reglstros:
fvar/log/messages

fvarilogs/secure

svarslag/mailiog

/svar/log/htipd/error_log (apache log)

/fvar/log/httpd/access_log (apache log)

tr de tipo 1 file.
Cualguier otra pregunta de configuraciom podra ser
respondida visitandonos en linea en http://www.ossec.net .

=== Presione ENTER para continuar

?| [ troot@lo... || T [ossec) || @ root || 2 ossecins... || 2 essec-hi... || B Terminal

S ) B

Gréfico 6.32 Instalacion completa de OSSEC

Fuente: Honeynet

Al culminar la instalacion nos dara los comandos necesarios para iniciar o detener

el servicio.

[ centos donar(E rlo) - Oracle VM Virtual
—————
I Maquina Ver Dispositivos  Ayuda l

W% Aplicaciones Lugares Sisterna a5 5500 & W co:00 QY

| f Terminal
Archive [Oditar Yer Terminal Sclapas Ayuda

€p -pr agent-auth ossec-authd ../../bin
make[1]1: se sale del directorio “Sroot/sossecinstallsossec-hids-2.6/src/os_auth®

Gracias por usar OSSEC HIDS.

51 tuviera Usted alguna duda, sugerencia ¢ haya encontrado
algun desperfecto, contactese con Nosotros a coOntact@ossec.net
& usando nuestrs lista piblica de correo on ossec-list@ossec.net

Mis INTormaclén puede ser encontradd en RLLP://www. 0ssec.net

--- Presione ENTER para finalizar. ---
{Tal ver encusntra MAS iNformacién a continuacidn).

@] [ [root@io. [ossec] || G reet | E2 essecins... || B ossec-ni... |[IB Terminal | [0 10 | =
= P [#] e peRECHA

Gréfico 6.33 Comandos para monitorear OSSEC

Fuente: Honeynet

120



A continuacion editaremos el archivo de configuracion de OSSEC ubicado en

/var/ossec/etc/ossec.conf

Y afadiremos las reglas, las reacciones y los comandos a ejecutar segun el caso.

También habilitaremos el ingreso de conexiones remotas desde la subred
192.168.30.0/24 por el puerto 1514 UDP hasta nuestra direccion IP

(192.168.30.30).

Ademas de esto le diremos que denegaremos en el archivo /etc/host.deny

cualquier IP que realice intentos de intrusion al servidor o a los agentes.

Ya que designamos el puerto 1514 UDP para las comunicaciones con los clientes

le daremos acceso a dicho puerto con iptables y reiniciamos el servicio.

6.13.2 Instalando interfaz web de OSSEC
Ahora instalaremos el entorno grafico desde una interfaz WEB, para esto nos

descargaremos dicha interfaz desde la pagina oficial de OSSEC.

Una vez que se haya descargado y descomprimido crearemos un DocumentRoot
en el cual vamos a alojar la interfaz, este quedara en /var/www/html/ossec/, luego
de crearlo moveremos todo el contenido de la carpeta que acabamos de

descomprimir a la que acabamos de crear.

Ahora nos desplazaramos hasta el DocumentRoot y ejecutaremos el archivo

setup.sh, el cual al final nos pedira un usuario y una contrasefia.
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Setting up ossec ui...

Username: I

E] [EEquipo ” =] " & var " = www ” 3 htmil H [J ossec ] Terminal”=l
Cloy-4 . | (0 [#cTRy DERECHA

Gréfico 6.34 Instalacion interfaz web de OSSEC

Fuente: Honeynet
Agregamos en /etc/group el usuario apache a ossec.

Y le daremos permisos y cambiaremos el grupo por apache a la carpeta temp

dentro del DocumentRoot, finalmente reiniciaremos nuestro servidor apache.

Ahora nos desplazaremos hasta un navegador web e ingresaremos la URL de
nuestro servidor, alli nos deberdn aparecer los agentes disponibles, las ultimas

modificaciones y los Gltimos eventos tanto en el agente como en el servidor.
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& OSSEC Web Interface - Open So... || 4k

S
@ & 1270010550/ MR
Main  Search  Integrity checking  Stats  About BanATE

January Mth 2013 12:33:45 AM

Available agents: Latest modified files:

+ossec-server (127.0.0.1) + /etc/cups/subscriptions, conf, O

+UBUNTU (192.168.30.31 ) - Inactive +/eto/cups/subscripti ons, conf

+WIXP (152.168.30.29) - Inactive +/ete/asound . state
+/eteresolv, conf
+/etoprelink cache
+/etosysconfigmetworking/profiles/defaultre..
+ /ety sconfig/metworking/profiles/defaultif..

Latest events

[2013 Jan 04 00:33:30 Rule Id: 502 level: 3
Location: localhost->ossec-monitord
Src IP: ssec started.
Ossec server started.
Alert 135727 7624.155: -web,accesslog,

2013 Jan 04 00:33:44 localhost-=fivarlog/httpd/access_log
Bules 31101 (evel 5 = "Weh saruar A00 arror code

|
-| B root@localhost: fetc/httpd/cont.d |[ @ oSSEC Web Interface - Open Source Sec... |7

S P&l O BICRDRECHA

Grafico 6.35 Interfaz web de OSSEC

Fuente: Honeynet

6.14 Instalacion Honeypot Windows

6.14.1 Instalando agente OSSEC en Windows XP
Para esto nos descargaremos desde la pagina oficial de Ossec la version agente

para Windows y lo instalamos normalmente.

Una vez q finalice la instalacion nos aparecerd una ventana en la cual

ingresaremos la IP del servidor
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.2 OSSEC Agent Manager

Mariage Wiew Help -

OSSEC HIDS w26

Agent: WI=P (003) - 192168 30.29

Statuz: Stopped

OSSEC Server P I192 168.30.30
Authentication key: I

Save Refresh |

i, s Inicio ( gent Manager

S® @& & ¥ cmperecHa

Grafico 6.36 Obtencion de clave de autentificacion desde el cliente Windows

Fuente: Honeynet
La llave de autenticacion que se obtiene del servidor de la siguiente manera:

Primero vamos al servidor OSSEC, alli ejecutamos desde consola el comando
“manage_agents”, y nos aparecera la opcion Add an agent, la elegimos
presionando "A", nos pedira un nombre para el agente, luego una direccién IP la
cual es la del agente que vamos a afiadir y finalmente nos dira que el ID del agente

para este caso 001.
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@ = root@localhost:~
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uipo

EqL

[root@localhost ~]# /var/ossec/bin/manage_agents

* 0SSEC HIDS v2Z.6 Agent manager. -

* The following options are available: *

(A)dd an agent (A).
(E)xtract key for an agent (E).
(LYist already added agents (L).
(R)emove an agent (R).

(Qyuit.
Choose your actionm: A,E,L,R or Q:

ubuntu

C

Gréfico 6.37 Agregando cliente Windows a OSSEC

Fuente: Honeynet

Una vez agregado, seleccionamos la opcion “Extract key for an agent”, la

elegiremos presionando "E"

| 4 Centos (CPAN) [Camiendo] - Oracle Vi

Msquina Ver Dispositives  Ayuda
=% aplicaciones Lugares Sisterma 8 o £88 B9

Qiih : root@localhost: ~
Archive Editar Ver Terminal Sclapas Ayuda
Bl [ root@Elocalnost ~]# svarsessec/bin/manage_agents

' SSEC HIDS v2.6 Agent manager.
* The following options are available:

(A)da an agent (A).
{E)xtract key for an agent (E).
{L)ist already added agents (L).
(R)emove an agent (R).
(Qiult,

Choose your action: A,E,L.R or Q: e

Available agents:
ID: @02, Name: UBUNTU, IP: 192.168.30.31
¥ ID: BO3, Name: WIXP, IP: 192, 168.30_ 29
Provide the ID of the agent to extract the key (or "\gq' to quit

Grafico 6.38 Obteniendo llave de autenticacion para cliente Windows XP

Fuente: Honeynet
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Nos dira que hay un agente disponible le diremos el ID del agente el cual es 001 y
él nos dara una llave, esta llave es la autenticacion que debemos ingresar en el

agente Windows para que se autentique contra el servidor OSSEC.

@ Centos (CPAN) [Corriendo] —OracleVM\ﬁrmal_ wJ ; ‘ .@lﬂlﬂ"

Magquina Ver Dispositives  Ayuda

«® Aplicaciones Lugares Sisterma %@@@@ A 8 -
@
?g |'_ root@localhost:~ .

Archivo Editar Ver Terminal Solapas Ayuda

Equipo
R R o o o o R R R o
* 0SSEC HIDS v2.6 Agent manager. *
* The following options are available: *
g e o R o o o o e o o
(A)dd an agent (A).
(E)xtract key Tor an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Q)uit.
ELEIEl Choose your action: A,E,L,R or Q: e

Available agents:
MDAYT ID: 002, Name: UBUNTU, IP: 192.168.30.31
. ID: 003, Name: WIXP, IP: 192.168.30.29
Provide the ID of the agent to extract the key (or "\q' to quit
ubuntu key IR

Agent key information for '@82' is:
MDAYIFVCVUSUVSAXOTIuUMTY4LjMwLjMxIDESYTcON2RiNGIKMGR]ZTg4M]ic10DQ
OMWY1MzA2YzIS0GEZNWYwWMjBiYTOwWODU4ZTIKNZK3INDTKNZIhOTdiY ] I=

*#* Press ENTER to return to the main menu.

<Yor 4 . | ¢ [#] cTRL DERECHA

Grafico 6.39 Ingreso de llave de autenticacion para cliente Windows XP

Fuente: Honeynet

Una vez que obtuvimos la llave regresamos al agente Windows e ingresamos la

Ilave y pulsamos aceptar para confirmar.

Luego vamos a la opcion “View Logs” para que se genere por primera vez el

archivo de logs del agente.
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Gréfico 6.40 Logs de OSSEC en Windows XP

Fuente: Honeynet

Hecho esto reiniciamos el agente y volvemos a revisar el archivo de logs.

OSSEC Agent Manager

DESEC HIDS w28
Agont WI<F [003) - 152168 30.29
Status: Stopped.

Restarted.. r‘k_

V2 Inicio

Gréfico 6.41 Reinicio de servicio OSSEC

Fuente: Honeynet
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OSSEC HIDS v26
e WEP (03] - 192 168 30,33

ossec-execd(1350):

2 Gaspc-agent (14
Q55 EC-Agent |
033 ec-agent
ossec-agent
OES8C=r 00T Cha
OssEc-agent
o33ec-agent
ossec-agent:
OES8C-A08NT ;

ossec-agent
o33ec-agent :
assec-age

OESEC-AGRNT ¢
OETEc-Agent
o3sec-agent :

INFO: AcTive resp
INFG
Trying to connect

using 1Pvd for: 1

10°
INF

ck: InEo: started (pid:
INF Ll or

Reading auth

P
starting syscheckd threal

onse disabled.
entication k
o server (19
22 168, 30,30 .

d.
RR4D.

nT

"
: Mon

@D & e ) | @ [otr omicin

Gréfico 6.42 Logs OSSEC

Fuente: Honeynet

De vuelta en el servidor reiniciaremos el servicio ossec-remoted y ossec-control

para que proceda a reconocer al nuevo agente agregado; con el comando

/var/ossec/bin/ossec-remoted restart y /var/ossec/bin/ ossec-control restart

Ayuda
Sistema

Dispesitives
sicaciones  Lugares

Archivo Editar
[root@localhost
[root@localhost
Killing ossec-monitord
Killing
ossec- remoted
assec-syschacks
ossec-analysisd
ossec-maild not running
Killing ossec-execd
OSSFEC HIDS v2.6 Stopped
Starting OSSEC HIDS vZ.6

2812/12/18 17:46:16 ossec-malla:

bled. Clean Exit.
Started ossec-maild. ..
oLsec.execd. .

ossec-analysisd. .

Wer  Jerminal
~]# svarfossec/binsossec-remoted
~]# svarfossec/bin/ossec-control

Solapas  Ayuda

essec-logcollector ..

(by Trend Micro Inc

INFO:

ossec-logcollector. ..

ossec-remoted. ..
@ssec-syscheckd

ossec-monitoard. . .

Camplatad.
[root@localhast ~]& [

E-Mail notification disa

restart
restart

Gréfico 6.43 Reiniciando OSSEC en el servidor

Fuente: Honeynet
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Con el comando /var/ossec/bin/agent _control -i#delD visualizaremos la
informacion de los agentes, para este caso el 001 aparecerd Active que significa

que esta habilitado para enviar notificaciones al servidor.

1@ Ver Dispositives  Ayuda

Jicaciones Lugares Sistema %@Qg@ s -
) &
Eg | =2 root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
Eeipy [root@localhost ~]# /var/ossec/binfagent_control -1003

0SSEC HIDS agent control. Agent information:
Agent ID: 0e3
Agent Name: WIXP
IP address: 192.168.30.29
Status: Active

_——
= Operating system: Microsoft Windows XP Professional (Bui
' 2600)
Papelera Client version: 0S5EC HIDS v2.6

Last keep alive: Mon Dec 10 17:43:32 2012

T syscheck last started at: Mon Dec 18 17:44:31 2012

. Rootcheck last started at: Mon Dec 18 17:45:05 2812
[root@localhost ~1#

ubuntu key

QLF& | () [$]cTRL pERECHA

Grafico 6.44 Clientes de OSSEC

Fuente: Honeynet

6.15 Instalacion Honeypot Ubuntu

6.15.1 Instalando agente OSSEC en Ubuntu
Para esto descargaremos desde la pagina oficial de OSSEC la version agente para

Linux.

Descomprimimos el archivo empaquetado y nos cambiamos al directorio:

Ejecutamos el instalador mediante el comando:
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Jinstall.sh

% MUbuntu (Instantanea 2) [Corriendo] - Gracle VM VirtualBox ==

OO root@maudar-jr: fhome/maudar/Escritorio/ossec-hids-2.6
OSSEC HIDS v2.6 Guién de instalacién - http://www.ossec.net

Usted esta por comenzar el proceso de instalacion del OSSEC HIDS.

Usted debe tener un compilador de C previamente instalado en el sistema.
Si usted tiene alguna pregunta o comentario, por favor envie un correo i
electrénico a dcid@ossec.net <mailto:dcid@ossec.net> (daniel.cid@gmail.com {
<mailto:daniel.cid@gmail.com> )

- Sistem, Linux maudar-jr 3.2.8-23-generic-pae

- Usuario: root

- servidor: maudar-jr

m

-- Presione ENTER para continuar 6 Ctrl-C para abort

- Usted ya ha instalado OSSEC previamente. Desea Usted actualizarlo? (s/n): I

SEERELEEREE

b

QO FP (@ (%] cTRL DERECHA ul

Gréfico 6.45 Instalacion de OSSEC en cliente Ubuntu

Fuente: Honeynet

Y dejamos que se instale con los valores por defecto, presionando enter.

root@maudar-jr: fhome/maudar/Escritoriofossec-hids-2.6

configuracién finalizada correctamente.

Para comenzar OSSEC HIDS:
/varjossec/bin/ossec-control start

Para detener OSSEC HI
/varjfoss bin/ossec-control stop

La configuracién puede ser leida 6 mofificada en /var/ossec/etc/ossec.conf
Gracias por usar OSSEC HIDS.

51 tuviera Usted alguna duda, sugerencia 6 haya encontrado

algun desperfecto, contactese con nosotros a contact@ossec.net

© usando nuestrs lista publica de correo en ossec-list@ossec.net

Mas informacién puede ser encontrada en http://www.ossec.net

--- Presione ENTER para finalizar. ---
(Tal vez encuentre mas informacién a continuacion).

- Actualizacién completa.

root@maudar-jr:/home/maudar/Escritorio/ossec-hids-2.6# I

C

SO () [®] CTRL DERECHA

Gréfico 6.46 Instalacion de OSSEC en cliente Ubuntu

Fuente: Honeynet
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6.16 Funcionamiento Honeynet

6.16.1 Iniciando servicios en Servidor
A continuacion vamos a iniciar los servicios necesarios para el funcionamiento de

la Honeynet:

Como se explicd anteriormente iniciamos el IDS de host ossec que se encargara
de recoger los logs de los clientes Windows y Ubuntu y el IDS de red SNORT que

se encargara de monitorear el estado de la red en nuestra Honeynet.

[
A Centos (CPAN) [Corriendo] - Oracle VM Virtual .

Maquina Ver Dispositivos  Ayuda

«® Aplicaciones Lugares Sisterma %@@g@ . 22:18 @J})'

Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# service snortd start
Starting snmort: Spawning daemon child...
i My daemon child 3073 lives...
Bl Daemon parent exiting (@)

[root@localhost ~]# service barnyard2 start
Iniciando 5Snort Output Processor (barnyard2):
[root@localhost ~]# []

-
root@localhost:~ Eb Equipo = report E .
Lo | (9 [¥] cTRL DERECHA

Gréfico 6.47 Iniciando Snort & Barnyard en servidor

Fuente: Honeynet
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6.16.2 Iniciando servicios en clientes
Para el caso de los clientes Unicamente debemos comprobar que el cliente del

programa Ossec se encuentre iniciado y que se pueda comunicar con el servidor.

6.16.2.1 Para el cliente Windows:

OSSEC Agent Manager
OSSEC HIDS v26

Agaet: WDP (007) - 1921683029

Stalus: Funing.

OSEEC Sorven P [IEERTETIERRN]

S Eokesh |

o

Gréfico 6.48 Iniciando OSSEC en cliente Windows XP

Fuente: Honeynet

6.16.2.2 Para el cliente Ubuntu:

SRS USRS T S THE W O

T PR |

Grafico 6.49 Iniciando OSSEC en cliente Ubuntu

Fuente: Honeynet

132



6.17 Asegurando directorios de Ossec y de Snort

Como medida de seguridad adicional aseguraremos los directorios donde se

instalaron OSSEC y SNORT para evitar el acceso a usuarios no deseados

Creamos el directorio donde almacenaremos las contrasefias:

mkdir /var/www/passwords

/usr/bin/htpasswd -c /var/www/passwords/passwords snort

Blcentos fstantanea 4 [Comiendal Orcle WMImalBos (L . L
w Aplicaciones Lugares Sistema %@@@@E}

root@localhost:/var/www/passwords

Archive Editar Ver Terminal Solapas Ayuda
[root@localhost passwords]# Jusr/bin/htpasswd -c /var/www/passwords/passwor
ort

New password:
Re-type new password:
Adding password for user snort
8 [root@localhost passwords]#
Gréfico 6.50 Asegurando directorios de Ossec y Snort
Fuente: Honeynet

Se creara una cuenta para el usuario snort,

El mismo paso se realizara para el usuario de ossec.
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root@localhost:/var/www/passwords

Archivo Editar Ver Terminal S5olapas Ayuda
[root@localhost passwords]# fusr/bin/htpasswd -c /var/www/passwords/passwords sn
ort

New password:

Re-type new password:

Adding password for user snort
4 [root@localhost passwords]# /usr/bin/htpasswd -c /var/www/passwords/passwords_os
sec ossec

New password: /'
Re-type new password:

Adding password Tor user ossec
[root@localhost passwords]# I

Gréfico 6.51 Creacion de usuarios para acceso a directorios de Ossec y Snort

Fuente: Honeynet

Después tendremos que editar el archivo httpd.conf agregando las siguientes

lineas:

nano /etc/httpd/conf/httpd.conf

De esta forma aseguramos el directorio snort

<Directory “/var/www/html/report”>
AuthType Basic

AuthName “SnortIDS”

AuthUserFile /var/www/passwords/passwords
Require user snort

</Directory>

Y el directorio ossec:
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<Directory “/var/www/html/ossec”>

AuthType Basic

AuthName “SnortIDS”

AuthUserFile /var/www/passwords/passwords_ossec

Require user ossec

</Directory>

Reiniciamos el servicio y comprobamos su funcionamiento:

L — —
Cent tantanea 4) [Corrien
A Centos (Instan 'e.a*)[_

Maguina Ver Dispositivos  Ayuda
«% Aplicaciones Lugares Sistema %@@g@ﬁ % W 1533 ¢~
@ OSSEC Web Interface - Open Source Security - Mozilla Firefox E]E][

| © Conectando...

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

(=]

a4 B [9‘ 127.0.0.1/0s58C/ - 9] I,P_’v |§| ‘

E

~

i "OSSEC"
Mombre de usuario: [| l
-
Contrasena: [ l
Feb)|
b4 Cancelarl [@Aceptarl
e

x|

Identificacion requerida

m

http://127.0.0.1 esta selicitande un nembre de usuario y una centrasefia. El sitie dice:

+ossec-server (127.0.0.1)

+WIXP (192.168.30.29) - Inactive

+/etc/snortrules/local rules

+UBUNTU (182.168.30.31) - Inactive +/etc/snort/snort.conf il

+/etc/NenworkManager/ system-conn ection s/ C onexi..
+'etc/motd

+/etc/snort'barnyard 2, conf
+/ete/snorvrules/so_rules.rules

4/eteirmns/snhsorintions conf M

]

I G

@O | () [3] CTRL DERECHA

Graéfico 6.52 Comprobando el acceso a directorio protegido de Ossec

Fuente: Honeynet
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a CerEﬂnstanténaa 4) [C—;;mg - Oracle WM Virtuall “’ — m

% Aplicaciones Lugares Sistema %@@ @Eﬁ W 1536 ¢~
@ 404 Not Found - Mozilla Firefox (==l
Archivo Editar Wer Historial Marcadores Herramientas Ayuda
I ® Conectando... “ & ‘
| [ 127.0.0.1/report/alerts php - 0] [-‘l' @] '
l ! S http:#/127.0.0.1 esta solicitando un nombre de usuario y una contrasefa. El sitio dice: 1
I a "SnoriDs”
) A Nombre de usuario [| ]
Contrasena: | |
b Cancelar] laAceptarl
|

4 | 1 r

! CIO¥- 4 ) [®] cTR DERECHA

Graéfico 6.53 Comprobando el acceso a directorio protegido de Snort

Fuente: Honeynet

6.18 Metodologia de las Capturas en la Honeynet
Para las capturas de datos se han tomado datos desde su posterior puesta en

marcha, es decir los meses de Diciembre de 2012 hasta Febrero de 2013.

A estas ordenadores que forman parte de la Honeynet, se las utilizo exactamente
igual que a otros ordenadores utilizadas dentro de la facultad de Ing. en sistemas,
es decir se instalé el mismo software con el que se trabajaria normalmente,
ademas se las utilizo para conectarse a Internet de manera aleatoria desde varios

navegadores, todo esto para su posterior analisis.

6.19 Metodologia del Analisis Forense dentro de la Honeynet
Una vez detectado y separado el malware, se procede a su estudio. Del mismo

modo que con las capturas, para esto seguiremos un procedimiento en general:
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Creamos una instantdnea de la maquina virtual para poder volver a su estado

inicial luego de ejecutar el virus que se va a analizar.

Una vez infectados procedemos a seguir utilizando la maquina virtual por un
tiempo prudente en el cual daremos la oportunidad de actuar al virus y a que la
maquina virtual recoja y envié al servidor toda la informacion necesaria para el

analisis.

En el servidor se recolecta la informacion enviada por la o las ordenadores
virtuales y se procede a comparar los resultados obtenidos con los que se

obtuvieron del sitio web del primer paso.

6.20 Capturas y analisis forense en Honeynet

6.20.1 Capturas de Diciembre

Con la metodologia de captura detallada en el punto 6.19 no se obtiene
Unicamente informacion del ataque en tiempo real, también se puede recrear el
ataque tantas veces como se requiera gracias al uso de los “snapshots” con esto

podemos estudiar el efecto que tiene cada virus dentro de cada sistema operativo.

6.20.1.1 Intrusion 1 - Password Guessing

Es el nombre que se utiliza al intento de obtener credenciales véalidas tratando de
adivinar contrasefias de un sistema remoto mediante fuerza bruta; esta intrusion se
trata de un ataque tipico que se realiza a un sistema, esta es una forma de ver
como reacciona la Honeynet ante este tipo de ataques y la informacion que nos
brinda, este ataque se facilita debido a que se puede ingresar contrasefias
indefinidamente sin ningun tipo de bloqueo por parte del sistema operativo lo que

en estaria ayudando al atacante a acceder a la maquina sin tantos problemas.
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En la imagen se puede observar que por cada intento fallido de inicio de sesion

OSSEC genera una alerta acompafiada de la fecha y hora de esta.

Maguina Ver Dispositivos Ayuda

«™® Aplicaciones Lugares Sistema %@@@@
."}

OSS5EC Web Interface - Open Source Security - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

& OSSEC Web Interface - Open... X "[jj SNORT Report x H ] ]

@ | § 127.001/0s5ec v &) [
(2012 Dec 12 01:40:26 Rule 1d: 5503 level: 5
Location: (UBUNTU) 192.168.30.31->/var/log/auth.log
Sre IP: 1:36:17 maudar-jr lightdm: pam_unix(lightdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruser= rho
user=maudar

User login failed.|
Alert 1355294436.37?21:kpam.syslog.
2012 Dec 12 01:40:36 (UBUNTU) 192.168.30.31 -=/var/log/auth.log
Rule: 5502 (level 3) -= 'Login session closed.”
Dec 12 01:36:28 maudar-r lightdm: pam_unix{lightdm:session): session closed for user lightdm

2012 Dec 12 01:40:16 Rule Id: 5503 level: 5

Location: (UBUNTU) 192.168.30.31->/var/log/auth.log
Src IP: 1:36:08 maudar-jr lightdm: pam_unix(lightdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruser= rho| _
user=maudar i

User login failed.
Alert 1355294422 37099: - pam, sy slog,authentication_failed,
2012 Dec 12 01:40:22 (UBUNTU) 192.168.30.31-=ar/logfauth.log
Rule: 5503 (level 5) -= 'User login failed.”
Dec 12 01:36:13 maudar-jr lightdm: pam_unix{lightdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruser= rhost= user=maudar

2012 Dec 12 01:40:10 Rule Id: 5503 level: 5

Location: (UBUNTU) 192.168.30.31->/var/log/auth.log

Src IP: 1:36:02 maudar-jr lightdm: pam_unix(lightdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruser= rho
user=maudar

User login failed.
Alert 13552594412 36477 - pam,syslog authentication_failed,

[ 111 [+]
=@ OS5EC Web Interface - Open Source Security - Mozilla Firefox :D--i
@O | ) [#] CTRL DERECHA

Gréfico 6.54 Alertas de OSSEC

Fuente: Honeynet

El formato en el que nos presenta la alerta es el siguiente:

2012 Dec 12 10:04:05
Rule Id: 5503
level: 5

Location: (UBUNTU)
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192.168.30.31->/var/log/auth.log

Src IP: 3:00:12 maudar-jr lightdm: pam_unix(lightdm:auth): authentication

failure; logname= uid=0 euid=0 tty=:0
User login failed.

ke Alert 1355288647.7568: -
2012 Dec 12 00:04:07 (UBUNTU)
Rule: 5503 (level 5) ->

ruser= rhost= user=maudar

pam,syslog,authentication_failed,
192.168.30.31->/var/log/auth.log
failed.'

‘User login

Dec 11 13:00:15 maudar-jr lightdm: pam_unix(lightdm:auth): authentication

failure; logname= uid=0 euid=0 tty=:0 ruser= rhost= user=maudar

e Lafechay lahoraen laque se genera la alerta

e Un ID de laregla, para este caso: 5503

o El origen de la alerta, es decir desde que maquina se genero

e Un nivel de alerta que nos indica que tan grave fue la alerta

Niveles de Alerta en Ossec

Nivel 0: Ignorado, no se tomaron medidas. Se utiliza principalmente para evitar

falsos positivos. Estas reglas se analizan antes de todos los demés y son eventos

sin importancia para la seguridad.

Nivel 2: Sistema de notificacion de baja prioridad. Sistema de notificacion de

mensajes de estado 0 que no tienen ninguna importancia para la seguridad.
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Nivel 3: El exito / eventos autorizados. Intentos exitosos de acceso, permitido en

el firewall, etc

Nivel 4: Sistema de errores de baja prioridad. Los errores relacionados con malas
configuraciones o dispositivos no utilizados / aplicaciones. No tienen importancia
para la seguridad y generalmente son causados??por las Instalaciones por defecto

0 pruebas de software.

Nivel 5: El usuario los errores generados por contrasefias perdidas, las acciones

denegado, etc. Estos mensajes no tienen de seguridad pertinentes.

Nivel 6: Ataques de baja relevancia. Indican un gusano o un virus que no ofrecen
ninguna amenaza para el sistema, tales como un gusano de Windows atacar a un
servidor Linux. También se incluyen con frecuencia provocado IDS eventos y

sucesos comunes de error.

Nivel 9: Error de la fuente no valida. Incluyen los intentos de inicio de sesion
como un usuario desconocido o de una fuente no valida. EI mensaje podria tener
importancia para la seguridad, especialmente si se repite. También se incluyen los

errores en relacion con el administrador o root.

Nivel 10: Multiples errores generados por el usuario. Incluyen maultiples
contrasefias incorrectas, varios intentos fallidos, etc Puede ser sintoma de un

ataque, o podria ser simplemente que un usuario olvido sus credenciales.

Nivel 12: Alta importancia del evento. Incluyen mensajes de error o de
advertencia del sistema, kernel, etc. Podria indicar un ataque contra una aplicacion

especifica.
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Nivel 13: Error inusuales (importancia alta).Los patrones comunes de ataque
como un intento de desbordamiento de bdfer, uno méas grande de mensaje syslog

normal, o una cadena de URL mas larga que la normal.

Nivel 14: Evento de alta seguridad de importancia. Por lo general el resultado de

la correlacion de las normas de ataque mdaltiple e indicativa de un ataque.

Nivel 15: Ataque de éxito. Muy pequefia posibilidad de falsos positivos. La

atencién inmediata es necesaria.

Se puede notar que el atacante intento varias veces acceder sin ningdn acierto, lo

cual como lo explicamos anteriormente genera més alertas.

Maquina Ver Dispositivos  Ayuda

«® Aplicaciones Lugares Sisterma %@@@@

OS5EC Web Interface - Open Source Security - Mozilla Firefox
Archivo Editar Mer Historial Marcadores Herramientas Ayuda

& OSSEC Web Interface - Open... X H{jj SNORT Report x ” & |

< [@ 127.0.0.1/055ec/ v ?al [..'lv

T G YT T GO G TS O GG TG G GG VL T TG = 0= G G G D0y = -0 1L = 11 Gt GG | =T T LEC G

o o o TG G [ I T

2012 Dec 12 01:40:04 Rule Id: 5503 level: 5
Location: (UBUMTU) 192.168.30.31->/varllog/auth.log
Src IP: 1:35:56 maudar-jr lightdm: pam_unix(lightdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruser= rho
user=maudar
User login failed.
Alert 1355294406, 35855 - pam,syslog,authentication_failed
2012 Dec 12 01:40:06 (UBUNTU) 192 168.30.31-=Nar/log/auth.log

Rule: 5503 (level 5) -= "User login failed.’
Dec 12 01:35:59 maudar-r lightdm: pam_unix(lightdm:auth): authentication failure; logname= uid=0 euid=0 ty=:0 ruser= rhost= user=maudar

2012 Dec 12 01:39:54 Rule Id: 5503 level: 5

Location: (UBUNTU) 192.168.30.31->/arllog/auth log

Src IP: 1:35:46 maudar-jr lightdm: pam_unix(lightdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruser= rho
user=maudar

User login failed.
Alert 1355294398 352 33: - pamsgyslog,authentication_failed
2012 Dec 12 01:39:58 (UBUNTU)L 92 168.30.31->/ ar/log/auth.log

Rule: 5503 (level 5) -> ‘User login failed.’
Cec 12 01:35:50 maudar-r lightdm: pam_unix(lightdm:auth): authentication failure; logname= uid=0 euid=0 ty=:0 ruser= rhost= user=maudar

2012 Dec 12 01:39:46 Rule Id: 5503 level: 5

Location: (UBUNTU) 192.168.30.31->/arllog/auth log

Src IP: 1:35:38 maudar-jr lightdm: pam_unix{lightdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruser=rho
user=maudar

|l re L i £myilned ‘

[@ OS55EC Web Interface - Open Source Security - Mozilla Firefox ]

QP11 O ElcwDmEc

Gréfico 6.55 Alertas de OSSEC

Fuente: Honeynet
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6.20.1.2 Analisis forense intrusion 1

Introduccion

Ficheros log

En el directorio /var/log apareceran todos los archivos de registro disponibles. Sus

nombres son autoexplicativos.

Archivos de registro comunes (pueden variar segun la distro):

Ivar/log/message: registro de mensajes generales del sistema

Ivar/log/auth.log: log de autenticacion

Ivar/log/kern.log: registro del kernel

Ivar/log/cron.log: registro de crond

/var/log/maillog: registro del servidor de mails

Ivar/log/gmail/: registro de Qmail

Ivar/log/httpd/: registro de errores y accesos a Apache

Ivar/log/lighttpd: registro de errores y accesos a Lighttpd

Ivar/log/boot.log: registro de inicio del sistema

Ivar/log/mysgld.log: registro de la base de datos MySQL

Ivar/log/secure: log de autenticacion

Ivar/log/utmp or /var/log/wtmp : registro de logins
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Conclusién, en /var/log se almacenan todos los registros del sistema. No obstante,
algunas aplicaciones como httpd incluyen ahi dentro un subdirectorio en el que

almacenan sus propios archivos de registro.

El fichero /var/log/wtmp

En este fichero se almacenan las conexiones, mediante login, realizadas con éxito.
Es un fichero con formato binario y para leerlo tendremos que utilizar el comando

last.

Importante

Cada vez que se apaga el sistema se loguea una entrada con el usuario reboot. De

esta forma podemos ver los reinicios de la maquina.

Si el fichero no se encuentra en el sistema no se loguea la actividad.

Este fichero es de acceso en modo lectura para todos los usuarios del sistema.

El comando last

Permite ver las conexiones realizadas con éxito a nuestra maquina, si se estan

logeando en /var/log/wtmp.

El fichero /var/log/btmp

Este fichero es analogo al fichero /var/log/wtmp sélo que registra los intentos

fallidos de conexion.
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El comando lastb

Tiene la misma funcionalidad que el comando last s6lo que para los intentos

fallidos de conexion.

El fichero /var/log/lastlog

El fichero almacena la ultima vez que los usuarios accedieron al sistema. Tiene
formato binario con lo cual para consultarlo es necesario utilizar el comando

lastlog.

El comando lastlog

Imprime por la salida estandar la ultima vez que un usuario se conecto al sistema.

Una vez conocido los logs donde se almacenan los accesos de los usuarios al

sistema, comprobamos los resultados con los obtenidos del servidor Ossec.

Revisamos el archivo que contiene los log de autentificacion (Gréafico 6.55):

cat /var/log/auth.log

Revision de los logs

Con los comandos dados en la introduccion se procedera a revisar los logs de

acceso para corroborar la informacion dada por la herramienta Ossec.
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Grafico 6.56 Logs de Ubuntu

Fuente: Honeynet

Como se puede observar en las imagenes los logs concuerdan con la informacién
que se obtuvo en el servidor Ossec, se encuentran varios intentos de inicio de

sesion fallidos.

Y en el siguiente gréafico se encuentran todos los inicios de sesion satisfactorios.

B0

F

I1NE0E:

Iy @ (=) cru venzcree

Grafico 6.57 Ultimos usuarios logueados de cliente Ubuntu (Inicio de sesion
satisfactoria)

Fuente: Honeynet
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6.20.1.3 Resumen del ataque

Resumen del ataque

Nombre:

Password Guessing

Fecha del Ataque:

12 de diciembre de 2012

S.0. Afectado:

Honeypot Ubuntu

Descripcion del ataque:

En este tipo de ataque se intenta
adivinar la contrasefia de un equipo
mediante la fuerza bruta, es una
intrusion tipica a un sistema, este
ataque se facilita debido a que se puede
ingresar contrasefias indefinidamente
sin ningun tipo de bloqueo por parte del
sistema operativo lo que en estaria
ayudando al atacante a acceder a la

maquina sin tantos problemas.

Estado del Ataque:

No satisfactorio.

Tabla 6.4 Resumen del ataque del mes de diciembre

Fuente: Honeynet
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6.20.2 Capturas de Enero
Al revisar los logs de Snort y de Ossec del mes de Enero se noté un gran
incremento en la cantidad de alertas recibidas, es por eso que se concluy6 que se

trata del siguiente ataque:

6.20.2.1 Intrusion 2 — Ataque DDOS

Al revisar los logs de Ossec y Snort nos encontramos con la anomalia:

3 Coios ines 8 Coriendol - e W Vit N |

Maquina Ver Dispositives Ayuda

«% Aplicaciones Lugares Sistema %@Qg @B %. 06:28 Q)
J) SNORT Report - Signature Detail () - Mozilla Firefox S
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| © conectando... * | & OSSEC Web Interface - Open... X | & | -
@ [} 127.00.1reporysigaetall phpsignature=snort+Aleri+ 1234100000~ @] (8~ 5 &

E Signature: Snort Alert 110000010 B

arliest Such Alert: 2013-01-31 01:10:09
Latest Such Alert: 2013-01-31 01:20:55

Sources Triggering This Attack Signature

192.168.30.1
192.168.30.29 1519 1519 1 L
192168305 135 135 1 1

Destinations Receiving This Attack Signature

192.168.30.1
19216830 29 1519 1519 1 1
192.168.30.5 95 95 L L

Show signature without FQDNs L
[#@] | © Administrador de... | & [root@locainost./... | @) SNORT Report - ... || B root@locainost:~ | [T [0 @

@ O @ & ] 11| (O[3 cTRL DERECHA
Gréfico 6.58 Logs de Snort

Fuente: Honeynet

Se puede observar que en poco tiempo se generaron 1614 alertas, desde un equipo
que se encuentra dentro de la misma Honeynet que probablemente se encuentre

infectado, para estar completamente seguros revisamos los log de Ossec
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'a Centos (Instantinea 4) [C(lriendnl - Omc\_e WM VirtualBox

Maquina

Ver

Dispositives  Ayuda

«® Aplicaciones Lugares Sistema %@Q@B

® o0s:40 Q)

OSSEC Web Interface - Open Source Security - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| £ conectando... % | & OSSEC Web Interface - Open... X |J & ‘

Q [@;‘ 127.0.0 1/ossec/ h ﬁa] I"l'

2013 Jan 3101:39:20 Rule Id: 31115 level: 13

Location: localhost->/var/log/httpd/access_log

Src IP: 30.1 - - [31an/2013:01:39:20 -0500] "BYE BYE!''BYE BYE!'EYE BYE!BYE BYE!'BYE BYE!IBYE BYE!IBYE BYE!IEBYE
BYE!IBYE BYENBYE BYENBYE BYE!IBYE BYENIEYE BYE!BYE BYENIEYE BYENBYE BYE!IBYE BYENBYE BYE!!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!'BYE BYE!!'BYE BYE!!BYE BYE!BYE BYE!'BYE BYE!IBYE BYE!!!BYE BYE!IBYE
BYEIIBYE BYEMBYE BYENBYE BYENBYE BYEWBYE BYE!IBYE BYEWBYE BYENBYE BYENIBYE BYENBYE BYE!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!'BYE BYE!!'BYE BYE!!BYE BYE!BYE BYE!'BYE BYE!IBYE BYE!!!BYE BYE!IBYE
BYE!IBYE BYENBYE BYENBYE BYE!NIEYE BEYEWEYE BYE!IBYE BYEWIEYE BYENBYE BYEIIEYE BYENBYE BYE!IBYE BYENBYE
BYE!NBYE BYENEYE BYEWEBYE BYE!IEYE BYENEBYE BYE!IBYE BYENBYE BYENEBYE BYENEYE EYENEYE BYE!IBYE BYENBYE
BYE!IBYE BYENBYE BYENBYE BYE!NIEYE BEYEWEYE BYE!IBYE BYEWIEYE BYENBYE BYEIIEYE BYENBYE BYE!IBYE BYENBYE
BYE!IBYE BYENBYE BYENIBYE BYE!NIBYE BYENIEYE BYE!IBYE BY

URL 100 long. Higher than allowed on most browsers. Possible attack.

2013 Jan 31 01:39:20 Rule Id: 31115 level: 13

Location: localhost-=/var/log/httpd/access_log

Src IP: 30.1 - - [31/]an/2013:01:38:57 -0500] "BYE BYEMBYE BYENEBYE BYE!IBYE BYENBYE BYE!IBYE BYENBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!'BYE BYE!!'BYE BYE!!BYE BYE!BYE BYE!'BYE BYE!IBYE BYE!!!BYE BYE!IBYE
BYEIIBYE BYEMBYE BYENBYE BYENBYE BYEWBYE BYE!IBYE BYEWBYE BYENBYE BYENIBYE BYENBYE BYE!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!'BYE BYE!!'BYE BYE!!BYE BYE!BYE BYE!'BYE BYE!IBYE BYE!!!BYE BYE!IBYE
BYE!IBYE BYENBYE BYENBYE BYE!NIEYE BEYEWEYE BYE!IBYE BYEWIEYE BYENBYE BYEIIEYE BYENBYE BYE!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!'BYE BYE!!'BYE BYE!!BYE BYE!BYE BYE!'BYE BYE!IBYE BYE!!!BYE BYE!IBYE
BYEIIBYE BYENBYE BEYENBYE BYE!NIBYE EYEWIEYE BYE!IBYE BYEWIBYE BYENBYE BYEIIBYE BYENBYE BYE!IBYE BYENBYE
BYE!IIBYE BYENBYE BYEWBYE BYE!IBYE BYENBYE BYE!IBYE BYENBYE BYENBYE BYENBYE BYENBYE BYE!IBYE BYENIBYE
BYE!'BYE BYE!IEYE BYEWIBYE BYE!!\BYE BYEWBYE BYE!!'BYE BY

URL too long. Higher than allowed on most browsers. Possible attack.

2013 Jan 3101:39:20 Rule Id: 31115 level: 13
Location: localhost->/var/log/httpd/access_log
12:01.20.00 O

Croin 201 2101 1 MR R R BV IR BV IR T LB E DA IR QY LR S IS

a|[x|

a &

[+]

al

D

[ 2 Administrador de...|[ B root@localhost:/... || @ 0SSEC Web Inte... || & [root@locaihost:~1 |

L

Grafico 6.59 Logs de OSSEC

Fuente: Honeynet

WL T T i)

2 (%] cTRL DERECHA

El mensaje mostrado es: “url too long. Highter tan allowed on most browsers.

Posible attack”, este ataque fue dirigido hacia el servidor Centos que forma parte

de la Honeynet, en la figura se puede observar que se accedi6 hacia la url

anexando el texto “BYE”, todo esto se corroborara en el analisis forense.

6.20.2.2 Analisis forense intrusion 2

Una vez revisados y comprobado el ataque que se recibid se procede a revisar 10s

logs del servidor en busqueda mas precisa del ataque, obteniendo los siguientes

resultados:
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Para visualizar de mejor manera se opto por utilizar el editor de texto gedit porque

al intentar utilizar el comando cat los resultados no se mostraban en un formato

legible.

F Bl
/@ Centos (Instantanea 4) [Corriendo] - Oracle VM VirtualBox = E e
- — -

I Maquina Ver Dispositivos  Ayuda I

+% Aplicaciones Lugares Sistema %@@@ o ) : ®Whoo:30 ¢+
@ A access_log (/var/log/httpd) - gedit = |

Archivi Archivo Editar Ver Buscar Herramientas Documentos Ayuda

| & osg 2. Q =) <) 9 e D s v

_A__-E) Nuevo Abrir Guardar Imprimir... Cortar Copiar Pegar Buscar
: H Archi [J access_log x
| - = |
BYE!!IBYE BYE!!!IBYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!'IBYE |f
| BYE!!!'BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE
g BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!'!!BYE BYE!''!!BYE BYE!!!BYE
i BYE!!!'BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE
BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE =
[l BYE!!!'BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE
BYE!!!'BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE |
I BYE!!IBYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!'!!BYE BYE!!!BYE BYE!!!BYE
BYE!!!'BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE
'IBYE BYE!!'!'BYE BYE!!!BYE BYE!!!BYE BYE!!" 414 336 "-" "-"

.168.30.1 - - [31/Jan/2013:01:38:54 -0500] "BYE BYE!!!BYE BYE!!!BYE

!''IBYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE

I ''IBYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE
= wy !'IBYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!Bjf=

t ! BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!! BYE!! IBYE BYE!!!IBYE

BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE
Jan 31/pyE| 1 1BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE —

l tion-
:f’g{}'i BYE!!!BYE BYE!'!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE BYE!!!BYE ||
- . [ | 11 | |’]
"?YE Ln 3456, Col 279 INS -
] | n | }

QOFPL L@ Bomoomeca |

Graéfico 6.60 Logs del servidor

Fuente: Honeynet

Se puede observar que se realiza varias peticiones al servidor con la url “ BYE

BYE!!! “ lo cual representa un ataque DDOS de tipo HTTP FLOOD.
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[ e —
A Centos (Instantinea 4) [Corriendo] - Oracle VM VirtualBox

Maquina

Ver

Dispositives  Ayuda

«® Aplicaciones Lugares Sistema %@Q@B

OSSEC Web Interface - Open Source Security - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| 2 conectando... % | & OSSEC Web Interface - Open... X ”1‘

® o0s:40 Q)

Q [@;‘ 127.0.0 1/ossec/ h ﬁa] I"l'

2013 Jan 31 01:39:20 Rule Id: 31115 [evel: 13

Location: Iocalhost->fvarlog/httpdiaccess_log

Src IP: 30.1 - - [31/)an/2013:01:38.56 -0500] "BYE BYE!!'BYE BYE!EYE BYEBYE BYE!'BEYE BYE!'EYE BYE!!BEYE BYE!IEYE
BYE!IBYE BYENBYE BYENBYE BYE!NIEYE BEYEWEYE BYE!IBYE BYEWIEYE BYENBYE BYEIIEYE BYENBYE BYE!IBYE BYENBYE
BYE!IBYE BYENBYE BYEWBYE BYE!IBYE BYENBYE BYE!IBYE BYENBYE BYENBYE BYENBYE BYENBYE BYE!IBYE BYENIBYE
BYE!IBYE BYENBYE BYENBYE BYE!NIEYE BEYEWEYE BYE!IBYE BYEWIEYE BYENBYE BYEIIEYE BYENBYE BYE!IBYE BYENBYE
BYE!IBYE BYENBYE BYENBYE BYE!IBYE BYENIEYE BYE!BYE BYENIEYE BYENBYE BYE!IBYE BYENBYE BYE!!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!IEYE BYE!!'BYE BYE!!IBYE BYE!BYE BYE!'EYE BYE!'EYE BYE!!!BYE BYE!IBYE
BYE!IBYE BYENBYE BYENBYE BYE!IBYE BYENIEYE BYE!BYE BYENIEYE BYENBYE BYE!IBYE BYENBYE BYE!!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!'BYE BYE!!'BYE BYE!!BYE BYE!BYE BYE!'BYE BYE!IBYE BYE!!!BYE BYE!IBYE
BYEIIBYE BYENBYE BYENIBYE BYENBYE BEYEWIEYE BYE!IBYE BY

URL too long. Higher than allowed on most browsers. Possible attack.

2013 Jan 31 01:39:20 Rule Id: 31115 level: 13

Location: localhost->/varflog/httpd/access_log

Srec IP: 30.1 - - [31/an/2013:01:38:55 -0500] "BYE BYE!IBYE BYENEYE BYENBYE BYE!IBYE BYENBYE BYE!!IBYE BYENBYE
BYE!NBYE BYENEYE BYEWEBYE BYE!IEYE BYENEBYE BYE!IBYE BYENBYE BYENEBYE BYENEYE EYENEYE BYE!IBYE BYENBYE
BYE!IBYE BYENBYE BYENBYE BYE!NIBYE EYEWIEYE BYE!IBYE BYEWIBYE BYENBYE BYEIIEYE BYENBYE BYE!IBYE BYENBYE
BYE!IBYE BYENBYE BYENBYE BYE!IBYE BYENIBYE BYE!IBYE BYENBYE BYENBYE BYE!IBYE BYENBYE BYE!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!IEYE BYE!!'BYE BYE!IBYE BYE!BYE BYE!'EYE BYE!IEYE BYE!!!'BYE BYE!IBYE
BYE!IBYE BYENBYE BYENBYE BYE!IBYE BYENIEYE BYE!BYE BYENIEYE BYENBYE BYE!IBYE BYENBYE BYE!!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!''BYE BYE!'BYE BYE!!'BYE BYE!!BYE BYE!BYE BYE!'BYE BYE!IBYE BYE!!!BYE BYE!IBYE
BYEIIBYE BYEMBYE BYENBYE BYENBYE BYEWBYE BYE!IBYE BYEWBYE BYENBYE BYENIBYE BYENBYE BYE!IBYE BYENBYE
BYE!'BYE BYE!IBYE BYE!BYE BYE!!'BYE BYE!BYE BYE!!'BYE BY

URL 100 long. Higher than allowed on most browsers. Possible attack.

2013 Jan 31 01:39:20 Rule Id: 30117 level: 10
Location: Iocalhost->fvarlog/httpdierror_log
SrcIP: 192.168.30.1

Invalid URL, file name oo long.

a &

(4]

il

D]

[ 2 Administrador de...|[ B root@localhost:/... || @ 0SSEC Web Inte... || & [root@locaihost:~1 |

L

Graéfico 6.61Logs del servidor

Fuente: Honeynet

Explicacién de un ataque Http Flood o inundacion http

TR T R -,

2 (%] cTRL DERECHA

Una inundacién HTTP es un método de ataque utilizado para atacar servidores

web y aplicaciones. Consiste en enviar conjuntos aparentemente legitimos de

sesiones HTTP GET o POST a un servidor web de destino. Estas solicitudes estan

especificamente disefiadas para consumir una cantidad significativa de recursos

del servidor, y por lo tanto pueden dar lugar a una condicion de denegacién de

servicio (sin que necesariamente se requiera una alta tasa de trafico de red). Estas

solicitudes se envian a menudo en masa por medio de una red de bots,

incrementando la potencia global del ataque.
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Longitudes maximas segun el tipo de navegador Web son:

Internet Explorer: 2 083 caracteres.

Firefox: 65 536 caracteres.

Safari: 80 000 caracteres.

Opera: 190 000 caracteres.

Acorde al servidor web:

- Apache: 4 000 caracteres.
- Microsoft Internet Information Server (11S): 16 384 caracteres.

- Perl HTTP::Servidor Daemon: 8 000 caracteres.

Urls con més de 2000 caracteres no funcionaran en los navegadores mas
populares. Sin embargo, el método POST no esta limitado por el tamafio de la
direccion URL al enviar pares de nombre y valor. Estos pares se transfieren en

el encabezado y no en la direccion URL.

6.20.2.3 Resumen del ataque

Resumen del ataque

Nombre: Http Flood

Fecha del Ataque: 31 de enero de 2013

S.O. Afectado: Servidor Centos

Descripcion del ataque: Consiste  en  enviar  conjuntos
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aparentemente legitimos de sesiones
HTTP GET o POST a un servidor web
de destino. Estas solicitudes estan
especificamente disefiadas para
consumir una cantidad significativa de
recursos del servidor, y por lo tanto
pueden dar lugar a una condiciéon de

denegacién de servicio.

Estado del Ataque:

Satisfactorio, para proceder al analisis
forense se tuvo que detener los

servicios http del servidor.

Tabla 6.5 Resumen del ataque del mes de enero

6.20.3 Capturas de Febrero

Fuente: Honeynet

Revisando las capturas de febrero nos encontramos con varias alertas, segun un

diagnostico rapido de los logs se trata de un ataque de virus polimérfico al ver que

ha cambiado la checksum (suma de verificacion) de varios archivos.

6.20.3.1 Intrusion 3 - Virus Polimarfico

Se denomina un virus polimorfico al que produce copias distintas, pero

operacionales de si mismo, esta estrategia ha sido usada con la particularidad de

gue los antivirus no sean capaces de detectar todas las variaciones del virus.
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Una de las técnicas para hacer virus polimorficos es seleccionar entre distintos
métodos de cifrado con distintas rutinas de descifrado solo una de estas rutinas

esta en claro en cualquier forma del virus.

Deteccién

Hay algunos antivirus que pueden detectar virus polimorficos observando eventos
caracteristicos que los mismos deben realizar para sobrevivir y expandirse.
Cualquier virus, sin importar sus caracteristicas debe hacer ciertas cosas para

sobrevivir. Por ejemplo, debe infectar otros archivos y residir en memoria.

[/ Centos (LISTO) [Corrienda] - Orade VM Virtual E=mrey

Maquina Ver Dispesitivas  Ayuda

I «* Aplicaciones Lugares Sistema %@@@@ W 06:43 @JDI
© 0SSEC Web Interface - Open Source Security - Mozilla Firefox /=5 x|
|grchivc Editar Mer Historial Marcadores Herramientas Ayuda
{3 OSSEC Web Interface - Open... % | {_} SNORT Report x| @ | - I
« [&g‘ 127.0.0 1/0ssec/ - f'a] [.-']' ] ﬁ

G o o TGO GG =1 TG OG0 T TG GG T GO GO T T O GGG T TG, TG T TG — O — o 0 OO — o L — o TGt — T 0 G — 1T T Gy
-

Alert Q g 9 windows systerm e
Integrity checksum changed again (2nd time ).
Integrity checkzum changed
Size changed from '247' to '248'
Old mdSsum was: 'Ze3Zclet0ZeacZ6l408TeTaTEd47 36"
ew mdJsum is ¢ 'Sd2ZcaF46 73816873093 097 ObT"
Old shalsur was: '1a5d2540ab0d4cd6g36chIbafc3f759 et lcbazad’
aw shalsum is ¢ 'FdEfE27cddSdanzf537feadS778a486d7h01b34d"

LNTegrity £ CK5 U dnge
Integrity checksum changed
Size changed from '247' to '2458'
Cld mdSzum was: 'Fe3Zcledclzeacz61408T7eT678d473f0e’
ew mdJsum iz : 'Sd2ZcaT46 738168709639 TObS"
Cld shalsurm was: '1a5d2540ab04cd6836chIbafc3f7 S cetlctazdd’
ew zhalzum iz : '2d8f827c4dSda0zf337fecdS778a486d7b01b34d"

Dec 12 01:3550 maudar-jr lightdm: pam_unix{lightdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruser= rhost= user=maudar

Gréfico 6.62 Logs de OSSEC (checksum cambiando)

Fuente: Honeynet

Como se observa en el Grafico el ataque fue realizado hacia el Honeypot que tiene

instalado el sistema operativo Windows XP
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Suma de verificacion

Una suma de verificacidn, también llamada suma de chequeo o checksum, es una
funcion hash que tienen como propdsito principal detectar cambios accidentales
en una secuencia de datos para proteger la integridad de datos, verificando que no
haya discrepancias. La idea es que se transmita el dato junto con su valor hash, de
esta forma el receptor puede calcular el valor hash de la secuencia recibida y la
puede comparar con el valor hash recibido. Si hay una discrepancia se pueden

rechazar los datos o pedir una retransmision.

Esto es empleado para comunicaciones (Internet, comunicacion de dispositivos,

etc.) y almacenamiento de datos (archivos comprimidos, discos portatiles, etc.).

6.20.3.2 Analisis Forense Intrusién 3

Para el analisis forense nos centraremos Unicamente en un archivo ya que el

método de ataque es similar para todos los archivos infectados.

Utilizaremos el archivo “cmd.exe” que es el que abre la ventana de comandos de
Windows para pasar a ver el proceso de infeccion por el que ha pasado y como ha

afectado esto en su tamafio.

El archivo cmd.exe lo podemos encontrar en la carpeta

C:\\WINDOWS\system32

Peso normal del archivo cmd.exe: 381KB
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AWINDOWS\System32\cmd.exe

crosoft nd bie 68681

M ows RP [Uersion i
{C> Copyright 1985-2881 Microsoft Corp.

IC:“\Documents and Settings“MauDar>

Gréfico 6.63 Ventana “cmd” en cliente Windows XP

Fuente: Honeynet

~
FZ Windows XP (LISTO) [Corriendo] - Oracle VM VirtualBox = | B |
| Miquina Ver Dispositivos  Ayuda Il
) Iy - =[x
e
Propiedades de cmd.exe "
Q B O q T General | Version | Compatibiidad | Resumen
Direccidn |[2) C:WINDOWS]s: hd Ir
cmd exe arERE aadm.ERe  athD.exe a2
I Tareas del sistema
@ o p—— Tipo de archiva:  Aplicacidn
carpeta fofits ;
;‘j s — Descripcidn:  Procesador de comandos de windows otefg.exe  bootok.exe  bostwrfy.exe
)_) Buscar archivas o car
Ubicacidn: CAWINDOMW S system32
Tareas de archivo ¥ cal H kntfs.exe cidaemon.exe  cipher.exe
Tamafio: 85] (390,144 bytes]
Cambiat nombre a est|
= archiva Tamafio en disco: 364 KB [393.216 bytes) E_
_& Mover este archivo
) Copiar este archivo Creada viernes, 28 de septiembre de 2007, 13:00:00 fipbrd.eze  cipsreexe  EIEIERE
ﬁ Publicar este archivo ]
Madificada: wiernes, 28 de septiembre de 2001, 13:00:00
’_] Enwiar este archivo p ﬁ ﬁ ﬁ
electranico [Iltitna acoesg: weves. OF de febrero de 2073, 13:51:31
¥ Eliminar este archivo mpact.exe  conime.exe  control.exe
‘ atibutos: ] Sélo lectura [] Deulbe
Dtros sitios s
) WINDOWS mcnfg. exe ddeshare.exe  debug.exe
=
|C3) Documentas comparti
e T 1 [T 1J
B ik rofat. e dfrgntfs.exe  diantz.exe  diskpart.exe L
Agent Manager r- I ES | L& %o
@EFP (3 (3] cTRL DERECHA
.

Graéfico 6.64 Propiedades archivo cmd

Fuente: Honeynet
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Después de varias horas se volvid a observar las propiedades del archivo

“cmd.exe” dando a notar un cambio en su tamafio:

Windows XP (USTO) [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos  Ayuda

& system32

Archivo  Edicidn Wer  Favoritos  Herramients

entrés - e - l.@ pBL'lsqueda

Direcciin |23 CwINDOWS system32

|

Tareas del sistema

Propiedades de cmd.exe

General |Versi6n | Compatibilidad | Resumen|

| cmd.exe

v|Ir

f

@ Ocultar el contenido de esta aul Tipo de archivo:  Aplicacidn exe  boobvrfy.exe

carpeta
Y Agregar o quitar programas Descripcidn:  Procesador de comandos de Windows
,-J Buscar archivos o carpetas j

.exe  cipher.exe

Tareas de archivo y carpeta & Ubicacion: CAWINDOW S apstem32
@ Cambiar nombre a este = T amafio: 481 KB (430.144 bytes) =

archivio . )
@ e i e Tamafio en dizco: 484 KB 1493216 bytes) Ee cmd.exe
Copiar este archivo
@ Publicar este archive an Wah Creada: viernes, 28 de septiembre de 2001, 13:00:00 E
Ej Enviar este archiva por corren Modificado: viernes, 28 de septiembre de 2001, 13:00:00

electrénico cr . [EXE control.exe
x N - [ltimo acceso: Weves, 07 de febrero de 2013, 14:30:28

L Atributos: [ 56l lectura [] Oculta ﬂ
Otros sitios ooy .exe debug.exe
) WINDOWS
EJ Mis documentos
|5) Documentos compartidos Aplicar ﬂ
= ¥ d exe  dlhost.exe b
Fecha de creacidn: 28/09/2001 13:00 Tamafio: 381 KB 381 KB 3 i PC
e =
+5 Inicio ES

Grafico 6.65 Propiedades archivo cmd infectado

Fuente: Honeynet

Ahora el archivo pesaba 481KB, 100KB mas pesado que en la anterior revision.

Al realizar una tercera revision al archivo dias después se not6 que habia

incrementado su peso aun Mas:
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ﬁ Windows XP (LISTO) [Corriendo] - Oracle VM VirtualBox

= system32

archivo

Propiedades de cmd.exe

Magquina Ver Dispesitives  Ayuda

@ Atra

General |Versi6n | Compatibiidad | Resumen |

P

Direccidn ||

Descripcidn:

Tipo de archivo:  Aplicacidn

Procesador de comandos de Windows

Ubicacidn:
Tared

m]j

Tamafio:

CAOWINDOWS syskem32

12,5 ME (13,107,200 bytes)

al Tamafio en disco: 12,5 MB (13,107,200 bytes)

[ M
= Creada:
D edfcads:
(= En
el
¥ El

viermes, 28 de septiembre de 2001, 13:00:00
vieres, 28 de septiembre de 2001, 13:00:00

[ltimo acceso: Weves, 21 de febrero de 2013, 10:08:12

Atributos:

i [ Oculto

Opciones avanzadas...

Oé:

cleanmagr . exe
_ Aplicacion
== Administrador de liberacion de... —3
= ) Crid.exe
AW £plicacion
Procesador de comandos de ...

CMMon32. exe
Aplicacion

Monitor de Microsoft Connecti, .

Aplicacian
File Compare Litilies

E o

T ENINEL

s COnime, exe
el - acicn
JUQIS “orsole IME

convert.exe
Aplicacion
File Svystem Conversion Ukility

= D

{systemsz

Q355EC Agent Manager

[ Aceptar ] [ Cancelar ] Aplicar CSrss.EXE
Aplicacion
.V I i i e Proce: ud

acion: Micrasoft Corparation Versidn del archivo: 5.1.26 381 KB

CEO¥- A

J mipc

ES e 1011

| (3 [#]cTRLDERECHA

Graéfico 6.66 Propiedades archivo cmd infectado

Fuente: Honeynet

Ahora su peso es de 12,5 MB en comparacion con los 381 KB que pesa el archivo

normalmente. Con esto se pudo comprobar como un virus polimorfico afecta a los

archivos modificando su peso e inyectando otra version del mismo virus para

seguirse replicando hasta colapsar la maquina ocupando todo el espacio en el

disco duro.

Para obtener mas informacidon acerca de este virus se procedid a analizarlo en la

pagina: https://www.virustotal.com/es/
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https://www.virustotal.com/es/

= https,//www.virustotal.com/es/

7 total

VirusTotal es un semvicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccién de virus, gusanos, froyanos y todo tipo de malware.

cmd exe Seleccionar

Tamafio maximo: 64MB

Al hacer click en ‘Analizar, acepta nuestros Términos del servicio v permite que VirusTotal comparta
este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para mas detalles

Quizas prefiera analizar una URL o buscar en VirusTotal

Gréfico 6.67 Analisis de archivo infectado en sitio virus total

Fuente: https://www.virustotal.com/es/

Podemos ver que el resultado de la infeccion es positivo, se trata del

virus”W32.Junkcomp”, a continuacion se buscard mas informacion del mismo.

C' 8 hitps://www.virustotal.com/es/file/227c396fcf1f68a43975

22

SHAZ256
Hombre

Detecciones

Fecha de analisis:

9718b9145897a2c45661e3ab697e8a4dacib5600834/:

total

227c396fcf1f68a43975809718b9145897a2c4566123a6978addactbs600834

cmd exe

327486 .r

2013-03-30 08:54:20 UTC ( hace 2 meses. 4 semanas )

B Analisis @ File detail @ Informacién adicional 4 Comentarios L Wotos

Antivirus Resultado Actualizacion
Agnitum Win32.JunkComp 20130329
AhnLab-V3 (-] 20130329
AntiVir W32/ Junkcomp 20130330
Antiy-AVL WVirusAWWin32 Win32.gen 20130330
Awast Win32:PrefPoly [Cryp] 20130330
AVG Win32/Junkcomp. A 20130330

Graéfico 6.68 Resultados positivos Analisis de archivo infectado

Fuente: https://www.virustotal.com/es/
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En el sitio web de Symantec encontramos mas informacion acerca de este virus, lo
que concuerda con los informes de la Honeynet y el andlisis forense, es decir de

que se trata de un virus polimorfico.

- C | [} www.symantec.com/security_response/writeup,jsp?docid=2003-010815-5352-99

W32.Junkcomp

Summary Technical Details

Printer Friendly Page [ | Rate This F

Discovered: January 7, 2003
Updated: February 13, 2007 11:52:44 AM

Alse Known As: Win32 Junkcomp [KAV], PE_SUNDER A [Trend]

Type: Virus

Systems Affected: Windows 2000, Windows 95, Windows 98, Windows Me, Windows NT, Windows XP

W32 Junkcomp is a [Qelini i ay'E that infects the Portable Executable (PE) files.

LInder some circumstances, W32 Junkcomp can corrupt files instead of infecting them. Such corrupted files have random
data appended atthe end, and possibly some slight modifications in the PE header; however, they should still be functional.
The files usually will not be detected, since the virus is not present in them.

W32 Junkcomp fails to test for its own presence in infected files, and thus W32.Junkcomp will reinfect them. Each infection
cycle makes the file grow by 32 KB.

Antivirus Protection Dates

+ Initial Rapid Release version January 7, 2003

« Latest Rapid Release version September 28, 2010 revision 054
« |nitial Daily Certified version January 7, 2003

» Latest Daily Certified version September 28, 2010 revision 036
+ Initial Weekly Certified release date January 8, 2003

Click here[@ for a more detailed description of Rapid Release and Daily Certified virus definitions.
Threat Assessment

Wild

= Wild Level: Low

» Number of Infections: 0 - 49

+ Number of Sites: 0 - 2
« Geographical Distribution: Low

Gréfico 6.69 Informacion extra acerca de virus detectado

Fuente: http://www.symantec.com

6.20.3.3 Resumen del ataque

Resumen del ataque

Nombre: Virus Polimorfico(W32.Junkcomp)
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Fecha del Ataque:

7 de febrero de 2013

S.0O. Afectado:

Honeypot Windows

Descripcion del ataque:

Los virus polimérficos tratan de evadir
la deteccion cambiando su patron de
byte con cada infeccién, asi que no
existe una secuencia de bytes constante
gue un programa antivirus pueda
buscar. Pero si se puede rastrear un
cambio en la checksum de cada

archivo.

Estado del Ataque:

Satisfactorio, varios archivos de la
carpeta System32 resultaron infectados,
creciendo de tamafio hasta hacer

colapsar el S.O.

Tabla 6.6 Resumen del ataque del mes de febrero

Fuente: Honeynet

6.21 Politicas de seguridad a seguir para la optimizacién de la seguridad

informatica.

Una vez realizada la captura de datos con el uso de la Honeynet y al evidenciar los

patrones de ataques que se obtuvieron, se plantean las siguientes politicas de

seguridad, segun el tipo de intrusion que se tuvo y el sistema operativo afectado.
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6.21.1 Intrusion 1.- Password guessing

6.21.1.1 Para Windows

Directivas de cuentas

Las directivas de cuentas nos permiten configurar el comportamiento que van a
tener estas ante una serie de sucesos. La importancia de una correcta
configuracién de estas directivas radica en que desde ellas vamos a poder
controlar de una forma mas eficiente la forma de acceder a nuestro ordenador.
Ante todo, estamos ante unas configuraciones Administrativas. Esto quiere decir
dos cosas. En primer lugar, que solo los administradores de equipos pueden
acceder a ellas, y en segundo lugar, que cuando toquemos algun parametro dentro
de este apartado debemos estar muy seguros de lo que estamos haciendo. No se
trata de una parte de configuracion con la que se puedan hacer experimentos, ya
que podemos dejar inaccesible a nuestro  sistema  operativo.
Dicho esto, vamos a ver en primer lugar como accedemos a la ventana

de Directivas de seguridad de cuentas.

Para eso accedemos al Panel de control y seleccionamos la opcién “Herramientas

Administrativas”
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EJ Windows XP (LISTO) Wnﬁu‘mjm VirtualBox
Maguina  Ver Dispositvos  Ayuda
B Panel de control

frchiva  Edekin Yoo Eavorkos  Hewsomiorkes  Ayuda

(<15 © - 1T Dvasamds [ capetss | [TE1]-

Ciregeion |G panel da control ~| B
X D A @ @ = »
B2~ panct de controt .B = -
Agregar Agregar o Darads  Conexiones de Configurackin Cuentasde  Dispositivos de
@ Combler a vista por categorias hardware quitar p...  karsas y me... red regional ¥ .. uzuaric Jusgo

B &£ @ B O
Yea también . L - Bt
Disposithvos de Eechneres y  Fachayhors  Fusntee Ireprmece e Minsin
Faxes

£ Windows Update somicks y auda  chmaras

) Ayuda y soporte tnika 6. ,__g "h @ ﬁu w

Opoones de  Opciones de  Opciones de Opciones de Opcones de Parkalla Sistema
accasbiidad carpeta energla Inkernet tekéfan ...

L,
S =
Tareas Teclade Yoz

progg s

Gréfico 6.70 Herramientas Administrativas

Fuente: Honeynet

Una vez dentro seleccionamos la opcién “Directiva de seguridad local”.

£ e 0 oo N, Wt W T

Maquina Ver Dispositivos  Ayuda

™8 Herramientas administrativas
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Gréfico 6.71 Directiva de Seguridad local

Fuente: Honeynet
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Dentro del apartado “Directivas de cuenta” podemos configurar todo lo
relacionado con el inicio de sesion y bloqueo de cuentas que es lo que vamos a

realizar.

ﬁ_j WindcmsTD] [Corriend;-:]-—l[)rade Wi W ‘ ‘: '_ - \ ﬁ

= Configuracion de sepuridad local

archivo Accidn Wer Avuda

= £
@ Canfiguracidn de seguridad Mombre Drescripoian
+ Cirectivas de cuenta (@ Directiva de contrasefias Directiva de contras...
+-([8 Directivas locales } (& Directiva de bloqueo de cuentas Directiva de bloque. ..
I +-[Z7] Directivas de claves poblicz
+-[Z7] Directivas de restriccion de
=

‘ ,g Directivas de seguridad IP

Grafico 6.72 Directivas de cuenta

Fuente: Honeynet

En la opcidn Directiva de contrasefias nos muestra varias opciones:

# Configuracidn de seguridad local

archivo  Accidn  Yer  Ayuda

|<:= & B @

@ Configuracidn de seguridad Directiva Configuracion de sequridad
= @ Direct_ivas.de cuenta . .D.Imacenar contrasefia usanda cifrada reversible para todas las usu... Deshabiliada
+ ([ Directiva de contrasefi [A¥]Farzar el historial de contrasefias 0 contrasefias recordadas
+ m Di_rectiva de blogueo Las contrasefias deben cumpliv los requerimientos de complejidad Deshabilitada
: % g::zt:::z lcTneciIIZies piblics Lnngitud minima de la contraseria 0 caracteres
4[] Directivas de restricdion de 'u'igencia méxima de la contrasefia 42 dias
'u'igencia minima de la contraseria 0 dias

.g Directivas de seguridad IP

Gréfico 6.73 Directivas de Contrasefas

Fuente: Honeynet

Almacenar contrasefia usando cifrado reversible para todos los usuarios del

dominio.- Su mismo nombre indica para qué se utiliza. Las opciones

163



son Habilitado o Deshabilitado.

Forzar el historial de contrasefias.- Establece el nimero de contrasefias a
recordar.

Las contrasefias deben cumplir los requerimientos de complejidad.- Obliga a

que las contrasefias cumplan unos requisitos de complejidad.

Longitud minima de la contrasefia. - Obliga a que las contrasefias tengan un

minimo de caracteres, estableciendo este minimo.

Vigencia maxima de la contrasefia. - Establece el nUmero de dias maximo que

una contrasefia va a estar activa.

Vigencia minima de la contrasefia.- Establece el nimero de dias minimos que

una contrasefia va a estar activa.

Segun el caso se configuraran estas directivas para que cada usuario cree una
contrasefia segura para su inicio de sesion y se evite crear contrasefias débiles las

cuales podrian comprometer la seguridad del sistemas operativo.

Segun la pagina de Microsoft:

http://www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

sugiere que se establezcan los siguientes valores:

Almacenar contrasefia usando cifrado reversible para todos los usuarios del

dominio
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Predeterminada del controlador de | Cliente de | Nivel de seguridad

dominio empresa alto

Deshabilitado Deshabilitado Deshabilitado

Tabla 6.7 VValores recomendados para almacenar contrasefias

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

La configuracion Almacenar contrasefia usando cifrado reversible para todos los
usuarios del dominio determina si el sistema operativo almacena contrasefias con
el cifrado reversible. Admite las aplicaciones que utilizan protocolos que
requieren que se conozca la contrasefia del usuario para la autenticacién. El
almacenamiento de contrasefias con el cifrado reversible es practicamente la
misma operacion que almacenar versiones en texto no cifrado de las contrasefias.
Por esta razdn, esta directiva nunca se debe habilitar a menos que los requisitos de
la aplicacion tengan mas peso que la necesidad de proteger la informacion de

contrasefa. El valor predeterminado de esta configuracion es Deshabilitado.

Asegurese de que el valor de Almacenar contrasefia usando cifrado reversible para
todos los usuarios del dominio es Deshabilitado. Esta directiva se deshabilita en el
GPO predeterminado de dominios de Windows Server 2003 y en la directiva de

seguridad local para las estaciones de trabajo y servidores.

Debido a la gran vulnerabilidad que produce la activacion de esta directiva,
Microsoft recomienda utilizar el valor predeterminado Deshabilitado en los dos

entornos definidos en esta guia.
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Forzar el historial de contrasefnas

Predeterminada del controlador de | Cliente de | Nivel de seguridad
dominio empresa alto
24 contrasefas 24 contrasefias 24 contrasefas

Tabla 6.8 Valores recomendados el historial de contrasefias

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

La configuracion Forzar el historial de contrasefias determina el nimero de nuevas
contrasefias Unicas que se deben asociar con una cuenta de usuario antes de que se
pueda reutilizar una contrasefia anterior. El valor debe estar entre 0 y 24
contrasefas. El valor predeterminado de Windows XP es de 0 contrasefias, pero el
de un dominio es de 24. Para mantener la efectividad del historial de contrasefias,
utilice la configuracion Vigencia minima de la contrasefia, y evite de esta forma
que los usuarios puedan cambiar reiteradamente sus contrasefias y burlar la

configuracién Forzar el historial de contrasefias.

Establezca la configuracion Forzar el historial de contrasefias como 24
contrasefias para los dos entornos de seguridad definidos en esta guia. El valor de
configuracién maximo mejora la seguridad de las contrasefias al garantizar que los
usuarios no pueden reutilizar las contrasefias facilmente, ni por accidente ni
intencionadamente. También contribuye a que las contrasefias robadas por un

atacante se invaliden antes de que se puedan emplear para burlar la seguridad de
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una cuenta de usuario. No existen problemas conocidos relacionados con la

configuracién de este parametro en su valor maximo.

Las contrasefias deben cumplir los requerimientos de complejidad

Predeterminada del controlador de | Cliente de | Nivel de seguridad
dominio empresa alto
Habilitado Habilitado Habilitado

Tabla 6.9 Valores recomendados para requerimientos de complejidad de la
contrasefa.

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

Las contrasefias deben cumplir los requerimientos de complejidad comprueba
todas las nuevas contrasefias para asegurarse de que se cumplen los requisitos

bésicos de las contrasefias seguras.

Longitud minima de la contrasefa

(Ver Tabla 6.10 en la siguiente pagina)

Predeterminada del controlador de | Cliente de | Nivel de seguridad
dominio empresa alto
7 caracteres 8 caracteres 12 caracteres

Tabla 6.10 Valores recomendados para la longitud minima de la contrasefia

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx
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La configuracion Longitud minima de la contrasefia requiere que las contrasefias
incluyan un nimero especifico de caracteres. Las contrasefias largas, de 8 0 mas
caracteres, son generalmente mas seguras que las cortas. Con esta configuracion,
los usuarios no pueden usar contrasefias en blanco, sino que ademas, deben crear
contrasefias con un nimero determinado de caracteres. El valor predeterminado es

de O caracteres.

Vigencia maxima de la contrasefia

Predeterminada del controlador de | Cliente de | Nivel de seguridad
dominio empresa alto
42 dias 42 dias 42 dias

Tabla 6.11 Valores recomendados para la vigencia maxima de la contrasefia

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

Los valores de esta configuracion van de 1 a 999 dias. También puede definir el
valor como O para especificar que las contrasefias nunca caduquen. Esta
configuracién define el periodo en el que un atacante que ha llegado a conocer
una contrasefia puede utilizarla para tener acceso a un equipo de la red antes de
que la contrasefia caduque. EIl valor predeterminado de esta configuracion es de 42

dias.

Establezca la configuracion Vigencia maxima de la contrasefia en un valor de 42
dias para los dos entornos de seguridad definidos en esta guia. La mayoria de las

contrasefias se pueden llegar a averiguar, por tanto, cuanto mayor sea la
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frecuencia con la que éstas se cambien, menores seran las posibilidades de que el

atacante pueda utilizarlas.

Vigencia minima de la contrasefia

Predeterminada del controlador de | Cliente de | Nivel de seguridad
dominio empresa alto
1 dia 2 dias 2 dias

Tabla 6.12 Valores recomendados para la vigencia minima de la contrasefia

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

La configuracion Vigencia minima de la contrasefia determina el nimero de dias
que se debe utilizar una contrasefia antes de que el usuario la cambie. Los valores
van de 1 a 999 dias, o bien, se puede permitir que la contrasefia cambie

inmediatamente estableciendo el valor en 0. El valor predeterminado es de 0 dias.

El valor de la configuracion Vigencia minima de la contrasefia debe ser inferior al
especificado para Vigencia maxima de la contrasefia, a menos que el valor de esta
ultima opcion se configure como 0, lo que hace que la contrasefia nunca caduque.
Si el valor de Vigencia maxima de la contrasefia se configura como 0, el valor
de Vigencia minima de la contrasefia se puede configurar en cualquier valor entre

0y 999.

En el apartado Directiva de blogueo de cuentas, tenemos las siguientes opciones:
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& Confipuracién de seguridad local

Archivo  Accidn  Wer  Ayuda

& B £

Configuraciin de seguridad Directiva | Configuracién de sequridad
= DirecFivas_de cuenta . [28) Duracién del blaquea de cuenta No aplicable
+ (1@ Directiva de contrasefias [R4]Restablecer a cuenta de bloguens después de Mo aplicable

EIRE ) Directiva de Bloqueo de cuentas
+-[08 Directivas locales
+1-(_] Directivas de daves piblicas
+-[_] Directivas de restriccién de software
‘g Directivas de seguridad IP en Equipo local

Umbral de blogueos de la cuenta 0 intentos de inicio de sesion in...

Graéfico 6.74 Directivas de Bloqueo de Cuentas

Fuente: honeynet

Duracion del blogueo de cuentas.- Establece, en minutos, el tiempo que una

cuenta debe permanecer bloqueada.

Restablecer la cuenta de bloqueos despueés de.- Establece, en minutos, el tiempo

que ha de pasar para restablecer la cuenta de bloqueos.

Umbral de bloqueos de la cuenta. -Establece el nimero de intentos fallidos para

bloquear el acceso a una cuenta.
Segun la pagina de Microsoft:

http://www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

sugiere que se establezcan los siguientes valores:
Duracion del bloqueo de cuenta

(Ver tabla 6.13 en la siguiente pagina)
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Predeterminada del controlador de | Cliente de | Nivel de seguridad

dominio empresa alto

No esta definido 30 minutos 30 minutos

Tabla 6.13 Valores recomendados para la duracion del bloqueo de cuenta

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

La configuracién Duracion del bloqueo de cuenta determina el tiempo que debe
pasar antes de gque una cuenta se bloquee y de que un usuario pueda volver a
intentar iniciar sesion. Funciona especificando el ndmero de minutos que
permanece no disponible una cuenta bloqueada. Si el valor de Duracion del
bloqueo de cuenta se configura en 0, las cuentas permanecen bloqueadas hasta que
el administrador las desbloguea. El valor predeterminado de Windows XP para

esta configuracion es No esta definido.

Para reducir el nimero de llamadas al servicio de asistencia y al mismo tiempo
favorecer una infraestructura segura, configure el valor de Duracion del blogueo

de cuenta en 30 minutos para los dos entornos definidos en esta guia.

Restablecer la cuenta de bloqueos después de

(Ver tabla 6.14 en la siguiente pagina)
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Predeterminada del controlador de | Cliente de | Nivel de seguridad

dominio empresa alto

No esta definido 30 minutos 30 minutos

Tabla 6.14 Valores recomendados para la restitucion de la contrasefa.

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx

La configuracién Restablecer la cuenta de bloqueos después de determina la
cantidad de tiempo antes de que Umbral de bloqueos de la cuenta se restablezca a
0. El valor predeterminado de esta configuracion es No estd definido. Si se
define Umbral de bloqueos de la cuenta, este tiempo de restablecimiento debe ser

inferior o igual al valor de Duracion del bloqueo de cuenta.

Configure Restablecer la cuenta de blogueos después de en 30 minutos para los

dos entornos definidos en esta guia.

Umbral de bloqueos de la cuenta

Predeterminada del | Cliente de empresa Nivel de seguridad

controlador de dominio alto

0 intentos de inicio de sesion | 50 intentos de inicio de | 50 intentos de inicio de

incorrectos sesion incorrectos sesion incorrectos

Tabla 6.15 Valores recomendados para el umbral de bloqueos de la cuenta

Fuente: www.microsoft.com/spain/technet/recursos/articulos/secmod61.mspx
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La configuracion Umbral de bloqueos de la cuenta determina el numero de
intentos que puede realizar el usuario para iniciar sesion en una cuenta antes de

que ésta se bloquee.

Los usuarios autorizados pueden bloquear sus propias cuentas al no recordar su
contrasefia, al escribirla incorrectamente o al cambiarla en un equipo mientras han

iniciado sesion en otro.

Configure el valor de Umbral de bloqueos de la cuenta en 50 intentos de inicio de

sesion incorrectos para los dos entornos definidos en esta guia.

6.21.1.2 Para Linux

Forzar la creaciéon de contrasefas robustas

Es una buena idea para los administradores de sistemas verificar que las

contrasefas usadas dentro de la organizacion sean robustas

Normalmente, las distribuciones actuales utilizan contrasefias MD5 por defecto:

Permiten més de 8 caracteres (contrasefias DES limitadas a 8 caracteres)

En el fichero /etc/shadow empiezan por $1$

% MUbuntu (LISTO) [Corri‘racle VM VirtualBox hd ? - a c

M ®E root@maudar-jr: ~

root@maudar-jr:~# cat /etc/shadow

XK9dyZTN. nViolymmyze 1l X EEE R Ry S

daemon:*:15453:0:99999:7:::
bin:*:15453:0:99999:7:::
Sys:*:15453:0:99999:7:::
sync:*:15453:0:99999:7:::

Gréfico 6.75 Archivo shadow de cliente Ubuntu

Fuente: Honeynet
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Podemos forzar un tamafio minimo mediante PAM(Pluggable Authentication

Modules), poniendo en el fichero

/etc/pam.d/common-password

password required pam_unix.so md5 nullok obscure min=6 max=16

[ B VIR 020202 S T PSS E— Y T P WSS S 7 - e | —

= N T L) ‘ - —

mm (LISTO) [Corrienda] - Qracle WM VirtualBox N ™~ - \’l’ilg
e — e o — .

GNU nano 2.2.6 Archivo: . - Modificado

# pam-auth-update to manage selection of other modules. See
# pam-auth-update(8) for details.

# here are the per-package modules (the "Primary" block)

password [success=1 default=ignore] pam_unix.so obscure sha512
# here's the fallback if no module succeeds

password requisite pam_deny.so

# prime the stack with a positive return value if there isn't one already;
# this avoids us returning an error just because nothing sets a success code
# since the modules above will each just jump around

password required pam_permit.so

# and here are more per-package modules (the "Additional" block)

password optional pam_gnome_keyring.so

# end of pam-auth-update config

password required pam_unix.so md5 nullok obscure min=6 max:lﬁ

Grafico 6.76 Directivas de cuenta

Fuente: Honeynet

También podemos usar PAM para verificar si la contrasefia es facil de descifrar o

si es demasiado corta, a traves del médulo PAM pam_cracklib.so

Para que este modulo funcione, debemos instalar el paquete libpam-cracklib

Alternativamente, es posible afiadir mas verificaciones para la integridad de la

contrasefia, tales como pam_passwdqc (paquete libpam-passwdqc)

Ejemplo de uso de libreria libpam-cracklib:

Instalacion de la libreria:
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# apt-get install libpam-cracklib

Y la activaremos en el fichero common-password:

# vi /etc/pam.d/common-password

password requisite pam_cracklib.so retry=3 minlen=8 difok=3

Esta linea la tendremos que colocar arriba del todo del bloque primario

(“Primary” block)

Ademas esta libreria nos permite realizar varias restricciones, por ejemplo

password requisite pam_cracklib.so try first pass retry=3 minlen=8 Icredit=1

ucredit=1 dcredit=1 ocredit=0

Donde:

minlen: especifica el nGmero minimo de caracteres.

Icredit: especifica el nimero minimo de letras minusculas.

ucredit: especifica el namero minimo de letras mayusculas.

dcredit: especifica el nUmero minimo de caracteres numéricos ocredit especifica el

namero de caracteres de otro tipo, como por ejemplo simbolos.

Este ejemplo requerira 1 minuscula y 1 mayuscula, ademas de un nimero.

Otra cosa que se puede hacer para mejorar la seguridad es obligar a los usuarios a

cambiar su password cada tiempo, esto se hace en el fichero login.defs:

/etc/login.defs

PASS_MAX_DAYS 60
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PASS_MIN_DAYS 7

PASS WARN_AGE 10
Nos hara cambiar la contrasefia pasados 2 meses, avisandonos cada vez que
hagamos login los 10 dias previos a la caducidad.

6.21.2 Intrusién 2.- Ataque DDOS

6.21.2.1 Para Windows
Podemos evitar un ataqgue DDOS utilizando el editor de registros creando un

registro con ciertas caracteristicas:

Para eso vamos a => INICIO=>EJECUTAR, y escribimos "regedit"

Ahora vamos a =>

HKey_Local_Machine/ System/ CurrentControlSet/ Services/ Tcpip/ Parameters

(Para Equipos basados en la arquitectura NT, como Windows 2000 o XP)

Colocamos los siguientes valores DWORD:

EnablelCMPRedirect = 0

SynAttackProtect = 2
TCPMaxConnectResponseRetransmissions = 2
TCPMaxHalfOpen = 500
TCPMaxHalfOpenRetired = 400
TCPMaxPortsExhausted = 5
TCPMaxDataRetransmissions = 3

EnableDeadGWNDetect = 0

176



EnablePMTUDiscovery = 0
NoNameReleaseOnDemand = 1

PerformRouterDiscovery = 0

Explicacion de los parametros usados:

EnablelCMPRedirect = 0(Se deshabilitan las redirecciones ICMP, impidiendo

gue un ataque se redirija a un tercero).

SynAttackProtect = 2 (Establece el limite SYN, para que no se cree una
situacion en la que la conexion TCP se bloquee en un estado semi abierto. La
configuracién predeterminada es 0. Un valor de 2 controla la caducidad de las

conexiones abiertas y medio abiertas).

TCPMaxConnectResponseRetransmissions = 2 (Determina las veces que TCP
transmite un mensaje SYN/ACK que no es respondido. TCP retransmite

confirmaciones hasta alcanzar el nimero de este valor).

TCPMaxHalfOpen = 500 (NUmero de conexiones que el servidor puede
mantener en estado semi abierto antes de que TCP/IP inicie la proteccion contra

ataques SYN).

TCPMaxHalfOpenRetired = 400 (NUmero de conexiones que el servidor puede
mantener en estado semi abierto, incluso después de retransmitir una conexion. Si

se sobrepasa esta entrada, TCP/IP inicia la proteccion contra ataques SYN).
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TCPMaxPortsExhausted = 5 (NUmero de solicitudes de conexion que el sistema

rechazara antes de que TCP/IP inicie la proteccion contra ataques SYN).

TCPMaxDataRetransmissions = 3 (NUmero de veces que TCP retransmite un

segmento de datos desconocido en una conexion existente).

EnableDeadGWDetect = 0 (Determina si el ordenador tiene que detectar puertas
de enlace inactivas. Un valor de 1 implica que el sistema solicite a TCP que
cambie a una puerta de enlace de reserva en caso de conexiones con problemas.
Las puertas de enlace de reserva estdn definidas en <stl>ersonName
productid="la Configuracion TCP" wt="on">la Configuracion

TCP</st1>ersonName>/IP, en Red, del Panel de control).

EnablePMTUDiscovery = 0 (Determina si esta habilitado el descubrimiento
MTU de ruta de acceso, donde TCP descubre el paquete de mayor tamarfio en la

ruta a un host remoto).

DisablelPSourceRouting = 2 (Determina si un Equipo permite que los clientes
conectados establezcan la ruta que los paquetes deben seguir hasta su destino. Un

valor de 2 impide el enrutamiento de origen de los paquetes IP).

NoNameReleaseOnDemand = 1 (Determina si el Equipo libera su nombre
NetBIOS a otro Equipo que lo solicite o si un paquete malintencionado quiere

apropiarse del nombre NetBIOS).

PerformRouterDiscovery = 0 (Determina si el Equipo realiza un descubrimiento

del router de esta tarjeta. El descubrimiento solicita la informacion del router y
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agrega la informacién a una tabla de ruta -ARP-. El valor de 0 incluso impide el

envenenamiento ARP).

—
{E% Windows XP (LISTO)j@eriendo] - Oracle VM VirtualBox B . -
o i

% Editor del Registro

Archivo  Edicidn  Wer Favoritos  Avuda

(3 swenum A Tipa Datos
(0 swmidi (P REG_SZ {valor no establecida)
) DataBasePath REG_EXPAND _SZ aSystemRoot % System32 drive
& sym_hi [f¥] DeadawDetectDef ault REG_DWORD 0%00000001 (1)
g ::2;;130 Domain REG 57
(0 symeoee DontAddDeFauItGatewayDeFauIt REG_DWORD 000000000 {0}
3 sysaudio EnabIeICMPRedirect REG_DWORD 0x00000001 (1)
(3 sysmonLog EnableSecurityFiIters REG_DWORD 000000000 {0}
ForwardBroadcasts REG_DWORD 000000000 {0}
Hostname REG_SZ windows-jskwopd
[R¥]1PERablerouter REG_DWORD 0%00000000 ()
NameSer\-’er REG_S2
(=424 Parameters NV Hostname REG_SZ windows-jskwopd
[Z1 Adapters SearchList REG_SZ
{21 DHSRegisteredadapters — UseDomainNameDevqution REG_DWORD 000000001 §1)
(2 Interfaces
(2 PersistentRoutes
23 Winsack w
< | & <

Mi PCYHKEY_LOCAL_MACHIME,SYSTEM| CurrentControlSetServices) TepipiParameters

Q0 | @ (3] cre peReCHA

Grafico 6.77 Directivas de red

Fuente: Honeynet

6.21.2.2 Para Linux

Iptables

Iptables es el nombre de la herramienta a través de la cual los administradores
crean reglas para cada filtrado de paquetes y modulos de NAT. Iptables es la

herramienta estandar de todas las distribuciones modernas de GNU/Linux.

Reglas especificas.
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Las opciones mas comunes son:

-A afiade una cadena, la opcion -i define una interfaz de trafico entrante -o define

una interfaz para trafico saliente

- establece una regla de destino del trafico, que puede ser ACCEPT, DROP o

REJECT. La -m define que se aplica la regla si hay una coincidencia especifica

--state define una lista separada por comas de distinto tipos de estados de las

conexiones (INVALID, ESTABLISHED, NEW, RELATED).

--to-source define que IP reportar al trafico externo

-s define tréfico de origen

-d define trafico de destino

--source-port define el puerto desde el que se origina la conexion

--destination-port define el puerto hacia el que se dirige la conexion

-t tabla a utilizar, pueden ser nat, filter, mangle o raw.

La primera sintaxis permite al cortafuegos denegar los paquetes con cierta

longitud;

iptables -A INPUT -p tcp -d IP -m length —length 40:48 -j DROP

Con la segunda sintaxis crearemos una cadena de nombre DDOS para evitar

ataques de tipo SYN-flood;
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iptables-N DDoS
iptables -A DDoS -m limit -limit 1/s -limit-burst 10 -j RETURN
iptables -A DDoS -j LOG -log-prefix “[Recibiendo ataque DDOS]“

iptables -A DDoS -j DROP

Se guardan los cambios ingresados al cortafuegos;

service iptables save

Se verifican las nuevas reglas;

iptables -nL

a Centos (Instantanea 4) [Co‘rriendD] - Oracle VM VirtualBox ‘ -- L F

o — — il - 4
w™ Aplicaciones Lugares Sistema %@@@E} \ . 14:24 Cﬁl}

(
& .
root@localhost:~ (=
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# iptables -N DDos

[root@localhost ~1# iptables -A DDo5 -m limit --limit 1/s5 --limit-burst 18 -j RE
TURN

[root@localhost ~]# iptables -A DDoS -j LOG --log-prefix "[Recibiendo ataque DDO
51"

[root@localhost ~]# iptables -A DDoS -j DROP

[root@localhost ~]# service iptables save

Guardando las reglas del cortafuegos a /etc/sysconfig/iptab[ OK ]
[root@localhost ~]# iptables -nL

Chain INPUT (policy ACCEPT)
% target prot opt source destination

DROP tcp -- 0.0.0.0/0 127.9.0.1 length 40:48

Chain FORWARD (policy ACCEPT)
target prot opt source destination

g Chain OUTPUT (policy ACCEPT)
prot opt source destination

IChain DDoS (8 refer
target destination
RETURN 0. ¢! ¢ [¢] limit: avg 1/sec bu

all 4] 0 ¢] LOG flags 0 level 4
prefix "~ [Recibiendo ataque DDOS]'
DROP all /8
[root@localhost ~]#

Grafico 6.78 IP tables

Fuente: Honeynet

181



6.21.3 Intrusién 3.- Virus polimarfico

Este tipo de infeccion se la puede llegar a obtener mediante el mal manejo del
computador es decir el no ser precavido al momento de tratar con informacion de
fuentes externas, una memoria USB por ejemplo, por lo cual a continuacion se

daran consejos generales para un correcto manejo de informacion externa.

6.21.3.1 Precauciones en Windows para evitar la infeccion de virus

Desactivar la reproduccion automatica de medios

No es necesario en Windows 7, ya que de forma predeterminada esta

deshabilitada.

La reproduccion automatica de medios es una noble y til posibilidad para el
usuario de comenzar a reproducir automaticamente medios que se inserten en la
PC de acuerdo con su contenido. Esta caracteristica es aprovechada
habilidosamente por el malware para penetrar en el equipo sin tu consentimiento
al insertar una memoria flash, un CD, una tarjeta de memoria o cualquier tipo de

dispositivo.

Activar la opcién de mostrar los archivos ocultos

Es necesario para estar consciente del contenido de los archivos en el interior de

los dispositivos insertados en el equipo.

Después de instalar Windows no se muestra ningin archivo oculto. Hay dos

opciones disponibles en la herramienta: Opciones de carpeta.

» Mostrar archivos, carpetas y unidades ocultas.

182



* Mostrar archivos del sistema operativo.

La primera opcion debe dejarse habilitada permanentemente, la otra activarla
temporalmente, solo cuando sea necesario examinar el contenido de los
dispositivos insertados completamente, después desactivarla para evitar dafios

accidentales a los archivos del sistema.

Activar la opcion de mostrar las extensiones de archivos

De forma predeterminada las extensiones de archivos en Windows no se

muestran.

¢Para queé es necesaria esta opcion?

Simplemente para conocer con seguridad los tipos de archivos, algunos son

inofensivos, otros son sumamente peligrosos.

Por ejemplo:

* Los archivos que terminan en EXE son ejecutables, es decir al dar dos clics en
ellos estamos dando la autorizacion para desencadenar una tras otra todas las
instrucciones que portan en su interior, estas pueden ser desde mostrar un simple

mensaje, hasta modificar por completo nuestro sistema.

* Los archivos que terminan en TXT son completamente inofensivos, son simples

archivos de texto plano, es decir sin formato, incapaces de contener nada dafiino.

Una forma sutil de ocultar la verdadera funcion de un archivo es enmascarando su

nombre.

Por ejemplo: CUENTO.TXT.EXE
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Revisar manualmente el contenido de los dispositivos USB

Revisar todos los archivos que contenga en su interior cualquier memoria flash u
otro dispositivo USB conectado al equipo, no dejar toda la tarea al software

antivirus.

« Desconfiar de cualquier archivo reciente.

» Desconfiar especialmente de cualquier archivo de extension .EXE

« Desconfiar de cualquier archivo que se vea semi-transparente, indica que es un

archivo oculto.

Precauciones y medidas de seguridad al navegar en Internet

Al navegar en Internet hay que tener presente que los navegadores web cuentan
con el sistema de seguridad necesario para impedir que automaticamente entre
contenido dafino al equipo, pero al usuario dar clic en un boton en una pagina,
marcar una casilla o introducir datos en un formulario esta dando la orden de

saltar estas restricciones.

Evitar dar clic o marcar cualquier casilla en sitios que no sean de confianza, puede

bastar para dar la autorizacion necesaria para que penetre malware en el equipo.

Evitar descargar contenido gratis en sitios que no sean de confianza. El método de
distribuir el Spyware y los Troyanos es incluirlos en el interior de pequefias

aplicaciones utiles y populares, al ofrecerlas gratis poseen un atractivo extremo.

Evitar las redirecciones en Internet, que pueden llevarte a sitios totalmente

diferentes de lo que indican los vinculos.
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Actualizar regularmente los navegadores o usa las versiones mas recientes, las

actualizaciones siempre incluyen parches de seguridad.

6.21.3.2 Medidas preventivas para Linux
El usuario root no debe ser usado como un usuario mas; ni si quiera se deberia
poder iniciar sesién como root jamas (deberia dejarse bloqueada con un asterisco

en el campo contrasefia de /etc/shadow)

El comando sudo es muy comodo, pero también es un tremendo agujero de
seguridad si no se configura adecuadamente. Los tres puntos de los que nos
advierte esta herramienta cuando no la tenemos configurada deberian tomarse mas
en serio. En resumidas cuentas, nunca configurar para que sudo no pida

contrasefia.

Los repositorios de software (sean los del apt, yum, o los que correspondan),

siempre de fuentes de confianza y firmados.

Ciertos directorios deberian poder leerse (o escribirse) solo por root. Nunca dejar
los permisos de directorios del sistema s6lo porque nos sea mas comodo de

administrar desde el usuario corriente.

Continuando con el tema de los permisos, el permiso de ejecucion (modo +x de
los archivos) sélo deberia estar activo para directorios y ejecutables que vengan
con el sistema o hayamos compilado nosotros mismos. Tener particiones de
Windows con este permiso de ejecucion activado por defecto no es buena idea,

debemos montar siempre con noexec.
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6.22 Implantacion de Honeynet en oficinas del DISIR

Como se acordd en el punto 6.8.1.1 (Ubicacion Honeynet) una vez terminado con
la implementacion de la Honeynet y comprobado su correcto funcionamiento se
procedid a la implantacion en las oficinas del DISIR, para esto se procedio a la
copia de todos los archivos del ordenador original para luego simplemente
copiarlos al ordenador de destino en el que previamete se instaldé el software
Oracle VM VirtualBox, esta es una ventaja de esta Honeynet que tiene la
capacidad de ser plug and play, el ordenador en que se instalo tiene similares

caracteristicas que el original(Ver tabla x.x.x).

5§ Orade VM Virualbor Administracor T 00 R S e T e | © i)
Archivo  Grupo  Ayuda
@ D P
Nueva Configuracén Inidar Descartar
= -
Nombre: Centos
|g ce"msﬂ ‘B'E a4) Sistema operativo: Red Hat
Grupos: HaneyNet
. Win duwsXP (LIsTO) [# sistema
Memoria base: 720 MB
- Orden de arranque:  CD/DVD-ROM, Disco dur
| a E"’ ey L1sT0) Aceleradion: T JAMD-1, Paginacién anidada, PAEAK
Clones
Centos clor General
|Q [ Guardad [Slaec

G
- Nombre: Windows XP
QJ. MUbun! ln r (SNORT) Sistema operativo:  Windows XP
| ;ﬂ suar rupos: HoneyNet
o
A

ler base: 512MB
Orden de arranque:  Disquete, CD/DVD-ROM,  Disa o dur
Aceleracion: VT-x/AMD-Y, Paginacion anidada

720 MB
ue:  CO/DVD-ROM, Disco durt
VT AJAMD. 3, Paginacion anidatia, PAEPK

Grafico 6.79 Maquinas virtuales de Honeynet listas para moverse a
ordenador destino

Fuente: Honeynet
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Ordenador destino donde se implanto Honeynet.

Sistema Operativo Windows 7

Capacidad disco duro | 500 Gb

(Continua en la siguiente pégina)

Memoria RAM 8Gb.
IP 192.168.100.3
Usuario: Administrador

Tabla 6.16 Detalles técnicos ordenador destino Honeynet

Autor: Mauro Jijon

6.23 Conclusiones y Recomendaciones

6.23.1 Conclusiones

Algunas herramientas no son capaces de detectar ataques por si solas sino
gue requieren de una combinacion adecuada para mejorar Su
funcionamiento y detectar con méas facilidad y de forma mas precisa los
ataques de los que se esta siendo parte; la implementacién que se realiz6 es
solo una de varias combinaciones que se pueden realizar para magnificar

el proceso de deteccion de intrusos.

Métodos de intrusion en la maquina, modos de ocultacion, objetivos del
ataque y demds aspectos de las intrusiones son mostrados en este

documento por medio de la recoleccion y examen de datos realizados por
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la Honeynet; mediante este proceso de andlisis se llega a conocer los
procesos que hay detrds de sus ataques, lo cual evitaria gran cantidad de
sus secuelas, ya que, si se conoce el comportamiento, se puede proceder de
forma mas Optima a su contencion.

A pesar que se disponga de mucha informacion acerca de las amenazas en
Internet, la documentacion actual en cuanto a las Honeypots y Honeynet
no se encuentra en gran cuantia. Con este estudio se demuestra la
necesidad de profundizar en un area de suma utilidad para el combate de
los ataques por parte de hackers y demas intrusos en la red, donde un alto
porcentaje de los datos personales y de empresa se encuentran gravemente
expuestos en Internet.

Los Honeypots y Honeynets son muy buenas y factibles solucidnes para la
deteccion y el analisis de tipos de ataques informaticos debido a que no
son sistemas en produccion y toda actividad dirigida hacia ellos es
controlada. De esta manera, las cantidades de datos que se recolectan
diariamente de la actividad hacia los Honeypots y Honeynets son
relativamente bajas en comparacion con otros sistemas de monitoreo. Sin
embargo esta pequefia cantidad de datos es de gran valor, debido a que
toda la actividad capturada puede ser analizada posteriormente en un
ambiente controlado; el uso de las Honeynets permite conocer con detalle

los ataques y vulnerabilidades de servidores y redes de datos.
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6.23.2 Recomendaciones

¢ Ante todo tener en cuenta que ningun sistema es completamente seguro, el
unico sistema seguro es aquel que esta apagado y desconectado de
Internet.

e Realizar copias de seguridad constantemente, pero no Unicamente de
archivos sino imagenes completas del Sistema Operativo con esto al existir
algun tipo de falla o error en los discos duros se evitaran muchos
contratiempos.

e En muchos casos las vulnerabilidades tienen que ver con el hecho que los
administradores estdn enfocados en solo en un sistema operativo,
Windows por ejemplo y no saben como manejar sistemas Linux. Asi que
una constante capacitacion en diferentes tipos de sistemas operativos y
servidores ayudaria mucho a los administradores.

e EIl aplicar actualizaciones al sistema operativo, cerrar ciertos puertos
habitualmente no usados puede detener buena parte de los ataques
mostrados.

¢ Nunca confiar en aplicaciones o software pirateado ya que la mayoria de
este software contiene virus ocultos que pueden estar enviando datos de
manera oculta hacia un atacante remoto o utilizando nuestra maquina
como un “zombie” para realizar ataques DDOS como el que se mostrd en

la realizacién de este tema.

6.24 Glosario de términos
Adware: Programa o aplicacion que un usuario puede utilizar a condicién de que

acepte la publicidad que viene incorporada. También es un tipo de spyware que se
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instala en el equipo, recolecta informacion del usuario y muestra publicidad
durante la navegacion o el uso del ordenador, relacionada con diferentes
productos, muchas veces puede ser de proteccion antivirus. Son dos aceptaciones
distintas pero ambas relacionadas con los “ads” o publicidad, tras la descarga de

una aplicacion salvo que la primera es voluntaria y la segunda es engafosa.

Agujero de seguridad: Es una vulnerabilidad, es un error en una aplicacion o
sistema operativo por el cual se compromete de alguna manera la seguridad del
equipo donde se esta ejecutando dicho programa vulnerable. Si un usuario
malicioso se aprovecha de un agujero de seguridad, se dice que explota esa
vulnerabilidad para causar dafios en un equipo o también para obtener su control,

dependiendo de la vulnerabilidad.

Analisis Heuristico: Sistema de analisis que tienen algunos antivirus basados en
la suposicion de comportamientos en vez de contrastar fragmentos de codigo con
patrones previamente conocidos como nocivos. El analisis heuristico aplicado a
antivirus busca nuevas especies de virus que se comporten de forma no pre
estudiada en especies anteriormente encontradas, permitiendo asi-, detectar

nuevos virus antes de que se expandan y distribuyan por las redes.

Esta mecanica es (til para prevenir infecciones desconocidas, sin embargo, debe
usarse con cuidado ya que aumenta las falsas alarmas de los antivirus o los falsos
positivos detectados. Como usuario, al encontrar un aviso de un archivo infectado
con un tipo de virus desconocido o nuevo, debemos reportarlo a la empresa del
antivirus para que lo analicen adecuadamente y si realmente es un virus,

desarrollen la forma de limpiarlo.
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Antirastreo: El antirastreo es una caracteristica de algunos programas maliciosos
como los virus y también un conjunto de técnicas utilizadas por los
programadores de virus, spammers y gente que se dedica a difundir malware,
emplean para evitar ser detectados e investigados. El término en inglés es anti-

debug.

Anti-Spyware: Es un programa desarrollado para el &mbito de la seguridad
informatica, el cual protege a los usuarios de programas maliciosos, tales como el
software espia, spywares, la publicidad no deseada en nuestro navegador,
adwares, pérdida de control sobre nuestro equipo, hijackers, entre otros malwares,
que voluntaria o involuntariamente se instalan en la computadora, detectandolos y

eliminandolos de la misma para evitar que nos causen problemas.

Antivirus: Los antivirus son programas cuya funcién es detectar y eliminar virus
informéaticos y otros programas maliciosos que componen un conjunto

denominado en inglés, malware. Es la proteccion basica de un equipo informatico.

Un antivirus compara el codigo de cada archivo con una base de datos de los
cddigos llamada firma digital, de los virus ya conocidos, por lo que es importante
actualizarla periédicamente a fin de evitar que un virus nuevo no sea detectado,
para esto el software antivirus suele tener actualizaciones automaticas que se
descargan directamente. Aparte del sistema de busqueda habitual existe el analisis
heuristico que analiza comportamientos tipicos de virus o la verificacion contra

virus en redes de computadores.

Normalmente un antivirus tiene un componente que se carga en memoria y

permanece en ella para verificar todos los archivos abiertos, creados, modificados
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y ejecutados en tiempo real. Es muy comdn que tengan componentes que revisen
los adjuntos de los correos electrénicos salientes y entrantes, asi- como los scripts
y programas que pueden ejecutarse en un navegador web (ActiveX, Java,

JavaScript).

Backdoor: Se trata de una técnica de acceso para que un usuario pueda ingresar
sin autorizacion a otros sistemas por medio de la instalacién de un sistema de
acceso considerado como un virus, permite revisar datos, borrar archivos, infectar
con otro tipo de virus, todo esto sin aviso previo que permita saber lo que sucede

en el ordenador o dentro de una red de equipos.

Backup: Se trata de una copia de seguridad que contiene en un archivo los datos
que se encuentran en nuestro disco duro o en un almacenamiento externo a
nuestro equipo, se suele descargar en un archivo comprimido con el fin de
conservarlo y protegerlo en caso de posible dafio o destruccion de la fuente

original.

Bot: Tipo de virus troyano con el que el atacante se hace con el control de nuestro
ordenador, habitualmente para atacar a otros ordenadores, como enviar correo
electronico no solicitado de forma masiva desde una red de botnets, grupos de

ordenadores zombi que envian el SPAM.

Los bots son propagados a través de Internet empleando un gusano como
transporte, envios masivos de ellos a través de correo electronico o aprovechando
vulnerabilidades en navegadores. También se Ilama de forma confusa bot a todo
robot que rastrea por Internet, algo erréneo ya que incluye a los robots que no son

dafiinos como los de los buscadores.
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Browser Hijackers: Son los programas que procuran cambiar la pagina de inicio
y busqueda entre otros ajustes del navegador web, se dice que secuestran el
navegador. Estos pueden ser instalados en el sistema sin nuestro consentimiento al
visitar ciertos sitios web mediante controles ActiveX o bien ser incluidos por un

virus troyano.

Bug: Un error de software, una falla de programacion introducida en el proceso

de creacion de programas de software.

Certificado digital: es un documento digital mediante un sistema seguro de
claves administrado por una tercera parte de confianza, la autoridad de
certificacion, que permite a las partes tener confianza en las transacciones en
Internet, garantizando la identidad de su poseedor en Internet. Permite realizar un
conjunto de acciones de forma segura y con validez legal, da acceso y permite

transacciones.

Cdbdigo malicioso: Software capaz de realizar un proceso no autorizado sobre un
sistema con un deliberado proposito de ser perjudicial. Virus, gusanos, troyanos
son algunos ejemplos de codigo malintencionado, también se le Ilama en conjunto

mediante la palabra en inglés, malware.

Contrasefia: Una contrasefia, password en inglés, es una forma de autenticacion
que utiliza una informacion secreta para controlar el acceso hacia alguna zona de
acceso restringido mediante clave. La contrasefia normalmente debe mantenerse

en secreto ante aquellos a quien no se les permite el acceso.

Cortafuegos: Se trata de un mecanismo de proteccion, el cual puede ser

construido mediante software, hardware o ambos. Su funcidén es proteger un
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equipo o conjunto de ellos mediante el andlisis de paquetes de datos entrantes y
salientes, pueden actuar a nivel de puertos de comunicaciones, permitiéndole al
usuario autorizar o no la utilizacion de éstos por parte de aplicaciones o servicios,

controlar el transito de informacion a través de Internet, desde y hacia el equipo.

Cracker: Un cracker es alguien que viola la seguridad de un sistema informatico
de forma similar a como lo haria un hacker, sélo que a diferencia de este ultimo,
el cracker realiza la intrusion con fines de beneficio personal o para hacer dafio a
su objetivo. El término deriva de la expresion “criminal hacker”, y fue creado
alrededor de 1985 por contraposicion al termino hacker, en defensa de estos

ultimos por el uso incorrecto del término.

También se denomina cracker a quien disefia o0 programa cracks informaticos, que
sirven para modificar el comportamiento o ampliar la funcionalidad del software o
hardware original al que se aplican, sin que en absoluto pretenda ser dafiino para
el usuario del mismo. Esta acepcidn esta mas cercana al concepto de hacker en
cuanto al interés por entender el funcionamiento del programa o hardware, y la
adecuacion a sus necesidades particulares, generalmente desarrolladas mediante

ingenieri-a inversa.

No puede considerarse que la actividad de esta clase de cracker sea ilegal si ha
obtenido el software o hardware legitimamente, aunque la distribucion de los
cracks pudiera serlo ya que muchos sirven para utilizar software de pago de

manera gratuita modificando algunos archivos para su utilizacion sin pagar.

Criptografia: conjunto de procedimientos para cifrar los mensajes, de forma que

si son interceptados no se pueda saber su contenido. Disciplina que estudia los
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principios, métodos y medios de transformar los datos con objeto de ocultar la
informacién contenida en los mismos, detectar su modificacion no autorizada y

prevenir su uso no permitido.

Cuarentena: Funcion de proteccion caracteristica de los antivirus que nos
permite dejar sin efecto a archivos que puedan estar infectados, hasta que nuestros
sistemas de seguridad tengan una nueva actualizacion para poder desinfectarlos o
hasta que el administrador decida qué hacer con ellos, si desinfectarlos o borrarlos

directamente.

DDoS: siglas de Distributed Denial-of-Service, es un ataque de Negacion de
servicio, no es un virus pero es un método que utilizan los hackers para evitar o
negar el acceso del usuario legitimo a un equipo. Los ataques DDoS se ejecutan
tipicamente usando herramientas DDoS que envi-an muchos paquetes con
peticiones a un servidor de Internet (generalmente servidor Web, FTP o de
correo), lo cual agota los recursos del servidor, haciendo el sistema inutilizable,
que da colapsado durante unos momentos. Cualquier sistema que esta conectado a

Internet y equipado con servicios de red TCP esta expuesto a un ataque.

Defacement: El defacement es una manera de hacking malicioso en el cual un
portal Web esta siendo dafiado. EI hacker borra todo el contenido del sitio web en
cuestion e ingresa datos que no son apropiados, de caracter social o de politica.
Muchos crackers lo que hacen es borrar todo y dejar en la portada un mensaje
sobre su “hazafia”, con una bandera de su pais o un simbolo de su grupo de

criminales.
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Demo: version demostrativa de un tipo de software. Es una version restringida,

gue muestra una parte de todas las posibilidades que ofrece la aplicacion.

Direccién IP: El Protocolo de Internet (IP, de sus siglas en inglés Internet
Protocol) es un protocolo no orientado a conexién usado tanto por el origen como
por el destino para la comunicacion de datos a través de una red de paquetes

conmutados.

La direccion IP estad conformada por un ndmero de 32 bits la cual identifica cada
emisor y receptor de paquetes de informacion a través de Internet. Cada paquete
enviado dentro del protocolo TCP/IP incluye la direccion IP de origen y de
destino para poder distribuir los datos de manera correcta y si fuese necesario
confirmar al emisor la recepcion de los datos. Esta consta de dos partes, una que
identifica a cada red dentro de Internet y un identificador para cada dispositivo, el

cual puede ser un router, un servidor o una estacion de trabajo.

Dropper: Es un programa que ha sido alterado para instalar el virus cuando sea
ejecutado. El codigo del virus intenta camuflarse para que no sea detectado por el

antivirus.

Exploit: (del inglés to exploit, explotar o aprovechar) es un programa informatico
malicioso, o parte del programa, que trata de forzar alguna deficiencia o
vulnerabilidad de otro programa, se trata de violar las medidas de seguridad para
poder acceder al mismo de forma no autorizada y emplearlo en beneficio propio o

como origen de otros ataques a terceros.

Falso Positivo: Se le llama asi cuando un programa Anti-Virus, Anti-Spyware o

un sistema antispam como Akismet, por ejemplo, detecta un archivo legitimo
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como infectado o un spam que no lo es en realidad. Los creadores de Malwares
cada dia utilizan procesos muy sofisticados para que las aplicaciones puedan
fallar. Esto ocurre raras veces ya que se pueden reportar los falsos positivos para

perfeccionar ain mas la proteccion anti malware.

Freeware: Tipo de licencia de distribucion un software que permite utilizar dicho

software sin coste alguno.

FTP: siglas de File Transfer Protocol, aplicacion que permite descargar o cargar

archivos en un servidor conectado a Internet.

Gusanos: Los gusanos tienen ciertas similitudes con los virus informaticos, pero
también diferencias fundamentales. Un gusano se parece a un virus en que su
principal funcién es reproducirse, pero por el contrario de como lo hacen los virus,
en lugar de copiarse dentro de otros archivos, un gusano crea nuevas copias de Si

mismo para replicarse.

Hoaxes: La palabra hoax viene del inglés, es un verbo que significa embaucar; en
cambio, si se utiliza como sustantivo, se traduce como engafio, bulo o broma de
mal gusto. En Internet, se habla de hoax cuando se difunde masivamente una

noticia que en realidad es falsa, es un vulgar bulo.

Ingenieria Social: Son técnicas basadas en engafios que se emplean para dirigir la
conducta de una persona u obtener informacion sensible. El afectado es inducido a
actuar de determinada forma, pulsar en enlaces, introducir contrasefias, visitar
paginas de cebo, convencido de que esta haciendo lo correcto cuando realmente
esta siendo engafiado. La ingenieria social estudia la condicién humana y explota

las emociones, el orgullo, la codicia, el oportunismo, el miedo, entre otras
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sensaciones que experimentamos.

Intranet: Red privada de una empresa de tipo Internet. Su aspecto es similar al de
las paginas de Internet pero con un acceso a miembros, generalmente empleados y
otra para clientes. También existen las intranets en entornos educativos, para

estudiantes.

Intrusiones: Cuando un pirata informatico, accede sin autorizacion al equipo de
un usuario de forma que el usuario no se dé cuenta, y ya con el control de esa
maquina, puede realizar cualquier tipo de actividades. También se pueden dar
intrusiones a redes locales, por ejemplo, la de una empresa, y asi obtener

informacidn sensible y confidencial.

IP spoofing: Es una técnica que permite que un bandido tome la identidad de un
host “confiable” (cambiando su direccion IP por la direccion de éste) y obtenga de

este modo accesos no autorizados a otros sistemas.

ISP: Proveedor de Servicios de Internet (ISP o Internet Service Provider).
Empresa dedicada a conectar a Internet a usuarios o a las distintas redes que
tengan. También ofrecen mantenimiento necesario para un correcto

funcionamiento.

Joker: Programas que tienen como objetivo hacer creer a los usuarios que sus
equipos han sido afectados por un virus. Para conseguirlo muestran falsos
mensajes que advierten de la inminente realizacidn de acciones destructivas en el

ordenador, modificando la configuracion de la pantalla.

Junk Mail: Es un tipico correo basura, SPAM. Publicidad masiva y no solicitada,

a través del correo electronico. Se la considera una practica comercial poco ética.
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Keygen: Se denominan asi, a los programas creados por Crackers, los cuales son
capaces de generar las claves de registro de un programa shareware. Estos
generadores de registro, normalmente muestran el nimero de serie a introducir en

la aplicacion que se quiere registrar.

Keylogger: (Capturadores de Teclado) Aplicaciones encargadas de almacenar en
un archivo todo lo que el usuario ingrese por el teclado. Son ingresados por
muchos troyanos para robar contrasefias e informacion de los equipos en los que

estan instalados.

Lammer: Individuos sin conocimientos avanzados de computacion que presumen

de ser expertos en temas informaticos, hackers e incluso piratas informaticos.

Macro / Virus de macro: Una macro es una secuencia de operaciones o
instrucciones que definimos para que un programa (por ejemplo, Word, Excel, o
Access) realice de forma automatica y secuencial. Estas son ‘microprogramas’
que pueden ser infectados por los virus. Los documentos de texto, las bases de
datos o las hojas de célculo, no son programas y por ello no deberian ser
infectados por ningun virus. No obstante, en cada uno de los ficheros creados con
este tipo de aplicaciones se pueden definir macros y éstas si son susceptibles de
ser infectadas. Los virus de macro son aquellos que infectan exclusivamente
documentos, hojas de calculo o bases de datos que tienen macros definidas. El
virus se propaga de un documento a otro y la infeccion tiene lugar cuando se abre

el documento.

Malware: es la abreviatura de Malicious software (software malicioso), término

gue engloba a todo tipo de programa o cddigo de computadora cuya funcion es
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dafar un sistema o causar un mal funcionamiento. Dentro de este grupo podemos
encontrar términos como: Virus, Gusano, Spywa re, Adware, Rootkits, Hijackers,

Keyloggers, FakeAVs, Rogues.

MAPI: siglas de Messaging Application Program Interface, es un sistema
empleado para que los programas puedan enviar y recibir correo electrénico
mediante un sistema de mensajeria concreto. MAPI es una interfaz de programa
de Microsoft Windows que brinda la posibilidad de enviar correos electronicos a
través de una aplicacion Windows. Esta libreria de enlace dinamico (dll),
programada en el lenguaje C, permite ademas adjuntar los archivos con los que

estamos trabajando a los mensajes.

P2P: siglas de peer 2 peer, es un modelo de comunicaciones en el cual cada parte
tiene las mismas capacidades y cualquiera de ellas puede iniciar la comunicacion.
Otro modelo totalmente opuesto es el cliente/servidor en donde el servidor se
encuentra a la espera de una comunicacion por parte del cliente. Este modelo se
basa en que ambos nodos actien como servidores y clientes a la vez. Actualmente,
este tipo de comunicaciones es utilizado por aplicaciones de intercambio de
archivos en donde los usuarios pueden comunicarse uno con el otro o0 mediante un
servidor intermedio o red, como por ejemplo en el Emule. El peligro de las redes
P2P reside en las descargas de contenidos que pueden ser ilegales o contenidos
adultos incluidos en archivos con nombres que pueden atraer la atencion de

menaores.

Parche: También conocidos como actualizaciones, en inglés patches o updates,

son soluciones a problemas o agujeros de seguridad en aplicaciones o sistemas
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operativos. En el ambiente Windows son normalmente programas ejecutables que
reemplazan los componentes fallados por otros sin problemas; en otras

plataformas también son conocidos como PTFs (Program Temporary Fixes).

Existen conglomerados de parches, mas estables, que incluyen varias
actualizaciones a diversas fallas, que suelen ser llamados Service Packs, y son
liberados cada cierto tiempo por las empresas responsables de las aplicaciones y

sistemas operativos mas utilizados.

Dentro de los gestores de contenido CMS vy el software libre, las actualizaciones
de seguridad sin importantes descargas para ponerse rapidamente al dia y proteger
el nacleo del sitio web, ya sea la plataforma utilizada un sistema como WordPress,

Joomla o Drupal entre otros.

Pharming: Se denomina pharming a la explotacion de vulnerabilidades en
servidores DNS que puede permitir que un atacante modifique los registros de
dominio de una pagina para redireccionarla hacia otra. Esta técnica se conoce en
algunos casos como DNS spoofing. Por ejemplo, un atacante puede modificar un
servidor DNS para que cuando el usuario intente acceder un dominio conocido, en
lugar de acceder al verdadero sitio, se acceda a otro falso que el atacante desee.
Esta técnica es utilizada para robo de informacidén de acceso a sitios seguros,

numeros de tarjetas de crédito, etc.

Phishing: Se utiliza el término “phishing” para referirse a todo tipo de practicas
utilizadas para obtener informacién confidencial (como nimeros de cuentas, de
tarjetas de crédito, contrasefias, etc.). La gran parte de estos ataques son llevados a

cabo a través de un e-mail falso (scam), enviado por el atacante, que notifica al
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usuario la necesidad de que confirme cierta informacion sobre su cuenta. Estos
mensajes pueden parecer muy reales ya que muchas veces incluyen logos de la
entidad bancaria y una grafica muy profesional. Debido a ciertas vulnerabilidades
en los principales navegadores, los atacantes puede redireccionar al usuario a un
servidor falso sin que este note la diferencia, salvo por el link o enlace que suele
mostrar que realmente no estamos siendo dirigidos al sitio web que conocemos si
no a una pagina web de cebo donde apenas funciona un formulario pero donde la

estética es muy similar a la web auténtica.

Proxy: Software que permite a varios ordenadores acceder a Internet a través de
una unica conexion fisica y puede permitir acceder a paginas Web, FTP, correo
electrénico, etc., y también, servidor de comunicaciones, responsable de canalizar

el trafico entre una red privada e Internet, que contiene un cortafuegos.

Robo de Identidad: El robo de identidad online consiste en realizar acciones
utilizando los datos de otra persona. Como lo mas normal es que esas acciones
sean ilegales: compras online con tarjetas robadas, apertura de cuentas bancarias,
este tipo de ataques suelen tener graves consecuencias para los usuarios que han
sido victima de ellos. Como norma general, se define que ha habido un robo de
identidad cuando una persona utiliza la informacion personal de otra, como
nombre, direccion, numero de Seguro Social, para realizar actividades ilegales

como abrir cuentas de crédito, sacar dinero del banco o hacer compras.

Rootkit: Los rootkits se iniciaron bajo los sistemas operativos Unix, basandose en
un conjunto de herramientas especificamente modificadas para ocultar la actividad

de quien las utilizara. Por esto, se define a rootkit como un conjunto de
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herramientas especiales que permiten esconder procesos activos, archivos en uso,
modificaciones al sistema, etc., de manera que las utilidades de seguridad
tradicionales no puedan detectarlas una vez en el sistema. Cuando se habla de
técnicas rootkit en un codigo malicioso, basicamente nos referimos al hecho de
que el malware en cuestion es capaz de aprovechar funciones propias o de

herramientas externas para esconder parte o todo su funcionamiento.

Shareware: Tipo de licencia de un software que permite compartir (to share),
distribuir un software gratuitamente para ser probado, pero que posee ciertas

limitaciones en su funcionalidad o disponibilidad.

Sniffing: Se trata de dispositivos que permiten al atacante “escuchar” las diversas
comunicaciones que se establecen entre ordenadores a través de una red (fi-sica o

inalambrica) sin necesidad de acceder fisica ni virtualmente a su ordenador.

Spam: Es llamado Spam al correo basura, el cual llega a nuestras casillas de
correo sin que nosotros lo hayamos solicitado. Generalmente estos mensajes
contienen anuncios publicitarios sobre productos, sitios webs, o cualquier otra
actividad comercial que puedan imaginarse. Con estos envios masivos el
“anunciante” logra llegar a una gran cantidad de usuarios que de otra manera no
se enterari-an de su producto o servicio, abaratando muchisimo el coste del envio

de la publicidad.

Los Spammers, personas dedicadas al envio de correo basura, van generando
bases de datos de direcciones de correo electronico las cuales son obtenidas de
diferentes formas, ya sea manualmente, mediante bots o comprando ilegalmente

bases de datos con informacion de usuarios.
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Spyware: Software espia, programa o aplicacion que sin el conocimiento del
usuario recolecta informacion de su equipo o de lo que hace al utilizar Internet.
Normalmente utilizado con fines de publicidad o marketing. Son programas que
invaden la privacidad de los usuarios y también la seguridad de sus computadoras.
Actualmente, este tipo de software es incluido junto a aplicaciones gratuitas de

gran difusion, como las utilizadas herramientas de intercambio de archivos.

Troyanos: (Caballos de Troya) Programas que, enmascarados de alguna forma
como un juego o similar, buscan hacer creer al usuario que son inofensivos, para
realizar acciones maliciosas en su equipo. Estos troyanos no son virus ni gusanos
dado que no tienen capacidad para replicarse por si mismos, pero en muchos
casos, los virus y gusanos liberan troyanos en los sistemas que infectan para que
cumplan funciones especificas, como, por ejemplo, capturar todo lo que el usuario
ingresa por teclado (keylogger). La principal utilizacion de los troyanos es para
obtener acceso remoto a un sistema infectado a traves de una puerta trasera. Este

tipo de troyano es conocido como Backdoor.

Virus: Son sencillamente programas creados para infectar sistemas y otros
programas creandoles modificaciones y dafios que hacen que estos funcionen
incorrectamente. Suelen ser programaciones sencillas que buscan explotar un fallo

o vulnerabilidad concreta en un sistema.

WEP: (Wired Equivalent Privacy) Protocolo para la transmision de datos segura.
El cifrado puede ser ajustado a 128 bits, 64 bits o deshabilitado. La configuracion
de 128 bits da el mayor nivel de seguridad. Este protocolo no es 100% seguro, que

hay software dedicado a violar este cifrado, aunque requiere tiempo.
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Zombie: Un ordenador generalmente infectado con un troyano de acceso remoto,
capaz de recibir ordenes externas, y de actuar, generalmente en actividades

maliciosas, sin el conocimiento de sus duefios.
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ANEXO 1

Modelo de ficha de Observacion

Mensaje

Resumen

Impacto

Informacion Detallada

Sistemas Afectados

Escenarios de Ataque

Facilidad de Ataque

Falsos Positivos

Falsos Megativos

Bccion Correctiva
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ANEXO 2

Logs de HijackThis resumidos, se resaltan las posibles amenazas encontradas

Log obtenido el 01/10/2011:

Fuente: Laboratorio #3 Facultad de Ingenieria en Sistemas.

Logfile of Trend Micro HijackThis v2.0.4

Scan saved at 10:15:00, on 01/10/2011

Platform: Windows 7 SP1 (WinNT 6.00.3505)

MSIE: Internet Explorer v9.00 (9.00.8112.16421)

Boot mode: Normal

C:\WINDOWS\System32\smss.exe

C:\WINDOWS\system32\winlogon.exe

CN\ARCHIV~1\MYWEBS~1\bar\1.bin\mwsoemon.exe

C:\windows\system32\ycewca.exe

C:\ARCHIV~1\Yahoo'\MESSEN~1\ymsgr_tray.exe

C:\Archivos de programa\Kaspersky Lab\Kaspersky Anti-Virus 7.0\avp.exe

C:\WINDOWS\System32\svchost.exe

C:\WINDOWS\system32\nvsvc32.exe
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C:\WINDOWS\System32\svchost.exe

C:\WINDOWS\system32\svchost.exe

C:\WINDOWS\system32\wuauclt.exe

C:\WINDOWS\system32\wscntfy.exe

G:\HijackThisPortable\HijackThisPortable.exe

G:\HijackThisPortable\App\HijackThis\HijackThis.exe

F2 - REG:system.ini: Shell=Explorer.exe C:\WINDOWS\WndowsXP.exe

02 - BHO: MyWebSearch Search Assistant BHO - {00A6FAF1-072E-44cf-8957-
5838F569A31D} - C:\Archivos de

programa\MyWebSearch\SrchAstt\1.bin\MWSSRCAS.DLL

02 - BHO: Yahoo! Toolbar Helper - {02478D38-C3F9-4EFB-9B51-
7695ECA05670} - C:\Archivos de

programa\Yahoo!\Companion\Installs\cpn\yt.dll

02 - BHO: AcrolEHIprObj Class - {06849E9F-C8D7-4D59-B87D-
784B7D6BEOB3} - C:\Archivos de programa\Adobe\Acrobat

7.0\ActiveX\AcrolEHelper.dll

02 - BHO: mwsBar BHO - {07B18EA1-A523-4961-B6BB-170DE4475CCA} -

C:\Archivos de programa\MyWebSearch\bar\1.bin\MWSBAR.DLL (file missing)

04 - HKLM\..\Run: [sijbolji] c:\windows\system32\sijbolji.exe sijbolji

04 - HKLM\..\Run: [Windows Lsass Services] C:\WINDOWS\system\Isass.exe
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04 - HKLM\..\Run: [GrooveMonitor] "C:\Archivos de programa\Microsoft

Office\Officel2\GrooveMonitor.exe"

04 - HKCU\..\Run: [ycqca] "c:\windows\system32\ycewca.exe" ycewca

Log obtenido el 28/10/2011

Fuente: Laboratorio 5 Facultad de Ingenieria en Sistemas.
Logfile of Trend Micro HijackThis v2.0.4

Scan saved at 18:30:34, on 28/10/2011

Platform: Windows 7 (WInNT 6.00.3504)

MSIE: Internet Explorer v9.00 (9.00.8112.16421)

Boot mode: Normal

C:A\WINNT\System32\smss.exe
C:\WINNT\system32\winlogon.exe

C:\Archivos de programa\Cisco Systems\VPN Client\cvpnd.exe
C:\WINNT\System32\svchost.exe

C:\Archivos de programa\Archivos comunes\supportsoft\bin\sprtlisten.exe
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C:\WINNT\system32\svchost.exe

C:\Documents and Settings\Administrador\wkki.exe

C:\WINNT\Explorer.EXE

C:\Archivos de programa\Java\jre1.5.0_06\bin\jusched.exe

C:\Archivos de programa\Spyware Terminator\SpywareTerminatorShield.exe

C:\Archivos de programa\Microsoft ActiveSync\Wcescomm.exe

C:\Archivos de programa\PC Connectivity Solution\Transports\NclUSBSrv.exe

C:\Archivos de programa\PC Connectivity Solution\Transports\NcIRSSrv.exe

F:\HijackThisPortable\HijackThisPortable.exe

F:\HijackThisPortable\App\HijackThis\HijackThis.exe

RO - HKCU\Software\Microsoft\Internet Explorer\Main,Start Page =

http://www.google.com

R1 - HKCU\Software\Microsoft\Windows\CurrentVersion\Internet

Settings,ProxyServer = http=proxy_server:8080

02 - BHO: SSVHelper Class - {761497BB-D6F0-462C-B6EB-

D4DAF1D92D43} - C:\Archivos de programa\Java\jre1.5.0_06\bin\ssv.dll

04 - HKLM\..\Run: [Synchronization Manager] mobsync.exe /logon

04 - HKLM\..\Run: [nnd] C:\WINNT\system32\nnd.exe \u
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04 - HKLM\..\Run: [SpywareTerminator] "C:\Archivos de programa\Spyware

Terminator\SpywareTerminatorShield.exe"

04 - HKUS\.DEFAULT\..\RunOnce: ["SetuplCWDesktop] C:\Archivos de
programa\internet Explorer\Connection Wizard\icwconnl.exe /desktop

(User 'Default user’)

O4 - Global Startup: Magic Keyboard.Ink = C:\Archivos de programa\Magic

Keyboard\MagicKey.exe

O4 - Global Startup: VPN Client.Ink = C:\Archivos de programa\Cisco

Systems\VVPN Client\vpngui.exe

08 - Extra context menu item: Crawler Search - thr:iemenu

09 - Extra button: PokerStars - {SAD14F0C-ED16-4e43-B6D8-661BO3F6ALEF}

- C:\Archivos de programa\PokerStars\PokerStarsUpdate.exe

010 - Unknown file in Winsock LSP: c:\winnt\system32\54a5qwtnul.dll

010 - Unknown file in Winsock LSP: c:\winnt\system32\54a75qwtnul.dll

016 - DPF: {6414512B-B978-451D-A0D8-FCFDF33E833C} (WUWebControl

Class) - http://update.microsoft.com/windowsupda ... 2450574734

016 - DPF: {67DABFBF-DOAB-41FA-9C46-CCOF21721616}
(DivXBrowserPlugin Object) -

http://go.divx.com/plugin/DivXBrowserPlugin.cab

016 - DPF: {6E32070A-766D-4EE6-879C-DC1FA91D2FC3} (MUWebControl

Class) - http://www.update.microsoft.com/microso ... 0070913015
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023 - Service: Cisco Systems, Inc. VPN Service (CVPND) - Cisco Systems, Inc.

- C:\Archivos de programa\Cisco Systems\\VPN Client\cvpnd.exe

023 - Service: iSeries Access for Windows Remote Command (Cwbrxd) - IBM

Corporation - C:\WINNT\cwbrxd.exe

023 - Service: SupportSoft Listener Service (sprtlisten) - SupportSoft, Inc. -

C:\Archivos de programa\Archivos comunes\supportsoft\bin\sprtlisten.exe

Log obtenido el 11/11/2011

Fuente: Laboratorio 7 Facultad de Ingenieria en Sistemas.

Logfile of Trend Micro HijackThis v2.0.4

Scan guardado en 8:35:45 PM, en 11/11/2011

Plataforma: Windows XP SP3 (WIinNT 5.01.2600)

MSIE: Internet Explorer v8.00 (8.00.6001.18702)

Procesos en ejecucion:

C:\ Archivos de programa \ ewido anti-spyware 4,0\ GUARD.EXE
C:\ Archivos de programa \ Trend Micro \ PC-cillin 2002 \ Tmntsrv. exe
C: \WINDOWS \ wdfmgr.exe

C: \ Archivos de programa \ Messenger \ msmsgs.exe

C:\PROGRA ~ 1\ FREEIN ~ 1\ Clearpch.exe
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C:\ Archivos de programa \ Adobe \ Adobe Acrobat 6,0 \ Distillr \ acrotray.exe

C:\PROGRA ~ 1\ MOZILL ~ 1\ FIREFOX.EXE

H:\HijackThisPortable\HijackThisPortable.exe

H:\HijackThisPortable\App\HijackThis\HijackThis.exe

O4 - HKLM \ ..\ Run: [TrackPointSrv] tp4mon.exe

04 - HKLM \ .. \ Run: [RemoteControl] "C: \ Archivos de programa \ CyberLink \

PowerDVD \ PDVDServ.exe"

O4 - HKLM \ .. \ Run: [teclado] C: \\ kybrdff _9.exe

04 - HKLM \ .. \ Run: [defensor] C: \\ dfndrff_9.exe

04 - HKLM \ .. \ Run: [sswbd210] rundll32.exe w0023f79.dll, n

002bd20e0000000a0023f79

04 - HKLM \ .. \ Run: [SurfSideKick 3] C: \ Archivos de programa \

SurfSideKick 3 \ Ssk.exe

O4 - HKLM \ .. \ Run: [newname] C: \\ nwnmff_9. exe

04 - HKLM \ .. \ Run: [! Ewido] "C: \ Archivos de programa \ ewido anti-spyware

4,0 \ ewido.exe" / minimizado

04 - HKLM \ .. \ Run: [pccguide.exe] "C: \ Archivos de programa \ Trend Micro \

PC-cillin 2002 \ pccguide.exe™

216



O4 - HKLM \ .. \ Run: [PCCClient.exe] "C: \ Archivos de programa \ Trend Micro

\ PC-cillin 2002 \ PCCClient.exe"

023 - Servicio: Atheros Configuration Service (ACS) - Desconocido propietario -

C:\WINDOWS \ System32 \ acs. exe

023 - Servicio: Adobe LM Service - Adobe Systems - C: \ Program Files \

Common Files \ Adobe Systems Shared \ Service \ Adobelmsvc.exe

023 - Servicio: csrsr - Desconocido propietario - C: \ WINDOWS \ csrss. exe

(archivos que faltan)

023 - Service: ewido anti-spyware 4,0 guardia - Anti-Malware Desarrollo como -

C: \ Archivos de programa \ ewido anti-spyware 4,0 \ GUARD.EXE

023 - Servicio: Microsoft Windows Spool Service (Servicio de Windows Spool) -

Desconocido propietario - C: \ WINDOWS \ wdfmgr.exe
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ANEXO 3

Logs de COMODO Laboratorios: 3y 5 Facultad de Ingenieria en Sistemas.

COMODO LEAKTESTS v.1.1.0.3

Date 20:19:14 - 14/10/2011

(O] Windows XP SP3 build 2600
1. RootkitInstallation: MissingDriverLoad
2. RootkitInstallation: LoadAndCallimage Vulnerable
3. RootkitInstallation: DriverSupersede Vulnerable
4. RootkitInstallation: ChangeDrvPath Vulnerable
5. Invasion: Runner
6. Invasion: RawDisk Vulnerable
7. Invasion: PhysicalMemory Vulnerable
9. Invasion: DebugControl Vulnerable
10. Injection: SetWinEventHook Vulnerable
11. Injection: SetWindowsHookEx Vulnerable
12. Injection: SetThreadContext Vulnerable
13. Injection: Services Vulnerable
14. Injection: Processinject Vulnerable
15. Injection: KnownDlls Vulnerable
16. Injection: DupHandles Vulnerable
17. Injection: CreateRemoteThread Vulnerable
18. Injection: APC dIl injection Vulnerable
19. Injection: AdvancedProcessTermination Vulnerable
20. InfoSend: ICMP Test
21. InfoSend: DNS Test
22. Impersonation: OLE automation Vulnerable
23. Impersonation: ExplorerAsParent
24. Impersonation: DDE Vulnerable
25. Impersonation: Coat
26. Impersonation: BITS Vulnerable
27. Hijacking: WinlogonNotify Vulnerable
28. Hijacking: Userinit Vulnerable
29. Hijacking: UlHost Vulnerable
30. Hijacking: SupersedeServiceDlI Vulnerable
31. Hijacking: StartupPrograms Vulnerable
32. Hijacking: ChangeDebuggerPath Vulnerable
33. Hijacking: AppinitDlls Vulnerable
34. Hijacking: ActiveDesktop Vulnerable

Score 60/340
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COMODO LEAKTESTS v.1.1.0.3

Date 10:18:59 - 26/11/2011
oS Windows Vista SP1 build 7601

. RootkitInstallation: MissingDriverLoad

. RootkitInstallation: LoadAndCalllmage

. RootkitInstallation: DriverSupersede

. RootkitInstallation: ChangeDrvPath Vulnerable

. Invasion: Runner

. Invasion: RawDisk Vulnerable

. Invasion: PhysicalMemory

. Invasion: FileDrop Vulnerable

Ol N[~ |W|IN|F

. Invasion: DebugControl

[
o

. Injection: SetWinEventHook Vulnerable

[N
[N

. Injection: SetWindowsHoOKEXx Vulnerable

[
N

. Injection: SetThreadContext

-
w

. Injection: Services Vulnerable

[y
o

. Injection: ProcesslInject

[
ol

. Injection: KnownDlls Vulnerable

[
»

. Injection: DupHandles

[
~

. Injection: CreateRemoteThread

-
(oo}

. Injection: APC dll injection

[
©

. Injection: AdvancedProcessTermination
. InfoSend: ICMP Test
. InfoSend: DNS Test Vulnerable

N
o

N
=

N
N

. Impersonation: OLE automation

N
w

. Impersonation: ExplorerAsParent

N
i

. Impersonation: DDE Vulnerable

N
ul

. Impersonation: Coat Vulnerable

N
o

. Impersonation: BITS

N
~

. Hijacking: WinlogonNotify

N
[e¢]

. Hijacking: Userinit Vulnerable

N
©

. Hijacking: UIHost

w
o

. Hijacking: SupersedeServiceDII Vulnerable

w
g

. Hijacking: StartupPrograms Vulnerable

w
N

. Hijacking: ChangeDebuggerPath

w
w

. Hijacking: AppinitDlls

34. Hijacking: ActiveDesktop
Score 210/340
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ANEXO 4

Solicitud al Sr. Rector de la Universidad Técnica de Ambato Luis Amoroso Mora

para la realizacion del presente proyecto de tesis.

Ambato, 30 de enero de 2012

Ingeniero M.Sc.
Luis Amoroso Mora
RECTOR UNIVERSIDAD TECNICA DE AMBATO

Presente

Reciba un cordial saludo, a la vez que me permito solicitar comedidamente, se sirva
autorizarme a mi JUON RAMOS MAURO DARIO con cédula de ciudadania
1804151775, estudiante del Seminario de Graduacion de la carrera de Ingenieria en
Sistemas Computacionales e Informdticos de la Facultad, realizar los estudios de
“CAPTURA Y ANALISIS DE LOS ATAQUES INFORMATICOS EN LOS SERVIDORES DE LA
UNIVERSIDAD TECNICA DE AMBATO MEDIANTE LA IMPLANTACION DE UNA
HONEYNET PARA LA OPTIMIZACION DE LA SEGURIDAD INFORMATICA” como parte
del proyecto de tesis, y dicho estudio sea realizado como complemento al dmbito del
proyecto de investigacion: “EVALUACION DE LAS SEGURIDADES DE LA
INFRAESTRUCTIRA TECNOLOGICA DE LA DIRECCION DE SISTEMAS INFORMATICOS Y
REDES DE TELECOMUNICACION DE LA UNIVERSIDAD TECNICA DE AMBATO POR
MEDIO DE PRUEBAS DE INTRUSION” que el Ing. Luis Solis se encuentra realizando; con
el propésito de ampliar los criterios de seguridad informética a los servidores de la
UTA.

Por la favorable atencidn que se designe dar al presente, anticipo mi agrgdecimiento

=2' 1
/HI‘.U, IN%0D 7 FRETY
I ggoi ywsddl EYWRLSE

H100A WA

JUON RAMOS MAURO DARIO

Cl: 180415177-5
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ANEXO 5

Autorizacion del Sr. Rector de la Universidad Técnica de Ambato Luis Amoroso

Mora para la realizacion del presente proyecto de tesis.

- o
% _UNIVERSIDAD TECNICA DE AMBATO ¢
% ? Direccion de Sistemas Informaticos v Redes de Comunicacion =?’_5f
X 5 DISIR - UTA i =
]
Ambato julio 25, 2012
DISIR-D-325-2012
Ingeniero
Oswaldo Paredes
DECANO FACULTAD DE INGENIERIA EN . SISTEMAS, ELECTRONICA E
INDUSTRIAL

UNIVERSIDAD TECNICA DE AMBATO
Presente
De mi consideracion:

Por medio de la presente manifiesto a usted. que ¢l sepor JIJON RAMOS MAURO DARIO
estudiante del Seminario de Graduacidn de la carrera de Ingenieria en Sistemas de la
Facultad de su direccion, tiene la autorizacion por parte del Sefior Rector para realizar el
trabajo de investigacion titulado “IMPLANTACION DE UNA HONEYNET PARA LA
OPTIMIZACION DE LA SEGURIDAD DE LA INFORMACION EN LOS SERVIDORES DE
LA UNIVERSIDAD TECNICA DE AMBATO" proyecio que serd implementado en la
UNIVERSIDAD TECNICA DE AMBATO,

Con estos antecedentes informo que la realizacion de este trabajo de investigacion es de gran
importancia para la Institucion por lo ranto el estudiante tiene todo el apoyo para su
desarvollo "y efecucion, por lo tanto solicito se apruebe y se proceda con el trdamite

correspondiente.

Por la favorable atencidn a la presente, agradezco y suscribo.

Arentamente,

Av. Colombia y Chile (Cdla. Ingahurco) Teléfono: 593 (03) 2822960 ext. 131 - 132 - 168

W edu-EC |
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ANEXO 6

Encuestas realizadas a los administradores de red de la Universidad Técnica de

Ambato.

UNIVERSIDAD TECNICA DE AMBATO
i g

FACULTAD DE INGENIERIA EN SISTEMAS CARRERA DE INGENIERIA EN SISTEMAS
COMPUTACIONALES EINFORMATICOS

.

Entrevista aplicada al personal del departamento de sistemas.
OBJETIVO DE LA ENTREVISTA:

Recolectar informacién sobre la seguridad de la informacién dentro de la UNIVERSIDAD
TECNICA DE AMBATO.

CUESTIONARIO
¢Se ha realizado alguna prueba de instruccion en la red interna de datos?

B

(Se cuenta con algin hardware/software para detectar vulnerabilidades en la intranet?

i

{Alguna vez la informacién ha sido alterada dentro de la institucién de forma ilicita?

Lo
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(Qué servicios presta el/los servidores web? (Http, correo electronico, base de datos) ?

BDD, Ploxy  wITP

(Existen host que ejecuten servicios innecesarios?

No

¢ Qué tipo de Sistema Operativo es utilizado?
Livoy

[CONVIP LI

(Con q tipos de proteccién cuentan los servidores de la UTA? (VPN, ACLS, FIREWALLS) ?
\PTARLEA

¢Piensa que los'sistemas informaticos existentes en la organizacién son seguros?

O 3u tAtOUA |, S
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(Cantidad de servidores con los que se cuenta?

')

;Durante cuanto tiempo han estado operativos los servidores?
A poos

(Cuenta con algun tipo de encriptacion para asegurar los datos importantes?
Ko

A qué tipo de amenazas o de ataques se han expuesto los servidores tltimamente?

B s
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UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS CARRERA DE INGENIERIA EN SISTEMAS
COMPUTACIONALES EINFORMATICOS :

Entrevista aplicada al personal del departamento de sistemas.
OBIJETIVO DE LA ENTREVISTA:

Recolectar informacidn sobre la seguridad de la informacién dentro de la UNIVERSIDAD
TECNICA DE AMBATO.

CUESTIONARIO
¢Se ha realizado alguna prueba de instruccion en la red interna de datos?
No

(Se cuenta con algiin hardware/software para detectar vulnerabilidades en la intranet?

‘SJ", Joﬂm re

{Alguna vez la informacion ha sido alterada dentro de la institucién de forma ilicita?

No
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. Qué servicios presta el/los servidores web? (Hittp, correo electronico, base de datos) ?

— (opree_elec fotizo

o an-g“"Il.(aln'c'u cb Vivarief :

- Dolnt Vichuale | .

(Existen host que ejecuten servicios innecesarios?

No

{Qué tipo de Sistema Operativo es utilizado?

thils foriia LI.V;I/)( “ Wi~dow s

7

{Con q tipos de proteccion cuentan los servidores de la UTA? (VPN, ACLS, FIREWALLS) ?
~Firiwe Hg

= Vigns
~Mtivivyy

(Piensa que los sistemas informaticos existentes en la organizacion son seguros?

Partiodaente
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(Cantidad de servidores con los que se cuenta?

D¢

(Durante cudnto tiempo han estado operativos los servidores?
Vowiog desde 2005 : lan ido wpriondo o Hontiog sbl S PO

(Cuenta con algtn tipo de encriptacion para asegurar los datos importantes?
IJO }9. J—u Ja f.‘/,,:} : ,g[ QLCH© o Ufunrio s [ﬁrrn‘a/ aea Ty

(A qué tipo de amenazas o de ataques se han expuesto los servidores tltimamente?

U"ru-" ('vu‘ﬁ?fw,a’ J leo=>

TECHA O fniia,

DIRECCIGN

/ SETEMAS ORIy ,

ik 5
-
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UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS CARRERA DE INGENIERIA EN SISTEMAS
COMPUTACIONALES EINFORMATICOS

Entrevista aplicada al personal del departamento de sistemas.
OBJETIVO DE LA ENTREVISTA:

Recolectar informacién sobre la seguridad de la informacién dentro de la UNIVERSIDAD
TECNICA DE AMBATO.

CUESTIONARIO

Se ha realizado alguna prueba de instruccion en la red interna de datos?

M|

(Se cuenta con algin hardware/software para detectar vulnerabilidades en la intranet?

51

{Alguna vez la informacién ha sido alterada dentro de la institucién de forma ilicita?

_NO
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{Qué servicios presta el/los servidores web? (Http, correo electronico, base de datos) ?

RTTP - HTTPY; BAte a¢ Watas

{Existen host que ejecuten servicios innecesarios?

noQ

{Qué tipo de Sistema Operativo es utilizado?

\ . NOWY

(Con q tipos de proteccion cuentan los servidores de la UTA? (VPN, ACLS, FIREWALLS) ?

FiRe WHILY

(Piensa que los sistemas informaticos existentes en la organizacion son seguros?

_S€ WpCE 1D POSIRIE
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(Cantidad de servidores con los que se cuenta?

Loy

{Durante cuanto tiempo han estado operativos los servidores?

9 KDY

(Cuenta con algun tipo de encriptacion para asegurar los datos importantes?

— —

(A qué tipo de amenazas o de ataques se han expuesto los servidores tltimamente?

et A e
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ANEXO 7

Ubicacién Universidad Técnica de Ambato, campus Huachi
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