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INTRODUCCION

La necesidad de comunicacién del ser humano lo ha motivado a desarrollar sistemas o
dispositivos altamente sofistificados, que incorporan conceptos inaldmbricos y de

movilidad para facilitar y mejorar la comunicacion al desplazarse libremente.

Es de esta forma que el campo de las comunicaciones inalambricas mdviles
representadas principalmente por las tecnologias celulares, se ha convertido en uno de

los ejes més destacados de las telecomunicaciones a nivel global.

El origen del teléfono movil fue en los inicios de la Segunda Guerra Mundial, donde
vieron la necesidad de la comunicacion a distancia, es por eso que la compafiia
Motorola creé un equipo llamado Handie Talkie H12-16, es un equipo que permite
comunicarse con las tropas via ondas de radio cuya banda de frecuencias en ese

tiempo no superaban los 60 MHz.

Durante ese periodo y 1985 se comenzaron a perfeccionar y amoldar las caracteristicas
de este nuevo sistema revolucionario ya que permitia comunicarse a distancia. Fue asi
que en los afios 1980 se llegd a crear un equipo que ocupaba recursos similares a los
Handie Talkie pero que iba destinado a personas que por lo general eran grandes
empresarios y debian estar comunicados, es ahi donde se crea el teléfono mévil y
marca un hito en la historia de los componentes inalambricos ya que con este equipo

podria hablar a cualquier hora y en cualquier lugar.

En la actualidad, la mayoria de personas posee un teléfono celular sea para uso

personal o laboral, tanto fue la acogida que se ha convertido en una herramienta
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indispensable para las personas. por tal motivo desde hace aproximadamente diez afios,
el uso de dispositivos moviles se ha incrementado notablemente por las
funcionalidades que brinda para poder mantenerse en contacto con las personas y otros

servicios mas.

Pero algo que debemos tomar en cuenta que mientras haya mas servicios que nos
facilita las cosas pero de igual forma va incrementado el peligro, es decir al
proporcionar tantas facilidades también proporciona mas facilidades para cometer
algun delito o crimen, por tal motivo aparece el termino de Analisis Forense el cual
sirve para poder detectar y recolectar toda informacidn necesario para documentarla y

llevar a la corte.
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CAPITULO |

EL PROBLEMA

1.1. Tema:
Estudio y evaluacién de aplicaciones para el analisis forense de dispositivos
maviles bajo Android en la ciudad de Ambato.

1.2. Planteamiento del problema

1.2.1. Contextualizacion

Android es un sistema operativo basado en el nicleo Linux disefiado
originalmente para dispositivos maviles, tales como teléfonos inteligentes, pero
que posteriormente se expandi6é su desarrollo para soportar otros dispositivos
tales como tablets, reproductores MP3, netbooks, PCs, televisores e incluso, se

han llegado a ver en el CES, microondas y lavadoras.
Android tiene una gran comunidad de desarrolladores el cual desarrollan
aplicaciones para los dispositivos moviles, actualmente ha alcanzado mas de

250.000 aplicaciones el cual esta disponible para todas las personas.

En el Ecuador, el uso de los celulares también se ha incrementado



considerablemente sin embargo Android todavia no es un sistema muy conocido,
ya gue son sistemas nuevos y no hay muchas personas que sepa bien de la sobre

esa tecnologia.

El primer movil bajo Android llega a Ecuador, casi dos afios después de que sus
similares hicieran su aparicion en el mercado de Smartphone con el HTC Dream

con la empresa Telefonica Movistar.

En la ciudad de Ambato las personas ya adquieren los teléfonos inteligentes con
sistema de Android pero se desconoce las aplicaciones del sistema por lo que no
es correctamente utilizado desperdiciando de esta manera los beneficios que

presta este tipo de teléfono inteligente.

1.2.2. Andlisis Critico

Deficiente andlisis Paerdida de la hMal uso de las
forense informacidn aplicaciones en el

dispositive mdwil

— — -

El desconocimiento de las aplicaciones en los teléfonos inteligentes

con sistema android

— = =

Desconccimiento Inseguridad de los Fersonal no
de nuevas dispositivos capacitado
tecnologias mdwiles

Figural. 1 Arbol del Problema

Al utilizar los teléfonos inteligentes con sistema Android, se lo realiza muy
superficialmente esto se debe a que existe un desconocimiento por parte de los
usuarios de nuevas tecnologias que se esta aplicando en los actuales sistemas de

los teléfonos Android lo que ocasiona que al realizar un anélisis forense del



1.2.3.

mismo este sea deficiente.

Actual mente los teléfonos inteligentes son modificados constantemente lo que
ocasiona que haya una inseguridad en los dispositivos lo que con lleva a perdida

de la informacion siendo afectado el usuario.

Las personas que actualmente utilizan sistemas android no estan debidamente
capacitado en el manejo de este sistema lo que hace que se dé un mal uso de las

aplicaciones en los dispositivos moviles.

Ademas como el andlisis forense es un tema nuevo el cual no hay muchas
personas que sepan O tengan conocimientos de esto y no hay personas
capacitadas referente al tema de analisis forense por eso no le pueden dar el uso

correcto a las aplicaciones existentes.

Prognosis

La deficiente utilizacién de las aplicaciones de los teléfonos inteligentes con
sistema Android haria que este tipo de teléfonos no sea muy apreciado dentro de
los usuarios por el desconocimiento del manejo del mismo por lo que podria
traer problemas principalmente cuando se realice analisis forense lo que
producird descontento de quienes hayan adquirido este tipo de tecnologia
produciéndose reclamos a la empresa distribuidora la misma que podria sufrir
pérdidas econdmicas asi como un desprestigio.

Si no se puede conocer y saber mas sobre las aplicaciones de los celulares
inteligentes con sistema Android entonces no podriamos mejorar el andlisis
forense a este dispositivo y a futuro las personas no sabria como usar las

aplicaciones de andlisis forense a ese tipo de celulares inteligentes.



1.2.4. Formulacion del problema

¢Coémo influye el desconocimiento de aplicaciones en el analisis forense de los

dispositivos moviles bajo Android?

1.2.5. Preguntasy directrices

® ;Cudles son las aplicaciones mas adecuadas para el andlisis forense del estudio de
la funcionalidad de los programas siguientes: Bitpim, Oxigen Forensics, Device
Seizure, MOBILedit y SDK

® ;Como analizar el uso de los dispositivos moviles de los usuarios?

® ; Que caracteristicas debe tener la propuesta que mejore el andlisis forense de los
dispositivos mdviles con S.O. de Android mediante la aplicacion del software méas

adecuado como el resultado de estudio y evaluacion del programa

1.2.6. Delimitacion

Campo: Seguridad Informatica

Area: Andlisis forense

Aspecto: Metodologia de la seguridad informatica.

Tiempo: Para el investigador la informacion sera tomada del afio 2009 al afio
2010.

Lugar: usuarios de la ciudad de Ambato

1.3. Justificacion

Actualmente la tecnologia estd avanzando a pasos agigantados, Ahora toda la
informacion es almacenada en los ordenadores de manera automatica, a diferencia
de épocas anteriores en donde la informacién se almacenaba de manera manual y

en papel. Esto conlleva cierto tipo de ventajas y desventajas.



Las ventajas son evidentes, mayor facilidad en el manejo de la informacién,
rapidez en la recoleccion y analisis de la misma, alta disponibilidad tanto en
tiempo como en localidad. Sin embargo, las desventajas y riesgos en los que se
incurre no son tan obvios. Entre estos, la vulnerabilidad de la informacion a ser
borrada, la facil replicacion de la informacion, la explotacion de la informacion

por vulnerabilidades en el sistema.

Con todo el riesgo que se corre al manejar informacion debemos de tener una
manera de protegernos y de proteger a las personas de las que mantenemos
informacion. Para poder mejorar las politicas de seguridad y la proteccion de la
informacion y las tecnologias que facilitan la gestién de la informacion surge la

informatica forense.

Porque La informacion es el activo mas valioso que poseemos en la sociedad
actual. Esta es cada vez mas importante para el desarrollo de las empresas y de
negocios exitosos a través de la implementacion de sistemas de informacion. Para
mejorar la proteccion de la informacion surge una nueva Ciencia, la Informatica
Forense; ésta persigue objetivos preventivos asi como reactivos, una vez se ha
dado una infiltracion en el sistema. La Informética forense es una ciencia

relativamente nueva y no existen estandares aceptados.

El anélisis forense consiste en investigar sistemas de informacion con el fin de
detectar evidencias en los mismos. La finalidad del analisis forense es para
perseguir objetivos preventivos (anticipandose al posible problema) u objetivos
correctivos (para una solucion favorable una vez que la vulnerabilidad y las

infracciones ya se han producido).

Y como es un tema nuevo no existe mucha informacion sobre la informatica
forense mucho mas si se trata del analisis forense de los dispositivos moviles ya
que es algo nuevo y novedoso, pero en la actualidad acorde las necesidades de las
personas poco a poco estd apareciendo aplicaciones donde nos permite sacar

informacion, y gracias a esto la seguridad informatica va mejorando cada vez mas,



para que todos los sistemas de informacion sea mas seguros, concisos y pueda

disponer de ella en cualquier momento.

En el presente trabajo investigativo se pondra en préctica los conocimientos
tedricos adquiridos para solucionar problemas referentes a la seguridad de
informacion aplicando nuevas tecnologias esto serd una aporte hacia el uso de la

tecnologia.

El proyecto es factible de realizarse porque se cuenta con personal especializado en
el area de seguridad informatica en la FISEI y contamos con las herramientas

necesarias para realizar esta investigacion.

La investigacion a realizarse es de gran impacto a la sociedad, al campo informatico
y para la provincia de Tungurahua sera de gran ayuda para todas las personas para
que puedan proteger mas a su informacion.

1.4 Objetivos

1.4.1.  Objetivo General

® Determinar las aplicaciones forenses para el analisis forense de los dispositivos

moviles bajo Android.

1.4.2.  Objetivos Especificos

® Diagnosticar las aplicaciones mas adecuadas para el analisis forense en el estudio
de la funcionalidad de los programas siguientes: Bitpim, Device Seizure, Oxigen
Forensic, MOBILedit y SDK

® Analizar el uso de los dispositivos mdviles en los usuarios.
® Plantear una propuesta que mejore el analisis forense de los dispositivos moviles

con S.O. de Android mediante la aplicacién del software mas adecuado como el

resultado de estudio y evaluacion de programa.



CAPITULO II

MARCO TEORICO

2. Marco Tebrico

2.1. Antecedentes Investigativos

No se encontr0 trabajos similares que se refieran al tema.

2.2. Fundamento Legal

Seccién Tercera
Comunicacion e Informacion

Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Una comunicacion libre, intercultural, incluyente, diversa y participativa, en
todos los ambitos de la interaccion social, por cualquier medio y forma, en su

propia lengua y con sus propios simbolos.

2. El acceso universal a las tecnologias de informacién y comunicacion.

3. La creacion de medios de comunicacion social, y al acceso en igualdad de
condiciones al uso de las frecuencias del espectro radioeléctrico para la gestion de
estaciones de radio y television publicas, privadas y comunitarias, y a bandas

libres para la explotacion de redes inalambricas.



4. El acceso y uso de todas las formas de comunicacion visual, auditiva, sensorial

y a otras que permitan la inclusion de personas con discapacidad.

Seccion Novena

Personas Usuarias y Consumidoras

Art. 52.- Las personas tienen derecho a disponer de bienes y servicios de 6ptima
calidad y a elegirlos con libertad, asi como a una informacién precisa y no
engafiosa sobre su contenido y caracteristicas. La ley establecera los mecanismos
de control de calidad y los procedimientos de defensa de las consumidoras y
consumidores; y las sanciones por vulneracion de estos derechos, la reparacion e
indemnizacion por deficiencias, dafios 0 mala calidad de bienes y servicios, y por
la interrupcion de los servicios publicos que no fuera ocasionada por caso fortuito

o fuerza mayor.

Seccidn octava

Ciencia, Tecnologia, Innovacion y Saberes Ancestrales

Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las culturas

y la soberania, tendra como finalidad:

1. Generar, adaptar y difundir conocimientos cientificos y tecnologicos.

2. Recuperar, fortalecer y potenciar los saberes ancestrales.

3. Desarrollar tecnologias e innovaciones que impulsen la produccion nacional,
eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan a la

realizacion del buen vivir.

Seccion Novena

Gestion del Riesgo

Art. 389.- El Estado protegera a las personas, las colectividades y la naturaleza



2.3.

frente a los efectos negativos de los desastres de origen natural o antropico
mediante la prevencion ante el riesgo, la mitigacion de  desastres, la
recuperacion 'y mejoramiento de las condiciones sociales, econémicas y

ambientales, con el objetivo de minimizar la condicion de vulnerabilidad.

3. Asegurar que todas las instituciones publicas y privadas incorporen
obligatoriamente, y en forma transversal, la gestion de riesgo en su planificaciéon y

gestion.

4. Fortalecer en la ciudadania y en las entidades publicas y privadas capacidades
para identificar los riesgos inherentes a sus respectivos ambitos de accién,

informar sobre ellos, e incorporar acciones tendientes a reducirlos.

Categorias Fundamentales
Es proponer un sistema de categorias que permitan acercarse al problema,
describirlo y analizarlo, relacion entre variables y posteriormente comprobar esa

relacion

programacion

Aplicaciones

Informacion Informacion Videos
de audio de imagen




Seguridad
informatica

Informatica
forense

Analisis
forence en los
dispositivos
moviles con
s.0. android

Contactos Historial Informacion
navegadores

Programacion

Para GUSTAVO FABIAN TORREALDAY (Internet; desconocido; 22, 10,2011;
20h00 pm) dice: Un lenguaje de programacion es una serie de comandos que nos
permiten codificar instrucciones de manera que sean entendidas y ejecutadas por
una computadora. de la misma forma GUS WOLVERING dice que: simbolos y
reglas que permite la construccion de programas con los que la computadora
puede operar asi como resolver problemas de manera eficaz. También
LISANDRO PERALTA MURUA dice: que es un conjunto de instrucciones que
nos permiten realizar operaciones de entrada/salida. Calculo, manipulacion de

texto, l6gica/comparacién y almacenamiento/recuperacion.

Programacion es una serie de instrucciones donde construimos el comportamiento

o las operaciones que debe que hacer para poder resolver el problema con el
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computador.

Software

Segun KERVIN VERGARA dice: El software es un conjunto de programas
elaborados por el hombre, que controlan la actuacion del computador, haciendo

que éste siga en sus acciones una serie de esquemas logicos predeterminados.

(Internet; 21, 10, 2011; 27,10 ,2011; 19h05 pm)Se conoce como software al
equipamiento l6gico o soporte l6gico de una computadora digital; comprende el
conjunto de los componentes l6gicos necesarios que hacen posible la realizacion
de tareas especificas, en contraposicion a los componentes fisicos, que son
Ilamados hardware.

Los componentes ldgicos incluyen, entre muchos otros, las aplicaciones
informaéticas; tales como el procesador de textos, que permite al usuario realizar
todas las tareas concernientes a la edicion de textos; el software de sistema, tal
como el sistema operativo, que, basicamente, permite al resto de los programas
funcionar adecuadamente, facilitando también la interaccion entre los
componentes fisicos y el resto de las aplicaciones, y proporcionando una interfaz

para el usuario.

El software se compone se secuencias de érdenes que indica al hardware que debe

realizarse, es decir sequir las instrucciones programadas.

Software de Seguridad

(Internet; desconocido; 30,10,2011; 20h10 pm)Siempre que utilicemos un sistema
informaético, sin importar cuél sea la razdn, es importante que tengamos como
prioridad la instalacion de un software de seguridad, teniendo en cuenta la
cantidad de riesgos que corremos con un sistema informatico sin proteccion.
Justamente por la importancia acerca de lo que es un software de seguridad para

cualquier usuario, la mayoria de los sistemas operativos con los que podemos
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trabajar suelen traer incorporado en ellos un software de seguridad bésico, pero es
importante que sepamos ante todo queé es un software de seguridad y la diferencia
entre éste software y uno que es especialmente desarrollado para prevenir
problemas en el funcionamiento del sistema, es que el mismo, simplemente nos

advierte cuando estamos frente a algin riesgo.

(Internet; desconocido; 20,10,2011; 20h40 pm)Es importante que sepamos ante
todo qué es un software de seguridad y la diferencia entre éste software y uno
gue es especialmente desarrollado para prevenir problemas en el
funcionamiento del sistema, es que el mismo, simplemente nos advierte cuando

estamos frente a algun riesgo.

Aplicaciones de Seqguridad

Son Programas informaticos ayuda a proteger el equipo que lo tenga instalado
contra virus, robo de informacion, o ataques informaticos que se pueda tener en

una computadora

Informacion de Audio

(Internet; desconocido; 22,01,2012; 16:34pm) es un contenedor multimedia que
guarda una grabacion de audio (musica, voces, etc.). Lo que hace a un archivo
distinto del otro son sus propiedades; cémo se almacenan los datos, sus
capacidades de reproduccion, y codmo puede utilizarse un archivo en un sistema de

administracion de archivos (etiquetado).

La manera general de almacenar audio digital es maestreando el voltaje de audio,
que al reproducirlo, corresponde a un nivel de sefial en un canal individual con un
cierto resolucién -el numero de bits por muestreo - en intervalos regulares
(creando la frecuencia de muestreo). Estos datos después pueden ser almacenados

sin comprimir o comprimidos para reducir el tamafio del formato.
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Informacion de Imagen

(Internet; desconocido; 25,01,2012; 17:00pm) es un archivo donde se almacena
una copia 0 imagen exacta de un sistema de ficheros, normalmente un disco
compacto, un disco éptico, como un CD, un DVD..., pero también soportes USB.
Una imagen Iso es la eleccion mas comun que se adopta en memorias extraibles.
Como usa el protocolo ISO 9660 o el protocolo UDF que es compatible con el
ISO 9660, es util a la hora de distribuir por Internet, archivos que necesitan evitar
en la transferencia la pérdida de cualquier informacién o la modificacién de la
estructura original, necesaria muchas veces para el correcto funcionamiento del
programa. Aunqgue la ISO 9660 lo especifica como formato de sélo lectura es

posible modificarlos con algunos programas.

Videos

(Internet; desconocido; 01,11,2011; 16:44pm) Modo en el que los videos guardan
los datos de un archivo de video con el fin de que puedan ser interpretados por el
ordenador. Normalmente, un video es una coleccién de imagenes acompafada de
sonido; la informacion de uno y otro tipo se suele grabar en pistas separadas que

luego se coordinan para su ejecucion simultanea.

Informatica

(Internet; desconocido; 25,10,2011; 21h10 pm)JHON DILAS dice: La informatica
es la ciencia que estudia todo tipo de procesos. Y que esta hecha para solucionar
problemas de la vida. También ANALIA LANZILLOTTA dice : La informatica
es la ciencia que tiene como objetivo estudiar el tratamiento automatico de la
informacion a través de la computadora. Esta definicion, si bien es bastante
amplia, se debe a que el concepto de informatica también es amplio. Para referirse
a esta ciencia, también suele utilizarse el término Computacion o Ciencia de la
Computacion, con la diferencia de origenes. El termino informatica proviene de la

conjuncion de las palabras francesas “information” y “automatique” que derivaron
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en la palabra “informatique”, creada por el ingeniero Dreyfus. Mientras que

computacion es de origen inglés, refiriéndose a ella como Computer Science.

Informética es la ciencia que estudia la automatizacién de la informacion y

también del manejo de los datos.

Sequridad Informéatica

(Internet; desconocido; 23,10,2011; 20h48 pm)La seguridad informatica es una
disciplina que se relaciona a diversas técnicas, aplicaciones y dispositivos
encargados de asegurar la integridad y privacidad de la informacién de un sistema

informaético y sus usuarios.

Técnicamente es imposible lograr un sistema informatico ciento por ciento seguro,
pero buenas medidas de seguridad evitan dafios y problemas que pueden ocasionar

intrusos.

(Internet; desconocido; 20,10,2011; 20h40 pm)La seguridad informatica es el
area de la informatica que se enfoca en la proteccion de la infraestructura
computacional y todo lo relacionado con esta (incluyendo la informacion
contenida). Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacion. La seguridad informatica comprende software,
bases de datos, metadatos, archivos y todo lo que la organizacion valore (activo) y
signifique un riesgo si ésta llega a manos de otras personas. Este tipo de

informacion se conoce como informacion privilegiada o confidencial.
la seguridad informatica se enfoca a la proteccion de las infraestructura

computacional y la informacion que esta dentro de ella para dar integridad y

consistencia en los datos.
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Andlisis Forense

(Internet; 28,10,2011; 20h00 pm)Rodney McKennish, dice “Es la técnica de
capturar, procesar e investigar informacion procedente de sistemas informéticos
utilizando una metodologia con el fin de que pueda ser utilizada en la justicia”.
Angel Alonso Pérrizas, Roberto Gutiérrez tambien dice: El uso de métodos
cientificamente probados y derivados hacia la conservacién, la recogida,
validacion, identificaciéon, analisis, interpretacion, documentacion y la
presentacion de evidencia digital derivada de cdmaras digitales fuentes con el fin
de facilitar o promover la reconstruccion de los hechos del criminal, o ayudar a
anticipar las acciones no autorizadas demostrado ser perjudicial para las

operaciones previstas

Analisis Forense de los Dispositivos Maviles

(Internet; desconocido; 30,10,2011; 22h40 pm)Segin MARCELO RODRIGUEZ
Uso de principios y métodos cientificos, aplicados sobre evidencia obtenida de
fuentes digitales, con el fin de facilitar la reconstruccion de eventos dentro de un
proceso legal (Digital Forensic Research Workshop DFRWS).

El anélisis forense de los dispositivos moviles es uno de los métodos forenses
informaticos que se aplica a los dispositivos méviles para poder sacar evidencia
del dicho dispositivo, como el acceso a la informacion, lista de contactos,
Ilamadas... etc.

Contactos

Son las listas de personas que se tiene registrado en el celular con su respectiva

informacion: numero, cumpleafos ..etc.

Historial de Navegadores
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2.4.

2.5.

son todos los lugares o sitios que has visitado o navegado y eso se va registrando
dentro de los archivos temporales para luego poder listar todos los sitios ordenado

con las fechas de navegacion.

Informacion

(Internet; desconocido; 01,12,2011; 17h02 pm)La informacién es un conjunto
organizado de datos, que constituye un mensaje sobre un cierto fenémeno o ente.
La informacion permite resolver problemas y tomar decisiones, ya que su uso

racional es la base del conocimiento.

(Internet; desconocido; 01,12,2011; 17h02 pm)Segun Idalberto
Chiavenato, informacion "es un conjunto de datos con un significado, o sea, que
reduce la incertidumbre o que aumenta el conocimiento de algo. En verdad, la
informacion es un mensaje con significado en un determinado contexto,
disponible para uso inmediato y que proporciona orientacion a las acciones por el

hecho de reducir el margen de incertidumbre con respecto a nuestras decisiones”

Hipdtesis

Afirmacion en presente

El uso de las aplicaciones influird en el andlisis forense de los dispositivos

moviles con S.0O. Android.

Sefialamiento de variables

Variable independiente: Aplicaciones

Variable dependiente: Analisis forense de los dispositivos moviles con S.O.
Android
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3.1.

3.2.

CAPITULO Il

3. MARCO METODOLOGICO

Enfoque

El presente trabajo investigativo tomara un enfoque cuali-cuantitativo por las

siguientes consideraciones

Siempre se debe considerar en un entorno natural; se considerard mucho la

participacion de las personas de cada lugar de la ciudad dentro del problema;
Interna:

Nos permite realizar un analisis de los resultados obtenidos en la ciudad de
Ambato; se considerara a las personas de los diferentes lugares o areas de

Ambato en el cual nos permitira estudiar el tema.

Normativo: se regird a través de normas y reglas de estudio; se tomara una sola

direccion por lo que nos llevara a un solo fin; se explicara lo realizado

Modalidades Basicas de la Investigacion
La presente investigacion tiene las siguientes modalidades:

® Modalidad bibliografica o documentada: Se ha considerado esta
modalidad porque se ha tomado informacién del internet, libros virtuales,
tesis de grados, videos, informes, proyectos, revistas, informes.
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® Modalidad experimental: Se ha considerado la relacion de la variable
independiente las vulnerabilidades del reloj biométrico y su influencia y
relacion de la variable dependiente registros del personal para considerar sus
causas Y efectos.

® Modalidad de campo: Se ha considerado esta modalidad ya que el
investigador ira a recoger la investigacion primaria directamente de los

involucrados a través de encuestas.

3.3. Tipos de Investigacion

Se ha realizado la investigacion Exploratoria, ya que permitié plantear el
problema de la investigacion como influye el desconocimiento de las aplicaciones
para el andlisis forense en la deteccion del mal uso de los dispositivos méviles en
las oficinas comerciales en la zona del centro de la ciudad de Ambato como de la
misma manera nos ayudé a plantear la hipotesis Es posible El uso de las
aplicaciones forenses para realizar el andlisis forense de los dispositivos moviles
detecta el mal uso de los dispositivos moviles con S.O. Android en usuarios de la
ciudad de Ambato.

Se ha considerado la investigacion Descriptiva, por que permitié analizar el
problema en sus partes como delimitar en tiempo y espacio construyendo el

analisis critico, la contextualizacion y los antecedentes investigativos.

Por otro lado se ha tomado la investigacion Correlacional, ya que ha permitido
medir la compatibilidad de la variable independiente las vulnerabilidades del reloj

biométrico con la dependiente registros de personal.
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3.4. Poblacion y Muestra
La poblacién que se va a considerar en la presente investigacion sera la totalidad
del personal que usan dispositivos moviles bajo Android que vive en la ciudad
de Ambato.
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3.5. Operacion de Variables

Variable independiente: aplicaciones
Concepto | Categoria | Indicadores Items Técnicas e
instrucciones
Programas |Tipo ¢Qué tipos de programas -Ficha de
informéticos informaéticos tiene los observacion
celulares moviles?
caracteristicas
Es un tipo ¢Qué tipo de herramientas
de existe para crear programas?
orograma - Ficha d.e,
informatico observacion
disefiado
como
herramienta
para ¢Qué tipos de actividades
permitir a puede hacer?
un usuario [herramienta [tipos - Ficha de
realizar uno observacion
o diversos
tipos de
actividades.
actividades |tipo

Tabla 3.1 Tabla de operacionalizacion de la variable independiente
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Variable dependiente: Analisis forense de los dispositivos moviles bajo Android

Concepto

Categoria

Indicadores

items

Técnicas e
instrucciones

El analisis
forense son
los métodos
informaticos

que se
aplica a los
dispositivos
que tenga
memoria
para extraer
evidencia
digital.

métodos
informaticos

Dispositivos
moviles

evidencia

Herramientas
informaticas

Android

iphone

Informacioén

¢Qué métodos
informaticos existe
para el analisis
forense de los
dispositivos
moviles?

¢Qué tipos de S.O.
tiene los teléfonos
inteligentes?

¢Qué evidencia se
puede sacar a
través del analisis
forense de los
dispositivos
moviles i

Ficha de observacion

Ficha de observacion

Ficha de
observacion

Tabla 3.2 Tabla de operacionalizacion de la variable dependiente
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3.6. Técnicas de Investigacion

Bibliograficas De campo
® El andlisis de documentos ( lectura
cientifica) ® observacion
® Elfichaje
Tabla 3.3 Tabla de técnicas de investigaciénl
Preguntas Explicacion
1. ¢Paraque ? Recolectar informacién
primaria para comprobar la
hipotesis
2. (A qué personas o sujetos? Usuarios
3. ¢sobre qué aspectos? VI: Aplicaciones forenses
VD: Anélisis forense de
dispositivos moviles con S.O.
android
4. (Quién? Li Yu Lung
5. ¢Cuéando? De acuerdo con el cronograma
establecido
6. ¢Lugar de recoleccion de la FISEI
informacion

22




7. ¢Cuantas veces? Una sola vez
8. ¢qué Técnicas de recoleccion? Observacion
9. ¢Conque? Cuestionario
10. ¢En qué situacion? Situacion normal y cotidiano

Tabla 3.4 Tabla de técnicas de investigacion 2

3.7 Procesamiento y analisis de la informacion

Categorizacion y tabulacion de la informacion
® tabulacion manual

® tabulacion computarizada (programa spss)

Andlisis de los datos
® La presentacion de los datos se hara a través de los graficos,

cuadros para analizar e interpretarlos

Interpretacion de los resultados
®  describir los resultados
® estudiar cada uno de los resultados por separado

® redactar una sintesis general de los resultados
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Analisis de Resultados

41.1 Fichas de Observacion

Si

El uso del Smartphone para todas edades? X

X

Se puede acceder a las cuentas personales?

Se tiene el conocimiento sobre aplicaciones de analisis
forense?

Se puede guardar datos personales ? X

X

Se puede usar para cometer delitos ?

Tabla 4.1 Tabla de Ficha de observacion
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¢ Para qué utiliza en su teléfono inteligente
(SMARTPHONE)?

69,99 69,89

65,9%

&2,1%

redes sociales Internet Correo lvegos, =P5
Electrdnico Midsica, efc

Figura 4. 1 Ficha de observacionl
http://www.inec.gob.ec/sitio_tics/presentacion.pdf

Mediante los estudios de INEC (Instituto Nacional de Estadistica y Censos) sobre
el uso de los Smartphone, con el grafico obtenido podemos darnos cuenta que la
mayoria de personas usan el Smartphone para acceder a redes sociales, internet o

correo electronico en donde tenemos nuestros datos y cuentas personales.

Porcentaje de personas que tienen teléfono inteligente

l I II (SMARTPHONE) - por edad*

De la poblacion que utiliza teléfonos inteligentes, el 11,7% corresponde a personas de 16 a 24 afios, seguidos de
los de 25 a 34 afios con 11,5%.

7% 5%

55 a 64 afios 65 a 74 afios 75 afios y mas

16324 afos 25a 34 afios 5215 afios 352344 afios 45 a 54 afios
angos de edad,, se calcula en relacién al total de personas que tienen teléfono celular activado

* El porcentaje de personas que tiene teléfono inteligente por .

Fuente: Encuesta Nacional de Emplec Desempleo y Subempleo — ENEMDUR — Nacional Total.

Figura 4. 2 Ficha de observacionl
http://www.inec.gob.ec/sitio_tics/presentacion.pdf

Con los datos que proporciona INEC sobre las personas que tienen los
Smartphone diferenciando por edades, podemos ver que todos tienen y usan el
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celular sin importar la diferencia de edades.

(SMARTPHONE) - por categoria de ocupacion®

I Porcentaje de personas que tienen teléfono inteligente

i
“I‘I
| |

Dentro de la categoria de ocupacidn el empleado de gobierno registra el mayor nimero de personas que
tienen teléfono celular inteligente (SMARTPHONE) con un 15,3%, seguido del empleado privado con 12,7%.

15,3%

Empleadode  Empleado privado Patrono Trab. delhogarno  Ayudanteno Cuenta Propia Empleado Jornalero o peon
gobierno remunerado remunerado de Doméstico
asalariado/jornalero

* £l porcentaje de personas que tiene teléfon inteligente por categoria de ocupacion se calcula en relacion al total de personas que tienen teléfono celular activado

Fuente: Encuesta Nacional de Empleo Desempleo y Subempleo — ENEMDUR — Nacional Total.

Figura 4. 3 Ficha de observacionl
http://www.inec.gob.ec/sitio_tics/presentacion.pdf

Con el grafico podemos darnos cuenta que la mayoria de personas que usan el

Smartphone estan trabajando

4.2 Interpretacion de Resultados

Tomando en base a la ficha de observacion se ha podido determinar el incremento

del uso de los Smartphone y la falta de conocimiento sobre el analisis forense en

los dispositivos moviles, ademas con el incremento de los delitos informéticos se

requiere hacer un manual para mejorar el uso de las aplicaciones de analisis

forense en la ciudad de Ambato.
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5.1

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Los datos proporcionado por la INEC nos muestra que hubo un gran

incremento en el uso de los Smartphone.

En la ficha de observacion se pudo notar que la mayoria de personas no

conocen sobre el concepto de analisis forense.

No todas las personas que usen el Smartphone saben del analisis forense y

tampoco ha usado aplicaciones de ese tipo.

Segun los estudios de INEC nos muestra que la mayoria de personas usan el

Smartphone para acceder a las redes sociales y el uso del internet
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5.2 RECOMENDACIONES

® Enlaactualidad los delitos informaticos cada vez se hace mas comunes, ya que
conforme avanza la tecnologia, también lo hacen en la forma de cometer
delitos informaticos y se recomienda estar al dia con los conocimientos

tecnoldgicos para que no seamos victimas de dichos delitos

® Se recomienda saber sobre la seguridad que tiene el Smartphone para que los

datos personales estén seguros.

® Se recomienda usar las aplicaciones forenses para dispositivos moviles

mediante un manual para que podamos mejorar el Anélisis forense en

dispositivos moviles.
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CAPITULO VI

PROPUESTA

6.1.Datos Informativos

® Titulo

“Estudio Y Evaluacion De Aplicaciones Para El Analisis Forense De

Dispositivos Méviles Bajo Android En La Ciudad De Ambato”

® |nstitucion ejecutora

Ciudad de Ambato

® Director de Tesis

Ing. Luis Solis

® Beneficiario
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Ciudadanos de la ciudad de Ambato

® Ubicacion

Ambato, Provincia de Tungurahua

® Tiempo estimado para la ejecucién

® [echa de inicio: Enero de 2012

® Fecha de Finalizacion: Julio de 2012

® Equipo técnico responsable

® Investigador: Li Yu Lung

6.2 Justificacion

En la actualidad, la mayoria de personas posee un teléfono celular sea para uso
personal o laboral, tanto fue la acogida que se ha convertido en una
herramienta indispensable para las personas. por tal motivo desde hace
aproximadamente diez afios, el empleo o el uso de dispositivos maviles se ha
incrementado notablemente por las facilidades que brinda para poder

mantenerse en contacto con las personas que desea y otros servicios mas.

pero algo que debemos tomar en cuenta que mientras haya mas servicios que

nos facilita las cosas pero de igual forma va incrementado el peligro, es decir al
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proporcionar tantas facilidades también proporciona mas facilidades para
cometer algun delito o crimen, por tal motivo aparece el termino de Analisis
Forense el cual sirve para poder detectar y recolectar toda informacion

necesario para documentarla y llevar a la corte.

6.3 Objetivos de la Propuesta

6.3.1 Objetivo General

Determinar la aplicacion mas adecuada para mejorar el analisis forense de los

dispositivos maviles bajo Android

6.3.2 Objetivos Especificos

® Definir las aplicaciones a usar en el analisis forense de los dispositivos
moviles bajo Android

® Seguir los procesos existentes para poder realizar el analisis forense a
los dispositivos moviles.

® Realizar un manual para mejorar el analisis forense a los dispositivos

moviles bajo Android.

6.4 Anadlisis de Factibilidad

6.4.1. Factibilidad Politica

Garantizar la seguridad de los datos e informacion que fluyen dentro de los

dispositivos moviles.
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6.4.2. Factibilidad Socio Cultural

El analisis forense ayuda a la integridad de los datos e informacion de todos los

usuarios que usan dispositivos moviles .

6.4.3. Factibilidad Tecnologica

En aspectos tecnoldgicos es factible porque si se puede encontrar informacion

referentes al tema.

6.4.4. Factibilidad Equidad de Genero

El andlisis forense a los dispositivos mdviles se puede aplicar para todas las

personas, sin discriminar el género.

6.4.5. Factibilidad Ambiental

El desarrollo del proyecto no afectara al medio ambiente en ningun sentido.

6.4.6. Factibilidad Econdmica Financiera

El proyecto de investigacion en el ambito econdmico es factible de realizarlo;

porque también se puede emplear herramientas de software libre.
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6.4.7. Factibilidad Operativa

Con el Andlisis forense, se puede recuperar y extraer las informaciones existentes el

cual es una ayuda a todos los usuarios que tengo un dispositivo movil.

6.4.8. Factibilidad Legal

El desarrollo del proyecto no infringe ninguna ley o norma establecida a nivel

local, ni estatal.

6.5 Fundamentacion Teorica

6.5.1 Qué es Analisis Forense

“Es la técnica de capturar, procesar ¢ investigar informacion procedente de
sistemas informaticos utilizando una metodologia con el fin de que pueda ser

utilizada en la justicia”.

El andlisis forense de sistemas tiene como objetivo averiguar lo ocurrido durante
un incidente de seguridad. Buscamos dar respuesta a los interrogantes que
normalmente envuelven a todo incidente: quién es el origen del problema, qué
activos de informacién se vieron afectados y en qué grado, cuando tuvo lugar,
ddnde se origin6 y contra que objetivos se dirigio, como fue llevado a cabo y por

qué.

Es decir que son técnicas o métodos que se aplican, para poder dar una respuesta o
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evidencia del como se realizo el delito, que hicieron, y que puede pasar o qué
efecto puede haber después del incidente para luego documentarlos y presentar

dicha informacion como evidencia para la corté

La ciencia forense es sistematica y se basa en hechos premeditados para recabar
pruebas que luego seran analizadas para recobrar los registros y mensajes de datos
existentes dentro de un equipo informatico, y si es necesario reconstruir los
mismos con la finalidad de obtener informacion digital que pueda servir como

prueba en un proceso judicial.

Existen modos de Analisis para la Informética Forense, estos son:

« Analisis post-mortem: se realiza con un equipo dedicado especificamente para
fines forenses para examinar discos duros, datos o cualquier tipo de informacion
recabada de un sistema que ha sufrido un incidente. En este caso, las herramientas
de las que se puede disponer son aquellas que existan en el laboratorio destinado

al analisis de discos duros, archivos de logs de firewalls, etc.

» Andlisis en caliente: se lleva a cabo cuando un sistema presume que ha sufrido
un incidente o esta sufriendo un incidente de seguridad. En este caso, se debe
emplear un CD con las herramientas de Respuesta ante Incidentes y Analisis
Forense compiladas de forma que no realicen modificaciones en el sistema. Una
vez hecho este anélisis en caliente, y confirmado el incidente, se realiza el

analisispost-mortem.
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La Informatica Forense es la ciencia de: identificacion preservacion, recoleccion,

analisis, presentacion.

IDENTIFICACION PRESERVACION
Mecanismos
Describe el método utilizados para el
porel cual el correcto

ANALISIS PRESENTACION
Herramientasy

hielepealos técnicas utilizadas

elementos
involucradosenel
indlisis de la evidencia
recolecrada.

parapresentar las
conclusiones del
investigador ante una
corte u organismo.

investigador es mantenimiento de
notificado sobre un evidencia. Importante
posible incidente. paraacciones legales
posteriores.

| 4

Figura 6. 1 Procesos de la informatica forense

® Identificacion: Se trata de identificar si hubo algun tipo de ataque, si en
caso de haber existido algun ataque también debe identificar la forma y el
método como se realizd el ataque, aparte de eso también identificar las
evidencias o los rastros que existen para poder proseguir con el siguiente paso
que es la preservacion.

® preservacion: Es la proteccion necesaria que se le da a los dispositivos 0
medios de almacenamiento para luego poder sacar la informacion.

® Recoleccion: Aqui es donde empezamos a recolectar la informacion a través
del analisis forense puede ser a través de software o hardware para poder extraer
toda informacion que haya para su posterior uso.

® Andlisis: Es el analisis que se le da a la documentaciéon recolectada
validando que cual de todos los documentos o datos es til para luego poder sacar
reportes y su presentacion.

® Presentacion: Es la fase final en la cual se presenta el documento recopilado
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y  resumido de la documentacion de los pasos anteriores.

Metodologia Bésica de Andlisis Forense

mAdquirir HAnalizar }_, Reportar

Figura 6. 2 Metodologia basica de analisis forense

® Acceso: El primer paso que hay que hacer es pedir la autorizacion
para que de esta forma no se vaya en contra de las politicas y leyes,
luego de tener la autorizaciébn empezamos a evaluar cuales son los
datos principales a extraer

® Adquirir: aqui empieza la investigacion y el acceso a los datos para
poder extraerlos y almacenarlos.

® Analizar: se trata de analizar toda la informacién recopilada
dependiendo el tipo de datos el analisis es diferente como archivos
que se envia a través de la red, videos, mensajes.

® Reportar: Aqui se organiza toda la informacion que se analizo y

evalud para poder presentar.

Aspectos Utiles de una investigacién Forense
® El método utilizado por el atacante para introducirse en el sistema
® Las actividades ilicitas realizadas por el intruso en el sistema.
® Elalcance y las implicaciones de dichas actividades.

@® |as "puertas traseras” (backdoors) instaladas por el intruso.
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® Otras actividades realizadas por el sistema.

Preguntas Fundamentales de un analisis forense
® En qué momento exacto se ha producido el dafio?
® ;Quien ha sido el sujeto que ha realizado la accion?
® ;Que metodologia o técnica se ha utilizado para ello?

® ;Qué dafnos y modificaciones ha producido en el sistema?

Dispositivos a analizar

La infraestructura informéatica que puede ser analizada puede ser toda
aquella que tenga una Memoria (informética), por lo que se pueden
analizar los siguientes dispositivos:

®  Disco duro de una Computadora o Servidor

®  Teléfono Movil o Celular, parte de la telefonia celular

®  Agendas Electrénicas (PDA)

®  Dispositivos de GPS

) Impresoras

o Memorias USB

6.5.2 Computacion Anti Forense
Es un término para describir las técnicas que se utilizan para contrarrestar el

analisis forense.

La computacién anti forense es un conjunto de métodos de levantamiento de

evidencias con el objetivo de debilitar los resultados de la computacion forense,
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utilizando ciertas herramientas con las cuales se obtiene informacién confiable

para crear insolvencias en la evidencia y el proceso forense.

Clasificacion De Métodos Anti-Forenses
A medida que se explora y se investiga mas sobre las técnicas anti-forenses se han
generado varias clasificaciones y del mismo modo se han definido varios métodos.
Para efectos de este trabajo se tomara la clasificacion planteada por (Harris 2006)
® Destruccion de la evidencia.
® Ocultar la evidencia.
® Eliminacidn de las fuentes de la evidencia.

® Falsificacion de la evidencia.

Existen dos niveles de destruccion de la evidencia:
® Nivel Fisico: A través de campos magnéticos.
® Nivel Ldgico: Busca reinicializar el medio, cambiar la composicién de

los datos, sobrescribir los datos o eliminar la referencia a los datos.

6.5.3 Evidencia Digital

De acuerdo con el HB:171 2003 Guidelines for the Management of IT
evidence, la evidencia digital es: "cualquier informacién, que sujeta a una
informatico”. En este sentido, la evidencia digital, es un término utilizado  de
manera amplia para describir "cualquier registro generado por o almacenado
en un sistema computacional que puede ser utilizado como evidencia en un

proceso legal”.
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La evidencia computacional es Unica, cuando se la compara con otras formas
de “evidencia documental”. A diferencia de la documentacion en papel, la
evidencia computacional es fragil y una copia de un documento almacenado en

un archivo es idéntica al original.

Otro aspecto Unico de la evidencia computacional es el potencial de realizar

copias no autorizadas de archivos, sin dejar rastro de que se realiz6 una copia.

Categorias de la Evidencia Digital

1. Registros almacenados en el equipo de tecnologia informatica (correos
electronicos, archivos de aplicaciones de ofimética, iméagenes, videos, Audio...

etc.)

2. Registros generados por los equipos de tecnologia informatica (registros de

auditoria, registros de transacciones, registros de eventos, etc.).

3. Registros que parcialmente han sido generados y almacenados en los equipos
de tecnologia informatica. (hojas de calculo financieras, consultas especializadas

en bases de datos, vistas parciales de datos, etc.).

Procesos de la Evidencia Digital.

® disefio de la evidencia

® Generacion de la evidencia
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® Recoleccion de la evidencia
® Andlisis de la evidencia
® Reporte y presentacion

® Determinar la relevancia de la evidencia

Condiciones para considerar los documento como evidencia digital.

Confiable Completa

Admisible

Figura 6. 3 Condiciones de la Evidencia

Informacion que se puede realizar el analisis forense
® -Mensajes
® -Agendas
® -|lamadas entrantes y salientes
® -Contrasefas, Pin
® -Sitios web visitados
® -Correos

® -Chats
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6.6 Manual para analisis forense de los dispositivos moéviles

6.6.1 Objetivos del Manual

General:

® Mejorar el andlisis forense de los dispositivos mdviles mediante la utilizacion

de las aplicaciones forenses.

Especificos :

® Proporcionar los pasos necesarios para poder utilizar y manejar las

aplicaciones de andlisis forenses

® Identificar los procesos para realizar el andlisis forense en los dispositivos

moviles.

6.6.2 Alcance del Manual

El manual tendra como principales componentes los pasos para la conexion de los
Smartphone con las aplicaciones vy la utilizacién de los programas forenses para
mejorar y facilitar el proceso de anélisis forense de los dispositivos mdviles.

Son herramientas utilizadas en el ambito de la informatica forense para la
recuperacion de los datos borrados o recoleccion de evidencia digital como.

6.6.3 BitPim

(o e——— R R W eees
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Figura 6. 4 Bitpim1

Es un cddigo abierto programa disefiado para administrar el contenido de
CDMA dispositivos. La mayoria de los teléfonos maéviles con un Qualcomm
CDMA fabricado chips son compatibles. El programa también es
multi-plataforma , que opera en el Microsoft Windows , Mac OS X y Linux

sistemas operativos.

Aungue BitPim puede ser tomado por un administrador de informacion
personal (PIM) , su nombre deriva de "bitpym", una sugerencia
generada por un generador de pronouncable-password , la "y" se

sustituye por una "i", simplemente para eliminar la ambigiedad en la
pronunciacion. Anteriormente, el programa habia sido nombrado

"Entrocul” por el mismo método.

Caracteristicas

Funciones varian segun el modelo del dispositivo. Las siguientes
funciones de gestion son compatibles actualmente con BitPim:

® Guia telefénica

® (Calendario

® Fondos de pantalla

® Ringtones

® Sistema de archivos

® Medios de comunicacion

® Memorandum
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® Todo
® Historial de llamadas
® SMS

® T9 editor

O LEAHAD0 o0 it - il 52k

Figura 6. 5 Bitpim2

Los datos pueden ser importados y exportados desde diversas fuentes, tales

como Microsoft Outlook y Google Calendar .

6.6.4 Device Seizure

Paraben’s’
" Device Seizure
Version 5.0
Copyright () 2001 - 2012 Paraben Corportion. Reading plug-ins...
All rights reserved. The Paraben logo and the SanyoCDMALogical

Device Seizure logo are trademarks or registerad
trademarks of Paraben Corporation in the USA.

Figura 6. 6 Device Seizure

Es una herramienta forense de mano que permite la recuperacion de datos

eliminados, volcados de datos completas de ciertos modelos de teléfonos celulares,
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las adquisiciones logicas y fisicas de PDA, acceso a datos por el cable, e informes
avanzados. La cantidad y calidad de los datos que puede obtener de una
adquisicion fisica completa sobrepasa la informacion que puede obtener de una
adquisicién de logica simple. Incautacion dispositivo no cambia los datos en el

dispositivo.

Marcas apoyados por fabricantes de teléfonos celulares
® |G

®  Motorola - incluyendo iDen

® Nokia
® Siemens
®  Samsung

®  Sony-Ericsson

Incautacion paraben dispositivo compatible con PDAs con los siguientes
sistemas operativos:

e Palm handhelds a 5.4

e Windows CE / Pocket PC / Mobile 5.0 y anteriores

e BlackBerry 4.xy versiones anteriores

e Symbian 6.0, 6.1, 7.x, 8.X, y 9.X

e EPOC 16/32 (dispositivos Psion)

Incautacion paraben dispositivo compatible con tarjetas SIM GSM con el
uso de un lector de tarjetas SIM (que se encuentra en Herramientas de

dispositivo convulsiones).
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Incautacion paraben dispositivo también es compatible con los siguientes
tipos de dispositivos GPS con mas fabricantes a seguir:

e Garmin

Proceso para conectar el dispositivo

Conectar Dispositivo

Paraben’s Device Seizure Welcome Wizard

Paraben's” ) Welcome to
Silllll‘ll Paraben’'s Device Seizure

Comprehensive Mobile Faorensic Sclutions

Figura 6. 7 Datos de adquisicion (Seizure)

Iniciamos la aplicacion Device Seizure y nos mostrara una ventana de bienvenida
para empesar a crear un caso forense con respecto al dispositivo que se va a
analizar para ello pulsaremos el boton de Data Acquisition para poder empezar el

proceso de analisis forense.
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-
Paraben's Device Seizure Acquisition Wizard

Parabens’ _ Welcome toParaben’s Device
mm' Seizure Acquisition Wizard
This wizard is designed to guide you through the process

of Palm, Pocket PCAvfindows CE, RIM Blackberry, Cell
Phone, Smart Phone, SIM Card, and GPS Device

acquisitions. Each process is unigue so please follow the
instructions carefully.

wizard

<Back || Net> | [ Cancal |

Figura 6. 8 Asistente para la conexion al dispositivo (Seizure)

Despues de dar clic en la adquisicion de datos se abrira una ventana que explica
del proceso que se va a realizar y que las acciones lo que se vaya a hacer lo haga

con precauchion.

Paraben’s Device Seizure Acquisition Wizard
Device Type Selection \iﬂ
Flease select the type of device that you are going to acquire C-%
p I
Supported manufacturers:
() Mlcatel (logical) () Nokia Symbian OS 7.x - 8.x (logical) =
@ Android (logical) () Nokia Symbian OS 9.x (logical)
() Android (physical) () Nokia TOMA (logical) |
() COMA Devices (physical) () Palm OS Based Devices (physical)
() Garmin GPS (logical) () Psion 16/32-bit Devices (logical)
() Garmin GPS (physical) () RIM BlackBerry
(©) iPhonefiPad/iTouch Advanced (logical) () Samsung CDMA (logical)
() iPhonefiPad/iTouch Jailbroken (logical) () Samsung GSM (logical)
©) iPod (physical) (2) Samsung GSM (physical)
() Kyocera CDMA (logical) () Sanyo CDMA (logical) il
[ <Back |[ MNet> | [ cancel |
L |

Figura 6. 9 Seleccion del tipo de dispositivo (Seizure)

Ahora habra que seleccionar el tipo de dispositivo que tenemos por tal motivo

escogeremos la opcion Android(logical) ya que el dispositivo que se va a analizar

46



es del tipo android, cada opcion que aparece en la ventana se puede definir como
los tipos de accesos al dispositivo movil si en caso de no escoger la opcion
correcta la aplicacion no podra detectar el dispositivo hasta que la seleccion sea la

correcta.

Paraben’s Device Seizure Acquisition Wizard

Information Vil
Additional device specific information that could help you to acquire data f';'-\"a-"-’,})
from the device successfully p "

Android based cell phones must be placed into “debugging™ mode™.

Follow the instructions below:
1. On the cell phone, navigate to Settings=Application Settings and select the Unknown
Sources option.
2. On the cell phone. navigate to Settings=Application Settings>Development and select
the |USE debugging option.
3. Install drivers for your cell phone. These drivers are provided in the Device Seizure
Drivers Pack that can be downloaded on www paraben.com.
4. Connect the cell phone to the USE port on your computer.
* Please note that ATAT and Motorola have taken the “Unknown Sources™,
found on step 1, out of Android devices. Device Seizure does not support these
models.

[ <Back || MNet> | [ Cancel |

Figura 6. 10 Informacion especifica para la adquisicion del dato (Seizure)

Luego de seleccionar el tipo de dispositivo empezara a establecer la conexion al
dispositivo, pero para poder establecer coneccion primero se debe instalar los
controladores del dispositivo y tambien los controladores para el puerto usb
porgue sino no se podra conectarse, luego tenemos que activar la opcion Usb
debugging, para esto podemos ir al dispositivo MENU -> configuraciones ->
Aplicaciones -> Desarrollo -> USB debugging, después de activar la opcion

debugging podemos pulsar Next para ir al siguiente paso.
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Paraben’s Device Seizure Acquisition Wizard

T

Connection Selection LY 7-,

Flease select the appropriate connection type C.«-?_'._“
p TR
Connection type: Refresh

@ T959-37332029B12C00EC

[ <Back |[ Net> | [ Cancel |

Figura 6. 11 Seleccion de conexidn (Seizure)

Ahora se define el tipo de conexién que se va a utilizar para conectar con el
dispositivo, en nuestro caso es por el cable USB, hay que tomar en cuenta que si
no se instalo correctamente los controladores mencionados anteriormente en la
ventana no aparecera ningun tipo de conexion ya que no puede identificar el
dispositivo, pero si estad instalado correctamente aparecera la conexion y podra

sequir al siguiente paso.

Paraben’s Device Seizure Acquisition Wizard

Data Type Selection \.':.
Select the data types to be acquired from the device C-«—?
p JE

List of data types:

Select All Unselect All

[ <Back | Ned> | [ Cancel |

Figura 6. 12 Datos a extraer (Seizure)
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Luego de escoger el tipo de conexion hay que escoger los datos que se va a
extraer como lo vemos en la figura 6. 12, por tal motivo solo habra que activar las

opciones para extraer los datos.

Paraben’s Device Seizure Acquisition Wizard

Acquisition Process y",
Do not unplug, change power cycle, or reboot the device during the ey
acquisition process. p v

Connecting to Android Device. ..

Connecting. ..

Figura 6. 13 Conexion con el dispositivo (Seizure)

Luego de seleccionar todas las opciones que se menciona anteriormente la
aplicacion empezara a establecer la conexion con el dispositivo para poder

empezar a extraer los datos que se selecciono.
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-
Paraben's Device Seizure Acquisition Wizard

Device Unlock Confirnation
Read information attentively and confirm

There is a lock on the file system associated with this device. Device Seizure can ovemide this
lock for you and continue in the processing of this device. Would you like to ovenide this lock?

@ Don't unlock the filesystem of my device

() Unlock the filesystem of my device and continue acquisition

< Back MNext = Cancel

Figura 6. 14 Confirmacion de desbloqueo (Seizure)

Un punto importante es que la aplicacion pide la confirmacion para poder
desbloquear el dispositivo que podemos decir como tener el permiso de root para

poder acceder a las carpetas y poder extraer la informacion deseado.

& |v] () Calendar - All [0] [v] Group Recent Updates From Same Contact/Group
#- [V] (3 Categories [2] Display Music Updates From Contacts
+ =) Handheld Agent [443] Vibrate \When Receiving a Ping
& [v] () Memos [0] - Display Security Question on Invitation
J f— LLL | ’ Save Message History
@ Case |—$ Sorter | Auto Accept Voice Notes

Figura 6. 15 Extracion de datos (Seizure)
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File Edt View Case Tools CSIStick Help
EaHYS B SDSA ("
e
Categones

+ P Unknown [88]

“J Comgressed [0}

+ || j Databases [40]

# 1) Documents [2]
., Email [0)
¥ Executable [0}
% Graphics [761)
& Multimedia [3]
" Spreadsheets [0}
© Text[160}
© ) XML 1500}
© Chats [0)

+

o

Sorted. 1654 of 5312

Figura 6. 16 Extracion de datos2 (Seizure)
Luego de extraer los datos podremos ver las carpetas con los datos como el

calendario, categorias ..etc.

Despues de la extracion de datos se podra empezar con el estudio y analisis de
toda la informacion extraido para finalmente poder validar cuales son los datos

utiles y podra organizar la documentacion y presentarla.

6.6.5 Oxygen forensic suite

Oxygen Forensic
suite

Figura 6. 17 Oxygenl
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Es una aplicacion o un software forense que sirve para realizar el andlisis
I6gico de los teléfonos celulares , teléfonos inteligentes y PDAs desarrollado
por Oxygen Software . La suite puede extraer informacion del dispositivo, los
contactos, eventos del calendario, SMS mensajes, registros de eventos, y los
archivos. Ademas, el vendedor afirma la suite puede extraer metadatos
relacionados con los anteriores. A partir de septiembre de 2011, la suite de
apoyo a mas de 2300 dispositivos, incluyendo Nokia , Apple iPhone series,
Apple iPod Touch , iPad \ertu, Sony Ericsson , Samsung, Motorola,
Blackberry , Panasonic, Siemens, HTC, HP, E-Ten, Gigabyte , i-Mate y otros
teléfonos maviles. EI programa también soporta dispositivos con Symbian OS ,

Windows Mobile 6.5 y los dispositivos Android OS

- e
) Informacién basica y la informacion de 1a tarjeta SIM del teléfono =V . S
833]" mol St | 14MS con archivos adjuntos

P =

szl - & | E-mail y archivos adjuntos

A 17 GPRS, EDGE. CSD, HSCSD y Wi-Fi registros de comunicaciones
=4 L) " tos registros

\@ Fotos e imagenes
o

ara garantizar |a infegnid
HAVAL, GOST P34.11-94

Figura 6. 18 Items del Programa Oxygen

Proceso para conectar el dispositivo

Conectar el dispositivo

damos clic en el boto de conectar a un dispositivo nuevo para poder empezar a

identificar el dispositivo a analizar.
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[ Oxygen Forensic Sute 2012 Analista
Fle Vista Herramientas Servido Ayuda

I8 Todos los dispositves P

%‘Cnnecw un dispositivo nuevo | »| .« Cargar archivo de copia de seguridad ~ ﬁ - ><\ v ﬁ*fj
=My « [ZDispositivos % Communication statistcs Buscar datos
Dispositivos y Casos Dispositivo Detales
] Todos los dispesitves

Figura 6. 19 Conexion a un nuevo dispositivo movil (Oxygen)

Luego nos aparecera una ventana de bienvenida y le damos clic en siguiente para

poder entrar al asistente de conexion con el dispositivo movil.

& Asistente de Conexidn Oxygen ol &
Asistente de Conexion Oxygen
Bienvenido
Blenversdo al Asistenta da Canexidn Oxygen! El Amstente de Conexidn
Oxygen e ayudara a selecconar & tipo de conexién, comprobar y verificar la
conexion del telé fono movi y a guardar la configuracian de la conexion .
Apuda Siguisnte > Cancalal

Figura 6. 20 Asistente de conexién al dispositivo (Oxygen)

Tipos de conexidn

Aqui podremos ver qué tipo de conexidn tiene nuestro dispositivo movil de

Android.

® Cable: es la conexion con un cable fisico, y se necesita la instalacion

del cable (si fuera necesario).
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® Bluetooth: sirve para los dispositivos que tenga bluetooth tanto
para el equipo analizador y el dispositivo a analizar
® Infrarrojo: es para los dispositivos que tenga el hardware para

Infrarrojo.

Y fetn perremertes Spver Avide

TR M devenn

&, Comvactrew dovcn v tondbedan e + .| X - s w3 DRemerien Q) Arce
You €0 Start Orepgen Ferensic Sute 2051 Trisl version 30 tanes réy wtll 2012/1/21. ARSMpts remainng: 25. Orger a ful version right nom!
= [T acters
EDv & Oxygen Conrection Wieawd.
Oevees nd Cases Restere heotes
Oxygen Connection Wizard
There are 1o acqured devces
Connection Type
Plese, sekect pou shane o PC cnvection type and ovess cornespandert
| Bt Conte
I -« ¢ b
i ‘e ® l ==
S P-- Connect via infrared
==
e ack | s
[1nvarinn 36322  Expresin28deys  Totsl cases O, Total devces 0 L iees | axs 0

Figura 6. 21 Tipos de conexion (Oxygen)

Luego de conocer los tipos de conexion podremos seguir con la instalacion de la
aplicacion en el dispositivo para que a través de ella se pueda acceder a los datos

del dispositivo movil.

" @ Assterte d= Conexion Oxygen o) &

Blatol

Asistente de Conexion Oxygen

Subir OxyAgent

Android device is detected' OxyAgent upload is necessary for getting a
complete device information and does not change any personal data.

Please, select an option and press Next to continue.

i@ Cargue e instale ¢l OxyAgent en & teléfono mavil. Conect= el

_’ No deseo instalar nadz en el taléfone movil y conectar, Saltarse
este teléfono mavil.

) -4

Figura 6. 22 Deteccidn del dispositivo (Oxigen)

Nota: Antes tenemos que tener activado la opcién depuracién USB para que
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pueda reconocer el dispositivo movil y tener espacios en la misma.

@ Asistente de Conexién Oxygen =S

Asistente de Conexion Oxygen

Conectar Teléfono Movil por Cable
Uploading OxyAgent...

Uploading OxyAgent and connecting Android dewice. It may take several
seconds.

Buscando el teléforno méwi.., Por favor, espere,

Figura 6. 23 Identificacion del dispositivo (Oxygen)

En el instante de establecer conexion con el dispositivo mévil también lo da un

ide para identificar el celular dentro del programa.

L 8 Oxygen Connection Wizard M‘
Oxygen Connection Wizard

Connect Phone via Cable
Phone is detected successfully!

Press Next button to start reading data from the phone. Press Cancel if
you don't need investigate this device now.

Phone information:

== Model: Google Android Phone
ﬁ IMELESN/MEID |351801047601138

e

Help < Back Mext > Cancel

Figura 6. 24 Conexién al dispositivo (Oxygen)

Después de tener identificado el celular y asignado el identificador del dispositivo

movil, la aplicacion procederd a crear el nimero de caso (forense) y receptar los
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comentarios que tienen con respecto al caso que se va a crear.

2 Oxygen Connection Wizard = X

Device identification
Fill in an information that identifies the device and the case

Device alias Device owner
Vibrant (Android Phone)

Case number Hash algorithm

1 - sHA-2 -

Evidence number Inspector

Device notes

Help < Back Mext > Cancel

Figura 6. 25 Asignacién del nimero de caso (Oxygen)

Antes extraer la informacion hay que Rootear al dispositivo para que tenga los
permisos totales en el celular y pueda acceder a todas las carpetas necesarias asi
que para ellos se utiliza la aplicacion: GalaxyS_Vibrant_One-Click_Root y a
nivel del celular también tienen que activar la opcion usb-debugging del
dispositivo ( MENU -> configuraciones -> Aplicaciones -> Desarrollo -> USB

debugging ), luego ejecutamos el T-Mobile Vibrant One-Click Root.exe y le

damos clic en el boton “One-Click Root” se rooteara el dispositivo.

Samsné vGAL'AXY {

Figura 6. 26 Rooteando al dispositivo

Luego de rootear el Dispositivo podemos seguir con el procedimiento de la

extraccién de la informacion.
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B Oxygen Connection Wizard. ‘ _ID

Ad-hoc device rooting
Getting temporary root access to the device

Ad-hoc device rooting

This device already has & root access

Temporary ad-hoc rooting gives a full access to all device folders and subfolders and shows them in
the File Browser section.

Full information about Oxygen Software ad-hoc rooting available on the offidal site.

Help < Back Cancel

Figura 6. 27 \erificacion del rooteo del dispositivo (Oxygen)

Luego de establecer la conexion e identificar el dispositivo empezara a extraer los
datos del dispositivo movil, lo primero que hace es instalar la aplicacion en el
dispositivo para poder acceder a los datos del celular y después de eso la
aplicacion generara un archivo .OFB donde se encuentra todos los datos extraidos
desde el celular como los: contactos, calendario, eventos, llamadas ..etc.

En la péagina principal se visualizara un resumen general de las caracteristicas del

dispositivo movil.
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15" Oxygen Forensic Suite 2012 (Trial)
Man View Tooks Service Help

FEalldevices b | (7 Unassigned devices b [fm New device (Android Phone) - 08/01/2012 18:25:52 [351801047601139] P

Search | [3]Esport (o Pint - @ Compactmode + | () Help

You can start Oygen Farensic Suite 2012 Trial version 30 times only until 11/03/2013, Attempts remaining; 27,

New device (Android Phone) New device (Android Phone)

Attribute name Attribute value
Device notes

Common Info - .
Alias New device (Andraid Phane)
Retail Name Google Android Phone
Manufacturer Google,
Internal Name aindroid Phane
MEX 351801047601139
Software Revision 237
Rooted es 3
Extracted by version 3.6.5.22
Extraction Time 08012012 18:25:52
mst 740000107557863
SN 37332029612C00EC
Iccip 8959300500625386888
Network Info -~
Operator movistar
Network i
Network Mode 17
Network Status A
Network Band Info A
Network Access A
mce 740 o
[ Add photo Remove photo [§5et default photo H Downloadimage

Section

~

e

Phonebook
Contacts
Caller groups
Messages
Event Log
Answered calls
Dialed calls
Missed calls

Calendar

All Day Event

e Browser
Images
Melodies
Videos
Documents
Database files
Other files

Web Connections and Lo..

WiFi connections
Locations

1P connections

Order a full version right now!

Statistic
378
37

10

Seckion was not read

14
14

Section was not read
503

100

3

48

47

1458

No data to vien

0

0

0 o

Figura 6. 28 Informacién general del dispositivo (Oxygen)

Y también tenemos como un tipo de menu de todos los datos que se ha podido

extraer del dispositivo mévil donde podemos acceder a los contactos, mensajes

llamadas..etc.

1% Oxygen Forensic Suite 2012 (Trial)
Main Wiew Took Service Help

FEAlldevices ¥ (2 Unassigned devices # [z New device (Android Phone) - 06/01/2012 18:25:52 [351801047601133] »

e
', Connect newdevice v | Load backup fle = || Save to archive + XREmDvE - |[B]Eeort v Pt - %Reset Fiters

YU can start Oxygen Forensic Suite 2012 Trial version 30 times only until 11/03/2013, Atterpts remaining: 26,

ED v

¢ Sections | Commurication statistics | Search data

Devices and Cases - IMET Extraction date
= Device Information
=[Q Al devices
B2 U d Device Information shows additional device parameters and calculated statistic For
: a5 common sections.
h 3S180147601139  08/0L[2012 18:25:52

Phenebook

@ birthdays and speed dials.

Messages

Messages section allows to view 515, MY, E-mal, Beamed and other messages

types and their attachments in deFault and custom folders.

Event Log

g-

P

GPRS and Wi sessions of the device owner

Calendar

@ Help

Phonebook section permits to view cortacks it photas, custom field labels,

" & Skypa Analyzer

S

Evert Log saction stores data about all calls, SMS messages sent and received,

Calendar section slows to analyze mestings, anniversaries, reminders and other

eypes of events.

File Browser

D Web Connections and Location Services

& new version of the Device Defintion Update (18/01/2013) is avalable,

Download

File Browser section presents the entire mabie device il system, including photos,
videos, veice records, documents, geo fies and other important information

Q

Snfl Applications

Help.

STekE-

Order a ful version right now!

] viewmode ~ 2 Actions

Timeline

Timeline section summarizes 3l phone events in a chronological order.

Has new datal

Applications section presents the whole list of pre-installed or custom applications,

Skype Analyzer gives a possibility to examine ol the data stored in the Skyps Client on
the mabile device.

4 22,45+ 10.X/S

Figura 6. 29 Vista general de la informacion extraida del dispositivo (Oxygen)

También se puede ir a la pestafia de los contactos para tener una vista general de

todos los contactos del dispositivo movil o incluso podemos posicionar el cursor
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en unos de los contactos para poder ver mas detalladamente.

Main View Took Service Help

P Alldevices P |7 Unassigned devices » New davice (Android Phone) - 08/01/2012 16:25:52 [351801047601139] B 7 Phonebook w| |[Fitering criteria ...
J serch | [3]Esport (2o Pt - G )Lsbeis °} Reset Fiters | @) Help
You can start Oxygen Forensic Suite 2012 Trial version 20 times only until 11/03/2013, Atempts remaining: 27, Order a full version right now!
[&] Photo 8 Contact £ occupation @ Phones & Tntemet: 3 Addresses ~ Mates Private i
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@ Connectambato L ! !
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7 2628442 od
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Cancel =

Figura 6. 30 Informacién extraida - Contactos (Oxygen)

Al dar clic en los eventos de llamadas o el log de Ilamadas, se visualizara un
registro donde esta las Illamadas entrantes y salientes incluso la duracion de las

Ilamadas también la fecha y la hora de la llamada.
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Figura 6. 31 Informacion extraida - evento de llamadas (Oxygen)
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También podemos entrar al calendario del celular donde va se visualizara en los

eventos que tiene programado la persona

Msin View Tools Servics Help
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Figura 6. 32 Informacion extraida - calendario (Oxygen)

Otros de los puntos importantes es que en el programa permite sacar como una

copia de la estructura de los archivos del dispositivo movil.
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Figura 6. 33 Informacién extraida - estructura de archivos (Oxygen)

Como podemos ver en la figura 6.33 que se puede navegar por el sistema de
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archivo extraido.

También podemos acceder a revisar a las imagenes o videos que tiene el

dispositivo mavil, incluso la aplicacion permite hacer una visualizacion previa de

las imagenes y los videos existentes, algo que podemos tomar en cuenta es que la

aplicacion hacer una copia de los archivos y lo guarda dentro del archivo .OFB
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Figura 6. 34 Informacién extraida - imagenes (Oxygen)
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Figura 6. 35 Informacidn extraida - Videos (Oxygen)
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También podemos acceder a revisar a las imagenes o videos que tiene el
dispositivo mdvil, incluso la aplicacion permite hacer una visualizacién previa de
las imagenes y los videos existentes, algo que podemos tomar en cuenta es que la

aplicacion hacer una copia de los archivos y lo guarda dentro del archivo .OFB

La aplicacion también hace una copia de los archivos .DB los archivos .db
podemos definir como la base de datos que usa en sistema de archivos del
dispositivo mévil Android el cual puede ser abierto a través de un browser de

SQLITE.
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Figura 6. 36 Informacion extraida - archivos .db (Oxygen)

00000050: | 00 00 00 00 00 00 OO 00 | 00 00 00 00 00 00 00 0L

6.6.6 MOBILedit

Es una herramienta confiable de andlisis forense en celulares utilizada en més de
70 paises y reconocida por el Instituto Nacional de Estandares y Tecnologia
pagina oficial

Permite extraer todo el contenido del teléfono y genera un reporte (en cualquier

idioma) listo para su presentacion en una audiencia.
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Entre sus principales caracteristicas se puede mencionar:

v [J Analisis de teléfonos via cable USB, Bluetooth e Infrarrojo.
v [J Compatibilidad con una gran cantidad de teléfonos.
v [J Recuperacién de mensajes borrados de tarjetas SIM.

v [J Exportacion a Word, Excel / XLS, navegador, XML / XSL.

Los datos adquiridos o extraidos desde el dispositivos de telefonia celular estan
almacenados en el formato de archivo. Med. Después de una exitosa adquisicion
I6gico, los siguientes campos se rellenan con los datos: informacion de
suscriptores, dispositivos especificos, Contactos, Agenda SIM, Llamadas perdida,
ultimos nimeros marcados, llamadas recibidas, Bandeja de entrada, Elementos
enviados, Borradores, carpeta de archivos. Elementos presentes en la carpeta de
archivos, que van desde archivos graficos para camara de fotos y tonos, dependen
de las capacidades del teléfono. Las caracteristicas adicionales incluyen el servicio
myPhoneSafe.com, que proporciona acceso a la base de datos de IMEI para
registrar y comprobar para teléfonos robados.

Proceso para conectar el dispositivo

Conectar Dispositivo
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Figura 6. 37 Conectar Dispositivo (MOBILedit)

Para conectar el dispositivo podemos pulsar el botdn de conectar para empezar
con el analisis forense y la correspondiente extraccion de los datos del dispositivo
movil.

MOBILedit! Connection Wizard

i
Welcome!
This Wizard will help you go through the device co
Follow instructions in this wizard carefully. Each detail can be very important. If you need
any advice, visit the online manual with video tutorials.
What would you like to connect?
_? ©) Phone
159 () Internet storage
N 8
g | () Data file
Q (©) SIM card reader
Online quide < Back [ Next > ] [ Cancel ] I
«

Figura 6. 38 Dispositivo a conectar (MOBILedit)

Aqui escogemos al dispositivo que vamos a analizar, la cual escogeremos la
opcion teléfono.
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MOBILedit! Connection Wizard &]
I

Connection Type
How is your phone connected?

Choose the type of connection:

@E)  ©) wii connection (Android, iPhone)
8 *) Bluetooth connection

o))) ") Infrared connection

Online auide [ <mek ][ mext> | [ conca ]|l

Figura 6. 39 Tipo de conexion (MOBILedit)

Luego de escoger el tipo de dispositivo a analizar tendremos que selecciona el
tipo de conexion que tendra en dispositivo, para MOBILedit puede conectarse de
4 formas: Conexion por Cable, Conexion WIFI, Conexion Bluetooth, Conexion

infrarrojo en nuestro caso usaremos la Conexion por cable.

Individual Drivers

Acer mobile phone drivers (Android phones only) 14 Aug 2012

Filename setup cdd acer 1 0 2 D.exe

Version 1.0.2.0

Size 4.4MB

Description Acer mobile phone drivers (Android phones only)

Android Device Driver Pack 14 Nov 2012

Filename setup_cdd android 1 0 4 O.exe

Version 1.0.4.0

Size 48 MB

Description Android OS powered phone devices multiple manufacturer driver
compilation

Figura 6. 40 Instalacion de los controladores (MOBILedit)

Para que la aplicacion pueda reconocer el dispositivo tenemos que instalar el
controlador del cable USB y el controlador del dispositivo maévil en la cual

podemos encontrarla en la pagina web de MOBILedit.
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- I
MOBILedit! Connection Wizar ]
b
Cable connection steps
Please follow these instructions step by step

Before connnecting the phone please:

1. Install drivers for your phone, download here

2. If connecting Android, turn on USB Debugging, read more here

3. Now connect the phone to the computer

4. If prompted, choose connection mode to PC Sync or COM port (NOT to Mass Storage)

Online quide [ <gak ][ newt> | [ coe |

Figura 6. 41 Pasos para la conexidn por cable (MOBILedit)

Para que el dispositivo sea detectado tenemos unos pasos que seguir Como nos
muestra en la figura 6.41 primero tener instalado los controladores del dispositivo
movil luego activar la opcion de USB debuggin ( MENU -> configuraciones ->
Aplicaciones -> Desarrollo -> USB debugging ) en el celular luego de activar la
opcion podemos proceder a conectar el dispositivo en el computador pero no
tenemos que conectar el celular como un dispositivo de almacenamiento para

que pueda detectar el dispositivo movil.

MOBILedit! Connection Wiza .
[

Cable connected phone detection
Available cable connected phones are listed below. P

| Mode! Manufacturer Port
ER Samsung Android D4B16A6

If the phone is already listed, do not wait for detection to complete.
Select the phone and press Finish.

Online quide [ <Baac | [ Aosh | [ concel | :

Figura 6. 42 Detectar la conexién (MOBILedit)

Después de realizar los pasos para la conexion la aplicacion podra detectar el

dispositivo que se va a analizar como se visualiza en la figura 6. 42. que ya tiene
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identificado el dispositivo y el modelo del celular.

Figura 6. 43 Extraccion de datos - Contactos (MOBILedit)
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Después de tener la conexion de la aplicacion con el dispositivo se podra

visualizar los datos extraidos como los contactos del celular con toda la

informacion detallada que tenga en el celular como : correos, numeros de

teléfono ...etc.

Figura 6. 44 Extraccion de datos - llamadas (MOBILedit)
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Podemos ir a los items de las Ilamadas perdidas o las llamadas recibidas o

Ilamadas hechas para ver todos esos registros extraidos desde el celular.
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Figura 6. 45 Extraccion de datos - Mensajes (MOBILedit)

También podemos entrar al item de mensajes donde podremos ver todos los
mensajes hecho desde el dispositivo maévil incluso el dia y la hora que se envié o
recibio, también podemos ver el contenido del mensaje aparte de eso también

podemos ver el numero celular al que se envio6 el mensaje.
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Figura 6. 46 Extraccion de datos - Multimedia (MOBILedit)

En el item de media se encuentra toda la informacion extraida del dispositivo
movil como: mdsica, imagenes, ringtones o videos y se puede visualizar todos los

archivos en listados a lado derecho de la ventana.

[ File Edit View Operations Folder Help /|
3 N TEES g =
0 O = [ o o= L 2 o EEREER W |
i Back Forward | Impot Sove  Feor  Prnt | Connect Read  Wiitc  Backup | Settings i Cut  Cope  Pase | Unde  Rede Search _ Clear
Tree View T Fles :
- Samsung T959 (Read-On ~ Parel
'» Phoneboolc This is the intemnal file system accessed by a special pratocol. We don't recommend to make changes unless you are an expert.
(& Missed Calls Open
(= Last Dicled Numbers | Q
(- Received Calls File Name Sze Modified » Delete
9 Messages Dacet <folders <unknown> !
(3 cache <folder> <unknown> R
(2 config <folder> <unknown>
(=T <folder> <unknown> Create RS
Samsung T958 D data <folder> <unknewn>
(Read-Only) (3 datadata <folder>  <unknown> Copy Ta
- Ddev <folder> <unknown> &
g| £ data =| | Defs <folder> <unknown> Copy From!
Phone Copier £ datadata D emme <folder> <unknown> ]
. & dev Detc <folder> <unknown> &l HexDump
H e S mnt <folder> <unknown>
Dproc <folder> <unknewn> Send As MMS
Video Editor &3 emme
(D radio <folder>  unknown>
St Csbin <folder> <unknown>
4 G mnt Dsd-ext cfolders  <unknown>
Ringtone Editor 5 proc (sdcard <folder> <unknown>
3 redio RIEES holder>  <unknown>
@' ~ 3 sbin 9 system <folder>  <unknown»
photo Editor -3 sd-ext (53 vendor <folder>  <unknewn> L
3 sdcord boot.bt T40B 31/12/200419:..
- = b defaultprop 1538 31/12/2004 18:..
3 system init 9225KB 31/12/2004 19:..
Applications 3 vendor _ | initariessc 1181 KB 31/12/2004 19:..
T init.goldfish.rc 164K 31/12/2004 15. i
¥ | Folder contains 10 files (0 selected) and 19 subfolders (0 selected).. Act Logags 1 okfs @ | CAP NUM SCRU

Figura 6. 47 Extraccion de datos - Sistema de archivos (MOBILedit)

69



En la aplicacién también podemos ver la estructura del sistema de archivos del

dispositivo.

Fle Edt View Help i
H 4 Y i 3 H =
i 3 2 & ,.
K BOREN =R NCAN A B AR PR X od i gt
i Back Forerd | Impot  Save  Bxpot  Pint | Conmect Read Wit  Backup | Settings P Cut  Copy  Paste | Undo  fedo Search _ Clear
64 St Calendar I
u - Connected Devices Selected day: 02/08/2012 E
Start £ 2] Microsoft Outlook , - Edit
lunes martes miércoles jueves viemes sab/dom [ i
8 Phonetook 18 ] E % i »
‘3 =} Samsung T959 (Read-Only) 2 Delete
e -3 Phonebook 100 2Claseeniob, | 1100 XiConferenci.. | 1990 Dngeita Ch., | 1500 D0anie Vnes.. a
(@ Missed Calls 1900 S5 8'sbirt, 1900 Stian Tang V... —
\‘ -~ Last Dialed Numbers 1900 OMoBceliiD ..
<~ Received Calls | 2| Later
ST g — LR
s [ Media Today
El [ Files s il
[ Memory Card Day
Phone Copier L% MMS Storage 5 7 3 9 I m 5]
& s e
H 4 Clouds 7]
Video Editer ¥ Offline Devices 12 Week
Fis Bochups 1900 Dorge Mejo . i
Month
4 i Avchive 13 14 15 16 17 18 =
e | B octon 50 Ocato . crose
19 5
Customize
Photo Editor
2 2 2 3 % 2
Applications a3
< n 3 —
< | Selected day; 02/08/2012 Act 400 1 0K @] CAP NUM SCRL

Figura 6. 48 Extraccion de datos - Calendario (MOBILedit)

También se puede visualizar el calendario del dispositivo mévil y podremos ver

toda la programacion que tiene el celular.

File Edit View Help I
i p N T H =
© © | = M N owm P BB A g o o @l QR
Back _Forward | Import _ Save  Export _ Print | Commect Read  Wiite  Backu i Cut___Co Paste | Undo__ Redo Search __ Clear
K4 Start
u f4 MOBILedit! Home
Start 4 Forensic
-4 Phone Copier
4 Cable Set Source Destination
[ Connected Devices
\‘ £ Clouds
{§ Offline Devices
Smang TS i seckups —
I Archive Flconteas
E P Messages.
5 MMS Deleted ltems / Messages
T & MMS Sent ltems . 5
9 rganizer
s £ MMS Storage
h 5k Applications Photos
Video Editor ® > [Phone Copier| .
£ Synchronization
‘ £ Video Editor Video
Ringtone Editor 4 Ringtone Editor
@ Photo Editor P
a P mBoox
++{ Shopping List M Card
st EE Phonebook [F dear phone before copy:
% Messages Backup before copying
Applications
% | Phone Copier Lo0ss ok @] CAP NUM SCRL

Figura 6. 49Copiar archivos (MOBI Ledit)
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Dentro de la aplicacion también nos ofrece una opcion que puedes copiar datos de

un archivo extraido y pasarlo al dispositivo mévil o copiar de un dispositivo.

6.6.7 SDK (kit de desarrollo de software)

Es generalmente un conjunto de herramientas de desarrollo de software que le
permite al programador crear aplicaciones para un sistema concreto, por ejemplo
ciertos paquetes de software, frameworks, plataformas de hardware, computadoras,

videoconsolas, sistemas operativos, etc.

La manera natural de interactuar con el teléfono a nivel consola es lanzar
comandos mediante Android Debug Bridge (ADB). ADB es parte del SDK de
Android y nos permite conectar al dispositivo estando esté conectado via USB en
la maquina que queramos analizar. si vamos a usar ADB en Windows, ya que
tenemos que tener el driver USB instalado (consultar SDK). En cualquiera de los
casos, tanto Windows como Mac o Linux, la depuracion USB tiene que estar

activada en el teléfono.

Se puede hacer un analisis forense al celular ya que podemos interactuar con el
teléfono a través de los comandos ADB que esta integrada en el SDK, porque al
poder acceder al celular podemos para copiar a la base de datos donde estan
registradas todos los datos como: contactos, llamadas, historiales de navegacion,

masajes.. etc.
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Proceso para conectar el dispositivo

Conectar al teléfono
Para poder conectar al teléfono a través del ADB, primero tenemos que instalar la

aplicacion java en nuestro caso usaremos Ubuntu 12.04

Abrimos el terminal y pones el siguiente comando para instalar la aplicacién java

sudo add-apt-repository ppa:webupd8team/java
sudo apt-get update
sudo apt-get install oracle-java7-installer

3 ubuntu tes [775] - Oracle VM VirtualEak MRS - - - o= =g

oty o) 27
i Installing the SDK ... W Android SDK | An... ii§tInstalling the Eclip... Adding Platforn

-7-Jjre-headless Hiroid SDK Manage
iM\Intente: sudo apt-get install <paquete seleccionado>
Li@li-virtualBox:~$ sudo add-apt-repository pp:webupd8team/java
BB [sudo] password for li: hory.
BWlError: 'pp:webupdstean/java' invalid
PLieli-VirtualBox:~$ sudo add-apt-repository ppa:webupd8tean/java
PllYou are about to add the following PPA to your system: N
oracle Java (JDK) Installer (automatically downloads and installs Oracle JDK7 /G
'E"( JDK8). There are no actual Java files in this PPA. More info: http://www.webupd e ElIaiEIEl
8.0rg/2012/01/install-oracle-java- jdk-7-in-ubuntu-via.html | about which one
Bl More info: https://launchpad.net/~webupdsteam/+archive/java
Press [ENTER] to continue or ctrl-c to cancel adding it

, then execute an(

[BjExecuting: gpg --ignore-time-conflict --no-options --no-default-keyring --se
-keyring /tmp/tmp.CW7SYFhROB --trustdb-name /etc/apt/trustdb.gpg --ke
apt/trusted.gpg --primary-keyring fetc/apt/trusted.gpg --keyserver hkp://keyser
er.ubuntu.com:80/ --recv 7B2C3B@889BF5709A105D03AC2518248EEA14886

: solicitando clave EEA14886 de hkp servidor keyserver.ubuntu.com
: clave EEA14886: clave publica "Launchpad VLC" importada
: Cantidad total procesad
gpg: importada: (RSA: 1)
P LigLi-virtuatsox:~s I

1
Samples d jorm B
B 19 &3, Somples for SOK 1

V] & ARM EABI v7a System Image 15 1

ADK Geegle A5 by Geogle Ine. 51
ources for Andreid SOK 51

105 Android 4.0 (APELL)

. »

Figura 6. 50 Instalacion de java

Luego de eso instalaremos el SDK para ellos tenemos que ir a la pagina para

descargarnos el archivo de instalacion
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Developer Tools Get the Android SDK

Download -
The Android SDK provides you the API libraries and
Setting Up the ADT developer tools necessary to build, test, and debug

Bundle apps for Android.
Setting Up an = . .
Existing IDE Ifyou're @ new Android developer, we recommend you
download the ADT Bundle to quickly start developing
Exploring the SDK apps. Itincludes the essential Android SDK
Download the NDK compenents and a version of the Eclipse IDE with
built-in ADT (Android Developer Tools) to streamline
Waorkflow your Android app development.
Tools Help With a single download, the ADT Bundle includes
everything you need to begin developing apps: Download the SDK
Revisions
« Eclipse + ADT plugin ADT Bundle for Windows
Extras * Android SDK Tools
* Android Platform-tools
Samples
* Thelatest Android platform
ADK * The latest Android system image for the emulator

If you prefer to use an existing version of Eclipse or another IDE. you can instead take a more customized approach to
installing the Android SDK. See the following instructions.

USE AN EXISTING IDE
SYSTEM REQUIREMENTS
DOWNLOAD FOR OTHER PLATFORMS

Figura 6. 51 Pagina de descarga SDK

Luego de descargar el SDK abriremos un terminal y entraremos por medio de
comandos para ejecutar y tenemos que navegar hasta donde esta la carpeta tools y

luego instalaremos el SDK con el comando ./android

li@li-VirtualBox: ~/Descargas/sdkfandroid-sdk-linux/tools
user name|#uid] [-g groupname|#gid] [VAR=value] [-i]|-s] [<command>]
usage: sudo -e [-AknS] [-C fd] [-D level] [-g groupname|#gid] [-p prompt] [-u
user name|#uid] file ...
[li@li-virtualBox:~$ su root
Contrasena:
su: Fallo de autenticacion
[li@li-virtualBox:~$ sudo apt-get install ia32-1libs
[sudo] password for 1li:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado Hecho
El paquete ia32-libs no estd disponible, pero algin otro paquete hace referencia
la éL. Esto puede significar que el pagquete falta, estd obsoleto o sélo se
lencuentra disponible desde alguna otra fuente

E: El paquete «ia32-libs» no tiene un candidato para la instalacién
[li@li-virtualBox:~$ pwd
|/home /11
[li@li-virtualBox:~$ 1s
D itorio Im Plantillas Vi
amples.desktop a Piblico

i-VirtualBox:~$ cd Descargas/sdk/android-s
i-VirtualBox:~/Descargas/sdk/android-sdk-linux$ cd tools/
i-VirtualBox:~/Descargas/sdk/android-sdk-linux/tools$ ./androidl

Figura 6. 52 Instalando SDK
Luego de ejecutar el comando aparecera el listado de paquetes de Android que

podemos instalar, el paquete representan las versiones de Android que se pueden
instalar.
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Android SDK Manager
SDK Path:
Packages
Name API Rev. Status

¥ [ [ Tools

¥ Android SDK Tools 20.0.3 & Installed

% Android SDK Platform-tools 14 % Notinstalled
1= Android 4.1.2 (API 16)
(= Android 4.0.3 (AP1 15) b
& Android 4.0 (API 14) f
(& Android 3.2 (API 13)
[ Android 3.1 (API 12)
(= Android 3.0 (API 11)
(= Android 2.3.3 (AP1 10)
(& Android 2.2 (API 8)

¥ Y VY VYWY VY VYY

| Andraid 2 1 {an7

Show: [ Updates/New & Installed ] Obsolete Select New or Updates

sortby: @ APIlevel ") Repository Deselect All

uE
Fetching URL: http://download-software.intel.com/sites/landingpage/android/sys-img.xml =

Figura 6. 53 Android SDK Manager

Luego de seleccionar el paquete que se quiera instalar, empezara a descargar el

paquete y luego procedera su instalacion.

@ Android SDK Manager Log

FercnIng URL: Tware.Incetl. /5y g.Xmt
Validate XML: htt;| L ftware.intel.com, Jt fandroid/sys-img.xml
Parse XML: htt; L ftware.intel.com, L fandroid/sys-img.xml(

Found Intel x86 Atom System Image, Android API 15, revision 1
Found Intel x86 Atom System Image, Android API 16, revision 1
Done loading packages.

Preparing to install archives

Downloading Android SDK Platferm-tools, revision 14

Installing Android SDK Platform-tools, revision 14

Stopping ADB server failed (code -1).

Installed Android SDK Platform-tools, revision 14

Downloading Documentation for Android SDK, API 16, revision 3

Downloading Documentation for Android SDK, API 16, revision 3 (1%, 106 KiB/s, 24 minutes e | Close |

Figura 6. 54 Android SDK Manager?2

El proceso tardara varios minutos cuando termine de instalar los paquetes y podra

cerrar el Android Manager.

Crear variable del sistema
Para poder crear el variable del sistema tenemos que editar el fichero .bashrc y
dentro del archivo podemos poner las variables para que de esta forma el comando

ADB pueda ser reconocido.
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@56 li@ubuntu: ~
li@ubuntu:~$ gedit ~/.bashrc

Figura 6. 55 Editando ~/.bashrc

El comando para editar el archivo ~/.bashrc podemos usar el siguiente comando:

gedit ~/.bashrc

|_].bashrc %

# Alias definitions.

# You may want to put all your additions into a separate file like
# ~/.bash_aliases, instead of adding them here directly.

# See [usr/share/doc/bash-doc/examples in the bash-doc package.

if [ -f ~/.bash_aliases ]:; then
. ~/.bash_aliases
fi
# enable programmable completion features (you don't need to enable
# this, if it's already enabled in /etc/bash.bashrc and /etc/profile
# sources jJetc/bash.bashrc).
if [ -f /etc/bash_completion ] && ! shopt -oq posix; then
. [fetc/bash_completion
fi
export PATH=$PATH: /home/1i/Downloads/sdk/android-sdk-1inux/tools/

export PATH=$PATH: /home/1i/Downloads/sdk/android-sdk-1linux/platform-
tools/

Figura 6. 56 Editando2 ~/.bashrc

Ya cuando hayamos abierto el archivo podemos poner las variables del sistema:

export PATH=$PATH:/home/li/Downloads/sdk/android-sdk-linux/tools/
export PATH=$PATH:/home/li/Downloads/sdk/android-sdk-linux/platform-tools/

Luego de poner las variables lo guardamos y lo cerramos, pero hay que tomar
algo en cuenta la ruta depende del usuario y de donde estén los directorios.
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Crear los perfiles USB para cada dispositivo Android
Hay que crear el perfil de USB para que pueda reconocer el dispositivo y para

crear el dicho perfil se debe crear un archivo en la ruta /etc/udev/rules.d/

% li@ubuntu: fetc/udev/rules.d

updatedb.conf
update-manager

update-notifier
UPower
usb_modeswitch.conf
usb_modeswitch.d
vim
vtrgb
wgetrc
wodim.conf
wpa_supplicant
X11
xdg

libreoffice xml

lightdm xul-ext
zsh_command_not_found

li@ubuntu: /fetc/udev$ cd rules.d

lig@ubuntu: fetcfudev/rules.ds 1s

51-android.rules 7@-persistent-cd.rules README
lig@ubuntu: /etcfudev/rules.d$ gedit 51-android.rules I

Figura 6. 57 Ruta para la creacion de perfil

y ponemos el siguiente codigo en el archivo

#Acer

SUBSYTEM=="usb", SYSFS{idVendor}=="502", MODE="0666"
#ASUS

SUBSYTEM=="usb", SYSFS{idVendor}=="0b05", MODE="0666"
#Dell

SUBSYTEM=="ush", SYSFS{idVendor}=="413c", MODE="0666"
#Foxconn

SUBSYTEM=="ush", SYSFS{idVendor}=="0489", MODE="0666"
#Fujitsu

SUBSYTEM=="ush", SYSFS{idVendor}=="04c5", MODE="0666"
#Garmin-Asus

SUBSYTEM=="ush", SYSFS{idVendor}=="091e", MODE="0666"
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#Google

SUBSYTEM=="usb", SYSFS{idVendor}=="18d1", MODE="0666"
#Hisense

SUBSYTEM=="ush", SYSFS{idVendor}=="109b", MODE="0666"
#HTC

SUBSYTEM=="usb", SYSFS{idVendor}=="0bb4", MODE="0666"
#Huawei

SUBSYTEM=="usb", SYSFS{idVendor}=="12d1", MODE="0666"
#K-Touch

SUBSYTEM=="ush", SYSFS{idVendor}=="24e3", MODE="0666"
#KT Tech

SUBSYTEM=="usb", SYSFS{idVendor}=="2116", MODE="0666"
#Kyocera

SUBSYTEM=="ush", SYSFS{idVendor}=="0482", MODE="0666"
#Lenovo

SUBSYTEM=="ush", SYSFS{idVendor}=="17ef", MODE="0666"
#LG

SUBSYTEM=="ush", SYSFS{idVendor}=="1004", MODE="0666"
#Motorola

SUBSYTEM=="ush", SYSFS{idVendor}=="22b8", MODE="0666"
#NEC

SUBSYTEM=="ush", SYSFS{idVendor}=="0409", MODE="0666"
#Nook

SUBSYTEM=="usbh", SYSFS{idVendor}=="2080", MODE="0666"
#Nvidia

SUBSYTEM=="usbh", SYSFS{idVendor}=="0955", MODE="0666"
#OTGV

SUBSYTEM=="usb", SYSFS{idVendor}=="2257", MODE="0666"
#Pantech

SUBSYTEM=="usb", SYSFS{idVendor}=="10a9", MODE="0666"
#Pegatron

SUBSYTEM=="usb", SYSFS{idVendor}=="1d4d", MODE="0666"
#Philips

SUBSYTEM=="usb", SYSFS{idVendor}=="0471", MODE="0666"
#PMC-Sierra

SUBSYTEM=="ush", SYSFS{idVendor}=="04da", MODE="0666"
#Qualcomm
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SUBSYTEM=="ush", SYSFS{idVendor}=="05c6", MODE="0666"

#SK Telesys

SUBSYTEM=="ush", SYSFS{idVendor}=="1f53", MODE="0666"
#Samsung

SUBSYTEM=="ush", SYSFS{idVendor}=="04e8", MODE="0666"
#Sharp

SUBSYTEM=="ush", SYSFS{idVendor}=="04dd", MODE="0666"
#Sony

SUBSYTEM=="ush", SYSFS{idVendor}=="054c", MODE="0666"
#Sony Ericsson

SUBSYTEM=="ush", SYSFS{idVendor}=="0fce", MODE="0666"
#Teleepoch

SUBSYTEM=="usb", SYSFS{idVendor}=="2340", MODE="0666"
#Toshiba

SUBSYTEM=="ush", SYSFS{idVendor}=="0930", MODE="0666"
#ZTE

SUBSYTEM=="ushb", SYSFS{idVendor}=="19d2", MODE="0666"

Una vez terminado, grabar y cerrar el fichero. Damos permiso de lectura a todos
los usuarios:

$ sudo chmod a+r /etc/udev/rules.d/51-android.rules

Después de guardar los archivos podemos empezar a probar el comando ADB

para ver si ya reconoce el comando
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@ e lidubuntu: ~

Bus 002 Device 002: ID 8086:0189 Intel Corp.

[Bus 002 Device 003: ID Pe0f:0002 VMware, Inc. Virtual USB Hub
| 1i@ubuntu:~$ lsusb

Bus 001 Device 001: ID 1d6b:08002 Linux Foundation 2.@ root hub
Bus 002 Device 001: ID 1d6b:08001 Linux Foundation 1.1 root hub
Bus 002 Device 002: ID 8086:0189 Intel Corp.

Bus 002 Device 003: ID @e0f:0002 VMware, Inc. Virtual USB Hub
1i@ubuntu:~§ adb devices

List of devices attached

li@ubuntu:~$ adb devices

List of devices attached

li@ubuntu:~$ adb devices
List of devices attached
37332029B812C0O0EC device

li@ubuntu:~$ $ android

$: command not found
li@ubuntu:~$ android
1iguuuntu:~5 adb devices

ist of devices attached
7332029B812C0O0EC device

Figura 6. 58 Comando ADB

Como podemos ver el ADB ya reconocid los dispositivos que estan conectados a
través del comando:

-adb devices

Después de comprobar que el comando ADB funciona empezaremos entraremos
en modo root al celular para copiar los datos (archivos .db)

- adb shell (entrar en modo root)

- find / -name *.db  (busca todos los archivos .db)

y vamos a la carpeta /data/system y copiamos el archivo al escritorio.

# find / -name *.db
/datadata/com.miui.backup/databases/miui_sync.db
/datadata/com.hotmail.Z7/databases/google_analytics.db
/datadata/com.hotmail.zZ7/databases/webview.db
/datadata/com.hotmail.Z7/databases/webviewCache.db
/datadata/com.hotmail.zZ7/databases/email.db
/datadata/com.anglelabs.volumemanager.free/databases/profi
/datadata/com.anglelabs.volumemanager .free/databases/webvi
/datadata/com.anglelabs.volumemanager.free/databases/webvi
/datadata/com.android.browser /app_appcache/ApplicationCach
/datadata/com.android.browser /app_databases/Databases.db
/datadata/com.android.browser /app_databases/https_mail.goo
/datadata/com.android.browser /app_geolocation/GeolocationP
/datadata/com.android.browser /app_geolocation/CachedGeopos
/datadata/com.android.browser /databases/history.db
/datadata/com.android.browser /databases/browser.db
/datadata/com.android.browser /databases/webview.db
/datadata/com.android.browser /databases/webviewCache.db
/datadata/com.android.browser /databases/httpheader.db
/datadata/com.android.browser /app_1icons/WebpageIcons.db
/datadata/com.google.android.apps.uploader /databases/uploa
/datadata/com.rebelvox.voxer /databases/google_analytics.db
/datadata/com.rebelvox.voxer /databases/rv.db
/datadata/com.android.launcher /databases/launcher.db

Figura 6. 59 Archivos .db
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— &

) li@ubuntu: ~
ar.db /home/1i/Desktop/.
580 KB/s (526336 bytes in 0.885s)
1i@ubuntu:~$ adb pull /data/data/com.facebook.katana/databases/fb.db /home/11/De
sktop/.
659 KB/s (295936 bytes in 0.438s)
li@ubuntu:~$ adb pull /data/data//com.hotmail.z7/databases/email.db /home/11/Des|
ktop/archivoDB.
326 KB/s (249856 bytes in 0.747s)
1igubuntu:~$ adb pull /data/data//com.hotmail.z7/databases/email.db /home/11/Des
ktop/.
614 KB/s (249856 bytes in 0.397s)
1igubuntu:~$ adb pull /data/data/com.android.providers.contacts/databases/contac

ol
B e t s> . db /home/11/Desktop/.

1muiL’Jb\

A[[A753 KB/s (3356528 bytes in 4.344s)
ligubuntu:~$ adb pull /datadata/com.android.providers.telephony/databases/telephf
ony.db /home/11/Desktop/.
450 KB/s (112640 bytes in 0.243s)
ligubuntu:~$ adb pull /datadata/com.android.providers.telephony/databases/firewa
11.db /home/11/Desktop/.
128 KB/s (11264 bytes in ©.685s)
ligubuntu:~$ adb pull /datadata/com.android.providers.telephony/databases/mmssn
.db /home/11/Desktop/.

04 bytes in 0.258s)

Figura 6. 60 Copiando Archivos

Copiamos los ficheros que tengan la extension .db:

$ adb pull /data/system/accounts.db

Para poder visualizar el archivo copiado como ejemplo accounts.db que

contienen las bases de datos se puede usar varias herramientas, sqlite3,

sgliteview..etc. pero para este caso usamos un plugin de firefox Illamado SQLite

Manager.

[ SQLIte Manager - /home/luisfaccounts.db

% D ﬁ £ flx) ﬁ ﬁ \L ﬁ Carpeta * | cookies.sqlite 0

accounts.db + | Estructura | Explorar & Buscar | Ejecutar SQL | Configuracion DB
>Master Table (1) TABLE accounts Buscar (H) | |MostrarTodo | Afiadir Duplicar Editar Eliminar
Tables (7)
*accounts _d  name type password is_default &
*android_metadata liyulung88@gmail.com
'authtok;ns 4 |liyulung@hotmail.{om \Lom.hotmail.l?.eas \ \1
rextras 2 [liyulung@hotmail.com  |com.facebook.auth.login | I
»grants 25 |userjhonny.li.13395553... |com.voxer.account | i
*meta
rsqlite_sequence
PViews (0)
*Indexes (5)
Triggers (1)
accountsDelete ¢
D
SQLite 3.7.11  Gecko14.01 07.7 Exclusive Nimero de Filas Devueltas:4 ET:0ms

Figura 6.61 Account - SQLite
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Los registros de las llamadas se encuentra en la tabla calls, que esta dentro de la
en la ruta

bases de

datos

contacts2.db, la misma que esta

/data/com.android.providers.contacts/databases/contacts2.db

Carpeta + | (Seleccionar Perfil Base de Datos)

B Ir

= |  Estructura | Explorar & Buscar | Ejecutar SQL | Configuracion DB

B& 0@ £m B ©ef
contacts2.db

»Master Table (1) TABLE |calls

¥Tables (23)

»_sync_state _id number
b_sync_state_metadata 871 084733120
Paccounts 872 084733120
Factivities 873 084733120
Pagg_exceptions 874 098871743
randroid_metadata 875 092966445
realls 876 087498322
Pcontacts 877 087058571
rdata 878 087058571
kgroups 879 092052702
Pmimetypes 880 032814027
*name_lookup 881 032814027
Pnickname_lookup 882 032814027
Ppackages 883 099095065
»phone_lookup 884 095064147
Pproperties 885 087087047
Praw_contacts 886 099095065
»settings 887 095064147
»sqlite_sequence 888 095064147
Psqlite_stat1 889 099095065
rstatus_updates 890 095064147
*t9_lookup 891 099095065
by1_settings 892 087058571

bViews (17) 893 099095065

Pindexes (24) 894 099095065

P Triggers (5) 895 087058571

Figura 6.

Buscar (H) | |Mostrar Todo

date duration ky]
1338864529227 0 2
1338865460082 0 2
1338866476244 0 2
1338866753602 0 2
1338906109112 85 1
1338907135589 84 2
1338921485674 236 1
1338922381649 276 1
1338924508078 a7 1
1338927704493 21 1
1338927772963 1 1
1338927782818 375 1
1338929022077 35 1
1338988164875 33 2
1338995361583 42 1
1339002764090 49 1
1339002904697 -1 4
1339002932583 21 2
1339014118126 61 1
1339014365039 86 2
1339014568481 0 2
1339015120876 55 2
1339015232640 18 2
1339020650834 55 2
1339027311883 20 2

62 Contacts — SQL.ite

6.7 Evaluacion de las aplicaciones

pe new

7 o) o o o | [ o o ) o) T[] o [ o o | o [ o) | o) ]

Anadir

name

Marina

Guaba
Hermi
Hermi

Mama
Mama

Mama

Mama
Hermi
Mama
Mama
Hermi

Christian ...
Christian...
Christian...

Wwilma Ga...

Willian vel...

Polivio (Hi...
Pefaloza, ...

Polivio (Hi...
Polivio (Hi...

Polivio (Hi...

numbe..

EEEEEEEEEEEEERLEEEEEE

TSS9 NS~

datos

Recuperacion de

Extraccion de datos

Iméagenes

Dump en la ram

Seizure

60

20

20

Bitpim

20

Oxygen/

MOBILedit

70

20

10

Otros

0

50

25

25

Tabla 6. 1 Tabla de Evaluacion
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Seizure

M Recuperacion de datos M Extraccion de datos

mimagenes Edumpen laram

0%

Figura 6. 63 Evaluacionl

A través de las pruebas podemos ver que el programa SEIZURE no tienen la
funcionalidad de recuperacion de datos pero tiene un 60% en la extraccion de

datos y un 20% para las imagenes y en Dump tiene también un 20%.

Bitpim
W Recuperacion de datos M Extraccionde datos
mimagenes Edumpen laram
%

Figura 6. 64 Evaluacion 2
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A través de las pruebas podemos ver que el programa BITPIM no tienen la
funcionalidad de recuperacion de datos tampoco la de imagenes ni el de dump y

solo tiene un 20% para la extraccion de datos

Oxygen
M Recuperacion de datos M Extraccion de datos
imagenes BMdumpen laram
10% 0%

Figura 6. 65 Evaluacion 3

A través de las pruebas podemos ver que el programa OXYGEN no tienen la
funcionalidad de recuperacion de datos pero tiene un 70% en la extraccion de

datos y un 30% para las imagenes y en Dump tiene también un 10%.
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Otros

M Recuperacion de datos M Extraccion de datos

imagenes BMdumpen laram

0%

Figura 6. 66 Evaluacion 4

A través de las pruebas de otro tipo de programas no tienen la funcionalidad de
recuperacion de datos pero tiene un 50% en la extraccion de datos y un 25% para

las imagenes y en Dump tiene también un 25%.

Cable Bluetooth |Wifi
Bitpim X
Seizure

X
paraben
Oxygen X X X
Mobiledit X X X
Otros X X X

Tabla 6. 2 Tipos de conexion
Con la siguiente tabla se puede ver las aplicaciones de andlisis forense que tipos

de conexiones soportar y podemos ver que Bitpim y Seizure paraben no soporta
las Bluetooth y WIFI.
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Velocidad de Extraccion / Minutos

Bitpim 5
Seizure

20
paraben
Oxygen 40
Mobiledit 60
Otros 30

Tabla 6. 3 Velocidad de extraccion de informacion

Velocidad de extraccion/Minutos

| Bitpim

B Seizure paraben
= Oxygen

m Mobiledit

B Otros

Figura 6. 67 Velocidad de extraccion por minutos

Mediante el grafico podemos ver el tiempo que se requiere para las aplicaciones

de analisis forense en extraer la informacion del dispositivo movil.

Se ha tomado en cuenta las fichas de observacion y se a determinado que el

programa OXYGEN cumple mas las expectativas para realizar el analisis forense

ya que permite sacar mas la informacion en los dispositivos moviles.
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6.8 Conclusiones y Recomendaciones de la Propuesta

6.8.1 Conclusiones

Las aplicaciones OXYGEN y MOBILET pudieron extraer mas datos
del dispositivo movil que las otras aplicaciones.

La Velocidad de extraccion de datos depende de la cantidad de datos
que tiene en el Smartphone.

En algunas aplicaciones forenses nos permite generar un reporte acerca
de los datos extraidos del dispositivo como contactos, mensajes,
[lamadas ... etc.

Con el manual de la propuesta se mejoro el manejo y la utilizacion de
los aplicaciones forenses para dispositivos moviles.

Con el manual facilita la instalacién de las aplicaciones de analisis
forense del dispositivo movil.

En base al estudio y evaluacién de las aplicaciones de analisis forense
para los dispositivos mdviles, se ha podido determinar que la aplicacion
OXYGEN permite extraer mas informacion y el tiempo de extraccion
es mucho mejor comparando con las otras aplicaciones y no requiere
caracteristicas especiales a nivel de hardware del computador para
poder instalarla.
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6.8.2 Recomendaciones

®  Se recomienda estar al tanto de las nuevas aplicaciones forense y las
nuevas metodologias para mejorar el andlisis forense de los dispositivos
moviles bajo Android.

®  Para poder acceder al dispositivo movil de Android hay que activar la
opcidn de debugging USB para que las aplicaciones pueda acceder a los
datos del celular.

®  Se recomienda antes de usar las aplicaciones Forenses se rootear el
dispositivo movil para que las aplicaciones tenga permisos de extraer
los archivos.

®  Se recomienda el uso de la Aplicacion OXYGEN porque segdn los

estudios y la evaluacion realizada es mas eficiente y rapida que otras
aplicaciones.
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