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RESUMEN EJECUTIVO

La investigacion realiza un estudio profundo acerca del tipo de técnicas spam que
inciden en la inundacion de mensajes con contenido no deseado en las cuentas de
correo de los funcionarios del GADMA, a pesar de tener algunas seguridades

dentro de la institucion.

Dentro del municipio de Ambato los funcionarios trabajan por departamentos,
cada grupo de ellos, especializados en diferentes actividades, el area o
departamento de sistemas en donde trabajan funcionarios con amplio
conocimiento tecnoldgico ha puesto en consideracion la facilidad de revisar el
servidor donde se registran los correos de cada funcionario, para asi poder
conseguir informacion acerca del comportamiento de las técnicas de envid de
SPAM.

Los departamentos requieren que los correos electronicos de cada funcionario
sean utilizados dentro de la empresa o fuera de ella con seguridad, sin exponerse a
recibir mensajes de posibles spammers a quienes les favorece e interesa enviar su
publicidad y su codigo malicioso, para apoderarse de informacion privada en caso

de ser posible.

Se han suscitado algunos inconvenientes producto del excesivo spam que reciben
los funcionarios en sus cuentas, como pérdidas de informacion enviada a través de
sus correos, producto también de la falta de capacitacion sobre el tema lo que

provoca mayor vulnerabilidad al ataque masivo de spam.
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Para disminuir los ataques se ha creado un manual que guie a los funcionarios del
GADMA en como disminuir el excesivo envio de informacion no deseada a sus
cuentas de correo electronico, y capacitar a cada uno a reducir su vulnerabilidad
ante la exposicion de su informacion personal y laboral, evitando asi que sean
ellos mismos quienes contribuyan a que el uso de técnicas spam crezca y se

propague dentro de la municipalidad

Xiv



INTRODUCCION

Al informe final de proyecto denominado “Técnicas spam para el envio masivo de
informacion no deseada a las cuentas de correo electronico de los funcionarios del
Gobierno  Autonomo Descentralizado Municipalidad Ambato” se pone en

consideracion:

En el CAPITULO | denominado “Problema” se presenta la identificacion del

problema a investigar, se plantea la justificacion y los objetivos

En el CAPITULO Il denominado “Marco Teérico” se presenta los antecedentes
investigativos, la fundamentacion legal, hipétesis y el sefialamiento de las

variables.

En el CAPITULO Il denominado “Marco Metodologico” se muestra la
metodologia de investigacion que se va a utilizar, el enfoque, la modalidad basica

de la investigacion, su tipo ademas de la poblaciéon y muestra.

En el CAPITULO IV denominado “Anélisis e Interpretacion de los Resultados”

se presenta el respectivo analisis e interpretacion de resultados.

En el CAPITULO V denominado “conclusiones y recomendaciones” se presenta
las conclusiones y recomendaciones en base de los resultados obtenidos en la

encuesta realizada a los funcionarios de departamento de sistemas.

En el CAPITULO VI denominado “Propuesta” se presenta el desarrollo de la

propuesta planteada para el problema investigado.

ANEXOS: se presenta todos los documentos como encuestas, manuales de

usuario o guias realizadas para esta investigacion.
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CAPITULO |

1. PROBLEMA

1.1 Tema:
Técnicas spam para el envio masivo de informacion no deseada a las
cuentas de correo electronico de los funcionarios del Gobierno Autbnomo

Descentralizado Municipalidad Ambato

1.2 Planteamiento del Problema:

1.2.1 Contextualizacion
En la actualidad no es desconocido para nadie que las bandejas de
entrada de los correos electronicos diariamente se llenan de mensajes
publicitarios, imagenes, o simplemente informacién no importante, a
este tipo de mensajes se los ha denominado Spam, el mismo que a
nivel mundial ha venido creciendo y cuyo fin no es otro méas que
beneficiar a la empresas con una especie de marketing que se envia la
mayor numero de direcciones de correo o numeros de teléfono
obtenidas al aplicar novedosas técnicas de spam creadas por los

famosos spammer;

Ademas de las empresas que pagan por el servicio de spam también
existen los hackers que enviando un mensaje spam con codigo

malicioso oculto pueden no solo infectar a los ordenadores de las



victimas sino que ademas de ello llegan hasta apoderarse y toman el
control de los sistemas que posean los ordenadores que fueron

victimas.

En algunos paises ya se han venido creando nuevos métodos para
contrarrestar el spam, se han creado por ejemplo filtros detectores. O
leyes que sancionen a los creadores de spam; Pero esto no ha sido
suficiente ya que mientras mas se crean filtros detectores, los
spammers inventan una nueva técnica para burlar y pasar el control de
filtrado.

En nuestro pais también es muy comun escuchar que los usuarios de
chats, blogs o correo electronico son constantemente atacados e
invadidos de spam, es debido a la falta de seguridad que se pone en las
cuentas de correo, ademas de la irresponsabilidad de dejar la direccion
de correo en blogs o chats publicos de donde los spammers obtienen
sus contactos, y si se conecta desde sitios pubicos es recomendable
saber si el servidor no se encuentra listado en una de las famosas listas
negras que contienen innumerables direcciones de servidores que

carecen de seguridad en los mismos.

En el Gobierno Auténomo Descentralizado Municipalidad Ambato, los
funcionarios que a diario laboran y usan diversas tecnologias de
comunicacion como las cuentas de correo electronico mismas que
también se han convertido en victimas de los spammers, ya que sus
bandejas han sido llenadas de correos no deseados con anuncios
publicitarios a los que nunca se habian suscrito, exponiendo asi

informacion personal y laboral..



1.2.2  Arbol de Problemas

CONSECUENCIAS

spam en e-mails

Aumento de recepcion de

Aumento del ancho de
banda que consume en la
red

Pérdidas econémicas de los
proveedores de internet,
ordenadores victimas

Uso de técnicas spam

Vulnerabilidad de
informacion

Excesivo envio de informacion no deseada a las
cuentas de correo electrénico de los funcionarios
del GAD Municipalidad Ambato

Intento de crecimiento empresarial
con (mail marketing)

Falta de informacién en medidas de
seguridad por parte de los usuarios
para asegurar sus e-mails

Publicacién de correos
electrénicos en foros y blogs

Reenviar y responder
cadenas 0 mensajes de
dibujos o anuncios

CAUSAS

electrénico mal configurados

Servidores de correo

Grafico 1. 1 Analisis Critico



1.2.3

124

Andlisis Critico

El intento de crecimiento empresarial a traves del mail marketing crece
dia a dia lo que provoca el uso de técnicas spam, para llegar a través de
correos electronicos a varios posibles clientes de un servicio o

producto.

La constante publicacion de correos electrénicos en foros y blogs por

parte de miles de usuarios ocasiona también el aumento de spam.

Ademas los usuarios de correos electronicos acostumbrar enviar,
reenviar y responder mensajes concadenas, anuncios y dibujos sin
saber que los mismos no son beneficiosos, por tal motivo se

incrementa el consumo de banda ancha que tiene la red.

También la mala configuracion que tienen algunos  servidores de
correo electronico causa pérdidas econdémicas a proveedores de
internet y a usuarios y propietarios de los ordenadores que han sido

victimas del spam.

Finalmente se sabe que la falta de precauciéon y desconocimiento de
medidas de seguridad para proteger sus e-mails, por parte de los
usuarios pone en riesgo no solo a su ordenador que podria ser
infectado con algun cédigo malicioso, sino también la informacion que
tiene almacenada en su cuenta de correo electronico, es decir existe

vulnerabilidad en su informacion.

Prognosis

En caso de no llegar a obtener los resultados esperados los
funcionarios continuarian recibiendo informacion no solicitada con
posible contenido malicioso o publicitario, lo que ocasionaria
molestias, pérdida de tiempo y exposicion de informacional de tipo

laboral e institucional, esta exposicidn traeria graves consecuencias



1.2.5

1.2.6

1.2.7

que afectarian directamente al GAD municipalidad Ambato el mismo
que sufriria de inseguridad y desprestigio en el manejo de su

informacion.

Formulacion del Problema

¢Como inciden las técnicas SPAM en el envid masivo de informacion
no deseada a las cuentas de correo electrénico de los funcionarios del

Gobierno Auténomo Descentralizado Municipalidad Ambato?

Delimitacion

Las investigacion se realizd en el GAD de la ciudad Ambato, donde
mediante un analisis se determind cudles son las técnicas méas usadas
para él envié de informacidén no deseada a los usuarios de correos

electrénicos.

El campo de esta investigacion es cientifico basado en la Tecnologia
Informética.

Area: Seguridad Informatica

Aspecto: Técnicas Spam

La informacion tomada para la presente investigacion fue obtenida en
el primer semestre del afio 2012.

La presente investigacion se llevo a cabo en la ciudad Ambato, en el

Gobierno autonomo descentralizado Municipalidad Ambato.

Preguntas Directrices

¢Cuéles son las técnicas spam que mas afectan al GAD Municipalidad

Ambato?



¢Qué tipo de informacién reciben los funcionarios del GADMA en

sus cuentas de correo electrénico?

¢Cémo se proporcionaria seguridad para reducir el envio de
informacién no deseada a las cuentas de correo electrénico de los
funcionarios del GADMA?

1.3 Justificacion

El presente proyecto de investigacion es de mucho interés para el
investigador debido a que en la actualidad es un tema muy interesante y
poco investigado dentro de nuestro pais, el mismo que no ha sido la
excepcion al momento de recibir informacion basura o no solicitada por
los usuario; razén por la cual se pone a consideracion el tema de este

proyecto.

Para el desarrollo de la investigacion se acudira a fuentes cientificas para
realizar y detallar la teoria de la informacion obtenida; ademas con el fin
de verificar la confiabilidad de las fuentes se realizaran practicas con
herramientas informaticas que apliquen técnicas spam en donde los
destinatarios seran aquellos que consten en una amplia base de datos que

conseguiremos en el desarrollo de esta practica.

Las técnicas spam son muy utilizadas por los spammers, y Ilaman mucho
la atencion a todos aquellos que contribuyen al desarrollo de medios
inteligentes que filtren o eliminen los mensajes spam, ya que mientras se
crea una nueva técnica de filtrado aparece otra mas novedosa para evitar
los filtros y asi lograr invadir las bandejas de entrada de los correos

electrénicos.

A cada individuo que también usa su correo electronico le interesa saber
como es posible que le lleguen abundantes mensajes de contactos

desconocidos, o con tanta publicidad, misma que nunca habian solicitado.



Y saber cuél es el método que usan estos atacantes de envio de spam es lo

que se conseguira al desarrollar esta investigacion.

Mediante la presente investigacion los lectores y beneficiarios podran
tomar medidas de prevencion para evitar que sus cuentas de correo
lleguen a manos de los spammers, o sean parte de largas listas de correo
almacenadas en bases de datos vendidas a los mejores postores, también
adquirirdn informacién a través de un manual que estard basado en
pruebas que les ayudara a conocer y comprender el proceso que tienen los

mensajes basura para llegar hasta sus bandejas de entrada.

Desarrollar el tema propuesto es factible ya que se cuenta con los medios

tecnoldgicos, humanos y econémicos para llevarlo a cabo.

1.4 Objetivos
1.4.1 Objetivo General
Analizar las técnicas spam usadas para el excesivo envio de informacién
no deseada a las cuentas de correo electronico de los funcionarios del
Gobierno Autonomo Descentralizado Municipalidad Ambato

1.4.2 Objetivos Especificos

1. Analizar las técnicas spam que afectan las cuentas de correo

electrénico de los funcionarios del GADMA.

2. Realizar un estudio del tipo de informacién que reciben en sus

cuentas los funcionarios del GADMA.

3. Proponer un manual de seguridad que guie a los funcionarios del
GADMA para disminuir el excesivo envio de informacién no
deseada a sus cuentas de correo electrénico.



CAPITULO I

2. MARCO TEORICO

2.1. Antecedentes Investigativos:

La siguiente definicién extraida de la tesis que reposa en la biblioteca
virtual de universidades del ecuador con acceso desde de la péagina de la
“UNIVERSIDAD TECNICA DE AMBATO”.

GUZMAN GARZON, Nancy, ”Seguridad en el Perimetro de la Red
Petroindustrial”,  Quito, junio 2005, con  repositorio en
http://repositorio.iaen.edu.ec:9090/bitstream/123456789/351/1/IAEN-

034-2005.pdf

“SPAM.- El spam es el envio de mensajes electrénicos (habitualmente de
tipo comercial) no solicitados y en cantidades masivas. Aunque se puede
hacer por distintas vias, la mas utilizada entre el publico en general es la
basada en el correo electronico. El spam también puede tener como
objetivo los teléfonos moviles (a través de mensajes de texto) y los

sistemas de mensajeria instantanea.”

En el repositorio de la tesis encontrada se ha extraido la informacion
anterior ya que aporta de manera significativa en la definicion de Spam,

indicando sus caracteristicas ademas de los téerminos que se involucran


http://repositorio.iaen.edu.ec:9090/bitstream/123456789/351/1/IAEN-034-2005.pdf
http://repositorio.iaen.edu.ec:9090/bitstream/123456789/351/1/IAEN-034-2005.pdf

directamente en la presente investigacion, por ejemplo define el
significado de spammer que son aquellos individuos que dia a dia usan
técnicas de envid de informacion basura y asi inundan las bandejas de

entrada de varios usuarios de las actuales tecnologias de comunicacion.

2.2 Fundamentacion Legal:

Constitucién del estado

Seccion tercera

Comunicacion e Informacién

Art. 16.- Todas las personas, en forma individual o colectiva, tienen

derecho a:

1. Una comunicacion libre, intercultural, incluyente, diversa vy
participativa, en todos los &mbitos de la interaccion social, por cualquier
medio y forma, en su propia lengua y con sus propios simbolos.

2. El acceso universal a las tecnologias de informacion y comunicacion.

3. La creacion de medios de comunicacion social, y al acceso en igualdad
de condiciones al uso de las frecuencias del espectro radioeléctrico para la
gestion de estaciones de radio y television publicas, privadas y
comunitarias, y a bandas libres para la explotacién de redes inalambricas.
4. El acceso y uso de todas las formas de comunicacion visual, auditiva,
sensorial y a otras que permitan la inclusion de personas con discapacidad.
5. Integrar los espacios de participacion previstos en la Constitucion en el

campo de la comunicacion.

Art. 17.- El Estado fomentara la pluralidad y la diversidad en la

comunicacion, y al efecto:



1. Garantizara la asignacion, a través de métodos transparentes y en
igualdad de condiciones, de las frecuencias del espectro radioeléctrico,
para la gestion de estaciones de radio y television puablicas, privadas
comunitarias, asi como el acceso a bandas libres para la explotacion de
redes inalambricas, y precautelard que en su utilizacion prevalezca el
interés colectivo.

2. Facilitara la creacion y el fortalecimiento de medios de comunicacién
publicos, privados y comunitarios, asi como el acceso universal a las
tecnologias de informacion y comunicacion en especial para las personas y
colectividades que carezcan de dicho acceso o lo tengan de forma limitada.
3. No permitira el oligopolio o monopolio, directo ni indirecto, de la

propiedad de los medios de comunicacion y del uso de las frecuencias.

Art. 18.- Todas las personas, en forma individual o colectiva, tienen

derecho a:

1. Buscar, recibir, intercambiar, producir y difundir informacion veraz,
verificada, oportuna, contextualizada, plural, sin censura previa acerca
de los hechos, acontecimientos y procesos de interés general, y con
responsabilidad ulterior.

2. Acceder libremente a la informacion generada en entidades publicas, o

en las privadas que manejen fondos del Estado o realicen funciones

publicas. No existira reserva de informacion excepto en los casos
expresamente establecidos en la ley. En caso de violacién a los derechos

humanos, ninguna entidad pablica negara la informacion.

Art. 19.- La ley regulard la prevalencia de contenidos con fines
informativos, educativos y culturales en la programacion de los medios de
comunicacion, y fomentara la creacion de espacios para la difusion de la
produccion nacional independiente. Se prohibe la emision de publicidad

que induzca a la violencia, la discriminacion, el racismo, la toxicomania, el
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sexismo, la intolerancia religiosa o politica y toda aquella que atente contra

los derechos.

Art. 20.- El Estado garantizara la cliusula de conciencia a toda persona,
yal secreto profesional y la reserva de la fuente a quienes informen, emitan
sus opiniones a través de los medios u otras formas de comunicacion, o

laboren en cualquier actividad de comunicacion.

Capitulo octavo

Derechos de proteccion

Art. 75.- Toda persona tiene derecho al acceso gratuito a la justiciay a la
tutela efectiva, imparcial y expedita de sus derechos e intereses, con
sujecion a los principios de inmediacion y celeridad; en ningdn caso
quedara en indefension. El incumplimiento de las resoluciones judiciales

seré sancionado por la ley.

Art. 82.- El derecho a la seguridad juridica se fundamenta en el respeto ala
Constitucion y en la existencia de normas juridicas previas, claras,

publicas y aplicadas por las autoridades competentes.

Seccidn octava

Ciencia, tecnologia, innovacion y saberes ancestrales
Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las

culturas y la soberania, tendra como finalidad:

1. Generar, adaptar y difundir conocimientos cientificos y tecnol6gicos.

2. Recuperar, fortalecer y potenciar los saberes ancestrales.
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3. Desarrollar tecnologias e innovaciones que impulsen la produccion
nacional, eleven la eficiencia y productividad, mejoren la calidad debida y

contribuyan a la realizacion del buen vivir.174

Art. 386.- El sistema comprendera programas, politicas, recursos,acciones,
e incorporara a instituciones del Estado, universidades y escuelas
politécnicas, institutos de investigacion publicos y particulares, empresas
publicas y privadas, organismos no gubernamentales y personas naturales
0 juridicas, en tanto realizan actividades de investigacion, desarrollo

tecnoldgico, innovacion y aquellas ligadas a los saberes ancestrales.

Art. 387.- Sera responsabilidad del Estado:

1. Facilitar e impulsar la incorporacion a la sociedad del conocimiento para
alcanzar los objetivos del régimen de desarrollo.

2. Promover la generacion y produccién de conocimiento, fomentar la
investigacion cientifica y tecnoldgica, y potenciar los saberes ancestrales,
para asi contribuir a la realizacion del buen vivir, alsumak kawsay.

3. Asegurar la difusién y el acceso a los conocimientos cientificos y
tecnoldgicos, el usufructo de sus descubrimientos y hallazgos en el marco
de lo establecido en la Constitucion y la Ley.

4. Garantizar la libertad de creacion e investigacion en el marco del
respeto a la ética, la naturaleza, el ambiente, y el rescate de los
conocimientos ancestrales.

5. Reconocer la condicion de investigador de acuerdo con la Ley.

Art. 388.- El Estado destinara los recursos necesarios para la investigacion
cientifica, el desarrollo tecnoldgico, la innovacion, la formacion cientifica,
la recuperacion y desarrollo de saberes ancestrales y la difusién del
conocimiento. Un porcentaje de estos recursos se destinard financiar
proyectos mediante fondos concursables. Las organizaciones que reciban
fondos publicos estaran sujetas a la rendicion de cuentas y al control
estatal respectivo.
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2.3. Fundamentacion Tedrica

2.3.1. Categorias Fundamentales

Variable Independiente

SEGURIDAD INFORMATICA

ATAQUES INFORMATICO

N
\\

-
\

TECNICAS SPAM
ObtenciénY  Envio de Técnicas
de listas mensajes de envio
~ decorreo de
mensajes

Grafico 1.2 Variable Independiente
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Variable Dependiente

TECNOLOGIAS DE
COMUNICACION

HERRAMIENTAS
INFORMATICAS PARA
ENVIO DE CORREO

ENVIO MASIVO DE
INFORMACION NO
DESEADA A LAS
CUENTAS DE CORREO
ELECTRONICO

. — \ /
Spammers7 Robo de
~ informacion

Marketin
« empresarial

Gréfico 1. 3 Variable Dependiente

14




2.3.2. VARIABLE INDEPENDIENTE

Informatica
Segun el articulo e internet publicado por su autora LANZILLOTTA,
Analia(Internet; 12/02/2005,22/10/2011, 11:09) se define que:

“La informéatica es la ciencia que tiene como objetivo estudiar el
tratamiento automatico de la informacion a través de la computadora.

En cuanto al contenido de la Informatica, se encarga de estudiar todo lo
relacionado con las computadoras que incluye desde los aspectos de su
arquitectura y fabricacion hasta los aspectos referidos a la organizacion y
almacenamiento de la informacion. Incluso contiene las cuestiones

relacionadas con la robdtica y la inteligencia artificial.”

Otra definicion segun CEJA VASQUEZ, José Raimundo, Introduccion a
la Informatica (Internet; 22/10/2011, 12:04) dice que:

“La informatica es la disciplina que estudia el tratamiento automatico de
la informacion utilizando dispositivos electronicos y sistemas
computacionales. También es definida como el procesamiento de la

informacién en forma automatica..”

Ademas otro autor llamado MEDINA, Antonio (Internet;
05/04/2004,22/10/2011, 11:25) redacta en su articulo lo siguiente:

La informaética estudia lo que los programas pueden o no hacer (teoria de
la computabilidad), de la eficiencia de los algoritmos que emplean
(complejidad algoritmica, como han de organizar y almacenar los datos
(estructuras/tipos de datos) y de la comunicacion entre programas y

humanos (interfaces de usuario y lenguajes de programacion).
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De las definiciones anteriores se puede resumir que la informaética es la
ciencia encargada de un estudio automatico del procesamiento de la
informacion, el mismo que debe ser rapido y eficaz, este puede realizarse
mediante el uso de recursos tecnoldgicos como los ordenadores
inteligentes; donde también la computacion y programacion van de la

mano con la informatica.

Seguridad Informatica:
Segln una revista virtual de internet llamada Mastermagazine, Revista
Virtual, Definicién de Termino (Internet; 22/10/2011, 13:25) define que:

“Seguridad informatica, técnicas desarrolladas para proteger los equipos
informaticos individuales y conectados en una red frente a dafios
accidentales o intencionados. Estos dafos incluyen el mal funcionamiento
del hardware, la pérdida fisica de datos y el acceso a bases de datos por

personas no autorizadas.”

El autor de un libro electrénico informatico llamado AGUIRRE, Jorge,
Universidad Politécnica de Madrid, Libro electronico Informaética
(Internet; 28/02/2006,22/10/2011, 11:04) define lo siguiente:

“Un conjunto de métodos y herramientas destinados a proteger la
informacion y por ende los sistemas informaticos ante cualquier amenaza,
un proceso en el cual participan ademas personas. Concienciarlas de su

importancia en el proceso sera algo critico”

Segin la pagina web de Definicibn de término (Internet;
12/02/2005,01/11/2011, 15:34) se argumenta que:

“Seguridad Informatica Seguridad informatica, técnicas desarrolladas para

proteger los equipos informaticos individuales y conectados en una red
frente a dafos accidentales o intencionados.”
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Partiendo de las definiciones anteriormente citadas de define por
Seguridad Informatica a la estrategia 0 método denominado asi debido a
que se encarga mediante técnicas o procesos definidos previos a andlisis
ordenados y sisteméaticos que tratan de proteger y resguardar la
informacion y medios informaticos, para evitar que presenten dafios o

fallos ya sean fisicos o 16gicos.

Ataques informéaticos:
Se considera la definicion extraida de la pagina web de WIKIPEDIA
(Internet; 04/04/2011,02/11/2011, 10:34) donde se dice que:

“Un ataque informatico es un método por el cual un individuo, mediante
un sistema informatico, intenta tomar el control, desestabilizar o dafiar

otro sistema informatico (ordenador, red privada, etcétera).”

Por otra parte se toma como definicion adicional la informacion de
CARPETAANDRES10,Ataque Informatico (Internet;15/02/2011,
02/11/2011, 12:34) publicacion que dice:

“Un ataque informatico consiste en aprovechar alguna debilidad o falla en
el software, en el hardware, e incluso, en las personas que forman parte de
un ambiente informatico; para obtener un beneficio, por lo general de
condicion econdmica, causando un efecto negativo en la seguridad del

sistema, que luego pasa directamente en los activos de la organizacion.”
También se presenta la definicion encontrada en la pagina de informacion

de WIKIPEDIA (Internet 04/04/2011, 11:03,02/11/2011, 15:45) donde se

afirma que:
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“Un ataque informatico es un método por el cual un individuo, mediante
un sistema informatico, intenta tomar el control, desestabilizar o dafar otro

sistema informatico (ordenador, red privada, etcétera)”

Entonces se puede decir que los Ataques Informéaticos son aquellos
procesos 0 acciones que mediante el estudio de las vulnerabilidades de los
ordenadores 0 medios que son victimas, envian codigos o causan dafios en
los sistemas atacados, con el fin de apoderarse de ellos y tomar el control
de los mismos; en la mayoria de los casos el dinero es el principal factor
para que los atacantes informaticos sigan creando métodos sofisticados

para obtener nuevas victimas.

Spam

Para el autor de la publicacion encontrada en una pagina web
MARCONE, Sandro, Que es el Spam (Internet, 28/11/2008, 06/11/11,
15:03) define que:

“El origen del término son las siglas de la frase en ingles, Simultaneously
Posted Advertising Message, es decir, mensaje publicitario de publicacién
simultdnea o masiva. En la vida cotidiana SPAM es el sindbnimo de
“correo basura”, “mensaje indeseado” o ‘“correo no autorizado o no

solicitado”.

Por otro lao la definicion de SANZ DE LAS HERAS, Jesus, (Internet,
04/11/2011, 21:52) dice:

“El spam es un gran negocio que invade nuestros buzones. La mejora de
los accesos a Internet ha incrementado el volumen del spam tanto por
parte de los emisores como destinatarios. Los emisores porque disponen
de mas posibilidades de ancho de banda y uso de servidores propios.

Los contenidos del spam son variados y dificiles de clasificar, pero es
cierto que los hay de carécter fraudulento e ilegal y sobre todo molesto.”
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Ademas otra definicion de ESPECTADOR, Radio en vivo via web,
Contra el bombardeo electrénico (Internet, 03/11/2000, 06/11/11, 17:24)

argumenta que:

"Spam es la denominacion usada en Internet para el Correo Electronico
Comercial No Solicitado que esta inundando la red. El "spam" cuesta muy
poco dinero a quien lo envia, porque la mayoria de los costos son pagados
por los proveedores del sistema de Internet y los propios receptores del

mensaje.”

Para definir el término spam existen varias paginas, entre ellas estd la
definicién de WIKIPEDIA, Spam(Internet 17/10/2011, 20:54,04/11/2011,
21:38) donde dice que:

“Se llama spam, correo basura 0 mensaje basura a los mensajes no
solicitados, no deseados o de remitente no conocido, habitualmente de
tipo publicitario, generalmente enviados en grandes cantidades (incluso

masivas) que perjudican de alguna o varias maneras al receptor.”

Partiendo de las definiciones anteriores se podria decir que el
Simultaneously Posted Advertising Message, cuyas siglas forman el
nombre SPAM llamado también correo no solicitado con informacion
basura no es mas que una estrategia comercial para las empresas que
desean incrementar sus ingresos, asi como también para los famosos
spammers que desean enviar sus propios cddigos maliciosos para
apoderarse de los ordenadores de quienes lleguen a ser sus victimas y asi

tomar el control y enviar méas spam.
Técnicas Spam:
Para el autor GIL, Manuel, Técnicas de Spam(Internet,13/08/2008,

04/11/2011, 21:12) las técnicas spam se resumen a:
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“Las diferentes técnicas empleadas en la recoleccion de direcciones de

correo validas.

E-Mail Address Harversting (Cosecha de direcciones de correo de
publicaciones externas). Directory Harvest Attack (Ataques de diccionario

sobre servidores de correo)

Originalmente, los spammers, enviaban el correo utilizando direcciones IP
de origen conocidas, es decir; o bien sus propios sistemas; o bien,
utilizaban servidores de correo de Internet, que no estaban bien
configurados para prevenir su uso desde el exterior como relay's, es decir,

aceptaban el relay.”

Para las empresas como para los spammers a quienes les favorece e
interesa enviar su publicidad y su cédigo malicioso, les beneficia la
existencia de diversas técnicas de envio de spam, que son métodos o
procesos para enviar spam, las mismas que tienen grandes ingenios para
burlar los filtros de herramientas informaticas que tratan de suprimir o
detectar el spam, dichas técnicas usan métodos como obtencion de listas
de correo, envié de mensajes, atacar a servidores proxy mal configurados,

convertir ordenadores en zombis.

Obtencion de listas de correo

Se considera la definicion de GIL, Manuel, Técnicas de Spam (Internet,
13/08/2008, 04/11/2011, 21 :12) donde argumenta que:

“E-Mail Address Harvesting es el proceso de obtener listas de direcciones
de correo utilizando diversos métodos, para emplearlas en envio de correos

masivos con un Unico fin, llenar nuestros buzones de SPAM.

La obtencion de direcciones de correo a través de busquedas realizadas en

paginas WEB como pueden ser de Usenet, listas de archivos, foros,

20



articulos, etc... Utilizando un software conocido como "harvestingBots",
"SPAMBots" 0 "Harvesters".

“Directory Harvest Attack Otra técnica utilizada recientemente para la
obtenciéon de direcciones de correo legitimas, son los ataques de
diccionario sobre los servidores de correo, donde direcciones de correo
validas en dominios especificos son obtenidas por fuerza bruta, mediante
el uso de nombres comunes en direcciones de correo dentro del dominio
atacado y a través del estudio de la respuesta dada por el servidor,

legitimar la direccion de correo 0 no.”

Por otra parte la definicion de la pagina de WIKIPEDIA, Técnicas Spam
(Internet, 03/10/2005, 07/11/2011, 00:12) dice que:

“Algunas de las principales fuentes de direcciones para luego enviar el
spam son:

Las propias paginas web, que con frecuencia contienen la direccion de su
creador, o de sus visitantes (en foros, weblogs, etc.).

Los grupos de noticias de usenet, cuyos mensajes suelen incluir la
direccion del remitente.

Listas de correo: les basta con apuntarse e ir anotando las direcciones de
sus usuarios., Correos electronicos con chistes, cadenas, etc. que los
usuarios de internet suelen reenviar sin ocultar las direcciones, y que
pueden llegar a acumular docenas de direcciones en el cuerpo del
mensaje. Paginas en las que se solicita tu direccion de para acceder a un
determinado servicio o descarga.

Compra de bases de datos de direcciones de correo a empresas 0
particulares (ilegal en la mayor parte de los paises).

Entrada ilegal en servidores. Por ensayo Yy error: se generan
aleatoriamente direcciones, y se  comprueba luego si han llegado los

mensajes.”
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Ademés se ha tomado en cuenta la definicion de la pagina web de
PANDA, Spam: mensajes de correo no solicitados (Internet, SF,
07/11/2011, 00:59) donde se define que:

“Los spammers tratan de conseguir el mayor ndmero posible de
direcciones de correo electronico validas, es decir, realmente utilizadas
por usuarios. Con este objeto, utilizan distintas técnicas, algunas de ellas
altamente sofisticadas:

Listas de correo, Compra de bases de datos de usuarios a particulares o
empresas, Uso de robots (programas automaticos), que recorren Internet
en busca de direcciones en paginas web, grupos de noticias, weblogs, etc.
Técnicas de DHA (Directory Harvest Attack)”

Una vez entendidas las definiciones anteriores segun sus respectivos
autores la obtencion de listas de correo es el proceso, método o técnica
utilizados para adquirir o cosechar direcciones de correo electrénico
validas usando fuentes como blogs, paginas web, cadenas de mensajes u
ordenadores robots, también existe en el mercado la facilidad de comprar
a supuestos proveedores de largas listas de correo almacenadas en bases

de datos, todo esto con el fin de enviar spam.

Envi6 de mensajes

Segun la definiciébn de GIL, Manuel, Técnicas de Spam (Internet,
13/08/2008, 04/11/2011, 21:12) dice:

“Los sistemas de correo abiertos, "Open Relay", es uno de los medios
utilizados por los spammers para el envio de sus correos masivos. Para el
propietario del servidor de relay abierto, las consecuencias son un uso
excesivo del sistema atacado, consumo de recursos y ancho de banda, y
para el resto de Internet, supone una fuente de correo no solicitado.

Directory Harvest Attack es utilizado por los spammers para el envio del

spam y no solo para la recoleccion de direcciones validas.
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Otro método mas lento, lo podemos encontrar en las tipicas ofertas de un
producto o servicio gratuito en una pagina WEB, que son ofrecidos
simplemente con que el usuario escriba una direccién valida de correo

electrénico”

Por otra parte se toma la definicion de WIKIPEDIA, Técnicas Spam
(Internet, 03/10/2005, 07/11/2011, 00:49) donde dice que:

“Una vez tienen una gran cantidad de direcciones de correo vélidas (en el
sentido de que existen), los spammers utilizan programas que recorren la
lista enviando el mismo mensaje a todas las direcciones. Esto supone un
costo minimo para ellos, pero perjudica al receptor (pérdidas econémicas
y de tiempo) y en general a internet, por consumirse gran parte del ancho
de banda en mensajes basura.”

El envio de mensajes es la siguiente etapa de proceso de envid de spam, a
partir de la obtencion de correos, donde se utilizan herramientas de
software que permiten dicho envio a las direcciones validas obtenidas y
aquellas ip detectadas previamente como vulnerables (open relay), este
tipo de envio por su alta cantidad de mensajes consume un gran ancho de
banda ocasionando pérdidas econdémicas tanto para los proveedores de

internet como para los consumidores.

Técnicas de envio de mensajes
La definicion de FAJARDO, Javier (Internet, 02/04/2011, 16:59, 06/11/11
11:47) dice que:

“Para enviar y recibir correo electrénico, se precisa de un programa de
gestion conocido como “cliente de correo electronico”, en el que se
redacta el contenido y se indican las direcciones del o de los destinatarios,
el mensaje de correo electronico se envia a un servidor, que identifica el o
los destinatarios y lo remite al propio servidor de correo de éstos, que es el
encargado de almacenarlo hasta que el propio destinatario se conecte con
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él y lo descargue en su terminal, utilizando también un software “cliente
de correo electronico; Los protocolos utilizados para el envio y recepcion
de correo electronico varian segun los servidores, los mas comunes el
SMTP (Simple Mail Transfer Protocol) para el envio y el POP3 (Post
Office Protocol 3) o el IMAP (Internet Message Access Protocol) para la

recepcion.”

Ademas se toma la definicion de RIVERA, Volkan, Seguridad (Internet,
01/03/2008, 07/11/11 01:47) que argumenta:

“El spammer crea cuentas de correo en los servicios de correo publicos y
habilita el autoresponder y pone en el cuerpo del mismo la publicidad que
quiere enviar. Luego enviar una serie de e-mails con el campo "Form™
manipulado, en el cual pone la direccién e-mail de la victima, y es la
cuenta de correo legitima en el servidor pablico la que envia el spam de

rebote.”

Se concluye que las técnicas de envio de mensajes son varias pero primero
que nada se necesita tener acceso a las cuentas de correo para verificar
que exista un emisor y un receptor, luego de ello se pueden aplicar
técnicas tales como autoresponder a los mensajes que llegan a las
bandejas de entrada enviando la publicidad o el malware que se vaya
enviar, en la web existen un gran namero de aplicaciones libres y pagadas
disponibles para empresas y personas que deseen o necesiten enviar spam
proveyendola de listas de correo de posibles victimas o en el caso

empresas de futuros clientes.
2.3.3. VARIABLE DEPENDIENTE
Tecnologias de Comunicacion

La definicion segln el autor ROSARIO, Jimmy, "La Tecnologia de la
Informacion y la Comunicacion (TIC)(Internet; 2005,04/11/2011, 20:38)
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“Se denominan Tecnologias de la Informacion y las Comunicacion al
conjunto de tecnologias que permiten la adquisicién, produccion,
almacenamiento, tratamiento, comunicacion, registro y presentacion de
informaciones, en forma de voz, iméagenes y datos contenidos en sefiales
de naturaleza acustica, Optica o electromagnética. Las TICs incluyen la
electronica como tecnologia base que soporta el desarrollo de las

telecomunicaciones, la informatica y el audiovisual.”

Por otro lado la definicién de la pagina de WIKIPEDIA, Malware (Internet
03/11/2011, 07:08,04/11/2011, 20:48) argumenta que:

“Técnicas usadas para conseguir, recibir, adquirir, procesar, guardar y
diseminar informacién numérica, textual, pictorica, audible, visible
(multimedia) a través de accesorios o0 dispositivos basados en
combinacion de la microelectronica, la computacion y las

telecomunicaciones.”

Ademas en el articulo de la pagina web de HISTLEROSE, Tecnologias De
Comunicacion e Historia del Mundo(Internet, 2005, 04/11/2011, 21:02) se
dice que:

“Las tecnologias de comunicacion crean una estructura dentro de la cual
se expresen las culturas humanas. EI modo de la comunicacion influencia
el tipo de expresion que ocurre en el "espacio” ese él ha creado.

La tecnologia de comunicacién permite a comunicador que puede ser
separado fisicamente de las audiencias para comunicarse con un nimero

potencialmente ilimitado de personas”

Entonces se diria que las tecnologias de comunicacion son todas aquellas
invenciones actuales que han sido creadas con el propésito de ser
intermedio de comunicacion entre personas ya sea por medio de texto,
iméagenes o voz, sin importar las distancias en las que el emisor o receptor

se encuentren; entre estas tecnologias se encuentran el internet a traves de
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correos electronicos, foros, o blogs, la telefonia mévil con los diferentes
celulares que permiten conexion a internet, las redes de comunicacion,

entre otros.

Herramientas Informaticas Para Envié De Correo

Segun la definicion tomada de SendBlaster, Software envio spam
(Internet, 2008, 07/11/11, 01:48) se dice que:

“La clave para un marketing por email ganadora es enviar emails a sus
prospectos utilizando un software de correo masivo como programa de
marketing por email: el software de envio de correo masivo gratis
entregard automaticamente sus correos masivos personalizados a los

usuarios suscriptos a sus listas de emails.”

Por otro lado segun la definicion de la pagina web de WIKIPEDIA, Email
marketing (Internet, 02/11/2011, 15:27, 07/11/2011, 13:03) se define:

“El email marketing es una forma de marketing directo que utiliza el
correo electronico como un medio de comunicacién de mensajes
comerciales o de recaudacion de fondos a una audiencia. En su sentido
mas amplio, cada correo electronico enviado a un cliente potencial o actual
puede ser considerado e-mail marketing

Afadir anuncios a los mensajes de correo electronico enviados por otras
compafiias a sus clientes, y envio de mensajes de correo electrénico a
través de la Internet, como correo electrénico y lo hace existir fuera de la

Internet.”

Ademas la Comisién Federal de Comercio, Robots, Piratas y Spam
(Internet, 06/2007, 07/11/11, 13:24) argumentan que:
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“Loshackers y spammers invaden secretamente su computadora e instalan
a escondidas un software que les permite acceder a su informacion, incluso
a su programa de e-mail. Pueden espiar sus sesiones de navegacion en
Internet, robar su informacion personal y utilizar su computadora para
enviar spam de contenido potencialmente ofensivo o ilegal a otras
computadoras sin que su duefio se entere. Usualmente, un botnet, también
llamado “ejército de zombis” (zombiearmy) esta compuesto de decenas o
cientos de miles de computadoras hogarefias que envian millones de

mensajes electrénicos”

Luego de las definiciones anteriores se entiende que las herramientas
informéticas para envidé de correo son aquellas creadas con el fin de
difundir a grandes escalas el spam, entre las herramientas existentes
tenemos: listas de correo, software de envid de correo masivo llamado
también mail marketing, ordenadores robots y servidores smtp, todas estas
herramientas cuentan con opciones varias tales como envié de spam,
obtencion de listas de correo, y hacen posible tener control sobre sistemas
u ordenadores de varias personas en el mundo, generalmente de usuarios
normales que se conectan a internet a través de la web, sin que sepan que
su sistema ahora sirve para aumentar la propagacion de mensajes
publicitarios generalmente con contenido pornografico, medicinal y otro

tipo de servicio o producto.

Envido masivo de informacion no deseada a las cuentas de correo

electrénico.

Segin la definicion de WIKIPEDIA, Correo Electronico (Internet,
18/10/2011, 15:42, 07/11/11, 10:16) se dice que:

“Correo electrénico es un servicio de red que permite a los usuarios enviar

y recibir mensajes y archivos rdpidamente mediante sistemas de

comunicacion electronicos. Principalmente se usa este nombre para
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denominar al sistema que provee este servicio en Internet, mediante el
protocolo SMTP. Por medio de mensajes de correo electronico se puede

enviar, no solamente texto, sino todo tipo de documentos digitales.”

En la pagina web de ALEGSA, Definicion de cuenta de correo electronico
(Internet, 17/07/2010, 07/11/11, 10:37) se define que:

“Una cuenta de e-mail, Servicio online que provee un espacio para la
recepcion, envio y almacenamiento de mensajes de correo electronico en
internet. Una cuenta de e-mail se asocia a un dnico usuario, el cual puede

acceder a su cuenta a través de un nombre de usuario y contrasefia.”

Una vez determinado el concepto de informacion no deseada también
Ilamada spam y de cuentas de correo electrénico se puede definir que el
envio masivo de informacion no deseada a las cuentas de correo
electronico es el resultado de la implementacion de herramientas de
software que envian correo no deseado con contenido publicitario, ademas
de posibles codigos malicioso los mismos que inciden en el aumento de
spam en las cuentas de correo electronico de usuarios que han creado sus
cuentas para poder comunicarse con personas de todo el mundo a través de
mensajes de texto, imagenes o voz sin importar que el destinatario esté

disponible en el momento de envid.

Spammers
Segun el autor de la siguiente definicion ALAVEZ, Miguel (Internet,
16/06/2008,04/11/2011, 23:08) se argumenta que:

“Podemos definir a un spammer como aquella persona que roba o compra
direcciones de correo electronico y realiza el envio de correos no
solicitados a estas direcciones. También, puede realizar el envio de spam a

través de otras tecnologias.”
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Por otro lado la definiciébn de GONZALEZ, Raul (Internet 28/05/2009,
04/11/2011, 23:16) dice que:

“Son individuos o empresas que envian spams y utilizan diversas técnicas
para conseguir las largas listas de direcciones de correo que necesitan para
su mision de propagar los correos basura.

Los spammers utilizan toda esta informacién personal para recopilar
direcciones de e-mails y cuando envien Spams, hacen que parezca que se
envia desde los contactos directos”; lo que los convierte en un correo
confiable y nos convertimos en victimas.

El spammer también recoge informacion relativa a aficiones o intereses
para crear mensajes con temas de interés para el usuario (se recibe desde
un contacto), y esto aumenta las posibilidades de que el usuario abra ese

correo malicioso y que el malware que contenga, se active.”

Entendiendo las definiciones citadas se puede concluir que aquellos
individuos u organizaciones que se dedican al envid de spam son
conocidos como spammers, quienes usan diversas técnicas para conseguir
su objetivo que es enviar informacion no solicitada con contendido de tipo
publicitario a varias direcciones de correo electronico, y asi propagar la
informacion basura que en su mayoria evitan los filtros anti-spam, o
apoderarse de ordenadores ajenos convirtiéndolos en zombis, para su
objetivo hacen uso de herramientas informaticas disefiadas para el envio

de spam.

Robo de Informacion
Segin la definicion citada en la pagina de Strategy & Business,
Tecnologias de Informacién (Internet, 01/09/2006, 06/11/11, 21:34), se

argumenta que:
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“El robo de informacién es una de las peores amenazas para las
organizaciones; Yy, sin embargo, los ejecutivos le han delegado este

problema a terceros.”

Por otro lado se ha tomado la definicion de un Editor, Propiedad
intelectual and Seguridad Informaética (Internet, 29/03/2007, 06/11/2011,
23:15) donde se dice:

“Segun la Business Software Alliance, organizacion dedicada a la
promocion de un mundo digital seguro y legal, el robo de identidad y de
nimeros de tarjetas de créditos son los delitos mas peligrosos que se
cometen a través de Internet, lo cual califica al crecimiento del comercio y
de la banca electronicas como dos de las areas méas atractivas para los
ciber-criminales, quienes pueden extraer la informacion financiera de una

empresa o robar valiosa propiedad intelectual.”

Ademas para el autor ALVAREZ MARANON, Gonzalo, CSIC.
(Internet, 1997, 07/11/11, 00:07) la definicion que da es:

“En principio, todos los ordenadores contienen alguna informacion de
interés para alguien. Es cierto que no siempre tendra el mismo valor, pero
siempre puede existir alguien interesado en conseguirla. Por consiguiente,
uno de los ataques mas comunes esta dirigido a extraer informacion

confidencial de un sistema”

Con las definiciones investigadas se definiria al robo de informacion que
es considerado el delito informatico més grande de la actualidad debido a
que ataca a grandes y pequefias organizaciones financieras, asi como
también a varios individuos que han tenido seguridades vulnerables en sus
cuentas o archivos de informacién, y por lo mismo esta ha sido sustraida
por personas dedicadas a este tipo de fraude informatico, ocasionando
grandes pérdidas economicas.

30



Marketing empresarial
Segun la definicion encontrada en la pagina de SendBlaster, Softwate

envio spam (Internet, 2008, 07/11/11, 01:16) se argumenta que:

“Marketing por email se refiere al uso del email cuyo objetivo es el de
promocionar su negocio al enviar correos masivos y newsletters a
personas incluidas en listas de correo masivo sobre bienes o servicios

ofrecidos en su negocio.”

Por otro lado segin la definicion de la pagina de
CantosConsultores,(Internet,SF,04/11/11 22:34) se dice que:

“El marketing es el conjunto de actividades que implican la organizacion
y el intercambio de la comunicacion entre la produccién y el consumo. Ya
no es estatico, sino dinamico. Su funcién principal reside en orientar la

empresa hacia el mercado, hacia el consumidor.”

Ademéas la definicion que da la pagina de WIKIPEDIA, Marketing
(Internet 03/11/2011, 20:12,04/11/2011, 22:53) es:

“Segun Philip Kotler es «el proceso social y administrativo por el que los
grupos e individuos satisfacen sus necesidades al crear e intercambiar
bienes y servicios. Es el arte o ciencia de satisfacer las necesidades de los

clientes y obtener ganancias al mismo tiempo.”

En conclusion el marketing es la principal estrategia comercial que
utilizan varias organizaciones que elaboran o desarrollan algin tipo de
servicio o producto, las mismas que usan esta estrategia para ofrecer sus
productos por medio de anuncios publicitarios también llamados
propagandas usando diversos medios de comunicacion, para asi

incrementar sus ingresos.
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2.4 Hipdtesis:

El uso de técnicas spam influye en el excesivo envié de informacién no
deseada a las cuentas de correo electronico de los funcionarios de GAD
Municipalidad Ambato.

2.5. Seflalamiento de variables

V. Independiente X = Técnicas Spam

V. Dependiente Y = Envid masivo de informacién no deseada a las

cuentas de correo electrénico
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CAPITULO 111

3. MARCO METODOLOGICO

3.1 Enfoque
El presente trabajo investigativo se enmarco con un enfoque Cuali -

Cuantitativo por las siguientes consideraciones:

Se considero siempre el entorno del trabajo en donde laboran cada uno de
los funcionarios del gobierno auténomo descentralizado del llustre
Municipio de Ambato ademas se respetan sus principios, culturas y
opiniones que posee cada uno de ellos, existié un respeto mutuo entre los
compafieros de trabajo sin forzarlos a realizar mas trabajo de lo necesario
siempre y cuando los funcionarios estén de acuerdo. La aplicacion de la

solucion se realizd explicitamente dentro del Municipio de Ambato.

Con el estudio de técnicas spam usadas para él envié masivo de
informacion no deseada a las cuentas de correo electronico se definié una
norma de seguridad y responsabilidad para seguirla.

3.2 Modalidades bésicas de la Investigacion

La presente investigacion tiene las siguientes modalidades:
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Modalidad Bibliografica o documentada: Se ha considerado esta
medidas ya que se han utilizado, diccionarios virtuales, libros, tesis de

grado, internet, bibliotecas virtuales.

Modalidad Experimental: Se ha considerado la relacion de la variable
independiente técnicas spam y su influencia y relacion en la variable
dependiente envié masivo de informacion no deseada a las tecnologias de

comunicacion para considerar sus causas y sus efectos.

Modalidad de Campo: Se ha considerado esta modalidad ya que el
investigador sera quien recogera la informacion primaria directamente de
la fuente, que son los involucrados a través de una encuesta que sera

aplicada.

3.3 Tipos de Investigacion
Se ha realizado la investigacion exploratoria, debido a que se permitio
plantear el problema de la investigacion “El uso de técnicas SPAM
produce el envio masivo de informacion no deseada a las tecnologias de
comunicacion de los funcionarios del Gobierno  Auténomo
Descentralizado del lustre Municipio de Ambato”; Asi mismo ésta
investigacion ayudo en el planteamiento de la hipotesis “La aplicacion de
herramientas informaticas para él envié de spam informara y prevendra a
funcionarios de Gobierno Autonomo Descentralizado del llustre
Municipio de Ambato para evitar el envio masivo de informacion no

deseada a sus tecnologias de comunicacion”.

Se ha considerado la investigacion descriptiva, ya que a través de ella se
permite analizar el problema en sus partes, delimitando el tiempo vy el
espacio para construir el andlisis critico, la contextualizacion y los

antecedentes investigativos de la presente investigacion.
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Por otro lado se ha tomado la Investigacion correlacional, porque ha
permitido medir la compatibilidad entre la variable dependiente envio
masivo de informacion no deseada a las tecnologias de comunicacion con

la variable independiente técnicas spam.

3.4 Poblacion y Muestra
En la presente investigacion se estima que el nimero de funcionarios que
laboran en el municipio de Ambato, es de 550, de ellos se tomara un grupo

para aplicar las encuestas, aplicando la formula de la muestra.

Calculo de la muestra:

B PQN
- (N—1)E?/K?+PQ

0,25(550)
N=

(550 - 1)0,1%/2%+0,25

137

(449)0,1°/4+0,25

137

4,49/4+0,25

137

1.1225+0,25

137

1.3725

N=99.81

N=100
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3.5 Operacionalizacion de variables

Hipdtesis EIl uso de técnicas spam influye en el excesivo envid de informacién no deseada a las cuentas de correo electronico de los

funcionarios de GAD Municipalidad Ambato.
Variable Independiente: técnicas Spam

Concepto Categorias Indicadore items Técnicas e
S instrumentos
Son métodos que aplican procesos | Spammers Ataque Ha sido Ud. victima de un spammer?
- . informacion | s/n
para enviar informacion no deseada,
las técnicas usan  herramientas | CAdigo Virus Su sistema ha sido infectado por algun
. " . malicioso Gusanos tipo de virus o gusano en los ultimos
informaticas con fines tales como P g
meses, cuando? Encuesta a
obtencién de listas de correo, envio de través de un
. . i6 cuestionario
mensajes, atacar a servidores proxy Procesos Obtgncmn Cree que su cuenta es segura y no consta ues
de listas de | en listas de correos para envio de dirigido a los
mal configurados, convertir correo mensajes spam, porque? funcionarios
. i del Gobierno
computadores en zombis. EnV|os_ de .
mensajes Autonomo
Métodos Técnicas Qué tipo de técnica usa para proteger su | Descentralizad
computador? 0
Municipalidad
Herramientas | Malil Le ha llegado a su correo alguna vez Ambato
informaéticas marketing mensajes publicitarios ofreciéndole algin
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Robots producto o servicio?

correos Pop En su cuenta de correo de tipo pop o web,
Web su bandeja electrdnica se llena de
mensajes de sus contactos o de remitentes
desconocidos?

Servidores Open relays | Cuando se conecta desde lugares

proxy diferentes a su trabajo, sabe si los
servidores proxy utilizados son seguros?
s/n

Tabla 3. 1. VVariable Independiente
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Variable Dependiente: Envié masivo de informacion no deseada a las cuentas de correo electronico

Concepto Categorias Indicadores items Técnicas e
instrumentos
El envi6 masivo de | Informacién Datos ¢El Municipio ha sufrido algun tipo de
informacion no deseada a las Imagenes pérdida de informacion ya sea datos,
cuentas de correo electronico Videos iméagenes, videos, mensajes, fotografias,
es el resultado de la Mensajes etc.?
implementacion de Fotografias
herramientas de software que Encuesta a

envian correo no deseado
con contenido publicitario,
ademas de posibles codigos
malicioso los mismos que
inciden en el aumento de
spam en las cuentas de coreo
electrénico de usuarios que
han creado sus cuentas para
poder  comunicarse  con
personas de todo el mundo a
través de mensajes de texto,
imagenes 0 voz sin importar
que el destinatario esté
disponible en el momento de
envio.

Herramientas de | SMTP ¢Ah escuchado sobre alguna herramienta de

software software para el envié masivo de spam como
el SMTP?

Mensajes de texto | Marketing ¢Ah recibido y reenviado alguna vez

mensajes de texto con cadenas a sus
contactos?

través de un
cuestionario
dirigido a los
funcionarios
del Gobierno
Autonomo
Descentralizado
Municipalidad
Ambato

Tabla 3. 2. Variable Dependiente
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3.6 Recolecciony andlisis de la Informacion

Secundaria

Primaria

Se recolecta de estudios realizados

anteriormente.

Se encuentra registrada en documentos

y material impreso: libros, revistas

especializadas, informes técnicos, tesis

de grado, bibliotecas virtuales, etc.

Se recolecta directamente del contacto
con los usuarios de las tecnologias de
comunicaciéon del Gobierno Autbnomo

Descentralizado del llustre Municipio

Las fuentes de informaciéon son: | de Ambato.
bibliotecas de la facultad, internet,
repositorios de tesis.
Técnicas de Investigacion

Bibliograficas De Campo
El andlisis de documentos (lectura
cientifica)
El fichaje
Encuestas La Encuesta

Recoleccion de la informacion
Preguntas Explicacion

1. ¢Preguntas? Recolectar informacion primaria para

rea

comprobar y contrarrestar con la hipotesis,

lizando y aplicando pruebas.

2. La

fun

¢A qué personas 0 sujeto?

Autonomo Descentralizado del

informacion serd tomada de los
cionarios que laboran en el Gobierno

llustre
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Municipio de Ambato.

¢Sobre qué aspectos? VI: Técnicas Spam
VD: Enviéo masivo de informacion no

deseada a las tecnologias de comunicacion

¢Quién? La Investigadora

¢Cuando? De acuerdo al cronograma establecido

¢Lugar de recoleccion de | Gobierno Autonomo Descentralizado del

informacion? [lustre Municipio de Ambato.

¢Cuantas veces? Una sola vez

¢Qué técnica de recoleccién? | Encuesta

¢Con que? Cuestionario

. ¢En qué situacion? Situacion normal y cotidiana

3.7 Procesamiento y Analisis de la Informacion
Revision y codificacion de la informacion

Recolectar y organizar la informacion

Categorizacion y tabulacion de la informacion

Tabulacidn a través de la herramienta Microsoft Excel.

Andlisis de los datos
La interpretacion de los datos se lo hara en graficos vy tablas para

analizarlos e interpretarlos.

Interpretacion de los resultados
Descripcion de los resultados
Analizar la hipdtesis en relacion con los resultados obtenidos para
verificarla o rechazarla.
Estudiar cada uno de los resultados por separado

Redactar una sintesis general de los resultados
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3.8. MARCO ADMINISTRATIVO

3.8 Recursos

3.8.1

3.8.2

3.8.3

3.8.4

Institucionales
Gobierno Auténomo Descentralizado del llustre Municipio de
Ambato.

Humanos

Investigador: Veronica Jazmina Silva Mena

Investigados: Funcionarios  del Gobierno  Autonomo

Descentralizado Municipalidad Ambato.

Asesor: Dr. Msc. Mauricio Tamayo

Tutor: Ing. Luis Solis

Materiales

Ordenador

Utiles de escritorio (Papel bond, lapices, borrador, Flash memory,
folders, impresiones)

Tecnoldgicos:

Dominio + hosting

Internet

Herramientas de software para envio de spam

Indirectos:

Transporte

Alimentacion

Econdmicas
Estos seran financiados por el investigador y sera el valor

planteado en el presupuesto.
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3.9 Presupuesto

A. RECURSOS MATERIALES

N°. DENOMINACION | TIEMPO | VUNITARIO | TOTAL
Utiles de escritorio | 6meses | 50,00 300,00
Internet 6 meses | 25,00 150,00
Computador 880,00 880,00
Herramientas 6 meses | 20,00 120,00
Software
Dominio mas 50.00 50,00
hosting
Subtotal 1.500,00

B. OTROS

N°. DENOMINACION | TIEMPO | V UNITARIO | TOTAL
Movilizacion 6 meses | 30,00 180,00
Alimentacion 6 meses | 30,00 180,00
Subtotal 360,00
TOTAL 1860,00
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE LOS RESULTADOS

4.1 ANALISIS DE LA INFORMACION

Lo que la institucién necesita basicamente es tratar de evitar en lo
posible la recepcion de spam, adoptando medidas de prevencion para
ello, por lo que primero se desea saber qué tipo de informacién no
importante es la que reciben continuamente, que tipo de errores
cometen para incrementar la recepcién de spam, que tan informados
estan acerca del tema, ademas de saber si su configuracion de conexion

es la mas adecuada.

Para obtener todos estos datos se aplico una encuesta, misma que se

encuentra como anexo en esta investigacion.

Una vez obtenido los datos requeridos se procedié al analisis e

interpretacion de los resultados.
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4.2. INTERPRETACION DE LOS RESULTADOS

1. Hasido Ud. victima de un spammer?

N° ITEMS FRECUENCIA %
1|8l 29 29
2|NO 71 71
Total 100 100

Tabla 4. 1. Frecuencia de la pregunta N° 1

Fuente: Estudio de Campo
Autor: Jazmina Silva

PREGUNTA 1

m S|

H NO

Gréfico 4.1 Victima de Spammer

Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100 encuestados el 21% que representa 29 personas indico
que ha sido victima de un spammer; mientras que el 79% que
representa 71 personas indico no han sido victimas de algun tipo de
spammer.
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Cualitativo:

Por lo tanto se considera lo que indica el autor Miguel Alvares, que
un spammer roba o compra direcciones de correo electrénico y
realiza el envio de correos no solicitados a estas direcciones.

CONCLUSION
En el GAD municipalidad Ambato algunos correos electrénicos de
los funcionarios han recibido spam.

RECOMENDACION

Para seguridad de los funcionarios se debe mejorar la seguridad en
sus correos electronicos.
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2. Su sistema ha sido infectado por algln tipo de virus o gusano en los

ultimos meses?

N° ITEMS FRECUENCIA %
1] Virus 57 57
2 | Gusano 15 15
virus y gusano 14 14
No 14 14
Total 100 100

Tabla 4.2 Frecuencia pregunta 2

Fuente: Estudio de Campo
Autor: Jazmina Silva

PREGUNTA 2

M virus

M gusano

Grafico 4. 2 Infeccidn de virus

Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100 encuestados el 57% que representa 57 personas indico
que ha sido infectado Unicamente por virus; el 15% que representa
15 personas indico que ha sido infectado gusanos Unicamente,
mientras que 14 personas que equivale al 14% ha sido infectado
por virus y gusanos, mientras que 14 personas indicaron que no han
sido afectadas ni por virus ni por gusanos.
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3. Cree que su cuenta es segura y no consta en listas de correos para
envié de mensajes spam, porque?

N° ITEMS FRECUENCIA %
no consta en
1| listas de correo 43 43
spammers

no ha caido en
técnicas spam

jamas recibe
spam
Total 100 100

Tabla 4. 3. Frecuencia pregunta 3

Fuente: Estudio de Campo
Autor: Jazmina Silva

PREGU NTA 3 H no consta en listas

de correo

0% spammers
M no ha caido en
tecnicas spam

jamas recibe spam

Grafico 4. 3 Listas de Correo spam

Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100 encuestados el 43% que representa 43 personas indico
que su cuenta es segura porque no consta en listas de correo;
mientras que el 57% que representa 57 personas indico que su
cuenta es segura porque no ha caido en técnicas spam.

Cualitativo:
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Por lo tanto se considera lo que indica la pagina web de Panda, que
los spammers tratan de conseguir el mayor numero posible de
direcciones de correo electronico validas, es decir, realmente
utilizadas por usuarios.

CONCLUSION

En el GAD municipalidad Ambato los funcionarios piensan que
sus cuentas de correo electrénico estan seguras porque usan algun
tipo de método para saberlo.

RECOMENDACION

Para seguridad de los funcionarios se debe verificar que su cuenta
no consta en listas negras, existen algunas paginas que ayudan a
saber si la cuenta de correo es segura.
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4. Qué tipo de técnica usa para proteger su computador?

N° ITEMS FRECUENCIA %
1 | Antivirus 28 28
firewall
2 activado 0 0

restricciéon a

3 | sitios web 0 0
inseguros

4 a.nt|V|rusy 14 14
firewall

5 antlv_lru_sy 29 29
restricciones

6 todos.Ios 59 )9
anteriores

Total 100 100

Tabla 4. 4. Frecuencia pregunta 4

Fuente: Estudio de Campo
Autor: Jazmina Silva

PREGUNTA 4

W antivirus
B firewall activado

m restriccion a sitios web
0% inseguros

0% M antivirus y firewall

M antivirus y restricciones

Grafico 4.4 Técnicas de proteccion del computador

Fuente: Estudio de Campo
Autor: Jazmina Silva
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INTERPRETACION

Cuantitativo:

De los 100 encuestados el 28% que representa 28 personas indico
que para proteger sus computadores utiliza Unicamente un
antivirus; mientras que el 14% que representa 14 persona indico
que combina la proteccion de un antivirus mas el firewall activado,
otro 29% sefialo que usa la proteccion de combinar el antivirus y
restricciones a sitios web inseguros; mientras el 29% restante
sefialo que usa todas la opciones de seguridad anteriores.

CONCLUSION

En el GAD municipalidad Ambato los funcionarios usan en comun
para proteger su computador un antivirus, ademas de otros métodos
conocidos.

RECOMENDACION

Para seguridad de los equipos con los que trabajan los funcionarios
se debe mantener actualizado su antivirus y establecer normas de
seguridad para brindar proteccién a cada equipo.
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5. Le ha llegado a su correo alguna vez

mensajes publicitarios

ofreciéndole algun producto o servicio?

N° ITEMS FRECUENCIA %

1 produc'fos. 0 0
farmacéuticos

5 servicios d,e 0 0
pornografia
servicios de

30 .. . 0 0
viajes y turismo

4 | tecnologia 14 14
servicios de

5 |turismoy 43 43
tecnologia
productos

6 farrnaceutmos, 59 29
turismo,
tecnologia

3 todos_los 14 14
anteriores

Total 100 100

Tabla 4.5 Frecuencia pregunta 5

Fuente: Estudio de Campo
Autor: Jazmina Silva

B productos farmaceuticos

PREGUNTAS

0%
0%

W servicios de pornografia

W serviciosde viajes y turismo

W tecnologia

W servicios de turismo y tecnologia
E productos

farmaceuticos, turismo, tecnologia

M todos los anteriores

Grafico 4.5 Tipo de informacion spam
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Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100 encuestados el 14% que representa 14 personas indico
el tipo de informacion publicitaria que ha recibido es de tecnologia;
el 43% indico que han recibido anuncios con contenido de
tecnologia y servicios de turismo y viajes, el 29% que equivale a
29 personas sefialo que los anuncios que reciben contienen
informacion de tecnologia, turismo y medicina; mientras que el
14% sefialo que ha recibido todo tipo de informacion publicitaria
anteriormente mencionada.

CONCLUSION

En el GAD municipalidad Ambato los funcionarios han recibido
varios anuncios con toda clase de informacion referente a turismo,
pornografia, medicina y tecnologia.

RECOMENDACION

Para evitar recibir informacion no solicitada se recomienda no abrir
los mensajes de tipo spam, ademas de marcarlos como no
deseados.
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6. En su cuenta de correo de tipo pop 0 web, su bandeja electronica se
llena de mensajes de sus contactos o de remitentes desconocidos?

N° ITEMS FRECUENCIA %
1|POP 0 0
2 | WEB 100 100
Total 100 100

Tabla 4. 6 Frecuencia pregunta 6a

Fuente: Estudio de Campo
Autor: Jazmina Silva

N° ITEMS FRECUENCIA %
3 remltentgs 71 71
desconocidos
4 remltgntes 59 )9
conocidos
Total 100 100

Tabla 4.7 Frecuencia pregunta 6b

Fuente: Estudio de Campo
Autor: Jazmina Silva

PREGUNTAG6 A

0%

= POP
mW..

Grafico 4. 6 Servidor pop

Fuente: Estudio de Campo
Autor: Jazmina Silva
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PREGUNTA 6B

M remitentes
desconocidos

W remitentes
conocidos

Grafico 4. 7 Remitentes desconocidos

Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100 encuestados el 100% que representa a todas las100
personas indicd que su cuenta de correo es de tipo web;

Ademas se supo que el 71% que representa a 71 reciben mensajes
que llenan su bandeja de entrada proveniente de remitentes
desconocidos; mientras que el 29% indico que han recibido
mensajes de remitentes conocidos.

CONCLUSION

En el GAD municipalidad Ambato los funcionarios utilizan cuentas
de correo electrénico de tipo pop, a pesar de ello mas del 70% de
ellos reportan que sus bandejas de entrada se llenan con mensajes
de remitentes desconocidos.

RECOMENDACION

Para evitar que sus bandejas de entrada se llenen de informacion
no deseada de remitentes desconocidos, se recomienda no
suscribirse a cualquier tipo de anuncio en la web, y ser meticuloso
al momento de compartir su direccion e-mail.
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7. Cuando se conecta desde lugares diferentes a su trabajo, sabe si los
servidores proxy utilizados son seguros?

N° ITEMS FRECUENCIA %
1Sl 29 29
2|NO 71 71
Total 100 100

Tabla 4. 8 Frecuencia pregunta 7

Fuente: Estudio de Campo
Autor: Jazmina Silva

PREGUNTA 7

mSl

HNO

Grafico 4. 8 Servidor proxy inseguro

Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100encuestados el 71% que representa a 71 personas indico
que no saben si los servidores proxy desde donde se conectan son
seguros 0 no; reciben mensajes que llenan su bandeja de entrada
proveniente de remitentes desconocidos; mientras que el 29%
indico que han recibido mensajes de remitentes conocidos.
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CONCLUSION

En el GAD municipalidad Ambato los funcionarios utilizan cuentas
de correo electrénico de tipo pop, a pesar de ello mas del 70% de
ellos reportan que sus bandejas de entrada se llenan con mensajes
de remitentes desconocidos.

RECOMENDACION

Para evitar que sus bandejas de entrada se llenen de informacion
no deseada de remitentes desconocidos, se recomienda no
suscribirse a cualquier tipo de anuncio en la web, y ser meticuloso
al momento de compartir su direcciéon e-mail.
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8. El Municipio ha sufrido algun tipo de pérdida de informacion?

N° ITEMS FRECUENCIA %
1 | Datos 15 15
2 | Imagenes 0 0
3| Videos 0 0
4 mepsajes via 57 57
mail
datosy
5 | mensajes via 14 14
mail
6| No 14 14
Total 100 100

Tabla4.9 Frecuencia pregunta 8

Fuente: Estudio de Campo
Autor: Jazmina Silva

PREGUNTA 8  mpatos

0% B Imdgenes
° 0%

M Vieos
B mensajes via mail
B datos y mensajes via

mail
¥ no

Grafico 4.9 Pérdida de Informacién

Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100encuestados el 57% que representa a 57 personas indico
que en su mayoria la informacion que ha perdido ha sido por
mensajes via mail; ademas el 14% que representa a 14 personas
indico que la informacion que ha perdido se trata de datos que tenia
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en su ordenador; mientras que otro 14% sefialo que ha perdido
datos y mensajes via mail.

CONCLUSION

En el GAD municipalidad Ambato cada funcionario ha reportado
que ha sufrido pérdidas de informacion, siendo en su mayoria
mensajes via mail y datos de sus ordenadores.

RECOMENDACION

Para evitar que los mensajes de correo electronico que los
funcionarios envien se recomienda que verifiquen las direcciones a
la que se desea que lleguen los mensajes.
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9. ¢(Ah escuchado sobre alguna herramienta de software para él envio

masivo de spam?

N° ITEMS FRECUENCIA %
1| Mail marketing 14 14
2 | Ay Mail 0 0
3 | Boot Spam 14 14
4| Ninguna 72 72
Total 100 100

Tabla4.10 Frecuencia pregunta 9

Fuente: Estudio de Campo
Autor: Jazmina Silva

PREGUNTA 9

0%

B Mail markeing
| Ay Mail
Boot Spam

M ninguna

Grafico 4. 10 Pérdida de Informacion

Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100 encuestados el 72% que representa a 72 personas indico
que desconocen acerca de herramientas software que envien
mensajes spam, el 14% que representa 14 personas sefialo que
conoce del famoso mail marketing: mientras que otro 14% indico
que solo ha escuchado acerca del boot spam.
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CONCLUSION
En el GAD municipalidad Ambato la mayoria de los funcionarios
desconocen acerca de herramientas de envié masivo de spam.

RECOMENDACION

Para evitar caer en técnica de envid de mensajes a través de
herramientas software se recomienda informarse y capacitarse a
cada funcionario, para aumentar el nivel de seguridad de su
informacion.
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10. ¢Ah recibido y reenviado alguna vez mensajes de texto con cadenas a

Sus contactos?

N° ITEMS FRECUENCIA %
1Sl 71 71
2|NO 29 29
Total 100 100

Tabla4.11 Frecuencia pregunta 10

Fuente: Estudio de Campo
Autor: Jazmina Silva

Grafico N° 10

PREGUNTA 10

m S|
= NO

Grafico 4. 11 Envi6 de mensajes con cadenas

Fuente: Estudio de Campo
Autor: Jazmina Silva

INTERPRETACION

Cuantitativo:

De los 100 encuestados el 71% que representa a 71 personas indico
que si han enviado mensajes de cadenas de texto; mientras que el
29% indico que no lo ha hecho.

CONCLUSION

En el GAD municipalidad Ambato la mayoria de funcionarios ha
caido en la técnica de spam que se trata de enviar o reenviar
mensajes con cadenas a sus contactos.
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RECOMENDACION

Para evitar propagar el spam se recomienda evitar enviar o
responder a mensajes con cadenas difundidas a través de mensajes
via mail.

4.3. Comprobacion de Hipotesis

Se ha tomado en cuenta las preguntas discriminantes que nos llevaron a la

comprobacidn de la hipétesis planteada, estas son:

Pregunta 5: Le ha llegado a su correo alguna vez mensajes publicitarios

ofreciéndole algun producto o servicio?

N° ITEMS FRECUENCIA %
product'os. 0 0
farmacéuticos
servicios dle 0 0
pornografia
S?FYICIOS dg 0 0
viajes y turismo
Tecnologia 14 14
servicios de
turismoy 43 43
tecnologia
productos
£ -

arrnaceu’ucos, 59 )9
turismo,
tecnologia
todos' los 14 14
anteriores

Total 100 100

Pregunta 6: En su cuenta de correo de tipo pop o web, su bandeja electronica
se llena de mensajes de sus contactos o de remitentes desconocidos?

N° ITEMS FRECUENCIA %
POP 0 0
2 | WEB 100 100
Total 100 100
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N° ITEMS FRECUENCIA %
remltente's 71 71
desconocidos
remltgntes 79 79
conocidos

Total 100 100

Pregunta 8: El Municipio ha sufrido algan tipo de pérdida de informacion?

N° ITEMS FRECUENCIA %
1 | Datos 15 15
2 | Imagenes 0 0
3 | Videos 0 0
4 mepsaJeSV|a 57 57
mail
datosy
5 | mensajes via 14 14
mail
6| No 14 14
Total 100 100

Entonces se tomo en cuenta tres preguntas discriminantes, la nimero 5, 6 y la
nimero 10 de la encuesta aplicada, ya que de los resultados arrojados, se
puede decir que la falta de seguridad y conocimiento en técnicas de seguridad
para no caer en técnicas spam aumentan la recepcion de spam en los correos
electronicos de los funcionarios del municipio, ademés de exponer la
informacion y datos que se maneja dentro del GADMA.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

El presente capitulo comprende las conclusiones y recomendaciones
fundamentales en los resultados presentados y analizados conforme a los
objetivos de estudio.

5.1. CONCLUSIONES

e Los funcionarios del gobierno autbnomo descentralizado
municipalidad Ambato reportan que el 100% de ellos ha recibido por
lo menos un mensaje con anuncios de tipo spam, lo que muestra el alto
indice de recepcion de spam que las cuentas de correo electronico
poseen.

e Se supo que todos los funcionarios utilizan correos electrénicos de tipo
web para comunicarse, los mismos que a pesar de tener seguridades
por defecto, no son suficientes para contrarrestar las técnicas de spam
que actualmente existen.

e Se ha determinado que mas del 70% de los correos electronicos que
llenan las bandejas de entrada de los funcionarios, provienen de
remitentes desconocidos, clara muestra de la elevada recepcion de
spam en sus mails.

e Mas del 50% de funcionarios han sufrido pérdidas de informacion

enviandola via mails, lo que afecta a la seguridad de la informacion
con la que en el gobierno auténomo descentralizado trabaja.
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e Al no contar con un manual de seguridad que guie a los funcionarios,
para asegurar sus cuentas de correo electronico y evitar caer en
técnicas spam, se pone en riesgo la informacion que se maneja dentro
de la institucion, teniendo alto indice de vulnerabilidad de informacion.

5.2. RECOMENDACIONES

e En vista del alto indice de recepcion de spam a través de mensajes
electrénicos con anuncios que reciben los funcionarios, se recomienda
no dejar publicadas sus cuentas de correo en paginas de acceso publico
como foros, blogs, etc. ya que esto aumenta la posibilidad de recepcion
de informacién no solicitada.

e Se recomienda incrementar el nivel de seguridad que traen por defecto
las cuentas de correo electrdnico, ya que esto ayudara a brindar mayor
seguridad en las cuentas de cada funcionario.

e Ademas se recomienda que se marque como spam todo tipo de
mensaje que provenga de un contacto desconocido, esto ayudara a
filtrar los mensajes que se reciben y almacenan en las bandejas de
entrada.

e Tomar las respectivas precauciones para evitar la pérdida de
informacion via mails, haciendo constantes monitoreos del
funcionamiento de la red y del servidor de correos que se utilice en el
GAD Municipalidad Ambato.

e Se recomienda contar con un manual para contrarrestar las técnicas
spam para el envio masivo de informacion no deseada a las cuentas de
correo electronico de los funcionarios del gobierno auténomo
descentralizado municipalidad Ambato.

65



CAPITULO VI

6. PROPUESTA

6.1. DATOS INFORMATIVOS

e Titulo

Técnicas spam para el envio masivo de informacién no deseada a las
cuentas de correo electronico de los funcionarios del Gobierno
Autonomo Descentralizado Municipalidad Ambato.
e Institucion ejecutora
Gobierno Autdnomo Descentralizado Municipalidad Ambato
e Director de tesis
Ing. Luis Solis
e Beneficiario
Funcionarios del Gobierno Auténomo Descentralizado Municipalidad
Ambato
e Ubicacion
Ambato calles Bolivar y Castillo
e Tiempo estimado para la ejecucion
» Fecha de inicio: Enero 2012
» Fecha de finalizacion: Junio 2012

e Equipo técnico responsable
» Jazmina Silva
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6.2. ANTECEDENTES DE LA PROPUESTA

En el ultimo afio dentro del Gobierno autonomo descentralizado
Municipalidad Ambato se ha incrementado el porcentaje de recepcion
de informacion no solicitada, misma informacion que llena las
bandejas de entrada de correos electronicos de muchos de los
funcionarios que laboran en esta municipalidad; Ademas de ello se ha
reportado que mas de la mitad de funcionarios ha sufrido pérdidas de

informacion, sobre todo al enviarla por mails.

Para contrarrestar todo este tipo de inconvenientes que vienen
afectando a los funcionarios se ha sugerido que los mismos no
publiquen sus cuentas de correo en paginas de acceso publico como
foros, blogs, etc. ademas de incrementar el nivel de seguridad que traen
por defecto sus cuentas de correo electronico, tomando en cuenta que
deberan marcar como spam todo tipo de mensaje que provenga de un
contacto desconocido, y asi evitar exponerse a técnicas spam, Yy
posibles pérdidas de informacion; Ya que por el momento no cuentan
con un manual de seguridad para evitar caer en técnicas spam de envio

de informacioén no solicitada a cuentas de correo electrénico.

6.3 JUSTIFICACION

El andlisis de las técnicas spam usadas para el excesivo envio de
informacion no deseada a las cuentas de correo electronico es una
investigacion necesaria que ayudara a los funcionarios del Gobierno
Autonomo Descentralizado Municipalidad Ambato y aportara en gran
magnitud a brindar seguridad en la informacidn que se maneja dentro

del Municipio, para ello se contempla los siguientes aspectos:
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Se daré a conocer nuevas técnicas de envi6 de spam

Lo que se logrard es dar a conocer a los funcionarios cuales son las
nuevas técnicas spam que existen, como funcionan y en qué medida
afecta a los correos electronicos, ya que este es el medio de

comunicacién mas usado actualmente.

Evitara la introduccion de spammers
Con la informacién adquirida, los funcionarios tendran mas precaucion
al exponer su cuenta de correo, y adoptaran medidas de seguridad para

evitar caer en el spam.

Brindara seguridad a la informacion manejada

Se adoptaran medidas de prevencidn y correccion para garantizar la
seguridad de la informacidn que se reciba en las cuentas de correo
electronico; mismos métodos que seran implementados en el lugar vy el

tiempo que se considere pertinente.

Incrementara de seguridad en los correos electrénicos

Se incrementaran las politicas de seguridad, reglas y normas internas
de la municipalidad necesaria, misma que impediran o trataran al
méaximo de minimizar la recepcién excesiva de informacion no
solicitada en las cuentas de correo electrénico de los funcionarios del

municipio.

Minimizara los riesgos de recepcion de spam

Con la creacion y desarrollo de un manual de seguridad que guie a los
funcionarios del GADMA para disminuir el excesivo envio de
informacion no deseada a sus cuentas de correo electronico, se evitara

la recepcidn excesiva de spam.
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6.4. Objetivos

6.4.1. Objetivo General

Desarrollar un manual que guie a los funcionarios del Gobierno
Autonomo Descentralizado Municipalidad Ambato para disminuir el
excesivo envio de informacion no deseada a sus cuentas de correo

electrénico.

6.4.2. Objetivos especificos

1. Analizar las herramientas de software que sirven para enviar

correo electrénico con spam.

2- Realizar las pruebas de configuracion y envio de spam con las

herramientas investigadas.

3- Desarrollar un manual que guie a los funcionarios del GADMA
en el manejo adecuado del envio y recepcion de informacion a
través de sus cuentas de correo electronico para disminuir el
spam.

6.5. ANALISIS DE FACTIBILIDAD

Politica

Es politica de la institucion el permitir realizar cualquier mejora que
traiga beneficios a la misma, siempre y cuando se encuentre
supervisado por el personal autorizado, el cual brindara ayuda para la

realizaciéon de cambios en caso de ser necesario.

Socio cultural
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Se daréd un buen manejo de la informacion y ademas se garantiza que
serd usada de la mejor manera y con la discrecién que se requiere, ya

que solo se dara a conocer al personal autorizado.

Tecnoldgico

La Municipalidad de Ambato brindara todos los recursos necesarios
para el desarrollo de la tesis en cuanto a software y hardware, tomando
en cuenta que el tema a desarrollarse no exige tantos recursos para su

correcto desarrollo.

Equidad de género
En este aspecto el desarrollo del proyecto de investigacion no tendra
ninguna influencia ni preferencia hacia ningin género ya que sera

estrictamente profesional.

Ambiental
La tesis a realizarse no afectara ni influird en ningiin aspecto en cuanto

al medio ambiente se refiere.

Econdmico-financiera
Para el desarrollo de la investigacion no se requerird de grandes
inversiones ya que es estrictamente investigativo y bastara con los

recursos con los que hasta el momento dispone la empresa.

Legal.
Dentro de las leyes no existe ningin impedimento para la realizacion
del proyecto de investigacion por lo que el proyecto no tendria ningdn

inconveniente en cuanto a la ley se refiere.
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6.6. INFORME TECNICO

6.6.1. Analisis de las Técnicas Spam
Existen varias técnicas para enviar spam, se sabe que lo principal es la
obtencidn de direcciones de correo, seguido del uso de herramientas
informaticas para el envio de mensajes electronicos. A continuacion se
detallan los métodos cominmente mas usados por los spammers y por
nosotros mismos como usuarios, sin tener conciencia que con lo que se
hace es ayudar al spammer a que cumpla su objetivo y coseche varias

direcciones de e-mail incluida quiza la nuestra.

De acuerdo al criterio de Lépez, Diana. y Congote, Jhon (22/11/2012).
Monografias.com. Recuperado desde
(http://www.monografias.com/trabajos39/spam-correo-

electronico/spam-correo-electronico2.shtml) se obtuvo la siguiente

informacion:

> “Visitar muchos foros en Internet. En muchos de ellos para
poder opinar y para que los demés usuarios contesten y dejen
comentarios, se obliga a la persona a dejar su direccion de
correo, la cual generalmente, queda a la disposicién de

cualquiera.

> Utilizar los grupos de noticias y dejar la direccidn de correo en
una gran lista de usuarios dispuestos para recibir cualquier tipo

de correo.

> Una forma un poco mas sofisticada, pero muy utilizada por
los spammers es la creaciéon de un pequefio programa, llamado
"arafia"”, el cual rastrea todas las paginas de Internet a la busca
de cualquier direccién publicada en éstas. De esta forma
cualquier direccion de correo publicada en una pagina personal,
de trabajo o foro, se convierte en un blanco perfecto para las

arafas. Para ello se recomienda utilizar algin tipo de codigo o
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enmascarar la direccibn Web para que estas arafias no las

encuentren.

> Otro medio que utilizan los spammers es la compra de bases de
datosa empresas o con miles de direcciones de correo

electrénico.

> Reenviar correos electronicos con chistes, cadenas, etc. sin
ocultar las direcciones a las que ha sido enviado antes el
mensaje, y que acumulan gran cantidad de direcciones en el

cuerpo del mensaje.

> Acceder a paginas en las que se solicita la direccion de correo
del visitante, o la de "sus amigos y contactos" para enviarles la
pagina en un correo o para recomendarsela, para acceder a un

determinado servicio o descarga.

> Los spammers utilizan también una técnica conocida como
"ensayoy error" que consiste en generar aleatoriamente
direcciones, enviar los mensajes a esas direcciones, Yy
posteriormente comprobar que si han llegado los mensajes. Un
método habitual en esta técnica es hacer una lista de dominios,

y agregarles "prefijos" habituales.

> Otra practica comun en los spammers es el uso de troyanos y
computadores zombis. La caracteristica de los troyanos es que
permiten acceso remoto a la maquina, asi, los computadores de
las victimas son utilizados como "computadores zombis", que
envian spam controlados por el spammers, pueden incluso
rastrear los discos duros o libretas de direcciones en busca de

mas direcciones.”

Si cae en los errores comunes anteriormente detallados, los mismos
causan perjuicios al usuario que ignora haber sido infectado, ya que

pasa a ser identificado como spammer por los servidores a los que
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envia spam sin saberlo y esto puede traer como consecuencia que no

se le deje acceder a determinadas paginas o servicios.

Ademas facilita la propagacién de spam cuando se cuenta con
servidores de correo mal configurados “Open Relay”, ya que no
necesitan un usuario y contrasefia ni tienen ningun criterio para evitar
que sean utilizados para el envio de correos electronicos no

autorizados.

6.6.2. Herramientas para envio de Spam

En esta parte se explicara las herramientas que usan las técnicas spam
detalladas anteriormente, para que mas adelante podamos utilizar la méas
adecuada y eficaz en el envi6 de informacion no deseada a las cuentas de

correo electronico de los funcionarios del GAD Municipalidad Ambato.

Para el desarrollo de esta investigacion se considero usar las herramientas
conocidas como mozila thunderbird, Outlook y claws-mail, ademas se
utilizar un servidor de dominio llamado PHPList el mismo que permite

también enviar mensajes de correo electrdnico.

Para poder usar alguna de las herramientas mencionadas se necesita tener
instalado un servidor FTP en este caso de tipo cliente, por facilidad y

eficacia la herramienta a usar sera FileZila Client.

Las configuraciones de cada herramienta de software a utilizar, no seran
las comunes, pues para hacer uso de ellas incorporando el contenido spam,
se configurara especificando el servidor a usar, y los servicios que se

requieran en este caso los de correo electronico.

6.6.2.1. FileZila Client

Es un cliente FTP que tiene la caracteristica de ser multiplataforma ademas
puede soportar protocolos FTP, SFTP. Se necesita este cliente para usar

el servicio de la cuenta del hosting con el que se esta trabajando. Para
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entender la proxima configuracion se utilizara el dominio

mentesinguietas.net.

Esta herramienta es libre y puede ser descargada del internet e instalada
facilmente; una vez instalada aparecera la ventana que se ve en la siguiente

figura.

Archivo  Edicién Ver Transferencia Servidor Marcadores  Ayuda

M EESEEELL LA R
Servidor: Mombre de usuario: Contrasefia: Puerto: [ conexién rapaa |[=
it local: | | | Sitio remoto:
B Escriteno
M documentes
1% Equipo
5-f C
L—l
o) B
Mombre de archive  Tamafie d.. Tipo dearchive  Ultima medificacion Nombred.. Tamafod.. Tipodearc. Uttima modific. Permises Propistaric...
[ Xe) Disc loeal
= Disca local
A Unidad de CD Ho et comectads & Aingin sérvidor
3 directorios Mo conectado.
Servidor/Archivo local Direcci.. Archivo remoto Tamaio Priorided Estado
Archivos en cola | Transferencias falldas Tramsferencias satisfactorias

Grafico 6. 1 Inicio FileZila

Una vez que se puede visualizar la ventana de inicio del cliente FileZila se
debe suministrar algunos datos para poder establecer conexion con el

servidor. Los campos en blanco se llenaran con la siguiente informacion:

» FTP Username: jazmin@mentesinquietas.net
» FTP Server: ftp.mentesinquietas.net

» FTP Password: (la que se establezca)

» FTP Server Port: 21
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Archivo  Edicion Ver Transferencia Servidor Marcadores Ayuda

|4 - TEEE) 2 v 8B & &|
v

[ oo ocat: Ty ~ [t remoto: [/
"= 1 Escritorio < lwly
I

Archivos en cola | Transferencis falidas Transferencias satisfactorias

s

= oo

Grafico 6.2 Conexion a servidor desde ftp

Al terminar de llenar los datos que se requieren se presionara el boton de
conexion rapida y podrd observar como se levantan los servicios
necesarios hasta lograr una conexion exitosa. Si se logra la conexion ya

podra hacer uso del servicio FTP.
6.6.2.2. Mozila Thunderbird

El programa Thunderbird es un cliente de correo electrénico muy bueno ya
que es libre debido a que se lo puede descargar de la web e instalar
facilmente en nuestro pc, ademas su uso es muy sencillo y no presenta

inestabilidades.

Una vez instalado en nuestra computadora, para poder usarlo
correctamente debemos primero realizar una breve configuracion donde
crearemos paso a paso una cuenta de correo asociada a nuestro servidor

para asi lograr envios y recepciones de correos exitosos.
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-
Configuracién de cuenta de correo - _ - - E— ﬂ

Su nombre:  jazz Su nombre, tal y como se muestra a los demnas

Direccion de corren:  ciencia@systemjazz.com

Contrasefia: sssssssssss

Recordar contrasefia

Obtener una nuewva cuenta Continuar ] [ Cancelar

Grifico 6. 3 Configuracion de Mozila Thunderbird

En la figura se muestra la creacion de la cuenta de correo la que se asocia a
la herramienta thunderbird, aqui se debe llenar los datos del nombre con el
que se vera al enviar el mensaje, la direccion de correo asociada que en
este caso sera ciencia@systemjazz.com que es el dominio adquirido en

este caso, y la contrasefia respectiva, presionar continuar e ir al siguiente

| Configuracién de cuenta de correo ﬂ
Sunombre:  jazz Su nombre, tal y como se muestra a los demds
Direccién de correo:  ciencia@systemjazz.com
Contrasefia: eessessssssss
BEecordar contrasefia
(]
Configuracién encontrada intentando nombres habituales de servidor
1 IMAP (carpetas remotas) @ POP3 (conservar correo en su equipo)
Entrante: POP3, mail.systemjazz.com, STARTTLS
Saliente: SMTP, smtp.systemjazz.com, STARTTLS
Mombre de usuario:  ciencia
[ Obtener una nueva cuenta ] [ Config. manual ] [ Hecho ] [ Cancelar
"~ —_—

Gréfico 6. 4 Creacion cuenta de correo en MT

Una vez creada la cuenta se procede a configurar el servidor con el que va

a trabajar para este caso POP3 y SMTP con la siguiente especificacion:
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» servidor smtp smtp.systemjazz.com

» servidor pop pop.systemjazz.com

Presionar el boton Hecho y esperar que se muestre la ventana donde se

podra empezar a utilizar las opciones de este cliente de correo.

L/ %, Bandeja de entrada
& Recibir v # Redacter W Charlar irecciones | ® Etiqueta ~ | @ Filtro répido Buscor.. <Ciri=] A

v Noleidos # Conestrells & Contacto ® Etiquetas & Adjunto Filtar estes mensajes... <CtrieMayis+ P
®

4 dencia@systemppzcom | & it apido
# Bandeja de entrada (3)
7?3;:&:3 t*é Asunto @ Remitente © Fecha
Mt Re ingeeze necesito otra cuenta Luis Solis 150120122138
i Invitacién a conectarnos en Linkedin © Luis Solis Solis 04/04/201217:14
 Bandea desaids Aviso de tu invitacin de Luis Solis Solis © Luis Solis Soli (Invitaciones Linkedin) 09/04/2012 6:07
- Aviso de tu invitacion de Luis Solis Solis © Luis Solis Solis (Invitaciones Linkedin) 16/04/20123:02
De Luis Solis <isbeto@gmail.com> 4 Responder =) Reenviar [ Archivar @ Nodeseado @ Eliminar
Re: ingeeee necesito otra cuenta 15/01/2012 2138
mi Otras acciones ~
user: info@systemjazz.com
pass: inf291jazz
2012/1/15 <ciencia@systemjazz.com>
Inge Luis plis necesito una cuenta adicional aparte de la de ciencia
@syatemijazz.com
plissss!!!
http://systemjazz.com/?p=unsubscribe&uid=c3259d89d473ddcI62edf88b1a792f8f -
= = | Simleen3 Totakd

.t et

Grafico 6.5 Bandeja de entrada de la cuenta en MT

Al lograr establecer una conexion y creacion exitosa de cuenta de correo se
despliega los mensajes de bandeja de entrada que se ha recibido, como en
todos los clientes de correo electrénico se tiene varias opciones para
trabajar, esta herramienta no es la excepcion pues posee varias funciones
como: enviar mensaje, redactar borrar, responder, entre otros, por ahora las
que en esta investigacion nos interesa son las opciones de crear y redactar
un nuevo mensaje el mismo que pueda tener contenido de tipo texto,
iméagenes o sonido, esto se podra lograr tambien con la opcion de adjuntar

archivo.
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.’/es. ciencia@systemjazz.com

& Recibir |~ # Redactar B Charlar & Direcciones \ ® Etiqueta = Q4 Filtro répido Buscar.. <Cirl+K>
45 ciencia@systemjazz.com

& Bandeja de entrada (3) Thunderbird Correo - ciencia@systemjazz.com

& Papelera
48 Carpetas locales

(5] Papelera Correo electrénico

(&, Bandeja de salida

[zl Leer mensajes

l:_‘/' Redactar un nuevo mensaje

i e
,
| Redaccion: (sin asunto) ‘ ‘

Archivo Editar Ver Inserfar Formato Opciones Henamientas Ayuda

B Enviar | « Ortogrefia - U Adjuntar ~ @ Seguridad ~ [l Guardar |~

De  ciencia <ciencie@systemjazz.com> cisncio @systemjazz com

- Para: | & |
Asunto:
Cuerpo del teto ~ | | Anchura variable - B A A|AAA|EIZEE|S @

Grafico 6. 6 Redaccion de mensajes en MT

Para enviar la informacién que desee primero se debera especificar el
destinatario en la opcién ‘Para’ ademds se puede escribir un ‘asunto’ el
mismo que no necesariamente debera ser llenado, ademas el texto que se
puede escribir tiene la opcidn de ser arreglado con colores, tamafio y tipos
de letras dando una mejor apariencia al mensaje que se enviara, el mismo

que podria tener algin cddigo cifrado u oculto al receptor.

'}/ Libreta de direcci

& Nuevo contacto R Nueva lista | @ Propiedades  # Redactar | ® Eliminar Mombre o direccién de correo »

Libreta de...s personal Mombre ~ Correo electrénico MNombre en el chat QOrganizacién Teléfono del trabajo =]
Direccione...copiladas

G L =

Anadir a: [ Direcciones recopiladas - ]

Contacto | Privado | Trabajo | Qtros | Chat | Foto |

Mombre: || Trabajo:

Apellidos: Casa:
Mostrado: Fax: F

Preferir siempre el nombre mostrado al de la cabecera del mensaje  Buscapersonas:

Apodo: Mawil:

Correo electrénico:

Correo electrénico adicional:

Nombre en el chat:

Prefiere recibir el mensaje formateade come: [T] Permitir contenido remoto.

Grafico 6. 7 Creacion de contactos en MT
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Otra opcion que sera de gran ayuda y brinda esta herramienta es la
creacion de contactos donde se especificaran nombres, apellidos, y todo
tipo de informacion que se requiera, pero esto no es todo ya que también
con los contactos creados se podran crear listas y facilitar el envio masivo

de mails, asi como también importar contactos que tengamos recopilados.
6.6.2.3. Outlook

Esta herramienta es capaz de enviar, recibir y administrar el correo
electronico, también puede administrar el calendario y todo tipo de
contactos ya sean sociales familiares 0  empresariales.
Este software viene incluido en la instalacion de “Office”, por lo que
conseguirla es facil; su uso es poco complejo. Al utilizarlo por primera vez

se visualiza la siguiente ventana:

Inicio de Microsoft Outlook 2010

nicie de Micreseft Outlook 2010, Gue le guiars a través del procese de
oFft Dutook 2010,

Grafico 6. 8 inicio de MiErosoft 7Outlook

Para continuar presionar el boton resaltado ‘siguiente’ y aparecerd la
ventana de cuentas de correo donde preguntar si deseamos configurar

Outlook para conectar con un correo electronico que poseamos.
(e o o R ———— =

Cuentas de correo electrénice

Pusde configurar Outiook para conectar con corres slectrénico de Intermet, Microsoft
b Exchange u otro servider de correo electrénico. dDesea configurar una cuenta de | -
uuuuuuu lectrénico?

@ si

© Mo

Grafico 6. 9 Pregunta de verificacion de configuracion Outlook
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Seleccionar la opcion ‘si’ y dar clic en siguiente para saltar a otro paso.

O S

Configuracién automatica de la cuenta
Haga dlic en Siguiente para conectar con el servidor de correo y configurar automaticamente su cuenta.

@ Cuenta de correo electrénico

Wi
l
Su nombre: dencia
Ejemplo: Yolanda Sanchez
E Direccidn de correo electrdnico:  |denda@systemjazz.com
;il Ejemplo: yolanda@contoso.com
¥
Repita la contrasefia: FEEEEREEEEE
ﬂl Escriba la contrasefia proporcionada por su proveedor de acceso a Internet.
(7) Mensajeria de texto (SMS)

P del servidor o tipos de servidores adicionales

I < Atrés “ Siguienbe>] I Cancelar ]

= — —— J

Grafico 6. 10 Configuracion de cuenta en Outlook

Al igual que en los otros servidores de correo electronico en este también
debe configurar una nueva cuenta con su respectiva contrasefia, la misma
que se verifica repitiéndola e ingresandola correctamente, se seguirad
usando la cuenta de ciencia@systemjazz.com y seguir al préximo paso que
serd la busqueda de la configuracion del servidor en linea.

e R =)

Biisqueda en linea de la configuracion del servidor...

Configuracién

Configurando opciones de servidor de correo electrénico. Esta operacién puede tardar varios minutos:
+'  Establecer conexidn de red |I
+"  Buscar configuracidn del servidor dencia@systemjazz.com (sin cifrar)

+'  Inidar sesién en el servidor y enviar un mensaje de correo electrénico de prueba (sin cifrar)

L& cuenta de correo electrdnico IMAP esta correctamente configurada. ||

[~] configurar manualmente las opciones del servidor Agregar ofra cuenta...

< Afrds Finalizar Cancelar

Grafico 6. 11 Cuenta configurada correctamente
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Si pasan las pruebas de conexion, configuracion del servidor de la cuenta
ademas de verificar el envi6 y recepcion de un mensaje a modo de prueba
con el servidor se podra finalizar correctamente la configuracion y se
visualizara una ventana de Outlook cargando sus complementos, al

finalizar se podra hacer uso de todas las ventajas esta herramienta.

= B & Reot
(=4
Reenviar B
2 Ma o
Responder 2 d Mo
£ Mensaje de prueba de Microsoft Outiook «  eneo 2013 »
Microsoft Outlook <ciencia@systemjazz com= R
123456
Ninguno
iy 7 8[3]10 1 12 13
13 15 16 17 15 19 20
202225 24 25 6 27
Mensaje de correo electrénico enviado autométicamente por Microsoft 28 2 30 31
Outlook al comprobar la configuracién de su cuenta.
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[ comeo
5] calendario
[85) contactos
[&7] Tareas
ciencia@systemjazz.com
Jam- [l cencaeyeers

Grafico 6. 12 Ventana de inicio de Outlook

Como todos los pasos fueron correctamente configurados ya se puede
tener acceso a la informacion de la cuenta de correo y también empezar
hacer uso de sus opciones de envié de mensajes. Las opciones de

calendario no son de mucha importancia en esta investigacion.

i riar y Carpets  Vista
iy . A Movera: 7 1 Move a g
X =il il i) (G Reunin Jia ieidal
£ ™ Sin titule - Mensaje (HTML) 3 one:
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£
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Grafico 6. 13 Redaccion de mensajes en Outlook
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La utilizacion de esta herramienta se centrara en el envié de mensajes a
varias cuentas de correo las mismas que se ingresaran a la agenda de
contactos de esta herramienta, luego de seleccionar el destinatario
especificar el asunto o motivo del mensaje y complementar el contenido

del mensaje, también se puede adjuntar todo tipo de archivo.
6.6.2.4. Claws-mail

A diferencia de Outlook claws mail no es un gestor de informacion
personal completo, y no permite escribir y enviar correos HTML; pero a
pesar de ello también es un cliente de correo electronico que se caracteriza
por orientarse a ser rapido facil y potente permite la recuperacion de correo
POP3, IMAP4, también soporta algunos metodos de autentificacion
ademas se puede utilizar en cualquier tipo de ordenador pues se acopla
facilmente sin consumir mucha memoria, para conseguirlo solamente

puede buscarlo en la web y descargarlo a manera de prueba.

Bienvenide al ayudante de configuracien de Claws Mail.

Comenzaremos con alguna informacién basica sobre usted
¥ sus opcicones de correc mas comunes de manera que
pueda comenzar a usar Claws Mail en menos de cinco
minutos.

Cancel

Gréfico 6. 14 Inicio de Claws Mail

Una vez que descargue esta herramienta, de preferencia desde su propio

Sitio web: www.claws-mail.org la instala y la ventana que se mostrara sera

la de la figura anterior (Inicio de Claws Mail), donde ademas se solicita
que responda algunas preguntas con el fin de obtener informacion para
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configurar la cuenta, dichas preguntas son sencillas y féciles de responder,

esto no llevara mucho tiempo.

L L L AL LI AT TLETN

»
H % Ayudante de configuracion de Claws Mail e

@- Sobre usted

e

Su nombre:  Ciencia
Su direccidén de correo: | ciencia@systemjazz.com

Su organizacidn: | FISE]

Los campos en etiquetados en negrilla deben ser completados

Come ) Ctomem ] [ 5ne

Grafico 6. 15 Configuracion de Claws Mail

Lo primero serd que llene su nombre junto a la direccion de correo y la
organizacion a la que pertenece, después de llenar estos datos se podra

pasar a la siguiente pagina.

7] Regla [ L5 Ll una pagina s_i Mueva veni
% Ayudante de configuracidon de Claws Mail - 1

ﬂ @\- Recibiendo correo

Tipo de servidor: | POP3 [~]
Diireccién del servidor: | pop.systemjazz.com
Mombre de usuario: | admin I
Contrasefia: ssssssss
[T] Usar SSL para conectar al servidor de recepcién
Usar S5L a través de STARTTLS

Certificado 55L de cliente (opcional)
Fichero Explorar

Contrasefia

Los campos en etiquetados en negrilla deben ser completados

) E—

Gréfico 6. 16 Configuracion de POP3 en Claws Mail
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En esta pégina de Configuracion de POP3 se permite especificar los
detalles o la informacién que permita recuperar el correo electrénico al
elegir POP3, se debe ingresar los datos del servidor, el nombre de usuario
con el que se trabajara y la contrasefia, si no se ingresa la contrasefia, esta
sera solicitada las veces que sean necesarias posteriormente. Al terminar
esta configuracion se pasard a la pagina de configuracion del servidor
SMTP.

B fAyudante de configuracian de Claws Mail | e S|

Enviando correo

=

Direccion del servidor SMTP: | smtp.system)j azz.coml
[] Usar autentificacién vacic para usar el mismo que en Iz recepcidn) N
Usuario SMTP:
Contrasefia SMTP:
[] Usar 55L para conectar al servidor SMTP
Usar 55L a través de STARTTLS
Certificado 55L de cliente (opcional)
Fichero Explorar

Contrasefa

Los campos en etiquetados en negrilla deben ser completados

e— —

Grafico 6. 17 Configuracion de servidor SMTP en Claws Mail

También se conoce como servidor saliente al servidor SMTP, se especifica
el nombre del servidor smtp.systemjazz.com, existen las opciones para
autentificacion al enviar un correo, esta opcién no es necesaria asi que no

la sefalaremos.

84



segia 5 Lo maguna paging g NuEva ver
% Ayudante de configuracién de Claws Mail &

@a Configuracion finalizada.

IETRAEY

Claws Mail ya esta preparado.
Pulse «Guardar» para comenzar.

Back Forward [ save | [ cance |

Gréfico 6. 18 Configuracion Establecida

Finalizar la configuracion de esta cuenta y guardar los cambios efectuados;
luego de esto podra visualizar la pagina de Claws Mail con todas sus
multiples opciones como redactar, enviar correo o crear contactos; Al igual
que en las herramientas usadas anteriormente esta también servira para
enviar correo a varios contactos, pues el mayor objetivo es lograr enviar la
mayor cantidad de Spam, sin que sea detectado por los filtros que trae cada

herramienta

Por lo general se empieza a usar esta herramienta con la opcion de
recuperacion de correo, los mensajes recuperados se mostraran dentro de
la carpeta de Entrada. También podemos visualizar el panel con la lista de
los mensajes recibidos ya sean leidos o por leer, en adicion se puede
seleccionar uno de ellos, mismo que mostrara automaticamente su

contenido.
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Grafico 6. 19 VVentana de funciones de Claws mail

Como ya se menciono el objetivo es enviar mensajes para ello debera
seleccionar la opcion Correo que se encuentra en la barra de herramientas
y podra visualizar una ventana para Componer Mensaje, en ella se
muestran varios campos entre los mas importante y los que se usara sera la
especificacion de el o los destinatarios en el boton “Para”, indicara el
asunto de su mensaje y luego se concentrara en escribir o especificar el
contenido, ademéas se puede adjuntar algin archivo como imagenes,

documentos de texto, archivos pdf, etc.

Fichero [ditar Yer Mensaje Heramientas Configuracién ~Ayuda

ﬂnm' ‘(\L‘B‘ c»ﬁm' LT~ N IS - R
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elera o 0 0 Envi Direccién

B Papel ar Enviar despuds Borrador | Insertar Adjuntar
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| bee:
(&) 4 Mewsaroups T T T T 1 nuevols), 1 no leidos), 1 total(es) (294 Kb)
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= [admin@pop.systernjazz.com |

Grafico 6. 20 Ventana de envio de mensajes
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Cuando se finalice con la escritura o especificacion del contenido del
mensaje pulsar el boton “enviar” y el mensaje sera enviado
inmediatamente, automaticamente al verificar el envio la ventana de
componer mensaje se cerrara sola, en caso de existir algin tipo de error
esta permanecera abierta. El o los mensajes enviados se almacenaran en la

carpeta “Enviado”.

En conclusion este servidor de correo es muy util y sencillo al usarlo,
ofrece muchas utilidades, que nos han servido de ayuda en nuestra

investigacion
6.6.2.5. PhpList

Esta herramienta software est4d basada en cddigo abierto usado para
gestionar listas de correo electrénico, usada generalmente para difundir
publicidad, noticias novedosas entre otro tipo de informacién a los
suscriptores miembros de sus listas; Ademas administra una base de datos

en linea usada para enviar varios correos a sus maltiples suscriptores.

Una vez instalado PHPLIST se muestra la siguiente ventana:

PLIST o
st |

— 1

POWERED BY

SPLIST

@ phplList limited | phplist

Grafico 6. 21 VVentana PHPList iniciando

Para obtener mayor informacion de esta herramienta el usuario o
administrador puede ingresar a la opcidon “Acerca de” donde encontrara
datos Utiles acerca de su uso y funcionamiento, pues trae incorporado
varios link que redirigen a paginas con contenido interesante y til para la

correcta utilizacion y configuracion de este software.
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En la figura que se muestra a continuacion se puede ver la ventana antes

mencionada:

Acercs

= ¥ ) phplist.com : phplist: The %

| systemjazz.com, ta/admin/?page t

T ) @ | B 3 vl CN- @ - - -

SPLIST ToeT  Tmysat 1

‘

Grafico 6. 22 Contenidos de PHPList

Este software posee una gran variedad de funciones, las mismas que son de

gran utilidad al momento de especificar los requerimientos que tiene el

administrador de la pagina, Para configuraciones del administrador esta

disponible la pagina principal de administracion donde se configuraran sus

funciones, entre ellas se tiene: funciones de sistema, funciones de

configuracién, de listas y usuarios, funciones de administrador, funciones

de mensajes, entre otras también muy utiles.

desconectarse

buenas tardes admin

Instalacienphplist

Comprobar la estructura de |la base de datos
ver el registro de eventos

clase &

configurar phplist
Configurar atributos
Configurar paginas de ins &n

registro de eventos

Afiadir, editar y eliminar administradores
Configurar atributos para los administradores
close &

=

Funciones de mensaie

o Eee— N = L] S . e mee S

Grafico 6. 23 Pagina principal de administracién de PHPList
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Es necesario realizar una configuracién que responda a las necesidades del
administrador, en la pagina de configuracion se permite configura
elementos que para el sistema son basico y esenciales, como el nombre del
dominio de muestro sitio web, la direccion mail del sistema, ademés de
mensajes enviados por defecto a usuarios que cancelen su suscripcion, o
realicen modificaciones en el tipo de informacion que desean recibir. Las

configuraciones gque se haran seran:

Para la direccion Web se uso6 el dominio siguiente (www.systemjazz.com),
la herramienta PHPLIST usa este tipo de configuracion para realizar
referencias internas. Para configurar el domino del servidor que sera usado
en cuentas de correo se utilizara systemjazz.com. Especificar ademas a
quien estard encargado del manejo del sistema en este caso se pondré la
direccién de correo de un super-administrador o del webmaster, entonces
sera (webmaster@systemjazz.com) a esta direccion ingresada llegaran
todas las notificaciones como suscripciones, confirmaciones, cambios de

preferencias de los usuarios.

SPLIST ———

desconectarse

pdagina principal
cenfigurar
buenas tardes admin ayuda

tar = ==
desconectarse{; o o0

listas
Aqui tiene que especificar los valores adecuados para su sitic web. enviar un mensaje
Puede usar ciertos Marcadores en sus valores. Los marcadores tienen este aspecto: [TEXTO] s

teniendo en cuenta gue en lugar de TEXTO van una serie de palabras clave. Algunos marcadores ) .
utiles son: gestionar usuarios
paginas de
« WEBSITE - |a direccidn piblica de su sitioc web e e
e DOMAIN - el nombre de su dominio
e SUBSCRIBEURL - la direccién de su pagina de inscripcién
e UNSUBSCRISEURL - la direccién de su pagina para desinscribirse
e PREFEREMNCESURL - la direccidn de la pdgina donde los usuarics pueden poner al dia su patrones
informacién

- rocesar cola de

e CONFIRMATICMNURL - la direccién de |a pagina donde los usuarios deben confirmar su =

mensajes

inscripeion mensajes
procesar rebotes
editar Website address (without http:/ /) ver rebotes

systemjazz.com )
; J registro de eventos

editar Domain Name of your server (for email)
systemjazz.com

editar Person in charge of this system (one email address)
webmaster@systemjazz.com

editar How often do you want to check for a new version of phplist (days)

editar List of people to CC in system emails (separate by commas)

Grafico 6. 24 Configuracion de PHPList

Existe también la opcidon de atributos del sistema, que permite afiadir

atributos como nombres apellidos, pais de origen, direccion, fecha de
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nacimiento entre otras; asi no se tendra una direccion de correo simple sino
con detalles; por lo que se comprueba que PHPList funciona también como

una base de datos.

La pagina de listas de los usuarios muestra los usuarios existentes dentro
de una lista, pero primero hay que saber que para PHPList un usuario es
una direccion de correo electronico que esta registrado en su base de datos,
ademas por cada direccion de correo es también valido obtener mas
informacién en base a los atributos especificados anteriormente por el

administrador.

Ademas en la pagina de usuarios se puede elegir el orden de los mismos,
tiene opciones de busquedas rapidas especificando algun tipo de atributo o
por defecto el correo electronico que consta en la BDD. A los usuarios
creados se puede suscribirlos a listas creadas también por aquel que tomae

el papel de administrador.

= 1"LID1 : C [PHP1 + [mysQL]

buenas tardes admin

=vE | default desci g @sc: Go
Email [=][Go] reset

nly blacklisted users:

F
download all users as csv file
add a user

sssss confirmed bll del listas msgs bncs

registro de eventos

EXXXXXXXXXXXX

T v e T =

!
|
=

Grafico 6. 25 Configuracion de Listas de Usuarios en PHPList

En el caso de existir varios usuarios se puede visualizar por defecto
Unicamente los 50 primeros, se crean ventanas de navegacion internas para
poder seguir viendo el resto de usuarios, los mismos que estaran en varias
columnas. Para obtener informacion acerca del usuario y sus suscripcion

debera fijarse si ya han confirmado su suscripcion, si no lo hicieran los
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mensajes que se envien a una lista no llegaran a los que no se hayan

suscrito correctamente.

En PHPList solo los administradores pueden manejar listas, asi como
también enviar mensajes a las listas que deseen, pues esta herramienta no
permite las listas sean usadas para intercambio entre usuarios, es decir que

las listas son solo usadas para enviar mensajes en sentido Unico;

Existe la posibilidad de tener mas de un administrador dentro de esta
herramienta y cada uno de ellos puede crear varias listas, por consiguiente
cada administrador puede poseer varias listas, pero no podrd enviar

mensajes a listas de otro administrador.

Otra de las paginas ademas de suma utilidad es la de importacion de emails

que a continuacién se muestra:

C:‘P LIST Totip] 4 TenySaL]

desconectarse

pagina principal

configurar

buenas tardes admin ayuda
desconectarse

infarmacidn
Spanish El
listas

Importar emails a listas existentes enviar un mensaje
Hay cuatro modos de importar informacidn externa: -
e importar emails con valores distintos en los atributos. La lista de emails puede tener | 9estionar usuarios
atributos que aun no se hayan definido. Se creardn automaticamente come atributos tipe paginas de
«linea de texto». Use esta opcidn si estd importande una hoja de célculo/ficheroc C5V en el suscripcidn
que los atributos de los usuarios estan en columnas v cada linea representa a un usuario. =
¢ importar emails con los mismos valores en los atributos. La lista de emails tendrd
que concordar con la estructura que ya ha creado en phplist. Use esta opcidn =i estd patrones
importando una simple lista de emails. Después puede especificar los valores de los atributos| procesar cola de
s mismos = los us s s -
para cada entrada. Seran los mismos para todos los usuarios importados. =
¢ importar emails desde una cuenta imap. Esta opcidn buscard emails en sus directorios | Procesar rebotes
IMAP v los afiadira. El tnice atributo valido es el Nombre de la persona. ver rebotes

i=i / =
e importar emails de otra base de datos. registro de eventos

@ oholist limited | oholist powered bv oholist - version 2.10.19

Gréfico 6. 26 Importacion de e-mails de PHPList

Se puede importar cualquier cantidad de direcciones de correo siempre y
cuando estas estén almacenadas en una base de datos o una hoja de calculo
con extensién (.cvs), las direcciones por preferencia deberan estar
separadas por un “Tab”, las mismas que pueden tener atributos como
nombres apellidos ademas de la direccion de correo. El archivo a importar

no deberé ser mayor a 1Mb.
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Para proceder a la importacion seleccionar la opcion ‘“administrar
usuarios” que se encuentra en la pagina de administracion (Grafica 36.
Pagina principal de administracion de PHPList), después presionar el
boton de “Importar usuarios” y seleccionar una de las cuatro formas de
importar informacion, ya que se lo puede hacer para emails con diferentes
valores para los atributos, para emails con valores iguales para sus
atributos, importacion desde una cuenta IMAP, o seleccionar otro tipo de

base de datos.

Al seleccionar la opcion que necesita, debera tener en cuenta que se puede
sobrescribir la informacion existente por lo que antes se debe asegurar de

no duplicar la informacion de las cuentas de correo electronico.

6.6.3. Pruebas de Envio de Mensajes Aplicando Técnicas

Spam

Para la realizacion de la presente investigacion y propuesta se han realizado varias
pruebas donde se pone en practica la informacion adquirida y aprendida en el

marco tedérico.

Con las pruebas mencionadas se puede saber y detectar el tipo de vulnerabilidad
que pueden tener las cuentas de correo electrénico de los funcionarios, ademas de
definir las técnicas spam mas usadas, con esto se puede crear y desarrollar el
manual de guia con varios consejos y normas Utiles que con toda seguridad
ayudaran a que el nivel de seguridad de su informacién aumente, ademas de evitar

el riesgo de recibir tanto spam.

Para analizar las técnicas spam, y poder probar el proceso de obtencion de
direcciones, creacion de mensaje y envio del mismo ha sido necesario contar con
un dominio y hosting adecuado, ya que por los filtros de spam que existen no se

puede utilizar un hosting gratuito.
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Gréfico 6. 27 AcCes0 al dominio. Hosting
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Grafico 6. 28 Pagina systemjazz

6.6.3.1. Prueba con la herramienta PHPLIST

El hosting y dominio adquirido sera el que servira para el envio de mensajes a los
destinatarios que desee, para lograr este objetivo previamente se ha afiadido la
herramienta phplist a la pagina; en la siguiente figura se podra observar el acceso

a la configuracion de nuestro hosting y dominio, llamado systemjaz.com
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N, 259195 . phplist 3 PHPlist :: Desconectarse ﬁ -" Google (£, La nueva versicn 2012 de
powarad by
apLIST ———

— .
paqina principal

infarmacidn phplist

Spanish v
£ este documnento solo se puede acceder tras conectarse

Nombre:
adrmin
Contrasefia:

Presione IEnter»

iHa olvidado su contrasefia?; Introduzea su email,

Emviar contrasefia

Grafico 6. 29 Conexion al servidor PHPList

Dentro de la configuracion de phplist se tiene varias opciones Utiles, entre ellas la
posibilidad de crear listas de correo asi se puede clasificar a cada usuario que se
cree. PhpList no es la Unica herramienta con la que se puede enviar el correo
deseado, existe también varias opciones entre ellas Mozila Thunderbird, Outlook,

Claws-Mail, entre otros.

Se necesita configurar los servicios de ftp y de smtp, ademas de pop3, para ello se
requiere usar las herramientas anteriormente mencionadas, y para ftp se usara la

herramienta fileZila client, se recomienda usar la versién mas actual que exista.

Luego de su instalacion se debe configurar la cuenta FTP Username:
usuario@sudominio.net, FTP Server: ftp.mentesinquietas.net FTP Password:
suclave FTP Server Port: 21. La ventana de configuracién debera ser similar a la

siguiente:
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Grafico 6. 30 Levantamiento del cliente Filezila

Una vez establecida la conexion se puede afadir todo tipo de archivo a las

carpetas del hosting. Ademas se pueden crear directorios dentro del mismo.

En esta herramienta se puede crear usuarios e irlos afiadiendo uno a uno, una de
las técnicas spam conocidas es recopilar cuentas de correo electronico validas,
para la prueba se han utilizado cuentas que han sido facilitadas por el encargado

de sistemas de la entidad donde a futuro se realizaran el 100% de las pruebas.

Para afiadir usuarios a una lista el proceso es crear la lista y afiadir el usuario a la

misma, asi evita la pérdida de tiempo al afiadir uno a uno el destinatario.

N, http: Afsyste mjazz. com/flistadadmin/spage =membersa.id=2 7 T o -
ar un mensaje phplist : PHPlist :z Miembros de la... B3
Serrgrea
buenas tardes admin ayuda

desconectarse| | e - -iisn

Spanish ~

listas
=Eliminars solamente sacars a esta persona de esta lista enviar un Mensajs
- P usuarios
mMiembros de municipio1 OAIEREr EIE0
volver a esta lista paginas de
descargar todos los usuarios de esta lista a un fichero cswv suscripcion
afiadir un usuario: [ aradic | rmensajes

2 Usuarios de esta lista
patrones

[ seleccionar a todos los usuarios enumerados en esta pagina procesar cala de
Miembros confirmado seleccionar eliminar n® de mensajes mensajes
carteaga@ambato.gob.ec +* [0 eliminar o [Ifiocsssidnebotes)
dinf - bat ™ Tirmi o wer rebotes

informaica@ambato.gob.ec + [0 eliminar - [r\_’r.. o o STeES

jramos@ambato.gob.ec + [0 eliminar o
municipic@ambato.gob.ec +* [0 eliminar o
nelsongutierrez@ambato.gob.ec +* [0 eliminar o
pmayorga@ambato.gob.ec +* [0 eliminar o
robertoonate@ambato.gob.ec ¢ O eliminar o
sinformatica@ambato.gob._ec ¢ O eliminar o
wflopez@ambato.gob.ec W [ eliminar o

close =

£iQué hacer con los usuarios seleccionados?:
This will only process the users in this page that have the "Tag" checkbox checked
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Mover O aftest >
- ==

Grafico 6. 31 Verificacion de lista de usuarios en PHPList
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La primera prueba de envio de mensaje se ha realizado con phplist, para poder
afiadir imagenes u otro tipo de animacion o archivo es necesario que todo este
subido en nuestro hosting asi que lo que se realiza es facil; Al establecer conexion
desde filezila se tiene acceso a las carpetas y elegimos la que deseamos para

afiadir el contenido que necesitemos asi:

imagen fipjaz
Archeo  Edoin  Ver Favortos  Hecrawsectes  Ayuds

Q) avss - ¥ ) cusausds capetas [IfiEg]~T 0 == \tinchi s Conexiin ragasa J{~]
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S archivos. Tama'io totak 45,482 bates
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Gréfico 6. 32 SUbir imagenes al Hosting

Ahora ya cuando se han seleccionado los elementos que se van a afadir se
mostrara la carga de cada uno de ellos luego de unos momentos ya al finalizar
dicha carga se podra comprobar el éxito o fracaso de la misma desde el hosting

accediendo al directorio en donde lo almacena a través de la barra de direcciones.
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Grafico 6. 33 VVerificacion en el cliente con la informacion del hosting

Asi podra utilizarlos en el cuerpo del mensaje que vamos a enviar, al crear un
mensaje se despliegas algunas opciones entre ellas una imagen donde se afiade
una figura, en este caso el formato es el mismo claro que con la diferencia que se

debe especificar la direccidn que tiene la imagen dentro del hosting.
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Grafico 6. 34 Propiedades de imagen a adjuntar al mensaje

Aeaniado

En la ventana que aparece la opcion para afiadir una imagen se puede configurar

sus propiedades como su alineacion y tamafio, al finalizar la imagen sera

adjuntada en el cuerpo del mensaje.
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Grafico 6. 35 Adjunto de imagen en el mensaje
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Ahora para guardar todos los cambios efectuados se presiona el boton salvar

cambios.

Emviar mensaje de prueha |z los

emails: (separe las direcciones con comas - todos deben ser

usUarins)

Grafico 6. 36 Guardar cambios en mensajes

Para especificar los destinatarios se tiene la opcion de seleccionar la lista de
contactos a los que queremos que llegue el mensaje. Guarde los cambios y envie
el mensaje; pero para que el o los mensajes sean enviados debera procesar la cola

de los mensajes.
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Gréfico 6. 37 Procesamiento de sola de mensajes
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Al dar clic en esta opcidn apareceré una ventana donde se ve el proceso de envio

de mensajes, y notifica cuantos mensajes han sido enviados satisfactoriamente.
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Grafico 6. 38 Verificacion de envio de mensajes en cola

Para verificar que el envio ha sido exitoso se ha creado una cuenta alternativa

donde se han recibido los mensajes enviados a manera de prueba.
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Grafico 6. 39 Comprobacion de recepcion de mensaje
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Asi queda comprobado que el spam usa métodos diversos que le permiten llegar a
las bandejas de usuario de millones de personas en el mundo, en este caso a cada
funcionario del GADMA.

Con estas pruebas se puede decir que es muy simple afadir contenido como
imagenes o contenido ejecutable al unirlo o incrustarlo una imagen u archivo, el
mismo que en varios casos se trata de codigo malicioso que trata de apoderarse de

los ordenadores de los destinatarios;

Para las pruebas se usan archivos ejecutables que no causen dafios a los

ordenadores que abran el mensaje.

6.6.3.2. Prueba con la herramienta Thunderbird

Thunderbird es otra herramienta que como ya se explico anteriormente permite
enviar facilmente correos electronicos, para usarlo debe configurar primero la
cuenta y tipo de servidor de correos al que se va a conectar, a ello se refiere la
configuracion de la cuenta donde afiade el nombre del emisor con el que se desea
enviar el mensaje, y especificar el servidor del protocolo smtp y servidor de

correos pop3.
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Grafico 6. 40 Configuracion para prueba de envio MT
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Una vez configurado el servidor de correos, la manera de enviar mensaje es
sencilla y muy parecida a varios servicios de correo electronico, para enviar un
mensaje se especifica el asunto, el destinatario y se afiade al cuerpo de mensaje el
contenido deseado, ademas tendra la opcion de afadir todo tipo de contenido, para

probar se puede adjuntar una imagen con un ejecutable incrustado.
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Grafico 6. 41 Especificacion de Destinatarios

Al terminar de escribir este mensaje, lo enviara a los destinatarios elegidos.
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Grafico 6. 42 Ventana de carga de mensaje MT
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Como se sigue trabajando con cuentas a prueba se puede verificar que el mensaje

Ilego a su destino:

Una de las maneras es comprobar que el mensaje este en la bandeja de salida de

mozila thunderbird:
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Grafico 6. 43 Bandeja de salida MT

Y la otra opcion, ademas mas segura es verificar por si mismos el mensaje

recibido en la cuenta que ya se tenia para verificar las recepciones.
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Grafico 6. 44 Bandeja de entrada cuenta alternativa
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Asi se muestra que los famosos spammers ahorran mucho dinero utilizando pocos
recursos, e incrementan sus ingresos con el éxito que da la publicidad o contenido

recibido por sus victimas.

6.6.3.3. Prueba con la herramienta Claws-Mail

Con la herramienta Claws-Mail el proceso es similar, se configura una cuenta

especificando el servidor de correo y a continuacion se podra iniciar con la

creacion, recepcidn y envio de mensajes a correos electrdnicos.
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Grafico 6. 45 ENVio de mensaje con Claws Mail

6.6.3.4. Prueba con la herramienta Outlook.

Con Outlook se realiza también la prueba de envio de mensaje, en este se

configuro también una cuenta para el servidor de correos, pero al momento de
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enviar los mensajes estos no pudieron llegar ya que la direccion que emitia el

mensaje  fue  detectada

como

miembro de una lista

negra.

Con ello se confirma que dependiendo del tipo de cuenta que se tenga existen

varios filtros para detectar el spam.
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Grafico 6. 46 Deteccion de cuenta en black list
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En la figura anterior se muestra el mensaje de error recibido para notificar que la

direccién reposa en una blacklist, que es una lista negra en donde reposan o se

archivan las direcciones desde las que se ha difundido mensajes calificados como

spam.

Con la obtencidn de varias cuentas de correo electrénico adicionales a las de los

funcionarios se realizaron estas pruebas comprobando que las técnicas de

propagacion de spam, funcionan satisfactoriamente.

6.6.4. Analisis comparativo de las pruebas Spam.

Al finalizar las distintas pruebas de envio de mensajes, es necesario saber un valor

aproximado del numero de éxitos y fracasos que tuvieron las diferentes
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herramientas que se han utilizado, ademas de diferenciar cuales son los servidores

de correo electronico que tienen mejores detectores y filtros de spam.

Para hacer las primeras pruebas se tomo Unicamente una parte del total, aplicando
la formula de obtencion de muestra el valor sobre el cual se trabajara sera 100,

pero en estas prueba se estimaron 250 cuentas.

Para ello se ha elaborado un grafico comparativo donde se especifica la
herramienta utilizada para enviar mails, ademéas del nimero de éxitos y fracasos

que se obtuvieron.

ohp s 5 3 )
moxila thunderbird 5 R 0
Outlook A 10 15
Claws-Mal A 15 10

Grafico 6. 47 Comparacion de herramientas de envio de mensajes

Se puede observar que no todos los envios tuvieron exito, esto dependid del tipo
de mensaje y del tipo de filtro antispam que poseen los proveedores de las cuentas

de correo electronico de los destinatarios.

Por cada herramienta utilizada se presentan los graficos donde muestra su éxito y

fracaso por envios.

php list

m# exitos m# fallos

8%

\

Grafico 6. 48 EXitos con PHPList
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Utilizando phplist se ha obtenido un 92% de éxitos, lo que significa que es una

buena herramienta que se puede utilizar para enviar este tipo de informacion.

moxila thunderbird

m # exitos # fallos

0%

Grafico 6. 49 EXitos con MT

En el caso de Moxila Thunderbird es evidente el éxito alcanzado ya que permite
enviar informacion y afadir todo tipo de archivo, incluso una imagen con un .exe

incrustado.

Outlook

B # exitos m# fallos

Grafico 6. 50 EXitos con Outlook
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Para Outlook las pruebas dieron a conocer que no todos los mensajes enviados
fueron recibidos, pues detecta con mayor rigor el contenido adjuntado e

incrustado en el cuerpo del mensaje.

Claws-Mail

W4 exitos mi# fallos

Gréfico 6. 51 EXitos con Claws-Mail

Claws-Mail también es una herramienta disefiada para el envio masivo de
informacion no deseada a cuentas de correo electronico, pero presenta un alto
porcentaje de error, pues 4 de cada 10 mensajes enviados han sido rebotados,
ademas dependiendo del servidor de correo electrénico desde el que se envie la

informacion, este puede 0 no procesar el envio de mensajes.

Al culminar se dio como resultado general que cada herramienta es buena, pero
mozila thunderbird presento mejores resultados que las demas, obteniendo el
mayor nuimero de éxitos; mientras Outlook y claws-mail por su configuracion
misma no permiti6 que todos los mensajes lleguen a su  destino.

Reportando al final la direccion de envio como una parte de una lista negra.
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Grafico 6. 52 Comparacion entre Herramientas aplicadas

Con todo esto se podra culminar el presente trabajo con normas y tips Utiles y

eficaces para reducir el spam, llamado también correo no deseado.

6.7. DESARROLLO DEL MANUAL

Al termino de estas pruebas para cumplir con los objetivos de la investigacion
se procedio a realizar un manual con una guia tedrica y practica acerca de las
técnicas spam, el contenido del mismo esta basado en definiciones de términos
para que los usuarios se familiaricen con el tema, ademas de especificar los
aspectos basicos del spam, como reconocerlo, como evitar ser victimas de él y

medidas que deberan tomar para evitar propagarlo y recibirlo.
Todo esto se podra observar en el anexo 3 de esta investigacion.
6.8. CONCLUSIONES Y RECOMENDACIONES

6.8.1. CONCLUSIONES

La técnica de envié de mensajes en cadena por medio de los propios

usuarios es la mas comun, al pasar desapercibida para el usuario.

Las herramientas de servidor de correo electronico son fundamentales para
la propagacion de mensajes spam, cuando estas tienen una configuracion

especial para admitir el spam.
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6.8.2.

A\

Mozila Thunderbird presento mejores resultados, obteniendo el mayor

numero de éxitos al enviar spam.

Con Claws- mail no todos los mensajes pudieron ser entregados debido a

sus configuraciones internas, propias de la herramienta.

Al utilizar Phplist se obtuvo un 92% de éxitos, demostrando ser una buena

herramienta para enviar y propagar spam.

No todos los envios tuvieron éxito, cada entrega satisfactoria dependio del
tipo de mensaje incrustado y el tipo de filtro antispam que poseen los
proveedores de las cuentas de correo electronico de los destinatarios.

A pesar de los fracasos de envio el porcentaje de éxitos con las
herramientas utilizadas fue bastante alto, logrando asi enviar la mayora

cantidad posible de spam.
RECOMENDACIONES

Como se ha podido observar en la mayoria de casos son los usuarios de
cuenta de correo los que ayudan a propagar el spam por lo que se
recomienda que al recibir un mensaje fijarse en los siguientes aspectos que

indicarian la recepcion de un mensaje spam:

Si el Asunto es llamativo

Idioma del asunto que generalmente es inglés

Si el cuerpo del mensaje suele ser publicidad agresiva prometiendo
milagros sobre algo.

Al ser un mensaje de Remitente desconocido.

No tener una direccion de respuesta.

Por otro lado se sabe que evitar en un 100% el spam resulta ser casi imposible

pero se puede evitar en un gran porcentaje ser victimas de él, siguiendo las

siguientes sugerencias:
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Cuidado con los mails en cadena: suele ser una tactica de los spammers
para lograr que cuando un usuario va reenviando el email “secuestrar”
todas las direcciones.

Usar la copia oculta: al enviar un email a muchas personas se debe usar la
opcion Copia Oculta (CCO) para evitar que nadie tenga acceso a las
direcciones de email de nuestros contactos.

Su email en internet: no debe publicar su direccion en webs de libre acceso
ya que usan robots para “coger” las direcciones que hay escritas en
paginas webs.

Segunda cuenta de correo: cree una cuenta de correo alternativa y gratuita
para los sitios que pidan una cuenta de email para darse de alta, asi nuestra
su cuenta personal estara a salvo.

No responder al spam: jamas se debe contestar a un mensaje de spam

porque si lo hace, estara confirmando que la cuenta es buena y operativa
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Anexo 1

Encuesta

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES E
INFORMATICOS

LUGAR A ENCUESTAR: Gobierno Auténomo Descentralizado Del llustre
Municipio De Ambato

OBJETIVO DE LA ENCUESTA: En la presente encuesta el objetivo es realizar
un estudio de las técnicas de envio de spam, saber si el funcionario ha sido
victima de spam y cuales fueron las posibles causas.

INDICACIONES: Sefiores, su veracidad en las respuestas permitird al grupo
investigador desarrollar un trabajo real y efectivo.
Agradecemos su colaboracion y garantizamos absoluta reserva de su
informacion.

CUESTIONARIO

1. Hasido Ud. victima de un spammer?
Ssi[ ] No ]

2. Su sistema ha sido infectado por algun tipo de virus o gusano en los
ultimos meses?

Virus [] Gusano [
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3. Cree que su cuenta es segura y no consta en listas de correos para envio de
mensajes spam, porque?

Su cuenta no consta en lisas de correo de spammers [ |
No ha caido en técnicas de spam ]

Jamas recibe spam en su correo electronico []

4. Qué tipo de técnica usa para proteger su computador?

Antivirus []
Firewall Activado []

Restriccion a sitios web inseguros [ ]

5. Le ha llegado a su correo alguna vez mensajes publicitarios ofreciéndole
algin producto o servicio?

Productos farmacéuticos
Servicios de pornografia

Servicios de viajes y turismo

[ 000

Tecnologia

6. En su cuenta de correo de tipo pop o web, su bandeja electrénica se llena
de mensajes de sus contactos o de remitentes desconocidos?

Pop []

Web []

Remitentes:

Desconocidos || Conocidos [ ]

7. Cuando se conecta desde lugares diferentes a su trabajo, sabe si los
servidores proxy utilizados son seguros?

Si ] No []

117



8. El Municipio ha sufrido algun tipo de pérdida de informacion?

Datos, ]
Imagenes, []
Videos, []

Mensajes via mail [ ]

9. ¢Ah escuchado sobre alguna herramienta de software para él envié masivo
de spam?
Mail marketing [] Ay Mail|:| Boot spam ]

10. ¢Ah recibido y reenviado alguna vez mensajes de texto con cadenas a sus

contactos?

Si [ ] No []
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Anexo 2

Glosario de Términos

En el siguiente glosario se presentan los términos usados frecuentemente en el
entorno de uso de técnicas spam para envio masivo de informacion no deseada a

cuentas de correo electrénico.

Ataque Informatico: Es la accion o método que una persona a través de un
sistema informatico trata de tomar el control de un computador de otro usuario o

una red para desestabilizar o dafar otro sistema

Blog: Pagina web constituida por textos o0 entradas, ordenados
cronolégicamente, en donde una nueva entrada o anotacion aparece en la parte
superior de la péagina tiene facilidad de actualizacion de contenidos y

presentacion visual.

Directorio: Llamado asi a la carpeta o conjunto de carpetas que poseen varios

archivos o datos almacenados dentro.

Ejecutable: Es el tipo de archivo que tiene la opcion de correr o ser cargado

automatica o manualmente.

Foro: Se llama asi al grupo de usuarios que tienen un espacio donde poder
compartir constantemente todo tipo desinformacion, opiniones, archivos ademas
puede hacer preguntas y respuestas acerca de uno 0 un conjunto de temas.
Hosting: Es el alojamiento web, lo que significa poner una pagina web en un
servidor de Internet para que la misma se pueda ver en cualquier lugar del

mundo que tenga acceso al Internet.

Malicioso: Creado para causar dafio o molestias en los ordenadores.
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Protocolo: Lenguaje conformado por un conjunto de reglas que sirven para

comunicar computadoras entre si a traves de la red local o de internet.

Servidor: Computador remoto encargado de proveer datos solicitados por parte
de los navegadores de otros computadores, ademas en ellos se almacena gran
cantidad de informacién en forma de paginas web y a través de protocolos de

internet.

Software: Herramienta o programa informéatico creado por un conjunto de
reglas, sentencias y cddigos en base a cumplir una o varias funciones, tomando

en cuenta las necesidades del usuario o entidad interesada.

Spam: Se llama asi a todo tipo de informacién no solicitada, también Ilamada
correo basura, mensajes que no han sido pedidos y cuyo remitente es
desconocido, los mismos que son difundidos por medio del internet en la

mayoria de los casos, en e-mail, redes sociales, foros, 0 mensajes a celulares.

Spammer: Aquel individuo que se encarga de propagar la mayor cantidad
posible de spam mediante varias técnicas, con el fin de propagar publicidad o
contagiar de virus o programas maliciosos a computadores de usuarios

desconocidos.

Virus: Programa creado para infectar un computador, o medio electronico
como flash memory, se propaga en el con el proposito de dafiar o robar
informacion, ademaés de causar varias molestias, la mayoria de veces intenta

pasar desapercibido ante el usuario.

Web: Significa red informatica, se llama web al internet o a todo tipo de pagina

de internet.
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Zombis: Computador que ha sido atacado, y cuyo atacante se ha apoderado de
sus sistema, el mismo que cumple funciones ordenadas por su atacante, pasando

desapercibido por su legitimo administrador o propietario.
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Anexo 3

Resumen ejecutivo Informe Técnico-Manual de seguridad

HEEFCELBECS DEL RO AT R
AT ESCF ALTT RS d S [T ST A LW

AMUNICIFALIIDALD IDNE AMBATC

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA
E INDUSTRIAL

CARRERA DE INGENIERIA EN SISTEMAS
COMPUTACIONALES E INFORMATICOS

Tema:

MANUAL QUE GUIE A LOS FUNCIONARIOS
DEL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPALIDAD
AMBATO PARA DISMINUIR EL EXCESIVO
ENVIO DE INFORMACION NO DESEADA A
SUS CUENTAS DE CORREO ELECTRONICO.
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1. Introduccion

La siguiente guia se presenta con el fin de ayudar a cada uno de los
funcionarios del GADMA, para incrementar sus conocimientos acerca del
SPAM vy sobre todo para informar acerca de las medidas para prevenir ser

victima de un spammer, o convertirse en su victima sin saberlo.

Tanto para las empresas como para los spammers a quienes les favorece e
interesa enviar su publicidad y su cddigo malicioso, les beneficia la existencia
de diversas técnicas de envio de spam, las mismas que tienen grandes ingenios
para burlar los filtros de herramientas informéticas que tratan de suprimir o
detectar el spam, que estd en los correos electronicos, ademéas de los foros,

blogs o redes sociales.

El dinero es el motor de la propagacion de mensajes basura en las cuentas de
correo de usuarios de todo el mundo, ya que si al menos el 1% de todos los
mensajes es enviado, para las empresas eso significa posibles y futuras

ganancias.

Por lo tanto, todos los usuarios que poseen el servicio de cuentas de correo
electronico corren el riesgo de ser victimas de estos intentos de ataques; y para
ello se debe adoptar medidas de prevencion para no exponer su informacion
personal en sitios puablicos, y dejar de caer en las famosas cadenas tipicas de la

actualidad.

2. Definiciones
Primero se debe tener claro a cerca de lo que tratara esta guia, para ello se
describe a continuacion el significado mas acertado para los términos o

variables de la investigacion realizada.
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1)

2)

3)

4)

Spam.- Es aquella actividad que consiste en enviar correo no
deseado en forma masiva y sin control, burlando filtros de seguridad,
es comun usar técnicas spam y poseer correos electronicos o usar las
redes sociales para enviar mensajes masivamente a distintas personas
desconocidas; su objetivo generalmente es hacer publicidad, aunque
también se pueden enviar virus con el spam, incluyendo
principalmente spywares también llamados programas espias que
atacan al computador de la victima sin que esta se de cuenta

enseguida.

Spamer.- Se llama asi a quién esta detras de los mensajes spam es
decir quien los crea o los envia para beneficio propio o de la empresa a
la que brinda sus servicio, un spamers consigue las direcciones de
correo de forma fraudulenta o comprando listas de emails a terceros y
asi difundir su informacion, la publicidad que llega suele ser de
productos dudosos e ilicitos; Usan llamativos titulos para intentar

captar la atencion del lector.

Correo Electronico.- Es una aplicacion que permite mandar un
mensaje desde un computador a otro, esto se hace mediante una cuenta
de correo, el duefio de dicha cuenta puede enviar o recibir mensajes sin
importar que la otra persona no se encuentre en ese momento, ya que
los computadores seguiran intentando comunicarse hasta conseguir la
entrega del mensaje. Esto se realiza siempre y cuando se tenga

conexion a la red (Internet).

Software.- Se llama asi a todo programa o aplicacion desarrollada
para realizar tareas especificas. Un ejemplo de software son los
programas que generalmente usamos en nuestros computadores, sin

ellos solamente tendriamos el equipo fisico y nada mas.
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5) POP3.-Es un protocolo que sirve para recibir mensajes e-mail
conocido como Post Office Protocol 3 o Protocolo 3 de correo, su uso
se ve cuando los e-mails enviados a un servidor, son almacenados por
el servidor pop vy si el usuario se conecta al mismo siempre y cuando
conozca la direccion POP3, el nombre de usuario y la contrasefia,

podra hacer la descargar los ficheros.

6) SMTP.- sus siglas quieren decir Simple Mail Transfer Protocol,
que no es mas que un protocolo de comunicaciones que utiliza un
servidor de correo para enviar los mensajes hacia otro servidor de
correo, para recibir los mensajes, el cliente de correo del receptor se
comunica con su servidor de correo utilizando los protocolos POP o
IMAP.

Ahora que sabe de qué trata cada término visto, hay que enfocarse en el
problema que cominmente se presenta en las cuentas de correo electrénico que
posee cada funcionario, sea esta personal o laboral. Es decir la acumulacion de
mensajes en sus bandejas de entrada, 1os mismos que en su mayoria pertenecen
a remitentes o contactos desconocidos, que no saben cémo obtienen sus
cuentas de correo, ademas el contenido de dichos mensajes por lo general es
publicitario, incitando a quien lo lee a comprar un producto, esto en el mejor de
los casos, pues la pornografia y la propagacion de malware o virus también
representa una gran amenaza al propagarse este tipo de mensajes basura o

spam.

Pareceria increible que con un simple mensaje de correo se pueda causar tantos
dafios 0 molestias a los lectores, pero si es posible, en la actualidad varias
empresas usan técnicas spam para difundir informacién acerca de sus
productos o servicios ya sean licitos o no, por otro lado los famosos spammers
también usan técnicas spam para enviar virus a traves de cddigos ocultos en los
mensajes, estos pueden ser en iméagenes, videos, links, o archivos adjuntos,

cuyo fin sea infectar o apoderarse del computador que recibe el mensaje, si esto
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ocurre nuestro computador podria pasar a ser un zombi, manejado y
administrado por una maquina que puede encontrarse en cualquier parte del

mundo administrada por un spammer o hacker.
3. Aspectos basicos de un mensaje spam

Es preciso saber cuales son los mensajes con contenido spam para ello le

daremos algunos aspectos que permitiran al usuario saberlo:

Asunto del mensaje suele ser [lamativo

El idioma del asunto llega en ingles

Contenido del mensaje es publicitario

El remitente es desconocido

No incluye direccion de respuesta

Grafico A. 1 Reconocimiento de mensajes spam

En las siguientes figuras se podra observar algunos de los aspectos

mencionados para reconocer un mensaje spam.

Save 80% Now On Cialis,Viagra And Levitra Volver a mensajes | & 4@ [
5 Canadian Pharmacy Agregar a contactos 14:28
Para trac_lim88@hotmail.com Responder »
De: Canadian Pharmacy (vfapebfor@rmrncrvzgqy.com) w{j\ L
Enviado: miércoles, 13 de marzo de 2013 14:28:27 1
Para: trac_lim88@hotmail.com

SEVE A FULL 80% ON HUNDREDS OF DIFFERENT MEDS INCLUDING VIAGRZ, LEVITRA &
CIALIS!

TAKE FULL ADVANTAGE OF QUR CANADIAN PHRARMACY SAVINGS NOW!!

NO PRRESCRIPTICN REQUIRED, CLICK THE LINK BELOW NOW! i

Grafico A. 2 Asusnto llamativo y en inglés
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7 EMLARGE YOUR MANHCOOD 2-4 INCHES PERMAMEMNTLY

[

= Lowe 08,/03/20...
Online Pharmacy : Buy Cheap Discount Pack #1

= Big-Willy 08,/03/20...
EMLARGE YOUR MANHOOD 2-4 INCHES PERMANEMTLY

= Manager Armaan Mavarro 07 /03/20...
Shipping Service

= Big-Willy 06/03/20...
EMLARGE YOUR MANHOOD 2-4 INCHES PERMANEMTLY

= Big-Willy 05/03/20...
EMLARGE YOUR MANHOOD 2-4 INCHES PERMANEMTLY

= Big-Willy 04/03/20...
EMLARGE YOUR MANHOOD 2-4 INCHES PERMANEMTLY

= Big-Willy 04/03/20... |E
EMLARGE YOUR MANHOOD 2-4 INCHES PERMANEMTLY

= Canadian Pharmacy 04,/03/20...
Sawve 80% Mow On Cialis,Viagra And Levitra

D Grupo PELICULASAS 04,/03/20...

Estrenos y Recomendaciones.- Calidad y Variedad es lo gque siempre te o.. 4

Grafico A. 3 Mensajes spam asuntos y remitentes desconocidos

¢ Qué causa el Spam?
La recepcion de mensajes spam trae algunas complejidades entre ellas

tenemos las siguientes:

Inunda los buzones de correo, saturando la capacidad maxima de los

mismos y por lo tanto, provocando la pérdida de correo deseado vy dtil.

Reduce la efectividad del correo al ser molesto u ofensivo para el receptor.

Afecta los recursos de los servidores ya que procesar spam hace lento el

procesamiento del correo normal y otros procesos.

Afecta al ancho de banda congestionando las infraestructuras de
comunicaciones utilizadas para el servicio del correo electronico y la

conexion a Internet en general.
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Afecta el tiempo empleado por los usuarios en leer, borrar, denunciar,
filtrar etc. Y también el tiempo de los responsables de la gestion de los

servidores de correo.

Afecta la imagen de la Empresa que distribuye el spam.

Son los afectados y las victimas los que en Ultimas terminan pagando

los costos y recibiendo todo el impacto negativo del spam.

Causa pérdida de confianza en el servicio de correo electrénico.

Amenaza la viabilidad del Internet como un medio efectivo de

comunicacion, comercio electronico y productividad para las empresas.

Puede dafiar la imagen de terceros, pues puede ser utilizado para el envié

de spam con direcciones falsificadas y éste no estarse dando cuenta.

Puede llegar a dafar la infraestructura informatica, por un uso inatil de
la banda ancha, la denegacion de servicio por saturacion o la transmision de

Vvirus y gusanos.

Afecta la productividad empresarial.
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Genera importantes costos a las empresas e I1SPs.

Se ha transformado en un medio para la comision de delitos tales como

el fraude, la pornografia infantil, entre otros.

Incremento de la propagacion de virus informaticos

Contenido de los mensajes Spam

TablaA.1 Consecuencias del spam

En la mayoria de correos no deseados se presenta la siguiente informacion:

Sy

Informacion
sobre negocios piramidales
para conseguir dinero de

forma supuestamente facil y
rapida.

Enlaces a paginas Web
pornograficas o} lineas
eroticas.
Personas,

- generalmente nifios que son
los que mas facil nos

conmueven el corazon muy
enfermos, los cuales podemos
salvar enviando el correo que
nos llega con la informacion a
todos nuestros contactos y
conocidos.

4 Cadenas de cartas y mensajes

del tipo, reenvia esta carta a
10 personas y tendras una
vida mejor.

Remedios  milagrosos de

cualquier tipo.

Falsos virus o antivirus

Grafico A. 4 Contenido de mensajes Spam
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Ejemplos de mensajes con contenido spam

- ANGEL DE LA GUARDA - San Miguel, San Gabriel, San Rafael y San Uriel:
| Mi dulce compafiia no me desamparen ni de noche ni de dia, hasta que me
pongan en Pazy Alegria con Jesds, José y Maria. Ameén.

Envia este mensaje el mismo dia que lo recibas. Suena quiza ridiculo, pero
sin fe (qué seriamos? Creemos firmemente gue algo MUY BUENO esta a
punto de ocurmir. Los 20 Angeles existen. Y 10S gue aln no tienen alas son a
quienes llamamos amigos, y TU eres un amigo, alguien muy querido para
mi.

Algo MARAVILLOSO llegara para ti y tus seres queridos

Una bendicién viene hacia ti en forma de un mejor trabajo, una casa, un
casamiento, un bebe o libertad econdmica.

Mo hagas preguntas, solo envie este correo a veinte personas y confia en
Dios

Dentro de 4- minutos te darin una noficia..

Concéntrate en esta frase

" Para alcanzar algo que nunca has tenido, tendras que hacer algo que nunca
hiciste™ Cuando Dios te quita aguello que tenias agamado, El no esta
castigandote, sino simplemente abriendo tus manos para recibir algo mejor.

Concénfrate en esta frase._. "La Voluntad de Dios no te llevara donde la
Gracia de Dios no te proteja™ Algo bueno te sucedera hoy; algo sobre lo cual
has esperado noticias.

Por favor, no lo rompas!

Grafico A. 5 Cadena de mensaje para reenviar

U WEronica vayas ortiz 13/07/2011
Para latin_boris@hotmail.com, matizssandviki@gmail com, aries_djl 383 @hotmail.com, goy_m_1310@hotmail com, edfdew... Responder| v

From: latin_boris@hotmailcom

To: slelima_BE@hotmailcom; alex_z1%91 @hotmailcom; wolfcbass669 @hotmailcom; andrefh_16 S0@hotmailcom:
antokathSt@hotmailcom; guillerd77 @hotmailcom: dbkgold @gmailcom; camilorodas@hotmailcom: chris201M7T@hotmailes;
cris_Slcool@hotmail.com; cris_chikyl408@hotmailcom; daps26ll @hotmailcom; dann0786_bsc@hotmailcom;

davidunie3) @hotmailcom; freegody @hotmailcom; dulce_pecositalM @ hotmailcom; edmv_T@hotmailcom;
edgarpico_85@yahoo.com: tefal 72005 @hotmailes: evynau@yahoo.es: ferkath@hotmailcom; fernandojara’l @hotmailcom:
‘gabyespinozaa@hotmailcom; porrasgab@hotmailcom; gaba_l4acuarnio@hotrmailcom;: geovis_orepa@hotmailcom;
henny385@hotmailcom; janethvalla@hetmailcom; karnapaola240s @gmailcom; ledesmakarla3b@hotmailcom;
pollorasta@hotmailes; marcelespin@yahoo.com; marcelo_cdfd@hotmailcom; markpddT @hotmailes; mecocabron@hotmailcom;
may 2160 & hotmailes; miliall3@hotmailcom; nena_Tcedilichus@hotmailcom; pabloernestobfi@hotmail com;
poleth_deyanira@hotmailcom; rodas_266@hotmailcom: rubimartinezB5@ymailcom: solcardenas_1208@hotmailcom:
verolstefy @yahoo.es; very_meg @hotmailcom; yolymonsemath @gmailcom

Subject

Dater Sun, 26 Jun 2011 014525 +0000

Cosas que pasan

> -Yo tampoco sabia qué hacer con el color
Grifico A.6 Envio de informacion de contactos

Medidas de seguridad para evitar recibir spam

Las medidas a tomar para reducir el nimero de mensaje spam que invade la
bandeja de entrada de nuestras cuentas de correo electronico son las
siguientes:

Cuidado con los mails en cadena: suele ser una tactica de los spammers

para lograr que cuando un usuario va reenviando el email “secuestrar”
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todas las direcciones.

Usar la copia oculta: al enviar un email a muchas personas se debe usar la
opcién Copia Oculta (CCO) para evitar que nadie tenga acceso a las

direcciones de email de nuestros contactos.

Su email en internet: no debe publicar su direccion en webs de libre acceso
ya que usan robots para “coger” las direcciones que hay escritas en paginas

webs.

Segunda cuenta de correo: puede crearse una cuenta de correo alternativa y
gratuita para los sitios que pidan una cuenta de email para darse de alta, asi

su cuenta personal estard a salvo

No responder al spam: nunca se debe contestar a un mensaje de spam

porque con ello les estdn confirmando que la cuenta es buena y operativa.

TablaA.2 Medidas de prevencion en la recepcion de spam

Una vez que se ha puesto a disposicion este manual de seguridad queda a
consideracién de los lectores adoptar las medidas de prevencion para detectar y
controlar el correo no deseado que invade de forma masiva la bandeja de entrada
de sus cuentas de correo.

Para entender como ocurren los envios de spam, sin que el usuario de correo sepa,
se presenta una breve practica paso a paso de la aplicacion de técnicas spam para

enviar correos electronicos en forma masiva, en el anexo adjunto a este manual.
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Anexos del manual

Aplicacion de técnicas spam para envio masivo de informacion no deseada

Para analizar las técnicas spam, y poder probar el proceso de obtencién de
direcciones, creacion de mensaje y envio del mismo ha sido necesario contar
con un dominio y hosting adecuado, ya que por los filtros de spam que existen
no se puede utilizar un hosting gratuito.

) Docmeto i gt - ozl Feon

O O o A

O i il g

Documentosi ko ﬁ ml PP Dot h'l Gonge I Lemeravsin 00 i

Gra
Grafico A. 7 Acceso al dominio. Hosting

El hosting y dominio adquirido sera el que sirva para el envio de mensajes a los
destinatarios que se desee, para lograr este objetivo previamente se ha afiadido
la herramienta phplist a la pagina; en la siguiente figura se podra observar el
acceso a la configuracién del hosting y dominio, llamado systemjaz.com

n, 259x195 pi.. phplist :: PHPIlist :: Desconectarse E -" Google (€, La nueva version 2012 de

Cowered by
SPLIST Tor] + TeysaL]

e
pagina principal
infarmacidn phplist

A este docurnento solo se puede acceder tras conectarse

Maornbre:

|admin |

Contrasefia:

[esssesd] |

iHa olvidado su contrasefia®: Introduzea su email:

Grafico A. 8 Conexion al servidor PHPList

Dentro de la configuracion de phplist se tiene varias opciones Utiles, entre ellas
la posibilidad de crear listas de correo asi se puede clasificar a cada usuario que
se cree.
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Se necesita configurar los servicios de ftp y de smtp, ademas de pop3, para ello
se requiere usar las herramientas anteriormente mencionadas, y para ftp se uso
la herramienta fileZila client, se recomienda usar la versién mas actual que
exista.

Luego de su instalacion se debe configurar la cuenta FTP Username:
usuario@sudominio.net, FTP Server: ftp.mentesinquietas.net FTP Password:
suclave FTP Server Port: 21. La ventana de configuracion debera ser similar a
la siguiente:

2. mingmentesioguiets,nfcfp metesogiea e - Filfla

v Edcn Ver Tirersnce Senide Macedes Ayt
Sl=lals bim AR
'ijﬂﬂ:rm&JZv

Mt e o o2 sl ‘entesinquietas‘net (onkaf, nweonbonnt Puertu:DH

Qe

el

I

R 39 e ettt O, P e '.
(il Sy

ety 230, ot sttty

Rt 2303080 ot e - o 07

Grafico A. 9 Levantamiento del cliente Filezila

Una vez establecida la conexion se puede afiadir todo tipo de archivo a las
carpetas del hosting. Ademas se pueden crear directorios dentro del mismo.

Para afiadir usuarios a una lista el proceso es crear la lista y afiadir el usuario a
la misma, asi se evito la pérdida de tiempo al afiadir uno a uno el destinatario.

oy hitha : Afsyste miazz. com/listas/ad minFpags = me mberssid =2 iy - - -

phplist :: PHPlist :: Miembros de la... &3

=Eliminars solarmente sacard o esta persona de esta lista

Miembros de municipiol

wolver a esta li
descargar tod s usuarios de esta lista a un fichero cs

-
[ araair |

Cl=s= ar s todos los usuarios enurnerados en esta pagina

Miembros confirmado seleccionar
carteaga@ambato.gob.ec

ne de mensajes

dinformaicam@mambato.gob.ec

jramos@ambato.gob.ec

n icipi bato.gob

nelsongutierrez@ambato.gob.ec
pmayorga@ambato.gob.ec
robertoonate@ambato.aob.ec

sinformatica@ambato.gob.ec

o/loo/oooooo

ASAAANAAA
0000000oo

=#flopez@ambato.gob.ec

close =

iQué hacer con los usuarios selecciona dos?:
sEunh anly process the users in this page that have the "Tag" sheckbox checked

Eliminar ide esta listay O

Mover © alest &

Grafico A. 10 Verificacion de lista de usuarios en PHPList
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La primera prueba de envio de mensaje se ha realizado con phplist, para poder
afladir imagenes u otro tipo de animacion o archivo es necesario que todo este
subido en el hosting asi que lo que se realiza es facil; Al establecer conexién
desde filezila se tiene acceso a las carpetas y se elige la que desea para afiadir
el contenido que necesita asi:

) CERER IMAGEN DY
L imagen Prpje
# 12 rdex.ph s

5 archivos. Tamalio totak 45.482 bytes

Priccdad  Evtads

Grafico A. 11. Subir imégenes al Hosting

Ahora ya cuando se han seleccionado los elementos que se van a afiadir se
mostrara la carga de cada uno de ellos luego de unos momentos ya al finalizar
dicha carga se podra comprobar el exito o fracaso de la misma desde el
hosting accediendo al directorio en donde se lo almaceno a través de la barra de
direcciones.

-t
—

F:

| dinectorin seieccionads 1% archirvon. Tamefio tota: 48, 552 bybes

Servidoeirchiva local [ e —— Tansfn Frodsd  Estsdn
Fp———— TR et
= g, —55  frragesibat .oy I
o I 10574 b (3.6 KB
fmagmnages.i0o 10671 Shorma
macesaces: oo 16,102 et b

Grafico A. 12 Verificacion en el cliente con la informacion del hosting

Asi podra utilizarlos en el cuerpo del mensaje que va a enviar, al crear un
mensaje se despliega algunas opciones entre ellas una imagen donde se afiade
una figura, en este caso el formato es el mismo claro que con la diferencia que
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se debe especificar la direccion que tiene la imagen dentro del hosting. La
imagen afiadida puede contener codigo maliciosos oculto o cédigo ejecutable.

2 phplist o2 PHPHst o2 Enviar un mensaje - Moziita Firefox

frchivo  Edtar e Hgtor  Marcadores

e—TTN
@ - C A hitp: /fsysemijarz com/lista/admin/?page=sends d=9 - o -
e 4,109 (FEG Inagen, 264x101 preels) phedist = PHPNsL = Ervier un meens. . B3

Propiedades de Imagen

Grafico A. 13. Propiedades de imagen a adjuntar al mensaje

En la ventana que aparece la opcion para afiadir una imagen se puede
configurar sus propiedades como su alineacién y tamario, al finalizar la imagen
sera adjuntada en el cuerpo del mensaje.

Hgtorial  Marcadores  Herramientas  Ayuda

htp =mjazz.com V7pag o =9 - o -

sagen, Z59x198 pec phplist = PHPRsE 5 Envier un mens. .. 53
leccionada.

Contenido | Formate calendario | Criterios | Listas | varios

adjuntar imagen pruebaasas

Grafico A. 14 Adjunto de imagen en el mensaje

Ahora para guardar todos los cambios efectuados presionar el botén salvar
cambios.

l Enviermensaje de prueba ] alos ‘ ‘
emails: (separe las direcciones con comas - todos deben ser

UsUarios)

Grafico A. 15 Guardar cambios en mensajes
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Para especificar los destinatarios se tiene la opcion de seleccionar la lista de
contactos a los que quiere que llegue el mensaje. Guardar los cambios y enviar
el mensaje; pero para que el o los mensajes sean enviados debera procesar la
cola de mensajes.

GPLIST Toai] £ 1mysau

descanectarse

pégina principal

configurar
buenas tardes admin ayuda
desconectarse| e ——
Spanish hd
listas
Para enviar un mensaje rellene con la informacian que se pide las pestafias que hay abajo. El enviar un mensaje
requisito minimo para que un mensaje sea valido es que esté rellena la pestafia «Contenidos, No sg e

olvide de salvar sus cambios antes de pasar a otra pestafia o se perderdn, Para terminar un R .
mensaje ¥ enviarlo escoja |a pestafia sListass, esooja sus listas ¥ haga click en <Enviar el mensaje | 98stionar usuarios

4 las listas selecoionadass, paginas de
suscripoian

Mensaje salvado fnensajes

Mensaje colocado en la cola de envio patrones

procesar cola de

rocesar la cola de mengajes -
mensajes

procesar rebotes

ver rebotes

registro de eventos

Grafico A. 16 Procesamiento de sola de mensajes

Al dar clic en esta opcién apareceré una ventana donde se ve el proceso de
envio de mensajes, y notifica cuantos mensajes han sido enviados
satisfactoriamente.

:: Enviar los mensajes que estin #n cola - Mozilla Firefox

Hylord  Marcadoras  Herramerbas  Syda
) Fittp: ffayetamjaze. com/lista/admin/fpane =procesedusus - o -

agen, 259198 pix, phpdist = PHFlist  Enviar los men.. B3

FPLIST [

]

dezconectarse

pégina principal

eanfigurar
buenas far das adimin

ayuda
Imsconectorse ntormacién
panat w
listas
AnYiar un mensaje
Com=nzada, ., . usuarios
Ha com=ngado =1 procesamisnto, 1 mensajes(s) qus proossar. gaatiohar uluarion
&3 seguro hacer click en el bok?n ledecenerks ahora. Se enviard; un informe piginas de
por correo m listreport=faystemiazz.com suscripoidn
Procesando mensaje 9 mensajes
Buscando usuarios
Encontrados: 11 pars procesa: patrones

Procesado 12 de 12 usuarios procesar cola da
Llevk? 5 seos segundos enviar este mensaje NEnsajes
Escmdio de scripe: £

1i mensajes enviados en 4,63 segundos (9325 mensajes/hora)
Ahoabada esta pasada

Uaicing for 100 seconds before celoading

procesar rabotes
wer rebotes
registro de eventos

Grafico A. 17 . Verificacion de envio de mensajes en cola
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Para verificar que el envio ha sido exitoso se ha creado una cuenta alternativa
donde se han recibido los mensajes enviados a manera de prueba.

Grafico A. 18 . Comprobacion de recepcion de mensaje

El spam usa métodos diversos que le permiten llegar a las bandejas de usuario
de millones de personas en el mundo, en este caso a cada funcionario del
GADMA.

Para las pruebas se usaron archivos ejecutables que no causen dafios a los
ordenadores que abran el mensaje.

Thunderbird  es otra herramienta permite enviar facilmente correos
electronicos, para usarlo debe configurar primero la cuenta y tipo de servidor
de correos al se va a conectar, esto se refiere la configuracion de la cuenta
donde afiade el nombre del emisor con el que desea enviar el mensaje, y
especificar el servidor del protocolo smtp y servidor de correos pop3.

Configuracion de la cuent cla@systemjazz.com=

Idertidadt
s curnta bier una identidad, que £51a N omaciin Qus Otras Dersonas versn alleer sus mersales.

Sunongie 1oy
Deccidn de correo slectrdnicot | ceniaBsystenjaze o

Tt e a femes [ Usar HTPL 3.0, <hizrmcrtasibi)

] Adjurtar |a firsa i n archbva (testa, HTML @ magen),

[ Adiurtar i tarjota an b

e [t taciena |
Seryvtor o eaida (SUTR); [ carciaibeystamiass.com - snkp.symamiazs com

Acynistra Elantidades

peraciones sobie o cuerks *

Grafico A. 19 Configuracion para prueba de envio MT

Una vez configurado el servidor de correos, la manera de enviar mensaje es
sencilla y muy parecida a varios servicios de correo electronico, para enviar un
mensaje especifica el asunto, el destinatario y afiade al cuerpo de mensaje el
contenido deseado, ademas tiene la opcion de afiadir todo tipo de contenido.
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Grafico A. 20 . Especificacion de Destinatarios
Al terminar de escribir el mensaje, lo enviara a los destinatarios elegidos.
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Grafico A. 21 Ventana de carga de mensaje MT

Como se estuvo trabajando con cuentas a prueba se puede verificar que el
mensaje llego a su destino:

Una de las maneras es comprobar que el mensaje este en la bandeja de salida
de mozila thunderbird:
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Grafico A. 22 . Bandeja de salida MT

Y la otra opcion, ademas mas segura es verificar por si mismo el mensaje
recibido en la cuenta que ya se menciono se tiene para verificar las
recepciones.

€« C # | 8 hopsybay152.malve.com/malinbord ighs aspom
Hotmail Mugvn  Responder Responder 4 todcs  Reermiar Eiminge  Corao no deseado  Limpiar + Mancar coma = Mowvar a v Opoionas
Entrada (3) Catagoias » | dm 2
4 Carpetas jaz envio milon Vover amerssies | @ 4
Comeo no desaado I
— 3 Y Bgregar a contachas 1300 2012
SRS Parz densk_ortegastghotmal es Resporer [+
Erwiados
Elminados (252)
MuEwa Capets espero que legue al remiterte - A
X
 Vistas rapidas
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Grafico A. 23 Bandeja de entrada cuenta alternativa

Asi se muestra que los famosos spammers ahorran mucho dinero utilizando
pOCOS recursos, e incrementan sus ingresos con el éxito que da la publicidad o
contenido recibido por sus victimas.

Con la herramienta Claws-Mail el proceso es similar, se configura una cuenta
especificando el servidor de correo y a continuacion se podré iniciar con la
creacion, recepcion y envio de mensajes a correos electronicos.
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Grafico A. 24.. Envid de mensaje con Claws Mail

Con Outlook se realizé también la prueba de envio de mensaje, en este se
configuro una cuenta para el servidor de correos, pero al momento de enviar
los mensajes estos no pudieron llegar ya que la direccién que emitia el mensaje
fue detectada como miembro de una lista negra.
Con ello se confirma que dependiendo del tipo de cuenta que se tenga existen
varios filtros para detectar el spam.
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Grafico A. 25 Deteccidn de cuenta en black list
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En la figura anterior se muestra el mensaje de error recibido para notificar que
la direccion reposa en una blacklist.

Luego de la aplicacion de la herramientas vistas se ha observado como se
puede propagar el spam, ademas para las pruebas no solo se usaron cuentas de
correo obtenidas de los funcionarios, sino aquellas que miles de personas
olvidaron o dejaron en foros que se visito, ademas de las cadenas en donde
envian también la informacion de sus contactos.
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