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RESUMEN EJECUTIVO

La investigacion sobre “Los protocolos de VoIP inciden en la seguridad de la
transmision de datos en la F.I.S.E.l. de la U.T.A. en el primer semestre del afio
2010, tiene como objetivo general reflexionar sobre, nivel de seguridad en la
transmision de datos (VVolP) que proporcionan los protocolos adyacentes a esta
tecnologia. En la actualidad podemos encontrar mucha informacion sobre la
transferencia de la voz sobre IP (VoIP) y de como implementar esta tecnologia,
pero poca informacién de cémo lograr que estas trasmisiones sean seguras o de
coémo se podria mejorar su calidad. El énfasis se centra en la seleccion del mejor

protocolo que incremente la seguridad en la transmision de Voz sobre IP.

Este tema enfrenta este problema analizando los protocolos mas comunes en la
transmision de voz sobre IP: el protocolo H.323' y SIP? comparando su
rendimiento y nivel de seguridad que ofrece cada uno de ellos. De esta manera se

presentan los criterios basicos sobre una transferencia de voz sobre IP segura.

DESCRIPTORES: Seguridad en la transmision de datos, Protocolos VolIP,
H.323, SIP, cddecs, Red LAN.
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INTRODUCCION

En el transcurso de la historia, las innovaciones técnicas han llevado con
frecuencia a cambios significativos en las comunicaciones interpersonales, con

influencia significativa en toda la sociedad.

En los ultimos afos, ha ido ganando fuerza un nuevo tipo de tecnologia de
comunicacion: las redes interactivas, que permiten a los usuarios enviar o recibir
una gran cantidad de informacién. La red interactiva de méas rapido crecimiento y
la més grande hasta el momento ha sido Internet. Reservado, hasta hace pocos
afios, a los cientificos y a los fanaticos de la tecnologia, su numero de usuarios ha
crecido dramaticamente en un tiempo muy corto, gracias a las facilidades de
acceso, a la disponibilidad de ordenadores potentes a un coste asumible y, sobre
todo, al carécter cada vez mas informativo y de entretenimiento de esa Red de
Redes.

Mientras, la disponibilidad de conexiones de banda ancha a Internet ha crecido
igualmente réapido, lo que nos sitda en el umbral de una innovacion revolucionaria
la voz y la telefonia sobre Internet, combinara los antiguos y nuevos métodos de
comunicacion el cual tendrd, de nuevo, un fuerte impacto social. Ningin mercado
ha crecido tan rapidamente, ni ha tenido tanta publicidad, como el de la VVoz sobre
IP. Mientras el principal interés de los usuarios privados se centra en como reducir
sus facturas de teléfono, las ventajas en términos de costos para las empresas estan
relacionadas sobre todo con las sinergias que se conseguiran con esta tecnologia,
al consolidar las telecomunicaciones existentes y la infraestructura TI° dentro de

Ethernet, pero existen riesgos en el entorno VolIP.

A pesar de la euforia con esta tecnologia, que supondra una burbuja de aire para el
complejo y enfrentado mundo de las TI® y las telecomunicaciones, debemos ser
conscientes de que la telefonia y la voz sobre el Internet es vulnerable y estan
expuestas a los mismos riesgos que afrontan diariamente los usuarios IP. Es por

ello que la seguridad en el &mbito VolIP tiene una importancia clave. La misma,



sin embargo, hoy por hoy, no ocupa el lugar que le corresponde en la mente del
usuario, mas preocupado por garantizar la capacidad de comunicarse a través de

esa tecnologia.

La importancia de la seguridad en la transmision de Voz sobre IP, sobre todo para
las comunicaciones de negocio, ha quedado demostrada por numerosos estudios,

entre ellos, por la reciente publicacion de la (BSI%).

Descripcion de Capitulos que conforman la investigacion

El CAPITULO | - EL PROBLEMA contiene:

El planteamiento del problema, su contextualizacion, interrogantes,
justificacion y objetivos con el fin de clarificar el contexto sobre el cual se va a
desarrollar la investigacion de los protocolos y seguridades de VolP utilizados
enlaF.l.S.E.L

El CAPITULO Il - MARCO TEORICO contiene:

La base tedrica sobre las tecnologias, protocolos VolP utilizados en la red de
datos, y los métodos de seguridad que se dan a la transmision de voz,
determinando la arquitectura actual, sus componentes, y la posible
implementacion de seguridades.

El CAPITULO Il - METODOLOGIA contiene:

La metodologia, el tipo de investigacion y recoleccion de informacion, que sera
usada en el analisis de datos, verificacion de hipdtesis, con un andlisis de
caracteristicas, parametros técnicos de los diferentes protocolos, las
seguridades implementadas y como estan adaptados a la red, ademas se indica
los resultados obtenidos y propuestas de nuevas lineas de investigacion para

futuros trabajos.



El CAPITULO IV - ANALISIS E INTERPRETACION DE RESULTADOS

Contiene:

La descripcion de la situacion actual y diagndstico, con un andlisis de la red
existente y la red de datos, tanto como los protocolos implementados que

aseguren la transmision de VoIP.

El CAPITULO V — CONCUSIONES Y RECOMENDACIONES contiene:

Las conclusiones y recomendaciones a los objetivos planteados del trabajo

realizado.

El CAPITULO VI - LA PROPUESTA contiene:

La viabilidad técnico econdémico del proyecto en base a la tecnologia
implantada, cambio de politicas de seguridad y beneficio para la facultad a
través de la seleccion del o los protocolos que incrementen el nivel de

seguridad en las transmisiones a través de una red VPN con IPSec.



CAPITULO |

El Problema

Planteamiento del Problema

“Tema: LOS PROTOCOLOS DE VoIP INCIDEN EN LA SEGURIDAD DE
LA TRANSMISION DE DATOS EN LA F.I.S.E.I. DE LAU.T.A.EN
EL PRIMER SEMESTRE DEL ANO 2010”

Contextualizacion

Macro

Segun el articulo publicado por la Union Internacional de Telecomunicaciones
Publicado el 01 de Mayo del 2010.- En todo el mundo, los operadores telefonicos
locales y de larga distancia, las empresas de television por cable, los proveedores
de servicios Internet, los proveedores independientes sin infraestructura y los
operadores moviles ofrecen servicios telefonicos por protocolo Internet (VolP). El
nimero de abonados a esta tecnologia y los ingresos que genera estan aumentando

considerablemente.

Todas estas tecnologias entrafian la digitalizacion, conversion y compresion de
sefiales de voz en paquetes de datos que se transmiten por una red IP y que se

vuelven a ensamblar y convertir en sefiales vocales en el extremo receptor.

Los principales factores que propician la adopcién y generalizacién de la VVolP
son, entre otros para las empresas y sus usuarios la seguridad por un coste
inferior: Para los usuarios institucionales y comerciales, una red privada es mas

rentable, segura y fiable, sin perdida apreciable de la calidad de servicio.



Para los consumidores, precios mas bajos y facturacion mas sencilla, el
crecimiento explosivo de empresas tales como Skype® y Vonage® demuestra la
influencia del poder de la demanda de los consumidores en el crecimiento de la
VolP.

Esta tecnologia también puede reducir los obstaculos a la entrada en nuevos
mercados geografico. Los ingresos generados por la VolP podrian compensar la
disminucion de los generados por la telefonia tradicional y permitir que los

operadores entren en el creciente mercado de la banda ancha.

Innovacion mejorada: Es relativamente facil afiadir medios a comunicaciones
basadas en el IP. También pueden ofrecerse nuevos servicios por una red IP
convergente y algunos pueden afadirse a través de interfaces con equipos RTPC

existentes.

Nuevos modelos de actividad comercial: La VVolP ofrece la posibilidad de adoptar
nuevos modelos de actividad comercial tales como la tarifa plana, u obviar el

tradicional sistema de liquidacién de tasas de distribucion.

En algunos mercados, sin embargo, la VVolP parece no alcanzar su pleno potencial.
Los obstaculos al crecimiento son, entre otros los problemas de QoS y fiabilidad:
Los servicios de voz, video y datos de alta velocidad tienen necesidades diferentes
y, por lo tanto, los servicios agrupados imponen exigencias diferentes a las redes
en materia de calidad de servicio (QoS). La capacidad de la red para funcionar a
pesar de los cortes de corriente es un problema que aqueja particularmente a los
paises en desarrollo. En cuanto a la seguridad, en VolP s6lo puede obtenerse

informacion limitada sobre la parte [lamante.

Los operadores establecidos pueden considerar que la VVoIP es una amenaza para
sus ingresos generados por la RTPC (Redes telefonicas publicas), principalmente

en paises en los cuales el mercado es monopolistico o carece de madurez.



Los operadores aducen que, para justificar grandes inversiones en redes de banda
ancha para la VolP, necesitan un marco normativo claro y predecible que les

ayude a garantizar la rentabilidad de sus inversiones.

Algunos paises estdn elaborando normativas para la VolP (por ejemplo,
obligaciones de llamadas de emergencia) que podria dificultar la entrada de

nuevos actores que desean ofrecer servicios VoIP.

Meso

Segun la publicacion hecha, el 14 de abril de 2009.- WatchGuard® Technologies,
proveedor global de soluciones de seguridad de red y su filial en el ecuador, ha
elaborado un listado con las principales amenazas para la seguridad de la Voz
sobre IP (VoIP), dado que se ha convertido en uno de los objetivos de los ciber-

criminales ante su fuerte crecimiento.

De acuerdo con los ltimos informes publicados se predice que alrededor del 55%
de las lineas de teléfono corporativas en el Ecuador utilizardn VoIP en los
préximos dos afios, mientras que se espera que la mitad de las pymes y dos tercios
de todas las organizaciones ecuatorianas utilicen VolP. Asimismo, se espera que a
final de afio el ndmero total de usuarios de VolP, tanto residenciales como

comerciales, llegue a los 10000 usuarios en el pais.

Debido a la ubicuidad de la VolP, ésta alternativa se estd convirtiendo
rapidamente en un nuevo vector de amenazas para las empresas de todo el mundo
y de sobre manera en nuestro pais debido a que no existen reglamentacién ni
politicas de seguridad expedidas por el por los entes reguladores solo existen de

funcionamiento.

“Asi como las redes de datos en los paises latinoamericanos han sucumbido a las
amenazas, los sistemas de voz sobre IP se enfrentan a una ruta paralela *, ha

sefialado Eric arrestad, Vicepresidente de WatchGuard Technologies. "A medida



que las organizaciones continten con los procesos de convergencia de redes y
sigan adoptando la tecnologia VolP, tanto las grandes empresas como las de
menor tamafio tendran que evolucionar y desarrollar su arquitectura de seguridad
(protocolos) para garantizar que sus clientes, los usuarios y la transmision de

datos estan a salvo de las amenazas de VoIP”.

Micro

La investigacion actual contempla el tipo de proteccion en la transmision de los
datos y los protocolos VoIP de seguridad implementados en la red de la F.I1.S.E.I.
ademas del estudio de la vulnerabilidad de la red debido a no implementacion de

arquitecturas de seguridad apropiados que den confiabilidad al usuario.

Aun cuando el sistema operativo, pueden escanear rangos de direcciones IP
enteros de forma aleatoria y oculta, e incluso enviar “escaneos sefiuelo” para hacer

mas dificil al objetivo el identificar quien es realmente el origen de la agresion.

Los atacantes también intentan atacar a los sistemas de deteccion de intrusos, ya
sea saturandolos de tréfico a analizar o bien mediante herramientas que les
proporcionan informacion falsa de lo que pasa por la red. EI hecho de que los
atacantes estén incorporando técnicas anti-IDS® a su arsenal, los coloca en
situacion mas ventajosa frente a organizaciones que ni siquiera disponen de un
IDS, aun peor carecen del conocimiento para una buena seleccidn de protocolos

que eviten las intrusiones internas y externas a la red.



Arbol de Problemas

————

Ve

N
Desconocimiento de los protocolos
y de las arquitecturas que dan
soporte a esta tecnologia

Implementacion de protocolos con
algoritmos de cifrado fragil

Utilizacién de Protocolos que no
exigen la inspeccidn del tréfico de
voz en la red

| Ffecto

Admisién de escuchas no
— autorizadas o ilegales por parte de
intrusos

Admite el secuestro y denegacién
del servicio (DoS)

Permite la insercién de cddigo,

captura de paquetes para
grabacién y retransmision de las
mismas

Figura No. 1.1: Relacion Causa — Efecto
Elaborado por: Freddy Robalino



Andlisis Critico

La inseguridad en los protocolos de transmision de VolP en la red es uno de los
problemas propios de la tecnologia y los sistemas de proteccion puestas en esta.
Como muchas de las nuevas tecnologias presentan situaciones favorables, esta

también tiene riesgos e inconvenientes.

La privacidad es una gran preocupacion para las corporaciones e instituciones
como la nuestra que implementan VolIP. La privacidad de la sefalizacion y las
Ilamadas es extremadamente importante. Una sefalizacién expuesta, debido a la
poca seguridad en la transmision puede proporcionar informacion a espias sobre
los patrones de las Ilamadas: cuando se realizan, quien participa en la Ilamada,
longitud de tiempo que permanecid activa, que protocolos seguridad se utilizan,
las arquitecturas etc.

Dependiendo de las circunstancias, el simple conocimiento de la existencia de una
llamada puede proporcionar informacion a un extrafio que desemboque en
consecuencias negativas, como la denegacion de los servicios, esto por la falta de
conocimiento para la implantaciéon de estandares que protejan eficientemente los
datos y aln mas la voz. Por otra parte, los paquetes de las conversaciones de voz
no encriptados, pueden ser capturados y posteriormente re- ensamblados en
archivos audibles de tipo ‘WAV® utilizando herramientas disponibles

gratuitamente en Internet, para luego ser montadas y retransmitidas en la red.

Comunmente, los administradores de redes cometen el error de pensar de que al
momento de digitalizar la voz y que ésta viaje en paquetes a través de sus
instalaciones de red “segura”, esta le sera transferida a la voz, dicha seguridad de

la red IP, tecnologia donde por naturaleza se comparte el medio.

Para el buen funcionamiento del servicio VolP, es necesario reforzar la seguridad
de la digitalizacion de la voz, de manera independiente de la establecida en la red,

dando un tratamiento preferencial a ciertos protocolos o nodos dentro de ella.



El hecho de que la voz esté en un medio compartido que comunica servicios y/o
recursos, base del disefio del protocolo IP que no se hizo para brindar seguridad
por si misma, resulta problematico ofrecer las bases de la seguridad que son:

confidencialidad, integridad, autenticidad y disponibilidad.

Es fundamental hacer mejoras y el permanecer siempre alerta y vigilante en las
redes de voz, poniendo especial atencion y procurando implementar protocolos
con algoritmos de cifrado alto que exijan inspeccion del trafico de voz, para esto
se necesitara, capacitaciones e investigaciones para luego poder escoger las

mejores alternativas.

Prognosis

En la actualidad existen protocolos que tienen seguridades pero por
desconocimiento de su funcionamiento y sus algoritmos de compresién, no son
utilizados, ademas las vulnerabilidades en los equipos y servicios que permiten
esta tecnologia necesitan ser descubiertos y mitigados", si no se pone énfasis en el
politicas de seguridad implementadas en la institucion como el uso de estandares
seguros traerd una serie de problemas, como la captura de informacion,
inseguridad en la trasmisién y desconfianza de los usuarios en el uso de esta

tecnologia

Formulacion del Problema

¢Como inciden los protocolos de VoIP en la seguridad de la transmision de

datos en la red?

Preguntas Directrices

« ¢Cuales son los protocolos de VolP que se utilizan en la red de la F.1.S.E.I.?

« ¢Cual es el nivel de seguridad en transmision de datos?
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« ¢Existen alternativas de solucion a la inseguridad que ofrecen los protocolos de
VolIP para la transmision de datos?

Delimitacion de la Investigacion

Campo: TELECOMUNICACIONES

Area: REDES LAN

Aspecto: PROTOCOLOS DE VOIP Y SEGURIDAD EN LA TRANSMISION
DE DATOS.

Delimitacion Espacial:

La investigacion se la realizo en la Facultad de Ingenieria en Sistemas, Electrénica
e Industrial, donde se recolect6 informacidn necesaria, la misma que sera utilizada
en el analisis de la propuesta, asi como el uso de informacion bibliotecaria para
fundamentar el uso y empleo de los estdndares y protocolos de estudio

Delimitacion Temporal:

El desarrollo de la investigacion se la efectu6 en el primer semestre del afio 2010.

Unidades de Observacion:

- Administracion de Redes

- Ayudantes de Laboratorio

- Centro de Transferencia de Tecnologias (C.T.T.)
- UOCENIC

-11 -



Justificacién

La VolIP permite la union de dos mundos histéricamente separados, el de la
transmision de voz y el de la transmision de datos. Entonces, el VoIP no es un
servicio sino una tecnologia. VoIP puede transformar una conexién estandar a
internet en una plataforma para realizar llamadas gratuitas por internet. Usando
algunos de los software gratuitos para llamadas VolIP que estan disponibles en
internet estamos dejando de lado a las compaifiias tradicionales de telefonia, y por

consiguiente, sus tarifas.

En el pasado, las conversaciones mediante VVoIP solian ser de baja calidad, esto se
vio superado por la tecnologia actual y la proliferacion de conexiones de banda
ancha, hasta tal punto llego la expansion de la telefonia ip que existe la
posibilidad de que usted sin saberlo ya haya utilizado un servicio VolP, por
ejemplo, las operadoras de telefonia convencional, utilizan los servicios del VolIP

para transmitir llamadas de larga distancia y de esta forma reducir costos.

Se sabe que va a llevar algin tiempo pero es seguro que en un futuro cercano
desapareceran por completo las lineas de teléfono convencionales que utilizamos
en nuestra vida cotidiana, el avance tecnoldgico indica que estas seran muy

probablemente reemplazadas por la telefonia IP.ror Darringmuligan, Vicepresidente de

elLoyaltyCorporation.

Pero hay un factor preponderante “La Seguridad en la transmision de voz sobre
ip” esta es muy necesaria e indispensable, que casi en los 17 afios creacion,
desarrollo y evolucién de este tipo de tecnologia y forma de comunicacion esta
formando parte de la vida cotidiana de un nimero cada vez mayor de personas, la
cual nos estd sorprendiendo, interesando e inspirando. Este nuevo medio de
comunicacion esta seduciendo a millones por las posibilidades y alcances de un
mundo donde personas de todo tipo de ideas y culturas, con variadas y extremas
obsesiones conviven, se conocen, comunican y hasta hacen negocios en un marco

de libertad imposible para otros medios de comunicacion.

-12 -



Sin embargo, la inseguridad llega a espantar a muchos y diversas voces alertan
sobre el uso de la tecnologia por las mafias, personas conocidas como VolP
hackers, VVoIP phishing *°, y los Spam VolP. La falta de reglamentacion y el uso
de protocolos del cual no conocemos que hacen y como trabajan, han generado
dudas sobre si es seguro 0 no transmitir y aun peor hacer sesiones ya de tipo
comerciales utilizando este medio y este tipo de tecnologia de comunicacion,
muchos padecen el miedo, real o imaginario, de que personas 0 programas
sofisticados puedan vulnerar los protocolos de transmision y violar la privacia de
los usuarios o internarse incognitos tomar el control, la informacion sobre una
Ilamada es tan valiosa como el contenido de la voz. Por ejemplo, una sefial
comprometida en un servidor puede ser usada para configurar y dirigir llamadas,
un atacante puede obtener un mapa detallado de todas las Ilamadas realizadas en
tu red, creando grabaciones completas de conversaciones y datos de usuario.- Se
teme, también, por la educacion, los valores de los nifios y adolescentes que,

destacan entusiastas como posibles usuarios de esta forma de comunicacion.

Estas consideraciones han sido recogidas por empresas desarrolladoras de
equipos, software y protocolos de seguridad, las cuales han puesto en el mercado
protocolos no muy seguros para calmar los nervios de quienes encuentran

utilizando esta tecnologia.

Si se pone énfasis en las politicas de seguridad y se implantan protocolos con alta
seguridad, los usuarios de esta tecnologia van a experimentar varios cambios con
una solucion IP segura, asi incrementara la confianza, uso, y la masificacion del

mismo.
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Objetivos

Objetivo General

Determinar la incidencia de los Protocolos de VoIP en la seguridad de la
transmision de datos en la red de la F.I.S.E.I. de la U.T.A. en el primer semestre
del afio 2010.

Objetivos Especificos:
. Determinar cudles son los protocolos de VolIP utilizados en la F.I.S.E.1.
« Cuantificar el nivel de seguridad en Transmision de datos

« Analizar la mejor alternativa de solucién, mediante la seleccion de la principal

herramienta de anélisis y simulacion de red.
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CAPITULO 11

Marco Tebrico

Antecedentes de Investigacion

En la investigacion previa se ha encontrado esta tesis relacionada con seguridad y

protocolos VolIP:

Galo lturralde Orellana y Cristina Abad Robalino estudiantes de la FIEC carrera
Ingenieria en Computacion Science, 2003 (University of Illinois); Estudio de
Seguridades VolP y Desempefio de los Protocolos en Redes con Clientes

Inalambricos.

“Actualmente podemos encontrar variedad de informacion sobre coOmo
implementar voz sobre IP (VolP), pero muy poca informacion con respecto a
coémo lograr que estas trasmisiones sean seguras o de cOmo se podria mejorar su
calidad. El énfasis se centra generalmente en como logramos una transmision

segura.”

Se ha investigado en las bibliotecas de las Universidades de Ambato y no se ha

encontrado tesis especificas al tema propuesto.

Fundamentaciones

Fundamentacion Legal

Debido a que el estudio se refiere al campo de las telecomunicaciones es necesario
especificar las leyes referentes a los protocolos de transmision de datos y los
estandares de seguridad establecidas por los organismos internacionales como la
(UIT) Unién Internacional de Telecomunicaciones y (IETF) Internet

EngineeringTask Force - Grupo de Trabajo en Ingenieria de Internet.
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REGLAMENTO GENERAL A LA LEY ESPECIAL DE
TELECOMUNICACIONES REFORMADA

ALCANCE Y DEFINICIONES

Articulo 1. El presente reglamento tiene como finalidad establecer las normas y
procedimientos generales aplicables a las funciones de planificacion, regulacion,
gestion y control de la prestacion de servicios de telecomunicaciones y la
operacion, instalacion y explotacion de toda transmisién, emision o recepcion de
signos, sefiales, imagenes, datos y sonidos por cualquier medio; y el uso del

espectro radioeléctrico.

Articulo 2. Las definiciones de los términos técnicos de telecomunicaciones seran
las establecidas por la Union Internacional de Telecomunicaciones - UIT, la
Comunidad Andina de Naciones - CAN, la Ley Especial de Telecomunicaciones y

sus reformas y este reglamento.

DEL REGIMEN DE LOS SERVICIOS

Articulo 5. Para la prestacion de un servicio de telecomunicaciones, se requiere
un titulo habilitante, que habilite especificamente la ejecucién de la actividad que

realice.

Articulo 7. Son servicios portadores aquellos que proporcionan a terceros la
capacidad necesaria para la transmision de signos, sefiales, datos, imagenes y
sonidos entre puntos de terminacion de una red definida, usando uno o mas
segmentos de una red. Estos servicios pueden ser suministrados a través de redes
publicas conmutadas o no conmutadas integradas por medios fisicos, épticos y

electromagnéticos.
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RESOLUCION 491-21-CONATEL-2006
CONSEJO NACIONAL DE TELECOMUNICACIONES
CONATEL

CONSIDERANDO:

Que de conformidad a la Ley Especial de Telecomunicaciones y sus reformas vy al
Reglamento General a la Ley Especial de Telecomunicaciones Reformada, el
CONATEL es el ente publico encargado de establecer, en representacion del
Estado, las politicas y normas de regulacion de las telecomunicaciones en el
Ecuador.

Que el avance tecnolégico ha impulsado la introduccion de programas y
aplicaciones sobre la red Internet, que facilitan la transmision y recepcion de voz,

video y datos.

Que los proveedores de Servicios de Valor Agregado de Internet estan facultados

legalmente por el CONATEL para la provision de acceso a Internet.

Que los Centros de Acceso a Internet y Ciber Cafés estan regulados mediante la

Resolucién 073-02-CONATEL-2005, demas normas Yy regulacion vigente.

Que Internet, por su naturaleza de red global, opera sobre una infraestructura
distinta de las redes publicas de telecomunicaciones que se han desplegado dentro

de territorio ecuatoriano, de conformidad con la legislacion y normativa vigente.

Que la denominada Voz sobre IP, identificada con las siglas VolIP, es un término
genérico que incluye varias modalidades de uso que requieren ser diferenciadas
para determinar la aplicacion de normas de regulacion y control vigentes dentro

del territorio del Ecuador.
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Que el denominado Protocolo de Internet, identificado por las siglas IP, es un
lenguaje de transmision de informacion caracterizado por el envio de datos en
formato de paquetes.

En ejercicio de sus facultades,

RESUELVE:

ARTICULO UNO. La Voz sobre Internet, cursada a través de la red Internet,
permite a sus usuarios comunicarse entre si 0 entre un usuario conectado a la red
Internet con un usuario conectado a una Red Pdblica de Telecomunicaciones. La
Voz sobre Internet es reconocida como una aplicacién tecnologica disponible en
Internet. El video, los datos y multimedios cursados a través de la red Internet, son

igualmente reconocidos como aplicaciones tecnoldgicas disponibles en Internet.

ARTICULO DOS. Cuando un operador de telecomunicaciones preste el servicio
de telefonia utilizando Protocolo IP, el operador esta sujeto al marco legal, las
normas de regulacion y control aplicables. RESOLUCION 491-21-CONATEL-
2006 2

ARTICULO TRES. Los proveedores de Servicio de Valor Agregado de Internet
no restringiran a sus usuarios el acceso a las aplicaciones detalladas en el Articulo
1 de la presente Resolucion, incluido su uso, sin perjuicio de origen, marca o

proveedor de tales aplicaciones.

ARTICULO CUATRO. Cualquier persona natural o juridica, incluyendo a los
proveedores de Servicio de Valor Agregado de Internet dentro de los servicios que
prestan a sus usuarios, podran comercializar dispositivos y planes para el uso de

las aplicaciones detalladas en el Articulo 1 de la presente Resolucién.
ARTICULO CINCO. Ninguna persona natural o juridica, incluyendo a los

Proveedores de Servicio de Valor Agregado de Internet, podran usar, dentro del

territorio nacional, dispositivos de conmutacién, tales como interfaces o
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compuertas (Gateways) o similares, que permitan conectar las comunicaciones de
Voz sobre Internet o las Ilamadas sobre Internet a las Redes Publicas de
Telecomunicaciones del Ecuador.

Se exceptian de esta limitacion a los operadores de telecomunicaciones

debidamente autorizados.

ARTICULO SEIS. El CONATEL, a través de la SENATEL, no concedera
recurso de numeracion telefénica, de conformidad al Plan Técnico Fundamental
de Numeracion, para las aplicaciones detalladas en el Articulo 1 de la presente

Resolucion.

ARTICULO OCHO. Sustitiyase el literal d) del Articulo tres (3) de la
Resolucion 073-02-CONATEL-2005 por el siguiente: literal “d) Los “Centros de
informacion y acceso a la red de Internet” o “Ciber Cafés” que ofrezcan voz sobre
Internet, de conformidad con lo sefialado en el literal a) del presente articulo
requerirdn Unicamente de un certificado de registro, de conformidad con el

articulo 7 de la presente resolucion;”.

ARTICULO NUEVE. Encarguese a la SENATEL que, en el término de noventa
dias, elabore los parametros de calidad, las consideraciones de numeracion,
interconexion y otros aspectos necesarios para los operadores legalmente
autorizados que brinden Telefonia sobre Protocolo IP.

La presente Resolucion es de ejecucion inmediata y entrara en vigencia a partir de
la presente fecha, sin perjuicio de su publicacion en el Registro Oficial.

Dado en Quito, 8 de septiembre de 2006.

Dr. Juan Carlos Solines Moreno

Presidente del Conatel

Ab. Ana Maria Hidalgo Concha

Secretaria del Conatel
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Figura No. 2.3: Constelacion de Ideas de la Variable Dependiente
Elaborado por: E. Freddy Robalino P.
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Categorias de la VVariable Independiente

REDES DE COMUNICACION
Definicion

Las redes o infraestructuras de (tele) comunicaciones proporcionan la capacidad y
los elementos necesarios para mantener a distancia un intercambio de informacién
y/0 una comunicacién, ya sea ésta en forma de voz, datos, video o una mezcla de

los anteriores.

Los elementos necesarios comprenden disponer de acceso a la red de
comunicaciones, el transporte de la informacién y los medios y procedimientos
(conmutacidn, sefializacion, y protocolos para poner en contacto a los extremos
(abonados, usuarios, terminales,...) que desean intercambiar informacion.
Ademas, numerosas veces los usuarios se encuentran en extremos pertenecientes a
diferentes tipos de redes de comunicaciones, 0 en redes de comunicaciones que
aun siendo iguales son de distinta propiedad. En estos casos, hace falta contar con

un procedimiento de interconexion.
Arquitecturas de redes de comunicaciones distintas para distintos servicios

Entre la red telefonica, que hace posible que dos abonados mantengan una
conversacion de voz, y la red de difusion de television, mediante la que una
estacion de television emite sus programas desde sus estudios hasta los receptores
de los televidentes, existen diferencias fundamentales en cuanto a la naturaleza del
mensaje que se envia, el sentido de la transmision, y el nimero y tipo de usuarios
que intervienen. Telefonear es hablar con otra persona, es por tanto una
comunicacion interpersonal, mientras que ver la television es, por ejemplo,
observar qué sucede en otro lugar remoto lo cual significa que hay un proveedor
de contenido; estas diferencias condicionan la complejidad de las redes de

comunicaciones involucradas, asi como los elementos de los cuales se componen.
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Siguiendo con el ejemplo utilizado, la diferencia fundamental entre ambos radica
en que la red telefénica proporciona un camino para que Se comunigquen
cualesquiera dos abonados, mediante la marcacion de un numero que identifica
univocamente a cada terminal. Cualquier abonado puede comunicarse con
cualquier otro y las redes telefénicas (fijas y moviles) extendidas por todo el
mundo hacen esto posible. En la difusion de television, unas imagenes son
transmitidas desde los estudios hasta los oportunos reemisores, que finalmente
cubren una cierta zona mediante potentes antenas. Esta sefial es recibida por los
televidentes mediante otra antena y su receptor de television. La sefial de

television esta siempre disponible y es voluntad del usuario acceder a la misma.

En un sistema de television convencional (tanto analégico como digital) el usuario
no tiene ninguna posibilidad de interactuar con el extremo que envia la

informacion.

Arquitecturas de las redes de comunicaciones.

Conmutacion de circuitos y conmutacion de paquetes

Las redes de comunicacion se disefian y construyen en arquitecturas que
pretenden servir a sus objetivos de uso. Por ejemplo, existen necesidades de
intercambio de informacion entre usuarios que obligan a mantener un flujo
continuo de informacion, o al menos que la informacion llegue sin retardos
apreciables para el usuario y sin desordenar, pues de lo contrario se altera su

significado. Este es el caso de la voz o, en muchos casos, del video.

También es posible utilizar arquitecturas que se basan en un flujo discontinuo de
informacion formado por “paquetes” separados de datos. Estas arquitecturas son
tipicas de sistemas donde la informacion es discontinua de forma natural (como
por ejemplo en el uso del correo electronico), pero también se puede utilizar en
aquellos sistemas que requieren un flujo continuo de informacion, siempre y
cuando se garantice que la red de comunicaciones entrega la informacion sin un
retardo apreciable para los usuarios y sin desordenar los paquetes de datos en los

que se ha descompuesto el flujo de informacion.
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Para que la informacion enviada por un terminal, sea recibida en el otro extremo,
las redes (y las arquitecturas mediante las que se implementan) establecen un
“camino” entre los extremos por el que viaja la informacion. Como las redes de
comunicaciones no unen directamente a todos los usuarios con el resto, sino que
tienen una estructura jerarquica, es necesario contar con un procedimiento de
“conmutacion” o ‘“encaminamiento” que dirija la informacion (sea un flujo

continuo o esté “paquetizada”) hacia su destinatario.

Siguiendo con esta logica, existen dos tipos bésicos de arquitecturas de redes de
comunicacion: conmutacion de circuitos y conmutacién de paquetes. En la
conmutacion de circuitos, el camino (llamado “circuito”) entre los extremos del
proceso de comunicacion se mantiene de forma permanente mientras dura la
comunicacion, de forma que es posible mantener un flujo continuo de informacion

entre dichos extremos. Este es el caso de la telefonia convencional.

Su ventaja principal radica en que una vez establecido el circuito su disponibilidad
es muy alta, puesto que se garantiza este camino entre ambos extremos
independientemente del flujo de informacion. Su principal inconveniente reside en
consumir muchos recursos del sistema mientras dura la comunicacion,

independientemente de lo que en la realidad pudiera requerir.

En la conmutacion de paquetes, no existe un circuito permanente entre los
extremos vy, la red, simplemente, se dedica a encaminar paquete a paquete la
informacién entre los usuarios. En la practica esto significa que los paquetes en
los que se ha dividido la informacion pueden seguir caminos diferentes. Su
principal ventaja es que Unicamente consume recursos del sistema cuando se
envia (o se recibe) un paquete, quedando el sistema libre para manejar otros
paquetes con otras informacion o de otros usuarios. Por tanto, la conmutacion de
paquetes permite inherentemente la comparticion de recursos entre usuarios y

entre informaciones de tipo y origen distinto.

Este es caso de Internet. Su inconveniente reside en las dificultades en el manejo
de informaciones de “tiempo real”, como la voz, es decir, que requieren que los

paquetes de datos que la componen lleguen con un retardo apropiado y en el orden
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requerido. Evidentemente las redes de conmutacion de paquetes son capaces de
manejar informaciones de “tiempo real”, pero lo hacen a costa de incrementar su

complejidad y sus capacidades.

Caracterizacion de las redes de comunicaciones.

Direccionalidad, ancho de banda y simetria, redes analogicas y digitales

En primer lugar las redes de comunicaciones se pueden distinguir en funcion de si
el camino por el que circula la informacion es posible en ambos sentidos 0 uno

solo. Asi, se tienen:

a) Redes de comunicaciones unidireccionales en las que la informacion viaja
desde un emisor a un receptor, no existiendo camino de retorno para la
comunicacion inversa. Este tipo de comunicaciones se suele encontrar en las redes

de difusion o distribucion.

b) Redes de comunicaciones bidireccionales o interactivas: la informacion entre
los extremos viaja en los dos sentidos, tipicamente por el mismo camino, aunque
también existen redes en que no tiene por qué coincidir los caminos de ida y
vuelta. Algunos ejemplos son las redes de telefonia y de datos.

c) Redes hibridas, en las que se integran tipos diferentes de redes; por ejemplo,
una red unidireccional para un sentido de la comunicacion es combinada con otra
red para el camino de retorno. Estas soluciones fragmentarias permiten tener, por
ejemplo, servicios interactivos de televisién, en la que ésta es recibida por la red
de difusién terrestre o por satélite, mientras que las selecciones del usuario y sus
peticiones de video bajo demanda (VoD™), se envian por Internet (sobre la red

telefonica).

En cuanto al ancho de banda, hay que sefialar que los tipos de informacion que
pueden circular por las redes son muy variados, en cuanto a su naturaleza,

tratamiento, degradacion y, particularmente de muy distinto ancho de banda.
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Dentro del ancho de banda de una sefial quedan recogidas todas las frecuencias
distintas que incorpora la sefial. Las variaciones de frecuencia de una sefial de voz
son muy inferiores a las de una imagen movimiento (video). La tecnologia
requerida en cada caso es muy distinta; la frecuencia es la variable fundamental
del disefio de sistemas de comunicaciones, en sus aspectos de transporte de sefial.
De aqui, se puede hablar de redes de banda ancha cuando la informacion que
manejan ocupa un rango de frecuencias elevado y de banda estrecha en caso

contrario.

Ademas, en determinados usos de las redes de comunicaciones, uno de los
extremos genera mucha mas informacion que el otro, lo que tiene implicaciones
relativas a la ubicacion de las infraestructuras de mayor ancho de banda, en el
sentido emisor-receptor o en el inverso. El grado de simetria se refiere a la
distribucion del flujo de informacion entre los dos extremos de la comunicacion,
distinguiéndose entre redes asimétricas y redes simétricas. En las primeras uno de
los extremos de la comunicacion genera mucha mayor cantidad de informacion
que la otra parte y el mayor ancho de banda mayor se situard en el camino de

emisor a receptor, siendo muy inferior el dispuesto en sentido contrario.

Por altimo si la informacién y el manejo que se hace de la misma son en formato
digital, se puede hablar de redes digitales. Por el contrario si la informacién y/o el

manejo de la misma son analégicos, se trata de redes analdgicas.
Tipos de redes de comunicaciones

Existen muchas formas posibles de clasificacion de redes de comunicaciones. A
continuacion se consideran las mas importantes. A este respecto hay que sefialar
que las clasificaciones siguientes no son excluyentes. Las redes de nueva
generacion (y, en general, las redes de conmutacion de paquetes) tienen la
capacidad de comportarse de formas diversas segin el objetivo de uso que se

persiga.
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Redes de difusién y redes conmutadas

En funcién de que la informacion se reciba por un usuario determinado, un
conjunto determinado de ellos, 0 un numero indeterminado de los mismos, se

tienen:

a) Redes de difusion: la informacion enviada se recibe en cualquier terminal
conectado, recibiendo todos los usuarios la misma informacion y a la vez. El
ejemplo tipico son las redes de television convencionales en cualquiera de sus

formas de transporte, cable, satélite o terrenal.

b) Redes conmutadas: cualquier usuario conectado a la red puede intercambiar
informacion con cualquier otro conectado a la misma, mediante el establecimiento
de la conexién entre los terminales extremos. El ejemplo mas conocido son las
redes de telefonia. El uso del correo electrénico sobre Internet es otro ejemplo de

comportamiento punto a punto.

c) Entre estos dos casos hay varios intermedios. Por un lado estan las redes de
difusion con acceso condicional en las que la sefial emitida por un transmisor es
recibida por cualquier terminal conectado a la red, recibiendo los terminales la
misma informacién y a la vez, pero a diferencia de las redes de difusion puras,
cada usuario puede tener acceso a la informacion que personalmente ha solicitado
al emisor mediante peticion previa. La tecnologia de acceso condicional es la que
permite la personalizacion de los contenidos que el usuario recibe, incluso

mediante las redes de difusion convencionales.

En este sentido, este tipo de redes actian como redes de difusion virtualmente
conmutadas. Por otro lado estan las redes de multicasting en las que un conjunto
determinado (y conocido) de usuarios recibe la misma informacién. De esta forma
se ahorra capacidad de transmision, ya que todos los usuarios involucrados
comparten la misma informacion. La difusion audiovisual sobre Internet a veces

utiliza algunos de estos mecanismos multicasting por el motivo sefialado.
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Redes punto a punto y redes multipunto

Esta clasificacion considera los flujos de informacion con respecto a su origen y

destino y es practicamente paralela con la anterior. Se tienen:

a) redes punto a punto: un extremo (usuario) entabla comunicacion con otro, y la
arquitectura de la red mantiene separados y diferenciados estos flujos de

informacion. Ejemplos tipicos son la telefonia (fija 0 movil).

b) punto a multipunto: un usuario o terminal mantiene un flujo de informacion
simultdneamente con otros varios terminales. En caso de que los “usuarios
multipunto” puedan generar informacion, la informacion que transmiten cada uno
de ellos es recibida exclusivamente por el “usuario punto”, quién a su discrecion
la haré visible al resto de “usuarios multipunto”. Un ejemplo tipico es la difusion

de TV, o las aplicaciones de teleeducacion por videoconferencia.

c) multipunto a multipunto: todos los usuarios pueden comunicarse
simultaneamente con el resto. Un esquema de este tipo se encuentra en los

sistemas de chat o también en los de juego en red.
Redes fijas, inalambricas, moviles y celulares

Otro parametro que caracteriza las redes de comunicaciones y condiciona su
disefio es el grado de movilidad y el uso de espectro radioeléctrico de los

extremos de la comunicacion. Se tienen:

a) redes fijas: los usuarios y los terminales estdn permanentemente fijos,
conectados fisicamente a las redes mediante un cable o mediante espectro

radioeléctrico, pero sin poder desplazarse de ubicacion.
b) redes inalambricas: utilizan espectro radioeléctrico para la comunicacion

c) redes de moviles: los usuarios estan en movimiento dentro de las zonas de

cobertura de la red, y los terminales proporcionan a la red las sefiales que permiten
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su seguimiento e identificacion. Obsérvese que todas las redes de moviles son

inalambricas, pero no al reves.

d) redes celulares: son redes inalambricas que tienen divida la zona de cobertura
en “células” o “celdas™®”. Los sistemas de comunicaciones méviles (llamados de

aqui sistemas de comunicaciones celulares) son un ejemplo tipico.

Extension de las redes

Redes locales, metropolitanas y de area extensa

También se pueden clasificar las redes en funcion del grado y extension de la
cobertura geogréfica de la red, medida en términos de posibilidad de acceso a

otros usuarios. Se tienen:

a) redes de cobertura local: la red tiene una cobertura reducida, siendo accesibles
Unicamente los usuarios dentro de la misma. Ejemplos son las LAN de datos, las
centralitas telefénicas, las redes de radiotelefonia en grupo cerrado de usuarios

(trunking) con cobertura local o los sistemas de buscapersonas.

b) redes de cobertura extensa: la red cubre un territorio amplio (regional, nacional
e incluso internacional), siendo posible acceder a cualquier usuario de la misma.
Ejemplos son las redes de telefonia fija, las de telefonia movil, las redes de area

extensa de datos (WAN), Internet o las redes globales por satélite.

c) redes metropolitanas: se trata de un caso intermedio entre ambas. El ejemplo

tipico son las redes MAN de datos.

PROTOCOLOS

Definicion de Protocolo

Un protocolo es un método estandar que permite la comunicacion entre procesos
(que potencialmente se ejecutan en diferentes equipos), es decir, es un conjunto de
reglas y procedimientos que deben respetarse para el envio y la recepcion de datos

a través de una red. Existen diversos protocolos de acuerdo a coOmo se espera que
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sea la comunicacion. Algunos protocolos, por ejemplo, se especializaran en el
intercambio de archivos (FTP'); otros pueden utilizarse simplemente para
administrar el estado de la transmision y los errores (como es el caso de ICMP),

etc.

En Internet, los protocolos utilizados pertenecen a una sucesion de protocolos o a
un conjunto de protocolos relacionados entre si. Este conjunto de protocolos se
denomina TCP/IP. Entre otros, contiene los siguientes protocolos:

HTTP, FTP, ARP, ICMP, IP, TCP, UDP, SMTP, Telnet, NNTP

Protocolo orientado a conexion y protocolo no orientado a conexion

Generalmente los protocolos se clasifican en dos categorias segun el nivel de
control de datos requerido:

Protocolos orientados a conexién

Estos protocolos controlan la transmision de datos durante una comunicacién
establecida entre dos maquinas. En tal esquema, el equipo receptor envia acuses
de recepcion durante la comunicacion, por lo cual el equipo remitente es
responsable de la validez de los datos que estd enviando. Los datos se envian

entonces como flujo de datos. TCP es un protocolo orientado a conexion;

Protocolos no orientados a conexion: éste es un método de comunicacién en el
cual el equipo remitente envia datos sin avisarle al equipo receptor, y éste recibe
los datos sin enviar una notificacién de recepcion al remitente. Los datos se
envian entonces como bloques (datagramas). UDP* es un protocolo no orientado

a conexion.

Protocolo y su implementacion
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Un protocolo define Unicamente como deben comunicar los equipos, es decir, el
formato y la secuencia de datos que van a intercambiar. Por el contrario, un
protocolo no define como se programa el software para que sea compatible con el
protocolo. Esto se denomina implementacion o la conversion de un protocolo a un

lenguaje de programacion.

Las especificaciones de los protocolos nunca son exhaustivas. Asimismo, es
comun que las implementaciones estén sujetas a una determinada interpretacion
de las especificaciones, lo cual genera especificidades de ciertas
implementaciones o, aun peor, incompatibilidad o fallas de seguridad.

PROTOCOLOS DE SEGURIDAD VolP

Definicion del Protocolo VVolP

Voz sobre Protocolo de Internet, también llamado Voz IP, VozIP, VoIP (por sus
siglas en inglés), es un grupo de recursos que hacen posible que la sefial de voz
viaje a través de Internet empleando un protocolo IP (Protocolo de Internet). Esto
significa que se envia la sefial de voz en forma digital, en paquetes, en lugar de
enviarla en forma digital o analdgica, a través de circuitos utilizables s6lo para
telefonia como una compaiiia telefonica convencional o PSTN (sigla de Public

Switched Telephone Network, Red Telefdnica Publica Conmutada).

Los Protocolos que se usan para enviar las sefiales de voz sobre la red IP se
conocen como protocolos de VVoz sobre IP o protocolos IP. Estos pueden verse
como aplicaciones comerciales de la "Red experimental de Protocolo de Voz"
(1973), inventada por ARPANET.

El trafico de Voz sobre IP puede circular por cualquier red IP, incluyendo aquellas

conectadas a Internet, como por ejemplo las redes de area local (LAN).
Objetivo del Protocolo VolP
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El objetivo del protocolo VolP es dividir en paquetes los flujos de audio para
transportarlos sobre redes basadas en IP .Los protocolos de las redes IP
originalmente no fueron disefiados para el fluido el tiempo real de audio o
cualquier otro tipo de medio de comunicacion. La PSTN esta disefiada para la
transmision de voz, sin embargo tiene sus limitaciones tecnoldgicas. Es por lo
anterior que se crean los protocolos para VolP, cuyo mecanismo de conexion
abarca una serie de transacciones de sefializacion entre terminales que cargan dos

flujos de audio para cada direccion de la conversacion.
Protocolos VolP utilizados

A algunos de los protocolos VoIP més importantes.

Sip  H.323

\9} RTP/TCP/UDP/IP @

Figura No. 2.4: Algunos Protocolos VolP
Redisefiado por: Freddy Robalino

SIP

Session Initiation Protocol.-Es un protocolo de sefializacion para conferencia,
telefonia, presencia, notificacion de eventos y mensajeria instantanea a travées de
Internet. Fue desarrollado inicialmente en el grupo de trabajo IETF MMUSIC
(Multiparty Multimedia Session Control) y, a partir de Septiembre de 1999, paso
al grupo de trabajo IETF SIP.

Este protocolo considera a cada conexion como un par y se encarga de negociar

las capacidades entre ellos. Tiene una sintaxis simple, similara HTTP o SMTP.

Posee un sistema de autenticacion de pregunta/respuesta.
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Tiene métodos para minimizar los efectos de DoS (Denial of Service o
Denegacién de Servicio), que consiste en saturar la red con solicitudes de
invitacion. Utiliza un mecanismo seguro de transporte mediante TLS. No tiene un

adecuado direccionamiento de informacidn para el funcionamiento con NAT.

H.323

Originalmente fue disefiado para el transporte de video conferencia. Su
especificacion es compleja. Es un protocolo relativamente seguro, ya que utiliza
RTP. Tiene dificultades con NAT, por ejemplo para recibir llamadas se necesita
direccionar el puerto TCP 1720 al cliente, ademas de direccionar los puertos UDP
para la media de RTP y los flujos de control de RTCP. Para mas clientes detras de

un dispositivo NAT se necesita gatekeeper en modo proxy.

Interaccidon del protocolo H.323 con VolP

Se decidio que el h.323 fuera la base del VVolIP. De este modo, el VolP debe
considerarse como una clarificacion del h.323, de tal forma que en caso de
conflicto, y con el fin de evitar divergencias entre los estandares, se decidié que
h.323 tendria prioridad sobre el VolP. El VoIP tiene como principal objetivo
asegurar la interoperabilidad entre equipos de diferentes fabricantes, fijando
aspectos tales como la supresion de silencios, codificacion de la voz y
direccionamiento, y estableciendo nuevos elementos para permitir la conectividad
con la infraestructura telefénica tradicional. Estos elementos se refieren

basicamente a la transmision de sefializacion por tonos multifrecuencia (DTMF).

El protocolo H.323 es usado, por ejemplo, por NetMeeting para hacer llamadas
IP. Este protocolo permite una gran variedad de elementos que interactian entre
ellos:

Terminales, son los clientes que inician una conexion VolP. Estos usuarios solo
pueden conectarse entre ellos, y si es necesario el acceso de un usuario adicional a

la comunicacion se necesitaran algunos elementos adicionales.
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Gatekeepers, que operan basicamente de la siguiente manera: Servicio de
traduccion de direcciones (DNS), de tal manera que se puedan usar nombre en
lugar de direcciones IP. Autenticacion y control de admision, para permitir o
denegar el acceso de usuarios. Administracion del ancho de banda. Gateways,
puntos de referencia para conversién TCP/IP - PSTN.

Unidades de control multipunto (MCUS), para permitir la realizacion de

conferencias.

Servicios

H.323 no permite solamente VolIP, sino también comunicacién para intercambio
de datos y video. EI h.323 comprende también una serie de estandares y se apoya
en una serie de protocolos que cubren los distintos aspectos de la comunicacion:

Direccionamiento RAS:

RAS (registration, admission and status). Protocolo de comunicaciones que
permite a una estacion h.323 localizar otra estacion h.323 a través del gatekeeper.
DNS (domainnameservice). Servicio de resolucién de nombres en direcciones IP

con el mismo fin que el protocolo ras pero a través de un servidor DNS.

Sefalizacion q931:

g.931 sefializacién inicial de Ilamada.

h.225 control de Ilamada: sefalizacion, registro y admision, y
paquetizacion / sincronizacion del stream (flujo) de voz.

h.245 protocolo de control para especificar mensajes de apertura y cierre
de canales para streams de voz.

Compresion de voz g711:

Requeridos: 9.711y 9.723
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Opcionales: g.728, g.729 y 9.722

Transmision de voz UDP-TCP:

UDP. La transmision se realiza sobre paquetes UDP, pues aunque UDP no
ofrece integridad en los datos, el aprovechamiento del ancho de banda es

mayor que con TCP.

RTP (real time Protocol). Maneja los aspectos relativos a la temporizacion,

marcando los paquetes UDP con la informacion necesaria para la correcta

entrega de los mismos en recepcion.

Control de la transmision RTCP:

RTCP (real time control Protocol). Se utiliza principalmente para detectar

situaciones de congestion de la red y tomar, en su caso, acciones

correctoras.

Establecimiento de llamada y Control

I Presentacidn

iecenamicnin Compresion de audio G.711 4 DTMF Direcciona-
G.723 miento
RAS(H.225) |DNS RTP/RTCP H.245 | ©.931 H.225) DMS
Transporte UDP Transporte TCP
Red (IF)
Enlace
Fisico

Figura No. 2.5: Control de la transmision RTCP
Redisefiado por: Freddy Robalino

Actualmente se puede partir de una serie de elementos ya disponibles en el

mercado y que, segun diferentes disefios, permitirdn construir las aplicaciones

VolP.

Estos elementos son:

e Teléfonos IP.
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e Adaptadores para PC.

e Hubs telefonicos.

e Gateways (pasarelas RTC / IP).

o Gatekeeper.

e Unidades de audio conferencia multiple. (MCU voz)

e Servicios de directorio.

Diferencias entre SIP y H.323

e Entre las diferencias que podemos encontrar tenemos que el protocolo
H.323 especifica servicios mientras que el protocolo SIP es un protocolo
de sefializacion para dar base a servicios.

e H.323 engloba un amplio conjunto de protocolos de implementacion
obligatoria.

e Lanegociacion de capacidades es mas completa y compleja en H.323.

e H.323 define mecanismos de gestion y administracion de la red.

e SIP estd integrado en la infraestructura Web y proporciona servicios de
mensajeria instantanea.

e SIP tiene mejores mecanismos de deteccion de bucles, espirales y otros
errores de configuracion de la red.

e EIl 3gpp9 ha adoptado SIP como protocolo de sefializacion.

o Desde las primeras versiones, el inicio de Ilamadas es més rapido con SIP.
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Tabla No. 1.1: Comparacion entre H.323 y SIP

H.323 SIP
H.323 cubre casi todos los SIP es modular y cubre
servicios como capacidad de la sefializacién basica, la
intercambio, control de localizacién de usuarios
Arquitectura conferencia, sefializacién y el registro. Otras
basica, calidad de servicio, caracteristicas se
registro, servicio de implementan en
descubrimiento y mas. protocolos separados.
Terminal/Gateway UA
Componentes -
Gatekeeper Servidores
RAS/Q.931 Sl
Protocolos
H.245 SDP

Funcionalidades de control de llamada

Transferencia de llamada

(Call Transfer) S S
Expedicién de llamada (Call . .
. Si Si
Forwarding)
Tenencia de llamada (Call . .
. Si Si
Holding)
Llamada
estacionada/recogida (Call Si Si
Parking/Pickup)
Llamada en espera (Call . .
- Si Si
Waiting)
Indicacién de mensaje en
espera (Message Waiting Si No
Indication)
Identificacion de nombre i No
(Name Identification)
Terminacion de llamada con
subscriptor ocupado (Call . .
. Si Si
Completion on Busy
Subscriber)
Ofrecimiento de llamada i No
(Call Offer)
Intrusion de llamada (Call i No

Intrusion)
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Sefializacidon multicast
(Multicast Signaling)

Control de la llamada de un
tercero (Third-party Call
Control)

Conferencia

Pinchar para llamar (Click for
Dial)

Numero amplio de dominios
(Large Number of Domains)

H.323 las divide en los
protocolos H.450, RAS, H.245 y
Q.931

Caracteristicas Avanzadas

Si, requiere localizacién (LRQ) y
descubrimiento automatico del
gatekeeper (GRQ).

Si, a través de pausa de la
tercera parte y re-enrutando
segun esta definido en H.323.
Un control mas sofisticado se

define en el standard de las
series H.450.x.

Si
Si
Escalabilidad

La intencion inicial de H.323
fue el soporte de LANs, por lo
que esta pensado para el
direccionamiento de redes
amplias. El concepto de zona
fue afiadido para acomodar
este direccionamiento amplio.
Los procedimientos son
definidos por localizacién de
usuarios a través de nombres
de email. El anexo G define la
comunicacion entre dominios
administrativos, describiendo
los métodos para resolucion de
direcciones, autorizacién de
acceso y el reporte entre
dominios administrativos. En
las busquedas multidominio no
hay formas sencillas de
detectar bucles. La deteccion
de bucles se puede realizar a
través del campo "PathValue"
pero introduce problemas
relativos a la escalabilidad.
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Si, ejemplo, a través de
mensajes de grupo
INVITEs.

Si, segun se describe en
los borradores (Drafts)
del protocolo.

Si

Si

SIP soporta de manera
inherente
direccionamientos de
areas. Cuando muchos
servidores estan
implicados en una
llamada SIP usa un
algoritmo similar a BGP
que puede ser usado en
una manera sin estado
evitando problemas de
escalabilidad. Los SIP
Registrar y servidores
de redireccién fueron
disefiados para soportar
localizacion de usuarios.



El control de llamadas en se
implementa de una manera sin
estado. Un Gateway usa los
mensajes definidos en H.225
para ayudar al gatekeeper en el
balanceo de carga de los
Gateways implicados.

Gran cantidad de llamadas
(Large Number of Calls)

Estado de la conexidn Con estado o sin estado.

Si, H.323 usa Unicode (BMP
String con ASN.1) para alguna
informacioén textual (h323-id),

pero generalmente tiene pocos
pardmetros textuales

Internacionalizacién
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El control de llamadas
en se implementa de
una manera sin estado.
SIP soporta
escalabilidad n a n entre
UAs y servidores. SIP
necesita menos ciclos
de CPU para generar
mensajes de
sefializacién Por lo
tanto, tedricamente un
servidor puede manejar
mas transacciones. SIP
ha especificado un
método de balanceado
de carga basado en el
mecanismo de
traslacion DNS SRV.

Con estado o sin
estado. Una llamada SIP
es independiente de la
existencia de una
conexion en la capa de
transporte, pero sin
embargo la sefalizacion
de llamadas tiene que
ser terminada
explicitamente.

Si, SIP usa Unicode (ISO
10646-1), codificado
como UTF-8, para todas
las cadenas de texto,
permitiendo todos los
caracteres para
nombres, mensajes y
parametros. SIP provee
métodos para la
indicacion del idiomay
preferencias del idioma.



Seguridad

Interoperabilidad entre
versiones

Implementacion de la
Interoperabilidad

Define mecanismos de
seguridad y facilidades de
negociacion mediante H.235,
puede usar SSL para seguridad
en la capa de transporte.

La compatibilidad hacia atras
de H.323 permite que todas las
implementaciones basadas en
diferentes versiones de H.323

sean facilmente integrables.

H.323 provee una guia de
implementacidn, que clarifica
el standard y ayuda a la
interoperabilidad entre

diferentes implementaciones.
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SIP soporta
autentificacion de
llamante y llamado

mediante mecanismos
HTTP. Autenticacidn
criptograficay
encriptacion son
soportados salto a salto
por SSL/TSL pero SIP
puede usar cualquier
capa de transporte o
cualquier mecanismo
de seguridad de HTTP,
como SSH o S-HTTP.
Claves para
encriptacion
multimedia se ofrecen
usando SDP. SSL
soporta autenticacion
simétrica y asimétrica.
SIP también define

autenticacion y

encriptacion final
usando PGP o S/MIME.

En SIP, una nueva
versidn puede descartar
caracteristicas que no
van a ser soportadas
mas. Esto consigue
reducir el tamafio del
codigo y la complejidad
del protocolo, pero
hace perder cierta
compatibilidad entre
versiones.

SIP no prevé ninguna
guia de
interoperabilidad



Facturacion

Cddecs

Bifurcacién de llamadas (Call
Forking)

Protocolo de transporte

Codificacién de mensajes
(Message Encoding)

Direccionamiento
(Addressing)

Incluso con el modelo de
llamada directa H.323, la
posibilidad de facturar la
llamada no se pierde porque
los puntos finales reportan al
gatekeeper el tiempo de inicio
y finalizacion de la llamada
mediante el protocolo RAS.

H.323 suporta cualquier codec,
estandarizado o propietario, no
sélo cédecs ITU-T, por ejemplo
cédecs MPEG o GSM. Muchos
fabricantes soportan cddecs
propietarios a través de ASN.1
que es equivalente en SIP a
"codigos privados de mutuo
acuerdo" Cualquier codec
puede ser sefializado a través
de la caracteristica Generic
Capability afadida en H.323v3.

Un gatekeeper H.323 puede
controlar la sefializacién de la
llamada y puede bifurcar a
cualquier nimero de
dispositivos simultaneamente.

Fiable (Reliable) o no fiable
(unreliable), ej., TCP o UDP. La
mayoria de las entidades H.323

usan transporte fiable (TCP)

para sefializacion.

H.323 codifica los mensajes en

un formato binario compacto

adecuado para conexiones de
gran ancho de banda.

Mecanismos de sefalizacidon
flexibles, incluyendo URLs y
numeros E.164.
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Si un proxy SIP quiere
recoger informacién de
facturacion no tiene
otra opcidn que revisar
el canal de sefializacion
de manera constante
para detectar cuando se
completa la llamada.
Incluso asi, las
estadisticas estan
sesgadas porque la
sefializacion de la
llamada puede tener
retardos.

SIP soporta cualquier
codec IANA-registered
(es una caracteristica
heredada) o cualquier
codec cuyo nombre sea
de mutuo acuerdo.

Un proxy SIP puede
controlar la sefializacién
de la llamada y puede
bifurcar a cualquier
numero de dispositivos
simultdaneamente.

Fiable (Reliable) o no
fiable (unreliable), €;j.,
TCP o UDP. La mayoria

de las entidades SIP

usan transporte no
fiable (UDP) para
sefializacion.

SIP codifica los
mensajes en formato
ASCII, adecuado para
que lo puedan leer los

humanos.

SIP sélo entiende
direcciones del estilo
URL.



Interconexion Red
Telefonica Publica (PSTN
Internetworking)

Deteccion de bucles (Loop
Detection)

Puertos minimos para una
llamada VolP

Conferencias de video y
datos

H323 es el

flexibilidad. SIP estd menos definido pero es mas facil de integrar, ¢(Que
protocolo ganard al final? Es dificil de decir en este momento pero dependera de

la aplicacion que se quiera desarrollar. (SIP es mas facil de implementar aunque

H.323 toma prestado de la red
telefdénica publica protocolos
como Q.931 y estd por tanto

bien adecuada para la
integracion. Sin embargo,

H.323 no emplea la analogia a

tecnologia de conmutacidén de

circuitos de red telefénica
publica de SIP. H.323 es
totalmente una red de
conmutacién de paquetes. El
cémo los controles deben
implementarse en la
arquitectura H.323 estd bien
recogido en el estandar.

Si, los gatekeepers pueden
detectar bucles mirando los
campos "Call Identifier" y
"destination Address" en los
mensajes de procesamiento de
la llamada. Combinando ambos
se pueden detectar bucles

5 (Sefializacién de llamada, 2
RTP, and 2 RTCP.)

H.323 suporta todo tipo de
conferencia de video y datos.
Los procedimientos permiten

control de la conferencia y
sincronizacién de los streams

de audio y video,

SIP no tiene nada en
comun con lared
telefénica publica y esa
sefializacidn debe ser
"simulada" en SIP. SIP
no tiene ninguna
arquitectura que
describa cdmo deben
implementarse los
controles.

Si, el campo "Via" de la
cabecera de los
mensajes SIP facilita el
proceso. Sin embargo,
este campo "Via" puede
generar complejidad en
los algoritmos de
deteccién de bucles y se
prefiere usar la
cabecera "Max-
Forwards" para limitar
el nimero de saltos y
por tanto los bucles.

5 (Sefializacién de
llamada, 2 RTP, and 2
RTCP.)

SIP no soporta
protocolos de video
como T.120 y no tiene
ningun protocolo para
control de la
conferencia.

Elaborado por: Freddy Robalino

los conceptos de H.323 son mejores).
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Fallas encontradas

A pesar de las advertencias de que VoIP es vulnerable a un conjunto de ataques
inherentes a sus caracteristicas, las mayores amenazas recaen en debilidades de
seguridad propias de las redes TCP/IP: gusanos, virus y el uso de vulnerabilidades
sobre la tecnologia, pueden congestionar o colapsar las redes que sustentan VolIP.
Por ejemplo, algunas IP PBX estan basadas en Windows o Unix, por lo cual toda

brecha de seguridad en estos sistemas operativos afecta directamente al servicio.

Las fallas que comUnmente afectan a VVolP son:

e Continuidad del servicio
e Confidencialidad de la informacion

e Forjamiento de la identidad del usuario

Tipos de Seguridad

Uno de los problemas méas comunes cuando nos referimos a la seguridad de VVolP
es tratar esta tecnologia como si fuera un tipo de aplicacion comun dentro de las
redes IP. VVolIP tiene otras demandas de seguridad, para VVolP es de alta prioridad
el tiempo real y la calidad del servicio que se brinda.

La siguiente lista son reglas que permiten establecer un tipo de seguridad VVolP.
1. Actualizar los parches de seguridad.
Hay que actualizar los programas expuestos a la red para evitar riesgos

innecesarios. Algunos de los ataques de red pueden ser evitados actualizando los
parches de seguridad.
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2. Instalar un buen Antivirus.

Una de los mejores tipos de seguridad es un buen antivirus y tenerlo actualizado
constantemente. Debido al crecimiento de virus y gusanos. Una de las razones por
las cuales es combinar un buen antivirus con VoIP es que es que los sistemas de
antivirus protegen los componentes VolP de infecciones de computadoras que

estan vulnerables en la red.

3. Sistemas de deteccion y prevencion de intrusos.

Usar un sistema de deteccion y prevencidn de intrusos es una técnica que permite
proteger contra los ataques presentes en la capa de aplicaciéon y red del modelo
OSI. Estos sistemas incorporan técnicas como protocolos de deteccion de

anomalias, reconocimientos de ataques, deteccidn de puertas traseras y otros.

4. Instalar Gateways de capa de aplicacion (ALGs) entre zonas seguras y no-

seguras.
Estos Gateways son disefiados especificamente para manejar demanda de
aplicaciones como aplicaciones VolP. Pueden prevenir contra ataque maliciosos
de otros sistemas.

5. Autentificacion, Autorizacion e IPSec.

Se utiliza autentificaron y autorizacion para los protocolos VVolP basados en textos
(SIP). Que son muy vulnerables a ataques en la red. IPSec provee de una capa
adicional de seguridad en la capa de red, permitiendo encriptar y autentificar todos

los paquetes.

6. Utilizar VPNs (Virtual Private Networks)

=45 -



Al usar VPNs reducimos el riesgo de que las conversaciones puedan ser
escuchadas (aunque el proceso de encriptacion y desencriptacion aumenta el
consumo de ancho de banda e incrementa la latencia)

Por esto es aconsejable hacer VPN segmentado, es decir seleccionar las zonas por
las que viajan los paquetes en las cuales no es segura su transmisién y ahi aplicar

VPN con sus protocolos de seguridad.

7. Usar VLANS (Virtual LANS)

Ayuda a priorizar el trafico de voz, segmentando el trafico de datos y voz.

Resultando en una baja latencia y mejor calidad.
8. Proteger contra inundaciones UDP
Este es un ataque en la red que ocurre cuando un paquete UDP es enviado con la
intencion de hacer caer los sistemas. Una solucion es instalar Firewalls que tengan
la opcion de proteger contra estos ataques.

Categorias de la VVariable Dependiente
COMUNICACIONES SEGURAS
Definicién de Comunicacion Segura
Es el proceso de transmision y recepcion de ideas, informacién y mensajes de
manera segura. En los Gltimos 150 afios, y en especial en las dos ultimas décadas,
la reduccién de los tiempos de transmision de la informacion a distancia y de
acceso a la informacion de carécter confiable, ha supuesto uno de los retos

esenciales de nuestra sociedad.

Comunicacion segura en la red datos
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La comunicacion por medio de una red se lleva a cabo en dos diferentes
categorias: la capa fisica y la capa légica. La capa fisica incluye todos los
elementos de los que hace uso un equipo para comunicarse con otros equipos

dentro de la red, como, por ejemplo, las tarjetas de red, los cables, las antenas, etc.

La comunicacion segura en redes datos se a través de la capa fisica y esta se rige
por normas muy rudimentarias que por si mismas resultan de escasa utilidad. Sin
embargo, haciendo uso de dichas normas es posible construir los denominados
protocolos seguros, que son normas de comunicacion mas complejas (mejor
conocidas como de alto nivel), capaces de proporcionar servicios que resultan

Utiles.

La razon méas importante (quiza la Unica) sobre por qué existe diferenciacion entre
la capa fisica y la ldgica es sencilla: cuando existe una division entre ambas, es
posible utilizar un nimero casi infinito de protocolos de distinto tipo y nivel de
seguridad, lo que facilita la seguridad, actualizacion y migracion entre distintas

tecnologias y medios de transmision.

MEDIOS DE TRANSMISION

Definicion de Medios de transmision

El medio de transmisidn constituye el soporte fisico a través del cual emisor y
receptor pueden comunicarse en un sistema de transmision de datos. Distinguimos
dos tipos de medios: guiados y no guiados. En ambos casos la transmision se
realiza por medio de ondas electromagnéticas. Los medios guiados conducen
(guian) las ondas a través de un camino fisico, ejemplos de estos medios son el
cable coaxial, la fibra Optica y el par trenzado. Los medios no guiados
proporcionan un soporte para que las ondas se transmitan, pero no las dirigen;

como ejemplo de ellos tenemos el aire y el vacio.
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La naturaleza del medio junto con la de la sefial que se transmite a través de él
constituye los factores determinantes de las caracteristicas y la calidad de la
transmision. En el caso de medios guiados es el propio medio el que determina el
que determina principalmente las limitaciones de la transmision: velocidad de
transmision de los datos, ancho de banda que puede soportar y espaciado entre
repetidores. Sin embargo, al utilizar medios no guiados resulta mas determinante
en la transmision el espectro de frecuencia de la sefial producida por la antena que
el propio medio de transmision.

Algunos medios de transmision guiados son:

Pares trenzados

Este consiste en dos alambres de cobre aislados, en general de 1mm de espesor.
Los alambres se entrelazan en forma helicoidal, como en una molécula de DNA.
La forma trenzada del cable se utiliza para reducir la interferencia eléctrica con
respecto a los pares cercanos que se encuentran a su alrededor. Los pares
trenzados se pueden utilizar tanto para transmision analégica como digital, y su
ancho de banda depende del calibre del alambre y de la distancia que recorre; en
muchos casos pueden obtenerse transmisiones de varios megabits, en distancias
de pocos kilometros. Debido a su adecuado comportamiento y bajo costo, los
pares trenzados se utilizan ampliamente y es probable que se presencia

permanezca por muchos afos.

Figura No. 2.6: Pares trenzados

Disefiado por: The Siemon Company
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Cable coaxial

El cable coaxial consta de un alambre de cobre duro en su parte central, es decir,
que constituye el nucleo, el cual se encuentra rodeado por un material aislante.
Este material aislante estd rodeado por un conductor cilindrico que
frecuentemente se presenta como una malla de tejido trenzado. El conductor

externo esta cubierto por una capa de plastico protector.

La construccion del cable coaxial produce una buena combinacion y un gran
ancho de banda y una excelente inmunidad al ruido. El ancho de banda que se
puede obtener depende de la longitud del cable; para cables de 1km, por ejemplo,
es factible obtener velocidades de datos de hasta 10Mbps, y en cables de
longitudes menores, es posible obtener velocidades superiores. Se pueden utilizar
cables con mayor longitud, pero se obtienen velocidades muy bajas. Los cables
coaxiales se emplean ampliamente en redes de area local y para transmisiones de

largas distancia del sistema telefonico.

Figura No. 2.7: Tipos de Cables Coaxiales
Disefiado por: Creative Commons

Fibra optica

Un cable de fibra Optica consta de tres secciones concéntricas. La mas interna, el

nacleo, consiste en una o mas hebras o fibras hechas de cristal o plastico. Cada
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una de ellas lleva un revestimiento de cristal o plastico con propiedades épticas
distintas a las del nucleo. La capa mas exterior, que recubre una o mas fibras, debe

ser de un material opaco y resistente.

Un sistema de transmision por fibra Optica esta formado por una fuente luminosa
muy monocromatica (generalmente un laser), la fibra encargada de transmitir la

sefial luminosa y un fotodiodo que reconstruye la sefial eléctrica.

—

Figura No. 2.8: Tipos de Cables Coaxiales

Disefiado por: Creative Commons

Algunos medios no guiados:

Radio enlaces de VHF y UHF

Estas bandas cubren aproximadamente desde 55 a 550 MHz Son también
omnidireccionales, pero a diferencia de las anteriores la ionosfera es transparente
a ellas. Su alcance méaximo es de un centenar de kilometros, y las velocidades que
permite del orden de los 9600 bps. Su aplicacion suele estar relacionada con los
radioaficionados y con equipos de comunicacién militares, también la television y

los aviones.
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Microondas

Ademas de su aplicacion en hornos, las microondas nos permiten transmisiones
tanto terrestres como con satélites. Dada sus frecuencias, del orden de 1 a 10 GHz,
las microondas son muy direccionales y s6lo se pueden emplear en situaciones en
que existe una linea visual que une emisor y receptor. Los enlaces de microondas

permiten grandes velocidades de transmision, del orden de 10 Mbps

%,

Figura No. 2.9: Antena Satelital — Radio Enlace
Disefiado por: rigosky

SEGURIDAD EN LA TRANSMISION DE LOS DATOS
Definicion seguridad

La seguridad de este tipo datos (voz) se basa en el hecho de poder encriptar los
mensajes (datos) que se envian por la red entre un servidor y un cliente y que solo
ellos puedan descifrar los contenidos a partir de una clave comun conocida solo
por los dos. Para llevar a cabo esta seguridad se crearon diversos protocolos se

seguridad VolP basados en esta idea.
En una red insegura, se pueden incrementar los controles en la seguridad para

suplir las deficiencias. La realidad muestra que resulta mas beneficioso considerar

la mejora en la seguridad de la transmision de los datos en la red, ya que de esta
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forma se evitaran sistemas y aplicaciones robustas, redundando ademéas en una
sustancial mejora en la performance y los costos.
Para tener la vision clara de lo que se esta investigando hay que entender algunos

conceptos

Tendencias y objetivos de las vulnerabilidades de VolP

Segun la empresa McAfee Labs primera vez que se observd un incremento en las
vulnerabilidades de VolIP fue a finales de 2006 y, desde entonces, la tendencia
alcista se ha mantenido hasta la actualidad. En parte, podemos atribuir este
aumento a la disponibilidad de mejores herramientas para detectar
vulnerabilidades en VolP, aunque, en gran medida, debe achacarse al creciente
namero de instalaciones VolP (mayor disponibilidad). Segun un informe de
Infonetics Research, el conjunto de la telefonia para empresas crecié mas del 8%
durante el segundo y el tercer trimestre de 2008. Cisco, Avaya y Nortel encabezan

sistematicamente la lista de los principales distribuidores para empresas.

En los Gltimos tiempos Cisco ha ocupado el primer puesto con un crecimiento del
19% durante el tercer trimestre de 2008. Avaya ha crecido un 10% y Nortel les
sigue en tercera posicion3. No es de extrafiar que los productos de estos tres

distribuidores retnan la mayoria de las vulnerabilidades de VVolIP conocidas.

Total de vulnerabilidades de VolP

60 r

20 4

2002 2003 2004 2005 2006 2007 2008

Figura No. 2.10: Total de vulnerabilidades en alza
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Redisefiado por: Freddy Robalino

Vulnerabilidades de VolP por distribuidor
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Figura No. 2.11: Cisco Lidera el campo
Disefiado por: Fuente: NVD

¢ Coémo se producen los ataques?

Realizacion de llamadas VolP

Para entender como se producen los ataques, hay que entender como funciona la
arquitectura VolP. La siguiente figura muestra los componentes de una Ilamada,
desde el momento en que un usuario inicia una comunicacion telefonica con otro
usuario (1). La solicitud se envia al software de gestion de llamadas mediante una
peticion INVITE del protocolo de sefializacion/SIP (2). Recibida la peticion, el

software de gestion de Ilamadas localiza el destinatario y le reenvia la solicitud.

En ese momento, el control pasa a los dos usuarios, y el protocolo de transmision
multimedia/protocolo RTP codifica y transmite la conversacion multimedia. En
este ejemplo se emplea el protocolo SIP, aunque en otros entornos VoIP las etapas

son similares.
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El proxy SIP autentica a Manuel con una
respuesta hash. Tras esta validacion, el proxy
comprueba la direccion IP de Angel en la base 2
de datos de ubicaciones y pass la pelcon

Protocolo de
sefalizacion: SIP

Prolocelo multimedia RTP
(datos mulmedia y de voz)

@ |

El control pasa a ia transmision
S multimedia (mediante el
Manuel lama a Angel estableclendo Protocolo oe transmision —
contacto con sp-angal@xyz.com, multimedia) de la comunicacion Angel registra peridicamente su
1 Manuel regisira su ubicacion actual de voz. Menuely Angel direccion 1P en el proxy SIP. 3
en el proxy SIP y se autentca. intercambian dalos directamente Recibe una peticion INVITE de
A continuacion, su peticion INVITE sipmanuel@xyz com com y responde
se transfiere a Angel e

Figura No. 2.12: VolP en accidn, con el protocolo SIP
Redisefiado por: Freddy Robalino

Varias etapas de este proceso estdn expuestas a vulnerabilidades tales como la
denegacién de servicio de las peticiones INVITE, la interceptacion de la
conversacion entre dos usuarios y las brechas en el software de gestion de

Ilamadas. Vamos a analizar estos ataques y vulnerabilidades.

Ataques a nivel de protocolos

Escuchas ilegales o interceptacion

En el 2001 se public6 una advertencia de la presencia de VOMIT (Voice Over
Mis configured Internet Telephones, voz sobre teléfonos mal configurados en
Internet). Esta herramienta extrae del trafico de la red un volcado de una

conversacion con un teléfono IP de Cisco y lo convierte en un archivo que puede

oirse en un reproductor de sonido normal. VOMIT s6lo podia utilizarse con el
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protocolo H.323/G.711 o con teléfonos IP de Cisco, aunque otras herramientas
como VolPong funcionan con SIP y el protocolo de transmisién multimedia/RTP.

Repeticion

Los ataques de repeticion reproducen ante la victima una sesion legitima (captada
normalmente interceptando el trafico de la red). Con VolIP, los ataques de
repeticion se producen en el protocolo de sefializacion SIP. Hay un ataque bien
conocido que utiliza técnicas de repeticion para secuestrar la informacion de
registro. El protocolo SIP emplea el comando de registro para indicar al software
de gestion de llamadas donde se encuentra un usuario en funcién de su direccion
IP. El atacante puede reproducir esta solicitud y sustituir otra direccién IP para

desviar todas las llamadas a su propia direccion.

Los ataques de repeticion se producen porque hay partes del protocolo SIP que se

comunican en texto normal.

Denegacion de servicio

Dado que VolIP es un servicio de la red IP, esta expuesto a los mismos ataques por
inundacion (flooding) que afectan a otros servicios basados en IP. Los ataques a
infraestructuras incluyen la inundacion de dispositivos telefénicos PBX IP VoIP y
VoIP con andanadas de paquetes TCP SYN/UDP (User Datagram Protocol). En la
comunidad de los hackers también son famosos los ataques a protocolos de
sefializacion y multimedia con herramientas que, por ejemplo, envian oleadas de
peticiones INVITE de SIP a un teléfono IP para agotar sus recursos (flooder) o
inyectan peticiones BYE en un flujo de red para poner fin a una llamada

("Teardown™).
Los agresores utilizan este tipo de ataques de denegacion de servicio como forma

de extorsion. Se considera que el servicio telefonico tradicional tiene una

disponibilidad del 99,999% (los "cinco nueves" de la telefonia) y cabe esperar que
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VolIP alcance la misma cifra. Sin embargo, VoIP estd expuesto a ataques por
inundacion (mediante redes de bots y otras herramientas) y en los equipos de

VolIP residen numerosas vulnerabilidades de denegacion de servicio.

Manipulacion de sefiales y transmisiones multimedia

Una vez mas, dado que VolIP es un servicio de la red IP, es vulnerable a los
mismos ataques de manipulacién de redes que otros servicios de red. Uno de ellos
es "RTP InsertSound", que permite a un intruso insertar archivos de sonido en una
transmision multimedia con RTP (conversacién de voz entre dos o mas teléfonos
IP).

Ataques a nivel de aplicaciones

Dispositivos VolP con servicios abiertos

Muchos teléfonos tienen un puerto de servicio abierto para que los
administradores puedan recopilar estadisticas, informacién y ajustes de
configuracién remota. Estos puertos abren la puerta a la divulgacién de
informacién que los agresores pueden utilizar para conocer mejor la red e

identificar los teléfonos VVolP.

Servicios Web de teléfonos VVolP

Un numero importante de los puertos de servicio en los teléfonos VolP que ponen
los datos en riesgo también interaccionan como servicios Web y, por lo tanto, son
susceptibles de sufrir las vulnerabilidades habituales, como la falsificacion de
peticiones y las secuencias de comandos entre sitios. La primera se produce
cuando se inserta un vinculo en una pagina Web que utiliza las credenciales de la

victima, normalmente en una cookie.

-56 -



A titulo de ejemplo, podemos citar la vulnerabilidad que se encontrd hace poco en
los teléfonos SIP de Snom Technology. Dicha vulnerabilidad permite a los
usuarios cambiar la configuracion del dispositivo, ver el historial de llamadas e
incluso hacer Ilamadas telefonicas mediante una interfaz Web incorporada. Basta
con que el agresor conozca la direccion IP del dispositivo VoIP para que se
produzca un ataque. No tiene mas que atraer al usuario del teléfono a un sitio
malicioso y hacerse con sus credenciales para acceder después al teléfono con su
direccion IP, como si fuera el propietario. Este método es particularmente

insidioso porque neutraliza el firewall.

Vishing (VolP phishing)

La verificacion de la informacion personal por teléfono no es algo nuevo y, en
general, estamos acostumbrados a no desconfiar de la identidad del que realiza la
Ilamada. En el caso de las llamadas tradicionales, a menudo podemos rastrear su
origen geografico y solemos fiarnos del ID de la persona que efectda la llamada
para su identificacion. Con VolIP esta seguridad desaparece. Las llamadas pueden
venir de cualquier lugar de Internet y la verificacion del ID del llamante puede
falsificarse.

Los ciber delincuentes actuales aprovechan este anonimato con técnicas de
"Vishing", es decir, la combinacion entre VoIP y la falsificacion de ID de la
persona que efectla la llamada. Al igual que ocurre con el phishing, el ataque de
Vishing suele adoptar la apariencia de una institucion financiera que pide
informacidn personal, como el nimero de la tarjeta de crédito o del documento de
identidad. Nos han llegado informes sobre varios de estos ataques. En un ejemplo
reciente, un mensaje de correo electrénico que parecia proceder de un banco

ofrecia un namero VolP local como contacto.
El hecho de que el numero fuese local daba legitimidad al mensaje. Si los ID de

los llamantes son tan faciles de falsificar y resulta tan sencillo crear nimeros

VolP, prevemos que habra muchos méas ataques de ingenieria social de este tipo.
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Spam VolP

Al igual que el servicio telefonico estandar, VolP también es objeto de

comunicaciones no solicitadas ni deseadas.

El Spam VolP también se conoce como SPIT (Spam over Internet Telephony,
Spam en telefonia por Internet). Los agentes de tele marketing se han percatado
del potencial de VolP y de la conveniencia de utilizar la automatizacion para
llegar a miles de usuarios. Estas llamadas no deseadas pueden consumir recursos
rdpidamente y generar un ataque de denegacion de servicio. Para reducir los
riesgos del SPIT basta con aplicar las lecciones aprendidas con el correo

electronico y el servicio telefénico tradicional (autenticacion, listas blancas, etc.).

Fraude telefénico mediante VVolP

El fraude mediante VoIP consiste en obtener acceso a una red VolP (gestor de
Ilamadas o Gateway) Yy realizar llamadas no autorizadas (normalmente de larga
distancia o internacionales). Los atacantes aprovechan el uso de nombres de
usuario y contrasefias faciles, Gateways abiertos y otros ataques a nivel de
aplicaciones descritos en este informe. Este tipo de fraude es uno de los ataques

mas frecuentes contra la tecnologia VVolP.

Los agresores atacan pequefias empresas, como en Perth, Australia, donde
realizaron 11.000 llamadas con un coste de mas de 120.000 dolares americanosl1l,
0 roban mas de 120 millones de minutos VoIP a compafiias como Verizon y

AT&T con un beneficio de 1,2 millones de dolares.
Requerimientos de Seguridad
Ya que son bien conocidas las vulnerabilidades de las redes IP sobre las que se

envia los paquetes de voz, hay algunas recomendaciones o requerimientos de

seguridad a la hora de implementar VVolP:
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1. Proteccion de la privacidad de la conversacion de la llamada

2. Autentificacion de las entidades finales de la llamada

3. Proteccion contra el uso erréneo de los recursos de la red

4. Asegurar la facturacion correcta por el proveedor de servicio, y proteccion de la
informacion de la facturacion contra el acceso no autorizado.

5. Proteccion del comportamiento del llamador o de la informacion estadistica
contra el acceso no autorizado.

6. Proteccion de los servidores de la red y los terminales contra amenazas bien
conocidas tales como "negacion del servicio™ y "ataque del hombre en el medio".
Aunque no puede haber un sistema completamente seguro, si hay que tomar

ciertas medidas para que las vulnerabilidades sean minimas.

IPSec

Protocolo 1PSec (Internet Protocol Security), desarrollado por la IETF provee
seguridad a redes que transmiten informacion que viaja desprotegida, como las
redes de Internet. IPSec actla en la capa de red, protegiendo y autentificando

paquetes IP.

En general IPSec provee de los siguientes servicios de seguridad.

e Confiabilidad de datos.- Los paquetes enviados son cifrados antes de ser
enviados a través de la red.

e Integridad de datos.- El que recibe los paquetes puede autentificar al que
envia y asegurarse que el pagquete no haya sido modificado.

e Autentificacion de los datos de origen.- El que recibe los datos puede
autentificar el origen de los paquetes IPSec enviados.

e Anti-replay.- El que recibe los paquetes IPSec puede detectar y rechazar

paquetes retransmitidos.

Con IPSec los datos transmitidos cruzan las redes publicas sin temor de ser

observados o atrapados.
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Hipotesis

Los protocolos de VolP inciden en la seguridad de la transmision de datos en la

F.IS.E.l.delaU.T.A.

Sefialamiento de Variables

Variable Independiente: Protocolos de VolP

Variable Dependiente:  Seguridad en la transmision de datos.
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CAPITULO 11l

Metodologia

Enfoque

La presente investigacion esta enmarcada dentro del paradigma critico

propositivo, por lo tanto tendrd un enfoque cuali-cuantitativa

Investigacion cualitativa por ser participativa, humanistica, interna, interpretativa,

con perspectiva desde adentro y asume una realidad dinamica.

Y cuantitativa por ser normativa, externa, explicativa, realista, orientado a la

comprobacion de la hipdtesis que asume una realidad estable.

Modalidad de Investigacion

Para el desarrollo de la investigacién se utilizara las siguientes modalidades: La
bibliografica que aportard la informacion y permitira la recoleccion de datos
cientificos de libros, documentos y articulos publicados en Internet y la Segunda
modalidad la de campo: La cual permitira determinar cuéles son los protocolos de

VolIP implementados en la F.1.S.E.I.

Niveles o Tipos

El tipo de investigacion al cual se llegard es el descriptivo, puesto que se
nombrard los principales protocolos de VolIP asi como las caracteristicas y
estandares adyacentes a la tecnologia, ademas de las seguridades que
proporcionan y las ventajas de utilizarlos e implementarlos en la transmision de

datos.
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Poblacion y Muestra

La poblacion con la cual se trabajara corresponde a los administradores de la red
laboratoristas y directores del CTT y UOCENIC. Por tal razon no existe muestra

debido a que el universo es muy reducido.

Tabla No. 3.1: Poblacion

Personal Frecuencia
Administradores de la Red 1
Ayudantes de Laboratorio 8

Directores 2
Total 11

Elaborado por: Freddy Robalino
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Operacionalizacion de Variables
Variable Independiente:
Tabla No. 3.2: Protocolos de VVolP

Técnicas e Instrumentos

Items Basicos

Dimensiones Indicadores

NORMAS Datos ¢ Existen normas que Encuesta / Cuestionario
Se denomina protocolo a un Audio Regulen transmision
conjunto de normas y/o Video de informacion?
procedimientos para la TRANSMISION | Seguridad | ¢Se logra de manera | Encuesta / Cuestionario
transmision de datos que | pE DATOS Eficiencia | eficiente la transmisién
ha de ser observado por de los datos ?
los dos extremos de un COMUNICACION | Optima ¢La comunicacion Encuesta / Cuestionario
proceso comunicacional Buena entre el emisor y el
(Emisor y receptor). Mala receptor es optima
A estos protocolos los en todo momento?
gobiernan estandares, MODOS DE Seguro ¢El modo de acceso Encuesta / Cuestionario
modos de acceso, ACCESO Facil acceso | que utilizan los
secuencias temporales, etc. protocolos es el mas

recomendado?
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Variable Dependiente:

Conceptualizacion

Es el tipo de seguridad y
mecanismos de transporte
que se le dan a los datos
gue trasmitimos por la
red, para que llegue

a su destino sin haber sido
capturados, o modificados
por nadie mas que el
destinatario, de manera
que el usuario se sienta

seguro.

Tabla No. 3.3: Seguridad en la Transmision de Datos

Dimensiones

TIPOS DE

SEGURIDAD

MECANISMOS
DE TRANSPORTE

TRANSMISION

DE DATOS

NIVEL DE

SEGURIDAD

Indicadores

Hardware
Software
H/S
Protocolos
Encriptacion
IDS
Seguridad
Eficiencia

Alto

Medio
Bajo
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Items Basicos

¢ Qué tipos de seguridades

se dan a los datos?

¢ Cuales son los
mecanismo de transporte
tienen los datos?

¢Se logra de manera
eficiente la transmision
de los datos?

¢ Los usuarios se sienten
confiados con el nivel de
seguridad proporcionado

para sus comunicaciones?

Técnicas e Instrumentos

Encuesta / Cuestionario

Encuesta / Cuestionario

Encuesta / Cuestionario

Encuesta / Cuestionario



Técnicas e Instrumentos

Encuesta con Cuestionario

Entrevista con Guia de la entrevista

Plan para Recoleccion de la Informacion

Los instrumentos que se utilizaron para la recoleccién y registro de la informacion

fueron por medio de entrevistas, encuestas, etc.

El uso de Internet buscando al mejores alternativas que existe en carretera de la
informacién virtual, es en la actualidad fundamental para la investigacion
realizada, complementada siempre por los documentos como Tesis, libros,

revistas, catalogos de productos, etc.

Plan para el Procesamiento de la Informacion

Los datos recogidos se transformaron siguiendo los siguientes procedimientos:

e Reuvision de la informacion.
e Realizacién de tabulacién y tablas
e Manejo de la informacion.

e Estudio estadistico de los datos para la presentacion de los resultados.

Una vez aplicados los instrumentos y analizada la validez, se procedié a la
tabulacién de datos. Acto seguido se procedié al andlisis integral, enriquecido
gracias a los elementos de juicio desprendidos del marco tedrico, objetivos y

variables de la investigacion.
A continuacién se efectud la estructuracion de conclusiones y recomendaciones

gue organizadas en una propuesta légica y factible, permitiran participar

proactivamente en la solucion o minimizacion de la problemética planteada.
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Finalmente, como parte medular de la investigacion critica propositiva, se
estructura una propuesta pertinente al tema de investigacion que nos compete,
enfocada a optimizar de los recursos existentes, fiabilidad, confiabilidad y
desempefio de la red de datos de la facultad sin perder de vista los objetivos

trazados.

ENCUESTA ADIRECTORES Y USUARIOS DEL SERVICIO Y LA RED

Lugar de aplicacion de Encuesta:

Objetivo de la Encuesta.- Determinar la incidencia de los protocolos en la
seguridad de la red al transmitir los datos

Sus respuestas le permitiran al investigador

-Desarrollar un trabajo real y efectivo.

- Agradecemos su colaboracion

Tabla No. 3.4: Encuesta Directores y Usuarios del Servicio y la Red

PREGUNTA SI | NO

(Ha tenido en cuenta la posibilidad de perder informacidn, que se la roben, que

no sea correcta?

;Sabe Ud. si existen controles que detecten posibles fallos en la seguridad?

¢Conoce Ud. si existe un procedimiento de cifrado (seguridad) de las

comunicaciones?

(Existen reglas que regulen la transmisién de voz en sus enlaces?

¢Conoce si existen reglas que brinden seguridad en la transmisién de archivos

(Datos) en sus enlaces?

;Sabe si se utiliza algin medio para priorizar el trafico de las aplicaciones de

voz?

¢;La transmisién y seguridad en sus enlaces para la transmisién de datos es

eficiente?

(La transmisién y seguridad de sus datos es segura?

¢La transferencia y seguridad de datos en los enlaces de comunicacion es

eficiente y confiable?
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(Ha tenido problemas en la transmisién de aplicaciones de voz cuando se

satura el canal de comunicacién?

;Tienen un mecanismo de transporte los datos?

ENCUESTA A ADMINISTRADORES DE REDES Y LABORATORISTAS

Lugar de aplicacion de Encuesta:

Objetivo de la Encuesta.- Determinar la incidencia de los protocolos en la
seguridad de la red al transmitir los datos

Sus respuestas le permitiran al investigador

- Desarrollar un trabajo real y efectivo.

- Agradecemos su colaboracion

Tabla No. 3.5: Administradores de Red y Laboratoristas

PREGUNTA SI NO

¢ Existe politicas, normas y protocolos que regulen y aseguren la transmision de

los datos?

¢ Qué tipo de protocolos se encuentran instalados en su red?

¢ Cuales de estos son utilizados en la Transmisién de VolP?

¢ Qué tipos de codecs son utilizados en conjunto con los protocolos, para

mejorar la calidad y su seguridad?

¢Sabe de este tipo de transmisiones de VVolP sobre la red de la facultad?

¢ Con que frecuencia es analizada la seguridad de transmision de datos en la
red de la facultad?

¢Se ha analizado la posibilidad de que este tipo de comunicacién (VolP) sature

el canal de comunicacion?

¢ Los protocolos implementados ayudan de manera eficiente en la transmision

de los datos?

¢La comunicacién entre emisor y receptor es 6ptima en todo momento?

¢El modo de acceso al medio que utilizan los protocolos es el méas

recomendado?
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¢Existe un procedimiento de cifrado de las comunicaciones?

¢ Considera Usted que los protocolos utilizados en su red son los mas eficientes?

¢Piensa Usted que los protocolos utilizados en su red son los mas éptimos?

¢ Considera Usted que los protocolos utilizados en su red tienen todo lo que

necesitan para garantizar la seguridad en la red?

ENTREVISTA AL ADMINISTRADOR DE REDES

LABORATORIOS E INSTALACIONES PARA DESARROLLO DE
INVESTIGACION

Tabla No. 3.6: Entrevista al Administrador de Redes
NO
Pregunta Respuesta

Pregunta

) ) ) 1 Servidor de Internet.
Cantidad de Servidores bajo su ) )
1 Servidor de Archivos.

1 Administracion, y con qué ) »
) 1 Servidor para de gestion de
Funciones.
red.

) Marcas, Sistemas Operativos de los 1 Compac Proliant

Servidores. 2 HP Proliant
Existen Routers, Firewalls, PIX,
ASA, o algun equipo de Capa 3 que
3 interconecten las redes de 1 Switch de Capa 3

computadores y proporcionen
puertas de acceso a internet.

Que cantidad de switchs, marca y )
14 Switchs 3COM de 24

4 cantidad de puertos tiene para la
puertos- Capa2

capa de acceso tiene.

Existe algtin método de seguridad o | Creacion de VLANS para cada
calidad de servicio en la red. laboratorio, MACSs por puerto

Cuantas Ambientes, Laboratorios, ] )
6 _ . Existen 8 ambientes
tienen conectividad.
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CAPITULO IV
Analisis e Interpretacion de Resultados

Modelo Analitico

Dentro del modelo analitico se analizan las topologias bases del prototipo de
simulacion que podrian ayudar en una futura implementacion. Dentro de la
variedad de las topologias existentes las analizadas son la topologia tipo Estrella 'y

Celda, ya que son las mas utilizadas y que son con las que cuenta Facultad.
Topologias
Topologia tipo estrella

La topologia tipo estrella tiene la principal caracteristica que tiene un nodo
principal el cual si llega a fallar la red deja de funcionar. La ventaja de esta
topologia es que si se dafia otro nodo, la red sigue funcionando. Ademas la facil
capacidad de expansion la hace una de las redes més usadas. Su principal
desventaja es que al dafiarse el nodo principal todos los nodos que estan

conectados no pueden comunicarse
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7960 1P Phone3
1P Phone2

& .H, >
PC-PT
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y I P
o |
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Figura No. 4.1: Topologia Tipo Estrella
Elaborado por: Freddy Robalino



Topologia celda o celular

La topologia tipo celda o celular es usada para redes inalambricas ya que esta
compuesta por areas circulares o0 hexagonales, cada una de las cuales consta de un

nodo individual. En este tipo de topologia no hay enlaces fisicos.

Otra aplicacion es para unir areas geograficamente distantes. La principal ventaja
es gque no se necesita de mayor instalacion. La desventaja es que la sefial esta por

todos lados y esto causa fallas por ruido y problemas de seguridad.

Figura No. 4.2: Topologia Tipo Celular o Celda
Disefiado por: Freddy Robalino

Red Lan
Una vez definidas las topologias que se van a utilizar para el analisis de los

protocolos, se muestra a continuacion el disefio de las redes inalambricas para los

protocolos SIP y H.323 respectivamente
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Figura No. 4.3: Ubicacion Geogréfica de la Red
Elaborado por: Freddy Robalino
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Figura No. 4.4: Topologia de Red con SIP
Elaborado por: Freddy Robalino
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Figura No. 4.5: Interior del Nodo Wireless
En este disefio el manejo del flujo de paquetes estd mejor balanceado. Las

Ilamadas son las mismas para todos los disefos.

Se realizan del Piso 1 al Piso 2, de igual manera del Piso 2 al Piso 1. De esta
manera todos son caller y called a la vez. Todos realizan y reciben peticiones para
negociar la llamada. El servidor Proxy SIP esta ubicado en el switch a donde
acceden las subredes ayuda a la negociacion y agilita él envid de paquetes.

En este disefio de red sélo existe un servidor Proxy y todos los paquetes tienen
que pasar por un unico Gateway. El servidor esta ubicado préximo al Gateway,
asi se acelera las peticiones de todos los clientes.
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Figura No. 4.6: Topologia de Red con H.323

Figura No. 4.7: Interior del Nodo Wireless
Elaborado por: Freddy Robalino
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Para el protocolo H.323 este disefio hace que la negociacion para cada cliente
tome maés tiempo, debido a que se concentran en un solo nodo él envio de los

paquetes.

Metodologia

Parametros a Evaluar

Se selecciond de una lista de posibles pardmetros que tienen mayor
incidencia para determinar la calidad y aceptabilidad de la voz de un
cliente a otro a través de una red Lan. Estos pardmetros se los recolecto
después de un estudio donde se recomienda los que se menciona

continuacion.

Jitter (variacion del rendimiento)

En voz sobre IP el jitter es la variacion de tiempo que hay entre los
paquetes que llegan a su destino, es decir el tiempo que hay entre cada
paquete al momento de su arribo.

Esto es causado por la cogestion en la red y por rutas alternas a la hora de
enviar paguetes. Se aconseja que el valor del jitter sea lo mas bajo posible.
Para corregir el efecto de un jitter elevado se puede implementar el jitter
buffer que ayuda a compartir un area donde los paquetes de voz pueden ser

colectados, mantenidos y enviados.

Delay (Retraso - Demora)

Delay es el retraso o demora que hay entre la salida del paquete de voz
hasta que llega a su destino, este parametro esta sujeto directamente a la

cogestion de la red

Load (Carga)
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El load se refiere a la carga que tiene una red. Es decir, la cantidad de

informacion viaja a través de ella y cuantos paquetes puede manejar.

Tiempo de Sefializacion

Se define al tiempo de sefalizacién al tiempo que se demora en establecer
y autorizar el envio de paquetes de voz entre el que llama y el que va a
recibir la llamada. Es decir, establecer y acordar todos los parametros

requeridos para la transmision.

Envio y Recepcion de Transferencia de Datos

Este parametro se divide en dos: el tiempo de envi6 de los bits enviados
(en segundos) y el tiempo de recepcion de los (bits en segundo). Este
parametro indica cual es el porcentaje de bits perdidos durante la Ilamada y

qué tan confiable puede ser.

Parametros a variar

Para poder evaluar y decidir que parametros son los que tienen mayor incidencia.

Los parametros a evaluar son:

Cédec

Codec es una abreviatura de Compresor-Descompresor. Se puede
implementar por software, hardware o una combinacion de ambas, los
cddecs codifican una trama de una sefial de datos a ser transmitida. Para
poder recuperar los datos, hay que decodificar los mismos. La mayoria de
los codecs provocan pérdidas de datos, esto es debido a que se busca tener
el tamafio del paquete lo mas pequefio posible. Algunos cddecs aumentan

el tamafio de la trama para evitar la pérdida de datos.
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Los archivos multimedia contienen datos de audio, video y una referencia
de como sincronizar el audio con el video.

Estos tres flujos hay que tener en cuenta para almacenar o transmitir y
deben ser almacenados juntos, esto es lo que se conoce como formato de
audio y video, mp3, mpg, avi, etc. Algunos de estos formatos son

combinaciones de varios codecs.

Tabla No. 4.1: Especificacion de codecs.

Velocidad Segmentos Segmentos / Duracién Delay
CODEC )

(Kbps) (bits) S (ms) (ms)
64 8 8000 0.125 0.125

32 4 8000 0.125 0.125

24 - 40 3-5 8000 0.125 0.125
16-64 2-8 8000 0.125 0.125

8 80 100 10 15

16-64 2-8 8000 0.125 0.125
16 10 1600 0.625 0.625

6.3 189 33.33 30 375

5.3 159 33.33 30 37.5

Elaborado por: Freddy Robalino

Tipo de Sefalizacion

Dentro de los parametros a evaluar se encuentra el tipo de sefializacion.

Los tipos de sefializacion son:
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Para el protocolo SIP, es “Call setup”, para el protocolo H.323, se
implementa el protocolo RSVP como protocolo de sefializacion.

Voice Frame per Packets (VFPP)

El Voice Frame per Packets es el nimero de paquetes o tramas que van a

ser agrupados para ser codificados antes de ser enviados.

ToS

Type of Service (ToS), el tipo de servicio que va a ser implementado en el
sistema VolP. El ToS provee un indicador de los parametros de la calidad
de servicio que se desea. Estos pardmetros son usados para definir la
calidad de servicio a la hora de transmitir el datagrama a través de la red.
Algunas redes no admiten paquetes a menos que tengan cierto tipo de
servicio.

La cabecera del datagrama del protocolo de Internet (IP) contiene un
campo de 8 bits que es el destinado para definir el ToS.

* Bits del 0 al 2: Precedencia

* Bit 3: 0 = Retardo Normal, 1 = Retardo Lento

* Bit 4: 0 = Rendimiento Normal, 1 Rendimiento Alto

* Bit 5: 0 = Confiabilidad Normal, 1 = Confiabilidad Alta

* Bits del 6 al 7: Reservados para usos futuros

El uso del retardo, rendimiento y confiabilidad pueden incrementar el

costo del servicio.

QoS
Quality of Service (QoS), se refiere a la calidad de servicio a la hora de

transmision de datos mediante el uso de control y medicion del

rendimiento y errores. QoS se refiere a la habilidad de una red de proveer
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una mejor confiabilidad para seleccionar el trafico de la red sobre varias
tecnologias incluyendo redes ruteadas por el protocolo IP.

Al principio el QoS no era tan indispensable ya que los datos que se
enviaban no necesitaban que lleguen en tiempo real y los usuarios no
percibian la latencia de los datos. Con la implementacion de redes
inalambricas y él envio de paquetes multimedia el uso de QoS se ha vuelto
indispensable.

La demanda de los usuarios en la percepcion del tiempo en las
aplicaciones de voz y video en entornos inaldmbricos hacen que surjan
requerimientos en las aplicaciones tradicionales como la tolerancia minima
de retardo en la entrega de los paquetes y la intolerancia de la perdida de

paquetes el jitter.

Numero de Nodos

El pardmetro nimero de nodos se refiere a la cantidad de clientes que se
van a ir agregando en la red logica que se planteard més adelante. Este
pardmetro es muy importante ya que se a mayor nimero de nodos que

soporte los protocolos, estos seran mas escalables.

Tipos de Simuladores

Dentro de los tipos de simuladores que podemos encontrar los mas recomendados

para nuestro propoésito son el OPNET y el NS2

OPNET vs NS2

NS2 es un simulador que permite configurar varios pardmetros, y aunque es muy

recomendado, la gran desventaja que se presenta a la hora de utilizar NS2 es lo

complicado de su interface y lo poco intuitivo para su manejo. OPNET es un

simulador que fue desarrollado para poder simular y cubrir las mayores
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necesidades dentro de una red y por ver los problemas que se presentan o prevenir
una mala configuracion de una red. La mayor ventaja de

OPNET es que es intuitiva su configuracién. Su mayor desventaja es que permite
configurar tantos parametros que su configuracion tiende a ser un poco tediosa,

pero util.

En este proyecto se uso la version estudiantil de OPNET que es IT-GURU, el cual
tiene algunas limitantes como el nimero maximo de eventos (500000) y la falta
de maédulos de red més avanzados. Para mayor detalle VVer (Anexo A)

OPNET - IT GURU

Modelos

Modelo de la topologia.

Figura No. 4.8: Modelo Analitico
Elaborado por: Freddy Robalino
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Datos de Entrada

Los datos de entrada son los rangos de valores que van a ser variados en la

simulacion.

Dentro de los datos de entrada hay un valor que no se va a variar es solo

para evaluar el rendimiento con VPN y sin VPN. El valor introducido son

de los algoritmos de encriptacion y de autentificacion

Tabla No. 4.2: Datos Insertados en la Simulacion para evaluar

Nombre

Valor

G.711 (PCM), G.729, G.723.1, GSM, G.726 (ADPCM), G.728 (LD-

Cédec | CELP), G.729 (CSACELP)

VFPP 1,2,3,7,10

ToS Best Effort, Background, Standard, Excellent Effort, Streaming
Multimedia, Interactive
Voice, Reserved

QoS FIFO, WFQ, Priority Queuing, Custom Queuing, MWRR, DWRR,

Nodos | MDRR

VPN 3,6,12

0.0008 (seq)

Elaborado por: Freddy Robalino

Datos de Salida

Los datos de salida vienen dados en segundos, bytes por segundos y

paquetes por segundo.
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Figura No. 4.9: Seleccion de datos
Elaborado por: Freddy Robalino

Se puede escoger resultados de forma individual para cada nodo o de

forma general para toda la red.

Configuracion del Modelo Analitico

La configuracion de los protocolos SIP y H.323 para el disefio del

modelo de la topologia es:

Protocolo SIP

Los parametros a configurar en la definicion de aplicacion del modelo de

la topologia es:

Tabla No. 4.3: Configuracion de los parametros de voz para SIP
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Atributo Valor

Silence Length (seconds) Default
Talk Spurt Length (seconds) = Default

Symbolic Destination Name | Voice Destination

Encoder G.711

Voice Frames per Packets 1

Type of Service Best Effort (0)
RSVP Parameters None

Traffic Mix (%) All Discrete
Signaling SIP

Elaborado por: Freddy Robalino

La configuracion en los terminales finales que van a realizar las llamadas y
recibirlas es:

Tabla No. 4.4: Configuracion de los parametros de voz en el Cliente.

Atributo Valor
UAC Service Enabled
Proxy Server Specification (...)
Méaximum Simultaneous Calls Unlimited
Proxy Server Connect (Seconds) | TCP Based

Elaborado por: Freddy Robalino
En el parametro Proxy Server hay que agregar cudl es el servidor Proxy
con el cual se va a comunicar el cliente para realizar la Ilamada.
En el servidor Proxy SIP hay que habilitar la opcién de que se pueda

aceptar las peticiones SIP.

Tabla No. 4.5: Habilitar el servidor Proxy.

Atributo Valor
Proxy Service Enable
Maximum Simultaneos -

Unlimited
Calls

Elaborado por: Freddy Robalino
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Protocolo H.323.

Para el protocolo H.323 igual que para el protocolo SIP estas
configuraciones se mantienen en la topologia, la configuracion en el
modelo del simulador OPNET en su version estudiantil es:

Configuracion de la Definicion de la Aplicacion.

Tabla No. 4.6: Configuracion de los parametros de voz para H.323

Atributo Valor

Silence Length (seconds) Default
Talk Spurt Length (Seconds) | Default

Symbolic Destination Name | Voice Destination

Encoder Echeme G.711

Voice Frames per Packets 1

Type of Service Best Effort (0)
RSVP Parameters (...)

Traffic Mix (%) All Discrete
Signaling None

Elaborado por: Freddy Robalino

La configuracion del protocolo de reservacion RSVP se configura por
defecto. A esto se le agrega el tipo de calidad de servicio en los modelos
donde se utiliza el protocolo H.323.

La configuracion del cliente H.323 hay que tener en cuenta que hay que
tener habilitado el tipo de sefializacion tanto en los clientes como en las
interfaces de todo el recorrido hasta llegar al cliente que recibe la Ilamada,
pasando por todos los nodos. Igualmente para el tipo de calidad de

servicio.

Tabla No. 4.7: Activacion del protocolo RSVP en las interfaces de los
nodos
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Name RSVP Maximum Maximum Subinterface
Status Reservable Bandwich Information
BW Per Flow
Enable 0,75 0,75 None

Elaborado por: Freddy Robalino

Tabla No. 4.8: Habilitar el estatus del protocolo RSVP

Atributo Valor
RSVP Enable
Status
Profile Default

Elaborado por: Freddy Robalino
IPSec VPN
La configuraron del protocolo IPSec tanto para el protocolo H.323 y SIP
es una parte importante de la simulacién. Aunque esta parte se la realiza al
final de la simulaciones. Para simular este parametro se escogieron los

valores de encriptacion y autentificacion para insertarlos durante la

simulacion.

Resultados

Los Resultados del modelo analitico en el simulador OPNET en su version

estudiantil son:

Codec
Topologia con SIP
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Figura No. 4.10: Diagrama codec de carga (SIP)

Elaborado por: Freddy Robalino

Trafico Trafico Packet End to Packets
, Call Setup . o Delay Load
CODEC Enviado  Recibido End Delay Delay )

(seq) o (Seq) (bits/seg)

(bytes) (bytes) (seq) Variation
G.711(PCM) 0.024184 1500 927 2,709896406 0.4095024 1.3710195 932080
G.729 0.0115978 600 600 0.002244532 4,3112¢-08 0.0008397 364800
G.723.1 0,015978 200 200 0,002336422 1,9218E-08 0,00083629 153600
GSM 0,015791 300 300 0,002797618 1,9975E-08 0,00100082 292800
G.726 0,017586 600 600 0,003087185 8,0847E-08 0,00110563  652890,6
G.728 0,017088 600 600 0,002755864 4,1452E-08 0,00104773 460800
G.729 0,016498 600 600 0,002244532 4,3112E-08 0,0008397 364800

Tabla No. 4.9: Resultados de la simulacion de la topologia SIP-CODEC

Topologia con H.323
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Figura No. 4.11: Diagrama codec de carga (H.323)
Elaborado por: Freddy Robalino

Trafico Trafico Packet End to Packets
Call Setup . o Load
Enviado  Recibido End Delay Delay .

(seg) o (bits/seg)

(bytes) (bytes) (seg) Variation
G.711 16,66666 1500 928,33 2,723129883 0.5706435 1.37028003 930400
G.729 16,66666 600 599,83 0.002258502 4,3272E-08 0.00084312 364800
G.723.1 16,66666 200 200 0,002673591 6,3725E-08 0,00098691 153600
GSM 16,66666 300 300 0,002715592 2,1178E-08 0,00094992 292800
G.726 16,66666 600 600 0,003624983 5,9927E-08 0,00135125  652890,6
G.728 16,66666 600 600 0,002809124 8,0544E-08 0,00106503 460736
G.729 16,66666 600 599,83 0,002258502 4,3272E-08 0,00084312 364800

Tabla No. 4.10: Resultados de la simulacion de la topologia H.323 -
CODEC
Elaborado por: Freddy Robalino

Al variar el cddec tanto para el protocolo SIP como H.323, nos muestran las
Figuras 4.10 y 4.11 que el cddec mas adecuado es el G.711 (PCM) ya que a pesar
de gue tiene una menor compresion, esto conlleva a una calidad de voz mejorada,
lo cual es una caracteristica deseada en implementaciones de VolP Seguras. Se
escoge este cddec ya que se quiere una mejor calidad en la voz transmitida.
Ademas, como se evidencia en los datos obtenidos, la sobrecarga incurrida con el

uso de G.711 no satura la red.

En el caso de desear sobrecargar menos la red (a un costo de calidad de voz

reducida), se puede escoger otros de los cddecs disponibles.
Sefalizacion
Los resultados de la topologia se evidencia que el protocolo SIP tiene menor

tiempo para establecer la llamada. Esto debido a que el nimero de mensajes es

menor comparado al protocolo H.323.
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Voice Frame per Packets (VFPP)
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Figura No. 4.12: Diagrama VVFPP de carga (SIP)

Trafico Trafico Packet End to Packets
Call Setup . o Delay Load
VFPP Enviado Recibido End Delay Delay .

(seg) o (Seq) (bits/seq)

(bytes) (bytes) (seq) Variation
1 0,03074751 1500 925 2,724706965 0,738152294 1,3764471 923120
2 0.02784837 750 750 0,005026872 2,04956E-06 0,00199762 1103877,3
3 0,01663505 500 498,8888 0,005632561 1,31786E-06 0,00209367 991448,8
7 0,01663505 213,33 215,55 0,009730003 1,53619E-06 0,00347625 861280
10 0,01834965 150 150 0,012822593 2,32887E-06 0,00453347 835200

Tabla No. 4.11: Resultados de la simulacion de la topologia SIP — VFPP
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Figura No. 4.13: Diagrama VFPP de carga (H.323)
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Elaborado por: Freddy Robalino

Trafico Trafico Packet End Packets
Call Setup . - Load
Enviado Recibido  to End Delay Delay .
(=) o (bits/seg)
(bytes) (bytes) (seg) Variation
1 27,77777 1500 925 2,721532042  0,869542181 1,3690902 935733,33
2 2777777 750 750 0,006104478 5,0521E-06 0,0024279 1104000
3 27,77777 500 498,8888 498,8888 0,66007733 2,7492E-06 992000
7 2777777 213,33 213,3333  0,010020174 1,55948E-06 0,00347498 868000
10 27,77777 150 150 0,011036963 1,70332E-07 0,00360194 835200

Tabla No. 4.12: Resultados de la simulacion de la topologia H.323 - VFPP
Elaborado por: Freddy Robalino

El pardmetro que se escogio para el VFPP es “2”. Y se puede apreciar en las
Figuras 4.12 y 4.13 que es el que mas carga soporta. También se puede percibir
que la variacién de este parametro afecta mas al protocolo SIP.

Type of Service (ToS)

En la simulacion que se realiz6 el ToS no varié mucho entre los protocolos; esto
es debido a que el trafico que se genero fue solo de voz. El parametro que se
escogid es el Interactive Voice debido a la caracteristica del trafico enviado para
nuestra red.

Quality of Service

El resultado que se obtuvo con el QoS al variar los tipos de servicios no se
obtuvieron grandes cambios debido a que este servicio se visualiza mejor con

mayores cargas a las dispuestas para la red de la facultad.

NUmero de Nodos
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Variacion de la Carga

Variacion de la carga
2500000
2000000
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z /
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500000
0
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Figura No. 4.14: Cantidad de carga por nodo.

SIP
NODOS  Call Setup Trafico Trafico Packet End Packets Delay Load
(seg) Enviado Recibido  to End Delay Delay (Seg) (bits/seg)
(bytes) (bytes) (seg) Variation
3 0,02 1500 936,66 2,72 0,529739379 1,3717285 930666
6 11,24 1750 398,33 39 1,265127006 1,7237536 909866
12 31,44 2605 447,77 6,37 2,646151746 3,09550492 915466

Tabla No. 4.13: Resultados de la Variacion de la carga por nodo (SIP)

H.323
NODOS  Call Setup Load
(seg) Trafico Trafico Packet End Packets (Seg) (bits/seg)

Enviado Recibido  to End Delay Delay

(bytes) (bytes) (seg) Variation
3 27,77 150 150 0,11390445 0.01141563 0,00377936 835200
6 55,55 300 299.44 0,016254715  0,016091104 0,00587609 1668853
12 114,44 600 188,88 2,309631476 1,46029866 1,46029866 1964266

Tabla No. 4.14: Resultados de la Variacion de la carga por nodo (H.323).

Elaborado por: Freddy Robalino
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Al incrementar los nodos se fueron configurando con los parametros
seleccionados en los resultados anteriores que mejor destacaron y se compard con

los diferentes protocolos.

Se puede valuar que para la topologia implementada el protocolo SIP tiene un
notable desempefio, incluso al incrementar los nodos que intervienen en la
conversacion su requerimiento de ancho de banda no es tan alto.

Por otro lado el protocolo H.323 a partir del nodo 3 se evidencia un incremento en

uso de recursos también.

Entonces podemos llegar a la conclusion de que en la topologia implementada
aunque la carga se balancee mejor el protocolo H.323 no tiene un buen
rendimiento. Aunque se podria utilizar con pocas estaciones no mas de 4, y esto
haria que el nivel de seguridad en la transmision de datos seria débil.

VPN

El resultado de la simulacion con el protocolo IPSec el cual es una extensién al
protocolo IP que proporciona seguridad a IP y a los protocolos de capas
superiores es definitivamente evaluar cudl es su desempefio frente a los protocolos
H.323 y SIP. Dando buenos resultados.

El jitter es un pardmetro mas que nos permite ver el cambio o variacion en cuanto

a la cantidad de latencia entre paquetes de datos que se reciben y asi poder ver el

grado de seguridad en el trasporte de datos.
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Figura No. 4.15: Variacion del Jitter en una red VPN (SIP)
Elaborado por: Freddy Robalino
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Figura No. 4.16: Variacion del Jitter en una red VPN (H.323)
Elaborado por: Freddy Robalino

Tiempo (seg)

12 NODOS

Al analizar los resultados conseguidos exponen que la variacion del jitter es
considerablemente alta para los dos protocolos. Debido a que el protocolo IPSec
encripta los paquetes IP. Pero se puede visualizar que con el protocolo SIP el uso
de IPSec en afecta menos el rendimiento.

Como conclusion podemos decir que la utilizacion del protocolo de seguridad

IPSec incidira en la seguridad de transmision de los datos de una buena manera,

aunque comprometa directamente al retardo de los paquetes.
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Por tal motivo se recomienda el uso de este protocolo en zonas que no sean

seguras.

Verificacion de la Hipdtesis:

Luego de haber tabulado y analizado todos los datos de las encuestas se ha
escogido las preguntas mas relevantes y de importancia para los calculos de
comprobacion de las hipdtesis planteada, para esto se ha optado la prueba de

ji(chi-cuadrado) o X2.

Para un detalle de los resultados y la tabulacion de las encuestas ver la seccion
D.1y D.2 del (ANEXO D).

La hipotesis a considerar es:

“Los protocolos de VoIP inciden en la seguridad de la transmision de datos en la
FISE.IlLdelaUTA.”

e Variable Independiente:  Protocolos de VolP

e Variable Dependiente: Seguridad en la transmision de datos.

1. Planteamiento de la hipdtesis

a. Modelo légico

Hipotesis Nula Ho:
Ho:  Los protocolos de VolP Si inciden en la seguridad
de la transmision de datos en la F.I.S.E.I. de la
UT.A.
Hipotesis Alterna Hi:

Hi:  Los protocolos de VoIP NO inciden en la seguridad

de la transmision de datos en la F.1.S.E.I. de la
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UT.A.
Prueba de X*
Protocolos de voz sobre IP incide en la seguridad de la transmision

de datos frente a la no incidencia de protocolos en la seguridad.

b. Modelo matematico

Donde las frecuencias observadas (fo) fueron relacionadas con los
valores del Tréfico de voz sobre IP sin protocolos seguros y las
frecuencias esperadas (fe) fueron las relacionadas con los valores

de trafico de voz sobre IP aplicando protocolos seguros.

Ho: fo="fe
Hi: fo#fe
C. Modelo estadistico

X2 = Z[UO;:E)Z]

2. Nivel de significacion

El nivel de significacion con el que se trabajo en la prueba de la hipotesis,
fue de a = 0,05. Por lo cual, la comprobacion de cada resultado se
comparo entre el valor de X2 calculado, con el que se encuentra analizado

en la tabla de Distribucién de Chi Cuadrado
3. Zona de rechazo

Posterior a ello, se construy6 la Tabla de Aplicacién de la férmula de X2,
tomando a fo y fe como valores para su construccién. Estas variables
fueron utilizadas para el calculo de X2 y para establecer si su valor es 0 no
significativo. Ademas se determino los grados de libertad Donde f es el

namero de filas de la tabla de contingencia y ¢ el nimero de columnas.
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aplicando la siguiente férmula:

Probabilidad de un valor superior - Affa {a)

Grados

libertad 0,1 0,05 0,025 0,01 0,005
1 2.1 3,64 5,02 6,63 7,68
2 4 61 5,99 7,38 9,21 10,60
3 6,25 7,61 9,35 11,34 12,84
4 7,78 9,49 11,14 13,28 14,86
5 9,24 11,07 12,83 15,09 16,75
b 10,64 12,59 14,45 16,81 18,55
7 12,02 14,07 16,01 18,48 20,28
B8 13,36 15,61 17,63 20,09 21,95
9 14,68 16,92 19,02 2167 23,59
10 15,99 18,31 20,48 23.21 2619

Figura No. 4.15: Tabla parcial X2
Elaborado por: Freddy Robalino

Fig. Tabla de distribucion ji-cuadrado (X2).
Grados de Libertad

Gl = (c -1)( f -1) Gl = (2-1)(2-1)
Gl=1

Figura:

REGION DE
ACEPTACION

X% =3.841

Grados Libertad

Nivel de confianza

Figura No. 4.18: Campana de Gauss
Elaborado por: Freddy Robalino

4.- Andlisis de Variables

ENCUESTA A ADMINISTRADORES DE REDES Y LABORATORISTAS
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PREGUNTA SI NO
1.- éExiste normas y protocolos que regulen y aseguren la 0 100
transmision de los datos de VolP?
2.- {Sabe de algunos protocolos de seguridad instalados en su 0 100
red?
3.- éLos protocolos implementados actualmente ayudan de 18.18 | 81.81
manera eficiente en la transmision de los datos?
4.- ¢La comunicacién entre emisor y receptor es 6ptima en todo | 18.18 | 81.81
momento?
5.- ¢éEl modo de acceso que utilizan los protocolos es el mas 18.18 | 81.81
recomendado?
6.- éExiste un procedimiento de cifrado de las comunicaciones? 18.18 | 81.81
7.- éConsidera Usted que el protocolo utilizado en su red es 27.27 | 72.72
eficiente?
8.- ¢Considera Usted que el protocolo utilizado en su red es el 27.27 | 72.72

mas optimo?

Figura No. 4.15: Encuesta 1
Elaborado por: Freddy Robalino

Pregunta 1

0% H Sl existen W NO existen
\

Figura No. 4.19: Analisis grafico de datos E1-P1
Elaborado por: Freddy Robalino
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En esta pregunta podemos observar que las 11 personas encuestadas oOsea el
100%, responde que no existen normas y protocolos que regulen y aseguren la
transmision de los datos de VVolP?

Pregunta 2

H Sl existen & NO existen

0%

Figura No. 4.20: Analisis grafico de datos E1-P2
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 11 personas encuestadas oOsea el
100%, responde que no conoce de algun protocolo de seguridad instalado en la

red.

Pregunta 3

&SI Ayudan = NO ayudan

Figura No. 4.21: Andlisis grafico de datos E1-P3
Elaborado por: Freddy Robalino
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En esta pregunta podemos observar que las 9 de las 11 personas encuestadas 0sea
el 81.81%, responde los protocolos implementados actualmente no ayudan de

manera eficiente en la transmision de los datos y el 18.18% dice que si.

Pregunta 4

H Sl existen i NO existen

Figura No. 4.22: Analisis grafico de datos E1-P4
Elaborado por: Freddy Robalino

La comunicacién entre emisor y receptor es 6ptima en todo momento
En esta pregunta podemos observar que las 9 de las 11 personas encuestadas 0sea

el 81.81%, responde que la comunicacion entre emisor y receptor no es 6ptima en

todo momento y el 18.18% dice que si.

Pregunta 5

H Recomendado & No recomendado

Figura No. 4.23: Andlisis grafico de datos E1-P5
Elaborado por: Freddy Robalino
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En esta pregunta podemos observar que las 9 de las 11 personas encuestadas dsea
el 81.81%, responde que el modo de acceso que utilizan los protocolos no es el

mas recomendado y el 18.18% dice que si.

Pregunta 6

H Sl existen i NO existen

Figura No. 4.24: Analisis grafico de datos E1-P6
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 9 de las 11 personas encuestadas 0sea
el 81.81%, responde que no existe un procedimiento de cifrado de las

comunicaciones y el 18.18% dice que si existe.

Pregunta 7

@ Sl es eficiente & NO es eficiente

Figura No. 4.25: Andlisis grafico de datos E1-P7
Elaborado por: Freddy Robalino
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En esta pregunta podemos observar que las 9 de las 11 personas encuestadas 0sea
el 81.81%, responde que el protocolo utilizado en su red no es eficiente y el

18.18% dice que si es eficiente.

Pregunta 8

Sl es Optimo i NO es optimo

Figura No. 4.26: Analisis grafico de datos E1-P8
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 9 de las 11 personas encuestadas 0sea
el 81.81%, responde que el protocolo utilizado en su red no es el méas optimo y el

18.18% dice que si es.

ENCUESTA A DIRECTORES Y USUARIOS DEL SERVICIO Y LA RED
PREGUNTA SI NO

1.- ¢Ha tenido en cuenta la posibilidad de perder informacion, 81.81 | 18.18

gue se la roben, o que no sea correcta?

2.- {Existen controles que detecten posibles fallos en la 18.18 | 81.81
seguridad?

3.- éExisten reglas que regulen la transmisién de voz en sus 9.09 | 90.90
enlaces?

4.- ¢ Utiliza algin método para priorizar el trafico de las 0 100

aplicaciones de voz?

5.- éLa transmisién de datos es segura? 45.45 | 54.54

-99 -



6.- ¢La transferencia y seguridad de datos en los enlaces de 36.36 | 63.63

comunicacion es eficiente?

7.- éLa transferencia y seguridad de datos en los enlaces de 45.45 | 54.54

comunicacion es confiable?

8.- éSe dan seguridades a los datos? 18.18 | 81.81

Figura No. 4.16: Encuesta 2
Elaborado por: Freddy Robalino

Pregunta l

@Sl ENO

Figura No. 4.27: Analisis grafico de datos E2-P1
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 9 de las 11 personas encuestadas 6sea

el 81.81%, responde que si se ha dado cuenta de la posibilidad de perder

informacion, que se la roben, o que no sea correcta y el 18.18% dice que no.
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Pregunta 2

i Sl existen & NO existen

Figura No. 4.28: Analisis grafico de datos E2-P2
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 9 de las 11 personas encuestadas 0sea
el 81.81%, responde que si existen controles que detecten posibles fallos en la

seguridad y el 18.18% dice que no existen controles.

Pregunta 3

i Sl regulaciéon & No regulacién

Figura No. 4.29: Analisis grafico de datos E2-P3
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 10 de las 11 personas encuestadas

6sea el 90.9%, responde que no existen reglas que regulen la transmision de voz

en sus enlaces y el 9.09% dice que no existe regulacion.
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Pregunta 4

i Sl prioriza & No prioriza

0%

100%

Figura No. 4.30: Analisis grafico de datos E2-P4
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 11 personas encuestadas Osea el
100%, responde que no existen métodos para priorizar el trafico de las

aplicaciones de voz.

Pregunta 5

i Sl seguridad & NO seguridad

Figura No. 4.31: Analisis grafico de datos E2-P5
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 5 de las 11 personas encuestadas 0sea
el 45.45%, responde que la transmisién de datos si es segura y el 54.54% Gsea 6

personas dice que no es segura.
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Pregunta 6

@ Sl eficiente @ NO eficiente

Figura No. 4.32: Analisis grafico de datos E2-P6
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 4 de las 11 personas encuestadas 0sea
el 36.364%, responde que la transferencia y seguridad de datos en los enlaces de

comunicacion si es eficiente y el 63.63% 0Osea 7 personas dice que no es eficiente.

Pregunta 7

i Sl control & NO control

Figura No. 4.33: Analisis grafico de datos E2-P7
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 9 de las 11 personas encuestadas dsea

el 81.81%, responde que si existen controles que detecten posibles fallos en la

seguridad y el 18.18% dice que no existen controles.
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Pregunta 8

i Sl seguridad datos & NO seguridad datos

Figura No. 4.33: Analisis grafico de datos E2-P8
Elaborado por: Freddy Robalino

En esta pregunta podemos observar que las 9 de las 11 personas encuestadas 6sea
el 81.81%, responde que no se da seguridad a los datos y el 18.18% dice que si se

da seguridad a los datos.

FRECUENCIAS OBSERVADAS

Seguridad en la transmision de I
datos
2 25

No segura 4,5
Segura 9 8,5 17,5
TOTAL 11 11 22

Tabla No. 4.17: Analisis de Variables — Frecuencias Observadas.
Elaborado por: Freddy Robalino

Encuestas combinadas
Estos datos son tomados de las preguntas mas relevantes e importantes de las dos

encuestas.
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FRECUENCIAS ESPERADAS

Protocolos de VolP No Confiable TOTAL

Seguridad en la transmisién de datos Confiable

No segura 2,25 4,5

Segura 8,75 8,75 17,5
TOTAL 11 11 22

Tabla No. 4.18: Analisis de Variables — Frecuencias Esperadas.
Elaborado por: Freddy Robalino

Aqui podemos observar que fo = fe.

4.- Calculo de X2

En la siguiente tabla se muestra las frecuencias observadas y esperadas de
los indicadores, analizando si cumplieron o no con la hipétesis planteada,
esto basado en la Prueba de Chi cuadrado. Cabe recordar que el
cumplimiento de la hipétesis se da si el valor calculado es mayor al que se

encuentra analizado (tabulado) en la tabla de Distribucién de Chi

Cuadrado en este caso X°=3.841(Tabla Completa-Ver Anexo F).

(fo - fe)2 (fo - fe)2/ fe
2 2,25 -0,25 0,06 0,03
9 8,75 0,25 0,06 0,01
2,5 2,25 0,25 0,06 0,03
8,5 8,75 -0,25 0,06 0,01
TOTAL 0,07

Tabla No. 4.19: Analisis de Variables — Frecuencias Esperadas.
Elaborado por: Freddy Robalino

Decision:

Con 1 grados de libertad y 95% de confiabilidad, aplicando la prueba X2 (Chi-
Cuadrada) se tiene que el valor tabular es igual a 3.841; de acuerdo a los
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resultados obtenidos con los datos tomados de la encuesta se ha calculado el valor
de X2 que alcanza a 0.07; lo que implica que se acepta la hipotesis nula, que dice:
Los protocolos de VolIP Si inciden en la seguridad de la transmision de datos en la
F.IS.E.l.delaU.T.A.

De esta manera podemos decir que la falta de seguridad en la red de la facultad, se
debe a los métodos utilizados para transportar y asegurar la informacion. Y el
eslabon més débil de esta cadena son los protocolos de seguridad que no estan
implementados, y ain més conociendo que el medio més utilizado para la
transmision de este tipo datos no es la propia red si no que es la Internet, la cual
no garantiza la seguridad de los mismos, por eso es importante disponer de
protocolos seguros que ofrezcan métodos de cifrado como el uso de tuneles IPSec

para proteger el tréfico de VVolP.
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CAPITULO V

Conclusiones y Recomendaciones

Conclusiones

Después de efectuada la presente investigacion se concluye que:

- La Facultad de Ingenieria en Sistemas, Electronica e Industrial no posee
una infraestructura propia para VoIP, y por consecuencia no existen
ningan protocolo especifico implementado para VoIP en la red de la

FISEI, y asi dar seguridad a la transmision de voz.

- Para poder realizar la investigacion se necesitdé implementar un prototipo
con caracteristicas similares a la de la red de la FISEI, pero trabajando
sobre la base de los dos protocolos de VolP maés utilizados como son (SIP
y H.323).

- Al variar los parametros méas significativos como (Codecs, VFPP, ToS,
QoS, Nodos, VPN) en la topologia, se pudo determinar el rendimiento y el
nivel de seguridad que ofrecen los protocolos SIP y H.323 a transmision

de datos.

- El protocolo SIP se destacO por su alto rendimiento al combinar las
diferentes variables, aunque H323 es un poco mas seguro, pero SIP puede
ser compensado con el protocolo IPSec para incrementar

inmejorablemente su seguridad.

- El nivel de seguridad en la trasmisién de datos de la red también se ve
afectada por el desconocimiento de métodos que aseguren el transporte de

voz sobre ip.
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Tras la investigacion se concluye que la mejor alternativa en cuanto a
software de andlisis, captura y emulaciéon de trafico de datos, ya que
provee de muchos parametros de configuracion acercandose a la realidad
lo més posible es el OPNET IT-GURU.

Recomendaciones

Al implementar seguridad en los protocolos, hay que tener en cuenta que

estos pueden afectar su latencia considerablemente.

Tras los estudios realizados se recomienda los protocolos H.323 y SIP en
servidores y clientes de cddigo abierto.

Utilizar protocolo SIP no solo por su sencillez en la configuracién sino su

estabilidad al aumentar los nodos que intervienen en la transmision de voz.

Tener en cuenta los aspectos mas importantes para una correcta
implementacién de VolP, como son la implementacion de técnicas de

Calidad de Servicios (QoS), seguridad y direccionamiento IP entre otros.

La capacitacién permanente del personal del departamento de redes y

areas afines debe ser siempre una prioridad.

Se recomienda que se establezcan politicas de seguridad para la red de la
facultad y la universidad debido a que se pudo determinar que los datos de
VolIP viajan utilizando la red LAN de la universidad hasta salir a la WAN

y nuevamente regresar a la misma para asi evitar los huecos de seguridad.

En el caso de tener acceso a la compra de una licencia se recomienda
utilizar el simulador OPNET en su version completa, para poder evaluar
mayores tipos de seguridades y se pueden recoger muchas estadisticas de
lared como la productividad (throughput) y el retardo de permanencia en
cola del enlace WAN.
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CAPITULO VI

LA PROPUESTA

TEMA:

DISENO DE UNA RED PRIVADA VIRTUAL (VPN) CON EL
PROTOCOLO IPSec PARA BRINDAR SEGURIDAD A LA
TRANSMISION DE DATOSEN LA F.I.S.E.I. DELA U.T.A.

Datos Informativos

Campo: Telecomunicaciones

Area: Redes

Institucion: F.1.S.E.Il. de la U.T.A.

Direccion: Campus Huachi - Av. Chasquis y Rio Payamino.

Campus Ingahurco - Av. Colombia entre Chile y Salvador.

Ciudad: Ambato

Antecedentes de la Propuesta

Las redes de hoy en dia estan evolucionando y permitiendo el transporte de datos,
voz y video, tendiendo de esta forma redes convergentes. Actualmente, con los
maultiples servicios sobre Internet y la necesidad de la F.1.S.E.I. de la U.T.A. de
proteger y dar seguridad a sus comunicaciones, considerando que estas no tienen
protocolos seguros para la transmision de datos y adicional a esto la comunicacion
VolIP la hacen utilizando los enlaces con los proveedores de internet y de manera
generalizada han optado el uso de Internet como un medio de transporte los

cuales no proveen mayor proteccion, de comunicacion entre sus oficinas o campus
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remotos. Lo cual ha sido evidenciado en la investigacion a través de los datos
obtenidos, que los protocolos de VolP utilizados si inciden en la seguridad de la

trasmision de los datos.

Todo esto crea la necesidad de disefiar una red privada virtual (VPN) con el
protocolo de seguridad IPSec para proporcionar proteccion a los paquetes IP sobre
la red. Esta combinacién permitira brindar la méaxima seguridad vy
confidencialidad en la transmision de los datos (voz), encriptandola para

garantizar que la sefial no sea interceptada por agentes externos a la red.

Cabe acotar que la FISEI cuenta con el proyecto aprobado para el 2011 de Disefio
e Implementacion de un sistema de comunicacion de VoIP para la UTA utilizando
el software libre Asterisk. Dicho proyecto fue desarrollado anteriormente con
Elastix'’, A cargo del Ing. David Guevara M.Sc y el Ing. Eduardo Chaso.

Justificacion

Después de realizar una investigacion respecto a la incidencia de los protocolos en
la seguridad de la trasmision de datos VolP, asi como encuestas técnicas a
profesionales en la rama y administradores de redes actuales y presentes, se
concluyé que los protocolos seguros son un pardmetro que si protege la
transmision y ademas no existe un método o forma garantizar que los datos de

VolIP transmitidos en la Facultad y la Universidad lleguen seguros.

Actualmente en toda la Universidad y en nuestra Facultad, estan interesados en
aplicar tecnologias de VolP seguras dentro de la institucion, pero estas no cuenta
con parametros y pautas de seguridad de transmision de informacion, lo cual hace
mas dificil la consecucién de los objetivos finales, ya que ademas por
desconocimiento se llega a casos de sub-dimensionamiento de los requerimientos
de seguridad y compra de soluciones que no son las adecuadas a las necesidades
de la institucion. En otras ocasiones debido a que no se hace un andlisis de

requerimientos de red e institucion en el momento, se hace necesario en este caso,
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redisefiar la red de datos para poderla ajustar a las exigencias de seguridad de la

misma y de los usuarios y administradores del servicio.

En la investigacion se pudo observar que en ningun estamento de la facultad y la

universidad se toman medidas de seguridad para la transmisién de datos VVolP.

Por las razones expuestas anteriormente y el hecho que toda la universidad se
encuentre enlazada, recomiendo se aplique a toda la red, los pardmetros de

seguridad propuestos.

Ademas se exhorta a la entidad correspondiente se tome como guia el modelo
planteado en este documento ya que les permitird tener una orientacion clara de
que es lo que se quiere implementar y que cambios se deberan tener en cuenta
dentro de la toda red de la institucion para poder llevar a cabo la implementacion
de una solucion segura para VoIP que satisfaga las necesidades y requerimientos

de la institucion.
En este documento se fijan los parametros importantes a tener en cuenta para
poder hacer la implementacion del disefio propuesto, teniendo en cuenta posibles

crecimientos y necesidades futuras de la solucion y la red de datos.

Objetivos
Objetivo General

Disefiar una red privada virtual (VPN) con el protocolo IPSec, para brindar

seguridad a la transmision de datos VVoIP en la F.I.S.E.l y la U.T.A.
Objetivos Especificos
- Proponer y disefiar una topologia de red VPN utilizando protocolos de

seguridad como IPSec, que proporcione conectividad segura a través de la
LAN, WAN.
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- Definir reglas técnicas de configuracion para efectuar el tanel VPN con
IPSec.

- Describir los pasos para establecer una sesion VPN Utilizando IPSec.

- Proponer un esquema de telefonia ip administrada con asterisk Now para
la UTA.

Anadlisis de Factibilidad

Luego del estudio realizado se concluye que es factible la adaptacién de una red
privada virtual VPN con el protocolo IPSec, para brindar seguridad a la
transmision de datos VoIP en la red de la facultad, ya que la facultad cuenta con la

infraestructura l6gica y fisica ademas de una partida extra equipos.

Ademas se ha podido determinar qué el departamento de Administracion de
Redes tiene la capacidad técnica para ejecutar el proyecto. Se reviso el nivel de
preparacion del personal Técnico determinando que son Ingenieros en Sistemas o

afines y que poseen cursos y/o certificaciones en Redes y manejo de LINUX.

En cuanto a los requerimientos de ancho de banda la universidad dispone de 28mb
en la actualidad este ancho indicado cubre las necesidades para la

implementacion.
Los equipos existentes como los switchs 3COM pueden servir en la capa de

acceso, ademas disponen de router Cisco Catalyst3750 que se puede reutilizar,

para la comunicacion.
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Fundamentacion

Elementos de seguridad IPSec

Introduccion

El crecimiento acelerado de Internet, su conectividad, los usuarios y ademas de la
de nuevos servicios como el de Voz sobre IP, han originado que intrusos
técnicamente avanzados vean consideren como un reto el emprender diversos
ataques que amenacen la integridad, confidencialidad, privacidad y la seguridad

de redes de comunicacion de datos en general.

En especial el temor a intrusos andnimos provenientes de Internet estd obligando a
las empresas u organizaciones a considerar soluciones radicales tales como la
separacidn entre redes de datos privadas (Intranets-VPN) y la red publica Internet.
La segmentacion obtenida se estd constituyendo en un fuerte impedimento para
lograr el concepto de una red Internet global, lo que estableceria una conectividad
fuertemente acoplada.

En 1994, el 1AB-Internet Architecture Borrad- emiti el reporte “Security in the
Internet Architecture” (RFC 1636), el cual establecia que Internet requeria una
mayor y mejor seguridad, ademés, identificaba las areas claves que requerian
mecanismos de seguridad. Entre las principales necesidades quedaron
identificadas: el aseguramiento de la infraestructura de red, tanto del monitoreo
como del control del trafico no autorizado, y la proteccién del trafico usuario a
través de protocolos seguros de usuario a usuario ademas de utilizar mecanismos

de autentificacion y de encriptacion (QoS).

El protocolo de Internet IP, es uno de los mas utilizados para la interconexién de
redes tanto en ambientes académicos como corporativos, y obviamente es también
muy usado en la Internet pablica. Su flexibilidad y sus poderosas capacidades lo

han impuesto como un vehiculo de interconectividad por un largo tiempo.
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Sin embargo, IP presenta ciertas debilidades. Debido a la forma en que el
protocolo enruta los paquetes, da como consecuencia que las grandes redes IP

sean vulnerables a ciertos riesgos bien conocidos de seguridad.

De tal forma que si no se toman medidas de seguridad ni se aplican controles, los
datos también pueden ser objeto de ataques externos. Estos pueden ser ataques
pasivos (solo se observa la informacion), como ataques activos (se modifica la

informacidn con intencién de dafar o destruir los datos o la propia red.)

Seguridad del protocolo internet (1PSec).

Debido a que los riesgos de los diferentes ataques complican el uso de las redes IP
(incluyendo por supuesto a toda Internet) en comunicaciones altamente sensibles,
un grupo internacional organizado bajo el IEFT desarroll6 el IPSec, como un
conjunto de extensiones para IP que ofrecen servicios de seguridad en el nivel de
red (de acuerdo con el modelo de capas de 1SO de OSI). La tecnologia de IPSec se
basa en la criptografia moderna, lo que garantiza, por un lado, la privacidad y, por
otro, una autentificacion fuerte de datos.

La Seguridad del Protocolo de Internet es un marco de estandares abiertos para
lograr comunicaciones privadas seguras a través de redes con el Protocolo de

Internet mediante el uso de servicios de seguridad criptografica.

Este estandar es obligatorio para soluciones IPv6 para el cual fue definido, y ha

sido adaptado para soluciones IPv4, en las que es optativo.

IPSec autentifica los equipos y cifra los datos para su transmision entre hosts en
una red, intranet o extranet, incluidas las comunicaciones entre estaciones de
trabajo y servidores, y entre servidores. El objetivo principal de IPSec es
proporcionar proteccion a los paquetes IP. IPSec estd basado en un modelo de
seguridad de extremo a extremo, lo que significa que los Gnicos hosts que tienen

que conocer la proteccidn de IPSec son el que envia y el que recibe. Cada equipo
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controla la seguridad por si mismo en su extremo, bajo la hipétesis de que el

medio por el que se establece la comunicacidn no es seguro.

Modos de operacion de IPSec

Existen dos modos en los que opera IPsec, modo transporte y modo tdnel:

Modo Transporte.

El modo transporte protege la carga Util del paquete IP, es decir en este modo
IPsec s6lo maneja la carga del datagrama IP, insertandose la cabecera IPsec (AH)
entre la cabecera IP y la cabecera

del protocolo de capas superiores.

En el modo transporte, el cifrado se realiza extremo a extremo, del host origen al

host destino, y este modo es mas confiable que el modo tdnel.

MODO TRANSPORTE

Figura No. 6.1: Modos de Transporte IPSec
Elaborado por: Freddy Robalino

Internet

IPSEC

Figura No. 6.2: Cifrado extremo a extremo

Modo Tunel
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El modo tunel protege los paquetes IP completos. Es decir en este modo tunel el
datagrama IP se encapsula completamente dentro de un nuevo datagrama IP que

emplea el protocolo IPsec.

En este modo la comunicacién segura se limita a los routers de acceso implicados.

Es el modo mas usual en una VPN

Nueva l/ Cabecera

MODO TUNEL

Figura No. 6.3: IPSec Modo Tunel
Elaborado por: Freddy Robalino

Internet
IPSEC

IP Fuente: A TP Fusits: A
IP Destino: B uente:
bbb TP Destino: B

IP Fuente: R1
IP Destino: R2

Figura No. 6.4: Comunicacién segura limitada a los routers

Para proteger la integridad de los datagramas IP, los protocolos IPsec emplean
coédigos de autenticacion de mensaje basados en resimenes (HMAC - Hash
Message Authentication Codes). Para el calculo de estos HMAC los protocolos

HMAC emplean algoritmos de resumen como MD5- Message.

Digest Algorithm 5 - (Algoritmo de Resumen del Mensaje 5) y SHA- Secure
Hash Algorithm - (Algoritmo de Hash Seguro) para calcular un resumen basado
en una clave secreta y en los contenidos del datagrama IP. El HMAC se incluye
en la cabecera del protocolo IPsec y el receptor del paquete puede comprobar el
HMAC si tiene acceso a la clave secreta.
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Para proteger la confidencialidad de los datagramas IP, los protocolos IPsec
emplean algoritmos estandar de cifrado simétrico. El estdndar IPsec exige la
implementacién de NULL y DES. En la actualidad se suelen emplear algoritmos
mas fuertes: 3DES, AES y Blowfish.

Para protegerse contra ataques por rechazo de servicio, los protocolos IPsec
emplean ventanas deslizantes. Cada paquete recibe un numero de secuencia y sélo
se acepta su recepcion si el nimero de paquete se encuentra dentro de la ventana o
es posterior. Los paquetes anteriores son descartados inmediatamente. Esta es una
medida de proteccion eficaz contra ataques por repeticion de mensajes en los que

el atacante almacena los paquetes originales y los reproduce posteriormente.

LOS PROTOCOLOS IPSEC

IPSec esta formado por tres protocolos principales:
- Un protocolo de autenticacion, referido como Cabecera de Autenticacion
(AH- Authentication Header-).
- Un protocolo combinado de autentificacién/encriptamiento llamado Carga
de Seguridad Encapsulada (ESP- Encapsulating Security Payload-).

- Un protocolo de intercambio de llaves, (IKE- Internet Key Exchange-).
Cabecera de Autenticacion (AH)
El protocolo AH protege la integridad del datagrama IP. Para conseguirlo, el
protocolo AH calcula una HMAC basada en la clave secreta, el contenido del

paquete y las partes inmutables de la cabecera IP (como son las direcciones IP).

Tras esto, afiade la cabecera AH al paquete. La cabecera AH mide 24 bytes.
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Bit:

Figura No. 6.5: Cabecera de Autenticacion (AH)

El primer byte es el campo “Siguiente cabecera”. Este campo especifica el
protocolo de la siguiente cabecera. En modo tanel se encapsula un
datagrama IP completo, por lo que el valor de este campo es 4. Al
encapsular un datagrama TCP en modo transporte, el valor
correspondiente es 6.

El siguiente byte especifica la “longitud del contenido del paquete”. Este
campo esta seguido de dos bytes reservados.

Los siguientes 4 bytes especifican el “Indice de Parametro de Seguridad
(SPD)”. El SPI especifica la asociacion de seguridad (SA) a emplear para el
desencapsulado del paquete.

Luego tenemos los siguientes 4 bytes que pertenecen al ‘“Numero de
Secuencia” (32 bit), este numero protege frente a ataques por repeticion.
Los ultimos 12 bytes (96 bit) almacenan el “cddigo de resumen para la
autenticacion de mensaje” (HMAC). Este HMAC protege la integridad de
los paquetes ya que s6lo los miembros de la comunicacion que conozcan

la clave secreta pueden crear y comprobar HMACSs.

Carga de Seguridad Encapsulada (ESP).

El protocolo ESP puede asegurar la integridad del paquete empleando una HMAC

y la confidencialidad empleando cifrado. La cabecera ESP se genera y afiade al

paquete tras cifrarlo y calcular su HMAC. La cabecera ESP consta de dos partes.
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Autenticado
Cifrado

Figura No. 6.6: Carga de Seguridad Encapsulada - Protocolo (ESP)

Los primeros 32 bits de la cabecera ESP especifican el “indice de
Parametros de Seguridad (SPI)”. Este SPI especifica qué SA emplear para
desencapsular el paquete ESP.

Los siguientes 32 bits almacenan el “Numero de Secuencia”. Este nimero
de secuencia se emplea para protegerse de ataques por repeticion de
mensajes.

Los datos cifrados del protocolo IP estan dentro del “Portador de datos”
(Payload Data).

IPsec emplea cifradores de bloque para el proceso de cifrado. Por ello,
puede ser necesario “rellenar (Padding)” la carga del paquete si la longitud
de la carga no es un maltiplo de la longitud del paquete. En ese caso se
afiade la “longitud del relleno (pad length)”.

Tras la longitud del relleno se coloca el campo de 2 bytes “Siguiente
cabecera (next header)” que especifica la siguiente cabecera.

Por ultimo, se afiaden los 96 bits (8bytes) de HMAC para asegurar la
integridad del paquete. Esta HMAC solo tiene en cuenta la carga del
paquete, la cabecera IP no se incluye dentro de su proceso de calculo.
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Protocolo de Intercambio de Claves (IKE).

El protocolo IKE resuelve el problema mas importante del establecimiento de
comunicaciones seguras, que es la autenticacion de los participantes y el
intercambio de claves simétricas. Tras ello, crea las asociaciones de seguridad y
rellena la SAD. El protocolo IKE suele implementarse a través de servidores de
espacio de usuario, y no suele implementarse en el sistema operativo.

El protocolo IKE funciona en dos fases; La primera fase establece un ISAKMP
SA (Asociacion de seguridad del protocolo de gestion de claves de asociaciones
de seguridad en Internet). En la segunda fase, el ISAKMP SA se emplea para

negociar y establecer las SAs de IPsec.

- Primera Fase: Esta fase suele soportar dos modos distintos: modo principal y
modo agresivo. Ambos modos autentican al participante en la comunicacion y
establecen un ISAKMP SA.

La diferencia entre los dos modos es que el modo agresivo sélo usa la mitad de
mensajes para alcanzar su objetivo. Esto, sin embargo a pesar de ser mas réapido,
tiene sus desventajas, ya que el modo agresivo no permite la proteccion de
identidades y transmite la identidad del cliente en claro y, por lo tanto, es

susceptible a un ataque por usuario interpuesto.

- Segunda Fase: En esta fase, el protocolo IKE intercambia propuestas de
asociaciones de seguridad y negocia asociaciones de seguridad basandose en la
ISAKMP SA. La ISAKMP SA proporciona autenticacion para protegerse de
ataques por usuario interpuesto. Esta segunda fase emplea el modo rapido.

Normalmente, dos participantes de la comunicacién sélo negocian una ISAKMP
SA, que se emplea para negociar varias (al menos dos) IPsec SAs

unidireccionales.
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VPNs IPSEC

IPSec es un protocolo que a lo largo de los afios, ha sido ampliamente utilizado
para la creacion de VPNs. Segun las cifras de Forrester, el 62% de las empresas
americanas utilizan IPSec para su acceso remoto y otro 20 por ciento asegura que
lo estan probando o poniendo en marcha. Como se digo anteriormente este
protocolo fue introducido por la IETF como un conjunto de extensiones para IP,
en este conjunto de estandares se incluyen las especificaciones para la distribucion

y encriptacion de llaves simetricas:

IKE asi como los servicios de autenticacion sobre la capa IP. Cuando IPSec es
usado para disefiar una VPN segura, este opera sobre la capa de red del modelo

OSl esto lo hace independiente de las aplicaciones que se usen.

Las VPNs basadas sobre el protocolo IPSec trabajan estableciendo un tunel sobre
el Internet fuera de los firewalls 0 Gateways de la organizacion. IPSec encapsula

el paquete IP original en su propio paquete.

Una vez que el tanel se haya negociado mediante IKE, varias conexiones de
diferente tipo pueden ser establecidas sobre este tanel, como por ejemplo: trafico

Web, email, transferencia de archivos, VoIP, etc.

Normalmente, para acceder a una VPN IPSec es necesario un software cliente que
debe ser instalado en cada computador que desee acceder a la VPN, el cliente es
configurado manualmente o automaticamente, depende de la solucion especifica

para definir qué trafico debe ser enrutado sobre el tunel VPN.
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Figura No. 6.7: VPN sobre el protocolo IPSec.

Calidad de servicios sobre redes TCP/IP

Introduccion

Las redes IP a mediados de los 90 eran redes de mejor esfuerzo y ain permanece
con el mismo modelo, debido al rapido crecimiento, demandan recursos de
calidad y hay algunas aplicaciones que son de mayor prioridad que las otras, tal es
el casos de las aplicaciones de tiempo real, que requieren de tratamientos
especiales. Internet no tiene la capacidad de diferenciar trafico. Por lo tanto antes
de que se puedan usar las aplicaciones de tiempo real, la infraestructura de
Internet debe ser modificada. Algunas redes privadas han migrado de redes de
mejor esfuerzo a redes de servicios diferenciados. IETF publicé un request for
comment (RFC, peticion de comentarios) referido a los servicios integrados. Estos
documentos describen un protocolo de reservacion de recursos RSVP. RSVP
implementa una sefializacion antes que el flujo de datos sea enviado a la red,
construyendo un canal virtual a lo largo del cual se reservan los recursos

necesarios. Principalmente se reservan recursos de ancho de banda y latencia.

La ventaja de este mecanismo para los usuarios es que los recursos estan

estrictamente garantizados.
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Aunque presenta la desventaja introduce una sobrecarga, que las redes amplias,
como internet podrian volverse impracticables, debido a que existen muchos

dispositivos de diferentes clases y fabricantes.

DiffServ es orientado a la no reservacion, no establece canal virtual, en este
modelo cada nodo interviniente adopta diferentes comportamientos de acuerdo a
sus caracteristicas. Esto soluciona el problema de overead, pero los recursos que

necesitan los usuarios no estan estrictamente asegurados.

Conceptos bésicos de ip QoS

Las funciones IP QoS permiten a los proveedores de Internet (ISP) y proveedores
de aplicaciones (ASP) ofrecer diferentes niveles de servicio de red a los clientes.
Estas funciones permiten a las empresas e instituciones priorizar servicios para

organizaciones internas o aplicaciones principales.

¢Por qué necesitamos QoS en las redes IP?

Las redes IP reparten paquetes con un tipo de servicio conocido como “best
Effort” (BE), lo cual equivale a “lo mas posible, lo antes posible”. Los paquetes
con este tipo de servicio tienen la misma expectativa de tratamiento a medida que
transita la red. El router s6lo mira el header, buscan en la tabla de ruteo y definen
el proximo salto. Si llegase a ocurrir congestion, se retardan o descartan los
paquetes. Esto hace muy escalable la red. Es suficiente para aplicaciones como
mail, ftp y websurfing, pero no para otras aplicaciones que no toleran retardos
variables o pérdida de datos, como es el caso de servicios de voz y video en
tiempo real. Hay una convergencia de servicios no tradicionales: telefonia, radio,
television, video conferencia, etc.; los cuales tienen otras exigencias. Una solucion
se podria pensar es agregar mas ancho de banda, pero esto no es suficiente, ya que
el trafico es tipicamente en réafagas, produciendo congestiones temporales y
retardos y pérdidas. Por lo tanto la clave estd en dotar a Internet de una mayor

“Inteligencia”, por medio de mecanismos para obtener QoS. El objetivo de la
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calidad de servicio en una red es cuantificar el tratamiento que un paquete debe
esperar a medida que circula por la red. El objetivo de una QoS diferenciada, es el

dar a ciertos paquetes un mejor trato y a otros un peor trato.

T i

Transacton

Bulk iransfer O
File Transfer

More B.W required ’

_’

Reduced Latency

Figura No. 6.8: Paquete a medida que circula por la red.

Los proveedores de servicios en general publican un Acuerdo del Nivel de
Servicio (SLA) para sus servicios, que contiene los niveles de calidad
mensurables que un cliente espera del trafico de la clase en particular que se

encuentra manejando.
Las mayores aplicaciones iniciales que se esperan son:

- El distinguir la importancia del trafico dentro de una nube de red

- El permitir una buena calidad de voz sobre redes IP. [3]

Parametros de QoS y Objetivos

La QoS en redes IP puede ser caracterizada por un pequefio conjunto de
parametros medibles, relevantes para el trafico de tiempo real.

- Disponibilidad de Servicio

- Retardo: Intervalo entre transmision y recepcion de un paquete entre dos

puntos.
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- Variacion de retardo. Conocido como jitter referido a la variacion del
tiempo que tardan los distintos paquetes en una ruta.

- Throughput. Tasa en la cual los paquetes pueden ser transmitidos en una
red, puede ser expresado en términos de valor maximo o promedio.

- Tasa de pérdida de paquetes.

Los objetivos de QoS en IP son proveer métodos para la optimizacion del ancho
de banda y los tiempos de throughput, junto a la minimizacion en la pérdida de

paquetes. Para ello se formulan diferentes estrategias:

- QoS en los Nodos de red. Una posibilidad es optimizar los nodos (routers,
switches, etc.) por medio de técnicas de encolamiento en las interfaces.

- Sefalizacion de QoS. Esto se puede lograr mediante el intercambio de
informacidn entre los nodos, de tal modo que se reserve ancho de banda
para las aplicaciones individuales

- Manejo de Politicas QoS. Esto comprende un complejo procedimiento que
involucra maultiples capas y requiere el monitoreo y control de todos los
elementos de la red mediante reglas y politicas, desde una plataforma de
gestion centralizada.

Calidad de servicios aplicados a VolP

VolIP tiene caracteristicas en su desempefio y por lo tanto necesita servicios de
prioridad explicita. La deficiencia de las redes IP que afectan la voz son la pérdida
de paquetes, la fluctuacién de fase y retraso de manejo. Lo mas comun para
resolver este problema es reproducir el paquete anterior, incrementando la
atenuacion en cada repeticién. Por norma se acepta una pérdida de paquetes del
1%. La latencia el VVolP se caracteriza por el tiempo que tarde la voz en salir de la

boca del transmisor hasta llegar al oido del receptor.

-125 -



ECO

El eco siempre existira en telefonia y es causado por reflexiones de la sefial de
voz. En general se pueden mencionar dos tipos de ecos. El primero denominado
"eco directo” es deseable para quien habla y consiste en una pequefa
realimentacion de la voz propia de quien habla en su auricular otorgando una
sensacion de naturalidad al usuario. El segundo tipo "eco del auricular" es
indeseable, puesto que la voz de la persona con quien se habla se detecta en forma
doble. El eco siempre estara presente y se hara perceptible a contar de un retardo
mayor que 25 [ms], que sobrepasando los 50 [ms], llega a considerarse molesto
para la mayoria de los usuarios. Se puede aminorar el eco reduciendo la potencia

de transmision de las sefales de voz.

Existen tres tipos de retraso:

- Retraso de sefializacion

- Propagacion

- Mangjo
RETARDO TIPO CAUSA
Procesamiento | fijo Procedimiento de CODEC
Propagacion fijo Propagacion de la sefal
Sefializacion fijo Ajustar el frame de voz a la red transporte (redes

sincrénicas)

Encolamiento | variable | Causado por procedimientos de cola (paquetes
que deben

esperar para ser enviados en la linea)

De-Jitter variable | Buffer para compensar los retardos variables

Tabla No. 6.1: Tipos de Retardo
Elaborado por: Freddy Robalino
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Figura No. 6.9: Retardo (ECO)
Elaborado por: Freddy Robalino

Ip VPN

Las IP VPN basada en MPLS brinda una de las soluciones de red como:
rendimiento y mayor versatilidad; le ofrece auténtico alcance global, conectividad
escalable, mayor seguridad, calidad de servicio garantizada, opciones de acceso

multiple y opciones de facturacion flexibles.

VPN IP proporciona funciones de calidad de servicio (QoS), acceso a Internet
gestionado y conectividad para usuarios remotos, que le permitiran garantizar
unos niveles de rendimiento éptimos independientemente del lugar donde se

encuentre. Este servicio se ofrece en distintas modalidades

VPN MPLS generacion permite transportar diferentes tipos de trafico IP,
incluyendo tréfico de voz y datos, con calidad de servicio (QoS) y garantia.

Aqui se han estudiado los conceptos de QoS sobre redes IP, en la mismas se
incluyen el uso integracion de servicios como IPSec. A medida de que pasa el
tiempo las aplicaciones demandan maés recursos de red con calidad de servicios.
IP tendra que adoptar nuevos mecanismos de calidad de servicios para cumplir

con los requerimientos de las aplicaciones futuras.
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Metodologia

El estudio contempla dos tipos de metodologias; una cuantitativa para el analisis
estadistico de las variables e indicadores de seguridad en la transmision de datos
y otra cualitativa para el estudio de casos de modalidades asociativas, innovativas,
y técnicas de calidad de servicio QoS™ en la transmisién VolIP, ademas para el

levantamiento de opiniones y percepciones respecto al disefio de la misma.

La cual permitira en base a disefio de una red VPN con el protocolo IPSec brindar
seguridad a la transmision de datos VolIP en la F.I.S.E.l y la U.T.A.

Situacion actual

Antecedentes

El presente trabajo fue planteado en Febrero del 2011 en donde la Universidad
Técnica de Ambato y Facultad de Ingenieria en Sistemas, Electrénica e Industrial

presenta los siguientes puntos relevantes.

Organizacion Actual de la Universidad Técnica de Ambato

La Universidad Técnica de Ambato se encuentra en la ciudad de Ambato capital
de la provincia de Tungurahua, pais Ecuador. Es la universidad méas importante de
la region central del pais, cuenta con 10 facultades y 38 carreras en modalidad

presencial y semipresencial.

Dispone de 16.000 estudiantes que se forman con un curriculo por competencias y
cuenta con una gran variedad de servicios como Internet, bibliotecas, servicio
médico, odontoldgico, transporte, seguro estudiantil, comedor universitario,

becas.
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Para matricularse en una carrera universitaria de la Universidad Técnica de
Ambato, debe inscribirse y rendir la Prueba de Aptitud Académica (PAA) de

acuerdo al Calendario Académico.

.

Figura No. 6.11: Campus Ingahurco
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Figura No. 6.12: Campus Huachi
Mision

La mision de la Universidad Técnica de Ambato: satisfacer las demandas
cientifico - tecnoldgicas de la sociedad ecuatoriana en interaccién dindmica con
sus actores, formar profesionales lideres con pensamiento critico reflexivo,
creativo con conciencia social que contribuya al desarrollo cientifico, técnico,
cultural y axiologico del pais; desarrollar la investigacion cientifica y tecnoldgica
como un aporte en la solucion de los problemas; producir bienes y prestar
servicios para contribuir al mejoramiento de la calidad de vida de los ecuatorianos

e impulsar el desarrollo sustentable del pais.

Vision

La Universidad Técnica de Ambato, por sus niveles de excelencia se constituira
en un centro de referencia académica cientifico y humanistico del pais. Ser la

institucion que promueva la generacion de proyectos y propuestas como soporte
para el desarrollo provincial, regional nacional. En su entorno y tomando en
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cuenta las manifestaciones del pensamiento del mismo creara conocimiento,
formara profesionales competentes, realizard investigaciones cientifica vy
tecnologica, difundira el arte y la cultura, promovera el deporte y prestard
servicios, proponiendo alternativas de solucion a los problemas diversos sectores
productivos y sociales. Estas acciones se realizardn en un dmbito de libertad,
respeto a los derechos humanos e intelectuales, participacion integrativa equidad
de género y defensa del medio ambiente, con criterio de sustentabilidad y

sostenibilidad.
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Figura No. 6.13: Oferta Académica
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Lared Landela U.T.A

La “Universidad Técnica de Ambato” cuenta con una red privada que interconecta
por medio de radio enlaces a los diferentes previos universitarios, que se
encuentran ubicadas en diversos lugares de la ciudad, como se muestra en la

siguiente figura.

Switch

Switch

Ingahurco Servidor

Querochaca S

Servidor 5
— SIMBOLOGIA:
Servidor
/1,.' Enlace Punto-Multipunto
%— Enlace Punto-Punto
—7 L — Eniace Satelial

Figura No. 6.14: Red Privada de la UTA
Elaborado por: Freddy Robalino

La universidad cuenta con una estacion base con un nodo de conexion de fibra
Optica, con un ancho de banda de 28 MB que provee TELCONET vy llega a los
predios de Huachi, dispone de una red hibrida, que permite interconectar los

diferentes predios universitarios.

La topologia de red de propagacion de sefial, se realiza por medio de acceso

inalambrico punto — punto y punto — multipunto.
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Radio enlaces
Tabla No. 6.2: Radio Enlaces de la Red de la UTA

Arquitectura Descripcion

Punto — Punto Enlace previos de Huachi con la antena Niton
Punto — Multipunto  Enlace antena Nitdn, antena Pinllo

Punto - Multipunto  Antena Niton con previos de Ingahurco
Punto - Multipunto ~ Antena Niton con previos de Querochada

Punto - Punto Antena Pinllo con Centro Cultural

Elaborado por: Freddy Robalino
La distribucion de la sefial se realiza a través de VLANS a las diferentes
Facultades, por medio de un anillo de fibra Optica, a cada una se asigna 768 Kbps
de ancho de banda.
Las facultades cuentan con cableado estructurado para sus redes LAN.

Servidores

El Departamento de Sistemas Informéaticos y Redes de Comunicaciones, cuenta

con los siguientes Servidores, que cumplen diferentes funciones, como son:

« Cinco servidores Linux, para la administracion de redes de la universidad.
« Dos servidores 2003, Sistemas de informacion (UTAMATICO).

Adicionalmente, dentro de cada facultad existen servidores para la administracion

de sus redes locales y sus sistemas.
Estacion Base
La arquitectura de estacion base, provee el enlace con la infraestructura de fibra

oOptica y todo el trafico dentro de esta infraestructura termina en suites o equipos

de la oficina central.
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. Centro de Operaciones de la Red.- Contiene un equipo de sistemas de
administracion de la red, se encarga de administrar y ampliar las redes.

« Infraestructura de Fibra Optica.- Donde se realiza la conversion de la
infraestructura de fibra a la infraestructura inalambrica o cobre.

. Cabecera.- Soporta o facilita la transmision de los diferentes servicios (datos,
Internet), procesando la informacion y enviandola a todas las estaciones base.

. Red de transporte.- conecta la cabecera con otras redes
Redes de acceso al medio

En la Universidad, su red esta constituida por varios segmentos:
 Red para laboratorios

+ Red de facultades

« Red para servidores

Organizacion Actual de la Facultad de Ingenieria en Sistemas, Electrénica de
Ambato.

Figura No. 6.15: Facultad de Ingenieria en Sistemas, Electronica e Industrial
Elaborado por: Freddy Robalino
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Topologia de Red FISEI

PISO 1

Server-PT Server-PTSERVERVLAN
S PROXYD  PROXYL

PC-FT PC-FT GRANIA DE SERVIDORES
INLOL [NLOO2 INLADI INLAO2  INPCOL INLO2 ADNINISTRACION DE REDES

Figura No. 6.16: Topologia de Red FISEI
Elaborado por: Freddy Robalino
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Distribucion Fisica de Equipos en la Red FISEI

Edificio 1

Internet

B

Auditoria

Primer Piso

Adminstrativos -2
Adminstrativos -1 Vicedecanatura
Decanatura

Edificio 2

Fibra Optica Singlemodo
== 1000 BaseTx
= 100 BaseTx

Segundo Piso

Figura No. 6.17: Distribucion Fisica de Equipos
Elaborado por: Freddy Robalino

Tercer Piso
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Laboratorios e instalaciones para desarrollo de investigacion

Tabla No. 6.3: Instalaciones de la Investigacion

Laboratorio Area Carrera

1 Informética Basicos, Sistemas
2 Informatica Basicos, Sistemas
3 Informatica Basicos, Sistemas
4 Informética Sistemas
5 Informatica Sistemas
6 Informética Sistemas
7 Redes Sistemas, Electronica
8 Industrial CAD- | Industrial
CAM
9 Arquitectura Sistemas, Electronica
computadoras
10 Robotica - | Industrial, Electronica
Automatizacion
11 Maquinas Eléctricas | Industrial, Electrénica
12 Electrdénica Bésica Electronica
13 Automatizacion Industrial, Electronica
OMRON
14 Hidraulica- Industrial
Neumatica
15 CNC Industrial
CTT
1 Informatica Estudiantes del FISEI y Servicios a la
Colectividad
2 Academia de Redes | Estudiantes del FISEI y Servicios a la
Cisco. Colectividad
3 Informética-Redes Estudiantes del FISEI y Servicios a la

Colectividad
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TALLERES

1 Fisica Experimental | Proyecto de Investigaciéon FISEI
2 Electronica e | Estudiantes FISEl tres carreras
Industrial (Précticas extracurriculares)

Elaborado por: Freddy Robalino

15 laboratorios disponibles para la formacién de los semestres bésicos y las
carreras de Ingenieria en Electrénica y Comunicaciones, Ingenieria Industrial en
Procesos de Automatizacion e Ingenieria en Sistemas Computacionales e

Informéticos.

3 Laboratorios del Centro de Transferencia de Tecnologias (CTT), al servicio
también de los estudiantes en formacion Extracurricular y de prestacion de

servicios, consultoria y capacitacion a la colectividad

2 Talleres, de Fisica experimental con equipos de bajo costo (Proyecto de

Investigacion), y el 2do de formacion extracurricular para practicas de taller por

parte de los estudiantes de las tres carreras.

Figura No. 6.18: Laboratorios CTT-FISEI-ACADEMIA CISCO
Tomado por: Freddy Robalino
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Figura No. 6.19: Laboratorios OMRON — UOCENIC
Tomado por: Freddy Robalino

Figura No. 6.20: Biblioteca y Laboratorio 2 de la FISEI.
Tomado por: Freddy Robalino
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Equipos y sus Caracteristicas

Tabla No. 6.4: Equipos, funciones y caracteristicas.

Equipo /
Cantidad Configurado Marca Caracteristica Software Ubicacion
como:
Processor Intel Xeon Processor 3.2 GHz standard
Cache Memory 512KB level 2 cache and 2-MB level 3 cache Memory 1 GB) )
) HP ) ) S.0 Segundo Piso
1 Servidor / PROLIANT DDR SDRAM running at 266MHz with Advanced ECC \/ia Administracion
Router Network Controller (2) NC7781 PCI-X Gigabit NIC Console de Redes
3800 ) ) ) ] HP Edificio 1
Optical Drive 24x IDE CD-ROM (Universal Media Bay)
Diskette Drive 1.44 MB Diskette Drive Form Factor Rack (2U), (3.5-inch)
1 or 2-way 1GHz processor
HP Proliant 256 MBRAM Wind Segundo Piso
rolian indows ini i6
1 Servidor ML350 Integrated single-channel Ultra2 SCSI drive controller Server Adr;emésetgizlon
Integrated NC3163 NIC (Fast Ethernet 10/100 Wake on LAN) 2003 Edificio 1
SmartStart, Compaq Insight Manager/XE server management.
Procesador(es) Pentium Pro 200Mhz/256K
Compac Memoria RAM 128 Mb Windows SegL_m_do P'?Q‘f)
1 Servidor Server Administracion
Proliant Unidades 1 Disco SCSI 4.3GB 2003/ de Redes
Puertos 2 Puertos seriales, 1 Paralelo, Puerto de Red Rj45, BNC Linux Edificio 1
12 Switchs Acceso 3COM Conmutador - 24 puertos Gestionado - apilable so Distribuidos
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Tipo incluido: Sobremesa - 1U

Puertos: 24 x 10/100 + 2 x SFP + 2 x 10/100/1000, 24 x 10/100 + 2 x 10/100/1000
Tamafio de tabla de direccion MAC: 8K de entradas

Unidades maximas en una pila: 4

Protocolo de direccionamiento: IGMPv2, IGMP

Protocolo de gestion remota: SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9,
Telnet, HTTP

Método de autentificacion: RADIUS

Caracteristicas: Control de flujo, conmutacién Layer 2, auto-sensor por dispositivo,
asignacién direccion dinamica IP, negociacion automatica, soporte VLAN,
snooping IGMP, activable, store and forward

Cumplimiento de normas: IEEE 802.3u, IEEE 802.3i, IEEE 802.3z, IEEE 802.1D,
IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x

Expansion / conectividad

Interfaces:

* 1 x consola - D-Sub de 9 espigas (DB-9) - gestion

* 24 x 10Base-T/100Base-TX - RJ-45

* 2 x 10Base-T/100Base-TX/1000Base-T - RJ-45

* 2 x SFP (mini-GBIC)

Dispositivo de alimentacion: Fuente de alimentacién — interna, Voltaje necesario:
CA 120/230 V (50/60 Hz )
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Figura No. 6.21: SerV|dor 1 de Red —HP Proliant
Tomado por: Freddy Robalino

11111

Figura No. 6.22: Servidor 2 y Servidor 3 (HP y Compac).
Tomado por: Freddy Robalino
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Figura No. 6.23: Racks para los Switchs 3COM.
Tomado por: Freddy Robalino

Equipos existentes reutilizables

Debido a que el disefio se basa en la seguridad de transmision de los datos a nivel
de la capa de distribucion, todos los equipos de la capa de nucleo (Servidores) y
acceso (Switchs) se pueden reutilizar; solo se necesita afiadir a la topologia de red
los dos equipos de Security Appliance (ASA 5510) en la capa donde se hace el
ruteo de paquetes (Capa de distribucion).
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Equipos por adquirir

Luego de una entrevista con el administrador de la red, supo manifestar que no se
ha considerado la compra de equipos de seguridad, solo equipos de terminales
(computadores).

Pero manifiesta que en caso de implantarlos, existe una partida dentro de la
facultad proveniente de los programas de maestrias que haciende

aproximadamente a 25000 Usd, para la compra de estos equipos.

Disefio de la Red

Las redes privadas virtuales ofrecen una alternativa segura para la transmision de
datos e interconexion de redes a través de la red e internet, utilizando lo que se
conoce como un tanel VPN. Este permite que la informacion viaje de manera
segura por un medio de comunicacion, y de forma encriptado, ilegible para todos

excepto para el destinatario.

Esta propiedad abre una alternativa para instituciones y empresas de todo tipo que
requieren transportar su informacion de manera segura, mientras permiten a
usuarios geograficamente separados, acceder de forma segura a la red LAN de la
institucion o empresa. Cualquier tipo de aplicacion que se tenga en una Intranet
(LAN) podrd acceder por medio de esta alternativa. Por ejemplo, acceder
remotamente a los recursos de la red, a un servidor de bases de datos, compartir
documentos, impresoras Y, en el presente caso, brindar el servicio de VolP, en si

transmitir datos.

Para el desarrollo de la propuesta se considera un ambiente empresarial tipico
conformado por una estacion matriz y una estacion sucursal, en nuestro caso el
Campus Ingahurco y Campus Huachi respectivamente, enfocando el Campus

Huachi donde se encuentra la red de la FISEI.
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ISP

CAMPUS HUACHI - LAN FISEI

ACCESO REMOTO

Figura No. 6.24: Esquema de la Topologia de Red Propuesta.
Elaborado por: Freddy Robalino

El propdsito del disefio es definir reglas técnicas, para efectuar un tinel VPN con

IPSec a través de una nube WAN, formada por varios routers interconectados.

La red VPN a diseflar brindara seguridad, ademés de la integridad,
confidencialidad y autenticacion, para las comunicaciones VoIP entre los campus
y especialmente la red de la F.1.S.E.I.

Descripcion de la topologia de red propuesta

Podemos empezar explicando que una VPN puede ser construida en diferentes
topologias como: Internet VPN, Intranet VPN y Extranet VPN. En el caso de una
Intranet VPN se crea un canal de comunicaciones privado sobre las redes abiertas
de Internet.

Este tipo de VPN cumple con las siguientes funciones:

e Brindar conectividad segura a departamentos, dependencias u oficinas

separadas, a traves de Internet.
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e Brindar conectividad segura a usuarios a través de un ISP(WAN).

En una Intranet VPN se debe habilitar un canal de comunicaciones privado sobre
la infraestructura de la red LAN de la Institucion, entidad bancaria, campus
universitario, etc. De esta manera se utiliza una Intranet VPN para brindar acceso
seguro a los datos e informacién privilegiada ademas de sitios privados dentro de

la entidad.

A su vez en una Extranet VPN se maneja un canal de comunicaciones privado
entre dos 0 maés sitios separados. Esto implica transmisién de datos seguros a
través de un enlace WAN, como Internet. Se utilizara una Extranet VPN para

comunicar la red de la institucion con redes de clientes o entidades afines.

Requisitos

En el presente proyecto se desea crear una conexion entre los campus, y dentro de
la LAN de la F.I.S.E.l por tal razén los datos a transmitir seran de la misma
entidad. Este es un ambiente de trabajo asociado a una Intranet VPN que cumple

con relacionar dependencias u oficinas de la misma institucion.

Entre las empresas que podrian tener una infraestructura como la que aqui se cita,
se destacan: cadenas de supermercados, de farmacias, universidades, etc. La cual
nuestra facultad y la universidad cuenta. Adicional a esto todas aquellas entidades
que tienen oficinas y empleados o trabajadores que requieran trabajar

remotamente.

Descripcion de la red propuesta en el Campus Ingahurco

La Universidad Técnica de Ambato y la Facultad de Ingenieria en Sistemas como
una Institucion educativa, donde la cantidad de estudiantes va en incremento dia
con dia, estos potenciales usuarios de la red y de los servicios que proporciona la
misma debe contar con un esquema como el propuesto, esquema denominado de 3

capas.
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GRANJA DE SERVIDORES

USUARIOS

Figura No. 6.25: Esquema Diagrama de Red Campus Ingahurco
Elaborado por: Freddy Robalino

En extracto, la capa de acceso proporciona a los usuarios de grupos de trabajo
acceso a la red. La capa de distribucion ofrece conectividad a los usuarios basada
en politicas, mientras que la capa nucleo llamada también backbone proporciona

transporte Gptimo entre sitios.

Los switchs de la capa de acceso operan en la Capa 2 del modelo OSI y ofrecen
servicios como el de asociacién de VLAN. El principal propésito de un switch de
capa de acceso es permitir a los usuarios finales el acceso a la red. Un switch de
capa de acceso debe proporcionar esta funcionalidad con bajo costo y una alta
densidad de puerto acorde al nimero de usuarios que se tengan proyectados. En
los switchs de acceso es donde se conectaran los PCs que funcionaran con el
softphone que permitird hacer y recibir llamadas por Internet con VoIP o a su vez
teléfonos IP.

El switch de la capa de distribucién es un punto en el cual se encuentra limitado el

dominio de broadcast'®. Se pueden aplicar politicas de seguridad a través de listas
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de control de acceso que se encargan de filtrar paquetes. La capa de distribucién
aislara los problemas de red dentro de los grupos de trabajo en los cuales se
producen. La capa de distribucion también evita que estos problemas afecten la
capa nucleo. La capa de distribucién combina el trafico VLAN y es un punto focal
para las politicas de red de la institucion sobre transporte de datos y el flujo de
trafico. Por estas razones, los switchs de la capa de distribucion operan tanto en la
Capa 2 como en la Capa 3 del modelo OSI. Los switchs en esta capa se conocen

como switchs multicapa.

El campus Ingahurco cuenta con departamentos Financiero, Administrativo,
Docente, Estudiantil. Para ello cuenta con VLANS y politicas que van de acuerdo
a cada area de trabajo, dando asi una mejor administracion y servicio a los

usuarios de la red.

La capa nucleo es un backbone de conmutacion de alta velocidad. Esta capa no
deberia realizar ninguna manipulacién de paquetes. La manipulacion de paquetes,
como por ejemplo el filtrado mediante listas de acceso, hace que la conmutacion
de paquetes se vuelva lenta. Una infraestructura central con rutas alternadas
redundantes ofrece estabilidad a la red en caso de que se produzca una Unica falla
en un dispositivo. Esto garantiza a los usuarios el acceso permanente a los

servidores que dispone la red.

En el campus Ingahurco funciona actualmente una red LAN que permite a todos
Sus usuarios una conexion a Internet. Se cuenta con un nimero de 70 potenciales
usuarios que mantendrian comunicacion activa, y que a su vez de 18 a 20
requieren acceso telefénico.

Los usuarios en la red LAN del campus requieren mantener los siguientes

servicios o aplicaciones:
e Correo Electrénico.

e Descarga de archivos.

e Navegacion Web.
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e Acceso a bases de datos.

Los servidores deben ir lo mas proximo a la capa nucleo. Esto permite a los
usuarios el rapido acceso a los servicios mencionados anteriormente. Un servidor

de VVoIP se debe conectar en esta capa.
Descripcion de la red propuesta en el Campus Huachi — FISEI

Esta red cuenta con menor nimero de usuarios y menor requerimiento de recursos
de red, por lo que utiliza un esquema reducido de 2 capas, acceso y distribucion.

En este caso la capa de distribucion realiza las funciones de la capa ndcleo.

DISTRIBUCION
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mw
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()
@)
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Figura No. 6.26: Esquema Diagrama de Red Campus Ingahurco

Los usuarios en esta dependencia mantienen los mismos servicios que los usuarios

en el Campus Ingahurco, a saber:

e Correo Electronico.

e Descarga de archivos.
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e Navegacion Web.

e Acceso bases de datos.

Escenario VPN

De acuerdo con los requisitos planteados se proponen las siguientes soluciones
VPN.

Intranet VPN over LAN

Este esquema es el menos difundido pero uno de los méas poderosos para utilizar
dentro de la institucion o empresa. Es una variante del tipo "acceso remoto™ pero,
en vez de utilizar Internet como medio de conexion, emplea la misma red de area
local (LAN) de la institucion o empresa. Sirve para aislar zonas y servicios de la
red interna. Esta capacidad lo hace muy conveniente para mejorar las prestaciones
de seguridad de las redes LAN e Inalambricas.

Un ejemplo clasico es un servidor con informacion sensible, como las néminas de
sueldos, ubicado detras de un equipo VPN, el cual provee autenticacion adicional
mas el agregado del cifrado, haciendo posible que s6lo el personal habilitado

pueda acceder a la informacion.

Otro ejemplo es la conexion a redes WIFI haciendo uso de tuneles cifrados IPSEC
que ademas de pasar por los métodos de autenticacion tradicionales (WAP, WEP,
MAC Address, etc.) agregan las credenciales de seguridad del tunel VPN creado

en la LAN interna.

- 150 -



SERVIDOR

TSSA 5510

ENLACE WAN

Figura No. 6.27: Esquema Topologia de Red VPN sobre la LAN
Elaborado por: Freddy Robalino

Intranet VPN Sitio A Sitio

Con este esquema se puede acceder a los recursos de una red LAN desde otra. En
este caso se permitird el acceso dentro de la misma, de cada uno de las
dependencias de todo el campus indistintamente de donde se origine la llamada y

desde los dos campus.

La siguiente topologia muestra un ejemplo de una conexion de tipo sitio a sitio.
Como se pude ver, es una conexion independiente de la distancia entre cada una

de las redes.

SERVIDOR
VPN

@ TSSA 5510

H ’
I — ENLACE WAN

FIREWALL

LAN FISEI

Figura No. 6.28: Esquema Topologia de Red VPN de LAN a LAN.
Elaborado por: Freddy Robalino



Para topologia se plantea el uso de 2 equipos de borde, que soportaran el tunel
VPN. Un equipo ubicado en el campus Ingahurco y el otro en Huachi, en ellos se
configuraran los comandos necesarios para poder procesar Yy transmitir
informacién encriptada, previo a la autenticacion y acreditacion del par
respectivo. De esta manera, la red telefénica tendr4& una administracion
centralizada ubicada en la oficina matriz en Quito porque contiene el mayor

ndmero de extensiones.

Las aplicaciones y servicios de otros empleados que no hagan uso del tunel VPN
no se veran afectadas de ninguna manera en el momento en que el tinel empiece a
operar. De esta manera se permite independencia al nuevo servicio de VoIP y del
normal desempefio de los otros servicios y aplicaciones en curso. Para cumplir
esta finalidad se limita a los usuarios el acceso al tunel mediante listas de acceso

permitiendo el uso Unicamente a los usuarios que transmiten paquetes VVolP.

Disefio de la VPN

Para el disefio de la VPN se deben cumplir con ciertos requisitos, los cuales se

describen a continuacion.

Asignacion de direcciones

El direccionamiento de las redes LAN internas se realiza de acuerdo a la norma

RFC 1918. Esta indica el rango de direcciones privadas.

Clase Desde Hasta Cantidad de bits Cantidad de bits
para Red para Host

A 10.0.0.0 10.255.255.255 8 24

B 172.16.0.0 172.31.255.255 16 16

C 192.168.0.0 192.168.255.255 24 8

Tabla No. 6.5: Direcciones Privadas.
Elaborado por: Freddy Robalino
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Hay que tener claro que al utilizar direcciones IP privadas no es posible conectase
directamente a Internet por lo tal razon se necesita la traduccion de direcciones de

red (NAT) a una direccion publica enrutable.

El répido crecimiento de la Internet ha sorprendido a la mayoria de los
observadores. Una de las razones por las que Internet ha crecido tan rapidamente
es debido a la flexibilidad del disefio original. Sin el desarrollo de nuevas
tecnologias de asignacion de direcciones IP, el rapido crecimiento de Internet
habria agotado la cantidad actual de direcciones IP. Para poder compensar esta
falta de direcciones IP, se buscaron diferentes soluciones. Una solucién

ampliamente implementada, es la Traduccion de direcciones de red.

La Traduccion de direcciones NAT es un mecanismo de conservacion de
direcciones IP registradas en las grandes redes y simplificar las tareas de
administracion de direccionamiento IP. Mientas se enruta un paquete a traves de
un dispositivo de red, por lo general un firewall o router fronterizo, la direccion IP
fuente se traduce de una direccion de red interna privada a una direccion IP
publica enrutable. Esto permite que se transporte el paquete a través de redes
externas publicas como la Internet. La direccion publica de la respuesta se traduce
de nuevo a la direccién interna privada para su entrega dentro de la red interna.
Una variacion de NAT, conocida como Traduccion de direcciones de puerto
(PAT), permite la traduccion de muchas direcciones privadas internas con una

sola direccion publica externa como se puede ver en la siguiente figura.
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DF DF
192.168.16.12 200.153.64.1

10.102.8.5 1227 1227

3; ' INTERNET

192.168.16.11

Q

RED INTERNA

RED EXTERNA

TABLA DE NAT

Figura No. 6.29: Tabla de NAT
Elaborado por: Freddy Robalino

DIRECCION IP DIRECCION IP
PUERTO INTERNO PUERTO EXTERNO
10.102.8.5: 1227 200.153.64.1: 1227
192.168.16.11: 1250 200.153.64.1: 1227

Tabla No. 6.6: Esquema de direccionamiento IP red LAN
Elaborado por: Freddy Robalino

Asi mismo se describe la direccion que utilizan las direcciones IP privadas para

comunicarse a Internet, en el caso en que no se encuentren conectadas a la red

VPN.
RED RANGO DE TRADUCCION DE | PUERTA DE MASCARA DE
DIRECCIONES DIRECCIONES ENLACE RED
Ingahurco 10.102.8.1 10.102.8.4 255.255.255.0
] 10.102.8.5 255.255.255.0
Huachi 200.153.64.1/ 27 10.102.8.17
Subredes: Subredes:
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192.168.0.0 - 192.168.0.0 -
192.168.255.255 192.168.255.255

Tabla No. 6.7: Asignacion de Direcciones.
Elaborado por: Freddy Robalino

Un usuario remoto estara sometido a un proceso de asignacion dinamica de
direcciones llevado a cabo por el equipo encargado de realizar la autenticacion y
control de acceso a la red, que en este caso se localizard en el campus Ingahurco,

y tendra una direccion en el rango de direcciones de la misma.

Protocolos Seguros para VPN

Existen varios protocolos para el establecimiento de tuneles VPN, como PPTP,
L2F, L2TP, que funcionan en capa 2 del modelo de referencia OSlI, y que ademas
permiten establecer conexiones remotas. Pero a diferencia del resto IPSec ademés
permite mantener sesiones remotas y que, a diferencia de los mencionados
anteriormente, funciona en capa 3; pero lo mas importante de IPSec es que
permite autenticar los paquetes mientras viajan por la red, a diferencia de los
protocolos mencionados anteriormente que permiten autenticar los paquetes

Unicamente en los extremos del tunel.

Por lo tanto el protocolo que se utilizara para el tanel VPN es IPSec que permite
brindar seguridad a nivel de capa 3, lo que significa que cada paquete IP se

encapsula con una cabecera IPSec.

IPSec provee un mecanismo para brindar seguridad en la transmision de datos, a
través de redes IP, brindando confidencialidad, integridad y autenticacion de datos
para comunicaciones sobre redes no protegidas tal como es el Internet. IPSec para
ambientes VPN se caracteriza por:

e Confidencialidad de datos: El dispositivo que envia los datos puede

encriptar los paquetes antes de transmitir éstos a través de la red.
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Integridad de los datos: EI dispositivo que recibe los datos puede
autenticar el otro equipo (peer) y paquetes IPSec recibidos para asegurarse
que los datos no han sido alterados durante la transmision.

Autenticacion del origen de los datos: El dispositivo IPSec receptor puede
autenticar la fuente de los paquetes IPSec que son enviados de forma
independiente de la integridad de los datos; es decir, que se verifica el
origen de los datos independientemente de la cantidad de errores.
Anti-Replay: El dispositivo IPSec receptor puede detectar y rechazar
paquetes repetidos ayudando a prevenir Vishing, Spoofing, y ataques

errados.

Por otra parte, los dispositivos de seguridad que se vayan a utilizar deberan

soportar, ademas de IPSec, otros protocolos como:

ESP (Encapsulation Security Payload) Los dispositivos IPSec utilizan ESP

para encapsular paquetes IP.

IKE (Internet key Exchange) IKE es un protocolo hibrido que provee

servicios utiles para IPSec como:

- Autenticacion de los pares IPSec

- Negociacion IKE y asociaciones de seguridad IPSec

- Establecimiento de llaves por algoritmos de encripcion usados por
IPSec

De igual manera se requiere de algoritmos criptografico como:

DES (Data Encryption Standard)

DES es usado para encriptar y desencriptar paquetes de datos.

DES es usado tanto por IPSec como por IKE.

3DES (Triple Data Encryption Standard)

3DES es una variacion de DES y tiene tres llaves separadas.

3DES triplica la fuerza de encripcion de DES; es decir, tiene una llave de
168 bits.

3DES es usado para encriptar y desencriptar el trafico de datos.
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e AES (Advanced Encryption Standard)
AES provee mayor seguridad que DES y es mas eficiente que 3DES.
The National Institute of Standars for Technology (NIST) recientemente
adopto el nuevo algoritmo de encripcion AES para reemplazar a DES en
dispositivos criptografico.

e DH (Deffie - Hellman)
DH es un protocolo criptografico de llaves puablicas. Este permite dos
partes para establecer una llave secreta compartida sobre un canal de
comunicaciones inseguro.

e MD5 (Message Digest)
MDS5 es un algoritmo hash usado para autenticar paquetes de datos. Un
hash es una forma de algoritmo de encripcién que toma un mensaje de
entrada de una longitud arbitraria y produce una variacion de la longitud
en el mensaje de salida.

e |IKE y ESP usan MD5 para la autenticacion.

e SHA (Secure Hash Algorithm) SHA es un algoritmo hash usado para
autenticar paquetes de datos. - IKE y ESP usan SHA-1 para la

autenticacion.

Al analizar estos algoritmos se ha decidido usar el algoritmo de encripcion AES,
porque permite el uso de llaves de diferente tamafio, ademas porque ha
demostrado ser mucho mas eficiente que su predecesor DES. AES ha sido
adoptado por organizaciones y entidades a nivel internacional y desde su
nacimiento no se conoce ningun ataque que haya podido burlar la seguridad que
ofrece este algoritmo.

Seleccion de los Equipos
Para crear una conexion VPN se puede utilizar cualquiera de los routers indicados
a continuacién ya que una buena parte de equipos de la red de la uta son cisco y

los que no en 2011 seran reemplazados por las marca CISCO, y ademas de que

estos proveen mayores y mejores servicios de seguridad para los datos.
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e Cisco 806, Cisco 826, Cisco 827, y Cisco 828 Routers.
e Cisco 1700 Series Routers.

e Cisco 2600 Series Routers.

e Cisco 3620 Router.

e Cisco 3640 Routes.

e Cisco 3660 Router.

e Cisco 7100 Series VPN Routers.

e Cisco 7200 Router.

e Cisco CVPN3002-8E-BUN-K9

e Cisco 7500 Series Routers.

e Cisco 5510 Series ASA. (Firewall Cisco ASA 5510)

Al momento de elegir un equipo se debe tomar en cuenta las aplicaciones previas
que tiene la institucion o empresa, por ejemplo: El acceso a Internet y la
comparticién de recursos con el fin de mantener la Intranet funcional, como venia
operando previo a la implementacion del tanel VPN; es decir, que la
implementacidn del tlnel sea transparente a los usuarios dentro de la LAN que no

requieran de acceso a través del tanel VPN.

Para propdsitos de prueba de la conexion VPN se utilizan dos equipos Cisco ASA

(Adaptive Security Appliance) Serie 5510.

Figura No. 6.30: Equipos Cisco ASA 5510

Los equipos ASA son firewalls con varias funciones y caracteristicas, de las

cuéles se consideran importantes para la presente propuesta:

e Dispositivo para medianas y grandes empresas que brindan seguridad y

aplicaciones VPN.
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e Interfaces Giga ethernet10/ 100 / 1000 Mbps

e Soporta VPN sitio a sitio (LAN to LAN)

e Soporta VPN de Acceso Remoto

e Soporta WebVPN

e Virtual Firewalls

e Protocolo de interconexion de datos: Ethernet, Fast Ethernet
e Capacidad del cortafuegos : 300 Mbps

e Tasa de conexiones : 6000 sesiones por segundo

e Capacidad de la VPN : 170 Mbps

e Capacidad Peers VPN IPSec : 250

e Peers VPN SSL : 2

e Sesiones concurrentes : 50000

e Interfaces virtuales (VLAN) : 50

e Cantidad de taneles VPN 50 taneles

e Caracteristicas Proteccion firewall, asistencia técnica VPN, soporte VLAN
e Algoritmo de cifrado DES, Triple DES, AES

Pasos para establecer la sesion VPN utilizando IPSec

Para establecer una comunicacién, debe previamente establecerse un tinel VPN,
que en el presente proyecto es un requisito de seguridad importante. En una
secuencia de 5 pasos, resumidos de acuerdo a los procedimientos que se van
ejecutando, IPSec levanta el tinel VPN que servira de enlace entre los campus, 0

a su vez entre oficinas, entidades y un Usuario Remoto.
Especificar el trafico de interés (Enrutamiento Dinamico)
El tréfico se denomina de interés o (enrutamiento dindmico) cuando el dispositivo

VPN reconoce que el trafico que se quiere enviar necesita ser protegido. En este
caso se define como trafico interesante a los paquetes de voz (\VolP).
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El método para esto es por medio de listas de acceso (Access List), ya que de esta
manera se habilitaran los puertos tanto TCP como UDP que sean necesarios para
la transmision de voz y, de ser necesario, algun otro puerto que necesite de
encripcion. A pesar de que el protocolo ICMP no necesita ser encriptado, se
requiere para probar conectividad, por lo que se habilitaria como trafico

interesante, temporalmente.

Los puertos que no se vayan a utilizar deben ser bloqueados de tal manera que el
trafico que pase a través del tunel sea exclusivamente el que requiere ser
encriptado y autenticado.

Las politicas de seguridad institucionales son las que deben definir que trafico
necesita ser protegido y cudl trafico debe ser enviado en forma plana; es decir, sin

la necesidad de encriptar.

Los usuarios de la Intranet pueden comunicarse con los usuarios de la Intranet
asociada a través del tunel VPN, o pueden, simplemente, navegar por la Internet
para lo cual no es necesario acceder al tinel VVPN. El control de acceso al tinel se
realiza en el equipo de borde y es aqui donde se identifica el tréfico de interés y se
conduce por el tinel VPN, mientras que el trafico no interesante se desplaza

abiertamente por la red publica.

TRAFICO NO
INTERES

INTERNET

TUNEL VPN

Figura No. 6.31: Trafico de Interés — Enrutamiento Dinamico
Elaborado por: Freddy Robalino
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Establecimiento de la conexidén

En esta fase se establece la conexion entre los extremos del tunel. Para el
establecimiento de la conexion se necesita una configuracion basica de servicios
de seguridad que son negociados y acordados previamente entre los pares (peers)
de la VPN. Estos servicios de seguridad protegen todas las subsecuentes
comunicaciones entre los pares.

Para este disefio se propone utilizar el protocolo IKE para el establecimiento de la
conexidn, para ello se dice que IKE actla en dos fases. EI propdésito basico de IKE
fase 1 es negociar politicas de configuracion IKE (algoritmo de encripcion, de
autenticacion, tiempo de vida del tunel), autenticacion de los pares y configurar un

canal seguro entre los mismos.

Establecimiento de las Politicas de Seguridad

Las politicas de seguridad se establecen para definir el grado de seguridad que
se debe brindar a los datos a transmitir. Empieza por discriminar entre los datos
que necesitan seguridad y los que no; por ejemplo, al momento de definir el
trafico interesante, que es cuando se define el tipo de paquetes que requieren
seguridad, y una vez definido el trafico interesante se define que pardmetros son
necesarios para cumplir los requisitos de seguridad impuestos por la empresa.

Las politicas de seguridad se establecen en la segunda fase de IKE. El propésito
en ésta fase de IKE es negociar los parametros de seguridad de IPSec que son

usados para asegurar el tanel VPN.

IKE fase 2 cumple con las siguientes funciones:

e Negociar parametros de seguridad IPSec.

e Establecer Asociacion de seguridad IPSec

Periodicamente renegocia asociaciones de seguridad para IPSec de esta manera
cumple con aspectos de seguridad como integridad confidencialidad, etc.

Opcionalmente mantiene un intercambio DH.
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Transmision de datos

Una vez negociadas las politicas de seguridad; es decir, luego de que la segunda
fase de IKE ha sido completada, se establece una sesion IPSec para lo cual se
establecen asociaciones de seguridad IPSec. El tr&fico se intercambia entre los
host de la redes a través de un tanel seguro. El trafico interesante es encriptado y

desencriptado de acuerdo con los servicios de seguridad especificados en el IPSec.

Finalizacién de la conexién

Una vez hecha la comunicacion, la sesion del tunel puede darse por finalizada por

las siguientes razones:

e Cuando el tiempo de la conexion o sea el Lifetime configurado en los
parametros llega a su fin.
e Siexcede el valor configurado del contador de paquetes.

e Cuando es removido o eliminado el IPSec SA.

Estimacion de Ancho de Banda

El ancho de banda requerido para una aplicacion VolP depende mucho del codec
que se utilice. Existen algunas normas y estandares de compresion, caracterizados
por el Mean Opinion Score (MOS) que es un valor con escala del 1 al 5, como se

muestra en el siguiente Figura.

Este parametro se utiliza para resaltar la calidad presente en un determinado
cddec, pero pese a que los diferentes cddecs requieren de diferentes velocidades
de transmision, la calidad en términos de MOS no se ve considerablemente
disminuida entre el de menor y mayor MOS. Por ejemplo, en el caso de G.711 el
MOS indicado es de 4.1, mientras que para el caso de G.729 el MOS es de 3.92.
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La principal diferencia esta en las capacidades de transmision requeridas en los
diferentes cddecs; en el caso de G.711 se requiere de 64 Kbps, en tanto que para

G.729 se requiere una capacidad de 8 Kbps, Para hacer un mejor uso del ancho de
banda se considera el estdndar G.729 como norma para este proyecto, que por una
parte ofrece un MOS bastante aceptable y por otra disminuye considerablemente

los requerimientos de ancho de banda para una aplicacion VolP.

Por tal razon y aunque debido a los resultados obtenidos anteriormente en la
simulacion el mejor desempefio es el codec G.711 se propone escoger el G.729
por su BIT RATE y MOS.

Pulse code modulation (PCM), 64

G.711 ITU-T Ley Ay Ley Muestreada 4.1

G722 TU-T 7 kHz audlo-chlng within 64 64 Muestreada )
Kbit/s

G723 | ITu-T | Exensiondelanormac.721a 24/40 | Muestreada -

24y 40 kbit/s para aplicaciones

Dual rate speech code for
G.723.1 ITU-T multimedia Communications 5.6/6.3 30 3.8-3.9
transmitting at 5.3 and 6.3 Kbit/s
40, 32, 24, 16 Kbit/s adaptive
G.726 ITU-T differential pulse code 16/24/32/40 | Muestreada 3.85
modulation (ADPCM)
Coding of speech at 16 Kbit/s
G.728 ITU-T using low-delay code excited 16 25 3.61
linear prediction
Coding of speech at 8 Kbit/s
using conjugate-structure
Algebraic code excited linear- 8 10 3.92
prediction (CS-ACELP)

G.729 ITU-T

Regular Pulse Excitation Long 13 205
Term Predictor (RPE-LTP) ’

Tabla No. 6.8: Cddecs que soporta Asterisk
Elaborado por: Freddy Robalino

GSM ETSI

A continuacion se procede a calcular el ancho de banda requerido para un canal de
voz. En esta parte se tiene que considerar los protocolos que intervienen en la

transmision de un paquete de voz. A saber:
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e Cabecera UDP y RTP, que en conjunto suman 20 bytes (8 bytes UDP y 12
bytes RTP). Cabe recalcar que SIP, protocolo utilizado para sefializacion
de voz, se ubica dentro de RTP.

e Cabecera IP, que tiene un tamafio de 20 bytes.

e Cabecera IPSec., de acuerdo al protocolo que se utilice, ESP o AH.

e Protocolo de capa 2, que puede ser PPP.

G.729
DATOS

CABECERA CABECERA

P MUTANTE Psec

5 20 8 20 8 12 20 8 3

Figura No. 6.32: Proceso de Encapsulamiento VoIP y Trama de datos.
Elaborado por: Freddy Robalino

Considerando que un cédec G.729 transmite paquetes de 20 bytes a una velocidad
de 8 Kbps se calcula que transmite 50 paquetes por segundo (PPS), se tiene la

siguiente Ecuacién
DATOS:

Velocidad= 8Kbps
Cantidad de paquetes=20 bytes
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_ 8 Kbps
~ 8bits x 20 bytes

PPS

PPS = 50 Paquetes por segundo

Para esto se ha considerado las cabeceras y trailers de los protocolos que

intervienen en el proceso de encapsulamiento:

Cantidad de Paquetes 20 bytes

Cabeceray Trailers 84 bytes
Total 104 bytes

Tabla No. 6.9: Cantidad de Paquetes.
Elaborado por: Freddy Robalino

AB (kbps) = 104 bytes x 8bits x 50 PPS
AB (kbps) = 41.600 bps
AB (kbps) = 41,600 Kbps

Entones este es el ancho de banda que debe tener un canal VVolP considerando los
protocolos de seguridad y de encapsulamiento ya mencionados. Para cumplir con
una demanda de 15.85 Erlangs, se requiere de 19 canales de 41.6 Kbps, que

significa un ancho de banda de 790.4 Kbps.

Este célculo se puede aproximar con la ayuda de una calculadora de ancho de
banda para aplicaciones VolP en el sitio

http://blog.asteriskquide.com/bandcalc/bandcalc.php , en la que se puede

aproximar el célculo dependiendo del protocolo utilizado. Se puede asi mismo

estimar un ancho de banda de acuerdo al nimero de llamadas simultaneas.
A continuacién se muestra el calculo utilizando una conexién VPN, con el

protocolo IPsec como herramienta de seguridad, ademéas se elige PPP como

protocolo de capa 2.
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Bandwidth Calculator for VOIP

SIMULTANEOUS CALLS 18

CODEC g.729a 8 Kbps
FRAMES PER PACKET 2

PAYLOAD: 20  |BYTES | SAMPLING:
MOS: 4714 | | MIPS: ~13 || DURATION :

PROT. OVERHEAD: 5
[ compressed RTP

L2 TECHNOLOGY PPP
PROTOCOL SIP -
VPN IPSEC -

L2 HEADER: € BYTES | ATM CELLS:

L3 HEADER: BYTES

VPN HEADER |40

MS

| TOTAL PAYLOAD: 106 BYTES

BANDWIDTH {ONE CALL) : [424 Kbps
BANDWIDTH {ALL CALLS): 7632 Kbps
BANDWIDTH WITH OVERHEAD: 80136

Kbps

MS

Bandwidth Calculator for VVOIP

SIMULTANEOUS CALLS 19

CODEC g.729a8Kbps
FRAMES PER PACKET 2

PAYLOAD: |20  |BYTES | SAMPLING:
MOS: 414 | MIPS: 13

L2 TECHNOLOGY PPP

VPN IPSEC -
PROT. OVERHEAD: 5
[ compressed RTP

PROTOCOL SIP -

L2 HEADER: © BYTES | ATM CELLS:

L3 HEADER: BYTES

VPN HEADER 40

|| DURATION :

MSs

BANDWIDTH (ONE CALL) : 424
BANDWIDTH (ALL CALLS):
BANDWIDTH WITH OVERHEAD:

Kbps
Kbps

Kbps

MS

| TOTAL PAYLOAD: 106 BYTES

Bandwidth Calculator for VOIP

SIMULTANEOUS CALLS 20

CODEC g.729a 8 Kbps
FRAMES PER PACKET 2

PAYLOAD: 20 | BYTES | SAMPLING:
MOS: 414 || MIPS: ~13

L2 TECHNOLOGY PPP
PROTOCOL
VPN IPSEC -
PROT. OVERHEAD: 5

SIP -

L2 HEADER: & BYTES | ATM CELLS:

L3 HEADER: BYTES

VPN HEADER |40

|| DURATION :

MS

BANDWIDTH (ONE CALL) : 424
BANDWIDTH (ALL CALLS):
BANDWIDTH WITH OVERHEAD:

Kbps
Kbps

Kbps

MS

| TOTAL PAYLOAD: 106 BYTES

Figura No. 6.33: Calculo de ancho de banda VolP.

Elaborado por: Freddy Robalino

Segun el calculo y la estimacién de ancho de banda se debera contar con un ancho

de banda de al menos 1024 Kbps, mientras se tenga un excedente de ancho de

banda se tendra un menor porcentaje de pérdidas.
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Estudio de factibilidad para implementacion de una red telefonica

administrada bajo Linux.

Podemos empezar entendiendo la diferencia entre IPtel e IP Telephony es la
cobertura que puede limitar uno u otro servicio. En el caso del servicio de VolIP,
la cobertura de una llamada no se limita a un espacio fisico especifico; es decir,
que la llamada puede acceder a cualquier punto sobre la red de Internet, con una
cobertura a nivel de WAN. Telefonia IP da un servicio de tipo LAN que conlleva
un manejo administrativo tanto de recursos como de usuarios méas detallado y

centralizado.

Con la aplicacién de Telefonia IP sobre VPNs es posible conectar a usuarios
remotos a una red local, permitiendo de esta manera mantener una comunicacion

entre campus sin perder el control sobre los terminales remotamente conectados.

Existen herramientas de software de codigo abierto que soportan aplicaciones
Telefonia IP como Asterisk Now que brinda cobertura telefénica a nivel de central
telefonica, PBX. Asterisk ha sido disefiada para trabajar en diferentes escenarios

en cuanto a cobertura se refiere.

En un ambiente WAN, Asterisk administra a un grupo de extensiones ubicadas en
localidades diferentes, por ello se utiliza como herramienta para manejar una

central PBX que satisfaga las necesidades.

En siguiente topologia se observa que el servidor Asterisk se puede ubicar en el
campus Huachi en la red de la FISEI. Con sus respectivas extensiones los usuarios
se podran registrar en un servidor Asterisk pudiendo asi llamar o recibir llamadas

entre usuarios de la toda la red.
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SERVIDOR ) USUARIO
ASTERISK /  REMOTO

TUNEL VPN ISP :
|

INTERNET o [ 4

o Al o®
TRAFICO TELEFONICOpp @B @@ CAMPUS
CAMPUS - = .

HUACHI — HUACH!

LAN - FISEI LAN - FISEI

Figura No. 6.34: Posible Esquema Telefdnico de la Red
Elaborado por: Freddy Robalino

ORIGEN DESTINO
Usuario Ingahurco
Remoto

Usuario Huachi
Remoto

Ingahurco Ingahurco
Ingahurco Huachi
Ingahurco Usuario remoto
Huachi Ingahurco
Huachi Huachi
Huachi Usuario remoto

Tabla No. 6.10: Tabla Origen — Destino de llamadas.
Elaborado por: Freddy Robalino

Asterisk

Asterisk es un programa de software libre (bajo licencia GPL) que proporciona
funcionalidades de una central telefonica (PBX). Como cualquier PBX, se puede
conectar un namero determinado de teléfonos para hacer llamadas entre si e
incluso conectar a un proveedor de VoIP o bien a una RDSI tanto basicos como
primarios. Esta plataforma soporta principalmente sistemas operativos basados en

UNIX17, como Linux, FreeBSD, Solaris entre otros.
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Su licencia permite distribuir libremente Asterisk en forma de codigo fuente. La
GPL no esta referida al hardware o software con el que Asterisk se comunica; por
ejemplo, si se utiliza un softphone SIP, teléfono que soporta protocolo SIP, como
cliente de Asterisk, este no requiere que el software también sea distribuido bajo

los términos de la GPL.

Asterisk esta creada para ofrecer una interface entre cualquier parte del software o
hardware telefonico y/o los servicios telefonicos que esta ofrece y de manera
transparente. Tradicionalmente, los productos telefonicos son disefiados para
resolver una necesidad especifica dentro de la red; sin embargo, muchas de las
aplicaciones y servicios telefonicos mas usados necesitan implementar gran

cantidad de tecnologia que no siempre esta incluida en el precio de la PBX.

Asterisk toma ventaja de esta sinergia, para crear un unico ambiente que puede
amoldarse y encajar adecuadamente en cualquier aplicacién, ofreciendo todos los

servicios que el usuario estime conveniente.

Arquitectura Asterisk

Asterisk actla como intermediario, conectando tecnologias telefénicas con
aplicaciones y servicios telefonicos de forma transparente creando de esta manera
un ambiente que permite unificar varias tecnologias y poder desplegar una

telefonia mixta.

El nacleo de Asterisk contiene varias engines (maquinas) las cuales participan en
la operacion del software. Las Interfaces de Programas de Aplicacion API
especificas, como se muestran en la siguiente figura, son definidas alrededor del
nacleo del sistema. El nlcleo se ocupa de la interconexion interna de la
plataforma, separandose de los protocolos especificos, codec, interfaces de
hardware y de las aplicaciones telefonicas. Esto le permitira a Asterisk usar
cualquier hardware conveniente y tecnologia disponible ahora o en el futuro para
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realizar sus funciones esenciales, conectando hardware y aplicaciones en la red de

la universidad.

CORREO DE VOZ, DIRECTORIO, VIDEOCONFERENCIA,
APLICACIONES PERSONALIZADAS

/
<
IdV

TEMPORIZADOR Y
GESTOR DE
ENTRADA Y

SALIDA

GSM,G.723.1, LEY U, LEY A,
MP3, ACPCM

/

NUCLEO DE
CONMUTACION PBX

CARGADOR
DE MODULOS

SY SOY

s

ASIHIL

£

SIP, H.323, BRI, PRI, BANCO DE CANALES, HADWARE
ESPECIFICO

Figura No. 6.35: Arquitectura de Asterisk
Elaborado por: Freddy Robalino

Al iniciar el Cargador de Médulos Dindmicos de Asterisk, este carga e inicializa
cada uno de los drivers de los diferentes canales, los formatos de los archivos,
cbdecs, aplicaciones y mas, enlazandolos con las apropiadas API internas. Esto
permite al nucleo de Conmutacion de la PBX Asterisk comenzar a aceptar
Ilamadas desde las interfaces y responderlas de acuerdo con el plan de marcado,
usando el ejecutor de aplicaciones. Este ejecuta aplicaciones, que a su vez realizan
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servicios para los usuarios, como llamar a los teléfonos, correo de voz,

reproduccion de archivos, etc.

Para facilitar la abstraccion de protocolos y de hardware se definen cuatro

modulos que tienen la capacidad de cargar cuatro interfaces de programas de

aplicacion. Usando este sistema de cargar modulos, el ndcleo de Asterisk no tiene

que preocuparse por los detalles de como el Ilamante se ha conectado o que

codecs esta usando, etc.

API para los canales, sirve para controlar todas las llamadas del sistema,
sean Voz IP, analdgicas cualquier otra tecnologia pudiendo desarrollar
nuevos canales

La API para la Traduccién de Codec, carga los mddulos de cddec que le
permiten soportar varios formatos de codificacion y decodificacion de la
voz como pueden ser GSM, Ley U, Ley A, MP3. Por lo general son codecs
que no requieren patentes.

API de Formato de Ficheros, sirve para controlar el formato de ficheros
que pueden ser administrados por el sistema.

API de Aplicaciones, son herramientas desarrollados como complemento a

las ya tradicionales existentes en la telefonia analdgica tradicional

Asterisk posee multiples modulos e interfaces

El nicleo PBX interconecta llamadas entre diferentes tecnologias de
hardware y software (manejadas por los mddulos chan_*.s0)

El lanzador de aplicaciones, integrado con el Dial plan, ejecuta funciones
como buzones de voz, musica en espera (médulos App_*.s0)

El traductor de Cddecs permite la traduccion de diferentes formatos de
compresion de audio (mddulos codec_*.s0)

El Manejador de E/S permite leer y escribir la configuracion de Asterisk

en varios formatos (modulos res_*.so)
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Caracteristicas de la extension Asterisk

Esta se define como una lista de aplicaciones y argumentos para ejecutar. Cada
paso de una extension esta referido a una prioridad y ejecuta una aplicacion. Cada
operacion en una llamada es manejada invocando una aplicacion. Hay disponibles
un gran namero de aplicaciones para realizar varias funciones de una PBX. Las
aplicaciones de Asterisk proporcionan tanto caracteristicas basicas como
avanzadas. Asterisk tiene aplicaciones para marcar, descolgar, responder o
reproducir un archivo de sonido. Las aplicaciones mas avanzadas proporcionan la
creacion de correos de voz, conferencia y servicios de directorio. Cada prioridad
generalmente es ejecutada por orden aunque algunas aplicaciones como “Dial” y
“Goto” pueden remitir una llamada a una prioridad diferente. Cada paso en una

extension, tipicamente se hace como sigue.

La estructura de Asterisk permite la integracion de gran parte de codecs de audio
ademas de proveer de todas las aplicaciones de la telefonia analdgica tradicional.
Asterisk da paso a la creacion de nuevas aplicaciones y servicios que un usuario,
de la universidad y la facultad pueda requerir sobre una PBX, esto se debe a que
Asterisk es creado en un ambiente de cddigo fuente abierta. Por todo esto,
Asterisk es una herramienta versatil que permite caracterizar cada una de las

extensiones de forma individual.

El momento de configurar una extension, se debe completar las caracteristicas

mostradas en la siguiente tabla.

Seguridad Permitir llamadas de larga distancia solo desde teléfonos seguros
Ruteo Encaminar las llamadas basadas en extensiones
Contestadora  Saludar a los llamadores y preguntarles para entrar a las extensiones.
Autenticacién  Preguntar por la palabra clave al entrar a las extensiones asignadas
Privacidad Lista negra de llamadores fastidiosos
Macros Crear aplicaciones para las funciones mas cominmente utilizadas

Tabla No. 6.11: Caracteristicas de una Extension Asterisk.

Elaborado por: Freddy Robalino
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Posible Asignacion Numérica a los Terminales IP

Asterisk permite extensiones de hasta 5 digitos, pudiendo de esta manera
diferenciar entre grupos de extensiones pertenecientes a una misma dependencia
de la red, en su defecto, para asociar extensiones a grupos de similares funciones o

caracteristicas.
Para distinguir una extension entre los campus, se utiliza una extension de 4

digitos, el primer digito como indicador, 1 en el caso del campus Ingahurco y 2
campus Huachi. La siguiente tabla muestra el rango de direcciones posibles.

Ingahurco 1 1001-1999
Huachi 2 2001-2999
Remoto 3 3001-3999

Tabla No. 6.12: Numeracion Campus Ingahurco.
Elaborado por: Freddy Robalino

En el caso de la red de la facultad extension puede ser de 4 digitos, el primer
digito como indicador, 1 en el caso de la dependencia 1 y 2 en el caso de la

dependencia 2. La siguiente tabla muestra el rango de posibles direcciones.

Dependencia 1 100 1000-1999
Dependencia 2 101 2000-2999
Remoto 102 3000-3999

Tabla No. 6.13: Numeracion Campus Huachi.
Elaborado por: Freddy Robalino

De esta manera se procede a asignar la numeracion tomando en cuenta un

aproximado de 100 posibles usuarios, y permitiendo extensiones para usuarios

remotos.
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Herramientas de Administracion

La mayor parte de la flexibilidad de Asterisk es controlada a traves de los archivos
de configuracion que se localizan en el directorio etc/Asterisk. La sintaxis de la
configuracién estd disefiada de forma que le sea mas facil analizarla tanto al
software, como a la persona que opera el sistema. Mediante los archivos de
configuracién se establecen todos los servicios que ofrece Asterisk, los canales
(SIP, H.323), objeto de nuestro estudio, las interfaces y principalmente el “Plan de
Marcacion” que a la postre es el que va a permitir la comunicacién a través de

Asterisk.

El Plan de Marcacion es configurado en el archivo extension.conf. La
configuracion de este archivo permite encaminar todas las llamadas en el sistema,

desde la fuente hasta el destino final, mediante varias aplicaciones.

Asterisk permite administrar usuarios por nombre o por numero de extension, de
esta manera se configura el protocolo VoIP para cada usuario, puede ser SIP o
H.323, teniendo en cuenta que las extensiones se podran comunicar Gnicamente si

utilizan el mismo protocolo.

Para limitar el nimero de usuarios y garantizar la comunicacién con la central
telefonica se asigna una ID de usuario y una contrasefia, restringiendo el acceso a

usuarios no autorizados.

Asterisk cuenta con la herramienta Asterisk Logs que permite monitorear
Ilamadas concurrentes y mantener un registro de las llamadas de cada una de las
extensiones, ademas mostrando el protocolo utilizado, el nGmero de extension,

direccién IP origen - destino y el tiempo de duracion.
La conexion VPN propuesta en este proyecto describe un proceso de acuerdo al

protocolo de seguridad utilizado. IPSec establece en 5 fases el tunel VPN, que

luego se puede utilizar también para transmitir conversaciones telefonicas seguras,
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para esto durante el proceso se realizan intercambios de contrasefias con sus
respectivas identificaciones de usuario o de tunel, ademas se procede con

diferentes procesos de verificacion y autenticacion.

Una vez establecido el tanel VPN con IPSec todos los usuarios podran acceder a
través del servidor Asterisk, que administra el trafico y la transmision de datos de
manera segura. Los usuarios registrados en éste servidor podran comunicarse
entre ellos, independientemente de donde se encuentren. Dado que el trafico

generado se mantiene dentro de la red de la facultad.

Estudio de costos de la toda la propuesta

Tras haber culminado el disefio de la propuesta con sus respectivos procesos y con
un panorama completo del alcance del presente proyecto, es posible establecer
que equipos y elementos intervienen; o pueden intervenir, en la implementacion y

puesta en marcha de la red disefiada.

En este capitulo se realizara el estudio de costos, ademas se detallan los equipos
necesarios para una futura implementacion de todo el proyecto.

Habiendo elegido elementos gratuitos y tratando de mantener un enfoque objetivo
y de menor impacto econdmico, se presenta como un proyecto de bajo
presupuesto para la universidad y de grandes alcances tanto a nivel administrativo

como econdémico.
Equipos necesarios para la implementacion
Considerando que la institucion cuenta con una red de cableado estructurado e

infraestructura LAN previa, no serd necesaria su estudio de costos y no se requiere

de cambios en la arquitectura fisica como en la arquitectura logica de la red.
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Teniendo en cuenta este aspecto, se procede a detallar los equipos y elementos de
software que se utilizan para este proyecto.

Asterisk )
Firewall -VPN

ASA 5510

USUARIO
REMOTO

CAMPUS

CAMPUS

HUACHI S A el HUACHI
LAN - FISEI LAN - FISEI
Firewall -VPN

ASA 5510

Figura No. 6.36: Esquema topoldgico de la red propuesta
Elaborado por: Freddy Robalino

Para una topologia de Intranet VPN se requiere de 2 equipos que soporten tlneles
IPSec VPN y una conexién a Internet con al menos un ancho de banda de 1024
Kbps, en los dos campus, como se indicé anteriormente.

Costos

Considerando los equipos y otros elementos que interviene para la realizacion del

presente proyecto, se diferencian 3 tipos de gastos, que se reflejan a continuacion:
Costo de equipos
Los costos mas importantes respecto a los equipos utilizados, son los relacionados

a los equipos de borde, Firewall ASA 5510, que por las caracteristicas que presta,

facilmente permite reemplazar a cualquier equipo destinado a la administracién de
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la red en el caso el servidor de VLANS de la Facultad o simplemente ampliar su

cobertura, en cuyo caso es una inversion muy acertada.

En la siguiente tabla se indican los parametros basicos que debe tener el equipo

VPN.

CARACTERISTICA

NECESARIO

MiNIMO

CISCO ASA 5510

Usuarios / Nodos 200 llimitado
Throughput VPN 3DES/ AES | 50 Mbps Sobre los 225 Mbps
Pares VPN IPsec 50 750

Puertos de Red Integrados

1 Gigabit Ethernet, 2

Fast Ethernet

4 Gigabit Ethernet, 1

Fast Ethernet

Protocolos VPN Soportados

IPSec

IPSec, PPTP, SSL

Algoritmos de Encripcion

AES (128 bits)

DES, 3DES, AES (128,
192, 256 bits)

Algoritmos de | MD5 MDS5, SHA, RSA, DSA
Autenticacion

Protocolos de | ESP ESP
Encapsulamiento

Protocolo de | IKE, ISAKMP IKE, ISAKMP

establecimiento de sesion

Protocolo de llaves publicas

Diffie-Hellman Grupo 1
(768 bits)

Diffie-Hellman Grupo 1
(768 bits) Grupo 2
(1024 bits) Grupo 5
(1536 bits) Grupo 7

(mayor 1536 bits)

Tabla No. 6.14: Caracteristicas y requisitos del equipo VPN.

Elaborado por: Freddy Robalino
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Caracteristicas y requisitos del equipo VPN

Si la universidad y facultad no dispone del capital necesario el cual se detalla a
continuacion, para la compra de equipos ASA 5510, se puede recurrir a una
opcion mas econdmica, por ejemplo un equipo de la serie Cisco Routers 2600
cargado con una version 10S%° 12.2 o superior, que cumple con el requerimiento
minimo de administracion de tdneles VPN, tanto para topologias o escenarios

Sitio a Sitios.

Si decidiese implementar el servidor de telefonica con asterisk, este requiere un
minimo de recursos de hardware concentrando su rendimiento sobre aplicaciones
especificas. En este caso Asterisk Now esta direccionado a la administracion de
centrales telefonicas y para ello se requiere de un equipo con las caracteristicas
promedio indicadas en la siguiente tabla.

Disco Duro 40 GB 160 GB
Procesador Pentium D 3,0 GHz Doble Nucleo 2 GHZ
Memoria RAM 512 MB 1GB

Tabla No. 6.15: Caracteristicas del servidor Asterisk Now.
Elaborado por: Freddy Robalino

Como se aclard anteriormente si se instala el servidor Asterisk Now se estimaria
un requerimiento, de al menos 10 teléfonos IP pueden ser 3COM 3101 los cuales

que cumplen con el requisito necesario de soportar protocolo SIP.

En cuanto al nimero de teléfonos IP que se requeririan en un principio, no seria
necesario facilitar un equipo de comunicacion para cada punto de red en que se
requiera de una extension. En este sentido se recomienda usar el software

Softphone (Para un mayor detalle ver Anexo C-Seccién C.2), X-lite; que es facil
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de utilizar y no interfiere en el desempefio del host sobre el que se instala. Dicho
esto a continuacion se detalla el costo de implementacion de equipos.

VALOR VALOR

CANTIDAD EQUIPO UBICACION UNITARIO TOTAL

(USD) (USD)

Administracion de

conexiones VPN LAN Campus
1 Cisco ASA 5510 6000 6000
a LAN y usuarios Ingahurco
remotos.

Administracion de

conexiones VPN LAN Campus
1 Cisco ASA 5510 6000 6000
a LAN y usuarios Huachi
remotos.

Computador-
Para soportar sistema
1 Servidor Edificio FISEI 700 700
operativo Asterisk.

Asterisk
Edificio FISEl o
10 Teléfonos IP Extensidn telefdnica en el campus 30 300
Huachi
TOTAL SIN IMPUESTOS 13000

Tabla No. 6.16: Costo Total de Equipos.
Elaborado por: Freddy Robalino

Costos de software

El software Cliente VPN Cisco es el Unico software propietario que se necesitaria
para la realizacion de este proyecto, los elementos adicionales se encuentran
disponibles en diferentes sitios de Internet en forma gratuita, en el caso de ser asi

se ha tomado en cuenta este rubro.
Detalles del servidor Asterisk®* mientras que

Detalles del Sofphone®X-lite
Detalle de los costos de software se detalla a continuacion.
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VALOR

CANTIDAD EQUIPO UBICACION UNITARIO

(USD)

Permite conexion
Software
segura entre un
1 Cliente VPN Equipos remotos 500 500
host y un equipo de
Cisco
frontera.
Software Administra Servidor ubicado en
1 Asterisk extensiones el Edificio de la 0 0
Now telefdnicas. FISEI.
En equipos usuarios
Emula un teléfono
Softphone X- terminales en los 2
1 fisico IP y se carga 0 0
Lite campus y usuarios
sobre PCs clientes
remotos.

TOTAL SIN IMPUESTOS 500

Tabla No. 6.17: Costo del Software
Elaborado por: Freddy Robalino

El costo mensual que se requiere para una conexion a Internet se describe en la

siguiente tabla y como se requiere el mismo ancho de banda para los dos campus.

CANTIDAD ANCHO DE BANDA VALOR MENSUAL (USD)
2 Conexidn 1024 Kbps 75 75
1 Conexion residencial 512 Kbps 25 25
TOTAL MENSUAL SIN IMPUESTOS 425

Tabla No. 6.18: Costo del Servicio de Internet
Elaborado por: Freddy Robalino

Aun cuando la Universidad tiene un contrato anual de internet de con una ancho
de banda actual de 28mb y a la facultad se le asigna un ancho actualmente de
3,5mb y valor de pago anual de 30000 Usd. El costo del internet se lo toma en el

caso de implementarlo en una empresa o institucion con recursos menores.
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Costos de instalacion

Los costos de configuracion incluyen el periodo de pruebas que se lleve a cabo,

una vez configurados los equipos, los cuéles se muestran en la siguiente tabla.

5 Router ASA 5510, campus Huachi. 100 500
3 Router ASA 5510, campus Ingahurco. 100 300
6 Central Telefénica Asterisk 60 360
10 Teléfono IP y Softphone 30 300
1 Cliente VPN Asterisk 40 40
VALOR TOTAL SIN IMPUESTOS 1500

Tabla No. 6.19: Costo de Configuracion
Elaborado por: Freddy Robalino

En el caso del equipo ASA 5510 ubicado en el campus Huachi (FISEI) se toma en
cuenta un numero adicional de horas debido a que ese equipo contendrad la

configuracién para usuarios remotos, ademas del respectivo periodo de pruebas.

En el caso de la configuracion de la Central telefonica Asterisk, se considera un

largo tiempo debido al nimero de extensiones que se requiere.
Para el caso de los Teléfonos IP y Softphone, se estima un tiempo aproximado de
5 minutos por extension, y el tiempo se justifica debido al nimero de extensiones

que se requiera configurar.

El software Cliente VPN Cisco se instala en los PC remotos, y el costo dependera

del nimero de usuarios remotos que requieran.
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Costos totales

Finalmente el costo total de implementacion del presente propuesta se muestra en
la siguiente tabla. Se toman en cuenta todas las consideraciones hechas
anteriormente y no se incluyen los costos mensuales por concepto de Internet por

la razén descrita anteriormente.

Total Equipos Hardware 13000
Total Elementos Software 200

Total Configuracion 1500

TOTAL SIN IMPUESTOS 14700

Tabla No. 6.20: Costo de Total de la Propuesta
Elaborado por: Freddy Robalino

Con este estudio de costos realizados se da una vision general del costo de
implementacién del presente proyecto con los equipos propuestos. Cabe recalcar
que para la implementacion del tinel VPN se pueden utilizar otros equipos mas
econdémicos, pero que no cuentan con todas las funcionalidades del equipo
propuesto como el soporte de protocolos que brindan seguridad, ademas el costo
es para toda la universidad.

Prevision de la Evaluacion
La administracion del servidor, equipos de frontera, y protocolos de seguridad,

ademas sus resultados seran evaluados principalmente por el administrador de la

red y el disefiador de la red respectivamente.
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INDICADORES Semana y
Forma de Evaluacion Responsable
ACTIVIDAD Numero
Administracion del Servidor 1 Cantidad de cuentas y Administrador de
Asterisk de manera eficaz accesos controlados. Red.
o ] Cantidad y orden de o
Verificacion de la calidad Administrador de
o 2 paquetes L
de servicio ) Red, Disefiador.
Entregados al destino.
) o Estadisticas de acceso o
Cantidad de accesos al servicio de ) Administrador de
i 3 en el servidor
telefonia ) Red
Asterisk.
) o Estadisticas de acceso o
Cantidad de accesos al servicio de ) Administrador de
4 en el servidor
forma remota . Red
Asterisk.
Utilizacion de normas de regulacion Conjunto de normas o
L . . . Administrador de
la transmision de informacién (Uso 5 Aplicadas a la Red
e
de protocolos de seguridad). transmision.
Comunicacion entre el emisor y el 6 Perdida de paquetes Administrador de
receptor es 6ptima en todo momento en la comunicacion. Red
Retardo de los .
) o Administrador de
Calidad de servicio 7 paquetes al llegar a su Red
e
destino.
) ) ) Cantidad de usuario
Confianza de los usuarios en el nivel )
8 conformes con el Disefiador

de seguridad que se dan a sus datos

servicio.

Tabla No. 6.21: Prevision de la Evaluacion

Elaborado por: Freddy Robalino
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Guia de implementacion de la red propuesta

Introduccion
1.- Consideraciones
2.- Pasos para la implementacion de IPSec
2.1- Configuracion del trafico de interés
2.2- Politicas de Seguridad
2.2.1.- Internet key Exchange Fase 1
2.2.2.- Internet key Exchange Fase 2
3.- Sesion IPSec
3.1.- Finalizacion de la sesion del tunel
4.- Configuracion VPN de Lan-to-Lan con IPSec usando equipos Cisco
4.1.- Escenario
4.2.- Direccionamiento de la red propuesta
4.3.- Instalacién y configuracion
4.4.- Configuracion de la nube WAN

5.- Pruebas y evaluacion de seguridad

Introduccion

En base al disefio y a las consideraciones realizadas en el mismo, para el tunel
VPN con IPsec, se describiran los pasos para la implementacion, donde se
incluiran las configuraciones de equipos propuestos.

1.- Consideraciones

Para el tanel VPN, de LAN a LAN, se configura el equipo de frontera en cada

una de las redes LAN que se encuentran separadas por una nube WAN.

2.- Pasos para la implementacion de I1PSec
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En el siguiente diagrama de bloques se describe los pasos a seguir, para la
configuracion de la VPN mediante el protocolo IPSec.

PASO 1 | i | PASO 5
TRAFICO PASO 2 FINALIZACI

INTERESAN IKE FASE 1 IKE FASE 2 ON DEL
TE TUNEL

Figura No. 6.37: Diagrama de Bloques (IPSec)
Elaborado por: Freddy Robalino

2.1.- Configuracion del trafico de interés

Este es el trafico que va a pasar el tinel VPN, y que necesita ser encriptado.
En este caso son los paquetes de VoIP, ya que los paquetes de voz se enviaran a
través del tunel, permitiendo realizar llamadas entre los usuarios de manera

segura.

Se debe considerar como politica enviar el trafico cifrado entre las terminales
VPN, vy el texto plano en otras conexiones que no requieran encripcion. Esta
diferenciacion se realiza en los equipos de frontera, la red publica (Internet), y la

red privada, como se muestra a continuacion.

DISPOSITIVO DE
SEGURIDAD

RED A DISPOSITIVO DE
HOST A SEGURIDAD

A— 2 et
192.168.0.1/24 10.102.8.1/29 .102.8.5/29 192.168.57.1/24

192.168.1.1/24 Solo trafico con 192.168.100.1/24
Ipsec(encriptado)

Figura No. 6.38: Trafico de Interés
Elaborado por: Freddy Robalino

Para esto se define el trafico de interés en cada uno de los equipos ASA por medio

de listas de acceso habilitando los puertos necesarios para enviar el trafico entre

los extremos del tinel.
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Las listas de acceso configuradas son del tipo extendidas y tienen el siguiente

formato.

Fiseil-fwl (config)# access-list (name) (tipo de access-list) (permiso)

(protocolo) (origen) (destino) eq (puerto)

En la siguiente Tabla se describe los comandos de la instruccion anterior y su

respectiva descripcion.

Opciones Comando
Name
) Standard
Tipo de
access-list
Extended
Permit
Permisos
Deny
Ip
Tcp
Udp
Protocolo
Ipsec
Icmp

Hostname or
A.B.CD
Origen Any
Host

Interface

Descripcion
Palabra o nimero menor a 241 caracteres
Configura una lista de acceso del tipo
estandar
Configura una lista de acceso del tipo
extendida
Especifica los tipos de paquetes que se van
a enviar
Especifica los tipos de paquetes que se van
a rechazar
Configura Internet Protocol
Configura Transmission Control Protocol
Configura User Datagram Protocol
Configura IP Security
Configura Internet Control Message

Protocol
Direccion o nombre del host de origen

Desde cualquier origen
Se configura un host como origen

Usa la direccion de la interfaz como
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direccion origen

] Especifica un grupo de maquinas o redes
object-group L
como direccion origen

Hostname or ) » )
Direccidn o nombre del host de destino

AB.CD
Any Hacia cualquier destino
i Host Se configura un host como destino
Destino
Usa la direccion de la interfaz como
Interface L _
direccion destino
) Especifica un grupo de maquinas o redes
object-group o _
como direccion destino
nombre o nimero ;
Puerto El nimero de puerto entre 0 y 65535

de puerto

Tabla No. 6.22: Comandos Para Definir Trafico de Interes
Elaborado por: Freddy Robalino

En nuestro caso los paquetes que requieren ser encriptados son los paquetes de
voz. A continuacién se tiene la configuracion del protocolo SIP (puerto UDP
5060) como trafico interesante. Estos comandos se deben configurar en cada

equipo VPN.

Fisei-fwl (config)# access-list 101 permit udp 192.168.1.1 255.255.255.0
192.168.100.1 255.255.255.0 eq 5060

Ingahurco-fw2(config)# access-list 101 permit udp 192.168.100.1
255.255.255.0 192.168.1.1 255.255.255.0 eq 5060

En caso que se requiera de otras aplicaciones, diferentes de la de voz, se puede
definir como trafico de interés los puertos requeridos (en dependencia del tipo de
datos que necesite) o en su defecto a todo el conjunto de protocolos IP entre los
extremos del tanel. A continuacion se indica la configuracion del conjunto de

protocolos IP como trafico de interés.
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Fisei-fwl (config)# access-list 101 permit ip 192.168.1.1 255.255.255.0
192.168.100.1 255.255.255.0

Fisei-fwl (config)# nat (inside) 0 access-list 101

Ingahurco-fw2 (config)# access-list 101 permit ip 192.168.100.1 255.255.255.0
192.168.1.1 255.255.255.0

Ingahurco -fw2 (config)# nat (inside) 0 access-list 101

Otro comando que se utiliza es el “nat 07, para que las redes definidas en las listas
de acceso no se traduzcan por el protocolo NAT, que normalmente se define para
que las redes tengan salida a Internet, de tal manera que al acceder a la VPN las
host terminales las podamos ver con las direcciones IP originales en cualquier

lugar o punto del tdnel.

2.2.- Politicas de Seguridad

2.2.1.- Internet key Exchange Fase 1

En este paso se configuran politicas de seguridad que se mantendran
durante la conexion del tinel VPN. Estas deben ser iguales en los dos equipos que
se utilizan para el tinel en este punto se indicara la configuracion del dispositivo

de seguridad que se encontrara en la facultad.

Los parametros que se definen en la politica de seguridad son los siguientes:
- Método de Autenticacion
- Algoritmo de Encriptacion
- Grupo DH
- Algoritmo Hash

- Lifetime (Tiempo de vida del tanel)

Los comandos que se utilizan tienen el siguiente formato:
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Fisei-fwl (config)# crypto iskmp policy (numero de politica) (autenticacion /

encripcién / grupo / hash / lifetime) (opcion)

En la siguiente Tabla se muestra los comandos y los parametros de configuracion.

Opciones Comando Subcomando Descripcion
_ Configura las politicas
. crypto isakmp
Politica ) con el protocolo
policy
ISAKMP
] . Prioridad de la politica
Ndmero de politica 165535 ;
(1 es la mas alta)
Configura clave pre-
pre-share
confgurada manualmente
Autenticacion del o ) Configura el algoritmo
Authentication rsa-sig ]
Peer rsa-sig
) Configura el algoritmo
dsa-sig )
dsa-sig
Des Configura des (56 bits)
Configura 3des (168
) 3des i
Algoritmo de _ bits)
o Encryption i i
Encripcion Aes Configura aes (128 bits)
aes-192 Configura aes (192 bits)
aes-256 Configura aes (256 bits)
. Diffie-Hellman group 1
(768 bits)
) Diffie-Hellman group 2
(1024 bits)
Grupo Group ___
. Diffie-Hellman group 5
(1536 bits)
. Diffie-Hellman group 7
(mayor 1536 bits)
Algoritmo de Hash md5 Configura hash md5
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Integridad de _
_ Sha Configura hash sha
mensajes

Se escribe el tiempo de
tiempo duracién del tanel en

) ) o segundos
Tiempo de vida Lifetime

Se tiene un tunel con un
None tiempo de duracion
ilimitado

Tabla No. 6.23: Comandos Para Definir Politicas
Elaborado por: Freddy Robalino

A continuacién para configurar pre-share, aes, group 2, md5, lifetime de 86400

segundos (1 dia):

Fisei-fwl(config)# crypto isakmp policy 10 authentication pre-share
Fisei-fwl(config)# crypto isakmp policy 10 encryption aes
Fisei-fwl(config)# crypto isakmp policy 10 group 2
Fisei-fwl(config)# crypto isakmp policy 10 hash md5
Fisei-fwl(config)# crypto isakmp policy 10 lifetime 86400

2.2.1.- Internet key Exchange Fase 2
En este paso se configura el encapsulamiento de paquetes con los
protocolos de encripcidn y de autenticacion establecidos previamente en la fase 1
de IKE. Los comandos a configurar tienen el siguiente formato:
Fisei-fwl(config)# crypto ipsec transform-set (name) (encapsulamiento-
protocolo)

La siguiente tabla muestra los pardmetros de encapsulacion que se pueden hacer.
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Parametro Caracteristica

Name Palabra menor a 64 caracteres

esp-des ESP transform using DES cipher (56 bits)
Esp-3des ESP transform using 3DES cipher(168 bits)
esp-aes ESP transform using AES-128 cipher

esp-aes-192 ESP transform using AES-192 cipher

esp-aes-256 ESP transform using AES-256 cipher

esp-md5-hmac | ESP transform using HMAC-MD5 auth
esp-sha-hmac | ESP transform using HMAC-SHA auth

Esp-none ESP no authentication

Esp-null ESP null encryption

Tabla No. 6.24: Parametros de Encapsulamiento
Elaborado por: Freddy Robalino

Con la siguiente linea se da la configuracion de la politica de seguridad para la
VPN en donde se encapsulan los paquetes con ESP y el algoritmo de

autenticacion MD5 y AES.

Fisei-fwl (config)# crypto ipsec transform-set equipo_vpn esp-aes esp-md5-

hmac

3.- Sesién IPSec

Una vez configurado todos los parametros para el tlnel IPSec, se establece la

sesion IPSec para transmitir informacion entre los extremos del tdnel.

3.1.- Finalizacién de la sesién del tunel

En la siguiente figura se muestra un esquema de la terminacion del tunel.

-191 -



INGAHURCO
HOST A

B

—
~

192.168.0.1/24
192.168.1.1/24

HUACHI
ASA1 ASA2 HOST B
10.102.8.1/29

S =

e
192.168.1.2/24 192.168.57.1/24

192.168.100.1/24

10.102.8.5/29

Figura No. 6.39: Finalizacion del Tunel
Elaborado por: Freddy Robalino

Cabe aclarar que la sesién del tinel VPN puede terminar por tres causas:

1. Por vencer el tiempo de vida o lifetime con el que fue configurado el tanel.

Comando para configurar el tiempo de vida:

Fisei-fwl (config)# isakmp policy 10 lifetime (tiempo en segundos)

El lifetime se puede configurar con un tiempo minimo de 120 segundos

hasta 2147483647 segundos que es aproximadamente a 68 afos.

Pero si desea que el tiempo de vida del tanel sea ilimitado, se puede

utilizar la opciéon de “none”.

2. El tunel no se establece, si los parametros de los equipos de seguridad son

diferentes

3. La sesidon establecida se pierde, si los pardmetros del equipo son

removidos o se modifican.

Una vez definidos los pasos para configurar el tinel se procede a con la

descripcidn de los escenarios propuestos y las configuraciones respectivas.

4.- Configuracion VPN de Lan-to-Lan con IPSec usando equipos Cisco

Para el establecimiento del escenario VPN LAN a LAN debe tener las

siguientes caracteristicas:
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Topologia: LAN -TO- LAN

Tecnologia de Tunel: IPSec

Plataforma: Por hardware usando equipos CISCO ASA serie
5510

Equipos: 2 Equipos Cisco ASA serie 5510.

2 Dos computadores Pentium D
4.1.- Escenario
Las pruebas de implementacién de la VPN con IPSec y el desempefio del

servicio de VolIP se realizaron en la Academia de Redes Cisco Ambato de la

Facultad de Ingenieria en Sistemas, gracias a la colaboracion de dicha unidad y

/

p— —
£

por la prestacion de los equipos ASA por la academia regional.

MOES

 aitltn_athin.
| .

Figura No. 6.40: Academia de Redes CISCO-CTT-FISEI
Tomado por: Freddy Robalino

Se simulara la topologia de Huachi-FISEI y la de Ingahurco enfocado en los

equipos de frontera con los que se establecera el tinel IPSec entre las dos.
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En la siguiente figura se muestra la topologia propuesta para la implementacion
del tanel VPN entre dos redes LAN.

INGAHURCO
HUACHI

ROUTER
TELCONET

Figura No. 6.41: Red VPN con IPsec sobre la red de la UTA
Disefiado por: Freddy Robalino

4.2.- Direccionamiento de la red propuesta

Aqui se describe el direccionamiento propuesto de los equipos a utilizar

para la implementacion.

INGAHURCO

10.102.8.2/29 HUACHI
PROXIM ASA 5510 RED LAN
ASA 5510 CISCO 3750 FISEI

=

10.102.8.1/29

192.168.0.1/24 192.168.57.1/24
7# 192.168.0.2/24 192.168.57.2/24

192.168.0.90/24
192.168.0.190/24

o

92.168.110.1/24

—
A= &
192.168.1.1/24 192.168.100.1/24
192.168.1.2/24 192.168.100.2/24

192.168.1.3/24 192.168.100.3/24

Figura No. 6.42: Disefio Implementado de una VPN LAN a LAN
Disefiado por: Freddy Robalino
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4.3.- Instalacién y configuracién

En Ingahurco la direccién de la red luego del router Cisco del ISP
(TELCONET) es 10.102.8.1 con mascara 255.255.255.0, y en el otro extremo en
Huachi la direccion de red es 10.102.8.5 con mascara de 255.255.255.0
Estos equipos vy la interfaz del equipo ASA se conectan a un Switch de 24 puertos
(PROXIM). Por otro lado, la interfaz del otro equipo ASA en el Huachi-Fisei se
conecta directamente al Switch de Core (CISCO3750).

En Ingahurco, la direccion IP de la estacion de trabajo es 192.168.1.1/ 24 y en el
Huachi-FISEI, la direccion IP de la estacion de trabajo es 192.168.100.1/ 24 y si
los administradores consideran instalar el servidor Asterisk, este se configurara
con la direccion de red 192.168.110.0 / 24.

La configuracion de los equipos ASA para el establecimiento de la VPN IPSec

entre las dos LANS es la siguiente:

Equipo ASA-Ingahurco

Ingahurco-asal(config)# tunnel-group 10.102.8.1 type ipsec-12I
Ingahurco -asal(config)# isakmp enable outside

Ingahurco -asal(config)# isakmp identity address

Ingahurco -asal (config)# isakmp policy 10 encryption aes
Ingahurco -asal(config)# isakmp policy 10 hash md5

Ingahurco -asal(config)# isakmp policy 10 authentication pre-share
Ingahurco -asal(config)# isakmp policy 10 group 1

Ingahurco -asal(config)# isakmp policy 10 lifetime none

Ingahurco -asal(config)# tunnel-group 10.102.8.1 ipsec-attributes
Ingahurco -asal(config-tunnel-ipsec)# pre-shared-key cisco
Ingahurco -asal(config)# access-list 101 permit ip 192.168.1.1 255.255.255.0
192.168.100.0 255.255.255.0

Ingahurco -asal(config)# nat (inside) 0 access-list 101
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Ingahurco -asal(config)# crypto ipsec transform-set equipo_vpn esp-des esp-
md5-hmac

Ingahurco -asal(config)# crypto map ES_1 MAP 10 match address 101
Ingahurco -asal(config)# crypto map ES_1 MAP 10 set peer 10.102.8.5
Ingahurco -asal(config)# crypto map ES_1 MAP 10 set transform-set
equipo_vpn Ingahurco -asal (config)# crypto map ES_1_MAP 10 set security-
association lifetime seconds 48000

Ingahurco -asal(config)# crypto map ES_1 MAP interface outside

Ingahurco -asal(config)# route outside 0.0.0.0 0.0.0.0 10.102.8.1

Ingahurco -asal(config)# crypto ipsec transform-set remoteuserl esp-des esp-sha
hmac Ingahurco -asal(config)# crypto dynamic-map rmt-dyna-map 10 set
transform-set remoteuserl

Ingahurco -asal(config)# crypto map rmt-user-map 10 ipsec-isakmp dynamic rmt-
dyna-map

Ingahurco -asal(config)# crypto map rmt-user-map interface int_vpn

Equipo ASA-Huachi

Huachi —asa2 (config)# tunnel-group 10.102.8.5 type ipsec-12I

Huachi —asa2 (config)# isakmp enable outside

Huachi —asa2 (config)# isakmp identity address

Huachi —asa2 (config)# isakmp policy 10 encryption aes

Huachi —asa2 (config)# isakmp policy 10 hash md5

Huachi —asa2 (config)# isakmp policy 10 authentication pre-share

Huachi —asa2 (config)# isakmp policy 10 group 1

Huachi —asa2 (config)# isakmp policy 10 lifetime none

Huachi —asa2 (config)# tunnel-group 10.102.8.5 ipsec-attributes

Huachi —asa2 (config-tunnel-ipsec)# pre-shared-key cisco

Huachi —asa2 (config)# access-list 101 permit ip 192.168.1.0 255.255.255.0
192.168.100.1 255.255.255.0

Huachi —asa2 (config)# nat (inside) 0 access-list 101

Huachi —asa2 (config)# crypto ipsec transform-set equipo_vpn esp-des esp-md5-
hmac Huachi —asa2 (config)# crypto map ES_1 MAP 10 match address 101
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Huachi —asa2 (config)# crypto map ES_1_MAP 10 set peer 10.102.8.1

Huachi —asa2 (config)# crypto map EQUIPO_1 MAP 10 set transform-set
equipo_vpn Huachi -asa2 (config)# crypto map EQUIPO 1 MAP 10 set
security-association lifetime seconds 48000

Huachi —asa2 (config)# crypto map EQUIPO_1 MAP interface outside

Huachi —asa2 (config)# route outside 0.0.0.0 0.0.0.0 192.168.8.5

Huachi —asa2 (config)# crypto ipsec transform-set remoteuserl esp-des esp-sha
hmac Huachi —asa2 (config)# crypto dynamic-map rmt-dyna-map 10 set
transform-set remoteuserl

Huachi —asa2 (config)# crypto map rmt-user-map 10 ipsec-isakmp dynamic rmt-
dyna-map

Huachi —asa2 (config)# crypto map rmt-user-map interface int_vpn

Las configuraciones para el establecimiento del tanel son las siguientes:

Método de Autenticacion: md5

Algoritmo de Encripcion: aes (128 bits)

Grupo DH: Grupo 1 (768 bits)

Lifetime: none (ilimitado)

Contrasefa: cisco

4.4.- Configuracién de la nube WAN
La nube WAN esta implementada con routers Cisco 3750. El propdsito
de la nube WAN es simular la red mundial de Internet, para obtener un escenario
propicio para probar el disefio y configuracion propuesta. Las topologias que se

implementan es la siguiente:

Topologia Tipo Bus Punto A Punto
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En esta topologia se utiliza dos routers Cisco de la serie 1841 conectados en serie
y configurados para que la red 10.102.8.1/29, Ingahurco, tenga conectividad con
la red 10.102.8.5/29, Huachi.

Resumen de los parametros configurados en los ruteadores.

item Routerl Router2

Nombre de Host Routerl Router2
Contrasefia de la consola | Cisco Cisco

Contrasefia vty Cisco Cisco

Int Fa 0/0 192.168.1.2 / 24 192.168.100.2 / 24
Int Fa 0/1 10.102.8.1/29 10.102.8.5/29
Protocolo de OSPE OSPE

enrutamiento

Descripcion Interfaz fa | Puerta de  enlace | Puerta de enlace Huachi —
0/0 ASAl asa2

Descripcion Interfaz fa | Conexion con
0/1 Router2

Conexion con Routerl

Tabla No. 6.25: Topologia Tipo Bus: Configuracion De Routers
Elaborado por: Freddy Robalino

5.- Pruebas y Evaluacion de Seguridad

Para las pruebas de seguridad que proporciona el tunel VPN con IPSec se debe
monitorear el tunel para determinar la encripcion de los datos que se transmiten a
través de él, esto se lo haré con la herramienta Wireshark (Para una guia de uso e
instalacion Ver. ANEXO E).

EI monitoreo se lo realiza con un host-local y un host-intruso, para comparar los
resultados y determinar la encripcion de los paquetes. El host-intruso se conecta
con una ip de cualquiera de las subredes que se necesite de Lan para el host-local

a través de un hub, se utiliza este dispositivo ya que por concepcién este
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dispositivo retransmite la informacién a todos los puertos (broadcast), permitiendo
la evaluacion y monitoreo de la red desde algun otro host este caso el intruso,
simulando lo que haria un hacker desde algin punto sobre la gran nube de Internet

(WAN). La topologia se indica en la siguiente figura.

TUNEL IPSEC

HOST-LOCAL
192.168.0.191/24

192.168.0.1/24 192.168.57.1/24
192.168.0.2/24 192.168.57.2/24

192,16é,1,1/24 192.168.100.1/24
HOST-INTRUSO 192.168.1.2/24 192.168.100.2/24

192.168.0.190/24 192.168.1.3/24 192.168.100.3/24

192.168.0.90/24
192.168.0.190/24
\ 192.168.110.1/24

Figura No. 6.42: Tunel IPSec Topologia Tipo Bus
Disefiado por: Freddy Robalino

Antes de establecer el tanel, el host-local y el host-intruso, podrén ver los datos
que el host-local esta transmitiendo. El host-local establece la sesion del tinel,
luego de lo cual transmite datos a través del mismo (puede ser llamada telefonica,
sesion VolIP con hardware o software). Los protocolos de encriptacion a nivel
local son transparentes para el usuario, es decir que el monitoreo realizado
muestra los protocolos utilizados por los paquetes de datos de las aplicaciones del

usuario, como por ejemplo TCP, HTTP, UDP, SIP, etc.

Pero luego de cargar o iniciar la configuracion en los equipos de seguridad, el
host-intruso, solo podra ver los paquetes transmitidos por el host-local como
paquetes ESP, indistintamente del contenido del paquete; es decir, mientras el
host-local transmite paquetes TCP, HTTP, UDP, SIP, el host-intruso solo puede
ver paquetes ESP (Encapsulated Security Payload), el cual forma parte de la
arquitectura de seguridad del protocolo de Internet (IPSec), proporcionando asi
integridad, autenticacion y cifrado para los datagramas del protocolo de Internet
(IP) y del servicio de VoIP.
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Esto se indica en las siguientes figuras respectivamente.

e . The Source Destration Aotocol Finfo
132 §5.893%635 192,168.0.100 207.446.309. ll e 1074 > 1863 [ACK] Sage’ Ack=S win<17637 Len0
1% S.45334% 192.168.0.191 192.168.0.25% NERS hane guery W8 CRUPO_TRASASOCI DY
16 10.253428 192.148.0.190 192.168.0.25% NEXS Name gquery NS GRUPO_TRASASOG
17 12.983%2% 192.188.0.190 192, 5% m‘u.esz iGeT Backup List Regquest
15 129841 192.148.0.190 192, 5% C

16 13.733 192.198.0.161 192
20 14. 192.198.0.161
21 17.2332 2.

2 42,168, 0. 182, i
28 17916523 .0, 192,168.0.1%0
26 17.915532 . 0. 192, 168.0.1%0

QUErY WD GRUPO_TRABAID< >
QUErY M GRUPC_TRASAID b
QUErY MD GRUPC_TRASAIO &>
QUErY MB GRUPO_TRASAIO &>
auery MY GRUPC_TRASAND &>

58 37.75085%
53 37.757237  192,168.0.192 JO2,188.57.2

Figura No. 6.43: Transmision de datos sin seguridad.
Elaborado por: Freddy Robalino

IEiIter: Iesp ¥ Expression... Clear Apply

Source Destmatlon Info

31 21.992926 152.168.0.191 192.188.57.2 ESP ESP (SPI= 0x8478aea0)
33 22.742618 192.168.0.191 152.188.57.2 ESP ESP (SPI=0x8478aeal)
34 23.514602 192.168.0.191 152.188.57.2 ESP ESP (SPI=0xB8478aeal)
35 24.214775  192.188.57.2 192.168.0.191 ESP ESP (SPI=0xc7dl72f4)
36 24.21513% 192.168.0.191 192.188.57.2 ESP ESP (SPI=0xB8478aeal)
37 24.264186  1952.168.0.191 192.188.57.2 ESP ESP (SPI=0xB8478aeal)
41 25.014293 192.168.0.191 192.188.57.2 ESP ESP (SPI=0x8478aeal)
46 25.215108 192.188.57.2 192.168.0.191 ESP ESP (SPI=0xc7dl72f4)
47 25.215505 192.168.0.191 192.188.57.2 ESP ESP (SPI=0x8478aeal)
50 25.764335 192.168.0.191 192.188.57.2 ESP ESP (SPI=0x8478aeal)
52 26.216350 192.188.57.2 192.168.0.191 ESP ESP (SPI=0xc7dl72f4)
53 26.216732 192.168.0.191 192.188.57.2 ESP ESP (SPI=0x8478aeal)
55 26.581074 192.168.0.191 192.188.57.2 ESP ESP (SPI=0xB478aeal)
56 27.217162 192.188.57.2 152.168.0.191 ESP ESP (SPI=0xc7dl72f4)
57 27.217527 192.168.0.19%91 192.188.57.2 ESP ESP (SPI=0x8478aeal)
58 27.329803 1952.168.0.1%91 192.188.57.2 ESP ESP (SPI=0x8478aeal)
59 28.079904 152.168.0.1%91 192.188.57.2 ESP ESP (SPI=0x8478aeal)
60 28.217917 192.188.57.2 192.168.0.191 ESP ESP (SPI=0xc7dl72f4)
61l 28.218324  192.168.0.1%1 192.188.57.2 ESP ESP (SPI=0x8478aeal)
62 28.829957 192.168.0.1%1 192.188.57.2 ESP ESP (SPI=0x8478aeal)
63 29.220901 192.188.57.2 192.168.0.191 ESP ESP (SPI=0xc7dl72f4)
64 29.221279 192.168.0.191 1592.188.57.2 ESP ESP (SPI=0xB8478aeal)
65 30.220477 192.188.57.2 152.168.0.191 ESP ESP (SPI=0xc7dl72f4)
66 30.220933 19592.168.0.1%91 192.188.57.2 ESP ESP (SPI=0x8478aeal)
67 31.225867 192.188.57.2 192.168.0.191 ESP ESP (SPI=0xc7dl72f4)
68 31.226349 152.168.0.1%91 192.188.57.2 ESP ESP (SPI=0x8478aeal)
69 32.225621 192.188.57.2 192.168.0.191 ESP ESP (SPI=0xc7dl72f4)
70 32.226105 192.168.0.1%91 192.188.57.2 ESP ESP (SPI=0x8478aeal)

Figura No. 6.44: Transmisién de datos seguros.

- 200 -



Elaborado por: Freddy Robalino

Luego de realizar las pruebas y analizar los resultados obtenidos, se demuestra

que el establecimiento del tunel VPN con (IPSec) brinda seguridad a la

transmisién de datos de VolP entre usuarios LAN.

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Las redes privadas virtuales incrementan significativamente la seguridad
de los datos entre sitios que se encuentran geograficamente separadas y
aun mas si estas tienen protocolos seguros como IPSec a diferencia de los
enlaces WAN que presentan vulnerabilidades debido a que no utilizan
métodos para asegurar la transmision de datos. Por lo tanto se puede

concluir que el uso de VPNs con IPSec es conveniente.

El establecimiento de un tanel VPN con IPsec se puede tornar dificil si no
se establecen reglas técnicas de configuracion, ya que se debe tomar en
cuenta el trafico que se debe encriptar para tanel y las asociaciones de

seguridad para el protocolo.

Se debe considerar como politica enviar el trafico cifrado entre las
terminales VPN, y el texto plano en otras conexiones que no requieran
encripcion. Esta diferenciacion se debe realizar en los equipos de frontera,
la red publica (Internet-WAN), vy la red privada (LAN), esto debe estar

claro en los pasos para el establecimiento de una sesion VPN con IPSec.

La captura de paquetes hecha por el software Wireshark, permite distinguir
los protocolos utilizados por el usuario local (host-local) dentro del tdnel
VPN, como TCP, UDP, SIP, etc. Pero cuando se monitorea desde un PC

externo (host-intruso), conectado al mismo dominio que el usuario local, el
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trafico se encripta e identifica como ESP*. De esta manera se demuestra
que el tréfico que sale del usuario se transmite de forma encriptada.

- Las ventajas de la telefonia ip administradas por servidores linux radica
inicialmente en sus bajos costos operativos y de instalacion ya que utiliza
la misma red para transmision de datos y voz, con soporte H.323 y SIP en
donde el ultimo toma ventaja de los protocolos de VoIP existentes para

manejar cierta partes del proceso

- Entre los servicios adicionales que se pueden brindar a través del tanel se
esta el servicio de escritorio remoto, tele-trabajadores, video conferencia,

comparticion de recursos como documentos e impresoras, etc.

Recomendaciones

- Una vez implementada la VPN con IPSec, se recomienda brindar servicios
adicionales aprovechando el tunel establecido, por lo que la presente

propuesta se limita a brindar seguridad a los datos.

- Se sugiere que las contrasefias tengan un periodo corto de duracion vy el
administrador del tanel las cambie periddicamente, de esta manera se evita

que algln usuario no autorizado acceda al tdnel.

- Se recomienda que el servicio de VolIP se encuentre dentro de las politicas
de tréfico de interés de la facultad, brindando prioridad al trafico de VolP

por necesitar ser transmitido en tiempo real.

- Para empresas que no cuenten con una central analégica PBX, pero que
cuenten con una red LAN estructurada, se recomienda implementar una
central telefénica digital mediante Asterisk NOW, optimizando la red

existente.
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- Antes de decidir implementar el servicio de VolIP se debe calcular el ancho
de banda adicional que se necesita incrementar, para el servicio de VolP

para evitar la saturacion del canal.
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REFERENCIAS

! H.323 Es una recomendacién del ITU-T, que define los protocolos para proveer
Sesiones de comunicacion audiovisual sobre paquetes de red.
2 SIP Es un protocolo para la iniciacién, modificacion y finalizacion de sesiones
De voz.
3T1 Tecnologias de la informacion.
* BSI Es la Oficina Federal Alemana para la Seguridad de la Informacién.

> Skype http://www.skype.com/intl/es-es/support/user-guides/voip/

®Vonage http://www.vonage.com/how_vonage works/

"RTPC www.ingenierias.uanl.mx/1/pdf/redes telefonicas.pdf

& Anti-1DS http://www.sans.org/detection/anti-ids-tools-tactics 339

9WAV Es un formato de audio digital normalmente sin compresion de datos
Desarrollado y Propiedad de Microsoft y de IBM que se utiliza para

Almacenar sonidos en el PC

19\/0IP phishing http://www.blogantivirus.com/voip-phishing-vishing
/oD http://www.networkworld.es/Video-bajo-demanda/articulo-133120

12 celdas http://www.prteducativo.com/jovenes/comofuncionan.htm

3 FTP Es un protocolo de red para la transferencia de archivos entre sistemas
Conectados a una Red.

“ 1CMP Es un sub protocolo de control y notificacion de errores del (IP). Como
tal, se usa para enviar mensajes de error.

1> UDP Es un protocolo del nivel de transporte basado en el intercambio de
Datagramas. Permite el envio de datagramas a través de la red sin que se
Haya establecido previamente una conexion.

® IETF http://www.ietf.org/

" Elastix http://www.elastix.org/
http://blogs.elastix.org/es/2009/11/30/69/

http://www.elastix.org/es/component/asterisk-vs-elastix.html

18 QoS (Calidad de Servicio).Son las tecnologias que garantizan la transmisién de
cierta Cantidad de informacion en un tiempo dado (throughput).

19 Broadcast http://www.telematical.unlugar.com/UNIDAD 4.htm
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http://www.blogantivirus.com/voip-phishing-vishing
http://www.networkworld.es/Video-bajo-demanda/articulo-133120
http://www.prteducativo.com/jovenes/comofuncionan.htm
http://www.ietf.org/
http://www.elastix.org/
http://blogs.elastix.org/es/2009/11/30/69/
http://www.elastix.org/es/component/asterisk-vs-elastix.html
http://www.telematica1.unlugar.com/UNIDAD_4.htm

29 10S Sistemas Operativo del Router
2L Servidores Asterisk http://www.asterisk.org/asterisknow/

22 Softphone X-Lite http://www.counterpath.com/x-lite.html

23 NAT http://www.josechu.com/xavi conf/hacer nat.htm

24 ESP Proporciona servicios de autenticacion y de integridad de datos mediante
el célculo e inclusion de una funcion hash basada en una clave para cada

paquete.
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GLOSARIO DE TERMINOS

ATM Asynchronous Transfer Mode (Modo de Transferencia Asincrona)

CTI Computer Telephony Integration (Integracion Ordenador-Telefonia)
DIFFSERYV Differentiated Services Internet QoS model (modelo de Calidad de
Servicio en Internet basado en Servicios Diferenciados)

DNS Domain Name System (Sistema de Nombres de Dominio)

E.164 Recomendacion de la ITU-T para la numeracion telefonica, especialmente
para ISDN, BISDN y SMDS.

ENUM Telephone Number Mapping (Integracion de Numeros de Teléfono en
DNS)

FDM Frequency Division Multiplexing (Multiplexado por Division de
Frecuencia)

H.323 Estandar de la ITU-T para voz y videoconferencia interactiva en tiempo
real en redes de area local, LAN, e Internet.

IETF Internet Engineering Task Force (Grupo de Trabajo de Ingenieria de
Internet)

IGMP Internet Group Management Protocol (Protocolo de Gestion de Grupos en
Internet)

IN Intelligent Network (Red Inteligente)

IntServ Integrated Services Internet QoS model (modelo de Calidad de Servicio
en Servicios Integrados de Internet)

IP Internet Protocol (Protocolo Internet)

IP Multicast Extension del Protocolo Internet para dar soporte a comunicaciones
multidifusion

IPBX Internet Protocol Private Branch Exchange (Centralita Privada basada en
IP)

IPSec IP Security (Protocolo de Seguridad IP)

ISDN Integrated Services Data Network (Red Digital de Servicios Integrados,
RDSI)

ISP Internet Service Provider (Proveedor de Servicios Internet, PSI)
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ITSP Internet Telephony Service Provider (Proveedor de Servicios de Telefonia
Internet, PSTI)

ITU-T International Telecommunications Union -Telecommunications (Unién
Internacional de Telecomunicaciones - Telecomunicaciones)

LDP Label Distribution Protocol (Protocolo de Distribucion de Etiquetas)

MCU Multipoint Control Unit (Unidad de Control Multipunto)

MGCP Media Gateway Control Protocol (Protocolo de Control de Pasarela de
Medios)

MOS Mean Opinion Score (Nota Media de Resultado de Opinion)

SDP Session Description Protocol (Protocolo de Descripcion de Sesidn)

SIP Session Initiation Protocol (Protocolo de Inicio de Sesion)

SLA Service Level Agreement (Acuerdo de Nivel de Servicio)

SS7 Signalling System Number 7 (Sistemas de Sefiales nimero 7)

STMR Side Tone Masking Rating (indice de Enmascaramiento para el Efecto
Local)

TCP Transmission Control Protocol (Protocolo de Control de Transmision)

TDM Time Division Multiplexing (Multiplexado por Division de Tiempo)

UDP User Datagram Protocol (Protocolo de Datagramas de Usuario)

UMTS Universal Mobile Telephone System (Sistema Universal de
Telecomunicaciones Moviles)

VLAN Virtual Local Area Network (Red de Area Local Virtual)

VPN Virtual Private Network (Red Privada Virtual)

XxDSL Cualquiera de las tecnologias de Lineas de Suscripcion Digital (por
ejemplo, ADSL)

MPLS  Multiprotocol  Label Switching (Conmutacion de  Etiquetas
Multiprotocolo)

PBX Private Branch Exchange (Centralita Telefonica Privada)

PHB Per Hop Behaviour (Comportamiento por Salto)

PoP Point of Presence (Punto de Presencia)

POTS Plain Old Telephone Service (Servicio Telefonico Tradicional)

PPP Point to Point Protocol (Protocolo Punto a Punto)
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PSTN Public Switched Telephone Network (Red de Telefonia Conmutada
Publica)

QoS Quality of Service (Calidad de Servicio)

RAS Registration, Authentication and Status (Registro, Autentificacion y Estado)
RSVP Reservation Protocol (Protocolo de Reserva)

RTCP Real Time Control Protocol (Protocolo de Control de Tiempo Real)

RTP Real Time Protocol (Protocolo de Tiempo Real)

CODEC (codec). Algoritmo software usado para comprimir/ descomprimir
sefiales de voz o audio. Se caracterizan por varios parametros como la cantidad de
bits, el tamarfio de la trama (frame), los retardos de proceso, etc.

TRACERT es un utilitario del conjunto de protocolos TCP/IP que determina la
ruta tomada, determinando el nimero de nodos que atraviesa un paquete desde su
origen hasta su destino

RADIUS (Remote Authentication Dial-In User Server). Es un protocolo de
autenticacion y autorizacion para aplicaciones de acceso a la red o movilidad IP.
SDP, Session Description Protocol se usa para la negociacion de las capacidades
de los participantes, tipo codificacion.

EXTRANET (extranet). Red que permite a una empresa compartir informacion
contenida en su Intranet con otras empresas y con sus clientes. Las extranet
transmiten informacion a través de Internet y por ello incorporan mecanismos de
seguridad para proteger los datos.

GATEKEEPER (portero). Entidad de red H.323 que proporciona traduccion de
direcciones y controla el acceso a la red de los terminales, pasarelas y MCUs
H.323. Puede proporcionar otros servicios como la localizacion de pasarelas.
GATEWAY (pasarela). Dispositivo empleado para conectar redes que usan
diferentes protocolos de comunicacion de forma que la informacion puede pasar
de una otra. En VoIP existen dos tipos principales de pasarelas: la Pasarela de
Medios (Media Gateways), para la conversion de datos (voz), y la Pasarela de
Sefalizacién (Signalling Gateway), para convertir informacion de sefializacion.
INTRANET (intranet). Red propia de una organizacion, disefiada y desarrollada
siguiendo los protocolos propios de Internet, en particular el protocolo TCP/IP.

Puede tratarse de una red aislada, es decir no conectada a Internet.
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IP TELEPHONY (Telefonia Internet). Ver «\Voice over IP» jitter (variacion de
retardo). Es un término que se refiere al nivel de variacion de retado que introduce
una red. Una red con variacion 0 tarda exactamente lo mismo en transferir cada
paquete de informacion, mientras que una red con variacion de retardo alta tarda
mucho mé&s tiempo en entregar algunos paquetes que en entregar otros. La
variacion de retardo es importante cuando se envia audio o video, que deben
llegar a intervalos regulares si se quieren evitar desajustes o sonidos ininteligibles.
PACKET SWITCHING (conmutacion de paquetes). Técnica de conmutacion en
la cual los mensajes se dividen en paquetes antes de su envio. A continuacion,
cada paquete se transmite de forma individual y puede incluso seguir rutas
diferentes hasta su destino. Una vez que los paquetes llegan a éste se agrupan para
reconstruir el mensaje original.

ROUTER (encaminador, enrutador). Dispositivo que distribuye trafico entre
redes. La decision sobre a donde enviar los datos se realiza en base a informacion
de nivel de red y tablas de direccionamiento. Es el nodo béasico de una red IP.
SOFTSWITCH (conmutacién por software). Programa que realiza las funciones
de un conmutador telefonico y sustituye a éste al emular muchas de sus funciones
de dirigir el trafico de voz, pero ademas afiade la flexibilidad y las prestaciones
propias del trafico de paquetes.

VolP, Voice over IP (Voz sobre IP). Método de envio de voz por redes de

conmutacion de paquetes utilizando TCP/IP, tales como Internet.
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ANEXOS

Anexo A

Opnet IT Guru Edicién Académica.

En este manual se pretende mostrar los fundamentos basicos del uso de OPNET
IT Gurd Edicion académica y de esta manera entender mejor los conceptos
principales de las redes de computadores, y enfrentarse de manera eficiente a la

administracion y resolucion de problemas que podemos encontrar en redes reales.

Descripcion

OPNET IT Gurd proporciona un entorno virtual de red que modela el
comportamiento de una red por completo, incluyendo sus pasarelas (routers),
conmutadores (switchs), protocolos, servidores y aplicaciones en red. Con estos
elementos permite diagnosticar problemas de una forma eficiente, validar cambios
en la red antes de implementarlos y prever el comportamiento de la red ante
futuros escenarios como crecimiento de tréfico, fallos de red, etc.

El modulo de OPNET “Aplicaciéon para la Caracterizacion del Entorno”
(Application Characterization Environment, ACE) permite a las empresas
identificar de raiz problemas existentes en las prestaciones de las aplicaciones en
red, y resolver estos problemas de manera eficiente y con bajo coste.

Requerimientos del sistema

Intel Pentium 111, 4 o compatible (500 Mhz 0 més)

256 MB de memoria RAM

400 MB de espacio en disco

Pantalla: 1024 x 768 o mayor resolucion, 256 colores 0 mas
Windows NT, Windows 2000 or Windows XP (con Service Pack 1)

NN RN
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Pasos para la instalacion

Arrancar OPNET IT Guru Edicion Académica
Dar clic en Inicio — Programas — OPNET IT Gurl Academic Edition x.x —
OPNET IT Guru Academia Edition, donde x.x es la versién del programa (por

ejemplo, 9.1).

Lee el texto sobre la licencia, y si esta de acuerdo, presiones un Click en I have
read this SOFTWARE AGREEMENT and | understand and accept the terms and

conditions described herein.

Aparecerd la ventana de inicio de OPNET IT Gur( Edicion Académica, tal y

como se muestra aqui:

+| 11 Guru Academic Editian Y. 1
Ble [ Lcerce Yindows Hep

OPNET

I'

Academic Edition

Comprobar las preferencias de OPNET

Las preferencias en OPNET permiten visualizar y editar atributos de entorno que
controlan las operaciones del programa.

Después de arrancar OPNET, selecciona Preferences desde el mend Edit.

La lista de atributos de entorno esta ordenada alfabéticamente, segin su nombre.
Se pueden localizar atributos de manera mas rapida al teclear parte del nombre del

atributo dentro del campo Find.
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Comprueba el valor del atributo license_server, que debe corresponderse con el
nombre del host desde el que se obtiene la licencia. Si IT Gurl obtiene
directamente la licencia del ordenador en el que fue instalado, este valor deberia

de ser localhost.

Si el atributo license_server_standalone es FALSE, modificalo a TRUE. Este

atributo especifica si el programa actia como su propio servidor de licencias.

El directorio de modelos (model directory) es un directorio que contiene los
ficheros de modelos de OPNET. Si existe el atributo mod_dirs, OPNET usara los

modelos que se encuentren en ese directorio. Comprueba el valor de este atributo.

El primer directorio de la lista indica donde se guardaran tus propios modelos. En
el futuro, tendras que acceder a ese directorio para realizar copias de seguridad, o
copiar y guardar tus modelos para disponer de ellos en otras practicas. IT Gurl
guarda numerosos ficheros por cada uno de los proyectos que se crean.

Da clic en OK para cerrar la ventana de dialogo.

1 C:\Documents and Settings\Emad Aboelela\op_admin\env_db9.1_acade... | _ rﬁ l&
\' End

[Trame ale Source  Growp -]

* hcense_pont pon a oefault Lensng

* lcense_sanver P locahost cefault Leensing

*lcense sener standalune P TRUE changed Lxensng

* icense_server_standalone_diagnase FALSE default Lxensng
license_usemama <rell> oefault Leensng

" load Image <reil= cefault Gl

' manage_kcenses FALSE default G
mark_noncefauk_aftrs FALSE default Gul
mark_nondefaul_attrs chamged_color default aGul
mawrk_nondefaut_atirs infended _color default GuUl l

* mem_clear 0 default Development

* mem_opbmize TRUE oefault Developrment

* mem_shred FALSE oefault Development

* rmem_track FALSE default Developmert

* mem_track_object <muli> default Development
mod_drs P (c'epncteny_models, GO cow e Fits

* model_name <mll> cefault Ul vl
g = o Por— =) —

Hep | Dedads Cancel oK
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Introduccion a OPNET IT Guru Edicién Académica

Esta pequefia introduccion le servira de ayuda para empezar a usarlo.

Sobre los modelos

Los modelos estandar de IT Guru cubren los protocolos y dispositivos
comerciales méas habituales. Los modelos se encuentran en los subdirectorios del
directorio en el que se instal6 OPNET:

<reldir>\models\std\<protocol_name>

<reldir> describe el directorio que contiene el software IT Gurl. Se puede
localizar su directorio <reldir> eligiendo Help > About This Application, y
mirando en OPNET root directory, dentro de la seccion de informacion sobre el

sistema.

El directorio <reldir> que se sugiere es C:\Archivos de Programa\OPNET

EDU\<release_number>

Los directorios que estan dentro de tutorial_req contienen los modelos que nos
van a hacer falta para los tutoriales. Estos directorios tienen la siguiente forma

<reldir>\models\std\tutorial _req

El directorio tutorial_ref
<reldir>\models\tutorial_ref\itguru

Contiene versiones completas de cada uno de los modelos

Sobre IT Guru

El flujo de trabajo de IT Guru es la descripcion de pasos que se usara para
construir un modelo de red y ejecutar simulaciones. Este flujo de trabajo se centra
alrededor del Editor de Proyectos (Project Editor).

En este editor se pueden crear modelos de red, seleccionar estadisticas de los

distintos objetos o de la simulacién entera, y visualizar los resultados.
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Editor de Proyectos (Project Editor)

El Editor de Proyectos es el principal escenario para crear una simulacion de red.
A partir de este editor se puede construir un modelo de red (utilizando modelos de
la libreria estandar), seleccionar las estadisticas a recoger, ejecutar la simulacién y
ver los resultados.

Un modelo de red en el Editor de Proyectos

Ventana del Editor de Proyectos

Hay varias zonas en la ventana del Editor de Proyectos que son importantes para
construir y ejecutar modelos. Estas zonas se muestran a continuacion.
Cuando abre un proyecto que ya existe, la ventana deberia mostrar algo parecido a

la siguiente figura.
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Ventana del Editor de Proyectos

B ER New Smane Doskoy T Dotk Sk St St Hel
\Monu

A uemnwzrnl M & Bervice =l
Categir e
L NTool Buttons

a|

La barra del Mend (Menu Bar)
La barra del men0 se encuentra en la parte superior de la ventana de edicién. Esta
barra organiza todas las operaciones que no son “sensibles al contexto” mediante
una estructura tipica de mends.
Las operaciones “sensible al contexto” estan disponibles presionando el botdn

derecho del ratén sobre un objeto o sobre el fondo del espacio de trabajo.
Botones de Herramientas (Tool Buttons)

Algunas de las opciones mas habituales del mend también pueden ser activadas
mediante los botones de herramientas. Los siguientes botones aparecen en el

Editor de Proyectos: Botones del Editor de Proyectos

o © © © © 0 © © O ©

ERA Ll

1 Abrir la paleta de objetos

2 Comprobar consistencia de un enlace

-218 -



3 Objetos que no han sido seleccionados

4 Recuperar los objetos seleccionados

5 Volver a la subred superior (parent subnet)
6 Zoom

7 Restablecer

8 Configurar un evento discreto de simulacion
9 Ver resultados de simulacion

10 Esconder o ver todos los graficos.

El Area de Trabajo (Workspace)

La region central y desplazable de la ventana del editor es el area de trabajo. Los
modelos de red aparecen en esta area, donde se pueden seleccionar y arrastra
objetos de red, y seleccionar opciones de los menus “sensibles al contexto”, al dar

clic con el botén derecho sobre el fondo.

El Area de Mensajes

Esta zona se sitla justo debajo de la ventana de edicion, proporcionando
informacion sobre el estado de la herramienta.

Se puede presionar un clic sobre el icono que hay junto a esta area de mensajes
(message buffer icon), para abrir una ventana con un buffer de mensajes. Este
buffer de mensajes muestra una lista de todos los mensajes que han aparecido en

el area de mensajes.

Tooltips

Si dejas el puntero del raton sobre un botdn de herramientas o un objeto de la red
del area de trabajo, aparece un mensaje de ayuda. Este tooltip describe una de las

siguientes cosas:

v" Laaccién que ocurre si se pulsa el boton
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v" Informacién sobre el objeto de la red
Tooltip

—z R
““Flhide or show all graphs

Creacion de la Red

Los modelos de red se crean en el Editor de Proyectos, usando nodos (node) y

enlaces (link) a partir la paleta de objetos.

Nodo

Una representacion de un objeto de una red real, que puede transmitir y recibir

informacion.

Enlace

Un medio fisico de comunicacion que conecta nodos entre ellos. Los enlaces
representan cables eléctricos o de fibra dptica.

Estos objetos se encuentran en la paleta de objetos, que es simplemente una
ventana que contiene la representacion grafica de distintos modelos de nodos y

enlaces.

Nodos

Enlaces
—
B

1000 Base X

Podemos usar tres métodos para crear una topologia de red, o una combinacién de
estos tres. Uno de los métodos es importar la topologia (lo veremos en otra

practica). Otro es situar nodos individualmente desde la paleta de objetos en la
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zona de trabajo. El tercer metodo es usar una Configuracion Répida (Rapid
Configuration).

La Configuracion Rapida crea toda la red con sé6lo una accion. Para esto, primero
se selecciona una configuracion de red, después los tipos de nodos de esta red y
finalmente el tipo de enlace que conectan estos nodos.

Para crear la red del primer piso utilizando Configuracion Répida:

Selecciona Topology > Rapid Configuration

Selecciona Star a partir del menu desplegable disponible en la configuracion, y

presiona click en OK...
Configuraciones disponibles en el menu desplegable

[ Jrapd Coniguration =
Configuration | Bus Ll

Bus

Mesh, Full

Mesh, Randomized
Ring

g Tree g ;

Unconnected MNet

Seed...

A continuacion hay que especificar los modelos de nodos y enlaces de la red. Los
modelos tienen un nombre que siguen este esquema:
<protocolol> ... <protocolon> _ <funcion> _ <mod>
donde:
» <protocolo> especifica los protocolos especificos soportados por el
modelo
» <funcion> es una abreviatura de “funcioén general del modelo”

» <mod> indica el nivel de derivacién del modelo

Los modelos comerciales tienen un prefijo adicional que especifica el vendedor y
el nimero de producto para ese objeto de red.

Recoger Estadisticas

Podemos recoger estadisticas de los nodos individuales de la red (object statistics)

o0 de la red entera (global statistics).
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Luego de que hemos creado la red, deberiamos decidir qué estadisticas tenemos

que recoger y responder las preguntas que se han presentado.

» ¢Seréa el servidor capaz de manejar la carga adicional de la segunda red?
» ¢Sera aceptable el retardo total que exista en la red una vez que la segunda

red esté instalada?

Para responder a estas cuestiones, se necesitara conocer las prestaciones actuales
de la red para luego poder compararlas. La carga del servidor (Server Load) es

una estadistica clave que refleja las prestaciones de la red entera.

Las estadisticas globales se pueden utilizar para recoger informacion sobre la red
como un todo.

Visualizar los Resultados

Se pueden ver los resultados de manera grafica en el Editor de Proyectos,
simplemente seleccionando View Results del mend desplegable del espacio de
trabajo.

Después de haber ejecutado la simulacién, querremos poder ver la informacién
estadistica que se ha recogido. Hay varias formas de ver los resultados, usando la

opcidn View Results del menu desplegable del espacio de trabajo.

Ventana sobre el retardo de Ethernet para toda la red
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El grafico sobre el retardo de Ethernet aparece en el Editor de Proyectos. Este
deberia de parecerse en el siguiente grafico.

Graéfica del retardo de Ethernet

Seconds
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—|Ethernet.Delay (sec) L. ~1of x|
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Expansion de la Red
Hemos creado la red base y recogido estadisticas sobre su funcionamiento.

Ademas se puede expandir la red y verificar que, pese a afiadir carga adicional, la

red aun funciona suficientemente bien.
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Anexo B
Equipos de Seguridad y VPNs

Firewall Cisco ASA 5510

Informacion principal

Descripcion del producto Cisco ASA 5510 Firewall
Edition - aparato de seguridad

Tipo de dispositivo Aparato de seguridad

Tipo incluido Montable en bastidor - 1U

Dimensiones (Ancho x Profundidad x 44.5cm x 33.5cmx4.4cm
Altura)

Peso 9.1 kg

RAM instalada (max.) 256 MB

Memoria flash instalada (max.) 64 MB Flash

Cantidad de puertos 3

Protocolo de interconexién de datos Ethernet, Fast Ethernet

Caracteristicas Proteccion firewall, asistencia
técnica VPN, soporte VLAN

Alimentacién CA 120/230 V (50/60 Hz)

- 224 -



Especificaciones ampliadas

Aparato de seguridad

Altura (unidades de bastidor) 1U

Cantidad de modulos

instalados 0 (1)

(max.)
Anchura 445 cm
Profundidad 33.5cm
Altura 4.4 cm
Peso 9.1kg
Procesador / Memoria / Almacenamiento
RAM instalada (max.) 256 MB
Memoria flash instalada (max.) 64 MB Flash

Conexién de redes

Factor de forma

Montable en bastidor

Cantidad de puertos

Tecnologia de conectividad

Cableado

Protocolo de interconexion de

datos
Rendimiento

Ethernet, Fast Ethernet

Capacidad del cortafuegos : 300 Mbps

Tasa de conexiones : 6000 sesiones por segundo
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Capacidad de la VPN : 170 Mbps

Capacidad

Peers VPN IPSec : 250

Peers VPN SSL : 2

Sesiones concurrentes : 50000

Interfaces virtuales (VLAN) : 50

Cantidad de tineles VPN

Caracteristicas

50 tlneles

Proteccion firewall, asistencia técnica VPN,
soporte VLAN

Algoritmo de cifrado

Expansion / Conectividad

Total ranuras de expansion (libres)

DES, Triple DES, AES

1 (1) x Ranura de expansion

Interfaces 3 x red - Ethernet 10Base-T/100Base-TX - RJ-45
1 X gestion - Ethernet 10Base-T/100Base-TX - RJ-45
1 x gestion - consola - RJ-45
1 x serial - auxiliar - RJ-45
2 x Hi-Speed USB - 4 PIN USB tipo A
Diverso

Cumplimiento de normas CE, certificado FCC Clase A, CISPR 22 Class A, EN 60950, EN 61000-
3-2, UL 1950,

VCCI Class A ITE, IEC 60950, EN 61000-3-3, CSA 22.2 No. 950,
EN55022 Class A,
ACA TS001, AS/NZS 3260, FCC Part 15
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Alimentacion

Dispositivo de alimentacion Fuente de alimentacion - interna
Voltaje necesario CA 120/230 V (50/60 Hz)
Potencia suministrada 190 vatios

Parametros de Entorno

Temperatura minima de funcionamiento 0 °C

Temperatura maxima de funcionamiento 40 °C

Ambito de humedad de funcionamiento 5 - 95%

Accesorios

Dispositivos de alimentacion y UPS
ASA-180W-PWR-AC= Cisco - Fuente de alimentacion (interna) - CA 100-240 V

- 180 vatios

Accesorios del sistema

ASAS5500-SSL-100=

usuarios

ASA5500-SSL-250=

usuarios
ASA5500-SSL-10=
usuarios
ASA5500-SSL-50=
usuarios
ASA5500-SSL-25=

usuarios

Cisco ASA 5500 Series SSL VPN license - Licencia - 100

Cisco ASA 5500 Series SSL VPN license - Licencia - 250

Cisco ASA 5500 Series SSL VPN license - Licencia - 10

Cisco ASA 5500 Series SSL VPN license - Licencia - 50

Cisco ASA 5500 Series SSL VPN license - Licencia - 25
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ASA5510-SEC-PL= Cisco ASA 5510 Security Plus - Licencia - 150 peers VPN

Memoria programable

ASA5500-CF-256MB= Cisco - Tarjeta de memoria flash - 256 MB
CompactFlash Card

ASA5500-CF-512MB= Cisco - Tarjeta de memoria flash - 512 MB -
CompactFlash Card

Dispositivos de red
ASA-SSM-CSC-20-K9= Cisco ASA CSC-SSM-20 - Aparato de seguridad
modulo de insercion
ASA-SSM-CSC-10-K9= Cisco ASA CSC-SSM-10 - Aparato de seguridad
maodulo de insercion
ASA-SSM-AIP-20-K9= Cisco ASA 5500 Series Advanced Inspection and

Prevention Security

Services Module 20 - Aparato de seguridad -

Fast EN, Gigabit EN - modulo de insercion

ASA-SSM-AIP-10-K9= Cisco ASA 5500 Series Advanced Inspection and
Prevention Security Services Module 10 - Aparato de seguridad -

Fast EN, Gigabit EN - modulo de insercién

Adaptadores de red

SSM-4GE= Cisco Security Services Module - Médulo de expansion - EN, Fast
EN, Gigabit EN - 10Base-T, 100Base-TX,

1000Base-T - 4 puertos

Accesorios de red

ASAL500-HW= Cisco Hardware Accessory Kit - Kit de accesorios para

dispositivo de red

Servicio y mantenimiento de red
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CON-SNTP-AS1BUNKS9 Cisco SMARTnet Premium - Ampliacion de la garantia
- repuesto - 1 afio - 24 horas diarias / 7 dias semanales - 4 h
CON-SNT-AS1BUNKY9 Cisco SMARTnet - Ampliacién de la garantia - repuesto
- 1 afno - 8x5 - SDL

Aplicaciones

ASA-CSC20-USR-1K= Cisco ASA 5500 Content Security License - Licencia de
actualizacion - 1000 usuarios - actualizacion de 500 usuarios
ASA-CSC20-PLUS= Cisco ASA 5500 Content Security Plus License - Licencia -
1 dispositivo

ASA-CSC10-USR-100 Cisco ASA 5500 Content Security License - Licencia de
actualizacion - 100 usuarios - actualizacion de 50 usuarios

ASA-CSC10-PLUS Cisco ASA 5500 Content Security Plus License - Licencia - 1
dispositivo

ASA-CSC20-USR-750= Cisco ASA 5500 Content Security License - Licencia de
actualizacion - 750 usuarios - actualizacion de 500 usuarios
ASA-CSC10-USR-250= Cisco ASA 5500 Content Security License - Licencia de
actualizacion - 250 usuarios - actualizacion de 50 usuarios
ASA-CSC10-USR-100= Cisco ASA 5500 Content Security License - Licencia de
actualizacion - 100 usuarios - actualizacion de 50 usuarios

ASA-SW-UPGRADE-= Cisco ASA 5500 - Licencia de actualizacion - 1 aparato

Anexo C

Configuracion Asterisk NOW

Seccion C.1

Lo primero que debemos hacer es obtener una version de Asterisk Now, se puede

descargar de http: //www.asterisknow.org/, se trata de una distribucion de Linux

adaptada para hacer funcionar Asterisk en cuestion de minutos ya que viene con
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todos los requerimientos y dependencias de software pre configurados y permite
la administracién y mantenimiento del servidor de una manera realmente sencilla.

Si arrancamos el PC, con el CD introducido no saldra una primera pantalla

Asterisk NOW

_ dlgfurﬂiAs@ensk

- Tu install ur uwpyrade in yraphicval mude, press the <ENTER> key.
To install or upgrade in text mode, type: linux text <ENTER>.

llse the function keyus listed belos for more information

Donde pulsaremos Enter para hacer la instalacion en modo grafico. Nos saldra

una pantalla dandonos la bienvenida a la instalacién.

Welcome to
AsteriskNOW

During this installation, you can
use your maeuse or keyboard to

navigate through the various .
s AsteriskNOW
The Tab key allows you to
move around the screen, the
Up and Down ammow keys to
gt *
other screer selections, where |+ = T T
s se |
Donde deberemos pulsar el boton Next. Saldra la siguiente pantalla, donde

scroll through lists, + and - keys
expand and collapse lists,
while Space and Enter selecis
ar removes ‘rom selection a
highlighted item. You can also
use the AR-Y key command

seleccionaremos la opcion de Express installation y pulsamos Next
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Express insallaton
PRSI 1) it S Nx & Cowpsese Aakerih ELAMOn o3 el

Installation T
ype PO L T L N
ek o Cmaiiih ODBE . wk drbuppny bl ww o babenl

'g‘,
ga Fapon

Choose e type of nstallason
that bost smets yaur newds

Seler) e matibeten bow 0 e Ciwaiene Contol mves B il

An inslalabon destioys eny POOEDS. AR RS DACh i pakcTen I ITOnas

previvesly saved inkommation on
the seleced partions.

For more Inkhemation concoming
the diffesences among thess
InSTAla00N classes, refar 10 the
product docamentxion.

it e b | (St

La siguiente pantalla puede variar. Si en el disco donde deseamos realizar la
instalacion de Asterisk Now, existe la instalacion de un Windows, nos saldra un

mensaje indicando que se borraran todos los datos. Donde deberemos pulsar yes.

The partition table on device hda was uweadable. To creane
new panitons it mast be imtialized, causing the loss of ALL
DATA on this deve.

Thus opesation wil overnde any peevious nstallation choices
about which drives to ignore.

Would you like to initialize this drive, erasing ALL DATA?

o

Ahora empezara el proceso de particion automatico. Donde dependiendo de

nuestro caso deberemos seleccionar la primera o segunda opcion, y pulsar next.
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Automatic
Partitioning
Astumane parssuning alows

YOU X Nave some cotbol
conceming what data Is

letrer asmvere parkoeey can be set g Iy the estdlean
VORI, YOU PRt C0se how 5 Lie e spRce 00 your had
e

| ware = have sussmasc sevrmmng
® Fermove 1 Lnux pations. on f45 spsiem

remmoved OF angd bom your

system Remove dl (aaroes o his Spsoom

Sowz £ parvions vl ine e ising free spe e
To remove only Linge partions

{pantions ceated fom & St Ihe twets: o Ny THs Ieataduin
previous Linux mstalizson), =

seloct Romove o Linux

pantions on this system.

To temove all partitons on your
hard dedveds) (this leclodes
pantions created by other
opesating systerts such as
Windows 950ENT2000), -

Do o |

Nagrow and reodfy § reedind Mo paibies el

TR

Antes de empezar el proceso de instalacion, saldra un mensaje indicando que si

estad seguro de eliminar las particiones. Donde pulsamos yes.

You have chosen to remove all partitions (ALL DATA) on the
following drives:

(/dev/hda

Are you sure you want to do this?

IOXesl

La siguiente pantalla es para configurar la red en nuestro servidor Asterisk. Donde
se puede configurar mediante DHCP (obtencion automética de datos) o

manualmente.

- Network Davbces
Network = -
Co ﬁgu I.on Actve on Baot Devace (PN eimask L

2] sxli DeEP

Any netmodk devices you have
on the system ase awomascally
detected by the mataladon
program and shown in e
Network Devices list,

Fosmame
Sa 1he Wunane
= * guomaicdly via DHCP

maealy

To coafigure the natwark
device, fewt select the device
and then chck Edil. is the Edat
Interface screes, you can
choose o Fave the 1P and
Netmask infosmason
conbgurod by DHCP aryeu
canentes i mansally, You can
also choose lo mate the device
active atbootime.

&

on, “host somam, cor”)

Nis sl uneoes Seiogs

)

_IBehease Nees ¥ Bt W Neat
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La siguiente pantalla es para configurar la zona de tiempo.

t =
Time Zone [@\ Picare drdact the neame? coy in o tmesone
Selection

Set your ame zone by selecting
your computer's physical
lncanon

On the idesaQive enage, dick on
a speahic oty (marked by a
yellow dat) and & red X
appears Indicating yous
selecton,

You can also scoll through the L ane Discrgtion
list of locamons to select your AustdinTeh Westemn Aistnats

desred time zone [ — My Gnafhy Wdles st for st
EwopeAmsterdam -

You can also select the
System Clock uses UTC
option. (UTC, or Coordenated

d J‘Sluﬂ(l«l wsas YTC

\M [ G esease Naws & Back @ N
Por defecto se crea un usuario que se llama ADMIN, donde en la siguiente
pantalla nos solicita la contrasefia. Este sera el administrador de la parte del

asterisk, pero también existe el usuario ROOT que es el administrador de todo. Y

pulsamos next.

=1 The adin account s wsed o admininewy the sysen

Mminismlor ! Erter a pavsworr for fae acen aaer
Password AduinPasseinl ;
Lonfient o

In order © use AstensbNOW, you
mast 501 a password ke the
Adrireskanor accowet, *admin®

This passward will be used 0
login 1 the systeim. Hwill also be
the vanwe pussword foe accmang
the Axtgriak CUIand the Axenshk
Marager bteifnce, In ooder 0 do
ANy SUper-user 0PEtEsuns you
will need 1o wie ‘sude’. For
infomeston on using sudo, pheass
v htp Yenwidcpedia srgleibl
Suido

() Hde Heip T3 Rebeione Ny & Bach & New:

Antes de comenzar la instalacion, nos muestra una pantalla que nos indica

procesos que se llevan a cabo en la instalaciéon. Pulsamos next.
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Luego comienza el proceso de instalacién, que nos

pantallas.

About to Install

Cautfon: Once you chek Next
the installason program beging
writng the operasesg system o e
hard deveqs). This precess cannot
be uncore. If you have decided
not ko coatinue with this
installztion, $vs Is the last point at
which you can safely abon the
Installation process.

To sbon &is insallation, gress
your compuser’s Reast batton or
reset usag Control Alt Delete.
and then revwve the nistallavon
media between he umoLntng
and redoat scieen messaoes.

3 Hew Heip [ Rwnase Neres |

Antes de realizar la instalacion, se debe realizar el formateo del sistema.

Installing Packages

We have gathered all the
information needed to install
AsteriskNOW on the system. It
may take a while to install
everything, depending on how
many packages need to be
installed.

| Daeiease Notes |

Cach nest 1o begn rmatlaion
of Astem ENUW

A conpete log of e
iratatacon can be foord in the
e “drwvniiestail g’ after
rehostry yost Syt

A Kchssat B Containmg 1he
Iratataton nenoes sedected can
be faurst o the fie ‘ioet/
anacooda by iy er mbosnyg
the Gysen

Gack | | @ e |

—

Aéstl?anskNOW

Formatting / file system...

;
mgkmm%&)m»
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Installing Packages

We have gathered all the
inforrmation needed o insall
AstenskNUW on the sysem, It

may take a while to install erl S

everything, depending on how

mary packages need o be
Irstalled,

TWW“HMM

[0 eana Notea

Installing Packages

Wao hrave gathored all tha
irfoanason nceded w install -
AIErisANOW o ihe sysiem. &

raytake a whike & install en S

evanthing, dopending on how
rmary paccages nesed i be

irmtelled
(L2
gt Astorek

TsIAIng kane-2.6.17.31-1.2 < 86,4550 croov 686 1 ME)
mne)

B‘_’_&—u- Horen |

Installing Packages

We have gamered all the
mformagan needed o install ~1
AsterndNOW an the yysiem. &

may take a white 1o install Aster'SkNow
everything, dopending on how

nsany packages need 10 he
insralied.

Wassammoy amd om dlatin ity

g groupadioes-1 2 6023116056 10 Jymy)
(roewet

[ Reinasn N

Una vez finalizada la instalacién, nos solicitara el reinicio
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|_JReease Noes Q]F-.f.u;( |

Primer arranque del Asterisk Now

Una vez finalizada la instalacion, se ha reiniciado el PC, donde nos mostrara una

pantalla que nos solicitara el ndcleo de arranque. En un principio solo habra uno.

GNI GRUB  wversion B.95 (B38BE lower 7/ 12896HK upper semory)

AsteriskNOM (2. 6.17.11-1_1_xB6. I686. cHov)

Use the T and + keys to seplect which entry is highlighted
Pri agnter to boot the selectad 0SS, "’ to adlt the

comdands before booting, d” to modify the kernel arguments
before booting, or 'c’ for a command-line.

The highlighted entry will be booted automatically in 4 secomls

La pantalla siguiente en el primer arranque de Asterisk Now, nos indica que existe
un usuario llamado admin., y que su contrasefia la hemos introducido durante el

proceso de instalacion.

- 236 -



Por ultimo, el PC se quedara con la consola de Asterisk Now. Donde si deseamos

podemos actualizar el sistema. El proceso de actualizacion sera de varios minutos.

Administracion del Asterisk a través de un navegador

Para ello, debemos tener un ordenador, con un navegador Web, donde
introducimos la IP del servidor Asterisk. Donde cada vez, se nos solicitara si
deseamos obtener un certificado para conectarnos. Esto provoca que todo lo que
se transmita entre los dos PC sea de forma encriptada.
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ebsite Ce d by an ithority '
Unable to verfy the identity of localhost . localdomain as a trusted site,
(4 Possible reasons for this error

< Your browser doas not recognize the Cartificate Authority that issued the site's certificate,
« The site's certificate is Incomplete due to a server misconfiguration,

= You are connected to a site pretending to be localhost. localdomaln, possibly to obtain your
confidential information.

Plaase notify the site’s wabmaster about this problem.

Belore accepting this certificate, you should axamine this site's certificate carafully, Are you
willing to to accept this certificate for the purpose of (dentifying the Web site
localhost localdomain?

Examine Certificate, .

() Accept this certificate permanently
(=) Accept this certificate tamporatily for this session
() ba not accept this certificate and do not connect to this Web site

[ ok | LCancel J

Lo siguiente que nos solicita es que introduzcamos el usuario ADMIN con su
correspondiente contraseria.

%)

& *' Seunofm T
digium Aslensk S g | baaic | ey
Prel-Pessedictone Asterik™ Configurztien Engine wrbemmcerhatediose ot
parelbonarage sl
= beae [

L |
Pezeiom

La primera vez que ingresemos en el sistema Asterisk, se abrira un asistente, que

consisten en siete puntos. Donde se configuran los parametros del
funcionamiento.

2~

)
dlgl'unﬂﬁ ek Welcome to Asterisk GUI selup wizard

Start
Verify Analog Ports

Locs Extansion Setitgs

Step 10f7 - VEI’ITY Analog Ports
No Analog ports have been detacted on your system

Sevize Provders fyou oc 1otkeve any analog hzrdware pease cliz< Mext tc o-oceed
Calling ules

VioiceMai Szttings

LserExtersions

Inccring Calls

Finizn
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Asignacion de la contrasefia al usuario Root

Para realizar la configuracion a través de la edicion de los ficheros de
configuracién, en algunas ocasiones, necesitaremos ser el usuario Root. Para ello,
en la pantalla inicial, en la parte superior izquierda. Esta la opcion de System

Configuration.

Systemn Canfiguration
About Digium | Report aBug | Help

oo

Donde nos solicitara que debemos introducir el usuario admin con su

correspondiente contraseria.

User Name: l

Password: I

Habra un mena en la parte izquierda de la nueva pantalla que nos presenta, el
menu Configuration, y dentro de él, un submend Root password. En la cual

podemos asignar una contrasefia a nuestro usuario Root.

_ Change root User Password

To change the system'’s root user password, enter and confirm the new
Appliance Logs password.

Back d Rest
ackllp-and estore Click OK to complete the password change.

Change Password

Configuration New Password I
Canfigure Conary

ConfigurE.Eml Confirm Password l

Configure Networking g m
Configure Matification
Configure Praxy

Root Password

Ademas se puede configurar otros elementos sobre nuestro sistema.
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Conexion a nuestro servidor
Para ello debemos conectarnos a nuestro servidor, se puede utilizar un programa
Ilamado Putty. Donde el tipo de conexién debe ser SSH y donde pone Host Name

o Ip Address, debemos introducir la IP del servidor.

PuTTY Configuration
Category:
= Session Basic options for your PUTTY session
T L,Og?""g Specify the destination you want to connhect lo
=1 Terminal
Host Name [or IP address) Part

Keyboard
Bel HRHE 22
Features Connection lype: )

= Window (O Raw O Telnet O Rlogn &) 55H O Serial
Appearance

e \ Load, save or delete a stored session

Behaviour )
Trarslatioh Saved Sessins
Selaztion

Colours ;
Default Setlings
=1 Connecton @
Date I Save

Pros,

Telnzt Delete
Rlogn

+ SS5H
Serial

Close window on exit:
O dlways O Neve (&) Orily unt vlear exil

[ Open J l Cancel ]

Se abrird una consola, donde solicitara un usuario para hacer login. Donde

ingresaremos el usuario admin con su correspondiente contrasefia. Si desearamos
para a usuario Root, debemos introducir el comando “su” e introducir la

contrasefia de Root.

2007 from 192.168
entralita ~

centralita adwmin] # I

Los ficheros de configuracion de Asterisk se encuentran en la ruta /etc/asterisk
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Configuracion de SIP.CONF

En este fichero se definirdn los usuarios, con sus correspondientes extensiones,
numero a marcar para realizar una llamada.

6,9

Para realizar un comentario se debera anteponer en la linea un “;”.
; USUARIO EJEMPLO

Para definir la extension, de debera poner entre corchetes.
[NUmero de extension]

Definimos el tipo de extension. Esta "User" se usa para autenticar llamadas
entrantes, "peer” para llamadas salientes y "friend" para ambas
type=friend

Definimos la contrasefia que tiene la extension

secret=contrasefia

Para definir que el tiempo de latencia no sea mayor que 2 seg.
qualify=yes

Si el dispositivo utiliza Nat

nat=no

El modo que se transmite los tonos

dtmfmode=info

Permitir al usuario conectarse de diferentes PC

host=dynamic

No permite conexion directa entre dos usuarios, siempre pasara por Asterisk
canreinvite=no

Nombre del contexto definido en extensions.conf
context=nombre

Correo de voicemail definido

mailbox=correo

Define un grupo de llamadas

callgroup=1

Define el grupo de llamadas validas para una aplicacion pickup

pickupgroup=1
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Configuracion del EXTENSIONS.CONF

En este fichero se define el contexto de las extensiones que hemos definido en
SIP.CONF. Ademas, de indicar las acciones que se van a producir cuando le Ilame
a una extension.

Ahora vamos a ver una configuracion para entender el funcionamiento.

En este ejemplo se van a definir tres contextos.

[pstn-in]; llamadas entrantes de linea telefonica

[outgoing_calls]; llamadas salientes de linea telefonica

[innova]; llamadas internas de la empresa Primero vamos a definir el contexto de
Ilamadas entrantes. La definicién para que pstn-in sea el contexto de llamadas
entrantes serd definida méas adelante. Nombre del contexto de las Ilamadas
entrantes

[pstn-in]

Pone a disposicion las extensiones internas

include => dominio

Segundo vamos a definir el contexto de llamadas salientes. Donde la definicion
del contexto lo veremos mas adelante.

Nombre del contexto de las llamadas salientes

[outgoing_calls]

Permite Ilamadas nacionales a fijos de Telefdnica

exten => 9XXXXXXXX,1,Dial(Zap/1/${EXTEN})

Permite llamadas a moviles nacionales
exten => BXXXXXXXX,1,Dial(Zap/1/${EXTEN})

Para €l envi6 de fax, el funcionamiento serd explicado mas adelante
Exten => 200, 1, Dial (IAX2/ttylAX/${EXTEN})

Para colgar la llamada

Exten =>t, 1, Hangup ()
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Tercero vamos a definir el contexto de llamadas internas. Aqui es importante
poner el mismo nombre que el pardmetro context del fichero SIP.CONF.

El siguiente ejemplo sirve para capturar las llamadas externas

Nombre del contexto

[Dominio]

Aqui se enumeran por orden de sucesion. Donde lo primero es preguntar

Exten =>s, 1, Answer

Lo segundo que la espera sea de cero segundos
Exten =>s, 2, Wait, 0

Lo tercero que llame a la extensién 7000 durante 15 segundos. Donde Tur, es para
darle permiso de transferir llamadas y para que suene una musica mientras se
espera en la llamada

Exten =>s, 3, Dial (SIP/7000, 15, Ttr)

Si la anterior extension no ha cogido el teléfono, se llamara durante 30 segundos a
la extension 7010
Exten =>s, 4, Dial (SIP/7010, 30, Ttr)

Si las dos extensiones anteriores no cogen el teléfono, saltara en buzén de voz de
la extension 7000
Exten =>s,5,VoiceMail(7000@innova)

Se colgara la llamada
Exten => s, 6, Hangup
En el siguiente ejemplo, son las acciones que se producen cuando se realiza una

llamada a una extension interna
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Si la llamada es a la extension 7004, sonora durante 30 segundos el teléfono,
donde el Atm, es para que el usuario pueda transferir las llamadas y para el que
[lame le suene una mdasica.

Exten => 7000, 1, Dial (SIP/7004, 30, Ttm)

Si el usuario no coge el teléfono saltara el buzon de voz

Exten => 7000,2,VoiceMail(7004@dominio)

Una vez que la persona ha dejado el mensaje en el buzén de voz, oira un mensaje
de despedida

Exten => 7000, 3, PlayBack (vm-goodbye)

Se cerrara la llamada
Exten => 7000, 4, Hangup

Configuracion de VOICEMAIL.CONF

Sirve para configurar el funcionamiento del buzon voz que tiene cada extension.
Cuando se defina el contexto, este debera ser el mismo que hemos definido en el
parametro mailbox del fichero SIP.CONF.

El funcionamiento consiste que si en una llamada a una extension no es cogida,
pues salta el buzon de voz, donde sale una voz indicando que esta en el buzén,
que cuando suene la sefial, podria dejar un mensaje de voz, el cual sera enviado al

correo que se haya definido.

Antes de empezar con la definicion de los buzones de voz, vamos indicar una
seria de parametros interesantes.

Serveremail; es el e-mail que hace la notificacion

attach=yes; el mensaje sera enviado como dato adjunto

maxmessage=180; tamafio maximo del mensaje

minmessage=3; tamafio minimo del mensaje

fromstring=Centralita; nombre de quien envia el e-mail
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VM_NAME, VM_DUR, VM_MSGNUM, VM_MAILBOX, VM_CALLERID,
VM_CIDNUM, VM_CIDNAME, VM_DATE; variables necesarias para

componer el cuerpo del mensaje

emailsubject=Nuevo mensaje en su buzon de voz; especificacion del asunto del
mensaje

Emailbody=Estimado ${VM_NAME}:\n\n Alguien te ha dejado un correo de voz
de ${VM _DUR} de duracion en tu buzon ${VM_MAILBOX} de
${VM_CALLERID}\n\n Deberias escucharlo en cuando tengas tiempo.
Gracias\n\nCentralita; esto es un ejemplo del cuerpo del mensaje

Existe un contexto llamado [zonemessages], donde se definir la zona de los
mensaje. Que en nuestro caso tenemos que definir que estamos en la zona de
Espafia, esto lo hacemos indicando la siguiente linea, spain=Europe/Madrid
“Vmreceived' Q 'digits/at' R

Ahora vamos a definir el contexto de los mensajes de voz, que como he
comentado, tiene ser el mismo que el definido en sip.conf en el parametro
mailbox

Nombre del contexto

[dominio]

Definicion de la extension, de la contrasefia, del nombre y del correo

7000 => 1234, Alumnouno, alumno.uno@dominio.com

Seccion C.2

Instalacion y configuracion de SoftPhone

Para poder empezar a utilizar la centralita telefénica, necesitaremos teléfonos,
para poder realizar llamadas. Se pueden utilizar teléfonos fisicos o aplicaciones
informaticas que hacen de teléfono.

La instalacion es como cualquiera de las aplicaciones de Windows, donde con

siguiente y siguiente, se realiza. Una vez instalado, debemos configurarlo para que
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se conecte a nuestro Asterisk, para ello, debemos pulsar botdn derecho sobre el

teléfono y seleccionar la opcion de “SIP Account Settings”

OpLions, .,
SIP Account Sattings...

Frivacy Rules, .,

WG e Lo
Cpen Dlagnostic Folder

Help
About, .,

Exit

Donde nos saldra una ventana, donde deberemos seleccionar la opcién de Add. Lo
que provocara que se abra otra ventana, donde deberemos poner la configuracion.

Donde un ejemplo es el siguiente.

Properties of Account1 B

Account | Voicemail | Topology | Presence | Storage | Security | Advanced |

User Details

Display MName “alumno

User narre 7004

Password esee

Authorization user name 7004

Domain Tn el Servidar Asterisk
Domain Proxy

Register with domain and receive inzoming calls

Send outaound via:

O domain
O proxy Address
(%) target domain
Dialing plan #1\ala.T;match=1;prestrip=2;

Pasamos a detallar los valores de los campos:

Display Name: Ponemos nuestro nombre o un alias
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User Name: Debemos poner la extension (sip.conf pardametro entre corchetes) que
nos ha asignado el administrador del Asterisk

Password: La contrasefia (sip.conf el parametro secret) asignada

Authorization user name: Debemos poner la extension

Domain: La Ip del servidor que tiene instalado Asterisk

Si todo ha ido correcto, en la pantalla de Softone nos saldra la siguiente imagen:

S T

Si ha ido mal, saldré el siguiente mensaje de error: Ahora ya dispondremos de una

aplicacion para poder realizar llamadas.
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Anexo D

Seccion D.1
Encuesta

ENCUESTA A DIRECTORES Y USUARIOS DEL SERVICIO Y LA RED

PREGUNTA
¢Hatenido en cuenta la posibilidad de perder informacion, que se la
roben, que no sea correcta?
¢Sabe Ud. si existen controles que detecten posibles fallos en la
seguridad?
¢Conoce Ud. si existe un procedimiento de cifrado (seguridad) de
las comunicaciones?
¢ Existen reglas que regulen la transmision de voz en sus enlaces?
¢ Conoce si existen reglas que brinden seguridad en la transmision de
archivos (Datos) en sus enlaces?
¢Sabe si se utiliza algn medio para priorizar el trafico de las
aplicaciones de voz?
¢La transmision y seguridad en sus enlaces para la transmision de
datos es eficiente?
¢Latransmision y seguridad de sus datos es segura?
¢La transferencia y seguridad de datos en los enlaces de
comunicacion es eficiente y confiable?
¢Ha tenido problemas en la transmision de aplicaciones de voz
cuando se satura el canal de comunicacion?

¢ Tienen un mecanismo de transporte los datos?
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Seccion D.2
Encuesta

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E

INDUSTRIAL

ENCUESTA A ADMINISTRADORES DE REDES Y LABORATORISTAS

Lugar de aplicacion de Encuesta:

Objetivo de la Encuesta.- Determinar la incidencia de los protocolos en la

seguridad de la red al transmitir los datos
Sus respuestas le permitiran al investigador
-Desarrollar un trabajo real y efectivo.

- Agradecemos su colaboracion

PREGUNTA

Sl NO

¢ Existe politicas, normas y protocolos que regulen y aseguren

la transmisidn de los datos?

¢ Qué tipo de protocolos se encuentran instalados en su red?

¢ Cuales de estos son utilizados en la Transmision de VolP?

¢ Qué tipos de codecs son utilizados en conjunto con los
protocolos, para mejorar la calidad y su seguridad?
¢ Sabe de este tipo de transmisiones de VolP sobre la red de la
facultad?
¢ Con que frecuencia es analizada la seguridad de transmision
de datos en la red de la facultad?
¢Se ha analizado la posibilidad de que este tipo de
comunicacion (VolP) sature el canal de comunicacion?
¢ Los protocolos implementados ayudan de manera eficiente en

la transmisién de los datos?

0% 100%

Por defecto
Por defecto
Ninguno
Ninguno
Ninguno

Ninguno

75%  25%

Casi Nunca
95% 5%
5% 95%
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¢La comunicacion entre emisor y receptor es éptima en todo
momento?

¢El modo de acceso al medio que utilizan los protocolos es el
mas recomendado?

¢Existe un procedimiento de cifrado de las comunicaciones?

¢ Considera Usted que los protocolos utilizados en su red son
los mas eficientes?

¢ Piensa Usted que los protocolos utilizados en su red son los

mas 6ptimos?
¢ Considera Usted que los protocolos utilizados en su red tienen

todo lo que necesitan para garantizar la seguridad en la red?

20%

5%

5%

5%

20%

5%

80%

95%

95%

95%

80%

95%

- 250 -



Anexo E
GUIA DE INSTALACION Y UTILIZACION DE WIRESHARK

ETHEREAL es una herramienta grafica utilizada por los profesionales y/o
administradores de la red para identificar y analizar el tipo trafico en un momento
determinado. En el argo IT se denominan analizadores de protocolos de red,
analizadores de paquetes, packet sniffer o sniffer. Ethereal permite analizar los
paquetes de datos en una red activa como también desde un archivo de lectura
previamente generado, un caso particular es generar un archivo con TCPDUMP y

luego analizarlo con Ethereal.

A partir del afio 2006 Ethereal es conocido como WireShark' y hoy en dia esta
categorizado como uno de los TOP 10 como sniffer junto a Nessus y Snort

ocupando el segundo lugar entre estos.
Algunas de las caracteristicas de WireShark son las siguientes:

- Disponible para UNIX, LINUX, Windows y Mac OS.

- Captura los paquetes directamente desde una interfaz de red.

- Permite obtener detalladamente la informacion del protocolo utilizado en
el paquete capturado.

- Cuenta con la capacidad de importar/exportar los paquetes capturados
desde/hacia otros programas.

- Filtra los paguetes que cumplan con un criterio definido previamente.

- Realiza la busqueda de los paquetes que cumplan con un criterio definido
previamente.

- Permite obtener estadisticas.

- Sus funciones graficas son muy poderosas ya que identifica mediante el

uso de colores los paquetes que cumplen con los filtros establecidos.

‘A partir de esta nota nos referiremos a Ethereal como WireShark.
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Es importante tener presente que WireShark no es un IDS (Instrusion Detection
System) ya que no es capaz de generar una alerta cuando se presentan casos
anomalos en la red. Si embargo, permite a los profesionales de IT analizar y

solventar comportamientos anomalos en el trafico de la red.

Instalacion de WireShark

El instalador y los archivos binarios de Ethereal pueden ser descargados en

http://www.ethereal.com/download.html y sus uGltimas versiones como se

menciono anteriormente en http://www.wireshark.org/download.html. Adicional a

esto en http://wiki.ethereal.com y http://wiki.wireshark.org podras obtener una

amplia cantidad de informacion relacionada con la aplicacion, listas de correo

tanto para usuarios finales como desarrolladores.

WireShark soporta multiples plataforma entre ellas UNIX, LINUX y Windows, a

continuacion se describe la instalacion para cada uno de estos sistemas operativos.

Instalacion Windows
1. Una vez que se obtiene el instalador desde

http://www.wireshark.org/download.html se ejecuta el archivo wireshark-

setup-1.0.0.exe (en este caso la version es 1.0.0) para iniciar la instalacion.
Es importante mencionar que las librerias necesarias como WinPcap estan
incluidas en el instalador.

Se muestra la siguiente pantalla del asistente:

M 100 i

Welcome to the Wireshark 1.0.0
Selup Wizard

Ths vezard ol guide you Sy ough e natallation of
Wy eshark
%

Sefore st tng Bw ratalson, meber aee Wresterk s nol

uing

Ohck Mext tn contiree
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http://www.ethereal.com/download.html
http://www.wireshark.org/download.html
http://wiki.ethereal.com/
http://wiki.wireshark.org/
http://www.wireshark.org/download.html

2. Presionando el botén & | se despliega la especificacion de la

licencia y al presionar el boton se despliega la siguiente

ventana para seleccionar los componentes que se desean instalar.

. Wireshark 100 Setup

Choose which festires of Wireshark 1.0,0 you mant to instal .
|

The folowng companents se svalabie for rtalasen,

Select the type of ratal: | Wireshark (GTH2 wuzes mterfoce) -
Or, sedect e opbone + I Wireshark
componenty you weh o 7] T=h
nstal T A
o | Ravbrary
[ Fugns / Extersons
» ¥ Tods
I¥] User's Gustle

Desapaco

Sonte teamed: 0. 399

« Back [dext > Canced

Para esta instalacion se seleccionaran los siguientes:

- Wireshark, GUI del analizador de protocolos.

- TShark, linea de comando del analizador de protocolos.
Plugins/Extensions, especificar plugins y extensiones para
TShark y Wireshark en este punto debera seleccionar todos los
items listados.

- Tool, ofrece herramientas adicionales aplicar a los archivos que
contienen los paquetes para su andlisis seleccionar todas las
ofrecidas durante la instalacion.

Editcap, para manipular los archivos.

Text2Pcap, convierte un archivo ASCII en formato libpcap.

Mergecap, permite obtener un archivo desde la combinacion de 2 o més archivos
de paquetes capturados.

Capinfos, es un programa que proporciona informacién de los paquetes

capturados.
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3. La siguiente pantalla permite seleccionar si se desea crear un acceso
directo a la aplicacion en el escritorio, crear un mend de inicio y visualizar
el icono en la barra de tareas. Adicionalmente se tiene la posibilidad de
permitir, que los archivos generados por otros analizadores de trafico

puedan ser visualizados con Wireshark (opcién que debemos seleccionar).

il Wirezherk 10,0 S
| Seloct Addaional Tasks
Which additonsl tasks shauld be done?

Create Shortouts

[ | Start Menu Group
__| Desktop Toon

Oneck Lawnch lont

Fe Extensions
¥ | Agsocate frace e extensons to Wireshack (Svw, acp, apc, otc, bfr,
cap, enc, erf, i, poap, pht, 3noop, SyC, tc, trl, Yrace, tro, woc, wpg, rfS)

4. A continuacién se debera seleccionar el directorio donde se instalara la

aplicacion, en este punto se acepta el indicado por defecto en el instalador.

El instalador de WireShark contiene una version de WinPcap que ofrece la opcion
de agregar un servicio para que usuarios gue no tiene privilegios de administrador

pueda capturar paquetes. En este punto se seleccionan ambos items.

WirPcap o regeed 1o caphure bup network dats, Shaukd WinPoap be netaled? i

Currently rstaled WebPcap version

Instst
/|instal WePcao 0.2
(Use AddRemave Programs first %o uninstall any undetected old WinPcan versions)
Services

|V 5tart WrPcap senvice WPF at startp
(90 users without Admirsstrator privieges can capbure)

<k | I | | Cacel |
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Se presiona el boton [ﬂ para iniciar el proceso de instalacion.

Instaling
Pinase walt while Wreshark 1.0.0 i beng netalied.

Exeate; 'C: \Program PlesWiresharkWnPcap 45 0 2 exe”
| ——)

Extract: chaglay_Shers et -
Extract: fag,txt

Created unrsialier: C:'\Program MesWireshark uninstal exe

Output folder: C: Wsers'ivards

Craate folder: C:'ProgravDataMcrosoft (Wincows Start Menu Programs iAreshark
Create shortout: Ct'ProgramData WMacrosaftidindows Start Menu Programsiivresher. ..
Create shortout: C: ProgramDats WMicrosoft iWndows \Start Meny Programs Wresher
Qutput foider: C: Program FlesWireshark

Extract: VinPcap_4_0_2exe

Exmaute; "C:\Program Mes WresharkWinPrap 4 0_2ewe® -]

5. Como se menciond anteriormente el instalador de WireShark para
Windows permite hacer la instalacion de las librerias, plugins, servicios,
etc. Particularmente para el caso de WinPcap se interrumpe la instalacion

en el punto que muestra la pantalla arriba e inicia el asistente para la

instalacién de WinPcap. Se debe seleccionar hasta finalizar la

instalacion.

s, -
\WihPMP '::: v:‘:f-:m‘:.u 2 resslsbon Wizsd |

This praduct & brought to you by

CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

&n»)iﬁw
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Installation Complete ]
Setup was completed successfully, ﬁ
Completed

Extract: text2pcap.html -

Output folder: C:\Program Files\Wireshark

Extract: mergecap.exe

Extract: mergecap.html

Output folder: C:\Program Files\Wireshark

Extract: capinfos.exe

Extract: capinfos.html

Qutput folder: C:\Program Files\Wireshark

Extract: user-guide.chm

Completed s

La siguiente pantalla indica que la instalacién ha finalizado exitosamente.

Completing the Wireshark 1.0.0
Setup Wizard

Wireshark 1.0.0 has been installed on your computer.

Click Finish to dose this wizard.

[] show News

Para la actualizacion de WireShark se debe realizar el proceso descrito
anteriormente. Se descarga la nueva version y se ejecuta el instalador, una buena
manera de estar actualizados en el mundo de Wireshark es a través de las lista de

correo ofrecidas.
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Interfaz de Usuario

Existen dos maneras de iniciar la aplicacién una es desde la linea de comando
(shell) y otra desde el entorno grafico. Cuando se inicia desde la linea de comando
se tiene la posibilidad de especificar opciones adicionales que depende de las

funciones que se quieran aprovechar.
La interfaz principal de WireShark cuenta con varias secciones:

» EIl Mend principal es utilizado para iniciar las acciones y/o funciones de la

aplicacion.
Ifile Edit View Go Capture Analyze Statistics Help

File, similar a otras aplicaciones GUI este contiene los items para manipular
archivos y para cerrar la aplicacion Wireshark.
Edit, este menU contiene items aplicar funciones a los paquetes, por ejemplo,
buscar un paquetes especifico, aplicar una marca al paquete y configurar la
interfaz de usuario.
View, permite configurar el despliegue de la data capturada.
Go, contiene items que permiten el desplazamiento entre los paquetes.
Capture, para iniciar y detener la captura de paquetes.

Analyze, contiene items que permite manipular los filtros, habilitar o
deshabilitar protocolos, flujos de paquetes, etc.
Statistics, contiene items que permiten definir u obtener las estadisticas de la data
capturada.
Help, menu de ayuda.

» Barra de herramientas principal, permite el acceso rapido a las funciones

mas utilizadas.

Gwoen BEXEE anesoT2 [ aaan #BBx
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» Barra de herramientas para filtros, aqui se especifica el filtro que se desea

aplicar a los paquetes que estan siendo capturados.

Filter: | - Expression... Clear Apply

» Panel de paquetes capturados, en este panel se despliega la lista de
paquetes capturados. Al hacer clic sobre algunos de estos se despliega

cierta informacion en los otros paneles.

Ny Tme Sourte Detinabon Frokocol « Ifo

127 14.6109683 200.234.226.226 172.17.1.a1 HrYPR continuation or man-HTTP Trartic

130 14903070 203.234.225.22¢ 172.27.1. 81 HTTP continuaticn or nan-4TTP traffic

140 16.420732 204.234,226.226 37,1, continuation o man-#TT# Tra

142 16.864754 201.234.226.226 .17.1. continuation or mon-wTT# tru-r!:
@31 172.17.1. A7.280.1 Ng) raquest

0 4 3949047 172.17,25%50.1 irz.arv.a.s 1K@ Echa (oingd r'q:l\y

29 §.393839 172,375,208 272.37.250.2 ICHP Eche f_p‘lng) request

30 5 30‘300 172 17 250 1 172.17.1.81 oM wcho ( reply

41 6 304212 172 17 "50 1 172.17.1,81 ICHF ECho (o‘lng) reply

A43.7.393752 172,27,1.81 172,27, 250.% 1cme Echo (p1ng) réequest

47 7,606641 172,17,250.1 172.17.1.81 1CMP Echa (ping) reply

56 B. 394680 172.17.1.81 A72.37.250.L ICMF Echo (0Tng) requess

57 B.522797 172.17.250.1 i72.17.2.8 ICHE Echo (p1ng) reply

64 5394630 172.17.1.81 2721702801 ICMPp Gcha foina) racuesr

» Panel para detalles del paquete, aqui se despliega informacién detallada

del paquete seleccionado en el panel de paquetes.

£ Frame 40 (74 bytes on wire, 74 bytes capturas

+ ELNErNSC LT, Sre! HewTettr_Ja:23:59 (00:16:35:74:23:59), Dat: CHsco_cd:i72:¢3 (0O:0r:34:¢cd:72:¢3)
@ Internat Protocol, Src: 172.17.4.681 (172.17.1.81), Dast: 172.17.250.1 (172.17.250.1)
# Internat Control Messape Protocal

» Panel de paquetes capturados en bytes, despliega en bytes la informacion
contenida en el campo seleccionado desde el panel de detalles del paquete
seleccionado en el panel de paquetes.

23 59 0B 0D 45 QD

12 11 01 §1 as 11
Q 61 62 03 03 63 66

0000 m“ 00 16
0010 Q0 22 55 ef 40 Q0 Bd

0020 fa 01 08 00 e3 5b 0 svsashan
0030 67 48 99 %a ob oc O 7 7273 714 73 76 g mn opqrstuv
OO 77 61 62 63 64 65 66 67 63 69 wabcderg hi

> La barra de estado, muestra informacion acerca del estado actual del
programa y de la data capturada.
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Ready to load or capture No Packets

La interfaz de usuario puede ser cambiada desde el menu principal en la opcion de

Preferences en el menu Edit, segun sea las necesidades.
Captura de Paquetes

Una de las principales funciones de WireShark es capturar paquetes con la
finalidad de que los administradores y/o ingenieros de redes puedan hacer uso de
estos realizar el analisis necesario para tener una red segura y estable. Como
requisito para el proceso de capturar datos es ser administrador y/o contar con
estos privilegios y es necesario identificar exactamente la interfaz que se quiere

analizar.

WireShark cuenta con cuatro maneras para iniciar la captura de los paquetes:

1. Haciendo doble clic en se despliega una ventana donde se listan las

interfaces locales disponibles para iniciar la captura de paquetes.

T4l Wireshark: Capture Interfaces

Description P Packets Packets)s
d. Adapter For generic dialup and WP capture Start
g. Broadcom MetXtrema Gigabit Ethernet Driver (Microsoft's Packet Scheduler) 172.17.1.81 14 2 Stark

Tres botones se visualizan por cada interfaz

» Start, para iniciar
» Options, para configurar
» Details, proporciona informacion adicional de la interfaz como su

descripcion, estadisticas, etc.
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2. Otra opcion es seleccionar con el Mouse el icono M en la barra de

herramientas, se despliega la siguiente ventana donde se muestra opciones

de configuracion para la interfaz.

T Wirestek: Capture Optians CIEM

Cahure

P a33ess: Ldoom

T L T p—
L1 ot each paciet 1 tytes
y ]

|Cxpnss Fo
U oade )

Cture Piely)

[T] e gptte s

titmtacn,  Gdator hor gormns Aho ad VW Cadtrn: \Dewetfo® Somitnhoddane | v |

Bufer sow: 1

%) \mm‘ |

5 rwgabnytxin]

(=]

Dephay Soters

] Wydate et of pachets nred taw
L) Btomatc sirolng n e caclure
[#] ede capture néa diebog
Narre herchdxn

[F] Enaie 4 nares teschion

[ Enatie petwod, newe sk dion

[#] £ratme treracort nare reckarn

St

3 | el

3. Si es el caso donde se ha predefinido las opciones de la interfaz, haciendo

clicen @ se inicia la captura de paquetes inmediatamente.

4. Otra manera de iniciar la captura de paquetes es desde la linea de

comandos ejecutando lo siguiente:

wireshark -i ethO -k

Donde ethO corresponde a la interfaz por la cual se desea iniciar la captura de

paquetes.

Detener/Reiniciar la captura de paquetes

Para detener la captura de paquetes podemos aplicar una de las siguientes

opciones:
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- Haciendo uso del icono @ desde el menu Capture o desde la barra de
herramientas.

- Haciendo uso de ctrl+E.

- La captura de paquetes puede ser detenida automaticamente, si una de las
condiciones de parada definidas en las opciones de la interfaz se cumple,
por ejemplo: si se excede cierta cantidad de paquetes.

Para reiniciar el proceso de captura de paquetes se debe seleccionar el

icono @ en la barra de herramientas o en desde el menu Capture.
Filtrado de paquetes

Wireshark hace uso de libpcap para la definicion de filtros. Su sintaxis consta de
una serie de expresiones conectadas por conjugaciones (and/or) con la opcion de
ser negada por el operador not.

[not] Expresion [ and|or [not] expresion...]

La siguiente expresion define un filtro para la captura de paquetes desde/hacia los

host con direccién IP x.y.z.w y a.b.c.d

ip.addr==172.17.250.1 and ip.addr==172.17.1.81

En el site http://wiki.wireshark.org/CaptureFilters podrd obtener una serie de

filtros que son usualmente aplicados por los administradores de red.
Expresiones de filtrado
WireShark proporciona una poderosa herramienta para construir filtros mas

complejos. Permite comprar valores asi como también combinar expresiones

dentro de otra expresion.
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En el site http://wiki.wireshark.org/DisplayFilters podra obtener una serie de

expresiones que son usualmente aplicados por los administradores de red.

Cuando es bien conocido el campo por el cual se requiere hacer el filtrado
es recomendable hacer uso de Filter Expresion desde la barra de herramientas
para filtros presionando Expresion... facilitando la construccion de la expresion o
formula seleccionando el campo (field name), el operador (Relation) y el valor

contra el cual se quiere comparar.

T Wiresharkc Filter Expression

Pl rve Redabion

2apartyfec -
#I0ONNE =
¥ IFPI AN
" 002,01 MGt
& 002.11 Radotap -
#8023 Slow protocoks -
® W
AaLl
AALI¢
+ AARP

* ACAP

* ACN
& ACPITD

-
& Acee

l o Cancel

Es muy comuan que ciertos filtros y/o expresiones requieran ser utilizado en un

futuro, para esto Wireshark permite definir los filtros y/o expresiones y
guardarlas.

Para guardar o abrir un filtro existente (previamente creado y guardado) se debe
seleccionar Display Filter en el menu Analize o Capture Filter que se encuentra
en el menu Capture.
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Wireshark: Capture Filber
(24 ey e
Etharret address 00002:15:00 0515

Etharret type (0806 (ARE)

Ctharret address OO 05: 1500008 19
Etterrat type DuB206 (ARF)

1 ackdrens 19216500

MTTP TCP port (30

[E ) Broadoast and oo Mtess: ﬁ Clhweret brosdomt
N ARP L 1) ARP
P onky worky

P address 192.165.0.1

7% ooy I ackirans o 192.165,0.1, dont e = for tha!
1P oy ¥ orly
LEP onfy 100 oty
PP o UOE et 80 (HTTP) LOP ondy

LW prsrt it S3 (hok DOE), dont e | for sl

o AP and 1o 05 v TOP o 0P port i 80 (MTT9) s
Proputnn Progerces

Flter nare: ey e News Mieee

Piter Tng: M wmg: (1P, ador==172.17.1, 81 {poreescn...
[ ] o J[ cow JH[ o | C o I so [ o= ]

Para definir un filtro se debe presionar el boton LYE.J se indica el nombre

. . . (8] 4 .
del filtro y la expresion y presionar para salvar los cambios.

Manipulando las paquetes capturados (analisis)

Una vez que se tienen capturados los paquetes estos son listados en el panel de
paquetes capturados, al seleccionar uno de estos se despliega el contenido del
paquete en el resto de los paneles que son panel de detalles de paquetes y panel en
bytes.

Expandiendo cualquiera parte del arbol presentado en el panel de detalle del
paquete, se puede seleccionar un campo en particular cuyo contenido se muestra
resaltado en negritas en el panel de bytes. En la siguiente imagen se identifica en

campo TTL del la cabecera del IP.
T < |

De DR Dee e Geles e Paii ae

LE R LR MXBE "\ »saTF2

L e Y L]

K - o

04 FNMT  1T1.37,7%9.3 372,17.3. e Lﬂ .
My 177976 72,1711 e Db vl
30 3IWB0 IVIAN 2N PLANI W 0e - et iy
AU N, 3T 22,131 AT [ ot
43 8. ¥MI00 LN Il | o ve) cwhy
4 o 32,180 AT o r5) ce3ant
A¥ a4z 10133294 rarra o raaly
B lL b (s n Diaraas et s ot
AP 8, S 10530 im0t 3l SO pirg) cmply
w oMbl At LIS B0 PIR) gt
- ey LS At viiti.m e (htrg) sanly
5 19, FNAY a7tm ITLANTIOR e m

AT 10,8077 1727, 2001 372,197,280 ne rwly
W 1L eI AL W21NINA o Grivg) copmny
P 11, 500906 I72.22,250.1 nari=m 0w ?ﬂ iy
001 30TeEE DL AN LAl TLOLIN0A (= ot commah -

* Sramm I8 (M Btew D wie, T4 EyTar SRLe el
¥ NUMCORE BT, TOGT MwIRTTR TEIZAIH (O0ISRIAEIARIZEIING, BETL EASCR _STTIICh NSt I e RSNy
e pratocel, W AP35, M (P37 4.0, S50 37,0708 Orarn w1
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Existe una manera de visualizar los paquetes mientras esta activo el proceso de
captura esto se logra, seleccionando la opcion Update list packets in real time
desde menl Edit->Preferentes->Capture. Adicionalmente, Wireshark permite
visualizar el contenido de un paquete seleccionado en el panel de paquetes
capturados en una ventana individualmente seleccionando la opcion Show Packet
in new Windows en menu principal View. Esto permite comparar con mas

facilidad dos o mas paquetes.

Funcién de busqueda de paquetes

Cuando iniciamos la captura de paquetes por lo general se obtiene una gran
cantidad de paquetes que cumple con los filtros y/o expresiones definidas,
Wireshark permite realizar busqueda(s) de paquete(s) que tienen cierta
caracteristica. Para esto se debe seleccionar la opcion Find Packet en el menu Edit

se despliega la siguiente ventana.

A Wireshark: Find Packet g@@
Find
By: (%) Display filker ) Hex value () String
Filter: ||
Search In String Cptions Direction
O e
&) Down
==

Se rellena el campo Filter con el criterio de bldsqueda que se desea y el resto de

los campos seguidamente se presiona el botén de bdsqueda.
Otra opcidn es realizar la busqueda del paquete anterior y proximo al que esta

seleccionado en el panel de paquetes esto se aplica desde el mend de Edit las

opciones Find Next y Find Previous.
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Visualizando estadisticas

WireShark proporciona un rango amplio de estadisticas de red que son accedidas
desde el menu Statistics que abarcan desde la informacion general de los paquetes
capturados hasta las estadisticas especificas de un protocolo. Podemos distinguir

entre cada una de las anteriores:

Estadisticas Generales

- Summary, la cantidad de paquetes capturados.

- Protocol Hierarchy, presenta las estadisticas para cada protocolo de
forma jerarquica.

- Conversations, un caso particular es el trafico entre una IP origen y
una IP destino.

- Endpoints, muestra las estadisticas de los paquetes hacia y desde
una direccion IP.

- 10 Graphs, muestra las estadisticas en grafos.

Estadisticas especificas de los protocolos

- Service Response Time entre la solicitud (request) y la entrega
(response) de algun protocolo existente.
- Entre otras.

Es importante tener presente que los nimeros arrojados por estas estadisticas solo
tendran sentido si se tiene un conocimiento previo el protocolo de lo contrario

seran un poco compleja de comprender.
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Tabla de distribucion de (X2)

Anexo F

Tabla de la distribucién chi-cuadrado.

La tabla contiene los valores x tales que p{ Zj = x] =a R
en funcién de los grados de libertad ( » ). ‘( a\\\
X
n 0.99 0.98 0.975 0.95 0,90 0,80 0.50 0.20 0.10 0,05 0.025 0.02 0.01 0.001
1 0,0002 | 0,0006 | 0,0010 | 0,0039 | 0,0158 | 0,0642 | 0,4549 | 16424 | 27055 | 3,8415 | 50239 | 54119 | 6,6349 |10,8274
2 0,0201 | 0,0404 | 0,0506 | 0,1026 | 0,2107 | 0,4463 | 1,3863 | 3,2189 | 46052 | 59915 | 73778 | 7,8241 | 9,2104 [13,8150
3 0,1148 | 0,1848 | 0,2158 | 0,3518 | 0,5844 | 1,0052 | 2,3660 | 4,6416 | 6,2514 | 7,8147 | 9,3484 | 98374 [11,3449 |16,2660
4 0,2971 | 0,4294 | 0,4844 | 0,7107 | 1,0636 | 1,6488 | 3,3567 | 59886 | 7,7794 | 9,4877 (11,1433 |11,6678 [13,2767 |18,4662
5 0,5543 | 0,7519 | 0,8312 | 1,1455 | 1,6103 | 2,3425 | 4,3515 | 7,2893 | 9,2363 |11,0705 |12,8325 [13,3882 |15,0863 |20,5147
6 0,8721 | 1,1344 | 1,2373 | 1,6354 | 2,2041 | 3,0701 | 5,3481 | 8,5581 [10,6446 |12,5916 |14,4494 [15,0332 |16,8119 |224575
7 12390 | 15643 | 1,6899 | 21673 | 2,8331 | 38223 | 6,3458 | 9,8032 |12,0170 14,0671 |16,0128 [16,6224 |18, 4753 |24,3213
8 1,6465 | 20325 | 21797 | 2,7326 | 3,4895 | 45936 | 7,3441 (11,0301 |13,3616 [15,5073 |17.,5345 (18,1682 |20,0902 |26,1239
9 2,0879 | 25324 | 2,7004 | 3,3251 | 4,1682 | 53801 | 8,3428 (12,2421 |14,6837 (16,9190 (19,0228 |19,6790 |21,6660 (27,8767
10 2,5582 | 3,0591 | 3,2470 | 3,9403 | 4,8652 | 6,1791 | 9,3418 [13,4420 |159872 (18,3070 [20,4832 |21,1608 |23,2093 [29,5879
11 3,0535 | 3,6087 | 3,8157 | 45748 | 55778 | 6,9887 |10,3410 |14,6314 (17,2750 |19,6752 |21,9200 |22 6179 |24,7250 |31,2635
12 3,6706 | 4,1783 | 44038 | 52260 | 6,3038 | 7,8073 (11,3403 (15,8120 |18,5493 |21,0261 |23,3367 (24,0539 26,2170 (32,9092
13 41069 | 47654 | 50087 | 58919 | 7,0415 | 8,6339 |12,3398 |16,9848 19,8119 (22,3620 (24,7356 |254715 [27,6882 |34,5274
14 46604 | 53682 | 56287 | 65706 | 7,7895 | 94673 |13,3393 |18,1508 |21,0641 (23,6848 (26,1189 |26,8727 (29,1412 |36,1239
15 52294 | 59849 | 6,2621 | 7,2609 | 85468 [10,3070 [14,3389 19,3107 [22,3071 |24,9958 |27.4884 |28,2595 |30,5780 |37,6978
16 58122 | 6,6142 | 6,9077 | 7,9616 | 9,3122 [11,1521 |15,3385 |20,4651 [23,5418 |26,2962 |28,8453 |29,6332 |31,9999 |39,2518
17 6,4077 | 7,2550 | 7,5642 | 8,6718 |10,0852 [12,0023 |16,3382 |21,6146 (24,7690 |27,5871 |30,1910 |30,9950 (33,4087 |40,7911
18 7,0149 | 7,9062 | 8,2307 | 9,3904 |10,8649 (12,8570 |17,3379 |22,7595 |25,9894 |28,8693 |31,5264 32,3462 [34,8052 42,3119
19 7,6327 | 8,5670 | 8,9065 |10,1170 |11,6509 (13,7158 |18,3376 |23,9004 |27,2036 |30,1435 |32,8523 |33,6874 (36,1908 |43.8194
20 82604 | 9.2367 | 95908 |10,8508 |124426 (14,5784 |19.3374 |250375 [28,4120 |31,4104 |34,1696 |350196 [37,5663 |45,3142
21 8,8972 | 9,9145 (10,2829 |11,5913 |13,2396 [15,4446 |20,3372 |26,1711 |29,6151 |32,6706 |354789 |36,3434 (38,9322 46,7963
22 9,5425 10,6000 10,9823 (12,3380 |14,0415 |16,3140 (21,3370 |27,3015 |30,8133 [33,9245 (36,7807 |37,6595 |40,2894 (48,2676
23 10,1957 11,2926 |11,6885 |13,0905 [14,8480 |17,1865 (22,3369 (28,4288 |32,0069 |35,1725 |38,0756 (38,9683 |41,6383 49,7276
24 10,8563 |11,9918 |12,4011 |13,8484 [156587 |18,0618 (23,3367 (29,5533 |33,1962 |36,4150 |39,3641 (40,2703 |42,9798 |51,1790
25 11,5240 1126973 1131197 146114 16,4734 1189397 124 3366 1306752 134 3816 1376525 1406465 1415660 |443140 1526187
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