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RESUMEN EJECUTIVO

El proyecto se enfoca en un sistema de bloqueo electronico en el encendido
eléctrico del vehiculo, para tener un mayor nivel de seguridad al instante de
encender el automovil. La implementacion de este sistema no es lo mismo que la
instalacion de una alarma, porque el encendido del vehiculo se lo realiza mediante

el ingreso de las huellas dactilares que tiene el médulo biométrico.

El sistema de bloqueo esta constituido por componentes electrénicos, que

permiten una interfaz entre el vehiculo y modulo biométrico.

El bloqueo electronico contiene botones de encendido-apagado, sensores,
actuadores y una LCD por el cual se establece la comunicacion entre el usuario, y

conocer que accion esta realizando.

El abuso de personas que usan un vehiculo sin el consentimiento de sus
propietarios, ha incentivado el proyecto para tratar en lo posible de realizar el

encendido del automovil solo por personas de su confianza.

Este sistema es ventajoso como un medio de seguridad para el encendido de autos,
ya que por medio de la comparacion de huella digitales se puede llevar un mejor

control de acceso de personas donde solo se permite personal autorizado.

La finalidad de este proyecto ayudara a mejorar la calidad de los sistemas de
bloqueo para el encendido del automovil, permitiendo disminuir el indice de robos
ya que este sistema cuenta con autenticacion biométrica de los propietario de los
vehiculos, y ademas sea un aporte investigativo y se cree nuevos sistemas de

seguridad, para beneficio de la sociedad
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INTRODUCCION Y ANTECEDENTES

Los automoviles en la era actual se han convertido en un complemento
indispensable de nuestras vidas, por eso para el parque automotor diferentes
instituciones brindan sistemas de seguridad para evitar el robo de los mismos, y
con el avance de la tecnologia electronica han abordado un mundo de beneficios
y comodidades. Como uno de los casos un sistema de seguridad para acceso de
personas mediante sistemas biométricos de huellas dactilares que han sido
utilizados para propoésitos generales durante muchos afios, en la actualidad existe
un gran namero de aplicaciones civiles, policiales, empresariales que incluyen el

uso de las huellas digitales.

Por estas y otras razones, se pretende incrementar el nivel de seguridad en el

encendido del vehiculo, mediante un sistema de bloqueo electrénico que se base

en el uso de un modulo biométrico mediante las huellas dactilares.

El anélisis realizado a los propietarios de los vehiculos, determinan que el

problema més preocupante en el area del transporte es que los vehiculos pueden

ser utilizados por diferentes personas ajenas a ellos.

Por lo cual el presente proyecto fue desarrollado de la siguiente manera.
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Capitulo I: La investigacion se realiza partiendo de un problema, en las que se
analiza y se contextualiza mediante un analisis critico de sus causas, futuras
consecuencias Yy sus beneficios. Ademas delimitando su contenido para luego
justificarlo y plantear objetivos, que sirven para el desarrollo del proyecto y

resultado que se espera alcanzar.

Capitulo 11: Se basa en las categorias fundamentales para llegar a comprender el
fendmeno y buscar una solucion apropiada, abordando temas que ayudaran a la
propuesta, también aqui se plantea la hipotesis que sera resuelta en el proceso

investigativo.

Capitulo I11: Hace referencia a la metodologia mediante un enfoque que se
realizo la presente investigacion, describiendo todas sus técnicas e instrumentos,
el tipo de investigacion y procesamiento de la informacion para posteriores

analisis.

Capitulo 1V: Hace referencia al andlisis e interpretacion de resultados obtenidos
en la encuesta realizada a los propietarios de los vehiculos, para asegurar y

confirmar las necesidades y elaborar una propuesta.

Capitulo V: Contiene las conclusiones y recomendaciones de los datos analizados
anteriormente, ya que de esta manera se empezard con el desarrollo de la

propuesta.

Capitulo VI: Se presenta la propuesta de solucion al problema encontrado, para
implementar un tipo de sistema de bloqueo electronico en el encendido del
vehiculo, mediante el uso de nuevas tecnologias como la autenticacién Biométrica

con huellas dactilares.
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CAPITULO I

EL PROBLEMA

1.1 Tema de Investigacion

Bloqueo electronico en el encendido de un vehiculo, para proporcionar un sistema

de seguridad contra robos.

1.2 Planteamiento del Problema

1.2.1 Contextualizacion

En el Mundo se conoce que el uso de los Sistemas de bloqueo electronico se
maneja en algunas empresas e instituciones como medios de seguridad para su
proteccién ya que permiten controlar el ingreso y salida del personal autorizado

de una manera eficaz.

Las empresas publicas, empresas privadas, de los paises de Sud América utilizan
los sistemas de bloqueo electrénico para realizar diversas tareas, ya sea a través de
la comparacién de huellas, en los centros de cedulacion, para el control de acceso
a cuentas bancarias, ya que este tipo de sistemas garantizan la seguridad de sus

bienes, logrando asi que los resultados sean beneficiosos.

“Investigaciones realizadas en el pais a nivel del sector del parque automotor,

demuestran que en la actualidad el indice de inseguridad en los automoviles,



especialmente en los automdviles particulares es alto, existe un gran nimero de
asaltos que realizan los delincuentes dia a dia, de manera que la implementacion

de este tipo de sistema es necesaria para el usuario”.[1]

Los sistemas de blogueo electronico en la provincia de Tungurahua se pueden
aplicar en el area del parque automotor, para tener un mejor incremento en la

seguridad ya que este sistema permite tener una interfaz hacia otros circuitos.

1.2.2 Analisis Critico

En varios automoviles se ha detectado que existe una mala instalacion de los
sistemas de seguridad provocando ineficiencia en la seguridad como medio de

proteccidn para el vehiculo.

La falta de aplicacion tecnoldgica en los sistemas de seguridad que brindan hoy en
dia para los automoviles provoca que la mayoria de los vehiculos, todavia puedan

seguir siendo utilizado por personas ajenas sin el consentimiento del propietario.

Los propietarios de vehiculos no cuentan con los recursos econémicos necesarios
para la implementacién de sistemas de seguridad de nuevas tecnologias causa que

los vehiculos puedan ser robados facilmente y utilizados para algin acto delictivo.

Existen personas que se dedican asaltar vehiculos lo que conlleva que los
propietarios, empresas del parque automotor soporten pérdidas materiales,

econdmicas y hasta en el peor de los casos pérdidas de vidas humanas.

1.2.3 Prognosis

Si no se soluciona el problema para el vehiculo, el indice de inseguridad se
mantendria igual, provocando asi asaltos, pérdidas econdmicas y otros factores
que afecten directamente al desarrollo de los propietarios, de su familia y por ende

al desarrollo del pais.



1.2.4 Formulacion Del Problema

¢Qué incidencia tiene el uso de un bloqueo electrénico para disminuir el indice de

robos en vehiculos?

1.2.5 Preguntas Directrices

1. ¢Que tipos de requerimientos fisicos, tecnoldgicos son necesarios para el uso
de los sistemas de bloqueo electronico en los vehiculos?

2. ¢Qué seguridad brindara los sistemas de blogueo electronico en los vehiculos?

3. ¢Qué tipos de sistemas de bloqueos electronicos son capaces de soportar
cambios y adaptarse a nuevas tecnologias?

4. ¢Es factible la implementacion del sistema de bloqueo electrénico dentro del
vehiculo para brindar mayor seguridad?

5. ¢Qué beneficios se obtendria con la implementacion de un sistema de bloqueo

electrénico para la automatizacion del encendido del vehiculo?

1.2.6 Delimitacién del Problema

En el campo de la Ingenieria Electronica y Comunicaciones, dentro del area de la
electronica aplicada, la implementacion del Blogueo Electrdnico en el encendido
de un vehiculo se lo realizard en un automovil Chevrolet Corsa Modelo 1998;

ubicado en el Cantdn Pelileo.

El tiempo estimado es de seis meses a partir del inicio de la aprobacion del
presente TEMI por el Honorable Concejo Directivo de la Facultad de Ingenieria

en Sistemas, Electronica e Industrial.



1.3 Justificacion

En la era actual es de gran importancia contar con un sistema de bloqueo
electronico para la seguridad de los vehiculos, ya que permitira a los propietarios

0 empresas del parque automotor tener un mejor control de sus vehiculos.

Esta investigacion nace de la necesidad de incrementar el nivel de seguridad para
los propietarios de vehiculos, buscando asi integrar un bloqueo electronico donde

solo permita tener acceso a los usuarios registrados.

La utilizacion del bloqueo electrénico servira para proveer un control al acceso
del encendido del vehiculo porque a través de esta aplicacion tecnoldgica se busca

incrementar el nivel de seguridad para los automdviles.

Otro interés para esta investigacion, es que los resultados permitiran interactuar
con nuevos sistemas tecnolégicos dentro del area de la electronica y
comunicaciones no solo para un vehiculo en particular sino para las empresas,
cooperativas, concesionarios de autos en general que desarrollan sus actividades

dentro de la provincia y del pais.

Este proyecto de implementacion del Blogueo Electronico para los vehiculos no
solo solucionara el problema que tienen los propietarios de los vehiculos, sino que
también aportard con un amplio conocimiento para quienes investiguen sobre este

tema ya que dispondra de un proyecto muy Util para sus estudiantes.

1.4 Obijetivos de la Investigacion

1.4.1 Objetivo General

e Implementar un bloqueo electrénico en el encendido de un vehiculo, para

proporcionar un sistema de seguridad contra robos.



1.4.2 Objetivos Especificos

e Realizar un andlisis de los diferentes tipos de sistemas de bloqueo
electronico en el encendido de un vehiculo.
e Analizar los sistemas de seguridad de los vehiculos.

e Disefiar y montar un bloqueo electronico en el interior de un vehiculo.



CAPITULO Il

MARCO TEORICO

2.1 Antecedentes Investigativos

Previa la investigacion realizada en la Biblioteca de la Facultad de Ingenieria en
Sistemas, Electrénica e Industrial de la Universidad Técnica de Ambato no se han

encontrado trabajos similares del presente proyecto investigativo.

2.2 Fundamentacién Teodrica

Los sistemas de blogueo electronico, se justifican por la demanda de los usuarios

para tener un sistema de seguridad personal en el acceso a sus vehiculos.

2.3 Categorias fundamentales

Gréficos de inclusion interrelacionadas de las variables

Electronica y
Comunicaciones

Sistemas
Biométricos

Sistema de
Blogueo

Fig2.1 Variable Independiente



Seguridad

Seguridad de
Vehiculos

Fig2.2 Variable dependiente

2.3.1 Electrénicay Telecomunicaciones

La electrénica y comunicaciones tienen como areas de especialidad el disefio
electrénico, la automatizacion, control, y las comunicaciones eléctricas,
permitiendo satisfacer las necesidades de la sociedad y contribuyendo de forma

activa al desarrollo de nuevas tecnologias.

Campo de aplicacion de la Electrénica y Telecomunicaciones.

El procesamiento y transmisién masiva de la informacion requiere de la
planificacion, disefio y administracidn de los sistemas de radiodifusion, television,
telefonia, redes de computadores, redes de fibra dptica, las redes satelitales y en
forma cada vez mas significativa los sistemas de comunicacion inaldmbricos,

como la telefonia celular y personal.

La electrénica y las telecomunicaciones, permite cumplir con los objetivos
especificos de generar y aplicar conocimiento a través de la realizacion de

proyectos de investigacion basica, aplicada al desarrollo tecnolégico.

Un Ingeniero en electronica y Telecomunicaciones puede solucionar, instalar y

operar equipo electronico y esté en la capacidad de:



« Proponer alternativas de solucion a problemas detectados en los diferentes
procesos y controles automatizados, como integrante de un grupo inter y
multidisciplinario.

o Interpretar diagramas y circuitos electronicos.

e Aplicar métodos electronicos al control y automatizacion de procesos
industriales.

o Diseflar e implementar sistemas de mantenimiento general sobre
instalaciones electronicas.

« Trabaja con grupos interdisciplinarios en la planeacion, la gestion y la
implementacién de sistemas y redes de comunicacion.

e Analiza y evalla los sistemas de costos y planeacion estratégica en las

organizaciones.

Microcontroladores.

De todos los fabricantes de microcontroladores que existen, los mas elegidos,
suelen ser los modelos de Microchip, en gran parte debido a la excelente
documentacién gratuita que proporciona la empresa para cada modelo.

El lenguaje nativo de estos microcontroladores es el ASM, y en el caso de la
familia “16F” solo posee 35 instrucciones. Pero el ASM es un lenguaje que esta
mucho mas cerca del hardware que del programador, y gracias a la
miniaturizacion que permite incorporar cada vez mas memoria dentro de un
microcontrolador sin aumentar practicamente su costo, han surgido compiladores
de lenguajes de alto nivel. Entre ellos se encuentran varios dialectos BASIC y C.
El BASIC, MICROCODE resulta bastante mas simple de aprender.

Lo mas interesante de trabajar con microcontroladores es que se necesitan

conocimientos tanto de electronica (hardware) como de programacién (software).

Un microcontrolador es como un ordenador en pequefio: dispone de una memoria

donde se guardan los programas, una memoria para almacenar datos, dispone de



puertos de entrada y salida, etc. Se incluye puertos seriales (RS-232), conversores
analdgico/digital, generadores de pulsos PWM para el control de motores, bus

I2C, y muchas cosas mas.

Dos 0 mas pines de Pic son los encargados de proporcionar la alimentacién al
chip, y a veces un sistema de RESET. Desde BASIC es posible saber si un pin
esta en “estado alto” (conectado a 5V o a un “1” logico) o en “estado bajo”
(puesto a OV o a un “0” 16gico”). También se puede poner un pin de un puerto a
“1” 0 “0”. De esta manera, y mediante un relé, se puede encender o apagar los,

motores. [2]

2.3.1.1 SISTEMAS DE ENCENDIDO

El sistema de encendido o sistema de ignicion es muy importante para el buen
funcionamiento del motor ya que afecta de manera directa su consumo de

combustible, y por lo tanto su rendimiento.

El sistema de encendido se encarga primordialmente de aportar la energia que
necesita el motor de combustién para mantener los ciclos que describe por si

mismo.

Sistema eléctrico de un vehiculo

El sistema eléctrico del automdvil ha evolucionado desde su surgimiento en gran
medida en la época en la que el generador de corriente directa (dinamo)
suministraba la potencia eléctrica, y debido a su limitada capacidad, las partes
accionadas eléctricamente se limitaban generalmente al arranque del motor, la
iluminacién y alguna que otra prestacion adicional, pero con el surgimiento del
alternador en los afios 60s del pasado siglo y su posibilidad de producir grandes
potencias, se ha ido dejando a la electricidad la mayor parte del accionamiento de
los mecanismos adicionales del vehiculo, y han surgido muchos nuevos. De este
modo, hasta la preparacion de la mezcla aire-combustible del motor de gasolina se

hace de manera eléctrica con el uso del sistema de inyeccion.



2.3.1.2 Sistemas de encendido de un vehiculo

Existen 2 tipos diferentes de sistemas de ignicion los cuales son muy importantes

y éstos son:

« Encendido convencional (platinos y condensador).
« Encendido electronico.

Sistema de encendido con platinos y condensador

Los antiguos sistemas de encendido utilizaban unos contactos que abrian y
cerraban un circuito. A estos elementos se les conocian como platinos y tenian un

condensador para permitir el corte instantaneo de corriente.

Partes del sistema de encendido con platinos y condensador

. Bateria.

. Switch de encendido.

. Resistencia de balastra.

. Bobina (devanado primario).

. Platinos.

. Condensador.

. Bobina (devanado secundario).
. Placa portaplatinos.

© 00 N o o B~ WwWDN B

. Bomba de vacio.

10. Tapa del distribuidor.
11. Distribuidor.

12. Rotor.

13. Leva.

14. Cables de buijias.

15. Bujias.
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En la figura 2.3 se indica las partes de un sistema con platinos.

Rotor
Condensador

Piatinos |

» Bujias

Cuerpo del
Distribuicior

| L criopa — TINE

Bobina =

Figura 2.3 Partes de un sistema de encendido con platinos y condensador

Fuente: Vargas, M, (s.f). Sistemas de encendido, Automovilista eficiente, México

Estos sistemas tienen las siguientes desventajas:

1.- Necesidad de calibracién de los platinos (separacion entre los contactos).

2.- Desgaste de los platinos por el continuo contacto fisico.

3.- Al aumentar las revoluciones del motor se perdia eficiencia en la generacién
de la chispa.

4.- La duracion de los platinos era de aproximadamente 10,000 Km. (6 meses)

5.- No eran confiables (podian fallar en cualquier momento)

Debido a estas desventajas aparecen los sistemas de encendido electronico.

Sistema de encendido electronico

Los sistemas de encendido electrénico no tienen platinos y condensador pero

cuentan con elementos que hacen la misma funcion que ellos.

Los sistemas de encendido electronico tienen las siguientes caracteristicas:
1.-No requieren una calibracion continua.
2.-No hay desgaste debido a que no hay contacto fisico entre sus componentes.

3.-Al aumentar las revoluciones del motor no pierde eficiencia el sistema.
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4.-Tienen una gran duracién (del orden de afios).
5.-Son altamente confiable.

6.-No requieren mantenimiento periddico.

En algunos casos pueden ser el reluctor y la pastilla magnética, el sensor dptico o
el de efecto Hall los que producen este funcionamiento como se muestra en la
figura 2.4. Estos sistemas permiten producir mayores voltajes para generar la
chispa en las bujias, éste puede ser de hasta 40,000 volts, ademas de que permiten
tener mejor respuesta a altas revoluciones. Son mucho mas confiables que los
sistemas de encendido con platinos y condensador, ya que no requieren

calibracion ni mantenimiento periddico.[3]

Unidad de Comando

BEIAA
Captador magnético £l efecto Hal = ‘f'IE’ i §

Figura 2.4 Partes de un sistema de encendido electronico

Fuente: Vargas, M, (s.f). Sistemas de encendido, Automovilista eficiente, México
Partes del sistema para un vehiculo de encendido electronico
Al sistema de encendido electrdnico lo forman:
1. Bateria.
2. Switch de encendido.

3. Resistencia de balastra.

4. Bobina (devanado primario).
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5. Reluctor.

6. Pastilla magnética.

7. Bobina (devanado secundario).
8. Bomba de vacio.

9. Tapa del distribuidor.

10. Distribuidor.

11. Rotor.

12. Cables de bujias.

13. Bujias.

14. Médulo o unidad de control electrénico ECU.
15. Compensador de altura.

16. Sensor de detonacion.

17. Computadora.

Encendido convencional mediante bobina

En el encendido convencional mediante bobina, el numero de chispas
suministradas esta limitado a unas 18000 por minuto y en el encendido con ayuda
electrénica a unas 21000

La estructura bésica de un sistema de encendido electronico se, muestra en la
figura2.5 donde se ve que la corriente que atraviesa el primario de la bobina es
controlada por un transistor (T), que a su vez esta controlado por un circuito
electronico, cuyos impulsos de mando determinan la conduccién o bloqueo del
transistor. Un generador de impulsos (G) es capaz de crear sefiales eléctricas en
funcion de la velocidad de giro del distribuidor que son enviadas al formador de
impulsos, donde debidamente conformadas sirven para la sefial de mando del

transistor de conmutacion.

El funcionamiento de este circuito coloca la base de transistor de conmutacion a
masa por medio del circuito electronico que lo acompafia, entonces el transistor
conduce, pasando la corriente del primario de la bobina por la unién emisor-

colector del mismo transistor. En el instante en el que uno de los cilindros del
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motor tenga que recibir la chispa de alta tension, el generador G crea un impulso
de tension que es enviado al circuito electronico, el cual lo aplica a la base del
transistor, cortando la corriente del primario de la bobina y se genera asi en el
secundario de la bobina la alta tension que hace saltar la chispa en la bujia. Pasado

este instante, la base del transistor es puesta nuevamente a masa por lo que se

repite el ciclo.
Conformador y = A dstibid
ampificador de
impulsos i
T — > DZZ»
| |
b T :
e “1 i ’l‘li)uudul

=TI | J r

ol distnbuidor)

-4
t
|

Figura 2.5 Estructura bésica de un encendido electronico

Fuente: http://www.mecanicavirtual.org/encendido-electronico-sin-contactos.htm

El encendido electronico estd compuesto basicamente por una etapa de potencia
con transistor de conmutacion y un circuito electronico formador y amplificador
de impulsos alojados en la centralita de encendido, al que se conecta un generador
de impulsos situado dentro del distribuidor de encendido. El ruptor en el
distribuidor es sustituido por un dispositivo estatico (generador de impulsos), es
decir sin partes mecanicas sujetas a desgaste. El elemento sensor detecta el
movimiento del eje del distribuidor generando una sefial eléctrica capaz de ser
utilizada posteriormente para comandar el transistor que pilota el primario de la
bobina. Las otras funciones del encendido quedan inmoviles conservando la
bobina, el distribuidor con su sistema de avance centrifugo y sus correcciones por

depresion.

14



Unidad de control de encendido

La unidad de control o centralita electronica de encendido recibe los impulsos
eléctricos que le envia el generador de impulsos desde el distribuidor, esta

centralita esté dividida en tres etapas fundamentales como son:

e Modulador de impulsos
e Mando de angulo de cierre

e Estabilizador

El modulador de impulsos transforma la sefial de tension alterna que le llega del
generador de induccion, en una sefial de onda cuadrada de longitud e intensidad
adecuadas para el gobierno de la corriente primaria y el instante de corte de la
misma. Estas magnitudes (longitud e intensidad de impulsos), son independientes
de la velocidad de rotacién del motor como se muestra en la figura2.6.

El estabilizador tiene la misién de mantener la tension de alimentacion lo méas
constante posible. EI mando del &ngulo de cierre varia la duracion de los impulsos
de la sefial conformada de onda cuadrada en funcion de la velocidad de rotacion

del motor.

Unidad de control de encendido (centralita)

::.—_']
/\L" 20 LI 5 B 5
‘G |

\

o/ | ] !

il ! A : N — L Ll W g
Generador de Tigmpo ses Bobina de
impulsos (en encendido

distribuidor)

Figura2.6 Unida de control de encendido

Fuente: http://www.mecanicavirtual.org/encendido-electronico-sin-contactos.htm
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En el futuro, el encendido electrénico también podria ser realizado poniendo un
dedo en un campo de prueba, donde las caracteristicas de la huella dactilar son
comprobadas. El encendido electrénico puede ser manejado por su propio

dispositivo de control o por el ordenador de bordo. [4]

Aplicacién del relé en el &rea automotriz

En el area de la electricidad automotriz los relés pueden ser utilizados para el
control de la bomba eléctrica del combustible, alimentacion de la ECU,

accionamiento del motor de arranque, accionamiento de luces, entre otros.

El relé es un dispositivo mecanico que permite comandar grandes cargas a partir

de una pequefia tension aplicada a su bobina. [5]

2.3.2 Sistemas biométricos

Con la evolucion de las tecnologias asociadas a la informacién, nuestra sociedad
estd cada dia mas conectada electronicamente. Dentro de la amplia gama de
posibles actividades que pueden automatizarse, aquella relacionada con la
capacidad para establecer la identidad de los individuos ha cobrado importancia y

como consecuencia directa, la biometria se ha transformado en un area emergente.

2.3.2.1 Biometria

“La biometria es el estudio de métodos automaticos para el reconocimiento inico
de humanos basados en uno o mas rasgos conductuales o fisicos intrinsecos. El
término se deriva de las palabras griegas “bios” de vida y “metron” de medida.
La “biometria informatica” es la aplicacion de técnicas matematicas y estadisticas
sobre los rasgos fisicos o de conducta de un individuo, para “verificar”

identidades o para “identificar”. [6]
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Una caracteristica anatomica tiene la cualidad de ser relativamente estable en el
tiempo, tal como una huella dactilar, la silueta de la mano, patrones de la retina o

el iris.

La biometria es una tecnologia de seguridad basada en el reconocimiento de una
caracteristica fisica e intransferible de las personas, como por ejemplo, la huella
digital. Es el mismo sistema que utiliza el cerebro humano para reconocer y

distinguir una persona de la otra.

Los sistemas biométricos incluyen un dispositivo de captacion y un software
biométrico que interpreta la muestra fisica y la transforma en una secuencia
numérica. En el caso del reconocimiento de la huella digital, se ha de tener en
cuenta que en ningln caso se extrae la imagen de la huella, sino una secuencia de
nameros que la representan. Sus aplicaciones abarcan un gran nimero de sectores:
desde el acceso seguro a computadores, redes, proteccion de ficheros electrénicos,

hasta el control horario y control de acceso fisico a una sala de acceso restringido.

Todos los seres humanos tenemos caracteristicas morfoldgicas Unicas que nos
diferencian, los métodos de identificacion y autenticacion de los seres humanos se
lo realiza a través de caracteristicas fisioldgicas como la huella digital, iris y
retina, reconocimiento facial, geometria de la mano y la de caracteristicas de
comportamiento como la firma, voz, dindmica del teclado o se puede realizar una

combinacion de tecnologias. [7]

2.3.2.2 Modelo del Proceso de Identificacion Personal

Cualquier proceso de identificacion personal puede ser comprendido mediante un
modelo simplificado. Este postula la existencia de tres indicadores de identidad

que definen el proceso de identificacion:

Conocimiento: la persona tiene conocimiento (por ejemplo: un codigo).

Posesion: la persona posee un objeto (por ejemplo: una tarjeta).
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Caracteristica: la persona tiene una caracteristica que puede ser verificada (por
ejemplo: una de sus huellas dactilares).

Cada uno de los indicadores anteriores genera una estrategia basica para el
proceso de identificacion personal. Ademas pueden ser combinados con el objeto
de alcanzar grados de seguridad mas elevados y brindar, de esta forma, diferentes

niveles de proteccion.

El grado de seguridad, se debe considerar el valor que esta siendo protegido asi

como los diversos tipos de amenazas.

2.3.2.3 Caracteristicas de un indicador biométrico

Un indicador biométrico es alguna caracteristica con la cual se puede realizar

biometria.

Cualquiera que sea el indicador, debe cumplir los siguientes requerimientos:

Universalidad: cualquier persona posee esa caracteristica.

Unicidad: la existencia de dos personas con una caracteristica idéntica tiene una
probabilidad muy pequefa.

Permanencia: la caracteristica no cambia en el tiempo.

Cuantificacion: la caracteristica puede ser medida en forma cuantitativa.

Los requerimientos anteriores sirven como criterio para descartar o aprobar a
alguna caracteristica como indicador biométrico. Luego de seleccionar algun
indicador que satisfaga los requerimientos antes sefialados, es necesario imponer
restricciones practicas sobre el sistema que tendrd como mision recibir y procesar

a estos indicadores.
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2.3.2.4 Caracteristicas para identificacion personal

Un sistema biométrico para la identificacion personal debe cumplir:

El desemperio, se refiere a la exactitud, la rapidez y la robustez alcanzada en la
identificacion, ademas de los recursos invertidos y el efecto de factores
ambientales y/u operacionales. El objetivo de esta restriccion es comprobar si el
sistema posee una exactitud y rapidez aceptable con un requerimiento de recursos

razonable.

La aceptabilidad, que indica el grado en que la gente esta dispuesta a aceptar un

sistema biométrico en su vida diaria.

La fiabilidad, refleja cuan dificil es burlar al sistema. El sistema biométrico debe
reconocer caracteristicas de una persona viva, pues es posible crear dedos de

latex, grabaciones digitales de voz protesis de 0jos, etc.

2.3.2.5 Arquitectura y Medidas de Desempefio de un Sistema Biométrico

Los dispositivos biométricos poseen tres componentes basicos:

En la figura 2.7 se indica que el primero se encarga de la adquisicion anadloga o
digital de algun indicador biométrico de un individuo, como por ejemplo, la
adquisicién de la imagen de una huella dactilar mediante un escaner. El segundo
maneja la compresion, procesamiento, almacenamiento y comparacion de los
datos adquiridos con los datos almacenados y el tercer componente establece una

interfaz con aplicaciones ubicadas en el mismo u otro sistema.
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Fig2.7 Arquitectura de un Sistema Biométrico

Fuente: http://redyseguridad.fi-p.unam.mx/proyectos/biometria/basesteoricas/arquitectura.html

La arquitectura de un sistema biométrico puede entenderse conceptualmente como

dos médulos; el Modulo de Inscripcion y el Médulo de Identificacion.

Moédulo de Inscripcion

El modulo de inscripcion se encarga de adquirir y almacenar la informacion
proveniente del indicador biométrico con el objeto de poder diferenciar esta

informacion con la que sera proporcionada en ingresos posteriores al sistema.

El primero se encarga de adquirir datos relativos del indicador biométrico elegido
y entregar una representacion en formato digital de éstos. El segundo extrae, a
partir de la salida del lector, caracteristicas representativas del indicador. En
cuanto al almacenamiento, existen varias formas de guardar los datos previamente
recopilados y procesados, que al momento de ser almacenados reciben el nombre

de patron (template).

La organizacién de la estructura de los datos debe ser flexible, permitiendo su
reestructuracion, si fuese necesario. De esta forma es posible definir algunos
sistemas de almacenamiento, para diferentes tipos de medidas biométricas,

dependiendo de sus caracteristicas particulares:
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Modulo de Identificacion

El médulo de identificacion es el responsable del reconocimiento de individuos,
por ejemplo en una aplicacion de control de acceso. El proceso de identificacion
comienza cuando el lector biométrico captura la caracteristica del individuo a ser
identificado y la convierte a formato digital, para que a continuacion el extractor
de caracteristicas produzca una representacion compacta con el mismo formato
del patron. La representacion resultante se denomina query y es enviada al
comparador de caracteristicas que confronta a éste con uno o varios patrones para

establecer la identidad.

El conjunto de procesos realizados por el modulo de inscripcion recibe el nombre
de fase de inscripcion, mientras que los procesos realizados por el médulo de

identificacion reciben la denominacion de fase operacional.

Medidas de Desempefio

La informacidn provista por los patrones permite particionar su base de datos de
acuerdo a la presencia o no de ciertos patrones particulares para cada indicador
biométrico. Las clases asi generadas permiten reducir el rango de busqueda de
algun patrén en la base de datos. Sin embargo, los patrones pertenecientes a una
misma clase también presentardn diferencias conocidas como variaciones

intraclase.

Las variaciones intraclase implican que la identidad de una persona puede ser
establecida s6lo con un cierto nivel de confianza. Una decision tomada por un
sistema biométrico distingue "personal autorizado" o "impostor". Para cada tipo
de decision, existen dos posibles salidas, verdadero o falso. Por lo tanto existe un

total de cuatro posibles respuestas del sistema:

1. Una persona autorizada es aceptada.

2. Una persona autorizada es rechazada.
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3. Un impostor es aceptado.
4. Un impostor es rechazado.

Debido a esto la efectividad de un sistema biométrico se mide en términos de los

siguientes indices:

a. Tasa de falsa aceptacion (False acceptance Rate o FAR). Este parametro

hace referencia a la probabilidad de que un usuario no autorizado sea aceptado.

b. Tasa de Falso Rechazo (False Rejection Rate o FRR). El pardmetro hace
referencia a la probabilidad de que un usuario que esta autorizado sea rechazado a
la hora de intentar acceder al sistema, este pardmetro se encuentra fuertemente

afectado por las condiciones del proceso de captura.

La FAR y la FRR son funciones del grado de seguridad deseado que pueden
transformarse en los demas indices cambiando cierto pardmetro. Usualmente el
resultado del proceso de identificacion o verificacion sera un ndmero real
normalizado en el intervalo [0, 1], que indicard el "grado de parentesco™ o
correlacion entre la caracteristica biométrica proporcionada por el usuario y la(s)

almacenada(s) en la base de datos.

La FAR y la FRR estan intimamente relacionadas, una de la otra: una FRR
pequefia usualmente entrega una FAR alta, y viceversa. El grado de seguridad
deseado se define mediante el umbral de aceptaciébn o un numero real
perteneciente al intervalo [0,1] que indica el minimo grado de parentesco

permitido para autorizar el acceso del individuo.

En la figura 2.8 se muestra una gréfica tipica de la FRR y la FAR como funciones
del umbral de aceptacién u para un sistema biométrico. Se puede apreciarse un
umbral de aceptacion particular, denotado por u*, donde la FRR y la FAR toman
el mismo valor. Este valor recibe el nombre de tasa de error de interseccion

(cross-over error rate) y puede ser utilizado como medida Unica para caracterizar
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el grado de seguridad de un sistema biométrico. Usualmente se elige un umbral de
aceptacion por debajo de u* con el objeto de reducir la FAR, en deterioro del

aumento de la FRR.

El nivel de seguridad de un sistema biométrico puede ser programado por el
administrador del sistema de dos formas segun las necesidades de la empresa o

del lugar donde se haga uso de esta tecnologia:

* La primera forma es incrementar el valor del umbral de aceptacion (u) para que

el acceso a personas no autorizadas sea mas dificil, es decir, disminuye FAR.

* La segunda forma es disminuir el valor de u para que el acceso a personas
autorizadas sea mas facil, es decir, disminuye FRR, no obstante esta accion
aumenta el riesgo de falsa aceptacion (FAR). [8]

Tasa
0.10+

\F‘}lR
FRR
0.08 1

0067

0.04 +

Taza de etrar |
de interseccion

Figura2.8 Grafica tipica de la tasa de falso rechazo (FRR) y la de falsa aceptacion (FAR)
como funciones del umbral de aceptacion u para un sistema biométrico

Fuente: http://www2.ing.puc.cl/~iing/ed429/sistemas_biometricos.htm
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2.3.2.6 Clasificacion de los Sistemas Biométricos

Por su tipo

La biometria se divide en dos grandes tipos: Biometria Estatica y Biometria

Dindmica.

Biometria
Biometria Estatica Biometria Dndamica
Caracteristicas Fisicas Caracteristicas Conductuales
- "

T &

Figura2.9 Clasificacion de la Biometria por su tipo

Fuente: http://redyseguridad.fi- p.unam.mx/proyectos/biometria/ clasificacionsistemas/
clasificaciontipo.html

Como se puede observar en la figura 2.9 la medicion de las caracteristicas fisicas
de un individuo corresponde a la Biometria Estatica. Los principales estudios y
aplicaciones de esta rama de la biometria estan basados en los sistemas
biométricos de huellas dactilares, geometria de la mano, analisis de iris y retina,
reconocimiento facial. La medicion de los rasgos de comportamiento de un
individuo forman parte de la Biometria Dinamica y dentro de esta rama de la
biometria los principales estudios y aplicaciones estan basados en los sistemas de

reconocimiento de voz y firma manuscrita principalmente.
Por su Tecnologia
La tecnologia biométrica es el desarrollo de aplicaciones (sistemas biométricos)

gue permiten llevar a cabo de manera automatizada la identificacion y verificacion

de la identidad de los individuos.
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Existen también, pero menos usadas, las técnicas biométricas basadas en forma de
las orejas, temperatura corporal (termografia) y forma del cuerpo. A continuacién

se describen de manera general las tecnologias biométricas mas usadas.

e Huellas dactilares.

e Biometria del ojo: por un lado, el iris y por otro, la retina.
e Geometria de la mano.

e Reconocimiento de Firma escrita

e Reconocimiento de Voz

e ADN.

e Caracteristicas estaticas de la cara.

Huellas dactilares

Una huella dactilar o huella digital es la impresion visible o moldeada que
produce el contacto de las crestas papilares. Depende de las condiciones en que se
haga el dactilograma (impregnando o no de substancias de color distinto al
soporte en que asiente), y de las caracteristicas del soporte (materias plasticas o
blandas, en debidas condiciones). Sin embargo, es una caracteristica individual
que se utiliza como medio de identificacidn de las personas. De manera general la

forma de procesar una huella digital se muestra en la figura 2.10 la siguiente.

: _'\\ atravesado
21 i SNy, cono
e AN ST bifurcacion
Z ""-/"';‘}':i;;~-?>\§’ fin de cresta
——

s/
7/ .
A ,\% isla

Fin de lacresta  Bifurcacion  Valle Cresta

Fuente: GAO adaptacion de datos del FBI

Fig2.10 Reconocimiento de Huella Dactilar

Fuente: http://www.slideshare.net/estebansaavedra/biometria-y-patrones-para-la-identificacion-

humana
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Reconocimiento facial

La mayoria de sistemas de reconocimiento facial usados hoy clasifican la
apariencia e intenta medir algunos puntos nodales en la cara, como la distancia
entre los ojos, la anchura de la nariz, la distancia del ojo a la boca, o la longitud de
la linea de la mandibula.

Reconocimiento del iris

El reconocimiento del iris, mira las caracteristicas unicas del iris. Mientras la
mayoria de biométricos tiene 13 a 60 caracteristicas distintas, se dice que el iris
tiene 266 puntos Unicos. Se cree que cada 0jo es Unico y permanece estable con el
tiempo y en los ambientes (el ej., tiempo, el clima, las diferencias profesionales).
El iris es una membrana pigmentada suspendida en el interior del ojo, entre la
cornea y el cristalino, regula el tamafio de la pupila para controlar la cantidad de
luz que ingresa al ojo, adquiere su pigmentacién de la melatonina, antes de que
ocurra el reconocimiento de iris, se localiza el iris usando caracteristicas del punto

de referencia.

Reconocimiento de la geometria de la mano

Los sistemas de la geometria de la mano usan una camara éptica para capturar dos
imégenes ortogonales bidimensionales de la palma y lados de la mano, ofreciendo
un equilibrio de fiabilidad y facilidad de su uso. Ellos coleccionan normalmente
méas de 90 medidas dimensionales, incluyendo el ancho, la altura, y longitud

digital; las distancias entre las juntas; y formas del nudillo.

Estos sistemas confian en la geometria y no leen huellas digitales o impresiones
de la palma. Aunque la forma béasica y tamafio de la mano de un individuo
permanecen relativamente estables, la forma y tamafio de nuestras manos no son

muy distintivos.
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Reconocimiento de la palma de la mano

Al igual que el reconocimiento de huellas digitales, el reconocimiento de la palma
de la mano esta basado en la informacion presentada por la friccion de las crestas
con una superficie. Esta informacién incluye el sentido de las crestas, la presencia
0 ausencia de minucias en la huella palmar realizando el reconocimiento de la

palma de la mano.

Reconocimiento de voz

Esta tecnologia utiliza o se soporta sobre la estructura fisica y caracteristicas
conductuales de la persona. Esta tecnologia tiene tres formas de reconocer la voz
que son la dependencia (se tiene un texto especifico), texto aleatorio (el sistema le
ofrece un texto aleatorio a repetir) y la independencia de texto (el usuario es libre
de decir lo que quiera). En el reconocimiento de voz se comparan caracteristicas

tales como calidad, duracion intensidad dinamica, etc.

Reconocimiento de firma

Esta tecnologia biométrica se puede dividir en dos grandes areas: métodos
estaticos (algunas veces Illamados no en linea) y métodos dinamicos (algunas
veces llamado en linea). Los métodos estaticos verifican caracteristicas de la firma
que no varian con el tiempo, en este caso es una tarea de reconocimiento de
patrones y los métodos dinamicos verifican caracteristicas dindmicas en el

proceso de la firma.

Reconocimiento de retina

Es uno de las tecnologias biométricas mas seguras, es considerada una tecnologia
invasiva que captura y analiza los patrones de la red vascular alrededor del nervio

optico. Esta caracteristica biomeétrica puede verse afectada por glaucomas,

diabetes, presion alta, etc. EIl escaner de retina ilumina, a través de la pupila, una
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region de la retina con luz infrarroja y almacena la informacion del contraste de

los patrones vasculares reflejados.

Reconocimiento vascular

Esta tecnologia biométrica es de reciente desarrollo y también se conoce como
reconocimiento del patron de venas de la mano. Al igual que el reconocimiento de
retina esta tecnologia usa luz infrarroja a corta distancia para detectar los patrones
de la red vascular, actualmente también se est& extrayendo patrones vasculares de
otras partes del cuerpo como los patrones vasculares de la palma de la mano,

reverso de la mano y dedo.

Cada una de las técnicas anteriores posee ventajas y desventajas comparativas, las
cuales deben tenerse en consideracion al momento de decidir que técnica utilizar
para una aplicacion especifica. En particular deben considerarse las diferencias
entre los métodos anatémicos y los de comportamiento. Una huella dactilar, salvo
dafio fisico, es la misma dia a dia, a diferencia de una firma que puede ser
influenciada tanto por factores controlables como por psicolégicos no
intencionales. [9]

2.3.3 Bloqueo Electronico

Un blogueo o Inmovilizador Electrénico se usa para todos los antirrobos, que de
un modo electrénico impidan el movimiento del coche por personas no

autorizadas.
“Los Sistemas de Bloqueo consisten basicamente en métodos empleados para
suprimir la liberacion de energia peligrosa almacenada en equipos de forma no

deseada con la finalidad de evitar accidentes.” [10]

Un sistema de bloqueo en el sistema eléctrico afecta al rendimiento del vehiculo

en mayor o menor grado, tomando en cuenta de que el sistema de ignicion debe
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trabajar con un voltaje adecuado, generalmente el bajo rendimiento del vehiculo

es producido por fallas en el sistema eléctrico.

Los automoviles modernos requieren de un voltaje de funcionamiento adecuado
debido a que la gran mayoria funcionan con sistemas de inyeccion de
combustible, de tal manera que son muchos los componentes que ejecutan su

funcién trabajando con electricidad

En la figura 2.11 se muestra un diagrama con la distribucion de cables para

instalar un sistema de alarma

Nuevo rele de
cuatro vias
Conductor a tierra Conductor en
Fusible la bateria
= {5

Alojamiento Conductor
Interruptor

Luz de
alarma

Al fusible -

Rele del
intermitente

=
Conductores 4 .
a los del 1 Toma de
rele H Conductores tierra
T del indicador de la
i

Conductores para bateria
conectar Clips

con los del .

indicador Interruptor del indicador

Fig2.11 Diagrama para un sistema de blogueo

Fuente: http://www.automotriz.net/tecnica/conocimientos-basicos-pdf/ conocimientos -basicos-
78.pdf

El blogqueo o inmunidad para el sistema eléctrico puede ser instalada en el

compartimiento del motor del vehiculo, ya que se tiene una unidad limitadora de

corriente.

En general, todos los sistemas de bloqueo electrénicos constan de tres blogues

funcionales claramente diferenciados:
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Un bloque de entrada por el cual se introduce la orden o sefial, ya sea mediante
un elemento accionador (interruptor, pulsador, pedal, etc.) o bien a través de

sensores (finales de carrera, células fotoeléctricas, boyas, etc.).

Un bloque de proceso que se ocupa de transformar la sefial de entrada en otra
capaz de accionar el médulo de salida. Son los dispositivos que deciden cudl es la

accion a realizar.

Un bloque de salida se encarga de realizar la accion correspondiente para la que
se disefia, recibiendo la sefial de salida del bloque de proceso para actuar

(motores, lamparas, timbres, altavoces, etc.).

2.3.3.1 Tipos de sistemas de bloqueo

A continuacién tenemos los sistemas mas conocidos

Sistema de blogqueo mecanico mediante la llave de contacto

La llave de contacto ha cumplido, tradicionalmente, dos funciones en el vehiculo:

e Interruptor eléctrico.

e Bloqueo de la direccion.

Funcionamiento de la llave de contacto como interruptor eléctrico.

La llave de contacto efectla la conexién eléctrica de los diferentes circuitos
eléctricos. Para ello dispone de varias posiciones que se van consolidando

mediante el giro, en sentido horario, de la llave.

La llave de contacto tiene la Unica posicion en la que se puede introducir y extraer
la llave del bombin. En las restantes posiciones, se activa un mecanismo de
bloqueo que impide, por seguridad, su extraccion del bombin. Por otra parte, con

la llave fuera del bombin, se activa el bloqueo mecéanico de la direccion.
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Sistema de blogqueo mediante la bomba de combustible

Consiste en evitar que la bomba envié el fluido combustible, hacia el sistema de

carburacion del motor.

Sistema de bloqueo mediante la funcién anti-arranque o anti-encendido

Evita la puesta en marcha del motor, siempre y cuando un sistema de bloqueo no

se haya desactivado. [11]

2.3.3.2 Caracteristicas principales de un inmovilizador

Los sistemas de inmovilizacién de vehiculos varian de acuerdo a la categoria de

proteccion como son:

Antirrobo de fabrica

Es un sistema anti-robo el cual consiste en un inhibidor de encendido basado en
un transponder, este se encuentra en la llave de encendido la cual el vehiculo
reconoce esa llave y permite el encendido, de tal manera que no se puede
encender cortando los cables.

Seguridad de fabrica

Se tiene también un sistema de seguridad de fabrica asociado al bloqueo de
puertas, de modo que cuando el sistema se arma, si alguien intenta abrir las puerta

la bocina comienza a sonar.

La desventaja de este sistema es que en el manual de los vehiculos se ensefia la

ubicacion, el cableado y fusibles del sistema, logrando asi ser vulnerable a robos.
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Seguridad por especialistas

Es un sistema instalado por especialistas, el cual se obtiene un nivel de proteccion

superior debido a que el cableado y la ubicacion de los componentes del sistema

seran Unicos para cada vehiculo.

Este tipo de sistema tiene sensores de golpe los cuales detectan impactos al

vehiculo, sensores para las puertas y ajustan el comportamiento de la sirena.

Para incrementar la seguridad se puede agregar algunos elementos como:

Sensores de audio es usado para detectar quiebres de vidrios.

Sensor de proximidad detecta masas en movimiento dentro de la zona del

vehiculo.

Sensor de circuito se encuentra instalada en las puertas.

Sensor de movimiento detecta el movimiento vertical tal como el

movimiento producido por una gata para remover las llantas.

Switch Magnético es usada para ventanas de correderas traseras.

Switch de pin es usado para detectar la apertura de puertas o capot.

Backup de bateria se usa para mantener todos los niveles de seguridad del

vehiculo inalterados, si en algin momento la bateria del auto es retirada.
Control remoto celular —permite controlar remotamente el vehiculo desde

un teléfono celular, permitiendo bloquear y desbloquear puertas y

encendido.
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e Anti-carjack permite bloquear el encendido del motor luego de un par de

segundos 0 minutos.

Seguimiento post-robo

Este sistema permite tener un seguimiento activo del vehiculo mediante un

servicio celular y GPS. [12]

Sistemas con reconocimiento de huella dactilar

Este dispositivo dispone de un lector de huella digital, que autoriza el arranque del
vehiculo, siempre y cuando la lectura de huella, coincida con la memorizada en su
base de datos, la cual es ingresada previamente antes de su funcionamiento; como

se observa en la figura 6.12.

Llave de contacto

Y
7

Lector de huella —u»//////////// /)
; anfoft
7

Figura 2.12 Reconocimiento de huella digital en vehiculos

Fuente: http://mwww.macmillanprofesional.es/fileadmin/files/onlinefiles/pro/demo/ contenidos/

vehiculos/libros_y_cuadernos/Castellano/SSC_Castellano.pdf

2.3.3.3 Inmovilizador o bloqueo electrénico

“El inmovilizador es un sistema que impide el encendido de vehiculo, cuando una

copia de llaves es ingresada dentro del switch, a menos que los cddigos
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incrustados en la llave correspondan al codigo de la unidad de control electronico
(ECU) del vehiculo.”[13]

Principales componentes de un inmovilizador.

Llave electronica

Tarjeta info-card

Modulo inmovilizador y antenas integrados

Lampara de verificacion del sistema de inyeccion

Unidad de control electrénico (ECU).

Llave electronica

En la llave se encuentra un dispositivo electronico, no alimentado por una pila,
denominado transponder, este tiene un cddigo secreto que debe ser leido por la
ECU para autorizar el encendido del motor.

Info Card

Es una tarjeta que posee los codigos de acceso a los sistemas de alarma, radio,

inmovilizador y el cédigo mecanico de las llaves.

Lampara de verificacion del sistema de inyeccion

Informa al usuario de la existencia de problemas en el sistema.

Estados del la LAmpara de verificacion del sistema de inyeccion

Prendida continuamente indica una condiciéon normal del sistema inmovilizador.

Intermitente la llave del encendido no es reconocida o falla en la comunicacion

entre el modulo inmovilizador y la ECU.
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Apagada continuamente indica una falla en la alimentacion ECU, Falla en la

ECU, o lampara quemada.

Modulo inmovilizador y antena integrados.

Es una interface entre la ECU y el cddigo secreto de la llave, cada modulo
inmovilizador posee un codigo de acceso, el cual es grabado previamente por el

fabricante.

Por peticion de la ECU informa:

e EI codigo secreto (llave reconocida), hace que la ECU autorice el
encendido del motor.
e EIl cddigo de diagnostico (llave no reconocida), realiza que la ECU no

autorice la el encendido del motor.

El modulo inmovilizador/antena también tiene la funcion de grabar y borrar el
codigo secreto de las llaves, una memorizacién o desmemorizacion de las llaves

de la ECU es hecha por el inmovilizador.

Unidad de control electrénico (ECU)

La ECU es el principal componente del sistema inmovilizador, comanda la lectura
del codigo secreto de la llave de encendido con el codigo previamente grabado en
la memoria.

Cuando el codigo no es el correcto o no es leido de manera satisfactoria, bloquea

el funcionamiento del motor, interrumpiendo los sistemas de ignicion e inyeccién

del combustible.
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2.3.3.4 Funcionamiento de un sistema inmovilizador de vehiculos

El inmovilizador bloquea el arranque del vehiculo a través de la unidad de mando
del motor (UCE) cuando se utiliza una llave de contacto no autorizada. La llave de
contacto lleva un transpondedor codificado que la unidad de mando del
inmovilizador puede leer a través del aro de antena. Si el cddigo de la llave
coincide con alguno de los codigos programados en la memoria de la unidad de
mando, el motor podra arrancar. Si no hay cddigo en la llave o no hay ningun
codigo programado, la unidad de mando del motor bloqueara y el motor no podra

ponerse en marcha.

Cuando la llave del encendido es llevada a la posicion de 11 como se muestra en la
figura 2.13, la ECU y el modulo inmovilizador son alimentados con un voltaje de

la bateria.

La ECU pregunta al modulo inmovilizador cual es el cddigo secreto para permitir
el encendido del motor, en ese instante se energiza una antena enviando una sefial
electromagnética que lee el codigo secreto existen en el transponder de la llave a
través del aro de antena.

Con el codigo en la memoria el inmovilizador analiza si es correcto o no, si el
codigo es correcto el modulo inmovilizador informa a la ECU el encendido del

motor puede ser autorizado.

Si el codigo no puede ser leido, la ECU entra en modo de control del motor
prohibido. En este instante pasa la lampara de verificacion al estado de
intermitente cuando la llave de encendido esta conectada, graba un codigo de falla
correspondiente en la memoria y corta el control del sistema de inyeccién de

combustible.
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Figura 2.13. Funcionamiento del sistema de inmovilizador

Fuente: Manual Técnico Fuel injection, Jesis Rueda Santander, pagina795

2.3.4 Sistemas de Seguridad

“Es un conjunto de dispositivos colocados estratégicamente en el perimetro de un
sitio especifico para detectar la presencia, irrupcion, o invasion de un desconocido

o de un individuo que no posea un acceso permitido” [14]

A medida que la sociedad evoluciono las causas de la inseguridad se tornaron mas
complejas lo que conllevoé a que se planifiquen sistemas de seguridad de la misma
indole, es por esto que notamos que varios elementos a nuestro alrededor
cambiaron. Por ejemplo, las alarmas que antes eran sonoras ahora incorporan una
conexion con vigilancia privada lo que hace que ademéas de emitir un sonido

disuasivo, nos garantiza la presencia de ayuda profesional.

Sistemas de seguridad electronica

Cuando hablamos de seguridad electronica nos referimos a todos aquellos
sistemas tales como los de monitoreo satelital, sistemas de alarmas y software de

seguridad que podamos utilizar para proteger no solo nuestra propiedad sino
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también nuestros bienes.

Hay que tener en cuenta los factores que influyen directamente sobre los sistemas
de seguridad electronica, para que el mismo sea eficiente, de esta forma contamos
con sensores, camaras y alarmas de todo tipo, lo cual resulta una gran ventaja para
nosotros considerando el hecho de que no todos los sistemas de seguridad

electronica puede llegar a ser lo que buscamos.

Actualmente la seguridad electronica es manejada generalmente por un software
en una central receptora, desde sistemas de alarmas electrénicos monitoreados,

hasta cajas fuertes con monitoreo satelital.

Clasificacion de los sistemas electronicos de seguridad

Continuamente se menciona acerca de distintos tipos de alarmas y sistemas de
seguridad orientados a la proteccion de un determinado lugar, pero no viene mal
de vez en cuando una clasificacion de los mismos que permitiran tener méas claro

cudl es su verdadero propdsito de como y cuando debemos utilizarlo.

En lo referente a alarmas contra intrusos debemos destacar dos tipos de
protecciones; una proteccion externa que se encarga de proteger el perimetro cuyo
cometido es proteger el acceso al terreno y a la vivienda usando bien sistemas

infrarrojos, sensores de contacto o los clasicos sensores contra rotura de cristales.

Luego estan los sistemas de seguridad orientados a la proteccion interior entre los
que cabe destacar los sensores de movimiento bien mediante sonido o por
infrarrojos, también se puede usar alglin tipo de tecnologia para que nuestra
puerta no se abra a menos que introduzcamos un determinado codigo y en caso

contrario, suene una alarma.

Los tipos anteriores se los puede complementar facilmente con las camaras de

seguridad o video vigilancia, un complemento ideal a estos dos sistemas de
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proteccion que nos permitiran tener controlado el perimetro exterior y el interior
de nuestro hogar en todo momento, gracias a las denominadas cdmaras IP que
permiten acceder a éstas a través de Internet teniendo un portatil o un movil a

mano.

En general los sistemas electronicos de seguridad se pueden clasificar de la

siguiente manera:

e Sistemas contra robo/asalto

e Circuitos Cerrados de Television (CCTV)
e Sistema de video vigilancia a través de IP
e Sistemas de control de los accesos

e Sijstemas de aviso de incendio

2.3.5 SEGURIDAD ELECTRONICA PARA VEHICULOS

Es importante tener en cuenta que la mayoria de las personas que poseen
vehiculos generalmente contratan un sistema de seguridad electronica, con la
finalidad de evitar que el mismo sea violado de alguna manera ya sea por hurto o
vandalismo, existen muchas opciones en cuanto a la seguridad electronica para
vehiculos. En primer lugar debemos mencionar los méas basicos como se trata de

las alarmas de cierre centralizado.

Paralelamente a éste sistema, estan aquellos de monitoreo satelital y GPS los
cuales no solo nos ayudan a orientarnos cuando estamos en algun lugar que no
conocemos, sino que al mismo tiempo nos da la oportunidad de mostrarnos las
coordenadas del lugar en donde se encuentra nuestro vehiculo. Ademas se tiene en
cuenta que los sistemas de seguridad electronica de este tipo se adaptan a

cualquier tipo de vehiculo.
La automatizacion mediante la utilizacion de la electronica es segura para el

automovil, a través de un sistema que permite el control de la seguridad del

mismo.
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En el amplio mundo de la automatizacion electronica, el mercado de la electronica
del automovil ha desarrollado indispensables sistemas como el sistema de frenos
antibloqueo y el control electronico de la estabilidad, estos son ejemplos de

automatizacion electrénica automotriz y ademas segura.

CAN: Controller Area Network, es que més de una computadora funcionan en el
auto. Hay actualmente una red de computadoras llamadas CAN, parecido a LAN
que es Local Area Network, EI CAN vincula varias computadoras juntas, En un
auto relaciona sistemas separados, eso les permite comunicarse entre si, los
dispositivos electrénicos inteligentes son usados para crear una mayor eficiencia
al qguemar combustible. Hay sistemas de inyeccion electrénica de combustible, la
tecnologia usada en vehiculos hibridos va un paso més adelante con dispositivos
electrénicos que permiten manejar automéaticamente el cambio entre gasolina y

motor eléctrico. [15]

Los dispositivos de seguridad

Existen dos categorias, disefiados para proteger la seguridad del conductor y de
los pasajeros, que son activos y pasivos.

Los dispositivos de seguridad activos, son sistemas que trabajan constantemente
para garantizar la seguridad, por ejemplo: Respuesta dinamica de direccion,
control de traccion y regulacion de la aceleracion. Mientras el conductor puede
gue no perciba el funcionamiento de estos sistemas, ellos estan continuamente
relevando informacién sobre el camino y las condiciones de marcha y ajustan la

performance del vehiculo para crear un manejo seguro.

Los dispositivos de seguridad pasivos son mas visibles, por ejemplo airbags,
aunque parecen simples requieren de un control fino electrénico. Los primeros
airbags se disparaban muy pronto o muy tarde, por lo que ofrecian poco beneficio
0 ninguno. Ahora los sistemas mas avanzados han creado dispositivos para el auto

gue estan programados para las condiciones que pueden llevar a colisiones de alto
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impacto. Los airbags y los ajustes del asiento son accionados autométicamente
para minimizar el impacto y reducir el grado de injuria para las personas en el

interior del vehiculo.

2.4  Hipotesis

La implementacion de un blogueo electrénico en el encendido de un vehiculo,

permitira proporcionar un sistema de seguridad contra robos.

2.5 Variables

2.5.1 Variable independiente

Bloqueo electronico en el encendido de un vehiculo.

2.5.2 Variable dependiente

Sistema de seguridad contra robos.
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CAPITULO 11l

METODOLOGIA

3.1 Enfoque

El presente proyecto de investigacion se enfoca en el paradigma cuali-
cuantitativo, porque fue necesario conocer el problema analizarlo vy
contextualizarlo, la informacion proporcionada sirvio de referencia para
interpretarla con el sustento cientifico y profesional, permitié solucionar el
problema, ademas se requirié de la informacion de la poblacion involucrada en

este tema.

3.2 Modalidad basica de la investigacion

3.2.1 Investigacion de campo

El proyecto expuesto es investigacién de campo y Bibliografica-Documental
porque se la realizo en el lugar en donde se desarrolla el problema, ademas porque
se necesito recurrir a diferentes fuentes de informacion como libros, manuales a
paginas web para recolectar informacion mas profunda con respecto a problemas
similares la misma que sustenta, argumenta, y profundiza el desarrollo del

proyecto.
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3.2.2 Investigacion bibliografica.

Es de carécter bibliografico, porque es el proceso més adecuado para obtener

informacidn que sustente el marco teorico.

Ademaés este proyecto es factible debido a que permite brindar informacion real,
que contribuyan a mejorar el desarrollo en el sector del parque automotor

involucrando nuevas tecnologias.

3.3 Niveles de Investigacion

La investigacion fue de nivel exploratorio porque permite conocer las
caracteristicas actuales de los Sistemas Biométricos. También fue de nivel
descriptivo que es en donde se especifica los hechos que se presentan en la
realidad, ademaés se conocio las caracteristicas sobresalientes del mismo, pasando
al nivel correlacional debido a que permite comparar los conceptos teoricos
practicos obtenidos, para finalmente pasar al nivel explicativo donde se proyecta

los métodos, procesos que se utiliza para una solucion.

3.4 Poblacién y Muestra

3.4.1 Poblaciéon

La poblacion son las Cooperativas de Transportes de Camionetas y personas

propietarias de vehiculos del Canton Pelileo.

3.4.2 Muestra

La muestra se tomo en base a la Cooperativa de Transportes Cueva Santa del

Canton Pelileo, la misma que esta conformada por 60 socios.
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El tamafio de la muestra se determino con la siguiente formula:

= 52.63 personas;

n = Tamafo de muestra

N = Poblacion

E = Error de la muestra 5%

n=53 personas

3.5 Operacionalizacion de variables

Variable independiente:

Foérmula 3.1

Blogueo electronico en el encendido de un

Vehiculo.
Concepto Dimension Indicadores | Items Instrumentos
Los Sistemas de | e Dispositivos de | - Tipo de - Estructura del - Revision de
Blogueo consisten bloqueo sistemas de sistema de catalogos con
bésicamente en electrénico bloqueo blogueo especificaciones
métodos empleados electronico electronico. técnicas
para suprimir la
liberacion de - Métodos de | - Tecnologiay - Fuentes de
energia  peligrosa identificacion arquitectura informacion
almacenada en personal del bloqueo bibliografica.
equipos de forma eléctrico.
no deseada con la - Sitios de - Ayuda técnica
finalidad de evitar | ¢ Medio de ubicacion del - Proceso de
accidentes. identificacion bloqueo identificacién - Internet
electronica. electronico o verificacion
- Revistas

- Tipo de
comunicacion
con médulos

electroénicos.

Tabla3.1 Variable independiente

44




Variable dependiente:

Sistema de seguridad contra robos.

Concepto Dimensién Indicadores items Instrumentos

Es un conjunto de | e Tipos de - Sistemas - Sistema a - Fuentes de
dispositivos sistemas eléctricos o controlar informacién en
colocados seguridad. electronicos Internet y
estratégicamente - Lugares libros.

en el perimetro de | e Dispositivos - Sistemas de especificos en

un sitio seguridad. encendido. los que se - Fuentes de
especifico  para necesitan informacion de
detectar las | ¢ Sistema de - Sistema de controlar internet y
presencia, seguridad ignicion bibliogréficas.
irrupcion, o - Determinar el

invasion de un
desconocido que
no posea un

acceso permitido.

- Equipos que se
utilizan dentro
de cada uno de

estos sistemas.

grado de

seguridad.

- Tecnologias que
se utiliza para
un sistema de

seguridad.

- Entrevistas

- Ayuda

profesional.

- Revisién de
proyectos  en

estudio.

Tabla3.2 Variable dependiente

3.6 Recolecciéon de informacién

3.6.1 Plan para la recoleccion de la informacion

La recoleccion de informacion se ha realizado utilizando como recurso tablas

comparativas y encuestas, ademas las personas que proporcionaron informacién

son los propietarios de los vehiculos.
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3.7 Procesamiento y analisis de la informacion

3.7.1 Procesamiento de la informacion

Los datos obtenidos en el proceso de la investigacion se realizd por medio de
gréficos, que permiten establecer las conclusiones respectivas asegurando que los

datos sean lo mas reales posibles.

3.7.2 Andlisis e interpretacion de los datos

Los resultados obtenidos se sometieron a un andlisis critico, puesto que la

interpretacion de los mismos se realiz6 en base a la investigacion.
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CAPITULO IV
4.1 ANALISIS E INTERPRETACION DE RESULTADOS

La encuesta esta dirigida a 53 propietarios de la cooperativa de camionetas Cueva
Santa del Canton Pelileo.

1. ¢(Usted trabaja con el vehiculo para uso personal?

ALTERNATIVA | FRECUENCIA |[PORCENTAJE
Sl 45 85%
NO 8 15%
TOTAL 53 100%

Tabla 4.1 Datos la pregunta # 1

Grafico 4.1 Porcentaje de la pregunta 1
Fuente: Encuesta dirigida a propietarios de vehiculos.
Elaborado por: Luis Cando
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Analisis:
Del total de 53 encuestas efectuadas, el 85% manifiesta que si trabaja con el

vehiculo para uso personal. Mientras que el 15% sefiala que no.

Interpretacion:
Los encuestados sefialan que los vehiculos son usados por sus propietarios,
porque sienten desconfianza de lo que pueda pasar con su vehiculo al ser

utilizados por otras personas.

2. ¢Cuenta usted con un bloqueo electronico de uso personal en el encendido de

su vehiculo?

ALTERNATIVA | FRECUENCIA | PORCENTAJE
Sl 16 30%
NO 37 70%
TOTAL 53 100%

Tabla 4.2 Datos de la pregunta # 2

Grafico 4.2 Porcentaje de la pregunta 2.
Fuente: Encuesta dirigida a propietarios de vehiculos.
Elaborado por: Luis Cando

Analisis:
De las 53 encuestas efectuadas el 70% manifiesta que no cuenta con un bloqueo
electronico de uso personal para el encendido del vehiculo. Mientras que el 30%

si cuenta con un sistema de seguridad.
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Interpretacion:
No cuentan con un sistema del bloqueo electronico, debido a que ningdn sistema

le brinda seguridad de uso personal para tener acceso al encendido del vehiculo.

3. Si su respuesta a la pregunta anterior es afirmativa ¢Cual es el nivel de
seguridad para el sistema de encendido del vehiculo?

ALTERNATIVA | FRECUENCIA |PORCENTAJE
BAJO 9 56%
MEDIO 5 31%
ALTO 2 13%
TOTAL 16 100%

Tabla 4.3 Datos de la pregunta # 3

13%

Grafico 4.1 Porcentaje de la pregunta 3
Fuente: Encuesta dirigida a propietarios de vehiculos.
Elaborado: Luis Cando

Anélisis:
De las 16 encuestas realizadas con respecto a esta pregunta, el 56 % manifiesta
que el nivel de seguridad para el sistema de encendido de sus vehiculos es bajo,

mientras que el 31% dice que es medio, y el 13% sefiala que es alto.
Interpretacion:

Las encuestas, sefialan que el nivel de seguridad para el vehiculo es bajo, porque

no conocen sobre sistemas de bloqueo electronico para uso personal.
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4. ¢Usted conoce sobre los sistemas biométricos con identificacion de huella
digital como medios de seguridad?

ALTERNATIVA |FRECUENCIA |PORCENTAJE
NADA 18 34%

POCO 31 58%

MUCHO 4 8%

TOTAL 53 100%

Tabla 4.4 Datos de la pregunta # 4

8%
MUCHO ___ 34%

N

Grafico 4.4 Porcentaje de la pregunta 4.
Fuente: encuesta dirigida a propietarios de vehiculos.
Elaborado: Luis Cando

Anélisis:
De las 53 encuestas realizadas el 58% manifiesta que poco conocen sobre los
sistemas biométricos como medios de seguridad, mientras que el 34% sefiala que

nada y el 8% dice que mucho.

Interpretacion:
Los encuestados manifiestan que conocen poco sobre los sistemas de biometria
como medios de seguridad, porque sefialan estos sistemas solo usan en los centros

de cedulacién o en bancos.
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5. ¢Desearia tener acceso al encendido del vehiculo solo para personas de su

confianza?

ALTERNATIVA |FRECUENCIA |PORCENTAJE
Sl 48 91%

NO 5 9%

TOTAL 53 100%

Tabla 4.5 Datos de la pregunta # 5

Grafico 4.5 Porcentaje de la pregunta 5.
Fuente: encuesta dirigida a propietarios de vehiculos.
Elaborado: Luis Cando

Anélisis:
El 91% manifiesta que para encender el vehiculo debe ser por personas de su

confianza, mientras que el 9% sefiala que no.

Interpretacion:
Los encuestados sefialan que necesitan que sus vehiculos sean utilizados solo por
personas de su confianza, porque pueden ser usados por cualquier otra persona sin

el consentimiento de su propietario.
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6. ¢(Considera importante la implementacion de

medio de seguridad para su(s) vehiculo(s)?

un modulo biométrico como

ALTERNATIVA |FRECUENCIA |PORCENTAJE
NADA 0 0%

POCO 24 45%

MUCHO 29 55%

TOTAL 53 100%

Tabla 4.6 Datos de la pregunta # 6

0%
AD

. 55%

\ MUCHO

m m2 3

Grafico 4.6 Porcentaje de la pregunta 6.
Fuente: encuesta dirigida a propietarios de vehiculos.
Elaborado: Luis Cando

Anadlisis:

El 55% sefiala que seria muy importante la implementacion del mddulo

biométrico como medio de seguridad para los vehiculos, mientras que el 45%

manifiesta poco y el 0% dice nada.

Interpretacion:

La implementacién de un médulo biométrico como medio de seguridad para los

vehiculos, ayudaria a disminuir el indice de robos de los automaviles, porque este

sistema

determinado servicio.
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para su vehiculo?

7. ¢Cree usted que este sistema de biometria le ayudaria a tener mayor seguridad

ALTERNATIVA |FRECUENCIA |PORCENTAJE
Sl 49 92%

NO 4 8%

TOTAL 53 100%

Tabla 4.7 Datos de la pregunta # 7

Grafico 4.7 Porcentaje de la pregunta 7
Fuente: encuesta dirigida a propietarios de vehiculos.
Elaborado: Luis Cando

Analisis:
De las 53% encuestas realizadas, el 92% manifiesta que el sistema de biometria
les ayudaria a tener mayor seguridad para sus vehiculos, mientras que el 8%

manifiesta que no.

Interpretacion:
Los sistemas de biometria para el encendido del vehiculo permiten tener mayor
seguridad para los mismos, porque estos sistemas funcionan con rasgos propios

que poseen las personas.

53



8. ¢Instalaria usted este sistema de seguridad para su vehiculo?

ALTERNATIVA |FRECUENCIA |PORCENTAJE
Sl 48 91%

NO 5 9%

TOTAL 53 100%

Tabla 4.8 Datos adquiridos pregunta # 8

9% 1

Grafico 4.8 Porcentaje de la pregunta 8
Fuente: encuesta dirigida a propietarios de vehiculos.
Elaborado: Luis Cando

Anélisis:
De las 53 encuestas realizadas el 91% manifiesta que instalarian este sistema

como medio de seguridad para sus vehiculos, mientras que el 9% sefiala que no.

Interpretacion:
La instalacion de este sistema tiene aceptacidn, porque permite tener un mayor

nivel de seguridad para el propietario al instante de encender su vehiculo.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones.

Los vehiculos no cuentan con un sistema de seguridad para el sistema de

encendido del mismo.

Los sistemas de bloqueo con los que cuentan los vehiculos, a través de un sistema
de alarma no brindan seguridad de uso personal para tener acceso al encendido
eléctrico del vehiculo, debido a que no existe un sistema que cuente con estas

caracteristicas.

Los propietarios de los vehiculos no conocen lo suficiente sobre los sistemas

biométricos como medios de seguridad, para un acceso personal.
Los propietarios de los vehiculos requieren que exista un sistema de bloqueo

electrénico de uso personal, donde solo las personas de su confianza puedan

utilizar el mismo, y asi se lograr disminuir el indice de robos.
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5.2 Recomendaciones.

Realizar un sistema seguridad para el encendido eléctrico del vehiculo que

permita interactuar con el usuario.

Tener un sistema de bloque electrénico que permita tener una interfaz con una
alarma y con otros circuitos del vehiculo, para dar un mayor nivel de seguridad

de uso personal, al momento de encender el automavil.

Dar a conocer a los propietarios de vehiculos cuales son las ventajas de tener un
sistema de seguridad, mediante el uso de la autenticacion biométrica a traves de

sus huellas dactilares.
Implementar un sistema de blogueo electrénico de uso personal que sea facil de

utilizar por las personas, y a su vez tenga un alto grado de seguridad para el

vehiculo.
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CAPITULO VI

PROPUESTA

6.1 DATOS INFORMATIVOS

Tema:

Bloqueo electronico en el encendido de un vehiculo, para proporcionar un sistema

de seguridad contra robos.

La siguiente propuesta se implementara en un automovil de dos puertas, ubicado

en el Canton Pelileo.
Tutor: Ing. Franklin Silva
Autor: Luis Cando

Propietario del vehiculo: Milton Cando.

6.2 ANTECEDENTES DE LA PROPUESTA

Al conocer que en el Canton Pelileo, los vehiculos no cuentan con un buen
sistema de seguridad para el encendido de los vehiculos, es necesario plantear este
proyecto como un aporte para incrementar el nivel de seguridad en los

automoviles, que permita disminuir el indice de robos de los mismos.
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6.3 JUSTIFICACION

El bloqueo electronico a través de los sistemas biométricos sirve para proveer un
control al acceso de encendido del vehiculo, logrando con esta tecnoldgica

incrementar el nivel de seguridad para los automdviles.

Admiten interactuar con nuevos sistemas tecnolégicos dentro del area de la
electronica y comunicaciones, cooperativas, concesionarios de autos en general,

que desarrollan sus actividades dentro de la provincia y del pais.

Los beneficiarios del proyecto son los propietarios de los vehiculos, porque se

tiene mayor seguridad para acceder al mismo.

6.4 OBJETIVOS

6.4.1 Objetivo General

e Implementar un bloqueo electrénico en el encendido de un vehiculo, para

aumentar la seguridad.

6.4.2 Objetivos Especificos

e Realizar un analisis del tipo de blogueo electrénico en el encendido de un
vehiculo.

e Analizar los sistemas biométricos como medio de bloqueo electronico
para los vehiculos.

e Disefiar y montar un bloqueo electronico mediante un sistema biométrico

en el interior de un vehiculo.
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6.5 Analisis de Factibilidad

6.5.1 Factibilidad Técnica

Los dispositivos electronicos conforman sistemas que estan disefiados con una
tecnologia de alta precision para el reconocimiento de los diferentes niveles de

seguridad.

La biometria es una tecnologia de seguridad basada en el reconocimiento de una
caracteristica fisica e intransferible de las personas, por lo que es usado para un
sistema automatizado de reconocimiento humano basado en las caracteristicas

fisicas y comportamiento de las personas.

6.5.2 Factibilidad Econémica

Para desarrollar este proyecto se requiere de aproximadamente 900 dolares, la
cual sera financiado por Luis Cando, persona que se responsabiliza de la
realizacion de este proyecto, y ademéas cuenta con el recurso econdémico

necesario.

6.6 Fundamentacién

En los vehiculos actualmente es imprescindible disponer de las llaves para

acceder al mismo y manipularlo.

Las cerraduras mecénicas preservan al vehiculo de su acceso y manipulacion,
condicionando los mismos a la disponibilidad de las llaves, evitando robos en su

interior y por supuesto del propio vehiculo en si.

Para conocer el funcionamiento, analisis y caracteristicas de cada una de las
etapas que integran el sistema de bloqueo electronico, es necesario realizar un
diagrama de bloques para conocer los elementos que conforman cada etapa, como

se observa en la figura. 6. 1.
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MODULO BIOMETRICO
DE HUELLAS DACTILARES

Sensor iL

Infrarrojo N
Micro Controlador
PIC 16F877A I LCD
Sensores de
contacto iL iL)
Sistema de Motores
encendido eléctricos

Figura 6.1 Etapas del bloqueo electrénico

Realizado por: Luis Cando

Es necesario realizar un circuito para tener una interfaz con el Modulo Biométrico

y las partes eléctricas del vehiculo.

El Modulo Biométrico se encarga de tomar la huella dactilar del usuario,

compararla para posteriormente enviar una sefial hacia el Microcontrolador.

Para la verificacion de la llegada de cada uno de los procesos desde el Mddulo
Biométrico o sensores hasta el circuito electrénico, se ha incorporado una pantalla
LCD.

6.6.1 Seleccion del sistema biométrico

Debido a que se va a implementar en un vehiculo, se ha seleccionado un modulo
biométrico con huella digital marca Adel, como se muestra en la figura 6.2, estos
modulos estan probados para ambientes de trabajo extremo y ademas porque
existe en el mercado una mayor demanda de los modulos biométricos con huella

dactilar.
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Figura 6.2 Modulo biométrico con huella digital Adel.

Fuente: Manual Adel Fingerprint Tecnology

6.6.2 Requerimientos para realizar el sistema de encendido

Para la implementacion del circuito se hace referencia a las funciones que realizan
las alarmas, permitiendo asi determinar la cantidad de sensores, actuadores y

botones, que van a intervenir en este sistema, para ello se requiere:

Botones

Uno para encendido y otro para apagado, siendo estos de entrada hacia el PIC.

Sensores

Para este circuito todos los sensores son de entrada hacia el PIC, estas se

describen a continuacion:

e Sensor de las puertas.

e Sensor de los seguros eléctricos.

e Sensor del foco de encendido.

e Sensor del vehiculo en movimiento.

e Sefial del Médulo Biométrico.
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Actuadores

Son las salidas que el PIC va activar, las cuales se describen a continuacion:

e Salida para abrir los seguros

e Salida para cerrar los seguros

e Salida para activar el sistema de ignicion

e Salida para el sistema de accesorios

e Salida para activar el motor de arranque

e Salida para encender la luz de la LCD

e Salida para encender el Modulo Biométrico

e 8 salidas para enviar los datos hacia la LCD

Una vez analizado los requerimientos para el desarrollo del bloqueo, se determina
que es necesario 7 sefiales de entrada, y 15 sefiales de salida dando un total de 22

puertos que van a funcionar para el circuito.

Seleccion del microcontrolador

Se ha seleccionado el microcontrolador PIC 16F877A, ya que se caracteriza por

tener 40 pines.

Se ha empleado este PIC debido a la gran cantidad de dispositivos que se desea
integrar en un solo sistema, es decir se necesita disponer de varios puertos y de
una alta velocidad de procesamiento, este microcontrolador realiza el control

principal de todo el sistema electrénico.

Se ha elegido este microcontrolador debido a que cumple con las siguientes

caracteristicas:

e Rango de voltaje de operacion de 2.0a5.5 V.

e Cantidad de puertos 33 entradas/salidas total. (E/S son A, B, C, D, E).
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e Frecuencia de operacion de 0 a 20 MHz (DC a 200 nseg de ciclo de
instruccion).

e Memoria Flash de programa de hasta 8k x 14 bits (8192 palabras).

e Memoria de datos RAM de hasta 368 bytes

e Opciones de seleccion del oscilador.(Frecuencia maxima DX-20Mhz)

e Lectura/escritura de la CPU a la memoria flash de programa.

El Microcontrolador para esta aplicacion esta programado en MICROCODE, en
cada microcontrolador varia su conjunto de instrucciones de acuerdo a su
fabricante. La programacion se cita en el Anexo 7.

6.6.3 Disefo

Para realizar el disefio es necesario determinar como funcionan y la corriente que

consumen los elementos de salida.
Para ello se realiza los siguientes pasos:
1. Se determina la resistencia de los motores eléctricos cuya resistencia de
los motores es de 3.2 ohmios, la corriente que consume es 3.75A con una

alimentacion de 12 Voltios.

2. Se determina la corriente de consumo del sistema de encendido de
ignicién y de los accesorios, es de 1A a 1.5A con un voltaje de 12V.

3. La corriente que se requiere para activar el motor de Arranque es de 4,6A

a 5A con un voltaje de 12V.

4. Para encender la luz de la LCD se puede activar directamente desde la
salida del PIC.

5. Para enviar los datos hacia la LCD se realiza directamente desde el PIC.
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6. Para encender el Mddulo Biométrico se requiere de una fuente de 6.3
Voltios.

Para las lineas de entrada tenemos:

1. Se determina que los botones de encendido-apagado, sensor de las
puertas, sensor de los seguros envian una sefial de 0 l6gico (0Voltios),

cuando estan funcionando.

2. Para el sensor del foco de encendido( que se encuentra en el tablero del

carro) ,envia una sefial de 12Voltios

3. Para censar el vehiculo en movimiento se requiere de una sefial que

cambie de OVoltios a 5Voltios.

4. La sefial que envia el Modulo Biométrico es de 6,3Voltios hacia uno
de los puertos del PIC.

De acuerdo a lo anterior para activar los motores eléctricos, el sistema de ignicion,
accesorios, motor de arranque y la fuente del modulo biométrico, se requiere de
circuitos de potencia para acoplar con el microprocesador, con la finalidad de
proteger el PIC. Mientras que para recibir la sefial que envia el Mddulo

Biométrico, el foco de encendido se requiere de Optoacopladores.

Para aislar mecanicamente la seccion de potencia se ha seleccionado los relés,

debido a que se quiere tener una interfaz de comunicacion con la parte de control.

Para accionar diferentes etapas se utiliza relés SRD-12VDC ya que cumple con
las especificaciones requeridas para el presente proyecto.

e Carga clasificada: 10A 250VAC/28VDC, 10A 125VAC/28VDC, 10A

125VAC/28VDC

e Resistencia de contacto: <= 100 (ohmios)
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e Bobina de tension nominal: 3-48VDC
e alimentacion de la bobina: 0.36W, 0.45W
e Temperatura ambiente: -25°Ca+70°C

¢ Resistencia de aislamiento:> = 100M (ohmios)

En la siguiente figura se puede observar el diagrama general del bloqueo

electrénico.
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Figura 6.3 Diagrama general del Blogueo Electrénico

Realizado por: Luis Cando Simulado en Isis Proteus



Circuito de control para activar los relés.

Para activar los relés se disefia el siguiente diagrama.

FL4
12y

Figura 6.4 Diagrama para activar los relés.

Realizado por: Luis Cando Simulado en Isis Proteus

En la salida del PIC se conecta un diodo rectificador para brindarle proteccion al
PIC; para evitar la corriente reversa generada por la bobina del relé, seguido de
una resistencia de base para limitar la corriente del transistor y permitir que el
relé se active, la potencia de la bobina del relé es de 0,45W, con una resistencia de
de 3200hmios.

Para determinar el tipo de transistor a utilizar, hay que calcular la corriente que

pasa por la bobina del relé.

Férmula 6.1

De acuerdo a las caracteristicas del transistor para una corriente de carga de

50mA se requiere un transistor con una ganancia 60.
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Una vez realizado los calculos se determina, que se puede utilizar un transistor

2N3904 ya que este soporta una corriente de Colector de 200mA.Ver Anexo 5

Calculamos la | de base

Formula 6.2

Calculamos la resistencia de base

Foérmula 6.3

Si se considera que la Ic es de 200mA con un beta 60 entonces la resistencia de
base seria 1080 ohmios, considerando la resistencia que tienen los materiales se

puede usar una Rb de 1k.

Para realizar el circuito y activar los relés en el disefio se puede colocar una

resistencia de 1k, con un diodo rectificador y un transistor.
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Circuito para acoplar la sefal del foco de encendido

Se disefia el siguiente diagrama para acoplar la sefial del foco de encendido que
es de 12V.

v

5

U4
T |
l 4, [0 SalidaslPIC

- OPTOCOURLER-MPN

AkF

Figura 6.5 Diagrama para acoplar la sefial del foco de encendido

Realizado por: Luis Cando Simulado en Isis Proteus
Sabiendo que un diodo LED soporta una | de 20mA se determina el valor de la

resistencia R
Formula 6.4

Despejando la formula 6.1, se requiere una resistencia 600 ohmios, de modo que
si se aumenta la resistencia a 1K se tendra una corriente de 11.3mA y el diodo

seguira trabajando pero con menor luminosidad.

Al instante que trabaja el LED del Optoacoplador, la | maxima de colector que

soporta el transistor es 50mA. Ver ANEXO 6

Vr=Re*Ic Foérmula 6.5

Re=5/50mA

Re=100 ohmios
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Necesitando asi una resistencia de 100 ohmios, si se usa una resistencia de 4.7K
se tiene una | de 1.06mA que va pasar por el circuito y se tendra una salida al PIC
de 5V.

Circuito para acoplar la sefial del Modulo Biométrico

Para la sefial del modulo biométrico se realiza el siguiente diagrama, sabiendo

que la sefial de salida es de 6.3V.

Se utiliza el diodo debido a que la sefial de modulo biométrico es una sefial DC

conmutada. Se debe calcular la resistencia R

D R U4
183V O N — !
' V- —
DICDE jz\'\' L]< B

|2_
O
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| {0 Salida
k7

4

<TEXT=

Figura 6.6 Circuito para acoplar la sefial del modulo biométrico

Realizado por: Luis Cando Simulado en Isis Proteus

Formula 6.6

Con una | de 20mA y un Vr = 4.9V se requiere una resistencia de 2450hmios.
Usando una resistencia de 1K se tendra una corriente de 4.9mA, es decir mientras

mayor sea la resistencia se tendra un menor consumo de corriente.
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Diagrama de conexion para abrir y cerrar los seguros eléctricos.

Para realizar la accion de cerrar y abrir los seguros eléctricos de las chapas se basa
en el principio del cambio de giro de un motor, se utiliza dos relés, se utiliza las
dos lineas de datos para activarlos, y hacer funcionar los seguros de subida o
bajada, dependiendo de los valores de salida, 0 voltios o 5 voltios de los puertos
del PIC (es decir, valores 0 0 1 de RB6 y RB7).
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Figura 6.7. Diagrama de conexion para abrir y cerrar los seguros eléctricos.

Realizado por: Luis Cando Simulado en Isis Proteus
Pantalla de cristal liquido LCD.

Para la interaccion con el usuario mediante mensajes de texto, se utilizo un
elemento de visualizacion pequefio como la LCD, este permite visualizar 32

caracteres alfanuméricos en dos lineas de 16 caracteres, ademas muestra cualquier
caracter ASCII.

La LCD se conecta al PIC con un bus de 4 o 8 bits, esta diferencia de usar es el
tiempo que tarda, de tal manera que la comunicacion a 4 bits, envia los 4 bits mas
altos y luego los 4 bits mas bajos, mientras que la de 8 bits envia todo al mismo
tiempo, Se utilizo el modo de comunicacion 4 bits, porque son pocos los cables

gue se deben conectar como se muestra en la figura 6.8.
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Figura 6.8: Conexion de la LCD a 4 bits.
Realizado por: Luis Cando Simulado en Isis Proteus

La funcion que permite la comunicacién entre el microcontrolador y la LCD es la

declaracion:

LCDOUT envia los datos hacia el display. Si son caracteres, simplemente se

coloca entre comillas, también muestra el contenido de una variable. Si se

requiere visualizar varias variables, se pueden separar por “comas”.

Icdout $FE,1,"Vehiculo"
Icdout $FE,$CO,"Encendido"

Es necesario definir la configuracion de los pines para la LCD, en este caso se
utiliza el puerto B0, B1, B2, B3, B4, B5.

DEFINE LCD_DREG PORTB ; identifica los pines de la LCD B0 a B3.
DEFINE LCD_DBIT 0 ; comienza desde el puerto BO

DEFINE LCD_RSREG PORTB ; identifica el Puerto B para el bit
Select

DEFINE LCD_RSBIT 4 ; 'Setea el puerto de la LCD Enable
DEFINE LCD_EREG PORTB ; Habilita el puerto B para comunicar
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DEFINE LCD_EBIT 5 ;'Setea el tamafio del bus de la LCD (4 u 8 bits)
DEFINE LCD_BITS 4 ;'Setea el niumero de lineas de la LCD
DEFINE LCD_LINES 2 ; Define que es una LCD de dos lineas

6.6.4 Componentes que conforman el sistema de bloqueo electrdnico para el
vehiculo

El sistema de bloqueo electronico estd formado basicamente, por los elementos

que se describen a continuacion.
Botones de encendido y apagado del sistema

Los botones utilizados son los normalmente abiertos (NA), es un pulsador que

cierra el circuito cuando el pulsador es presionado.

Se envia sefial negativa directamente a la entrada del PIC, la cual siempre esta
conectada a 1 l6gico (5voltios) con una resistencia de 4.7 kilo ohmios, y cuando
el botdn es presionado cambia a 0 l6gico (Ovoltios), en este caso el PIC detecta un
cambio de estado de 1L a OL y realiza la funcidn requerida de encendido RA.0 o

apagado RA.5.

o

R16| R15
47| | 4K7

ENCENDIDO
[ 7 e
O O i > Ra0
o —L
e < = RAS
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Figura 6.9 Diagrama de conexion de botones de encendido-apagado

Realizado por: Luis Cando Simulado en Isis Proteus
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Seguros eléctricos del vehiculo.

Los seguros eléctricos son accionados por motores de corriente directa que se
encuentra montado en la chapa de la puerta del vehiculo, estos motores funcionan

con voltaje de 12 voltios y consumen una corriente de 3.7 amperios.

Debido a la corriente que consume cada motor es necesario trabajar con relés, ya

que permiten comandar grandes cargas.

Habilitacion del sistema de ignicion del vehiculo

A la salida del PIC se conecta un diodo rectificador 1N4148 para brindarle
proteccion al microcontrolador, una resistencia de 1kilo ohmio seguido de un
transistor el cual estd conectado a un relé, este se activa cuando el PIC envia un 1
I6gico por el puerto RB.6, el relé se desactiva cuando se presiona el boton de
apagado.
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Figura6.10 Sefal para habilitar el sistema de ignicion del vehiculo
Realizado por: Luis Cando Simulado en Isis Proteus

Encendido del vehiculo

Para que el vehiculo se encienda, se ha realizado una interfaz similar al de la

habilitacion del sistema de ignicion, pero con la Unica diferencia de que se envia

73



una sefial de 1 l6gico durante 3 segundos por el puerto RD.5 del PIC, este activa
al relé que va conectado al motor de arranque y asi lograr que el auto permanezca

encendido.

Sefal de entrada del Modulo Biométrico

Para la sefial del Mdédulo Biométrico hacia el circuito donde se encuentra el PIC,

se realiza a través de una sefial l16gica enviada por el modulo de huella digital.

El modulo biométrico en el instante que se pone la huella digital o el cédigo de
seguridad del Modulo Biométrico, envia un pulso de 6.3Voltios en
aproximadamente casi 1 segundo esta sefial es enviada a un Optoacoplador y
posteriormente lograr enviar una sefial de 1 légico (5 voltios) al PIC a través del
puerto RD.1.

T
Sefial del moduln biometrica 6.2y I I ! f
1k
DI0DE 5
TR {TEKT: %Z\}
o 4
UPTDEDUFLER?ﬁ“F

W—G Saidza RO |
TEAT

Figura 6.11 Interfaz de sefial del modulo biométrico
Realizado por: Luis Cando Simulado en Isis Proteus

El microcontrolador no envia ordenes al modulo biométrico, solo recibe sefiales

desde este.
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Sensor del foco indicador de encendido

El foco indicador de encendido permite determinar si el motor del vehiculo se
encuentra prendido o apagado, esto se logra a través de una interfaz Optoacoplada
para proteger al microcontrolador del ingreso de la sefial del foco, cuyo voltaje es

de 12voltios.

R3

O—|:I—Luz
Sefial del Foco de Encendido12y 1 —
&
SALIDA AL PIC

4

OFTOCOUPLER-NFPN RY
A4kT

Figura 6.12. Interfaz de conexion del foco indicador de encendido
Realizado por: Luis Cando Simulado en Isis Proteus

Cada vez que se activa el sistema de ignicion, se envia una sefial de 12V al
Optoacoplador, en este instante se cierra el circuito del IRLED, provocando que
circule una corriente entre emisor y receptor, para poder polarizar los pines del

microcontrolador.

Sensor para las puertas

Es un pulsador que tiene el vehiculo el cual determina si la puerta esta abierta,
debido a que los pulsadores, envian una sefial de 0 ldgico; este se conecta

directamente a la entrada puerto RD.3 del PIC, su conexion es similar a la de un

pulsador.
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Figura6.13. Adquisicion de sefial del sensor de puertas

Realizado por: Luis Cando Simulado en Isis Proteus

Cada vez que abre una de las 2 puertas, se envia al sistema una sefial de OV en

este instante se pone en bajo la entrada del PIC y realiza la tarea especifica.

La sefial se toma desde los pulsadores o interruptores colocados en las partes
laterales de las puertas utilizados para encender la luz de cortesia o de salon del

automovil.
Sensor para el vehiculo en movimiento

Se utiliza un sensor infrarrojo, la idea es que entre estos dos elementos existe un
haz de luz, el cual al ser interrumpido por un objeto, permite que el circuito
receptor genere una sefial, dicha sefial entra a un circuito amplificador no inversor

gue como su nombre lo indica amplifica la sefial recibida del fototransistor.

La sefial emitida por el emisor IR (Infrarrojo) es constante pero es interrumpida
por un objeto circular que tiene un agujero, este se encuentra unida junto a la

cadena del velocimetro, indicando que el vehiculo comienza a moverse.
La sefial amplificada es recibida por PIC, cuando la sefial de entrada es mayor de

0,6 V se toma como 1 logico y cuando es menor se le asigna 0 l6gico tomandola

como una sefal digital, permitiendo asi realizar la funcién requerida.
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Fig.6.14 Sensor Infrarrojo.

Realizado por: Luis Cando Simulado en Isis Proteus

Sensor de seguros abiertos

La funcidén del sensor de seguros abiertos, es permitir activar los motores
eléctricos para volver a cerrar, cuando el auto comienza a movilizarse, su
conexioén es la misma de los pulsadores de las puertas, ya que envia una sefial de

0 logico al instante de subir los seguros eléctricos.

Los motores de los seguros eléctricos tienen 5 cables, los 2 cables estan
conectados al motor, mientras que los 3 restantes estan conectados a un sensor de
contacto, funcionan cuando no esta pulsado estan cortocircuitadas la linea comudn

con una de las dos y si se pulsa se cortocircuitara la linea comun con la otra.

Fuente de alimentacion para el circuito

Esta conformado por un puente de diodos, esto permite prevenir una mala
conexidn al instante de alimentar al circuito, es decir que si se conecta al reveés la
alimentacion del circuito el puente de diodos hace que a su salida se polarice
correctamente y asi evitar que se queme el PIC, un capacitor que filtra la sefial de
posible ruidos y un regulador de voltaje LM7805 que alimenta el PIC y otros

Elementos.
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Figura 6.15 Fuente de alimentacion

Realizado por: Luis Cando Simulado en Isis Proteus

Fuente de alimentacion para el modulo biométrico.

Para activar la fuente de alimentacion del modulo biométrico se envia una sefial
de 5V a traves del puerto RA.2 para saturar al transistor y permitir que el relé se

active, de esta manera se logra encender el modulo biométrico.
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Figura 6.16 Fuente de alimentacion del modulo biométrico

Realizado por: Luis Cando Simulado en Isis Proteus
Debido a que el modulo biométrico funciona con 6,3V y solo se tiene un

regulador de 5V se coloca los diodos D1y D2 que permiten aumentar el voltaje

a la salida.
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Férmula 6.7

Entonces la salida de voltaje para prender el modulo biométrico es de 6.4V

Tabla de los pines usados del PIC

La siguiente tabla muestra la configuracion de los pines de conexién utilizados del

microcontrolador y ademas indica si son entadas o salidas.

Puertos Funcién # de pin

RA.0 Entrada del boton de encendido activa con 0V 2

Ra.2 Salida a la fuente del sistema biométrico salida 5V 4

Ra.3 Salida para encender la luz de la LCD salida de 5V 5

Ra.5 Entrada del boton de apagado activa con 0V 7

Rb.0-Rb.5 Salidas para el LCD 33-38

Rb.6 Salida para abrir los seguros eléctricos salida de 5V 39

Rb.7 Salida para cerrar los seguros eléctricos salida de 5V 40

Rd.0 Entrada del indicador del foco de encendido activacon | 19
5V

Rd.1 Entrada de la sefial del modulo biométrico activa con 20
5V

Rd.2 Entrada del censor infrarrojo activa con [0,1] 21

Rd.3 Entrada del pulsador de puerta activa con 0V 22

Rd.4 Entrada para determinar si el seguro eléctrico esta 27
abierto activa con 0V

Rd.5 Salida para rele del motor de arranque activa con 5V 28

Rd.6 Salida para rele de ignicion y el sistema de encendido 29
activa con 5V

Rd.7 Salida para rele de actuador opcional 30

Tabla 6.1 Pines usados del PIC
Realizado por: Luis Cando

Los puertos que no se encuentran en la tabla no han sido utilizados.
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6.7 Implementacion

Teniendo en cuenta todas las especificaciones y necesidades del sistema de
bloqueo electronico se arma los diagramas en protoboard para verificar su

funcionamiento y corregir posibles errores.

Se realizo el disefio y la implementacion en una placa, con todos los dispositivos
como son el PIC, el modulo biométrico, la LCD, los seguros eléctricos, encendido

del vehiculo, sensores, entre otros.

Placa del circuito electrénico

Esta placa tiene el control de todos los dispositivos que conforman el sistema para
permitir el encendido del automavil, el principal elemento es el PIC 16F877A el
cual proporciona la ventaja de tener varios pines de control para el bus de la LCD,

el moédulo biométrico, la sefial de los sensores, entre otros.

El control de cada una de las etapas solo depende de la programacion del PIC, el
cual se base en el manejo de sentencias de decisiones y librerias, las cuales se
encuentran en el software de programacion MICROCODE; este circuito de

bloqueo electrénico trabaja a 5V y consume alrededor de 180mA.

Para un mejor entendimiento se realiza la simulacion en PROTEUS, el cual en sus

librerias ya posee cada uno de los elementos electronicos.
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Figura. 6.17 Simulacion del circuito en PROTEUS

Realizado por: Luis Cando

Previo al manejo del circuito ya simulado y probado en protoboard se realiza el
circuito en baquelita contando con los siguientes elementos. Ver figura 6.18.

e Baquelita.

e PIC 16F877A.

o Cristal de 4-20 Mhz.

e Cable de bus de datos.

e Regulador de voltaje LM7805.
e Diodo 1N4148.

e Zocalos de 40, 4 pines

e resistencia de 2.2k, 4.7k, 1k
e LCDLM16X2

o PC817

e Relésde10 A
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Figura. 6.18 Circuito Electrénico.

Realizado por: Luis Cando

En la Fig.6.19 se muestra la implementacion del Circuito de control para los

seguros eléctricos.
Para esta etapa se utiliza:

e Relés de 10A
e Transistor 2N3904
e Resistencias 2.2K

e Diodos Rectificadores.

743H-1C-C
COIL 12vpe N

10A 120VAC
1A 28v00

—_
® _dawzyor
g cervor

2aAz1 109 *

: U-01-HEDL

LT
YAVIING gg

Figura.6.19 Circuito de control de para los seguros eléctricos.
Realizado por: Luis Cando
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Etapa para el Modulo Biométrico.

Para activar el Modulo Biométrico se envia una sefial desde el PIC hacia un
transistor el cual estd conectado a un relé que activa el regulador de voltaje

LM7805 el mismo que alimenta al Mddulo Biométrico.

Para esta etapa es necesario.

e Regulador de voltaje LM7805
e Diodos rectificadores

¢ Resistencia de 1K

e Relé 10A a5V

Figura 6.20 Etapa del Modulo Biométrico

Realizado por: Luis Cando

Sensores

Para las sefiales de los sensores como son el infrarrojo, pulsador de las puertas,

sensor del foco, entre otros, para esto es necesario:

e Resistencias 4.7K, 1K, 2.2K
e Optoacopladores Pc817
e Transistores 2N3904
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e Diodos rectificadores
e Cable flexible #16,18,22

e Sobcalos

Se coloca el sensor infrarrojo en la cadena de velocimetro del automdvil para
lograr determinar cuando el vehiculo esta en movimiento como se muestra en la
Figura. 6.21

: { A 5
S B

'(__

Figura. 6.21 Sensor infrarrojo.

6.8 Confiabilidad del bloqueo electronico en el vehiculo

Una vez instalado el circuito en el vehiculo se realiza las siguientes pruebas:

Verificacion del encendido del vehiculo.

Una vez que se enciende el Médulo Biométrico y se coloca la huella correcta y
todo funciona correctamente el vehiculo se enciende, mientras tanto si no se tiene
la sefial del foco de encendido del vehiculo, el automévil no se enciende solo se
activa el sistema de ignicion, ademas se observo que si se desconecta el cable de
motor de arranque, se muestra un mensaje en la LCD indicando que el vehiculo

no tuvo respuesta para el encendido del mismo.

Cuando el vehiculo esta encendido

Al instante que el automovil empieza a movilizarse los seguros de las puertas se
cierra, si se abre manualmente los seguros cuando el vehiculo esta en movimiento

los seguros automaticamente se vuelven a cerrar. En cambio si se coloca la huella
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correcta y el vehiculo sigue en movimientos los seguros se abren y se vuelven a

cerrar.

Cuando el vehiculo esta encendido pero no se encuentra en movimiento, se puede
abrir los seguros, manualmente o colocando la huella, una vez que se abre la
puerta, se activa un sistema de bloqueo, indicando que el vehiculo se va a apagar a

los 30segundos, pidiéndole al usuario que ingrese la huella.

De un intento de 6 veces de tratar de abrir los seguros cuando el automovil esta en
movimiento, manualmente y usando la huella en esos 6 intentos de abrir los
seguros, estos se volvieron a cerrar, determinando asi que el sistema es confiable

para el vehiculo.

Apagado del vehiculo

Si se presiona el boton de apagado cuando el vehiculo esta en movimiento, este
no se apaga, en ese instante muestra un mensaje indicando que el vehiculo esta en
movimiento, se intento presionando 8 veces y el vehiculo no se apagaba, y el
vehiculo solo se apagaba cuando esta detenido, determinado asi que el sistema es

confiable en esta parte.

Confiabilidad del reconocimiento de la huella.

Con 5 huellas grabadas en el modulo biométrico, una como usuario principal, 2

como secundario, y 2 como provisional, se observa que:
Al colocar las huellas grabadas en un intento de 7 veces, no lee una vez o a veces

no falla ninguna, esto se debe porque no se colocé correctamente el dedo, el dedo

esta humedecido o esta sucio.
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Si se intenta activar por 3 veces el Mddulo Biométrico apafiando, después de
haber colocado una huella grabada, se determina que el lector de huellas no

reconoce.

Si intenta activar el médulo biométrico usando las huellas de los dedos que no
estan grabadas, el lector de huellas no reconoce y el circuito de bloqueo no

funciona.

Para grabar una nueva huella y borrar una huella guardada, usando las huellas
secundarias y provisionales previamente guardas, no se puede acceder a estas

funciones, solo se puede realizar estas funciones usando la huella principal.

Si se ingresa el codigo pin del lector de huellas errbneamente por tres veces, el
teclado del Modulo Biométrico se bloquea y solo funciona el boton “0” que es el
que permite ingresar la Huella para activar el circuito y por ende se vuelve activar

automaticamente el teclado del Médulo Biométrico.

Por lo expuesto anteriormente se determina que el sistema es confiable.
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6.9 Analisis economico del proyecto

Los sistemas de bloqueo electrénico para el encendido del vehiculo a través de la

huella digital, no existen en el pais, este proyecto se convierte en una opcion para

determinar los costos de produccion. A continuacion se detalla en la tabla 6.2

todos los elementos empleados en la construccion de este proyecto.

Descripcion Cantidad Valor /Unitario Total
PIC 16F877A 1 10 10
LCD LM 16*2 1 10 10,00
ZAcalos (40,4) pines 4 0,35 1,40
Resistencias 24 0,05 1,20
Cristal oscilador 20 MHz 1 15 1,50
Diodo 1N4148 14 0,1 1,40
Sensor infrarrojo 1 0,9 0,90
Transistor 2N3904 9 0,1 0,90
Capacitor de1000 pf a 16V 1 1 1,00
Puente de diodos 1 2,1 2,10
Conector DB9 2 0,5 1,00
Cable # 22 en metros 5 0,4 2,00
Cable #20 en metros 6 0,35 2,10
Bus de datos/metros 2 15 3,00
Motor de seguros eléctricos 2 15 30,00
Sockets de 6 patas 4 15 6,00
Terminales de cobre 24 0,2 4,80
Modulo biométrico 1 365 365,00
Relés electromagnéticos 3 5 15,00
Sockets de relés 3 2 6,00
Taladro 1 45 45,00
Amarras/ unidades 20 0,05 1,00
Cable UTP/metros 2 0,5 1,00

[ s

Tabla6.2 Gasto del proyecto para materiales
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Costo de herramientas utilizadas

Descripcion Cantidad Valor Total
/Unitario
Internet 150 0,8 120,00
Mano de obra 1 75 75,00
Baquelita 1 2 2,00
Estafio 1 3,00
Cloruro Férrico 1 1 1,00
Cautin 1 7,5 7,50
Caja para el circuito 2 15 30,00
Pasta 1 1,9 1,90
Quemador de PIC 1 15 15,00
Fuente DC 1 20 20,00
Transporte 1 50 50,00
RN

Tabla 6.2 Costo del proyecto.
Realizado por: Luis Cando

Se requiere de un costo de 512.30 USD para los materiales, y 325.40USD. Para
herramientas dando un total 837.70 USD para la implementacién del proyecto, su
costo es aceptable debido a que se utiliza un sistema autenticacion Biométrica, y

es factible realizarlo.
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6.10 Conclusiones

Para el encendido del vehiculo, solo se puede lograr ingresando la huella

correcta, o el codigo Pin del Mddulo Biomeétrico.

Los relés son indispensable, porque se puede desacoplar eléctricamente y

trabajar con grandes potencias controladas desde el Microcontrolador.

El uso de la LCD es muy util en dispositivos en donde la comunicacion

con el usuario es indispensable para conocer cual es el estado del sistema.

Los resultados obtenidos en las pruebas de funcionamiento indicaron que
el modulo biométrico acoplado con el circuito de bloqueo es un sistema

confiable y justifica su costo.
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6.11 Recomendaciones

e Esrecomendable la autenticacion de varias huellas dactilares, debido a que
garantiza una mayor facilidad al instante de autenticarse y usar el

automovil sin problemas.

e Es necesario tener una interfaz de visualizacién con el usuario a través de

una LCD para conocer qué accion esta realizando el circuito de bloqueo

e Es necesario comprender perfectamente la forma de enlazar dispositivos
de entrada o salida a los puertos del microcontrolador, para lograr

desacoplar la parte de potencia con la parte de control.

e Una vez instalado el sistema se debe comprobar, con el vehiculo

funcionando durante un tiempo determinado.
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Anexo 1.
PREGUNTAS DE LA ENCUESTA
UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS ELETRONICA E
INDUSTRIAL.
La presente encuesta esta dirigida a los propietarios de vehiculos, tiene como
finalidad recabar informacion relacionada con la implementacién de un bloqueo
electronico en el encendido de un vehiculo. La informacion obtenida debe ser
clara puesto que sera utilizada para resolver el problema.
Nombre del encuestado.............ooeiiiiiiiiiiiiiiii.,
ENCUESTA
Marque con una X en la respuesta que usted crea correcta.
1. ¢Usted trabaja con el vehiculo para uso personal?

() Si () No

2. ¢Cuenta usted con un blogueo electronico de uso personal en el encendido de

su vehiculo?

()Si () No

3. Si su respuesta a la pregunta anterior es afirmativa ¢Cual es el nivel de

seguridad para el sistema de encendido del vehiculo?

() Bajo () Medio () Alto
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. ¢Usted conoce sobre los sistemas biométricos con identificacién de huella
digital como medios de seguridad?

() Nada () Poco () Mucho

. ¢Desearia tener acceso al encendido del vehiculo solo para personas de su

confianza?

()Si () No

. ¢Considera importante la implementacion de un modulo biométrico como

medio de seguridad para su(s) vehiculo(s)?

() Nada () Poco () Mucho

. ¢Cree usted que este sistema de biometria le ayudaria a tener mayor seguridad

para su vehiculo?

() Si () No

. ¢Instalaria usted este sistema de seguridad para su vehiculo?

()Si () No
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Anexo 2
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HOATA AR A

Absolute Maximum Ratings

Parameter Symibol Valus Linitt
Inpat Viitage (for Vo = 5 to 184 W 35 "
[for Vo= 24V W 4 W
Therma Reslstance Juncion-Cases (TO-Z30) REJC ] A
Therma Fesisiance Juncion-alr (TC-220) Feas &S TCAN
Cperating Temperature Range (KATEIOUAR) TorR D~ +125 C
Sitrage Temperaie Range TeTo 55 ~ +150 T

Electrical Characteristics (KATB05/KATEISR)
{Fefer i test drcult 0°C < Ty < 125°C, lo = SO0MA, V) =10V, = D.33uF, Co~0. 1pF, unless omensise speciied)

KATB0S
Paramster Symibod Conditons WA | Typ | W it
T, =25 °C 48 | 50| 52
Ouiput Vioitage Vo [SOmA< o= 10A o= 19W .
Vi =TV D 20V 475 | 50 | 525
Vo =TViDZN ~ |20 [ o0
Line Reguiation (Note1) | Regine | Tums25°C v
Reguiation (Note1) = ViV 12V T e | =
_ _ lo-SOmAmISA | - | & |1
3 T
Load Reguiaton [Notet) | Regload |Tm2s%c LD b - 1o L
Guiescent Curert | Ta=5°C ~ [so|En| mA
o= SmA D 10A T G
Qulescent Cument Change | Al A
U TV Az 13
Duiput Vioitage Diift AVGIAT | o= SmA ~ [@E| - [mwc
Dlipt Motse Voilags Vm | 7= 10z 10 100KHZ, Ta=25°C R T [ T
=12z
Fopiie Rejection S gz | 73| - | a8
Dropalt voiage Vorme | 10 - 1A, T1 ~25°C Tz [ - v
Cuiput Ressance o | T=1R | - | ™
Short Circult Curmer laz | Vi= 35V, TA=225°C ~ [z - | mA
Feak Cumat T = -1 &
Maofe:

1. Load and Ine ne=guiation ar= spectied at constant juncion t=mpeaere. Changes in s dus o Feating =ffeds must be tken
o SCCount separately, Pulse bsting with iow duty b5 used,
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ANEXO 3

1N4148.1N4448

Vishay Semiconductors

-
VISHAY

Fast Switching Diodes

Features

¢ Silicon Epitaxial Planar Diodes

* Electrically equivalent diodes: TN4148 - 1N914
1N4448 - 1N914B

Applications
Extreme fast switches

84 QIET

Mechanical Data
Case: DO-35 Glass Case
Welght: approx. 125 mg

Packaglng Codes/Optlons:
TR /10 k per 13 " reel (52 mm tape), 50 k/box
TAP /10 k per Ammopack (52 mm tape), 50 k/box

Parts Table

Part Type differentiation Ordering code Remarks
1N4148 Verm =100V, Vg @ I 10 mA =1V | IN4148-TAP or 1N4148-TR Ammopack / Tape and Reesl
1N4448 Ve =100V, Vg @ I 100 mA = 1 V| 1N4448-TAP or 1N4448-TR Ammopack / Tape and Reel

Absolute Maximum Ratings
Tamp = 25 °C, unless otherwise specified

Parameter Test condition Symbol Value Unit

Repetitive peak reverse voltage Ve 100 W

Reverse voliage Vg 75 W

Peak forward surge current fip=1us lesm 2 A
Repetitive peak forward current lemn 500 mA
Forward current F 300 mA
Average forward current Va=0 Iy 150 mA
Power dissipation I=4mm, T =45°C Py 440 mw
I=4mm, T _<25°C Py 500 mw

Thermal Characteristics
Tamo =25 °C, unless otherwise specified

Parameter Test condition Symbol Value Unit
Junction ambient I=4 mm, T =constant Binaa as0 KA
Junction temperature T 200 °C
Storage temperature range Tatg -651to + 200 °C
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ANEXO 4

MICROCHIP PIC1 6F87x

28/40-Pin 8-Bit CMOS FLASH Microcontrollers

Devices Included in this Data Sheet: Pin Diagram

= PIC16F&73
* PIC1BF&T4

+ PIC16F&T8
+ PIC16F&TT

S ap [0 =—= REATRED
. 38 [] w—w= REZFEC
Microcontroller Core Features: 28 == mas
* High performance RISC CPU
Only 35 single word instructions to learn
All single cycle instructions except for program
branches which are two cycle
Operating speed: DC - 20 MHz clock input

DC - 200 ns instruction cycle
Up to 8K x 14 words of FLASH Program Memory,
Up to 368 x 8 bytes of Data Memory (RAM)
Up to 256 x 8 bytes of EEPROM Data Memory

Finout compatible to the PIC18CT3B/T4B/TE/TT
Interrupt capability (up to 14 sources)

Eight level deep hardware stack

Direct, indirect and relative addressing modes
Fower-on Reset (FOR)

7 [ =— RB2
3E [ =—e F23EEM

] =—s m32

c

4[] —a= RE1

33 [] e RELINT
2

1 =—— voo

F1 [ -— was
30 [ == ROTEEET
z 28 [| =—= RDEFEFE
] 26 [] =—= RDEPERS
CECHCLKOUT a——[] 12 27 [] w—e RO4PEPS
RELTIOECTICK a—e[] <5 26 [] «—= RCTRXDT
&
-]
5
o

W

PIC16F877/874

RCTUTIOSICCFZ -—[] +
RCZCCPt e[ <7

PIC16F87X

Key Features

(PWRT, 0ST)

(PWRT, 0ST)

(PWRT, 0ST)

PICmicro™ Mid-Range Reference PIC16F8T3 PIC16FET4 PIC16F8T7E PIC16F8T7
Manual (D533023)

Operating Frequency bC - 20 MHz DC - 20 MHz DC - 20 MHz OC - 20 MHz

RESETS (and Delays) POR, BOR FOR, BOR FOR, BOR POR, BOR

(PWRT, OST)

FLASH Program Memary

(14-hit words) 4 4 K i
Data Memary |bytes) 1492 192 368 368
EEPROM Data Memary 128 128 256 256
Interrupts 13 14 13 14
10 Ports Pots ABC |Pots ABCDE| PotsABC |PotsABCDE
Timers 3 3 3 3
Capture/Compare/PWM Modules Z 2 2 2
Serial Communications MSEP USART | MSSP USART | M8SP, USART | MSSP USART
Parallel Communications — PSP - PSP

10-bit Analog-to-Digital Module

5 input channgls

& input channels

5 input channgls

& input channelz

Instruction Set

35 instructions

35 instructions

35 instructions

35 instructions
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ANEXO 5

[S72

2N3904

SMALL SIGNAL NPN TRANSISTOR

PRELIMINARY DATA

Ordering Code | Marking | Package ! Shipment
2N3804 2M3804 |TO-82 / Bulk
2MN3804-AF 2M3804 |TO-22 [/ Ammopack

SILICON EPITAXIAL PLANAR NPN
TRAMNSISTOR

TO-92 PACKAGE SUITABLE FOR
THROUGH-HOLE PCB ASSEMBLY
THE PNP COMPLEMENTARY TYPE IS
2ZN3506

APPLICATIONS

WELL SUITABLE FOR TV AND HOME
APPLIANCE EQUIPMENT

SMALL LOAD SWITCH TRANSISTOR WITH
HIGH GAIN AND LOW SATURATION
YOLTAGE

ABSOLUTE MAXIMUM RATINGS

TO-92
Bulk

TO-92
Ammopack

INTERNAL SCHEMATIC DIAGRAM

Dsi10130

Symbaol Farameter Value Unit
Vegp  |Collector-Base Voltage (le=0) &0 W
Vezo  |Collector-Emitter Violtage (ls = 0) 40 W
Vemz |Emitter-Base Voltage (lz = 0) il W

lz  [Collector Current 200 mA
Py |Total Dissipation at Te = 25 °C f25 mi
Tsyg | Storage Temperature -65 to 150 °c
T) Mazx. Operating Junction Temperature 150 °c
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ZN3304

THEEMAL DATA
Rin-amp * | Thermal Resistance Junction-Ambient Max 200 “Cow
Rinj-caze # |Thermal Resistance Junction-Case Max B33 “Cow
ELECTRICAL CHARACTERISTICS (Tease =25 °C unless otherwise specified)
Symbaol Parameter Test Conditions Min. | Typ. | Max. | Unit
lcEx Collector Cut-off Vee=30V | na
Current (Vee = -3 V)
le=x Base Cut-off Current  [Vee =30V 50 né
(Vee = -3 V)
Viericeo* |Collector-Emitter lz =1 mA 40 v
Breakdown Voltage
ilg =0}
Vigrceo |Collector-Basze le =10 pA L] W
Breakdown Voltage
ilz =0}
Vigrieso |Emitter-Base Iz =10 pA fi W
Breakdown Voltage
ile =0}
Wesizan* | Collector-Emitter lz =10 maA l==1mA 0.2 W
Saturation Voltage lz = 50 mA lz =5 mA 0.2 W
VeEisan* |Base-Emitter lz =10 mA lz=1mA 0.85 W
Saturation Voltage lz = 50 mA lz =5 mA 0.85 0.95 W
heg* C Current Gain lz = 0.1 m& Veg=1V Lili]
lz =1 mA Vee=1V 20
lz =10 maA Vee=1V 100 300
Iz = 50 maA Vee=1V &0
lz=100mA  Ves=1V ao
fr Transition Frequency |lc=10mA Vee =20V f=100 MHz | 250 270 MHz
Cceo  [Collector-Baze l==0 Ves=10V f=1MHz 4 pF
Capacitance
Ceso  [Emitter-Base o= Ves=08Y f=1MHz 18 pF
Capacitance
MF Maoise Figure Veg=58W lo=01mA f=10H=z 5 dB
to 15.7 KHz Rg= 1K
tg Delay Time lz =10 mA lz==1mA 35 ns
tr Rise Time Vee =30V 35 ns
i Storage Time Iz =10 mA lz1 =-lgz= 1 mA 200 ns
tr Fall Time Vee =30V | ns

¥ Pulsed: Pulse duration = 300 ps, duty cycle < 2 %
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ANEXO 6

PC8171xNSZ Series

PCEIT1:MNSE Series

Low Input Current Type
Photocoupler

N Features B Cutline Dimensions (Uit : pem)
1. Lowr imput curmet type{Te=0.JmA) Pr—
2 High mesistamce to nodse due 1o high common mjeciton - |
volags (CME-MIN, 106V /) G
3. Compact dual-in line package -
4. Inclation welogeViso: 5k ms) 8171 i-:-\.:
5. Rscognized by UL, file Mo E64380 @[ -
5 5408 -]
B Applications =
=
1. Programmahtls comtrollers — e
L Pacsimdles
3. Talophomas A
B Rank Table / d J—
] — ! \Epory resin || | =
Modal Me. Fank mark Ic (A} Conditom: i |1 t.
PCEITIONSZ|A & Corsomart| 051030 / gt |\ ¥
PCEITTINSZE A [ [ ] A
PCEITIZNSE B 0LE to 2.0 Tewi] S 5 O £3° =
PCEITIZNEE C 10t 2.5 VsV
PCEITISHSZ| AwE 0.6 o 2.0 Tem15C demal connetion digram
PCEITIENSE EBorC 0Bt 13 N—
PCEITIBNSZ| ABorC | 06w15 by } K: @ 2 cance
@ o D Eminer
B Absolute Maximum Ratings (Ta=25C) @ Colleatal
Paramaber Symbal Rating Linit
| Fowedoomee| © 10 m4
 — | Pesk Forward curest Tra 200 mA
B Fusvarse volags Ve & W
Porsmr dEssipaibon P L5 mw
Collecior-smtey volagel Wi pl W
po— Emiteroliecior velsge] Vi & W
Collector current) k 30 mA
e Bcier oo d s mincal P 150 m&
Tl peveey SR &0 Pl 170 mW
Uperning erpenore| T —310 to + 100 =C
Siongetempeniire] Ty | —33t0#l25| =0
" Inclaticn volmge| Vi ] K WFs
" Soltering woparird  Taa 16D =C

*| Pulss wdtho= | 00us, Doty radaoe=0000 0
"2 40 AR, Al S | miness, PeS0HR

" Far b

u
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SHARP

PCBIT1:M5Z Series

B Electro-optical Characteristics [Ta=25"C)
Paramnebar Sryzobal Conditioms BN TYF AT Unit
" Forwerd voliags Vi [ 10mA - 12 14 v
¢ | Revema curmant Tt ViU - - 10 wd
= | Temeizal capacitancs G =, f=IkEix - k1) 250 BF
w | Collector dark curmant Legis ViS5V, Ir= - - 100 nd
i | Coleior-emiter beakibnn voliige | BWsc L=0.lm4 Ir=0 M - - v
= | Enitier-edierir breskdosa voimge: | BWVeon L=10pA4 =0 ] - - W
« | Cellecior corent T =il A, Wepm TV 0.5 - 340 mA
-j Collestrr-emitier satmrmion volinge | Vs s TrmlOpnd Lkemlmd - - a2 v
"rj Isolation resistance Fisa DO 40 to S1%EH 10 Ll0® - ]
B | Floating capacitance Ce V], f=] BTz - 0.6 10 pF
4 . Risg tinwl T - - - 18 14
w | Respons VipmIW, km2mdA Fo=100{]
o e T e - 3 1 s
LIE™ . Ta=25"C, =470, Vine=] . Sk (paak), - - (AT
= (oo mode rgjection winge | CMR Totin, Vicom BV, Vinpe- 100V ! 10 B
"1 Ralr i Fig 1
Fig.1 Test Circuit for Common Mode Rejection Voltage
etk
Viow
T
— e b I| I', Ve
[ [\
o " i
Wi - High wires o j
le,. [T 1] [y Py o ifalhiinact |
7 Fu=£700 1) Wy - Wiollage which s generabed by deplassment oament in Toaling

o=ty

Capatitance befasen [rimary and seoondany sde

Fig.2 Forward Current vs. Ambient

Temperature

Fig.3 Diode Power Dissipation vs. Ambient
Temperature

“iramnl coerent Lpimth )

ks pred b s peion F i@

EL]

Arbicel ermperatere T, 0 0C)

1] I3
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Anexo’

Caddigos de Programacion

ADCON1=7

define OSC 10

'include "modedefs.bas"

'Setea el port de datos LCD

DEFINE LCD_DREG PORTB 'Setea el bit de comienzo de datos (0 o 4) si el bus es de 4 bits

DEFINE LCD _DBITO 'Setea el port LCD Register Select
DEFINE LCD_RSREG PORTB 'Setea el bit LCD Register Select
DEFINE LCD_RSBIT 4 ‘Setea el port LCD Enable

DEFINE LCD_EREG PORTB 'Setea el bit LCD Enable

DEFINE LCD_EBIT 5 ‘Setea el tamafio del bus LCD (4 u 8 bits)
DEFINE LCD_BITS 4 ‘Setea el nimero de lineas en el LCD

DEFINE LCD_LINES 2

num var byte
dato var byte
veri var byte
k var byte

abre var byte
vel var word
m var byte

verifi var byte

trisb=0
trisa=%100011
trisd =255

num=0

low portd.5
low portb.6
low portb.7
low porta.3
low porta.2
pause 100

veri=0
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run:
if porta.0=0 then
gosub prender
pause 300
endif

if portd.1=1 then
high portd.6
pause 500
gosub arrancar
pause 300
endif

if veri=1 then

count portd.2,120,vel

if portd.4=0 and vel>0 then
high portb.6
pause 1000
low portb.6

endif

if veri=1 and portd.1=1 then
high portb.7
pause 1000
low portb.7

endif

if portd.3=0 and vel=0 then
gosub bloquear
pause 200
endif
endif

if porta.5=0 then
count portd.2,120,vel
if vel>0 then
Icdout $FE,1,"Vehiculo en ..."

103



Icdout $FE,$CO,"Movimiento"
pause 1000
else
gosub apagar
endif
endif

if num=50 then
gosub lcd
num=0
endif

num=num-+1
pause 5

goto run

prender:
Icdout $FE,1,"Bienvenido..."
Icdout $FE,$C0,"Vehiculo apagado”

high porta.3
high porta.2
high portd.7
pause 2000
return
arrancar:
if portd.0=1 then ' Condicién de la sefial del foco de la bateria o del aceite
if portd.3=1 then
dato=0
fork=0to 2
for m=0 to 100
high portd.5
pause 20
if portd.0=0 then
veri=1
low portd.5

Icdout $FE,1,"Vehiculo"
Icdout $FE,$CO0,"Encendido”
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pause 1000
goto run
endif
next m
low portd.5
pause 1000
next k
low portd.5
veri=0
Icdout $FE,1,"Sin respuesta”
Icdout $FE,$CO,"Apagado”

pause 1000

else
Icdout $FE,1,"Puerta Abierta"
Icdout $FE,$CO,"Cerrar"
pause 1000

endif

else
Icdout $FE,1,"Bateria Apagada"
Icdout $FE,$CO,"Verifique "
pause 1000

endif

return

Icd:
count portd.2,200,vel
Icdout $FE,$CO,"Velocidad: " # vel
pause 50

return

bloquear:
Icdout $FE,1,"Ponga la huella"
Icdout $FE,$CO,"tiene 30 seg "
pause 1000
for k=0 to 200

pause 100

if portd.1=1 then
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Icdout $FE,1,"Listo"
Icdout $FE,$CO,"desbloqueado "
pause 500
goto run
endif
next k
for k=0 to 60
if portd.1=1 then
Icdout $FE,1,"Listo"
Icdout $FE,$CO,"desactivado "
pause 500
goto run
endif
toggle portd.6
pause 500
next k
low portd.6
veri=0
pause 100
gosub apagar

return

apagar:
Icdout $FE,1,"Apagando..."
Icdout $FE,$C0,"Vehiculo apagado"
low porta.3
low porta.2
low portd.7
low portd.6
high portb.7
pause 1000
low portb.7
pause 2000

veri=0

return
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ANEXO 8

MONTAJE DEL CIRCUITO DE BLOQUEO.

Placa del circuito de Bloqueo. Circuito del Modulo Biométrico Adel.

Modulo Biométrico y LCD. Interfaz del cableado para el vehiculo.
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Motor de Seguros Eléctricos . Cable de los Seguros Eléctricos y

pulsador de puertas.
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Socket del switch de encendido.

Cadena de velocimetro y Infrarojo.
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ANEXO 9

Esquemas del circuito de bloqueo.

:I;]

Circuito Impreso.
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ANEXO 10

Manual de usuario.

El siguiente manual muestra el funcionamiento del circuito de bloqueo, la forma
de grabar, borrar las huellas y como ingresar un nuevo codigo pin.
Funcionamiento del bloqueo electronico con huella digital

Funcionamiento del modulo biométrico

El funcionamiento del modulo biométrico es simple de usarla ya que se puede

realizar el ingreso y borrado de las huellas desde el propio modulo biométrico.

Boton “0” activa la llave de la cerradura para ingresar la huella digital, también

se utiliza para programar el modo de pasar.

Boton “1” realiza la funcion de entrar al modo de programacién, también

representa al grupo principal de usuario.

Boton “2” realiza la funcion del modo de borrar, también representa a un grupo

secundario de usuarios.

Boton “3” se realiza la funcién para entrar el codigo del pin, ademas representa al

grupo provisional de usuario.

Estado de la luz del lector biométrico

1. Laoperacion es exitosa cuando la luz verde se enciende con 2 bips largos.

2. Cuando la operacion es fallida la luz roja se enciende con dos bips cortos.

Asignacion de la cantidad de huellas dactilares

Este modulo biométrico tiene la capacidad de guardar 120 huellas
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Se puede ingresar hasta 10 huellas principales y tiene como privilegio de
Afadir/Borrar Huellas, programar Pin, y acceso al modo de encendido.

Para la huella secundaria se puede ingresar hasta 90 huellas tiene como privilegio

tener acceso al modo de encendido.

Huella provisional se puede ingresar hasta 20 huellas tiene como privilegio tener

acceso al modo de encendido

Para el cddigo Pin solo permite ingresar un codigo de 11 digitos, este tiene como

privilegio de tener acceso al modo de encendido.

Método para ingresar las huellas dactilares.

1. Para programar la huella principal Se debe presionar el botén 0 para
activar el lector de huella, se observa que enciende la luz verde se oye un

bip y la luz roja se enciende.

2. Colocar el dedo del principal grupo de usuario para ingresar al modo de
abrir, presionar y sujetar el botén “1” para entrar al modo de programar y

la luz verde se enciende y se oye un bip.

3. Presionar el boton “1” para ingresar una huella principal, la luz verde se
enciende y se oye un bip, la luz roja permanece encendida por unos
instantes.

4. En el instante que la luz roja se encienda colocar el dedo que se desea
programar, después de oir un bip retirar el dedo y volver a presionar una
vez mas, luego se escuchara dos bips largos indicando que la huella a sido

programada.

5. Si se requiere programar las huellas secundarias se repite los 1, 2, en el
paso 3 se cambia en vez de presionar el boton “1” se presiona el Boton

“2” luego se repite el paso 4.
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6. Para programar las huellas provisionales se repite los pasos 1, 2, en el

paso tres esta vez se presiona el boton “3” y se repite en paso 4.

7. Para programar el cédigo pin se repite el paso 1, luego se presiona y se
sujeta el boton “3”la luz verde se enciende y se oye un bip indicando que
ingrese los 11digitos que se requiera para el pin, se debe tener en cuenta

que el codigo no puede empezar con cero

Pasos para borrar las huellas.

1. Para borrar la huella principal de grupo de usuario se presiona el boton
“0”, la luz verde se enciende se oye un bip, y la luz roja permanece

encendido indicando que coloque la huella principal.

2. Presione y sujete “2” para entrar al modo de borrar la luz verde se

enciende y se oye un bip.

3. Presione el Boton “1” para confirmar que el principal grupo de usuario

queda borrada y la luz verde se enciende.

4. Para borrar las huellas secundarias se repite los pasol, 2, luego presionar
el boton”2”para confirma que las secundarias de grupo usuarios estan

borradas.

5. Para borra las huella provisionales de igual manera se repite los 1, 2 luego
se presiona el boton”3” ‘para indicar que las provisionales de grupo

usuarios estan borradas.

El proceso de funcionamiento sigue las siguientes fases:

Al instante que se presiona el boton de encendido del vehiculo el sistema de
bloque aun no reconoce la orden de desbloqueo, si no se pone la huella digital o
clave correcta, el inmovilizador no desbloqueara el sistema de encendido, de tal

forma que aunque se insista, el vehiculo no arrancara.
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Desde el instante en que se presiona el botdn de encendido, comienza a enviar

sefiales para encender el modulo biométrico, y la luz de la LCD

Si se ingresa la huella o el de codigo correcto el modulo biométrico reconoce
positivamente la informacion, envia una orden al bloqueo electronico, autorizando
la puesta en marcha del motor siempre y cuando la puerta este cerrada caso
contrario se muestra un mensaje en la LCD que la puerta esta abierta o si el
indicador del foco no se enciende el vehiculo no se prendera y se indicara

mediante un mensaje de que el foco de la bateria esta apagada.

El Pic realiza la doble funciéon de transmitir sefiales y mensajes, Ademas de
alimentar al modulo biométrico para que pueda funcionar, el sensor de velocidad
emite sefiales hacia el Pic el cual permite cerrar los seguros eléctricos cuando el

vehiculo comienza a movilizarse.

Si se ingresa la huella o clave una vez que el automdvil fue encendido este enviara
un pulso para abrir los seguros eléctricos, y una vez que se abra la puerta del
vehiculo se activa el sistema de bloqueo del automovil en 30s.

Para desbloquear el sistema de bloqueo cuando el vehiculo esta encendido y evitar
gue este se apague es necesario ingresar la huella o clave caso contrario todo el

sistema se apaga.

Si se presiona el boton de apagado del vehiculo el sistema de bloqueo electronico
determina si el vehiculo esta 0 no en movimiento si esta en movimiento en la
LCD se muestra un mensaje indicando que el vehiculo esta en movimiento se caso

contrario el vehiculo se apaga presiona el botdn de apagado
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