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RESUMEN EJECUTIVO

En el presente proyecto se establece la relacién entre las redes Wi-Fi e inteligencia artificial,
después de analizar la informacién obtenida de la revisién de trabajos de investigacién
previos y de los instrumentos de recoleccidn aplicados a clientes y personal técnico, se
detectaron problemas en las redes domésticas, como seial Wi-Fi intermitente, velocidad de
conexiodn baja, alta tasa de paquetes perdidos, ancho de banda saturado, jitter y latencia
altos para la frecuencia de 2.4 GHz y la de 5 GHz.

Se utiliza el modelo de predicciéon “Algoritmo Arboles de Decision para Regresion y
Clasificacion”, porque se adaptd a los requerimientos del software, este modelo
permite realizar las mediciones, el analisis de la red, las predicciones de valores
optimos , la deteccion de fallos a través de la comparacion de datos obtenidos en la
medicién y los valores predichos por el algoritmo, considerando las condiciones y
limites establecidos en base a la frecuencia utilizada junto con el plan de velocidad
contratado por el cliente.

La herramienta desarrollada brinda la opcién de obtener un reporte una vez finalizado
el escaneo y predice la ubicacion correcta del router en el domicilio del cliente. Se
incluye la guia técnica, que contiene métodos para mitigar los fallos detectados en
redes Wi-Fi, entre las correcciones planteadas se detallan el cambio de canal, la gestion
de dispositivos y el balanceo de carga, lo que permite realizar la revision de la red de
forma técnica, reduciendo los tiempos tomados en cada soporte técnico brindado a los
clientes.

Palabras clave: Wi-Fi, inteligencia artificial, fallos, ancho de banda, jitter, latencia.
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ABSTRACT

This project establishes the relationship between Wi-Fi networks and artificial
intelligence, after analyzing the information collected from the review of previous
research works and the instruments of data acquisition applied to customers and
technicians, some problems in the home networks were detected such as intermittent
Wi-Fi signal, low connection speed, high packages loss rate, saturated bandwidth, high
jitter and latency for the 2.4 GHz and 5 GHz frequency.

The prediction model “Decision Tree Algorithm for Regression and Classification” is
used because it was the model that best fitted the software requirements. This model
allows measurements, network analysis, optimal values predictions, and failure
detection carried out through the comparison of data obtained in the measurement and
the values predicted by the algorithm, contemplating the conditions and limits
established based on the frequency used and the speed plan contracted by the
customers together.

The developed tool provides an option to gather reports once the scan is completed
and it predicts the correct location of the router in the customer's home. A technical
guide is included, which contains methods to mitigate the failures detected on Wi-Fi
networks. Among the proposed corrections there are change of channel, device
management and load balancing, which allows the network to be supervised in a
technical way, reducing the time used by each technical support provided to customers.

Keywords: Wi-Fi, artificial intelligence, failures, bandwidth, jitter, latency
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

Analisis de la capacidad de las frecuencias 2.4GHz y 5GHz utilizando inteligencia
artificial para la correccion de fallos en el servicio de internet doméstico proporcionado
por la empresa Fiber store.

1.1.1 Planteamiento del problema

El ambito de las redes de internet computacionales surge en los afios 60’s como
consecuencia del trabajo de investigacion realizado por Leonard Kleinrock, en el cual
se establece una comunicacién mdaltiple entre ordenadores dentro de una red la cual se
le denomino conmutacidn por paquetes ,dandose asi el afio de 1969 el primer enlace
entre computadores “Advanced Research Projects Agency” ARPANET, el protocolo
usado para la comunicacion entre ordenadores denominado “Transmission Control
Protocol” (TCP) evoluciona a partir del afio 1988 hasta el afio 2004 , dentro de las
principales mejoras instauradas dentro del protocolo TCP se encuentran la reduccion

de congestion en el trafico de red y disminucion en la pérdida de paquetes. [1] [2]

Con la llegada del nuevo milenio se presenta carencias en el QoS proporcionado por
las redes de internet ya existentes debido a la incorporacion del protocolo IEEE
802.11(WIFI) creado en el afio 1997, el mismo trabaja con las frecuencias 2.4 GHz y
5 GHz. [2]

En Ecuador inicia el proceso de incorporacion de redes de internet computacionales
en el afio de 1991 a través del primer nodo de internet instalado por la Corporacion
Ecuatoriana de informacion (Intercom), para el afio de 1992 Ecuanex en convenio con
Intercom instalan en el pais el segundo nodo de internet para brindar sus servicios
mediante las redes de internet a empresas e instituciones gubernamentales ,en el afio
2000 se incorpora al pais el protocolo de red inalambrica, con la llegada de la
tecnologia inalambrica inicia el uso de la frecuencias de red 2.4 GHz y posteriormente
la frecuencia de red 5GHz [2] .



En la ciudad de Ambato el desinterés por parte de las empresas proveedoras de internet
frente a los constantes fallos de frecuencias 2.4Ghz y 5Ghz en redes domésticas ha
generado malestar en los usuarios que disponen del servicio, en zonas residenciales
como rurales donde el servicio es distribuido se alega por parte de los clientes que se
presenta latencias en la cobertura de red ,frente a esto los proveedores de internet
ofrecen a los usuarios soluciones temporales las cuales no reflejan una eficacia en la

correccion del problema presente .

1.2 Antecedentes investigativos

Del proceso de investigacion realizado en los repositorios de las diferentes
Universidades Nacionales e Internacionales, asi como en articulos cientificos
publicados en diferentes revistas, se encontrd proyectos de investigacion relacionados
con el Analisis de las capacidades que presentan las frecuencias de red 2.4GHz - 5GHz

y la correccion de fallos en redes de internet.

El trabajo de titulacion realizado por C. Palacios [3], para el desarrollo del proyecto
utilizé la metodologia deductiva la cual se plante6 por 3 fases. Este proyecto llegé a la
conclusién de que la utilizacion de redundancia en la red optimiza el funcionamiento

de esta.

Considerando el proyecto realizado por C.Jiménez [4],el trabajo de investigacién tuvo
como finalidad determinar cual es la ubicacion correcta que deben tener los
dispositivos router utilizando IA, para lo cual se utiliz6 como mecanismo de analisis
de los datos el algoritmo no supervisado K-means balanceado, una vez realizado el
analisis a través de la inteligencia artificial se realiz6 una agrupacion de los datos , el
software dedicado a la inteligencia artificial para el proyecto descrito fue Matlab.

Basandose en el trabajo de investigacion realizado por C.Apaza [5], la investigacion
realizada fue de tipo exploratoria y tuvo como objetivo principal el analisis de los
factores que ocasionan interferencias en la frecuencia de red 2.4GHz en la ciudad de
Puno-Peru en el cual se planted como una de las causas predominantes la interferencia

electromagnética que generan los distintos dispositivos encargados de distribuir la red
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de internet en su frecuencia 2.4 GHz , para la realizacion del estudio se tomaron datos
estadisticos en los cuatro puntos cardinales de la ciudad de Puno , identificando en que
zonas Y cuél era el porcentaje con el cual se presentaba la interferencia en la frecuencia
de red.

Tomando en cuenta la tesis realizada por F.Troya [6], se planted el andlisis en cuanto
a capacidad , seguridad y calidad del servicio prestado por una red con el estandar
IEEE 802.11ax , la finalidad de la investigacion realizada fue determinar si el
protocolo IEEE 802.11ax optimiza las capacidades de conectividad presentes en la
frecuencia 2.4Ghz en relacion a dispositivos que requieren un ancho de banda
considerable y una notable reduccion en las latencias presentes en la red, para
determinar los parametros antes mencionados el autor utilizo la investigacion aplicada

como método de obtencion de datos .

1.3 Fundamentacion teérica

1.3.1 Algoritmos de analisis

IA Supervisados:

Realizar un aprendizaje supervisado consiste en proporcionarle a la maquina datos
etiquetados y propicios para el aprendizaje, segin la finalidad del analisis se
clasificaran en algoritmos de regresion o clasificacion [7] .

Supervisados de clasificacién:

Un algoritmo de clasificacion es utilizado para obtener la prediccién de porcentajes,
es decir no arroja un valor exacto [7].

. Arboles de decisién:

Se construye a partir de un conjunto de datos de entrenamiento y se representa como
un arbol con nodos internos que representan pruebas sobre las caracteristicas y ramas
que representan los resultados de las pruebas [7].



. Clasificacion de Naive Bayes:

El algoritmo de clasificacion Naive Bayes utiliza un conjunto de datos de
entrenamiento para aprender la relacion entre las caracteristicas y las clases a las que
pertenecen. Una vez que se ha construido el modelo, se puede utilizar para predecir la
clase de una nueva observacion [7].

. Regresion por minimos cuadrados:

Meétodo de aprendizaje supervisado utilizado para predecir una variable continua o de
salida en funcién de una o mas variables predictoras o, de entrada [7].

. Regresion Logistica:

Utilizado para predecir la probabilidad de que una observacion pertenezca a una de
dos clases posibles [7].

. Support Vector Machines (SVM):

En SVM, cada objeto de datos se representa como un punto en un espacio de n
caracteristicas donde cada caracteristica representa una dimension. Luego, se busca el
hiperplano que mejor separe los puntos de diferentes clases maximizando la distancia
entre el hiperplano y los puntos mas cercanos de cada clase [7].

Métodos “Ensemble” (Conjuntos de clasificadores):

Es un enfoque en el aprendizaje automatico en el que se combinan multiples modelos
de clasificacion para mejorar la precision de las predicciones [7].

Supervisados de regresion:

Un algoritmo de regresion es utilizado para predecir la clase o categoria a la que
pertenece una observacion o instancia de un conjunto de datos [7].

. Regresion lineal simple:

Este algoritmo busca establecer, en la forma de una recta, una relacion entre una
variable explicada y una variable explicativa [7].

. Regresion lineal maltiple:

Es un método utilizado en el aprendizaje automatico para modelar la relacion entre
una variable dependiente y maltiples variables independientes a través de una ecuacion
lineal [7].

. Regresién polinomial:

En la regresion polinomial, se ajusta un polinomio de grado n a los datos mediante el
uso de un método de minimos cuadrados. El grado del polinomio se elige segun la
complejidad de los datos y se puede ajustar para obtener un mejor ajuste a los datos

[7].



. Regresidn logistica:

El algoritmo de regresion logistica utiliza el método de maxima verosimilitud para
encontrar los coeficientes de regresion que maximizan la probabilidad de observar los
datos. Una vez que se han encontrado los coeficientes, se puede utilizar el modelo para
predecir la probabilidad de que una nueva observacion pertenezca a la clase 1 0 0 [7].

No Supervisados:

Es un aprendizaje automatico en el cual el sistema debe aprender a partir de datos sin
etiquetar en otras palabras sin informacién sobre cudl es la salida correcta para cada
entrada de datos [7].

1.3.2 Inteligencia artificial

La inteligencia artificial es un campo de la ciencia relacionado con la creacion de
computadoras y maquinas que pueden razonar, aprender y actuar de una manera que
normalmente requeriria inteligencia humana o que involucre datos cuya escala exceda
lo que los humanos pueden analizar.

1.3.3 Estandar 802.11

El estandar 802.11 es una especificacion técnica desarrollada por el Instituto de
Ingenieros Eléctricos y Electrénicos (IEEE) que define los protocolos para redes
inaldmbricas de area local (WLAN) [8] [9].

Tipos de estandares 802
+ 802.11a:

Estandar de comunicacion inalambrica que opera en la banda de frecuencia de
5 GHz, proporciona una mayor capacidad de transmision con menor
interferencia en comparacion con el estdndar 802.11b, tiene un alcance
limitado[8] [9].

« 802.11b:

Estandar de comunicacion inalambrica que opera en la banda de frecuencia de
2.4 GHz, ofrece una velocidad méaxima de 11 Mbps [8] [9].
« 802.11¢:

Extension del estandar 802.11b que opera en la banda de frecuencia de 2.4
GHz, proporciona una mayor velocidad de transmision, llegando hasta 54
Mbps, y es retro compatible con dispositivos 802.11b [8] [9].

« 802.11n:

Estandar que introduce mejoras significativas en la velocidad, alcance y
fiabilidad en comparacion con los estandares anteriores. Puede operar en las
bandas de 2.4 GHz 0 5 GHz, ofreciendo velocidades de hasta varios cientos de
Mbps [8] [9].



« 802.11ac:

Denominado Wi-Fi 5, es una evolucion del estandar 802.11n y opera solo en
la banda de 5 GHz, proporciona velocidades mas altas, mejor rendimiento y
mayor capacidad para manejar multiples dispositivos conectados a la red [8]
[9].

« 802.11ax:

Denominado Wi-Fi 6, es la Gltima generacidn de estandares Wi-Fi. Ofrece
mejoras significativas en la eficiencia y el rendimiento, permitiendo
velocidades aun mas rapidas y una mejor gestion de la congestion en entornos
densos con muchos dispositivos conectados [8] [9].

1.3.4 Redes de internet

Es un conjunto de redes interconectadas que utilizan el protocolo de comunicacion
estandar de Internet (TCP/IP) para intercambiar informacion y datos.

Tipos redes de internet
. Redes de area local (LAN):

Estas redes se utilizan para conectar dispositivos informaticos en una ubicacion
especifica, como una oficina 0 una casa. Permiten la comunicacion entre los
dispositivos conectados a la red y la comparticién de recursos, como impresoras y
archivos [9] [10].

. Redes de area amplia (WAN):

Estas redes se utilizan para conectar dispositivos informaticos en diferentes
ubicaciones geograficas. Las WAN se utilizan cominmente para interconectar redes
LAN y permiten la comunicacién entre ellas [9] [10].

. Redes de area extensa (WWAN):

Estas redes se utilizan para proporcionar conectividad a Internet a dispositivos
moviles, como teléfonos inteligentes y tabletas. Se basan en tecnologias como 3GHz,
4GHz y 5GHz para proporcionar conectividad de alta velocidad [9] [10].

. Redes inaldmbricas (Wi-Fi):

Estas redes utilizan tecnologia inaldmbrica para proporcionar conectividad a
dispositivos informaticos. Las redes Wi-Fi se utilizan comuUnmente en hogares,
empresas y espacios publicos, como cafeterias y aeropuertos [9] [10].



Tabla 1 Parametros que intervienen en una red Wi-Fi

Parametros de la red wifi

Nombre de la red (SSID)

El SSID es el nombre de la red Wifi que
los dispositivos utilizan para identificar y
conectarse a ella [9] [10].

Tipo de seguridad y cifrado

Determina el nivel de seguridad de la red.
Los protocolos comunes incluyen WEP,
WPA, WPA2, y WPA3 [9] [10].

Contrasefia o clave de seguridad
(PSK)

Es la contrasefia que los dispositivos
deben ingresar para conectarse a la red [9]
[10].

Canal

Las redes Wifi pueden operar en
diferentes canales dentro del espectro de
radiofrecuencia [9] [10].

Ancho de banda (ancho de canal)

Determina la cantidad de espectro de
frecuencia que la red Wifi y utiliza. Puede
configurarse para 20 MHz (para una
mayor compatibilidad) o 40/80/160 MHz
(para mayor velocidad, pero menor
compatibilidad).

Dentro del ancho de banda se incluyen
tanto la:

. Velocidad de descarga: Es la
velocidad a la que se pueden recibir datos
desde un servidor remoto hacia tu
dispositivo

o Velocidad de carga: Indica la
velocidad a la que se puede enviar datos
desde un dispositivo hacia un servidor
remoto [9] [10].

Modo de transmision

802.11n, etc.)

(802.11ac,

Define el estandar Wifi que la red estd
utilizando [9] [10].

Filtrado de direcciones MAC

Permite especificar qué dispositivos
pueden conectarse a la red Wifi basandose
en sus direcciones MAC [9] [10].

Potencia de transmisién

Controla la potencia de la sefial Wifi [9]
[10].

Tiempo de espera (Timeout)

Determina cuanto tiempo un dispositivo
puede estar inactivo antes de
desconectarse de la red [9] [10].
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QoS (Calidad de Servicio)

Permite priorizar ciertos tipos de trafico
para garantizar un mejor rendimiento para
aplicaciones sensibles al retraso, como la
transmision de video o VolIP, algunos de
los elementos que intervienen en el QoS
de una red de internet son:

Tasa de Pérdida de Paquetes:
Representa el porcentaje de paquetes de
datos que se pierden durante la
transmision.

Latencia: Es el tiempo que tarda un pa
paquete de datos en viajar desde el punto
de origen al punto de destino.

Jitter: El Jitter se refiere a la variabilidad
en el retardo de llegada de los paquetes de
datos. Un alto Jitter puede causar
problemas en aplicaciones sensibles a la
sincronizacion, como la transmisién de
audio y video en tiempo real [9] [10].

Seguridad de la red (firewall, filtrado
de paquetes)

Ademas de las medidas de seguridad
inalambrica, es importante configurar
medidas de seguridad a nivel de red para
proteger contra amenazas externas [9]
[10].

Actualizaciones de firmware

Mantener el firmware del router
actualizado es crucial para asegurar que se
estén utilizando las Gltimas correcciones
de seguridad y mejoras de rendimiento [9]
[10].

. Redes de area de almacenamiento (SAN):

Estas redes se utilizan para

conectar dispositivos de almacenamiento, como unidades de disco duro y dispositivos
de almacenamiento en red (NAS), a los servidores de una organizacion [9] [10].

1.3.5 QoS:

Permite priorizar el trafico de red y asignar recursos de manera efectiva para garantizar
que las aplicaciones criticas, como la voz y el video, tengan un ancho de banda
adecuado y una latencia y jitter minimos, la implementacién de QoS en redes de
internet es importante porque el trafico de red puede variar en términos de prioridad y

requerimientos de ancho de banda [10].




1.3.6 Fallos de internet

. Fallos en el cableado:

El cableado defectuoso puede provocar problemas de conexién, latencia y pérdida de
paquetes en la red [10].

. Problemas de configuracion:

Una configuracion incorrecta de los routers, switches y otros dispositivos de red puede
provocar fallos en la conectividad y en el tréfico de red [10].

. Problemas de congestion:

Si la red se sobrecarga con demasiado trafico, puede haber un retraso en la transmision
de datos, latencia y pérdida de paquetes [10].

. Interrupciones de energia:

La falta de energia en los dispositivos de red o en los servidores puede provocar
interrupciones en la conectividad y pérdida de datos [10].

. Fallos en los dispositivos de red:

Los fallos en los dispositivos de red, como routers y switches, pueden causar
problemas de conectividad y de trafico de red [10].

. Problemas de seguridad:

Los ataques de virus, malware y otras formas de ciberataques pueden causar problemas
en la red, como la interrupcion de servicios y la pérdida de datos [10].

1.4 Objetivos

1.4.1 Obijetivo general

Analizar la capacidad en frecuencias 2.4GHz y 5GHz utilizando inteligencia artificial

para la correccién de fallos en redes de Internet domesticas en la empresa Fiber Store.



1.4.2 Obijetivos especificos

Recopilar informacién sobre redes de internet y su estrecha relacién con la
Inteligencia Artificial (1A).

Analizar las redes de internet domeésticas distribuidas por la empresa Fiber
Store en funcion de las frecuencias 2.4GHz y 5GHz para determinar posibles
fallos.

Aplicar 1A para identificar los parametros criticos para el funcionamiento
dptimo de la red.

Elaborar una guia de configuraciones para corregir los problemas identificados

en las redes de internet domésticas.
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CAPITULO Il. METODOLOGIA

2.1 Materiales

2.1.1 Ficha Bibliografica

Tabla 2 Ficha bibliografica

Ficha bibliografica

TEMA
TESIS
PROPOSITO

IDEAS
CENTRALES

CONCEPTOS
CLAVES

CONCLUSIONES
APORTE
ANO DE

PUBLICACION

2.1.2 Guia de entrevista

Tabla 3 Guia de entrevista para soporte técnico

Preguntas Respuestas Observaciones

1- ¢Con qué frecuencia han experimentado
sus clientes fallos en la conexion de internet en el
altimo afo? (Por favor, indique el namero de
incidencias por mes).

2- ¢ Cudles son los tipos mas comunes de fallos
en la conexion de internet que ha observado o que
han reportado los clientes? (Por favor, enumere
los tipos de fallos y proporcione un estimado de
incidencias por tipo).
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3- ¢Qué medidas correctivas implementa el
departamento de soporte técnico de Fiber Store
para abordar los fallos en la conexién de internet
de sus clientes? (Por favor, indique el nUmero de
casos en los que se aplicaron cada una de las
medidas)

4- ;Cuales son las causas mas frecuentes de
los fallos en las redes de internet domésticas que
ha identificado? (Por favor, enumere las causas y
proporcione un estimado de incidencias por
causa)

5- ¢Cuéles han sido las principales
consecuencias de los fallos en la conexién de
internet para los usuarios? (Por favor, enumere
las consecuencias y proporcione un estimado de
incidencias por consecuencia)

6- ¢Cuales son las soluciones mas efectivas
gue se han aplicado para mitigar los fallos en la
conexion de internet en redes domésticas? (Por
favor, indique el nimero de casos en los que se
implementaron cada una de las soluciones)

Conclusiones:

2.1.3 Matriz de observacion

La siguiente matriz de observacion se realizé en conjunto con el personal de soporte
técnico para la recoleccion de informacion sobre el estado actual de los pardmetros que
influyen en el QoS del servicio de internet proporcionado por el proveedor de internet
a los usuarios.

Tabla 4 Matriz de observacién al QoS de los usuarios

Objetivo: Analizar las redes de internet domesticas de los usuarios
Que se observa Observacion Novedades

1- ;Cudl es el nUmero de
dispositivos con conexién
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Wi-Fi utilizados en el
domicilio?

2- ¢Cuéantos dispositivos
ocupan la frecuencia
2,A4GHz y 5GHz?

3- ¢Cual es la velocidad de
conexién entregada por el
router en relacion con el
plan contratado por el
usuario?

4- ;Cuél es el plan de
velocidad de conexion
contratado por el cliente?

5- ¢Cual es ladiferenciade
la velocidad de navegacion
existente en cada
frecuencia?

6- ¢Cual es el tiempo que
tardan los diferentes
dispositivos del hogar en
cargar Yy descargar
contenido de la web?

7- ¢Qué valores arroja la
velocidad de navegacion
en el momento de su
medicién?

8- ¢con cuantos
dispositivos conectados se
satura la red Wi-Fi?

9- ¢En qué periodo del dia
se presentan los fallos en la
red?

10- ¢ Cuantos pisos tiene el
domicilio?

11- (En qué estancia del
domicilio se encuentra
ubicado el router?

12- ;De qué material se
encuentra fabricado el
domicilio?

13




13- (Cual es la distancia
existente entre el router y
la estancia donde se
presentan los
inconvenientes?

14- /Qué potencia de la
sefial wifi refleja el
medidor en la estancia

conflictiva?
15- ;Cual es la técnica
utilizada por el

departamento de soporte
técnico para colocar el
router en el domicilio?

Conclusiones:

2.1.4 Encuesta dirigida a los usuarios del sector Las Vifias y Techo Propio

ENCUESTA DIRIGIDA A LOS USUARIOS DE FIBER STORE

Objetivo: Determinar los factores que afectan al servicio de internet proporcionado
por la empresa Fiber Store desde la perspectiva del usuario consumidor del servicio
prestado.

(Con qué frecuencia utiliza dispositivos que se conectan a redes Wi-Fi en su hogar u
oficina?

[0 Diariamente

Ll Ocasionalmente

O Nunca

(Esta familiarizado con las diferencias entre las frecuencias de 2.4G y 5G en las
redes Wi-Fi?

O si

O No
14



(Sabe si sus dispositivos son compatibles con ambas frecuencias (2.4 Gy 5G)?

[0 Todos mis dispositivos son compatibles
O Algunos de mis dispositivos son compatibles con ambas frecuencias

O Ninguno de mis dispositivos es compatible

(Ha experimentado diferencias perceptibles en la velocidad o estabilidad de la
conexion en su red Wi-Fi 2.4GHz o 5GHz?

O Si
O Las diferencias son minimas
O No

(Ha experimentado algtn fallo en el servicio de internet proporcionado por Fiber
Store en el ultimo afio?

O si
O No

En caso de haber experimentado fallos en el servicio de internet dotado por Fiber Store
(Con qué frecuencia ha experimentado estos fallos? (Por favor, seleccione una opcion)

[ Ocasionalmente (1-2 veces al afio)
[J Regularmente (3-6 veces al afio)
LI Frecuentemente (mas de 6 veces al afio)
(En qué momento del dia se han generado los fallos en su servicio de internet?
[J Manana (6:00 AM - 12:00 PM)
L Tarde (12:00 PM - 6:00 PM)
O Noche (6:00 PM - 12:00 AM)
[ Madrugada (12:00 AM - 6:00 AM)
U Durante todo el dia

(Ha experimentado una reduccion en la velocidad de navegacion al momento de
utilizar el servicio de internet?

] Si, he experimentado una reduccion en la velocidad de navegacion.
Tipo de Navegacion:

[0 Navegacion web estandar (bisqueda de informacion en navegadores)
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[0 Transmision de video en tiempo real (YouTube, Netflix, Prime video,
etc)

LI Videoconferencia o llamadas en linea (Zoom, Skype, Microsoft
Teams)

LI Juegos en linea

[0 Descarga de archivos de gran tamafio (actualizaciones de software,
peliculas, etc)

[0 No, no he experimentado una reduccién en la velocidad de navegacion.

En una escala del 1 al 5, ;como calificaria la rapidez y eficacia con la que Fiber Store
ha corregido los fallos experimentados en su servicio de internet doméstico?

(1 =Muy Répida ,2=Répida ,3=Regular,4=Lenta, 5 =Muy Lenta).

[ Esta satisfecho/a con las soluciones proporcionadas por Fiber Store para corregir los
fallos en su servicio de internet doméstico?

[ Satisfecho

[ Insatisfecho

(Segun su criterio, como calificaria usted la utilizacion de la inteligencia artificial por
parte de Fiber Store como herramienta que permita agilitar y mejorar el servicio de
soporte técnico brindado a los usuarios en la correccion de fallos presentes en el
servicio de internet prestado?

[ Eficaz
O Ineficaz
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2.2 Métodos

2.2.1 Modalidad de la investigacion

Investigacion de campo
Investigacion de campo ya que se realizé la recopilacion de datos dentro de la empresa,
lugar donde se analizo las razones por la cual se da la problemética presente.

Investigacion Bibliografica — documental

Investigacion bibliografica — documental la cual se utilizd para la obtencion de
informacion la cual permitié sustentar el proyecto, mediante la indagacion de
problemas similares y sus respectivas propuestas de solucion planteadas en trabajos de
investigacion previamente analizados.

2.2.2 Poblacion y muestra

La poblacion con la cual se trabajo fue el personal encargado de brindar soporte técnico
a los clientes, el gerente de la empresa el cual conoce todos los procesos que se llevan
a cabo con la finalidad de brindar el servicio y finalmente los usuarios del servicio de
internet.

Tabla 5 Poblacion

Poblacion NUumero Porcentaje
Gerente 1 0.76%
Personal encargado de soporte 2 1.52%
técnico

Usuarios del servicio sector 129 97.72%
Ambato

Total 132 100%

Considerando que la poblacion de usuarios calculada es mayor de 100, como resultado
se realizo el calculo del tamafio de muestra.
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Se utilizo6 la formula con muestra finita con una poblacién de 129 clientes, el tipo de
muestreo es probabilistico debido a que la seleccion sera al azar. Por tanto, la formula
busca encontrar la muestra de cierta poblacion.

Calculo mediante la presente formula:

NZ2PQ
n=Ne2+ Z2PQ

Para la muestra significativa de usuarios a los cuales presta servicios la empresa en el
sector de Ambato:

Tabla 6 Muestra significativa de usuarios

Poblacion de usuarios sector Ambato NUmero Porcentaje

Usuarios correspondientes al sector Las 73 56.59%

Vifas

Usuarios correspondientes al sector Techo 56 43.41%

Propio

Total 129 100%
En donde:

N= Tamafio de la poblacion de usuarios sector Ambato equivalente a 129
e= Error estandar 9% equivalente a 0,09
Z= Nivel de confianza 95% equivalente a 1,96
P= Probabilidad de éxito equivalente a 0,5
Q= Probabilidad de fracaso equivalente a 0,5
n= Tamafo de la muestra
B (129) * (1.96) = 2(5) * (0.5)
1= 129)(0.09) * 2 + (1.96) * 2(0.5)(0.5)

El tamafo de la muestra corresponde a 62 usuarios del sector Ambato.

En el caso de los técnicos encargados de brindar soporte técnico se trabajé con 2
personas, al no ser mayor de 100 se trabajara con la poblacion total correspondiente a
soporte técnico. Mientras que el gerente de la empresa al no pasar su poblacion de 100
se trabajara con el total establecido. Por lo tanto, el total del tamafio de la muestra
corresponde a 3 personas, los cuales se entrevistaron.
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B (62) * (1.96) * 2(5) * (0.5)
1= 62)(0.09) * 2 + (1.96) * 2(0.5)(0.5)

Tabla 7 Muestra entre personal de soporte técnico y usuarios

Poblacion NUmero Porcentaje
Gerente 1 1.54%
Soporte técnico 2 3.08%
Usuarios sector Ambato 62 95.38%
Total 65 100%

2.2.3 Recoleccion de informacion

Una vez completado el analisis y recopilacion de la informacidn de los trabajos de
investigacion relacionados al tema propuesto se llevo a cabo una encuesta dirigida a
los usuarios del servicio de internet proporcionado por la empresa Fiber Store.
Ademas, se realizaron entrevistas al personal de soporte técnico y al gerente general
de la empresa. Finalmente se culmind el proceso de recoleccion de la informacion con
el analisis de las redes de los usuarios mediante la observacion directa, este proceso

permitio la generacion de las matrices de observacion correspondientes.

2.2.4 Procesamiento y analisis de datos

a. Ficha bibliogréfica

Se presentan las siguientes fichas bibliogréaficas las cuales fueron de gran ayuda en la
recoleccion de la informacion necesaria para la sustentacion y desarrollo del presente
proyecto de investigacion, la informacion presentada fue recolecta de documentos
como: tesis de pregrado, articulos cientificos y tesis doctorales, se establecié un

periodo maximo de 3 afios para la seleccion de los articulos cientificos y tesis tomadas.
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Tabla 8 Ficha bibliogréfica 1

Ficha bibliografica

TEMA Aumento de Precision en Localizaciéon Indoor basado
en Redes Neuronales

TESIS El trabajo de investigacion propone el analisis de
diferentes algoritmos de estimacion de distancia
mediante el uso del RSSI y triangulacidn la solucion al
problema propuesto se la realizo en base a redes
neuronales la cual combina los resultados de tres
algoritmos de estimacion de distancia con la finalidad
de aumentar la precision de la prediccion obtenida.

PROPOSITO Identificar las capacidades y limitacion de las
frecuencias de red wifi 2.4GHz y 5GHz.

IDEAS CENTRALES e Por otro lado, Wi-Fi es una tecnologia

inaldmbrica que permite a usuarios

conectarse inalambricamente entre ellos a
través de dispositivos conocidos como Access
Point (AP) o punto de acceso para
intercambio de informacion digital. Opera
generalmente en las frecuencias de 2.4 GHz y
5 GHz y fue estandarizado por la IEEE
como 802.11. Si bien las redes de 5 GHz
alcanzan velocidades mayores a las 2.4 GHz,
éstas son menos eficaces a la hora de traspasar
obstaculos como paredes, muros y
muebles, lo que resulta en un rango de
menor cobertura. Su aplicacién para la
localizacion en interiores se logra mediante
el uso de varios puntos de acceso anclados
en posiciones conocidas [11].

e El uso masivo de redes Wifi en edificios,
escuelas o depdsitos hacen que la
localizaciébn en interiores sea posible
utilizando la infraestructura ya existente. Sin
embargo, la principal desventaja es que el
protocolo 802.11 no se disefié con el objetivo

de ser utilizado de esta manera: cada vez
que se quiere realizar un escaneo para
determinar la ubicacién, se envian

mensajes a todos los puntos de acceso Wi-
Fi solicitando la informacion correspondiente,
y esto impacta negativamente en el
rendimiento de la red [11].
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CONCEPTOS CLAVES Se presentan conceptos como: la utilidad de la red

Wifi, las frecuencias de red 2.4 GHz y 5 GHz, asi como
la finalidad del estandar IEEE 802.11

CONCLUSIONES

El presente trabajo describe la relacion entre los
algoritmos que utilizan las formulas de péerdida de
espacio libre con los algoritmos que relacionan la
media y el desvio estandar. Se realizo la
implementacion de tres algoritmos de estimacion
de distancia previamente publicados y se compararon
cuantitativamente respecto al error.

Los resultados indicaron que no existe una
superioridad en cuanto a la precision de uno
respecto al resto, y que ademas sus indices de
error son elevados para mediciones precisas [11].

APORTE

El articulo analizado brinda informacién relevante
relacionada con la capacidad de cada una de las
frecuencias de red wifi y sus limitaciones ademas de
los posibles algoritmos 1A que pueden utilizarse para
la resolucion del proyecto.

ANO DE
PUBLICACION

2020

Tabla 9 Ficha bibliografica 2

Ficha bibliografica

TEMA

Implementacion de un sistema de monitoreo remoto
de indicadores de desempefio de conexiones de datos
en redes wlan mediante una sonda implementada con
tecnologias de 10T.

TESIS

El trabajo de grado analizado plantea el desarrollo de
una herramienta para el monitoreo de las redes WLAN
mediante el uso de una sonda implementada con
tecnologia de 10T, la propuesta de solucion busca
contribuir con acciones y herramientas que colaboren
en el avance del area de las telecomunicaciones.

PROPOSITO

Identificar los factores presentes en la saturacion o
fallo de una red wifi .
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IDEAS CENTRALES

Existen diferentes parametros que afectan la calidad
de servicio en redes inalambricas de area local, entre
ellos se destacan:

. Retardo (Delay): También llamada latencia es
el tiempo que tarda un paquete en llegar al receptor por
parte del emisor. Generalmente se mide en
milisegundos, y entre mas cercana a cero mejor [12].

. Pérdida de paquetes (Packet Loss): Los
paquetes transmitidos a través de la red IP pueden
perderse y nunca llegar a su destino, si llegan, pueden
estar disipados o con retraso. Por consiguiente, la
pérdida de paquetes se refiere a la pérdida completa
que se genera debido a la obstruccion de lared y a la
llegada tardia. Cuando se da el caso de pérdida de
paquetes, se produce la notificacion al emisor, que
debe expedir los paquetes perdidos, lo que produce
aln mas retraso y, por cual se ve afectada la calidad de
la transmision [12].

. Ancho de banda: Es la velocidad de
transmision y recepcién de datos que posee una red,
generalmente se mide en megabits por segundo [12].

. Jitter: La fluctuacion es la variacion temporal
que sucede en el transcurso del envio de sefiales
digitales, exponiendo la méxima diferencia entre el
retardo mas largo y el mas corto que un paquete puede
experimentar [12].

CONCEPTOS CLAVES

Se presentan conceptos como: latencia, pérdida de
paqguetes, ancho de banda vy jitter.

CONCLUSIONES

Los experimentos realizados y analisis de los datos
permiten concluir que los datos suministrados por el
sistema de monitoreo permiten al administrador de
una red WLAN monitorear de forma correcta el
desempefio de la red. De la misma manera se
comprob6 que el sistema es capaz de funcionar bajo
distintos escenarios suministrando informacion de las
telemetrias de manera periddica [12].

APORTE

El documento analizado brinda informacién relevante
relacionada con los factores que intervienen en la
posible saturacion o fallo de una red wifi.

ANO DE PUBLICACION

2022
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Tabla 10 Ficha bibliogréafica 3

Ficha bibliografica

TEMA

Medicion de la eficiencia de la red Wireless de la Puce
Quito

TESIS

El proyecto analizado tiene la finalidad de monitorear la red
inaldmbrica de la Universidad Catolica del Ecuador, sede
Quito, donde se detallan cada una de las caracteristicas de la
red wifi instalada en la institucion, el analisis se lo realiza
con la finalidad de determinar el nivel de eficiencia presente
en la red de la PUCE e identificar aspectos que se podria
modificar para mejorar el QoS brindado.

PROPOSITO

Identificar las limitaciones existentes en las frecuencias
2.4GHz y 5GHz presentes en la red wifi.

IDEAS
CENTRALES

o Interferencia: Dependiendo de la naturaleza del
entorno en el que se utilice, es inevitable que los
dispositivos cercanos que operen en una frecuencia
puedan afectarla [13].

e Limitacion en distancia: El radio de accion de una
red inaldmbrica esta limitado por la potencia
maxima que se puede radiar segun la legislacion
vigente, el cual se necesita para extender la zona de
la red en el caso de afiadir nuevos puntos de acceso
o repetidores [13].

e Frecuencias limitadas: las frecuencias libres estan
limitadas a un rango estrecho. El ancho de banda de
2,4 GHz estd limitado a unos 100 MHz, lo que
corresponde a 3 canales. En la banda de 5 GHz, Wi-
Fi utiliza un total de 8 canales [13].

CONCEPTOS
CLAVES

Se presentan conceptos como: interferencia, limitacion en
distancia, frecuencias limitadas.

CONCLUSIONES

Existen vulnerabilidades en la red inalambrica ya que no
existe ningun tipo de autenticacion o encriptacion, por lo
que cualquier persona podria realizar un ataque cibernético
si conoce los puertos abiertos en el mismo, esto es debido a
que no se ha colocado algun estandar o protocolo de
seguridad de wifi y cualquier individuo puede conectarse a
lared. (DEDICATORIA, n.d.)

APORTE El documento analizado brinda informacion relevante
relacionada con las limitaciones presentes en las frecuencias
2.4GHz y 5GHz presentes en la red wifi.

ANO DE 2023

PUBLICACION
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Tabla 11 Ficha bibliogréafica 4

Ficha bibliografica

TEMA

Analisis de Tiempo Real de Trafico de Redes de Datos
mediante Técnicas de Inteligencia Artificial

TESIS

El articulo cientifico analiza la convergencia existente entre
las redes de datos y la inteligencia artificial las cuales son de
gran interés en la actualidad debido a la necesidad que
presenta la sociedad por mantener la conexion con el mundo
la cual se ha maximizado a partir de la pandemia producida
por el Covid-19.

PROPOSITO

Identificar los diferentes modelos Maching learning
utilizados en el andlisis de las redes de datos.

IDEAS
CENTRALES

La Inteligencia Artificial es un tema de vanguardia, sus
potenciales aplicaciones actuales se concretan sobre areas
como el procesamiento de lenguaje natural, robdtica,
analisis de redes sociales, analisis de imagenes y apoyo a la
toma de decisiones de negocio, entre otras [14].

CONCEPTOS
CLAVES

Se presentan conceptos como: potenciales aplicaciones de
la inteligencia artificial.

CONCLUSIONES

El articulo cientifico analizado presenta de forma clara cual
es la funcién que cumple las redes de datos y la relacion
existente entre las redes de datos y la inteligencia artificial,
propone métodos para el procesamiento y analisis de la
informacion como: captura de paquetes TCP, utilizacion de
Big Data y ciencia de datos.

APORTE El articulo analizado brinda informacién relevante
relacionada con los diferentes modelos machine learning
utilizados en el analisis de las redes de datos.

ANO DE 2022

PUBLICACION

Tabla 12 Ficha bibliogréafica 5
Ficha bibliografica

TEMA Deteccion y clasificacion de anomalias en dispositivos de
interconexién de redes mediante el uso de técnicas
avanzadas de Inteligencia Artificial

TESIS El trabajo de grado analizado tiene como finalidad la

deteccion y clasificacion de anomalias relacionadas con las
quejas de los clientes arrendatarios del servicio de internet
proporcionado por la empresa Mas movil, utilizando
inteligencia artificial.
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PROPOSITO Identificar los métodos que permita obtener el nivel de
precision que posee un modelo de prediccion.

IDEAS e Exactitud. En inglés Accuracy, permite observar la
CENTRALES cantidad de predicciones que se han realizado
correctamente [15].

e Precision. En inglés Precision, permite calcular el
porcentaje de casos positivos que se han detectado
[15].
e Sensibilidad. En inglés Recall / Sensitivity, permite
conocer la proporcion de casos positivos que se
detectaron correctamente [15].
CONCEPTOS Se presentan conceptos como: exactitud, precision y
CLAVES sensibilidad del modelo de prediccion.

CONCLUSIONES

Las conclusiones recabadas indican un buen resultado en la
precision del modelo encargado de la deteccion, asi como su
adaptacion para distintos objetivos modificando un
pardmetro una vez entrenado, y su correcta fusion con un
segundo modelo encargado de la clasificacion de dicha
anomalia que se ha detectado [15].

APORTE

El trabajo de grado analizado brinda informacion relevante
relacionada con los métodos para determinar el nivel de
exactitud que posee un modelo de prediccién seleccionado.

ANO DE
PUBLICACION

2022

Tabla 13 Ficha bibliogréfica 6

Ficha bibliografica

TEMA

Protocolo Cross-Layer proactivo basado en técnicas de
inteligencia artificial para Handover sin fisuras en
ambientes moéviles wlan.

TESIS

El trabajo doctoral analizado plantea realizar un nuevo
protocolo predictivo el cual se basa en técnicas de
inteligencia artificial para pronosticar la siguiente red a
conectarse, la solucion se basa en un protocolo de Handover
Cross-Layer y en un pronosticador de red que se basa en
cinco clasificadores:  regresion logistica, Bayesiano,
maquina de soporte vectorial, arboles de decision y k
vecinos mas cercanos, obteniendo hasta un 92 % de
exactitud en el prondéstico de red.

PROPOSITO

Identificar los distintos algoritmos de inteligencia artificial
y los pardmetros que conforman la red Wi-Fi.

25




IDEAS

e Throughput: velocidad promedio de mensajes

CENTRALES entregados con exito en una red, medida en bps
(bytes por segundo) [16].
¢ Signaling overload: cantidad de sefializacion
intercambiada entre los actores del Handover [16].
e Handover latency: es la suma de los retardos
generados en un Handover [16].
o Packet losse rate: porcentaje de paquetes perdidos
[16].
CONCEPTOS Se presentan conceptos como: Throughput (velocidad
CLAVES promedio), Signaling overload (sefial intercambiada),

Handover latency(retardos generados) y Packet losse
rate(porcentaje de paguetes perdidos).

CONCLUSIONES

Respecto al prondstico de red basado en los clasificadores,
se obtuvieron buenos resultados con los clasificadores
Regresion Logistica, Naive Bayes y Arbol de decision, esto
debido a la naturalidad de los datos, sin embargo, se tuvieron
que balancear los datos para evitar que los resultados se
vieran afectados[16].

APORTE El trabajo doctoral analizado brinda informacion relevante
relacionada con los pardmetros que intervienen en la red
wifi y los posibles algoritmos de inteligencia artificial que
pueden utilizarse en el proyecto.

ANO DE 2020

PUBLICACION

Tabla 14 Ficha bibliografica 7
Ficha bibliografica

TEMA Anadlisis de técnicas de Machine Learning aplicadas a la
ciberseguridad informatica para mejorar la deteccién de
intrusiones y comportamientos anémalos en la Web

TESIS El articulo cientifico analizado presenta informacion

referente a los diferentes tipos de sistemas existentes y su
inclusién en los esquemas de ciberseguridad y destacar los
principales algoritmos y modelos de machine learning
existentes para cada esquema.

PROPOSITO Identificar la importancia de la inteligencia artificial en el

area de las redes de internet.

IDEAS e El Machine Learning es una de las ramas o areas de

CENTRALES la inteligencia artificial que se encarga de que un

sistema o aplicacion pueda tener la capacidad de
aprender, en entornos variables, sin que sea
programado de forma explicita, es decir, que el
sistema aprendera de la informacion historica que
lo alimenta (o recibe) y la compara con una serie de
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patrones, para determinar si se estan alcanzando, o
no, los resultados esperados[17].

e A partir del empleo de caracteristicas extraidas de
los analisis estaticos y dinamicos; para dicho
estudio, se emplearon algoritmos de clasificacion,
como: MultiLayer Perceptrdn, IB1, Decision Tree
y Random Forest [17].

CONCEPTOS
CLAVES

Se presentan conceptos como: Maching learning,
algoritmos de inteligencia artificial.

CONCLUSIONES

Es irrefutable el papel que viene adquiriendo la
Inteligencia artificial y, en especial, el Machine y Deep
Learning, en el campo de la ciberseguridad personal y
empresarial [17].

APORTE El documento analizado brinda informacion relevante
relacionada con la utilidad de la inteligencia artificial en el
area de las redes de internet y su aplicacion en el analisis
de estas.

ANO DE 2021

PUBLICACION

Tabla 15 Ficha bibliogréafica 8
Ficha bibliografica

TEMA La Importancia de la Inteligencia Artificial en la Seguridad
Cibernética

TESIS En el articulo cientifico analizado se presenta informacion
referente a la importancia de la inteligencia artificial en la
seguridad cibernética y los costos que implicaria no aplicarla.

PROPOSITO Identificar las diferentes técnicas de inteligencia artificial que
pueden aplicarse en el proyecto de investigacion.

IDEAS Se han producido numerosas técnicas Utiles en el campo de la

CENTRALES inteligencia artificial. La inteligencia artificial se puede

dividir en diferentes técnicas. Alguna de estas técnicas son la
red neuronal, los sistemas expertos, los agentes inteligentes y
el aprendizaje automatico.
e Sistemas de red neuronal: Se distinguen sobre las
demas técnicas por su alta velocidad de operacion.
Son muy utilizados para el aprendizaje de patrones de
reconocimiento, la clasificacion y seleccion de
respuestas a ataques. Estos sistemas se pueden
implementar tanto en hardware como software. Estos
sistemas aprenden sin ninguna ayuda externa y se
pueden reprogramar a si mismos [18].
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e Sistemas expertos: Es la herramienta de inteligencia
artificial mas utilizada.

e Agentes inteligentes: Los agentes inteligentes
pueden aprender o utilizar la informacién que es
suministrada para lograr sus objetivos. Estos sistemas
se pueden ajustar en tiempo real y aprender cosas
nuevas rapidamente a través de la comunicacion con
el entorno [18].

e Aprendizaje  automatico:  Utiliza  métodos
computacionales para adquirir nuevos conocimientos,
nuevas habilidades y formas de organizar los
conocimientos existentes. ES una técnica que se
utiliza en la inteligencia artificial para crear sistemas
que aprenden automaticamente. Permite que los
sistemas puedan aprender de los datos, en vez de
aprender mediante la programacion explicita [18].

CONCEPTOS
CLAVES

Se presentan conceptos como: Sistemas de red neuronal,
sistemas expertos, agentes inteligentes, Aprendizaje
automatico.

CONCLUSIONES

Los costos de las violaciones de datos van a seguir
aumentado, por eso es necesario establecer mejores medidas
de seguridad. La introduccion de la inteligencia artificial en
los sistemas de seguridad puede ayudar a reducir las
amenazas que cada vez van a ser mayores [18].

APORTE El articulo cientifico analizado brinda informacion relevante
relacionada con las técnicas de la inteligencia artificial, las
cuales pueden implementarse en el proyecto.

ANO DE 2020

PUBLICACION

Tabla 16 Ficha bibliogréafica 9
Ficha bibliografica

TEMA Modelo de deteccion de ataques de denegacién de servicio al
protocolo dhcp usando técnicas de machine learning.

TESIS El trabajo de investigacion analizado consiste en utilizar
técnicas de inteligencia artificial aplicadas a la seguridad
informatica, buscando la implementacion de metodologias
modernas para el analisis de los datos para la proteccion de
los sistemas.

PROPOSITO Establecer la utilidad del uso de aplicaciones Sniffer en el

presente proyecto de investigacion.
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IDEAS
CENTRALES

Sniffer:

Este tipo de aplicaciones tienen la responsabilidad de
realizar la captura de distintos paquetes que se
encuentran en circulacion a través de una red
informatica. La aplicacion no se limita a capturar los
paquetes de manera indiscriminada, sino que tiene
capacidad para analizar la topologia de lared y llevar
a cabo la captura teniendo este factor en cuenta [19].

Ademas de esto, los sniffers tienen un uso
fundamental, que viene a ser el de analizar los
paquetes de la red y estudiarlos, no solo capturarlos.
Debido a ello hay multitud de expertos, no solo
aquellos que tienen buenas intenciones, que utilizan
los sniffers con la intencion de obtener informacion
valiosa de los distintos paquetes que se encuentran
desplazandose por la red [19].

CONCEPTOS
CLAVES

Se presentan conceptos como: Sniffer

CONCLUSIONES

En este articulo se propuso un marco de deteccion de
anomalias basado en inteligencia artificial para
detectar ataques de denegacion de servicios por
agotamiento del protocolo DHCP. El marco utiliza
clasificadores que permiten identificar
comportamientos anémalos en diferentes intervalos
de tiempo. Probamos el rendimiento de deteccion del
marco propuesto en redes IPv4 utilizando trafico
capturado de una red que conectaba multiples
dispositivos y se demostrd que el marco puede
detectar el ataque propuesto con una precision muy
alta.(Alfredo & Lara, n.d.)

APORTE El articulo cientifico analizado brinda informacion relevante
relacionada con las aplicaciones utilizadas para la captura de
paquetes (Sniffers).

ANO DE 2021

PUBLICACION

Tabla 17 Ficha bibliogréfica 10
Ficha bibliografica

TEMA Optimizacion de una red Lan después de un ataque DDoS
detectado con técnicas de inteligencia artificial.

TESIS El articulo cientifico analizado plantea como solucion al

trabajo de investigacion la construccion de una topologia de
red en la cual se aplican varios ataques de tipo DDoS, los
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cuales seran detectados por tres algoritmos de Maching
learning de tipo clasificacion.

PROPOSITO

Establecer la importancia del uso de la matriz de confusion
en el proyecto de investigacion.

IDEAS
CENTRALES

Para cada uno de los algoritmos de Machine Learning, se
obtuvo una matriz de confusion de los resultados, evaluada
en la particion de datos de prueba. La matriz de confusion
permite visualizar el desempefio que tuvieron los algoritmos
al momento de realizar la tarea de clasificacion. La clase
positiva es nomenclada con la etiqueta 1 y representa al
trafico normal y la clase negativa es nomenclada con la
etigueta 0 y representa al trafico en un atague DDoS [20].

CONCEPTOS
CLAVES

Se presentan conceptos como: Matriz de confusion

CONCLUSIONES

La deteccion de ataques DDoS, con algoritmos de ML,
usando las variables contenidas dentro de la cabecera de los
paquetes de red fue eficiente teniendo la mejor clasificacion
con una exactitud del 100%. Estos resultados no son
determinantes debido a que las pruebas y experimentos se
hicieron dentro de un ambiente controlado, con una topologia
de red pequefia y monitoreada en un corto lapso. Sin
embargo, los resultados muestran que la metodologia
planteada podria extrapolarse hacia ambientes de produccion
con traficos de red empresariales [20].

APORTE El articulo cientifico analizado brinda informacion relevante
relacionada con la matriz de confusion la cual es utilizada
para analizar el nivel de exactitud que tiene el modelo de
prediccion.

ANO DE 2022

PUBLICACION

Analisis e interpretacién de resultados

Una vez realizado el andlisis de los trabajos de investigacion se evidencia la utilizacion

de la inteligencia artificial como mecanismo efectivo en la resolucion de problemas

presentados en las redes de internet wifi, ademas se pudo identificar con precision los

factores y patrones que intervienen en los fallos presentes en las redes de internet tanto

en la frecuencia 2.4 GHz como en la 5GHz.
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b. Entrevista realizada al personal de soporte técnico

Tabla 18 Entrevista realizada al Asistente técnico

Datos personales

Nombres del entrevistado: Diego Carrillo

Empresa: Fiber Store

Cargo desempefiado: Asistente técnico

Nombres del entrevistador: Bryann Silva

Objetivo

Identificar el procedimiento tomado por el departamento de soporte técnico frente a
los fallos presentes en la conexidn de red.

Preguntas

Observaciones

1- ¢Con qué frecuencia han
experimentado sus clientes fallos
en la conexién de internet en el
altimo afo? (Por favor, indique el
namero de incidencias por mes).

Se presentan fallas
del servicio 0
revisiones diarias

2- ¢Cuales son los tipos mas
comunes de fallos en la conexion de
internet que ha observado o que
han reportado los clientes? (Por
favor, enumere los tipos de fallos y
proporcione un estimado de
incidencias por tipo).

Tomar en cuenta el
sector donde se
producen los fallos

3- ¢Qué medidas correctivas
implementa el departamento de
soporte técnico de Fiber Store para
abordar los fallos en la conexion de
internet de sus clientes? (Por favor,
indique el nimero de casos en los
gue se aplicaron cada una de las
medidas)

Respuestas
30 por mes
e Fibrarota:
2
e Darios de
equipos:
20
e Velocidad
baja: 50
¢ Reinicios:
50
e Cambio de
equipo:
50

En base al sector

solicitado
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4- ;Cudles son las causas mas
frecuentes de los fallos en las redes
de internet domésticas que ha
identificado? (Por favor, enumere
las causas y proporcione un
estimado de incidencias por causa)

e Numero de
dispositivos
conectados a la
red
e Potencia Alta
e Ubicacion del
equipo router

5- ¢ Cuales han sido las principales
consecuencias de los fallos en la
conexion de internet para los
usuarios? (Por favor, enumere las
consecuencias y proporcione un
estimado de incidencias por
consecuencia)

e Lentitud de la
conexion:

50
e Desconexion
constante:

50

e Baja
cobertura: 50

Las consecuencias
tienen relacion entre
Si

6- ¢Cuales son las soluciones mas
efectivas que se han aplicado para
mitigar los fallos en la conexion de
internet en redes domésticas? (Por
favor, indique el nimero de casos
en los que se implementaron cada
una de las soluciones)

Actualizacion de
equipos a 5G:
100

Es la medida
correctiva mas
efectiva.

Conclusiones:

e Los fallos en la red se presentan 30 veces por mes ocasionando un mayor

numero de revisiones que soporte técnico debe realizar.

e El fallo que se presenta de manera recurrente es la velocidad de conexion
limitada, esta puede ser ocasionada por factores externos como fibra rota en
un 10% aproximadamente y por equipos defectuosos en un 50%

e Una de las medidas tomadas por soporte técnico es el cambio de equipo, dando
lugar a su medida correctiva con mayor efectividad: actualizacién de equipos

a 5GHz.
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Tabla 19 Entrevista realizada al segundo empleado encargado de brindar soporte

técnico

Datos personales

Nombres del entrevistado: Javier Lozada

Empresa: Fiber Store

Cargo desempefiado: Soporte técnico

Nombres del entrevistador: Bryann Silva

Objetivo

Identificar el procedimiento tomado por el departamento de soporte técnico frente a
los fallos presentes en la conexion de red.

Preguntas Respuestas Observaciones

1- ¢Con qué frecuencia han 10 por mes Se  presentan
experimentado sus clientes fallos en varios reportes
la conexién de internet en el ultimo por dia
afo? (Por favor, indique el nimero
de incidencias por mes).
2- ¢Cuéles son los tipos mas e Fibra rota: La fibra rota se
comunes de fallos en la conexion de 12 presenta
internet que ha observado o que han e Defecto de debido a
reportado los clientes? (Por favor, equipo: factores
enumere los tipos de fallos vy 5 externos
proporcione un estimado de e Dafio de Patch
incidencias por tipo). Cord:

2

e Manipulacion del

cliente:

3
3- ¢Que medidas correctivas e Reporte de dafio:  La medida
implementa el departamento de 10 correctiva:
soporte técnico de Fiber Store para e Remplazar revision y
abordar los fallos en la conexion de equipo: configuracién
internet de sus clientes? (Por favor, 5 de la red, es la
indique el namero de casos en los e Revisiony mas recurrente

gue se aplicaron cada una de las
medidas)

configuracion de
la red interna:
15
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4- ¢Cuales son las causas mas
frecuentes de los fallos en las redes
de internet domésticas que ha
identificado? (Por favor, enumere
las causas y proporcione un
estimado de incidencias por causa)

Caidas de energia
eléctrica:

4

Reinicio de
equipos:

6

Manipulacion

de clientes, no
es una causa
muy recurrente

5- ¢Cudles han sido las principales
consecuencias de los fallos en la
conexion de internet para los
usuarios? (Por favor, enumere las
consecuencias y proporcione un
estimado de incidencias por
consecuencia)

Potencia alta:
8

Ubicacion no
adecuada del
router :4
Migracion de
clientes:

3

La
consecuencia
migracion  de
clientes no es
muy recurrente

6- ¢Cuales son las soluciones mas
efectivas que se han aplicado para
mitigar los fallos en la conexion de
internet en redes domésticas? (Por
favor, indique el nimero de casos en
los que se implementaron cada una
de las soluciones)

Hay que indicar
que se remplace
por fibra ADSS:
10

Usar equipos con
tecnologia 5GHz:
30

Capacitacion
efectiva:

1

La
capacitacion se
recibe una vez
al afio

Conclusiones:

Los fallos en la red se presentan 10 veces por mes ocasionando un mayor
namero de revisiones que soporte técnico debe realizar.

El fallo que se presenta de manera recurrente es la fibra rota, esta puede ser
ocasionada por factores externos como: caidas de objeto de gran tamafio o de
manera intensional, se reporta 12 casos por dia aproximadamente, por equipos
defectuosos se reportan un aproximado de 5 casos por dia.

Una de las medidas tomadas por soporte técnico es el cambio de equipo, dando
lugar a su medida correctiva con mayor efectividad: actualizacion de equipos
a 5GHz.

Adicionalmente el técnico de soporte técnico informa que se notifica a
infraestructura el cambio de fibra a ADSS y se brinda a toda la personal
capacitacion efectiva una vez al afo.
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C. Entrevista realizada al gerente de Fiber Store

Tabla 20 Entrevista realizada al gerente de Fiber Store

Datos personales

Nombres del entrevistado: Abel Guaita

Empresa: Fiber Store

Cargo desempefiado: Gerente

Nombres del entrevistador: Bryann Silva

Objetivo

Identificar el procedimiento tomado por el departamento de soporte técnico frente a
los fallos presentes en la conexidn de red.

Preguntas

1- ¢Con qué frecuencia han
experimentado sus clientes fallos en
la conexion de internet en el ultimo
ano? (Por favor, indique el nimero
de incidencias por mes).

2- ¢Cuéles son los tipos mas
comunes de fallos en la conexion de
internet que ha observado o que
han reportado los clientes? (Por
favor, enumere los tipos de fallos y
proporcione un estimado de
incidencias por tipo).

3- ¢Qué medidas correctivas
implementa el departamento de
soporte técnico de Fiber Store para
abordar los fallos en la conexion de
internet de sus clientes? (Por favor,
indique el nimero de casos en los
gue se aplicaron cada una de las
medidas)

Respuestas Observaciones
40 por mes Se  presentan
fallas del
Servicio 0
revisiones
diarias
e Fibrarota: La fibra rota se
20 presenta
e Defecto de equipo: debido a
10 factores
e Dafio de Patch ~ €Xternos
Cord:
3
e Manipulacion del
cliente:
5
e Reinicios: En base al
20 sector
e Cambio de equipo: solicitado
30
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4- ;Cuales son las causas mas
frecuentes de los fallos en las redes
de internet domésticas que ha
identificado? (Por favor, enumere
las causas y proporcione un
estimado de incidencias por causa)

e Numero de
dispositivos
conectados a la red
:10
Potencia Alta:
20

e Ubicacion del
equipo router:

20
5- ¢Cudles han sido las principales e Potencia alta: La
consecuencias de los fallos en la 10 consecuencia

conexiéon de internet para los
usuarios? (Por favor, enumere las
consecuencias y proporcione un
estimado de incidencias por
consecuencia)

e Ubicacién no migracion  de
adecuada del router clientes no es
7 muy recurrente
e Migracion de
clientes:
8

6- ¢Cuales son las soluciones mas
efectivas que se han aplicado para
mitigar los fallos en la conexion de
internet en redes domésticas? (Por
favor, indique el nimero de casos
en los que se implementaron cada
una de las soluciones)

He de indicar que
se remplace por
fibra ADSS:
20
Usar equipos con
tecnologia 59:
30

Conclusiones:

e Los fallos en la red se presentan 40 veces por mes ocasionando un mayor
namero de revisiones que soporte técnico debe realizar.

o El fallo que se presenta de manera recurrente es la fibra rota, esta puede ser
ocasionada por factores externos como: caidas de objeto de gran tamafio o de
manera intensional, se reporta 20 casos por dia aproximadamente, por equipos
defectuosos se reportan un aproximado de 10 casos por dia.

e Unade las medidas tomadas por soporte técnico es el cambio de equipo, dando
lugar a su medida correctiva con mayor efectividad: actualizacion de equipos

a 5GHz.
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Analisis e interpretacién de resultados

Se puede evidenciar una persistente problematica en el servicio de internet
proporcionado a los usuarios de Fiber Store, los clientes expresan su insatisfaccion de
manera recurrente, argumentando una disminucion en la velocidad de conexién o
incluso la pérdida completa de la misma. La mayoria de los fallos reportados al soporte
técnico se atribuyen a la ruptura de la fibra dptica en sectores especificos, con un
promedio de 20 a 40 casos diarios. Cabe mencionar que parte de los incidentes se
originan por equipos defectuosos o manipulacion intencionada por parte de los
usuarios. El incremento en el nimero de fallos diarios conlleva una mayor carga de
trabajo para el departamento encargado de su resolucion, lo que impacta en la

efectividad de las soluciones proporcionadas a diario.
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d. Resultados de la matriz de observacion en base al estado actual del QoS proporcionado a los usuarios.

Las matrices de observacion presentadas se generaron en base al andlisis de las redes wifi de 5 clientes tomados de manera aleatoria , el presente
instrumento permite adquirir informacion relevante relacionada con los parametros que intervienen en las redes de internet domesticas
proporcionadas por Fiber Store a sus usuarios , las redes de internet seleccionadas y analizadas han sido elegidas de acuerdo a la gravedad de
los fallos presentados y las quejas de los usuarios recibidas por soporte técnico.

Tabla 21 Ficha de observacion de la red Wi-Fi 1

Tipo: directa

Fecha de observacion:10/10/2023

Lugar: Techo propio

Observador: Bryann Silva

Objetivo: Analizar las redes de internet domesticas de los usuarios

Que se observa Observacion Novedades
1- ¢ Cual es el nUmero de dispositivos con conexion 3

Wi-Fi utilizados en el domicilio?

2- ¢Cuantos dispositivos ocupan la frecuencia 3

2,4GHz y 5GHz?
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3- ¢Cuédl es la velocidad de conexion entregada
por el router en relacion con el plan contratado
por el usuario?

45 Mbps

Se evidencia una reduccion en la velocidad de conexion
de 30 Mbps medidos en la frecuencia 2.4 GHz en
comparaciéon con la velocidad de 75Mbps que debe recibir
el usuario debido al plan contratado.

4- ¢Cuél es el plan de velocidad de conexion
contratado por el cliente?

150 Mbps

Se entrega 75Mbps en frecuencia 2.4GHz y 150 en 5GHz

5- ¢Cual es la diferencia de la velocidad de
navegacion existente en cada frecuencia?

75Mbps

Se divide debido a las caracteristicas y capacidades de
cada frecuencia

6- ¢Cual es el tiempo que tardan los diferentes
dispositivos del hogar en cargar y descargar
contenido de la web?

De 10 minutos a 30
minutos

El cliente comenta que al reiniciar el router se normaliza
la conexion

7- ¢ Qué valores arroja la velocidad de navegacion
en el momento de su medicion?

2.4GHz: 48 Mbps

5GHz: 101.5Mbps

Se evidencia una reduccién en la velocidad de conexién
de 27 Mbps medidos en la frecuencia 2.4 GHz en
comparacién con la velocidad de 75Mbps que debe recibir
el usuario y una reduccion en la velocidad de conexion de
48.5Mbps en la frecuencia 5GHz en comparacion con los
150Mbps contratados en el plan, se realiz6 la medicién de
la velocidad de conexion con el nuevo router 5GHz con
tecnologia Wi-fi 6 colocado.

8- ¢ Con cuantos dispositivos conectados se satura
la red Wi-Fi?

9- ¢En qué periodo del dia se presentan los fallos
en la red?

6pm en adelante

El cliente indica que la conexidn permanece inestable todo
el dia.

10- ¢ Cuantos pisos tiene el domicilio?
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11- ¢En qué estancia del domicilio se encuentra En un solo cuarto
ubicado el router?

12- ¢De qué material se encuentra fabricado el Bloque y cemento

domicilio?

13- ¢ Cudl es la distancia existente entre el router Se ocupa en un solo La red se ocupa en una sola habitacion
y la estancia donde se presentan los cuarto, aproximadamente

inconvenientes? 0.5 metros

14- ;Qué potencia de la sefial Wi-Fi refleja el 100%

medidor en la estancia conflictiva?

15- ¢Cuél es la técnica utilizada por el Cambio de equipoa5GHz
departamento de soporte técnico para colocar el
router en el domicilio?

Conclusiones:
e Se presenta una reduccion en la velocidad entregada por el equipo router a los dispositivos finales
e La utilizacién de una sola frecuencia ocasiona la saturacién de la red en horas de alta demanda en la red.
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Tabla 22 Ficha de observacion de la red Wi-Fi 2

Tipo: directa

Fecha de observacion:11/10/2023

Lugar: Las Vifas

Observador: Bryann Silva

Objetivo: Analizar las redes de internet domesticas de los usuarios

Que se observa Observacion Novedades

1- ¢ Cual es el nUmero de dispositivos con conexion

Wi-Fi utilizados en el domicilio? 6

2- ¢Cuantos dispositivos ocupan la frecuencia

2,4GHz y 5GHz? 6

3- ¢Cual es la velocidad de conexion entregada por Se evidencia una reduccién en la velocidad de conexion de 20

el router en relacién con el plan contratado por el 40 Mbps Mbps medidos en la frecuencia 2.4 GHz en comparacion con la

usuario? velocidad de 60 Mbps que debe recibir el usuario debido al plan
contratado.

4- ;Cual es el plan de velocidad de conexién Se entrega 60 Mbps en frecuencia 2.4GHz y 120 en 5GHz

contratado por el cliente? 120 Mbps

5- ¢Cual es la diferencia de la velocidad de 60 Mbps Se divide debido a las caracteristicas y capacidades de cada

navegacion existente en cada frecuencia? frecuencia
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6- ¢Cual es el tiempo que tardan los diferentes
dispositivos del hogar en cargar y descargar
contenido de la web?

5 minutos o0 mas

7- ¢ Qué valores arroja la velocidad de navegacion
en el momento de su medicion?

2.4GHz:25Mbps
5GHz:117Mbps

Se evidencia una reduccioén en la velocidad de conexion de 35
Mbps medidos en la frecuencia 2.4 GHz en comparacion con la
velocidad de 60 Mbps que debe recibir el usuario y una reduccién
en la velocidad de conexién de 3 Mbps en la frecuencia 5GHz en
comparacion con los 120 Mbps contratados en el plan, se realizd
la medicién de la velocidad de conexidn con el nuevo router 5GHz
con tecnologia Wi-fi 6 colocado.

8- ¢Con cuantos dispositivos conectados se satura 6

la red Wi-Fi?

9- ¢En qué periodo del dia se presentan los fallos Todo el dia

en la red?

10- ¢ Cuantos pisos tiene el domicilio? 2 Los cuartos del primer piso se encuentran divididos por una losa

de cemento y una escalera del mismo material

11- ¢En qué estancia del domicilio se encuentra
ubicado el router?

En el segundo piso

12- ¢De que material se encuentra fabricado el
domicilio?

Bloque y cemento

13- ¢ Cudl es la distancia existente entre el router
y la estancia donde se presentan los
inconvenientes?

3 metros

La distancia es medida de forma vertical
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14- ;Qué potencia de la sefial Wi-Fi refleja el 60%
medidor en la estancia conflictiva?

15- ¢Cuél es la técnica utilizada por el Cambio deequipo
departamento de soporte técnico para colocar el a5 GHz
router en el domicilio?

Conclusiones:

e La ubicacién del equipo router en conjunto con el material de fabricacion del domicilio reduce las ondas emitidas por el router, en
consecuencia, se limita la sefial recibida por los dispositivos finales.

e Existe una reduccion considerable de la velocidad de conexion otorgada por el proveedor en la red domestica analizada, en
consecuencia, se genera una saturacion de la red Wi-Fi en horas de alta demanda del servicio de internet.
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Tabla 23 Ficha de observacion de la red Wi-Fi 3

Tipo: directa

Fecha de observacion:12/10/2023

Lugar: Techo propio

Observador: Bryann Silva

Objetivo: Analizar las redes de internet domesticas de los usuarios

Que se observa Observacion Novedades
1- ¢ Cual es el nimero de dispositivos con conexion 7
Wi-Fi utilizados en el domicilio?
2- ¢Cuantos dispositivos ocupan la frecuencia 5 dispositivos en la frecuencia Dos dispositivos ocupan la frecuencia 5 GHz
2,4GHz y 5GHz? 2.4GHz

2 dispositivos en la frecuencia 5GHz
3- ¢Cuél es la velocidad de conexién entregada Se evidencia una reduccion en la velocidad de
por el router en relacion con el plan contratado conexion de 30.5 Mbps medidos en la
por el usuario? 44.35 Mbps frecuencia 2.4 GHz en comparacion con la

velocidad de 75 Mbps que debe recibir el
usuario debido al plan contratado, la medicion
se realizd antes del cambio de equipo, el
equipo solamente proporcionaba la frecuencia
2.4 GHz.
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4- ;Cual es el plan de velocidad de conexion
contratado por el cliente?

150 Mbps

Unicamente se entrega 75 Mbps en la
frecuencia 2.4 GHz

5- ¢Cual es la diferencia de la velocidad de
navegacion existente en cada frecuencia?

75 Mbps

El valor vario con relacion al dispositivo
conectado.

6- ¢Cudl es el tiempo que tardan los diferentes
dispositivos del hogar en cargar y descargar
contenido de la web?

10 minutos

Tiempo reportado por el usuario antes de
realizar las medidas correctivas de soporte
técnico

7- ¢Qué valores arroja la velocidad de navegacién
en el momento de su medicion?

2.4GHz:38.9Mbps
5GHz:131Mbps

Se evidencia una reduccién en la velocidad de
conexion de 36.1 Mbps medidos en la
frecuencia 2.4 GHz en comparacion con la
velocidad de 75 Mbps que debe recibir el
usuario y una reduccién en la velocidad de
conexion de 19 Mbps en la frecuencia 5GHz
en comparacion con los 150 Mbps contratados
en el plan, se realizo la medicion de la
velocidad de conexion con el nuevo router
5GHz con tecnologia Wifi 6 colocado.

8- ¢ Con cuantos dispositivos conectados se satura 8

la red Wi-Fi?

9- ¢ En qué periodo del dia se presentan los fallos Todo el dia
en la red?

10- ¢ Cuantos pisos tiene el domicilio? 2

11- (En qué estancia del domicilio se encuentra
ubicado el router?

Segundo piso, parte central
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12- ;De qué material se encuentra fabricado el Cemento

domicilio?

13- ¢ Cual es la distancia existente entre el router 5 metros

y la estancia donde se presentan los

inconvenientes?

14- ;Qué potencia de la sefal Wi-Fi refleja el 20% La sefial Wi-Fi se ve comprometida por el tipo

medidor en la estancia conflictiva? de material con el que se encuentra fabricado
el domicilio.

15- ¢Cuél es la técnica utilizada por el
departamento de soporte técnico para colocar el
router en el domicilio?

Cambio de equipo a 5GHz
Ocultamiento de la red Wi-Fi

Conclusiones:

e EIl material con el que se encuentra fabricado el domicilio impide que la sefial Wi-Fi llegue a las estancias del primer piso con la
intensidad necesaria para mantener una conexion a la red estable.

e Existe una distancia considerable desde el punto de anclaje del dispositivo router hacia las habitaciones conflictivas.
e Se presenta una reduccion considerable en la velocidad entregada por el proveedor en relacion con la velocidad adquirida por el usuario.
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Tabla 24 Ficha de observacion de la red Wi-Fi 4

Tipo: Directa

Fecha de observacion:12/10/2023

Lugar: Las Vifas

Observador: Bryann Silva

Objetivo: Analizar las redes de internet domesticas de los usuarios

Que se observa Observacion Novedades
1- ¢ Cual es el nUmero de dispositivos con conexion 5
Wi-Fi utilizados en el domicilio?
2- ¢Cuantos dispositivos ocupan la frecuencia 4 dispositivos en la frecuencia Un dispositivo ocupa la frecuencia 5 GHz
2,4GHz y 5GHz? 2.4GHz

1 dispositivos en la frecuencia 5GHz
3- ¢Cuédl es la velocidad de conexidn entregada 50 Mbps Se evidencia una reduccion en la velocidad de
por el router en relacion con el plan contratado conexion de 37.5 Mbps medidos en la
por el usuario? frecuencia 2.4 GHz en comparacion con la

velocidad de 87.5 Mbps que debe recibir el
usuario debido al plan contratado, la velocidad
de conexidon se midié antes del cambio de
equipo, el router Unicamente contaba con la
frecuencia 2.4 GHz.
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4- ;Cual es el plan de velocidad de conexion 175 Mbps Unicamente se entrega 87.5 Mbps en la
contratado por el cliente? frecuencia 2.4 GHz

5- ¢Cual es la diferencia de la velocidad de 87.5 Mbps El valor vario con relacion al dispositivo
navegacion existente en cada frecuencia? conectado.

6- ¢Cudl es el tiempo que tardan los diferentes 5 minutos Tiempo reportado por el usuario antes de

dispositivos del hogar en cargar y descargar
contenido de la web?

realizar las medidas correctivas de soporte
técnico

7- ¢ Qué valores arroja la velocidad de navegacion
en el momento de su medicion?

2.4GHz:57.60 Mbps
5GHz:155.4 Mbps

Se evidencia una reduccién en la velocidad de
conexion de 29.9 Mbps medidos en la
frecuencia 2.4 GHz en comparacion con la
velocidad de 87.5 Mbps que debe recibir el
usuario y una reduccién en la velocidad de
conexion de 19.6 Mbps en la frecuencia 5GHz
en comparacion con los 175 Mbps contratados
en el plan, se realizo la medicion de la
velocidad de conexion con el nuevo router
5GHz con tecnologia Wifi 6 colocado.

8- ¢ Con cuantos dispositivos conectados se satura
la red Wi-Fi?

13

9- ¢ En qué periodo del dia se presentan los fallos
en la red?

6pm en adelante

10- ¢ Cuantos pisos tiene el domicilio?

1

11- (En qué estancia del domicilio se encuentra
ubicado el router?

En el primer piso
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12- ;De qué material se encuentra fabricado el
domicilio?

Cemento

El domicilio presenta ventanas de vidrio de
considerable tamafio en conjunto con varios
dispositivos electronicos que pueden generar
una elevada carga electromagnética.

13- ¢ Cudl es la distancia existente entre el router
y la estancia donde se presentan los
inconvenientes?

2 metros

14- ;Qué potencia de la sefial Wi-Fi refleja el
medidor en la estancia conflictiva?

100%

15- ¢Cuél es la técnica utilizada por el
departamento de soporte técnico para colocar el
router en el domicilio?

Cambio de router a 5GHz

Conclusiones:

e Se reporta el retardo en el envio y recepcion de la informacion solicitada a la red.

e Uso preferencial a la frecuencia 2.4 GHz generando trafico de datos que se incrementa conforme se realicen las solicitudes de los

dispositivos al router.

e En este caso el material de construccion de la estructura principal del edificio no influye en la recepcion de la sefial wifi, debido a que
la sefial no es necesitada fuera del recinto, sin embargo, es necesario recalcar que la infraestructura cuenta con ventanas de vidrio
considerable en conjunto con numerosos dispositivos electronicos que pueden generar cargas electromagnéticas que contrarrestan las

ondas emitidas por el equipo router.
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Tabla 25 Ficha de observacion de la red Wi-Fi 5

Tipo: directa

Fecha de observacion:13/10/2023

Lugar: Techo propio

Observador: Bryann Silva

Objetivo: Analizar las redes de internet domesticas de los usuarios

Que se observa Observacion Novedades

1- ¢ Cual es el nimero de dispositivos con conexién 4

Wi-Fi utilizados en el domicilio?

2- ¢Cuéantos dispositivos ocupan la frecuencia 4

2,A4GHz y 5GHz?

3- ¢ Cuél es la velocidad de conexion entregada por 20 Mbps Se evidencia una reduccion en la velocidad de conexién de
el router en relacién con el plan contratado por el 40 Mbps medidos en la frecuencia 2.4 GHz en comparacion
usuario? con la velocidad de 60 Mbps que debe recibir el usuario

debido al plan contratado, la velocidad de conexion se midid
antes del cambio de equipo. el router inicamente contaba con
la frecuencia 2.4 GHz.

4- ;Cual es el plan de velocidad de conexion 120 Mbps Unicamente se entrega 60 Mbps en la frecuencia 2.4 GHz
contratado por el cliente?

5- ¢Cual es la diferencia de la velocidad de 60 Mbps El valor vario con relacion al dispositivo conectado.
navegacion existente en cada frecuencia?
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6- ¢Cual es el tiempo que tardan los diferentes
dispositivos del hogar en cargar y descargar
contenido de la web?

De 15 a 30 minutos

Tiempo reportado por el usuario antes de realizar las medidas
correctivas de soporte técnico

7- ¢ Qué valores arroja la velocidad de navegacion
en el momento de su medicion?

2.4GHz:49.1 Mbps
5GHz:113.5 Mbps

Se evidencia una reduccion en la velocidad de conexion de
10.9 Mbps medidos en la frecuencia 2.4 GHz en comparacion
con la velocidad de 60 Mbps que debe recibir el usuario y una
reduccion en la velocidad de conexion de 7 Mbps en la
frecuencia 5GHz en comparacion con los 120 Mbps
contratados en el plan, se realizd la medicion de la velocidad
de conexion con el nuevo router 5GHz con tecnologia Wifi 6
colocado.

8- ¢ Con cuantos dispositivos conectados se satura
la red Wi-Fi?

9- ¢En qué periodo del dia se presentan los fallos
en la red?

8pm en adelante

10- ¢ Cuantos pisos tiene el domicilio?

11- ¢En qué estancia del domicilio se encuentra
ubicado el router?

Se encuentra en el
centro del domicilio

12- ¢;De qué material se encuentra fabricado el
domicilio?

Ladrillo y Eternit
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13- ¢ Cuél es la distancia existente entre el router No existe distancia ~ El problema se da en todo el domicilio
y la estancia donde se presentan los
inconvenientes?

14- ;Qué potencia de la sefial wifi refleja el 80%
medidor en la estancia conflictiva?

15- ¢Cuél es la técnica utilizada por el Cambio de router a
departamento de soporte técnico para colocar el 5GHz
router en el domicilio?

Conclusiones:
Se pudo observar que todos los dispositivos del domicilio se encuentran trabajando en la frecuencia 2.4 GHz
Entre la frecuencia 2.4 GHz y 5 GHz existe una diferencia notable en la velocidad de conexién
Se limita la velocidad proporcionada por el proveedor a la velocidad contratada por el usuario
A pesar de que el domicilio se encuentra construido con ladrillo, este no influye en los fallos presentes en la red puesto que la sefial
recibida en la habitacién con mayor conflicto de conexion a la red es de 80 %.
e El cliente reporta la saturacion constante de la red a partir de las 8 pm de forma habitual.
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Analisis e interpretacién de resultados

Los fallos recurrentes identificados mediante una observacion directa en el servicio de
internet de los usuarios son generados debido a diversos factores , entre estos se
encuentran: el tipo de material con el cual fue construido el domicilio , la ubicacion
en la que se encuentra el equipo router en la infraestructura , la distancia existente entre
el router y cada una de las estancias del domicilio , la capacidad y limitaciones
presentes de cada dispositivo usado en el hogar para navegar en la web , entre otros.

Con las observaciones y el respectivo analisis realizado es clave resaltar que el QoS
del servicio prestado por Fiber Store a los usuarios depende en parte de la utilizacion
de las frecuencias 2.4GHz y 5GHz, es necesario generar esta argumentacion ya que se
ha evidenciado que en la mayoria de los casos una de las frecuencias se encuentra
saturada mientras que la frecuencia disponible se encuentra subutilizada.

Adicionalmente se debe indicar que se evidencio la reduccion de la velocidad de
conexion entregada por la empresa Fiber Store en al menos 40 Mbps en relacién con
la velocidad de conexién deseada por el cliente y contratado por el mismo en el plan
mensual facturado.

e. Recoleccion de la informacion obtenida de la encuesta aplicada a los

usuarios.

El andlisis y la interpretacion de resultados se llevaron a cabo con una poblacion de
113 personas encuestadas. Esta seleccion se baso en la precaucion de algunos usuarios,
quienes mostraron reticencia a completar el formulario por preocupaciones legitimas
sobre la proteccion de sus datos y el riesgo de posibles estafas. Esta consideracion
garantizé la integridad y confidencialidad de la informacion recopilada, permitiendo
asi una evaluacion precisa y representativa de las respuestas obtenidas.

Pregunta 1. ;Con qué frecuencia utiliza dispositivos que se conectan a redes Wi-
Fi en su hogar u oficina?

Tabla 26 Utilizacion de dispositivos en los domicilios de los usuarios

Alternativa Frecuencia Porcentaje
Diariamente 102 90.3%
Ocasionalmente 10 8.8%
Nunca 1 0.90%
Total 113 100%
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Figura 1. Utilizacion de dispositivos en los domicilios de los usuarios

Analisis e interpretacion de resultados

Segun la Figura 1, se puede apreciar que el 90.3% de los encuestados utilizan sus
dispositivos para conectarse diariamente a la red wifi de su domicilio u oficina en
comparaciéon con el 8.8% de los clientes que los utilizan para conectarse
ocasionalmente a la red wifi, mediante los resultados obtenidos se puede afirmar que
las redes wifi que la empresa Fiber Store brinda a los usuarios permanece activa

permanentemente.

Pregunta 2. ; Esta familiarizado con las diferencias entre las frecuencias de 2.4G
y 5G en las redes Wi-Fi?

Tabla 27 Familiarizacion con las frecuencias 2.4GHz y 5GHz

Alternativa Frecuencia Porcentaje

Si 73 64.6%
No 40 35.4%
Total 113 100%
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Figura 2. Familiarizacion con las frecuencias 2.4GHz y 5GHz
Analisis e interpretacion de resultados

En Base a la Figura 2, se puede apreciar que el 64.6% de los usuarios estan
familiarizados con las frecuencias 2.4GHz y 5GHz en comparacion con el 35.4% de
usuarios que desconocen la utilizacion de una o ambas frecuencias como mecanismo
de conexion a la red wifi, mediante los resultados obtenidos se puede afirmar que la
mayoria de los encuestados propietarios del servicio de internet proporcionado por la
empresa Fiber Store poseen un conocimiento basico sobre el uso de las frecuencias de
red wifi 2.4GHz y 5GHz.

Pregunta 3. ¢Sabe si sus dispositivos son compatibles con ambas frecuencias (2.4
GHz y 5GHz)?

Tabla 28 Dispositivos compatibles con las frecuencias 2.4GHz y 5GHz

Alternativa Frecuencia Porcentaje

Todos mis dispositivos son compatibles 45 39.8%

Algunos de mis dispositivos son

0,
compatibles con ambas frecuencias 63 55.8%
Ninguno de mis dispositivos es compatible 5 4.40%
Total 113 100%
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Figura 3. Dispositivos compatibles con las frecuencias 2.4GHz y 5GHz

Analisis e interpretacién de resultados

Tomando como referencia la Figura 3, se puede apreciar que el 55.8% de los usuarios
cuenta con dispositivos que son compatibles Unicamente con la frecuencias wifi 5GHz
en comparacion con el 39.8% de los encuestados que poseen dispositivos compatibles
con ambas frecuencias ,existe un tercer analisis correspondiente a casos aislados de
clientes que cuentan con dispositivos incompatibles con ambas frecuencias con el
4.40% , mediante los resultados obtenidos se puede afirmar que la mayoria de las
personas propietarias del servicio de internet brindado por la empresa Fiber Store se
conectan a la red wifi a través de dispositivos capaces de trabajar en una o ambas
frecuencias wifi , excepto por casos excepcionales en los cuales los dispositivos se

enlazan a la red wifi mediante cable LAN para establecer su conexion con la web.

Pregunta 4. ¢ Ha experimentado diferencias perceptibles en la velocidad o
estabilidad de la conexion en su red Wi-Fi 2.4GHz o0 5GHz?

Tabla 29 Diferencias perceptibles en la velocidad o estabilidad de la conexion en la
red Wi-Fi 2.4GHz o0 5GHz

Alternativa Frecuencia Porcentaje
Si 66 58,4%
Las diferencias son minimas 27 23,9%
No 20 17,7%
Total 113 100%
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Figura 4. Diferencias perceptibles en la velocidad o estabilidad de la conexion en la
red Wi-Fi 2.4GHz 0 5GHz

Analisis e interpretacion de resultados

En base al analisis realizado a la Figura 4, se puede apreciar que el 58.% de los
usuarios han notado diferencias perceptibles en la velocidad o estabilidad de la
conexién entre ambas frecuencias ,en comparacién con el 23.9% de los clientes del
servicio han percibido una diferencia minima entre las frecuencias de su red wifi
,existe un tercer analisis con el 17.7% correspondiente a los encuestados que no han
percibido cambios notables en su red wifi, mediante los resultados obtenidos se puede
afirmar que la mayoria de los usuarios propietarios del servicio de internet brindado
por la empresa Fiber Store experimentan diferencias notables en relacién a velocidad

o calidad de conexién al cambiar de la frecuencia 2.4GHz a 5GHz o viceversa.

Pregunta 5. ;,Ha experimentado algun fallo en el servicio de internet
proporcionado por Fiber Store en el altimo afio?

Tabla 30 Fallos en el servicio de internet proporcionado por Fiber Store en el Gltimo

afo
Alternativa Frecuencia Porcentaje
Si 68 60,2%
No 45 39,8%
Total 113 100,00%
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Figura 5. Fallos en el servicio de internet proporcionado por Fiber Store en el Gltimo

afo
Analisis e interpretacion de resultados

Segun la Figura 5, se puede apreciar que el 60.2% de los usuarios han experimentado
fallos en su servicio de internet ocasionados en el Gltimo afio en comparacién con el
39.8% de las personas encuestadas del servicio las cuales no se han presentado fallos
en su servicio de internet durante el mismo periodo, mediante los resultados obtenidos
se puede afirmar que la mayoria de los clientes propietarios del servicio de internet
brindado por la empresa Fiber Store experimentan fallos ocasionados en el servicio de

internet lo cual produce malestar en el usuario involucrado.

Pregunta 6. En caso de haber experimentado fallos en el servicio de internet
dotado por Fiber Store ¢Con qué frecuencia ha experimentado estos fallos?

Tabla 31 Frecuencia con que se generan los fallos

Alternativa Frecuencia Porcentaje
Ocasionalmente (1-2 veces al afio) 57 50%
Regularmente (3-6 veces al afio) 31 27%
Frecuentemente ~(mas de 6 veces al o5 2306
ano)
Total 113 100%
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Figura6 . Frecuencia con que se generan los fallos
Analisis e interpretacion de resultados

Tomando como referencia la Figura 6, se puede apreciar que el 50%(de los usuarios
han reportado de manera ocasional los fallos presentados en el servicio de internet en
comparacion con el 27.23% de los encuestados los cuales reportan los fallos generados
en su red de internet de manera frecuente, un tercer grupo de clientes correspondiente
al 23% reportan fallos en el servicio contratado de forma regular ,mediante los
resultados obtenidos se puede afirmar que la mayoria de las personas propietarias del
servicio de internet brindado por la empresa Fiber Store reportan a soporte técnico los

fallos ocasionados en la red de internet de forma ocasional (1-2 veces en el afio ).

Pregunta 7. ,En qué momento del dia se han generado los fallos en su servicio
de internet?

Tabla 32 Momento del dia se han generado los fallos en el servicio de internet

Alternativa Frecuencia Porcentaje
Mariana (6:00 AM - 12:00 PM) 15 14,4%
Tarde (12:00 PM - 6:00 PM) 31 29,8%
Noche (6:00 PM - 12:00 AM) 37 35,6%
Madrugada (12:00 AM - 6:00 AM) 5 4.80%
Durante todo el dia 16 15.4%
Total 104 100%
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Figura 7. Momento del dia se han generado los fallos en el servicio de internet

Analisis e interpretacion de resultados
En base al analisis realizado a la Figura 7, se puede apreciar que lanoche es el periodo

del dia que presenta la mayor incidencia de fallos registrados con el 35.6% ,en la tarde
se registran el 29.8% de los fallos reportados a soporte técnico , en el transcurso del
dia se presentan el 15.4% de los fallos percibidos por los encuestados , en la mafa se
presentan el 14.4% de fallos notificados por los clientes del servicio, finalmente el

menor numero de incidencias se presentan en la madrugada con el 4.80%.

Pregunta 8. ¢ Ha experimentado una reduccion en la velocidad de navegacion al

momento de utilizar el servicio de internet?

Tabla 33 Reduccion en la velocidad de navegacion al momento de utilizar el servicio

de internet

Alternativa Frecuencia  Porcentaje

Si, he experimentado una reduccion en la velocidad

e 90 79,6%
de navegacion.
No, no he exper.lmentado una r_egiuccmn en la 93 20.4%
velocidad de navegacion.
Total 113 100,00%
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Figura 8. Reduccidn en la velocidad de navegacion al momento de utilizar el servicio

de internet

Segun la Figura 8, en base a la frecuencia obtenida con relacion al nimero de usuarios
que registraron una respuesta afirmativa, se calculd la frecuencia y porcentaje
correspondiente a cada uno de los tipos de actividad en la red donde se presentan los

fallos en el servicio de internet.

Tabla 34 Tipo de actividad en la red donde se presentan los fallos en el servicio de

internet
Alternativa Frecuencia Porcentaje

Navegacion web estandar (busqueda de informacién en 42 2
navegadores) 43 e
Transmision de video en tiempo real (YouTube, Netflix, 54.9%
Prime video, etc) 56 =7
Videoconferencia o Ilamadas en linea (Zoom, Skype, 34.3%
Microsoft Teams) 35 ’
Juegos en linea 23 22.5%
Descarga de archivos de gran tamaio (actualizaciones de 28 4%
software, peliculas, etc) 29 ’

90 100%

Total
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Figura 9. Tipo de actividad en la red donde se presentan los fallos en el servicio de

internet
Analisis e interpretacién de resultados

Tomando como referencia la Figura 8, se puede apreciar que el 79.6% de los usuarios
ha experimentado una notable reduccion en la velocidad de navegacion al momento
de usar su servicio de internet. En base al analisis realizado a la Figura 9, la actividad
con el mayor indice en la reduccidn de la velocidad de navegacion es: transmision de
video en tiempo real con el 54.9%, seguida de la navegacion web con el 42.2%. En
contraste con los resultados obtenidos el porcentaje de encuestados que no ha

experimentado una reduccion en la velocidad de navegacion corresponde al 20.4%.

Pregunta 9. En una escala del 1 al 5, ¢ como calificaria la rapidez y eficacia con la
que Fiber Store ha corregido los fallos experimentados en su servicio de internet
domeéstico?

Tabla 35 Valoracion de la rapidez y eficacia con la que Fiber Store ha corregido los

fallos experimentados en el servicio de internet brindado a los usuarios

Alternativa Frecuencia Porcentaje
Muy Répida 18 15.9%
Répida 36 31.9%
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Regular 39 34.5%
Lenta 10 8.9%
Muy Lenta 10 8.8%
Total 113 100%
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Figura 10. Valoracion de la rapidez y eficacia con la que Fiber Store ha corregido los

fallos experimentados en el servicio de internet brindado a los usuarios
Analisis e interpretacion de resultados

Segun la Figura 10, se puede apreciar que el 34.5% de los usuarios califican como
Regular la gestion que realiza el departamento de soporte técnico de Fiber Store en
busqueda de la solucion de los inconvenientes que experimentan los clientes producto
de los fallos presentes en el servicio de internet , el 31.9% de los encuestados le otorga
una calificacion de Réapida ,finalmente un 15.9% de los propietarios del servicio lo
cataloga como Muy Répida, existe un grupo reducido de personas propietarias del
servicio con el 8.9% de los usuarios valoran como lenta a la eficacia presente en el
personal de soporte técnico del proveedor en conjunto con el 8.8% de arrendatarios

catalogan al servicio como Muy lento.
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Pregunta 10. ¢Esta satisfecho/a con las soluciones proporcionadas por Fiber
Store para corregir los fallos en su servicio de internet domeéstico?

Tabla 36 Nivel de satisfaccion del usuario relacionado a las soluciones
proporcionadas por Fiber Store para corregir los fallos en el servicio de internet

proporcionado

Alternativa Frecuencia Porcentaje
Satisfecho/a 87 7%
Insatisfecho/a 26 23%

Total 113 100%

@ Satisfechola
@ Insatisfechoia

Figura 11. Nivel de satisfaccion del usuario relacionado a las soluciones
proporcionadas por Fiber Store para corregir los fallos en el servicio de internet

proporcionado

Analisis e interpretacion de resultados

En base al analisis realizado a la Figura 11, se puede apreciar que el 77% de los clientes
propietarios del servicio se encuentran satisfechos con las soluciones implementadas
para corregir los fallos presentes en las redes de internet de los usuarios por parte del
departamento de Fiber Store, se presenta un segundo grupo de encuestados
correspondiente al 23% los cuales han expresado que se encuentran insatisfechos
frente a las medidas que la empresa toma para corregir los fallos que se generan en su

servicio de internet.

64



Pregunta 11. ¢/Segun su criterio, como calificaria usted la utilizacién de la
inteligencia artificial por parte de Fiber Store como herramienta que permita
agilitar y mejorar el servicio de soporte técnico brindado a los usuarios en la
correccién de fallos presentes en el servicio de internet prestado?

Tabla 37 Opinion del usuario con relacion a la utilizacion de la inteligencia artificial

como herramienta correctiva

Alternativa Frecuencia Porcentaje
Eficaz 95 84,1%
Ineficaz 18 15,9%
Total 113 100%

@ Eficaz
@ neficaz

Figura 12. Opinion del usuario con relacion a la utilizacion de la inteligencia

artificial como herramienta correctiva
Analisis e interpretacién de resultados

Tomando como referencia la Figura 12, se puede apreciar que el 84.15% de los
usuarios consideran que la inteligencia artificial aplicada a la correccion de los fallos
presentes en el servicio de internet brindado por la empresa Fiber Store puede ser una

herramienta eficaz frente al 15.9% de los encuestados los cuales consideran que no

puede ser eficaz en la solucion de los problemas presentes en la red adquirida, este
porcentaje puede presentarse debido a la falta de conocimiento que tiene el usuario en

relacion con el uso de la inteligencia artificial en el area de las telecomunicaciones.
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Coeficiente de confiabilidad

En el proceso de evaluaciéon de la confiabilidad de la encuesta llevada a cabo, se
empled el coeficiente Alfa de Cronbach, el cual se utiliz6 para medir la consistencia y
correlacion existente en la estructura del instrumento utilizado para la recoleccion de
la informacion. Alfa de Cronbach se aplicd solamente a los items que se generaron en

base a la escala de Likert.

Tabla 38 Calculo de la varianza

Usuario item item item item item item item Total
encuestado 1 3 4 5 6 7 8
1 2 3 2 2 3 14
2 1 1 2 1 2 2 3 12
3 1 2 1 1 2 2 3 12
4 1 2 2 1 2 2 3 13
5 1 2 2 1 2 2 3 13
6 1 2 3 1 2 2 3 14
7 1 2 1 3 2 2 3 14
8 1 2 3 3 2 2 3 16
9 1 2 1 3 2 2 3 14
10 1 2 3 3 2 2 3 16
11 1 2 3 3 2 2 3 16
12 1 2 1 3 2 3 3 15
13 1 2 1 2 1 3 3 13
14 1 2 1 2 1 3 3 13
15 1 1 3 2 1 3 3 14
16 1 2 1 2 1 3 3 13
17 1 1 2 2 1 3 3 13
18 1 2 1 2 1 3 3 13
19 1 2 2 2 1 3 3 14
20 1 2 1 2 1 2 3 12
21 1 3 3 2 1 2 3 15
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53 1 2 1 1 1 1 1 8
54 1 2 2 1 3 1 1 11
55 1 2 3 1 3 1 2 13
56 1 1 2 1 3 1 2 11
57 2 2 1 2 3 1 2 13
58 1 2 3 1 3 2 1 13
59 1 2 3 1 3 2 1 13
60 1 2 1 1 5 2 2 14
61 1 2 1 1 5 2 2 14
62 1 2 1 1 4 2 1 12
63 1 1 3 1 4 1 2 13
64 1 2 3 1 4 2 1 14
65 1 3 2 1 4 3 3 17
Varianza 0,05 0,325 0,700 1,377 1,083 0,950 0,668 3,213
Tabla 39 Presentacion de coeficiente Alfa de Cronbach
K Ndmero de items del instrumento 8
XVi Sumatoria de las varianzas de los items 5.15
Vit Varianza total del instrumento 3.213
A Coeficiente de confiabilidad  del 0.76

cuestionario
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CAPITULO IIl. RESULTADOS Y DISCUSION

3.1 Analisis y discusion de los resultados

3.1.1 Parametros utilizados para el escaneo de las redes Wi-Fi

Los parametros presentes en la Tabla 40 se seleccionaron para su analisis ya que se
encuentran directamente relacionados con los fallos ocasionados en las redes Wi-Fi de
los usuarios.

Tabla 40 Parametros de la red Wi-Fi

Parametros de la red wifi
Ancho de banda Dividida en velocidad de carga y descarga, estas
variables obedecen al tiempo de transferencia de los
datos con relacién al tamafio de estos, en el algoritmo
se encuentran expresados en Mbps.
QoS (Calidad de e Tasa de Pérdida de Paquetes: Se ha
Servicio) establecido una media de 50 paquetes como
medida de referencia para el algoritmo pueda
detectar que la calidad de la red es buena.

e Latencia: Se encuentra expresada en ms y
obedece al estandar de 100 ms como valor
aceptable.

e Potencia de la sefial: Representada en un
rango de 0 a 100, en el cual se mide el
porcentaje obtenido en decibeles (dbm)
receptados por el dispositivo solicitante.

e Jitter: Se encuentra expresado en ms y
obedece al estandar de 30 ms como valor
aceptable.
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3.1.2 Andlisis de las redes wifi de los usuarios

Los datos la Tabla 41 corresponden al primer proceso generado previo al analisis de
los fallos en la red “Escaneo de la red wifi de 5 clientes”, tomados para la recoleccion
de datos detallados en la Matriz de Observacion: Tabla 20, Tabla 21, Tabla 22,
Tabla 23 y Tabla 24, correspondientes al Capitulo Il. En la tabla se presentan los
valores escaneados de la red wifi en funcion de las interfaces de red, datos de la red
(protocolo wifi usado por el equipo router), tipo de paquetes escaneados y pérdida de
paquetes.

Tabla 41 Escaneo de la red para Deteccion de paquetes.

Interfaces Datos de la red Tipo de paquete Paquetes
(protocolo wifi perdidos
usado por el equipo
router)

Wifi 802.11n TCP, UPD, ICMP 30%
Wifi 802.11n TCP, UPD, ICMP 50%
Wifi 802.11n TCP, UPD, ICMP 50%
Wifi 802.11n TCP, UPD, ICMP 10%
Wifi 802.11n TCP, UPD, ICMP 25%

Los datos de la Tabla 42, corresponden al escaneo de las redes wifi de los clientes
tomados para la recoleccion de datos detallados en la Matriz de Observacion: Tabla
20, Tabla 21, Tabla 22, Tabla 23 y Tabla 24, correspondiente al Capitulo Il en
funcion de los pardmetros: sefial Wi-Fi, ancho de banda saturado, latencia y Jitter.

Tabla 42 Escaneo de la red para la medicion de: sefial Wi-Fi, ancho de banda

saturado, latencia y Jitter

Seial Wi-Fi Ancho de banda Latencia(ms) Jitter(ms)
saturado

100% 40% 50 300
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60% 70% 30 250
20% 50% 45 200
100% 45% 37 220
80% 25% 55 305

3.1.3. Lenguajes de programacion orientados a la inteligencia artificial.

En la Tabla 43 se presentan los diferentes lenguajes de programacion orientados al
desarrollo con inteligencia artificial, los cuales se analizaron de acuerdo con las
aplicaciones en las cuales pueden implementarse con la finalidad de seleccionar el
lenguaje que brinde las herramientas requeridas para el desarrollo de la solucion.

Tabla 43 Lenguajes de programacion

Lenguaje Aplicaciones

Python ~ Ampliamente utilizado en el campo de la inteligencia artificial y el
aprendizaje automatico. Cuenta con bibliotecas como Tensor Flow,
PyTorchy Scikit-Learn para la implementacion de modelos de aprendizaje
automatico y procesamiento de datos.

R Ampliamente utilizado en estadisticas y analisis de datos, lo que puede ser
relevante para algunas aplicaciones de inteligencia artificial.

Java Utilizado en el campo de la inteligencia artificial a través de bibliotecas
como Deeplearning4j, que permite la implementacion de modelos de
aprendizaje profundo en la plataforma Java.

C++ Se utiliza en inteligencia artificial para implementar algoritmos eficientes
y procesamiento de datos a través de bibliotecas como Dlib, Shark y
mlpack.

Julia Julia se utiliza en el campo de la inteligencia artificial para la investigacion

y desarrollo de modelos, con bibliotecas como Flux y MLJ que ofrecen
capacidades de aprendizaje automatico.

Para el desarrollo de la herramienta de escaneo de red Wi-Fi y prediccion de valores
Optimos que debe presentar cada uno de los parametros seleccionados mediante un
analisis previo, se selecciono al lenguaje de programacion Python.
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3.1.4. IDEs orientados al desarrollo con Python

La Tabla 44 contiene los 5 IDEs comunmente utilizados para el desarrollo de
programas generados con Python, los mismos se tomaron en base a las plataformas
soportadas y utilidades brindadas de acuerdo con los diferentes requerimientos
presentes en la ejecucion de la solucion presente.

Tabla 44 IDEs orientados al desarrollo con Python

IDE

Plataformas Soportadas

Utilidades brindadas

PyCharm

Windows, macOS, Linux

Admite numerosas extensiones que cubren areas
como soporte para framework web (Django,
Flask), integracion con sistemas de control de
versiones, Docker, etc.

Visual
Studio
Code

Windows, macOS, Linux

Para Python, posee extensiones que proporcionan
resaltado de sintaxis, autocompletado, soporte
para entornos virtuales, y herramientas de
depuracién.

Jupyter
Notebook

Windows, macOS, Linux

Las extensiones en Jupyter Notebook se centran
en la integracion con diferentes lenguajes
(Python, R, Julia), visualizacién de datos
(matplotlib, seaborn), y exportacion a varios
formatos.

Spyder

Windows, macOS, Linux

Incluye extensiones para la integracion con
IPython, soporte para bibliotecas cientificas
(NumPy, SciPy, matplotlib), y herramientas
especificas para el analisis de datos.

Atom

Windows, macOS, Linux

Ofrece extensiones para resaltado de sintaxis,
autocompletado y soporte para Python.

El IDE de programacion seleccionado para el desarrollo de la herramienta de escaneo
de redes Wi-Fi es Jupiter Notebook gracias a los requerimientos de hardware
preestablecidos por el entorno de programacién descritos, la seleccion se realizé una
vez realizado un analisis con relacién al hardware computacional con el que cuenta la
empresa Fiber Store sobre el cual se implementara la herramienta de red.
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3.1.5. Tipos de algoritmos 1A usados para la prediccién y correccion de fallos en

la red Wi-Fi.

Para el analisis relacionado con el tipo de algoritmo 1A que se implement6 en la
herramienta de escaneo de redes wifi se realizd la comparacién de la funcionalidad
presente en cada algoritmo IA presente en la Tabla 45.

Tabla 45 Tipo de algoritmos IA usados para la prediccion y correccion de fallos en la

red Wi-Fi

Tipo de
Aprendizaje

Algoritmos

Aplicaciones Principales

Supervisado

Regresion Lineal, Arboles de
Decision, SVM, KNN, etc.

Clasificacion, Prediccion, Regresion,
Reconocimiento de Voz, etc.

No Supervisado K-Means, PCA, t-SNE, Clustering, Reduccion de
DBSCAN, Autoencoders, Dimensionalidad, Anélisis de
etc. Anomalias, etc.

Semi- Mixto de algoritmos Clasificacion, Analisis de Texto,

Supervisado supervisados y no Reconocimiento de Imagenes, etc.
supervisados

Reforzamiento  Q-Learning, DQN, PPO, Juegos, Control de Robots, Sistemas de
A2C, etc. Recomendacion, etc.

Transferencia  Fine-tuning, Modelos Pre- Reconocimiento de Objetos,
entrenados, etc. Clasificacion de Texto, etc.

Federado Federated Averaging, Secure Privacidad de Datos, Aplicaciones
Aggregation, etc. Distribuidas, Aprendizaje

Colaborativo, etc.

Activo Query by Committee, Clasificacion, Etiquetado de Datos,
Uncertainty Sampling, etc. Seleccién de Muestras, etc.

Generativo Redes Generativas Generacion de Imagenes, Sintesis de
Adversarias (GANs), VAEs, Texto, etc.
etc.

Basado en K-Nearest Neighbors (KNN), Clasificacion, Recomendacion,

Instancia Lazy Learning, etc. Deteccion de Anomalias, etc.

El andlisis del tipo de algoritmos de machine learning detallados en la presente tabla
permitio establecer al algoritmo Arboles de Decision aplicado para Regresion y
Clasificacién como el modelo 1A utilizado en la herramienta de escaneo de red y
prediccion de valores 6ptimos, gracias a las caracteristicas presentes en el modelo A
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3.1.6. Metodologia de desarrollo

La solucidn se penso para desarrollarse mediante una metodologia que permita crear y evaluar el aplicativo de forma paralela y en corto tiempo,
con la finalidad de incrementar la complejidad del progreso obtenido y evaluar los resultados de los entregables parciales, para lo cual se tomé

en consideracion las siguientes metodologias: Scrum, Waterfall y V-Model.

Tabla 46 Metodologia de desarrollo

Aspecto

Scrum

Waterfall

V-Model

Enfoque General

Iterativo e incremental. Scrum
divide el proyecto en
iteraciones Ilamadas "Sprint",
generalmente de 2 a 4
semanas, donde se entregan
incrementos de funcionalidad.

Secuencial y lineal.

Las fases de desarrollo vy
pruebas estan relacionadas en
una estructura en forma de V, lo
que significa que las pruebas se
planifican 'y ejecutan en
paralelo con las fases de
desarrollo correspondientes.

Flexibilidad y
Cambios

Altamente  adaptable a
cambios en los requisitos.
Scrum permite la flexibilidad
y ajuste continuo de los

Dificil de adaptarse a
cambios una vez iniciada la
implementacion.

La estructura en V implica que
cada fase estd directamente
relacionada con la fase de
prueba correspondiente, lo que
puede hacer que sea mas dificil
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requisitos a lo
proyecto

largo del

incorporar cambios después de
que se haya avanzado en el
proceso.

Desarrollo por
Caracteristicas

Desarrollo basado en
funcionalidades priorizadas.
El Product Owner prioriza el
Backlog del Producto, y el
equipo trabaja en las
funcionalidades mas
importantes primero.

Desarrollo basado en fases,
con disefio completo antes
de implementar.

Cada fase de desarrollo tiene
una fase de prueba
correspondiente, lo que implica
que el desarrollo y las pruebas
estdn integrados y ocurren
simultaneamente.

Planificacion por
Caracteristicas

Planificacion basada en el
Backlog  priorizado. La
planificacion se realiza en
reuniones de Sprint Planning,
donde se seleccionan las
historias de usuario para el
proximo Sprint.

Planificacion detallada de
todo el proyecto desde el
inicio.

La planificacion se realiza
basada en una especificacion
detallada de requisitos antes de
pasar a las fases de desarrollo y
pruebas.

Documentacion

Documentacién  justa vy
suficiente, centrada en el
producto. Scrum no requiere
documentacién excesiva y se
centra en la entrega de
productos funcionales

Documentacién extensa y
detallada en cada fase del
proyecto.

Cada fase del modelo V tiene su
propia documentacion
detallada, lo que contribuye a la
trazabilidad y claridad en cada
etapa.
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Entregas
Incrementales

Entrega  incremental  en
Sprints. Al final de cada
Sprint, el equipo entrega un
incremento  potencialmente
entregable del producto.

Entrega final del producto al
final del ciclo de desarrollo.

Cada fase del modelo V
contribuye a la construccion
incremental del sistema,
culminando en la entrega del
sistema completo al final del
ciclo de desarrollo.

Roles del Equipo

Equipos multifuncionales y
roles definidos. EI equipo
Scrum incluye roles como
Product Owner, Scrum Master
y el Equipo de Desarrollo,
cada uno con
responsabilidades especificas.

Roles mas definidos vy
especializados  (analistas,
programadores, testers)

Cada fase tiene sus roles
especificos, como analistas,
desarrolladores y probadores,
con responsabilidades bien
definidas.

Mantenimiento
Continuo

Mantenimiento continuo 'y
actualizaciones regulares.
Scrum fomenta la mejora
continua y el mantenimiento
del producto a lo largo del
tiempo.

Mantenimiento posterior a la
implementacion principal

La identificacion y correccion
de errores pueden ocurrir en
cualquier fase, lo que podria
requerir mantenimiento
continuo después de cada etapa

Retroalimentacion
Continua

Retroalimentacion  continua
durante los eventos Scrum.
Reuniones diarias de Daily
Scrum y eventos como Sprint
Review y Sprint Retrospective

Retroalimentacion al final de
cada fase

La estructura en V implica que
la retroalimentacion y las
correcciones tienden a ocurrir al
final de cada fase.
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facilitan la retroalimentacion
constante.

Aplicabilidad Adecuado para proyectos con Adecuado para proyectos Adecuada para proyectos donde
requisitos cambiantes o no donde los requisitos son los requisitos son estables y se
completamente  conocidos. estables y bien pueden definir con precision al
Scrum se adapta bien a comprendidos principio del proyecto.
entornos donde los requisitos
pueden evolucionar a lo largo
del tiempo.
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Luego de realizar el andlisis de las metodologias establecidas en la Tabla 46 se
selecciond la metodologia V-Model ya que permite el desarrollo de la solucion en
corto tiempoy la evaluacion paralela del progreso presente en el software desarrollado,
las principales fases que se tomaron en cuenta para la eleccion de la metodologia
descrita son: disefio, implementacion y prueba.

Verificacion

y Validacién

i
-

Definicidon del Prueba del
Proyecto Proyecto e
integracion

L

Tiempo ’
Figura 13. Metodologia V-Model
3.2 Desarrollo de la propuesta

3.2.1 Fase 1: Requerimientos

a. Requerimientos de aceptacion del usuario

Para el desarrollo del software de analisis de redes Wi-Fi se establecié como punto de
partida en base a la metodologia seleccionada, la identificacion de requerimientos de
aceptacion que debe cumplir la herramienta de escaneo, en la Tabla 47 se presentan
cada uno de los requerimientos solicitados por el usuario de acuerdo con las
necesidades presentes en la empresa Fiber Store.
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Tabla 47 Requerimientos del usuario

Requerimientos Anélisis
1.Presentacion de datos de la red Wi- Previo al andlisis de la red Wi-Fi se debe
Fi identificar los datos informativos

correspondientes al servicio que se analizara,
asi también se deberd presentar todas las
interfaces de red disponibles en el dispositivo
hospedador del software.

2.1dentificar el tipo de paquetes

presentes en el trafico de red.

Se debe obtener los diferentes paquetes de red:
TCP, UDP, ICMP, mediante el uso de la
herramienta sniffer para capturar los paquetes
generados en el momento del escaneo de la red
Wi-Fi.

3- Generar un analisis completo de la

red Wi-Fi

Para cumplir este requerimiento se debe
realizar mediciones en la red Wi-Fi que estén
orientadas a la obtencion de los valores
generados en la red correspondientes a cada
uno de los parametros que intervienen en la
conexion existente entre el usuario y el
servidor.

4. Establecer valores

aceptable

optimos
necesarios para mantener un QoS

Se debe utilizar los valores obtenidos en las
mediciones realizadas para generar una
comparaciéon con los valores ideales
previamente investigados para predecir cuales
son los valores que debe presentar los
parametros de la red Wi-Fi analizada.

5.Deteccién de fallos
frecuencias 2.4GHz y 5Ghz

en

las

En base a datos investigados relacionados con
los valores aceptables que debe presentar cada
uno de los parametros presentes en el servicio
de internet del usuario, se debe establecer
rangos de aceptacion para las mediciones
obtenidas en el monitoreo de la red Wi-Fi,
tomando en consideracion las capacidades de
transmision establecidas para cada una de las
frecuencias de red Wi-Fi.
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6.Determinar la posicion optima de
ubicacion del equipo router en el
domicilio

Para cumplir el requerimiento planteado por el
cliente debe realizarse un analisis previo de los
factores limitantes que influyen en la
transmision de ondas Wi-Fi y el porcentaje de
absorcién de acuerdo con el tipo de material de
construccion en conjunto con los metros
cuadrados que posee la propiedad donde se
ubicara el dispositivo de transmision
inaldmbrica.

7.Generar un reporte que evidencie
los resultados obtenidos del andlisis
realizado en la red Wi-Fi

La generacion del reporte debe abarcar todos
los parametros y criterios analizados durante la
ejecucion del software, se debe presentar en
este un informe del estado de cada parametro
de la red Wi-Fi medido asi como la evidencia
de los fallos detectados en el QoS escaneado sin
dejar de lado la facilidad de visualizacion del
documento brindada al lector.
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b. Requerimientos del sistema

Para el desarrollo e implantacién de la aplicacién se realiz6 un analisis preliminar que permita establecer las necesidades computacionales que
requiere el software las cuales se presentan en la Tabla 48, el cumplimiento de los requerimientos computacionales establecidos es fundamentales

para el correcto funcionamiento del software.

Tabla 48 Requerimientos del sistema

Componente Requerimientos minimos Requerimientos 6ptimos
Procesador Doble ndcleo o superior Cuatro nucleos o superior
Memoria RAM 4 GB 0 més 8 GB 0 maés (recomendado: 16 GB o

mas)

Almacenamiento

Espacio suficiente para instalar Python
y bibliotecas, asi como para almacenar
proyectos y datos

Espacio suficiente para manejar
grandes conjuntos de datos y modelos
complejos

Tarjeta grafica

No se requiere

Compatible con GPU para tareas de
procesamiento gréafico o aprendizaje
automatico que lo requieran

Conexion a Internet

Util para descargar paquetes y recursos
en linea

Util para descargar grandes conjuntos
de datos, modelos reentrenados y
otros recursos en linea
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3.2.2. Fase 2: Diseino

a. Disefio arquitectdnico y de alto nivel

A continuacidn se presenta en la Figura 14 el diagrama de flujo relacionado al disefio arquitectonico y de alto nivel del software, se establecid
un flujo descendente en la ejecucion de las acciones de la aplicacion debido a que se requiere que seguir un orden de ejecucion en el analisis de
la red el cual no puede interrumpirse.

Presentar los parametraos e
imnterfaces de red del usuario

1

lcdentificar los= diferentas

paguetes de red existentes en
la red “Wi-Fi.

e
Ejecutar el escarneo v analisis
de la red »wWi-Fi

I

Predecir de walores aptirmos

recqueridos = =| [ Y =1 del
Lsuario

Detectar los fallos relacionados

comn los parametros de la red
medidos = I=a frecuencia
2. 4cHz v SioHz

1

Senerar un reporte final del
analisis de la red vwi-Fi

Il

Determinar la posicion aptima

de ubicacion del equipo router
2 el domicilio

Figura 14. Diagrama de flujo correspondiente al disefio del software
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b. Disefio detallado de componentes y modulos

Dentro del proceso de disefio detallado de componentes y mddulos se describe cada una de las interfaces y componentes utilizados en el desarrollo
de la presente herramienta de escaneo de red Wi-Fi asi como la relacion existente entre cada uno de los médulos creados.

henu
principal

Help

’—--—‘ Uhicacion  del
GPEIEHES » ECUipO router
|

Captura de Paguetes Ganearar hedir sefial tedir ancho de

paguetes perdidos * trifico dered WI-Ei handa saturado |

P edir Jitter
w Latencia

k.

Prediccién en base (4

al ancho de banda | 4

saturado vy sefial
W'i-Fi

Frediccidn en base a

la tasa cde paguetes |

F 3

Deteccion de fallos
en basea la velocdad
de conesién v la sefial

perdidos,  jitter
latencia

]

'
Deteccidn  de fallos
generales en la red
Wi-Fi

Generacion  de
reportefinal

Figura 15. Relacién entre mddulos.
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Parametros de la red Wi-Fi;

Menu Principal
Interfaces de red existentes:

t Ethernet

Caracteristica | Descripcion

| Ethernet 2
Conexidn de érea local® 1

Hay 1 interfaz en el siztena |

| Conexion de area local?® 2

+ VNyare Network Adapter VMnetl

| Nomwbre | Wi-Fi | VNyare Network Adapter VMnets

+ + + Wi-Fi

| Descripoisn | Qualeconm Atheros ARSOOZWE-1NG Wireless Network Adapter | Loophack Pseudo-Interface 1

| GUID | a90a8idi-ala9-4b0c-9670-90378h5efo0h |

| Direccien fisica | Sc:b7:0d:he:78:e0 |

| Estads | conectads | Ingreso de caracteristicas de la red para su analisis:

| 821D | CHT_MIKAELA |

; ; ; Tipo de frecuencia VWi-Fi

| B33ID | Sc:ida:dd:ie2:7?0:ha |

| Tipo de red | Infraestructura |

| Tipo de radio | 80Z.11n |
Plan contratado:

| hutenticacién | WPAZ-Personal |

| Modo de conexisn | Perfil |

t t i Tipo de escaneo:

| Canal | & |

| Velocidad de recepeicn (Mbps) | &5 |

| Welocidad de transmisic¢n (Mbps) | 65 |

| Seral | ez ! Guardar ‘

| Perfil | CNT_MIKAELA | L. L .
Caracteristicas del andlisis por el tipo de escaneo:

| Estado de la red hospedada | Mo disponible |

Escanen Captura de paquetes(s) Perdida de paquetes{MNro_enwia) Sefial Wi-Fi(s) Welocidades capturadas{Mra) Pagquetes-Lantencia(Mra)
Superficial 0 50 a0 5 50
Regular 2] 100 60 10 100
Profundo 120 1000 120 20 1000

Figura 16. Menu principal
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En el mdédulo “Menu principal” se presenta los datos informativos de la red Wi-Fi e
interfaces de red disponibles en el dispositivo , el mddulo esta disefiado para el ingreso
de caracteristicas relevantes de la red como : tipo de frecuencia analizada , plan
contratado por el cliente y el tipo de escaneo seleccionado por el usuario , el escaneo
se clasifica en tres tipos : superficial, regular y profundo , esta clasificacién se basa en
el nivel de datos obtenidos en cada una de las mediciones correspondientes a los
parametros involucrados en la conexion de red y en base al tiempo tomado en realizar
el analisis completo de la red ,en la parte inferior de la interfaz se presenta la tabla
informativa de las caracteristicas tomadas segun el tipo de escaneo seleccionado.
Finalmente se muestra en la parte superior derecha de la ventana el bot6n de Menu de
opciones el cual se habilita una vez que se hayan guardado los datos en el Menu
principal.

Menu de opciones

El “Menu de opciones” presenta las opciones correspondientes a cada medicion y
analisis que debe realizarse en la red Wi-Fi para establecer valores 6ptimos y detectar
fallos existentes en el servicio de internet, al momento de desplegar el menu
Unicamente se podran utilizar sin seguir la secuencia de escaneo las opciones : Captura
de paquetes , Ubicacion del equipo y Help, las opciones se encuentran bloqueadas para
controlar y garantizar que se realice un escaeno y analisis completo de la red del
usuario.

Medicion de la red Wi-Fi:

Captura de paguetes

Paguetes perdidos

Sefial WWi-Fi

Ancho de Banda

Generar trafico de red ‘

Jitter v Latencia

Prediccidn de valores optimos y estado de la red Wi-Fi:

Sefial Wi-Fiy Ancho de banda saturado ‘

Cns ‘

Diagndstico y Deteccion de fallos en la red Wi-Fi:

velocidad v Sefial Wi-Fi ‘

Fallos en la red WWi-Fi ‘

Complementos:

Feparte ‘

Lhicacion ‘

Help ‘

Figura 17. Menu de opciones
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Captura de paquetes de red

La herramienta “Captura de paquetes” permite capturar los paquetes circulantes de
la red Wi-Fi de tipo: ICMP, TCP, UDP entre otros, para la captura de paquetes se
utilizé el método sniffer, una vez finalizado el escaneo se muestra el resumen de
paquetes obtenidos de acuerdo con el tipo de paquete capturado, para la presentacion
de los paquetes capturados se implement6 un widget de texto en el cual se muestran
los resultados obtenidos conforme avanza el escaneo.

Iniciar Captura

Figura 18. Mddulo para la captura de paquetes de red

Durante la medicion el boton “Iniciar Captura” se inhabilita hasta la finalizacion del
proceso, como herramienta de visualizacion del progreso del médulo se incorporé una

barra de carga.

Fesumen de paguetes ohtenidos
<Zniffed: TCP:0 LDOP:39 ICMP:0 Ctros:0=

Figura 19. Resumen de paquetes capturados
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Paquetes perdidos

El modulo “Perdida de paquetes” permite al usuario generar una captura de paquetes
de tipo ICMP (ping) a la direccién IP ingresada.

Direccion de Destino:

Medir Perdida de paguetes

Figura 20. Mddulo para la identificacion de paquetes perdidos

Una vez finalizada la captura, permite visualizar el nimero de paquetes recibidos y
perdidos representados en %, al momento de iniciar el calculo de paquetes perdidos se
blogquea el boton “Medir perdida de paquetes”.

FPaguetes recihidos: 100
Faguetes perdidos: 0
Pérdida de paguetes: 0.00%

Figura 21. Resultados correspondientes a la perdida de paquetes

Generar tréafico de red

La interfaz “Trafico de red” permite visualizar al usuario la velocidad de envio y
recepcion de los datos en la red Wi-Fi, para la visualizacion de los resultados se
implementd un widget de texto el cual contiene una tabla en donde se divide los
resultados obtenidos en atributo y valor.
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Escanear Red

Atributo Walor

Figura 22. Médulo para generar el trafico de red

Sefnal Wi-Fi

Iniciar Escaneo

Valor de la sefial;

Senerar graficas resultantes

Figura 23. Mdédulo para la medicidon de sefial Wi-Fi

La herramienta “Medir sefial Wi-Fi” permite al usuario capturar la sefial Wi-Fi
recibida por el dispositivo en tiempo real permitiendo al técnico encargado de brindar
el soporte técnico desplazarse alrededor del domicilio identificando los puntos
carentes de recepcion, cuando se inicia el médulo para la captura de la sefial Wi-Fi se
inhabilita el boton que permite la muestra de graficas resultantes, este se desbloquea
cuando el proceso se ha finalizado.
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Escaneo de Senal WiFi

—— Valor de la senal (%)

100% A
90% A
80% 1

70% 1
60% A
50% 1

Valor de la sefial (%)

40% A
30% A
20% 1
10% A

0%

0 10 20 30 40 50
Tiempo (segundos)

Figura 24. Ventana correspondiente a la grafica de sefial Wi-Fi medida

Ancho de banda saturado

La interfaz “Medir ancho de banda” permite al usuario capturar la velocidad de
conexién de la red Wi-Fi la cual se conforma de: velocidad de descarga y velocidad
de carga, adicionalmente se puede visualizar el ancho de banda saturado, para la
muestra de los resultados.

[niciar Medicion

Cargando datos. .

Generar graficas resultantes

Velocidad de descarga: 15.24 Mops
Velocidad de carga: 4.93 Mops
Forcentaje de ancho de banda saturado: 39.853%

Figura 25. Mddulo para la medicion del ancho de banda saturado
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Finalizado el escaneo el usuario puede visualizar las gréficas estadisticas de la medicion realizada.

Velocidad (%)

Velocidad (%)

100

80 -

=
o
L

o
=]
L

204

100

804

60+

40 -

204

Velocidad de descarga (%)

—— Velocidad de descarga Escaneada

0 2 4 6 8
Medicién (Segundos)

Velocidad de carga (%)

—— Velocidad de carga Escaneada

0 2 4 6 8

Medicion (Seaundos)

Porcentaje (%)

100

80 4

60

40 4

204

Ancho de banda saturado (%)

—— Ancho de banda saturado Escaneado
T T T T T
0 2 4 6 8

Medicién (Segundos)

Figura 26. Ventana de gréaficas resultantes correspondientes al ancho de banda saturado
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Jitter y latencia

El mddulo “jitter y latencia” calcula el valor de la latencia de la red de internet en
paralelo con el célculo del jitter obtenido, ambos valores tienen una relacion directa
puesto que el jitter es la fluctuacidn de la latencia medida, estos procesos se realizan
mediante hilos de ejecucion.

Fesultado de Latencia;
Medir Jitter v Latencia

Fesultado de Jitter;

Figura 27. Mddulo para la medicion del jitter y latencia de la red

Finalizado el escaneo se muestra junto al resultado obtenido un "«" 0 " " si los
valores son aceptables o no, para la comprobacion de los resultados se utiliz6 la
siguiente condicion:

Si Jitter <= 50: "&/" Si latencia <=100:" "

Sino: " X" sino: "3

Latencia medida: 28 .66 ms v

Jitter medido: 22,581 ms v

Figura 28. Visualizacion de resultados de: jitter y latencia

Moédulo de prediccidn de la velocidad de conexion

La herramienta “Velocidad de conexion en base a la sefial wifi y el ancho de banda
saturado” permite al técnico visualizar cuales son los valores optimos en cuanto a
velocidad de conexion de la red Wi-Fi en base a la sefial Wi-Fi y ancho de banda
saturado medidos con anterioridad.
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Predecir velocidad aptima

Fesultados de |a prediccian en base a la potencia de la sefial wifi Resultados de la prediccion en base al ancho de banda saturado
Patencia Medida % ‘Welocidad predicha (Mbps) Ancho de Banda Medido % Velocidad predicha ibbps)

76 38,59 3083 3365

407 .35

46,68 i0.e9

4946 20,96

|n 4.0

37.08 34.69

437 .35

3852 3365

50,98 20.52

5343 28,62

Figura 29. Mddulo para predecir la velocidad de conexidon en base al ancho de banda saturado y sefial Wi-Fi medida

los resultados se presentan en dos widgets de textos que contienen una tabla cada elemento, las tablas contenidas en los contenedores se utilizan
para presentar los resultados obtenidos de las mediciones y datos predichos en base a los mismos.

Velocidad de conexién en base a la senal wifi Velocidad de conexion en base al ancho de banda
100
. 80 . 80
m m
o o
Qo Qo
= =
2 60 2 60
= =
b= b=
o o
o o
T 40 T 40
= =
S S
o o
] ]
> 20 > 20
0l T T T r T ol T T T r T
0 20 40 60 80 100 o 20 40 60 80 100
Potencia de la Sefial WiFi % Ancho de banda saturado %

Figura 30. Graficas resultantes de la prediccion en base a la sefial Wi-Fi y ancho de banda saturado
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Prediccién del QoS

La interfaz “Prediccion del QoS” permite al usuario identificar si el QoS de la red
Wi-Fi se encuentra dentro de las predicciones correspondientes a los valores optimos
de jitter, latencia y paquetes perdidos, las consideraciones que toma el algoritmo para
realizar las predicciones se basan en los siguientes valores:

Taza de paquetes perdidos: % 0 Excelente

Latencia: 2B.66mms Excelente

litter: 22.5%ms o Buena

Fredecir QoS

Figura 31. Mddulo de prediccidn del QoS en base al jitter, latencia y tasa de paquetes

perdidos

Jitter: 0 a 90ms
Latencia: 0 a 100 ms
Tasa de paquetes perdidos: 0 a 100 %

Estas consideraciones engloban los valores bajos y altos que se pueden obtener en el
escaneo de una red Wi-Fi en la cual: Bueno y Excelente son los valores optimos del
QoS, Regular es el valor en el cual el servicio puede funcionar con un corto retardo y
Malo es el valor que indica que es necesario la revision de la red Wi-Fi, cada prediccion
se establece segin un codigo de colores establecido en base a la escala de Likert.
Finalmente junto a cada prediccion tiene su simbologia.

o
o

v

Figura 32. Simbologia para la prediccion de la interfaz
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Deteccidn de fallos en la velocidad de conexién y sefial Wi-Fi

El modulo “Diagnosticar fallos de velocidad de descarga y seiial Wi-Fi” permite al
usuario identificar si los valores medidos en los procesos anteriores correspondientes
a la Sefial Wi-Fi y Velocidad de conexion son aceptables o No, en cuanto a la velocidad
de conexion se realiza el analisis para cada una de las velocidades medidas.

Diagndstico de la sefial wifi 76.00%: Paotencia de la sefial wifi aceptable.
Diagndstico de la velocidad de conexidn promedio 13.40Mbps: “elocidad de conexidn promedio aceptable
Welocidad de conexidn Diagndstico

177 Welocidad aceptable 's
13.9 Welocidad aceptable 's
1046 Welocidad aceptable 's
87 Welocidad baja X
18,99 Welocidad aceptable v
2077 Welocidad aceptable 's
13.28 Welocidad aceptable v
2019 Welocidad aceptable 's
578 Welocidad baja X
5.06 Welocidad baja X

Figura 33. Mddulo para la deteccion de fallos en la velocidad de conexién y sefial
Wi-Fi

En la tabla de velocidades se muestra junto a cada resultado un "«?" 0 " 3" segin
cumpla o no las condiciones establecidas para el limite de velocidad de conexion en
base al plan contratado por el usuario.

Welocidad de conexidn Diagndstica
177 Welocidad aceptable 'S
13.9 Welocidad aceptable 'S
1048 Welocidad aceptable 'S
7.a7 Yelocidad baja x
18.98 Yelocidad aceptable 's
2077 Yelocidad aceptable 's
13.28 Yelocidad aceptable 's
2018 Yelocidad aceptable 's
5.78 Yelocidad baja x
5.06 Yelocidad baja x

Figura 34. Tabla de velocidades de conexion analizadas
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Los valores tomados para establecer los limites de velocidad fueron previamente
analizados mediante escaneos y pruebas de conexion.

tipo_plan
limite bajo
limite alto

tipe_plan
limite bajo
limite alte
tipe plan
limite bajo
limite altec
tipo plan
limite bajo
limite alto
tipe plan
limite bajo
limite alte
tipo plan
limite bajo
limite alte

Figura 35. Limites de velocidad de conexion establecidos en base al plan contratado

por el usuario

En cuanto a la sefial Wi-Fi se presenta el valor escaneado y el diagnostico
correspondiente, para el diagnodstico se realizo el siguiente analisis: “Senal Wi-Fi
inexistente”, “Sefial Wi-Fi baja” o “Sefial Wi-F1 aceptable”, el diagnostico de la sefial
Wi-Fi cumple los siguientes valores, los mismo se establecieron en base a pruebas de
conexion realizadas:

wotencia sefia 2:
otencia_ 1 )
otencia de la sefial wifi inexistente, dispeositive sin conexidn a la red.™
potencia sefial < 4@:

"Potencia de la sefial wifi baja, se estima una conexisn limitada.™

"Potencia de la sefial wifi aceptable.™

Figura 36. Condiciones establecidas para el analisis de la sefial Wi-Fi

| Diagnastico de la sefal wifi 756.00%: Fotencia de la sefial wifi aceptable.

Figura 37. Presentacion del andlisis realizado a la sefial Wi-Fi
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Finalmente sobre la tabla de valores de conexién se presenta el diagnostico de la
velocidad de conexién promedio en base al plan contratado por el usuario.

Diagnastico de la velocidad de conexidn promedio 13.40mMbps: “Yelocidad de conexidn promedio aceptable

Figura 38. Presentacion del andlisis realizado a la velocidad de conexion promedio

Deteccion de fallos generales en la red Wi-Fi

La herramienta “Deteccion de fallos generales en la red Wi-Fi” muestra al usuario
todos los parametros medidos durante la ejecucion del software, frente a cada
parametro se muestraun "«?" 0" ¥, en la parte inferior de la interfaz se muestra el
diagnostico de la red Wi-Fi en base a condiciones establecidas para cada uno de los
parametros medidos presentados en secciones anteriores.

Parametros actuales obtenidos de la medicion y analisis de la red wifi

Sefial wifi : 76.00% v
Velocidad de Conexidon: 13 40Mbps v
Ancho de banda saturado: 44.19% '
Tasa de paguetes perdidos: 0% ¥
Jitter: 22.5915ms v
Latencia: 28.66ms ¥

Reporte de fallos detectados en la red Wi-Fi:
Actualmente no existen fallos en la red Wi-Fi «

Falloz detectados

Figura 39. Mddulo para la deteccion de fallos generales en la red

Los parametros presentes en la deteccion de fallos de la red Wi-Fi se mostrara en un
widget de texto bajo la descripcion del estado de la red.
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Reporte de fallos detectados en la red Wi-Fi:

Actualmente no existen fallos en la red Vi-Fi «

Fallos detectados

Figura 40. Presentacion de fallos detectados

Reporte del andlisis finalizado

En el modulo “Reporte” brinda al usuario la posibilidad de manipular el documento
generado al cerrar el médulo “Deteccion de fallos generales” mediante un
scrolledzoom el cual permite acercar o alejar la vista del documento en la interfaz
gréfica, para desplazarse entre las paginas del documento se puede especificar el
namero de pégina o desplazarse mediante los botones.

Reporte final correspondiente al analisis de la red

Wi-Fi
Velocidad de Conexion 24.03Mbps
Ancho de banda salurade 27.57%
Tasa da paguetes perdidos 1%
Jittar 19.8672ms
Latencia 1B.77ms

Fallos detectados:
Resultados delallados:

Patencia de sefial 4
Velocidad de conexidn ¥
Ancho de banda saturado 4
Tasa de paquetes perdidos s
dJitter V
Latencia 4
Estado de la red: Actualmenta no existen fallos an la red Wi-Fi /
Anteriar Siguiente Zooarm: I Zoorm actual: 1,00 Pagina: 1/0

Figura 41. Mddulo para generar el reporte del anlisis de la red Wi-Fi
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Ubicacioén del equipo router

La herramienta “Ubicacién del equipo router” permite al usuario predecir cual es la mejor ubicacion del equipo router en el domicilio tomando
en cuenta los siguientes valores: metros cuadrados del domicilio, tipo de construccion, materiales de construccion y nimero de pisos, luego de
ingresar los valores relacionado con las caracteristicas del domicilio y los elementos limitantes se muestran los valores ingresados.

Ingreso de caracteristicas del domicilio Elementos limitantes de la sefial Wi-Fi
Metros Cuadrados(m?) Tipo de frecuencia Wi-Fi{GHz |:
DR CESTUEEE Mimero de obstaculos en el domicilio ©
Materiales de Construccion:

2 Material de lnz abstaculos:
Mumero de Pisos:

Predecir ubicacion

Caracteristicas del domicilio

Wetros Cuadrados
Tipo de Construccion:
Materiales de Construccion:

Mumero de Pisos:

Recomendaciones para la ubicacion del equipo router en el domicilio
Zona e ubicacion:

Posicion:
Cabertura del router sin obstaculos{m®)
Cabertura del router con obstaculos({m?):

Observacion

Equipos expansores de red

Expansores de red requeridos:

Pizo de ubicacidn

Figura 42. Mdédulo para predecir la ubicacion del router en el domicilio
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Adicionalmente se muestra al usuario cual es la distancia optima que abarca el equipo router sin obstaculos y la distancia real del dispositivo
dentro del recinto en base al tipo de frecuencia de transmisién, numero de obstaculos y material del obstaculo.

Caracteristicas del domicilio

Metros Cuadrados 150.00

Tipo de Construccian: Departamento
Materiales de Construccion: Ladrillo
Mumero de Fisas; Primer pisa

Figura 43. Presentacion de caracteristicas ingresadas

Elementos limitantes de la sefial Wi-Fi

Tipo de frecuencia Wi-Fi: 24 w

Mimero de obstaculos en el domicilio ; 5

Material de los obstaculos:
Figura 44. Ingreso de elementos limitantes en la sefial Wi-Fi

La prediccion también proporciona observaciones en caso de requerir 0 no expansores de red, en la parte inferior se presenta el nimero de equipos
expansores de red requeridos y la posicién de ubicacidn segun el nimero de pisos del domicilio.
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Equipos expansores de red

Expansores de red requeridos: 1

Piza de uhicacion: Primer piso

Figura 45. Indicacion del numero de expansores requeridos y el piso de ubicacion

Introduccion al software

El mddulo “Help” permite al cliente informarse acerca del funcionamiento del
software asi como la finalidad y utilidad de cada una de las fases de escaneo, analisis
y deteccion de fallos en la red Wi-Fi, dentro de la interfaz grafica se ha implementado
controles para el desplazamiento entre paginas, ingreso de pagina requerida y
scrolledzoom para una mejor visualizacion del documento.

Pagina MNro

Anterior Siguient Zoom: I Zoom actual; 1.00 Pagina: 1/0

Figura 46. Mddulo para la visualizacion del instructivo al software
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3.2.3 Fase 3: Implementacidn y pruebas unitarias

En esta fase se presentan fragmentos relevantes del codigo generado para cumplir con
los requerimientos establecidos por el cliente en la fase de disefio de mddulos del
software, los mismos fueron creados con la finalidad de optimizar el tiempo empleado
por los técnicos encargados de analizar las redes Wi-Fi que brinda el proveedor de
internet Fiber Store a sus usuarios desde un enfoque con criterio fundamentado en
principios relacionados al area de redes de internet.

Librerias utilizadas

En la Figura 47 se visualiza todas las librerias y sus utilidades requeridas para el
desarrollo del software propuesto, es necesario mencionar que se evidencia la toma de
varias bibliotecas orientadas a la creacion de funcionalidades que pueden estar
presentes en aplicativos orientados a Python ya que la herramienta creada se ha dotado
con varias funcionalidades tanto graficas, estéticas y légicas que funcionan con las
librerias mostradas previamente.

wErFNing=
edt st

matplot1ib.pyplot plt

tk
Tiledialos

=] tabulat e
threading Thread
FIL Imease, ImgEeThk
tgqdm tgqdm
ok Donc LimerTe

-pdTE=n canuas

-lib.page=sire=

emplate, Tabls, Tablestyl=, raragraph

t, Paragraphstyle

ColumTran
Funcandimat dion

mat plot lib.fizurs Figure
mat plotlib.backends.backend tkage FigureCanwasTkage

Figura 47. Librerias requeridas
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Menu principal

El fragmento de cddigo presente en la Figura 48 muestra la creacion de cada uno de los elementos visuales utilizados para el ingreso de datos
necesarios para iniciar los procesos de escaneo y analisis en la red Wi-Fi del usuario, se utilizé labels para mostrar los titulos indicativos del tipo
de informacidn va a ingresarse en cada campo y para la seleccion de los datos que se guardaran para el proceso de analisis se utilizd6 combo box

ya que se solicitan la seleccion de datos exactos por parte del usuario.

label_titulo thk.L = ext="Ingreso de caracteristicas de la red para su analisis:", font=("Helwetica", 15})
label_titulo.plac

ipo de frecuencia WI-Fi", font={"Helwetica", 11))

frecuencia ] i walues=frecuencia, state="readonly")

frecuenc
frecuenc

"Plan contratado:", font=("Helwetica", 11})

s walues-plan_clientes, state-"reado

ipo de escaneo:", fFont={"Helwvetica", 11))

, walues-escaneo, state-"readonly")

f.guardar_button tk.Button{master, text-="Guardar", command-=self.guardar_informacion, font={"Helvetica", 11), width=23)

"opciones", font=("Helwvetica", 1

Figura 48. Elementos para el ingreso de datos en el mend principal.
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La seleccion del tipo de frecuencia seleccionado vy el tipo de plan elegido tiene una
relacion directa puesto que existe una diferencia considerable en la velocidad de
navegacion entregada por el proveedor para cada frecuencia, esto se debe a las
capacidades de transmision propias de cada frecuencia de red, por tal motivo se genero
controles para el tipo de plan tomado, estos se muestran en la Figura 49.

frecuencia_seleccionada
plan leccionado

tipo_plan_seleccionado 6@

plan_seleccionado
tipo_plan_seleccionado 7

=4
=2

tipo_plan_seleccionadao 87.5

frecuencia_seleccionada -

plan_seleccionada 12@:
tipo_plan_seleccionadao

plan_seleccionado
tipo_plan_seleccionado

tipo_plan_seleccionado 175

Figura 49. Controles para la toma de valores del plan de internet del usuario

Dentro de la presente interfaz también se debe seleccionar el tipo de escaneo que se
ejecutara en la red de internet, esta accion se implementé con la finalidad de optimizar
el tiempo requerido para realizar un monitoreo completo al servicio de internet
brindado al cliente por los proveedores de redes de internet ,para la seleccién se ha
establecido tres niveles los cuales tienen su tiempo de duracion de acuerdo a la
necesidades de escaneo del usuario, los criterios de escaneo tomados asi como los tipos
de niveles generados se presentan en la Figura 50.
escanep_seleccionado “Superficial"ﬂ

tiempo captura
58

resultade medir_ ABS

escanes seleccicnado
tiempo captura

tiempo sefial
resultade medir ABS

escanep_seleccionado
tiempo captura

Figura 50. Niveles y criterios tomados para el escaneo de la red Wi-Fi
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Prueba unitaria: Menu principal

La prueba unitaria permite verificar la correcta visualizacion de los parametros de la red Wi-Fi e interfaces de red existentes y la funcionalidad
permita la seleccion y guardado de datos.

Parametros de la red Wi-Fi: Interfaces de red existentes: P —
Ethernet
| Caracteristica | Descripeién | Ethernet 2
Conexion de area local® 1
| Hay 1 interfaz en el sistema | | Conexidn de area local® 2
VHMware Network Adapter VMnetl
| Wowhre | Wi-Fi | VMware Nerwork hdapter VMnecs
Wi-Fi
| Descripoién | Qualeowmw itheros AR900ZWE-1NG Wireless Network Adapter | Loophack Pseudo-Interface 1

GUID

a%90a83d5-aZa9-4h8c-9875-96578hSe fa0b |

Direccien fisica

Sc:h7:0d:be:78:e0 |

| Estado | conectado | Ingreso de caracteristicas de la red para su analisis:
| 33ID | CNT MIKAELA |

.y Tipo de frecuencia Wi-Fi{GHz ).
| BSSID | Sc:3a:3diez:70:ha |

Infraestructura | l—vl

802.1in |

Tipo de red

Tipo de radio

Plan contratado(Mb)

| hutenticaci¢n | WPAZ-Personal |

[cireae oo |

| Modo de conexicn | Perfil |

Tipo de escanea:

| Canal | 8 |

| Velocidad de recepeicn (Mbps) | 65 | |—|V

| Velocidad de transmisicn (Mbps) | 65 |

| Sesal | BB% | Guardar |

Perfil

CNT_MIKAELA |

Caracteristicas del analisis por el tipo de escaneo:

Estado de la red hospedada

No disponible |

Escanea Captura-paquetes(seg)  Perdida-paquetesiNro_envic) Sefial Wi-Fifseg) Velocidades capturadas(Mro)  Paquetes-Lantencia(Nro) Paquetes-Jitter(Nro)
Superficial 30 50 30 5 50 50
Reqular &0 100 60 10 100 100
Profundo 120 200 120 20 200 200

Figura 51. Prueba de funcionamiento del médulo: Menu principal
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Menu de opciones

El cddigo visualizado en la Figura 52 muestra la creacion de los botones encargados de ejecutar cada uno de los métodos creados durante el
proceso de desarrollo de la aplicacidn, estos se encuentran ordenados de acuerdo con el tipo de medicion que se generara en la red en orden
secuencial de tal forma que se profundice el analisis de la red Wi-Fi, para garantizar que se cumpla con el procedimiento establecido al momento
de ejecutar la interfaz los botones del panel permanecen bloqueados hasta que se inicie con el escaneo a excepcion de los botones: Captura de
paquetes, Ubicacion del equipo router y Help en el caso del primer boton es el que inicia la tarea de revision de la red de internet y las dos opciones
restantes ante mencionadas forman parte de los complementos implementados en la herramienta de medicion y andlisis de redes inalambricas.

tana, text="Medicidn de la red Wi-Fi:", font=({"Helvetica", 15))
a, text="Captura de pagquetes",command= self.capturar_paquetes,font=("Helvetica", 11), width=4@)

1tana, text-"Paguetes perdidos",command= self.perdida_paquetes,state=tk.DISAELED,font={"Helvetica", 1]

erar trafico de red",command ra rafico_ri state=tk.DISAELED,font=("Helvetica", 11)

flal Wi-Fi",command=self.medir_sefial wifi,state=tk.DISABLED,font=("Helvetica", 11), width=48)

na, text="Ancho de Banda",command= self.mostrar_ancho_banda,state=tk.DISABLED,font=("Helvetica"

text="Jdtter y Latencia",command= self.mostrar_jitter_latencia,state=tk.DISAELED,font=("Helvet

estado de la red Wi-fFi:", font=("Helwetica", 15))

efial Wi-Fi y #ncho de banda saturado®,command=self.mostrar_prediceion

self.mostrar_prediccion Q ate=tk.DISABLED, font=("Helvetica", 11}, width=48@)

Figura 52. Creacién de botones para cada opcion del menu de opciones

105



Prueba unitaria: Menu de opciones

Se puede observar en la Figura 53 el estado inicial de los botones del panel de
opciones sin realizar los procesos de escaneo en la red de internet.
| # Mend de opeiones — [m] *

Medicion de la red Wi-Fi:

Captura de paguetes |

Faguetes perdidos

Generar trafico de red

Sefial Wi-Fi

Ancho de Banda |

Jitter v Latencia

Prediccion de valores dptimos y estado de la red Wi-Fi:

Sefial Wi-Fiy Ancho de banda saturado |

QoS |

Diagndstico y Deteccidn de fallos en la red Wi-Fi:

Welocidad y Sefal Wi-Fi |

Fallos en la red Wi-Fi |

Complementos:

Reporte |

Uhicacian |

Help |

Figura 53. Opciones antes del escaneo

Una vez iniciado el proceso de anélisis en la red del cliente se puede apreciar en la
Figura 54 la habilitacion secuencial de los botones de las funcionalidades de la
herramienta de red.

Medicion de la red Wi-Fi:

Captura de paguetes

Paguetes perdidos

Generar trafico de red

Ancho de Banda

Sefial Wi-Fi |
Jitter y Latencia |

Figura 54. Opciones después iniciar el escaneo
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Captura de paquetes

El codigo presente en la Figura 55 mediante la libreria scapy genera un analisis de la
red en tiempo real y captura los paquetes detectados en el trafico de red, una vez
capturados los paquetes son clasificados segun su tipo, estos pueden ser: TCP, UDP,
ICMP y otros el escaneo estd determinado por el tiempo establecido segun el tipo de
escaneo escogido en el mend principal.

paquetes = sniff(iface="Wi-Fi*, timeout-tiempo captura)
conteo paquetes = {“TCP": @, “UDP": @, “ICMP": @, "Otros": @}

pagquete pagquetes:
IF paquete:
TCP pagquete:

conteo_paguetes[“TCP"]
LIDF paguete:

conteo paquetes[“UDP™ ]
ICHP paguete:

conteo paquetes[“ICHP™]

conteo_paquetes[“Ctros"]

Figura 55. Proceso para capturar los paquetes de red

Prueba unitaria: Captura de paquetes

La ejecucion visualizada en la Figura 56 evidencia la captura de los diferentes
paquetes de red circulantes en el momento de la medicion.

§ Captura de Paquetes — O X

Resumen del Pagquete: ol

Ether /1P / UDP 192,168.1.2:58727 > 255.255 255 255:6667 f Raw

Resumen del Pagquete:

Ether /1P { TCP 182.168.1.10:52752 > 44 230.54.232:hitps PA 7 Raw

Resumen del Pagquete:

Ether /1P { TCP 182.168.1.10:52752 > 44 230 .54.232:hitps PA 7 Raw

Resumen del Pagquete:

Ether /IF { TCP 182.168.1.10:52752 > 44 230.54.232:hitps PA 7 Raw

Resumen del Pagquete:

Ether f IPvE { TCP 2800:370:cb: 5880:f863:8a03:4d86:66ak: 52128 = 2001:4860:4860::8338: https
PA T Raw v

Iniciar Captura

Fesumen de paguetes obtenidos
<Sniffed: TCP:4326 UDP:5 ICMP:0 Otros: 0=

Escaneo completado

Figura 56. Prueba correspondiente a la captura de paquetes de red
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Paquetes perdidos

El calculo de paquetes de la Figura 57 se ejecuta mediante el analisis de la red captura
paquetes ICMP los cuales son almacenados en variables para luego ser contados, la
toma de paquetes esta dirigida hacia la direccion ip ingresada en la interfaz y el nimero
de paquetes preestablecidos en el tipo de escaneo escogido por el usuario.

paquetes_recibides - @
paquetes_perdidos = @
i (cantidad paquetes):
respuesta = srl({IF(dst-destine)/ICHP(), timeout-1, verbose-2)
respuesta:
paquetes_recibidos

paquetes_perdidos

perdida paquetes - (paquetes perdidos / cantidad pagquetes)

Figura 57. Célculo de paquetes perdidos

Prueba unitaria:

A continuacion en la Figura 58 se realiza la correcta captura y calculo de los
paquetes perdidos un ves realizado un ping a la direccion ingresada en la interfaz

gréfica.

§ Medicidn de Pérdida de Paguetes - O *

Direccion de Destino:

g s 5 |4

Medir Perdida de paguetes

Paguetes recibidos: 50
Faguetes perdidos: 0
Perdida de paquetes: 0.00%

Escaneo completada

Figura 58. Comprobacion del calculo de perdida de paquetes
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Generar tréafico

La Figura 59 muestra el fragmento de codigo encargado de realizar un sondeo de la
red para obtener estadisticas actuales, calcular el tiempo que tarda el trafico en enviarse
desde el router al dispositivo final, finalmente imprime estas estadisticas en la tabla
designada para la muestra de resultados en la interfaz gréafica.

icas_red = psutil.net io counters(pernic

interfaz_wifi "Wi-Fi*

~afico_enviado_mb
trafice recibide mb

Figura 59. Obtencion de trafico de red

Prueba unitaria: Generar trafico

En la prueba realizada al mddulo presente en la Figura 60 se verifica la correcta
generacion de trafico de red y la visualizacion de los datos obtenidos.

@ Escaneo del trafico de red generado - O X

Eszcanear Red

Atributo Yalor
Interfaz Wfi-Fi
Trafico enviado (MEY 23596
Trafico recibida (ME) 208712

Figura 60. Comprobacion del trafico generado

Sefal Wi-Fi

El codigo presentado en la Figura 61 analiza el valor de potencia recibido por el
equipo, este parametro es escaneado por un tiempo establecido por el usuario, cada
valor es almacenado en un vector el cual se utilizara para el entrenamiento de modelos

de prediccion.
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result subpr ( , 'wlan', "show®, 'interfaces'], capture_output
output res
lineas output. sp

valor_senal

linea lineas:

1

valor_senal

Figura 61. Cddigo relacionado a la obtencién de sefial Wi-Fi

Adicional a la medicion realizada el usuario puede visualizar la grafica resultante de
la medicion el cddigo relacionado a esta accion se puede visualizar en la Figura 62.

tiempos
fig = Figure(f

(@, 112, 12)])

ax. legend()

Figura 62. Creacion de la gréfica resultante de la medicion

Prueba unitaria: Senal Wi-Fi

La interfaz grafica presente en la Figura 63 muestra el correcto funcionamiento del
maodulo disefiado.

t? Escanen de la Sefial Wi-Fi — O *

Iniciar Escanen

Valor de la sefial B8%

Generar graficas resultantes ‘

Figura 63. Comprobacion de obtencion de la sefial Wi-Fi

La Figura 64 muestra la grafica resultante generada una vez finalizado el escaneo de
la sefial Wi-Fi
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& Grafico de Escaneo — [m] pe

Escaneo de Senal WiFi

—— Valor de la sefal (%)

100% A
920%
80%
70% A

60%
50% A

Valor de la senal (%)

40% -
30% A
20%
10% A

0% T T T T
0 5 10 15 20 25
Tiempo (segundos)

Figura 64. Grafica resultante correspondiente a la sefial Wi-Fi

Ancho de banda saturado

En la Figura 65 se obtienen los valores de la velocidad de carga y descarga durante
un ciclo establecido de acuerdo al tipo de escaneo seleccionado |, los valores obtenidos
por el método se almacenan en dos vectores durante el transcurso del ciclo establecido
también se realiza el calculo correspondiente al ancho de banda saturado, para realizar
este calculo se tomd en cuenta: la velocidad de carga ,velocidad de descarga y la
velocidad de conexion de red establecida por el proveedor de internet. Adicional al
proceso anterior se realiza el calculo de la velocidad de conexion la cual se encuentra
determinada por la division de la suma de su velocidad de carga mas la velocidad de
descarga sobre 2, este valor también se almacena en un vector el cual nos servira para
la prediccion del modelo, ya que esta es una variable objetivo del modelo IA.

=t speed eedtest ()
st.get_bes

resultados enidos < resultado medir_ABS:
»download()
wvelocidad_carga = st.upleoad() / 1_2ea 22@

texto resultades. nD, fwelecidad de des {velecidad
texto resultades. [ ND, f"welocidad de carg (velocidad_carg

a.append(velecidad
arga. append(velocidad_ca

velocidad =Calrga 29, 2 velocidad carga 8
porcentaje d ad_maxima - [weloc r velocidad_carga))
ancho_ban a3 d (porcenta]

porcent ((welocidad_carga + velocidad_ a) capacidad_maxima)

ancho_ban urado. append( (porcentaje saturado,

Figura 65. Obtencion de velocidades de conexidn y calculo del porcentaje de ancho
de banda saturado
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Una vez finalizado el escaneo se presenta las graficas correspondientes a cada valor
medido, el cddigo relacionado a la creacion de las graficas se muestra en la Figura 66.

plt. figure(fi
plt.plot(veloci

FigureCanvasTk [ ® as bventana_grafices)
ret_th_widget

ster-subventana_graftices)

plt.legend()
cany ncho_banda = FigureCany : =iy subventana_grafices)

can anche banda.get thk widget

Figura 66. Creacion de gréaficas resultantes

Prueba unitaria: Ancho de banda saturado

Se puede observar en la Figura 67 la obtencion y presentacion de los datos medidos
correspondientes a las velocidades de conexién y ancho de banda saturado.

]
| t? Medicidn de Ancho de Banda — O >
Iniciar Medician

Escaneo completado

Generar graficas resultantes

Velocidad de descarga: 19.58 Mops

Velocidad de carga: 17.95 Mops

Porcentaje de ancho de banda saturado: 22.47%
Velocidad de descarga: 11.74 Mops

Velocidad de carga: 21.67 Mops

Porcentsaje de ancho de banda saturado: 26.59%
Velocidad de descarga: 11.11 Mops

Velocidad de cargsa: 19.04 Mops

Porcentsje de ancho de banda saturado: 29.86%

Figura 67. Ejecucidn del calculo correspondiente al ancho de banda saturado
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Los resultados de la medicidn representados en graficas se muestran en la Figura 68.

§ Grificos - 8 x

Velocidad de descarga (Mbps)

— velocidad de descarga Escaneada

2125

é 100 00 Ancho de banda saturado (%)

T§ 75 —— Ancho de banda saturado Escaneado
o 175
25 150

—
00 05 10 15 20 25 30 35 40
Medicion {Segundos)

porcentaje (%)
=]
8

Velocidad de carga (Mbps)

—— Velocidad de carga Escaneada

150 25 \/—/_’

00 05 10 15 20 25 30 35 40
Medicién (Segundos)

Velocidad (Mb)
13
=

P —

00 05 10 15 20 25 30 35 40
Medicion (Seoundos)

Figura 68. Graficas resultantes de la saturacion del ancho de banda

Jitter y latencia

El fragmento de cddigo descrito en la Figura 69 corresponde a la obtencion de la
latencia de la red de internet establecida en base a la direccién ip a la que se desea
generar las solicitudes de ping y el nimero de intentos se establece a partir del tipo de
escaneo seleccionado en el menu principal, la latencia de la red se expresa en
milisegundos(ms) y corresponde a la velocidad de respuesta que se presenta entre un
servidor seleccionado y el dispositivo.

latencia_red
latencia_red = @
latencia = @

respuesta = ping(direccion_ip, count=numero pagquetes envio, verbose

latencia= respuesta.rtt_avg respuesta.rtt_avg
Exception =t

(f"Error al medir latencia: {e}™)

Figura 69. Obtencion de la latencia de la red Wi-Fi
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(numero_intentos):

tiempe respuesta = ping(direccion_ip).rtt ave ms

tiempo respuesta g
resultades_jitter.append(tiempo respuesta)
resultades_jitter:
Jjitter promedic = (resultados jitter) (resultados_jitter))
label_resultado_jitter.config{text-{"Jitter medido: {jitter_promedio:.3f} ms™)

label_resultade_jitter.config(text-"Ne se recibieron respuestas a los pings. ')

Figura 70. Célculo del jitter

En la Figura 70 se realiza el calculo del jitter de la red Wi-Fi, para generar el calculo
de este pardmetro se obtiene el tiempo de respuesta de cada paquete enviado en la
solicitud de ping a una direccion IP especifica, los valores son almacenados en un
arreglo de datos el cual se utiliza para obtener el jitter promedio de la medicién
ejecutada, finalmente se incorporé un control para los valores obtenidos el cual cuenta
con una ayuda visual la cual indica si los valores obtenidos son aceptables o no , el
fragmento de codigo relacionado al control mencionado se presenta en la Figura 71
cabe mencionar que los valores impuestos en la condicion para la determinacion de
resultados se fundamenta en valores 6ptimos correspondientes al jitter y latencia para
el correcto funcionamiento de :telefonia ip , television en vivo , mensajeria y juegos
en linea planteados por diferentes fuentes investigadas con anterioridad: [21], [22]

jitter_premedic S
label resultade jitter estado.config(text="
label_resultado_jitter estado.config{test="

latencia_red 12@:
label resultade latencia_estado.config(tesxt="

label resultade latencia estado.config(test

Figura 71. Condicion para la etiqueta de resultados

Prueba unitaria: Jitter y latencia

La prueba de funcionalidad realizada al modulo jitter y latencia permitié comprobar el
correcto funcionamiento y presentacion de resultados en la interfaz grafica presente en
la Figura 72.
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# Medician de litter v Latencia - O ¥

Latencia medida; 2217 ms v
Medir Jitter y Latencia |

Jitter medido: 25 995 ms v

Escaneo completado

Figura 72. Prueba comprobatoria del moédulo jitter y latencia

Prediccion de la velocidad de conexion

Para la prediccion de la velocidad de conexion optima que se muestra en la Figura 73
de acuerdo a los valores de ancho de banda saturado y sefial Wi-Fi escaneados se
utilizé el modelo de Arboles de decisién para regresion debido a la naturaleza de los
datos de entrenamiento y testeo utilizados para cargar el modelo de aprendizaje , para
el entrenamiento del modelo tanto para la sefial Wi-Fi y Ancho de banda saturado se
toman valores precargados de forma aleatoria los cuales obedecen un rango
establecido para cada caso ,en cuanto al testeo y obtencion de valores predichos se
trabaja con los valores obtenidos de las mediciones de ambos pardmetros.

potencia testeo = np.arange(@, 10@)
ancheo banda_saturado testeo np.arange(lea@, 8, -1)
tipo plan = tipo plan seleccicnado
velocidades plan L (randem. triangular(@, tipe plan), 2) (1eaj])
iJ:
potencia_testeo, welecidades _plan
¥ _potencia = np.array(potencia_testeso)
¥ _potencia = ¥_potencia.reshape(-1, 1)

y_potencia = np.array(velecidades plan)
modelo arbol potencia = DecisionTresRegressor(random state-a)

predicciones arbol potencia = meodele arbel potencia.predict(X potencia)

nuewas potencias = np.arrayivalores_senal)

nuewas potencias = nuevas potencias.reshapel( -1, 1)

predicciones_nuevas_arbol_potencia = modelo arbol potencia.predict(nuevas_potencias)

Figura 73. Modelo de prediccién para la velocidad de conexion éptima

Prueba unitaria: Prediccion de la velocidad de conexion

La Figura 74 muestra el correcto funcionamiento de la interfaz designada para la
presentacion de los valores obtenidos de la prediccion de las velocidades de conexion
en base a la sefial Wi-Fi y ancho de banda saturado.
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Predecir velocidad éptima
Resultasos de s prediccion en base a ka potencia de |a sedal wi Resultatios e |a prediceion en base al ancho de banda satrsda

Potencis Medida 36 Velocidad predichs (Meps) Anche de Bands Medide % Velocidsd predichs (Mbp:)

@ ET 105
11
4108
T
‘ 3828
100 Velocidad de conexién en base a la sefial wifi 100 Velocidad de conexion en base al ancho de banda
5 %01 5 80
: :
T )
3 404 g 4
-} -}
] ]
= 204 Z 20
o 0

o

20 a0 60 80 100 0 20 40 60 80 100
Potencia de la Sefal WiFi % Ancho de banda saturado %

Figura 74. Ejecucion de la prediccion de velocidades de conexion optimas

Prediccién del QoS

Previo a la creacion del modelo de aprendizaje utilizado para la prediccion del estado
del QoS de la red del usuario fue necesario la creacion de arreglos de datos descritos
en la Figura 75 para cada uno de los parametros gque intervienen en la prediccion: tasa
de paquetes perdidos, jitter y latencia, los datos contenidos en cada arreglo obedecen
a las condiciones descritas en la implementacion del modulo jitter y latencia.

tasa_paquetes perdidos entrenamiento ([ (random.uniform{@, 1@@),2)

jitter_entrenamiento ([ {random.uniform(@, 2@), 3) 417

latencia_entrenamiento ([ (random. uniform{@,158), 3) (411

Figura 75. Arreglo de datos generados para la prediccion del QoS

En la Figura 76 se presenta el modelo de aprendizaje creado para la prediccion del
QoS en base a la tasa de paquetes perdidos , jitter y latencia ,se utilizé el modelo de
aprendizaje :arbol de decision para clasificacion debido a la naturaleza de los datos
que se generan para el entrenamiento y testeo del algoritmo ,el modelo de prediccion
para obtener los datos resultantes se basa en las siguientes etiquetas: excelente ,bueno,
regular y malo las cuales se encuentran relacionadas a los valores obtenidos del anélisis
previo de cada uno de los parametros descritos.
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za_paquetes_perdidos_entrenamiento)
11

y = np.array(["Excelente™,"Buenc™ ,"Regular®™,"Mala™])

modelo arbol = DecisionTresClassifier(random_state-@)

modele arbol. Fit(X, y]

predicciones_arbol = medelo arbol.predict(X)

precisien_arbel = accuracy scere(y, prediccienes arbol)

nueva_tasa_perdida = np.arr aquetes prediccion)

MUEYE _perdida = nuewa _perdida.reshape(-1, 1)

predicciones = medele arbel.predict(nueva tasa perdida)

Figura 76. Creacién del modelo de prediccidn para la tasa de paquetes perdidos, jitter

y latencia

Prueba unitaria: Predecir QoS

En la Figura 77 se evidencia el correcto funcionamiento de la interfaz grafica la cual
muestra los valores de la prediccion, las etiquetas obtenidas y su simbologia

t? Prediccidn de Calidad de Conexidn — O s
Tasa de pagquetes perdidos: o7 ° Excelente
Latencia: 25.17ms o Bueno
litter: 25,005 o Bueno

Predecir QoS

Figura 77. Prueba de comprobacion de funcionamiento para la prediccion del QoS

Deteccion de fallos en la velocidad de conexion y sefial Wi-Fi

El fragmento de codigo presente en la Figura 78 corresponde al anlisis realizado
tanto en los valores de la sefial Wi-Fi como para las velocidades de conexion tomadas
y velocidad de conexion promedio determina si existe valores inusuales en el
conjunto de valores tomados del escaneo de la red de internet , para el andlisis de las
velocidades de conexion obtenidas y velocidad de conexidon promedio calculada se
detectan los valores que no se encuentren entre los limites de la condicion generada en
el codigo antes mencionado tomando en cuenta el plan de internet contratado por el
usuario y la frecuencia Wi-Fi en la que se ha realizado la medicion y la sefial Wi-Fi se
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determina si el valor obtenido coincide con uno de los casos establecidos en el control
generado cada caso posee su respectivo diagnostico.

(potencia_sefial):

potencia_sefial < 2:

tencia de la sefial wifi inexistente, dispesitive sin conexicn a la red.™
potencia_sefial < 4@:

“Potencia de la sefial wifi baja, se estima una conexidn limitada.™

"Potencia de la sefial wifi aceptable.™

(velecidad_conexion, tipe plan):
limite alte, limite baje

tipo_plan

tipe plan
limite baje
limite_alto

tipo plan
limite_bajo
limite alte

tipe plan

limite_alto

"Tipo de plan no reconocide."

Figura 78. Analisis de la sefial Wi-Fi y velocidad de conexion escaneadas

Prueba unitaria: Deteccion de fallos en la velocidad de conexion y sefial Wi-Fi

La Figura 79 muestra la correcta funcionalidad del mddulo creado para la deteccion
de fallos en base a la velocidad de conexion y la sefial Wi-Fi obtenida.

i Diagnaosticar fallos de velocidad de descarga y sefial wifi -
Diagndstico de la sefial wifi 68.00%: Patencia de la sefial wifi aceptable.

Diagnostico de |a velocidad de conexian pramedio 23.60Mbps: “elocidad de canexidn promedio aceptable

Velocidad de conexidn Diagndstico
14.8 Velocidad aceptable v
42 Velocidad aceptable v
28.56 Velocidad aceptable v
2258 Velocidad aceptable v
20,63 Velocidad aceptable v

Figura 79. Prueba de ejecucion correspondiente a la deteccion de fallos de velocidad

de conexion y sefial Wi-Fi
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Deteccidn general de fallos en la red

Para la deteccion general de fallos en la red de internet se cre6 una condicion que
permite identificar si un parametro es detectado se indica que este es un fallo en la red
Wi-Fi del cliente, todas las condiciones generadas en el fragmento de cddigo descrito
en la Figura 80 obedecen a criterios de andlisis establecidos para las mediciones
previas.

perdida_paguetes_fa

influencia. append(“Perdida de paquetes™)

welocidad_deteccion "welocidad de conexién promedic baja™:

influencia. append("velecidad de conexién™)

jitter "Mala™:

influencia. append("1itter™)

latencia "Malc™

influencia. append(“Latencia™)

potencia_senal "Potencia de la sefial wifi inexistente, dispositive sin conexidn a la red.™

influencia. append(“Potencia de sefial™)

ancho_banda_saturade 5@:

influencia. append("Ancho de banda saturade™)

Figura 80. Analisis general de fallos en la red Wi-Fi

Prueba unitaria: Deteccion general de fallos en la red

En la Figura 81 se muestra la comprobacién de la funcionalidad de la interfaz grafica
creada para la deteccion general de error en la red del usuario.

t? Deteccidn de fallos en la red wifi - [} X

Parametros actuales obtenidos de la medicion y andlisis de la red wifi

Sefial wiifi : 68.00% v
‘Velocidad de Conexion: 23 B0Mbps ¥
Ancho de banda saturado: 27.46% ¥
Tasa de paguetes perdidos; 0% ¥
Jitter: 25.99ms '
Latencia: 25.17ms v

Reporte de fallos detectados en la red Wi-Fi:
Actualmente no existen fallos en la red Wi-Fi «

Fallos detectados

Figura 81. Prueba de comprobacion realizada en el modulo designado para la
deteccion de fallos en la red
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Ubicacién del equipo router

Para la prediccion de la ubicacion del router en el domicilio se utiliz el modelo de
aprendizaje arboles de decision para clasificacion presente en la Figura 82, este
modelo es entrenado con las caracteristicas del domicilio: metros cuadrados, nimero
de pisos, tipo de vivienda, materiales de construccion y se generaron las etiquetas de
prediccion: planta alta, planta baja y zona central.

([vector_distancia_entrenamiente, n_pises, tipes_construccion_numerades, materiales construccion_numerados]).T

y(ubicacion)

modelo arbel DecisionTreeClassifier(random_state-2)

modelo arbel. fit(x

Figura 82. Modelo de prediccion para la ubicacion del router en el domicilio

En la Figura 83 se presenta el calculo realizado para estimar la cobertura brindada
por el router de acuerdo a las condiciones de funcionamiento en el domicilio , para la
obtencion de este valor se aplico la formula de perdida de trayectoria de la sefial Wi-
Fi incluyendo el porcentaje correspondiente a los obstaculos limitantes , el resultado
obtenido varia de acuerdo al tipo de frecuencia Wi-Fi que se desea obtener la cobertura
y al tipo de construccion como nimero de pisos que posee el domicilio y su material
de construccion.

Adicionalmente se indica si el domicilio requiere de expansores de red junto con el
numero de dispositivos necesarios y la ubicacion de estos.

(obstacules_tomades*porcenta]

umero losas * porcentaje p

distancia_metros (metres_cuadrades_tomades)/4

€ 3 le**s
fspl = 2@ * math.logl@{distancia_metres) + 22 * math.logl@(frecuencia_tomada®1@™"3) 2@ * math.logl@(4 * math.pi / c}

fspl_con_ohstaculos
fspl_con_materiales _gon_ 3 _con_ 5 * (perdida 1ea)
alcance obtenido

frecuencia_tomada
Alcance total a 5 (alcance_obtenide/alcance tomado)

Alcance total eobstacules {alcance obtenido/alcance tomado)-alcance tomado

Figura 83. Calculo de la cobertura del equipo en base al nimero de obstaculos y su

material
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Prueba unitaria: Ubicacion del equipo router

Se puede evidenciar en la Figura 84 que el mddulo entrega todos los criterios necesarios para la ubicacion del router en base a las condiciones

existentes en el domicilio.

Ingreso de caracteristicas del domicilio

Predecir ubicacian

Elementos limitantes de la sefial Wi-Fi

Tipo de frecuencia Wi-Fi{GHz) 24 ~
Murnero de obstaculos en el domicilio 20
Material de l0s ohstaculos: ~

Wetros Cuadrados(m?) 150

Tipo de Construccion
Wateriales de Construccion:
Numerno de Pisos
Caracteristicas del domicilio

Wetros Cuadrados 150.00

Tipo de Construccion Casa

Wateriales de Construccion: Ladrillo

MNumero de Pisos Tercer piso

Recomendaciones para |a ubicacién del equipo router en el domicilio

Zona te ubicacion: Planta alta

Posician Segundo Piso

Cabertura del router sin obstaculos(m=): 46.00

Caohertura del router con obstaculos{m®): 29.12

Ohservacian: (i) Uso de equipos expansores de red reguerido

Equipos expansores de red

Expanszores de red requeridos: 2

Pisa de ubicacion: primer piso v Tercer Piso

Figura 84. Verificacion de funcionalidad de modulo: ubicacion del equipo router
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Visores de documentos (reporte del analisis realizado e instructivo)

El fragmento de cddigo presente en la Figura 85 corresponde a la creacion del visor
para los documentos pdf correspondientes al reporte del analisis generado por el
software una vez se haya cerrado el modulo de deteccidn general de fallos en la red
Wi-Fi y el instructivo de uso creado para que el usuario entienda el funcionamiento de
la herramienta de escaneo y deteccion desarrollada.

th.

. f
width=7aa,

height=52@,

(#=8, y=18, width-1522, height-7
btn_pagina_anterior = tk. [ o sct="fnterior™, command
btn_pagina_anterior. (%=18, y=828)
btn_pagi iguiente = tk. . N st="5iguiente™, command

btn_pagin:

th. ( . xt="Pdgina:")

, from_=1, te=1.15, orient-tk. , command
(x=182, y=-82@)

, text=f"Zoom actual: {

label rnumero = tk. = gina Mro.:", font=("Helvetica"™, 11})

label rnumero. (x=18, y=755)

2

Figura 85. Creacidn del visor para documentos pdf
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Prueba unitaria: Visores de documentos (reporte del analisis realizado e
instructivo)

La disposicion de las herramientas visuales asi como la correcta disposicion en la
interfaz grafica del documento pdf se puede visualizar en la Figura 86.

@ tanual de usuario - O *

Manual de usuario

Menii principal:
La ventana “Meni de principal” permite al usuario visualizar |as interfaces de red activas
en el equipo y los pardmetros de la red Wi-Fi conectada.

(Imagen)
Dentro de esta interfaz el usuario puede seleccionar el tipo de plan correspondientea la
red Wi-Fi que va a ser medida v el tipo de escaneo que se ejecutara, para la seleccion
del tipo de escaneo en la parte inferior de |a interfaz se presenta las caracteristicas de
cada uno de los tipos de escaneo, este debe ser tomado en base a la informacion
proporcionada en este apartado y segin los criterios del técnico responsable del soporte
brindada.
Meni de opciones:
El “Meni de opciones” permite al usuario ingresar a cada una de |as ventanas
encargadas del analisis de la red Wi-Fi.

(imagen-mena)
El menii se divide en tres secciones: Medicion de |a red Wi-Fi, Prediccidn de valores
aptimas y estado de |a red, Adicionales.

(imagenes de secciones)
Cada boton se habilita en orden de ejecucion con la finalidad de garantizar un analisis
de la red de forma completa.

(imagenes botanes blagueadas)

En la seccién adicionales se muestran tres opciones: Ayuda, Ubicacian y Reporte

Ayuda: Instructiva de uso de | aplicacian.

(imagen)

Uhicaci6n: Prediceidn de la ubicacion del equipa router en el domicilio
limagen}

Reporte: Pdf con el anlisis general de la red Wi-Fi
(imagen}

Pagina Mro.:

Anteriar Siguiente Zoom: I Zoorn actual: 1.00 Pdgina: 1/0

Figura 86. Presentacion del visor para los documentos pdf: reporte del analisis de la

red e instructivo del software
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e La informacion obtenida permitio identificar los problemas presentes en las
redes Wi-Fi de los usuarios asi como cual es el modelo 1A que puede ser
utilizado en el desarrollo del proyecto en base a los tipos de algoritmos de
inteligencia artificial utilizados en los trabajos de investigacion analizados.

e El algoritmo de aprendizaje supervisado "Arboles de decision" para regresion
y clasificacion, es el modelo machine learning que mejor se adapta al estudio,
al calcular su MSE con un valor de 0.00 y su R? igual a 1, ademas permite el
analisis de los pardmetros de una red, la gestion de la calidad de servicio,
analisis del trafico y deteccion de anomalias, mediante el uso de datos
historicos utilizados en las predicciones del modelo IA, calculados a partir de
los valores actuales de cada parametro del servicio de internet.

e Los principales problemas existentes tienen relacién con la velocidad de
conexion la cual tiene una reduccion del 45.95%, sefial Wi-Fi recibida 52%, el
ancho de banda saturado 46%, perdida de paquetes 33% y un jitter de 225 ms,
lo que perjudica la credibilidad de la empresa y el bienestar de los clientes. Las
anomalias identificadas permitieron orientar el desarrollo de la aplicacion en
tres fases de ejecucion: medicién de valores actuales, prediccion de valores
optimos y la deteccidén de fallos en la red Wi-Fi.

e Finalmente, se generd una guia técnica que sera usada por el personal de
soporte técnico de la empresa proveedora de internet para reducir los fallos de
la red, en la cual se plantean correcciones como el cambio de canal de
transmisidn, la modificacion de la posicion de las antenas del equipo, ajuste del
balanceo de carga, ubicacion del equipo, entre otras. Esta herramienta permitira
analizar la red de manera técnica reduciendo el tiempo requerido para revisar
la red Wi-Fi.

e La aplicacion tiene tres niveles de analisis (superficial, regular y profundo),
que tardan 3.56, 6.53 y 13.51 minutos respectivamente, en concluir las tareas
ejecutadas, ese andlisis captura entre 50 y 100 paquetes, envia de 50 a 100
solicitudes de ping y mide de 5 a 20 velocidades de carga y descarga,
dependiendo el tipo de nivel establecido, y considerando que el modelo de
prediccion se entrend usando arreglos con 100 valores generados
aleatoriamente.

e La herramienta creada predice los valores Optimos para el correcto
funcionamiento de la red doméstica, en base a la sefial Wi-Fi recibida, ancho
de banda calculado, tasa de paquetes perdidos, jitter y latencia escaneados,
establece una prediccién del QoS actual, detecta los fallos existentes en la red
considerando los datos capturados y las predicciones realizadas, como



complemento, el software genera un reporte del estado de la red Wi-Fi cuando
haya finalizado el analisis e incluye la ubicacion ideal en la cual se debe instalar
el router en el domicilio del cliente.

4.2 Recomendaciones

e Para que un modelo sea considerado idoneo para el desarrollo de un software,
se debe considerar que su valor MSE sea 0 o aproximadamente 0, y su R? debe
ser 1 o aproximadamente 1, ya que esto indica la exactitud y pureza del
algoritmo, al determinar que tiene la capacidad de predecir las etiquetas
requeridas y evitar que memorice los datos de entrenamiento brindados lo que
significaria que el algoritmo no estéa prediciendo de forma correcta.

e Se recomienda usar la frecuencia 2.4GHz para areas de cobertura extensas y
lejanas al router para mantener la conectividad, y usar la frecuencia 5 GHz
cuando se desea una mayor velocidad de navegacion pero para distancias
cercana al equipo, ademas, se sugiere que el técnico encargado de brindar el
soporte en cada domicilio utilice la herramienta desarrollada por el
investigador con la finalidad de reducir tiempos de solucion y mejorar el
servicio entregado por la empresa Fiber Store.

e Para mejorar el analisis de la red con la herramienta creada, se recomienda
remplazar la tarjeta de red Wi-Fi del computador en donde esta instalada la
aplicacion, a la ultima version del estandar 802.11, esto permitira obtener los
valores de los pardmetros con mayor exactitud, precision y en menor tiempo.

e Para optimizar el desempefio del producto final, se recomienda aplicar
metodologias de desarrollo de aplicaciones como V-Model, XP, Scrum, etc.,
debido a que estas metodologias permiten optimizar el tiempo de desarrollo del
software, y sugieren la utilizacion de hilos de ejecucion para procesos que
requieran un alto consumo computacional.

e Se recomienda la actualizacion periodica de la guia técnica, en funcion a las
necesidades empresariales, asi como a sus politicas de funcionamiento.
Adicionalmente, se requiere la capacitacion continua del personal encargado
del soporte técnico para el adecuado uso de la aplicacion que permita mejorar
el servicio proporcionado y la imagen institucional, lo que se traduciria en el
incremento de ingresos econdmicos.
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ANEXOS

Anexo A. Manual de usuario

El manual de usuario es presentado desde la Figura Al a la A 45.

MANUAL DE USUARIO FIBER
STORE

Herramienta para el anilisis v deteccion de fallos
en redes Wi-Fi

Silva Segura Bryann Sebastian

Figura Al. Portada Manual de Usuario
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Objetivo del manual:

El manual tiene como objetivo principal proporcionar a los técnicos de soporte de la
empresa Fiber Store una guia detallada sobre la utilizacion efectiva de la herramienta
para analisis y deteccion de fallos en redes Wi-Fi

Alcance del manual:

La presente aplicacion se desarrolld con la finalidad de aportar a la eficacia y eficiencia
intrinseca en el proceso de revision técnica generado en las redes Wi-Fi manipuladas por el
personal de Soporte técnico de la empresa Fiber Store reduciendo el tiempo de solucion
requerido.

Introduccion:

La herramienta para el andlisis y deteccién de fallos en redes Wi-Fi brinda al técnico
la facilidad de poder realizar el: escaneo, andlisis del estado actual del servicio, obtener
predicciones de valores 6ptimos que deberian reflejarse en la red Wi-Fi, deteccion de
fallos en los parametros relacionados con las frecuencias 2.4 GHz y 5GHz y
prediccion de la ubicacion ideal del equipo router en el domicilio, en un mismo
software.
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Menu principal:

Dentro de esta interfaz el usuario puede seleccionar el tipo de plan correspondiente a
la red Wi-Fi que va a ser mediday el tipo de escaneo que se ejecutara, para la seleccion
del tipo de escaneo en la parte inferior de la interfaz se presenta las caracteristicas de
cada uno de los tipos de escaneo, este debe ser tomado en base a la informacion
proporcionada en este apartado y segun los criterios del técnico responsable del
soporte brindado.

Parametros de la red Wi-Fi: Interfaces de red existentes: opciones

| Caracteristica | Descri. peitn

| Hay 1 interfaz em el sistema |

| Velocidad de transmision (Mbps) | 65

Guardar

|
|
| Nombre | Wi-Fi |
| Descripcien | Qualcomm Atheros ARSO0ZWE-ING Wireless Network Adapter | Loophack Pseudo-Interface 1
| eum | 280883 d5-a2a5- 4 50-S576-563 76R5E LS00 I
| Direcei ¢n fisica | 9c:b7:0d:be:78:e0 |
| Estado | conectado | Ingreso de caracteristicas de la red para su analisis:
| ss1D | CNT_HIKAELA I
Tipo de frecuencia WiFi
| Bss1D | Ser3aisdiezsToiba |
| Tipo de red | Infraestructura I hd
| Tipo de radio | 802.11n |
Plan contratado:
| hutenticacien | WPAZ-Fersona: L |
| Modo de conexien | pereil |
Tipo de escanen
| Canal [ |
| Velocidad de recepcicn (Mops) | 65 | <
|
|
I
|

| Sexal | ez
| Persil | CNT_MIK3ELA . L .
Caracteristicas del analisis por el tipo de escaneo:
| Estado de la red hospedada | No disponible
Escaneo Captura de paquetes(s) Perdida de paguetes(Nro_envic) Sefial Wi-Fifs) Velocidades Paguetes-Lantencia(N;
Superficial 30 50 0 5 50 50
Regular 60 100 &0 10 100 100
Profunde 120 1000 120 20 1000 1000

Figura A3. Menu principal

En la seccion “Ingreso de caracteristicas” el técnico encargado del escano debe
ingresar los datos de la red del usuario: Tipo de frecuencia de red, plan de navegacion
contratado y el tipo de escaneo que realizara la aplicacion.

Ingreso de caracteristicas de la red para su analisis:
Tipo de frecuencia Wi-Fi(GHz)

2.4 v

Flan contratado(Mb)

120 ~

Tipo de escaneo

Guardar

Figura A4. Ingreso de caracteristicas
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Tipo de frecuencia Wi-Fi: En este campo se debe seleccionar en que frecuencia de red se va
a realizar el escaneo, puesto que dependiendo del tipo de frecuencia seleccionado existira una
diferencia en la obtencion de los resultados del analisis generado, el técnico encargado puede
seleccionar la frecuencia 2.4 GHz 0 5 GHz.

Tipa de frecuencia Wi-Fi{GHz):

Figura A5. Frecuencias de red disponibles

Plan seleccionado: El técnico deberd establecer el tipo de plan de navegacién contratado por
el propietario del servicio, entre los planes disponibles se encuentran :120Mb,150Mb vy
175Mb.

Plan contratada(ih):

Figura A6. Planes disponibles

Tipo de escaneo: Para este apartado se debe seleccionar el tipo de escaneo que se desea
ejecutar en la red de internet ,los tipos de escaneos son :superficial, regular y profundo , se
recomienda realizar un escaneo superficial si el técnico encargado cuenta con varios clientes
agendados y los mismos presentan fallos del servicio debido a la antigliedad del equipo router
y el escaneo : regular y profundo se debe ejecutar cuando el usuario posee un equipo de ultima
generacion y los fallos en el servicio se presente de forma regular.

Tipo de escaneo

Figura A7. Tipos de escaneos disponibles en la aplicacion

En la Figura 8 se presenta la tabla correspondiente a los valores de las mediciones realizadas
segun el tipo de escaneo seleccionado.

Escanen Captura-paquetes(seq) Perdida-paguetes(Mro_envio) Sefial Wi-Fi(seq) Welocidades capturadas(Nro) Paguetes-Lantencia(fro) Paguetes-litter(Mro)
Superficial 0 50 0 5 50 30
Regular 60 100 60 10 100 100
Profundo 140 200 140 0 200 200

Figura A8. Valores establecidos para cada escaneo

Una vez finalizada la seleccién de valores se debe dar clic en guardar para activar el panel de
opciones.
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Menu de opciones:

El “Ment de opciones” presenta las opciones correspondientes a cada medicion y
anélisis que debe realizarse en la red Wi-Fi para establecer valores éptimos y detectar
fallos existentes en el servicio de internet, al momento de desplegar el mend
Unicamente se podran utilizar sin seguir la secuencia de escaneo las opciones : Captura
de paquetes , Ubicacion del equipo y Help, las opciones se encuentran bloqueadas para
controlar y garantizar que se realice un escaeno y analisis completo de la red del
usuario, para iniciar el proceso de anélisis de la red de internet se debe seleccionar la
opcion “Captura de paquetes”, de esta forma se habilitaran e forma secuencial cada
una de las opciones inhabilitadas antes de realizar el primer escaneo.

Medicién de la red Wi-Fi:

Captura de paguetes

Paruetes perdidos

Sefal Wi-Fi

Generar trafico de red ‘

Ancho de Banda

Jitter y Latencia ‘

Prediccion de valores optimos y estado de la red Wi-Fi:

Sefal Wi-Fiy Ancho de banda saturado ‘

Qo8 |

Diagndstico y Deteccion de fallos en la red Wi-Fi:

Velocidad v Sefial VWi-Fi ‘

Fallos en la red Wi-Fi ‘

Complementos:

Reporte ‘

Ubicacion ‘

Help ‘

Figura A9. Menu de opciones
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Captura de paquetes:

La herramienta “Captura de paquetes” permite capturar los paquetes circulantes de
la red Wi-Fi de tipo: ICMP, TCP, UDP entre otros, para la captura de paquetes se
utilizo el método sniffer.

# Captura de Paguetes — O X

Ether /1P UDP 192.1688.1.10:48614 = 230.255.255 250:ssdp / Raw

Resumen del Paguete:

Ether/ 1P UDP 182.168.1.10:48614 = 238.255 255 2580:ssdp / Raw

Resumen del Paguete:

Ether /1P UDP 192.168.1.10:8537 = 2565.255 255 265:6537 / Raw

Resumen del Paguete:

Ether/ 1P UDP 182.168.1.10:48614 = 238.255 255 2580:ssdp / Raw

Resumen del Paguete:

Ether /1P UDP 192.1688.1.10:48614 = 230.255.255 250:ssdp / Raw

Iniciar Captura

Resumen de paguetes obtenidos
<Sniffed: TCP:0 UDP:39 ICMP:0 Otros:0>

Escaneo completado

Figura A10. Captura de paquetes

Una vez finalizada la captura de paquetes en la parte inferior de la interfaz se muestra
un resumen de paquetes obtenidos y el nimero de capturas por tipo de paquetes.

Fesumen de paguetes ohtenidos
<Sniffed: TCF:0 UDP: 38 ICMP:0 Ctros: 0=

Figura Al1l. Resumen de paquetes capturados
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Medicién de la perdida de paquetes:

La herramienta “Medicién pérdida de paquetes” permite al técnico generar una
captura de paquetes de tipo ICMP (ping) a la direccion IP ingresada.

# Medicién de Pérdida de Paquetes — O x>

Direccion de Destino:
a8 .8 .8 B

Cantidad de Paguetes:
104

Medir Pérdida de paguetes

FPaguetes recibidos: 100
Faguetes perdidos: 0
Ferdida de paquetes: 0.00%

Escaneo completado

Figura A12. Demostracién de uso para el médulo paquetes perdidos

Una vez finalizada la captura, permite visualizar el nimero de paquetes recibidos y
perdidos representados en porcentaje (%)

Faguetes recibidos: 100
Faguetes perdidos: 0
Pérdida de paguetes: 0.00%

Figura A13. Resumen de paquetes perdidos

Para realizar el calculo de la perdida de paquetes perdidos y recibidos se utilizd las
siguientes formulas:
Captura:

respuesta srliIP{dst=destino)/ICHP(), timecut-1, verbose-2)

Figura Al4. Cddigo relacionado a la captura de paquetes perdidos

%Perdida: (paguetes perdidos/ paquetes enviados) *100%
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Escaneo Trafico de red:

La herramienta “Tréafico de red” permite visualizar al técnico la velocidad de envio
y recepcion de los datos en la red Wi-Fi.

# Escaneo del trafica de red generado — | x

Escanear Fed

Atributo Walor
Interfaz MSi-Fi
Trafico erviado (MEB) 10710
Trafico recibido (ME) 4591.07

Figura A15. Captura del trafico de red

Para la transmisidn del trafico enviado y recibido se utiliza la siguiente formula:
Tréfico enviado:

En la Figura 14 se realiza la conversion de bytes a Megabytes de la unidad del tréfico
enviado.

trafice_enviado mb adisticas.bytes sent / (1824

Figura A16. Conversion de bytes a Megabytes

Trafico recibido:

En la Figura 15 se realiza la conversion de bytes a Megabytes de la unidad del tréafico
recibido.

trafice recibido mb - estadisticas.bytes recw

Figura A17. Conversion de bytes a Megabytes
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Medir sefial Wi-Fi:

La herramienta “Medir sefial Wi-Fi” permite al técnico capturar la sefial Wi-Fi
recibida por el dispositivo en tiempo real permitiendo al técnico encargado de brindar
el soporte técnico desplazarse alrededor del domicilio identificando los puntos
carentes de recepcién.

t? Escaneo de |a Sefial Wfi-Fi — O >

Iniciar Escanen

Valor de la sehal: 7%

Generar graficas resultantes

Figura A18. Medicion de sefial Wi-Fi

Finalizado el escaneo el usuario puede visualizar las graficas resultantes de la

medicion.
# Grifico de Escanen [m] x
Escaneo de Senal WiFi
—— Valor de la sefial (%)
100% A
§ 90% 1
= 80% A
1z
g 70% -
o
o 60% A
©
‘_5 50% 1
£ a0%
30% 1
20% 1
10% A
0%

0 10 20 30 40 50
Tiempo (segundos)

Figura A19. Gréfica resultante de la medicion sefial Wi-Fi
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Medir ancho de banda:

La herramienta “Medir ancho de banda” permite al técnico capturar la velocidad de
conexién de la red Wi-Fi la cual se conforma de: velocidad de descarga y velocidad
de carga, adicionalmente se puede visualizar el ancho de banda saturado.

@ Medicidn de Ancho de Banda - O X

Iniciar Medicitn

Cargando datos.
|

Generar graficas resultantes

Velocidad de descarga: 15.24 Mops
Velocidad de carga: £.93 Mbps
Forcentalje de ancho de banda saturado: 39.53%

Figura A20. Medicién ancho de banda

Finalizado el escaneo el usuario puede visualizar las graficas estadisticas de la
medicion realizada.

velocidsd de descargs (%)
— Velocidad de descarga Escaneads

Figura A21. Gréfica resultante ancho de banda saturado

Para el calculo del ancho de banda saturado se utiliza la siguiente férmula:
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porcentaje saturade ((velocidad carga velocidad descarga) capacidad_maxima)

Figura A22. Célculo correspondiente al ancho de banda saturado

Medir Jitter y latencia:

La herramienta “Medir Jitter y latencia” permite al técnico visualizar los valores
actuales correspondientes al Jitter y latencia medidos en la red Wi-Fi.

# Medicion de Jitter y Latencia - O >
¥

Latencia medida: 2866 ms »
Medir Jitter v Latencia

Jitter medido; 22.591 ms v

Escaneo completado

Figura A23. Captura del jitter y latencia

Finalizado el escaneo se muestra junto al resultado obtenido un "«?" 0 " 3" si los
valores son aceptables o0 no.

Latencia medida: 28 66 ms (T

Jditter medido: 22 581 ms v

Figura A24. Andlisis y presentacion del jitter y latencia medidos

Para la comprobacion de los resultados se utilizd las siguiente formula:
Si Jitter <= 50: "¢ Si latencia <=100:"« "

Sino:"¥" sino:"¥X”
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Velocidad de conexion en base a la sefial wifi y el ancho de banda saturado:

La herramienta “Velocidad de conexion en base a la sefial wifi y el ancho de banda
saturado” permite al técnico visualizar cuales son los valores 6ptimos en cuanto a
velocidad de conexién de la red Wi-Fi en base a la sefial Wi-Fi y ancho de banda
saturado medidos con anterioridad.

lad de prediccion) - o x

Predeci velocidad 6ptima

Resultados de |a prediccion en base a la potencia de |a sefial wif Resuitados de la predicrion en base al ancho de banda saturado
Potencis Medida % Velocidad predicha (Mbps) fincha de Bands Medido % Velocidad predicha Mbps)
76 3859 398 365
.07 3135
4660 30,09
4946 29.96
381 340
37.08 34.69
a7 3135
3852 33.65
5008 20.52
5345 28.62
Velocidad de conexion en base a la seial wifi 100 Velocidad de conexion en base al ancho de banda
— 80 - 80
7 7
4 a
2 B
£ & £ &0
b1 h-1
£ L
5 a
B a0 T° 40
S k]
g g
2 2
o] i
= 20 = 20
0 0
[ 20 40 60 80 100 0 20 40 60 80 100
Patencia de la Sefial WiFi % Ancho de banda saturado %

Figura A25. Presentacion de la prediccion correspondiente a la velocidad de conexion
Prediccion del QoS en base al Jitter, latencia y tasa de paquetes perdidos:

La herramienta “Prediccion del QoS en base al Jitter, latencia y tasa de paquetes
perdidos” permite al técnico identificar si el QoS de la red Wi-Fi se encuentra dentro
de las predicciones correspondientes a los valores 6ptimos de jitter, latencia y paquetes

perdidos.
(? Prediccitn de Calidad de Conexidn — O *
Tasa de paquetes perdidos: 129 Excelente
Latencia: 28.08rms Excelente
litter: 22.59ms Bueno

Predecir QoS

L Q0o

Figura A26. Prediccion de jitter y latencia
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Las consideraciones que toma el algoritmo para realizar las predicciones se basan en
los siguientes valores:

Jitter: 0 a 90ms
Latencia: 0 a 100 ms
Tasa de paquetes perdidos: 0 a 100 %

Estas consideraciones engloban los valores bajos y altos que se pueden obtener en el
escaneo de una red Wi-Fi en la cual: Bueno y Excelente son los valores éptimos del
QoS, Regular es el valor en el cual el servicio puede funcionar con un corto retardo y
Malo es el valor que indica que es necesario la revision de la red Wi-Fi, cada
prediccion se establece seguin un cédigo de colores establecido en base a la escala de
Likert.

Taza de paguetes perdidos: (159 o Excelente

Latencia: 28.66ms o Excelente
litker: 22.5%ms o Bueno

Figura A27. Uso de escala de Likert para la presentacion de resultados

Finalmente junto a cada prediccion tiene su simbologia.

o
o

v/

Figura A28. Simbologia complementaria

Diagnosticar fallos de velocidad de descarga y seial Wi-Fi:

La herramienta “Diagnosticar fallos de velocidad de descarga y seiial Wi-Fi”
permite al técnico identificar si los valores medidos en los procesos anteriores
correspondientes a la Sefial Wi-Fi y Velocidad de conexion son aceptables o No, en
cuanto a lavelocidad de conexion se realiza el analisis para cada una de las velocidades
medidas.
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§ Diagnosticar fallos de welocidad de descarga y sefial wifi - m} x

Diagndstico de |a sefial wifi 76.00% Potencia de la sefial wifi aceptable.
Diagndstico de |a velocidad de conexidn pramedio 13.40Mbps Velocidad de conexidn promedio aceptable
Welocidad de conexidn Diagndstico

177 Welocidad aceptable v
13.9 Welocidad aceptable v
1048 “elocidad aceptable v
787 Welocidad baja X
18.99 Welocidad aceptable v
2077 Welocidad aceptable v
13.28 Welocidad aceptable v
2019 “elocidad aceptable v
5.78 Welocidad baja X
5.06 Velocidad baja *

Figura A29. Demostracion del diagndstico generado con relacion a la velocidad de

conexion y sefial Wi-Fi

En la tabla de velocidades se muestra junto a cada resultado un "« " 0 " " segun
cumpla o no las condiciones establecidas para el limite de velocidad de conexion en
base al plan contratado por el usuario.

Welocidad de conexidn Diagndstica
17.7 Welocidad aceptable v
139 Welocidad aceptable 4
1046 Welocidad aceptable v
787 Welocidad baja ¥
18.89 Welocidad aceptable v
20077 Welocidad aceptable v
13.28 Welocidad aceptable v
2019 Welocidad aceptable v
5.78 Welocidad baja ¥
5.06 Welocidad baja ¥

Figura A30. Tabla indicativa correspondiente al analisis de velocidades de conexidn

medidas
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Los valores tomados para establecer los limites de velocidad fueron previamente
analizados mediante escaneos y pruebas de conexion.

tipo_plan
limite bajo
limite_alto
tipo_plan
limite bajo

limite_alto

tipo_plan
limite bajo
limite_alto

tipo_plan
limite_bajo
limite_alto

tipo_plan
limite_bajo
limite alto

tipo_plan
limite bajo
limite alto

Figura A31. Limites establecidos para el andlisis de la velocidad de conexion

En cuanto a la sefial Wi-Fi se presenta el valor escaneado y el diagnostico
correspondiente, para el diagnostico se realizo el siguiente analisis: “Senal Wi-Fi
inexistente”, “Sefial Wi-Fi baja” o “Sefial Wi-Fi aceptable”, el diagndstico de la sefial
Wi-Fi cumple los siguientes valores, los mismo se establecieron en base a pruebas de
conexion realizadas:

Diagnastico de la sefial wifi 76.00%: Potencia de la sefial wifi aceptable.

Diagnastico de la velocidad de conexidn promedio 13.40Mbps: “elocidad de conexidn promedio aceptable

Figura A32. Presentacion de la deteccion correspondiente a valores medidos

potencia_sefial < 2:
u

"Potencia de la sefial wifi inexistente, dispesitive sin conexidn a la red.
potencia sefial < 4@:

“Potencia de la sefial wifi baja, se estima una ceonexién limitada.™

"Potencia de la sefial wifi aceptable.™

Figura A33. Limites establecidos para el anlisis de la sefial Wi-Fi

Finalmente sobre la tabla de valores de conexion se presenta el diagnéstico de la
velocidad de conexién promedio en base al plan contratado por el usuario.

Diagnastico de la velocidad de conexidn promedio 13.40Mbps: “elocidad de conexidn promedio aceptable

Figura A34. Presentacion del analisis de la velocidad de conexion promedio.
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Deteccion de fallos generales en la red Wi-Fi:

La herramienta “Deteccion de fallos generales en la red Wi-Fi” muestra al técnico
todos los pardmetros medidos durante la ejecucion del software, frente a cada

parametro se muestraun "&?" 0" .

@ Deteccidn de fallos en la red wifi - O >

Parametros actuales obtenidos de la medicién y analisis de la red wifi

Sefial wifi . 76.00% '
Velocidad de Conexion: 13 40Mbps 'd
Ancho de banda saturada: 44.719% v
Tasa de paguetes perdidos: 0% 'd
Jitter: 22 .8915ms 'd
Latencia: 2B.66ms '

Reporte de fallos detectados en la red Wi-Fi:
Actualmente no existen fallos en la red Wvi-Fi «

Fallos detectados

Figura A35. Demostracion de la deteccion general de fallos en la red Wi-Fi

En la parte inferior se muestra el diagnostico de la red Wi-Fi en base a condiciones
establecidas para cada uno de los pardmetros medidos presentados en secciones
anteriores.

Sefial wifi : 76.00%

Velocidad de Conexion: 13.40Mbps
Ancho de banda saturado: 44.15%
Tasa de paguetes perdidos: 0%
Jitter: 22.5915ms

Latencia: 28.66ms

Figura A36. Presentacion de parametros medidos

Los parametros presentes en la deteccion de fallos de la red Wi-Fi se mostrara en un
widget (cuadro de texto) bajo la descripcion del estado de la red.
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Reporte de fallos detectados en la red Wi-Fi:
Actualmente no existen fallos en la red Wi-Fi «

Fallos detectados

Figura A37. Reporte de fallos detectados en la red de internet

Reporte del anélisis finalizado:

En el mddulo “Reporte” brinda al técnico la posibilidad de manipular el documento generado
al cerrar el médulo “Deteccion de fallos generales” mediante un scrolledzoom el cual permite
acercar o alejar la vista del documento en la interfaz grafica, para desplazarse entre las paginas
del documento se puede especificar el nimero de pagina o desplazarse mediante los botones.

Reporte final correspondiente al analisis de la red

Wi-Fi
Senal wifi 70.00%
Valocidad de Conexion 24 03Mbps
Ancho de banda saturado 27.52%
Tasa de paguetes perdidos 1%
Jitter 19.8672ms
Latencia 1B.77ms
Fallos detectados:
Resultados detallados:
Patancia de sefial o
Velocidad de conexion J
Ancho de banda saturada 4
Tasa de paquetes perdidos s
Jitter o
Latencia 4

Estado de |a red: Actualmente no existen falles en la red Wi-Fi «

Anterior Siguiente Zoom: I Zoorm actual: 1.00 Pagina: 1/0

Figura A38. Mddulo para generar el reporte del anélisis de la red Wi-Fi
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Prediccion de la ubicacion del equipo router:

La herramienta
predecir cual e
cuenta los sigu

“Prediccion de la ubicacion del equipo router” permite al técnico
s la mejor ubicacion del equipo router en el domicilio tomando en
ientes valores: metros cuadrados del domicilio, tipo de construccion,

materiales de construccién y nimero de pisos.

# Prediccidn de la ubicacién del equipo router - O x
Ingreso de caracteristicas del domicilio Elementos limitantes de la sefial Wi-Fi
Metros Cuadrados(m?) Tipo de frecuencia Wi-Fi:
= CaEEE Nimero de obstaculos en el domicilio
Materiales de Construccion
Ndrmera de Pisas Material de los obstaculos
Predecir ubicacitn

Caracteristicas del domicilio

Metros Cuadrados

Tipo de Construccian:

Materiales de Construccian:

Kudrmera de Pisos:

Recomendaciones para la ubicacién del equipo router en el domicilio

Zana de ubicacian
Posicion

Distancia optima abar

cada por el equipo router:

Distancia abarcada por el equipo router(r®)

Observacion

Equipos expansores de red

Expansores de red requeridos

Piso de ubicacion:

Figura A39. Menu para el ingreso de caracteristicas

Para el ingreso de datos se ha creado Combo box con los datos requeridos precargados:

Ingreso de caracteristicas del domicilio

Wetros Cuadradas(m?) :

Tipo de Construccion: | v]
Wateriales de Construccian; ||.adri||0 v|
Mimero de Pisos: | ~|

Figura A40. Cajas de texto para el ingreso de datos

Luego de ingresar los valores relacionado con las caracteristicas del domicilio y los
elementos limitantes se muestran los valores ingresados.
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Caracteristicas del domicilio

Metros Cuadrados 150.00

Tipo de Construccian: Departamento
Materiales de Construccion: Ladrillo
Mumera de Pisos: Prirmer piso

Figura A41. Presentacion de caracteristicas al usuario

Adicionalmente se muestra al usuario cual es la distancia optima que abarca el equipo
router sin obstaculos y la distancia real del dispositivo dentro del recinto en base al
tipo de frecuencia de transmision, numero de obstaculos y material del obstaculo, para
el célculo del numero de obstaculos se debe tener en cuenta todos los objetos de
mediano o gran volumen que puedan interponerse en la transmisién de la sefial Wi-Fi
.entre los objetos limitantes de la sefial se deben considerar : ventanas, puertas
intermedias ,paredes ,equipos eléctricos como microondas u otros equipos emisores
de sefiales inaldmbricas ,etc .

Elementos limitantes de la sefial Wi-Fi

Tipo de frecuencia YWi-Fi: 24 v

MNumero de obstaculos en el domicilio 3

Material de los ohstaculos: Madera

Figura A42. Demostracion de la seleccién de datos

La prediccidn también proporciona observaciones en caso de requerir o no expansores
de red.

Recomendaciones para la ubicacién del equipo router en el domicilio
Zana de ubicacion: Planta baja

Pasician: Zona libre de obstaculos
Distancia optima abarcada por el equipo router: 46.00

Distancia abarcada por el equipo router{m®). 21.46

Observacion: ()]

Uso de equipos expansores de red requerido

Figura A43. Muestra de resultados
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En la parte inferior se presenta la cantidad de equipos expansores de red requeridos y
la posicién de ubicacion segun el nimero de pisos del domicilio.

Equipos expansores de red

Expansores de red requeridos: 1

Pizo de ubicacion: Primer piso

Figura A44. Generacion de recomendaciones

Introduccion al software:

El médulo “Help” permite al técnico informarse acerca del funcionamiento del
software asi como la finalidad y utilidad de cada una de las fases de escaneo, anélisis
y deteccidn de fallos en la red Wi-Fi, dentro de la interfaz grafica se ha implementado
controles para el desplazamiento entre paginas, ingreso de pagina requerida y
scrolledzoom para una mejor visualizacion del documento.

Manual de usuario

»  Menii principal:

La ventana “Ment de principal” permite al usuario visualizar |as interfaces de red activas
en el equipo y los pardmetros de la red Wi-Fi conectada.

{Imagen)
Dentro de esta interfaz el usuario puede seleccionar el tipo de plan correspondiente a la
red Wi-Fi que va a ser medida y el tipo de escaneo que se ejecutara, para la seleccion
del tipo de escaneo en la parte inferior de |2 interfaz se presenta las caracteristicas de
cada uno de los tipos de escaneo, este debe ser tomado en base a la informacicn
proparcianada en este apartado y segdn los criterios del técnico responsable del soporte
brindado.

* Menl de opciones:

El “Meni de opciones” permite al usuario ingresar a cada una de las ventanas
encargadas del analisis de la red Wi-Fi

(imagen-meni)
El menu se divide en tres secciones: Medicién de |a red Wi-Fi, Prediccian de valares
optimos y estado de la red, Adicionales.

(imégenes de secciones)
Cada boton se habilita en orden de ejecucion con la finalidad de garantizar un anélisis
de la red de forma completa.

(imagenes botones blogueados)

En la seccién adicionales se muestran tres opciones: Ayuda, Ubicacidn y Reporte.

Ayuda: Instructivo de uso de la aplicacién.

(imagen)

Ubicacidn: Prediceion de |a ubicacicn del equipo router en el domicilio
(imagen)

Reporte: Pdf con el andlisis general de |a red Wi-Fi.
(imagen}

Pagina Nro.:

Anterior Siguiente Zoom: I Zoom actual: 1.00 Pagina: 1/0

Figura A45. Mddulo para la visualizacién del instructivo al software
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Anexo B. Guia Técnica

La Guia Técnica es presentada desde la Figura B1 a la B 15.

GUIA TECNICA FIBER STORE
CORRECCION DE FALLOS EN REDES WI-FI

Silva Segura Bryann Sebastian

Figura B1. Portada Guia Técnica




IOBEOIIEELIOEL L. e e e e 3
DHagni ston PrElIITIIIAT L viii e 3
HFlanteamiento de soluciones para los fallos presentez en la red WA-Fiin, 4
Estrategias de Mantenimiento PrEVEIVO s 10
e duu b 0 e Lo 2SO OO TP PP TUPPTTPPPPPPPO 10

Figura B2. indice general

FIGUERAR
Figura | Ubicacidn del router en el domicilio o 4
Figura 2 Obstacnuln s Hatarbes. oo e 4
Figura 3 Posicidn de antenas para domicilios de un solo piso.. e, 5
Figura4 Posicidn de antenas para domicilios que poseen mas de un piso de construccion......... 5
Figura 5 Eed Ot efuipos BEDaE0rE . ot risesirisns i renn s ess s e s s e s e &
Figura 6. Frecuencias de fed WW-FL e 3
Figura 7 Disposittvos mtrusos en unared W-FLo e 7
Figura 8 Cambio de hardirare. ..o 7
Figura 9 Alcance dela seflal TV-FL o g
Figura 10 Prionizacidn de trafinm. . 9
Figura 11 Transferencia de dabis. .. 9
Figura 12 Priorizacidn de traficn....o e 10

Figura B3. indice de Figuras



Introduccion:

A. Obijetivo de la guia:

Corregir los problemas identificados en las redes de internet domesticas mediante
el uso de la guia técnica entregada al personal de soporte técnico con la finalidad
de garantizar la prestacion de un servicio de calidad al usuario final de la empresa
Fiber Store.

B. Audiencia Objetivo:

Este documento ha sido desarrollado para el personal que integra el departamento
de soporte técnico.

C. Alcance:

La guia técnica ha sido elaborada con el prop6sito de ofrecer soluciones préacticas
para atenuar o corregir los inconvenientes relacionados con los pardmetros de las
frecuencias de 2.4 GHz y 5 GHz, asociadas a las redes Wi-Fi proporcionadas por
la empresa Fiber Store. Se abordaran temas como sefial débil, velocidad de
conexion reducida, ancho de banda saturado, tasa de pérdida de paquetes, jitter y
latencia. No se incluyen en este documento problemas especificos relacionados con
configuraciones avanzadas que requieran asistencia especializada.

Diagnostico Preliminar:

A. Herramientas de diagndstico:

1. Software necesario:

Para obtener un analisis completo del estado de la red de internet intervenida
se recomienda usar las siguientes aplicaciones:

o Herramienta para el andlisis y deteccion de fallos en redes Wi-Fi:
Software desarrollado por el investigador para el escaneo y
analisis del estado del QoS del servicio brindado al usuario
propietario del servicio de internet.

e Wi-Fi Data: Herramienta que permite al técnico encargado
visualizar las condiciones de funcionamiento en el que se
encuentra operando la red Wi-Fi analizada.

2. Dispositivos de monitoreo de red:
e Computador portatil: En este dispositivo se ejecutara la

herramienta para el andlisis y deteccion de fallos en redes Wi-Fi,
la misma es dedicada para entornos Windows.
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e Smart Phone: En el dispositivo se correrd la herramienta Wi-Fi
Data.

B. Identificacion de fallos comunes presentes en la red Wi-Fi:

Sefial WiFi débil

Velocidad de conexion reducida
Ancho de banda saturado
Paqguetes perdidos

Jitter

Latencia

L A

Planteamiento de soluciones para los fallos presentes en la red Wi-Fi:

o Sefial Wi-Fi debil:

Para comprobar este fallo es requerido el uso de la opcidn Sefial Wi-Fiy de la
opcion Detectar fallos de velocidad de conexion y sefial Wi-Fi presente en el
software antes mencionado.

¢ Ubicacion del router: Se debe colocar el equipo en una zona central del
domicilio para optimizar la cobertura del dispositivo, tener en cuenta el
sitio de ubicacion recomendado por la aplicacion.

Figura B4. Ubicacion del router en el domicilio

e Evitar obstaculos intermedios de gran volumen: Columnas, paredes o
dispositivos generadores de ondas electromagnéticas como: microondas u
otros routers.
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Figura B5. Obstaculos limitantes

Posicion de las antenas del equipo: si el domicilio presenta un solo piso se
recomienda posicionar las antenas de forma vertical, debe formar un
angulo de 180 grados si el router se encuentra empotrado en una pared
y 90 grados en el caso que el equipo se encuentre recostado sobre una
superficie.

Figura B6. Posicion de antenas para domicilios de un solo piso

Si el domicilio presenta mas de un piso se debera empotrar el equipo y
colocar una de las antenas verticalmente formando un angulo de 180
grados y otra de forma horizontal formando un angulo de 90 grados para
cubrir la altura y profundidad del domicilio.

Figura B7. Posicion de antenas para domicilios que poseen mas de un piso

de construccién
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Uso de expansores de red: Se recomienda la instalacion de expansores de
red si el domicilio presenta una superficie mayor al alcance establecido por
el fabricante del equipo o si la infraestructura posee mas de un piso de
construccion que incluya gran cantidad de obstaculos. El técnico debera
considerar el nimero de expansores sugeridos en la aplicacién entregada.
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Figura B8. Red con equipos expansores

A. Velocidad de conexién reducida:

El fallo de este parametro debe ser comprobado a través de la opcion Detectar
fallos de velocidad de conexion y sefial Wi-Fi

Cambio de frecuencia de red Wi-Fi segun el requerimiento: Se debe tener
en cuenta cuales son los requerimientos de navegacion del usuario en
relacion con las capacidades de conexién que brindan las frecuencias:
2.4GHz proporciona un rango de 46 metros de cobertura 'y 5GHz tiene un

alcance de 36 metros de cobertura.
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Figura B9. Frecuencias de red Wi-Fi
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Gestion de dispositivos conectados: Para obtener valores Optimos en
cuanto a la velocidad de conexion es necesario tener un control de
dispositivos conectados, para evitar la conexion de intrusos que reduzcan
el ancho de banda de la red, cambiar la contrasefia de la red inalambrica de
forma periddica. Adicionalmente se debe tener en cuenta el plan contratado
por el cliente ya que se recomienda la conexion maxima de 6 dispositivos
en el plan bésico ofertado por la empresa proveedora de internet y el plan
especial abarca hasta 12 dispositivos para mantener una conexion estable
de la red Wi-Fi, estos valores se tomaron en base a pruebas realizadas y la
experiencia mencionada por el técnico encargado del soporte.
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Figura B10. Dispositivos intrusos en una red Wi-Fi

Actualizacion de hardware: En el caso de computadores de escritorio o
computadoras portatiles de hace mas de 5 afios, recomendar al usuario la
actualizacion de la tarjeta de red si se desea aprovechar el plan de
navegacion contratado al proveedor de internet.

Figura B11. Cambio de hardware

Uso de equipos expansores de red:

A pesar de que el router garantice una cobertura de toda el area del
domicilio del usuario, recomendar el uso de expansores si se desea obtener
valores de velocidad de conexién muy cercanos a los ofrecidos por el
proveedor del servicio de internet puesto que la velocidad de conexion se
encuentra relacionada con la potencia de recepcion de la sefial entregada
por el equipo emisor, tener en consideracion el nimero de expansores
recomendados por la aplicacion desarrollada.
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B. Ancho de banda saturado:

Este parametro puede ser calculado mediante la opcion Ancho de banda saturado
y Detectar fallos generales de la red Wi-Fi de la aplicacion desarrollada.

e Cambio de canales: Para mantener un ancho de banda 6ptimo es necesario
determinar el canal o los canales disponibles mediante la aplicacion WiFi
Data en los cuales las ondas emitidas por el equipo router puedan
desplazarse desde el origen hacia el destino sin ser interrumpidas por otras
ondas inalambricas. Esta configuracion se encuentra fuera del alcance de
la guia técnica y se debe configurar mediante la aplicacion del equipo
router.

¢ Balanceo de carga: Se recomienda aplicar el balanceo de carga en el router
del cliente en caso de existir la generacion del trafico de red considerable
en la red doméstica, dentro de los principales beneficios que brinda esta
medida se encuentran la priorizacion de trafico y adaptabilidad dinamica.
Esta configuracién se encuentra fuera del alcance de la guia técnica y se
debe configurar mediante la aplicacion del equipo router.

C. Paquetes perdidos:

e Sefal Wi-Fi: Los Dispositivos conectados deben permanecer dentro del
rango de alcance establecido por el fabricante del router para recibir el
porcentaje 6ptimo (100%) de paquetes que permita la navegacion en la red
adecuada. Este valor debera obtenerse mediante la opcion Paquetes
perdidos implementada en la aplicacion generada.
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Figura B12. Alcance de la sefial Wi-Fi

e Canal de transmision: Se debe evitar la interferencia en edificios y
conjuntos habitacionales por la presencia de frecuencias cercanas de otros
equipos router y dentro de cada domicilio evitar: microondas, televisores,
computadoras, equipos de sonido, refrigeradores y aspiradoras, lo cual
puede ocasionar el desvid de los paquetes que viajan a través de las ondas
de sefial Wi-Fi. Esta configuracion se encuentra fuera del alcance de la guia
técnica y se debe configurar mediante la aplicacién del equipo router.
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D. litter:

Este parametro debe ser comprobado mediante la opcion Medir jitter y latencia
presente en la aplicacion desarrollada.

e Priorizacion de tréfico: Es recomendable establecer la priorizacion de
trafico que requiera un estado 6ptimo de los pardmetros de la red como:
trafico en tiempo real, trafico de voz y video. Esta configuracién se
encuentra fuera del alcance de la guia técnica y se debe configurar
mediante la aplicacion del equipo router.

Prioritization by protocols and applications

Channel throughput

Chat & VolP

Subscriber traffic )
Web & Social

Figura B13. Priorizacion de tréafico

¢ Ancho de banda: Para mantener una velocidad de jitter aceptable en cuanto
aplicaciones con una alta demanda de este parametro se requiere tener
suficiente ancho de banda para manejar las demandas de las aplicaciones
mencionadas, se debe tener en cuenta el niamero de dispositivos soportados
por los equipos router ya que equipos antiguos lanzados antes del 2022
tiene una capacidad de 32 usuarios mientras que los routers modernos
abastecen hasta 64 dispositivos.

Sant

101

Recaved

110

Figura B14. Transferencia de datos
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E.

Latencia:

Este parametro debe ser comprobado mediante la opcion Medir jitter y latencia
presente en la aplicacion desarrollada.

e Priorizacion de trafico: Es recomendable establecer la priorizaciéon de
trafico que requiera un estado éptimo de los parametros de la red como:
trafico en tiempo real, trafico de voz y video. Esta configuracion se
encuentra fuera del alcance de la guia técnica y se debe configurar
mediante la aplicacién del equipo router.

Prioritization by protocols and applications

Chat & VoIP

Channel throughput

Subscriber traffic .
Web & Social

Streaming

@®@@E Cloud & Download
P2P & Software Update

Figura B15. Priorizacion de trafico

Estrategias de Mantenimiento Preventivo:

A

B.

C.

Actualizaciones periddicas cada 3 meses del firmware de los equipos router, el
personal de soporte técnico debe verificar la existencia de estas.

Monitoreo regular de la red generado con el software “SMART OLT” en busca
de valores anormales en el QoS entregado.

Capacitacion del personal con la finalidad de mantener actualizado los
conocimientos relacionados a la evolucidn en las redes de internet y sus conflictos.

Recomendaciones:

A.

Verificar que el router del cliente arrendatario del servicio de internet se
encuentre en Optimas condiciones: libre de polvo o humedad, no debe presentar
sefiales de deterioro o dafio fisico, no tener marcas producidas por sobrecargas
eléctricas.

El ambiente de ubicacién del dispositivo debe permanecer libre de: humedad,
descargas eléctricas o0 en contacto con dispositivos emisores de ondas inaldmbricas
que puedan afectar el funcionamiento del objeto.

La fuente de alimentacion se debe encontrar en dptimas condiciones: no presentar
cortes en el cable conductor, huellas de polvo o humedad para su funcionamiento
y conectado a un regulador de voltaje para evitar sobrecargas y dafios irreversibles
en el router alimentado.

Los equipos router entregados a los usuarios deben tener las Ultimas
actualizaciones de firmware dotadas por el fabricante.
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