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RESUMEN EJECUTIVO

La Universidad Técnica de Ambato siendo un enteulsguor de la investigacion,
ensefianza, educacion y capacitacion enfrenta nuetass de caracter tecnoldgico e
informéatico donde la demanda se vuelve cada vezompgr parte de todos sus
integrantes como son Autoridades, Personal Docepgesonal Administrativo,
Trabajadores y en especial la razon de ser de iletdidad que son sus estudiantes
por lo que satisfacer todas sus necesidades acaees fundamental y al estar en la
Era de la Informacion donde la Internet esta rongetodas las barreras geograficas,
sociales, idiomaticas y su expectativa de crecitoiegs exponencial, se vuelve

indispensable mejorar el manejo de los datos @&drde la Red Interna de la U.T.A.

Por tal motivo, el redisefio de la Red Interna d&.[&.A., a través de una correcta
segmentacion de la misma, es fundamental para anejoadministrar el ancho de
banda que se dispone en la Institucion, lo que ipeindescongestionar los canales
de comunicacion y evitar la saturacion de la r@dm@antar nuevos servicios para los
usuarios finales logrando la optimizacion de lesursos informaticos de la
Universidad y permitiendo que las tareas y procesosealicen de manera segura,

confiable y rapida.

Xi



INTRODUCCION

El presente trabajo de investigacion consta dsitpsentes partes:

El Capitulo 1 “El Problemas de Investigacion” ceng la descripcidn de la situaciéon
actual de la Red de la Universidad Técnica de Ambanto con la justificacion y los

objetivos a alcanzar para el presente proyecto.

El Capitulo 2 “Marco Teorico” contiene las teoriesnceptuales en las que se
fundamenta la investigacion al igual que la respadiipotesis y sefialamiento de

variables de la hipétesis planteada.

El Capitulo 3 “Metodologia” contiene la manera emeqse va a realizar la
investigacion estableciendo el enfoque, la moddlidasica de la investigacion, el
tipo de investigacion, conociendo la poblacionalenlsma a través de la recoleccion

de informacion y complementando con el procesamigm@inalisis.

El Capitulo 4 “Analisis e Interpretacion de Resuidts’ contiene el desarrollo de las

etapas de analisis de la red de la U.T.A, la Reziria y el trafico de red.

El Capitulo 5 “Conclusiones y Recomendaciones” ieoet los resultados finales y

relevantes del mismo modo que recomendacionesplrayecto.
El Capitulo 6 “Propuesta” contiene la alternativa sblucion desarrollada y los
equipos con sus respectivas caracteristicas quecssitan para la ejecucion de la

solucion.

Por dltimo se tiene la Bibliografia y los Anexos s que se sustenta la

investigacion.
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CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1Tema de la investigacion

Redisefio de la Red Interna de la Universidad Técrnide Ambato

implementando Redes Virtuales (VLAN).

1.2 Planteamiento del Problema

La U.T.A. en los actuales momentos esta experimdotain crecimiento en
las necesidades de uso de los recursos informatiomsputacionales y de
comunicacion, por cuanto se ha planteado la rdmesie automatizar los
procesos académicos, administrativos, financierasa gorindar un mejor
servicio a la comunidad universitaria a través aedtandarizacion de los

procesos que se realizan en los departamentosilVafdes de la institucion.

Desde esta perspectiva se requiere implementaistems de comunicacion
gue posibilite alcanzar los objetivos de automai(ma teniendo en cuenta
gue en los actuales momentos se cuenta con 9ddes]tmas de 50 carreras y
10 departamentos, los mismos que requieren un gaogento de informacion
eficiente y con alto grado de disponibilidad, sena base, para lograr este
objetivo, disponer de un sistema de comunicaciordates acorde a estos
requerimientos, que en muchos casos es complegmlieca un volumen de

transacciones considerables.



El esquema de comunicacién con el que actualmeabaja la U.T.A., ha
cumplido su vida util, consecuentemente surge tesidad de proponer una
mejora en la forma como se comunica la informa@aire las diferentes
dependencias, tomando en cuenta que por el mismdionse estan
transmitiendo los datos del sistema académico {ogpe@UTAM@tico) y el
servicio de Internet, lo que ocasiona muchos proage como son la
saturacion de la red, incrementos en los tiempdatdecia, mayor nimero de
colisiones, lentitud en las aplicaciones y dese@gdupérdida de conexiones,
pues el tiempo de espera finaliza. Todo ello ocasinolestias a los usuarios
finales (secretarias, estudiantes, empleados yreginaitivos) provocando que

su trabajo no se lo realice de manera adecuadarasggobre todo rapida.

Por todo lo mencionado el redisefiar el sistema @huanicacion en la
institucion universitaria, aplicando nuevas estjiai® tecnoldgicas, estrategias
viables desde el punto de vista técnico, operatifinanciero, lograra que los

servicios informaticos se los lleve a cabo en foép@ma, segura y fiable.

1.3 Justificaciéon

Uno de los aspectos que toda institucion de niupesor debe considerar,
como elemento de proyeccién a la sociedad, edittadaen los servicios que
ésta presta, no solamente desde el punto de e@tEmico, eje fundamental,
sino también desde el punto de vista de servicmssalientes (estudiantes) y
potenciales clientes (la zona central del paid)casio también, al recurso
humano que labora en la institucion (docentes, midimativos y trabajadores),
por lo que disponer de un sistema de comunicacéndatos eficiente,
dinamico, seguro, acorde a las nuevas necesidadassducacion (presencial,
a distancia y virtual) resulta ser de suma impaitgrpues posibilita ampliar
la cobertura como la calidad en los servicios eésalel desarrollo de nuevas
aplicaciones, tanto de escritorio como basadas &B,\gistemas para el

trabajo colaborativo, sistemas para la educacidnatlia través de plataformas



especificas y generales, mejora en la velocidagdateso y sobre todo dar
solucién a los problemas inherentes al incrementtaeoferta académica y

poblacion universitaria.
1.40Objetivos
General
Redisefar la red interna de la U.T.A. por mediolalémplementacién de
redes virtuales (VLAN).
Especificos
» Analizar la red de comunicacion actual que se eangfela U.T.A.
» Elaborar mediciones de desempeiio para estableebboscde botella (en
tiempo, espacio y proceso).

» Determinacion de requerimientos para la implemédrede la red virtual.

» Implementar la red virtual.



CAPITULO Il

MARCO TEORICO

2.1 Antecedentes Investigativos

En la biblioteca de la Facultad de Ingenieria stefhas y de la Universidad
Técnica de Ambato y ademas en universidades coforitficia Universidad
Catolica, Indoamérica, Uniandes y demas institiesoaducativas de la zona
central no se encontré ningun proyecto similazam temas afines al presente

proyecto.

2.2 Fundamentacion Legal

De conformidad con el literal f) del articulo 12elyarticulo 67 del Estatuto
Universitario se crea la Direccidbn de Sistemas rinfilicos y Redes de
Comunicacion (DISIR) en la Universidad Técnica dembato, para
administrar los sistemas informaticos y redes daurocacion; para brindar
capacitacion en el area informatica a la comunidadversitaria y

colectividad.

Son los objetivos de la Direccion de Sistemas imfdrcos y Redes de

Comunicacion:

a. Proporcionar servicios informaticos, computaciosalede comunicaciéon
al sector administrativo, areas académicas de lavethidad y la
colectividad universitaria.

b. Desarrollar las aplicaciones informaticas que reguia Institucion.

c. Las demas atribuciones que le faculte el Estatuhivddsitario, los
Reglamentos y las Resoluciones del H. Consejo sitaeio.



2.3 Categorias Fundamentales

Actualmente, el manejo de la informacion de modlcezfte constituye una de
las principales preocupaciones dentro de cualdquriganizacion, sea ésta de
origen publico o privado, por lo que se hace neaesaanejarla y emplearla
con mucho criterio, ya que de ello podria depenelegran medida, el éxito o

fracaso de las mismas.

Son muchas las herramientas que, en la actualfdaititan al hombre el
manejo del recurso informativo, asi como el accaséste. Una de estas
herramientas, que permite utilizar el recurso defrmacion de manera mas
eficiente, rapida y confiable, la constituyen laslas de computadoras, las
cuales aparecen enmarcadas dentro del vertiginaswea tecnologico que ha
caracterizado a las Ultimas décadas del presejhte si

Una redes un conjunto de computadoras o dispositivos de geroe&ento
conectados entre si en forma ldgica y fisica cdimkdidad de optimizar sus

recursos y emular el proceso de un sistema de démipico.

VLAN (Redes Virtuales de Area Local)

Hace algun tiempo existia el modelo de red basadateadores, en el que se
poseian segmentos independientes y delimitadoscada usuario. Estos
ruteadores aparte de ser multiprotocolo podianndetéas tormentas de
broadcast, pero la desventaja era su sistema ctdwparosteriormente surgio
un nuevo modelo en donde se involucraba la patswdtch. Aqui ya no

existia contencién ni colisidon, pero ahora el fofa consistia en la

expansion del dominio de broadcast por la red.

Como respuesta a estos problemas se cred unameafjagpamientos légicos

independientes del nivel fisico, con lo cual siusmario se encontraba en el



piso uno y debia moverse al piso dos ya no terda@gonfigurar la maquina
ni darle una nueva direccion IP (Internet Proto€sbtocolo de Internet) del

piso dos, sino que ahora era una accion automatica.

Las VLAN (Virtual Local Area Networks; Redes Virlea de Area Local)
forman grupos logicos para definir los dominios ki®adcast. Aunque
fisicamente estén conectadas las maquinas al mgmpo de trabajo,
l6gicamente pertenecerdn a una VLAN distinta dd@enlo de sus
aplicaciones con lo que se logra un esquema méaxad al negocio.
Anteriormente existia la red plana, donde el braatse repetia en los puertos
y esto provocaba una situacion critica. Ahora ca®m VYLAN existe una

segmentacion légica o virtual.

Los grupos de trabajo en una red se han iderddiger la asociacion fisica
de los usuarios en un mismo segmento de la redun enismo concentrador.
Como consecuencia logica de la forma tradicionalcréar grupos de trabajo,
estos grupos comparten el ancho de banda dispoyilddes dominios de
broadcast asi como los problemas que se ocasiomama dificultad de
gestion cuando se producen cambios en los miembebsgrupo. Los
esquemas de una Red Virtual de Area Local (VLAN)pprcionan los medios
adecuados para solucionar la problematica por meeiola agrupacion

realizada de forma l6gica, en lugar de fisica.

La tecnologia de las VLAN se basa en el empleontelses, en lugar de hubs
0 concentradores, de tal manera que esto permitmminol mas inteligente
del trafico de la red, ya que este dispositivodjala nivel de la capa 2 del
modelo OSI y es capaz de aislar el trafico, para da esta manera la

eficiencia de la red entera se incremente.



Definicion.

La VLAN basicamente es una subred definida pomsot y es considerada

como un dominio de broadcast.

Una VLAN se encuentra conformada por un conjuntalidpositivos de red,
los cuales funcionan de igual manera como lo hkxsede una LAN, pero con
la diferencia de que las estaciones que constitulenVLAN no

necesariamente deberan estar ubicadas en el mégmesto fisico.

Sin embargo, las VLAN siguen compartiendo las darésticas de los grupos
de trabajo fisicos, en el sentido de que todosumsarios comparten sus
dominios de broadcast, la diferencia principal l@agrupacion fisica, es que,
los usuarios de las VLAN pueden estar distribuigldsavés de una red LAN,
incluso situandose en distintos concentradoresa daeisma. Asi los usuarios
pueden, a través de la red, mantener su propiangertia al grupo de trabajo

l6gico.

Por otro lado, al distribuir a los usuarios de usmo grupo logico, a través
de diferentes segmentos, se logra, como conseeudinecta, el incremento
del ancho de banda en dicho grupo de usuarios. Asl@npoder distribuir a
los usuarios en diferentes segmentos de red, sdepsiuar puentes y
ruteadores entre ellos, separando segmentos dererdes topologias y

protocolos.

Se puede autorizar o negar que el trafico de unaN/entre y salga desde y
hacia otras redes, pero se puede llegar aun n@s Iéjas redes virtuales
permiten que la ubicacion geografica no se limitBfarentes concentradores
o plantas de un mismo edificio, sino a diferentisiras intercomunicadas
por medio de redes MAN (Redes de Area Metropoljtam#o largo de paises
y continentes sin ninguna limitacibn mas que la dgueone el propio

administrador de dichas redes.



Clases de VLAN's

Existen dos clases de VLAN: implicitas y explicitaas VLAN implicitas no

necesitan cambios en el frame, pues de la mismaafoque reciben
informacion la procesan, ejemplo de ello son laAMLbasadas en puertos.
En esta clase de VLAN el usuario no modifica ni ipala el frame, ya que

s6lo posee una marca y por lo tanto el sistemaskwe propietario.

Las VLAN explicitas si requieren modificaciones,icaghes y cambios
(MAC) al frame, por lo que se aparecen estanddi2slp y 802.1q, en donde
se colocan ciertas etiquetas o banderas en el fpare manipularlo. Esta
clase surge ante la necesidad de interoperar esminmente con diferentes
marcas, pero basadas en estandares. Por ejemge,reqguiere transportar
informacion de la VLAN uno con equipo Alcatel a \H. AN dos que

funcionan con equipo Cabletron, se debe utilizaprotocolo estandar para

lograrlo.

Uno de los problemas de las VLAN es la Calidad ei®isio (QoS; Quality of
Service), por lo que ahora se busca que las rdéesames puedan dar QoS
para que dentro de las VLAN el usuario pueda imdiagprioridad de sus

paquetes y de esta forma volver eficiente el amehlbanda.

Las VLAN deben ser rapidas, basadas en switches ppre sean

interoperables totalmente porque los routers nolalaelocidad requerida, su
informacion debera viajar a través del backboneelyedan ser movibles, es
decir, que el usuario no tenga que reconfiguramdguina cada vez que se

cambie de lugar.

Las VLAN Ethernet al ser dominios de colisiéon asls, no se pueden
comunicar sin el apoyo de enrutador y simulan estras Ethernet
completamente aisladas. De esta forma las VLANisl trafico Ethernet y

separan el concepto de red Ethernet de la recfidicora una red Ethernet



puede ser implementada en un conmutador Ethemehecar e interferir con
otras VLAN en el mismo conmutador y sin la neceasidde varios

conmutadores.

Modernamente es posible crear VLAN's de muchas manda mas
tradicional es atar los puertos fisicos Ethernétcdamutador a una VLAN.
La forma mas "segura" de crear VLAN's es asocisuukuarios a una VLAN
de acuerdo a quién es. Este tipo de VLAN's modepeamiten la movilidad

del usuario en la red.

A las VLAN también se dice que son "dominios deadicast” dado que el
trafico de broadcast a nivel 2 no se difunde elasaliferentes VLAN's sino
gue se queda limitado al conjunto de puertos ($sio virtuales) que
pertenecen a cada una de las VLAN's.

Los grupos de trabajo en una red, hasta ahora,sltin creados por la
asociacion fisica de los usuarios en un mismo segnee la red, o en un
mismo concentrador. Como consecuencia directas egtiopos de trabajo
comparten el ancho de banda disponible y los daside “broadcast”, y con
la dificultad de gestidbn cuando se producen cambiodos miembros del
grupo. Mas aun, la limitacién geografica que supgue los miembros de un
determinado grupo deben de estar situados adyaoent®, por su conexion
al mismo concentrador o segmento de la red. Losessgs VLAN (Virtual
LAN o red virtual), proporcionan los medios ademsg@ara solucionar esta
problematica, por medio de la agrupacion realizdelaina forma légica en
lugar de fisica. Sin embargo, las redes virtualgses compartiendo las
caracteristicas de los grupos de trabajo fisico®l esentido de que todos los
usuarios tienen conectividad entre ellos y comparses dominios de

broadcast.



Bases de una Red Virtual (VLAN)

Los switches y bridges propagan la informacion geeben por todo el
dominio de broadcast. Esto origina mucho traficdgiinUn método para partir
estos dominios de broadcast seria mediante un rropero el coste

aumentaria.

Mediante las VLAN se puede reducir el nimero derfates a usar en el
router. Una Virtual LAN o VLAN o Red Virtual es wgrupo de dispositivos

en el mismo dominio de broadcast.

Figura 2.1 PC’s conectados mediante un hub

En la figura 2.1 se ve 4 PC's conectados entre.@dediante un hub que hace
gue las cuatro maquinas estén en el mismo doméawlision. Con un switch
estaria cada maquina en un dominio de colisiorratife. Por defecto, en un

switch todos los puertos estan en el mismo donaaibroadcast.
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Figura 2.2 Separacion de redes mediante VLAN's

En este esquema (Figura 2.2) se puede ver cOmepaeasdentro del mismo
switch dos redes mediante VLAN. Una contiene laBP¢ la PCF. La otra
tiene la PCG y la PCH, por consiguiente cada grupo esta en un dominio de

broadcast diferente.

Los switches son usados para crear VLAN's y sepgrainios de broadcast.

La interconexion es a nivel 2, 0 sea que no seeusaingun momento el

direccionamiento IP, sino que se trabaja siempneda@cciones MAC.
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Figura 2.3 VLAN’s creadas por switches

En la figura 2.3 se tiene dos switches que creaed@s virtuales. Una
contiene la P@\, PCB, PCE y PCF. La otra red virtual contiene la RCy
la PCD, y la tercera contiene la PG y la PCH. Si la PCA genera un
broadcast, solamente llegara a las maquinas de. A M sea P(B, PCE y
PCF.

2.4 Hipotesis
El redisefio de la red de la Universidad TécnicaAddato implementando
Redes Virtuales permitird tener un sistema de cacaaidn eficiente, rapido

y confiable, y suplir las necesidades de servideosalidad.

2.5 Sefialamiento de variables de la hipotesis

Variable Dependiente

Redisefo de la Red de la Universidad Técnica deadmnb

Variable Independiente

Implementacion de Redes Virtuales (VLAN)
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CAPITULO Il

METODOLOGIA

3.1 Enfoque

Este trabajo empleard una modalidad de investigaords orientada al
aspecto cuantitativo, por cuanto se van a reapmagbas para determinar el
nivel de rendimiento, seguridad, eficacia, etccaatado en las posibles
configuraciones que se van a proponer para cungolir los objetivos
planteados.

No obstante no se descarta la modalidad cualitptiva&uanto se requiere una

caracterizacion de los elementos que integranllgigm propuesta.

3.2 Modalidad basica de la investigacion

» Aplicada.- este trabajo de investigacion va encaminadocopgmer una

solucion practica para la U.T.A. empleando tecnial@gtual.

» Bibliografica.- se recopilard informacion disponible en textos
especializados e Internet, para su posterior am&ligtilizacién en funcion

de los requerimientos de la investigacion.
» Experimental.- se realizaran pruebas para medir el rendimielgtda

solucion propuesta, hasta lograr la optimizacion lde elementos

informaticos involucrados.
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» Campo.- empleando técnicas de investigacion para laleecdn de
informacion, en las diferentes dependencias desléucion universitaria,

atil en el desarrollo de la propuesta.

3.3 Tipo de investigacion

Deductivo: se parte del estudio de la red actual de la U, Ttgknando en
cuenta las opiniones del personal informatico @bera en la institucién, para

determinar los requerimientos que conllevan al aubsefio de dicha red.

Descriptivo: se estudiara los procesos de segmentacion quede [pgrar en
una red interna mediante la implementacién de retitésales, también se
analizara la posibilidad de incrementar la frecigerde los radio enlaces,

considerando que la solucion deberia ser integral.

3.4 Poblacion y Muestra

Para este proyecto toda la informacion requeridacgsaria se encuentra en la
Direccion de Sistemas Informéticos y Redes de Caraaidn por cuanto este
departamento se encarga del disefio de los proyéctosnaticos y de
comunicaciéon que se van a desarrollar en la IesdituUniversitaria; motivo
por el cual se considera una poblacion total de giersonas.

Poblacion (N):7

3.5 Operacionalizacion de variables

Como se trata de una investigacion aplicada ndasgga ninguna hipotesis

por lo que la operacionalizacion de variables spikde omitir.
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3.6 Recoleccién de informacion

La informacién se la obtendra a través de encuesthievistas, observacion,

base de datos de empresas distribuidoras de equepagas y benchmark.

Las entrevistas se aplicaran al grupo mencionad ieciso 3.4.

3.7 Procesamiento y andlisis
La informacion recolectada a través de las técnimasnvestigacion, seran

procesadas en Microsoft Excel, considerando lalidaci de creacion de

reportes tabulares y graficos.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Andlisis de Resultados

Para determinar las necesidades de comunicacidla eed interna de la
U.T.A., se aplicé una entrevista al personal deSIBI conformado por 7

personas con las siguientes preguntas:

1 ¢Cree usted que para mejorar la red interna destaulcion se requiere

de una segmentacion de la misma utilizando redasies?

2 ¢La comunicacién en la red interna es lenta y ptas@termitencias

produciendo pérdida de sefial?
3 ¢Cree usted que las VLAN’s mejoraran el desempeie red interna?

4 ¢La distribucion equitativa de los canales de coocagion de la red
interna a través de VLAN’s contribuird al mejor atesllo de las
actividades de los funcionarios de la U.T.A.?

5 ¢Cree usted que los cuellos de botella en la retna disminuiran

significativamente al ser ésta segmentada?

6 ¢Cree usted que las VLAN son una alternativa deunaacion viable,
confiable, y segura?
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Los resultados obtenidos en la entrevista son:

Pregunta Si| No Gréfico
¢,Cree usted que para mejorar lajre | 1 Pregunta 1
interna de la Institucion se requiere|de e
una segmentacion de la misma
utilizando redes virtuales?
e

Pregunta 2
¢La comunicacion en lared internaje§ | 2
lenta y presenta intermitencias 29%
produciendo pérdida de sefal? a
¢Cree usted que las VLAN([s7 0 Pregunta3
mejorardn el desempefio de la fed o
interna?

oo
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¢La distribucién equitativa de los7 | O Pregunta 4

canales de comunicacion de la red Mo

interna  a travées de VLAN's
contribuird al mejor desarrollo de las

actividades de los funcionarios de|la 100%
UTA?
¢,Cree usted que los cuellos de botella | 0 Preguntas

en la red interna disminuirdn

0%
significativamente  al ser ésta c
=i

segmentada?

100%
¢,Cree usted que las VLAN son un¥ 0 Pregunta 6
alternativa de comunicacion viable, No

0%
confiable, y segura?

Si

100%:

4.2 Interpretacion de Resultados

Basado en los resultados obtenidos en la entreyistaservacion realizadas,
se concluyd que éRedisefio de la Red Interna de la Universidad Técna
de Ambato implementando Redes Virtuales (VLAN)” es aplicable y

ademas necesario.
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4.3 Estudio de Factibilidad

Factibilidad técnica.

Es factible técnicamente debido a que el DISIR tauean el equipo necesario

y requerido:

Hardware:
- Servidores (campus Huachi y campus Hingahurco)
- Swith Router (campus Huachi)

- Radioenlaces (campus Huachi, Ingahurco y Queoagha
Software:

- MRTG

- De configuracion propio de los equipos

Factibilidad operacional

El DISIR cuenta con el personal indicado para lmiagstracion, control y

mantenimiento de las VLAN's.

Factibilidad econémica

El DISIR cuenta con el presupuesto necesario paradbuisicion de los

equipos que van a ser utilizados en la implemedrtade las VLAN's para

todo el campus universitario

Por lo expuesto anteriormente el proyecto es cdarplente factible de

realizacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

» Al distribuir a los usuarios de un mismo grupo ¢@gi a través de
diferentes segmentos se logra como consecuend@etalirel incremento
del ancho de banda en dicho grupo de usuarios.

» Mediante las VLAN's el sistema de la U.T.A. se haés escalable.

» Las VLAN's proveen mas flexibilidad a la hora deectarse a la red. No
se limita a una conexion en un Unico punto de donesino que se puede
conectar a la misma red desde varias posiciones.

» La unica limitacion en cuanto a la libertad de muento de un usuario

respecto a su posicion fisica es que siempre estargctado a la misma

subred y que para salir de ésta, debera pasarés e un router.

5.2 Recomendaciones

» Actualizar tanto los equipos de computo como Iepasitivos de red en

los que opera la red de la U.T.A., para manteneendimiento adecuado.
> Se debe tener politicas de seguridad estrictas.
» Para evitar problemas de confiabilidad, se estabé funcionamiento a

100 Mbps y con duplex completo para todas las NIGdps los puertos
del switch router a través de la configuracion nadel software.
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CAPITULO VI

PROPUESTA

6.1 Analisis de la Red Interna de la U.T.A.

Antes de realizar cualquier tipo de evaluacionad®éd Interna de la U.T.A.
es necesario realizar un analisis previo de la mism través del
levantamiento de la informacion técnica de la redadUniversidad, con la
finalidad de conocer el estado en que se encugrngraponer una alternativa

de mejora en el desempefio y seguridad a travésdiséfio de la red.

6.2 Diagramas de configuracion de la red de la U.A.

A continuacion se presentan los diagramas de amafiigpn de la Red Interna

de la Universidad:

Diagrama de los Radioenlaces de la U.T.A.

En la figura 6.1, se puede observar los radioeslgce conectan la red entre

los diferentes predios de la Universidad. Tambéniene al switch Router

principal y a los servidores Web, Access Serveffiedwall y el router de

salida a Internet.
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Switch

Ingahurco

Servidor Proxy

Figura 6.1 Radioenlaces de la U.T.A

Al analizar la figura 6.1 se puede observar queaéico de datos se concentra
en las antenas ubicadas en el cerro Niton ya qtiersea la red de Ingahurco
y la red de Huachi que son las que méas ocupanchbaite banda, ademas se
tiene a la informacion proveniente del Centro Qalta través de las antenas
ubicadas en el sector de Pinllo y la informaciéovpniente del campus
Querochaca; esta informacion que es procesada qeamiellos de botella y

por ende la comunicacion se torna muy lenta.

CAMPUS HUACHI
Diagrama de la red campus Huachi
En la figura 6.2 se puede observar el diagramaded del campus Huachi

con cada una de las facultades que lo conformarmny sus respectivas
conexiones de fibra éptica.
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Figura 6.2 Red de la U.T.A. (campus Huachi)
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Diagrama de la Red Interna de la U.T.A. (campus Huzhi)

En lo que se refiere a la red interna en los peedéHuachi se tiene las

VLAN's configuradas en el Smart Switch Router.

ENTIERASYS

=0
£l
)
£

—

S
2=
=
T [,
oy

R

4
1 BRVE BN &~ R BRI 5

VLAN DE LOS RADIO ENLACES 10.101.103.254

VLAN DE AUDITORIA 10.102.10.254

VLAN DE ADMINISTRACION 10.102.9.254

VLAN DE ING. EN SISTEMAS 10.102.8.254

VLAN DE ING. CIVIL 10.102.7.254

Figura 6.3 Configuracion de VLAN's de la U.T.A. (canpus Huachi)

Diagrama de los puntos de red de Fibra Optica (camys Huachi)

En la figura 6.4 se puede observar como esta oneatada la red en los

predios de Huachi en lo que respecta a la fibrizapt
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Fibra 4 hilos
200 m

Lab.

Ingenieria

Civil

®

Administracion Publica

Fibra 6 hilos

@

Ingenieria en Sistemas

Fibra 6 hilos
240 m

@

Administracién Privada

Fibra 4 hilos
100 m

260 m

@

Ingenieria Civil

Fibra 4 hilos
170 m

O O O

®

Contabilidad y Auditoria

Figura 6.4 Diagrama de la red de Fibra Optica (Camps Huachi)

PREDIO INGAHURCO

Diagramas de la Red campus Ingahurco

DISIR

La figura 6.5 muestra la Direccion de Sistemasrimfiiicos y Redes de

Comunicacion la misma que se encarga de la admasici§h y manejo de la

red.

En esta dependencia se encuentran ademas el racibguca el predio de
Ingahurco. Se tiene a los servidores de Interneangbién el sector de

desarrollo de software en el cual se administrasistema de gestion

UTAm@tico.
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LABORATORIO 1

DIRECCION

LABORATORIO 2

pclélabl pcl5labl pcldlabl
.26 .25 .24

.23

pcl2labl pclllabl pclOlabl
.22 21 .20

pcYlabl
19

pc8labl  pc7labl  pc6labl
.18 17 .16

pc5labl
.15

Director
.160

.42

pcl2lab2 pclllab2 pclOlab2

41 .40

.39

pc9lab2 pc8lab2 pc7lab2
.38 .37

.36

pc6lab2 pc5lab2 pc4lab2
.35 .34

pcdlabl pc3labl pc2labl pcllabl pc3lab2 pc2lab2 pcllab2
.14 13 12 A1 Secretaria .33 .32 .31
151
= Desarrollo
Servlab Hub2
.10
Desarrollo Servidores
Hub1 Hub
Sesrwdtolzes m @
DESARROLLO ‘W' C Switch VLAN SERVIDORES
ﬁ 10.102.2.254 (FclAL) R
Hub 1 Servidores 10.101.103.100 ‘ 10.102.5.254 (FCHE) g
Switch Bandeja de fibra
Servidor 2
proxy
254 - - Switch
Fotos Servidor Servidor Lotus 253
152 usuarios Cero Papeles
| 1 156
hub
'
Switch VLAN Rack

Reg.internet
.159

Figura 6.5 Diagrama de red del DISIR
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RECTORADO Y VICERRECTORADO ACADEMICO

En la figura 6.6. se muestra la red de AdministradCentral (Rectorado y

Vicerrectorado) en la que se pueden ver PC's cat@stpor medio de un

Access Point motivo por el cual éstas tienen cauast unas antenas.

RECTORADO

sec. rectorado
.71

Vice. Adm
AP

Vice. Adm
AP

recepcion
.75

/s A

—

rector
.70

Central telef.
.14

sec. particular

coord. adm.
73

(VICERRECTORADO ACADEMICO )

Servidores
DISIR

Financiero

[ ]
Bandeja de fibra

.80

vicerrector
.85

Secretaria
.82

Consejo Acad.
.84

Biblioteca
Switch

Vice. Acad.
Hub 1

Figura 6.6 Diagrama de red del Rectorado y Vicerrgorado Académico
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VICERECTORADO ADMINISTRATIVO

En la figura 6.7 de la red del Vicerrectorado Adistiativo se tiene en su

mayor parte una red inalambrica por lo que se toehecado al Access Point
en este lugar.

(VICERRECTORADO ADMINISTRATIVO >

253 Vice. Adm

Vice. Acad. AP
Hub 1

Vice. Adm
AP

Secr. CENI

.54

vicerrector
51

Vice. Adm
AP

Vice. Adm
AP

vicerrector
.55

Figura 6.7 Red del Vicerrectorado Administrativo

A continuacion se ilustra la red de sectores como k& Procuraduria, la
Biblioteca General, el Departamento Centralizado Idiemas, la red de la

Facultad de Ciencias de la Salud y el CEPOS, \Infieate el departamento
Financiero.

28



PROCURADURIA

(Procuraduria )
Rectorado
Hub
|g_ Leén Dra. Rubio
217 218

refrendacion
215

Abogado
216

Figura 6.8 Red de la Procuraduria

BIBLIOTECA GENERAL

(BIBLIO. GENERAL )

Hub
biblioteca |=J
60 M=

Internet 6 Internet 5
.66 .65

Internet 1 Internet 2 Internet 3 |ternet4
.61 .62 .63 .64

Servidores
Switch

Bandeja de fibra Switch

Figura 6.9 Red de la Biblioteca General
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DEPARTAMENTO CENTRALIZADO DE IDIOMAS

Wl

Coord. Itajiano
.143

il

‘TE— Proramién Coord. Frgncés
LB .146 144

Secretaria General
.142

Bl

profesores Coord. Mod fegular
141 .149

.140

Figura 6.10 Red del Departamento Centralizado de idmas

CIENCIAS DE LA SALUD Y EL CENTRO DE POSGRADOS (CEPOS)

(Ciencias de la Salud> (CEPOS )

Director
192

decano
.220

Figura 6.11 Red de la Facultad de Ciencias de lalfd y CEPOS
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FINANCIERO

En el departamento financiero se tiene un rackdosnswitches debido a que
en este sector de trabajo se necesita de mayaridagaor el hecho de que se

realizan procesos constantes.

FINANCIERO )

Administracién de Caja Contabilidad

Director|Financiero

=

122

Base de Datos

125

Vice. Acad. _| Switch VLAN

Hub 1

Switch

Figura 6.12 Red del Departamento Financiero
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Diagrama de los puntos de red de Fibra Optica (camys Ingahurco)

En la figura 6.13 se puede observar como estacoriectada la red en los

predios de Ingahurco en lo que respecta a la rdithr@dedptica.

©)
@) Fibrfoé(‘; I:ri:os ] UTP
] @ 100 m
Centro de Informéatica \l—OD
: Biblioteca General
Fibra 12 hilos Fibra 8 hilos

@ 70 m | | 50 m

Idiomas O)

Vicerrectorado

©) ® O] @

CEPOS DEPLEG Financiero Rectorado

Figura. 6.13 Diagrama de la red de Fibra Optica (aapus Ingahurco)

6.3 Trafico de Red
Analisis del trafico de red en la U.TA.

La U.T.A. en los actuales momentos se encuentrerementando un
crecimiento en las necesidades de uso de los oscum$ormaticos y de
comunicacion, por lo que se plantea la necesidadhdjorar los procesos
académicos, administrativos y financieros paradai un mejor servicio a la
comunidad universitaria y l6gicamente disponer de sistema de

comunicacion de alto rendimiento.

32



En el sistema de comunicacion con el que trabajdJ.[BA., se estan
transmitiendo los datos (sistema académico y gestio(UTAm@tico),
mensajeria e Internet, los que generan una graartarpor ancho de banda,
demanda que se traduce en la saturacion de lamoeeimentos en los tiempos
de latencia, mayor nimero de colisiones, lentituthe aplicaciones y pérdida

de conexiones.

Desde esta perspectiva se requiere implementaistems de comunicacion
gue posibilite alcanzar los objetivos de descongesiiento y segmentacion
de la red lo que requiere un procesamiento denrdoion eficiente, segura y
con alto grado de confiabilidad, siendo la basemiglementacion de Redes
Virtuales (VLAN).

Por lo que el redisefiar la red interna de la U.Timplementando redes
virtuales (VLAN) lograra que los servicios de Imter, UTAm@tico y demas

aplicaciones se los lleve a cabo en forma optimafiable y segura.

A través del analisis de diagnéstico y de trafie ld red de la U.T.A.

utilizando el software MRTG se pudo observar selgdngraficas de uso de
Internet, un congestionamiento del ancho de band@gas pico tanto diarias
como semanales, en los servidores Web y de Integndas facultades de los
predios de Huachi e Ingahurco y en los radioenldedss diferentes predios

de la Instituciéon; como se detallard a continuacién

TRAFICO GENERAL

La figura 6.14 tomada de varias muestras a tragesaftware MRTG indica

la entrada y salida de informacién en cuanto al desdnternet diario como

semanal y se puede observar claramente el congastiento de la red de la
U.T.A.
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Figura 6.14 Grafico de trafico general de Internet

RADIOENLACES
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Figura 6.15 Gréfico del trafico de Internet en logadioenlaces
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CAMPUS HUACHI

SWITCH ROUTER PRINCIPAL
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Figura 6.16 Grafico de trafico de red del switch rater principal
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FACULTAD DE AUDITORIA
‘Daaly’ Graph (5 Minute Average)
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Figura 6.17 Grafico del trafico de Internet de la lacultad de Auditoria

FACULTAD DE INGENIERIA EN SISTEMAS
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FACULTAD DE INGENIERIA CIVIL

"Daily’ Graph (5 Minute Average)
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Figura 6.19 Grafico del trafico de Internet de la Racultad de Ingenieria Civil

FACULTAD DE CIENCIAS ADMINISTRATIVAS

"Daily’ Graph (5 Minute Average)
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FACULTAD DE INGENIERIA EN ALIMENTOS

‘Daily’ Graph (5 Minute Average)
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Figura 6.21 Grafico del trafico de Internet de la Racultad de Alimentos

CAMPUS INGAHURCO

SERVIDOR WEB E INTERNET

"Daily’ Graph (5 linute Average)
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Figura 6.22 Gréfico de tréfico del servidor Web e mternet
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UTAMATICO
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ADMINISTRACION CENTRAL
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FACULTAD DE CIENCIAS HUMANAS

"Draily” Graph (5 Minute Average)

680.0 k

=)

=

8 510.0 k

L1

oy

g 340.0 k

o

B 1700 k

o a0 A I Ilg § 1 ﬁp g 8 NS S S S S 1 |-
zZ 4 B & 10 12 14 16 18 20 22 0 2z 4 B &

Dlax Inol34.5 kofs (01900 Average [nolE.1 kbfs (0.0%0 Current [rud3.1 ks (0.0%0)
Ilax Oubad43 khfs (0.7%) Average Cutil115.1 kbfs (0019 Current Out306.2 khis (0.3%0

"Weekly' Graph (30 Minute Average)

Q00,0 kK
4500 k
3000k

150.0 k

Bits per Second

0.0k

Mon Tue Wed Thu Fri I Sat Sun yluly}

Dlax In:l139 ks (01900 Average [noll.9 kbfs (0.0%0 Current [r:34.0 ks (0.0%0)
Llax Ouat:526.0 Kb's (0.6%) Average Cutl08.1 kbis (0190 Current Outi192.0 khdz (0.2%0

Figura 6.25 Gréfico del trafico de Internet de la Facultad de Ciencias

Humanas

FAULTAD DE CIENCIAS DE LA SALUD

"Daily’ Graph (5 Minute Average)
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Evaluacioén del trafico de red de la U.T.A.

El trafico de red e Internet de la U.T.A. como seqe ver en las graficas de
las figuras 6.14 a 6.26 se encuentra congestiopaddos diversos tipos y
volumen de informacion que se transmite en la Edrafico de subida es
menor al trafico de bajada y el ancho de bandasguposee no abastece la
demanda de utilizacion y explotacion del mismo aads inconvenientes en

Sus usuarios.

6.4 Alternativas de solucion

a) Incremento del Ancho de Banda.

Una de las soluciones factibles es el incremertameho de banda el
mismo que se lo puede realizar de dos manerasink&na es contratando
un ancho de banda mayor lo que representa un ieatenen el costo por
lo que se deberia tener siempre presente el prestopdisponible de la
U.T.A.; la segunda es a través de un dispositivoimidtrador de ancho de
banda, este dispositivo distribuye el ancho de dandada dependencia
segun la demanda del ancho de banda, es dece,t@n® un ancho de
banda total contratado de 2MB, éste se distribliyesto de dependencias
segun su necesidad por lo que si una dependerstidngdiye su uso de
ancho de banda, éste se asigna a la que necesitayon ancho de banda;
con esto se evitaria la asignacidon manual del adeHmnda pero se recae
en el mismo inconveniente de saturacion de la radqgue cada
dependencia trataria de aprovechar el maximo adeHmanda posible en

todo momento.
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b) Limitar el uso de Internet.

Dado que el Internet es el agente que produce may@acion del ancho
de banda, una alternativa factible pero poco viasldimitar el uso de
Internet el mismo que se puede realizar establégieteterminados
horarios para su respectivo uso; pero, esta solu@ddria un grave
inconveniente debido a que el Internet es una imézrda usada para la
investigacion, para realizar consultas y trabajogue son los estudiantes
y docentes quienes navegan a través de Intermat graiquecer su
conocimiento y fortalecer su nivel intelectual;Gazpor la que limitar su

uso no es una solucion viable.

c) Segmentacion de la red interna de la U.T.A. a trag de redes
virtuales (VLAN).

El segmentar la red interna a través de un redisifida misma e
implementando Redes Virtuales (VLAN) es la mejdusidn debido a los
grandes beneficios que se obtienen de la misma csomo costos
relativamente bajos, no se altera el sistema dieadb estructurado, son
agrupamientos légicos y no fisicos, segmenta yahegstiona la red, es
facil de operar, se tiene la caracteristica del@siidad de la red, mejora
la administracion del ancho de banda, efestos beneficios de las redes

virtuales hacen que esta solucién sea la mas uhlica

6.5 Desarrollo de la alternativa de solucion: Redefio de la Red Interna de la

U.T.A. implementando Redes Virtuales (VLAN)

El disponer de un sistema de comunicacion de defiogente, dinamico,

seguro, acorde a las nuevas necesidades de lacggugdaborales resulta ser

de suma importancia, pues posibilita ampliar laectlva como la calidad en
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los servicios a través del desarrollo de nuevasaibnes, sistemas para el
trabajo colaborativo, sistemas para la educaciéualj video conferencias,
Voz sobre IP, tele-trabajo, mejora en la velocidadacceso y sobre todo dar
solucion a los problemas inherentes al incrementdaeoferta académica y

poblacion universitaria.

Como respuesta a estos problemas se implementagd red con
agrupamientos logicos independientes del nivatdigi para comprender bien
los beneficios que tienen las redes virtuales (VLg)Ne detallara algunos de

ellos:

« Las redes virtuales haran que se reduzca el cestoahejo de usuarios
gue se mueven y cambian ya que aunque la estagitmalthjo cambie de

sitio conserva su direccion IP.

« Con las redes virtuales se pueden establecer Gdgpdsabajo Virtuales,
esto es, miembros de un mismo departamento que estéctados en la
misma LAN, es decir, fisicamente contiguos puedsareen diferentes
VLAN’s. Asi, si se cambia la estacion de sitio pemo el mismo
departamento no se tiene que reconfigurar la magsirel equipo cambia
de VLAN solo hay que cambiar su niumero de red a&irjuno su lugar

fisico.

« Otra ventaja es que se pueden establecer estogsgecop el criterio de
80/20 el cual consiste en qué el 80% del traficonflarmacion es en la
misma VLAN o grupo de trabajo y solamente el 20%tanete es entre

VLAN's y por lo tanto no se requieren muchos raiter

« Acceso a recursos: Un recurso y servidor pueder estados redes
virtuales diferentes al mismo tiempo, es decir YHsAN's permiten
superposicion lo que reduce considerablemente aficdr entre redes

virtuales diferentes.
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« Las VLAN's pueden llegar a ser muy seguras y adesgouede
implementar un Firewall en cada VLAN facilmenteteéss un servidor
encargado de la seguridad, estableciendo permes@&ntiada a cada red

virtual.

+ Dependiendo de los requerimientos se puede hacerfilwmado e
intercambio de decisiones respecto a los paqueies pgrtenecen al
trafico, basados en medidas adoptadas por los &dradores de la red.
Esto se puede realizar a través de métodos cofilbago de paquetes y

la identificacion de paquetes.

« Control y conservacion del ancho de banda: lassretituales pueden

restringir el broadcast a lo dominios légicos dohde sido generados.

Facilidad de administracion del flujo de trafico

La arquitectura de las VLAN permite administrartréifico de forma eficaz
gracias a la creacién de una serie de dispositiecseguridad protegidos a los

que es posible aplicar reglas y directivas.

Escalabilidad de la red

El trafico de red es cada vez menos predecibleugacgn el uso cada vez
mayor de sistemas para la U.T.A. la proporcion aatiel trafico de red de
datos sobre el tréfico de Internet se aproxima ah&9/50, lo que supone un
aumento significativo del trafico que atraviesadd troncal. El aumento del
ancho de banda de la red troncal de Internet tambetementa los requisitos

gue deben satisfacer las redes de los sitios deTlA.
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El disefio de la red debe incluir nuevas tecnolgogiamo dispositivos de
Nivel 2 y Nivel 3 que enruten el trafico a la veltad que permita el
hardware. Los dispositivos actuales ofrecen unasidad de puertos y

velocidades de hasta 100 Mbps.

La mayor disposiciébn de ancho de banda para losdsees se consigue a
través de las VLAN’s que eliminan los cuellos deella de los servidores al
permitir aumentar de forma gradual el ancho de ®dmdue hace posible una

transmision a alta velocidad que sobrepasa la mgrhdel medio fisico.

6.6 Rediseno de la Red Interna de la U.T.A.

El disefio de la Red Interna de la U.T.A. es flexiplescalable, ya que usa las

tecnologias VLAN para independizar los servidoresely trafico de

comunicaciones. Las VLAN principales atienden lastickos requisitos de

trafico de los servidores de Internet y de datos.

Diagramas de configuracion de VLAN's de la red intea de la U.T.A

A continuacion se muestra los diagramas de cordgén de la red interna de

la U.T.A.:

CAMPUS HUACHI

Para la configuracion de las redes virtuales VLAINeEcampus Huachi no se

requiere de equipos adicionales de los que ya seep@orque el Switch

Router principal ubicado en el cuarto de equiposadeacultad de Auditoria

es de capa tres y soporta VLAN's.
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Entre algunas de las caracteristicas de este SRiater se tiene que, permite
realizar la segmentacion mas apropiada de los eteae la red LAN del
campus Huachi, ademéas de facilitar la definicionzdeas con diferentes
niveles de seguridad de acceso; soporta switchengwel 2, Routing de nivel
3 IP e IPX, tiene la capacidad de manejo de prgridie trafico por
aplicacién, VLAN y usuario; conexiones multiplesnceervidores con varias

tarjetas de red y multiples enlaces hacia otrosches o hubs.

En la figura 6.27 y la figura 6.28 se puede obsefaaconfiguracion del

Switch Router principal con las respectivas VLANIeadas para segmentar

la red:
ENTERASYS
SWITCH
3 ROVATER 4

1 | B FRVE] & = MR BRI 5

VLAN DE ASO. AUDITORIA 10.102.14.254
VLAN DE ING. CIVIL 10.102.7.254

VLAN DE ADMIN. PUBLICA 10.102.9.254

VLAN DE ING. SISTEMAS 10.102.8.254

VLAN DE RADIO ENLACES 10.101.103.254
FIREWALL 10.102.102.254

VLAN DE UTAm@tico 10.102.12.254

Figura 6.27 Configuracion del Smart Switch Router prte 1

ENTERASYS
SWITCH
3 4

1 BRI BRI & s ERILIL] BARIRIET) 5

VLAN DEL DISIR 10.102.104.254

VLAN DE AUDITORIA 10.102.10.254

VLAN DE ING. ALIMENTOS 10.102.13.254
VLAN DE ADMIN. PRIVADA 10.102.9.254

VLAN SERVIDOR WEB 10.102.12.254
VLAN SERVIDOR DNS 10.102.12.254

Figura 6.28 Configuracion del Smart Switch Router prte 2
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CAMPUS INGAHURCO

Diagrama de la Red Interna implementando VLAN's

Figura 6.29 Red Interna implementando VLAN's
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Diagrama de la Red Interna (Equipos)

La figura 6.30 muestra un diagrama resumido dedaimterna de la U.T.A.
con el fin de hacer énfasis en los equipos que esesitan para la

implementacion de la red con VLAN's.

1 2

WS-CE500-24TT WS-C2960G-24TC-L

&

&

WS-C2960G-24TC-L

Figura 6.30 Equipos para la Red Interna

Requerimiento de Equipos (campus Ingahurco)

Se estableceran los siguientes parametros palectadn de los equipos:

* 1 Switch C3560-24TS-S:
- velocidad de switching: 32 Gbps
- Paquetes por segundo: 6.5 Mpps
- Direcciones MAC que puede soportar: 12000
- Numero de puertos: 24 10/100 ports
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* 2 Switch WS-C2960G-24TC-L:

- velocidad de switching: 32 Gbps

- Paquetes por segundo: 35.7 Mpps

- Direcciones MAC que puede soportar: 8000
- Numero de puertos: 24 10/100 ports

» 2 Switch WS-CE500-24TT:

- velocidad de switching: 8.8 Gbps

- Paquetes por segundo: 6.6 Mpps

- Direcciones MAC que puede soportar: 8000

- Nimero de puertos normales: 24 10/100 ports

» 2 Switch WS-CE500G-12TC:

- velocidad de switching: 24 Gbps
- Paquetes por segundo: 18 Mpps
- Direcciones MAC que puede soportar: 8000

- Numero de puertos normales: 12 10/100 ports

Asignacion de VLAN's

En esta seccidn se describe la funcién de cadaeitas VLAN y el flujo de

trafico entre ellas. En la tabla 6.1 se ilustram VLAN creadas para la
arquitectura de la Red Interna de la U.T.A y sadiehan los nombres, los
puertos de los dispositivos a los que van conestdde nameros de VLAN

que indican a qué VLAN pertenecen y la IP que tesesponde.
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CAMPUS HUACHI

Nombre de VLAN Puerto Switch N° IP
Router VLAN
FIREWALL 1.3 1 10.102.102.254
WIRELESS 1.4 2 10.101.103.254
SISTEMAS 15 3 10.102.8.254
ADMIN. PUBLICA 1.6 4 10.102.9.254
CIVIL 1.7 8 10.102.7.254
ASO. AUDITORIA 1.8 9 10.102.14.254
DISIR 2.1 6 10.102.104.254
AUDITORIA 2.2 S 10.102.10.254
ALIMENTOS 2.3 10 10.102.13.254
ADMIN. PRIVADA 24 4 10.102.9.254
' SERVIDOR WEB 27 7 1010212254
' SERVIDOR DNS 2.8 7 1010212254
UTAm@tico 3.1 9 10.102.12.254

Tabla 6.1 Disefio de VLAN's (campus Huachi)
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CAMPUS INGAHURCO

Nombre de VLAN Puerto | Switch | N°VLAN IP
LAB2 DISIR 3 1 1 10.192.10.254
' JURISPRUDENCIA 3 2 2 10.192.11.254
'UTAMATICO JURISP. 4 2 3 10.192.12.254
' ADMIN. JURISP. 5 g 4 10.192.13.254
LAB1 DISIR 3 3 1 10.192.14.254
SERVIDOR UTAMATICO 4 3 5 10.192.15.254
FINANCIERO 3 4 10.192.16.254
RECTORADO Y 4 4 7 10.192.17.254
VICERRECTORADO
CEPOS 5 4 8 10.192.18.25%4
BILBIOTECA 3 5 9 10.192.19.254
UTAMATICO SALUD| 3 6 3 10.192.20.254
' ADMIN. SALUD 4 6 4 10.192.21.254
LAB1 SALUD 5 6 10 10.192.22.254
'UTAMATICO HUMANAS 6 6 3 10.192.23.254
' ADMIN. HUMANAS 7 6 4 10.192.24.254
LAB2 HUMANAS 8 6 11 10.192.25.254

Tabla 6.2 Disefio de VLAN's (campus Ingahurco)

Las VLAN’s que no se encuentran enmarcadas en soforconsideradas como

VLAN's independientes, es decir, que no pertenacana VLAN.

Este disefio de VLAN aisla al maximo los distintegreentos para aumentar la

seguridad y administrar el flujo de datos entredosiponentes de aplicacion, el

sistema de gestion UTAm@tico e Internet.

51



6.7 Pruebas de funcionamiento y de integracién

Una vez realizada las pruebas de los equipos yridonan cuenta el disefio de
las redes virtuales VLAN de las figuras 6.26 a.B06y basandose en la tabla
6.1 y la tabla 6.2 para la red interna del campuscHi e Ingahurco
respectivamente; se procede a realizar las conexi@spectivas y finalmente
se procede a realizar tanto las pruebas generalasdionamiento como las

pruebas de integracion de la red de la U.T.A.

Muestras de trafico de la red interna de la U.T.A.

Una vez realizadas las pruebas de funcionamiemttegracion se procede a
tomar muestras del trafico de la red interna d¢.TaA., para lo cual se utiliza
el software MRTG y a continuacion se tiene las rirasgomadas en cada uno

de los campus universitarios.

RADIOENLACES
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1200.0 k
900.0 Kk
00,0 K
300.0 kK

EBitz per Second

g 10 12 14 16 18 20 22 0 2 4 £ & 10 12 14 16

0.0k

Inlan Trc133 .8 oz (1450 Average In356 kbfs (0.4%)  Cwrrent [n:52.2 Khis (0.5%)
Ilax Ont:1097.6 kbfs (11.0%) Average Out235.6 kbis (2.4%,) Cwrent Out:3733 Bhis (3.7

“Weekly' Graph (30 Minute Average)

1200.0 k
Q000 k
BO0 .0k

F00.0 k

Bits per Second

Ilax Ind28 8 khis (2 3%) Average In305 kbfs (03%)  Carrent In:51.1 Ehis (0.5%)
Ilax Out:1156.3 kbls (11.6%) Average Out268 8 kbis (2.7%) Carrent Out:258.7 khis {26%)

Figura 6.31 Trafico de red de los radioenlaces
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CAMPUS HUACHI

SWITCH ROUTER PRINCIPAL

"Daily” Graph (5 Minute Average)
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Figura 6.32 Trafico de red del Switch Router princpal

FACULTAD DE INGENIERIA EN SISTEMAS

‘Daily’ Graph (5 Minute Average)
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Figura 6.33 Tréafico de red de la Facultad de Ingeeria en Sistemas
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FACULTAD DE INGENIERIA CIVIL

"Daily* Graph (5 Minute Average)
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Figura 6.34 Trafico de red de la Facultad de Ingeeria Civil

FACULTAD DE CIENCIAS ADMINISTRATIVAS

‘Daily* Graph (5 Minute Average)
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Figura 6.35 Tréfico de red de la Facultad de Cienas Administrativas
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FACULTAD DE AUDITORIA

“Daily" Graph (5 Minute Average)
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Figura 6.36 Trafico de red de la Facultad de Auditda

FACULTAD DE INGENIERIA EN ALIMENTOS

‘Daily" Graph (5 Minute Average)
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Figura 6.37 Tréfico de red de la Facultad de Alimetos
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CAMPUS INGAHURCO

SWITCH ROUTER PRINCIPAL
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Figura 6.38 Trafico de red del switch router princpal
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SERVIDOR WEB

"Daily’ Graph (5 Minute Average)
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Figura 6.39 Trafico de red del servidor Web

UTAMATICO

"Daily’ Graph (5 Minute Average)
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Figura 6.40 Tréfico de red del UTAm@tico
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ADMINISTRACION CENTRAL

"Daily” Graph (5 Minute Average)
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Figura 6.41 Trafico de red de Administracion Centrad
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Figura 6.42 Trafico de red del radioenlace y red iterna
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Como conclusién del proyecto de investigacion, mae@n los servicios que
presta la U.T.A. debido a un Optimo rendimientolaleged de la Universidad.
Ademas la implementacion de las VLAN's disminuyergntrafico de red
notablemente, los cuellos de botella y la saturacié los datos dentro de ésta;
cumpliéndose a cabalidad los objetivos planteados.
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ANEXOS
Anexo 1: Caracteristicas técnicas del Smart SviRchter (campus Huachi)

Anexo 2: Caracteristicas técnicas de los Equip&COI (campus Ingahurco)

Caracteristicas técnicas del Smart Switch Router &mpus Huachi)

SMART SWITCH ROUTER CAPA 3
e 24 puertos 10/100 Base T Autosensing
e Switchingde capa2y3
e Capacidad de Uplink con interfaces Gigabit Ethernet
« Desempefio superior a los 6 millones de paquetesggomndo
» Capacidad de backplane superior a 5 Gbps
* Prioridad de trafico
» Disefio compacto, instalable en rack estandar
» Compatibilidad con dispositivos pavéeb caching .
e Manejo de al menos 8.000 Direcciones MAC
e Spanning Tree
« |EEE 802.1D
* VLAN por Puertos
» Estandares:
- 802.3 10BaseT, 802.3u 100BaseTx, 100BaseFX
- 802.3x Flow Control, 802.1d Bridging
- SNMP
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Caracteristicas técnicas de los Equipos CISCO (carap Ingahurco)

* SWITCH WS-C3560-24TS-S

Cisco Catalyst 3560 Series \
Hardware Features
WS-CAsE0-24TS WS-CA560-48TS WS-CAsE0-24P5
Switching Fabric {Gbps) az az az
Maximum stack members [i] i} [i]
Total bandwidth of stack (Gbps) a o a0
Packats persacond per bax (Mpps) 65 131 65
MAC addresses supportad 12,000 12,000 12,000
Routes supportad 11,000 11,000 11000
onboard memaory { DRAM ME) 128 128 128
10 GbE density i i i
Gigabit Ethemet GBICYSFP density 2 4 2
10 GBE XENPAKS %2 port dansity a o a0
1041001000 density a o a0
104100 density 24 48 24
100BASE-FX density 4] 0 4]
Max. watt pawer consumption 45 65 485
PoE: Max. B02.3af Class 3 devices 4] 0 24
(1540
POE: Max. 802.3af Class 2 devices 0 0 24
(7.3
AC/DC support AG anly AC only AT only
Dimensions (H x W x Oj inches 173x1765x 118 173x 175x118 173x175x118
Dimensions (H X W x ) centimeters 4.4 X 44.5% 30.1 4.4% 445 % 30,1 44X 445% 301
Unit weight pounds (kilograms) 85 (3.9) a1 4.1} 113 (5.1)

CATALYST 3660 SERIES 10100 WORKGROUP SWITCHES

Product Numbear Description

WS-C3560-48PS-5 45 107100 POE ports + 4 SFF ports; IP Base Image

WS-C3560-48PS-E 48 107100 PoE ports + 4 SFP ports; IP Services Image

WS-C2560-24P5-5 24 10/100 PCE ports + 2 5FP ports; IP Base Image

WES-C2560-24PS5-E 24 104100 PCE ports + 2 SFP ports; IP Services Image

WS-C3560-48T5-5 48 105100 ports + 4 SFP ports; IP Base Image

WS-C3560-48TS-E 45 10100 ports + 4 SFF ports; IP Services Image

WS-C3560-24TS-5 24 10100 ports + 2 SFP ports; IP Base Image

WES-C2560-24TS-E 24 10100 ports + 2 SFP ports] IP Services Image
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* SWITCH WS-C2960G-24TC-L

Cisco Catalyst 2060 Serias \

Hardware Features

WE-C28B0G-24TC-L

W5-C20B0-4BTC-L W5-C28B0-48TT-L WS-C2060G-48TC-L

Switching Fabric (Gops) 3z 32 32 32
akimum stack members 0 0 0 0

Total bandwidth of stack (Gbps) 0 1] 0 0

Fackets persecond per bax (Mpps) 10,1 101 357 300

MAG addresses supported 8,000 8,000 8000 8,000

Routes supported 0 0 0 0

Onboard mamory {DRAM ME) 64 64 4 64

10 GBE density 1] 1] 1] 1]

Gigabit Ethemat 2 a 4 4

GEIC/SFP density

10 GBE XEMPAK/ %2 0 0 0 0

port density

10/100/1000 density 2 2 24 48

10100 density 48 48 0 0

100BASE-FX density 0 1] 0 0

Max. watt power consumption 5 45 75 140

PoE: Max, 802,331 Class 3 davices (15.4W) 1] 1] 1] 1]

PoE: Max, 802.3af Class 2 devices (73W) 0 1] 0 0

AG/DG support AG only AGaonly AGanly AGC only
Dimansions 173%175%93 173%175% 03 173%175%1249 173x175%129
{Hx W x D) inches

Dimensions 44X 4451236 44x445% 236 44% 445328 44X 445K 328
{H% W x D) centimeters

unit weight 8(3.6) 8 (36) 10(4.5) 12(54)

pounds (kilograms)

CATALYST 2960 SERIES WORKGROUP SWITCHES

Product HNumber Description

WS-C2060-24TT-L 24 107100 ports + 2 1071001000 uplinks; LAM Base Image
WS-C2860-48TT-L 48 10/100 ports + 2 10/100/1000 uplinks; LAN Base Image
WS-C2960-24TC-L 24 107100 ports + 2 dual-purpose uplinks; LAN Base Image
WS-C2060-48TC-L 48 104100 ports + 2 dual-purpose uplinks; LAM Base Image
WS-C2060G-24TC-L 20 /1001000 ports + 4 dual-purpose Uplinks; LAN Base Image
WS-C2060G-48TC-L 44 10/100A000 ports + 4 dual-purpose uplinks; LAN Base Image
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SWITCH WS-CE500-24TT y SWITCH

Cisco Catalyst Express 500 Series \

Hardware Features

WS-CE500-12TC

WS-CEBDD-24 WS-CEGOD -24LC WE-CEB00-24PC WS-CEBOOGA2TC
Forwarding 58 58 B8 24
bandw idth
per box (Gbps)
MAaxi mum stack [a] lu] [u] [a]
members
Total bandwidth of [a] lu] [u] [a]
stack (Gbps)
Packets persecond | 6.6 6.6 G 18
per box (Mpps)
MAC addresses 5,000 8,000 2000 8000
supported
Routes supportad 8] i] u] 8]
Znboard memory 32 3z az2 3z
(DRAKM ME)
10 GoE density [a] u] [u] [a]
Gigabit Ethemet [u] 2 2 EN
GBIC/SFP density
10 GDE XENPAKS X2 | O lu] [u] [a]
port density
1071001000 2 2+ 2¢ 12
density
104100 density 24 24 24 8]
100BASE-FX [a] u] [u] [a]
density
Max. watt power 30 45 a0 45
consumption
PoE: Man. 802 3af [a] 4 24 [a]
Class 3 devices
{15.4%W)
PoE: Max. 802 3af 8] 4 24 8]
Class 2 devices
(7.3W)
AC/DC support AGonly AConly AC only AC only

Dimensions 173x175x 0.9 173x175x 99 173x175x14.4 173x175x 99
(Hx W x D) inches

Dimensiors 4.39 ¥ 44.45 439 x 4445 439 % 44.45 4.309 % 4445
Hxwx O ¥ 2515 X 2515 X 3558 X 2515
centimeters

Unit weight 8(37) 8(3.7) 12(5.5) &(37)

pounds (kilograms)

CATALYST EXPRESS 500 10/100/1000 SWITCHES

Product Numbear

Description

WES-CEDQOO-24TT

24 1000 ports + 2 1071009 000BASE-T ports

WE-CEDOD-24LC

20 10,100 ports + 4 100100 ports with POE + 2 1071001 000BASE-T

or SFP ports

WS-CEDQO-24PC

24 107100 ports with POE + 2 10100/ 1000BASE-T or SFP ports

WE-CEDOOG-12TC

8 1071009 000BASE-T ports + 4 1071001000 BASE-T or SFP ports
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