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RESUMEN EJECUTIVO
La Universidad Estatal Amazonica, maneja informacion académica, de gestion financiera,
proyectos de investigacion y vinculacién, que se generan en el transcurso de cada semestre
académico, almacenados en bases de datos y gestionados a través de plataformas
informaticas. EI no aplicar metodologias de seguridad de la informacion podria ocasionar
pérdida de confianza en los datos, incurriendo en delitos como fraude académico, estados
financieros erréneos o manipulados, y/o proyectos vulnerados, esto puede evidenciar la

fragilidad de la informacion institucional.

El mantener niveles aceptables de riesgo en el area de Tecnologias es responsabilidad del
Director de Gestion de Tecnologias de la Informacion y Comunicacion, por tal motivo,
actualmente la seguridad de la informacién se la realiza de manera empirica, sin

procedimientos, documentacion y/o guia en estandares que garanticen la aplicabilidad de

Xi



una metodologia estructurada de mejora continua para la gestion de la seguridad de la
informacion en la UEA.

Segun informacidn recopilada en el trabajo de investigacion, para la implementacion de
un Modelo de Gestion y Gobierno de Tecnologias de la Informacion en la Universidad
Estatal Amazonica, Villarreal (2018), menciona el estado de la seguridad de la
informacidn con un nivel de capacidad de 1 sobre 5, lo que evidencia que el area de T1 de

la UEA no realiza sus procesos cumpliendo con parametros estandarizados.

Por tal motivo el trabajo de investigacion tiene como objetivo la implementacion del
Sistema de Gestidn de la Informacion, permita garantizar la confidencialidad, integridad
y disponibilidad de la informacidn institucional, a través de la aplicacion de Estandar 1ISO
27001 y la metodologia Magerit para el anlisis de riesgos. Adicional se busca evaluar el
impacto que el Sistema de Seguridad de la Informacion tendréa para mejorar los niveles de
capacidad del Gobierno y Gestion de las Tecnologias de la Informacion implementado en
la Universidad Estatal Amazénica. El trabajo de investigacion tiene un enfoque cuali-
cuantitativo, es cuantitativa porque se utiliza pardmetros de medicion en la variable
independiente; también es cualitativa porque se emite juicios de valor respecto al riesgo y
seguridad de la informacion en miras de mejorar el Gobierno y Gestion de Tecnologias de

la Informacion.

DESCRIPTORES: GESTION DE SEGURIDAD, TIC, I1SO 27000, UNIVERSIDAD,
RIESGOS DE TI, COBIT , MAGERIT.
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CAPITULO |
EL PROBLEMA DE INVESTIGACION

1.1. Introduccién

La dependencia de la tecnologia para procesos empresariales u organizacionales ha
aumentado de manera acelerada. La movilidad de la comunicacion y el acceso a
informacién desde cualquier lugar del planeta ha permitido escalar altos niveles en la
transformacion digital de las pequefias, medianas y grandes instituciones publicas y
privadas. Sin embargo, la gran importancia que ha adquirido la informacion digital la ha
convertido en vulnerable ante ataques de terceros que buscan un lucro propio y
beneficiarse de la vulnerabilidad de los usuarios que usan las plataformas y sistemas,
dichos ataques en muchos casos termina en la pérdida de la informacién de grandes

empresas.

Las Instituciones de Educacidn Superior (IES) no se encuentran ajenas a la transformacion
digital y a la dependencia de la informacién, siendo clara la responsabilidad de la custodia
de datos y seguimiento académico de miles de profesionales a nivel nacional, ademas de
informacion financiera, de proceso de compras publicas y todas las inherentes a las IES
del Ecuador.

La Universidad Estatal Amazénica cuenta con un aproximado de 5000 usuarios entre
estudiantes, docentes y administrativos que generan a diario informacién de alto valor,
razén por la cual se ha generado la motivacién de cambio y mejora de sus procesos y
seguridad de la informacion.

Por lo antes indicado surge la necesidad del presente trabajo de investigacion, a través del
cual se propone la implementacion de un Sistema de Gestion de la Seguridad de la

Informacion que permita mitigar riesgos y fortalecer la conservacion de la informacion



sensible de la Universidad Estatal Amazonica a fin de evitar problemas de pérdida de

informacion y mejorar los niveles de seguridad.

El presente trabajo de investigacion tiene un enfoque cuali-cuantitativo, es cuantitativo
porque se utiliza parametros de medicion en la variable independiente; también es
cualitativo porque se emite juicios de valor respecto al riesgo y seguridad de la
informacion en miras de mejorar el Gobierno y Gestion de Tecnologias de la Informacion

en la Universidad Estatal Amazonica.

Como limitantes para el proyecto de investigacion se considera al Talento Humano, que
debe contar con la predisposicion para la aplicacion de las politicas, normativas y demas
lineamientos que se adopten para la implementacién de un Sistema de Gestion de

Seguridad de la Informacion en la Universidad Estatal Amazonica.

El CAPITULO |, EL PROBLEMA contiene: el tema de investigacion, el planteamiento
del problema, su contexto, analisis critico, prognosis, formulacion del problema,

interrogantes, delimitacion, justificacion y objetivos.

El CAPITULO Il MARCO TEORICO contiene: antecedentes de la investigacion,
fundamentacion filoséfica, fundamentacién legal, categorias fundamentales, hipétesis y

sefialamiento de variables.

El CAPITULO 11l METODOLOGIA contiene: el enfoque de investigacion, modalidad
basica de la investigacion, nivel o tipo de investigacidon, poblacién y muestra,
operacionalizacién de variables, plan de recoleccion de informacion y plan de

procesamiento de la informacion.

El CAPITULO IV RESULTADOS Y DISCUSION contiene: El analisis del estado de
situacion inicial del objeto de estudio, factibilidad, resultados obtenidos mediante el

proyecto.



El CAPITULO V CONCLUSIONES, RECOMENDACIONES, BIBLIOGRAFIA Y
ANEXOS contiene: Conclusiones, recomendaciones, bibliografia y los respectivos

AnNexos.

1.2. Justificacion

En la actualidad los avances en las Tecnologias de la Informacion y Comunicacion
(TIC) ha ocasionado que los directivos de las organizaciones y/o empresas otorguen
mayor atencion a la proteccion de sus activos de informacidn, con el objetivo de brindar
resguardo a los datos sensibles y generar confianza en sus proveedores, clientes y socios.
Las amenazas tecnoldgicas se han vuelto una preocupacion para las organizaciones a nivel
mundial, debido al alto impacto que las mismas pueden ocasionar. Por ello el Gobierno
de la Republica del Ecuador a través de la Secretaria de la Administracion Publica (2013),
mediante decreto N° 166, dispone el Articulo 1.- Disponer a las Entidades de la
Administracion Publica Central ... el uso obligatorio de las Normas Técnicas
Ecuatorianas NTE INEN -ISO/IEC 2700 para la Gestion de la Seguridad de la
Informacion con la finalidad de implementar controles que puedan ser gestionados a través

de un adecuado enfoque de seguridad de la informacion.

Para administrar sus riesgos las instituciones deben contar con procesos formales de
administracion integral de riesgos, es por ello que, dentro de los proyectos aplicados a la
Universidad Estatal Amazonica (UEA), Villarreal (2018), menciona dos procesos
importantes para gestionar la Seguridad de la Informacidén, como son los procesos
EDMO3: Asegurar la Optimizacion del Riesgo y DSSO05: Gestionar los Servicios de
Seguridad, dichos procesos mantienen un nivel de madurez 0.4 y 1 respectivamente, sobre

5 puntos.

Tarazona (2007) menciona que la informacion debe ser manejada y protegida

adecuadamente de los riesgos 0 amenazas que enfrente. La informacion valiosa se puede



encontrar en diferentes formas: impresa, almacenada electronicamente, transmitida por
diferentes medios de comunicacion o de transporte, divulgada por medios audiovisuales,

en el conocimiento de las personas, entre otros.

Ramirez Camargo & Rinconc Pinzon (2022), manifiesta que las instituciones publicas
tienen la obligacion constitucional de proteger la informacién que se maneja de los
ciudadanos, ya sean funcionarios publicos que contribuyen con el desarrollo del objetivo
de la entidad publica o el usuario que llega a depositar sus datos personales en busca de
acceso a la justicia o al gobierno en general, dado que existe peligro de difusion o mala
utilizacion de los datos. La informacion es un activo vital dentro de cualquier institucion,
la seguridad de la informacion y la ciberseguridad esta definidas por un compuesto de
instrucciones y elementos, que tienen como misién brindar las tres caracteristicas

fundamentales de la misma las cuales son: disponibilidad, confidencialidad, integridad

La ausencia de politicas y buenas practicas en la seguridad de la informacion puede
convertir a dispositivos maéviles y/o equipos de escritorios, en medios para la vulneracion
de informacion, lo que ocasionen dafios irreparables en la informacidn institucional de la
UEA.

Es importante mencionar, que la informacion se encuentra procesada y almacenada en el
Centro de Datos de la UEA, el mismo que a la fecha no cuenta con politicas establecidas

y documentadas que garanticen la seguridad informatica de los equipos.

Luego de la implementacién de un Sistema de Gestidn de Seguridad de la Informacion se
obtendré el resultado del analisis de riesgos de los activos de informacion y si su aplicacion

incide en mejorar la Seguridad de la Informacion en la Universidad Estatal Amazonica.

1.3. Objetivos
1.3.1. General



Implementar un sistema de Gestion de Seguridad de la Informacion en la
Universidad Estatal Amazonica que garantice la confidencialidad, integridad y

disponibilidad de la informacion institucional.

1.3.2. Especificos

o Identificar los mecanismos para el analisis de riesgos de los activos de informacion
aplicados en la Universidad Estatal Amazonica.

e Desarrollar politicas, buenas préacticas y niveles de riesgo de los activos de
informacidn de responsabilidad de la Direccion de Gestidn de las Tecnologias de
la Informacion que garantice la aplicabilidad de la gestion de Seguridad de la
Informacion.

e Evaluar el impacto de la aplicabilidad de un Sistema de Seguridad de la
Informacion dentro del Gobierno y Gestién de las Tecnologias de la Informacion

en la Universidad Estatal Amazonica



CAPITULO 11
ANTECEDENTES INVESTIGATIVOS

Luego de efectuar una revision y analisis bibliografico, en el repositorio de la

Universidad se encontrd que existe un trabajo relacionado, pero desde un enfoque

diferente al planteado, el cual citamos a continuacion:

Segun Guevara (2017), en el proyecto de investigacion intitulado “Sistema de Gestion de

Seguridad de la Informacion basado en la norma ISO/IEC 27001 para el departamento de

Tecnologias de la Informaciéon y Comunicacion del Distrito 18D01 de Educacion”

desarrollado en el afio 2017, se detalla la importancia del analisis de riesgos y la

aplicabilidad de la Norma Internacional ISO 27001, que permita el mejoramiento de la

seguridad de la informacion en el distrito 18D01 de Educacion, en dicha investigacion

obtiene los siguientes resultados:

El proyecto de investigacion detalla directrices a tomarse en cuenta para una
posterior aplicacion relevantes de la norma ISO 27001. En el marco del
cumplimiento del control “Politicas de Seguridad de la Informacion” el distrito de
Educacion no cuenta con un documento especifico referentes a politicas de
seguridad. Los diferentes procesos que se llevan a cabo no se los realiza en base a
lineamientos establecidos, Unicamente se aplican ciertas normativas para gestionar
la informacion, pero éstas son hasta cierto punto basicas las cuales no son
suficientes para garantizar que la informacion esté asegurada.

El demas control tiene un cumplimiento parcial y empirico, entre ellos se destacan
los controles que conforman el dominio “Seguridad fisica y ambiental”, el
proyecto refleja porcentajes de cumplimiento de los controles referentes a la
seguridad fisica y ambiental, donde la ubicacion y proteccion de los equipos son
los topicos donde el departamento de tecnologia hace mayor énfasis en cuanto a
su cuidado y aplicacién.

Los controles “Gestion de incidentes y mejoras en seguridad de la informacion”

tienen un porcentaje de cumplimiento del 65%, lo cual da la pauta de la correcta

6



aplicabilidad de responsabilidades y procedimientos relacionados a la informacion

de la institucion.

Al realizar la investigacion bibliografia en otras universidades se encuentran varios

trabajos relacionados que servirdn de apoyo para la presente investigacion.

Zapata Chasiguasin (2020), en la investigacion “SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION BASADO EN LAS NORMAS ISO/IEC 27001,
EN EL DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION DEL
GOBIERNO AUTONOMO DESCENTRALIZADO DE LA MUNICIPALIDAD DE
AMBATO”, trabajo realizado como tesis de la carrera Ingenieria en Sistemas
Computacionales e Informaticos, detalla la importancia de analizar el estado actual de la
seguridad con la que se mantiene la informacion dentro del GAD Municipalidad de
Ambato., y se concluye lo siguiente:

= Se disefid un Sistema de Gestion de la Seguridad de la Informacion en el que se
aplican los estandares establecidos en la norma ISO 27001 de acuerdo a las
necesidades institucionales, como consecuencia mejorara la seguridad en cuanto a
disponibilidad confidencialidad e integridad de la informacion en la institucion

= El Sistema de Gestion de Seguridad de la Informacion que se elabord, servira como
base para una guia completa en la que se detallaran politicas que abarquen la
seguridad de los departamentos del GADMA y del departamento de Tecnologias

de la Informacion como tal.

En el proyecto de investigacion, Escobar Meléndez (2020), plantea la implementacion de
un SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION APLICANDO
LAS NORMAS ISO/IEC 27001 EN EL DATACENTER DE LA EMPRESA
AMBACAR-AMBATO en dicha investigacion obtiene los siguientes resultados:

e El resultado muestra que es imperativo el apoyo y compromiso real de la gerencia

0 administracion para el proceso de implementacion de un SGSI de acuerdo al

7



andlisis realizado. Ademas, se debe formalizar los procesos y procedimientos que
asi lo requieran y documentarlos, ya que en la mayoria de casos se verifico la
carencia de procesos de control, por lo cual se debe definir los procedimientos
faltantes; también se debe implementar un sistema de control de seguridad
informético estableciendo mecanismos que permitan el monitoreo permanente,
orientando los protocolos hacia la mejora de la seguridad de la informacion.

e Como resultado del analisis se encontr6 que frente a los requerimientos de la
norma ISO/IEC 27001, la empresa analizada (AMBACAR) obtuvo una
calificacion promedio de 2, lo que se interpreta que se encuentra en un nivel de
madurez Repetible, es decir, que se han adelantado actividades para la
implementacién de controles y buenas practicas, que en su mayoria siguen un
patron regular, pero que no se han formalizado y por tanto sus procedimientos

ejecutorios dependen de cada persona.

2.1 Marco teorico

2.1.1 Categorias de la Variable Independiente

e Activos de Informacién

Tarazona (2007) menciona que la informacion debe ser manejada y protegida
adecuadamente de los riesgos 0 amenazas que enfrente. La informacién valiosa se puede
encontrar en diferentes formas: impresa, almacenada electronicamente, transmitida por
diferentes medios de comunicacion o de transporte, divulgada por medios audiovisuales,

en el conocimiento de las personas, entre otros.

Con la evolucion de los sistemas de informacion y de la forma de hacer negocios, la
informacidén se ha convertido en uno de los activos de mayor valor para las personas y
especialmente para las organizaciones. Los sistemas, redes y servicios de informacion
afines, deben ser fiables y seguros, dado que los participantes son cada méas dependientes
de estos. S6lo un enfoque que tenga en cuenta los intereses de todos los participantes y la
naturaleza de los sistemas, redes y servicios afines, puede proporcionar una seguridad

efectiva.



Segln la 1SO (2005), la gestion de activos es la responsabilidad sobre los activos;
clasificacion de la informacion, lo que permite la identificacion de un inventario de activos
que incluye todos aquellos activos de informacién que tienen algin valor para la

organizacion y que quedan dentro del alcance del SGSI.
e Analisis de riesgos

El andlisis de riesgos es uno de los trabajos mas importantes a la hora de definir
proyectos e iniciativas para la mejora de la seguridad de la informacion. Identificar los
riesgos a los que estan sometidos los activos de informacion de una empresa es

indispensable para poder gestionarlos de manera éptima.

Para el analisis de riesgos la Direccion General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion (2012), desarrolla la metodologia de
Analisis de Riesgos, Magerit, en la cual se define al riesgo como: la estimacién del grado
de exposicion a que una amenaza se materialice sobre uno 0 mas activos causando dafos
0 perjuicios a la Organizacion. El riesgo indica lo que le podria pasar a los activos si no
se protegieran adecuadamente.

Los riesgos de TI, y su necesidad de un andlisis optimo que permita identificar
vulnerabilidades y amenazas, ha permitido que Gobierno Central del ecuador en el 2020,
mediante la defina una Guia para la Gestion de Riesgos de Seguridad de la Informacion,

esto evidencia la importancia que significa la informacion en el Gobierno Central.

La Subsecretaria de Estado Gobierno Electronico (2020), menciona que el analisis del
riesgo consiste en utilizar métodos cuantitativos o cualitativos para obtener una
cuantificacion de los riesgos identificados, tomando en cuenta los activos, las amenazas y

las politicas.

Luego de identificar los riesgos, el marco de trabajo debe considerar una metodologia de
analisis de riesgo. El analisis de riesgo cualitativo usa una escala de calificacion de
atributos para describir la magnitud de las consecuencias potenciales (por ejemplo, baja,
media y alta) y la probabilidad de esas consecuencias.



Figura 1.- Proceso de gestion del riesgo en la seguridad de la informacion
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Nota. El gréfico representa una vision amplia de la gestién de los Riesgos de las Tecnologias de la

Informacion.

La Direccién General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion (2012), enfatiza que el andlisis de riesgos determina impactos y riesgos.
Los impactos recogen dafios absolutos, independientemente de que sea mas 0 menos
probable que se dé la circunstancia. En cambio, el riesgo pondera la probabilidad de que
ocurra. El impacto refleja el dafio posible (lo peor que puede ocurrir), mientras que el
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riesgo refleja el dafio probable (lo que probablemente ocurra). El resultado del analisis es
solo un analisis. A partir de él se dispone de informacion para tomar decisiones
conociendo lo que se quiere proteger (activos valorados=, de qué se quiere proteger
(amenazas valoradas) y qué se ha hecho por protegerlo (salvaguardas valoradas). Todo
ello sintetizado en los valores de impacto y riesgo. A partir de aqui, las decisiones son de

los 6rganos de gobierno de la institucion que actuarén en 2 pasos:

e Paso 1: evaluacion

e Paso 2: tratamiento

La figura 6, resume las posibles decisiones que se pueden tomar tras estudiar los riesgos.

La caja ‘estudio de los riesgos’ pretende combinar el analisis con la evaluacion:

Figura 2.- Tratamiento de Riesgo.

-—{ estudio de los riesgos J revision periodica

— se acepta
punto de decision
monitorizacién continua

se estudia mejor

se trata

estudio coste / beneficio ‘

OPCIONES:
-« se evita
* se mitiga:
+ se reduce la probabilidad
* se acota el impacto
* se comparte
I

Nota. La figura representa el flujo de acciones y las posibles decisiones que se pueden tomar tras estudiar

los riesgos y proceder con su tratamiento.

En el marco de trabajo COBIT 5 desarrollado por ISACA (2012), se detalla el proceso
catalizador EDMO03: Asegurar la Optimizacion del Riesgo, donde se enfatiza las siguientes

buenas practicas:
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EDMO03.01 Evaluar la gestion de riesgos: Examinar y evaluar continuamente el
efecto del riesgo sobre el uso actual y futuro de las Tl en la empresa. Considerar
si el apetito de riesgo de la empresa es apropiado y el riesgo sobre el valor de la

empresa relacionado con el uso de T1 es identificado y gestionado.

EDMO03.02 Orientar la gestion de riesgos: Orientar el establecimiento de
practicas de gestion de riesgos para proporcionar una seguridad razonable de que
son apropiadas para asegurar que riesgo TI actual no excede el apetito de riesgo
del Consejo.

EDMO03.03 Supervisar la gestion de riesgos: Supervisar los objetivos y las
métricas clave de los procesos de gestion de riesgo y establecer cémo las
desviaciones o los problemas seran identificados, seguidos e informados para su

resolucion.

e Evaluacién de Riesgos

A continuacion de la elaboracion de los activos de informacion, amenazas e impacto es
importante determinar y medir los niveles de riesgo de cada activo. Instituto Nacional de
Ciberseguridad (2016), menciona que el nivel de riesgo es una estimacion de lo que puede
ocurrir y se valora, de forma cuantitativa, como el producto del impacto, (consecuencia),

asociado a una amenaza (suceso), por la probabilidad de la misma.

El impacto, y por tanto el riesgo, se valoran en términos del coste derivado del valor de

los activos afectados considerando, ademas de los dafios producidos en el propio activo:
Impacto x Probabilidad = Riesgo

Si bien es posible, y en ocasiones necesario, realizar un analisis cualitativo, trabajar con
magnitudes facilita a las organizaciones establecer el llamado umbral de riesgo, también
Ilamado «apetito al riesgo»: el nivel maximo de riesgo que la empresa esta dispuesta a

soportar.

La gestion de riesgos debe mantener el nivel de riesgo siempre por debajo del umbral. Por

otro lado, se denomina coste de proteccion al coste que supone para las organizaciones los
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recursos y esfuerzos que dedican para mantener el nivel de riesgo por debajo del umbral
deseado. Las organizaciones deben vigilar de no emplear més recursos de los necesarios

para cumplir ese objetivo.

e Tratamiento de riesgos

Para aquellos riesgos cuyo nivel esta por encima del valor deseado, es esencial decidir el
tratamiento adecuado que permita disminuirlos. Esta decision siempre ha de pasar un filtro
econdémico donde el coste del tratamiento, o coste de proteccidn, no supere el coste de

riesgo disminuido.

El Instituto Nacional de Cyberseguridad (2016), identifica opciones para el tratamiento

del riesgo que coincide con los expuestos en la metodologia Magerit:

= Evitar o eliminar el riesgo: Por ejemplo, sustituyendo el activo por otro que
no se vea afectado por la amenaza o eliminando la actividad que lo produce.
= Reducirlo o mitigarlo: Tomando las medidas oportunas para que el nivel de
riesgo se sitle por debajo del umbral. Para conseguirlo se puede:
o Reducir la probabilidad o frecuencia de ocurrencia: tomando, por
ejemplo, medidas preventivas
o Reducir el impacto de la amenaza o acotar el impacto, estableciendo
por ejemplo controles y revisando el funcionamiento de las medidas
preventivas
= Transferirlo, compartirlo o asignarlo a terceros: En ocasiones la empresa
no tiene la capacidad de tratamiento y precisa la contratacion de un tercero con
capacidad para reducir y gestionar el riesgo dejandolo por debajo del umbral.
= Aceptarlo: Se asume el riesgo, bien porque estd debajo del umbral aceptable
de riesgo, bien en situaciones en las que los costes de su tratamiento son
elevados y aun siendo riesgos de impacto alto su probabilidad de ocurrencia es
baja o porque aun a pesar del riesgo la empresa no quiere dejar de aprovechar

la oportunidad que para su negocio supone esa actividad arriesgada.
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2.1.2 Categorias de la Variable Dependiente
e Politicas de seguridad

Debido a la gran transformacion digital que han sufrido las empresas tanto publicas como
privadas, es necesario controlar todos los aspectos relacionados con la tecnologia, ya que

cualquier error o riesgo no considerado y gestionado, puede ocasionar grandes pérdidas.

Aunque en teoria el proceso de administracion estratégica se caracteriza por una toma de
decisiones racional, en la practica la politica organizacional desempefia un rol clave. La
politica es endémica para las organizaciones. Los diferentes subgrupos (departamentos o
divisiones) dentro de una organizacion tienen sus propias agendas y tipicamente, estos
conflictos. Por tanto, los departamentos pueden competir entre si por una mayor
participacion en los recursos escasos y finitos de la organizacion. Tales conflictos se
pueden resolver mediante la distribucion relativa del poder entre las subunidades o bien a
través de una evaluacion racional de la necesidad relativa. De manera similar, los gerentes
individuales con frecuencia participan en discusiones entre si acerca de las decisiones

politicas correctas.

En este contexto la Organizacion Internacional para la Estandarizacién 1SO (2005), crea
la ISO/IEC 27001, un estandar internacional para proporcionar un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacion (SGSI), dicho estandar es aplicable para el desarrollo de

politicas que garanticen la seguridad de la Informacion.

El disefio e implementacion del SGSI de una organizacion esta influenciado por las
necesidades y objetivos, requerimientos de seguridad, los procesos empleados y el tamafio

y estructura de la organizacion.

Para la aplicacion del estandar ISO (2005), sugiere el modelo PDCA aplicado a los
procesos de un Sistema de Gestion de Seguridad de la Informacion, como lo detalla la
Figura

Figura 3.- Modelo PDCA.
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Nota. La figura representa el Modelo PDCA, que permite contar con un ciclo la implementacion de un

SGSI.

e Meétricas de seguridad

Para evaluar los procesos catalizadores EDM03 y DSS05, se establecen métricas que

permitan identificar, puntos conflictivos o criticos al momento de presentar los servicios.

Dichas métricas van en concordancia con los procesos definidos por la técnica de cascada

aplicada al presente proyecto de investigacion y son seleccionadas de los procesos

catalizadores de ISACA (2012) como se detalla a continuacion:

Tabla 1.- Métricas de seguridad y optimizacion de riesgos

relacionados con las Tl no exceden el
apetito de riesgo y el impacto del
riesgo Tl en el valor de la empresa es
identificado y gestionado.

PROCESO META DEL PROCESO METRICA
Los umbrales de riesgo son definidos | . . .
. . Numero de potenciales riesgos TI
y comunicados y los riesgos clave | . e .
. . identificados y gestionados
relacionados con la T1 son conocidos.
La empr iona el riesgo critico .
a emp gsa gesto_ a g Porcentaje de proyectos de la
Asegurar la | empresarial relacionado con las TI empresa que consideran el riesqo Tl
EDMO03 | Optimizacion | eficaz y eficientemente. P q g
del Riesgo Los riesgos empresariales

*Porcentaje de riesgos TI que
exceden el riesgo empresarial
tolerado
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Gestionar
Servicios
Seguridad

DSS05

los
de

La seguridad de las redes y las

Ndmero de vulnerabilidades

descubiertas

comunicaciones cumple con las|
. 'p NUmero de rupturas (breaches) de
necesidades del negocio.
cortafuegos
La informacion procesada, | Porcentaje de individuos que reciben
almacenada y transmitida en los | formacion de concienciacion
dispositivos relativa al uso de dispositivos de

de usuario final esta protegida.

usuario final

Todos los usuarios estan identificados
de manera Unica y tienen derechos de
acceso de acuerdo con sus roles en el
negocio.

NUmero de cuentas (con respecto al
nimero de  usuarios/empleados
autorizados)

Se han implantado medidas fisicas
para proteger la informacion de
accesos no autorizados, dafios e
interferencias mientras es procesada,
almacenada o transmitida.

Porcentaje de pruebas periddicas de
los dispositivos de seguridad del
entorno

La informacioén electronica tiene las
medidas de seguridad apropiadas
mientras esta almacenada,
transmitida o destruida.

Politicas de seguridad para evitar
incidentes relacionados con accesos
no autorizados a la informacion.

Nota. La tabla permite identificar las metas del proceso para Asegurar la Optimizacion del Riesgo y

Gestionar los Servicios de Seguridad, como lo indica el proyecto de Villarreal (2018).

e Sistema de Gestion de Seguridad de la Informacion:

Para la correcta administracion de la seguridad de la informacion, se deben establecer y

mantener acciones que busquen cumplir con los tres requerimientos canonicos para la

seguridad de la informacién, que menciona la Organizaciéon Internacional para la

Estandarizacion 1SO (2005), los cuales son:

Confidencialidad: La propiedad que esa informacion esté disponible y no sea

divulgada a personas, entidades o procesos no autorizados.

Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos.

Disponibilidad: La disponibilidad de estar disponible y utilizable cuando lo

requiera una entidad autorizada.
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Para los propositos del estdndar 27001, sobre el Sistema de Gestion de Seguridad de la

Informacion, la Organizacion Internacional para la Estandarizacion ISO (2005), los

procesos utilizados se basan en el modelo PDCA que son los siguientes:

1
2
3.
4

Estableces y manejar el SGSI
Implementar y operar el SGSI
Monitorear y revisar el SGSI
Mantener y mejorar el SGSI

Es importante destacar que en el marco de trabajo COBIT 5 desarrollado por ISACA

(2012), se detalla el proceso catalizador DSS05 Gestionar Servicios de Seguridad, donde

se enfatiza en las siguientes buenas practicas:

DSS05.01 Proteger contra software malicioso (malware): Implementar y
mantener efectivas medidas, preventivas, de deteccion y correctivas
(especialmente parches de seguridad actualizados y control de virus) a lo largo de
la empresa para proteger los sistemas de informacion y tecnologia del software

malicioso (por ejemplo, virus, gusanos, software espia —spyware- y correo basura).

DSS05.02 Gestionar la seguridad de la red y las conexiones: Utilizar medidas
de seguridad y procedimientos de gestion relacionados para proteger la

informacion en todos los modos de conexion.

DSS05.03 Gestionar la seguridad de los puestos de usuario final: Asegurar que
los puestos de usuario final (es decir, portatil, equipo sobremesa, servidor y otros
dispositivos y software mdviles y de red) estan asegurados a un nivel que es igual
o mayor al definido en los requerimientos de seguridad de la informacion

procesada, almacenada o transmitida.

DSS05.04 Gestionar la identidad del usuario y el acceso logico: Asegurar que
todos los usuarios tengan derechos de acceso a la informacidn de acuerdo con los
requerimientos de negocio y coordinar con las unidades de negocio que gestionan

sus propios derechos de acceso con los procesos de negocio.
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DSS05.05 Gestionar el acceso fisico a los activos de TI: Definir e implementar
procedimientos para conceder, limitar y revocar acceso a locales, edificios y areas
de acuerdo con las necesidades del negocio, incluyendo emergencias. El acceso a
locales, edificios y éareas debe estar justificado, autorizado, registrado y
supervisado. Esto aplicara a todas las personas que entren en los locales,
incluyendo empleados, empleados temporales, clientes, vendedores, visitantes o

cualquier otra tercera parte.

DSS05.06 Gestionar documentos sensibles y dispositivos de salida: Establecer
salvaguardas fisicas apropiadas, practicas de contabilidad y gestién del inventario
para activos de T1 sensibles, tales como formularios especiales, titulos negociables,

impresoras de propdsito especial o credenciales (token) de seguridad.

DSS05.07 Supervisar la infraestructura para detectar eventos relacionados
con la seguridad: Usando herramientas de deteccion de intrusiones, supervisar la
infraestructura para detectar accesos no autorizados y asegurar que cualquier
evento esté integrado con la supervision general de eventos y la gestion de

incidentes.

2.2 Categorias Fundamentales

Figura 4.- Categorias fundamentales
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Nota. La figura muestra las categorias fundamentales de las variables dependientes e independientes.

19




CAPITULO Il
MARCO METODOLOGICO

3.1. Ubicacién

La Universidad Estatal Amazonica fue creada mediante Ley N° 2002-85, publicada en el
Registro Oficial N° 686, del 18 octubre de 2002, con domicilio en la ciudad de Puyo,
Provincia de Pastaza es una persona juridica, autdbnoma de educacion superior y de
investigacion cientifica, de derecho publico, laica, sin fines de lucro, y como tal, garantiza
la libertad de pensamiento y expresion y la libertad de catedra. Con 20 afios de vida
institucional la UEA, cuenta actualmente con su campus principal, dos sedes académicas
en las provincias de Sucumbios y Zamora Chinchipe respectivamente, y un Centro
Experimental de Investigacion y Produccion Amazdnica (CEIPA) ubicado en los limites

de las provincias de Pastaza y Napo.

3.2. Equipos y materiales

Institucionales: Universidad Técnica de Ambato

Universidad Estatal Amazonica

Humanos: Investigador: Veronica de las Mercedes Villarreal Morales
Director de Tesis: Mgs. Fernando Ibarra

Materiales: Tecnoldgicos: Computador, Impresora.

De escritorio: Materiales de oficina.

Bibliograficos: Libros, revistas, articulos cientificos, sitios web oficiales, entre

otros.

3.3. Tipo de investigacion
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El presente trabajo de investigacion tiene un enfoque cuali-cuantitativo, es cuantitativa
porque se utiliza parametros de medicion en la variable independiente; también es
cualitativa porque se emite juicios de valor respecto al riesgo y seguridad de la
informacidn en miras de mejorar el Gobierno y Gestion de Tecnologias de la Informacion,

con disefio metodoldgico Pre - experimental y cuasi - experimental.

Investigacion Bibliografica

La investigacion sera bibliografica porque se apoya en libros, documentos técnicos, tesis
del &rea seguridad de la informacién e informatica, revistas, articulos y leyes existentes
para la elaboracion del marco tedrico sobre andlisis de datos, asi como también del riesgo
y seguridad de la informacién en miras de mejorar el Gobierno y Gestion de Tecnologias

de la Informacion.

Investigacion de Campo
Se emplea la investigacion de campo ya que se buscara obtener informacion respecto a
los procesos de gestion de la informacion que se realiza, asi como de los requeridos y del

riesgo de TI dentro de la institucién y con el personal involucrado en el tema.

Investigacion Exploratoria
La investigacion sera de nivel exploratorio porque se acudira directamente con las
personas encargadas del area de Tecnologias de la Informacién y Comunicaciones, y se

revisaran los procesos de gestion de la informacion.

3.4. Prueba de Hipotesis - pregunta cientifica — idea a defender

3.4.1 Hipotesis de investigacion

Implementar un sistema de Gestion de Seguridad de la Informacion en la Universidad
Estatal Amazonica garantizard la confidencialidad, integridad y disponibilidad de la

informacion institucional.

3.4.2 Hipdtesis nula
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Implementar un sistema de Gestion de Seguridad de la Informacion en la Universidad
Estatal Amazdnica no garantizara la confidencialidad, integridad y disponibilidad de la
informacion institucional.

3.5. Poblacion o muestra:

El presente proyecto trabaja con la poblacion total, que es el grupo de profesionales que

laboran en el &rea de Tecnologias de la Informacion en la UEA.

Tabla 2.- Poblacion

Poblacién Ndmero
Director de Tecnologias de la Informacion 1
Analista de Tecnologias de la Informacién 4
Asistente de Tecnologias de la Informacion 3
Total 8

Nota. La tabla detalla la poblacidn que brinda informacion para el desarrollo del proyecto de investigacion.

La poblacion a ser investigada es de 8 personas, al ser una poblacion reducida se trabajara

con la totalidad del universo sin que sea necesario el calculo de muestras representativas.

3.6 Recoleccion de informacion:

La recoleccion de informacion se realizara por medio de la técnica de encuestas (Anexo
1.1), mediante de aplicacién de un cuestionario estructurado y entrevista (Anexo 1.2),
instrumentos que permitiran determinar el estado inicial de la seguridad de la informacién,

la problematica y el proceso que realiza la institucion con el manejo de la informacion

Para la implementacion del Sistema de Gestion de Seguridad de la Informacién se utilizara
como técnica para la recoleccion de datos el analisis documental, ya que se basara en las

politicas y estandares de las normas ISO.
Posterior a la implementacion del Sistema de gestion de Seguridad de la Informacion por

medio de la observacion se definira el cumplimiento del objetivo de mejorar la Seguridad

de la Informacion.
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3.7 Procesamiento de la informacion y analisis estadistico:

Se realizara un trabajo pre-experimental de un solo grupo, pues se aplicara un disefio de
preprueba y otro de postprueba, con la utilizacion del método de la observacion para
evaluar los resultados.

3.8 Variables respuesta o resultados alcanzados
Variable Independiente:  Analisis de riesgos de activos de informacion.
Variable Dependiente: Seguridad de la Informacion en la Universidad Estatal

Amazénica.

Constelacion de Ideas, Mandala Variable Independiente u otros

Figura 5.- Constelacion de Ideas de la Variable Independiente

Informacién

Criticidad de
la informacion

Plataformas
informaticas

Niveles de
riesgos
tolerable

Tratamiento
de riesgos

Analisis de
riesgo

Inventario
de activos de
informacion

Nota. La figura presenta el flujo de informacion para el analisis de la variable independiente
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Constelacion de Ideas, Mandala Variable Dependiente u otros

Figura 6.- Constelacion de Ideas de la Variable Dependiente

Planes de

continuidad

Estandaresy
marco de trabajo

Auditoria de
seguridad

Sistema de
Gestién de
Seguridad de la
Informacién

Politicas de

Reportes
seguridad

Niveles de
Madurez de
seguridad

Convergencia de estandares
y marco de trabajo

1SO 27000 - 38500

Nota. La figura presenta el flujo de informacion para el anélisis de la variable dependiente

24



3.8.1 Variable Independiente:

Cuadro No. 1: Andlisis de Riesgos

Tabla 3.- Variable Independiente: Analisis de riesgos

Conceptualizacion o
Descripcion

Dimensiones

Indicadores

{tems Basicos

Técnicas e
Instrumentos

El andlisis de riesgos es uno de
los trabajos méas importantes a
la hora de definir proyectos e
iniciativas para la mejora de la
seguridad de la informacion.
Identificar los riesgos a los que
estan sometidos los activos de
informacion de una empresa es
indispensable  para  poder
gestionarlos de manera 6ptima.

- Activos de informacion

- Anélisis de riesgos

- Evaluacién de riesgos

- Tratamiento de riesgos.

- Inventario de activos de
informacion

- Criticidad de activos de
informacion
- Amenazas e impacto de riesgo

- Medidas de prevencion y
manejo del riesgo
- Niveles aceptables de riesgo

- Desarrollo de medidas de
prevencion

Tiene acceso a la
informacion requerida.

La informacion  que
dispone es confiable.

Que estandares y
metodologias se utiliza
Cémo calificaria el tiempo
que emplea procesar los
datos.

La informacion  que
obtiene es la que necesita.
La informacion llega a
todos los involucrados.

Encuesta con
Cuestionario

Entrevista con
Cuestionario

Nota. La tabla representa un amplio analisis de la variable independiente, en el cual se detalla dimensiones, indicadores y técnicas.

3.8.2 Variable Dependiente:

Cuadro No. 2: Sistema de Gestion de Seguridad de la Informacion

Tabla 4.- Variable dependiente: Sistema de Gestion de Seguridad de la Informacion
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Conceptualizacion o Descripcién

Dimensiones

Indicadores

items Basicos

Técnicas e
Instrumentos

La seguridad de la informacién es
una disciplina asociada
tradicionalmente a la Gestion de
TIC, cuyo propdsito es mantener
niveles aceptables de riesgo de la
informacion organizacional y de los
dispositivos  tecnoldgicos  que
permiten su recoleccion,
procesamiento, acceso, intercambio,
almacenamiento, transformacion y
adecuada presentacion

- Estandares

- Politicas de seguridad

- Métricas de seguridad

- Modelo de Gestién de
Seguridad

- Toma de decisiones.

Controles aplicados a
la institucion

Politicas aprobadas por
Honorable Consejo
Universitario
Evaluacion de
controles aplicados
Plan de mejoras

Decisiones en base a
informacion obtenida

Controles de seguridad.

La informacion que obtiene
es la que necesita.

La informacion permite el
analisis de datos.

Cuadros de resultados y
niveles.

La informacion llega a
todos los involucrados.

La informacién obtenida
sirve de apoyo para la toma
de decisiones.

Encuesta con
Cuestionario

Entrevista con
Cuestionario

Nota. La tabla representa un amplio analisis de la variable dependiente, en el cual se detalla dimensiones, indicadores y técnicas.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1 ANALISIS SITUACION INICIAL

En la actualidad los avances en las Tecnologias de la Informacion y Comunicacion han
ocasionado que los directivos de las organizaciones y/o empresas otorguen mayor
atencion a la proteccion de sus activos de informacion, con el objetivo de brindar
resguardo a los datos sensibles y generar confianza en sus proveedores, clientes y socios.
Las amenazas tecnoldgicas se han vuelto una preocupacién para las organizaciones a nivel
mundial, debido al alto impacto que las mismas pueden ocasionar. Por ello el Gobierno
de la Republica del Ecuador a través de la Secretaria de la Administracion Publica (2013),
mediante decreto N° 166, dispone el Articulo 1.- Disponer a las Entidades de la
Administracion Publica Central ... el uso obligatorio de las Normas Técnicas
Ecuatorianas NTE INEN -ISO/IEC 2700 para la Gestion de la Seguridad de la
Informacion con la finalidad de implementar controles que puedan ser gestionados a traves

de un adecuado enfoque de seguridad de la informacion.

La seguridad de la informacion es una disciplina asociada tradicionalmente a la Gestion
de TIC, cuyo propdsito es mantener niveles aceptables de riesgo de la informacion
organizacional y de los dispositivos tecnoldgicos que permiten su recoleccion,
procesamiento, acceso, intercambio, almacenamiento, transformacién y adecuada
presentacion. Su convergencia con la implementacion de normas para el Gobierno y la
Gestion de Tecnologias de la Informacién, ha permitido empoderar a las TIC en decisiones
importantes en las empresas, tomando en cuenta metodologias y estandares como la norma
27000 de ISO/IEC (2014), en la cual se define que es necesario la reserva de la

confidencialidad, integridad y disponibilidad de la informacion.

La implementacion de politicas y estandares que garanticen la seguridad y privacidad de
la informacion, adoptadas por las organizaciones en los ultimos afios, pone de manifiesto
la importancia que ha tomado la seguridad de la informacion. El estandar internacional

ISO presenta la familia de las normas 27000, las cuales son una guia para la

27



implementacion de un Sistema de Gestion de Seguridad de la Informacion, no obstante,

las normas establecen el deber ser, y no la forma como se logra, de alli la importancia de

establecer metodologias que permitan orientar a las organizaciones en la forma como se

debe abordar este tipo de procesos, con el respaldo de las normas internacionales

promulgadas para tal fin.

Para administrar sus riesgos las instituciones deben contar con procesos formales de

administracion integral de riesgos, es

por ello que, dentro de los procesos aplicados a la

Universidad Estatal Amazonica (UEA), Villarreal (2018), menciona dos procesos

importantes para gestionar la Seguridad de la Informacidon, los cuales se detallan a

continuacion:

Tabla 5.- Proceso relacionados a la Seguridad de la Informacién

PROCESO

PRACTICA

EDMO03.- Asegurar la Optimizacién del
Riesgo

EDMO03.01

Evaluar la gestién de riesgos.
EDMO03.02

Orientar la gestion de riesgos.
EDMO03.03

Supervisar la gestion de riesgos.

DSS05.- Gestionar los Servicios de
Seguridad

DSS05.01

Proteger contra software malicioso (malware).
DSS05.02

Gestionar la seguridad de la red y las conexiones.
DSS05.03

Gestionar la seguridad de los puestos de usuario final.
DSS05.04

Gestionar la identidad del usuario y el acceso l6gico.
DSS05.05

Gestionar el acceso fisico a los activos de TI.

DSS05.06

Gestionar documentos sensibles y dispositivos de salida.
DSS05.07

Supervisar la infraestructura para detectar eventos relacionados
con la seguridad.

Nota. La tabla detalla las practicas recomendadas por el Marco de trabajo COBIT para el cumplimiento de

los procesos catalizadores EDMO03 y DSS05.

En el trabajo de investigacion realizado por Villarreal (2018), se menciona que los

procesos EDMO03 y DSSO05 detallados en la tabla, evidencia un nivel de madurez final de
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2,1y 2,6 respectivamente, evidenciando que son procesos gestionados, pero que pueden
tener desviaciones no controladas por el personal de TI de la UEA, los niveles obtenidos

para cada proceso se pueden apreciar en la figura 1:

Figura 7.- Nivel de madurez de Gobierno y Gestion de Tl en la UEA

FINAL =1 INICIAL

EDMO1 Asegurar el

establecimiento y

mantenimiento de...
5,0 EDMO2 Asegurar la
4,5 entrega de beneficios

MEAOQ1 Supervisar,
Evaluar y Valorar

Rendimiento y:. 4,0

DSS05 Gestionar los 3,5
Servicios de Seguridad 3,0
2,5

2,0

DSS04 Gestionar la 1,5
continuidad 1,0

EDMO03 Asegurar la
Optimizacién del Riesgo

APOO1 Gestionar el
Marco de Gestion de Tl
0,5
0,0
BAIO6 Gestionar los APOO02 Gestionar la
Cambios Estrategia

BAIO2 Gestionar la APOO03 Gestionar la

definicion de requisitos

APOO09 Gestionar los
acuerdos de servicios

AP0O08 Gestionar las
relaciones

Arquitectura Empresarial

AP007 Gestionar los
recursos humanos

Nota. La figura presenta de manera detallada el estado de madurez del Gobierno y Gestion de Tl en la

Universidad Estatal Amazonica, como lo indica Villarreal (2018), en la figura se puntualiza los procesos

EDMO03 y DSS05, proceso objeto de la presente investigacion.

De los datos obtenidos se puede evidenciar la necesidad de fortalecer procesos que

permitan asegurar la confidencialidad, integridad y disponibilidad de la informacion.

4.2 Anadlisis de los Resultados



Para el andlisis e interpretacion de resultados se consideran el momento respecto al

proceso de investigacion sobre la seguridad de la informacion:

= Encuestas a personal de Tl.— Para analizar desde la vision del usuario su
percepcion, conocimiento y comprometimiento respecto a la seguridad de la

informacidn a la que accede. Complementario al proceso de investigacion.
4.3 Interpretacion de datos

Después de la aplicacion de la encuesta, se realiza el analisis de los datos recopilados,
emitiendo los siguientes resultados con los cuales se puede identificar el estado actual de
la Gestion de Seguridad de la Informacion en la Universidad Estatal Amazonica:

1. ¢La UEA cuenta con un inventario actualizado de hardware y software de la

institucion?
Tabulacion:

Tabla 6.- Tabulacién pregunta 1

DETALLE VALORES

Sl 8

NO 0

TOTAL 8
Gréfico:

Figura 8: Grafico pregunta 1.

30



Cuenta con un inventario actualizado de hardware y software

10

Preguntal

mS| mNO

Andlisis:

La totalidad de encuestados coinciden que la Universidad Estatal Amazdnica cuenta con
un inventario de hardware y software, lo que permite identificar que se cuenta con detalles
de los bienes tangibles e intangibles que posee la institucién para la administracion de las
Tecnologias de la Informacion y disponibilidad de los servicios administrados por el

personal de TI.

2. ¢La UEA mantienen un inventario actualizado de los activos de informacion de

la institucion?
Tabulacion:

Tabla 7: Tabulacién pregunta 2

DETALLE VALORES

Sl 1

NO 7

TOTAL 8
Gréfico:

Figura 9: Gréfico pregunta 2
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Cuenta con un inventario de activos de informacidn actualizado

8

6

4

2

0 ]
Pregunta2
mS| mNO

Analisis:

Un alto porcentaje de encuestados coinciden que la Universidad Estatal Amazodnica, al
momento no cuenta con un inventario de activos de informacion actualizado, lo que nos
permite identificar que la institucion de educacion superior no ha considerado un manejo
adecuado de los activos de informacion, lo que corrobora que la Direccion de Gestion de
las Tecnologias de la Informacién y Comunicacion, no administra de manera adecuada y

estandarizada los activos de informacion a su cargo.

3. ¢Con relacién al acceso a la informacién, que permisos son retirados después de
la culminacion del contrato con el empleado? Puede seleccionar varias opciones

a. Acceso a Correo electrénico
Acceso a Sistemas y Plataformas
Acceso a documentacion digital
Acceso a documentacion fisica
Acceso a cuenta institucional

® 0o o

Tabulacion:

Tabla 8.- Tabulacion pregunta 3

DETALLE VALORES
Acceso a Correo electrénico 8
Acceso a Sistemas y Plataformas 8
Acceso a documentacion digital 8
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Acceso a documentacion fisica 8
Acceso a cuenta institucional 8

Gréfico:
Figura 10: Gréfico pregunta 3

Retiro de acceso a informacidn a ex empleados

10

5 IIIIIIIIIII
0
Pregunta3

mS|I mNO

Anélisis:

Como medida de seguridad de la informacién aplicada de forma empirica, los encuestados
indican que la Universidad Estatal Amazonica, maneja una politica de seguridad
relacionada a la desactivacion de cuentas institucionales, la misma que inhabilita el acceso
a los recursos tecnoldgicos e informacién alojada en los mismos, a los empleados que han
terminado su relacién laboral con la institucién de educacién superior, esta restriccion

incluye también la negacion de acceso a informacion fisica.

4. ¢El area de servidores esta protegida por controles apropiados de entrada para

asegurar que sélo el personal autorizado tenga acceso?

Tabulacion:

Tabla 9.- Tabulacién pregunta 4

DETALLE VALORES
Si 8
NO 0
TOTAL 8

33



Gréfico:
Figura 11: Gréfico pregunta 4

Acceso restringido a area de servidores

10

mS|I mNO

Analisis:

La totalidad de encuestados indica que la Universidad Estatal Amazénica, cuenta con un
Centro de Datos, que restringe el acceso a los equipos servidores a personal no autorizado,
asegurando que solo el personal autorizado tenga acceso a dichos espacios fisicos y
equipos tecnoldgicos, tomando en cuenta la importancia de los datos que se encuentran

alojados en dichas unidades de almacenamiento.

5. ¢Disponen de politicas para la seguridad de la Informacion, socializada con todos

los actores involucrados de la comunidad universitaria?

Tabulacion:

Tabla 10.- Tabulacién pregunta 5

DETALLE VALORES
Sl 0
NO 8
TOTAL 8
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Gréfico:
Figura 12: Gréfico pregunta 5

Politicas de seguridad aplicadas y socializadas

10

HS| mNO

Anélisis:

El 100% de los encuestados concuerda que la Universidad Estatal Amazonica, al momento
no cuenta con politicas de Seguridad de la Informacién, que le permita gestionar de
manera segura sus activos de informacion, por tal motivo al no contar con politicas, es
ausente también la socializacion a la comunidad universitaria acerca de buenas practicas
alineadas a estandares que concienticen los riesgos de los activos de informacion y la
forma como mitigar estos riesgos dentro del campus universitario esencialmente en el area

de Tecnologias de Informacion.

6. ¢Conoce de manera clara y detallada los riesgos y niveles de criticidad de los

activos de informacion relacionados a las tecnologias de la informacién?

Tabulacion:

Tabla 11.- Tabulacion pregunta 6

DETALLE VALORES
Sl 0
NO 8
TOTAL 8
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Gréfico:
Figura 13: Gréfico pregunta 6

Conoce los riesgos y niveles de criticidad de los activos de informacion

10

o N B O

mS| mNO

Anadlisis:

El personal de la DGTIC de la Universidad Estatal Amazdnica, mencionan que
actualmente la institucion no cuenta con un analisis de Riesgo relacionado al area de
Tecnologias de la Informacion, por lo tanto, desconocen de manera clara y detallada sobre
los niveles de criticidad en los que se encuentra cada Activos de Informacion, y por ende
no cuenta con un plan que permita el tratamiento y mitigacion de dafios que puede sufrir

los recursos tecnoldgicos de la UEA.

7. ¢La UEA, cuenta con datos sobre el estado de madurez del Gobierno y Gestion

de TI? Si su respuesta es Sl, detalle el nivel de madurez.

Tabulacion:

Tabla 12.- Tabulacion pregunta 7

DETALLE VALORES
Si 8
NO 0
TOTAL 8
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Gréfico:
Figura 14: Gréfico pregunta 7

Datos sobre el estado de madurez de Gobierno y Gestion de TI

10

mSlI mNO

Analisis:

Un alto porcentaje de encuestados coincide que cuenta con datos sobre el nivel de madures
del Gobiernoy Gestion de T de la Universidad Estatal Amazonica, debido a que en fechas
anteriores se realizé un trabajo de investigacion en el cual se detalla los procesos y buenas
practicas relacionadas a la aplicacion de un GTI, la respuesta el mismo que aln se
encuentra en un nivel de madurez 3, y se encuentra en tramites de aprobacidn procesos y

otros en desarrollo y mejora.

8. ¢En el Gobierno de Tl aplicado en su institucion, considera procesos encargados
de la seguridad y riesgo de los activos de la informacion de la institucion, fueron

atendidos y elevaron su nivel de madurez?

Tabulacion:

Tabla 13.- Tabulacion pregunta 8

DETALLE VALORES
Si 1
NO 7
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TOTAL 8

Grafico:
Figura 15: Grafico pregunta 8

Procesos de Seguridad y Riesgos en el Gobiernoy
Gestion de Tl elevaron su nivel de madurez

10

0 |

ES| mNO

Anélisis:

El Modelo de Gobierno y Gestion de TI, aplicado en la Universidad Estatal Amazonica,
contempla procesos catalizadores relacionados con la seguridad y riesgo de la Tecnologias
de la Informacidn. Es importante mencionar que, si bien los encuestados concuerdan que
se encuentra aplicadas buenas practicas del Gobierno y Gestion del Tl, en esta preguntan
la mayoria indican que existen procesos como los de Seguridad y Riegos que no
evidenciaron ser atendidos o mejoraron su nivel de madurez, lo que no ha permitido
establecer buenas practicas en estas areas que mejoren la Seguridad de la Informacién.
Después de la aplicacion de la encuesta, se realiza el analisis de los datos recopilados,
emitiendo los siguientes resultados con los cuales se puede identificar el estado actual de
la Gestion de Seguridad de la Informacion en la Universidad Estatal Amazonica:

Adicional se detalla a continuacion la aplicacion de la entrevista realizada al Director de
Gestion de Tecnologias de la Informacion, concomitante se realiza el analisis de los datos

recopilados, emitiendo los siguientes resultados con los cuales se puede identificar el
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estado inicial de la Gestion de Seguridad de la Informacion en la Universidad Estatal

Amazoénica:

1.- ¢Como administra la DGTIC el inventario actualizado de hardware, software y

de activos de la informacion en la Universidad Estatal Amazonica?

El Director de Gestién de las Tecnologias de la Informacion y Comunicacion, manifiesta
que la UEA cuenta con procesos establecidos que permiten la actualizacién constante del
inventario de hardware y software, sin embargo, a la fecha no se cuenta con un inventario

detallado de los activos de informacién detallado.

2.- ¢Qué practicas de proteccion de seguridad de la informacién se aplican al
momento de desvincular al personal de la Universidad?

El entrevistado indica que, al contar con autenticacion federada, esto permite que al
deshabilitar el acceso a la cuenta institucional, automaticamente el ex funcionario no
contara con acceso a correo institucional, sistemas de informacion, plataformas y demas
informacidn digital, para el acceso a la informacion fisica la restriccion la controlan los

Directores departamentales.

3.- ¢Que tipo de politicas de seguridad se utilizan para proteger la informacion
almacenada en los diferentes sistemas, plataformas, bases de datos alojadas en los
equipos servidores de la institucién?

El Director de la DGTIC, menciona que la Universidad Estatal Amazdnica cuenta con un
Centro de Datos que cuenta con controles de acceso biométrico, sistema de deteccion de
incendios, control de temperatura y humedad, cdmaras de seguridad y deteccion de
movimiento, lo que permite garantizar el acceso restringida solo a personal autorizado
hacia le centro de datos.

4.- ¢Las politicas detalladas en la pregunta anterior se encuentran definidas
formalmente y socializada con todos los actores involucrados de la comunidad
universitaria? Argumente

El entrevistado responde que a la interrogante con una negativa y menciona que, todas la
politicas han sido establecidas de manera empirica, por conocimiento del personal que

labora en la DGTIC, sin embargo no se encuentra formalizada, y no responde a estandares
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0 normas nacionales o internacionales, al no contar con politicas documentadas, no se ha
socializado las mismas con la comunidad universitaria, sin embargo como una buena
practica se mantiene envio de correos electronico informativos que permite mantener a
los usuarios informados sobre posibles riesgos a los que estan expuestos como usuarios

finales.

5.- ¢La DGTIC ha elaborado el analisis de claro y detallado de los riesgos a los que
se encuentran expuestos los activos de informacion que son de su responsabilidad,
identificando riesgos, niveles de criticidad y tratamiento de los mismos? Argumente
En las diferentes reuniones de trabajo realizada con el equipo de trabajo de la DGTIC, el
Director de la DGITC indica que se establece conversaciones donde se identifica posibles
riesgos a los diferentes usuarios, sistemas y equipos, la forma de tratarlos y mitigarlos.
Estos riesgos no se encuentran detallados o documentados, ya que se realice el analisis al
momento de la identificacion de problemas.

6.- ¢La aplicacion de un Gobierno y Gestion de T1 permitié la aplicacion de buenas
practicas en la administracion de las Tecnologias de la Informacién? Argumente

El Director de la DGTIC indica que, la Aplicacion de un modelo de Gestién y Gobierno
de Tl en la Universidad Estatal Amazonica, permitié la aplicacion de buenas practicas en
la administracion de las Tecnologias de la Informacién, esto significa que se identifico 14
procesos catalizadores, que de un nivel 1 puede llegar a un nivel de madurez 3, lo que sin
duda alguna ha mejorado la forma de ver las tecnologias de la informacion y como estas
pueden estar alineadas a los objetivos institucionales y responder a las necesidades de la

institucion.

7.- ¢La aplicacion de un Gobierno y Gestion de Tl mejoro la seguridad de la
informacion y la optimizacion del riesgo en la Universidad Estatal Amazonica?
Argumente

El entrevistado manifiesta que, lamentablemente, entre los 14 procesos de catalizadores
que mejoraron mediante la implementacion de un modelo de gestion y gobierno de Tl en

la UEA, no se logro mejorar el nivel de madurez en los procesos que administran la

40



seguridad y la optimizacion del riego, lo que de alguna manera conlleva no tener definidos
parametros que garanticen la seguridad de la informacion en la Universidad Estatal

Amazénica.
4.4 Andlisis de factibilidad

4.4.1 Factibilidad Técnica
Se determina que técnicamente es factible de realizar, ya que se cuenta con los recursos
tecnoldgicos requeridos, haciendo referencia a la infraestructura, herramientas

tecnoldgicas o software, acceso a datos e informacion requerida.

4.4.2 Factibilidad Operativa

El presente proyecto es factible operativamente porque cuenta con el apoyo de las
autoridades de la UEA vy responsables de TI, lo cual también permite tener la apertura
necesaria con el personal que labora en la institucion para proporcionar la informacion
necesaria y asegurar que los resultados del presente proyecto por su beneficio y utilidad

sean aplicados.

4.4.3 Factibilidad Economica

Se puede mencionar que econémicamente el presente proyecto es factible ya que los
costos que implican el analisis, estudio, tiempo empleado en estos temas son asumidos
por el investigador, mientras que los tiempos del personal de la institucion involucrados

son asumidos por la UEA
4.5 Metodologia, Modelo operativo

El presente proyecto de investigacion basado en la investigacion bibliogréfica realizada
en apartados anteriores, usa el modelo PCDA y toma como punto de partida que la
Universidad Estatal Amazonica, cuenta con informacion almacenada en diferentes medios

fisicos y digitales.
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4.5.1 Inventario de activos de informacién

Los activos de informacion con los que cuenta la Universidad Estatal Amazdnica y que

son gestionados, administrados o custodiados por la Direccion de Gestion de

Tecnologias de la Informacién y Comunicacion se enlistan en la siguiente tabla:

Tabla 14.- Activos de Informacién

(Directorio Activo)

ACTIVOS DE
N°e |ID CATEGORIA INFORMACION DESCRIPCION DEL ACTIVO
PURA
Sistema informatico para la gestion de
informacion académica de docentes,
Software de . . ) .
1 SA-01 anlicacion Siad Pregrado estudiantes y 4&rea académica de las
P Facultades de Ciencias de la Tierra y
Ciencias de la Vida
Software de Sistema informéatico para la gestion de
2 SA-02 . Siad Posgrado informacion académica de docentes,
aplicacion . . .
estudiantes y area académica de Posgrado
Sistema informatico para la gestion de
Software de Siad Educacion informacion académica de docentes,
3 SA-03 L . . ) o .
aplicacion continua estudiantes y area académica de la Unidad
de Educacion Continua
Sistema informatico para la gestion
documental, en el area financiera,
Software de . e .
4 SA-04 ., Sisges planificacién, compras  publicas vy
aplicacion . . .
diferentes dependencias relacionadas a la
adquisicion de bienes y servicios
5 SA-05 Sof_twa_r(? de SITIC Slstemas, mforma_ltlco parfa’ la gestion de
aplicacion tecnologias de la informacion
6 SA-06 Software de Entorno Virtual de Aplicacion para la despliegue de entornos
aplicacion Aprendizaje virtuales de aprendizaje
Software de Sistemas informatico para la gestion de
7 SA-07 . Balcon de servicios becas y seguimiento estudiantil relacionado
aplicacion . L
a bienestar universitario
. . . Informacién alojada en los equipos de
8 SO-01 g‘szr;?\/o ;IS:?n:)angeers?:trli\:gr?g escritorio de las diferentes dependencias de
P quip la UEA, Campus Central y extensiones
. . . Informaciéon alojada en los equipos
Sistema Sistema Operativo de .
9 SO-02 . . P servidores de la UEA, Campus Central y
Operativo Servidores .
extensiones
Sistemna Sistema Operativo de Configuraciones y trafico de informacion
10 |SO-03 . Dispositivos de red de los equipos de red de la UEA, Campus
Operativo . .
(Switch, AP, router) Central y extensiones
11 |DG-01 | Datos digitales Datos personales Datos personales administrados en el

Directorio de Dominio institucional
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Informacion de envio y recepcion de

12 | DG-02 | Datos digitales Correo electrénico L
correos electrénicos
. Gestor de copia de Almacenamiento de backup de imagenes
13 |DG-03 | Datos digitales i P . L L P g y
seguridad configuracion de servicios
14 | DG-04 |Datos digitales Gestor de base de datos | Administracion de base de datos
15 |DG-05 | Datos digitales Gestor de virtualizacion | Administracion de virtualizacion
DOC- L Documentacion de etapas de proyectos de
16 Documentacion | Cartera de proyectos . P ., proy
01 tecnologias de la Informacién
DOC Documentacion realcionada a la gestion de
17 02 Documentacion | Gestidn de Tecnologias | TI, servicios, equipamiento, licencias entre
otros
18 INF-TI- | Infraestructura de Centro de datos Espa}mo fisico, donde s.e a.IOJgn los equipos
01 TI servidores, y core de distribuidores.
19 INF-TI- | Infraestructura de | Rack de Espacio fisico, donde se alojan los equipos
02 TI comunicaciones de comutacion de datos.
Espacio  fisico, donde se aloja,
INF-TI- | Infraestructur - ., .
20 03 TI aestructura de Oficina DGTIC documentacion y equipos de
administracién
Controles de . Sistema de deteccion movimiento en el
21 | CE-01 Equipos de alarma ..
entorno Tl qutp Centro de Datos y oficina UTIC
. Sistema de supresion de incendio,
Controles de Supresion contra L
22 | CE-02 . . activacion de ductos de agua para el Centro
entorno Tl incendio
de datos
23 | CE-03 Controles de Sistema de alimentacion | Sistema de respaldo de energia, que permite
entorno Tl ininterrumpida la alimentacion de energia electrica
24 | CE-04 Controles de Aire acondicionado Sistema de climatizacion presurizada para
entorno Tl el Centro de datos
| - i | h |
25 | CE-05 Controles de Deshumificador Sistema de control de humedad para e
entorno Tl Centro de datos
Dispositivos de Equipos de almacenamiento de
26 | HW-01 |Hardware de Tl P . informacion sensible de la UEA, ubicado
almacenamiento
en el Centro de datos
Estaciones de trabajo para usuario final,
Ordenadores de . .
27 | HW-02 | Hardware de Tl L procesamiento 'y almacenamiento de
escritorio . .
informacion
. Equipos portatiles para usuario final,
rdenador rtatil . .
28 | HW-03 | Hardware de Tl Ordenadores portatiles, procesamiento y almacenamiento de
tablet y celulares - L
informacion
59 | HW-04 | Hardware de Tl Dlspos!tlvqs: de Eq_mpos de comutacion de red, access
comunicacion point, entre otros
. . ., Equi impresién en red, ubi n
30 |HW-05 |Hardware de TI |Equipos de impresion qu_pos de impresio e_ ed, ubicadas e
as diferentes dependencias
SERV- .. Servicio de Autenticacion de usuario a traves de
31 Servicio de TI ., . .
01 autenticacion de usuario | dominio uea.edu.ec
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SERV- .. Software que permite gestionar y filtrar el
32 Servicio de Tl Cortafuego . que p . g y
02 trafico entrante y saliente de la red
SERV- .. . Software que se usan como un puente entre
33 Servicio de Tl Servidor Proxy . a . p .
03 el origen y el destino de una solicitud
Red interna de cableado estructurado que
ERV- .. .. rmite | nexion t |
34 S Servicio de TI Servicio de red .pe e la conexion de Od.a . a
04 infraestructura de TI en el campus principal
y sedes académicas
Red internade conexion analambrica que
SERV- .. Servicio de red permite  la conexiébn de toda la
35 Servicio de TI . . . .
05 inalambrico infraestructura de T1 en el campus principal
y sedes académicas
Sistema de deteccion de amanezas e
SERV- . . . L . .
36 06 Servicio de Tl Antivirus infeccidn de softawre malicioso en equipos
de ususario final
SERV- .. Sistema de monitoreo Zabbix Sistema de monitoreo de red interna
37 Servicio de Tl .
07 de redes y servidores
SERV Enlaces troncaes que permites la
38 08 Servicio de TI VPN - enlaces de datos | conectividad entre el campus principal y las
sedes académicas
ERV- .. . . rvici lefoni VolIP para el
39 S Servicio de TI Sistema de Telefonia Servicio (.je _tee onfa_de (,) . para €
09 campus principal y sedes académicas
Serviciso de acceso web a informacion
SERV- .. .. s .
40 10 Servicio de TI Servicio Web isntitucional 'y acceso a aplicativos
universitarios
Talento Humano | Personal administrativo S
41 | TH-1-01 . Personal que labora en la institucion
Internos y trabajadores
Talento Humano | Autoridades . . T
42 | TH-1-02 . y Autoridades y directores de la institucion
Internos directores
Talento Humano S
43 | TH-1-03 Docentes Docentes que laboran en la institucién
Internos
44 | TH-1-04 Talento Humano Estudiantes !Estt_;dlar]"ces que cursan sus estudios en la
Internos institucion
45 TH-E- | Talento Humano Contratistas Personal de transito temporal, mientras
01 Externos dure su relacion con la UEA
46 TH-E- | Talento Humano Proveedores Personal de transito temporal, mientras
02 Externos dure su relacion con la UEA
TH-E- | Talento Humano .. .
47 Visitantes temporales Personal de transito temporal en la UEA
03 Externos

Nota. La tabla muestra los activos de informacién que son de responsabilidad de la Direccion de Gestion de

Tecnologias de la Informacion y Comunicacion de la Universidad Estatal Amazénica.

Los activos de informacion en el anexo 2 del presente documento se encuentran detallados

de manera amplia donde consta informacion relacionada a sus procesos, custodios y
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responsables, ademas de los niveles aceptables de las caracteristicas de la informacion

como son confiabilidad, integridad, disponibilidad, autenticidad y trazabilidad.

4.5.2 Gestion de Riesgos

Poseer el inventario de activos de informacion, permite efectivizar el anélisis de riesgos

que contemplan analizar las amenazas, probabilidad, riesgo y a aplicacion de

salvaguardas, como lo menciona Magerit v3, las todas las consideraciones anteriores

desembocan en una calificacion de cada riesgo significativo, determindndose si el riesgo

es critico, grave, apreciable, asumible. Por la amplitud de la informacion, la matriz de

informacion se encuentra detallada en el Anexo N° 3.

Tabla 15.- Andlisis del riesgo

ACTIVOS
DE RESPONSABLE ID CALIFICACI
INFORMA- DDEESLCi::PTCI'\?g CANT | ANALISISDE | RIES | AMENAZAS IIBDIT_?IDB:IS 'Mfgc‘ Réis‘ ON DE
CION RIESGO GO RIESGO
PURA
Introduccién
R1 | de falsa 2 3 6 ASUMIBLE
informacion
Fallo de
i rvici
~ Sistema Rp |Serviciosde 1 4 4 | ASUMIBLE
informatico para comunicacio
la gestion de nes
informacion Degradacion
académica de de los
Siad docgntes, 1 Ing.'Veronlca R3 soportes de_ ) 5 10 | APRECIABLE
Pregrado estudiantes y Villarreal almacenami
area académica ento de la
de las Facultades informacion
de Ciencias de la Indisponibili
Tierray Ciencias R4 | dad del 3 5 15 GRAVE
de la Vida personal
Rg | Errores de 3 4 12 GRAVE
los usuarios
Errores de
R6 | configuracio 1 4 4 ASUMIBLE
n
Sistema .,
Siad informatico para Ing. Veronica ety
1°op 1 9. RL | de falsa 2 3 6 | ASUMIBLE
Posgrado la gestion de Villarreal . i
. . informacion
informacion
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académica de

Fallo de
docentes, servicios de
estudiantes y R2 . 4 ASUMIBLE
. comunicacio
area académica
nes
de Posgrado
Degradacion
de los
I
R3 soportes de' 10 APRECIABLE
almacenami
ento de la
informacion
Indisponibili
R4 | dad del 15 GRAVE
personal
Error
RS ores de 12 GRAVE
los usuarios
Errores de
R6 | configuracio 4 ASUMIBLE
n
Introduccién
R1 | de falsa 6 ASUMIBLE
informacion
Fallo de
Rp | Servicios de 4 | AsumiBLE
Sisterna comunicacio
- i nes
informa .|(’:o para Degradacion
la gestion de
. L, de los
informacion soportes de
Siad académica de L. R3 . 10 | APRECIABLE
. Ing. Veronica almacenami
Educacion docentes, .
. . Villarreal ento de la
continua estudiantes y . L
o informacién
area académica - —
de la Unidad de Indisponibil
L, R4 | dad del 15 GRAVE
Educacion ersonal
Continua FI;rrores de
R5 . 12 GRAVE
los usuarios
Errores de
R6 | configuracio 4 ASUMIBLE
n
i F
| SlEER rp |Fugade 6 | AsumiBLE
informético para informacion
la gestion Introduccion
documental, en el , . R2 | de falsa 6 ASUMIBLE
. , . . Ing. Veronica . v
Sisges area fiannciera, . informacion
e ., Villarreal
planificacion, Fallo de
compras publicas servicios de
p. P R3 .. 4 ASUMIBLE
y diferentes comunicacio
dependencias nes
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relacionadas a la
adquisicion de
bienes y
servicios

R4

Degradacion
de los
soportes de
almacenami
ento de la
informacion

10

APRECIABLE

RS

Caida del
sistema por
sobrecarga

ASUMIBLE

R6

Indisponibili
dad del
personal

15

GRAVE

R7

Errores de
los usuarios

APRECIABLE

SITIC

Sistemas
informatico para
la gestion de
tecnologias de la
informacion

Ing. Verodnica
Villarreal

R1

Introduccién
de falsa
informacion

ASUMIBLE

R2

Fallo de
servicios de
comunicacio
nes

ASUMIBLE

R3

Degradacion
de los
soportes de
almacenami
ento de la
informacion

10

APRECIABLE

R4

Caida del
sistema por
sobrecarga

ASUMIBLE

R5

Indisponibili
dad del
personal

APRECIABLE

R6

Errores de
los usuarios

APRECIABLE

Entorno
Virtual de
Aprendizaj

e

Aplicacion para
la despliegue de
entornos
virtuales de
aprendizaje

Ing. Veronica
Villarreal

R1

Fallo de
servicios de
comunicacio
nes

ASUMIBLE

R2

Degradacion
de los
soportes de
almacenami
ento de la
informacion

10

APRECIABLE

R3

Caida del
sistema por
sobrecarga

ASUMIBLE

R4

Errores de
los usuarios

APRECIABLE
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RS

Errores de
configuracio
n

ASUMIBLE

Balcon de
Servicios

Sistemas
informatico para
la gestion de
becasy
seguimiento
esudiantil
relacionado a
bienestar
universitario

Ing. Veronica
Villarreal

R1

Fuga de
informacién

ASUMIBLE

R2

Introduccién
de falsa
informacion

ASUMIBLE

R3

Fallo de
servicios de
comunicacio
nes

ASUMIBLE

R4

Degradacion
de los
soportes de
almacenami
ento de la
informacion

10

APRECIABLE

R5

Caida del
sistema por
sobrecarga

ASUMIBLE

R6

Indisponibili
dad del
personal

APRECIABLE

R7

Errores de
los usuarios

APRECIABLE

Sistema
Operativo
de Equipos
de
escritorio

Informacion
alojada en los
equipos de
escritorio de las
diferentes
dependencias de
la UEA, Campus
Central y
extensiones

465

Ing. Verdnica
Villarreal

R1

Fuga de
informacion

ASUMIBLE

R2

Destruccion
de
informacion

15

GRAVE

R3

Interceptaci
on de
informacion
(escucha)

ASUMIBLE

R4

Corte del
suministro
eléctrico

ASUMIBLE

RS

Interrupcion
de otros
servicios y
suministros
esenciales

ASUMIBLE

R6

Degradacion
de los
soportes de
almacenami
ento de la
informacion

10

APRECIABLE
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R7

Difusion de
software
dafiino

ASUMIBLE

R8

Abuso de
privilegios
de acceso

ASUMIBLE

R9

Errores de
los usuarios

APRECIABLE

R10

Ingenieria
social

12

GRAVE

Sistema
Operativo
de
Servidores

Informacién
alojada en los
equipos
servidores de la
UEA, Campus
Central y
extensiones

15

Ing. Verénica
Villarreal

R1

Interceptaci
on de
informacion
(escucha)

ASUMIBLE

R2

Corte del
suministro
eléctrico

APRECIABLE

R3

Interrupcién
de otros
servicios y
suministros
esenciales

ASUMIBLE

R4

Degradacion
de los
soportes de
almacenami
ento de la
informacion

10

APRECIABLE

R5

Difusién de
software
dafiino

ASUMIBLE

R6

Errores de
mantenimie
nto /
actualizacié
n de
programas
(software)

ASUMIBLE

R7

Caida del
sistema por
sobrecarga

ASUMIBLE

R8

Errores de
configuracié
n

ASUMIBLE

Sistema
Operativo
de
Dispositivo

Configuraciones
y trafico de
informacion de
los equipos de

32

Ing. Veronica
Villarreal

R1

Interceptaci
on de
informacion
(escucha)

ASUMIBLE
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s de red
(Switch,
AP, router)

red de la UEA,
Campus Central
y extensiones

R2

Corte del
suministro
eléctrico

APRECIABLE

R3

Interrupcion
de otros
Sservicios y
suministros
esenciales

APRECIABLE

R4

Degradacion
de los
soportes de
almacenami
ento de la
informacion

ASUMIBLE

R5

Difusién de
software
dafiino

10

APRECIABLE

R6

Errores de
mantenimie
nto /
actualizacio
n de
programas
(software)

10

APRECIABLE

R7

Caida del
sistema por
sobrecarga

10

APRECIABLE

R8

Errores de
configuracio
n

10

APRECIABLE

Datos
personales
(Directorio

Activo)

Datos personales
administrados en
el Directorio de
Dominio
institucional

5200

Ing. Verodnica
Villarreal

R1

Fallo de
servicios de
comunicacio
nes

ASUMIBLE

R2

Interrupcioén
de otros
servicios y
suministros
esenciales

12

GRAVE

R3

Degradacién
de los
soportes de
almacenami
ento de la
informacion

ASUMIBLE

R4

Caida del
sistema por
sobrecarga

ASUMIBLE
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R5

Indisponibili
dad del
personal

ASUMIBLE

R6

Errores de
configuracid
n

ASUMIBLE

Correo
electronico

Informacion de
envioy
recepcion de
COrreos
electrénicos

5200

Ing. Verdnica
Villarreal

R1

Fallo de
servicios de
comunicacio
nes

ASUMIBLE

R2

Interrupcion
de otros
servicios y
suministros
esenciales

ASUMIBLE

R3

Caida del
sistema por
sobrecarga

ASUMIBLE

R4

Indisponibili
dad del
personal

ASUMIBLE

Gestor de
copia de
seguridad

Almacenamiento
de backup de
imagenes y
configuracion de
servicios

32

Ing. Verénica
Villarreal

R1

Fallo de
servicios de
comunicacio
nes

ASUMIBLE

R2

Interrupcién
de otros
servicios y
suministros
esenciales

ASUMIBLE

R3

Caida del
sistema por
sobrecarga

ASUMIBLE

R4

Indisponibili
dad del
personal

ASUMIBLE

Gestor de
base de
datos

Administracién
de base de datos

Ing. Veronica
Villarreal

R1

Fallo de
servicios de
comunicacio
nes

ASUMIBLE

R2

Interrupcion
de otros
Servicios y
suministros
esenciales

ASUMIBLE

R3

Caida del
sistema por
sobrecarga

ASUMIBLE

R4

Indisponibili
dad del
personal

ASUMIBLE
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Fallo de

servicios de
R1 . 6 ASUMIBLE
comunicacio
nes
Interrupcién
de otros
Gestor de o . » R2 serv!m.osy 6 ASUMIBLE
. .. | Administracion Ing. Verdnica suministros
virtualizaci . L 32 . .
an de virtualizacién Villarreal esenciales
Caida del
R3 | sistema por 6 ASUMIBLE
sobrecarga
Indisponibili
R4 | dad del 8 ASUMIBLE
personal
rp |Fugade 6 | ASUMIBLE
., informacion
Documentacion - —
de etapas de Indisponibili
Cartera de P Ing. Verénica R2 | dad del 8 ASUMIBLE
proyectos de 40 .
proyectos P Villarreal personal
tecnologias de la =
Informacion Corrupcion
R3 de la 8 ASUMIBLE
informacion
., Fuga de
Documentacion R1 |. ., 6 ASUMIBLE
. informacion
realcionada a la - —
Gestion de estion de TI Indisponibil
. g L Ing. Verdnica R2 | dad del 8 ASUMIBLE
Tecnologia Servicios, 6 .
o Villarreal personal
S equipamiento, _
. . Corrupcion
licencias entre
R3 |dela 8 ASUMIBLE
otros . L
informacion
R1 | Fuego 10 APRECIABLE
R2 L 10 APRECIABLE
Naturales
Condiciones
L. inadecuadas
Espacio fisico,
. R3 |de 8 ASUMIBLE
donde se alojan -
Centro de 10S €qUIDos 1 Ing. Veronica temperatura
datos . auip Villarreal 0 humedad
servidores, y core
L Fallo de
de distribuidores. servicios de
R4 .. 10 APRECIABLE
comunicacio
nes
Corte del
R5 [ suministro 10 APRECIABLE
eléctrico
E io fisi Ing. Veroni
SPacio fisico, 12 g. veronica R1 | Fuego 10 | APRECIABLE
donde se alojan Villarreal
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los GQUIP?S de R2 Desastres 10 APRECIABLE
comutacion de Naturales
datos. Condiciones
inadecuadas
Rack de R3 |de 8 ASUMIBLE
comunicaci temperatura
ones 0 humedad
Fallo de
Ry | SeTvicios de 10 | APRECIABLE
comunicacio
nes
Espacio fisico,
- donde se aloja, . R1 | Fuego 10 | APRECIABLE
Oficina documentacion Ing. Veronica
DGTIC e y Villarreal
Desastres
ini 6 R2 10 APRECIABLE
administracion NE
Fallo de
R1 SerVIC'(.)S d? 10 APRECIABLE
. comunicacio
Sistema de
deteccién nes
Equipos de . Ing. Verénica Errores de
movimiento en el . : L
alarma Villarreal R2 | configuracio 10 APRECIABLE
Centro de Datos 0
oficina UTIC -
y Caida del
R3 | sistema por 10 APRECIABLE
sobrecarga
Fallo de
servicios de
Sistema de R1 .. 10 APRECIABLE
., comunicacio
supresion de nes
Supresion incendio, , .
. Ing. Veronica Errores de
contra activacion de . . .,
. . Villarreal R2 | configuracid 10 APRECIABLE
incendio ductos de agua 0
ara el Centro de
P e Caida del
R3 | sistema por 10 APRECIABLE
sobrecarga
Fallo de
. R1 servmgs d? 10 APRECIABLE
. Sistema de comunicacio
Sistema de
. . respaldo de nes
alimentacié . -
n energia, que Ing. Veronica Errores de
. permite la Villarreal R2 | configuracio 10 | APRECIABLE
Ininterrum . L,
ida alimentacién de n
P energia electrica Caida del
R3 | sistema por 10 APRECIABLE
sobrecarga
. . Fallo de
Aire SIHEES Ing. Veronica servicios de
acondicion climatizacion g._ R1 .. 10 APRECIABLE
X Villarreal comunicacio
ado presurizada para nes
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el Centro de Errores de
datos R2 | configuracio 10 | APRECIABLE
n
Caida del
R3 | sistema por 10 APRECIABLE
sobrecarga
Fallo de
R1 serwugs d.e 10 APRECIABLE
comunicacio
Sistema de nes
Deshumific control de 1 Ing. Veronica Errores de
ador humedad para el Villarreal R2 | configuracio 10 APRECIABLE
Centro de datos n
Caida del
R3 | sistema por 10 APRECIABLE
sobrecarga
Errores de
Equipos de R1 | configuracio 10 | APRECIABLE
. . almacenamiento n
Dispositivo . ., =
de informacion -~ Degradacion
s de . Ing. Veronica
sensible de la 2 . de los
almacenam UEA. ubicado Villarreal —
iento ; Rz | %P _ 15 GRAVE
en el Centro de almacenami
datos ento de la
informacion
Errores de
R1 | configuracio 10 APRECIABLE
n
. Degr ion
Estaciones de egradaci6
trabajo para de los
Ordenador L L. soportes de
usuario final, Ing. Veronica R2 P . 15 GRAVE
es de . 465 . almacenami
L procesamiento y Villarreal
escritorio . ento de la
almacenamiento . L
. ., informacion
de informacidn
Fallo de
R3 serwcu_)s d? 10 APRECIABLE
comunicacio
nes
Errores de
R1 | configuracio 10 | APRECIABLE
n
EQUinos Degradacion
Ordenador q P de los
os portatiles para <onortes de
. usuario final, Ing. Verénica R2 P . 15 GRAVE
portatiles, . 20 . almacenami
procesamiento y Villarreal
tablet y . ento de la
almacenamiento . .,
celulares . ., informacion
de informacion
Fallo de
Rg | Servicios de 10 | APRECIABLE
comunicacio
nes
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Errores de

R1 | configuracio 10 | APRECIABLE
n
Degradacién
. . . de los
Dispositivo Equipos de soportes de
sde comutacion de Ing. Veronica R2 P . 15 GRAVE
L . 32 i almacenami
comunicaci | red, access point, Villarreal
. ento de la
on entre otros . .,
informacion
Fallo de
R3 SerVICI9S d? 10 APRECIABLE
comunicacio
nes
Errores de
R1 | configuracid 10 | APRECIABLE
n
Degradacion
Equipos de de los
. impresion en red . . soportes de
Equipos de p_ ' Ing. Verénica R2 P . 15 GRAVE
. ., ubicadas en as 104 . almacenami
impresion . Villarreal
diferentes ento de la
dependencias informacion
Fallo de
R3 serVICIQS d.e 10 APRECIABLE
comunicacio
nes
Errores de
.. ., R1 | configuracio 10 APRECIABLE
Servicio de | Autenticacion de 0 g
autenticaci | usuario a traves Ing. Veronica
. .. 1 . Fallo de
on de de dominio Villarreal servicios de
usuario uea.edu.ec R2 .. 10 APRECIABLE
comunicacio
nes
Errores de
Software que R1 | configuracio 10 | APRECIABLE
ermite gestionar L . n
P . 9 Ing. Veronica
Cortafuego y filtrar el 1 Villarreal Fallo de
trafico entrante y servicios de
. R2 L. 10 APRECIABLE
saliente de la red comunicacio
nes
Software que se Errores de
g R1 | configuracio 10 | APRECIABLE
usan como un 0
Servidor uente entre el Ing. Veronica
P . 1 g . Fallo de
Proxy origeny el Villarreal servicios de
destino de una R2 . 10 APRECIABLE
. comunicacio
solicitud
nes
Red interna de
Servicio de cableado Ing. Veronica S0
4 9. R1 | configuracié 10 | APRECIABLE
red estructurado que Villarreal 0
permite la
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conexién de toda

la infraestructura Fallo de
de Tlenel servicios de
.. R2 .. 10 APRECIABLE
campus principal comunicacio
y sedes nes
académicas
Red internade Errores de
conexion R1 | configuracio 10 APRECIABLE
analambrica que n
Servicio de permite la
red conexion de toda Ing. Veronica
. . . 4 . Fallo de
inalambric | la infraestructura Villarreal servicios de
0 de Tlenel R2 . 10 APRECIABLE
. comunicacio
campus principal
nes
y sedes
académicas
Sistema de
deteccién de
amanezas e
infeccion de Ing. Verénica SIS
Antivirus 1 9 R1 | configuracio 10 | APRECIABLE
softawre Villarreal N
malicioso en
equipos de
ususario final
. Zabbix Sistema
Sistema de . . Errores de
. de monitoreo de Ing. Verdnica . .
monitoreo - 1 . R1 | configuracio 10 | APRECIABLE
red interna 'y Villarreal
de redes . n
servidores
Enlaces troncaes
ue permites la
VPN - quep . L. Errores de
conectividad Ing. Verdnica . L
enlaces de 4 A R1 | configuracio 10 | APRECIABLE
entre el campus Villarreal
datos .. n
principal y las
sedes académicas
Servicio de
. telefonia de VVolP L Errores de
Sistema de Ing. Veronica . -
. para el campus 4 A R1 | configuracio 10 APRECIABLE
Telefonia .. Villarreal
principal y sedes n
académicas
Serviciso de
acceso web a
Servicio informacion R Errores de
isntitucional 1 e R1 | configuraci6 10 APRECIABLE
Web y Villarreal g
acceso a n
aplicativos
universitarios
Errores de
Per_so_nal R1 . 10 APRECIABLE
administrat Personal que - los usuarios
. Ing. Verénica
ivoy labora en la 140 . - ——
. S Villarreal Indisponibili
trabajadore institucion
s R2 | dad del 10 APRECIABLE
personal
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Victimas de
R3 | Ingenieria 3 4 12 GRAVE
social
Autoridade | Autoridades y - Victimas de
. Ing. Verénica .
Sy directores de la 10 . R1 | Ingenieria 3 4 12 GRAVE
h S Villarreal .
directores | institucion social
Docentes que Ina. Verénica Victimas de
Docentes | laboran en la 150 g R1 | Ingenieria 3 4 12 GRAVE
S Villarreal .
institucion social
Estudiantes que .
cursan sus ! Ing. Veronica Victimas de
Estudiantes . 4800 g R1 Ingenieria 3 4 12 GRAVE
estudios en la Villarreal .
IR social
institucion
Personal de
. transito temporal, .. Victimas de
Contratista . P Ing. Veronica S
mientras dure su 5 A R1 | Ingenieria 3 4 12 GRAVE
S . Villarreal X
relacion con la social
UEA
Personal de
transito temporal, . . Victimas de
Proveedore | . Ing. Verdnica .
mientras dure su 2 A R1 | Ingenieria 3 4 12 GRAVE
S . Villarreal X
relacion con la social
UEA
Visitantes Personal de Inq. Verénica Victimas de
transito temporal 100 g R1 | Ingenieria 3 4 12 GRAVE
temporales Villarreal .
en la UEA social

Nota. La tabla muestra el analisis de riesgos de los activos de informacion que son de responsabilidad de la

Direccion de Gestion de Tecnologias de la Informacién y Comunicacion de la Universidad Estatal

Amazébnica, en el cual se identifica el riesgo de cada activo de informacion, el impacto, probabilidad y nivel

de riesgo y criticidad.

Como resultado del analisis de riesgo, se puede definir el tratamiento que se dara a cada

riesgo identificando las acciones que se tomara por cada riesgo que represente un alto

nivel de criticidad.

Ejemplo:

Tabla 16.- Ejemplo Analisis de riesgos

El riesgo crece con el impacto y con la

probabilidad
ACTIVOS DE
ID- PROBAB- IMPAC- | RIES- | CALIFICACION
INFORMACION AMENAZAS
RIESGO ILIDAD TO GO DE RIESGO
PURA
Sisges R1 Fuga de informacion 2 3 6 ASUMIBLE
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Introduccion de falsa
R2 . » 2 3 6 ASUMIBLE
informacion

Fallo de servicios de
R3 L 1 4 4 ASUMIBLE
comunicaciones

Degradacion de los
soportes de

R4 . 2 5 10 APRECIABLE
almacenamiento de la

informacion

Caida del sistema por
R5 1 4 4 ASUMIBLE
sobrecarga

Indisponibilidad del
R6 3 5 15 GRAVE
personal

Errores de los
R7 . 3 4 12 GRAVE
usuarios

Nota. La tabla muestra un ejemplo del andlisis de los riesgos de los activos de informacién que permite

conocer la calificacion del riesgo.

En términos de las zonas de riesgo, Magerit v3 identifica las siguientes para analizarlas

visualmente en la figura 16.

» Zona 1 — riesgos muy probables y de muy alto impacto; posiblemente nos planteemos
sacarlos de esta zona

» Zona 2 — riesgos de probabilidad relativa e impacto medio; se pueden tomar varias
opciones * Zona 3 — riesgos improbables y de bajo impacto; o los dejamos como estan, o
permitimos que suban a mayores si ello nos ofreciera alguna ventaja o beneficio en otro
terreno

 Zona 4 — riesgos improbables pero de muy alto impacto; suponen un reto de decisién
pues su improbabilidad no justifica que se tomen medidas preventivas, pero su elevado
impacto exige que tengamos algo previsto para reaccionar; es decir, hay que poner el
énfasis en medidas de reaccion para limitar el dafio y de recuperacion del desastre si

ocurriera.
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Figura 16.- Analisis de riesgo

Zonal

PROEBAEILIDAD
w

IMPACTO

Nota. La figura permite visualizar de manera gréafica la calificacion del riesgo lo que permite identificar la

criticidad de cada riesgo y conocer que riesgos requieren mayor atencion.

4.5.3 Implementacion de Sistema de Gestidn de Seguridad de Informacion
La metodologia para la implementacion de un Sistema de Gestion de Seguridad de la
Informacion, utilizada en el presente proyecto es PDCA, que define sus etapas de la

siguiente manera:
a) Establecer el SGSI

En el anexo N° 4 se presenta la carta de compromiso de la maxima autoridad de la UEA,
con el presente proyecto, que permite establecer el SGSI en la Universidad Estatal

Amazénica.
b) Implementar y operar el SGSI

Seguido del analisis de riesgos, se viabilizd la creacion de politicas de seguridad que
permita mitigar las amenazas mas altas, cumpliendo con los 14 dominios de la norma
ISO27001, para lo cual se ha generado el manual de politicas de Seguridad de la
Informacion en la Universidad Estatal Amazdnica, la misma que por su longitud se

encuentra en el anexo N° 5.
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Adicional se ha implementado el Sistema de Gestion documental de la UEA, en el cual se
digitaliza y automatiza el procesamiento de expedientes y documentacién sensible de la
UEA, con esto se garantiza que las dependencias de la UEA, cuenten con el archivo fisico

y digital, garantizando la disponibilidad, integridad y confiabilidad de la informacién.

Figura 17.- Sistema de Gestion Documental

administracion y eperacion a cargo
de Ia Empresa Publica Amazénica
UEAEP, remitido por la Mgs
Lorena Zeggane Medina
Procuradora General de la UEA,
mediante Memorando Nro. UEA-
PG-2022-0072-MEM de fecha 07 de
abil de 2022

2. Conocimiento ¥ de ser el case
aprobacion de la propuesta de
capacitacion de la Unidad de
Seguimiento a Graduados, remitido
porla Dra. Yolanda Paredes
Andrade Decana de Vinculacion de

SESION EXTRAORDINARIA VI ABRIL 2022
Codigo: UEA-SGD-SG-SCU-0053

0042, 0044 y 0045-2022

MULTIMEDIA
GRABACION DE AUDIO Y VIDEO DE LA SESION
EXTRAORDINARIA VIIl ABRIL 2022

2022.04-

2022

13

2022:04-
12 Publico

TIPO DE SESION EXTRAORDINARIA n
MODALIDAD PRESENCIAL n
UBICACION SALA DE CONSEJO UNIVERSITARIO n
CONVOCATORIA
AREA SECRETARIAGENERAL 1 CONVOCATORIA SE Vill ABRIL 2022 2[’2‘2{“" PUblicoCONVOCATORIA | B
TIPO SESION DEL PLENO DE 2 B
EXPEDIENTE CONSEJO UNIVERSITARIO )
ACTA SESIGN
SESION EXTRAORDINARIA VIII
NOMBRE pe) 2020 1 ACTA SE VIl ABRIL 2022 202122'0"' Piblico  ACTA B
ORDEN DEL DiA: 2 ‘ ‘
1. Conocimiento y de ser el caso S
aprobacion del informe Juridico ORDEN DEL DIA _
respecto del Convenio Especifico 1 | + |
para la entrega de Ia gestion EETUVERTES —
administrativa de los Bares de la —
Universidad Estatal Amazénica 1 | + |
comprendiendo asi su NOTIFICACIONES

NOTIFICACION RESOLUCION HCU-UEA-SE- VIII No. 0043-2022 19 Publico MEMORANDO B
NOTIFICACION RESOLUCION HCU-UEA-SE- VIl No. 0046-2022 15D" Piiblico MEMORANDO = B

NOTIFICACION RESOLUCIONE S HCU-UEA-SE- VIll No. 0041, 2022-04- Piblico MEMORANDO | [

VIDEO

B

1a UEA, mediante Oficio Nro. UEA-
VINC-2022-0024-O de fecha 07 de
abnil de 2022

Nota. La figura muestra la interface del Sistema de Gestion documental de la UEA, lo que ha permitido

digitalizar la informacidn sensible garantizando la disponibilidad, integridad y confiablidad de la misma.

c) Monitoreary revisar el SGSI

Para el monitoreo y revision del Sistema de Gestidn de la Seguridad de la Informacién, se
aplicard, encuestas a los actores involucrados, con la finalidad de conocer la adaptabilidad

y los problemas que pueden emerger del sistema.

El SGSI converge de maneja significativa con el Gobierno y Gestion de la Tecnologias de
la informacidn, por lo que a través del monitoreo y evaluacién anual realizado al Gobierno
y Gestién de Tecnologias de la Informacién, de un nivel 2.1 en los procesos EDMO3:

Asegurar la Optimizacion del Riesgo, después de la aplicacion del SGSI de un nivel 1 ha
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alcanzado una valoracién de 2,7, mientras que en el proceso catalizador DSS05: Gestionar
los Servicios de Seguridad, de un nivel valorado en 2,6, ha alcanzado el nivel de 3,7, segin
las métricas aplicadas en el Gobierno y Gestion de Tecnologias de la Informacion, basada
en lanorma ISO 38500 y COBIT 5, aplicado en la Universidad Estatal Amazonica a partir
del afio 2018.

Figura 18.- Evaluacién Gobierno y Gestion de TI correspondiente al afio 2022

Evaluacion GTI 2022

EDMO1 Asegurar el

establecimiento y...
MEAO1 Supervisar, 5,0 EDMO02 Asegurar la

Evaluar y Valorar:.. 4 entrega de beneficios

0]
DSSO05 Gestionar los r EDMO3 Asegurar la
Servicios de Seguridad 3,0 Optimizacién del Riesgo
2,0

DSS04 Gestionar la APOO1 Gestionar el
continuidad 10 Marco de Gestion de Tl
0,0
BAIO6 Gestionar los APOO02 Gestionar la
Cambios Estrategia

BAIO2 Gestionar la APOO03 Gestionar la
definiciéon de requisitos Arquitectura Empresarial
AP0O09 Gestionar los AP007 Gestionar los

acuerdos de servicios recursos humanos
AP0O08 Gestionar las

relaciones

Nota. La figura muestra el avance en el &mbito de gestion de riesgos y seguridad de la informacién dentro

del GTI, evidenciando un cambio significante en la realidad de la UEA.

d) Mantener y mejorar el SGSI

La evaluacion del Sistema de Gestion de Seguridad de la Informacién junto a la
Evaluacién del Gobierno y Gestion de las Tecnologias de la Informacion en la
Universidad Estatal Amazonica, permitié identificar los puntos que requieren ser

fortalecidos y mejorados, identificandoles a continuacion:

En el SGSI, las mejoras son:
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De la mano el Gobierno y Gestién de TI, si bien ha superado en gran medida los procesos
catalizadores EDMO03 y DSSO05, existen los siguientes procesos que aun merecen mayor

atencion:

Tabla 17.- Procesos para mejora continua del Gobierno y Gestion de Tl
PROCESO DETALLE NIVEL DE
CUMPLIMIENTO

EDMO03 Asegurar la Optimizacion del Riesgo 2,7
BAIO6 Gestionar los Cambios 2,0
DSS04 Gestionar la continuidad 15
MEAO01 Supervisar, Evaluar y Valorar Rendimiento y 20

Conformidad

Nota. La tabla muestra los procesos que después de la aplicacion de SGSI aun requieren un proceso de
mejora continua, que si bien aun se mantiene el proceso EDM03, se puede identificar que actualmente tiene

un nivel mejorado a 2,7.
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CAPITULO V
CONCLUSIONES, RECOMENDACIONES, BIBLIOGRAFIA Y ANEXOS

5.1.Conclusiones
Ecuador es un pais que ha fortalecido su legislacion y reglamentos para fomentar la
Seguridad de la informacidn en las diferentes dependencias del Ejecutivo, en las empresas

publicas y privadas.

Para la aplicacion de un buen Sistema de seguridad de la informacién es fundamental un
buen andlisis y evaluacién de riesgos que garantice conocer el estado actual de la

organizacion.

Por otro lado, la seguridad de la informacién es la disciplina que nos habla de los riesgos,
de las amenazas, de los anélisis de escenarios, de las buenas précticas y los esquemas
normativos, que nos exigen niveles de aseguramiento de procesos y de tecnologia para
elevar el nivel de confianza en la creacién, utilizacion, almacenaje, transmision,

recuperacion y disposicion final de la informacion.

El analisis y evaluacién de riesgos propicia que las organizaciones conozcan e identifican
riesgos que conocian o que desconocian y de esta manera comunicar a la alta gerencia, la
cual convencida de la necesidad de precautelar su informacion sensible, creara politicas
que eliminen o mitiguen el riesgo, garantizando de esta manera la aplicabilidad de medidas

que permitan la seguridad de la informacion

5.2.Recomendaciones

La normativa y leyes contempladas desde la constitucion hasta normas locales e
internacionales, deben ser el fundamento para que las empresas publicas y privadas
implementen un analisis de riesgos y posterior sistema de gestién de la seguridad de la

informacion.
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Es importante ejecutar un analisis de riesgo inicial que permita conocer el estado inicial

de la organizacién y con la aceptacion de la alta gerencia, aplicar normativas.

Es fundamental arrancar definiendo los activos de informacion ya que los mismos son el
punto de partida para iniciar un cambio sustancial en la organizacién en relacion con el
conocimiento de los riesgos y la aplicabilidad de medidas para la seguridad de la

informacion.

El andlisis y evaluacion de riesgo es un proceso repetitivo que debe ser ejecutado en
cualquier momento, con la finalidad de adaptar los nuevos riesgos y vulnerabilidades, de
esta manera garantizar que la empresa pueda mitigar los riesgos que pueden afectar

gravemente su desempefio
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Anexo 1.-

Tnewy,
|

&

"'01 En, LT

AL

ENCUESTA

Fecha:
Cargo que desempeiia:
Genero

Dirigida a: Personal que labora en la Direccion de Tecnologias de la Informacion y
comunicacion de la Universidad Estatal Amazonica.

Objetivo: Conocer la situacion actual de la seguridad de la informacion en la Direccion de
Tecnologias de la Informacion y Comunicacion de la Universidad Estatal Amazonica.

Instrucciones: Marque con una x la alternativa que considera adecuada.

N° PREGUNTAS SI NO

1 ;La UEA cuenta con un inventario actualizado de hardware y
software de la institucion?

2 ;La UEA mantienen un inventario actualizado de los activos
de informacion de la institucion?

,Con relaciéon al acceso a la informaciéon, que permisos son
3 retirados después de la culminaciéon del contrato con el SI NO
empleado? Puede seleccionar varias opciones

Acceso a Correo electronico

Acceso a Sistemas y Plataformas

Acceso a documentacion digital

Acceso a documentacion fisica

Acceso a cuenta institucional

N° PREGUNTAS SI NO

El area de servidores esta protegida por controles apropiados
4 de entrada para asegurar que s6lo el personal autorizado
tenga acceso?

Disponen de politicas para la seguridad de la Informacion,
5 socializada con todos los actores involucrados de la comunidad
universitaria?




.Conoce de manera clara y detallada los riesgos y niveles de
criticidad de los activos de informacion relacionados a las
tecnologias de la informacion?

JLa UEA, cuenta con datos sobre el estado de madurez del
Gobierno y Gestion de TI?

Si su respuesta a la pregunta 7 es SI, detalle el nivel de madurez

GRACIAS POR LA COLABORACION



Anexo 1.2.-

> %9

:1@9

0,
2l

UL
(-}
R

ENTREVISTA

Fecha:
Nombres y Apellidos:
Cargo que desempeifia:

Dirigida: Al Director de Gestion de Tecnologias de la Informacidon y comunicacion de la

Universidad Estatal Amazonica.
Objetivo: Conocer la situacion actual de la seguridad de la informacion en la Direccion de

Tecnologias de la Informacion y Comunicacion de la Universidad Estatal Amazonica.

1.- ;Como administra la DGTIC el inventario actualizado de hardware, software y de

activos de la informacion en la Universidad Estatal Amazonica?

2.- ;Qué practicas de proteccion de seguridad de la informacion se aplican al momento

de desvincular al personal de la Universidad?

3.- ;Qué tipo de politicas de seguridad se utilizan para proteger la informacion
almacenada en los diferentes sistemas, plataformas, bases de datos alojadas en los

equipos servidores de la institucion?

4.- ;Las politicas detalladas en la pregunta anterior se encuentran definidas formalmente
y socializada con todos los actores involucrados de la comunidad universitaria?

Argumente




5.- ¢La DGTIC ha elaborado el analisis de claro y detallado de los riesgos a los que se
encuentran expuestos los activos de informaciéon que son de su responsabilidad,
identificando riesgos, niveles de criticidad y tratamiento de los mismos? Argumente

6.- ;La aplicacion de un Gobierno y Gestion de TI permiti6o la aplicacion de buenas
practicas en la administracion de las Tecnologias de la Informaciéon? Argumente

7.- (La aplicacion de un Gobierno y Gestion de TI mejoro la seguridad de la informacion
y la optimizacién del riesgo en la Universidad Estatal Amazoénica? Argumente

FIRMA DEL ENCUESTADOR



ACTIVOS DE INFORMACION \IEDIO DE FORMA DE FECHA DE BROCESDIO0E
Ne [ID CATEGORIA URA DESCRIPCION DEL ACTIVO CANTIDAD| IDIOMA | CONSERVACION O | CONSULTAO | oo | CONTENEDOR PRODUCE LA PROPIETARIO cusToDIO RESPONSABLE TECNICO [AUTENTICIDAD CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD TRAZABILIDAD
SOPORTE ACCESO INFORMACION
ACTIVOS LOGICOS
Sistema informatico para la gestion de
software de informacin académica de docentes, documentacion fsica Servidores Gestion académica | Focultad Ciencias
1 [sa01 : Siad Pregrado estudiantes y area académica de las 1 Espafiol ! Acceso Web 2009 Datacenter Blogue de la Vida y Ciencias|Decanatos Ing. Patricio Ochoa Critica Protegida Alto Diaria si
aplicacion v digital Facultades
Facultades de Ciencias de la Tierra y Ciencias de laTierra
dela Vida
Software de Sistema informatico para la gestién de Documentacién fisica Servidores Gestién académica
2 [sa-02 : Siad Posgrado informacion académica de docentes, 1 Espafiol ! Acceso Web 2009 Datacenter Blogue Posgrado Decano Posgrado Ing. Patricio Ochoa Critica Protegida Alto Diaria si
aplicacion : v digital Posgrado
estudiantes y area académica de Posgrado
Sistema informatico para la gestion de
Software de informacién académica de docentes, Documentacién fisica Servidores Gestién académica
3 |sa03 Siad Educacion continua g 1 Espariol Acceso Web 2009 Datacenter Bloque Educacion continua Director Vibculacion Ing. Patricio Ochoa (critica Protegida Alto Diaria si
aplicacion estudiantes y area académica de la Unidad v digital Educacién Continua
de Educacion Continua
Sistema informatico para fa gestion
software de documental, en el area fiannciera, documentacion fsica Servidores Gestion documental, | Planificacion, [\
4 |sa-0a © Sisges planificacion, compras publicas y diferentes 1 Espafiol ! Acceso Web 2009 Datacenter Bloque | proceso de compras Financiero, Jantic Ing. Gustavo Fernandez Critica Protegida Alto Diaria si
aplicacion v digital Director Financiero
dependencias relacionadas a la adquisicion 0 publicas Compras publicas
de bienes y servicios
Software de Sistemas informtico para la gestion de Documentacién fisica Servidores  |etin de Tecnologias de| Tecnologias defa
5 [sa-0s € SiTic ! parafa gest 1 Espafiol ! Acceso Web 2018 Datacenter Bloque. 108 8125 Director Gestion de TIC  [Ing. Gustavo Fernandez Critica Protegida Alto Diaria si
aplicacion tecnologias de la informacion v digital Ia Informacién Informacién
Software de Aplicacién para la despliegue de entornos Servidores
6 [sa06 Entorno Virtual de Aprendizaje s P pieg 4 Espafiol  |Docmentacion digital | Acceso Web 2009 Datacenter Bloue | Gestién docente Docentes  [Ing. Verdnica Villarreal |ing. Verénica Villarreal protegida Alto Diaria si
aplicacion virtuales de aprendizaje
Sistemas informatico para la gestion de ) Servidores )
ft fi
7 |saoz  [Oftwarede Balcon de servicios becas y seguimiento esudiantil relacionado 1 Espariol |oocumentacionfisica |, oco web 2009 Datacenter Bloque | | C¢Ston de becasy Blenestar o, o tor DBU Ing. Gustavo Fernandez  |Critica protegida Alto Diaria si
aplicacion ; A v digital bienestar universit Universitario
a bienestar
<isterma Operativo de Equinos de | Informacidn alojada en os equipos de Servidores Gestion docente Ing. Verénica Villarreal
8 [s001 [sistema Operativo [ * <% & gl escritorio de las diferentes dependencias de| 465 Espaiiol  [Documentacién digital|  Remoto 2019 Datacenter Blogue st Y Usuario Final |Usuario Final Ing. Gustavo Ferndndez | Critica Protegida Alto Diaria si
1a UEA, Campus Central y extensiones 0 Sr. Bladimir Asas
Informacion alojada en [os equipos Seridores | reenologias de| Tecmoogasdeta
9 [s0-02 |sistemaOperativo [Sistema Operativo de Servidores | servidores de la UEA, Campus Centraly 15 Espariol  |Documentacion digital|  Remoto 2016 Datacenter Blogue [ ***7 ¢ "o 08 | Gustavo Ferndndez [Ing. Gustavo Ferndndez  [Critica Protegida Alto Diaria si
extensiones D
] } [ Configuraciones y trafico de informacién de Servidores ) - -
W |foan  |fsememan RO los equipos de red de la UEA, Campus 32 Espafiol  [Documentacién digital|  Remoto 2009 D e o e el [ e Sl [ oo e Critica Protegida Alto Diaria si
de red (Switch, AP, router) h Ia Informacién Informacién
Centraly
Datos personales (Directorio Datos personales administrados en el servidores | tién de Tecnologias de| Tecnologias de la
11 |DG-01  |Datos digitales P P 5200 Espafiol [Documentacién digital |  Acceso Web 2017 Datacenter Bloque o 8 Ing. Gustavo Fernandez  [Ing. Gustavo Fernandez  Critica Protegida Alto Diaria si
Activo) Directorio de Dominio institucional Ia Informacién Informacion
Informacién de envio y recepcién de Servidores  oti6n de Tecnologas de| Tecnologias de fa
12 |pG-02  |Datos digitales Correo electronico v recen 5200 Espafiol  |Documentacion digital|  Acceso Web 2017 Datacenter Bloque o 8 ing. Gustavo Fernandez  [Ing. Gustavo Fernandez Protegida Alto Diaria si
correos electrénicos 5 Ia Informacion Informacion
Almacenamiento de backup de imagenes Servidores | qtién de Tecnologias de| Tecnologias de la
13 [DG-03  |Datos digitales Gestor de copia de seguridad e backup de Imagenes y 32 Espafiol  [Documentacion digital|  Acceso Web 2017 Datacenter Bloque 08l glas ¢ Ing. Gustavo Fernandez  |Ing. Gustavo Fernandez Protegida Alto Diaria si
configuracién de servicios Ia Informacién Informacién
Servidores  o1i6n de Tecnologas de| Tecnologias de fa
14 |DG-04  |Datos digitales Gestor de base de datos Administracion de base de datos 7 Espariol  |Documentacion digital|  Acceso Web 2017 Datacenter Bloque o 8 ing. Gustavo Fernandez  [Ing. Gustavo Fernandez Protegida Alto Diaria si
Ia Informacion Informacion
Servidores  oti6n de Tecnologias de| Tecnologias de fa
15 [DG-05  |Datos digitales Gestor de virtualizacién Administracién de virtualizacién 2 Espafiol  |Documentacion digital|  Acceso Web 2017 Datacenter Bloque o 8 ing. Gustavo Fernandez  [Ing. Gustavo Fernandez Protegida Alto Diaria si
. Ia Informacién Informacion
ACTIVOS FiSICOS
Unidad de
16 [DOC-01  [Documentacion Cartera de proyectos CRETREEE ) 2GRS CR TR EEs a0 G ||CEEEEEER |y 2017 TCEmEEEsERll |(FitnelieEtleptndy| CEsgesealy || oo n e Ing. Verénica Villarreal  |Critica Restringida Alto [semanal si
tecnologias de la Informacién y digital la
Comunicacién
o T T T B A B R QLD
Documentacién fisica Tecnologias de la. [Gestin de Tecnologfas de| Tecnologias de la
17 |DOC-02 |Documentacién [Gestion de Tecnologias I, servicios, equipamiento, licencias entre 6 Espariol g Acceso Web 2018 ot - E o Ing. Verénica Villarreal |  Ing. Verénica Villarreal  |Critica Restringida Alto Semanal si
otros Y N Y
c
Unidad de
Espacio fisico, donde se alojan los equipos _ ) Acceso i Gestion de Tecnologias de| Tecnologias de la . Ing. Gustavo Fernandez
18 |INF-TI01 [Infraestructura de TI- |Centro de datos P 4 P 1 Espariol Espaco fisico 2009 ecnologias de la ¢ e ing. Bernabé Ortega 8 Sust Protegida Alto inmediata si
servidores, y core de distribuidores. Biométrico a Ing. Verénica Villarreal
P
Unidad de
Espacio fisico, donde se alojan los equipos _ ) Acceso con lleva Tecnologias de la  [Gestion de Tecnologias de| Tecnologias de la Ing. Gustavo Ferndnde:
19 [INF-TI02 [Infrastructura de TI- [Rack de comunicaciones P g P 12 Espariol Espaco fisico 2009 e ¢ et ing. Gustavo Fernandez |5 O o Protegida Alto Inmediata si
de comutacién de datos. de seguridad v e Ing. Verénica Villarreal
M A
Unidad de
o o ‘ S o s de
20 |INF-TI-03 |Infraestructurade 1 [Oficina DGTIC Espacio fisico, donde se aloja, 1 Espafiol Espaco fisico Acceso con lleva 2009 Tecnologias de la | Gestién de Tecnologfas de| Tecnologias dela |o 1o cvigia Ing. Gustavo Fernandez Protegida Alto Inmediata si
v equipos de de seguridad y e
M .
21 |ce-01 ;“""mes GG |[o s i e SR RN D] 2 Espafiol  |Control de entorno TI Fisico 2009 PrieierHe |EtndiCe el Wit || o nges S+ Cristian Arciniega Critica Protegida Alto Inmediata si

Centro de Datos y oficina UTIC

D

la




Controles de entorno

Sistema de supresion de incendio,

Datacenter Blogue

Gestién de Tecnologias de| Tecnologias de la

2 |ce02 Supresion contra incendio activacion de ductos de agua parael Centro| 1 Espariol  |Control de entorno TI Fisico 2009 ! > 9¢12 . cristian Arciniega sr. Cristian Arciniega critica Protegida Alto inmediata si
T D la Informacion Informacién
de datos
Controles de entorno [Sistema de alimentacis Sistema de respaldo d % ) Datacenter Bloque |Gestién de Tecnologias de| Tecnologias de | . : ) " )
23 |ce-03 ontroles de enforno |istema de alimentacion IRELDEIE TR PCSEEEE, T 1 Espafiol  [Control de entorno TI Fisico 2009 atacenter Bloque | Gestion de Tecnologias de| Tecnologias 6ela | ¢ichian arciniega St Cristian Arciniega Critica Protegida Alto Inmediata si
u ininterrumpida permite la alimentacién de energia electrica o Ia Informacién Informacién
Controles de ent Sistema de climatizacio izad ) Datacenter Blogue |Gestion de Tecnologas de| Tecnologias de | - ; A A )
24 |ce-0a ontroles de entorno ;o 2 condicionado istema de climatizacion presurizada para 1 Espafiol  |Control de entorno TI Fisico 2009 atacenter Bloque |Gestion de Tecnologias de( Tecnologlasdela o - yio Arciniega Sr. Cristian Arciniega Critica Protegida Alto Inmediata i
el Centro de datos
Controles de ent - Sistema de control de humedad ] _ -~ Datacenter Bloque |Gestion de Tecnologias de| Tecnologias de | R R I
25 |ce-05 ontroles de entorno | e mificador istema ce controfce humedac para el 1 Espafiol  |Control de entorno Tl Fisico 2009 atacenter Bloque  |Gestion de Tecnologias de Tecnologlas defa g ricyian Arciniega St Cristian Arciniega Critica Protegida Alto Inmediata si
Centro de datos la
Equipos de almacenamiento de informacién .
Cuenta de Datacenter Blogue  |Gesti6n de Tecnologias de| Tecnologias de la .
26 |HW-01 [Hardwarede Tl Dispositivos de almacenamiento | sensible de la UEA, ubicado enel Centrode| 2 Espariol  [Hardware de Ti 2009 . 8 8l ing. Gustavo Fernindez  [Ing. Gustavo Fernandez |Critica Protegida Alto inmediata si
administracién Ia Informacién Informacion
datos
Estaciones de trabajo para usuario final, Ing. Bernabe Ortega
y . ~ Cuenta de Datacenter Blogue - - »
27 |Hw-02  [Hardware de Tl Ordenadores de escritorio procesamiento y almacenamiento de 465 Espariol  [Hardware de Ti [ 2009 o Usuario Final Usuario Final Ing. Rafael De la Torre critica Protegida Alto inmediata si
informacion Sr. Bladimir Asas
Equipos portatiles para usuario final, Ing. Bernabe Ortega
Ordenadores portatiles, tablet _ Cuenta de Datacenter Blogue -
28 |HW-03  [Hardware de Tl P v procesamiento y almacenamiento de 20 Espariol  [Hardware de Ti 2009 U |usuario Final Ing. Rafael De la Torre Protegida Alto Inmediata si
celulares administracién o
informacién Sr. Bladimir Asas
Equipos tacion de red, _ Cuenta d Datacenter Bloque |Gestién de Tecnologias de| Tecnologias de | ) Ing. Gustavo Fernand ]
29 |HW-04  |Hardware de TI Dispositivos de comunicacion uipos de comutacion de red, access 32 Espafiol  |Hardware de Ti uenta e 2009 atacenter Bloque. |Gestion de Tecnologias de| Tecnologias defa |, o 6 ctavo Fernandez |15 ooorovo Fernandez Critica Protegida Alto Inmediata si
point, entre otros administracién o la Informacién Informacion Ing. Verénica Villarreal
Equipos de impresion en red, ubicadas en as| _ Cuenta de Datacenter Blogue - .
30 |HW-05  [Hardware de Tl Equipos de impresion aup pres! 104 Espariol  [Hardware de Ti 2009 U |usuario Final Usuario Final Usuario Final Ing. Bernabe Ortega critica Protegida Alto Inmediata si
diferentes dependencias administracién
servicio de autenticacién de Autenticacién de usuario a traves de Cuenta de [t Gestién de Tecnologfas de| Tecnologias de la
31 [SERV-01 [Servicio de i 1 Espariol  [Servicio de TI 2017 Datacenter Blogue ! & oB ing. Gustavo Fernandez  [Ing. Gustavo Fernandez |Critica Protegida Alto inmediata si
usuario dominio uea.edu.ec administracién d Ia Informacién Informacion
Software que permite gestionar y fltrar el Cuenta de Servidores Gestion de Tecnologias de| Tecnologias de la
32 |SERV-02 |Servicio deTI Cortafuego re que p ge Y 1 Espafiol  [Servicio de Ti jenta de 2017 Datacenter Bloque Tecnolog] Bias ¢ Ing. Gustavo Fernandez  |Ing. Gustavo Fernandez Critica Protegida Alto Inmediata si
trafico entrante y saliente de la red administracién S Ia Informacién Informacién
Software que se usan como un puente Cuenta de Servidores Gestion de Tecnologas de| Tecnologias de I
33 |SERV-03 |Servicio deTI [Servidor Proxy °d . puente 1 Espafiol  [Servicio de Ti jenta de 2009 Datacenter Bloque Tecnolog] Bias ¢ Ing. Gustavo Ferndndez  |Ing. Gustavo Fernandez Critica Protegida Alto Inmediata si
entre el origen y el destino de una solicitud administracién Ia Informacién Informacién
Red interna de cableado estructurado que [S—
) ) ite | i6n de toda ) Cuenta d Gestion de Tecnologfas de| Tecnologas de | ) " )
34 [SERV-04 |Servicio de TI |Servicio de red 5 (EIUOIACIEICRIRAL 4 Espafiol  |Servicio de T uenta de 2009 Datacenter Bloque EHEICEIEEEEEESES | 1EE EEERealn Ing. Gustavo Fernéndez Ing. Gustavo Fernandez Critica Protegida Alto Inmediata Si
infraestructura de Ti en el campus principal administracién S Ia Informacién Informacién
y sedes académicas
Red internade conexion analambrica que [S—
) ) ) ) ite | i6n de toda | ) Cuenta di Gestion de Tecnologfas de| Tecnologas de | ) , )
35 [sERV-05 [servicio de Tl servicio de red inalambrico . CElBHENEEIEEIE 4 Espafiol  [Servicio de Tl uenta de 2009 Datacenter Blogue | -0 Oc | eCcnOIoBtas de| Tecnologlas defa o G,tav0 Fernandez  [Ing. Gustavo Fernandez  [Critica Protegida Alto Inmediata si
infraestructura de Ti en el campus principal administracién Ia Informacién Informacién
y sedes académicas
Sistema de deteccion de amanezas Cuenta de [t (Gesti6n de Tecnologias de| Tecnologias de la
36 [SERV-06 [Servicio de Ti [Antivirus infeccion de softawre malicioso en equipos 1 Espariol  [Servicio de TI 2009 Datacenter Blogue ! & oB ing. Gustavo Ferndndez  [Ing. Gustavo Fernandez |Critica Protegida Alto inmediata si
: administracién Ia Informacién Informacion
de ususario final o
Zabbix Sistema de monitoreo de red interna [t (Gestion de Tecnologas de| Tecnologias de I
37 [sERV-07 [servicio de T Sistema de monitoreo de redes ) 1 Espafiol  [Servicio de TI Acceso Web 2009 Datacenter Blogue. ) g JEme Ing. Gustavo Ferndndez  Ing. Gustavo Fernandez Critica Protegida Alto Inmediata si
¥ servidores Ia Informacién Informacién
Enlaces troncaes que permites la Servidores eotion de Tecnalogias de| Tecnorogias defa
38 [SERV-08 [Servicio de Ti VPN - enlaces de datos conectividad entre el campus principalylas| 4 Espariol  [Servicio de TI Acceso Web 2009 Datacenter Bloque |1 ©° Tecoio8 | Gustavo Ferndndez [Ing. Gustavo Ferndndez [Critica Protegida Alto inmediata si
sedes académicas
Servicio de telefonia de VolP para el campus| [t (Gestion de Tecnologas de| Tecnologias de I
39 [sERV-09 [servicio de TI Sistema de Telefonia N e B 4 Espafiol  [Servicio de TI Acceso Web 2009 Datacenter Blogue: ) g Jeme Ing. Gustavo Ferndndez  Ing. Gustavo Fernandez Critica Protegida Alto Inmediata si
principal y sedes académicas Ia Informacién Informacién
Serviciso de acceso web a informacion Servidores eotion de Tecnalogias de| Tecnorogias defa
40 |SERV-10 [Servicio de Ti servicio Web isntitucional y acceso a aplicativos 1 Espariol  [Servicio de TI Acceso Web 2009 Datacenter Blogue ! & o ing. Gustavo Ferndndez  [Ing. Gustavo Fernandez |Critica Protegida Alto inmediata si
yacesso S Ia Informacién Informacion
ACTIVO HUMANO
Talento Personal administrat ; . ) ]
a1 [THor |00 e ersonaj administrativey Personal que labora en la institucion 140 Espafiol  [Talento Humano Fisco Talento Humano |Talento Humano Talento Humano  |Talento Humano Talento Humano Normal Libre Normal Diaria No
| Talento Humano " - »
42 |TH-1-02 Internos |Autoridades y directores Autoridades y directores de la institucién 10 Espafiol |Talento Humano Fisco |Talento Humano | Talento Humano |Talento Humano | Talento Humano | Talento Humano Normal Libre Normal Diaria No
Talento Humano ) . ) ]
a3 [0z [ Docentes Docentes que laboran en la institucion 150 Espafiol  [Talento Humano Fisco Talento Humano  [Talento Humano Talento Humano  [Talento Humano Talento Humano Normal Libre Normal Diaria No
Talento H Estudiant tudios en | N )
a4 |TH1-04 I:[:r"n:s umane e udiantes studian Esq“::[::j:;:s estudiosenfa 4800 Espafiol  [Talento Humano Fisco [Talento Humano  [Talento Humano [Talento Humano  [Talento Humano [Talento Humano Normal Libre Normal Diaria No
i
Talento ] Personal de transito & I, mient . - ]
45 [THeo1 [TTEMORUMANOeoniatistas ersona) de transito temporay, mientras 5 Espafiol  [Talento Humano Fisco Talento Humano [Talento Humano Talento Humano  |Talento Humano Talento Humano Normal Libre Normal Diaria No
Externos dure su relacion con la UEA
| Talento Hu P | de tr ito te I, it - ”
46 |THE0z |TleMtOHUmaANe i eedores ersonal de transito temporal, mientras 2 Espafiol  [Talento Humano Fisco [Talento Humano  [Talento Humano [Talento Humano  [Talento Humano [Talento Humano Normal Libre Normal Diaria No
Externos dure su relacion con la UEA
Talento Humano » ] . - ;
47 |THE03 Visitantes temporales Personal de transito temporal en la UEA 100 Espafiol  [Talento Humano Fisco Talento Humano  [Talento Humano Talento Humano  [Talento Humano Talento Humano Normal Libre Normal Diaria No

Externos




ACTIVOS DE RESPONSABLE ANALISIS D CALIFICACION D| FECHA DE ULTIMA
D CATEGORIA DESCRIPCION DEL ACTIVO CANTIDAI ID RIESGO AMENAZAS PROBABILIDAD IMPACTO RIESGO SALVAGUARDAS | TRATAMIENTO DEL RIESGO
INFORMACION PUR/ RIESGC RIESGC BEVISIOr |
ACTIVOS LOGICOS
R1 Introduccién de falsa informacién 2 3 6 ASUMIBLE  |Filtros de validacién Mitigacion del riesgo 20/09/2022
Sistema informatico para la gestién de
R2 Fallo de servicios de comunicacione 1 4 4 ASUMIBLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
informacién académica de docentes,
Software de i6
SA-01 Siad Pregrado estudiantes y area académica de las 1 Ing. Verénica Villarreal R3 Degradacion de los soportes de 2 5 10 APRECIABLE | Backups diarios Mitigacion del riesgo 20/09/2022
aplicacién - N . almacenamiento de |a informaciér
Facultades de Ciencias de la Tierra y Cienci — p
Capacitacién a mas de
de la Vida R4 Indisponibilidad del personal 3 5 15 GRAVE Transferencia de riesgo 20/09/2022
1 funcionario
RS Errores de los usuarios 3 4 12 GRAVE Capacitacién usuario ] Transferencia de riesgo 20/09/2022
Control de Pruebas en
R6 Errores de configuracion 1 4 4 ASUMIBLE  |desarrolloy Transferencia de riesgo 20/09/2022
parametrizacion de S!
R1 Introduccidn de falsa informacion 2 3 6 ASUMIBLE Filtros de validacion Mitigacion del riesgo 20/09/2022
R2 Fallo de servicios de comunicacione! 1 4 4 ASUMIBLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Degradacion de los soportes de
si inf N | i6n d R3 2 5 10 APRECIABLE | Backups diarios Mitigacion del riesgo 20/09/2022
Software de Etemalinionnatclbaialaisestonlcs) almacenamiento de la informacién
SA-02 Siad Posgrado informacién académica de docentes, 1 Ing. Verodnica Villarreal . o Capacitacion a mas de . )
aplicacién R4 Indisponibilidad del personal 3 5 15 GRAVE Transferencia de riesgo 20/09/2022
estudiantes y area académica de Posgradq 1 funcionario
RS Errores de los usuarios 3 4 12 GRAVE Capacitacion usuario | Transferencia de riesgo 20/09/2022
Control de Pruebas en
R6 Errores de configuracion 1 4 4 ASUMIBLE |desarrollo y Transferencia de riesgo 20/09/2022
parametrizacion de S|
R1 Introduccién de falsa informacion 2 3 6 ASUMIBLE  |Filtros de validacion Mitigacién del riesgo 20/09/2022
R2 Fallo de servicios de comunicacione! 1 4 4 ASUMIBLE Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Degradacion de los soportes de
Sistema informatico para la gestién de R3 . . . 2 5 10 APRECIABLE | Backups diarios Mitigacion del riesgo 20/09/2022
almacenamiento de la informacién
Software de Siad Educacion informacién académica de docentes, . - -
SA-03 1 Ing. Verénica Villarreal Capacitacion a mas de
aplicacion continua estudiantes y area académica de la Unida R4 Indisponibilidad del personal 3 5 15 GRAVE Transferencia de riesgo 20/09/2022
1 funcionario
de Educacion Continua RS Errores de los usuarios 3 4 12 GRAVE Capacitacion usuario | Transferencia de riesgo 20/09/2022
Control de Pruebas en
R6 Errores de configuracion 1 4 4 ASUMIBLE  |desarrolloy Transferencia de riesgo 20/09/2022
parametrizacion de S!
, Firma de contratos de ,
R1 Fuga de informacion 2 3 6 ASUMIBLE Aceptacion de riesgo 20/09/2022
config
R2 Introduccion de falsa informacion 2 3 6 ASUMIBLE Filtros de validacion Mitigacidn del riesgo 20/09/2022
Sistema informatico para la gestion R3 Fallo de servicios de comunicacione 1 4 4 ASUMIBLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
documental, en el area fiannciera i6
2 2 Degradacion de los soportes de
SERERER ) —— ) PP R4 € P 2 5 10 APRECIABLE | Backups diarios Mitigacion del riesgo 20/09/2022
SA-04 Jicacis Sisges planificacion, compras publicas y 1 Ing. Veroénica Villarreal almacenamiento de Ia informagiér
aplicacién
diferentes dependencias relacionadas a I Balanceo de carga y )
dauisicién de bi - RS Caida del sistema por sobrecarga 2 4 8 ASUMIBLE Mitigacién del riesgo 20/09/2022
adquisicion de bienes y servicios e (e s
Capacitacion a mas de
R6 Indisponibilidad del personal 3 5 15 GRAVE Transferencia de riesgo 20/09/2022
1 funcionario
R7 Errores de los usuarios 3 2 9 APRECIABLE ] Capacitacién usuario | Transferencia de riesgo 20/09/2022
R1 Introduccidn de falsa informacion 2 3 6 ASUMIBLE Filtros de validacion Mitigacion del riesgo 20/09/2022
R2 Fallo de servicios de comunicacione! 1 4 4 ASUMIBLE Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Degradacion de los soportes de . o .
R3 2 5 10 APRECIABLE | Backups diarios Mitigacién del riesgo 20/09/2022
Software de Sistemas informatico para la gestion de almacenamiento de |a informacior




SA-05 SITIC 1 Ing. Veronica Villarrez
aplicacién tecnologias de la informacion , Balanceo de carga y .,
R4 Caida del sistema por sobrecarga 8 ASUMIBLE Mitigacion del riesgo 20/09/2022
monitoreo de servicios
Capacitacién a mas de
RS Indisponibilidad del personal 9 APRECIABLE Transferencia de riesgo 20/09/2022
1 funcionario
R6 Errores de los usuarios 9 APRECIABLE Cﬁacltaclén usuario | Transferencia de riesgo 20/09/2022
R1 Fallo de servicios de comunicacione! 4 ASUMIBLE Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Degradacion de los soportes de - o )
R2 10 APRECIABLE | Backups diarios Mitigacién del riesgo 20/09/2022
alm jento do Ia informaciér
2 N , Balanceo de carga
Softwarede | Entorno Virtualde |Aplicacién para la despliegue de entornos| o R3 Caida del sistema por sobrecarga 8 ASUMIBLE e Mitigacion del riesgo 20/09/2022
SA-06 4 Ing. Veroénica Villarreal monitoreo de servicios|
aplicacion Aprendizaje virtuales de aprendizaje
R4 Errores de los usuarios 9 APRECIABLE Caeacitacio’n usuario | Transferencia de riesgo 20/09/2022
Control de Pruebas en
RS Errores de configuracion 4 ASUMIBLE |desarrollo y Transferencia de riesgo 20/09/2022
parametrizacion de S
R1 Fuga de informacién 6 ASUMIBLE | Firma de contratos de { Aceptacién de riesgo 20/09/2022
R2 Introduccidn de falsa informacion 6 ASUMIBLE Filtros de validacion Mitigacion del riesgo 20/09/2022
R3 Fallo de servicios de comunicacione! 4 ASUMIBLE Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
Sistemas informético para la gestion de Degradacion de los soportes de .
Software de R4 10 APRECIABLE | Backups diarios Mitigacion del riesgo 20/09/2022
SA-07 Jicacis Balcon de servicios |becas y seguimiento esudiantil relacionadd 1 Ing. Verénica Villarreal almacenamiento de Ia informacjor.
aplicacion
a bienestar universitario . Balanceo de cargay i
RS Caida del sistema por sobrecarga 8 ASUMIBLE Mitigacion del riesgo 20/09/2022
monitoreo de servicios
. o Capacitacion a mas de . )
R6 Indisponibilidad del personal 9 APRECIABLE Transferencia de riesgo 20/09/2022
1 funcionario
R7 Errores de los usuarios 9 APRECIABLE Caeacitacién usuario | Transferencia de riesgo 20/09/2022
. ., Firma de contratos de L .
R1 Fuga de informacién 1 ASUMIBLE Aceptacion de riesgo 20/09/2022
confidencialidad
R2 Destruccion de informacion 15 GRAVE Backups Mitigacion del riesgo 20/09/2022
Interceptacién de informacién Segmentacién de red, o )
R3 6 ASUMIBLE Mitigacién del riesgo 20/09/2022
(escucha) VIAN
. Planta de energia ,
R4 Corte del suministro eléctrico 4 ASUMIBLE Mitigacion del riesgo 20/09/2022
sléctrice
Interrupcion de otros servicios y
RS 4 ASUMIBLE | Monitoreo de Servicio | Aceptacién de riesgo 20/09/2022
Informacidn alojada en los equipos de uministro: jal
Sistema Sistema Operativo de i
S0-01 2 escritorio de las diferentes dependencias 465 Ing. Veroénica Villarreal R6 Reeiedecionicelosionciicte 10 APRECIABLE | Backups Mitigacion del riesgo 20/09/2022
Operativo Equipos de escritorio ) de la informacior
de la UEA, Campus Central y extensiones Sistema ANTIVITUS
o, . actualizados y o .
R7 Difusién de software dafiino 8 ASUMIBLE Mitigacién del riesgo 20/09/2022
capacitacion a usuario
fingl
Capacitacion a usuario
R8 Abuso de privilegios de acceso 6 ASUMIBLE Aceptacion de riesgo 20/09/2022
final
R9 Errores de los usuarios 9 APRECIABLE | Cap 6n usuario | Transferencia de riesgo 20/09/2022
o ) Definicién de roles y ., )
R10 Ingenieria social 12 GRAVE Aceptacion de riesgo 20/09/2022
Capacitacion ysuario
Interceptacién de informacién Segmentacion de red, o .
R1 6 ASUMIBLE Mitigacion del riesgo 20/09/2022
(escucha) VLAN
. L Planta de energia o )
R2 Corte del suministro eléctrico 9 APRECIABLE Mitigacidn del riesgo 20/09/2022
eléctrice
Interrupcién de otros servicios y . - . .
R3 6 ASUMIBLE Monitoreo de Servicio | Aceptacion de riesgo 20/09/2022
suministros esenciale:
Degradacién de los soportes de .
R4 10 APRECIABLE | Backups Mitigacion del riesgo 20/09/2022
almacenamiento de la informacior.
Sistema AnTviTUs
i . . actualizados
Sistema Sistema Operativo de Informacién alojada en los equipos RS Difusién de software dafiino 8 ASUMIBLE o v | Mitigacién del riesgo 20/09/2022
50-02 . K servidores de la UEA, Campus Central y 15 Ing. Veronica Villarreal capacitacion a usuario
Operativo Servidores £ioal
extensiones Errores de mantenimiento /
Plan de .
R6 actualizacién de programas 6 ASUMIBLE Mitigacion del riesgo 20/09/2022

mantenimiento




Balanceo de cargay

R7 Caida del sistema por sobrecarga 6 ASUMIBLE Mitigacion del riesgo 20/09/2022
monitoreo de servicios
Control de Pruebas en
R8 Errores de configuracion 6 ASUMIBLE | desarrollo y Transferencia de riesgo 20/09/2022
parametrizacion de S
Interceptacién de informacién Segmentacion de red,
R1 8 ASUMIBLE Mitigacién del riesgo 20/09/2022
(escucha) VLAN
Planta de energia
R2 Corte del suministro eléctrico 9 APRECIABLE Mitigacion del riesgo 20/09/2022
eléctric:
Interrupcién de otros servicios y .
R3 9 APRECIABLE | Monitoreo de Servicio | Aceptacion de riesgo 20/09/2022
Uministro:
Degradacion de los soportes de
R4 8 ASUMIBLE | Backups Mitigacion del riesgo 20/09/2022
I de la informacidr
Sistema AnTvIrus
Sistema Operativo de| Configuraciones y trafico de informacion actualizados y
Sistema ifusi il itigacid i
10 S0-03 Dispositios de red de los equipos de red de la UEA, Campus 32 Ing. Veroénica Villarreal % iRt o sefie e ek hili EY HEECLCE capacitacion a usuario et Gl ilgo 20/09/2022
Operativo P
(Switch, AP, router) Central y extensiones final
Errores de mantenimiento /
Plan de
R6 actualizacién de programas 10 APRECIABLE Mitigacion del riesgo 20/09/2022
mantenimiento
Balanceo de cargay .
R7 Caida del sistema por sobrecarga 10 APRECIABLE Mitigacidn del riesgo 20/09/2022
monitoreo de servicios
Control de Pruebas en
R8 Errores de configuracion 10 APRECIABLE | desarrolloy Transferencia de riesgo 20/09/2022
parametrizacion de S
R1 Fallo de servicios de comunicacione 8 ASUMIBLE Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
Interrupcion de otros servicios y
R2 12 GRAVE Monitoreo de Servicio | Aceptacion del riesgo 20/09/2022
uministros esenciale:
Degradacion de los soportes de . L )
o Datos personales Datos personales administrados en el L ) R3 . . . 8 ASUMIBLE Backups diarios Mitigacidn del riesgo 20/09/2022
11 DG-01 Datos digitales 5200 Ing. Verénica Villarreal almacenamiento de |a informaciér
(Directorio Activo) Directorio de Dominio institucional
Balanceo de cargay
R4 Caida del sistema por sobrecarga 8 ASUMIBLE Mitigacién del riesgo 20/09/2022
monitoreo de servicios
Capacitacién a mas de
RS Indisponibilidad del personal 8 ASUMIBLE Transferencia de riesgo 20/09/2022
1 funcionario
R6 Errores de configuracion 8 ASUMIBLE | Capacitacion usuario | Transferencia de riesgo 20/09/2022
R1 Fallo de servicios de comunicacione 6 ASUMIBLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Interrupcion de otros servicios y
R2 6 ASUMIBLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
- ) Informacién de envio y recepcién de L uministros esenciale:
12 DG-02 | Datos digitales| Correo electronico 5200 Ing. Verénica Villarreal - P
i alanceo de carga
S IS R3 Caida del sistema por sobrecarga 6 ASUMIBLE B Mitigacion del riesgo 20/09/2022
monitoreo de servicios
Capacitacién a mas de
R4 Indisponibilidad del personal 8 ASUMIBLE Transferencia de riesgo 20/09/2022
1 funcionario
R1 Fallo de servicios de comunicacione! 6 ASUMIBLE Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
R2 Interrupcion de otros servicios y sui 6 ASUMIBLE _] Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Gestor de copia de | Almacenamiento de backup de imégenes .,
13 DG-03 | Datos digitales 32 Ing. Verdnica Villarreal . Balanceo de cargay o .
seguridad configuracién de servicios R3 Caida del sistema por sobrecarga 6 ASUMIBLE Mitigacion del riesgo 20/09/2022
monitoreo de servicios
Capacitacién a mas de
R4 Indisponibilidad del personal 8 ASUMIBLE Transferencia de riesgo 20/09/2022
1 funcionario
R1 Fallo de servicios de comunicacione! 6 ASUMIBLE Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
R2 Interrupcién de otros servicios y surj 6 ASUMIBLE _] Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
- Gestor de base de - o P Balanceo de carga
14 DG-04 | Datos digitales Administracién de base de datos 7 Ing. Verénica Villarreal R3 Caida del sistema por sobrecarga 6 ASUMIBLE gay Mitigacion del riesgo 20/09/2022

datos

monitoreo de servicios




Capacitacion a mas de

R4 Indisponibilidad del personal 8 ASUMIBLE Transferencia de riesgo 20/09/2022
1 funcionario
R1 Fallo de servicios de comunicacione 6 ASUMIBLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
R2 Interrch'\dn de otros servicios y sur] 6 ASUMIBLE Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Gestor de
15 DG-05 Datos digitales Administracion de virtualizacion 32 Ing. Verénica Villarreal R3 Caida del sistema por sobrecarga 6 ASUMIBLE Balanceo de carga y Mitigacién del riesgo 20/09/2022
virtualizacion monitoreo de servicios
Capacitacién a mas de
R4 Indisponibilidad del personal 8 ASUMIBLE Transferencia de riesgo 20/09/2022
1 funcionario
ACTIVOS FiSICOS
, Firma de contratos de ,
R1 Fuga de informacién 6 ASUMIBLE Aceptacion de riesgo 20/09/2022
config
., Documentacién de etapas de proyectos L. y Capacitaciéon a mas de
16 | DOC-01 | Documentacién| Cartera de proyectos ) y 40 Ing. Verénica Villarreal R2 Indisponibilidad del personal 8 ASUMIBLE . Transferencia de riesgo 20/09/2022
de tecnologias de la Informacién 1 funcionario
o ) Encryptacion de _
R3 Corrupcion de la informacién 8 ASUMIBLE Mitigacion del riesgo 20/09/2022
informacion sensible
Firma de contratos de
R1 Fuga de informacién 6 ASUMIBLE Aceptacion de riesgo 20/09/2022
Documentacion realcionada a la gestion dd confidencialidad
17 DOC-02 | Documentacion | Gestion de Tecnologiad TI, servicios, equipamiento, licencias entr| 6 Ing. Verénica Villarreal R2 Indisponibilidad del personal 8 ASUMIBLE Capacitacion a més de Transferencia de riesgo 20/09/2022
1 funcionario
otros i
. . . Encryptacion de o .
R3 Corrupcion de la informacién 8 ASUMIBLE Mitigacion del riesgo 20/09/2022
informacién sensible
Sistema de incendios o )
R1 Fuego 10 APRECIABLE Mitigacién del riesgo 20/09/2022
activado v funcional
Centro de Datos de N .
R2 Desastres Naturales 10 APRECIABLE Aceptacion del riesgo 20/09/2022
replicacié
Infraestructura Espacio fisico, donde se alojan los equipos; . § Condiciones inadecuadas de e CEEHE R o .
18 |INF-TI-01 Centro de datos ) L 1 Ing. Veroénica Villarreal R3 8 ASUMIBLE | temperaturay Mitigacion del riesgo 20/09/2022
deTl servidores, y core de distribuidores. temperatura o humedad
R4 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
. L Planta de energia o )
RS Corte del suministro eléctrico 10 APRECIABLE Mitigacién del riesgo 20/09/2022
eléctrice
Sistema de incendios . L,
R1 Fuego 10 APRECIABLE Mitigacién del riesgo 20/09/2022
activado v funcional
R2 Desastres Naturales 10 APRECIABLE | Infraestructura nueva ] Aceptacion del riesgo 20/09/2022
Infraestructura Rack de Espacio fisico, donde se alojan los equipos| L . ) Sistema de control de
19 [INF-TI-02 12 Ing. Verénica Villarreal Condiciones inadecuadas de . )
deTl comunicaciones de comutacién de datos. R3 8 ASUMIBLE  |temperaturay Mitigacién del riesgo 20/09/2022
temperatura o humedad
humodad
R4 Fallo de servicios de comunicacione 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Infraestructura Espaco o, donde se o, R1 F 10 APRECIABLE Sistema de incendios Mitigacion del ri 20/09/2022
20 |INF-TI-03 . Oficina DGTIC documentacion y equipos de 1 Ing. Veroénica Villarreal uego activado y funcional GBI
atlillifliEE s R2 Desastres Naturales 10 APRECIABLE | Infraestructura nueva |Aceptacion del riesgo 20/09/2022
Controles de Sistema de deteccién movimiento en el R1 Fallo de servicios de comunicacione 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
21 CE-01 Equipos de alarma 2 Ing. Verénica Villarreal
entorno Tl Centro de Datos y oficina UTIC R2 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
R3 Caida del sistema por sobrecarga 10 APRECIABLE | Plan de mantenimientd Mitigacion del riesgo 20/09/2022
RS SN @i Sistema de supresién de incendio, R1 Fallo de servicios de comunicacione 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
22 CE-02 activacion de ductos de agua para el 1 Ing. Verénica Villarreal
entorno Tl incendio -
Centro de datos R2 Errores de configuracién 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09[2022
R3 Caida del sistema por sobrecarg_a 10 APRECIABLE | Plan de mantenimientd Mitigacio’n del riesgo 20/09/2022
Controles de Sistema de Sistema de respaldo de energia, que R1 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
23 CE-03 alimentacion 1 Ing. Verénica Villarreal
entorno Tl permite la alimentacién de energia electrida - - - — — - -
ininterrumpida R2 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
R3 Caida del sistema por sobrecarga 10 APRECIABLE | Plan de mantenimientd Mitigacion del riesgo 20/09/2022
G Es el Sistema de climatizacién presurizada par: R1 Fallo de servicios de comunicacione 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
24 CE-04 Aire acondicionado 1 Ing. Verénica Villarreal
entorno Tl el Centro de datos R2 Errores de configuracién 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
R3 Caida del sistema por sobrecarga 10 APRECIABLE _|Plan de mantenimientd Mitigacion del riesgo 20/09/2022
Controles de Sistema de control de humedad para el R1 Fallo de servicios de comunicacione 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
25 CE-05 Deshumificador 1 Ing. Veronica Villarrez




entorno Tl Centro de datos R2 Errores de conﬂurac\’én 10 APRECIABLE | Monitoreo de Servicio |Miti acion del riesgo 20/09/2022
R3 Caida del sistema por sobrecarE 10 APRECIABLE |Plan de manten‘\mlentd Mitlgac‘\dn del riesgo 20/09/2022
Dispositivos de Equipos de almacenamiento de R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
26 HW-01 | Hardware de Tl informacién sensible de la UEA, ubicado 2 Ing. Verénica Villarreal
glieeehalleny | Centro de dat Degradacion de los soportes de Backup y monitoreo
en € Centro de catos R2 15 GRAVE Mitigacién del riesgo 20/09/2022
almacenamiento de la informacior, de servicios
R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
Estaciones de trabajo para usuario final,
Ordenadores de
27 HW-02 | Hardware de Tl o procesamiento y almacenamiento de 465 Ing. Verénica Villarreal Degradacion de los soportes de Backup y monitoreo L )
escritorio R2 15 GRAVE Mitigacién del riesgo 20/09/2022
informacion almacenamiento de la informacior. de servicios
R3 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
Ordenadores Equipos portatiles para usuario final,
28 HW-03 | Hardware de TI| portatiles, tablet y procesamiento y almacenamiento de 20 Ing. Verénica Villarreal Degradacion de los soportes de Backup y monitoreo o )
R2 15 GRAVE Mitigacién del riesgo 20/09/2022
celulares informacion alm, jento de la informacior de serviciog
R3 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Dispositivos de Equipos de comutacion de red, access i6 i
29 HW-04 | Hardware de Tl P auip 32 Ing. Verénica Villarreal R2 Degradacion de los soportes de 15 GRAVE Backup y monitoreo Mitigacion del riesgo 20/09/2022
comunicacién point, entre otros almacenamiento de la informaciér de servicioc
R3 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
Equipos de impresion en red, ubicadas en i6 i
30 HW-05 | Hardware de TI| Equipos de impresién 104 Ing. Verénica Villarreal R2 DRgiscatiopelosseone e 15 GRAVE Back.pilmoniions Mitigacién del riesgo 20/09/2022
as diferentes dependencias alm jento de I informacior de servicios
R3 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Servicio de N . R1 Errores de configuracién 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
Autenticacion de usuario a traves de
31 |SERV-01| ServiciodeTl autenticacion de 1 Ing. Verénica Villarreal
dominio uea.edu.ec
usuario R2 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Software que permite gestionar y filtrar el R1 Errores de configuracién 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
32 |SERV-02 | Servicio de Tl Cortafuego 1 Ing. Verénica Villarreal
trafico entrante y saliente de la red . . ) - o )
R2 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Software que se usan como un puente R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
33 |SERV-03 | ServiciodeTl Servidor Proxy entre el origen y el destino de una 1 Ing. Verénica Villarreal
solicitud - I " - o :
R2 Fallo de servicios de comunicacione! 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Red interna de cableado estructurado
) ” R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
que permite la conexion de toda la
34 |SERV-04 | Serviciode Tl Servicio de red 4 Ing. Veroénica Villarreal
infraestructura de Tl en el campus
principal y sedes académicas R2 Fallo de servicios de comunicacione 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Red internade conexion analdmbrica que R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
Servicio de red permite la conexién de toda la
35 |SERV-05 | Serviciode Tl N 4 Ing. Veronica Villarreal
inalambrico infraestructura de Tl en el campus R2 Fallo de servicios de comunicacione 10 APRECIABLE | Monitoreo de Servicio | Mitigacién del riesgo 20/09/2022
principal y sedes académicas
Sistema de deteccion de amanezas
36 | SERV-06 |Servicio de TI | Antivirus infeccion de softawre malicioso en 1 Ing. Verénica Villarreal R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
quinac douiciicaria final
Sistema de monitoreo | Zabbix Sistema de monitoreo de red
37 |SERV-07 |Servicio de Tl 1 Ing. Verodnica Villarreal R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022

de redes

interna v servidores




Enlaces troncaes que permites lz

38 |SERV-08 |Serviciode Tl | VPN - enlaces de datod conectividad entre el campus principal y 4 Ing. Veroénica Villarreal R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
loc cod "
. |Servicio de telefonia de VolP para el ., ) ,
39 | SERV-09 |Serviciode Tl |Sistema de Telefonia 4 Ing. Verdnica Villarreal R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
campus principal v sedes académica
Serviciso de acceso web a informacion
40 |SERV-10 |Servicio de TI  |Servicio Web isntitucional y acceso a aplicativos 1 Ing. Veroénica Villarreal R1 Errores de configuracion 10 APRECIABLE | Monitoreo de Servicio | Mitigacion del riesgo 20/09/2022
ACTIVO HUMANO
Talento Personal R1 Errores de los usuarios 10 APRECIABLE | Capacitacion constante] Mitigacion del riesgo 20/09/2022
41 TH-1-01 Humano administrativo y Personal que labora en la institucién 140 Ing. Verénica Villarreal —
. " Capacitacionamésde | . )
Internos trabajadores R2 Indisponibilidad del personal 10 APRECIABLE Mitigacién del riesgo 20/09/2022
1 funcionario
R3 Victimas de Ingenieria social 12 GRAVE Capacitacién constante] Mitigacion del riesgo 20/09/2022
Talento
Autoridades y N . T, PR . . . I P N
TH-1-02 | Humano Autoridades y directores de la institucion 10 Ing. Verénica Villarreal R1 Victimas de Ingenieria social 12 GRAVE Capacitacion constante] Mitigacion del riesgo 20/09/2022
directores
Lot
Talento
TH-I-03 |Humano Docentes Docentes que laboran en la institucion 150 Ing. Veronica Villarreal R1 Victimas de Ingenieria social 12 GRAVE Capacitacion constante] Mitigacion del riesgo 20/09/2022
lotorn
Talento ) )
Estudiantes que cursan sus estudios en la L ) o ) o . .,
TH-1-04 | Humano Estudiantes 4800 Ing. Verénica Villarreal R1 Victimas de Ingenieria social 12 GRAVE Capacitacion constante] Mitigacion del riesgo 20/09/2022
institucion
Lot
Talento . .
. Personal de transito temporal, mientras L - o X Limitar permisos y o X
TH-E-01 |Humano Contratistas 5 Ing. Verénica Villarreal R1 Victimas de Ingenieria social 12 GRAVE Mitigacién del riesgo 20/09/2022
dure su relacion con la UEA roles
Ext
Talento ) . o .
Personal de transito temporal, mientras ., ) Limitar permisos y .
TH-E-02 | Humano Proveedores 2 Ing. Veronica Villarreal R1 Victimas de Ingenieria social 12 GRAVE Mitigacion del riesgo 20/09/2022
dure su relacion con la UEA roles
Extorn,
Talento
Limitar permisos y
TH-E-03 |Humano Visitantes temporales | Personal de transito temporal en la UEA 100 Ing. Verénica Villarreal R1 Victimas de Ingenieria social 12 GRAVE Mitigacion del riesgo 20/09/2022

Ext.
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) UNIVERSIDAD
T ESTATAL AMAZONICA

Oficio Nro. UEA-REC-2021-0244-OFI
Puyo, 22 dejulio de 2021

Asunto: Autorizacién para la aplicacion del trabajo de grado titulado: Implementacion de
Sistema de Gestion de Seguridad de la Informacién en la UEA.

Senorita
Veronica de las Mercedes Villarreal Morales
En su Despacho

De mi consideracion:

En respuesta al Documento s/n de 20 de julio del 2021, suscrito por Usted mediante el
cual solicita lo siguiente: "Con un atento y cordial saludo me dirijo a usted con la
finalidad de solicitarle de la manera mds comedida, se autorice la aplicacion del trabajo
de grado intitulado: “Implementacion de Sistema de Gestion de Seguridad de la
Informacion en la Universidad Estatal Amazonica”, el mismo que se desarrollard
como parte del programa de Maestria de Tecnologias de la Informacion que curso
en la Universidad Técnica de Ambato".

En virtud de lo solicitado, este Rectorado autoriza la aplicacién del trabajo de grado de
titulacion: Implementacién de Sistema de Gestion de Seguridad de la Informacién en la
UEA. del programa de Maestria de Tecnologias de la Informacién.

Con sentimientos de distinguida consideracion.

Atentamente,

Dr. David Sancho Aguilera
RECTOR

Referencias:
- UEA-SG-2021-0171-E

Anexos:
- solicitud_titulacioln_uea-signed.pdf

Copia:
Sefior Ingeniero
Edwin Gustavo Fernandez Sanchez
Director (E) de Gestion de Tecnologias de la Informaciéon y Comunicacion
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1. OBIJETIVOS:

El objetivo de la presente politica es alcanzar un grado aceptable y sostenido de seguridad de
los computadores personales, los centros de datos, de la informacidn almacenada en ellos y el
uso de los sistemas e infraestructura tecnolégica, en funcién del perfil de riesgos tecnolégicos y
las vulnerabilidades, para lo cual se requiere normar los aspectos relacionados con las
seguridades fisicas y logicas.

En particular, se proporciona una guia a los funcionarios de la UEA, que por la naturaleza de sus
funciones manejen informacidn perteneciente a la institucion, con la finalidad de propiciar la
utilizacidn segura, eficiente y efectiva de la informacion a su cargo, con el fin de racionalizar y
optimizar el uso de recursos y servicios tecnoldgicos y asegurar una mayor calidad en el
desarrollo de las funciones.

2. AUDIENCIA:

Los funcionarios, docentes, estudiantes, personal externo, proveedores y todos aquellos que
tengan responsabilidades sobre las fuentes, repositorios y recursos de procesamiento de la
informacién, deben adoptar los lineamientos contenidos en el presente documento y en los
documentos relacionados con él, con el fin de mantener la confidencialidad, la integridad y
asegurar la disponibilidad de la informacidn.

3. ANTECEDENTES:

El articulo 226 de la Constitucién de la Republica del Ecuador prevé que: “Las instituciones del
Estado sus organismos y dependencias, y las servidoras o servidores publicos, tendran el deber
de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de
los derechos reconocidos en la Constitucion”;

En virtud de lo establecido en el numeral 19 del articulo 66 de la Norma Suprema se dispone:
“Se reconoce y garantizard a las personas: (...) El derecho a la proteccién de datos de caracter
personal, que incluye el acceso y la decisién sobre informacidn y datos de este cardcter, asi como
su correspondiente proteccion. La recoleccidn, archivo, procesamiento, distribucién o difusion
de estos datos o informacion requeriran la autorizacion del titular o el mandato de la Ley”;

El articulo 178 del Cédigo Organico Integral Penal establece: “La persona que, sin contar con el
consentimiento o la autorizacidn legal, acceda, intercepte, examine, retenga, grabe, reproduzca,
difunda o publique datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacidn contenida en soportes informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, serd sancionada con pena privativa de libertad de uno a tres
anos...”;

El articulo 190 ibidem sefiala: “La persona que utilice fraudulentamente un sistema informatico
o redes electrénicas y de telecomunicaciones para facilitar la apropiacién de un bien ajeno o que
procure la transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de
una tercera, en beneficio suyo o de otra persona alterando, manipulando o modificando el
funcionamiento de redes electrdnicas, programas, sistemas informaticos, telematicos y equipos
terminales de telecomunicaciones, serd sancionada con pena privativa de libertad de uno a tres
afios(...)”;
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El articulo 230 del Cddigo Orgéanico Integral Penal determina: “Serd sancionada con pena
privativa de libertad de tres a cinco afos: (...) La persona que sin orden judicial previa, en
provecho propio o de un tercero, intercepte, escuche, desvie, grabe u observe, en cualquier
forma un dato informatico en su origen, destino o en el interior de un sistema informatico, una
sefial o0 una transmisién de datos o sefales con la finalidad de obtener informacion registrada o
disponible. (...)";

La Ley de Comercio Electrdnico, Firmas Electréonicas y Mensajes de Datos, en los articulos 2 y 44,
respectivamente, reconoce ante el Estado la validez juridica de los mensajes de datos
electrdénicos, asi como el valor y efecto juridicos de cualquier actividad, transaccién mercantil,
financiera o de servicios que se realice con los mismos por medio de redes electrdnicas;

La Carta Iberoamericana de Gobierno Electrénico, en la seccién 24, recomienda a los gobiernos
tomar en consideracion laimportancia de la interoperabilidad de las comunicaciones y servicios,
asi como disponer las medidas necesarias, para que todas las entidades publicas, cualquiera que
sea su nivel y con independencia del respeto a su autonomia, establezcan sistemas que sean
interoperables;

La Ley del Sistema Nacional de Registro de Datos Publicos publicada en el Registro Oficial No.
162 de 31 de marzo de 2010, en su articulo 4, cita: “Las instituciones del sector publico y privado
y las personas naturales que actualmente o en el futuro administren bases o registros de datos
publicos, son responsables de la integridad, proteccion y control de los registros y bases de datos
a su cargo. Dichas instituciones responderdn por la veracidad, autenticidad, custodia y debida
conservacion de los registros. La responsabilidad sobre la veracidad y autenticidad de los datos
registrados, es exclusiva de la o el declarante cuando esta o este provee toda la informacion...”;

El articulo 27 de la Ley ibidem establece: “Las Registradoras o Registradores y mdximas
autoridades, a quienes se autoriza el manejo de las licencias para el acceso a los registros de
datos utilizados por la ley, serdn las o los responsables directos administrativa, civil y penalmente
por el mal uso de las mismas”;

4. DEFINICIONES:

Activo de informacion: Cualquier componente (humano, tecnoldgico, software, documental o
de infraestructura) que soporta uno o mads procesos de negocios de la institucion,
en consecuencia, debe ser protegido.

Acuerdo de Confidencialidad: Es un documento en los que los funcionarios de la UEA o los
provistos por terceras partes manifiestan su voluntad de mantener la confidencialidad de la
informacién de la IES, comprometiéndose a no divulgar, usar o explotar la informacién
confidencial a la que tengan acceso en virtud de la labor que desarrollan dentro de la misma.

Anilisis de riesgos de seguridad de la informacidn: Proceso sistematico de identificacién de
fuentes, estimacion de impactos y probabilidades y comparacién de dichas variables contra
criterios de evaluaciéon para determinar las consecuencias potenciales de pérdida de
confidencialidad, integridad y disponibilidad de la informacion.

Autenticacion: Es el procedimiento de comprobacién de la identidad de un usuario o recurso
tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema de informacién.
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Ducto de comunicacidon: Son habitaciones donde se deberan instalar los dispositivos de
comunicacion y la mayoria de los cables. Al igual que los centros de computo, los ductos de
comunicaciones deben cumplir requisitos de acceso fisico, materiales de paredes, pisos y techos,
suministro de alimentacion eléctrica y condiciones de temperatura y humedad.

Centro de datos: Es una zona especifica para el almacenamiento de multiples computadores
para un fin especifico, los cuales se encuentran conectados entre si a través de una red de datos.
El centro de datos debe cumplir ciertos estandares con el fin de garantizar los controles de
acceso fisico, los materiales de paredes, pisos y techos, el suministro de alimentacién eléctrica
y las condiciones medioambientales adecuadas.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para producir datos
ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy util para
prevenir la fuga de informacidn, el monitoreo no autorizado e incluso el acceso no autorizado a
los repositorios de informacion.

Confidencialidad: Es la garantia de que la informacién no esta disponible o divulgada a personas,
entidades o procesos no autorizados.

Control: Es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye politicas,
procedimientos, guias, estructuras organizacionales y buenas practicas, que pueden ser de
caracter administrativo, tecnoldgico, fisico o legal.

Criptografia: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacién, establecer su
autenticidad, prevenir su modificacién no detectada, prevenir su repudio, y/o prevenir su uso
no autorizado.

Custodio del activo de informacidn: Es la Direccidn organizacional o proceso, designado por los
propietarios, encargado de mantener las medidas de proteccidn establecidas sobre los activos
de informacién confiados.

Derechos de Autor: Es un conjunto de normas y principios que regulan los derechos morales y
patrimoniales que la ley concede a los autores por el solo hecho de la creacién de una obra
literaria, artistica o cientifica, tanto publicada o que todavia no se haya publicado.

Disponibilidad: Es |a garantia de que los usuarios autorizados tienen acceso a la informaciény a
los activos asociados cuando lo requieren.

Equipo de computo: Dispositivo electrénico capaz de recibir un conjunto de instrucciones y
ejecutarlas realizando célculos sobre los datos numéricos, o bien compilando y correlacionando
otros tipos de informacion.

Clasificacion de la informacion: Directrices para catalogar la informacién de la entidad y hacer
una distincidn entre la informacion que es critica y aquella que lo es menos o no lo es y, de
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acuerdo con esto, establecer diferencias entre las medidas de seguridad a aplicar para preservar
los criterios de confidencialidad, integridad y disponibilidad de la informacion

Hacking ético: Es el conjunto de actividades para ingresar a las redes de datos y voz de la
institucion con el objeto de lograr un alto grado de penetracion en los sistemas, de forma
controlada, sin ninguna intensidon maliciosa, ni delictiva y sin generar dafos en los sistemas o
redes, con el propdsito de mostrar el nivel efectivo de riesgo a lo cual estd expuesta la
informacidn, y proponer eventuales acciones correctivas para mejorar el nivel de seguridad.

Incidente de Seguridad: Es un evento adverso, confirmado o bajo sospecha, que haya vulnerado
la seguridad de la informacidn o que intente vulnerarla, sin importar la informacién afectada, la
plataforma tecnoldgica, la frecuencia, las consecuencias, el nimero de veces ocurrido o el origen
(interno o externo).

Integridad: Es la proteccidn de la exactitud y estado completo de los activos.

Inventario de activos de informacidn: Es una lista ordenada y documentada de los activos de
informacidén pertenecientes a la institucion.

Licencia de software: Es un contrato en donde se especifican todas las normas y cldusulas que
rigen el uso de un determinado producto de software, teniendo en cuenta aspectos como:
alcances de uso, instalacién, reproduccidn y copia de estos productos.

Medio removible: Es cualquier componente extraible de hardware que sea usado para el
almacenamiento de informacion; los medios removibles incluyen cintas, discos duros
removibles, CDs, DVDs y Direccidnes de almacenamiento USB, entre otras.

Perfiles de usuario: Son grupos que concentran varios usuarios con similares necesidades de
informacién y autorizaciones idénticas sobre los recursos tecnoldgicos o los sistemas de
informacién a los cuales se les concede acceso de acuerdo con las funciones realizadas. Las
modificaciones sobre un perfil de usuario afectan a todos los usuarios cobijados dentro de él.

Propiedad intelectual: Es el reconocimiento de un derecho particular en favor de un autor u
otros titulares de derechos, sobre las obras del intelecto humano. Este reconocimiento es
aplicable a cualquier propiedad que se considere de naturaleza intelectual y merecedora de
proteccion, incluyendo las invenciones cientificas y tecnoldgicas, las producciones literarias o
artisticas, las marcas y los identificadores, los dibujos y modelos industriales y las indicaciones
geograficas.

Propietario de la informacion: Es la Direccidon organizacional o proceso donde se crean los
activos de informacion.

Recursos tecnoldgicos: Son aquellos componentes de hardware y software tales como:
servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos portatiles,
dispositivos de comunicaciones y de seguridad, servicios de red de datos y bases de datos, entre
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otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias para el buen
funcionamiento y la optimizacién del trabajo.

Registros de Auditoria: Son archivos donde son registrados los eventos que se han identificado
en los sistemas de informacidn, recursos tecnoldgicos y redes de datos del instituto. Dichos
eventos pueden ser, entre otros, identificacion de usuarios, eventos y acciones ejecutadas,
terminales o ubicaciones, intentos de acceso exitosos y fallidos, cambios a la configuracién, uso
de utilidades y fallas de los sistemas.

Responsable por el activo de informacidn: Es la persona o grupo de personas, designadas por
los propietarios, encargados de velar por la confidencialidad, la integridad y disponibilidad de
los activos de informacidn y decidir la forma de usar, identificar, clasificar y proteger dichos
activos a su cargo.

SGSI: Sistema de Gestidon de Seguridad de la Informacidn.

Sistema de informacion: Es un conjunto organizado de datos, operaciones y transacciones que
interactlan para el almacenamiento y procesamiento de la informacién que, a su vez, requiere
la interaccion de uno o mas activos de informacidn para efectuar sus tareas. Un sistema de
informacién es todo componente de software ya sea de origen interno, es decir desarrollado
por la UEA o de origen externo ya sea adquirido por la entidad como un producto estandar de
mercado o desarrollado para las necesidades de ésta.

Sistemas de control ambiental: Son sistemas que utilizan la climatizacidn, un proceso de
tratamiento del aire que permite modificar ciertas caracteristicas del mismo,
fundamentalmente humedad y temperatura y de manera adicional, también permite controlar
Su pureza y su movimiento.

Software malicioso: Es una variedad de software o programas de cédigos hostiles e intrusivos
que tienen como objeto infiltrarse o daiar los recursos tecnolégicos, sistemas operativos, redes
de datos o sistemas de informacion.

Terceros: Todas las personas, juridicas o naturales, como proveedores, contratistas o
consultores, que provean servicios o productos a la entidad.

Vulnerabilidades: Son las debilidades, hoyos de seguridad o flaquezas inherentes a los activos
de informacidn que pueden ser explotadas por factores externos y no controlables por la UEA
(amenazas), las cuales se constituyen en fuentes de riesgo.

5. POLITICA GLOBAL DE SEGURIDAD DE LA INFORMACION

En la Universidad Estatal Amazdnica la informacion es un activo fundamental para la prestacion
de sus servicios y la toma de decisiones eficientes, razdén por la cual existe un compromiso
expreso de proteccion de sus propiedades mas significativas como parte de una estrategia

orientada a la continuidad del negocio, la administracidn de riesgos y la consolidacién de una
cultura de seguridad.
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Consciente de las necesidades actuales, la UEA implementa un modelo de gestidn de seguridad
de la informacién como la herramienta que permite identificar y minimizar los riesgos a los
cuales se expone la informacidn, ayuda a la reduccién de costos operativos y financieros,
establece una cultura de seguridad y garantiza el cumplimiento de los requerimientos legales,
contractuales, regulatorios y de negocio vigentes.

La Politica de Seguridad de la Informacidn implementada en la UEA se encuentra soportada por
politicas, normas y procedimientos especificos los cuales guiaran el manejo adecuado de la
informacidn de la institucion. Adicionalmente, se estableceran politicas especificas de seguridad
de la informacioén las cuales se fundamentan en los dominios y objetivos de control del Anexo A
de la norma internacional ISO 27001.

El Comité de Seguridad de la UTIC tendra la potestad de modificar la Politica Global o las Politicas
Especificas de Seguridad de la Informacidn de acuerdo con las necesidades de revision
establecidas periédicamente o a la aplicabilidad de las mismas, seguido de la aprobacién de
Consejo Universitario de la UEA.

6. SANCIONES PARA LAS VIOLACIONES A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Las Politicas de Seguridad de la Informacién pretenden instituir y afianzar la cultura de seguridad
de la informacién entre los usuarios. Por tal razén, es necesario que las violaciones a las Politicas
Seguridad de la Informaciéon sean clasificadas, con el objetivo de aplicar medidas correctivas
conforme con los niveles de clasificacidon definidos y mitigar posibles afectaciones contra la
seguridad de la informacidn. Las medidas correctivas pueden considerar desde acciones
administrativas, hasta acciones de orden disciplinario o penal, de acuerdo con las circunstancias,
si asi lo ameritan.

7. POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
7.1. POLITICA PARA USO DE DISPOSITIVOS MOVILES
La UEA proveera las condiciones para el manejo de los dispositivos méviles (teléfonos,
inteligentes y tabletas, entre otros) institucionales y personales que hagan uso de servicios
de la UEA. Asi mismo, velara porque los funcionarios hagan un uso responsable de los
servicios y equipos proporcionados por la entidad.

7.1.1. Normas para uso de dispositivos moviles
Normas dirigidas a la Direccion de Tecnologias de la Informacién:

e La Direccidén de Tecnologias debe investigar y probar las opciones de proteccion de
los dispositivos méviles institucionales y personales que hagan uso de los servicios
provistos por la institucién.

e La Direccidn de Tecnologias debe establecer las configuraciones aceptables para los
dispositivos moviles institucionales que hagan uso de los servicios provistos por la
IES.
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e La Direccidn de Tecnologias debe establecer un método de bloqueo (por ejemplo,
contrasefas, biométricos, patrones, reconocimiento de voz) para los dispositivos
moviles institucionales que seran entregados a los usuarios.

e La Direccion de Tecnologias debe activar la opcion de cifrado de la memoria de
almacenamiento de los dispositivos moviles institucionales haciendo imposible la
copia o extraccion de datos si no se conoce el método de desbloqueo.

e La Direccidon de Tecnologias debe configurar la opcién de borrado remoto de
informacién en los dispositivos maviles institucionales, con el fin de eliminar los
datos de dichos dispositivos y restaurarlos a los valores de fabrica, de forma remota,
evitando asi divulgacion no autorizada de informacion en caso de pérdida o hurto.

e La Direccién de Tecnologias debe contar con una solucién de copias de seguridad
para la informacién contenida en los dispositivos moviles institucionales; dichas
copias deben acogerse a la Politica de Copias de Respaldo de la Informacion.

e LaDireccion de Tecnologias debe instalar un software de antivirus en los dispositivos
moviles institucionales.

Normas dirigidas a los usuarios finales:

e Losusuarios deben evitar usar los dispositivos méviles institucionales en lugares que
no les ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo
de estos.

e Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos
moviles institucionales bajo su responsabilidad, ni desinstalar el software provisto
con ellos al momento de su entrega.

e Los usuarios deben evitar la instalacidon de programas desde fuentes desconocidas;
se deben instalar aplicaciones Unicamente desde los repositorios oficiales de los
dispositivos maéviles institucionales.

e Los usuarios deben, cada vez que el sistema de sus dispositivos moviles
institucionales notifique de una actualizacién disponible, aceptar y aplicar la nueva
version.

e Los usuarios deben evitar hacer uso de redes inaldmbricas de uso publico ajenos a
la UEA.

e Los usuarios deben evitar conectar los dispositivos méviles institucionales asignados
por puerto USB a cualquier computador publico, de hoteles o cafés internet, entre
otros.

e Los usuarios no deben almacenar videos, fotografias o informacion personal en los
dispositivos moviles institucionales asignados.

7.2. POLITICA PARA USO DE CONEXIONES REMOTAS

La UEA establecera las circunstancias y requisitos para el establecimiento de conexiones
remotas a los equipos institucionales conectados a la red, con finalidad de brindar soporte
técnico en el campus principal, CIPCA y sedes académicas; asi mismo, suministrara las
herramientas y controles necesarios para que dichas conexiones se realicen de manera
segura.

7.2.1. Normas para uso de conexiones remotas:
e La Direccidn de Tecnologias debe implantar los métodos y controles de seguridad
para establecer conexiones remotas.
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e La Direccién de Tecnologias debe restringir las conexiones remotas a los equipos
institucionales; Unicamente se deben permitir estos accesos a personal autorizado
de acuerdo con las labores desempefiadas.

e La Direccién de Tecnologias debe verificar la efectividad de los controles aplicados
sobre las conexiones remotas de manera permanente.

8. POLITICAS DE SEGURIDAD DEL PERSONAL
8.1. POLITICA RELACIONADA CON LA VINCULACION Y DESVINCULACION DE
FUNCIONARIOS

La UEA reconoce la importancia que tiene el factor humano para el cumplimiento de sus
objetivos institucionales y con el interés de contar con el personal mejor calificado,
garantizard que la vinculacién de nuevos funcionarios se realizara siguiendo un proceso
formal de seleccidn, acorde con la legislacidn vigente, el cual estard orientado a las funciones
y roles que deben desempeiiar los funcionarios en sus cargos.

8.1.1. Normas relacionadas con la vinculacion de funcionarios
Normas dirigidas a la Direccion de Talento Humano:

e La Direccidon de Talento Humano debe realizar las verificaciones necesarias para
confirmar la veracidad de la informacién suministrada por el personal candidato a
ocupar un cargo en la UEA, antes de su vinculacién temporal o definitiva.

e La Direccién de Talento Humano debe certificar que los funcionarios de la UEA
firmen un Acuerdo y/o Clausula de Confidencialidad y un documento de Aceptacion
de Politicas de Seguridad de la Informacidn; estos documentos deben ser anexados
a los demas documentos relacionados con la ocupacién del cargo.

e La Direccion de Talento Humano debera notificar a la Direccién de Tecnologias, la
vinculacion de nuevo personal para la creaciéon de cuentas de acceso a servicios
institucionales.

8.1.2. Normas para la desvinculacion, licencias, vacaciones o cambios de labores de
los funcionarios:

e La Direccidn de Talento Humano debe realizar el proceso de desvinculacion de los
funcionarios de la UEA llevando a cabo los procedimientos y ejecutando los
controles establecidos para tal fin, acto seguido debera emitir solicitud para la
modificacién o inhabilitacién de usuarios a la Direccidn de Tecnologias.

9. POLITICAS DE GESTION DE ACTIVOS DE INFORMACION
9.1. POLITICA DE RESPONSABILIDAD POR LOS ACTIVOS

La UEA como propietario de la informacidn fisica, asi como de la informacién generada,
procesada, almacenada vy transmitida con su plataforma tecnoldgica, otorgara
responsabilidad a las areas sobre sus activos de informacidn, asegurando el cumplimiento
de las directrices que regulen el uso adecuado de la misma.

La informacidn, archivos fisicos, los sistemas, los servicios y los equipos (ej. estaciones de
trabajo, equipos portatiles, impresoras, redes, Internet, correo electrénico, herramientas de
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acceso remoto, aplicaciones, teléfonos, entre otros) propiedad del UEA, son activos de la
institucidn y se proporcionan a los funcionarios autorizados, para cumplir con los objetivos
de la IES.

Toda la informacién sensible de la UEA, asi como los activos donde ésta se almacena y se
procesa deben ser asignados a un responsable, inventariados y posteriormente clasificados,
de acuerdo con los requerimientos y los criterios que dicte la Direccién de Tecnologias. Los
propietarios de los activos de informacion deben llevar a cabo el levantamiento y la
actualizacion permanente del inventario de activos de informacidn al interior de sus
procesos o areas.

9.1.1. Normas de responsabilidad por los activos
Normas dirigidas a propietarios de los activos de informacion:

e Consejo Universitario, Rectorado, Vicerrectorados y Direcciones de la UEA, deben
actuar como propietarias de la informacién fisica y electrénica de la entidad,
ejerciendo asi la facultad de aprobar o revocar el acceso a su informacién con los
perfiles adecuados para tal fin.

e Los propietarios de los activos de informacidon deben generar un inventario de
dichos activos para las areas o procesos que lideran, acogiendo las indicaciones de
las guias de clasificacion de la informacidn; asi mismo, deben mantener actualizado
el inventario de sus activos de informacion.

e Los propietarios de los activos de informaciéon deben monitorear periddicamente la
validez de los usuarios y sus perfiles de acceso a la informacién.

e Los propietarios de los activos de informaciéon deben ser conscientes que los
recursos de procesamiento de informacion de la instituciéon, se encuentran sujetos
a auditorias por parte de su inmediato superior, de la Direccion de Planificacion y
Evaluacion y/o revisiones de cumplimiento por parte de la Direccidn de Tecnologias.

Normas dirigidas a la Direccion de Tecnologias:

e La Direccién de Tecnologias es la propietaria de los activos de informacion
correspondientes a los alojados en los servidores de la UEA y, en consecuencia, debe
asegurar su apropiada operacion y administracion.

e La Direccion de Tecnologias son quienes deben autorizar y apoyar la instalacién,
cambio o eliminacidn de componentes en las plataformas tecnoldgicas de propiedad
de la UEA.

e La Direccidén de Tecnologias debe establecer una configuracion adecuada para los
recursos tecnoldgicos, con el fin de preservar la seguridad de la informacién y hacer
un uso adecuado de ellos.

e La Direccion de Tecnologias es responsable de preparar las estaciones de trabajo
fijas y/o portatiles de los funcionarios.

e La Direccion de Tecnologias es responsable de generar copias de seguridad de la
informacién de los funcionarios que se retiran o cambian de labores, cuando les es
formalmente solicitado.

Normas dirigidas a todos los usuarios:
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e Los recursos tecnoldgicos de la UEA, deben ser utilizados de forma ética y en
cumplimiento de las leyes y reglamentos vigentes, con el fin de evitar dafios o
pérdidas de informacidn institucional.

e Los funcionarios no deben utilizar sus equipos de computo y dispositivos moviles
personales para desempefiar las actividades laborales.

e Los funcionarios no deben utilizar software no autorizado o de su propiedad en los
equipos institucionales.

e Todas las estaciones de trabajo, dispositivos méviles y demds recursos tecnoldgicos
son asignados a un responsable, por lo cual es su compromiso hacer uso adecuado
y eficiente de dichos recursos.

e En el momento de desvinculaciéon o cambio de labores, los funcionarios deben
realizar la entrega de los recursos tecnoldgicos en la Direccién de Activos Fijos de la
UEA y otros activos de informacion suministrados en el momento de su vinculacion.

9.2. POLITICA DE CLASIFICACION Y MANEJO DE LA INFORMACION

La UEA definira los niveles mas adecuados para clasificar su informacién de acuerdo con su
sensibilidad y generard una guia de Clasificacién de la Informacién para que los propietarios
de la misma la cataloguen y determinen los controles requeridos para su proteccidn.

Toda la informacién de la UEA debe ser identificada, clasificada y documentada de acuerdo
con las guias de Clasificacién de la Informacién establecidas por el Comité de Seguridad de
la Informacion de la UTIC.

Una vez clasificada la informacién, la UEA proporcionara los recursos necesarios para la
aplicacion de controles en busca de preservar la confidencialidad, integridad y disponibilidad
de la misma, con el fin de promover el uso adecuado de la informacién por parte de los
funcionarios para la ejecuciéon de sus actividades.

9.2.1. Normas para la clasificacién y manejo de la informacién
Normas dirigidas a los propietarios de los activos de informacion

e Los propietarios de los activos de informacién deben clasificar su informacién de
acuerdo con la guia de clasificaciéon de la Informacién establecida.

e Los propietarios de los activos de informacidn son responsables de monitorear
periddicamente la clasificacion de sus activos de informacion y de ser necesario
realizar su re-clasificacion.

Normas dirigidas a todos los usuarios

e Los usuarios deben acatar los lineamientos guia de clasificacidn de la Informacién
para el acceso, divulgacion, almacenamiento, copia, transmisidn, etiquetado vy
eliminacion de la informacidn contenida en los recursos tecnoldgicos, asi como de
la informacion fisica de la UEA.

e Los usuarios deben tener en cuenta estas consideraciones cuando impriman,
escaneen, saquen copias y envien faxes: verificar las areas adyacentes a impresoras,
escaneres, fotocopiadoras y mdquinas de fax para asegurarse que no quedaron
documentos relacionados o adicionales; asimismo, recoger de las impresoras,
escaneres, fotocopiadoras y maquinas de fax, inmediatamente los documentos
confidenciales para evitar su divulgacién no autorizada.
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e Tanto los funcionarios deben asegurarse que, en el momento de ausentarse de su
puesto de trabajo, sus escritorios se encuentren libres de documentos y medios de
almacenamiento, utilizados para el desempefio de sus labores; estos deben contar
con las protecciones de seguridad necesarias de acuerdo con su nivel de
clasificacion.

e Lainformacion que se encuentra en documentos fisicos debe ser protegida, a través
de controles de acceso fisico y las condiciones adecuadas de almacenamiento y
resguardo.

9.3. POLITICA PARA USO DE TOKENS DE SEGURIDAD

La UEA proveera las condiciones de manejo de los tokens de seguridad para los procesos
que los utilizan y velard porque los funcionarios hagan un uso responsable de los mismos.

9.3.1. Normas para uso de tokens de seguridad

Normas dirigidas a las areas usuarias de tokens de seguridad

e (Cada area usuaria de tokens de seguridad debe asignar un funcionario
administrador de los mismos con la potestad para autorizar las solicitudes de acceso.

Normas dirigidas a los administradores de los tokens de seguridad

e Los Administradores de los tokens de seguridad deben procesar las solicitudes de
dichos tokens segln los requerimientos de cada entidad proveedora de éstos y
adjuntar la documentacion necesaria.

e Los Administradores de los tokens deben recibirlos y realizar la activacién necesaria
en los respectivos portales o sitios de uso para poder realizar operaciones por medio
de ellos.

e Los Administradores de los tokens deben crear los usuarios y perfiles en cada portal
o sitio de uso, segln las actividades a realizar por cada funcionario creado.

e Los Administradores de los tokens deben entregar a los funcionarios designados los
usuarios y seriales de los dispositivos que le son asignados para su uso, formalizando
la entrega por medio de acta para custodia de los mismos.

e Los Administradores de los tokens deben dar avisos a las entidades emisoras en caso
de robo o pérdida de estos con el fin de efectuar el bloqueo respectivo y la
reposiciéon de los mismos.

e Los Administradores de los tokens deben realizar el cambio de estos, cuando se
presente mal funcionamiento, caducidad, cambio de funciones o cambio del titular,
reportando a la entidad emisora y devolviendo los dispositivos asignados.

Normas dirigidas a los usuarios de tokens de seguridad

e Los usuarios que requieren utilizar los tokens de seguridad deben contar con una
cuenta de usuario en los portales o sitios de uso de los mismos; dichos tokens haran
parte del inventario fisico de cada usuario a quien se haya asignado.

e (Cada usuario de los portales o sitios de uso de los tokens debe tener su propio
dispositivo, el cual es exclusivo, personal e intransferible, al igual que la cuenta de
usuario y la contrasefia de acceso.

e El almacenamiento de los tokens debe efectuarse bajo estrictas medidas de
seguridad, dentro de caja fuerte o escritorios con llave al interior de las areas
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usuarias, de tal forma que se mantengan fuera del alcance de terceros no
autorizados.

e Los usuarios deben notificar al Administrador de los tokens en caso de robo,
pérdida, mal funcionamiento o caducidad para que este a su vez, se comunique con
las entidades emisoras de dichos tokens.

e Los usuarios no deben permitir que terceras personas observen la clave que genera
el token, asi como no deben aceptar ayuda de terceros para la utilizacién del token.

e Los usuarios deben responder por las transacciones electrénicas que se efectten
con la cuenta de usuario, clave y el token asignado, en el desarrollo de las
actividades como funcionarios de la UEA. En caso de que suceda algun evento
irregular con los tokens los usuarios deben asumir la responsabilidad administrativa,
disciplinaria y econdmica.

e lLos usuarios deben mantener los tokens asignados en un lugar seco y no
introducirlos en agua u otros liquidos.

e Losusuarios deben evitar exponer los tokens a campos magnéticos y a temperaturas
extremas.

e Los usuarios deben evitar que los tokens sean golpeados o sometidos a esfuerzo
fisico.

e Los usuarios no deben abrir los tokens, retirar la bateria o placa de circuitos, ya que
ocasionard su mal funcionamiento.

9.4. POLITICA DE USO DE PERIFERICOS Y MEDIOS DE ALMACENAMIENTO

El uso de periféricos y medios de almacenamiento en la UEA sera reglamentado por la
Direccién de Tecnologias, considerando las labores realizadas por los funcionarios y su
necesidad de uso.

9.4.1. Normas uso de periféricos y medios de almacenamiento

Normas dirigidas a la Direccion De Tecnologias:

e La Direccién de Tecnologias debe implantar los controles que regulen el uso de
periféricos y medios de almacenamiento en los equipos institucionales, de acuerdo
con los lineamientos y condiciones establecidas.

e La Direccién de Tecnologias debe generar y aplicar lineamientos para la disposicion
segura de los medios de almacenamiento, ya sea cuando son dados de baja o
reasignados a un nuevo usuario.

Normas dirigidas a todos los usuarios:

e Los funcionarios deben acoger las condiciones de uso de los periféricos y medios de
almacenamiento establecidos por la Direccién de Tecnologias.

e Los funcionarios no deben modificar la configuracion de periféricos y medios de
almacenamiento establecidos por la Direccién de Tecnologias.

e Losfuncionarios son responsables por el custodio de los medios de almacenamiento
institucionales asignados.

10. POLITICAS DE CONTROL DE ACCESO
10.1. POLITICA DE ACCESO A REDES Y RECURSOS DE RED
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La Direccidén de Tecnologias de la UEA, como responsables de las redes de datos y los
recursos de red de la institucion debe administrar dichas redes protegiéndolas contra
accesos no autorizados a través de mecanismos de control de acceso ldgico.

10.1.1. Normas de acceso a redes y recursos de red

Normas dirigidas a la Direccién de Tecnologias:

e La Direccion de Tecnologias debe establecer un procedimiento de autorizacion y
controles para proteger el acceso a las redes de datos y los recursos de red de la
UEA.

e La Direccion de Tecnologias debe asegurar que las redes inaldmbricas cuenten con
métodos de autenticacidn que evite accesos no autorizados.

o La Direccidn de Tecnologias, debe establecer controles para la identificacidn y
autenticacion, asi como formalizar la aceptacidn de las Politicas de Seguridad de la
Informacidn por parte de los usuarios.

Normas dirigidas a todos los usuarios:

e Losfuncionarios, antes de contar con acceso légico por primera vez a la red de datos
deben contar con el formato de creacidon de cuentas de usuario debidamente
autorizado por la Direccidn de Talento Humano y el Acuerdo de Confidencialidad
firmado previamente.

e Los equipos de computo de usuario final que se conecten o deseen conectarse a las
redes de datos deben cumplir con todos los requisitos o controles para autenticarse
en ellas y Unicamente podran realizar las tareas para las que fueron autorizados.

10.2. POLITICA DE ADMINISTRACION DE ACCESO DE USUARIOS

La UEA establecerad privilegios para el control de acceso légico de cada usuario o grupo de
usuarios a las redes de datos, los recursos tecnolégicos y los sistemas de informacion. Asi
mismo, velara que los funcionarios tengan acceso Unicamente a la informacién necesaria
para el desarrollo de sus labores y que la asignacidn de los derechos de acceso esté regulada
por normas y procedimientos establecidos para tal fin.

10.2.1. Normas de administracion de acceso de usuarios
Normas dirigidas a la Direccion de Tecnologias:

e La Direccidn de Tecnologias debe establecer un procedimiento formal para la
administracién de los usuarios en las redes de datos, los recursos tecnolégicos y
sistemas de informacién de la institucién, que contemple la creacién, modificacion,
bloqueo o eliminacién de las cuentas de usuario.

e La Direccidon de Tecnologias, previa solicitud de la Direccién de Talento Humano
debe crear, modificar, bloquear o eliminar cuentas de usuarios sobre las redes de
datos, los recursos tecnoldgicos y los sistemas de informacion administrados,
acorde con el procedimiento establecido.

e La Direccién de Tecnologias, debe definir lineamientos para la configuracién de
contrasefas que aplicaran sobre la infraestructura tecnoldgica, los servicios de red
y los sistemas de informacién; dichos lineamientos deben considerar aspectos como
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longitud, complejidad, cambio periddico, control histdrico, bloqueo por nimero de
intentos fallidos en la autenticacién y cambio de contrasefia en el primer acceso,
entre otros.

e La Direccion de Tecnologias debe establecer un procedimiento que asegure la
eliminacion, reasignacion o bloqueo de los privilegios de acceso otorgados sobre los
recursos tecnoldgicos, los servicios de red y los sistemas de informacion de manera
oportuna, cuando los funcionarios se desvinculan, toman licencias, vacaciones, son
trasladados o cambian de cargo.

e La Direccion de Tecnologias debe asegurarse que los usuarios o perfiles de usuario
que tienen asignados por defecto los diferentes recursos tecnoldgicos sean
inhabilitados o eliminados.

Normas dirigidas a los propietarios de los activos de informacion:

e Es responsabilidad de los propietarios de los activos de informacion, definir los
perfiles de usuario y autorizar las solicitudes de acceso a dichos recursos de acuerdo
con los perfiles establecidos.

e Los propietarios de los activos de informacién deben verificar y ratificar
periddicamente todas las autorizaciones sobre sus recursos tecnoldgicos y sistemas
de informacién.

10.3. POLITICA DE RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

Los usuarios de los recursos tecnoldgicos y los sistemas de informacion realizardn un uso
adecuado y responsable de dichos recursos y sistemas, salvaguardando la informacion a la
cual les es permitido el acceso.

10.3.1. Normas de responsabilidades de acceso de los usuarios
Normas dirigidas a todos los usuarios:

e Los usuarios de los recursos tecnolégicos, los servicios de red y los sistemas de
informacién deben hacerse responsables de las acciones realizadas en los mismos,
asi como del usuario y contrasefia asignados para el acceso a estos.

e Losfuncionarios no deben compartir sus cuentas de usuario y contrasefas con otros
funcionarios o terceras partes.

e Los funcionarios que posean acceso a los recursos tecnoldgicos, los servicios de red
y los sistemas de informacion de la UEA deben acogerse a lineamientos para la
configuracién de contrasefias implantados por la Institucion.

10.4. POLITICA DE USO DE ALTOS PRIVILEGIOS Y UTILITARIOS DE ADMINISTRACION

La Direccidn de Tecnologias velara porque los recursos tecnoldgicos y los servicios de red de
la UEA sean operados y administrados en condiciones controladas y de seguridad, que
permitan un monitoreo posterior de la actividad de los usuarios administradores,
poseedores de los mas altos privilegios sobre dichos recursos y servicios.

10.4.1. Normas de uso de altos privilegios y utilitarios de administracion

Normas dirigidas a la Direccion de Tecnologias, administradores de los recursos
tecnoldgicos y servicios de red:
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e La Direccidn de Tecnologias debe otorgar los privilegios para administracion de
recursos tecnoldgicos, servicios de red y sistemas de informacion sélo a aquellos
funcionarios designados para dichas funciones.

e La Direccion de Tecnologias debe establecer cuentas personalizadas con altos
privilegios para cada uno de los administradores de los recursos tecnolégicos,
servicios de red y sistemas de informacion.

e La Direccidn de Tecnologias debe verificar que los administradores de los recursos
tecnoldgicos y servicios de red no tengan acceso a sistemas de informacién en
produccion.

e La Direccion de Tecnologias debe restringir las conexiones remotas a los recursos
tecnoldgicos; Unicamente se deben permitir estos accesos a personal autorizado,
de acuerdo con las labores desempefiadas.

e La Direccién de Tecnologias debe asegurarse que los usuarios o perfiles de usuario
que traen por defecto los sistemas operativos, el firmware y las bases de datos sean
suspendidos o renombrados en sus autorizaciones y que las contrasefas por
defecto dichos usuarios o perfiles sean modificadas.

e La Direccion de Tecnologias debe establecer los controles para que los usuarios
finales de los recursos tecnoldgicos, los servicios de red y los sistemas de
informacién no tengan instalados en sus equipos de cémputo utilitarios que
permitan accesos privilegiados a dichos recursos, servicios o sistemas.

e Los administradores de los recursos tecnoldgicos y servicios de red, funcionarios de
la Direccion de Tecnologias, no deben hacer uso de los utilitarios que permiten
acceso a los sistemas operativos, firmware o conexion a las bases de datos para
pasar por alto la seguridad de los sistemas de informacién alojados sobre la
infraestructura tecnoldgica de la UEA.

e Los administradores de los recursos tecnolégicos deben deshabilitar las
funcionalidades o servicios no utilizados de los sistemas operativos, el firmware y
las bases de datos. Se debe configurar el conjunto minimo requerido de
funcionalidades, servicios y utilitarios.

e La Direccién de Tecnologias debe generar y mantener actualizado un listado de las
cuentas administrativas de los recursos de la plataforma tecnoldgica.

10.5. POLITICA DE CONTROL DE ACCESO A SISTEMAS Y APLICATIVOS

La Direccion de Tecnologias, como responsable de la administraciéon de sistemas de
informacidn y aplicativos, propendera para que estos sean debidamente protegidos contra
accesos no autorizados a través de mecanismos de control de acceso légico. Asi mismo,
velara porque los desarrolladores, tanto internos como externos, acojan buenas practicas
de desarrollo en los productos generados para controlar el acceso logico y evitar accesos no
autorizados a los sistemas administrados.

10.5.1. Normas de control de acceso a sistemas y aplicativos

Normas dirigidas a los propietarios de los activos de informacion:

e Los propietarios de los activos de informacién deben autorizar los accesos a sus
sistemas de informacién o aplicativos, de acuerdo con los perfiles establecidos y las
necesidades de uso, acogiendo los procedimientos establecidos.
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e Los propietarios de los activos de informacién deben monitorear periddicamente
los perfiles definidos en los sistemas de informacidn y los privilegios asignados a los
usuarios que acceden a ellos.

Normas dirigidas a la Direccién de Tecnologias:

e LaDireccion de Tecnologias debe establecer un procedimiento para la asignacion de
accesos a los sistemas y aplicativos de la UEA.

e La Direccién de Tecnologias debe establecer ambientes separados a nivel fisico y
I6gico para desarrollo, pruebas y produccién, contando cada uno con su plataforma,
servidores, aplicaciones, dispositivos y versiones independientes de los otros
ambientes, evitando que las actividades de desarrollo y pruebas puedan poner en
riesgo la integridad de la informacidn de produccién.

e La Direccién de Tecnologias debe asegurar, mediante los controles necesarios, que
los usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y
produccién, y asi mismo que los mends muestren los mensajes de identificacion
apropiados para reducir los riesgos de error.

e La Direccion de Tecnologias debe establecer el procedimiento y los controles de
acceso a los ambientes de produccién de los sistemas de informacidn; asi mismo,
debe asegurarse que los desarrolladores internos o externos, posean acceso
limitado y controlado a los datos y archivos que se encuentren en los ambientes de
produccion.

e La Direccidn de Tecnologias debe proporcionar repositorios de archivos fuente de
los sistemas de informacion; estos deben contar con acceso controlado y restriccidon
de privilegios, ademas de un registro de acceso a dichos archivos.

Normas dirigidas a desarrolladores (internos y externos)

e Los desarrolladores deben asegurar que los sistemas de informacidn construidos
requieran autenticacién para todos los recursos y paginas, excepto aquellas
especificamente clasificadas como publicas.

e Los desarrolladores deben certificar la confiabilidad de los controles de
autenticacion, utilizando implementaciones centralizadas para dichos controles.

e Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas de
conexién u otra informacion sensible en texto claro y que se implementen controles
de integridad de dichas contrasefias.

e Los desarrolladores deben establecer los controles de autenticacién de tal manera
que cuando fallen, lo hagan de una forma segura, evitando indicar especificamente
cual fue la falla durante el proceso de autenticacion y, en su lugar, generando
mensajes generales de falla.

e Los desarrolladores deben asegurar que no se despliegan en la pantalla las
contrasefas ingresadas, asi como deben deshabilitar la funcionalidad de recordar
campos de contrasefias.

e Los desarrolladores deben certificar que se inhabilitan las cuentas luego de un
numero establecido de intentos fallidos de ingreso a los sistemas desarrollados.

e Los desarrolladores deben asegurar que, si se utiliza la reasignacion de contraseias,
Unicamente se envie un enlace o contraseiias temporales a cuentas de correo
electrénico previamente registradas en los aplicativos, los cuales deben tener un
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periodo de validez establecido; se deben forzar el cambio de las contrasefias
temporales después de su utilizacion.

e Los desarrolladores deben certificar que el ultimo acceso (fallido o exitoso) sea
reportado al usuario en su siguiente acceso exitoso a los sistemas de informacién.

e Los desarrolladores deben asegurar la re-autenticacidon de los usuarios antes de la
realizacion de operaciones criticas en los aplicativos.

e Los desarrolladores deben, a nivel de los aplicativos, restringir acceso a archivos u
otros recursos, a direcciones URL protegidas, a funciones protegidas, a servicios, a
informacién de las aplicaciones, a atributos y politicas utilizadas por los controles de
acceso y a la informacion relevante de la configuracion.

e Los desarrolladores deben establecer que periédicamente se re-valide la
autorizacion de los usuarios en los aplicativos y se asegure que sus privilegios no
han sido modificados.

11. POLITICAS DE SEGURIDAD FISICA Y MEDIOAMBIENTAL
11.1. POLITICA DE AREAS SEGURAS

La Universidad Estatal Amazdnica proveera la implantacidn y velard por la efectividad de los
mecanismos de seguridad fisica y control de acceso que aseguren el perimetro de sus
instalaciones en todas sus sedes. Asi mismo, controlard las amenazas fisicas externas e
internas y las condiciones medioambientales de sus oficinas. Todas las dreas destinadas al
procesamiento o almacenamiento de informacidn sensible, asi como aquellas en las que se
encuentren los equipos y demas infraestructura de soporte a los sistemas de informacién y
comunicaciones, se consideras dreas de acceso restringido.

11.2. Normas de areas seguras
Normas dirigidas a la Direccion de Tecnologias:

e las solicitudes de acceso al centro de datos o ductos de comunicaciones deben ser
aprobadas por funcionarios de la Direccién de Tecnologias autorizados; no obstante,
los visitantes siempre deberan estar acompafados de un funcionario de dicha
dependencia durante su visita al centro de datos o ductos de comunicaciones.

e LaDireccion de Tecnologias debe descontinuar o modificar de manera inmediata los
privilegios de acceso fisico al centro de datos y ductos de comunicacidn que estan
bajo su custodia, en los eventos de desvinculacién o cambio en las labores de un
funcionario autorizado.

e La Direccion de Tecnologias debe proveer las condiciones fisicas vy
medioambientales necesarias para certificar la proteccién y correcta operacién de
los recursos de la plataforma tecnoldgica ubicados en el centro de datos; deben
existir sistemas de control ambiental de temperatura y humedad, sistemas de
deteccion y extincion de incendios, sistemas de descarga eléctrica, sistemas de
vigilancia y monitoreo y alarmas en caso de detectarse condiciones ambientales
inapropiadas. Estos sistemas se deben monitorear de manera permanente.

e La Direccion de Tecnologias debe velar porque los recursos de la infraestructura
tecnoldgica de la UEA ubicados en el centro de datos se encuentran protegidos
contra fallas o interrupciones eléctricas.

e La Direccién de Tecnologias debe certificar que el centro de datos y ductos de
comunicacién que estan bajo su custodia, se encuentren separados de areas que
tengan liquidos inflamables o que corran riesgo de inundaciones e incendios.
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e La Direccion de Tecnologias debe asegurar que las labores de mantenimiento de
redes eléctricas, de voz y de datos, sean realizadas por personal idéneo vy
apropiadamente autorizado e identificado; asi mismo, se debe llevar control de la
programacion de los mantenimientos preventivos.

Normas dirigidas a la Direccion de Infraestructura y mantenimiento:

e La Direccion de Infraestructura y mantenimiento debe proporcionar los recursos
necesarios para ayudar a proteger, regular y velar por el perfecto estado de los
controles fisicos implantados en las instalaciones de la UEA.

e La Direccidén de Infraestructura y mantenimiento debe identificar mejoras a los
mecanismos implantados y de ser necesario, la implementacién de nuevos
mecanismos, con el fin de proveer la seguridad fisica de las instalaciones.

e LaDireccidon de Infraestructura y mantenimiento debe certificar la efectividad de los
mecanismos de seguridad fisica y control de acceso al centro de datos, ductos de
comunicacion y demds areas de procesamiento de informacidn.

e La Direccidn de Infraestructura y mantenimiento debe cerciorarse de que los ductos
de comunicacién que estan bajo su custodia, se encuentren separados de dreas que
tengan liquidos inflamables o que corran riesgo de inundaciones e incendios.

e La Direccidn de Infraestructura y mantenimiento, con el acompafiamiento de la
Direccién de Tecnologias, debe verificar que el cableado se encuentra protegido con
el fin de disminuir las intercepciones o dafios.

Normas dirigidas a todos los usuarios

e Los ingresos y egresos de personal a centro de datos o ductos de comunicaciones
deben ser registrados; por consiguiente, los funcionarios deben cumplir
completamente con los controles fisicos implantados.

e El personal provisto por terceras partes para los que aplique, en razén del servicio
prestado, deben utilizar prendas distintivas que faciliten su identificacion.

e Los funcionarios de la UEA y estudiantes no deben intentar ingresar a areas a las
cuales no tengan autorizacion.

11.3. POLITICA DE SEGURIDAD PARA LOS EQUIPOS INSTITUCIONALES

La UEA para evitar la pérdida, robo o exposicién al peligro de los recursos tecnoldgicos que
se encuentren dentro o fuera de sus instalaciones, proveera los recursos que garanticen la
mitigacidn de riesgos.

11.3.1. Normas de seguridad para los equipos institucionales

Normas dirigidas a la Direccién de Tecnologia:

e La Direccion de Tecnologias debe proveer los mecanismos y estrategias necesarios
para proteger la confidencialidad, integridad y disponibilidad de los recursos
tecnoldgicos, dentro y fuera de las instalaciones de la UEA.

e La Direccién de Tecnologias debe realizar mantenimientos preventivos y correctivos
de los recursos tecnoldgicos de la UEA.
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e La Direccion de Tecnologias debe generar estandares de configuracién segura para
los equipos de computo de uso académico y administrativo y configurar dichos
equipos acogiendo los estdndares generados.

e lLa Direccion de Tecnologias debe establecer las condiciones que deben cumplir los
equipos de computo personales autorizados para conectarse a la red de datos de la
UEA vy verificar el cumplimiento de dichas condiciones antes de conceder a estos
equipos acceso a los servicios de red.

e la Direccién de Tecnologias debe aislar los equipos de areas sensibles para proteger
su acceso de los demas funcionarios.

e La Direccién de Tecnologias debe generar y aplicar lineamientos para la disposicidn
segura de los equipos de cdmputo de los funcionarios, ya sea cuando son dados de
baja o cambian de usuario.

Normas dirigidas a todos los usuarios:

e La Direccién de Activos Fijos es la Unica drea autorizada para realizar movimientos y
asignaciones de recursos tecnolégicos; por consiguiente, se encuentra prohibida la
disposicidon que pueda hacer cualquier funcionario de los recursos tecnoldgicos de
la UEA.

e las estaciones de trabajo, dispositivos moéviles y demas recursos tecnoldgicos
asignados a los funcionarios deben acoger las instrucciones técnicas de proporcione
la Direccién de Tecnologias.

e Cuando se presente una falla o problema de hardware o software en una estacion
de trabajo u otro recurso tecnoldgico propiedad de la UEA el usuario responsable
debe informar a la Mesa de Ayuda en donde se atenderd o escalara al interior de la
Direccién de Tecnologias, con el fin de realizar una asistencia adecuada.

e Llainstalacién, reparaciéon o retiro de cualquier componente de hardware o software
de las estaciones de trabajo, dispositivos méviles y demas recursos tecnoldgicos de
la UEA, solo puede ser realizado por los funcionarios de la Direccion de Tecnologias.

e Los funcionarios deben bloquear sus estaciones de trabajo en el momento de
abandonar su puesto de trabajo.

e Los funcionarios no deben dejar encendidas las estaciones de trabajo u otros
recursos tecnoldgicos en horas no laborables.

e los equipos de computo, bajo ninguna circunstancia, deben ser dejados
desatendidos en lugares publicos, en el caso de que estén siendo transportados.

e lLos equipos de computo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.

e Losequipos portatiles siempre deben ser llevados como equipaje de mano y se debe
tener especial cuidado de no exponerlos a fuertes campos electromagnéticos.

e En caso de pérdida o robo de un equipo de computo, se debe informar de forma
inmediata al Responsable de la Direccién de Activos Fijos de la UEA para que se
inicie el tramite interno correspondiente y se debe poner la denuncia ante la
autoridad competente.

12. POLITICAS DE SEGURIDAD EN LAS OPERACIONES
12.1. POLITICA DE ASIGNACION DE RESPONSABILIDADES OPERATIVAS

La Direccion de Tecnologias, encargada de la operacién y administracion de los recursos
tecnoldgicos que apoyan los procesos de la UEA, asignara funciones especificas a sus
funcionarios, quienes deben efectuar la operacion y administracion de dichos recursos
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tecnoldgicos, manteniendo y actualizando la documentacién de los procesos operativos
para la ejecucion de las actividades. Asi mismo, velara por la eficiencia de los controles
implantados en los procesos operativos asociados a los recursos tecnoldgicos con el objeto
de proteger la confidencialidad, la integridad y la disponibilidad de la informacion manejada
y asegurarda que los cambios efectuados sobre los recursos tecnoldgicos, seran
adecuadamente controlados y debidamente autorizados.

La Direccion de Tecnologias proveera la capacidad de procesamiento requerida en los
recursos tecnoldgicos y sistemas de informacion de la institucién, efectuando proyecciones
de crecimiento y provisiones en la infraestructura tecnolégica con una periodicidad definida.

12.1.1. Normas de asignacion de responsabilidades operativas

Normas dirigidas a la Direccion de Tecnologias:

e La Direccién de Tecnologias debe efectuar, a través de sus funcionarios, la
documentacion y actualizacion de los procedimientos relacionados con la operacién
y administracién de la infraestructura tecnolégica de la UEA.

e La Direcciéon de Tecnologias debe proporcionar a sus funcionarios manuales de
configuracion y operacién de los sistemas operativos, firmware, servicios de red,
bases de datos y sistemas de informacién a su cargo.

e La Direccién de Tecnologias debe proveer los recursos necesarios para la
implantacién de controles que permitan la separacidon de ambientes de desarrollo,
pruebas y produccién, teniendo en cuenta consideraciones como: controles para el
intercambio de informacion entre los ambientes de desarrollo y produccidn, la
inexistencia de compiladores, editores o fuentes en los ambientes de producciény
un acceso diferente para cada uno de los ambientes.

e La Direccidon de Tecnologias, a través de sus funcionarios, debe realizar estudios
sobre la demanda y proyecciones de crecimiento de los recursos administrados de
manera periddica, con el fin de asegurar el desempefio y capacidad de la
infraestructura tecnolégica. Estos estudios y proyecciones deben considerar
aspectos de consumo de recursos de procesadores, memorias, discos, servicios de
impresion, ancho de banda, internet y trafico de las redes de datos, entre otros.

e La Direccién de Tecnologias debe emitir informes y generar recomendaciones
acerca de las soluciones de seguridad seleccionadas para la infraestructura
tecnoldgica de la UEA.

12.2. POLITICA DE PROTECCION FRENTE A SOFTWARE MALICIOSO

La UEA proporcionard los mecanismos necesarios que garanticen la proteccion de la
informacidény los recursos de la infraestructura tecnoldgica en donde se procesay almacena,
adoptando los controles necesarios para evitar la divulgaciéon, modificacion o dafo
permanente ocasionados por el contagio de software malicioso. Ademas, proporcionara los
mecanismos para generar cultura de seguridad entre sus funcionarios frente a los ataques
de software malicioso.

12.2.1. Normas de proteccidn frente a software malicioso

Normas dirigidas a la Direccién de Tecnologias:
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e La Direccion de Tecnologias debe proveer herramientas tales como antivirus,
antimalware, antispam, antispyware, entre otras, que reduzcan el riesgo de
contagio de software malicioso y respalden la seguridad de la informacién contenida
y administrada en los recursos tecnoldgicos de la UEA y los servicios que se ejecutan
en los mismos.

e La Direccion de Tecnologias debe asegurar que el software de antivirus,
antimalware, antispam y antispyware cuente con las licencias de uso requeridas,
certificando asi su autenticidad y la posibilidad de actualizacién periddica de las
ultimas bases de datos de firmas del proveedor del servicio.

e la Direccion de Tecnologias, a través de sus funcionarios, debe asegurarse que los
usuarios no puedan realizar cambios en la configuracién del software de antivirus,
antispyware, antispam, antimalware.

e La Direccién de Tecnologias, a través de sus funcionarios, debe certificar que el
software de antivirus, antispyware, antispam, antimalware, posea las ultimas
actualizaciones y parches de seguridad, para mitigar las vulnerabilidades de los
recursos e infraestructura tecnoldgica de la UEA.

Normas dirigidas a todos los usuarios:

e Los usuarios de recursos tecnoldgicos no deben cambiar o eliminar la configuracion
del software de antivirus, antispyware, antimalware, antispam definida por la
Direccién de Tecnologias; por consiguiente, Unicamente podran realizar tareas de
escaneo de virus en diferentes medios.

e Los usuarios de recursos tecnoldgicos deben ejecutar el software de antivirus,
antispyware, antispam, antimalware sobre los archivos y/o documentos que son
abiertos o ejecutados por primera vez, especialmente los que se encuentran en
medios de almacenamiento externos o que provienen del correo electrénico

e Losusuarios deben asegurarse que los archivos adjuntos de los correos electrénicos
descargados de internet o copiados de cualquier medio de almacenamiento,
provienen de fuentes conocidas y seguras para evitar el contagio de virus
informaticos y/o instalacion de software malicioso en los recursos tecnoldgicos.

e Los usuarios que sospechen o detecten alguna infeccién por software malicioso
deben notificar a la Mesa de Ayuda, para que, a través de ella, la Direccién de
Tecnologias tome las medidas de control correspondientes.

12.3. POLITICA DE COPIAS DE RESPALDO DE LA INFORMACION

La UEA certificard la generacién de copias de respaldo y almacenamiento de su informacién
critica, proporcionando los recursos necesarios y estableciendo los procedimientos vy
mecanismos para la realizacion de estas actividades. Las areas propietarias de la
informacidn, con el apoyo de la Direccidon de Tecnologias, encargada de la generacion de
copias de respaldo, definiran la estrategia a seguir y los periodos de retencion para el
respaldo y almacenamiento de la informacion.

Asi mismo, la UEA velara porque los medios magnéticos que contienen la informacién critica
sean almacenados en una ubicacion diferente a las instalaciones donde se encuentra
dispuesta. El sitio externo donde se resguarden las copias de respaldo debe contar con los
controles de seguridad fisica y medioambiental apropiados.
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12.3.1. Normas de copias de respaldo de la informacion

Normas dirigidas a la Direccion de Tecnologias:

e La Direccién de Tecnologias, a través de sus funcionarios, debe generar y adoptar
los procedimientos para la generacidn, restauracion, almacenamiento y tratamiento
para las copias de respaldo de la informacion, velando por su integridad vy
disponibilidad.

e La Direccién de Tecnologias debe disponer de los recursos necesarios para permitir
la identificacion de los medios de almacenamiento, la informaciéon contenida en
ellos y la ubicacién fisica de los mismos para permitir un rapido y eficiente acceso a
los medios que contienen la informacién resguardada.

e La Direccidon de Tecnologias, a través de sus funcionarios, debe llevar a cabo los
procedimientos para realizar pruebas de recuperacion a las copias de respaldo, para
asi comprobar su integridad y posibilidad de uso en caso de ser necesario.

e LaDireccion de Tecnologias debe definir las condiciones de transporte o transmision
y custodia de las copias de respaldo de la informaciéon que son almacenadas
externamente.

e La Direccién de Tecnologias debe proporcionar apoyo para la definicién de las
estrategias de generacidn, retencion y rotacidn de las copias de respaldo de los
activos informacidn de la UEA.

Normas dirigidas a los propietarios de los activos de informacion:

e Los propietarios de los recursos tecnoldgicos y sistemas de informacién deben
definir, en conjunto con la Direccion de Tecnologias, las estrategias para la
generacidn, retencién y rotacion de las copias de respaldo de los activos de
informacion.

Normas dirigidas a todos los usuarios:

e Es responsabilidad de los usuarios de los recursos tecnoldgicos identificar la
informacién critica que debe ser respaldada y almacenarla de acuerdo con su nivel
de clasificacion.

12.4.POLITICA DE REGISTRO DE EVENTOS Y MONITOREO DE LOS RECURSOS
TECNOLOGICOS Y LOS SISTEMAS DE INFORMACION

La UEA realizara monitoreo permanente del uso que dan los funcionarios a los recursos
de la infraestructura tecnoldgica y los sistemas de informacion. Ademas, velara por la
custodia de los registros de auditoria cumpliendo con los periodos de retencién
establecidos para dichos registros. La Direccidn de Tecnologias definira la realizaciéon de
monitoreo de los registros de auditoria sobre los aplicativos donde se opera los procesos
estratégicos de la UEA y se encaragara de la revision de logs para analizar los resultados
del monitoreo efectuado.

12.4.1. Normas de registro de eventos y monitoreo de los recursos tecnolégicos y los
sistemas de informacion

Normas dirigidas a la Direccién de Tecnologias:
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e La Direccién de Tecnologias, debe determinar los eventos que generaran registros
de auditoria en los recursos tecnolégicos y los sistemas de informacién.

e La Direccién de Tecnologias, debe definir los monitoreos se realizaran de los
registros sobre los aplicativos donde se opera los procesos estratégicos de la UEA.
Asi mismo, se debe analizar los resultados de cada monitoreo efectuado.

e LaDireccion de Tecnologias, a través de sus funcionarios, debe habilitar los registros
de auditoria y sistemas de monitoreo de la plataforma tecnolégica administrada,
acorde con los eventos a auditar establecidos.

e La Direccién de Tecnologias debe certificar la integridad y disponibilidad de los
registros de auditoria generados en la infraestructura tecnoldgica y los sistemas de
informacién. Estos registros deben ser almacenados y solo deben ser accedidos por
personal autorizado.

Normas dirigidas a desarrolladores (internos y externos):

e Los desarrolladores deben generar registros (logs) de auditoria de las actividades
realizadas por los usuarios finales y administradores en los sistemas de informacion
desarrollados. Se deben utilizar controles de integridad sobre dichos registros.

e Los desarrolladores deben registrar en los logs de auditoria eventos como: fallas de
validacidn, intentos de autenticacion fallidos y exitosos, fallas en los controles de
acceso, intento de evasion de controles, excepciones de los sistemas, funciones
administrativas y cambios de configuracidon de seguridad, entre otros, de acuerdo
con las directrices establecidas por la Direccidn de Tecnologias.

e Los desarrolladores deben evitar almacenar datos innecesarios de los sistemas
construidos en los logs de auditoria que brinden informacion adicional a la
estrictamente requerida.

12.5. POLITICA DE CONTROL AL SOFTWARE OPERATIVO

La UEA, a través de la Direcciéon de Tecnologias, designarad responsables y establecera
procedimientos para controlar la instalacién de software operativo, se cerciorara de contar
con el soporte de los proveedores de dicho software y asegurara la funcionalidad de los
sistemas de informacidn que operan sobre la plataforma tecnolédgica cuando el software
operativo es actualizado.

12.5.1. Normas de control al software operativo

Normas dirigidas a la Direccion de Tecnologias:

e La Direccidon de Tecnologias debe establecer responsabilidades y procedimientos
para controlar la instalacién del software operativo.

e La Direccién de Tecnologias debe asegurarse que el software operativo instalado en
los recursos tecnoldgicos de la UEA cuenta con soporte de los proveedores.

e La Direccidn de Tecnologias debe validar los riesgos que genera la migracién hacia
nuevas versiones del software operativo. Se debe asegurar el correcto
funcionamiento de sistemas de informacién y herramientas de software que se
ejecutan sobre los recursos tecnoldgicos cuando el software operativo es
actualizado.

e La Direccién de Tecnologias debe establecer las restricciones y limitaciones para la
instalacion de software operativo en los equipos de computo.
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12.6. POLITICA DE GESTION DE VULNERABILIDADES

La UEA, a través de la Direccidon de Tecnologias revisara periédicamente la aparicion de
vulnerabilidades técnicas sobre los recursos de la tecnoldgica por medio de la realizacion
periddica de pruebas de vulnerabilidades, con el objetivo de realizar la correccién sobre los
hallazgos arrojados por dichas pruebas. Se designara un encargado de revisar, valorar y
gestionar las vulnerabilidades técnicas encontradas.

12.6.1. Normas para la gestion de vulnerabilidades

Normas dirigidas a la Direccion de Tecnologias:

e La Direccidn de Tecnologias debe revisar periddicamente la aparicién de nuevas
vulnerabilidades técnicas y reportarlas a los administradores de la infraestructura
tecnoldgica y los desarrolladores de los sistemas de informacién, con el fin de
prevenir la exposicion al riesgo de estos.

e La Direccién de Tecnologias, a través de sus funcionarios, debe generar y ejecutar o
monitorear planes de accién para la mitigacion de las vulnerabilidades técnicas
detectadas en la plataforma tecnoldgica.

e La Direccion de Tecnologias debe revisar, valorar y gestionar las vulnerabilidades
técnicas encontradas, apoyandose en herramientas tecnoldgicas para su
identificacion.

13. POLITICAS DE SEGURIDAD EN LAS COMUNICACIONES
13.1. POLITICA DE GESTION Y ASEGURAMIENTO DE LAS REDES DE DATOS

La UEA establecerd, a través de la Direccién de Tecnologias, los mecanismos de control
necesarios para proveer la disponibilidad de las redes de datos y de los servicios que
dependen de ellas; asi mismo, velara por que se cuente con los mecanismos de seguridad
que protejan la integridad y la confidencialidad de la informacidn que se transporta a través
de dichas redes de datos.

De igual manera, propendera por el aseguramiento de las redes de datos, el control del
trafico en dichas redes y la proteccion de la informacién reservada y restringida.

13.1.1. Normas de gestidn y aseguramiento de las redes de datos

Normas dirigidas a la Direccion de Tecnologias:

e La Direccidn de Tecnologias debe adoptar medidas para asegurar la disponibilidad
de los recursos y servicios de red de la UEA.

e La Direccién de Tecnologias debe implantar controles para minimizar los riesgos de
seguridad de la informacion transportada por medio de las redes de datos.

e La Direccion de Tecnologias debe mantener las redes de datos segmentadas por
dominios, grupos de servicios, grupos de usuarios, ubicacién geografica o cualquier
otra tipificacidn que se considere conveniente para la UEA.

e La Direccién de Tecnologias debe identificar los mecanismos de seguridad y los
niveles de servicio de red requeridos e incluirlos en los acuerdos de servicios de red,
cuando estos se contraten externamente.
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e La Direccion de Tecnologias debe establecer los estandares técnicos de
configuracion de los dispositivos de seguridad y de red de la infraestructura
tecnoldgica, acogiendo buenas practicas de configuracién segura.

e lLa Direccién de Tecnologias, a través de sus funcionarios, debe identificar, justificar
y documentar los servicios, protocolos y puertos permitidos por la UEA en sus redes
de datos e inhabilitar o eliminar el resto de los servicios, protocolos y puertos.

e La Direccion de Tecnologias debe instalar proteccion entre las redes internas de la
UEA vy cualquier red externa, que este fuera de la capacidad de control y
administracion de la UEA.

e La Direccién de Tecnologias debe velar por la confidencialidad de la informacién del
direccionamiento y el enrutamiento de las redes de datos.

13.2. POLITICA DE USO DEL CORREO ELECTRONICO

La UEA, entendiendo la importancia del correo electrénico como herramienta para facilitar
la comunicacidn entre funcionarios y terceras partes, proporcionard un servicio idéneo y
seguro para la ejecucion de las actividades que requieran el uso del correo electrdnico,
respetando siempre los principios de confidencialidad, integridad, disponibilidad y
autenticidad de quienes realizan las comunicaciones a través de este medio.

13.2.1. Normas de uso del correo electrénico

Normas dirigidas a la Direccion de Tecnologias:

e La Direccion de Tecnologias debe generar y divulgar un procedimiento para la
administracidn de cuentas de correo electrdnico.

e La Direccidn de Tecnologias debe disefar y divulgar las directrices técnicas para el
uso de los servicios de correo electrdnico.

e La Direccién de Tecnologias debe proveer un ambiente seguro y controlado para el
funcionamiento de la plataforma de correo electrénico.

e La Direccidn de Tecnologias debe establecer procedimientos e implantar controles
gue permitan detectar y proteger la plataforma de correo electrénico contra cédigo
malicioso que pudiera ser transmitido a través de los mensajes.

e La Direccidn de Tecnologias, debe generar campanas para concientizar a los
funcionarios internos, respecto a las precauciones que deben adoptar en el
intercambio de informacién sensible por medio del correo electrdnico.

Normas dirigidas a todos los usuarios:

e lacuentade correo electrénico asignada es de caracter individual; por consiguiente,
ningun funcionario bajo ninguna circunstancia debe utilizar una cuenta de correo
que no sea la suya.

e Los mensajes y la informacidn contenida en los correos electrénicos deben ser
relacionados con el desarrollo de las labores y funciones de cada usuario en apoyo
a los objetivos institucionales. El correo institucional no debe ser utilizado para
actividades personales.

e Los mensajesy lainformacion contenida en los buzones de correo son propiedad de
la UEA. Cada usuario, como responsable de su buzén, debe mantener solamente los
mensajes relacionados con el desarrollo de sus funciones.
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e Losusuarios de correo electrénico institucional tienen prohibido el envié de cadenas
de mensajes de cualquier tipo, ya sea comercial, politico, religioso, material
audiovisual, contenido discriminatorio, pornografia y demas condiciones que
degraden la condicion humana y resulten ofensivas para los funcionarios de la UEA.

e No es permitido el envio de archivos que contengan extensiones ejecutables, bajo
ninguna circunstancia.

e Todos los mensajes enviados deben respetar el estandar de formato e imagen
institucional.

13.3. POLITICA DE USO ADECUADO DE INTERNET

La UEA consciente de la importancia de Internet como una herramienta para el desempefio
de labores, proporcionard los recursos necesarios para asegurar su disponibilidad a los
usuarios que asi lo requieran para el desarrollo de sus actividades diarias en la institucion

13.3.1. Normas de uso adecuado de internet

Normas dirigidas a la Direccion de Tecnologias:

e La Direccidon de Tecnologias debe proporcionar los recursos necesarios para la
implementacion, administracién y mantenimiento requeridos para la prestacién
segura del servicio de Internet.

e La Direccién de Tecnologias debe disefiar e implementar mecanismos que permitan
la continuidad o restablecimiento del servicio de Internet en caso de contingencia
interna.

e La Direccidn de Tecnologias debe monitorear continuamente el canal o canales del
servicio de Internet.

e lLa Direccién de Tecnologias debe establecer procedimientos e implementar
controles para evitar la descarga de software no autorizado, evitar cddigo malicioso
proveniente de Internet y evitar el acceso a sitios catalogados como restringidos.

e lLa Direccion de Tecnologias debe establecer e implantar procedimientos de
monitoreo sobre la utilizacidn del servicio de Internet.

e La Direccién de Tecnologias debe generar campafias para concientizar tanto a los
funcionarios como estudiantes respecto a las precauciones que deben tener en
cuenta cuando utilicen el servicio de Internet.

Normas dirigidas a todos los usuarios:

e Los usuarios del servicio de Internet deben hacer uso del mismo en relacién con las
actividades laborales o académicas que asi lo requieran.

e Los usuarios del servicio de Internet deben evitar la descarga de software desde
internet, asi como su instalacién en las estaciones de trabajo o dispositivos mdviles
asignados para el desempefiio de sus labores.

o No esta permitido el acceso a pdginas relacionadas con pornografia, drogas, alcohol,
webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral,
las leyes vigentes o politicas establecidas en este documento.

e No estad permitido la descarga, uso, intercambio y/o instalacion de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion,
informacién y/o productos que de alguna forma atenten contra la propiedad
intelectual de sus autores, o que contengan archivos ejecutables y/o herramientas

- Proyecto -



Seguridad de la Informacion

Politica

que atenten contra la integridad, disponibilidad y/o confidencialidad de la
infraestructura tecnoldgica (hacking), entre otros. La descarga, uso, intercambio y/o
instalacion de informacioén audiovisual (videos e imagenes) utilizando sitios publicos
en Internet debe ser autorizada por su inmediato superior y la Direccién de
Tecnologia, o a quienes ellos deleguen de forma explicita para esta funcidn,
asociando los procedimientos y controles necesarios para el monitoreo vy
aseguramiento del buen uso del recurso.

e No estd permitido el intercambio no autorizado de informacidn de propiedad de la
UEA, estudiantes y/o de sus funcionarios, con terceros

13.4. POLITICA DE INTERCAMBIO DE INFORMACION

La UEA asegurard la proteccién de la informacién en el momento de ser transferida o
intercambiada con otras entidades y establecera los procedimientos y controles necesarios
para el intercambio de informacién; asi mismo, se estableceran Acuerdos de
Confidencialidad y/o de Intercambio de Informacidn con las terceras partes con quienes se
realice dicho intercambio. La UEA propenderd por el uso de tecnologias informaticas y de
telecomunicaciones para llevar a cabo el intercambio de informacidn; sin embargo,
establecerd directrices para el intercambio de informacion en medio fisico

13.4.1. Normas de intercambio de informacion
Normas dirigidas a la Direccién de Planificacion y Evaluacion:

e La Direccidon de Planificacién y Evaluacion debe definiry establecer el procedimiento
de intercambio de informacién con terceros que reciben o envian informacién
institucional, que contemple la utilizacidn de medios de transmision confiables y la
adopcién de controles, con el fin de proteger la confidencialidad e integridad de la
misma.

e La Direccidon de Planificacion y Evaluacion debe velar que el intercambio de
informacién con entidades externas se realice en cumplimiento de las Politicas de
seguridad para el intercambio de informacidon aqui descritas, los Acuerdos de
Intercambio de Informacion y el procedimiento definido para dicho intercambio de
informacién.

e La Direccién de Planificacién y Evaluacidon debe autorizar el establecimiento del
vinculo de transmisién de informacidn con terceras partes, para que posteriormente
las areas funcionales realicen las actividades de transmisién requeridas en cada
caso.

Normas dirigidas a Propietarios de los Activos de Informacidn:

e Los propietarios de los activos de informacién deben velar porque la informacién de
la UEA sea protegida de divulgacion no autorizada por parte de los terceros a
quienes se entrega esta informacién, verificando el cumplimiento de las clausulas
relacionadas en los contratos o Acuerdos de confidencialidad establecidos.

e Los propietarios de los activos de informacion deben asegurar que los datos
requeridos sélo puedan ser entregada a terceros, previo autorizacién de la maxima
autoridad, salvo en los casos que lo disponga una ley o sea una solicitud de los entes
de control.

e Los propietarios de los activos de informacidn, o a quien ellos deleguen, deben
verificar que el intercambio de informacién con terceros deje registro del tipo de
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informacién intercambiada, el emisor y receptor de la misma y la fecha de
entrega/recepcion.

e Los propietarios de los activos de informacidn deben asegurarse que el Intercambio
de informacién (digital) solamente se realice si se encuentra autorizada y dando
cumplimiento a las Politicas de administracion de redes, de acceso ldgico y de
proteccion de datos personales de la UEA asi como del procedimiento de
intercambio de informacion.

Normas dirigidas a Secretaria General:

e La Secretaria General debe acoger el procedimiento para el intercambio, de
informacién (medios de almacenamiento y documentos) con terceras partes y la
adopcién de controles a fin de proteger la informacidn sensible contra divulgacién,
pérdida o modificaciones.

e LaSecretaria General debe certificar que todo envié de informacion fisica a terceros
(documento o medio magnético) utilice Unicamente los servicios de transporte o
servicios de mensajeria autorizados por la UEA, y que estos permitan ejecutar
rastreo de las entregas.

Normas dirigidas a la Direccion de Tecnologias:

e La Direccién de Tecnologias debe ofrecer servicios o herramientas de intercambio
de informacién seguros, asi como adoptar controles como el cifrado de informacién,
gue permitan el cumplimiento del procedimiento para el intercambio de
informacién (digital o medio magnético), con el fin de proteger dicha informacién
contra divulgacion o modificaciones no autorizadas.

Normas dirigidas a terceros con quienes se intercambia informacion de la UEA:

e Losterceros con quienes se intercambia informacién de la UEA deben darle manejo
adecuado a la informacién recibida, en cumplimiento de las Politicas de seguridad
de la UEA, de las condiciones contractuales establecidas y del Procedimiento de
intercambio de informacion.

Normas dirigidas a todos los usuarios:

e No esta permitido el intercambio de informacidn sensible de la universidad por via
telefdnica

14. POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION
14.1. POLITICA PARA EL ESTABLECIMIENTO DE REQUISITOS DE SEGURIDAD

La UEA asegurara que el software adquirido y desarrollado tanto al interior de la UEA, como
por terceras partes, cumplird con los requisitos de seguridad y calidad establecidos por la
UEA. Las dreas propietarias de sistemas de informacién y la Direccién de Tecnologias
incluiran requisitos de seguridad en la definicion de requerimientos y posteriormente se
aseguraran que estos se encuentren generados a cabalidad durante las pruebas realizadas
sobre los desarrollos del software construido
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14.1.1. Normas para el establecimiento de requisitos de seguridad

Normas dirigidas a propietarios de los Sistemas de Informacion, Direccién de
Tecnologias:

e Todos los sistemas de informacién o desarrollos de software deben tener un area
propietaria dentro del UEA formalmente asignada.

e La Direccidn de Tecnologias debe establecer metodologias para el desarrollo de
software, que incluyan la definicién de requerimientos de seguridad y las buenas
practicas de desarrollo seguro, con el fin de proporcionar a los desarrolladores una
visién clara de lo que se espera.

e Las areas propietarias de los sistemas de informacion, en acompafiamiento con la
Direccién de Tecnologias deben establecer las especificaciones de adquisicidon o
desarrollo de sistemas de informacidn, considerando requerimientos de seguridad
de la informacién.

e Llasareas propietarias de los sistemas de informacidn deben definir qué informacién
sensible puede ser eliminada de sus sistemas y solicitar que estos soporten la
eliminacion de dicha informacion, como es el caso de los datos personales o
financieros, cuando estos ya no son requeridos.

e La Direccidn de Tecnologias debe liderar la definicién de requerimientos de
seguridad de los sistemas de informacidn, teniendo en cuenta aspectos como la
estandarizacion de herramientas de desarrollo, controles de autenticacion,
controles de acceso y arquitectura de aplicaciones, entre otros.

Normas dirigidas a desarrolladores (internos o externos):

e Los desarrolladores deben documentar los requerimientos establecidos y definir la
arquitectura de software mas conveniente para cada sistema de informacién que se
quiera desarrollar, de acuerdo con los requerimientos de seguridad y los controles
deseados.

e Los desarrolladores deben certificar que todo sistema de informacién adquirido o
desarrollado utilice herramientas de desarrollo licenciadas y/o reconocidas en el
mercado.

e Los desarrolladores deben deshabilitar las funcionalidades de completar
automaticamente en formularios de solicitud de datos que requieran informacién
sensible.

e Los desarrolladores deben establecer el tiempo de duracidn de las sesiones activas
de las aplicaciones, termindndolas una vez se cumpla este tiempo.

e Los desarrolladores deben asegurar que no se permitan conexiones recurrentes a
los sistemas de informacién construidos con el mismo usuario.

e Los desarrolladores deben usar los protocolos sugeridos por la Direccion de
Tecnologias en los aplicativos desarrollados.

14.2. POLITICA DE DESARROLLO SEGURO, REALIZACION DE PRUEBAS Y SOPORTE DE LOS
SISTEMAS

La UEA velara porque el desarrollo interno o externo de los sistemas de informaciéon cumpla
con los requerimientos de seguridad esperados, con las buenas practicas para desarrollo
seguro de aplicativos, asi como con metodologias para la realizacion de pruebas de
aceptacion y seguridad al software desarrollado. Ademas, se asegurara que todo software
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desarrollado o adquirido, interna o externamente cuenta con el nivel de soporte requerido
por la UEA.

14.2.1. Normas de desarrollo seguro, realizacidon de pruebas y soporte de los sistemas

Normas dirigidas a propietarios de los sistemas de informacion:

e Los propietarios de los sistemas de informacién son responsables de realizar las
pruebas para asegurar que cumplen con los requerimientos de seguridad
establecidos antes del paso a produccion de los sistemas, utilizando metodologias
establecidas para este fin, documentado las pruebas realizadas y aprobando los
pasos a produccién. Estas pruebas deben realizarse por entrega de funcionalidades
nuevas, por ajustes de funcionalidad o por cambios sobre la plataforma tecnoldgica
en la cual funcionan los aplicativos.

e Los propietarios de los sistemas de informacién deben aprobar las migraciones
entre los ambientes de desarrollo, pruebas y produccion de sistemas de informacion
nuevos y/o de cambios o nuevas funcionalidades.

Normas dirigidas a la Direccion de Tecnologias:

e La Direccion de Tecnologias debe implantar los controles necesarios para asegurar
que las migraciones entre los ambientes de desarrollo, pruebas y produccién han
sido aprobadas, de acuerdo con el procedimiento de control de cambios.

e La Direccién de Tecnologias debe contar con sistemas de control de versiones para
administrar los cambios de los sistemas de informacion.

e La Direccidn de Tecnologias debe asegurarse que los sistemas de informacién
adquiridos o desarrollados por terceros, cuenten con un acuerdo de licenciamiento
el cual debe especificar las condiciones de uso del software y los derechos de
propiedad intelectual.

e La Direccidn de Tecnologias debe generar metodologias para la realizacién de
pruebas al software desarrollado, que contengan pautas para la seleccidn de
escenarios, niveles, tipos, datos de pruebas y sugerencias de documentacién.

e La Direccidn de Tecnologias debe verificar que las pruebas de seguridad sobre los
sistemas de informacidn se realicen de acuerdo con las metodologias definidas,
contando con pruebas debidamente documentadas.

e La Direccidn de Tecnologias, a través de sus funcionarios, se debe asegurar que la
infraestructura tecnoldgica, las herramientas de desarrollo y los componentes de
cada sistema de informacién estén actualizados con todos los parches generados
para las versiones en uso y que estén ejecutando la ultima versidon aprobada del
sistema.

e La Direccién de Tecnologias debe incluir dentro del procedimiento y los controles
de gestidon de cambios el manejo de los cambios en el software aplicativo y los
sistemas de informacion de la institucion.

Normas dirigidas a desarrolladores (internos o externos):

e Los desarrolladores de los sistemas de informacidn deben considerar las buenas
practicas y lineamientos de desarrollo seguro durante el ciclo de vida de los mismos,
pasando desde el disefio hasta la puesta en marcha.
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e Los desarrolladores deben proporcionar un nivel adecuado de soporte para
solucionar los problemas que se presenten en el software aplicativo; dicho soporte
debe contemplar tiempos de respuesta aceptables.

e Los desarrolladores deben construir los aplicativos de tal manera que efectden las
validaciones de datos de entrada y la generacién de los datos de salida de manera
confiable, utilizando rutinas de validacién centralizadas y estandarizadas.

e Los desarrolladores deben asegurar que los sistemas de informacidn construidos
validen la informacién suministrada por los usuarios antes de procesarla, teniendo
en cuenta aspectos como: tipos de datos, rangos validos, longitud, listas de
caracteres aceptados, caracteres considerados peligrosos y caracteres de alteracion
de rutas, entre otros.

e Los desarrolladores deben suministrar opciones de desconexidn o cierre de sesién
de los aplicativos (logout) que permitan terminar completamente con la sesién o
conexién asociada, las cuales deben encontrarse disponibles en todas las paginas
protegidas por autenticacidn.

e Losdesarrolladores deben asegurar el manejo de operaciones sensibles o criticas en
los aplicativos desarrollados permitiendo el uso de dispositivos adicionales como
tokens o el ingreso de parametros adicionales de verificacién.

e Los desarrolladores deben asegurar que los aplicativos proporcionen la minima
informacidn de la sesidn establecida, almacenada en cookies y complementos, entre
otros.

e Los desarrolladores deben garantizar que no se divulgue informacion sensible en
respuestas de error, incluyendo detalles del sistema, identificadores de sesién o
informacién de las cuentas de usuarios; asi mismo, deben implementar mensajes de
error genéricos.

e Losdesarrolladores deben remover todas las funcionalidades y archivos que no sean
necesarios para los aplicativos, previo a la puesta en produccion.

e Los desarrolladores deben prevenir la revelacién de la estructura de directorios de
los sistemas de informacidn construidos.

e Los desarrolladores deben remover informacién innecesaria en los encabezados de
respuesta que se refieran a los sistemas operativos y versiones del software
utilizado.

e Losdesarrolladores deben evitar incluir las cadenas de conexidn a las bases de datos
en el cddigo de los aplicativos. Dichas cadenas de conexién deben estar en archivos
de configuracion independientes, los cuales se recomienda que estén cifrados.

e Los desarrolladores deben certificar el cierre de la conexién a las bases de datos
desde los aplicativos tan pronto como estas no sean requeridas.

e Los desarrolladores deben desarrollar los controles necesarios para la transferencia
de archivos, como exigir autenticacidn, vigilar los tipos de archivos a transmitir,
almacenar los archivos transferidos en repositorios destinados para este fin o en
bases de datos, eliminar privilegios de ejecucién a los archivos transferidos y
asegurar que dichos archivos solo tengan privilegios de lectura.

e Los desarrolladores deben proteger el cddigo fuente de los aplicativos construidos,
de tal forma de que no pueda ser descargado ni modificado por los usuarios.

e Los desarrolladores deben asegurar que no se permite que los aplicativos
desarrollados ejecuten comandos directamente en el sistema operativo.

14.3. POLITICA PARA LA PROTECCION DE LOS DATOS DE PRUEBA
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La Direccion de Tecnologias de la UEA protegera los datos de prueba que se entregaran a
los desarrolladores, asegurando que no revelan informacién confidencial de los ambientes
de produccion.

14.3.1. Normas para la proteccion de los datos de prueba

Normas dirigidas a la Direccién de Tecnologias:

e La Direccién de Tecnologias debe certificar que la informacién a ser entregada a los
desarrolladores para sus pruebas sera enmascarada y no revelard informacién
confidencial de los ambientes de produccién.

e La Direccién de Tecnologias debe eliminar la informacién de los ambientes de
pruebas, una vez estas han concluido.

15. POLITICAS DE GESTION DE INCIDENTES DE SEGURIDAD
15.1. POLITICA PARA EL REPORTE Y TRATAMIENTO DE INCIDENTES DE SEGURIDAD

La UEA promovera entre los funcionarios el reporte de incidentes relacionados con la
seguridad de la informacion y sus medios de procesamiento, incluyendo cualquier tipo de
medio de almacenamiento de informacién, como la infraestructura tecnolégica, los sistemas
de informacién, los medios fisicos de almacenamiento y las personas.

De igual manera, asignara responsables para el tratamiento de los incidentes de seguridad
de la informacién, quienes tendrdn la responsabilidad de investigar y solucionar los
incidentes reportados, tomando las medidas necesarias para evitar su reincidencia y
escalando los incidentes de acuerdo con su criticidad.

La Maxima Autoridad o a quien delegue, son los Unicos autorizados para reportar incidentes
de seguridad ante las autoridades gubernamentales; asi mismo, son los Unicos canales de
comunicacion autorizados para hacer pronunciamientos oficiales ante entidades externas.

15.1.1. Normas para el reporte y tratamiento de incidentes de seguridad

Normas dirigidas a propietarios de los activos de informacion:

e Los propietarios de los activos de informacion deben informar a la Direccién de
Tecnologias los incidentes de seguridad que identifiquen o que reconozcan su
posibilidad de materializacién.

Normas dirigidas a la Direccion de Tecnologias:

e La Direccion de Tecnologias debe establecer responsabilidades y procedimientos
para asegurar una respuesta rapida, ordenada y efectiva frente a los incidentes de
seguridad de la informaciodn.

e La Direcciéon de Tecnologias debe evaluar todos los incidentes de seguridad de
acuerdo a sus circunstancias particulares y escalar a la Maxima Autoridad aquellos
en los que se considere pertinente.

e La Direccién de Tecnologias debe designar personal calificado, para investigar
adecuadamente los incidentes de seguridad reportados, identificando las causas,
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realizando una investigaciéon exhaustiva, proporcionando las soluciones vy
finalmente previniendo su re-ocurrencia.

e La Direccion de Tecnologias, debe crear bases de conocimiento para los incidentes
de seguridad presentados con sus respectivas soluciones, con el fin de reducir el
tiempo de respuesta para los incidentes futuros, partiendo de dichas bases de
conocimiento.

Normas dirigidas a todos los usuarios:

e Es responsabilidad de los funcionarios de la UEA reportar cualquier evento o
incidente relacionado con la informacion y/o los recursos tecnoldgicos con la mayor
prontitud posible.

e Encasode conocer la pérdida o divulgacidn no autorizada de informacién clasificada
como uso interno, reservada o restringida, los funcionarios deben notificarlo a la
Direccién de Tecnologias para que se registre y se le dé el trdmite necesario.

16. POLITICAS DE INCLUSION DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO
16.1. POLITICA DE CONTINUIDAD, CONTINGENCIA, RECUPERACION Y RETORNO A LA
NORMALIDAD CON CONSIDERACIONES DE SEGURIDAD DE LA INFORMACION

La UEA proporcionard los recursos suficientes para brindar una respuesta efectiva de
funcionarios y procesos en caso de contingencia o eventos catastréficos que se presenten
en la universidad y que afecten la continuidad de su operacidn.

Ademas, respondera de manera efectiva ante eventos catastroficos seglin la magnitud y el
grado de afectacién de los mismos; se restablecerdn las operaciones con el menor costo y
pérdidas posibles, manteniendo la seguridad de la informacién durante dichos eventos. La
UEA mantendrd canales de comunicacidon adecuados hacia funcionarios, proveedores y
terceras partes interesadas.

16.1.1. Normas de continuidad, contingencia, recuperacién y retorno a la normalidad
con consideraciones de seguridad de la informacion

Normas dirigidas a la Direccion de Tecnologias:

e La Direccién de Tecnologias, debe elaborar un plan de recuperacion ante desastres
para el centro de datos y un conjunto de procedimientos de contingencia,
recuperacion y retorno a la normalidad para cada uno de los servicios y sistemas
prestados.

e La Direccién de Tecnologias debe participar activamente en las pruebas de
recuperacion ante desastres y notificar los resultados a la Maxima Autoridad de la
UEA.

Normas dirigidas a Vicerrectores y Directores:

e Los Vicerrectores y Directores deben identificar y al interior de sus areas, generar
la documentacidn de los procedimientos de continuidad que podrian ser utilizados
en caso de un evento adverso, teniendo en cuenta la seguridad de la informacion.
Estos documentos deben ser probados para certificar su efectividad.

- Proyecto -




Seguridad de la Informacion

Politica

16.2. POLITICA DE REDUNDANCIA

La UEA propendera por la existencia de una plataforma tecnoldgica redundante que
satisfaga los requerimientos de disponibilidad aceptables para la universidad.

16.2.1. Normas de redundancia
Normas dirigidas a la Direccion de Tecnologias:

e La Direcciéon de Tecnologias debe analizar y establecer los requerimientos de
redundancia para los sistemas de informacién criticos de la UEA y la infraestructura
tecnoldgica que los apoya.

e La Direccién de Tecnologias debe evaluar y probar soluciones de redundancia
tecnoldgica y seleccionar la solucién que mejor cumple los requerimientos de la
UEA.

e La Direccion de Tecnologias, a través de sus funcionarios, debe administrar las
soluciones de redundancia tecnoldgica y realizar pruebas periddicas sobre dichas
soluciones, para asegurar el cumplimiento de los requerimientos de disponibilidad
de la UEA.

17. POLITICAS DE CUMPLIMIENTO
17.1. POLITICA DE CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES

La UEA velard por la identificacion, documentacidon y cumplimiento de la legislacion
relacionada con la seguridad de la informacidn, entre ella la referente a derechos de autor
y propiedad intelectual, razén por la cual propendera porque el software instalado en los
recursos tecnoldgicos cumpla con los requerimientos legales y de licenciamiento aplicables.

17.1.1. Normas de cumplimiento con requisitos legales y contractuales

Normas dirigidas a la Direccion de Procuraduria:

e La Direccién de Procuraduria debe identificar, documentar y mantener actualizados
los requisitos legales, reglamentarios o contractuales aplicables a la UEA y
relacionados con seguridad de la informacion.

Normas dirigidas a la Direccion de Tecnologias:

e La Direccion de Tecnologias debe certificar que todo el software que se ejecuta en
la UEA esté protegido por derechos de autor y requiera licencia de uso o, en su lugar
sea software de libre distribucién y uso.

e LaDireccion de Tecnologias debe establecer un inventario con el software y sistemas
de informacién que se encuentran permitidos en las estaciones de trabajo o equipos
moviles para el desarrollo de las actividades laborales, asi como verificar
periédicamente que el software instalado en dichas estaciones de trabajo o equipos
moviles corresponda Unicamente al permitido.

Normas dirigidas a todos los usuarios:

e Los usuarios no deben instalar software o sistemas de informacién en sus estaciones
de trabajo o equipos mdviles suministrados para el desarrollo de sus actividades.
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e Los usuarios deben cumplir con las leyes de derechos de autor y acuerdos de
licenciamiento de software. Es ilegal duplicar software o su documentacién sin la
autorizaciéon del propietario de los derechos de autor y, su reproduccién no
autorizada es una violacién de ley; no obstante, puede distribuirse un nimero de
copias bajo una licencia otorgada.

17.2. POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

En cumplimiento de la Constitucidon de la republica, que en su articulo 66, literal 19, se
reconoce y garantizara a las personas: El derecho a la proteccién de datos de caracter
personal, que incluye el acceso y la decision sobre informaciéon y datos de este caracter, asi
como su correspondiente proteccidon. La UEA a través de la Direccion de Tecnologias,
propenderd por la proteccién de los datos personales de sus funcionarios, estudiantes,
proveedores y demas terceros de los cuales reciba y administre informacién.

Se establecerdn los términos, condiciones y finalidades para las cuales la UEA como
responsable de los datos personales obtenidos a través de sus distintos procesos, tratara la
informacién de todas las personas que, en algiin momento, por razones de la actividad que
desarrolla la universidad, hayan suministrado datos personales.

Asi mismo, buscara proteger la privacidad de la informacidn personal de sus funcionarios,
estableciendo los controles necesarios para preservar aquella informacion que la institucién
conozca y almacene de ellos, velando porque dicha informacion sea utilizada Unicamente
para funciones propias de la institucion y no sea publicada, revelada o entregada a
funcionarios o terceras partes sin autorizacién

17.2.1. Normas de privacidad y proteccion de datos personales

Normas dirigidas a las areas que procesan datos personales:

e las dreas que procesan datos personales de funcionarios, estudiantes, proveedores
y demas terceros deben obtener la autorizacion para el tratamiento de estos datos
con el fin de recolectar, transferir, almacenar, usar, circular, suprimir, compartir,
actualizar y transmitir dichos datos personales en el desarrollo de las actividades de
la UEA.

e Las dreas que procesan datos personales de funcionarios, estudiantes, proveedores
y demas terceros deben asegurar que solo aquellas personas que tengan una
necesidad laboral legitima puedan tener acceso a dichos datos.

Normas dirigidas a la Direccién de Tecnologias:

e La Direccion de Tecnologias debe implantar los controles necesarios para proteger
la informacidon personal de los funcionarios, estudiantes, proveedores u otras
terceras partes almacenada en bases de datos o cualquier otro repositorio y evitar

su divulgacidn, alteracién o eliminacion sin la autorizacion requerida.

Normas dirigidas a todos los usuarios:

e Los usuarios deben guardar la discrecién correspondiente, o la reserva absoluta con
respecto a la informaciéon de la UEA o de sus funcionarios de cual tengan
conocimiento en el ejercicio de sus funciones.
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e Esdeber de los usuarios, verificar la identidad de todas aquellas personas, a quienes
se les entrega informacién por teléfono, por fax, por correo electrénico o por correo
certificado, entre otros.

Normas dirigidas a usuarios de las plataformas y sistemas de informacién:

e Los usuarios de las plataformas y sistemas de informacion deben asumir la
responsabilidad individual sobre la clave de acceso a dichos portales que les es
suministrada; asi mismo, deben cambiar de manera periddica esta clave de acceso.

e lLos usuarios de las plataformas y sistemas de informacién deben contar con
controles de seguridad en sus equipos de computo o redes privadas para acceder a
los portales de la UEA.

e Los usuarios de las plataformas y sistemas de informacidon deben aceptar el
suministro de datos personales que pueda hacer la UEA a entidades judiciales y
demas entes del Estado que, en ejercicio de sus funciones, solicitan esta
informacidn; de igual manera, deben aceptar que pueden ser objeto de procesos de
auditoria interna o externa.
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