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RESUMEN EJECUTIVO
Hoy en dia la seguridad informatica es un punto clave para todas las organizaciones
tanto publicas como privadas, sin importar su giro de negocio, es asi que, el Instituto
Superior Tecnologico Sucre desea brindar a su personal administrativo, docente y
estudiantil una infraestructura tecnologica de calidad y eficiente, pero sobre todo
segura, por lo cual, el presente trabajo investigativo busca desarrollar un plan de
mejoras que permita mitigar las vulnerabilidades identificadas mediante la ejecucion

de pruebas de penetracion en la red de servidores y servicios del Instituto.

Para desarrollar el presente trabajo se utilizd la metodologia de investigacion
cualitativa con un enfoque exploratorio, empleando ademds una investigacion de
campo mediante la realizacion de entrevistas, la observacion, listas de cotejo y la
ejecucion de pruebas de penetracion externas de caja negra sobre la red de servidores

y servicios del Instituto Superior Tecnolégico Sucre.

Las pruebas de penetracion se las realizd siguiendo un proceso de fases, tal es el caso,

que en primer lugar se ejecutd una fase de reconocimiento y recopilacion de
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informacion a través del uso de herramientas para analizar el dominio, pagina web y
direcciones IP proporcionadas por el Instituto, para posteriormente realizar una fase
de analisis para detectar y obtener las vulnerabilidades que afectan dichas aplicaciones
y servicios, lo cual permiti6 ademas conocer el nivel de criticidad de cada
vulnerabilidad; con estos datos se pudo ejecutar la fase de explotacion de las

vulnerabilidades criticas que afectan a dichos servicios.

Con la ejecucion adecuada de las pruebas de penetracion se logré detectar de forma
eficiente las vulnerabilidades que afectan a la red de servidores y servicios del Instituto
Superior Tecnologico Sucre, lo cual, permitié ademas, desarrollar un plan de mejora
que contiene las recomendaciones de las acciones que el Instituto Superior
Tecnologico Sucre debe implementar para mitigar las vulnerabilidades que afectan a
su red y asi minimizar los riesgos a los que su infraestructura se encuentra expuesta,
garantizando asi cumplir con lo dispuesto en la Norma ISO 27001 en cuanto a asegurar

en todo momento la integridad, disponibilidad y confidencialidad de la informacion.
DESCRIPTORES: CIBERSEGURIDAD, HACKING ETICO, INTRUSOS,

INTRUSION, ~ PENETRACION, PENTESTING, PRUEBAS, SEGURIDAD
INFORMATICA, TEST DE INTRUSION, VULNERABILIDADES.
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THEME:
DETECTION OF VULNERABILITIES THROUGH PENETRATION TESTS TO THE
NETWORK OF SERVERS AND SERVICES OF SUCRE HIGHER
TECHNOLOGICAL INSTITUTE

DEGREE MODALITY: Degree Project with an applied research component
AUTHOR: Engineer Maria Elizabeth Cederio Zambrano

DIRECTED BY: Engineer Oscar Fernando Ibarra Torres, Master

DATE: November fifteenth, two thousand and twenty-two

EXECUTIVE SUMMARY
Nowadays, computer security is a key point for all organizations, both public and
private, regardless of their line of business. Thus, Sucre Higher Institute of Technology
wants to provide its administrative, teaching and student staff with a quality and
efficient technological infrastructure, but above all safe, so this research work seeks to
develop an improvement plan to mitigate the vulnerabilities identified through the

execution of penetration tests on the network of servers and services of the Institute.

In order to develop the present work, the qualitative research methodology was used
with an exploratory approach, using also a field research through interviews,
observation, checklists and the execution of external black box penetration tests on the

network of servers and services of Sucre Higher Institute of Technology.

The penetration tests were carried out following a process of phases, such is the case,
that in the first place a phase of recognition and collection of information was executed
through the use of tools to analyze the domain, web page and IP addresses provided
by the Institute, to subsequently perform an analysis phase to detect and obtain the

vulnerabilities that affect these applications and services, which also allowed to know
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the level of criticality of each vulnerability; with this data it was possible to execute

the phase of exploitation of the critical vulnerabilities that affect these services.

With the proper execution of the penetration tests it was possible to efficiently detect
the vulnerabilities affecting the network of servers and services of Sucre Higher
Institute of Technology, which also allowed the development of an improvement plan
containing the recommendations of the actions that Sucre Higher Institute of
Technology should implement to mitigate the vulnerabilities affecting its network and
thus minimize the risks to which its infrastructure is exposed, thus guaranteeing
compliance with the provisions of ISO 27001 in terms of ensuring the integrity,

availability and confidentiality of the information at all times.
KEYWORDS: COMPUTER SECURITY, CYBERSECURITY, ETHICAL HACKING,

INTRUDERS, INTRUSION, PENETRATION, PENETRATION TESTING,
PENTESTING, TESTING, VULNERABILITIES.
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CAPITULO I
EL PROBLEMA DE INVESTIGACION

1.1. Introduccion

En la actualidad las TIC han permitido mejorar tiempo y recursos en las empresas, es
asi que, el acceso a la red ha permitido que los usuarios realicen las tareas dispuestas
por los jefes de una manera eficiente y de forma remota, en una modalidad conocida
como teletrabajo, lo cual le permite a los usuarios poder acceder a los recursos,
sistemas y servicios que dispone la organizacion a través del Internet sin necesidad de
salir de su hogar (Cifuentes-Leiton & Londofio-Cardozo, 2020). Es por esto que los
sistemas informaticos, los equipos de computacion y la informacién generada por las
instituciones en general, son sumamente importantes para la continuidad de su negocio
y, por lo tanto, deben ser protegidos contra personas malintencionadas que quieran
vulnerar y provocar dafios en este patrimonio. Un andlisis adecuado de
vulnerabilidades permite determinar las accione que la organizacioén debe ejecutar para
mitigar las mismas y asi evitar ser victima de un ciberataque, delitos que en la
actualidad se ha vuelto muy popular y rentable para los delincuentes que se mueven

en este medio (Huamantingo Navarro, 2022).

En Ecuador se cuenta con el Centro de Respuesta a Incidentes Informaticos ECuUCERT
de la Agencia de Regulacion y Control de las Telecomunicaciones, ARCOTEL, que
tiene como proposito principal el prevenir y coordinar las acciones correspondientes
al tratamiento de incidentes de seguridad de la informacion, asi mismo, apoya en la
instruccion de centros de respuesta a incidentes informaticos a nivel nacional. Trabaja
de forma conjunta con equipos como CERT y CSIRT a nivel nacional e internacional.
De acuerdo a sus estadisticas, en diciembre de 2021 se reportaron 17.292 eventos de
vulnerabilidades, de las cuales las més recurrentes fueron DNS Open Resolver,

CWMP, Open TFTP, NTP Version y Poodle SSL v3 (EcuCERT, 2022).

El presente estudio tiene como objeto desarrollar un plan de mejoras que permita

mitigar las vulnerabilidades identificadas mediante la ejecucion de pruebas de



penetracion en la red de servidores y servicios del Instituto Superior Tecnologico

Sucre.

El Instituto Superior Tecnoldgico Sucre es una institucion publica, por lo cual, su
presupuesto es asignado por el Gobierno Central a través del SENESCYT, lo que
conlleva a que dicha institucién no cuente con un flujo corriente que le permita adquirir
de forma inmediata la infraestructura tecnoldgica que requiere para mejorar sus
sistemas de seguridad informadtica y de la informacion, sino que, al contrario requiere
levantar un proyecto tecnologico que tenga costos adecuados y ademas sea sostenible
en el tiempo, con la finalidad de robustecer la eficiencia y la eficacia del gasto publico,
permitiendo a su vez optimizar la prestacion de los servicios electronicos que entrega
a la ciudadania, todo esto en cumplimiento del “Cédigo Orgadnico de la Economia
Social de los Conocimientos, Creatividad e Innovacion (Codigo INGENIOS —
COESCCI)” publicado en el Registro Oficial Nro. 899 de 9 de diciembre de 2016 y en
concordancia con lo estipulado en la “Norma Técnica que regula el proceso para la
evaluacion de viabilidad técnica de proyectos de gobierno electronico y autorizacion
de criticidad de software y servicios relacionados” emitida mediante ACUERDO
MINISTERIAL No. 031-2020 de 21 de octubre de 2020. Dicho proyecto debera ser
presentado ante el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién (MINTEL), para lo cual, se debe entregar como documentacion de
respaldo el Perfil de proyecto, el Cuadro de componentes, los Términos de Referencia
y/o las Especificaciones Técnicas y el Informe de criticidad, documentos requeridos
para que el proyecto sea analizado y se verifique su viabilidad técnica dentro de los
plazos establecidos por el MINTEL de acuerdo a la Figura 1 (Ministerio de

Telecomunicaciones y de la Sociedad de la Informacién, 2021).



Figura 1
Evaluacion de Proyectos TIC

Proceso de aprobacién
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Nota. Adaptado de Evaluacion de Proyectos TIC, MINTEL, 2021, Fuente
(https://www.gobiernoelectronico.gob.ec/asesoria-evaluacion-y-aprobacion-de-

proyectos/)

En el CAPITULO I se plantea el problema de investigacion a través de la justificacion

y el bosquejo de los objetivos requeridos para llevar a cabo este estudio.

En el CAPITULO II se aborda el estado del arte y la base cientifica de la seguridad de

redes y pentesting.

En el CAPITULO 1II se describe el marco metodoldgico empleado para llevar a cabo

este estudio.

En el CAPITULO IV se presentan los resultados de este estudio y el analisis de los

mismos.

En el CAPITULO V se determinan las conclusiones, recomendaciones, bibliografias

y anexos resultantes del presente estudio.



1.2. Justificacion

Con la situacion de emergencia que vivié el pais, muchas instituciones se vieron en la
necesidad imperiosa de llevar sus oficinas al hogar de sus colaboradores para mantener
la continuidad de sus negocios, lo cual, ha conllevado a que pongan mas interés en
reforzar sus seguridades en la red; y en este ambito el Instituto Superior Tecnologico
Sucre desea brindar a su personal administrativo, docente y estudiantil una
infraestructura tecnoldgica de calidad, eficiente pero sobre todo segura; lo que ha
generado la necesidad de conocer las vulnerabilidades que actualmente afectan a la red
de servidores y servicios de dicho IST Sucre. Para lograr este propdsito se ha
considerado analizar los niveles de seguridad que tienen estas redes, mediante la
realizacion de pruebas de penetracion y por medio de entrevistas al personal que se
encuentra a cargo de la administracion de la infraestructura tecnologica del IST Sucre,
para asi poder plantear un plan de mejora que permita mitigar la penetracion de
intrusos en dicha red, consiguiendo a su vez garantizar la integridad, disponibilidad y
confidencialidad de la informacién. Todo esto debe ir enfocado en una correcta
seleccion de las normas, estandares y/o manuales aplicables que permitan alcanzar los

intereses institucionales.

1.3.0bjetivos

1.3.1. General

Desarrollar un plan de mejoras que permita mitigar vulnerabilidades identificadas
mediante la ejecucion de pruebas de penetracion en la red de servidores y servicios del

Instituto Superior Tecnoldgico Sucre.

1.3.2. Especificos

a. Investigar el estado del arte de la seguridad de redes y pentesting basado en las
normativas, estandares, manuales y procedimientos vigentes.
b. Identificar las vulnerabilidades que tiene la red de servidores y servicios del

Instituto Superior Tecnoldgico Sucre.



Ejecutar pruebas de penetracion en la red de servidores y servicios del Instituto
Superior Tecnoldgico Sucre en base a las vulnerabilidades encontradas.
Analizar las mejores opciones de solucion a las vulnerabilidades encontradas, para

poder establecer el plan de mejoras.



CAPITULO 11
ANTECEDENTES INVESTIGATIVOS

2.1.Estado del arte

Es fundamental detectar de forma oportuna las vulnerabilidades que tenga una red en
particular, por lo cual, la realizacion de pruebas de penetracion desde una red externa
y el posterior andlisis de las vulnerabilidades encontradas es la base para que una
organizacion tome conciencia de su estado real en cuanto a seguridad de la

informacion se trata (Bricefio, 2021).

La realizacion del proceso de investigacion conlleva un método para desarrollar de
forma adecuada la auditoria, este proceso se origina con el entendimiento de la
estructura de la empresa y termina con la ejecucion de las mejoras recomendadas

(Narvaez Taranto, 2018).

Tal como lo indican Sabillon et al. (2017) es fundamental contar con un modelo para

desarrollar la auditoria de seguridad.

Se debe tener en cuenta que la implementacion de una infraestructura tecnoldgica
robusta dificulta el trabajo de un auditor al momento que desea detectar de forma eficaz
las vulnerabilidades existentes en una red, por lo cual, los auditores se han visto en la
necesidad de llevar a cabo acciones que le permitan conocer de forma adecuada los

efectos de un evento de ciberseguridad (Rosati et al., 2022).

Es primordial que el resultado de dicha auditoria sea presentada a los altos mandos de
las empresas para que conozcan las sefiales de alerta que existen en cuanto a la
seguridad y cudles son las vulnerabilidades con las que cuenta la infraestructura y la
informacion que utilizan tanto sus usuarios internos como externos, y presentarle las
mejoras siempre basadas en normas y estandares de buena practica que conlleven al

desarrollo del negocio de la empresa (Mahecha, 2022).



Coronel (2017) en su trabajo de investigacién amparado en el Hackeo Etico realizd
pruebas de penetracion a las aplicaciones de una Institucion de Educacion Superior,
ubicada en la ciudad de Guayaquil, mediante la utilizacion de herramientas de software
libre con la finalidad de determinar las vulnerabilidades que afectan a su
infraestructura tecnoldgica, con lo cual, concluyé que la institucion presenta
vulnerabilidades criticas por medio de las cuales los ciberdelincuentes lograrian afectar
seriamente la confidencialidad, integridad y disponibilidad de la informacién de dicha

institucion.

Cruz et al. (2020) pudo demostrar que mediante la utilizacion de exploits a través de
herramientas preinstaladas en Kali Linux se pueden detectar maultiples
vulnerabilidades en una variedad de servicios si trabajan sobre un servidor linux, dicha

informacion fue utilizada para aplicar medidas que le permitieron reducir los riesgos.

Paltan Orellana (2019) en su estudio por medio de la utilizacion de herramientas de
hackeo ético pudo detectar que entre las principales vulnerabilidades que afectaban a
la red inaldmbrica de una entidad privada estaba que los equipos permitian el acceso
no autorizado a la red que se podia perpetuar por la escucha no autorizada del trafico
a través de un MITM (hombre en el medio), esto le permitié levantar un plan de
mitigacion de dichas vulnerabilidades, para lo cual, se baso en algunas metodologias

de buenas practicas y en la Norma ISO/IEC 27002:2013.

Galarza Garcia (2020) en su estudio por medio del uso de herramientas como Kali
Linux y sus multiples aplicaciones, asi como, NMAP y otras herramientas web llevo
a cabo un analisis de vulnerabilidades sobre el servicio WEB del Instituto Tecnoldgico
Quito, con la finalidad de desarrollar una estrategia que le permita evaluar de forma
eficiente las vulnerabilidades que afectan al sistema de notas de dicha institucion.
Finalmente concluy¢ su trabajo indicando que el sistema de notas del instituto presenta
un riesgo muy alto y critico en la etapa de explotacion, lo cual, conlleva a que la
seguridad de la informacion académica que maneja la institucion se vea seriamente

comprometida.



Giannone (2019) mediante la utilizacion de herramientas para realizar hacking ético
pudo encontrar las vulnerabilidades que afectaban a una red y servicio especifico, lo
cual le permitid generar un método para incluir el hacking ético como un proceso a
desarrollarse de manera periddica en el escaneo de vulnerabilidades de un software y
asi en el tiempo ir mejorando las seguridades de dicho software, este método esta
dividido en tres fases que son de planificacion, ejecucion y mantenimiento, las cuales
a su vez incluyen varias etapas entre las que se encuentran la deteccion, la mitigacion
y aceptacion, dependiendo del nivel de criticidad, de las vulnerabilidades que se vayan

encontrando en cada prueba realizada.

2.2.Seguridad Informatica

La seguridad informatica es el conjunto de medidas organizacionales sean estas
administrativas, técnicas o legales que se ejecutan sobre los recursos informaticos de
una organizacion con la finalidad de minimizar los riesgos que pueden afectar a la

continuidad del negocio (Zambrano & Valencia, 2017).

2.3. Seguridad de la Informacion

La seguridad de la informacion son el conjunto de medidas que implementa una
organizacion con la finalidad de resguardar y garantizar la disponibilidad, integridad

y confidencialidad de sus activos de informacion (ISO/IEC, 2022a).

2.4.Normativa y Estandares de Seguridad de la Informacion

La Organizacion Internacional de Normalizacion ISO (del inglés International
Organization for Standardization) y la Comision Electrotécnica Internacional IEC (del
inglés International Electrotechnical Commission) conforman el sistema especializado
de normalizacién mundial. Los organismos que son miembros de la ISO y de la IEC,
asi como, otras organizaciones internacionales sean estas gubernamentales y no
gubernamentales, colaboran de manera conjunta para la elaboracién de las normas

internacionales de determinados campos de actividad técnica (ISO & 1EC, 2022).



2.4.1. 1SO/IEC 27001

La norma ISO/IEC 27001 permite implementar un Sistema de Gestion de Seguridad
de la Informacion (SGSI) con la finalidad de gestionar la seguridad de la informacion
de una organizaciéon mediante el aseguramiento de la disponibilidad, integridad y
confidencialidad de dicha informacion, con lo cual, se garantiza la continuidad del
negocio de dicha empresa. La Norma [SO 27001 propone un esquema en fases para la
implantacion de un SGSI adecuado, estas fases se describen en la Figura 2. Esta Norma
determina que para una buena gestion de la seguridad de la informacién es primordial
realizar una adecuada evaluacion de los riesgos, dentro de los cuales se encuentra la
identificacion de las vulnerabilidades o debilidades que afectan a los activos o

servicios de la organizacion (ISO/IEC, 2022c¢).



Figura 2
Fases para la Implementacion de un SGSI
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Nota. La figura detalla las fases que propone la Norma ISO 27001 para la
implementacion de un SGSI. Adaptado de Elementos o fases para la Implementacion

de un SGSI, Normas 1SO, 2022, Fuente (https://www.normas-iso.com/iso-27001/)

En Ecuador el Gobierno Central a través del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion MINTEL mediante el Registro Oficial Nro. 228
publicado el 10 de enero de 2020, emitio el Esquema Gubernamental de Seguridad de
la Informacion (EGSI), el cual es de implementacién obligatoria para todas las
instituciones de administracion publica ecuatorianas, este esquema estd basado en la
ISO/IEC 27001 (Ministerio de Telecomunicaciones y de la Sociedad de la

Informacioén, 2020a).
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De igual forma el MINTEL ha proporcionado una Guia para la implementacion del
EGSI, misma que sirve de apoyo a las instituciones para conocer cual es el perfil que
deben cumplir el Oficial de Seguridad de la Informacion (OSI) y las personas que
conformen el Comité de Seguridad de la Informacioén (CSI), ademds les permite
conocer como pueden llegar a implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI) adecuado y fundamentado en el ciclo de vida del modelo PDCA
(planificar, hacer, verificar y actuar) (Ministerio de Telecomunicaciones y de la

Sociedad de la Informacion, 2020c).

2.4.2. 1SO/IEC 27002

La norma ISO/IEC 27002 es una de las normas que se derivan de la ISO/IEC 27000,
esta norma es una guia que le permite a las organizaciones conocer los pasos que deben
seguir para implementar de forma adecuada la seguridad de la informacion. Esta norma
permite que las organizaciones escojan de manera libre los controles que les permitan
alcanzar sus objetivos y la forma de ejecutarlos, considerando siempre la evaluacion

de riesgos que hayan ejecutado (Sulistyowati et al., 2020).

La norma ISO 27002:2013 comprende los objetivos de control descritos en la Figura

3.
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Figura 3
Objetivos de Control Norma ISO 27002:2013
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assessment methodology using nist csf, cobit, iso/iec 27002 and pci dss., Sulistyowati,
D., Handayani, F., & Suryanto, Y., 2020, JOIV: International Journal on Informatics
Visualization, 4(4), 225-230

2.4.3. 1SO/IEC 27005

Esta norma proporciona una guia para aplicar una gestion de riesgos sobre la seguridad
de la informacion. Esta norma apoya en el cumplimiento del propdsito de la norma
ISO/IEC 27001. La gestion del riesgo se la desarrolla en siete etapas que son el
reconocimiento del contexto organizacional, la evaluacion del riesgo, el tratamiento

del riesgo, la comunicacion del riesgo, la consulta del riesgo, supervision del riesgo y

la revision del riesgo (Taherdoost, 2022).

En Ecuador el Gobierno Central a través del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacién MINTEL emiti6 la Guia para la Gestion de Riesgos de

Seguridad de la Informacion, basada en la ISO 27005, esta guia es de aplicacion
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obligatoria para todas las instituciones ecuatorianas del sector publico. Esta guia
adopta el proceso de gestion del riesgo en la seguridad de la informacion descrito en

la Figura 4.

Figura 4
Proceso de Gestion del Riesgo en la Seguridad de la Informacion
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Nota. Adaptado de GUIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DE
LA INFORMACION., MINTEL, 2020

2.4.4. 1SO/IEC 27031

La norma ISO/IEC 27031 detalla los procesos que una institucion sea publica o
privada, grande o pequefia, deben seguir para desarrollar e implementar las tecnologias
de la informacidén y la comunicacion (TIC del inglés Information and Communication

Technology (ICT)) permitiéndole garantizar la continuidad del negocio, por lo cual, es
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un marco de referencia en la preparacion de las TIC para la continuidad del negocio
IRBC (del inglés ICT Readiness for Business Continuity), con lo cual podrd generar
un sistema de gestion de la continuidad del negocio BCMS (del inglés Business
Continuity Management System); la integraciéon de ambos procesos se encuentra
descrita en la Figura 5. Actualmente esta norma se encuentra en la version 2011
(ISO/IEC, 2022b).

Figura 5
Integracion de un IRBC con un BCMS

Nota. Adaptado de ISO/IEC 27031, ISO/IEC, 2022

2.45. ISO/IEC 15408-1

La norma ISO/IEC 15408-1 Tecnologia de la informacion - Técnicas de seguridad -
Criterios de evaluacion de la seguridad informatica - Parte 1: Introduccion y modelo
general, estd enfocada y define la conceptualizacion y las nociones generales para
evaluar la seguridad de las tecnologias de la informacion, ademas determina la guia de
evaluacion. Actualmente se encuentra en revision la version ISO/IEC 15408-1:2022

(IS0, 2022).
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2.4.6. 1SO 31000

Esta norma es una guia que brinda las directrices para una correcta gestion del riesgo,
para que la implementacion de esta norma de resultados favorables, la misma se debe
aplicar en todas las areas y procesos de la organizacion, independientemente de su giro
de negocio, por lo cual, para asegurar una correcta aplicacion de esta norma se requiere
un involucramiento y compromiso total por parte de la alta gerencia. El marco de
referencia debe ejecutarse cumpliendo los componentes descritos en la Figura 6 (ISO,

2018).

Figura 6
Componentes del Marco de Referencia ISO 31000

Liderazgo y
compromiso

Nota. Adaptado de ISO 31000:2018(es) Gestion del riesgo — Directrices, 1SO, 2018

2.5.Normativa Ecuatoriana de Seguridad de la Informacion

En Ecuador se ha adoptado las normas y estandares ISO/IEC a través de las normas

técnicas descritas en la Tabla 1 (Servicio Ecuatoriano de Normalizacion, 2022).
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Tabla 1
Normas Técnicas Ecuatorianas

Norma Ecuatoriana Afio  Norma ISO/IEC

NTE INEN-ISO/IEC 27031 2010 ISO/IEC 27031:2011

NTE INEN-ISO/IEC 2012 ISO/IEC 27005:2008

27005:2012

NTE INEN-ISO/IEC 15408-1 2014 ISO/IEC 15408-1:2009

NTE INEN-ISO 31000 2014 1ISO 31000:2009

NTE INEN-ISO/IEC 27000 2016 ISO/IEC 27000:2016

NTE INEN-ISO/IEC 27001 2017 ISO/IEC 27001:2013+Cor.1:2014+Cor.
2:2015

NTE INEN-ISO/IEC 27002 2017 ISO/IEC

27002:2013+Cor.1:2014+Cor.2:2015

Fuente: Elaboracion propia

2.6.0tros Marcos de Referencia de Seguridad de la Informacion

2.6.1. COBIT

Los Objetivos de Control para la Informacion y Tecnologias Relacionadas COBIT (del
inglés Control Objectives for Information and Related Technology) fueron
desarrollados por la Asociacion de Auditoria y Control de Sistemas de Informacion
ISACA (del inglés Information Systems Audit and Control Association), que esta
conformada por profesionales en las areas de auditoria, riesgo y gobierno de
tecnologias de la informacion. Aun cuando COBIT fue levantado en un principio como

apoyo en la auditoria financiera, actualmente se considera un marco referente para el

gobierno de tecnologias de la informacion.

La version actual 2019 contiene 40 objetivos de gobierno y gestion, los cuales, a su

vez contienen sus propios objetivos especificos que le permiten a las organizaciones

alinear sus propios objetivos a este marco de referencia (De Haes et al., 2020).
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2.6.2. ITILv4

La Biblioteca de Infraestructura de Tecnologias de Informacion ITIL (del inglés
Information Technology Infrastructure Library) es un maro de referencia de buenas
practicas para la administracion de servicios de tecnologias de la informacion.
Actualmente este marco de referencia se encuentra en la version 4, misma que contiene
34 préacticas, de las cuales 14 corresponden al tema Précticas de gestion general, 17
pertenecen al tema Practicas de gestion del servicio y 3 corresponden al tema Précticas

de gestion técnica (Chergui & Chakir, 2020).

2.6.3. NIST CSF

El Marco de Ciberseguridad del NIST (del inglés NIST Cybersecurity Framework) es
la recopilacion de las mejores practicas de diversos organismos de normalizacion, cuya
eficacia ha quedado demostrada en el momento de su aplicacion, ademas este Marco
de referencia ofrece muchos beneficios a nivel normativo y juridico para las
organizaciones del sector privado que lo acojan como referencia. La Figura 7 detalla

las funciones y categorias que estipula este Marco de referencia (Roy, 2020).
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Figura 7
Funciones y categorias NIST CSF
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2.7.Hacker

Es una persona con una gran experiencia en seguridad informatica que busca infiltrarse

en los sistemas y servicios de una organizacion vulnerando sus seguridades.

2.7.1. Tipos de Hackers

En la actualidad existe una gran variedad de tipos de hackers, sin embargo, los mas

comunes y conocidos son los hackers de sombrero negro, sombrero blanco y sombrero

gris.
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Hackers de Sombrero Negro. Los hackers de sombrero negro son las
personas que realizan intrusiones o vulneran las seguridades de una organizacién solo

por sacar un beneficio propio muchas veces econdémico.

Hackers de Sombrero Blanco. Los hackers de sombrero blanco son también
conocidos como hackers éticos ya que actuan solo con la inica intencidén de encontrar

vulnerabilidades para reforzar los sistemas de la organizacion para la que trabajan.

Hackers de Sombrero Gris. Los hackers de sombrero gris no tienen malas
intenciones, aunque actian de manera ilegal para infiltrarse en la red o servicios de
una organizacion, lo hacen para descubrir las vulnerabilidades que afectan a dichos
sistemas con la intencién de comunicar a dicha organizacion estas vulnerabilidades.
Se puede decir que este tipo de hacker es una mezcla entre los hackers de sombrero

negro y blanco (Harper et al., 2022).

2.8.Hacking Etico y Pentesting

2.8.1. Bug

Es una propiedad no deseada de un sistema informdtico que puede generar

vulnerabilidades en los sistemas.

2.8.2. Sistema de Deteccion de Intrusiones

Un sistema de deteccion de intrusos IDS permite identificar el trafico malicioso y el
trafico inofensivo que atraviesa una red, mientras que un sistema de prevencion de
intrusos IPS puede bloquear el trafico malicioso o permitir el trafico inofensivo (Asad

& Gashi, 2022).

2.8.3. Hacking Etico

También conocido como pruebas de penetracion, es bdsicamente una auditoria

realizada por personal experto en seguridad de la informacion, que consiste en la
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ejecucion de una serie de pruebas rigurosas sobre una red o servicios, con la finalidad
de detectar vulnerabilidades en los sistemas y servicios de la empresa, para evitar a
futuro la fuga de informacidén que ponga en riesgo y comprometa la integridad de la

empresa (P. Kim, 2018).

2.8.4. Enfoques de Pruebas de Penetracion

Las pruebas que se utilizan para detectar vulnerabilidades en las aplicaciones, redes y
dispositivos de una empresa son fundamentales para mantener la seguridad a nivel de
Internet. Independientemente de quien realice estas pruebas (fabricantes, empresas
consultoras, equipos de seguridad de las empresas, investigadores de seguridad) el
alcance variard en base a la informacion que obtienen quienes realizan dichas pruebas

(Guzman & Gupta, 2017).

2.8.5. Tipos de Pentesting

Test Intrusivo Externo. También conocido como test de caja negra, se enfoca
en determinar el nivel de seguridad de la red externa de una empresa. En este escenario
el pentester se convierte en un atacante externo, para obtener acceso a la informacion

sensible comprometiendo la privacidad de la empresa.

Test Intrusivo Interno. Conocido también como test de caja blanca o caja gris
dependiendo de los niveles de permisos que se tengan. Este método busca determinar
el nivel de la seguridad del entorno privado de la empresa. Aqui el pentester simula

ser un atacante que dispone de acceso a la red interna de la empresa (Grant, 2019).
2.8.6. Etapas o Fases del Pentesting

Recopilacion o Recoleccion de Informacion. El pentester se dedica a buscar
la informacion del cliente que sea publica y que esté disponible, con lo cual, se

enfocard en identificar las formas que le permitan conectarse a la red y sistemas de la

empresa.
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Analisis de Vulnerabilidades. EI pentester intentara conocer las
vulnerabilidades de los sistemas que pueden ser aprovechadas en la fase de
explotacion, mediante la ejecucion de acciones que puedan comprometer la seguridad

de dichos sistemas.

Explotacion. En esta fase se explotan las vulnerabilidades encontradas en la
fase anterior a través del uso de técnicas o acciones, asi como, el uso de los usuarios y
contrasefas que se hayan podido descubrir con la finalidad de vulnerar y acceder a la
red interna de la victima. Aun cuando se haya detectado una vulnerabilidad, en el
momento de realizar la etapa de explotacion se puede dar el caso de que dicha
vulnerabilidad no pueda ser explotada debido a que pueden existir otras seguridades
implementadas en el sistema, las cuales pueden evitar que se realice de manera

satisfactoria el proceso completo de la etapa de explotacion.

Informe. En la ultima etapa el pentester plasmara en un informe ejecutivo las
vulnerabilidades encontradas, los pasos y acciones ejecutados, asi como, las
recomendaciones que le permitan a la victima tomar las acciones correctivas para
mitigar las vulnerabilidades encontradas, este informe sera presentado tanto a la alta
gerencia como al personal técnico que administra los servicios y la red (Gutierrez,

2018).

2.9.Herramientas Para Pruebas de Penetracion (Pentesting)

Son multiples las herramientas que existen en el mercado para realizar las pruebas de
penetracion en todas sus fases contribuyendo a obtener los mejores resultados
posibles, es asi que dentro de la gran variedad que existe en el mercado de estas
herramientas, se han considerado las siguientes de las cuales la mayoria se maneja

sobre software libre.

2.9.1. Gobuster

Gobuster es una herramienta desarrollada para las pruebas de penetracion con fuerza

bruta, lo cual permite extraer informacion de las paginas web y dominios, como son
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los directorios y archivos que se encuentran alojados en dicha pagina, ademas de
obtener los subdominios, nombres de hosts de los servidores, entre otros (GitHub,

2022a).

2.9.2. Httpmethods

Es un script que permite a través de fuerza bruta conocer cudles métodos de HTTP
estan habilitados en una pagina web y asi conocer como atacar de mejor manera dicha

pagina (GitHub, 2022b).

2.9.3. IPAddress.com

[PAddress.com es una herramienta en linea que permite realizar consultas sobre un
dominio o una IP, para conocer de manera rapida y eficaz los datos de propietario de

dominio, localizacion de IP, datos de contacto, entre otros (IPAddress.com, 2022).

2.9.4. Kali Linux

Kali Linux es una distribucioén de Linux de codigo abierto basada en Debian para una
variedad de tareas de seguridad de la informacidon, como pruebas de intrusion,
investigacion de seguridad, analisis forense informatico e ingenieria inversa. Por esta
razon, se considera la herramienta mas avanzada para la distribucion de pruebas de

penetracion (Najera-Gutierrez, 2019).

2.9.5. Maltego

Maltego es una herramienta de analisis grafico de paginas web que permite extraer los

datos de dicha pagina en el instante, presentando dicha informaciéon a manera de

graficos de fécil visualizacion (Harper et al., 2022).
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2.9.6. Metasploit Framework

Es un framework de software libre que es muy utilizado para realizar la explotacion
de las vulnerabilidades encontradas en sistemas operativos, sitios web, aplicaciones,
entre otras. Se basa en la ejecucion de una secuencia de comandos llamados exploits
que el atacante utiliza para realizar la intrusion de las vulnerabilidades que afectan a
una organizacion y asi poder obtener informacion sensible de la misma (Najera-

Gutierrez, 2019).

2.9.7. Nessus

Nessus es una de las herramientas mas utilizadas para la evaluacion de
vulnerabilidades, que permite conocer los problemas criticos que pueden afectar a una
organizacion. Esta herramienta se puede implementar en diversas plataformas, e
incluso se puede usar esta herramienta de forma portatil. Contiene alrededor de 450
plantillas preconfiguradas que permiten encontrar las vulnerabilidades, y permite
realizar configuraciones personalizadas para la elaboracion de informes de acuerdo a
las necesidades del usuario. Dentro de sus opciones se encuentra Nessus Essentials
que permite escanear hasta 16 direcciones IP por escaner, permitiendo realizar

evaluaciones a profundidad (Tenable, 2022a).

Esta herramienta utiliza cinco (5) niveles de severidad para catalogar los tipos de

vulnerabilidades encontrados, estos niveles se describen en la Figura 8.
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Figura 8

Indices de Gravedad
Rating
Critical

High

Medium

Nota. La figura detalla los niveles de severidad con los que Nessus cataloga las

vulnerabilidades encontradas. Adaptado de Tenable.io User Guide - Scan Notes

Deseription

Information explaining that the scan may
hawve impacted the web application’s
availability or imegrity.

The scan note title appears in red.

Information explaining thatthe scan
stopped unexpectedly before the sean-
ner finished analyzing the web applic-
ation @rgets. As a result, the scan did
niot sufficiently anakyze the web applic-
ation for vulnerabilities, and the user
should troubleshoot and re-atternpt the
SN,

The scan note ttle appears in yellow.

Infarmation explaining why scan results
are missing or incomplete. The findings
usually concern scans that could not be

started due to configuration emors. The
web application is not impacted.
The scan note tHtle appears in black and

white.

Information explaining variations in scan
duration. The findings do not impact the
web application or scan results.

The scan note Htle appears in green.

Information that does not impact the
sean results, but that can help you con-
figure your scan settings more efficienthy.

The scan note Htle appears in blue.

Example

Service Stopped Responding —
The scanner aboried the scan afier
ENcountering o many con-
secutive reguest imeouts. The
scan results may be incomplete,
and you should venfy that the tar-
get is not cormupted or unavailable.

Tenable recommends that you
inwvestigate the repeated imeouts
to determine why the target cannot
support the requests the scanner
sent. You may need to decrease
performance configurations in the
scan template.

Scan Crashed — The scan
crashed for an unexpected reason.
As aresult. the scan results are be
missing or incomplete.

Ot of Scope URL — The scanner
did mot scan the target URL
because it matches one of the

scope exclesion criteria specified
in the scan template settings.

Target Response Has Been Trun-
cated — The target scan results
exceeded the Max Response Size
specified in the scan con-
figurations. As a result, the content
is truncated, which could cause
data collection and assessment
BITors.

Authentication Detected — The
scanner detected an HTTP sermver
authentication or kegin form. You
can configure your credentials o
allow the scanner i access more
pages.

Severity Details in WAS, Tenable.io, 2022, Pag. 376-377

24



2.9.8. Nmap

Network Mapper (Nmap) es una herramienta gratuita de cédigo abierto que permite el
descubrimiento de redes y pruebas de seguridad. Muchos administradores de redes y
sistemas también ayudan con tareas como el inventario de redes, la gestion de
programas de actualizacion de servicios y la supervision de la disponibilidad de
servidores o servicios. Nmap utiliza paquetes de IP sin procesar de una nueva manera
para los servidores disponibles en su red, los servicios proporcionados por este
servidor (nombre y version de la aplicacion), el sistema operativo en ejecucion (y la
version del sistema operativo) y los paquetes/cortafuegos, ademas determina el tipo

en uso y docenas de otras caracteristicas (SINGH, 2022).

2.9.9. Nslookup

Esta herramienta permite conocer informacién que sirve para determinar la
infraestructura del servidor de nombres de dominio. Se puede utilizar unicamente si se
encuentra habilitado el protocolo TCP/IP y se puede usar tanto en sistemas Windows

como Linux (Microsoft, 2022).

2.9.10. theHarvester

theHarvester es una herramienta desarrollada para la fase de reconocimiento en las
pruebas de penetracion. Permite conocer las amenazas externas que afectan a un
dominio, por medio de la recoleccion de informacion que incluye correos electronicos,
subdominios e IPs atados a un dominio (GitHub, 2022c).

2.9.11. Wappalyzer

Wappalyzer es una extension que se instala en el navegador web que se esté utilizando,

el cual permite descubrir las tecnologias que utiliza un determinado sitio web

(Wappalyzer, 2022).
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2.9.12. Whois

Whois es una plataforma que permite realizar la busqueda de dominios, permitiendo
conocer los datos del propietario de un dominio especifico. Ademas, en relacion a
dicho dominio se pueden conocer datos como la fecha de adquisicion, la fecha de
expiracion, datos de contacto del duefio del dominio, datos del servidor de dominio, a
través de quien (registrador) se adquiri6 dicho dominio, entre otros datos. La cantidad
de datos a obtener depende de si el registrador ha habilitado la opcidon de proteccion
de la privacidad para el propietario del dominio, con lo cual, los datos reales del
propietario seran enmascarados evitando asi que caigan en manos de personas mal

intencionadas (Arun & Bijimol, 2021).
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CAPITULO 111
MARCO METODOLOGICO

3.1.Ubicacion

El Instituto Superior Tecnolégico Sucre es una institucion publica de educacion
superior. Su vida institucional ha sufrido una serie de cambios. Su origen se remonta
al ano 1959, cuando se fundé el Colegio Técnico Nacional Sucre. El 17 de julio de
1996, la Direccion Nacional de Planeamiento de la Educacion, mediante acuerdo N°
4191, resuelve elevar a la categoria de Instituto Técnico Superior. En el afio 2003, con
base en el informe de evaluacion de los institutos técnicos del pais, realizado por la
Universidad Politécnica del Litoral, que ubicd en primer lugar al Instituto Técnico
Sucre, se reconoce, a través del acuerdo N° 166 otorgado por el Conesup, como
Instituto Tecnoldgico Superior Sucre. El 15 de febrero del 2019, mediante comunicado
RPC-SO-04-No. -057-2019, de la Senescyt, de conformidad a las disposiciones
transitorias Sexta y Tercera del Reglamento de las Instituciones de Educacion Superior
de Formacion Técnica y Tecnoldgica se da el cambio en la denominacion del instituto
llamandose ahora Instituto Superior Tecnoldgico Sucre (la palabra superior luego de
instituto). Mediante resolucion RPC-SO-06-No.171-2021 de 17 de marzo de 2021, el
CES, autoriza la fusion de los institutos: Instituto Superior Tecnoldgico Consejo
Provincial de Pichincha, Instituto Superior Tecnoldgico Cinco de Junio e Instituto
Superior Tecnologico Andrés F. Cérdova al Instituto Superior Tecnoldgico Sucre. A
través del articulo 2 de la Resolucion RPC-S0O-34-No.770-2021 de 8 de diciembre de
2021, el CES, otorga la condiciéon de superior universitario al Instituto Superior
Tecnolodgico Sucre, con lo cual, pasa a ser Instituto Superior Universitario Sucre. Este
Instituto tiene su domicilio en la provincia de Pichincha, canton Quito, en la Avenida

10 de agosto N26-21 y Luis Mosquera Narvaez.

3.2.Equipos y Materiales

Para este trabajo de investigacion se utilizaron dos computadores, software y
plataformas para recopilar informacion, software para la deteccion y andlisis de

vulnerabilidades, software para ejecutar las pruebas de penetracion, Internet, papel y
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otros insumos de oficina. Asi como, cursos de capacitacion enfocados al pentesting y

deteccion de vulnerabilidades.

En la Tabla 2 se presenta el detalle de las cantidades y los costos de los recursos

utilizados en este trabajo de investigacion.

Tabla 2
Equipos y Materiales Utilizados

Costo Costo total
Orden Descripcion Unidad Cantidad unitario (USD)
(USD)
1 Computador Unidad 2 $700,00 $1.400,00
2 Conjunto de Unidad 1 $0,00 $0,00
Software
especializado
para realizar el
pentesting
4  Internet Horas 1.800 $0,10 $180,00
5  Transporte Dias 5 $30,00 $150,00
(taxi)
6  Cursos de  Unidad 2 $100,00 $200,00
capacitacion
enfocados al
pentesting y
deteccion de
vulnerabilidades
7  Insumos de  Unidad 1 $100,00 $100,00
oficina
Costo total $2.030,00

Fuente: Elaboracion propia

3.3.Tipo de Investigacion

La metodologia de investigacion utilizada, una vez que el Coordinador de TIC del
Instituto Superior Tecnologico Sucre ha planteado su necesidad, es una investigacion
de campo y ademas exploratoria puesto que el estudio se lleva a cabo sobre la red de
servidores y servicios del Instituto Superior Tecnoldgico Sucre mediante la ejecucion
de pruebas de penetracion externas, con la finalidad de conocer cudles son las

vulnerabilidades que afectan actualmente a dicha red de servidores y servicios.
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3.4.Prueba de Hipétesis

Considerando que el presente trabajo investigativo corresponde a un estudio de casos

que tiene un alcance exploratorio no aplica el planteamiento de la hipotesis.

3.5.Poblacion o Muestra

La granja de servidores con la que cuenta el Instituto Superior Tecnologico Sucre esta
compuesta por 2 servidores que alojan y brindan los servicios de Moodle y Alfresco.
Adicionalmente, se tiene contratado un hosting con Ecuahosting, en donde se tienen
alojados los servicios del Sistema escoléastico Saga, el Sistema de evaluacion docente

y el Acceso a servicios estudiantiles.

Sin embargo, se firmé un acuerdo entre el Coordinador Gestion de la Informacién del
Instituto Superior Tecnologico Sucre y la autora de este trabajo de titulacion MARIA
ELIZABETH CEDENO ZAMBRANO denominado “DOCUMENTO DE
AUTORIZACION PARA REALIZACION DE PRUEBAS DE PENTESTING”
mediante el cual se acordd que las actividades de verificacion de seguridad de la red
de servidores y servicios del Instituto Superior Tecnoldgico Sucre se debian realizar

unicamente sobre los siguientes servicios:

e http://www.tecnologicosucre.edu.ec
e 186.4.188.30
e 186.4.195.178

3.6.Recoleccion de Informacion

Para el desarrollo del presente trabajo se han utilizado como técnicas de recoleccion
de informacién la observacion mediante el uso y aplicacion de una lista de cotejo,
ademas, se ha realizado una entrevista al Coordinador de TIC del Instituto a través de
un guion estructurado de diez preguntas, las cuales permitieron conocer algunos
parametros sobre la realidad actual de la red del Instituto, la informacion recolectada

es la linea base utilizada para llevar a cabo las diferentes etapas del pentesting, con lo
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cual, se pueden conocer cudles son las vulnerabilidades que afectan a la red de

servidores y servicios del Instituto , asi como, cudl es su nivel de criticidad.

3.7.Procesamiento de la Informacion y Analisis Estadistico

Se realizé un trabajo pre-experimental de un solo grupo, puesto que se aplic6 un disefio
de preprueba mediante pruebas de penetracion sobre los activos autorizados por el
Coordinador de TIC del Instituto, con la utilizacién del método de la observacion para
evaluar los resultados y asi elaborar la propuesta de plan de mejora que permitira

mitigar la penetracion de intrusos en la red de servidores y servicios del Instituto.

3.8.Variables Respuesta o Resultados Alcanzados

Con la ejecucion adecuada de las pruebas de penetracion se lograron detectar las
vulnerabilidades que actualmente afectan a la red de servidores y servicios del Instituto
Superior Tecnoldgico Sucre, informacidn que sirve como base para desarrollar un plan
de mejora que permitird mitigar la penetracion de intrusos en dicha red. En este sentido

se han podido detectar las variables de respuesta detalladas en la Tabla 3.

Tabla 3

Variables de Respuesta

Variable Definicion Dimension Indicador Técnica /
Instrumento

Seguridad La seguridad Hardware de  Disponeel  Entrevista/
perimetral  perimetral consiste  seguridad Instituto de ~ Cuestionario.

en colocar una perimetral Hardware de Lista de

barrera lo mas seguridad Cotejo

inquebrantable perimetral.

posible entre la red )

interna e Internet, Configuracio  Se han

con el proposito de  nes de implementa

bloquear y seguridad do o no

controlar los datos ~ Perimetral configuracio

que entran y salen ~ (VLANS, nes d?

de la red local de ACLs, etc) seg}lrldad

una organizacion perimetral

(Bolanos Botina,
2018).
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Variable

Definicion

Dimension

Indicador

Técnica /

Instrumento
Seguridad La seguridad dela  Contar con Dispone el  Entrevista /
de la informacion una Politica Instituto de ~ Cuestionario.
Informacién consiste en de generacion una politica  Lista de
garantizar la de de Cotejo
integridad, contrasefias generacion
disponibilidad y seguras y de
confiabilidad de la  robustas. contrasefas
informacion en seguras y
todo momento robustas
(Bolanos Botina,
2018).
Acceso a El acceso a Internet  Contar con Dispone el  Entrevista /
Internet consiste en estar una Politica Instituto de ~ Cuestionario.
comunicado por de seguridad  una politica  Lista de
medio de un para el acceso de seguridad Cotejo
dispositivo alared a Internet. para el
global de datos acceso a
acortando las Internet
distancias y
generando mayor Seguridades  El Instituto
productividad que controlan tiene o no
(Ministerio de el acceso a implementa
Telecomunicacione Internet de los das
sy dela Sociedad  usuarios. seguridades
de la Informacion, para el
2022). acceso a
Internet.

Fuente: Elaboracion propia
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1.Resultados Pre-Implementacion

Para recopilar la informacion requerida, en primer lugar, se realizo una entrevista de
10 preguntas al Coordinador Gestion de la Informacion del Instituto Superior
Tecnologico Sucre y a través de la observacion se completd una lista de cotejo de diez
parametros., con la finalidad de conocer los pardmetros basicos de seguridad con los
que cuenta la red de servidores y servicios del Instituto. Posteriormente, con el uso de
herramientas accesibles desde Internet y software especializado se llevaron a cabo las
etapas del pentesting con el proposito de realizar el reconocimiento de las principales

vulnerabilidades que afectan dichos servicios.

4.2.Periodo de Ejecucion de Pruebas de Penetracion

Una vez que se firm¢ el acuerdo entre el Coordinador Gestion de la Informacién del
Instituto Superior Tecnologico Sucre y la autora de este trabajo de titulacion MARIA
ELIZABETH CEDENO ZAMBRANO denominado “DOCUMENTO DE
AUTORIZACION PARA REALIZACION DE PRUEBAS DE PENTESTING”, las
pruebas de penetracion fueron realizadas en el periodo de tiempo descrito en la Tabla

4,

Tabla 4
Periodo de Ejecucion de Pruebas de Penetracion
Actividad Fecha de Inicio Fecha de Fin

Ejecucion de pruebas de 22 de agosto de 2022 13 de noviembre de 2022
penetracion a la red de
servidores y servicios del
Instituto Superior

Tecnoldgico Sucre

Fuente: Elaboracion propia
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4.3.Fases de Pentesting Ejecutadas

El presente trabajo se lo realizo de acuerdo a las fases detalladas en la Figura 9.

Figura 9
Fases del Pentesting Ejecutado

1. Recopilacion de

informacion

5. Elaboracion de

informe técnico de o Aﬂ_ﬂh_SlStE :
resultados y FASES DEL reconocimiento de

: vulnerabilidades
propuesta de mejora | PENTES C

EJECUTADO

4_Elaboracion de 3. Explotacién de

vulnerabilidades

informe ejecutivo de
resultados

Nota: Fases del proceso realizado en el presente trabajo. Elaboracion propia

4.4.Herramientas y Software Utilizados en el Pentesting

En la Tabla 5 se detallan las distintas herramientas y software utilizados en todas las

fases del pentesting para llevar a cabo el presente trabajo.

Tabla 5
Detalle Herramientas Utilizadas en el Pentesting
Item Herramienta/Software Version Fase de Uso
1  Microsoft Windows 10.0.17763.1 Todas las Fases
2 Kali GNU/Linux 43.0 Todas las Fases
Rolling
3 Nslookup Microsoft Fase de Recopilacion de
Windows Informacién
[Version

10.0.17763.1]
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Item Herramienta/Software Version Fase de Uso

4 Whois NA Fase de Recopilacion de
Informacion

5 IPAddress.com NA Fase de Recopilacion de
Informacion

6  Maltego 43 Fase de Recopilacion de
Informacion

7  TheHarvester 4.2.0 Fase de Recopilacion de
Informacion

8  Wappalyzer 6.10.47 Fase de Recopilacion de
Informacion

9 NMAP 7.93 Fase de Andlisis y Deteccion de
Vulnerabilidades

10  Gobuster 33 Fase de Andlisis y Deteccion de
Vulnerabilidades

11 Nessus Essentials 10.3.0 Fase de Andlisis y Deteccion de
Vulnerabilidades

12 Metasploit 6.2.25-dev  Fase de Explotacion

13 Httpmethods 3 Fase de Explotacion

Nota: Herramientas que fueron utilizadas para ejecutar las pruebas de penetracion

4.5.Fase de Recopilacion de Informacion

45.1. Entrevista Coordinador Gestion de la Informaciéon - ITS SUCRE

De la entrevista realizada se obtuvo como informacion que el Instituto Superior
Tecnologico Sucre no cuenta con un equipo que realice las funciones de seguridad
perimetral, ademas no cuenta con VLANSs ni con la generacién de ACLs que le permita
filtrar y controlar el tipo de trafico que se genera entre los servidores y servicios desde
y hacia el Internet. Tampoco se cuenta con politicas que determinen y guien a los
usuarios en como deben realizar la generacion de contrasefias, asi como, tampoco se
tiene una politica que determine la forma en la que se accede a Internet. Finalmente,
se pudo conocer que el dominio tecnologicosucre.edu.ec se encuentra alojado en un
hosting externo y que el encargado de TI no conoce a detalle cudles son los riesgos y
las vulnerabilidades a las que estd expuesta la red de servidores y servicios del

instituto. Con estos datos se pudo llenar una parte de la lista de cotejo utilizada.
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4.5.2. Resolucién del Dominio

En esta parte se realizo el andlisis del dominio con la ayuda de herramientas
disponibles a través de Internet y con software libre, para extraer la mayor cantidad de
informacion posible en cuanto a DNS, dominios, propietarios, ubicacion, entre otros

datos.

A través de la herramienta Nslookup se resolvio el dominio tecnologicosucre.edu.ec
para conocer la IP publica a la que esta asociado, este resultado se presenta en las

Figuras 10y 11.

Figura 10
Resolucion del Dominio

BN Administrador C:\Windows\System32\cmd.exe

0soft Windows [Versidn 18.6.17763.1]
2818 los derechos reservados.

[indows rstem32 s rosucre.edu.ec
widor:

espuesta no autoritativa:
Nombre: tecnologicosucre.edu.ec
Address:

Fuente: Elaboracion propia. Por temas de confidencialidad no se pueden revelar los

datos encontrados.

Figura 11
Obtencion de los DNS

C: B Marieli»nslookup -g=Mx tecnologicosucre.edu.ec

autorita
e, edu. . 5, mail exc

.edu. M preferen 18, mail

.edu. . refer 18, mail e:
e edu.

.edu.ec MX preference

Fuente: Elaboracion propia.

35



Mediante el uso de las herramientas Whois e IPAddress.com, cuyos resultados se
presentan en las Figuras 12 y 13, se ha podido comprobar que el dominio del instituto
se encuentra registrado con Ecuahosting y la IP publica de dicho dominio se encuentra
ubicada en Europa, ademds se ha podido verificar que la administracién de este
dominio se encuentra configurada con niveles de seguridad de tal manera que no se

pueden visualizar los datos del propietario del dominio.

Figura 12
Resolucion de Dominio con WHOIS para Conocer el Hosting
Whois Record for TecnologicoSucre.edu.ec

= Domain Profile
Registrar Status taken

Mame Servers MS500 ECUAHOSTIMNG.MET (has 4,845 domains)
M5501. ECUAHOSTING.MET (has 4,845 domains)

Tech Contact —

IP Address - 525 other sites hosted on this server
IP Location B - Uusimaa - Helsinki - Hetzner Online Gmbh

ASN B A524940 HETZMNER-AS, DE (registered Jun 03, 2002)
Hosting History 7 changes on 3 unique name servers over 7 years
= Website

Website Title ’ 500 55L negotiation failed:

Response Code 500

Whois Record [ last updated on 2022-04-30)

% MOTE: The registry for this domain name does not publish ownership

% records (whois records) in the standard format. This data

% represents the most likely status of the domain based on

% information provided by the Internet's domain name servers (DNS).

domain: tecnologicosucre.edu.ec
status: taken

nameserver: nsS@8@.ecuahosting.net
nameserver: nsS@l.ecuahosting.net

% For more information, please wisit http://www.nic.ec

Fuente: Elaboracion propia
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Figura 13

Resolucion de Dominio con IPAddress.com para Conocer el Hosting

IPAddress.com
The Best IP Address Tools

=iy
'
(Y

_ IP Address Location

Reverse IP {PTR)

IP Connection Type
IP Location

IP Continent

IP Country

IP State

IP City

IP Postcode

IP Latitude

IP Longitude

IP Timezone

cuyabeno.ecuahosting.net
24940 (Hetzner Online GmbH)
Hetzner Online GmbH
Corporate [internet speed test]
Helsinki, Uusimaa, Finland
Europe

+ Finland (F1)

Uusimaa

Helsinki

00100

601719 [ 60°10"18" N

249347 | 24°56'4" E

Europe/Helsinki

Fuente: Elaboracion propia

Con la ayuda de la herramienta Maltego, instalada en Kali Linux, se pudo determinar
los correos electronicos que se encuentran publicados en la pagina web del Instituto,
ademads, de los datos de los servidores DNS a los que estd atado el dominio
tecnologicosucre.edu.ec. Estos resultados se presentan en las Figuras 14 y 15

respectivamente.
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Figura 14
Correos Electronicos Alojados en la Pagina WEB

o

tecnologicosucre. edu.ec

@ @ @ @

textil@tecnologicosucre.edu.ec centrodeidiomas@tecnologicosucr...  secretarnia@tecnologicosucre. edu.. contabilidad@tecnclogicosucre.e...
desarrollosoftware@tecnologicos. electricidad@tecnologicosucre.e... electromecanica@tecnclogicosucr., electronica@tecnologicosucre.ed...
gambiental@tecnologicosucre.edu... marketing@tecnologicosucre.adu....  audiovisuales@tecnologicosucre....  fotografia@tecnologicosucre.edu..,

Fuente: Elaboracion propia

Figura 15
Servidores DNS
220\
W,
tecnologicosucre.edu.ec

\\.
.

\

\

‘\
~DNS - DNS AW - DNs - DNS
-l - g \ - minag - N
— —— \ —
- - A\ - -

\

\
webmail.tecnologicosucre.edu.ec  ftp.tecnologicosucre,edu.ec  www.tecnplogicosucre.edu.ec mail.tecnologicosucre.edu.ec

DY DY

N N

=

N

I

alt2. aspmx.l.google.com aspmx.l.google.com alt4,.aspmx.l.google.com alt3.aspmx.l.google.com

L

altl.aspmx.l.google.com ns300.ecusahosting. net ns299.ecushosting.net

i=

Fuente: Elaboracion propia. Se presentan los servidores DNS a los que se encuentra

atado el dominio tecnologicosucre.edu.ec
Con la ayuda de la herramienta TheHarvester, instalada en una méaquina con Kali

Linux, a través de la ejecucion del script sudo theHarvester -d

tecnologicosucre.edu.ec -1 500 -b all se realizé la enumeracion de los subdominios
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que tiene el dominio tecnologicosucre.edu.ec, los resultados se presentan en la Figura

16.

Figura 16
Enumeracion de Subdominios

Fuente: Elaboracion propia. Por temas de confidencialidad no se pueden revelar los

datos encontrados.
A través de la extension de Firefox Wappalyzer, se pudo determinar la tecnologia sobre

la cual esta desarrollada la pagina web del Instituto, tal como, se puede observar en las

Figuras 17 y 18.
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Figura 17
Ejecucion de Wappalyzer

SISTEMA INTEGRADO

SAGA DOCENTES

SAGA ESTUD

SUCRE INICIO  SUCRE  CARRERAS  SE
—— TECHNOLOGEES 2 Export
Video players Frogramming languages
o YouTube e PHE 723
Camera
9 Font scripts JavaScript libraries
O FontAwesome & jQuery a3
' fahibos
' E
. VDWWl Carousel
+ Eopper
¢ Lsolope
Qwn s Web servers
Produccién Desarrolio
Textil Infantil Integra  ~ apacne Ul frameworks
Sucre @ [Doolsirap
@ @SUCREInstitutooficial www.tecnologicosucre.edu.ec @ SUCREInstituto

Fuente: Elaboracion propia. Ejecucion de Wappalyzer en la pagina web del Instituto.

Figura 18
Resultado de Wappalyzer

TECHMOLOGIES

Video players

B YouTube

Font scripts

[ Eont Awesome

Miscellaneous

@ Popper

Web servers

# Apache

Something wrong_or missing?

MORE INFO

¥ Export

Programming languages

php

PHP 7234

JavaScript libraries

& jQuery 331

Lightbox

7 OWL Carousel

¥ Isotope

Ul frameworks

@ DBooistrap

Fuente: Elaboracion propia. Tecnologia con la que esta desarrollada la pagina web del

Instituto.
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4.6.Fase de Analisis y Deteccion de Vulnerabilidades

Para conocer cuales son las vulnerabilidades que afectan al dominio y a las direcciones

IP publicas entregadas por el Instituto, se utilizaron las herramientas Nmap, Nessus.
4.6.1. Andlisis Pagina Web del Instituto

Con la ayuda de la herramienta NMAP, instalada en Kali Linux, en una primera
revision en el mes de agosto de 2022, se pudo identificar que el servidor en el que se
encuentra alojada la pagina web del Instituto http://www.tecnologicosucre.edu.ec tenia
puertos criticos abiertos, sobre los cuales un ciberdelincuente podria generar ataques
para infiltrarse y robar la informacion sensible del Instituto. En la Figura 19 se detallan

estos puertos.

Figura 19
NMAP - Enumeracion de Puertos y Version Servicios

-0 -ol nmap_puertos_sucre.txt —
[sudo] contrasena para kali:

ing Ws:h’nmap.org ) at 2022-11-85 23:01 -05
- giving up on port because retransmission cap hit (6).
Nmap scan report for (D
Host is up (@.16s latency).
Not shown: 65491 closed tcp ports (reset)
STATE SERVICE VERSION
open ftp Pure-FTPd
filtered smtp
open smtp Exim smtpd 4.95
open domain PowerDNS Authoritative Server 4.4.1
open http Apache httpd
open pop3 Dovecot pop3d
111/tcp  open rpcbind 2-4 (RPC #100000)
135/tcp  filtered msrpc
137/tcp  filtered netbios-ns
filtered netbios-dgm
filtered netbios-ssn
open imap Dovecot imapd
open ssl/http Apache httpd
filtered microsoft-ds

Fuente: Elaboracion propia. Enumeracion de los puertos abiertos y la version de los
servicios que tiene el servidor sobre el que se encuentra alojada la pagina web del

Instituto.

Adicionalmente, con la ayuda de NMAP se valid6 que la pagina web del Instituto no

tiene vulnerabilidades de XSS y CSRF que afecten al protocolo HTTP (puerto 80) y
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HTTPS (puerto 443), tal como se puede observar en la Figura 20. Sin embargo, esto

no garantiza que dichos puertos no puedan ser vulnerados con otros tipos de ataques.

Figura 20
NMAP - Enumeracion de Vulnerabilidades Pagina Web

ipt wuln -T4 -oN nmap_vuln_sucre.txt _
Starting Nmap 7.93 ( https://nmap.org ) at 2822-11-85 23:29 -85
Nmap scan report for cuyabeno.ecuahosting.net _}
Host is up (0.851s latency).
Not shown: 995 filtered tcp ports (no-response)
PORT STATE SERVICE
22/tcp  closed ssh
23/tcp  closed telnet
80/tcp open http
| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.
| _http-dombased-xss: Couldn't find any DOM based XSS.
| _http-csrf: Couldn't find any CSRF vulnerabilities.
443/tcp open  https
| _http-csrf: Couldn't find any CSRF vulnerabilities.
| _http-dombased-xss: Couldn't find any DOM based XSS.
| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.
8291/tcp closed unknown

Nmap done: 1 IP address (1 host up) scanned in 92.07 seconds

Fuente: Elaboracion propia. Enumeracion de las vulnerabilidades que afectan a la

pagina web del Instituto

Posteriormente, en el mes de noviembre de 2022, se volvid a correr el analisis de
puertos confirmandose que a dicha fecha el servidor en el que se encuentra alojada la
pagina web del Instituto http://www.tecnologicosucre.edu.ec ya no tiene puertos
abiertos, tal como se muestra en la Figura 21, lo cual da a entender que el proveedor
que le brinda este servicio al Instituto, detect6 las infiltraciones que los andlisis de
agosto ocasionaron, por lo cual, dicho proveedor realizd las acciones correctivas

necesarias para asegurar el dominio y pagina web del Instituto.
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Figura 21
NMAP -Nueva Enumeracion de Puertos

ap -Pn -p- -f -sN -sV
Stattlng Nmap 7.93 ( https://nmap.org ) at 2022-11-12 23:06 -85
Nmap scan report for cuyabeno.ecuahosting.net ()
Host is up.
ALl 65535 scanned ports on cuyabeno.ecuahosting.net () are in ignored states.

Not shown: 65535 open|filtered tcp ports (no-response)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 30300.42 seconds

Fuente: Elaboracion propia. Estado actual de los puertos de los servicios que tiene el

servidor donde se encuentra alojada la pagina web del Instituto.

A través de la herramienta Gobuster, instalada en Kali Linux, a través del script
gobuster dir -u [IP] -w ‘/usr/share/wordlists/dirb/big.txt’ -0 gobusterip2.txt se pudo
enumerar los directorios que se encuentran alojados en la pagina web y asi conocer
cuales pueden ser de facil acceso para un atacante. En la Figura 22 se puede observar

los resultados de esta consulta.

Figura 22
Enumeracion de Directorios en la Pagina Web

Fuente: Elaboracion propia. Por temas de confidencialidad no se pueden revelar los

datos encontrados.

Por medio de la herramienta Nessus, instalada en Kali Linux, se realizo el escanco de

las vulnerabilidades que presenta la pagina web del Instituto. En la Figura 23 se puede
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observar que existen unicamente 23 vulnerabilidades a nivel informativo que no

implican afectacion para los servicios.

Figura 23
Nessus-Vulnerabilidades Pagina Web

Vulnerabilties Tatal: 23
SEWIRMY ﬁ PLLHTIN BAKE
B e a5i80 Addtional DNG Hognames
B v+ 4559 Comman Pistform Enumeratian (CPE)
BEE w2 5165 ONS Sender Policy Framewark (SPF) Enabied
m P OiteS Server Detection
I s 72770 DN Server Version Detection
IHF WA 54615 Device Type
B rvs 84502 HSTS Missing From HTTPS Senver
BER w2 10107 HTTP Server Type and Versian
W& 12053 Hast Fully Qualified Damain Name JFODN) Resalutian
BUEEN rva 11210 Nessus SYNscanner
m. .HI'A T =-=-'--. Messus Scan infarmatian
m WA (RL . 05 [dentification
m A 10518 Cipen Fort Re-theck
m WA 34040 Paarer DNS Versian Detectian
BEER rva 56984 SSL/TLSVersions Supparted
B w4 1088 SSLCertificate Information
B tva 55631 S5LCertficate Signed Using Weak Hashing Algorthm (Knawn CA}
m [ 494461 55L Root Certffication Auth onty tu‘td'nc,ale- Infarmatian
WA 22984 Senvice Detecfion
m RIA 4821 TLS ALPN Suppored Protocol Enumeration
HE - 242 TLS NP Supperted Protocol Enumeration
WA TLS Next Protocols Supported
m MA rl- Traceroute Information

* indicates the v3.0 store was not avallable; the v2.0 score is shown

Fuente: Elaboracion propia. Listado de vulnerabilidades encontradas en la pagina web

del Instituto.
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4.6.2. Analisis Direcciones IP Publicas del Servicio de Internet

Tal como lo supo manifestar el Coordinador de TIC del Instituto las IPs publicas
186.4.188.30 y 186.4.195.178 corresponden a los equipos por los cuales los usuarios

del Instituto Superior Tecnoldgico Sucre acceden al servicio de Internet.

Con la ayuda de la herramienta NMAP, se pudo identificar los puertos que tiene
abiertos la IP publica 186.4.188.30. En la Figura 24 se puede observar que este equipo

tiene abierto unicamente el puerto 587/TCP.

Figura 24
NMAP - Enumeracion de Puertos y Version Servicios

| { - -~

sudo nmap -p- -n -T4 -sV -0 -oN nmap_puertos_IPl.txt 186.4.188.30

[sudo] contrasena para kali:

Starting Nmap 7.93 ( https://nmap.org ) at 2022-11-@5 23:56 -85

Nmap scan report for 186.4.188.30

Host is up (@.012s latency).

Not shown: 65534 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

587/tcp open submission?

1 service unrecognized despite returning data. If you know the service/version,

please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgizn

ew-service :

SF-Port587-TCP:V=7.93%I=7%D=11/5%Time=63673EF6%P=x86_64-pc-1linux-gnu%r(Gen
iericlLines,3E, "452\x20syntax\x2@error\x20\( connecting\ )\r\n452\x20syntax
:\x2@error\x20\(connecting\ )\r\n" )%r(Hello, 1F, "452\x20syntax\x20error\x2
:0\(connectingh)\r\n" )%r(Help, 1F, "452\x2@syntax\x2@error\x20\(connecting
AArAn" )%r(GetRequest,3E, "452\x20syntax\x20error\x20\(connecting\)\r\n4
:152\x20syntax\x2@error\x20\( connecting )\r\n" )%¥r(HTTPOptions,3E, "452\x20
:syntax\x20error\x20\(connecting\)\r\n452\x2@syntax\x20error\x2e\( connec
1ting\ )\r\n" )%¥r(RTSPRequest, 3E, "452\x20syntax\x2@error\x20\(connecting\)
:\r\n452\x2@syntax\x20@error\x20\(connecting\ )\r\n" )%r(S5LSessionReq, 1F,"
1452\x20syntax\x20error\x20\(connectingh )\r\n" )%r(TerminalServerCookie,1
iF, "452\x20syntax\x20error\x20\( connectingh )\r\n" )%r(TLSSessionReq,1F, "4

Fuente: Elaboracion propia. Enumeracion de los puertos abiertos y la version de los
servicios que tiene el equipo con IP 186.4.188.30 que le brinda el servicio de Internet

al Instituto.
Segun la TANA (Internet Assigned Numbers Authority) (2022) a través de su

documento de referencia Nro. RFC 6409, el puerto 587/TCP debe ser utilizado para el

envio de mensajes (message submission), separandolo asi de la retransmisién de
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mensajes, con lo cual, se posibilita para que cada servicio maneje sus propios

requisitos de politicas o seguridad.

La Figura 25 presenta el numero de referencia mediante el cual la IANA asigna el

puerto 587/TCP para el envio de mensajes.

Figura 25
Puerto 587/TCP
. Port Transport 5 o -
Service ation Modifi Reference
Number  Protocol Description Assignee [T] Contact -
N Dat Dat
ame [I] ate ate [T =
submission 587 tcp Message 2011-11-17 RFC6409]

Submission
Nota. Adaptado de Service Name and Transport Protocol Port Number Registry.,
IANA, 2022

Tal como lo muestra la Figura 26 se pudo observar que el equipo con IP 186.4.188.30

no presenta vulnerabilidades a nivel externo.

Figura 26
NMAP - Enumeracion de Vulnerabilidades IP Publica

0 nma script vuln -T4 -oN nmap_vuln_IP1.txt 186.4.188.30
Staltlng Nmap 7 94 ( https://nmap.org ) at 2022-11-26 00:14 -85
Nmap scan report for host-186-4-188-30.netlife.ec (186.4.188.38)
Host is up (0.0080s latency).

Not shown: 999 filtered tcp ports (no-response)

PORT STATE SERVICE

587/tcp open submission

Nmap done: 1 IP address (1 host up)} scanned in 95.73 seconds

Fuente: Elaboracion propia. Enumeracion de las vulnerabilidades que afectan a la IP

186.4.188.30

Por medio de la herramienta Nessus, se realizo el escaneo de las vulnerabilidades que
presenta la IP 186.4.188.30. En la Figura 257 se puede observar que no existen

vulnerabilidades que afecten a dicha IP.

46



Figura 27
Nessus-Escaneo Vulnerabilidades IP Publica

IP1 186i18830

< Back to

Configur

Hosts 0 Vulnerabilities 0 VPR Top Threats History 1

Sev v Score v MName a Family & Count v

No records found.

Fuente: Elaboracion propia.

Con la ayuda de la herramienta NMAP, se pudo identificar los puertos que tiene
abiertos la [P publica 186.4.195.178. En la Figura 28 se detallan estos puertos, algunos
de los cuales son criticos ya que posibilitan que el equipo sea atacado, ademas se pudo

conocer que el equipo es un CISCO.

Figura 28
NMAP - Enumeracion de Puertos y Version Servicios

sudo ip -p- -n -T4 -sV -0 -oN nmap_puertos_IP2.txt 186.%4.195.178
Starting Nmap 7.93 ( https://nmap.org ) at 2022-11-906 8@:22 -05
Nmap scan report for 186.4.195.178
Host is up (0.015s latency).
Not shown: 65518 closed tcp ports (reset)
PORT STATE SERVICE VERSION
22/tcp  filtered ssh
23/tcp  open telnet Cisco router telnetd
25/tcp  filtered smtp
80/tcp open http Cisco I0S http config
135/tcp filtered msrpc
137/tcp filtered netbios-ns
138/tcp filtered netbios-dgm
139/tcp filtered netbios-ssn
443/tcp open ssl/https?
445/tcp filtered microsoft-ds
587/tcp open tcpwrapped
1900/tcp filtered upnp
5000/tcp filtered upnp
5555/tcp filtered freeciv
7547/tcp filtered cump
8728/tcp filtered unknown

Fuente: Elaboracion propia. Enumeracion de los puertos abiertos y la version de los
servicios que tiene el equipo con IP 186.4.195.178 que le brinda el servicio de Internet

al Instituto.
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Con la ayuda de NMAP se ha podido conocer que la IP 186.4.195.178 tiene dos
vulnerabilidades criticas que pueden ser explotadas facilmente, estas vulnerabilidades

son http-method-tamper y ssl-ccs-injection, tal como, se puede observar en las Figuras

29, 30,31y 32.

Figura 29
NMAP - Enumeracion de Vulnerabilidades IP Publica

t vuln -T4 nmap_vuln_IP2.txt 186.4.195.178
[sudo] contrasefa para kali:
Starting Nmap 7.93 ( https://nmap.org ) at 2022-11-12 21:49 -85
RTTVAR has grown to over 2.3 seconds, decreasing to 2.0
RTTVAR has grown to over 2.3 seconds, decreasing to 2.0
to over 2.3 seconds, decreasing to 2.0
to over 2.3 seconds, decreasing to 2.0

Nmap scan report for host-186-4-195-178.netlife.ec (186.4.195.178)
Host is up (1.8s latency).
Not shown: 997 filtered tcp ports (no-response)

STATE SERVICE

closed domain

open  http
| http-method-tamper:

VULNERABLE :
Authenticatien bypass by HTTP verb tampering
State: VULNERABLE (Exploitable)
This web server contains password protected resources vulnerable to authentication bypass
vulnerabilities via HTTP verb tampering. This is often found in web servers that only limit access to the
common HTTP methods and in misconfigured .htaccess files.

Extra information:

/ [HeAD]

References:
http://www.imperva.com/resources/glossary/http_verb_tampering.html
http://capec.mitre.org/data/definitions/274.html
http://www.mkit.com.ar/labs/htexploit/
https://www.owasp.org/index.php/Testing_for_HTTP_Methods_and_XST_%280WASP-CM-008%29
| _http-csrf: Couldn't find any CSRF vulnerabilities.
| _http-vuln-cve2@14-3704: ERROR: Script execution failed (use -d to debug)
| _http-dombased-xss: Couldn't find any DOM based XSS.

|

|

|

|

|

|

|

|

| URIs suspected to be vulnerable to HTTP verb tampering:
|

|

|

|

|

|
I_

Fuente: Elaboracion propia. Enumeracion de las vulnerabilidades que afectan a la IP

186.4.195.178
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Figura 30
NM - Enumeracion de Vulnerabilidades IP Publica Cont.

I http://www.imperva.com/resources/glossary/http_verb_tampering.html
| _http-dombased-xss: Couldn't find any DOM based XSS.
135/tcp filtered msrpc
139/tcp filtered netbios-ssn
443/tcp open https
| _http-vuln-cve2@14-3704: ERROR: Script execution failed (use -d to debug)
| _http-dombased-xss: Couldn't find any DOM based XSS.
| _http-aspnet-debug: ERROR: Script execution failed (use -d to debug)
| ssl-ccs-injection:
VULNERABLE:
SSL/TLS MITM vulnerability (CCS Injection)
State: VULNERABLE
Risk factor: High
OpenSSL before ©.9.8za, 1.0.0 before 1.0.0m, and 1.0.1 before 1.08.1h
does not properly restrict processing of ChangeCipherSpec messages,
which allows man-in-the-middle attackers to trigger use of a zero

consequently hijack sessions or obtain sensitive information, via
a crafted TLS handshake, aka the "CC5 Injection" vulnerability.

References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-0224
http://www.openssl.org/news/secadv_20140605. txt
httn://www.cvedetails. com/cve/2014-0224

|
|
|
|
|
|
|
| length master key in certain OpenSSL-to-OpenSSL communications, and
|
|
|
|
|
|
|

Fuente: Elaboracion propia. Enumeracion de las vulnerabilidades que afectan a la IP

186.4.195.178

Figura 31
Version del Servicio gue Corre Sobre el Puerto 80/TCP

a7 ) ) -L~]

L$ sudo nmap -p 80 -sV 186.4.195.178

[sudo] contrasena para kali:

Starting Nmap 7.93 ( https://nmap.org ) at 2022-11-12 22:15 -85
Nmap scan report for host-186-4-195-178.netlife.ec (186.4.195.178)
Host is up (2.1s latency).

PORT  STATE SERVICE VERSION
80/tcp open http Cisco IOS http config
Service Info: 0S: I0S; CPE: cpe:/o:cisco:ios

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 46.88 seconds

Fuente: Elaboracion propia. Version del servicio HTTP que corre sobre el puerto

80/TCP en el equipo Cisco con IP 186.4.195.178
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Figura 32

Interfaz de Acceso a Equipo Cisco
= New Tab *

Q, 186.4.
liDocs M Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec @ Ness
€ 186.4.195.178
This site is asking you to sign in.

Username

Password

Fuente: Elaboracion propia. Interfaz de acceso a través del puerto 80/TCP al equipo

Cisco con IP 186.4.195.178

El método http-method-tamper intenta omitir los recursos protegidos por contraseia
(estado HTTP 401) al manejar verbos HTTP. Si no hay un conjunto de rutas para
verificar, escanea el servidor web y busca los recursos protegidos con contraseiia
encontrados. La especificacion HTTP incluye métodos de solicitud que difieren de las
solicitudes GET y POST estandar. Los servidores web que cumplen con los estandares
pueden responder a estas soluciones que el desarrollador no pretendia. Una explicacion
general es la modificacion de verbos, el estandar HTTP 1.1 trata estos tipos de

solicitudes como métodos HTTP distintos (OWASP Foundation, 2022).

Una vulnerabilidad de secuencias de comandos entre sitios (Cross Site Scripting CSS)
implica la inyeccion de codigo CSS arbitrario en el contexto de un sitio de confianza
que se representa en el navegador de la victima. El impacto de tales vulnerabilidades
varia segun la carga util de CSS entregada. Esto puede conducir a secuencias de
comandos entre sitios o mineria de datos. Un atacante man-in-the-middle (MITM)
podria explotar la vulnerabilidad esperando una nueva conexion TLS seguida de un
mensaje de protocolo de enlace ClientHello ServerHello. Transmita paquetes CCS en
ambas direcciones obligando al c6digo OpenSSL a usar una clave inicial de longitud
cero. Los paquetes se envian a ambos extremos del enlace. Las claves de sesion se
obtienen utilizando una clave de longitud cero, y las futuras claves de sesion también
tendran este defecto. Discuta los parametros del apreton de manos. Los atacantes ahora

pueden descifrar e incluso modificar los paquetes de envio. El script funciona enviando
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un mensaje "ChangeCipherSpec" dafado y verificando el servidor en busca de un
registro de advertencia "UNEXPECTED MESSAGE". Dado que el servidor sin
parches aceptd el mensaje, se enviaron dos paquetes CCS para obligar al servidor a
reactivarse. Si el tipo de alerta es diferente de "UNEXPECTED MESSAGE",
podemos concluir que el servidor es vulnerable (Gupta & Chaudhary, 2020).

Por medio de la herramienta Nessus, se realizé el escaneo de las vulnerabilidades que
presenta la IP 186.4.195.178. En las Figuras 33 y 34 se puede observar que existen 34

vulnerabilidades que afectan a dicha IP.

Figura 33
Nessus-Escaneo Vulnerabilidades IP Publica

i
2L

WEDIL L HFQ
Wulnerakilities Tatal: 34
SEVERITY %sg PLUGIN  NAME
: -:Ii:r::-'-.L i 9.6 _ 2000 S5LYersion 2 and 3 Pratacal Detection
m -?.5 - BEBL - Cisca 105 KB4 Packet Handling Remate Infarmation Disclosure (cisco-
53-201 60071 &-ikew!} (BENIGNCERTAIN} {uncredentialed check)
75 35280 SSLCertficate Signed Using Weak Hashing Algarithm
m ?.5. - 4287 55L Medium Stre-ngth Eipi‘le} Suites 5upp|:-| rtE;:In[SWEEI'?Q}
.E.B Ty . 55Ly3 Padding Oracle On Dawngraded Legacy Encryptian Yo Inerability
(FOODLE)
l .5 g : 551 Certificate Cannat Be Trusted
-5.5 | - 55L Self-Signed Certificate
5.5. o MFA5 TLS Wersian 1.0 Pratacal Detectian
-E.S- - 42263 - Unencrypted Teinet Server
-5.9 i - 55L RC4 Cipher Suites Supparted (Bar Mitzvah)
* M 1 HE) . 268 3 Intern et Kegl,r Exchan ge {Il}EEi-Aggresshre Made with Pre-Shared Key
T . -5.3 a - 550 Weak Cipher 5uites Supparted
- WEDIM [T . BOTOE 551 Certfficate Chain Contains Weak RS54 Keys
. FrA, I . 551 Certificate Chain Cantains R54 Keys Less Than 2048 bits
P4, i . Camman Platfarm Enumeratian (CPE}
N-’Al . 5451 Device Type
. N-’A- . 8668 Embedded web Server Detection
T4 : (RORS] . HTTF Server Type and Yersian

Fuente: Elaboracion propia
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Figura 34
Nessus-Escaneo Vulnerabilidades IP Publica Cont.

m N/A 12053 Host Fully Qualified Domain Name (FQDN) Resolution
INFO N/A 11935 IPSEC Internet Key Exchange (IKE) Version 1 Detection

m N/A 62695 IPSEC Internet Key Exchange (IKE) Version 2 Detection

m N/A 11219 Nessus SYN scanner

m N/A Nessus Scan Information

m N/A 11936 0S5 |dentification

m N/A 31422 Reverse NAT/Intercepting Proxy Detection

m N/A SSL / TLS Versions Supported

m N/A 45410 SSL Certificate ‘commoniName’ Mismatch

EE v SSL Certificate Information

m N/A 70544 SSL Cipher Block Chaining Cipher Suites Supported

m N/A 21643 SSL Cipher Suites Supported

m N/A 156899  SSL/TLS Recommended Cipher Suites

m N/A Service Detection

m N/A 10281 Telnet Server Detection

m N/A 10287 Traceroute Information

* indicates the v3.0 score was not available; the v2.0 score is shown

Fuente: Elaboracion propia

En la Tabla 6 se detallan la cantidad por cada nivel de severidad a los que corresponden

las 34 vulnerabilidades encontradas.

Tabla 6
Detalle de Vulnerabilidades Encontradas
Nivel de Severidad Cantidad de Vulnerabilidades Encontradas
Critical 1
High 3
Medium 9
Low 1
Info 20
Total 34

Fuente: Elaboracion propia

Enfocandonos en las vulnerabilidades criticas y altas, tal como lo describe Nessus en

el informe de reporte de vulnerabilidades que se generd, encontramos que las mismas
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pueden afectar a la integridad de la red y por ende a la informacion del Instituto de la

siguiente forma:

SSL Version 2 and 3 Protocol Detection. El servicio remoto permite que se
generen conexiones encriptadas utilizando SSL 2.0 y/o SSL 3.0. Estas versiones de
SSL son perjudicadas por diversas debilidades criptograficas, como lo son los
esquemas de relleno inseguros que utilizan cifrados por encadenamiento de bloques
CBC (cipher-block chaining) o esquemas de renegociacion y reconexion débiles

(Nessus - Tenable, 2022).

Cisco I0S IKEv1 Packet Handling Remote Information Disclosure (cisco-
sa-20160916- ikevl) (BENIGNCERTAIN) (uncredentialed check). El servicio
IKE que corre en los equipos Cisco IOS remoto se ve perjudicado por una
vulnerabilidad de propagacion de informacion, llamada BENIGNCERTAIN, el cual
se da por una administracion incorrecta de las peticiones de negociacion de IKEv1. Un
ciberdelincuente puede aprovechar esta vulnerabilidad mediante la utilizacién de un
paquete IKEvl con modificaciones que le permitan obtener la informacion de la
memoria, con lo cual se pierde la integridad y confidencialidad de la informacién

(Nessus - Tenable, 2022).

SSL Certificate Signed Using Weak Hashing Algorithm. La conexion
remota se realiza por medio de una cadena de certificados SSL que ha sido suscrita
con un método de encriptacion fragil como lo son MD2, MD4, MD5 o SHAL. Es bien
conocido que estos métodos de encriptacion se ven afectados por ataques de choque.
Con esta vulnerabilidad un ciberdelincuente puede crear otro certificado con la misma
firma digital, permitiendo asi acceder a los servicios de la victima (Nessus - Tenable,

2022).

SSLL Medium Strength Cipher Suites Supported (SWEET32). El
dispositivo al que se intenta acceder permite la utilizacion de cifrados SSL, dichos
certificados permiten una encriptacion de nivel medio. Esto basicamente se refiere al

uso de un algoritmo de cifrado de datos triple 3DES (Data encryption algorithm). Esta
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vulnerabilidad es principalmente 1til si el ciberdelincuente se encuentra dentro de la

red de la victima (Nessus - Tenable, 2022).

Por temas de confidencialidad el informe completo de los resultados obtenidos sera

entregado Unicamente al Instituto Superior Tecnologico Sucre.

4.7.Fase de Explotacion

En esta fase se llevaron a cabo un conjunto de acciones con la finalidad de explotar
por fuerza bruta las vulnerabilidades encontradas. Considerando que en todo momento
fue primordial mantener activos los servicios del Instituto, no se explotaron todas las
vulnerabilidades encontradas, inicamente se realizaron acciones minimas sobre las
vulnerabilidades de SSL y HTTP detectadas sobre el equipo con IP 186.4.195.178 y
descritas anteriormente, con la finalidad de evitar comprometer la disponibilidad,

confidencialidad e integridad de los servicios e informacion que posee el Instituto.

4.7.1. Explotacién de Vulnerabilidad SSL

Con la ayuda de la herramienta Metasploit se ejecutd un exploit que por medio de un
ataque de fuerza bruta permite comprometer la seguridad del equipo con IP

186.4.195.178 atacando la vulnerabilidad de SSL que tiene este equipo.

Las Figuras 35 y 36 presentan los resultados del ataque por fuerza bruta ejecutado, el
mismo que se completd correctamente, lo que implica que se pudo colocar un script
espia conocido como hombre en el medio (MITM) mismo que permitird que el
atacante que esta escuchando estas comunicaciones pueda hacerse con las credenciales

de acceso al equipo en cuanto un usuario legitimo trate de ingresar al mismo.

54



Figura 35
Explotacion de Vulnerabilidad SSL

CCS Injectica

Bank Check Description

normal Mo DpeniSSL Server-Side ChangeCipherSpec IRJSERIEE Scanner

Harme

RESPONSE_TIMEOUT 10

Fuente: Elaboracion propia

Figura 36
Explotacion de Vulnerabilidad SSL Completada

sf6 auxiliary( ) > set rhots 186.4.195.178
Unknown datastore option: rhots. Did you mean RHOST?

sf6 auxiliary( ) > set RHOST 186.4.195.178

RHOST => 186.4.195.178

sf6 auxiliary( ) > show options

lodule options (auxiliary/scanner/ssl/openssl_ccs):

Name Current Setting Required Description

RESPONSE_TIMEOUT 10 Number of seconds to wait for
a server response

RHOSTS 186.4.195.178 The target host(s), see https
://github.com/rapid7/metasplo
it-framework/wiki/Using-Metas
ploit

RPORT yes The target port (TCP)

THREADS yes The number of concurrent thre
ads (max one per host)

TLS_VERSION yes TLS/SSL version to use (Accep
ted: SSLv3, 1.0, 1.1, 1.2)

sf6 auxiliary( ) > run

186.4.195.178:443 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

Fuente: Elaboracion propia
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Por medio de la herramienta Httpmethods, instalado en Kali Linux, se ejecutdé un
escanco de fuerza bruta para determinar qué métodos de HTTP se encuentran
habilitados en el equipo con IP 186.4.195.178. Las Figuras 37 y 38 presentan los
resultados de este ataque de fuerza bruta, el cual revelod que el protocolo HTTP tiene

habilitados muchos métodos, tal como lo describe OWASP Foundation (2022).

Figura 37

Ejecucion HTTPMETHODS sobre Protocolo HTTP
sython3 httpmethods.py -v http://186.4.195.178

[~] HTTP Methods Tester, v1.1.3

Starting HTTP verb enumerating and tampering
Pulling available methods from server with an OPTIONS reguest
URL rejects OPTIONS
] Do you really want to test method COPY (can be dangerous)? [y/N] v
Method COPY will be tested
7] Do you really want to test method DELETE (can be dangerous)? [y/N] y
Method DELETE will be tested
| Do you really want to test method PATCH (can be dangerous)? [y/N] y
Method PATCH will be tested
7] Do you really want to test method PUT (can be dangerous)? [y/N] v
Method PUT will be tested
] Do you really want to test method UNCHECKOUT (can be dangerous)? [y/N] y
Method UNCHECKOUT will be tested
Parsing & printing results

Fuente: Elaboracion propia. Ejecucion de herramienta para determinar por fuerza
bruta que métodos de respuesta tiene habilitados el protocolo HTTP en el equipo con

IP 186.4.195.178
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Figura 38
Resultado HTTPMETHODS

Fuente: Elaboracion propia. Métodos de respuesta que tiene habilitados el protocolo

HTTP en el equipo con IP 186.4.195.178
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4.8.Resultados Obtenidos

Una vez ejecutadas las fases del pentesting de recopilacion de informacion, analisis y
deteccion de vulnerabilidades y explotacion, se ha podido determinar, tal como, se
presenta en la Tabla 7 que en la red de servidores y servicios del Instituto Superior
Tecnologico Sucre existen 16 vulnerabilidades con niveles de severidad entre criticas,
altas, medias y bajas, asi mismo, se tienen 20 vulnerabilidades que son de nivel
informativas que aunque no representan un riesgo para el Instituto pueden ser tomadas

a consideracion para su analisis en un futuro.

Tabla 7
Detalle de Vulnerabilidades Encontradas
item Vulnerabilidad Nivel de  Proceso Afectado / No
Severidad Ejecutado
1 http-method-tamper Critico Seguridad de la informacion
Gestion del riesgo
Continuidad del negocio
2 SSL - Cross Site Critico Seguridad de la informacion
. Gestion del riesgo
Scripting CSS Continuidad del negocio
3 SSL Version 2 and 3 Critico Seguridad de la informacion

Gestion del riesgo

Protocol Detection Continuidad del negocio

4 CiscoIOSIKEv1 Packet Alto Seguridad de la informacion
Gestion del riesgo

Handling Remote Continuidad del negocio

Information Disclosure

(ciscosa-20160916-

ikevl)
(BENIGNCERTAIN)
(uncredentialed check)

5  SSL Certificate Signed Alto Seguridad de la informacion
Using  Weak  Hashing gglsltt:ii?l?li(il?dricieeslggegocio
Algorithm
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Item Vulnerabilidad Nivel de Proceso Afectado / No
Severidad Ejecutado
6  SSL Medium Strength Alto Seguridad de la informacion
. . Gestion del riesgo

Cipher Suites Supported Continuidad del negocio
(SWEET32)

7 SSLv3 Padding Oracle Medio Seguridad de la informacion
On Downgraded Gestion del riesgo
Legacy Encryption
Vulnerability
(POODLE)

8 SSL Certificate Cannot Medio Seguridad de la informacion
Be Trusted Gestion del riesgo

9 SSL Self-Signed Medio Seguridad de la informacion
Certificate Gestion del riesgo

10 TLS Version 1.0 Medio Seguridad de la informaciéon
Protocol Detection Gestion del riesgo

11 Unencrypted Telnet Medio Seguridad de la informacion
Server Gestion del riesgo

Continuidad del negocio

12 SSL RC4 Cipher Suites Medio Seguridad de la informacion
Supported (Bar Gestion del riesgo
Mitzvah)

13 Internet Key Exchange Medio Seguridad de la informacion
(IKE) Aggressive Mode Gestion del riesgo
with Pre-Shared Key

14 SSL  Weak  Cipher Medio Seguridad de la informacion
Suites Supported Gestion del riesgo

15 SSL Certificate Chain Medio Seguridad de la informacion
Contains Weak RSA Gestion del riesgo
Keys

16 SSL Certificate Chain Bajo Seguridad de la informacion
Contains RSA  Keys Gestion del riesgo
Less Than 2048 bits

Fuente: Elaboracion propia
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Tal como, lo determinaron Cruz et al. (2020) y Galarza Garcia (2020) en sus estudios,
la utilizacién de las herramientas Nmap, Kali Linux, Nessus entre otras, ayudo a
determinar la existencia de 16 vulnerabilidades y entre ellas 3 catalogadas como

criticas, que afectan a la red de servidores y servicios del instituto.

Se debe sefialar que ademas de las vulnerabilidades encontradas a través de las pruebas
de penetracion, también se cuenta con vulnerabilidades que fueron expuestas por el
Coordinador Gestion de la Informacion del Instituto Superior Tecnoldgico Sucre, las
cuales son: no contar con un firewall, no contar con Vlans y ACLs, no contar con una
politica para la generacion de contrasefias y no contar con una politica para el acceso
a Internet, al ser los usuarios uno de los mayores generadores de riesgo que puede tener

una organizacion, estas vulnerabilidades pueden ser catalogadas como criticas.

4.9.Plan de Mejora para Mitigar las Vulnerabilidades Existentes

Una vez realizado el analisis y conocidas las vulnerabilidades que afectan a la red de
servidores y servicios del Instituto Superior Tecnoldgico Sucre, en la Tabla 8 se
presentan las mejoras e implementaciones que el Instituto si asi lo desea puede
implementar en su infraestructura tanto fisica como légica, con la finalidad de mitigar

las vulnerabilidades detectadas y su nivel de impacto.

Tabla 8
Recomendaciones para Mitigar las Vulnerabilidades Existentes
item Vulnerabilidad Proceso Afectado Recomendacion

/ No Ejecutado
1 Nocontarcon  Gobernanza de las Se debe implementar un firewall
un firewall TIC para  garantizar la  seguridad
Seguridad de la perimetral de la red. Ya que un
informacion firewall va a permitir cerrar todos

Gestion del riesgo  los puertos de forma automatica, y

Continuidad  del abrir tnicamente los que se

negocio necesiten en un  momento
determinado.
Considerando que el Instituto no
cuenta con el presupuesto para
invertir en un Firewall de hardware,
se recomienda  realizar la
implementaciéon de un firewall
virtual o de nube, ya que al ser
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Item Vulnerabilidad Proceso Afectado
/ No Ejecutado

Recomendacion

2 No contar con
Vlans y ACLs

3 No contar con
una politica
para la
generacion de
contrasefas

Gobernanza de las

TIC

Seguridad de 1la

informacion

Gestion del riesgo

Continuidad
negocio

del

Gobernanza de las

TIC

Seguridad de 1la

informacion

Gestion del riesgo

Continuidad
negocio

del
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basados en software o ambientes
virtualizados brindan la misma
seguridad que uno fisico, aunque se
debe tomar en cuenta que al ser un
software estd sujeto igual a ser
vulnerado si no se lo implementa
con todas las medidas de seguridad
a ser consideradas (Palo Alto
Networks, 2022; Toumi et al.,
2019).
Se debe segmentar la red con
VLANSs por grupos de usuarios a
utilizar la red y servicios del
Instituto, ademas, de habilitar ACLs
que permitan controlar el trafico en
la red interna, con lo cual, se
asegurara que cada usuario accede
unicamente a la red y servicios que
le estén permitidos.
Para realizar las configuraciones
requeridas se puede consultar las
guias de Cisco para crear Vlans y
configurar ACLs (CISCO, 2022b,
2022c).
Se debe levantar una politica para la
generacion de contraseias que le
permita a los usuarios conocer
cudles son las consideraciones que
deben tener en cuenta el momento
que generen las mismas.

Ademas de los lineamientos que el

Instituto  considere  importantes

incluir dentro de la politica se

pueden considerar los siguientes
para la generacion y manejo de
contrasefias robustas y seguras:

Una contrasefa robusta debera tener

las siguientes caracteristicas:

- Debera contener minimo 8§
caracteres como maximo 128.

- Debera contener mayusculas,
minusculas, numeros y
caracteres especiales.

- No puede contener datos
personales como nombres,
numeros telefonicos y fechas



Item Vulnerabilidad Proceso Afectado
/ No Ejecutado

Recomendacion

4  No contar con
una politica
para el acceso a
Internet

Gobernanza de las

TIC

Seguridad de Ia

informacion

Gestion del riesgo

Continuidad
negocio

del
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importantes ya sean propias o de
familiares.

- No pueden tener una secuencia
légica como por ejemplo una
cadena de numeros o letras
secuenciales.

- No se pueden usar palabras que
se encuentren facilmente en el
diccionario.

- No se puede wusar como
contrasena el mismo usuario de
acceso a la aplicacion.

Para el manejo o gestion de las

contrasefas se deben tener en cuenta

las siguientes recomendaciones:

- No se puede utilizar la misma
contrasefia para varios servicios
o aplicaciones.

- No se deben escribir las
contrasefias en post it o
cualquier papel y dejarlas a la
vista de todos.

- No se puede compartir la
contrasefia con ninguna otra
persona ya sea familiar o
compaiiero de trabajo de
confianza.

- Se debe cambiar la contrasena
de manera periddica.

- Para evitar que se olviden las
contraseias creadas se pueden
utilizar reglas mnemotécnicas
que permitan recordarlas de
manera facil (Pincay Romero,
2021).

Se debe generar una politica para el
acceso a Internet donde ademas de
los lineamientos dados por el Mintel
como ente rector de las
telecomunicaciones, se deberan
tener en cuenta las siguientes
consideraciones para generar una
buena politica:

- La elaboracion, administracion
y custodia del documento debe
estar bajo la responsabilidad de
una persona que tenga el



Item Vulnerabilidad Proceso Afectado
/ No Ejecutado

Recomendacion

5

http-method-
tamper

Seguridad de Ia

informacion

Gestion del riesgo

Continuidad
negocio

del
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conocimiento y la experiencia
en temas de  seguridad
informatica.

- La elaboracion del documento
se hara en conjunto con un grupo
de personas delegadas y que
estaran lideradas por la maxima
autoridad del Instituto.

- Para la elaboracion  del
documento se deben conocer las
politicas de seguridad
establecidas en el Instituto.

- El documento debe contar con la
descripcion detallada de lo que
estd o no permitido al momento
de acceder al Internet.

- El documento debe detallar el
cuidado que se debe tener con
los equipos que se utilizan para
acceder al Internet.

- El documento debe detallar de
manera clara cudles serdn las
consecuencias y penalizaciones
por incumplir la politica.

- Una vez elaborada la politica
debera ser firmada por todos los
involucrados y debera ser puesta
en conocimiento de todo el
personal, de manera directa a

través de charlas y
capacitaciones que les permitan
a los usuarios tomar

conocimiento y hacer un uso
correcto de la misma.

- El documento en todo momento
debe estar al alcance de todo el
personal del Instituto.

- El documento debe estar en un
formato que impida su edicion
por parte de los usuarios (Pincay
Romero, 2021).

Un ataque por la manipulacion de

verbos de HTTP es aprovechado

cuando existe un fallo en 1la
configuraciéon del método de control
de acceso, por lo cual, para solventar
esta vulnerabilidad se debe reducir



Item Vulnerabilidad Proceso Afectado
/ No Ejecutado

Recomendacion

6

SSL - Cross
Site Scripting
CSS o XSS

SSL Version 2
and 3 Protocol
Detection

Cisco IOS
IKEv1 Packet
Handling
Remote

SSL Certificate
Signed Using
Weak Hashing
Algorithm

Seguridad de 1la

informacion

Gestion del riesgo

Continuidad
negocio

del

Seguridad de Ia

informacion

Gestion del riesgo

Continuidad
negocio

del

Seguridad de Ia

informacion

Gestion del riesgo

Continuidad
negocio

del

Seguridad de 1la

informacion

Gestion del riesgo

Continuidad
negocio

del
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al maximo los métodos HTTP
utilizados en el servidor web,
ademas, se debe configurar y activar
la autenticacion para todos los
métodos HTTP habilitados.

La reduccion de la cantidad de
métodos HTTP a habilitar se lo
puede realizar levantando una
restriccion para los métodos que no
se vayan a utilizar en el archivo
web.xml (IBM, 2022).

Utilizar frameworks seguros que,

por  disefilo,  automaticamente
codifiquen el contenido para
prevenir XSS.

Codificar los datos de

requerimientos HTTP no confiables
en los campos de salida HTML.
Aplicar codificacion sensitiva al
contexto, cuando se modifica el
documento en el navegador del
cliente, ayuda a prevenir XSS DOM.
Habilitar una Politica de Seguridad
de Contenido (CSP) (Gupta &
Chaudhary, 2020).

Se debe desactivar SSL 2.0 y 3.0.
Ademas, en lugar de estas versiones
se puede utilizar TLS 1.2 (con suites
de cifrado aprobadas) o superior
(Nessus - Tenable, 2022).

Se debe actualizar a una version
donde se corrija esta vulnerabilidad.
Para  conocer las  versiones
aplicables se puede consultar la
referencia en el ID de error de Cisco
CSCvb29204  (CISCO, 2022a;
Nessus - Tenable, 2022).

Se debe solicitar a la autoridad
certificadora que se vuelva a emitir
el certificado SSL (Nessus -
Tenable, 2022).



item Vulnerabilidad Proceso Afectado Recomendacion
/ No Ejecutado

10  SSL Medium Seguridad de la Se debe reconfigurar la aplicacion
Strength Cipher informacion afectada, con la finalidad de evitar
Suites Gestion del riesgo  que se usen cifrados de fuerza media
Supported Continuidad  del (Nessus - Tenable, 2022).
(SWEET32) negocio

11 SSLv3 Padding Seguridad de la Se debe deshabilitar SSLv3, asi
Oracle On informacion mismo, si existen servicios que
Downgraded Gestion del riesgo  trabajen con  SSLv3  deberd
Legacy habilitarse en dichos servicios TLS
Encryption Fallback SCSV hasta que SSLv3
Vulnerability pueda ser deshabilitado (Nessus -
(POODLE) Tenable, 2022).

12 SSL Certificate Seguridad de la Se debe comprar o generar un nuevo
Cannot Be informacion certificado SSL que sea el apropiado
Trusted Gestion del riesgo  para el servicio (Nessus - Tenable,

2022).

13 SSL Self- Seguridad de la Sedebe comprar o generar un nuevo
Signed informacion certificado SSL que sea el apropiado
Certificate Gestion del riesgo  para el servicio (Nessus - Tenable,

2022).

14  TLS Version Seguridad de la Se debe habilitar el soporte para
1.0 Protocol informacion TLS 1.2 y 1.3, y deshabilitar el
Detection Gestion del riesgo  soporte para TLS 1.0 (Nessus -

Tenable, 2022).

15  Unencrypted Seguridad de la Se debe deshabilitar la conexion por

Telnet Server informacion Telnet y habilitar la conexion por
Gestion del riesgo  SSH (Nessus - Tenable, 2022).
Continuidad  del
negocio

16 SSL RC4 Seguridad de la Se debe reconfigurar la aplicacion
Cipher Suites informacion afectada, con lo cual se busca evitar
Supported (Bar  Gestion del riesgo el uso de cifrados RC4. Si se desea
Mitzvah) se puede implementar TLS 1.2 con

suites AES-GCM sujeto al soporte
del navegador y del servidor web
(Nessus - Tenable, 2022).

17  Internet Key Seguridad de la Se debe deshabilitar el modo
Exchange informacion agresivo si es compatible, no se debe
(IKE) Gestion del riesgo  utilizar la clave precompartida para
Aggressive la autenticacion y en el caso de que
Mode with Pre- no se pueda evitar su uso se deben
Shared Key generar claves fuertes, ademads, se
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deben bloquear las conexiones por
VPN (Nessus - Tenable, 2022).



item Vulnerabilidad Proceso Afectado Recomendacion
/ No Ejecutado

18  SSL Weak Seguridad de la Se debe volver a configurar la
Cipher Suites informacion aplicaciéon  vulnerable con la
Supported Gestion del riesgo  finalidad de permitir el uso

unicamente de  cifrados fuertes
(Nessus - Tenable, 2022).

19  SSL Certificate Seguridad de la Se debe reemplazar el certificado de
Chain Contains  informacion clave RSA débil por uno que
Weak RSA Gestion del riesgo  contenga una clave mas fuerte,
Keys luego de lo cual, se deben volver a

generar los certificados que ya
hayan sido firmados (Nessus -
Tenable, 2022).

20  SSL Certificate Seguridad de la Se debe reemplazar el certificado de
Chain Contains  informacion clave RSA de menos de 2048 bits de
RSA Keys Less  Gestion del riesgo  longitud por una clave mas larga,
Than 2048 bits ademas, se debe volver a generar los

certificados que ya hayan sido
firmados (Nessus - Tenable, 2022).

Fuente: Elaboracion propia

Todas estas recomendaciones se basan en las normativas, estandares y marcos de

referencia sobre seguridad de la informacién descritas en el Capitulo II, es asi que, si

el Instituto lo desea puede aplicar una o la combinacion de varias de estas normativas,

con lo cual, ademas de mitigar las vulnerabilidades existentes podra obtener un nivel

de seguridad de la informacion acorde a lo que dispone el MINTEL a través del EGSI.

En la Tabla 9 se detallan las normativas, estdndares y marcos de referencia que se le

recomienda al Instituto aplicar.

Tabla 9

Recomendaciones de Norma/Estandar/Marco Teorico Aplicable

Item Proceso Afectado/ Norma / Estandar /

Justificacion

No Ejecutado Marco Tedrico
Aplicable
1 Gobernanza de las COBIT 2019 Una correcta gobernanza de
TIC ITILv4 las TIC, le permitira al
NIST CSF Instituto ofrecer servicios de
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calidad a la ciudadania,
asegurandose ademas de
contar con un control y
gestion de sus TIC.

Aun cuando NIST CSF es
aplicable a entidades del
sector privado, esto no



Item Proceso Afectado /

Norma / Estandar /

Justificacion

No Ejecutado Marco Tedrico
Aplicable
impide que el Instituto lo
pueda tomar como
referencia de buenas
practicas.
2 Seguridad de la ISO/IEC 27001 El Instituto al ser una entidad
informacion ISO/IEC 27002 publica debe regirse a las

3 Gestion del riesgo

4 Continuidad del
negocio

ISO/IEC 15408-1

ISO/IEC 27005
ISO 31000

ISO/IEC 27031

disposiciones del Gobierno
Central y por ende a las
disposiciones que por temas
de seguridad emita el
MINTEL, es asi que con la
aplicacion de estas normas el
Instituto  estarda  dando
cumplimiento a lo dispuesto
por el MINTEL a través del
EGSI, ademas de asegurar y
proteger sus redes y sistemas
de ataques cibernéticos.

La garantia de obtener una
gobernanza de TIC y una
seguridad de la informacion
exitosos radica en realizar
una adecuada gestion de los
riesgos. Con la utilizacion de
estas normativas el Instituto
se asegura ademds de
cumplir de manera adecuada
con lo dispuesto por el
MINTEL.

El Instituto puede asegurarse
y mantener una constante
vigilancia de que estd
cumpliendo con los
objetivos estratégicos para
garantizar la continuidad de
su negocio a través de la
utilizacion e implementacion
de esta normativa, misma
que debe aplicarse en
conjunto con las
anteriormente ya descritas.

Fuente: Elaboracion propia
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4.10. Informes Ejecutivo y Técnico

4.10.1. Informe Ejecutivo
El informe ejecutivo presentado a la maxima autoridad del Instituto Superior

Tecnolodgico Sucre consta de las siguientes partes:

Asunto: Informe Ejecutivo “DETECCION DE VULNERABILIDADES MEDIANTE
PRUEBAS DE PENETRACION A LA RED DE SERVIDORES Y SERVICIOS DEL
INSTITUTO SUPERIOR TECNOLOGICO SUCRE”

Objetivo: Desarrollar un plan de mejoras que permita mitigar las vulnerabilidades
identificadas mediante la ejecucion de pruebas de penetracion en la red de servidores

y servicios del Instituto Superior Tecnoldgico Sucre.

Antecedentes: Con la situacion de emergencia que vivio el pais, muchas instituciones
se vieron en la necesidad imperiosa de llevar sus oficinas al hogar de sus colaboradores
para mantener la continuidad de sus negocios, lo cual, ha conllevado a que pongan mas
interés en reforzar sus seguridades en la red; y en este ambito el Instituto Superior
Tecnoldgico Sucre no se quiere quedar atrds, y desea brindar a su personal
administrativo, docente y estudiantil una infraestructura tecnoldgica de calidad,
eficiente pero sobre todo segura; lo que ha generado la necesidad de conocer las
vulnerabilidades que actualmente afectan a la red de servidores y servicios de dicho

IST Sucre.

Mediante correo electrénico de 05 de julio de 2021, se solicité al PhD. Santiago
Illescas, RECTOR INSTITUTO SUPERIOR TECNOLOGICO SUCRE, Ila
autorizaciéon para desarrollar en el Instituto el trabajo de titulacion con tema:
“Deteccion de vulnerabilidades mediante pruebas de penetracion a la red de servidores
y servicios del Instituto Superior Tecnologico Sucre”, requisito para obtener el titulo
de Magister en Tecnologias de la Informacion Mencion Seguridad de Redes y

Comunicaciones.
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Mediante correo electronico de 07 de julio de 2021, el Instituto Superior Tecnologico

Sucre da la autorizacion para desarrollar el trabajo de titulacion.

Desarrollo de Pruebas: Una vez que se firmo el acuerdo entre el Coordinador Gestion
de la Informacion del Instituto Superior Tecnoldgico Sucre y la autora de este trabajo
de titulacion MARIA ELIZABETH CEDENO ZAMBRANO denominado
“DOCUMENTO DE AUTORIZACION PARA REALIZACION DE PRUEBAS DE
PENTESTING?, las pruebas de penetracion fueron realizadas en el periodo de tiempo

descrito en la Tabla 10.

Tabla 10
Periodo de Ejecucion de Pruebas de Penetracion
Actividad Fecha de Inicio Fecha de Fin

Ejecucion de pruebas de 22 de agosto de 2022 13 de noviembre de 2022
penetracion a la red de
servidores y servicios del
Instituto Superior

Tecnoldgico Sucre

Presentacion de Resultados: En la Figura 39 se presenta el resumen de las

vulnerabilidades encontradas de acuerdo a su nivel de severidad o criticidad.
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Figura 39

Detalle de Vulnerabilidades Encontradas

W Critical

B High

B Medium
Low

¥ Info

Estos niveles de severidad o criticidad han sido catalogados de acuerdo al catalogo de

niveles detallado en la Tabla 11.

Tabla 11

Niveles de Criticidad de las Vulnerabilidades

Clasificacion

Descripcion

Critico

La explotacion de la vulnerabilidad podria poner en riesgo la
disponibilidad, integridad y confidencialidad de la informacion
de la organizacion.

Su explotacion es sencilla ya que la pagina web o el recurso
analizado tienen niveles de seguridad bajos o en algunos casos
no los tiene.

Alto

La explotacion podria provocar el robo de informacion sensible y
tiempos altos de indisponibilidad del servicio.

Su explotacion es dificil de realizar, pero una vez realizada
podria dar acceso a niveles con privilegios elevados.

Medio

Para la explotacion de estas vulnerabilidades el atacante debe
realizar ingenieria social para obtener informacion que le permita
acceder a la red de su victima, ademads, para realizar su ataque
debe encontrarse dentro de la organizacion. El nivel de
infiltracion que logra realizar es minimo.

Bajo

Este tipo de vulnerabilidades no implican un riesgo considerable
para la organizacion. Para explotarlas el atacante debe estar
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fisicamente conectado dentro de la red de su victima, para lograr
acceso a sus servicios.

Info Este tipo de vulnerabilidades no representan un riesgo para la
organizacion, Unicamente dan informacion de acciones que si la
organizacion lo considera apropiado puede tomar para asegurar
aun mas sus sistemas y servicios.

Nota. Adaptado de Tenable.io User Guide - Scan Notes Severity Details in WAS,
Tenable.io, 2022, Pag. 376-377

Analisis de Resultados: De acuerdo a lo indicado en la Figura 39 existen 7
vulnerabilidades de nivel critico y 3 de nivel alto que pueden generar una afectacion
severa a la red de servidores y servicios del Instituto Superior Tecnoloégico Sucre sino
se las mitiga de forma inmediata. Existen ademas 9 vulnerabilidades catalogadas como
medias y 1 de nivel bajo que, aunque no representan un riesgo inmediato igual deben

ser analizadas y corregidas.

Plan de Mejora Propuesto: Entre las actividades mas urgentes y primordiales que se
recomienda que el Instituto realice para mitigar las vulnerabilidades encontradas, se

encuentran las siguientes:

e Adquirir un firewall o implementar uno virtual.

e Establecer configuraciones de Vlans y ACLs en sus equipos de comunicacion,
como switches y routers.

e Establecer una politica para la generacion de contrasefias robustas

e Establecer una politica para el acceso a Internet.

e Actualizar los certificados de encriptacion de datos.

e Solicitar a sus proveedores de los servicios de Dominio, Pagina Web e Internet las
politicas que estan implementando para garantizar la integridad, disponibilidad y

confidencialidad de la informacion que es propiedad del Instituto.
En base a las vulnerabilidades encontradas, se recomienda que el Instituto tome como

referencia de mejores practicas e implemente las normativas, estandares y marcos de

referencia descritas en la Tabla 12.
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Tabla 12

Recomendaciones de Norma/Estandar/Marco Teorico Aplicable

Item Proceso Afectado/ Norma / Estandar /

Justificacion

No Ejecutado Marco Tedrico
Aplicable
1  Gobernanza de las COBIT 2019
TIC ITILv4
NIST CSF

2 Seguridad de la ISO/IEC 27001
informacion ISO/IEC 27002
ISO/IEC 15408-1

3 Gestion del riesgo  ISO/IEC 27005
ISO 31000

4 Continuidad del ISO/IEC 27031
negocio

Una correcta gobernanza de
las TIC, le permitira al
Instituto ofrecer servicios de
calidad a la ciudadania,
augurandose ademds de
contar con un control y
gestion de sus TIC.

Aun cuando NIST CSF es
aplicable a entidades del
sector privado, esto no
impide que el Instituto lo
pueda tomar como
referencia de buenas
practicas.

El Instituto al ser una entidad
publica debe regirse a las
disposiciones del Gobierno
Central y por ende a las
disposiciones que por temas
de seguridad emita el
MINTEL, es asi que con la
aplicacion de estas normas el
Instituto  estarda  dando
cumplimiento a lo dispuesto
por el MINTEL a través del
EGSI, ademas de asegurar y
proteger sus redes y sistemas
de ataques cibernéticos.

La garantia de obtener una
gobernanza de TIC y una
seguridad de la informacion
exitosos radica en realizar
una adecuada gestion de los
riesgos. Con la utilizacion de
estas normativas el Instituto
se asegura ademds de
cumplir de manera adecuada
con lo dispuesto por el
MINTEL.

El Instituto puede asegurarse
y mantener una constante
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Item Proceso Afectado/ Norma / Estandar / Justificacion
No Ejecutado Marco Tedrico
Aplicable

vigilancia de que esta
cumpliendo con los
objetivos estratégicos para
garantizar la continuidad de
su negocio a través de la
utilizacion e implementacion
de esta normativa, misma
que debe aplicarse en
conjunto con las
anteriormente ya descritas.

Fuente: Elaboracion propia

Conclusion: La propuesta planteada en este estudio es una alternativa muy adecuada
que le permite al Instituto Superior Tecnologico Sucre mejorar a futuro las seguridades
de su infraestructura tecnoldgica garantizando mantener la confidencialidad,
integridad y disponibilidad de la informacién y asegurando ademés de darle

continuidad al negocio.

Recomendaciones: Se sugiere que el Instituto Superior Tecnologico Sucre aplique e
implemente las normativas, estandares y marcos de referencia propuestos en este
estudio. Ademas, se recomienda que se realicen analisis de vulnerabilidades de manera
periodica con la finalidad de mantener actualizada la lista de las vulnerabilidades que

pueden afectar a su red e infraestructura en determinado momento.

4.10.2. Informe Técnico
Por temas de confidencialidad el informe técnico que contiene la informacion
completa de los resultados obtenidos en el presente trabajo, serd entregado inicamente

al Instituto Superior Tecnologico Sucre.
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CAPITULO V
CONCLUSIONES, RECOMENDACIONES, BIBLIOGRAFIA Y ANEXOS

5.1.Conclusiones

Conocer de antemano el estado del arte sobre pruebas de penetracion y deteccion de
vulnerabilidades realizadas por otros investigadores permitid identificar de forma
adecuada y en un tiempo considerable los riesgos tanto fisicos como logicos, a los que

esta expuesta la red del Instituto Superior Tecnoldgico Sucre.

La ejecucion de pruebas de penetracion en la red de servidores y servicios del Instituto
Superior Tecnoldgico Sucre, permitié desarrollar un plan de mejoras que permitira

mitigar las vulnerabilidades identificadas.

La propuesta planteada en este estudio es una alternativa muy adecuada que le permite
al Instituto Superior Tecnoloégico Sucre mejorar a futuro las seguridades de su
infraestructura tecnoldgica garantizando mantener la confidencialidad, integridad y

disponibilidad de la informacion.

El principal inconveniente o limitacion con el que se enfrenta actualmente el Instituto
Superior Tecnologico Sucre, es que no cuenta con los recursos econdémicos necesarios
que le permitan tomar acciones correctivas de manera inmediata sobre las
vulnerabilidades que afectan su red y asi poder implementar las mejoras sugeridas en
este estudio, sin embargo, a futuro podria afrontarse esta dificultad levantando
proyectos de tesis entre los estudiantes del mismo instituto, donde se les permita
generar proyectos de titulacion que vayan enfocados a atacar estas vulnerabilidades

con recursos propios de la institucidon y basados en software libre.

5.2.Recomendaciones

Se recomienda que el Instituto Superior Tecnoldgico Sucre realice todas las gestiones
que considere pertinentes a fin de que pueda presentar ante el MINTEL el proyecto de

TIC que le permita mejorar su infraestructura tecnologica.
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Se sugiere que el Instituto Superior Tecnoldgico Sucre aplique e implemente las
normativas, estdndares y marcos de referencia propuestos en este estudio, lo cual,

ademas le permitira dar cumplimiento a las disposiciones emitidas por el MINTEL.

Para que el Instituto Superior Tecnologico Sucre pueda mitigar las vulnerabilidades
que afectan actualmente a su red de servidores y servicios, cuando lo desee, puede

implementar las acciones correctivas que se proponen en este estudio.
Se recomienda que el Instituto realice analisis de vulnerabilidades de manera periddica

con la finalidad de mantener actualizada la lista de las vulnerabilidades que pueden

afectar a su red e infraestructura en determinado momento.
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5.4.Anexos
Anexo 1
Guion de Entrevista Utilizada
GUION DE ENTREVISTA ENCARGADO DE TI

Fecha:

Buenos dias, mi nombre es Elizabeth Cedefio, al momento estoy en el proceso de
obtener una Maestria en Tecnologias de la Informacién mencion en Seguridad de
Redes en la Universidad Técnica de Ambato, para lo cual me encuentro desarrollando
un trabajo de titulacion enfocado a detectar las vulnerabilidades que tiene la red de
servidores y servicios del INSTITUTO SUPERIOR TECNOLOGICO SUCRE con la

finalidad de desarrollar un plan que permita mitigar dichas vulnerabilidades.

Con el propésito de tener claro el escenario del instituto a nivel de seguridad le solicito
me ayude contestando las siguientes preguntas:

1. (Cual es su nombre?

2. (Qué cargo ocupa en el instituto?

3. (Cuéanto tiempo lleva ejerciendo este cargo dentro del instituto?

(Con qué tipo de hardware de seguridad perimetral cuenta el instituto?

4. ;Con qué tipo de configuraciones de seguridad perimetral cuenta el instituto?

5. ¢(Cuenta el instituto con una politica de generacion de contrasefias seguras y

robustas?
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6. (Cuenta el instituto con una politica de seguridad para el acceso a Internet?

7. ¢Qué seguridades tiene implementadas el instituto para el acceso a Internet?

8. (El dominio del instituto se encuentra alojado en un servidor externo?

9. (Conoce usted el estado actual de los riesgos y vulnerabilidades que afectan a la

red de servidores y servicios del instituto?

Nombre y Firma del Entrevistado
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Anexo 2
Lista de Cotejo Utilizada
LISTA DE COTEJO SEGURIDAD REDES
INSTITUCION:
RESPONSABLE DE VALORACION:
FECHA DE INICIO:
FECHA DE FIN:

PARAMETRO CUMPLE NO N/A
CUMPLE

Existe un diagrama logico de la red de

servidores

Se cuenta con hardware de seguridad

perimetral

Se cuenta con configuraciones de

seguridad perimetral

Se dispone de una politica de

generacion de contraseiias seguras y

robustas

Se dispone de wuna politica de

seguridad para el acceso a Internet

Se tienen implementadas seguridades

para el acceso a Internet

El Dominio esta alojado en wun

servidor externo

El dominio tiene implementado la

seguridad de informacion del

propietario

El dominio cuenta con subdominios

Los puertos abiertos son los

estrictamente necesarios para el

funcionamiento de los servicios que

proveen
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Anexo 3

Correo de Autorizacion del Instituto Superior Tecnologico Sucre

Cedefio Zambrano Maria Elizabeth

From: Secretaria Tecnologico Sucre <secretaria@tecnologicosucre.edu.ec

Sent: Wednesday, July 7, 2021 5:19 PM

To: Cedefic Zambrano Marfa Elizabeth

Ce: DANILO MINIGUANG

Subject: DOC. ENVIADO: Solicitud de Autorizacién para Ejecutar Tema de Tesis Marfa Cedefic
Attachments: Solicitud Autorizacion Ejecutar Tesis MariaCedefio-signed (2)-signed.pdf

Follow Up Flag: Follow up
Flag Status: Flagged

Estimada
Se pone en conocimiento que su solicitud fue aprobada.

Saludos Cordiales
& sucre

Atentamente
RECTORADO

Instituto Superior Tecnolégico SUCRE
Matriz | Av. 10 de Agosto 1926-27 y Luis Mosquera Narviez

Campus Sur | Av. Teodoro Gémez dela Torre 514-72 y Joaquin Guticrrez

Campus Consejo Provincial | Av. javi Oed-154 v Cardenal de la Torre.
Teif: 022547356 Ext 101 / 022910513

E- mail: gecretaria@tecnologicosucre.edu.ec

Sitio web: www.tecnologicosucre.edu.ec

000

Antes de imprimir este corren electrénico piense s es realmente necesario

Nota de descargo: Lainformacién contenida en este email es confidencial, solo puede ser utilizada por la personanatural o juridica ala cual esta dirigido. Esta informacién
ez de caracter provisional v referencial, no debe ser distribuida, ni copiada total o parcialmente por ningin medic sin la autorizacién del Instituto Superior Tecnoldgico
Sucre. Lalnstitucidn no asume responsabilidad sobre informacidn, opiniones o criterios contenidos en este email.

El mié, 7 jul 2021 a las 17:17, Alexandra Maza (<amaza@tecnologicosucre.edu.ec>) escribid:

—————————— Forwarded message ---------

De: Santiago lllescas <sillescas@tecnologicosucre.edu.ec>

Date: lun, 5 jul 2021 a las 10:22

Subject: Fwd: Solicitud de Autorizacién para Ejecutar Tema de Tesis Maria Cedefio
To: Alexandra Maza <amaza@tecnhologicosucre.edu.ec>

alexita para la firma de autorizacidn

saludos
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-----—---- Forwarded message ----——-

De: Cedefio Zambrano Maria Elizabeth <mcedeno2971 @uta.edu.ec>

Date: lun, 5 jul 2021 a las 10:06

Subject: Solicitud de Autorizacion para Ejecutar Tema de Tesis Maria Cedefio

To: sillescas@tecnologicosucre.edu.ec <sillescas@tecnologicosucre.edu.ec>
Cc: dminiguano@tecnologicosucre.edu.ec <dminiguano@tecnologicosucre.edu.ec>

Estimado PhD. Santiago lllescas

RECTOR INSTITUTO SUPERIOR TECNOLOGICO SUCRE

Reciba un cordial saludo, mi nombre es MARIA ELIZABETH CEDENO ZAMBRANO con
documento de identidad Nro. 1714712971, estudiante de la Maestria en Techologias de la
Informacion de la Universidad Técnica de Ambato, con la finalidad de cumplir con los requisitos de
mi proceso de titulacion, me permito solicitar la autorizaciéon para ejecutar en el Instituto Superior
Tecnolégico Sucre el tema de tesis, el cual, esta enfocado de la siguiente manera:

Tema: “Detecciéon de vulnerabilidades mediante pruebas de penetracion a la red de
servidores y servicios del Instituto Superior Tecnolégico Sucre”.

El objetivo de este tema es identificar las vulnerabilidades que tiene la red de servidores y servicios
del Instituto Superior Tecnologico Sucre mediante la ejecucion de pruebas de penetracion, para
posteriormente proponer un plan de mejora que permita mitigar la penetracién de intrusos en dicha
red.

Este tema se encuentra enfocado en la necesidad que fue planteada por la Unidad de Tecnologias
de la Informacion y Comunicaciones (TIC) del Instituto que usted preside.

Al presente correo electrénico remito adjunta la carta de solicitud debidamente firmada para que
pueda ser considerada.

Por la atencion que pueda dar a la presente, anticipo mi agradecimiento.

Atentamente,
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Ing. Maria Cedefio Z.

Instituto Superior Tecnoldgico SUCRE

Matriz | Av. 10 de Agosto MN26-27 v Luis Mosquera Narvaez

Campus Sur | Av. Teoders Gémez de la Torre 314-72y Joaquin Gutiérrez
Campus Consejo Provincial| Av. Ajavi Oed-154y Cardenal de la Torre.
Telf.: 022547356 Ext 101 f 022510513

Sitio weh: www.tecnol ogicosucre.edu.ec

000

Antes de imprimir este correo electrdnico piense si es realmente necesario

Nota de descargo: La informacidn contenida en este e-mail es confidencial, solo pueds ser utilizada por la perscna natural o juridica ala cual esta drgido
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Anexo 4
Documento de Autorizacion para Realizacion de Pruebas de Pentesting

1. Datos de autorizacion de pruebas de Pentesting

Institucion: INSTITUTO SUPERIOR TECNOLOGICO SUCRE
Nombre: Ing. Carlos Guevara

Puesto: Coordinador Gestion de la Informacion

Fecha: 19 de agosto de 2022

Autoriza a MARIA ELIZABETH CEDENO ZAMBRANO para llevar a cabo las
actividades de verificacion de seguridad de la red de servidores y servicios del
Instituto Superior Tecnoldgico Sucre que se describen a continuacion, segun las
siguientes condiciones:

e Ambito de las pruebas (Activos/servicios autorizados):
0 http://www.tecnologicosucre.edu.ec
0 186.4.188.30
0 186.4.195.178

e Condiciones:

0 Las pruebas seran externas y se realizaran desde fuera de la red del Instituto
Superior Tecnoldgico Sucre utilizando Internet.

0 Serealizard un tnico TEST de penetracion denominado Caja Negra, sobre
los servicios autorizados por el Instituto Superior Tecnologico Sucre.

0 Las pruebas se realizaran fuera de horario laboral, preferiblemente en horas
de la noche y la fecha de realizacion serd acordada directamente con el
Coordinador Gestion de la Informacion del Instituto Superior Tecnologico
Sucre, sin necesidad de que exista una evidencia escrita de este acuerdo.

e Teléfonos de soporte en caso de presentarse novedades:
O Por parte del Instituto Superior Tecnolégico Sucre:
- Nombre: Carlos Guevara Herrera
- Teléfono: 0992731439
- Email: cguevara@tecnologicosucre.edu.ec

0 Ejecutor de Pruebas:
- Nombre: Elizabeth Cedefio Zambrano
- Teléfono: 0998554539
- Email: mcedeno2971@uta.edu.ec

2. Tipos de pruebas (Pentesting)

Para llevar a cabo este trabajo de deteccion de vulnerabilidades se realizard un Test
de Intrusion Externo, el cual se ejecutard desde internet sobre la infraestructura
del Instituto Superior Tecnoldgico Sucre, més concretamente, sobre los activos
autorizados por el Instituto Superior Tecnoldgico Sucre y que estan expuestos a
internet.
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Ademas, este test sera del tipo Intrusién de Caja Negra, considerando que no se
cuenta con mayor informacion, inicamente se cuenta con la URL e IPs publicas
de los servicios a ser auditados y se desconoce la informacion relativa a
arquitectura, usuarios/credenciales, etc.

Dada la naturaleza de los trabajos a realizar cabe la posibilidad de que, de forma
no intencionada, se produjese algun efecto colateral indeseado. Si asi fuese, el
Ejecutor de las Pruebas lo notificara inmediatamente al Teléfono de soporte
correspondiente o se pondria a disposicion del Instituto Superior Tecnologico
Sucre para aportar la informacion requerida sobre las acciones realizadas.

3. Conformidades

De conformidad con la concesion de esta autorizacion, el Instituto Superior
Tecnolodgico Sucre declara que:

e El Instituto Superior Tecnologico Sucre es duefio de los sistemas donde se
realizara la auditoria de vulnerabilidades y el suscrito tiene la autoridad
adecuada para poder llevar a cabo las actividades de verificacion de seguridad
de aplicaciones.

e El servicio implica necesariamente el uso de herramientas y técnicas disefiadas
para detectar las vulnerabilidades de seguridad, y que es imposible identificar
y eliminar todos los riesgos que implica el uso de estas herramientas y técnicas.

4. Acuerdo de confidencialidad

MARIA ELIZABETH CEDENO ZAMBRANO se compromete a utilizar toda la
informacion que se genere del siguiente procedimiento inicamente con la finalidad
de cumplir con los requisitos de su proceso de titulacion, evitando divulgar esta
informacion a terceros que no guarden relacion alguna con su trabajo de titulacion.

Asi mismo, deberd exponer en su trabajo escrito la menor cantidad de la
informacion que llegare a conocer, por ejemplo, deberd colocar direcciones IPs
incompletas, no detallar usuarios y contrasenas descubiertos de ser el caso y demas
informacion sensible que resulte del presente analisis.

La informacidén completa solo podra ser revelada a los funcionarios del Instituto
Superior Tecnoldgico Sucre, que hayan intervenido en algin punto del proceso de

ejecucion del presente analisis.

5. Firmas de aceptacion

Por el Instituto Superior Tecnoldgico | Ejecutor de Pruebas:
Sucre:
Msec. Carlos Guevara Ing. Elizabeth Cedefio
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Anexo 5
Acta de Entrega - Recepcion de los Informes Ejecutivo y Técnico
En la ciudad de Quito, D.M. a los xx dias del mes de noviembre de 2022, se realiza la
entrega de los Informes ejecutivo y técnico producto de las pruebas de penetracion
realizadas desde el 22 de agosto de 2022 al 13 de noviembre de 2022, a la red de

servidores y servicios del Instituto Superior Tecnolégico Sucre.

Se entrega la siguiente documentacion:
e Informe ejecutivo firmado en fisico
e Informe técnico firmado en fisico

e (D que contiene los informes ejecutivo y técnico firmados electrénicamente.

Para constancia se firman dos ejemplares de igual tenor del presente documento.

Por el Instituto Superior Tecnologico | Ejecutor de Pruebas:
Sucre:
Msc. Carlos Guevara Ing. Elizabeth Cedeiio
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