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RESUMEN EJECUTIVO

El presente trabajo investigativo toma en consideracion la importancia de la gestion
de tecnologia de informacion a través del control de inventario, utilizando
herramientas Open Source, en la cual las empresas son muy beneficiadas ya que
pueden gestionar de mejor manera los activos que disponen a bajo costo.

Una de las practicas de la empresa es la optimizacion de recursos a través de
herramientas de software libre, en la cual se puede controlar de mejor manera la
optimizacion de estos, logrando cumplir con los objetivos de la empresa de ofrecer
un mejor servicio a sus clientes.

No solamente se debe considerar cuales son las herramientas de software libre,
también asegurar la proteccion de la informacién y su integridad, permitiendo al
usuario tener confianza en la aplicacion, para lograr esta proteccion se lo realiza a
través de Sophos, el cual una de las funciones evita que se haga inyeccion SQL a la
aplicacion.

El proyecto fue implantado de manera virtualizada en ESXi, como contenedor de
virtualizacion, en el cual se cred una maquina virtual con el sistema operativo
Debian 10, en el cual se realiz6 una configuracion LAMP que a través del cual se
pudo implementar la herramienta GLPI (herramienta Open Source), misma que
llevara el control de inventario tanto de INCOMSIS, como sus clientes. Ademas de
utilizar Sophos que a través de este pasara todo el trafico entrante y saliente de la
empresa. En Sophos se configur6 un WAF mediante el cual se permitird visualizar el
aplicativo en la internet. Finalmente, para el control de procesos y tareas se usa la

metodologia Kanban para lograr tener un mayor control de lo que se realizaba.

Palabras Clave: Kanban, Sophos UTM, Open Source, Gestion de Servicios de
Tecnologia de la Informacion, Firewall de aplicacion Web, Virtualizaciéon, LAMP,

Inventario
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ABSTRACT

The present investigative work takes into consideration the importance of
information technology management through inventory control, using Open-Source
tools, in which companies are benefited since they can better manage the assets they

have at low cost.

One of the company's practices is the optimization of resources through free software
tools, in which the optimization of these can be controlled in a better way, achieving

the company's objectives of offering a better service to its clients.

It is not only necessary to consider which are the free software tools, but also to
ensure the protection of the information and its integrity, allowing the user to have
confidence in the application, to achieve this protection it is done through Sophos,
which one of the functions prevents SQL injection from being done to the

application.

The project was implemented in a virtualized manner in ESXi, as a virtualization
container, in which a virtual machine with the Debian 10 operating system was
created, in which a LAMP configuration was made through which the GLPI tool
could be implemented (Open-Source tool), which will control the inventory of both
INCOMSIS and its clients. In addition to using Sophos, all the company's incoming
and outgoing traffic will pass through it. In Sophos, a WAF was configured through
which it will be possible to view the application on the Internet. Finally, for the
control of processes and tasks, the Kanban methodology is used to achieve greater

control of what was done.

Keywords: Kanban, Sophos UTM, Open Source, Information Technology Service
Management, Web Application Firewall, Virtualization, LAMP
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CAPITULO I.- MARCO TEORICO

1.1 Tema de Investigacion

“GESTION DE ACTIVOS TECNOLOGICOS MEDIANTE SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION (ITSM) PARA LA
ADMINISTRACION DEL INVENTARIO APLICANDO OPEN SOURCE EN LA
EMPRESA INCOMSIS”

1.2 Antecedentes Investigativos

1.2.1 Contextualizacion del Problema

En la ultima década se evidencio un crecimiento sustancial del sector software y
servicios informaticos, lo cual genera un interés por el estudio del impacto que tiene
la expansion de este sector sobre el desarrollo de las economias. Durante la década
pasada, el sector de software y servicios informaticos ha logrado crecer de manera
considerable, producto de una combinacion de factores, como la disponibilidad
inicial de mano de obra calificada en base a un sistema de educacidon superior; el
sector de software de la Argentina ha ostentado una dindmica destacada durante la

ultima década: ha cuadruplicado el nivel de empleo entre 2003 y 2013. [1]

En Ecuador se emitid un decreto presidencial en 2008, el uso de software libre como
politica publica para las entidades de la Administracion Publica Central, en sus
sistemas y equipos. Con este decreto, el Ecuador se convirti6é en el tercer pais de
América Latina, tras Brasil y Venezuela, en desplegar el software libre a través de
su politica nacional. Tras la suspension de la adquisicion de software privativo,
durante el primer afio de adopcion de este decreto, el pais habia ahorrado 15
millones USD. [2] Actualmente las empresas ecuatorianas han tomado otro rumbo
en cuanto a Open Source, reduciendo costos de implementacioén en sus productos
por lo cual, se ha deja de lado lo que es software licenciado. La implantacion de
Open Source ha mejorado diferentes procesos en el dmbito empresarial sobre todo

en el desarrollo de software un ejemplo podria ser mantener el control del inventario
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de distintas empresas, mismo que con lleva varios procesos a través de Software

Libre.

Las empresas de TI (Tecnologias de la Informacion) han ido creciendo a nivel
regional en el Ecuador, debido a esto se han presentado la necesidad de realizar una
implantacion para el control de procesos internos de las empresas con Open Source.
Uno de los principales problemas es tener manejo sobre el Inventario tecnologico
con herramientas de bajo costo que facilitard el proceso en las actividades de los
usuarios. Dentro de este proyecto los beneficiados con esta investigacion seran el
personal y los clientes externos, quienes otorgan atenciébn y servicio de

abastecimiento. [1]

INCOMSIS es una empresa creada en Quito y tiene como objetivo principal el
Outsourcing de TI, y su meta es cubrir las necesidades de los clientes con soluciones
“llave en mano”, por lo cual se ha visto en la necesidad de implementar un sistema
ITSM permitiré a sus clientes poseer mas control sobre sus inventarios manteniendo

una infraestructura tecnologica estable.

1.2.2 Delimitacion

Area académica: Hardware y Redes

Linea de investigacion: Tecnologias de la Informacion

Sublinea de investigacion: Ingenieria Computacional

Delimitacion Espacial:

Departamento de Tecnologias de la Informacion en INCOMSIS EC CIA LTDA
Delimitacion Temporal:

La presente investigacion se desarrollard en el periodo abril 2022 — agosto 2022.

1.2.3 Justificacion

La importancia de la aplicacion de un sistema de Gestion de Servicios de

Tecnologias de la Informacién (ITSM) en empresas que ofrecen Outsourcing de TI,
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aporta un control optimo en el ciclo de vida de los activos, ya que se realizard un
seguimiento constante tanto de software como de hardware para un mejor
desempefio tecnoldgico; ademds de presentar otros modulos para el control de

diferentes procesos propios del ITSM.

Al implementar un sistema de Servicios De Tecnologias de la Informacion (ITSM)
se podra obtener un mejor enfoque sobre la gestion de activos tecnologicos,
permitiendo administrar la informacion de los clientes a los que se ofrece el servicio

de outsourcing de forma transparente y metodologica.

La gestion de activos TI son de vital importancia ya que ofrecen un servicio mas
optimo a los clientes, dandoles a conocer el numero de activos existentes y su

estado, los que seran gestionados por el administrador de TI.

Los beneficios de aplicar este sistema sera tener acceso a informacion técnica de los
activos de clientes a los que se ofrece outsourcing, los que a través de reportes
puedan visualizar los datos detallados de sus activos, para identificar problemas en

los insumos tecnologicos y asi tomar acciones preventivas o correctivas.

1.3 Antecedentes Investigativos

Luego de revisar los diferentes trabajos de investigacion en varias universidades del
Ecuador se han encontrados trabajos que serviran de apoyo en el trabajo de

investigacion:

Segun Nelly Ximena Fuertes Riera [3] en su tesis “ESTUDIO DE GESTION DE
SERVICIOS DE TECNOLOGIA DE LA INFORMACION MEDIANTE
ESTANDARES ITIL (Information Technology Infrastructure Library)”, trabajo
realizado como tesis de la Universidad Técnica del Norte. En el afio 2012 se puede

determinar que:

* Se garantizd una adecuada alineacion entre los procesos del negocio y los de
la organizacion TI, aprovechando las oportunidades tecnologicas para
implementar nuevos servicios y mejorar los niveles de calidad de los ya

existentes brindados por la organizacion TI.
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* Se establecio una adecuada comunicacion al interior de la organizacion, asi
como con los clientes, alentando a proporcionar la informacion que permita

establecer servicios de calidad que satisfagan las necesidades de los clientes.

Segiin Pablo Guachamin en su tesis [4] “PROPUESTA DE UN MODELO DE
GESTION POR PROCESOS DE LOS SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION DE LA DIRECCION DE DESARROLLO TECNOLOGICO DE
LA SECRETARIA DE MOVILIDAD DEL MUNICIPIO DEL DISTRITO
METROPOLITANO DE QUITO” trabajo realizado como tesis de la Universidad

Andina Simoén Bolivar. En el ano 2014 se puede determinar que:

* El modelo de gestion planteado ha considerado las mejores practicas
descritas por ITIL, mismo que considera la estrategia del servicio, su disefio,
transicion operacion, y gestion de mejora continua, es decir el ciclo de

servicio de TI.

Segtn Jorge Geovanni Mora Alvarado en su tesis [5] “Desarrollo e implementacion
de un sistema de gestion y control automatico de inventario en la empresa Sistecom
C.A. para la administracion de los equipos de computo” trabajo realizado como tesis

de la Universidad de Guayaquil. En el afio 2016 se puede determinar que:

* Con el desarrollo e implementacién del sistema se mejord los procesos de
control de inventarios de equipos de cémputo, para la Empresa Sistecom
C.A., lo que quiere decir que se mejoraron los tiempos de respuestas a
peticiones de informacion que realizan los empleados de la mencionada
empresa.

* Se utiliz6 herramientas con tecnologias de vanguardia, obteniendo asi una
mejor eficiencia y eficacia al momento de realizar el proceso de desarrollo
del sistema

* Se implementé un sistema de informacidon bajo los estandares y buenas
practicas de desarrollo de aplicaciones empresariales, el cual brinda
informacion concreta, adecuada y en tiempo real del registro de inventarios
de los equipos de computo; todo esto cumpliendo con los requerimientos
tecnoldgicos y organizacionales para el desarrollo de los procesos que

automatiza el sistema
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1.4 Fundamentacion Teorica

1.4.1 Open Source

El software Open Source de fuente abierta (OSS) se define como software cuyo
objetivo fundamental es copiar, modificar y redistribuir el codigo fuente sin pagar
ningun tipo de privilegios, ni tarifas teniendo en cuenta que se debe respetar y citar
las contribuciones originales. El codigo fuente abierto es desarrollado y mantenido
por comunidades de codigo abierto. Estas comunidades son comunidades virtuales de

profesionales que usan Internet para compartir artefactos de proyectos. [6]

1.4.2 Sistema de Informacion

Conjunto coordinado de contenidos y servicios establecidos en tecnologias digitales
y en red, que una organizacion tiene a disposicion de sus stackeholders (personas
con interese en la misma) internos y externos, con el fin de facilitarles la produccion
y el consumo de conjuntos estructurados y selectos de datos, orientados a

convertirse en informacion de valor para la actividad de la organizacion. [7]

1.4.3 Gestion de Servicios TI

La Gestion de Servicios TI se conoce en principio como el planteamiento orientado
al proceso y al servicio de los que fue una vez la Gestion de TI1. El objetivo de los
procesos de Gestion de Servicios TI es contribuir a la calidad de los servicios TI,
buscando satisfacer una necesidad sin asumir directamente las capacidades y
recursos necesarios para ello [8]. La gestion de calidad y el control de procesos

forman parte de la organizacidn y sus politicas.
Una correcta gestion de servicios requiere:

* Conocer las necesidades del cliente

» Estimar la capacidad y recursos necesarios para la prestacion del servicio
» Establecer los niveles de calidad del servicio

* Supervisar la prestacion del servicio

* Establecer mecanismos de mejora y evolucion del servicio
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1.4.4 Kanban

Kanban es un sistema de gestion de trabajo en curso (WIP), cuya funcion principal es
garantizar una produccion continua y sin sobrecarga sobre el equipo de produccion
de medios. Kanban es un sistema de gestion donde se produce exactamente aquella
cantidad de trabajo que el sistema es capaz de asumir. El sistema Kanban es un
sistema de trabajo just in time, lo que significa, evitar un exceso de stock innecesario,
que en la gestion de proyectos multimedia equivale a invertir tiempo y energia en

cosas que no se necesita y no sobrecargar al grupo. [9]

1.4.5 PETI

La metodologia PETI (Planeacion estratégica de Tecnologias de la Informacion) es
un proceso dinamico de planificacion, en la que las estrategias se encuentran en un
continuo cambio, adaptaciéon e innovacidon, en los que se ven detallados los
elementos que estructura a toda la organizacion; permitiendo una integracion tanto en

el modelo de negocios, el modelo de la organizacion y las T1. [10]

1.4.6 LAMP

El acronimo 'LAMP' se describe como una agrupacion de subsistemas de software
obligatorios para poder lograr una solucion completa, en este caso conformar sitios
web o servidores dindmicos cona la menor cantidad de esfuerzo posible [10]. En la
tecnologia LAMP esto se logra mediante la composicion de las siguientes

tecnologias:

e Linux, el sistema operativo
e Apache, el servidor web
e  MySQL, el gestor de bases de datos

e Perl, PHP, o Python, lenguajes de programacion

1.4.7 Firewall
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Los cortafuegos son elementos cruciales en la seguridad de la red y se han
implementado ampliamente en la mayoria de las empresas e instituciones para
proteger las redes privadas. Un cortafuegos es una proteccion de seguridad colocado
en el punto de entrada entre una red privada e internet, de modo que todos los
paquetes entrantes y salientes tienen que pasar a través de ¢l. Un paquete se puede
mostrar como una lista con un numero finito de campos, como la direccién IP de
origen, de destino, el nimero de puerto de origen y de destino y el tipo de

protocolo.[11]

1.4.8 Web Application Firewall

Un firewall de aplicaciones web (WAF) es una herramienta para identificar y
prevenir muchos tipos de ataques, como XSS (Cross-site scripting) e inyecciéon SQL,
por lo general esto de se utiliza en aplicaciones web para evitar la fuga de
informacion en las organizaciones. Los WAF utilizan métodos IDS en la capa de

aplicacion para proteger las aplicaciones web.[12]

1.4.9 UTM (Unified Threat Management)

Gestion unificada de amenazas (UTM) es un cortafuegos que también puede evitar el
filtrado de URL, el filtrado de contenido y la inspeccion de malware [13]. Los
sistemas UTM tienen varias capas e incorporan varias tecnologias de seguridad en
una sola plataforma, a menudo en forma de dispositivo de conexion. UTM. Las
mayores ventajas de un sistema UTM son su facilidad de operacion y configuracion
y el hecho de que sus funciones de seguridad se pueden actualizar rapidamente para

enfrentar amenazas que evolucionan rapidamente.[14]

1.4.9 Hipervisor (VMware)

El nucleo de cualquier plataforma de virtualizacion siempre va a ser referencia al
hipervisor, existen multiples hipervisores, entre ellos KVM, Microsoft Hyper-V y

VMware. El hipervisor de VMware se llama vSphere ESXi, simplemente ESXi.
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ESXi es un hipervisor tipo 1 o bare-metal. Esto significa que se ejecuta directamente
en el hardware del host para presentar hardware virtual a las maquinas virtuales.
ESXi permite que multiples méquinas virtuales con una variedad de sistemas
operativos se ejecuten simultaneamente, compartiendo los recursos del hardware
fisico subyacente, estos recursos son administrados por el programador o Virtual

Machine Monitor (VMM), proporcionado por ESXi.[15]

1.4.10 COBIT

COBIT nacié con la mision de investigar, desarrollar, publicar y promover un
conjunto de objetivos y pautas actualizados, internacionales y aceptables para
controlar la tecnologia de la informacion, para el uso diario de los lideres
empresariales, los lideres empresariales y los oyentes. Su mision es establecerse

como un lider de renombre mundial en gestion, control y aseguramiento de T1.[16]

1.5  Objetivos

1.5.1 Objetivo General

Implementar un sistema de Gestion de Servicios de Tecnologias de la Informacion
(ITSM) aplicando Open Source para administrar el control del inventario en la

empresa INCOMSIS

1.5.2 Objetivos Especificos

e Generar un analisis global de las estrategias de control de inventario a nivel

empresarial.

e Identificar los beneficios de implementar sistemas basados en Open Source

para la gestion de servicios tecnologicos.

e Disefiar un plan que permita administrar los recursos informaticos mediante

Gestion de servicios de tecnologias de la informacion.
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e Implantar un sistema de Gestion de Servicios de Tecnologias de la

Informacion.
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CAPITULO II.- METODOLOGIA

2.1 Materiales

Para el desarrollo del presente proyecto de investigacion se hizo uso de fuentes
bibliograficas tales como: articulos cientificos, tesis, libros, revistas, cuyo origen son
de fuentes verificadas, especialmente para la obtencion de la informacién referente a
la implementacion del sistema para la Gestion de Servicios de Tecnologias de la
Informacién que permitan controlar el inventario tecnologia de las empresas a las
que se ofrece este servicio. Se aplicara los conocimientos alcanzados en el tiempo de

estudio, que se enfocara en el manejo de Software Libre.

Se aplico, encuestas, tanto en la empresa origen, como a las empresas a las que se
ofrece el servicio de Outsoucing para verificar como se tiene el control del inventario
tecnologico, a través de las cuales se tendrd informacion de como se lleva el

inventario y aclarar las dudas de estos procesos.

ENCUESTA CLIENTES

Pregunta N.1: ;Considera importante el uso de un sistema de inventario

informatico en la empresa?
e No es importante ()
e Poco Importante ()
e Neutral ()

e [mportante ()
e Muy Importante ()

Pregunta N.2 ;Considera que es una ventaja tener un sistema de control de

inventario?
e Si ()
e No ()
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Pregunta N.3 (Si no cuentan con un sistema que gestione el inventario

tecnologico, considera satisfactorio el uso de sistemas ofimaticos (Excel) para

llevar el control de inventario?

Totalmente satisfecho )
Satisfecho @)
Algo Satisfecho ()
Insatisfecho ()
Totalmente insatisfecho )

Pregunta N.4 ;Qué tan dificil considera implementar un nuevo sistema de

gestion de control de inventario?

Muy facil
Facil
Neutral
Dificil
Muy dificil

()
()
()
()
()

Pregunta N.5;Considera usted que el control de gestion de inventario ayuda a

mantener organizado los activos dentro de la empresa?

Muy de acuerdo

De acuerdo

En desacuerdo

Muy en desacuerdo

()
()
()
()

Pregunta N.6 ;Con que frecuencia necesita conocer los activos informaticos

con que cuenta la empresa?

Nunca

Casi nunca

Ocasionalmente

Casi todos los dias

Todos los dias

()
()
()
()
()
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Pregunta N.7 ;Considera usted que el tiempo de registro de los activos

informaticos mejoraria al contar un sistema de control de inventario?

e Si ()

e No ()
Pregunta N.8 ;Considera importante tener reportes de los activos informaticos
para llevar un mayor control del inventario?

e Si ()

e No ()

Pregunta N.9 ;Cual es el tiempo que considera usted para guardar un registro?

o 13 ()
o 46 ()
¢ 610 ()

Pregunta N.10 ;Al momento de entregar un activo con qué frecuencia se realiza
un informe para llevar el control de entrega?

e Nunca ()

e C(CasiNunca ()

e (asi Siempre ()

e Siempre ()

ENCUESTA ADMINISTRADOR Y PERSONAL DE TI

Pregunta N.1 ;Considera usted que al implementar un sistema de gestion de

control de inventario sus clientes estaran de acuerdo que se registre sus activos

informaticos?
e Si ()
e No ()

Pregunta N.2;Considera usted que es una ventaja implementar un sistema de

gestion de control de inventario Open Source?
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e Muy de acuerdo ()

e De acuerdo ()
e En desacuerdo ()
e Muy en desacuerdo ()

Pregunta N.3;Cual de las siguientes opciones considera usted que es la mejor

opcion para implementar el sistema de gestion de inventario?
o Movil ()
e Web ()
e Desktop ( )

Pregunta N.4;Considera importante que la respuesta del sistema de gestion de

inventario debe ser rapida, agil y facil de utilizar (ergonémica para el usuario)?

e Muy de acuerdo ()
e De acuerdo ()
e En desacuerdo ()
e Muy en desacuerdo ()

Pregunta N.5;Considera usted importante que se debe contar con un manual de

usuario del sistema de gestion de inventario a implementar?

e No es importante ()
e Poco Importante ()
e Neutral ()
e [mportante ()

e  Muy Importante ()

Pregunta N.6;Con que frecuencia considera usted que se debe realizar un

respaldo a la base de datos del sistema de gestion de inventario?

e Nunca ()
e (Casi nunca ()
e QOcasionalmente ()

e C(asitodoslosdias ( )

e Todos los dias ()
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Pregunta N.7 ;Considera usted que es importante tener algin tipo de seguridad

que mantenga la integridad en el sistema de gestion de inventario a

implementar?
e Muy de acuerdo ()
e De acuerdo ()
e Ni en acuerdo ni desacuerdo ()
e En desacuerdo ()
e Muy en desacuerdo ()

Pregunta N.8;Conoce alguna metodologia para impulsar la gestion de servicios

de tecnologias de la informacién que permitan administrar el control de

inventario?
e Si ()
e No ()

Pregunta N.9;Considera usted importante que el sistema de gestion de
inventario debe contar con una estructura organizacional de acuerdo con la

empresa y al activo a registrar?

e Si ()
e No ()

Pregunta N.10;Considera usted importante que se realice pruebas de estrés al

sistema de gestion de inventario para poder evaluar su rendimiento?

e No es importante ()
e Poco Importante ()
e Neutral ()
e [mportante ()

e  Muy Importante ()
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2.2 Métodos

2.2.1 Modalidad de investigacion
Modalidad bibliografica

La investigacion sera bibliografica debido a que se tomard como apoyo a la
investigacion el uso de libros, documentos técnicos, tesis del area informatica,
revistas, articulos y leyes existentes para la elaboracion del marco tedrico sobre la

Gestion de Servicios de Tecnologias de la Informacion.

Modalidad de campo

La investigacion serd de campo ya que se buscard obtener informacion pertinente
sobre los procesos de control del inventario informatico de los clientes involucrados

en el tema.

Modalidad de aplicada

Se considera modalidad aplicada porque se utilizara los conocimientos alcanzados a

lo largo de la carrera para la resolucion del presente problema.

2.2.2 Poblacion y muestra
El presente proyecto trabajara con la poblacion de la empresa INCOMSIS EC CIA

LTDA, asi como los clientes a los cuales ofrecen sus servicios (Movilab, IFCE,

Equipos y Terratest, Seguros Suarez, Hilong Oil Service, Carrocerias Cepeda)
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Tabla 1. Poblacion y Muestra

Elaborado por: Anthony Altamirano

N.° Poblacion Nimero Porcentaje
7,14%
1 Administrador 1
21,43%
2 Personal de TI 3
3 Clientes 10 71,43%
Total 14 100%

2.2.3 Recoleccion de la informacion

ENCUESTA DIRIGIDA AL ADMINISTRADOR Y PERSONAL TI

Pregunta N.1 ;Considera usted que al implementar un sistema de gestion de control

de inventario sus clientes estaran de acuerdo que se registre sus activos informaticos?

Tabla 2. Implantacion ITSM para registro de activos
Elaborado por: Anthony Altamirano

ALTERNATIVA | FRECUENCIA | PORCENTAJE
Si 4 100%
No 0 0%
TOTAL 4 100%
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@ Si
@ No

Figura 1. Implantacion GLPI para registro de activos
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 1 es posible evidenciar que el
100% de los encuestados dan razon que al implementar un sistema de gestion de
inventario sus clientes autorizan la recoleccion de la informacion para alimentar al

sistema.

Conforme a los resultados en el departamento de TI, en INCOMSIS, estan de
acuerdo que se implemente un sistema de control de inventario que permita registrar

los activos de sus clientes.

Pregunta N.2;Considera usted que es una ventaja implementar un sistema de

gestion de control de inventario Open Source?
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Tabla 3. Ventajas de implementar un ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
Muy de acuerdo 2 50%
De acuerdo 2 50%
Ni en acuerdo ni
0 0%
desacuerdo
En desacuerdo 0 0%
Muy en desacuerdo 0 0%
TOTAL 4 100%

@ Wuy de acuerdo

@ De acuerdo

0 Ni en acuerdo ni desacuerdo
@ En desacuerdo

@ Muy en desacuerdo

Figura 2. Ventajas de implementar ITSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 2 es posible sefalar que el 50%
de los encuestados estan muy de acuerdo que al implementar un sistema de gestion

de control de inventario Open Source representara una gran ventaja en la empresa,
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mientras tanto el 50% restante de los encuestados estan de acuerdo que al
implementar un sistema de gestion de control de inventario Open Source representara

una gran ventaja en la empresa.

Conforme a los datos obtenidos se puede mencionar que es una ventaja implementar

un sistema de gestion de control de inventario Open Source.

Pregunta N.3;Cudl de las siguientes opciones considera usted que es la mejor

opcion para implementar el sistema de gestion de inventario?

Tabla 4. Plataforma de implementacion del ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
Movil 0 0%
Web 4 100%
Desktop 0 0%
TOTAL 4 100%

@ Movil
@® Web
) Desktop

Figura 3. Plataforma de implementacion del ITSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada
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Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 3 es posible sefialar que el
100% de los encuestados estan de acuerdo que el sistema de gestion de control de

inventario sea neta mente Web, permitiendo una mejor gestion de este.

Conforme con los resultados obtenidos se considera que el personal de TI se
acoplaria de mejor manera a utilizar una aplicacion Web, permitiéndolos administrar

el sistema de mejor manera.

Pregunta N.4;Considera importante que la respuesta del sistema de gestion de

inventario debe ser rapida, agil y facil de utilizar (ergondmica para el usuario)?

Tabla 5. Facilidad de uso del ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAIJE

Si 4 100%
No 0 0%
TOTAL 4 100%

@ Si
@& No

Figura 4. Facilidad de uso del ITSM
Elaborado por: Anthony Altamirano
Fuente: Encuesta aplicada



Analisis e interpretacion de resultados:

De acuerdo con los resultados logrados en la Figura 4 es posible sefialar que el 100%
de los encuestados estan de acuerdo que el sistema de gestion de control de

inventario debe ser rapido, agil y facil de utilizar (ergondmica para el usuario).

Conforme con los resultados obtenidos se considera que el sistema de gestion de
inventario debe ser rapida, agil y facil de utilizar tanto para el departamento de TI y

los clientes.

Pregunta N.5;Considera usted importante que se debe contar con un manual de

usuario del sistema de gestion de inventario a implementar?

Tabla 6. Manual de usuario para la utilizacion del ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
No es importante 0 0%
Poco Importante 1 25%
Neutral 1 25%
Importante 0 0%
Muy Importante 2 50%
TOTAL 4 100%

@ No es importante
@ Poco Importante
) Neutral

@ Importants

@ WMuy Importante

Figura 5. Manual de usuario para la utilizacion del ITSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada



Analisis e interpretacion de resultados:

De acuerdo con los resultados conseguidos en la Figura 5 es posible sefialar que el
del 100% de los encuestados solo el 25% considera poco importante que el sistema
de control de inventario debe contar con un manual de usuario; el 25% de los
usuarios se posicionan de manera neutral y el 50 % restante de los usuarios considera

que el sistema de gestion de inventarios debe tener un manual de usuario.

Conforme con los resultados obtenidos el departamento de TI considera importante
contar con un manual de usuario de la aplicaciéon con respecto a la gestion de

inventarios.

Pregunta N.6;Con que frecuencia considera usted que se debe realizar un respaldo a

la base de datos del sistema de gestion de inventario?

Tabla 7. Frecuencia de respaldo de la base de datos del [ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
Nunca 0 0%
Casi nunca 0 0%
Ocasionalmente 2 0%
Casi todos los dias 2 50%
Todos los dias 0 0%
TOTAL 4 100%
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@ Nunca
@ Casinunca
) Ocasionalmente

@ Casitodos los dias

@ Todos los dias

Figura 6. Frecuencia de respaldo de la base de datos del ITSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 6 es posible senalar que del
100% de los encuestados solo el 50% considera que se debe realizar una copia de
seguridad de la base de datos del sistema de gestion de inventario casi todos los dias,
mientras que el 50% restante de los encuestados se indica que se debe realizar la

copia de seguridad ocasionalmente.

Conforme a los resultados se considera que es importante realizar respaldos de la

base de datos para precautelar la informacion de los clientes.

Pregunta N.7 ;Considera usted que es importante tener algun tipo de seguridad que

mantenga la integridad en el sistema de gestion de inventario a implementar?

Tabla 8. Seguridad aplicada del ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
Muy de acuerdo 3 75%
De acuerdo 1 25%
Ni de acuerdo ni
desacuerdo 0 o
En desacuerdo 0 0%
Muy en desacuerdo 0 0%
TOTAL 4 100%
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@ Wuy de acuerdo

@ De acuerdo

£ Nien acuerdo ni desacuerdo
@ En desacuerdo

@ Wluy en desacuerdo

Figura 7. Seguridad aplicada del ITSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 7 es posible senalar que del
100% de los encuestados el 75% estdn muy de acuerdo que tener algin tipo de
seguridad que mantenga la integridad en el sistema de gestion de inventario es muy
beneficioso y el 25% de los encuestados estan de acuerdo que tener seguridad en el

sistema de gestion de inventario es muy beneficioso.

Conforme a los resultados se considera que es importante contar con un filtro o

proteccion que permita mantener la integridad del sistema de gestion de inventario.

Pregunta N.8;Conoce alguna metodologia para impulsar la gestion de servicios de

tecnologias de la informacion que permitan administrar el control de inventario?

Tabla 9. Metodologia para controlar la gestion de activos del ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA | FRECUENCIA | PORCENTAIJE

Si 3 75%
No 1 25%
TOTAL 4 100%
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@ Si
@ No

Figura 8. Metodologia para controlar la gestion de activos del ITSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 8 es posible sefialar que del
100% de los encuestados el 75% si conocen alguna metodologia que permita
impulsar la gestion de servicios de tecnologias de la informacién para administrar el
control de inventario y el 25% de los encuestados no conocen una metodologia que

permitan impulsar la gestion de servicios de tecnologia.

Conforme a los resultados se obtuvo que el personal del departamento de TI conoce
alguna metodologia o herramienta que permita controlar de mejor manera los activos

del ITSM.

Pregunta N.9;Considera usted importante que el sistema de gestion de inventario
debe contar con una estructura organizacional de acuerdo con la empresa y al activo

a registrar?
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Tabla 10. Estructura por empresas en el ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA | FRECUENCIA | PORCENTAIJE

Si 4 100%
No 0 0%
TOTAL 4 100%

@ S
@ No

Figura 9. Estructura por empresas en el [TSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 9 es posible sefialar que del
100% de los encuestados el 100% consideran importante que el sistema de gestion de
inventario debe contar con una estructura organizacional de acuerdo con la empresa

y al activo a registrar.

Conforme a los resultados se considera que el sistema de gestion de inventario debe
contar con una estructura organizacional de acuerdo con la empresa y al activo a

registrar.
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Pregunta N.10;Considera usted importante que se realice pruebas de estrés al

sistema de gestion de inventario para poder evaluar su rendimiento?

Tabla 11. Evaluacién pruebas de estrés ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
No es importante 0 0%
Poco Importante 0 0%
Neutral 1 25%
Importante 3 75%
Muy Importante 0 0%
TOTAL 4 100%

@ No es importante
@ Poco importante
@ Neutral

@ Importantes

@ iuy Importante

Figura 10. Evaluacion pruebas de estrés [ITSM
Elaborado por: Anthony Altamirano
Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 10 es posible sefialar que del

100% de los encuestados el 75% consideran que es importante realice pruebas de
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estrés al sistema de gestion de inventario para poder evaluar su rendimiento y un

25% se mantienen neutrales.

Conforme a los resultados se considera que el sistema de gestion de inventario se

debe realizar pruebas de estrés para poder medir el rendimiento del aplicativo.

ENCUESTA DIRIGIDA AL LOS USUARIOS

Pregunta N.1: ;Considera importante el uso de un sistema de inventario informatico

en la empresa?

Tabla 12. Uso de un sistema de inventario
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
No es importante 0 0%
Poco Importante 0 0%
Neutral 0 0%
Importante 1 10%
Muy Importante 9 90%
TOTAL 10 100%

@ No es importante
@ Poco Importante
© Neutral

@ Importante

@ Muy Importante

Y

Figura 11. Uso de un sistema de inventario |
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada



Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 11 es posible senalar que del
100% de los encuestados el 90% consideran muy importante el uso de un sistema de
inventario informatico en la empresa, mientras que el 10% de los usuarios consideran

importante el uso de un sistema de inventario informativo.

Conforme a los resultados se considera que los usuarios estan de acuerdo con la

implementacidn de un sistema que permita control el inventario.

Pregunta N.2 ;Considera que es una ventaja tener un sistema de control de

inventario?

Tabla 13. Ventaja de implementar un ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA | FRECUENCIA | PORCENTAIJE

Si 10 100%
No 0 0%
TOTAL 10 100%

@ Si
@® No

Analisis e

Figura 12. Ventaja de implementar un ITSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada
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Interpretacion de resultados:
De acuerdo con los resultados obtenidos en la Figura 12 es posible senalar que del

100% de los encuestados estan muy de acuerdo que al implementar un sistema de

control de inventario representara una gran ventaja en la empresa.

Conforme a los resultados se considera que los usuarios estan de acuerdo con la
implementacion de un sistema y a la vez con llevando grandes beneficioso.

Pregunta N.3 ;Si no cuentan con un sistema que gestione el inventario tecnoldgico,
considera satisfactorio el uso de sistemas ofimaticos (Excel) para llevar el control de

inventario?

Tabla 14. Sistemas ofimaticos para el control de inventario
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
Totalmente
_ 1 10%
satisfecho
Satisfecho 4 40%
Algo satisfecho 2 20%
Insatisfecho 3 30%
Totalmente
o 0 0%
insatisfecho
TOTAL 10 100%
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@ Totalmente satisfecho
@ Satisfecho

0 Algo Satisfecho

@ |nsatisfecho

@ Totalmente insatisfecho

Figura 13. Sistemas ofimaticos para el control de inventario
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 13 es posible sefialar que del
100% de los encuestados el 10% considera totalmente satisfactorio el uso de sistemas
ofimaticos para llevar el control de inventario, mientras que el 40% se considera
satisfecho el uso de herramientas ofimaticas, en cuanto el 20% de los usuarios
encuestados mencionan que se sienten algo satisfechos con el uso de herramientas
ofimaticas, finalmente el 30% de los usuarios encuestados, dan a conocer que se
sienten insatisfechos con el uso de herramientas ofimaticas como parte del control y

gestion del inventario.

Conforme a los resultados se considera que los usuarios han quedado algo

satisfechos al llevar el control de inventarios en programas Ofimaticos.

Pregunta N.4 ;Qué tan dificil considera implementar un nuevo sistema de gestion de

control de inventario?
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Tabla 15. Dificultad de implementacién de un ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
Muy fécil 0 0%
Facil 1 25%
Neutral 1 25%
Dificil 0 0%
Muy dificil 2 50%
TOTAL 4 100%
@ Muy facil
@ Facil
O Neutral
@ Dificil
@ Wuy dificil

Figura 14. Dificultad de implementacién de un ITSM
Elaborado por: Anthony Altamirano

Analisis e interpretacion de resultados:
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Fuente: Encuesta aplicada

De acuerdo con los resultados obtenidos en la Figura 14 es posible sefialar que del
100% de los encuestados el 20% considera facil implementar un nuevo sistema de
gestion de control de inventario, mientras que el 40% considera la opcion neutral al

momento de implementar un sistema de gestion de control de inventario, en cuanto




el 30% de los usuarios encuestados consideran que es dificil la implementacion del
sistema de control de inventario y finalmente el 10% considera muy dificil la

implementacién sistema.

Conforme a los resultados los usuarios se mantienen neutrales en la dificultad de

implementar el ITSM, para la empresa asignada.

Pregunta N.5;Considera usted que el control de gestion de inventario ayuda a

mantener organizado los activos dentro de la empresa?

Tabla 16. Orden de los activos dentro de la empresa
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
Muy de acuerdo 3 75%
De acuerdo 1 25%

Ni de acuerdo ni

desacuerdo ! o

En desacuerdo 0 0%

Muy en desacuerdo 0 0%
TOTAL 4 100%

@ Muy de acuerdo

@ De acuerdo

@ En desacuerdo

@ WMuy en desacuerdo

Figura 15. Orden de los activos dentro de la empresa
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Elaborado por: Anthony Altamirano
Fuente: Encuesta aplicada
Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 15 es posible sefalar que del
100% de los encuestados el 20% considera facil implementar un nuevo sistema de
gestion de control de inventario, mientras que el 40% considera la opcion neutral al
momento de implementar un sistema de gestion de control de inventario, en cuanto
el 30% de los usuarios encuestados consideran que es dificil la implementacion del
sistema de control de inventario y finalmente el 10% considera muy dificil la

implementacion sistema.

Conforme a los resultados se puede decir clientes estan de acuerdo que el sistema de
el control de gestion de inventario ayuda a mantener organizado los activos en la

empresa.

Pregunta N.6 ;Con que frecuencia necesita conocer los activos informaticos con que

cuenta la empresa?

Tabla 17. Frecuencia disponibilidad activos informaticos
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAJE
Nunca 0 0%
Casi nunca 0 0%
Ocasionalmente 3 30%
Casi todos los dias 4 40%
Todos los dias 3 30%
TOTAL 10 100%
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® Nunca

@ Casinunca

) Ocasionalmente
@ Casitodos los dias
@® Todos los dias

Figura 16. Frecuencia disponibilidad activos informaticos
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 16 es posible sefialar que del
100% de los encuestados el 30% considera necesario conocer los activos
informaticos ocasionalmente con que cuenta la empresa, mientras que el 40%
considera necesario conocer los activos informaticos casi todos los dias, y finalmente

el 30% considera necesario conocer todos los dias los activos informaticos.

Conforme a los resultados obtenidos los usuarios consideran que frecuentemente

necesitan conocer los activos informaticos con que cuenta la empresa.

Pregunta N.7 ;Considera usted que el tiempo de registro de los activos informéticos

mejoraria al contar un sistema de control de inventario?
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Tabla 18. Tiempos de registro ITSM
Elaborado por: Anthony Altamirano

ALTERNATIVA | FRECUENCIA | PORCENTAIJE

Si 3 75%
No 1 25%
TOTAL 4 100%

@ Si
@ No

Figura 17. Tiempos de registro ITSM
Elaborado por: Anthony Altamirano

Fuente: Encuesta aplicada
Andlisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 17 es posible sefialar que del
100% de los encuestados el 100% considera que el tiempo de registro de los activos

informaticos mejoraria al contar un sistema de control de inventario.

Conforme a los resultados se afirma el tiempo de registro de los activos informaticos

mejoraria al contar un sistema de control de inventario.

Pregunta N.8 ;Considera importante tener reportes de los activos informaticos para

llevar un mayor control del inventario?
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Tabla 19. Reportes de activos, control inventario
Elaborado por: Anthony Altamirano

ALTERNATIVA FRECUENCIA PORCENTAIJE
Si 3 75%
No 1 25%
TOTAL 4 100%

® s
@ No

Figura 18. Reportes de activos, control inventario
Elaborado por: Anthony Altamirano
Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 18 es posible sefialar que del
100% de los encuestados el 100% considera importante tener reportes de los activos

informaticos para llevar un mayor control del inventario.

Conforme a los resultados se el usuario considera importante que tener reportes de

los activos informaticos para llevar un mayor control del inventario.

Pregunta N.9;Cual es el tiempo que considera usted para guardar un registro?
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Tabla 20. Tiempos para escritura de registros
Elaborado por: Anthony Altamirano

ALTERNATIVA | FRECUENCIA | PORCENTAIJE
1-3 6 60%
4-6 4 40%
6-10 0 0%
TOTAL 10 100%

@13
@46
® 610

Figura 19. Tiempos para escritura de registros
Elaborado por: Anthony Altamirano
Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 19 es posible sefialar que del
100% de los encuestados el 60% considera que el tiempo de registro de los activos
informaticos deberia estar entre 1-3 minutos, el 40% considera que el tiempo de

registro de los activos informaticos deberia estar entre 4-6 minutos.

Conforme a los resultados se afirma el tiempo de registro de los activos deberia estar

en un rango optimo es decir que no consuma el tiempo del usuario en registrarlo.
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Pregunta N.10;Al momento de entregar un activo con qué frecuencia se realiza un

informe para llevar el control de entrega?

Tabla 21. Frecuencia con la que se realiza un informe de entrega para
llevar el control del activo
Elaborado por: Anthony Altamirano

ALTERNATIVA | FRECUENCIA | PORCENTAIJE
Nunca 2 20%
Casi Nunca 4 40%

Casi Siempre 4 40%
Siempre 0 0%
TOTAL 10 100%

@ Nunca

@ Casi Nunca

@ Casi Siempre
® Siempre

Figura 20. Frecuencia con la que se realiza un informe de entrega
para llevar el control del activo
Elaborado por: Anthony Altamirano
Fuente: Encuesta aplicada

Analisis e interpretacion de resultados:

De acuerdo con los resultados obtenidos en la Figura 20 es posible sefalar que del
100% de los encuestados el 20% considera que nunca realiza un informe para llevar
el control de entrega, el 40% considera que casi nunca realiza un informe para llevar
el control de entrega y finalmente el 40% considera que casi siempre realiza un

informe para llevar el control de entrega.
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Conforme a los resultados se afirma que realizar un informe es muy importante ya
que se puede llevar el control de registro de los activos, mantenimientos, a quien se

ha asignado entre otros.

2.2.4 Procesamiento y analisis de datos

Una vez realizada la encuesta a 14 personas tanto al personal de TI de INCOMSIS
EC CIA LTDA y a los usuarios beneficiarios del presente proyecto de investigacion,

se demostrd que:

e Es importante llevar a cabo un control del inventario, que permitira tener un
mejor manejo de los activos, primordial mente los informaticos, asi como

mantener reportes de estos.

e Es necesario implementar nuevos mecanismos, que permitan mejorar la
gestion de la empresa, utilizando nuevas tecnologias que brinden un mejor

servicio tanto al personal de T1 como a los usuarios.

e Se considera que, al realizar la implementacion de un sistema de gestion de
inventario, traera muchas ventajas tanto a los usuarios como al personal de
TI, entre algunas tenemos reduccion de tiempos al momento de registrar
activos informaticos por parte de los usuarios y por parte del personal de TI
tener un mayor control de los activos informaticos de la empresa, permitiendo

estar al dia con estos.

e FEs necesario manejar un orden y una organizacion en la estructura al
momento de registrar activos como clientes ya que no se puede mezclar esta
informacion ya que es nica por cada uno, asi permitiendo tener un control de

esto y ayudando al administrador a gestionar la informacién de mejor manera.
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e Es importante destacar que tener respaldos de la informacién es fundamental,
ya que es una medida de prevencion ya que se puede tener mayor control al
momento de administrador y gestionar la informacion, sin olvidar la
seguridad en el sistema, evitando violar la integridad del usuario y el

departamento de TI.
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CAPITULO IIL- RESULTADOS Y DISCUSION

3.1 Analisis y discusion de resultados

3.1.1 Determinacion del sistema I'TSM Open Source

Para determinar la herramienta Open Source dptima para la implantacion del sistema

de gestion de inventario, se ha realizado una tabla comparativa con las caracteristicas

de los sistemas de software libre Optimos y acordes al desarrollo del proyecto,

permitiendo a la empresa lograr un mejor desempefio interna y externamente a la

hora de gestionar la informacion de los activos suyos y de sus clientes.

Tabla 22. Comparativa Sistemas Open Source

Elaborado por: Anthony Altamirano

GLPI SOPORTE OTRS ITOP
Compuesta por OCS
Inventory y Gestion de Gestion de
Inventario FusionInventory inventarios inventarios
Creaci6n de Tickets, Gestion Tickets Gestion Tickets
Service Desk Gestion de los Tickets Soporte Soporte
Encuesta de Satisfaccion/ Encuestas y Encuestas y
Usuarios Finales | Seguimientos comentarios comentarios
Gestion de Gestion de
Técnicos Gestion Solicitudes incidentes incidentes
Estadisticas Estadisticas Globales No aplica No aplica
Administracion | Gestion Sistema Gestion Sistema Gestion Sistema
Portal
Reserva Interfaz Usuario Portal Clientes Autoservicio
Base de Base de datos de Gestion de la base de
Concomimientos | Conocimiento y FAQ conocimiento No aplica
Informes Informes
Informes Informes personalizables personalizables personalizables

Previamente después de realizar el andlisis de los diferentes softwares para la

implementacion del ITSM, se optd la herramienta GLPI, ya que como aspecto

relevante es software libre (open source), que permitira modificar el coédigo a gusto,

permitiendo cambiar el software a medida que el usuario o la empresa dispongan.

Una de las diferencias primordiales con respecto al demas software es que este

cuenta con un inventario automatizado a través de la integracion de software de
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terceros que permiten gestionar de mejor manera el ingreso de activos informaticos y
sobre todo presenta mejor manejo de estadisticas en tiempo real, es decir un
monitoreo de los activos registrados a través de graficas, permitiendo mostrar una

vista personalizada de lo que se dispone en el inventario.

3.1.2 Beneficios de implementar sistemas Open Source para la

gestion de servicios tecnologicos.

El software libre a crecido de manera acelerada en los ultimos afios en varios
sectores empresarial, lo que permite tener una vision de cudles son los beneficios e
importancia de su uso, consoliddndose como una opcién distinta, técnica viable y

economica frente al software comercial. [17]

Los sistemas Open Source, son software distribuidos y desarrollados libremente,
principalmente se enfoca en los beneficios del acceso al codigo. Entre las

caracteristicas principales se encuentran:

e Acceso libre al codigo fuente y la posibilidad modificarlo acorde a los
requerimientos que se presenten.

e No cuenta con licencias

e Red de varios desarrolladores sobre el mismo sistema.

e Flujos constantes de mejora.

El beneficio de mayor congruencia al momento de usar software libre radica en la
viabilidad de difusion y generar un ambiente empresarial, tanto con clientes y
desarrolladores en torno al mismo software. Este desarrollo colaborativo permite la
innovaciéon continua, una mayor flexibilidad y adaptabilidad, una resolucién de
problemas eficiente, una documentacion completa y detallada para productos
mejorados y, en definitiva, el Software se optimiza y se desarrollan nuevas
funciones. A continuacion, presentamos los beneficios que conlleva implementar
sistemas Open Source tanto en la gestion de servicios tecnologicos y otras areas

tenemos [18]:
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Mas economico: Dado que es un software gratuito, el costo bajo o casi nulo
le permite apoyar a las empresas y expandir su infraestructura sin limitar sus
esfuerzos de crecimiento; logrando asi evitar pagar tarifas de licencia de los
sistemas tradicionales.

Adaptacion e innovacion: El acceso al codigo fuente de los programas
permite la mejora continua de software, modificandolo o cambiandolo tantas

veces se requiera sin la necesidad de realizar todo el proceso desde cero.

Se trata de un servicio y no de licencias: Al ser un servicio, no una licencia,
fomenta la libre competencia, es decir se puede utilizar el cddigo para poder
mejorar o cambiar el sistema que puede ser en beneficio tanto de la empresa,

como la comunidad de programadores.

Soporte y Compatibilidad: Una de las ventajas de tener software libre es la
compatibilidad con las distintas infraestructuras existentes, al mismo tiempo
la opcion de mejora y cubrir fallos en caso de que existan, ya que corregir

errores de software libre es mucha mas facil que un software propietario[18].

Seguridad: Al tratarse de cddigo fuente abierto, es posible evitar la mayor
parte de vulnerabilidades ya que todo el mundo puede auditar estos
programas, llegando a mejorar la seguridad y corrigiendo problemas de
vulnerabilidad existentes ya que actualmente la mayor parte de programas
open Source se encarga de brindar servicios a sus usuarios, manteniéndolos

de alguna u otra forma seguros.

Expansion: El software libre es un sistema que se usa en muchas empresas
nivel mundial por lo cual se puede adaptar y mejorar constante mente de
cuerdo a los requerimientos de cada empresa y a su vez mejorar los servicios

que se presenta a los usuarios.
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Administracion los recursos informaticos mediante Gestion de servicios de

tecnologias de la informacion.

Las organizaciones de hoy estan invirtiendo significativamente en recursos de
tecnologia de la informacion para respaldar sus procesos. El uso de la informacion es
de gran valor para una organizacioén, lo que significa que todos los procesos
involucrados en la produccion, gestion y uso de los servicios de tecnologia de la
informaciéon (TI) deben ser administrados y controlados, control Optimo para
asegurar la calidad de la informacion. Para ello presentamos el siguiente plan, que
permitird generar un mayor control de estos utilizando la metodologia PETI

(Planificacion Estratégica de Tecnologias de la Informacion) [19], [20]:

Fasel Situacion Actual: Se procede con un andlisis de como estd la estructura

organizativa de la empresa y las TI

Fase 2 Modelo de Negocio: Se realiza un analisis del entorno para estructurar los
modelos operativos. Finalmente desarrolla la arquitectura de la informacion

definiendo las necesidades la organizacion.

Fase3 Modelo de TI: Esta relacionada a la fase 2, se define los elementos clave

como: estrategias, arquitecturas, modelos operativos.

Fase 4 Modelo de Planeacion: Se elabora un modelo de planeacion en el cual se
toma en cuenta los siguientes puntos: prioridades de implantacién, plan de

implantacion, recuperacion de inversion, administracion de riesgos.
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Situacion Actual FASE 1
* Analisis de la situacion

Modelo de Negocio FASE 2
*Analisis Entorno
*Estrategia de Negocio
*Modelo Operativo
*Estructura Organizacional

*Arquitectura de la Organizacion

Modelo Tl FASE 3
*Estrategias de Tl
*Arquitectura Sl
*Arquitectura Tecnologica
*Modelo Operativo Tl

*Estructura Organizacional Tl

MODELO DE PLANIFICACION
*Prioridades de implantacion

*Recuperacion de la inversién

*Administracién del Riesgo

Figura 21. Fases de PETI
Elaborado por: Anthony Altamirano

3.1.3 Desarrollo del Plan Estratégico

Evaluar, Orientar y Supervisar

INCOMSIS EC CIA LTDA es una empresa informatica que ofrece integracion
tecnologica tanto a nivel nacional como internacional, mediante la integracion de

nuevas tecnologias, con el objetivo de que el cliente automatice su empresa. Entre los

servicios que ofrece INCOMSIS:
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> 1%

Desarrollo de Software Outsourcing de Tl

Desarrollamos software a la medida de Ahairs con naéatros, Con un equind de
1a nesesidad de ki empresa. Tecnologia exteno para su Empresa

=] &

Integracién Tecnolégica Seguridad informatica

Servidores

Figura 22. Servicios ofertantes INCOMSIS[21]
Elaborado por: INCOMSIS

Uno de los objetivos principales de INCOMSIS en el cual se enfatiza, es el control
de inventario tanto de la empresa como de sus clientes, para lo cual a continuacion se
describe los diversos procesos que se lleva a cabo para realizar una correcta

planificacion basada en COBIT 5.

Procedimiento para la administracion y control de inventarios

1.1. Inspeccion de activos de Inventario

1.2. Recepcion de activos de Inventario

1.2.1. Recepcion de Activos

1.2.2. Recepcion de repuestos, materiales equipos y demads activos que no se
encuentren registrados en inventario

1.3. Identificacion de activos de inventario

1.3.1. Codificacion del inventario

1.3.2. Descripcion de los activos de inventario

1.4. Registrar el ingreso y reingreso de activos de inventario
1.4.1. Ingreso de activos

1.4.2. Reingreso de activos

1.5. Almacenamiento de activos

1.6. Egreso de Activos
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1.7. Transferencia de Activas de Inventarios entre sucursales

Alinear, Planificar y Organizar

Analisis de procesos

Tabla 23. Proceso inspeccion de activos de Inventario
Elaborado por: Anthony Altamirano

P1: Inspeccion de activos de Inventario Area: Departamento de TI

Descripcion del proceso: Se realiza una inspeccion de todos los activos juntamente con el
personal responsable de los mismos. Luego de eso se registra toda la informacion y en caso

de tener alguna observacion detectada durante el proceso de recepcion.

Declaracion del Proposito del Proceso: El proposito de realizar la inspeccion de los
activos es verificar el estado de del activo, en caso de que existan observaciones se

notifique el personal responsable y se pueda evaluar el inconveniente.

Tabla 24. Proceso recepcion de Activos
Elaborado por: Anthony Altamirano

P2.1: Recepcion de Activos Area: Departamento de TI

Descripcion del proceso: Para la recepcion y compra de un activo se debe tener en cuenta,
el estado del activo, su numeracion, a quien se asignd para poder realizar unas fichas en la
cual conste el proceso de recepcion de estos activos, en el caso de ser activos ya asignados,

En el caso de ser nuevo el activo se debe realizar el registro contable, para poder registrarlo

en el sistema, ademas cuente con el acta de entrega y la factura respectiva.

Declaracion del Propésito del Proceso: El proposito principal de tener un acta de entrega
recepcion es poder llevar un registro de los activos teniendo un control del estado, a quien

se ha asignado, en qué departamento se encuentra en otros.
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Tabla 25. Proceso recepcion de elementos adicionales
Elaborado por: Anthony Altamirano

P2.2: Recepciéon de repuestos, materiales equipos y demas | Area: Departamento de

activos que no se encuentren registrados en inventario TI

Descripcion del proceso: Para la recepcion de materiales, y repuestos, el proceso principal
es poder solicitar a proveedores una cotizacion de estos para poder seleccionar la mejor

opcion y asi una vez poder registrarlos dentro del inventario.

Declaracion del Propésito del Proceso: El proposito principal de la recepcion de
materiales y repuestos es poder tener un registro de las de los elementos adicionales es

decir un historico de los que se puede potenciar.

Tabla 26. Procesos codificacion del inventario
Elaborado por: Anthony Altamirano

P3.1: Codificacion del inventario Area: Gestién

Descripcion del proceso: Se realiza una verificacion de todos los activos para su
respectivo ingreso, teniendo en cuenta a qué tipo de activo pertenece segun las opciones del
sistema. Una vez tenga claro su tipo se debe realizar su cddigo distintivo del resto de

activos para una mejor organizacion de inventarios.

Declaracion del Propésito del Proceso: El proposito de este proceso es poder identificar
el activo con una codificacion Unica dentro de la empresa, para lograr asignarlos de mejor

manera tanto al departamento como a la persona responsable.
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Tabla 27. Proceso descripcion de los activos de inventario
Elaborado por: Anthony Altamirano

P3.2: Descripcion de los activos de inventario Area: Gestion

Descripcion del proceso: Dentro de este proceso lo que se hace es estandarizar,
sistematizar y verificar que el nombre del dispositivo sea concreto y que sobre todo
proporciones informacion necesaria y correcta para una rapida identificacion del activo que
se va a tener dentro del inventario. De esa manera garantiza uniformidad de todos los
activos, de ser posible se adjunta la ficha técnica y el software que se maneja en cada

activo.

Declaracion del Propésito del Proceso: El objetivo de la descripcion de los activos, es

poder identificar cudles son las caracteristicas que lo definen y cudl es la meta que va a

cumplir.
Tabla 28. Proceso ingreso de activos
Elaborado por: Anthony Altamirano

P4.1: Ingreso de activos Area: Gestién

Descripcion del proceso: Se realiza el ingreso respectivo de todos los activos que se
revisaron en procesos anteriores con todas las especificaciones que ha proporcionado el

personal encargado de la revision técnica de dichos dispositivos.

Declaracion del Proposito del Proceso: El objetivo de este proceso es realizar el registro

contable del mismo y a su vez poder llevar un informe de estos.
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Tabla 29. Proceso reingreso de activos
Elaborado por: Anthony Altamirano

P4.2: Reingreso de activos Area: Gestion

Descripcion del proceso: Una vez que se realiza el despacho de activos y ha sido sacado
de inventario, los cuales no ha sido utilizados por tanto seran ingresados nuevamente al
sistema en las mismas condiciones que sali6 el activo de inventario, para ello se debe

identificar nuevamente el dispositivo y realizar el respectivo etiquetado.

Declaracion del Proposito del Proceso: El objetivo de este proceso es poder identificar el

estado del activo para poder realizar el reingreso y poder llevar un histérico de estos.

Tabla 30. Proceso almacenamiento de activos
Elaborado por: Anthony Altamirano

P5: Almacenamiento de activos Area: Gestion

Descripcion del proceso: Realiza la identificacion del tipo de producto con las
caracteristicas obtenidas, para almacenar de manera correcta donde corresponde los activos
de ese tipo y los productos sean organizados para un mejor manejo de todo el inventario y

de esa manera al momento de ser asignados la busqueda de estos no sea deficiente.

Declaracion del Proposito del Proceso: El objetivo de este proceso es poder identificar en

donde se encuentran los activos para poder ser asignados, mejorando tiempos de busqueda.
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Tabla 31. Proceso Salida/egreso de activos
Elaborado por: Anthony Altamirano

P6: Egreso de Activos Area: Gestion

Descripcion del proceso: Se entrega los activos al personal responsable para su respectivo

uso.

Declaracion del Propdsito del Proceso: Se realiza un acta entrega/recepcion con las

firmas de las personas responsables y el estado del activo.

Tabla 32. Proceso transferencia de Activos
Elaborado por: Anthony Altamirano

P7: Transferencia de Activos de Inventarios entre sucursales Area: Gestion

Descripcion del proceso: Se verifica todos los activos que se van a transferir a las distintas
sucursales, las cuales son entregadas mediante un documento autorizado por el personal
encargado, confirma las cantidades y el tipo de activos que van a ser destinados a la
transferencia para de esa manera coordinar el envio de las existencias y generar la

respectiva documentacion.

Declaracion del Proposito del Proceso: Se realizan modificaciones de acuerdo con la
localizacion en la que se encuentra el activo estableciendo informes de transferencia, y

asignando a la nueva sucursal o localidad.
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Objetivos y métricas por proceso

Tabla 33. Objetivos y Métricas del Proceso P1 Inspeccion de activos de Inventario
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso P1 Inspeccion de activos de Inventario

Metas del Proceso Métricas Relacionadas
1. Identificar nimero de activos e Conteo de los activos
2. Identificar estado de activos e Revisidn del activo

e Ficha de descripcion del activo

e Estado actual del activo

Tabla 34. Objetivos y Métricas del Proceso 2.1 Recepcion de Activos
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso 2.1 Recepcion de Activos

Metas del Proceso Métricas Relacionadas
1. Llevar un registro de activos e Registro de acta de entrega
2. Tener control de estado de activo e Asignacion de activo
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Tabla 35. Objetivos y Métricas del Proceso P2.2 Recepcion elementos adicionales
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso P2.2 Recepcion de repuestos, materiales equipos y

demas activos que no se encuentren registrados en inventario

Metas del Proceso Métricas Relacionadas

1. Llevar un registro de los elementos adicionales e Registro de acta entrega
(repuestos)

2. Tener control de estado de activo e Registro del historial

Tabla 36. Objetivos y Métricas del Proceso P3.1 Codificacion del inventario
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso P3.1 Codificacion del inventario

Metas del Proceso Métricas Relacionadas
1. Identificar cddigo del activo e Etiquetado de activos
2. Identificar el namero de activos e Conteo de activos
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Tabla 37. Objetivos y Métricas del Proceso P3.2 Descripcion de los activos de
inventario
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso P3.2 Descripcion de los activos de inventario

Metas del Proceso

Meétricas Relacionadas

1. Definir informacion relevante del activo

e Descripcion de caracteristicas
e Registro de ficha técnica

o Registro de software

2. Conseguir uniformidad de activos

e Registro de activo

3.Definir meta de activos a cumplir

e Registro de activo

Tabla 38. Objetivos y Métricas del Proceso P4.1 Ingreso de activos
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso P4.1 Ingreso de activos

Metas del Proceso

Métricas Relacionadas

1. Identificar nimero de activos

e Conteo de los activos

2. Identificar estado de activos

e Revisidn del activo
e Acta entrega recepcion
e Estado actual del activo

e Constatacion fisica
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Tabla 39. Objetivos y Métricas del Proceso P4.2 Reingreso de activos
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso P4.2 Reingreso de activos

Metas del Proceso Meétricas Relacionadas
1. Identificar nimero de activos e Conteo de los activos
2. Identificar estado de activos e Revisidn del activo

e Acta entrega recepcion
e Estado actual del activo

e Constatacion fisica

3. Definir usuarios e [Establecer usuarios finales

Tabla 40. Objetivos y Métricas del Proceso P5 Almacenamiento de activos
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso PS5 Almacenamiento de activos

Metas del Proceso Métricas Relacionadas
1. Identificar tipo de activo e Revision de activo
2. Identificar caracteristicas del activo e Revision del activo

o Ficha de descripcion del activo

3.0rganizar activos por su tipo e Guardado de activos

72




Tabla 41. Objetivos y Métricas del Proceso P6 Egreso de Activos
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso P6 Egreso de Activos

Metas del Proceso Métricas Relacionadas
1. Identificar almacenamiento Constatacion stock del activo
2. Identificar caracteristicas del activo e Revisidn del activo

e Ficha de descripcion del activo

e FEstado actual del activo

3. Documentacion e Acta entrega/recepcion

Tabla 42. Objetivos y Métricas del Proceso P7 Transferencia de Activos de
Inventarios entre sucursales
Elaborado por: Anthony Altamirano

Objetivos y Métricas del Proceso P7 Transferencia de Activos de Inventarios entre

sucursales

Metas del Proceso Meétricas Relacionadas

1. Informar la transferencia de los e Comunicado de la transferencia de los
bienes bienes

2. Documentacion e Acta entrega/recepcion
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Practicas, Entradas/Salidas y Actividades por proceso

Tabla 43. Entradas/Salidas P1: Inspeccion de activos de Inventario
Elaborado por: Anthony Altamirano

Objetivo de proceso: Realizar la inspeccion de los activos y

verificar el estado de los activos

Practicas claves Actividades

Identificar activos | 1.Se procede a realizar la identificacion de los activos de la empresa

interesada.

e Evaluar 2. Se verifica el estado de los activos de la parte interesada.

o Notificar 3. Se notifica al personal responsable de algiin inconveniente
presentado.

Tabla 44. Entradas/Salidas P2: Recepcion de Activos
Elaborado por: Anthony Altamirano

Objetivo de proceso:
Practicas claves Actividades

e Solicitud 1.Se procede a realizar solicitud para la recepcion de los activos a
recibir.

e Evaluar 2. Se verifica el estado de los activos de la para la recepcion de los
activos.

o Notificar 3. Se notifica al personal responsable de la recepcion del activo en
caso de serlo para poder ser contabilizado.
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Tabla 45. Entradas/Salidas P2: Recepcion de elementos adicionales

Elaborado por: Anthony Altamirano

Objetivo de proceso:

Practicas claves

Actividades

e Recepcion

1.Se procede a realizar la identificacion de los activos (elementos a
recibir) para poder contabilizar y enviar al departamento que lo

requiera.

e Evaluar

2. Se verifica el estado de los activos.

e Notificar

3. Se notifica al personal responsable que se va a realizar el cambio
de la parte o a su vez almacenarlo para poder gestionarlo de

manera futura.

Tabla 46. Entradas/Salidas P3.1: Codificacion del inventario

Elaborado por: Anthony Altamirano

Objetivo de proceso:

Practicas claves

Actividades

o Identificar activos | 1.Se procede a realizar codificacién para el ingreso de los

activos

e Notificar

3. Se notifica al personal responsable de que el activo ha sido

codificado e ingresado
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Tabla 47. Entradas/Salidas P3.2: Descripcion de los activos de inventario
Elaborado por: Anthony Altamirano

Objetivo de proceso:
Practicas claves Actividades
e Describir 1. Se describe las caracteristicas de los activos
e Evaluar 2. Se verifica el estado de los activos de la parte interesada.
e Notificar 3. Se notifica al personal responsable de algiun inconveniente
presentado.

Tabla 48. Entradas/Salidas P4.1 Ingreso de activos
Elaborado por: Anthony Altamirano

Objetivo de proceso:
Practicas claves Actividades
o Identificar 1.Se procede a realizar la identificacion de los activos de la
activos empresa interesada para su ingreso con su codificacion.
e Evaluar 2. Se verifica el estado de los activos para el ingreso.
o Notificar 3. Se notifica al personal responsable de algiin inconveniente
presentado.
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Tabla 49. Entradas/Salidas P4.2: Reingreso de activos
Elaborado por: Anthony Altamirano

Objetivo de proceso:

Practicas claves Actividades

e Recepcion 1.Se procede a realizar la identificacion de los activos de la

empresa interesada.

e Evaluar 2. Se verifica el estado de los activos de la parte interesada.
o Notificar 3. Se notifica al personal responsable de algiin inconveniente
presentado.

Tabla 50. Entradas/Salidas P5: Almacenamiento de activos
Elaborado por: Anthony Altamirano

Objetivo de proceso:

Practicas claves Actividades

o Identificar activos | 1.Se procede a realizar la identificacion de los activos para

poder identificar a qué seccion pertenecen

e Evaluar 2. Se verifica el estado de los activos para su almacenamiento
o Notificar 3. Se notifica al personal responsable de algun inconveniente
presentado.
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Tabla 51. Entradas/Salidas P6: Egreso de Activos

Elaborado por: Anthony Altamirano

Objetivo de proceso:

Practicas claves

Actividades

o Identificar

activos

1.Se procede a realizar la identificacién de los activos (stock)

para ser entregado al departamento y persona responsable

e Evaluar

2. Se verifica el estado de los activos para su entrega.

e Notificar

3. Se notifica al personal responsable de algun inconveniente

presentado.

Tabla 52. Entradas/Salidas P7: Transferencia de Activos

Elaborado por: Anthony Altamirano

Objetivo de proceso:

Practicas claves

Actividades

o Identificar

1.Se procede a realizar la identificacion de los activos para

activos poder realizar la transferencia ya sea a bodega o directamente al
personal encargado.
e Evaluar 2. Se verifica el estado de los activos de la parte interesada.

e Notificar

3. Se notifica al personal responsable
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Capacidad de Procesos y Nivel de Madurez

Tabla 53. Atributos Genéricos de Capacidad de Procesos
Elaborado por: Anthony Altamirano

Atributos Genéricos de Capacidad de Procesos

Atributo de | Gestion de | Definicion | Gestion Innovacion
rendimiento | rendimiento | de procesos de de procesos
Rendimiento | Gestion del | Despliegue | procesos [ Optimizacion
del proceso resultado | de procesos | Control de procesos
del trabajo de \
procesos |4
Procesos Proceso Proceso Proceso Proceso Proceso Proceso
Incompleto | Ejecutado | Gestionado | Establecido | Predecible | Optimizado
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

P1: Inspeccion

de activos de X

Inventario

P2.1: Recepcion

de Activos X

P2.2: Recepcion

de repuestos,

materiales

equipos y demas X

activos que no

se encuentren

registrados  en

inventario

P3.1:

Codificacion del X

inventario

P3.2:

Descripcion  de

los activos de X

inventario
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P4.1:  Ingreso
de activos

P4.2: Reingreso
de activos

P5:
Almacenamiento
de activos

P6: Egreso de
Activos

P7:
Transferencia de
Activos de
Inventarios entre
sucursales
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Descripcion de Capacidades Nivel de Madurez

Tabla 54. Nivel de madurez procesos
Elaborado por: Anthony Altamirano

Capacidad

Descripcion

Proceso Incompleto -

Nivel 0

El proceso no esta implementado o no alcanza su proposito

Proceso Ejecutado -

Nivel 1

El proceso implementado alcanza su proposito.

Proceso Gestionado -

Nivel 2

El proceso ejecutado descrito anteriormente estd ya implementado de

forma gestionada

Proceso Establecido -

Nivel 3

El proceso gestionado descrito anteriormente estd ahora

implementado usando un proceso definido que es capaz de alcanzar

sus resultados de proceso

Proceso Predecible -

Nivel 4

El proceso establecido descrito anteriormente ahora se ejecuta dentro

de limites definidos para alcanzar sus resultados de proceso

Proceso Optimizado -

Nivel 5

El proceso predecible descrito anteriormente es mejorado de forma
continua para cumplir con las metas empresariales presentes y

futuras.
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Estudio Analisis actual

Mapa de procesos

L
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Figura 23. Mapa de procesos control de inventario
Elaborado por: Anthony Altamirano

Situacion actual tecnologica

Describir el departamento de sistemas

La empresa INCOMSIS EC CIA LTDA en la cual se establece el modelo de TI
teniendo en cuenta las aplicaciones que se presenta: Sistema Contable GALAC,
sistema operativo Windows, Herramientas de Ofimatica Microsoft Office, antivirus
EndPoint Sophos, sistema de comunicaciones 3CX, sistema de monitoreo Pulseway.
En cuanto a infraestructura la empresa cuenta con un enlace MPLS (Multiprotocol
Label Switching), mismo que provee de internet a todos los departamentos de la

empresa, presenta 5 computadores personales y 2 impresoras en la empresa, a su vez
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cuenta con 5 servidores, un switch, un NAS de almacenamiento, UPS para el tema
energético y 5 teléfonos IPS, la inversion realizada en TI es aproximadamente de

$8.000, teniendo en cuenta que esta informacion es provista por la empresa.

Uno de los puntos importantes de INCOMSIS, ofrece sus servicios de outsourcing a
varias empresas en diferentes 4areas comerciales tales como: Construccion,
Laboratorios Clinicos, Carrocerias, Petrdleos y Servicios, entre otros., permitiendo

administrar el area de T1 de cada una de estas.

Junta General de
Socios

Y

Genente General ]

A

Asesoria Legal

S

A

{ Recursos Humanos ]

\

[ Dpto. Financiero —{ Dpto. Comercial ]—{ Dpto. Sistemas/TI
\J \J \J
[ Contabilidad Facturacion Desareollo Software
Y \J
Cobranzas Soporte Informatico
\J
Infraestructura
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Aplicaciones

La empresa INCOMSIS maneja la siguiente aplicacion que genera un alto impacto

en la administracion de recursos (Inventario).

Tabla 55. Descripcion de aplicacion GLPI

Elaborado por: Anthony Altamirano

Aplicacion | Descripcion de aplicacion Afio
GLPI Es un software de gestion de servicios basado en tecnologias de | 2003
codigo abierto que permite planificar y administrar los cambios
de TI de manera facil y eficiente.
Detalle Técnico de Aplicaciones
Tabla 56. Detalle Técnico de Aplicaciones
Elaborado por: Anthony Altamirano
Aplicacion | Hardware | Sistema | Base de | Ubicacion Manejo de Acceso Lagico
(Servidor) | Operativo | datos fisica cambios Ruta acceso légico
Tipo
GLPI HP DEBIAN [ MARIA- [ INCOMSIS | Adquirido(x) e Aplicacion(X)
PROLIANT | 10 DB (AMBATO)
DL 380 | (amd64) 10.1.34 Proveedor: e Sistema
GEN 8 Teclib' & Operativo(x)
Contribuidores
Desarrolladores * Acceso
Originales: Remoto(X)

Jean-Mathieu
Doléans, Julien
Dombre &

Bazile Lebeau
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Complejidad y factores de riesgo

Tabla 57. Complejidad y factores de riesgo
Elaborado por: Anthony Altamirano

Factores de complejidad/riesgo

Alto/Medio/bajo

Detalle

La empresa estd sujeta a realizar

codificacion de los activos

Medio

Si, se realiza la numeracién para

llevar control de estos.

La empresa estd sujeta a que la | Medio Si, se realiza el registro de la
informacion registrada sea acorde a informacion acorde al sistema,
los activos para no alterar la data

Realizar un conteo de los activos | Medio Si, se realiza el conteo de los
para el registro correcto de los activos para poder almacenarlos
datos respectivamente.

Se verifica la asignacion de los | Medio Se asigna los activos registrados
activos por departamento y usuario acorde a los datos almacenados
Realizar copias de seguridad de la | Alta Si, la empresa realiza una copia de
informacion seguridad de los datos registrados
Seguridad de la informacion | Alta Si, la empresa cuenta con sistema

registrada

de proteccion de datos.
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Inventario tecnologico INCOMSIS Hardware

Tabla 58. Detalle catalogo activos Hardware INCOMSIS
Elaborado por: Anthony Altamirano

Descripcion Cantidad Tipo Observaciones
Acces Point 2 Periférico N/A
Computador Portatil 5 Periférico N/A
Teléfonos IP 5 Periférico N/A
UPS 2 Periférico N/A
NAS 1 Periférico N/A
Impresoras 2 Periférico N/A
Monitores 10 Periférico N/A
Mouse 20 Periférico N/A
Teclados 15 Periférico N/A
Rack 1 Periférico N/A
Servidores 1 Periférico N/A
Proyectores 1 Periférico N/A
Reguladores 5 Periférico N/A
Switch 15 Periférico N/A
Teléfono Celular 3 Periférico N/A
Disco Duro Servidor 50 Periférico N/A
Disco Duro Externos 3 Periférico N/A
Escéaner 4 Periférico N/A
Reloj Biométrico 1 Periférico N/A
Terminal Videoconferencia 1 Periférico N/A
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Inventario tecnologico INCOMSIS Software

Tabla 59. Detalle catalogo activos Software INCOMSIS
Elaborado por: Anthony Altamirano

ID NOMBRE | DESCRIPCION TIPO OBSERVACION
Sistemas
INC-SW-001 | Windows | Operativos 1 p Lo N/A
10 utilizados en los
clientes
. Concentrador
INC-SW-002 | Debian VPN Open N/A
Windows | Stemes
INC-SW-003 Server 2P v Propietario N/A
utilizados en los
2012 }
servidores
Windows | o So0
INC-SW-004 Server P Propietario N/A
utilizados en los
2016 .
servidores

Sistema Basado
INC-SW-005 | Debian Central Open N/A
telefonica (3CX)

Sistema Basado
INC-SW-006 | Debian Firewall Open N/A
(Sophos)

Sistema Basado
INC-SW-007 | Debian Firewall Open N/A
(Sophos)

Cambios Significativos TI1 2021-2022

De acuerdo con lo conversado con el Gerente de la empresa ha existido dos cambios

significativos, estos son:
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Aplicacion Wolvox: herramienta que ha permitido automatizar el tema de Help Desk
a través de WhatsApp.
Aplicacion GLPI: la herramienta GLPI que va a ayudar con su implementacion a

gestionar el inventario, dentro de la empresa como la de los clientes.

A futuro

Seglin el levantamiento de informacion INCOMSIS ha futuro esta planea seguir
trabajando el sector publico, tanto en desarrollo como en infraestructura, llegando a

mas sectores comerciales e industriales.

Propuesta

Es importante sefialar que la previa propuesta hace referencia a mejorar los procesos
que conllevan a realizar una mejor planificacién, para la cual se realizd una
descripcion, analisis de objetivos y métricas, revision de practicas, entradas/salidas y
actividades de proceso, de la misma forma se realizo el estudio de la capacidad de
procesos. Previo a la exposicion de las medidas a mejorar se realizo el anélisis de los
diferentes organigramas que conforman el departamento de TI, a su vez se detalla los

equipos que componen los diversos procesos.
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Determinacion de niveles de Madurez y brechas existentes

Tabla 60. Lineamiento de Proceso P1: Inspeccion de activos de Inventario
Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ
OBSERVADO

P1: Inspeccion de activos de Inventario
Nivel 1

Se realiza una inspeccion de todos los activos juntamente Proceso Ejecutado
con el personal responsable de los mismos. Luego de eso se
registra toda la informaciéon y en caso de tener alguna | No existe un modelo
observacion detectada durante el proceso de recepcion. estratégico optimizado
para la inspeccion de los

activos

Planes de accion

relacionados

-Definir plan estratégico Q1
-Mejora de la ficha de

recepcion
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Tabla 61. Lineamiento de Proceso P2.1: Recepcion de activo
Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ
OBSERVADO

P2.1: Recepcion de activo

Para la recepcion y compra de un activo se debe
tener en cuenta, el estado del activo, su
numeracion, a quien se asigno para poder realizar
unas fichas en la cual conste el proceso de
recepcion de estos activos, en el caso de ser activos
ya asignados,

En el caso de ser nuevo el activo se debe realizar el
registro contable, para poder registrarlo en el
sistema, ademas cuente con el acta de entrega y la

factura respectiva.
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Tabla 62. Lineamiento de Proceso P2.2: Recepcion de elementos adicionales
Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ
OBSERVADO

P2.2: Recepcion de repuestos, materiales

equipos y demas activos que no se encuentren | Nivel 1

registrados en inventario

Para la recepcion de materiales, y repuestos, el

proceso principal es poder solicitar a
proveedores una cotizacion de estos para poder
seleccionar la mejor opcidn y asi una vez poder

registrarlos dentro del inventario.

Proceso Ejecutado

No existe un modelo estratégico
optimizado para la recepcion de

repuestos, materiales

equipos 'y
demas activos que no se encuentran

registrados en el inventario.

Planes de accion relacionados

-Definir plan estratégico Q1

-Mejora en peticion de cotizacion
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Tabla 63. Lineamiento de Proceso P3.1: Codificacion del Inventario
Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ
OBSERVADO

P3.1: Codificacion del Inventario

Se realiza una verificacion de todos los activos para su
respectivo ingreso, teniendo en cuenta a qué tipo de
activo pertenece segun las opciones del sistema. Una vez
tenga claro su tipo se debe realizar su cédigo distintivo
del resto de activos para una mejor organizacion de

inventarios.
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Tabla 64. Lineamiento de Proceso P3.2: Descripcion de los activos de inventario

Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO

P3.2: Descripcion de los activos de inventario

Dentro de este proceso lo que se hace es estandarizar,
sistematizar y verificar que el nombre del dispositivo sea
concreto y que sobre todo proporciones informacion necesaria y
correcta para una rapida identificacion del activo que se va a
tener dentro del inventario. De esa manera garantiza
uniformidad de todos los activos, de ser posible se adjunta la

ficha técnica y el software que se maneja en cada activo.
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Tabla 65. Lineamiento de Proceso P4.1: Ingreso de activos
Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ
OBSERVADO

P4.1: Ingreso de activos

Se realiza el ingreso respectivo de todos los activos que se
revisaron en procesos anteriores con todas las
especificaciones que ha proporcionado el personal

encargado de la revision técnica de dichos dispositivos
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Tabla 66. Lineamiento de Proceso P4.2: Reingreso de activos

Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ
OBSERVADO
P4.2: Reingreso de activos
Nivel 1

Una vez que se realiza el despacho de activos y ha sido sacado
de inventario, los cuales no han sido utilizados por tanto seran
ingresados nuevamente al sistema en las mismas condiciones
que salio el activo de inventario, para ello se debe identificar

nuevamente el dispositivo y realizar el respectivo etiquetado.

Proceso Ejecutado

No existe un modelo
estratégico optimizado
para el reingreso de los

activos

Planes de accion

relacionados

-Definir plan estratégico

Q2

-Mejora de etiquetado
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Tabla 67. Lineamiento de Proceso P5: Almacenamiento de activos

Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ
OBSERVADO
P5: Almacenamiento de activos
Nivel 1

Realiza la identificacion del tipo de producto con las
caracteristicas obtenidas, para almacenar de manera correcta
donde corresponde los activos de ese tipo y los productos
sean organizados para un mejor manejo de todo el inventario
y de esa manera al momento de ser asignados la busqueda de

estos no sea deficiente.

Proceso Ejecutado

No existe un modelo
estratégico optimizado
para el almacenamiento

de los activos

Planes de accion

relacionados

-Definir plan estratégico

Q2

Tabla 68. Lineamiento de Proceso P6: Egreso de activos

Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ OBSERVADO

P6: Egreso de activos

Se entregan los activos al personal

responsable para su respectivo uso.
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Tabla 69. Lineamiento de Proceso P7: Transferencia de Activos de Inventarios entre

sucursales
Elaborado por: Anthony Altamirano

LINEAMIENTO DE PROCESO NIVEL DE MADUREZ
OBSERVADO
P7: Transferencia de Activos de Inventarios entre sucursales
Nivel 1

Se verifica todos los activos que se van a transferir a las
distintas sucursales, las cuales son entregadas mediante un
documento autorizado por el personal encargado, confirma
las cantidades y el tipo de activos que van a ser destinados a
la transferencia para de esa manera coordinar el envio de las

existencias y generar la respectiva documentacion.

Proceso Ejecutado

No existe un modelo
estratégico optimizado
para la transferencia de
los activos entre

sucursales

Planes de accion

relacionados

-Definir plan estratégico
Q2
-Mejora de documento de

entrega

Desarrollo De Plan De Accion

Las observaciones y brechas descritas en la seccion anterior seran de ayuda en la

mejora de los procesos de planificacion, por ello se detalla los planes estratégicos

con el fin de cumplir los objetivos de los procesos de una forma mejorada y

optimizada.
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Tabla 70. Plan estratégico Q1
Elaborado por: Anthony Altamirano

Plan de accion

Definir el plan estratégico Q1

Descripcion

Se debe mantener un inventario totalmente organizado por ello se provee crear un
plan estratégico en el cual se mejore todo el ingreso de activos, asi como también la
recepcion de estos.

Se desea mejorar de manera organizada los activos para el cual se debe tener una
descripcion especifica y clara de cada activo, para que de esa manera sea mas facil

encontrar algiin equipo dentro del inventario.

Actividades Principales

1.Visualizacion minuciosa de los activos

2. Registro Detallado

3. Mejorar la ficha de recepcion de activos

4. Llevar un manejo organizado de toda la informacion del activo

5. Verificar cada repuesto, material u otro activo que ingrese de manera especifica

para no perder los detalles.
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Tabla 71. Plan estratégico Q2
Elaborado por: Anthony Altamirano

Plan de accion

Definir el plan estratégico Q2

Descripcion

Durante el proceso se ha determinado que se debe crear un plan estratégico en
conjunto con el departamento de TI debido a que se deben mejorar ciertos aspectos
en la codificacion de todo el inventario que facilite al personal encargado todo el
ingreso, reingreso y egreso de activos. Teniendo inconvenientes al momento de
almacenar activos dentro de la empresa se ha creado una ficha mejorada en la cual se
especifica mejor el activo para poder tener un almacén ordenado y organizado que
ayudara en la transferencia de estos en las distintas sucursales que dispone la

empresa.

Actividades Principales

1. Verificar el tipo de activo al que pertenece segun el sistema permite elegir

2. Mejorar el ingreso y reingreso de activos mediante una ficha ordenada que
muestre toda la informacion necesaria, asi como para poder almacenarlos.
3.Administrar el proceso de transferencia de activos a sucursales para evitar dafios o
pérdidas.

4. Organizar el egreso de activos para mantener un inventario eficiente.

A continuacion, se presenta las plantillas mediante las cuales se organiza toda la informacion

a través y sefialados en los planes estratégicos Q1 Y Q2.
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Codigo:

1 — |

COMSIS TECNOLOGIAS DE LA INFORMACION

Fecha:

PROCEDIMIENTO GESTION DE SOLICITUD ACTIVOS

Pagina 1 de 3

1. Fecha de entrega:
2. Tipe de novedad: [Marcar con una X segun el tipo de novedad por el gue se realizara |a entrega)
| | Entrega | Devolucien | Traslado !
3. Datos de los responsables de la entrega y recepcion:
DATOS DE QUNEN RECIBE/ENTREGA DATODS DE QUIEN RECIBE ELfLOS BIENES
Mombre: Mombre:
Correo Correo
electrdnico: electranico:
Area: Area:
Cargo: Cargo:
Docurmnento:
Tipo
vinculacidn:

4.

UBICACION

DEPARTAMENTO REFERENCIAS

5.

RECEPCION

Por medio de |z presente se hace entrega de los siguientes elementaos:

ELEMENTO O MODEL CODIFICACION

Figura 24. Plantillas Actas Entrega, recepcion y traslado P1
Elaborado por: Anthony Altamirano
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&

TECNOLOGIAS DE LA INFORMACION

PROCEDIMIENTO GESTION DE SOLICITUD ACTIVOS PR

Accesorios:

DETALLE CODIFICACION

ESTADD ELEMENTO PERTENECE

6. Observaciones adicionales (Diligencie si considera que debe complementar Iz informacién)

Recibe:

Cédula:

Firma:

Figura 25. Plantillas actas entrega, recepcion y traslado P2
Elaborado por: Anthony Altamirano

TECNOLOGIAS DE LA

INFORMACION

OCEDIMIENTO GESTION DE SOLICITUD ACTIVOS
PROCEDIMIE I ICT VOs R

RECEPCION ACTIVOS BODEGA Y ALMACENAMIENTO

PRODUCTO:
TIPO:
CODIGO:
CODIGO: Entradas Salidas Existencias
N.- FECHA: DETALLE Cantidad Costo Total | Cantidad Costo Total Cantidad | Costo Total
Unitario Unitario Unitario
EIRRAA-_ FIRMA,
ENCARGADO

REPRESENTANTE BODEGA

Figura 26. Plantilla acta almacenamiento,recepcion de activos
Elaborado por: Anthony Altamirano
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Conclusiones

Esta planificacién permitira tener en cuenta varios aspectos que mejorar
a la hora de realizar los procesos para el control de inventario cuales son

los puntos fuertes, cuales son los puntos débiles, como se puede mejorar.

Estos procesos ayudaran a mejorar tanto dentro de la empresa, como
para sus clientes ya que se puede emplear la planificacion con estos,
logrando mejorar cada uno de los departamentos de TI a los que se

ofrece el servicio de outsourcing.

Recomendaciones

El proceso de control de invertido es muy amplio, por lo cual se debe
tener en cuenta varias recomendaciones, una de ellas es verificar
detalladamente que la cantidad de activos sea acorde a lo solicitad,
verificar detalladamente cada uno de estos para a la hora de registralos
no tener inconveniente a la hora de ser asignados, teniendo en cuenta

personas responsables en cada proceso que pase el activo.

Realizar todas las actas de acuerdo con el proceso correspondiente para
poder llevar un registro manteniendo un orden y control de estos,

manteniendo asi un orden en los registros y datos que se dispone.

3.2. Metodologia de desarrollo
3.2.1. Aplicacion de metodologia Kanban

Para el desarrollo del presente proyecto se efectudé con la metodologia Kanban, la
misma que consiste en gestionar de manera mas eficientes las tareas hasta
completarlas o alcanzar su culminacioén. La metodologia Kanban no solo se aplica a

un solo tipo de proyectos, sino que se puede combinar multiples proyectos y tareas.
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La principal ventaja de Kanban es que permite establecer de manera visual los flujos
de trabajo, verificando el estado del trabajo, esto se los puede implementar a través
tableros visuales y tarjetas reduciendo asi la carga de trabajo y el progreso del

proyecto.

Al trabajar con esta metodologia en cualquier sector o proyecto se muestra un
enfoque muy simple, creando un tablero visible y accesible al equipo de trabajo

mostrando columnas identificando el trabajo por hacer.

Practicas generales que se utilizan en la implementacion de Kanban:

e Visualizar el flujo de trabajo: Se visualiza como avanza el flujo de trabajo
mediante diversas fases, cuyo recorrido empiezan en el lado izquierdo “por
hacer” hasta completar todas las tareas terminando en la columna finalizadas
“realizado o culminado”.

e Limitar trabajo en curso: En este punto podemos delimitar de diversas formas
el trabajo (WIP) cuyo objetivo es centrase en finalizar tareas de manera
individual y obviar la realizacion de multiples tareas a la vez.

e Qestionar el flujo: La limitacion WIP, permite optimizar y mejorar el flujo de
trabajo, permitiendo controlar tiempos predestinados en la construccion de las
tares, garantizando asi la entrega del proyecto.

e Implementacion de politicas explicitas: Se establecen reglas sencillas, claras
y precisas, las cuales contemplan las necesidades del equipo de trabajo debe
cumplir para que esta pueda ejecutarse de la forma mas eficiente posible.

e Retroalimentacion (feedback): Realizar periddicamente reuniones para la
toma de decisiones y permanecer en mejora continua.

e Megjorar y evolucionar: Principal mente se trata de un método de mejora
continua, permitiendo al equipo optimizar procesos y eliminar actividades

que no agreguen valor a este.[22]
3.2.1.1. Visualizar el flujo de trabajo

Proyecto en Trello: Implantacion GLPI
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La empresa Incomsis dispone multiples herramientas tecnoldgicas a su disposicion,
una de ellas es Trello, la cual permite simular o implementar la metodologia Kanban.
En la herramienta Trello de Incomsis, existe multiples tableros, para lo cual se brindo
un espacio en la misma creando un nuevo tablero, asignado a administrador de TI,

para verificar el avance y proceso a seguir en el desarrollo del proyecto.

Flujo de Trabajo (Trello)

El flujo de trabajo que se estd implementando, en este proyecto, es la misma que
ofrece la herramienta predeterminadamente, el cual es simple, potente y flexible para
desarrollar un trabajo en Equipo. En esta herramienta identificamos 4 fases o estados

principales, los cuales se muestran a continuacion:

1

| BACKLOG ‘
»  TODO
k. J
IN PROGRESS
&
BN B S
DONE

Figura 27. Flujo de trabajo Trello
Elaborado por: Anthony Altamirano

Cada uno de estos pasos corresponde a las fases del proceso de desarrollo de

cualquier proyecto a implementar.
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1. Backlog: Denominada como “pila de trabajo”, en esta etapa se define la lista de
tareas y requerimientos que estan siendo propuestas por el cliente. Este punto ayuda
mucho al equipo de trabajo ya que les permite adelantarse al desarrollo, pero no se le

debe aplicar esfuerzo de desarrollo.

2. To Do: En esta etapa se define todos los requerimientos que se encuentran
preparados para ser implementados por el equipo de trabajo, mismo que se encuentra

determinados y priorizados.

3. In Progress: Se define a todos las tareas que estdn siendo implementadas

actualmente por el equipo de trabajo.

4. Done: Finalmente tenemos la fase “echo”, en la cual se muestra todas las tareas
que se han completado en su totalidad por parte del equipo de trabajo, para ser

expuestos al cliente.

Después de analizar el flujo de trabajo tenemos mas amplio el panorama, para la
construccion del flujo de trabajo, para el desarrollo del proyecto que serd entregado a

la empresa, este procedera mediante un tablero de control visual.

3.2.1.2. Limitar la cantidad de trabajo (WIP)

La limitacion de la cantidad de trabajo en cada columna permitird al equipo de
trabajo a culminar los procesos que se estan realizando antes de empezar a
implementar nuevas tareas, logrando una mejor compenetracion tanto con el equipo

de trabajo con el cliente o usuario final.

Para la implementaciéon de flujo de trabajo y la limitacion de esta, se aplicod la
herramienta Trello, mediante la cual se puede implementar el tablero Kanban,
permitiendo crear las tarjetas de trabajo a través de columnas, limitando las tareas a
desarrollarse y cambiando el estado de las tareas completadas y el tipo de prioridad

asignada.
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BACKLOG Tt D

Definicion de los requerimientos del
servidor virtualizado

Instalacion del servidor

Configuracién y revision del servidor

Instalacion del ITSM

Instalacién complementos del ITSM

Configuracion Firewall

Pruebas a Realizar

+ Afada una tarjeta =2
1 [ -

Figura 28. Proceso
Elaborado por: Anthony Altamirano

e Flujo de trabajo

Pl H* L E INCOMSIS &  Privado & Invitar \

| BV < Power-Upsi # Automatizacién

TO DO IN PROGRESS DONE

+ Afiada una tarjeta + Anada una tarjeta (=}

+ Afada una tarjeta

Figura 29. Flujo de Trabajo modelo Kanban implantacion GLPI
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e Lista de tareas para hacer

& Prepara Servidor INCOMSIS
en la lista TO DO

Etiquetas

Baja e

Descripcion

Ariadir una descripcién mas detallada...

4 Lista de Trabajo Eliminar

Identificar interfaz de virtulizacién O m
Seleccionar el servidor en el entorno virtualizado O a
Identificar el sistema operativa para a implementar QO A
Identificar los requerimientos del sistema a implementar O A
Selecciona tipo de creacion y su nombre O a
Seleccionar recurso informéatico y almacenamiento O a
Seleccionar el sistema operativo y personalizar hardware © aa

Figura 30. Lista de Tareas para desarrollar referentes a la preparacion
servidor en la empresa INCOMSIS

e Politicas Explicitas

Su objetivo principal se caracteriza en que se cumplan las tareas de una manera

transparente, como se haya acordado.

TODO (/45 I IN PROGRESS DONE

-
Prepara Servidor INCOMSIS

® &7

+ Arada una tarjeta =i + Afiada una tarjeta

=
Instalacién y configuracién S. O.
® &9

-
Instalacién y Configuracion LAMP
© &oM

-
Instalacién GLPI

® &5

-
Configuracion FIREWALL y WAF

& o/4

=
Personalizacién

® o2

+ Afada una tarjeta

Figura 31. Politicas explicitas
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e Desarrollo de Tareas

EN-E

i lla_f-Nz;{)e’iJ 7 Pove D

IN PROGRESS DONE

=1
Prepara Servidor INCOMSIS
& 377

+ Afiada una tarjeta + Afiada una tarjeta

+ Afada una tarjeta

Figura 32. Tarea preparacion servidor

Para el presente del presente proyecto se credé una maquina virtual en VMWARE,
que es la controladora de los servidores virtuales en INCOMSIS, misma que dispone
del sistema operativo Debian 10, 2 CPU, 4 GB RAM, 20 Disco Duro, de esta manera
teniendo las bases, se procede con la instalacion y configuracion del servidor en el
que estara alojado el sistema, y posteriormente mantener actualizado todo el sistema

y el equipo.

e Cmmn o= = o am e =1 i

Figura 33. Contenedor VMware

En esta tarea de muestra como se crea la maquina virtual para la implantacion del

sistema en VMware.
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Nueva maquina virtual

v (LR seieccionar un tino de creacién
v 2 Seleccionar unnombre y .. JCémo desea crear una mAGUING Vi
3 Seleccionar un recursa in
Esta 0pcion 1o guia en todo el proceso para
mplementar desde plantilla ergar una nueva maguina vinual Podra
na maquina virtual existents nalizar procesadares, memaria,
ki r maquina virlual a plantila conexiones de red y almacenamients
S Clonar plantiée a plantlla Necesitar instalar un sistema aperativa

Convertir plantilla a maquina virtual nvitado despuss de la craacion,

Nueva maquina virtual

+ 1 Seleccionar un Seleccionar un nombre ¥ una carpeta

W 2 seiec Especilique un nombre Unico y una ubicacion de desting.

Nombre de maquina virtual  GLP|_INVENTARIG

Seleccione una ubicacitn para la maquina virtual,

[ veenter incomsis.int
> [71 INCOMSIS Ambato

i

Figura 35. Seleccion de un nombre y una carpeta para la instalacion
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Nueva maquina virtual

w 15eleccionar un tipo de cr...

v 2 Seleccionar un nombre ¥

3 Seleccionar un recurso in.

Seleccionar un recurso Informatico
Seleccions &l recursa informatico de desting para esta operacion

£R INCOMSIS Ambata
[ esxitincomss.int

» [@ eswi2incomsis,nt

Compatibiitad

v Las comprobaciones de compatibiidad se completaron correctamente.

Figura 36. Seleccion de la ubicacion fisica en la que se instalara la
maquina virtual (recurso informatico)

Nueva maquina virtual

v 1 Seleccionar un tipo de cr..
w 2 Seleccionar un nombre y ..

+ 3 Seleccionar un recursa

Seleccionar almacenamienta
Selecciane el almacenamienta para los archivos de configuracian y de disca

Directiva de almacenamiento de maquina vittusl  Valor predetarminada de aimacén de dalos
Homgre Copscies Aprowisionagn | Lire e

[ datastore 17 e 1578 1584668 w -

Compatibiidad

W Las comprobacionss oe compatiblidad se completaron corractamente.

3

cancer | ac

Figura 37. Seleccion almacén de datos para archivos de configuracion

y disco
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Nueva maquina virtual

« 1Seleccionar untipo de ch.  Seleccionar compatibilidad

w2 Seleccionar un nombre ¥

Selecciane la compatibilidad para esta maguina virtual en funcién de ks hosts del entorno.

3 Seleccionar un recursa in.
Ei host e cluster admiten més de una versén de maguina virlual de VMware, Selecci

e AN s host o el cluster admiten més de una vers:én de maquna virtual de VMware, Seleccione
ria compatiod e ta méguina virtu

p— unia compatiniidad pard i maguina virtual

Compatible con: [E5XI 65 y version:

a maguina virtual utiiza hardware version 13, que proparciona el mejor rendimiento y las

caracteristicas mas recientes disponibles en ESX1 6.5

Figura 38. Seleccionar la compatibilidad de la maquina en funcién
del entorno

Nueva maquina virtual

+ 1Seleccionar un tipo de cr..  Seleccionar un sistema operativo invitada

 ERECEE LI Seleccione el sistema operativo invitado que se instalara en la maguing virtual

~ 3 Seleccionar un recursa in..
a identifica istema aperativo invitado agui permite al asistente pr
« W Selsccionar aimacenamis. |12 identificac sistema aperativo (nvitado agui permite al asistente p
" o valores predeterminados corectos para la instalacion del sistema operative.
« 5 Seleccionar compatioiid,.  VoIores predet dos corectos para la instalacion del & operativ

Linux v

Version del sistema operstivo invitado: [ Debian GNU/LInux 10 (64 bis)

Compatibilidad: ESXI 6.5 y postenor (maquina virtual version 13)

Figura 39. Seleccionar el sistema operativo invitado
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Nueva maquina virtual

v 1Seleccionarun tipo de cr..  Listo para completar
+ 2 Seleccionar unnombre y ..  Haga cic en Finalizar para iniciar la creacion
« 3 Seleccionar un recurso in..

+ 4 Seleccionar almacenamie...

+ 5 Seleccionar Tipo de Crear va Mdgquna v
+ 6 Seleccionar un sistema o..

Nembre de la maquina virtual GLPI_INVENTARK

Carpeta INCOMSIS Ambato

Host

Almacen de datos

Nombire del sistarma operativa invitado

cpu

e

NIC de red 1

NIC de tipo 1

Controladora scsi 1

Crear disca dura 1
Capacidad

Almacen de dates -

=

Figura 40. Personalizacion de Hardware e instalacion

Prepara Servidor INCOMSIS
enla lista DONE @

Miembros Etiqu i =

»+ 8- Miembros

Etiquetas

Descripcion
Checklist

Afadir una descripcion més detallada,
Fechas

Adjunto

Lista de Trabajo Ocultar los elementos marcados ~ Eliminar Ublcadion

Portada
temnthens intertar de srtbracion

: - Campos personaliza
Seteccicna e serdnr en e etosno vtushrsdn

identificar ef srstema operativa para & implementar Power.Ups

irrtiticar koo rmaurreatae det <sstema 8 mptemeata: + Aadir Power-Ups

Crrereins s e crmacnn v 21 s
Automatizacion [0}

Seteccionar recurso nformatico y aimacenamiento

+ Anadir botén
Seleccionar ef satema operstivo y personafizar hardware
Acclones

Aftada un elemento

- Mover

Figura 41. Tarea preparacion servidor Incomsis y subtareas
terminadas
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e Tarea de instalacion y configuracion del S.O. para la implantacion de
GLPI.

& Instalacion y configuracion S. O.
enlalistalODO @

Afiadir a la tarjeta

Miembros
AR+ & Miembros
© Ftiquetas
= Descripcién
& Checklist
Aradir una descripcion més detallada... ® Fechas
€ Adjunto
[ Tareas Eliminar 9 Ubicacién
0%
= Portada

Seleccionar méquina e iniciar consola

. . . B = Campos personaliza...
Seleccionar el tipo de instalacién
Configuracion idioma, distribucion del teclado y regién Power-Ups
Configuracién de Red + Afiadir Power-Ups
Configuracion de usuarios y contrasefias T 10)

Particionamiento del disco + Afadir botén

Configuracién del Gestor de Paquetes

Acciones
Instalacion de wtilitarios
= Mover
Instalacién GRUB
T Copiar

Anada un elemento
B Crear plantilla

Figura 42. Tarea y subtareas configuracion S.O. y utilidades

En el presente proyecto se procede con la instalacion del sistema operativo en el cual
se estableceran el LAMP para lograr un correcto funcionamiento del sistema a

implantar como los es GLPI.

Iniciar consola

O coneoia we

Figura 43. Inicio de la consola de instalacion
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GLPI_INVENTARIO Aplicar diseiio de teclado en ingles de EE. UU. | Ver en pantslia compieta | Enviar Cli+Al-Supr

Debian GNU/Linux installer menu (BIDS mode)

Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

Figura 44. Subtarea seleccion del tipo de guia para instalacion

Las siguientes subtareas consisten en la configuracion del lenguaje de instalacion de

la maquina virtual, su ubicacion, la distribucion del teclado y la configuracion de red

GLPI_INVENTARIO Aplicar disefio de teclado en inglés de EE UU. | Ver en pantalla completa | Enviar Clri+Alt+Supr

Configure el teclado

Mapa de teclado a usar;
Canarés

Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)
Kurdo (variante Q)
Laosiano

Leton

Lituano
Macedonio
Malayalamo
Nepalés

Sami septentrional
Noruego

Persa

Capturar la pantalla [ Retroceder [ Continuar |

Figura 45.Subtarea configuracion de la distribucion del teclado
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GLPI_INVENTARIO

Aplicar diserio de 1 n ingles de EE. UU. en pantalla completa Clri+Alt+Supr

Caonfigurar |a red

El nombre de dominio es la parte de su direccién de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando
una red doméstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.
Nombre de dominio.

incomsis.int|

Capturar la pantalla Retroceder | Catinuar |

Figura 46. Subtarea configuracion de la red(dominio)

Las siguientes subtareas consisten en la configuracion de los usuarios y super
usuario, asi como la asignacion de sus contrasefas, a través de los cuales se podra

acceder a configurar e instalar los utilitarios (LAMP).

GLPI_INVENTARIO

Aplicar diseflo de teclado en inglés de EE UU. | Ver en pantalla completa | Enviar Ctri+Aits Supr

: :
Cdebian
Configurar usuarios y contrasenas

Necesita definir una contrasefna para el superusuario («root»), la cuenta de administracién del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefa debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe
cambiarse regularmente.

La contraseha del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudox.

Tenga en cuenta que no podra ver la contrasefa mientras la introduce.

Clave del superusuario:

00000000000000

Mostrar la contrasefa en claro

Por favor, introduzca la misma contrasefa de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir fa contrasefia para su verificacion.
00000000000000

Mostrar la contrasefa en claro

Capturar la pantalla Retroceder Continuar

Figura 47.Subtarea configuracion usuarios y contrasefia
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Las siguientes subtareas consisten en la configuracion de particionamiento del disco,

en la cual se define como se llevara a cabo la instalacion de los componentes del

sistema operativo, espacios de almacenamiento, entre otros.

GLPI_INVENTARIO

(Odebian

Particionado de discos

Este instalador puede guiarle en el partici do del disco (utili d: estandar) o, si
lo desea, puede hacerlo de forma manual. Si escoge el sistema de p.lﬂl(londdo guiado tendré la
oportunidad mas adelante de revisar y adaptar los resultados.

Se le preguntard qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado -

Guiado - r el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado

Manual

Capturar la pantalla Retroceder gontinuar

Figura 48. Subtarea particionamiento disco guiado

santaila Compiet

ta | Emaar CirteAlts Supe

GLPI_INVENTARIO

(Odebian

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha selecdonado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.

Elija disco a particionar:

SCSI1 (0,0,0) (sda) - 21.5 GB VMware Virtual disk

Capturar la pantalla Retroceder Continuar

Figura 49. Seleccion disco duro instalado
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GLPI_INVENTARIO

Aplicar disefio de teclado en inglés de EE UU. || Ver en pantalla compieta | Enviar Ctri+Alt+Supr

(Odebian

Particionado de discos

Seleccionado para particionar:
SCSI1 (0,0,0) (sda) - VMware Virtual disk: 21.5 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no
esta sequro, escoja el primero de ellos.

Esquema de particionado.

Todos los ficheros en una particion (recomendado para novatos)
Separar la particion /home

Separar particiones /home, Nvary tmp

X

Retroceder Continuar

Capturar la pantalla

Figura 50. Instalacion de Ficheros en la particion

GLPI_INVENTARIO

Particionado de discos

Este s un resumen de las particiones y puntos de montae que tiene configurados actuaimente. Seleccione una
\particion para modificar sus valores (sistema de ficheros. puntos de montaje. etc.), el espacio lbre para afadic una
particidn nueva o un dispositve para inicializar la ia de par

Particlonado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Loglcos (LVM)

Configurar los velimenes cfrados

Configurar los volomenes iSCSI

= SCSI1(0,0,0) (sda) - 21.5 GB VMware Virtual disk
> #1 primaria 20,4 GB I extd I

> #5 lbgica L0GB 1 intercambio intercambio %

Deshacer los cambios realizados a las particiones
Finalizar el partl ado y escribir los bios an el di

Capturar la pantalla

Retroceder Continuar

Figura 51. Resumen particiones y punto de montaje
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GLPI_INVENTARIO

Apiicar disefio de teclado en inglés de EE UU. | Ver en pantalla compieta | Enviar Ciri+Alt+Supr

(Odebian

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacién si continGa. Si no lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI1 (0,0,0) (sda)

se formatearan las siguientes particiones:

6n #1 de SCSI1 (0,0,0) (sda) como extd

on #5 de SCSI1 (0,0,0) (sda) como intercambio
Desea escribir los cambios en los discos?

Capturar la pantalla Continuar

Figura 52. Sobreescritura del disco para instalacion

Instalacion y configuracién S. O.
1 la lista IN PROGRESS  ®

Miembros

Etiquetas
Descripcion

Checklist

Afadir una descripcién mas detallada,

Fechas

Adjunto
Tareas cultar los elementos marcados  Eliminar

Portada

Campos personal

Anadir Power-Ups

+ Afadir boton

Sestor de Paquetes

1 de utilitarios

nstalacion GRUB

Figura 53. Tareas y subtareas en proceso (IN PROGRESS)
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Las siguientes subtareas consisten en la configuracion de los Gestores de Paquetes,
los cuales contienen utilidades que se encargaran de automatizar procesos presentaste
para la instalacion de toda aplicacion. Por su parte también se detalla la su tarea
instalacion utilitarios, en la cual se definen como actuara la maquina virtual, para el

presente proyecto se le considerard como un servidor.

GLPI_INVENTARIO

(Odebian

Configurar el gestor de paquetes

Por favor, seleccione una réplica de Debian. Deberia escoger una réplica en su pais o region si no sabe
qué réplica tiene mejor conexion de Internet hasta usted.
Normalmente, deb.debian.org es una buena eleccion.
Répica de Debian.

ftp.us.debian.org

debian.csall.mit.edu

debian.osuosl.org

debian.cc.lehigh.edu

debian.gtisc.gatech.edu

mirror.cc.columbia.edu

deb.debian.org

debian-archive.trafficmanager.net

mirrors.lug.mtu.edu

mirror.us.oneandone.net

mirrors.bloomu.edu

mirrors.namecheap.com

mirrors.ocf.berkeley.edu

debian.mirror.constant.com

Capturar la pantalla Retroceder Continuar

Figura 54. Subtarea instalacion y configuracion gestores de paquete
Linux

GLPI_INVENTARIO

(Odebian

Seleccion de programas

De momento sélo esta instalado el sistema basico. Puede escoger la instalacion de las siguientes
colecciones predefinidas de programas para adaptar mas la instalacién a sus necesidades.

Elegir los programas a instalar
W Entorno de escritorio Debian
+.. GNOME
e Xice
... KDE Plasma
... Cinnamon
<o MATE
« LXDE
e LXQE
web server
servidor de impresion
SSH server

Utilidades estandar del sistema

Capturar la pantalla Continuar

Figura 55. Subtarea instalacion utilitarios(programas)
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GLPI_INVENTARIO

Aplicar disefic de leclado en inglés de EE UL | Ver en pantalla comp

(Odebian

Instalar el cargador de arranque GRUB en un disco duro

Ahara debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el

cargador GRUB en un dispasitivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record) del primer disco duro. Si lo prefiere,

puede instalar GRUB en cualquier otra punto del disco duro, en otra disco duro, o incluso en un disquete.
Dispositivo donde instalar el cargador de arranque:

Introducdir el dispositivo manualmente

Idevisda

Capturar la pantalla

Retroceder Continuar

Figura 56. Instalacion cargadora de arranque GRUB disco duro

GLPLINVENTARIO

Figura 57. Finalizacion instalacion y configuracion S.O. maquina
virtual
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GLPI_INVENTARIO w0 on inghés de EE UL, | Vier an pantalla complota

Figura 58. Verificacion sistema operativo funcional y operativo

DONE

Prepara Servidor INCOMSIS

Instalacién y configuracién S. O.
(Ol & 9/¢

+ Anada una tarjeta

Figura 59. Tarea completada, Instalacion y configuracion del sistema
operativo

e Configuracion e instalacion de LAMP para la instalacion de la
herramienta GLPI

Como su nombre lo indica LAMP (LINUX, APACHE MYSQL y PHP), esta es
la estructura formada para la instalacion del ITSM, para el presente proyecto
GLPI, la instalacion se la llevara a cabo a través de diversas subtareas, teniendo
en cuenta los requerimientos minimos de instalacion para la implantacion del

sistema. En esta tarea se lleva a cabo la instalacion en un ambiente de manera
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local utilizando un servidor dedicado previamente instalado, para esto se esta
manejando un servidor instalado con el sistema operativo Debian 10. Este tipo de

sistema operativo es muy utilizado y existe una gran cantidad de documentacion.

Configuraciéon LAMP
(s ©

& Checklist

i una descripcion més detallada

® Fechas
@ Adjunto
9 Ubicacion

Tareas
S Portada

Afada un elemento

Figura 60. Tarea y subtareas, instalacion y configuracion LAMP (IN
PROGRESS)

WUMX
'S Y &

Apache ‘
ARACH

-©

PHP 3 hp,

Figura 61. Estructura LAMP

Elaborado por: Anthony Altamirano
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e Analizar los prerrequisitos previos a la instalacion

Prerequisites -
GLPI is a Web application that will need:
* awebserver

. PHP;

Web server

GLP| requires a web server that supports PHP, like

PHP

GLPI Version Minimum PHP Maximum PHP

9.4 5.6 7.4

& Read the Docs 100X 74 8.1

Figura 62. Subtarea analizar lo prerrequisitos de instalacion

e Instalacion de repositorios y actualizacion del sistema

En esta subtarea se procede con el acceso al servidor previamente instalado a través

de PuTTY, para poder realizar las instalaciones del caso.

Como primer punto procedemos de la instalacion del paquete de VMware
gestionando de manera eficiente la comunicacion entre el sistema operativo invitado

y el servidor.

Figura 63. Instalacion de vim-tools

123



Agregamos los repositorios PPA de Sury los cuales contienen los paquetes de
instalacion de la base de Datos.

=

Figura 64. Instalacion Paquetes PPA de Sury

Se agregan los repositorios al archivo sources.list, debido a que la fuente de los

paquetes de Debian se maneja de esta forma y se actualiza el sistema.

Figura 65. Subtarea agregar los repos a los sources

e Instalacion Base de Datos MariaDB

La estructura de la instalacion del sistema GLPI estd compuesta en una primera

instancia en la configuracion e instalacion de la Base de Datos MariaDB.

Figura 66. Subtarea instalacion Base de Batos

Se procede a verificar a iniciar y verificar que el servicio de la base de datos este
correctamente instalado y funcional.
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Figura 67. Servicio MariaDB

Habilitamos el servicio se la base de datos en caso de que caso de que el servidor se

apague y esta se inicie automaticamente.

Figura 68. Habilitar servicio automatico MariaDB

e Configuracion de los parametros basicos de seguridad.

En esta subtarea se procede con la configuracion de la seguridad de la base de datos
y establecer una contrasefia de root.

Figura 69. Configuracion seguridad Base de Datos

125



Figura 70.Configuracion seguridad Base de Datos

Instalacion y Configuracion LAMP
N ti @

Tareas

Figura 71. Subtareas completas instalacion LAMP (IN PROGRESS)

e Instalacion y configuracion de Apache
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En esta subtarea se procede con la instalacion del servidor web que a través de la cual

saldra a la internet a través de un WAF, permitiendo la comunicacién entre el

servidor web y cliente web.

Figura 72. Subtarea instalacién de Apache

Inicializar el servicio de apache y verificar el estado de este.

Figura 73. Habilitar servicio y estatus Apache

Habilitar el servicio apache para que en caso de que exista algiin problema en el

servidor este se mantenga habilitado.

enable :

Figura 74. Habilitar estado Apache

e Instalacion de PHP

En esta subtarea se da la configuracion e instalacion de los paquetes de PHP que
permitiran la correcta ejecucion del aplicativo GLPL
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Figura 75. Subtarea instalacion de PHP 7.4

En esta subtarea se procede con la creacion de un archivo .php, para poder verificar

si se encuentra instalado de manera correcta.

Figura 76. Creacion del archivo .php

Luego de haber instalado y creado una pagina de prueba, se verifica si la instalacion
del servidor web como PHP se encuentra correcta. Para poder verificar si la creacion
de esto esta correctamente funcional debemos ingresar mediante la IP, en la cual se

instalé la maquina virtual y afiadir el prefijo de la pagina de prueba, para poder

corroborar la informacion antes mencionada.

q C O A Noessegl 192.168.48.12

PHP Version 7.4.28

System

Linux glpi 4.19.0-18-amd64 #1 SMP Debian 4.19.208-1 (2021-09-29) x86_64

Build Date
Server API

Feb 17 2022 16:16:01

Apache 2.0 Handler

Virtual Directory Support
Configuration File (php.ini) Path

disabled

letc/php7 4iapache2

Loaded Configuration File

Scan this dir for additional .ini files.

Figura 77. Analisis de la pagina de para verificar instalacion

/etclphp'7 4/apache2/php ini

letc/php'7.4/apache2/cont.d
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Instalacion de las dependencias de PHP, para poder implantar el sistema de gestion

de inventario GLPI.

Figura 78. Instalacion de dependencias de PHP

e Instalacion y configuracion de phpMyAdmin

En este subproceso se configura de manual menta la instalacion de phpMyAdmin
debido a que Debian 10, no incorpora los paquetes de instalacion de manera
automatica, por lo cual este proceso se lo realiza paso a paso. Para esto como primer

punto tenemos la descarga del archivo y su descompresion en la ruta indica.

Figura 79. Descarga y descompresion del archivo que contiene
phpMyAdmin

Al momento de su descompresion la carpeta que se crea tiene un nombre extenso por

lo cual se renombra directamente o se crea un enlace simbolico mas corto.
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/var/www/html/phpMyAdmin-5.1.3-all-languages/ /var/www/html/phpm

Figura 80. Renombrar archivo descomprimido que contiene
phpMyAdmin

Se agrega permiso al directorio antes creado con que correo el servidor web, para que

se puede escribir.

Mwww/html/ phpmyadmi

Figura 81. Permisos de lectura y escritura directorio phpMyAdmin

Configuracion del archivo config.inc.php, anadir el tipo de autenticacion http a este
archivo en el apartado ‘auth_type’.

GNU hano 3.2 J/Var/WwwW/hTml/pnpmyaamin/ contig. 1nc. pnp Mod

Figura 82. Configuracion archivo config.inc.php

Verificamos el funcionamiento de phpMyAdmin a través de la direccion 1P del

servidor.
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U A O OEE N

phpVi:
Bienvenido a phpMyAdmin

Itioma - Language

Iniciar sesién g

Usuario =
Conrasafia =
Continuar

Figura 83. Verificacion de la correcta instalacion de phpMyAdmin

IN PROGRESS

) + Afada una tarjeta i )
Instalaciéon GLPI Prepara Servidor INCOMSIS

I ® ®os 0 ®
=) :
| Configuraciéon FIREWALL y WAF % « ; Instalacién y configuracion S. O.

© B e ©

a= =
Personalizacion Instalacién y Configuracion LAMP

® ®oe ®

+ Afada una tarjeta = S + Afada una tarjeta

Figura 84. Tarea y subtareas culminadas instalacion y configuracion
LAMP

Instalacién GLPI
1 la i D0 ®

Ahadir a la tarjeta
Miembros  Etiquetas i

M+ m 5 & Miembros

© Etiquetas
Descripcién
& Checklist

Aiadir una descripcién mas detallada. ® Fechas

& Adjunto

Tareas Eiminar @ Ubicacién
S Portada
Seleccién del idioma

& Campos personaliza.
Aceptacién acuerdo de licencia

Verificar y corregir errores en los requerimientos del sistema a
implantar

Power-Ups

+ Afadir Power-Ups
Configuracién Base de Datos

Verificar la correcta instalacién

Anada un elemento

Actividad Ocultar detalles > Mover

Figura 85.Tarea y subtareas Instalacion GLPI
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e Tarea instalacion GLPI

En esta tarea se procede con la instalacion de Software para la gestion de inventario

GLPI, para cual sebe haber pasado varios procesos anteriores para poder llegar a la

instalacion, para lo cual la implementacion de LAMP.

ot/ ontensfrmi/

Mambre

papmysamin
@ indexhrms

13cauitos 08de 104XBenQde2

SFIE3 00203

Figura 86. Transferencia datos GLPI

Accedemos a la IP local a la carpeta indica y procedemos con la instalacion del
sistema.

@ Setup GLAI

4 (o} Q

v - o
Q0 A OB E@N»ETD

m X

Glpi

GLPI SETUP

Elija su idioma

Figura 87. Seleccion del idioma a instalar de GLPI
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Se acepta la licencia en la cual se encuentra todas las politicas de GLPIL

@ sewpGipl x S

q (o] O A Noesseguro | 192.16848.123/glpi/install/install phg U A BEOPEBRESNITDB

Glpi
pl GLPI SETUP

Licencia

m X

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

(@) He leido y ACEPTO los términos de la licencia enunciados arriba.

He leido y NO ACEPTO los términos de la licencia enunciados arriba

Figura 88. Licencia GLPI, con sus directicas

@ setup oLt x 4 v - o

42.168.48.123/glpi/instal " 0 A O 0o@BEB»=O
Glpi
pl GLPI SETUP

Inicio de la instalacién

m X

4 (o} O A Noeswg

Instalacién o actualizacién de GLPI
ion’ para una nueva de GLPI

Upgrade” para actusi Pi desde una version antesior

Figura 89. Instalacion de GLPI

Se muestran los complementos incompletos para poder realizar una correcta

instalacion y funcionamiento.
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@ setup Lot x + v - o
19 A 5 O B@E» =

m X

[RRUTEIE R RS R R EAY

Figura 90. Errores presentes en la instalacion de GLPI

e En esta subtarea se procede a la correccion de errores en la instalacion

Instalacion de paquetes PHP para realizar una correcta instalacion del sistema.

Figura 91. Instalacion de dependencias faltantes de PHP

Asignacion de permisos a las carpetas indicadas para lectura y escritura

§ Descargar + % 17 [ Propiedades £ Nusvo~ %
Narfweww/rtmi/glpi/fles)

_dumps

Figura 92. Permisos de lecturas y escritura carpetas identificadas
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Edicion del archivo apache2.conf, permitiendo la sobreescritura del directorio www

@ incomsis@glpi: ~ - o X

Modificado

GNU nano 3.2 /etc/apache2/apache2.conf

Figura 93. Edicion del archivo apache2.conf para sobreescritura

Verificamos nuevamente si existe algiin inconveniente con la instalacion, caso
contrario procedemos con la instalacion.

q C A aN 192.168.4 V/install/ir Q A & O BB O =

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

Figura 94. Listado de validaciones de instalacion de GLPI

En esta subtarea se realiza la configuracion de la conexion a la base de datos
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o | 19216848123 glpiinstall installphp
Glpi
- pl GLPI SETUP

Paso 1

Configuracion de la conexién a la base de datos

Pardmetros de conexiin a la base de datos
Servdor SOL (ManaD8 o MySQL) localhost =

Usanto SQL feol =

Figura 95. Conexion a la base de datos

Se selecciona una base datos existente o se crea la base datos para realizar a correcta

instalacion de GLPI

GLPI SETUP

Paso 2

Prueba de la conexion a la base de datos

Figura 96. Creacion de la base datos

Se procede con la inicializacién de Base de Datos

GLPI SETUP

Paso 3

Inicializacion de la Base de Datos

Figura 97. Inicializacion BD

Se define finalmente que la instalacion a concluido, en el paso 4 define si se necita la
recoleccion de datos, a su vez en el paso 5 se muestra un indicador de ayuda en caso
de soporte técnico.
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4 (o] 0 A Noesseguro | 192.168.48.123/glpi/install/install phy 0 A O EE »=O =

Glpi
pl GLPI SETUP

Paso 6

La instalacién ha terminado

Figura 98. Instalacion GLPI

Finalmente se verifica la correcta instalacion de GLPI

4 (o 0 A Moesegue | 19216

Inventario 2 Administracién  Configuracion

Tablers  Wista personal  Vistade Grupo  Vista Global  RSSfeed  Yoda

Por razones de segunidad: pat favor cambie lan datecto: theh nommal
Far !  por ‘Darre el srekive: . oy

Camaal v o+

C]
L |
A
L 0]
N

Dizpositivos. de

Figura 99. Se indica finalizacion de la instalacion de GLPI

IMSIS finaliza dentro de | 7 dias. Afada el método de pago

T LN ~
P Nove | @ men = Filtar  *+ Mostrar ment

DONE + Anada otra lista

2/6

TO DO IN PROGRESS

+ Ahada una tarjeta
Configuracion FIREWALL y WAF Prepara Servidor INCOMSIS
® B4 0 AA ®
PR P

Personalizacion Instalacion y configuracion S. O.

® & AA ® 9/9 AA

+ Anada una tarjeta Q —
Instalacién y Configuracion LAMP

+ Aada una tarjeta

Figura 100. Tarea instalacion GLPI terminada
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e Tarea configuracion Firewall y WAF

En esta tarea se procede con la configuracion tanto del Firewall y creacion de WAF
ya que, a través de la configuracion de Sophos que es el firewall que maneja la
empresa Incomsis se liberara y se realizara un WAF apuntando a la IP en la cual esté

instalada GLPI para poder visualizar en la internet.

& Configuracion FIREWALL y WAF

Descripcion
& Checklist

Anadir una descripcion més detallada.

O Fechas

@ Adjunto

Tareas

Afada un elemento

Figura 101. Tarea configuracion Firewall y WAF (IN PROGRESS)

e Acceso al Firewall (Sophos) de la Empresa

A Noes seguro | bitps)//192.168.48.1:4444 0 A
-
SOPHOS rmmocs (@
Psearch Dashboard for Wednesday, March 30, 2022 | 1 : 0_
Dashboard
Management

Definitiens & Users
Interfaces & Routing
Network Services
Netwaork Protection
Web Protection
Email Protection
Advanced Protection
Endpoint Protection
Wireless Protection
Webserver Protection
RED Management
Site-to-site VPN
Remate Access
Logging & Reporting

Suppert

Log off

Figura 102. Firewall (Sophos)Incomsis
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En esta subtarea se selecciona el hostname, acorde a la instalacion previamente

realiza de GLPI, y hacerla estatica para proceder con la configuracion del WAF.

glpi 00:50:56:9f:23:17 | 192.168.48.123 | 2022/03/30 17:48:54 | 2022/03/31 17:48:54 <+ Make static

Figura 103. Lista Ips estaticas reconocidas por Sophos

Make static 7 | 1
Action: | Create a new Host v ;_

1

Name: GLPI L

DHCP Server: B |1
DHCP Range: =

ff |1

IPv4 Address: 1
MAC Address: fa (1
DNS Hostname: |glpi 322 [ 1

Reverse DNS: () N

Comment:

«/ Ssave X Cancel

Figura 104. Asignacion IP estatica al host

& Configuracion FIREWALL y WAF
on la list ®

o~ -

Descripcién

Figura 105. Subtareas completas, configuracion FIREWALL y WAF
(IN PROGRESS)
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Se procede con la creacion de un “Servidor Web Real” el cual permitird la

comunicacion entre el firewall y el servidor web sea cifrada (HTTPS) o de texto sin

formato (HTTP).

P search Web Application Firewall
Dashboard Virtual Webserv Real Webservers Site Path Routing Request Redire Advanced
it =
Anagement <= New Real Webserver... Find « »
Definitions & Users
. s
Figura 106. Creacion Real Webservers
LIspiay: | 1w v 1-4 0T &
Edit Real Webserver () Action g~ | Sortby: .Name asc v
Name: |GLPI_APP O ZEd [] cLPLAPP 0
K Delete Type: Plaintext
Host | T GLPI - + (HTTP
ost|0 ® =) Clone ) )
Type: | Plaintext (HTTP) v dost LE
Port: 80 Port: 80
Comment:

# Advanced

of Save ¥ Cancel

Figura 107. Configuracion del Real Webserver

En esta subtarea se procede a la creacion de un servidor web virtual que se encargara
de la proteccion del servidor real creando una especie de proxi inverso, permitiendo
generar multiples seguridades, cuidando la integridad de los servidores y datos en la

comunicacion de clientes y servidores.

ved Apphication Firewall

Virtual Webser... Real Webservers Site Path Routing Request Redire. . Advanced

<= New Virtual Webserver... [®search | Find

Figura 108. Creacion de un servidor virtual para proteccion de
servidores fisicos.

En esta subtarea se configura el servidor web virtual en el cual se apunta al servidor
web real el mismo que contiene al servidor fisico, a su vez se configura el dominio y

puerto por el cual va a salir a internet la aplicacion, cabe resaltar que la configuracion
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del dominio y el certificado es propia de la empresa Incomsis, por lo cual esta

precargada.

SOPHOS M ¢ I A | B @ C I3

(Y

P search Web Application Firewall
Dashboard Virtual Webser... Real Webservers Site Path Routing Request Redire Advanced
Management -
4 New Virtual Webserver... Find « »

Definitions & Users

i Display | 10 140fd
Interfaces & Routing [3 OpenlLiveLog P, ad

Network Services Edit Virtual Webserver [ Action =~ | Sortby: Nameasc v
Network Protection Name: |GLPI_EXT 0 [7) Edit ] eLPi_ExT
X Delete Type Encrypted
Web Protection Interface: | External (WAN) (Address) e (HrTEs)
i ) Clone
Email Protecion Type: Encrypted (HTTPS) ¥ | D amb incomss net
Advanced Protection ) Site path routes:
- Certificate: | Acceso Portal v /
Endpoint Protection A GLPILAPP
Wireless Protection Firewall Profife: Basic
Real Webservers for path /" + Protection

Webserver Protection

1B GLPI_APP enabled
(ORSAUTOSAPP enabled
O shes_APP disabled
(O shes_Websockets disabled

Web Application Firewall
Firewall Profiles

Reverse Authentication
Customization

Certificate Management

RED Management Firewall profile: | Basic Protection v
Site-to-site VPN Theme: | Default Theme v
Remote Access Comment:

Logging & Reporting ® Advanced

Support

Figura 109. Configuracion servidor virtual (dominio y certificado
HTTPS)

Finalmente se verifica que la configuracion realizada permita la conexién desde
cualquier parte de la WEB a sistema GLPI.

d C Q& amb.incomsis.net:8443/glpi/

Gipi

CXET—
e

¥ Recuérdame

Enviar

Figura 110. Salida a través de la WEB del sistema GLPI
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+++ Mostrar menu

IN PROGRESS G o 5 = + Anada otra lista

| — + Afada una tarjeta § .
Personalizacién Prepara Servidor INCOMSIS

° wo: | -cm

=
Instalacion y configuracion S. O.

> EE3

+ Afada una tarjeta

=
Instalacién y Configuracion LAMP

>

=—
Instalacion GLPI

°
| e
Configuracion FIREWALL y WAF

o B2 O~

+ Afiada una tarjeta a

Figura 111. Tarea configuracion firewall y WAF completada

e Tarea personalizacion disefo del sistema acorde a la Empresa Incomsis

Ed Personalizacién
enlalistaIODO ©

Miembros Etiquetas

AR+

Descripcion

Afadir una descripcién mas detallada...

K

Tareas Eliminar

Cambios de color acorde a la Empresa
Cambios de logo

Agregar enlace a la pagina de la Empresa

P | 1

Figura 112. Tarea personalizacion del sistema acorde a la Empresa
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e Cambios de color interfaz

En esta subtarea se procede a cambiar el color del sistema acorde a los colores de la
empresa, mismo que se lo realiza en la seccion configuracion, valores
predeterminados.

m Ecpafiol (Colombia) @ W Jk &% Lncom

Inventario Soporte Gestion Utiles Administracion Configuraci6

Personalizacion

ldioma pregeterminaco Espafiol (Colombia) ¥ Fommato de fecha AMAAMMDD ¥
Visualiza apellido y nombre Apellido, Nombre v Formato de Nimero 123456 v
Resultados a mostrar por pagina 15 v Ir al elemento tras creario No =

\uestra el nombre completo en arbel dropdowns No v Mostrar contadores siow

Mostrar los 1D GLP! Na xggéesgﬁu\os dispositivos cuando se limpia un No -
Notificaciones para mis cambios Si v Resultades a mostrar en pagina de inicio 5 v

Tipo de letra para exportar a PDF Helvetica v | Delimitador CSV -

Paleta de colores - Premiumred ~ | Disefio afias alaizquerda +

Habilitar alto contraste No v Zona horaria

Figura 113. Modificacion paleta de colores en GLPI

< Recuérdame

Enviar

Figura 114. Resultado cambio de color en GLPI

e Subtarea modificacion imagen de Login y fabico

En esta subtarea se modifica las imdagenes respectivas al favicon y login

respectivamente acorde a los coleres de la empresa.
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pics BT @ T 7 D& D Buscararchivos
&9 Descargar ~ [ .7 Editar v 3 L7 [ Propiedades [ Nuevo~ [+ v
W/gipifpics/

Nombre Tamafio Modificado Permisos  Propieta..
& first off.png 2KB 27/1/2022 93429 L root
a] fond_form.png 1KB 27/1/2022 93429 B root
] fond_form_onpng 1KB 27/1/2022 9:3429 Wer-ofes root
] fond_ongletpng 1K8 27/1/2022 9:3429 = root
sl fond_thpng 1KB 27/1/2022 9:3429 root
] fond-central.png 2KB 27/1/2022 93429 root
sl glpipng 20KB 27/1/2022 93429 root
] greenbutton.png 1KB 27/1/2022 9:3429 root
s groupespng 1KB 27/1/2022 92429 root
&] ko_minpng 1KB 27/1/2022 9:3429 root
s Lgif 1KB 27/1/2022 9:3429 root
a] lastpng 1KB 27/1/2022 9:3429 root
& last_oft.png 2KB 27/1/2022 9:34:29 root
] layout_classicpng 1KB 27/1/2022 9:34:29 root
] layout lefttab.png 1KB 27/1/2022 9:3429 root
] layout_vsplitpng 1KB 27/1/2022 9:3429 root
&) leftpng 1KB 27/1/2022 93429 root
] left offpng 2KB 27/1/2022 93429 root
a] loader.png 4KB 27/1/2022 9:34:29 root
& lockpng 1KB 27/1/2022 9:34:29 root
] login_logo_gipi.png TKB 4/4/2022 11:33:30 root
] imenu_add.png 1KB 27/1/2022 9:34:29 root
] menu_add_oftpng 1KB 27/1/2022 9:3429 root
] menu_addtemplate png 1KB 27/1/2022 9:3429 root
] menu_allpng 1KB 27/1/2022 9:3429 root
] menu_config.png 1K8 27/1/2022 93429 root
=] menu_search.png 1K8 27/1/2022 9:3429 root
] menu_search_off.ong 1KB 27/1/20229:3429 root
8] menu_show.png 1KB 27/1/2022 93429 root
] menu_showall.png 1KB 27/1/2022 9:3429 root

11 ocultos 08 de 158 KB en 0 de 122

Figura 115. Acceso a las carpetas que contiene la informacion de
GLPI

ﬂmn

<+ Recuérdame

Enviar

Figura 116. Resultado final de la personalizacion de la interfaz

En esta tarea se procede a afiadir un subment en la pagina de Incomsis que indique el

ITSM implantado para que los clientes puedan acceder.
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Qulénes Somos subslementa Bementor ¥

P Apatiencia

Nuestras Clientes subelemanto

Sistemas subalamenta

Entradas

Gestién TI subslemento

Paginas de destino

Projects
Slider
Enlaces personalizados

43/glpi/
Categorias

Project Category

Figura 117. Creacion submenu pagina Incomsis

Home - INCOMSIS

4

’INCDMS’S Home  Nosotros  Servicios  Partners  Contactos f v B

sistemas
Gestion T

webmail
Chatea con BOTSIS —
TSM

OUTSOURCINGDETI

Administracién externa de equipos, servidores, centros de datos, y mMUeho mas

‘ MAS INFORMACION

Personalizacion

Figura 119. Tarea completada personalizacion GLPI
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* Retroalimentacion

Para verificar la correcta implantacion del sistema, se analizé con los miembros del
grupo de TI la estructura a través de la cual se instalaria el sistema de gestion de
inventario GLPI, para ver el esquema de trabajo ver Anexo 2. A demas de mostrar la

forma en la que llevan los registros de los inventarios de sus clientes.

146



CAPITULO IV.- CONCLUCIONES Y RECOMENDACIONES

4.1 Conclusiones

El desarrollo de este proyecto permitié implementar una aplicacion web basada en
Open Source que ayuda a mantener un mejor control de inventario tanto en Incomsis
como sus clientes beneficiados por la implementacion de este, teniendo como

conclusion lo siguiente:

e De acuerdo con la investigacion propuesta se ha demostrado que el uso de las
tecnologias basadas en Open Source son mucho mas flexibles a la hora de su
implementacidon y no se requiere licenciamiento, puesto que esto conlleva

grandes inconvenientes para las empresas que si las usan.

e La implementacion del aplicativo basada en open Source permitiria tanto al
personal de TI de la empresa Incomsis como a sus clientes, tener la
informacion a disposicion de sus los activos con los que cuentan cada uno de

manera agil y eficiente.

e La aplicacion al estar implementada en los servidores de la empresa se
encuentra estable, al alcance de todo el personal de TI, para que pueda ser
administrada de manera intuitiva y a su vez sea visualizada y utilizada por las

diferentes clientes a los cuales Incomsis ofrece sus servicios.

e La aplicacion implementada, gener6 un alto indice de acogida por parte de los
usuarios ya que ha permitido gestionar de mejor manera los activos en cada
empresa, permitiendo salir exitosos tanto en auditorias informaticas, como en
la renovacion de normas de calidad, al momento de presentar la informacion

respectiva.

e La metodologia Kanban utilizada para la implantacién del proyecto ha sido

muy acogida en la empresa INCOMSIS, ya que al estar compuesta por
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tableros ha permitido visualizar cuales son los flujos y la carga de trabajo,
permitiendo poder llevar un mejor control de todas las tareas que se propuso
para el desarrollo del proyecto, manteniendo al tanto a cada una de las partes

interesadas.

La herramienta GLPI ha permitido tanto a los usuarios como al departamento
de TI poder agilizar procesos a la hora de consultar sus activos y poder llevar
un mejor control de estos. A demas se puede sefialar que esta herramienta no
solo permite la gestion de Inventarios, estd comprendido por varios mddulos
que pueden ayudar al crecimiento de la empresa tanto interna como

externamente.

La planificacion para el control de inventario resultara muy util, permitiendo
a la empresa mejorar la forma de organizar el inventario, midiendo métricas y
riesgos que pueden existir a la hora de gestionar el proceso de activos tanto

dentro de la empresa como para sus clientes.

4.2 Recomendaciones

Se recomienda mantener actualizado los sistemas operativos y las estaciones
de trabajo en donde se encuentren instalado el aplicativo, para mantener una
correcta funcionalidad e integridad en los datos, cuyo objetivo primordial es
evitar la vulnerabilidad de los sistemas, permitiendo al usuario confiar en la

aplicacion.

Para un correcto funcionamiento se recomienda instalar un servidor que tiene
que ser dedicado, cuyas carteristas minimas son 2GB de RAM, 2 CPU
virtuales, y 20 GB de disco duro, que permitan a la aplicacion ejecutarse de

manera correcta, evitando fallos en esta.

Se recomienda llevar un control al momento de realizar los respaldos o

backup de la base de datos ya que en caso de que exista algiin problema con
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el sistema, se pueda nuevamente instalar el mismo y levantar la copia de
seguridad, manteniendo asi la funcionalidad del sistema, y evitando que

exista inconvenientes con los clientes.

El uso de plugin dentro de la aplicacion es muy recomendable estos
permitiran tener un gran nimero de ventajas, un ejemplo claro, el tema del
inventario poder automatizarlo a profundidad enlazando todo tipo de
dispositivos, llegando a mejorar tiempos en los diversos procesos que esto

conlleva.

El uso de Firewall Sophos es algo muy importante de la empresa ya que por
este medio transita todo el trafico éntrate y saliente de la red de INCOMSIS,
en el cual se pudo configurar un WAF para que el sistema tenga salida a
Internet, por lo cual se recomienda tener al dia actualizado este sistema para

poder evitar vulnerabilidad tanto en la aplicacion como en la red.

El uso de la metodologia Kanban ha sido un pilar fundamental a la hora de la
realizacion del proyecto ya que su objetivo primordial es verificar el flujo de
trabajo mediante tarjetas, para lo cual se recomienda llevar un constante
seguimiento de las tareas a realizar, como va cada proceso para poder avanzar
y no dejar nada de lado, es decir ningin vacio al momento de implementar los

Procesos.
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ANEXOS

Anexo 1: Manual de usuario

Para el ingreso al sistema se lo debe realizar a través del siguiente enlace

https://amb.incomsis.net:8443/glpi, se mostrard la pagina principal del acceso al

sistema.

® GLPI - Autenticacion x 4+ v - 0

d (¢} O & amb.incomsis.net:8443/glpi/ 9 A 00 HpE*»OB

X

+ Recuérdame

Enviar

Una vez se acceda se tendra varias opciones, en las cuales se registra las entidades, es
decir los clientes a los que brinda sus servicios Incomsis EC y la creacion de

usuarios.

e Generar Entidades
e Registro de usuarios

e Registro de Activos

Generar Entidades

® GLY - Intorfaz estsedar x 4 ¥ = 0

a5 c 0 & anbincomsisnetBid3igiolhontientralphp BO08 pEAD

wox

cmmi v 4 DS FF O

8o &o J

Disposilivos de Teléfonos
jos
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https://amb.incomsis.net:8443/glpi

Para poder generar entidades, seleccionamos el apartado administracion, y aqui

escogemos entidades.

® GLPI - Interfaz estandar x + S s

Inventario Gestion Utiles Administracion Configuracion

Tablero  Vistapersonal  Vistade Grupo  VistaGlobal  RsSfeed  Todo

0o ®0 8o &o J

Programas

-

Dispositivos de  Teléfonos
redes

I

Gabinetes

En el subment entidades, se podra observar todas las entidades generadas por parte
del personal de TI, ya que esta es una instalacion limpia no disponen de entidades
generadas.

® GLPI - Entidad x + » = a

4 o] 0 & ambincomsisnetB443/glgi/front/entity php @ A B OO0 gRs»D

i (X

Otiles i6 Configuracion

niclo  Administracidn m + Q

a -— Elementos mostradas * contiene

Dreglh @ragiaglobal @ grupo I

Mt s to sl 15+ @, s cnt e ozl s | e hasa 4 da 1
2
tNombre Completo

Entidad Raiz

Hombre Completo

O ccons

Mostrar (umera da dementos) 15 V3 Desde 1 hasta 1 de 1

Para poder crear una nueva entidad seleccionamos el icono o botén de un mas en la
parte superior, en la cual procederemos a agregar el nombre de la entidad, algo muy
importante a la hora de generar las entidades es que siempre deben generarse debajo
de la entidad raiz para poder seguir un orden. Y se desea crear subentidades debemos
acceder a la entidad previamente creada y crear la subentidad debajo de la entidad

padre.
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® GLPI - Entidad - -1 x -+ W - a X
@ A B OO B »0Dp =

4 c O @ ambincomsis.net8443/glpiffront/entity.form.php
B} cociot(colomiiay P Nk % incomsis

Inventario Geslion Otiles Administracion Configuracion

Entidad

Nusvo slemento - Entidad

Nombre INCOMSIS
Comentarios
“

Debajo de EnigadRaiz ~ 10

+ Agregar

GLPI 9.5.7 Covvriaht (€} 2015-2022 Teclib' and contributors

Podemos observar el resultado de agregar varias entidades de las diferentes empresas

a las que INCOMSIS ofrece sus servicios.

<

[}

Q
X

» GUPI- Ennded M -
9 A 00 R

& amblincomsis net B443/glgifront/entity pl

< c ]

Inventario Gestion Otiles Administracién Configuracion

Iniclo  Administracién + Q

a -— Elementos mostradas *

Oregia Ereglagiosal Goropo [T
Mostrar {numera de slamentos) 15 v @, izoreai pps + B Desde 1 hasta 6 de 6

o
Nombre Completo
Entidad Rz
Eotidad Halz > EQUIPOS ¥ TERRATEST
otidad Haiz > HELONG
Entidad Haiz > 1FCE
Entidad Ralz > INCOMSIS

Entidad Raiz > MOVILAB

Nombre Completo

Desde otro usuario administrador lo podemos ver en formato de arbol a la creacion

de las entidades.

Bl cosecltconmni) P W dE 03 inomes 6

tiles Administrocion Configuracion

Tnventario
Entidad Raiz (estructura en drbol)

Tablero  Vista personal  Vistade Grupo  VistaGlobal  #SSfeed  Todo

Ulcibed Seleccionar |a entidad deseada
Seleccionar la entidad deseada
| para ver la entidad y sus subentidades)
Ver Todos

Buscar
£+ (3 Entiasa Raiz w

N |- souwros v TeRRATES T
|- oo
Lyeee
= (5 meomsis
ﬁ 0 [ MoviLas

Monitores

Licencas
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Registro de usuarios

Para el registro de usuarios se lo puede realizar de 2 formas una que es desde la
entidad raiz, misma que tendra acceso a todas las entidades dependiendo del tipo de
perfil que se le pueda asignar, es decir una forma recursiva, y la segunda es crear

usuarios por entidades de acuerdo con el tipo de perfil.

B oponet tcolombin)

Inventario Gestion Otiles Administracion Configuracion

Tablero  Vistapersonal  Vistade Grupo  Vista Global  RSSfeed  Todo

i DA< ¥ EF

0o €0 8Bo F&Fo J

Programas Computadores. Dispositivos de Teléfonos

ede!
1
Licencias Monitores Gabinates

En este caso se asignard usuarios por tipo de entidad, para lo cual se selecciona en la

entidad que se desea crearla y finalmente seleccionar administracion, usuarios.

8 -
Inventario Gestion Utites Administracién  €onfiguracién

Sk Usuarios iccionarios ShicoNES
Tablero Vista personal Vista de Grupo Vista Global RSS feed Todo $ Entidades

B Reglas

Pi Di B de Teléfonos

0 ®po Ho a0 J

0o ~lo jo

Licencias Manitores Gabinates imprescras

En esta ventana debemos agregar el nuevo usuario, y a su vez podemos observar los

usuarios creados por defecto en el sistema.
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-

Bl coosoitcobnnia) P W JE KB Incomsis @

Inventario Gestion Otifes Administracion  Configuracién

Iniclo  Administracién + Q INCOMSIS

a hd Hementos mostradas ¥

Oregia Eregaglossl Ggrope [CIET

ok s S| 30 @,m . B Tesiks Shae WAl
Usuario Apcilidos Correos electronicos Teiéfono Localizacién Activar
incoms1s s
normal
post-onty
tech £l
Usuario Apcliidos Corregs electronicos Teléfono Localizacion Activar
Mostrar {rumera de dementos) 0+ F Desda 1 hasts 5 do§

Al momento de agregar los usuarios debemos seleccionar usuario, nombres y

apellidos, correo electronico, agregar la recursividad esto implica que podra

vizulaizar y administrar a las deméas entidades o departamentos debajo de Incomsis

B

Inventario Gestion Utiles Administracion Configuracién

P cowsis

Usuario

Nusvo slemento - Usuaric

SOpONE InConss

Soporte
Incorrsis
@ sopane@incomsss com
wporTizoe B0 so
Categoria - io
e
ik
io 4
Ennia Noous io

Se puede visualizar el usuario agregado.
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B - = 0 ncomsis Gy (8
Inventario [ Otiles Administracion | Configuracion

Iniclo  Administracion + Q INCOMSIS

Dregs Eregiagiobsl Oorupo [

Mostrar (pummero do dlemented)| 20+ SFM ttgins actual en orizontat por v | B Besiin i Hortn g i
usuario Apellidos Correos clectronicos Teléfono Localizacion Activar
Incoms1s si
saporea s
normal s
s
Soporte soportcaincomsis.com s
usuario Apellidos Correos electronicos Teléfono Locallzacion Activar

Registro de Activos

Para el registro de inventario se lo puede realizar de 2 formas una forma manual de
acuerdo con el tipo de inventario y otra de forma automatica a través de la instalacion

de un plugin.

GLP - Computaderes

Inventario Gestion Otiles Administracion Configuracion

4 C
Glpi
il o feléfonos

INCOMSIS
D Monitores B Gabinctes

@ o

1contraron elementos

GLPIL 9.5.7 Copyright (€) 2015-2022 Teclib’ and contributors

Para poder hacerlo a través del plugin debemos instalarlo, en este caso accedemos a

la web en la que se encuentra alojado el complemento.
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» fusioninventory x4 v - o

o | fusioninventory.org @ A 0 0BRNITDB

vare weproy v

X

4 b C O anNo

Fusioninventory

A free software solution for devices inventory & software
deployment.

I atact ralaa

Latest release plu ninventory for GLPI v9.5+4.0

‘ X Agent ‘ X, Server (plugin for GLPI)

Una vez descargado lo descomprimimos y lo transferimos a través de WinSCP, y lo

enviamos a la carpeta de plugins.

Una vez se haga pasado el plugin a la carpeta de destino, se procede con la

instalacion desde la interfaz grafica.

” -
B cooiicommnny Pt fiE KB tncomsis
Inventario Gestion Utiles Administracion  Configuracion
Tniclo. Inventario + Q = @ Desplegables @ Acclones autematicas T
0] componentes # Autenticacién
a8

Gregla Ereglagiosal & grupe

S T

No se encontraron elementos

GLPI 8.5.7 Copyright (C) 20152022 Teclib' and contributors
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Una vez localizado el subment complementos procedemos con la instalacion del

agente seleccionado.

GLPI - Configuracion X +

(=] & amb.incomsis net - -

q c
H B cesotcommia 7ot kK 1ncomsis
Glpi

Inventario Gestion Otiles Administracion Configuracién

Iniclo  Configuracion Qs Entidad Raiz

a v Elementos mostrados ¥ contiene ¥
T y— |
Hestrar (rumero de ementos) 35 y pagina actuat e Hortzontaippe v B Desde 1 hasta 1 de 1
Hombre Directorio verskon Licencla Estado Autares sitio web Acclones
Fusioninventory Tusioninventory 9.544.0 AGPLU3+ o instaisda David DURTEUX & Fusioninventory team “Z B
Mostrar (numers de damentes) 30 v ] Desde Lhasta 1 de 1

Var 51300 de plgIn

GLP 8.5.7 Copyright (C) 2015-2022 Teclit' and contributors

Después de realizar el proceso de instalacion verificamos que el complemento se

encuentre activo, en caso de son ser asi lo encendemos.

i

0 # amb.incomsis.net v

[ [T I - Rl

Inventario Gestion Otiles Administracion Configuracién

Iniclo  Configuracion Qs Entidad Raiz

a v Elementos mostrados ¥ contiene ¥
Bresin Oaee [
Mostiar (rumero dé damaneos)| 20 = ¥ igina actustan Horioneal poe * | @ B ot
Hambre Directorio Versian Licencla Estado Autores Sitio Web AT
Flastonliventony Nisioninventsry 85440 AGPLYI+ Active David DURTEUX & Fusioninventary team “ fom
Mombre Directorio Version Licencia Estado Autores Sitio web Adcinm

Var 51300 de plging

Una vez realizado este proceso procedemos a crear un activo informatico, para lo
cual debemos colocarnos en la entidad en la que queremos crearla, para este caso es
en Incomsis.

o« -

EY cowooiccoomniy P 3K KB Lncomsis

Administracion  Configuracion

Inventario Gestion Otiles

Dreglh @ragiaglobal @ grupo I

S o

No se encontraron elementos

GLPI 85,7 Copyright (C) 2013-2022 Tect and contributors
Fusioninventory 9.5+4.0 - Capylett © 2010-2019 by Fusioninventory Team
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Seleccionamos computadoras, crear y una vez creada a interfaz, verificamos el
equipo a registrar, en el cual precargamos en el sistema el nombre para poder

identificar el activo al cual estamos apuntando.

Configuracién de nombre, dominio y grupo de trabajo del equipo

MNombre de equipo: Soported
MNombre completo de Soported.incomsis.int
equipo:

Descripcion del equipo:

Dominio: incomsis.int

Agregamos el objeto en el sistema, es decir el un nuevo equipo en el inventario, para
a continuacion automatizar este proceso.

® GLPI - Computadores x + ~ - a

4 e} o

X

Inventario Gestion Otiles Administracion Configuracion
e tas p—
a - Elementos mostradas *
Bregia Breglagiosal Gorope [l
Mostrar {rwmero de elzmentos) w v @FT Paging actual en Horlzontai por + B Desde 1 hasta 1 de 1
2
tombre  Entidad Estado  Fabricamte  Mimerodeseric  Tipo  Modelo  Sistoma operative - Nambre Localizacién  Gltima actualizacis ¢ - Procesador
Soportel  Entidad Raiz > INCOMSIS 2022-04-11 2.6
Hombre  Entidad Fstado  Fabricante  Mimerodeserle  Tipo Modelo  Sistema operativo - Nombre Localizaclén  Ultima actualizacion Companentes - Procesador
Mostrar (numero de dlementos) | 30 > Desde 1 hasta 1 de 1

En el equipo a registrar instalamos la agente fusion inventory que permitird la

conexion tanto del equipo como del servidor donde se encuentra alojado.
o Windows installer

= Windows 64-bit OS: fusioninventory-agent_windows-x64_2.6.exe

= Windows 32-bit OS: fusioninventory-agent_windows-x86_2.6.exe

Una vez descargado procedemos con la instalacion en la que demos tener en cuenta
algunos aspectos. Uno de ellos es el tipo de instalacion, la cual debemos seleccionar
completa, permitiendo descubrir que componentes y recursos estdn vinculados al

equipo.
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¥ Fusionlnventory Agent 2.6 (x64 edition) Setup — *

Seleccion de componentes B
Seleccione qué caracterizticas de FusionInventory Agent 2.6 i

(x64 edition) desea instalar.

Margue los componentes que desee instalar y desmargue los componentes que no desee
instalar. Presione Siguiente para continuar,

Tipos de instalacidn: Completa ~
O selecdione los componentes | [1.[v] FusionInventory Agent A
opcionales que desee

instalar:

Inventory

: MetDiscovery v
P ales aw .
Descripcidn

Espacio requerido: 54.2 MB

< Atras Cancelar

Otro de los puntos importantes es la conexion remota en la cual debemos configurar
la ruta en la cual estd instalado el plugin, para poder verificar la comunicacidn entre
las 2 partes. Esta ruta la podemos encontrar en la pagina de GLPI, administracion y

seleccionamos Entidad.

#¥ Fusionlnventory Agent 2.6 (x64 edition) Setup - X

! Bija destinos 8
| Elija ddnde se enviara el resultado. 0

Destino Local

Examinar...

Directorio local o ruta UNC

Destinos Remotos

| https: /famb.incomsis. net: 8443 /plugins /fusioninventory/| |

Puede indicar multiples URI= separandolos por comas
*http:ff<server > fglpi/plugins ffusioninventary/, http:/f<server >jocsinventoryy, ...’

Instalacidn répida (no mostrar el resto de ventanas de opdones) [

Lt

| < Afras Cancelar
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Finalmente, algo tener en consideracion es configurar el agente como un servicio, ya
que al momento de apagar y encender el dispositivo siempre estard en comunicacion
con el servidor, ademas de seleccionar la opcion lanzar un inventario cuando se

complete la instalacion.

¥ Fusionlnventory Agent 2.6 (x64 edition) Setup — x
Miscelanea de opciones B
Establezca sus preferencias sobre opciones diversas, 0

Miscelanea de Opdones

Crear Menu de Inicio para todos los usuarios

Lanzar un inventario inmediatamente después de la instaladidn
[] Grabar inventario como HTML (sélo para destino local)

[ Buscar méquinas virtuales en el directorio personal

[ Buscar software en perfiles de usuario

Etiqueta

< Atrés Cancelar

Finalmente esperamos unos pocos minutos que se sincronice la informacion del
agente con el servidor. Para poder forzar un inventario ingresamos a la direccion
localhost:62354 en la cual encontraremos el agente de fusion inventory y podremos

realizar este forzado.

[ & Fusionlnventory-Agent X + — & ped
<« G @ localhosts2354 A @, g 1=

FUSION
INVENTORY

This is Fusioninventory Agent 2.6
The current status is waiting
Force an Inventory.

Next server target execution planned for:

https://amb.incomsis.net:8443/plugins/fusioninventory/: Tue Apr 12 21:35:40 2022
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Finalmente corroboramos que la informacion se haga cargado de manera automatica
a la herramienta GLPL.

® GLPI - Computadores x4

4 (o] [ & ambincomsisnetBasd/frant/computer php

» - o b3
T A B OO0 gR s DB =
[a] s 7 o §E G ncomsis G

Inventario Otiles Administracion Configuracion
Iniclo  Inwentario Computadores + Q =

INCOMSIS
a

Elementos mostradas * contiene  *

Biregia Breglagiobal Gorope [l

Mostrar {numer de amentos) o0 v @FTE »

i ctual en Horsontal s+ | B Desde 1 hasta 1 de 1
+ Nombre  Entidad Estado  Fabricante  Mumero de serie Tipo Madelo Sistema operativa - Nambre Localizacion  Ultima actualizacion Componentes - Procesador
Soportel  Enudad Rafz > INCOMSIS Delline. nvER: Pozble  Inspiran NSL10 Windows 2022-04-11 23:24 Intel{R) Core{TM) i7-2670QM CRU @ 2.20GHE
< Mombre Entidad Estado Fabricante Nimerodé serle Tipo  Modelo Sistema operativo - Nombre  Localizaclon  Ultima a
Mostrar (numero da dmentos) 20 3

Desde 1 hasta 1 de 1

107 6% 7 Camurinkt 761 301%-3093 Tarlll' 3nd rantibitare

Para poder realizar la copia de seguridad de la Base de Datos se debe localizar a la

seccion de phpMyAdmin y se podré exportar, obteniendo un respaldo de la Base de
Datos.

phpMuAdmm B oo localtios! S300 n [ Base de dalos- incomses Qlueg s
ﬁu-- 8 ¥ Estructura [ SQL 4 Buscar Generar unaconsulta =4 Exportar [w Importar J* Operaciones &% Rutinas & Eventos 3. Disparadores «f Disefador
Reciente Favoritas
B3 Incoisis facuras -| Exportando tablas de la base de datos "incomsis_glpi597"
= incomsis_olpisa7
— ;“:‘t ;';-m Método de exportacion:

- Musva
i glpi_alerts
+-4n olp_apiclients

® Rapido - mostrar séio el minimo de opgones de configuracidn

@ Personsiizado - mostrar fodas fas opcionés de configuracion posibles

+- lpi_appianceanvinimen| | Formato:
+-¥ glpl_appiances
+e glpl_appliances_itams soL

1% e nini annSasres dame rale
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Anexo 2: Retroalimentacion de estructura informatica y formatos de

informacion

A continuacidn, presentamos, la estructura tecnologia a través de la cual se implanto

el sistema de gestion de inventario, en el cual intervino el departamento de TI de

Incomsis como el investigador.

Contenedor VMware

Clignte

>
Pelicion HTTP >
’ =
% -
Semvidor WEB -—u
o

Base de[Datos MYSQL

¥ Consulta a Base de Datos

h A
HTML 44— Fomatear a HTML—— m—'

Respuesta HTML

Estructura final con la implementacion del WAF.

Contenedor VMware

"
Peficion HTTP B
.—i e
&

Clignte

'*'.
e

'- Servidor WEB =~
= —
T Base de [Datos MYSQL

WAF
1
L

Consulta a Base de Datos

Y tk
HL 4——Fomatear a HTML- m

Respuesta HTML
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Para el registro de activos informaticos y de todo tipo, podemos indicar que se lleva a
través de herramienta ofimatica, esta informacion es de unos de los clientes de
Incomsis en la cual se ofrece sus servicios, esta informacion se la ingresa de manera

manual.
|

- R R S B e

. -
-— - —— - R T R [ —i—
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Anexo 3: Pruebas de Estrés

Para poder hacer una evaluacion de la aplicacion implementada se procedio a realizar
diversas pruebas de estrés para corroborar cual es el limite que la aplicacion puede
soportar y comprender su comportamiento. Para poder realizar la prueba de estrés se
lo realizo con la herramienta benchmarking del servidor apache, el proceso se lo
realizo a la aplicacion implementada en los servidores de la empresa, con certificado
SSL para evaluar tiempos de respuesta con un nimero de solicitudes de 500 y

concurrencia de 10.

Document Path:
Document Len,

1 concurrent requests)

request)

-n 100
Version 2.3 <

Los resultados de la prueba indican que se han completado el 100% de las solicitudes
enviadas con un total de cero errores. En cuanto a los resultados generales de las
pruebas se indican que la aplicacion implementada responde acorde a lo esperado

con tiempos Optimos de acuerdo con el numero de solicitudes procesadas.
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tem32\cmd.

-n 500

sis.net (be patient)
requests
requests
requests
requests
requests

all concurrent requests)

[Transfer rate:

IConnection Times (

requests served within a certain time

Los resultados de la segunda prueba indican que se han completado el 100% de las
solicitudes enviadas con un total de cero errores. En cuanto a los resultados generales

de las pruebas se indican que la aplicacion implementada cumple con lo esperado

con tiempos Optimos de acuerdo con el numero solicitudes procesadas.
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