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ABSTRACT

In this case analysis, it is focused on a subject of extensive and complete interest in the
business world, as it is required to use a methodology that covers and meets the needs of
each organization, such as COSO ERM. Therefore, the investigation allowed the
identification of present and future risks that the company may have through the
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CAPITULO |

FORMULACION DEL ANALISIS DE CASO

1.1. Tema
Evaluaciéon del sistema de gestion de seguridad de la informacion en la empresa
“AGROINDUSTRIAS MONCAYO” del canton Ambato.

1.2. Antecedentes

El correcto uso y mantenimiento de un sistema de gestion de seguridad para el
procesamiento de la informacion siempre va hacer un estudio que permita a toda empresa
sea grande 0 pequefia mejorar su rentabilidad organizacional. Pues dicho proceso se
encuentra relacionado intimamente con los activos mas importantes en una organizacion
que es la informacion. Por tal razon en los siguientes parrafos se tomara en consideracion
algunas investigaciones que hagan alusion al tema a tratar, las mismas que serviran de
soporte y sustento para el desarrollo del analisis de caso, razén suficiente para considerarlo

como antecedente micro en aquellos estudios interrelacionados.

El estudio doctoral de Valdés (2016) esta enfocado en demostrar la utilidad del uso de
técnicas de gestion para la buena toma de decisiones gerenciales, dicha investigacion se
la realiz6 en la empresa Ciego de Avila dedicada a la comercializacion de productos
agricolas y materias primas, aplicando el método histérico — ldgico. Cabe destacar que los
datos expuestos en este proyecto estan tomados de la informacién contable presentada en
los estados financieros de la organizacion durante el afio 2014. Por ende con los datos
expuestos se realizo la comparacion entre el margen de seguridad, rentabilidad y grado de
apalancamiento operativo en sus producciones. Dando como resultado en el analisis del
riesgo operacional que el margen de seguridad en la empresa es alto, por tal motivo su
riesgo es bajo y por lo tanto su rentabilidad va disminuyendo por el hecho de que no

aprovecha al maximo su capacidad de produccion.



En vista de lo analizado anteriormente por Valdés, propone que la aplicacion de un modelo
Costo-Volumen- Utilidad es una herramienta muy eficaz en la gestion de la seguridad para
la buena toma de decisiones y para la proyeccion de ventas. Esta investigacion ayudoé a la
implementacion de medidas seguridad para el mejoramiento de la empresa Agroindustrias
Moncayo con la aplicacién de la metodologia COSO ERM. Por tal razén la propuesta de
este estudio es un pequefio soporte para la gestion de la seguridad de la informacion, pues
cada empresa tiene que generar su propio modelo de acuerdo a sus necesidades, amenazas
y/o vulnerabilidades, el desarrollo de esta investigacion se hace referencia en el Capitulo

IV del andlisis de caso.

Otro estudio que se hace mencion en el analisis de caso es el de Almeida (2017) el cual
hace énfasis en los sistemas de gestion de la seguridad tanto en la calidad, medio ambiente
y salud laboral, aplicando el método cuantitativo y cualitativo. Pues esta investigacion esta
basada en estandares de gestion estratégica de las empresas ecuatorianas, evidenciando
que si se integran estos tres componentes se podran obtener en cada organizacién
beneficios mayores. También propone facilitar el proceso de futuras investigaciones
poniendo en marcha la utilizacion de las Normas ISO, las mismas que buscan garantizar

que los servicios y productos sean seguros, fiables y de buena calidad.

Con lo expuesto y estudiado por Almedia se utilizé para la implementacién de politicas
basadas en las Normas ISO, pues como lo menciona en su investigacion esta derivacion
de las Normas 27000 es muy extensa y por la misma razon no todas las organizaciones
conocen de ella. Mientras que las empresas que lo ponen en practicas tienen grandes
beneficios y les permiten tener una ventaja competitiva ante el mercado en que se

desarrollan y desempefian sus funciones.

La investigacion de Medina, Lavin, & Pedraza (2012) se refiere la industrializacion del
siglo XXy la era posindustrial, la cual se caracteriza por el paradigma de la administracion
del conocimiento y la informacion con aspectos relevantes de la seguridad, globalizacion,
satisfaccion a clientes, el trabajo colaborativo y el aprendizaje permanente tanto

organizacional como individual. Este estudio fue desarrollado en el periodo entre el 2014



y 2015 con la aplicacién de la metodologia descriptiva, deductiva y bibliogréfica. Incluso
este analisis trata al sistema de informacion contable como uno de los activos primordiales
dentro de un negocio, pues al considerar la informacién como producto tiende a ser creada,

manipulada, utilizada y controlada dentro de la organizacion.

Se ha tomado como referencia el estudio de Medina, Lavin, & Pedraza como una
contextualizacion macro del analisis de caso, misma que permitio verificar a travéz de la
técnica observacion cuales son los activos de la informacion en la empresa Agroindustrias
Moncayo y a su vez se identific6 como se lleva a cabo el proceso de registro de

transacciones en el sistema contable.

La empresa Agroindustrias Moncayo se fundo a través de la iniciativa de la Sra. Moncayo
Morales Maria Edelina en 1995 junto con la ayuda de su esposo el Sr. Carvajal Angel
Ovidio como chofer, empresa dedicada a la compra y venta de materias primas para
consumo animal. De tal manera que el presente analisis de caso esta direccionado a la
gestion de la seguridad de la informacion por el motivo de que la organizacion realiza
ventas a nivel nacional y por la misma razén no se lleva un respectivo control, manejo y

registro de sus transacciones tanto en el sistema contable como en documentos fisicos.

Con el pasar de los afios la Sra. Edelina Moncayo decidi6 invertir ya no solo en la compra
de maiz sino también en la compra de trigo, polvillo de arroz, afrecho soya y harina de
pescado, pues hoy en dia son sus principales productos de comercializacion y al ser
productos de primera necesidad siempre se encuentran en constante movimiento. La
empresa también cuenta con un trailer a su disposicion y una bodega ubicada en Samanga.
En la actualidad la oficina matriz se encuentra en Ambato, por el sector la Dolorosa en las
calles Illiniza 111 y Cotacachi, con la actividad econdmica principal que es la venta al por
mayor de cereales (granos). También se dedica a la explotacion de criaderos de pollos y
reproduccion de aves de corral, pollos y gallinas (aves de la especie Gallus Domesticus).
De tal manera podemos encontrar mas informacion relevante de la empresa en su pagina

web Agroindustrias Moncayo (2009).



Misién

Generar satisfaccion en nuestros clientes cumpliendo a cabalidad nuestra politica de
calidad. Nos esforzamos para modernizar constantemente nuestros procesos
administrativos y técnicos para que vallan a la vanguardia de las exigencias del mercado;
de esta forma, buscamos que nuestros empleados y proveedores tengan condiciones

Optimas para realizar su trabajo con excelencia.

Vision

Convertirnos en el mayor distribuidor de productos para la alimentacion humana y animal
en el territorio ecuatoriano. Queremos mediar entre campesinos e industriales para hacer
crecer econémicamente a nuestro territorio; con este fin buscamos mantenernos como una

empresa competitiva y lider en la industria ecuatoriana.

Politica de Calidad

Todos sus negocios estan basados en los siguientes principios:

v" Productos de muy alta calidad
Ponemos a su disposicion todo tipo de calidad que podra encontrar en el mercado; nos

enfocamos en ser los MEJORES.

v Volumenes flexibles
Estamos en capacidad de comercializar y distribuir materia prima en cualquier
volumen.

v’ Seriedad en las entregas
Nos distinguimos por cumplir a cabalidad con las condiciones pactadas, la entrega a

tiempo es nuestra prioridad.

v" Precios competitivos
Ofrecemos excelentes precios en balanceados y materias primas, sin NUNCA

comprometer la calidad de nuestros productos.



1.3. Justificacion

1.3.1. Justificacion Teorica Cientifica

Es de conocimiento general que la informacion de una empresa es lo mas valioso e
importante para que la misma siga adelante en sus actividades, por tal razén es
recomendable tener un buen sistema de seguridad que respalde toda la informacién. Como
lo mencionan Yanes, Sepulveda, & Diaz (2019) para tomar una buena decision dentro del
ambito empresarial es de vital importancia contar con sistemas de seguridad que se ajusten
a las caracteristicas de los procesos contables. Pues es necesario garantizar los datos
subidos al sistema, adquiriendo la calidad requerida por los usuarios, de tal forma que sea
posible generar informacidn atil y confiable a partir de ellos. Segun Tejena Mayra (2018)
la aplicacion de metodologias de analisis de riesgo ayuda a tener un mayor control sobre
los activos de la organizacién, obligdndoles a implementar medidas de seguridad que

garanticen el éxito de sus procesos.

Como lo sefialan Castillo & Pérez (2017) si una organizacion desea ser competitiva y
permanecer en el tiempo, debera identificar, crear, almacenar, transmitir y utilizar de
forma eficiente la informacion y el conocimiento individual y colectivo de sus
trabajadores, con el fin de resolver problemas, mejorar procesos y/o servicios. Por
consiguiente Valencia & Orozco (2017) plantean que es importante identificar que la
seguridad informatica desarrolla su funcion sobre todos los elementos técnicos que forman
parte de las TIC, mientras que la seguridad de la informacién actla como activo
estratégico para la adecuada toma de decisiones en el sector empresarial. De esta manera
se logra reconocer que toda organizacion debe ir evolucionando junto con el avance
tecnoldgico, ya que nos encontramos en un mundo tan cambiante, que si las empresas no
distinguen sus prioridades y no saben manejarlas correctamente, estas pueden llevarles al

fracaso.

Para que las organizaciones tomen una buena decision, Tundidor, Nogueira, & Medina
(2018) sostienen que es crucial que la informacion sea util, es decir debe ser concisa,
accesible, transparente, comprensible, confiable, cuantitativa, cualitativa, selectiva y de

calidad para el o los usuarios a su cargo. Por otro lado Tundidor, Nogueira, Medina, &



Serrate (2018) afirman que se debe reconocer la importancia de los sistemas informaticos
y la escases que presentan los mismos cuando proporcionan un diagndstico, el cual puede
dar una respuesta positiva o negativa al momento de tomar decisiones y a su vez perjudicar
la gestion de los procesos contables. De este modo se comprueba que los sistemas de la
informacion deben estar bien estructurados para que los resultados reflejen documentacion
oportuna que genere gran valor a la organizacion al momento de tomar decisiones y asi

aprovechar nuevas oportunidades de negocio.

En la actualidad las organizaciones buscan tener un sistema confiable e inteligente que
esté acorde a las necesidades que presenta la empresa. Como lo establecen Miranda,
Valdés, Pérez, Portelles, & Sanchez (2016) la gestion automatizada de controles de
seguridad informaticos, es una de las posibles vias para lograr que los sistemas de
seguridad sean un proceso menos complejo y mas efectivo en un entorno de constantes
amenazas. Del mismo modo Proafio, Saguay, Jacome, & Sandoval (2017) agregan que los
riesgos sobre la seguridad de la informacion pueden afectar a los aspectos como
integridad, confiabilidad y disponibilidad de la documentacion. Hay que tener en cuenta
que dichos procesos se encuentran en constante manipulacién y por tal motivo la revision
del sistema se debe realizar de forma automatica, mediante sistemas informaticos y/o
herramientas de hardware existentes sin que se produzca intervencion humana en la

realizacién de estas acciones.

1.3.2. Justificacion Metodologica

En el presente estudio de caso se empleara como fuente primaria la documentacion
proporcionada por la empresa Agroindustrias Moncayo, de igual manera se utilizaran
fuentes secundarias que serviran para recabar informacion necesaria acerca del sistema de
seguridad que aplica la entidad, para salvaguardar sus activos de la informacién. Como lo
menciona Miranda & Acosta (2008) las fuentes de consulta para la investigacion deben
ser originales, es decir que han sido publicadas por primera vez y que no han sido filtradas,

interpretadas o evaluadas por ningun otro autor.



Por lo tanto, el instrumento que se aplicara en el estudio es el cuestionario con la técnica
de la entrevista, la cual ird direccionada al personal administrativo y de contabilidad
encargado de los sistemas de seguridad. También se verificara si el sistema que aplica la
empresa es el adecuado y el correcto para desempefiar sus funciones. De hecho si se logran
detectar falencias en el mismo poder corregirlas a tiempo o dar la opinion de la
implementacién de algun sistema de seguridad que respalde la informacién de la entidad.

Ademas, se abordan fuentes secundarias de articulos cientificos, ya sea de libros,
documentos o revistas que sean confiables y que apoyen a la investigacién. Como lo
plantea Chaverri (2018) las fuentes secundarias se diferencian segin la cantidad de
informacidn, nivel de detalle, datos disponibles, pertinencia o cercania con el tema, la
vigencia o caducidad de la documentacion. Cabe mencionar que dicho estudio formara
parte de la investigacion "Evaluacion del Sistema de Seguridad de la Informacion en la
empresa Agroindustrias Moncayo del canton Ambato”, elaborado por docente y

estudiante de la Facultad de Contabilidad y Auditoria.

1.3.3. Justificacion Practica

Como se ha mencionado anteriormente las areas que tendrdn mayor relieve en la
investigacion son la auditoria de sistemas y la contabilidad administrativa, realizando
énfasis en lo que son los sistemas de seguridad y la toma de decisiones. Puesto que el uso
de los sistemas tecnoldgicos se ha transformado en una practica comdn de toda empresa
Rodriguez, Castellanos, & Ramirez (2016) indican que las decisiones estratégicas son
quienes intervienen y configuran la relacion entre la organizacion y su ambiente externo.
Por tal motivo es indispensable identificar los riesgos a los que estan expuestos los
sistemas de la informacion, que podrian afectar a la integridad, confiabilidad y
disponibilidad de la documentacion, incidiendo en la toma de decisiones de la empresa

acerca de sus funciones.

La investigacion permitira identificar el nivel de eficiencia de los sistemas de seguridad
de la informacion implementados en las organizaciones que necesiten de un control para

archivar y a la vez mantener actualizada su documentacion. Como lo expresan Rodriguez



& Pinto (2017) revelan que la toma de decisiones contribuye a un proceso de informacion
que es expuesta a discusion por individuos o grupos para dar solucién a problemas o

aprovechar oportunidades en el sector empresarial.

Al concluir con esta investigacion, toda la informacion expuesta seréd de gran valor, para
que cuando una empresa contrate algln sistema de seguridad compruebe la efectividad
del mismo. Comprobando cual es el control que el sistema va a llevar a cabo sobre los
activos, su valor, las amenazas, vulnerabilidades o riesgos que pueden impactarle. De esta
manera la evaluacion a la toma de decisiones en una organizacion es de suma importancia,
pues se logra examinar cuéles seran las posibles decisiones sean buenas o malas, que la

organizacion tiene que afrontar, para seguir con éxito en sus actividades diarias.

1.4. Objetivos

1.4.1. Objetivos General

Evaluar el sistema de gestion de seguridad de la informacion en la empresa Agroindustrias
Moncayo del canton Ambato para el establecimiento de mecanismos que permitan mitigar

los riesgos y sus consecuencias.

1.4.2. Objetivos Especificos

v' ldentificar los sistemas de seguridad que ayudan a la salvaguarda de la informacién de
la empresa.

v Emplear la metodologia COSO ERM para la evaluacion de la gestion de los gobiernos
de los sistemas de la informacion.

v’ Establecer politicas de seguridad a través del modelo de mejora continua que permita
el cumplimiento de la confiabilidad, integridad y disponibilidad de la informacion en

la empresa.

1.5 Preguntas de Reflexion
v ¢ Como es la gestidn del sistema de seguridad de la informacion en la empresa en sus

afos de servicio?



v Al aplicar la metodologia COSO ERM, ¢Cuéles son los riesgos de gestion de la
seguridad que se identificé en la empresa?
v" ¢Las politicas de seguridad que mantiene la empresa, se encuentran actualizadas para

su respectivo funcionamiento?



CAPITULO 1

FUNDAMENTACION CIENTIFICA TECNICA

2.1. Sistemas de Gestién de Seguridad de la Informacion aplicados en el sector
empresarial

En laactual crisis mundial, los sistemas de la informacidn se encuentran como las primeras
lineas de defensa ante costos crecientes y recursos en reduccion, la cual es considerada
como una estrategia de negocio (Prieto & Martinez, 2009). Por lo que los sistemas de
seguridad se han transformado en uno de los elementos fundamentales para salvaguardar
y respaldar la informacidn, creando ventajas competitivas dentro del sector empresarial.
Los sistemas de gestién de seguridad (SGS) permiten evitar o minimizar riesgos que
perjudiquen a la empresa, por lo contrario ayuda a mejorar significativamente la
productividad de la misma (Venegas & Nivelo, 2010). Inclusive cuando las
organizaciones priorizan un buen sistema de seguridad para los activos de informacién

estan salvaguardando documentacion que les servira no solo en el presente sino a futuro.

La informaciéon en el &mbito computacional es creada, almacenada, administrada y
organizada para su respectiva utilizacion, ademas es manipulada y compartida dentro de
una empresa (Medina, Lavin, & Pedraza, 2012). De este modo los sistemas de seguridad
ayudan a que las interpretaciones de la informacion subida a la red sean mas claras y
precisas, permitiendo a las organizaciones tomar buenas decisiones de manera eficiente.
La gestidn tecnoldgica se ha convertido en una necesidad estratégica para las empresas,
pues gracias a dicha implementacion existe un incremento en la eficiencia de las
operaciones internas del negocio que mejoran el nivel de produccion (Perozo & Nava,
2005).

Los sistemas de informacion segin Barrios (2009) se caracterizan por modificar los

procedimientos contables y hacerlos mas sencillos y confiables, generando mayor

eficiencia cuando se necesite reflejar la documentacion financiera. Pues es necesario crear
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conciencia y compromiso con el poder ejecutivo del negocio identificando que la
implementacion de un buen sistema de seguridad dara mejores resultados a toda la
organizacion. Mientras que Berna, Garcia, & Solano (2016) mencionan que la seguridad
de la informacidn no es solo cuestion de tener nombres de usuarios y contrasefias, sino
que requiere de reglamentos y diversas politicas de privacidad y proteccion de los datos.
Por la misma razon es importante identificar la diferencia entre debilidad, vulnerabilidad

0 amenaza por eso Berna, Garcia, & Solano establecen:

Tabla 1: Debilidad, Vulnerabilidad y Amenaza de los SGSI

Debilidad

Vulnerabilidad

Amenaza

Las debilidades de los SGI
hacen referencia a los flujos
de informacién necesarios
para llevar a cabo las
funciones de la empresa o
el procesamiento de la
documentacion, estas
debilidades pueden ser falla
en la transmision de datos,
del

alto costo de

colapso sistema
contable,
mantenimiento, poca
capacitacion al personal de

la empresa.

La

representa

vulnerabilidad  se
como  una
condicion que materializa
algin dafio, estos pueden
ser delitos informaticos que
tienen carencia de recursos
financieros o inexperiencia
de la

empresa  para

desarrollar procesos de
gestion de la seguridad de
la  informacion,  estos
delitos pueden ser robo,
pérdida o ciberataques a la
documentacion de la

organizacion.

Como en todo sistema
informético siempre van a
existir amenazas, la cual
puede afectar a los activos
de la informacion, dicha
amenaza puede ser una
falla

técnica, eventos

naturales 0 ataques
informaticos externos que
representaran un potencial
dafio en la empresa, estos
riesgos pueden promover
una cultura de control y
seguridad de la

informacion.

Elaborado por: Cobo (2021)

Fuente: https://dialnet.unirioja.es/servlet/articulo?codigo=6121657

La proteccion de los activos de informacion de una organizacion tendrd que ser

supervisado constantemente para mantener y mejorar los controles de seguridad de la
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misma, tomando en cuenta si existen cambios en los riegos que sufre toda empresa, para

de esta manera evitar y prevenir algin incidente de seguridad de informacion.

2.2. Implementacion de los Sistemas de Seguridad en las empresas ecuatorianas

Las empresas tienen una creencia generalizada en cuanto a la implementacion de la
seguridad de la informacién, lo relacionan Gnicamente con las TIC’s, sin darse cuenta de
que todo esto abarca seguridad fisica, capacitacion y contratacion de personal
especializado, revision de normativas legales, entre otros aspectos (Medina & Verdejo,
2020). Ademas de los conocimientos con los que cuenta el personal se necesita generar
habilidades de trabajo en equipo, gestion de proyectos y liderazgo. EI modelo Costo-
Volumen-Utilidad es un instrumento eficaz que utilizan las organizaciones para la buena
toma de decisiones e incremento en los niveles de venta, ya que es una herramienta muy
aplicada en la Contabilidad de Gestion (Valdés, 2016).

Como lo expresan Rodriguez & Pinto (2017) la informacidn se reconoce como un recurso
estratégico indispensable para todo proceso de decision. En otras palabras, el personal
ejecutivo de las organizaciones busca salvaguardar la informacién financiera, por tal
motivo es necesario contratar personal competente para gestionar y dar mantenimiento a
los SGSI. Contrarrestar los ataques cibernéticos implica una serie de escenarios que
pueden ser positivos 0 negativos para el negocio, por lo que se recomienda que se dé una

buena utilizacion al sistema de seguridad que la empresa maneja (Zapata, 2012).

El proyecto de un SGSI como lo indica Sanchez (2009) para que tenga un buen
rendimiento, deberd estar en constante revision por parte de la Direccion o realizar
auditorias internas que determinen si el sistema adquirido esta funcionando correctamente
0 si debe existir algun cambio. Mejor dicho, para la implementacion de un SSI hay que
tener en cuenta aspectos como el tamafio de la organizacion, su cultura, madurez en

tecnologias de la informacidn y comunicacion, sector productivo y entorno en general.

Al revisar el estudio de Almeida (2017) podemos identificar que son muy pocas las

empresas ecuatorianas que buscan implementar un SGSI basado en estandares de calidad,
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seguridad y salud ocupacional, pues se identifica que las empresas que han puesto en
practica dicho procedimiento han mejorado su productividad y competitividad.

2.3. Analisis de los riesgos en las empresas del canton Ambato

El objetivo del andlisis o evaluacion de los riesgos es identificar a cuales se encuentran
expuestos los sistemas de informacion, sus activos o servicios, con la finalidad de
seleccionar controles apropiados para mitigar dicha amenaza (De Freitas, 2009). Es por
esto que como se menciond anteriormente, el personal encargado de los SGSI es el
encargado de promover el establecimiento, implantacion, operacién, monitoreo y
mantenimiento de la ISO 27001. Cada organizacion adquiere su propia estrategia para
innovar e incrementar la calidad de sus servicios y su productividad generando grandes
ingresos en beneficio al negocio y a sus empleados, sin dejar de lado los riesgos que puede
tener en el camino al implementar dicha estrategia (Maji, 2020). Vale decir los sistemas
de seguridad se encargan de salvaguardar los activos de la informacion, aplicando
alternativas que ayuden a prevenir amenazas o0 vulnerabilidades que puedan afectar la

documentacion financiera.

Como lo establecen Rincon & Sanz (2000) la utilizaciéon de la hoja de célculo es una
herramienta que sirve para construir matrices e importar la informacién financiera de
fisica a digital, por tal motivo es necesario implementar sistemas de seguridad que ayuden
a proteger la documentacion digital. Es mas, los sistemas contables se han transformado
en un instrumento fundamental para el buen funcionamiento de las organizaciones,

facilitando los procesos contables y reducimiento el tiempo en archivar documentos.

La evolucion del éxito de los Sl es una medida multidimensional, ya que su aplicacién no
debe ser considerado un trabajo de una sola vez sino por el contrario conservarlo en
constante actualizacion y mantenimiento, pues su falta puede traer riesgos tanto para el
sistema como para el negocio (Abrego, Sanchez, & Medina, 2014). Es necesario
identificar los estandares de calidad que requiere contratar la empresa, por tal motivo se
debe realizar una evaluacion a la organizacion antes de implementar un SGSI (Guio,

2013). De esta manera el personal ejecutivo, operacional e informatico es indispensable
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para la toma de decisiones, pueden intervenir de manera autbnoma y sin presiones en la
evaluacion de riesgos, por lo que dicho andlisis de prevencion es una decisién que le

compete a toda a la organizacion.

2.4. Aplicacion de la matriz de riesgo COSO ERM 2017 en el entorno cambiante de
los riesgos

En las organizaciones siempre se encuentra en juego su creciente complejidad, volatilidad
y ambiguedad de su actual entorno. Tal es el caso que lo mencionan Roa, Mejia, & Rubio
(2017) hoy en dia los diferentes individuos interesados buscan transparencia y se
comprometen a gestionar el impacto que genera el riesgo. Inclusive el equipo directivo
tiene la responsabilidad de gestionar el riesgo; sin embargo, lo importante es mejorar el
dialogo entre el consejo administrativo pues asi se puede obtener una ventaja competitiva

para la empresa.

Es necesario que todas las organizaciones establezcan una estrategia e irla ajustando
periddicamente segln los diferentes escenarios que sufra el negocio. Como lo expresan
Ramirez & Simon (2017) algunos de los beneficios al implementar la metodologia COSO
ERM 2017 es:

v Aumentar el rango de oportunidades.

v’ Reconocer y/o tratar el riesgo a lo largo del desempefio de las funciones diarias.

v" Incrementar el éxito de los resultados y minimizar los imprevistos negativos.

v" Mejorar la utilizacion de sus recursos.

v" Acentuar la capacitacion empresarial.

También hace referencias a la planificacion estratégica y su difusién en todos los niveles
de la institucion, ya que el riesgo empresarial influye en todo el personal y sus
departamentos. De esta manera se propone identificar los cinco componentes relacionados

con el método COSO ERM vy los principios de cada aspecto.
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Grafico 1. Gestion del Riesgo Empresarial
Elaborado por: Hirth & Chesley (2017)
Fuente: https://auditoresinternos.es/uploads/media_items/coso-2018-esp.original.pdf

El marco de la gestion del riesgo empresarial es una agrupacion de cinco componentes

relacionados entre si, como lo manifiestan Hirth & Chesley (2017):

v' Gobierno y Cultura
El gobierno se enfoca en la importacion de la gestion del riesgo y el establecer
responsabilidades de supervision. En cambio, la cultura hace énfasis en la conducta
deseada, comprension del riesgo y valores éticos.

v’ Estrategia y establecimientos de objetivos
La estrategia se refiere al apetito del riesgo y su alineamiento con la planificacion
estratégica. Por el contrario, el establecimiento de objetivos permite identificar, evaluar
y responder al riesgo, poniendo en marcha la estrategia.

v Desempefio
Se prioriza el riesgo de acuerdo con su gravedad y contexto, para que luego se registre
la cantidad de los riesgos detectados y se comunique su tratamiento.

v" Revision y Monitorizacién
Se examina el desempefio de la organizacion con la aplicacion de los componentes ante
el paso del tiempo y sus cambios sustanciales. A fin de determinar cuéles son los
aspectos por revisar y modificar.

v" Informacién, comunicacién y reporte
La gestion del riesgo es un proceso de obtencion e intercambio de informacion de
fuentes internas como externar, que fluya a lo largo de toda la organizacion.
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Tabla 2: Principios de la Gestion del Riesgo Empresarial

Gobierno y Cultura Estrategia y establecimientos
de objetivos

1. Ejerce la Supervision de Riesgos a través del | 6. Analiza el Contexto

Consejo de Administracion. Empresarial.
2. Establece Estructuras Operativas. 7. Define el Apetito al Riesgo.
3. Define la Cultura Deseada. 8. Evalua Estrategias
4. Demuestra Compromiso con los Valores Clave. Alternativas.
5. Atrae, Desarrolla y Retiene a Profesionales | 9. Formula Objetivos de

Capacitados. Negocio.

Desempefio Revision y Monitorizacion

10. Identifica el Riesgo. 15. Evalta los Cambios
11. Evalla la Gravedad del Riesgo. Significativos.
12. Prioriza Riesgos. 16. Revisa el Riesgoy el Desempefio.
13. Implementa respuestas ante los Riesgos. Persigue la Mejora de la Gestidn
14. Desarrolla una Vision a nivel de Cartera. del Riesgo Empresaria.

Informacién, Comunicacion y Reporte

17. Aprovecha la Informacién y la Tecnologia.
18. Comunica Informacion sobre Riesgos.

19. Informa sobre el Riesgo, la Cultura y el Desempefio.

Elaborado por: Cobo (2021)
Fuente: https://auditoresinternos.es/uploads/media_items/coso-2018-esp.original.pdf

2.5. Indicadores de gestion presentes en la seguridad de los sistemas de la
informacion

Los indicadores de gestion son una técnica utilizada para medir el impacto de las
estrategias implementadas en la organizacion. De acuerdo con Merchan, y otros (2018) al
realizar una auditoria de gestidn la organizacion puede aplicar una estrategia competitiva
en el mercado permitiendo controlar y llevar un mejor registro de las operaciones

empresariales. Dicha técnica esta enfocada a optimizar el procedimiento de seguimiento
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y control de los objetivos, metas y proyectos que la institucion se propone a cumplir en un
periodo de tiempo determinado.

La auditoria a los indicadores de gestion aparece de la necesidad que tienen las
organizaciones de medir y cuantificar los logros que han conseguido a lo largo de su
servicio (Ochoa, 2019). Dicha técnica con el pasar de los afios ha incrementado su
efectividad poniendo en orden los recursos de la entidad permitiendo que la misma tenga

un mejor desempefio y productividad en sus funciones.

En la actualidad se identifico que el avance de la tecnologia transforma procesos y

actividades que estaban predisefiadas para que lo realicen los diferentes entres de una

empresa. Por tal razdén se ha generado nuevas incertidumbres en la preparacion y

presentacion de la informacion financiera, como lo establece Barberdn & Diaz (2019) los

objetivos presentes en esta técnica son:

v" Facilitar informacién sobre la situacion, el resultado y los cambios en su posicion
financiera.

v Mencionar el impacto financiero que tienen los sucesos pasados.

v' Garantizar que los estados financieros cubran todas las necesidades que tienen los
diferentes usuarios de la organizacion.

v" Exponer los resultados que ha desarrollado la administracion.

v" Evaluar y apoyar en la toma de decisiones favorables para la empresa.

2.6. Normas ISO 27000. Su aplicacion y funcionamiento en las empresas

Las Normas ISO 27000 son un conjunto de estandares creados y gestionados por la
Organizacién Internacional para la Estandarizacion (ISO) y la Comision Electronica
Internacional (IEC). Ambas organizaciones estan interrelacionadas con algunos paises,
mismos que garantizan su amplia difusion, implantacion y reconocimiento ante todo el
mundo (GlobalSuite Solutions, 2015). Como lo establece ISOTools Excellence (2015) la
familia de las ISO contiene un conjunto de buenas practicas para el establecimiento,
implementacidn, mantenimiento y mejora de los Sistemas de Gestion de la Seguridad de

la Informacion las cuales son:
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Tabla 3: Normas I1SO 27000

NO

NORMAS ISO 27000

Fecha de publicacion

27001

Norma  principal que contiene los
requerimientos para implementar y gestionar
un Sistema de Gestion de Seguridad de la

Informacién. Esta norma es certificable.

Publicada el 15 de Octubre
de 2005, revisada el 25 de
Septiembre  de 2013

segunda edicion.

27002

Trata de la recoleccion de buenas précticas para
la sequridad de la informacion, a través de
controles que se encuentran estructurados en

objetivos y controles.

Publicada desde el 1 de
Julio de 2007 y su ultima
edicién fue en 2013.

27003

Es una guia que indica a las directivas
gerenciales que se necesita para la correcta
implementacion de un SGSI con éxito

Publicada el 01 de Febrero
de 2010 y actualizada el 12
de Abril de 2017.

27004

Esta norma establece técnicas de medida y
métricas que permitan evaluar el correcto
rendimiento de los SGSI en sus fases de

“implementar y utilizar”.

Publicada el 15 de
2009 vy
revisada en Diciembre de
2016.

Diciembre de

27005

Es una serie de recomendaciones sobre cémo
abordar la gestion de los riesgos de los sistemas
de seguridad de la informacion. También
incluye ejemplo de

posibles amenazas,

vulnerabilidad e impactos.

Publicada la tercera edicién
en Julio de 2018 con
actualizaciones respecto a
requisitos de norma

ISO/IEC 27001:2013.

27006

Hace mencion a los requisitos que se necesita
para la acreditacion de entidades de auditoria 'y
certificacion de los Sistemas de Gestion de la

Seguridad de la Informacion.

Publicada su  primera
edicion el 1 de Marzo de
2007, su segunda edicion el
1 de Diciembre de 2011 y
revisada el 30 de

Septiembre de 2015.

27007

Es un manual de auditoria el cual fue creado

para proporcionar un modelo para establecer,

Publicada el 14 de
Noviembre de 2011 y su
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implementar, operar, monitorear, revisar, | Ultima version el 21 de
mantener y mejorar un SGSI. Enero de 2020.

27011 | Establece principios para implementar, | Publicada el 15 de
mantener 'y gestionar un SGSI en | Diciembre de 2008 vy
organizaciones de telecomunicaciones. revisada en Diciembre de

2016.

27031 | Explica los principios y conceptos de | Publicada el 01 de Marzo
la tecnologia de informacion y comunicacion | de 2011.

(TIC), con la descripcion de los procesos y
métodos necesarios para sefialar e identificar
todos los aspectos que sirvan para mejorar la
preparacion de las TIC con la finalidad de
garantizar la continuidad del negocio.

27032 | Proporciona un marco seguro para el | Publicada el 16 de Julio de
intercambio de informacion, el manejo de | 2012.
incidentes y la coordinacion para hacer més
seguros los procesos.

27033 | Explica definiciones relacionadas y aporta Parcialmente desarrollada.

orientacion de la GS de la red.

Consiste en 7 partes:

e Gestion de seguridad de redes

« Arquitectura de seguridad de redes

e Marcos de redes de referencia

« Aseguramiento de las comunicaciones entre
redes mediante gateways

 Acceso remoto

« Salvaguardia de comunicaciones en redes
mediante VPNs

« Disefio e implementacion de seguridad en

redes.
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27034 | Es una guia de seguridad en aplicaciones. Parcialmente desarrollada.

27099 | Esta norma define las directrices necesarias | Publicada el 12 de Junio de
para la interpretacion y aplicacion en la salud | 2008 dispone de una
informéatica de la norma ISO 27002 (un | segunda revision
complemento a dicha norma). Especifica un | actualizada desde Julio
conjunto de controles y directrices de buenas | 2016.

practicas para la GSI del sector sanitario.

Elaborado por: Cobo (2021)
Fuente: https://www.isotools.org/2015/01/21/familia-normas-iso-27000/

Como en todo sistema informético siempre van a existir amenazas, la cual puede afectar
a los activos de la informacion, dicha amenaza puede ser una falla técnica, eventos
naturales o ataques informaticos externos. Para una adecuada gestion de riesgos (La horma
ISO 27001) establece:

v" Recogida y preparacion de la informacion.

v" Identificacién, clasificacion y valoracion los grupos de activos.

v" Identificacién y clasificacion de las amenazas.

v Identificacion y estimacion de las vulnerabilidades.

v Identificacién y valoracién de impactos: identificar, tipificar y valorar los impactos.

v' Evaluacion y andlisis del riesgo.

El andlisis de la metodologia mencionada anteriormente para una evaluacion de riesgos
permite la posibilidad de reducir e impedir la ocurrencia de nuevas amenazas hacia el

sistema de seguridad de la informacién, mejorando continuamente el proceso del mismo.

El diagnostico de la seguridad de la Informacion es el primer paso para poner en marcha
el SGSI de manera que se evalua el cumplimiento de los diferentes dominios que
proporciona la ISO 27001:2013 como son la confidencialidad, integridad y disponibilidad
continua de la informacion (Sudrez & Moyano, 2017). El activo de la informacion es
fundamental para el buen desempefio y operacion de los negocios. En general existen

diversas herramientas que ayudan a optimizar procesos 0 actividades, por esto la
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implementacion e implantacion del SGSI en una organizacion se debe realizar teniendo

en cuenta la gestion del recurso humano (Ladino, Villa, & Lopez, 2011).

Esta norma internacional verifica cuales son los requisitos para el establecimiento,
implementacion, mantenimiento y mejora continua del SGSI, la misma que puede ser
utilizada por personal interno o externo para evaluar que se cumplan con los objetivos
organizacionales (UNE-EN ISO/IEC 27001). De este modo los puntos mas relevantes en
una auditoria son la politica de seguridad de la empresa, asignacién de responsables,
formacion y capacitacion para la seguridad. En resumen la norma I1SO 27001 es
certificable como lo revelan Mesquida, Mas, Alcover, & Cabestrero (2010) la situacion
actual de los niveles de gestion busca crear un sistema integrado tanto de los servicios de
T como de la seguridad de la informacidn, cada uno de los puntos exigidos en la norma

pertenece a una etapa de un proceso: Plan — Do — Check — Act.

Tabla 4: 1SO / IEC 27001

PLAN: Establecimiento y gestion | DO: Implementacion y puesta en marcha del
del SGSI SGSI

o Definir el alcance del SG. e Preparar un plan de tratamiento del riesgo.
e Politica del SGSI. ¢ Implantar los controles seleccionados.
¢ Metodologia para valorar el riesgo |e Medir la eficacia de los controles.

o |dentificar el riesgo. e Crear programas de formacion.

¢ Analizar y evaluar los riesgos. CHECK + ACT: Control y evaluacion del SGSI
o |dentificar los tratamientos del [e Implantar procedimientos para el control y revision

riesgo. o Revisiones sobre la eficacia del SGSI, a partir de los
e Seleccionar controles y objetivos. | resultados de las auditorias de seguridad.

e Tomar medidas correctivas y preventivas.

Elaborado por: (UNE-EN ISO/IEC 27001)
Fuente:http://descargas.pntic.mec.es/mentor/visitas/demoSeguridadInformatica/isoirc_27001_pdca.html

2.7. Teoria de la Informacién aplicada en los Sistemas de Seguridad
La Teoria de la Informacion esta relacionada con la eficiencia de la transmision de sefiales

cognitivas independientemente de su contenido semantico, de esta manera se logra
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incrementar la probabilidad de ocurrencia de un evento con la cantidad de informacion
proporcionada (Ribeiro, 2004). De hecho, esta teoria aporta que la comunicacion es un
sistema componencial, el cual permite identificar y analizar elementos por separado con
una practica mas sencilla. Como lo plantea Lopez (1998) antes de evaluar la capacidad y
fidelidad de un canal seleccionado para transmitir la informacion, es necesario predecir
cudles son sus alcances y el destino que puede llegar a tener dicho canal. En sintesis, se
identifica que la palabra “informacioén” no tiene relacion con lo que decimos, sino mas

bien con lo que podriamos decir.

Mensaje Sefial Senfal Mensaje

1 l 1 l

Fuente  Jp» Transmisor P Canal > Receptor > Destino

1

Fuente de Ruido

Gréfico 2. Diagrama de un sistema general de comunicacion
Elaborado por: Baecker (2017)
Fuente: https://revistamad.uchile.cl/index.php/RMAD/article/view/47267

2.8. Teoria General de Sistemas en funcion a la interaccion entre el personal

Para Arnold (1998) la TGS puede ser agrupada en real (existencia independiente del
observador, es decir quien los puede descubrir), en ideales los cuales son construcciones
simbolicas (caso de la l6gica y las matematicas) y por ultimo en modelos refiriéndose a la
abstracciéon de la realidad (combinando lo conceptual con las caracteristicas de los
objetos). Por lo que los sistemas aportan un ambiente adecuado para la interrelacion y
comunicacion entre especialistas y especialidades. De tal forma que la tecnologia altera
los tipos de insumos de la empresa, la naturaleza de los procesos de transformacion y la
salida del sistema (Velasquez, 2000). Sin embargo, un sistema social permite determinar

la eficiencia y eficacia del uso de la tecnologia.
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CAPITULO 11

METODOLOGIA

3.1. Metodologia e instrumentos de Recoleccion de Informacion

3.1.1. Unidad de Anélisis

La presente investigacion de andlisis de caso se lo realizé en la empresa “Agroindustrias
Moncayo” ubicada en la ciudad de Ambato, la cual cuenta con quince empleados a su
disposicion. Por lo que se tomd en consideracion a siete personas involucradas en el caso,
las mismas que tienen diferentes cargos en los distintos departamentos de la organizacion.
Todos los participantes residen en la ciudad matriz donde se encuentra la institucion, lo

que facilito la aplicacion rapida de la encuesta.

La empresa “Agroindustrias Moncayo” trata de gestionar y evaluar los posibles riesgos
que tiene al estar expuesta a los distintos ataques cibernéticos hoy en dia. Por tal razon
decidié colaborar con que se le realice la evaluacion del sistema que maneja la
organizacion. Como lo plantean Escofet, Palou, Luna, & Folgueiras (2016) el objetivo es
la evaluacion de la calidad de los sistemas de seguridad en sus tres dimensiones: calidad

del entorno, metodologia didactica y técnica utilizada en el desarrollo del cuestionario.

Por tal motivo se empleo6 el modelo COSO ERM 2017 para la respectiva evaluacion del
sistema, como lo menciona Enriquez & Blanco (2021) es base fundamental el analisis del
control interno, pues garantiza el buen gobierno y cumplimiento de los objetivos con
eficiencia y eficacia. De tal manera que la gestion empresarial tiene que determinar los
riesgos a través de una actividad dindmica, que tiene que ser evaluada y monitoreada de

caracter permanente.
La empresa “Agroindustrias Moncayo” en todos sus afios de servicio se ha mantenido en

un buen nivel de ventas y en sus dos ultimos afios sus ingresos se han visto afectados

debido a la crisis mundial. Pero la Sra. Edelina Moncayo que estd al mando de la
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institucion se ha encargado de manejar la situacion financiera del negocio de la mejor

manera. Es decir, sus ingresos han bajado un 20% en comparacion a los afios anteriores.

3.1.2. Fuentes y técnicas de recoleccion de informacion

3.1.2.1. Fuentes de Informacion Primaria

La investigacion se realizO a siete colaboradores de la empresa “Agroindustrias
Moncayo”, para lo cual en este estudio se ha considerado solamente al personal
involucrado directamente con el area administrativa, financiera, de produccion,

contabilidad y de sistemas de la entidad.

Tabla 5: Personas encuestadas

N° NOMBRE CARGO DEPARTAMENTO

1 | Edelina Moncayo | Gerente General | Consejo Directivo

2 | Geovanny Carvajal | Abogado Asesoria Fiscal

3 | Jenny Velastegui Contadora Asesoria Contable

4 | Kevin Alarcon Auxiliar Asesoria Contable

5 | Angel Carvajal Facturacion Administrador (Compras - Ventas)
6 | Luis Taday Bodega Produccion y Almacenamiento

7 | Miguel Proafio Chofer Logistica

Elaborado por: Cobo (2021)

3.1.2.2. Cuestionario de Control Interno

El instrumento que se utiliz6 para evaluar el proceso actual del sistema de gestion de
seguridad de la informacion en la empresa “Agroindustrias Moncayo” fue el cuestionario,
el cual se encontraba con preguntas cerradas de SI y NO. De tal manera que se pudo
comprender como se lleva a cabo el proceso de toma de decisiones en la organizacion,

con base a los resultados obtenidos del sistema contable y su respectiva seguridad.

Con las respuestas obtenidas del cuestionario aplicado se puso en marcha la metodologia
COSO ERM pues como lo manifiesta Sanchez (2015) este modelo sera mas eficiente

siempre y cuando se detecte cuales son las areas de mayor riesgo y asi se dara
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cumplimiento a los objetivos planteados por la institucion. De esta forma se identifico y

evaluo los posibles riesgos que puede tener la empresa en el ejercicio de sus funciones.

En la siguiente tabla se muestra cuéles son las preguntas que se aplico al personal que nos

colabor6 en la empresa, el mismo que consta con respuestas de SI'y NO donde se calificd
entre 0 (NO) y 1 (SI).

Tabla 6: Preguntas y Escala

NO

PREGUNTA

RESPUESTA

Sl

NO

TOTAL

GOBIERNO Y CULTURA

Ejerce la supervision de riesgos a través del Consejo
de Administracion

¢Se supervisa las actividades que realizan a diario los

empleados en la empresa?

¢ El personal encargado revisa que la informacion subida

al sistema contable sea la correcta?

Atrae, desarrolla y retiene a profesionales

capacitados

¢La empresa cuenta con un capital humano capacitado y

alineado a cumplir con los objetivos del negocio?

¢La informacion de cada empleado se encuentra
archivada y cumple con las disposiciones del Codigo de
trabajo?

ESTRATEGIAY ESTABLECIMIENTO DE OBJETIVOS

Analiza el contexto empresarial

¢La documentacion receptada por el personal encargado
del sistema contable es ordenada antes de ser procesada

por el mismo?
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¢La empresa lleva un respaldo (fisico o digital) de la

° informacion que se encuentra en el sistema contable?
DESEMPENO

Identifica el riesgo

¢Realizan investigacion de los posibles riesgos que
! presenta el sistema contable?
8 |¢Documentan la evaluacion de los riesgos detectados?

Evalla la gravedad del riesgo

¢Cuédndo los riesgos detectados son evaluados se
° considera la posibilidad de fraude?

¢La informaciéon del sistema contable se actualiza
10 constantemente?

Prioriza riesgos

¢Se implementan medidas correctivas para gestionar el
- riesgo identificado?

¢Las actividades que realizan los empleados estan
. soportadas en sistemas de informacién?

REVISION Y MONITORIZACION

Evalla los cambios significativos

¢Los sistemas de informacién cuentan con planes de
13 | contingencia y recuperacion de desastres en materia de

TIC?

¢La empresa evalla constantemente la efectividad de las
1 actividades de control implementadas?

Persigue la mejora de la gestion del riesgo

¢La evaluacién de los indicadores de gestién son
o difundidos entre el personal de la empresa?
16 ¢Laempresa tiene implementado controles para asegurar

el acceso y la administracion de la informacién?
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INFORMACION, COMUNICACION Y REPORTE

Aprovecha la informacién y la tecnologia

17 ¢ Los sistemas de informacion implementados facilitan la
toma de decisiones?

18 ¢Las computadoras estan vinculadas o sincronizadas con
el mismo sistema operativo?

Comunica informacion sobre riesgos

19 ¢La empresa tiene establecidas lineas de comunicacion e
informacidn con los trabajadores?

20 ¢El sistema contable que utiliza la empresa cubre las
necesidades de procesamiento de informacién?

TOTAL

Elaborado por: Cobo (2021)

3.1.2.3. Flujograma de Procesos

Se utilizé un diagrama de flujo de procesos que se basa en la observacion directa del
manejo del sistema contable en el registro de facturas de compra — venta y asi diagnosticar
si existe algun respaldo de la documentacion consignada en el sistema. En otras palabras,
si aplican controles para mantener una seguridad en los datos tanto en la entrada como el

almacenamiento y salida de la informacion.

Para la elaboracion de los flujogramas se emple6 los siguientes simbolos (tabla 5), los

cuales se encuentran con su respectivo nombre y explicacion de cada uno.

Tabla 7: Simbolos del Flujograma
SIMBOLO NOMBRE EXPLICACION

Inicio / Fin Representa el principio y el final de un algoritmo.

C) También se lo emplea para interrumpir una

programacion.
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Operacion Se lo utiliza comunmente para un proceso
determinado, instruccion u operacion que cause
cambio de valor.

Datos Muestra la salida y entrada de la informacion.

Documentos

Evidencia si entra, se genera, se utiliza o salga de un

procesamiento algin documento.

Indica si el proceso tiene que tomar una decision
importante para continuar con sus actividades o si

tiene que corregir algo en el proceso.

Almacenamiento

Expresa que el documento o la informacién de un

archivo es permanente.

Conector

Enlaza dos procesos no consecutivos dentro de una

misma pagina.

Conector

=
|:| Decision
O

%

O

.

pagina

de

Enlaza el diagrama en otra hoja diferente,

continuando con el proceso.

Elaborado por: Cobo (2021)

Fuente: Observacion directa en la empresa “Agroindustrias Moncayo”

3.2. Método de Analisis de Informacién

El analisis de la investigacion se baso en la documentacion presentada por la empresa

“Agroindustrias Moncayo”, el enfoque del analisis de caso es cualitativo, debido a que se

obtendra informacion a través de la investigacion experimental.

Se aplico la técnica de observacién mediante la documentacion que proporciond la

empresa, entrevistas al personal involucrado en el manejo del sistema contable y su

respectivo sistema de seguridad para salvaguardar la informacién. Igualmente se

entrevistd a la contadora de la empresa, para conocer las causas de las limitaciones en los

sistemas de seguridad de la informacion y la toma de decisiones que afecta a la empresa

de estudio.
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3.2.1. FODA empresarial

El FODA en una empresa siempre es fundamental para conocer cuéles son sus puntos
favorables y desfavorables. Para Ramirez (2017) el analisis FODA es una herramienta
importante que ayuda en la planeacion estratégica y evalla los aspectos fuertes y débiles
de la organizacion tanto en el &ambito interno como externo. De esta manera la evaluacion
a cada variable (fortaleza, oportunidad, debilidad y/o amenaza) es Gnica en su operacion,
por lo que no se puede generalizar ni comparar, ya que cada una tiene un escenario o se
desempefia en una situacién diferente. Por tal razon cada estrategia implementada debe
fortalecer la posicion favorable y sostenible de la organizacion dentro del mercado

competitivo.

Tabla 8: Matriz FODA empresarial
FORTALEZAS OPORTUNIDADES

DEBILIDADES AMENAZAS

Elaborado por: Cobo (2021)
Fuente: Observacion directa en la empresa “Agroindustrias Moncayo”

3.2.2. Inventario de activos de informacion

Los activos de la informacion como lo plantea 1SOTools Excellence (2015) son los
recursos del Sistema de Seguridad de la Informacion, importantes para que la organizacion
funcién y cumpla con los objetivos que se han propuesto a través de la alta direccion; los

mismos que se encuentran relacionados directa o indirectamente.

ACTIVO >< Amenaza

Impacto Vulnerabilidad

| V

RIESGO

Gréfico 3. Activos de la Informacion
Elaborado por: Cobo (2021)
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Las personas a cargo de los activos de la informacion tienen que identificar, definir y

valorar las directrices de evaluacion las cuales son que:

v Los activos que se encuentran inventariados tienen relacion con el entorno y con
los sistemas de informacion, los mismos que seran calificados para su ejecucion.

v" Los activos que estan inventariados son los que brindan aplicaciones extras que ayudan
a cubrir la obtencion de informacion.

De acuerdo con las palabras de Tejena Mayra (2018) el estudio de las metodologias de

analisis de riesgos es de gran utilidad en las empresas para tener un mayor control sobre

sus activos, su valor y las respectivas amenazas y vulnerabilidades que pueden

impactarlas. Por tal razon las organizaciones estan obligadas a implementar medidas de

seguridad que garanticen el éxito de sus procesos, salvaguardando lo primordial de una

empresa que son los activos de la informacion.

Tabla 9: Matriz de Tipos de Activos Informacién

SERVICIOS INTERNOS

EQUIPOS DE COMPUTACION

EQUIPOS DE OFICINA
EQUIPO DE SEGURIDAD Y VIGILANCIA

EQUIPOS DE COMUNICACION

EQUIPAMIENTO Y SUMINISTROS

SERVICIOS SUBCONTRATADOS A TERCEROS

PERSONAL
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MAQUINARIA'Y HERRAMIENTAS

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Tabla 10: Matriz Activos de Informacién

ACTIVOS DE INFORMACION

Datos Digitales

Activos Tangibles Activos Intangibles

Software de Aplicacion Sistemas Operativos

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Tabla 11: Matriz Activos Fisicos

ACTIVOS FiSICOS

Infraestructura de Tl Controles de entorno de Tl

Hardware de Tl Activos de servicios de TI

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Tabla 12: Matriz Activos Humanos

ACTIVOS HUMANQOS

Empleados Externos

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”
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Tabla 13: Matriz Cantidad de Activos

NOMBRE

CANTIDAD

DENOMINACION

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Tabla 14: Matriz Muebles y Enseres

N° NOMBRE CANTIDAD

CODIGO

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

3.2.3. Calificacion del Nivel de Confianza y Riesgo

Una vez ya clasificadas las preguntas segun el tipo de componente al que pertenecen se

genera la siguiente matriz, la cual permite obtener la respectiva valoracién del nivel de

confianzay del nivel de riesgo. De tal manera que esta valoracion puede ser alta, moderada

0 baja, dependiendo de la calificacion y ponderacién total.

Tabla 15: Matriz Nivel de Confianza y Riesgo

NO

PREGUNTAS

PT

CT

GOBIERNO Y CULTURA

Ejerce la supervision de riesgos a través del Consejo de

Administracién

Atrae, desarrollay retiene a profesionales capacitados

ESTRATEGIAY ESTABLECIMIENTO DE OBJETIVOS

Analiza el contexto empresarial
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DESEMPENO
Identifica el riesgo
7
8
Evalla la gravedad del riesgo
9
10
Prioriza riesgos
11
12
REVISION Y MONITORIZACION
Evalla los cambios significativos
13
14
Persigue la mejora de la gestion del riesgo
15
16
INFORMACION, COMUNICACION Y REPORTE
Aprovecha la informacién y la tecnologia
17
18
Comunica informacién sobre riesgos
19
20

TOTAL

Elaborado por: Cobo (2021)

33




NC =CT/PT x 100 RC =100% — NC%

Donde:
NC: Nivel de Confianza RC: Nivel de Riesgo de Control
CT: Calificacion Total NC%: Porcentaje del Nivel de Confianza

PT: Ponderacién Total

Gréfico 4. Matriz de Valoracién
Elaborado por: Cobo (2021)

3.2.4. Mapa de Riesgo

La matriz del mapa de riesgo se enfoc6 mas en los porcentajes obtenidos en las anteriores
tablas, las cuales ayudan a identificar el tipo de enfoque que se daré al riesgo encontrado.
En este caso puede ser enfoque de cumplimiento siempre y cuando sea un riesgo bajo,
también puede ser un enfoque sustantivo cuando el riesgo es alto y por ultimo puede ser

un enfoque mixto — doble propdsito dependiendo si el riesgo es moderado.

Tabla 16: Matriz de Riesgo

ARGUMENTO PARA
CT NC - RI ENFOQUE
EL RIESGO
PT
NC
RI
ARGUMENTO PARA
CT NC - RI ENFOQUE
EL RIESGO
PT
NC
RI
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ARGUMENTO PARA

CT NC - RI ENFOQUE
EL RIESGO

Z| T
"04

ARGUMENTO PARA

CT NC - RI ENFOQUE
EL RIESGO

Z| U
"04

ARGUMENTO PARA

CT NC - RI ENFOQUE
EL RIESGO

Elaborado por: Cobo (2021)

Tabla 17: Matriz Calificacion del Riesgo

VALOR VALOR| RIY |CALIFICACION
ESCALA NC | RI RC
RI RC RC | DEL RIESGOS
Gobierno y
Cultura

Estrategia y
Establecimiento
de Objetivos

Desempefio




Revision y

Monitorizacién

Informacion,

Comunicacién

y Reporte

Elaborado por: Cobo (2021)

3.2.5. Matriz de Riesgos de Auditoria

En la siguiente matriz se evaluo el riesgo encontrado, el mismo que como se menciono
anteriormente puede ser alto, moderado o bajo. También se procede a plantear su
respectivo tratamiento y buscar la manera de mitigar o prevenir el riesgo. A traves de la

evaluacion del nivel de probabilidad e impacto.

Tabla 18: Matriz Riesgos de Auditoria

INHERENTE
CONTROL
PRUEBAS DE
CUMPLI-
MIENTO
PRUEBAS
SUSTANTIVAS

Gobierno y Cultura

Estrategia y Establecimiento de
Objetivos

Desempefio

Revision y Monitorizacion

Informacion, Comunicacién y

Reporte
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NIVEL DE
PROBABILIDAD IMPACTO

NIVEL DE

CLASIFICACION
DE RIESGO

PREVENTIVO
DETECTIVO

CORRECTIVO

TRATAMIENTO

RESPONSABLE

TIEMPO/
FRECUENCIA

Elaborado por: Cobo (2021)

3.2.6. Matriz de Escala Valorativa

Por ultimo, se utilizo la siguiente escala valorativa para realizar la matriz de riesgo COSO,

donde se muestra la probabilidad y el impacto que genera cada riesgo. De esta manera se

permite a la empresa considerar como los sucesos potenciales pueden afectar el logro de

los objetivos.

Tabla 19: Matriz de Escala Valorativa del Riesgo

N° RIESGO
17% - 25% MA: ALTO
9% - 16% M: MODERADO
1% - 8% MB: BAJO

Elaborado por: Cobo (2021)
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Tabla 20: Matriz de Escala Valorativa del Impacto

ESCALA VALORATIVA DEL IMPACTO
N° IMPACTO
5 | MF: Muy frecuente
4 | F: Frecuente
3 | E: Eventual
2 |R:Raro
1 |MR: Muy Raro

Elaborado por: Cobo (2021)

Tabla 21: Matriz de Escala Valorativa de Probabilidad

ESCALA VALORATIVA DE PROBABILIDAD
N° PROBABILIDAD

5 |C: Critico

4 |A:Alto

3 |R: Relevante

2 | M: Moderado

1 |B:Bajo

Elaborado por: Cobo (2021)

Tabla 22: Matriz Nivel del Riesgo

NO

PROBABILIDAD |IMPACTO | TOTAL RIESGO | NIVEL DE RIESGO

R1

R2

R3

Elaborado por: Cobo (2021)

3.2.7. Matriz de Riesgo COSO ERM

El mapa de riesgos es una representacion grafica que proyecta en sus ejes valoraciones

cualitativas y cuantitativas del impacto de los riesgos detectados. Como lo establece

Sanchez (2015) la aplicacion de esta metodologia no solo ayuda a prevenir los riesgos,
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también cuenta con una base de datos que ayuda en la elaboracion de un Plan de Control.
Por lo que es necesario que los colaboradores de la empresa cumplan con su rol de
seguimiento a la gestion del riesgo detectado, para prevenirlo o evitarlo en actividades

posteriores.

5. Critico 100

4, Alto 75

3. Relevante 50

2. Moderado 25

1. Bajo 1

1. Muy 3. 4, 5. Muy
raro 2. Raro Eventual Frecuente frecuente

Gréfico 5. Valor del riesgo inherente de acuerdo al impacto por la frecuencia
Elaborado por: Cobo (2021)

En el grafico anterior podemos apreciar que los riesgos se encuentran de menor a mayor

probabilidad e impacto, los cuales fueron calificados en:

Rojo: Riesgo bajo Amarillo: Riesgo medio Verde: Riesgo alto
Tabla 23: Matriz Valor del Riesgo

PROBABILIDAD
SNENIENIEENES

1 2 3 4 5
IMPACTO

Elaborado por: Cobo (2021)
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3.2.8. Indicadores de Gestion

Los indicadores son un instrumento muy utilizado, ya que son pardmetros de medicion
que demuestran como es la conducta de un fendmeno observado. Haciendo énfasis en las
palabras de Heredia (2007) los indicadores de gestion son elementes que ayudan a calcular

y dar seguimiento al desarrollo de las estrategias y/o logro de los objetivos de una empresa.

Indicadores de Eficacia

Este tipo de indicadores estan relacionados con la razon que indica la capacidad o acierto
en la consecuencia de trabajos y/o tareas elaboradas, es decir con la efectividad de que un
intentd o propdsito se ejecute con normalidad. Por tal motivo se aplicd la siguiente

férmula:

Se revisa y ordena la informacion

antes de ser subida al sistema contable
Personal implicado para la revision

Indicador de Eficacia =

Indicadores de Eficiencia

El indicador de eficiencia esta direccionado con la actitud y capacidad de llevar a cabo un
propdsito con el minimo de recursos a utilizar, en otras palabras, muestran las razones por
el cual se va a realizar dicho trabajo y/o proyecto. De tal manera que se utilizé la siente

férmula;

Investigacion de los riesgos

del sistema contable
Personal a cargo del sistema contable

Indicador de Eficacia =

Indicadores de Gestién
Tienen relacion con la manera de administrar y/o establecer medidas concretas para

realizar los trabajos, proyectos o tareas planificadas y programadas. Por ejemplo:

Funcionarios que conocen la
evaluacién de los indicadores de gestion
Total de funcionarios

Indicador de Gestion =

40



Indicadores de Sistemas de Informaciéon
Hay que tener en claro que la tasa de actividad dependera de la disponibilidad de sistema,
el cual puede ser calidad de servicio, calculo de los recursos o nivel de seguridad del

sistema de informacidn. En este caso se manejo la férmula siguiente:

Computadoras vinculadas

Ind.Sistemas de Informacion =
f Total de computadoras

Cabe recalcar que es necesario concientizar a la empresa que es importante aplicar

conocimientos técnicos y especializados para determinar cual es el rumbo del negocio,

puesto que hoy en dia nos encontramos en un mundo tan competitivo.
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CAPITULO IV

DESARROLLO DEL ANALISIS DE CASO

4.1. Andlisis y categorizacion de la informacion

En la empresa “Agroindustrias Moncayo™ se lleva a cabo el proceso de compras y ventas
a través del sistema contable, el mismo que se utiliza Gnicamente para el ingreso y emision
de facturas que tengan relacion con el giro del negocio. Por tal razén se realizdé una
evaluacion con diagramas de flujo para representar la informacién obtenida en cada
proceso y determinar cuales son sus falencias. También se mostro cual es el procedimiento
que lleva contabilidad con el registro del inventario, en el cual el auxiliar contable es el
encargado de receptar la informacién que le proporcionan los diferentes departamentos y

registrar dicha documentacion en el sistema contable.

Es importante que la informacion captada, procesada y manipulada por el auxiliar contable
sea confiable y se encuentre en orden, para que cuando el contador realice los estados
financieros la empresa cuente con resultados reales y exactos. De tal forma que los datos
subidos al sistema contable no cuenten con una documentacion erronea la cual puede
llevar al negocio a bajar sus ingresos o incluso tener pérdida en su ejercicio. Por
consiguiente se recomienda que el contador realice revisiones mas consecutivas, con el
propoésito de verificar que la informacion que proporciona el sistema contable sea la

correcta.

En el grafico 9 se identifica el proceso de contabilidad que lleva a cabo la empresa en el
cual se determino la funcién que desempefia el contador y su auxiliar contable que es el
encargado de ordenar la informacién que le proporcionan los distintos departamentos y
verificar que la misma conste en el sistema contable. Mientras que el contador revisa que
los datos ingresados sean los correctos y si existe algun error en la digitacion de la
informacién corregirla a tiempo. A fin de que al instante de realizar los reportes mensuales

o las diferentes declaraciones la documentacion este al dia y sea confiable.
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Proceso de Contabilidad

documentacion de
los diferentes
departamentos

Corrige
errores del
sistema

Procesa los
libros
contables

Concilia
saldos

Sl
\ 4

Procesa
declaraciones,

NO

Ingresa la

informacion al
sistema contable

Revisa que la
documentacion
ingresada sea la

NO correcta

Sl

v

Genera
retenciones a la

documentacion
ingresada

Realiza
asientos de
ajuste

estados e
indicadores
financieros

Contador Auxiliar Contable Administrador
INICIO
Clasificay ordena
la informacion
Recepta la

Registra la forma
de pago de las
facturas ingresadas
de compray venta

Estados financieros
entregados a la
direccion

Gréfico 6. Proceso de Contabilidad

Elaborado por: Cobo (2021)

Fuente: Observacion directa en la empresa “Agroindustrias Moncayo”
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De acuerdo con el proceso de compras se identificd que cada vez que se necesite adquirir
alglin nuevo producto se consulta con la persona encargada de la bodega si existe la
disponibilidad de esta materia prima, caso contrario se solicita la compra. Por su parte el
auxiliar contable ingresa la compra al sistema contable para llevar una constancia de la
mercaderia ingresada y vendida, de tal manera que se conserve un respaldo de la gestion

del inventario en el sistema.

Proceso de Compras

Administrador Vendedor Auxiliar Contable

INICIO Revisa si el producto se
—» encuentra disponible en
Informa el ‘ el sistema contable
@—> requerimiento del
cliente

Aprueba la
solicitud de
compra

A 4
Proceso de Emite la orden de compra
compras de

productos de

consumo
masivo

Solicita pedido
para compras

Verifica que los productos
» solicitados estén de acuerdo
a la orden de compra Ingresa los datos de los
productos comprados
(factura) al sistema
contable

Colocar los productos
en las perchas

FIN

Grafico 7. Proceso de Compras
Elaborado por: Cobo (2021)
Fuente: Observacion directa en la empresa “Agroindustrias Moncayo”
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Por otra parte, el proceso de ventas es similar al procedimiento de compras su diferencia
notable es que en la venta el auxiliar contable es el encargado de emitir la guia de remision,
ya que la misma lo podemos encontrar en el sistema contable y es el respaldo del sefior
transportista. De tal modo que cuando ya se encuentre la respectiva factura autorizada en
el sistema el vendedor verifica que se traslade la cantidad y el producto solicitado.
Finalizando con el proceso, el auxiliar contable es el delegado en archivar la factura en la

carpeta destinada para el respaldo de la venta.

Proceso de Ventas

Administrador Vendedor Auxiliar Contable

INICIO

Informa del requerimiento

del cliente disponibilidad de
producto en el
NO
Se informa al cliente Sl
que el producto no \ 4
esta disponible Procesa los datos
de los productos
vendidos (factura)
Emite la guia
Despacho y carga de de remision
Venta directa mercaderia al vehiculo
0 a crédito v
Transporte de
l mercaderia y entrega

Ingresa la forma
de pago al
sistema contable

Realiza el egreso
Sl de mercaderia

Errores en I3

NO entrega *
v
Ingresa datos al
@ sistema de la
mercaderia

Gréfico 8. Proceso de Ventas
Elaborado por: Cobo (2021)
Fuente: Observacion directa en la empresa “Agroindustrias Moncayo”
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Las falencias detectadas en el proceso de compras es que el auxiliar contable se demora
en emitir la orden de compra y por la misma razon no se lleva un registro real de la gestion
del inventario. También una vez que el proveedor emite la factura, no se ingresa pronto al
sistema contable, causa por la que cuando se necesita vender algun producto y se verifica
su disponibilidad en el sistema existe confusion y en ocasiones se pierde la venta. Por tal
motivo se sugiere a la empresa realizar supervisiones semanales con el fin de evitar
inconvenientes en sus despachos, por otro lado se expone que la organizacion necesita
definir de una mejor manera las funciones que debe realizar cada trabajador. Pues el

auxiliar contable tiene multiples labores a su cargo.

4.1.1. Gestion del analisis FODA de la empresa “Agroindustrias Moncayo’’

Se realizo un diagnostico del analisis de la empresa “Agroindustrias Moncayo” que se

encuentra dividida en aspectos internos como son fortalezas — debilidades y aspectos

externos como son oportunidades — amenazas. Cabe resaltar que se tom6 como referencia

factores sociales, politicos, econdmicos y la competencia diaria que vive el negocio al

desempefiar sus funciones. De igual manera se pudo determinar algunas virtudes y

falencias que tiene la empresa, todo esto lo podemos encontrar en la siguiente tabla.
Tabla 24: Matriz FODA

FORTALEZAS

OPORTUNIDADES

Capacidad de organizacion.
Seguridad en la gestion de los activos
de la informacion.

Los productos que ofrece la empresa se
encuentra facilmente en el internet.
cliente de

Servicio al manera

permanente.

Monitoreo en el desempefio de la
empresa a traves del sistema
contable.

Adquirir préstamos bancarios con
facilidad.
Personal especializado en

negociacion.

DEBILIDADES

AMENAZAS

Personal de trabajo poco capacitado.
Inadecuado respaldo de la informacion

de la empresa.

Problemas de funcionamiento en las
computadoras por la instalacion de

programas que necesita la empresa.
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e El sistema contable no cubre las | ¢ Robo de la informacion del sistema
necesidades de la empresa. contable.
e Falta de comunicacion con los usuarios | ¢ Uso inadecuado de los sistemas de

finales. informacion.

Elaborado por: Cobo (2021)
Fuente: Observacion directa en la empresa “Agroindustrias Moncayo”

La empresa cuenta con aspectos positivos buenos que son esenciales para su desempefio,
al igual que existen aspectos negativos que le falta trabajar y mejorar para que siga con

una gran ventaja competitiva en el mercado que desenvuelve sus funciones.

4.1.2. Inventario de activos de informacion en la empresa “Agroindustrias Moncayo”
La empresa cuenta con una infraestructura amplia por lo que se procedid a codificarla para
que la misma lleve un control de lo que posee y verificar el estado en que se encuentra
cada bien inmueble (ANEXQOS). Por la misma razén, una vez ya identificado cada activo
que tiene en su poder la empresa se detectd que algunos se encuentran en mal estado por
lo que se le recomendd que si es posible este afio se realice un cambio, méas que todo en

los sistemas informaticos.

Como se habia mencionado anteriormente los activos de la informacion son una pieza
fundamental para el buen funcionamiento del negocio, pues con su correcta utilizacion se
puede proteger la documentacion. De este modo, una vez ya aplicada la metodologia
COSO ERM en la empresa “Agroindustrias Moncayo” se puedo identificar que la mayoria
de riesgos son bajos, es decir se los puede prevenir, corregir y controlar. Por tal motivo,
se le prepone implementar medidas que controlen el buen uso de los sistemas de la
informacidn, mantener actualiza la documentacion subida al sistema y salvaguardar la

misma de los posibles ataques cibernéticos.
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4.1.3. Aplicacion del Cuestionario de Control Interno en la empresa “Agroindustrias
Moncayo”

En la tabla 33 que se encuentra en anexos, se muestra como se aplico el cuestionario de
control interno al personal seleccionado de la empresa, donde se utilizaron preguntas
relacionadas con la metodologia COSO ERM con sus cinco componentes que son
gobierno y cultura, estrategia y establecimiento de objetivos, desempefio, revision y
monitorizacién e informacion y comunicacion y reporte.

Cabe destacar que de cada componente se buscaron los principios que puedan
proporcionar a la direccion y al consejo directivo, una expectativa razonable y realista de
que la organizacién. También se evidencio si aplican politicas de respaldo de la
documentacidn que proporciona el sistema contable o como se lleva a cabo el proceso de

salvaguardar el activo principal de la organizacion que es la informacion.

4.1.4. Nivel de Confianza y Riesgo en la empresa “Agroindustrias Moncayo”

Con el cuestionario de control interno aplicado a los siete colaboradores de la empresa
“Agroindustrias Moncayo” se tabul6 los datos obtenidos (tabla 25) y se detectd que la
empresa tiene un nivel de riesgo de control del 44,29% y un nivel de confianza del
(55,71%). Es decir que en su respectiva valoracion nos da como resultado un nivel
moderado, al cual se puede dar tratamiento y corregirlo para un mejor desempefio y
desenvolvimiento del negocio, gestionando cualquier riesgo empresarial que se pueda dar
a futuro.

Tabla 25: Nivel de Confianza y Riesgo

N° PREGUNTAS PT | CT

GOBIERNO Y CULTURA 28 19

Ejerce la supervision de riesgos a traves del Consejo de Administracion

¢Se supervisa las actividades que realizan a diario los empleados

en la empresa?

¢El personal encargado revisa que la informacion subida al sistema

contable sea la correcta?

Atrae, desarrolla y retiene a profesionales capacitados
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¢La empresa cuenta con un capital humano capacitado y alineado a

3 cumplir con los objetivos del negocio? ! °
¢La informacién de cada empleado se encuentra archivada y
) cumple con las disposiciones del Codigo de trabajo? ! !
ESTRATEGIA Y ESTABLECIMIENTO DE OBJETIVOS 14 7
Analiza el contexto empresarial
¢La documentacidon receptada por el personal encargado del
5 |sistema contable es ordenada y se verifica que los datos sean los| 7 4
correctos antes de ser procesada por el mismo?
¢La empresa lleva un respaldo (fisico o digital) de la informacién
° que se encuentra en el sistema contable? ! 3
DESEMPENO 42 | 20
Identifica el riesgo
. ¢Realizan investigacion de los posibles riesgos que presenta el . 3
sistema contable?
8 | ¢ Documentan la evaluacion de los riesgos detectados? 7 3
EvaluUa la gravedad del riesgo
9 ¢Cuéndo los riesgos detectados son evaluados se considera la . 5
posibilidad de fraude?
10| ¢ La informacion del sistema contable se actualiza constantemente? | 7 3
Prioriza riesgos
¢Se implementan medidas correctivas para gestionar el riesgo
H identificado? ! °
1 ¢Las actividades que realizan los empleados estan soportadas en . A
sistemas de informacion?
REVISION Y MONITORIZACION 28 | 16
Evalda los cambios significativos
13 ¢Los sistemas de informacion cuentan con planes de contingencia . c

y recuperacion de desastres en materia de TIC?
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14

¢La empresa evalla constantemente la efectividad de las

actividades de control implementadas?

Persigue la mejora de la gestion del riesgo

15

¢La evaluacion de los indicadores de gestion son difundidos entre

el personal de la empresa?

16

¢La empresa tiene implementado controles para asegurar el acceso

y la administracion de la informacién?

INFORMACION, COMUNICACION Y REPORTE

28

16

Aprovecha la informacién y la tecnologia

17

¢Los sistemas de informacion implementados facilitan la toma de

decisiones?

18

¢Las computadoras estan vinculadas o sincronizadas con el mismo

sistema operativo?

Comunica informacion sobre riesgos

19

¢La empresa tiene establecidas lineas de comunicacion e

informacién con los trabajadores?

20

¢El sistema contable que utiliza la empresa cubre las necesidades

de procesamiento de informacién?

TOTAL

140

78

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Tabla 26: Valoracion

Calificacion Total (PT)

Ponderacién Total (PT) NC= ExlOO (P.T)=
PT NC= CT/PT x 100

RC=100% - NC%
MODERADO

Nivel de Confianza

Nivel de Riesgo de Control

VALORACION

(C.T.)=

140
55,71%
44,29%

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”
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4.1.5. Mapa de Riesgos en la empresa “Agroindustrias Moncayo”

Con la valoracién ya encontrada de nivel moderado, se determind que la empresa tiene un

enfoque de cumplimiento en sus cuatro componentes que son el de gobierno y cultura,

estrategia y establecimiento de objetivos, revision y monitorizacion e informacion,

comunicacion y reporte. También se detectd que en el componente de desempefio la

empresa presenta un enfoque mixto — doble propoésito, no obstante se detallé cual es la

falencia o porqué se da dicho riesgo.
Tabla 27: Mapa de Riesgo

GOBIERNO Y CULTURA
ARGUMENTO PARA EL
CT| 19 NC - RI ENFOQUE
RIESGO
El personal encargado de la
PT| 28 supervision de los trabajadores
en ocasiones se confia de la
informacién subida al sistema
NC | 68% | MODERADO
contable, por lo cual no realizan
una revision constante de la
@) L, .
Q | RI|32% BAJO CUMPLIMIENTO | documentacion ingresada y que
ﬁ la misma sea la correcta.
8 ESTRATEGIAY ESTABLECIMIENTO DE OBJETIVOS
=
ARGUMENTO PARA EL
NC - RI ENFOQUE
CT| 7 RIESGO
La documentacion antes de ser
PT| 14 ) )
subida al sistema contable no es
ordenada, ni se verifica que los
NC | 50% datos sean los correctos.
También la empresa no cuenta
con un respaldo de dicha
RI | 50% CUMPLIMIENTO P
informacion.
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Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

DESEMPENO
ARGUMENTO PARA EL
NC - RI ENFOQUE
CT| 20 RIESGO
No se realiza una revision vy
PT | 42 N )
evaluacion rigurosa a los
posibles riesgos del sistema
NC | 48% BAJO contable. Ademas, la
informacién subida al sistema
MIXTO-DOBLE |no es actualizada
Rl [52% | MODERADO 5
PROPOSITO | constantemente.
REVISION Y MONITORIZACION
ARGUMENTO PARA EL
NC - RI ENFOQUE
CT| 16 RIESGO
Falta de implementar medidas
PT | 28 correctivas para el buen
funcionamiento de las
actividades diarias de la
NC |57% | MODERADO
empresa. Inclusive la
evaluacion de los indicadores de
RI | 43% BAJO CUMPLIMIENTO | gestion no es difundida entre el
personal de la empresa.
INFORMACION, COMUNICACION Y REPORTE
ARGUMENTO PARA EL
NC - RI ENFOQUE
CT| 15 RIESGO
PT | 28 El sistema contable que utiliza
NC |54% | MODERADO la empresa no cubre todas las
RI | 46% BAJO CUMPLIMIENTO | necesidades que tiene la misma.
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4.1.6. Calificacion del Riesgo en la empresa “Agroindustrias Moncayo”

En lo que respecta a la calificacion de cada componente entre todos se puede dar a conocer
que tiene un nivel promedio entre moderado y bajo (tabla 27). En cuanto al Nivel de
Confianza la empresa tiene un promedio del 56%, el mismo que puede ser mejorado y
tratado ya que de este tipo de factores depende el crecimiento de la empresa. Pues la
seguridad de los sistemas de la informacion son una de las principales causas por la que
las organizaciones llegan a ser internacionales, puesto que se concentran en respaldar el

activo primordial que lleva al éxito a una empresa que es la informacion.

NIVEL DE CONFIANZA ® GOBIERNO Y CULTURA

ESTRATEGIA Y

80% ESTABLECIMIENTO DE

60% BEEM¥ERo

40% = REVISION Y
MONITORIZACION

20% INFORMACION,
COMUNICACION Y

0% REPORTE

Gréfico 9. Nivel de Confianza
Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Una vez ya detectado el Nivel de Confianza se calcul6 el valor del riesgo inherente con el
valor del riesgo de control (tabla 27), dando como resultado un 53% en la evaluacion
aplicada a la empresa. De tal manera que se logré identificar que existen algunos aspectos
a tratar, ya que el presente caso de estudio es una evaluacién a los sistemas de la
informacién, de los cuales hay que llevar un control y registro estricto para su respaldo y
la buena toma de decisiones dentro la empresa sea de forma efectiva. También se da a
conocer la calificacion que tiene cada riesgo en la evaluacion de los sistemas de
informacion con la aplicacion de la metodologia COSO ERM, la cual nos da como
resultado un riesgo moderado en sus componentes de Desempefio e Informacion,
Comunicacion y Reporte; y un riesgo bajo en Gobierno y Cultura, Estrategia y

Establecimiento de Objetivos y Revision y Monitorizacion.
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Tabla 28: Calificacion del Riesgo
RIESGO RIESGO
COMPONENTES VALOR RI VALOR RC RI'Y RC
INHERENTE CONTROL

Gobierno y Cultura 32% BAJO 60%

CALIFICACION
DEL RIESGOS
MODERADO BAJO

Estrategia y
Establecimiento de 50% BAJO 40% BAJO

Obijetivos
Desempefio 52% 75%
Revision y
Monitorizacion 43% BAJO 55% MODERADO 49% BAJO
Informacion,
Comunicacién y 43% 75% MODERADO 59% MODERADO
Reporte

TOTAL 44% 61% 53%

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

4.1.7. Matriz de Riesgos de Auditoria en la empresa “Agroindustrias Moncayo”

Por altimo se utiliz6 la matriz completa en riesgos de auditoria, la misma que hace referencia a la evaluacién del sistema de gestion
de seguridad de la informacion en la cual se puede identificar los controles incumplidos en cada componente. Ademas se detalla
la amenaza vy el riesgo al que se encuentra expuesto cada componente evaluado, también se pone en consideracion cual es la

persona que se debe hacer responsable de gestionar el riesgo detectado.
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Tabla 29: Riesgos de Auditoria

PRUEBAS DE

CUMPLIMIENTO

PRUEBAS
SUSTANTIVAS

- Revisar la lista de las
|-
> . ., . .
= Falta de supervision ersonas que han accedido al Posible
S P Y|P a Multas 0
O control en las actividades | sistema contable y verificar . ataque
> . j _ sanciones al
e gue  desempefian  los|que estén realizando sus externo  al
S . - ersonal.
% trabajadores. actividades P sistema.
o .
0] correspondientes.
La documentacion no es|Realizar ~ supervisiones
[<B]
© ‘ .
-~ o ordenada antes de ser|mas seguidas para llevar
)
c = 2 ] . . . .
S & S|subida al sistema | un mejor registro y control Personal poco | Despido del
© £ 5
H - — - - - -
S _% contable, ni se verifica|del tratamiento de Ila capacitado. personal.
- =
wn 5 O ) ., ]
W s que los datos sean los |informacion que es subida
wn
L correctos. al sistema contable.
La revision y evaluacién de . ) | Evaluar los posibles riesgos
o ) ] Verificar que la informacion . e L,
2 los posibles riesgos del _ del sistema contable que | RObo de | Falsificacion
o ) del sistema contable se ] .
c sistema contable no es puede  generar  graves | informacion | de
@ . . . |encuentre correctamente ]
3 rigurosas y su informacion . consecuencias dentro Y |sistematica. documentos.
Q ) actualizada. o
no es actualizada. fuera de la organizacion.
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Datos
_ ] Mejorar el analisis de los El sistema | informaticos
S Ausencia de medidas que | ) ] .
> 5 ] riesgos en el area de informatico no | de los
S 8 controlen los sistemas de | _ _
‘5 = » sistemas  para  evitar cuenta  con|usuarios
S 2 |gestion de la _ . L.
¥y ¢S ) » cualquier anomalia que se controles de|faciles  de
§ informacion. .
pueda presentar a futuro. proteccion. encontrar en
la red.
) ) Evaluar que cada Informacion
- Existen falencias en los o
- = ) o departamento  implicado o personal de
S S , |procesos  informaticos o Perdida de la
S g £ _ en la utilizacion del ) y la
g S g |del sistema que ayudana | informacion L
S £ O . o sistema contable ordene, ) organizacion
L g @ | cumplir con los objetivos ) ] del sistema.
£ S registre,  actualice 'y se encuentra
©) de la empresa. ) »
respalde la informacion. vulnerable.

NIVEL DE CLASIFICACION DE
NIVEL DE IMPACTO
PROBABILIDAD RIESGO
Gobierno y Cultura 2 3 6
Estrategia y Establecimiento de Objetivos 1 2 2
Desempefio 3 3 9
Revision y Monitorizacion 2 3 6
Informacién, Comunicacion y Reporte 1 3 3
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@) @]
> |8 |2
e TIEMPO/
Z |0 g TRATAMIENTO RESPONSABLE
S |Wo FRECUENCIA
2|53
o a O
Edelina Moncayo ) ]
Gobi cul % | x ] Velasteaui Se recomienda realizar
obierno y Cultura : enny Velastegui L
La  empresa  piensa ) una revision semanal.
implementar nuevas | Geovanny Carvajal
) o medidas que ayuden a|Angel Carvajal Se recomienda realizar
Estrategia y Establecimiento i » ) »
o X | X | X [|proteger la informacion de | Luis Taday una evaluacion cada
de Objetivos i ) . )
la misma, ya que con|Miguel Proafio fin de mes.
varios afios en el mercado [Eqelina Moncayo | Se recomienda realizar
Desempefio X X | Su desempefio nunca se ha | jenny velastegui  |una evaluacién cada
visto afectado pero con la| Geoyanny Carvajal | fin de mes.
revicion v Monitorisacis o | % competencia y con lacrisis [ qefina Moncayo | Se recomienda realizar
evision y Monitorizacion : ‘ _ .
actual que vive el pais la Jenny Velastegui una revision semestral.
Inf o G L organizacion quiere seguir Angel Carvajal Se recomienda realizar
nformacion, Comunicacion i i ) L
Y X X mejorando y creciendo. Luis Taday una revision
Reporte ) . )
Miguel Proafio trimestral.

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”
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4.1.8. Matriz de Escala Valorativa COSO ERM en la empresa “Agroindustrias
Moncayo”
En la aplicacion de la matriz de escala valorativa de la metodologia del COSO ERM se
determind que el nivel de riesgo varia entre el nivel del 1% al 16%.

Tabla 30: Nivel del Riesgo

N° | PROBABILIDAD | IMPACTO | TOTAL RIESGO | NIVEL DE RIESGO
R1 2 3 6 MB: BAJO

R2 1 2 2 MB: BAJO

R3 3 3 9 M: MODERADO

R4 2 3 6 MB: BAJO

R5 1 3 3 MB: BAJO

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Con la aplicacion de la matriz de auditoria se comprob6 que la empresa tiene un riesgo de

nivel bajo el cual puede ser tratado para evitar problemas a futuro con la organizacion.

Tabla 31: Valor del riesgo de acuerdo al impacto por la probabilidad

o |5
<
S |4
=
= |3 R3
5 2
o)
e
1 2 3 4 5
IMPACTO

Elaborado por: Cobo (2021)

Como se puede observar en la tabla anterior los niveles de riesgo de los cinco
componentes evaluados son bajos y moderados, es decir no sobrepasan el 16%. Del tal
forma que los riesgos detectados pueden ser tratados, mitigados o incluso se pueden

corregir en su totalidad.
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4.1.9. Indicadores de Gestion en la empresa “Agroindustrias Moncayo”

En la siguiente matriz se tomo en consideracion indicadores de eficacia, eficiencia, gestion

y sistemas de la informacion, para lo cual se basd en el cuestionario aplicado a los

trabajadores para formular el indicador y conocer cual es su brecha y valoracion dentro de

la empresa. De tal modo que se logré identificar que la organizacion consta con resultados

de moderado y satisfactorio, indicando que la empresa puede mejorar y fortalecer dichos

aspectos para que llegue a un mejor funcionamiento dentro del mercado laboral.

Tabla 32: Indicadores de Gestién

5 FACTORES
FORMULACION ) :
N° CRITICOS DE FRECUENCIA |[ESTANDAR
DEL INDICADOR 5
EXITO
) No se ha programado
Porcentaje de L
) . ) capacitaciones que
1 |informacion subida al ) Semanal 90%
_ cubran a la mayoria de
sistema contable ] ]
los funcionarios.
No se realiza una
) investigacion
Porcentaje de
) documentada de los
2 |evaluacion de los| Anual 90%
) riesgos  que  puede
riesgos detectados )
presentar el sistema
contable.
Porcentaje de | Porque en la actualidad
3 |evaluacion de los|hay funcionarios Anual 90%
indicadores de gestion | nuevos.
Porcentaje de | Computadoras  estan
4 | computadoras dafadas, se encuentran Semanal 90%
vinculadas reparando o0 son nuevas.

Elaborado por: Cobo (2021)
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Tabla 33: Aplicacion de Indicadores

N° FORMULA DEL INDICADOR INTERPRETACION BRECHA
Se revisa y ordena tndi Indicador | Brecha = indice — Estandar
) . ndice = ——
la Lnformaa?n antes Estindar Brecha = 100 % — 90 %
de ser subida al 100 %
, , _ _ sistema contable indice = Brecha =21%
1 [.Eficacia = Personal implicado *¥100 90 %
para la revision Indice = 111,11 %
5
I.Eficacia = <

I.Eficacia = 100 %

Investigacion de
los riesgos del

sistema contable
Personal a cargo

del sistema contable

I.Eficiencia =

I.Eficiencia = 1

I.Eficacia = 75,00 %

x100

indi _Indicador
ndaice = Estandar
. 75 %
Indice =

ndice 90 %

indice = 83,33 %

Brecha = indice — Estandar
Brecha =75% —90%
Brecha = —6,67 % (H1)

Funcionarios que conocen
la evaluacion de los
indicadores de gestion
Total de funcionarios

I. Gestion =

-/ 4
I.Gestion = ;

I.Gestion = 57,14 %

x100

_— Indicador
[ndice = Estandar
P 57,14 %
Indice = 50%

indice = 63,49 %

Brecha = indice — Estandar
Brecha = 57,14 % — 90 %
Brecha = —26,51 % (H1)
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Computadoras vinculadas . Indicador | Brecha = Indice — Estandar
I.S.1.= Totald 7 x100 Indice = Fetandar
otal de computadoras standar Brecha = 71,43 % — 90 %

4 4 indice =222 | precha = —26,51 % (H1
1,5,1_=7 ndice = — - recha = —26,51 % (H1)
1.S.1.= 57,14 % indice = 63,49 %

SEMAFORIZACION
NIVEL DEL CUMPLIMIENTO VALORIZACION RESULTADO
Del 80% al 100% Satisfactorio 111,11 % (1. Eficacia) y 83,33 % (. Eficiencia)
63,49% (I. Gestion y de Sistemas de la
Del 50% al 79% Moderado »
Informacion)

Elaborado por: Cobo (2021)

Para los hallazgos detectados se propone:

H1: Realizar una investigacion mas profunda y documentada de los posibles riesgos que presenta el sistema contable.

H2: Dar a conocer cual es la situacion actual de la empresa a los empleados, para captar sugerencias u opiniones de los mismos.
H3: Procurar que las computadoras que utiliza la empresa se encuentren actualizadas y vinculadas con el mismo sistema.
Como se observa en la tabla 32 ningun indicador evaluado dio como resultado deficiente, por tal motivo la empresa puede
aplicar cambios en su gestion tanto interna como externa para poder con llevar una mejor convivencia con el personal de la
misma. También se le sugiere que los trabajadores estén al tanto de los riesgos que puede presentar el no ordenar, revisar y
archivar la informacién de la organizacion. Pues los empleados con el convivir diario de sus labores pueden dar opiniones o

recomendar cambios que pueden llevar a que el negocio siga creciendo.
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4.1.10. Politicas del Sistema de Gestion de Seguridad de la Informacion en laempresa
“Agroindustrias Moncayo”

La empresa “Agroindustrias Moncayo” no tiene un proceso de gestion establecido para
el respaldo de su documentacion, por lo mismo que se le propuso aumentar politicas de
seguridad que ayuden a salvaguardar los activos mas importantes que son la informacion

de la empresa.

Tabla 34: Politicas SGSI

N° Politica Procedimiento Responsables
Generar un respaldo de | Revisar constantemente la | Edelina Moncayo
documentacion subida a | informacién, por lo menos | Jenny Velastegui

' la red o al sistema | unarevision semanal. Kevin Alarcon
contable.

Involucrar a todo el | Comunicar a los | Angel Carvajal
personal de la empresa | trabajadores cuales son los | Luis Taday

2 |en la gestion seguridad | riesgos detectados en la | Miguel Proafio
de la informacién. evaluacion a los SGSI, para

mitigarlos con su ayuda.
Definir 'y comunicar | Implementar medidas | Edelina Moncayo
cuales son los roles del | correctivas y preventivas | Jenny Velastegui
personal, identificando | cuando el personal de la | Geovanny Carvajal

3 la responsabilidad que | empresa no cumpla con sus
tiene cada empleado en | funciones.
su desempefio diario.

Registrar, clasificar y | Notificar  los  sucesos | Edelina Moncayo
priorizar peticiones e | importantes al personal | Jenny Velastegui

4 | incidentes de la | responsable sean aspectos
empresa. positivos 0 negativos para el

negocio.

62




Verificar que el | Solicitar una supervision | Angel Carvajal
personal encargado de | continua en el registro de | Luis Taday

5 | la facturacion mantenga | facturacion, por lo menos | Miguel Proafio
los datos actualizados | una vez a la semana.

en el sistema contable.

Elaborado por: Cobo (2021)

4.2. Narracion del Caso

La empresa Agroindustrias Moncayo empez6 como un suefio de la Sra. Edelina Moncayo
gerente propietaria, que en el afio de 1995 se logré hacer realidad, contaba con una oficina
por la cual recibia y despachaba los pedidos. En cambio el encargado de traer y dejar el
producto en su destino era su esposo el Sr. Angel Carvajal que le brind6 su apoyo total,
en ese entonces como chofer profesional. Con el pasar del tiempo los ahorros de la Sra.
Edelina iban dando fruto, pues logré adquirir un trailer para los despachos del negocio y
que el costo de produccion sea menor para percibir una mayor ganancia. También decidio
correr un gran riesgo y conseguir un préstamo bancario con el cual pueda comprar la casa

en donde se rentaba la oficina, pues se encontraba de oferta.

En la actualidad la empresa cuenta con una bodega en la ciudad de Ambato ubicada en el
sector Samanga, la misma que es dada mantenimiento por 6 estibadores, los cuales se
encargan de recibir y despachar los productos almacenados. A medida que las ventas iban
incrementando y la empresa tenia una mejor rentabilidad uno de sus hijos el Ing. Angel
Carvajal decidio ayudar con el giro del negocio como agente vendedor, realizando viajes

a nivel nacional con la finalidad de conseguir nuevos proveedores y/o clientes.

Hoy en dia la organizacion cuenta con 10 trabajadores de planta, para lo cual en este
andlisis de caso se tomo en consideracion a 7 empleados que tenian mayor relacion y
conocian el manejo de los sistemas de informacion dentro de la empresa, mismos que
ayudaron con la aplicacién del cuestionario de control interno para la evaluacion de la
metodologia COSO ERM. En el siguiente grafico 10 podemos encontrar el organigrama

institucional de la empresa de estudio.
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Organigrama Institucional

Consejo Directivo

GERENTE GENERAL

Asesoria
Contable

Auxiliar
Contable

Asesoria

Fiscal

Departamento

de Compras

Departamento

de Ventas

Facturacion

Departamento

de Produccion

Bodega

Chofer

Gréfico 10. Organigrama
Elaborado por: Agroindustrias Moncayo, (2009)
Fuente: https://mapribam-ec.com/

Como se habia mencionado anteriormente en los antecedentes la empresa Agroindustrias
Moncayo se encarga de la comercializacion de materias primas para consumo animal. En
sus inicios la actividad principal del negocio era la compra y venta exclusiva de maiz,
después de afios en el mercado y con la experiencia adquirida por la Sra. Edelina se decidid

invertir en el comercio de algunos otros productos que se utilizan para el balanceado

animal. Todos estos productos lo podemos encontrar en la siguiente tabla 33.
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Productos

Tabla 35: Productos

Polvillo Arrocillo Maiz Amarillo Aceite de Palma

Soya Americana Pasta de Soja Soya Boliviana Soya Argentina

Harina de Maiz Destilado

Pescado

Elaborado por: Agroindustrias Moncayo, (2009)
Fuente: https://mapribam-ec.com/

Infraestructura
La empra cuenta con los recursos necesarios para satisfacer las necesidades de la industria.
Como son:

v' Centros de Acopio
Se encuentran estratégicamente ubicados en la zona central, norte y costera del pais,

donde se realizan operaciones automatizadas de carga, descarga, muestreo, analisis,

secado, acondicionamiento, pesado y almacenaje, garantizando los mejores cuidados

para sus pedidos.
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v Flota de Transporte
Sus vehiculos estan equipados con las caracteristicas ideales para transportar diferentes

tipos de productos en condiciones dptimas.

Gréfico 11. Bodega
Elaborado por: Agroindustrias Moncayo, (2009)
Fuente: https://mapribam-ec.com/

Ubicacion Geografica
La oficina principal estd ubicada en la provincia de Tungurahua en la ciudad de Ambato
entre las calles Illiniza 111 y Cotacachi (grafico 3), zona que se caracteriza por tener

excelentes conexiones terrestres sobre las cuales fluye la mayor parte del comercio

LOCAL EL HOGAR enda delaccesorios
Plazala DEL POLLO pars sutomdiiles
Dolorosa é.nbato@ @
oo e Ferreteria la Familia Antisana
Fereteria
Yin 9
% o o T Automotores y
Iglesia La Dolorosa R -*Q villena Cia. Ltd
)
N

sergomeca.ca < Plaza de
B de
ChrisTechz ¥ Carrizos
Cotacachi 118-152 .
¥
&
&

virgen del Cisne
Agencia Loreto -
Empresa Eléctrica

@ 9 Distribuido

Mercado Mayorista 9 Orqu

Cotacachi

~ n Automotores

Gréfico 12. Ubicacién Geogréfica
Elaborado por: Agroindustrias Moncayo, (2009)
Fuente: https://mapribam-ec.com/

La empresa comercializa y distribuye productos agricolas con infraestructura y tecnologia
de punta, llevando a innumerables destinos cereales, oleaginosas y sus subproductos. Con
su propdsito que es convertir a Ambato — Ecuador en unos de los mejores proveedores de

balanceados para el mundo.
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Paso 1: ; Como es la gestion del sistema de seguridad de la informacién en laempresa

en sus afos de servicio?

La empresa “Agroindustrias Moncayo™ en sus primeros afios de servicio solo se regia a
llevar un registro fisico de sus transacciones e inventario, ya que al principio
comercializaba su producto en pocas cantidades. Con el pasar del tiempo y con las nuevas
disposiciones que el gobierno iba implementando, se comenzo a realizar un registré mas
detallado y estructurado en hojas de Excel, para asi llevar una mejor gestion empresarial.
De tal manera que la empresa logro posicionarse entre las primeras organizaciones que se
dedicaban a la compra y venta de materias primas para consumo animal, hasta llegar a

exportar su producto a nivel nacional.

En la actualidad la empresa cuenta con un sistema contable que le ayuda a llevar un mejor
registro tanto de sus transacciones como de su inventario, razon por la cual hoy en dia
dispone de un inventario variado de los activos de informacion (Tabla 35), mismos que se
encuentran correctamente distribuidos y codificados acorde a su utilizacién. Por tal razén
el consejo directivo de la organizacion se ha planteado para el nuevo afio 2022 incrementar
mas en seguridad de la informacion y gestién de archivos. Pues con el pasar de los afios
se han ido dando cuenta que si desean que la organizacion siga creciendo como lo ha
estado haciendo hasta la presente fecha necesitan invertir mas en la gestion de la seguridad
de la informacion puesto que es su activo primordial. Es por esto que gracias al afio pasado
2021 el negocio cuenta con una utilidad rentable que permite adquirir nueva maquinaria

para la empresa. Ademas, la gerente propietaria del negocio menciona lo siguiente:

Consejo Directivo - Sra. Edelina Moncayo.- «La empresa ha sufrido altos y bajos
pero siempre con la ayuda de Dios, su familia y todos los demas colaboradores se
ha mantenido en el mercado con gran afluencia. Con el afio pasado de la pandemia
algunos locales, negocios dedicado a lo mismo iban cerrando por temporada o
incluso algunos quebraron, pero antes nuestra empresa siempre seguia con fuertes
ventas, no a lo que se ha estado normalmente acostumbrado pero con la ayuda de

nuestro sefior si se ha podido mantener en pie y seguir laborando con todos
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nuestros trabajadores. Algunos trabajadores nos ayudaron de manera virtual y
otros trabajadores les tocaba venir, mas que todo el personal que se encuentra en
la bodega, también se solicit6 a la Sra. contadora y al joven auxiliar que vinieran
dos veces por semana a la oficina para arreglar todo el papeleo que se encontraba

pendiente.»

Algunos trabajadores que colaboraron con la investigacion mencionaron que la empresa
pretende este afio centrarse mas en proteger sus activos tangibles e intangibles. De tal
manera que la organizacién mejore tanto interna como externa, tanto en sus aspectos
econodmicos, sociales y culturales, los cuales ayuden y permitan que el negocio siga
creciendo y generando mas empleo en el mercado laboral que desempefia sus funciones.

De igual manera algunos de los colaboradores manifestaron lo siguiente:

Contadora - Ing. Jenny Velastegui.- «A pesar del dificil afio que se vivié todos sus
trabajadores han conservado su trabajo, también gracias a los ingresos constantes
del negocio se ah podida dar mantenimiento a lo que es la bodega y el trailer que
tiene a disposicion la empresa. En este nuevo afio se propuso en el consejo
directivo verificar que cada plan propuesto tenga su respectivo respaldo tanto

fisico como electrénico y que el mismo cuente con algun plan de contingencia.»

Facturacion - Ing. Angel Carvajal.- «Por la actual crisis que sufre la ciudad, por
los robos y asaltos constantes que se han dado Gltimamente, la empresa decidio
implementar camaras tanto en la oficina como en la bodega, la misma que implico
un gasto inesperado ya que se contratd a terceros un kit de video vigilancia.
También se reforzaron las cerraduras de la bodega y se piensa adquirir una caja

fuerte para el respaldo del dinero y chequeras que se encuentran en la oficina.»

La principal amenaza que se detectd en la empresa es que el sistema contable al ser una
aplicacion en linea no cuenta con controles de proteccion y se corre el riesgo de que la
informacidn se pierda. Puesto que el negocio no cuenta con planes de contingencia que

permitan salvaguardar los activos de la informacion.
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Paso 2: Al aplicar la metodologia COSO ERM, ¢Cuales son los riesgos que se
identifico en la empresa?

Al emplear la metodologia COSO ERM la cual ayuda a evaluar y gestionar los riesgos
presentes o que se pueden dar a futuro en la organizacion, se detectaron las siguientes
anomalias:

v" Datos informéticos de los usuarios faciles de encontrar en la red.

v" Informacion personal de la organizacion se encuentra vulnerable.

v" Posible ataque externo al sistema contable de la empresa.

Para dar tratamiento a cada uno de los riesgos se propuso:

Aplicar un método de control frente a los niveles de riesgos informaticos que se identificd
en la matriz de riesgos de auditoria, por tal motivo se debe implementar procedimientos
para notificar e informar a las autoridades inmediatamente si existe alguna irregularidad
con el proceso que realiza cada empleado en la empresa. Del mismo modo distinguir si
los procesos de gobierno y gestién de riesgo se desarrollan de la mejor manera,
supervisando los factores de riesgos de Tl antes de tomar decisiones estratégicas para la

empresa.

Implementar un control del inventario fisico semestral o anual, ya que la empresa no
cuenta con un valor de existencias real en el sistema contable y en ocasiones se pierde
clientes por el motivo de que las personas encargadas de la bodega no llevan un registro
constante de la mercaderia que sale o ingresa. Por lo mismo el encargado de la bodega

manifesto lo siguiente:

Bodega — Sr. Luis Taday,- «En la bodega se necesita implementar otro computador

y un asistente, para que un registro diario de la mercaderia y asi no perder clientes.»
Definir y comunicar los roles y responsabilidades de la gestion de seguridad de la

informacidn, pues el sistema contable que tiene la empresa es en linea y la contrasefia del

mismo es facil de hacker. De hecho se propuso llevar un registro de las transacciones del
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negocio tanto en el sistema contable como en hojas de Excel que ayuden a respaldar la

informacion que se sube al mismo.

Pues no cabe duda que la entidad esta trabajando en una linea de produccion con un riesgo
moderado, pero no se esta explotando al méximo su capacidad. Para lo cual en este afio se
piensa invertir mas en gestion de riesgos y a la vez proponer que cada nuevo proyecto

cuente con un plan de contingencia o respaldo.

Paso 3: ¢ Las politicas que mantiene la empresa, se encuentran actualizadas para su
respectivo funcionamiento?

La empresa cuenta con cuatro politicas de calidad las mismas que estan correctamente
estructuradas y establecidas en la pagina web de la organizacion, pero no se encuentran
actualizadas ni estan direccionadas a lo que el negocio busca hoy en dia. Por tal razon se
le propuso incrementar nuevas politicas o actualizar la informacion personal y de la
empresa que tiene subida a la red. También se le manifesto crear un plan estratégico el
cual ayude a salvaguardar los activos de la informacion, ya que la empresa tiene grandes

proyecciones de seguir creciendo en mercado laboral.

La empresa tampoco cuenta con politicas que controlen el uso deliberado de las redes
sociales, pues en ocasiones se ha detectado al personal realizando otras funciones que no
tienen concordancia con lo que deben realizar dentro de la organizacion. Por lo que para
supervisar a los trabajadores tanto en la bodega como en la oficina se lo hace a traves de

las cdmaras que se encuentran en las instalaciones.

Asesoria Fiscal y Contable — Abg. Geovanny Carvajal.- «Convocar al consejo
directo para replantear politicas actualizadas para la empresa, las mismas que
ayuden y promuevan un mejor desempefio de las funciones del personal. Por qué
algunas politicas del negocio son antiguas y no tienen concordancia con lo que hoy
en dia se realiza en el negocio. Pues si se implementan nuevas politicas se puede
detallar cual es la funcion que debe realizar cada trabajador y asi poder comprobar

que se cumpla a cabalidad con las situaciones diarias de la empresa.»
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Con las politicas anteriormente propuestas se pretende mejorar los sistemas de gestion de
la informacion, los mismos que ayudaran a que la empresa tenga un mejor desempefio en
sus funciones. Pues si se logra perfeccionar los procesos de respaldo de la documentacién
de la organizacion se podra tener mayores ganancias no solo en cuestiones de dinero sino
también con el prestigio de la institucion. Por tal motivo es fundamental definir con
exactitud cuéles son las funciones que debe tener cada empleado dentro y fuera de la

empresa.

4.3. Limitaciones del estudio

v" El personal que colabor6 con el estudio de caso no estaba siempre en el mismo lugar y
tocaba esperar a que se encuentren disponibles para que respondan el cuestionario que
se les aplicd a cada uno.

v' La pagina web de la empresa se encontraba en mantenimiento y el tiempo distribuido
para el analisis de caso era muy corto.

v' La comunicacién con el consejo directivo fue un inconveniente al principio, puesto que
coincidir con los horarios de dicho personal era un poco complicado porque algunos
trabajadores no siempre pasan en la oficina.

v" El acceso a la informacidn era otra limitacion ya que el personal administrativo siempre
esperaba a tener la autorizacién del consejo directivo para facilitar lo que se le
solicitaba.

v" Al principio se me dificultd entender el idioma de dos trabajadores, ya que no hablaban
espanol sino inglés y quechua, por lo que en ocasiones me tocaba utilizar el traductor

para lograr comprender algunas respuestas.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones
Luego de haber realizado la evaluacion del sistema de gestion de seguridad de la
informacién en la empresa “AGROINDUSTRIAS MONCAYO?” del canton Ambato, en

el periodo del 2021, se llego a las siguientes conclusiones:

v' El marco teérico trata acerca de la seguridad de los sistemas de informacion,
indicadores de gestién y la aplicacion de la metodologia COSO ERM, para soporte del
estudio de caso en la empresa “AGROINDUSTRIAS MONCAYO”. De modo que se
investigo en libros, revistas, articulos cientificos, informes y/o proyectos de titulacion,
entre otros. Con el fin de conocer sobre el tema de estudio y su diversidad, para lo cual
se realizo un analisis de la documentacion que posee la organizacion identificando los
activos de la informacion, humanos y fisicos, para de esta manera conocer como es el

proceso de respaldo de la informacion.

v En el sistema de gestion de seguridad de la informacién en la empresa
“AGROINDUSTRIAS MONCAYO?”, se observé a través de flujogramas que la
organizacion no posee una gestion de salvaguardar la documentacion, sino que todo lo
realizan por medio del sistema contable. También se logré identificar que por el
desconocimiento de la importancia de los activos de la informacién la empresa no ha
crecido en el marcado laboral a comparacion de como lo han hecho otras empresas. Sin
embargo hoy en dia la organizacion lleva un mejor control y manejo de sus operaciones

diarias.
v’ La situacién actual de la empresa se analizé con la aplicacién de un cuestionario de

control interno que se encuentra en la tabla 34, el mismo que ayudo en la utilizacion de

la metodologia COSO ERM (tabla 30 - Valor del riesgo de acuerdo al impacto por la
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probabilidad). Cabe destacar que en el cuestionario se hizo énfasis en los cinco
componentes que son gobierno y cultura, estrategia y establecimiento de objetivos,
desempefio, revision y monitorizacion e informacion, comunicacion y reporte de la
metodologia. De tal manera que con la colaboracion de los 7 trabajadores de la empresa
se detect6 que los riesgos son de nivel bajo y moderado, los mismo que pueden ser
tratados y controlados para un mejor desempefio de la organizacion.

v" Los indicadores de gestion que se aplicé estan direccionados a la eficacia, eficiencia,
gestion y a los sistemas de la informacion que se encuentran en la (tabla 32- Aplicacion
de los Indicadores). Por ultimo los indicadores estan atribuidos a las funciones que
desarrolla la empresa “AGROINDUSTRIAS MONCAYO”, los mismos que a través
de la semaforizacion nos dan un resultado entre moderado y satisfactorio. De tal forma
que, ya una vez identificados los riesgos de nivel bajo y moderado, se le propuso a la
organizacion implementar politicas bajo la utilizacién de las normas ISO para

salvaguardar la informacién que lo podemos encontrar en la tabla 33.

5.2. Recomendaciones

v Examinar el proceso que tiene la organizacion para el respaldo de la documentacion,
también implementar politicas nuevas y actualizadas para el correcto funcionamiento
de sus operaciones diarias. Se puede identificar que la empresa no consta con un
manual de funciones para los trabajadores, que por el mismo hecho desperdician

tiempo en algunas funciones que deben realizar en sus actividades del dia a dia.

v' La empresa solo lleva un registro de compras y ventas en el sistema contable, por lo
cual se le planted que lleven un registro puede ser en excel, Word o PDF de la
informacién subida al sistema y la misma vayan archivando por fechas. Puesto que este
respaldo les puede servir a futuro a la empresa, y asi mejorar sus operaciones y

funciones diarias creciendo como empresa.
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v" Con la aplicacion de la metodologia COSO ERM la empresa puede identificar de una
mejor manera sus riesgos lo cuales son tratables y por tal razon se le recomend6 que se
hiciera una revision mensual, trimestral y semestral dependiendo el componente
tratado. También se le enfatizo que entre mas pronto se trata el riesgo mejor va hacer

el funcionamiento del negocio, pues de esta manera se evitan inconvenientes a futuro.

v" Los indicadores con calificacion moderada son los de gestién y los de sistemas de la
informacién de 64,49, los mismos que son corregibles para lo cual se le recomienda
realizar una revision constante de los puntos mencionados pues tienen que darles
manteniendo tanto interna como externamente en la empresa. Por otra parte con las
politicas recomendadas para implementar en el negocio se pretende mejorar en todo

aspecto la organizacion.

74



REFERENCIAS BIBLIOGRAFICAS

Abrego, D., Sanchez, Y., & Medina, J. (2014). Evaluacion de la calidad de los Sistemas
de Informacion en los resultados y capacidades organizacionales. Obtenido de
XIX Congreso Internacional de Contaduria, Administracion e Informatica:
http://congreso.investiga.fca.unam.mx/docs/xix/docs/14.01.pdf

Agroindustrias Moncayo. (2009). Materia Prima para Balanceados Ecuador. Obtenido
de Mapribam: https://mapribam-ec.com/

Almeida, M. (2017). Estudio de empresas ecuatorianas que han implementado sistemas
de gestion basados en estandares internacionales. Universidad Andina Simon
Bolivar. URL: http://hdl.handle.net/10644/5903.

Arnold, M. (1998). Introduccion a los Conceptos Basicos de la Teoria General de
Sistemas. Cinta de Moebio. Revista de Epistemologia de Ciencias Sociales(3), 40-
49, URL:
https://cintademoebio.uchile.cl/index.php/CDM/article/view/26455/27748.

Baecker, D. (2017). Teorias sistémicas de la comunicacion. MAD: Revista del Magister
en Analisis Sistémico aplicado a la sociedad(37), 1-20. DOI: 10.5354/0718-

0527.2017.47267.
Barberan, R., & Diaz, F. (2019). La auditoria interna de sistemas en la gestion empresarial.
Cofin Habana, 13(2), 1-7. URL:

http://scielo.sld.cu/scielo.php?script=sci_abstract&pid=S2073-
60612019000200012&Ing=es&nrm=iso&tIing=pt.

Barrios, S. (2009). El sistema de informacion financiero para la toma de decisiones y
control de la alcaldia de Barinas. Vision General, 5-20. URL:
http://erevistas.saber.ula.ve/index.php/visiongerencial/article/view/844,

Berna, J., Garcia, D., & Solano, O. (agosto de 2016). El sistema de informacion y los
mecanismos de seguridad informaética en la pyme. Punto de Vista, 7(11), 77-98.
URL.: https://dialnet.unirioja.es/servlet/articulo?codigo=6121657.

75



Castillo, G., & Pérez, E. (2017). Diagnostico de los sistemas de informacion en las
empresas priorizadas segun los requerimientos actuales. Palabra Clave (La Plata),
6(2), 1-22. DOI: https://doi.org/10.24215/PCe022.

Chaverri, D. (2018). Delimitacion y justificacion de problemas de investigacion en
ciencias sociales. Revista de Ciencias Sociales, 1(157), 185-193. DOI:
https://doi.org/10.15517/rcs.v0i157.32189.

De Freitas, V. (2009). Analisis y evaluacion del riesgo de la informacion: caso de estudio
Universidad Simoén Bolivar. Enlace, 6(1), 43-55. URL:
http://ve.scielo.org/scielo.php?script=sci_abstract&pid=S1690-
75152009000100004&Ing=es&nrm=iso&tIng=es.

Enriquez, J., & Blanco, L. (2021). Gestidn de riesgos y control interno en empresas
publicas petroleras de Ecuador. Obtenido de Universidad Politécnica Salesiana:
http://dspace.ups.edu.ec/handle/123456789/20141

Escofet, A., Palou, B., Luna, E., & Folgueiras, P. (2016). Elaboracién y validacion de un
cuestionario para la valoracion de proyectos de aprendizaje-servicio. RMIE:
Revista Mexicana de Investigacion Educativa, 21(70), 929-949. URL.:
https://www.comie.org.mx/revista/v2018/rmie/index.php/nrmie/article/view/96.

GlobalSuite Solutions. (3 de agosto de 2015). Seguridad. Obtenido de I1SO 27000 y el
conjunto de  estandares de  Seguridad de la  Informacion:
https://www.globalsuitesolutions.com/es/la-familia-de-normas-iso-
27000/#:~:text=Las%20series%2027000%20est%C3%A1n%200rientadas,Securi
ty%20Management%20System%20(ISMS).

Guio, H. (2013). Evaluacion de las caracteristicas de un sistema de informacion con base
en lanorma ISO/IEC 9126-1. SIGNOS - Investigacion en sistemas de gestion, 5(2),
33-44. DOI: https://doi.org/10.15332/s2145-1389.2013.0002.02.

Heredia, N. (2007). Gerencia de compras: La nueva estrategia competitiva. Obtenido de
Ecoe Ediciones: https://www.ecoeediciones.com/wp-
content/uploads/2015/09/Gerencia-de-compras.pdf

Hirth, R., & Chesley, D. (2017). Gestion del Riesgo Empresarial integrando estrategia y

desemperio. Obtenido de Committee of Sponsoring Organizations of the Treadway

76



Commission: https://auditoresinternos.es/uploads/media_items/coso-2018-
esp.original.pdf

ISOTools Excellence. (2015). ISO 27001: Los activos de informacién. Obtenido de SGSI:
Blog especializado en Seguridad de la Informacién y Ciberseguridad:
https://www.pmg-ssi.com/2015/03/iso-27001-los-activos-de-informacion/

ISOTools Excellence. (21 de enero de 2015). La familia de normas ISO 27000. Obtenido
de ISO 27000: https://www.isotools.org/2015/01/21/familia-normas-iso-27000/

La norma ISO 27001. (2013). Aspectos clave de su disefio e implantacion. ISOTools, 1-
23. URL: https://www.isotools.org/pdfs-pro/iso-27001-sistema-gestion-
seguridad-informacion.pdf.

Ladino, M., Villa, P., & Lopez, A. (2011). Fundamentos de ISO 27001 y su aplicacion en
las empresas. Scientia et  Technica, 1(47), 334-339. URL:
https://revistas.utp.edu.co/index.php/revistaciencia/article/view/1177.

Ldpez, R. (1998). Critica de la Teoria de la Informacion. Cinta de Moebio. Revista de
Epistemologia de Ciencias Sociales(3), 2-9. URL.:
https://philpapers.org/rec/PRECDL.

Maiji, S. (2020). EI comercio electronico y el crecimiento econémico de las empresas del
sector textil del canton Ambato. Obtenido de Universidad Técnica de Ambato:
https://repositorio.uta.edu.ec/jspui/handle/123456789/30857

Medina, J., Lavin, J., & Pedraza, N. (2012). Seguridad en la administracién y calidad de

los datos de un sistema de informacion contable en el desempefio organizacional.

Contaduria y Administracion, 57(4), 11-34. URL:
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0186-
10422012000400002.

Medina, M., & Verdejo, A. (2020). Validez y confiabilidad en la evaluacion del
aprendizaje mediante las metodologias activas. Alteridad, 15(2), 270-284. DOI:
https://doi.org/10.17163/alt.v15n2.2020.10.

Merchan, N., Pinargote, N., Baque, E., Chiquito, G., Acebo, R., & Paredes, L. (2018).
Auditoria de Gestion como técnica de analisis de las Operaciones Empresariales.
Polo del Conocimiento, 3(5), 115-127. DOI: 10.23857/pc.v3i5.490.

77



Mesquida, A., Mas, A., Alcover, A., & Cabestrero, I. (2010). Sistema de Gestion
Integrado segin las normas ISO 9001, ISO/IEC 20000 e ISO/IEC 27001
(Integrated Management System according to 1SO 9001, ISO/IEC 20000 and
ISO/IEC 27001). REICIS, Revista Espafiola de Innovacion, Calidad e Ingenieria
del Software, 6(3), 2-25. URL:
https://www.researchgate.net/publication/272765136_Sistema_de_Gestion_Integ
rado_segun_las_normas_ISO 9001 ISOIEC 20000 e ISOIEC 27001 Integrat
ed_Management_System_according_to_ISO_9001_ISOIEC_ 20000 _and_ISOIE
C_27001.

Miranda, M., Valdés, O., Pérez, I., Portelles, R., & Sanchez, R. (2016). Metodologia para
la implementacion de la gestion automatizada de controles de seguridad
informética. Revista Cubana de Ciencias Informaticas, 10(2), 14-26. URL.:
http://scielo.sld.cu/scielo.php?script=sci_abstract&pid=S2227-
18992016000200002&Ing=es&nrm=iso&ting=en.

Miranda, U., & Acosta, Z. (2008). Fuentes de Informacion. Obtenido de Universidad
Nacional San Luis Gonzaga de Ica:
https://docs.bvsalud.org/biblioref/2018/06/885032/texto-no-2-fuentes-de-
informacion.pdf

Ochoa, M. (2019). La auditoria integral como herramienta de validacién de la gestion
institucional. Telos: Revista de Estudios Interdisciplinarios en Ciencias Sociales,
21(2), 422-448. URL.: https://dialnet.unirioja.es/servlet/articulo?codigo=6923471.

Perozo, E., & Nava, A. (2005). El impacto de la gestion tecnoldgica en el contexto
empresarial. Revista Venezolana de Ciencias Sociales, 9(2), 488-504. URL:
https://www.redalyc.org/pdf/309/30990214.pdf.

Prieto, A., & Martinez, M. (2009). Sistemas de Informacion en las Organizaciones: Una
alternativa para mejorar la productividad gerencial en las pequefias y medianas
empresas. Revista de Ciencias Sociales, 1-15. URL:
https://www.redalyc.org/articulo.oa?id=28010209.

Proafio, R., Saguay, C., Jacome, S., & Sandoval, F. (2017). Sistemas basados en

conocimiento como herramienta de ayuda en la auditoria de sistemas de

78



informacion. Enfoque UTE, 8(1), 148-159. DOI:
https://doi.org/10.29019/enfoqueute.v8n1.122.

Ramirez, A., & Simén, J. (2017). Actualizacion COSO ERM 2017: Nuevos riesgos,
nuevas estrategias. Obtenido de PricewaterhouseCoopers:
https://www.pwc.com/mx/es/coso-erm-framework.html

Ramirez, J. (2017). Procedimiento para la elaboracion de un analisis FODA como una
herramienta de planeacion estratégica en las empresas. Obtenido de DSpace:
http://biblioteca.udgvirtual.udg.mx/jspui/handle/123456789/1214

Ribeiro, F. (2004). El pensamiento de HAYEK y la Teoria de la Informacion. Obtenido de
Revista Libertas 41: https://www.eseade.edu.ar/files/Libertas/5_8_ Ribeiro.pdf

Rincon, J., & Sanz, 1. (2000). Evaluacion de los sistemas de informacion y comunicacion
(SIC). Obtenido de Anales de Economia Aplicada:
https://www.asepelt.org/ficheros/File/Anales/2000%20-
%200viedo/Trabajos/120.htm

Roa, M., Megjia, G., & Rubio, C. (2017). COSO ERM 2017 y la Generacion de Valor.
Obtenido de Deloitte Touche Tohmatsu Limited:
https://www2.deloitte.com/content/dam/Deloitte/co/Documents/risk/Presentaci%
C3%B3n%20COS0%20ERM%202017%20(0ct%2024).pdf

Rodriguez, Y., & Pinto, M. (2017). Requerimientos informacionales para la toma de
decisiones estratégicas en organizaciones de informacion. Transinformacao,
29(2), 175-189. DOI: https://doi.org/10.1590/2318-08892017000200005.

Rodriguez, Y., Castellanos, A., & Ramirez, Z. (2016). Gestion documental, de
informacidn, del conocimiento e inteligencia organizacional: particularidades y
convergencia para la toma de decisiones estratégicas. Revista Cubana de
Informacion en Ciencias de la Salud, 27(2), 206-224.
http://scielo.sld.cu/scielo.php?script=sci_abstract&pid=S2307-
21132016000200007 &Ing=es&nrm=iso&tIng=es.

Sanchez, J. (2009). Implantacion de Sistemas de Gestion de la Seguridad de la
Informacion (SGSI) segun la norma ISO 27001. Obtenido de Ingenieros de
Telecomunicacion:  Grupo de  nuevas  actividades  profesionales:

https://www.coit.es/sites/default/files/informes/pdf/implantacion_de_sistemas_de

79



_gestion_de_la_seguridad_de_la_informacion_sgsi_segun_la_norma_iso_27001.
pdf

Sanchez, L. (2015). COSO ERM vy la gestion de riesgos. Quipukamayoc, 23(44), 43-50.
DOI: https://doi.org/10.15381/quipu.v23i44.11625.

Suérez, Y., & Moyano, A. (2017). Plan de Implementacién del SGSI basado en la Norma
ISO 27001:2013 para la empresa interfaces y soluciones. Obtenido de Library:
https://1library.co/document/IzgevI7y-plan-implementacion-sgsi-basado-norma-
empresa-interfaces-soluciones.html

Tejena Mayra. (2018). Analisis de riesgos en seguridad de la informacién. Polo del
Conocimiento, 3(4), 150-230. URL:
https://polodelconocimiento.com/ojs/index.php/es/article/view/8009.

Tundidor, L., Nogueira, D., & Medina, A. (2018). Exigencias y limitaciones de los
sistemas de informacion para el control de gestion organizacional. Revista
Universidad y Sociedad, 10(1), 8-14. URL:
http://scielo.sld.cu/scielo.php?script=sci_abstract&pid=S2218-
36202018000100008&Ing=es&nrm=iso&tIng=en.

Tundidor, L., Nogueira, D., Medina, A., & Serrate, A. (2018). Requerimientos de los
sistemas informativos para potenciar el control de gestién empresarial. Ciencias
Holguin, 24(1), 43-56. URL:
http://www.ciencias.holguin.cu/index.php/cienciasholguin/article/view/1070.

UNE-EN ISO/IEC 27001. (s.f.). Tecnologia de la informacion Técnicas de seguridad
Sistemas de Gestion de la Seguridad de la Informacion Requisitos. Obtenido de
Enlaces de Interés:
https://www.industriaconectada40.gob.es/difusion/Paginas/enlaces-interes.aspx

Valdés, D. (2016). Incidencia de las Técnicas de Gestion en la mejora de las decisiones
administrativas. Retos, 6(12), 199-213. DOI:
https://doi.org/10.17163/ret.n12.2016.05.

Valencia, F., & Orozco, M. (2017). A methodology for implementing an information
security management system based on the family of ISO/IEC 27000 standards.
RISTI - Revista Iberica de Sistemas e Tecnologias de Informacao, 22(6), 73-88.
DOI: 10.17013/risti.22.73-88.

80



Velasquez, F. (2000). El enfoque de sistemas y de contingencias aplicado al proceso
administrativo. Estudios Gerenciales, 16(77), 27-40. URL:
http://www.scielo.org.co/scielo.php?script=sci_abstract&pid=S0123-
59232000000400002&Ing=en&nrm=iso&tIng=es.

Venegas, J., & Nivelo, M. (2010). Plan para la implementacion de un sistema de
seguridad y salud ocupacional en la empresa EMBOMACHALA S.A. Obtenido de
Universidad Politécnica Salesiana:
https://dspace.ups.edu.ec/bitstream/123456789/2639/13/UPS-CT002225.pdf

Yanes, J., Sepulveda, R., & Diaz, H. (2019). La evaluacién de la calidad de datos: una
aproximacion criptografica. Computacion y Sistemas, 23(2), 557-568. DOI:
https://doi.org/10.13053/cys-23-2-2899.

Zapata, L. (2012). Evaluacion y mitigacion de ataques reales a redes ip utilizando
tecnologias de virtualizacion de libre distribucion. Ingenius(8), 11-19. DOI:
https://doi.org/10.17163/ings.n8.2012.02.

81



ANEXOS

Tabla 36: Cuestionario aplicado al personal de la empresa

definidos y alineados con las
funciones que debe realizar

en su horario de trabajo?

RESPUESTA o
N° PREGUNTA Edelina | Geovanny Jenny Kevin Angel Luis Miguel |<£
Moncayo | Carvajal | Velastegui | Alarcén | Carvajal | Taday | Proafio I(2
GOBIERNO Y CULTURA
Ejerce la supervision de riesgos a traves del Consejo de Administracion
¢Se supervisa las actividades
1 |que realizan a diario los 1 0 0 0 1 0 0 2
empleados en la empresa?
¢ Los directivos promueven el
5 cumplimiento de las . L L L 1 0 0 .
actividades con incentivos al
personal?
Atrae, desarrollay retiene a profesionales capacitados
¢Los perfiles y descripciones
del cargo que desempefia
3 cada empleado estan . L 0 0 L L 1 .
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¢El cargo que desempefian los
trabajadores cumple con las
disposiciones del Codigo de

trabajo?

ESTRATEGIAY ESTABLECIMIENTO DE OBJETIVOS

Analiza el contexto empresarial

¢Los objetivos y metas de la
empresa son difundidos entre 1 1 1 0 1
todo el personal?

¢Los proyectos que se

propone la empresa cuentan 1 0 1 0 1

con un plan de contingencia?

DESEMPENO

Identifica el riesgo

¢Realizan investigacién a
profundidad de los posibles
riesgos dentro de la propuesta

de algun nuevo proyecto?

¢Documentan la evaluacion

de los riesgos detectados en
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los planteamientos de los

proyectos?

EvalUa la gravedad del riesg

¢Cuédndo los proyectos son
evaluados se considera la

posibilidad de fraude?

10

¢Los planes de contingencia
de los proyectos @ se

encuentran actualizados?

Prioriza riesgos

11

¢Se implementan medidas
correctivas para gestionar el

riesgo identificado?

12

¢Los principales proyectos
estan soportados en sistemas

de informacion?

REVISION Y MONITORIZACION

EvalUa los cambios significativos

13

¢ Los sistemas de informacion
cuentan con planes de

contingencia y recuperacion
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de desastres en materia de
TIC?

14

¢La empresa evalua
constantemente la efectividad
de las actividades de control

implementadas?

Persigue la mejora de la gestion del riesgo

15

¢LOs nuevos proyectos e
indicadores de gestion son
difundidos entre el personal

de la empresa?

16

¢La empresa tiene
implementado controles para
asegurar el acceso y la
administracion de la

informacion?

INFORMACION, COMUNICACION Y REPORTE

Aprovecha la informacion y la tecnologia

17

¢ Los sistemas de informacion
implementados facilitan la

toma de decisiones?
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¢Las computadoras estan

vinculadas o sincronizadas

18 0 0 0 0
con el mismo sistema
operativo?
Comunica informacion sobre riesgos
¢La empresa tiene
19 establecidas lineas de . . . .
comunicacion e informacion
con los trabajadores?
¢El sistema contable que
utiliza la empresa cubre las
20 | necesidades de 0 0 0 0
procesamiento de
informacion?
TOTAL 14 12 12 15

Elaborado por: Cobo (2021)

Fuente: Empresa “Agroindustrias Moncayo”
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Tabla 37: Tipos de Activos Informacién

SERVICIOS INTERNOS

Pagina web Amenazas: Variacién constante

Metodologia que se aplica para brindar | en los precios.

informacion de cualquier grado, estilo y/o | Riesgos: Informacion fragil subida

indole, la misma que es adaptada a la World | a la red.

Wide Web. Vulnerabilidad: Ausencia de
_—— e informacion fundamental de la

‘ entidad.

0o
Nosotros

EQUIPOS DE COMPUTACION

CPU ASUS

Amenazas: Daiio al disco duro.

Riesgos: Pérdida de la informacion.

Vulnerabilidad: Poca capacidad y problemas con la
utilizacion de algunas aplicaciones.

Monitor LG

Amenazas: Pantalla rota.

Riesgos: Dafio o quemadura de la pantalla.
Vulnerabilidad: Pantalla fragil.

Laptop

Amenazas: Robo o pérdida de la maqguina.

Riesgos: Pueden existir hackeos a las cuentas vinculadas.
Vulnerabilidad: Carencia de nuevos sistemas o

capacidad.
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e |Impresora

e Copiadora/ Impresora

Amenazas: Dafo por falta de uso.

Riesgos: Pérdida de tintas o dafio en las cintas de
impresion.

Vulnerabilidad: Poco cuidado por el acceso a todo el

personal.

Disco Duro IBM SAS GB 2.5" 10K, 6GBPS
Amenazas: Dafio en el disco duro.
Riesgos: Pérdida de la informacion guarda.

Vulnerabilidad: Se requiere alta capacidad.

EQUIPOS DE OFICINA

EQUIPO DE SEGURIDAD Y VIGILANCIA

UPS para servidor

Regula y guarda la informacion de camaras.
Amenazas: Dafio en el disco.

Riesgos: Pérdida de la informacién guarda.

Vulnerabilidad: Capacidad méaxima.

Reloj Biométrico y UPS Mini

Permite registrar horarios de entrada y salida del personal
de la empresa, mediante la huella digital de cada uno.
Amenazas: Dafio del dispositivo por la utilizacion
frecuente.

Riesgos: Pérdida de la informacion guarda.
Vulnerabilidad: Requiere alta capacidad y un lector de

huella.
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Céamaras Blindadas
Amenazas: Robo o pérdida de la cdmara.
Riesgos: Deficiencia en el servidor o instalacion.

Vulnerabilidad: Poca memoria de respaldo.

POS dial (venta con tarjeta de crédito)

Dispositivo que permite realizar una transaccion confiable
a través de autorizaciones rapidas para tarjetas de crédito o
débito.

Amenazas: Robo o pérdida del dispositivo.

Riesgos: Pérdida de la informacion guarda.
Vulnerabilidad: Duracion baja de la bateria.

EQUIPOS DE COMUNICACION

Redes Sociales
Pagina web en la que los miembros de la empresa
intercambian informacion personal y contenidos

multimedia.

M Gmail

Amenazas: Pérdida de la contrasefia de la cuenta. e WhatsApp
Riesgos: Pérdida de la informacion guarda.
K facebook

Vulnerabilidad:  Espacio limitado de |la

informacion.

Teléfono Convencional
Amenazas: Mal manejo de las lineas telefonicas.
Riesgos: Cables propensos a dafios.

Vulnerabilidad: Dafio en linea telefonica.

EQUIPAMIENTO Y SUMINISTROS

Servicios Bésicos
Vulnerabilidad: Falta de suministros de primera

necesidad.
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Internet

Vulnerabilidad: Inestabilidad en la conectividad a

redes.

SERVICIOS SUBCONTRATADOS A TERCEROS

Kit de video vigilancia— HILK CONNECT
Conjunto de camaras que funcionan via wifi, las
mismas que transmiten datos a través de una
conexion IP a internet.

Amenaza: Susceptibles de ser hackeadas.

Riesgos: Pérdida de imagenes del contenido.

Hik Connect

@g App | Seguridad

Vulnerabilidad: Espacio limitado de la
informacion.

Software Contable - MI NEGOCIO
CONTABLE Y COMERCIAL

Programa informético-contable destinado a

sistematizar las tareas  administrativas,
financieras y de contabilidad.

Amenaza: Inversion de tiempo reducido y poca
seguridad del sistema.

Riesgos: Informacion errdonea.
Vulnerabilidad:

informacion.

Robo o0 pérdida de

‘ Mi negocio [}

i | E®

Ingresar a: Ingresar a:
Mi negocio Contable y
Comercial

Mi Negocio POS y
Restaurante

yC 3 con Mi Negocio
Refiere aqui

Proveedores

Amenazas: Variacion del precio de acuerdo con
la demanda del producto.

Riesgos: Disminuciéon de la rentabilidad del
negocio.

Vulnerabilidad: Reduccion de la calidad de los

bienes suministrados.

v @.9.
2 avescd

[THALMENTAR

Pasicn por nutricion
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PERSONAL

Usuarios, socios,

financiero, de produccién, contabilidad y de

personal

administrativo,

sistemas.
MAQUINARIA Y HERRAMIENTAS
Amenazas: Cantidad |1 Cantidad | 2
e Competencia de
. Molinos de
Precios. Elevador
e Desconocimiento gota
de implementos
con nueva Cantidad |1 Cantidad | 2
tecnologia.
e Falta de inversion | Manguera T
. LR L Mezclador
en nuevos Heloidal \ ‘\ ‘%j
equipos
necesarias. i i
_ Cantidad |1 Cantidad | 2
e Errores técnicos. Balanza
Pistola de — o
) S| electronica
. impacto ‘o
Riesgos:
¢ Perdidas de
herramientas de Cantidad |1
. - =
trabajo :
o Balanza
e Implementos de | Limpiadora
manual
trabajo dafados
o Falta de
herramientas para Cantidad |1 Cantidad | 5000
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la produccion
e Fallo de equipos
para la

produccion

Vulnerabilidad:

o Falta de
capacitacion para
el manejo de las

herramientas.

e Ineficiente
control de
insumMos de
produccion.

e Fallo de

mantenimiento de

la maquinaria.

Mula
hidraulica Sacos —
e lomas
Cantidad Cantidad 50
. ~ Rollos de
Aspiradora | g—— )
9 hilo
i o
Cantidad Cantidad | 3
Cajade

herramienta

Cosedora

Cantidad
Motores
Palas ]
eléctricos
Cantidad Cantidad | 2
Cajas de
Escobas
mando

Elaborado por: Cobo (2021)

Fuente: Empresa “Agroindustrias Moncayo”
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Tabla 38: Activos de Informacién

ACTIVOS DE INFORMACION

Datos Digitales

Personales
Financieros
Legales

Facturacion

Correos electronicos
Base de datos
Copias de seguridad

Redes sociales

Activos Tangibles Activos Intangibles
Personales Relaciones Marca
Financieros Secretos comerciales Reputacion comercial
Legales Licencias Confianza de los clientes
Investigacion y desarrollo Experiencia Confianza de los
Estratégicos y comerciales Conocimientos proveedores
Otros medios de técnicos Ventaja competitiva
almacenamiento Imagen corporativa Etica

Patentes Productividad

Software de Aplicacion

Sistemas Operativos

Contratacion del sistema contable
Contratacion del kit de vigilancia
Detalle de clientes y proveedores
Planificacion de recursos empresariales
Gestion de la informacion
Herramientas de bases de datos

Aplicaciones de comercio electronico

Servidores
Ordenadores de mesa
Ordenadores portatiles
Dispositivos de red

Dispositivos de mano e incrustados

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”
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Tabla 39: Activos Fisicos

ACTIVOS FiSICOS

Infraestructura de TI

Controles de entorno de Tl

Centros de datos

Equipos y servidores
Oficinas

Escritorios

Archivadores

Cajones

Cajas de seguridad
Dispositivos de identificacion

Control de acceso al personal

Equipos de alarma
Des humificadores
Alarmas de aire
Alarmas de agua
Céamaras de seguridad
Extintores

Hardware de TI

Activos de servicios de T1

Dispositivos de almacenamiento
Ordenadores de mesa
Estaciones de trabajo
Ordenadores portéatiles
Servidores

Modems

Dispositivos de comunicaciones

Servicios de autentificacion
Servicios de red
Teletrabajo

Correo electronico
Servicios web

Contratos de soporte

Mantenimiento de software

Elaborado por: Cobo (2021)

Fuente: Empresa “Agroindustrias Moncayo”

Tabla 40: Activos Humanos

ACTIVOS HUMANOS

Empleados

Externos

Personal del Consejo Directivo
Asesor Fiscal

Asesora Contable

Auxiliar Contable

Personal de facturacion

Trabajadores temporales
Consultores externos
Asesores especialistas
Proveedores

Auditores Externos
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Personal de Produccion y

Almacenamiento

Personal de Logistica

Asistentes del Software contable

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Tabla 41: Cantidad de Activos

NOMBRE CANTIDAD DENOMINACION
Laptop 2 Toshiba core i5
Computador 5 Escritorio
Impresora 1 EPSON L3150
Copiadora / Impresora 1 Konica Minolta Bizhub 20
Camara 4 Hilk Can
Teléfono Convencional 2 Panasonic
Celular 2 Huawei P30lite
POS dial 1 GOOJPRT PT-210
Reloj Biométrico y UPS Mini 1 Timmy

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”

Tabla 42: Muebles y Enseres

N° NOMBRE CANTIDAD CODIGO

1 | Escritorios 4 ESCO01 - ESC02 — ESCO03 — ESC04
Carpeta de 8 ACVO01 - ACCO01 — ACV02 — ACCO02 —

g Archivadores EMV01 - EMCO01 - EMV02 - EMC02

3 | Sillas de escritorio 4 SILO1 — SIL02 — SIL03 — SIL04
Anaquel 2 ARCO01 - ARCO02

) Archivador

5 | Sofa 2 SOF01 — SOF02

6 | Vitrina 2 VITO1 - VIT02
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Archivador 1 ARGO01
7 | Exhibidor
Gerencia
Contenedor 4 CDS01 - CDS02 - CDS03 — CDS04
° Desperdicios
9 | Cajonera 1 CAJO1
10 | Modular Tablero 1 MOTO01
Ventilador de 2 VPDO1
H Pedestal
Percha de 1 PEXO01
e Exhibicion
13 | Cortinas Cafés 4 COC01 - COC02 — COCO03 - COCn4
14 | Archivador Aéreo 1 ARAOQ1
15 Dispensador  de 1 DIAO1
Agua
16 | Extintores 2 EXTO01 - EXTO02
Pizarra Tiza 1 PTLO1
L Liquida

Elaborado por: Cobo (2021)
Fuente: Empresa “Agroindustrias Moncayo”
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