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RESUMEN EJECUTIVO

En base a la masificacion de los servicios en la nube y las redes de datos, actualmente toda la
informacion valiosa de una empresa esta interconectada a la red para agilitar el trabajo y
gestionar los diferentes procesos, sin embargo esto la pone en riesgo ante un ataque a nivel de
red, dejando no solo expuesto sus datos confidenciales, sino también parando el ritmo de
trabajo dependiendo de sus servicios en la nube, como pueden ser servicio de correo
electronico, pagina web, base de datos, entre otros. Estos servicios en red son susceptibles a
ataques como pueden ser denegacion de servicio (DoS) y todas sus variantes, envio masivo de
correo spam, escaneo de puertos o ataques de fuerza bruta. Todos estos ataques se pueden
detectar a nivel de red usando sistemas de deteccion de intrusos (IDS), el problema es la
necesidad de actualizar constantemente su base de datos que detecta ataques en base a una lista
negra, de manera similar a como trabaja un antivirus convencional. Con machine learning se
propone levantar un sistema de deteccion de intrusos basado en patrones de comportamiento,

para detectar ataques de fuerza bruta y reportarlo en una pagina web.

Anteriores investigaciones ya han sentado las bases para aplicar Machine Learning en este

campo, usando algoritmos como arboles de decision, el cual es un algoritmo supervisado muy
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efectivo para la clasificacién booleana. La investigacion plante6 de manera similar la
aplicacion de bosques aleatorios que es la combinacion iterativa de arboles de decision, lo que
mejora en la mayoria de los casos el error en clasificacion.

El sistema propuesto cursa por dos fases principales, la primera es la fase de entrenamiento
donde se captura todo el trafico malicioso usando el honeypot Cowrie para generar un modelo
entrenado de clasificacién, lo que se realiza una Unica vez. Luego en la fase de prueba, el
algoritmo detecta en tiempo real los ataques recibidos a la IP publica de la empresa Icono
Sistemas y los clasifica como malicioso o no.

Al final y de manera experimental se identifico mediante la matriz de confusion generada por
el algoritmo en WEKA que el sistema basado en bosques aleatorios es capaz de detectar
satisfactoriamente un ataque de fuerza bruta, sin importar si la amenaza apunta a un puerto o
ip especificos.

Este Sistema de bajo coste serd capaz de adaptarse a los ataques basicos y sus variaciones, para
disparar una alerta en caso de detectarlos y facilitar una posterior toma de medidas por parte
del administrador, como bloqueo de puertos de entrada o salida especificos, limitar el trafico

de una interfaz, etc. en caso de trafico sospechoso.

Descriptores: Ataques de red, Machine Learning, Bosques Aleatorios, Ataque de fuerza bruta,
Weka, Cowrie, IDS.
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EXECUTIVE SUMMARY

Based on the massification of cloud services and data networks, currently all the valuable
information of a company is interconnected to the network to speed up the work and manage
the different processes, however this puts it at risk in the face of an attack at the network level,
leaving not only your confidential data exposed, but also stopping the pace of work depending
on your cloud services, such as email service, website, database, among others. These network
services are susceptible to attacks such as denial of service (DoS) and all its variants, mass
spamming, port scanning or brute force attacks. All these attacks can be detected at the network
level using intrusion detection systems (IDS), the problem is the need to constantly update its
database that detects attacks based on a black list, in a similar way to how an antivirus works.
conventional. With machine learning, it is proposed to build an intrusion detection system
based on behavior patterns, to detect brute force attacks and report it on a web page.

Previous research has already laid the foundations to apply Machine Learning in this field,
using algorithms such as decision trees, which is a very effective supervised algorithm for
Boolean classification. The research similarly raised the application of random forests, which

is the iterative combination of decision trees, which improves classification error in most cases.
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The proposed system goes through two main phases, the first is the training phase where all
malicious traffic is captured using the Cowrie honeypot to generate a trained classification
model, which is done only once. Then in the testing phase, the algorithm detects in real time
the attacks received on the public IP of the company Icono Sistemas and classifies them as
malicious or not.

In the end and experimentally, it was identified by the confusion matrix generated by the
WEKA algorithm that the system based on random forests is capable of successfully detecting
a brute force attack, regardless of whether the threat is targeting a specific port or IP.

This low-cost system will be able to adapt to basic attacks and their variations, to trigger an
alert in case of detection and facilitate subsequent action by the administrator, such as blocking

specific input or output ports, limiting traffic of an interface, etc. in case of suspicious traffic.

Descriptors: Network Attacks, Machine Learning, Random Forests, Brute Force Attack,
Weka, Cowrie, IDS
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CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1. Introduccion

La falta de seguridad en internet y las constantes amenazas que circulan con el fin de tener
acceso no autorizado hacen que la implementacion de sistemas de seguridad y deteccion de
amenazas, sea una prioridad a la hora de levantar servicios en la nube disponibles para los

usuarios de la red.

Ecuador ocup6 en 2017 segun Kaspersky el primer lugar en América Latina con un 2.8% de
los ataques recibidos por fuerza bruta, y el quinto lugar a nivel mundial en lo que respecta a
amenazas de red. Los principales métodos de deteccién de intrusos IDS utilizan un algoritmo
de clasificacion de amenazas que se basa en una lista negra de comando e IP’s, que requieren

de constantes actualizaciones para mantenerse eficaces y efectivos. [1]

Se propone la implementacion del aprendizaje de maquina para detectar intrusos a nivel de red,
lo que le aporta flexibilidad al algoritmo basado en actualizaciones, permitiéndole adaptarse a
las nuevas amenazas para detectar y aprender patrones de intrusion recientes. El paquete de
software Weka desarrollado por la Universidad de Waikato contiene los algoritmos maés
conocidos de Machine Learning que se aplicara al estudio mediante su cddigo fuente en Java.
[2]

El algoritmo de Arboles de decision es una técnica de aprendizaje supervisado de maquina para
clasificar datos, con eficacia comprobada al trabajar con data sets de ataques en red. Por su
parte los bosques aleatorios son la mejora del método anterior, ya que hacen uso de iteraciones
consecutivas de arboles de decision con lo que se mejora la eficacia del método y se reduce el
error, se busca aplicarlo de manera similar a la deteccion de intrusos y evidenciar su mejora en
deteccion de ataques de fuerza bruta.

Finalmente, el sistema en Ubuntu Server con el algoritmo de Machine Learning precargado
con el modelo de clasificacion, es capaz de identificar amenazas en un entorno real y notificar
la incidencia por medio de una pagina web que se actualiza automaticamente de manera

periodica cada 30 segundos.



1.2. Justificacién

Los sistemas de deteccion de intrusos sirven para clasificacion y deteccién de amenazas en una
red, basado en el comportamiento o huellas que dejan los intrusos como IP’s de origen, tipo de
peticiones o0 escaneo de puertos, lo que condiciona al algoritmo de deteccion a conocer
previamente el comportamiento de los atacantes, por lo que no es capaz de detectar amenazas

mas recientes. [6]

Comunmente los honeypots se encargan de recolectar informacion del comportamiento de un
atacante, haciéndose pasar por un servidor real, y registrando todos los métodos y comandos
utilizados por los bots o scripts de ataques de fuerza bruta que se ejecutan en el internet, para
luego mediante intervencion de un programador, extraer la lista de comportamientos
sospechosos que servira de actualizacion a la base de datos de un IDS, de manera muy similar
a como trabaja un antivirus convencional de computadora. [7]

Los IDS basados en comportamientos tienen el principal inconveniente que requieren
constantemente estar actualizando para mantenerse medianamente eficaces ante los ataques de
red codificados por hackers mas recientes. [8]

La presente investigacion plantea el uso de técnicas de Machine Learning para entrenar a un
modelo de deteccion de amenazas, lo que le permitiria prescindir de constantes actualizaciones
y aprender de manera automatica los patrones de comportamiento de las nuevas amenazas de

red que surgen a cada segundo.



1.3.0bjetivos

1.3.1. Objetivo General

Implementar un sistema de deteccion de Intrusos mediante Machine Learning.

1.3.2. Objetivos Especificos

= Analizar los principales ataques a nivel de Red.
= Implementar un modelo de aprendizaje de ataques a nivel de red con Machine Learning.
= Desarrollar un Sistema de deteccion de intrusos en un ambiente real de trabajo mediante

Machine Learning.



CAPITULO II

ANTECEDENTES INVESTIGATIVOS

2.1. Estado del Arte

Naveen Bindra y Manu Sood en el afio 2018, en la Universidad de Shimla de India,
desarrollaron el trabajo: “Detectando ataques DDoS usando técnicas de Machine Learning y
data sets contemporaneos de deteccion de intrusos”, donde se ha evidenciado a lo largo del
tiempo que los ataques que se presentan en mayor medida son los de denegacion de servicio
distribuido a la red, donde identificar y eliminar este tipo de trafico constituye un verdadero
reto de desarrollo e implementacion dada la variedad de sistemas, protocolos y tecnologias en
los Routers presentes en el mercado, por lo que se centraron en el uso de machine learning,
especificamente usando el algoritmo de aprendizaje Random Forest, con una precision del 96%

en deteccion de amenazas de red. [9]

En el instituto ind( de tecnologia, Mayank Agarwal desarrollé su investigacion en Machine
Learning en el afio 2016 para detectar ataques de flooding en redes 802.11 y localizar al
atacante, centrado en el campo de los ataques de Denegacion de servicio de inundacion
(Flooding) dirigidos a Routers Wifi del estdndar 802.11, por su baja seguridad en la capa MAC
de control de acceso al medio, debido a la poca exploracion e investigacion desarrollada en
esta area de estudio. Agrawal y compafiia proponen un método de bajo coste y facil
implementacion usando Machine Learning para detectar el trafico de inundacion que
sobrecarga los equipos AP y bloquearlo, y posteriormente identificar la posicion del atacante
usando el algoritmo de localizacion segun el angulo de llegada de la onda para ignorar toda
sefial que proviene de esa direccién, logrando una tasa de deteccion y precision superior al 95%
usando Adaboost. [10]

En el afio 2018 Raouf Boutaba desarrolla una encuesta exhaustiva sobre Machine Learning
para redes, donde ha revisado exhaustivamente un compendio bibliografico importante para
dar una vision global del estado del arte, desde el punto de vista de calidad de servicio,
optimizacion de trafico de red y seguridad de la red, en lo que se refiere a networking. Asi
mismo se hace énfasis en la necesidad de avanzar en el estudio de Machine Learning para

determinar su factibilidad de crear redes autbnomas en el contexto actual de alta demanda de
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datos, creciente numero de usuarios y aplicaciones. Ademas, el estudio encontr6 que la mayoria
de investigaciones previas de seguridad de redes se enfocan en una sola capa y un solo usuario,

por lo que la proyeccion debe ser a multitud de capas y redes. [11]

Wang en colaboracion con Xu, Wu, Zheng, Xu y Qiao en el afio 2018, hicieron su estudio en
el departamento de educacion y ciencia en China mediante Machine Learning para determinar
la robustez de la red de sistemas de multiples agentes bajo ataque, donde se enfocaron en una
red MAS con grandes nodos para determinar su solidez, usando Redes Neuronales NN que es
basicamente la percepcion de multiples capas MLP para entender la estructura de redes de
maltiples agentes MAS, con softmax como clasificador. Los datos se contrastaron con dos
métodos de red neuronal convolucional CNN que se usan cominmente en datos estructurados
con datos artificiales generados por un modelo grafico aleatorio de Erdos-Renyi, con lo que
lograron una mejora ligeramente superior con respecto a los métodos basado en redes

neuronales convolucionales CNN [12]

Las investigaciones aportan al trabajo con el estudio de métodos de machine learning como
bosques aleatorios y arboles de decision, captura de datos a nivel de red y analisis comparativo
de eficacia entre machine learning y redes neuronales, para aplicarlo en deteccion de ataques

de fuerza bruta en la red.



2.2. Marco Teorico

Aplicaciones Web
Las aplicaciones Web son programas realizados en un lenguaje especifico para ejecutarse en
un navegador web a través de internet o intranet y que se alojan en un servidor web para

acceder en cualquier momento.

Seguridad Informatica

Seguridad informatica es el proceso de evitar el acceso no autorizado a un sistema de
informacion privada con fines maliciosos, para obtener provecho de la informacion o
simplemente por error, mediante la prevencion y deteccidn por software como antivirus,

firewalls, IDS, etc.

2.2.1. Riesgos de seguridad en aplicaciones web

Una empresa que oferta sus servicios informaticos a redes de acceso tendra la necesidad de que
su informacion y recursos estén protegidos, ya que internet es un evidente riesgo del mal uso
de los servicios e informacion disponibles por lo que todas las aplicaciones web deben estar
protegidas ante posibles ataques.

En la figura 2.1 se tiene una comparacion de las tres metodologias principales para analisis de

ciberseguridad con sus pros y contras. [13]



Metodologia Pros Contras
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Figura 2.1:Comparacién de metodologias de Ciberseguridad
Fuente [14]

Inyeccion
Una inyeccidn consiste en insertar un codigo malicioso alterando asi el funcionamiento normal

de una base de datos. Los ataques de inyeccion mas comunes son SQL, LDAP O CRFL.

Riesgos de inyeccidon SQL. Es un ataque que puede ocurrir cuando una pagina utiliza los datos
dados por un usuario como parte de una consulta. La inyeccion SQL permite al atacante

eliminar o modificar datos que han sido almacenados en una base de datos. [15]

Ataques DoS y DDoS

Los ataques de denegacion de servicio DoS y denegacion de servicio distribuido DDoS buscan

privar a los usuarios de un recurso o servicio en red. No suele darse un robo de informacion,



pero puede resultar muy costoso, representando una importante pérdida de dinero y tiempo
para el usuario u organizacion afectada.

Los ataques de negacidn de servicio son una de las amenazas mas potentes a las que tienen que
hacer frente las empresas ya que los hackers pueden utilizar este colapso de redes como arma
para pedir un rescate de tipo econémico. En la figura 2.2 se visualiza el esquema de ataque
DoS a un servidor Web. [16]

Senvidor Atacado

Ordenador Atacania - e

L1

L B

Ordenador que quiara

acceder al senvidor Fallo de conexion

Debido al atague

Figura 2.2:Ataque DoS a un servidor web
Fuente [17]

1. Ping de la muerte: El ping de la muerte es una variante de ataque DDoS se basa en una
alteracion de un protocolo IP, esto sucede cuando se manda un ping (conocido como

herramienta de medicion de latencia) a un sistema, colapsando asi al destinatario.

2. Slowloris: Slowloris es una amenaza que ocurre cuando colapsa un servidor mediante un
envio masivo de conexiones HTTP reduciendo al minimo sus recursos, siendo asi uno de los

tipos DDoS mas dificiles de superar.

3. Inundacion Syn: Inundacion Syn es un tipo de atague DDoS que consiste en suplantar la
identidad de un usuario para asi inundar servidores con paquetes Syn provocando el colapso

total del servicio en red.



4. Inundacion de puertos sin servicio: La inundacién de puertos sin servicio ocurre cuando los
puertos son inundados por un envio masivo de paquetes TCP/UDP dejando sin acceso a los

servidores.

5. Inundacion por fragmentos: La inundacion por fragmentos es un ataque que ocurre cuando
innumerables paquetes disefiados mediante fragmentacion ingresan a los servidores evadiendo

asi cualquier tipo de firewall.

6. Inundacion mediante paquetes andmalos: La inundacion mediante paquetes andmalos ocurre
con la presencia de paquetes con anomalias provocando una sobrecarga y haciendo que los
servidores queden inutilizados. Este ataque puede evitarse con una configuracién correcta del

firewall.

7. Inundacién por mezcla: Inundacion por mezcla se da por una combinacion de varios tipos
de ataques lanzados al mismo tiempo generando el colapso y caida de los servidores 0 a su vez

una desconfiguracion total del sistema.

8. Inundacion de puertos de servicio: Inundacion de puertos de servicio ataca los puertos
colapsandolos por completo. La inversion para recuperarse de este ataque puede suponer un

gasto enorme para recuperar todos los servicios.

9. Inundacion ICMP: La inundacion ICMP genera una ralentizacién de los servidores por el
envio de grandes volimenes de paquetes ICMP dafiando severamente el sistema y ocupando

el ancho de banda, extorsionando asi a sus victimas.

10. Inundacion zombi: La inundacion zombi utiliza conexiones auténticas, dificultando asi

deteccion. Como resultado la red queda inutilizada y el ancho de banda copado. [18]

Ataque de fuerza bruta
El ataque de fuerza bruta es un tipo de amenaza de red que escanea servicios como SSH y
Telnet para probar distintos usuarios y contrasefias mediante un diccionario de credenciales de

seguridad méas comunes e ingresar sin autorizacion a un servidor o servicio. [19]



En la mayoria de los casos los ataques de fuerza bruta se ayudan de software a manera de bots
automaticos para ir probando las diferentes combinaciones hasta dar con las credenciales

correctas para vulnerar un sistema. [20]

2.2.2. Machine Learning

Machine Learning es una rama de la inteligencia artificial basada en la idea en que los sistemas
pueden aprender de datos y tomar decisiones con minima de intervencion humana,

automatizando asi la construccion de modelos analiticos.

Existen algunas técnicas que pueden utilizarse para la transformacion de informacién no
estructurada en datos que puedan ser analizados y procesados por un ordenador. Por otro lado,
las técnicas de modelizacion de informacion estructurada pueden clasificarse en supervisada y
no supervisada. [22]

Aprendizaje supervisado: El aprendizaje supervisado es una técnica de machine learning que
requiere un conjunto de datos previamente clasificados correctamente que sirve como conjunto
de entrenamiento para la maquina. Es un problema de regresién cuando la variable a predecir
es continua, mientras que es nominal cuando existe un problema de clasificacion.
Aprendizaje no supervisado: El aprendizaje no supervisado es una técnica de machine learning
gue no requiere un conjunto de datos previamente clasificados para predecir una salida ya sea
de tipo discreta o continua, Unicamente se basa en las caracteristicas del conjunto de entrada.
[23]

En la figura 2.3 se puede ver la clasificacion de algoritmos de machine learning, donde se sub

divide en supervisados y no supervisados.
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Figura 2.3: Taxonomia de los algoritmos de ML para deteccion de anomalias en red.

Fuente [24]
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Las fases de machine learning son entendimiento de los datos, preparacion de datos, seleccién
de la técnica apropiada, entrenamiento y clasificacion.

Entendimiento de los datos. - El entendimiento de los datos es el analisis de la calidad de la
informacion.

Preparacion de los datos. - La preparacion de los datos es la limpieza de los mismos; es decir,
reduccion o eliminacidn de las variables redundantes.



Seleccion de la técnica apropiada. — La seleccion de la técnica apropiada consiste en la
transformacion de datos para su modelizacion y se subdivide en dos partes.

1. Homogenizacion del rango de las variables

2. ldentificacidn de variables relevantes, detectando las variables que no aportan informacion.
[25]

Entrenamiento de los datos. - El entrenamiento de los datos consiste en cargar un dataset con
datos previamente clasificados al algoritmo, para que aprenda de los mismos y cree un modelo

predictivo en baso al algoritmo de machine learning que se elija.

Clasificacion de los datos. — Con el modelo predictivo el algoritmo es capaz de clasificar

nuevos datos entrantes.

Redes neuronales

Las redes neurales son modelos matematicos multivariantes no lineales su objetivo es
minimizar una determinada funcion de error, clasificando las observaciones. Estas redes
neuronales estan conectadas y dichas conexiones emulan las dendritas y los axones en
los sistemas nerviosos bioldgicos por lo que pasa la informacién. Se emplean en problemas

supervisados como no supervisados. [26]

En la figura 2.4 se puede observar los componentes principales de una neurona que es la

estructura que utiliza el algoritmo supervisado de redes neuronales.
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Figura 2.4: Componentes principales de una neurona
Fuente [27]

Como una extension se tienen las redes profundas que se trata del uso de redes neuronales con
multiples capas y esto se conoce como Deep Learning, pueden tener millones de pardmetros
en funcion de la complejidad del problema en abordar. No obstante, con su dificultad de

estimacion caben mdaltiples aproximaciones en el uso de este tipo de métodos. [28]
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Las maquinas de vector soporte, pretenden clasificar a las observaciones en varios grupos, pero
estas no son separables via un hiperplano en el espacio dimensional definido por los datos, para
esto el conjunto de datos se embebe en un espacio de dimension superior a través de una
funcion que permita poder separar los datos en el nuevo espacio a partir de un hiperplano en

dicho espacio de forma simultanea. [29]

Los clasificadores bayesianos son modelos que asumen que la presencia o ausencia de ciertas
caracteristicas permita asignar cierta probabilidad a la ausencia o presencia otra caracteristica.
Esta técnica clasifica observaciones en un conjunto de clases tomando formas especificas segun
la distribucién. [30]

Los arboles de clasificacion y de regresion son técnicas de analisis que permite predecir la
asignacion de muestras a grupos predefinidos en funcion de una serie de variables. Son modelos
sencillos y faciles de interpretar, pero su poder predictivo puede ser mas limitado que el de
otros modelos porgue se realiza una particion octogonal del espacio lo que limita su capacidad
predictiva. [31]

El clustering se utiliza para identificar grupos de observaciones similares en un conjunto de
datos. EI metodo més utilizado es el k means que consiste en definir un punto central de
referencia de cada cluster y asignar a cada individuo al clister del centroide méas préximo. El
algoritmo parte de la fijacion de k centroides aleatoriamente y se asigna cada punto al cluster
con el centroide mas préoximo procediendo a actualizar el valor de los centroides, este proceso

se termina cuando se alcanza un determinado criterio de convergencia. [32]

13



En la figura 2.5 se puede ver la clasificacion de un cluster, que puede ser jerarquico o

particional.
Clustering
Hierarchical Partitional
Acglomerative Divisive Distance Muodel Density

golomerative ivisive Based Based Based

Single Complete Average Error Square Probabilistic
BIRCH. CURE, ROCK, K-means, PAM, CLARA, CLARANS,

CHAMELEON FCM, EM. DBSCAN, CLIQUE

Figura 2.5: Taxonomia del clustering
Fuente [33]

2.2.3. Marco para el desarrollo de software prototipo

Python:

Python es un lenguaje de programacion utilizado para desarrollar aplicaciones de todo tipo, de
cédigo abierto por lo tanto gratuito lo que permite el desarrollo de software sin limites. Facilita
trabajar con inteligencia artificial, big data, machine learning y data science. [34]

En la figura 2.6 se observa las etapas a seguir en machine learning usando el estdndar de Python

para la preparacion, modelado y virtualizacién de los datos a clasificar.
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Figura 2.6: El estandar de Python para Machine Learning
Fuente [35]

Sistema de deteccion de intrusiones (IDS)

El sistema de deteccidn de intrusos por sus siglas en inglés IDS es un programa que detecta
accesos no autorizados a una red u ordenador, generando algun tipo de alerta o log para que asi
pueda ser resuelto por el administrador de sistemas correspondiente. IDS no actla frente a un
ataque, simplemente alerta del mismo. [36]

Los tipos de IDS que se tienen son HIDS y NIDS

HIDS (HostIDS).- Monitorea el tréfico entrante y saliente de un host especifico.

NIDS (NetworklIDS).- Captura todo el trafico de la red y detecta trafico inusual.

Snort

Snort es un sistema de deteccidn de intrusos basado en red open source que cuenta con un
lenguaje de creacion en donde se puede definir los patrones que se utilizard a la hora de
monitorizar la red. Puede funcionar como sniffer (se puede ver en consola y en tiempo real qué
ocurre en la red, y todo el trafico), registro de paquetes o como un IDS normal. Cuando un
paquete coincide con algun patrén  establecido en las reglas de configuracion se loguea y asi
sabe cuando y donde se produjo el ataque. [37]
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El diagrama de flujo en la figura 2.7 indica el proceso que sigue el algoritmo de Snort, donde
se captura el flujo de red, detecta el tipo de amenaza, descarta el paquete, se genera un log del

evento y posteriormente se da la alarma en caso de detectar coincidencias con su base de datos.
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Network Package Output alarm or J ‘
flow | the parser record intcrfile

D T

L i

Preprocess Deter:tm n
_ Alarm log
or plug-in engine
L \ System ]
Discarding
the package

Figura 2.7: El flujo de procesamiento del paquete Snort
Fuente [38]
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CAPITULO II1I

METODOLOGIA

3.1. Ubicacién

Se realiz6 en la ciudad de Ambato, en la empresa Icono Sistemas, que se encuentra en la
parroquia la Matriz, debido a que esta empresa se dedica a la implementacién de sistemas de
red, por lo que es un punto de convergencia donde se presentan constantes ataques a nivel de

red.

3.2. Equipos y materiales

A continuacién, se detallan los equipos y materiales utilizados en el desarrollo de la

investigacion, segun la tabla 3.1.

Tabla 3.1: Equipos y Materiales

PRESUPUESTO
Item Descripcion Unidad Cantidad Precio Unitario Precio Total
1 Servidor 1 c/lu $550.00 $550
2 Switch 2 clu $28.00 $56
3 Transporte urbano 100 clu $0.30 $30
4 Imprevistos $100
TOTAL $966

Fuente: Elaborado por el Investigador

3.3. Tipo de investigacion

3.3.1. Investigacion Bibliografica

Esta investigacion es de caracter bibliografico ya que la informacion para su realizacion se
obtuvo de fuentes de informacion presente en articulos cientificos y revistas de investigacion,

asi como tesis relacionadas y libros.
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3.3.2. Investigacion Experimental

Se tuvo que experimentar para llegar a datos correctos.

3.4. Prueba de Hipotesis

El trabajo de investigacion al ser de caracter aplicado, busca dar solucion a un problema en

especifico, lo que sirve de prueba a la hipotesis.

Hipotesis

El sistema de deteccién de intrusos detecta en tiempo real ataques de fuerza bruta a una IP
publica de la empresa icono Sistemas.

Variables

La variable independiente seran las amenazas de red, mientras que los algoritmos de Machine
Learning seran la variable dependiente, sujeto a variar dependiendo de la cantidad de amenazas

entrantes y sus caracteristicas.

3.5. Poblacién y Muestra

Dado que se realiza una investigacion con caracteristica experimental, no se hace

especialmente necesario seleccionar una poblacién y muestra.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1. Disefio del prototipo

4.1.1. Esquema del Disefio

El sistema cuenta con un servidor Ubuntu version 20.04 alojado virtualmente en un equipo
fisico de la empresa Icono Sistemas, conectado directamente a internet con IP publica para
recibir ataques en la red para entrenar al algoritmo de Machine Learning.

Dentro del servidor Ubuntu se ejecutan 8 scripts para adquisicidn, filtrado y procesamiento
datos de manera auténoma y preprogramando su ejecucion cada cierto lapso de tiempo.

El Honeypot Cowrie instalado dentro del servidor Ubuntu serd el encargado principal de
capturar el trafico malicioso de manera segura en un archivo de logs, que servird para el

entrenamiento del algoritmo y posterior anélisis de datos recibidos.

La presentacion corre a cargo de una pagina web alojada en un hosting externo que recibe los
datos clasificados como “amenaza detectada” o “sin amenazas”, que los presenta de manera
clara 'y precisa recibiendo las actualizaciones del servidor Ubuntu en tiempo real. En la figura
4.1 se especifica el diagrama de red del sistema de deteccidn de ataques de fuerza bruta y el
hosting Byethost para presentacion de datos.
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Figura4.1:  Diagrama del Sistema de Deteccion de Intrusos
Fuente: Desarrollado por el investigador en base a [38]

Los ataques que ingresen por SSH seran redirigidos al puerto 2222, directamente al servidor
Ubuntu donde el Honeypot hace la captura de inicios de sesion y lo guarda en un archivo de
logs. Mediante los scripts de ejecucion el archivo de logs es copiado al usuario root para filtrar
las palabras clave “New connection” y “login attempt” que se contabilizan segln la ip y puerto
de origen desde donde proviene el posible ataque. El archivo resultante se convierte a un
formato legible por el software Weka para entrenar los datos y luego en segunda instancia
clasificarlos de manera automatica usando el algoritmo bosques aleatorios. Al final se envia al
Hosting Byethost el archivo resultante de la clasificacion por Weka para prestar los datos en
una pagina web programada para indicar si ha habido ataques en los ultimos instantes al

servidor Ubuntu.

El primer paso es instalar el servidor virtual Ubuntu en el servidor fisico de la empresa Icono
Sistemas, donde se levantan los servicios de OpenSSH y el honeypot Cowrie para captura de

datos de intento de inicio de sesion.
En segunda instancia se disefian y codifican los scripts de ejecucion para capturar datos y

realizar el entrenamiento de machine learning con el algoritmo de bosques aleatorios, lo que

genera un archivo modelo para la etapa de clasificacion.
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Como tercera parte se levanta los servicios de hosting gratuito byethost y carga la pagina web
con el archivo php que recibe los datos del servidor Ubuntu. Finalmente se automatiza el
proceso activando el servicio de ejecucion programada crontab en el servidor Ubuntu, lo que
crea un bucle repetido infinito del proceso de deteccion de amenazas.

4.1.2. Activacion del servicio OpenSSH y apertura de puertos

El servidor OPENSSH es parte esencial del sistema de deteccion de intrusos para que se reciban
los ataque por fuerza bruta en el servidor Ubuntu, que estd configurado por defecto para
escuchar por el puerto 22, redireccionado por motivos de seguridad al puerto 2222, donde entra
en funcionamiento el Hoyneypot Cowrie. En la figura 4.2 se observa que el demonio sshd esta

activo y escuchando.

lecib Enwis
1]

Figura4.2:  Figura: Comprobacion de puertos abiertos para SSH en el Servidor Virtual

Fuente: Desarrollado por el investigador

La opcidn -1 es para para visualizar los puertos a la escucha, -t para adjuntar todos los puertos
que son de TCP, -u adjunta los puertos y servicios en UDP vy finalmente la opcion -p los

procesos activos de cada puerto.

4.1.3. Activacién del Honeypot

Los Honeypot como T-Pot traen un conjunto de aplicaciones previamente instaladas sobre
Ubuntu o compilaciones similares, para ejecutarse de manera conjunta y determinar diferentes
tipos de ataques en red, para este caso en particular se centra en detectar ataques de fuerza

bruta, por lo que Cowrie fue el paquete a elegir dentro de las librerias de T-Pot.
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Es preciso que corra en un entorno virtualizado para luego proceder a la escucha de puertos y
registrar el trafico que ingresa en un archivo .log, que se llenara con los intentos fallidos y
exitosos de inicio de sesion en el servidor. Se puede ver en la figura 4.3 a continuacion que
cowrie-env es el entorno virtualizado que se ejecuta para habilitar el inicio de Cowrie en el

servidor.

(cowrie-eny) adrian@seryidoradrian:/home/cowrie/courie$ _

Figura 4.3:  Inicializacion del entorno virtual para Cowrie

Fuente: Desarrollado por el investigador

Con todas las librerias instaladas y el entorno virtual activado se da inicio al Honeypot mediante
start, con lo que se pone a la escucha al puerto 22 y 23. Importante aclarar que cowrie no se
debe iniciar de ninguna manera en usuario root/, ya que se pondria en entre dicho la seguridad
de servidor al estar recibiendo constantemente trafico malicioso en la red de internet publica,
completamente abierto, la que la funcion principal del honeypot es la de trabajar como sefiuelo
para que entren todos los ataques que circulan por la red, y registrar en archivo el
comportamiento del mismo y sus respectivos comandos, para luego disefiar en este caso un

método de deteccion de dichos ataques, mediante Machine Learning.

Para que cowrie se ejecute correctamente, se crea un usuario llamado cowrie, sin contrasefia
para permitir los ataques de inicio de sesién de manera relativamente sencilla y comenzar a
registrar el comportamiento de algoritmos maliciosos en su interior. Por tal motivo el usuario
cowrie tiene permisos de ejecucion limitados. En la figura 4.4 se visualiza el honeypot cowrie

iniciando su ejecucion de manera satisfactoria.

Figura4.4:  Inicio de Cowrie en el entorno virtual de Python

Fuente: Desarrollado por el investigador
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Se verifica que cowrie esté escuchando, con el comando netstat, donde aparecen listados los
servicios de SSH en TCP para el puerto 2222. En la figura 4.5 se puede ver que el puerto 2222
esta redireccionado y a la escucha para trafico ssh entrante.

(courie—env)courielfAsus: scowrield netstat an
Conexiones activas de rnet (serwv s y establecidos)
Recib Enviad Direccid D cion remota
P %

o} 0 0.6
[}
[}
u [}
1dp6 o 0 ::
ctivar z6calos de dom

RefCnt Flags Type
. [ ACC FLUJO 3C @/7comsubuntusupstart

1
ACC
ACC

DGRAM log

FLUJO JCHANDO svarsrunsdbus-/system_bus
SEQPACKET JCHANDO srunsudev-scontrol

DGRAM

VO NN

1

ACC 1 FLUJO SC ; 240 svar/runsacpid.socket
1
1

FLUJO CONECTADO : @-/comsubuntusupstart
FLUJO CONECTADO

DGRAM

DGRAM % S

FLUJO CONECTADO svar/runsdbus-/system
FLUJO CONECTADO

DGRAM

DGRAM

FLUJO CONECTADOD @-/comsubuntusupstart
FLUJO CONECTADO @/comsubuntusupstart
FLUJO CONECTADO

DGRAM

FLUJO CONECTADO

FLUJO CONECTADO

DGRAM

FLUJO CONECTADO

FLUJO CONECTADO

DGRAM

DGRAM

FLUJO CONECTADO 3 svar/runsdbus/system

WWUNWWWWWONWWONNWONNWWNNN

Figura4.5:  Comprobacion de estado activo de Cowrie

Fuente: Desarrollado por el investigador

Se puede verificar en cualquier momento que el honeypot cowrie esta ejecutandose mediante
el comando bin/cowrie status con permisos de administrador, como se muestra en la figura
4.6. Esta comprobacion es especialmente importante ya que, si el honeypot cowrie no se

encuentra activo, el sistema de deteccion de intrusos no presentara ninguna amenaza.

sudo binscowrie status

cowrie is running (PID: 854) .

Figura4.6:  Verificacion de estado de Cowrie

Fuente: Desarrollado por el investigador

Un vistazo en tiempo real con el comando tail -f, permite evidenciar que el honeypot se
encuentra a la espera y listo para registrar ataques de fuerza bruta que intenten ingresar por el
puerto 2222 para SSH. Se puede ver en la figura 4.7 que el sistema esta listo para captar

conexiones entrantes por SSH y Telnet y las registra en el archivo cowrie.log.

23



idoradrian: /home$ tail -f cowrie/cowrie/var/log/cowrie/cowrie. log

? [-] Cowrie Version 2
T;.u::xﬁijther#infnJ twistd 21.7.0 (/home/c

ots. _twistd_unix.UnixAppLogger#info] reactor class: twistec

. [EDuPiE.;ElnET.
‘ot Telne —"*_[H"'-;l A1 |
: ] Ready to accept Telnet connections

Figura4.7:  Comprobacion de estado activo de Cowrie
Fuente: Desarrollado por el investigador

4.1.4. Recoleccién de datos SSH con Cowrie

El servidor Ubuntu cuenta con la IP 192.168.1.101 configurada de manera estatica, mientras
que la maquina que ejecuta la peticion SSH cliente, mediante PuttyGen en Windows 10, tiene
lalP 192.168.1.11. En la figura 4.8 se verifica que se registran los usuarios con los que se hacen
las pruebas como “root”, asi mismo la IP de origen, conexiones exitosas, conexiones
rechazadas, e intentos de conexion.

Se utiliza PuttyGen para generar trafico positivo en el honeypot, ya que el trafico negativo se
va a generar de manera automatica en la red pablica de internet, por los bots que hacen escaneos
de IPs y puertos de manera constante, en busca de potenciales dispositivos carentes de
contrasefias robustas y la seguridad necesaria como IDS (Sistema de deteccidn de intrusos),
Firewalls de red, entre otros. Como se puede ver en la figura 4.8 hay varios intentos de inicio

de sesion en el servidor Ubuntu con el usuario root y contrasefia 1234.
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Figura4.8:  Inicio de sesion de manera externa al servidor y registro autbnomo en destino

Fuente: Desarrollado por el investigador

4.1.5. Disefio y funcionamiento de Scripts de ejecucion

Adquisicion de datos.

Se genera en el usuario cowrie un archivo de logs que queda alojado en la direccion
/home/cowrie/cowrie/var/log/cowrie.log que se migra a la carpeta de usuario con privilegios
con la siguiente instruccion sudo cp /home/cowrie/cowrie/var/log/cowrie.log
/home/adrian/alllogs.log, donde cp sirve para copiar archivos de un directorio de origen a otro
de destino. Luego se imprime con el comando echo “Recuperacion exitosa” y se guarda en un
archivo de registro de eventos denominado registro.log y la fecha del evento mediante la

siguiente linea de comando:

echo "Recuperacion exitosa: $(date)" >>/home/adrian/prototype/debuglogs/registro.log

Seleccién de caracteristicas.

En este script se migra nuevamente el archivo de logs a la ubicacion
/home/adrian/prototype/logs para mantener una buena organizacion durante el tratamiento de

los datos.
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El comando grep permite extraer coincidencias de un archivo, para este caso buscamos las
coincidencias exactas con la instruccion uniq -u, y solo se extraen de las ultimas 100
instrucciones para no sobrecargar memoria. Se buscan las lineas de registro que contengan las
palabras “New conection\” y “login attempt” separadas por una pleca “”. El resultado de
seleccion se guarda en /home/adrian/prototype/logs/extractedlogs con el siguiente comando:

sudo grep 'New connection\|login attempt' /home/adrian/prototype/logs/alllogs.log | uniq -u |

tail -n 100 > /home/adrian/prototype/logs/extractedlogs/cowrieresult.log

Este filtrado exitoso también se guarda con fecha en el registro de eventos.

Conteo de incidencias en formato CSV

Este script se codifica en PERL donde los datos son extraidos del log en el script anterior
formando las siguientes cuatro columnas: Puerto de origen, Estado de inicio de sesién, Intentos
de inicio segun el puerto, e intentos de inicio segun la IP de origen.

El nimero de puerto se coloca directamente, en el archivo, al igual que el estado de conexion.
Para el caso de los Intentos_al Puerto e Intentos a IP se utiliza un contador que va
incrementando con los ingresos desde una misma IP e ingresos desde un mismo puerto,
atributos que serviran para determinar cuales son ataques de fuerza bruta y cuéles no. Todos
los campos son separados por comas y guardados en un archivo CSV en la ruta
/home/adrian/prototype/honeycsv/. El cddigo completo se puede encontrar en la parte de

anexos.

Conversion a ARFF y entrenamiento

Se ejecuta la libreria converters.CSVLoader de Weka para importar el archivo CSV y pasarlo
a formato comprensible por Weka que es un archivo en formato de relaciéon de atributos
(ARFF) muy similar al archivo CSV, con la diferencia que tiene una cabecera que le indican
al algoritmo de Weka el tipo de informacion que se va a manejar:

Puerto - numérico

Estado - {exitoso, fallido}
Intento al puerto - numérico
Intentos a la IP — numérico

Malicioso {0, 1}
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El comando utilizado es:

sudo java -cp /usr/share/java/weka.jar weka.core.converters.CSVLoader
home/adrian/prototype/honeycsv/cowrie.csv

> home/adrian /prototype/honeycsv/trainfiles/cowrie.arff

Donde -cp sirve para indicar la ubicacion de Weka, seguido de la libreria que importa el archivo

a ARFF, seguido de la ubicacion del archivo CSV y la ubicacion destino del archivo importado.

Seguidamente con el comando sudo java -cp  /usr/share/java/weka.jar
weka.classifiers.trees.Randomforest -t /home/adrian/prototype/honeycsv/trainfiles/cowrie.arff
-d $path/prototype/honeycsv/models/cowrie.model se genera el bosque aleatorio que entrena
en base al archivo ARFF, obteniendo a la salida la matriz de confusion y el modelo de
prediccion que se utiliza en lo posterior. La opcién -t indica la ruta del archivo de entrenamiento

y -d indica la direccion destino donde se guardara el modelo creado con bosques aleatorios.

Clasificacion de datos entrantes

Se repiten los scripts de adquisicion, seleccion y conteo de datos, cambiando Unicamente el
namero de datos adquiridos de 100 en la etapa de entrenamiento a 60 datos para mejorar la

velocidad de prediccion del modelo.

Para utilizar el modelo en clasificacion la opcién -l indica la ruta del modelo a utilizar, -T la
ruta de los datos a clasificar y “>" especifica la ruta donde guardar los datos clasificados por el

algoritmo. El archivo resultante es cowrie.txt.

java -cp /usr/share/java/weka.jar weka.classifiers.trees.Randomforest
-1 /home/adrian/prototype/honeycsv/models/cowrie.model

-T /nome/adrian/prototype/honeycsv/testfiles/cowrietesttest.arff

> [home/adrian/prototype/honeycsv/results/cowrie.txt

Envio de resultados a la aplicacion Web

Especificando las variables host, user y password, se genera el envio de los resultados de
clasificacion al servidor mediante el comando send, a través del protocolo ftp.

La instruccion cd /htdocs indica la ruta de destino en el hosting Web.
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4.2. Algoritmo de Machine Learning

El algoritmo de machine learning de bosques aleatorios se genera en dos etapas, la primera es
la fase es de entrenamiento donde se recopila la mayor cantidad de informacion, creando un
archivo modelo con la matriz de confusidn, que servira para realizar la futura clasificacion de
nuevos datos entrantes, que pueden categorizarse en dos tipos: como trafico amenaza y trafico
auténtico.

La segunda fase es la fase de Clasificacion, donde se aplica el algoritmo de machine Learning
ya entrenado para identificar el trafico entrante, si es malicioso o no, los resultados de esta
ejecucion se guardan en un archivo.txt, que posteriormente se subird a un hosting externo para
mostrar si hubo un ataque mediante una pagina web bésica.

Extraccion y Preparacion de Datos

La fase de extraccion y preparacion de datos se realiza mediante scripts, donde se copian los
registros generados por el Honeypot a una carpeta del usuario principal, se extraen los atributos
relevantes de la totalidad de los datos para luego ponerlo en formato .CVS (Valores separados
por coma)

Con el archivo en formato .CVS, se hace uso de un tercer script codificado en PERL, para darle
el formato que acepta el algoritmo de Machine Learning, generando al final un archivo.arff
(Formato de archivo de relacion de atributos).

En este punto se debe editar manualmente el archivo.arff, verificando los intentos de conexion
que se consideran como ataques de fuerza bruta, y los intentos de conexion que pueden ser un
intento de conexion normal, colocando una columna adicional de ceros y unos, que seran la

base del entrenamiento.

4.2.1. Fase de Entrenamiento

En la fase de entrenamiento de Machine Learning el software de cddigo abierto Weka se utiliza
con su libreria bosques aleatorios para generar un modelo de clasificacion.

Se envia el archivo. ARFF a Weka para entrenar usando el algoritmo de bosques aleatorios, ya
que es una versién superior de arboles de decision donde se genera un nimero elevado de folds
o iteraciones para menorar asi el error en clasificacion.

El algoritmo de arboles aleatorios genera la matriz de confusion que es una herramienta para

calcular la eficiencia en base al conjunto de entrenamiento y al conjunto de test que se divide
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en relacion 70/30, donde el 70% de los datos son de entrenamiento y el 30% de test para
evidenciar verdaderos positivos VP, verdaderos negativos VN, falsos positivos FP y falsos

negativos FN, utilizando la formula

FP + FN

Tasa de Error =
Total

A continuacion, en la tabla 4.1 se indica la matriz de confusion, en base a ataques de fuerza

bruta que se puede tener en el servidor Ubuntu.

Tabla4.1:  Matriz de confusion

Prediccion
Positivos Negativos
Positivos Verdaderos Positivos Falsos Negativos
Observacion Negativos Falsos Negativos Verdaderos Negativos

Fuente: Desarrollado por el investigador en base a [35]

4.2.2. Fase de Clasificacion

En la fase se utilizan de manera similar los scripts generados anteriormente, para recolectar
nuevos datos del archivo de registros del honeypot Cowrie, extraer Unicamente las columnas
de “Intentos de Sesion por IP” por su gran cantidad de informacion que aportan a la toma de

decision, y la columna de “estado” que indica si se logro el inicio de sesion.

Con los altimos 100 datos extraidos en un archivo separado por comas CVS, se convierte al
formato que acepta Weka, para luego ejecutar el algoritmo de arboles aleatorios, usando el
modelo ya entrenado y generar un archivo .TXT (de texto) con la clasificacion de los ultimos
100 datos como 0’s o 1’s, donde O significa que no existe amenaza, y 1 significa que se trata

de un ataque de fuerza bruta.
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4.2.3. Monitoreo de Ataques

El monitorio de ataques se logra por medio de una pagina web sencilla que esta ubicada por
motivos de seguridad y facil acceso en un servidor web externo BYET Host que permite crear
cuentas gratuitas para el efecto con un méximo de almacenamiento de 1000 mega bytes.

La interfaz de la pagina web recibe de manera periddica cada 30 segundos una actualizacion

por medio de un script alojado en el servidor Ubuntu, para presentar los siguientes datos:

-Estado de subida de datos desde el Servidor Ubuntu (Carga Exitosa, Carga Fallida)

-Estado de deteccion de ataques de fuerza bruta (Sin Amenazas, Posible amenaza detectada)

-Estado del Servidor Ubuntu (Online-Offline)

Se realiza el registro en el hosting web Byet para tener acceso a los servicios de alojamiento

web y las credenciales de subida de datos mediante FTP. En la figura 4.9 se puede ver los datos

de conexion al panel de control, acceso FTP y la URL de la pagina web.

BYEY Imernee Seryiees

Please take a note of the details below these are needed to access your account.
Your account is now active.

Control panel
username:

b33_30022153

Control panel
password:
Control panel
URL:

MySQL username b33_30022153
MySQL password: ******xx+*
MysQL
hostname:
FTP username:  b33_30022153
FTP password: =~ ***xareass

FTP host name: ftp.byethost33.com
Your Website
URL:

cpanel.byethost33.com

sql209.byethost33.com

http://adrianvargas.byethost33.com

Thank you for choosing us to host your websites!

Figura4.9:  Datos del Hosting para la Pagina Web

Fuente: Desarrollado por el investigador
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Desde el panel de control vistapanel se puede visualizar el buen funcionamiento del hosting,
asi como el espacio utilizado y el ancho de banda que es ilimitado como se muestra en la figura
4.10.

@& vistapanel

T
Plns H FOR A NEW DOMAIN NAME

Figura 4.10: Panel de Control del Hosting
Fuente: Desarrollado por el investigador

Por medio de un script adicional en el servidor se hace el envio del archivo cowrie.txt, que
tiene los datos de reporte de clasificacion generado en la fase anterior por el algoritmo de
bosques aleatorios, para que el encargado de la red verifique si ha habido nuevos ataques de

fuerza bruta en los dltimos 30 segundos a la empresa.

4.2.4. Automatizacion del proceso

El sistema de deteccidn de amenazas o ataques de fuerza bruta se estara ejecutando de manera
casi en tiempo real; es decir, cada 30 segundos, por medio del comando crontab que ejecutara

de manera automatica los scripts y en orden secuencial.

Es importante aclarar que la fase de entrenamiento solo se la realiza una vez, para generar el

modelo de Machine Learning entrenado con los datos capturados durante una semana de
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ejecucion del honeypot. Luego de este paso inicial se va a estar ejecutando de manera repetida
la toma de los ultimos 100 registros para la fase de Clasificacion y Monitoreo, por lo que solo

se consideran estos scripts en el archivo de configuracion de crontab.

4.3. Pruebas del sistema en Entorno Empresarial

4.3.1. Prueba del Sistema en Entrenamiento del Algoritmo de Machine Learning

En la empresa icono Sistemas se realizd las pruebas tanto para la fase de aprendizaje como
para la fase de test, debido a que teniendo salida a una IP publica se va a recibir la mayoria de
los ataques que rondan internet, mejorando el registro de datos y aumentando la eficiencia del

algoritmo de Machine Learning en deteccion de nuevas amenazas.

La IP publica que posee el servidor con honeypot es la 177.234.248.186, dejando a la escucha
el honeypot durando un lapso de 2 semanas, para no saturar la memoria RAM de la maquina
Host del servidor virtual desde el 1 de octubre al 15 de octubre del 2021, capturando un total
de 18385 datos.

Tras dos semanas de mantener en linea el honeypot, se extrae el archivo de logs del sistema

para comenzar con la ejecucion de los scripts antes mencionados en el levantamiento del

prototipo.
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En la figura 4.11 se puede observar los ultimos logs de inicio de sesion del 15 de octubre, donde
los campos de “login attempt” y “New connection” se van a extraer para entrenar y testear al

modelo de prediccion de machine learning.

[2021-10-15T15:33:36.750955Z [HoneyPotSSHTransport,1108,141.98.18.6@] login attempt [b'user'/b'1234'] failed

2021-10-15T15:33:37.753984Z [cowrie.ssh.userauth.HoneyPotSSHUserAuthServer#debug] b'user' failed auth b’password’

2021-10-15T15:33:37.7551327 [cowrie.ssh.userauth.HoneyPotSSHUserAuthServer#debug] unauthorized login: ()

2821-10-15T15:33:37.9660457 [HoneyPotSSHTransport,1108,141.98.18.68] Got remote error, code 11 reason: b’Normal Shutdown, Thank you for playing’
2621-10-15T15:33:37.966583Z [cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost

2021-18-15T15:33:37.966698Z [HoneyPotSSHTransport,1108,141.98.1@.68] Connection lost after 2 seconds

2021-18-15T15:33:44.,9151127 [cowrie.ssh.factory.CowrieSSHFactory] Mew connection: 141.98.10.60:52348 (177.234.248.186:2222) [session: 458626eea®82]
2821-10-15T15:33:44.9164597 [HoneyPotSSHTransport,11089,141.98.18.68] Remote SSH wersion: SSH-2.8-libssh2_1.4.3

2821-10-15T15:33:45.1280487 [HoneyPotSSHTransport,1109,141.98.18.6@8] SSH client hassh fingerprint: 92674389faled7a27ddd8d9b63ecdd2b
2821-10-15T15:33:45.130119Z [cowrie.ssh.transport.HoneyPotSSHTransport#debug] kex alg=b diffie-hellman-groupld-shal® key alg=b'ssh-rsa”
2021-18-15T15:33:45.130243Z [cowrie.ssh.transport.HoneyPotSSHTransport#debug] outgoing: b'aesl28-ctr' b'hmac-shal' b'none’
2021-18-15T15:33:45.138361Z [cowrie.ssh.transport.HoneyPotSSHTransport#debug] incoming: b'aesl28-ctr' b'hmac-shal' b'none’
2021-10-15T15:33:45.5629537 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] NEW KEYS

2021-10-15T15:33:45.773831Z [cowrie.ssh.transport.HoneyPotSSHTransport#debug] starting service b’ssh-userauth’

2821-10-15T15:33:45.9855267 [cowrie.ssh.userauth.HoneyPotSSHUserAuthServer#debug] b user’ trying auth b’password”

2621-10-15T15:33:45.985879Z [HoneyPotSSHTransport,1109,141.98.10.60] Could not read etc/userdb.txt, default database activated
2021-18-15T15:33:45.986078Z [HoneyPotSSHTransport,1109,141.98.10.68] login attempt [b'user'/b'123456'] failed

2021-18-15T15:33:46.989369Z [cowrie.ssh.userauth.HoneyPotSSHUserAuthServer#debug] b'user’ failed auth b'password®

2821-10-15T15:33:46.989837Z [cowrie.ssh.userauth.HoneyPotSSHUserAuthServer#debug] unauthorized login: ()

2821-10-15T15:33:47.2012547 [HoneyPotSSHTransport,1109,141.98.108.608] Got remote error, code 11 reason: b’'Normal Shutdown, Thank you for playing’
2821-10-15T15:33:47.201766Z [cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost

2021-18-15T15:33:47.2018827 [HoneyPotSSHTransport,1109,141.98.108.68] Connection lost after 2 seconds

2021-18-15T15:48:18.468763Z [cowrie.ssh.factory.CowrieSSHFactory] Mew connection: 183.161.16.161:44762 (177.234.248.186:2222) [session: 62dc3f61589%e]
2821-10-15T15:48:18.7688587 [HoneyPotSSHTransport,1118,183.161.16.161] Remote SSH version: SSH-2.8-1ibssh-8.1

2021-10-15T15:48:19.8669687Z [HoneyPotSSHTransport,1118,163.161.16.161] Got remote error, code 11 reason: b'Bye Bye®

2821-10-15T15:48:19.8674697 [cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost

2621-10-15T15:48:19.867585Z [HoneyPotSSHTransport,1118,163.161.16.161] Connection lost after @ seconds

2021-18-15T15:52:43.743515Z [cowrie.ssh.factory.CowrieSSHFactory] Mew connection: 2085.185.118.155:42388 (177.234.248.186:2222) [session: b6c244a79d7d]
2021-18-15T15:52:43.881209Z [cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost

2821-10-15T15:52:43.8814367 [HoneyPotSSHTransport,1111,285.185.118.155] Connection lost after @ seconds

2821-10-15T15:55:43.8578327 [cowrie.ssh.factory.CowrieSSHFactory] New connection: 221.181.185.151:13685 (177.234.248.186:2222) [session: a5847252b53d]
2021-1@-15T15:55 8645797 [HoneyPotSSHTransport,1112,221.181.185.151] Remote SSH version: SSH-2.8-PUTTY

2021-18-15T15:55: 3788217 [HoneyPotSSHTransport,1112,221.181.185.151] SSH client hassh fingerprint: 1616c6d18e845e72a081168a44591f7a35
2021-18-15T15:55: 3884671 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] kex alg=b'ecdh-sha2-nistp256' key alg=b'ecdsa-sha2-nistp256’
2021-18-15T15:55 3888197 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] outgoing: b'aes128-ctr' b’'hmac-sha2-512' b’none’
2021-18-15T15:55: 3891167 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] incoming: b'aes128-ctr’ b'hmac-sha2-512° b’ none’
2021-18-15T15:55: 8867317 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] NEW KEYS

2021-16-15T15:55 3184837 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] starting service b'ssh-userauth’

2021-18-15T15:55: 631055Z [HoneyPotSSHTransport,1112,221.181.185.151] Got remote error, code 11 reason: b'’

2021-1@-15T15:55 6316882 [cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost

2021-18-15T15:55: 6318437 [HoneyPotSSHTransport,1112,221.181.185.151] Connection lost after 1 seconds

2821-10-15T16:01:28.2699507 [cowrie.ssh.factory.CowrieSSHFactory] New connection: 222.186.42.13:63508 (177.234.248.186:2222) [session: e7959a@6aSbc]
2021-1@-15Tl6:01 2777077 [HoneyPotSSHTransport,1113,222.186.42.13] Remote SSH version: SSH-2.@-PUTTY

2021-18-15T16:01: 5599987 [HoneyPotSSHTransport,1113,222.186.42.13] SSH client hassh fingerprint: 1616c6d18e845e72a01168a44591F7a35
2021-18-15T16:01 5720697 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] kex alg=b'ecdh-sha2-nistp256' key alg=b'ecdsa-sha2-nistp256’
2021-10-15T16:01:28.572373Z [cowrie.ssh.transport.HoneyPotSSHTransport#debug] outgoing: b'aes128-ctr' b’'hmac-sha2-512' b'none’
2021-10-15T16:01:28.5726647 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] incoming: b'aes128-ctr’ b’hmac-sha2-512° b’ none’
2821-10-15T16:01:29.1223887 [cowrie.ssh.transport.HoneyPotSSHTransport#debug] NEW KEYS

2621-10-15T16:01:29.401890Z [cowrie.ssh.transport.HoneyPotSSHTransport#debug] starting service b'ssh-userauth’

2021-18-15T16:81:3@.445914Z [HoneyPotSSHTransport,1113,222.186.42.13] Got remote error, code 11 reason: b'’

2021-18-15T16:81:38.446937Z [cowrie.ssh.transport.HoneyPotSSHTransport#info] connection lost

2021-10-15T16:01:30.4472137 [HoneyPotSSHTransport,1113,222.186.42.13] Connection lost after 2 seconds

ol

v} =
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Figura 4.11: Logs de intentos de inicio de sesion al servidor Ubuntu durante 2 semanas de
escucha

Fuente: Desarrollado por el investigador

En la figura 4.11 consta como han existido diferentes intentos de inicio de sesion y sesiones
exitosas al honeypot desde IP’s ptblicas que atacan por defecto el puerto 22 de SSH, el mismo
que esta redireccionado al puerto 2222 donde esté a la escucha el sistema.

El primer script logretreiver_1.sh se encarga de copiar el archivo de logs ubicado en el usuario

cowrie, y lo guarda en la carpeta de privilegios restringidos del usuario root “adrian”. En la
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figura 4.12 se puede ver al script 1 que ha recibido y cargado exitosamente los logs en el usuario

root.

“recriptsE sudo sh logretreiver_1.sh

de Cowrie recibido al..100%
satisfactariamente:)

Figura 4.12: Ejecucion exitosa del scrip logretreiver_1.sh

Fuente: Desarrollado por el investigador

Con el archivo guardado exitosamente en la carpeta de logs, lo siguiente es extraer la
informacion relevante como “New connection” y “login attempt” que representan los intentos
de sesion al servidor, para el efecto el comando grep permite extraer las coincidencias. Como

se puede visualizar en la figura 4.13 el filtrado resulta exitoso al ejecutar el script 2.

adrian@servidoradrian:“/prototype/logs/extractedlogs$ sudo sh /home/adrian/scripts/extractor_2.sh

Filtrado de datos exitoso

Figura4.13: Ejecucion exitosa del script extractor_2.sh

Fuente: Desarrollado por el investigador

Una vez ejecutado correctamente el filtrado de datos, se quedan solamente los datos de las
conexiones nuevas Yy los intentos de inicio de sesion en el archivo de logs como se muestra en
la figura 4.14.
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n attempt [b'root’'/b ' rootn
tion: 171.245.46.121:52
tion: 116.98.168.134:57¢

login attempt [b'bin's/b'diana

-10-15T00: 516812 [HoneuPotSS ~ansport, S ,171. 50.23 login attempt [b'music'sb'musi
failed

[HoneyPotSS ~ansport,870,171.251.23. attempt [b'www's/b'12345

1 attempt [b'tuler'sb'tyl
~ansport,B875,171.245.46.12 ogin attempt [b'root'sb'P']l :
is. 5  Eour ‘ connection: 171.245.46.121:51¢9
[HUH;U;L : ort,876 5.98.168.13 login attempt [b'root’sb’'root]
SHFactoryl New connection: 116.98
171.245.46.121] login attempt [b'testftp's/b't
login attempt [b'redmine'sb'’
connection: 171.
login attempt [b'monolitil'sb’
116.110.124
116.110.124

,116.110.124.53] login attempt [b'root'sb’

Figura 4.14. Archivo de log filtrado por New connection y login attempt

Fuente: Desarrollado por el investigador

A continuacion, se ejecuta el script codificado en Perl, que realiza el conteo y conversion de
los datos filtrados para presentarlos por columnas, indicando el puerto de origen, estado de la
conexion, intentos de login por ese puerto e intento de login por la IP. En la figura 4.15 se
evidencia la ejecucion completa del script de conteo de incidencias.

adrian@servidoradrian: “Ascripts$® sudo I prototype_3.preg

Feature Selection and formatting comple

Figura 4.15: Ejecucion exitosa del script prototype_3.prg
Fuente: Desarrollado por el investigador

El archivo resultante de conteo de datos se crea en formato CSV, separado por comas como se
puede ver en la figura 4.16, es importante identificar que la Gltima columna que indica si el

dato es malicioso o0 no se debe ingresar manualmente.

35



Figura 4.16: Archivo CSV con datos sin clasificar para entrenamiento en Machine Learning

Fuente: Desarrollado por el investigador

En el script converter se realiza la conversion de los datos a un formato entendible por Weka
que debe ser editado al final, identificando cuales se deben considerar ataques y cuales no son
consideras ataques de fuerza bruta. La figura 4.17 muestra la correcta ejecucién del comando

que formatea el archivo CSV en formato ARFF.

Figura 4.17: Conversion exitosa de los datos de entrenamiento CSV a formato ARFF

Fuente: Desarrollado por el investigador

Se determina si es 0 no un ataque real, tomando en cuenta la cantidad de intentos de login de

un puerto. Para un usuario normal se puede esperar que falle un maximo de 6 veces su
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contrasefia para luego tener un ingreso de sesion exitoso, sin embargo, considerando que los
atacantes por lo general cambian de puerto constantemente para no ser descubiertos, también
se utiliza el apartado de intentos por IP. Por lo que detectar el ataque se basara primordialmente
en el numero de este apartado. El archivo CSV queda completo con 5 columnas luego de
agregar manualmente la columna 0,1 segln el criterio antes expuesto, donde 0 representa que
no es malicioso y 1 que es un intento de inicio de sesion malicioso como se visualiza en la
figura 4.18.

@relation couriel1Q00

@attribute Puerto numeric
dattribute Estado ¢

Figura 4.18: Datos formateados a ARFF clasificados con columna de “Tipo Malicioso”
Fuente: Desarrollado por el investigador

La matriz de confusion que se genera utiliza internamente validacion cruzada, que realiza
varias iteraciones para generar el modelo y compararlo, comenzando con 1% de los 500 datos
ingresados para entrenamiento y 99% para prueba, para terminar en 99% en entrenamiento y
1% para prueba. Al final el algoritmo entrega el error generado total y la efectividad de bosques
aleatorios. En la figura 4.19 se puede ver que el error es del 0,2% con solo un dato mal

clasificado y 499 datos clasificados correctamente lo que equivale al 99.8% de efectividad.
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Figura 4.19: Matriz de confusion con bosques aleatorios

Fuente: Desarrollado por el investigador

Utilizando arboles de decision se puede ver en la figura 4.20 que el error sube ligeramente al
0.4% vy la efectividad baja al 99.5%, lo que sugiere trabajar con el modelo entrenado con

bosques aleatorios por su efectividad del 99.8%.

=== Confusion Matrix

Figura 4.20: Matriz de confusion con arboles de decisién

Fuente: Desarrollado por el investigador
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En la figura 4.21 se puede observar la eficacia y error para los modelos entrenados con arboles
de decision y bosques aleatorios respectivamente, el cual es ligeramente superior para el arbol

de decision.

Bosques Aleatorios Arboles de Decisién

M Efectividad M Error M Efectividad ™ Error

Figura 4.21: Diagrama de pastel de efectividad-error de Bosques aleatorios y Arboles de
decision

Fuente: Desarrollado por el investigador

4.3.2. Prueba del Sistema en Test (Clasificacion de Amenazas)

La prueba del Sistema de deteccion de ataques de fuerza bruta en su fase de test, utiliza el
modelo entrenado de machine learning con bosques aleatorios para clasificar de manera
automatica intentos de inicio de sesion al servidor Ubuntu.

Los scripts anteriores se reutilizan para la adquisicion y filtrado de datos, a excepcion del script
en PERL, que ahora filtra Gnicamente los ultimos 100 datos para mejorar la eficiencia del
sistema de deteccion de ataques de fuerza bruta.

Los scripts de ejecucion se repiten en bucle, por lo que el archivo de configuracion de crontab
se edita de tal manera que se ejecuten a cada minuto. En la figura 4.22 se puede ver que la

rutina se programa para iniciar a cada minuto, de cada hora, de cada dia y todos los meses
mediante cinco asteriscos respectivamente.
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Each task to run has to be defined through a /e line
indicating with different fields when the tas
and what command to run for the task

To define the time you can provide concrete v
ninute (m), hour th), day of month

and day of week (dow) or use 'x' in these fields (for

Notice that tasks will he started based on the cror
daemon s notion of time and timezones.

Qutput of the crontab jobe
emall to the user the cro mh file h~'_

For example, you can run a backup of all your user accounts
at 5 a.m y week with:
‘backups/home. tgz /home/

more information see the manual pages of crontah(S) and c

'trontab. pPe
crontah:
adrian@servidoradria

Figura 4.22: Automatizacién del Proceso de ejecucién de Scripts

Fuente: Desarrollado por el investigador

4.3.3. Alerta de Amenazas

La alerta de amenazas se presenta por medio de una pagina web sencilla se presenta el aviso
de amenazas, donde consta en pantalla la recepcion de datos del servidor Ubuntu (Carga exitosa
o fallida), la deteccion de amenazas (Posible amenaza detectada o sin amenazas), el estado del
servidor (online u offline) y cada cuanto tiempo se esté actualizando. En la figura 4.23 se puede

verificar que el sistema de deteccion de ataques de fuerza bruta no ha detectado ninguna
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amenaza, también presenta que la carga de los datos desde el servidor Ubuntu ha sido exitosa

Y que se encuentra en linea.

adrianvargas.byethost33.com

DETECCION DE AMENAZAS POR MACHINE LEARNING

CARGA EXITOSA

Sin amenazas
The host, 177.234.248.186, is Online

(Carga cada 30 seconds)

Autor AdrianV’

Figura 4.23: Pagina web de monitoreo, sin amenazas detectadas

Fuente: Desarrollado por el investigador

En la figura 4.24 el sistema ha detectado una amenaza recibida de ataque de fuerza bruta,
indicando también que el servidor Ubuntu se encuentra en linea y la carga de los resultados

clasificados por machine learning ha resultado exitosa.
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adrianvargas.byethost33.com

DETECCION DE AMENAZAS POR MACHINE LEARNING

CARGA EXITOSA

Posible amenaza detectada
The host, 177.234.248.186. is Online.

(Carga cada 30 seconds)

Autor AdrianV

Figura 4.24. Pagina web de monitoreo, con posible amenaza detectada

Fuente: Desarrollado por el investigador

4.3.4 Pruebas de deteccidon de amenazas

Las pruebas de deteccion de amenazas se realizan por medio de PuttyGen para generar trafico
benigno y trafico malicioso, mediante inicios de sesion correctos e inicios de sesion incorrectos
respectivamente.

En la figura 4.25 se puede visualizar del lado izquierdo al servidor Ubuntu, recibiendo mas de
6 intentos de inicio de sesion fallidos, en la parte derecha inferior la herramienta PuttyGen
generando el trafico malicioso y en la esquina superior derecha la pagina web se actualiza de

manera automatica mostrando en rojo a la amenaza de ataque de fuerza bruta detectada.
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Figura 4.25: Prueba de deteccion de amenaza de red positiva

Fuente: Desarrollado por el investigador

En la figura 4.26 se puede visualizar del lado izquierdo al servidor Ubuntu, recibiendo més de
6 intentos de inicio de sesion exitosos, en la parte derecha inferior la herramienta PuttyGen
generando el trafico benigno y en la esquina superior derecha la pagina web se actualiza de

manera automatica mostrando en verde sin amenazas de ataque de fuerza bruta detectadas.

Figura 4.26: Prueba de deteccion de amenaza de red negativa

Fuente: Desarrollado por el investigador
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4.4. Analisis de resultados

4.4.1. Analisis por Verificacion Cruzada en Bosques Aleatorios

El analisis por verificacion cruzada en bosques aleatorios indica un porcentaje menor de error

con respecto al uso de arboles de decision que fue del 0.2% y 0.4% respectivamente.

Con el entrenamiento y test del modelo desarrollado haciendo uso de Bosques Aleatorios hay
una mejora con respecto a arboles de decision en efectividad ya que se tiene un 99.8% en
porcentaje de aciertos con el uso de bosques aleatorios. Lo que indica que utilizando Bosques

Aleatorios se logro predecir 499 correctamente del total de 500 ingresados.

4.4.2. Andlisis presupuestario

Para este proyecto se hizo una proyeccion del presupuesto a invertir para el desarrollo e
implementacion del sistema de deteccidn de ataques de fuerza bruta, de aproximadamente $956
dolares, donde se considera un costo de $550 como gastos para el servidor que alberga al
sistema y $50 ddlares para cableado de red. Ambos costos se vieron favorecidos por el uso de
servidores propios de la empresa donde se realizaron las pruebas, mismos que debido a sus
caracteristicas de aplicacion tienen una gran capacidad de memoria RAM, atributo
indispensable para el levantamiento del honeypot Cowrie en el equipo, reduciendo en un 20%
los costos en este punto.

Para los equipos de red, se considera solamente la compra de dos switches de capa dos basico
en $56, con lo que mejora la factibilidad de implementacidn en otros puntos de la empresa para

verificar posibles ataques.
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g B~ W DN

Tabla 4.2: Tabla del presupuesto econémico requerido para la implementacion del

sistema de deteccion de amenazas de red

PRESUPUESTO

Descripcion Unidad Cantidad Precio Unitario Precio Total
Servidor 1 clu $550.00 $550
Switch 2 clu $28.00 $56
Desarrollo 1 clu $200 $200
Cableado de red 10 clu $5 $50
Imprevistos $100
TOTAL $956

Fuente: Desarrollado por el investigador
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Tras realizar la investigacion se concluye que existen diferentes tipos de ataques a nivel de
red, entre los principales Cross Site Scripting, ataques de inyeccion, falta de seguridad en
la configuracion y ataques de fuerza bruta que son los que mas rondan la red publica de
internet, que en dos semanas de escucha con un honeypot facilmente supera los 8000
intentos de inicio de sesion.

El modelo de Machine Learning, Bosques Aleatorios menora el error con respecto a arboles
de decision de 0.4% a 0.2%, por lo que se hace mas relevante al momento de detectar bots
de ataques de fuerza bruta a costa de un mayor nimero de iteraciones con respecto al
algoritmo base de arboles de decisidn. Esta consideracidén no se toma en cuenta debido al
alcance del sistema que hace una clasificacion booleana, o que menora en impacto de
procesamiento y uso de recursos.

La solucion a la deteccion de amenazas que se plantea detecta ataques de fuerza bruta en
un entorno empresarial en un lapso de 30 segundos lo que le permite al administrador de

red cerrar los puertos que mas reciben ataques o mejorar las practicas de seguridad.
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5.2. Recomendaciones

El sistema de clasificacion detecta como verdadero o falso si hubo un ataque, por lo que se
puede mejorar adecuando el algoritmo para detectar no solamente el tipo de ataque, sino
también el riesgo en base a la IP y puerto de origen del atacante, lo que implicaria el uso
de un equipo hosting con mayor capacidad de procesamiento y RAM.

El sistema de Bosques Aleatorios se basa en una configuracion estandar del nimero de
iteraciones, dado que no se especifica un numero exacto en la configuracion. Una
estimacion profunda del nimero de Folds o iteraciones podria mejorar el error medio
relativo del algoritmo para los datos que se analizan en el ambito de redes.

Utilizar el sistema de deteccion de intrusos por ataque de fuerza bruta, aplicando Deep
Learning, seria la oportunidad para utilizar algoritmos no supervisados y redes neuronales,

en funcién de menorar el error de clasificacion.
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ANEXOS

Anexo 1. Script de recepcion de datos .SH

#1/bin/bash

#Codificacion en UTF-8

# -*- ENCONDING: UTF-8 -*-
echo "Recibiendo Loggs"

echo " "

#Copia los datos del usuario cowrie al usuario principal

sudo cp /home/cowrie/cowrie/var/log/cowrie/cowrie.log /home/adrian/alllogsl.log
echo "Carga de logs de Cowrie recibido al...100%"

echo "Scripts corren satisfactoriamente :)"

exit
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Anexo 2. Script de extraccién de datos .SH

#1/bin/bash

#-*- ENCONDING: UTF-8 -*-

#copia los logs a la carpeta de logs

sudo cp /home/adrian/alllogsl.log /nhome/adrian/prototype/logs/

#extrae las ultimas 500 coincidencias con las palabras “New connection” y “login attempt”

sudo grep 'New connection\|login attempt' /home/adrian/prototype/logs/alllogsl.log | uniq -u |

tail -n 500 > /home/adrian/prototype/logs/extractedlogs/cowrieresultl.log
echo "Filtrado de Datos Exitoso"

exit
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Anexo 3. Script de conversion a formato CSV .Perl

#!/usr/bin/perl -w
$path2 = "/home/adrian/prototype/logs/extractedlogs/cowrieresultl.log";
$cowrie = ">/home/adrian/prototype/honeycsv/cowriel.csv';

$end =",

sub cowrieExtractor(){
open(FILE2, $cowrie) or die "Can't open 'Scowrie": $!";

open(LOG2, $path2) or die "Can't open '$path2': $!";

my (Yrept, %ip_tot);
my ($ip, $port);

while (my $line = <LOG2>)

{

if ($line =~ /New connection/) {

($ip, $port) = $line =~ /New connection:\s+([*:]+):(\d+)/;
next;

ky

elsif (1$ip or !$port) { next } # First lines come before New connection

my ($usr, $status) = $line =~ m/login attempt\s+\[(["\]]+H)\\s+(\w+)/;
if ($usr and $status) {

$rept{Sport}{Sip}{Susr}{$status}++;

$ip_tot{Sip}{$status}++;

}

else { warn "Line with an unexpected format:\n$line" }

}

#Imprime el encabezado de los datos

print FILE2 "Puerto,Estado,Intentos_al_Puerto,Intentos_a_IP,Tipo_Malicioso\n";
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foreach my $port (sort keys %rept) {

foreach my $ip (sort keys %{S$rept{$port}}) {

foreach my $usr (sort keys %{$rept{Sport}{$ip}}) {

foreach my $stat ( sort keys %{$rept{$port}{$ip}{$usr}}) {
print FILE2 "$port,$stat,$rept{Sport}{Sip}{Susr}{$stat}";
print FILE2 ",$ip_tot{Sip}{$stat},\n";

}
}
}
}
#prints IP and Number of Occurrences based on that IP for testing purposes

#print "\n";

#print "1P,Status,Occurences\n”;

#foreach my $ip (sort keys %ip_tot) {

# foreach my $stat ( sort keys %{$ip_tot{$ip}}) {
# print "$ip,$stat,$ip_tot{Sip}{$stat}\n";

#}

#}

# if all variables are not equal to null, then print to file
#if(Sip && $port && $usr && $pass && $status ne ""){
#print FILE2 join ",",($ip, $port, $usr, $pass, $status);
#print FILE2 ™\n™;

¥

#cuenta el numero de incidencias por puerto e ip de origen
sub counter(){

$result = 0;
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#open(FILE2, $cowrie) or die "Can't open '$cowrie’: $!";

while(my $otherlines = <LOG2>){

if($otherlines =~ /login attempt/){

($user, $password) = (split /[\s:\[\]V]+/, $otherlines)[-3,-2];
if($_[1] =~ /$user/ && $_[2] =~ /$password/){

$result++;

H#if ip matches i think i have to do this with split

#print "TEST\n";

}
#print "Combo $ [0] and $_[1]\n";

}
#print "Sresult™;

return $result;

¥

close(LOG);
close(FILE1);
close(FILE2);

close(LOG2);
close(FILE2);

cowrieExtractor();

print "Conteo y formateo correcto\n™;
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Anexo 4. Script de conversion a formato ARFF y Entrenamiento en WEKA .SH

#1/bin/bash
# -*- ENCONDING: UTF-8 -*-

#Convierte el archivo CSV a formato ARFF

#sudo java -cp /home/adrian/prototype/weka-3-9-0/weka.jar
weka.core.converters.CSVLoader /home/adrian/prototype/honeycsv/cowriel.csv >

/home/adrian/prototype/honeycsv/trainfiles/cowriel.arff

#crea el modelo de clasificacion con los datos previamente identificados (0 para negativo, 1
para positivo)

sudo java -cp /home/adrian/prototype/weka-3-6-13/weka.jar weka.classifiers.trees.J48 -t
/home/adrian/prototype/honeycsv/trainfiles/cowriel.arff -d
/home/adrian/prototype/honeycsv/models/cowriel.model

exit
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Anexo 5. Script de extraccién de datos en test .SH

#1/bin/bash

#-*- ENCONDING: UTF-8 -*-

#copia los datos a la carpeta de logs

sudo cp /home/adrian/alllogsl.log /nhome/adrian/prototype/logs/

#extrae las ultimas 500 coincidencias con las palabras “New connection” y “login attempt”

sudo grep 'New connection\|login attempt' /home/adrian/prototype/logs/alllogsl.log | uniq -u |

tail -n 100 > /home/adrian/prototype/logs/extractedlogs/cowrieresulttestl.log
#limpieza de los datos previos a clasificar

sudo cp /home/adrian/prototype/honeycsv/testfiles/cowrietest.arff

/home/adrian/prototype/honeycsv/testfiles/cowrietesttestl.arff

exit
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Anexo 6. Script de conversion a formato CSV en test.Perl

#!/usr/bin/perl -w

$path2 = "/home/adrian/prototype/logs/extractedlogs/cowrieresulttest1.log";
$testcowrie = "+>/home/adrian/prototype/honeycsv/testcowriel.log”;

$cowrie = ">>/home/adrian/prototype/honeycsv/testfiles/cowrietesttestl.arff";

$end = "0";

sub cowrieExtractor(){

open(FILE2, $testcowrie) or die "Can't open '$testcowrie': $!"';
open(LOG2, $path2) or die "Can't open '$path2": $!";

my (Y%rept, %ip_tot);

my (Sip, $port);

while (my $line = <LOG2>)

{

if ($line =~ /New connection/) {

(Sip, $port) = $line =~ /New connection:\s+([*:]+):(\d+)/;
next;

¥

elsif (1$ip or I$port) { next } # First lines come before New connection

my ($usr, $status) = $line =~ m/login attempt\s+\[(["\]]+H)\\s+(\w+)/;
if ($usr and $status) {

$rept{Sport}{Sip}{Susr}{$status}++;

$ip_tot{$ip}{$status}++;

}

else { warn "Line with an unexpected format?:\n$line" }

¥

#imprime el encabezado para el archivo CSV y realiza el conteo en una sola fila
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print FILE2 "Puerto,estado,Intentos_al_puerto,Intentos_a_la_ip,Malicioso\n";
foreach my $port (sort keys %rept) {

foreach my $ip (sort keys %{S$rept{$port}}) {

foreach my $usr (sort keys %{$rept{$port}{Sip}}) {

foreach my $stat ( sort keys %{$rept{$port}{$ip}{$usr}}) {
print FILE2 "$port,$stat,$rept{Sport}{Sip}{Susr}{$stat},";
print FILE2 "$ip_tot{$ip}{$stat},Send\n";

}

}

}

}
#close (FILE2);

#open (FILE2, $testcowrie);
seek FILEZ2, 0, 0;
chomp(my @lines = <FILE2>);

my $last_one = pop @lines;

open (FILE10, $cowrie) or die "Can't open '$cowrie": $!";

print FILE10 "$last_one\n™;
close (FILE10);

i

close(LOG2);
close(FILE2);

cowrieExtractor();
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Anexo 7. Script de conversion a formato ARFF y Clasificacion en WEKA .SH

#1/bin/bash
# -*- ENCONDING: UTF-8 -*-
#copia el formato de encabezado para weka

sudo cp /home/adrian/prototype/honeycsvi/testfiles/cowrietestformat.arff

/home/adrian/prototype/honeycsv/testfiles/cowrietestformatl.arff
#agrega el conteo de datos al encabezado

sudo cat /home/adrian/prototype/honeycsv/testfiles/cowrietesttestl.arff >>

/home/adrian/prototype/honeycsv/testfiles/cowrietestformatl.arff

#Clasifica los datos con el modelo generado y almacena la matriz de confusion en un archivo

de texto

java -cp /home/adrian/prototype/weka-3-6-13/weka.jar weka.classifiers.trees.RandomForest -
I /nome/adrian/prototype/honeycsv/models/cowriel.model -T
/home/adrian/prototype/honeycsv/testfiles/cowrietestformatl.arff >

/home/adrian/prototype/honeycsv/results/cowriel.txt

copia los resultados al usurio root

sudo cp /home/adrian/prototype/honeycsv/results/cowriel.txt /root/
echo "Operacion Completa”

exit
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Anexo 8. Script de subida de datos al Hosting Web .SH

#1/bin/bash
#envia los datos clasificados por FTP al hosting weg Byethost

curl -u b33_30022153:aeros3333 -T cowrie.txt ftp://ftp.byethost33.com/htdocs/

exit
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Anexo 9. Script de pagina Web .Php

<html>

<head>

<title>DETECCION DE AMENAZAS</title>

<link rel="icon" type="img/ico" href="images/favicon.jpg">
<meta http-equiv="refresh" content="30">

<style>

body {

background-image:url(*https://img.freepik.com/vector-gratis/fondo-tecnologico-geometrico-
color-azul_1055-1907.jpg?size=338&ext=jpg");

}
a:link {
color: white;

text-decoration: none;

¥

/* visited link */
a:visited {
color: white;

text-decoration: none;

ky

/* mouse over link */
a:hover {
color: black;

text-decoration: none;

¥

/* selected link */

a:active {
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color: yellow;

text-decoration: none;

¥

footer

footer *

{

display: block;

}

#footer {
background:#ffab62;
width:100%;
height:100px;
position:absolute;
bottom:0;

left:0;

}

h3 {
text-align:center;
}

</style>

</head>

<body>

<center>
<h1>DETECCION DE AMENAZAS POR MACHINE LEARNING</h1>
</center>

<p></p>

66



<p></p>

<p></p>

<p style="text-align:center"><img
src="https://www.ionos.es/digitalguide/fileadmin/DigitalGuide/Teaser/deep-learning-vs-
machine-learning-t.jpg"

alt="1t works!!"></p>

<p></p>

<p></p>

<div align="center">

<?php

$filename = "cowrie.txt";

$line = file($filename);

if(file_exists($filename)){
echo "<h2>Read through file and</h2>";

ky

else{

echo "<h2>CARGA FALLIDA</h2>";
}

if(trim($line[15]) == "Correctly Classified Instances 0 0 %") {

echo "<h2><font color="red'>Posible amenaza dectada</font></h2>";

}else {

echo "<h2><font color="green'>Sin amenazas</font></h2>";

¥

function pingAddress($ip) {
$pingresult = exec("/bin/ping -n 3 $ip", $outcome, $status);
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if (0 == $status) {

$status = "<font color="green"><b>Online</b></font>.";

}else {

$status = "<font color="red"><b>Offline</b></font>.";
}

echo "The host, $ip, is ".$status;

}

pingAddress(*"177.234.248.186")

2>

<h4><font color="black">(Carga cada 30 seconds)</h4>
</div>

<div id="footer">

<footer>

<h3>Autor AdrianV</h3>

<h3><a
href="https://mail.google.com/mail/u/0/?fs=1&to=vargasmadrian@gmail.com&su=Hola+Ad
rian!&tf=cm" target="_blank">Contacto</a></h3>
</footer>

</div>

</body>

</html>
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