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RESUMEN EJECUTIVO

Los sistemas de seguridad ciudadana hoy mds que nunca representan una herramienta de alto impacto
y de vital importancia para la sociedad del siglo XXI. Su madurez tecnoldgica le ha permitido ser
incluida en varias zonas geograficas como parte de las politicas gubernamentales e inclusive ha logrado
ser catalogada constitucionalmente como un derecho de todos los ciudadanos.

Con el crecimiento de la demanda de sistemas de seguridad ciudadana y los continuos avances
tecnoldgicos ligados a ello. Los datos que transitan sobre las redes computacionales que soportan dichos
sistemas, sufren constantemente de problemas de saturacién y cuellos de botella causados por la falta
de politicas de gestién de trafico y calidad de servicio.

En las topologias de red tradicional, los datos son considerados por igual sin distinguir protocolo o
prioridad; debido a que los enrutadores centrales contienen politicas precargadas y preconfiguradas
por los fabricantes del hardware. Sin embargo, en los segmentos de red donde se requiere optimizar
la gestion del trafico; es necesario crear politicas personalizadas por cada uno de los dispositivos que
conformen dicha red.

En términos de control de red, esto representa otro gran obstdculo durante la expansién, migracién o
actualizacién de redes de gran tamafio como las destinadas al monitoreo de alarmas comunitarias que
incluyen trafico critico de video, audio y datos.

La investigaciéon propone una reestructuraciéon de las redes de datos tradicionales, utilizando dos
tecnologias emergentes disefiadas para la descongestion. En primera instancia se utiliza una arquitectura
de red definida por software (SDN por sus siglas en inglés) para separar el plano de control del plano

de datos en los conmutadores de red y con ello solventar los problemas de expansién, migracién o
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actualizacion de redes de gran tamafio. En segundo lugar, se reemplaza la infraestructura de las alarmas
comunitarias activadas por dispositivos de radiofrecuencia por una arquitectura de red IoT con protocolo
de comunicaciones MQTT.

Para finalizar, se presentan los resultados de un andlisis de ancho de banda de una red tradicional sin
politicas de control sobre las que transitan servicios de audio digital (VoIP), videovigilancia (CCTV),
datos y paquetes de control IoT; demostrando que los servicios de trafico critico tienden a acaparar el
80 % del ancho de banda total de la red.

Y en adicion, se evaltiian las ventajas y resultados de una topologia de red definida por software disefiada
para trabajar de forma sinérgica con protocolos IoT. Ademds de proporcionar sencillez y simplicidad
durante la implementacién de politicas de trafico y calidad de servicio configuradas a través de un

entorno web que puede ser implementado y replicado en entornos de red de alta demanda.

Descriptores: Calidad de Servicio, Ingenieria de trafico, Internet de las cosas, OpenWRT, Open-vSwitch,
Redes definidas por software, Redes tradicionales, Seguridad ciudadana, Servicios de red virtualizados,

Servicios Web de Amazon, .
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LINE OF RESEARCH:
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EXECUTIVE SUMMARY

Citizen security systems of today more than ever represent a tool of high impact and vital importance
for the Society of the 21th Century. Its technological maturity has allowed it to be included in
several geographical areas as part of government policies and has even managed to be constitutionally
catalogued as a right of all citizens.

With the growth of the demand for citizen security systems and the continuous technological advances
linked to it. The data that transits over the computational networks that support such systems, constantly
suffer from saturation problems and bottlenecks caused by the lack of traffic management policies and
quality of service.

In traditional network topologies, data is considered equally without distinguishing protocol or priority;
because central routers contain policies preloaded and preconfigured by hardware manufacturers.
However, in network segments where traffic management is required to be optimized; it is necessary
to create custom policies for each of the devices that make up that network.

In terms of network control, this represents another major obstacle during the expansion, migration or
upgrade of large networks such as those intended for monitoring community alarms that include critical
video, audio and data traffic.

The research proposes a restructuring of traditional data networks, using two emerging technologies
designed for decongestion. In the first instance, a software-defined network architecture (SDN) is
used to separate the control plane from the data plane on the network switches and thereby solve the
problems of expansion, migration or upgrade of large networks. Second, the infrastructure of community
alarms activated by radio frequency devices is replaced by an IoT network architecture with MQTT

communications protocol.
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Finally, we present the results of a bandwidth analysis of a traditional network without control policies
over which digital audio services (VoIP), video surveillance (CCTV), data and IoT control packets
pass; demonstrating that critical traffic services tend to capture 80% of the total bandwidth of the
network. And in addition, the advantages and results of a software-defined network topology designed
to work synergistically with IoT protocols are evaluated. In addition to providing simplicity and
simplicity during the implementation of traffic and quality of service policies configured through a

web environment that can be implemented and replicated in high-demand network environments.

Descriptors: Amazon Web Services, Citizen security, Internet of things, OpenWRT, Open-vSwitch,
quality of Service, Software-defined networks, traffic engineering, traditional networks, virtualized

network services, .
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CAPITULO 1

EL PROBLEMA DE INVESTIGACION

1.1. Introduccién

Enla actualidad, la seguridad ciudadana es un factor de gran importancia para toda sociedad desarrollada
o en desarrollo. Debido a los altos indices delictivos que van ascendiendo dia con dia, los ciudadanos
han convertido al acceso a sistemas de monitoreo, alarmas y videovigilancia en una necesidad latente y
en crecimiento a nivel global, regional y nacional, lo que ha obligado a buscar soluciones tecnoldgicas

mas efectivas.

En Latinoamérica, la seguridad ciudadana ha logrado ser incluida como parte de la politica
gubernamental de los estados. Sin embargo, debido al gran impacto social y econémico que ello
representa; alcanzar la madurez en este campo requiere de atencidn prioritaria a largo plazo basdndose
en los resultados generados por la implementacién de acciones preventivas y correctivas cuyo pilar es el

monitoreo continuo [1].

Con el afan empoderar a la ciudadania en torno a sistemas de seguridad ciudadana, en Ecuador, se han
instalado sistemas de video vigilancia de alta definicién, vinculados a la red del Servicio Integrado de
Seguridad (ECU911). Dichas soluciones tecnoldgicas estdn compuestas por un aproximado de 4500
cdmaras localizadas en puntos estratégicos y de alto trifico ciudadano; ademas de 70000 kits de alarma
mévil sobre vehiculos de transporte publico, enlazados a 16 centrales de monitoreo y operaciones a lo

largo del territorio nacional trabajando durante 24 horas, los 365 del afo [2, 3].

Adicionalmente, el Ministerio del Interior ecuatoriano a través del cuerpo de policia nacional y con el
aporte de la ciudadania, ha implementado soluciones comunitarias para cubrir la brecha tecnoldgica de
barrios y parroquias rurales, a través de alarmas activadas mediante nodos de radiofrecuencia (RF) que

son socorridos por unidades policiales locales o cercanas.

No obstante, pese a contar con gran cantidad de soluciones de diferentes tecnologias atin existen
falencias relacionadas con el mecanismo de activacién de alarmas, tiempo de respuesta a llamados de
emergencia, mecanismos de geolocalizacion de la zona en riesgo y sobre todo la gestion de redes de

datos destinadas a obtener, procesar y transmitir la data de alarmas y video en tiempo real [4].

En consecuencia y gracias a la tecnologia emergente, se ha desarrollado gran cantidad de utilitarios para
resolver la problematica a través de la gran red llamada internet. Gracias a la aceleracién de las unidades
de procesamiento y la infraestructura de red, los usuarios pueden ver, manipular y descargar contenidos
de alta calidad con poco retardo. Inclusive se ha permitido a los usuarios tomar el control completo de

estaciones de trabajo y manipular el flujo los datos para reducir atin més los retardos de red.



Parte de estos avances se deben al trabajo de desarrolladores de red, quienes han programado y
redisefiado los protocolos de red preexistentes asi como migrado topologias y arquitecturas. Entre
las nuevas tecnologias se destacan las Redes Definidas por Software (SDN, por sus siglas en inglés)
destinado a desaturar y descentralizar redes tradicionales y protocolos ligeros para el Internet de las

Cosas (IoT, por sus siglas en inglés) para reducir la carga sobre la red [5].

Por lo tanto, se ha considerado necesario el andlisis de una nueva topologia de red para alarmas
comunitarias con un nicleo de red que vaya mds alld del sistema tradicional. Y en adicién, proporcionar
soluciones que permitan conocer el lugar y momento de oportuno se requiera de ayuda inmediata de los
efectivos policiales; a través del uso de las nuevas tecnologias para gestion y desaturacién de trafico de

datos trabajando de forma complementaria dentro de los sistemas de comunicaciones.

1.2. Justificacion

El gobierno ecuatoriano, dentro de las politicas de seguridad ciudadana, ha invertido gran cantidad
de recursos econémicos y humanos para prevenir y combatir el delito organizado. En paralelo con el
ECU 911, se han implementado proyectos tecnolégicos para zonas descentralizadas conocidos como
Sistemas de Alarmas Comunitarias. Normalmente, estos sistemas cuentan con camaras de monitoreo,
altoparlantes y sirenas accionadas por botones de pdnico que son ubicados en urbanizaciones, casas,
oficinas, hoteles, locales comerciales, empresas y entidades financieras con el afan de generar una sefial

electrénica que permita a la policia nacional socorrer a su llamado.

Sin embargo, la solucién descentralizada que se ha adoptado para abarcar areas extensas suele generar
retrasos por términos de logistica. La principal causante de ellos estd directamente relacionada con la
plataforma tecnoldgica dispersa en distintos puntos, ocasionando que en algunos sectores sea imposible

determinar el punto exacto o localizacién del nodo que acciond la alarma.

Pese a que el despliegue de unidades policiacas y de emergencia es inmediata, a menudo su rapidez es
opacada por el tiempo que conlleva hallar el sitio donde la ayuda es requerida. Como ejemplo referencial
se puede mencionar que resultaria imposible determinar con exactitud el punto de activacién de una
alarma de un nodo no georreferenciado, dentro del grupo de 32.000 botones de panico que han sido

instalados en la ciudad de Guayaquil - Ecuador [6].

El trabajo de investigacién propone un nuevo mecanismo de gestion del trafico de la informacién
para sistemas de seguridad comunitaria centralizada. Basados en una arquitectura SDN para optimizar
recursos tecnoldgicos, reordenar trafico de entrada y salida y aprovechar el ancho de banda de las
redes de datos durante la visualizacién de sistemas de videovigilancia y en adicién proporcionar alertas
visuales para alarmas, mediante la reestructuracién de botones de panico georeferenciados que utilizan

protocolos y arquitectura IoT.



1.3. Objetivos

1.3.1. Objetivo General

Disefio de alarmas comunitarias basadas en arquitecturas SDN e IoT

1.3.2. Objetivos Especificos

= Evaluar la calidad de servicio de una arquitectura de red IoT sin control de flujo de datos con

transmisién paralela de audio y video.

= Implementar un entorno de ensayos de una arquitectura de red IoT sobre una red SDN para

alarmas comunitarias con transmisién paralela de audio y video.
= Implementar un sistema de alarmas comunitarias basada en arquitectura SDN e IoT.

= Evaluar la calidad de servicio de una arquitectura de red IoT con control de flujo de datos sobre

una Red Definida por Software destinada a la seguridad comunitaria.



CAPITULO 11

ANTECEDENTES INVESTIGATIVOS

2.1. Estado del Arte

Durante los dltimos 10 afios, los avances tecnolégicos han transformado la manera de comunicar al ser
humano a casi absolutamente todo lo que lo rodea y con el surgimiento del 10T, la cantidad de objetos
que son conectados a la red global crece a una velocidad nunca antes vista, en el apartado en curso se
analiza el estado del arte sobre investigaciones que buscan la convergencia entre las SDN e IoT con
el afan de mitigar la problemadtica que supone el crecimiento desmesurado de las redes, asi como sus

aplicaciones en el &mbito educativo, empresarial y/o comunitario.

En la publicacién de Vijay Varadharajan [7] se menciona que los dispositivos superarian los 30
mil millones a inicios de la década en curso. Este crecimiento desmesurado del IoT, plantea
nuevos desafios para las redes de Internet tradicional en aspectos como: tecnologias, protocolos de
comunicacion, requisitos de calidad de servicio especifico, afluencia masiva de datos y condiciones de

red impredecibles.

Segtin el Departamento de Ciencias e Ingenieria del Instituto Hindd de Tecnologia Kharagpur, las SDN
son un enfoque prometedor para controlar la red de manera unificada mediante la administracién basada
en reglas. Las abstracciones proporcionadas por SDN permiten el control descentralizado de la red
mediante politicas de alto nivel, sin preocuparse por problemas de configuraciéon de bajo nivel; por lo
tanto, es ventajoso implementar SDNs para sobrellevar la heterogeneidad y los requisitos especificos

del IoT [8].

Existen varias razones por lo que en segmentos privados y publicos de las redes existentes atin no se haya
migrado a SDN. En el estudio de Nicolae Paladi y Christian Gehrmann se puntualiza que: gran cantidad
de desarrolladores de SDN se han enfocado en el mejoramiento de la abstraccién de los planos de reenvio
y control, es decir se ha alcanzado la madurez de los algoritmos de control (interfaz SUR: control de
la red) pero se han descuidado a los entornos de nivel de aplicacién (interfaz NORTE: entorno grafico
para comandar la interfaz SUR). Ante tal circunstancia, su investigacion se centra en la mejoramiento
de la interfaz sur para mejorar los mecanismos rudimentarios y proporcionar herramientas de control
suficientes a proveedores de red, operadores y desarrolladores de aplicaciones, permitiéndolos desplegar
multiples aplicaciones y funcionalidades en una infraestructura SDN, sin embargo es de responsabilidad

el administrador de la red implementar sus propias interfaces de control[9].

En la investigacion de Mamdouh Alenezi y Khaled Almustafa se evalda al uso de las arquitecturas
complementarias SDN y NVF (virtualizacién de funciones de red) como solucién efectiva a la

sobrecarga de red que supone el crecimiento de los dispositivos IoT que se conectan a internet. Se



destaca también, que con dicho crecimiento los costos de expansioén y administracion de las redes serian
directamente proporcionales en términos de hardware y energia. Por lo tanto, se establece que la mejor
solucién para la migracién o implementacién de redes emergentes es utilizar arquitecturas SDN sobre
NVF; atn mds, cuando estas redes son destinadas a soportar gran cantidad de trafico de diferentes
dispositivos. Los experimentos de laboratorio pese a tener buenos resultados requieren ser llevados a

entornos reales para verificar su validez [10].

A su vez, los resultados publicados por Michael Baddeley demuestran que la implementacion de
redes flexibles y convergentes basdndose en arquitecturas SDN y protocolos de comunicacién para
dispositivos IoT; son capaces de reducir significativamente la latencia, consumo energético y entrega
de paquetes sin sobrecargar la red, inclusive se ha demostrado que la fusién de estas dos tecnologias de
comunicacioén puede llegar a igualar o superar el rendimiento y escalabilidad de redes de bajo consumo
basados en IEEE 802.15.4-2012. En adicidn, ésta investigacién ha demostrado que la migracién o la
buisqueda de unificacién de redes de nodos inaldmbricos IEEE 802.15.4 con redes SDN puede suponer
una labor compleja, debido a la falta de control sobre los mecanismos de comunicacién que inundan la
red o a su vez, dependen de modificaciones tanto para los protocolos control SDN asi como para los

nodos de red[11].

Las SDN no tnicamente han surgido para facilitar la tarea de descongestionar redes o reducir el
tiempo en la implementacién de politicas de bajo nivel, como menciona Chaitanya Aggarwal en su
investigacién, absolutamente todo trafico que transita sobre una red es vulnerable a la pirateria y
monitoreo ilegal e incrementa alin mds cuando existe crecimiento descontrolado y carencia de politicas
de estandarizacién. El autor utiliza el paradigma de redes inteligentes SDN como gestor de tareas de
configuracién rdpida y automatizada para dispositivos IoT a través de la redireccién, control y acceso
al tréfico; lo cual afecta positivamente sobre la seguridad y mecanismos de control de acceso a la
informacidn que se comparte sobre la red. Estos resultados, al igual que en anteriores investigaciones
pese a tener excelentes respuestas en redes de laboratorio, carecen de informacién proveniente de redes

reales por lo que se proponen trabajos futuros para comprobar su validez [12].

Entre los trabajos mds actuales desarrollados en torno a la temética de SDN e IoT, Sergio Baza Alonso
utiliz6 una infraestructura de red virtualizada para integrar las SDN hibridas compuestas por aldmbricas
e inaldmbricas para analizar y gestionar el trafico indlambrico en un un entorno SDN no tan explotado
como son las comunicaciones inaldmbricas y controlarlas mediante NVF para reducir los costes de
equipos de red fisicos. Los resultados que ha obtenido en las pruebas de laboratorio, demostraron lo
ventajoso que resulta el uso de las SDN para la gestion del trifico generado por dispositivos IoT al
asociarlos a enrutadores SDN inaldmbricos y comandados por un controlador remoto. Sin embargo, la
mayoria de las soluciones replicables planteadas, utilizan hardware propietario y NVF locales sobre

VirtualBox; lo que limité su investigacion a redes privadas locales controladas [13].

Por lo tanto, de las investigaciones analizadas previamente y con el afdn de generar una investigacién



sinérgica en la que se posibilite la obtencién de resultados provenientes de entornos reales. Para
el proyecto investigativo se propuso evaluar los beneficios de vincular las tecnologias SDN e IoT
comandados remotamente a través de un entorno NVF para obtener resultados ponderables, recolectados
de una red que supondria una tarea cadtica al momento de gestionar la gran cantidad de informacién en

transito.

2.2. Marco Tedrico

Las redes de computadoras actuales en conjunto con su capacidad de conectar casi cualquier objeto a
la nube y permitir el acceso a servicios tecnoldgicos desde cualquier lugar; han forzado a la sociedad
digital a transformar las redes IP tradicionales debido a la complejidad y dificultad de administracién; es
decir, en una red IP no resulta tan simple reestructurar, reconfigurar o modificar las politicas predefinidas
por el fabricante de los dispositivos ante posibles fallos, sobrecargas de trafico o cambios para mejorar

la calidad de servicio.

Adicional a ello y para dificultar ain mas la posibilidad de mejorar la experiencia del usuario en una
red, tanto el plano de control y el plano de los datos se encuentran fusionados y codependientes en todos
los dispositivos de red antiguos, impidiendo implementar politicas que inicamente afecten solo a uno

de los dos planos mencionados [14].

En relacién a esta temdtica y para afrontar la problemdtica de control de red, han surgido nuevos

mecanismos de control y gestién que se describen a continuacién y a lo largo de este apartado.

2.2.1. Redes de computadoras tradicionales

Desde la aparicion de las primeras redes de computadoras, el surgimiento y mejora de protocolos,
dispositivos, enlaces y tecnologias ha ido en aumento, en la actualidad es casi imposible observar un
ambiente que no cuente con al menos un tipo de tecnologia de acceso a internet; es decir en cada hogar,
negocio o lugar de esparcimiento se cuenta con una pequefia red gestionada a través de un controlador

basado en politicas embebidas en hardware propietario de propdsito general.

Los enrutadores de las redes tradicionales que persisten en actualidad, no tomaron en cuenta la gestién
a nivel de software que los dispositivos requerian, sino mas bien, fueron desarrollados tomando como
base al hardware como herramienta principal y dejando al software en segunda posicidn; estrategia que

en la actualidad ya no tiene buenos resultados.

A partir de los afnos 2000, el software de red empezd y contintia experimentando cambios en busca de
los niveles més altos de calidad, orientado a mejorar la experiencia del usuario y reducir la complejidad
del disefio de red organizada en capas; este concepto de red permite al usuario final acceder a servicios
de la forma mads rdpida posible, sin que éste perciba los detalles del estado de la informacidn, el tipo de

enlace, la topologia de red o los algoritmos de encapsulacién de los datos [15].



El funcionamiento basico de este tipo de red es que cada capa N de un ordenador se comunique con su
similar de otro ordenador para mantener un canal de transmisién de datos, limitdndose por reglas muy
bien establecidas denominadas protocolos de capa, como se visualiza en la figura 2.1; los dispositivos
de red llegan a un acuerdo de intercambio de informacién que es encapsulada en cada paquete de
datos provenientes de una capa hacia su inmediata inferior hasta completar un mensaje que pueda ser

transmitido por un medio fisico y luego descifrado por cada capa homénima del dispositivo receptor.

Interfaz de las capas 4-5 I
r Protocolo de la capa 4

: Capa 4 [#=--seccemcecnmaccaaaa
Imerfaz de las capas 3-4 [

'?NG | Protocolo de la capa 3

Interfaz de las capas 2.3

[ Protocolo de la capa 2
| Capa 2 [w~-veeemrrremmmn e

Imerfaz de las capas 1-2

I = Protocolo de la capa 1
| Capa-_lﬂl.- ---------------------

Medio fisico

Figura 2.1: Capas, protocolos e interfaces de una red tradicional
Fuente: [15]

Los protocolos de red de transporte y control que se ejecutan dentro de los enrutadores y conmutadores
sobre una red como la de la figura 2.2 son las tecnologias clave que permiten que la informacion,
en forma de paquetes digitales, viaje alrededor del mundo. Para expresar las politicas de red de alto
nivel deseadas, los operadores de red deben configurar cada dispositivo de forma individual, utilizando
comandos de bajo nivel y, a menudo, especificos del proveedor. Ademds de la complejidad de la
configuracion, los entornos de red también deben soportar la dindmica de las fallas y adaptarse a los

cambios de carga [15].

Traditional Network
(with distributed control)

Forwarding devices
with embedded control

Figura 2.2: Arquitectura de dispositivos de red tradicionales
Fuente: [16]



Plano de control y Plano de datos

En las redes tradicionales, el plano de control determina como manejar el trafico de red y el plano de
datos define como se reenvia el trafico de acuerdo con las decisiones tomadas por el plano de control,
ambos normalmente se agrupan y son codependientes dentro de los dispositivos de red, lo que reduce la

flexibilidad, dificulta la innovacién y limita la evolucién de la red.

La transicién de IPv4 a IPv6, que comenz6 hace mds de una década y atn estd en gran medida
incompleta, ha sido testigo del desafio de la limitacién que representa la agrupacién de ambos planos.
Basdndose en aquella premisa, debido a la inercia de las redes IP actuales, un nuevo protocolo de
enrutamiento puede tomar hasta diez afios el ser completamente disefado, evaluado e implementado;
de igual forma, en el caso de cambiar la arquitectura de Internet, al requerir demasiado tiempo para
despliegue, seria una tarea desalentadora tanto logistica como en términos de capital y gastos operativos

[14,15].

2.2.2. Redes de datos para Monitoreo de Seguridad Comunitaria

Debido a que la seguridad es la base para la supervivencia y el desarrollo de una sociedad, hoy en dia
también es importante fortalecer la tecnologia de seguridad y comunicaciones de forma que sea posible
proporcionar seguridad a través de herramientas controladas y soportadas remotamente desde uno o

varios puntos de monitoreo.

Una red de datos para monitoreo de seguridad comunitaria como la presentada en la figura 2.3, es una
combinacidn de tecnologia electrénica, tecnologia de sensores, tecnologia informética y tecnologia de
comunicacién moderna; la fusién de todas ellas, desempefia un papel dificil o imposible de controlar
completamente en la prevencion y la lucha contra la delincuencia, el mantenimiento del orden social, la
prevencion de accidentes de desastres y la reduccion de la propiedad estatal, colectiva y la vida de las

personas [17].
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Figura 2.3: Topologia de red para seguridad comunitaria
Fuente: [17]



En términos de seguridad ciudadana, el entorno de implementacién varia enormemente en dependencia
de la zona a monitorear y ain mas cuando deben trabajar de forma continua, evitando fallas en
comunicaciones y energia. Por lo tanto, la red debe proporcionar: fiabilidad a nodos de video y
disponibilidad para médulos inaldmbricos especialmente en lugares donde la cobertura de red se torna
débil y en consecuencia, una red de datos destinada a soportar un sistema de seguridad ciudadana
requiere de una gran cantidad de disefio de red, radiofrecuencia y optimizacién de los algoritmos de

protocolos de software para garantizar la estabilidad del disefio y el entorno de red [17].

2.2.3. Redes Definidas por Software

La red definida por software (SDN por sus siglas en inglés) es un paradigma de red emergente que da
la esperanza de cambiar las limitaciones de las infraestructuras de redes actuales. En primera instancia,
rompe la integracion vertical al separar la 16gica de control de la red o plano de control de los enrutadores
y conmutadores subyacentes que envian el trafico o plano de datos; en segunda, con la separacién de
los planos de control y datos, los conmutadores de red se convierten en simples dispositivos de reenvio
y la 16gica de control se implementa en un controlador centralizado o sistema operativo de red, lo que
simplifica el cumplimiento de la politica y la re-configuracién y evolucién de la red; en la figura 2.4 se

muestra una vista simplificada de esta arquitectura.

Software-Defined Network
(with decoupled control)

. Controller

* 1 “
L4 L} A
|
L

Q Forwarding devices with
decoupled control

Figura 2.4: Arquitectura de red SDN
Fuente: [16]

Es importante enfatizar que un modelo centralizado 16gicamente no postula un sistema fisicamente
centralizado, de hecho, la necesidad de garantizar niveles adecuados de rendimiento, escalabilidad y

confiabilidad impediria tal solucién.

Por lo tanto, los disefios de red SDN a nivel de produccién recurren a planos de control distribuidos
fisicamente y la separacién del plano de control y el plano de datos se realiza a través de una interfaz de

programacién bien definida entre los conmutadores y el controlador SDN; de esta forma, el controlador



ejerce control directo sobre el estado en los elementos del plano de datos a través de esta interfaz de
programacién de aplicaciones (API) bien definida, como ejemplo mds notable de tal API se tiene a

OpenFlow [14, 15].

2.2.4. OpenFlow

Un conmutador OpenFlow tiene una o més tablas de reglas de manejo de paquetes o tablas de flujo,
cada regla coincide con un subconjunto del trafico y realiza ciertas acciones ante caidas, reenvio,
modificacion, etc. en el trifico de red; dependiendo de las reglas instaladas por una aplicacién de control
el conmutador OpenFlow puede ser instruido a través de una conexion local o remota como se visualiza
en la figura 2.5 y adicionalmente puede comportarse como un enrutador, conmutador, firewall o realizar

funciones de equilibrador de carga, modelador de trifico, etc.

OpenFlow %ﬁ“
h—‘ Protocol .-‘v ‘

Secure | g+ Controller
Channel

Flow
Table

OpenFlow Switch

Figura 2.5: Arquitectura de un switch openflow
Fuente: [18]

Una consecuencia importante de los principios SDN es la separacion de las tareas introducidas entre la
definicién de politicas de red, su implementacién a nivel de hardware en conmutadores y el reenvio de
trafico; esta separacion es clave para la flexibilidad deseada, dividiendo el problema de control de la red
en segmentos manejables que facilita la creacién e introduccién de nuevas abstracciones en las redes,

simplificando la administracién de la red y posibilita la evolucién e innovacién de la red [18].

Aunque SDN y OpenFlow comenzaron como experimentos académicos, han ganado gran influencia
en la industria de las redes de los ultimos afios, a través de proveedores de conmutadores comerciales
que incluyen soporte de OpenFlow API en sus equipos. El impulso de SDN ha sido lo suficientemente
fuerte como para hacer que Google, Facebook, Yahoo, Microsoft, Verizon y Deutsche Telekom financien
Open Networking Foundation (ONF) opten por incluir funcionalidades en sus redes con el objetivo
de promocionarlas; a través del desarrollo de estdndares abiertos y a medida que se abordan las
preocupaciones de red tradicional mediante soluciones SDN, los mitos preexistentes se desvanecen, un
claro ejemplo de ello es la centralizacion logica en reemplazo de un controlador centralizado fisicamente

[19].
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2.2.5. Open vSwitch

Open vSwitch (OvS) es una herramienta de software disefiado para operar como un conmutador de red
de codigo abierto, la funcionalidad primaria de OVS es permitir la implementacién de conmutadores
de calidad comercial que permitan la integracion de interfaces de red de propdsito general y habilitar

funciones de control y envio de trafico automatico.

A inicios, OvS fue disefiado con el afan de proporcionar soluciones de red a gran cantidad de servidores
reales o virtualizados basados en Linux repotenciado por los beneficios de la cultura de fuente abierta
que permite el acoplamiento y adaptacién de su coédigo basado en lenguaje C a casi cualquier sistema
operativo [20]; actualmente OvS ha sido explotado para implementar conmutadores en plataformas que
proveen servicios de red virtualizados debido a la abstraccién de hardware, la estructura base de un

dispositivo OvS puede observarse en la figura 2.6.
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Figura 2.6: Estructura de Open vSwitch
Fuente: [20]

Como se muestra en la figura 2.6, los hipervisores de servidores en la nube, necesitan la capacidad
de puentear el trafico entre maquinas virtuales (VM por sus siglas en inglés) y el mundo exterior;
para esta funcidn, anteriormente en los sistemas basados en Linux solia utilizarse conmutadores L2
debido a su rapidez y confiabilidad y es por ello que actualmente Open vSwitch representa una solucién
similar pero con mayor efectividad y motivo por el que recomienda utilizarlo en entornos de mdltiples

servidores/servicios donde la arquitectura de red tradicional no es 6ptima [21].

Las ventajas de OvS permiten satisfacer condiciones como:

= Movilidad de estado: permite migrar configuraciones y estados de red incluyendo reglas SPN y

QoS sin necesidad de apagar el entorno.

= Respuesta dindmica: proporciona caracteristicas para control de red adaptativa dependiendo del

tipo de entorno.
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= Etiquetas 16gicas: incluye mecanismos de marcacion y etiquetado de paquetes en transito para su

gestién remota.

= Integracién de hardware: disefiado para modificar el procesamiento de los paquetes de datos en
uno o varios conjuntos de conmutadores reales o virtuales. Permitiendo la implementacién de

dispositivos de control de red basados en hardware o software puro.

2.2.6. Protocolo abierto de administracion de bases de datos vSwitch (OvSDB)

El proyecto Open vSwitch incluye implementaciones de cliente y servidor bajo el protocolo de cédigo
abierto para administraciéon de bases de datos (OvSDB por sus siglas en inglés), este protocolo
de administraciéon OvSDB que emplea JSON-RPC versién 1.0 estd destinado a permitir el acceso

programatico a la base de datos Open vSwitch.

La base de datos es el asistente 16gico que contiene la configuracién para un servicio o demonio (daemon
en linux) Open vSwitch, aunque se debe tener en cuenta que esta informacién describe por completo el
comportamiento de un conmutador virtual més no el comportamiento o la configuracién de un sistema

de enrutamiento [22].

En la figura 2.7 se ilustran los componentes principales de Open vSwitch y las interfaces para un cldster
de control y administracion de red, una instancia de OVS comin se compone de: un servidor de base de
datos «servidor OvSDB», un demonio vswitch «ovs-vswitchd» y opcionalmente un médulo que realiza

el reenvio de ruta rdpida.

I I +
| Contrel & |
| Management |
| Cluster |
R +
| \
| ovsDB \ OpenFlow
| Mgmt \
| \
—— ===+
I + tee e + |
| \ | \ \
| | ovedb-server |------- | ovs-vswitchd | |
| \ | \ \
| #-----mmmmea - + R + |
\ \ \
\ e +
| | Forwarding Path| |
\ e +
====== ===+

Figura 2.7: Infraestructura de una instancia OvS
Fuente: [22]

El "cluster de gestion y control” descrito en la figura 2.7 puede estar compuesto por uno o varios
controladores SDN. El o los controladores utilizan el protocolo de administracion OvSDB para
administrar instancias OVS y es necesario mencionar que toda instancia de OVS es administrada por al

menos un administrador que utiliza OpenFlow para instalar el estado de flujo en los conmutadores.
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Por un lado, la interfaz de administraciéon de OvSDB es utilizada para realizar operaciones de
administracién y configuracién en la instancia de OVS, mientras que OpenFlow se encarga de las
operaciones de administracién de OvSDB que se producen en una escala de tiempo relativamente larga

[22].

Las operaciones de red que son compatibles con OvSDB incluyen:

= Creacién, modificacién y eliminacién de rutas de datos OpenFlow, de las cuales puede haber

muchas en una sola instancia de OVS.
= Configuracién de controladores a los que debe conectarse una ruta de datos OpenFlow.
= Configuracién del conjunto de administradores a los que debe conectarse el servidor OvSDB.
= Creaci6n, modificacién y eliminacién de puertos en rutas de datos OpenFlow.
= Creacién, modificacién y eliminacién de interfaces de tiinel en rutas de datos OpenFlow.
= Creacién, modificacién y eliminacién de colas también conocidas como gueues en inglés.
= Configuracién de politicas de calidad de servicio y conexidn de esas politicas a las colas.

= Coleccion de estadisticas.

2.2.7. Red Virtual Abierta (OVN)

Una Red Virtual Abierta (OVN por sus siglas en inglés) es una solucién SDN basada en Open vSwitch
para suministrar servicios de red de uso comun en los servicios virtualizados de RedHat, la topologia
de red referencial se puede observar en la figura 2.8; en sintesis un OVN permite conectar mediante
software a grupos de instancias utilizando herramientas de propésito general con la capacidad replicarse

y crecer como red.

Northbound
DB

CMS Plugin Southbound DB

W
HV-1
HV-n

Figura 2.8: Mecanismo de Control OVN
Fuente: [23]
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La arquitectura de una OVN reemplaza el segmento de capa 2 con el complemento modular OVN de
capa 2 (ML2 por sus siglas en inglés) para admitir cambios generados a través de la API de red como se

muestra en la figura 2.9 [23], los componentes de la arquitectura son:

Complemento OVN ML2: convierte las configuraciones de red especifica en configuraciones de

red l6gica sin importar la plataforma.

= Base de datos de norte OVN-NB: almacena la configuracién de la red 16gica del complemento

OVN ML2.

= Servicios OVN de norte ONV-NORTBOUND: convierte la configuracién de la red almacenada
en OVN-NB y las complementa con las de OVN.SB.

= Base de datos de sur OVN-SB: almacena la ruta de los flujos de datos 16gicos.

= Controlador OVN: Se conecta a OVN-SB y se encarga de monitorear y controlar el trafico en la

red.

Controller Node Compute Nodes
Networking Management Compute

ML2 Plug-in

QVN Mechanism KVM Hypervisor
Driver
Networking DHCP
Layer 3 Service Agent
Plug-in

Networking Metadata
gent

il

OVN Northbound Service

(ovn-northd) OWN Controller Service
{ovn-controller)

OVN Northbound Database
(ovsdb-server) OVN Local Database
(ovsdb-server)

OVN D Plane
{ovs-wswitchd)

Figura 2.9: Arquitectura OVN
Fuente: [23]

2.2.8. Controladores SDN

Existen varias soluciones a nivel de software para la implementacién de controladores SDN, en la tabla
2.1 se presenta el andlisis comparativo de los principales controladores y de alta relevancia para la
investigacion desarrollada; basdndose en las caracteristicas evaluadas, los cuatro aplicativos hasta la
actualidad han alcanzado la madurez necesaria para posibilitar la implementacién de soluciones de alto

nivel para el mejoramiento de redes emergentes.

Sin embargo, tanto Floodlight como ONOS, pese a que soportan OpenFlow (OF), no cuentan con
soporte para dispositivos con estructura OVSDB; motivo por el cual en la investigaciéon cursada no

fueron seleccionadas como herramientas para el desarrollo. En el caso de OpenDayLight, ha permitido
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ha desarrolladores implementar redes SDN para datacenters y capa de transporte en redes WAN SDN
de alto rendimiento; no obstante, no ha sido optimizada para la implementacién en campo a diferencia

de Ryu y Floodlight.

Finalmente, el controlador RYU ademds de ser compatible con OF versiones 1.0 a 1.5 y OVSDB
ha demostrado estar en la capacidad de soportar soluciones para redes de campo; aunque no es un
controlador multiplataforma y carece de un entorno de configuracion, el lenguaje de programacion
Python con el que ha sido implementado, otorga a los desarrolladores la capacidad de generar un sin
nimero de soluciones ligeras para gestion, monitoreo y control multitarea y multiplataforma acorde a

las necesidades del usuario final [13].

Tabla 2.1: Controladores para redes definidas por software

\ RYU | Floodlight [ OpenDayLight ONOS
OpenFlow 1.0 -
OpenFlow 1.0 1.5,
- 1.5, Netconf/Yang,
Interfaz SUR | Netconf, Ope'ﬂlosw L0 ovsps, ??esniifiolr;?
Ofconfig, ) PCEP, BGP, -
OVSDB LISP, SMTP,
Ofconfig
Interfaz de Si Si Si Si
Programacion
Inte/rfaz Fase de WEB/jbasado WEB WEB
Griéfica desarrollo en java
Modularidad Mediana Mediana Alta Alta
Soporte de Si Si Si No
orquestacion
Sistema Linux, Linux, Linux,
Operativo Linux Windows, Windows, Windows,
P MacOS MacOS MacOS
Documentacién | Muy buena Buena Muy buena Buena
Lenguaje de Python Java Java Java
programacion
Soporte . . . .
mulihilera Si Si Si Si
Soporte TLS Si Si Si Si
Entornos de OVSy OVSy . OVSy
virtualizacion Mininet Mininet OVS y Mininet Mininet
Datacenter y Datacenter y
Dominios de redes en redes en capa de capa de
Ly transporte en transporte en
aplicacion campo campo redes WAN redes WAN
SDN SDN
Desentralizacién No No Si Si

Fuente: Elaborado por el investigador basado en [13][24]

2.2.9. Funciones de Red Virtualizadas (NVF)

La computacién en la nube y virtualizacion son tecnologias directamente relacionadas que han surgido

para aligerar los paradigmas de redes de computadoras preexistentes, las funciones de red virtualizadas
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(NVF por sus siglas en inglés) proporcionan una solucién efectiva en base a hardware computacional
configurable alojado en la nube del proveedor del servicio; solucién que otorga al usuario final el acceso
servicios de red como servidores, servicios especificos, infraestructura de red y gestores y bases datos,
sin requerir de los altos costos de inversion en hardware ni las limitantes relacionadas con elasticidad,

flexibilidad o disponibilidad.

El principio de la teoria de las NVF es la separacion de los servicios de red del hardware sobre el
que funciona normalmente, en la figura 2.10 se muestra como el hardware necesario es abstraido
virtualmente en la nube del proveedor para proporcionar al usuario final el servicio de forma
transparente; es decir, no se percibe si se utiliza un servicio basado en hardware o software, sin embargo,
esta abstraccion de recursos y consumo bajo demanda de los servicios virtualizados, genera un impacto

positivo sobre términos energéticos, econdmicos y ambientales [25].

e ™

FUNCIONES DE RED VIRTUALIZADAS

[wee | [ e | (e | [ [ e |

. vy

!

INFRAESTRUCTURA PARA NVF

SERVICIOS VIRTUALIZADOS

rmriese W crvinas Wi ENTORNO DE
GESTION WEB

3 i i PARA NVF
CAPA DE VIRTUALIZACION

! { !

HARDWARE DE PROPOSITO GENERAL

PRGCESAMIENTG ALMACENAMIENTC RED

Figura 2.10: Arquitectura de sistemas para Funciones de Red Virtualizadas
Fuente: Desarrollado por el investigador basado en [25] y [26]

2.2.10. Internet de las Cosas (IoT)

El alcance de internet ha abarcado a objetos y dispositivos cotidianos que hasta la actualidad pueden
incluir algun tipo de inteligencia, dichos dispositivos estdn en la capacidad de compartir informacién
con el mundo que los rodea, de alli donde toma el nombre conocido como Internet de las Cosas (IoT
por sus siglas en inglés). Para el afio en curso se ha pronosticado que se duplicaria la cantidad de
dispositivos conectados que para el afio 2010 alcanzaba una cifra cercana a los 25 mil millones con al

menos un dispositivo inteligente por persona en el mundo.

El IoT ha habilitado funciones de acceso a datos y servicios complementarios para dreas cotidianas como
estudio, salud, seguridad, transporte, etc. simplificando las tareas de la humanidad moderna y se espera

que sea la herramienta ideal para dotar al ser humando de redes inteligentes y servicios personalizados en
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base a necesidades especificas; lo que a su vez conlleva a un incremento significativo en recursos y datos
transmitidos, debido a que los dispositivos requieren adquirir y proporcionar informacién digitalizada
a redes bidireccionales para su consumo a gran escala [27]. En la figura 2.11 se pueden observar los
tres pilares en los que IoT genera convergencia, dotando a objetos e individuos capacidades que antes

carecian.

USUARIOS
CONECTIVIDAD Y
PROCESOS

loT

SENSORES

Y
ACTUADORES

Figura 2.11: Concepto de IoT
Fuente: [27]

Nuevas investigaciones a nivel mundial, han logrado reducir la sobrecarga de informacién transmitida,
modificando la estructura de los datos; la infraestructura de IoT puede dividirse en 4 capas de

informacion:

= Capa de deteccion de objetos: Sensores, los objetos fisicos y la obtencién de datos.

= Capa de intercambio de datos: Transmisién transparente de datos a través de redes de

comunicacion

= Capa de integracion de la informacion: El procesamiento de la informacién incierta adquirida de
las redes, filtrado de datos no deseados e integracién de informacidén principal en conocimiento

util para los servicios y los usuarios finales.

= Capa de servicios y aplicaciones: Da servicios de contenido a los usuarios.

Para alcanzar el nivel de respuesta que se espera, la tendencia de la red obliga a incrementar velocidades
de transferencia y reducir la latencia en la conectividad, obligando a la red global a duplique su tamafio
cada 5.3 afios; por lo tanto, no es de extrafiarse que una de las herramientas tecnoldgicas importantes
sean los servicios de computacién en la nube con el motivo de permitir a los usuarios acceder a

tecnologias maduras existentes sin profundizar en conocimientos o experiencia [27].
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Protocolo de Mensajeria Ligero MQTT

En una red congestionada por docenas de dispositivos transmitiendo datos de forma recurrente, los
protocolos HTTP preexistentes dejaron de representar una solucién efectiva debido a los retardos o
cuellos de botella que se generan durante el intercambio de informacién; en consecuencia, ha surgido
el protocolo para Transporte de Telemetria MQ (MQTT por sus siglas en inglés), un protocolo ligero
disefiado para comunicaciones Maquina-Maquina (M2M) o dispositivos IoT, en la figura 2.12 se puede

observar la arquitectura de red que utiliza MQTT [28].

Publish
L
Subscribe
oo Subsoribe
e T Publish
——
—— Publish ===« Subscribe

Figura 2.12: Arquitectura de una red de dispositivos IoT
Fuente: [29]

Generalmente MQTT trabaja en la cima de la pila de TCP/IP con un mecanismo de intercambio de
informacién publicar/suscribir coordinado por un gestor o BROKER, el funcionamiento estandar de un
sistema de comunicaciones basado en MQTT consiste en que los clientes de publicacién envian sus
datos a colas de mensajeria transitoria llamados TOPICS; todos los mensajes dentro de un fopic son
enrutados por el broker para ser leidos por clientes suscritos y pueden ser organizados jerdrquicamente

a través de separadores "/" similares a directorios de un sitio web denotando su nivel [30].

Los componentes l6gicos primarios de una arquitectura [oT MQTT son:

» Identificador de paquete (Packet Id): aplica para mensajes con QoS diferentes a cero. Sirve para

identificar el paquete y posibles respuestas relacionadas al paquete.

= Bandera (dup): puede tomar el valor de uno o cero. Sirve para generar redundancia en un mensaje

que ha sido publicado.

= Calidad de Servicio (QoS): Establece un nivel de QoS para un mensaje. Sirve para otorgar
importancia al mensaje publicado en un tema especifico y puede tomar valores de 0 a 2 donde

cero es el valor de mayor relevancia.

= Conservar (Retain): cumple funciones de bandera uno o cero y habilita la funcién de

almacenamiento del mensaje en el servidor MQTT en el caso de que sea necesario.
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= Tema (fopic): es una cadena de texto que establece el nombre del fopic al que los suscriptores

envian los mensajes con determinado valor de QoS.

Mosquitto MQTT

Tomando como punto de referencia la premisa del protocolo MQTT, el proyecto de fuente abierta
nombrado «Mosquitto» fue disefiado por Eclipse para cumplir con funciones de gestor central de una
red IoT con la capacidad de soportar las versiones 3.1, 3.1.1 y 5 del protocolo MQTT. La ventaja
predominante de Mosquitto es que no requiere de hardware de altas prestaciones para funcionar,
permitiendo a los desarrolladores integrarlo tanto en dispositivos microcontrolados de baja potencia

como en servidores de alto rendimiento [31].

Actualmente, Mosquitto ofrece soluciones de software integrables en dispositivos IoT relativamente
minusculos gracias al avance de lenguajes de programacién basados en C; ante tal circunstancia,
Mosquito fue seleccionado como software primario para gestionar la arquitectura de IoT compuesta

por teléfonos, computadoras embebidas y microcontroladores que el proyecto de investigacion requeria.

2.2.11. Calidad de Servicio (QoS)

La Calidad de Servicio (QoS por sus siglas en inglés) hace referencia a evaluar la experiencia que tiene
un usuario final de red al interactuar con servicios de internet, estos pardmetros permiten a los clientes
elegir que proveedor de servicios de internet consumir y a los proveedores conocer las preferencias y
necesidades de sus clientes; en base a ello, es posible disefiar nuevos productos o mejorar los ofertados

donde los principales puntos a considerar en términos de QoS son:

= ancho de banda
= retardos entre la transmisién/recepcion de paquetes, también llamado jitter

= y retardo o pérdida de paquetes
Al mantener como objetivo primario estos pardmetros al otorgar un servicio, los proveedores y

fabricantes de dispositivos pueden prevenir inconformidades, a través de la modificacién, optimizacién

o expansion de infraestructura de red y otorgar nuevas funcionalidades al equipamiento existente [32].
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CAPITULO 11T

METODOLOGIA

3.1. Ubicacion

El trabajo de investigacion fue desarrollado en la ciudad de Ambato, dentro del casco urbano de la
misma. Para efectos de investigacién, se seleccionaron dos puntos de vigilancia en las parroquias La
Matriz y Celiano Monge respectivamente, debido a la facilidad de acceso a redes y posibilidad de

manipulacién directa de sus enrutadores primarios.
3.2. Equipos y materiales
Los equipos y materiales utilizados para el desarrollo de la investigacion se describen en la tabla 3.2.

Tabla 3.2: Equipos y materiales
Equipos, servicios o materiales | Costo (USD) |

Equipos 690
Materiales 100
Transporte 100

Gastos varios 200
Total 1090

Fuente: Elaborado por el Investigador

3.3. Tipo de investigacion
3.3.1. Investigacion Bibliografica

Se ha seleccionado la metodologia de investigacion bibliogrifica debido a que gran cantidad de
informacién requerida para la implementacion del estudio, pudo hallarse de forma dispersa en articulos
cientificos, publicaciones de estudios de maestria o doctorado y libros o manuales provistos por

desarrolladores y fabricantes.

3.3.2. Investigacion Exploratoria

La investigacion también se definié como de tipo exploratoria debido a que se inicia desde una visién
generalizada del tema de vinculacién de dos arquitecturas y se la lleva a una realidad determinada.
Ademds de que existen pocos estudios previos del tema, no existian hasta la fecha de presentacién del

trabajo una publicacion sobre la arquitectura propuesta fuera de entornos de laboratorio.

3.4. Prueba de hipotesis

El presente trabajo de investigacidn, por su naturaleza «Alarmas Comunitarias basadas en Arquitecturas

SDN e IoT», corresponde a una modalidad de desarrollo de tipo exploratorio. Es muy conocido que
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los tipos de tecnologia que la investigacion aborda «SDN e IoT» son tecnologias relativamente nuevas,
desarrolladas para aligerar la carga sobre las redes de datos tradicionales y han alcanzado una madurez
estable y contindan en fase de desarrollo en dmbito de gestion centralizada y seguridades; sin embargo
la implementacién y prueba de redes que correlacionen ambas tecnologias de forma interoperable es

relativamente nueva y los estudios en desarrollo se encuentra en etapas de prueba y evaluacion.

La investigacién pretende vincular la madurez de dos tecnologias y evaluar los beneficios que aportaria
cada una de ellas; a través de un andlisis experimental en un ambiente de red controlado que proporcione
informacidn relevante sobre la interaccion, control y gestion unificada y los beneficios o debilidades que

supone la correlacién de ambas tecnologias en una misma red que requiere respuestas en tiempo real.

Hipotesis

Segtn (Sampieri H 1997 P4g. 13) los estudios exploratorios se efectian, normalmente cuando el objetivo
es examinar un tema o problema de investigacion poco estudiado o no abordado antes y por lo tanto

carecen de hipétesis.

Variables

Al no contar con una hipétesis no es posible establecer variables de operacionalizacion.

3.5. Poblacion y muestra

Debido al tipo de investigacion desarrollado, no fue necesario definir poblaciéon y muestra. Todos los

resultados obtenidos en la etapa de pruebas han sido considerados para el estudio.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1. Analisis de trafico en red convergente tradicional

Debido a la naturaleza exploratoria de la investigacion, se propuso inicialmente el andlisis de trafico de
una topologia de red tradicional previo a la implementacion de politicas de control de calidad de servicio
sobre una SDN, de tal manera que permita evidenciar las desventajas de utilizar una red con planos de

control y datos agrupados y sin politicas de QoS dedicada a:

= Monitoreo de video en tiempo real,

= transmision y recepcion de audio en intranet (VoIP),

control de dispositivos a través de protocolos IoT

= y navegacién web y/o generacion de trafico de datos.

Es necesario puntualizar que todos los dispositivos que conforman la topologia descrita en la figura 4.13
forman parte de una red local privada que cuenta con un ancho de banda contratado a su proveedor de

servicios (ISP) de 20Mbps a través de un hilo de fibra de comparticion 2:1.

Arquitectura LAN tradicional

RED LOCAL

INTERNET Proveedor de servicios de internet (ISP) CAMARAS

e

CLIENTE

]

NODO ol GLIENT I
" (o k> )=

BROKER loT

SERVER VolP CLIENTE VolP

Figura 4.13: Arquitectura de red LAN tradicional
Fuente: Desarrollado por el Investigador

Para la etapa de videovigilancia, la arquitectura de estudio contd con una grabadora de video digital
(DVR) de 4 canales, 2 de ellos dedicados netamente al monitoreo continuo de puntos estratégicos de

alto trafico vehicular y peatonal; a su vez, con el afdn obtener trafico de voz digitalizada sobre la red de
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estudio, se ha utilizado un servidor para VoIP basado en CentOS y Asterisk con al menos dos clientes
internos, quienes ademads tienen la capacidad de manipular y monitorear la data proveniente de nodos

IoT.

Y en adicidn, se conté con al menos un cliente fijo con la capacidad de navegar sobre la red y acceder
a servicios web sin ninguna politica de restriccién implementada salvo las provistas por las reglas

predefinidas en el enrutador primario.

Un primer andlisis del ancho de banda provisto por el ISP se muestra en la figura 4.14 donde es posible
evidenciar la capacidad del canal contratado, unicamente con dispositivos de red de uso comin en una
red local tradicional. Es necesario tomar en cuenta que para evaluar la capacidad del canal y obtener el
valor exacto de ancho de banda contratado, fue en horas en las que los dispositivos no saturen la red

debido al consumo de servicios.

FAST

Tu velocidad de internet es de

© B ® ®

onreo o NETFLIX

Figura 4.14: Ancho de banda de salida contratado con comparticién 2:1 sin saturacién
Fuente: Desarrollado por el investigador

En el caso de desarrollar el analisis del ancho de banda en horas laborables, inclusive sin utilizar la
red para servicios adicionales como monitoreo de redes de Circuito Cerrado de Televisién (CCTV),
dispositivos IoT, servicios de audio por VoIP, etc. es posible evidenciar en la figura 4.15 la saturacién en

el ancho de banda de red al punto de afectar el correcto funcionamiento de uno o varios servicios.
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Figura 4.15: Ancho de banda de salida limitada por sobrecarga generada por dispositivos comunes
Fuente: Desarrollado por el investigador
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En la figura 4.16 se muestra el listado completo de los dispositivos conectados al enrutador primario y
que la gran cantidad de dispositivos que acceden a la red son el motivo por el cual las redes tienden a
saturarse debido a la falta de politicas de control, por lo tanto el alto consumo de ancho de banda de

determinados servicios son los causantes de cuellos de botella en redes tradicionales.
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Figura 4.16: Listado de dispositivos conectados al enrutador primario
Fuente: Desarrollado por el investigador

4.1.1. Pruebas de ancho de banda en red tradicional sin servicios IoT, VoIP o CCTV

Para evaluar las limitaciones de ancho de banda en un segmento de red, se disefié un entorno de
prueba simple pero efectivo basado en el proyecto de software libre JPERF [33] creado para pruebas de
rendimiento en redes, la topologia de andlisis propuesta se puede visualizar en la figura 4.17 en donde
el principio de andlisis consistié en generar rafagas de sobrecarga sobre el protocolo UDP entre dos

dispositivos servidor - cliente conectados a través de un enrutador primario como punto de fallo.

SERVIDOR JPERF CLIENTE JPERF

&

F Y

]
[kt

DISPOSITIVOS COMUNES

Figura 4.17: Topologia de evaluacién de red
Fuente: Desarrollado por el investigador



Los resultados presentados en la figura 4.18, obtenidos de las pruebas de rendimiento de una topologia
como la de la figura 4.17 demostraron que inclusive en una red sin trafico critico tiende a saturarse

debido a la falta de politicas de gerencia.

De la figuras 4.18, es posible evidenciar que durante una prueba de rendimiento con duracién de 20
segundos entre un servidor JPERF con IP 192.168.1.19 y el cliente JPERF con IP 192.168.1.28; pese
a que se establecié un umbral de ancho de banda de 10 Megabits por segundo (Mbps), tinicamente
se alcanzaron anchos de banda de 3.5Mbps de 1 a 4 hilos paralelos como se puede observar en las
figuras 4.18.a y 4.18.b y en conformidad con el crecimiento de dispositivos o hilos que saturen la red
con paquetes de datos, estos umbrales tienden a ser mucho mds bajos de hasta médximo 2Mbps como se

muestra en la figura 4.18.c.

- Do | Lo | it - Do | o | e
a) Analisis de ancho de banda entre b) Andlisis de ancho de banda entre
cliente - servidor con 1 flujo de datos cliente - servidor con 4 flujos de datos paralelos

¢) Andlisis de ancho de banda entre cliente - servidor con 12 flujo de datos paralelos

Figura 4.18: Resultados de andlisis de ancho de banda en red con dispositivos tradicionales
Fuente: Desarrollado por el investigador

4.1.2. Pruebas de ancho de banda en red tradicional con servicios IoT, VoIP o CCTV

Como se evidencié en el apartado anterior, con el crecimiento de la red los problemas de saturacién
tienden a crecer de forma proporcional y ain mas al tratarse de la incorporacién de servicios de trafico
critico de audio y video. En la figura 4.19 se muestra la arquitectura de red tradicional anteriormente
presentada en la figura 4.17, complementada con servicios de CCTV, VoIP que comiinmente son los

causantes de la saturacion de las redes convencionales y dispositivos [oT locales.
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Figura 4.19: Topologia de evaluacion de red
Fuente: Desarrollado por el investigador

En primera instancia, como se muestra en la figura 4.20 se habilitaron dos usuarios de servicios de
VoIP-SIP con funcionalidades para recibir llamadas entre si; permitiendo saturar la red con servicios de
audio digitalizado debido que los codecs de compresién de audio consumen ancho de banda de red para

garantizar un servicio de calidad.

N3 F Ul 9%a17:28

Settings
Grabacién de llamadas

Warnings

Follow us

¢

% oo tEE B

a)Terminal VoIP 1 en Zoiper b)Terminal VoIP 2 en 3CX

Figura 4.20: Activacion de cuentas de VoIP sobre red local
Fuente: Desarrollado por el investigador

En adicidn, se habilitaron dos dispositivos locales que trabajan con protocolos IoT-MQTT, ambos con

la capacidad de trabajar como publicadores y suscriptores para la activacion de actuadores simples.

Como se muestra en la figura 4.21.a el dispositivo se conectd a un broker local y en las figuras 4.21.b 'y
4.21.c se comprobé su 6ptimo funcionamiento para transmitir sefiales tanto discretas provenientes de la

activacion de dispositivos como sefiales continuas generadas por variante aleatorias.
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Figura 4.21: Activacion de dispositivos IoT sobre red local
Fuente: Desarrollado por el investigador

La evaluacién del ancho de banda mostrada en la figura 4.21 demostré que los servicios preexistentes
contintian saturando la red; sin embargo, los servicios de VoIP pueden llegar a limitar el trafico de salida
inclusive si Unicamente son servicios locales y en adicién se comprobd que la variacién en el valor
de ancho de banda presentado en la figura 4.21 no varia durante la modificacién de variables en los

dispositivos de ToT.

. FAST

Tu velocidad de internet es de

5.4

([ Ftotrar s rormacen

000

sowceco br NETFLIX

Figura 4.22: Evaluacién de trafico de salida con servicios de VoIP e IoT
Fuente: Desarrollado por el investigador

Para culminar con las pruebas de red tradicional, se desarrollé un andlisis de ancho de banda después de
habilitar el sistema de CCTV para generar carga de trafico de video de forma local como se muestra en
la4.23.ay 4.23.b y se otorgaron funcionalidades de acceso al servicio de monitoreo de forma remota a

través de un monitor remoto como se observa en las figuras 4.23.c y 4.23.d.
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Figura 4.23: Habilitacion de servicios de videovigilancia, local y remota CCTV
Fuente: Desarrollado por el investigador

El andlisis de ancho de banda del trafico de salida presentado en la figura 4.23 evidencié que en
efecto, la ejecucién de los servicios de video, audio y datos sobre una red tradicional sin politicas de
calidad de servicio tienden a saturar la red de forma descontrolada e inclusive pueden llegar a afectar la

funcionalidad de servicios de red como navegacién web y video streaming por citar un par de ellos.

FAST

Tu velocidad de internet es de

Mbps
1.3%

e NETFLX

Figura 4.24: Evaluacién de trafico de salida con servicios de Video, VoIP, datos y trifico sobre protocolo
IoT
Fuente: Desarrollado por el investigador

Finalmente, las pruebas obtenidas de la ejecucién de todos los servicios mencionados con anterioridad
dentro de una LAN, han demostrado que no unicamente se ve afectada la estabilidad de la red en cuanto
a servicios provenientes de internet, sino que también afectan la estabilidad de servicios locales como

se muestra en la figura 4.25.
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Figura 4.25: Evaluacién de trafico en red LAN con servicios de VoIP e IoT y CCTV
Fuente: Desarrollado por el investigador

El andlisis de las imagenes del comportamiento de la red LAN se presenta en la tabla 4.3, previamente
es necesario recalcar que durante todas las pruebas, cuyos resultados son presentados en las figuras 4.25,
también se encontraban en ejecucion los servicios de navegacién y acceso a servicios web, CCTV local

y remoto y monitoreo de sefiales provenientes de dispositivos IoT.

Tabla 4.3: Andlisis del ancho de banda obtenido dentro de una LAN con servicios de VoIP e 1oT y

CCTWV.
Referencia | Analisis de resultados

Durante el inicia llamada VoIP entre dos clientes, el ancho de banda de
Figura 4.25.a | red presenta una reduccién en sus valores maximos que pasan de
7.5Mbps a 3.5Mbps para estabilizarse entre 5 y 7 Mbps.
Los valores de ancho de banda se reducen considerablemente cuando
se establece el canal de VoIP. Alcanzando un valor critico de 1.8Mpbs
aproximadamente para de forma intermitente estabilizarse entre 4 y 6
Mbps.
Durante la duracién de la llamada VoIP se pudo observar que la red
Figura 4.25.c | presenta una reduccidén en sus valores de ancho de banda. Limitando
sus niveles entre 1.8 y 3.8 Mbps.
Finalmente, cuando el canal VoIP es liberado. Las politicas
predefinidas en el hardware del enrutador primario tardan en
restablecer la red a sus valores normales. Y se presenta una limitacion
en el ancho de banda con valores que fluctdan entre 1.75 y 3Mbps
Fuente: Desarrollado por el investigador

Figura 4.25.b

Figura 4.25.d
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Una vez culminadas las pruebas del comportamiento de una red LAN tradicional con servicios de
video, audio, datos y trafico de paquetes [oT-MQTT; se procedié a la implementacién de un entorno
con arquitectura de red IoT sobre una SDN destinada al trafico de datos provenientes de sistemas de

alarmas comunitarias como entorno de pruebas real.

Tanto el disefio, implementacién y resultados obtenidos se presentan en los siguientes apartados.

4.2. Disefio de arquitectura red SDN con IoT

Una vez obtenidos los resultados de una arquitectura tradicional sin politicas de control de trafico, se
planted la implementacién de una red convergente de las mismas caracteristicas y dedicada netamente

a la seguridad ciudadana repotenciada por tecnologias de red emergentes.

En la figura 4.26 se observa la infraestructura de red de destinada al monitoreo de Alarmas comunitarias
basadas en arquitecturas SDN e IoT, en base al marco teérico estudiado con anterioridad y con el afan de
obtener resultados a los paradigmas generados en el estado del arte analizado, la arquitectura propuesta

se compone de varios subsistemas.

Arquitectura de red para Alarmas comunitarias basadas en arquitecturas SDN e loT

Redes de monitoreo Privadas

Proveedor de servicios de internet ISP

A e

Client

Client

S,
S
S

Servicios de Red Virtualizados (NVF)
Nube -Internet

Punto de vigilancia comunitaria

Proveedor de servicios de internet ISP

2w e e y
e Hi

Servidor de control de flujo
ovs

NODOS 10T
Vi

Servidor de Monitoreo INTERNET

Datos.

NODOS I0T

E Punto de vigilancia comunitaria

Proveedor de servicios de internet ISP 0
=] P ) =

OPENWRT
ovs

NODOS I0T

Figura 4.26: Disefio de arquitectura para Alarmas comunitarias basadas en SDN e IoT
Fuente: Desarrollado por el Investigador
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El primero de ellos, es un segmento de red publica o privada destinado al monitoreo de los nodos
IoT y cédmaras de videovigilancia; segmento que a su vez, también puede contener nodos IoT o
camaras. El segundo subsistema es un segmento compuesto por cimaras de videovigilancia comunitaria
y dispositivos RF para activacién de alarmas de forma aldmbrica o in aldmbrica; para ambos casos,
se planteo la sustitucién de los dispositivos de red tradicional por dispositivos SDN implementados y

configurados completamente por el investigador.

Es necesario preestablecer para fines investigativos, que ambos segmentos pueden encontrarse dentro
de una misma red o distribuida a lo largo de una regién pero para que sea posible la comunicacién entre
ambos, cada segmento de monitoreo o vigilancia requiere de acceso de a internet sin importar proveedor

o tecnologia.

Para la etapa de control de red y una vez lograda la separacién del plano de control y el plano de
datos a través de dispositivos SDN, la gestioén centralizada de la red se logra a través de un controlador
implementado utilizando NVF; es decir, cada dispositivo SDN que se vincula a la red de videovigilancia,
requiere de politicas creadas en un controlador RYU implementado en un servidor virtualizado con

acceso mundial.

En adicién, se ha implementado un entorno completamente visual tanto para la gestién del controlador
SDN, asi como para el monitoreo de los dispositivos de accionamiento de alarmas RF reemplazados por
nodos IoT debidamente georreferenciados en un mapa mundial; facilitando la gestion de trafico de redes
de gran magnitud, asi como la generacién de alertas visuales remotas, auditivas locales con el menor

retardo posible y de tal manera que permita el rdpido accionar de cuerpos del orden.

En los siguientes apartados se describe el proceso de implementacién de cada uno de los componentes

descritos en la figura 4.26.

4.2.1. Implementacion de servidor primario en entorno de NVF

Como se estableci6 previamente, las funciones NVF representan la soluciéon mds 6ptima para el
desarrollo y despliegue de redes de alto trafico y crecimiento, permitiendo implementar servicios de
red sin requerir un datacenter ni cualquier tipo de hardware para alojamiento, ademds de que los gastos
de funcionamiento y mantenimiento son relativamente bajos; en consecuencia, las NVF han logrado
garantizar un nivel de disponibilidad superior a los que se pueden alcanzar en datacenter fisicos y en

crecimiento que el proyecto puede requerir.

Para la investigacidn se utilizaron los servicios web de Amazon (AWS), debido a que proporcionan un
stack completo de soluciones NVF para un sin niimero de soluciones de propésito general, AWS cuenta
con soluciones para infraestructura, almacenamiento, bases de datos, inteligencia artificial e inclusive
su propia plataforma de internet de las cosas; y su gestion se la desarrolla a través de una plataforma

web de acceso mundial [34].
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El proceso de creacién de un servidor o instancia EC2, ademads de ser gratuita durante el primer afio es

relativamente sencillo. Basta con seguir los siguientes pasos:

1. Crear una cuenta de AWS a través del link https://portal.aws.amazon.com/billing/signup#/start,
para lo cual se requiere un correo de uso personal y una tarjeta de crédito/débito internacional

solo para validacion.

2. Dirigirse la consola de administracién de AWS y seleccionar el servicio EC2 deseado como en la

figura 4.27

Consola de administracion de AWS

Servicios de AWS Manténgase conectado a sus recursos de

AWS en cualquier lugar

¥ Todos los servicios

{i} Informatica
2}
Lightsail [4
Lamoda
Batch
Elastic Beanstalk
Serverless Application
Repository
WS Outposts
EC2 Image Builder

£ Contenedores
Elastic Container

Descargue la aplicacién mévil de a consola de AWS
en su dispositivo mévil 105 o Android.
Més informacién [

£ Quantum
Technologies

(@ seguridad, identidad
y conformidad

Amazon Braket 1AM
@ iy —
AWS Organizations Secrets Manager
Cloudwatch GuardDuty ‘Amazon Redshift
AWS Auto Scaling Inspector Almacén de datos répido, sendllo y rentable que permite

CloudFormation Amazon Mace ampliar las consultas 3 su lago de datas. Ms informacién [4

CloudTrail AwS Single Sign-On
Config Certficate Manager Ejecute contenedores sin servidor con AWS Fargate
OpsWorks Key Management

WS Fargate ejecuta y escala sus contenadores sin tener que
administrar servidores ni clisteres. Mds informacién [

Service

Registry
" CloudHs i

Service Catalog

ca de privacidad

Términes de uso

Figura 4.27: Consola de administracién de AWS
Fuente: Desarrollado por el investigador

3. Seleccionar el tipo de servidor a implementar de la lista de posibles opciones listadas como en la

figura 4.28

1. Choose AMI

2 Chopselnstance Type 3 Configure Instance 4 Add Storage 5. AddTags 6 Configure SecurltyGroup 7. Review,

Step 1: Choose an Amazon Machine Image (AMI)
Roctdevics e ehs Visizsintype o BN Ensle Vs

Ubuntu Server [T LTS (HVM), SSD Volume Type - ami-0cdSi0e7df0f0a138 (B4-bit x86) / ami-002751238abfa7ea8 (84-bit w
Arm) '

© 640t (56)

S M), EBS General Pupose (S50) Volume Type. Support avaiable fom Canori X
Ubunty Server 18.04 LTS (HVM) EBS General Purpose (SSD) Volume Type. Support available from Canonical O 64-bit (Arm)

(http: /v ubuntu. comycloud/sen

Microsoft Windows Server 2012 R2 with SQL Server 2016 Standard - ami-07480bd812204e926

Microsoft Windows Server 2012 F2 Standard edition, B4-bit architecture, Microsoft SOL Server 2016 Standard edition. [English]

64-bit (466)
Windows
Rootdevicotypercbe  Vituaizaton type: m  ENAEncbed Yes
" Microsoft Windows Server 2012 R2 with SQL Server 2016 Enterprise - ami-0942d6c3fafe 1dc65 m
Microsoft Windows Server 2012 R2 Standard edition, 64-bit architecture, Microsoft SGL Server 2016 Enterprise edition. [English] S0t (x85)
Windows

Foot devicetype: ebs  Virusizstion ype: hm  ENA Ensblet: Yes

Amazon Linux 2 LTS with SQL

Standard - armi-0 Tt m

Micrnaofl @01 Qarar M7 Standard aditinn an Amazon lin 71 TS Tha M alen ~ms

e rainetallad with NET fora 2 1 and Brwerhall & 1

Figura 4.28: Listado de servidores virtualizados disponibles en AWS
Fuente: Desarrollado por el investigador

4. Seleccionar el tipo de instancia para el servidor seleccionado como se muestra en la figura 4.29,
la instancia hace referencia al nimero de nucleos de la CPU, memoria RAM, capacidad de

almacenamiento y capacidades de red que tendrd el servidor.
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Figura 4.29: Caracteristicas de servicios virtualizados disponibles en AWS
Fuente: Desarrollado por el investigador

5. Configurar el grupo de seguridad del servidor con el que se va a trabajar como en la figura 4.30.

Esto controlard o permitird a posterior generar politicas del firewall virtual que AWS otorga en

conjunto con el servidor.
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Step 6: Configure Security Group
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‘A security group Is a set of firewall rules that control the traffic for your instance. ON this page, you can add rules to allow specific raffic to reach your instance. For example, f you want to st up a web server and

allow Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security graup or select from an existing one below, L

Amazan EC2 security groups

Assign a security group:

reate a new security group

O Select an existing security group

eam more about

Security group name:  [frankinpe
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Figura 4.30: Configuracién de firewall de servidor virtualizado en AWS
Fuente: Desarrollado por el investigador

6. Finalmente, en la pestafia de REVIEW se presiona el botén de LAUNCH para iniciar el nuevo

servidor como el presentado en la figura 4.31.
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Figura 4.31: Listado de caracteristicas seleccionadas para servidor virtualizado en AWS
Fuente: Desarrollado por el investigador

Una vez creado e iniciado el servidor de trabajo, es necesario que el usuario genere un par de llaves
publica y privada con las cuales el usuario se autentica y accede de forma remota al nuevo servidor; para
lo cual, una vez que la maquina haya sido creada con éxito, AWS despliega una ventana emergente para

la creacién de las llaves como en la figura 4.32.

Select an existing key pair or create a new key pair X

Akey pair consists of a public key that AWS stores, and a private key file that you stare. Togetner,

they allow you to connect to your instance securely. For Windows AMis, the private key file is required
o obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSHnto your instance:

Note: The selected key pair willbe aded to the set of keys authorized for this instance. Leam more
ahout removing existing key pairs from a pulic AMI

Create a new key par o)

Key pair name
[aws_pc ]

Download Key Pair

You have to download the private key file (*.perm file) hefore you can cortinue
Store it in 2 secure and accessible location. You will not be able to downioad the
e again after its created

cancel “,, ch Instancy ﬂ

Figura 4.32: Generacion de llaves SSH para acceso remoto a AWS
Fuente: Desarrollado por el investigador

Si todos los pasos fueron exitosos, en la seccidn de instancias de la plataforma de AWS aparecera el

servidor creado similar a los resultados mostrados en la figura 4.33.
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Figura 4.33: Listado de instancias creadas en AWS
Fuente: Desarrollado por el investigador

Previo a la culminacién de este apartado, es necesario importar las llaves proporcionadas por AWS con
extension PEM a un gestor de conexidnes remotas como Putty, sin embargo, este dltimo no soporta llaves
de extensién PEM; para solucionar dicho conflicto, la herramienta de libre acceso puttygen permite

convertir una llave PEM en un PPK que si es aceptada por Putty.

Finalmente, teniendo el servidor iniciado en un entorno NVF es necesario acceder al mismo mediante
el gestor de comunicaciones remotas y actualizar el sistema operativo seleccionado y sus dependencias

a las mas actuales con el comando mostrado en la figura 4.34.

Figura 4.34: Primera actualizacién de repositorios en instancia virtualizada.
Fuente: Desarrollado por el investigador

Configuracion de firewall virtual de AWS

Al ser una instancia completamente nueva y como en todos los entornos de red sean fisicos o virtuales,
los servidores y redes NVF otorgados por AWS, requieren de configuracién manual del firewall interno
para permitir las comunicaciones de entrada y salida. Para lo cual, es necesario dirigirse al apartado de
Red y Seguridad del entorno de AWS y seleccionar security groups, en el apartado como el de la figura
4.35, se debe seleccionar el grupo de seguridad creado al generar la instancia y modificar las reglas de

entrada y salida del firewall de acuerdo a las necesidades de la red.
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Figura 4.35: Configuracién de red y seguridad de la instancia en AWS
Fuente: Desarrollado por el investigador

Para el presente estudio fue necesario habilitar las reglas de entrada descritas en la tabla 4.4 y las reglas

de salida de la tabla 4.5.

Tabla 4.4: Reglas de entrada para la solucién propuesta

] Tipo | Protocolo | Puerto | Origen Descripcién
HTTP TCP 80 Anywhere Acceso Http
TCP personalizado TCP 9000 Anywhere Acceso a servicio OVS-DB
para control SDN
TCP personalizado TCP 8080 Anywhere Acceso a servicio
WEBVIEWER de
controlador SDN
SSH TCP 22 IP publica especifica | Acceso al servidor de forma

segura desde la IP publica
del admisitrador de red

TCP personalizado TCP 1884 Anywhere Acceso a servicio
MQTT-IoT por websockets

TCP personalizado TCP 1883 Anywhere Acceso a servicio
MQTT-IoT por nodos IoT

Fuente: Desarrollado por el investigador

Tabla 4.5: Reglas de salida para la solucién propuesta

Tipo Protocolo | Puerto Origen Descripcion
HTTP TCP 80 Anywhere Acceso Http
TCP personalizado TCP 9000 Anywhere | Acceso a servicio OVS-DB
para control SDN
TCP personalizado TCP 6633 Anywhere Acceso a servicios del
controlador SDN RYU
HTTPS TCP 443 Anywhere Acceso Hittps
Todos los puertos TCP 0-65535 | Anywhere Acceso desde el servidor
TCP (opcional) hacia la red (reemplaza
todas las politicas
anteriores)

Fuente: Desarrollado por el investigador

Las politicas del firewall de entrada y salida para el servidor NVF solucionarian en su totalidad cualquier
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tipo de fallos en las que el servidor no permita la instalacién de paquetes, actualizacién de los mismos o

comunicacion entre dispositivos SDN e IoT.

4.2.2. Instalacion y configuracion de controlador RYU para Firewall y QoS

El marco de control SDN seleccionado para la investigacién fue RYU en base a las caracteristicas
evaluadas en el capitulo II del presente. Es recomendable que para obtener mayor control y acceso a
todas las funcionalidades que otorga este marco, se instale RYU sobre el servidor a partir del cédigo
fuente del mismo, tal y como se describe en la pagina oficial de los desarrolladores [35]; si el proceso de
instalacién ha sido desarrollado con éxito, bastaria con ejecutar el comando ryu-manager en una consola
del servidor principal para comprobar su funcionamiento y obtener el resultado igual o similar al de la

figura 4.36.

handler of OFPHandler

Figura 4.36: Comprobacién del funcionamiento del marco de control RYU
Fuente: Desarrollado por el investigador

Dentro de las dependencias del marco de control de RYU, se encuentran contenidos varios aplicativos de
nivel de red que permiten controlar y gestionar el trafico de red de manera directa e inclusive contienen
el cédigo fuente para que de ser necesario se puedan modificar los aplicativos con el afan de crear

servicios personalizados.

En la investigacion desarrollada se han utilizado tres marcos primarios proporcionados por los
desarrolladores del proyecto y que son compatibles con el protocolo OpenFlow desde las versiones

1.0 a 1.5. Los mismos que se describen a continuacion:

= ofctl_rest: aplicativo disefiado para obtener y actualizar las estadisticas de los dispositivos de la red
SDN[36], en la investigacion se utiliz6 este aplicativo con el objetivo de consultarle al controlador

el listado completo de los dispositivos vinculados a la red.

Ejemplo de uso: ryu-manager ryu.app.ofctl_rest aplicativo_de_red_adicional

= ofctl_firewall: aplicativo disefiado para habilitar y controlar las politicas de firewall de los
dispositivos de la red SDN [37], en la investigacion presentada, este aplicativo permitié crear
politicas de firewall para controlar el trafico sobre los dispositivos en los segmentos de red de

monitoreo y videovigilancia.

Ejemplo de uso: ryu-manager ryu.app.rest_firewall
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= rest_qos: aplicativo disefiado para implementar funciones bésica o complejas de QoS en los
dispositivos de la red SDN [38], este aplicativo posibilité la habilitacién de politicas de
transferencia de datos y la priorizacién del trafico dependiendo del tipo de datos video, voz, datos
o IoT; inclusive estd en la capacidad de reservar ancho de banda constante para uno o varios

protocolos de comunicacién si asi lo requieren los administradores de red.

* Previo a la utilizacién de este aplicativo, es necesario modificar el marco de control de la
arquitectura SDN con el que se ejecuta un switch bajo el protocolo openflow 1.3 de tal
manera que se permita registrar las entradas en las tablas de flujo del controlador SDN,

procedimiento que se puede lograr con el siguiente comando:

sed ’/0FPFlowMod(/,/)/s/)/, table_id=1)/’ ryu/ryu/app/simple_switch_13.py >

ryu/ryu/app/qos_simple_switch_13.py

* Una vez realizado el cambio sobre el aplicativo de dispositivo légico, es necesario
reconfigurar y reinstalar el marco de control RYU para registrar internamente los cambios

desarrollados con el siguiente comando:

cd ryu/; python ./setup.py install

¢ Si los cambios fueron realizados con éxito, se habra habilitado un nuevo marco de control

de QoS para dispositivos 16gicos de capa 2 sobre RYU.

Ejemplo de uso: ryu-manager ryu.app.rest_qos ryu.app.qos_simple_switch_13

ryu.app.rest_conf_switch

Una vez comprobada la funcionalidad de cada uno de los marcos y que el controlador haya sido instalado
desde el codigo fuente, el aplicativo ryu-manager estd en la capacidad de ejecutar varios marcos a la vez
sobre un tnico controlador SDN para otorgar el control total de la red al administrador. El comando de

ejecucion para RYU compuesto de los aplicativos anteriormente descritos es:

ryu-manager ryu.app.ofctl_rest ryu.app.rest_qos ryu.app.qos_simple_switch_13

ryu.app.rest_conf_switch ryu.app.rest_firewall

Con la finalidad de automatizar la ejecucién del controlador SDN, es recomendable crear un archivo de
ejecucion que contenga el comando completo para evitar posibles fallos de sintaxis, en la figura 4.37 es
posible observar la respuesta del servidor una vez que RYU ejecuta el controlador con varios aplicativos

de red unificados.
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Figura 4.37: Prueba de funcionamiento de controlador
Fuente: Desarrollado por el investigador

4.2.3. Implementacion de dispositivos SDN OVS RPI

Los dispositivos controlados SDN son la pieza fundamental para la optimizacion de la red propuesta y
debido a que los datos que transitan sobre la red provienen de dispositivos aldmbricos e inaldmbricos,

se propuso un dispositivo SDN con una arquitectura de dichas caracteristicas.

A nivel de sofware se seleccioné al proyecto OpenWRT debido a que hasta la actualidad no tiene
oponente en cuanto a: estabilidad trabajando como punto de acceso inaldmbrico, simplicidad de manejo,
compatibilidad con gran cantidad de dispositivos de red comerciales, soporta a Open vSwitch para SDN

y sobre todo de fuente abierta.

En cuanto a hardware, la mayoria de dispositivos que soportan OpenWRT son dispositivos comerciales
de alto costo, procesamiento reducido y de dificil acceso en determinadas partes del mundo; razén por la
cual y debido a que el proyecto Raspberry a inundado practicamente a todo el globo con sus dispositivos
de bajo costo, alta capacidad de procesamiento, distribuido bajo licencias de libre modificacién y con

amplio soporte técnico brindado por un colectivo de desarrolladores a nivel mundial.

El concordancia con lo propuesto previamente, los dispositivos seleccionados como de red fueron placas
Raspberry pi 3 y pi 4 modelo B debido a que las funcionalidades y caracteristicas de los miniordenadores
aportarian al dispositivo velocidad de procesamiento de 1.2 a 1.5 Ghz, 1Gb a 4Gb de memoria RAM y
hasta 4 puertos USB que permitieron convertirlos en interfaces ethernet o wifi de hasta 1Gbps, en figura
4.38 se describe graficamente la arquitectura propuesta para ambos modelos, obteniendo los mismos

resultados.
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Figura 4.38: Arquitectura de dispositivo SDN OVS RPI
Fuente: Desarrollado por el investigador

El software utilizado para proporcionar las funcionalidades requeridas al hardware descrito fue:
OpenWRT para proporcionar al dispositivo funcionalidades de comunicacién inaldmbrica, ademds de
un entorno grafico amigable con el usuario y Open-Vswitch para habilitar la creacién de un conmutador
virtual dentro del software OpenWRT, a razén de que este dltimo permite enlazar el dispositivo de
red al controlador SDN NVF y con ello el control del flujo de datos de los segmentos alambricos e

inalambricos.

Para la instalacién de OpenWRT en el hardware, unicamente se requiere descargar la versién m4s actual
del software de la pagina oficial [39] y cargarlo sobre la tarjeta SD del dispositivo, posteriormente y

para habilitar las funcionalidades de OVS es necesario seguir los siguientes pasos:

= Actualizar los repositorios de OpenWRT utilizando el comando:

opkg update

= Instalar el paquete de OVS utilizando el comando:

opkg install openvswitch

= Instalar los controladores de los dispositivos USB adicionales USB-ETHERNET y USB-WIFI

dependiendo del tipo de hardware utilizado y los drivers listados en [40]:

opkg install controladorUSB
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= Configurar el dispositivo de USB-WIFI con el comando:

wifi config

= Modificar el archivo de configuraciones que se genera en el paso anterior y que vincule el

dispositivo USB-WIFI con una red wireless presentado en el Anexo 1.

nano /etc/config/network

= Configurar el firewall para habilitar el trafico de la nueva red wireless de acuerdo al Anexo 2.

nano /etc/config/firewall

= Habilitar la nueva interfaz inaldmbrica con el comando

wifi up

= Crear un archivo de configuracidn para la creacién automética de OvSDB-Server y OvS-Switch y

su comunicacién directa con el controlador SDN en NVF como se puede verificar en el Anexo 3.

Con el archivo de configuracién creado para comunicarse al controlador, previo a la prueba de
comunicaciones; es necesario habilitar y redireccionar el puerto asignado a OvSDB-Server para permitir

el intercambio de informacién desde el exterior de la red como se presenta en las figuras 4.39 ay b.

0] NAT Fuls <3002> o]
] B |AE|VE"":ad Estra | Action | Statistics General Advanced Exta Action ‘ Shatistics
char: [ B[ cence cton T |
Sre. Address: | |- Apply
Appl
Dt Addhess: | |~ [Log e
pEchs Log Prefis: | 4 Disable
Protocok ] [6 (el [3] = Comment
Sic. Pait: | |+ ToAddiesses: [192.166.77.32 |~ Camment
C
Dst. Port: [ [9002 | a To Parts: {3000 | & Copy
In. Interface: | |-
. | Reset Al Counters | g
Out. Iterface: | ]
In. Interface List: [ [wan B
a) Creacion de regla de redireccionamiento origen b) Creacién de regla de redireccionamiento destino
desde puerto exterior perteneciente a IP publica hacia puerto de IP privada de OVS

Figura 4.39: Redireccionamiento de puerto para intercambio de informacién entre controlador y OVS
Fuente: Desarrollado por el investigador

Una vez configurado el acceso hacia el puerto del OvDSB-Server de la red interna desde la red externa,
la prueba de comunicaciones debe permitir el intercambio de informacién entre el controlador y el

conmutador como se muestra en la figura 4.40.
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Figura 4.40: Comprobacién de comunicaciones bidireccional entre OVS y controlador SDN
Fuente: Desarrollado por el investigador

4.2.4. Implementacién de entorno de control web para SDN

Como se describi6 en el apartado del capitulo II, una de las ventajas principales de RYU es la politica
open-source bajo el que se ha edificado el proyecto, ademas del amplio soporte y documentacién sobre
el marco de control para SDN. En sintesis, RYU es completamente modificable y adaptable de acuerdo

a las necesidades del usuario y se encuentra escrito en lenguaje de alto nivel.

Parte del proyecto investigativo y con el afdn de proporcionar un entorno amigable a administradores de
red y con ello reducir el tiempo destinado a la creacién de politicas de control para el marco SDN, se
implement6 un entorno web presentado en la figura 4.41 basado en los aplicativos proporcionados por
la comunidad de desarrollo del proyecto RYU utilizando la informacién publicada en el libro RYU SDN

Framework [37].

PLATAFORMA DE MONITOREO
Y CONTROL SDN + IOT R

RYU CONTROLLER

Autor: Franklin Placencia

Proyecto de investigacion presentado
previo a la obtencion del titulo en
Magister en Telecomunicaciones

ACERCA DEL PROYECTO

Tema: "ALARMAS COMUNITARIAS BASADAS EN ARQUITECTURAS SDN E IOT"
Autor: FRANKLIN PLACENCIA -

Figura 4.41: Entorno de control WEB para controlador SDN e IoT
Fuente: Desarrollado por el investigador
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Se requirieron al menos dos paginas web dedicadas netamente a controlar por separado el aplicativo
de firewall y el de QoS de RYU, los entornos implementados y basados en lenguaje PHP proporcionan
al administrador de red el envio de comandos directamente al controlador SDN sin la necesidad de
escribir o estructurar cédigo de consola; para lo cual, dentro de los requerimientos para el éptimo

funcionamiento del entorno fueron necesarios las siguientes dependencias:

= Servidor LAMP como se describe en [41] para proporcionar el servicio de alojamiento web asi

como las funcionalidades de acceso a base de datos y soporte de lenguaje PHP.

= Paquete de software cURL [42] junto a sus dependencias y librerias adicionales para ejecutar

comandos de transmision de datos a través de linea de comandos y PHP.

= Adicionalmente pero no obligatorio: Software editor de texto y software de transferencia de

archivos de preferencia del programador.

Aplicativo web para Firewall SDN

Para el entorno de control del firewall se adaptaron los comandos proporcionados en el REST API List

de RYU [37] divididos en tres subsecciones como se muestra en la figura 4.42.

HOME MONITOREO RT (IoT) QoS (SDN)

INTERFAZ GRAFICA PARA CONTROL DE FIREWALL SDN

DISPOSITVOS CONFIGURAR VERIFICAR

DISPOSITIVOS CONECTADOS AL CONTROLADOR
Switch D STATUS

[ 0000000000000002 DISABLE

Figura 4.42: Entorno web de FIREWALL SDN
Fuente: Desarrollado por el investigador

La pestaiia de «Dispositivos» presenta visualmente los dispositivos conectados al controlador y el estado
del firewall interno que se habilita una vez el dispositivo SDN se vincula al controlador, la estructura
de uso del mismo descrita en Acquiring Enable/Disable State of All Switches se logra a través de
una solicitud HTTP GET hacia la URL del servidor que contiene el controlador principal como en

el siguiente ejemplo:

http:ip_servidor:puerto/firewall/module/status
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Su respuesta HTTP genera una variable de texto con estructura de datos de tipo JSON, que
posteriormente se ha des-concatenado para presentar en una tabla los valores separados por identificador
de conmutador, el identificador como el presentado en la figura 4.42 es una representacion de tipo cadena

de texto con estructura Unica e irrepetible a través del cual controlador SDN reconoce.

La pestafia de «Configurar» estd estructurada para enviar politicas a uno o todos los conmutadores que se
crean dentro de los dispositivos SDN al conectarse al controlador, en la figura 4.43 es posible observar
los componentes que requiere la peticion HTTP POST tomada de Adding Rules para ser enviada en

forma de cadena JSON a la URL del controlador SDN.

ENVIAR POLITICAS AL SWITCH

SELECCIONAR DISPOSITIVO

0000000000000002

MAC ORIGEN MAC DESTINO IP ORIGEN IP DESTINO PUERTO ORIGEN PUERTO DESTINO

PROTOCOLO ACCION ACEPTAR

MODIFICAR
+

Figura 4.43: Entorno web para agregar reglas al firewall SDN
Fuente: Desarrollado por el investigador

La estructura de la URL para adicionar politicas al conmutador utilizada fue:
http:ip_servidor:puerto/firewall/rules/{switch_id,all}/{vlan,all}

Adicionalmente, el entorno de firewall previo a la carga del entorno visual, realiza peticiones al
controlador para obtener el listado de los dispositivos disponibles a configurar y habilita las funciones
de activacion del firewall tomado de Changing Enable/Disable State of All Switches los cuales requieren

peticiones HTTP PUT con la estructura de URL:
http:ip_servidor:puerto/firewall/{--opcion=enable,disable}/{switch_id,all}

La pestafia de «Verificar» como la presentada en la figura 4.44 contiene el cédigo que le permite al

administrador de red listar las politicas que contienen los conmutadores, comando tomado de Acquiring

All Rules y cuya solicitud que se desarrolla utilizando una peticion HTTP GET hacia la URL:

http:ip_servidor:puerto/firewall/rules/{switch_id,all}/{vlan,all}

44



y finalmente, una vez que el administrador conozca la tabla de reglas de firewall habilitadas; se posibilita
la eliminacién de politicas no deseadas utilizando los comandos de Deleting Rules a través de una

peticion HTTP DELETE a la misma URL.

I son+ioT

POLITICAS HABILITADAS EN FIREWALL .

DISPOSITIVOS DISPONIBLES:

0000000000000002

CONSULTAR

SW_ID: 0000000000000002

ID MAC FUENTE MAC DESTINO IP FUENTE IP DESTINO PROTOCOLO PUERTO FUENTE PUERTO DESTINO ACCION

ID DE REGLAPARA ELIMINAR:

4+
ELIMINAR REGLA -

Figura 4.44: Entorno web para verificar o eliminar reglas del firewall SDN
Fuente: Desarrollado por el investigador

Internamente, la informacién que el administrador modifique en el entorno grafico tanto para la
habilitacién como para el envio de politicas hacia los conmutadores fue capturada por la misma pagina
PHP, concatenada en un array de texto, transformarla en una sola cadena de texto con estructura JSON

y enviadas al marco provisto por aplicativo de gestion del controlador.

Algoritmo 1 Conversion de texto a cadena JSON para configurar Firewall SDN
$camposFw = array(Q);

$camposFw["opcion_fw_data"] = strval($valor_a_enviar);
json_encode = $camposFw;

El contenido completo del cédigo html y php descrito para el control del Firewall se encuentra en el

Anexo 4.

Aplicativo web para QoS SDN

Para la web del aplicativo de control de QoS se disefié un entorno compuesto por seis subapartados con
el afan de otorgar todas las funcionalidades del controlador SDN provistos a través de un tnico entorno
visual e intuitivo como se muestra en la figura 4.45, los comandos fueron adaptados basandose en la pila

provista por el marco REST API List de RYU [38].



MONITOREO RT (loT) FIREWALL (SDN) m

INTERFAZ GRAFICA PARA CONTROL DE QoS SDN

DISPOSITVOS CONFIGURAR QUEUES RULES

00S RULES QUEUE INFO Q0S8 INFO

DISPOSITIVOS CONECTADOS AL CONTROLADOR

SWITCH D

0 0000000000000002

Figura 4.45: Entorno web para control de politicas de QoS SDN
Fuente: Desarrollado por el investigador

El apartado de «Dispositivos» que aparece en la figura 4.45 se proporciona la lista de dispositivos
conectados al controlador SDN divididos por posicién de conmutador en la tabla del controlador e
identificador unico. En el apartado de «Configurar» presentado en la figura 4.46 se disefié un mecanismo
para habilitar la conexidn bidireccional entre el controlador y el dispositivo SDN; es decir, el controlador
SDN necesita conocer la direccién IP y el puerto del OvSDB-Server al que se enviardn las politicas de

QoS que comanda al comutador SDN.

La estructura de la peticion HTTP PUT que requiere ser enviada a la URL:
http://ip_servidor:puerto/v1.0/conf/switches/{switch_id}/ovsdb_addr
fue una cadena de texto tipo JSON que contenia la siguiente informacidn:

"tcp:ip_del_switch:puerto_0VSDB_manager"

I o107

CONFIGURAR DISPOSITIVO PARARECEPCION DE POLITICAS

DISPOSITIVOS:

0000000000000002

IP(LOCAL O PUBLICA) PUERTO

HABILITAR

Figura 4.46: Entorno web para configuracion de comunicaciones bidireccionales para QoS
Fuente: Desarrollado por el investigador
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Una vez que el controlador SDN conoce la IP y Puerto del conmutador al que debe programar, los
apartados «Queue Rules» y «QoS Rules» presentados en las figuras 4.47 y 4.48 fueron disefiados para
crear politicas de Calidad de servicio que afecten al conmutador que el administrador de red desee y se

mantengan de forma persistente dentro del OvSDB-Server del dispositivo SDN.

CONFIGURAR COLAS QUEUE

DISPOSITIVOS:

COLAS (QUEUE)
PUERTO (HW) TAZA MAXIMA

(Ancho de banda [bps]) TAZA MAXIMA TAZA MINIMA
(Ancho de banda [bps]) (Ancho de banda [bps])

MODIFICAR QUEUES

Figura 4.47: Entorno WEB para configurar colas de QoS
Fuente: Desarrollado por el investigador

Para el apartado de colas o gueues en inglés fue necesario adaptar peticiones de Set queue mediante

HTTP POST hacia la URL:

http://ip_servidor:puerto/qos/queue/{switch_id,all}

CONFIGURAR QOS RULES i

SELECCIONAR DISPOSITIVO:

0000000000000002

CONFIGURACIONES

MATCH QOS PUERTO DE ENTRADA
MAC ORIGEN MAC DESTINO

IP ORIGEN IP DESTINO °

PUERTO ORIGEN PUERTO DESTING

1 1

PROTOCOLO VALOR DSCP
1

ACCIONES MARCA METER ID

1

QUEUE
|

MODIFICAR QOS RULES A

Figura 4.48: Entorno WEB para configurar reglas de QoS
Fuente: Desarrollado por el investigador
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Y para el apartado de reglas descrito en Set a QoS rule fue necesario adaptar el mismo tipo de peticiones

para la URL:

http://ip_servidor:puerto/qos/rules/{switch_id,all}/{vlan,all}

En ambos casos, la informacién que el administrador modificé fueron capturadas por el mismo entorno
web HTTP GET y codificadas a texto con estructuras JSON para ser enviadas a las URLs. El cédigo

completo del presente apartado se lo encuentra en el Anexo 5.

4.2.5. Implementacién de broker MQTT

Los nodos RF reemplazados por dispositivos IoT para la activacion de alarmas visuales y auditivas,
requieren de un broker MQTT encargado de gestionar los mensajes que se publican por clientes IoT

suscritos a un hilo determinado y difundirlos a sus suscriptores.

El broker utilizado para la investigacién fue Mosquitto por las caracteristicas descritas en el capitulo II,
y su proceso de implementacion sobre un servidor Ubuntu actualizado se resume a la ejecucién de los

comandos:

sudo apt-get install mosquitto

sudo apt-get install mosquitto-clients

El primero de los comandos, instala sobre el servidor las dependencias necesarias para la ejecucion
del broker Mosquitto. El segundo, instala las dependencias para que clientes IoT obtengan acceso
por consola o a través de cualquier gestor que soporte el protocolo MQTT, una vez instalados ambos
paquetes de software para los dispositivos 10T, es necesario tener en cuenta que los dispositivos requieren

de acceso al mensajes de entrada y salida que difunde el broker.

Debido a que el servidor que contiene el broker se encuentra alojado en los servicios NVF de AWS, se
requiere la habilitacion de los puertos del firewall descritos en el apartado de configuraciéon de AWS y
adicionalmente la creacion de un archivo de configuracién para habilitar la comunicacion a través de
dispositivos IoT y el servicio de websockets que permite el envio y recepcion de mensajes a través de

servicios web; para la creacién de este dltimo se ejecuta las siguientes lineas de c6digo:

sudo nano /etc/mosquitto/conf.d/websockets.conf

Agregar las siguientes lineas de cddigo con el afdn de asignar puertos especificos para cada servicio:

48



Algoritmo 2 Contenido del archivo de configuracién para habilitar puertos
listener 1883

listener 1884

protocol websockets

Una vez culminada la edicién, se guardan los cambios sobre el archivo y se reinicia el servicio de
mosquitto; este dltimo paso mantiene habilitada la comunicacién inclusive si se reiniciase por completo

el servidor y permite la creacién de hilos de publicadores o suscriptores.

4.2.6. Diseno de nodos de alarma IoT

Con el objetivo de reemplazar los nodos convencionales de RF que comtinmente se utilizan en las
alarmas comunitarias, se disefiaron nuevos nodos respetando la topologia de red pero reemplazando la
unidad de procesamiento central por un dispositivo microcontrolado como el representado en la figura

4.49.
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Autor: Frankdin Flacencia UTA-FISE 2071

Figura 4.49: Diagrama esquemaético de nodo alarma IoT
Fuente: Desarrollado por el investigador

El dispositivo IoT propuesto en la figura 4.49 esta compuesto por:

= Una unidad de microprocesamiento (MCU por sus siglas en inglés), alimentado por una fuente

regulada de entre 5y 12 Vdc.

= Un médulo de relé previamente optoisolado que separa una etapa de potencia de hasta 120 Vac

de la etapa controlada por la MCU con sefales de entre 3 y 5 Vdc.

= Una sirena de alarma, activada por corriente alterna conectada directamente al contacto

normalmente abierto del mddulo de relé.

= Adicional se ha provisto de pines de conexién para una entrada de activacién fisica de tipo

interruptor.
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= Y finalmente, se han incluido pines de conexién para puntos de entrada o salida légica para

circunstancias en las que se requiera expandir las funcionalidades del dispositivo.

En cuanto a los algoritmos de control de dispositivo microcontrolado NMCUT de la figura 4.49 se
implementé un cédigo simple para reducir al minimo el uso del procesador y configurarlo como
suscriptor del hilo MQTT de «pdnico», en el algoritmo 3 se presentan los componentes mas importantes

del mismo y el codigo completo de programacién del dispositivo se encuentra en el anexo 6.

Algoritmo 3 Cédigo de programacién de dispositivo microcontrolado como Nodo Alarma [oT

// Variables de conexidn

#define WLAN_SSID "SSD_ID_RED_INALAMBRICA_SDN"
#define WLAN_PASS "CONTRASENA"

#define AIO_SERVER "IP_PUBLICA_DEL_BROKER_IoT"
#define AIO_SERVERPORT 1883

#define AIO_USERNAME "Usuario_de_acceso_a_broker"
#define AIO_KEY "Contrasefia_de_acceso_a_broker"

//creacidon de identificador tnico
uint16_t identificador = 2;

//0bjeto MQTT para conexidn
Adafruit_MQTT_Client mqtt(&client, AIO_SERVER, AIO_SERVERPORT, AIO_USERNAME,
AT0_KEY);

//0bjeto de conexidén como publicitante sobre hilo MQTT
Adafruit_MQTT_Publish panico = Adafruit_MQTT_Publish(&mqtt, AIO_USERNAME
"/panico") ;

/ %k kkkkkkkokkkkkkkkkkbucle de monitoreo y aCt1vaciomkkkskskkkkkkkkkkkkk /
Adafruit_MQTT_Subscribe *subscription;
while ((subscription = mqtt.readSubscription(1000)))
{
if (subscription == &onoffbutton)
{
cadena = (char *)onoffbutton.lastread;
if (cadena== '"on")
{
digitalWrite (SIRENA, LOW);
}
else if(cadena == "off") //logica inversa Activacion en Cero légico
{
digitalWrite (SIRENA, HIGH);
}
}
}
if (!panico.publish(x))
{
Serial.println(F("Failed"));
}
else
{
Serial.println(F("0K!"));
3
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4.2.7. Interfaz de monitoreo web para nodos IoT

En esta seccién se describen los puntos mds importantes para la creacién del entorno grafico de
monitoreo de los nodos IoT presentado en la figura 4.50, encargados de activar alarmas tanto auditivas
como visuales, para lo cual se disefio un entorno que permita al usuario monitorear en tiempo real todos

los dispositivos conectados al broker y las alteraciones que generan los mismo sobre un mapa mundial.
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Figura 4.50: Entorno web para monitoreo en tiempo real de nodos de alarma comunitaria IoT
Fuente: Desarrollado por el investigador

Para el monitoreo de la variables o hilos que los suscriptores modifican dependiendo de los estados de
los disparadores de las alarmas se tomaron como herramienta base de software a la solucién web MQTT
de fuente abierta que ofrece HiveMQ [43] a través de websockets y para el entorno del mapa mundial se
adapté la herramienta de acceso libre Leaflet [44]; ambas soluciones de software fueron reprogramadas
y adaptadas para generar sinergia y posibilitar el despliegue de alertas visuales sobre el mapa cuando

exista una variacién sobre el hilo de «pdnico» del broker MQTT como se puede observar en la 4.51.

HABILITAR MONITOREQ DE NODOS REMOTOS @ CONECTADO

Zonas a monitorear {(Hilos loT)

MONITORED TOTAL

X
/panico

Figura 4.51: Seccién del entorno web para conexion al broker MQTT
Fuente: Desarrollado por el investigador
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El diagrama de flujo del funcionamiento de entorno de monitoreo se describe en la figura 4.52 y el

codigo completo del entorno visual se puede visualizar en el Anexo 7.

CREAR OBJETO
LEAFLET MAPA

k.

OBTENER PUNTOS
ID, LAT, LONG

!

VISUALIZAR PUNTOS
GEOREFERENCIADOS

OBTENCION DE
VARIAGIONES DE
NODOS IoT

ey

ALARMA
ACTIVADA

- CREAR CAPA DE
ALERTA VISUAL
- CARGAR ALERTA
SOBRE MAPA

L]

Figura 4.52: Diagrama de flujo del algoritmo de generacién de alertas de nodos IoT
Fuente: Desarrollado por el investigador

Leaflet requiere crear una capa con marcadores especificos de latitud y longitud especifica por lo que con
la ayuda de PHP se cred un algoritmo para la generacién N objetos a través de un ciclo while destinado
a poblar el mapa mundial con todos los nodos IoT existentes. La seccidon de cédigo para la creacion de

N nodos de alarma IoT se describe en el algoritmo 4.
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Algoritmo 4 Creacién de N nodos IoT sobre mapa mundial

//Consulta sobre la base de datos los nodos IoT habilitados
<7php $j=0; while($row = mysqli_fetch_array($result)) {7>

//Verifica los registros existentes previo a la creacién de marcadores
<?7php if($j+1 != $registros) {7>

//Crea una instancia en el mapa por cada nodo georeferenciado
L.marker ([<?php echo $row["latitud"]; 7>, <7php echo $row["longitud"];
?>]) .bindPopup(’<7php echo $row["referencia"]; 7>’).addTo(nodos),
<?php }else{?>
//Crea una instancia en el mapa por cada nodo georeferenciado
L.marker ([<?php echo $row["latitud"]; 7>, <7php echo $row["longitud"];

?7>]) .bindPopup(’<7php echo $row["referencia"]; 7>’).addTo(nodos);

<?php } $j = $j+1; }?>

El resultado del algoritmo 4 genera la capa con puntos numerados mostrados en la figura 4.53 y
georreferenciados sobre el que el aplicativo de MQTT realiza los cambios; razén por la que Hive-MQ
al estar la escrita en javascript se requirié adaptar la interfaz grafica del mapa también desarrollada en

el mismo lenguaje de programacién para que converjan con la del broker IoT.

B son-+1o7

HOME MONTOREO RT (loT) FIREWALL (SDN) QoS (SDN)

INTERFAZ DE MONITOREO EN TIEMPO REAL DE NOTOS DE ALARMA loT
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Universidad Mo,
Técnica de Ambato %
HABILITAR MONITOREC DE NODOS REMOTOS @ CONECTADO
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MONITORECQ TOTAL

x
fpanico

Figura 4.53: Entorno gréafico con 2 nodos de alarma IoT habilitados
Fuente: Desarrollado por el investigador

Ante tal circunstancia, se implementé una funcién completamente en javascript que fue incluida en
conjunto con el cédigo PHP de la pagina web para la creacién de la alerta visual. En la seccién de
codigo posterior, se muestra el fragmento necesario para que los cambios generados por los websockets

del broker IoT realicen acciones sobre el mapa implementado con anterioridad.
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Algoritmo 5 Funcién para creacién de capa de alarmas IoT sobre mapa

//Definicidén de variables
var auxC = false;
var auxM = false;

//CREACION DE FUNCION PARA LA CREACION DE ALERTAS GEOREFERENCIADAS
function alertaMapa(lt, lg, estado) {

var unique_id_C = "c"+1lt.toString(); //creacion de identificadores

var unique_id_M = "m"+1lt.toString(); //creacion de identificadores

var circle = new L.circle([1lt, 1g], { color: ’red’, fillColor: ’#£03’,
fillOpacity: 0.5, radius: 400 });

circle.layerID = unique_id_C;

var icono = new LeafIcon({iconUrl: ’../leaflet/sirena.gif’});

var nmarker = new L.marker([1lt, 1lg], {icon: icono, title: "ALARMA ACTIVADA",
zIndex0ffset:-1000}) .bindPopup ("ALERTA") ;

nmarker.layerID = unique_id_M;

if (estado) {

console.log("GRAFICAR EN:"+1t.toString()+" "+lg.toString());
//BUSCAR MARCADORES EN EL MAPA
window.map.eachLayer (function(layer) {
console.log("identidicador "+layer.layerID);

//VERIFICAR SI EXISTEN VARIABLES DE ALARMA CREADAS CON ANTERIORIDAD
if (layer.layerID === unique_id_C) { auxC = true; }
if (layer.layerID === unique_id_M) { auxM = true; } });

//VERIFICA SI EXISTEN ALERTAS EN EL PUNTO ESPECIFICO

if (auxC === false) { window.map.addLayer(circle); }
if (auxM === false) { window.map.addLayer (nmarker); } }
else {

//BUSCAR EL MARCADOR PARA BORRARLO CUANDO LA ALARMA SE DESACTIVE
window.map.eachLayer(function(layer) {
if (layer.layerID === unique_id_C) {
map .removeLayer (layer) ; auxC = false;
}
if (layer.layerID === unique_id_M) {
map.removeLayer (layer); auxM = false;

B}

En la figura 4.54 se muestran las alertas que se despliegan sobre el mapa en base a los cambios del nodo

de alarma IoT que se genera al invocar la funcidn de creacion de alarmas descrito.
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Figura 4.54: Interfaz de monitoreo WEB con alteraciones activadas por nodos IoT
Fuente: Desarrollado por el investigador

El conjunto de las herramientas trabajando en su totalidad posibilit6 realizacién las pruebas de los
sistemas de Alarma comunitaria basado en la arquitectura SDN como gestor de red e IoT para evitar la

saturacion de mensajes que son emitidos en tiempo real por los nodos de alarma.

En los siguientes apartados se analizan los resultados obtenidos al someter a la red a pruebas de trafico
en tiempo real con datos, video, audio y paquetes de IoT-MQTT para el control de alarmas y despliegue

visual de alertas visuales.

4.3. Analisis de trafico en red convergente basado en arquitecturas SDN e IoT

La topologia de red disefiada para el monitoreo de alarmas comunitarias basadas en arquitecturas SDN
e IoT se presenta en la figura 4.55, a diferencia de la red tradicional estudiada en el apartado inicial del
presente capitulo, dentro de la nueva red de monitoreo se ha agregado un dispositivo SDN intermediario

entre los dispositivos proporcionados por el ISP y los dispositivos finales alambricos e inaldmbricos.
Arquitectura LAN SDN + loT para alarmas comunitarias

RED LOCAL DE MONITOREO

NVF - AWS INTERNET Proveedor de servicios de internet (ISP) 2 Awwg
R
B
~CoNTROLADOR 5D

o =) |
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e B o9

MONITOREG
——

Rt

NODO loT Gy
CLIENTE VolP
AGCESO A SERVICIOS DE
TECNOLOGIAS DE ACCESO A INTERNET CONTROL SDN, ACTIVAGION DE ALARMAS O
ALAMBRICAS O INALAMBRICAS MONITOREO
ADMINISTRADOR
DE RED MONITOREQ
- EN TIEMPO REAL

SUSCRITORES

Figura 4.55: Arquitectura de red SDN implementada para monitoreo de alarmas comunitarias
Fuente: Desarrollado por el investigador
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El conmutador SDN que se crea internamente en el dispositivo implementado y presentado en la figura
4.56, se conecta directamente hacia el controlador alojado en los servicios NVF de AWS y replica
las politicas que el administrador configura para el punto de monitoreo especifico o para toda la red.
En adicidn, gracias a que el controlador se implement6 en la nube con la garantias de seguridad y
disponibilidad que otorga AWS; gran cantidad de dispositivos tanto SDN como IoT a nivel mundial
tienen la capacidad de acceder a todos los servicios de control proporcionados por la arquitectura de red

SDN, asi como a los servicios de monitoreo y control de los nodos de alarma IoT.

Una acotacion adicional a tomarse en cuenta es la necesidad de al menos dos puertos ethernet en el
dispositivo SDN, haciendo referencia a lo que se describi6 en la arquitectura de implementacién del
dispositivo en el apartado de disefio del mismo y como nuevamente se presenta en la figura 4.56.a y
4.56.b. la primera de las interfaces ethernet se destina netamente a la configuracion del dispositivo por el
controlador SDN y a través del cual se comanda al OvS interno basado en software y la segunda interfaz
ethernet es destinada a otorgar acceso a internet a todos los dispositivos aldmbricos e inaldmbricos

conectados al OvS.

Interfaz de %
configuracién

Interfaz para 3
torgar conextividad a OvSg

[Switch para expandir |
puertos

Conexion a enrutador
primario ISP

a) vista superior de dispositivo SDN implementado

b) Verificacion del funcionamiento de los enlaces

Figura 4.56: Dispositivo SDN fisico basado en Raspberry Pi 3, OpenWRT y OpenVswitch
Fuente: Desarrollado por el investigador
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Inicialmente, fue necesario habilitar el dispositivo SDN descrito en el apartado Implementacién de
Dispositivos SDN OVS RPI y comprobar que exista comunicacién bidireccional, en la figura 4.57.a
se puede observar el arranque en etapa temprana del vinculo que se genera entre el dispositivo SDN y el
controlador de la figura 4.57.b, donde se denota la conexién establecida y el tipo el comportamiento que
el controlador le ha asignado al dispositivo asi como el comportamiento de cada uno de los periféricos

de red que este contiene.

i root@0penWrt: ~

a) Activacidn de servicio interno para la creacion de dispositivo SDN con la configuracién el
controlador otorgue.

#* ubuntu@ip-172-31-46-18"

¢) comprobacién de conexion con controlador RYU

Figura 4.57: Habilitacién de controlador SDN basado en RYU
Fuente: Desarrollado por el investigador
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Fue posible comprobar visualmente la habilitacién del dispositivo SDN, a través de la plataforma que
se desarrollé con el afdn de evitar el acceso mediante consola, de estd forma se verificé que el o los

administradores tengan un entorno de control de red de norte SDN de forma transparente.

En la figura 4.58.a se puede observar visualmente la creacién de un nuevo dispositivo SDN que inicia
en un estado deshabilitado y sin politicas de control, para posteriormente en las figuras 4.58.b, 4.58.c y

4.58.d ser habilitado con politicas por defecto.
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¢) Verificacion de estado activo de dispositivo SDN d) Listado de politicas creadas por defecto
al iniciar dispositivo

Figura 4.58: Habilitacién de dispositivo SDN controlado por RYU instalado en NVF
Fuente: Desarrollado por el investigador

En segunda instancia, fue necesario garantizar la comunicacion CONTROLADOR - DISPOSITIVO
SDN para configuracién de politicas de calidad de servicio, motivo por el cual y como se muestra
en la figura 4.59.a fue necesario modificar los puertos del enrutador que el ISP provee al usuario
con el afdn de instaurar una politica de firewall que permita redireccionar las comunicaciones que se
envian a la IP publica del cliente hacia el puerto de configuracién del OVSDB server del dispositivo
SDN; posteriormente, el administrador de red estd en la capacidad de configurar el controlador para la

transaccion de politicas de QoS como se observa en la figura 4.59.b.
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Figura 4.59: Modificacién de politicas de redireccionamiento de puertos en enrutador provisto por ISP
para intercambio de politicas de QoS
Fuente: Desarrollado por el investigador

4.3.1. Pruebas de ancho de banda sobre red SDN inicial

Un analisis inicial sobre el ancho de banda de la red aldmbrica e inaldmbrica provistas por el dispositivo
SDN, ha demostrado la efectividad del uso de la arquitectura de SDN y se evidencié que pese a que un
dispositivo ha sido habilitado como conmutador carece de politicas de control de trafico, asi como de
calidad de servicio. En la figura 4.60 se muestran dispositivos correctamente vinculados a la red SDN

pero con tréfico nulo.
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Figura 4.60: Andlisis de trafico de salida limitado por politicas iniciales instanciadas en dispositivo SDN
Fuente: Desarrollado por el investigador

Adicionalmente, el andlisis de ancho de banda presentado en la figura 4.61 entre dos dispositivos
que forman parte de la red LAN provista por el dispositivo SDN; fue evidencia irrefutable de que el
dispositivo es completamente configurable y que carece de politicas que proveen los fabricantes de
hardware en dispositivos comerciales, en este caso el trifico permitido es pricticamente nulo entre
0 y 12kbps; ademads, se pudo aseverar que el dispositivo depende tdnicamente de las politicas que el

administrador de red implemente para el segmento deseado.
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Figura 4.61: Andlisis de trafico entre dos puntos pertenecientes a red LAN SDN sin configuraciones
iniciales
Fuente: Desarrollado por el investigador

4.3.2. Pruebas de trifico en red de alarmas comunitarias basadas en arquitecturas SDN e IoT

En base a los resultados obtenidos en el apartado anterior, debido al trafico limitado entre dispositivos
de red fue necesario habilitar nuevas reglas para el trafico de la red a través del entorno grafico; en la
figura 4.62 se presenta una serie de politicas de prueba para verificar el funcionamiento y los efectos

positivos que desencadenan sobre la red.

ELMNARREGLA
ELMINAR REGLA

a) Eliminacién de politicas de b) Creacién de politicas para
restriccion de trafico y habilitacién de trafico bajo
habilitacién de todo tipo de protocolos TCP, UDP y
trafico sobre la red. denegacién de ICMP

CONFIGURAR COLAS QUEUE

COLAS (QUEUE)
PUERTO (W) TAZAMAXIMA

(Ancho de bana (bps]) AZAMINIOA
(Ancho de ban (bps

MODIFICAR QUEUES

URAR QOS RULES °

¢) Habilitacion de politica de calidad de servicio por hardware ETHI1 con limite de 1Mbps

Figura 4.62: Habilitacion de politicas de control de trafico y QoS
Fuente: Desarrollado por el investigador
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Una vez efectuados los cambios, se iniciaron nuevamente los sistemas que generaban sobrecarga sobre
la red tradicional para evaluar la calidad de servicio sobre una red gestionada de forma remota con la

capa de datos y control por separado.

En la figura 4.59.a es posible observar la conexién al punto inaldmbrico del dispositivo SDN para
posteriormente en la figura 4.59.b habilitar nuevamente los servicios de VoIP y como tltimo paso crear
una conexion suscriptor/publicador para la activacién de las alarmas IoT gestionadas por el broker fuera

de red como se demuestra en la figura 4.59.c.
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Figura 4.63: Habilitacién de dispositivos para VoIP y botones de panico IoT sobre red SDN
Fuente: Desarrollado por el investigador

La habilitacién del trifico por completo propuesto, permitié a todos los dispositivos sin excepcion
conectados a internet a través del dispositivo SDN controlado por RYU, acceder por completo al trafico
de red con la tnica condicién de no superar el 1Mbps en la interfaz ethl utilizada para proporcionar

comunicaciones al conmutador OvS.

En la figura 4.64, se demuestra el correcto funcionamiento de los disparadores de alarmas para los nodos
10T, estos dltimos presentaron retardos insignificantes e imperceptibles menores a 1 segundo tanto en el

despliegue de alarmas visuales como en alarmas fisicas.
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Figura 4.64: Activacion de botones de panico con retardo < 1 seg
Fuente: Desarrollado por el investigador

En concordancia con el andlisis de las redes tradicionales, también para la topologia de red basadas en
arquitecturas SDN e IoT se habilitaron los servicios de videovigilancia remota presentado en la figura
4.64; servicio que gener la mayor sobrecarga en el ancho de banda provisto por el ISP en la red de

estudio.

a) Verificacién de acceso b) Verificacién de acceso
remoto a Camara 01 remoto a Camara 2

Figura 4.65: Habilitacion de servicios de videovigilancia remota CCTV sobre SDN
Fuente: Desarrollado por el investigador

Los resultados de la limitaciéon generada por las politicas implementadas en el controlador SDN y
replicado en el conmutador definido por software demostraron la efectividad en términos de control
de trafico que anteriormente saturaban al enrutador primario. En la figura 4.66 se presenta el resultado

de la prueba de velocidad de salida que otorga el ISP al usuario.

De los 20 Mbps inicialmente descritos y que posteriormente descendia a 1.3Mbps cuando los servicios
de video y audio se habilitaban; con el dispositivo SDN intermediario como ente regidor del segmento
de red de audio, video y trafico [oT-MQTT, la velocidad alcanzé los 14.6Mbps; un cambio drasticamente
significativo, tomando en cuenta que el restante de dispositivos se conectaba directamente al enrutador

sin intermediarios.
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Figura 4.66: Prueba de velocidad posterior a la creacién de politicas de control de trafico en switch SDN

Fuente: Desarrollado por el investigador

En términos de ancho de banda interno, la evaluacién del trifico entre dos dispositivos de red
pertenecientes a la LAN SDN también presentaron mejoras significativas inclusive cuando se mantenian
Ilamadas de VoIP o visualizacién local y remota de videovigilancia. En la figura 4.67 se observa que los
umbrales del ancho de banda alcanza valores de entre 7.2 y 10Mbps, inclusive generando trafico paralelo
de 12 hilos entre un cliente - servidor PERF; a diferencia del estudio inicial donde se alcanzaban como

maximo 4Mbps.

B JPexf 2.0.2 - Network performance measurement graphical tool =& x|

Perf
Tperf command: oiniperf xe - 152, 168.1,33 - -P 12 -1 1 -p 5001 -F k b 10.0M -t 20 T 1
i o - @ runtperf|
(Choose iPerf Mads: " Client Server address [192.168.1.33 Fort | 5,001 =] -
Parallel Streams 12 €9 5ion =il
 server Lister Port [ 5,001 =]| 7| client Lirit. |
1 Cornections =
I Enable Compatibiity Made Bandwidth

Transmit [ ]

€ Bytss % Seconds
CutputFormat  [xBts -]
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Testing Mode [ Dusl [ Trade
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RepresentativeFle [ .|

I Print 1155

Transport layer options &
Choose the protocel to use

el 1<

I Buffer Lenath 2= [meytes =
I~ TCP Windaw Size 5= [etes =

Cutput
I 5% Seameri: Siee 1= [keytes =

[268] Sent 14958 datagrams |
I 7GR o Delay [284] VARNING: did not receive ack of last datagram after 10 tries.

& uop [284] Sent 15705 datagrams
[246] VARNING: did not receive ack of last datagram after 10 tries.

UDR Biandwidth T0=] [MBytessec = _Alrza81 sent 13603 aaragrams

I uopedttersie [0 Jeve -] [5UM] 0.0-20.3 sec 260045 KBytes 105183 Kbits/sec
Done.

[~ UDP Packet Size [ 1,500—=] [Eutes -

1P layer options 2 =l Save Clearnow | I Clear Output on each Iperf Run
Figura 4.67: Pruebas de trafico entre dos dispositivos dentro de red controlada SDN con servicios de

VoIP, Video, Datos y botones de pdnico IoT
Fuente: Desarrollado por el investigador
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4.3.3. Pruebas de funcionamiento del controlador SDN diferentes redes destinadas al monitoreo

de alarmas comunitarias

Finalmente, para comprobar el funcionamiento de la diversificaciéon de mensajes de control que el el
marco RYU implementado en un entorno NVF provee y la capacidad de activacién de alarmas desde
diferentes localidades con acceso a internet, se implement6 al menos un punto de prueba con las mismas

caracteristicas y condiciones de red con un ancho de banda contratado de 10Mbps.

El procedimiento que se llevé a cabo fue el mismo empleado durante la implementacién de la red y se

describe de forma simplificada a continuacién:

1. Comprobacién del ancho de banda con servicios de video vigilancia local y remota habilitado,
monitoreo de dispositivos IoT y acceso a servicios web, en el resultado presentado en la figura

4.68 se demuestra un retardo significativo en donde el ancho de banda no supera el 1.1Mbps.

@ O® 3 T %l 40%m 18:47
m Espafiol (Latinoamérica) v

Figura 4.68: Evaluacién de trafico de salida con servicios de CCTV, IoT y datos
Fuente: Desarrollado por el investigador

2. Instalacién de dispositivo SDN intermediario y modificacién de las configuraciones de red del

dispositivo SDN para adaptarlo a la subred que provee el ISP como en la figura 4.69.

Interfaces » LAN

General Settings

Status @7 Device: bran
Uptime: 8h 26m 2s
MAC: DC:AGB2:4F12:29
RX: 36.94 MB (151836 Pkts.)
TX: 10.61 MB (50835 Pkts.)
IPv4- 102 163.77.33/24
1PyB: {d3a:58e6:58aa:1/60

Protecol Static address v
Bring up on boot
1Pv4 address 192188 1.17
1Py netmask 255 265 256 0
IPv4 gateway  192.188.1.1

IPv4 brogdoast 192 1651256

Figura 4.69: Modificacion de IP estdtica asignada a la interfaz de control SDN
Fuente: Desarrollado por el investigador
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3. Modificacién de politicas en enrutador primario para habilitar comunicacién bidireccional entre

controlador SDN y conmutador definido por software como se muestra en la figura 4.69.

€ 3 C A Noesseguro | 192:1681.1/ac

wr @ :
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'WNDR3800CH
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Asistents do
configuracion Pleass select he service ype.

Version de firmware del enrutador
V100,

®raaanarony

Fon raserng
» Configuracién Service Name Server IP Address.
, Amacenamiento G- [ [
0S8

O Service Nome Extemal Sart Port Extomol End Port Intemal Star Port nternal End Port Itermal 1P adaress.

Fre 2

» Seguridad
» Administracién

1 19216814
2 sencontroler o001 9000 192168121
, Configuracién prvesy 7015
anzada 3 Couie 205

a8 19216814
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Figura 4.70: Implementacién de politica de redireccionamiento para QoS
Fuente: Desarrollado por el investigador

4. Verificacion del funcionamiento de red inaldmbrica controlada por OvS interno como se puede
observar en la figura 4.69.

C 8| A 19216117

OpenWirt

Hostname

IPvt-Addross MAC-Adr Loasotime remaining

Trars e no actve ieases

Active DHCPV6 Leases
Host 1Py Addross ouin Loasetimo romaining
FrankinPC OB ANKA2I17 i ke

Wireless

tadion

Associated Stations

Notwork. MAC-Addross Signal / Noiso FX Rale / TX Rate

o nformtion avaisie

Powersd by LuCH opanit13.07 branch (g1-20.057 S5213-43d170) / Opaniit 19 07.2 10B47-560003115

Figura 4.71: Verificacién de red local inaldmbrica controlada por marco de control SDN RYU
Fuente: Desarrollado por el investigador

5. Habilitacién de servicios de video vigilancia remota comprobada en las figuras 4.69, servicio que

mayor ancho de banda consume en una red tradicional.

&Bezviz

03-12-2021 07:41:09 (W)

a) Verificacion de acceso
remoto a sistema CCTV
diurno

b) Verificacion de acceso
remoto a sistema CCTV
nocturno
Figura 4.72: Habilitacién de dispositivo de video vigilancia CCTV sobre red SDN
Fuente: Desarrollado por el investigador
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6. En la figura 4.69 se muestra el resultado de la prueba de velocidad de internet con servicios CCTV,

IoT y datos sobre segmento de red SDN controlado por marco RYU.

FAST

Tu velocidad de internet es de

9.2

Figura 4.73: Verificacién de red local inaldmbrica controlada por marco de control SDN RYU
Fuente: Desarrollado por el investigador

7. Adicionalmente, se verificé la respuesta de activacion de nodos de alarma visual IoT de forma

remota a través de los disparadores habilitados.

Lo | (T | revion | | ension

INTERFAZ DE MONITOREO EN TIEMPO REAL DE NOTOS DE ALARMA loT

LED OFF

Eo
G o

HABILITAR MONITOREO DE NODOS REMOTOS @CONECTADO),

Zonas a monitorear (Hilos loT)

MONITOREO TOTAL.

e M E m Y w e g & =] < [a]

a) Interfaz de monitoreo remoto de nodos de alarma comunitaria
basado en arquitectura IoT.

0 @ 1822258.118/mponp B = Panico

| Home | FREwaLLsON) || Qos(som) | Led

INTERFAZ DE MONITOREO EN TIEMPO REAL DE NOTOS DE ALARMA loT

LED OFF
Panico

PRESIBENCIAL - ™
&

HABILITAR MONITOREO DE NODOS REMOTOS @ CONECTADO

Zonas a monitorear (Hilos loT)

MONITOREO TOTAL

b) Interfaz de monitoreo remoto con sistema de alarma activado
de forma inalambrica a través de red SDN.

Figura 4.74: Verificacién del funcionamiento del sistema de monitoreo de alarmas comunitarias basado
en arquitectura IoT y control de trafico basado en el marco SDN RYU desde dos puntos separados
geograficamente.

Fuente: Desarrollado por el investigador

8. Finalmente, se desarrollaron pruebas de control de trafico y habilitacién de politicas de QoS
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creadas en un segmento de red remoto y diferente a la red local controlada como se muestra

en las figuras 4.75.

o ymo =

INTERFAZ GRAFICA PARA CONTROL DE FIREWALL SDN Uf Tenemos problemas pa
encontrar ese sitio.

DISPOSITIVOS CONECTADOS AL CONTROLADOR

o 0000000000000002 oisaBLE

ENVIAR POLITICAS AL SWITCH °
a) Des-habilitacién de politica b) Pruebas de control de trafico
de control de trafico SDN desde limitado a través de dispositivo
entorno remoto A. SDN en entorno remoto B.

FREWALL (SDN)

INTERFAZ GRAFICA PARA CONTROL DE FIREWALL SDN

DISPOSITIVOS CONECTADOS AL CONTROLADOR

o 0000000000000002 envaLe

ENVIAR POLITICAS AL SWITCH

c¢) Habilitacion de politica de d) Pruebas de control de trafico
control de trafico SDN desde limitado a través de dispositivo
entorno remoto A. SDN en entorno remoto B.

Figura 4.75: Verificacién de politicas de trafico implementadas en dispositivo SDN a través de marco de
control RYU en entorno NVF en dos puntos separados geograficamente.
Fuente: Desarrollado por el investigador

Los resultados obtenidos durante las pruebas de control de triafico en diferentes segmentos de red,
separados geograficamente y basados en arquitecturas SDN e IoT, han demostrado que un marco
de control basado en software simplifica las funcionalidades de control para administradores de red
y posibilita el despliegue de redes interoperables de gran cobertura de forma sencilla sin importar

tecnologia de acceso a internet, proveedor de servicios de red e inclusive ancho de banda contratado.

4.4. Analisis de resultados de red tradicional y red SDN e IoT convergentes

A través de la tabla 4.6, finalmente se presenta una sintesis de los resultados obtenidos y descritos
anteriormente en la cual se engloban las configuraciones primarias que se han implementado sobre el
controlador SDN primario y replicado sobre los conmutadores definidos por software para optimizar el
ancho de banda que una red tradicional dispone y evaluar los beneficios que supone la migracién hacia

una red basada por software.
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Tabla 4.6: Resultados globales obtenidos

. Servicios en ‘o
Arquitectura demanda Politica Retardo AB AB
en [oT Intranet Global
. Navegacion WEB

Tradicional Por defecto - < 4Mbps 18 Mbps /20
(normal)

Mbps
o Navegacion WEB

Tradicional . Por defecto - < 2Mbps 12 Mbps / 20
(pico)

Mbps
Navegacion WEB
.. (pico), VoIP local,
Tradicional . . . Por defecto <2seg < 2Mbps 5.4 Mbps /
trafico de dispositivos
20 Mbps
10T locales
Navegacion WEB
(pico), VoIP local,

Tradicional trifico de dispositivos | Por defecto <2seg < 2Mbps 1.3 Mbps /
IoT locales, CCTV 20 Mbps
local y remoto
Navegacion WEB
(pico), VoIP local, - FW inhabilitado

SDN + IoT ) . . . i - < 20Kbps 0 Mbps /20
trafico de dispositivos - sin politicas QoS

Mbps
10T locales y remotos
Navegacion WEB
(pico), VoIP local, -FW hal?1l1tado .
) . . - todo trafico a través

SDN + IoT trafico de dispositivos de FW habilitado <1seg < 4Mbps 6 Mbps / 20
ToT locales, CCTV - sin politicas QoS Mbps
local y remoto

- FW Habilitado
Navegacién WEB - habilitacién de
. trafico TCP Y UDP
(pico), VoIP local, - bloqueo de paquetes

SDN + IoT trafico de dispositivos ICMP interno <1seg TMbps < AB 14.6 Mbps /
IoT locales, CCTV - Limitacién de ancho < 10 Mbps 20 Mbps
local y remoto de banda a través de

politica de QoS
Navegacion WEB
(pico), VoIP local,
Tradicional tréfico de dispositivos | Por defecto <2seg <4 Mbps 1.1 Mbps /
(Segmento de prueba | IoT locales, CCTV 10 Mbps
remoto) local y remoto
- FW Habilitado
Navegacién WEB - habilitacion de
. trafico TCP Y UDP
(pico), VoIP local, - bloqueo de paquetes
SDN + IoT trifico de dispositivos ICMP interno <1 seg <7 Mbps 9.2 Mbps /
(Segmento de prueba | IoT locales, CCTV - Limitacién de ancho 10 Mbps
remoto) local y remoto de banda a través de
politica de QoS

Nota: AB = Ancho de banda, normal = trdfico en horario diurno, pico = trdfico en horario nocturno, FW = firewall
Fuente: Desarrollado por el investigador

Es evidente la mejora que se genera en términos de congestion y carga de paquetes de datos al agregar

un conmutador SDN entre el enrutador primario y los dispositivos de red que anteriormente solian

conectarse de forma directa sin ningtn tipo de politica de control.
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Tomando como punto referencial la informacion de la tabla 4.6 y sintetizando el andlisis de resultados
previamente expuesto durante el desarrollo de este capitulo, las politicas por defecto de un enrutador
propietario no priorizan el trafico de informacién de ningtn tipo es decir: se tratan a toda la informacién
por igual y genera cuellos de botella y problemas significativos en el ancho de banda para transmisién
y recepcién de datos en una red; sin embargo, Unicamente con agregar un dispositivo intermediario
completamente programable, se habilita una extensa gama de funcionalidades técnicas que permiten

clasificar, limitar e inclusive obstruir directamente el trifico de red local y saliente.

Con base en dicho andlisis, se ha demostrado que varios segmentos de red SDN controlados a través
de un nodo centralizado, contribuye en gran medida a la replicacién de politicas de bajo nivel que
anteriormente requerian ser implementadas de forma manual por parte de los administradores de red,
esto ha permitido reducir el tiempo de implementacion, despliegue de red y actualizacion de politicas
de control sobre redes de gran magnitud; y adicionalmente, se ha proporcionado un marco de control
completamente adaptable y configurable con el afdn de descongestionar segmentos saturados que
dependen de la cantidad de politicas de control e ingenieria de trifico que un Unico administrador

desarrolle.

4.5. Analisis presupuestario

En concordancia con el andlisis técnico expuesto en los anteriores apartados, en esta seccion se presenta
un andlisis econdmico con el afdn de otorgar una perspectiva realista a tomar en cuenta al momento
de migrar sistemas completos con arquitectura de red tradicional por sistemas basados en arquitecturas
SDN complementadas con IoT sobre entornos NVF. En la tabla 4.8 se presenta el costo referencial de

cada nodo que componga la red SDN con N nodos separados geograficamente.

Tabla 4.8: Tabla de presupuesto econdmico requerido para la implementacion de un nodo de alarma

comunitaria SDN + IoT
Materiales Cantidad | Costo unitario | Costo total

Raspberry pi 3 modelo B, RAM = 1Gb 1 70,00 70,00
Adaptadores USB - ETHERNET 1 20,00 20,00
Adaptador USB - WIFI 1 25,00 25,00

Tarjeta SD 32Gb clase 10 1 15,00 25,00
Fuentes reguladas 5Vdc - 2.5A 1 10,00 10,00
Dispositivo microcontrolado NodeMCU 1 8,00 8,00
Moédulo relé doble optoisolado 1 4,00 4,00
Interruptor tipo hongo 1 4,00 4,00

Sirena 120Vac 1 45,00 45,00

Materiales y cableado 1 30,00 30,00

TOTAL 241,00

Fuente: Desarrollado por el investigador

El costo total de dos cientos cuarenta y un ddlares americanos no representa un costo excesivo si
se considera que se ha invertido por Unica vez en la sustitucién de conmutador de red de hardware

propietario por un nodo SDN completamente gestionado desde un punto centralizado y en adicién
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se sustituye la placa primaria del sistema de alarma por la unidad de microcontrol, adicionalmente
y con el despliegue del controlador SDN en un entorno NVF se generaron servicios recurrentes que
los encargados de cada zona a monitorear deberian cubrir mensual o anualmente para el 6ptimo

funcionamiento del sistema. En la tabla 4.9 se presentan los costos mencionados.

Tabla 4.9: Tabla de presupuesto econdémico que los usuarios asumirian anualmente

Servicio \ Costo mensual | Costo Anual
Instancia virtualizada bajo demanda EC2 de AWS 18,40 220,80
Software y licencias adicionales 0,00 0,00
Servicio de acceso a internet dedicado (opcional) 25,00 300,00
Mantenimiento del sistema 25,00 300,00
TOTAL 820,80

Fuente: Desarrollado por el investigador

El costo total de ocho cientos veinte ddlares con ochenta centavos americanos de inversién anual puede
representar un costo excesivo a simple vista. Sin embargo, es necesario tomar en cuenta que el costo
de la instancia virtualizada serfa un rubro que se deberia cubrir entre todos los habitantes de los todos
sectores beneficiados en los que el controlador SDN actda y inicamente los costos de servicio de internet
dedicado y mantenimiento del sistema serfan los valores que se deberian cubrir de forma independiente

por cada uno de los sectores que contengan un dispositivo SDN controlado.
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5.1.

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En redes de datos de pequefia y mediana magnitud, las politicas de control de flujo y de calidad
de servicio han sido poco exploradas y explotadas; la razén de ello, es debido a las limitaciones
proporcionadas por el hardware utilizado como gestor de red. Estos dispositivos contienen los
planos de control y datos integrados en un tnico nodo de conexién gerenciado por politicas
preestablecidas por el fabricante que en conformidad con el crecimiento de la red, tienden a saturar

por completo la salida y el intercambio de paquete dentro y fuera de la red local.

De las soluciones a nivel de software creadas para satisfacer la necesidad de control sobre redes
en crecimiento. Los marcos de control SDN que hasta la actualidad se han implementado, otorgan
un stack completo de gestion para administradores de red tanto en entornos de Norte y Sur; sin
embargo, depende de la funcionalidad, caracteristicas y naturaleza de la red el seleccionar una
herramienta que permita explotar en su totalidad las capacidades del hardware destinado a la

gerencia del tréfico.

Durante la implementacién de redes de gran magnitud basadas en arquitecturas SDN e IoT de
forma complementaria, se concluyé que el dispositivo mds importante para garantizar el servicio
ininterrumpido no es el conmutador SDN sino el servidor primario que contiene el servicio
virtualizado para controlar la red. Pese a que la capacidad de almacenamiento, procesamiento,
memoria de intercambio e interfaces de entrada y salida son relevantes, a implementarse como un
dispositivo de red que no cuenta con un plano de control incrustado; no esta en la capacidad de

transaccionar con paquetes de datos sin un controlador central que lo comande.

Los servicios de trafico critico como el audio y el video en tiempo real son los principales
responsables de saturar cualquier tipo de red sin importar si son basadas en hardware o software.
Por lo que se puede concluir que, para otorgar un servicio de calidad a los usuarios de la red, es
necesario generar politicas de trafico bien definidas limitados por umbrales de ancho de banda y

organizar los paquetes de red dependiendo la prioridad y funcionalidad que se requiera.
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5.2

Recomendaciones

Para entornos en los que se requiera implementar politicas para explotar la totalidad del ancho de
banda contratado, es recomendable reemplazar el enrutador primario por uno con funcionalidades
de control de trifico y de ser posible que soporte politicas de calidad de servicio. Este nuevo
dispositivo, no necesariamente debe contar con funcionalidades SDN, aunque simplificaria
la tarea de replicar las politicas en segmentos de red idénticos pertenecientes a una misma

organizacion.

Es necesario puntualizar y recomendar a los administradores y desarrolladores de redes que para
el despliegue de un SDN con las caracteristicas propuestas en el estudio. Es necesario contar
con dispositivo enrutador y un conmutador por separado; debido a que en el primero se llevan
a cabo las tareas de asignacion de asignacién de IP, enrutamiento y enmascaramiento del trafico
de entrada y salida, dejando al conmutador basado en software con planos de control y datos
separados la tarea de replicacién de politicas del comportamiento del trafico generadas en el marco

de control SDN local o remoto.

Para la implementacion de redes de acceso mundial en los que se requiere alterar en tiempo real
las politicas de gestion de trafico, se recomienda utilizar planes de acceso a internet corporativos o
domésticos en los que se garantice una IP publica fija; asi como el control directo de las politicas
de firewall de entrada y salida. Esto suprimird los puntos de fallo y facilitara la tarea de gerenciar

y mantener constantes las reglas de control de trafico de una o n redes de datos.

Es recomendable que mientras mds extensa sea una red de datos, menos se utilicen los servicios
de asignacién de IP de forma dindmica y se documente una por una las direcciones asignadas a
cada dispositivo que conforme la red. De esta forma se garantizard que el administrador de red
mantenga el control completo de la red, posibilitard la creacién de politicas personalizada acorde

a los requerimientos de uno o varios segmentos y otorgard una capa extra de seguridad a la red.
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ANEXOS

Anexo 1. Archivo de configuracién para red inalambrica en dispositivo OpenWRT - Open-vSwitch

config wifi-device 'radio0’
option type 'mac80211’
option channel '36’
option hwmode '11a’
option path 'platform/soc/fe300000.mmecnr/mmc__host/mmcl/mmc1:0001/mmc1:0001:1°
option htmode 'VHT80' option disabled '1’
config wifi-iface 'default radio0’
option device 'radio0’
option network 'lan’
option mode 'ap’
option ssid 'OpenWrt’
option encryption 'none’
config wifi-device 'radiol’
option type 'mac80211’
option hwmode '11g’
option path 'scb/fd500000.pcie/pci0000:00/0000:00:00.0/0000:01:00.0/usb1/1-1/1-1.3/1-1.3:1.0°
option disabled '0’
option cell _density "0’
option channel '8’
config wifi-iface 'default radiol’
option device 'radiol’
option network 'wifi’
option mode 'ap’
option ssid 'Nodo2 _owrt’

option encryption 'none’
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Anexo 2. Archivo de configuracion para firewall interno de dispositivo OpenWRT - Open-vSwitch

config defaults

option input 'ACCEPT’

option output 'ACCEPT’

option forward 'REJECT’

option synflood protect '1’
config zone

list network 'lan’

option input 'ACCEPT’

option output 'ACCEPT’

option forward 'ACCEPT’

option name 'lan_ wifi’
config zone

option output 'ACCEPT’

option forward 'REJECT’

option masq '1’

option mtu_ fix '1’

option input 'ACCEPT’

option name 'wan’

option network 'lan’
config zone

list network 'wifi’

option input 'ACCEPT’

option output 'ACCEPT’

option forward 'REJECT’

option name 'wifi _lan’
config forwarding

option src 'lan_ wifi" option dest 'wifi_lan’
config forwarding

option dest 'lan_ wifi' option src 'wifi lan’
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Anexo 3. Archivo de configuracion para conexion entre dispositivo OpenWRT - Open-vSwitch y

controlador SDN remoto basado RYU

#£Declaracion de variables echo "declarando variables"
#IP del dispositivo
IP_SW=192.168.77.32
##IP del controlador OpenFlow
IP_CTL=IP PROPORCIONADA POR _AWS
#tldentificador del DATAPATH
DP _IP=0000000000000002
#I1D interfaz OVS
SW=br0
#£Interfaces a activar como puertos OpenFlow
PUERTOS="wlan0 ethl"
#Variable para utilizar el comando ovs-vsctl epecificando la IP del switch y el puerto de escucha
VSCTL="ovs-vsctl --db=tcp:$IP_ SW:9000"
#PATH para configuracion de la base OVS
OVSDB=/tmp/ovs-vswitchd.conf.db
#Rutina para aguardar por puertos
F£sleep 5
espera_ puertos(){
puerto=3%1

while !"netstat -na | grep $puerto’;do

echo -n
sleep 1
done
}
#tcreacion de directorios faltantes mkdir /var/run/openvswitch/
echo " REINICIANDO PROCESOS "

#£Detener proceso del servidores de OVSDB

Jusr/bin/killall ovsdb-server

#£Detener y elimitar archivos y configuraciones previas de la OVSDB
Jusr/bin/killall ovs-vswitchd rm /tmp/.ovs-vswitchd.conf.db. lock™
#ElIminar base OVSDB preexistente y volver a cargarla

rm -f $OVSDB

echo "creando base de datos OVSDB"

ovsdb-tool create $OVSDB /usr/share/openvswitch/vswitch.ovsschema
echo "iniciando servidor OVSDB"

Finiciar el servidor OVSDB

ovsdb-server $OVSDB --remote=ptcp:9000:$IP_ SW &

Ftesperar 5 segundos a la escucha del puerto 9000

sleep 5
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echo "iniciando switch"
#iniciar el switch ovs.vswitchd ovs-vswitchd
tep:$IP_ SW:9000 --pidfile=ovs-vswitchd.pid --overwrite-pidfile -- &
#VSCTL="ovs-vsct!"
echo "agregando puertos"
FFagregar puertos
$VSCTL add-br $SW $VSCTL set bridge $SW
FFagregar puertos
for i in SPUERTOS; do

PUERTO=$i

ifconfig SPUERTOS up

$VSCTL add-port $SW $SPUERTO done
echo "estableciendo identificador"
F£establecer IDENTIFICADOR para el datapath del switch
$VSCTL set bridge $SW other-config:datapath-id=$DP _IP
echo "conectando a open floww" #Conectar al controlador OPENFLOW
$VSCTL set-controller $SW tcp:$IP_ CTL:6633
$VSCTL show
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Anexo 4. Codigo basado en PHP y Javascript para control del marco de Firewall SDN - RYU

<html>

<head>

<link rel="stylesheet" type="text/css" href="/estilo.css" media="screen" />
</head>

<?php

include 'funciones.php’;

$output = get_query("http://localhost:8080/stats/switches");
//$output = get _query("http://localhost:8080/firewall/module/status");
$arr = json _decode($output, true); //decodificar la respuesta JSON de la pagina
$dev_exist = sizeof($arr); //VERIFICA SI EXISTEN DISPOSITIVOS CONECTADOS AL CONTROLADOR
>

<body>

<center>

<h1>APLICACION PARA CONTROL DE FIREWAL RYU</h1>
<h2>DISPOSITIVOS CONECTADOS AL CONTROLADOR< /h2>

< /center>

<?php

if(1$dev  exist)

echo "<center><h3 style="color:red’> NO EXISTEN DISPOSITIVOS CONECTADOS
CONTROLADOR</h3>< /center>";

>

<div>

<table width="100%">

<tr>

<th>Switch</th>

<th>ID</th>

<th>STATUS</th>

<[tr>

<?php

$sw_stat = get query("http://localhost:8080/firewall/module/status");
$vector = json decode($sw _stat, true);

$vector _eva = printValues($vector);

$n_ dispositivos = repeticiones("switch _id",$vector _eva["keys"]);
if(!$dev_exist)

{

echo "<tr>

<td style="text-align:center’>*< /td>

<td style="text-align:center’>*< /td>

<td style="text-align:center'>*< /td>

</ftr>";

}

else

{
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for($i = 0; $i < sizeof($n_dispositivos); $i++)

{

$devices = fw_rules($i, $n_ dispositivos, $vector eva["keys"], $vector eva["values"]); //es metodo divide los datos
echo "<tr>

<td style="text-align:center'>" $i," </td>

<td style="text-align:center’>" strtoupper ( $devices["switch _id"])."</td>
<td style='"text-align:center’>" strtoupper ( $devices["status"])."</td>
<ftr>"

}

}

>

</table>

</div>

<hr>

<center>

<h2>ENVIAR POLITICAS AL SWITCH</h2>

</center>

<div>

<form action="" method="GET">

<!--- CHECKBOX PARA HABILITACION --->

<label for="dispositivo" >DISPOSITIVOS:< /label>

<select name="dispositivo" id="dispositivo" >

<?php

foreach($arr as $key=>$value)

{

while(strlen($value)<16)

$value = '0" .$value;

echo "<option value="".$value."’>" $value." < /option>";

}

echo "<option value="all'’>TODOS< /option>";

>

< [select>

<!--- CHECKBOX PARA HABILITACION FW EN SWITCH--->
<label for="habilitar" >

<input type="checkbox" name="habilitar" id="habilitar" value="1">
Activar

</label>

<label for="deshabilitar">

<input type="checkbox" name="deshabilitar" id="deshabilitar" value="1">
Desactivar

</[label>

<br>

<center>
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<table>

<tr>

<th>MAC ORIGEN</th>

<th>MAC DESTINO< /th>

<th>IP ORIGEN</th>

<th>IP DESTINO</th>

<th>PUERTO ORIGEN< /th>

<th>PUERTO DESTINO</th>

<tr>

<tr>

<th><input type="text" id="mac_origen" name="mac_origen" placeholder="00:00:00:00:00:00">< /th>
<th><input type="text" id="mac_destino" name="mac_ destino" placeholder="00:00:00:00:00:00">< /th>
<th><input type="text" id="ip_origen" name="ip origen" placeholder="192.168.0.0/24"></th>
<th><input type="text" id="ip destino" name="ip destino" placeholder="192.168.0.0/24"></th>
<th><input type="number" id="puerto origen" name="puerto origen" placeholder="8080"></th>
<th><input type="number" id="puerto destino" name="puerto destino" placeholder="8080"></th>
<tr>

<br>

<tr>

<th></th>

<th>PROTOCOLO< /th>

<th>

<select id="protocolo" name="protocolo" >

<option value="">< /option>

<option value="TCP">TCP< /option>

<option value="UDP">UDP< /option>

<option value="ICMP">ICMP< /option>

<option value="ICMPv6">ICMPv6< /option>

< /select>

</th>

<th>ACCION< /th>

<th>

<select id="accion" name="accion" >

<option value="ALLOW">ACEPTAR< /option>

<option value="DENY">RECHAZAR< /option>

< /select>

</th>

<th></th>

<tr>

< /table>

<br><br>
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<!--- BOTON ENVIAR--->

<input type="submit" value="MODIFICAR" >

< [form>

< /center>

</div>

<?php

$dispositivo = $_ GET["dispositivo"];

$habilitar = $ GET["habilitar"];

$deshabilitar = $§ GET["deshabilitar"];

$mac_origen= htmlspecialchars($ GET["mac_origen"]);
$mac_ destino=htmlspecialchars($ _GET["mac_ destino"]);
$ip_origen=htmlspecialchars($ _GET["ip_origen"]);
$ip_destino=htmlspecialchars($ _GET["ip_ destino"]);
$puerto_origen=$% GET["puerto_origen"];

$puerto destino=$% GET["puerto destino"];
$protocolo=$ GET["protocolo"];

$accion = $§ GET["accion"];

/ /habilitacion

if(isset($habilitar))

{

$url = "http://localhost:8080/firewall/module/enable/".$dispositivo;
$output = put_query(Surl);

$arrl = json decode($output, true); //decodificar la respuesta JSON de la pagina
//var_dump($output);

}

if(isset($deshabilitar))

{

$url = "http://localhost:8080/firewall/module/disable/" .$dispositivo;
$output = put_query(Surl);

$arrl = json decode($output, true); //decodificar la respuesta JSON de la pagina
//var_dump($output);

}

/*

<td>".llenar($rules["dl src"])."</td>
<td>".llenar($rules["dl dst"])."</td>
<td>".llenar($rules["nw_src"])."</td>
<td>"llenar($rules["nw_dst"])."</td>
<td>".llenar($rules["nw_proto"])."</td>
<td>".llenar($rules["tp_src"])."</td>
<td>".llenar($rules["tp _dst"])."</td>
<td>".llenar($rules["actions"])." < /td>

*/
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$camposFw = array();

if(isset($mac_ origen))

{

if(strlen($mac_ origen)>15)

$camposFw["dl _src"] = strval($mac_origen);

//else

// echo "LA MAC DE ORIGEN: $mac_origen NO ES CORRECTA, POR FAVOR CORRIJALA E INTENTE
NUEVAMENTE";

}

if(isset($mac_ destino))

{

if(strlen($mac_ destino)>15)

$camposFw["dl _dst"] = strval($mac_ destino);
//else

// echo "LA MAC DE ORIGEN: $mac_origen NO ES CORRECTA, POR FAVOR CORRIJALA E INTENTE
NUEVAMENTE";

ks

if(isset($ip_origen))

{

if(strlen($ip_origen)>T7)
$camposFw["nw_src"] = strval($ip_origen);
//else

// echo "LA MAC DE ORIGEN: $mac_origen NO ES CORRECTA, POR FAVOR CORRIJALA E INTENTE
NUEVAMENTE";

}

if(isset($ip_ destino))

{

if(strlen($ip _destino)>7)
$camposFw["nw_dst"] = strval(Sip_destino);
ks

if('empty($puerto_ origen))

{

$camposFw["tp src"] = $puerto_origen;

}

if(lempty($puerto _destino))

{

$camposFw["tp _dst"] = $puerto_ destino;

}

if(lempty($protocolo))

{

$camposFw["nw_ proto"] = strval($protocolo); //agregar el tipo de protocolo
}

/*
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if(!empty($accion))

{

$camposFw|["actions"] = $accion; //agregar accion

}

*/

if(lempty($camposFw)) //si hay reglas agregadas al vector de reglas
{

//agregar accion en base a https://osrg.github.io/ryu-book/en/html/rest firewall.html adding rules
$camposFw["actions"] = $accion;

//echo "PARA FIREWAL: " print_r(json _encode($camposFw));
$url = "http://localhost:8080/firewall/rules/" .$dispositivo;
$output = post_query($url,$camposFw);

$arr2 = json _decode($output, true); //decodificar la respuesta JSON de la pagina
//var _dump(Soutput);

}

>

<hr>

<!--- LISTAR POLITICAS DEL FW-->

<div>

<center>

<h2>POLITICAS HABILITADAS EN FIREWALL</h2>
< /[center>

<br>

<BR>

<form method="GET">

<label for="fws" >DISPOSITIVOS:< /label>

<select name="fws" id="fws">

<?php

foreach($arr as $key=>$value)

{

while(strlen($value)<16)

$value = '0".$value;

echo "<option value=""$value."">" $value."< /option>";
}

//echo "<option value="all’>TODOS< /option>";

>

< [select>

<input type="submit" value="CONSULTAR">

<br>

<?php

$fws = $  GET["fws"];
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if($fws)

{

$url = "http://localhost:8080/firewall/rules/" . $fws;
echo $url."<br>";

$output = get__query(S$url); //solicitar al servidor
echo $output;

$arr = json decode($output, true); //decodificar la respuesta JSON de la pagina
$result = printValues($arr);

$n_reglas = repeticiones("rule id" $result["keys"]);//obtener cuantas reglas existen en la cadena de retorno
/*

echo implode(",", $result["keys"]);

echo "<br>";

echo implode(",", $result["values"]);

echo "<br>";

*/

/*

$index = 0;

$n_reglas;

foreach($result["keys"] as $dato)

{

if($dato == "rule id")

$n_reglas[] = $index;

$index++;

}

*/

}

>

<!--- tabla de datos del firewall -->

<br>

<center>

<label for="reglasfw"><?php echo "SW _ID: ".$fws;?></label>
< /center>

<table width="100%" id="reglasfw" >

<tr>

<th>ID</th>

<th>MAC FUENTE</th>

<th>MAC DESTINO< /th>

<th>IP FUENTE</th>

<th>IP DESTINO</th>
<th>PROTOCOLO< /th>

<th>PUERTO FUENTE</th>

<th>PUERTO DESTINO</th>
<th>ACCION< /th>

<[tr>
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<?php

if(empty($n_ reglas))

{

for($i = 0; $i < 1; $i++)

{

echo "<tr> <td>-</td> <td>-</td> <td>-</td> <td>-</td> <td>-</td> <td>-</td><td>-< /td>
<td>-</td> <td>-</td> </tr>";

}

}

else

{

for($i = 0; $i < sizeof($n_reglas); $i++)

{

$rules = fw_rules($i, $n_reglas, $result["keys"], $result["values"]);
echo "<tr>

<td>".llenar($rules["rule id"])."</td>
<td>".llenar($rules["dl src"])."</td>
<td>".llenar($rules["dl _dst"])."</td>
<td>".llenar($rules["nw_src"])."< /td>
<td>".llenar($rules["nw_dst"])."</td>
<td>".llenar($rules["nw_proto"])."</td>
<td>".llenar($rules["tp src"])."</td>
<td>".llenar($rules["tp dst"])."</td>
<td>".llenar($rules["actions"])."< /td>

</ftr>";

}

}

>

< /[table>

< /[form>

</div>

<center>

<form method="GET">

<?php

$regla = $ GET["regla"];

$sw =$ GET["sw"];

$data = array();

if(isset($fws))

{

echo "<input type="number’ id='regla’ name="regla’ placeholder="0">";
echo "<input type="hidden’ id="sw’ name="sw’ value=$fws>";
echo "<input type="submit’ value="ELIMINAR REGLA'>";
}
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if(isset($regla))

{

$data["rule id"] = $regla;

$url = "http://localhost:8080/firewall/rules/".$sw;

$output = deletequery($url,$data);

$arr3 = json _decode($output, true); //decodificar la respuesta JSON de la pagina
echo "BORRANDO REGLA <b>$regla</b> DEL SWITCH <b>$sw</b>";
}

>

< [form>

</center>

< /body>
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Anexo 5. Codigo basado en PHP y Javascript para control del marco de QoS SDN - RYU

<html>

<head>

<link rel="stylesheet" type="text/css" href="/estilo.css" media="screen" />
</head>

<?php

include 'funciones.php’;

$output = get_query("http://localhost:8080/stats/switches");

//$output = get _query("http://localhost:8080/firewall/module/status");

$arr = json _decode($output, true); //decodificar la respuesta JSON de la pagina
$dev_exist = sizeof($arr); //VERIFICA SI EXISTEN DISPOSITIVOS CONECTADOS AL CONTROLADOR
>

<body>

<center>

<h1>APLICACION PARA CONTROL DE QOS SWITCH RYU</h1>
<h2>DISPOSITIVOS CONECTADOS AL CONTROLADOR< /h2>

< /center>

<?php

if(1$dev  exist)

echo "<center><h3 style="color:red’> NO EXISTEN DISPOSITIVOS CONECTADOS
CONTROLADOR</h3>< /center>";

>

<div>

<table width="100%">

<tr>

<th>SWITCH< /th>

<th>ID</th>

<[tr>

<?php

$sw_stat = get query("http://localhost:8080/firewall/module/status");
$vector = json decode($sw _stat, true);

$vector eva = printValues($vector);

$n_dispositivos = repeticiones("switch _id",$vector _eva["keys"]);
if(!$dev_exist)

{

echo "<tr>

<td style="text-align:center'>*< /td>

<td style="text-align:center’>*< /td>

<td style="text-align:center’>*< /td>

</ftr>";

}

else

{
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for($i = 0; $i < sizeof($n_dispositivos); $i++)

{

$devices = fw_rules($i, $n_ dispositivos, $vector eva["keys"], $vector eva["values"]); //es metodo divide los datos
echo "<tr>

<td style="text-align:center'>" $i," </td>

<td style="text-align:center’>" strtoupper ( $devices["switch _id"])."</td>
<>

}

}

>

</table>

</div>

<center>

<h2>ENVIAR DATOS AL SWITCH</h2>

< /[center>

<div>

<form action="" method="GET">

<!--- CHECKBOX PARA HABILITACION --->

<label for="dispositivo" >DISPOSITIVOS:< /label>

<select name="dispositivo" id="dispositivo" >

<?php

foreach($arr as $key=>$value)

{

while(strlen($value)<16)

$value = '0".$value;

echo "<option value="".$value."’>" $value." < /option>";

}

echo "<option value="all'’>TODOS< /option>";

>

< [select>

<!--- CHECKBOX PARA HABILITACION FW EN SWITCH--->
<label for="habilitar" >

<input type="checkbox" name="habilitar" id="habilitar" value="1">
Activar

</[label>

<label for="deshabilitar">

<input type="checkbox" name="deshabilitar" id="deshabilitar" value="1">
Desactivar

</label>

<br>
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<center>

<table>

<tr>

<th>MAC ORIGEN< /th>

<th>MAC DESTINO</th>

<th>IP ORIGEN< /th>

<th>IP DESTINO< /th>

<th>PUERTO ORIGEN< /th>

<th>PUERTO DESTINO< /th>

<tr>

<tr>

<th><input type="text" id="mac_origen" name="mac_origen" placeholder="00:00:00:00:00:00">< /th>
<th><input type="text" id="mac_destino" name="mac_ destino" placeholder="00:00:00:00:00:00"></th>
<th><input type="text" id="ip_origen" name="ip origen" placeholder="192.168.0.0/24"></th>
<th><input type="text" id="ip_destino" name="ip_ destino" placeholder="192.168.0.0/24">< /th>
<th><input type="number" id="puerto_origen" name="puerto_origen" placeholder="8080">< /th>
<th><input type="number" id="puerto_destino" name="puerto_destino" placeholder="8080"></th>
<tr>

<br>

<tr>

<th></th>

<th>PROTOCOLO< /th>

<th>

<select id="protocolo" name="protocolo" >

<option value=""></option>

<option value="TCP">TCP< /option>

<option value="UDP">UDP< /option>

<option value="ICMP">ICMP< /option>

<option value="ICMPv6">ICMPv6< /option>

< [select>

</th>

<th>ACCION< /th>

<th>

<select id="accion" name="accion">

<option value="ALLOW" >ACEPTAR< /option>

<option value="DENY">RECHAZAR< /option>

< /select>

</th>

<th></th>

<tr>

</table>

<br><br>

<!--- BOTON ENVIAR--->

<input type="submit" value="MODIFICAR" >

< /[form>

< /center>

</div>
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<?php

$dispositivo = $ GET["dispositivo"];

$habilitar = $ GET["habilitar"];

$deshabilitar = $§ GET["deshabilitar"];

$mac_origen= htmlspecialchars($ _GET["mac_origen"]);

$mac_ destino=htmlspecialchars($ _GET["mac_ destino"]);
$ip_origen=nhtmlspecialchars($ _GET["ip_origen"]);

$ip _destino=htmlspecialchars($ GET["ip_destino"]);

$puerto origen=$ GET["puerto origen"];

$puerto destino=$% GET["puerto destino"];

$protocolo=$% _GET["protocolo"];

$accion = $_ GET["accion"];

/ /habilitacion

if(isset($habilitar))

{

$url = "http://localhost:8080/firewall/module /enable/" $dispositivo;
$output = put_query(Surl);

$arrl = json _decode($output, true); //decodificar la respuesta JSON de la pagina
//var_dump($output);

}

if(isset($deshabilitar))

{

$url = "http://localhost:8080/firewall/module/disable/" .$dispositivo;
$output = put_query($url);

$arrl = json _decode($output, true); //decodificar la respuesta JSON de la pagina
//var_dump($output);

}

/*

<td>".llenar($rules["dl src"])."</td>

<td>".llenar($rules["dl dst"])."</td>
<td>".llenar($rules["nw_src"])."</td>
<td>".llenar($rules["nw_dst"])."</td>
<td>".llenar($rules["nw_proto"])."</td>

<td>".llenar($rules["tp src"])."</td>

<td>".llenar($rules["tp dst"])."</td>
<td>".llenar($rules["actions"])." < /td>

*/

$camposFw = array();

if(isset($mac_ origen))

{

if(strlen($mac_ origen)>15)

$camposFw["dl src"] = strval($mac_ origen);

//else

// echo "LA MAC DE ORIGEN: $mac_origen NO ES CORRECTA, POR FAVOR CORRIJALA E INTENTE
NUEVAMENTE";

}
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if(isset($mac_ destino))

{

if(strlen($mac_ destino)>15)

$camposFw["dl _dst"] = strval($mac_ destino);
/ /else

// echo "LA MAC DE ORIGEN: $mac_origen NO ES CORRECTA, POR FAVOR CORRIJALA E INTENTE
NUEVAMENTE";

}

if(isset($ip_origen))

{

if(strlen($ip_origen)>T7)

$camposFw["nw _src"] = strval($ip_origen);
//else

// echo "LA MAC DE ORIGEN: $mac_origen NO ES CORRECTA, POR FAVOR CORRIJALA E INTENTE
NUEVAMENTE";

}

if(isset($ip_ destino))

{

if(strlen($ip_ destino)>7)
$camposFw["nw_dst"] = strval($ip _destino);
//else

// echo "LA MAC DE ORIGEN: $mac_origen NO ES CORRECTA, POR FAVOR CORRIJALA E INTENTE
NUEVAMENTE";

ks

if(isset($puerto _origen))

{

if(strlen($puerto _origen)>7)
$camposFw["tp src"] = $puerto origen;

}

if(isset($puerto_ destino))

{

if(strlen($puerto_ destino)>7)
$camposFw["tp dst"] = $puerto_ destino;

}

if(lempty($protocolo))

{

$camposFw["nw_ proto"] = strval($protocolo); //agregar el tipo de protocolo

}

if(lempty($camposFw)) //si hay reglas agregadas al vector de reglas

{

//agregar accion en base a https://osrg.github.io/ryu-book/en/html/rest firewall.html adding rules
$camposFw["actions"] = $accion;

//echo "PARA FIREWAL: " print_r(json _encode($camposFw));
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$url = "http://localhost:8080/firewall/rules/" .$dispositivo;
$output = post_query($url,$camposFw);

$arr2 = json decode($output, true); //decodificar la respuesta JSON de la pagina
//var_dump($output);

}

>

<!--- LISTAR INFORMACION DEL CONTROL DE QOS-->
<div>

<center>

<h2>POLITICAS DE FIREWALL</h2>

</center>

<br>

<BR>

<form method="GET">

<label for="fws">DISPOSITIVOS:< /label>

<select name="fws" id="fws">

<?php

foreach($arr as $key=>S$value)

{

while(strlen($value)<16)

$value = '0" .$value;

echo "<option value="".$value."’>" $value." < /option>";
}

//echo "<option value="all'’>TODOS< /option>";

>

< [select>

<input type="submit" value="CONSULTAR" >

<br>

<?php

$fws = §_ GET["fws"];

if($fws)

{

$url = "http://localhost:8080/firewall/rules/".$fws;
$output = get query(Surl); //solicitar al servidor

$arr = json decode($output, true); //decodificar la respuesta JSON de la pagina
$result = printValues($arr);

$n_reglas = repeticiones("rule_id" $result["keys"]);//obtener cuantas reglas existen en la cadena de retorno
/*

echo implode(",", $result["keys"]);

echo "<br>";

echo implode(",", $result["values"]);

echo "<br>":

*/

/*

$index = 0;

$n_reglas;

foreach($result["keys"] as $dato)

{
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if($dato == "rule id")

$n_reglas[] = $index;

Sindex++;

}

*/

}

>

<!--- tabla de datos del firewall -->

<br>

<center>

<label for="reglasfw"><?php echo "SW _ID: ".$fws;?></label>
< /center>

<table width="100%" id="reglasfw">
<tr>

<th>ID</th>

<th>MAC FUENTE< /th>

<th>MAC DESTINO< /th>

<th>IP FUENTE</th>

<th>IP DESTINO</th>
<th>PROTOCOLO< /th>
<th>PUERTO FUENTE</th>
<th>PUERTO DESTINO</th>
<th>ACCION< /th>

<[tr>

<?php

if(empty($n_ reglas))

{

for($i = 0; $i < 1; $i++)

{

echo "<tr> <td>-</td> <td>-</td> <td>-</td> <td>-</td> <td>-</td> <td>-</td><td>-</td>
<td>-</td> <td>-</td> < /tr>";

}

}

else

{

for($i = 0; $i < sizeof($n_reglas); $i++)
{

$rules = fw__rules($i, $n_reglas, $result["keys"], $result["values"]);
echo "<tr>

<td>".llenar($rules["rule id"])."</td>
<td>".llenar($rules["dl src"])."</td>
<td>".llenar($rules["dl dst"])."</td>
<td>".llenar($rules["nw_src"])."< /td>
<td>".llenar($rules["nw_dst"])."</td>
<td>".llenar($rules["nw_proto"])."</td>
<td>".llenar($rules["tp src"])."</td>
<td>".llenar($rules["tp dst"])."</td>
<td>".llenar($rules["actions"])." < /td> </tr>";}}?>< /table> < /form>< /div>
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<center>

<form method="GET">

<?php

$regla = $_ GET["regla"];

$sw =% GET["sw"];

$data = array();

if(isset($fws))

{

echo "<input type="number’ id="regla’ name="regla’ placeholder="0">";
echo "<input type="hidden’ id="sw’ name="sw' value=$fws>";

echo "<input type="submit’ value="ELIMINAR REGLA'>";

}

if(isset($regla))

{

$data["rule_id"] = $regla;

$url = "http://localhost:8080/firewall/rules/".$sw;

$output = delete query($url,$data);

$arr3 = json _decode($output, true); //decodificar la respuesta JSON de la pagina
echo "BORRANDO REGLA <b>$regla</b> DEL SWITCH <b>$sw</b>";
}

>

< [form>

< /center>

< /body>
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Anexo 6. Algoritmo de configuracion de dispositivo de alarma IoT

#include <ESP8266WiFi.h>

#include "Adafruit_ MQTT.h"

#include "Adafruit MQTT _Client.h"

/************************* WiFi Access Point *********************************/

#define WLAN SSID "SSID RED SDN"

#tdefine WLAN _PASS "PASSWORD"

/************************* Adafruit.io *********************************/

#tdefine AIO_SERVER "IP_ SERVER"

#tdefine AIO_ SERVERPORT 1883

// use 8883 for SSL

#define AIO__USERNAME "" #define AIO_KEY ""

const double lat = -1.256380526910583;

const double Ing = -78.63791361197998;

uintl6 _t identificador = 2;

WiFiClient client;

//CONFIGURAR CLIENTE MQTT

Adafruit MQTT Client mqtt(&client, AIO SERVER, AIO SERVERPORT, A0 USERNAME, AIO KEY):;
Adafruit_ MQTT _ Publish panico = Adafruit_ MQTT _ Publish(&maqtt, AIO_USERNAME " /panico");
Adafruit_ MQTT _Subscribe onoffbutton = Adafruit_ MQTT _ Subscribe(&mqtt, "test");

void MQTT _connect();

String cadena = "";

JRRRRRRARAA AR RIAA AR RIA AR IRRIIA AR HIRRIA AR |

uint8_t GPIO_Pin = D2;

uint8_t ALARMA = D5;

void setup() {
pinMode(LED BUILTIN, OUTPUT);
Serial.begin(115200);
delay(10);
//boton de panico
pinMode(GPIO _Pin, INPUT _PULLUP);
//alarma pinMode(ALARMA, OUTPUT);
digital Write(ALARMA, HIGH);

// Connect to WiFi access point.
Serial.printin();
Serial.printin();
Serial.print("CONECTANDO ... ");
Serial.printin(WLAN _SSID);
WiFi.begin(WLAN _SSID, WLAN _PASS);
while (WiFi.status() '= WL _CONNECTED) { delay(500); Serial.print("."); }
Serial.printin();
Serial.println("CONECTADO WiFi");
Serial.printin("1P: ");
Serial.printIn(WiFi.locallP());
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//CREAR SUSCRIPCIONES
mqtt.subscribe(&onoffbutton);
}
uint32 t x=0; uint32_t y=0;
void loop() {
//GARANTIZAR CONEXION
MQTT _connect();
Adafruit MQTT _ Subscribe *subscription;
while ((subscription = mqtt.readSubscription(1000))) {
if (subscription == &onoffbutton) {
cadena = (char *)onoffbutton.lastread;
Serial.print(F("test cadena: "));
Serial.print(cadena);
Serial.print(F(" Longitud: "));
Serial.print(cadena.length());
Serial.print(F(" Got: "));
Serial.printIn((char *)onoffbutton lastread);
if(cadena== "on") {
digitalWrite(LED _BUILTIN, LOW);
digitalWrite(ALARMA, LOW);
}
else if(cadena == "off") {
digitalWrite(LED _BUILTIN, HIGH);
digitalWrite(ALARMA, HIGH); }
}
}

x = identificador << 1; x = x | digitalRead(GPIO _Pin);

// Now we can publish stuff!
Serial.print(F("\nSending panico val "));
Serial.print(x, BIN);
Serial.print("...");
if (!panico.publish(x)) {
Serial.printIn(F("FALLA"));
}
else {
Serial.printIn(F("OK!")); }
}
//FUNCION DE CONEXION CON BROKER
void MQTT _connect() {
int8 t ret;
if (mqtt.connected()) { return; }
Serial.print("CONECTANDO A MQTT... ");

uint8 _t retries = 3;
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while ((ret = mqtt.connect()) != 0) {
Serial.println(mqtt.connectErrorString(ret));
Serial.printin("REINTENTANDO EN 5 SEGUNDOS...");
mqtt.disconnect();
delay(5000);

retries--;
if (retries == 0) {
while (1);
}
}
Serial.printin("MQTT Connected!");
}
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Anexo 7. Cédigo basado en PHP y Javascript para la gestion de alertas generadas por dispositivos

IoT sobre mapa mundial

<!DOCTYPE html>

<htmI>

<head>

<title>MAPA NODOS IOT< /title>
<meta charset="utf-8" />

<meta name="viewport" content="width=device-width, initial-scale=1.0">

<link rel="shortcut icon" type="image/x-icon" href="http://localhost/leaflet/docs/images/favicon.ico" />
<link rel="stylesheet" href="http://localhost/leaflet/leaflet.css" />

<script sre="http://localhost/leaflet/leaflet.js" > < /script>

<link rel="stylesheet" href="https://unpkg.com/leaflet.markercluster@1.3.0/dist/MarkerCluster.css" />

<link rel="stylesheet" href="https://unpkg.com/leaflet.markercluster@1.3.0/dist/MarkerCluster.Default.css" />
<script src="https://unpkg.com/leaflet.markercluster@1.3.0/dist/leaflet.markercluster.js" > < /script>

<link rel="stylesheet" href="http://localhost/iot/nucliot/css/normalize.css" >

<link rel="stylesheet" href="http://localhost/iot/nucliot/css/style.css">

<link rel="stylesheet" href="http://localhost/iot/nucliot/css/foundation.css" >
<link rel="stylesheet" href="http://localhost/iot/nucliot/css/jquery.minicolors.css" >
<link rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/libs/fancybox/2.1.5/jquery.fancybox.min.css" >
<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.5.1/jquery.min.js" > < /script>
<style>

JRHRRRAAAAAFARHESTILO DEL MAPA LEAFLETH#HHHkkkshshkserkkn |

html, body {

height: 100%;

margin: 0;

}

#map {

width: 100%;

height: 75%;

}

JFERRRORAARRAFHESTILO DE LOS COMPONENTES [QT**kkkkkkickxscnkhohok |
switch {

position: relative;

display: inline-block;

width: 60px;

height: 34px;

}

.switch input {

opacity: 0;

width: 0;

height: 0;

}
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slider {

position: absolute;
cursor: pointer;
top: 0;

left: 0;

right: 0;

bottom: O;
background-color: #ccc;
-webkit-transition: .4s;
transition: .4s;

}

slider:before {
position: absolute;
content; "";

height: 26px;

width: 26px;

left: 4px;

bottom: 4px;
background-color: white;
-webkit-transition: .4s;
transition: .4s;

}

input:checked + .slider {
background-color: #2196F3;

}

input:focus + .slider {
box-shadow: 0 0 1px #2196F3,;
}

input:checked + .slider:before {
-webkit-transform: translateX(26px);
-ms-transform: translateX(26px);
transform: translateX(26px);

}

/* Rounded sliders */
slider.round {

border-radius: 34px;

}

.slider.round:before {
border-radius: 50%;

¥

< /style>

</head>
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<! >

<script type="text/javascript">
function obtenerPosicion(identidad)
{

var cadena =null;

$.ajax({url: 'consultaPos.php’,
async: false,

type: 'POST’,

data: {id:identidad},

success: function(data) {

cadena = data;

}

ok

return cadena;

}

< /[script>

<! >
<script>

const checkboxPan = document.getElementByld('panico’);
var valFalso = new Boolean(0);

console.log("variable: " + valFalso);
checkboxPan.addEventListener('change’, (event) => {

if (event.target.checked) {

console.log("BOTON DE PANICO ACTIVADO");
websocketclient.publish(’/panico’,’0’,1,false);

}

else
{
console.log("BOTON DE PANICO DESACTIVADO");

websocketclient.publish(’/panico’,'1",1 false);

}
)

function suscripciontotal() {

console.log("suscribiendose a todo");

/ /if(websocketclient.subscribe("test",1,$('#colorChooser’).val().substring(1))){$.fancybox.close();}
if(websocketclient.subscribe(" /panico",0,$('#colorChooser’).val().substring(1))){$.fancybox.close();}
}

< /script>

< /body>

< /html>
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