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RESUMEN EJECUTIVO

El actual trabajo de investigacion se efectud con el proposito deelaborar una Auditoria
Informatica en la cooperativa de Ahorro y Crédito Prodvision, entidad no se ha
desarrollado dicha auditoria en afios anteriores, para analizar las posiblesdeficiencias
y orientar al personal responsable del area informatica, sobre los efectos logrados para
que obtengan las normas preventivas y disciplinarias previniendo inseguridades de la

informacion.

La inexperiencia institucional que consta con relacion a los riesgos para el manejo de
la informacion tomaria resultados desfavorables si no se evita previamente la
importancia de las transacciones que se administra externa e internamente en la

cooperativa.

Se utilizo la metodologia Octave lo cual me permitié organizar practicas importantes
en la cooperativa, con este efecto se logré determinar las vulnerabilidades de cadauno
de los departamentos y activos criticos, generando normas de proteccion y

recomendaciones para evitar la inseguridad de la informacion.

Una de las soluciones que se ha logrado obtener en este Proyecto de Investigacion es
disponer un estudio de cdmo se encuentra la cooperativa hoy en dia, y los problemas
gue se estan teniendo para asi corregir su trabajo tanto profesional, intelectual y propia;
dichaentidad tiene la finalidad de contribuir al crecimiento y desarrollo de laspersonas.

Palabras clave: Seguridad informatica, normas de proteccion, vulnerabilidades,

Octave
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ABSTRACT

The current research work was carried out with the purpose of preparinga Computer Audit in
the Cooperativa de Ahorroy Crédito Prodvision, an entity that has not carried out such an
auditin previous years, to analyze possible deficiencies and guide the personnel responsible
for the computer area, on the effects achieved so that they obtain the preventive and
disciplinary norms preventing information insecurities.

The institutional inexperience that appears in relation to the risks for the management of the
information would take unfavorable results if the importance of the transactions that is

managed externally and internally in the cooperative is not previously avoided.

The Octave methodology was used which allowed me to organize important practicesin the
cooperative, with this effect it was possible to determine the vulnerabilities of each of the
departmentsand critical assets, generating protection standards and recommendations to avoid
the effects of the dangers found.

One of the solutions that has been obtained in this Research Project is to have a study of how
the cooperative is today, and the problems that they are having in order to correct their
professional, intellectual and own work; This entity has the purpose of contributing to the

growth and development of people.

Keywords: Computer security, protection standards, vulnerabilities, Octave
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INTRODUCCION

La Seguridad Informaética es utilizada por la mayoria de las cooperativas, bancos e
instituciones financieras ya que es una herramienta muy esencial para proteger la
informacion, es por eso, que cada vez se tiene mayor conocimiento y acuerdo de la

importancia de la Seguridad de la Informacion de datos.

De tal forma que la finalidad principal es determinar inspecciones para proteccion de
la informacion, recursos, privacidad de los datos y examinarlos diariamente con la
finalidad de demostrar su grado de aptitud. Este desarrollo se efectua mediante de
una auditoria de seguridad informatica conseguiran organizar las mejores medidas y

tomar decisiones adecuadas para dar respuesta a las dificultades que existen.

En consecuencia, proporcionar apropiadamente la proteccién de los datos no solo
permite a la entidad desempefiar a sus cargos y normas, sino que también cause
seguridad en sus usuarios, socios y en sus inversionistas, al asegurarles que disponen
con instalaciones especializadas y las normas de seguridad adecuadas para cuidar los
datos y elaborar adecuadamente las diferentes acciones, financieras, productivas y

operacionales de la entidad.

Este proyecto de investigacion se distribuye en cuatro capitulos para tener una mejor
comprension: la descripcion del proyecto lo cual se solucionard los objetivos
propuestos, la metodologia adecuada donde se muestra una rapida descripcion de los
distintas materiales utilizadas, el andlisis de riesgos asociados de los datos en la
entidad, la evaluacion de la realizacion de la Auditoria y las normas de seguridad de
la informacion, y por Gltimo se mostrara a qué conclusiones se ha logrado con el
informe elaborado, como asimismo se da unas recomendaciones a la entidad segln

los resultados conseguidos de la investigacion.
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CAPITULO .- MARCOTEORICO

1.1 Tema de investigacion

AUDITORIA INFORMATICA, PARA LA EVALUACION DE RIESGOS EN LA
SEGURIDAD DE LA INFORMACIONEN LA COOPERATIVA DE AHORRO Y
CREDITO PRODVISION, DE LA PROVINCIA DE TUNGURAHUA, CANTON
PELILEO.

1.2 Antecedentes Investigativos

Se encontrd en la tesis presentado por la Ing. Rosa Alexandra Galvez Morocho de
una Auditoria Informética realizado la Cooperativa De Ahorro y Crédito “Fernando
Daquilema” segun las observaciones encontradas de dicho proyecto por lo cual se
elabora un inventario que se puede tener investigacion sobre los equipos, datos
importantes que se tiene en cada matriz de una cooperativa tomando muy en cuenta
que cada equipo que se consigue es una inversion para la cooperativa, para proteger
informaciones muy valiosas y definir en el departamento de sistemas los tipos de
riesgos de TI, y asi tener una mayor seguridad en los usuarios ya que cada informacién
segura basandose en la ley general de Instituciones del Sistema Financiero porque
cumple con los productos y servicios establecidos por la ley, siendo esta investigacion
de gran ayuda para la creacion del sistema de inventariogque en la actualidad se esta

elaborando en el departamento de sistemas [1].

Se buscd informacion en la tesis de la Universidad Catdlica de Colombia del Ing.
Daniel Arturo Alejo Blanco y de la Ing. Erika Alejandra Garcia Hernandez, por lo cual
se informa que a través del detalle de una guia de auditoria permite perfeccionar el
método de revision central en formas financieras y en determinado en areas afines con
la manifestacion de informes financieros conducidos de métod os tecnoldgicos, lacual
alcanza todo el argumento de intervencion central como progreso para las
sistematizaciones de las distribuciones y para cuestion de estudio de las formas

financieras, los distantes sujetan lineamientos exactos para valorar el cambio presente
1



de métodos claves en las distribuciones, afirmando que estos alcancen todo un
argumento impuesto para la valoracion por parte de la auditoria, prevalece los
implicados como corporaciones, individuos o representaciones que valoran la
seguridad de las intervenciones admitiendo corregir faltas o desviaciones en métodos
caracteristicos en lo que se describe a transacciones de tipo financiero. Como
conclusién al ejecutar una valoracién de riesgos del area Financiera y del area de
Tecnologia de un Banco se consigue alcanzar la causa de la comision de riesgos el cual
se alcanza: igualar, analizar, evaluar y conocer los riesgos como fragmento esencial de
la auditoria, por consiguiente se consigue establecer el nivel de riesgos efectiva en las
areas de los departamentos a través de la creacion de una matriz de inseguridades que
sujeta razonamientos de dureza del riesgo y servicios ponderados de resultado y
posibilidad que estuvieron designadosa criterio de los autores, admitiendo registrar los
riesgos mas criticos para dar paso a la ejecucion de controles determinados a cada

accion coherente a los elementos de estudio [2].

En el proyecto de investigacion de la universidad de Colombia de la Ing. Marrugo
Hernandez Claudia Patricia y el Ing. Salgado Tovar Fernando Andrés se establece
que la auditoria informatica esta orientada directamente a los distintos sistemas de
informacion con las que cuenta la entidad bancaria y todos los cambios que puedan ser
actualizados, desarrollados o modificados en sus aplicaciones. Lo cual se concluye
que es fundamental contar con una ensefianza mas organizada que apoyen el
desarrollo de auditoria, con el resultado de manifestar un mayor alcance y detalle de
cada capitulo a evaluar, ademas que permitird hacer un seguimiento méas absoluto que

contribuya eficiente a la toma de decisiones [3]

Una informacién del proyecto de investigacion de la Ing. Amarilis Carolina Loor
Parraga y de la Ing. Veronica Alexandra Espinoza Castillo se establecen en la
metodologia empleada se acomoda al progreso de la auditoria, y contribuyd a través
de cada una de sus etapas, a las movimientos e instrucciones a alcanzar, con el
propésito de lograr el objetivo planteado, el articulo y anélisis del entorno existente,
admitio conocer las insuficiencias efectivas para los diferentes areas de la carrera, en
la que se reconoce ideas manejables, habilidades y técnicas a desempefiar, la presencia
de un procedimiento de seguridad para una correcta estimacion y revision de los

recursos de Tl. Trae como resultados que estos apliquen en situaciones poco
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positivos y confidenciales, el estudio de técnicas de auditoria, se refleja de gran
utilidad, admitiendo lograr informacion acerca de los ordenamientos, que se
desenvuelven en la carrera, logrando asi, representar en representacion detallada los

hallazgos encontrados durante el cumplimiento de la misma [4].

12.1 Contextualizacion del problema

A nivel mundial, en el campo empresarial, se haalcanzado a manifestar un gran interés
en los diferentes técnicas 0 métodos para alcanzar a tener un buen control, asi como

también un excelente manejo de la informacion adquirida en las distintas instituciones.

La tecnologia logra un gran desarrollo, pero muy pocas de las empresas desarrollan
medidas de seguridad para proteger la informacion, por lo cual es importante que se
desarrolle medidas de seguridad para asi poder evitar algun tipo de fraude o perdida de
datos [5]

La mayoria de las veces, la informacion se almacena en diversos medios fisicos y
electronicos, lo cual es motivo de preocupacion y trata de mejorar la proteccion de la
informacion, ya que uno de los mayores problemas en la unidad de informacion y
estadisticas de las empresas que el acceso no autorizado a la informacion se vuelve
mas facil. Debido a la cantidad de métodos nuevos y existentes para obtener
informacion, ha hecho mas dificil proteger la informacion y sus métodos de
transmision si estas comunicaciones son verbales, archivos, documentos, bases de
datos, etc [5].

Un hecho que afect6 a la empresa Pescanova en el que el informe de auditoria
informatica concluyo en julio de 2013 las cuentas de la compafiia habian sido alteradas
durante afios para ocultar las pérdidas que sufria. El presidente de honor de la
Asociacion Espariola de Auditores, no se podia imaginar lo que estaba ocurriendo en
esa empresa sobre todo porque casos como este suelen ocurrir en empresas de menores
dimensiones”. Por esa razon califica el suceso de “hito raro” y asegura queel 97% de
las empresas funcionan correctamente, pero suelen conocerse los casos de las que

funcionan mal [6].



En el Ecuadordescuidan realizar evaluaciones acerca desu progreso y funcionamiento,
sin olvidar que en el area empresarial hoy en dia existe gran competencia en cuanto a
la calidad de servicio o en lo que afecta al buen funcionamiento interno o externo de
la empresa. En la actualidad las cooperativas en la provincia de Tungurahua corren
altos riesgos en el tema relacionado a la administracion de la informacion por lo que
no se debe olvidar que su manejo esta basado en la tecnologia que mejora rapidamente

y que requiere tomar precaucién para evitar pérdidas para las cooperativas. [7]

Los peligros con las tecnologias de informacién y comunicaciones afectan también a
la gestion y administracion de las redes, ya que es uno de los medios por los cuales se
puede causar serios dafios a la informacion almacenada, compartir archivos
redundantes, acceso de los usuarios a informacion de manera intencionada y no

intencionada.

Otro riesgo asociado es el manejo inadecuado de claves de acceso conjuntamente con
la asignacion de roles de manera incorrecta, esto se convierte en una entrada para

diversos ataques.

Algunas personas tratan de dafiar el beneficio de empresas, es decir roban informacion,
dinero, en fin, un nimero peligros que puedan perjudicar a una cooperativa de ahorro
y crédito o bancos, por lo que cada gerente tiene el compromiso de proteger la
informacion de sus socios, clientes, manteniendo la confidencialidad, la autenticidad y

la integridad de la misma.

Segun las investigaciones que se han realizado una de las causas que influyen para que
existan altos riesgos en el manejo de la informacion, es la insuficiente capacitacion del
personal en las diferentes areas, por lo que genera informacién incompleta e inexacta;
como también se debe tomar en cuenta que esta informacion debe estar actualizada de
una manera completa, segura y confiable. “La cooperativa debe pensar que al poseer

una insuficiente aplicacion de la presencia de Normas de



Seguridad Informatica puede haber un colapso irremediable, por ejemplo la

cooperativa Prodvision tiene sus sucursales en diferentes provincias del pais.

Yaque en raros momentos la red se colapsa, o si el servidor es adecuado para proteger
informaciones personales de sus socios y clientes, por lo que el gerente debetener en
cuenta, si algun socio, cliente, se ha perjudicado en sus cuentas bancarias, puesto que
estas Normas de Seguridad Informatica logran alcanzar a ser muy Utiles, ventajosos, y
rentables para la misma, ya que son el medio de comunicacion en elcual se
establecen las reglas, normas, controles y procedimientos que normalicen la forma en
que la cooperativa prevenga, proteja y maneje los altos riesgos en el manejode la

seguridad de la informacion.*.[8]

“En una cooperativa 0 banco uno de los sucesos que permanentemente esta
atravesando por un mal de manejo de informacion personales, cuentas bancarias, por
lo que hay una insatisfaccion de los usuarios, socios, clientes y esto no beneficia en
nada a la cooperativa. Considerar, que el manejo de la informacién es un aspecto de
gran jerarquia en todas las organizaciones, cooperativas, bancos e instituciones para

mejorar la calidad de servicio que se les facilita a los usuarios o clientes.”.[9]
12.2 Fundamentacion Teorica

1.2.2.1 Auditoria

Es la revision independiente de algunos o algunas actividades, funciones especificas,
resultados u operaciones deuna entidad administrativa, realizada por un profesional de
la auditoria, con el propdésito deevaluar su correcta realizacion y, con base ese analisis,
poder emitir una opinién autorizada sobre la razonabilidad de sus resultados y el

cumplimiento de sus operaciones [10].

1.2.2.2 Tipos de auditoria

Los tipos de Auditoria se basan segun: La clasificacién que se propone esté integrada
por:

Auditoria por lugar, Area, Especializacion, Ambiental, y Especializadas en Sistemas

Computacionales.

Como se muestra en la tabla 1. Tipos de Auditoria.
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Tabla 1. Tipos de Auditoria [11]

Clase Contenido Objeto Finalidad

Financiera Opinién Cuentas anuales Presentan realidad

Informatica Opinion Sistema de | Operatividad eficientey
aplicacion, recursos | segun normas

informéticos, planes | establecidas
de contingencia, etc

Gestion Opinién Direccion Eficacia,  eficiencia,

economicidad.

Cumplimiento | Opinion Normas establecidas | Las operaciones

normas.

Se

adecuan a estas

Es necesario recalcar como analisis de este cuadro que Auditoriade Sistemas no es lo

mismo que Auditoria Financiera.

1.2.2.3 Auditoria informaética

Es una herramienta muy importante para que nuestro sistema siempre esté en marcha
de forma correcta, ayuda a las empresas a verificar la capacidad del sistema que esta
determinado. Debido a este analisis observaremos si trabaja de manera delicada,
manejando los elementos correctos, consideraremos si se ha surgido alguna dificultad

en su interior o los obstaculos alcanzados para tener presentes [12].

La auditoria informatica es una modalidad que corresponde a la apreciacion en fondo

de los procesos informaticos y tecnoldgicos de una organizacion u empresa [13].

1.2.2.4 Caracteristicas de la auditoria informéatica

Los expertos auditores no simplemente deben tener formacion para la elaboraciéon de
servicios de auditoria, sino que asimismo serie determinada coherente con un
argumento especializado o informatico. Una delicada auditoria debe servir para
manifestar un aspecto inseparable en base al ajuste al medio analdgico Y especializado

de una sociedad [14].

1.2.2.5 Beneficios de la Auditoria Informatica
De hecho, el objetivo final que se espera en las empresas con la implementacion de una

Auditoria Informatica se puede circunscribir a dos aspectos concretos como son:
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a) Beneficios Tangibles

Con el establecimiento de los sistemas en la empresa se pretende lograr mejorar por
parte de quienes utilizan dichos sistemas para dar una mayor emision de facturas en
la empresa, mas y mejores registros contables por jornada, mayor emision de cheques
de ndmina en menor tiempo, mejor capturay proceso de impuestos via sistema, entre
otros.

b) Beneficios Intangibles

Los beneficios que se espera obtener de los sistemas de computo son algunos
intangibles, ya que sus resultados no pueden ser contados ni se ven en forma fisica ni
palpable, por ejemplo el teletrabajo que los empleados realizan actividadesdesde casa”
[15]

1.2.2.6 Propdsitos de la auditoria informatica

El proposito fundamentalde la Auditoria Informatica es evaluar el uso adecuadode los
sistemas para el correcto ingreso de los datos, el procesamiento adecuado de la

informacion y la emision oportuna de los resultados en la institucion [16].

1.2.2.7 Metodologia para el desarrollo o realizacion de la Auditoria Informatica

Existen varias metodologias de Auditorias Informaticas y que reconocen de lo que se
procure examinar o analizar, pero como esquema consideraremos las cuatro etapas

primordiales de un proceso de investigacion:

a) Estudio preliminar

Incluye delimitar el equipo de trabajo, el método de auditoria, verificar inspecciones
al componente informatico para saber referencias de esta, realizar un cuestionario
para la elaboracién deuna investigacion para valorar previamente la inspecciéninterna,
cuidado del procedimiento de movimientos, manuales de manejo, ordenanzas,
reglamentos, entrevistas con los primordiales empleados del Departamento de

Informatica.



b) Revision y evaluacion de controles y seguridades

Radica en la revision de los flujogramas, elaboracion de pruebas de desempefio de las
seguridades, estudio de aplicaciones de los espacios criticos, investigacion de
conocimientos historicos (backups), exploracién de documentacion y registros, entre

diferentes actividades.

¢) Examen detallado de areas criticas

Con las etapas anteriores el auditor establece los espacios criticos que precisara
especificamente el equipo de trabajo formara los impulsos, objetivos, importancia y
recursos que utilizara, delimitard la sistematica de compromiso, la estabilidad de la
auditoria mostrara el método de trabajo y examinara detalladamente cada

inconveniente enfrentado con todo lo principalmente detallado.

d) Comunicacioén de resultados

Se realizara el informe a ser revisado con la directiva de la empresa hasta obtener al
informe decisivo, el cual se mostrard esquematicamente en representacion principal,
cuadros o composicién simple y directa que recalque las dificultades encontradas, los

efectosy los resultados de la Auditoria [17].

El manejo de la informacion es el desarrollo de un plan de accion que conduzca desde
la decision de manejo activo de la informacion hasta el uso final de los datos
manejados. Estodeberia ser un punto de partida obvio, pero, con demasiada frecuencia,

los que administran la informacion pasan por alto este elemento clave.

Los planes pueden variar desde muy simples a complejos, formales o informales,
pero sin excepcion, estos deben incluir siempre una clara definicién de los objetivos
que deben lograrse a través del manejo de la informacion [18].

En laactualidad existen diferentestipos de metodologias de auditoria informatica, entre

otras:

- R.O.A. (RISK ORIENTED APPROACH)
- MAGERIT
- OCTAVE



1.2.2.8 Metodologia MAGERIT

Es una metodologia enfocada al analisis y gestion de riesgos de los sistemas de
informacion elaborada por el Consejo Superior de Administracién Electrénica de
Espafia cuyo propdsito es minimizar los riesgos de implantacion y uso de Tecnologias
de la Informacion, principalmente dirigida a las instituciones publicas. Complementa
su accionar mediante la aplicacion del software PILAR.

a) Objetivos de Magerit

Magerit cumple con los siguientes objetivos:

- Concientizar a los responsables de los sistemas de informacion de la existencia de
riesgos y la necesidad de atajarlos a tiempo.

- Ofrecer un método sistematico para analizar tales riesgos.

- Ayudar a descubrir y planificar las medias oportunas para mantener los riesgos bajo
control.

- Preparar a la organizacién para procesos de evaluacion, auditoria, certificacion, o

acreditacion, segun corresponda en cada caso.

b) Fases de la metodologia Magerit
- Definir del alcance.

- ldentificar los activos.

Identificar amenazas.

Identificar vulnerabilidades y salvaguardas.

- Evaluar el riesgo

- Tratar el riesgo [19]

Figura 1. Fases de la metodologia Magerit [19]

* Definir del alcance
RSl o |dentificar los activos
¢ |dentificaramenazas
 |dentificar vulnerabilidades
Fase 4
* |dentificar salvaguardas
* Evaluarel riesgo
LGRS ¢ Tratar el riesgo



1.2.29 Metodologia OCTAVE (METODOLOGIA DE EVALUACION DE
RIESGOS DESARROLLADA POR EL SEI (SOFTWARE ENGINEERING
INSTITUTE) DE LA CORNEGIE MELLON UNIVERSITY)

Esta Metodologia que es Evaluacion de Amenazas Operacionalmente Criticas, de
Activos y Vulnerabilidades, se implementa con la conformacién de un equipo mixto,
compuesto de personas de las areas de negocio y de Tl.

Esta configuracion explica el hecho de que los funcionarios del negocio son los mas
indicados para identificar qué informacion es importante en los procesos y cOmo se usa
dicha informacion; por su parte el equipo de TI, es el que conoce la configuracion de la

infraestructura y las debilidades que pueden tener.
a) Existen 3 versiones de la metodologia OCTAVE

- La version original OCTAVE
- La version para pequefias empresas OCTAVE-S
- La version simplificada de la herramienta OCTAVE-ALLEGRO

b) Caracteristicas de la metodologia OCTAVE
- Requiere un grupo de 3 a 5 personas que conozcan a planitud el desarrollo de la

empresa, para recopilar informacion sobre los activos informaticos mas importantes

los requisitos de seguridad, las amenazas y las précticas de seguridad.

- Solo realiza un barrido de manera superficial a la infraestructura informética [20]

¢) Fases dela metodologia OCTAVE
El proceso de evaluacion contemplado por OCTAVE se divide en tres fases:

1. Construccion de perfiles de amenazas basadas en activos.

“Esta fase realiza una evaluacion de los aspectos organizacionales, el equipo de
andlisis define el criterio de evaluacion de impacto que sera utilizado mas adelante
para evaluar los riesgos. También identifica los activos organizacionales importantes
y evalua las précticas de seguridad actuales de la organizacion. El equipo completa
todaslas tareas por si mismo, recolectando informacién adicional cuando es necesaria.
Entonces se seleccionan de tres a cinco activos criticos para analizar en profundidad,
basandose en la importancia relativa de estos para la organizacion. Finalmente el
equipo define requerimientos de seguridad y define un perfil de amenaza para cada

activo critico” [20].
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Octave divide los activos en dos tipos que son:

- Sistemas (Hardware. Software y Datos)

- Personas

2. ldentificacion de vulnerabilidades en la infraestructura.

La segunda fase para la identificacién de vulnerabilidades, el equipo detrabajorealizara
el siguiente proceso: Examinar la infraestructura computacional en relacion con los

activos criticos.

En esta fase el equipo de analisis con un enfoque tecnoldgico conduce una revision a
nivel general de la infraestructura computacional de la organizacion y la relaciona con
los encargados del mantenimiento. Asi se evalia como ha sido considerada la seguridad

de la infraestructura computacional.

El equipo de analisis primero identifica los sistemas mas cercanamente relacionados
con el activo critico considerado principal (sistema de interés), a continuaciéon se
identifican los componentes clave de la red que son parte o estan relacionados con el
sistema de interés. Aqui se determinan puntos de acceso intermedio, es decir, los
componentes de red utilizados para transmitir informacion desde el sistema de interés
hacia los diferentes usuarios. Se consideran ademas desde que componentes de red se

puede acceder al sistema de interés.

Se determina la localizacion del almacenamiento de informacion y se identifican en
que clases de componentes esta almacenada la informacion con el propoésito de

respaldo.

Finalmente en esta actividad se identifican que otros sistemas, aplicaciones u otros

componentes pueden ser utilizados para acceder al sistema de interés.

Analizar procesos relacionados con la tecnologia Se marca el camino para cada
componente clave y para cada punto de acceso intermedio, para identificar qué clase
de componentes de red estan relacionados con uno 0 mas activos criticos. Se relacionan

los activos con cada componente y punto de acceso.
Se determina responsables de mantener y asegurar cada componente.

Finalmente se identifica el grado de proteccion cuando se configura y mantiene cada

componente y si se conoce este hecho por medios formales o no [20]
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3. Desarrollo de estrategias y planes de seguridad
“Esta fase se desarrolla siempre y cuando las fases uno y dos hayan sido completadas.

En esta fase se deben desarrollar las siguientes actividades: Evaluacion de activos

tecnoldgicos, estrategias de proteccion y desarrollar planes de mitigacion del riesgo.
Evaluacion de activos tecnoldgicos

Es muy importante realizar este proceso dentro de la empresa ya que permite identificar
los activos, controles de seguridad, ya que se evalUa los activos de la empresa por medio
de la probabilidad, impacto y el grado de riesgo. El valor de la probabilidad con la
previa evaluacion de las amenazas, el impacto es evaluado tomando el valor conforme
a su descripcion, el grado de riesgo se encuentra acordeen sus valores de probabilidad

e impacto, la clasificacion de los posibles eventos a materializarse
Estrategias de proteccion

La estrategia de proteccién perfila la direccién de la organizacion con respecto a sus

practicas de seguridad de la informacion
Plan de mitigacion de riesgo

Estos planes estan pensados para mitigar los riesgos a los activos criticos por el

mejoramiento de practicas de seguridad seleccionadas” [20]

Figura 2. Fases Octave [20]

Proceso OCTAVE

Fase 1

Organizacional |practicas Actuales
Vulnerabilidades de la Org.
Seguridad req.

Fase 3

\ Estrategia y Plan de
mnm“don'- Desarrollo

Riesgos
Estrategias de planeacion
Planes de Mitigacion

Fase 2
Vulnerabilidades de

. la Tecnologfa
Vista

Tecnologica
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1.2.2.10 Metodologia ROA

La metodologia utilizada es la Evaluacion de Riesgo (ROA Risk Oriented Approach)
recomendada por ISACA (Information System, Audit and Control Association,

Asociacion Internacional de Auditores de Sistemas de Informacion).

Esta evaluacion de Riesgo se desarrolla sobre determinadas areas de aplicacion y bajo
técnicas de Checklist (Cuestionarios) adaptados a cada entorno especifico; debera
tenerse en cuenta que determinados controles se repetiran en diversas areas deriesgo.

Esto debido a que dichos controles tienen incidencia independiente en cada una.
a) Areas de riesgos

La auto guia esta dividida en varias areas de riesgo, concretamente seis, que son:
1. Riesgo en la continuidad del proceso.

2. Riesgo en la eficacia del servicio.

3. Riesgo en la eficiencia del servicio.

4. Riesgos econdmicos directos.

5. Riesgos de la seguridad légica.

6. Riesgos de la seguridad fisica.

b) Fases de la autoevaluacion

Se explicard superficialmente el significado de cada uno, tomando en cuenta que no
existe una separacion absoluta entre los mismos, sino que frecuentemente se solapan

e incluso determinadosriesgos conllevan otros que se han evaluado en diferentes areas.
¢) Riesgo en la continuidad del proceso

Son aquellos riesgos de situaciones que pudieran afectar a la realizacion del trabajo
informatico o incluso que pudieran llegar a paralizarlo, y, por ende, llegar a perjudicar
gravemente a la empresa o incluso también a paralizarla. Se debera hacer especial
hincapié en el analisis estricto de estos riesgos puesto que, si bien otros podrian afectar

relativamente a la empresa o bien causarle perjuicio de diverso tipo,
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éstos podrian ocasionar un verdadero desastre.
a) Riesgo en la eficacia del servicio informatico

Se entiende como eficacia del servicio la realizacion de los trabajos encomendados.
Asi pues, los riesgos en la eficacia seran aquellos que alteren dicha realizacién o que

afecten a la exactitud de los resultados ofrecidos por el servicio informatico.
b) Riesgo en la eficiencia del servicio informatico

Eficiencia del servicio es la mejor forma de realizar los procesos o trabajos, ya sea a
nivel econémico o técnico, pretendiendo con el andlisis de estos riesgos mejorar la
calidad de servicio. Hay que matizar en este aspecto que determinados controles
podrian resultar una mejora considerable de la eficiencia del servicio pero igualmente
podrian resultar econdmicamente poco rentables sobre todo para pequefias empresas.
La valoracion de dichos controles debera ser analizada por los responsables de la

empresa en cuya mano estara la decision de aplicacion de estos.
¢) Riesgos economicos directos

En cuanto a estos riesgos se analizard aquellas posibilidades de desembolsos directos
inadecuados, gastos varios que no deberian producirse, e incluso aquellos gastos
derivados de acciones ilegales con o sin consentimiento de la empresa que pudieran

transgredir la normativa de la empresa o las leyes vigentes (LORTAD).
d) Riesgos de la seguridad fisica

Los riegos en cuanto a la seguridad fisica comprenderan todos aquellos que actlen
sobre el deterioro o apropiacion de elementos de informacién de una forma meramente

fisica.

Dadas estas areas de riesgo, el usuario podra valorar cada una independientemente

segun sus necesidades. [21]

1.2.2.11 Estrategias de los riesgos en el manejo de la informacion

“Las estrategias de inversion se pueden agrupar segun la siguiente clasificacion:
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a) Estrategias activas

Pretenden obtener una rentabilidad superior a la media del mercado.
b) Estrategias pasivas

Pretenden reproducir el comportamiento del mercado.

¢) Estrategias de cartera estructurada

Persiguen garantizar la consecucion de un objetivo minimo, habitualmente un nivel
minimo de rentabilidad”.

En sintesis, se puede decir que para gestionar estrategias para los diferentes riesgos
existentes en una empresa se debe tomar en cuenta que existen Estrategias activas,

pasivas y de cartera estructurada, las mismas que no deben pasar desapercibidas [22].
1.2.2.12 Seguridad de la Informacion

“El conjunto de metodologias, practicas y procedimientos que buscan proteger la
informacion como activo valioso, con el fin de minimizar las amenazas y riesgos
continuos a los que esta expuesta, a efectos de asegurar la continuidad del negocio,
minimizar los dafios a la organizacion y maximizar el retorno de inversiones y las

oportunidades del negocio.”

La Seguridad de la Informacion son aquellas medidas protectoras y reactivas del
individuo, de las formaciones y de los procedimientos tecnoldgicos que admitan
ocultar y proteger la informaciéon buscando conservar la privacidad, la legitimidad e
integridad de esta.

La informacion es poder y a la informacion se le conoce como:
a) Critica

Es indispensable para la operacion de la empresa.

b) Valiosa

Es un activo de la empresa y muy valioso.

¢) Sensitiva

Debe de ser conocida por las personas autorizadas” [23].
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1.2.2.13 Importancia de la Informacion

“La informacion es la parte fundamental de toda empresa para tener un alto nivel de
competitividad y posibilidades de desarrollo.
Se debe conocer que la informacion:

e Estaalmacenada y procesada en computadores.
e Puede ser confidencial para algunas personas o a escala institucional.
e Puede ser mal utilizada o divulgada.

e Puede estar sujeta a robos, sabotaje o fraudes” [24]

La importancia de la informacion es la parte esencial de toda Organizacion ya que sin
informacion seria una Organizacion muerta y no habria ningan desarrollo alguno
para la misma. En cualquier actividad productiva en la que estemos inmersos, dia a dia
debemos tomar decisiones que indicaran el rumbo de nuestra empresa, ya sea hacia el
éxito o al fracaso.

Pero para tomar una decision lo mas acertada posible es necesario basarnos en
informacion de calidad” [25]

1.2.2.14 Técnicas de Seguridad

Son las acciones, procesos y métodos dirigidos a la detecciony analisis de las causas
y factores de riesgo. Las técnicas de seguridad se clasifican en:

a) Analiticas

Identificacion de riesgos de accidentes, analisis de las causas y medidas correctoras.

b) Operativas
Control de riesgos (técnicas orientadas al control de riesgos de cada uno de los

componentes de la condicion de trabajo-agentes)”

1.2.2.15 Importancia del respaldo de la informacion

“Resguardar la informacion y respaldarla es algo que siempre debemos hacer para

tenerla segura para en caso de alguna perdida tener una copia de esta y asi recuperarla.

En la actualidad hay varias técnicas de seguridad como:
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a) Confidencialidad
Garantiza que la informacién sea accesible a personas autorizadas.

b) Integridad

Es la seguridad de que una informacién no sea o haya sido alterada, borrada,

copiada, reordenada, entre otras.

¢) Disponibilidad

Es la seguridad de que la informacion sea presentada o recuperada en el momento en
que esta se requiera, evitando su pérdida o bloqueo” [26].

1.2.2.16 Riesgos

Es la probabilidad de que suceda un evento, impacto o consecuencia adversos. Se
entiende también como la medida de la posibilidad y magnitud de los impactos
adversos, siendo la consecuencia del peligro, y esta en relacion con la frecuencia con

que se presente el evento.

Proximidad o posibilidad de un dafio, peligro, etc. Cada uno delos imprevistos, hechos
desafortunados, etc., que puede cubrir un seguro. SinGnimos: amenaza, contingencia,

emergencia, urgencia, apuro [27].
1.2.2.17 Analisis de Riesgos

El riesgo es analizado a través de la combinacion de estimativos de probabilidad y de
las consecuencias en el contexto de las medidas de control existentes. El analisis de
riesgos involucra un debido examen de las fuentes de riesgo, sus consecuencias Yy la

probabilidad de que esas consecuencias puedan ocurrir.

El Andlisis de Riesgo no es mas que una prueba donde se especifica los origenes del
riesgo y sus consecuencias que podrian estos llegar a proporcionar, para asi saber qué

consecuencias negativas acarrearia la empresa [28].
a) Probabilidad de Riesgo

La probabilidad de que ocurra una amenaza debe establecerse en qué circunstancias
el activo tendrd valor o necesitara proteccion. Se determinara en funcion de las
estadisticas recopiladas en toda la administracién, también se tendrad en cuenta lo
siguiente: Lo importante que es el activo para la institucion. El nivel de ocurrencia que

posee la vulnerabilidad en el activo. La susceptibilidad técnica que la
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vulnerabilidad se materialice.
b) Evaluacion de Probabilidad de Riesgo

Es el proceso con el que se identifica la frecuencia con la que ocurren las amenazas,
los activos afectadosy las vulnerabilidades; a su vez los criterios deriesgo establecidos
se comparan con los riesgos estimados de esta manera, se determinara el nivel de

importancia del riesgo. El riesgo se evalGa contemplando tres elementos basicos:

1. Estimado del valor de los activos de riesgo.
2. Probabilidad de ocurrencia del riesgo.

3. Valoracién del riesgo de los activos.[29]

¢) Impacto del Riesgo

El impacto es la medida del dafio en el activo derivado de la materializacion de una
amenaza, puede afectar de inmediato a mas de un activo en la institucion, o puede

conducir a la pérdida de informacion en el futuro, resultando en una pérdidafinanciera.

Existen varios criterios para evaluar el impacto a causa de los diferentes riesgos.
Depende de cada organizacion definir las consideraciones necesarias para llevar a cabo
esta actividad, se tomd a consideracion criterios muy importantes para la cooperativa
para de esta manera elaborar la tabla de evaluacion de impacto entre los cuales

tenemos:

El nivel de impacto para la institucion en caso de cualquier dafio o interrupcion de
los procesos de gran importancia. La valoracién de la importancia de los activos. Las
vulnerabilidades que existen tantoa nivel 16gico como fisico. Los datosy servicios que
son de uso tanto interior como exterior en la institucion. El valor monetario para la
cooperativa en caso de sufrir algin dafio, interrupcion o falla en sus principales

servicios. [29]
d) Determinacion del Riesgo

Para determinar el riesgo de un sistema, se lleva a cabo a través del impacto de las
amenazas en el valor de cada uno de los activos mas relevantes para la cooperativa y
la probabilidad de ocurrencia.
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La metodologia OCTAVE sugiere asignar valores esperados a los impactos teniendo
en cuenta los valores contenidos en una matriz como ponderacion alta media y baja

segun corresponda como se muestra en la figura 3 [29]

Figura 3. Matriz de ponderacion [29]

IMPACTO
Critica A A

PROBABILIDAD — 12
M A
M A
Alta Critica

- El color rojo nos indica los riesgos criticos.

- El color naranja nos indica que son riesgos altos.

- El color amarillo son riesgos medios.

- El color verde no indica los riesgos bajos.

1.2.2.18 Tipos de Riesgos

“La Superintendencia de Bancos y Seguros ponen énfasis en los riesgos de:
a) Riesgos de Mercado

Es la contingencia de que una Institucion del sistema financiero incurra en pérdidas

debido a variaciones en el precio de mercado de un activo financiero.
b) Riesgo de Crédito

Es la probabilidad de proporcionar un desgaste financiero procedente del
incumplimiento de los compromisos afiliadas por contrato entre las partes que lo
firman, por lo cual estd profundamente mezclado a las formas financieras, dificultad
que se podria desarrollar a cualquier sociedad, mercado, cooperativa, banco u

organismo institucional.
¢) Riesgo de Liquidez

“Es la contingencia de pérdida que se manifiesta por la incapacidad de la institucion

del sistema financiero” [30].
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1.2.2.19 Riesgos en el manejo de la informacion

El manejo de riesgos dentro de la seguridad en la informacion implica:
a) Evitar

No se permite ningln tipo de exposicion. Esto se logra simplemente con no

comprometerse a realizar la accioén que origine el riesgo.
b) Reducir

Cuando el riesgo no puede evitarse por tener varias dificultades de tipo operacional, la
alternativa puede ser su reduccion hasta el nivel mas bajo posible. Esta opcion esla

mas econdmica y sencilla.
¢) Retener, Asumir o Aceptar el riesgo

Aceptar las consecuencias de la ocurrencia del evento, puede ser voluntaria que se
caracteriza por el reconocimiento de la existencia del riesgo, puede ser involuntaria

se dacuando el riesgo es retenido inconscientemente.

d) Transferir

Es buscar un respaldo y compartir el riego con otros controles o entidades.
1.3 Objetivos

1.3.1 Objetivo General

Realizar una Auditoria Informatica para la evaluacion de riesgos en la seguridad de
la informacion de la Cooperativa de Ahorro y Crédito Prodvision, de la provincia de

Tungurahua, cantén Pelileo
132  Objetivos Especificos

e Evaluar la situacion actual y la infraestructura tecnoldgica informatica de la
Cooperativa de Ahorro y Credito Prodvision.

e Aplicar procedimientos de Auditoria Informética orientados a los riesgos en el

manejo de la seguridad de la Informacion.

e Emitir un informe de Auditoria Informética.
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CAPITULO Il.- METODOLOGIA

2.1 Materiales

2.1.1 Institucionales

- Facultad de Ingenieria en Sistemas, Electrénica e Industrial.
- Cooperativa de ahorro y crédito PRODVISON
- Biblioteca virtual.

2.1.2 Humanos

- Autoridades de la cooperativa
- Docente Tutor.
- Investigador.

2.1.3 Materiales

Suministros de oficina.

- Ordenador.

- Internet.

- Libros.

- Resma de hojas.
- Flash Memory

- Dispositivos de almacenamiento.

2.1.4 Econdmico

El Proyecto de investigacion va a hacer financiado en su totalidad por el
investigador.
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Tabla 2. Materiales

No° DETALLE UNIDAOCANTIDADO VALOR |VALORTOTAL
UNITARIQ

1 |[LAPTOP C/U 1 900 900

2 |INTERNET H 200 0.9 180

3 |IRESMASHOJASDE |C/U 2 4 8

PAPEL BOND

4 |ANILLADOS C/U 3 1.20 3.6

5 |CARPETAS C/U 3 0.8 2.4

6 |IMPRESIONES C/U 120 0.05 6

7 |COPIAS C/U 400 0.02 8

8 IMEDIOS DE C/U 3 15 45

ALMACENAMIENTO

9 |ITRANSPORTE DIAS |200 0.5 100

10 [ESFEROS C/U 6 0.40 2.4

11 |LAPIZ C/U 6 0.40 2.4
Subtotal: 1257.8
Imprevistos (10%)
125.78
Total: 1383.58

2.2 Métodos

2.2.1 Modalidad de Investigacion

2.2.1.1 Investigacion Bibliografica y Documental

Es una investigacién de tipo Bibliografica y Documental que se constituye en una

amplia busqueda de informacion en revistas, libros, articulos cientificos, papers,

proyectos de investigacion que proporcionen informacion adecuada relacionada con el

tema de investigacion

2.2.1.2 Investigacion de Campo.

La investigacion utiliza una indagacion de Campo para representar de qué modo o

porqué causas se origina el problema y poderestablecer si es posible o no solucionarse,

ya que es necesario trasladarse y realizar la investigacion dentro del Departamento de

Sistemas de la cooperativa de Ahorro y Crédito Prodvision donde
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se encuentra el problema a solucionarse y mas aln tener la relacién directa con cada

uno de los investigados y poder sacar asi una conclusion directa y confiable.

2.2.2 Poblacién y Muestra

2.2.2.1 Poblacién

Tabla 3. Poblacion de la Empresa

Areas NuUmero de personas
Gerencia General 1
Jefe de Sistemas 1
Socios 20
Total: 22

2.2.2.2 Muestra
Debido a que la poblacion es menor a 100 personas no se requiere sacar una muestra.
2.2.3 Recoleccion de Informacion

El proyecto se necesitara informacion efectuadaespecifica y clara para la recopilacion
de la informacién lo cual el departamento de tecnologias de informacionse puede
verificar la ejecucion de las normas determinadas en la cooperativa Prodvision, para
verificar las vulnerabilidades de la cooperativa se utilizd la metodologia Octave. Por
esta razon se lograra saber la situacion actual de los departamentos y los activos

informaticos que tiene la cooperativa.

Por ello para la recopilacion de la informacion a nivel interno se emplea varios
métodos, la entrevista, la observacion y la encuesta. Conjuntamente se hara uso de
fuentes bibliogréficas de revistas, proyectos de investigacion, para asi poder cumplir

los objetivos planeados.
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2.2.4 Procesamiento y analisis de datos

En la cooperativa de Ahorro Crédito Prodvision no se ha realizado una Auditoria
Informatica, para verificar que problemas tienen en su red, en su base de datosy aun
asi no han presentado algun ataque informatico; ademas cuenta con el departamento
de sistemas que esta en constante monitoreo del tréfico de la red, asi como de su

servidor.

Para hacer transacciones bancarias la cooperativa posee un software llamado
minkasoft, y un gestor de Base de Datos Oracle, y cada uno de ellos acceden al

software mediante roles.

Para verificar si terceras personas han realizado alguna modificacion en las cuentas
bancarias, la cooperativa siempre hace un respaldo incremental en la base de datos.
Para garantizar la seguridad informética la cooperativa tiene un antivirus llamada
ESET NOD32.

EI5% los socios nunca cambian su contrasefia, un 55% de los socios encuestados dicen
que los usuarios guardan su clave en un papel ya que esto no es recomendable por qué
se puede perder o romperse con el tiempo, al momento de que llega unenlace
desconocido los socios dicen que se comunica con la cooperativa para no presentar

inconvenientes.
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CAPITULO II1.- RESULTADO Y DISCUSION

3.1 Anadlisis y discusion de Resultados

3.1.1 Entrevista

Entrevista efectuada para saber la situacion actual de la cooperativa que se describe
de manera sintetizada para descubrir los problemas.

3.1.1.1 Objetivo de la entrevista

Conocer previamente los procesos de asistencia técnica e informacién que ofrece la

cooperativa de Ahorro y Crédito Prodvision

Tabla 4. Elaboracién de la Entrevista

No. | Pregunta

1 ¢Ha realizado alguna vez una auditoria informatica dentro de su entidad?

2 ¢El trabajador recibe algun curso o instruccién sobre el manejo de la
aplicacién tecnoldgica?

3 ¢Cree importante la elaboracion de una auditoria informatica en el

departamento de sistemas?

¢La cooperativa Prodvision ha sufrido ataque mediante la red?

o~

¢ Qué sistema operativo maneja la cooperativa?

6 ¢Cual es el proceso que debe cumplir un socio, clientes para notificar algin
dafo en cuanto a los servicios gue la entidad ofrece?

7 ¢ Cuantos servidores tiene en su entidad?
8 ¢Qué sistema operativo maneja su servidor?
9 ¢Ha existido alguna vez, problemas sobre algin robo de informacién en su

entidad?

10 ¢Encriptas de alguna forma la clave de la base de datos?

11 ¢Sus empleados, clientes, socios utilizan una contrasefia larga en sus
cuentas?

12 ¢Para ingresar a la cuenta, sus socios, clientes utilizan un sistema de
autenticacion de doble factor?

13 ¢Qué tipo de software utilizan para las transacciones de los clientes?

14 ¢En el software de transacciones que gestion de Base de Datos posee?

15 ¢En la base de datos, posee roles y perfiles que les permiten acceder al
software?

16 ¢En su entidad realizan respaldos de la informacion?

17 ¢Se tienen instalados antivirus en cada departamento?

18 Con que frecuencia pide a sus trabajadores que cambien su contrasefa

Elaborado por: Investigador
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3.1.2 Resultado de la entrevista

3.1.2.1 Entrevista en la cooperativa de Ahorro y crédito Prodvision

Fecha: 21/Agosto/2020

a) Lugar de la entrevista

Debido a la emergencia por la cual actualmente atraviesa el pais se la realizé implementando la herramienta de

videoconferencias Zoom.

ENTREVISTADOR: Kevin Paul Ramos Ruiz

ENTREVISTADO: Sr. Jorge Manuel Masaquiza Masaquiza

CARGO: Gerente

Tabla 5. Entrevista realizada a la cooperativa Prodvision

No. | Pregunta Respuesta

1 ¢Ha realizado alguna vez una auditoria informatica dentro de su No
entidad?

2 ¢El trabajador recibe algln curso o instruccion sobre el manejo de | Si, los trabajadores reciben una instruccion frecuente.
la aplicacion tecnoldgica?

3 ¢Cree importante la elaboracion de una auditoria informatica en el | Si, una auditoria permite saber los problemas que presenta la
departamento de sistemas? cooperativa.

4 ¢La cooperativa Prodvision ha sufrido ataque mediante la red? No

5 ¢ Qué sistema operativo maneja la cooperativa? WINDOWS 8.




¢Cual es el proceso que debe cumplir un socio, clientes para
notificar algun dafioen cuanto a los servicios que la entidadofrece?

El socio y el cliente, informa al personal de cajas que problemas
presenta, luego el personal de cajas informa al gerente que
inconveniente presenta, si ha sufrido el robo dealguna informacion
el gerente de la cooperativa le informa al personal desistemas para
solucionar el problema.

7 ¢Cuantos servidores tiene en su entidad? 1
8 ¢ Qué sistema operativo maneja su servidor? WINDOWS SERVER 2012 RS
9 ¢Ha existido alguna vez, problemas sobre algin robo de No
informacion en su entidad?
10 | ¢Encriptas de alguna forma la clave de la base de datos? No
11 | ¢Sus empleados, clientes, socios utilizan una contrasefia larga en | Si
sus cuentas?
12 | ¢Paraingresar a la cuenta, sus socios, clientes utilizan un sistema | No
de autenticacion de doble factor?
13 | {Qué tipo de software utilizan para las transacciones de los Minkasoft
clientes?
14 | ;En el software de transacciones que gestion de Base de Datos Oracle
posee?
15 | ¢En labase de datos, posee roles y perfiles que les permiten Si
acceder al software?
16 | ¢Ensu entidad realizan respaldos de la informacion? Si, los respaldos se realizan diariamente
17 | ¢Se tienen instalados antivirus en cada departamento? S, el antivirus ESET NOD32.
18 | Con que frecuencia pide a sus trabajadores que cambien su Cada 3 meses pero por lo general no cambian con frecuencia.

contrasefia

Elaborado por: Investigador




b) Conclusiones o interpretacion de la entrevista

De acuerdo con la entrevista realizada en la cooperativa de Ahorro y Crédito

Prodvision se encontraron los siguientes resultados:

- La cooperativa de Ahorro y crédito Prodvision no se ha realizado ninguna auditoria
informatica, ya que por lo general las autoridades de la cooperativa no pued en saber

que riesgos o peligros se pueden presentar.

- La cooperativa de ahorro y crédito Prodvision pide que cambien la contrasefia cada
3 meses ya que por lo general los trabajadores no lo cambian con frecuencia tal como

pide la cooperativa.

- La cooperativa tiene un solo servidor, ya que por lo general si este servidor fallara

se puede perder la conexién con las demas sucursales.

- La cooperativa no encripta la clave de la base de datos, ya que por lo general las
claves se debe encriptar de alguna manera, para que usuarios no autorizados no logre

entrar a la informacion.

- La cooperativa de ahorro y crédito contiene un software muy importante llamado

minkasoft lo cual esta enlazado en la base de datos Oracle.

- No contiene una autenticacion de doble factor lo cual no le permite informar al

trabajador si usuarios no autorizados entraron a su informacién
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3.1.3 Observacion

Dentro de la Observacion se fijan los detalles a investigarse de los diferentes departamentos en las diferentes capacidadesy

las observaciones de investigacion planteadas.

Tabla 6. Observacion de los Departamentos de la cooperativa

Departamento | Detalle Observacion
Departamento | Cables de red | Los cables dered de la cooperativa estan desordenados sin canaleta, ni identificacion.
de Sistemas | desordenados.
Servidor depoca La cooperativa tiene una Ram de 8 gb y una memoria de 4 tb ya que con la poca
memoria. memoria Ram que tiene, las transacciones son un poco lentas.
Cables deenergia | El hardware de la cooperativa estan cerca de extensiones eléctricas ya que para evitar
eléctrica cerca del | inconvenientes se debe alejarlas y no causar pérdida alguna.
hardware.
Clave de la base de | Al momento de ingresar usuarios la base de datos de la cooperativa la clave no tiene
datos no | encriptada para evitar inconvenientes.
encriptada.
Bios sin clave. La cooperativa debe tener la bios con una seguridad adecuada para evitar personas no
autorizadas entre al sistema operativo para cambiar o eliminar la configuracion.
Puertos abiertos. Antesde abrir cualquier puerto, se debe de tener la seguridad apropiada para no tener
inconvenientes la informacion.
Clave de seguridad | Ya que la cooperativa tiene la clave de red Wifi facil de ingresar se debe tener una
en la red Wifi facil | configuracion adecuada para que personas no autorizadas no entren a la red y para
de ingresar. que asi evitar inconvenientes.
Departamento | Cables Los cables de red de la cooperativa estan desordenados sin canaleta, ni identificacion.
de Cajas desordenados.
Bios de las | La cooperativa debe tener la bios con una seguridad adecuada para evitar personas no
computadoras sin | autorizadas entre al sistema operativo para cambiar o eliminar la configuracion.

clave.




Acceso a paginas
no autorizadas.

Algunos empleados de la cooperativa en tiempos de descanso entran a paginas no
autorizadas ya que puede entrar algun virus que pueda dafar el sistema operativo.

Cables de energia
eléctrica cerca del
hardware.

El hardware de la cooperativa estan cerca de extensiones eléctricas ya que para evitar
inconvenientes se debe alejarlas y no causar pérdida alguna.

Interruptores Algunos interruptores en los departamentos no se encuentran bien ajustados ya que se

salidos. debe ajustar adecuadamente para evitar inconvenientes.

Transaccion Un| Debido al que servidor se va llenando su disco, las transacciones que hacen en la

poco lenta. cooperativa se vuelve un poco lenta
Departamento | Interruptores Algunos interruptores en los departamentos no se encuentran bien ajustados ya que se
de Crédito salidos. debe ajustar adecuadamente para evitar inconvenientes.

Cables de Red Los cables dered de la cooperativa estdn desordenados sin canaleta, ni identificacion.

desordenados

Acceso a paginas Algunos empleados de la cooperativa en tiempos de descanso entran a paginas no

no autorizadas autorizadas ya que puede entrar algun virus que pueda dafiar el sistema operativo.
Departamento | Interruptores Algunos interruptores en los departamentos no se encuentran bien ajustados ya que se
de Gerencia | salidos. debe ajustar adecuadamente para evitar inconvenientes.

Acceso a paginas
no autorizadas.

Algunos empleados de la cooperativa en tiempos de descanso entran a paginas no
autorizadas ya que puede entrar algin virus que pueda dafar el sistema operativo.

Cable de Re
desordenados. d

Los cables dered de la cooperativa estan desordenados sin canaleta, ni identificacion.

Elaborado por: Investigador




3.1.4 Encuesta a los socios de la cooperativa de Ahorro y Crédito Prodvision

Conocer las dificultades que se presentan en el proceso transacciones y asistencia

técnica que ofrece la cooperativa.

Analizar y Determinar de qué formas se puede agilitar mejorar y automatizar el
proceso de asistencia técnica, transacciones y difusion de la informacion que tiene la
entidad.

a) Grupo de interés que deberian responder el cuestionario

Se aplican preguntas de Seguridad Informatica acerca del uso basico de las distintas
herramientas y aplicativos tecnoldgicos a 20 socios que pertenecen la cooperativa.
Fecha: 24/Agosto/2020

b) Preguntas para el cuestionario
1. ¢Como calificaria usted la atencion que ofrece la cooperativa?
Tabla 7. Resultado de la pregunta 1

Items Cantidad| Porcentaje
a) Mala 0 0
b) Regular 2 10
c) Buena 3 15
d) Excelente |15 75
Total 20 100

Figura 4. Resultado de la pregunta 1

1. ¢Como calificariausted la
atencion que ofrece la cooperativa?

M a) Mala
B b) Regular
c) Buena

B d) Excelente

Analisis: El 75% de los encuestados califica como excelente la atencion que ofrece

la cooperativa, el 15% indican que buenay el 10% dicen que la atencion es regular.

Interpretacion: La cooperativa ofrece una determinada atencion para el beneficio de
los socios, ya que una buena atencion permite crecer tanto econémicamente y como

institucion financiera.
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2. Al recibir un correo con un enlace desconocido. ¢Cual es la medida que
toma?

Tabla 8. Resultado de la pregunta 2

Items Cantidad | Porcentaje
a) Abrir y leer para
verificar de que se trata 1 5
b) Notifica a la
cooperativa 13 65
c) Eliminar 4 20
d) Nada 2 10
Total 20 100

Figura 5. Resultado de la pregunta 2

2. Al recibir un correo con un
enlace desconocido. éCual es la
medida que toma?

M a) Abrir y leer para
verificar de que se trata
M b) Notifica a la cooperativa

c) Eliminar

M d) Nada

Analisis: El 65% de los encuestados dicen que notifican a la cooperativa paraverificar
si no existe algin peligro al momento de abrirlo el enlace, el 20% de los encuestados
dice que elimina el correo, el 10% dice que hacen nada, y el 5% de los encuestados

abren el enlace para verificar de que se trata.

Interpretacion: No es recomendable abrir un enlace sospechoso ya que puede sufrir
algun ataque informatico, para evitar mas seguridad en sus cuentas es preferible avisar

a las autoridades de la cooperativa sobre el problema ocasionado.
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3. ¢Como considera las instalaciones de seguridad en la cooperativa?

Tabla 9. Resultado de la pregunta 3

Items Cantidad | Porcentaje
a) Mala 0 0
b) Regular 1 5
) Buena 2 10
d) Excelente 17 85
Total 20 100

Figura 6 Resultado de la pregunta 3

3. ¢éComo consideralas

instalaciones de seguridad en la
cooperativa?

Analisis: El 85% de los encuestados dicen que la instalacion de seguridad de la

cooperativa es excelente, el 10% de los encuestados dice que las instalaciones de la

M a) Mala
B b) Regular
c) Buena

B d) Excelente

cooperativa son buenas y un 5% dicen que las instalaciones son regular

Interpretacion: Los peligros y ataques a la seguridad de la cooperativa ya que puede
afectar todos los dias a varios socios, clientes y usuarios. Para prevenir esos peligros

a la seguridad de la informacion se debe una mayor seguridad tanto fisica y

I6gicamente para que los socios estén tranquilos de su informacion.
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4. ¢Dénde guarda sus contrasefias?

Tabla 10. Resultado de la pregunta 4

Items Cantidad | Porcentaje
a) Computadora 3 15
b) Se memoriza 2 10
c) Teléfono celular 4 20
d) Papel 11 55
Total 20 100

Figura 7. Resultado de la pregunta 4

4. ¢Donde guarda sus contrasenas?

M a) Computadora
M b) Se memoriza
I c) Teléfono celular

H d) Papel

Analisis: El 55% de los encuestados dicen que guarda sus contrasefias en papel, el
20% dicen que guarda en su celular, el 15% dice que guarda la clave en una

computadora, y el 10% de los encuestados dicen que se memorizan su clave.

Interpretacion: No es recomendable aprenderse la clave ya que en algunos casos la
mente es fragil y nos podemos olvidar, lo recomendable seria por medio de un software

anotar la clave de seguridad para que no nos olvidemos y para otras personas no se
metan a nuestra informacion.
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5. ¢Ha sufrido alguna vez robo o perdida de informacién en su cuenta en la
cooperativa?

Tabla 11. Resultado de la pregunta 5

Items Cantidad | Porcentaje
a) Sl 0 0
b) NO 20 100
TOTAL 20 100

Figura 8. Resultado de la pregunta 5

5. ¢Ha sufrido alguna vez robo o
pérdida de informaciéonen su
cuenta en la cooperativa?

.a)SI

) NO

Analisis: Todos los encuestados dicen no ha sufrido algin robo o pérdida de
informacion en su cuentaen la cooperativa.

Interpretacion: Ya que por no sufrir alguna pérdida de informacion no significa que
la seguridad de la cooperativa es confiable por lo cual se debe estar atento sobre alguna
anomalia que se pueda presentarse en la cooperativa.
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6. ¢ Cada que tiempo cambia de clave en su cuenta?

Tabla 12. Resultado de la pregunta 6

Items Cantidad | Porcentaje
a) Cadames 5 25
b) Cada 3 meses 8 40
c) Cada 6 meses 6 30
d) Nunca 1 5
Total 20 100

Figura 9. Resultado de la pregunta 6

6. ¢Cada que tiempo cambia de
clave en su cuenta?

M a) Cada mes
M b) Cada 3 meses
¥ c) Cada 6 meses

B d) Nunca

Analisis: El 40% de los encuestados mencionan que cada 3 meses cambian su clave
en su cuenta, el 30% de los encuestados dicen que cambian su clave cada 6 meses, el

25% dicen que cada mes cambian su contrasefia y el 5% dicen que nunca lo ha
cambiado.

Interpretacion: Por lo general ningun sistema informatico es seguro es recomendable

cambiar la contrasefia si quiera cada 3 meses para asi evitar robo de la informacion.
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7. ¢ Qué tipo de parametros utiliza en su contrasefia en su cuenta?

Tabla 13. Resultado de la pregunta 7

items Cantidad | Porcentaje
a) NUumeros 6 30
b) Letras 7 35
c) Letras y Numeros 4 20
d) Caracteres Especiales 3 15
Total 20 100

Figura 10. Resultado de la pregunta 7

7. éQué tipo de parametros utiliza
en su contraseia en su cuenta?

M a) NUmeros
M b) Letras
M c) Letras y Nimeros

B d) Caracteres Especiales

Analisis: EIl 35% de los encuestados dicen que solo utilizan letras en su contrasefia,
el 30% de los encuestados dicen que solo utilizan nimeros, el 20% de los encuestados

dicen que su contrasefia utiliza parametros letras y numeros y el 15% dicen que utilizan
caracteres especiales.

Interpretacion: Poner contrasefia es muy esencial para que no accedan a nuestra
informacion por lo cual es conveniente que la contrasefia sea larga y sea dificil de
descifrar.
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8. ¢Qué piensa usted sobre la seguridad en el manejo de la informacion
proporcionada que utiliza la cooperativa?

Tabla 14. Resultado de la pregunta 8

Items Cantidad | Porcentaje
a) Riesgosa 1 5
b) Satisfactoria 6 30
c) Excelente 8 40
d) Desconoce 5 25
Total 20 100

Figura 11. Resultado de la pregunta 8

8. ¢Qué piensa usted sobre la
seguridad en el manejode la
informacion proporcionada que
utiliza la cooperativa?

B 3) Riesgosa

M b) Satisfactoria

c) Excelente

B d) Desconoce

Analisis: EI 40% de los encuestados dice que la seguridad que proporciona la
cooperativa es excelente, el 25% dice que desconoce que tan seguro sea su informacion
en la cooperativa, 30% dice que estan muy satisfechos en la seguridad de informacién

que proporciona la cooperativa y el 5% dice que es riesgosa

Interpretacion: La cooperativa maneja una informacion riesgosa por lo cual los socios
tienen miedo de que su dinero e informacion se pierda por algln ataque informatico,

hay algunos peligros que deberiamos considerar para no tener inconvenientes, para el
robo de informacion.
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9. ¢Lacooperativa le brinda un sistema de autenticacion de doble factor, es decir

al momento que retira dinero o ingresa a su cuenta le notifica por correo o

teléfono?

Tabla 15. Resultado de la pregunta 9

items Cantidad | Porcentaje
a) S 0 0
b) NO 20 100
Total 100 100

Figura 12. Resultado de la pregunta 9

9. éLa cooperativa le brinda un

sistema de autenticacion de doble

factor, es decir al momento que
retira dinero o ingresa a su cuenta
le notifica por correo o teléfono?

H3)si
Hb) NO

Analisis: Todos los encuestados dicen que la cooperativa no brinda un sistema de

autenticacion de doble factor.

Interpretacion: El sistema de autenticacion de doble factor es una herramienta muy

atil se recomienda que la cooperativa tenga esta herramienta ya que nos permite

saber si otras personas accedieron a las cuentas sin autorizacion.
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10.¢Ha compartido alguna vez su contrasefia de seguridad con alguna persona
de su confianza?

Tabla 16. Resultado de la pregunta 10

Items Cantidad | Porcentaje
a) Sl 13 65
b) NO 7 35
Total 20 100

Figura 13. Resultados de la pregunta 10

10.¢Ha compartido alguna vez su
contrasena de seguridad con
alguna persona de su confianza?

ma)s
® b) NO

Analisis: El 65% de los encuestados dicen que si comparten su contrasefia con
personas de confianza ya que si les olvida le puede ayudar a recordarla, y el 35% dicen
gue no comparte su contrasefia ya que por tienen temor a que le roben la informacion
en su cuenta.

Interpretacion: Por lo general los socios por no olvidarse su clave, dicen su
contrasefia a una persona de confianza lo cual no es conveniente compartirla ya que

solo una persona tenga su contrasefia, para que su informacion no sea robada.
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3.1.5 Cuadro comparativo de las metodologias de auditoria

Tabla 17. Cuadro comparativo de Metodologias

METODOLOGIA

EN QUE CONSISTE

FASES

DESVENTAJAS

OCTAVE

Esta Metodologia de evaluacion
de amenazas operacionalmente
criticas, de  activos y
vulnerabilidades, se implementa
con la conformacion de un
equipo mixto, compuesto de
personas de las areas de negocio
y deTI.

Por su parte el equipo de Tl, es el
que conoce la configuracion de
la  infraestructura 'y las
debilidades que pueden tener.

Construccion de perfiles
de amenazas basadas en
activos. Octave divide
los activos en dos tipos
gue son:

a) Sistemas (Hardware.

Software y Datos)

b) Personas

Identificacion de
vulnerabilidades en la
infraestructura.

Desarrollo de estrategiasy
planes de seguridad.

VENTAJAS

- Es una metodologia
autodirigida.

- Comprende los

procesos de andlisis y
gestion de riesgos.

- Involucra a todo el
personal de la
entidad.

- Se considera una de
las metodologias mas
completas.

No toma en cuenta el
principio de no repudio de
la informacibn  como
objetivo de seguridad.
Usa muchos documentos
deanexos

Requiere de profundos
conocimientos técnicos.
No explica en forma clara
la definicion y
determinacion de los
activos de informacion.

ROA

Esta evaluacion de riesgo se
desarrolla sobre determinadas

areas de aplicacion y bajo
técnicas de  cuestionarios
adaptados a cada entorno

especifico.

Se debe tener en cuenta que
determinados  controles  se
repetiran en diversas areas de

Riesgo en la continuidad
del proceso.

Riesgo en la eficacia del
servicio.

Riesgo en la eficiencia
del servicio.

Riesgos de la seguridad
l6gica.

Riesgos de la seguridad

fisica.

- Pueden ser utilizadas
por  personas  no
expertas

- Cuando estan bien
disefiadas, combinan
la experticia amplia
en un sistema facil de
usar

Tienden a abstenerse al
conocimiento en la
identificacion de riesgos.
Tienden a establecer en la
observacién,  omitiendo
las dificultades que no se
observan con claridad.




riesgo. Dichos controles tienen
incidencia independiente en cada
una.

Magerit

Es una metodologia orientada a
la observacion y s de riesgos de
los sistemas de informacién
creada por el Consejo Superior
de Administracion Electronica de
Espafia cuyo objetivo es reducir
los riesgos de implantacion y uso
de Tecnologias accionar con la
ayudade la aplicacién del
software.

Definir del alcance.

Identificar los activos.

Identificar amenazas.
Identificar
vulnerabilidades y
salvaguardas.
Evaluar el riesgo
Tratar el riesgo

Las dimensiones que
deban tomarse y que
tengan que ser validadas
por la direccion estaran
fundamentadas y seran
facilmente defendibles.

El hecho de tener que traducir
en forma directa todas las
valoraciones en  valores
econdmicos hace que la
aplicacion de esta
metodologia sea realmente
costosa.

Elaborado por: Investigador




Se ha elegido OCTAVE por las siguientes razones:

- Lo cual esta metodologia fue impulsada para empresas entre 1 a 100 trabajadores,

lo cual se adapta en la organizacion de la cooperativa
- Sintetiza la generalidad de las reglas y criterios de la proteccion de los datos.

- Es autodirigido ya que si se presenta algun tipo de problema se acude al trabajador
principal de la cooperativa, quien conoce los inconvenientes que presenta, ya que
puede orientar en la investigacion en los sitios no seguros con el propdsito de no

malgastar dinero.

- OCTAVE es un método para evaluar los riesgos que contempla la principal cantidad

de elementos que interceden en la proteccion de la informacion.

- Esta metodologia considera los factores técnicos en la proteccion, en relacion con la
cooperativa, y los sitios menos seguros o vulnerables se valoran en contacto con los

elementos que vinculen en la proteccion de la cooperativa.

- Esta metodologia proporciona un gran ajuste delos problemas que tiene las empresas
a las que se les emplea este método para analizar los peligros. En tal sentido se tiene
una gran precaucion en el progreso de las técnicas y métodos de disminucion de
peligros ya que estos se realizan considerando la situacion de la cooperativa y sobre
todo se usan las destrezasy enfoques de los trabajadores de la empresa para resolver

y afrontar los peligros detallados a los activos de las empresas.

- El estudio de esta metodologia, similar que nuevas metodologias, puede soportar
varias dificultades que fundamentan especialmente en las normas de los dirigentes
de la cooperativa, lo cual consigue no considerar legal el desarrollo para el servicio
dentro de la cooperativa. Sin embargo, al considerar varios métodos, esto se puede

solucionar.
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3.1.6 Aplicacion de la metodologia Octave

Para la evaluacion de riesgos del proyecto de investigacion se escogié la

metodologia OCTAVE, ya que esta metodologia esta dividida en tres fases:

3.1.6.1 Fase 1: Construir perfiles de amenazas de activos de informacion
“Esta fase forma parte de la vision organizacional o de gestion. Entonces serealizan
los procesos de: Identificar la informacion organizacional, y crear los perfiles de

amenazas” [31].

a) Identificar la informacion organizacional

Durante la visita preliminar se identifica todas las salas donde se encuentra el
equipamiento de computos y se clasificd en “principales” y “secundarias”,
entendiéndose por principales aquellas donde se ubican los dispositivos mas

importantes para la red tales como servidores, hubs, switch, etc.

Es vélido resaltar que las salas principales deben contar con un mayor control de
seguridad que las secundarias.

a) Activos de Informacion
La Organizacién utiliza el software necesario para sus actividades en cada
departamento.

Entre el Software que maneja la cooperativa tenemos:
Microsoft SQL Server

Microsoft Visual Studio.

Servicio de Internet:

Puntonet Windows 8

Microsoft Office 2013 TeamViewer

Antivirus ESET NOD32

b) Descripcion del Servidor

Tabla 18. Descripcién del servidor

Servidor
Cantidad Componente Marca Modelo
1 Servidor Intel Proliant mi150
Capacidad 4TB
Ram 4GB




Tabla 19. Descripcion del software que tiene el servidor

SOFTWARE
Nombre Version Tipo
Windows server 2008r2 estdndar | Sistema Operativo Servidores
Microsoft Office 2013 Ofimaética
SQL SERVER 2012 Base de Datos
ESET NOD32 Antivirus

¢) Activos de Base de Datos

Tabla 20. Base de Datos de la cooperativa de Ahorro y Crédito Prodvision

Variables Detalle
Cobertura geografica Tungurahua, Galapagos
NuUmero de usuarios 25076
Usuarios por género F: 10322 M: 14754
Usuarios por edad 18-57 afios
Recursos humanos
- Directivos 8
- Empleados 10
- Trabajadores 18
Recursos Tecnologicos
- Computadores 25
- Impresoras 8
- Servidor 1
Recursos fisicos
- Edificios 1
Recursos materiales
Vehiculos Ninguno
Sillas 65
Escritorios 10
Archivadores 2
Mesas 2
Recursos Financieros $800523,06 Activos
Otros recursos Ninguno

d) Activos de software

En la tabla 27 se detallan el tipo de software que es usado en los diferentes
departamentos de la cooperativa, la mayoria de software utilizado posee su
respectiva licencia, 0 a su vez aplicaciones desarrolladas por el Departamento de

Sistemas tomando en cuenta las necesidades de los socios y clientes.
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Tabla 21. Activos de software detallado por departamento

SOFTWARE
Nombre Version Tipo Departamento
Windows 7 Home 64-bits | Sistema Operativo | Sistemas
Microsoft Office | 2013 64-bits Ofimatica Sistemas
TeamViewer 11 Acceso Remoto Sistemas
ESET NOD32 Antivirus Sistemas
Windows 7 Home 64-bits | Sistema Operativo | Gerencia
Microsoft Office | 2013 64-bits Ofimatica Gerencia
TeamViewer 11 Acceso Remoto Gerencia
ESET NOD32 Antivirus Gerencia
Windows 7 Home 64-bits | Sistema Operativo | Contabilidad
Microsoft Office | 2013 64-bits Ofiméatica Contabilidad
TeamViewer 11 Acceso Remoto Contabilidad
ESET NOD32 Antivirus Contabilidad
Windows 7 Home 64-bits | Sistema Operativo | Informacion
Microsoft Office | 2013 64-bits Ofiméatica Informacion
TeamViewer 11 Acceso Remoto Informacion
ESET NOD32 Antivirus Informacion
Windows 7 Home 64-bits | Sistema Operativo | Cajas
Microsoft Office | 2013 64-bits Ofimaética Cajas
TeamViewer 11 Acceso Remoto Cajas
ESET NOD32 Antivirus Cajas
Asesor de
Windows 7 Home 64-bits | Sistema Operativo | Créditos
Microsoft Office | 2013 64-bits Ofimatica Asesor de
Créditos
_ Asesor de
TeamViewer 11 Acceso Remoto Créditos
Asesor de
ESET NOD32 Antivirus Créditos
Windows 7 Home 64-bits | Sistema Operativo | Jefe de
Créditos
Microsoft Office | 2013 64-bits Ofimética Jefe de
Créditos
TeamViewer 11 Acceso Remoto Jefe de
Créditos
ESET NOD32 Antivirus Jefe de
Créditos

Fuente: Cooperativa de Ahorroy Crédito Prodvision
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e) Activos de Hardware

La cooperativa comprende recursos de hardware que se manejan como activos

fijos y que son los que se han tomado en cuenta, detallados por departamento.

Tabla 22. Activos del Hardware

HARDWARE
Cantidad | Componente Marca Modelo Departamento
all711
1| Monitor Acer fb(1280x1024) | Sistemas
1| Procesador Intel Core 2 Duo Sistemas
E8200
1| RAM 4gb DDR2 Sistemas
1| Placa base Biostar G31-M7 OC Sistemas
Disco Duro
ATA Device
1| (465GB) Samsung | HD502HI Sistemas
all711
1| Monitor Acer fb(1280x1024) | Administracion
1| Procesador Intel Corei32120 Administracién
1| RAM - DDR3 Administracion
1| Placa base Intel DH61HO Administracién
Disco Duro
1| SATA (698GB)| Seagate ST3750640NS | Administracion
all711
1| Monitor Acer fb(1280x1024) | Administracion
all711
1| Monitor Acer fb(1280x1024) | Administracion
1| Monitor Samsung | 732n plus Administracién
all711
1| Monitor Acer fb(1280x1024) | Administracion
1| Monitor Lg 221d310 ma Administracién
Touch smart 600
1| Monitor Vaio 1050 Administracién
1| Copiadora Ricoh Aficio MP C4502 Administracion
1| Impresora Epson 1565 Administracién
1| Impresora Canon mp280 Administracién
1| Monitor Acer W1943 Contabilidad
(1280x720)
Pentium Dual-
1| Procesador Intel Core CPU E5700| Contabilidad
1| RAM Kingston | DDR3 Contabilidad
1| Placa base Biostar G41D3C Contabilidad
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Disco Duro ST500DMO0021B
ATA (465GB) | Seagate D142 Contabilidad
G925HDA
Monitor BenQ (1366x768) Contabilidad
Pentium Dual-
Procesador Intel Core CPU E5800| Contabilidad
RAM Kingston | DDR3 Contabilidad
Placa base Intel DG41wWV Contabilidad
Disco Duro
1| ATA(465GB) |Samsung |HD502HJ Contabilidad
1| Impresora EPSON LX-300+/11 Contabilidad
Monitor Acer AL1711 Facturacion
(1280x1024
Procesador Intel Intel Core i3- Facturacion
4160
RAM Kingston | DDR3 Facturacion
Gigabyte
1| Placa base Technology H81M-S2PH Facturacion
1| Disco Duro Seagate ST500DMO005 Facturacion
SATA (465GB) HD502 SCSI
Impresora Epson Ix 30011 Facturacion
Monitor Lg L177wsb Facturacion
LGTV
1| Monitor (1280x720) 221d310ma Importaciones
1| Procesador Intel Intel Core i3- Importaciones
3220
RAM Kingston | DDR3 Importaciones
1| Placa base Intel DH67BL Importaciones
Disco Duro ST1500DL0039V
1| ATA(1397GB)| Seagate T16L Importaciones
1| Impresora Canon mp280 Importaciones
Monitor Lg w1943 Informacion
(1360x768)
Procesador Intel Intel Core i7 477Q Informacion
A-Data
RAM Technology DDR3 Informacion
Gigabyte
Placa base Technology H81M-DS2 Informacion
Disco Duro Westem | WD10EZEX08M
SATA (931GB)| Digital 2NAO Informacion
L177WSB
Monitor Lg (1440x900) Recepcion
Pentium Dual-
Procesador Intel Core CPU E5700 | Recepcion
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2| RAM Kingston | DDR3 Recepcion
1| Placa base Biostar G41D3C Recepcion
Disco Duro
1| ATA(500GB) |[Samsung |HD502HJ Recepcién
1| Monitor Lg W1943 Bodega
(1360x768)
Pentium Dual-
1| Procesador Intel Core CPU E540 | Bodega
1| RAM Kingston | DDR3 Bodega
1| Placa base Intel DG41TY Bodega
Disco Duro
1| ATA (37,3GB) | Maxtor 4K040H2 Bodega

Fuente: Cooperativa de Ahorroy Crédito Prodvision
f) Personal

La Cooperativa comprende el siguiente personal lo cual se describe en la tabla 23.

Tabla 23. Personal de la Cooperativa

Funcion Nombre Cedula

Gerente General Jorge Manuel Masaquiza 1806739372
Masaquiza

Presidente de consejo Andres Geovany Masaquiza | 1804760765

administrativo

Presidente de consejode | Darwin Eugenio Masaquiza | 1807272718

vigilancia

Contadora Maria Teresa Masaquiza 1802352727

Gerente sucursal Jose Andres Masaquiza 1838828828

Galapagos

Jefe de sistemas Segundo Alfredo Tenelema | 1727832788
Tixe

Asesor de créditos Rubén Masaquiza 1809737299

Fuente: Cooperativa de Ahorro y Credito Prodvision
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g) Descripcion de cargosy funciones de la cooperativa
Tabla 24. Funciones del Gerente
Cargo: Gerente

PERFIL BASICO

FORMACION:

EDUCACION: Ingenieria 7mo Semestre

CONOCIMIENTQOS: | Contabilidad, Informatica, Administracién, Asesorias
en créditos, Inversiones, Proyectos

COMPETENCIAS: Orientacion a la Eficiencia, Calidad de Trabajo,
Habilidad numérica, Toma de decisiones, Pensamiento
estratégico, Compromisoy Etica.

EXPERIENCIA: 8 afios

RESPONSABILIDAD:

Dirigir y Tutelar al personal de la cooperativa, administrar inversiones,
créditos, contabilidad, proyectos y publicidad.

AUTORIDAD:

Dar informes al consejo directivo.

FUNCIONES:

Planificar, coordinar, supervisar y evaluar la gestion administrativay financiera
de la cooperativa, segin normas técnicas, legales y administrativas vigente.
Diagnosticar las condicionesy evaluar el mercado financiero en funcion de los
planes de crecimiento y de la continuidad del negocio.

Analizar, sugerir e implementar las estrategias de mercadeo de productosy
servicios, recuperacion de cartera, captacion de recursos e inversiones.
Aprobar créditos solicitados segin rangos de aprobacion establecidos, por el
Consejo de Administracion en el reglamento de Crédito.

Participar del Comité de Crédito para la aprobacion de solicitudes segun rango
establecido, en el Reglamento de Crédito.

Informar, ejecutar, coordinar, controlar y evaluar el cumplimiento de las
disposiciones de los 6rganos de control, Publicos en los términos establecidos
por sus respectivas Leyes.

Fuente: Cooperativa de ahorro y crédito Prodvision
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Tabla 25. Funciones del Contador
Cargo: Contadora General

PERFIL BASICO

FORMACION:

EDUCACION: Ing./ Lic. Contabilidad y auditoria o a fines

CONOCIMIENTOS: Tributacion, Derecho Laboral, Programas
Contables, Inventarios, NI1F.

COMPETENCIAS: Orientacion a la Eficiencia, Calidad de Trabajo,
Etica, Habilidad Analitica y Numérica.

EXPERIENCIA: 4 afios.

RESPONSABILIDAD:

Manejar documentacion contable, elaboracion de Balances, Declaraciones
mensuales, anexos, nomina.

AUTORIDAD:

Informade sus actividades al Gerente General

FUNCIONES:

Ingreso de facturas de compras. Cancelacion de Cuentas por pagar.
Elaboracion de quincenas para los trabajadores.

Elaboraciony pago de los roles de pago.

Revisién de reporte derelojy célculo de horas extras.

Revisidn y reposicion de cajachica, de las diferentes oficinas.
Elaboracion de formularios para pagos de decimosy utilidades.
Toma fisicade inventarios.

Elaboracion de ajustes de entradas y salidas de inventarios.

Elaboracion de formularios para tramites de patentes y 1.5 por mil de la
empresa.

Paso de la informacion a la super intendencia de compafiias.
Revision y manejo de anticipos de los trabajadores.
Contabilizaciones mensuales.

Caélculo de comisiones para asesores de crédito.

Colaboracidén con el control de inventario anual.

Fuente: Cooperativa de ahorro y crédito Prodvision
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Tabla 26. Funciones del Cajero
Cargo: Cajero

PERFIL BASICO

FORMACION:

EDUCACION: Universitaria

CONOCIMIENTQOS: | Conocimiento de los productos de la empresa,
conocimiento del mercado, conocimiento de la
empresa.

COMPETENCIAS: Orientacion al cliente, Calidad de trabajo, Orientacion
a los resultados, Pensamiento estratégico, Negociacion

EXPERIENCIA: 6 afios

RESPONSABILIDAD:

Manejo de documentos de facturacion y entrega de pagos a la organizacion.

AUTORIDAD:

Informa de sus actividades al Jefe de cajas y al Gerente.

FUNCIONES:

Entrega de cuentas de la ruta al Jefe de Cajas.

Revision y planificacion de cobro de los estados de cuenta de los clientes.
Llamado a clientes para comunicar el cobro de las cuentas.

Sacar copias de las facturas como respaldo de las cuentas.

Elaboracion de informacion de clientes.

Retroalimentar a la empresa todo lo que sucede con el cliente: inquietudes,
quejas, sugerencias, reclamos, agradecimientos, y otros de relevancia.
Informe de devoluciones de pedidos.

Atender y resolver las quejas y reclamaciones que presenten los socios.

Aplicar eficientemente lo concerniente a transparencia de informaciony
proteccion de los socios de servicios financieros

Fuente: Cooperativa de ahorro y crédito Prodvision
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Tabla 27. Funciones del Director Gestién de Talento Humano

Cargo: Director de Gestion de Talento Humano

PERFIL BASICO

FORMACION:

EDUCACION:

Psicélogo Organizacional

CONOCIMIENTOS:

Derecho Laboral, Mrl, Seguridad Industrial,
Caodigo de Trabajo.

COMPETENCIAS:

Temple, Integridad, Conciencia Organizacional,
Orientacion al cliente, Liderazgo.

EXPERIENCIA:

3 afios.

RESPONSABILIDAD:

Manejo de documentacion personal de los trabajadores.

AUTORIDAD:

Informade sus actividades a la Gerencia General.

FUNCIONES:

Realizar el proceso de Contratacion de nuevo personal.

Realizar Induccion de la empresaal personal.

Proyectar y coordinar programas de capacitacion y entrenamiento para los

empleados.

Realizacién de eventos que ayuden al mejoramiento del clima organizacional.

Solucidn de conflictos entre el personal.

Elaboracion de certificados de trabajo; Creacion de Sistemas de motivacion.

Revisién mensual del sistema de alimentacion

Emisién y autorizacion de permisosen la empresa.

Llevar el Registro de vacaciones del personal.

Coordinary controlar el proceso de egreso para la desincorporacién del

personal, ya seapor despido, retiro voluntario o culminacion de contrato.

Realizar una evaluacion de las capacitaciones impartidas al personal.

Llevar un registro de asistenciade las capacitaciones recibidas por el personal.
Llevar un control del personal donde cumplan con las normasy procedimientos
de seguridady salud en el trabajo.

Fuente: Cooperativa de ahorro y crédito Prodvision
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Tabla 28. Funciones del Jefe de Cajas
Cargo: Jefe de Cajas

PERFIL BASICO

FORMACION:

EDUCACION: BACHILLERATO

CONOCIMIENTOS: Contabilidad, Informatica, Administracion

COMPETENCIAS: Orientacion a la Eficiencia, Calidad de Trabajo,
Habilidad numérica, Toma de decisiones,
Pensamiento estratégico, Compromiso y Etica.

EXPERIENCIA: 5 afos

RESPONSABILIDAD:

Dirigiry Tutelar al personal de Cajas.

AUTORIDAD:

Informade sus actividades a la Gerencia General

FUNCIONES:

Control de calidad de todos los items que estén en cada maquina de cada cajero.
Control de medidas de los programas de cada una de las maquinas de cada cajero.
Coordinaciony planificacién de los cajeros conjuntamente con gerencia.
Revisién de abastecimiento de cajeros para la respectiva atencion personalizada
de los clientes.

Revision y planificacion de abastecimiento de herramientas maquinas fisicas que
cubran a los respectivos cajeros.

Presentar Informes mensuales de acuerdo al formato establecido.

Inspeccidn, investigacion y muestreo con el fin de controlar los factores que
puedan afectar la calidad de servicio que se brinda a los clientes.

Aprobar los procedimientos relacionados con las operaciones, incluyendo los
controles en proceso y asegurar su estricto cumplimiento.

Optimizar el espacio interno, mejorando el flujo de los procesos financieros
realizados, eliminando movimientos innecesarios ya sea recursos materiales
€como recursos humanos.

Fuente: Cooperativa de ahorro y crédito Prodvision
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Tabla 29. Funciones del Jefe de Créditos
Cargo: Jefe de créditos

PERFIL BASICO

FORMACION:

EDUCACION: Bachillerato

CONOCIMIENTOS: Informatica, Administracion, Costos

COMPETENCIAS: Orientaciona la Eficiencia, Calidad de Trabajo,
Habilidad numérica, Toma de decisiones,
Pensamiento estratégico, Compromisoy Etica.

EXPERIENCIA: 4 afos

RESPONSABILIDAD:

Verificar la documentacion y aprobacion de los créditos

AUTORIDAD:

Informade sus actividades a la Gerencia General

FUNCIONES:

Atender a los socios y colaboradores de la Institucién que requieran créditos.
Evaluar solicitudes de crédito segun politicasy reglamento de crédito vigentes.
Aprobar o negar operaciones dentro de su rango permitido.

Participar del comité de crédito paraevaluar y recomendar la aprobacion o
negacion de solicitudes de crédito.

Coordinary establecer politicas de recuperacion de créditos con los Jefes de
Agencias, el control de la morosidad de los deudores, segun las leyes vigentes y
segun normas del Reglamento de Crédito vigente.

Coordinar las acciones administrativas de cobro a socios con créditos en mora,
con el Abogado de planta de la Cooperativay abogados externos de Matriz y
Agencias.

Distribuciony calificacion de cartera.
Notificar a socios morosos visitandolos in situacion.

Fuente: Cooperativa de ahorro y crédito Prodvision
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Tabla 30. Funciones del Asesor de Créditos
Cargo: Asesor de créditos

PERFIL BASICO

FORMACION:

EDUCACION: BACHILLERATO

CONOCIMIENTOS: Informatica, Recopilacion de datos, Asesorias
crediticias

COMPETENCIAS: Orientacion a la Eficiencia, Calidad de Trabajo,
Habilidad numérica, Toma de decisiones,
Pensamiento estratégico, Compromisoy Etica.

EXPERIENCIA: 3 afos

RESPONSABILIDAD:

Recopila datos de los clientes, realiza informes, verifica y entrega créditos

AUTORIDAD:

Informa de sus actividades al Jefe de Créditos

FUNCIONES:

Recibir, evaluar, y realizar informes, segun las politicas establecidas en el
Reglamento de Crédito Vigente.

Evaluar solicitudes de crédito segin politicasy reglamento de crédito vigentes,

dentro de su rango de aprobacion.

Despachar los créditos aprobados, seglin lasnormas internas de crédito
Elaborary presentar diariamente informes de riesgos, morosidad y recuperacion

de los créditos de socios deudores.

Traslado a las distintas provincias del Ecuador, con la finalidad de realizar

cobros, ventas y asesoramiento de los productos.

Determinacion de estandares de calidad.

Ingreso de informacion de los clientes para las revisiones previas acerca del

crédito.

Notificar a socios morosos visitandolos en sus lugares de vivienda o trabajo.

Fuente: Cooperativa de ahorro y crédito Prodvision
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Tabla 31. Funciones de Personal de Informacion
Cargo: Personal de informacion

PERFIL BASICO

FORMACION:

EDUCACION: BACHILLERATO

CONOCIMIENTOS: Contabilidad, Informética, Administracion,
Asesorias en créditos.

COMPETENCIAS: Orientacién a la Eficiencia, Calidad de
Trabajo, Habilidad numérica, Toma de
decisiones, Pensamiento estratégico,
Compromiso y Etica.

EXPERIENCIA: 8 afios

RESPONSABILIDAD:

Dirigir y Tutelar al personal de la cooperativa, administrar inversiones,
créditos, contabilidad, proyectos y publicidad.

AUTORIDAD:

Dar informes al consejo directivo.

FUNCIONES:

Brindar asesoramiento a los clientes de los diferentes productos que ofrece la
empresa.

Atendery resolver las quejasy reclamaciones que presenten lossocios.
Aplicar eficientemente lo concerniente a transparencia de informaciony
proteccion de los socios de servicios financieros

Establecer una conexion entre cliente y empresa comunicando oportunamente
la informacion importante.

Consulta y actualizacion del historico de los socios en la base de datos en el
sistema.

Resumen de las resoluciones adoptadas, con indicacion del caracter favorable o
desfavorable para el reclamante.

Responsable de lasaperturas y cierre de cuentas de ahorros de los socios de
personas naturales y juridicas.

Fuente: Cooperativa de ahorro y crédito Prodvision
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Tabla 32. Funciones de Jefe de Sistemas
Cargo: Jefe de Sistemas

PERFIL BASICO

FORMACION:

EDUCACION: Ing. En Sistemas

Computacion, Manejo de base de Datos,

CONOCIMIENTOS: Programacion, Administracion.

Orientacion a la Eficiencia, Calidad de Trabajo,

COMPETENCIAS: Innovacién, Centificacion CISCO.

EXPERIENCIA: 5 afos.

RESPONSABILIDAD:

Administracién de la Informacién, Tecnologias de la Informacion.

AUTORIDAD:

Informa de sus actividades al Gerente General.

FUNCIONES:

Mantenimiento preventivoy correctivo de las computadoras.
Mantenimiento de software y hardware.

Mantenimiento del Sistema interno de la empresa.
Mantenimiento de la Red.

Realizar informes mensuales de actividades.

Responsable del manejo del correo electrénico de la empresa.

Fuente: Cooperativa de ahorro y crédito Prodvision
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b) Creacién de perfiles de amenazas

“Para crear los perfiles de amenazas realizamos a cumplir los siguientes
requerimientos: ldentificar los requerimientos de seguridad para activos criticos e

identificar las amenazas a los activos criticos” [31].
a) ldentificar los requerimientos de seguridad para activos criticos

“Entre lo mas fundamental dentro de la cooperativa estan los activos lo cual se emite
el requerimiento adecuado, puesto que esto es trascendental para la seguridad de la
informacion, segun los activos nombrados en la tabla 33, estos deben ser evaluados
para establecer los mas importantes, establecidos en los tres aspectos principales

disponibilidad, integridad y confidencialidad de los requerimientos.

Dentro los activos que forman parte de todos los procesos que se lleva a cabo en la
institucion existen varios tipos de activos informaticos, como son los del sistema
de informacidn, de tipo software y de tipo fisico. Para la evaluacion de estos activos

se debe obtener el promedio para cada uno de los niveles” [31].

Tabla 33. Identificacion de los requerimientos de seguridad para los activos

criticos.
DESCRIPCION DE D I C TOTAL
ACTIVO
SERVIDOR 4 4 4 4
COMPUTADORES | 4 3 4 3,67
ROUTER 3 3 4 3,33
IMPRESORAS 3 3 4 3,33
CUENTAS DE| 4 4 4 4
USUARIOS
LAPTOPS 2 3 2 2,33
RED WIRELESS 4 3 3 3,33
RED LOCAL 4 4 4 4
TEAMVIEWER 3 3 3 3
MINKASOFT 4 4 4 4
SOFTWARE 4 3 3 3,33
SQL SERVER 4 4 4 4
CAMARA DE| 4 4 4 4
SEGURIDAD

Elaborado por: Investigador
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b) Identificar las amenazas a los activos criticos.

“Se establece todos los activos criticos con un valor sea mayor o igual a 3 para
evaluar el riesgo, lo cual se anota en la columna el nombre del activo a evaluar y se
lo establece en la matriz que interseca a un arbol de amenazas. Las ramas representan

las amenazas que establecen en el activo

Después de la tasacion se establece la probabilidad de incidencia de las amenazas,
asumiendo el impacto en el caso de suscitarse. Se asigna la siguiente formula para

evaluar el riesgo:

Riesgo = Total del activo critico x Probabilidad de amenaza” [32]
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Tabla 34. Identificar las amenazas a los activos criticos.

ACTIVO

AMENAZAS

VULNERABILIDAD

VALORACION TOTAL
DEL ACTIVO

PROBABILIDAD
DE AMENAZA

RIESGO
TOTAL

SERVIDOR

PERDIDA DE
INFORMACION

MAL MANEJO EN EL
SOFTWARE'Y DEL
HARDWARE

LAS NORMAS DE
SEGURIDAD NO SON
ADECUADAS

PERDIDA DE DATOS
POR ERRORDEL
HARDWARE

ACTUALIZACION
DEL SOFTWARE

RASONWARE

BLOQUEO DE
DISPOSITIVOS Y DE
INFORMACION

VIRUS

INSERTAR USB
INFECTADAS

PERDIDA DE
CONEXION

MALA
CONFIGURACION EN
LARED

4

3

12

COMPUTADORES

VIRUS

ENTRAR A ENLACES
NO AUTORIZADAS

METER USB
INFECTADA

PERDIDA DE
INFORMACION

ACTUALIZACION
DEL SOFTWAREY
DEL SISTEMA
OPERATIVO

3,66

14,64




PHISING INGRESO A ENLACES
SOSPECHOSOS
RASONWARE BLOQUEO DE
DISPOSITIVOS Y DE
INFORMACION
ROUTER PERDIDA DE CONFIGURACION 3,33 9,99
CONEXION INADECUADAEN
LAS IPS
DANOENEL PROBLEMAS AL
HARDWARE ENCENDER EL
ROUTER
IMPRESORAS EL PAPEL SE PAPEL MAS PUESTO | 3,33 9,99
ATORA
DANOSEN LOS FALTA DE
CABEZALES MANTENIMIENTO
DANOSEN LOS
CARTUCHOS
PERDIDA DE CONFIGURACION
CONEXION INADECUADA DE LA
RED
CUENTASDE MODIFICACION | POLITICAS DE 4 12
USUARIOS DE PERFILESDE | SEGURIDAD
USUARIOS INADECUADAS
INGRESO DE FALTA DE CONTROL
USUARIOS DE ACCESO
INACTIVOS Y NO
AUTORIZADOS
ACCEDER A ABUSO DE
INFORMACION PRIVILEGIOS

NO AUTORIZADA




RED WIRELESS MALWARE ACCESO LIBREA LA | 3,33 13,32

RED

CRACKING DE CONTRASENAS

CONTRASENAS | FACILESDE
CRACKEAR

ESPIONAJE USO INADECUADO
DE LA RED

PERDIDA DE LAS NORMAS

INFORMACION SEGURIDAD NO SON
APROPIADAS

RASONWARE BLOQUEO DE
DISPOSITIVOS Y DE
INFORMACION

RED LOCAL MALWARE ACCESOLIBREALA | 4 16

RED

INGENIERIA MANIPUCION DE LA

SOCIAL INFORMACION

SUPLANTACION | CULPARA OTROS

DE IDENTIDAD USUARIOS POR
PERDIDA DE
INFORMACION

RASONWARE BLOQUEO DE
DISPOSITIVOS Y DE
INFORMACION

PERDIDA DE CABLES

CONEXION DETERIORADOS
CABLES MAL
CONECTADOS
MALA

CONFIGURACION DE
LAS IPS




TEAMVIEWER ESPIONAJE USO INADECUADO | 3 12
DE LA RED
ROBO DE CONFIGURACION
INFORMACION INADECUADA DEL
SOFTWARE
MINKASOFT PERDIDA DE FALTA DE 4 16
INFORMACION REQUERIMIENTOS
EN EL SISTEMA
ACTUALIZACION
DEL SOFTWARE
MODIFICACION | POLITICAS DE
DE PERFILESDE | SEGURIDAD
USUARIOS INADECUADAS
INGRESO DE FALTA DE CONTROL
USUARIOS DE ACCESO
INACTIVOS Y NO
AUTORIZADOS
SOFTWARE PERDIDA DE LAS NORMAS DE 3,33 9,99
INFORMACION SEGURIDAD NO SON
ADECUADAS
ACTUALIZACION
DEL SOFTWARE
VIRUS DESCARGAR EN
PAGINAS NO
SEGURAS.
METER USB
INFECTADA
MALWARE BLOQUEO DE

DISPOSITIVOS Y DE
INFORMACION




SQL SERVER MANIPULACION | INYECCION SQL 12
DELA
INFORMACION
PERDIDA DE LAS NORMAS
INFORMACION SEGURIDAD NO SON
APROPIADAS
ACTUALIZACION
DEL SOFTWARE
CAMARA DE PERDIDA DE CABLES 16
SEGURIDAD CONEXION DETERIORADOS
CABLES MAL
CONECTADOS
MALA
CONFIGURACION DE
LAS IPS
MALWARE ACCESO LIBRE A

LAS CAMARAS DE
SEGURIDAD

Elaborado por: Investigador




3.1.6.2 Fase 2. Identificar vulnerabilidades en la estructura

Esta se efectuara de acuerdo con la evaluacion de la inseguridad que han sido

mostradas en los distintos activos que tiene una evaluacion critica, la posibilidad

de casos de cada uno de los activos, por lo cual examinamos distintas medidas:

- Lo valioso que es el activo para la cooperativa

- El grado de amenaza que conoce en el resultado de la vulnerabilidad en el activo.

- La sensibilidad concreta que la inseguridad se realice.

Tabla 35. Identificacion de vulnerabilidades

N Amenaza Areay activos| Vulnerabilidad| Impacto
afectados
1 Pandemia/Desastres Departamentos | Se puede perder | Alta
Naturales/Terremotos la informacion
porque  tiene
almacenada en
un solo lugar
2 Incendio Falla eléctrica Baja
3 Paralizacion de Dafios en | Media
servicios software y
hardware
4 Deterioro  Fisic 0 Cables de red Media
I6gico 0 rotos, limpieza
de maquinas
5 Humedad Servidor Falta de | Media
ventilacion
6 Acceso al servidor sin Movimientos Media
autorizacion de claves sin
autorizacion
7 Problemas en el El servidor no | Alta
servidor responde a las
transacciones
hechas por el
usuario
7 Ingenieria Social Hackers Media
8 Instalar Software Pérdida de | Alta
Dafiinos Informacion
9 Fallas de energia Apagones Baja
eléctrica
10 Informacion no Caida del | Baja
guardada sistema
11 Mantenimiento al Baja
servidor
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12 Perdida de datos por Saturacién  de | Media
error del usuario Base de Datos
13 Pérdida de conexion Falla del | Baja
entre las sucursales servidor
14 Electromagnetismo Red Fallas en el | Media
disefio en la red
15 Modificaciones en los Trafico enla | Alta
datos red insegura
16 Usuarios ingresan al Puertos abiertos | Alta
pc
17 Manipulacion Transferir Baja
inapropiada en el informacion
teamviewer indebida en |4
cooperativa
18 Manipulacion del Pérdida de | Baja
sistema Minkasoft informacion
19 Cable dered en el piso Perdida de | Media
conexion si el
cable se llega a
mover
20 El cableado dela red se Los cables se | Media
encuentra junto al de la pueden quemar
red eléctrica
21 Falta de organizacion Perdida de | Media
del cableado Conexion
22 Partes del cable Media
deteriorado
23 Cableado sin Mala Alta
identificadores configuracion
en la red
24 Fallas en la energia dg Computadores | Dafios en el pin | Media
la computadora de encendido
dela pc
25 Fallas del software El usuario no | Baja
puede manejar
bien el software
26 Fallas del Hardware Falta de | Media
mantenimiento
y vida Gtil del
Hardware
27 Conectores de PC sin Falla. en el | Media
atornillar equipo de
computo
28 Incumplimiento  con | Estructural Falta de | Baja
los requerimientos de | organizacional personal en el
la cooperativa delaempresa | area de
sistemas
29 Incumplimiento de Los  usuarios | Baja
autenticacion de inactivos logran
usuarios inactivos de ingresar al
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la cooperativa sistema.
30 Extintor alejado al Daflos a los | Baja
computador equipos por
explosion  del
extintor
31 Espacio reducido entre No se puede| Media
el escritorio y el trabajar
computador adecuadamente
32 Inseguridad en la Las normas de | Media
instalacion  de los seguridad  no
tomacorrientes son adecuadas
33 No se restringe el Se pueden | Alta
acceso a persona no acceder sin
autorizadas a los autorizacion ala
dispositivos mayores, informacion
ni menores
34 No existen cartelesque Se puede regar | Media
prohiban  comer 'y comida y
fumar dentro de la bebidas que
cooperativa. pueden
perjudicar  al
hardware
35 Dispositivos sin Pérdida de | Alta
identificadores conexion
La informacion
se puede pasar
al computador
equivocado
36 Dispositivos Se pueden | Alta
accesibles a personas acceder sin
no autorizadas autorizacion a
la informacion
37 Conectores de pared Falla eléctrica | Media
no se encuentran fijos
38 Conectores en el piso Media
39 Mal funcionamiento Perdida de | Media
en las camaras de conexion
seguridad
40 | Acceder a paginas no | Informacion Pérdida de | Media
autorizadas datos
41 Dispositivos Robo de | Media
accesibles a personas Informacion
no autorizadas
42 Listado de | Base de Datos | Faltas de | Baja
trabajadores en la normas de
cooperativa con el seguridad

area de desarrollo
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43 Estandar de Baja
asignacion de usuarios
y claves

44 Mala Asignacion de Permisos Baja
Perfil insuficientes

45 | Verificacion de Logs Solicitudes Baja

fallidas  para
acceder a
algunos de los
servicios que se
ejecutan.

46 Fallas de procesos La informacion | Alta
para  recuperar la no se logra
informacion recuperar de

manera correcta
y rapidamente

a7 Fallos en la creacién Fallos en el | Media
de backups procedimiento

para respaldar
la informacion

48 Mala documentacion Lista de| Alta
para verificar de los informacion no
cambios realizados en realizada en la
la base base de datos.

49 Mala Estructura de la No nos facilita | Media
base de datos ver la estructura

l6gica y fisica
de los datos
obtenidos

50 | Olvidar la creacién de Redundanciade | Baja
la clave primaria la informacién

en la Base de
Datos

51 Acceso a la base de Movimientos Alta
datos sin autorizacion de claves sin

autorizacion

52 Manipulacion en el | Software Pérdida de | Media
software Informacion

53 Virus Media

54 Accesibles a personas Robo de | Media
no autorizadas Informacion

55 Estandar de Faltas de | Media
asignacién de usuarios normas de
y claves seguridad

56 Mala asignacion de Permisos Baja

perfiles

insuficientes

Elaborado por: Investigador
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3.1.6.3 Fase 3. Desarrollar estrategias y planes de seguridad

“En esta tultima fase se investiga siempre y cuando las fases uno y dos hayan sido
completadas, lo cual se realizan las siguientes labores: evaluacion de activos
tecnoldgicos que consiste en evaluar la probabilidad y el impacto, seleccionar
enfoques de mitigacion que se transfieren los estados de alerta del riesgo del
resultado de la probabilidad y del impacto como muestra la figura 3, también se

desarrolla las estrategias de proteccion y desarrollar planes de mitigacion delriesgo.
a) Evaluacién de activos tecnoldgicos

La tabla 36 pertenece a la evaluacion de los activos tecnoldgicos, el valor de la
probabilidad con la previa evaluacion de las amenazas, el impacto es evaluado
tomando el valor conforme a su descripcion, el grado de riesgo se encuentra acorde
en sus valores de probabilidad e impacto, la clasificacién de los posibles eventos a

materializarse” [31]

Tabla 36. Evaluacion de activos tecnolégicos

N° Amenaza Probabilidad Impacto Riesgo

Activo: Departamentos

1 Pandemia/Desastres Baja Alta Media
Naturales/Terremotos
2 Incendio Baja Media
3 Paralizacion de Baja Media
Servicios
4 Deterioro fisico o | Baja Media
I6gico
5 Manipulacion del | Alta Critica
sistema Minkasoft

Activo: Servidor

6 Humedad Media Media Media

7 Problemas en el | Baja Critica Alta
servidor

8 Acceso al servidor sin | Baja Critica Alta
autorizacién

9 Ingenieria Social Media Critica Alta

10 Instalar Software | Media Critica Alta
Dafinos
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11

Fallas de energia
eléctrica

Media

Alta

Media

12

Informacién no
guardada

Media

Critica

Alta

13

Mantenimiento al
servidor

Media

Media

Media

14

Perdida de datos por
error del usuario

Baja

Critica

Alta

15

Cadigo Sospechoso

Baja

Critica

Alta

16

Pérdidade conexion
entre sucursales

Baja

Critica

Alta

Estructura organizacional de la cooperativa

17

Incumplimiento  con
los requerimientos de
la empresa

Baja

Alta

Media

18

Incumplimiento  de
autenticacion de los
usuarios activos e
inactivos de la
cooperativa

Baja

Critica

Alta

19

Extintor alejado al
computador

Baja

Media

20

Espacio reducido
entre el escritorio y el
computador

Media

Media

Media

21

Inseguridad en la
instalacion de los
tomacorrientes

Baja

Alta

Media

22

No se restringe el
acceso a persona no
autorizadas.

Alta

Critica

23

No existen carteles
que prohiban comer
y/lo fumar dentro de
los cubiculos

Media

Alta

24

Dispositivos sin
identificadores

Media

Alta

Media

25

Dispositivos
accesibles a personas
no autorizadas

Media

Critica

Alta

26

Conectores de pared
no se encuentran fijos

Baja

Alta

Media

27

Conectores en el piso

Media

Media

Media

28

Mal funcionamiento
en las camaras de
seguridad

Baja

Alta

Media
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Activo: Redes

29 Modificaciones en los | Baja Critica Alta
datos

30 Usuarios no | Baja Critica Alta
autorizados ingresana
la pc

31 Manipulacion Baja Critica Alta
inapropiada en el
teamviewer

32 Manipulacion del | Baja Critica Alta
sistema Minkasoft

33 Cable dered enel Media Alta Media
piso

34 El cableado de la red | Alta Alta Alta
se encuentra junto al
de la red eléctrica

35 Falta de organizacion | Alta Alta Alta
del cableado

36 Partes del cable | Media Alta Media
deteriorado

37 Cableado sin | Baja Alta Media
identificadores

Activo: Computadores

38 Fallas en la energia Media Alta Media
de la computadora

39 Fallas del software Media Critica Alta

40 Fallas del Hardware | Media Alta Media

Activo: Informacion

41 Acceder a paginas no | Media Critica Alta
autorizadas

42 Acceso no autorizado | Baja Critica Alta
a terceras personas

Activo: Base de Datos

43 Listado de | Baja Alta Media
trabajadores en la
cooperativa con el
area de desarrollo

44 Verificacion de Logs | Media Alta Media

45 Estandar de | Baja Alta Media
asignacion de
usuarios y claves

46 Mala Asignacion de | Baja Alta Media

Perfil
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47 Fallas de procesos | Baja Critica Alta
para recuperar la
informacion

48 Procesos de creacion | Baja Alta Media
de backups

49 Mala documentacion | Baja Critica Alta
para verificar de los
cambios realizados en
la base

50 Mala Estructuradela | Baja Alta Media
base de datos

51 Olvidar la creacion de | Baja Alta Media
la clave primaria

52 Acceso a la base de Alta Alta Alta
datossin autorizacion

Activo: Software

53 Manipulacion en el | Baja Alta Media
software

54 Virus Media Alta Media

55 Accesibles apersonas | Baja Alta Media
no autorizadas

56 Estandar de | Baja Alta Media
asignacion de
usuarios y claves

57 Mala asignacion de Baja

perfiles

Elaborado por: Investigador
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b) Estrategias de proteccion

Cuando se detallaron los riesgos de seguridad en la tabla 36, se establecieron los requerimientos fundamentales paraestablecer
la seguridad de los datosde cada uno de los activos. En la tabla 37, se menciona el activo simultdneamente con las estrategias

para reparar los requerimientos de seguridad.

Tabla 37. Estrategias de proteccion

ACTIVO ESTRATEGIAS DEPROTECCION
Estructura organizacional de la - LaCooperativa Prodvision debe tener asegurado equipos, datos, ya que
cooperativa si pierden por fuerza mayor no tenga problemas a futuro.

- Establecer normas de seguridad para evitar el ingreso de alimentos y a
personas no autorizadas.

- Realizar documentacion que contenga las politicas y procedimientos
para la asignacion correcta de responsabilidades, con lo cual se pueda
tener una organizacion mas adecuada de cargos.

- Se debe tener el listado correctamente de todos los trabajadores activos
e inactivos para no tener problemas en la autenticacion del sofware y
hardware.

- Tener un mejor ambiente de trabajo.

- Verificar si el extintor este en un mejor lugar para que no afecten a los
equipos.

- Comprobar la conexién de la cAmara de seguridad.

- Ubicar estratégicamente los cubiculos.

- Ubicar los tomacorrientes en lugares definidos.

Servidor - Siempre debe estar disponible para realizar las transacciones
adecuadas.

- Los datos guardados solo pueden acceder, el personal de sistemas o un
personal autorizado

- Normas de seguridad para la autenticacion de usuarios.

- Si el software es actualizado se debe tener respaldo, para no tener




inconvenientes después de las actualizaciones correspondiente.

No ejecutar programas, ni archivos desconocidos.

Contar con un antivirus.

Se debe tener un segundo servidor en caso de que el primer servidor
tenga problemas para realizar las transacciones

Computadores

Si el software es actualizado se debe tener respaldo, para no tener
inconvenientes despues de las actualizaciones correspondiente.
No ejecutar programas, ni archivos desconocidos.

No entrar a enlaces desconocidos.

Contar con un antivirus.

Usar claves seguras y cambiarlas habitualmente.

Red

Siempre debe estar disponible para realizar los trabajos adecuados en
la cooperativa.

Verificar la seguridad de la red.

Poner canaletas para evitar pisar los cables de red.

Bloquear a los usuarios no autorizados que ingresaron en la red de
Wireless.

Reemplazar los cables deteriorados.

Establecer normas de seguridad para establecer las configuraciones de
los puntos de conexion.

Almacenar el cableado faltante en bodega.

El manejo de la red solo puede ser realizado por el personal de sistemas
0 por un personal autorizado.

Realizar los documentos de las politicas y procedimientos deinventario
para poder tener conocimiento de las maquinas, cableado, routers, etc.
que tiene la cooperativa dentro de sus instalaciones.

Los dispositivos de comunicacion deben encontrarse alejados de
terceros.

Base de Datos

Cambiar las claves por lo menos 1 vez cada 3 meses para evitar robo
de informacion.

Hacer backups todos los diasy un backup completo al menos una vez
a la semana.

Verificar el proceso debackup, asi como el de restauracion de




archivos, al menos una vez al mes.

Guardar una copia completa de seguridad fuera del lugar habitual de
trabajo.

Normas de seguridad para la autenticacion de usuarios.

Se debe tener una informacion cifrada

Software

El personal de sistemas o personas autorizadas pueden acceder al
sistema.

Cambiar las claves por lo menos 1 vez cada 3 meses para evitar robo
de informacion.

La informacion que se guarda mediante el software debe tener
credibilidad.

Si el software es actualizado se debe tener respaldo, para no tener
inconvenientes después de las actualizaciones correspondiente.

El software debe tener un mayor grado disponibilidad.

Cerrar la sesion al momento de acabar el trabajo.

Informacién

Distribuir copias de seguridad en la nube o en lugares que no estén
dentro de la cooperativa.
Establecer filtros de Spam para evitar enlaces sospechosos.

Elaborado por: Investigador




c¢) Desarrollo de plan de mitigacion de riesgos

En la tabla 38, se plantean las actividades de mitigacion para las &reas de practica de seguridad, la razon de haber

seleccionado, el responsable de llevarlos a cabo y que soporte adicional se necesita para implementarlas.

Tabla 38. Desarrollo de plan de mitigacion de riesgos

Verificar si no hay sospecha de
malware

Conexion adecuada de Wireless
y Lan

Area Actividades Proceso Responsables | Factores de Riesgos
En todos los Realizar Comprobar si los usuarios se Jefe de Error de conexion con la
departamentos | inspeccién en | loguen de acuerdo con el perfil Sistemas, base de Datos
el sistema que le asignen. Gerente Inyeccién Sql
Minkasoft Verificar si no hay pérdida de Perdida de Informacién
informacion.
Verificar si en el software no se
puede hacer una inyeccion sql.
Control de Verificar si no hay virus. Virus
ISequrld aden Ver si no hay pérdidade Malware
as laptops Informacion

Pérdida de Informacion.

Pérdida de conexién de
lared.




Inspeccionar
las
computadoras
de escritorio

Comprobar si las computadoras
estén bien conectadas en el
cortapicos

Verificar si no existen virus.

Comprobar si usuarios no
autorizados no estén conectados
al computador

Conexion adecuadade la red.

Verificar si existe conexion
entre las computadoras

Verificar si no hay pérdidade
informacion.

Infraestructura
dela
cooperativa

Comprobar si los cables no estén
deteriorados

Verificar si los reguladores de
energia estén correctamente
conectados

Comprobar si el extintor esté en
un lugar correcto

Verificar si las camaras de
seguridad estén funcionando
correctamente.

Verificar si los cables de red no
estorban al caminar.

Verificar si hay letreros de
acceso a personas no

Computadores no prende
Falla eléctrica
Perdidade Informacion
Virus en las maquinas.

Pérdida de conexién de
la red

Cables deteriorados

Extintor no estad en un
lugar adecuado

Falla eléctrica

Error de conexion en las
camaras de seguridad.

Pérdida de conexién.

Ingreso de personas no
autorizadas.

Ingreso de alimentos que
puede perjudicar al
hardware.

Pérdida de informacion




autorizadas.

Verificar si hay letreros de
prohibir de ingreso de alimentos.

Verificar si no hay sospecha de
Phising.

Departamento
de Sistemas

Control de Verificar si no existe virus en el

Seguridaden | servidor.

el Servidor Verificar si las computadoras
hacen conexién con el servidor
Verificar si el software de las
maquinas de la cooperativa hace
conexion con el servidor
Verificar si no hay sospecha de
Malware.

Realizar un Verificar si la clave de Wireless

control de sea segura.

seguridad en
la red

Verificar si hay usuarios no
autorizados conectados en la red

Wireless

Realizar un Comprobar si el cable de red
control de este correctamente conectado.
seguridad en Comprobar si las ips estén
lared Lan.

asignados correctamente en los
computadores.

Verificar la seguridad de los
puertos.

Jefe de
Sistemas

Virus
Pérdidade conexion.

Malware

Contraseia débil.

Usuarios sospechosos en
lared.

Malware.

Cables dered
deteriorados.

Puertos inseguros.
Pérdidade conexion

Malware




Control en la
base de Datos

Verificar si los usuarios activos
e inactivos permiten ingresar a
la base

Examinar si los usuarios no
autorizados ingresan a la base

Verificar si los respaldos hacen
correctamente

Comprobacion de perfiles
correctamente.

Comprobar si no hubo
modificaciones en la
informacién

Usuarios inactivos
ingresan a la base de
datos.

Usuarios no autorizados
ingresan a la base

Pérdida de informacion

Los respaldos no son
sacados correctamente.

Mala de asignacion de
perfiles de los usuarios

Elaborado por: Investigador




3.1.7 Situacion Actual de la Cooperativa de Ahorroy Crédito Prodvision

Prodvision Cooperativa de Ahorro y Crédito es una institucién que ofrece servicios
financieros a los mas altos estandares y tiene por objetivo principal contribuir con
el crecimiento de pequefias y medianas empresas a nivel nacional e internacional.
Es un referente en cuanto a instituciones financieras ya que ofrece servicios
financieros con una atencion de primera y con tecnologia de punta para el
adecuado servicio, comprometida en luchar contra la pobreza, el desempleo y la
migracion, fue constituida legalmente con Acuerdo N° 2540 del Consejo de
Desarrollo de las Nacionalidades y Pueblos Indigenas CODENPE del 15 de
septiembre de 2011 y registrada en la SEPS Superintendencia de Economia
Popular y Solidaria, con registro No. SEPS-ROEPS-2013-002581.

Entre las principales caracteristicas que ofrece Provisién Cooperativa de Ahorro y

Crédito tenemos:

1. Atencion personalizada cuenta con profesionales calificados para ofrecer

asesoria completa a los clientes.
2. Tasa de tarifas de interés competitivos al 21 % a nivel Nacional K.

3. Enfocados en las necesidades de sus clientes: pequefias y medianas empresas al

ofrecerles las més bajas tarifas de interés.

4. Mantienen una tecnologia actualizada para brindar una gama amplia de servicios

financieros para sus asociados.

5. Efectuar inversiones en el capital social de cajas centrales.

6. Cuenta con sucursales para abastecer la demanda generada por la sociedad [33]
3.1.7.1 Evaluacion de las Condiciones Actuales de la Organizacion

a) Estrategias de Negocios

Prodvision Cooperativa de Ahorro y Crédito cuenta con un documento de
planificacion estratégica formal en la que se basan para avanzar en el crecimiento y
desarrollo de la Institucion referente a la Planeacion Estratégica del Area de

Tecnologias de la Informacion.

Prodvision Cooperativa de Ahorro y Crédito cuenta con las siguientes estrategias
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de negocios:
Mantener publicidad dirigida al mercado meta.

Realizar todas las operaciones con transparencia informando todo proceso al socio.

Realizar incentivos a las capacitaciones financieras de socio, depdsitos en libretas
de ahorro y busquedas de financiamiento internacional.

Participacion en varias actividades comunitarias y sociales mediante donaciones,
capacitacion, etc.

Difundir en medios de comunicacién los resultados obtenidos después de un

determinado tiempo o actividad relevante.

Incrementar inversiones a nivel estable desarrollando proyectos de inversion con el

Banco de Fomento.

Estas estrategias de negocios son conocidas por todos quienes conforman esta
organizacion, lo que ha permitido establecer la necesidad de un Plan Estratégico

conformado formalmente a corto plazo [33].

b) Misién

“Prodvision Cooperativa De Ahorro y Crédito es una entidad financiera de ahorro
y crédito de apoyo social a las microfinanzas y emprendimientos de la region,

mediante la innovacién de sistemas y procesos de calidad agiles y oportunos para

el socio y la comunidad” [33].

¢) Vision

“La cooperativa Prodvision es una institucion consolidada y reconocida a nivel
nacional, como proveedora de servicios financieros. Solvente y sdlida, ofrece

servicios &giles y oportunos a sus socios Yy clientes, a través de recursos tecnoldgicos,

personal capacitado, comprometido y procesos internos establecidos”[33].
d) Valores y principios
a) Valores

Igualdad
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Equidad
Solidaridad
Honestidad

Transparencia.

Responsabilidad social [33].

b) Principios

Se aplicaran los principios universales del cooperativismo
1. Membresia abierta y voluntaria

2. Control democratico de los miembros

3. Participacion econdmica de los miembros

4. Autonomia e independencia

5. Educacion, formacion e informacion

6. Cooperacion entre cooperativas

7. Compromiso con la comunidad

La cooperativa no concedera privilegios a ninguno de sus socios, ni aun a pretexto
de ser directivo, fundador o benefactor, ni los discriminara por razones de género,

edad, etnia, religion o de otra naturaleza [33].

3.1.7.2 Antecedentes historicos de la Institucion

Prodvision ha proyectado ser lider en mercado financiero. Un dia viernes 30 de julio
del 2010, nace en la parroquia de Salasaca perteneciente a la Provincia de
Tungurahua una institucion financiera con el fin de promover el desarrollo
econdmico del pueblo de Salasaca, siendo el promotor Andrés Geovany Masaquiza

Masaquiza.

La institucion inicia sus actividades el 16 de agosto del afio 2010 en la comunidad
de Rumifiawi Grande con la idea de ser en el futuro una institucién bancaria,
con la denominacion de banco comunitario centro con un capital inicial de 1000

doélares americanos.
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El 15 de septiembre, un nuevo acuerdo ministerial 2450 emitido por el codempe
lo denomina corporacion de desarrollo financiera Prodvision, una entidadfinanciera
popular y solidaria, apoyar el desarrollo del Sumak Kausay de los pueblos y
nacionalidades del pais, a lo que sigue de inmediato periodo de transicion bajo el
CODENPE (CONSEJO DE DESARROLLO DE LAS NACIONALIDADES Y
PUEBLOS DEL ECUADOR). Por estos dias la

corporacion de desarrollo financiera Prodvision con 50,000 délares americanos.

El 12 de septiembre, un grupo de jévenes, adquiere la calidad de socios fundadores.
El Sr Darwin Eugenio Masaquiza Masaquiza, Jorge Manuel Masaquiza Masaquiza,
Oscar Eduardo Curichumbi Jerez, Fanny Gloria Caizabanda Masaquiza, Ethan
Josué Masaquiza Masaquiza, José Andrés Masaquiza Masaquiza, Mario Rubén

Masaquiza Masaquiza,

Desdeesta fecha, la nueva administracion de la corporacion de desarrollo financiera
Prodvision, aplica un enfoque moderno de nueva institucion financiera, adquiere los
equipos de computacion més sofisticados del mercado y crea cuatro divisiones
basicas para desarrollar sus servicios: ahorros, créditos, remesas internas,

inversiones.

Segundo Directorio estaba formado por jovenes de la parroquia de Salasaka
Tecnologo AndrésGeovany Masaquiza Masaquiza (director Ejecutivo Fundador),

Darwin Eugenio Masaquiza Masaquiza (Subdirector Ejecutivo fundador).

Jorge  Manuel Masaquiza Masaquiza (coordinador general), Oscar
Eduardo Curichumbi Jerez (secretario General), Fanny gloria Caizabanda
Masaquiza (Director Financiero Fundador), Ethan Josué Masaquiza Masaquiza
(consejo de vigilancia fundador), Jos¢é Andrés MasaquizaMasaquiza (consejo de
vigilancia fundador), Mario Rubén Masaquiza Masaquiza (consejo de vigilancia
fundador)

El 2 dediciembre del 2011, gracias el esfuerzo del director ejecutivo se aprueba
para la creacion de dos sucursales en las provincias de Carchi Canton Tulcan
Provincia Pastaza CanténPuyoy el 30 de diciembre mismo mes se aprueba para

la creacion de cinco sucursales mas en las provincias de Napo

84



canton Tena, Provincia de Tungurahua cantén Ambato y Pelileo, Provincia de
Galapagos San Cristobal y Santa Cruz. Aprovechando las recientes reformas a la
Ley organica de la economia popular y solidaria y del sector financiero populary
solidario, el 30 de marzo del surge reconstitucion de socios fundadores y
recapitulacion cumpliendo con el articulo 7 numeral cuarto. Asi se transforma a
cooperativa deahorro y crédito Prodvision, con un capital pagado de 280,000 do6lares
americanos. Estos pasos iniciales formaron a la cooperativa deahorroy crédito
Prodvision de ghoy, y le permitieron alcanzar grandes e importantes metas que lo

han convertido en una institucion solvente en el ambito financiero [33].
3.1.7.3 Localizacién de la Entidad y zona de influencia

La Cooperativa de Ahorro y Crédito “PRODVISION™. Ltda, tiene su matriz

ubicada en Salasaka Centro — Via Bafios, Tungurahua.

Agencia Galapagos (Santa Cruz) Av. Dulcan y Calle Petrel.
Agencia Galapagos. (Santa Cristobal) Av. Alsacio Northia e Isabel.
Sucursales en las provincias de:

e Carchi Canton Tulcan

e Pastaza Canton Puyo

e Napo cantén Tena

e Proximamente en Pelileo

3.1.7.4 Aspectos legales de la Entidad

Las instituciones del servicio financiero, estdn ubicadas en ciudades, sectores
semiurbanos y rurales, captan ahorros y conceden pequefios créditos para la
produccion y el comercio a sus clientes y si bien es dificil cuantificar la existencia
a escala nacional, segin la Super Intendencia de Economia Popular y Solidaria
SEPS, este nimero podria bordear las 400. A estas se suman las 39 instituciones que
integran la Asociacion de Cooperativas normadas por la Superintendencia de
Bancos. Son organizaciones gestionadas democraticamente por los socios, los cuales

participan activamente en la fijacion de sus politicas y en la toma de
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decisiones, las personas elegidas para representar y gestionar son responsables ante

los socios.

Los mismos que tienen iguales derechos de voto, estan organizadas de forma
democrética las cooperativas en un analisis presentan evidentes debilidades en la
toma de decisiones, sin que los organismos de control tanto estatales como los de
la propia institucion hayan efectuada las actividades necesarias para solucionarlos
[34].

a) Constitucién politica de la Republica del Ecuador:

Arts. 138, 246, 267.

Art. 104.- Las cooperativas de Ahorro y Crédito gozaran, ademas beneficios

especiales:

Ley de la economia popular y solidaria primera parte de las formas de organizacién
de la economia popular y solidaria titulo primero normas generales capitulo primero

marco conceptual y clasificacion economia popular y solidaria.

Art.- Art.- 2.- Son formas de organizacién econdmica sujetas a la presente ley las

siguientes:

a) Las organizaciones cooperativas de todas las clases y actividades econdmicas,

que constituyen el sector cooperativista.

b) Los organismos de integraciobn que agrupan las formas de organizacion

econdmica detalladas en el presente articulo.

¢) Las fundacionesy corporaciones civiles que tengan como objeto social principal,
la promocion, asesoramiento, capacitacion, asistencia técnica o financiera de las
organizaciones econdmicas populares y de los sectorescomunitario, asociativo y

cooperativista.

Las cooperativas de ahorro y crédito, los bancos comunales, las cajas de ahorro, las
cajas solidarias y otras entidades asociativas formadas para la captacion de ahorros,
la concesion de préstamos y la prestacion de otros servicios financieros en comun,
constituyen el Sector Financiero Popular y Solidario, el mismo que se regulara por

lo dispuesto en la Segunda Parte de la presente ley.
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Se excluyen de la economia popular y solidaria, las formas asociativas gremiales,
profesionales, laborales, culturales, deportivas, religiosas, entre otras, cuyo objeto
social principal, no sea la realizacion de actividades econdmicas de produccién de
bienes y servicios o0 no cumplan con los valores, principios Yy caracteristicas que
sustentan la economia popular y solidaria.

Del sector financiero popular y solidario titulo primero cooperativas de ahorro
crédito.

DEFINICION Art.- 85.- Son cooperativas de ahorro y crédito las formadas por
personas naturales o juridicas con el vinculo comin determinado en su estatuto,
gue tienen como objeto la realizacion de las operaciones financieras, debidamente

autorizadas por la Superintendencia, exclusivamente con sus socios.

NORMAS APLICABLES Art.- 86.- Las cooperativas de ahorro y crédito se
regularan por lo previsto en el titulo V de la presente ley, por las normas del presente
titulo y las del Reglamento Especial que serd dictado por el Ejecutivo, y que
contendra las normas operacionales, administrativas y otros aspectos propiosde su

particular naturaleza funcional y operativa [34].
b) Reglamento general a la ley de cooperativas

Art. 66.- Cooperativas de ahorro y crédito son las que reciben ahorros y depdsitos,
hacen descuentosy préstamos a sus socios y verifican pagos y cobros por cuenta
deellas [34].

¢) Personeria juridica

Acuerdo ministerial 2450 emitido por el CODENPE (Actualmente conocida como
CONSEJODEPUEBLOSY NACIONALIDADES POSESIONO ASUSNUEVAS
AUTORIDADES) [34]

d) Caracteristicas de operacion y funcionamiento

La cooperativa de ahorro y crédito PRODVISION es una sociedad se encuentra
registra en la superintendencia de economia popular y solidaria (SEPS) desdeel
11 de septiembre del 2013 con el nimero de oficio N° SEPS- ROEPS-2013-002581
Su estatuto prevé el funcionamiento de la junta general de representantes, el
directorio estd conformado por los presidentes, gerente general y sus organismos

administrativos basandose en el
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estatuto de la cooperativa cumpliendo sus atribuciones y funciones de cada

una de los administradores [33]
e) Infraestructura

Actualmente la “Cooperativa de Ahorro y Crédito “PRODVISION”. Ltda. “se
encuentra funcionado un edificio propio de 2 pisos donde se tiene distribuido cada

uno de los departamentos.

Figura 14. Localizacion de la Entidad y zona de influencia

@ ‘Alma’ Runa
Confeccion Salasaka
COMERCIAL NARQUIS Masaquiza Wasi
UNIDAD EDUCATIVA
FRAY BARTOLOME...
‘ @ @Netpkay Digital

Museo de Salasaca Cooperativa de Ahorro y
Tienda de manualidades Crédito "PRODVISION'
y bellas artes

9

Fuente: Google Maps

Figura 15. Estructura de la entidad financiera
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3.1.7.5 Procesos Operativos de la Entidad

a) Proceso de Crédito

Garantizar el desembolso de créditos, revisando respectivamente los documentos

de cada cliente que solicite el crédito.

Responsables

Consejo Directivo

Jefe de Crédito

Asesor de Créditos [33]
b) Politicas
La informacion debe ser veridica, si un aspecto se determina falsedad se niega el

crédito solicitado.

Desembolso en créditos desde $ 100 hasta $ 5000 y mas entre los dias lunes a

viernes, sabados el desembolso es de $ 100 a $ 500.

Para realizar el desembolso a los clientes deben tener los respectivos documentos:

cedula de identidad y la libreta correspondiente.

El pago del crédito desembolsado debe regirse a la tabla de Amortizacion caso

contrario se cobra mora de 2.5 % del monto.

Si el pago del crédito sobrepasa de 30 de mora se retiene un objeto mueble o

inmueble con el fin de cubrir el monto e interese del crédito desembolsado [33]
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Figura 16. Proceso
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¢) Modelo Operativo
Evaluacion la Situacion Actual de las areas funcionales de la organizacion.

Las principales areas funcionales se detallan en los procesos de la empresa
definidos en un mapa de procesos establecido por la cooperativa.

Figura 17. Procesos y actividades
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d) Procesos estratégicos

Satisfacen las necesidades financieras y sociales de las micro finanzas de sus socios

internos y externos, en forma oportuna, en procura de elevar su calidad de vida.
a) Gestion estratégica

Analiza oportunamente las necesidades financieras de ahorro y crédito del socio.
b) Procesos productivos

Determinan el rendimiento de los trabajadores, en la consecucién de una meta o en

la ejecucion de una tarea o transaccion asignada en una unidad de tiempo.
¢) Gestion de marketing

Concentracion en ventas, precios, participacion en el mercado, organizacion de
ventas, calidad del servicio, comunicacion integrada, investigacion de mercados,

analisis de beneficios y costes.
d) Capacitacion de recursos

Capacitacion a sus socios, empleados y directivos acorde a las necesidades de

contexto.

Buena atencion al socio en todas las oficinas de la COAC con servicios de calidad

y calidez.

e) Recuperacion de cartera

El area de cartera de crédito es sumamente sensible dado que la recuperacion de

los créditos depende de una eficiente gestion.
f) Procesos de soporte 0 apoyo

El soporte a los procesos de la cooperativa esta definido por las funciones del Jefe
de Sistemas, ademas interviene en la mayoria de ellos, como se pudo evidenciar en
las responsabilidades de los trabajadores dandole una gran importancia al
departamento de sistemas en esta organizacion; asi mismo se consideran los

servicios que la entidad recibe externamente.
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g) Servicio no financiero

Funciones de preparacion, soporte técnico e indicacion, para fortificar los métodos

beneficiosos.
h) Gestion Financiera

Las personas que ejercen en todas las tareas de responsabilidad de la cooperativa
deben interactuar con el personal y los procedimientos financieros para efectuar sus

actividades.
i) Gestion Operativa

El area de Gestion Operativa de la cooperativa de ahorro y crédito Prodvision esta
comprendida por las secciones de cajas y Balcon de servicios que son las areas
responsables de gestionar operativamente las diferentes actividadescon el proposito

de garantizar un adecuado servicio a los socios y clientes
J) Gestion del Talento Humano

Coordinay controla el proceso de egreso para la desincorporacion del personal, ya

sea por despido, retiro voluntario o culminacion de contrato.
Realiza una evaluacion de las capacitaciones impartidas al personal.
Lleva un registro de asistencia de las capacitaciones recibidas por el personal.

Lleva un control del personal donde cumplan con las normas y procedimientos de

seguridad y salud en el trabajo
k) Gestion Tecnoldgica

Esta conformado por los trabajadores del area tecnoldgica y reduce el tiempo, los
riesgos y costos en los procesos administrativos y operativos, para proteger los

recursos de los socios [33].
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Figura 18. Estructura Organizacional de la cooperativa de Ahorroy crédito Provision
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3.1.7.6 Organigrama Funcional de la Unidad Informatica
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3.1.7.7 Estructura Organizacional del Area Informatica.

Figura 19. Organigrama Estructural vigente de la Unidad Informética.
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Figura 20. Organigrama funcional de la cooperativa de Ahorroy Creédito Prodvision
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3.1.7.8 Estructura de Red

Figura 21. Estructura de la red de la cooperativa de Ahorro y Crédito

Prodvision
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Se identifica todas las salas donde se encuentra el equipamiento de computos y se

clasificd en “principales” y “secundarias”, entendiéndose por principales aquellas

donde se ubican los dispositivos mas importantes para la red

La Tabla 39 y la Tabla 40 describen los aspectos tipicos a implementar para el

control fisico de la red en el cubiculo principal y cubiculos secundarias.

Para obtener una vision general de la ubicacion de todos los dispositivos de red, nos

contactamos con el personal encargado del mantenimiento, cuidadoy control tanto

de los dispositivos fisicos y logicos de red. Posteriormente visitamos cadauna de

estas salas para evaluar, los controles sobre la seguridad fisica, las condiciones

ambientales y controles sobre las copias de seguridad e inventarios. Para esto nos

entrevistamos con el personal de cada una de estas salas.
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Tabla 39. Cubiculos Secundarios

Para los cubiculos Secundarios
= Escritura de estandares para la administracion de seguridad de
los recursos de la red.

= Bloqueo de salas permitiendo solo el ingreso a personas
autorizadas.

= Monitoreo y registro de los accesos a las salas.

= Deteccionde fuego, humo y agua.

= Extintores de fuego adecuadosy habilitados.

Tabla 40. Cubiculos Principal

Para el cubiculo Principal
(Ademas de los aspectos necesarios para las salas secundarias)

. Escritura de politicas y procedimientos para la elaboracion y
recuperacioén de copias de seguridad.

. Ubicacionde las salas en el interior del edificio y en lo posible sin
ventanas ni puertas al exterior o patios internos.

. Dispositivos alejados del piso.

. UPSs para asegurar la continuidad de las operaciones.

. Copias de seguridad ubicadas fuera de la sala y adecuadamente
Protegidas

3.1.7.9 Hallazgos

Actualmente no existen politicas ni procedimientos escritos para la gestion de la
seguridad fisica dela red. Sino que, es el encargado de cada sala quien lleva adelante
estas tareas a criterio propio y por lo tanto de manera heterogénea.

Tabla 41. Hallazgos

HALLAZGO DESCRIPCION RECOMENDACIONES
No existen politicas ni | Debido a la ausencia de Realizar los documentos
procedimientos para estos, el mantenimiento, lo respectivos que tenga las
Mantenimiento. realiza el encargado de politicas para el
turno basandose ensu mantenimientoy los
experiencia. procedimientos a seguir para

Ademas, tampoco se cuenta | realizar un buen trabajo.
con procedimientos parael
monitoreo de las conexiones
de la red por lo que es
dificil determinar el estado
de los equipos.

Son muy importantes estos
documentos porque son la
guia para seguir un buen
proceso en el mantenimiento
de lared de la cooperativa.

No existen politicas ni | Por lo que no se conoce la Realizar los documentos de las
procedimientos para disponibilidad de equipos, su | politicas y procedimientos de
inventarios. ubicacion, estado ni inventario para poder tener
procedencia. conocimiento de las maquinas,
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cableado, routers, etc. que
tiene la cooperativa dentro de
sus instalaciones.

No existen politicas ni
procedimientos para
registros de erroresy
soluciones.

No esta disponible
informacién referente a
errores comunesy sus
soluciones encontradas. Por
lo que el encargado debe, a
cada error, encontrarle una
nueva solucién, aunque se
trate de problemas
recurrentes. Tampoco es
posible realizar un
seguimiento de las fallasy
sus causas, con el objeto de
implementar medidas
correctivas. Esto generala
necesidad de la presencia
permanente del encargado.
No se cuenta con una
metodologia parael
diagnostico de fallas.

Realizar el respectivo
documento que contenga las
politicas y los procedimientos
para el registro de errorescon
sus respectivas soluciones,
con lo cual se podrécorregir
de inmediato cualquier error
0 problemaquesurjaen las
instalaciones de la
cooperativa.

No existen politicas ni
procedimientos parala
asignacion de
responsabilidades.

No estan claramente
definidas las
responsabilidades del
personal, lo que ocasiona
confusion acerca de las
tareas que debe realizar
cada persona.

Realizar los respectivos
documentos que contenga las
politicas y procedimientos
para la asignacion correcta de
responsabilidades, con lo cual
se pueda tener una
organizacion més adecuada
de cargos.

Tabla 42. Hallazgos referentes al cubiculo principal y secundarias

HALLAZGO
Referentes al cubiculo principal y secundarias. (No
existe distincion entre estas.)

RECOMENDACIONES

AMBIENTAL

Ver referencia de
figura 22, figura
23, figura 24,
figura 25

= Cableadocondeficientes
terminaciones.

= Falta de organizacion del
cableado.

= Extintor alejado.

= Partes del cable deteriorado.

= Espacioreducido entre
maquina.

» Inseguridaden lainstalacion

de los tomacorrientes.
= Cableenel piso.

= Elcableadodelared se
encuentra junto al de lared

e Reemplazarlas
terminaciones

e Utilizarlanorma
ANSI/EIA/TIA 569

e Ubicar el extintoren
un lugar intermedio

e Reemplazar los cables
deteriorados.

e Ubicar
estratégicamente los
cubiculos.

e Ubicarlos
tomacorrientesen
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eléctrica.

No se restringe el accesoa
persona no autorizadasa los
dispositivos mayores ni
menores (debido a que estos
dispositivos coexistenen el
mismo cubiculo).

No existen carteles que
prohiban comery/o fumar
dentro de los cubiculos.

lugares definidos.
Almacenar el cableado
faltante en bodega.

El cableadodelared y
el eléctrico debeniren
distintas vias o
canaletas.

Los dispositivos de
comunicacion deben
encontrarse alejados
de terceros.

Creary situar éstos
carteles en areas
visibles

Figura 22. Conectores de computador desordenado

Figura 23
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Figura 24. Espacio reducido de escritorios

Figura 25. Cortapico alejado del computador area de sistemas

3.1.7.10 ANALISIS

Los hallazgos identificados, se han agrupado en categorias. Para permitir una
vision més global de los problemas. Esto se refleja en las siguientes tablas:
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Tabla 43. Porcentaje de Hallazgos Ambientales

Hallazgos Ambientales Porcentaje
Cableado con deficientes terminaciones 40,00%
Falta de organizacion del cableado 50,00%
Extintor alejado 30,00%
Partes del cable deteriorado 40,00%
Espacio reducido entre maquina 30,00%
Inseguridad en la instalacion de los tomacorrientes 10,00%
Cable en el piso 10,00%
El cableado de la red se encuentra junto al de la red eléctrica 90,00%
No se restringe el acceso a persona no autorizadas a los

dispositivos mayores, ni menores (debido a que estos

dispositivos coexisten en el mismo cubiculo) 80,00%
No existen carteles que prohiban comer y/o fumar dentro de

los cubiculos 40,00%

Figura 26. Hallazgos Ambientales

Hallazgos Ambientales

Se maneja solamente con el router la
organizacion de los cables

Dispositivos accesibles a personas no
autorizadas

Dispositivos sin identificadores

0,00% 20,00%

40,00% 60,00%

No tiene un centro de cabieado |

80,00%

100,00%

Tabla 44. Porcentaje de Hallazgos en el Cableado de la red Horizontal

Hallazgos de Cableado Porcentaje
Conectores de pared no se encuentran fijos 60,00%
Conectores sin capuchones 20,00%
Conectores al descubierto 50,00%
Conectores enel piso 30,00%
Conectores de PC sin atornillar 20,00%
Cableado sin identificadores 20,00%
Cableado suelto 60,00%
Cableado sin proteccién 60,00%
Ausencia de abrazaderas de plastico 20,00%
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Figura 27. Hallazgos en el cableado

Hallazgos en el cableado

Se maneja solamente con el router la
organizacion de los cables

No tiene un centro de cableado

Dispositivos accesibles a personas no
autorizadas

Dispositivos sin identificadores

0,00% 20,00%  40,00% 60,006  80,00% 100,00%

Tabla 45. Porcentaje de Hallazgos en el centro del cableado

Hallazgo en el centro de Cableado Porcentaje
Dispositivos sin identificadores 30,00%
Dispositivos accesibles a personas no autorizadas 75,00%
No tiene un centro de cableado 80,00%
Se maneja solamente con el router la organizacion de los

cables 70,00%

Figura 28. Hallazgos en el centro de cableado

Hallazgo en el centro del cableado

Se maneja solamente con el router la
organizacion de los cables

No tiene un centro de cableado

Dispositivos accesibles a personas no
autorizadas

Dispositivos sin identificadores

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

Las imagenes que corresponde a nuestro respectivo auditoria de la cooperativa se

encuentran en los anexos que adjuntamos en este archivo.
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3.1.7.11 Andlisis con Nmap y Wireshark e Ip-Tools

a Nmap

Con el respectivo analisis de Nmap se pudo obtener la siguiente informacion como

se muestra en la figura 29, figura 30, figura 31, figura 32.

Se puede observar que Unicamente tiene tres puertos abiertos (80, 443 y 49152) en

el servidor y en las méquinas de la empresa tienen abiertos los mismos puertos.

Figura 29. Analisis de puertos

5 Zenmap

fscaneo Hemomiengas Do Ayuds ()
Objetiver | 192168019 [+] pe
Comando: | nmap -T4 -A v 1921680150

(iSavidores ]  servicios | | Sauda Nmap | uetos / Sevidores | Topologia| Detaies el sevidor | Escaneos

05 ¢ Servidor a  nmapT4AWI9216801%0
L 19216801
- Starting Neap 7.60 ( https://nmap.org ) at 2020-01-19 11:23 Hora est. Pacifico, Sudamérica
T NSL:_Loaded 146 scripts for scanning.
A 19216801% NSLL_Script Pre-scanning,

Initiating NSE at 11:23
Completed NSE at 11:23, 0.00s elapsed
Inftiating NSE ot 11:2)
Completed NSE ot 11:23, 0,005 elapsed
Inftiating ARP Ping Scon at 11:2)
Scanning 192.168.0.150 (1 port)
Completed ARP Ping Scan at 11:23, 0.465 elapsed (1 total hosts)
Initiating Parallel ONS resolution of 1 host, at 11:2)
Completed Parallel ONS resolution of 1 host, at 11:23, 13,025 elopsed
Inftiating SYN Stealth Scen at 11:2)
Scanning 192.168.0.150 [1000 ports)
Discovered open port 3389/tcp on 192.168.0.15
Discovered open port 445/tcp on 192,168,0.1%
Discovered open port 80/tcp on 192,168,0,150
Discovered open port 443/tcp on 192.168.0.1%0
Discovered open port 139/tcp on 192.168.0.150
Discovered open port 135/tcp on 192.168.0.15¢
Discovered open port 2002/tcp on 192,168,015
Discovered open port 143)/tcp on 192,168,0.150
Discovered open port 49157/tcp on 192.168.0.150
Discovered open port 49153/t¢p on 192.168.0.150
Discovered open port 49154/tcp on 192,168,0.15%0
Discovered open port 49152/tcp on 192,168,015
Discovered open port 49176/tcp on 192,168,0.1%
Discovered open port 49175/tcp on 192.168.0.150
Discovered open port 49156/t¢p on 192.168.0.150
Discovered open port $93/tcp on 192,168.0,1%
Discovered open port 49155/tcp on 192,168,0,1%
Completed SYN Stealth Scan at 11:23, 2.75s elapsed (1000 total ports)
Initiating Service scon ot 11:23
Sconning 17 services on 192.168.0.15%
Secydce scon Timing: About 52,948 done; ETC: 11:25 (0:00:48 remaining)
Completed Service scan at 11:25, 92,985 elopsed (17 services on 1 host)
Inftiating OS detection (tey #1) against 192.168.0.150
e | NSEL_Scrdpt scanning 192.168.0.150.
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Figura 30. Salida Nmap

Senmep - 5 - -
Escaneo  Hermamientss  Perfil  Ayuda ()
Objetve: | 1921680150 o] peti

Comando:  nmap -T4 -A v 19216801%

[Senndores ] sericos | WWIMI idores | Topologia | Detalles del servidor | Escaneos

05 ¢ Servidor o nmap-T4-Aw19216801%
U 19216801 | $0"0
-  Q6Hn
192168011 ssl-cert: Subject: commonNamesWIN-SRVPROOV

Issuer: commonName=WIN-SRVPROOV

Public Key type: rsa

Public Key bits: 2048

Signature Algorithe: shalWithRSAEncryption

Not valid before: 2019-10-22719:59:37

Not valid after: 2020.04-23719:59:37

| MO5: edB9 7425 909 bCF4 8007 0500 5783 e2ad

| SHA-1: 1325 2470 8620 2ced e2bc 2ef8 8¢7b <dda 2088 Oele

| s51-date: 2018.01-19710:24:56+00:00; -6n00e08s from scanner time.

- 19216800%

49152/tcp open msrpc Nicrosoft Nindows RPC

49153/t¢p open msrpc Ricrosoft Windows RIC

49154/tcp open msrpc Microsoft Windows RPC

49155/t¢cp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49157/tcp open  msrpc Microsoft Windows RPC

49175/tcp open marpc Microsoft Windows RPC

49176/tcp open msrpc Ricrosoft Windows RPC

1 service unrecognized despite returning data. If you know the service/version, pleast
service :

SF-Port3389-TCP: Va7 6OXI= 7801/ 198 ime=SAG2108ANP« {686 - p¢ - windows - windowsh
SFir(TiSSessionReq, 502, *\x16\x03\x03\x05\xcd\x02\0\OM\x03\x03Za\xc 7\ x1e\xe
SFIaVXI1\xaf \xDS\x 9\ xB5\xB0\x1¢\xOIL \xD6\x15pH\x7 €\ xe2\xD3\xd2@\xFcX\x 9\
SFIXCO\XO6L \xF7E\x7F\x20\x08N\0\0> \x 18\ xab\x91\ xea5\xca\x90\ xa6\ xe 3\ x< 68\
SFLXR0\X02\xdCHBN \ X387 \xCCoP\XBD\x8e \xDD\xD2\ x009\0\ 0\ x05\x £\ x01\0\x01\0\
SFx00\0\ 02\ xe6\0\x02 \ xe 3\ 0\ x02 \ xe00\ x 82\ x02 \ xac O\ x B2\ x01 \ xc 4\ xa0\ x0 3\ x02
SFIAX01\x02\x02\x100L \xee~\x9a\xd2 \xbd\ xaeE \\T\xFa\x1e\xb5\xB88\xI50\ r\x06\
SEIRN\XBEM\XBE6\xF 7\ r\xD1\ 201\ x05\ x05\ x 000\ x 171\ x 150\ x1 3\ x06\ x0 53U\ x04\ x03\
SFLx13\xOCWIN- SRVPROOVO\x1e\x17\r1710221959372\x17\r18042319593720\x171\x2
SF 250\ x13\x06\ xB3U\ x4\ x@3\ x 13\ )BCHIN: SRVPROOVE\ x 82\ x@1\ "0\ r\x06\t \ * \xB6M\
SFBO\ XA\ \x01\x01 \x01 \x @5\ 0\ x03 B2\ x 01\ x O\ x 000\ x82 \ x01 \n\x02\x82\x01\
SELXQ1\O\XCI\XCTQ\XB3\X0D« * \x15MyD7 \xBB\ 1 a4 \xbF \x7F\xC 7 \xC 75\ x16\xDS\SQ\ | /
SN\ XD\ xfA\ X1 1\ xf2: \xDd\xa1P#" T\xca\xDa \ xcARC\xc 1\ xDAL \ xae \xDC \xb2\x®
SFLANSO\XCF\xa7 \x05/ AN\ xe INA\ O\ xPF \x1d\xD5 \ xebM\ xed ] \xc4\xB3\xe58\xdcx\ x4
SF N0\ 1\ XFOX\XFE\XCT\XCCT# \XCB\ XS\ xDAT \ XD~ \ X6\ xD6_ \x 0w\ x¥ 3\ xaf \xed

Figura 31. Puertos / Servidores

Escaneo Herramientas Pedfil Ayuda (H)

Ot 191680150 o] et
Comando: | nmap T4 -A-v1921680150
| e | S| | i Putos Seidres Toploge el delseni| e

054 Senidor & | Puetto ¢ Protocolo ¢ Estado ¢ Senicio ¢ Versén

U 1916801 0% to open  hitp  mini_httpd (Linksys RVS4000 router)

2 W60 08 tp open http  mini_httpd (Linksys RVS4000 router)

2 191680150 tcp upnp  Intel UPnP reference SDK1.2 (Linux24.27-star, UPnP 1.0))
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Figura 32. Detalles del servidor

S B B & o]
Escaneo  Herramientas  Perfil  Ayuda (M)

1
Objetivo: 1921680150 v | Perit

Comando:  nmap T4 <A v 1921680150

Servicios Solida Nmap | Puertos / Semdunj Topologia| Detalles del servidor | Escaneos

05 ¢ Servidor - 19216801
U 19216801 Estado del servidor

192168011 Estado up

1921680150 Puertos abiertos: 3 D
Puertos filtrados: 0 ~
Puertos cerrados: 97
Puertos escaneados: 1000 .
Tiempo activo 1609204 ! .
Ultima inicialzacion:  Sun Dec 31 20:06:36 2019

Direcclones

P 19216801

PG No disponible
MAC: 0007:70:1498:36

Sistema operativo
Nombre:  HP 4200 PSA (Print Server Appliance) model M117A

Precison: LI
Puertos usados
Puerto-Protocolo-Estado: 80 - tep - open
Puerto-Protocolo-Estado: 1 - tep - closed
Puerto-Protocolo-Estado: 30237 - udp - closed
¢ Clases de OS

+ Secuencia TCP
+ Secuencia IP ID

+ Secuencha TCP TS

b) Wireshark

“Tener la informacién detallada que nos facilita este programa nos permite poder
analizar el trafico que pasa por nuestra red y asi poder solucionar o incluso prevenir
los posibles problemas que puedan surgir. Por ejemplo, imaginamos que esta muy
lenta la conexion a Internet y no sabes porque, con este sniffer puedes observar si en
el equipo se esta generando trafico no deseado (ejemplo. estdinfectado por un

troyano)” [35].

“Una vez iniciada la captura es posible filtrar los paquetes capturados de acuerdo
con la necesidad de analizar si hay algin malware en la maquina. Es posible
reconocer a qué servidores se conecto a través de las peticiones DNS. Para observar
con mas comodidad es posible aplicar un filtro. Especificamente, si se escribe DNS
en el campo de los filtros y se lo aplica, seran visibles todas las resoluciones de
nombres en direcciones IP. En el caso del malware, permite reconocer con que
servidores se conecta” A continuacion, puede observarse una captura del respectivo

analisis y se puede verificar que no hay malware alguno enla red [36].
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Figura 33. Analisis de red

*Conexion de 4rea

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
"‘x'ﬂ‘ Q@C@)E‘:‘;-{I}-&)

i1zBaaan

AmZe

[. IADC\, a display fiter .., <Ctrl-/>

>

No. Time
1 0.000000
2 0.000057
3 8.165274
4 0.169861

6 0.211768
7 ©.211919
8 0.277032

10 0.312616
11 9.313420
12 0.407868
13 0.423195
14 ©.423339
15 9.425404
16 ©.425498
17 0.427422
18 ©.427426
19 8.427558

An A _asannn

Source Destination Protocol
fe80::e131:a.. ff02::1:3 LLMNR
192.168.0.111 224.0.0.252 LLMAR
192.168.0.111 239.255.255... SSDP
192.168.0.1  192.168.0.111 UDP

192.168.0.111 224.0.0.22 IGMPV3
fe80::e131:a.. ff02::16 ICMPVE
192.168.0.1 192.168.0.111 UDP

192.168.0.111 172.217.8.110 TCP
192.168.0.111 172.217.8.110 TLSv1.2
172.217.8.110 192.168.6.111 TCP
172.217.8.110 192.168.0.111 TLSv1.2
192.168.0.111 172.217.8.110 TCP
172.217.8.110 192.168.0.111 TCP
192.168.0.111 172.217.8.110 TCP
172.217.8.110 192.168.0.111 TCP
172.217.8.110 192.168.0.111 TLSv1.2
192.168.0.111 172.217.8.110 TCP

AAN 4rn A san amA MM A saA Tie.a A

Info
86 Standard query @0xf216 ANY pc2-PC
66 Standard query @xf216 ANY pc2-PC
175 M-SEARCH * HTTP/1.1

4089 3621 - 55535 Len=367

54 Membership Report / Join group 224
90 Multicast Listener Report Message '

409 3621 - 55535 Len=367

54 56350 - 443 [ACK] Seq=1 Ack=1 Win=
257 Client Hello
60 443 -+ 56350 [ACK] Seq=1 Ack=204 Wi

1466 Server Hello

54 56350 » 443 [ACK] Seq=204 Ack=1413

1466 443 » 56350 [ACK] Seq=1413 Ack=204

54 56350 » 443 [ACK] Seq=204 Ack=2825

1466 443 » 56350 [ACK] Seq=2825 Ack=204

186 Certificate, Server Key Exchange,
54 56350 » 443 [ACK] Seq=204 Ack=4369

ANE £V ens Worr Friobimmce Fhomee Flobea

!

Figura 34. Anélisis de DNS

i *Conesién e dreal
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

m

(040 LERERes2F8EERAQE

(A s

No. Time Source Destination Protocol Length Info
8997 52.126486 192,168.0.111 192,168.0.1 DNS 82 Standard query
8993 52.,158183 192.168.0.1 192,168.0.111 DNS 147 Standard query
9029 52.599608 192.168.0.111 192.168.0.1 DNS 82 Standard query
9032 52.633598  192.168.0.1 192.168.0.111 DNS 114 Standard query
9046 53.432788 192.168.0.111 192.168.0.1 DNS 74 Standard query
9047 53.436381 192,168.0.1 192.168.0.111 DNS 170 Standard query
9074 53.851639 192,168.0.111 192.168.0.1 DNS 77 Standard query
9076 54.851594 192.168.0.111 192.168.0.1 DNS 77 Standard query
9078 55.436623 192,168.0.111 192.168.0.1 DNS 74 Standard query
9079 55.467765 192.168.0.1 192.168.0.111

Un aspecto a tener en cuenta son las peticiones realizadas. “Aplicando el filtro
“http.request” es posible obtener todos los GET y POST que fueron realizados
durante el periodo de captura. Este tipo de peticiones es muy utilizado por los
cddigos maliciosos, incluso para enviar informacion sobre el sistema infectado. A
continuacion, se puede observarse en la figura 35, que no hay malware que obtiene

datosy archivos desde un servidor remoto:” [36].
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Figura 35. Andlisis de Malware

i *Conexion de dreajocal ' m— Ty e l'. =g T
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
moe RERes=FsSBEaaan
N [http.request
No. Tme Destination Protocol  Length Info
30 3.349961 46.4.150.30 HTTP 201 POST /$rdgate?ID=C296EF54171E45658A53E69FFIBTDSOF HTTP/
31 3.350001 46.4,150.30 HTTP 186 POST /$rdgate? 23461CD2BBFA3 HTTP/
89 23.581562 46.4.150.30 HTTP 202 POST /$rdgate?ID=C296EF54171E45658A53E69FFIBTD50F HTTP/
90 23.581674 46.4.150.30 HTTP 184 POST /$rdgate?ID=D4AEG44AGC6@4BDOBTF23461CD2BBFA3 HTTP/
598 30.664571 239.255.255.250 SSoP 4 * HTTP/1.1
1619 33.665092 239.255.255.250 SSDP * HTTP/1.1
1653 36.665234 192.168.0. 239.255.255.250 SSoP * HTTP/1.1
1661 39.722380 239.255.255.250 SSoP * HTTP/1.1
2621 42.722521 239.255.255.250 SSoP * HTTP/1.1
3818 43.881117 46.4.150.30 HTTP 199 POST /$rdgate?ID=C296EF54171E45658A53E69FFIBTDSRF HTTP/
3819 43.881182 46.4.150.30 HTTP 184 POST /$rdgate?ID=DAAEG44AGC6B4BDOBTF23461CD2BBFA3 HTTP/
| 5519 45.722422 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
9253 64.104046 46.4.150.30 HTTP 198 POST /$rdgate?ID=C296EF54171E45658A 9FFIB7DS@F HTTP/
9254 64.113130 46.4.150.30 HTTP 188 POST /$rdgate?ID=D4AE644A6(604BDO87F23461CD28BFA3 HTTP/
9291 77.675515 239.255.255.250 SSoP 175 M-SEARCH * HTTP/1.1
9295 8@.676150 192.168.0. 239.255.255.250 Ssop 175 M-SEARCH * HTTP/1.1
9302 83.676473 192.168.0. 239,255.255.25@ SSoP 175 M-SEARCH * HTTP/1.1
9305 84.342318 192.168.0. 46.4.150.30 HTTP 199 POST /$rdgate?IDeC296EF54171E45658A53E69FFIB7D50F HTTP/
9306 84.342496 192.168.80. 46.4.150.30 HTTP 185 POST /$rdgate?ID=D4AE644AGC6048D087F 23461CD28BFA3 HTTP/
9312 86.692974 192.168.0. 239.255.255.250 SSoP 175 M-SEARCH * HTTP/1.1
Arcs no_cosann saa_sco asa_are are aca cenn ame acrancis m ieernls s

3.1.7.12 Ip-Tools

“IP-Tools ofrece muchas utilidades TCP / IP en un programa. Este galardonado
programa puede funcionar en Windows 2000 / XP / Vista, Windows 7/8/10,
Windows Server 2003/2008/2012 y es indispensable para cualquiera que use

Internet o Intranet” [37].
a) Local Info

“Examina al host local y muestra informacion del procesador, memoria, datos del

Winsock, etc” [37]

Figura 36. Informacion del procesador de la cooperativa

VARALOAAYU NQad BR el «+ 2

I-
X.
-

x & (rbpupr

I Sowvm | SN Seunm | Name Sowrm | s Sve | LOF Sowrm | g Sowvw | Tiacn | Whett | Fogm | 85 Lakg | G T | o | 117 | 0 Mrtr | Mot Mot | Toap Wi
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En la Figura 36 muestra informacién local de la computadora de la cooperativa.
b) Connection Monitor
Despliega informacion de las actuales conexiones de red TCP,UDP [37]

Figura 37. Informacion de la conexion de red

Mo e Voo Toh Optem My
VAGOLOANY AQad Bh el «+ 2

P arare A33e v

M0 Smh Vo Tk Opteni Hey
VA BALOANYG NQad BR He, +«+» 32
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a
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c) SNMP Scanner

El Protocolo simple de administracion de red es el protocolo estandar de Internet
para intercambiar informacion deadministracion entre las aplicaciones de la consola

de administracion y las entidades administradas [37].

Escaner de red para dispositivos SNMP habilitados tal como se muestra en la figura
39y 40.

Figura 39. Escaneo de la red

" 1(. P Tooh [INAD Scaneed —_
e Semh Vs Toh phess  Mep

VE BRALOAAU NOad Bk kel <+ T

-l Fom a3 4 X - Te A
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N Lowver | Name Scuve | P Scuve | LOP Scuve | Prg Soww w | Tunce | Whts | Foge | N5 Lackip | ot T | Tabat [ WTTP | P14 0]

[ ot ooy we 00X ’,

'L;,,i

Figura 40. Escaneo de puertos
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d) Name Server
Explora los nombres de los hosts bajo el rango de las direcciones IP [37].

Figura 41. Rango de las direcciones IP
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e) UDP Scanner

La utilidad UDP Scanner brinda la capacidad de escanear servicios basados en UDP
en un rango en un rango o listas de direcciones ip tal como muestra la Figura 43 y
44 [37].

Figura 43. Servicios activos

¢ - TR TR T . - -
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Figura 44. Escaneo de servicios activos
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f) IP-Monitor
Muestra graficas en tiempo real para TCP,UDP,ICMP In,Out,Error packets [38]

Figura 45. TCP packets In Out Error

R

N ——_———

5"elunns NAadY Bk Ne. ++ 2T

g) NB Scanner

Permite ver todas las conexiones abiertas en la cooperativa en el que se esta
ejecutando. Para cada conexion, “IP-Tools muestra el protocolo, la direccion IP
local, el puerto local, la direccion IP remota, el puerto remoto y su estatus” tal como
muestra en la Figura 46 y Figura 47 [38].

Escaner de recursos compartidos.

Figura 46. Escaneo de recursos compartidos
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Figura 47. Escaneo de recursos compartidos finalizada
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h) Probando las conexiones de red

Antesde ver como se realiza un test de velocidad es importante conocer algunos de
los términos que comunmente se utilizan en estas apps y servicios tal como se
muestra en la figura 48. El usuario medio conoce lo que es la velocidad dedescarga
y la velocidad de subida.

“Velocidad de descarga: La velocidad que tiene la conexion a internet para obtener

datos de un servidor.

Es el tiempo que tarda un paquete de archivos en ser descargado desde un punto
externo al dispositivo que se esta utilizando. Se mide generalmente en megas por

segundo. Es decir, en los megas que consigue descargar en un segundo.

Velocidad de subida: En este caso hablamos del tiempo que tarda un archivo en ser
subido a un servidor externo. Al contrario que la velocidad dedescarga, aqui se mide
la cantidad de megas que la conexion a Internet puede subir en un segundo al
servidor” [39].
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Figura 48. Velocidad de internet cableada
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i) Analizador de claves

Ahora se procedera a evaluar la robustez de las contrasefias en los dispositivos y

equipos terminales de la infraestructura de la red.

Para esta evaluacion se necesitara el sistema operativo Windows se usé WS-PIN Y

QSS for Wireless. donde evalla la solidez de una contrasefia.

Esta aplicacion proporciona un medio al usuario para mejorar la robustez de las

contrasefias y mantener un buen habito para no crear contrasefias incorrectas.
En este momento se procedera a escribir la contrasefia para el modem, tal como se

muestra en la figura 49 que la contrasefia es muy débil y que facilmente un hacker

podréa acceder al equipo.
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Figura 49. Analizador de claves
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j) Verificacion de Wireless de la cooperativa

La seguridad de las redes inaldmbricas ha evolucionado y mejorado mucho desde
la implantacién del cifrado WPA, y sobre todo, WPAZ2.

Configurando nuestrared para que utilice el cifrado WPAZ2 sabemos que nuestra red

utiliza un método de cifrado seguro.

Para la evaluacion del wireless se utilizo el software WPSPIN que se lo puede
descargar desde esta direccion web; el mismo que sirve para detectar las redes que

se encuentran disponibles y ver las caracteristicas especificas de cada conexion [40]

Como se muestra en la figura 50, hay diferentes redes que se encuentran por la

zona donde estd instalado el router.
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Como se puede ver la lista de redes habilitadas, e ingresamos a la Red de
PRODVISION que seria la red de la cooperativa, verificamos si se puede ingresar

a lared, tal como se muestra en la Figura 51 y Figura 52.

Figura 51. Listado de redes habilitadas
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Figura 53. Intento de entrar a la red fallida

Le dimos los permisos adecuados para que terceras personas no entren a la red de

la cooperativa.

k) Conexion entre sucursales

La cooperativa de Ahorro y crédito tiene un software llamado LogMelnHamachi por
lo cual tiene instalado en su servidor tal como muestra la Figura 69, por ello permite
conectarse con la sucursal de Galdpagos-Ambato, ya que si se va laenergia el

servidor dura 15 minutos en apagarse y puede guardar dicha informacion.

I) Servidor de correo.

La cooperativa no tiene un servidor de correo adecuado por lo general se comunican

con los usuarios a través de su correo electronico.
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3.1.8 Informe de la Auditoria

3.1.8.1 Identificacion del Informe

Auditoria informatica para verificar los riesgos altos y criticos de la cooperativa de

Ahorro y crédito Prodvision

3.1.8.2 Identificacion de los activos auditada
Estructura Organizacional de la cooperativa y Departamentos
Redes

Servidor

Informacion

Base de datos

Computadores

3.1.8.3 Identificacion de la sociedad auditada
Cooperativa de Ahorro y Crédito Prodvision
3.1.8.4 Antecedentes

La cooperativa Prodvision colectivamente con el alumno Kevin Paul Ramos Ruiz de
la Universidad Técnica de Ambato y con la autorizacion del sr. Jorge Manuel
Masaquiza Masaquiza Gerente General de la cooperativa y la organizacién con el
Ing. Franklin Mayorga tutor y el Ing. Segundo Alfredo Tenelema Tixe Jefe de
Sistemas de la cooperativa, lo cual se requirié la elaboracion de la Auditoria
Informatica misma que se cumplié desde el 12 de mayo al 24 de diciembre del
2020

La metodologia de referencia que se utilizd fue Octave de acuerdo con las fases
que nos facilita, se efectud inspecciones en la cooperativa y los activos que se
investigd, donde se utilizaron entrevistas y encuestas que forman parte del proyecto
de investigacion Auditoria Informéatica para la evaluacion de riesgos en laseguridad
de la informacion en la Cooperativa de Ahorro y Crédito Prodvision, de
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la provincia de Tungurahua, Canton Pelileo, simultaneamente se efectud una
evaluacion de riesgos en los activos como son: estructura organizacional de la
cooperativa y departamentos, redes, servidor, informacion, base de datos,

computadores.

Cabe recalcar que durante la auditoria y la evaluacién de riesgos en los activos de
la cooperativa se detectaron algunos riesgos altos y criticos y se pusieron en
conocimiento al jefe de sistema de la cooperativa y al gerente general para que de

ese modo tomen una mayor seguridad dentro de la cooperativa.
3.1.8.5 Alcance de la auditoria

En la auditoria efectuada se conocio la situacion actual de la cooperativa, seconocié
cada uno de los activos, las vulnerabilidades, se investigd los riesgosbajos,

medios, altos y criticos que presenta la cooperativa.

Por esa razén con la auditoria elaborada se pudo deducir que el Departamento de
Sistemas es el responsable de la seguridad de los datosy se trata de confirmar las
normativas y procesos informaticos basandonos en la metodologia aplicada para

minimizar los riesgos y ayudar a determinar de decisiones en la cooperativa.
3.1.8.6 Objetivos de la Auditoria

Establecer los riesgos altos y criticos de los activos de la cooperativa de Ahorro y

Crédito Prodvision

Solucionar los principales riesgos que presenta la cooperativa.
3.1.8.7 Grupo de trabajo

Ing. Franklin Oswaldo Mayorga Mayorga (tutor)

Sr. Kevin Paul Ramos Ruiz (investigador)

3.1.8.8 Periodo de ejecucion

La auditoria Informaética interpreta el periodo 1 abril del 2020 al 29 de enero del
2021, lo cual se efectud una evaluacion a los activos de la cooperativa de Ahorro 'y

Crédito Prodvision.

120



3.1.8.9 Metodologia de referencia

METODOLOGIA DE INVESTIGACION APLICADO PARA LA
AUDITORIA INFORMATICA

“OCTAVE es una metodologia de andlisis deriesgos, estudia los riesgos en base a

tres principios Confidencialidad, Integridad y Disponibilidad.

La metodologia OCTAVE cuenta con 3 fases durante el proceso de desarrollo de
la metodologia:

La primera fase contempla la evaluacion de la organizacién, se construyen los
perfiles activo-amenaza, recogiendo los principales activos, asi como las amenazas
y requisitos como imperativos legales que puede afectar a los activos, las medidas
de seguridad implantadas en los activos y las debilidades organizativas.

En la segunda fase se identifican las vulnerabilidades a nivel de infraestructura de
TI.

En la ultima fase de desarrolla un plan y una estrategia de seguridad, siendo
analizados los riesgos en esta fase en base al impacto que puede tener en la misién

de la organizacion.

Ademas se desarrollan planes para mitigar los riesgos prioritarios y una estrategia

de proteccion para la organizacion” [21]
3.1.8.10 Riesgos altos y criticos encontrados en la cooperativa

De acuerdo con la evaluacion de riesgos realizado en la cooperativa se encontraron

riesgos altos y criticos en los siguientes activos:
Estructura Organizacional de la cooperativa y Departamentos
Manipulacion del sistema Minkasoft

Incumplimiento de autenticacion de los usuarios activos e inactivos de la

cooperativa.
No se restringe el acceso a personas no autorizadas.
Dispositivos accesibles a personas no autorizadas

Redes
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Modificaciones en los datos

Usuarios no autorizados ingresan al pc
Manipulacion inapropiada en el teamviewer
Manipulacion del sistema Minkasoft

El cable de red se encuentra junto al de la red eléctrica
Falta de organizacion del cableado

Servidor

Acceso al servidor sin autorizacion

Ingenieria Social

Instalar softwares dafiinos

Fallas de energia eléctrica

Informacion no guardada

Pérdida de datos por error del usuario.

Cadigo Sospechoso

Pérdida de conexion entre las sucursales
Informacion

Acceder a paginas no autorizadas

Acceso no autorizado aterceras personas

Base de datos

Fallas en procesos para recuperar la informacion
Mala documentacion para verificar de los cambios realizados en la base
Acceso a la base de datos sin autorizacion
Computadores

Fallas del software
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3.1.8.11 Solucion de los riesgos altos y criticos encontrados en la cooperativa
Estructura Organizacional de la cooperativa y Departamentos
Riesgo: Manipulacion del sistema Minkasoft

Solucion: Si la manipulacion del software sucede porque un puerto esta abierto lo
cual detallar un conjunto de direcciones MAC correctas en el puerto, admitir que

s6lo una direccion MAC otorgue al puerto.

Otra posible manipulacion del software es que personas no autorizadas sepan la
clave de acceso al sistema, lo cual el usuario debe proteger con una contrasefia
robusta, la contrasefia debe estar encriptada para que personas no autorizadas no
sepan la clave de seguridad y para que los usuarios no autorizados ingresan al
software se debe tener una tabla de auditoria en la base de datos para averiguar qué

usuarios ingresaron y que transacciones se realizé al software.

Riesgo: Incumplimiento de autenticacion de los usuarios activos e inactivos de la

cooperativa.

Solucién: Se debe establecer un manejo de clave de seguridad, bloquear,
desbloquear y restablecer la clave de seguridad. Loguearse es primordial dentro de
las normas de seguridad. Ya que el jefe de sistemas impide que personas inactivas

ingresen a los datos personales o a la configuracion del software.

Se debe restringir loguearse de forma no valida deacuerdo con el nimero de intentos
y determinar durante cuanto tiempo la cuenta no debe estar activa, también se debe

detallar el estado de la cuenta como Activo, Inactivo o Bloquear.
Riesgo: Dispositivos accesibles a personas no autorizadas

Solucién: Para evitar el acceso no permitido es la derestringir los sitios en los cuales
se recolecta los datos. En las practicas de la computadora, es conveniente proteger
todos los datos, fundamentalmente la informacion méas importante, en servidores y
no en la unidad del disco rigido del ordenador. Esto significa quealgun extrafio
que ingresen a los datos tiene que superar varios limites de acceso, eldel ordenador
personal y el del servidor de la red. Habitualmente es mas complicado acceder a los

datos de un servidor que al de un ordenador
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Redes

Riesgo: Modificaciones en los datos

Solucion: Un historial de los archivos se pueden utilizar para anotar las actividades
de las personas que ingresan a la informacion estos historiales pueden descubrir
qué usuarios ingresaron a la informacion, qué cambios realizaron y cuando.
SoftPerfect File Access Monitor es una aplicacion para este trabajo y tiene como
finalidad monitorear el ingreso a toda la informacion, lo cual la aplicacion

funcionaré en segundo plano dando un historial preciso.
Riesgo: Usuarios no autorizados ingresan al pc

Solucién: Por medio del Control de cuentas de usuario que mejora la seguridad del

del sistema operativos para impedir modificaciones no otorgadas
Riesgo: Manipulacion inapropiada en el teamviewer

Solucién: Teamviewer posee una autenticacion de segunda fase lo cual es una tarea
posible de activar y que ya le pone mas complicada el acceso a los hackers, para
proteger el acceso a la cuenta son las llamadas usuarios permitidos y usuarios no
permitidos. Lo cual se puede contener los usuarios que ingresan al ordenador,

también se puede denegar el ingreso a los usuarios no autorizados.
Riesgo: El cable de red se encuentra junto al de la red eléctrica

Solucion: Lo recomendable seria desconectar los cables de red y que este a una
longitud de 15 centimetros de las extensiones eléctricas ya que si se produce algun

inconveniente eléctrico no tenga problemas en el hardware.
Riesgo: Falta de organizacion del cableado

Solucién: La cooperativa de ahorro y crédito Prodvision en el departamento de
sistemas no tiene puesto canaletas para la organizacion del cable de red y no tiene
identificadores para saber que IP esta conectado o desconectado ya que si no hay
conectividad la cooperativa debe de desconectar todos los cables para que vuelva

la conexidn.
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Servidor

Riesgo: Acceso al servidor sin autorizacion

Solucién: La proteccion del servidor distribuye distintos tipos de grupos afiadidos
y diferentes &mbitos de grupo en el servidor para fortificar el sistema operativo, para
bloguear a los usuarios no autorizados y corregir la seguridad del servidor, las
aplicaciones y los datos, también se requiere tener copias de seguridad correcta
que proporcionan establecer la reparacion de un archivo borrado o modificado.
Riesgo: Problemas en el servidor

Solucién: La cooperativa de ahorro y credito Prodvision tiene un solo servidor ya
que si este fallara tendria problemas al realizar su trabajo lo recomendable seria tener

un segundo servidor en el caso si el servidor principal fallara.
Riesgo: Ingenieria Social

Solucién: Una manera de impedir la ingenieria social es no dejarse engafar. Si los
usuarios hayan sido victima de ingenieria social, la gran eleccion es usar una
aplicacion antivirus para eliminar todos los archivos maliciosos y cambiar todas
las claves de seguridad usando un software de claves para establecer y almacenar

claves dificiles de recordar para que asi otros usuarios no accedan a la informacion.
Riesgo: Instalar softwares dafinos

Solucién: Para instalar un software debemos de bajar de paginas oficiales de manera
protegida, también se debe disponer con un antivirus, que nos conlleve a tener una

mejor seguridad. Asi lograremos vencer las dificultades al instalar un software.
Riesgo: Fallas de energia eléctrica

Solucién: Para prevenir los peligros de perder los datos de los ordenadores, lo cual
la cooperativa requiere lograr un método de seguridad en la electricidad, como las
UPS apropiadas para los principales problemas de conexion. No obstante,
determinar con un sistema eléctrico esencial ya que es tantranscendental y elemental

en el hardware.

Riesgo: Informacion no guardada
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Solucién: Uno de los problemas que se puede tener al momento que se vala energia
eléctrica ya que los ordenadores se apagan y los trabajadores de la cooperativa no
guardan la informacion lo que se debe de hacer si se va la energia eléctrica la
cooperativa debe tener un limite de 30 minutos que se apaguen los ordenadores
después que se vaya la energia, para que asi los trabajadores tengan el tiempo
suficiente para hacer su trabajo. Otros principales problemas de no guardar la
informacion que los archivos fueron cerrados por equivocacion ya que se debe tener

un guardado automatico en cualquier software.
Riesgo: Pérdida de datos por error del usuario.

Solucién: Se debe tener respaldado toda la informacion del ordenador en la nube o
fuera de la cooperativa ya que si se produce una pérdida de la informacion se pueda

recuperar dicha informacion facilmente.
Riesgo: Cadigo Sospechoso

Solucion: Se debe proteger los usuarios usando por medio de la autenticacion de
segunda fase para ofrecer una mayor proteccion ya que para iniciar la sesion en el

usuario tiene que ingresar un cddigo enviado desde el celular o en el correo.
Riesgo: Pérdida de conexion entre las sucursales

Solucién: Cuandoel servidor pierde un vinculo de los usuarios de modo esponténea,
se comunica a los usuarios sobre el hecho y se espera a que inicien sus
comprobaciones. Todo esto hace respaldado a los tuneles Hamachi frente a

dificultades de red momentéaneos en el acceso entre el servidor y los usuarios.

También, usar un prefijo de red crea un tnico dominio de difusién entre todos los
clientes. Esto hace posible el uso de etiquetas que acatan la comunicacién de la IP

para manifestar e informar medios sobre el sistema de Hamachi.
Informacion
Riesgo: Acceder a paginas no autorizadas

Solucién: La técnica adecuada para impedir cualquier tipo de navegacion a través
de Internet es utilizar un servidor proxy, mediante el cual puede otorgar la direccion
a la red intranet y ethernet evitando la salida al exterior, o a ciertos sitios,0 bloquear

la utilizacién del protocolo HTTP a través un firewall.
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Evidentemente, la cooperativa no usa un servidor proxy para controlar los accesos
y los usuarios que tendran permisos de conexion. Ya que la conexion proxy no deben
estar definidos a los trabajadores que no sean el departamento de sistema.

Riesgo: Acceso no autorizado a terceras personas

Solucion: Para restringir la direccion desde un computador no permitido de la IP,
lo cual se debe determinar el rango de las IP que logran ingresar al hardware.

También, se debe definir los protocolos no usados para disminuir los riesgos.

Base de datos
Riesgo: Fallas en procesos para recuperar la informacion

Solucién: La Recuperacion de un error en la informacion obliga, subir nuevamente
la base de datos a partir de un respaldo por medio de backups y posteriormente
manejar la bitacora, o system log, para realizar de nuevo todas las transacciones

terminadas desde que se hizo esa copia para respaldo.

No hay necesidad de anular todas las transacciones inconclusas en el momento de

la falla, porque por definicion esas transacciones ya se eliminaron de todas maneras.
Riesgo: Acceso a la base de datos sin autorizacion

Solucién: Restringir el ingreso a la base de datos tanto para beneficiarios como para
operaciones. Es decir, solo se autoriza a ciertos trabajadores para poderrealizar

busquedas o transacciones relacionadas con datos personales
Computadores
Riesgo: Fallas del software

Solucién: En caso de un virus, debemos colocar un antivirus para evitar peligros.
Estos antivirus trabajan tanto de modo protectora notificando el acceso de los virus,

y los eliminan si entran en el ordenador.

“Mantener el sistema operativo y los programas actualizado. Tanto las reajuste
autométicas como las de controladores y drivers de cada uno de los dispositivos en
nuestro sistema mejoraran el rendimiento de nuestro equipo e impediran la aparicion

de errores potenciales.
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Reinstalar Windows soluciona de golpe cualquier fallo en el software. Para ello, se
recomienda realizar previamente una copia de seguridad para no perder los datos

importantes que queramos mantener” [41]

3.1.8.12 Conclusiones

Como consecuencia del informe y con la investigacion que se detalld, lo cual se
proporciond las principales riesgos altos y criticos con el propésito de ayudar con

los requerimientos productivos sobre los riesgos hallados.

La cooperativa solo cuenta con un solo servidor ya que si este fallara no pueda

realizar sus transacciones.

La cooperativa no tiene un firewall que imposibilite el uso perjudicial y para la

ejecucion de los procedimientos.
3.1.8.13 Recomendaciones

Es primordial que el personal de sistemas implemente distintas instrucciones para

la seguridad de los datos, en los instrumentos que brinda Windows.

El servidor de la cooperativa es la parte principal para realizar las transacciones ya
que si este fallara no podria hacer sus respectivas transacciones, por lo general la
cooperativa, deberé tener un servidor secundario lo que permitird en caso de fallo

del primer servidor para el proceso de las transacciones de la cooperativa.
Se pide a la cooperativa tener un firewall para la proteccion de la informacion.

Se pide al gerente de la cooperativa que solicite al jefe de sistemas dar una
informacion clara sobre los problemas que pueda presentar el softwarey hardware

en el rendimiento y su funcionamiento.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Se evalud la situacién actual de la cooperativa de Ahorro y Crédito Prodvision

mediante entrevistas y cuestionarios.

En la cooperativa de Ahorro y crédito no se ha realizado ninguna auditoria
informatica lo cual el gerente de la cooperativa no sabia que riesgos existen.

Los activos que usan en la actualidad en la cooperativa muestran poca seguridad ya
que puede presentar robo de informacion lo cual puede perjudicar gravemente en la

cooperativa.

Mediante la metodologia aplicada se determin6 en cada uno de los activos los riesgos
bajo, medio, alto y critico que existen en la cooperativa de Ahorro y Crédito
PRODIVISION.

El hardware de la cooperativa estan cerca de las extensiones eléctricas ya que si se
produce un corto circuito se podria quemar el hardware por lo cual se perderia la
informacion y los cables de red se encuentran en el piso de forma desordenadaen

algunos departamentos sin su respectiva identificacion de direccion IP.
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4.2 Recomendaciones

Se recomienda mejorar las normas de seguridad que conlleven a perfeccionar la

seguridad en los datosy el trabajo del departamento de Sistemas.

Se recomienda realizar auditorias cada afio las cuales ayuden a minimizar los riesgos
en los activos de la cooperativa.

Utilizar metodologias apropiadas para minimizar los riesgos y para un correcto

funcionamiento de los activos de la cooperativa.

Es primordial capacitar a todo el equipo de trabajadores de la cooperativa con el

propdsito de minimizar los riesgos.

Se recomienda poner canaletas y poner identificaciones de direccién IP para evitar
que haya pérdida de conexion y se debe evitar poner el hardware junto a las
instalaciones eléctricas ya que si se produce un cortocircuito no tenga pérdida

alguna.
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Anexos
Anexo A. Encuesta
Universidad Técnica de Ambato
Facultad de Ingenieria en Sistemas Electronica e Industrial
Carrera de Ingenieria en Sistemas Computacionales e Informéaticos

Encuesta a los socios de la cooperativa de Ahorroy Crédito Prodvision

1. ¢Como calificaria usted la atencion que ofrece la cooperativa?

a) Mala O
b) Regular O
¢) Buena O
d) Excelente O

2. Al recibir un correo con un enlace desconocido. ¢ Cuél es la medida que toma?
a) Abriry leer para verificar de quese trata
b) Notifica a la cooperativa

c) Eliminar

d) Nada

3. ¢ CAmo considera las instalaciones de seguridad en la cooperativa?
a) Mala

b) Regular

c) Buena

d) Excelente

4. ; Dénde guarda sus contrasefias?
a) Computadora

b) Se memoriza

c) Teléfono celular

d) Papel

5. ¢ Ha sufrido alguna vez robo o perdida de informacién en su cuenta en la
cooperativa?
a) Sl

b) NO

6. ¢ Cada que tiempo cambia de clave en su cuenta?
a) Cada mes

b) Cada 3 meses
c¢) Cada 6 meses
d) Nunca

o

0000

0000 0000

o]0,

0000
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7. ¢Queé tipo de parametros utiliza en su contrasefiaen sucuenta?

a) Nameros

b) Letras

c) Letrasy Numeros

d) Caracteres Especiales
8. Qué piensa usted sobre la seguridad en el manejo de la informacion
proporcionada en la que utiliza la cooperativa?

a) Riesgosa

b) Satisfactoria
c) Excelente

d) Desconoce

9. ¢La cooperativa le brinda un sistema de autenticacion de doble factor, es
decir al momento que retira dinero o ingresa a su cuenta le notifica por
correo o teléfono?

a) Sl @

b) NO O

10. ¢Ha compartido alguna vez su contrasefia de seguridad con alguna
persona de su confianza?

a) S| O
b) NO O

0000

0000
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Anexo B.

Figura 54. Switch de la empresa
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Figura 57. Canaletas puesto en la cooperativa
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Figura 60. Organizacion del departamento de talento humano
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Figura 63. Funcionamiento de las camaras de seguridad

Figura 64. Camara de seguridad en el area de sistemas

——
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Figura 66. Conexion de cable de red

Figura 67. Camara de seguridad en el departamento de cajas

Figura 68. Extintor alejado del hardware
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Figura 69. Software de conexién entre sucursales
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