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RESUMEN EJECUTIVO

El presente proyecto de titulacion tiene como finalidad realizar un andlisis de riesgos
informéticos aplicando la metodologia OSTTMM para la Fundacion Cultural y
Educativa Ambato (Unidad Educativa Atenas), el cual tiene como objetivo evitar la
divulgacién de informacion y detectar posibles vulnerabilidades que intervienen en un

sistema informatico los cuales se ven afectados por amenazas y ataques.

El desconocimiento de los elementos que pueden perjudicar a un sistema informatico,
puede evitar dar la importancia necesaria a la seguridad informética que se debe tomar
en cuenta cuando el personal trabaja directamente con un computador o con la

informacion que maneje.

Como resultado de la informacion obtenida con las técnicas utilizadas se pudo observar
que la institucion no contaba con una metodologia que ayude a detectar
vulnerabilidades, de esta manera, por medio del estudio y la utilizacion de métodos de
testeo y analisis de la seguridad informatica, se determind que la metodologia
OSSTMM cuenta con fases y modulos los cuales hacen posibles la realizacion de este
trabajo, también se aplicd ingenieria social la cual es enfocada a vulnerar el factor
humano, todo esto para determinar las vulnerabilidades existen y de esta manera poder
realizar un plan de seguridad informatica el cual ayude a reducir de manera

considerada los riesgos encontrados.
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ABSTRACT

The purpose of this degree project is to perform an analysis of computer risks by
applying the OSTTMM methodology for the Ambato Cultural and Educational
Foundation (Athens Education Unit), which aims to prevent the dissemination of
information and detect possible vulnerabilities involved in a system computer science

which are affected by challenges and attacks.

The ignorance of the elements that can harm a computer system, can avoid giving the
necessary importance to the computer security that must be taken into account when

staff work directly with a computer or with the information it manages.

As a result of the information obtained with the techniques used we could observe that
the institution did not have a methodology that helps to detect vulnerabilities, in this
way, through the study and the use of test methods and computer security analysis, it
was determined that the OSSTMM methodology has phases and modules which make
it possible to carry out this work, social engineering was also applied which is focused
on violating the human factor, all this to determine the vulnerabilities exist and in this
way to be able to carry out a plan of computer security which helps to reduce the risks

encountered in a considerable way.
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CAPITULO I

MARCO TEORICO

1.1. Antecedentes Investigativos

La presente investigacion estd basada en los siguientes antecedentes investigativos

obtenidos de la revision bibliografica de repositorios digitales:

Segun el trabajo de investigacion de Diana Carolina Pacheco Pozo en 2016 titulado
“Propuesta de un plan de contingencia de TI para la empresa LOGICIEL” establecido
con la intencién de desarrollar un modelo basado en marcos de referencia enfocados
en la continuidad del negocio para la empresa LOGICIEL que consta de un analisis
comparativo de marcos de referencia para poder determinar las principales etapas del
proceso de planeacién y de contingencias mediante la evaluacion de riesgos, en el cual
se establece un modelo que explica en detalle cada una de las etapas que conforman el
proceso de elaboracidn de un plan de contingencias de una manera sencilla y facil de
entender que cualquier empresa podria poner en préactica, incluyendo la validacién del

modelo propuesto [1].

Segun el trabajo de investigacion de Carolina Anabel Bonilla Vaca en 2017 titulado
“Elaboracion de una metodologia de deteccion y mitigacion de vulnerabilidades de
base de datos y su incidencia en la seguridad de la informacién de la empresa
Automekano cia. Itda., de la ciudad de Ambato” concluye que existen muchas razones
para aplicar la metodologia propuesta, ya que se describe el proceso secuencial que
permite realizar etapa por etapa las tareas necesarias para el analisis, busqueda y
deteccion de vulnerabilidades, ademas presenta ejemplos que guiaran al investigador
en la presentacion de los analisis de lo obtenido, asi como en la presentacion de los
informes de mitigacion. La metodologia hace posible demostrar las vulnerabilidades
de la base de datos, sino que también permite al investigador analizar la informacion
encontrada para emitir las recomendaciones de prevencion y mitigacion a la empresa,
con lo que se podré brindar un trabajo de investigacion que sera un aporte valioso para
la misma [2].



Segun el trabajo de investigacion de Yolanda de la Nube Cruz Gavilanez en 2016
titulado “Metodologia OSSTMM para la deteccion de errores de seguridad y
vulnerabilidad en sistemas operativos de 64 bits a nivel de usuario final” concluye que
en la investigacion los usuarios finales a los que se realizaron la prueba no tienen
conocimientos basicos de seguridad en los sistemas operativos ya que en su mayor
parte es personal administrativo y no técnico, por lo que exponen sus equipos a
vulnerabilidades informaticas. La metodologia ocupada pone a prueba la seguridad

que le dan los usuarios a sus sistemas operativos y observar si resistiran a un ataque

3]

1.2.0bjetivos
1.2.1. General
e Analizar el plan de seguridad informatico aplicando la metodologia OSSTMM
para determinar y gestionar los posibles riesgos informaticos que se
encontrardn en la Fundacién Cultural y Educativa Ambato (UNIDAD
EDUCATIVA ATENAS) para mejorar la confidencialidad, integridad y
disponibilidad de la informacién.

1.2.2. Especificos

e Determinar los elementos mas importantes de la metodologia OSSTMM que
se aplicara para realizar el analisis de riesgos en la Fundacion Cultural y
Educativa Ambato (UNIDAD EDUCATIVA ATENAS).

e Realizar un analisis de riesgos, para determinar las amenazas Yy
vulnerabilidades de los activos de informacion, permitiendo realizar la
valoracion de cada uno.

e Proponer un plan de seguridad informatica que permitird tener una guia de
procedimientos de Seguridad Informaética, y recomendar las medidas
necesarias y seleccion de controles para conocer, prevenir, impedir, reducir o

controlar los riesgos encontrados.



CAPITULO 11

METODOLOGIA

2.1. Materiales

El presente proyecto de investigacion se desarrolla bajo la metodologia de
investigacion aplicada porque se obtiene informacion y se la procesa para realizar un
analisis de riesgos informaticos, utilizando a su vez una investigacion de campo debido

a que se lleva a cabo dentro de las instalaciones de la Institucién Educativa Atenas.

Para el presente proyecto de investigacion se utilizara fundamentacion tedrica y legal

segun Normativa de Seguridad Informatica en Ecuador.

SISTEMAS DE INFORMACION

Son conjuntos de activos informaticos y recursos humanos relacionados entre si, con
el objetivo de satisfacer los requerimientos de informacion para las organizaciones y

ayudar asi en la toma de decisiones y gestion [4].

¢QUE ES LA SEGURIDAD?

Se entiende que es un estado o una caracteristica que denota el correcto
comportamiento, que se encuentre protegido ante amenazas, libre de peligro o dafio de

un sistema.

Seguridad de la informacién “Es un conjunto de medidas de prevencion, deteccion y
correccion, orientadas a proteger la confidencialidad, la integridad y la disponibilidad

de los recursos informaticos” [5].

En cambio, para Santos C. consiste en “Asegurar que los recursos del sistema de
informacion de una organizacion sean utilizados de la manera que se decidid y que el
acceso a la informacion alli contenida solo sea posible a las personas que se encuentren
acreditadas” [6].



SEGURIDAD INFORMATICA.

Es la disciplina que se encarga de disefiar las normas, procedimientos, métodos y

técnicas destinados a conseguir un sistema de informacion seguro y confiable.
SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es una disciplina que se encarga de la integridad,
disponibilidad, control y autenticidad de la informacién generada y custodiada en
diferentes medios informaticos tangibles e intangibles de una empresa u organizacion,
los cuales no deben estar dafiados o alterados por circunstancias o factores tanto
internos como externos. Ademas, faculta a los usuarios para hacer un correcto uso de

los medios a su disposicion.
DEFINICION DEL RIESGO

El riesgo se ha definido como la posibilidad de que se produzca un impacto dado en la
organizacion, es toda aquella eventualidad que imposibilita el cumplimiento de un
objetivo. De manera cuantitativa el riesgo es una medida de las posibilidades de
incumplimiento o exceso del objetivo planteado. Asi definido, un riesgo conlleva dos

consecuencias: ganancias o pérdidas [7].

En lo relacionado con tecnologia, generalmente el riesgo se plantea solamente como
amenaza, determinado el grado de exposicion a la ocurrencia de una pérdida (por

ejemplo, el riesgo de perder datos debido a rotura de disco, virus informaticos, etc.).
ANALISIS DE RIEGOS INFORMATICOS

El analisis de riesgos es una piedra angular de los procesos de evaluacion,
certificacion, auditoria y acreditacion que formalizan la confianza que merece un

sistema de informacion.

Dado que no hay dos sistemas de informacién iguales, la evaluacion de cada sistema
concreto requiere amoldarse a los componentes que lo constituyen. En analisis de
riesgos proporciona una vision singular de como es cada sistema, que valor posee, a

gue amenazas esta expuesto y de que protecciones se ha dotado [8].



METODOLOGIAS DE ANALISIS DE RIESGOS

A nivel empresarial existen multiples metodologias para la gestion y andlisis de los
riesgos en la informacion, para lo cual ocupamos la metodologia OSSTMM ya que nos
permite un analisis de vulnerabilidades completo tanto a nivel informéatico como a

nivel de personal.
OSSTMM

El OSSTMM fue creado por Peter Herzog de la organizacion ISECOM en diciembre
del afio 2000, es Unico y el mas extenso estdndar certificado disponible para el
desarrollo de pruebas de Seguridad en Sistemas de Internet y Redes.

Esta se divide en cinco secciones 0 ambientes, las que permitiran identificar y enfocar
los errores que tienen los sistemas operativos y tomar medidas para evitar posibles
inconvenientes. Esta metodologia abierta de testeo de seguridad OSSTMM se
relaciona directamente con la identificacion de errores y vulnerabilidades, ademas
propone en cada seccion la ejecucion de unas tareas con el fin de encontrar la existencia
de problemas que afecten en gran medida la seguridad de una organizacion o entidad

educativa [9].

Esta metodologia evalla la seguridad desde todos los puntos de vista:

e Humano
e Fisico
e  Wireless

e Telecomunicaciones

e Redes de Datos

En el proceso de un analisis de seguridad, se concentra en evaluar varias areas de
seguridad, que reflejan los niveles de seguridad presentes. Estos son conocidos como

las Dimensiones de Seguridad [10]:
VISIBILIDAD

La visibilidad es lo que puede verse, registrarse, 0 monitorearse en el nivel de

seguridad con o sin la ayuda de dispositivos electronicos. Esto incluye, pero no se
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limita a, ondas de radio, luz por encima del espectro visible, dispositivos de

comunicacion como teléfonos, GSM, email y paquetes de red como TCP/IP.
ACCESO

El acceso es el punto de entrada al nivel de seguridad. Un punto de acceso no requiere
ser una barrera fisica. Esto puede incluir, pero no se limita a, una pagina web, una
ventana, una conexion de red, ondas de radio, o cualquier cosa cuya ubicacién soporte
la definicidon de casi-publico o donde un computador interacttia con otro por medio de
una red. Limitar el acceso significa negar todo excepto lo que este expresamente

permitido financieramente y por buenas practicas [10].
CONFIANZA

La confianza es una ruta especializada en relacién con el nivel de seguridad. La
confianza incluye la clase y cantidad de autenticacién, no-repudio, control de acceso,
contabilizacion, confidencialidad e integridad entre dos o mas factores dentro del nivel

de seguridad.
AUTENTICACION

La autenticacion es la medida por la cual cada interaccion en el proceso esta

privilegiada.
NO-REPUDIO

El no-repudio provee garantia que ninguna persona o sistema responsable de la

interaccion pueda negar envolvimiento en la misma.
CONFIDENCIALIDAD

La confidencialidad es la certeza que Unicamente los sistemas o partes involucradas en

la comunicacidn de un proceso tengan acceso a la informacion privilegiada del mismo.
PRIVACIDAD

La privacidad implica que el proceso es conocido unicamente por los sistemas o partes

involucradas.



AUTORIZACION

La autorizacion es la certeza que el proceso tiene una razon o justificacion de negocios

y es administrado responsablemente dando acceso permitido a los sistemas.
INTEGRIDAD

La integridad es la certeza que el proceso tiene finalidad y que no puede ser cambiado,
continuado, redirigido o reversado sin el conocimiento de los sistemas o partes

involucradas.
SEGURIDAD

La seguridad son los medios por los cuales un proceso no puede dafiar otros sistemas,

0 procesos incluso en caso de falla total del mismo [10].

FUNDAMENTACION TEORICA

. Seguridad de la
Seguridad informatica

informacion
Auditoria ( Riesgo de la N \
informatica ' \ informacion
)
i 'Y Mitigar los |
Metodologia NN\ riesgos
0SSTMIM SO\ informéticos
Categoria Fundamental Categoria Fundamental
Variable Independiente Variable Dependiente

Fig. 1. Categorias de variables
Fuente: Elaborado por el Investigador
FUNDAMENTACION LEGAL
Normativa de seguridad informatica en Ecuador

“mediante Acuerdos Ministeriales Nos. 804 y 837 de 29 de julio y 19 de agosto de

2011, respectivamente, la Secretaria Nacional de la Administracion Publica cre6 la



Comision para la Seguridad Informatica y de las Tecnologias de la Informacién y
Comunicacién conformada por delegados del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion, la Secretaria Nacional de Inteligencia y la Secretaria
Nacional de la Administracion Publica y dentro de sus atribuciones tiene la de
establecer lineamientos de seguridad informatica, proteccion de infraestructura
computacional y todo lo relacionado con ésta, incluyendo la informacion contenida

para las entidades de la Administracion Publica Central e Institucional” [11].

Las Tecnologias de la Informacion y Comunicacion son herramientas imprescindibles
para el cumplimiento de la gestidn institucional de cualquier entidad publica, por lo
que deben cumplir con estandares de seguridad para garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

2.2. Métodos

El presente proyecto de titulacion se basa en una investigacion documentada y
bibliogréafica la cual usa documentacion investigativa referenciada en temas similares,

proporcionando informacion necesaria y Util para el desarrollo del proyecto.

El trabajo de investigacion consiste en conocer a profundidad la problemaética que se
suscita en los procesos de recaudacion por la ausencia de auditorias informaticas, en

las siguientes modalidades:
Modalidad de la Investigacion

La presente investigacion es de tipo aplicada ya que se buscd la aplicacion y utilizacién
de conocimientos adquiridos durante la formacion profesional para dar una solucion
practica a los problemas relacionados con la seguridad de la informacion, con la
finalidad de optimizar y mejorar el uso de la informacion de la Fundacion Cultural y
Educativa Ambato (UNIDAD EDUCATIVA ATENAS).

Modalidad de Campo

La presente investigacion es de campo porque se lleva a cabo sistematicamente el
estudio en el lugar donde se generd el problema mediante alternativas de solucion que
permita el adecuado control de la informacion de la “Fundacion Cultural y Educativa

Ambato (UNIDAD EDUCATIVA ATENAS)”, para lo cual se hace visitas continuas
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a la institucion con el objetivo de identificar sus actividades y obtener informacion
necesaria para adquirir y manejar datos que permitan desarrollar la propuesta

planteada.
Modalidad aplicada

Se utiliza la investigacion aplicada ya que se procedera a seguir los pasos necesarios

para poder aplicar correctamente la metodologia que se escogera para este proyecto.
Modalidad Bibliografica o Documentada:

Se considera la modalidad de la investigacion bibliogréfica porque es necesario
detectar, ampliar y profundizar mediante teorias, conceptualizaciones y criterios de
diversos autores la seguridad de la informacidn, apoyandose de fuentes confiables
como libros, documentos y publicaciones cientificas que aporten el conocimiento

requerido para poder alcanzar una adecuada solucion del problema.
Modalidad Descriptiva

Mediante la obtencion de los datos obtenidos y verificados a través de encuestas,
aplicaciones de métodos de obtencion de informacion. Se procedera a la interpretacion
de resultados los cuales nos ayudaran a resolver la problematica expuesta.

2.3. Poblacién y muestra

Segun las caracteristicas del proyecto y lo que se propuso realizar no fue necesaria una
poblacidon, debido a que investigador recolecté la informacién directamente en la

Institucion Educativa Atenas tomando en cuenta la verificacion de los resultados.
2.4. Recoleccién de informacion
Plan de Recoleccion de Informacién

La técnica utilizada para recolectar la informacion son las encuestas usando la guia de
entrevista como instrumento. Estos datos permitieron un mejor analisis de la
informacion que se requirié para el desarrollo del proyecto. Por otra parte, se acudira
a la de la Fundacién Cultural y Educativa Ambato (UNIDAD EDUCATIVA

ATENAS)”, para proponer la metodologia que mds se ajusta a esta investigacion



tomando en cuenta levantamientos previos de riesgos de la informacion obtenidos en

la entrevista. Se realizara el analisis siguiendo la metodologia propuesta.
2.5. Procesamiento y andlisis de datos

Una vez obtenida la informacidn se procede a realizar los siguientes pasos:

e Revision de la informacion recopilada.

e Anadlisis estadistico de datos, graficas, u otras operaciones en los datos de forma
apropiada.

e Seleccidn de alternativas para dar solucion al problema planteado.

e Analisis e interpretacion de los resultados.
Plan de analisis e interpretacion de resultados

El analisis de los resultados se realizard desde el punto de vista descriptivo y
estadistico, proceso que permite realizar la interpretacion adecuada basada en el marco
tedrico, relacionado las variables de la investigacion y la propuesta lo que servira para

establecer las conclusiones y recomendaciones.
2.6. Desarrollo del proyecto

e Estudio de la situacion actual en la seguridad de la institucion educativa y las
politicas de seguridad que posee.

e Analisis de la metodologia que se ocupara (OSSTMM)

e Aplicacion de técnicas de recoleccion en el departamento de sistemas.

e Aspectos organizativos de la seguridad de la informacion.

e Identificar recursos tecnoldgicos, aplicaciones y consumo de servicios.

e Andlisis de la seguridad de la institucion.

e Realizacion de informes y soluciones practicas orientadas en resolver los
problemas de seguridad informatica que se presenten en la unidad educativa.

e Proponer el plan de seguridad informatica para la Fundacién Cultural y Educativa
Ambato (UNIDAD EDUCATIVA ATENAS).
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CAPITULO III

RESULTADOS Y DISCUSION

3.1. Propuesta Solucién

Por medio del presente analisis de riesgos aplicando la metodologia internacional
OSTTMM para la Fundacién Cultural y Educativa Ambato (Unidad Educativa Atenas)
permitio obtener criterios de la seguridad de la informacion, con los cuales se generd
recomendaciones las cuales seran interpretadas por los encargados del area de sistemas
y de esta manera poder aumentar la confidencialidad y la seguridad de los datos,

bridando mayor seguridad l6gica de la red.
3.1.1. Anadlisis de la situacién actual de la Institucién Educativa

Andlisis de la situacién actual de Fundacion Cultural y Educativa Ambato
(Unidad Educativa Atenas)

La Fundacion Cultural y Educativa Ambato fue creada en 1976 bajo la denominacion
de Sociedad, por un grupo de empresarios ambatefios encabezados por el sefior José
Filometor Cuesta Holguin, con el fin de promover actividades culturales y educativas
en la ciudad de Ambato, a través de un Centro Educativo que brindara el importante
servicio de educar a la juventud ambatefia, del Ecuador y el mundo. Desde aquel
entonces se iniciaron las labores como “Centro Educativo Atenas” en las instalaciones

del Colegio Pio X, donde funcioné hasta 1985

En 1997 el Centro Educativo Atenas pasa a formar parte del proyecto de Reforma
Curricular del Bachillerato segin Acuerdo Ministerial 1382 con el aval de la
Universidad Andina Simoén Bolivar. En el afio 2005 cambia su denominacion de
Sociedad a Fundacién Cultural y Educativa Ambato. Desde ese momento, y a pedido
del sefior José Filometor Cuesta Holguin, asume la presidencia de la Fundacion, su
hijo, licenciado José Filometor Cuesta Vasconez. En el mismo afio, se realiza la

primera Planificacion Estratégica para definir la proyeccion institucional al 2015.

En el 2007 pasa a ser considerada como UNIDAD EDUCATIVA segun resolucién
N° 074-DP-DPET emitido por la Direccion de Educacién de Tungurahua.

Actualmente la UEA es considerada una de las mejores instituciones del centro del
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pais, en donde se educan nifios y jovenes que seran los grandes empresarios de nuestra

hermosa tierra [12].
3.1.1.1. Mision

Crecemos y aprendamos juntos, fortaleciendo nuestros principios y valores,
desarrollando las capacidades y habilidades de nuestra comunidad, de forma critica y

creativa para contribuir a un mundo mejor.
3.1.1.2. Vision

Somos la Organizacion responsable de la formacion de personas felices e integras, con

conciencia social y capacidades para triunfar

3.1.1.3. Valores Institucionales

Respeto: Es un derecho inalienable de todo ser humano. Reconocemos nuestra

individualidad y valoramos la de los demaés.

e Verdad: Hablamos y actuamos de manera coherente con nuestra conciencia y

nuestras convicciones personales, siendo auténticos y valientes.

e Solidaridad: Extendemos la mano voluntariamente a quien lo necesita, sintiendo
como algo propio el sufrimiento de nuestro projimo, permitiéndonos crecer como

personas integras.

e Responsabilidad: Hacemos lo que tenemos que hacer en el momento oportuno,

sin que nadie nos lo recuerde y se asumio las consecuencias de nuestras decisiones.

3.1.1.4. Politicas de Seguridad y salud ocupacional

La fundacion Cultural y Educativa Ambato dedicada a brindar educacion, esta
comprometida con la seguridad y la salud ocupacional en todas las areas de
funcionamiento de la institucion, respetando el medio ambiente, el marco legal y
normativas establecidas en el pais, para lo cual asignaremos los recursos necesarios y

promover el mejoramiento continuo.
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Educamos y formamos jovenes competentes, responsables y de servicio.

Trabajamos para la satisfaccion de nuestros clientes internos y externos mediante el
cumplimiento de requisitos, la innovacioén de procesos, una organizacion efectiva,
personal especializado y comprometido, una infraestructura adecuada y la
participacion de la familia.

3.1.1.5. Estructura Organizacional Descriptiva

El 19 de octubre de 1976 Creada como Sociedad Cultural y Educativa Ambato por un
grupo de ambatefios, presidida por el Sr. José Filometor Cuesta Holguin.

Octubre de 1976 inicia sus labores como Centro Educativo Atenas.

Los puestos directivos establecidos en el Organigrama Estructural son: directores,
coordinadores de sistema de gestion de calidad, rector, vicerrector, directores de
seccion, coordinadores de area y docentes de la Fundacion Cultural y Educativa
Ambato (Unidad Educativa Atenas), mismos que seran reconocidos segun politicas
internas de la institucion. A continuacion, en la fig. 1 se muestra el organigrama

estructural institucional.
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ORGANIGRAMA FUNDACION CULTURAL Y EDUCATIVA AMBATO
UNIDAD EDUCATIVA ATENAS
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Fig. 2. Organigrama FCEA- Unidad Educativa Atenas
Fuente: Fundacion Cultural y Educativa Ambato (Unidad Educativa Atenas)
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3.1.2. Seguridad de la informacién

3.1.2.1. Revision de la Inteligencia Competitiva
Es la informacion que se recolecta a través de internet para poder analizarla
mediante inteligencia de negocios. Utilizar IC en un Test de Intrusion da valor
de negocio a los componentes y puede ayudar a encontrar justificaciones de
negocio para implementar distintos servicios.

3.1.2.1.1. Mapay medida de la estructura de directorio de los servidores.

~ )
4 ¥

Internet

SERVIDORES VIRTUALIZADOS

Fig. 3. Servidores FCEA- Unidad Educativa Atenas
Fuente: Elaborado por el Investigador

Interpretacion
Al realizar esta investigacion obtuvimos que la Unidad Educativa Atenas
cuenta con servidores virtualizados los cuales son de: Active Directory, Base

de Datos y Aplicaciones. Ademas, posee servidor de Facturacion electronica 'y

servidor de biblioteca.

Tabla 1. Descripcién de los servidores de la Unidad Educativa Atenas

Tipo de servidor IP Descripcion Ubicacion
VMWARE I Active Directory | Data Center
VMWARE 10N Aplicaciones Data Center
VMWARE 1o Base de Datos Data Center
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Electrénica

IO Facturacién Data Center
]

Biblioteca Data Center

Fuente: Departamento de Sistemas Unidad Educativa Atenas

3.1.2.1.2. Determinar el costo de TI de la infraestructura de Internet basados en

SO, Aplicaciones y Hardware.

Tabla 2. Costo de T1 de la infraestructura

Servicio, Aplicaciones o Costo Descripcion
Hardware
Networking 1000
ISP 3800 Proveedor Claro
Buckup 150 Telconet
Infraestructura 30000 3 meses atras compras
de parlantes, cables, etc.

Fuente: Departamento de Sistemas Unidad Educativa Atenas, Analista 1.

Cuando se habla sobre el costo de la infraestructura en la parte de sistemas se
debe tomar en cuenta los servicios que esta implica, sean fisicos, de software
y hardware. La Fundacion cultural y Educativa Ambato (Unidad Educativa
Atenas) han realizado una inversion en la parte de la infraestructura tomando

las medidas necesarias especificadas por el departamento de sistemas.

3.1.2.1.3. Determinar el costo de soporte de la infraestructura basado en
requerimientos salariales de los profesionales de TI, puestos de
trabajo, cantidad de personal, curriculums publicados vy

responsabilidades.
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Tabla 3. Costo de soporte de la infraestructura

Servicio, Aplicaciones o
Hardware

Descripcion

Costo

Requerimientos salariales
de TI

Presupuesto para Sistemas

Puestos de Trabajo

Analista de Sistemas 1

Analista de Sistemas 2

Cantidad de Personas

2

Curriculums publicados

Responsabilidades

Analista de Sistemas 1

Actuar en correspondencia con
los valores institucionales,
promoviendo su aplicacion a
traves del ejemplo.

Planifica, coordina, dirige vy
elabora estudios sobre
funcionamiento y organizacion
del Area de Sistemas.

Determina normas, sistemas y
procedimientos necesarios en la
Institucion.

Estudia sistemas vigentes y los
actualiza de acuerdo a las
necesidades de la institucién.
Propone, elabora, coordina e
implanta nuevo software

necesario en la institucion.

Vela por el cumplimiento de los

programas de mantenimiento.

Supervisa el trabajo del analista
2 y determina plazos para el

cumplimiento de éste.
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Supervisar que se mantenga
actualizada la informaciéon de
WEB E INTRANET de Ia
institucion, con apoyo de las
diferentes areas que le proveen,
dentro  de los  tiempos
determinados la informacidon que
deberd ser publicada.

Coordinar con el area de Gestion
de Talento Humano, el proceso
de induccidn, reinduccion 'y
capacitacion de los empleados
nuevos o0 antiguos de la
institucion, logrando tener
empleados competentes y en

permanente aprendizaje.

Coordinar  y/o desarrollar
herramientas tecnoldgicas
intermedias que suplan
necesidades especificas de la
institucién,  garantizando  su
funcionamiento y aplicabilidad
al proceso en el cual se vayan a
utilizar.

Controlar permanentemente las
herramientas de  seguridad
tecnoldgica de la institucion,
velando por la confidencialidad
de la informacion y cuidando los
equipos de sufrir dafios a causa
de wvirus o cualquier otra
amenaza del medio.

Verificar el cumplimiento de los

requisitos 1SO que apliquen al
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proceso SISTEMAS, velando
por el buen desarrollo de las
actividades del area y brindando
un servicio que se caracterice por
su calidad.

Elaborar, entregar y sustentar los
informes de su gestion frente a la
Gerencia Administrativa
Financiera de la institucién
dentro  de los  tiempos
establecidos, con el fin de
verificar el cumplimiento de los
indicadores de su area.
Coordinar conjuntamente con el
area  académica, todo lo
relacionado a las certificaciones
internacionales y las
herramientas necesarias para su
realizacion en todas las Unidades
de Negocio.

Recomendar a la Gerencia
Administrativa  Financiera el
equipamiento y/o softwares que
se deben adquirir para cubrir las

necesidades de la institucion.

Mantiene en orden equipo y sitio
de trabajo, reportando cualquier
anomalia.

Miembro del comité pagina
Institucional.

Apoyo al trabajo y actividades

del analista N°2.

Realiza cualquier otra tarea afin

gue le sea asignada.
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Responsabilidades

Analista de Sistemas 2

Actuar en correspondencia con
los valores institucionales,
promoviendo su aplicacion a
través del ejemplo.

Administrar el correo electrénico
de la institucion, garantizando su
buen funcionamiento y velando
por que los usuarios hagan uso
correcto de sus servicios.
Mantener en perfecto
funcionamiento la red y los
servidores de la institucion.
Mantener actualizada la
informacion de la WEB E
INTRANET.

Realizar el mantenimiento de los
equipos de computacion y del
software de la institucion.
Enviar las  comunicaciones
institucionales a padres de
familia y publicarlas en la Web,
basado en la informacion
proporcionada por secretaria
académica.

Realizar  periédicamente el
proceso de respaldo de datos,
garantizando el cuidado de la
informacion que se maneja en la
institucion.

Verificar el cumplimiento de los
requisitos 1SO que apliquen a los
procesos en los que interviene.
Elaborar, entregar y sustentar los
informes de su gestion frente a la

Gerencia Administrativa
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Financiera, dentro de los tiempos
establecidos, con el fin de
verificar el cumplimiento de los
indicadores de su area.

Entregar de manera inmediata al
inspector de nivel, director de
Seccion o Coordinador de talento
Humano segun aplique cualquier
objeto/  articulo que se
identifique como extraviado en
aulas, oficinas, areas recreativas
y/o cualquier dependencia de la
Fundacién Cultural y educativa
Ambato - Unidad Educativa
Atenas.

Cumplir las otras funciones que
le asigne su jefe inmediato.
Promover una cultura de servicio
en todas las é&reas de la
Fundacién.

Cumplir con las funciones
asignadas en los documentos del
sistema de gestion de calidad que
le apliquen.

Contribuir a la implementacion
de un enfoque de procesos y un
pensamiento basado en riesgos.
Tomar conciencia de la
importancia de cumplir con la
politica y objetivos de la
organizacion, asi como de su
contribucion a la eficacia, a la
satisfaccion del cliente y a la

mejora.
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e Asumir la responsabilidad de
desarrollar el personal a su cargo,
si aplica, de acuerdo al modelo
de gestion y liderazgo de la
institucién, dentro de un

adecuado clima laboral.

e Promover una cultura de servicio
en todas las actividades
realizadas en la Fundacion

Cultural y Educativa Ambato.

Fuente: Departamento de Sistemas Unidad Educativa Atenas, Analista 1 y Analista 2.

3.1.2.2. Revision de la Privacidad
La revision de privacidad es el punto de vista legal y ético del almacenamiento,
transmision y control de los datos basados en la privacidad. El uso de estos
datos es lo que preocupa a las personas ya que no se tiene reglas de privacidad
de datos especificos.

3.1.2.2.1. Comparar las normasy politicas de seguridad

Normas sobre el uso de correo electronico

En ef caso de correo electrnico NO esta permddo

*  Atentar contra |2 miegeidad de Ia instiucion

+  Dwulgar mformacion que incde a fa dscnmmacin o a la violancia

»  Enwar confenidas con fines publicitancs y comerciales de bienes y senicios en benefioo propio, de famikams o de lerceros,
salvo en los casos en los cuales & Rectorado en o &rea académica y Direcaitn Ejecutva en Admmistracn lo autonce
expresamanie
Enwar comeo bpo SPAM, es dear ‘Comeo Basura’, refacionado con falses wirus, con publiodad de ampresas, cadenas de
mensajes, elc

+  Emvar cormeo masivo de su cuenta parsonal (usuano@atenas odu ec) Esto se gesbonara a fravés de Sistemas previa
avtonzacdn de Reclorado
Usar la cuenda de comeo elactrdneco de obo usuano o entregar a un lercero la contrasedia propia
Falsificar mansajes de coreo electrdnico
Lear, bomae, copiar o modificar mensajes de comeo electrénioo de olras personas, sn sy aulorzacion

+  Enwar mensaps de comso elechrnico, allemando & direcadn elechdmca del remdenle para suplantar a tarcesos
dentficarse como una persona Sichios o smplemante no identificane
Iniciar o conbinuar cadenas de mensapes pues eslas hendan @ congeshonar Innecesanamente la red

»  Usar &l serwdor de comeo como medio para archivar los mensgjes, los cuales se recomienda bomrar una vez leidos. Si hay
necesidad de conservarios, los mensajes se deberian grabar en un sibo destmado para su almacenamienio, esto tambidn so
aphca a los correos enviados y en la papelera de reaclap

+  El usuano debe envar mais (aclas, mormes, reported, elc ) & las personas responsables de esa mformacidn y no a fodo &l
personal

Fig. 4. Normas sobre el uso de correo electrénico
Fuente: Fundacion Cultural y Educativa Ambato (Unidad Educativa Atenas)
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Normas sobre el uso de computadoras e internet

+  Los recursos de computaciin se deben usar excluswamente para propdsios refaconados con [2 educacin

*  LaFundacion Cultural y Educatva Ambato har la enfrega formal del equipo de compulo en funconamiento, con ef respecivo
software nstalado, de acuendo con ia achwdad def usuano

+ Sdlo Sistemas puede llevar a cabo cuaiquier ipo de mantenimento tanio de hardware como de software y de fa configuracion
de acceso alared

«  El usuario debe reportar cualquier tipo de dafo en el equipo a Sistemas por medio de un correo electronico.

*  Ssiemas por aulorzatin de Direcuidn Ejecufiva, s reserva el derecho de rewisar en cualquier computador y sin prewio aviso
el fréfico de intemet. software nstalado y la nformacidn almacenada en cada uno de ellos, para vericar el cumplimeento de
las politicas establecdas y aplicar las consecuencias que comesponda

* Toda persona 3 cano de uno 0 vanos equpes de cimpulo es responsable luego de su uso, dejar apagado comectamente
cadauno de sus componentes (CPU, Monitor, Paranies, Impresora, Proyector)

+ Bl usode impresoras es esincaments para frabajos relacionados con fa insfifucdn. £l personal de la Fundacdn Culbural y
Educabva Ambato NO debe impamer archivos persanales o que no fengan relacdn con la achwdad msbiuconal

No se permite a los usuanos

»  Refrar el computador o sus accesanos de las instatacanes de I Fundacin Cultural y Educativa Ambato
*  Comer o mgenr bebwdas mientras esé junto & computador
+  Pegar cacomanias, notas, recodalonos o cualguer fipo de adomes a los equpes

Fig. 5. Normas sobre el uso de computadoras e internet
Fuente: Fundacion Cultural y Educativa Ambato (Unidad Educativa Atenas)

Normas sobre el uso de la infraestructura fisica de comunicacion

* Noesta permibido mtenventr as redes de cableado, mstalando cables no summistrados por Sistemas, cortando o empaimando
cables, desprendiendo marcaciones de fomas, puertas o ductos, qolpeando o forzando tubos yio candleas.

* Tampoco esta permitida fa mstalacion de cables, denvaciones a fravés de coneclores en ‘T o cualqueer Bpa de denvacidn de
wz 0 de datos por parte de kos usuanos  Asi msmo, no se pemie la instalackin de ningin servix que infevenga
directamente el cableado que dimenta las fomas. S excepcidn, les conewanes deberdn ser realizadas por personal
autonzado

La iolacwin de cuaiquiesa de estas nomas podra causar al usuano la cancelandn de la cuenta de corea electrinico, fa suspension

Indefina e todos ko servions de ed y demas sancicnes contempiadas en o reglamentos de la Fundanon Cibraly Educata
Amkalo

Fig. 6. Normas sobre el uso de la infraestructura fisica de comunicacion
Fuente: Fundacion Cultural y Educativa Ambato (Unidad Educativa Atenas)
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Normas sobre el uso de portatiles y celulares

Todo usuano podré acceder a los senicios de red (infemed, comeo edectronsco) desde su computador personal o celular
prenio el regsiro de la MAC Address de su WiFi en Sistemas

+  Elusuano es responsable de su equipo, mandenimiento y buen uso de su computador o celular

No se permite a los usuanos

*  Elusuano NO debe entrar en paginas web con conlemido pomografico
+  No se permite el uso de CHAT en ningiin horano y bajo ninguna aplicaciin (Pagina web, ICQ, Messenger, Skype, Trilian,

ek)

Los usuanios no deben descargar archives de misica, wdeos ya sea por medio de programas P2P, Toment, efc. Esio se
gestionara en Sislemas

El Usuano no debe instafar ningun programa para escuchar emisoras de radio o ver televisiin por infemet (Winamp, Real
Audio, Musc Match, Cozio Player, BWV, eft).

No debe ublizarse el intemet para realizar llamadas locales, nacinales, mtemacionales (Dialpad, Nef2phone, Freephone,
etc)

»  Naveger en redes Sociales ya sea por senadores sequros (hitps 1), usando Proxys Anénimas

En el caso en que se delecte un mal uso de miemet en equipos personales se procederd a la suspensidn defindiva del
servic de infernet

En el caso en que se delecte un mal uso de miemet en equpos de la insiuciin se procederd a definir aluna medida
restnchiva da uso de la red en congunto con Jede inmediafo. Coordinacdn ylo Gerente Admnistrativo Financiero

Fig. 7. Normas sobre el uso de portétiles y celulares

Fuente: Fundacion Cultural y Educativa Ambato (Unidad Educativa Atenas)

Politicas para la instalacion y configuracion de los equipos informaticos

Politicas

21,
22,

23,

24,

25,

26,
27.

8.

29,

Los rabajos de formateo, instalacion y configuracion soio pueden ser realizados por el area de Sistemas.,

Verificacion de la compatibilidad: Se debe comprobar si se cumplen los requisitos para i instatacion en cuanto a hardware
y software. A veoes es necesario desinsialar versiones antiquas del mismo software.,

Verificacion de la integridad: Se verifica que el paguete de software es el onging!, para evitar la nstalacion de programas
maliciosos.

Concesion de los derechos requeridos: Para ordenar el sistema y Smiar dafios en caso necesario, se ke conceden a ks
usuarics solo el minimo necesario de derechos (esto es variable segln ¢ tipo de usuaria).

Registro ante el duefio de la marca: Para el Software comercial a veces el desarrofador de soffware exige el registro de
fa instafacion o activacion si se Gesea su servicio.

Las PCs deben poseer 2 parficiones obligatoriamente.

Las PCs deben tener instalado un antivirus obligatoriamente. Excepio para caso de versiones superiores a Windows 8
que ya viene con Windows Defender,

Para el caso e SO Macintosh la reinstalacin, reparacion y mantenimiento es a cargo de personal fuera de la institucidn.
Para el caso de necesidad de instalaciin de software adicional se soficia a Sistemas mediante correo,

210. Al momento de entregar un equipo af personal se verificara conjuntamente que el software se encuenire en perfecto

funconamiento y se realizara |a aceptacion del equipo mediante soliciud de entrega Hardware/software.

Fig. 8. Politicas para la instalacion y configuracion de los equipos informaticos

Fuente: Fundacién Cultural y Educativa Ambato (Unidad Educativa Atenas)
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Politicas para el respaldo de la informacién
POLITICAS

Cada usuano es respansabie de respaldar su informacion, Sistemas se responsabilza de mantener disponible el sericio de
respaldo segun sea el caso, para ello cada usuano recibe al menos dos capacitaciones sobre los sistemas de respaldo después
de suentrada a la FCEA

Al entregarie al usuario &f puesto o trabsjo y fa PC, se mstalarg un aplicativo seqln corresponda y fa PC lo permita

Sila PC no permde instalar el aplicativo el usuano debe ubicar sus archivos en la nube a fravés de la Web, via Inteme! con un
navegador, preferiblemente Google Chrome.

Para los cargos definidos por Rector y Gerencia Administrativa Financiesa el area dz Sistemas hara respaddes en HDD o DVD.

Se conswdera respaidos de Priondad Atz (nicamente @ mformacidn almacenada en Base de Dalos y codgo fuente de
apicaciones impiantadas en la msiucdn

Una vez por semana se respalda & informacion con un nivel de importancia alta (Base de Datos, Codigo Fuente)

El programa Microsoft Cutiook no se respaidard ya que se promueve e uso del comeo en 1a Web para mantener los respaldos
de los mismos permanentemente. Todo usuano que maneje Microsoft Outlook, se responsabiliza de mantener respaldada su
informacin de cormeo en otros formatos

Para evitar que fa nube se sature de mformacion es importanis y necesano respaldar (nica y exclusvamanie archivos que sean
requendos por el usuano o que tengan relaciin con fa actividad de cada uno, es responsabilidad de cada cual mantener los
respaldos en orden y con solo fa informaciin necesana.

Se enviaran repories o estadisticas ded uso del sistema de respaido al personal que aplique. Ei personal que aplica para el
envio de reportes son los jefes o responsables de los usuancs que presentan peoblemes en sus respaldos

se unhzafa ung oomr‘sena ml la misma que no debera estar amaoemda de fonna ﬁ%

Fig. 9. Politicas para el respaldo de la informacion
Fuente: Fundacién Cultural y Educativa Ambato (Unidad Educativa Atenas)

3.1.2.2.2. Comparativa de normas y politicas de seguridad por parte del

personal de sistemas de la unidad educativa.

Tabla 4. Resultado de normas y politicas de seguridad por parte del area de sistemas

Norma Analistal | Analista 2

¢El personal de la institucion ha intentado atentar a la Sl NO
integridad de la misma por medio del uso indebido del
correo electronico?

¢El personal divulga informacién que incite a la Sl NO
discriminacion o a la violencia?
¢Se ha enviado contenido con fines publicitarios y NO NO

comerciales de bienes y servicios en beneficio propio, sin
la autorizacion pertinente?

¢Se ha usado el correo institucional para él envié de Sl NO
SPAM, por parte del personal?

¢Se ha enviado correos masivos de cuentas personales, Sl NO
sin autorizacion del rectorado?

¢ Se ha registrado casos donde el personal ha utilizado la Sl Sl

cuenta de otro usuario o ha facilitado sus contrasefias
propias a terceros?
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¢ El personal de la institucion ha falsificado mensajes de
correo electrénico?

NO

NO

¢Se ha dado casos donde el personal de la institucién lee,
copia, borra o modifica mensajes de correo electronico
de otras personas, sin autorizacién previa?

NO

NO

¢Ha comprobado que el personal inicia o continua con
cadenas de mensajes los cuales congestionan
innecesariamente la red?

Sl

Sl

¢Los  recursos de computacion  son  usados
exclusivamente con propositos educativos?

NO

Sl

¢La unidad educativa entrega un equipo de computo en
perfecto funcionamiento con lo necesario para la
actividad del usuario?

Sl

Sl

¢Se reporta a Sistemas por medio correo electronico
cualquier tipo de dafio en los equipos?

Sl

Sl

¢El departamento de sistemas realiza revisiones sin
previo aviso del usuario: el trafico de internet, software
instalado, y la informacién almacenada en cada una de
ellos, verificando el cumplimiento de las politicas de
seguridad y aplicando las consecuencias que
corresponda?

Sl

Sl

¢El personal de la institucion cumple con las normas
internas establecidas para el correcto uso de las
computadoras?

Sl

Sl

¢El departamento de sistemas lleva un control de todo
el software que esta instalado en las computadoras?

Sl

Sl

¢Se ha producido alguna intervencion en las redes de
cableado por parte del personal de la institucion?

NO

NO

¢Existe el previo registro de las direcciones Mac para el
uso del internet en pc personales y celulares?

NO

Sl

¢Considera usted que cada usuario es responsable del
buen uso de su computador institucional, personal o
celular?

Sl

Sl

¢Existe el bloque respectivo de paginas con contenido
para adultos?

Sl

Sl

¢El departamento de sistemas realiza el bloqueo
respectivo de las redes sociales para evitar el uso del
chat?

Sl

Sl

¢El personal de la institucion realiza la peticién para
descargar musica?

Sl

Sl

¢Sistemas lleva un control para evitar que los usuarios
no descarguen aplicaciones que permitan escuchar
radio o ver television por internet, asi como también
realizar llamadas nacionales, locales o internacionales
por medio del internet?

Sl

Sl

¢ Sistemas realiza la suspension de internet de un equipo
donde se detecte un mal uso del internet?

Sl

Sl

Fuente: Elaborado por el Investigador

Existe un desacuerdo por parte de los analistas de sistemas en el cumplimiento

de las normas y politicas de seguridad en lo que se refiere al uso del correo

electronico por lo que se hara un ataque usando este medio el cual sera de

mucha utilidad al momento de hacer un ataque de ingenieria social.
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Identificar tamafio de la base de datos para el almacenamiento.

| | ComprobanteElectronico.BAK Archivo BAK
|| CONTROLBUSINESS.BAK Archi
|| CRM.BAK Archivo BAK
.| Ecuamat.BAK Archivo BAK
__| Ecuamat1.BAK Archive B
.| ISOMANAGER.BAK Archivo BAK
. KAV.BAK Archive BAK
|_| ReportServer.BAK Archiv
.| ReportServerTempDB.BAK Archivo BAK
.| SIABAK Archiv

|| SIA-CONTABLE.BAK
|| weblLogin.BAK

Fig. 10. Tamafio de la base de datos
Fuente: Fundacién Cultural y Educativa Ambato (Unidad Educativa Atenas)

Segun los resultados obtenidos se comprobd que no existia mucha informacion
en la base de datos, donde se podia notar que la informacién de los datos no

superaba los 5gb.

3.1.2.2.3. Identificar la ubicacion y el almacenamiento de los datos.

1 s BaosuoSCY Diarcs [-TclEN
a . o
{
{ ’
‘ »
[
L 0
Wi
" " »
& Counm orpraaartuliecton e BAK
i
’ B (scrtazs CONTROUBUGNESS B
5 )
3 Iari 1 Ryl O B
o Scomrun RX
g Peiorecy Examrat| BAK
Decamertes VORAANALE ERAL

VB
Aepcrtiarme BAK

RepartiervesT er g X

MEAL {

WA-CONTARL S

witlagn Bl

Fig. 11. Ubicacién y Almacenamiento de la base de datos.
Fuente: Elaborado por Analista de sistemas 2

La ubicacién y el almacenamiento de la base de datos es especificada por los

analistas de sistemas en la cual solo ellos tienen acceso y permisos.
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3.1.2.2.4. Identificar tipo de cookies.

1OR 10R0 )

n QA R, f ’ L
192 168 0 190

o s ’ |
192 108 0 199

o ) ’ L

0

L
1OR 1680 201

("] ki ’ L
10N 1Ol 0 20

(%o X ’ ]
192 1660 0 204

@ A Wy ’ -

Fig. 12. Tipo de cookies
Fuente: Elaborado por Analista de sistemas 1

Al instalar y ocupar Google Chrome esta tiene algunas cookies donde guarda
informacion u otra informacion importante, la cual si es Gtil para recordar el
sitio o las contrasefias. Pero existe una desventaja la cual es que si se tiene
acceso a la informacién guardada ya que las cookies no es posible ponerlas

privadas.

3.1.2.2.5. Fechas de expiracion y el almacenamiento de cookies.

vl detons de foe looal

Fig. 13. Expiracion y Almacenamiento de cookies
Fuente: Elaborado por Analista de sistemas 1
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Hay que tener muy claro que la fecha de expiracion de las cookies es
importante ya que algunas duran 24 horas y otras se quedan varios meses, se
debe tener en claro que tipo de cookies tiene activas nuestra maquina y si es

posible desactivar las que no crea que son necesarias.

3.1.2.3. Recoleccion de documentos
Es importante la verificacion de la informacion testeada y perteneciente a lo
que se considera seguridad de la informacion. Tomando en cuenta el tiempo
otorgado para la busqueda y extraccion de la informacion.

3.1.2.3.1. Recopilar direcciones de email de la organizacion y direcciones

personales de personas.

Tabla 5. Datos obtenidos de los docentes de la Unidad Educativa Atenas

CORREOS DOCENTES

TOTAL CORREOS = 149

Fuente: Elaborado por el Investigador

Los datos que se obtuvieron fueron los siguiente: se pudo obtener 98 correos
de los docentes de la institucion de un total de 149, para ello se emple6 una
recoleccion por medio de comandos de busqueda de Google.

Dando un porcentaje del 65.77% en la obtencion de informacién contra un
34.23%. Todo depende del almacenamiento de las cookies y los permisos que

los usuarios les dan.
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Tabla 6. Datos obtenidos de Administrativos de la Unidad Educativa Atenas

CORREOS ADMINISTRATIVOS

TOTAL CORREOS = 25

ESEOQBTUVD  m NOSEOBTUVO

Fuente: Elaborado por el Investigador

Los datos que se obtuvieron fueron los siguiente: se pudo obtener 19 correos
de los administrativos de la institucion de un total de 25. Estos datos los tenian
guardados en un archivo Excel, el mismo que no tenia proteccién y se
encontraba en la maquina principal del analista de sistemasl.

Dando un porcentaje del 76% en la obtencion de informacion contra un 24%.

3.1.3. SEGURIDAD DE LOS PROCESOS

3.1.3.1.Testeo de Solicitud
Es la manera de obtener privilegios de acceso a una organizacion y sus activos
por medio de las comunicaciones ya sean teléfono, email, chat, boletines, etc.
El personal de entrada es quienes tienen la autoridad para dar privilegios de
acceso a otros.

3.1.3.1.1. Prueba de ingenieria social en el personal
La prueba de ingenieria social se realiz6 a todos los docentes y administrativos
en la cual se obtuvo los datos que se presentaran a continuacion.
Lo que se realizd en este proyecto es crear un correo electronico en el cual se
pidi6 datos personales como: Nombre, Apellido, Teléfono, Usuario de
IDUKAY, Contrasefia de IDUKAY.
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Creacion del correo electronico

Google
Crear tu cuenta de Google

Ir a Gmall
Tewrere gt
sisiemas alenas

resrtae wom e

ssiemasuraienas Egmail com

Pusdes MUz Wi numeOs y Durtos

Cottrasefin Comfirmacion Q

Una cuenta. Todo Google a tu
URIZ8 DCIO CRABCINIEE COMO MmO OO U OOmDenedon UNa Cu 2 Todo Gox o h

OF Ilime, Pt 08 Y WIMDOWe dimposacion
“"'..‘U e

(o' (Lwpaea) * Apune Privucinan Tonvamen;

Fig. 14. Creacion del correo electronico
Fuente: Elaborado por el Investigador

Cuenta de correo electrénico creado

=

sistemas atenas
sistermmasueatenas@gmall.com

Gestionar tu cuenta de Google

DAVID VELAS... Se ha cerrado la sesion
davigaTmivgngmall com s

EY  Afadir otra cuenta

Cearrar saslon

Politica de privacided = Condiciones del ssrvicio

Fig. 15. Cuenta de Correo electrénico
Fuente: Elaborado por el Investigador
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3.1.3.1.2. Obtener informacion acerca de la persona de entrada

Mensaje para el ataque de ingenieria social

®

Urgente !

sistomas atenas <1istems 199 X ] N -

=
Fig. 16. Mensaje de ataque de ingenieria social
Fuente: Elaborado por el Investigador
Respuesta al ataque de ingenieria social

A A ; R N

Apshoo S ——
Tekdona  (Xitti—
Usuano de OUKAY | ————————

Comramefia de DUKAY

Fig. 17. Respuesta al ataque de ingenieria social
Fuente: Elaborado por el Investigador

Descripcion:

A pesar de no tener un dominio parecido al de la institucion existieron personas
las cuales proporcionaron los datos personales siendo parte del personal
administrativo y docentes.

Hay que tomar en cuenta la facilidad con la que se proporciond los datos, para
poder realizar la respectiva induccidn sobre los ataques de ingenieria social.
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Deteccion de phishing por parte de Gmail

m
G Sate Alerta Aert Unersnporton phusmng
] G Sute Alert Rert Saypilou SA0% M pOrted '
Fig. 18. Correo detectado como intento de phishing
Fuente: Analista de sistemas 1 Unidad Educativa Atenas
Mensaje de phishing por parte de Gmail
M
(]
Fig. 19. Mensaje intento de phishing
Fuente: Analista de sistemas 1 Unidad Educativa Atenas
Descripcion:

Al realizar él envid del correo electronico existieron personas las cuales se
dieron cuenta de que el correo era un intento de robo de informacién por lo que
hicieron la respectiva denuncia y este inmediatamente envio una alerta a todos
los correos que recibieron el mensaje, Gmail al reportar como phishing un
correo este manda una advertencia para que las deméas personas tomen

precaucion y eviten enviar datos o responder.
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3.1.3.1.3. Enumerar cantidad de informacién privilegiada obtenida
ATAQUE PERSONAL ADMINISTRATIVO

Tabla 7. Datos obtenidos en el ataque a Administrativos de la Unidad Educativa Atenas

Nombre Correo Electronico Descripcion

ANDRES MAZON CHAEORE0RASaNES Sin respuesta
YEPEZ

CRISTINA Soilra@atenasederee= Confirmacién de Datos con

ELIZABETH SILVA Sistemas

MERA

DAMNE COTENO dosiona@aionssedurec Correo suspendido, fuera de
la institucion

MARTHA CECILIA mrelncso@atenasedu=ec | Facilito sus Datos
REINOSO NOGALES

Fuente: Elaborado por el Investigador

Descripcion del ataque que se realizé a los Administrativos de la Unidad
Educativa Atenas

DESCRIPCION NUMERO
Confirmacion de Datos con Sistemas 9
[Facilitosusbatos | 3
Sin respuesta 10
Correo suspendido, fuera de la institucion 3
Total 25

Fig. 20. Resultado del ataque de Ingenieria Social realizado Administrativos
Fuente: Elaborado por el Investigador

Grafica del ataque que se realizd a los Administrativos de la Unidad
Educativa Atenas

Ataque Ingenieria Social
Administrativos

B Confirmacidn de Datos con
Sistemas

Facilito sus Datos

Sin respuesta

Correo suspendido, fuera de
la institucion

Fig. 21. Grafica del ataque de Ingenieria Social realizado Administrativos
Fuente: Elaborado por el Investigador
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Interpretacion:

Del personal Administrativo de la institucion Educativa Atenas al cual se le
realizo el ataque, el 12% fueron empleados los cuales estan fuera de la
institucion, el 36% de los administrativos confirmo los datos con el
departamento de sistemas respetando la orientacion que se les habia brindado,
también el 12 % facilito sus datos personales y el 40% no respondi6 el mensaje
solo lo ignoro sin llamar al departamento de sistemas.

Anélisis:

De los datos se puede deducir que la mayor parte del personal administrativo
de la Unidad Educativa Atenas ignora los mensajes, cuando deben preguntar o
confirmar con el departamento de sistemas cuando llegan algun correo

pidiendo sus datos personales o dar la informacidn pertinente.

ATAQUE PERSONAL DE DOCENCIA

Tabla 8. Datos obtenidos en el ataque a Docentes de la Unidad Educativa Atenas

Nombre Correo Electrénico Descripcion

ALEIXANDRA ahomandez@atenasvedu.cC | Sin respuesta

HERNANDEZ BLANCO

ANA MARIA VELA el @TrerascaTee Confirmacién de Datos con
CALLEJAS Sistemas

ANA MARIA PINTO epre@etereetter Correo suspendido, fuera de
SALAZAR la institucion

ANDREA LUCIA ROSERO | erosero@eterastedrec Facilito sus Datos

BURBANO

Fuente: Elaborado por el Investigador

Descripcion del ataque que se realizo a los Administrativos de la Unidad
Educativa Atenas

DESCRIPCION NUMERO
Confirmacion de Datos con Sistemas 17
FaciltosusDatos | 27
Sin respuesta 72
Correo suspendido, fuera de la institucion 33
Total 149

Fig. 22. Resultado del ataque de Ingenieria Social realizado a Docentes

Fuente: Elaborado por el Investigador
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Grafica del ataque que se realizd a los Docentes de la Unidad Educativa
Atenas

Ataque Ingenieria Social Docentes

B Confirmacién de Datos con
Sistemas

Facilito sus Datos

Sin respuesta

Correo suspendido, fuera de
la institucion

Fig. 23. Grafica del ataque de Ingenieria Social realizado Administrativos

Fuente: Elaborado por el Investigador

Interpretacion:

Del personal Educativo de la institucion Educativa Atenas al que se le realizo
el ataque, el 22% son docentes los cuales estan fuera de la institucion, el 12%
de los docentes confirmo los datos con el departamento de sistemas respetando
la orientacion que se les habia brindado, también el 18% facilito sus datos
personales y el 48% no respondid el mensaje solo lo ignoro sin Ilamar al

departamento de sistemas.

Analisis:

De los datos se puede deducir que la mayor parte de los docentes de la Unidad
Educativa Atenas ignora los mensajes, asi también notamos que son pocas
personas las que confirman o preguntan al departamento de sistemas el origen

del correo o por qué razén piden los datos personales.

3.1.3.2.Testeo de Sugerencia Dirigida

Es la manera de obtener privilegios de acceso a una organizacion y sus activos
por medio de las comunicaciones ya sean teléfono, email, chat, boletines, etc.
Esta técnica requiere una “ubicacidén” para la persona a provocar a hablar tal
como una pagina web, una direccion de e-mail, etc.
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3.1.3.2.1. Seleccionar una persona o personas a partir de la informacion ya
obtenida sobre el personal

Tabla 9. Seleccion de la victima para el préoximo ataque

Escenario del ataque

Correo jcalvache@atenas.edu.ec

Electrénico

JUAN CARLOS CALVACHE

Descripcion Para esta prueba se realizé un njRAT en la cual se puso
el nombre Chrome.exe el cual era un ejecutable, con lo
cual se buscaba tomar el control de la maquina de la
victima para esto se realizo varias pruebas.

Resultado La prueba con el njRAT al momento que se envio a la
victima y trato de ejecutar, el antivirus defender lo
detectaba como virus en las maquinas.

Fuente: Elaborado por el Investigador

3.1.3.2.2. Examinar los métodos de contacto a las personas objetivo

Para esta prueba se realizo un njRAT el cual se habilito en el puerto 443 abierto
para poder realizar la prueba pertinente se puso la IP 192.168.X.X y con el
nombre de Chrome.exe, el cual se enviard para poder realizar el ataque a la
victima. Para esto primero se eligio a la victima después ver el puerto que
estaba abierto, pero normalmente usamos el 443 que esta abierto por defecto
para esto se enviara un ejecutable directamente para ser descargado como una
actualizacién de Chrome el cual pedira que se descargue y lo ejecute.

Creacion del njRAT vy seleccion de puertos

Lh0aa ) Iuiser] Licoman )] 1ADOw)

Fig. 24. Creacion del njRAT y puerto de ataque
Fuente: Elaborado por el Investigador
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Verificacién de IP del atacante

=N CA\Windows\system32\cmd.exe = =

icrosoft Windows [Uersion 6.3.76801
Kc> 2013 Microsoft Corporation. Todos los derechos reservados.
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Adaptador de Ethernet Ethernet:
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Uinculo: direccidén IPuvb local. . . fetd tcdbhd:7ed?:aB4an3

Direccidn IPud. . f e e e e e e e e e ———

Mascara de subred . Ca - . .ot .255.255.8

Puerta de enlace predeternlnada C e e e .ot .168.8.1
fdaptador de tinel isatap.{?3RA3CPA6-1FAF-43C2-8472-D2B3D3596FF5>:

Estado de los medios. . . : medios desconectados
Sufijo DMHS especifico para “la conexidn. H

sUgerssDavidl3>

Fig. 25. IP de atacante
Fuente: Elaborado por el Investigador

Configuracion del njRAT

Fig. 26. Configuracion de IP, nombre y su ubicacion.
Fuente: Elaborado por el Investigador

Ubicacion del acceso directo realizo por el nNjRAT

. Cuarclar como n
1 Documentos p FOAtague
Chrgnnienr = MNuevn carpets - .
] \ Vool | " (
Favarito I
0 Descargn
B Fscnitono
SIos reciente
ol Qrupo sn sl hagay
N Eate eeuipe
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N DAVID
Nombie | Chiome exe
Tipol | EXE
s Oeultar earpetas Ormerhur Cuncaluar

Fig. 27. Ubicacién del njRAT
Fuente: Elaborado por el Investigador
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Finalizacion de creacion del njRAT

Fig. 28. njRAT finalizado
Fuente: Elaborado por el Investigador

3.1.3.2.3. Ataque con njRat

Descarga del njRAT desde virtual box

33
u ol "
Wi
‘“
& puede tener una vista previa de los archivos .exe
oy ' =

Fig. 29. Descarga del njRAT por parte de la victima
Fuente: Elaborado por el Investigador

Abrir el acceso directo creado
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Fig. 30. Ejecucién del acceso directo creado
Fuente: Elaborado por el Investigador

Resultado:

Una vez que ya se realizo el njRAT se pocede a realizar la prueba para poder
controlar la maquina de la victima. Un inconveniente para enviarlo por gmail
fue que el correo no deja subir archivos con la extencion .exe lo que dificulto
el envio directo, pero se procedio ha subir en virtual box y enviar por correo el
link de descarga directa para evitar que la victima sepa de donde proviene se
creo con el nombre Chrome.exe y el correo era una actualizacion. Al
descargarse y al ejecutar la aplicacion las maquinas de la institucion educativa
tenia activado el antivirus defender lo que detecta cualquier archivo.exe como
virus y detiene su ejecucuion.

3.1.4. SEGURIDAD EN LAS TECNOLOGIAS DE INTERNET

3.1.4.1. Logistica y controles
Reducir falsos positivos y negativos con los ajustes y herramientas necesarias,
las mismas que nos ayudaran a tomar decisiones para realizar el respectivo
ataque.

3.1.4.2. Sondeo de Red
Para realizar el sondeo de la red se debe especificar la ruta de la red objetivo
para que de esta manera apreciar los paquetes TCP, UDP e ICMP.
Primero se debe determinar latencia de la red con la que cuenta la victima, para
y poder tener bien claro el ataque que se piensa realizar.
Medir la cantidad de paquetes perdidos o rechazos de conexién en la red
objetivo.
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Fig. 31. Sondeo de red de paquetes de datos.
Fuente: Elaborado por el Investigador

Se debe tener en claro el recorrido que realizan los paquetes desde el origen
hasta el destino, se puede realizar un tracert a una IP especifica y determinar

los saltos que da el paquete hasta llegar a su objetivo.

.|

Fig. 32. Recorrido de los paquetes TCP perdidos o rechazados
Fuente: Elaborado por el Investigador

Se midid la cantidad de paquetes perdidos o rechazos de conexion en la red
objetivo de esta manera se puede determinar si tenemos la posibilidad de
realizar el ataque analizando los resultados.
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Fig. 33. Conexidn con los objetivos
Fuente: Elaborado por el Investigador

Examinar el camino de enrutamiento al objetivo desde la maquina que realizara
el ataque, de esta manera se puede determinar el uso de un firewall el cual
puede impedir o dificultar el resultado del mismo.

Fig. 34. Conexidn con los objetivos
Fuente: Elaborado por el Investigador
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Para examinar el camino de enrutamiento para el ISP del objetivo se utiliz6 la

herramienta Wireshark la cual permite analizar todo el trafico de red, para esto
se debe realizar algunas configuraciones previas.

»
- wizsan (actew eertaces n

-y

Fig. 35. Configuracién de wireshark
Fuente: Elaborado por el Investigador

Observamos que una vez que nuestra maquina empieza a navegar por internet se
puede apreciar cambios los cuales vemos en la imagen (32), algo que es muy

importante es el protocolo y el tiempo que se demora en enviar y recibir el
paquete de datos.

Fig. 36. Resultado enrutamiento
Fuente: Elaborado por el Investigador

Se puede filtrar para ver el trafico de red realizado por nuestra IP y de esta

manera determinar los diferentes protocolos que tenemos al realizar tareas en
nuestra maquina.
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Fig. 37. Filtracion por IP de enrutamiento
Fuente: Elaborado por el Investigador

3.1.4.3. Identificacién de los Servicios de Sistemas

Es una introduccion a los sistemas que van hacer analizados tomando en cuenta
la recoleccion de datos y la obtencion de la informacion. Lo importante es
encontrar el nimero de sistemas a ser alcanzables para ser analizados.

3.1.4.3.1. Respuestas del Servidor de Nombres.
e Examinar la informacion del registro de dominio en busca de
servidores.

Fig. 38. Dominios de la Institucion
Fuente: Elaborado por el Investigador

e Consultar los servidores de nombres primario, secundario y del ISP en
busca de hosts y subdominios.
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Your IP address and ISP

T
My ISP @ COMECEL
My Host @ customer-190-o3-2-
18.claro.com.aec
Country: B« (ECU)} - Ecuador
Region/State: Pichincha
City: Quito

Fig. 39. IP y el ISP de la institucion
Fuente: Elaborado por el Investigador

3.1.4.4. Revision de la privacidad

3.14.4.1.

3.14.4.2.

Identificar la localizacion de los datos almacenados

| Aveprer |
Fig. 40. Almacenamiento de cookies
Fuente: Elaborado por el Investigador
Identificar los tipos de cookies
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Fig. 41. Especificacion de cookies
Fuente: Elaborado por el Investigador
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Cookies de sesion: Tiene estas cookies ya que almacenas las contrasefias
y la informacién cuando acceden a la pagina web de la institucion.

Cookies persistentes: Se observo este tipo de cookies ya que se borraban
estas y después de un tiempo volvian aparecer y guardar la informacion.

Cookies publicitarias: se determino este uso ya que

Son aquellas que permiten la gestion, de la forma mas eficaz posible, de
los espacios publicitarios que, en su caso, el editor haya incluido en una
pagina web, aplicacion o plataforma desde la que presta el servicio
solicitado en base a criterios como el contenido editado o la frecuencia
en la que se muestran los anuncios.

Google Analytics: Se encontrd este tipo de cookies ya que la
informacion que generaba desde su IP era archivada por Google en los
servidores de USA.

Al utilizar este website se debe tener en cuenta el uso correcto de este asi
también con la configuracién adecuada.

Google AdWords: al verlas configuraciones se observé que se tenia
activado el servicio de AdWords en el gue se juntaba esta informacion.

Datos recabados:

Numero 1P, historial de busqueda, localizacion, ID de dispositivo y
numero de teléfono.

Ademas de: Visionados de publicidad, analiticos, informacion del
navegador, datos de cookies, fecha y hora, datos demogréficos,
informacion del software / hardware, informacion acerca de
interacciones, paginas visitadas, dominios.

3.1.4.4.3. ldentificar el tiempo de expiracién de las cookies

Fig. 42. Fecha de expiracion de las cookies
Fuente: Elaborado por el Investigador
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3.1.4.5. Busqueda e identificacion de vulnerabilidades

Para esta prueba se ocupo las herramientas nmap en Kali Linux y Nessus
para realizar lo que son ataques externos y poder verificar que
vulnerabilidades posee la Unidad Educativa Atenas, también usamos lo que
es Openvas para realizar ataques internos.

Tabla 10. Resultados ataques al servidor Facturas

Vulnerabilidad nessus openvas
Critica 1 -
Alta 2 3
Media 10 5
Baja 2 0
Informacion 66 43

Tabla 11. Resultados ataques al servidor Biblioteca

Vulnerabilidad nessus openvas
Critica 0 -
Alta 0 1
Media 2 1
Baja 2 1
Informacion 19 11

Tabla 12. Resultados ataques al servidor Active Director

Vulnerabilidad nessus openvas
Critica 0 -
Alta 1 79
Media 6 120
Baja 1 8
Informacion 37 75

Tabla 13. Resultados ataques al servidor Base de Datos

Vulnerabilidad nessus openvas
Critica 0 -
Alta 1 0
Media 7 4
Baja 2 0
Informacion 33 20

Tabla 14. Resultados ataques al servidor Aplicaciones

Vulnerabilidad nessus openvas
Critica 18 -
Alta 41 44
Media 72 71
Baja 5 3
Informacion 126 39
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3.1.4.5.1. Busqueda de vulnerabilidades con Nmap

[T

TETRERERY
3 : H

’

Fig. 43. Andlisis de red con Zenmap
Fuente: Elaborado por el Investigador

Se realiz6 un analisis de red para ver los dispositvos que estan conectados y
poder descubrir las ip de los servidores y si estan conectados a la red por
medio de un ping de la aplicacion.

3
:
|
¥

Fig. 44. Detalle de servidor de Active Directory
Fuente: Elaborado por el Investigador

Interpretacion:

Se realiz6 un analisis al servidor Active directory en el cual el resultado fue
23 puertos abiertos tambien se pudo determinar el sistema operativo el cual
tenia instalado era un Microsoft Windows Server 2012 R2, ademas tenia
abierto el puerto 53 que es usado por el DNS.
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Fig. 45. Detalle de servidor de Active Directory
Fuente: Elaborado por el Investigador

Interpretacion:

Se realizé un analisis de los puertos que estaban abiertos, para su posterior
ataque. Se debe tener muy en cuenta los puertos y el protocolo que usan asi
determinar como pueden ser vulnerados.
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Fig. 46. Detalle de servidor de Aplicaciones
Fuente: Elaborado por el Investigador

Interpretacion:

Se realizd un analisis al servidor Aplicaciones en el cual se encontr6 13
puertos abiertos también se pudo determinar el sistema operativo el cual tenia
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instalado era un Microsoft Windows Server 2012 R2, ademas tenia abierto
el puerto 80 que es usado para conexion a internet.
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Fig. 47. Puertos abiertos servidor de Aplicaciones
Fuente: Elaborado por el Investigador

Interpretacion:

Se realizé un analisis de los puertos abiertos y se vi mayor vulnerabilidad en
el puerto 80 HTTP, la solucidn para esto seria ver que no existan reglas NAT
sobre este puerto de ser el caso ver que en ninguna maquina exista alguna
configuracién como DMZ.

Fig. 48. Detalle de servidor de Base de Datos
Fuente: Elaborado por el Investigador

Interpretacion:

Se realiz6 un andlisis al servidor Aplicaciones en el cual se encontr6 11
puertos abiertos, el mismo sistema operativo de Windows server 2012 y el
puerto méas vulnerable era el 135 tcp que usado por el protocolo msrpc.
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Fig. 49. Puertos abiertos servidor de Base de Datos
Fuente: Elaborado por el Investigador

Interpretacion:

Se realiz6 un andlisis de los puertos abiertos, donde se detecté una
vulnerabilidad mayor fue en el puerto 135 tcp con su servicio msrcp que es
la llamada de proteccion remota de Microsoft. Para esto Microsoft ha
lanzado una serie de parches desde el 2003, muchas personas no tienen
conocimiento de este servicio, pero puede ser afectado por virus existentes
hay que tomar en cuenta los puertos TCP: 135, 139, 445, asi como los
inmediatamente superiores
al 1024 (como el 1025 y el 1026) son objeto de ataque de cddigo malicioso.

Fig. 50. Detalle de servidor de Facturacion
Fuente: Elaborado por el Investigador

Interpretacion:

Se realizé un analisis al servidor Aplicaciones en el cual se encontro 12
puertos abiertos, el mismo sistema operativo de Windows server 2012 y el
puerto mas vulnerable era el 80 HTTP de conexidn de internet.
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Fig. 51. Puertos abiertos servidor de Facturacion
Fuente: Elaborado por el Investigador

Interpretacion:

Se realizo un analisis de los puertos abiertos y se vi mayor vulnerabilidad en el
puerto 80 HTTP, la solucion para esto seria ver que no existan reglas NAT sobre

este puerto de ser el caso ver que en ninguna maquina exista alguna configuarcion
como DMZ.
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Fig. 52. Detalle de servidor de Biblioteca
Fuente: Elaborado por el Investigador

Interpretacion:

Se realiz6 un analisis al servidor Aplicaciones en el cual se encontrd 5
puertos abiertos, el mismo sistema operativo de Linux 2.6 32bits y el puerto
maés vulnerable era el 22 tcp que es el protocolo SSH.
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Fig. 53. Puertos abiertos servidor de Biblioteca
Fuente: Elaborado por el Investigador

Interpretacion:

Se realizd un analisis de los puertos abiertos, donde se detectd una
vulnerabilidad mayor fue en el puerto 22 y el 111. La solucién seria
deshabilitar los indicios de sesion del root ya que existen inicios de sesion de
claves débiles los cuales pueden ser un factor de riesgo mayor, cambiar el
SSH a un puerto mayor se debe dejar de usar Telnet y cerrar el puerto 23.
Para el caso del puerto 111 que es el servicio de llamadas a procedimientos
remotos, se recomienda desactivar el Portmapper junto con los servicios
RPC que se estén ejecutando. Es necesario una configuracion en el firewall
que limite las solicitudes entrantes al servidor, configurando las direcciones
IP para que los usuarios remotos accedan a los servicios del servidor.

{
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Fig. 54. Mapa de escaneo de vulnerabilidades
Fuente: Elaborado por el Investigador

Se puede apreciar en un mapa como se realizo el escaneo de vulnerabilidades
a los servidores de la unidad educativa Atenas.
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3.1.4.5.2. Busqueda de vulnerabilidades con Nessus

Ataque al servidor de Facturas

e - [ i)
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Fig. 55. Ataque al servidor de Facturacidn con nessus
Fuente: Elaborado por Nessus

Los resultados obtenidos en el escaneo de vulnerabilidades con Nessus al
servidor de facturacion fueron los siguientes:

1 vulnerabilidad critica, 2 altas, 10 medias, 2 bajas y 66 de informacion, entre
las que se puede poner a conocimiento son las siguientes.

Fig. 56. Vulnerabilidad de ejecucién remota de cédigo
Fuente: Elaborado por Nessus
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Descripcion

El host remoto de Windows se ve afectado por una vulnerabilidad de
ejecucion remota de codigo debido al procesamiento incorrecto de los
paquetes por el paquete de seguridad Secure Channel (Schannel). Un
atacante puede explotar este problema enviando paquetes especialmente
disefiados a un servidor de Windows.

Tenga en cuenta que este complemento envia un mensaje de protocolo de
enlace de TLS de cliente seguido de un mensaje de verificacién de
certificado. Algunos hosts de Windows cerraran la conexién al recibir un
certificado de cliente para el que no solicit6 con un mensaje
CertificateRequest. En este caso, el complemento no puede detectar la
vulnerabilidad ya que no se puede enviar el mensaje CertificateVerify.

Solucion

Microsoft ha lanzado un conjunto de parches para Windows 2003, Vista,
2008, 7, 2008 R2, 8, 2012, 8.1y 2012 R2.

También se puede ocupar lo que es cripto canal, canal seguro o un cripto
sistema dependiendo el uso que se vaya a dar.

Fig. 57. Bloque de mensajes de servidor Microsoft 1.0 (SMBv1)
Fuente: Elaborado por Nessus
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Descripcion

El host remoto de Windows tiene habilitado el Bloque de mensajes de
servidor Microsoft 1.0 (SMBvV1). Por lo tanto, se ve afectado por multiples
vulnerabilidades:

Existen multiples vulnerabilidades de divulgacion de informacion en
Microsoft Server Message Block 1.0 (SMBv1l) debido a un manejo
inadecuado de los paquetes SMBvV1. Un atacante remoto no autenticado
puede explotar estas vulnerabilidades, a través de un paquete SMBvV1
especialmente disefiado, para revelar informacién confidencial. (CVE-2017-
0267, CVE-2017-0268, CVE-2017-0270, CVE-2017-0271, CVE-2017-
0274, CVE-2017-0275, CVE-2017-0276)

- Existen multiples vulnerabilidades de denegacidon de servicio en Microsoft
Server Message Block 1.0 (SMBv1) debido al manejo inadecuado de las
solicitudes. Un atacante remoto no autenticado puede explotar estas
vulnerabilidades, a través de una solicitud SMB especialmente disefiada,
para que el sistema deje de responder. (CVE-2017-0269, CVE-2017-0273,
CVE-2017-0280)

- Existen mdltiples vulnerabilidades de ejecucién remota de cddigo en
Microsoft Server Message Block 1.0 (SMBv1) debido al manejo inadecuado
de los paquetes SMBv1. Un atacante remoto no autenticado puede explotar
estas vulnerabilidades, a traves de un paquete SMBvV1 especialmente
disefiado, para ejecutar cddigo arbitrario. (CVE-2017-0272, CVE-2017-
0277, CVE-2017-0278, CVE-2017-0279)

Dependiendo de la configuracion de la politica de seguridad del host, este
complemento no siempre puede determinar correctamente si el host de
Windows es vulnerable si el host esta ejecutando una version posterior de
Windows (es decir, Windows 8.1, 10, 2012, 2012 R2 y 2016)
especificamente las tuberias con nombre y Se puede acceder a los recursos
compartidos de forma remota y andnima. Tenable no recomienda esta
configuracion, y los hosts deben verificarse localmente en busca de parches
con uno de los siguientes complementos, segun la version de Windows:
100054, 100055, 100057, 100059, 100060 o 100061.

Solucion

Aplique la actualizacién de seguridad aplicable para su versién de
Windows:

- Windows Server 2008: KB4018466

- Windows 7: KB4019264

- Windows Server 2008 R2: KB4019264
- Windows Server 2012: KB4019216
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- Windows 8.1/ RT 8.1. : KB4019215

- Windows Server 2012 R2: KB4019215
- Windows 10: KB4019474

- Windows 10 version 1511: KB4019473
- Windows 10 version 1607: KB4019472
- Windows 10 version 1703: KB4016871
- Windows Server 2016: KB4019472

Es recomendado para las empresas que deshabiliten el acceso de SMBv1
para evitar el fallo de Microsoft porque es un protocolo ya poco usado.

rEECEsS———————————————————y
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Fig. 58. Blogue de mensajes de servidor Microsoft 1.0 (SMB SERVER)
Fuente: Elaborado por Nessus

Descripcion

El host remoto de Windows se ve afectado por las siguientes
vulnerabilidades:

Existen multiples vulnerabilidades de ejecucion remota de cddigo en
Microsoft Server Message Block 1.0 (SMBv1) debido al manejo inadecuado
de ciertas solicitudes. Un atacante remoto no autenticado puede explotar
estas vulnerabilidades, a través de un paquete especialmente disefiado, para
ejecutar codigo arbitrario. (CVE-2017-0143, CVE-2017-0144, CVE-2017-
0145, CVE-2017-0146, CVE-2017-0148)

Existe una vulnerabilidad de divulgacion de informacion en Microsoft
Server Message Block 1.0 (SMBv1) debido al manejo inadecuado de ciertas
solicitudes. Un atacante remoto no autenticado puede explotar esto, a través
de un paquete especialmente disefiado, para revelar informacion
confidencial. (CVE-2017-0147)

ETERNALBLUE, ETERNALCHAMPION, ETERNALSANCE vy
ETERNALSYNERGY son cuatro de las mudltiples vulnerabilidades y
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exploits del Grupo de ecuaciones reveladas en 2017/04/14 por un grupo
conocido como Shadow Brokers. WannaCry / WannaCrypt es un programa
de ransomware que utiliza el exploit ETERNALBLUE, y EternalRocks es
un gusano que utiliza siete vulnerabilidades de Equation Group. Petya es un
programa de ransomware que primero utiliza CVE-2017-0199, una
vulnerabilidad en Microsoft Office, y luego se propaga a través de
ETERNALBLUE.

Solucioén

Microsoft lanz6 un conjunto de parches para Windows Vista, 2008, 7, 2008
R2,2012,8.1, RT 8.1, 2012 R2, 10 y 2016. Microsoft también lanz6 parches
de emergencia para sistemas operativos Windows que ya no son
compatibles, incluidos Windows XP, 2003 y 8.

Para sistemas operativos Windows no compatibles, p. Windows XP,
Microsoft recomienda que los usuarios suspendan el uso de SMBv1. SMBv1
carece de caracteristicas de seguridad que se incluyeron en versiones
posteriores de SMB. SMBv1 puede deshabilitarse siguiendo las
instrucciones del proveedor proporcionadas en Microsoft KB2696547.
Ademés, US-CERT recomienda que los usuarios blogueen SMB
directamente bloqueando el puerto TCP 445 en todos los dispositivos de
limite de red. Para SMB sobre la APl NetBIOS, bloquee los puertos TCP
137/139 y los puertos UDP 137/138 en todos los dispositivos de limite de
red.
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Fig. 59. Vulnerabilidad de elevacion de privilegios en los protocolos del Administrador de
cuentas de seguridad (SAM)
Fuente: Elaborado por Nessus

Descripcion

El host remoto de Windows se ve afectado por una vulnerabilidad de
elevacion de privilegios en los protocolos del Administrador de cuentas de
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seguridad (SAM) y de la Autoridad de seguridad local (Politica de dominio)
(LSAD) debido a una negociacion inadecuada del nivel de autenticacion
sobre los canales de Llamada a procedimiento remoto (RPC). Un atacante
man-in-the-middle capaz de interceptar las comunicaciones entre un cliente
y un servidor que aloja una base de datos SAM puede explotar esto para
forzar la disminucion del nivel de autenticacidn, permitiendo que el atacante
se haga pasar por un usuario autenticado y acceda a la base de datos SAM.

Solucion

Microsoft ha lanzado un conjunto de parches para Windows Vista, 2008, 7,
2008 R2, 2012, 8.1, RT 8.1, 2012 R2 y 10.

Esta actualizacion se la realiza por Windows Update automaticamente lo que
hay que tener en cuenta es ver la version y la compatibilidad.

LR

Fig. 60. El certificado SSL no se puede traspasar
Fuente: Elaborado por Nessus

Descripcion

No se puede confiar en el certificado X.509 del servidor. Esta situacion
puede ocurrir de tres maneras diferentes, en las cuales se puede romper la
cadena de confianza, como se indica a continuacion:

Primero, la parte superior de la cadena de certificados enviada por el servidor
podria no descender de una autoridad de certificacién publica conocida. Esto
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puede ocurrir cuando la parte superior de la cadena es un certificado
autofirmado no reconocido o cuando faltan certificados intermedios que
conectarian la parte superior de la cadena de certificados a una autoridad de
certificacion pablica conocida.

Segundo, la cadena de certificados puede contener un certificado que no es
valido en el momento del escaneo. Esto puede ocurrir cuando el escaneo
ocurre antes de una de las fechas 'no antes' del certificado, o después de una
de las fechas 'no después' del certificado.

Tercero, la cadena de certificados puede contener una firma que no coincide
con la informacion del certificado o que no se pudo verificar. Las firmas
incorrectas se pueden corregir haciendo que el emisor vuelva a firmar el
certificado con la firma incorrecta. Las firmas que no se pudieron verificar
son el resultado de que el emisor del certificado utiliza un algoritmo de firma
gue Nessus no admite o no reconoce.

Si el host remoto es un host pablico en produccion, cualquier interrupcion en
la cadena hace que sea mas dificil para los usuarios verificar la autenticidad
e identidad del servidor web. Esto podria facilitar la realizacion de ataques
de hombre en el medio contra el host remoto.

Solucion

Compre o genere un certificado adecuado para este servicio. Se podria
importar el certificado PEM en formato (.crt)
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Fig. 61. SSL ofrecen cifrado de fuerza media
Fuente: Elaborado por Nessus
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Descripcion

El host remoto admite el uso de cifrados SSL que ofrecen cifrado de fuerza
media. Nessus considera la fuerza media como cualquier encriptacion que
usa longitudes de clave de al menos 64 bits y menos de 112 bits, o que usa
el conjunto de encriptacion 3DES.

Tenga en cuenta que es considerablemente mas facil eludir el cifrado de
potencia media si el atacante esta en la misma red fisica.

Solucién

Vuelva a configurar la aplicacion afectada si es posible para evitar el uso de
cifrados de fuerza media.

Tomando en cuenta que el servidor no posee una encriptacion se recomienda el
algoritmo AES (Advanced Encrytion Standar) que usa varias sustituciones y
transformaciones lineales ejecutandose en bloques de 16 bytes. Por lo que es mas
rapido que 3DES.

Fig. 62. Uso de RC4 en uno o mas conjuntos de cifrado
Fuente: Elaborado por Nessus

Descripcion
El host remoto admite el uso de RC4 en uno o mas conjuntos de cifrado.

El cifrado RC4 tiene fallas en su generacion de una secuencia de bytes
pseudoaleatoria, por lo que se infroduce una gran variedad de pequeiios
sesgos en la secuencia, lo que disminuye su aleatoriedad.

Si el texto sin formato se cifra varias veces (por ejemplo, cookies HTTP) v
un atacante puede obtener muchos (por ejemplo, decenas de millones) de
textos cifrados, el atacante puede obtener el texto sin formato.
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Solucién

Vuelva a configurar la aplicacion afectada, si es posible, para evitar el uso
de cifrados RC4. Este algoritmo de cifrado tenia un problema el cual en
claves débiles proporcionaba informacién acerca de la clave para lo cual se
debe descartar la parte inicial de los bytes y se corrige el problema. Considere
usar TLS 1.2 con las suites AES-GCM sujetas a la compatibilidad con el
navegador y el servidor web.
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Fig. 63. Windows es compatible con el Protocolo de bloqueo de mensajes del servidor
version 1 (SMBv1)
Fuente: Elaborado por Nessus

Descripcion

El host remoto de Windows es compatible con el Protocolo de blogueo de
mensajes del servidor version 1 (SMBv1). Microsoft recomienda que los
usuarios suspendan el uso de SMBvV1 debido a la falta de caracteristicas de
seguridad que se incluyeron en versiones posteriores de SMB. Ademas, el
grupo Shadow Brokers, segun los informes, tiene una vulnerabilidad que
afecta a SMB; sin embargo, se desconoce si el exploit afecta a SMBV1 u otra
version. En respuesta a esto, US-CERT recomienda que los usuarios
deshabiliten SMBv1 segln las mejores practicas de SMB para mitigar estos
posibles problemas.

Solucién

Deshabilite SMBv1 de acuerdo con las instrucciones del proveedor en
Microsoft KB2696547. Ademas, bloquee SMB directamente bloqueando el
puerto TCP 445 en todos los dispositivos de limite de red. Para SMB sobre
la APl NetBIOS, bloguee los puertos TCP 137/139 y los puertos UDP
137/138 en todos los dispositivos de limite de red.
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Fig. 64. Servicio terminal permite a un usuario de Windows
Fuente: Elaborado por Nessus

Descripcion

Terminal Services permite a un usuario de Windows obtener de forma
remota un inicio de sesién grafico (y, por lo tanto, actuar como un usuario
local en el host remoto).

Si un atacante obtiene un inicio de sesién y una contrasefia validos, este
servicio podria utilizarse para obtener mas acceso en el host remoto. Un
atacante también puede usar este servicio para montar un ataque de
diccionario contra el host remoto para intentar iniciar sesion de forma
remota.

Tenga en cuenta que RDP (el Protocolo de escritorio remoto) es vulnerable
a los ataques Man-in-the-middle, lo que facilita a los atacantes robar las
credenciales de los usuarios legitimos al hacerse pasar por el servidor de
Windows.

Solucion

Deshabilite los Servicios de Terminal Server si no lo usa, y no permita que
este servicio se ejecute a través de Internet.

Ademas, se puede usar credencial de Guard remoto de Windows defender la
cual redirige las solicitudes de kerberos del dispositivo que pide la conexion,
es muy Util ya que si esta se ve comprometida sus credenciales no seran
expuestas ya nunca pasan atreves de la red y al dispositivo destino.
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SERVIDOR DE BIBLIOTECA

Los resultados obtenidos en el escaneo de vulnerabilidades con nessus al
servidor de biblioteca fueron los siguientes:

2 vulnerabilidades medias, 2 bajas y 24 de informacion, entre las que se
poner a conocimiento son las siguientes.

::::
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Fig. 65. Ataque al servidor de Base de Datos con cifrado de flujo
Fuente: Elaborado por Nessus

Descripcion

Nessus ha detectado que el servidor SSH remoto esta configurado para usar
el cifrado de flujo Arcfour o ningln cifrado. RFC 4253 desaconseja el uso
de Arcfour debido a un problema con claves débiles.

Solucion

Usar claves efectivas de longitudes de 128 bits 0 mas, tomando en cuenta la
encriptacion del algoritmo dado usandolo en ambas direcciones
independientemente uno del otro. También podemos incluir el cifrado hash
o0 SHA-1 el cual nos ayuda en claves debiles.
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Fig. 66. Protocolo Bonjour
Fuente: Elaborado por Nessus

Descripcion

El servicio remoto comprende el protocolo Bonjour (también conocido como
ZeroConf o mDNS), que permite a cualquier persona descubrir informacion
del host remoto, como el tipo de sistema operativo y la version exacta, su
nombre de host v la lista de servicios que estd ejecutando.

Este complemento intenta descubrir los mDNS utilizados por los hosts que
no estan en el segmento de red en el que reside Nessus.

Solucion

Filtre el trafico entrante al puerto UDP 5353, permitiendo conexion de
direcciones IP o host confiables debido a que no realiza la verificacién y
correccion de errores. Es recomendable desactivar el servicio si no es
utilizado.

Fig. 67. SSH admite el cifrado Cipher Block Chaining (CBC)
Fuente: Elaborado por Nessus
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Descripcion

El servidor SSH esta configurado para admitir el cifrado Cipher Block
Chaining (CBC). Esto puede permitir que un atacante recupere el mensaje
de texto sin formato del texto cifrado.

Tenga en cuenta que este complemento solo busca las opciones del servidor
SSH vy no busca versiones de software vulnerables.

Solucion

Deshabilitar el cifrado en modo CBC y habilitar el cifrado en modo de
cifrado CTR o GCM ya que estos son cifrados de bloques en cifrados de
flujos.
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Fig. 68. SSH remoto permite algoritmos MAC MD5 o de 96 bits
Fuente: Elaborado por Nessus

Descripcion

El servidor SSH remoto esta configurado para permitir algoritmos MAC
MDS5 o de 96 bits, los cuales se consideran débiles.

Tenga en cuenta que este complemento solo busca las opciones del servidor
SSH y no busca versiones de software vulnerables.

Solucion

Desactivar los algoritmos MD5 y MAC de 96 bits y afiadir algoritmos
criptograficos a la seleccion VPN para atributos de asociaciones de seguridad
de Politica de intercambio de datos usando cifrado. Hash/PRF, Diffie-
Hellman vy para politicas de datos usar validaciones de autenticacion.
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SERVIDOR DE BASE DE DATOS

C,-, nessus
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Fig. 69. Ataque al servidor de Base de Datos con nessus
Fuente: Elaborado por Nessus

Los resultados obtenidos en el escaneo de vulnerabilidades con nessus al
servidor de biblioteca fueron los siguientes:

2 vulnerabilidades medias, 2 bajas y 24 de informacion, entre las que se
puede poner a conocimiento son las siguientes.

Deteccion de protocolo SSL version2y 3
—_— 1D de complemento de (IASMIN Nessus 20007

Sinopsis

El servicio remoto encripta el Trdfico utilizando un protocolo con debilidades conocidas

Descripcion

El servicio remoto acepta conexiones encriptadas usando 550 2,0 y [ 0 SSL 2.0, Estas versiones de 550 se ven afectadas
POt varios defectos CHptogrdfcos, que incluyen:

- Un enguema de relleno inseguro con ciftados CBC, < Renegooacion de seniones inseguras y planes de ieanudaciin
Lin atacante puede explotar estos defectos parn realizar atagues de intermediano o pars descifrar (nn comumnicaciones
entre el servicio afectado y los clientes, Aungue SSL /[ TLS tiene un medio seguro para elegic (a version mas
compatible del protocolo (para que eatas versiones e usen olo s el ciente o el servidor Nno agmiten nada mejor),
muchous navegadores web implementan esto de und maners Inseguia gue permite a4 un atacante degradar una
canexiton (camo en POODLE) Por lo tanta, se recominnda que estos protocalos se deshabiliten por campleto,

NIST ha determinado gue SSL 3.0 va 00 o8 Aceptabie Pars comunicacione seguras, A partir de (s fecha de
cumplimiento que se encuentrs &n PCHDSS v, cunlguier version de S50 no camplird con s definician de PCLSSC de’
criptografia solida |,

Solucion

Consulte la documentacion de la aplhicaciaon para deshabilitar S50 2.0 y 3.0,
Utilice TLS 14 (con conjuntos de cifrada aprabados) o supenar en su lugar

Fig. 70. Deteccion de protocolo SSL
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Fuente: Elaborado por Nessus
Solucién:

Al usar SSL son susceptibles a ataques de hombre en medio que puede
capturar la comunicacion y romper el cifrado del lado del cliente, se puede
utilizar protocolo TSL con seguridad en la capa de transporte lo que
proporciona una conexioén segura.

El certificado SSL no se puede confiar

D det complementa Nessus 51193
Sinopsis
NO ne puede confar en el certifcado S50 para este servicie

Descripcion

No se far

Solucion

Compre o genere un certificado adecuado pars este servicio

Fig. 71. Vulnerabilidad en el certificado SSL
Fuente: Elaborado por Nessus

Solucién:

Al usar certificados SSL hay que realizar una configuracién para evitar
vulnerabilidades, primero el DNS debe tener un registro CAA el cual incluye
Digicert que presenta una alerta, una etiqueta y un valor.
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No se requiere firma de SMB

ID de complemento Nessus L2000 10 57608

Sinopsis

No es necesario firmar en el servidor SMB remoto.

Descripcion

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no autenticado puede explotar esto para
realizar atagues man-in-the-middle contra el servidor SMB.

Solucion

Aplicar la firma de mensajes en la configuracion del host. En Windows, esto se encuentra en a configuracion de
directiva ‘Servidor de red de Microsoft: firmar digitalmente las comunicaciones (siempre). En Samba, la configuracion
se llama 'firma del servidor'. Vea los enlaces ‘ver también' para mas detalles.

Fig. 72. Vulnerabilidad en firma SMB
Fuente: Elaborado por Nessus

Solucién:

Se puede aplicar parches de seguridad de Windows segun la version para su
respectiva actualizacion estando disponible en Microsoft Windows update,
ademaés se puede configurar el firewall deshabilitan el puerto 445 al menos
que sea necesario.

La cadena de certificados SSL contiene claves RSA de menos de 2048
bits
e 3 28 cvmrpierceres (AL Wensos 4

Sinopsis Detalies del complamento
pa (3 CHIDNCAES LS00 Lmlitacte poe edhe Servitio combmme certifea ity ton [lises A S inenas e 2048 & Sevnricet la
T 106555
Dmnpc'on Nomtire e archive | sl weeh_ma_ ey unte 20430y
Al neors Yoo de IBCa0es X509 eraacos por of oLt rere0ns SEne ond CAve Que 85 ik (01D Qoe 2548 bt D Verside 14

femtis

Pablicago : 2

Aoualinade : 208/ =

Depeedentien

. Informacion de riesge
Solucion Factoe e fieageo : L

135 Phe ¢ corifcasa mey Informacion de vulnerabdlidad

Fig. 73. Certificados SSL contiene claves RSA
Fuente: Elaborado por Nessus
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SERVIDOR DE ACTIVE
7\
(_)nessus

SV active cirector

TABLE OF CONTENTS

Hosts Exocutive Summary

192.168.0.215

Shom Detady

Fig. 74. Ataque al servidor Active Directory con Nessus
Fuente: Elaborado por Nessus

Los resultados obtenidos en el escaneo de vulnerabilidades con nessus al
servidor de biblioteca fueron los siguientes:

1 vulnerabilidad alta, 1 bajas y 37 de informacion, entre las que se puede
poner a conocimiento son las siguientes.

Deteccion de protocolo SSL version2y 3
e 1D e complemento de RGN Nessus 20007

Sinopsis

El servicio remoto encripta el trdNco uthizando un protacolo con debilidades conocigas,

Descripcion

El servicio remoto acepta canexiones encriptadas usando 550 2,0 y / o 550 1.0, &stas versiones de 5%, se ven afectadan
por varios defectos cnptograficos, que incluyen

= Un esquema de relleno inseguro con affados CBC, - Renegociacion de sesiones Inseguras y planes de reanudacion
Un atacante puede explotar estos defectos pam realizar atagues de intermediarno o para descifrar las comunicacianes
entre el servicio afectado y ot clientes, Aungue S50 / TLS tiene un medio seguro para eleglv la version mas
compatibile del prowecolo (para que estas versiones se usen solo si el cliente o el servidor no admiten nada mejor),
muchos navegadores web implementan osto de unm meaners Imasegurs gue permite s un stacante degracan unms
conexion (como en PODULE), Par lo tanto, se recomiendas que estos protocolas se deshabiliten por completa

NIST ha determinado que 550 3.0 ya no &5 aceptable pars comunicaciones seguras, A partir de s fechs de
cumpbimiento que e encuentra en PCIDSS vad, cualgquier version de SSL no camplird con o definicion de PCISSC de!
criprografia solida '

Solucién

Consulte la documentacion de la aplicacion para deshabiitar SSL 2.0y 3,0,
Uulice TLS 19 (con conjuntos de cifrado aprobados) o superior en su lugar.

Fig. 75. Protocolo SSL en Active Directory
Fuente: Elaborado por Nessus
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Cache del servidor DNS Snooping Divulgacion de informacion remota

Sinopsis Detalles del complemento
Severidad  1e002
. ‘e L]
Descripcion b et

Verde 106

Tipa & terreit

femitis

Publboago : 77104/ 200
Actnalinedn

Depmedeniias

Informacion de riesgo
Fattnr e riesge
Fuemie de puntege (V38 2
lestibonodn del pumtaje (VSS
Solucion aclgond s e
Fig. 76. Servidor DNS Snooping
Fuente: Elaborado por Nessus

Solucion:

Se puede deshabilitar la recursividad si el servidor DNS se encuentra en una
red corporativa donde clientes externos pueden ingresar, limitando el acceso
a clientes publicos.

Certificado SSL firmado con algoritmo de hash débil

Sinopsis Detalles del complemento
e bbals 613 Severidag e
ok n

Descripcion PR e 1y
r e Versdn : 1)

Tipo ; rermatn

Farmilin : g1

Pabilicede

Actusdicado

Degensantiss
Informacion de riesgo
Factor de riesge * meds

Solucion

Feeme det pumtaje CVSS

Fig. 77. SSL firmado con algoritmo hash débil
Fuente: Elaborado por Nessus

Solucién:

Renovar el certificado usando un algoritmo hash compatible, SHA-2 es un
algoritmo un poco mas seguro anteriormente MD5 se pensé que era segura
y poco descifrable.
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Suites de cifrado SSL de resistencia media compatibles (SWEET32)

O de conplemento Nesous L =N

Sinopsis Detalles del complemento

&l =20 renots admite # 1ne 2= cfades 551 de potenos meda Severitad i nede
Descripcion B
Momtwe de archve
1 b0%1 temoto atimitte & 10 de citrmaon S50 gue oftecen ciftedo de fuersn meria. Kemuy conmdens (4 fusrts med ssl_mednam_sugparted_ciptersnad
LN Comduint ENENPIACION gue s Mangrited de tlave de ol menos 64 Bits y menas the 110 Mts, 0 Qe e & Ver 12
tsnrato de encnpaaor JBES
Senga en cuents que o3 compderaliemente mds BLE plusr & Ohado de pooenca medis & of tlacane el en le Tips :femote
rare red faich
familia 1 gorie

Pubilicado: 23112009

Solucion

Vuetss o configurar is spicacon afeciace B &3 posoile pam ewsar o (o0 oe offacas Ce fuesTe media

Fig. 78. SSL (SWEET32)
Fuente: Elaborado por Nessus

SSLv3 Padding Oracle en la vulnerabilidad de cifrado heredado
degradado (POODLE)

1D gel compiemento Nessus S0 BT

Detalles del complemento
Severidad : rozdiz

D787

Nombre de archive - s5°_pocdis.nasi

Fagos wsands afrados ce Blog
MM pasden desafrerun

versionss' sin afectar 2 bos diestes heres

sernon admites &l mecansno. Los stos

Informacion de riesgo

er 125 consuon & dres

e Inmetato dzben habiltar G e SR mesin
i espeaficeoon Faente de pustaje COVSS: (VS
enica forma de mintizar par oo
Vssv2o

s Puntaje Sase: 43
Solucion . .

Deshabiinzs SSiv3

£ben ser comspatitias oon 35443 Seben habiitar el mecamsno TLS Faiiback SOV bastz qoe SSLa3

Fig. 79. SSLv3 vulnerabilidad de cifrado heredado (POODLE)
Fuente: Elaborado por Nessus

Solucién:

Actualizar el SSL 3.0 o sus versiones anteriores en el servidor, ya que aun se
usan en los navegadores de manera sencilla pero esto se solucionan usando
un cifrado TSL1.0.
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SERVIDOR DE APLICACIONES

192,168.0.215

$can Information

o

Fig. 80. Ataque servidor Aplicaciones con nessus
Fuente: Elaborado por Nessus

Los resultados obtenidos en el escaneo de vulnerabilidades con nessus al

servidor de biblioteca fueron los siguientes:

18 vulnerabilidades criticas, 41 altas, 72 medias, 5 bajas y 126 de
informacion, entre las que se puede poner a conocimiento son las siguientes.

Vulnerabilidades

00888 - OpenSSL 1.0.1 <10 Yo ASN,1 Encoder Negative Zern Vilue Handling RCE .

Sinopais

Fig. 81. RCE(Ejecucion de Cddigo Remoto)
Fuente: Elaborado por Nessus

Solucién:

La ejecucion de cadigo remoto nos puede permitir acceder a una red pasando
los firewalls en el cual el atacante puede inyectar comandos http.log, leer
archivos de extension .doc .txt e incluso obtener tokens de inicio de sesion.

Se debe deshabilitar los servicios http y https cuando no estén en uso.
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89081 - OpenSSL 1.0.1 <1.0.1s Miltiples vulnerabilidades (DRO =
Sinopsis
=l servicio remata 52 ve afectzdo por multiples vulnerzbilidades.
Descripcion
S2gun su banner, &l host remoto estd gjecutanda unz version de OpensSL 1.001 anterior 3 1.0.15 Por lo tanta, 32 ve afectado por |35 siguisntes vulnerabilidades:

- Existe una vulnerabilidad de divulgacion clave debido 21 manejo insdecuado de los conflictos de bancos de caché en Iz microzrquitecturs Intel Sandy-bridge. Un atacants
pusde explotar esto pars obtener acceso 2 Iz informacion clave de RSA
{CVE-2016-0702)

: exists un eror de dobls libre debide 3 una validacidn incorrecta de 13 entrada proporcionada por &l ususrio 2l analizar las claves privadas DSA con formate incorrecto. Un
atscante remaoto puede sxplotar ssto pars dafiar |3 memaria, lo que resulta =n una condicion de denegacion de senvicio o |2 ejecucion de codigo arbitrario. (CYE-2016-
0705)

- Bxiste un defecto de desreferencia de puntero MULL en las funciones BN_hex2bn () y BM_decZbn (). Un atacante remoto puede explotar esto para desencadenar una
comupcion del monton, lo que resulta en la gjecucion de codigo arbitrario. {CWE-2016-0797)

: exists una vulnerabilidad de denegacion de servicio debido al manejo insdecuada de nombres de wsuario no validos. Un atacante remato puede sxplotar esto, 3 través de
un nombre de usuario especialmente disefiado, para perder 300 bytes de memoria por conexidn, agotando los recursos de memaria disponibles. (CVE-2016-0798)

- Existen multiples problemas de corrupcién de memoriz que permiten que un 3tacants remoto cause una condicién de denegacion de senvicio o |a gjecucion de codige
arbitrario. {CVE-2016-0799)

- Existe unz falla que permite un atague de oraculo de relleno Bleichenbacher de protocols cruzade cono<ido comao DROWM (descifrar RSA con cifrado obsaleto y
debilitada).

Zzta vulnerabilidad exists debido 3 una falla =n |3 implementacion de S=cure Sockets Layer Version 2 (3502), y permite descifrr 2l tréfica TLS capturzda. Un atacants man-
in-the-middle puede explotar esto para descifrzr I conssidn TLS utilizando trifico previaments capturado y criptografia débil junte con una serie de conexiones
ezpecialments dizzAadas a un s=rvidor S5L02 que usa |a misma cave privadz. (OVE-2018-0800)

Ver también

wanw.openszlorg/news,secac 20160301 od
‘www.openssl.org/news,/cl101.txt
‘drownattackcom/

Solucidn

Actuslice 3 OpenSSl version 1.0.1s o posterior.

Fig. 82. Mudiltiples vulnerabilidades (DROWN)
Fuente: Elaborado por Nessus

Solucién:

Al usar SSLv2 o su llave privada un servidor de las mismas caracteristicas
puede tener acceso a la informacién por lo que es necesario actualizar las
versiones de OpenSSL.

Sinopsis
¢ £513 gecutando un serwio no compathie en of host remeotn

FegUn by banses o sernidion mel) remohs etth seOutands ung versién de CoenSSL gque y 1O et (Srrpatitie

Ls faks de soporte mpics gue o provesdor no lerzas rueyos porches de segundad pare o peodoris Como e

SOpai i MM erte

Fig. 83. OpenSSL no compatible
Fuente: Elaborado por Nessus

74



Solucién:

Actualizar la version de OpenSSL a una que sea compatible tomando en
cuenta los enlaces de las paginas del fabricante.

81571 - PHP 5.5.x <5.5.22 Vulnerabilidades sviltiples (GHOST)

neratibsad de uso kbve despues de la furoon phar rename_acRive 20 phar_otyect.c podniy permis que un stacants rematn cyzse Una denegaodn de sennag

Ver también
Sokucion
Fig. 84. Vulnerabilidades maltiples (Ghost)
Fuente: Elaborado por Nessus
Solucion:

Esta es una de las vulnerabilidades mas severas ya que emplea la biblioteca
glibc, lo que provoca que servidores que soportan gran cantidad de sistemas.
Se puede corregir el esta vulnerabilidad aplicando el parche que el proveedor
de Linux proporciona desde los enlaces permitidos.
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84672 - PHP 5.5.x <5.5.27 Vulnerabilidades miiltiples (BACKRONYM) =
Sinopsis
El servidor web remoto utiliza una versidn de PHP que se ve zfectada por miltiples vulnerabilidades.
Descripcion
Segun su banner, |2 version de PHP 5.5 que se gjecuta en =) servidor web remoto es anterior a 5.5.27. Por lo tanto, se ve afectado por muitiples wulnerabilidzdes:
- Exizte unz vulnerabilidad de omizidn de |a caracterizstics de seguridzd, conodida coma ‘BACKRONYM', debido 3 unz falla 2n |2 aplicacién zdecusda del requisito de una

conexion 551/ TLS cuando se usz |z opcidn de diente --z3l. Un ataczntz man-in-the-middle puede explotar esta fzllz para obligar 2l diente 2 degradar a unz conexion no
cifrada, lo gue permite al atacante revelar datos de |a base de datos o manipular consultas de la base de datos. (CWE-2015-3152)

- Una fzllz en |2 funcidn phar_comvert_to_other 2n ext / phar / phar_object.c podriz permitir que um stzcante remoto cauze una denegacidn de senicio. (CVE-2015-5558)

- Un desbordamiento del bifer basado en 1a pila en la funcidn phar_fix_filepath en ext / phar / phar.c podria permitir gue un atacante remoto cause una denegacion de
senvicio. (CVE-2015-5520)

- Existe una falla en el componentz PHP Connector / € debido 2 una fallz 2n hacer cumplir edecuadaments el requisito de una conesidn 351/ TLS cuando se usa la opcian -
-5l client.
Un atacante man-in-the-middle pusde explotar esta pars degradar |2 coneddn 2 HTTR simple cuando se espers HTTRS, [(TVE-Z015-53358)

: existz una falla no especificads en |a funcidn phar_convert_to_other () en phar_object.c durante la conversion de archivos TAR no validos. Un atacante pueds aprovechar
stz falla para bloguear unz aplicacion FHP. lo que resulta en una condicidn de denegacion de s=rvicio.

- Loz "' &l cardeter no se trata como un cardcter especial cuande |3 sustitucidn de variables retrazadas estd habilitada. Laz funciones escapeshellernd {) y escapeshellzrg () no
pusden dezinfectar sdecuadaments los argumentos que contienen 1.

Un atacante puede explotar esto para gjecutar comandos arbitrarios.

- Evizte unz falla d= doble libre en zend_vwm_sxecuts h debids 3 un mangjo inadscuads de cierto codigo. Un stacante puede aprovechar 2sta fzlla para bloguear una

aplicacion PHP, lo que resulta en una condicion de denegacion de servicic.

- Existe una falla en |as funciones parse_ini_file {| y parse_ini_string () debide &l manejo inadecuado de |as cadenss que contienen un svance de lines seguido de un cardcter

de escape. Un atacznte pusde explotar 25to pars bloguear uns aplicacion PHE, o que results en una condizidn de danegacion de sarvicio.
Tenga =n cusnta que Messus no ha probado estos problemas, sing gue se ha basado Unicamente =n &l ndmero de versidn autsinformade de la aplicacion.

Ver también

Changelog-5.php#5.5.27

i

Solucion

Actuzlice 3 PHP versidn 5.5.27 o posterior.

Fig. 85. Vulnerabilidades multiples (BACKRONY M)
Fuente: Elaborado por Nessus

Solucién:

Esta es una de las vulnerabilidades considerada de explotacion fécil ya que
se lo puede hacer a través de la red, esta no necesita ninguna autenticacion y
no se determind si existe un exploit. Para eliminar esta vulnerabilidad es
necesario actualizar la version de PHP que tiene parches ya especificos en
puntos vulnerables.

58387 - Deleccida de version PHP no compatibie =

Sinopss

Sro3

Fig. 86. PHP no compatible
Fuente: Elaborado por Nessus
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77088 - OpenSSL 1.0:1 <1

Sinopsis

El servidio remato se ve afectado por miltiples vidnerabilidadas.

Descripcion

Segdnisu banner, 2l sarvidor web remote wiliza una versicn de OpensSL 1001 anterior a 10011, La biblioteca OipenSEL. por ko tanis, se ve afectada por las siguientes

vulnerabifdades

- Bxiste un enar de memaonia doble libre relacicnado con 2l manejo de paguates DTLS que permite staguss de denegacion de senvidie,
(CWE-2014-3508)

: exists um srmor no especificado relacionado con &l maneo de mensajes de protocole de enlace OTLS que permite atagues de densegacion de senvicio debido &l consumo
de grandzs cantidades de memora.

(CVE-2014-3506)

 avistz un rmor de péndida de memoriz relacionzds con &l mango de paquates DTLS espacizimante disefados que permiten atzques de denagacian da sanisa. (IVE-
2014-3507)

- Bxiste un emar relacionado con “08)_obj2tt’ y la bonita impresion K509 name_*' qua filira dates dz la pila, ko que resulta 2n una divulgacion de informacicn. [CVE-2014-
3508)

 existe un error relacionado con &l
mangio de 'extanzion de formato de punto ec' y los clientes rmultiproceso que parmiten sobrescriti | memoria iberada durants una sesion reznudadz.
(CVE-2014-3508)

: exists um srmor de desreferencia de punteno NULL refacionado con el manejo de conjuntos de cifrado de ECDH andnimaos y menszjes de saludo creados que permiten
stagues de denegacion de senvicic contra disntss, (CVE-2014-3510)

- Existe un error relacionado con 2| mansjo dz mensajas fragmentados de ClientHelo’ que podian permitir que un atacants man-in-the-middle fusrce 2l uzo de TLS 1.0
independizntemente de que &l senidor y &l cliente admitan niveles de protocoko mas altos. (CVE-2014-3511)

 axistz un armor de deshordamiants dal bufer rzlacionzda con &l mango de los parametras del Protocclo de contrasefa remata s2gura (3AP) que tienan un impacta no
espacificado. [OVE-2014-3512)

 avistz un armor de desreferencia de punters NULL refacionads con 2l mangjo del Protocols de contrassfa ramatz s2qurz (3RF) que pemmite que un sanidor
malintendionade Bloques 2 un clisms, lo que resulta en una denegacion de senvicio. (CVE-2014-5138)

Ver también

Solucidn

Actualice a Open33L 1.0.9i o posterion.

Fig. 87. Vulnerabilidades multiples en memoria
Fuente: Elaborado por Nessus

Solucién:

Esta es una de las vulnerabilidad provoca que al enviar y manejar paquetes
DTLS un atacante puede hacer que el sistema falle, consumir gran cantidad
de memoria y denegacién de servicios. No existe alguna proteccion
especifica pero lo que se podria hacer es OpenSSL a su versién actual pero
tomando en cuenta que no afecte a la compatibilidad del sistema.
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Sinopsis

=l zervidor web remoto pusds verss afectado por multiples vulnerabilidzdes.

Descripcion

Seguin su banner, |z version de Apache 2.4 que 52 gjecuts an 2l host ramoto 25 anterior 2 24100 Por lo tanto, s ve sfectado por las siguisntas wulnerabilidades:

- Existe una falla en el médulo ‘mod_proxy’ que puede permitir que un stacants envie una solicitud especiziments diz=fiads a un servidor configurado coma un progy
inverso que puede hacer gue &l proceso secundario se bloguse. Esto podria conducir 2 un ataqus de denegacion de senvicie. (CVE-2014-0117)

 existe una falla en &l madulo ‘mod_deflate’ cuando se configura Iz descompresion del cusrpo de |a solicitud. Esto podria permitir que un atacants remato haga que =l
senvidor consuma recurscs significativos. {CVE-2014-0118)

: existz una falls en =l modulo 'maod_status’ cuando exdsts una pagina de estado del servidor de acceso pdblico.
Esto podria permitic que un atacante envie unz solictud especialmentz disefiada para causar un desbordzmisnto del bifer de almacenamiento dindmico. [VE-2014-0226)

- Existe una falla en el modulo ‘mod_cgid en el que las secusncias de comandos C3l que no consumizron |a entrada estandar pusden manipularse para que los procesas
secundzrios s2 blogueen. Un atzcants remato pusde sbusar de 25to parz causar uns densgacion de servicio.

(CVE-2014-0231)

- Bxizte unz falla en las versionss WinMT MPM 247 3 2.4.9 cusndo s usa &l AcceptFilter predeterminade. Un stscants pueds crear solictudes ezpecialss que crasn una
pérdida de memoriz n |3 zplicacidn y eventualmentz pusds conducir a un atague de densgacion de servicio. [CVE-2014-2523)

Tengs =n cuents que Messus no ha probado estos problemas sino gue se ha basado Unicamente en el numero de version autoinformado de |3 aplicacion.

Ver también

Solucion

Actuzlice 2 Apache version 24.10 ¢ posterior. Aliernztivaments, asegurese de que los modulos sfectados no estén 2n uso.

Fig. 88. Vulnerabilidades multiples en médulos
Fuente: Elaborado por Nessus

Solucién:

Actualizar la versién de OpenSSL a una que sea compatible tomando en
cuenta los enlaces de las paginas del fabricante. Tomando en cuenta que los
modulos que se vieron infectados estén deshabilitados.
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Sinopsis
El szrvidor web remoto s2 ve afectado por miltiples vulnsrabilidades.
Descripeidn

Segln su banner, |z varsion dz Apache que 5= gjecuta =n &l host remato =3 24.x antedior 3 2425, For o tanto, 5= ve sfectade por |2: siguisntes vulnerzbilidades

- Existe una fallz 2n 2l module mod_sassion_crypto debido 2l cifrade de datos v cookies utilizande los cifrados configurados con posiblaments modes dz oparacion (BC o
ECE [AES255-CBC por defecta). Un atacanta ramoto no awtenticado puede axplotar este, 2 través de un ataque de oraoulo de rellene, parz descifrar informacion sin el
cenccimiento de la clave de dfrado, o que resulta en |z divulgacion de informacicn potancizimente confidendial. (CVE-2018-0738)

- Exizte una wulnaraoilidad de denegacion de senido en 2l maduls mod_suth_digest durame |z asignacion de enirads del dente.
Un atacante remete no autanticado puede explotar esto, a través de una entrada aspediziments disafiada, para agotar bos recursos de memeria compartida, lo que resultz
&n un blogueo del servidor. (CVE-2016-2161)

r adecuadamenie los

tos de uswaric no

para espedificar un
para redinigir ¢l wrafico

- Bl szrvidor HTTP Apache se ve afectade por una vulnerabilidad de homiore 2n el medio conocida come "httposy' debido 3 una falla al reso
cenflictos de espacio de nombres de acusrda con RFC 3875 seccidn 4.1.18. Lz variable de entomo HTTP_FROKY s establ funcién de
confisbles en el encabezado 'Prowy’ de las solicitudes HTTP. La varizble de entorno HTTP_PROKY es utilizada por elgunas biblictecas de clisnt:
sendidor prosy remaoto. Un atacants remoto no sutenticado pusds explotar esto, 2 través de un encabezade Proxy” disefiado en unz solicited HT
HTTR imeme dz una aplicacion a un sznvidor proxy arbitranio donde pueds obsarvarse o manipularss.

iC 16-5387)

- Existe una vulnerabilidad de denegacion de senidio en 2l maduls mad_http2 debido & un manejo inadecuado de Iz directiva LimitRequastFields. Un atacante remato na
zutenticado pueds exploter esto, 3 és de marcos de CONTINUACION especialmente disefiados en una solicitud HTTP / 2 para inyactar encabazados de solicitud
ilimitados en 2l servidor. lo que resultz en el agotamiento de los recurses de memoriz (OVE-2016-87400

o axists una falla debido al mansjo insdzouzdo de los patronss de espacios en blanco en los encabezades de sgente de usuario. Un atacaniz remoto no autenticade pusds
explatar ssta, & traves de un encabezado de agente de usuaric sspedalments disefizda, para hacer que =l programa process incorreciaments secuencias de solicitudes lo
que resulta en |z intsrpretacion incorrscia de las respusstas, contaminando =l caché o divulgande =l contznide de wna solicitud 3 un segundo aguas sbajo agent= d=
usuaric. {COVE-20M6-8743)

- Unaiinyecdon de CRLF que permite taques de di n de respuesta HTTR pars stios que wsan mod_ussrdir (CVE-2018-4975)

Tenga en cuenta que Massus ne ha probado estos problemas, sine qua se ha basado Unicamente en &l ndmero de versidn autsinformado da |a aplicacicn.

Ver también

Solucion

Actualics 2 Apache version 2425 o postarior.

Tenga en cuents que |z vulnerabilidad httpoxy’ e puede mitigar mediants la aplicacion de solucionss o parches como 52 mencicna en &l aviso dal provesder asf-hitpoy-
responsetit Ademas, para mitigar las otras vulnerabilidades. aseglress de que los madulos afectado: (mod_session_crypto. mod_auth_digest y mod_http2) ma 2stén 2n
uso.

Fig. 89. Vulnerabilidades mdaltiples (httpoxy)
Fuente: Elaborado por Nessus

Solucién:

Actualizar la versién de HTTPOXY a una version de soluciones con parches
hay que asegurarse que 0s moddulos vulnerados mod_session_crypto y
mod_auth_digest se encuentren desactivados.

Sinopsis
Lzs funciones de depuracion 2stan habilitadas en el servidor web remato.
Descripcion

El servidor web remata admite los métodos TRACE y /o TRACK. TRACE y TRACK. son métodos HTTP que se utilizan para depurar Las conexiones del senvidor web.

Ver también

fWH-Whit=Paper_¥5T_sbook pd®
01-24

0007181 html

Solucion

Dieshabilita estos métndos. Consulte |2 salida del complemento para obiener més informacion.

Fig. 90. Métodos HTTP TRACE/TRACK
Fuente: Elaborado por Nessus
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3.1.4.5.3. Busqueda de vulnerabilidades con OPENVAS (Ataque interno)
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Fig. 91. Resultado de los Ataques Internos con Openvas
Fuente: Elaborado por Nessus

Los resultados obtenidos en el escaneo de vulnerabilidades con Openvas a
los servidores fueron los siguientes:

Vemos de manera general en los graficos donde se especifican la gravedad
de las vulnerabilidades para su analisis posterior.

b ) AT Mt vt

o

Fig. 92. Grafica especifica de ataques internos
Fuente: Elaborado por Nessus

Observamos en los graficos de manera detallada el numero de
vulnerabilidades obtenidas en el ataque a los servidores de esta manera
tenemos muy claro donde es mas vulnerable el servidor y asi poder realizar

la respectiva proteccion.
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Fig. 93. Resultado individual de ataques a los servidores
Fuente: Elaborado por Nessus

SERVIDOR ACTIVE DIRECTORY
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Fig. 94. Deteccion de fin de vida de PHP
Fuente: Realizado por Openvas

Solucién:

Debido a que PHP es compatible con cada version solo por 2 afios si no se
actualice puede tener vulnerabilidades normalmente la vida util se determina
por los 3 afios de soporte que dan al final ese periodo se termina la vida util
y se debe actualizar a una version compatible.
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Fig. 95. Deteccion de fin de vida de OpenSSL
Fuente: Realizado por Openvas

Solucién;

Comprobar si existe una version vulnerable en el servidor dado que un
atacante puede aprovechar estas falencias de seguridad para infiltrarse
comprometiendo la seguridad, por lo que es necesario actualizar la version
de openssl a una actual y compatible.

Fig. 96. Vulnerabilidades en OpenSSL
Fuente: Realizado por Openvas

Solucién:

Comprobar si existe una version vulnerable en el servidor dado que un
atacante puede aprovechar estas falencias de seguridad para infiltrarse
comprometiendo la seguridad, por lo que es necesario actualizar la version
de Openssl a una actual y compatible.
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Fig. 97. PHP denegacion de servicios
Fuente: Realizado por Openvas

Solucién:

Una de las vulnerabilidades en PHP es la denegacion de servicios el cual
genera fallas en php_handle_iff() y php_handle_jpeg() de algunas funciones
la cual consume los recursos de la maquina y consigue la denegacién de
servicios, para evitar eso se puede actualizar la version de PHP ala 5.6.7 o
superior.

Cmmtnan hes ity hasii Vs | b e 8

Fig. 98. PHP denegacion de servicios al correr OpenSSL
Fuente: Realizado por Openvas

Solucién:

Una vulnerabilidad es la que emplea el mecanismo de cacheo interno de
OpenSSL y si no se tiene configurado el protocolo TSL como una libreria
criptografica general expuesta a que puedan realizar denegaciones de
servicio al llenar nuestra memoria, para evitar se debe actualizar las
versiones de OpenSSL de 0.9.8(f,0,p) a 1.0.0(a,b) segln su version.
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Fig. 99. Vulnerabilidad de extension de memoria no enlazada
Fuente: Realizado por Openvas

Solucién:

Una vulnerabilidad de memoria es similar a la denegacion de servicios solo
que esta se enfoca en llenar la memoria con levantamiento de los servicios,
la solucion es actualizar la version de OpenSSl.

Fig. 100. Vulnerabilidades multiples OpenSSL
Fuente: Realizado por Openvas

Solucién:

Una vulnerabilidad es la que emplea el mecanismo de cacheo interno de
OpenSSL y si no se tiene configurado el protocolo TSL como una libreria
criptografica general expuesta a que puedan realizar ataques por lo que para
evitar esto es necesario actualizar la version de OpenSSL y deshabilitar las
anteriores.
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Fig. 101. Vulnerabilidades ejecucion de cddigo arbitrario
Fuente: Realizado por Openvas

Solucién:

Cuando existen vulnerabilidades de codigo arbitrario de php es necesario
actualizar a la version 7.3.10 la cual evita estos ataques, tomar en cuenta las
actualizaciones del sistema operativo y las aplicaciones que se ejecutan en el
mismo, llevar un control de donde se valide y confirme los cambios.

Fig. 102. Vulnerabilidades de PHP en recorrido de directorio
Fuente: Realizado por Openvas

Solucién:

Cuando existen vulnerabilidades de codigo arbitrario de PHP es necesario
actualizar a la version 7.3.10 la cual evita estos ataques, tomar en cuenta las
actualizaciones del sistema operativo y las aplicaciones que se ejecutan en el
mismo, llevar un control de donde se valide y confirme los cambios.
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Fig. 103. Vulnerabilidad denegacion de servicio “libgd”
Fuente: Realizado por Openvas

Solucién:

Cuando se encuentre una vulnerabilidad LIBGD que es en la libreria grafica
se la realiza por medio de input lo que provocaria una denegacion de
servicios, se la realiza por la red sin ninguna autenticacion. Por lo que la
solucion seria actualizar PHP a su version 7 o superior.

Fig. 104. Vulnerabilidad Apache http server
Fuente: Realizado por Openvas

Solucién:

Cuando se produce la vulnerabilidad de Apache http server es porque se
ejecuta codigo en procesos que corren en segundo plano, de esta manera
pueden determinar las credenciales de usuarios y usar en otra autenticacion.
Actualizar la version de PHP 2.4.38 0 2.4.39 respectivamente.
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Fig. 105. Vulnerabilidad no especificada y PHP denegacion de servicio
Fuente: Realizado por Openvas

Solucién:

Cuando se produce las vulnerabilidades no especificadas lo que puede
realizar es una actualizacién de PHP tomando en cuenta la compatibilidad de
los servicios y aplicaciones instalados.
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Fig. 106. Vulnerabilidad de ejecucién de cédigo remoto
Fuente: Realizado por Openvas

Solucién:

Cuando se produce las vulnerabilidades no especificadas lo que puede
realizar es una actualizacién teniendo mas informacion de los problemas
encontrados.
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Fig. 107. Vulnerabilidad server SMB
Fuente: Realizado por Openvas
Solucién:

Cuando se presenta esta vulnerabilidad se debe tener en claro si hay que
proteger servidores o clientes SMB, en un servidor desde Powershell se
ejecutara un parche
(“HKLM:\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameter
s”) pero en el cliente se debe bloquear el puerto 445 TCP en el firewall.
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g. 108. Algoritmo de certificado de firma débil
Fuente: Realizado por Openvas
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Solucién:

Cuando encontramos algoritmos de firma débil lo que demos hacer es ver la
cadena de certificado SSL que esta usando un algoritmo hash de cifrado y
actualizarlo por un certificado donde la CA use algoritmos seguros.
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Fig. 109. Vulnerabilidad de cifrado débil
Fuente: Realizado por Openvas

Solucién:

Cuando tenemos cifrado débil se debe realizar lo siguiente: en servidores
desactivar las versiones de TLS inferiores a 1.2 y las SSL lo que provocara

que el servidor use mejores algoritmos de cifrados, en el caso del cliente
mantener actualizado los navegadores.
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Fig. 110. Transmision de informacidn delicada via HTTP
Fuente: Realizado por Openvas
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Solucién:

Cuando existen vulnerabilidades de este tipo se debe crear un archivo de
configuracion de seguridad de red en XML, se puede personalizar la CA de
confianza autoafirmada o emitirlo a nivel interno.
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Fig. 111. Vulnerabilidad desbordamiento de buffer
Fuente: Realizado por Openvas

Solucién:

Cuando existen vulnerabilidad de desbordamiento de buffer esta puede
producir que sea posible introducir codigo arbitrario y escalada de privilegios
lo que puede ocasionar denegacion de servicios. Para prevenir se puede
realizar una redireccion de espacios aleatorios ya que para realizar un ataque
se debe conocer las direcciones exactas, también realizar una prevencion de
ejecucion de datos.
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Fig. 112. Vulnerabilidad en Mysql server
Fuente: Realizado por Openvas

Solucién:

Cuando existen vulnerabilidades en MySQL lo mas recomendado es
actualizar a la ultima version y aplicar los parches de seguridad.
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Fig. 113. Vulnerabilidad Apache HTTP server
Fuente: Realizado por Openvas

Solucién:

Cuando tenemos estas vulnerabilidades son consideradas de alto impacto ya
que puede permitir a un atacante ejecutar codigo arbitrario. Para evitar se
debe actualizar Apache HTTP server 2.2.33 0 2.4.26 segun su necesidad.

91



Greewons Sequry Assusart - Makls Freste e20

LA 0 LR AT L t A # G LA #c & Gir o ty &6 o b G ’) +
e & i tara01

O Nt Vished & St Siamed Ok Lines NOXMITooinng NG Toche N\l Dner N tatFomarn '\ Setbipnter [ OMunses Sacity & Sxpioi D8

Ranutt: PHP ‘sochat corewct!] Bulter Overfow wainerabidty Wiadow|

[

AT T 1o D )

Fig. 114. Vulnerabilidad desbordamiento de buffer
Fuente: Realizado por Openvas

Solucién:

Se debe actualizar la versién de PHP 5.3.5
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Fig. 115. Vulnerabilidad en tipo de funcion
Fuente: Realizado por Openvas

Solucién:

Para esta vulnerabilidad se debe tener en claro cémo funciona PHP

unserialize(), ya que si se logra infiltrar se puede realizar ataques maliciosos,
para lo que no es recomendable usar dichas funciones y en su lugar usar
funciones JSON.
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g. 116. Vulnerabilidades multiples en PHP
Fuente: Realizado por Openvas

Solucién:

Se debe actualizar la version de PHP 5.6.40 0 a una superior pero que sea
compatible.
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Fig. 117. Vulnerabilidades en Joomla
Fuente: Realizado por Openvas

Solucién:

Cambiar de versién actualizandola de la 3.8.11 a la versién 3.8.12
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Fig. 118. Vulnerabilidad WampServer
Fuente: Realizado por Openvas
Solucion:

Esta vulnerabilidad contiene un xss en index.php en su version 3.1.4 este
ataque no necesita autenticacion y ataca a la integridad del sistema, por lo

que se debe actualizar la version de php 3.1.5 y solucionar las seguridades
XSS en index.php.
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Fig. 119. Vulnerabilidad en divulgar informacion
Fuente: Realizado por Openvas

Solucién:

Actualizar la version de php segun sea compatible con los servicios.
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Fig. 120. Vulnerabilidad Ataque de hombre en medio
Fuente: Realizado por Openvas

Solucién:

Siempre se debe proteger los datos con certificados SSL autorizados, realizar
inicios de sesidn de forma segura con autenticacion en 2 pasos.
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Fig. 121. Vulnerabilidad al borrar texto de informacion delicada via PHP
Fuente: Realizado por Openvas
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Solucién:

Para proteger tus credencias se puede hacerlo usando Worpress o Drupal,
pero lo mejor es hacerlo en el servidor web Apache y ahorrando recursos del
sistema evitando ejecutar PHP lo que nos ayudara a evitar inyeccion sql.
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Fig. 122. Vulnerabilidad de firma debil con certificados SSL/TLS
Fuente: Realizado por Openvas

Solucién:

Usar algoritmos de cifrado mejores se puedes usar sha-2 con certificados
SSL o TLS.
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Fig. 123. Vulnerabilidad remota SMB
Fuente: Realizado por Openvas
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Solucién:

Para solucionar vulnerabilidades remotas es necesario modificar los registros
haciendo un acopia previa, se debe especificar los nombres de los host para
realizar la respectiva autenticacion.
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Fig. 124. Vulnerabilidad Diffie-Hellman
Fuente: Realizado por Openvas

Solucién:

La vulnerabilidad escuchar comunicaciones cifradas esta es capaz de
descifrar conexiones SSHy HTTPS, para evitar este ataque lo recomendable
es desactivar la comunicacion SSL o TLS.
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Fig. 125. Vulnerabilidad conjunto de cifrado débil
Fuente: Realizado por Openvas
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Solucién:

Determinar si el modo de cifrado CBC no esta activo para dejar solo por RC4
usar lavlde TLSovl.2.
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Fig. 126. OS deteccion fin de la vida
Fuente: Realizado por Openvas

Solucién:

Actualizar el sistema operativo para una version remota la cual sea
compatible y soporte las actualizaciones de seguridad.
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Fig. 127. Encriptacion de algoritmo SSH débil
Fuente: Realizado por Openvas
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Solucién:

Un problema muy comun es que el sistema remoto esta configurado para
usar cifrado de flujo Arcfour el cual es un algoritmo débil, se puede
modificar SSH para que sea mas estricto, pero se debe ver que los algoritmos
ocupados sean compatibles.

a
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&
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Fig. 128. Algoritmo en MAC SSH débil
Fuente: Realizado por Openvas

Solucién:

Un problema muy grave es que por defecto vienen habilitados en la
configuracién algoritmos débiles SSH predeterminados, se puede habilitar el
modo criptografico heredado.

3.1.4.6. Testeo de aplicaciones de internet

3.1.4.6.1. Autenticacion

f vé
ot G Uy

190 bt

LY T ) | e

Fig. 129. Inicio de sesion pagina web Atenas
Fuente: Elaborado por el Investigador
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La Unidad educativa Atenas cuenta con una pagina web informativa en la
cual se realizo un ataque de fuerza bruta para poder ingresar, lo que se pudo
observar fue que no permitié saltarse la autenticacion ya que contaba el
numero de intentos fallidos y luego la pagina se redirigia al inicio. Lo que se
noto es que no tenia control de accesos y tampoco determinaba el tiempo de
uso o de una sesion activa.

3.1.4.6.2. Manipulacién de la Informacion de salida
e Recuperar informacion importante/comprometedora guardada en las
cookies.

Fig. 130. Informacion en las cookies
Fuente: Elaborado por el Investigador

e Recuperar informacion importante/comprometedora en la caché de la
aplicacion cliente.

Fig. 131. Almacenamiento en las cookies
Fuente: Elaborado por el Investigador
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e Recuperar informacion importante/comprometedora guardada en los
objetos con nimero de serie.

4shared.com ha almacenado datos de forma local Eliminar todo

4langcookie

Login

Nombre

Contenido
141605634706

Dominio

Enviar para

Accesible para secuencia de comandos

Fig. 132. Direcciones IP en las cookies
Fuente: Elaborado por el Investigador

e Recuperar informacion importante/comprometedora guardada en los
archivos temporales y objetos.

Fig. 133. Descripcion de las cookies
Fuente: Elaborado por el Investigador
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3.1.4.6.3. Filtraciéon de informacién

e Al revisar la pagina web de la institucion por medio del visor de html y
buscar en las carpetas donde se guarda la informacidn, no se encontrd
ninguna informacion comprometedora sobre la institucion.
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Unidad Educativa Atenas o

Fig. 134. Html pagina web Atenas inspeccién carpetas
Fuente: Elaborado por el Investigador

e Al examinar los banners contenidos en la pagina web de la institucion
no se encontro alguna informacion que sea delicada o privada. Solo se
encontro imagenes y hojas de estilo CSS referenciadas a cada una de las
iméagenes de muestra.

Fig. 135. Html pagina web Atenas inspeccidn banner
Fuente: Elaborado por el Investigador
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3.1.4.7. Testeo de control de acceso
3.1.4.7.1. EIl Cortafuegosy sus caracteristicas.

Verificar el tipo de router.

La fundacidn cultural y educativa Ambato (Unidad Educativa Atenas)
posee router tplink, distribuidos en el colegio y en la escuela con
configuraciones basicas solo para acceso por wifi tomando en cuenta la
proteccion de WAP2.

Verificar si el router estd dando servicio de traduccién de direcciones
de red (NAT).

TP-LINK'
One-to-0One NAT ALG

One-to-One NAT

Multi-Nets NAT

Virtual Server

TL-ER6120 Port Tnggenng

."ﬂwo'k Mapping IP Address
User Group
acuscad Interface: WANT 2] =)
*NAT DMZ Forwarding: Endble @ Disable Clear }
* Traffic Control Daecrih {Optional) T‘I
sCrpnon: honal
*S5esnion Limit
*Load Balance Status: & Activate Inactivate
.
RDutng - List of Rules
Firewall - S oMz
VPN No Ongmnal 1P Transiated IP | Interface Forwarding Oescrption Status Action
Services el e Enable WEs Active Va1
Maintenance 2 WSS pabbetetemm  WAND Enable F1P Active 7O
l Select All I[ Actrvate H Inactivate ||  Delete ” Search
Logout

Note:

if the Translated 1P Address you set is 2 private IP address, this private 1P address cannot access the public
network,

Fig. 136. Configuracion de router Tplink
Fuente: Elaborado por el Investigador

Verificar las intrusiones con opciones TTL estratégicas en los paquetes,
(Firewalking) hecho en el médulo de escaneo de puertos.

Las TTL o tiempo de vida es cuanto dura en estar almacenado un
registro DNS en la memoria local antes de ser eliminado.

config system session-ttl
set default I
config port
edit
set
set
set
set
mext
end

Fig. 137. Configuraciéon TTL
Fuente: Elaborado por el Investigador

protocol Il
timeout 18
start-port

end-port P
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Como se pudo encontrar la configuracion que tenia la institucion era la
que bien predeterminada de esta manera los registros no quedaran por
mucho tiempo en memoria.

3.1.4.7.2. Verificacion de la configuracion de las ACL
e Testear la ACL del cortafuego.

contig fFirewall multicast-address
edit "al11™
set start-ip 2244 _ 2.2 .8
set end-ip 239 .255 . 255 _ 255
mexxt
edit "all hosts™
set start-ip 2249_..
set end-ip 22 ...
mext
edit "all routers™
set start-ip 229.8.
set end-ip 2249.a.8.
mext
edit "Bonmjour™
set start-ip 2244 _ 2.2 .2571
set end-ip 2Z224._. .2 .251
mexxt
edit "EIGRP™
set start-ip 224 a.a.71a
set end-ip 22 . @.a.71a
mext
edit "OS5PF™
set start-ip 224.8.a8.5
set end-ip 22494 .@.8.6
mext

e .
a

e .
2

emnd

Fig. 138. Configuracion ACL
Fuente: Elaborado por el Investigador

Se puede ver la configuracion de varios protocolos que realiza el
firewall

e Verificar si el cortafuego esta filtrando el trafico de la red local hacia
afuera.

config firewall service group
edit "Email Access”
set member "DNS" "IMAPT TIMAPS™ "POP3™ TPOP3S" "SMTP" “"SMIPST
next
edit "Web Access”
set member "DNS" "HTTP™ "HTTPS"
next
edit "Windows AD"
set member "DCE-RPC™ TDNS™ "KERBEROS™ “LDAP™ “LDAP UDP™ "SAMBA™ "SMB"
next
edit "Exchange Server”
set member "DCE-RPC™ “DNS™ "HTTPS™
next
edit "File Acces”
set member "AFS3" “FTP™ "FIP_GET™ "FIP_PUT™ "NFS" "SAMBA™ “SMB™ "TFTP"
next

Fig. 139. Configuracion de filtrado del firewall
Fuente: Elaborado por el Investigador

e Testear las capacidades externas de los cortafuegos desde el interior
determinando los métodos de identificacion de cortafuegos.
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a=nd

config system replacemsg fortiguard-wf "http-=rr"™

=nd

config system replacemsg spam "ipblocklist™

=nid

config systaem replacemsg alertmail "alertmail-wvirwms"

=nd

config systaem replacemsg admin "pre_sdmin-disclaimer-text"
=nd

config system replacemsg auth "auth-disclaimsr-psss-17

=nid

config systaem replacemsg sslhvpn "sslvpn-laogin™

=nd

config system replacemsg ec "endpr-downlosd-portal"

a=nd

config system replacemsg device-detrecrion-port=l "device-detection-failure™

a=nd

config system replacemsg nac-guar "nac-gusr-wvirus™

=nd
config system replacemsg traffic-quota "per-ip-shaper-lock™

=nid

config system replacemssg utm "wirus-htm ™
a=nd
config system replacemsg icap "icap-req-resp”

e-n|:||

Fig. 140. Métodos de identificacion del firewall
Fuente: Elaborado por el Investigador

o Verificar la habilidad de los cortafuegos que tiene para protegerse.

next
edit "Panda-Antivirus+Firewall-2008-AV"
set guid "EEEzngA—DACI—AzlA—Aszc—2CE8FE51747A"
next
edit "Panda-Antivirus+Firewall-2008-Fw"
set type fw
set guid "7B090DCO -8905-4BAF -8040 -FD98A41CEFB8"™
next
edit "Panda-Internet-Securlity-Av"
set guid "4570FB70-SC9E-A7E9-B16C -A3A6A06GCABFO"
next
edit "Panda-Internet-Security-20086~2007-FW"
set type fw
set guld "4570FB70-S5C9E-A7E9-Bl6C-A3AGAOGCABFO"
next
edit "Panda-Internet-Security-2008~2009 . -FW"
set type fw
set guld "7BO90DCO-8905-4BAF -8040-FD98A4A1CESFBE"
next
edit "Sophos-Anti-Virus"™
set guid "3F13C776-3CBE-4DE9-8BF6-09E5183CA2BD™
next
edit "Sophos-Enpoint-Secuirty-and-Control-Fw"
set type fw
set guid "O786E9SE-326A-4524-9691 -41EF88FBS2EA"
next
edit "Sophos-Enpoint-Secuirty-and-Control-AV-Vista-Win7"
set guld "479CCF92-4960-B2EOQ-7373-BFAaS2Bas7D2C”
next
edit "Sophos-Enpoint-Secuirty-and-Control-FuW-Vista-Win7"
set type fw
set guid "7FA74EB7-030F-B2B8-582C-1670C5953A57"

Fig. 141. Proteccion del firewall
Fuente: Elaborado por el Investigador
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e Verificar la habilidad de los cortafuegos para protegerse de varias

técnicas de ataque.

config

firewall

cssl-ssh-profile

edit "custom-deep-inspection”

set

confilg

end

comment
https
set ports

config fups

end

set ports

config imaps

aend

set ports

config pop3s

end

config

end

cont

end
cont

end
set
Set

sSet ports

smtps
set ports

ig ssh
zet ports
sSet

"Customizable

443

Q9290

Q993

9
9
w

22

1g ssl-exempt

edit 29
Set
next
edit 30
set
next

caname

deep inspection

status disable

fortiguard-category 31

fortiguard-category 33

“"Fortinet_ CA_SSLProxy"

ssl-anomalies-log disable

Fig. 142. Habilidad del firewall en contra de un ataque
Fuente: Elaborado por el Investigador

3.1.4.7.3. Revision de Registros del Cortafuegos

e Testear el proceso de registro de los cortafuegos y verificacion

deficiencias de registros de servicios.

end
config
end
config
end
config
end
config
=nd
config
end
config
end
config
end
config
end
config
end
config
end
config
end
config
end
config
end
config

system

system

system

system

system

system

system

system

system

system

system

system

system

system

replacemsg
replacemsg
replacemsg
replacemsg
replacemsg
replacemsg
replacemsg
replacemsg
replacemsg
replacsmsg
replacemsg
replacemsg
replacemsg

replacemsg

http
http
http
http
http
http
http
http
http
http
http
http
http

http

"urlfilter—err"
"infcache-block™
"http-block"
"http—filesize"
"http—dlp-kan"
"http—archive-kblock"
"http—contenttypeblock"
"https—invalid-cert-block"
"http-client-block"
"http-client—filesize"
"http-client-bannedword"
"http—-post—kblock"
"http-client—archive-block™

"switching-protocols-block"

Fig. 143. Procesos y verificacion de registros en el firewall
Fuente: Elaborado por el Investigador
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3.1.4.7.4. Testeo de denegacidn de servicios
e Verificar que las cuentas administrativas

next
edit "jcalvache"
set accprofile "super admin"
set vdom "root"
set email-to "jcalvache@atenas.edu.ec"
set password ENC
SH2XxPeo502Tbe+DEBUTI]oVEAWE/ 4Gz rvOknyMASpFS] 9BRT1VTCESM] osvA=

Fig. 144. Configuracion de cuentas del firewall
Fuente: Elaborado por el Investigador

e Verssi los usuarios estan apropiadamente creados con "Minimo
Privilegio”.
st timezone—option default
config reserved-address
edit 1
set ip 1%2.1le8.2.2
set mac £8:59:71:02:54:c2
set description "JossCussta®
next
edit 2
set ip 192.1€8.2.3
set mac 94:=29:75%:kbS:cf:ch
zet description "PabloVasconez"

Fig. 145. Configuracidn de usuarios con privilegios en el firewall
Fuente: Elaborado por el Investigador

e Verificar que los puntos de referencian estan establecidos a partir de
una actividad normal del sistema.
next
edit "Patricia Aguaysa Portatil Cable"
set uuid 38197faa—-%clE-51=29—-4554—cffSclafcecfde
set comment "Conexion por cable PC Desktop"

st color &
set subnet 10.10.4.9% 255.255.255.255

Fig. 146. Actividad de un usuario especifico
Fuente: Elaborado por el Investigador
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3.1.5. SEGURIDAD EN LAS COMUNICACIONES
3.1.5.1.Testeo del Correo de Voz

e e e T
Fig. 147. Recepcién de informacion Cain & Abel
Fuente: Elaborado por el Investigador

Se realiz6 una prueba de penetracion para obtener informacion o configuracién
en los teléfonos IP se us6 Cain & Abel el cual mediante una llamada se podia
ingresar a las opciones del teléfono también se realiz6 de prueba de grabacion
de Ilamadas en la cual la configuracién predeterminada del teléfono lo bloqueo.

3.1.5.2.Testeo del Modem

Don't let
grammar errors
spoil your email!

N

Gat Grammarly
It's Froe

G orammarty

Fig. 148. Testeo de velocidad de internet
Fuente: Elaborado por el Investigador

Como se puede ver en el test de velocidad realizado por Speed Smart

apreciamos que la velocidad es igual a --- de subida y --- bajada esto se debe
al proveedor de internet que realizo las configuraciones previas.
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3.1.6. SEGURIDAD INALAMBRICA
3.1.6.1.Verificacion de Redes Inalambricas [802.11]

Para la verificacion de redes inalambricas se uso el estandar IEEE 802.11 el
cual propone 3 aspectos esenciales en la seguridad de las WLAN que son la
Autenticacién, Confidencialidad y la integridad.

3.1.6.2.Verificacion de Dispositivos de Vigilancia Inalambricos sin acceso

Fig. 149. Céamaras de seguridad
Fuente: Elaborado por el Investigador

Todos los dispositivos de vigilancia estan perfectamente colocados,
configurados desde un VDR en el cual tienen acceso los analistas de sistemas
los que monitorean las camaras.

3.1.6.3.Verificacion de RFID

TNy )

Fig. 150. Access Point Radio frecuencia
Fuente: Elaborado por el Investigador
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Es una forma de comunicacion inaldmbrica en la cual participa un emisor y un
receptor, la comunicacion se la realiza mediante ondas de radio donde se
procede a una configuracion de direcciones IP tanto para el emisor como para
el receptor.

3.1.7. SEGURIDAD FISICA

3.1.7.1.Revision de Perimetro
La Fundacion cultural y Educativa Ambato (Unidad Educativa Atenas) tienen
un cerramiento del lote de terreno que conforma la institucion de igual manera
el estacionamiento, todo respectivamente con forme la ley lo recomienda,
siguiendo lo recomendado y las normas especificas.

3.1.7.2.Revision de monitoreo
El monitoreo es realizado por camaras de seguridad cuidadosamente ubicadas
en toda la Unidad Educativa, las cuales son verificadas por el departamento de
sistemas, encargandose del funcionamiento y su mantenimiento.
El control de los servidores y la revision con las actualizaciones son realizadas
periddicamente de esta manera se puede asegurar la seguridad.

3.1.7.3.Evaluacion de Controles de Acceso
La Fundacion cultural y Educativa Ambato (Unidad Educativa Atenas)
realizan un control personalizado por el personal de recepcion tomando una
identificacion y el motivo de la visita. Ademas, la unidad cuenta con servicio
de vigilancia privado las 24 horas del dia.

3.1.7.4.Revision de Ubicacion

Fig. 151. Ubicacion Fundacién cultural y Educativa Ambato (Unidad Educativa Atenas)
Fuente: Elaborado por el Investigador
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3.1.7.5.Revision de Entorno

2 atenas

L .
Fig. 152. Mapa real del Entorno de la Fundacion cultural y Educativa Ambato (Unidad
Educativa Atenas)

Fuente: Elaborado por el Investigador

111



CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

1.1. Conclusiones

Al culminar con el proyecto de investigacion se han obtenido las siguientes

conclusiones:

OSSTMM como herramienta, nos ayudo para entender como estaba la situacion
actual de la Fundacion Cultural y Educativa Ambato (UNIDAD EDUCATIVA
ATENAS) mediante un andlisis se pudo determinar los puntos donde podia ser
aplicado la metodologia, determinando cada uno de los riesgos a los cuales estaba

expuesto.

Aplicando la metodologia OSSTMM, logramos identificar los riesgos y las
vulnerabilidades a la que estaba expuesta la Fundacion Cultural y Educativa
Ambato (UNIDAD EDUCATIVA ATENAS) tanto en la parte fisica, entorno y

equipos informaticos.

Mediante el uso de herramientas para escanear vulnerabilidades y técnicas de
ingenieria social se pudo identificar riesgos en partes tecnolégicas y humanas
referente a Seguridad Informaética, mediante estos ataques se pudo analizar las

debilidades a las que estd expuesta la informacion.

El uso de la metodologia OSSTMM para el anélisis e identificacion de riesgos
informaéticos brinda de una manera muy ordenada de cémo proceder a identificar
las vulnerabilidades existente mediante su distribucion en fases y modulos, con los
resultados obtenidos en los ataques al personal y a los equipos informaticos tanto
de manera externa como interna se puede determinar el control necesario que
permita mitigar los riesgos encontrados y de esta manera poder proteger la

integridad y confidencialidad de la informacién.
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1.2. Recomendaciones

Al culminar con el proyecto de investigacion se han obtenido las siguientes

recomendaciones:

e Al ocupar la metodologia OSSTMM se debe realizar un analisis previo para poder
determinar lo que es posible y necesario aplicar para descubrir los riesgos, y
mediante el analisis previo poder seleccionar las herramientas necesarias para

realizar los ataques y poder especificar las soluciones necesarias.

e La Fundacion Cultural y Educativa Ambato (UNIDAD EDUCATIVA ATENAS)
debe realizar una induccion en la cual se capacite al personal administrativo y a los
docentes sobre la utilizacién correcta de la informacion para prevenir ataques
informéticos enfocados en Ingenieria Social para conocer vulnerabilidades

humanas.

e Se debe tener en claro que cada dia la tecnologia se actualiza y encuentran nuevas
amenazas para nuestros datos, en caso de tener servidores es muy conveniente
tener actualizado sus versiones ya que en el caso de Microsoft al determinar una
vulnerabilidad esta lanza una actualizacion con parches los cuales ayudan a mitigar

los riesgos de infiltracion de informacion.

e Usar 2 herramientas para determinar analisis de vulnerabilidades para de esa
manera poder evitar todos los falsos positivos que pueden encontrase cuando se

realizan los ataques.

e Realizar acciones preventivas por parte del analista de sistemas antes que se
produzca un ataque, organizando revisiones periodicas del funcionamiento de los
servidores tomando en cuenta cada una de las soluciones a las vulnerabilidades

encontradas.

e Se recomienda al analista de sistemas realizar un andlisis de riesgos de la
Fundacion Cultural y Educativa Ambato (UNIDAD EDUCATIVA ATENAS),
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detallando las vulnerabilidades encontradas en el cual se verifique el cumplimiento

de las politicas y controles establecidos por la institucion.
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ANEXOS

Anexo 1: Encuesta para aplicacion verificacion de que mddulos son aplicables.

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE TECNOLOGIAS DE LA INFORMACION,

TELECOMUNICACIONES E INDUSTRIAL
INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

Objetivo: Analizar Tos modulos que son posibles aplicar en Ta Fundacion cultural y
educativa Ambato (UNIDAD EDUCATIVA ATENAS), pertenecientes a la
metodologia OSSTMM.

Instructivo: Seleccione con una X una de las opciones que usted considere

conveniente en cada pregunta.

¢ Determine si es posible la aplicacion de los siguientes modelos de la metodologia
OSSTMM, dependiendo la infraestructura en la que se desarrolle?

e Identificado, pero no investigado o con resultados no concluyentes.

e Verificado, con un positivo absoluto o una vulnerabilidad explotada, o

e No aplicable, debido a que no existe porque la infraestructura o0 mecanismo de

seguridad no se encuentra presente.

SEGURIDAD DE LA INFORMACION

1. Revisidn de la Inteligencia Competitiva
Una medicion de las justificaciones de negocio de la red de la organizacion.
Tamafio y alcance de la presencia en Internet. Una medicion de la politica de

seguridad a planes futuros de la red.

Identificado [ X
Verificable ]
No Aplicable [ ]

2. Revision de Privacidad
Lista de cualquier revelacion. Lista de las fallas de conformidad entre la politica
publicay la préctica actual. Lista de los sistemas involucrados en la recoleccion de

datos. Lista de las técnicas de obtencidn de datos. Lista de los datos obtenidos

Identificado

115



Verificable D
No Aplicable D

3. Recoleccion de Documentos
Un perfil de la organizacién. Un perfil de los empleados. Un perfil de la red de la
organizacion. Un perfil de las tecnologias de la organizacion. Un perfil de los

socios, alianzas y estrategias de la organizacion.

Identificado @
Verificable I:l
No Aplicable D

SEGURIDAD DE LOS PROCESOS

4. Testeo de Solicitud
Lista de los métodos de cddigo de acceso. Lista de los cddigos validos Nombres
de las personas de entrada. Metodos de obtencion de esta informacion. Lista de

la informacion obtenida.

dentificado [ ]
Verificable
No Aplicable [ ]

5. Testeo de Sugerencia Dirigida
Lista de los puntos de acceso. Lista de las direcciones IP internas. Métodos de

obtencion de esta informacién. Lista de la informacién obtenida

dentificado [ ]
Verificable
No Aplicable ]

6. Testeo de las Personas Confiables
Lista de las personas de confianza. Lista de las posiciones de confianza. Métodos
de obtencioén de esta informacién. Lista de la informacién obtenida.

Identificado D
Verificable D
No Aplicable @

116



SEGURIDAD EN LAS TECNOLOGIAS DE INTERNET

7. Logisticay Controles
Discrepancias por el Ancho de Banda usado en el Testeo. Paquetes TCP perdidos.
Paquetes UDP perdidos. Paquetes ICMP perdidos. Problemas de enrutamiento.

Tréfico de Enrutamiento del ISP y Vendedores de Trafico

dentificado [ ]
Verificable
No Aplicable [ ]

8. Sondeo de Red
Nombres de Dominio. Nombres de Servidores. Direcciones IP. Mapa de Red.
Informacion ISP / ASP. Propietarios del Sistema y del Servicio. Posibles

limitaciones del test.

Identificado D
Verificable
No Aplicable D

9. Identificacion de los Servicios de Sistemas
Puertos abiertos, cerrados y filtrados. Direcciones IP de los sistemas activos.
Direccionamiento de los sistemas de la red interna. Lista de los protocolos
descubiertos de tunelizado y encapsulado. Lista de los protocolos descubiertos de
enrutado soportados. Servicios activos Tipos de Servicios. Tipo y nivel de
parcheado de las Aplicaciones de los Servicios. Tipo de Sistema Operativo. Nivel
de parcheado. Tipo de Sistema. Lista de sistemas activos. Mapa de la red.
dentificado [ ]

Verificable

No Aplicable D

10. Busqueda de Informacion Competitiva
Una medida de las justificaciones de negocio sobre la red de la organizacion.
Tamafio y alcance de la presencia en Internet. Una medicion de la politica de

seguridad a planes futuros de la red.
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Identificado D
Verificable D
No Aplicable @

11. Revisién de Privacidad
Listado de cualquier revelacion. Listado de las inconsistencias entre la politica que
se ha hecho publica y la practica actual que se hace de ella. Listado de los sistemas
involucrados en la recoleccion de datos. Listado de las técnicas de recoleccion de

datos. Listado de los datos recolectados.

Identificado D
Verificable
No Aplicable D

12. Obtencion de Documentos
Un perfil de la organizacion. Un perfil de los empleados. Un perfil de la red de la
organizacion. Un perfil de las tecnologias utilizadas por la organizacion. Un perfil

de los partners, alianzas y estrategias de la organizacion.

Identificado

Verificable [ ]
No Aplicable X

13. Busqueda y Verificacion de Vulnerabilidades
Tipo de aplicacion o servicio por vulnerabilidad. Niveles de parches de los
sistemas y aplicaciones. Listado de posibles vulnerabilidades de denegacién de
servicio. Listado de areas securizadas a través de ocultacion o acceso visible.
Listado de wvulnerabilidades actuales eliminando falsos. Listado de sistemas
internos o en la DMZ. Listado de convenciones para direcciones de e-mail,

nombres de servidores, etc. Mapa de red

Identificado D
Verificable
No Aplicable D

14. Testeo de Aplicaciones de Internet
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Lista de Aplicaciones. Lista de los Componentes de las Aplicaciones. Lista de las

Vulnerabilidades de las Aplicaciones. Lista de los Sistemas Confiados por las

Aplicaciones.
Identificado [ ]
Verificable
No Aplicable D

15. Enrutamiento
Tipo de Router y Propiedades implementadas. Informacion del router como
servicio y como sistema. Perfil de la politica de seguridad de una red a partir de la
ACL. Lista de los tipos de paquetes que deben entrar en la red. Mapa de las

respuestas del router a varios tipos de trafico. Lista de los sistemas Vvivos

encontrados
Identificado D
Verificable D
No Aplicable @

16. Testeo de Sistemas Confiados
Mapa de los sistemas dependientes de otros sistemas. Mapa de las aplicaciones con
dependencias a otros sistemas. Tipos de vulnerabilidades que afectan a los sistemas

de confianzas y aplicaciones.

Identificado [ ]
Verificable ]
No Aplicable X

17. Testeo de Control de Acceso
Informacion en el firewall como servicio y como sistema. Informacién de las
caracteristicas implementadas en el firewall. Perfil de la politica de seguridad de
la red a partir de la ACL. Lista de los tipos de paquetes que deben entrar en la red.
Lista de tipos de protocolos con acceso dentro de la red. Lista de los sistemas
"vivos" encontrados. Lista de paquetes, por nimero de puerto, que entran en la red.
Lista de protocolos que han entrado en la red. Lista de rutas sin monitorizar dentro

de lared
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Identificado D

Verificable

No Aplicable D

18. Testeo de Sistema de Deteccion de Intrusos
Tipo de IDS. Nota del rendimiento de los IDS bajo una sobrecarga. Tipo de
paquetes eliminados o no escaneados por el IDS. Tipo de protocolos eliminados o
no escaneados por el IDS. Nota del tiempo de reaccion y tipo del IDS. Nota de la
susceptibilidad del IDS. Mapa de reglas del IDS. Lista de falsos positivos del IDS.
Lista de alarmas perdidas del IDS. Lista de rutas no monitorizadas en la red
Identificado [ ]

Verificable ]
No Aplicable X

19. Testeo de Medidas de Contingencia
Definicion de las capacidades Anti-Troyano. Definicion de las capacidades Anti-
Virus. Identificacion de las Medidas de Contingencia de Escritorio. Identificacion
de las Debilidades de Contingencia de Escritorio. Lista de recursos de

contingencia.

dentificado [ X
Verificable ]
No Aplicable X

20. Descifrado de Contrasefia
Ficheros de Contrasefias descifrados o no descifrados. Lista de cuentas, con
usuario o contrasefia de sistema. Lista de sistemas vulnerables a ataques de
descifrado de contrasefias. Lista de archivos o documentos vulnerables a ataques
de descifrado de contrasefias. Lista de sistemas con usuario o cuenta de sistema

que usan las mismas contrasefias.

dentificado [ ]
Verificable [ ]
No Aplicable X

120



21. Testeo de Denegacion de Servicios
Lista de puntos débiles en presencia de Internet incluidos los puntos individuales
por averias. Establecer un punto de referencia para un uso normal. Lista de
comportamientos de sistema por un uso excesivo. Lista de sistemas vulnerables a
DoS.

dentificado [ ]
Verificable [ ]
No Aplicable X

22. Evaluacion de Politicas de Seguridad

Identificado [ X
Verificable ]
No Aplicable X

SEGURIDAD EN LAS COMUNICACIONES

23. Testeo de PBX
Lista de sistemas PBX que permitan ser administrados remotamente Lista de los
sistemas que permitan acceso desde cualquier lugar del mundo a la terminal de
mantenimiento. Lista de todos los sistemas telefonicos que estén en modo de

escucha y de manera interactiva.

dentificado [ ]
Verificable D
No Aplicable @

24. Testeo del Correo de Voz
Lista de las casillas de correo de voz que son accesibles desde cualquier ubicacion
en el mundo. Lista de los cddigos de Ilamadas entrantes a las casillas de correo de
voz y sus correspondientes Numeros de Identificacion Personal (PINS).
Identificado [ ]

Verificable

No Aplicable D
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25. Revision del FAX
Lista de los sistemas de FAX. Lista de los tipos de sistemas de FAX y sus posibles
programas operativos. Recopilacion de informacion alojada en la memoria de los
sistemas de FAX. Mapa del manejo de protocolos de FAX dentro de la
organizacion.

Identificado

Verificable

X L]

No Aplicable

26. Testeo del Modem
Lista de los sistemas con mddems que se encuentren a la escucha. Lista de los tipos
modem y sus programas operativos. Lista de los esquemas de autenticacion de los
maodems. Lista de usuarios y contrasefias de acceso via modem Mapa del manejo

de protocolos de modem dentro de la organizacion.

Identificado D
Verificable
No Aplicable D

SEGURIDAD INALAMBRICA

27. Verificacion de Radiacion Electromagnética (EMR)
Evaluar las Necesidades de Negocio, Practicas, Politicas y Ubicaciones de las
Areas Sensibles. Evaluar el Equipamiento y Ubicacion. Evaluar y Verificar el

Cableado y Emisiones.

dentificado [ X
Verificable ]
No Aplicable X

28. Verificacion de Redes Inaldmbricas [802.11]
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Especificaciones 802.11:

Capa Fisica Secuencia Directa en Espectro Ensanchado (DSSS), Saltos de
Frecuencia en Espectro Ensanchado (FHSS), infrarrojos (IR)
Cifrado por  Algoritmo de cifrado basado en flujo RC4 para confidencialidad,
| defecto autenticacién, y integridad, Gestién de Claves limitada.
Rango de Unos 150 pies en interiores y 1500 an axterior.
Operacion
dentificado [ X
Verificable [ ]
No Aplicable [ ]

29. Verificacion de Redes Bluetooth
Verificacion de redes Bluetooth de tipo ad-hoc (piconets), las cuales son populares
en las redes inalambricas de area personal (PANS) pequefias y de poco ancho de

banda.
Identificado D
Verificable D
No Aplicable @

30. Verificacion de Dispositivos de Entrada Inalambricos
Se trata de los dispositivos de entrada inalambricos tales como ratones y teclados.
Estos dispositivos se estan popularizando aunque presentan profundas

vulnerabilidades y compromisos en privacidad y seguridad.

Identificado [ ]
Verificable ]
No Aplicable X
31. Verificacion de Dispositivos de Mano Inaldmbricos
dentificado [ ]
Verificable D
No Aplicable @

32. Verificacion de Comunicaciones sin Cable
Verificacion de dispositivos de comunicacion sin cables que puedan sobrepasar los

limites fisicos y monitorizados de una organizacion. Esto incluye la verificacion
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de interferencia entre tipos diferentes o similares de comunicacién dentro de una
organizacion y sus organizaciones vecinas.
Identificado @

Verificable D
No Aplicable

33. Verificacion de Dispositivos de Vigilancia Inalambricos
Dispositivos de vigilancia inalambricos que han empezado recientemente a

reemplazar los alambricos — tales como cdmaras, micréfonos, etc.
Identificado D

Verificable

No Aplicable D

34. Verificacion de Dispositivos de Transaccion Inaldmbricos
Dispositivos de transaccion inalambricos instalados en numerosas tiendas. Este
equipamiento se esta utilizando para proporcionar conexion con cajas registradoras
y otros dispositivos de punto de venta a lo largo de los comercios.
Identificado [ ]
Verificable ]

No Aplicable X

35. Verificacion de RFID

Las etiquetas de RFID (Radio Frequency ldentifier) se componen de un circuito
integrado (IC), a menudo del tamafio de medio grano de arena, y una antena —

habitualmente una espiral de cables. La informacion estd almacenada enel IC y se
transmite mediante la antena.

dentificado [ ]
Verificable
No Aplicable D

36. Verificacion de Sistemas Infrarrojos
Este es el método de verificacion de dispositivos de comunicaciones infrarrojas

que pudieran sobrepasar los limites fisicos y monitorizados de la organizacion.
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Identificado D
Verificable D
No Aplicable @

37. Revision de Privacidad
Enumerar cualquier revelacion. Enumerar las anomalias en el cumplimiento entre
la politica publica y la practica actual. Enumerar las comunicaciones inalambricas
involucradas en la obtencion de datos. Enumerar las técnicas de obtencion de datos.

Enumerar los datos obtenidos.

Identificado @
Verificable D
No Aplicable @

SEGURIDAD FISICA
38. Revision de Perimetro
Mapa del perimetro fisico. Tipos de medidas de proteccion fisica. Lista de areas

desprotegidas o insuficientemente protegidas.

Identificado [ X
Verificable ]
No Aplicable [ ]

39. Revision de monitoreo
Lista de puntos de acceso monitoreados. Tipos de monitoreo. Lista de puntos de
acceso estandar y privilegiados, no monitoreados. Lista de disparadores de

alarmas.
dentificado [ ]
Verificable
No Aplicable [ ]

40. Evaluacion de Controles de Acceso
Lista de puntos de acceso fisicos. Tipos de autenticacién. Tipos de sistemas de
alarmas. Lista de disparadores de alarmas.
dentificado [ ]
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Verificable

No Aplicable D

41. Revision de Respuesta de Alarmas
Lista de tipos de alarmas. Lista de disparadores de alarmas. Mapa de procedimiento
en caso de alarma. Lista de personas involucradas en el procedimiento en caso de

alarma. Lista de medidas de contencion y precauciones de seguridad activadas por

alarmas.
Identificado D
Verificable D
No Aplicable @

42. Revision de Ubicacion
Mapa de ubicacion fisica de los bienes. Lista de ubicacion fisica de los puntos de
acceso. Lista de puntos de acceso vulnerables en la ubicacion. Lista de la ubicacion

de los accesos de terceras partes.

Identificado X
Verificable ]
No Aplicable [ ]

43. Revision de Entorno
Mapa fisico de bienes en cada ubicacion. Lista de ubicaciones vulnerables. Lista

de leyes, costumbres, y ética locales. Lista de leyes, costumbres, y ética operativas.
Identificado [ ]

Verificable

No Aplicable [ ]
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Anexo 2: Encuesta para verificar el cumplimiento de las politicas internas.

UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE TECNOLOGIAS DE LA INFORMACION,
TELECOMUNICACIONES E INDUSTRIAL
INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

Objetivo: Analizar el cumplimiento de Tas polificas infernas de seguridad de la
Fundacion cultural y educativa Ambato (UNIDAD EDUCATIVA ATENAS).

Instructivo: Seleccione con una X una de las opciones que usted considere

conveniente en cada pregunta.
Politicas de seguridad en correo electrénico

44. ; El personal de la institucidn ha intentado atentar a la integridad de la misma

por medio del uso indebido del correo electronico?

SI
NO ]

45. ¢El personal divulga informacion que incite a la discriminacion o a la

violencia?

SI
NO [ ]

46. ¢Se ha enviado contenido con fines publicitarios y comerciales de bienes y

servicios en beneficio propio, sin la autorizacion pertinente?

SI ]
NO X

47. ¢;Se ha usado el correo institucional para él envio de SPAM, por parte del

personal?

SI
NO [ ]

48. ¢ Se ha enviado correos masivos de cuentas personales, sin autorizacion del

rectorado?

127



SI
NO [ ]

49. ¢Se ha registrado casos donde el personal ha utilizado la cuenta de otro

usuario o ha facilitado sus contrasefas propias a terceros?

SI
NO [ ]

50. ¢El personal de la institucion ha falsificado mensajes de correo electrénico?

SI [ ]
NO X
51. ¢Se ha dado casos donde el personal de la institucién lee, copia, borra o

modifica mensajes de correo electronico de otras personas, sin autorizacion

previa?

SI ]
NO X

52. ¢Ha comprobado que el personal inicia o continua con cadenas de mensajes

los cuales congestionan innecesariamente la red?

SI
NO [ ]

53. ¢Los recursos de computacion son usados exclusivamente con propdésitos

educativos?

SI ]
NO X

54.¢La unidad educativa entrega un equipo de cémputo en perfecto

funcionamiento con lo necesario para la actividad del usuario?

SI
NO ]
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55. ¢Se reporta a Sistemas por medio correo electrdénico cualquier tipo de dafio

en los equipos?

SI
NO ]

56. ¢ El departamento de sistemas realiza revisiones sin previo aviso del usuario:
el trafico de internet, software instalado, y la informacion almacenada en cada
una de ellos, verificando el cumplimiento de las politicas de seguridad y

aplicando las consecuencias que corresponda?

SI
NO [ ]

57. ¢El personal de la institucion cumple con las normas internas establecidas

para el correcto uso de las computadoras?

SI
NO [ ]

58. ¢ El departamento de sistemas lleva un control de todo el software que estan
instalado en las computadoras?

SI
NO [ ]

59. ¢Se ha producido alguna intervencion en las redes de cableado por parte del

personal de la institucién?

SI ]
NO X

60. ¢Existe el previo registro de las direcciones Mac para el uso del internet en pc

personales y celulares?

SI
NO ]

61. ¢;Considera usted que cada usuario es responsable del buen uso de su

computador institucional, personal o celular?
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Sl
NO

L] <

62. ¢ Existe el bloque respectivo de paginas con contenido para adultos?

SI
NO ]

63. ¢ El departamento de sistemas realiza el bloqueo respectivo de las redes

sociales para evitar el uso del chat?

SI
NO ]

64. ¢ El personal de la institucion realiza la peticién para descargar masica?

SI
NO [ ]

65. ¢Sistemas lleva un control para evitar que los usuarios no descarguen
aplicaciones que permitan escuchar radio o ver television por internet, asi
como también realizar llamadas nacionales, locales o internacionales por

medio del internet?

SI
NO ]

66. ¢Sistemas realiza la suspension de internet de un equipo donde se detecte un

mal uso del internet?

SI
NO ]
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Anexo 3: Aprobacion para escaneo a los servidores de la institucion.

Ambato, 12 de Septiembre del 2019

Sefior

Marcelo Velasco

EGRESADO UNIVERSIDAD TECNICA DE AMBATO
Ciudad

De mi consideracion:

Yo, Manuel Fierro en calidad de Rector de la UNIDAD EDUCATIVA ATENAS -
FUNDACION CULTURAL Y EDUCATIVA AMBATO Ile autorizo a realizar el
escaneo y ataque de los servidores de la UNIDAD EDUCATIVA ATENAS,
supervisado por el Analista de Sistemas 1 - Juan Carlos Calvache Paredes, durante los
dias 13 al 27 de septiembre de 2019, a partir de las 14h00.

Es importante mencionar UNIDAD EDUCATIVA ATENAS - FUNDACION
CULTURAL Y EDUCATIVA AMBATO solicita que la todos los datos obtenidos
en este proyecto de titulacion se manejen con confidencialidad.

Saludos cordiales,

Manuel Fierro Juan Calvache

RECTOR ANALISTA DE SISTEMAS 1
C.1.: 1802274892 C.1.:1804339008
mfierro@atenas.edu.ec jcalvache@atenas.edu.ec

131


mailto:mfierro@atenas.edu.ec

Anexo 4: Solicitud para escaneo a los servidores de la institucion.
Ambato, 13 de Septiembre del 2019
Sr. Dr.

Manuel Fierro
RECTOR UNIDAD EDUCATIVA ATENAS

Presente
De mi consideracion;

Yo, Marcelo David Velasco Trujillo, con cedula de ciudadania N° 1804874079,
egresado de la Carrera de Ingenieria en Sistemas Computacionales e Informatica de la
Facultad de Ingenieria en Sistemas Computacionales Electronica e Industrial, solicito
se me autorice con fecha y hora para realizar el escaneo y ataque de los servidores de
la Fundacion Cultural y Educativa Ambato(UNIDAD EDUCATIVA ATENAS),
como parte de mi trabajo de titulacion “Analisis de riesgos informaticos aplicando la
metodologia OSSTMM para la Fundacién Cultural y Educativa Ambato (Unidad
Educativa Atenas)” ,es necesario el escaneo para verificar vulnerabilidades en los
mismo. Ademas se procederd a realizar un ataque de ingenieria social el cual se
coordinara con el departamento de sistemas.

El escaneo de los servidores sera supervisado por el Analista de Sistemas 1, Juan

Carlos Calvache Paredes.

Por la favorable que se le dé al presente, agradezco y suscribo.

Atentamente.

Marcelo Velasco
1804874079
0963033420-0990018283

davidlmtv@agmail.com
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GLOSARIO Y ACRONIMOS

OSSTMM: Metodologia Abierta de Comprobacion de la seguridad (Open Source
Security Testing Methodology) un estandar usado para la Auditoria de
Seguridad por ser una metodologia completa, usada en su mayoria para el
testeo

EIGRP: (Enhanced Interior Gateway Routing Protocol) Protocolo de encaminamiento

de vector distancia.

OSPF: Open Shortest Path First, Abrir el camino méas corto primero es un protolo de
encamiento el cual usa el algoritmo de Dijkstra, el cual selecciona el major
camino.

NMAP: Es un programa de cddigo abierto el cual orincipalmente ayuda a la deteccion
de puertos abiertos y detectar vulnerabilidades, originario de Gordon Lyon
(mas conocido por su alias Fyodor Vaskovich y cuyo desarrollo se encuentra
hoy a cargo de una comunidad), desarrollada para Linux pero en la actualidad
existe versiones multiplataforma.

NESSUS: Es un programa el cual nos ayuda a la deteccion de vulnerabilidades
multiplataforma en el cual se puede especificar el tipo de ataque y nos brinda
el estado del escéner.

BONJOUR: Software de Apple que usa paquetes DNS sobre IP.

PTES: The Penetration Testing Execution Standard

OWASP: The Open Web Application Security Project

SIEM: Security information and event management

PHISHING: Termino informético usado para identificar un intento de suplantacién

de informacidn para obtener informacion de forma fraudulenta.
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