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RESUMEN EJECUTIVO

Un plan de contingencia informdtico es un conjunto de actividades que nos
permiten realizar acciones para minimizar los riesgos en caso de algin desastre
de origen natural o humano, manteniendo la operatividad de las actividades a
un minimo nivel hasta recuperar la totalidad de los sistemas y recursos, en la
actualidad la informaciéon de cualquier empresa o institucién es prioridad, en
conjunto con los procesos y sistemas informaticos los cuales son considerados como
sus activos mas importantes debiendo protegerlos y garantizar su confiabilidad,
disponibilidad e integridad para de esta manera mantener una excelente imagen

institucional.

El constante avance de las Tecnologias de la Informacién y Comunicacion, ha
conllevado también al incremento de las amenazas para los activos informaticos
que se aprovechan de las vulnerabilidades causando incidentes informaticos
dando como resultado la detencion parcial o total de los procesos y actividades
normales que desarrolla una entidad, por tal razén se debe contar con un plan de
contingencia informatico actualizado y asi poder evitar o minimizar los efectos de
los incidentes informaticos garantizando la continuidad operativa de la institucion

y la integridad de sus datos.

El presente proyecto de investigacion, plantea el Diseno de un Plan de
Contingencia Informéatico en base a la norma de calidad ISO 27001:2013 para la
Unidad Educativa Atenas, evaluando cada una de las amenazas y vulnerabilidades
a los que se encuentran expuestos sus principales activos informaticos. Este
plan permitira la recuperacién ante cualquier eventualidad que pueda afectar la
continuidad de las actividades de la institucion, reduciendo el impacto producido,
ya que detalla las acciones a tomar antes, durante o después de la materializacion
de las amenazas, realizando la restauracion de los equipos y actividades a
su estado inicial, evitando la perdida de informacion valiosa para la unidad

educativa.

PALABRAS CLAVES: amenazas, riesgo, disponibilidad, integridad, confiabili-
dad, ISO 27001, plan de contingencia informatico.
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ABTRACT

A computer contingency plan is a set of activities that allow us to carry out actions
to minimize risks in the event of a disaster of natural or human origin, keeping the
operation of the activities at a minimum level until recovering all the systems and
resources, At present, the information of any company or institution is a priority,
together with the computer processes and systems which are considered as its
most important assets, and must protect them and guarantee their reliability,

availability and integrity in order to maintain an excellent institutional image.

The constant advance of Information and Communication Technologies, has also
led to the increase in threats to computer assets that exploits vulnerabilities
causing computer incidents resulting in partial or total arrest of normal processes
and activities that develops a entity, for this reason you must have an updated
computer contingency plan and thus be able to avoid or minimize the effects of
computer incidents guaranteeing the operational continuity of the institution and

the integrity of your data.

This research project proposes the Design of a Computer Contingency Plan
based on the quality standard ISO 27001: 2013 for the Athens Education Unit,
evaluating each of the threats and vulnerabilities to which its main IT assets are
exposed . This plan will allow recovery in the event of any eventuality that may
affect the continuity of the institution’s activities, reducing the impact produced,
since it details the actions to be taken before, during or after the materialization
of the threats, by restoring the equipment. and activities to their initial state,

avoiding the loss of valuable information for the educational unit.

KEYWORDS: threats, risk, availability, integrity, reliability, ISO 27001,

computer contingency plan.
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CAPITULO 1

MARCO TEORICO

1.1. Antecedentes Investigativos

Revisado archivos investigativos desde de las fuentes bibliograficas de Internet se

ha encontrado los siguientes trabajos:

“Implementacion del primer Sistema de Gestion de Seguridad de la Informacién,
en el Ecuador, certificado bajo la norma ISO 27001:2005”. Elaborado por José
Alfonso Aranda Segovia trabajo realizado en Guayaquil - Ecuador en el afio 2009,

en cuyas conclusiones menciona lo siguiente:

La norma ISO 27001 esta orientada al tratamiento de la seguridad de la
informacion mediante la gestion del riesgo, tanto para sus activos como para
sus procesos; esto garantiza que ante recursos limitados las inversiones sean bien
focalizadas, para lograr ello se necesita de la concientizacién de la compania ya
que es un pilar fundamental de esta norma, por lo cual las organizaciones deben
ingeniosamente buscar y adoptar mecanismos que permitan que se despierte
un interés y compromiso por parte de todos los empleados. Ademas al tener
implantado un SGSI certificado bajo la norma ISO 27001:2005 no significa
contar con seguridad maxima en la informacién de la organizacién sino que esto
representa que la empresa cumple con los requerimientos y mejores practicas
establecidas en dicha norma para que su SGSI actual funcione correctamente y

ademés pueda evolucionar hacia la sofisticacion.[1]

“Plan de contingencia para la unidad de sistemas y tecnologia de informacién del
Gobierno Auténomo Descentralizado Antonio Ante en base a la norma ISO/IEC
27001”. Elaborado por Karina Alexandra Méndez Luna realizado en Ibarra -

Ecuador en el anno 2015, en cuyas conclusiones menciona lo siguiente:

El desarrollo del diseno de un plan de contingencia informético permite conocer
las vulnerabilidades latentes en infraestructura de red y servicios dentro de la

institucién, y pone a consideracién de las autoridades los respectivos correctivos



mediante la identificacién, evaluacién de los riesgos y escenarios de contingencia
en los activos considerados criticos para la institucion se realizé en base a perfiles
de amenazas, considerando el impacto ocasionado si llegan a materializarse los
riesgos, Se definen recomendaciones para el control y administracién de la red de
la institucion que permitan asegurar la operatividad de la red al minimo de su
capacidad con la finalidad de minimizar pérdidas econémicas y de reputacién. De
tal manera que una institucion provista de un plan de contingencia informatico va
a estar preparada para eventos inesperados, tomar medidas oportunas y soluciones

eficientes.[2]

“Diseno de un Plan de Contingencia del Sistema de Informacién para la entidad
ITRC”. Elaborado por Héctor Alfonso Acosta Ramirez realizado en Bogota -

Colombia, en cuyas conclusiones menciona lo siguiente:

En el andlisis de riesgos siguiendo los pasos de la metodologia ‘MAGERIT’ se
encontrd precisamente la necesidad de un plan de contingencia que le permita
a la Entidad estar preparada en caso de siniestros que comprometan el normal
funcionamiento del sistema de informacién a la vez que la red de informacion se
requiere la aplicacion de mayores controles, se plantearon las actividades que se
ejecutaran para recuperar todos los procesos en el sitio principal y también en
el sitio alterno. Este proyecto es de gran ayuda para la Agencia ITRC porque
permite tener el plan de contingencia con el cual se esta preparado en caso de

eventualidades.[3]

En el centro de informatica de la empresa de Acensa, C. A, la cual implemento
un modelo de un plan de contingencia para posibles pérdidas de informacion,
ya que mantiene informaciéon de clientelas en diferentes sectores de Venezuela,
en esta informacion se maneja la cantidad de personas en un edifico y en qué
departamento se encuentra, ademas la empresa se encarga de la programacion
y mantenimiento de los ascensores y en el equipo de informética guardan los
sistemas de programacion, es por ello que decidieron la creacién del plan de

contingencia y tener un respaldo de informacién ante una pérdida de la misma.[4]



1.2. Objetivos

General

= Disenar un plan de contingencia informatico para el area de TT en base a la
norma de calidad ISO 27001:2013 para la Fundacién Cultural y Educativa
Ambato - Unidad Educativa Atenas.

Especificos

1. Analizar los servicios informaticos que ofrece la institucion al personal tanto

interno como externo.

2. Identificar las vulnerabilidades que se presentan en la infraestructura

tecnoldgica de la fundacion.

3. Establecer nivel de impacto que puede ocasionar la falla de los servicios en

el establecimiento.

4. Proponer un plan de contingencia informatico basado en la norma ISO

27001:2013 de acuerdo a la evaluacién realizada en la institucién



CAPITULO 2

METODOLOGIA

2.1. DMateriales
2.1.1. Humanos

s Docente Tutor de Tesis.

= Personal Administrativo y Analistas del Departamento de Sistemas de la
Unidad Educativa Atenas.

= Autor del Proyecto.

2.1.2. Institucionales

Fundacién Cultural y Educativa Ambato - Unidad Educativa Atenas.

Laboratorios de Cémputo y Servicio de Internet de la UEA.

Biblioteca y Repositorios Virtuales de la Universidad Técnica de Ambato.

Acceso a Internet.

2.1.3. Otros

Figura 2.1: Recursos Utilizados

Ne. Detalle Unidad |Cantidad| Valor Unitario | Valor Total
1 Internet mensual 5% 38,00 | § 190,00
2 Servicio eléctrico mensual 5% 1500 $ 75,00
3 Carpetas c/a 3% 1,00 | § 3.00
4 Impresiones c/u 400 $ 0.05 % 20,00
5 Copias c/u 400| $ 0,03|%$ 12,00
6 Lapices c/u 2% 0,50 % 1,00
7 Borrador c/a 19 0,30 | % 0.30
8 Esferos c/u 2% 0,75 | § 1,50
9 Laptop clu 1% 850,00 | $ 850,00

10 Transporte mensual 5% 40,00 | § 200,00

Subtotal $ 1.352,80
Imprevistos(10%) $ 13528
TOTAL $ 1.488.,08

Fuente: Elaborado por el Investigador

4



Plan de contingencia: El plan de contingencia es un conjunto de procesos que
tienen como principal objetivo restablecer las actividades normales llevadas a
cabo en una institucién que son automatizados por los sistemas informaticos, de
igual manera permite la ejecucion de normativas y acciones bésicas a la solucion
de una eventualidad, por causa de un incidente externo o interno, su finalidad es

de colocar en marcha nuevamente el sistema de trabajo.[5][6]

Objetivo de un plan de contingencia: El objetivo es permitir que una
organizacién vuelva a sus actividades cotidianas tan pronto como sea posible

después de un acontecimiento imprevisto.[7]

Un sistema informdtico: “Es un conjunto de elementos que hace posible el
tratamiento automético de la informacién” [8], también se puede decir que es un
conjunto de partes o recursos formados por el hardware, software y las personas
que lo emplean, que se relacionan entre si para almacenar y procesar informacion,
esto es propio de en instituciones que necesitan almacenar y tener sistemas de

apoyo para el respaldo de informacién.

En la figura 2.2 podemos apreciar de manera grafica el proceso que realiza el

sistema de informacién.

Figura 2.2: Proceso de un Sistema de Informacién

Permite la transformacion de dalos en
informacidn pata la toma de decisiones

Entrada » Pr i Salida
JANUAL ANFORMACION PROCESADA
Uznane
AUTOMATICA
Die otros sistemas o
modulos [ Almacenamiento
La informacion suele ser
alrmacenada en archivos
Fuente: [9].

1. Entrada: captura de datos tanto desde el interior como del exterior del

sistema de informacién.

2. Procesamiento: convertir datos e informacion de una manera mas significa-

tiva para el negocio.

3. Salida: transferir la informacién ya procesada a los usuarios para que

desarrollen sus actividades diarias.
5



Seguridad activa: La seguridad activa tiene como objetivo proteger y evitar
posibles danos en los sistemas informaticos, por esa razén se debe tomar recursos
necesarios para evitar posibles problemas utilizando técnicas en el uso adecuado
de contrasenas, que podamos anadirles simbolos numéricos, letras mayusculas |,

mintsculas, encriptaciones de datos entre otros.

Seguridad pasiva: La seguridad pasiva tiene como finalidad el de minimizar los
efectos negativos causados por un accidente, un usuario o malware. Por tanto
para prevenir cualquier inconveniente se debe realizar un anélisis del uso de
hardware adecuado contra accidentes y averias, también se pueden utilizar copias

de seguridad de los datos y del sistema operativo.

Seguridad fisica y légica: La seguridad fisica son los procedimientos y tareas
fisicas cuyo objetivo es proteger al sistema tangible de los peligros fisicos del
ambiente, de personas entre otros. La seguridad légica en cambio tiene que ver
mas con la proteccién directa de los datos y de la informacién intangible de la

empresa.|10]

Seguridad informatica: “La seguridad informatica se le define como el
conjunto de procedimientos, dispositivos y herramientas encargadas de asegurar
la integridad, disponibilidad y privacidad de la informaciéon en un sistema

informadtico e intentar reducir las amenazas que puedan llegar a afectarlo”.[11]

Objetivo de la seguridad informatica: El objetivo principal de la seguridad
informatica es el de proteger los recursos informaticos valiosos de la organizacion,
entre ellas el hardware y software, a través de la implantacion de ciertas medidas
adecuadas de proteccion, la seguridad informética permite a la empresa alcanzar

sus metas, protegiendo sus activos financieros, sistemas entre otros.[11]

Control de Calidad: Es el conjunto de técnicas y actividades de accién operativa
que se utilizan, actualmente, para evaluar los requisitos que se deben cumplir con

estandares respecto de la calidad del producto o servicio.

Norma ISO: Se denomina a un conjunto de normas en las que se establecen los
diferentes modelos de aseguramiento de calidad, facilitando asi la coordinacién y
unificacién de las normas internacionales e incorporando la idea de estandariza-
cion logrando beneficios para los productores y compradores de bienes y servicios,

existen dos organismos a nivel mundial: [11]
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» ISO (International Organization for Standarization, Organizacién Interna-
cional para la Estandarizacién) organismo internacional dedicado a desa-

rrollar reglas de normalizacién en diferentes campos como la informética.

» [EC (International Electrotechnical Commision) organismo que publica

normas de estandarizacion en el d&mbito de la electronica.

Un activo: “Es un componente o funcionalidad de un sistema de informacién
susceptible de ser atacado deliberada o accidentalmente con consecuencias para
la organizacién”.[10] Como parte de los activos se considera a la informacidn,
los datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones

y recursos humanos.

Amenaza: “Se define como cualquier circunstancia o evento con el potencial de
afectar negativamente a las operaciones de la organizacién, las amenazas pueden

ser accidentales o de manera intencional”. Se clasifican en:

= Desastres naturales: terremotos, incendios, inundaciones o filtraciones de

agua.

= Desastres por falla de servicios: fallas en el sistema de energia, ventilacion
y en el sistema de seguridad, en la red de datos, los equipos de networking

y servidores.

= Fallas por terceros: errores humanos, denegacién de servicios, software
malicioso virus informaticos, vandalismos, espionajes, suspension en el

procesamiento de informacién.[5]

Vulnerabilidad: “Es una debilidad o defecto de un sistema de informacién en sus
procedimientos de seguridad” [6], arquitectura, implementacién o en los controles
de seguridad que podrian ser explotados por una amenaza para eludir los sistemas

de seguridad y acceder de manera no autorizada a la informacién.[12]

Politicas de seguridad: Las politica de seguridad implican informar a los
usuarios, trabajadores y personal de direcciéon, de los requisitos obligatorios
para proteger la informacién de la organizacion, debe especificar también los

mecanismos a través de los cuales estos requisitos puedan ser conocidos.

Eventos controlables: Cuando al identificarlos se pueden tomar acciones

preventivas que disminuyan el impacto y minimicen su ocurrencia.
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Eventos no controlables: Sucesos impredecibles que solo se pueden tomar

acciones para minimizar el impacto.

ISO 9001:2015: Es una norma ISO internacional que se aplica a los Sistemas
de Gestién de Calidad de organizaciones publicas y privadas, independientemente
de su tamano o actividad empresarial. Se trata de un método de trabajo excelente
para la mejora de la calidad de los productos y servicios, asi como de la satisfaccion
del cliente.[13]

2.2. Métodos

El presente trabajo de investigacién se centra en conocer la problematica que
surge al no contar con un plan de contingencia informéatico ya que con el mismo
podriamos mitigar los riesgos de pérdida de informaciéon tanto por factores
internos como externos. Para reconocer los diferentes riesgos ejecutaremos las

siguientes metodologias y modalidades:

Sistema de gestion de seguridad de la informacién: Es un conjunto de
politicas de administracién de la informacién enmarcadas dentro de la norma
ISO/IEC 27001:2013, la misma que utiliza una organizaciéon para establecer
objetivos en cuanto a la seguridad de la informacion y alcanzarlos, basdndose

en un enfoque de gestién del riesgo y de mejora continua.[14]

ISO/IEC 27001:2013: Es la norma donde se contienen los requisitos para
implementar y mejorar un Sistema de Gestion de Seguridad de la Informacion;
tiene sus origenes en una publicacién del Departamento de Comercio e Industria
(DTT), donde se establecia un c6digo de mejores practicas para la administracién

de la seguridad de la informacién.|[15]

Ventajas de la implantaciéon de un plan de contingencia informatico basado
en la Norma ISO/IEC 27001:2013

= Disminuir el riesgo, y reduccién de gastos asociados.

Reducir la incertidumbre de conocer los riesgos e impactos asociados.

Mejora constante de la gestion de seguridad de la informacion.

Garantizar la continuidad del negocio.

Aumento de competitividad mejorando la imagen corporativa.
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= Incremento de confianza.

= Aumento de la rentabilidad, que derive del control de riesgos.

= Cumplir la legislacion vigente relacionada a la seguridad de la informacion.
= Aumentar las oportunidades de negocio.

= Reducir los costos asociados a los incidentes.

= Mejorar la participaciéon de los usuarios en la gestion de la seguridad.

» Integracion con distintos sistemas de gestién como la norma ISO 9001.

Mejorar los procesos y servicios prestados.[16]

Metodologia Octave: Operationally Critical Threats Assets and Vulnerability
Evaluation. Es un método de evaluacién y de gestién de los riesgos en base a
tres principios Confidencialidad, Integridad y Disponibilidad, para garantizar la

seguridad de los sistema de informacién.

Existen 3 versiones de la metodologia OCTAVE
= La versiéon original de OCTAVE
= La versién para pequenas empresa OCTAVE-S
= La versién simplificada de la herramienta OCTAVE-ALLEGRO

En el presente proyecto se usara la version OCTAVE-S, mismo que fue
desarrollado para ser implementado en organizaciones pequenas de 100 personas
o menos utilizando un proceso un poco mas reducido que el original OCTAVE,

pero con los mismos resultados.[17]

Caracteristicas:

= Requiere un grupo de 3 a 5 personas que conozcan a plenitud el desarrollo
de la empresa, para recopilar informacién sobre los activos informéticos
mas importantes, los requisitos de seguridad, las amenazas y las practicas

de seguridad.

= Solo realiza un barrido de manera superficial a la infraestructura in-

formética.[18]



Las fases con las que trabaja esta metodologia son:
1. Identificacién de los principales activos informaticos.

2. Determina cuales de los activos identificados son los mas criticos para el

éxito de la organizacién.
3. Valoracion de cada activo, en base a los tres principios de la metodologia.

4. Identificar las amenazas que pueden interferir con el cumplimiento de los

procesos y actividades de la organizacion.

5. Determina la probabilidad de que las amenazas puedan ocurrir y el impacto

que conllevaria esto para la organizacion.

6. Realiza una valoracion del riesgo, determinando en que nivel de ocurrencia

se encuentra cada amenaza.

7. Finalmente, desarrolla un plan de mitigacion de riesgos tomando los niveles

altos y criticos.[19]

Método delphi: “Es un método de estructuracion de un proceso de comuni-
caciéon con expertos de forma grupal, que es efectivo a la hora de permitir a
un grupo de individuos como un todo, tratar un problema complejo”.[20] Este

método consta de seis pasos definidos para lograr los resultados requeridos.

Figura 2.3: Pasos del Método Delphi

SEGUNDA

VUELTA DEFINIR EL TEMA

BORAR

ANALIZAR 5 CiCER®
RESULTADX COMUNICACIGN / L ONARID
v
DISTRIBUIR DEFINIR EL PANEL
EL CUESTIONARIO DE EXPERTOS
Fuente: [21].
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Capability Maturity Model: Modelo de Madurez de la Capacidad (CMM), es
un modelo de calidad que proporciona un marco de trabajo a las organizaciones
para guiar sus actividades por las mejores practicas de produccién. Dirige su
enfoque a la mejora de procesos en una organizacién, estudia los procesos de
desarrollo y produce una evaluacién de la madurez de la organizacién segiin una

escala de cinco niveles (inicial, repetible, definido, gestionado y optimizado).[22]

Figura 2.4: Niveles de Madurez de SW-CMM.

5 Mejora de los Procesos OPTIMIZADO
@ Procesos controlados y “medidos™ GESTIONADO
cuantitativamente CUANTITAT.
3 Caracterizacion (estandarizacién) de los Procesos DEFINIDO

ycompresién de los mismos. Proactivos

'\
=

Procesos enfocados a los proyectos. GESTIONADO
Son repetibles. tras la realizacion de las (repetible)
tareas oportunas. A menudo reactivos

©

Procesos impredecibles y sin INICIAL
control. reactivos

S

Fuente: [23].

2.2.1. Evaluacién de riesgos informaticos

De acuerdo con la norma NTC-ISO/IEC 27000:2014, se define el riesgo como
la “Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dano en un activo de informacién. Suele considerarse

como una combinacién de la probabilidad de un evento y sus consecuencias”.[24]

Los riesgos que pueden afectar a la institucion se deben evaluar regularmente,
por lo que servird como guia de referencia NTC-ISO 27005, que nos proporciona
pautas para la seguridad de la informacion a través de una serie de métodos y
ejemplos para de esta manera poder realizar una evaluacion de riesgos en sus

sistemas y componentes de informacion.

Pasos de la metodologia El proceso de gestién de riesgos conlleva una

metodologia en base a la ISO 27005, esta se compone de las siguientes etapas:
» a) Identificacion de riesgos.
» b) Evaluar los riesgos en términos de impacto y probabilidad de ocurrencia.

= ¢) Establecer un orden adecuado de prioridad en el tratamiento de los

riesgos.
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s d) Definir la designacién de roles de trabajo y obligaciones al personal en

caso de emergencia.

= ¢) Realizar un monitoreo continuo de los riesgos.|[25]

Figura 2.5: Proceso para la Gestion de Riesgos.

[ ,. 1

Establecimiento
4P
del contexto

ro
| Valoracion de riesgos

r——— +— —

Andlisis del riesgo
v
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del riesgo

| |
1 1
| ‘ |
| ]

Eshmacmn
del riesgo

L___T__

Evaluacion ‘
del riesgo ‘
_

Comunicacién del riesgo

Manitoreo y revision del riesgo

|
|
|
|
|
|
|
|
L

La valoracion satisface

i5|

Tratamiento
del riesgo

;

NO

¢S|

Aceptacion
del riesgo

Eltratamiento satisface

Fuente: [26].

2.2.1.1. Riesgos de Seguridad y Privacidad de la Informacién

Riesgos que afectan a las personas cuyos datos son tratados y que se concreta en
la posible violacion de sus derechos, la pérdida de informacion necesaria o el dano

causado por una utilizacion ilicita o fraudulenta de los mismos.
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De acuerdo con lo descrito en la norma GTC-ISO/IEC 27035, un incidente de
seguridad de la informacion esta definido como “Evento o serie de eventos no
deseados o inesperados, que tienen probabilidad significativa de comprometer las

operaciones del negocio y vulnerar la seguridad”.[27]

2.2.1.2. Riesgos de Ciberseguridad

Riesgos que resultan de la combinaciéon de amenazas y vulnerabilidades en
el ambiente digital y dada su naturaleza dindamica incluye también aspectos
relacionados con el entorno fisico. Estos riesgos tienen una relacién directa con
los principios de la Seguridad de la Informacién y se clasifican teniendo en cuenta

los siguientes grupos:

Pérdida de la confidencialidad. Pérdida de la propiedad de la informacién que

impide su divulgacién a individuos, entidades o procesos no autorizados.

Pérdida de la integridad. Pérdida de la propiedad de contar con informacion
exacta y completa, o que pudo haber sido sin ser manipulada o alterada por

personas o procesos no autorizados.

Pérdida de la disponibilidad. Pérdida de la cualidad o condicién de la
informacion de encontrarse a disposicion de quienes requieran acceder a ella, ya

sean personas, procesos o aplicaciones.|[28]

2.2.1.3. Valoracién de Activos

Para la valoracion de los activos se procede a definir una escala de valoracion
para cada uno de los activos presentes en la institucién, tomando como referencia
el cuadro de valoracion de la ISO27001 en la cual se expresan tanto valores
cuantitativos como cualitativos para cada uno de los niveles a ser evaluados en
aspectos de Disponibilidad, Integridad y Confidencialidad. En conjunto con el

departamento de sistemas se hara uso de la tabla 2.1 de valoracion de activos.

13



Tabla 2.1: Valoracién de Activos.

VALORACTION DE LOS ACTIVOS

Valor Nivel Disponibilidad Integridad Confidencialidad
Toda nformacion, Abarca toda informacion,
La informacion, instalaciones ) ] )
] instalacion o  recurso mstalacidon o  recurso
v recursos siempre debe estar
donde la integndad es calificado como de uso

4 Critico disponibles. Su pérdida es i
_ importante v debe confidencial. Solo puede
considerada como catastrofica

garantizarse. Su pérdida ser utilizado con
para la Institucion.
seria catastrofica. autorizacion explicita
Toda informacion,
Toda informacion, Abarca toda informacion, ] )
instalacion o  recurso
mstalacion o recurso cuya instalacion o recurso en el
& bilidad i Ll 52 calificado como de uso
1sponibily ue cual la mtegridad es muy
3 Alto P P £ ? restringido. Solo puede ser
estar detenida por algunas importante v debe
utilizado por personal
horas. garantizarse.

autorizado.

Todo recurso, informacion Informacion, instalacion o
Toda informacion, instalacion . i )
o instalacion en el cual la = recurso calificado como
o recurso cuya disponibilidad
2 Medio integridad es de de uso semu- restringido.
puede estar detenida por 24 ) i -
) importancia media y debe Solo puede ser utilizado
horas maximo.
garantizarse. por personal interno.

Este mnivel abarca toda Este mnivel abarca toda
Este nivel abarca toda
informacion, instalacion o  mformacion, instalacion o
mnformacion, instalacion o
recurso en el cual la  recurso calificado como
1 Bajo recurso cuya disponibilidad i i
integridad no es muy  de uso interno. Solo puede
puede estar detemida por 48
) importante, pero debe ser utilizado por personal
horas maximo. ] ] ] ]
garantizarse. interno ousuarios/clientes.

Fuente: ISO27001, Tomada de la Investigacién de [2].

Entre los criterios que tomo en cuenta para la respectiva asignacién del nivel de

valoracién de activos constan los siguientes:
= El valor econdmico que representa cada uno de los activos de la institucion.

= El nivel de consideracion que el activo tiene pérdida de disponibilidad,

integridad, confidencialidad.

= El impacto que puede generar para la institucién los danos de los activos o

posible suspension de los servicios.

Dichos pardmetros son mencionados en la investigacién de [2], los cuales fueron
tomados para evaluar cada uno de los activos con los que cuenta la institucion,
de esta manera asignando los niveles conforme a la disponibilidad, integridad y

confidencialidad de los mismos.
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2.2.1.4. Analisis de Riesgo

En general el analisis de riesgos es el proceso en el cual se estima la probabilidad
de que ocurra un evento no deseado que conlleve consecuencias en la seguridad de
la informacién. Es muy importante realizar este proceso dentro de la institucion
ya que permite identificar los activos, controles de seguridad, para de esta manera
conocer los criterios para la elaboracién de un Plan de Contingencias que permite
prevenir y mitigar riesgos, con lo cual se lograria afrontar diferentes eventos con
eficacia asi minimizando los danos y logrando en el menor tiempo posible la

recuperacion evitando grandes pérdidas para la institucion.

a) Probabilidad de Riesgo. La probabilidad de que ocurra una amenaza
debe establecerse en qué circunstancias el activo tendra valor o necesitara
proteccién [25]. Se determinard en funcién de las estadisticas recopiladas en toda

la administracion, también se tendra en cuenta lo siguiente:
= Lo importante que es el activo para la institucion.
= El nivel de ocurrencia que posee la vulnerabilidad en el activo.

= La susceptibilidad técnica que la vulnerabilidad se materialice.

b) Evaluacién de Probabilidad de Riesgo. Es el proceso con el que se identifica
la frecuencia con la que ocurren las amenazas, los activos afectados y las
vulnerabilidades; a su vez los criterios de riesgo establecidos se comparan con
los riesgos estimados de esta manera, se determinara el nivel de importancia del

riesgo. El riesgo se evaliia contemplando tres elementos bésicos:
1. Estimado del valor de los activos de riesgo.
2. Probabilidad de ocurrencia del riesgo.
3. Valoracién del riesgo de los activos.[25]

En la tabla 2.2 se define los valores cuantitativos y cualitativos los cuales van a
ser asignados a cada una de las vulnerabilidades encontradas. De acuerdo a su

nivel de ocurrencia.
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Tabla 2.2: Probabilidad de Ocurrencia.

NIVEL PROBAEILIDAD VALOR DESCRIPCION
4 Muy Frecuente 76-100% Eventos repetitivos
3 Frecuente 51-75% Eventos aislados
2 Ocasional 26-50% Sucede alguna vez
1 Remoto 0-25% Improbable que suceda

Fuente: Tomado de [29], adaptado por el investigador.

c) Impacto del Riesgo. FEl impacto es la medida del dano en el activo derivado
de la materializacion de una amenaza, puede afectar de inmediato a mas de un
activo en la institucion, o puede conducir a la pérdida de informacion en el futuro,

resultando en una pérdida financiera.[25]

Existen varios criterios para evaluar el impacto a causa de los diferentes riesgos.
Depende de cada organizacién definir las consideraciones necesarias para llevar a
cabo esta actividad, se tomé a consideracion criterios muy importantes para la
institucién para de esta manera elaborar la tabla de evaluacion de impacto entre

los cuales tenemos:

= Kl nivel de impacto para la institucién en caso de cualquier dano o

interrupcion de los procesos de gran importancia.
= La valoracién de la importancia de los activos institucionales.
» Las vulnerabilidades que existen tanto a nivel 16gico como fisico.

= Los datos y servicios que son de uso tanto interior como exterior en la

institucion.

= El valor monetario para la institucion en caso de sufrir algin dano,

interrupcion o falla en sus principales servicios.
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Tabla 2.3: Prioridades de Evaluacién del Impacto.

IMPACTO VALOR DESCRIPCION
) Cuando no afectan las actividades v los sistemas
Bajo 1 principales trabajan de forma normal.

) Cuando los dafios son parciales y se dan en los sistemas,
Medio 2 no afecta a las operaciones.

Cuando se wven afectadas de manera directa las

Alto 3 operaciones v funciones, los usvarios v los sistemas
informaticos.
N Pérdida de informacion critica, dafios severos en los
Critico 4 equipos, Suspension de funciones

Fuente: Tomado de [29], adaptado por el investigador.

d) Determinacion del Riesgo. Para determinar el riesgo de un sistema, se lleva
a cabo a través del impacto de las amenazas en el valor de cada uno de los activos

mas relevantes para la institucion y la probabilidad de ocurrencia.
Para desarrollar el plan de contingencia, se deben tener en cuenta los riesgos que
son altamente probables y que tienen un fuerte impacto en la institucion. En la

figura 2.6 podemos observar el nivel de riesgo.

Figura 2.6: Niveles de Riesgo.

4 A A

Q 3 M M A
a
d
3 2 B M M A
<
o
o 1 B B M A
o

1 2 3 4

IMPACTO

Fuente: Tomado de [29], adaptado por el investigador.

El rojo nos indica los riesgos criticos. (C)

El naranja no indica que son riesgos altos. (A)

El amarillo son riesgos medios. (M)

El verde no indica los riesgos bajos. (B)
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2.2.2. Modalidad de la investigacién

Modalidad bibliografica: FEste método va a permitir a la investigacion un
analisis de definiciones y contextos los cuales seran extraidos de investigaciones
previas, referentes al tema con la finalidad de dar un aporte tedrico, lo que
permitirad ser de base y complemento investigativo de diferentes autores que han

expresado diferentes conclusiones del problema.

Modalidad de campo: La presente modalidad es considerada ya que es
necesario acudir al lugar de los hechos, donde son desarrolladas todas las
actividades de control de informacién por parte del departamento de sistemas
de la Fundacién Cultural y Educativa Ambato - Unidad Educativa Atenas, lo
que generara una recoleccién de datos reales aportando informacién especifica a

la investigacion.

Modalidad aplicada: El presente proyecto se basa en una investigacion aplicada
ya que en el mismo se plasma todos los conocimientos adquiridos durante los
semestres de formacion académica para de esta manera poder proponer soluciones
a los problemas que se detecten en cuanto a la seguridad de la informacion,
elaborando un plan de contingencia informatico cuyo objetivo principal es mitigar
los riesgos y garantizar la disponibilidad, integridad y confidencialidad de la

informacion valiosa para la institucién.

2.2.3. Recoleccién de informacién

Las personas que proporcionaran informacion seran: Administrativos y Analistas
del departamento de sistemas de la institucion, se verificard el cumplimiento de
las politicas establecidas en la Unidad Educativa Atenas en cuanto a seguridad de
la informacién basandose en la Norma ISO 27001:2013. De esta manera se lograra
saber en que situacion se encuentra actualmente todos los activos tecnolégicos de

la misma.

Para esto se utilizara técnicas como la observacion de campo, la encuesta y
entrevista especialmente al personal que se encuentra a cargo del departamento
de sistemas. Ademas se hard uso de fuentes de internet basdndose en libros,
tesis, documentos técnicos, etc. Para asi cumplir con cada uno de los objetivos

planteados.
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2.2.4. Procesamiento y analisis de datos

Procesamiento y analisis de la informacién. Lo primero que se realizara
al recopilar la informacion, sera seleccionar los datos que se requiere para el
desarrollo del proyecto los mismos que sera analizados en relacion con el problema
y para poder establecer las conclusiones respectivas asegurando que los datos sean

lo mas reales posibles.

Plan de analisis e interpretacion de resultados. El analisis de los resultados
se realizard desde el punto de vista descriptivo y estadistico, proceso que permite
realizar la interpretacion adecuada basada en el marco tedrico, relacionado las
variables de la investigacién y la propuesta lo que servira para establecer las

conclusiones y recomendaciones.

2.2.5. Desarrollo del proyecto

Para el desarrollo del presente proyecto se planearon las siguientes tareas a
ejecutarse y asi obtener el Plan de Contingencia Informético para el Area de
TI en base a la Norma de Calidad ISO 27001:2013 para la Fundacién Cultural y
Educativa Ambato - Unidad Educativa Atenas.

Analisis de la situacién actual de la institucién y sus politicas.

- Identificar los recursos tecnolégicos, aplicaciones y consumos de servicios.

- Emplear técnicas de recoleccion de informacion en el departamento de sistemas.
- Revisién de la organizacién en cuanto a seguridad de la informacion.

- Evaluar el sistema de gestion de la seguridad de la informacion en la institucion.
- Analizar las vulnerabilidades en la seguridad de la informacién.

- Plantear soluciones précticas a la resolucién de las vulnerabilidades detectadas.

- Diseno del plan de contingencia basado en la norma de calidad ISO 27001:2013.
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CAPITULO 3

RESULTADOS Y DISCUSION

3.1. Anadlisis y discusién de los resultados

3.1.1. Desarrollo de la propuesta

El presente capitulo expone de una manera detallada las fases para la elaboracion
de un Plan de Contingencia Informatico para el area de TI en base a la norma
de calidad ISO 27001:2013 para la Fundacién Cultural y Educativa Ambato -
Unidad Educativa Atenas. Conformado de la siguiente forma: Alcance del Plan
de Contingencia, Diagnostico inicial de la institucion respecto a los recursos
informaticos que actualmente mantiene, Escenarios de contingencia, Evaluacion

de los riesgos e Identificacion de controles que ayuden a disminuir los riesgos.

3.1.2. Planificacion

En la actualidad todas las instituciones ya sean publicas o privadas deben poseer
un Plan de Contingencia Informéatico para de este modo y en base al mismo
poder afrontar cualquier eventualidad que pueda afectar el rendimiento de las
actividades que se realizan normalmente, de esta manera la instituciéon debe estar
involucrada con los planes de prevencion, ejecucion y recuperacién ante factores

internos o externos como tenemos desastres, interrupcion de servicios, etc.

3.1.3. Alcance

El diseno del Plan de Contingencia Informéatico incluye los sistemas de
informacion, equipos, infraestructura de red, el mismo se presenté al Jefe del
Departamento de Sistemas de la Fundacién Cultural y Educativa Ambato -
Unidad Educativa Atenas, en lo cual consta la elaboracién de este Plan de
Contingencia no se realizara el desarrollo de la fase de pruebas y validacion
del Plan de Contingencia, tampoco se implementara el mismo, por consiguiente
queda a cargo de las autoridades y del Departamento de Sistemas de la Institucion
Educativa una vez dado por finalizado el presente proyecto de titulacion proceder

al desarrollo del mismo.
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3.1.4. Diagnéstico de la situacién actual

La Fundacion Cultural y Educativa Ambato - Unidad Educativa Atenas, en la
actualidad posee una red de datos la misma que es administrada y gestionada
por el Departamento de Sistemas. Cuenta con una infraestructura tecnolégica
conformada por una red LAN la misma que fue mejorada en los tultimos meses
por la cual se transmite gran cantidad de informacion diariamente, la misma que
no posee suficientes mecanismos de seguridad que garanticen la integridad de la

informacion.

El Departamento de Sistemas cuentan con mecanismos basicos de seguridad de
la informacién como: el acceso mediante clave a la informacion con la proteccion
de Windows, la autenticacién de los usuarios mediante clave de acceso a la
informacion de los servidores, también se realiza respaldos de la informacion
mas relevante en el Google Drive una veces al dia; los mismos no son suficientes
para responder a eventualidades como desastres naturales, interrupcién o falla de

Servicios.

La Unidad Educativa esta en constante cambio tanto en sus activos de hardware
y software, por tal motivo es de suma importancia analizar continuamente los
riesgos que conllevarian a perdidas criticas de informacion, en este punto se
deberia establecer un nivel de prioridad de recuperaciéon de los activos mas
importantes dentro de la institucién, de la misma forma verificar periédicamente
el estado tanto de los servicios y comunicaciones dentro de la red, de esta manera

mejorar las restricciones y controles de acceso a la informacion.

Con el diseno de un Plan de Contingencia Informatico se planteara opciones de
recuperacion de informacion y servicios basados en su previo andlisis, de esta
manera se lograra un nivel de disponibilidad aceptable de la red mientras se
consigue restablecer los servicios completamente luego de haber sido afectados

por un incidente.
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3.1.5. Direccionamiento Estratégico de la Fundacién Cultural y
Educativa Ambato - Unidad Educativa Atenas

Tabla 3.1: Direccionamiento Estratégico UEA

Direccionamiento Estratégico de la UEA

Crecemos v aprendamos juntos, fortaleciendo nuestro principios v
valores, desarrollando las capacidades vy habilidades de nuestra

Mision comunidad, de forma critica y creativa para contribuir a un mundo
mejor.

Somos la orgamizacion responsable de la formacion de personas felices
Visién e integras, con conciencia social v capacidades para triunfar.

+ RESPETO: Es un derecho inalienable de todo ser humano.
Feconocemos nuestra mdividualidad v valoramos la de los demas.
+ VERDAD: Hablamos v actuamos de manera coherente con nuestra
conciencia ¥ nuestras convicciones personales, siendo auténticos v
valientes.
SOLIDARIDAD: Extendemos la mano voluntariamente a quien lo

T
Valores necesita, sintiendo como algo propio el sufrimiento de nuestro
projimo, permitiéndonos crecer como personas integras.

+ RESPONSABILIDAD: Hacemos lo que tenemos que hacer en el
momento oportuno, sin que nadie nos lo recuerde v asumimos las
consecuencias de nuestras decisiones.

Educamos v formamos jovenes competentes, responsables v de

servicio. Trabajamos para la satisfaccion de nuestros clientes mternos

Politica de v externos mediante el. cun_l’pli.mient? de requisitos, la in.nf:-v_acién de
Calidad procesos, una organizacion efectiva, personal especializado v

comprometido, una mnfraestructura adecuada v la participacion de la
familia.

Fuente: Elaboracion propia a partir de la pagina oficial UEA:
https://www.atenas.edu.ec/atenas/

3.1.6. Politicas de seguridad

Las siguientes politicas y procesos de seguridad de la informacion son tomados de
documentos certificados y aprobados dentro de la Unidad Educativa Atenas los
mismos que son usados para el correcto uso tanto de las de redes de comunicacion,
dispositivos de hardware y software de esta manera garantizar que la informacion

no sea exteriorizada.

Para el uso de la infraestructura fisica de comunicaciones.

1. No estda permitido intervenir las redes de cableado, instalando cables no
suministrados por Sistemas, cortando o empalmando cables, desprendiendo
marcaciones de tomas, puertas o ductos, golpeando o forzando tubos y/o

canaletas.
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2. Tampoco esta permitida la instalacion de cables, derivaciones a través de
conectores en “T” o cualquier tipo de derivacion de voz o de datos por parte

de los usuarios.

3. No se permite la instalacién de ningun servicio que intervenga directamente
el cableado que alimenta las tomas. Sin excepcién, las conexiones deberan

ser realizadas por personal autorizado.

La violacién de cualquiera de estas normas podra causar al usuario la cancelacion
de la cuenta de correo electrénico, la suspension indefinida de todos los servicios de
red y demads sanciones contempladas en los reglamentos de la Fundacién Cultural

y Educativa Ambato.

Respaldo de informacién

1. Se considera respaldos de Prioridad Alta unicamente a informacién
almacenada en Base de Datos y cédigo fuente de aplicaciones implantadas

en la institucion.

2. Una vez por semana se respalda la informacién con un nivel de importancia
alta (Base de Datos, Cédigo Fuente).

3. Cada usuario es responsable de respaldar su informacién, Sistemas se
responsabiliza de mantener disponible el servicio de respaldo segin sea el
caso, para ello cada usuario recibe al menos dos capacitaciones sobre los

sistemas de respaldo después de su entrada a la FCEA.

4. Si la PC no permite instalar el aplicativo el usuario debe ubicar sus
archivos en la nube a través de la Web, via Internet con un navegador,

preferiblemente Google Chrome.

5. Para los cargos definidos por Rector y Gerencia Administrativa Financiera

el area de Sistemas hara respaldos en HDD o DVD.

6. Las contrasenas de administrador de red tunicamente las poseera el
departamento de Sistemas, en el caso de los laboratorios se utilizard una

contrasena local la misma que no debera estar almacenada de forma fisica.
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Figura 3.1: Diagrama de Proceso Respaldo de Informacién.

ANEXO 1: Respaldo de informacion

Actividades Descripcion Responsable

De Talento Humano se recibe la notificacion de ingresofsalida| Goordinador de Gestion de

GESHUM-PRO-001 de un nuevo colaborador a la FCEA Talento Humano

=

Recibida ia nofificacion se procede a la creacignfeliminacion
Analista de Sistemas

Crear COmeo y SeMvicios para del correq insfitucional “5ISTEM-REG-005 Usuarios, carreo Usisaa
la nubs y dominig” y los servicios de almacenamiento en la nube de

Google Drive, cada usuano tiene por obligacion respaldar
sus archivos con este servicio

k.

Impartirla capacitacion Se imparte .Ia capacitacion sobre el uso de los .sertvimos de | Analista de Sistemas
sobre los servicios de fa almacenamiento en la nube como procedimiento de | Usuaro

nuba respaldo establecido en la FCEA y sobre los procesos que
se gjecutan en el area de Sistemas.

De manera permanente se moniterea el cumplimiento del
procedimiento de respaldo de informacién. En el caso de
idenfificar que un usuario no esté cumpliendo, =e informa
mensualmente de la novedad al Jefe inmediato del
E colaborador gue incumple.

Analista de Sistemas

Seguimiente Usuarno

Fuente: Documentos de procesos del Dpto. Sistemas Unidad Educativa Atenas.

Sobre el uso de computadoras en las estaciones de trabajo

1. La Fundacién Cultural y Educativa Ambato hard la entrega formal del
equipo de computo en funcionamiento, con el respectivo software instalado,

de acuerdo con la actividad del usuario.

2. Los recursos de computaciéon se deben usar exclusivamente para propositos

relacionados con la educacidn.

3. Sélo los encargados del area de Sistemas puede llevar a cabo cualquier tipo
de mantenimiento tanto de hardware como de software y de la configuracion

de acceso a la red.

4. El usuario debe reportar cualquier tipo de dano en el equipo a los encargados

del area de Sistemas por medio de un correo electrénico.

5. Toda persona a cargo de uno o varios equipos de computo es responsable
luego de su uso, dejar apagado correctamente cada uno de sus componentes

(CPU, Monitor, Parlantes, Impresora, Proyector).
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8.

. Los encargados del departamento de Sistemas por autorizacién de Direccién

Ejecutiva, se reserva el derecho de revisar en cualquier computador y sin
previo aviso el trafico de internet, software instalado y la informacion
almacenada en cada uno de ellos, para verificar el cumplimiento de las

politicas establecidas y aplicar las consecuencias que corresponda.

El uso de impresoras es estrictamente para trabajos relacionados con la
institucién. El personal de la Fundaciéon Cultural y Educativa Ambato NO
debe imprimir archivos personales o que no tengan relacién con la actividad

institucional.

No se permite a los usuarios:

= Retirar el computador o sus accesorios de las instalaciones de la Fundacion

Cultural y Educativa Ambato

= Comer o ingerir bebidas mientras esté junto al computador.

= Pegar calcomanias, notas, recordatorios o cualquier tipo de adornos a los

equipos

Sobre el uso de portatiles y celulares

1.

Todo usuario podra acceder a los servicios de red (internet, correo
electrénico) desde su computador personal o celular previo el registro de
la MAC Address de su WiFi en Sistemas.

. El usuario es responsable de su equipo, mantenimiento y buen uso de su

computador o celular.

. No se permite el uso de CHAT en ningtn horario y bajo ninguna aplicacién

(Pégina web, 1CQ, Messenger, Skype, Trillian, etc).

Los usuarios no deben descargar archivos de musica, videos ya sea por medio

de programas P2P, Torrent, etc. Esto se gestionara en Sistemas.

. El Usuario no debe instalar ningin programa para escuchar emisoras de

radio o ver televisién por internet (Winamp, Real Audio, Music Match,
Oozio Player, BWV, etc).

. El usuario NO debe entrar en paginas web con contenido pornogréfico.

25



7. No debe utilizarse el internet para realizar llamadas locales, nacionales,

internacionales (Dialpad, Net2phone, Freephone, etc).

8. No se permite navegar en redes Sociales ya sea por servidores seguros

(https://), usando Proxys Anénimos.

9. En el caso en que se detecte un mal uso de internet en equipos personales

se procederd a la suspensiéon definitiva del servicio de internet.

En el caso en que se detecte un mal uso de internet en equipos de la institucion
se procedera a definir alguna medida restrictiva de uso de la red en conjunto con

Jefe inmediato, Coordinacién y/o Gerente Administrativo Financiero.

Mantenimiento de hardware y software
Asegurar la disponibilidad de los equipos mediante el oportuno y efectivo
mantenimiento del hardware y software de computadoras, servidores y equipos

electronicos.

1. Una vez al ano se realiza un mantenimiento preventivo al hardware de los
equipos, este consiste en la limpieza interior de las CPU para eliminar las
particulas de polvo asi como el resto de equipos donde sea posible hacer
dicha limpieza. Hay equipos como los monitores, mouse, entre otros que no

requieren este tipo de limpieza o no es posible realizarla.

2. De forma aleatoria se debera hacer mantenimiento preventivo de software

en todas las computadoras una vez al ano.

3. El area de Sistemas dard solucion con un mantenimiento correctivo lo antes
posible segin la carga de trabajo, disponibilidad de recursos y capacidad

de solucién.
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Figura 3.2: Diagrama de Proceso Mantenimiento de Hardware y Software.

Anexo 2: Mantenimiento de hardware y software
Actividades Descripcion Responsable
m El mantenimiento preventivo de hardware consiste en
la limpieza de los equipos. Este mantenimiento se )
realiza una vez al afio. Analsta de
Planificacién del . . Sistemnas
Mantenimiento de El usuaric del computador puede pedir mantenimiento
Hardware y Software fuera de las fechas establecidas y lo hace a través del
correo al Analista de Sistemas.
El mantenimiente preventivo de scftware consiste en U X
la limpieza de temporales, desfragmentacion, suarno
actualizacion de antivirus y Sistema Operativo, la
revision del google drive y archivos de escritorio,
- limpieza de temporales en el navegador y reparacion
Solicitud de mantenimiente .
e . de registro de Windows 1 vez al afio en todas las
correctivo (hardware yio
software) computadoras de la FCEA
Cuande un equipe necesita mantenimiento correctivo Usuario
de hardware o software, el usuario debe solicitar el
Ejecucién del mismo a través mail o verbalmente al drea de Sistemas
mantenimiento para su atencion.
Biecucién del Se da el mantenimiento preventivo de hardware y
mantenimiznto corrsctiva Analista de
software a los equipos y de ser el case por .
L L Sistemas
prioridades de utilizacion
Regiztro del
" Mantenimiento
El cumplimiento del mantenimiento preventivo de | Analista de
hardware se notifica al usuario con el envio de Corren. | Sistemas

Fuente: Documentos de procesos del Dpto. Sistemas Unidad Educativa Atenas.

Sobre el uso de correo electrénico

La Fundacién Cultural y Educativa Ambato asignara una cuenta de correo
electronico a profesores y personal administrativo. Dicha cuenta es personal e
intransferible.

En el caso de correo electrénico NO esta permitido:
1. Atentar contra la integridad de la institucion

2. Enviar correo tipo SPAM, es decir “Correo Basura”, relacionado con falsos

virus, con publicidad de empresas, cadenas de mensajes, etc.

3. Enviar correo masivo de su cuenta personal (usuario@atenas.edu.ec). Esto

se gestionara a través de Sistemas previa autorizacién de Rectorado.

4. Usar la cuenta de correo electrénico de otro usuario o entregar a un tercero

la contrasena propia.

5. Leer, borrar, copiar o modificar mensajes de correo electrénico de otras

personas, sin su autorizacion.
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6. Iniciar o continuar cadenas de mensajes pues estas tienden a congestionar

innecesariamente la red.

3.1.7. Ubicacién geografica

El cantéon Ambato como toda la region interandina esta ubicado en un sector de
influencia y propenso a varios fenémenos naturales los cuales pueden influir tanto

a nivel local, cantonal, provincial y nacional.

Peligros sismicos: Ambato se encuentra en un area de alta incidencia sismica
y de actividad volcénica. Izamba no verifica fallas importantes, por lo que no se

ha denotado eventos importantes hasta la fecha.

Peligros volcanicos: En la parroquia Izamba se puede observar un fenémeno de
peligro volcanico en lo concerniente a la rivera del rio Cutuchi por la incidencia
volcanica del volcan Cotopaxi. La incidencia es baja y de poca afectacion para la

parroquia dentro del sector poblado.

Peligros naturales: Izamba no estd exento a peligros naturales ya que por
ser una parroquia bordeada y asentada en parte montanosa esta propensa a

deslizamientos de tierras, en la parte donde existe agua natural.[30]

Tabla 3.2: Amenazas naturales y antrépicas en la parroquia de Izamba

Amenazas Ubicacian Ocurrencia
Amenazas Naturales
Volcanica Riveras del rio Ambato y rio Cutuchi Baja
Sismica Todo el territorio de lzamba Moderada
Sequia Todo el territorio de lzamba Moderada
Helada Todo el territorio de lzamba Baja incidencia

Amenazas antropicas

Quema Todo el territorio de lzamba Mediana
Erosion Todo el territorio de lzamba Mediana
Contaminacion Riveras del rio Ambato y rio Cutuchi, Alta

guebradas, relleno sanitario, minas
pétreas, aguas de regadio,

Fuente: Cartografia base 1:50000 IGM
Elaborado por: Equipo Técnico Plan de Desarrollo y Ordenamiento Territorial
Izamba ( PDyOT 2015)
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La Fundacién Cultural y Educativa Ambato - Unidad Educativa Atenas se
encuentra ubicada en la ciudad de Ambato, entre la Calle Gabriel Roman s/n
y Av. Pedro Vasconez Yacupamba, Izamba. La ubicaciéon esta especificada en las
siguientes coordenadas; latitud: 1°13'18.8”S y longitud: 78°34’58.9” W.

Figura 3.3: Vista Satelital Ubicacién Geografica de la Unidad Educativa Atenas.
CROQUIS DE GEOREFERENCIACION

= Unidad Educativa Alenas, Calie I R

O =%

Unidad Educativa Atenas

O

FUNDACION CULTURAL Y EDUCATIVA AMBATO (UNIDAD EDUCATIVA AMBATO)

VISTA SATELITAL
CONTIENE: Georreferenciacion
UBICACION: 1°13'18 8" Latitud Sur(S) 78°34'58 9" Longitud Oeste{W)
LAMINA: 1 ALTURA: 2572 m

Fuente: Pagina Google Maps.

3.1.8. Departamentos de la Fundacion Cultural y Educativa Ambato
- Unidad Educativa Atenas

En el canton Ambato se encuentra ubicada la Fundacion Cultural y Educativa
Ambato - Unidad Educativa Atenas que estd conformada por varios departa-
mentos, cada uno de estos desempena funciones importantes los cuales permiten
brindar un servicio educativo de calidad formando a los ninos y jévenes de nuestra

ciudad con conciencia social y capacidades para triunfar.
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Figura 3.4: Organigrama Institucional UEA.
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3.1.9. Activos de informacién

La informacién es uno de los activos mas importantes para la institucion por lo
cual se debe contar con un almacenamiento adecuado y respaldos de la misma
ya sea en forma impresa, de forma digital, o en los servidores principales que se
encuentran en el cuarto de telecomunicaciones y asi en caso de ataques de terceras

personas poder evitar pérdidas y danos irreparables.

En la tabla 3.3 se describe el tipo de servidor que posee la institucién el mismo
que se encuentra virtualizado en 3 servidores en los cuales se alojan los sistemas y
la base de datos, también se detalla el sistema operativo con el cual cuenta cada

uno.

Tabla 3.3: Activos de Informacién.

AD - Active - Minerva Windows
Directory - Active Directory Server 2012
H:P -
PROLAIN BDD - Base de Datos . Control Bussiness Windows
DL360 (SQL Server 2012) Server 2012
9%generacién -  Biométrico .
o Windows
APP — Aplicaciones - Wamp Server
Server 2012
(Intranet)
SISTEMA
FISICO VIRTUALIZADO SOFTWARE
OPERATIVO

Fuente: Informacion recopilada del Dpto. de Sistemas de la Unidad Educativa
Atenas.

3.1.10. Red de datos

La Fundacion Cultural y Educativa Ambato - Unidad Educativa Atenas, para
su conexién a los servicios de internet e intranet cuentan con una red interna
cableada y una inaldmbrica para brindar conexién tanto a los administrativos,
docentes y estudiantes. Poseen un enlace de 100 Mbps el cual abastece de manera

eficaz cubriendo toda el drea de la institucién.
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Tabla 3.4: Redes de Comunicacién de la Unidad Educativa Atenas.

RED DESCRIPCION

Es la red cableada categoria 5a v 6a, es una red totalmente
plana.

Es la red inalambrica de la institucion, los puntos de acceso se
encuentran distibuidos en diferentes espacios, ubicados
estratégicamente para dar acceso a todo el personal de la Unidad
Educativa Atenas.

Red Local

Red Wireless

Fuente: Informacion recopilada del Dpto. de Sistemas de la Unidad Educativa
Atenas.

En la Institucion se encuentra configurada una red cableada con topologia estrella,
de esta manera todos los departamentos de la misma se encuentran conectadas
a un servidor principal, esta topologia se la usa de manera frecuente en las redes
LAN ya que entre las ventajas que presenta tenemos si una estacién de trabajo
deja de funcionar el resto de la red continua en funcionamiento normalmente,
ademas que es de facil configuracion ya sea para agregar o quitar una estaciéon de

trabajo sin afectar al resto de equipos.

El servicio de internet se lo obtiene a través del proveedor movistar el cual
suministra el servicio a través de fibra éptica de 6 hilos, la red existente es de clase
C, es una red totalmente plana. En la figura 3.5 Podemos apreciar la configuracion

y topologia de la red que posee la Unidad Educativa Atenas.
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Figura 3.5: Topologia Fisica de la Red UEA.
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Fuente: Unidad Educativa Atenas.




3.1.11. Cuarto de telecomunicaciones

El area de Servidores es de 1x3m2 el mismo que cuenta con 2 racks de piso de
38 unidades cada uno para el alojamiento de los distintos equipos de networking,
entre los dispositivos que podemos encontrar en los mismos tenemos: un Path
Core de 48 puertos de categoria 6, un switch Cisco de 48 puertos el cual esta
configurado para el area de Administracién, un switch Cisco en el cual se aloja
el Data Center, un Cisco ASA-5520 Series para controlar la seguridad de las
aplicaciones, también cuentan con una central telefénica de VoIP de 8 puertos,
un UPS para la proteccion en caso de fallas eléctricas, poseen también dos Dvrs
para todas las camaras de video vigilancia de la institucién, adicional tienen dos
amplificadores para el sistema de altavoces, ademas cuentan con dos sistemas de

aire acondicionado para lograr un cuarto frio.

3.1.12. Descripcion de los equipos de red

Los diferentes equipos que forman parte del cuarto de telecomunicaciones en la
actualidad dentro de la Unidad Educativa Atenas son de gama media y alta.
A continuacién en la tabla 3.5 se detallan los equipos que comprenden la parte

activa de la red de la Unidad Educativa Atenas.

Tabla 3.5: Activos Fisicos de Red.

CANTIDAD DESCRIPCION ESTADO
5 Pares de conexion de fibra Gptica activo
1 Patch Cord 48 puertos, Categoria 6 activo
3 Switch Cisco 48 puertos, catalyst 3750 v2 series activo
1 Switch Cisco 48 puertos, catalyst 3730 E-series activo
1 Firewall Cisco ASA 5520 Series (ASP) activo
1 Central Telefonica de VoIP 8 puertos, GrandStream | activo
1 Servidor HP Prolain DL.360 9° generacién activo
1 Servidor HP Ai1Q400r Intel xeon activo
1 CPU - Servidor AMD activo
1 Cisco 2900 series activo
1 HP A-MSR 900 Router ITF 8124 activo
1 Cisco 1900 Series activo
1 Transceiver TP LINK N/C 100 CM activo
3 Drrs HikVision activo
1 Firewall Fortinet 90 D activo
1 Patch Panel 24 puertos, Categoria 6 activo
1 Switch Nexxt 16 puertos (no configurable) activo
1 Switch 4210, 26 puertos activo
1 Switch leviton 24 puertos, Categoria 3 activo
3 Switch Nexxt 12 puertos (no configurable) activo
1 Patch Core 24 puertos, Categoria 5 activo
2 Aires acondicionados Ecox v LG activo

Fuente: Informacion recopilada del cuarto de telecomunicaciones de la UEA.
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3.1.13. Activos de software

En las siguientes tablas se detallan el tipo de software que es usado en los
diferentes departamentos de la institucién acorde a las funciones desempenadas
en cada uno, la mayoria de software utilizado posee su respectiva licencia, también
cuentan con software Open Source, Libre o a su vez aplicaciones desarrolladas por
el Departamento de Sistemas de la institucién tomando en cuenta las necesidades

de los usuarios.

Tabla 3.6: Activos de Software Personal Administrativo.

PERSONAL ADMINISTRATIVO

APLICACION DESCRIPCION

Sistema operativo Windows 10 Equipo licenciado

Windows Defender Antivirus Antivirus de sistema operativo
Adobe Reader Libre

Microsoft Office Equipo con licencia

Firefox OpenSource

Google Chrome OpenSource

Google Drive Institucional OpenSource

Ccleaner Libre

Fuente: Informacion recopilada del Area de Administrativos de la Unidad
Educativa Atenas.

Tabla 3.7: Activos de Software Dpto. Sistemas.

DEPARTAMENTO DE SISTEMAS

APLICACION DESCRIPCION
Sistema operativo Windows 10 Equipos licenciados
Windows Defender Antivirus Antivirus de sistema operativo
Adobe Reader Libre

Microsoft Office Equipos con licencia
Firefox OpenSource

Google Chrome OpenSource

Google Drive Institucional OpenSource
Ccleaner Libre

VMware & vSphere Client Libre

Datacard ID Works Designer Propietario

Nero Libre

1VMS-4200 Client (camaras) Libre

VLC OpenSource
AnyDesk Libre

TeamViwer Libre

PHP OpenSource
WampServer OpenSource

Html5s OpenSource

Fuente: Informacién recopilada del Dpto. de Sistemas de la Unidad Educativa
Atenas.
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Tabla 3.8: Activos de Software Dpto. Contabilidad.

DEPARTAMENTO DE CONTABILIDAD

APLICACION DESCRIPCION
Sistema operativo Windows 10 Equipo licenciado
Windows Defender Antivirus Antivirus de sistema operativo
Adobe Reader Libre

Microsoft Office Equipo con licencia
Firefox OpenSource

Google Chrome OpenSource

Google Drive Institucional OpenSource

Celeaner Libre

Control Bussiness Software de contabilidad
Dimm SRI OpenSource

Fuente: Informacion recopilada del Dpto. de Contabilidad de la Unidad
Educativa Atenas.

Tabla 3.9: Activos de Software Personal Docente.

PERSONAL DOCENTE
APLICACION DESCRIPCION
Sistema operativo Windows 10 Equipo licenciado
Windows Defender Antivirus Antivirus de sistema operativo
Adobe Reader Libre
Microsoft Office Equipo con licencia
Firefox OpenSource
Google Chrome OpenSource
Google Drive Institucional OpenSource
Ccleaner Libre

Nota: Mediante solicitud del usuvario final el departamento de sistemas podra instalar
software solicitado siempre que este sea software que tenga licencia libre entre ellos
tenemos: java, virtual box, geogebra, libros digitales para el uso del personal docente,
etc.

Fuente: Informacién recopilada de los PC’s del Personal Docente de la Unidad
Educativa Atenas.
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Tabla 3.10: Activos de Software Dpto. Marketing.

DEPARTAMENTO DE MARKETING (Atencién al cliente) Y DISENO

APLICACION DESCRIPCION
Sistema operativo Windows 10 Equipo licenciado
Windows Defender Antivirus Antivirus de sistema operativo
Microsoft Office Equipo con licencia
Google Chrome OpenSource
Google Drive Institucional OpenSource
Ccleaner Libre

Camtasia Studio 9 Licencia de Prueba
Adobe Audition Licencia de Prueba
Adobe Ilustrator Licencia de Prueba
aTube Catcher Libre

VLC OpenSource

Mp3 Gain Libre

Fuente: Informacién recopilada del Dpto. de Marketing de la Unidad Educativa
Atenas.

Tabla 3.11: Activos de Software Dpto. Diseno.

DEPARTAMENTO DE MARKETING Y DISENQ (Diseiio Grifico)

APLICACION DESCRIPCION
MacOS Mojave, version 10.14 Equipo licenciado
0S X El Capitan, version 10.11.6 Equipo licenciado
Microsoft Office Equipo con licencia
Firefox OpenSource
Google Chrome OpenSource
Google Drive Institucional OpenSource
Adobe Reader Libre

Adobe Illustrator Licencia de Prueba
Photoshop Licencia de Prueba
IDesigner Licencia de Prueba
IPremier Licencia de Prueba

Fuente: Informacion recopilada del Dpto. de Diseno de la Unidad Educativa
Atenas.

3.1.14. Activos de hardware

La instituciéon educativa se encuentra dividida por departamentos para los
administrativos y aulas para el area de educacién en sus diferentes niveles,
los cuales poseen activos fisicos con respecto a tecnologia, en las siguientes
tablas se puede apreciar los diferentes componentes tecnolégicos que posee cada

departamento.
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Tabla 3.12:

DEPARTAMENTO

Rector

Vicerrector

Departamento de
Sistemas

Marketing

Proveeduria

Recepcion

Coordination de
Provectos
Académicos

Soldiers

Llave del
Aprendizaje

Mensajeria

Contader v Auxiliar

Tesoreria

Disefio

Administracion BAR
Secretaria Escuela
Jefe Gestion de
Calidad

Talento Humano v
Auxiliar

Biblioteca

CPU

[

b

b

b

b

[

Activos de Hardware Dpto. Administrativos.

AREA DE ADMINISTRATIVOS

DESCRIPCION

HP Intel Core 17-7700 CPU 3.60 GHz

Intel Core 15-8400 CPU 2.80GHz

HP Intel Core 2 Quad CPU 2 83 GHz (Auxiliar
Sistemas)

HP Intel Core i5-4460 CPU 3.20 GHz

HP Intel Core i7-7700 CPU 3.60 GHz

HP Intel Core i5-8400 CPU 2.80 GHz

Pentium Dual- Core CPU E5800 3.2 GHZ

Intel Core i3-0100 CPLT 3.70GHz
Intel Core i15-8400 CPU 2.80GHz

Pentium Dual-Core CPU E5200 2.50GHz
Intel Core2 Quad CPU Q9500 2.83GHz

Intel Core 13-7100 CPU 3.90 GHz

Intel Pentium Dual CPUE2160 2.20 GHz
HP AMD Athlon 7550 Dual Core 2500 MHz
Intel Core i3-2100 CPU 3.10 GHz

Intel Core 13-7100 CPU 3.90 GHz

Intel Core i3-7100 CPU 3.90 GHz

Biostar, Intel Core 13-6100 CPU 3.70 GHz

LG, Intel Core 13-7100 CPU 3.90 GHz
HP Pentium Dual-Core CPU E5800 3.20 GHz

HP Pentium Dual-Core CPU E3800 3.20 GIHz

IMac Retina 5k, 27-inch, Late 2015 Intel Core
15 CPU 3.3 GHz

IMac 21.3-inch, Mid 2011 Intel Core i3 CPU
33 GHz

Intel Pentium Dual CPU E2180 2.00 GHz
HP Intel Core 13-7100 CPU 3.90 GHz

HP Intel Core i5-8400 CPU 2.80 GHz
HP Intel Core i5-8500 CPU 2.80 GHz
Intel Core 13-7100 CPU 3.90 GHz

AMD Athlon 7350 Dual Core 2.50 GHz

OTROS DISPOSITIVOS

1 Teléfono IP GrandStream
1 Epson L380
1 Teléfono IP GrandStream
1 EpsonL210

2 Teléfonos IP GrandStream
1 Epson L3753

1 Teléfono IP GrandStream
1 Epson Workforce 615

1 Teléfono IP GrandStream
2 Fotocopiadora Ricoh MP
5002

2 Teléfonos IP GrandStream

2 Teléfonos [P GrandStream

1 Teléfono IP GrandStream

3 Teléfonos IP GrandStream

2 Teléfonos [P GrandStream
1 Epsen L3130

1 Epson L375

1 Teléfono IP GrandStream
1 Epson L1395

1 Telefono IP GrandStream
1 Epson L3150

1 Telefono IP GrandStream
1 Epson L6170

1 Telefono IP GrandStream
1 Telefono IP GrandStream
1 Epson L380

1 Teléfono IP GrandStream
1 Epson L220

1 Teléfono IP GrandStream
1 Fotocopiadora Ricoh MP
5002

Fuente: Informacion recopilada del Dpto. de Administrativos de la Unidad

Educativa Atenas.
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Tabla 3.13: Activos de Hardware Area de Colegio.

DEPARTAMENTO CPU

'AULA
PRIMER PISO
C101

c102
C103

C104

C105
C106
c107

C108 " DECE

SEGUNDO PISO
C201

Cc202

C203

C204

C205\
SECRETARIA
C206

C207

C208

C209

TERCER PISO

C301\INSPECCION
GENERAL

Cc302

C303

C304

C305

C300'DIRECTORA

C307

C308

C309'LAB.
COMPUTACION
€310

I I

= e e e e

e b

—_ = =

AREA DE COLEGIO
DESCRIPCION

HP Pentium Dual-Core CPU E3800 3.20 GHz
HP Pentium Dual-Core CPU E3800 3.20 GHz
Intel Core 13-7100 CPU 3 .90 GH=z

HP Pavilion, AMD Athlon 7550 Dual-Core
CPU 2.5 GHz

HP Pentium Dual-Core CPU E3800 3.20 GH=z
Pentium Dual-Core CPU E5200 2.50 GHz
HP Intel Core 2 Quad CPU Q9300 283 GHz

HP Intel Core 2 Quad CPU Q9500 2.83 GH=z

Pentium Dual-Core CPU E5300 2.60 GHz
HP Intel Core 13-3240 CPU 3.40 GHz

HP Pentium Dual-Core CPU E5800 3.20 GHz
AMD Athlon 7550 Dual-Core CPU 2.50 GHz

HP Pentium Dual-Core CPU E5800 3.20 GHz

HP Pentium Dual-Core CPU E5800 3.20 GH=z
HP Intel Core 2 Quad CPU Q9500 2.83 GHz
HP Pentium Dual-Core CPU E5800 3.20 GHz
HP Pavilion, AMD Athlon 7550 Dual-Core
CPU 2.5 GHz

HP Intel Core 13-3240 CPU 340 GHz
Dell Intel Core 15-7200 CPU 2.50 GHz

HP Intel Core 2 Quad CPU Q9500 2.83 GHz
HP Intel Core 2 Quad CPU Q9500 2 .83 GH=
HP Pavilion, AMD Athlon 7550 Dual-Core
CPU 2.5 GHz

HP Intel Pentium Dual-Core CPU 2180 2.00
GHz

HP Pentium Dual-Core CPU E3800 2.60 GHz
HP Pentium Dual-Core CPU E3800 3.20 GHz
Dell Intel Core 15-7200 CPU 2.50 GHz

HP Intel Pentium Dual-Core CPU 2180 2.00
GHz

HP Pentium Dual-Core CPU E5700 3.00 GHz
COMPAC Pentium Dual-Core CPU E35400
2.70 GHz

BIOSTAR Intel Core 13-6100 CPU 3.70 GHz

OTROS DISPOSITIVOS

1 Provector Epson Powerlite §12+
1 Proyector Epson Powerlite S12+
1 Provector Epson Powerlite S12+

1 Proyector Epson Powerlite S12+

1 Provector Epson Powerlite S12+
1 Provector Epson Powerlite S12+
1 Provector Epson Powerlite S12+
3 Teléfonos [P GrandStream
1 Epson L210

1 Provector Epson Powerlite S12+
1 Provector Epson Powerlite S12+
1 Provector Epson Powerlite S12+
3 Teléfonos IP GrandStream

1 Epson L220

1 Provector Epson Powerlite S12+
1 Provector Epson Powerlite S12+
1 Provector Epson Powerlite S12+

1 Teléfono IP GrandStream

1 Epson L220

1 Provector Epson Powerlite S12+
1 Provector Epson Powerlite S12+

1 Provector Epson Powerlite S12+
1 Provector Epson Powerlite S12+

3 Teléfonos IP GrandStream
1 Epson L335

1 Proyector Epson Powerlite S12+

1 Provector Epson Powerlite S12+
1 Teléfono IP GrandStream

1 Provector Epson Powerlite §12+
1 Provector Epson Powerlite 512+

Fuente: Informacién recopilada del Edificio de Colegio de la Unidad Educativa

Atenas.
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Tabla 3.14: Activos de Hardware Area de Escuela.

AREA DE ESCUELA
DEPARTAMENTO CPU DESCRIPCION OTROS DISPOSITIVOS
VAULA
PRIMER PISO
E101 1 HP Intel Core 2 Quad CPU Q9300 2 83GHz 1 Provector Epson Powerlite S12+
E102 1 ggl;[mc Peatium Dual-Core CPU E3300 280 b, cctor Epson Powerlite $12+
E103 1 LG Iatel Pentivm Dual CPU E2200 2 4 GHz 1 Provector Epson Powerlite S12+
E104 1 HP Pentium Dual-Core CPU E5800 3.20GHz 1 Teléfono IP GrandStream
E105 1 ggl;lmc Pentium Dual-Core CPUES300 2.80 )+ tor Epson Powerlite S12+
-1l1 - T
E106 1 gﬁpé'ﬁlzm AMD Athlon 7350 Dual-Core CPU. ) .+ tor Epson Powerlite $12+
-1li - T
E107 1 HP Pavilion AMD Athlon 7550 Dual-Core CPU 1 Proyector Epson Powerlite $12+
2.56 GHz
E108 1 Pentium Dual-Core CPU E3300 2.60GH=z 1 Proyector Epson Powerlite S12+
SEGUNDO PISO
-1l1 - T
E201 1 gﬁpé'ﬁlzm AMD Athlon 7350 Dual-Core CPU. ) .+ tor Epson Powerlite $12+
111 - T
E202 1 gépé‘lﬁm AMD Athln 7350 Dual-Core CPU ) o Epson Powerlite 12+
111 - )
E203 1 grgﬁpé‘élfﬂ AMD Athlon 7350 Dual-Core CPU. ) p_ ;o Epson Powerlite 12+
111 = T
E204 1 grgﬁpé‘élzm AMD Adhlon 7530 Dual-Core CPUy p 0 or Epson Powerlite S12+
N HP Intel Core 2 Quad CPU Q9500 2.83 GHz
Ef::éACIéLHEGLES 3 HP Intel Core 2 Quad CPU Q9500 2.83 GHz
HP Intel Core?2 Quad CPU Q9500 2.83 GHz
E206'LAB. . - 1 Teléfono IP GrandStream
COMPUTACION 1 HP Pentium Dual-Core CPUESS003.20GHz  y p = B con Powerlite $12+
E207 | g Penum ADM Adilon 7530 Dual Core 236 poycctor Epson Powerlite S12+
E208 1 Pentium Dual-Core CPU E3300 2.60GH=z 1 Proyector Epson Powerlite S12+
-1l1 - T
E209 1 gﬁpé'ﬁlzm AMD Atblon 7550 Dual-Core CPU b ctor Epson Powerlite S12+

Fuente: Informacién recopilada del Edificio de Escuela de la Unidad Educativa
Atenas.
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Tabla 3.15: Activos de Hardware Area de Inicial.

AREA DE INICIAL

DEPARTAMENTO DESCRIPCION

VAULA CrU

Medico 1 | Intel Pentium Dual CPU E2180 2.00 GHz

P102 1 | LG Intel Pentium Dual CPU E2180 2.00 GHz

P103 1 | HP Pentium Dual-Core E5800 3.20 GHz

P104 1 | Intel Core 13-7100 CPU 3 90GH=

P105 1 | HP Pentium Dual-Core E5800 3.20 GHz

P106 1 HP Pavilion AMD Athlon 7550 Dual-Core CPU
2.5 GHz

Pl07 | HP Pavilion AMD Athlon 7550 Dual-Core CPU
2.5 GHz

Pl0% | HP Pavilion AMD Athlon 7550 Dual-Core CPU
2.5 GHz

P109 1 | Pentium Dual-Core CPU E3300 2.60 GHz

P110 | HP Pavilion AMD Athlon 7550 Dual-Core CPU
2.5 GHz

P111 1 | Intel Pentium Dual CPU E2180 2.00 GHz
BIOSTAR Pentium Dual-Core CPU E5200 2.50

P112 1 GHz
VTECK Pentium Dual-Core CPU E3400 2.70

P113 1
GH=z

P114' Directora 1 | HP Intel Core 15 CPU 2.5 GHz

P115 1 | Pentium Dual-Core CPU E5300 2.60 GHz

OTROS DISPOSITIVOS

1 Teléfono IP GrandStream
1 Proyector Epson Powerlite S12+

1 Proyector Epson Powerlite S12+
1 Proyector Epson Powerlite S12+

1 Proyector Epson Powerlite S12+

1 Proyector Epson Powerlite S12+
1 Provector Epson Powerlite S12+

1 Proyector Epson Powerlite S12+
1 Proyector Epson Powerlite S12+
1 Proyector Epson Powerlite S12+
1 Proyector Epson Powerlite S12+

1 Proyector Epson Powerlite S12+

1 Proyector Epson Powerlite S12+

1Teléfono I[P GrandStream
1 Epson L3350

Fuente: Informacién recopilada del Area de Inicial de la Unidad Educativa

Atenas.

Tabla 3.16: Activos de Hardware Area de Artes.

DEPARTAMENTO CPU
VAULA

T105

T104

T103

MUSICA 2

Fuente: Informacion

AREA DE ARTES

DESCRIPCION

OTROS DISPOSITIVOS

HP Pavilion AMD Athlon 75350 Dual-Core 1 Teléfono IP GrandStream

CPU 2.5 GHz

HP Intel Core 2 Quad CPU Q9500 2.83 GHz

HP Pentium Dual-Core CPU E5800 3.2 GHz

1 Teléfono IP GrandStream

Intel Penttum Dual-Core CPUE2180 2.0 GHz 1 Teléfono IP GrandStream

Pentium Dual-Core CPU E5800 3.20 GHz

1 Proyector Epson Powerlite
512+

recopilada del Edificio de Artes de la Unidad Educativa

Atenas.
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Tabla 3.17: Activos de Hardware Area del Bar.

AREA DE BAR
DEPARTAMENTO CPU DESCRIPCION OTROS DISPOSITIVOS
\AULA
HP Intel Core 2 Quad CPU Q9500 2.83 GHz
BAR 3 HP Pavilion AMD Athlon 7550 Dual-Core CPU 2.5 GHz 1 Teléfono IP
GrandStream

Intel Core 13-9400F CPU 2.4 GHz

Fuente: Informacion recopilada en el Area del Bar Unidad Educativa Atenas.

3.1.15. Servicios del departamento informatico

Principales
El costo por hora en los servicios que el departamento de sistemas administra en
la institucion, se asigné de acuerdo a valores por suspension de servicio o el costo

por cambio de equipos a causa de danos fisicos.

Tabla 3.18: Evaluacién de Suspensién de Principales Servicios de la UEA

Servicios Informiticos Probabilidad Impacto Riesgo Costo por hora de suspension
Escolastico Idukay 2 2 M 5 850
Telefonia IP 2 3 M 5500
Camaras IP 2 1 - 5430
Internet 2 4 A $ 2500
Intranet 1 3 M $ 7000
Correo electronico institucional 2 2 M $ 2500

Fuente: Informacién recopilada cuarto de telecomunicaciones UEA.

Otros

Respaldo de datos (Backups diarios de informacién).

Implantacién de sistemas operativos de cliente y de servidor.

Desarrollo de sistemas de informacion y paginas web.

Mantenimiento de servicios de red y servidores.

3.1.16. Personal

Actualmente en el Departamento de Sistemas de la institucién trabajan 2
personas, en la tabla 3.19 se detallan las funciones que cada uno realiza

diariamente y su cargo correspondiente.
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Tabla 3.19: Personal del Dpto. de Sistemas de la Unidad Educativa Atenas.

CARGO ENCARGADO DESCRIPCION

- Planifica, coordina, dirige v elabora estudios sobre
funcionamiento ¥ organizacion del Area de Sistemas.

- Determina normas, sistemas v  procedimientos
necesarios en la Institucion.

. - Propone, elabora, coordina e implanta nuevo software
Analista ) o,
de Juan Carlos necesarios en la mstitucion.
Sistemas 1 Calvache - Supervisa el trabajo del analista 2 y determina plazos

para el cumplimiento de éste.

- Coordina y/o desarrolla herramientas tecnologicas
intermedias que suplan necesidades especificas de la
mstitucion, garantizando su  funcionamiento v
aplicabilidad al proceso en el cual se vayan a utilizar.

- Administra el correo electronico de la institucidn,
garantizando su buen funcionamiento y velando por que
los usuarios hagan uso correcto de sus servicios.

- Mantiene en perfecto funcionamiento la red v los

Analista Ing. Franklin servidores de la institucion.
. de Edmun do - Realiza periddicamente el proceso de respaldo de datos,
Sistemas 2 Escobar garantizando el cmidado de la informacion que se maneja

en la institucidn.

- Venfica el cumplimiento de los requisitos [SO que
apliquen a los procesos en los que interviene.

- Cumple las otras funciones que le asigne su jefe
inmediato.

Fuente: Informacion recopilada del Dpto. de Sistemas de la Unidad Educativa
Atenas.

3.1.17. Evaluacidén de riesgos y escenarios de contingencia

La Fundacién Cultural y Educativa Ambato — Unidad Educativa Atenas con el
pasar de los anos ha ido implementando més personal como maestros y estudiantes
dando como resultado una ampliacién de la infraestructura tecnolégica, por tal
motivo se decidié cambiar la estructura de la red para optimizarla y obtener
una mayor eficacia en la misma, por lo cual se procede a efectuar un andlisis de
riesgos y amenazas para de esta manera poder desarrollar un plan de contingencia
informatico el cual nos permitira mitigar todos los posibles riesgos detectados para

que no afecten las actividades diarias de la institucién.
De acuerdo ala ISO-27001:2013 y de manera conjunta con el jefe de Departamento

de Sistemas de la institucién, analizando las actividades que se realizan

diariamente se obtuvieron los siguientes criterios para la evaluacion de los riesgos:
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1. Se evaluaran los activos en cuanto a disponibilidad, confidencialidad e

integridad de sus operaciones.
2. Se realizara una evaluacién de amenazas.
3. Se evaluara las vulnerabilidades a las que estan expuestos.

4. Se analizard cada uno de los activos que podrian verse afectados con la

interrupcion de este proceso.

3.1.18. Evaluacion de los Activos de la Fundacién Cultural y
Educativa Ambato — Unidad Educativa Atenas

La evaluacién y analisis de los activos de la institucién se los realizara tomando
como base tres aspectos principales como son: Disponibilidad (D), Integridad
(I), Confidencialidad (C). Todos los activos no estan sometidos a esta evaluacién
bajo los criterios mencionados, de esta manera en caso de no cumplir con algin
aspecto se lo representa con un guion medio (-). Acorde a la tabla 2.1 (Valoracién
de activos) en esta se explica los criterios tomados a consideracién para realizar

la evaluacion de los activos en la tabla 3.20.

Tabla 3.20: Valoracién de los Activos de la Unidad Educativa Atenas.

. V.FROPIO
CANT. DESCRIPCION D I c V.ACUMULADO
BDD Base de Datos - Control Bussiness

Active Directory - Wamp Server - Minerva

3.7

FENYE)

Aplicaciones - Wamp Server - Intranet
HP PROLAIN DL360 9°generacion

Switch Cisco 48 puertos, catalyst 3750 v2 senes
Firewall Cisco ASA 5520 Series (ASP)

Central Telefonica de VoIP 8 puertos, GrandStream
Cisco 2900 series

HP A-MSR 900 Router IF 812A

Firewall Fortinet 90 D

Ups - Cuarto Telecomunicaciones
Switch 4210, 26 puertos

Laptops

e W w

[F¥]
[F¥]

(SR R R i
4=

Computadores de escritorio completos

Impresoras

— D
I I e S S - 1

Aires acondicionados - Cuarto Telecomunicaciones
Infraestructura de Red

Red Wireless -WIFI

Red local -LAN

VS S S VU Y S R S VC T VCR I S S PC R
4=
4=

i
|
N N L - " = [ S =Syt S WS TR (- R WS I WS

Fuente: Informacion recopilada en la Unidad Educativa Atenas.
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De acuerdo a los resultados obtenidos mediante encuestas, observacion y conforme
a la presente valoracion de activos los cuales son considerados de alta importancia

para la institucion se obtuvo los siguientes resultados:
1. La base de datos que almacena toda la informacion de la institucion.

2. El servidor principal el cual esta virtualizado y facilita ser usado como
servidor de aplicaciones con la intranet y active directory con el sistema

minerva.

3. El control business software del departamento de contabilidad es de
suma importancia para la institucién ya que en el mismo se encuentran
almacenados los datos de las cuentas, sistema de facturacién, ingresos y
egresos, la Unidad Educativa Atenas es privada por lo cual la falla o
perdida de informacion de esta BDD acarrearia una perdida cuantiosa para

la institucion.

4. Los servidores que ayudan a desarrollar de manera continua las actividades

diarias con los servicios de correo electrénico, archivos, web y VolP.

5. La estructura de red con un cableado estructurado categoria b5a y 6a
mediante el cual toda la institucién se encuentra intercomunicada con todos

sus departamentos.

6. El cuarto de telecomunicaciones con sus respectivas instalaciones eléctricas,
sistemas de backups, protecciones en caso de falla o cortes de energia, y aire

acondicionado.

7. Todos los equipos de networking que conforman el cuarto de telecomunica-

ciones.

8. Cada uno de los CPU de los administrativos y docentes de la institucién.

3.1.19. Evaluacion de las amenazas

La evaluacién de las amenazas se realizara de acuerdo al analisis de cada una de
las vulnerabilidades que han sido detectadas en los diferentes activos que tiene
un nivel critico, conforme a la tabla 2.2 se definira la probabilidad de ocurrencia

de cada una de las mismas. Por lo cual consideramos varios criterios:
= Lo importante que es el activo para la institucion.

= El nivel de ocurrencia que posee la vulnerabilidad en el activo.
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= La susceptibilidad técnica que la vulnerabilidad se materialice.

Tabla 3.21: Evaluacién de las Amenazas a los Activos de la UEA.

Nro. AMENAZA

10

11

12

13

14

15

16

17

ACTIVO

Desastres
naturales
‘Terremotos

Incendio
Cuarto de

Telecomunica-

Interrupcion de
SErvicios

clones

Averia de origen fisico
o logico

Corte del suministro
eléctrico

Humedad' Fallo de
servicios de
COmMUNICACIONES

Equipos de
Networking

Desgaste' Dafios
fisicos

Errores del

administrador

Espionaje
remoto

Fallas de Software .
Servidores

Difusion de software
dafiino

(virus)
Ingenieria Social

Fallas de energia

Fallas enel

Hardware

Fallas
Software

Caida del sistema por

agotamiento de
recursos

en el

PC

Codigos maliciosos
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VULNERABILIDAD

Informacion
almacenada en un solo
lugar

Sobrecargas en el

sistema eléctrico

Falla en el software o
hardware

Periodos de limpieza no

definidos

Inestabilidad de voltaje

Falta de mantenimiento
en los equipos de
enfriamiento

Muchos afios de
servicio de los equipos

Ineficaz conexion de los
cables de red

Flujo de contrasefias
sin autorizacion

Errores de compilacion

Trafico de informacion
sin proteccion

Personas mal
intencionadas (Ataques)

Averias en las fuentes de
alimentacion de los
equipos

Equipos con falta de

mantenimiento

Falta de pruebas en el
software

Utilizaci16n erronea de
aplicaciones de software

Descarga v usono
controlado de software

PROEBABILIDAD

Remoto

Eemoto

Ocasional

Ocasional

Frecuente

Frecuente

Frecuente

Ocasional

Ocasional

Ocasional

Frecuente

Remoto

Ocasional

Ocasional

Ocasional

Ocasional

Ocasional



La infraestructura de red

18 Errores fisicos de cat 6e no cumple con | Ocasional
las normas v estandares
19 Ataques a los No existe segmentacion Remoto
principales servicios de la red
Presencia de
20  interferencias Fallas en el disefio de red = Remoto
electromagnéticas Red de Datos
. Las lineas de
Inte d S :
21 ﬁlfolj;:i:;:lon © comunicacion con falta Ocasional
de proteccion
Modificacion o El envio de trafico
22 alteracion de la sensible a través de lared  Ocasional
informacion £5 INSeguro
Iﬂ. . plimiento de los Falta de personal en el
23 objetivos del ; . Remoto
departamento departamento informatico
Abuso v acceso a Falta de monitoreo de los
24 pdginas no recursos de procesamiento  Remoto
autorizadas Estructura de la red
structure I Faltan procedimientos de
25  Negacion de servicios orsanizaciona identificacion y Ocasional
evaluacion de riesgos.
i5 Falta de planesde
26 Inter_n%pmon de o Frecuente
SErVIC103 continuidad
27 Descuido mal uso Falta politicas sobre el uso Remoto
del servicios de correo electronico cme
28  Negacidn de servicios Saturacion de las BBDD Ocasional
Modificacion o
29 i:}orm::c.:?éie Errores de duplicidad Ocasional
Informacion
Falta de cultura de la
30  Ingenieria social seguridad de la Ocasional
informacidn
31 Accesos no Falta de controles para la Ocasional
autorizados habilitacion de servicios
Falta de mecanismos de
Suplantacion d i 1 16n v :
1 uplantacion de Software identificacion y Ocasional

identidad

autentificacidn de
usuario

Fuente: Informacion recopilada del Dpto. de Sistemas de la Unidad Educativa
Atenas.

3.1.20. Matriz de contingencia

La tabla 3.22 pertenece a la evaluacion de los activos fisicos tecnolégicos, el valor
de la probabilidad se lo toma acorde a la tabla 2.2 en sus valores cuantitativos
conjuntamente con la previa evaluacion de las amenazas, el impacto es evaluado

mediante la tabla 2.3 tomando el valor conforme a su descripcion, el nivel de riesgo
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se encuentran acorde a la figura 2.6 en sus valores de probabilidad e impacto, la
clasificacion de los posibles eventos a materializarse se usa una nomenclatura: (C)

para eventos controlables y (NC) para cada uno de los eventos no controlables.

Tabla 3.22: Evaluacién de las Amenazas a Activos Fisicos.

Nro. Amenaza Probabilidad Impacte  Riesgo Categoria

Activo: Cuarto de Telecomunicaciones

1 Desastres naturales 1 4 A NC
\Terremotos

2 Incendio 1 4 A NC

3 Interrupcién de 2 3 M C
SErvicios

4 Averia de origen 2 3 M NC

fisico o logico

Activos: Equipos de Networking y Red de Datos

Cc'me_del suministro 3 4 - NC
eléctrico

Humedad' Fallo de

6 servicios de 3 3 A C
COMmMUNICACIones
De_sgaste\ Dafios 3 3 A C
fisicos

18 Errores fisicos 2 2 M C

gy  Interceptacion de 2 3 M C
informacion

Activo: Equipos de Almacenamiento (servidores)

g Errores del 2 2 M C
administrador

9 Espionaje remoto 2 3 M C

10 Fallas de software 2 3 M C

11 Difusion de software 3 3 A C

dafiino (virus)
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Activo: PCs. Hardware y Software

13  Fallas de energia 2 3 M NC

14  Fallas en el Hardware 2 3 M C

15  Fallas en el Software 2 2 M C
Caida del sistema por

16  agotamiento de 2 3 M C
TECUIS0s

17 Codigos maliciosos 2 3 M C
Suplantacion de

32 {dentidad 2 1 B NC

Activo: Informacién

28 | Negacidn de servicios 2 3 M C
Modificacion o

29  alteracion de 2 3 M C
informacion

30 ‘ Ingenieria social 2 2 M NC
Accesos no .

31 autorizados - 3 b ¢

Fuente: Informacion recopilada del Dpto. de Sistemas de la UEA.

3.1.21. Identificacién de controles preventivos

En esta fase es esencial implementar la asignacién de roles y responsabilidades en
el departamento de sistemas ya que los mismos seran los encargados de cumplir
con tareas especificas para solucionar problemas en caso de presentarse una

emergencia.

3.1.22. Formacion de grupos y asignacién de roles en caso de una

contingencia

Para establecer un equipo que actué en caso de una contingencia, en primer lugar
se debe contar con un coordinador principal este debe ser responsable de informar
el progreso diario en la recuperacion y si es necesario, inmediatamente comunicar

a la persona responsable del plan general de contingencias.

La Tabla 3.23 describe los roles y responsabilidades los cuales cada uno de los
miembros del departamento de sistemas deben desarrollar para recuperarse ante

una emergencia. (Plan de contingencia informético).
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Tabla 3.23: Roles y Responsabilidades en Caso de una Contingencia.

ROLES PUESTO RESPONSABILIDADES

Encargado de la toma de prontas decisiones en caso
de alguna emergencia.

Organiza e implementa las fases para la ejecucion del
plan de contingencia de una manera eficaz.

Evaluar cada uno de los sistemas que se encuentran
en un estado critico acorde al tipo de evento que se
Coordinador Analista de  ha suscitado.

principal Sistemas 1 Ejecucion de pruebas cuando se realiza una nueva

configuracion de sistemas

Mantener un inventario actualizado de los equipos de
telecomunicaciones, PCs, software, umpresoras,
faxes, etc.

Responsable de dar por concluida la declaracion de
contingencia

Responsable de los procedimientos en los cuales la
eventualidad haya afectado la red de comunicacion,
los servicios de internet, correo electronico o dafio a
los dispositivos del cuarto de telecomunicaciones.

Realizar pruebas de funcionamiento en caso de que
los servicios sufran alguna interrupcién parcial o
total.

Coordinador de Analista de Encargado de mantener actualizadas las copias de

sistemas Sistemas 2 seguridad.

Mantener las copias de seguridad de forma segura en
una ubicacién externa.

Determinar las caracteristicas necesarias de los
equipos para dar continuidad a las operaciones.

Responsable de restablecer el servicio a la brevedad
posibles sea cual sea el dafio en los equipos

Fuente: Elaborado por el investigador.

3.1.23. Priorizacion de recursos tecnolégicos

Después de identificar los riesgos de seguridad en la matriz de contingencia, se
determinaron los requisitos necesarios para mejorar la seguridad de la informacion
de cada activo. En la tabla 3.24 se menciona el activo conjuntamente con las

posibles soluciones para mejorar los requerimientos de seguridad.
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Tabla 3.24: Requerimientos de Seguridad de los Activos de la UEA.

ACTIVO REQUERIMIENTOS
Debe haber un manual de contingencia en caso de errores o desastres en
Centro de los sistemas principales ubicados en el interior como: Wamp Server
Datos (intranet), Active Directory, Sistema Biométrico, etc. Para la reanudacion

mmmediata de actividades.

* Siempre debe estar disponible porque por aqui se transfiere mucha
informacion para ser almacenada en los servidores
. * 5Se debe mantener procedimientos de control de acceso, ciberseguridad
Equipos de ~ =
i . v proteccion contra desastres.
Networking v : ) :
* Debe tener una copia de seguridad de todas las configuraciones de los
Red de datos . o
dispositivos de red.
* El manejo de los dispositivos solo puede ser realizado por personal
capacitado

Estos dispositivos de almacenamiento contienen una gran cantidad de
informacién importante la institucion. Por esta razdn, siempre deben estar
activos v disponibles.
* Deben tener politicas de autenticacion basadas en perfiles de usuario.
Servidores * Lainformacion almacenada en estos dispositivos solo puede acceder o
modificar el personal autorizado, va que deben ser altamente confiables
v completos.
* Debe tener procedimientos de recuperacion de respaldos de la
informacion que residan en los servidores.

* Debe tener un alto nivel de disponibilidad.
* Deben contar con procedimientos de contingencias
Software * Solo personal autorizado v debidamente capacitado puede tener acceso
a estos sistemas
* Los datos ingresados a través de estos sistemas deben tener integridad.

* Son los principales medios de trabajo de los empleados de la
institucion, por lo que deben funcionar correctamente para realizar sus
actividades diarias.

PCs * Deben tener un software antivirus o freezarlas para evitar dafios debido
a codigos maliciosos.
* Deben ser utilizados exclusivamente para actividades laborales.
* Debe haber procedimientos para realizar copias de segurnidad, de esta
.. manera respaldar toda la informacién importante de la institucion.
Informacién

Se debe almacenar las copias de seguridad en lugares v servidores
seguros fuera de las instalaciones principales de la institucion.

Fuente: Elaborado por el investigador.

3.1.24. Declaracion de Aplicabilidad

En este punto, conocemos los activos de la institucién, hemos evaluado las
amenazas y desarrollamos la matriz de contingencia. Es hora de evaluar en qué

medida la institucion cumple con las buenas practicas de seguridad.
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La ISO/IEC 27001 es una norma de seguridad de la informacién la cual posee
un conjunto de 114 controles agrupados en 35 objetivos de control, en su version
2013. EL anexo A se usa generalmente como referencia para la implementacion
de medidas de proteccién de la informacién en la misma se detallan y verifica los

controles relevantes para su aplicabilidad a la situacién actual de la institucién.

Respalddandonos en el modelo de madurez de capacidades (CMM) que es una
metodologia para analizar el grado de madurez con la que cuenta la institucion, en
cuanto a la implementacion del sistema de gestién de seguridad de la informacion
(SGSI). En esta fase el objetivo principal es evaluar el nivel de madurez de la
seguridad en la institucién, en lo que respecta a los 114 controles planeados por
la ISO/IEC 27001:2013. En resumen, los dominios a analizar se detallan en la
figura 3.6.

Figura 3.6: Dominios Anexo “A” de ISO 27001:2013
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Fuente: [11].

3.1.25. Estado y aplicabilidad de los controles de seguridad de la
informacién ISO 27001:2013
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Tabla 3.25: Estado y Aplicabilidad de los Controles ISO 27001:2013.

ISO/IEC 27001:2013 Estado

No Aplicable

Justificacién

A 5. Politica de la seguridad de la informacion.

A5.1 Directrices de gestion de la seguridad de la informacion

A35.1.1 Politicas para la seguridad de la

Se debe plantear un conjunto de politicas de seguridad de la

i - Inicial informacion debe ser definido, aprobado por la direccion,

informacion publicado v comunicado al personal v las partes interesadas.

A5.12 Revisién de las politicas para la laicial Las politicas de seguridad de la informacién deben revisarse
ici

seguridad de la informacion

periodicamente para garantizar su 1doneidad y eficacia.

A.6. Organizacion de la seguridad de la informacion

A6.1 Organizacién interna

A6.1.1 Roles v responsabilidades en N Todas las responsabilidades de seguridad de la informacion
seguridad de la informacién Inicial deben definirse y asignarse.
Las tareas v areas en conflicto deben estar separadas para reducir
A6.1.2 Segregacion de tareas Definida la posibilidad de modificacion no autorizada o mal uso de los
activos de la organizacion.
Se debe mantener una comunicacidn adecuada con el
A6.1.3 Contacto con las autoridades Optimizado departamento de sistemas va que los mismos estan a cargo de la
seguridad de la informacion.
A6.1.4 Contacto con grupos de interés ) Debe tener una relacidn con las partes interesadas u otros foros,
eci - Definido asociaciones profesional lacionado 1 idad
especial profesionales relacionados con la seguridad.

_ ) ) B Independientemente del tipo de proyecto, los problemas de
Aé-l.-_j Seguridad de la informacién en la Tnicial seguridad de la informacién deben abordarse en la gestion del
gestion de proyectos proyecto.

A6.2 Los dispositivos méviles y el teletrabajo
» ) o o o Se deben implementar politicas ¥ medidas de segundad para
A6.2.1 Politica de dispositivos méviles Administrado gestionar los riesgos que conlleva el uso de dispositivos moviles.
_ o Se deben implementar politicas de seguridad para proteger la
A6.2 2 Teletrabajo Administrado informacidn a la que se accede mediante teletrabajo.
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A.7. Seguridad relativa a los recursos humanos

A7.1 Antes del empleo

La verificacidn de antecedentes de todos los solicitantes para un
A7.1.1 Investigacién de antecedentes Administrado puesto debe realizarse de acuerdo con las leyes, regulaciones y
principios eticos relevantes.
A7 12 Términos v condiciones del o Los empleados v contratistas deben tener responsabilidades de
empleo Administrado seguridad de la informacidn con la institucién.
A7.2 Durante el empleo
La direcc1on debe exigir a todos los empleados v admimstrativos
A72.1 Responsabilidades de gestién Administrado que utilicen la seguridad de la informacion de acuerdo con las
politicas establecidas en la organizacion.
A7 27 Concienciacion. educacién v Todo el personal de la mnstitucion debe recibir capacitacion y
capacitacién en sem.uiciad de la . Administrado actualizacion sobre las politicas v procedimientos de seguridad
informacion h de la informacidn para que puedan ejercer su cargo.
Debe haber un proceso de comunicacidon formal para tomar
A7.23 Proceso disciplinario Administrado medidas contra los empleados que wviolen la seguridad de la
informacion.
A7.3 Finalizacion del empleo o cambio en el puesto de trabajo
N Las responsabilidades v obligaciones de la seguridad de la
A7.3.1 Responsabilidades ante la Administrado informacidén son validas aun cuando el empleado va no trabaje
finalizacion o cambio en la institucidn.
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A_8. Gestion de activos

AS.1 Responsabilidad sobre los activos

Se deben identificar los activos relacionados con la informacion

AR 1.1 Inventario de activos Administrado v se debe desarrollar y mantener un mventario actualizado de
estos activos.
Los activos incluidos en el inventario deben pertenecer a la
AR.12 Propiedad de los activos Administrado institucion v a cargo del departamento de sistemas para garantizar
un control ¥ uso adecuado.
) ) Se deben mmplementar reglas para el uso de los activos asociados
A8.13 Uso aceptable de los actrvos Definido con informacion e instalaciones de procesamiento de datos.
Al final del contrato, todos los empleados v usuarios externo
AR 1.4 Devolucidn de activos Administrado deben devolver los activos de mmformacion de los cuales son
responsables a la mnstitucion.
A8.2 Clasificacién de la informacién
La informacion debe clasificarse de acuerdo con los requisitos
AR 2 1 Clasificacion de la informacién Administrado legales. wvalor. criticidad y la sensibilidad a la divulgacion o
modificacion no autorizada.
Se deben realizar procedimientos de etiquetado de informacion
AB 2.2 Etiquetado de la informacién Tnicial de acuerdo con el esquema de clasificacién de informacion
establecido por la institucidn.
. ) B o Los procedimientos de gestion de activos deben implementarse y
A8.2.3 Manipulado de la informacién Administrado garantizar que solo el personal autorizado tenga acceso a ellos.
AS8.3 Manipulacién de los soportes
Los procedimientos de gestion de medios extraibles deben
AR 3.1 Gestion de soportes extraibles Inexistente implementarse para mantener la confidencialidad de la
informacidn.
. o Cuando va no se necesitan medios de soporte, deben eliminarse
AR 32 Eliminacion de soportes Administrado

de manera segura mediante procedimientos formales.

AR 33 Soportes fisicos en transito

Los medios que contienen informacion deben estar protegidos
contra el acceso no autorizado. mal uso o dafios durante el
transporte.
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A9, Control de acceso

A9.1 Requisitos de negocio para el control de acceso

Se debe establecer politicas de control de acceso para garantizar

A0 1.1 Politica de control de acceso Definida la segunidad de la informacion en base a los requisitos de la
institucion.
A los usuarios solo se les debe permitir el acceso a la red v a los
A9_l._2_ Acceso a las redes y a los Administrado servicios de red a través de reglas prohibiéndoles donde no estan
servicios de red especificamente autorizados.
A9.2 Gestion de acceso de usuario
Se debe implementar un proceso formal de registro de usuarios
A9.2 .1 Registro v baja de usuario Optimizado con una identificacidn de usvario unica para administrar el
- . acceso a la informacidn.
Se debe implementar un proceso para el acceso de usuarios para
AQ 22 Provision de acceso de usuario Tnicial de esta manera asignar o revocar el acceso a todos los sistemas v
servicios de la institucion.
) S o La asignacion v el uso de derechos de acceso privilegiado deben
A9 23 Gestion de privilegios de acceso | Admimstrado ser restringidos v controlados.
AQ 2 4 Gestidn de 1a informacién secreta ) La distribucion de informacion secreta de autenticacion debe
de antenticacion de los usuarios Repetible controlarse a través de un proceso de gestién formal.
AQ 7 5 Revisién de los derechos de ) Los propietarios de activos deben verificar periodicamente el
acceso de usuario Desconocido acceso de los usuarios.
A9.2.6 Retirada o reasignacién de los o El acceso de todos los empleados vy usuarios externos a la
derechos de acceso Optimizado informacién debe ser revocado al final del contrato.
A9.3 Responsabilidades del usuario
. . Se debe exigir a los usnarios que cumplan con las politicas de la
A9.3.1 Uso de la informacién secreta de Administrado institucion con respecto al uso de informacidn secreta de

autenticacion

autenticacion.
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A9.4 Control de acceso a sistemas v aplicaciones

A9 41 Restriccion del acceso a la

El acceso a la informacion v a las funciones de los sistemas se

. o Administrado debe restringir para de esta manera evitar que personas ajenas a

informacitn la institucion obtengan informacion.

A9 4.7 Procedimientos securos de inicio o El acceso a los sistemas v aplicaciones en la mstitucion debe

de sesion ) Administrado controlarse mediante un proceso de conexién segura.

A9 43 Sistema de gestion de o Los sistemas de gestion de contrasefias deben garantizar

contrasefias Administrado contrasefias cifradas v de alta calidad.

A9 4 4 Uso de utilidades con privilegios . El uso de programas que puedan anular el control de los sistemas

del sistema Administrado v aplicacion debe restringirse v controlarse.

AD 4 5 Control de acceso al codizo o El acceso al codigo fuente del programa debe estar restringido.
. = Administrado

fuente de los programas

A.10. Criptografia

Al0.1 Controles criptograficos

A10.1.1 Politica de uso de los controles
criptograficos

Deberia existir una politica de proteccion de la informacion
mediante controles criptograficos.

A10.1.2 Gestion de claves

Se deben implementar politicas relacionadas con el uso,
proteccidn v caducidad de las claves criptograficas.
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A11. Seguridad fisica y del entorno

Al1.1 Areas seguras

Los limites de seguridad deben definirse para proteger las areas

All.1.1 Perimetro de seguridad fisica Repetible que procesan o contienen informacion confidencial o importante.
. o Las areas seguras deben estar protegida por controles para
Al1.1.2 Controles fisicos de entrada Inicial garantizar que solo el personal autorizado tenga acceso.
) ) Se deben aplicar medidas de seguridad a las oficinas e
Al1.13 Seguridad de oficinas, Tnexistente instalaciones para mantener la confidencialidad e integridad de
despachos y recursos la informacién.
. Se debe desarrollar planes de gestion de riesgos para desastres
All.l4 Protec-_:lon contra las amenazas Tnicial naturales, ataques maliciosos o accidentes para evitar que la
externas y ambientales institucién pierdan informacion valiosa.
_ ) ) ) Se deben utilizar procedumientos para trabajar en areas seguras
A11.1.5 El trabajo en areas seguras Desconocido para garantizar la confidencialidad de la informacién.
Las areas de despacho v carga donde pueden ingresar personas
A11.1.6 Areas de carga v descarga no autorizadas deben controlarse, s1 es posible aislarlas de las
- instalaciones de procesamiento de informacion.
Al1.2 Seguridad de los equipos
. . Los equipos deben ubicarse de manera estratégica para que se
Al 1_'2'1 Emplazamiento y proteccion de Optimizado pueda reducir el riesgo de amenazas, riesgos ambientales y
equipos también la posibilidad de acceso no autorizado.
Los equipos principales debe estar protegidos por un UPS contra
A11.2.2 Instalaciones de suministro Optimizado cortes de energia u otras interrupciones causadas en el servicio
eléctrico.
) o Las lineas de energia y telecomunicaciones deben estar
All1.2.3 Seguridad del cableado Optimizado protegidas contra interceptaciones, interferencias o dafios.
Los equipos deben mantenerse adecuadamente para garantizar su
Al11.2 4 Mantenimiento de los equipos Optimizado disponibilidad e integridad, v no causen pérdida de informacion

a futuro.
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Al11.2 .5 Retirada de materiales

Ningin dispositivo, informacion o software puede retirarse de su

propiedad de la empresa Administrado sitio sin autorizacion previa.
) ) Deben aplicarse medidas de seguridad a los actives fuera de la
Al1.2.6 Seguridad de los equipos fuera | )\ (- - institucion, teniendo en cuenta los diferentes riesgos de trabajar
de las instalaciones fuera de la misma,
L o Todos los equipos que contengan medios de almacenamiento o
Al1.2.7 Reutilizacién o eliminacién Optimizado cualquier informacién confidencial deben ser verificados para su

segura de equipos

eliminacion o sobrescritura antes de desecharlos o reutilizarlos.

Al11.2 8 Equipo de usuario desatendido | Administrado

Los empleados deben asegurarse de que sus dispositivos no
supervisados estén completamente protegidos por contrasefias
para evitar la pérdida de mnformacion.

A11.2 9 Politica de puesto de trabajo

despejado v pantalla limpia Optimizado

Se debe establecer politicas de escritorio v pantalla limpios para
los papeles v medios de almacenamiento extraibles en el
procesamiento de informacion.

A.12. Seguridad de las operaciones

Al2.1 Procedimientos y responsabilidades operacionales

A12.1.1 Documentacion de

Los procedimientos operativos deben documentarse y ponerse a

procedimientos operacionales Optimizado disposicién de todos los usuarios que los necesiten.
Los cambios en la institucion, instalaciones y sistemas de
A12.1.2 Gestion de cambios Administrado procesamiento de informacién que afectan la seguridad de la
informacidn deben ser monitoreados.
B ) o El uso de los recursos debe ser monitoreado y ajustado para
A12.1.3 Gestion de capacidades Optimizado

garantizar el rendimiento requerido del sistema.

A121 4 Separacion de los recursos de
desarrollo, prueba y operacion

El desarrollo, las pruebas v los entornos operativos deben estar
separados para reducir el riesgo de acceso no autorizado al
entorno operacional.
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Al2.2 Proteccion contra el software malicioso (malware)

A12.2.1 Controles contra el codigo

Se deben mmplementar controles de deteccion, prevencion y

malicioso Optimizado recuperacidn para proteger la informacidén de codigo malicioso.
A12.3 Copias de seguridad
Se deben hacer copias de seguridad de la informacion, software
A12.3.1 Copias de seguridad de la o e imdgenes de los sistemas y probarse regularmente para
informacién Optimizado garantizar que la informacion esté disponible en caso de un
incidente
Al2.4 Registros v supervision
Los registros de eventos relacionados con la seguridad de la
A12.4 1 Registro de eventos Repetible informacién deben mantenerse v revisarse periddicamente para
proporcionar soluciones mas efectivas.
A12.4.2 Proteccion de la informacian del o Las instalaciones vy la informacién de registro deben estar
registro Administrado protegidas contra cambios v acceso no autorizado.
A12 43 Registros de administracién y ) Las actividades del administrador v del operador del sistema
operacién Definido deben registrarse y verificarse regularmente.
Los relojes de todos los sistemas de procesamiento de
A12 4.4 Sincronizacién del reloj Optimizado informacién en la institucién deben sincronizarse con una dnica
fuente de referencia de tiempo
Al2.5 Control del software en explotacion
_ . Los instalacion de software en los sistemas operativos debe estar
Al251 _Instalacmn del software en Administrado controlada para asi precautelar el acceso a informacién
explotacion importante.
Al2.6 Gestion de la vulnerabilidad técnica
. . Se debe obtener oportunamente informacion acerca de las
453;12_.6.1 Gestion de las vulnerabilidades Definido vulnerabilidades técnicas de los sistemas de informacion, y
tecnicas tomar las medidas apropiadas para tratar el riesgo asociado.
A12.6.2 Restriccion en la instalacion de Administrado Se debe implementar politicas de instalacion de software por

software

parte de los usuarios.
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Al2.7 Consideraciones sobre la auditoria de sistemas de informacion

A12.7.1 Controles de auditoria de
sistemas de informacion

Admimstrado

Los requisitos v actividades de auditoria que implican la revision
de los sistemas de informacion deben planificarse
cuidadosamente para minimizar la interrupeion de los procesos
de la institucion.

A13. Seguridad de las comunicaciones

Al3] Gestion de la seguridad de las redes

La red debe ser administrada v controlada para proteger la

Al3.1.1 Controles de red Administrado informacidn en sistemas v aplicaciones.
. o Independientemente de =i el servicio es proporcionado interna o
Al3.1.2 Seguridad de los servicios de Administrado externamente, el mecanismo de seguridad debe determinarse e
red incluirse en el acuerdo de servicio de red.
. o Se deben realizar una segmentaciéon de red para una mejor
Al3.1.3 Segregacion en redes Administrado organizacion por departamentos en la institucién.
Al3.2 Intercambio de informacién
" o Deben existir politicas para proteger la transmisidon de
%13-2-1 P-_alitlcgs ¥ procv.?dm:uentos de Administrado informacién mediante el uso de todo tipo de medios de
mntercambio de nformacion comunicacion.
A132.2 Acuerdos de intercambio de Adminictead :El acuerc_lo debe abordar el tema de l_a tr_ansferencia segura de
informacién mmnistrado informacidn con partes externas de la mstitucién.
) ) ) La informacion contenida en los mensajes electronicos debe
A13 2 3 Mensajeria electronica Repetible estar debidamente protegida.
o Los requisitos de confidencialidad o no divulgacidon para la
Al3.2.4 Acuerdos de confidencialidad o Tnexistente proteccion de la informacién deben revisarse v documentarse

no revelacion

penodicamente.
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A.14. Adguisicién, desarrollo v mantenimiento de los sistemas de informacién

Al4.]1 Requisitos de seguridad en los sistemas de informacién

Al141.1 Analisis de requisitos v
especificaciones de seguridad de la Administrado
informacion

La segunidad de la informacion debe aplicarse a nuevos sistemas
de informacidn o para mejoras a los sistemas de informacion
existentes.

Al4.1.2 Asegurar los servicios de

La informacidon involucrada en la red publica debe estar

T ' Administrado protegida contra fraudes, revelaciones o modificaciones no
aplicaciones en redes publicas autorizadas.
La informacion involucrada en las transacciones de servicio de
A14.13 Proteccién de las transacciones o aplicaciones debe protegerse para evitar la transferencia
Administrado

de servicios de aplicaciones

imncompleta, divulgacion o reproduccion de mensajes no
autorizados.

Al4.2 Seguridad en el desarrollo ¥ en los procesos de soporte

Al14.2.1 Politica de desarrollo seguro Administrado

Las reglas de desarrollo de software v sistema deben establecerse
v aplicarse al desarrollo dentro de la institucion.

Al4 2 2 Procedimiento de control de

} : Administrado
cambios en sistemas

Los cambios en los sistemas dentro del ciclo de desarrollo de
software v sistemas deben realizarse dentro de la institucion.

Al14.23 Revision técnica de las
aplicaciones tras efectuar cambios en el | Definido
sistema operativo

Al cambaiar las plataformas v sistemas operativos, se sugiere que
se verifique v pruebe las aplicaciones para asegurarse de que no
afecten la seguridad de la informacién.

Al4 2 4 Restricciones a los cambios en

Los cambios a los pagquetes de software deben ser

Definido desaconsejados. todos los cambios deben ser estrictamente

los paquetes de software controlados.
P . . Es necesario establecer principios para la organizacion de
A14 25 Principios de ingenieria de Definido sistemas seguros utilizandolos en la implementacion de sistemas

sistemas seguros

de informacidn.

Al142 6 Entorno de desarrollo seguro Definido

La mstitucion debe establecer entornos de desarrollo seguros

para las tareas de desarrollo e integracidn a lo largo del ciclo de
vida de desarrollo de software.
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Al14 2 7 Externalizacion del desarrollo

La institucion debe supervisar la actividad de desarrollo de los

de software Optimizado sistemas subcontratados.
A14 2 R Pruebas funcionales de o Durante el proceso de desarrollo, se deben realizar pruebas
seguridad de sistemas Administrado funcionales v de seguridad.
A142 9 Pruebas de aceptacién de o Para nuevos sistemas de informacidn, actualizaciones y nuevas
sistemas Administrado versiones, se deben establecer procedimientos de prueba.

Al4.3 Datos de prueba
A143 1 Proteccidén de los datos de . Los datos de prueba deben seleccionarse, protegerse ¥y
prueba Definido controlarse cuidadosamente.

A 15. Relacién con proveedores

Al5.1 Seguridad en las relaciones con proveedores

A15.1.1 Politica de seguridad de la

Los requisitos de seguridad de la informacion deben acordarse y

informacién en las relaciones con los Tnexistente documentarse para mitigar los riesgos asociados con el acceso
proveedores del proveedor a los activos de la institucion.

~ o . Se deben establecer politicas de seguridad de la informacioén con
Al5.1.2 Requisitos de seguridad en Definido cada proveedor que puedan tener acceso a la infraestructura de
contratos con terceros TI de 1a institucién
A15 1.3 Cadena de suministro de Los acuerdos con proveedores deben abordar los riesgos
tecnologia de la informacién v de las Inexistente asociados con la cadena de sumimistro de productos ¥ servicios

comunicaciones

de TIC.

Al52 Gestion de la provisién de servicios del proveedor

A1521 Control y revision de la
provision de servicios del proveedor

Administrado

La institucién debe monitorear v revisar regularmente los
servicios prestados por los proveedores.

Al152 2 Gestion de cambios en la
provision del servicio del proveedor

Admimstrado

Los cambios en los servicios prestados por los proveedores
deben gestionarse, temiendo en cuenta la importancia de la
informacidn de la institucidn v la reevaluacion de los riesgos.
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A_16. Gestion de incidentes de seguridad de la informacién

Al6.1 Gestion de incidentes de seguridad de la informacion y mejoras

N Deben establecerse responsabilidades para garantizar una
Alé-l-_l R.esponsabllida.des ¥y Definido respuesta efectiva y adecuada a los incidentes de seguridad de la
procedimientos informacién.
) y Los eventos de seguridad de la informacion se deben informar al
Al16.1.2 Notificaciéon de los eventos de Definido departamento del sistema para una gestién adecuada lo antes
seguridad de la informacién posible.
) y . Todos los empleados que utilizan servicios y sistemas de
Al6.13 N:_)tlﬁcacmn de puntos débiles Administrado informacién deben estar obligados a informar cualquier
de la seguridad debilidad en la seguridad de la informacidén en los mismos.
y L Los incidentes de seguridad de la informacion deben evaluarse v
Al6.1.4 Evaluacién y decision sobre los Definido decidir si se clasifican como incidentes de seguridad de la
eventos de seguridad de informacién informacién.
Al6.1.5 Respuesta a incidentes de o Las respuestas a incidentes de seguridad deben responderse de
o . .. Optimizado do 1 dimientos d d
seguridad de la informacién acuerdo con los procedimientos documentados.
o o El conocimiento adquirido en la resolucion de incidentes de
Al6.1.6 Aprendizaje de 1_'::5 incidentes de Optimizado seguridad de la informacion debe usarse para reducir la
segunidad de la informacion ocurrencia o impacto de futuros incidentes.
La institucion debe definir v aplicar procedimientos para
A16.1.7 Recopilacién de evidencias Administrado identificar v recopilar informacién que pueda servir como
evidencia.
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A.17. Aspectos de seguridad de la informacién para la gestion de la continuidad de negocio

Al7.1 Continunidad de la seguridad de la informacién

A17.1.1 Planificacién de la continnidad

La institucion debe planificar la continuidad de la gestion de la

° ! I Tnicial seguridad de la informacion en situaciones adversas. como

de la seguridad de la informacion durante una crisis o desastre.
o La mnstitucion debe establecer y mantener procesos para

Al7.12 Implementar la -::or_ltrmmdad de Administrado garantizar la continuidad de la seguridad de la informacién en
la seguridad de la informacion situaciones adversas.

. y . La institucion debe revisar periodicamente los controles de
Al713 \’ erificacion, revision y ) continuidad de la seguridad de la informacién implementados
evalu{icmn de la_ contmm_c!addela Repetible para garantizar que sean validos v efectivos en situaciones
seguridad de la informacion adversas.

Al17.2 Redundancias

) o Las instalaciones de procesamiento de informacién deben

Al7.2.1 Disponibilidad de los recursos Definido mantener un procesamiento contimio para cumplir con los

de tratamiento de la informacion

requisitos de disponibilidad.




99

A 18. Cumplimiento

AlS.]1 Cumplimiento de los requisitos legales y contractuales

A18.1.1 Identificacion de la legislacion
aplicable v de los requisitos Definido
contractuales

La institucion debe documentar v mantener actualizados los
requisitos legales v reglamentarios relevantes para cada sistema
de informacion.

A18.1 2 Derechos de Propiedad

Se deben implementar procedimientos para garantizar el

Administrado cumplimiento de los derechos de propiedad intelectual v el uso
Intelectual (DPI) de productos de software con licencia.
B ) Los registros deben estar protegidos contra pérdida, destruccion
Al8.1.3 Proteccion de los registros de la Optimizado o acceso no autorizado de acuerdo con el reglamento de la
organizacion institucién
A18.1.4 Proteccién v privacidad de la La privacidad v la proteccion de los datos personales deben
o - Definido

informacion de caracter personal

garantizarse de acuerdo con las normas pertinentes.

Al18.1.5 Regulacidon de los controles
criptograficos

Se deben utilizar controles criptograficos, de conformidad con
todos los acuerdos.

AlS.2 Revisiones de la seguridad de la informacion

A18.2.1 Revision independiente de la

Para la gestion de la segunidad de la informacion se debe revisar

: : = Definido los objetivos de control, politicas v procedimientos en intervalos
seguridad de la informacién planificados o cuando ocurran cambios significativos.
o . Los directores deben revisar periodicamente el cumplimiento de
Al8.2.2 Cumplimiento de las politicas y | 1y o -, los procedimientos de seguridad de la informacion en cada drea
normas de seguridad de la institucidn.
. Los sistemas de informacion deben verificarse regularmente para
Al8.23 Comprobacion del Definido determinar el cumplimiento de las politicas v estindares de

cumplimiento técnico

seguridad de la informacion.

Fuente: Elaborado por el Investigador.




3.1.26. Meétricas y resultados de la evaluacién de los controles ISO
27001:2013 - Anexo A

Tabla 3.26: Valoracién de los Controles SGSI.

Proporcién de

Estado Significado Contreles de

Seguridad de

la Informacion
Inexistente

No ha sido verificado 2%

No se lleva a cabo el control de seguridad en los o
. . . 4%
sistemas de informacién.

Las salvaguardas existen, pero no se gestionan, no
existe un proceso formal para realizarlas. Su éxito o

8%
depende de la buena suerte v de tener personal de la
alta calidad.

La medida de segundad se realiza de un modo
totalmente informal (con procedimientos propios,
informales). La responsabilidad es individual. No hay

formacion.

4%

El control se aplica conforme a un procedimiento
documentado, pero no ha sido aprobado mi por el 18%
Responsable de Seguridad ni por la Direccidn.

El control se lleva a cabo de acuerdo a un 42%
procedimiento documentado, aprobado v formalizado. ¢

El control se aplica de acuerdo a un procedimiento
Optimizado documentado, aprobado y formalizado, y su eficacia se 16%
mide periodicamente mediante indicadores.

A fin de certificar un SGSI, todos los requerimientos
principales de ISO/TEC 27001 son obligatorios. De 59,
otro modo, pueden ser ignorados por la ¢
Administracion.

Total 100%

Fuente: Métricas del modelo de madurez de capacidades (CMM), adecuacién
Investigador.
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Figura 3.7: Estado Global del SGSI.

Estado de los controles ISO 27001:2013 - Anexo A

? Desconocido
B Inexistente
m Inicial
m Repetible
Definido
Admimistrado
m Optimizado
No aplicable

Fuente: Elaborado por el Investigador.

3.2. Diseno del plan de contingencia informatico

Para disenar el plan de contingencia informatico es de vital importancia establecer
cada uno de los pasos necesarios los cuales permitiran ya sea minimizar o evitar
que ocurran eventos o incidentes que acarren la paralizacion parcial o total de los

servicios criticos que son parte de los sistemas de informacion y comunicacion.

Los cuales son fundamentales para la Fundacién Cultural y Educativa Ambato -
Unidad Educativa Atenas, de tal manera que este plan se establece con la finalidad
de restablecer las actividades y servicios ante los riesgos que a continuacion se
detallan en el menor tiempo posible, logrando minimizar el impacto e interrupcion

de las actividades diarias de la institucién.
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ﬁ atenas FUNDACION CULTURAL Y EDUCATIVA AMBATO
L-’% UNIDAD EDUCATIVA ATENAS

i dwde fa vida

MANUAL DE PROCEDIMIENTOS PARA EL DEPARTAMENTO DE
SISTEMAS DE LA UEA

CONTENIDO

OBJETO

ALCANCE

DEFINICIONES

REFERENCIAS

RESPONSABILIDADES

DESCRIPCION DE LAS AMENAZAS

PLAN DE CONTINGENCIA INFORMATICO

OBIJETO
Dar continuidad a las operaciones en la Unidad Educativa Atenas con la mayor

prontitud posible posterior a haber sucedido una situacién de contingencia.

ALCANCE

El presente manual de procedimientos es aplicable al departamento de Sistemas de
la Unidad Educativa Atenas, en el cual se detallan procedimientos de recuperacion
que beneficiaran a toda la instituciéon en caso de alguna falla, interrupcion o

desastre en el area informatica.

Se considera los siguientes puntos:

1. Restablecimiento de los sistemas y equipos que son indispensables para la

continuidad de las actividades de la institucién.
2. Rehabilitacién de los componentes principales de la red de comunicacion.

3. El departamento de sistemas tiene como responsabilidad:

= Mantener el correcto funcionamiento y dar soporte a la red local.

= Contactarse con los proveedores de servicios externos conforme se requiera.
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» Planificar la induccién del personal nuevo para que lleven a cabo sus nuevas

funciones.

= Notificar las politicas de uso de los equipos y sistemas de informacién para

evitar situaciones de desastre.

Adem3s estéd considerado:

= Procedimientos de evacuacion del personal de la institucion.

DEFINICIONES

Sistemas de informacién: Es el conjunto en el cual se agrupan personas,
equipos y procesos, que mediante mecanismos ordenados tienen como fin recibir
datos y producir informaciéon, para que de esta manera puedan ser recuperados

y procesados facilmente.

Plan de respaldo: Esta compuesto por todos los procedimientos y medidas
preventivas para de esta manera garantizar que las actividades se reanuden antes
de que ocurran amenazas. El plan de respaldo es el més importante, puede mitigar

y disminuir la posibilidad de un desastre.

Plan de recuperaciéon: Se detallan las estrategias y acciones a seguir después
de haberse controlado la amenaza, Este plan tiene como objetivo principal
restablecer los equipos, actividades y servicios de TT a su estado optimo ante

cualquier eventualidad.

Activo: Es todo aquello que tiene un cierto valor para la institucion, y por lo

tanto debe protegerse.

Confidencialidad: Se refiere a la garantia de que la informacion sera protegida
y unicamente estard accesible para el personal autorizado, y estara bajo reglas

que limitan el accesos a la misma.

Disponibilidad: Es la capacidad de garantizar que todos los usuarios autorizados
tengan el acceso tanto a la informacion y los recursos en todo momento y cada

vez que lo requieran.

Integridad: El objetivo es proteger la informacién y evitar transmisiones o

modificaciones sin autorizacién, la informacién debe ser valida y precisa.
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Incidente: Es aquello que de manera inesperada se materializa inteponiéndose
en el transcurso normal de las actividades de una institucién, por ejemplo
tenemos falla el sistema eléctrico, accesos no autorizados, ingenieria social, codigos

maliciosos, robo y borrado de informacién, etc.

Interrupcion de servicios: Es la suspension de manera temporal o total de un

proceso vital de la institucion.

Evento: Es un hecho que se ha dado de manera inesperada ya sea en un servicio,
sistema o red de comunicaciéon por una posible violacién de las politicas de
seguridad de la informacién dentro de las actividades normales en una empresa

o institucion.

Riesgo: Es la probabilidad de que una amenaza se materialice causando

pérdidas de informacion o interrupciéon de servicios.

Servidores: Es un ordenador fisico el cual proporciona acceso a los archivos y

servicios a las maquinas cliente.

Red: Es el medio por el cual una empresa o institucién estd interconectada a
través de dispositivos, con el fin de intercambiar informacién y compartir recursos

ya sea interna o externamente.
REFERENCIAS Norma ISO/TEC 27001:2013
RESPONSABILIDADES

Coordinador Administrativo:

= Organizar reuniones con los responsables del departamento de sistemas,
para examinar cada una de las medidas de seguridad si son las adecuadas
para proteger los activos informaticos de mayor importancia para la

institucion.

= Debe notificar los inconvenientes que observe tanto en los procesamientos,
servicios contratados y cumplimiento de las operaciones diarias de la

institucién.
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= Debe coordinar capacitaciones por parte de los encargados del area de
sistemas en cuanto a la seguridad de la informacién y la proteccién de
la integridad de los equipos en caso de situaciones de contingencia, dirigido

para los diferentes jefes de los departamentos y docentes de la institucién.

= Trabajar conjuntamente con el coordinador principal y de sistemas
aplicando los lineamientos de seguridad, para reanudar inmediatamente las

actividades de la institucion ante la ocurrencia de un riesgo.

= Tiene la responsabilidad de llevar un documento con el historial de todos
los incidentes informaticos que ha sufrido la institucién, ademas de las

actualizaciones en los sistemas y equipos informaticos.

Coordinador Principal: Es el encargado de la ejecucion, supervisién y designa-
cién de actividades a cada miembro del grupo de contingencia, asi como también

de cada una de las tareas relacionadas a su area de alcance entre las cuales consta:

» Realizar las pruebas necesarias en los sistemas en caso de nuevas

configuraciones en los equipos.

= Debe verificar el correcto funcionamiento de los servicios y la red de

comunicacion.
= Verificar el éptimo funcionamiento de los sistemas considerados criticos.

= Optimizar recursos.

Coordinador de Sistemas: Es el responsable de ejecutar las tareas asignadas
por el coordinador principal, también tiene a su cargo los procedimientos en los
cuales la eventualidad haya afectado a la red de comunicacion, servicio, o danos

en los dispositivos del cuarto de telecomunicaciones. Adicional a esto lo siguiente:

= Restablecer los servicios de la manera mas rapida posible sin importar el

dano que se haya presentado en los equipos.

= Brindar mantenimiento y soporte a los dispositivos de cada una de las

dependencias de la institucion.

= Debe mantener actualizadas y en un lugar seguro las copias de seguridad.
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DESCRIPCION DE LAS AMENAZAS

a) Desastres Naturales / Terremotos

Si los desastres naturales fueran de magnitudes bajas y no causan fuertes danos en
la estructura del edificio de administrativos que es donde se encuentra el cuarto de
telecomunicaciones, no se verian afectados de ninguna manera los dispositivos que
almacenan la informacién importante, sin embargo para asegurar la integridad
del personal que labora en la institucion se procederia a evacuar hasta que se
evalué las instalaciones y el reingreso sea seguro. El impacto que tendria para
la Unidad Educativa Atenas seria minimo ya que las actividades se paralizarian

solamente por unas horas.

Al contrario si los desastres naturales ocurren en magnitudes mayores se inte-
rrumpiria por un tiempo mas prolongado las actividades en la institucion, sufriria
danos fisicos el edificio en el cual se encuentra el cuarto de telecomunicaciones
acarreando perdidas de informacién, ya que no se posee un centro de datos al-

terno.

Consecuencias:
= Danos en la infraestructura de red y comunicaciones.

Pérdida de acceso a los servicios principales.

Dartios en las instalaciones fisicas.

Perdida de informacion.

b) Incendio

Si el fuego es de una magnitud alta y tiene su origen en el edificio de
administracion en la planta baja conllevaria a grandes perdidas tanto de
informacion como de equipos, ya que en este se encuentra el cuarto de
telecomunicaciones el cual esta conformado por los servidores y los equipos de

networking, por lo que al ocurrir este siniestro se interrumpiria la operatividad y

disponibilidad de la red.

De otra manera si el fuego afectara a otra area de las instalaciones de la institucion
y este es controlado rapidamente no tendria mayor consecuencia en la paralizacion

de las actividades y disponibilidad de los servicios y red.
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Consecuencias:

= Danos en los equipos tecnologicos.
» Daflos en la infraestructura de red.
» Darno en las instalaciones fisicas.

s Perdida de informacion.

c) Corte de Suministro Eléctrico

Segun antecedentes, los cortes del suministro eléctrico en la Unidad Educativa
Atenas son frecuentes; por tal motivo al producirse este evento se detendrian por
completo las actividades en la institucién ya que unicamente se cuenta con un
UPS de 6KVA en el cuarto de telecomunicaciones el mismo que ayuda a proteger
de cortes o variaciones de energia los equipos de networkig y servidores, a pesar
de esto la red completa dejaria de funcionar puesto que no se cuenta con un

generador para proveer de energia el resto de la institucién.

Al contrario si el apagoén se debié a alguna mala practica en las instalaciones

internas, los danos que esto ocasionaria serian graves.

CONSECUENCIAS

s Danos en las instalaciones de red.
» Darios en el cableado eléctrico.
= Indisponibilidad de servicios.

s Pérdidas de informacién.

d) Humedad / Fallo de servicios de comunicaciones

Las posibles causas en las fallas de los servicios de comunicacién pueden ser, no
contar con una adecuada estructura de red la misma que debe cumplir normas
y estandares internacionales de instalacion del sistema de cableado estructurado
(SCE), la Unidad Educativa Atenas posee una red cableada de categoria ba y 6a

la misma que se encuentra debidamente instalada.

Un problema adicional que enfrenta es la falta de administracion de los recursos de
red, mantenimientos oportunos y actualizacion de dispositivos lo que conlleva a la
interrupcion de los servicios afectando de manera parcial o total la disponibilidad

de la informacion.
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CONSECUENCIAS
= Interceptacién y perdida de la confidencialidad de la informacién .

= Alteracion y perdida de la integridad de la informacién.

e) Desgaste / Daiios Fisicos

Se puede dar debido al tiempo de uso de los diferentes equipos tanto del cuarto de
telecomunicaciones como de los diferentes departamentos y aulas de la institucion.
Entre las causas tenemos la falta de mantenimiento en los equipos y dispositivos
de networking, falta de planificacién para colocar los equipos en su area de
trabajo, por inexistencia de dispositivos de seguridad como reguladores de voltaje,

ete.

CONSECUENCIAS
» Perdida de lo operatividad de los equipos.
= [naccesibilidad a los servicios.

» Perdida de informaciéon

f) Difusion de software daiiino(virus)

Este es un tipo de malware el cual puede infiltrarse en los equipos de la institucion,
mediante unidades de almacenamiento méviles (USB), por falta de actualizacién
de software, a través de descargas en paginas de internet en lugares no oficiales;
pueden afectar el correcto funcionamiento de los ordenadores ya que no es

necesario la intervencién del usuario para ser ejecutado.

Por lo cual es recomendable contar con antivirus con sus respectivas licencias
actualizadas de esta manera reduciremos el riesgo de infeccién en los diferentes

equipos instalados en los predios institucionales.

CONSECUENCIAS
= Perdida de informacién y archivos.
= Errores en el sistema operativo.

= Lentitud en el equipo.
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PLAN DE CONTINGENCIA INFORMATICO

El plan de contingencia informatico es un documento planificado adecuadamente
el cual contiene procedimientos para responder a la ocurrencia de un evento
inesperado de manera oportuna, o a su vez que la instituciéon continte sus

actividades al minimo de su capacidad.

Para el éxito de este plan, es necesario que todos los involucrados en el incidente
colaboren y trabajen de manera conjunta para fortalecer y cumplir con las

medidas descritas.
ACTIVIDADES PREVIAS
a) Desastres Naturales / Terremotos

Medidas Humanas

= Identificar rutas de evacuacion y areas seguras para puntos de encuentro de

todo el personal de la unidad educativa.

= Realizar simulacros preventivos al menos una vez al ano para capacitar al

personal.

= Se debe tener un botiquin de primeros auxilios, el cual debe estar colocado

en un lugar facilmente accesible visible.

= Identifique los lugares donde este tipo de desastre representa un gran

peligro.

= Mantenga un inventario de materiales, herramientas y equipos necesarios

para responder a una emergencia.

= Cuente a la mano una lista de nimeros telefénicos de emergencia.

Medidas Técnicas

= Realizar un etiquetado de todos los equipos mas importantes para la
institucion, para de esta manera priorizarlos en caso de evacuacion. Por
ejemplo, los Servidores de color rojo, CPUs con informacion importante de

color amarillo y los CPUs con contenido normal en color verde.
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= Cree un plan de evacuacion de hardware el mismo que permita transportar
equipos clave a otro edificio o departamento en el menor tiempo posible,
teniendo en cuenta la importancia de cada uno. Evacue los equipos mas
importantes primero, mientras que los equipos menos importantes pueden

esperar.

= Mantenga protegida la informacion critica, debe almacenarse en servidores
centralizados; la informacién debe tener un almacenamiento espejo en un

centro de datos fuera de la institucién.

= Realice copias de seguridad de las configuraciones de los principales
servidores, sistemas operativos, programas desarrollados dentro de la

institucién, software y / o lenguajes de programacion.
= Hacer copias de seguridad diariamente para de esta manera siempre tener
actualizados y almacenados los datos de la institucion.

b) Incendio

Medidas Humanas

= Realice la instalaciéon de sistemas de detecciéon de incendios, para que
de esta manera se proporcione alertas al personal de la institucién y al

departamento de bomberos.

» Realice simulacros con el personal administrativo, docentes y alumnos al

menos una vez al ano para que estén capacitados en caso de incendio.

= Tenga disponible un equipo de emergencia como extintores ubicados en los

departamentos donde hay una mayor probabilidad de incendio.
» Evite almacenar productos inflamables donde exista instalaciones eléctricas.

» Senalizar adecuadamente las de ruta de escape en toda la institucién.

Medidas Técnicas

= Las paredes del centro de datos deben estar cubiertas con pintura

especializada que retrase la propagaciéon del fuego.

= Realizar un mantenimiento periédico a las instalaciones eléctricas, de por
lo menos dos veces al ano, que permitan prevenir cortocircuitos y posibles

incendios.
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» En el cuarto de telecomunicaciones se colocaran sensores de humo

conectados a un sistema de alarmas de funcionamiento auténomo.

= En los centros de computo, y lugares donde se encuentre equipos de

computacién se contard con extintores de incendio tipo C.
= Evite sobrecargar circuitos con multiples contactos.

» Contrate una poliza de seguros para proteger los activos de la institucion.
c) Corte de Suministro Eléctrico

Medidas Técnicas

= La institucion debe poseer una fuente de energia eléctrica adicional
(generador eléctrico), para que en caso de cortes de energia eléctrica evitar

la suspension de las actividades diarias.

= Todos los equipos en el cuarto de telecomunicaciones deben estar conectados
a un UPS para evitar que se apaguen debido a variaciones o cortes de

energia.

= Todas las aulas y oficinas de trabajo deben tener un regulador de voltaje

para evitar danos a los equipos debido a variaciones de voltaje.

s Verifique el correcto funcionamiento y condiciéon de todos los puntos y

conexiones eléctricas.

= Se debe tener la documentacién necesaria sobre el cableado de red y

eléctrico.
d) Humedad / Fallo de servicios de comunicaciones

Medidas Técnicas

= Evaluar las estaciones de trabajo donde van a ser colocados los equipos,
evitando sitios con humedad y poca ventilacién ya que esto acarrearia danos

en los dispositivos electronicos.

= Se debe contar con el disenio de la estructura de red fisico y ldgico,
conjuntamente con un listado de todas las direcciones IP de las &areas
de trabajo y a quien le pertenece, para de esta manera rastrear el fallo

rapidamente y solucionarlo.
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» El departamento de sistemas debe contar con un stock de repuestos entre
los cuales deben estar: tarjetas de red, cables UTP, conectores Rj45,

ponchadoras, etc.

= Evaluar el estado de cada uno de los conectores rj45 y cables de red tanto de
las salidas de los servidores del cuarto de telecomunicaciones, las conexiones
a los ptach cord y switch los cuales permiten la conexién a la estacion de

trabajo.

= Verifique el estado y funcionamiento de todos los dispositivos intermediarios

de comunicacién entre el centro de datos y las estaciones de trabajo.

= El proveedor de fibra 6ptica debe facilitar a la instituciéon dos rutas de

acceso a sus servicios, en caso de fallas en la conexién a internet.
e) Desgaste / Daiios Fisicos

Medidas Técnicas

= Desarrolle un plan que incluya el mantenimiento preventivo y correctivo de
todos los equipos informéticos de la institucion, al menos cada 6 meses o

anualmente.

= Compruebe la vigencia de la garantia técnica tanto de los equipo informatico
como de comunicaciéon durante 1 a 3 anos contra deterioro, danos o

desperfectos por parte del fabricante.

= Establecer politicas de seguridad para el uso correcto de los equipos

informéticos (hardware).

= Gestionar el posible remplazo de los equipos informaticos una vez que se

haya cumplido su vida util.

= Cuente con un stock de dispositivos de repuesto a remplazar para los equipos
de computo, de esta manera se minimizara el tiempo de inoperatividad en

las comunicaciones y actividades de la institucion.

= Efectuar copias de seguridad tanto del software como de las configuraciones
de los servidores, que se consideren criticos en caso de posibles fallas de

hardware debido al desgaste fisico.
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f) Difusion de software daiiino (virus)

Medidas Técnicas

= Mantenga actualizada la base de datos del antivirus institucional, con lo

cual se lograra proteger de ataques de virus informaticos.

» Cada uno de los computadores de la institucién debe contar con software

antivirus con su respectiva licencia y actualizacion.

= En el cuarto de telecomunicaciones los servidores deben estar protegidos

mediante antivirus actualizados, firewall y proxy.

= Mantenga actualizados los drivers y parches de seguridad de los sistemas

operativos de cada equipo de la institucion.
= Se debe evitar acceder a paginas y descargar software en sitios no oficiales.

s FEscanee todos los medios extraibles con el software antivirus antes de

abrirlos en los computadores.

= Realice copias de seguridad periédicamente con el fin de salvaguardar la

informacion valiosa.
ACTIVIDADES DURANTE

a) Desastres Naturales / Terremotos

= Si es posible, el personal administrativo y docentes deben salir del sistema
guardando los documentos en los que hayan estado trabajando, para evitar

perdida de informacion.

= Si es posible, desconecte los equipos de la red eléctrica, para evitar que las
circunstancias de peligro se maximicen de esta manera eliminara fuentes de

incendio. (sin que esto signifique riesgo de exponer su vida).

= El encargado del area de sistemas debe aislar los principales equipos
(servidores) que contienen los sistemas de informacién para limitar el

alcance de las fallas y danos.

= Todo el personal de la instituciéon debe evacuar las instalaciones con calma,
por la ruta de evacuacién y dirigirse a los lugares previamente designados

como puntos de encuentro seguros.
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b) Incendio

= Si el incendio ocurre durante las horas de trabajo, debe alertar a todo el

personal de la oficina, oficinas aledanas y al departamento de bomberos.

» Cada uno de los responsables de su area de trabajo debe desconectar los
equipos de las fuentes de alimentacién eléctrica. (sin que esto signifique

riesgo de exponer su vida).

= Si dispone del tiempo necesario y si la causa del incidente esta lejos
pero existe la probabilidad de que se extienda hacia el cuarto de
telecomunicaciones, debera retirar los principales equipos de computo
(servidores) a un lugar seguro. (sin que esto signifique riesgo de exponer

su vida).

= El personal de la institucién debe retirarse con calma de sus lugares de

trabajo e ir a los lugares designados con anterioridad como seguros.

= El personal de bomberos tratara de sofocar el fuego utilizando el extintor
correcto para el incidente, son responsables de salvaguardar la integridad
del personal docente y estudiantil, asi como de la infraestructura fisica y

tecnologica de la institucion.

c) Corte de Suministro Eléctrico

= En caso de poseer una fuente de energia alterna como un generador
eléctrico, activarlo para de esta manera restablecer el servicio, garantizando

la continuidad de las actividades en toda la institucion.

= Podngase en contacto con la agencia EEASA via telefénica, para obtener
informacion sobre el dano que causo la pérdida del suministro eléctrico y el

tiempo aproximado que se tardaran en la reparacion.

= En caso de que el corte de suministro eléctrico exceda el tiempo de
almacenamiento del UPS del cuarto de telecomunicaciones, proceda al

apagado manual de los servidores.

= Si la causa del corte de suministro eléctrico se produjo debido a algin
cortocircuito dentro de las instalaciones de la institucion, el personal técnico
llevara a cabo las evaluaciones apropiadas para determinar el origen del

mismo y corregir las conexiones eléctricas.
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d) Humedad / Fallo de servicios de comunicaciones

= Si se presenta fallo en la comunicacion de las PCs tanto del personal
administrativo y docentes con los servidores de la institucién, dar aviso
del evento al encargado del departamento de sistemas para que realice una

evaluacion y la respectiva reparacion.

» Constatar si no existe problemas de comunicacion entre las estaciones
de trabajo con los switch y ptach cord a la conexion del punto de
red en el cuarto de telecomunicaciones mediante la documentacion del

direccionamiento IP.

s El jefe del departamento de sistemas debe verificar el entorno de red,

analizando en que punto pierde la senal y no llega a la estacion de trabajo.

» Verificar si los controladores se encuentran actualizados y las tarjetas de

red estan correctamente instaladas.

» Examinar los componentes internos del equipo, si existe fallo en la tarjeta

de red, proceder a realizar el cambio.

» Analizar si no existe dos equipos con la misma direccién IP, ya que esto

conllevaria a conflictos en la comunicacion.

= Si la institucién no tiene acceso a internet comuniquese con el proveedor del

servicio, para que lo solucione.

e) Desgaste / Daiios Fisicos

= Si el dano se encuentra en el equipo informatico de los administrativos o
docentes, deberan informar de inmediato al encargado del departamento de
sistemas, ya que este es responsable de las decisiones a tomar para solucionar
danos fisicos o por desgaste tanto en los equipos de las estaciones de trabajo

como en el cuarto de telecomunicaciones..

= En caso de que la situacion lo requiera de inmediato instalar un nuevo

equipo, hasta evaluar y determinar la reparacion del otro.

= Realizar la configuracién del nuevo equipo que fue reemplazado, utilizando
las copias de seguridad previas del anterior equipo dejandolo con todo lo
necesario para que el usuario continué con sus actividades, de esta manera

garantizando la continuidad de los procesos y actividades en la institucion.
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= Realizar métodos de recuperacién de informacion en el equipo malogrado,
de esta forma evitando la perdida de informacién valiosa que este pudo

contener.

f) Difusion de software daiiino(virus)

Si la infeccién es a través de la red a los servidores y PCs.

= Una vez que surge el problema, dar aviso al jefe del departamento de
sistemas, este evaluard si es necesario declarar el estado de contingencia
en caso que este afectando a un proceso critico, de esta manera evitar que

mas estaciones de trabajo se infecten de virus.

= Verifique las alertas enviadas por el software antivirus y determine qué tipo

de virus se esta propagando y analice el origen del mismo.

= Proceda a desconectar el equipo infectado de la red institucional, para evitar

la propagacién del virus hacia los deméds equipos que conforman la misma.
Si la infeccién es a causa de un correo malicioso.

= Si detecta la relentizacién de procesos, ventanas del navegador web se
demoran en cargar, aparecen anuncios emergentes mas de lo habitual,
su equipo se encuentra infectado, de inmediato dar aviso al jefe del

departamento de sistemas para que proceda con las acciones correctivas.

» Si la difusion del virus se dio a través de un correo electrénico, ingresar al
servidor de correos y deshabilitar el servicio para que de esta manera no

siga reenviando los correos.

= Proceda a eliminar el mensaje de correo electronico malintencionado que se

encuentra en cola de reenvid, para evitar mas equipos infectados.
ACTIVIDADES DESPUES

a) Desastres Naturales / Terremotos

= Permanecer fuera de las instalaciones de la institucion hasta que el personal
externo capacitado (COE) o los bomberos hayan declarado el final de la
emergencia, de esta manera el personal procedera a regresar a su area de

trabajo de forma segura y si las condiciones lo permiten.
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= El personal encargado del departamento de sistemas debe verificar si los
equipos del cuarto de telecomunicaciones no han sufrido danos significativos,

para proceder a levantar los servicios de manera inmediata.

» Verifique que los principales servidores contengan la informacién integra y

completa hasta el punto anterior al incidente.

= Kl jefe de cada departamento investigard las pérdidas fisicas y logicas, se
notificara al encargado del departamento de sistemas mismo que verificara

la posibilidad de recuperacién parcial o total del equipo e informacion.

= Se procedera a reparar o reemplazar los equipos afectados para restablecer
los sistemas criticos, garantizando la continuidad normal en las operaciones
de la institucion; para ello se debe contar con las configuraciones y copias

de seguridad previamente realizadas.

= El encargado del departamento de sistemas debe restaurar los sistemas de
mayor prioridad posteriormente notificar al personal institucional que ya
tienen acceso a los diferentes sistemas y pueden reanudar sus actividades

diarias.

b) Incendio

= La persona a cargo de cada departamento o area afectada solicitara un
informe del departamento de bomberos sobre el estado de las instalaciones
e informara al jefe del departamento de sistema, para que pueda evaluar el

dano a los equipos informaticos.

= Los encargados del departamento de sistemas deberan analizar y determinar
el origen y las posibles causas que produjeron el incendio, para poder

actualizar las politicas de seguridad y adicionar medidas preventivas.

= Se procederd a realizar una primera estimacion de los danos causados por

el evento, generando un inventario de los equipos afectados.

= El personal del departamento de sistemas estd a cargo de evaluar los
danos causados, equipo que dejaron de funcionar y sistemas afectados,
luego procederdn al cambio y / o reparacién de los equipo e instalaciones,

reanudando las actividades institucionales.

= El jefe del departamento de sistemas debe comunicarse con el representante
de la aseguradora, para hacer uso del servicio contratado, verificando su

cobertura contra los danos a los equipos en este incidente.
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c) Corte de Suministro Eléctrico

El responsable de cada estacion de trabajo debe inspeccionar y notificar que
equipos fueron afectados al encargado del departamento de sistemas, quien
sugerira el remplazo o si existe la posibilidad de recuperacion del equipo y

la informacién.

Haciendo uso de la documentacion sobre el cableado de red y eléctrico se
detectard los equipos que presenten fallas en las estaciones de trabajo para

de esta manera remplazarlos.

El personal técnico encargado procedera a realizar reparaciones o cambiara

las instalaciones en cada uno de los puntos eléctricos afectados.

Asegurese de que el fallo no haya danado el equipo informatico, revise las
fuentes de alimentacion, tarjetas de red, servidores y equipos de networking
del cuarto de telecomunicaciones, etc. Asi garantizard la continuidad de las

actividades diarias de la institucion.

Se procedera con el encendido normal de los equipos tanto del cuarto de
telecomunicaciones como de las PCs de las estaciones de trabajo, una vez
que los técnicos y encargados del departamento de sistemas hayan realizado

las revisiones pertinentes y confirmen que es seguro.

Los encargados del departamento de sistemas deben notificar la reanudacion
de las operaciones en cada uno de los sistemas y bases de datos, para que de
esta manera los usuarios vuelvan a usarlos y continiien con sus actividades

cotidianas.

d) Humedad / Fallo de servicios de comunicaciones

Evalte las posibles causas del evento reinstalando el equipo en un lugar

donde exista ventilacion y este libre de humedad.

Reparar o cambiar las piezas internas o el equipo afectado por la humedad,

para garantizar la continuidad de las actividades de la institucion.

Verificar cada uno de los cables UTP, patch cord, switch que estén
funcionando correctamente, caso contrario realizar de inmediato el remplazo

del dispositivo de red.

Cambiar los conectores rj4b defectuosos y evaluar la senal de punto a punto

con un tester de conexién de red.
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= El proveedor de internet, restablecera el servicio mediante otra ruta de

acceso facilitando la salida a la web.

= Comprobar la integridad y completitud de la informacién hasta un punto

previo al incidente.

= Realice un informe de los danos causados por la interrupcion en los servicio
de comunicaciones y / o el acceso a la red interna, para poseer un historial

de danos y posibles soluciones.

e) Desgaste / Daiios Fisicos

= Si los danos fisicos en los equipos se dieron a causa de defectos de fabrica, el
coordinador general debe contactarse con el proveedor y tramitar la garantia

que estos ofrecen.

= El encargado del departamento de sistemas debe remplazar de inmediato
los componentes internos de los equipos que sufrieron danos por el desgaste
fisicos, garantizando la continuidad de los procesos y actividades de la

institucion.

= El personal responsable haciendo uso de las copias de seguridad debe
restablecer en el caso de servidores las bases de datos, servicios, programas

e informacién en los nuevos equipos verificando la integridad de la misma.

= Verificar si las medidas correctivas tomadas fueron exitosas contrarrestando
la emergencia, de esta manera notificar al personal institucional que pueden

reanudar sus actividades.

f) Difusion de software daiiino(virus)

= Ejecutar el antivirus de una manera completa en todos los equipos de la
institucion para garantizar la seguridad de la informacion, y asi eliminar

todo indicio del malware.

= Analizar cada uno de los equipos que conforman la red, en busca de carpetas

compartidas infectadas de malware y eliminarlas.

= Siel mensaje de que el virus todavia existe en el sistema persiste, es probable
que uno de los equipos en la red haya causado la infeccién, el encargado
del departamento de sistemas debe proceder a retirarla del acceso a la red

y realizar una revision minuciosa.
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= Sino se logro una limpieza integra del equipo debido a que el malware dano
archivos del sistema operativo, el encargado del departamento de sistemas
procedera al formateo y reinstalacion del S.O, haciendo uso de la copia de

seguridad existente.

» Verificar la integridad de la informacién en los servidores, bases de datos y
PCs de las estaciones de trabajo, de esta manera garantizar la confiabilidad

de la misma y reanudar los procesos y actividades de la institucion.

= El encargado del departamento de sistemas en lo posible debe buscar la
forma de regresar a un estado inicial antes de verse afectado por el malware,

en los principales sistemas de informacion.
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ACTIVIDADES CORRECTIVAS

Las amenazas mas representativas que originarian cada uno de los escenarios

propuestos en los flujogramas de recuperacion, se representan en el cuadro 3.27

Tabla 3.27: Escenarios de Contingencia

AMENAZAS

Averia de origen fisico o logico.

Desgaste en los componentes de red (cables UTP,
tarjetas de red, switch, patch cord).

Codigos maliciosos.
Accesos no autorizados.
Errores de administrador.
Espionaje remoto.

Dafios o errores fisicos en los componentes de
hardware.

Software dafiino (virus).

Agotamiento de recursos (disco).

Suplantacion de identidad.

Negacion de servicios.

Modificacion o alteracion de informacion.
Interceptacion de informacion.

Interrupcion de servicios.

Fallas de energia.
Corte general del suministro eléctrico.

Falla en los equipos de comunicacion: fibra
Optica, antenas, switch.

Comunicacion inaccesible hacia los proveedores
de intemnet.

Fallas en el hardware.

Fallas en el software.

Ingenieria social.

Terremoto.
Incendio.

Accidente.
Renuncia Intempestiva.

V.

VL

ESCENARIOS

Fallo de servicios de comunicaciones
entre cliente — servidor en uno o varios
terminales de la UEA.

Fallo critico en un servidor del cuarto
de telecomunicaciones.

Corte del suministro eléctrico.

Perdida de la conectividad a internet.

Indisponibilidad del centro de
telecomunicaciones (Destruccion del
cuarto de servidores).

Ausencia parcial o total del personal en
el area de tecnologias de la
informacion.

Fuente: Elaborado por el Investigador.

Flujogramas de recuperacion ante la materializacion de amenazas en el Area

de Tecnologias de la Informacion de la Unidad Educativa Atenas.

I. Fallo de servicios de comunicaciones entre cliente — servidor en uno

o varios terminales de la UEA.
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Figura 3.8: Flujograma ante el fallo en los servicios de comunicaciones entre
cliente — servidor de la UEA.
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Fuente: Elaborado por el Investigador.
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I1. Fallo critico en un servidor del cuarto de telecomunicaciones.

Figura 3.9: Flujograma ante el fallo critico en un servidor del cuarto de

telecomunicaciones.
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ITI. Corte del suministro eléctrico.

Figura 3.10: Flujograma ante el corte del suministro eléctrico.
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IV. Perdida de la conectividad a internet.

Figura 3.11: Flujograma ante perdida de la conectividad a internet .
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V. Indisponibilidad del centro de telecomunicaciones (Destruccién del

cuarto de servidores).

Figura 3.12: Flujograma para la restauracién del cuarto de servidores
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VI. Ausencia parcial o total del personal en el area de tecnologias de

la informacién.

Figura 3.13: Flujograma ante la ausencia parcial o total del personal en el area

de tecnologias de la informacion.
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4.1.

CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El diseno del plan de contingencia informatico basado en la norma de calidad
ISO 27001:2013, permite conocer el nivel de cumplimiento de cada uno
de los controles en su Sistema de Gestion de Seguridad de la Informacién
ademads se analiza cada una de las vulnerabilidades a las que esta expuesta
la infraestructura tecnolégica de la Unidad Educativa Atenas, poniendo las
respectivas medidas correctivas a consideracion del personal administrativo

para minimizar los riesgos.

Se identificé cada una de las amenazas latentes que pueden generar esce-
narios de contingencia en los activos y servicios informaticos considerados
como criticos para la institucion, realizando una evaluacion de los riesgos
se determiné el nivel de impacto que ocasionarian en caso de que llegaran

a materializarse.

Se define cada una de la acciones a tomar en caso de materializarse una
amenaza o escenario de contingencia, esto permite asegurar la operatividad
de los procesos y actividades de la institucién al minimo de su capacidad

con el fin de minimizar perdidas econémicas y de reputacion.

La creaciéon de grupos y asignacion de roles en el departamento de TT en
caso de una contingencia, permite una mejor organizacién al momento de
dar solucién a un incidente, falla o interrupcion de los principales servicios

de la institucién.

Toda empresa o institucion independientemente de su tamano debe contar
con un plan de contingencia informatico bajo la norma ISO 27001:2013, que
servird como guia de recuperacion ya que cuenta con medidas oportunas y
soluciones eficientes, mismas que ayudaran a estar preparados ante eventos
inesperados que conllevarian a una interrupcion parcial o total en los
servicios informaticos. De esta manera logrando que no se paralicen los

procesos y actividades que desarrollan diariamente.
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4.2.

Recomendaciones

Los administrativos de la Unidad Educativa Atenas deben analizar la
presente propuesta de plan de contingencia informatico, y determinar si es
factible su implementaciéon ya que el mismo cuenta con medidas humanas,
técnicas y flujogramas con el fin de estar preparados y afrontar escenarios

de contingencia.

Lleve a cabo campanas de concientizacion, dirigidas a todo el personal de
la institucion para promover la cultura sobre la seguridad de la informacion

y los peligros potenciales a medida que avanza la tecnologia.

Capacitar tanto al personal administrativo y docentes de la institucion, para
que se encuentren preparados y conozcan cada una de las medidas del plan

de contingencia en caso de que se suscite un incidente en el area de TI.

Mantenga actualizado el plan de contingencias al menos una vez al ano,
especialmente cuando adquiera equipos nuevos, realice actualizaciones de
software, antivirus o dispositivos de red. Para determinar la aparicién de
nuevos riesgos, el grado de afectacion y las respectivas medidas preventivas,
de esta manera fortalecer el cumplimiento de los controles de la norma
de calidad ISO 27001:2013 y lograr una certificacion internacional para la

institucion.
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Anexo A

La siguiente encuesta se llevara a cabo en la Unidad Educativa Atenas con el
personal Administrativo y los encargados del Departamento de Sistemas, misma
que nos permitird obtener un criterio sobre cuales son los principales activos de
informacion, vulnerabilidades, amenazas a los cuales se encuentran expuestos y

determinar si poseen medidas de seguridad para protegerlos.

A.1. Encuesta Técnica

¥ UNIVERSIDAD TECNICA DE AMBATO SN
FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E INDUSTRIAL
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES E INFORMATICOS

La presente encuesta esta dirigida a los 2 miembros que actualmente trabajan en
el Departamento de Sistemas conjuntamente con los 3 directivos que conforman
el personal Administrativo de la Unidad Educativa Atenas (UEA).

1. Posee Ud. conocimientos respecto a la importancia de la seguridad
de la informacién dentro de la institucion?.

2. ;Conoce Ud. Si dentro de la institucion, el personal administrativo
presta la debida importancia a la seguridad de la informacién?.

3. ;{Que activos informaticos cree Ud. que son los mas importantes para
la Unidad Educativa Atenas?.

4. ;En que escenarios de riesgo cree Ud. que los activos mencionados
anteriormente se verian amenazados?.

5. ;Si los escenarios antes mencionados se materializaran, qué impactos
traeria para la Unidad Educativa Atenas?.

6. ;Que requerimientos en cuanto a la seguridad de la informacién
cree Ud. que son los mas importantes para cada uno de los activos
informaticos?.



7. jPara Ud. cual de los requerimientos enlistados en el literal anterior
consideraria que es el mas importante para cumplir con las actividades

diarias de la institucion?.

8. jLa UEA cuenta con politicas, estrategias y procedimientos de
seguridad que sean unicos para los activos mas importantes con los

que cuenta la institucion? ;cuales son?.

9. ;La institucion cuenta con algin plan de contingencia informatico
que permita trabajar al minimo de su capacidad, en caso de que ocurra

un escenario de riesgo?.

10. ;Considera Ud. que la UEA necesita un plan de contingencia

informatico documentado para contrarrestar un escenario de riesgo?.

A.2. Respuestas a encuesta técnica

1. El personal encuestado en su mayoria tienen conocimientos sobre la
importancia de la seguridad de la informacién, pero comentan que no han tomado

medidas preventivas como la elaboracién de un plan de contingencia informatico.

2. Los encuestados en su mayoria comentan, que se da la debida importancia a la
seguridad de la informacién ya que son una institucion privada, por lo que poseen

politicas de seguridad para garantizar sus activos informaticos.

3. Los encuestados determinaron que los activos mas importantes para la UEA

son los siguientes:
= Cuarto de Telecomunicaciones.
» Equipos de Networking y Red de Datos.
= Servidores.
= Informacién.

» Hardware y Software.

s PCs.



4. Entre los encuestados se decidié que los activos informéaticos mas importantes

podrian verse afectados por los siguientes escenarios de riesgo:

Desastres Naturales / Terremotos.

Incendio.

Corte de Suministro Eléctrico.

Humedad / Fallo de servicios de comunicaciones.

Desgaste / Danos Fisicos.

Difusién de software dafiino (virus).

5. Las consecuencias si los escenarios de riesgo mencionados en el literal anterior
llegaran a ocurrir, darian como resultado la perdida en la disponibilidad de los
servicios que proporcionan lo que incide en la paralizacién parcial o total de las
actividades que ejecutan diariamente, ademas traerian pérdidas econémicas para

la institucion, Todo esto afectaria en la imagen institucional parte de los usuarios.

6. Los encuestados determinaron que existen tres requerimientos que son los mas

importantes para los activos informéaticos de la institucion entre los cuales estéan:
= Confidencialidad.
= Integridad.
= Disponibilidad.
= Otros.

7. Los encuestados mencionaron que el requerimiento de mayor importancia es la
disponibilidad ya que la institucién cuenta con servicios tanto internos (intranet,
telefonia IP, internet, etc) y externos (plataforma virtual de contenidos Iducay,
cobros y facturacién online de pensiones, etc) y requiere que los datos y servicios

se encuentren en Gptimas condiciones 24/7.

8. Existe politicas de seguridad especificas para cada uno los activos mas
relevantes de la institucion las mismas que se encuentran documentadas y deben
ser cumplidas tanto por el personal administrativo, departamento de sistemas,

docentes y alumnos. Entre las politicas de seguridad tenemos:

s Para el uso de la infraestructura fisica de comunicaciones.



Respaldo de informacion.

Sobre el uso de computadoras en las estaciones de trabajo.

Sobre el uso de portétiles y celulares.

Mantenimiento de hardware y software.

Sobre el uso de correo electrénico.

9. Los encargados del area de Sistemas y personal Administrativo mencionaron
que la institucién no cuenta con un plan de contingencia informatico documen-
tado, que les permita saber que medidas deberian tomar para dar continuidad
trabajando al minimo de su capacidad en los procesos y actividades diarias que

realiza la institucién en caso de que ocurra un riesgo.

10. Si ya que un plan de contingencia informatico seria muy 1util y de gran ayuda,
ya que permitiria conocer cuales son las medidas que se deberia tomar en caso de
que se materialice un escenario de riesgo, permitiendo a la institucién garantizar
la disponibilidad de sus servicios y la continuidad de sus procesos y actividades

que realizan diariamente.

CONCLUSION:

= Luego de realizar la encuesta, se evidencié que en su gran mayoria los en-
cuestados conocen la importancia de la seguridad de la informacion interna
en la Unidad Educativa Atenas, mencionaron que cuentan con politicas
de seguridad pero adicionalmente necesitan de un plan documentado pa-
ra mitigar el impacto de los riesgos a los cuales estdan expuestos (Plan de
Contingencia Informatico) para de esta manera mejorar y complementar la

seguridad ya existente, con el apoyo de todo el personal institucional.

= Mediante la encuesta se logro identificar cuales son los activos més
importantes para la Unidad Educativa Atenas, de la misma manera se
determiné en que escenarios de riesgo se veria afectada la disponibilidad
de los mismos, dando como resultado la interrupcion en los procesos y

actividades diarias que realiza la institucion.
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