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RESUMEN EJECUTIVO

La seguridad de la informacion, es relevante dentro de cualquier entidad, empresa o
institucion. La Cooperativa de Ahorro y Credito SAC, es una entidad financiera, que
maneja informacion critica y reservada para el resto, por lo que es primordial
garantizar la seguridad de la informacion dentro de la misma, el siguiente proyecto se
basa en la Norma ISO/IEC 27001, lo que se busca es mejorar y/o garantizar dicha
informacién, a través del Sistema de Gestion de la Seguridad de la Informacion
(SGSI), aplicando cada uno de las politicas de seguridad, como la gestidn de activos,
controles de acceso, seguridad fisica, etc. Dentro de cada uno de los dominios que la
norma dicta, los cuales fueron analizados detalladamente.

Primeramente, se empez0 analizando y evaluando el estado actual de seguridad en el
departamento de tecnologias de la informacion dentro de la entidad financiera las
cuales fueron obtenidas a través de entrevistas, encuestas, y levantamiento de la
informacidn con visitas al mismo, para poder obtener informacidn certera que ayude a
tener un punto de partida para la realizacion del sistema de gestion de calidad.

Después de que haber obtenido el estado actual de la entidad financiera, se procedio,
a analizar en busca de posibles vulnerabilidades que afecten a la integridad de la
seguridad de la informacion y problemas que afecten a la disponibilidad de ella, para
definir el alcance esperado, finalmente se definieron las politicas de seguridad con una
gestion adecuada para garantizar la seguridad de la informacion, estas fueron
establecidas cumpliendo, los limites institucionales de la entidad financiera.
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ABSTRACT

Information security is relevant within any entity, company or institution. The
Cooperativa de Ahorro y Crédito SAC, is a financial entity that manages critical
information reserved for the rest, so it is essential to guarantee the security of the
information within it, the following project is based on the 1ISO / IEC Standard 27001,
what is sought is to improve and / or guarantee said information, through the
Information Security Management System (ISMS), applying each of the security
policies, such as asset management, access controls, physical security, etc. Within each
of the domains that the norm dictates, which were analyzed in detail.

Firstly, the analysis and evaluation of the current state of security in the information
technology department within the financial institution began, which were obtained
through interviews, surveys, and information gathering with visits to it, in order to
obtain information certain that it helps to have a starting point for the implementation
of the quality management system.

After having obtained the current status of the financial institution, we proceeded to
analyze for possible vulnerabilities that affect the integrity of information security and
problems that affect its availability, to define the expected scope, Finally, security
policies were defined with adequate management to guarantee the security of the
information, these were established in compliance with the institutional limits of the
financial institution.
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CAPITULO |
MARCO TEORICO

11  Antecedentes Investigativos

“Ramiro Alejandro Guevara en su proyecto de investigacion “SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA NORMA
ISO/IEC 27001 determina que existen diversos procedimientos que se llevan a cabo
para la proteccion de los equipos, pero estos se descuidan en gran medida del
mantenimiento que se debe realizar a los mismos con lo cual se expone tanto la
integridad del equipo como la del personal.” [3]

“Tania Veronica Guachi Aucapifia en su proyecto de investigacion “NORMA DE
SEGURIDAD INFORMATICA ISO 27001 PARA MEJORAR LA
CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LOS
SISTEMAS DE INFORMACION Y COMUNICACION EN EL DEPARTAMENTO
DE SISTEMAS DE LA COOPERATIVA DE AHORRO Y CREDITO SAN
FRANCISCO LTDA” la informacion que se procesa en los sistemas de informacion y
de comunicacion manifiesta que no se encuentran protegidas con metodologias ademas
que estos se encuentran expuestos a varios ataques informaticos.”[4]

“Mireya Elizabeth Ramirez Quintero en su trabajo de tesis presentada
“IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION APLICADO AL TELEMONITOREO MEDICO” concluye que en
un sistema de seguridad se deben considerar aspectos técnicos debido a que el riesgo
en una organizacion nunca se elimina por lo cual es importante mantenerse actualizado
en cuanto a las nuevas amenazas que atenten contra la seguridad de los activos de la
empresa.” [5]

“Cristian Rios Criollo y Hugo Tinoco Silva en su proyecto de titulacion
“IMPLEMENTACION DE UN SISTEMA DE GESTION DE LA INFORMACION,
BAJO LA NORMA ISO/IEC 27001, EN UNA EMPRESA DE SERVICIOS”,
concluyen que la seguridad de la informacion es muy importante ya que si no se le
presta atencion podria existir fuga de informacion sensible, que podria ocasionar
consecuencias como pérdida de prestigio de la institucion y litigios para la empresa.”

[6]



1.1.1 Contextualizacion del problema

A través de los afios la tecnologia informatica, como los sistemas de informacion han
evolucionado de manera gigantesca en el mundo, asi como métodos para su
vulneracién, es asi como entes gubernamentales han alertado a organizaciones
internacionales que se dedican a la seguridad de la informacion generen normas con el
fin de proteger la informacion, las organizaciones estan en un tiempo donde se han
generado amenazas, malware, ataques cibernéticos dirigidos, esto sumada a una
inadecuada inversion en dispositivos, aplicaciones y el poco uso de normas de
seguridad, dan paso a una serie de vulnerabilidades que pueden provocar la pérdida de
informacion mediante infiltraciones de intrusos en equipos que se encuentran
conectados a la red, es por esto que es necesario, y de mucha importancia realizar un
andlisis de amenazas en un contexto, donde se pueda detectar las principales causas
que pueden ocasionar los incidentes que las normas y estandares internacionales
proporcionan, con el fin de garantizar un rendimiento mas Optimo en cuanto a
seguridad de la informacién en un departamento informaético, con el fin de aumentar
la confianza dentro del mismo, como a usuarios, negocios, socios de una manera
sustentable. [1]

En Ecuador, existen empresas publicas y privadas que contextualizan a la informacion
como un problema tecnoldgico, es por eso que es necesario tomar las medidas
adecuadas con el fin de proteger uno de los activos mas valiosos como es la
informacién. La seguridad de la informacion tiene que ser entendida como un bien
necesario dentro de cualquier empresa, esta permitira tener una serie de lineamientos
y respuestas a cualquier eventualidad maliciosa o catastrofe que pudiera poner en
riesgo la pérdida o filtracion de datos que son estrictamente confidenciales dentro de
cualquier organizacion. [2]

La gestion de riesgos, asi como la seguridad de la informacion informética son muy
poco estudiadas, pese a ser una de los pilares mas importantes dentro de cualquier
empresa, que maneje un sistema informatico.

Conforme avanza la tecnologia, aparecen nuevos métodos que afectan a la seguridad
de la informacidn, por este motivo es necesario tener un andlisis de vulnerabilidades
que puedan existir en un sistema informatico, con el fin que se pueda elaborar un
sistema de gestidn de seguridad de la informacion, el mismo que esta echo con el fin
de minimizar los riesgos que pueda presentarse, de forma fraudulenta, ayudando a
tener un mejor control sobre el mismo.

Dentro de la Cooperativa de Ahorro y Crédito Indigena SAC, se trabaja con
informacién delicada y confidencial para cada uno de los socios de la entidad
financiera, es por esto que es importante tener una seguridad de la informacion, en el
sistema informatico con la que se trabaja dentro de la misma, considerando los
aspectos basicos como: confidencialidad, integridad y disponibilidad.

Actualmente la Cooperativa de Ahorro y Crédito Indigena SAC, cuenta con medidas
preventivas, pero no dispone con un sistema de seguridad de la informacién, que
maneje alguna norma previamente establecida que ayude a mantener segura la
informacién, dejandola vulnerable algun ataque malicioso.



1.1.2 Fundamentacion Teodrica

1.1.2.1 Seguridad de la informacién

. Definicion

Podemos definir a la seguridad de la informacion, en la aplicacién y normas de
seguridad necesarias, para resguardar y asegurar la informacion, esta cumple con las
tres siguientes dimensiones principales: la confidencialidad, disponibilidad e
integridad [7].

Siendo asi los tres pilares fundamentales de la seguridad de la informacion:

Confidencialidad: Es una cualidad que se otorga a la comunicacion de un mensaje de
datos, y que estos sean entendidos, comprendidos o leidos, que estén autorizados.

Integridad: Es una cualidad que obtienen el mensaje, comunicacion o los datos, el
cual permite comprobar y asegurar que este no haya sido modificado o alterado desde
su origen, hasta la recepcion del destino.

Disponibilidad: Es la cualidad que se otorga a la capacidad de un servicio, de datos o
de un sistema, siendo este accesible y utilizado por los usuarios autorizados, cuando
ellos lo necesiten y/o requieran.

o Riesgos

Podemos clasificar como riesgos a la deteccion de vulnerabilidades y/o amenazas
sobre algun activo, después de su analisis de riesgo a los que se encuentre expuesto, y
que este represente una amenaza a la seguridad de la informacién, tanto fisica como
de software.

o Tipos de Seguridad

Activa

La seguridad activa se representa como una serie de medidas que son implementas con
el fin de minimizar los efectos contrarios a cualquier incidente de seguridad, a estas
medidas también se las puede clasificar como medidas de correccion.

Pasiva

La seguridad pasiva se representa al objetivo de prevenir y detectar los diferentes
riesgos que pueden ser causados, por un accidente, un usuario o un malware, que ponga
en peligro a los sistemas de informacion.



1.1.2.2 Normas I1SO

Definicién

Las normas 1SO son el conjunto de normas que de una manera ordenada y orientada
ayuda a las gestiones dentro de una empresa en diferentes &mbitos. [11]

ISO (Organizacion Internacional para la Normalizacion) es la dedicada a la creacion
de los estandares para asegurar y mantener la calidad, asi como la seguridad y
eficacia de productos y servicios. [12]

Las normas 1SO, actualmente se encuentra presente en méas de 150 paises, a nivel
mundial y es una organizacion no gubernamental e independiente. En la actualidad se
encuentran creadas alrededor de 22.000 estandares que se distribuyen en diferentes
industrias, como tecnologia, agricultura, salud, etc. [12]

Normas ISO 27000

Estas normas son el conjunto de los estandares internacionales que existen para la
seguridad de la informacion, dentro de las normas 1ISO 27000 se encuentra un conjunto
de buenas practicas, para establecer, implementar, mantener y mejorar los Sistemas de
Gestion de la Seguridad de la Informacion (SGSI). [13]

Dentro de los estandares 1SO 27000, tenemos las dos principales normas que son las
normas 27001 y 27002, entre estas dos su principal diferencia radica, en que la norma
27001 esta basada en la seguridad de forma continua, con identificacion de riesgos de
forma permanente en el transcurso del tiempo, por otro lado, la norma 27002 es una
guia de préacticas que describen la serie de objetivos de control y gestion que deben
cubrir las organizaciones. [13]

I1ISO 27001

Esta norma internacional nos permite asegurar, la confidencialidad e integracion de
los datos y la informacion, asi como los sistemas que los procesan. [14]

Esta norma es importante y nos facilita el establecer, la implementacién, el
mantenimiento y la mejora de la seguridad los activos mas valiosos que poseen las
organizaciones, es decir la informacion. Esta lo hace por medio de un conjunto de
procesos que se basan en los riesgos que cada una de las organizaciones se enfrentan
en sus actividades diarias. [14]

La norma 27001, es la mejor y la mas adecuada actualmente para implementar en
cualquier organizacidn, sin que importe su tamafio, su mercado o la actividad que esta
realice.

Uno de los principales objetivos dentro de un Sistema de Gestion de Seguridad de la
informacidn, es favorecer y ayudar al desempefio de cada una de las organizaciones,
para esto es necesario que este alineada con los objetivos de negocio. [14]



La Gestion de la Seguridad de la Informacion debe pasar por varios niveles o
escalones, cada uno con su coste asociado y contexto de aplicabilidad. Se comienza a
perfilar una escala de progresion en lo que ahora conocemos como Sistemas de Gestion
de Seguridad de la Informacion basados en la norma 1ISO 27001. Considerando los
avances Y las preocupaciones actuales, esta escala se compondria de los siguientes
niveles:

e Nivel 0, el “sentido comun”.

e Nivel 1, el cumplimiento de la legislacion obligatoria.

e Nivel 2, evaluacién del proceso de Gestion de Seguridad.

e Nivel 3, analizar el riesgo y la gestion de su resolucion.

¢ Nivel 4, adquisicion de productos para integrarlos en los Sistemas de Gestion.

e Nivel 5, integracién de los componentes certificados en sistemas compuestos y su
certificacién

Los niveles de madurez se pueden jerarquizar de la siguiente manera:

Grafico 1 Niveles de madurez de la empresa

e Etapas de la seguridad de la informacion

Los Sistemas de gestion de seguridad estan basados en la mejoria continua, para su
desarrollo en este proyecto serd utilizado el ciclo DEMING (PDCA)

1.1.2.3 Propuesta de solucion

En este proyecto se propone establecer un Sistema de Gestion de la Seguridad de la
Informacion basada en la norma ISO/IEC 27001, que permita mediante un plan
mejorar la seguridad con el fin de tener confidencialidad, integridad y disponibilidad
de la informacion, con niveles altos de eficiencia y proteccion.



1.2 Objetivos

1.2.1 Objetivo General

Establecer un Sistema de Gestion de Seguridad de la Informacion basado en las
Normas de la ISO/IEC 27001, en el Departamento de Tecnologias de la Informacion
en la Cooperativa de Ahorro y Crédito Indigena SAC.

1.2.2 Objetivos Especificos:

Realizar un diagndstico de los procesos informéticos que actualmente se manejan en
el Departamento de Tecnologias de la Informacion de la Cooperativa de Ahorro y
Crédito Indigena SAC, con el fin de evidenciar falencias en el manejo de los mismos.

Diagnosticar la existencia de politicas de seguridad y el cumplimiento de normas en
los procesos de seguridad informaética, en el Departamento de Tecnologias de la
Informacion de la Cooperativa de Ahorro y Crédito Indigena SAC.

Disefar un Sistema de Gestion de la Seguridad de la Informacion basado en la norma
ISO/IEC 27001 para el Departamento de Tecnologias de la Informacion de la
Cooperativa de Ahorro y Crédito Indigena SAC.



2.1

CAPITULO Il
METODOLOGIA

Materiales

Institucionales

Universidad Técnica de Ambato.

Facultad de Ingenieria en Sistemas Computacionales e Informaticos.
Cooperativa de Ahorro y Crédito Indigena SAC.

Biblioteca Fisica.

Biblioteca Digital.

Repositorio Institucional.

Humano

Docente Tutor del Proyecto

Jefe del Departamento de Tecnologias de la Informacion de la Cooperativa.
Autor del Proyecto.

Recursos

Computador — 8GB RAM — INTEL CORE i3

Libros

Transporte

Internet

Energia eléctrica

Suministros de oficina

Dispositivos de almacenamiento

Econdmico (presupuesto y financiamiento)

El investigador sera quien se encargara del financiamiento del proyecto de
investigacion. En la siguiente tabla se detalla el presupuesto:



N® |Detalle Unidad Cantidad Valor Unitario Total
1|Internet Horas 400 1 400
2|Transporte cfu 120 5 600
3|Computadora cfu 1 900 900
4|Medios de almacenamiento

* Flash Memory cfu 1 16 16
5|Resma hojas A4 cfu 2 5 10
6|Carpetas cfu 5 0,5 2,5
7|Impresiones cfu 600 0,05 30

SubTotal 1958,5
Imprevistos{10%) 195,85
Total 2154,35
Tabla 1:Materiales
2.2 Meétodos

2.2.1 Modalidad de la Investigacion

2.2.1.1 Investigacion Bibliografica- Documental

Este proyecto fue de investigacion bibliografica y documental, debido a que se
recolecto informacién y posteriormente estos fueron analizados, con el fin de
recomendar las medidas que se tomaran para mejorar la seguridad de la informacién,
en base a diferentes fuentes como libros, documentos, articulos, revistas, etc., las
mismas que ayudaran a tener un mejor enfoque sobre el problema.

2.2.1.2 Investigacion de campo

Sera una investigacion de campo ya que se obtuvo informacién en el Departamento de
Tecnologias de la Informacion de la Cooperativa de Ahorro y Crédito Indigena SAC,
con el fin de entender los procesos que se realizan actualmente y obtener informacion
que nos ayudara a la identificacion de debilidades y fortalezas en la seguridad de la
informacion.

2.2.1.3 Investigacion Aplicada

Sera una investigacion aplicada, ya que el problema es establecido y conocido por el
investigador, con el fin de establecer un Sistema de Gestion de Seguridad de la
Informacion, para ayudar a mantener confidencialidad y eficacia en el manejo de la
seguridad de la informacion.



2.2.2 Poblaciéon y Muestra

. Poblacion

Para la presente investigacion se tomé como poblacion al personal del departamento
de tecnologias de la informacion de la Cooperativa de Ahorro y Crédito Indigena SAC.

N | Cargo Departamento

1 | Jefe del Departamento de Sistemas Tecnologias de la
Informacion

2 | Desarrollador 1 Tecnologias de la
Informacion

3 | Desarrollador 2 Tecnologias de la
Informacion

4 | Asistente de Tecnologia Tecnologias de la
Informacion

Total 100%

Tabla 2 : Poblacién encuestada

o Muestra

No es necesario realizar un muestreo debido a que la poblacion es reducida y se puede
acceder a ella sin restricciones. Por tanto, la muestra viene a ser la misma poblacion
definida anteriormente.

2.2.3 Recolecciéon de Informacion

Para poder tener un diagnodstico de los procesos informaticos que se manejan
actualmente en el Departamento de Tecnologias de la Informacion en la entidad
financiera, se realiz6 una encuesta, a cada uno del personal dentro del departamento,
para asi poder evidenciar como se manejaban los procesos y poder encontrar falencias
de seguridad en el mismo.

Con el fin de poder determinar si existian actualmente politicas de seguridad, se
mantuvo visitas al departamento, se hizo un levantamiento de informacion y se realizo
una auditoria de madurez a cada uno de los objetivos que establece la norma.

La documentacion de la norma ISO 27001, asi como su incidencia en la seguridad de
lainformacién, fue realizada con una investigacién documental en las areas y dominios
de dicha norma.



2.2.4 Procesamiento y analisis de datos

Cada una de la informacion que se obtuvo fue clasificada, revisada, organizada e
interpretada, de manera que los resultados obtenidos fueron representados en forma de
gréficos, porcentajes y diagramas que fueron de ayuda para el desarrollo de la solucion
del problema planteado aplicando los siguientes procedimientos:

1. Elaboracion de instrumentos para entrevista y encuestas.

2. Elaboracion de matriz de evaluacion del nivel de madurez de los controles de
seguridad conforme norma ISO/IEC 27001.

3. Tabulacion de la informacion obtenida

4. Estudio estadistico de datos para presentacion de resultados.
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CAPITULO 111
RESULTADOS Y DISCUSION

31 Analisis y discusion de los resultados.

Una de los puntos mas importantes para el desarrollo del proyecto es la investigacion
para determinar la situacion actual del Departamento de Tecnologias de la Informacion
dentro de la Cooperativa de Ahorro y Crédito Indigena SAC, con respecto a las
politicas y normas de la seguridad de la informacion.

Para el procesamiento y analisis de los datos se realizé una encuesta a cada uno de los
integrantes del departamento, con el fin de determinar la situacion de la seguridad en
la Cooperativa de Ahorro y Crédito Indigena SAC.

Después serd importante realizar un analisis de cada una de las preguntas de la
encuesta, para tener un punto de partida y generar una gestion adecuada, poniendo
interés necesario en aquellos puntos negativos de politicas y normas de seguridad de
la informacion.

Se procederd a evaluar cada uno de los activos informéticos, como equipos de
coémputo, routers, impresoras y servidores dentro del departamento, aplicando una
auditoria de madurez con cada uno de los puntos que marca la norma 1SO 27001, al
fin de encontrar politicas y normas existentes dentro de el departamento.

11



Entrevistado

Pregunta

Jefe del Departamento de
Sistemas

Desarrollador 1

Desarrollador 2

Asistente de Tecnologia

1.-  ¢Actualmente existen
politicas que gestionen la
seguridad de la

Si, se aplican politicas de
seguridad
El acceso al internet es

No, no se utilizan
politicas para gestionar
la sequridad de la

No, no se utilizan
politicas para gestionar
la seguridad de la

Si se aplican varias
politicas de seguridad
El acceso al core

informacion? limitado, tiene restricciones. | informacion informacion financiero es inaccesible
Control de usuarios y desde fuera de las
accesos al core financiero. instalaciones
La instalacion y Unicamente se puede
modificacion de software es acceder desde matriz y
restringido. las agencias
El uso de dispositivos El control de dispositivos
extraibles solo puede ser es restringidos
usados previa autorizacion
y desbloqueo
2.- ¢Los usuarios se|Si, el personal recibe|Si, el personal esta | Si,yaque se dictan Si, el personal esta
encuentran capacitados para | capacitaciones. totalmente  capacitado | capacitaciones sobre los | capacitado y recibe

el uso de los

tecnoldgicos?

recursos

en el uso del software

recursos tecnologicos

capacitaciones
frecuentes
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3.-  ¢Existen controles
sobre el acceso de personal
interno y externo al
equipamiento y sistemas
gue maneja dentro de la
institucion financiera?

Si, se entrega actas de
confidencialidad de ingreso
al core financiero

El equipamiento se entrega
con acta de responsabilidad
de equipamiento.

Existe control de acceso a las
diferentes areas.

Si, se lleva actas de
confidencialidad de
ingreso al core
financiero

Si, los equipamiento se
llevan un control
mediante actas de entrega
de los equipos
informaticos

Existe control sobre el
uso del sistema mientas
actas de confidencialidad

Si, con actas de entrega
de Hardware y Software
Control de Acceso a
bovedas, cajas fuertes,
como a otras areas de
alto riesgo para la
institucion.

4.- ¢Existe un plan de
mantenimiento para los
equipos informaticos dentro
de la institucion financiera?

Si, los equipos informaticos
reciben mantenimiento a
través de un manual.

Si, existe un plan de
mantenimiento que se
desarrolla anualmente

Si, a través de manual de
mantenimiento
preventivo y correctivo

Si, existe un manual de
mantenimiento.
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Entrevistado

Pregunta

Jefe del Departamento de
Sistemas

Desarrollador 1

Desarrollador 2

Asistente de Tecnologia

5.-  ¢Existe un plan de
contingencia para
cualquier eventualidad
gue pueda suceder o

Si, existe un plan de
contingencia que se realiza
anualmente, aprobada por la
SEPS (Superintendencia de

Si, las bases de datos se
realizan respaldos
peridédicamente tanto
internamente como

Existe un plan de
contingencia anual.

Si, existe un plan de
contingencia que  se
realiza cada afio

amenazar a los sistemas de | Economia Popular y Solidaria) | externamente
informacion dentro de la | Las bases de datos son
institucion financiera? respaldadas periédicamente en
almacenamiento interno como
externo.
6.- ¢Se realizan tareas de | Si, se realizaun monitoreoalos | No, no se realiza | Si, se realiza a diario el Si, parcialmente se
monitoreo a los sistemas de | sistemas y empleados a través | monitoreo. monitoreo de los realizan monitoreo,

informacién con los
empleados en la
institucion?

de la red.

servidores sobre los
cuales estan funcionando
los servicios principales.

especialmente cuando
son sistemas nuevos.
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Entrevistado

Pregunta

Jefe del Departamento de
Sistemas

Desarrollador 1

Desarrollador 2

Asistente de Tecnologia

7.-  ¢Cuales son las técnicas,
mecanismo y/o herramientas
que se apliquen para la
seguridad de los sistemas de
informacion de la institucion
financiera?

Existe una doble
autentificacion para
cualquier uso del sistema de
informacion de la
institucion financiera
Control de antivirus y
firewall

Factores de doble
autentificacion.
Existe encriptacién de
contrasefas

Para el acceso al
sistema de informacién
de la institucion se
requiere una doble
autenticacion.

Uso de antivirus

Si, factores de doble

autentificacion.

8.- ¢Se lleva un control y

Si, existe un manual de

Si, existe un manual y

Si, se realiza a diario el

Si, un manual de procesos,

administracion adecuado para | control de procesos | procesos de inventarios. | monitoreo de los codificacion y valor
el inventario de activos | inventarios. servidores sobre los econémico.
informaticos de la institucion? | Existe un control con el cuales estan

valor econémico de los funcionando los

activos informaticos de la servicios principales.

institucion.
9.- ¢Conoce Ud. Acerca de | No No No No

algun Sistema de Gestion de
Seguridad de la Informacion
(SGSI)?

Tabla 3 Desarrollo encuesta
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3.1.1 Tabulacién de resultados

1.- ¢ Actualmente existen politicas que gestionen la seguridad de la
informacion?

RESPUESTA CANTIDAD PORCENTAJE

Politicas para los usuarios 1 25%
Politicas para los sistemas de

informacion 1 25%

No 2 50%

Total 4 100%

Tabla 4 Cuadro porcentual pregunta 1

d Actualmente existen politicas que
gestionen la seguridad de la informacion?

m Politicas para los usuarios

= Politicas para los sistemas de

- ntt
= No

25%

Grafico 2 pregunta 1

Interpretacion. — Del total de los entrevistados, el 25% afirma que existen politicas
para los usuarios, otro 25% afirma que existen politicas para los sistemas de
informacion, mientras el 50% de los entrevistados afirma que no existen politicas
que gestionen la seguridad de la informacidn dentro de la entidad financiera.

Anélisis. — Existen politicas para la seguridad de informacién dirigidas a usuarios
y a los sistemas de informacion, sin embargo, se puede concluir que los sistemas de
informacidn no tienen un nivel confiable de proteccion.
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2.- ¢ Los usuarios se encuentran capacitados para el uso de los recursos
tecnologicos?

RESPUESTA CANTIDAD PORCENTAJE

Si 4 100%
No 0 0%
Total 4 100%

Tabla 5 Cuadro porcentual pregunta 2

éLos usuariosse encuentran capacitados
para el usode los recursos tecnolégicos?

0%

m Sj
= No

Grafico 3 pregunta 2

Interpretacion. — Del total de los entrevistados, el 100% afirma que el personal se
encuentra debidamente capacitado para la utilizacion de los recursos tecnoldgicos,
asi también se dictan capacitaciones permanentes para los usuarios dentro de la
entidad financiera.

Analisis. — Los usuarios dentro de la entidad financiera se encuentra capacitado, asi como
a su vez reciben capacitacién permanentemente y oportunamente esto ayuda en un mejor
desempefio y mayor eficacia a la hora de realizar las funciones asignadas para cada usuario,
cabe mencionar que la capacitacion es necesaria para que los usuarios actualicen sus
conocimientos peridédicamente para colaborar con el éxito de la entidad financiera.
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3.- ¢ Existen controles sobre el acceso de personal interno y externo al
equipamiento y sistemas que maneja dentro de la institucion financiera?

RESPUESTA CANTIDAD PORCENTAJE

Si 4 100%
No 0 0%
Total 4 100%

Tabla 6 Cuadro porcentual pregunta 3

¢ Existen controles sobre el acceso de personal
interno y externo al equipamiento y sistemas que
maneja dentro de la institucion financiera?

0%

mSj
= No

Grafico 4 pregunta 3

Interpretacion. — Del total de los entrevistados, el 100% de los entrevistados
afirman que existen controles sobre el acceso para personal interno y externo al
equipamiento, asi como a los sistemas que se maneja dentro de la entidad financiera.

Anélisis. — Existe un control debidamente controlado para personas internas como
externas dentro de la institucion financiera ya que los datos que maneja son de
absoluta reserva, aun asi los sistemas de informacion dentro de la entidad financiera
pueden ser vulnerados y pueden generar algan tipo de riesgo.
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4.- ¢Existe un plan de mantenimiento para los equipos informaticos dentro de
la institucion financiera?

| RESPUESTA________ CANTIDAD PORCENTAJE |
Si 4 100%
No 0 0%
Total 4 100%

Tabla 7 Cuadro porcentual pregunta 4

éExiste un plan de mantenimiento para los
equipos informaticos dentro de la institucion
financiera?

0%

m Sj

= No

Grafico 5 pregunta 4

Interpretacion. — Del total de entrevistados, el 100% de los entrevistados afirman
que existe un plan de mantenimiento para los equipos informéaticos dentro de la
institucion financiera, ademas de el soporte que se da en los problemas que pudiera
suscitarse a cualquiera de los usuarios dentro de la entidad financiera.

Anélisis. — Los mantenimientos tanto correctivos como preventivo en los equipos
informaticos son muy importantes dentro de la entidad financiera, lo que prolonga
un mejor desempefio de los equipos informaticos asi como su duracién lo que
permite llevar un desempefio favorable por parte del usuario.
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5.- ¢ Existe un plan de contingencia para cualquier eventualidad que pueda
suceder o amenazar a los sistemas de informacién dentro de la institucion
financiera?

RESPUESTA CANTIDAD PORCENTAJE

Si 4 100%
No 0 0%
Total 4 100%

Tabla 8 Cuadro porcentual pregunta 5

¢ Existe un plan de contingencia para cualquier
eventualidad que pueda suceder o amenazar a los
sistemas de informacion dentro de |a institucion
financiera?

0%

m Sj
No

Grafico 6 pregunta 5

Interpretacion. — Del total de entrevistados, el 100% de los entrevistados afirma
que existe un plan de contingencia para cualquier eventualidad que pueda suceder
0 amenazar a los sistemas de informacién dentro de la institucién financiera, el cual
es creado anualmente, asi como supervisado por la SEPS (Superintendencia de
Economia Popular y Solidaria).

Anélisis. — El desempefio correcto de la entidad financiera depende del correcto
funcionamiento del sistema de informacién que maneja la entidad financiera por lo
gue es necesario tener un plan de contingencia para cualquier eventualidad que
pudiera suscitarse en cualquier momento dentro de la institucion.
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6.- ¢Se realizan tareas de monitoreo a los sistemas de informacion con los
empleados en la institucion?

RESPUESTA CANTIDAD PORCENTAJE

Si 3 75%
No 1 25%
Total 4 100%

Tabla 9 Cuadro porcentual pregunta 6

éSe realizan tareas de monitoreo a los
sistemas de informacion con los empleados
en la institucion?

m Sj
No

75%

Grafico 7 pregunta 6

Interpretacion. — Del total de entrevistados, el 100% de los entrevistados afirma
que existe un plan de contingencia para cualquier eventualidad que pueda suceder
0 amenazar a los sistemas de informacion dentro de la institucion financiera, el cual
es creado anualmente, asi como supervisado por la SEPS (Superintendencia de
Economia Popular y Solidaria).

Analisis. — El desempefio correcto de la entidad financiera depende del correcto
funcionamiento del sistema de informacion que maneja la entidad financiera por lo
que es necesario tener un plan de contingencia para cualquier eventualidad que
pudiera suscitarse en cualquier momento dentro de la institucion.

7.- ¢ Cudles son las técnicas, mecanismo y/o herramientas que se apliquen
para la seguridad de los sistemas de informacion de la institucion financiera?

Respuesta. — La entidad financiera cuenta con varios mecanismos o técnicas para
la seguridad de los sistemas de informacion, asi como la encriptacion de datos en
especial las de mayor vulnerabilidad como las contrasefias de los usuarios, asi como
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se utiliza la doble autentificacion para el ingreso al core financiero, mientras que
como herramientas se utiliza el antivirus y firewall para un mayor control y
seguridad.

Analisis. — La utilizacion de técnicas o mecanismos, como el de herramientas nos
permite tener una mayor seguridad de los sistemas de informacién de la entidad
financiera.

8.- ¢Se lleva un control y administracién adecuado para el inventario de
activos informaticos de la institucion?

RESPUESTA CANTIDAD PORCENTAJE

Si 4 100%
No 0 0%
Total 4 100%

Tabla 10 Cuadro porcentual pregunta 8

¢Se llevaun controly administracion
adecuado para el inventario de activos

informaticos de la institucion?

0%

m Sj
No

Grafico 8 pregunta 8

Interpretacion. — Del total de entrevistados, el 100% de los entrevistados afirma
que se lleva un control y una adecuada administracién para el inventario de activos
informaticos dentro de la entidad financiera con un manual de procesos, asi como
el valor econdmico de cada uno de los activos.

Analisis. — La entidad financiera lleva el control adecuado de los activos
informaticos, lo que le permite una mejor estructura, asi como un mayor control
sobre los equipos y cada uno de los usuarios al saber el responsable del manejo de
cada uno de los activos.

22



3.12

9.- ¢ Conoce Ud. Acerca de algun Sistema de Gestion de Seguridad de la
Informacion (SGSI)?

RESPUESTA CANTIDAD PORCENTAJE

Si 0 0%
No 4 100%
Total 4 100%

Tabla 11 Cuadro porcentual pregunta 9

éConoce Ud. Acerca de algun Sistemade
Gestion de Seguridad de la Informacion
(SGSI)?

0%

m Sj
No

100%

Grafico 9 pregunta 9

Interpretacion. — Del total de entrevistados, el 100% de los entrevistados no
conoce acerca de algun sistema de seguridad de la informacion.

Analisis. — El departamento de tecnologias de informacion de la entidad financiera
desconoce sobre los sistemas de gestion de seguridad de la informacién, entonces
desconocen tanto las ventajas como los multiples beneficios que se puede obtener
al contar con un sistema de seguridad.

Desarrollo de la propuesta

Antes de establecer un sistema de gestion de seguridad, es necesario aclarar que el
término “sistema”, no necesariamente se asocia con el desarrollo o implementacion
de un software o aplicativo informatico.

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso
de disponer de un presupuesto ilimitado. El propoésito de un sistema de gestion de
la seguridad de la informacién es, por tanto, garantizar que los riesgos de la
seguridad de la informacidn sean conocidos, asumidos, gestionados y minimizados
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por la organizacion de una forma documentada, sistematica, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las
tecnologias.

Para el siguiente proyecto se adopt6 la metodologia del ciclo Deming o también
conocido como ciclo continuo (PDCA), tradicional en los sistemas de gestion de

seguridad.

Planear

* Situacion Actual
* Evaluar Resultados

Actuar

* Establecer acciones
correctivas y preventivas
pertinentes.

Implementar

 Alcance

o Definir Politicas SGSI

* Implementar controles
* Declarar aplicabilidad

Verificar

* Ejecutar procedimientos de
seguimiento y revision de
controles.

* Revisiones regulares de
cumplimiento y eficacia de los
controles y del SGSI.

Grafico 10 Metodologia de aplicacion — ciclo de Deming

3.1.2.1 Politicas existentes en el Departamento de Tecnologias de la
Informacion

El Departamento de Tecnologias de la Informacion de la Cooperativa de Ahorro y
Crédito Indigena SAC, al momento no tiene politicas establecidas para realizar los
diferentes técnicas y procesos que garanticen la seguridad de la informacion dentro
del departamento, existen varias pautas o reglas que se implementaron para cubrir
los diferentes procesos los cuales deberian tener y contar con una politica
estructurada con las diferentes normas para la seguridad de la informacion.

Entre las normas que se encontraron en el departamento de tecnologias de la
informacion, podemos detallar las siguientes:

e Los usuarios se encuentran capacitados de forma permanente para la utilizacion
de os diferentes recursos informaticos.

e El uso de actas de confidencialidad para el ingreso al core financiero.
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e Existe un plan de mantenimiento anual de los recursos informaticos.

e Existe un plan de contingencia que es realizada anualmente, previamente
aprobada por la SEPS (Superintendencia de Economia y Popular).

e Parael ingreso del sistema de informacion de la institucion financiera se requiere
una doble autentificacion.

e Control de manual de procesos.

e Control de inventarios

¢ Respaldo de la informacion internamente como externamente.
3.1.2.2 Situacion Actual de la Seguridad de la Informacion

Para determinar el estado actual de la seguridad de la informacién dentro del
departamento se realiz6 un examen con la utilizacion de varias herramientas de
vulnerabilidades, las cuales permitieron comprobar infraestructura, puertos, etc.

3.1.2.3 Herramientas para la ejecucion del analisis de vulnerabilidades

Para el andlisis de debilidades o vulnerabilidades se realizd pruebas con varias
herramientas que permitieron obtener resultados especificos los mismos que seran
analizados méas adelante detalladamente, dentro de las herramientas que se
escogieron tenemos las que se especifican a continuacion:

Herramientas de reconocimiento

Herramienta Maltego Visual Route | The Harvester
Caracteristicas
Costo Libre/Pagada Pagada Libre
Plataforma Windows Mac | Windows Mac Linux
Linux
Actualizaciones Si Si Si
Soporte
Dificultad Medio Facil Medio
utilidad

Tabla 12 Herramientas de reconocimiento
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The Harvester y Maltego son dos muy buenas herramientas ya que tienen su version
libre a la vez que se puede obtener actualizaciones inmediatas ya que vienen en el
sistema operativo Kali Linux, ambas herramientas se utilizaron para
reconocimiento dentro de la Cooperativa de Ahorro y Crédito Indigena SAC.

Herramienta de sondeo de puertos

Herramienta Nmap SuperScan4 NetScan6
Caracteristicas
Costo Gratuita Libre/Pagada | Libre/Pagada
Plataforma Windows Mac | Windows Mac Linux
Linux Unix
Actualizaciones Si Si Si
Soporte
Dificultad Medio Facil Facil
utilidad

Tabla 13 Herramientas de sondeo de puertos

Tras el andlisis de la tabla 13, Nmap es la herramienta con la que se realizara el
analisis dado que es la méas adecuada ademas la misma cuenta con varias funciones
como escaneo de puertos abiertos, servicios y aplicaciones que se ejecutan dentro
de ellos ademas de scripts que permiten tener resultados mas precisos y completos.
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Herramientas de deteccidon de vulnerabilidades

Herramienta Nexpose OpenVAS Nessus
Caracteristicas
Costo Libre Libre Libre/Pagada
Plataforma Windows Windows Windows Mac
Linux Linux Linux
Actualizaciones Si Si Si
Soporte
Dificultad Facil Facil Medio
utilidad

Tabla 14 Herramientas de deteccion de vulnerabilidades

3.1.2.4 Identificacion de vulnerabilidades

A continuacion, identificaremos las vulnerabilidades de la institucion financiera,

por medio de las herramientas informaticas, que fueron analizadas y estudiadas, en
la Tabla 12.

La herramienta Maltego, nos permitio la exploracion del dominio coopsac.fin.ec,
con el que se pudo determinar las cuentas relacionadas a este dominio.
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coopsac.fin.ec

@

www.coopsac.finec nsl.coopsacfinec  root@coppsac.fin.ec. 190.95.238.34

-

2 e 8 e =

mail.coopsac.fin.ec ns3.telconet.net nsl.telconet.net ns2.telconet.net nsl.coopsac.fin.ec mail.coopsac.fin.ec

)

®

L"

www

www.coopsac.fm.ec

Grafico 11 Maltego, transformacion en torno al dominio coopsac.fin.ec

Se puede observar en la Fig. 9, algunas transformaciones del dominio, en el que
podemos apreciar, NS RECORD, DNS from Domain ,MX Record ademas podemos
observar servidores de los correos, los servidores DNS, algunos servidores
relacionados, como también la IP del dominio.

Asi también con la herramienta TheHarvester obtendremos informacion que se
relaciona al dominio coopsac.fin.ec.

oscar(@kali: ~

Archivo Acciones Editar Vista Ayuda

Searching @ results.

Searching 100 results.
Searching 200 results.
Searching 300 results.
Searching 400 results.
Searching 500 results.

[*] No IPs found.
[#] Emails found: 2

recursoshumanosacoopsac.fin.ec
sgdsoporteagcoopsac.fin.ec
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Grafico 12 TheHarvester a dominio coopsac.fin.ec

Se puede observar en la Fig.10 que, tras analizar, con la herramienta, obtuvimos
algunos correos electronicos, después de un nuevo analisis, como se presenta en la
Fig. 11, obtuvimos hosts relacionados al dominio, como se presenta a continuacion.

oscar@kali: ~

Archivo Acciones Editar Vista Ayuda

[*] Hosts found: 4

mail.coopsac.fin.ec:190.95.238.34

nsl.coopsac.fin.ec:190.95.238.35

remoto.coopsac.fin.ec:190.95.238.37

www . coopsac.fin.ec:190.95.238.35
:~$

Grafico 13 TheHarvester a dominio coopsac.fin.ec

Resultados obtenidos con Maltego:

Nombre Direccion IP Servicio

www.coopsac.fin.ec 190.95.238.35 \Web Site

www.coopsac.fin.ec 190.95.238.35 DNS Name
nsl.telconet.net 200.93.238.138 NS Record
ns2.telconet.net 200.93.238.139 NS Record
ns3.telconet.net 200.93.238.137 NS Record
nsl.coopsac.fin.ec 190.95.238.35 NS Record
mail.coopsac.fin.ec 190.95.238.34 MX Record

Tabla 15 Listado de servidores relacionados al dominio

3.1.2.5 Sondeo de Red

Obtenemos direcciones IP, estas fueron proporcionadas por el departamento de
sistemas de la institucion financiera, las mismas que van a ser auditadas, para esto
se realizara una busqueda en la red, se debe mencionar que el auditor no puede
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© Zenmap

obtener informacion que es confidencial para la Cooperativa de Ahorro y Crédito
Indigena SAC.

3.1.2.6 Listado de Servidores de la institucion

N°Direccién Nombre Sistema Operativo

192.168.1.5 APP SERVER Microsoft Windows Server 2003

192.168.1.13 Microsoft Windows Server 2016

192.168.1.205 Microsoft Windows Server 2016

BIWINE

192.168.1.250 \Western Digital My Cloud (Linux
3.10)

5192.168.122.1 [10.10.0.20 Cisco 827H ADSL (I0S 12.2)

Tabla 16 Listado de Servidores a auditar

3.1.2.7 Identificacion de Servicios y Sistemas

Se realiz6 una exploracion , con los puertos de cada servidor para poder saber los
servicios que se estan ejecutando.

Para la exploracion de los puertos utilizamos las herramientas NMAP, la misma
que fue escogida anteriormente, la interfaz de esta herramienta es ZENMAP, la
misma que nos indica los puertos como los servicios que esta en cada uno de los
servidores.

Escaneo Herramientas Perfil  Ayuda (H)

Objetivo: | 192.168.1.250

Pedfil: | Cisco 827H ADSL (10512.2) ~ | Escanes Cancelar

Comando:  nmap -T4 -A -v 192.168.1.250

Servidores | Servicios

08 ¢ Servidor
1 192.168.1.5
192168113

1921681205

A 192168.1.250

U 192168.122.1
Filtrar servid

Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

nmap -T4 -A -v 192.168.1.5 ~ Detalles

Completed NSE at 11:38, @.11s elapsed

Initiating NSE at 11:39

d NSE at 11:38, 8.0 elapsed
can report for 192.168.1.5

Host is up (0.2009860s latency)

Not shown: 984 closed ports

PORT STATE SERVICE VERSION

80/tcp  open http Microsoft IIS httpd 6.9
| http-methods:

| Supported Methods: OPTIONS TRACE GET HEAD POST
|_ Potentially risky methods: TRACE
|_http-server-header: Microsoft-IIS/6.8

|_http-title: En construcci\xF3n

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Windows Server 2003 3790 Service Pack 2 microsoft-ds
1025/tcp open msrpc Microsoft Windows RPC

1042/tcp open msrpc Microsoft Windows RPC

1054/tcp open msrpc Microsoft Windows RPC

Grafico 14 Sondeo de puertos con NMAP
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Servidor 192.168.1.5

Puerto Protocolo Servicio Detalle
80 tcp http Microsoft IS httpd 10.0
135 tcp msrpc t Windows RPC
139 tcp netbios-ssn Microsoft Windows netbios-ssn
445 tcp microsoft-ds Windows Server 2008
1025 tcp msrpc Microsoft Windows RPC
1042 tcp msrpc Microsoft Windows RPC
1054 tcp msrpc Microsoft Windows RPC
1801 tcp msmq
2103 tcp msrpc Microsoft Windows RPC
2105 tcp msrpc Microsoft Windows RPC
2107 tcp msrpc Microsoft Windows RPC
3389 tcp ms-wbt-server Microsoft Terminal Services
4899 tcp radmin Famatech Radmin
5800 tcp vnc-http RealVNC E4
5900 tcp vnc RealVNC Enterprise 5.3
7007 tcp remoting MS.NET Remoting services

Tabla 17 NMAP a 192.168.1.5

Servidor 192.168.1.13

Puerto Protocolo Servicio Detalle
80 tcp http Microsoft IS httpd 10.0
135 tcp msrpc t Windows RPC
139 tcp netbios-ssn Microsoft Windows netbios-ssn
445 tcp microsoft-ds Windows Server 2008
1801 tep msmq
2103 tcp msrpc Microsoft Windows RPC
2105 tcp msrpc Microsoft Windows RPC
2107 tcp msrpc Microsoft Windows RPC
3389 tcp ms-wbt-server Microsoft Terminal Services
7070 tcp realserver
8085 tcp http Microsoft IS httpd 10.0

Tabla 18 NMAP a 192.168.1.13
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Servidor 192.168.1.205

Puerto Protocolo Servicio Detalle
135 tcp msrpc t Windows RPC
139 tcp netbios-ssn Microsoft Windows netbios-ssn
445 tcp microsoft-ds Windows Server 2008
1433 tcp ms-sql-s Microsoft SQL Server 2017
2383 tcp ms-olap4
3389 tcp ms-wbt-server Microsoft Terminal Services
7070 tcp realserver

Tabla 19 NMAP a 192.168.1.205

Servidor 192.168.1.250

Puerto Protocolo Servicio Detalle
80 tcp http Apache httpd
111 tcp rpcbind #1000000)
139 tcp netbios-ssn Samba smbd 3.x -4.x
443 tcp http Apache httpd
445 tcp netbios-ssn Samba smbd 4.3.11
548 tcp afp Netatalk 3.0.5
2049 tcp nfs_acl 2-3 (RPC #100227)
3306 tcp mysq|l MySQL
8181 tcp http Plex Media Server
49152 tcp upnp Portable SDK
Tabla 20 NMAP a 192.168.1.250
Servidor 192.168.122.1
Puerto Protocolo Servicio Detalle
135 tep msrpc
139 tcp netbios-ssn
445 tcp microsoft-ds
593 tcp http-rpc-epmap

Tabla 21 NMAP a 192.168.122.1

En los escaneos a los servidores de la institucion con la herramienta NMAP se
puede observar lo siguiente:

e Se utilizan los protocolos SMTP para correo de salida e IMAP para el correo

entrante.

e Se utilizan diferentes servicios de base de datos como por ejemplo MySQL y SQL
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SERVER.
Se utiliza el servidor Samba smbd para compartir archivos a través de la red.

Se utilizan Apache httpd, 11S, para los servidores web, Apache es de cddigo abierto
para diferentes plataformas como por ejemplo Unix (BSD, GNU/Linux) mientras
que 1IS es exclusivo del sistema operativo Microsoft Windows.

3.1.2.8 Busqueda y verificacion de vulnerabilidades

A continuacidn, se buscaron errores o vulnerabilidades, dentro de todos los sistemas
operativos que se encuentran en la entidad financiera, para esto se utilizd las
herramientas que se escogieron con anterioridad, OpenVAS y Nessus, las mismas
que fueron instalados en el sistema operativo Kali Linux Andlisis de
vulnerabilidades con OpenVAS

OpenVAS se encuentra disponible como para escritorio y para web, para este analisis
utilizamos la versién web, que es el Asistente de Seguridad Greenbone, para esto
primero se crea un Target(objetivo) que este es la IP que vamos a escanear, a Su vez
se crea también una tarea, para que analice todos los objetivos, que se desea, esta vez
escogimos la opcion de Full and very Deep, esta nos dara un resultado completo
después del escaneo.

Aplicaci.. ¥  Lugares v € FirefoxE.. ¥ jue, 16 de may, 12:58

Greenbone Security Assistant - Mozilla Firefox e ® O
about:sessionrestore X | & Greenbone Security Ass: X | +
&« cC @ @ & https://127.0.0.1:9392/omp?cmd 0% | e @ ¥ In @ =
#* Most Visited @ Offensive Security @ Kali Linux "\ KaliDocs @ Kali Tools @ Exploit-DB »

Scans Assets Secinfo Configuration Extras Administration Help

=T =1
Scanner 18 Sy S— | COESEE0
Scanner 19 | coBasa0

2 | 1@ May1s52019  EECEICTIINE >[5 ]~{»] ¥
Scanner 20 | CoE&Ea0
Scanner 21 T New | CDEEC0
Scanner 22 0(1) ODB&RE0
Scanner 23 G 0(1) OnDEesEsadg
Scanner 24 A 0(1) (m] D[] ~[=]$]

3 1(1) May 152019 [ 9.3 (High) | COoa%Rag
Scanner4 [l 1(2) May 152019 S ) | ChEaEi0

v
>

VApply to page contents v mi ||

Grafico 15 Escaneo de vulnerabilidades con OpenVAS

Se detallan las vulnerabilidades detectadas con OpenVAS en las tablas de a
continuacion:
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Servidor 192.168.1.5

servicios no es compatible
con FIPS-140

Servicio \Vulnerabilidad Riesgo Observacion
msrdp La version remota del Medio El cliente RDP no hace
servidor de escritorio ningun esfuerzo para validar
remoto es vulnerable a un la identidad del servidor al
ataque de intermediario. configurar el cifrado.
(MITM)
msrdp Certificado SSL firmadoMedio Un algoritmo de firma debil
con un algoritmo de hash es vulnerable a los ataques
débil. de colision, un atacante
puede generar otro
certificado con la misma
firma digital.

Microsotf- ds [Firma de SMB no requeridajMedio La firma no es necesaria en
el servidor SMB remoto. Un
atacante remoto no
autenticado puede explotar
esto para llevar a cabo
ataques de
intermediarios contra el
servidor SMB.

Msrdp El nivel de cifrado de los  [Bajo La configuracion de cifrado

usada por el terminal de
Servicio remoto no es
compatible con FIPS-140

Tabla 22 Vulnerabilidades detectadas en 192.168.1.5 OpenVAS
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Servidor 192.168.1.13

Servicio

'Vulnerabilidad

80/http

Deteccion de versiones no
compatibles con Microsoft
11S6.0

microsotf- ds

MS 17-010:

Actualizacion de seguridad
para Microsoft Windows
SMB Server

microsotf- ds

Autenticacion de sesion

SMB

nula de Microsoft Windows

Observacion

La falta de soporte que en los
nuevos parches de seguridad
para el producto sera por el
proveedor.

Como resultado, es probable
que contenga
ulnerabilidades de
seguridad.

Existen multiples
ulnerabilidades de
ejecucidn remota de codigo
en Microsoft Server Message
Block 1.0 (SMBv1) debido a
la gestion impropia de ciertas
solicitudes.

Segun la configuracion, es
posible que un atacante
remoto no autenticado
aproveche este problema
para obtener informacion
sobre el host remoto.

con FIPS-140

Ms-whbt- La version remota del Medio El cliente RDP no hace

server servidor de escritorio ningun esfuerzo para validar
remoto es vulnerable a un la identidad del servidor al
ataque de intermediario. configurar el cifrado.
(MiTM)

Ms-wbt- El nivel de cifrado de los  |Bajo La configuracion de cifrado

server servicios no es compatible usada por el terminal de

servicio remoto no es
compatible con FIPS-140

Tabla 23 Vulnerabilidades detectadas en 192.168.1.13 OpenVAS
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Servidor 192.168.1.205

servicios no es compatible
con FIPS-140

Servicio Vulnerabilidad Riesgo Observacion
msrdp La version remota del Medio El cliente RDP no hace
servidor de escritorio ningun esfuerzo para validar
remoto es vulnerable a un la identidad del servidor al
ataque de intermediario. configurar el cifrado.
(MITM)
msrdp Certificado SSL firmadojMedio Un algoritmo de firma debil
con un algoritmo de hash es vulnerable a los ataques
débil. de colision, un atacante
puede generar otro
certificado con la misma
firma digital.

Microsotf- ds [Firma de SMB no requeridaMedio La firma no es necesaria en
el servidor SMB remoto. Un
atacante remoto no
autenticado puede explotar
esto para llevar a cabo
ataques de
intermediarios contra el
servidor SMB.

Msrdp El nivel de cifrado de los  Bajo La configuracion de cifrado

usada por el terminal de
servicio remoto no es
compatible con FIPS-140

Tabla 24 Vulnerabilidades detectadas en 192.168.1.205 OpenVAS
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Servidor 192.168.1.250

(NLA)

Servicio Vulnerabilidad Riesgo Observacion
Métodos HTTP TRACE/ [Medio El servidor web remoto es
Apache httpd [TRACK permitidos compatible con los métodos
2.4.12 TRACE y /o0 TRACK.
TRACE y
TRACK son métodos HTTP
que se utilizan para depurar
las conexiones del servidor
web.
domain Divulgacién de informacion{Medio El servidor DNS remoto
remota de indagacion de responde a las consultas de
caché del servidor DNS los dominios de terceros que
no tienen establecido el bit
de recursion.
Ms-wbt- Terminal Services no usaMedio NLA utiliza el protocolo del
server autenticacion de nivel de red Proveedor de soporte de

seguridad de credenciales
(CredSSP) para realizar una
autenticacion solida a través
de mecanismos TLS

SSL o Kerberos.

Divulgacion de IP interna
del encabezado HTTP del
servidor web

Bajo

Esto puede exponer las
direcciones IP internas que
generalmente estan ocultas o
enmascaradas detrés de un
servidor de seguridad o
servidor proxy de traduccién
de direcciones de red (NAT).

Tabla 25 Vulnerabilidades detectadas en 192.168.1.250 OpenVAS
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Servidor 192.168.122.1

(protocol2.0)

servidor SSH habilitadas

Servicio Vulnerabilidad Riesgo Observacion

Samba smbd  [Microsoft Windows SMB  [Medio El control remoto tiene uno

4.6.2 comparte acceso sin 0 mas recursos compartidos

privilegios de Windows a los que se

puede acceder a través de la
red con las credenciales
proporcionadas.

OpenSSH 7.5 |Algoritmos debiles SSH  [Medio Se ha detectado que el

(protocol2.0) compatibles servidor SSH remoto esté
configurado, utiliza el
cifrado de flujo de Arcfour o
ningun cifrado, en absoluto.

Nfs NFS recursos compartidos [Medio

de lectura mundial El servidor NFS remoto esta

exportando uno 0 mas sin
restringir el acceso (segun la
IP del nombre de
host o el rango de IP).

Samba smbd  [Firma de SMB no Medio La firma no es necesaria en

4.6.2 requerida el servidor SMB remoto. Un
atacante remoto no
autenticado puede explotar
esto para llevar a cabo
ataques de intermediarios
contra el servidor SMB.

OpenSSH 7.5 (Cifras en modo CBC del  Bajo El servidor SSH esta

configurado para admitir el
cifrado de Cipher

Chaining (CBC).

Tabla 26 Vulnerabilidades detectadas en 192.168.122.1 OpenVAS

Andlisis de vulnerabilidades con Nessus

Para usar Nessus, se debe crear un nuevo escaneo para el cual definimos primero la
politica ya existente, que es la Avanced Scan que es la recomendada, ingresamos
cada uno del host que vamos a analizar, estos se guardan, y posteriormente se

analizan las vulnerabilidades de cada objetivo.
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Servidor 192.168.1.5

Servicio

Vulnerabilidad

Riesgo

Observacion

Msrpc

Informes de enumeracion de
servicios DCE / RPC vy
MSRPC

Medio

El entorno de computacion
distribuida / llamadas a
procedimientos remotos
(DCE / RPC) o los servicios
MSRPC que se ejecutan en
el host remoto se pueden
enumerar conectandose en el
puerto 135 y haciendo las
consultas apropiadas

Ms-whbt-
server

Informe de suites de cifrado
débil

Medio

Esta rutina informa todos los
conjuntos de cifrado SSL /
TLS débiles aceptados por
un servicio.

TCP

Marcas de tiempo TCP

Bajo

El host remoto implementa
las marcas de tiempo TPC y,
por lo tanto, permite calcular
el tiempo de actividad

Tabla 27 Vulnerabilidades detectadas en 192.168.1.5 Nessus
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Servidor 192.168.1.13

Servicio 'Vulnerabilidad

Microsoft Deteccion de fin de vida de
SQL Server |Microsoft SQL Server
2008

Microsoft- ds

Microsoft Windows SMB
Server Mdltiple
vulnerabilidades remotas

Msrpc

Informes de enumeracion de
servicios DCE / RPC vy
MSRPC

Observacion

Ilegado al final de su vida
atil y ya no debe utilizarse.

este host le falta una
actualizacion de seguridad
critica segun Microsoft
Bulletin MS17-010.

El entorno de computacién
distribuida / llamadas a
procedimientos remotos
(DCE / RPC) o los servicios
MSRPC que se ejecutan en
el host remoto se pueden
enumerar conectandose en el
puerto

135 y haciendo las consultas
apropiadas

Microsoft 1S
httpd 6.0

Vulnerabilidad en la Medio
divulgacion de informacion
de caracter de tilde de

Microsoft 11S

Este host ejecuta el servidor
web Microsoft IS y es
propenso a la divulgacion de
informacion.

Tabla 28 Vulnerabilidades detectadas en 192.168.1.13 Nessus
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Servidor 192.168.1.205

Servicio Vulnerabilidad
Microsoft- ds MS 17-010: Existen maltiples
Actualizacion de seguridad ulnerabilidades de
para Microsoft Windows ejecucion remota de codigo
SMB Server en Microsoft Server Message
Block 1.0 (SMBv1) debido a
la gestion impropia de ciertas
solicitudes.
Ms-whbt- MS12-020: Medio Existe una vulnerabilidad de
server \Vulnerabilidades en el cddigo arbitrario en la
escritorio remoto podrian implementacion del
permitir la ejecucion remota Protocolo de escritorio
de codigo remoto (RDP) en los hosts
remotos de Windows.
Msrpc MS16-047: Actualizacion |Medio El host de Windows de
de seguridad para seguridad remota se ve
protocolos remotos SAM y afectado por una
LSAD vulnerabilidad de elevacion
de privilegios en los
protocolos del Gestor de
cuentas de seguridad (SAM)
y la Autoridad de seguridad
local (Politica de dominio)
(LSAD) debido a una
negociacion de nivel de
autenticacion
inadecuada a través de los

Tabla 29 Vulnerabilidades detectadas en 192.168.1.205 Nessus
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Servidor 192.168.1.250

Servicio Vulnerabilidad Riesgo Observacion
Apache httpd [Varias vulnerabilidades del Este host ejecuta el servidor
2.4.12 servidor HTTPD de Apache HTTP Apache y es propenso
(Win32) a multiples vulnerabilidades.
Apache httpd Mulnerabilidad de ataque delMedio Este host se instala con el
2.4.12 Apache HTTP Server Man- servidor HTTP Apache y es
(Win32) in-the-Middle propenso a la vulnerabilidad
de ataque del hombre en el
medio.
Msrpc Informes de enumeracién deMedio El entorno de computacion
servicios DCE / RPC distribuida / llamadas a
MSRPC procedimientos remotos
(DCE / RPC) o los servicios
MSRPC que se ejecutan en el
host remoto se pueden
enumerar conectandose en el
puerto 135 y haciendo las
consultas apropiadas
Ms-whbt- Informe de suites de cifrado [Medio Esta rutina informa todos los
server débil conjuntos de cifrado SSL /
TLS débiles
aceptados por un servicio.

Tabla 30 Vulnerabilidades detectadas en 192.168.1.250 Nessus
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Servidor 192.168.122.1

Servicio Vulnerabilidad Riesgo Observacion
ProFTPD FTP sin cifrar iniciode  |[Medio El host remoto esta
sesion de texto claro ejecutando un servicio FTP

que permite inicios de
sesion de texto simple en
conexiones no

cifradas.
ngnix Transmision de texto claroMedio El host / aplicacion
de informacion sensible a transmite informacion
traves de HTTP confidencial (nombre de

usuario, contrasefias) en
texto sin cifrar a través de

HTTP
OpenSSH Se admiten algoritmos de [Medio El servidor SSH remoto
7.5(protocol2.0) [cifrado débil SSH esta configurado para

permitir algoritmos de
cifrado débiles.

Tabla 31 Vulnerabilidades detectadas en 192.168.122.1 Nessus

3.1.2.9 Diseio del SGI

Un modelo SGSI basado en la ISO/IEC 27001 esté estructurado bajo el siguiente
modelo, con el que se pretende que los riesgos encontrados en la seguridad de la
informacidn, se minimicen en la Cooperativa de Ahorro y Crédito Indigena SAC.

Aspectos SGSI:

Definicion del alcance

Definicion de las politicas de seguridad
Gestiodn de riesgos

Declaracion de aplicabilidad

Cumplimiento de procedimientos y controles

3.1.2.10 Alcance del SGSI

El alcance sera definido de acuerdo a las caracteristicas que se tienen en la
cooperativa, siendo estas las que cubren cada uno de los aspectos involucrados tales
COMO recursos, activos, procesos, etc.

El alcance del SGSI estara definido como se detalla a continuacion:
e Control de activos. - Un control adecuado de todos los activos con los que

cuenta la cooperativa, ayudara a un mejor manejo de la seguridad de la
informacidn, asi como lindar responsabilidades al personal que hace uso de
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cada una de los activos en relacion a las vulnerabilidades y riesgos dentro de la
institucion financiera.

e Control de recursos humanos. — Un control adecuado y capacitaciones
oportunas dentro de la institucion financiera, asi como el compromiso del
recurso humano ayudara a que exista un mejor control de la seguridad de la
informacidn, como una mejor gestion en los recursos durante el periodo laboral
0 culminacion del mismo.

e Gestion de acceso. — Un mejor control y una adecuada verificacion previo a
ingresar, asi como el control de acceso a cualquiera de los recursos de la
institucion financiera ayudara a la integridad y confianza de la informacion.

e Control de las operaciones y comunicacion. — Es fundamental garantizar la
comunicacion y la funcionalidad de los sistemas de informacion, ante cualquier
eventualidad que pudiera suscitarse dentro de la institucion financiera.

3.1.2.11 Politica de seguridad

Para establecer una politica de seguridad que comprenda todas las necesidades que
estén relacionadas con la gestion de la seguridad de la informacion en la institucion
financiera la misma que ayudara a la implementacién del SGSI dentro de
Departamento de Tecnologias de la Informacion en la Cooperativa de Ahorro y
Crédito Indigena SAC, es la siguiente.

“Fomentar habitos y destrezas dentro de la instituciOn para asegurar el manejo
adecuado de los procesos del departamento de Tecnologias de la Informacién a
través de un Sistema de Gestion de Seguridad de la Informacion basado en un
control preventivo y de mejora constante que mantenga la integridad,
confidencialidad y disponibilidad de la informacion”.

3.1.2.12 Enfoque de evaluacion de riesgos

Es fundamental investigar y analizar los diferentes riesgos que pueden suscitarse y
que afecten los procesos que se llevan a cabo en la institucién y mas aun si dichos
procesos cuentan con informacidn relevante.

El objetivo de la evaluacion es determinar si un riesgo es aceptable o infringe las
normas institucionales, para lo cual se definié una metodologia a través de la que
se analizara y evaluara los riesgos existentes.

Dicha evaluacion se basa en un método cualitativo en la que se detallan los activos
de la institucion, se identifican las amenazas relacionado con cado uno de ellos y la
posibilidad de que dichas amenazas se cumplan.
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Identificacion de activos

Tasacion de Activos

Identificacion de amenazas

Posibilidad de ocurrencia

Identificacion de
vulnerabilidades

Grafico 16 Metodologia evaluacion de riesgos
Elaborado por: Investigador

3.1.2.13 Identificacion y tasacion de activos

Entre lo mas importante dentro de la institucion estan los activos ya que son los
canales por los cuales se transmite la informacién, debido a esto es importante la
proteccion suficiente de los mismos, una vez identificados los activos que existen,
estos deben ser tasados para establecer los de mayor importancia, basados en los
niveles de integridad, disponibilidad y confidencialidad de la informacion.

Después de la tasacion se establece la probabilidad de incidencia de las amenazas,
asumiendo el impacto en el caso de suscitarse, lo que implicaria riesgo en la
confiabilidad, integridad y disponibilidad de la informacion.

La férmula para establecer el riesgo es la siguiente:

Riesgo = Valoracion total del activo x Probabilidad de amenaza

3.1.2.14 Inventario de Activos Informaticos

Dentro los activos que forman parte de todos los procesos que se lleva a cabo en la
institucién existen varios tipos de activos informaticos, como son los del sistema de
informacién, los de tipo software y los de tipo fisico.

Para la evaluacion de estos activos tenemos un rango de 1 a 5 para después obtener
el promedio para cada uno de los niveles.
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Activo Confidencialida | Disponibilidad | Integridad Total

d
Servidor de Archivos 4 4 4 4
Computadores de oficina 3 4 3 3
Switch 2 3 3 3
Central Telefénica IP 2 4 3 3
Router 4 4 4 4
Cuentas de usuario 4 4 3 4
Correo Institucional 2 3 2 2
Core Financiero
(Sistema Financiero) 4 4 4 4
Impresora Multifuncién

3 3 4 3

Tabla 32 Identificacidn y tasacion de riesgos

Lo siguiente es determinar todos los activos con un resultado mayor o igual a 3 para

evaluar los riesgos correspondientes.
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Probabilidad de

Activo Amenazas Vulnerabilidades Valoracion del Riesgo Total
activo amenaza
Informacién no Las medidas de seguridad
verificada o alterada | MO sean las adecuadas o
Servidor de carezcan de estas 4 3 12
archivos
_Hurto de Falta de mantenimiento
informacion
Virus Falta de mantenimiento
Mal Uso inadecuado del
alware internet
Computgdo_r es de Libre acceso en la 3 4 12
Spyware Falta de controles
Phishing Carencia de herramientas
de monitoreo
Sobrecalentamiento
] Problemas de
Switch 3 3 9

Perdida o dafio
irreparable

alimentacion eléctrica

47




Probabilidad de

Activo Amenazas Vulnerabilidades Valoracion del Riesgo Total
activo amenaza
Central Telefonica | perdida de conexion Configuracion 3 3 9
IP inadecuada en central
telefénica
Rendimiento Trafico de Datos
Router Mala ubicacién 3 3 9
Sobrecalentamiento Problemas de
alimentacion eléctrica
Perdida de usuario
Cuenta de usuarios 3 3 9

Modificacion de
cuenta

Control de acceso
inadecuado
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Probabilidad de

Activo Amenazas Vulnerabilidades Valoracion del Riesgo Total
activo amenaza
) . Falta politicas de
Core Elnanmero Robo d_e, seguridad 4 3 12
(Sistema Informacion
Financiero) Falta de control de acceso
Atasco de papel Papel incompatible
Impresoras
Multifuncion Averia de cabezales | Falta de mantenimiento 3 3 9

Cartuchos
incompatibles

Falta de control de
calidad

Tabla 33 Activos de mayor importancia
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Una vez finalizado el andlisis y evaluacion de riesgos de los activos informaticos
pertenecientes a la institucion se puede identificar los activoscon las tasas mas altas
de afectacion dado posibles ataques, dafios y/o vulnerabilidades.

3.1.2.15 Seleccion de objetivos de Control

A continuacion, se procede a relacionar los controles definidos en la norma ISO
27001, tomando como referencia los activos con mayor indice de riesgo en las
tablas elaboradas anteriormente. — Posteriormente se enuncia los 11 dominios que
conforman la norma 1S0 27001.

3.1.2.16 Areas o Dominios de la 1SO 27001:

o A.5 Politicas de seguridad de la informacion.

o A.6 Organizacion de seguridad de la informacion.

o A.7 Seguridad relativa a los recursos humanos.

o A.8 Gestion de activos.

o A.9 Control de acceso.

o A.10 Criptografia.

o A.11 Seguridad fisica y del entorno.

o A.12 Seguridad de las operaciones.

o A.13 Seguridad de las comunicaciones

o A.14 Adquisicién, desarrollo y mantenimiento de los sistemas de informacion.

o A.15 Relacién con proveedores.

o A.16 Gestion de incidentes de seguridad de la informacion.

o A, 17 Aspectos de seguridad de la informacion para la gestion de la continuidad
del negocio.

o A.18 Cumplimiento

A continuacion, tenemos la columna de “Objetivo de Control” la misma que tiene

los dominios de la ISO con las amenazas que corresponden a cada una de las
amenazas que se detalla en los activos informaticos.
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Activo Amenazas Vulnerabilidades Valoracién del | Probabilidad | Riesgo Total Objetivo de Control
activo de amenaza
Informacién no Las medidas de seguridad no

_ verificada o sean las adecuadas o carezcan A.11 Seguridad fisica y

Serwho_lor de alterada de estas 4 3 12 del entorno

archivos
'nl:ourrr:]Oag%n Falta de mantenimiento
i i
Virus Falta de mantenimiento
Malware Uso inadecuado del internet A.9 Control de acceso
Computadores de Libre acceso en la internet 3 4 12
PP Spyware Falta de controles

escritorio PYW A.11 Seguridad fisica y

Phishing Carencia de herramientas de del Entorno

monitoreo

A.12 Seguridad de las

operaciones
Sobrecalentamient A.11 Seguridad fisica 'y

) 0 Problemas de alimentacién del Entorno

Switch 3 3 9

Perdida o dafio
irreparable

eléctrica

A.13 Seguridad de las
comunicaciones




Activo Amenazas Vulnerabilidades Valoracién del | Probabilidad | Riesgo Total Obijetivo de Control
activo de amenaza
Central 'II'F()eIef()nica Perdida de Configuracitlﬁn iln?Qe_cuada en 3 3 9 A.11 Seguridad fisica y
conexion central telefonica del Entorno
A.13 Seguridad de las
comunicaciones
Rendimiento Trafico de Datos A.11 Seguridad fisica y
del Entorno
Router Mala ubicacion 3 3 9
A.13 Seguridad de las
Sobrecalentamient | Problemas de alimentacion comunicaciones
0 eléctrica
Perdida de usuario
Cuenta de usuarios 3 3 9

Modificacion de
cuenta

Control de acceso inadecuado

A.9 Control de acceso
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Activo Amenazas Vulnerabilidades Valoracién del | Probabilidad | Riesgo Total Obijetivo de Control
activo de amenaza
. . Falta politicas de seguridad
Core Financiero Robo de 4 3 12 A.9 Control de acceso
(Sistema Informacion
Financiero) Falta de control de acceso
A.5 Politicas de
seguridad de la
Informacion
Atasco de papel Papel incompatible
Impresoras A.8 Gestion de activos
Multifuncion Averia de Falta de mantenimiento
cabezales 3 3 9 A.11 Seguridad fisica y
Cartuchos Falta de control de calidad del entorno

incompatibles

Tabla 34 Activos de mayor importancia




3.1.2.17 Declaracioén de aplicabilidad

Entre los puntos mas importantes dentro del SGSI es la Declaracion de Aplicabilidad - SOA
(Arquitectura Orienta a Servicios) que es la que da el punto de partida para la instauracion
del SGSI con una alta escalabilidad dentro de la institucion financiera, esta se encuentra
basada en las areas y los dominios de la ISO 27001.

Para este paso que tiene como finalidad la de identificar y analizar cada uno de todos los
controles aplicables dentro del departamento de la informacion de la Cooperativa de Ahorro
y Crédito Indigena SAC para su uso, asi también la identificacion de cada uno de los controles
que no son aplicables los cuales no se usan con la debida justificacion.

Todo este proceso de aplicabilidad tendra que ser revisada para su posterior aprobacién por
el Jefe del departamento de tecnologias de la informacion, fundamentalmente esta consistira
en:

e Area 0 Dominio de control de la norma ISO 27001.
e Objetivos de control de cada Dominio.

e Justificacion de controles de cada Objetivo de control escogido.
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A.5 Politicas de seguridad de la Informacion

Politica

Analisis

A.5 Politicas de seguridad
de la informacién

Seccién A.5.1 Directrices de gestion de la
seguridad de la informacion
Control de la 1ISO 5.11 5.1.2
27001 Politicas para la Revision de las
seguridad de la politicas para la
informacién seguridad de la
informacion
Aplicabilidad Si
X X
N
0

Justificacion

Es muy importante la creacién de un
documento con las politicas de seguridad
para la entidad financiera ya que una de las
cosas mas importantes dentro de esta es la
informacion, que se almacena, asi mismo
es fundamental su revisién periodica

Tabla 35 Politicas de seguridad de la informacion
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A.8 Gestion de activos

d

Politica Anélisis
Seccion 8.1 Responsabilidad sobre los activos
Control de la 8.1.1 8.1.2 8.1.3 8.14
ISO 27001 Inventario de Propiedad de los Uso aceptable de | Devolucion de los
A_"8 activos activos los activos activos
Gestion de
activos aplicabilida | Si X X X X

No

Justificacién

La entidad financiera actualmente cuenta con un control de activos

Tabla 36 Gestion de activos — responsabilidad sobre los activos
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A.8
Gestion de
activos

Seccion 8.2 Clasificacion de la informacion
Control de la 1ISO 27001 8.2.1 8.2.2 8.2.3
Clasificacion de Etiquetado de la Manipulado de la informacion
la informacion informacién
Aplicabilidad Si X X X
No

Justificacién

Es muy importante que la informacion que se maneja en la entidad financiera

tenga una adecuada proteccion.

Tabla 37 Gestién de activos — clasificacion de la informacion
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A.8
Gestion de
activos

Seccion 8.3 Manipulacién de los soportes
Control de la 1SO 27001 8.3.1 8.3.2 8.3.3
Gestion de Eliminacion de Soportes fisicos en transito
soportes soportes
extraibles
Aplicabilidad Si
No X X X

Justificacion

La entidad financiera ya cuenta con este apartado

Tabla 38 Gestion de activos - manipulacion de los soportes
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> A.9 Control de Acceso

Politica Analisis
A9 Seccion A.9.1 Requisitos de negocio para el control de
Control acceso

de acceso | Control de la I1ISO 9.11 9.1.2

27001 Politica de control de | Acceso a las redes y a
acceso los servicios de red
Aplicabilidad Si X X
No

Justificacion

Es importante también mantener vigilado los
recurso de la red y que estos sean utilizados
para el bien comdn de la empresa

Tabla 39 Control de Acceso- requisitos de negocio para el control de acceso
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Politica

A9
Control
de acceso

Analisis
Seccion A.9.2 Gestion de acceso de usuario
9.2.1 9.2.2 9.2.3 9.2.4 9.25 9.2.6
Control de la ISO legistro y baja Provision de Gestion de Gestion de la | Revision de los Retirada o
27001 de usuario acceso de privilegios de informacion derechos de reasignacion
usuario acceso secreta de acceso de de los derechos
autenticacion de usuario de acceso
los usuarios

Aplicabilidad | Si X X X X X X

N

0

Justificacion

entidad financiera

b la red de un posible acceso no autorizado ya que este seria un inconveniente en la red y servicio de la

Tabla 40 Control de acceso - gestion de acceso de usuario
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Politica Analisis
A9 Seccion A.9.3 Responsabilidades del usuario
Control 9.3.1
de acceso Control de la ISO Uso de la informacién secreta de autenticacion
27001
Aplicabilidad Si X
No

Justificacion

Es importante una politica para salvaguardar
toda la informacion de los usuarios y que estos
sean debidamente autenticados asi evitar
ingresos no adecuados de otros usuarios.

Tabla 41 Control de acceso - responsabilidades de usuario
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Politica

A9
Control
de acceso

Anélisis
Seccion A.9.4 Control de acceso a sistemas y aplicaciones
94.1 9.4.2 9.4.3 944 9.4.5
Control de la 1ISO Restriccién del Procedimientos Sistema de Uso de utilidades | Control de acceso
27001 acceso a la seguros de inicio de gestion de con privilegios | al codigo fuente
informacion sesion contrasefas del sistema de los programas
Aplicabilidad Si X X X X X
No

Justificacién

Es importante la creacion de roles en el departamento de sistemas para que estos sean restringidos a
cada una de las tareas que el usuario necesite para su desempefio diario, asi evitar accesos a

informacion critica de la entidad financiera.

Tabla 42 Control de acceso - control de acceso a sistemas y aplicaciones
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» A.11 Seguridad fisica y del entorno

Politica Anélisis
Seccion A.11.1 Areas seguras
Control de la All1l1 Al11.1.2 A.11.1.3 A.ll.14 A.11.15 Al11.1.6
ISO 27001 Perimetro de Controles Seguridad de | Proteccion contra | Eltrabajoen | Areas de cargay
A'l_l seguridad fisicos de oficinas, las amenazas areas seguras descarga
Seguridad fisica entrada despachos y externas y
fisicay del recursos ambientales
entorno Si X X X X X X
Aplicabilida | N
d 0

Justificacion

Es importante evita el acceso no autorizado de la informacién y todos los recursos de la entidad

financiera

Tabla 43 Seguridad fisica y del entorno - areas seguras
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Politica

Analisis
Seccion A.11.2 Seguridad de los equipos
Control de la Al121 Al1122 [All2. | Al124 | All2 | All26 | Al1l27 | All2]| Al1l29
A1l | 1S0 27001 . 3 1 S : SN S R .
Seguridad Emplazamie | Instalacio | Segurid | Mantenimie | Retirad | Seguridad | Reutilizaci | Equipo |Politica de
fisica y del ntoy nes de ad del | ntode los ade de los on o de puesto de
entorno proteccion | suministr | cablead | equipos | materia | equipos | eliminacio | usuari trabajo
de equipos 0 0 les fuera de n segura 0 despejado
propied las de equipos | desate | y pantalla
ad de la | instalacio ndido limpia
empres nes
a
Aplicabilidad | S X X X X X X X X X
[
N
0

Justificacion

Es importante ya que se evita que los activos de la entidad financiera estén comprometidos tanto en robos,

perdidas

o0 dafios, y ayudaria para la desactivacion o interrupcion dentro de la empresa.
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» A.12 Seguridad de las operaciones

Politica Anélisis
Seccion A.12.1 Procedimientos y responsabilidades operacionales
Control de la 1ISO 12.1.1 12.1.2 12.1.3 12.1.4
27001 Documentacion | Gestion de Gestion de Separacion de
A.l2 ; ;
: de cambios capacidades los recursos de
Seguridad procedimientos desarrollo,
de las operacionales prueba y
operacione operacion
S Aplicabilidad | Si X X
No X X

Justificacion

Es importante mantener una adecuada documentacion para que
cualquier persona que se cumpla su ciclo dentro de la entidad

financiera pueda desempefiar su trabajo normalmente

Tabla 45 Seguridad de las operaciones - procedimientos y responsabilidades operacionales
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Politica Anélisis
Seccion A.12.2 Proteccion contra el
software malicioso (malware)
Control de la ISO 12.2.1
27001 Controles contra el codigo
malicioso
Aplicabilidad | Si X
Al2 No
Seguridad de las | Justificacion Es importante una adecuada
operaciones prevencion y aseguramiento
contra cualquier tipo de
malware.

Tabla 46 Seguridad de las operaciones - proteccion contra el software malicioso (malware)

Elaborado por: Investigador
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Politica Analisis
A.12 Seccion A.12.3 Copias de seguridad
Seguridad Control de la ISO 12.3.1
de las 27001 Copias de seguridad de la
operacione informacion
S
Aplicabilidad Si X
N
0

Justificacion

Es muy importante los
respaldos o aseguramiento de
la informacion para evitar
pérdidas de informacién

Tabla 47 Seguridad de las operaciones - copias de seguridad
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Politica

A.12
Seguridad
de las
operaciones

Anélisis
Seccion A.12.4 Registros y supervision
rrol de la 1SO 27001 12.4.1 12.4.2 12.4.3 12.4.4
Registro de | Proteccion de Registros de Sincronizacion
eventos la informacion | administracion y del reloj
del registro operacion
Aplicabilidad Si
No X X X X

Justificacion

La entidad financiera ya cuenta con este apartado

Tabla 48 Seguridad de las operaciones - registros y supervision

68




Politica

Anadlisis

A.12
Seguridad de las
operaciones

Seccion

A.12.5 Control del software
en explotacion

Control de la ISO 125.1
27001 Instalacion del software en
explotacion
Aplicabilidad Si
No X

Justificacion

La entidad financiera ya
cuenta con este apartado

Tabla 49 Seguridad de las operaciones - control de software en explotacion

69




Politica

A2
Seguridad de
las
operaciones

Analisis
Seccion A.12.6 Gestion de la vulnerabilidad
técnica
Control de la ISO 12.6.1 12.6.2

27001 Gestion de las Restriccién en la
vulnerabilidades instalacion de
técnicas software
Aplicabilidad | Si X X

No

Justificacion

Es importante ya que reduce en la
totalidad un riesgo de alguna
vulnerabilidad de explotacion .

Tabla 50 Seguridad de las operaciones - gestion de la vulnerabilidad técnica
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Politica Analisis

A.12 Seccion A.12.7 Consideraciones sobre la
Seguridad de auditoria de sistemas de
las operaciones informacion
Control de la ISO 12.7.1
27001 Controles de auditoria de sistemas

de informacion

Aplicabilidad Si X
N
0
Justificacion Es importante que se haga

periédicamente una auditoria en los
sistemas de informacion para un
mejor control de esta

Tabla 51 Seguridad de las operaciones - consideraciones sobre la auditoria de sistemas de la informacién
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» A.13 Seguridad de las comunicaciones

Politica Anélisis
Seccion A.13.1 Gestidn de la seguridad de las redes
Control de la ISO 13.1.1 13.1.2 13.1.3
A.13 27001 Controles de | Seguridad de los Segregacion en
Seguridad de red servicios de red redes
las
Comunlcadone Aplicabilidad | Si X X X

No

Justificacion

Es importante que todos los activos, como los recursos
y las redes tengan un tratamiento adecuado de la

informacion.

Tabla 52 Seguridad de las comunicaciones - gestion de la seguridad de las redes

72




Politica Analisis
Seccion A.13.2 Intercambio de informacién
Control de la I1SO 13.2.1 13.2.2 13.2.3 13.2.4
27001 Politicas y Acuerdos de Mensajeria Acuerdos de
procedimientos intercambio de electronica confidencialidad o
A.13 Seguridad de intercambio informacion no revelacion
de las de informacion
comunicaciones | Aplicabilidad Si
No X X X X

Justificacion

La entidad financiera ya cuenta con este apartado

Tabla 53 Seguridad de las comunicaciones - intercambio de la informacion
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Una vez analizado y justificado los controles de uno en uno en la institucion
financiera, se procede, a porcentual izar el cumplimiento de cada uno de los
controles con el fin de tener una visualizacion sobre el cumplimiento de estos, y asi
se podra realizar una propuesta de mejora para cada uno de los mencionados

controles que actualmente se manejan.
3.1.2.18 Anélisis de cumplimiento de controles

Esta valoracién porcentual del cumplimiento de cada uno de los controles se realiza
conjuntamente con el Ing. Ricardo Pilamunga desarrollador de software en el
Departamento de Tecnologias de la Informacion de la Cooperativa de Ahorro y
Crédito Indigena SAC.

Para esto se elabor6 una grafica con el cumplimiento para cada una de las areas, las
cuales detallan porcentualmente los resultados obtenidos, adicionalmente
detallamos cada control, y a su vez como estan establecidos en el momento de la
investigacion.

3.1.2.19 Politicas de seguridad de la informacion

A.5.1 Directrices de gestion de la seguridad de la informacion

e A.5.1.1 Politicas para la seguridad de la informacion

La Cooperativa de Ahorro y Crédito Indigena SAC, actualmente carece de una
documentacién con politicas de seguridad de la informacidn, aun asi, se lleven
varios de los diferentes procesos para tener a salvo la informacion, estos cumplen
apenas algunas normativas basicas, pero esto, no garantiza una apropiada
aseguracion de la informacion.

Por esto es de suma importancia la implantacion de politicas de seguridad de la
informacidn, estan deben a su vez estar documentadas y socializadas con todas las
areas y personal de la institucion financiera, y este deberd aplicar las debidas
sanciones a quienes no las cumplan, este documento deberia realizarse con la
participacion del Departamento de Tecnologias de la Informacién y la Gerencia de
la institucion financiera.

e A.5.1.2 Revision de las politicas para la seguridad de la informacion

La entidad financiera al no contar con un documento con politicas de seguridad,
como Yya se lo menciono anteriormente, por ende no podemos obtener una revision
de politicas de seguridad dentro de la entidad financiera.

A continuacidn, ya definidas y documentadas cada una de las politicas de seguridad,
juntamente el Departamento de Tecnologias de la Informacién y la gerencia se
deben comprometer con la revision periddica de las politicas de seguridad, para
garantizar la efectividad y a su vez las examinaciones de cada una de las politicas
de seguridad definidas se cumplan todas sin discusion alguna.
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Grafico 17 Analisis porcentual - directrices de gestion de la seguridad de la
informacién

A. 8 Gestion de activos

A.8.2 Clasificacion de la informacion

e A.8.2.1 Clasificacion de la informacion

El Departamento de Tecnologias de la Informacién, es el departamento que se
encarga de la gestion y clasificacion de los activos dentro de la entidad financiera,
este departamento también es el encargado de etiquetar por su importancia la
informacién de la entidad financiera, asi mismo asigna un adecuado rol y usuario
al personal.

e A.8.2.2 Etiquetado de la informacién

El Departamento de Tecnologias de la Informacidn, es el que se encarga de un
adecuado etiquetado para clasificar y gestionar los activos de la entidad financiera,
este departamento también es el encargado de establecer una etiqueta de acuerdo a
la clasificacion que decidié adoptar la entidad financiera.

e A.8.2.3 Manipulacion de la informacién

El Departamento de Tecnologias de la Informacion, es el que se encarga de los

procesos de control, manejo y la manipulacion de toda la informacion, esto de
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acuerdo la clasificacion que decidi6 adoptar la entidad financiera.

A.8.2 Clasificacion de la informacion

A2 Clasificacion de | A8.2.2 Etiquetado de la | A8.2.3 Manipulacion
la informacion informacion de la informacion
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Grafico 18 Analisis porcentual - clasificacion de la informacion

A.9 Control de Acceso

A.9.1 Requisitos de negocio para el control de acceso

e A.9.1.1 Politica de control de acceso

La Cooperativa de Ahorro y Crédito Indigena SAC, no cuenta con la
documentacién que detalle politicas para un adecuado control en el acceso de la
informacidn, pero, sin embargo, cuenta con varios procesos para asegurar la
informacion, al aplicarse ciertas normas bésicas estas no aseguran un total control
acceso de la informacion.

e A.9.1.2 Acceso a las redes y a los servicios de red

El Departamento de Tecnologias de la Informacion, es el que se encarga de
proporcionar todos los accesos y que el servicio de la informacién esté disponible,
previo a la autorizacion de acceso.
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Grafico 19 Analisis porcentual - requisitos de negocio para el control de acceso

A 9.2 Gestion de acceso de usuario

e A.9.2.1 Registro y baja de usuario

El Departamento de Tecnologias de la Informacion, es el que se encarga de
administrar todas las adjudicaciones de usuarios tanto para registrarlos como dar de
baja los mismos, asi genera los permisos a los que cada uno tiene acceso.

e A.9.2.2 Provision de acceso de usuario

El Departamento de Tecnologias de la Informacion, es el que se encarga de
administrar todos los procesos de retiro de accesos de informacién a cada uno de
los usuarios, asi se mantiene la seguridad a la informacion y aplicaciones de la
entidad financiera.

e A.9.2.3 Gestion de privilegios de acceso

El Departamento de Tecnologias de la Informacion, es el que se encarga de
restringir el control, también de asignar y otorgar privilegios para los usuarios hacia
la informacion de la entidad financiera.
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e A.9.2.4 Gestion de la informacién secreta de autenticacion de los usuarios

La Cooperativa de Ahorro y Crédito Indigena SAC, no cuenta con una politica
para una correcta autentificacion para la informacidn secreta, esto quiere decir que
se deberia crear una politica para los usuarios tanto como la creacién, como la
eliminacién de los mismos, dando los accesos a los que estos tendrian.

e A.9.2.5 Revision de los derechos de acceso de usuario

El Departamento de Tecnologias de la Informacion, es el que se encarga de revisar
todos los derechos de los usuarios hacia la diferente informacion de la entidad
financiera, esto lo hace periddicamente asi cuida la seguridad de cada usuario.

e A.9.2.6 Retirada o reasignacion de los derechos de acceso

El Departamento de Tecnologias de la Informacidn, es el que se encarga de dar de
baja a un usuario o a su vez la reasignacion de derechos, dependiendo de cada caso,
ya sea este por culminacién del contrato laboral o cambio de rol del usuario.

A.9.2 Gestion de acceso de usuario
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A.9.3 Responsabilidades del usuario

e A.9.3.1 Uso de la informacion secreta de autenticacion

El Departamento de Tecnologias de la Informacion, maneja el proceso para el
control de los usuarios, recomendando mejores practicas para asegurar la
informacion secreta de la entidad financiera.

A.9.3 Responsabilidades del usnario
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Grafico 21 Analisis porcentual - responsabilidades del usuario

A 9.4 Control de acceso a sistemas y aplicaciones

e A.9.4.1 Restriccion del acceso a la informacion

La Cooperativa de Ahorro y Crédito Indigena SAC, no cuenta con un documento
de politicas para restringir el acceso de informacién, pero llevan algunos procesos
basicos para restringir la informacion, pero estas no garantizan la seguridad ni el
control total de la informacion en la entidad financiera.

e A.9.4.2 Procedimientos seguros de inicio de sesion

La Cooperativa de Ahorro y Crédito Indigena SAC, no cuenta con un documento
de procesos de inicio de sesion para el acceso a la informacion, pero llevan algunos
procesos basicos para restringir la informacion en el inicio de sesién de la
informacion, pero estas no garantizan la seguridad ni el control total en el inicio de
sesion de la entidad financiera.
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e A.9.4.3 Sistema de gestion de contrasefias

El Departamento de Tecnologias de la Informacion, tiene un proceso para generar
0 cambiar contrasefias, de los usuarios siempre manteniendo un nivel de contrasefia
que no sea fécil de descifrar, para evitar el hurto de las mismas.

e A.9.4.4 Uso de utilidades con privilegios del sistema

El Departamento de Tecnologias de la Informacidn, tiene un proceso para que los
usuarios obtengan la informacidn que necesitan, esto se lo hace a base de roles para
cada uno de ellos, asi se evita que tengan acceso a informacién relevante para la
entidad financiera.

e A.9.4.5 Control de acceso al cddigo fuente de los programas

El Departamento de Tecnologias de la Informacion, tiene un proceso para la
restriccion de los codigos fuente que son desarrollados por la entidad financiera,
cabe mencionar que el sistema principal es administrado por la entidad financiera
pero desarrollada por una tercera empresa.

A.9.4 Control de acceso a sistemas y aplicaciones
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A.11 Seguridad fisica y del entorno

A.11.1 Areas seguras

e A.11.1.1 Perimetro de seguridad fisica

La Cooperativa de Ahorro y Crédito Indigena SAC, cuenta con una seguridad
insuficiente para la infraestructura, por lo que esta no asegura que se proteja la
informacidn, se recomiendo que se implemente un nivel de seguridad optimo para
la seguridad de la informacion dentro de la entidad financiera. para precautelar el
acceso a las areas que contienen la informacion sensible de la empresa.

e A.11.1.2 Controles fisicos de entrada

La Cooperativa de Ahorro y Crédito Indigena SAC, cuenta con normas bésicas en
la infraestructura lo que no asegura la proteccion de la informacion, por lo tanto es
importante implantar, una adecuada proteccion a cada uno de los equipos detallando
la ubicacion de cada uno de ellos para un mejor control y manejo.

e A.11.1.3 Seguridad de oficinas, despachos y recursos

La Cooperativa de Ahorro y Crédito Indigena SAC, cuenta con una seguridad para
el ingreso a las oficinas con su debido registro, pero esto no es una proteccion
adecuada ya que al cuarto de servidores no existe una autenticacion previa ya que
cualquier persona podria ingresar, por lo tanto este no asegura un total
aseguramiento de la informacion.

e A.11.1.4 Proteccidn contra las amenazas externas y ambientales

La Cooperativa de Ahorro y Crédito Indigena SAC, actualmente cuenta con un plan
para las amenazas externas que pudieran suscitarse dentro de una entidad
financiera, pero este no asegura la seguridad de la informacién, asi mismo se
deberia ingeniar un plan sobre catastrofes ambientales para la proteccion y
evacuacion de la informacién dentro de la entidad financiera.

e A.11.1.5El trabajo en areas seguras

La Cooperativa de Ahorro y Crédito Indigena SAC, actualmente tiene todos los
procedimientos para que los empleados desempefien su labor en un area segura para
cada uno de los procesos que el empleado deba cumplir dentro de la entidad
financiera.

e A.11.1.6 Areas de carga y descarga

La Cooperativa de Ahorro y Crédito Indigena SAC, debido a su ubicacién en el
centro de la ciudad no cuenta con un area adecuada tanto para el ingreso como
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despacho de los diferentes equipos que maneja la entidad financiera.

A.11.1 Areas seguras
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Grafico 23 Analisis porcentual - &reas seguras

A.11.2 Seguridad de los equipos

e A.11.2.1 Emplazamiento y proteccion de equipos

La Cooperativa de Ahorro y Crédito Indigena SAC, actualmente lleva un registro
para saber la ubicacion de cada uno de los equipos dentro de la entidad financiera
por lo que esto no garantiza una adecuada seguridad para los equipos.

e A.11.2.2 Instalaciones de suministro

La Cooperativa de Ahorro y Crédito Indigena SAC, no cuenta con una adecuada
proteccion para algun fallo de energia que pudiera suscitarse, aunque tienen su
propio generador, pero este no abastece en un 100% a toda la entidad financiera.

e A.11.2.3 Seguridad del cableado

La Cooperativa de Ahorro y Crédito Indigena SAC, actualmente posee con todas
las especificaciones para un buen cableado para las instalaciones eléctricas y
telecomunicacion, lo cual asegura que no se puedan tener problemas de
intercepciones o interferencias dentro de la entidad financiera.

e A.11.2.4 Mantenimiento de los equipos

La Cooperativa de Ahorro y Crédito Indigena SAC, para un adecuado
funcionamiento de los equipos informaticos que se encuentran dentro de la entidad
financiera, realiza mantenimientos preventivos y correctivos periddicamente, este
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proceso lo realiza el Departamento de Tecnologias de la Informacion, asi se asegura
que los equipos este disponibles y funcionando correctamente para cada uno de los
usuarios.

e A.11.2.5 Retirada de materiales propiedad de la empresa

El Departamento de Tecnologias de la Informacion, maneja un procedimiento muy
meticuloso en el caso de que alguna informacion que sea propiedad de la entidad
financiera debiera ser retirada por cual motivo.

e A.11.2.6 Seguridad de los equipos fuera de las instalaciones

La Cooperativa de Ahorro y Crédito Indigena SAC, actualmente cuenta con un
registro cuando un equipo debiera ser sacado de las instalaciones de entidad
financiera por cualquier motivo que este pudiera ser, lo cual asegura su integridad
y un custodio para el equipo mientras este regrese a la entidad financiera, lo cual
asegura un responsable y seguridad del equipo, si por algun caso ocurriera algun
percance con el equipo el responsable deberd comunicarse inmediatamente para las
decisiones que el caso lo requiera.

e A.11.2.7 Reutilizacion o eliminacion segura de equipos

La Cooperativa de Ahorro y Crédito Indigena SAC, actualmente cuenta con un
procedimiento que respalda la informacion antes de cualquier reutilizacion o dada
de baja de algun equipo informatico, lo cual garantiza un correcto respaldo de la
informacion.

e A.11.2.8 Equipo de usuario desatendido

La Cooperativa de Ahorro y Crédito Indigena SAC, cuenta con el plan de
mantenimiento de equipos lo cual ayuda a llevar un registro de los equipos que
fueron atendidos, y evita que algin equipo pueda ser desentendido o falta de
manteamiento, esto evita que el usuario tenga algun problema, y asegura el correcto
funcionamiento de los equipos dentro de la entidad financiera.

e A.11.2.9 Politica de puesto de trabajo despejado y pantalla limpia

La Cooperativa de Ahorro y Crédito Indigena SAC, no cuenta actualmente con
algin proceso que indique al usuario de un adecuado uso de los recursos
informaticos, para evitar la saturacion de memoria o perdida de informacién por
sobrecarga a los mismo, se debe realizar un proceso en el cual se capacite al usuario
sobre un uso adecuado de los recursos de los equipos informaticos.
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A.11.2 Seguridad de los equipos
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Grafico 24 Analisis porcentual - seguridad de los equipos

A.12 Seguridad de las operaciones

A.12.2 Proteccidon contra el software malicioso (malware)

e A.12.2.1 Controles contra el cdigo malicioso

El Departamento de Tecnologias de la Informacién, tiene un proceso para asegurar
de una manera eficiente los equipos informaticos, para que este no se vea afectado
por algin software malicioso y asi el sistema no se vea afectado, tiene una
proteccion en tiempo real ademés de los controles necesarios para la prevencion,
deteccidn contra cualquier software malicioso dentro de la entidad financiera
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A.12.2 Proteccion contra el software malicioso {malware)
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A.12.3 Copias de seguridad

e A.12.3.1 Copias de seguridad de la informacion

A.12.3 Copias de seguridad
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A.12.6 Gestién de la vulnerabilidad técnica

e A.12.6.1 Gestién de las vulnerabilidades técnicas

El Departamento de Tecnologias de la Informacion, tiene un proceso para revisar
la vulnerabilidad ya que al ser una entidad financiera debe cumplir con ciertos
requisitos de seguridad para los clientes y usuarios, pero no existe un protocolo de
revision periddica por lo que se recomienda tener un proceso que ayude a detectar
posibles vulnerabilidades cada cierto tiempo.

e A.12.6.2 Restriccidn en la instalacion de software

El Departamento de Tecnologias de la Informacion, actualmente no cuenta con un
proceso seguro para que los usuarios no puedan instalar algin software no
permitido en la entidad financiera, aunque cuentan con ciertos parametros basicos
para evitar esto no es un control que asegure la seguridad de la informacion.

AL12.6 Gestion de la vulnerabilidad técnica
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A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de las redes

e A.13.1.1 Controles de red

La Cooperativa de Ahorro y Crédito Indigena SAC, a través del Departamento de
Tecnologias de la Informacion, es el encargado de controlar el flujo de la red dentro
de la entidad financiera, por ende, tiene el control, pero esto no garantiza la
seguridad de la informacion, ni el robo de ella por medio de la red o ataques a los
equipos informaticos.

e A.13.1.2 Seguridad de los servicios de red

La Cooperativa de Ahorro y Crédito Indigena SAC, a través del Departamento de
Tecnologias de la Informacidn, es el que se encarga de administrar la red y que los
servicios por medio de ellas estén totalmente funcionando, al ser una entidad
financiera es de suma importancia que la red siempre este activa para evitar
inconvenientes con clientes como con otras entidades

e A.13.1.3 Segregacion en redes

La Cooperativa de Ahorro y Crédito Indigena SAC, al momento cuenta con
sucursales en otras ciudades del pais por lo que la red se encuentra segmentada,
para que cada sucursal tenga su propia red, esto es importante y ayuda a mantener
un control sobre cada una de ellas y mejorar la seguridad en los servidores, pero es
importante tener un control con cada uno de los usuarios y sus roles para evitar
complicaciones o robo de la informacion.

A.13.1 Gestion de la seguridad de las redes
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Grafico 28 Analisis porcentual - gestion de la seguridad de las redes

A.13.2 Intercambio de informacion

e A.13.2.1 Politicas y procedimientos de intercambio de informacion

La Cooperativa de Ahorro y Crédito Indigena SAC, no cuenta al momento con un
documento con politicas que ayuda al proceso de cambio de informacion, es
fundamental para la entidad financiera el tener un documento y este sea compartido
con todo el personal para mayor seguridad del intercambio de informacién.

e A.13.2.2 Acuerdos de intercambio de informacién

La Cooperativa de Ahorro y Crédito Indigena SAC, a su vez cuenta con multiples
acuerdos para el cambio de informacion, con otras entidades financieras, las cuales
deben estar estrictamente protegidas, sin embargo, no se intercambia informacion
que pueda ser sensible para la entidad financiera, por lo que la informacion se trata
en el servidor de la Cooperativa.

e A.13.2.3 Mensajeria electrdnica

La Cooperativa de Ahorro y Crédito Indigena SAC, cuenta con el servicio de
mensajeria propio con todos los estandares de seguridad para el mismo, pero se
debe tomar en cuenta que al ser un servicio web este puede ser vulnerado y no es
completamente seguro lo que puede ocasionar el robo de informacion para la
entidad financiera.

e A.13.2.4 Acuerdos de confidencialidad o no revelacion

La Cooperativa de Ahorro y Crédito Indigena SAC, actualmente no tiene una
politica de confidencial o de no revelacion, tiene una especificacion al momento del
contrato con parametros que no pueden ser divulgados, pero este no cuenta como
revelacion de informacidn, por lo que es necesario un documento para la entidad
financiera para evitar la salida de informacion.
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AL13.2 Intercambio de informacion
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3.1.2.20 Politicas y controles establecidos para la seguridad de la
informacion para la Cooperativa de Ahorro y Crédito Indigena SAC

Habiendo acabado de analizar cada uno de los controles que son aplicables dentro
de la norma I1SO 27001, en cada escenario posible dentro de la Cooperativa de
Ahorro y Crédito Indigena SAC, en los que se realizan cada una de las actividades
diarias, se pudo llegar a determinar que existen probabilidades muy altas de que la
entidad financiera sufra algin percance de seguridad de la informacion.

Por esta razon, se debe crear las politicas de seguridad para la informacion, las
mismas que seran elaboradas de manera eficiente, con todos los requisitos que la
institucion financiera lo necesita, estas politicas seran la guia para una correcta
gestion de la seguridad para la informacion.

Lo siguiente, sera definir las politicas que satisfacen cada una de las necesidades
que requiere la institucion financiera, tanto fisica, organizacional y dentro de lo
legal para un mejor y adecuado manejo en la seguridad para la informacion.

o Seguridad Organizacional

Para esto desarrollaremos un cuadro que sera administrado por la institucion
financiera, estos ademas incluiran los activos, espacios fisicos, y también las
actividades complementarias. Este documento debe estar enfocado a salvaguardar
la seguridad de la informacidn de la Cooperativa de Ahorro y Crédito Indigena SAC

o Seguridad Logica

Emplearemos las normativas que se aplican para gestionar los controles de acceso
por parte de los usuarios, como empleados y clientes de la institucion financiera,
asi mismo se aplicaran las normativas necesarias para un mejor control de
vulnerabilidades por causa de algun software mal intencionado.

o Seguridad Fisica
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Emplearemos las normativas que se aplican para gestionar los controles tanto en
mantenimiento, como en soporte de cada uno de los equipos, adicionalmente se
debera precisar los limites para la seguridad de la entidad financiera.

o Seguridad Legal

Emplearemos las normativas que nos ayudaran a estructurar todas las politicas de
seguridad, como las normas siempre respetando el reglamento de la entidad
financiera, este con el fin de respetar y garantizar que se cumpla con el mismo,
adicionalmente seran agregadas las penalidades que cada caso lo requiera a cada
usuario que no cumpla con dichas politicos y normas, poniendo en riesgo la
seguridad de la informacion de la Cooperativa de Ahorro y Crédito Indigena SAC.

A.5 Politicas de seguridad de la informacion

A.5.1 Directrices de gestion de la seguridad de la informacion

Objetivo:

“Proporcionar orientacion y apoyo a la gestion de la seguridad de la informacién
de la Cooperativa de Ahorro y Crédito Indigena SAC de acuerdo con los requisitos
de la empresa, las leyes y normativa pertinentes”.

e Creacion de un manual para las politicas de seguridad de la informacion, con
el que el personal de la Cooperativa de Ahorro y Crédito Indigena SAC debera
ser capacitado para su debido conocimiento.

e El manual para las politicas de seguridad, debera ser documentado por el
departamento de TI de la Cooperativa de Ahorro y Crédito Indigena SAC.

e Creacion de un documento con las politicas para la seguridad de la
informacion, este deberd ser revisado y aprobado por el consejo de la
Cooperativa de Ahorro y Crédito Indigena SAC.

e El documento debera ser revisado en un lapso de tiempo no muy amplio, para
que este sea aprobado, modificado o desaprobado.

A.8 Gestion de activos

A.8.2 Clasificacion de la informacion

Objetivo:

“Asegurar que la informacion de Cooperativa de Ahorro y Crédito Indigena SAC
reciba un nivel adecuado de proteccion de acuerdo con su importancia para la
organizacion”.

90



e Toda la informacion dentro de la entidad financiera debera ser clasificada, de
acuerdo a la importancia en los ambitos de valor, como requisitos legales, y
niveles criticos para una aprobacion o modificacion que no sea autorizada por
parte del consejo de la Cooperativa de Ahorro y Crédito Indigena SAC.

e Para el manejo de la informacidn, se llevara una semaforizacion de acuerdo a
los procesos que maneja la Cooperativa de Ahorro y Crédito Indigena SAC.

A.9 Control de Acceso

A.9.1 Requisitos de negocio para el control de acceso

Objetivo:

“Limitar el acceso a los recursos de tratamiento de la informacion y a la informacion
de Cooperativa de Ahorro y Crédito Indigena SAC”.

e Para esto se implementara el manual para la politica con el control de acceso a
la informacion en la entidad financiera, el personal deberd ser capacitado,
ademas se deberd documentar las politicas por el departamento de TI de la
Cooperativa de Ahorro y Crédito Indigena SAC.

e Los usuarios dentro de la entidad financiera, tendran habilitados los permisos
en la red, unicamente para los procesos necesarios de cada uno dentro de sus
labores diarios dentro de la Cooperativa de Ahorro y Crédito Indigena SAC.

A.9.2 Gestidn de acceso de usuario

Objetivo:

“Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los
sistemas y servicios de Cooperativa de Ahorro y Crédito Indigena SAC”.

e Se llevara un control para registrar el ingreso, como la retirada de usuarios que
ingresen o abandonen la entidad financiera, esto con el fin de que solo usuarios
habilitados o que permanezcan aun a la Cooperativa de Ahorro y Crédito
Indigena SAC, puedan acceder a la informacion.

e Se creard un control en la asignacion para registrar el ingreso, como la retirada
de usuarios, para la gestion de cada uno de los permisos que cada usuario
requiera.

e Se llevara un control para los derechos en el acceso, de cada uno de los
empleados o como de terceros que necesiten informacion de la Cooperativa de
Ahorro y Creédito Indigena SAC, por los diferentes motivos que pueden
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suscitarse dentro de la entidad financiera.

A.9.3 Responsabilidades del usuario

Objetivo:

“Para que los usuarios se hagan responsables de salvaguardar la informacion de
autenticacion en Cooperativa de Ahorro y Crédito Indigena SAC”.

e Se creara un control para dar seguimiento a cada uno de los usuarios dentro de
la Cooperativa de Ahorro y Crédito Indigena SAC, para verificar que se haga un
correcto uso a la informacion reservada de la entidad financiera.

A.9.4 Control de acceso a sistemas y aplicaciones

Objetivo:

“Prevenir el acceso no autorizado a los sistemas y aplicaciones de Cooperativa de
Ahorro y Crédito Indigena SAC”.

e Se creara un manual para un correcto y seguro inicio de sesion, en el Core
Financiero, el personal deberd ser capacitado, y el manual deberd ser
documentado por el Departamento de T1 de la Cooperativa de Ahorro y Crédito
Indigena SAC.

e Se creara un proceso para asegurar el correcto uso de las contrasefias, para que
cumplan con los requisitos de seguridad, esto ayudara a proteger la informacién
de la Cooperativa de Ahorro y Crédito Indigena SAC.

A.11 Seguridad fisica y del entorno
Objetivo:

“Prevenir el acceso fisico no autorizado, los dafios e interferencias a la informacion
de Cooperativa de Ahorro y Crédito Indigena SAC y a los recursos de tratamiento
de la informacion”.

A.11.1 Areas seguras

e Para un mejor control en lo que es el acceso fisico a los sitios donde se alojan
los servidores, que son el mayor punto donde se guarda la informacion, se debera
implementar un control para personas que no estén autorizadas a ingresar al
mismao.
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e Para un mejor control, en lo que es el acceso de personas a las diferentes oficinas
en la entidad financiera, se creara un sistema de ingreso, asi mismo se trabajara
en un manual para cualquier desastre natural que pudiera suscitarse y poner en
riesgo a las personas como a los recursos fisicos de la Cooperativa de Ahorro y
Crédito Indigena SAC.

A.11.2 Seguridad de los equipos

Objetivo:

“Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcién de
las operaciones de Cooperativa de Ahorro y Crédito Indigena SAC”.

e Se creard politicas para el mantenimiento de los equipos fisicos de la entidad
financiera, con el fin de mejorar el rendimiento y alargar la vida util de los
mismos.

e Se creard un manual para el mantenimiento de los equipos informaticos, estos
seran realizados por el departamento de TI, de manera trimestral, de tal manera
se asegura que el equipo cumpla con su funcién, y ayudara a tener un mejor
control y precautelar la informacion.

o El departamento de TI, tendra que ser el encargado de asegurar que los equipos
informéticos se mantengan seguros, en caso de que se produzca cualquier
eventualidad imprevista, para esto sera necesario que se cree un documento en
el que se detallen como manejar cada una de ellas.

e Se creara un plan para mejorar continuamente, en lo que es el manejo de la
informacidn para llevar una mejor pantalla limpia, esto ayudara a salvaguardar
la informacion critica de la Cooperativa de Ahorro y Crédito Indigena SAC.

A.12 Seguridad de las operaciones

A.12.2 Proteccidn contra el software malicioso (malware)

Objetivo:

“Asegurar que los recursos de tratamiento de informacion y la informaciéon de
Cooperativa de Ahorro y Crédito Indigena SAC estan protegidos contra malware”.

e Actualmente la entidad financiera ya cuenta con un antivirus, pero este deberia
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también funcionar en los servidores que es el punto mas critico y en donde se
almacena la mayor cantidad de informacion de la Cooperativa de Ahorro y
Crédito Indigena SAC.

Se creara una politica para que los usuarios tenga acceso a través de la red
Unicamente habilitando el trafico en la red, para cada uno de los servicios que
cada uno de ellos requieran utilizar.

El testeo de la red de una manera seguida esta a cargo del Departamento de TI,
estos ayudaran a encontrar problemas y deficiencias, que deberan ser controladas
por el departamento.

Los respaldos de la informacion, deberan ser 6ptimos con el fin de asegurar que
no haya perdida de informacidn, ni estas contenga algin dafio que no pueda ser
reparado.

A.12.6 Gestién de la vulnerabilidad técnica

Objetivo:

“Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas
de Cooperativa de Ahorro y Crédito Indigena SAC”.

Se creara un proceso que ayude a gestionar de mejor manera la instalacion de
software en los quipos de cada uno de los usuarios de acuerdo a sus necesidades
para su desemperio en la entidad financiera.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de las redes

Objetivo:

“Asegurar la proteccion de la informacion en las redes y los recursos de tratamiento
de la informacion de Cooperativa de Ahorro y Crédito Indigena SAC”.

¢ Se debe gestionar un mejor control para la seguridad de la informacién, estos se

lograran con un control periddico por parte del Departamento de TI, de la misma
manera se debe capacitar a los usuarios de la entidad financiera.

e Se creard una manual con cada incidencia que pueda suscitarse en la entidad

financiera, con el fin de tener una repuesta inmediata a cualquier problema que
pueda suscitarse en la Cooperativa de Ahorro y Crédito Indigena SAC.
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A.13.2 Intercambio de informacion

Objetivo:

“Mantener la seguridad de la informacion que se transfiere dentro de Cooperativa
de Ahorro y Crédito Indigena SAC con cualquier entidad externa”.

e Se deberia implementar un manual con las restricciones necesarias en el caso de
que se necesite enviar informacion confidencial para la entidad financiera 'y que
esta sea utilizada solo por la tercera parte involucrada.

e Una politica para la confidencialidad con terceras partes y los usuarios de la
entidad financiera, sera muy importante que sea creado para asegurar la
informacion de la Cooperativa de Ahorro y Crédito Indigena SAC.

3.1.2.21 Cumplimiento

El Departamento de Tecnologias de la Informacion de la entidad financiera la
Cooperativa de Ahorro y Crédito Indigena SAC, sera la encargada de revisar cada
uno de los controles, asi como las mejoras planteadas anteriormente, con el fin de
crear el documento, con las diferentes politicas y normas ya definidas por el consejo
de la Cooperativa de Ahorro y Crédito Indigena SAC, para que estos cumplan con
el reglamento interno de la entidad financiera, este documento deberd ser
actualizado con frecuencia para cada uno de los sistemas que contengan
informacion dentro la entidad financiera.

El Departamento de TI, para poder garantizar la seguridad de la informacion, tendra
que realizar los procesos de monitoreo constante en cada una de las areas,
asegurando el cumplimiento de cada uno de los controles y politicas para la
mantener una adecuada seguridad de la informacion.

La Cooperativa de Ahorro y Crédito Indigena SAC, como el Departamento de TI,
tienen la obligacién de que las politicas y normas de seguridad, una vez sean creadas
y aprobadas, sean cumplidas por cada uno de los usuarios dentro de la entidad
financiera, esto ayudard a tener un mejor control tanto en el ambito de la
organizacion, como en la seguridad de la informacion, si alguna politica o norma
no fuera cumplida se debera sancionar de acuerdo al reglamento de la entidad
financiera.

3.1.2.22 Interpretacion de Resultados

De esta manera, como resultado del analisis se encontro frente a los requerimientos
de la norma ISO/IEC 27001, en la Cooperativa de Ahorro y Crédito Indigena SAC,
podemos obtener los siguientes resultados que ayudaron a manejar y disefiar de una
mejor manera el Sistema de Gestion de la Seguridad de la Informacion.
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La entidad financiera analizada (La Cooperativa de Ahorro y Credito Indigena
SAC) obtuvo una calificacion promedio de 2, lo que se interpreta que se encuentra
en un nivel de madurez repetible, es decir, que se han adelantado actividades para
la implementacion de controles y buenas précticas, que en su mayoria siguen un
patron regular, pero que no se han formalizado y por tanto sus procedimientos
ejecutorios dependen de cada persona.

Es asi que la entidad financiera La Cooperativa de Ahorro y Crédito Indigena SAC,
al no disponer de un documento formal de politicas de seguridad de la informacién,
no salvaguarda en su totalidad la informacion, exponiendo a factores de
vulnerabilidad la misma.
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4.1

CAPITULO IV

Conclusiones

Se evidencia falencias en los procesos informéticos que se manejan dentro de la
entidad financiera, lo que genera que los equipos informaticos estén expuestos a
multiples amenazas y/o vulnerabilidades, lo que hace que esto no asegure una
seguridad confiable dentro de la misma.

Los equipos informaticos que forman parte de los activos, como los servidores
que fueron auditados, muestran falencias al salvaguardar la informacion de la
Cooperativa de Ahorro y Crédito Indigena SAC, por lo que al aplicar las normas
y los estandares de la norma ISO 27001, mejorara la proteccion de la misma.

En este momento la Cooperativa de Ahorro y Crédito Indigena SAC, no posee
politicas, que aseguren la informacion, que se maneja en la entidad financiera,
los proceso con los que cuentan y son realizados no estan basadas en una politica
que esta sea capaz de asegurar la disponibilidad y garantizar la confidencialidad
de la informacion.

Dentro de la entidad financiera y luego de los anélisis necesarios, se disefié un
Sistema de Gestidn de la Seguridad de la Informacién aplicando los estandares
que se indica en la norma I1SO 27001, cumpliendo asi las necesidades dentro de
la institucion financiera, esto permitira tener una mejor seguridad en cuanto a la
disponibilidad y una seguridad de la informacién més confiable.

La aplicacion del Sistema de Gestidn de la Seguridad de la informacion que fue
disefiado, ayudara a un mejor control en el manejo de la seguridad de la
informacidn como de los activos este sera exclusivamente del Departamento de
Tecnologias de la Informacion de la Cooperativa de Ahorro y Crédito indigena
SAC quien sera el encargado de hacer cumplir cada una de las normas que indica
la norma 1SO 270001.
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4.2 Recomendaciones

e Se debe manejar los procedimientos marcados en las politicas que se definieron,
cumpliendo con cada una de las especificaciones, para asi garantizar la seguridad
de la informacidn dentro de la entidad financiera.

e Es sumamente importante mejorar las normas de seguridad dentro de la entidad
financiera, con el fin de asegurar la seguridad de la informacion.

e Es importante mantener a todo el equipo del Departamento de Tecnologias de la
Informacion, capacitado para cualquier eventualidad que pudiera suscitarse, con
el fin de asegurar que la informacion, se encuentre disponible cuando asi se lo
requiera.

e Reuniones periddicas con el fin de evaluar el sistema de gestion de la seguridad
informética (SGSI), para cumplir con lo establecido en la misma, y mejorar lo
que se requiera.
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