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RESUMEN EJECUTIVO

La gestion de la seguridad de la informacion es un factor crucial dentro de las
instituciones,  entidades, organizaciones. ElI  Gobierno  Auténomo
Descentralizado de la Municipalidad de Ambato es una entidad publica en la
que se ejecutan diversos procesos, el presente proyecto busca garantizar la
seguridad de dichos procesos a través de un modelo estructurado (Sistema de
Gestidn de la Seguridad de la Informacion) establecido bajo la Norma ISO/IEC
27001, dicha norma esta compuesta de varios dominios entre ellas politicas de
seguridad, gestion de activos, control de acceso, recursos humanos, seguridad
fisica cada una de ellas con controles definidos que seran analizados
detalladamente.

La fase de anélisis y evaluacion del estado de la seguridad se obtienen por
medio de entrevistas, encuestas, analisis, y observacion directa a través de
visitas frecuentes a la institucion.

Una vez determinado el estado actual de la institucion se procede a definir el
alcance esperado para posteriormente realizar un analisis exhaustivo de los
controles que seran aplicados por medio de una declaracion de aplicabilidad
basada en las necesidades institucionales, finalmente se definiran politicas de
seguridad para la gestion adecuada de la seguridad de la informacion, dichas
politicas se estableceran dentro de los limites de cumplimiento institucional.

ABSTRACT

The management of information security is a crucial factor within institutions,
entities, organizations. The Decentralized Autonomous Government of the
Municipality of Ambato is a public entity in which various processes are
executed, this project seeks to guarantee the security of said processes through
a structured model (Information Security Management System) established
under ISO / IEC 27001, this standard is composed of several domains including
security policies, asset management, access control, human resources, physical
security. Each of them with defined controls that will be analyzed in detail.

The phase of analysis and evaluation of the state of security are obtained
through interviews, surveys, analysis, and direct observation through frequent
visits to the institution.

Once the current state of the institution has been determined, the expected
scope is defined in order to subsequently carry out an exhaustive analysis of
the controls that will be applied through a declaration of applicability based on
institutional needs. Finally, security policies for management will be defined.
adequate information security, such policies will be established within the
limits of institutional compliance.
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INTRODUCCION

La importancia de la informacion en la actualidad ademas del incremento de
ataques a nivel organizacional podrian ver afectada la continuidad operacional
de la institucion, esto hace necesaria la busqueda de soluciones que
contrarresten el impacto que pudiese generar dichas amenazas, garantizar la
integridad  disponibilidad y confidencialidad de la informacion es
imprescindible, aunque alcanzar un nivel de proteccion total es casi imposible
el presente proyecto busca minimizar los efectos que podrian originarse.

El presente proyecto busca la implementacion de un sistema de gestion de la
seguridad de la informacion basado en la norma ISO 27001 en el departamento
de tecnologias de la informacion del Gobierno Autonomo Descentralizado de
la Municipalidad de Ambato, dicho sistema permitira establecer politicas de
seguridad ademas de la gestién adecuada sobre la seguridad organizacional,
fisica, logica y legal de la institucion, dividido en los siguientes capitulos:

CAPITULO I “EL PROBLEMA”, se identifica el problema a investigar,
ademas se plantea la justificacidn y los objetivos. Es decir, el marco referencial,
se expone la situacion actual del GAD de la Municipalidad de Ambato en
cuanto a los riesgos identificados que afectan a la seguridad de la informacién.

CAPITULO II “MARCO TEORICO”, se presentan los antecedentes
investigativos, la fundamentacion teorica respecto a la seguridad de la
informacion ademas de la fundamentacion de la norma 1SO 27001.

CAPITULO 1II “METODOLOGIA”, se determina la metodologia de
investigacion a utilizar, el enfoque, la modalidad bésica de la investigacion, el
tipo de investigacion, la poblacién y muestra.

CAPITULO IV “DESARROLLO DE LA PROPUESTA”, se presenta el
desarrollo de la propuesta ante el problema investigado. Es decir, la aplicacién
de la Norma ISO/IEC 27001 en el Departamento de Tecnologias de la
Informacion del Gobierno Auténomo Descentralizado de la Municipalidad de
Ambato.

CAPITULO V “CONCLUSIONES Y RECOMENDACIONES”, se
presenta las conclusiones y recomendaciones del analisis e interpretacion de
los resultados realizados en el capitulo anterior.
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CAPITULO 1

EL PROBLEMA

1.1 Tema:

“Sistema de gestion de seguridad de la informacion basado en las normas
ISO/IEC 27001, en el departamento de tecnologias de la informacion del
gobierno autonomo descentralizado de la municipalidad de Ambato™.

1.2 Planteamiento del problema

La evolucion de la informacion, tecnologia y métodos para vulnerar sistemas
informéaticos de los entes gubernamentales han puesto en alerta a las
organizaciones internacionales dedicadas a la seguridad con el fin de proteger
la informacion dentro de estas a traveés de normas, las organizaciones se
encuentran en una etapa, donde se han generado amenazas, variantes de
malware, ataques dirigidos, La inadecuada inversion en dispositivos,
aplicaciones y ausencia de normas de seguridad, da paso a vulnerabilidades que
provocan la pérdida de informacion mediante infiltraciones de intrusos en los
equipos conectados a la red, por lo cual es necesario realizar un analisis de estas
amenazas en un contexto general, con las principales causas que puedan
ocasionar los incidentes que las normas y estandares internacionales
proporcionan los mecanismos de seguridad garantizados en un rendimiento
mas Optimo en cuanto a la seguridad de un departamento informético para
aumentar la confianza dentro del mismo a los proveedores, socios de negocio
y empleados de manera sustentable [1].

En Ecuador, varios entes publicos y privados contextualizan a la informacién
como un problema tecnolégico, ya es tiempo de replantear los programas de
seguridad de la informacion y las estrategias que las compafiias deben utilizar
para mantener a salvo sus activos mas valiosos. La seguridad de la informacion
debe estar alineada estratégicamente con la agenda de negocios mas general y
basarse en la tolerancia al riesgo de una organizacion [2].



Estas areas han sido poco estudiadas tanto la gestion de riesgos como la
seguridad informatica a pesar de ser fundamentales no se ha incursionado
dentro de estos ambitos, a pesar de ser importantes puntos a tomar en cuenta
dentro de cualquier empresa, institucion y organizacion en la que se trabaje con
un sistema informatico.

Al existir varias deficiencias dentro de los sistemas, cada momento se
desarrollan nuevos métodos los mismos que afectan la seguridad de la
informacidn, por lo consiguiente es necesario llevar a cabo un andlisis de las
amenazas existentes para poder definir un sistema de gestion de seguridad de
la informacion mismo que ayudara a minimizar los riesgos al sistema de forma
no autorizada, minimizando de esta manera el porcentaje de riesgo.

Dentro del GADMA se trabaja con informacion muy relevante de cada uno de
los ciudadanos de Ambato. Por esta razon es imprescindible mantener la
seguridad de los sistemas con los que trabaja cada uno de los departamentos de
la municipalidad de Ambato teniendo en cuenta que dicha informacién debe
considerar aspectos como: confidencialidad, integridad y disponibilidad.

De momento el GADMA no tiene implementado ningun estandar, para
asegurar la informacién cuentas con varias medidas preventivas las mismas que
no garantizan de manera adecuada la seguridad de la informacion, debido a
esto es posible que entidades maliciosas accedan a los datos que se manejan
dentro de la institucion.

1.3 Delimitacion

1.3.1 De contenidos

Area Académica:

» Administrativas informaticas
Linea de Investigacion:

= Normasy Estandares
Sub linea de Investigacion:

= Seguridad de Unidades Informaticas.



1.3.2 Espacial

La presente investigacion se desarrollard en el “Departamento de
Tecnologias de la Informacion del Gobierno  Autdnomo
Descentralizado de la Municipalidad de Ambato™.

1.3.3 Temporal

La presente investigacion se desarrollard en el periodo académico:
septiembre 2018 — febrero 20109.

1.4 Justificacion

La necesidad de que las empresas y organizaciones cuenten con normativas o
sistemas de gestion de seguridad de la informacion, el mismo que permita de
manera garantizada administrar toda la informacidn y datos, que cumplan con
aspectos de confidencialidad, integridad, disponibilidad hacen que sea casi una
obligacion cumplir con esta.

Un SGSI basado en la 1SO 27001 permitira un manejo adecuado de la gestion
de la informacion dentro del GAD Municipal el mismo que no cuenta con
una metodologia que les ayude a proteger de manera adecuada su informacion,
existen varios estandares aplicables a una organizacion gubernamental en este
caso se decidi6 trabajar bajo la 1ISO 27001 debido a que la misma permitira
crear una estructura de seguridad de la informacion.

La implantacién de este sistema traera consigo diversos beneficios entre los
cuales estan tres puntos fundamentales como son la integridad,
confidencialidad y disponibilidad. Ademas, se otorgaran una serie de ventajas
para la institucion debido a una adecuada administracion que traera consigo
mayor eficacia dentro de todos los procesos que se manejan.

Por lo expuesto anteriormente se justifica el desarrollo del presente proyecto,
el mismo que de ser aplicado brindara un aporte de suma importancia para el
GAD Municipal del canton de Ambato.



1.5

Objetivos

1.5.1 Objetivo General

Implementar un Sistema de Gestion de Seguridad de la Informacion
basado en las Normas de la ISO/IEC 27001, en el Departamento de
Tecnologias de la Informacion de Gobierno Auténomo
Descentralizado de la Municipalidad de Ambato

1.5.2 Objetivos Especificos

Determinar la existencia de politicas de seguridad informatica en el
Departamento de Tecnologias de Informacion del GAD municipal
de Ambato para verificar los mecanismos de defensa internos y
externos.

Analizar el estado actual de la seguridad con la que se mantiene la
informacion dentro del GAD Municipalidad de Ambato.

Elaborar un Sistema de Gestion de la Seguridad de la Informacion
basado en la norma ISO/IEC 27001 para el Departamento de
Tecnologias de la Informacion del GAD Municipalidad de Ambato.



CAPITULO II
MARCO TEORICO

2.1  Antecedentes Investigativos

Ramiro Alejandro Guevara en su proyecto de investigacion “SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMA ISO/IEC 27001 determina que existen diversos procedimientos que
se llevan a cabo para la proteccion de los equipos, pero estos se descuidan en
gran medida del mantenimiento que se debe realizar a los mismos con lo cual
se expone tanto la integridad del equipo como la del personal [3].

Tania Veronica Guachi Aucapifia en su proyecto de investigacion “NORMA
DE SEGURIDAD INFORMATICA ISO 27001 PARA MEJORAR LA
CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LOS
SISTEMAS DE INFORMACION Y COMUNICACION EN EL
DEPARTAMENTO DE SISTEMAS DE LA COOPERATIVA DE AHORRO
Y CREDITO SAN FRANCISCO LTDA” la informacion que se procesa en los
sistemas de informacién y de comunicacion no se encuentran protegidas con
metodologias ademas que estos se encuentran expuestos a varios atagques
informaticos [4].

Mireya Elizabeth Ramirez Quintero en su trabajo de tesis
“IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION APLICADO AL TELEMONITOREO MEDICO”
concluye que un sistema de seguridad se deben considerar aspectos técnicos
debido a que el riesgo en una organizaciéon nunca se elimina por lo cual es
importante mantenerse actualizado en cuanto a las nuevas amenazas que
atenten contra la seguridad de los activos de la empresa [5].

Cristian Rios Criollo y Hugo Tinoco Silva en su proyecto de titulacion
“IMPLEMENTACION DE UN SISTEMA DE GESTION DE LA
INFORMACION, BAJO LA NORMA ISO/IEC 27001, EN UNA EMPRESA
DE SERVICIOS”, concluyen que la seguridad de la informacion es muy
importante ya que si no se le presta atencion podria existir fuga de informacion
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sensible, que podria ocasionar consecuencias como pérdida de prestigio de la
institucion y litigios para la empresa [6].

Darwin Paul Sangoluisa Chamorro en su proyecto de titulacion “DEFINICION
DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION PARA LA
RED CONVERGENTE DE LA PRESIDENCIA DE LA REPUBLICA DEL
ECUADOR BASADO EN LAS NORMAS ISO 27007, concluye que crear una
politica de seguridad no es solo realizar el analisis correspondiente de los
activos de la informacion criticos, sino es de transmitir conciencia de seguridad
a toda la organizacion [7].

2.2 Fundamentacién Tedrica

2.2.1 Seguridad de la informacion

Definicion

La seguridad de la informacién consiste en la aplicacion y gestion de
medidas de seguridad apropiadas mismas que permiten resguardar y
proteger la informacion, cumpliendo con tres dimensiones principales:

la confidencialidad, disponibilidad e integridad [8].

Siendo asi los tres pilares fundamentales de la seguridad de la

informacion:

» Disponibilidad: capacidad de un servicio, de datos o de un
sistema, a ser accesible y utilizable por los usuarios autorizados
cuando estos lo requieran [9].

» Confidencialidad: cualidad de un mensaje. Comunicacion o
datos para gque solo se entienda de manera comprensible o sean
leidos, por la persona o sistema que estén autorizados [10].

* Integridad: cualidad del mensaje, comunicacion o datos que
permiten comprobar que no se ha producido manipulacion

alguna en el origen, es decir que no ha sido alterada [10].



Riesgos

Acorde a la identificacién de vulnerabilidades y amenazas sobre los
activos seleccionados objeto del andlisis de riesgos, se establecen los
riesgos de seguridad a los cuales se encuentra expuesta los activos y/o
contenedores de informacion asociados al software de gestion

documental objeto del presente documento de grado [11].

Tipos de Seguridad

e Activa
Se conoce a la seguridad activa como las medidas que se
implementan para minimizar los efectos debido a incidentes de
seguridad. A estas medidas también se las conoce como medidas
de correccion [12].

e Pasiva
Es aquella que tiene por objetivo prevenir y detectar diferentes
riesgos causado por un accidente, un usuario o malware a los

sistemas de la informacién [12].

2.2.2 Normas I1SO

Definicion
Las normas 1SO son un conjunto de normas orientadas a ordenar la gestion
de una empresa en sus distintos ambitos [13].

ISO (Organizacion Internacional para la Normalizacion) se dedica a la
creacion de estandares para mantener la calidad, seguridad y eficacia de

productos y servicios [14].

Actualmente presente en méas de 150 paises, es una organizacion no
gubernamental e independiente. En la actualidad hay mas de 22.000
estandares que abarcan diversas industrias, desde tecnologia, agricultura
salud [14].


https://www.isotools.org/normas/

Normas ISO 27000

Es un conjunto de estdndares internacionales sobre la Seguridad de la
Informacion. La familia ISO 27000 contiene un conjunto de buenas
practicas para el establecimiento, implementacion, mantenimiento y
mejora de Sistemas de Gestion de la Seguridad de la Informacién [15].

Del mismo modo, los pilares principales de la familia 27000 son las normas
27001 y 27002. La principal diferencia entre estas dos normas, es que
27001 se basa en una gestion de la seguridad de forma continuada apoyada
en la identificacion de los riesgos de forma continuada en el tiempo. En
cambio, 27002, es una mera guia de buenas practicas que describe una serie
de objetivos de control y gestion que deberian ser perseguidos por las
organizaciones [16].

ISO 27001

Es wuna norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacidn, asi como de
los sistemas que la procesan [17].

Es wuna herramienta clave que facilita el establecimiento, la
implementacion, el mantenimiento y la mejora de la seguridad de uno de
los activos mas valiosos que posee la organizacion, que es la informacion.
Lo hace mediante un conjunto de procesos que toman como base los
riesgos a los que se enfrenta cada una de las organizaciones en todas las
actividades diarias [18].

Lanorma ISO 27001 es adecuada para implementarse en cualquier
organizacion, sin importar las dimensiones, el mercado o la actividad.

Uno de los objetivos clave de un Sistema de Gestion de Seguridad de la
informacion es favorecer el desempefio de la organizacion vy, para ello, debe
estar en consonancia y alineada con los objetivos de negocio [19].



Areas o Dominios de Seguridad de la ISO/IEC 27001 [20].

10.

11.

12.

13.

14.

Politicas de seguridad.

Organizacion de seguridad.
Administracion de activos.

Seguridad de los recursos humanos.
Seguridad fisica y ambiental.

Gestion de comunicaciones y operaciones.
Sistema de control de accesos.

Adquisicion, desarrollo y mantenimiento de sistemas de
informacion.

Administracion de incidentes de seguridad de la informacion.
Plan de continuidad del negocio.

Cumplimiento.

Gestion de incidentes en la seguridad de la informacion.

Aspectos de seguridad de la informacion en la gestion de
continuidad del negocio.

Cumplimiento.

Etapas de la seguridad de la informacion

Los sistemas de gestion de seguridad se basan en la mejora continua, para

el desarrollo del proyecto se empleara el ciclo de DEMING (PDCA).



2.3 Propuesta de solucion

Este proyecto propone la implementacion de un Sistema de Gestion de la
Seguridad de la Informacion basado en la norma ISO/IEC 270001, por
medio del cual se pretende mejorar la seguridad a través de un plan de
accion con el fin de mantener la confidencialidad, integridad y
disponibilidad de la informacién con altos niveles de eficiencia y

proteccion.
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CAPITULO I
METODOLOGIA

3.1 Modalidad de Investigacion

Este proyecto sera de Investigacion, Analisis y Resultados debido a que se
recolectara informacion y posteriormente se analizard la misma y por Gltimo
se recomendara que medidas hay que tomar para mejorar la seguridad de la
informacion, la investigacion sera bibliografica porque utilizara fuentes como
libros, documentos, articulos, revistas. Para la construccion del marco teorico.

La investigacion tendra la modalidad de campo porque se buscara obtener la
informacion en el lugar mismo en que se llevara a cabo el proyecto.

3.2  Poblacién y muestra

3.2.1 Paoblacién
Para la presente investigacion se tomé como poblacion al personal del
departamento de Tecnologias de la Informacién del GAD Municipal de
Ambato. En la tabla 1 se muestra el nimero de personas a entrevistarse
y el cargo que ocupan dentro de la institucion.

No | Cargo Departamento

1| Jefe Proyectos e Ingenieria de Software | Tecnologias de la Informacién
Jefe Soporte y Mantenimiento de

2 | equipos Tecnologias de la Informacion

3| Seguridad Informatica Tecnologias de la Informacion

4 | Administrador de Soporte Tecnologias de la Informacion

5| Desarrollador Tecnologias de la Informacién

6 | Administrador de redes Tecnologias de la Informacion
Total 100%

Tabla 1: Poblacién encuestada
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3.2.2 Muestra

Para la presente investigacion la muestra sera la poblacion mencionada
en el item anterior debido a que dicha poblacion es menor que 100.

3.3 Recoleccidon de Informacion

Para la implementacion de la norma ISO 27001, asi como su incidencia en la
seguridad de la informacién, se realizé una investigacion documental para la
implementacion de dicha norma.

Para el andlisis de la aplicacion de la norma en el departamento de tecnologias
de la informacién del GAD del canton Ambato, se realizard una auditoria del
nivel de madurez de cada uno de los objetivos que establece la norma, ademas
de la aplicacién de encuestas, entrevistas, analisis y un respaldo documental
para la institucion.

El personal del departamento encargado de facilitar la informacion para la
presente investigacion sera: Jefe de Proyectos e Ingenieria de Software, Jefe
Soporte y Mantenimiento de equipos, Administrador de redes, Asistente de
soporte, Desarrolladores y el responsable de la Seguridad Informatica del
departamento.

La tabla 2 consta de un formulario para determinar las politicas existentes en
el Departamento de Tecnologias de la Informacion del GAD de la
Municipalidad de Ambato, dicho formulario fue contestado por el personal del
departamento mismo que se encuentra detallado en el Tabla 1.
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Jefe Proyectos e | Jefe Soporte y | Seguridad Administrador Desarrollador | Administrador
Mt@do\ Ingenieria de | Mantenimiento | Informética soporte de redes

Software de equipos
Pregunta
1.- Se aplican | Acceso restringido | Control de | Politicas de control | Control accesos a | Politicas de | Si, control de
politicas que | a informacion, | usuarios, de usuario, por | usuarios por | usuario, usuarios.
gestionen la | capacitaciones o | control de | dominio, acceso | dominio, control | procesos y
seguridad de la | inducciones a | aplicaciones. aplicaciones, de ejecucion de | politicas para la
informacion usuarios, politicas de | aplicaciones. implementacion
dentro y fuera | caducidad navegacion de sistemas.
de la | periddica de mediante firewall.
institucion? contrasefas,

bloque de usuarios

por cambios

administrativos,

certificados de

seguridad para

servicios en linea,

administracion

controlada de

accesos a internet e

intranet.
SEl personal | Induccion a|Si, se realiza | Se realizan charlas | En software o a | NO. SI, se realizan
estd capacitado | usuarios  nuevos | capacitaciones | del uso de las | través de periédicamente de
en cuanto al uso | acerca del buen | en software. aplicaciones, indicaciones 2 a 3
adecuado de los | uso de equipos activos y de algunas | generales. capacitaciones
activos de la | dispositivos y herramientas, esto anuales.
institucion? software. depende del area de

trabajo.
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3.-Existe un | NO. Si, existen | Logeo a través del | Control de | NO. Si, a lamayoria de
control restricciones de | dominio del | dominio, acceso a las aplicaciones
adecuado tanto acceso en | GADMA, para los | internet unidas al dominio
interno y especial al | equipos fisicos | controlado, del GADMA.
externo sobre el centro de datos, | existe un inventario | acceso a la red

acceso del sistema de video | anual y control de | controlado.

personal al vigilancia. bienes.

equipamiento y

sistemas que se

manejan en la

institucion?

4.- Existe un | Plan de | Si, existe un|Se realiza un|Plan anual de | Plan de | Si, se realiza el
plan o guia que | mantenimiento plan de | mantenimiento mantenimiento, mantenimiento | plan de
normalice el | preventivo anual | mantenimiento | planificado  anual | casos del help | preventivo. mantenimiento

mantenimiento

de servidores vy

anual,

que consiste en

desk diariamente.

anual.

que se debe | equipos. descripcion de | revisar todas las
realizar a los actividades de | aplicaciones
equipos mantenimiento, | instaladas, antivirus
informéticos de contrato de | certificados de
la institucion? mantenimiento | seguridad para el

correctivo, buen desempefio de

ejecucion  de | las actividades.

mantenimiento

en equipos por

vigencia

tecnologica.
5.- Existe un| Si, plan de | Si, existe el plan | Existe un plan en el | Plan de | Generacion de | Si, plan de
plan de | contingencia de contingencia | cual se virtualizan | contingencia de | back up contingencia el
contingencia tecnologico  del | de tecnologias | los equipos y estos | tecnologias de la | Servidor de | mismo que
ante GADMA. de la informacion. contingencia en
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eventualidades

informacion

son subidos a la

caso de que se

prioriza la subida

que pueden mismo que se | nube. caiga el actual. | de respaldos.
suscitarse y debe

amenazar  los actualizarlo

sistemas de constantemente.

informacion de

la institucion?

6.- Se ejecutan | NO. Si, existen | Se dispone de una | Monitoreo a | Monitoreo de las | Si, se dispone de
tareas de varios sistemas | herramienta que | través de firewall. | transacciones una herramienta
monitoreo a los de  monitoreo | controla y monitora Monitoreo de las | que  monitoriza
sistemas de entre ellos un | cada servidor, sesiones constantemente
informacion con control de los | switch y storage que abiertas. los Servicios,
los que se enlaces, se encuentra en la enlaces de fibra.
trabaja dentro y monitoreo  de | red.

fuera de la data center entre

institucion? otros.

7.- Que técnicas, | Firewall Firewall Para las diferentes | Proteccion a | Certificados Encriptado de
mecanismos Yy/o | perimetral, Antivirus aplicaciones al | traves de firewall. | Auditoria. informacion.
herramientas de | esquemas de | Certificados de | momento de

seguridad se | autorizacion y de | seguridad. ingresar la

apliquen a los | autenticacion para contrasefia esta viaja

sistemas de | aplicaciones. encriptada,

informacion de certificados ~ SSL

la institucion? pagos en linea.

8.- Existe un | Inventario anual, | Si, existe el | Tanto el inventario | Sistema local de | Existe un | Si, todo se
control y | herramienta de | control de | que hace | inventario y | sistema para el | encuentra
administracién | gestion de activos. | inventarios del | tecnologias como la | activo fijo. manejo de | inventariado y con
adecuado sobre activos.
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el inventario de
los activos
informaticos de
la institucion?

ministerio
finanzas.

de | bodega del
GADMA.

Sistema de
gobierno de
bienes y

existencias de
control de bienes
y activo fijo.

su respectivo
codigo de bien.

Tabla 2. Desarrollo encuesta
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3.4  Procesamiento y analisis de datos
3.4.1 Tabulacion de resultados

1. ¢Se aplican politicas que gestionen la seguridad de la informacion
dentro y fuera de la institucion?

RESPUESTA

CANTIDAD | PORCENTAIJE

Politicas para usuarios

No
TOTAL

Politicas sistemas de informacion

5
1
0
6

83%
17%
0%
100%

Tabla 3. Cuadro porcentual pregunta 1

1.- Se aplican politicas que gestionen la seguridad de la

informacion dentro y fuera de la institucion?

Politicas
sistemas de
informacién

17%

= Politicas para usuarios = Politicas sistemas de informacién

-

No
0%

Politicas para
usuarios
83%

Fig. 1 Gréafico pregunta 1

Interpretacion. La Figura 1 en razon de la tabla 3 muestra la totalidad del
personal entrevistado respecto a la tabla 3, el 83% confirma que se aplica
politicas de gestion de seguridad dirigidas a usuarios, mientras que el 17% de
la poblacién manifiesta que se utiliza politicas sobre los sistemas de

informacion.

Analisis. Las politicas que se aplican en la Institucion en su mayoria son
dirigidas al usuario, lo que significa que los sistemas de informacién no
cuentan con un buen nivel de proteccion.
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2. ¢ El personal esta capacitado en cuanto al uso adecuado de los activos de
la institucion?

RESPUESTA CANTIDAD |PORCENTAJE
Sl 5 83%
No 1 17%
TOTAL 6 100%

Tabla 4. Cuadro porcentual pregunta 2

2.- ¢El personal esta capacitado en cuanto al uso adecuado
de los activos de la institucion?

—"

S
83%

=S| = No

Fig. 2 Gréafico pregunta 2

Interpretacion. Como se observa en la figura 2 en relacién a la tabla 4,
respecto al personal capacitado sobre el uso de los activos de la Institucion, el
83% del personal entrevistado indica que por lo general cuentan con 2 0 3
capacitaciones anuales; por otra parte, el 17 sefiala que no se dan
capacitaciones para el manejo adecuado de equipos, software.

Analisis. Dentro de la Institucion la mayoria del personal es constantemente
capacitado, influyendo de tal manera en el desempefio eficiente y eficaz
respecto a la ejecucion de las funciones designadas a cada uno de los usuarios;
cabe recalcar que la actualizacion de conocimientos se debe aplicar de forma
periddica, y se considere todos los temas de interés para el personal y este sea
aplicado al éxito de dicha organizacion.

3. ¢ Existe un control adecuado tanto interno y externo sobre el acceso del
personal al equipamiento y sistemas que se manejan en la institucion?

RESPUESTA CANTIDAD |PORCENTAJE
Si 4 67%
No 2 33%
TOTAL 6 100%

Tabla 5. Cuadro porcentual pregunta 3
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3.-Existe un control adecuado tanto interno y externo sobre el acceso del
personal al equipamiento y sistemas que se manejan en la institucion?

Si

=Si = No

Fig. 3 Gréfico pregunta 3

67%

Interpretacion. Como se observa en la figura 3 referente a la tabla 5, en
relacion al cuidado de equipamiento y sistemas, el 67% afirma que existe un
control adecuado tanto al ingreso y salida sobre el uso de los equipos
existentes dentro de la institucion, por otra parte, el 33% manifiesta que con
regularidad se produce el ingreso de personas externas al GADMA.

Andlisis. No existe un control total del ingreso de personas externas debido a
que se trata de una Institucion de servicio publico, lo que puede generar riesgos
por usuarios que pudieran actuar de manera mal intencionada sobre los

equipos y manejo de sistemas que se utilizan en la institucion.

4. ¢Existe un plan o guia que normalice el mantenimiento que

realizar a los equipos informaticos de la institucion?

se debe

RESPUESTA CANTIDAD | PORCENTAIJE
Si 6 100%
No 0 0%
TOTAL 6 100%

Tabla 6. Cuadro porcentual pregunta 4
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4.-

Existe un plan o guia que normalice el mantenimiento que se
debe realizar a los equipos informaticos de la institucion?

No
0%

100%
uSim No

Fig. 4 Gréafico pregunta 4

Interpretacion. La figura 4 en relacion a la tabla 6 del personal entrevistado
muestra que el 100% de la poblacion sefiala la existencia y aplicacion de un
plan de mantenimiento que se realiza a los equipos, ademas del soporte diario
(help desk) que se usa para que todos los usuarios desempefien sus funciones.

Andlisis. El constante mantenimiento que se da a los activos de la institucion
es uno de los puntos principales sobre los que trabaja el departamento de
tecnologias de la informacion, esto se realiza para mantener segura la
informacion alojada en los mismos.

5. ¢Existe un plan de contingencia ante eventualidades que pueden

suscitarse y amenazar los sistemas de informacion de la institucion?

RESPUESTA CANTIDAD | PORCENTAIJE
Si 6 100%
No 0 0%
TOTAL 6 100%

Tabla 7. Cuadro porcentual pregunta 5
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5.- Existe un plan de contingencia ante eventualidades que
pueden suscitarse y amenazar los sistemas de informacién de la
institucion?

—
No

N’

Si
100%
uSi = No

Fig. 5 Gréafico pregunta 5

Interpretacion. Como se observaen lafigura 5 en razon de latabla 7 respecto
a la existencia de un Plan de Contingencia; el 100% de la poblacion afirma el
conocimiento total del desarrollo y aplicacion del mismo, el cual fue elaborado
por el Departamento de Tecnologias de la Informacion, lo que les permite estar
preparados ante cualquier eventualidad que pueda suscitarse.

Andlisis. La seguridad y privacidad de la informacion es el objetivo principal
del Departamento de Tecnologias de la Informacion, por lo que procura un
control interno y externo de posibles amenazas, a través de la aplicacion de los
lineamientos que contiene el manual de Contingencia.

6. ¢Se ejecutan tareas de monitoreo a los sistemas de informacion con los
gue se trabaja dentro y fuera de la institucion?

RESPUESTA CANTIDAD | PORCENTAJE
Si 5 83%
No 1 17%
TOTAL 6 100%

Tabla 8. Cuadro porcentual pregunta 6
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6.- Se ejecutan tareas de monitoreo a los sistemas de informacion
con los que se trabaja dentro y fuera de la institucion?

Si

0,
uSi = No 83%

Fig. 6 Gréafico pregunta 6

Interpretacion. La figura 6 en relacion a la tabla 8 muestra el monitoreo que
se realiza dentro de la institucién se enfoca a firewall, red, servicios
levantados; dejando a un lado los sistemas de informacion, por lo que el 83%
del personal entrevistado confirma la aplicaciébn de monitoreo constante,
mientras que una minima parte representada por el 17% de la poblacién niega
la ejecucion de estos.

Andlisis. EI monitoreo de sistemas es un factor importante para la proteccion
de la informacion, en base a los mencionado se puede evidenciar la existencia
de un déficit de monitoreo completo del mismo.

7. ¢Qué técnicas, mecanismos y/o herramientas de seguridad se apliquen
a los sistemas de informacion de la institucion?

Respuesta. Se usa diferentes mecanismos entre ellos encriptacion de
contrasenas, certificados de seguridad; mientras que las herramientas que se
dispone son firewall perimetral y antivirus, ademéas se realiza gestion de
claves.

Andlisis. El uso de distintas técnicas, mecanismos y herramientas ofrece
mayor seguridad a los sistemas de informacién que se utiliza en la institucion.

8. ¢ Existe un control y administracion adecuado sobre el inventario de los
activos informéticos de la institucion?

RESPUESTA CANTIDAD |PORCENTAJE
Si 6 100%
No 0 0%
TOTAL 6 100%

Tabla 9. Cuadro porcentual pregunta 8
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8.- Existe un control y administraciéon adecuado sobre el
inventario de los activos informaticos de la institucion?
No
0%

Si
100%
uSim No

Fig. 7 Gréafico pregunta 8

Interpretacion. La figura 7 basada en la tabla 9 respecto al control y
administracion del inventario de los activos de la Institucion muestra el 100%
del personal entrevistado manifiesta que conoce que los equipos informaticos
poseen un cédigo de bien tanto para la institucién como para el ministerio de
finanzas.

Andlisis. EI GADMA, al tratarse de una institucién publica, los activos que
pertenecen a la misma estan correctamente inventariados, esto se lo realiza a
través de un sistema propio del ministerio de finanzas para el control de los
bienes que dispone.

3.4.2 Evaluacion entrevistas aplicadas

1. Se concluye que dentro del GADMA especificamente dentro del
Departamento de Tecnologias de la Informacidn existe politicas definidas,
pero en su mayoria estan orientadas hacia los usuarios, la carencia de
politicas para los sistemas de informacion hace que la misma pueda ser
vulnerada.

2. Se determind que las constantes capacitaciones que se brindan al personal,
permiten tener usuarios que se desenvuelvan de manera eficiente y eficaz
en el desarrollo de sus funciones, ademas del uso correcto de los activos.

3. Se establece la existencia de un control de acceso al personal interno, asi
como de usuarios ajenos a la institucion, el mismo que no se encuentra
cubierto en su totalidad a pesar de los distintos mecanismos para evitar su
ingreso, hasta cierto punto esto conlleva un riesgo debido a los usuarios
malintencionados que puedan presentarse.
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4. La existencia de un plan de contingencia propio ante eventualidades es
uno de los puntos positivos de los que dispone la institucién, el personal
esta capacitado ante eventualidades y cualquier tipo de amenaza que pueda
suscitarse.

5. A pesar de contar con herramientas que monitorean servicios, enlaces,
sesiones. Se evidencia la carencia de monitoreo hacia los sistemas de
informacion, lo que implica el desconocimiento de las amenazas a los que
estan expuestos.

6. EIl uso de distintas herramientas, técnicas y mecanismos dentro de las

aplicaciones, sistemas, enlaces. Brindan hasta cierto punto seguridad en la
informacion de la institucion.
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CAPITULO IV
DESARROLLO DE LA PROPUESTA

El Sistema de Gestion de Seguridad de la Informacion hace referencia a un
conjunto de normas y procedimientos para alcanzar un nivel adecuado respecto
a la seguridad de la informacion, cabe mencionar que el término “sistema” no
se asocia necesariamente con el desarrollo de aplicaciones informaéticas.

Para el desarrollo del presente proyecto la metodologia que se adopto es la del
conocido ciclo de Deming o a su vez conocido como ciclo de mejora continua
(PDCA). Se opto por dicha metodologia debido a la mejora continua de los
Servicios, procesos en un organizacion.

* Determinar Paoliticas *Alcance
* Evaluar Resultados * Definir politicas del 3G3I
*Situacion actual de la * Declaracidn de aplicabilidad

seguridad *Imolementacion de controles
J
IMPLEMENTAR

~

* Implementar las
acciones
correctivas y
preventivas

“Ejecutar procedimientos
de seguimients v revision
de controles

“Revisiones regulares de
cumplimiento y eficacia de
los controles del SG5I

J

Fig. 8 Metodologia de aplicacion — ciclo de Deming
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4.1 Politicas existentes en el departamento de tecnologias de la
Informacion

El Departamento de Tecnologias de la Informacion del Gobierno Auténomo
Descentralizado de la Municipalidad de Ambato no cuenta con politicas
establecida para realizar diferentes procesos que garanticen la seguridad de la
informacion, el departamento en mencidn cuenta con varias normas para cubrir
diferentes procesos que deberian contar con una politica clara y concisa.

Entre las normas que cumple el departamento en mencién se encontraron las
siguientes:

e Mantenimiento anual preventivo de activos informaticos.

e Inventario anual y control de Bienes.

e Virtualizacion de equipos (Dicho plan se ejecuta en caso de ocurrir cierta
eventualidad que afecte la seguridad de la informacion).

e Monitoreo de servidores, switch, storage, enlaces disponibles en la red de
la institucion.

e Esquemas de autorizacion y autenticacion para las diferentes plataformas
de la institucion.

e Generacién de Backups (Respaldos de la informacién).

e Capacitaciones a usuarios (Aplicaciones, equipo, software).

e Administracion de usuarios.

e Certificados de seguridad.

e Control de acceso a internet e intranet.

4.2 Situacién Actual de la Seguridad de la Informacion

Se realizo un andlisis para evaluar el estado actual de la seguridad de la
informacion para lo cual se utilizaron distintas herramientas las mismas que
permitieron verificar los puertos, infraestructura, vulnerabilidades, servicios. A
través del uso de herramientas, mismas que seran detalladas a continuacion:

4.2.1 Herramientas para la ejecucion del analisis de vulnerabilidades
El andlisis de vulnerabilidades se realiz6 con distintas herramientas que

brindaron resultados especificos mismas que seran analizados detalladamente,
se escogieron varias herramientas que se especifican a continuacion:
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Herramientas de reconocimiento

erramienta
Maltego Visual Route The Harvester

Caracteristicas (Personal Edition)
Costo Libre y Pagada Pagada Libre
Plataforma Windows Windows Linux

Mac Mac

Linux
Informacion Correos Pruebas de ping, Correo electronico,

DNS, direcciones IP,
Who is, Prueba de
trazado de ruta.

dominios, subdominios,
virtual hosts, nombre y
apellidos.

electrénicos,
direcciones IP,
dominios,
servidores, nimeros
telefonicos, DNS

proporcionada

Métodos pasivos
(interacttia con el
dominio, persona)
Método activo
(resoluciones inversas)

Cruce de datos en
redes sociales,
correos
electronicos.

Método para
obtener
informacion

Envio de paquetes a
través de la red.

Tabla 10. Herramientas de reconocimiento

Una vez analizada la tabla 10 con respecto a las herramientas de
reconocimiento se opta por utilizar Maltego y The Harvester dado que las
mismas permiten obtener el trazado de ruta, correos electronicos, direcciones
IP, dominios, servidores, numeros telefonicos, DNS ademéas dichas
herramientas son gratuitas, libres y exponen resultados similares a la version
pagada en este caso VisualRoute.

Herramienta de sondeo de puertos

Herramienta

corriendo, sistema
operativo (version),
DNS, resolucion
inversa IP,
direcciones MAC

particulares en
puertos especificos,
trece route.

Nmap SuperScan4 NetScan6
Caracteristicas
Costo Gratuita Libre y Pagada Libre y Pagada
Plataforma Windows
Mac Windows Windows
Linux
Unix
Soporte Direcciones | IPv4 / IPv6. IPv4 IPv4 / IPV6.
Deteccion de: Host Online, Escanear puertos, Direcciones IP,
Puertos abiertos, buscar y hacer ping | direcciones MAC,
servicios, a direcciones IP, barrido de ping y
aplicaciones servicios, muestra en vivo,

sistemas operativos.
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Uso principal Auditorias de | Monitoreo y control | Administrar red,
seguridad, pruebas | de host y dominios, | recopilacién de
rutinarias de red, | evaluar seguridad de | informacién  sobre
recolector de | computadores. dispositivos
informacion de conectados.
futuros ataques.

Tabla 11. Herramientas de sondeo de puertos

Tras analizar la tabla 11, Nmap es la herramienta mas 6ptima para el sondeo
de puertos dado que la misma brinda la deteccién de host online, puertos
abiertos, servicios, aplicaciones corriendo, sistema operativo con su version,
DNS, resolucion inversa IP, direcciones MAC, de igual manera soporta
direcciones IPv4 e IPv6 esta herramienta recopila informacion enviando
paquetes sin procesar a los puertos del sistema, ademas cuenta con su interfaz
grafica Zenmap la misma que sera utilizada para la recoleccion de la

informacion.

Herramientas de deteccion de vulnerabilidades

Herramienta

Nexpose OpenVAS Nessus
Costo Libre Libre Libre y de paga
Plataforma Windows Windows Windows
Linux Linux Mac
Linux
Funciones Descubre activosy | Escaneo Identificacion de
principales explora concurrente  de | vulnerabilidades
vulnerabilidades, multiples nodos, | y deteccion de
parcheo de Soporte SSL, | problemas de
vulnerabilidades, Escaneo configuracion,
configuracion de automatico prevencion de
alertas, temporizado, ataques de red,
asesoramiento para | Servidor  Web | deteccién de
analisis de Integrado, activos,
seguridad, reduce Multiplataforma, | administracion
exposicion a riesgos, | filtrado 0 | de usuarios,
priorizacion de clasificacion de | seguridad

riesgos basados en la
explotacion de
vulnerabilidades,
multiplataforma

resultados,

control de la base
de datos que
contiene la
configuracién de
los  resultados,
exploraciéon y
administracion
de usuarios

remota y local,
reconocimiento
de servicios
inteligentes,
soporte SSL,
escaneo de
aplicaciones
web, escaneo de
maultiples redes,
multiplataforma.
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Informes Reportes en | Reportes en | Flexible,
multiples  formatos | maltiples maultiples
(XML, HTML) formatos (XML, | formatos (PDF,
Faciles de | HTML, LaTex) | CSV, XML,
interpretar. HTML),
notificacion de
correo
electronico

Tabla 12. Herramientas de deteccién de vulnerabilidades

Analizada la tabla 12, referente a las herramientas para la obtencion de
vulnerabilidades se optd por Nessus y Open vas dado que ambas no tienen
limitaciones ni nimeros de maquinas al momento de realizar escaneos ademas
cuentan con varias funciones como anélisis de vulnerabilidades, analisis web,
deteccion de recursos, escaneo de redes, etiquetado de recursos, evaluacion de
vulnerabilidades, priorizacién, por otra parte, cuentan con reportes flexibles y
faciles de interpretar asi como también notificacion por correo electrénico lo
que hace que dichas herramientas sean las idoneas para desarrollar el escaneo.

4.2.2 Identificacion de vulnerabilidades

Para ejecutar el punto actual se utilizaron las herramientas informaticas
estudiadas y analizadas en la Tabla 12 referente a las herramientas de deteccion
de vulnerabilidades.

Por medio de la herramienta Maltego y tras la exploracién del dominio
ambato.gob.ec se determinaron las relaciones existentes con las que cuenta
este dominio.
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®

ambato.gob.ec
% | : ﬁ )
-
hostmaster.ambato.gob.ac wildcard-In-use;ambato.gob.ec spf.protection.outlook.com
D D \ \ « NS - ’I-
: T ) \¢
webmail.ambato.gobec  ftp.ambato.gobec  mail.ambato.gobec  www.ambato.gobec  ambatol.nodored.com  www.ambato.gob.ec ambato.de ambato,city root@®162-241-174-103.webhostbox...

.

ambato-gob-ec.mail protection.ou ambato2 nodored.com

Fig. 9 Maltego, transformacion en torno al dominio ambato.gob.ec
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En la figura 9 se observa varias transformaciones entre las cuales se aprecia
DNS from Domain, NS RECORD, MX Record ademas de varios dominios en
comun aplicado a un objeto de tipo Domain denominado ambato.gob.ec, los
resultados muestran servidores de correo, servidores DNS y servidores
relacionados, asi como una IP que se procede a analizar.

Resultados obtenidos con Maltego:

Nombre Direccion IP Servicio
www.ambato.gob.ec 104.28.11.101 Web Site
www.ambato.gob.ec 104.28.11.101 DNS Name
kate.ns.cloudflare.com 173.245.58.124 NS Record
ambato.de 176.9.83.229 Domain
ambato-gob- 104.47.32.36 MX Record
ec.mail.protection.outlook.com

todd.ns.cloudflare.com 173.245.59.146 NS Record

Tabla 13. Listado de servidores relacionados al dominio

En la tabla 13 se puede determinar a traves de las direcciones IP que la
institucion hace wuso de cloudflare que es un cloud computing
(almacenamiento y gestion a través de la nube) que permite establecer un
sistema de enlace entre los servidores de una pagina web y los usuarios que
acceden a ella, es decir dicho servicio actia de proxy haciendo de
intermediario entre los visitantes y los servidores. El uso de este servicio
permite mejor rendimiento en la rapidez de carga de los sitios web, ademas de
la proteccion de amenazas como bots y spam, por otra parte, reduce las
solicitudes al servidor evitando que estos se sobrecarguen.

Con la herramienta TheHarvester se procederd a extraer informacion
relacionada al dominio en cuestion.

[+] Emails found:

rabril@ambato.gob.ec
mguzman@ambato.gob.ec
gadma@ambato.gob.ec
taniagomez@ambato.gob.ec
gabymoreta@ambato.gob.ec
njo@ambato.gob.ec

mbato.gob.ec
@ambato.gob.ec
diegosanchez@ambato.gob.ec

jecomunicaciones@ambato.gob.ec

[+] Hosts found in search engines:

Total hosts: 2

[-]1 Resolving hostnames IPs...

gadmatic.ambato.gob.ec:181.113.57.179
www .ambato.gob.ec:104.28.10.101

Fig. 10 TheHarvester a dominio ambato.gob.ec
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En la figura 10 tras el analisis que ejecutd esta herramienta se obtuvieron varios
correos electronicos ademas de servidores relacionados a este dominio, por otra
parte, mediante un nuevo andlisis como se muestra en la figura 11 se pudo
identificar los hosts descubiertos que presenta el dominio.

root@kali: ~

Archivoe Editar Ver Buscar Terminal Ayuda
Harvesting results
No IP addresses found

[+] Emails found:
No emails found

[+] Hosts found in search engines:

Total hosts: 9

[-] Resolving hostnames IPs...
ambiente.ambato.gob.ec:104.28.10.101
comseca.ambato.gob.ec:104.28.10.101
cursos.ambato.gob.ec:104.28.11.101
gadmaapps.ambato.gob.ec:190.95.238.213
gadmatic.ambato.gob.ec:181.113.57.179
gobiernoabierto.ambato.gob.ec:104.28.10.101
inicio.ambato.gob.ec:104.28.10.101
registro.ambato.gob.ec:104.28.10.101

www.ambato.gob.ec:104.28.11.101
s~ I

Fig. 11 TheHarvester hosts descubiertos a dominio ambato.gob.ec

Sondeo de Red

Se obtuvieron direcciones IP las mismas que son proporcionadas por la
institucion para ser auditadas, y se realiza un reconocimiento de la red de
manera detallada, cabe resaltar que existe informacion a la que el auditor no

tiene acceso.

Listado de Servidores de la institucion

No | Direccion Nombre Sistema Operativo
1]10.10.0.3 MAMATS16BDD01.gadma.int | Red Hat Enterprise release 5.6
2/10.10.0.6 APLICSERVER Windows Server 2003 SP3
3/10.10.0.8 GADMADOMO01.gadma.int Windows Server 2008
4110.10.0.18 gadmatic.ambato.gob.ec CentOS release 5.11
5/10.10.0.20 10.10.0.20 Windows Server 2003 Standard

Windows Server 2008 Enterprise

6 10.10.0.26 RRHHCOMPERS SP1

7110.10.0.30 IMBANCOS Windows XP Profesional SP3

8110.10.0.63 docflow.ambato.gob.ec Red Hat Enterprise release 6.4

9110.10.0.66 GADMATORAGIS01 Red Hat Enterprise release 5.6
10]10.10.0.72 STOREGADMA Linux 2.6.17 — 2.6.36
11]10.10.0.102 CENTOS CentOS release 6.6
12/10.10.0.103 NASCISCO02 Linux 2.6.17 — 2.6.36
13/10.10.0.104 www.intranet.gob Linux 2.6.32-5-686
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14

10.10.0.110

10.10.0.110

VMware ESXi ver 5.5.0

15

10.10.0.111

10.10.0.111

CentOS release 5.11

16

10.10.0.112

CENTOS

CentOS release 6.6

17

10.10.0.118

CENTOS

CentOS 7

18

10.10.0.119

FREENAS

FreeBSD 9.3 release p13

19

10.10.0.120

10.10.0.120

VMware ESXi ver 5.5.0

20

10.10.0.121

visor.ambato.gob.ec

Cent0S 6.4

21

10.10.0.151

MAMATS16LDO01.gadma.int

Windows Server 2012 R2

22

10.10.0.201

10.10.0.201

Windows Server 2008 R2 Enterprise

23

10.10.0.216

10.10.0.216

Linux 2.6.17 — 2.6.36

24

10.10.0.219

MAMATNAS219

Linux 2.6.17 — 2.6.36

25

181.113.57.178

ambato.gob.ec

4.2.3

Tabla 14. Listado de Servidores a auditar

Identificacion de Servicios

Se procedio a realizar un sondeo en los puertos para encontrar los servicios que
se estén ejecutando.

Para el analisis y sondeo de puertos se utilizé la herramienta NMAP escogida
previamente, se empleara la interfaz de dicha herramienta Zenmap para la
exploracion tanto de los puertos como de los servicios de cada uno de los
equipos en cuestion.

>

464/tcp open  kpassuds?
593/tcp open ncacn_http
en tcpurapped
1670/tcp open  http Apache httpd 2.4.12 ((Win32) mod_log_rotate/1.9.8)
|_http-server-header: Apache/2.4.12 (Win32) med_log rotate/1.9.0
|_http-title: 483 Forbidden
3268/tcp open  1dap
3269/tcp Dﬂeﬂ tepw rawad
3389/tcp open ms- bt ver Microsoft Termina 1 SErvi(Es
ssl-cert: S nila GnDr.AD:)r 121, gadme
Issuar' commonName GADI.ADOVEI gadma.int
Public Key type: rsa
Public Key bits: 2848
Signatur"e Algar‘ithm: sha256WithRSAENcryption
Not valid before: 2818-11-38T81:22:87
Not valid after: 2019-86-81T81:22:87
MDS: 9492 131f d28e 8572 3b63 7e2f 9418 @cls
_SHA-1: fec9 5¢95 Jeb8 14af 4869 378a ceSd EuH 158 dc 7%
sl-date: 2019-84-12T15:40:14+00:00; '15
SBEth:E Dﬂeﬂ httﬂ Apache Tomcat/coyate JSP eﬂgme 'L 1
http-methods
Supported Methods: GET HEAD FOST OFTIONS
_http-open-proxy: Pr'oxy might be redirecting requests
e Au che-Co: y ote/1.1
n't have a title (text/html;char

Microsoft Windows RPC over HTTP 1.0

Microsoft Windows Active Directory LDAP (Domain: gadma.int, Site: Matriz)

_http-t set=150-5859-1).

eeeeeee

Fig. 12 Sondeo de puertos con NMAP

* Zenmap - o
Escaneo  Herramientas Perfil  Ayuda (H)
Objetivo: | 10.10.08 | Perfit | Intense scan v Esc G
Comando: | nmap -T4 -A -v 10.100.8
Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos
05 4 Servidor nmap -T4 -A v 10.10.0.8 v De
< GADMADOMOl.ga Mot shown: 986 closed ports

PORT STATE SERVICE VERSION

53/tcp open domain?

| fingerprint-strings:

| DNSVersionBindReaTCP:

| version

[ bind

88/tcp  open kerberos-sec Microsoft Windows Kerberos (server time: 2019-84-12 15:38:022)

135/tcp open msrpc Micresoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

389/tcp open ldap Microsoft Windows Active Directory LDAP (Domain: gadma int, Site: Matriz)

445/tcp open microsoft-ds Windows Server 2816 Standard 14393 microsoft-ds (workgroup: GADMA)

doe.
1 service unracagm ed deSDlte retur'rung data. If you knm the service/version, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-

La figura 12 muestra los resultados que se obtienen tras el escaneo de un
servidor en el que se puede identificar los servicios, el puerto y protocolo

33



correspondiente, por otra parte, la herramienta indica la topologia y detalles

del servidor.
Servidor ambato.gob.ec

Direccién: 181.113.57.178

Puerto Protocolo Servicio Detalle
22 tcp ssh OpenSSH 4.3
80 tcp http Connectra Check Point Web Security
httpd
256 tcp fwl-topology Check Point FireWall-1 Topology
259 tcp telnet Check Point Firewall-1
264 tcp fwl-topology Check Point Firewall-1 Topology
443 tcp http Check Point SVN foundation httpd
900 tcp omginitialrefs
1720 tcp h3239931
4443 tcp http Connectra Check Point Web Security
httpd

Tabla 15. NMAP a ambato.gob.ec

Se escaneo al domino del GAD de la Municipalidad de Ambato la tabla 15
muestra los servicios y puertos abiertos, se observa que dispone de acceso
remoto SSH, HHTP usado para las transacciones a través de internet y Check
Point Firewall encargado de identificar y controlar aplicaciones por usuario
ademas de escanear contenido para detener amenazas.

Servidor MAMATS16BDDO01.gadma.int

Direccién: 10.10.0.3 Sistema Operativo: Red Hat Enterprise release 5.6

Puerto Protocolo Servicio Detalle
135 tcp msrpc Microsoft Windows RPC
139 tcp netbios-ssn Microsoft Windows netbios-ssn
445 tep microsoft-ds Microsoft Windows Server 2008 R2-
2012
1521 tcp oracle-tns Oracle TNS listener 12.1.0.1.0
2179 tcp vmrdp
3389 tcp ms-wbt-server Microsoft Terminal Service
5500 tcp http Oracle XML DB Enterprise Edition
httpd
8090 tep http Oracle XML DB Enterprise Edition
httpd
9000 tep http Oracle XML DB Enterprise Edition
httpd
49153 tcp msrpc Microsoft Windows RPC
49154 tcp msrpc Microsoft Windows RPC
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49155 tcp msrpc Microsoft Windows RPC
49156 tcp msrpc Microsoft Windows RPC
49161 tcp msrpc Microsoft Windows RPC

Tabla 16. NMAP a MAMATS16BDDO01.gadma.int

El servidor escaneado contiene la Base de Datos Oracle del GAD de la
Municipalidad de Ambato en el que se almacena la mayoria de informacion
relevante de la institucion, la tabla 16 muestra el escaneo del servidor con
NMAP en el que se detalla que contiene el servicio MSRPC el mismo que
permite solicitar el servicio de un programa en otra computadora, ademas
contiene el listener de Oracle el mismo que proporciona la conectividad a la
base de datos.

Servidor APLICSERVER

Direccion: 10.10.0.6 Sistema Operativo: Windows Server 2003 SP3

Puerto Protocolo Servicio Detalle

21 tcp ftp Microsoft ftp

42 tcp wins Microsoft Windows Wins

53 tcp domain

80 tcp http Microsoft IIS httpd 6.0

88 tcp kerberos-sec Microsoft Windows Kerberos

135 tcp msrpc Microsoft Windows RPC

139 tcp netbios-ssn Microsoft Windows netbios-ssn

389 tcp Idap

445 tep microsoft-ds Windows Server 2003 3790 Service

Pack 2
464 tcp kpasswd5
593 tep ncacn_http Microsoft Windows RPC over HTTP
1.0

636 tcp tcpwrapped

1027 tcp msrpc Microsoft Windows RPC
1030 tcp ncacn_http Microsoft Windows RPC over HTTP

1.0

1041 tcp msrpc Microsoft Windows RPC
1069 tcp msrpc Microsoft Windows RPC
1076 tcp msrpc Microsoft Windows RPC
1077 tcp msrpc Microsoft Windows RPC
1084 tcp msrpc Microsoft Windows RPC
1433 tcp ms-sql-s Microsoft SQL Server 2000
3268 tcp Idap
3269 tcp tcpwrapped
3389 tcp ms-wbt-server Microsoft Terminal Service
5432 tcp postgresql PostgreSQL DB (Spanish)
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Tabla 17. NMAP a APLICSERVER

El servidor escaneado almacenaba el dominio del GAD de la Municipalidad de
Ambato fue desactivado para ser remplazado por
GADMADOMO1.gadma.int, la tabla 17 muestra los servicios que dispone en
los que se observa servicios como FTP encargado de la transferencia de
archivos a través de la red, MSRPC que permite solicitar el servicio de un
programa en otra computadora sin tener que preocuparse por la comunicacion
entre ambas, ademas cuenta con PostgreSQL configurado en su puerto por

defecto.

Servidor GADMADOMO01.gadma.int

Direccién: 10.10.0.8 Sistema Operativo: Windows Server 2008

Puerto Protocolo Servicio Detalle
53 tcp domain
88 tcp kerberos-sec Microsoft Windows Kerberos
135 tcp msrpc Microsoft Windows RPC
139 tcp netbios-ssn Microsoft Windows netbios-ssn
389 tcp Idap Microsft Windows Active Directory
LDAP
445 tcp microsoft-ds Windows Server 2016 Standar
464 tcp kpasswd5?
593 tcp ncacn_httpd Microsoft Windows RCP
636 tcp tcpwrapped
1070 tcp http Apache httpd 2.4.12
3268 tcp Idap Microsoft Windows Active Directory
LDAP
3269 tcp tcpwrapped
3389 tcp ms-wbt-server Microsoft Terminal Services
8080 tep http Apache Tomcat/Coyote JSP engine
1.1

Tabla 18. NMAP a GADMADOMO01.gadma.int

En el servidor analizado representa el dominio del GAD de la Municipalidad
de Ambato tras analizar la tabla 18 se detallan los puertos y servicios: MSRPC,
LDAP mismo que permite acceder a informacion que esta almacenada de
forma centralizada dentro de la red ademas dispone de un servidor web en este
caso Apache.

36



Servidor gadmatic.ambato.gob.ec

Direccién: 10.10.0.18 Sistema Operativo: CentOS release 5.11

Puerto Protocolo Servicio Detalle
22 tcp ssh OpenSSH 7.4
80 tcp http Apache httpd 2.4.6
443 tcp http Apache httpd 2.4.6

Tabla 19. NMAP a gadmatic.ambato.gob.ec

El servidor analizado esta disponible para realizar consultas internas, valores
de pago de cualquier tipo la tabla 19 tras el escaneo con NMAP muestra que
dispone de acceso remoto SSH y cuenta con un servidor web en este caso
Apache.

Servidor 10.10.0.20
Direccidn: 10.10.0.20 Sistema Operativo: Windows Server 2003 Standard

Puerto Protocolo Servicio Detalle
1521 tcp oracle-tns Oracle TNS Listener 9.2.0.1.0
3389 tcp ms-wbt-server Microsoft Terminal Service

Tabla 20. NMAP a 10.10.0.20

El servidor analizado almacena el sistema financiero del GAD de la
Municipalidad en el que se realizan consultas, la tabla 20 tras el analisis de
NMAP muestra que cuenta con un el Listener de Oracle mismo que permite la
conexion a la base de datos ademas de ms-wbt-server que permite la conexion
a escritorio remoto.

Servidor RRHHCOMPERS
Direccion: 10.10.0.26 Sistema Operativo: Windows Server 2008 Enterprise SP1

Puerto Protocolo Servicio Detalle
7 tcp echo
9 tcp discard
13 tep daytime Microsoft Windows Internacional
daytime
17 tcp gotd Windows qotd
19 tcp chargen
80 tcp http Microsoft IS httpd 7.0
135 tcp msrcp Microsoft Windows RCP
139 tcp netbios-ssn Microsoft Windows netbios-ssn
445 tcp microsoft-ds Windows Server (R) 2008 Enterprise
1001 tcp webpush
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1801 tcp msmq

2030 tcp oracle-mts Oracle MTS Recovery Service
2103 tcp msrpc Microsoft Windows RPC
2105 tcp msrpc Microsoft Windows RPC
2107 tcp msrpc Microsoft Windows RPC
3389 tcp ms-wbt-server Microsoft Terminal Service
5357 tcp http Microsoft HTTPAPI httpd 2.0
5800 tcp http-proxy Sslstrip

5900 tcp vnc VNC (protocol 3.8)
7070 tcp realserver

Tabla 21. NMAP a RRHHCOMPERS

El servidor escaneado almacena informacién del departamento de Recursos
Humanos del GAD de la municipalidad de Ambato tras el analisis de la tabla
21 se observa que el mismo dispone de RPC, VNC que permite observar las
acciones del servidor remotamente a través de un cliente, como servidor web
utiliza Microsoft IS también cuenta con Oracle-mts mismo que sirve para
realizar transacciones con la base de datos de Oracle.

Servidor IMBANCOS

Direccion: 10.10.0.30 Sistema Operativo: Windows XP Profesional SP3

Puerto Protocolo Servicio Detalle
23 tcp telnet Microsoft Windows XP telnetd
135 tcp msrpc
139 tcp netbios-ssn Microsoft Windows netbios-ssn
445 tcp microsoft-ds Windows XP Microsoft-ds
1028 tcp flexlm FlexLM license manager
2030 tcp oracle-mts Oracle MTS Recovery Service
3389 tcp ms-wbt-server
5800 tcp http-proxy sslstrip
5801 tcp vnc-http Win VNC
5900 tcp vnc VNC (protocol 3.8)
5901 tcp vnc VNC (protocol 3.3)
8082 tcp http McAfee ePolicy Orchestrator Agent
3.6.0.453
27000 tcp flexIm FlexLM license manager

Tabla 22. NMAP a IMBANCOS

Este servidor es una VPN del Banco del Pacifico se la utiliza para realizar
cobros tras el analisis con NMAP la tabla 22 muestra que cuenta con telnet un
protocolo de red para acceso remoto, netbios-ssn un servicio de red que se
encarga de asociar los nombres a direcciones IP, Oracle-mts para ejecutar
transacciones con la base de datos, VNC que permite la conexion remota cabe
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mencionar que dicho servidor cuenta con un software de administraciéon de
seguridad en este caso McAfee.

Servidor docflow.ambato.gob.ec

Direccion: 10.10.0.63 Sistema Operativo: Red Hat Enterprise release 6.4

Puerto Protocolo Servicio Detalle
22 tcp ssh OpenSSH 5.3 (protocol 2.0)
80 tcp http Apache httpd 2.2.15 (Red Hat)
139 tcp msrpc
443 tcp http Apache httpd 2.2.15 (Red Hat)
445 tcp netbios-ssn Samba smbd 3.6.9-151.el6
8080 tep http Apache Tomcat/Coyote JSP engine
1.1
8081 tcp http Apache Tomcat/Coyote JSP engine
1.1
8443 tep http Apache Tomcat/Coyote JSP engine
11

Tabla 23. NMAP a docflow.ambato.gob.ec

El servidor escaneado sirve para realizar todo tipo de tramites internos propios
del GAD de la Municipalidad de Ambato, tras analizar la tabla 23 se observa
que el mismo cuenta con SSH que permite la conexidn remota, el servidor web
que utiliza es Apache y también dispone de NetBIOS que permite acceder a
servicios dentro de la red.

Servidor GADMATORAGIS01

Direccion: 10.10.0.66 Sistema Operativo: Red Hat Enterprise release 5.6

Puerto Protocolo Servicio Detalle
80 tcp http Microsoft IIS httpd 8.0
135 tcp msrpc Microsoft Windows RPC
139 tcp netbios-ssn Microsoft Windows netbios-ssn
445 tcp microsoft-ds Microsoft Windows Server 2008 R2
1098 tcp java-mi Java RMI Registry

1521 tcp oracle-tns Oracle TNS listener

2030 tcp oracle-mts Oracle MTS Recovery Service
3260 tcp iscsi

3389 tcp ms-wbt-server

4000 tcp rmiregistry Java RMI

4001 tcp printer

4002 tcp java-mi Java RMI Registry

4003 tcp drda Apache Derby Server
4004 tcp pxc-roid
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| 27000 |

tcp

flexIm

FlexLM License manager

Tabla 24. NMPA a GADMATORAGIS01

El servidor es un Storage de los mapas de GIS que dispone el GAD de la
municipalidad de Ambato tras analizar los resultados de NMAP en la tabla 24
se observa que dispone de un servidor web Microsoft IIS, Jaca RMI que
permite invocar métodos de manera remota, el listener de Oracle que permite
la conexion a la base de datos, Microsoft-ds mismo que se utiliza para
compartir archivos y NetBIOS para acceder a servicios dentro de la red.

Servidor STOREGADMA

Direccion: 10.10.0.72 Sistema Operativo: Linux 2.6.17 — 2.6.36

Puerto Protocolo Servicio Detalle
21 tcp ftp Vsftpd (before 2.0.8)
80 tcp http Mbedthis-Appweb 2.4.0
139 tcp netbios-ssn Samba smbd 3.X —4.X
443 tcp http Mbedthis-Appweb 2.4.0
445 tcp netbios-ssn Samba smbd 3.0.28
3689 tcp daap Mt-daapd DAAP 0.3.1
49152 tcp upnp Portable SDK for UPnP devices 1.6.0
49153 tcp unknown
49154 tcp upnp Portable SDK for UPnP devices 1.6.0

Tabla 25. NMAP a STOREGADMA

Este servidor es un storage simple para el almacenamiento de informacion tras
el analisis de la tabla 25 que dispone de servicio ftp para la transferencia de
archivos, como servidor web cuenta con AppWeb ademas cuenta con un
servicio multimedia a cargo de Mt-daap también dispone de NetBIOS.

Servidor CENTOS

Direccion: 10.10.0.102 Sistema Operativo: CentOS release 6.6

Puerto Protocolo Servicio Detalle
21 tcp ftp Vsftpd 2.2.2
22 tcp ssh OpenSSH 5.3
25 tcp smtp Postfix smtpd
80 tcp http Apache httpd 2.2.15
88 tcp http Apache http 2.4.6
111 tcp rpcbind 2-4(RPC #100000)
139 tcp netbios-ssn Samba smbd 3.X — 4.X
445 tcp netbios-ssn Samba smbd 3.6.2312.0.1.el6
631 tcp ipp CUPS 14
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2049 tcp nfs 2-4(RPC #100003)
3000 tcp http Node.js Express framework
8099 tcp http Apache httpd 2.2.15

Tabla 26. NMAP a CENTOS

Este servidor es un espejo del servidor CENTOS con direcciéon 10.10.0.118 en
el que se almacenan aplicaciones de la intranet de la institucion, tras analizar
la tabla 26 se observa que dispone de un protocolo de transferencia de archivos
FTP, conexion remota a través de SSH, servidor web Apache ademas dispone
de un servidor de correo en este caso Postfix utilizando un proveedor SMTP.

Servidor NASCISCOO02

Direccién: 10.10.0.103 Sistema Operativo: Linux 2.6.17 — 2.6.36

Puerto Protocolo Servicio Detalle
21 tcp ftp ProFTPD
22 tcp ssh OpenSSH 5.3
80 tcp http Apache httpd (PHP 5.2.11)
139 tcp netbios-ssn Samba smbd 3. X —4.X
443 tcp http QNAP HS-210
445 tcp netbios-ssn Samba smbd 3.X—4.X
873 tcp rsync (protocol version 30)
3306 tcp mysql MySQL 5.1.36-log
3493 tcp tcpwrapped
3689 tcp daap Mt-daapd DAAP 0.2.4.2
8080 tcp http QNAP HS-210
8081 tcp http Apache httpd (PHP 5.2.11)
9000 tcp cslistener

Tabla 27. NMAP a NASCISCO02

Este servidor es un storage simple para el almacenamiento de informacion
tras analizar los resultados de la tabla 27 se observa que dispone de varios
servicios como SSH, FTP, NetBIOS, el servidor web que utilizan es Apache.

Servidor www.intranet.gob

Direccién: 10.10.0.104 Sistema Operativo: Linux 2.6.32-5-686

Puerto Protocolo Servicio Detalle
22 tcp ssh OpenSSH 5.51p1 Debian 6
80 tcp http Apache httpd 2.2.15
444 tcp http Mini_httpd 1.19dec2003
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445

tcp

netbios-ssn

Samba smbd 3.6.23-12.0.1.¢l6

3000

tcp

http

Node.js Express framework

Tabla 28. NMAP a www.intranet.gob

El servidor escaneado almacena la intranet del GAD de la municipalidad de
Ambato tras analizar la tabla 28 se determinan los servicios presentes en dicho
servidor como son SSH para conexion remota, NetBIOS para el acceso a
servicios dentro de la red como servidor web dispone de Apache.

Servidor 10.10.0.110
Direccién: 10.10.0.110 Sistema Operativo: VMware ESXi ver 5.5.0

Puerto Protocolo Servicio Detalle
80 tcp http VMware ESxi Server httpd
427 tcp svrloc
443 tcp http VMware ESxi Server httpd
902 tep vmware-auth VMware Authentication Daemon
1.10
5989 tcp wbem SBLIM Small Footprint CIM Broker
8000 tcp http-proxy
8100 tcp tcpwrapped

Tabla 29. NMAP a 10.10.0.110

Servidores virtualizados para el balanceo de carga de la red del GAD de la
Municipalidad de Ambato tras el analisis de NMAP se observa en la tabla 29
que servidor de virtualizacion generalmente se lo utiliza a nivel empresarial.

Servidor 10.10.0.111

Direccion: 10.10.0.111 Sistema Operativo: CentOS release 5.11

Puerto Protocolo Servicio Detalle
22 tcp ssh OpenSSH 4.3 (protocol 2.0)
11 tcp rpchind 2 (RCP #100000)
683 tcp status 1 (RCP #100024)
1521 tcp oracle-tns Oracle TNS listener 10.2.0.5.0
8009 tcp ajp 13 Apache Jserv
8080 tep http Apache Tomcat/Coyote JSP engine
1.1
8081 tcp http Apache Tomcat/Coyote JSP engine
1.1
8443 tep http Apache Tomcat/Coyote JSP engine
1.1
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9080 tep http Oracle XML DB Enterprise Edition
httpd
9999 tcp jboss-remoting JBoss Remoting

Tabla 30. NMAP a 10.10.0.111

Este servidor es una base de datos de prueba tras analizarlo con NMAP en la
tabla 30 se detalla que dispone de varios servicios como SSH, servidor web
Apache, rpcbind servicio que redirige al cliente al puerto adecuado para utilizar
el servicio solicitado ademas utiliza la base de datos de Oracle.

Servidor CENTOS

Direccion: 10.10.0.112 Sistema Operativo: CentOS release 6.6

Puerto Protocolo Servicio Detalle
21 tcp ftp Vsftpd 2.0.8
22 tcp ssh OpenSSH 5.3
80 tcp http Apache httpd 2.2.15
111 tcp rpchind 2-4 (RPC #100000)
139 tcp netbios-ssn Samba smbd 3.X -4.X
445 tcp netios-ssn Samba smbd 3.6.23-12.0.1
3000 tcp http Node.js Express framework
3306 tcp mysql MySQL 5.5.40
8200 tcp upnp MiniDLNA 1.1.1

Tabla 31. NMAP a CENTOS

En este servidor se almacena el sistema de turnos tras escanearlo con NMAP
la tabla 31 muestra varios servicios como FTP, SSH, NetBIOS, dispone de una
base de datos MySQL vy tiene configurado como servidor web Apache.

Servidor CENTOS
Direcciéon: 10.10.0.118 Sistema Operativo: CentOS 7

Puerto Protocolo Servicio Detalle
22 tcp Ssh OpenSSH 6.6.1
80 tcp http Apache httpd 2.4.6
111 Tcp Rpcbind 2-4 (RPC # 100000)
139 Tcp Netbios-ssn Samba smbd 3.X —4.X
445 Tcp Netbios-ssn Samba smbd 4.1.12
3306 Tcp mysq|l MySQL 5.6.25

Tabla 32. NMAP a CENTOS
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Servidor en el que almacenan aplicaciones de la intranet del Gad de la
Municipalidad de Ambato, tras analizar los resultados de NMAP a través de la
tabla 32 se detalla los servicios disponibles SSH, servidor web Apache,
NetBIOS, rpcbind servicio que redirige al cliente al puerto adecuado para
utilizar el servicio solicitado ademas cuenta con una base de datos MySQL.

Servidor FREENAS
Direccion: 10.10.0.119 Sistema Operativo: FreeBSD 9.3 release p13

Puerto Protocolo Servicio Detalle
21 tcp ftp ProFTPD
22 tcp ssh OpenSSH 7.5
80 tcp http Nginx
111 tcp rpchbind 2-4(RPC #100000)
139 tcp netbios-ssn Samba smbd 4.6.2
445 tcp netbios-ssn Samba smbd 4.6.2
548 tcp afp
2049 tcp nfs 2-3(RPC #100003)
6000 tcp http Aiohttp 2.1.0 (Python 3.6)

Tabla 33. NMAP a FREENAS

Este servidor funciona como storage para el almacenamiento de informacién
tras escanearlo con NMAP en la tabla 33 se puede determinar los servicios
como son FTP, SSH, NETBIOS ademaés dispone de un servidor web de alto
rendimiento Nginx.

Servidor 10.10.0.120
Direccién: 10.10.0.120 Sistema Operativo: VMware ESXi ver 5.5.0

Puerto Protocolo Servicio Detalle
80 tcp http VMware ESXi Server httpd
427 Tcp Svrloc
443 Tcp http VMware ESXi Server httpd
902 Tcp Vmware-auth VMware Authentication Daemon
5989 Tcp Whem SBLIM Small Footprint
8000 Tcp http-alt
8100 tcp tcpwrapped

Tabla 34. NMAP a 10.10.0.120

Servidor virtualizado que se encuentra particionado, dispone de los mapas de
GISy es un storage tras analizar la tabla 34 se idéntico a VMware Esxi el
mismo que permite implementar computadores virtuales.
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Servidor visor.ambato.gob.ec

Direccién: 10.10.0.121 Sistema Operativo: CentOS 6.4

Puerto Protocolo Servicio Detalle
22 tcp ssh OpenSSH 5.3 (protocol 2.0)

Tabla 35. NMAP a visor.ambato.gob.ec

Este servidor almacena los certificados de seguridad del GAD de la
municipalidad de Ambato tras analizar los resultados en la tabla 35 se detalla

gue cuenta con SSH para el acceso remoto.

Servidor MAMATS16L.DO01.gadma.int
Direccion: 10.10.0.151 Sistema Operativo: Windows Server 2012 R2

Puerto Protocolo Servicio
80 tcp tcpwrapped
135 tcp tcpwrapped
445 tcp tcpwrapped

3389 tcp tcpwrapped

Tabla 36. NMAP a MAMATS16LDO01.gadma.int

Este servidor almacena una aplicacion virtualizada para los procesos judiciales
(LEXDOCTOR) tras analizar los resultados con NMAP en la tabla 36 se
observa que dispone de tcpwrapped servicio que permite, deniega o filtra el
acceso a los servicios de un servidor

Servidor 10.10.0.201
Direccién: 10.10.0.201 Sistema Operativo: Windows Server 2008 R2 Enterprise
Puerto Protocolo Servicio Detalle
22 tcp Ssh OpenSSH 5.3
80 Tcp Tcp Apache httpd 2.2.15
111 Tcp Rpchind 2-4 (RPC # 10000)
3306 Tcp mysql MySQL 5.5.57

Tabla 37. NMAP a 10.10.0.201

45



Este servidor almacena el sistema PAC (Plan Anual de Contratacidn) tras
escanearlo con NMAP en la tabla 37 se detallan los servicios que dispone como
SSH, servidor web Apache y ademés permite la conexion remota a las bases de
datos MySQL.

Servidor 10.10.0.216

Direccién: 10.10.0.210 Sistema Operativo: Linux 2.6.17 — 2.6.36

Puerto Protocolo Servicio Detalle
22 tcp Ssh OpenSSH 5.5p1 Debian 6
444 Tcp http mini_httpd 1.19
445 Tcp Netbios-ssn Samba smbd 3.X — 4.X

Tabla 38. NMAP a 10.10.0.216

Este servidor es un espejo de NASCISOO02 con direccion 10.10.0.103 el
mismo que funciona como un storage simple tras analizar la tabla 38 se
determinan los servicios alojados como son SSH, NetBIOS, y ademas cuenta
con un mini_httpd un pequefio servidor HTTP.

Servidor MAMATNAS?219

Direccién: 10.10.0.219 Sistema Operativo: Linux 2.6.17 — 2.6.36

Puerto Protocolo Servicio Detalle
21 tcp ftp
22 tcp Ssh OpenSSH 7.4
80 tcp http Ngnix
111 tcp Rpcbind 2-4 (RPC # 100000)
139 tcp Netbios-ssn Samba smbd 3.X — 4.X
443 tcp http Ngnix
445 tcp Netbios-ssn Samba smbd 3.X —4.X
548 tcp Afp Netatalk 3.1.8
873 tcp Rsync
2049 tcp Nfs 2-3 (RPC # 100003)
3260 tcp iscsi Synology DSM iSCSI
3261 tep Iscsi Synology DSM Snapshot Replication
Isci
5000 tcp http Ngnix
5001 tcp http Ngnix

Tabla 39. NMAP a MAMATNAS?219

Este servidor funciona como storage en el que se almacenan archivos y
respaldos pertenecientes al GADMA tras analizar la tabla 39 se detalla que el
mismo dispone de varios servicios como FTP, SSH, NetBIOS, Netatalk que
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permite que sistemas operativos de tipo UNIX sirvan como servidor de
archivos para Mac ademas su servidor web configurado es Ngnix.

En los escaneos a los servidores de la institucion con la herramienta NMAP se
puede observar lo siguiente:

En el puerto 88 se encuentra configurado Kerberos, dicho puerto brinda el
servicio de autentificacion de usuarios a través de una contrasefa.

Se utilizan los protocolos SMTP para correo de salida e IMAP para el correo
entrante.

Se utilizan diferentes servicios de base de datos como por ejemplo PostgreSQL,
MySQL y Oracle.

Se utiliza el servidor Samba smbd para compartir archivos a través de la red.

Se utilizan Apache httpd, 11S, NGINX para los servidores web, Apache y
NGNIX son de cddigo abierto para diferentes plataformas como por ejemplo
Unix (BSD, GNU/Linux) mientras que IIS es exclusivo del sistema operativo
Microsoft Windows.

El acceso a los servidores es limitado dado que solo se puede acceder a ellos
dentro de la institucion, es decir acceso local debido al rango de IP que utiliza
el GADMA.
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4.2.4 Busqueda y verificacion de vulnerabilidades

Se procedio a buscar errores o vulnerabilidades dentro de los sistemas
operativos del GADMA, para proceder se utilizaron las herramientas
previamente escogidas para el escaneo de vulnerabilidades OpenVAS y Nessus
mismas que se instalaron en Kali Linux.

Andlisis de vulnerabilidades con OpenVAS

OpenVAS esta disponible tanto para escritorio como para web, para realizar el
analisis correspondiente se procedié a utilizar su interfaz web Asistente de
Seguridad Greenbone.

Primero se cre6 un Target (objetivo) siendo este una IP a escanear a su vez se
cre6 un Task (tarea) para cada uno de los objetivos que se desee analizar, para
el tipo de escaned se selecciona como opcién Full and very Deep, misma que
dara un resultado exhaustivo tras completarse el escaneo.
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Fig. 13 Escaneo de vulnerabilidades con OpenVAS

La figura 13 muestra la interfaz grafica de OpenVVAS (Greenbone) en el que
se estan desarrollando los escaneos de cada uno de los servidores previamente
detallados en la tabla 14, correspondiente a los servidores auditados.

Se detallan las vulnerabilidades detectadas con OpenVAS en las tablas de a
continuacion:
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Servidor MAMATS16BDDO01.gadma.int

Direccién: 10.10.0.3 Sistema Operativo: Red Hat Enterprise release 5.6

Servicio Vulnerabilidad Riesgo Observacion
msrdp La version remota del Medio El cliente RDP no hace
servidor de escritorio ningun esfuerzo para
remoto es vulnerable a un validar la identidad del
ataque de intermediario. servidor al configurar el
(MiTM) cifrado.
msrdp Certificado SSL firmado | Medio Un algoritmo de firma
con un algoritmo de hash débil es vulnerable a los
débil. ataques de colision, un
atacante puede generar
otro certificado con la
misma firma digital.
Microsotf- | Firma de SMB no Medio La firma no es necesaria
ds requerida en el servidor SMB
remoto. Un atacante
remoto no autenticado
puede explotar esto para
llevar a cabo ataques de
intermediarios contra el
servidor SMB.
Msrdp El nivel de cifrado de los | Bajo La configuracion de

Servicios no es
compatible con FIPS-140

cifrado usada por el
terminal de servicio
remoto no es compatible
con FIPS-140

Tabla 40. Vulnerabilidades detectadas en MAMATS16BDDO01.gadma.int con OpenVAS

Servidor APLICSERVER

Direccion: 10.10.0.6 Sistema Operativo: Windows Server 2003 SP3

Servicio Vulnerabilidad Riesgo Observacion
80/http Deteccion de versiones Alto La falta de soporte que en
no compatibles con los nuevos parches de
Microsoft 1S 6.0 seguridad para el producto
seré por el proveedor.
Como resultado, es
probable que contenga
vulnerabilidades de
seguridad.
microsotf- | MS 17-010: Alto Existen maltiples
ds Actualizacion de vulnerabilidades de
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seguridad para Microsoft ejecucion remota de
Windows SMB Server cddigo en Microsoft Server
Message Block 1.0
(SMBvV1) debido a la
gestion impropia de ciertas

solicitudes.
microsotf- | Autenticacidn de sesion Medio Segun la configuracion, es
ds nula de Microsoft posible que un atacante
Windows SMB remoto no autenticado

aproveche este problema
para obtener informacion
sobre el host remoto.

Ms-wbt- La version remota del Medio El cliente RDP no hace
server servidor de escritorio ningun esfuerzo para
remoto es vulnerable a un validar la identidad del
ataque de intermediario. servidor al configurar el
(MiTM) cifrado.
Ms-wbt- El nivel de cifrado de los | Bajo La configuracion de
server servicios no es cifrado usada por el
compatible con FIPS-140 terminal de servicio
remoto no es compatible
con FIPS-140
Divulgacién de IP interna | Bajo Esto puede exponer las
del encabezado HTTP del direcciones IP internas que
servidor web generalmente estan ocultas

0 enmascaradas detras de
un servidor de seguridad o
servidor proxy de
traduccion de direcciones
de red (NAT).

Tabla 41. Vulnerabilidades detectadas en APLICSERVER con OpenVAS

Servidor GADMADOMO01.gadma.int
Direccién: 10.10.0.8 Sistema Operativo: Windows Server 2008

Servicio Vulnerabilidad Riesgo Observacion

Métodos HTTP TRACE / | Medio El servidor web remoto es
Apache TRACK permitidos compatible con los
httpd 2.4.12 métodos TRACE Yy /o0

TRACK. TRACE Yy
TRACK son métodos
HTTP que se utilizan para
depurar las conexiones del
servidor web.

domain Divulgacion de Medio El servidor DNS remoto
informacién remota de responde a las consultas de

50



indagacion de caché del
servidor DNS

los dominios de terceros
que no tienen establecido
el bit de recursion.

Ms-wbt-
server

Terminal Services no usa
autenticacion de nivel de
red (NLA)

Medio

NLA utiliza el protocolo
del Proveedor de soporte
de seguridad de
credenciales (CredSSP)
para realizar una
autenticacion solida a
través de mecanismos TLS
/ SSL o Kerberos.

Tabla 42. Vulnerabilidades detectadas en GADMADOMO1.gadma.int con OpenVAS

Servidor gadmatic.ambato.gob.ec

Direccién: 10.10.0.18 Sistema Operativo: CentOS release 5.11

Servicio Vulnerabilidad Riesgo | Observacion

Apache httpd | Métodos HTTP Medio El servidor web

2.4.6(CentOS) | TRACE / TRACK remoto es compatible
permitidos con los métodos

TRACE y /o TRACK.
TRACE y TRACK
son métodos HTTP
que se utilizan para
depurar las conexiones
del servidor web.

Apache httpd | Suites de cifrado de Medio El host remoto admite

2.4.6(CentOS) | tamafio medio SSL el uso de cifrados SSL
compatibles que ofrecen cifrado
(SWEET32) medio.

OpenSSH 7.4 | Cifras en modo CBC Bajo Esto puede permitir
del servidor SSH que un atacante
habilitadas recupere el mensaje de

texto simple del texto
cifrado.

Apache httpd | SSL anénimo suites de | Bajo El host remoto admite

2.4.6(CentOS) | cifrado compatibles el uso de cifrados SSL

anonimos.

Si bien esto permite a
un administrador
configurar un servicio
que cifra el trafico sin
tener que generar y
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configurar certificados
SSL.

Tabla 43. Vulnerabilidades detectadas en gadmatic.ambato.gob.ec con OpenVAS

Servidor 10.10.0.20

Direccién: 10.10.0.20 Sistema Operativo: Windows Server 2003 Standard

Servicio Vulnerabilidad Riesgo Observacion
Oracle TNS | Desbordamiento local de La base de datos Oracle
Listener maultiples funciones en remota, segin su nimero
9.2.0.1.0 Oracle Database 9i de versién, es vulnerable a
un desbordamiento de
bufer en la consulta
SET TIME_ZONE.
Oracle TNS | Mensaje SOAP de Medio Segun su version, la base
Listener productos maltiples de de datos Oracle remota se
9.2.0.1.0 Oracle creado con DTD ve afectada por una
remoto DoS vulnerabilidad de
denegacion de servicio. Al
enviar mensajes SOAP
especialmente disefiados
con definiciones de tipos
de datos XML (DTDs)
cuidadosamente disefiados
Ms-wbt- La version remota del Medio El cliente RDP no hace
server servidor de escritorio ningun esfuerzo para
remoto es vulnerable a un validar la identidad del
ataque de intermediario. servidor al configurar el
(MiTM) cifrado.
Ms-wbt- El nivel de cifrado de los | Bajo La configuracion de
server servicios no es cifrado usada por el

compatible con FIPS-140

terminal de servicio remoto
no es compatible con FIPS-
140

Tabla 44. Vulnerabilidades detectadas en 10.10.0.20 con OpenVAS

Servidor RRHHCOMPERS

Direccién: 10.10.0.26 Sistema Operativo: Windows Server 2008 Enterprise SP1

Servicio Vulnerabilidad
Microsoft- | MS 17-010:
ds Actualizacion de

seguridad para Microsoft
Windows SMB Server

Riesgo

Observacion

Existen maltiples
vulnerabilidades de
ejecucion remota de
cddigo en Microsoft
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Server Message Block 1.0
(SMBvV1) debido a la
gestion impropia de ciertas
solicitudes.

Microsoft- | Vulnerabilidades El host remoto de
ds multiples de Microsoft Windows tiene Microsoft
Windows SMBvV1 Server Message Block 1.0
(SMBvV1) habilitado. Es,
por lo tanto, afectado por
maltiples vulnerabilidades.
Ms-whbt- MS12-020: Medio Existe una vulnerabilidad
server Vulnerabilidades en el de cddigo arbitrario en la
escritorio remoto podrian implementacion del
permitir la ejecucion Protocolo de escritorio
remota de cddigo remoto (RDP) en los hosts
remotos de Windows.
Msrpc MS16-047: Actualizacion | Medio El host de Windows de
de seguridad para seguridad remota se ve
protocolos remotos SAM afectado por una
y LSAD vulnerabilidad de
elevacion de privilegios en
los protocolos del Gestor
de cuentas de seguridad
(SAM) y la Autoridad de
seguridad local (Politica de
dominio) (LSAD) debido a
una negociacion de nivel
de autenticacion
inadecuada a través de los
canales de llamada a
procedimiento remoto
(RPC).
Ms-wbt- SSL RC4 Cipher Suites Bajo El host remoto admite el
server compatibles uso de RC4 en una 0 méas
suites de cifrado.

Tabla 45. Vulnerabilidades detectadas en RRHHCOMPERS con OpenVAS

Servidor docflow.ambato.gob.ec

Direccién: 10.10.0.63 Sistema Operativo: Red Hat Enterprise release 6.4

Riesgo

Servicio Vulnerabilidad
Apache Deteccion de protocolo
httpd 2.2.15 | SSL version 2y 3

(Red Hat)

Observacion

El servicio remoto acepta
conexiones cifradas
utilizando SSL 2.0y /o0
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SSL 3.0. Estas versiones
de SSL se ven afectadas
por varios defectos
criptograficos.

Un esquema de relleno
inseguro con cifrados
CBC

Esquemas de reanudacion
insegura de la
renegociacion.

Apache El certificado SSL no Medio No se puede confiar en el

httpd 2.2.15 | puede ser de confianza certificado X.509 del

(Red Hat) servidor. Esta situacién
puede ocurrir de tres
maneras diferentes, en las
que se puede romper la
cadena de confianza.

OpenSSH Soporta algoritmos Medio Se ha detectado que el

53 débiles SSH servidor SSH remoto esta

(protocol2.0) configurado para usar el
cifrado de flujo de Arcfour
0 que no tiene chip en
absoluto

Apache La cadena de certificados | Bajo Al menos uno de los

httpd 2.2.15 | SSL contiene claves RSA certificados X.509

(Red Hat) de menos de 2048 bits enviados por el host
remoto tiene una clave que
es mas corta que 2048
bits.

OpenSSH Algoritmos de MAC Bajo El ssh remoto esta

53 débiles SSH habilitados configurado para permitir

(protocol2.0)

algoritmos MAC MD5 o
de 96 hits, ambos se
consideran débiles.

Tabla 46. Vulnerabilidades detectadas en docflow.ambato.gob.ec con OpenVAS

Servidor GADMATORAGIS01

Direccién: 10.10.0.66 Sistema Operativo: Red Hat Enterprise release 5.6

Servicio Vulnerabilidad

Oracle TNS | Envenenamiento remoto
Listener del Listener TNS de
11.2.0.1.0 Oracle

Riesgo

Observacion

El Listener del host Oracle
TNS permite el registro
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del servicio desde un host
remoto.

Ms-whbt- Suites de cifrado de Medio El host remoto admite el
server tamafio medio SSL uso de cifrados SSL que
compatibles (SWEET32) ofrecen cifrado medio.
Microsoft- | No se requiere firma Medio La firma no es necesaria
ds SMB en el servidor SMB
remoto. Una autenticacion,
un atacante remoto puede
explotar esto para llevar a
cabo ataques de hombre en
el medio contra el servidor
SMB.
Msrdp Certificado SSL firmado | Medio Un algoritmo de firma
con un algoritmo de hash débil es vulnerable a los
débil. ataques de colision, un
atacante puede generar
otro certificado con la
misma firma digital.
Ms-whbt- SSL RC4 Cipher Suites Bajo El host remoto admite el
server compatibles uso de RC4 en una o mas

suites de cifrado.

Tabla 47. Vulnerabilidades detectadas en GADMATORAGIS01 con OpenVAS

Servidor STOREGADMA

Direccion: 10.10.0.72 Sistema Operativo: Linux 2.6.17 — 2.6.36

Servicio Vulnerabilidad
Mbedthis- | Deteccion de protocolo
Appweb SSL versién 2y 3

2.4.0

Samba Vulnerabilidad de Samba
smbd Badlock

Netbios-ssn

Riesgo

Medio

Observacion

El servicio remoto acepta
conexiones cifradas
utilizando SSL 2.0y /o0
SSL 3.0. Estas versiones
de SSL se ven afectadas
por varios defectos
criptograficos.

Un esquema de relleno
inseguro con cifrados CBC
Esquemas de reanudacion
insegura de la
renegociacion.

La version de samba en un
servidor CIFS / SMB para
Linux y Unix, que se
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ejecuta en el host remoto
se ve afectada por una
falla.

Samba No se requiere firma Medio La firma no es necesaria
smbd SMB en el servidor SMB
Netbios-ssn remoto. Una autenticacion,
un atacante remoto puede
explotar esto para llevar a
cabo ataques de hombre en
el medio contra el servidor
SMB.
Mbedthis- | Certificado SSL firmado | Medio Un algoritmo de firma
Appweb usando un algoritmo de débil es vulnerable a los
2.4.0 hash débil ataques de colision, un
atacante puede generar
otro certificado con la
misma firma digital.
Mbedthis- | Modulo SSL / TLS Bajo El host remoto permite las
Appweb Diffie-Hellman 1024 bits conexiones SSL / TLS con
24.0 uno o mas médulos Diffie-

Hellman menores o iguales
a 1024 bits.

Tabla 48. Vulnerabilidades detectadas en STOREGADMA con OpenVAS

Servidor CENTOS

Direccién: 10.10.0.102 Sistema Operativo: CentOS release 6.6

Servicio Vulnerabilidad Riesgo Observacion

Apache Métodos HTTP TRACE / | Medio El servidor web remoto es

httpd 2.2.15 | TRACK permitidos compatible con los

(CentQS) métodos TRACE y /o0
TRACK. TRACE Yy
TRACK son métodos
HTTP que se utilizan para
depurar las conexiones del
servidor web.

OpenSSH Soporta algoritmos Medio Se ha detectado que el

5.3 débiles SSH servidor SSH remoto esta

(protocol2.0)

configurado para usar el
cifrado de flujo de
Arcfour o ningun cifrado,
en absoluto.
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Samba smbd | Vulnerabilidad de Samba | Medio La version de samba en un

3.6.23 Badlock servidor CIFS / SMB para

Netbios-ssn Linux y Unix, que se
ejecuta en el host remoto
se ve afectada por una
falla.

OpenSSH Cifras en modo CBC del | Bajo El servidor SSH se

5.3 servidor SSH habilitadas configura para admitir el

(protocol2.0) cifrado de Cipher Block
Chainning (CBC).

OpenSSH Algoritmos de MAC Bajo El SSH remoto esta

53 débiles SSH habilitados configurado para permitir

(protocol2.0)

algoritmos MAC MD5 o
de 96 bits, ambos se
consideran débiles.

Tabla 49. Vulnerabilidades detectadas en CENTOS con OpenVAS

Servidor NASCISCO02

Direccion: 10.10.0.103 Sistema Operativo: Linux 2.6.17 — 2.6.36

Servicio Vulnerabilidad Riesgo Observacion

QNAP HS- | Deteccion de protocolo El servicio remoto acepta

210/ SSL version 2y 3 conexiones cifradas

Apache utilizando SSL 2.0y /o0

httpd (PHP SSL 3.0. Estas versiones

5.2.11) de SSL se ven afectadas
por varios defectos
criptograficos.
Un esquema de relleno
inseguro con cifrados CBC
Esquemas de reanudacion
insegura de la
renegociacion.

QNAP HS- | SSLv3 Padding Oracle en | Medio El host remoto se ve

210/ vulnerabilidad de cifrado afectado por una

Apache heredado degradado vulnerabilidad de

httpd (PHP divulgacion de

5.2.11) informacion de man-in-
the-middle (MitM)
conocida como POODLE.

QNAP HS- | Certificado SSL con Medio El atributo "nombre

210 nombre de host incorrecto comun™ (CN) del

certificado SSL presentado
para este servicio es para
una maquina diferente.
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Apache SSL- Certificado auto Medio La cadena de certificados

httpd (PHP | firmado X.509 para este servicio no

5.2.11) esta firmada por una
autoridad de certificados
reconocida.

Apache SSL Anénimo Cipher Bajo El host remoto admite el

httpd (PHP | Suites compatibles uso de cifrados SSL

5.2.11) anonimos. Mientras tanto,
un administrador puede
configurar un servicio que
cifra el tréafico sin tener
que generar y configurar
certificados SSL.

Apache SSL RC4 Cipher Suites Bajo El host remoto admite el

httpd (PHP | compatibles uso de RC4 en una o mas

5.2.11) suites de cifrado.

Tabla 50. Vulnerabilidades detectadas en NASCISCOO02 con OpenVAS

Servidor 10.10.0.110

Direccion: 10.10.0.110 Sistema Operativo: VMware ESXi ver 5.5.0

Servicio Vulnerabilidad Riesgo Observacion
VMware Deteccidn de protocolo El servicio remoto acepta
ESXi Server | SSL version 2y 3 conexiones cifradas
httpd utilizando SSL 2.0y /o0
SSL 3.0. Estas versiones
de SSL se ven afectadas
por varios defectos
criptograficos.
Un esquema de relleno
inseguro con cifrados
CBC
Esquemas de
reanudacion insegura de
la renegociacion.
VMware El certificado SSL no Medio No se puede confiar en el
Authentication | puede ser de confianza certificado X.509 del
Daemon 1.10/ servidor. Esta situacion
SBLIM Small puede ocurrir de tres
Footprint CIM maneras diferentes, en
Broker las que se puede romper
(wbem) la cadena de confianza.
SBLIM Small | SSLv3 Padding Oracle Medio El host remoto se ve
Footprint CIM | en vulnerabilidad de afectado por una
Broker cifrado heredado vulnerabilidad de
(wbem) degradado divulgacion de
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informacién de man-in-
the-middle (MitM)
conocida como
POODLE.

SBLIM Small | Suites de cifrado de Medio El host remoto admite el
Footprint CIM | tamafio medio SSL uso de cifrados SSL que
Broker compatibles (SWEET32) ofrecen cifrado medio.
(wbem)

VMware Vulnerabilidad de MiTM | Medio El servicio OpenSSL en

Authentication
Daemon 1.10/

en OpenSSL
‘ChangeCipherSpec’

el host remoto es
vulnerable a un ataque de
hombre en medio
(MiTM), basado en su
aceptacion de un saludo
especialmente disefiado.

Tabla 51.

Servidor 10.10.0.111

Vulnerabilidades detectadas en 10.10.0.110 con OpenVAS

Direccion: 10.10.0.111 Sistema Operativo: CentOS release 5.11

Servicio Vulnerabilidad Riesgo Observacion
Oracle TNS | Deteccion de versiones Segun su version, la
Listener no compatibles de la base instalacion de la base de
de datos Oracle datos Oracle que se
ejecuta en el host remoto
ya no es compatible.
Oracle TNS | Envenenamiento remoto El Listener del host Oracle
Listener del Listener TNS de TNS permite el registro
Oracle del servicio desde un host
remoto.
Apache El certificado SSL no Medio No se puede confiar en el
Tomcat/ puede ser de confianza certificado X.509 del
Coyote JSP servidor. Esta situacion
engine 1.1 puede ocurrir de tres
maneras diferentes, en las
que se puede romper la
cadena de confianza.
Apache Certificado SSL Expiro Medio Este complemento
Tomcat/ comprueba las fechas de
Coyote JSP los certificados asociados
engine 1.1 con los servicios
habilitados para SSL en
los informes de destino si
alguno ya ha caducado.
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OpenSSH Algoritmos débiles SSH | Medio Se ha detectado que el

4.3 compatibles servidor SSH remoto esta

(protocol2.0) configurado, utiliza el
cifrado de flujo de
Arcfour o ningun cifrado,
en absoluto.

OpenSSH Cifras en modo CBC del | Bajo El servidor SSH esta

4.3 servidor SSH habilitadas configurado para admitir

(protocol2.0) el cifrado de Cipher
Chaining (CBC).

OpenSSH Algoritmos de MAC Bajo El SSH remoto esta

4.3 débiles SSH habilitados configurado para permitir

(protocol2.0) algoritmos MAC MD?5 o
de 96 bits, ambos se
consideran débiles.

Apache Modulo SSL/ TLS Bajo El host remoto permite las

Tomcat/ Diffie-Hellman 1024 bits conexiones SSL / TLS

Coyote JSP con uno 0 mas maédulos

engine 1.1 Diffie-Hellman menores o

iguales a 1024 bits.

Tabla 52. Vulnerabilidades detectadas en 10.10.0.111 con OpenVAS

Servidor CENTOS

Direccion: 10.10.0.112 Sistema Operativo: CentOS release 6.6

Servicio Vulnerabilidad Riesgo Observacion

Apache Métodos HTTP TRACE / | Medio El servidor web remoto es

httpd 2.2.15 | TRACK permitidos compatible con los

(CentOS) métodos TRACE Yy /o0
TRACK. TRACE Yy
TRACK son métodos
HTTP que se utilizan para
depurar las conexiones del
servidor web.

OpenSSH Algoritmos débiles SSH | Medio Se ha detectado que el

5.3 compatibles servidor SSH remoto esta

(protocol2.0) configurado, utiliza el
cifrado de flujo de Arcfour
0 ningun cifrado, en
absoluto.

Samba smbd | Vulnerabilidad de Samba | Medio La version de samba en un

3.6.23 Badlock servidor CIFS / SMB para

Netbios-ssn Linux y Unix, que se

ejecuta en el host remoto
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se ve afectada por una
falla.

Samba smbd | Firma de SMB no Medio La firma no es necesaria

3.6.23 requerida en el servidor SMB
remoto. Un atacante
remoto no autenticado
puede explotar esto para
llevar a cabo ataques de
intermediarios contra el
servidor SMB.

OpenSSH Cifras en modo CBC del | Bajo El servidor SSH esta

53 servidor SSH habilitadas configurado para admitir

(protocol2.0) el cifrado de Cipher
Chaining (CBC).

OpenSSH Algoritmos de MAC Bajo El SSH remoto esta

5.3 débiles SSH habilitados configurado para permitir

(protocol2.0)

algoritmos MAC MD5 o
de 96 bits, ambos se
consideran débiles.

Tabla 53. Vulnerabilidades detectadas en CENTOS con OpenVAS

Servidor CENTOS

Direccién: 10.10.0.118 Sistema Operativo: CentOS 7

Servicio Vulnerabilidad Riesgo Observacion

Samba smbd | Microsoft Windows Medio El control remoto tiene

4112 SMB comparte acceso uno 0 Mas recursos

Netbios-ssn | sin privilegios compartidos de Windows
a los que se puede acceder
a traves de la red con las
credenciales
proporcionadas.

OpenSSH Algoritmos débiles SSH | Medio Se ha detectado que el

6.6.1 compatibles servidor SSH remoto esta

(protocol2.0) configurado, utiliza el
cifrado de flujo de Arcfour
0 ningun cifrado, en
absoluto.

Apache Métodos HTTP TRACE / | Medio El servidor web remoto es

httpd 2.4.6 TRACK permitidos compatible con los

métodos TRACE y /o
TRACK. TRACE y
TRACK son métodos
HTTP que se utilizan para
depurar las conexiones del
servidor web.
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Samba smbd
4.1.12
Netbios-ssn

Vulnerabilidad de Samba
Badlock

Medio

La version de samba en un
servidor CIFS / SMB para
Linux y Unix, que se
ejecuta en el host remoto
se ve afectada por una
falla.

Tabla 54 Vulnerabilidades detectadas en CENTOS con OpenVAS

Servidor FREENAS

Direccién: 10.10.0.119 Sistema Operativo: FreeBSD 9.3 release p13

Servicio Vulnerabilidad Riesgo Observacion
Samba smbd | Microsoft Windows Medio El control remoto tiene
4.6.2 SMB comparte acceso uno 0 MAs recursos
sin privilegios compartidos de Windows
a los que se puede acceder
a través de la red con las
credenciales
proporcionadas.
OpenSSH Algoritmos débiles SSH | Medio Se ha detectado que el
75 compatibles servidor SSH remoto esta
(protocol2.0) configurado, utiliza el
cifrado de flujo de Arcfour
0 ningun cifrado, en
absoluto.
Nfs NFS recursos Medio
compartidos de lectura El servidor NFS remoto
mundial estd exportando uno 0 mas
sin restringir el acceso
(segun la IP del nombre de
host o el rango de IP).
Samba smbd | Firma de SMB no Medio La firma no es necesaria
4.6.2 requerida en el servidor SMB
remoto. Un atacante
remoto no autenticado
puede explotar esto para
Ilevar a cabo ataques de
intermediarios contra el
servidor SMB.
OpenSSH Cifras en modo CBC del | Bajo El servidor SSH esta
7.5 servidor SSH habilitadas configurado para admitir
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(protocol2.0)

el cifrado de Cipher
Chaining (CBC).

Tabla 55. Vulnerabilidades detectadas en FREENAS con OpenVAS

Servidor 10.10.0.120

Direccién: 10.10.0.120 Sistema Operativo: VMware ESXi ver 5.5.0

Servicio

Vulnerabilidad

VMware
ESXi Server
httpd

Deteccion de protocolo
SSL versién 2y 3

SBLIM Small
Footprint CIM
Broker

SSLv3 Padding Oracle en
vulnerabilidad de cifrado
heredado degradado

Riesgo

Medio

Observacion

El servicio remoto acepta
conexiones cifradas
utilizando SSL 2.0y /o
SSL 3.0. Estas versiones
de SSL se ven afectadas
por varios defectos
criptograficos.

Un esquema de relleno
inseguro con cifrados
CBC

Esquemas de
reanudacion insegura de
la renegociacion.

El host remoto se ve
afectado por una
vulnerabilidad de
divulgacion de
informacién de man-in-
the-middle (MitM)
conocida como
POODLE.

SBLIM Small
Footprint CIM
Broker

Suites de cifrado de
tamafio medio SSL
compatibles (SWEET32)

Medio

El host remoto admite el
uso de cifrados SSL que
ofrecen cifrado medio.

VMware
Authentication
Daemon 1.10

Vulnerabilidad de MiTM
en OpenSSL
‘ChangeCipherSpec’

Medio

El servicio OpenSSL en
el host remoto es
vulnerable a un ataque de
hombre en medio
(MiTM), basado en su
aceptacion de un saludo
especialmente disefiado.

Tabla 56.

Vulnerabilidades detectadas en 10.10.0.120 con OpenVAS

63




Servidor visor.ambato.gob.ec

Direccién: 10.10.0.121 Sistema Operativo: CentOS 6.4

Servicio Vulnerabilidad Riesgo Observacion

OpenSSH Algoritmos débiles SSH | Medio Se ha detectado que el

5.3 compatibles servidor SSH remoto esta

(protocol2.0) configurado, utiliza el
cifrado de flujo de
Arcfour o ningun cifrado,
en absoluto.

OpenSSH Cifras en modo CBC del | Bajo El servidor SSH esta

53 servidor SSH habilitadas configurado para admitir

(protocol2.0) el cifrado de Cipher
Chaining (CBC).

OpenSSH Algoritmos de MAC Bajo El SSH remoto esté

5.3 débiles SSH habilitados configurado para permitir

(protocol2.0)

algoritmos MAC MD5 o
de 96 bits, ambos se
consideran débiles.

Tabla 57. Vulnerabilidades detectadas en visor.ambato.gob.ec con OpenVAS

Servidor 10.10.0.201

Direccién: 10.10.0.201 Sistema Operativo: Windows Server 2008 R2 Enterprise

Servicio Vulnerabilidad Riesgo Observacion

OpenSSH Algoritmos débiles SSH | Medio Se ha detectado que el

5.3 compatibles servidor SSH remoto esta

(protocol2.0) configurado, utiliza el
cifrado de flujo de
Arcfour o ningun cifrado,
en absoluto.

Apache Métodos HTTP TRACE / | Medio El servidor web remoto es

httpd 2.2.15 | TRACK permitidos compatible con los

(CentOS) métodos TRACE Yy /o0
TRACK. TRACE Yy
TRACK son métodos
HTTP que se utilizan para
depurar las conexiones del
servidor web.

OpenSSH Cifras en modo CBC del | Bajo El servidor SSH esta

5.3 servidor SSH habilitadas configurado para admitir

(protocol2.0)

el cifrado de Cipher
Chaining (CBC).
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OpenSSH
53
(protocol2.0)

Algoritmos de MAC
débiles SSH habilitados

Bajo

El SSH remoto esta
configurado para permitir
algoritmos MAC MD5 o
de 96 bits, ambos se
consideran débiles.

Tabla 58. Vulnerabilidades detectadas en 10.10.0.201 con OpenVAS

Servidor 10.10.0.216

Direccion: 10.10.0.210 Sistema Operativo: Linux 2.6.17 —2.6.36

Servicio Vulnerabilidad Riesgo Observacion

Samba Firma de SMB no Medio La firma no es necesaria

smbd 3.X — | requerida en el servidor SMB

4, X remoto. Un atacante
remoto no autenticado
puede explotar esto para
Ilevar a cabo ataques de
intermediarios contra el
servidor SMB.

OpenSSH Cifras en modo CBC del | Bajo El servidor SSH esta

5.5p1 servidor SSH habilitadas configurado para admitir el

Debian 6 cifrado de Cipher Chaining

(CBC).

Tabla 59. Vulnerabilidades detectadas en 10.10.0.216 con OpenVAS

Servidor MAMATNAS?219
Direccion: 10.10.0.219 Sistema Operativo: Linux 2.6.17 — 2.6.36

Servicio

Vulnerabilidad

Riesgo

Observacion

ftp

El certificado SSL no es
de confianza

Medio

No se puede confiar en el
certificado X.509 del
servidor. Esta situacion
puede ocurrir de tres
maneras diferentes, en las
que se puede romper la
cadena de confianza.

nginx

Certificado SSL con
nombre de host incorrecto

Medio

El atributo "nombre
comun” (CN) del
certificado SSL presentado
para este servicio es para
una maquina diferente.

ftp / nginx

Suites de cifrado de
tamafio medio SSL
compatibles (SWEET32)

Medio

El host remoto admite el
uso de cifrados SSL que
ofrecen cifrado medio.
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ngnix Divulgaciéon de IP interna | Bajo Esto puede exponer las

del encabezado HTTP del direcciones IP internas que
servidor web generalmente estan ocultas
0 enmascaradas detrés de
un servidor de seguridad o
servidor proxy de
traduccion de direcciones
de red (NAT).

Tabla 60. Vulnerabilidades Detectadas en MAMATNAS219 con OpenVAS

Analisis de vulnerabilidades con Nessus

Para el uso de Nessus primero se cred un nuevo escaneo en el cual se define
una politica ya existente Avaneced Scan (recomendado), se ingresa cada uno
de las direcciones host a analizarse, se guardd y se ejecutd el analisis de
vulnerabilidades de cada uno de los objetivos.

Servidor MAMATS16BDDO01.gadma.int

Direccién: 10.10.0.3 Sistema Operativo: Red Hat Enterprise release 5.6

Servicio Vulnerabilidad Riesgo Observacion

Oracle Informe de conjuntos de | Medio La rutina informa todos los
XML DB cifrado vulnerables para conjuntos de cifrado SSL /
Enterprise | HTTPS TLS aceptados por un
Edition servicio donde los vectores
httpd de ataque solo existen en

los servicios HTTPS.

Msrpc Informes de enumeracion | Medio El entorno de computacion
de servicios DCE / RPC y distribuida / llamadas a
MSRPC procedimientos remotos

(DCE/RPC) o los
servicios MSRPC que se
ejecutan en el host remoto
se pueden enumerar
conectandose en el puerto
135y haciendo las
consultas apropiadas

Oracle Protocolo SSLv3 Medio El host es propenso a una
XML DB Divulgacién de vulnerabilidad de
Enterprise | informacion de conjuntos divulgacion de

Edition de cifrado CBC informacion

httpd
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Oracle Deteccion de protocolo Medio Fue posible detectar el uso

XML DB SSLv2y SSLv3 de los obsoletos SSLv2 y

Enterprise | desprotegido SSLv3 en este sistema.

Edition

httpd

Ms-whbt- Informe de suites de Medio Esta rutina informa todos

server cifrado débil los conjuntos de cifrado
SSL / TLS débiles
aceptados por un servicio.

TCP Bajo El host remoto implementa

Marcas de tiempo TCP las marcas de tiempo TPC

y, por lo tanto, permite
calcular el tiempo de
actividad

Tabla 61. Vulnerabilidades detectadas en MAMATS16BDDO01.gadma.int con NESSUS

Servidor APLICSERVER
Direccion: 10.10.0.6 Sistema Operativo: Windows Server 2003 SP3

Servicio Vulnerabilidad

Microsoft Deteccién de fin de vida

SQL Server | de Microsoft SQL Server

2000

Microsoft Deteccién de fin de vida

I1S httpd de Microsoft 11S Web

6.0 Server

Microsoft- | Microsoft Windows SMB

ds Server Mdltiple
vulnerabilidades remotas

Msrpc Informes de enumeracion

de servicios DCE / RPCy
MSRPC

Riesgo

Medio

Observacion

La version de Microsoft
SQL Server en el host
remoto ha llegado al final
de su vida util y ya no
debe utilizarse.

La version de Microsoft
I1S Web Server en el host
remoto ha llegado al final
de su vida util y ya no
debe utilizarse.

A este host le falta una
actualizacion de seguridad
critica segiin Microsoft
Bulletin MS17-010.

El entorno de computacion
distribuida / llamadas a
procedimientos remotos
(DCE/RPC) o los
servicios MSRPC que se
ejecutan en el host remoto
se pueden enumerar
conectandose en el puerto

67



135y haciendo las
consultas apropiadas

Microsoft | Vulnerabilidad en la Medio Este host ejecuta el
I1S httpd divulgacion de servidor web Microsoft 1S
6.0 informacion de carécter y es propenso a la
de tilde de Microsoft 1S divulgacién de
informacion.
Microsoft FTP ClearScript sin cifrar | Medio El host remoto esta
ftpd ejecutando un servicio

FTP que permite inicios de
sesion de texto simple en
conexiones no cifradas.

Tabla 62. Vulnerabilidades detectadas en APLICSERVER con NESSUS

Servidor GADMADOMO01.gadma.int

Direccién: 10.10.0.8 Sistema Operativo: Windows Server 2008

Servicio Vulnerabilidad Riesgo Observacion

Apache Varias vulnerabilidades Este host ejecuta el

httpd del servidor HTTPD de servidor HTTP Apache y

2.4.12 Apache es propenso a multiples

(Win32) vulnerabilidades.

Apache Vulnerabilidad de ataque | Medio Este host se instala con el

httpd del Apache HTTP Server servidor HTTP Apache y

2.4.12 Man-in-the-Middle es propenso a la

(Win32) vulnerabilidad de ataque
del hombre en el medio.

Msrpc Informes de enumeracion | Medio El entorno de computacién

de servicios DCE / RPC y distribuida / llamadas a
MSRPC procedimientos remotos

(DCE/RPC) o los
servicios MSRPC que se
ejecutan en el host remoto
se pueden enumerar
conectandose en el puerto
135 y haciendo las
consultas apropiadas

Apache Vulnerabilidad de Medio Cuando el servlet

Tomcat/ redireccionamiento predeterminado en Apache

Coyote JSP | abierto de Apache Tomcat devolvié un

engine 1.1 | Tomcat redireccionamiento a una

red directa, se podria usar
una URL especialmente
disefiada para hacer que la
redireccion se genere a
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cualquier URL de la
eleccion de los atacantes.

Ms-wbt-
server

Informe de suites de
cifrado débil

Medio

Esta rutina informa todos
los conjuntos de cifrado
SSL / TLS débiles
aceptados por un servicio.

Tabla 63. Vulnerabilidades detectadas en GADMADOMO01.gadma.int con NESSUS

Servidor gadmatic.ambato.gob.ec

Direccion: 10.10.0.18 Sistema Operativo: CentOS release 5.11

Servicio Vulnerabilidad Riesgo Observacion

Apache Meétodos de depuracion Medio Las funciones de

httpd 2.4.6 HTTP (TRACE / depuracién estan

(CentOS) TRACK) habilitados habilitadas en el servidor
web remoto.

Apache Informe de suites de Medio Esta rutina informa que

httpd 2.4.6 cifrado “Anénimo” todos los conjuntos de

(CentOS) cifrado SSL / TLS
“Andénimo” son aceptados
por un servicio.

Apache Transmision de texto Medio El host / aplicacion

httpd 2.4.6 claro de informacion transmite informacion

(CentOS) sensible a través de confidencial (nombre de

HTTP usuario, contrasefias) en

texto claro a través de
HTTP.

OpenSSH Algoritmos de Medio El servidor SSH remoto

7.4 encriptacion débil SSH esta configurado para

(protocol2.0) | compatibles permitir algoritmos de
cifrado débiles.

Apache Vulnerabilidad en Medio Los JasperReports de

httpd 2.4.6 | TIBCO JasperReports TIBCO contienen una

(CentOS) XSS vulnerabilidad que puede

unir a un subconjunto de
usuarios autorizados para
realizar ataques
persistentes de scripts
entre sitios (XSS).

Tabla 64. Vulnerabilidades detectadas en gadmatic.ambato.gob.ec con NESSUS
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Servidor 10.10.0.20
Direccién: 10.10.0.20 Sistema Operativo: Windows Server 2003 Standard

Servicio Vulnerabilidad Riesgo Observacion

Ms-wbt- Vulnerabilidades de Alto Al host le falta una

server ejecucion remota de actualizacién de seguridad
codigo del Protocolo de critica segun Microsoft
escritorio remoto de Buletin MS12-020.
Microsoft

Oracle TNS | Seguridad de Oracle Medio Oracle tnslsnr no tiene

Listener tnslsnr contrasefa asignada

9.2.0.1.0

Tabla 65. Vulnerabilidades detectadas en 10.10.0.20 con NESSUS

Servidor RRHHCOMPERS
Direccion: 10.10.0.26 Sistema Operativo: Windows Server 2008 Enterprise SP1

Servicio Vulnerabilidad Riesgo Observacion

Discard Compruebe el servicio de El host remoto esta
descarte ejecutando un servicio de
"descarte”. Este servicio
normalmente establece una
conexién de escucha e
ignoraré todos los datos
que recibe.

Qotd Compruebe el servicio de | Medio Un servidor escucha las
cotizacion del dia (TCP) conexiones TCP en el
puerto TCP 17. Una vez
que se establece una
conexion, se envia un
mensaje corto a la
conexion (y todos los
datos recibidos se
desechan)

msrpc Informes de enumeracion | Medio El entorno de computacion
de servicios DCE / RPC distribuida / llamadas a

y MSRPC procedimientos remotos
(DCE/RPC) o los
servicios MSRPC que se
ejecutan en el host remoto
se pueden enumerar
conectandose en el puerto
135 y haciendo las
consultas apropiadas.
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Echo Informes de servicio de | Medio El servicio de eco es un
eco protocolo de Internet
(TCP + UDP) definido en RFC 862.
Originalmente se propuso
para pruebas y mediciones
0 tiempos de ida y vuelta
en redes IP.
Microsoft Microsoft ASP.NET Medio Microsoft ASP.NET is
I1S httpd 7.0 | Information Disclosure mussing a critical security
Vulnerability update according to
Microsoft Bulletin MS10-
070
VNC Servidor VNC Medio Los hosts remotos estan
(protocol3.8) | Transmisién de datos sin ejecutando un servidor
cifrar VNC que proporciona uno
0 mas tipos de seguridad
inseguros o

criptograficamente débiles
que no estan destinados
para el uso de redes no
confiables.

Tabla 66.

Vulnerabilidades detectadas en RRHHCOMPERS con NESUS

Servidor IMBANCOS

Direcciéon: 10.10.0.30 Sistema Operativo: Windows XP Profesional SP3

Servicio

Vulnerabilidad Riesgo Observacion

telnet

Vulnerabilidad de RCE Al host le falta una

del servicio Telnet de actualizacién de seguridad
Microsoft Windows critica segin Microsoft
Bulletin MS15-002.

Microsoft-ds

Al host le falta una
actualizacién de seguridad
critica segiin Microsoft
Bulletin MS17-010

Vulnerabilidad maltiple
del servidor SMB de
Microsoft Windows

VNC
(protocol3.8)

Servidor VNC Medio Los hosts remotos estan
Transmision de datos sin ejecutando un servidor
cifrar VNC que proporciona uno
0 mas tipos de seguridad
inseguros o
criptograficamente débiles
gue no estan destinados
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para el uso de redes no
confiables.

Tabla 67. Vulnerabilidades detectadas en IMBANCOS con NESSUS

Servidor docflow.ambato.gob.ec

Direccién: 10.10.0.63 Sistema Operativo: Red Hat Enterprise release 6.4

Servicio Vulnerabilidad Riesgo Observacion

Apache Vulnerabilidad de Medio OpenSSL es propenso a la

httpd 2.2.15 | omision de seguridad de vulnerabilidad del by-pass

(Red Hat) OpenSSL CCS Man-in- de seguridad

the-middle

Apache Métodos de depuracion Medio Las funciones de

httpd 2.2.15 | HTTP (TRACE / depuracion estan

(Red Hat) TRACK) habilitados habilitadas en el servidor
web remoto.

Apache Autoridades de Medio El servicio esta utilizando

httpd 2.2.15 | certificacion no fiables un certificado SSL / TLS

(Red Hat) de una autoridad
certificadora no confiable.
Un atacante podria hacer
esto para los ataques
MitM, accediendo a datos
sensibles y otros ataques.

Apache Informe de conjuntos de | Medio La rutina informa todos

Tomcat / cifrado vulnerables para los conjuntos de cifrado

Coyote JSP | HTTPS SSL / TLS aceptados por

engine 1.1 un servicio donde los
vectores de ataque solo
existen en los servicios
HTTPS.

OpenSSH Soporta algoritmos SSH | Bajo El servidor SSH remoto

53 débiles de MAC esta configurado para

(protocol2.0) permitir algoritmos
débiles de MD5y /o
MAC de 96 bits.

Apache Vulnerabilidad de Bajo Los protocolos TLS /

httpd 2.2.15 | divulgacion de SPDY son propensos a

(Red Hat) informacion del una vulnerabilidad de

protocolo TLS / SPDY

divulgacion de
informacion
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Tabla 68. Vulnerabilidades detectadas en docflow.ambato.gob.ec con NESSUS

Servidor GADMATORAGIS01

Direccion: 10.10.0.66 Sistema Operativo: Red Hat Enterprise release 5.6

Derby

Servicio Vulnerabilidad Riesgo Observacion
msrpc Informes de enumeracion | Medio El entorno de computacion
de servicios DCE / RPCy distribuida / llamadas a
MSRPC procedimientos remotos
(DCE/RPC) o los
servicios MSRPC que se
ejecutan en el host remoto
se pueden enumerar
conectandose en el puerto
135 y haciendo las
consultas apropiadas.
Ms-wbt- Informe de suites de Medio Esta rutina informa todos
server cifrado débil los conjuntos de cifrado
SSL / TLS débiles
aceptados por un servicio.
Apache Vulnerabilidad en la Bajo El host ejecuta Apache
Derby divulgacion de Derby y esta sujeto a
Server informacién de Apache vulnerabilidades de

divulgacion de
informacion.

Tabla 69. Vulnerabilidades detectadas en GADMATORAGIS01 con NESSUS

Servidor STOREGADMA

Direccion: 10.10.0.72 Sistema Operativo: Linux 2.6.17 — 2.6.36

Servicio Vulnerabilidad Riesgo Observacion
Mbedthis Vulnerabilidad de Medio OpenSSL es propenso a la
Appweb omision de seguridad de vulnerabilidad del by-pass
2.4.0 OpenSSL CCS Man-in- de seguridad

the-middle
Mbedthis Protocolo SSLv3 Medio El host es propenso a una
Appweb Divulgacion de vulnerabilidad de
2.4.0 informacidn de conjuntos divulgacién de

de cifrado CBC informacion
Mbedthis Asignacion de clave Medio El host que se esta
Appweb temporal RSA demasiado ejecutando esta aceptando
2.4.0 baja conjuntos de cifrado

"RSA_EXPORT" y es
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propenso al ataque de
hombre en medio.

Mbedthis Deteccion de protocolo Medio Fue posible detectar el uso
Appweb SSLv2y SSLv3 de los obsoletos SSLv2 y
2.4.0 desprotegido SSLv3 en este sistema.
Mbedthis Diffie-Hellman Key Medio El servicio SSL / TLS
Appweb Exchange Insuficiente utiliza grupos de Diffie-
2.4.0 fuerza del grupo DH Helman con una resistencia

insuficiente (tamafio de
clave <2048).

Tabla 70. Vulnerabilidades detectadas en STOREGADMA con NESSUS

Servidor CENTOS

Direccion: 10.10.0.102 Sistema Operativo: CentOS release 6.6

Servicio Vulnerabilidad Riesgo Observacion
CUPS CUPS <2.0.3 Varias versiones de CUPS
1.4/ipp Vulnerabilidades son vulnerables a una
maultiples escalada de privilegios
debido a un error de
administracion de
memoria.
Apache Vulnerabilidad de Este host ejecuta
httpd 2.2.15 | ejecucion remota de SwiftMailer y es propenso
(CentOS) codigo en SwiftMailer a la capacidad de ejecucion
remota de cédigo.
Vsftpd 2.2.2 | Informe de inicio de Medio Los informes en el servidor
sesion FTP andnimo FTP remoto permiten
inicios de sesion anonimos.
Apache Meétodos de depuracion | Medio Las funciones de
httpd 2.2.15 | HTTP (TRACE/ depuracién estan
(CentOS) TRACK) habilitados habilitadas en el servidor
web remoto.
Postfix Compruebe si el servidor | Medio El servidor de correo en
smtpd de correo responde a la este servidor responde a las
solicitud de VRFY y solicitudes VRFY y /o
EXPN EXPN.
OpenSSH Se admiten algoritmos Medio El servidor SSH remoto
5.3 de cifrado débil SSH esta configurado para

(protocol2.0)

permitir algoritmos de
cifrado débiles.
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Apache
httpd 2.2.15
(CentOS)

WordPress Simple
Download Monitor
Plugin Vulnerabilidades
almacenadas en XSS

Bajo

El simple plugin Download
Monitor para Wordpress ha
almacenado XSS a través
del parametro
sdm_upload_thumbnail en
una accion de edicion para
wp-admin / post.php

Tabla 71. Vulnerabilidades detectadas en CENTOS con NESSUS

Servidor www.intranet.gob

Direccion: 10.10.0.104 Sistema Operativo: Linux 2.6.32-5-686

Servicio Vulnerabilidad Riesgo Observacion

Apache Vulnerabilidad de Este host ejecuta

httpd 2.2.15 | ejecucidn remota de SwiftMailer y es propenso

(CentOS) cddigo en SwiftMailer a la capacidad de
ejecucion remota de
cédigo.

Mini_httpd | Vulnerabilidad de Medio OpenSSL es propenso a la
1.19 omision de seguridad de vulnerabilidad del by-pass
OpenSSL CCS Man-in- de seguridad

the-middle

Apache Métodos de depuracion Medio Las funciones de

httpd 2.2.15 | HTTP (TRACE / depuracidn estan

(CentOS) TRACK) habilitados habilitadas en el servidor
web remoto.

OpenSSH Se admiten algoritmos de | Medio El servidor SSH remoto

5.5 Debian | cifrado débil SSH esta configurado para

6 permitir algoritmos de
cifrado débiles.

OpenSSH Soporta algoritmos SSH | Bajo El servidor SSH remoto

5.5 Debian | débiles de MAC estd configurado para

6 permitir algoritmos débiles
de MD5y /0 MAC de 96
bits.

Mini_httpd | Vulnerabilidad de Bajo Los protocolos TLS /

1.19 divulgacién de SPDY son propensos a una

informacion del protocolo
TLS/SPDY

vulnerabilidad de
divulgacién de
informacion
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Tabla 72. Vulnerabilidades detectadas en www.intranet.gob con NESSUS

Servidor 10.10.0.110

Direccién: 10.10.0.110 Sistema Operativo: VMware ESXi ver 5.5.0

Servicio Vulnerabilidad Riesgo Observacion

SBLIM Vulnerabilidad de Medio OpenSSL es propenso a la
Small omision de seguridad de vulnerabilidad del by-pass
Footprint OpenSSL CCS Man-in- de seguridad

CIM the-middle

Broker

SBLIM Protocolo SSLv3 Medio El host es propenso a una
Small Divulgacién de vulnerabilidad de
Footprint informacion de conjuntos divulgacion de

CIM de cifrado CBC informacion

Broker

VMware Deteccion de protocolo Medio Fue posible detectar el uso
ESXi SSLv2y SSLv3 de los obsoletos SSLv2 y
Server desprotegido SSLv3 en este sistema.
httpd

Tabla 73. Vulnerabilidades detectadas en 10.10.0.110 con NESSUS

Servidor 10.10.0.111

Direccion: 10.10.0.111 Sistema Operativo: CentOS release 5.11

Servicio Vulnerabilidad Riesgo Observacion

Apache Vulnerabilidad de acceso Apache Tomcat Manager /

Tomcat no autorizado remoto de Host Manager / Server

Coyote JSP | Apache Tomcat Manager Status es propenso a una

Engine 1.1 vulnerabilidad remota de
acceso no autorizado.

Apache Informe de conjuntos de | Medio La rutina informa todos

Tomcat cifrado vulnerables para los conjuntos de cifrado

Coyote JSP | HTTPS SSL / TLS aceptados por

Engine 1.1 un servicio donde los
vectores de ataque solo
existen en los servicios
HTTPS.

Oracle XML | Transmision de texto Medio El host / aplicacion

DB claro de informacion transmite informacion

sensible a través de confidencial (nombre de
HTTP usuario, contrasefias) en

texto sin cifrar a través de
HTTP

OpenSSH Se admiten algoritmos de | Medio El servidor SSH remoto

4.3 cifrado débil SSH esta configurado para
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(protocol2.0)

permitir algoritmos de
cifrado débiles.

Apache Vulnerabilidad en Medio Los JasperReports de
Tomcat TIBCO JasperReports TIBCO contienen una
Coyote JSP | XSS vulnerabilidad que puede
Engine 1.1 unir a un subconjunto de
usuarios autorizados para
realizar ataques
persistentes de scripts
entre sitios (XSS).
OpenSSH Soporta algoritmos SSH | Bajo El servidor SSH remoto
4.3 débiles de MAC esta configurado para

(protocol2.0)

permitir algoritmos
débiles de MD5y /o
MAC de 96 bits.

Tabla 74. Vulnerabilidades detectadas en 10.10.0.111 con NESSUS

Servidor CENTOS

Direccién: 10.10.0.112 Sistema Operativo: CentOS release 6.6

Servicio Vulnerabilidad Riesgo Observacion

Apache Informes de salida de Muchas instalaciones de

httpd 2.2.15 | Phpinfo () PHP le indican al usuario

(CentOS que cree un archivo
Ilamado phpinfo.php o
similar que contenga la
declaracion phpinfo (). Tal
archivo se deja a menudo
en el directorio del
servidor web.

Vsftpd 2.0.8 | Informe de inicio de Medio Los informes en el

sesion FTP anénimo servidor FTP remoto

permiten inicios de sesion
anonimos.

Apache Métodos de depuracion Medio Las funciones de

httpd 2.2.15 | HTTP (TRACE/ depuracion estan

(CentOS TRACK) habilitados habilitadas en el servidor
web remoto.

Vsftpd 2.0.8 | FTP sin cifrar inicio de Medio El host remoto esta

sesion de texto claro

ejecutando un servicio
FTP que permite inicios
de sesion de texto simple
en conexiones no cifradas.
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OpenSSH
53
(protocol2.0)

Soporta algoritmos SSH
débiles de MAC

Bajo

El servidor SSH remoto
esta configurado para
permitir algoritmos
débiles de MD5y /o

MAC de 96 bits.

Tabla 75. Vulnerabilidades detectadas en CENTOS con NESSUS

Servidor CENTOS

Direccién: 10.10.0.118 Sistema Operativo: CentOS 7

Servicio Vulnerabilidad Riesgo Observacién

Apache Vulnerabilidad de Este host ejecuta

httpd 2.4.6 ejecucion remota de SwiftMailer y es propenso

(CentOS) codigo en SwiftMailer a la capacidad de ejecucion
remota de cddigo.

Apache Métodos de depuracion | Medio Las funciones de

httpd 2.4.6 HTTP (TRACE / depuracidn estan

(CentOS) TRACK) habilitados habilitadas en el servidor
web remoto.

OpenSSH Se admiten algoritmos Medio El servidor SSH remoto

6.6.1 de cifrado débil SSH estd configurado para

(protocol2.0) permitir algoritmos de
cifrado débiles.

Apache JQuery <1.9.0 Medio JQuery antes de la version

httpd 2.4.6 Vulnerabilidad XSS 1.9.0 es una vulnerabilidad

(CentOS) a los ataques de secuencias
de comandos entre sitios
(XSS)

Apache WordPress Simple Bajo El simple plugin Download

httpd 2.4.6 Download Monitor Monitor para Wordpress ha

(CentQS) Plugin Vulnerabilidades almacenado XSS a través

almacenadas en XSS del pardmetro

sdm_upload_thumbnail en
una accion de edicién para
wp-admin / post.php

OpenSSH Soporta algoritmos SSH | Bajo El servidor SSH remoto

6.6.1 débiles de MAC esta configurado para

(protocol2.0)

permitir algoritmos débiles
de MD5y /o0 MAC de 96
bits.

Tabla 76. Vulnerabilidades detectadas en CENTOS con NESSUS
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Servidor FREENAS

Direccion: 10.10.0.119 Sistema Operativo: FreeBSD 9.3 release p13

7.5(protocol2.0)

de cifrado débil SSH

Servicio Vulnerabilidad Riesgo Observacion
ProFTPD FTP sin cifrar inicio de | Medio El host remoto esta
sesion de texto claro ejecutando un servicio
FTP que permite inicios
de sesion de texto simple
en conexiones no
cifradas.
ngnix Transmision de texto Medio El host / aplicacion
claro de informacion transmite informacion
sensible a traves de confidencial (nombre de
HTTP usuario, contrasefias) en
texto sin cifrar a través
de HTTP
OpenSSH Se admiten algoritmos Medio El servidor SSH remoto

esta configurado para
permitir algoritmos de
cifrado débiles.

Tabla 77. Vulnerabilidades detectadas en FREENAS con NESSUS

Servidor 10.10.0

120

Direccion: 10.10.0.120 Sistema Operativo: VMware ESXi ver 5.5.0

Servicio Vulnerabilidad Riesgo Observacion
SBLIM Small | Vulnerabilidad de Medio OpenSSL es propenso a
Footrpint omision de seguridad de la vulnerabilidad del by-
CIM Broker OpenSSL CCS Man-in- pass de seguridad
the-middle
SBLIM Small | Protocolo SSLv3 Medio El host es propenso a una
Footrpint Divulgacién de vulnerabilidad de
CIM Broker informacion de divulgacion de
conjuntos de cifrado informacién
CBC
VMware Deteccidn de protocolo | Medio Fue posible detectar el
ESXi Server | SSLv2y SSLv3 uso de los obsoletos
httpd desprotegido SSLv2y SSLv3 en este
sistema.

Tabla 78. Vulnerabilidades detectadas en 10.10.0.120 con NESSUS
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Servidor visor.ambato.gob.ec

Direccion: 10.10.0.121 Sistema Operativo: CentOS 6.4

(protocol2.0)

débhiles de MAC

Servicio Vulnerabilidad Riesgo Observacion

OpenSSH 5.3 | Se admiten algoritmos Medio El servidor SSH remoto

(protocol2.0) | de cifrado débil SSH esta configurado para
permitir algoritmos de
cifrado débiles.

OpenSSH 5.3 | Soporta algoritmos SSH | Bajo El servidor SSH remoto

esta configurado para
permitir algoritmos
débiles de MD5y /o
MAC de 96 bits.

Tabla 79. Vulnerabilidades detectadas en visor.ambato.gob.ec con NESSUS

Servidor MAMATS16L.D01.gadma.int

Direccién: 10.10.0.151 Sistema Operativo: Windows Server 2012 R2

cifrado débiles

Servicio Vulnerabilidad Riesgo Observacion
tcpwrapped Certificado firmado Medio El servicio remoto esta
usando un algoritmo de utilizando una cadena de
firma débil certificados SSL / TLS
que se ha firmado con un
algoritmo de hashing
criptograficamente débil
tcpwrapped Informe de suites de Medio Esta rutina informa todos

los conjuntos de cifrado
SSL / TLS débiles
aceptados por un servicio.

Tabla 80. Vulnerabilidades detectadas en MAMATS16LD01.gadma.int con NESSUS

Servidor 10.10.0.201

Direccién: 10.10.0.201 Sistema Operativo: Windows Server 2008 R2 Enterprise

Servicio Vulnerabilidad Riesgo Observacion

Apache httpd | Métodos de depuracion | Medio Las funciones de

2.2.15 HTTP (TRACE/ depuracion estan
(CentOS) TRACK) habilitados habilitadas en el servidor

web remoto.
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Apache httpd | Falta el atributo de la Medio A la aplicacion le falta el

2.2.15 cookie 'httpOnly' atributo de cookie

(CentOS) ‘httpOnly".

OpenSSH 5.3 | Se admiten algoritmos Medio El servidor SSH remoto

(protocol2.0) | de cifrado débil SSH esta configurado para
permitir algoritmos de
cifrado débiles.

OpenSSH 5.3 | Soporta algoritmos SSH | Bajo El servidor SSH remoto

(protocol2.0)

débhiles de MAC

esta configurado para
permitir algoritmos
débilesde MD5y /o
MAC de 96 bits.

Tabla 81. Vulnerabilidades detectadas en 10.10.0.201 con NESSUS

Servidor 10.10.0.216

Direccion: 10.10.0.210 Sistema Operativo: Linux 2.6.17 — 2.6.36

Servicio Vulnerabilidad Riesgo Observacion
Mini_httpd Vulnerabilidad de Medio OpenSSL es propenso a
1.19 omision de seguridad de la vulnerabilidad del by-
OpenSSL CCS Man-in- pass de seguridad
the-middle
Mini_httpd Informe de conjuntos de | Medio La rutina informa todos
1.19 cifrado vulnerables para los conjuntos de cifrado
HTTPS SSL / TLS aceptados por
un servicio donde los
vectores de ataque solo
existen en los servicios
HTTPS.
OpenSSH Se admiten algoritmos Medio El servidor SSH remoto
5.5p1 Debian | de cifrado débil SSH esta configurado para
6 permitir algoritmos de
cifrado débiles.
Mini_httpd Protocolo SSLv3 Medio El host es propenso a una
1.19 Divulgacion de vulnerabilidad de
informacion de divulgacion de
conjuntos de cifrado informacion
CBC
Mini_httpd Deteccion de protocolo | Medio Fue posible detectar el
1.19 SSLv2 y SSLv3 uso de los obsoletos

desprotegido

SSLv2 y SSLv3 en este
sistema.
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OpenSSH Soporta algoritmos SSH | Bajo El servidor SSH remoto

5.5p1 Debian | débiles de MAC esta configurado para

6 permitir algoritmos
débiles de MD5y /o
MAC de 96 bits.

Mini_httpd Vulnerabilidad de Bajo Los protocolos TLS /

1.19 divulgacién de SPDY son propensos a

informacion del
protocolo TLS / SPDY

una vulnerabilidad de
divulgacion de
informacién

Tabla 82. Vulnerabilidades detectadas en 10.10.0.216 con NESSUS

Servidor MAMATNAS219

Direccion: 10.10.0.219 Sistema Operativo: Linux 2.6.17 — 2.6.36

Servicio

Vulnerabilidad

OpenSSH 7.4
(protocol2.0)

SSH Brute Force Inicios
de sesidn con informes
de credenciales
predeterminadas

Riesgo

Observacion

Fue posible iniciar sesion
en el servidor SSH
remoto utilizando las
credenciales
predeterminadas.

Ngnix Informe de conjuntos de | Medio La rutina informa todos
cifrado vulnerables para los conjuntos de cifrado
HTTPS SSL / TLS aceptados por
un servicio donde los
vectores de ataque solo
existen en los servicios
HTTPS.
ftp FTP sin cifrar inicio de | Medio El host remoto esta
sesion de texto claro ejecutando un servicio
FTP que permite inicios
de sesidn de texto simple
en conexiones no
cifradas.
Ngnix Transmision de texto Medio El host / aplicacion
claro de informacion transmite informacion
sensible a través de confidencial (nombre de
HTTP usuario, contrasefias) en
texto claro a través de
HTTP.
Neatatalk Protocolo de archivo de | Medio El host remoto esta

Apple (AFP) no cifrado
Cleatext Login

ejecutando un servicio IP
AppleShare que permite
inicios de sesion de texto
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claro en conexiones no
cifradas.

Tabla 83. Vulnerabilidades detectadas en MAMATNAS219 con NESSUS

En el escaneo realizado a los servidores con Nessus y OpenVAS se determind
lo siguiente:

En los servidores web como Apache http 2.4.12, Apache CentOS 2.4.6, Apache
2.2.15 Red Hat, Apache 5.2.11 se encontraron vulnerabilidades semejantes
tanto en Nessus como en OpenVAS, los servidores permiten HTTP
TRACE/TRACK que sirve para depurar conexiones del servidor, propenso
ataques de hombre en medio (MiTM), se transmite informacion confidencial
(nombres, usuarios, contrasefias) en texto claro a través de HTTP, defectos
criptograficos en SSLv2 y SSLv3, no cuentan con certificados SSL de
seguridad ademas son propensos a la divulgacién de informacion.

Se detectd que el servidor de correo Postfix responde solicitudes de
VRFY/EXPN mismas que deben ser deshabilitada por seguridad, dado que se
puede enviar peticiones para busquedas de correos electronicos via telnet.

Se encontraron varias versiones de Microsoft 11S Y SMB que deben ser
actualizadas ya sea por que llegaron a su vida atil 0 no son compatibles con las
caracteristicas del servidor.

Se descubrié que OpenSSH soporta algoritmos débiles como MD5 y MAC de
96 bits por lo que es aconsejable endurecer la seguridad en el servidor.

Se determind que FTP ejecuta un servicio que permite el inicio de sesién de
texto simple en conexiones no cifradas ademas permite inicio de sesion de
“anoénimos”.

Se encontrd que el servidor NFS remoto esta exportando uno o mas archivos
sin restringir el acceso (segun la IP, nombre de host o el rango de IP).

Dentro de Oracle TNS listener se determind el desbordamiento local de
multiples funciones, versiones vulnerables al desbordamiento de la
informacion ademés la seguridad del TNS no dispone de contrasefias
asignadas.
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4.3 Disefio del SGSI

Se detalla el modelo bajo el cual se va a estructurar el SGSI, mismo que asegura
que los riesgos de la seguridad de la informacidn sean administrados de manera
eficiente por el Gobierno Autonomo Descentralizado de la Municipalidad de
Ambato.

Aspectos fundamentales del SGSI:

= Definir Alcance

= Politica de seguridad

= Gestion de riesgos

= Declaracién de aplicabilidad

= |mplementacion de procedimientos y controles

Cada uno de los aspectos mencionados se los desarrollaran aplicando los
estandares de la norma 1SO 27001.

4.3.1 Alcance del SGSI

El alcance se define en base a las caracteristicas que dispone la institucion,
cubriendo todos los aspectos que estén involucrados como activos, recursos,
organizacion.

El Departamento de Tecnologias de la Informacién define el alcance del
Sistemas de Gestion de la Seguridad de la Informacion en base a los diferentes
sistemas y servicios que se ven involucrados en los procesos que manejan
informacion.

A continuacién, se detalla cada uno de los procesos que se contemplaran el
alcance:

e Gestion de activos. El correcto control de los activos ademéas de la
capacitacion para un uso adecuado, asi como la delegacién de
responsabilidades permitira la gestion de los mismos con respecto a riesgos
y vulnerabilidades.

e Gestion de recursos humanos. Una capacitacion adecuada ademas del
compromiso del personal de la institucion permitird mantener segura la
informacion, se realizara la gestion para garantizar la seguridad tanto de la
informacion como de los recursos mientras dure el periodo laboral o la
transicion de personal.
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e Control de acceso. La verificacion adecuada previo al ingreso del personal,
asi como al acceso de los recursos de la institucion permitiran asegurar la
integridad y confidencialidad de la informacion.

e Gestion de Operaciones y comunicaciones. Garantizar la disponibilidad de
la informacién estableciendo normas ante desastres que puedan suscitarse,
lo que garantizara el funcionamiento correcto de las operaciones dentro de
la institucion.

4.3.2 Politica de seguridad

Se establece una politica de seguridad que abarque las necesidades
relacionadas a la gestion de la seguridad de la informacion en la institucién
misma que servira para la implementacion del Sistema de Gestion de Seguridad
de la Informacién en el Departamento de Tecnologias de la Informacion del
GADMA.

“Fomentar habitos y destrezas dentro de la institucion para asegurar el manejo
adecuado de los procesos del departamento de Tecnologias de la Informacion
a través de un Sistema de Gestion de Seguridad de la Informacién basado en
un control preventivo y de mejora constante que mantenga la integridad,
confidencialidad y disponibilidad de la informacion”.

4.3.3 Enfoque de evaluacion de riesgos

Es fundamental investigar y analizar los diferentes riesgos que pueden
suscitarse y que afecten los procesos que se llevan a cabo en la instituciéon y
mas aun si dichos procesos cuentan con informacion relevante.

El objetivo de la evaluacion es determinar si un riesgo es aceptable o infringe
las normas institucionales, para lo cual se definié una metodologia a través de
la que se analizara y evaluara los riesgos existentes.

Dicha evaluacion se basa en un método cualitativo en la que se detallan los
activos de la institucion, se identifican las amenazas relacionado con cado uno
de ellos y la posibilidad de que dichas amenazas se cumplan.
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Identificacion de activos

Tasacion de Activos

Identificacion de amenazas

Posibilidad de ocurrencia

Identificacion de
vulnerabilidades

Fig. 14 Metodologia evaluacion de riesgos

Identificacidn y tasacion de activos

Los activos existentes en la institucion son de gran importancia dado que a
través de estos se manipula informacién por lo cual es vital ofrecerle una
proteccion adecuada. Una vez que se identifican todos los activos existentes se
procede a tasarlos con el fin de establecer los considerados de mayor
importancia para lo cual se basara en los niveles de confidencialidad, integridad
y disponibilidad de la informacién.

Posterior a la tasacidn de los activos se determina la probabilidad de incidencia
de dichas amenazas teniendo en cuenta el impacto en caso de suceder lo que
implica un riesgo a la confidencialidad disponibilidad e integridad de la
informacion.

Por Gltimo, el valor de riesgo se extrae del valor total de la tasacion del activo
por el valor de la probabilidad de la amenaza.

Inventario de Activos Informéaticos

Existen diferentes tipos de activos informaticos los mismo que toman parte de
los procesos que se realizan en la institucion, entre los tipos de activo se aprecia
los de tipo fisico, sistema de informacion o tipo software
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A continuacion, se realizo la evaluacion de los activos en un rango entre 1y 5,
siendo 1 los valores de “menor importancia” y 5 los valores de “mayor
importancia”, la evaluacion se realiz6 en conjunto con el Ing. Henry Flores
encargado de la seguridad informatica, posteriormente en la tabla 84 se obtuvo
el promedio de los niveles de disponibilidad, confidencialidad e integridad.

Activo Confidencialidad | Disponibilidad Integridad Total

Servidor de Archivos 4 4 4 4
Computadores de oficina 3 4 3 3
Switch 2 3 3 3
Central Telefénica IP 2 4 3 3
Router 4 4 4 4
Impresora multifuncién 3 3 4 3
Cuentas de usuario 4 4 3 4
Correo Institucional 2 3 2 2
Cabildo (Sistema

Financiero) 4 4 4 4
Docflow (Gestién de

tramites) 4 4 4 4

Tabla 84. Identificacion y tasacion de riesgos

En la tabla 85 se muestran los activos cuyos valores fueron iguales o mayores
a 3 dado los niveles de confidencialidad, disponibilidad e integridad, para el
calculo del riesgo total se determind la probabilidad de amenaza de cada activo
para posteriormente obtener el producto entre la valoracion del activo y dicha
probabilidad.
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Valoracion del

Probabilidad de

Activo Amenazas Vulnerabilidades : Riesgo Total
activo amenaza
] ., Carencia de medidas de
Alterar informacion .
seguridad
Servidor de archivos 4 3 12
Robo d?, Falta de mantenimiento
Informacion
Virus Falta de mantenimiento
Uso indebido internet
Malware
Falta control en la red
Computadores de S are Falta control de acceso 3 4 12
escritorio Pyw
. Carencia de herramientas
Phishing .
de monitoreo
Recalentamiento
Switch _ Problemas de 3 3 9
. . alimentacion eléctrica
Dafio o perdida del
equipo
Central Telefonica Perdida de conexion Configuracion inadecuada 3 3 9

IP

en central telefénica
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Valoracion del

Probabilidad de

Activo Amenazas Vulnerabilidades : Riesgo Total
activo amenaza
Rendimiento Trafico c!e da.lt,o >
Mala ubicacion
Router 3 3 9
. Problemas de
Recalentamiento . S
alimentacion eléctrica
Cartl,JChOS dafiados Falta de mantenimiento
Averia en cabezales
Impresora 3 3 9
Multifuncion _
Formato de hojas
Atasco de papel inadecuado
Perdidas y/o
Cuentas de usuario modificacion de Cor_1tro| de acceso 4 2 8
inadecuado
cuentas
i . Falta politicas de
Cabl_ldo (_Slstema Robo d?, sequridad 4 3 12
Financiero) Informacion
Falta de control de acceso
. Falta politicas de
Docflow ((_Bestlon de Robo d_e, sequridad 4 3 12
tramites) Informacion

Falta de control de acceso

Tabla 85. Activos de mayor importancia
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Una vez finalizado el analisis y evaluacion de riesgos de los activos
informaticos pertenecientes a la institucion se puede identificar los activos con
las tasas més altas de afectacion dado posibles ataques, dafios y/o
vulnerabilidades.

Seleccidon de objetivos de Control

A continuacidn, se procede a relacionar los controles definidos en la norma
ISO 27001, tomando como referencia los activos con mayor indice de riesgo
en las tablas elaboradas anteriormente. — Posteriormente se enuncia los 11
dominios que conforman la norma 1S0 27001.

Areas 0 Dominios de la 1SO 27001:

A.1 Politicas de seguridad.

A.2 Organizacion de seguridad.

A.3 Administracion de activos.

A.4 Seguridad de los recursos humanos.

A.5 Seguridad fisica y ambiental.

A.6 Gestion de comunicaciones y operaciones.

A.7 Sistema de control de accesos.

A.8 Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
A.9 Administracion de incidentes de seguridad de la informacion.
A.10 Plan de continuidad del negocio.

A.11 Cumplimiento.

A continuacidn, se muestra la columna “Objetivo de Control” la misma que
contiene los dominios que corresponden con las amenazas detalladas en cada
activo informatico:
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. - Valoracién del Probabilidad de Riesgo .
Activo Amenazas Vulnerabilidades activo amenaza Totgl Obijetivos de Control
Alterar Carencia de medidas
. informacién de seguridad
Servw_lor de 4 3 12 A.11 Control de accesos.
archivos
Robo de Falta de
Informacion mantenimiento
Falta de
Virus mantenimiento A.7 Gestidn de activos.
Malware Uso indebido internet
Computadores de Falta control en la red A.9 Seguridad fisica 'y
escritorio Spyware Falta control de acceso 3 4 12 ambiental.
Carencia de A.10 Gestion de
Phishing herramientas de comunicaciones y
monitoreo operaciones.
Recalentamiento A.7 Gestidn de activos.
Switch _ Probl«_afnas (,je _ 3 3 9
. ) alimentacion eléctrica ) .
Dafio o perdida A.9 Seguridad fisica 'y
del equipo ambiental.
. Configuracion A.10 Gestion de
Cep t_ral Perdldglde inadecua(?a en central 3 3 9 comunicaciones y
Telefonica IP conexion

telefonica

operaciones.

91




. . Valoracién del Probabilidad de Riesgo .
Activo Amenazas Vulnerabilidades activo amenaza Total Objetivos de Control
Rendimiento Trafico d.e da_lt,os A.7 Gestion de activos.
Mala ubicacion
Router Recalentamiento Problemas de 3 3 9 A.9 Seguridad fisica y
alimentacion eléctrica ambiental.
Cartuchos
dafiados Falta de
Averia en mantenimiento ) .
Impresor_a} cabezales 3 3 9 A9 Segurl_dad fisicay
Multifuncion ambiental.
Formato de hojas
Atasco de papel inadecuado
Perdidas y/o
Cuenta§ de modificacion de Cor_1tro| de acceso 4 2 8 A.11 Control de accesos.
usuario inadecuado
cuentas
4 3 12
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Falta politicas de

A.10 Gestion de
comunicaciones y

Calkililr?:n((:?éfgma Im%??r?agfén seguricad operaciones.
Falta de control de
acceso A.11 Control de accesos.
Falta politicas de cﬁ\r.r%l?nci;czsgilgrr:eie
Docflow (Gestion Robo de seguridad . y
; -, 4 12 operaciones.
de tramites) Informacion

Falta de control de
acceso

A.11 Control de accesos.

Tabla 86

. Seleccidn de Controles.
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4.3.4 Declaracién de Aplicabilidad

Uno de los puntos méas importantes del SGSI es la Declaracion de Aplicabilidad
(SOA) la misma que se basa en las areas y dominios de la ISO 27001, dicho
documento se realizé con cada uno de los controles aplicables a la situacion del
Departamento de Tecnologias de la Informacion del GADMA.

El proceso consistio en identificar los controles que se implementaran, asi
como la justificacion necesaria de aquellos que no sean aplicables. La
declaracion de aplicabilidad fue revisada y aprobada por el jefe del
Departamento de Tecnologias de la Informacién.

Fundamentalmente la declaracién de aplicabilidad consistio en:

e Area o dominio de control de la norma 1SO 27001.

e Los objetivos de control pertenecientes a cada dominio

e Los controles de cada objetivo de control que se han seleccionado con
su respectiva justificacion.

La Declaracion de Aplicabilidad pasé por un proceso de revision y aprobacion
a cargo del jefe del Departamento de Tecnologias de la Informacion del
GADMA, en este caso el Ing. Fabian Zufiga.
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51 Politica de Seguridad de la
' Informacion
Documento de politicas de . .

11 seguridad de la Informacion Es necesario gue exista un docurner]to con
las politicas de seguridad de la institucién
mismas que deben ser revisadas
periddicamente ademas de brindar

. . capacitacion de la misma al personal de la
Revision de politicas de M
5.1.2 . . . institucion
seguridad de la informacion

6.1 Organizacion Interna
Compromiso de la Direccion Es imprescindible mantener un
6.1.1 con la Seguridad de la compromiso para mantener altos los
informacion niveles de seguridad
o . Las actividades a realizarse deben ser
Coordinacion de la seguridad . . o
6.1.2 . 9 coordinadas bajo supervision de la
de la informacion o
direccion
Es necesario establecer acuerdos de
6.1.5 Acuerdos de confidencialidad confidencialidad en los contratos laborales
para que no exista salida de informacion
N . Es  imprescindible  mantener  una
6.1.8 ReV|s_|on |ndepe_nd|ente d_e la organizacion adecuada de la seguridad de la
" seguridad de la informacion ) .
informacion
6.2 Entidades Externas
e s . Es imprescindible contar con normas que
Identificacion de riesgos aranticen la seguridad de la informacién
6.2.1 relacionada con terceras g .. guri
ante servicios de entidades externas ante un
personas . A
requerimiento de la institucion.
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6.22 Tratamiento de la seguridad
- con relacion a los clientes
. . Se debe establecer normas en los contratos
6.2.3 Revision de seguridad con que aseguren que se mantenga la
- contratos de terceros . 2 .
confidencialidad de los mismos.
71 Responsabilidad sobre los
' activos
7.1.1 Inventario de activos
Es necesario tener un control preciso de
cada uno de los activos de la institucion que
. . se encuentran a cargo del departamento de
712 Propiedad de los activos tecnologias de la informacién ademas se
debe capacitar al personal del uso de cada
activo bajo su responsabilidad
7.1.3 Uso aceptable de los activos

8.2 Durante el empleo

8.2.1 Responsabilidades de Direccion
Es necesario capacitar de manera correcta'y

8.9 Capacitacion de la seguridad de periddica al personal mientras labore en la

- la informacion institucion, para garantizar y mantener la

seguridad de la informacion

8.2.3 Proceso disciplinario

8.3 Cese 0 cambio de empleo

8.3.1
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Es importante establecer normas ante la
Responsabilidad del cese o salida de un empleado, se eliminaran
cambio derechos de acceso ademas de devolucion
total de los activos a su cargo.
9. Seguridad Fisica y Ambiental
9.1 Areas Seguras
9.1.1 Perimetro de Seguridad Fisica
Es necesario establecer controles de acceso
Unicamente a personal autorizado
9.1.2 Controles fisicos de entrada
913 Seguridad de oficinas e No se aplica dado que se usa cubiculos a
- instalaciones través de cada departamento.
9.14 Proteccion frente amenazas de Es imprescindible contar con un plan de
" origen ambiental accion en caso de cualquier eventualidad
El personal cuenta con su lugar de trabajo
9.15 Trabajo en areas seguras establecido dado que no es posible el
traslado masivo hacia areas seguras
) Es necesario establecer la entrada adecuada
9.1.6 Areas de acceso publico para el personal de la institucion, asi como
también el acceso de terceras personas.
9.2 Seguridad de los equipos
921 Emplazamiento y proteccion de Una ubicacion adecuada de los equipos
o equipos reducira el riesgo de amenazas
La institucion cuenta con una planta de
9.2.2 Instalaciones de suministros energia propia por lo cual no se ve afectado
en caso de falta de electricidad.
9.2.3 Seguridad de cableado
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Mantener seguro el cableado para evitar
dafios e interferencia

9.24 Mantenimiento de los equipos X

Establecer mantenimientos periddicos con
el fin de mantener la disponibilidad de la
informacion alojada en cada uno.

Seguridad de equipos en

9.25 .
exteriores

Salida de activos fuera de la

9.2.6 institucién

Establecer normas que mantengan la
seguridad de cada uno de los activos en
caso de eventos fuera de la institucion

10. Gestién de Comunicaciones y Operaciones

Responsabilidades y

10.1 o .
procedimientos de operaciones

1011 Docum_en_tacmn de %
procedimientos

Cada procedimiento debe ser documentado
y puesto a disposicion de los demas

Documentar cada cambio realizado en los

10.1.2 | Gestion de Cambios X . ) .,

sistemas de informacion

Realizar un andlisis continuo del uso de
10.1.3 | Gestion de capacidad X recurso para mantener una productividad

optima y eficaz

Proteccidn contra codigo

informacion

10.2 .
malicioso
- Es fundamental para garantizar la
Controles contra cédigo . . =
10.2.1 . X seguridad de la informacion, se deben
malicioso 2 .
utilizar herramientas para detectar ataques
10.3 Copias de respaldo
. Es indispensable realizar copias de
10.3.1 Copias de respaldo de la X seguridad garantizando que la informacion

esté disponible en todo momento.
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10.4 Registros de actividad
10.1.1 | Registro y gestion de eventos Es necesario examinar cada evento
relacionado con la seguridad de la
» _ informacion con el fin de proporcionar
10.1o |Proteccion de los registros de mejores soluciones ante la eventualidad
informacion
Gestion de vulnerabilidad
10.5 .
técnica
Gestién de vulnerabilidades Al conocer las vulnera,bllldffld_es alas que se
10.5.1 técnicas enfrentan resulta mas facil tomar las
precauciones necesarias.
.. . . Es necesario contar con politicas que
Restricciones de instalaciones — i
10.5.2 impidan la instalacion de software de
de software .
dudosa procedencia
Gestion de seguridad en las
10.6
redes
Es importante mantener una administracion
106.1 | Controles de red gdecugda de las redt_as pa'ra_garantlzar la
integridad y confidencialidad de la
informacion
Intercambio de informacion
10.7
con terceros
. - No aplica la informacién que se maneja es
Politicas y procedimientos de ) R i
10.7.1  |. . . - exclusiva de la institucion y ajena a terceras
intercambio de informacion
personas
Se  deben  definir  politicas  de
10.7.3 | Acuerdos de confidencialidad confidencialidad para evitar la divulgacion

ademas de un uso inadecuado.

11. Control de Accesos
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Requisitos de negocio para el
11.1
control de acceso
Establecer politicas que aseguren el acceso
a las instalaciones como a los recursos de la
11.1.1. |Politicas de control de acceso institucibn  para  mantener  niveles
adecuados de la integridad de la
informacion
11.2 Gestion de acceso de usuario
11.2.1 |Registro de usuarios
Es fundamental que exista un proceso
formal para la creacion de usuarios y
. Lo contrasefias ademéas de la asignacion de
11.2.2 | Gestion de privilegios L g
privilegios o derechos de acceso a la
informacion, es importante mantener la
123 Revisién de los derechos de confidencialidad de la informacion
- acceso de usuarios
11.3 Responsabilidad de usuarios
. . Es necesario concientizar a los usuarios
Uso de informacion ; . .
11.2.3 confidencial para autenticarse con el fin de mantener la confidencialidad
P de la informacion
114 Control de acceso al sistema
Restriccion de acceso a la Es necesario restringir el acceso a los
1141 |. - usuarios a procesos gque son ajenos a su
informacion
cargo
Es imprescindible establecer métodos de
11.4.2 Procedimientos de inicio de autentificacion que impidan que personas
o sesion seguros no autorizadas manipulen informacion de
la institucion
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Se debe establecer contrasefias fuertes, es
decir que contengan caracteres especiales,

11.4.3 | Gestion de contrasefias . .Y .
mayusculas, minusculas lo que garantizan
que no se vulneren los sistemas
El acceso al codigo debe estar

1145 Control de acceso al cédigo completamente prohibido para los usuarios

fuente

finales dado gque pueden acarear un dafio en
el sistema

121 Requisitos de seguridad de los
' sistemas de informacion
Los requisitos se deben coordinar en
Analisis y especificacion de los conjunto con el jefe de desarrollo y el jefe
12.1.1 . .
requisitos del departamento de tecnologias de la
informacion
Seguridad en procesos de
12.2
desarrollo y soporte
Es imprescindible tener un proceso de
12.2.1 |Politicas de desarrollo seguro desarrollo seguro lo que garantizara la
seguridad de la informacion
- Es importante documentar cada uno de los
Procedimiento de control de ; i .
12.2.2 cambios en sistemas cambios realizados en los sistemas ante
posibles fallas técnicas en los mismos

131

Gestion de incidentes de
seguridad de la informacion

13.1.1
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Procedimientos y
responsabilidades

13.1.2

Notificacion de los eventos de
la seguridad de la informacion

Se  deben  establecer normas @y
responsabilidades ante incidentes en contra
de la seguridad de la informacion lo que
permitird brindar soluciones inmediatas

14. Gestién de la continuidad comercial

Aspectos de la seguridad de la

14.1 . L
informacion
Planificacion de la continuidad
14.1.1 |de la seguridad de la
) gur Es fundamental documentar los procesos y
informacién . L
controles para garantizar la continuidad de
» o la seguridad de la informacion puesto que
Implantacion de la continuidad permitira resolver inconvenientes en caso
1412 |de laseguridad de la de cualquier eventualidad.
informacién
15. Cumplimiento

Cumplimiento con

Lt requerimientos legales
Derechos de propiedad Es fundamental poseer la licencia del
15.1.2 L o
Intelectual software propietario en caso de auditorias.
. . Fomentar habitos en la institucion para
Proteccion de los registros de la . . :
15.1.3 . garantizar la seguridad de los registros
organizacion > AR
importantes de la institucion.
Proteccion de datos y Es importante mantener la privacidad y
15.1.4 | privacidad de la informacion proteccion de la informacion de caracter
personal personal
Cumplimiento de las politicas y
15.2 . .
estandares de la seguridad
Es importante que se revise periddicamente
152 1 Revision independiente de la el cumplimiento de normas, politicas y los

seguridad de la informacion

demé&s mecanismos que se aplican para la
seguridad de la informacion.
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15.2.2

Comprobacion del
cumplimiento

Es imprescindible realizar una auditoria
X interna para verificar que se cumplan los
procesos de seguridad implementados.

Tabla 87. Declaracion de aplicabilidad
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Una vez finalizada la declaracion de aplicabilidad en la institucion se procede
a determinar el nivel de cumplimiento de cada control para posteriormente
realizar una propuesta de mejora de los controles relevantes de la norma ISO
27001.

A continuacion, se determina el porcentaje de cumplimiento de cada uno de los
controles para obtener una representacion cuantitativa del cumplimiento de los
mismos, el analisis porcentual se realiza en conjunto con el director del
Departamento de Tecnologias de la Informacion del GADMA.

4.4 Anélisis del cumplimiento de los controles

El analisis del cumplimiento de los controles relevantes de la institucion
se realiz6 luego de revisar la declaracion de aplicabilidad para asi
poder determinar los porcentajes de cumplimiento de cada control, dicho
procedimiento se lo ejecutd en conjunto con el Ing. Fabian Z0figa, jefe
de Proyectos del Departamento de Tecnologias de la Informacién del
GAD de la Municipalidad de Ambato.

Se elaboro la grafica de cumplimiento para cada area como se observa
en la fig. 15 en la que se detalla los porcentajes obtenidos, ademas se
detalla los controles y como se encuentra al momento de la revision, esto
se lo realiz6 con cada una de las areas relevantes para el GADMA.

4.4.1 Politicas de Seguridad de la Informacién.

POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A Documentacion de politicas de la seguridad

R ., 0%
de la informacion

B Revision de politicas de la seguridad de la

) ., 0%
informacion

Cumplimiento esperado 100%

0% 20% 40% 60% 80% 100% 120%

Fig. 15 Cumplimiento — politicas de seguridad de la informacion
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4.4.1.1 Documentacion de politicas de la seguridad de la informacion

El GADMA carece de un documento formal en el que se establezcan las
politicas de seguridad de la informacion, aunque se realicen diferentes procesos
para salvaguardar dicha informacion tan solo se aplican ciertas normativas
mismas que hasta cierto punto son basicas por ende no garantiza en su totalidad
la seguridad de la informacion.

Es primordial establecer politicas de seguridad mismas que deberan ser
documentas y socializadas con todo el personal de la institucion, ademas se
debe analizar las sanciones al personal que incumpla con las politicas
establecidas, dicho documento deberd realizarse en conjunto por el
departamento de Tecnologias de la Informacién y la Direccion a cargo.

4.4.1.2 Revision de politicas de la seguridad de la informacion

Como consecuencia de no contar con un documento formal en el que consten
politicas de seguridad de la informacién, no se cumple con este control

Una vez definidas y documentadas las politicas de seguridad el departamento
de tecnologias en conjunto con la direccion debe comprometerse a revisarlo
periodicamente con el fin de garantizar su efectividad de igual manera se debe
examinar que cada una de las politicas definidas se cumplan a carta cabal.

4.4.2 Organizacion de la Seguridad de la Informacion

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

I 61%

2.1 Organizacién Interna

0,
a. Compromiso de la Direccién 60%

0,
b. Coordinacion de la seguridad de la informacion 60%

0,
c. Acuerdos de confidencialidad 85%
d. Revision independiente de la seguridad de la

. ., 40%
informacién

0,
Cumplimiento esperado 100%

0% 20% 40% 60% 80% 100% 120%

Fig. 16 Cumplimiento. Organizacion de la seguridad de la informacién
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En la figura anterior se puede observar que controles con mayor indice de
cumplimiento es “acuerdos de confidencialidad” con un 85%, los demas
controles tienen un nivel aceptable, excepto “revision independiente” que
cuenta con niveles por debajo de la mitad debiendo ser analizado para tomar
medidas sobre dicho control.

4.4.2.1 Organizacion Interna

a. Compromiso de la Direccion

Actualmente la direccion cumple un papel fundamental en cuanto a la
seguridad de la informacion debido a que en conjunto con el departamento
de tecnologias de la informacion se encargan de garantizar los niveles de la
seguridad.

Entre sus principales obligaciones se puede encontrar:

e Planificar la capacitacion al personal acerca de la importancia de la
seguridad de la informacion que se realiza dia a dia en los procesos
internos de la institucion.

e Comprobar que las politicas de la seguridad de la informacion
establecidas con anterioridad se cumplan de manera obligatoria, esto se
lo debe realizar de manera periddica con el responsable asignado.

e Examinar y evaluar los percances que puedan suscitarse respecto a la
seguridad de la informacidn para una correcta toma de decisiones que
debera desempefiarse de manera rapida y eficaz.

e Analizar las sanciones correspondientes al personal que infrinja las
politicas establecidas.

b. Coordinacion de la seguridad de la informacion

Coordinar la seguridad es uno de los puntos fundamentales para lo cual se
deben delegar responsables para cada area, dichos responsables deberan ser los
encargados de analizar y actuar rapidamente ante cualquier eventualidad que
puedan suscitarse, ademas se debera documentar cada uno de los actos que se
realicen, esto facilitara el accionar del responsable en caso de darse un echo de
similares condiciones en un futuro.
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c. Acuerdos de confidencialidad

El departamento humano de la institucion es el encargado de dar a conocer cada
detalle sobre la confidencialidad que se maneja en la institucion, cada empleado
que ingresa debera conocer el modelo de confidencialidad que utiliza la
institucion, dicho modelo es de conocimiento interno, es decir no debe ser
difundié ante entidades externas a la institucién, debido a que dicho documento
tiene como fin salvaguardar informacion propia del GADMA.

d. Revision independiente de la seguridad de la informacion

Es indispensable revisar de manera independiente cada uno de los dominios,
controles, objetivos de control que estén relacionados directamente con la
seguridad de la informacion en periodos de tiempo establecido.

El andlisis antes mencionado se realizara de manera individual con el fin de
evaluar el cumplimiento y funcionalidad de cada uno de los controles
previamente establecidos.

Si en el andlisis realizado se encuentran irregularidades o a su vez algin
procedimiento no cumple con el objetivo establecido de salvaguardar la
seguridad de la informacion se procedera a tomar las respectivas acciones
correctivas, es decir se realizardn cambios para el mejoramiento del mismo.

4.4.3 Gestion de Activos

GESTION DE ACTIVOS

3.1 Responsabilidad sobre los activos _ 75%

a. Inventario de activos 90%
b. Propiedad de los activos 85%
c. Uso aceptable de los activos 50%
Cumplimiento esperado 100%

0% 20% 40% 60% 80% 100% 120%

Fig. 17 Cumplimiento — Gestion de activos
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Como se puede observar en la figura anterior el cumplimiento del control
“inventario de activos” es el de mayor porcentaje, el “uso aceptable” tiene un
nivel aceptable, aunque dicho control se debe mejorar con politicas
establecidas, por otra parte, los demas controles tienen un alto indice de
cumplimiento.

4.4.3.1 Responsabilidad sobre los activos

a. Inventario de activos

El departamento administrativo es el encargado de llevar el inventario general
de la institucion, dicho departamento es el encargado de asignar los activos al
personal que ingresa, cabe mencionar que el departamento de tecnologias de la
informacion no es responsable de todos los activos informaticos de la
institucion, ademas cada empleado es responsable de los activos que se le
asignaron para el cumplimiento de diversas funciones.

b. Propiedad de los activos

Los bienes son propiedad del GADMA mismos que son adquiridos con el
presupuesto anual de contratacion (PAC), dichos bienes son adquiridos segun
las necesidades que se presenten en la institucion.

Existen responsabilidades definidas para cada activo, el proceso de asignacion
estd a cargo del departamento administrativo en conjunto con talento humano,
dichos departamentos a través de documentos legales designan los activos al
momento de su ingreso a la institucion.

c. Uso aceptable de los activos

Una vez definidas las politicas de seguridad para la gestion adecuada de la
informacion se deberd garantizar que el personal cumpla responsablemente
cada una de las normas para el uso aceptable de la informacién.

Se han identificado diversas irregularidades en cuanto al uso adecuado de los
activos. Por ejemplo, el uso desmedido de energia que se genera por
computadores que se dejaron encendidos, ademas del acceso a internet que
hasta cierto punto es utilizado de manera irresponsable por el personal de la
institucion.

Es fundamental que el personal conozca el uso y limites adecuados de los
activos debido a que ellos son responsables de los mismos, ante el uso indebido
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se debera tomar medidas correctivas las cuales seran impuestas por la direccion
de la institucion.

4.4.4 Seguridad de Recursos Humanos

SEGURIDAD DE RECURSOS HUMANOS

4.1 Durante el empleo |G 70%
4.2 Cese o cambio de empleo | NRNIEIEGEEEEEEEE 0%

Cumplimiento esperado 100%

0% 20% 40% 60% 80% 100% 120%

Fig. 18 Cumplimiento-Seguridad de Recursos Humanos.

En la figura anterior se observan indices estables en los controles “durante el
empleo” asi como también en el control “cese o cambio”, a pesar de aquello
es recomendable aplicar lineamientos para optimizar dichos controles.

4.4.4.1 Durante el empleo

Una vez que nuevo personal ingresé a formar parte de la institucion es
responsabilidad de la direccion del GADMA otorgar capacitaciones sobre el
uso correcto de la seguridad de la informacion y acerca del proceso en caso de
incumplir las normas y politicas expuestas.

Los nuevos usuarios deben ser capacitados para que se desenvuelvan
eficazmente en cada una de las funciones que van a desarrollar, dichos usuarios
deben conocer cada uno de los procesos que desarrollaran mientras pertenezcan
a la institucion, el uso correcto de la informacion brindada por parte del
personal de la institucion permitird mantener la integridad de la misma.

4.4.4.2 Cese 0 cambio de empleo

En caso de que el personal desista o0 sea remplazado de sus funciones en la
institucion el mismo debera legalizar toda la documentacion correspondiente
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ademas debera realizar la devolucion de cada uno de los activos que se le fueron
asignados.

Un problema que persiste es la casi nula induccion respecto al nuevo usuario
que ingresa a la institucion debido a que no existe una continuidad apropiada
para el desarrollo de las actividades institucionales. Lo ideal seria que el
usuario saliente brinde una capacitacion adecuada por un lapso de tiempo
adecuado, lo que sera en beneficio del GADMA.

4.4.5 Seguridad Fisica y Ambiental

SEGURIDAD FiSICA Y AMBIENTAL

5.1 Areas Seguras

79%

a. Perimetro de Seguridad Fisica 70%
b. Controles fisicos de entrada 75%
c. Seguridad de oficina e instalaciones 80%
d. Proteccién frente amenazas de origen... 90%
e. Areas de acceso publico 80%
5.2 Seguridad de los equipos mEE—————————————— 73%
a. Emplazamiento y proteccién de los... 90%
b. Instalacién de suministros 80%
c. Seguridad del cableado 85%
d. Mantenimiento de los equipos 90%
e. Seguridad de equipos en exteriores 20%
Cumplimiento esperado 100%

0% 20% 40% 60% 80% 100% 120%

Fig. 19 Cumplimiento-Seguridad fisica y ambiental

Como se puede observar en la figura 19, los porcentajes de cumplimiento
respecto a los objetivos de control de “Areas Seguras” tienen altos niveles
satisfaccion respecto a cada uno de sus controles, de igual manera la
“Seguridad de los equipos” donde el departamento de tecnologias de la
informacion realiza un mayor esfuerzo cuentan con niveles altos que son
considerados aptos, salvo la “seguridad de equipos en exteriores” que es casi

nula debido a la falta de politicas que garanticen la seguridad de los activos en
exteriores.
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4.4.5.1 Areas Seguras
a. Perimetro de Seguridad Fisica

La institucion contrato servicios de seguridad para salvaguardar la integridad
de los activos, dicha seguridad se encarga de vigilar la institucion las 24 horas
del dia, ademaés de esto cada entrada cuenta con personal de seguridad que se
encarga de solicitar un documento de identificacion para autorizar su ingreso.

b. Controles fisicos de entrada

El ingreso a la institucion se lo realiza a través de cada una de las puertas de
acceso donde personal de seguridad solicita la cedula de identidad una vez
efectuado el registro se permite el ingreso al departamento solicitado.

A la vez existen cdmaras de seguridad alrededor y dentro de la institucién que
permiten identificar quienes acceden a la institucion y las actividades que
desarrollan mientras estan en la misma, el uso de las cAmaras de vigilancia
otorga un plus extra en la seguridad de la informacion debido a que personal
ajeno a la institucion no puede hacer uso de los activos existentes.

c. Seguridad de oficina e instalaciones

La institucion cuenta con personal de seguridad las 24 horas del dia, se
encargan de mantener la seguridad interna como la de sus alrededores, al tener
horarios a lo largo del dia son ellos quienes se encargan de abrir y cerrar la
institucion para que el personal cumpla con sus funciones.

En caso de pérdida o dafio de los activos que pertenecen a la institucion el
personal de seguridad debera informar a las autoridades pertinentes, ademas
los departamentos cuentan con cdmaras de vigilancia mismas que estan
ubicadas en zonas estratégicas para tener una visién completa de las oficinas,
el personal en cada departamento se encuentra distribuido en cubiculos lo que
facilita la revision de las camaras de seguridad.

d. Proteccion frente amenazas de origen ambiental

El GADMA al ser una entidad publica cumple satisfactoriamente con lo que se
estipula en gestion de riesgos

Las vias de evacuacion se encuentran bien definidas y el personal ha sido
capacitado adecuadamente.
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La institucion cuenta con areas seguras en caso de eventualidades siendo estas:
el parqueadero, la cancha ubicada en la parte posterior de la institucion y la
entrada del balcon de servicios, dichas areas son accesibles para todos los
departamentos que conforman la institucion.

En caso de incendio, existen extintores ubicados en zonas estratégicas de las
instalaciones de la institucién. Existe uno en cada piso a la llegada de las
escaleras por lo que cualquier persona puede disponer de ellos.

e. Areas de acceso publico

El acceso al publico de la institucion es controlado por el personal de seguridad,
hay diversos accesos a la institucion en cada uno de ellos se encuentra un
guardia de seguridad mismo que debe solicitar la cedula de ciudadania ademas
de consultar el departamento al que se dirige, una vez realizado el registro se
autoriza el ingreso al departamento respectivo.

4.4.5.2 Seguridad de los equipos
a. Emplazamiento y proteccion de los equipos.

La institucion cuenta con la seguridad necesaria para cada uno de los equipos
informaticos, asi como también para los servidores mismo que estan alojados
en habitaciones protegidas contra la humedad y el calor, ademas cuenta con
biométrico, piso falso, sistema de incendios, ups redundantes

La habitacidn se encuentra en la planta baja y cuenta con la seguridad necesaria
para el ingreso solo de personal autorizado.

b. Instalacién de suministros

El servicio eléctrico de la institucion es suministrado por la empresa eléctrica
publica, es importante mencionar que todos los equipos informaticos estan
conectados al UPS del edificio con una capacidad de 24 Kva mientas que en el
Data center cuenta dispone de un UPS con capacidad de 12 Kva, garantizando
la integridad fisica de los equipos ante cortes del suministro eléctrico.

Por otra parte, las herramientas de comunicacion de la institucion son: telefonia
pagada con la empresa CNT quien ademas provee del servicio de internet de la
misma manera se cuenta con VVoz IP lo que permite la comunicacion interna
del personal.
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c. Seguridad del cableado

La institucion utiliza cable UTP categoria 6 con conectores RJ45 para el
cableado de datos, el cableado se preserva a traves de las canaletas que son
adecuadas correctamente dentro de la institucion para que no dificulten ni
suspendan las actividades del personal.

La institucion cuenta con cableado estructurado. EI GADMA esté dividido en
dos bloques, el bloque A dispone de 5 pisos mientras el bloque B consta de 4
pisos, dentro de cada piso encontramos dos racks conectados horizontalmente
y entre pisos se da una conexion vertical, la conexion de los racks horizontal
se da a través de cable UTP categoria 6 mientras que la conexion vertical de
racks entre pisos es de fibra dptica.

d. Mantenimiento de los equipos

El mantenimiento a los equipos se lo realiza bajo un plan que se realiza
anualmente. El ingeniero Patricio Mayorga se encarga de coordinar las
actividades de mantenimiento siendo desarrolladas por el personal de soporte
técnico del departamento de tecnologias de la informacién, dicho personal es
el encargado de mantener en operacion el equipamiento tecnolégico ademaés de
la optimizacion adecuada de los activos.

Los equipos gque lleguen a mantenimiento y soporte técnico del Departamento
del Tecnologias de la Informacion deberén ser revisados de manera minuciosa
primero se hace una limpieza general de los equipos, una vez realizada la
limpieza del equipo se procede a revisar el software entre los cuales se
examina: antivirus, licencias, actualizaciones de Windows update y revision
general de las aplicaciones que se utilicen en la institucion.

e. Seguridad de equipos en exteriores

El GAD de la Municipalidad de Ambato carece de politicas que garanticen la
seguridad de los activos en exteriores, ante dicho acontecimiento se guarda un
registro en el que se indica los datos del solicitante y el detalle de los equipos
solicitados.

En caso de presentarse un incidente con el activo informatico el responsable se
vera en la obligacion de comunicar inmediatamente a la direccion para tomar
las medidas necesarias.
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4.4.6 Gestion de comunicacién y operaciones

GESTION DE COMUNICACION Y OPERACIONES

6.1 Responsabilidades y procedimientos de.
a. Documentacién de procedimientos.

b. Gestion de Cambios.

6.2 Proteccion contra codigo malicioso

a. Controles contra codigo malicioso

6.3 Copias de respaldo

a. Copias de respaldo de la informacion

6.4 Registros de actividad

a. Registro y gestidn de eventos

b. Proteccion de los registros de informacion
6.5 Gestion de Vulnerabilidad técnica

a. Restricciones de instalacion de software
6.6 Gestion de seguridad en las redes

a. Controles de red

6.7 Intercambio de informacién con terceros

a. Politicas y procedimientos de intercambio de...

Cumplimiento esperado

0%

.. I—— 55 %,

60%
50%
e 7 0%
70%
e 65%
65%
I 5%
20%
70%
I 30%
80%
I 359
35%
85%
85%
100%
20% 40% 60% 80% 100%

Fig. 20 Cumplimiento- Gestion de comunicacion y operaciones

120%

En la figura 20, se detallan el cumplimiento relacionado a la gestion de
comunicacion y operaciones de la institucion, se identifican puntos criticos
como ‘“controles de red” y “registro de gestion de eventos” por lo que se
deberan tomar medidas correctivas ante estos controles. Por otra parte, los
demas controles muestran niveles aceptables en cuanto al cumplimiento y la
gestion que se realiza sobre cada uno de ellos.
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4.4.6.1 Responsabilidades y procedimientos de operaciones

a. Documentacion de procedimientos.

El departamento de tecnologias de la informacion no cuenta con un documento
en el cual se encuentren detallados los parametros para el manejo adecuado de
los sistemas institucionales como CABILDO, DOCFLOW, LEXDOCTOR.

El problema persiste por la falta de documentacién de los procesos
relacionados con la seguridad de la informacion, Gnicamente se imparten
capacitaciones al personal responsable de determinados procesos, la carencia
de estos documentos implica que el personal incurra al departamento de
sistemas por ayuda en los procesos que ejecutan.

b. Gestién de Cambios.

No existe un documento formal para la gestion de cambios en los sistemas
institucionales, aunque si se realiza y se documentan los cambios realizados,
se recomienda establecer politicas en las que se rijan los futuros cambios a
realizarse.

4.4.6.2 Proteccion contra codigo malicioso

a. Controles contra codigo malicioso

Debido a los altos indices de probabilidad de que se susciten ataques,
inyecciones de cddigo, robo de informacion. Se toman medidas correctivas
como encriptacion de contrasefias, certificados de seguridad lo que hasta cierta
medida garantiza que no se vulneren los sistemas de informacion de la
institucion.

Ademas, también se lleva a cabo el bloqueo de sitios web que se consideran
riesgosos y atenten contra la seguridad de la institucion.

4.4.6.3 Copias de respaldo
a. Copias de respaldo de la informacion
La institucién aloja informacién importante misma que debe ser respaldada, el

departamento de tecnologias de la informacion realiza el respectivo respaldo
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de informacion cada 6 meses, sin embargo, este proceso no se lo realiza en base
a politicas determinadas.

En caso de que un usuario requiera respaldos de su equipo, debe solicitar ayuda
al departamento de tecnologias de la informacién, con peticion al jefe del
departamento.

4.4.6.4 Registros de actividad

a. Registro y gestion de eventos

No se lleva un control preventivo de las actividades realizadas, por ende, no se
efectlan revisiones sobre los procesos relacionados con la seguridad de la
informacion. Debido a esto el departamento de tecnologias de la informacion
debe brindar soluciones utiles generando gastos innecesarios de recursos
debido a que los dafios alcanzan grados mas altos de afectacion.

b. Proteccién de los registros de informacion

Los sistemas de la institucion alojan la informacion que se genera a través de
cada uno de los procesos, la misma es respaldada y se encuentra disponible en
caso de presentarse cualquier emergencia,

En el caso de la informacion fisica, esta esta disponible en los archivos de la
institucidn, cabe mencionar que solo personal autorizado dispone de acceso a
dichos archivos.

4.4.6.5 Gestion de Vulnerabilidad técnica

a. Restricciones de instalacion de software

No existe un documento formal en el que se establezcan restricciones de
software, el personal de soporte realiza las instalaciones correspondientes a los
equipos del personal de acuerdo a las actividades a desempefiar dentro de la
institucion, si determinado usuario requiere cierta aplicacion la misma debera
ser solicitad al departamento de tecnologias de la informacién para que este
proceda con la solicitud.

De igual forma se restringen permisos administrativos a todos los usuarios para
evitar se realicen cambios que atenten contra la seguridad de la informacién,
ademas se evita que se realicen actividades impropias de la institucion.
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4.4.6.6 Gestion de seguridad en las redes

a. Controles de red

No se cuenta con un control de red definido por lo que la institucion podria
sufrir ataques o incluso robo de informacion que se maneja a través de la red.

El problema se agrava debido a que por lo general los procesos que se realizan
son a través de las plataformas institucionales en red.

4.4.6.7 Intercambio de informacién con terceros

a. Politicas y procedimientos de intercambio de informacién.

Las plataformas institucionales sirven para el intercambio de la informacion
entre el personal de la institucion, en caso de que una persona particular
necesite informacion debera realizar una solicitud por oficio a la jefatura o a
la direccion del GADMA, dicho documento debera contar con la firma de las
autoridades antes mencionadas para que se pueda ejecutar el proceso.

4.4.7 Control de Acceso

CONTROL DE ACCESO

7.1 Requisitos de negocio para el control... I 20%
a. Politicas de control de acceso. 20%
7.2 Gestidn de acceso a usuario IIEEEEEGGGNGNGNGNGNGNGNGNGNGNNNNNNNNN.  00%
a. Registro de usuarios 90%
b. Revision de los derechos de acceso de... 95%
7.3 Responsabilidad de usuarios IS 70%
a. Uso de informacién confidencial para... 70%
7.4 Control de acceso al sistema IEEEEEEEEEGEGEGENGNGNGNNNNN— /5%
a. Gestion de contrasefias 75%

Cumplimiento esperado 100%

0% 20% 40% 60% 80% 100% 120%

Fig. 21 Cumplimiento-Control de acceso
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Como se observa en la figura 21 en la que se detalle el cumplimento en relacion
al control de acceso la mayoria de los controles poseen niveles aceptables con
un porcentaje mayor al 70% por otra parte, el control referente a las “politicas
de control de acceso” cuyo indice de cumplimiento es del 20% muy por debajo
de lo esperado, por ende, se deben tomar las medidas correctivas ante dicho
control.

4.4.7.1 Requisitos de negocio para el control de acceso

a. Politicas de control de acceso.

En la institucion no existen politicas definidas de ingreso, es decir no existe
una gestion de control de acceso adecuada, sin embargo, se utilizan los
siguientes controles:

e EI personal tiene acceso Unicamente al equipo que se encuentra bajo su
responsabilidad, de igual manera no podra acceder a las plataformas de la
institucion en caso de no contar con los permisos necesarios, dichos
controles se efectian mediante la asignacion de claves a cargo de el Ing.
Henry Flores analista de Sistemas.

e El personal de seguridad ubicado en cada area de acceso a la institucion
serd el encargado de pedir un documento de identificacion para acceder a
las instalaciones ademas sera bien vigilado mientras permanezca en las
instalaciones.

4.4.7.2 Gestion de acceso a usuario

a. Registro de usuarios

Una vez que nuevo personal se une a la institucion se le debe asignar un usuario
y una contrasefia, el procedimiento que se realiza es el siguiente:

e El personal de talento humano solicita al departamento de tecnologias de la
informacion la creacion y asignacion de una cuenta y contrasefia, tanto para
las plataformas institucionales, asi como también para el equipo del cual se
haré responsable.

e El analista de sistemas se encarga de proporcionar una cuenta y claves de
usuarios la contrasefia asignada deberd ser modificada al momento del
primer ingreso, por lo cual es responsabilidad del usuario el uso de las
mismas, esto genera un alto grado de seguridad para el procesamiento de la
informacion dado que cada usuario es responsable por lo que se realiza a
través de sus cuentas.
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b. Revision de los derechos de acceso de usuarios

Una vez que se concluya el contrato con un empleado de la institucién o la vez
abandone la institucion por otros motivos, se debera eliminar y cerrar todas las
cuentas y contrasefias tanto de las plataformas institucionales, asi como la de
equipos informaticos, dicho proceso sera realizado por el analista de sistemas
una vez que el personal de talento humano emita una notificacion al jefe de
Soporte Técnico el Ing. Patricio Mayorga.

4.4.7.3. Responsabilidad de usuarios

a. Uso de informacion confidencial para autentificarse.

Se debe socializar con el personal de la institucion acerca del uso correcto de
claves o contrasefias con el fin de evitar vulneraciones con respecto a la
seguridad de la informacion.

Cada usuario debera ser responsable por cada cuenta y proceso realizado de
igual manera del equipo a su cargo, en caso de que el personal difunda sus
contrasefias debera ser sancionado.

4.4.7.4 Control de acceso al sistema

a. Gestion de contraseinas

El departamento de tecnologias de la informacion realiza la gestion de las
contrasefias de cada equipo que pertenece a la institucién, en caso de que un
usuario olvide su contrasefia debera emitir una notificacion solicitando su
contrasefa al analista de sistemas.

Se debera realizar la gestion adecuada de las contrasefias a través de politicas
establecidas. Es recomendable utilizar gestores que generen contrasefias
aleatorias a las que se accede Unicamente con una clave maestra, disminuyendo
el riesgo de que personas no autorizadas tengas acceso a informacion
confidencial.

119



4.4.8 Adquisicién de mantenimiento de sistemas de informacion

ADQUISICION DE MANTENIMIENTO DE SISTEMAS
DE INFORMACION

8.1 Requisitos de seguridad de los sistemas
I 20%

de informacién

a. Andlisis y especificacion de los requisitos 80%

8.2 Seguridad en procesos de desarrollo y _ 50%
(]

soporte

a. Politicas de desarrollo seguro 50%

Cumplimiento esperado 100%

0% 20% 40% 60% 80% 100% 120%

Fig. 22 Cumplimiento-Adquisicion de mantenimiento de sistemas de informacion

Como se observa en la figura 22, existe un nivel de cumplimiento adecuado
sobre el control “andlisis y especificacion de requisitos” con un 80%, por otra
parte, el control referente a “politicas de desarrollo seguro” tiene un nivel
aceptable, pero debera ser analizado y estructurado bajo politicas que aumenten
en cumplimiento del mismo, garantizando asi la seguridad de la informacion
que se aloja en las plataformas institucionales.

4.4.8.1 Requisitos de seguridad de los sistemas de informacion
a. Andlisis y especificacion de los requisitos

Una vez que se requiere un cambio en los sistemas de la institucion estos son
analizados por el personal de desarrollo del departamento de tecnologias de la
informacion los cuales se encargan de levantar toda la informacidn necesaria
para coordinar en conjunto con el jefe de desarrollo en este caso el Ing. Eduardo
Vinueza , el cual se encarga de aprobar todos los cambios que se realizan,
dichos cambios deben desarrollarse en base de politicas de desarrollo seguro
las cuales se detallaran en el siguiente control.
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4.4.8.2 Seguridad en procesos de desarrollo y soporte
a. Politicas de desarrollo seguro

No existe un documento formal en el que se detallen las politicas entono al
desarrollo seguro en la institucién sin embargo se ejecutan ciertas normas que
permiten hasta cierto punto mantener la seguridad de la informacion de la
institucion, es recomendable mantener siempre un cédigo limpio ademas de
validaciones en todos los campos para evitar inyecciones de codigo que
ocasionen contratiempos en un futuro.

4.4.9 Gestion de incidentes en la seguridad de la informacion

GESTION DE INCIDENTES EN LA SEGURIDAD DE
LA INFORMACION

9.1 Gestioén de incidentes de la seguridad
- 9 I s
de la informacidn
a. Procedimientos y responsabilidades 80%

b. Notificacidn de los eventos de la

0,
seguridad de la informacion. 40%

Cumplimiento esperado 100%

0% 20% 40% 60% 80% 100% 120%

Fig. 23 Cumplimiento-Gestion de incidentes en la seguridad de la informacion

La figura 23 referente al cumplimiento entorno a la gestion de incidentes en la
seguridad de la informacion muestran un control por debajo del 50% por lo
cual se debe tomar en cuenta dicho control para ejecutar las respectivas
correcciones, ademas se puede apreciar el 80% de cumplimiento en el control
sobre “procedimientos y responsabilidades”, lo que indica una correcta
aplicabilidad de dicho control.

4.4.9.1 Gestion de incidentes de la seguridad de la informacion
a. Procedimientos y responsabilidades
El departamento de tecnologias de la informacion debe dar solucién a cada uno

de los percances que se susciten no solo a los problemas que aquejan a la
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seguridad de la informacion, todos lo relacionado con el area tecnolégica esta
bajo la responsabilidad de este departamento.

En caso de existir anomalias el analista de sistema debera realizar un informe
en el cual detallara el problema y las causas generadas tras el incidente, en caso
de tener un alto grado de afectacion debera ser reportado inmediatamente, para
que la direccion en conjunto con dicho departamento tome medidas correctivas
lo més rapido posible.

b. Notificacion de los eventos de la seguridad de la informacién.

El personal se habitu6 a reportar cualquier incidente relacionado con la
seguridad de la informacidn a las responsables a cargo, ya sea en su puesto de
trabajo en las instalaciones de la institucion.

El problema persiste debido a la carencia de una politica definida que se deberia
ejecutarse en dichos casos.

122



4.5 Politicas y controles establecidos para la seguridad de la
informacion del GADMA

Una vez realizado el analisis de los controles aplicables con respecto a la norma
ISO 27001, y tomando en cuenta cada uno de los escenarios que maneja el
GADMA para desarrollar diferentes actividades, se determind que existen altos
indices de probabilidad de que ocurran incidentes relacionados con la
seguridad de la informacion de la institucion.

Por ende, es necesario establecer politicas de seguridad de la informacion,
misma que deberan ser elaboradas con coherencia y dentro de los limites de
cumplimiento institucional, cuyo fin sera proporcionar una guia que gestione
adecuadamente la seguridad de la informacion.

A continuacion, se definiran politicas que cubran las necesidades requeridas en
las diferentes areas de la organizacidén, como son la organizacional, fisica,
I6gica y legal del GADMA en lo referente al manejo adecuado de la seguridad
de la informacion.

Seguridad Organizacional (Recursos Humanos — Gestidn de activos)

Se efectuara un marco formal a traves del cual se administrara la institucion
incluyendo lo relacionado con la gestion de activos, recursos humanos, fisicos,
actividades complementarias. Dicho documento se basara en situaciones o
eventualidades que envuelvan la seguridad de la informacion.

Seguridad Logica (Gestion de operaciones y comunicacion — Control de
Acceso)

Se estableceran normativas para la gestion de control de acceso por parte del
personal de la institucion tanto para las plataformas institucionales y equipo
informatico, dichas normas evitaran cambios o modificaciones en la
configuracién de los mismos, de igual manera se estableceran normativas que
permitan controlar vulnerabilidades a causa de software malicioso.

Seguridad Fisica

Se estableceran controles relacionados con el mantenimiento y soporte de
equipos, ademas se fijaran limites en cuanto a los perimetros de seguridad de
la institucion.

Seguridad Legal (Cumplimiento)

Se definiran politicas y normas de seguridad bajo el reglamento interno del
GADMA, con el fin de garantizar el cumplimiento de los mismos ademas se
definiran las sanciones correspondientes al personal que quebrante dichas
normas y atenten contra las seguridades de la informacién.
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4.5.1 Gestion de activos

Obijetivo:

“Garantizar la seguridad de los activos informaticos y la continuidad
operacional del GADMA, con la finalidad de evitar contratiempos provocados
de manera intencional y/o accidental que interrumpan las actividades que se
desarrollan en la institucion”

A. Responsabilidad de los activos

e Se establecera acuerdos con el personal de la institucion, para el uso
adecuado de los activos que son asignados para el desarrollo de actividades
netamente institucionales y no para otros fines.

e EI personal serd responsable de cada uno de los activos informaticos
puestos a su cargo para desempefiar actividades laborales asignadas por la
institucion. Dicha asignacion serd documentada individualmente a cada
persona que ingresé a laborar con la finalidad de la devolucion de activos
en caso del cese del cargo.

e En cada area y/o departamento se delegara un responsable a cargo de los
activos informaticos de mayor importancia. El y/o los responsables de cada
area realizara un reporte periédicamente para salvaguardar la vida atil y
mantener una gestion adecuada de cada uno de ellos.

4.5.2 Recursos Humanos

Objetivo:

“Fomentar héabitos y buenas practicas que minimicen los riesgos de error
humano a través de mecanismos para un idéneo manejo de los recursos
institucionales”

A. Durante el empleo

e El personal que ingresé a laborar en la institucion debera ser capacitado
sobre el uso adecuado de la seguridad de la informacion segln el area en la
que se ubique y las funciones que desarrolle, con el fin de mantener la
integridad, disponibilidad y confidencialidad de la informacion que se le
proporcionara.

e La informacion que se procesa en la institucion es exclusivamente
propiedad del GADMA, el personal tiene prohibido modificar o eliminar
informacion sin una respectiva autorizacion.

124



El personal debera comprometerse y firmar un acuerdo de confidencialidad
referente a la informacién que procesard mientras permanezca en la
institucion.

Se realizard monitores constantes a las cuentas de usuarios asignadas al
personal que ingresa a la institucién o que hayan presentado antecedentes
relacionados a con la vulneracién de la seguridad de la informacion.

B. Cese 0 cambio de empleo

Una vez finalizada la relacion laboral con la institucion el personal saliente
deberé realizar la devolucion de los activos que le fueron asignados para el
desarrollo de sus actividades.

En caso de presentarse inconvenientes relacionados con la devolucién de
activos se realizara un informe detallando los problemas suscitados, con el
fin de determinar las sanciones respectivas.

Al termind de la relacion laboral con determinado usuario se debera cerrar
y eliminar cada una de las cuentas que se le fueron asignadas, tanto en
plataformas institucionales como en las computadoras, dicho procesé
salvaguardara la seguridad de la informacion institucional.

4.5.3 Control de Acceso

Objetivo:

“Controlar el acceso de personal no autorizado a los activos institucionales para
evitar el uso inadecuado, robo y/o perdida de informacion”

A. Control de acceso a redes

Se deberan reconocer las amenazas y vulnerabilidades presentes en la red,
con el fin de contrarrestar dichas amenazas y evitar problemas con la
seguridad de la informacion institucional

La configuracion del firewall debera estar configurada para evitar el uso
incorrecto de los recursos al navegar, ademas del acceso de usuarios no
autorizados.

Quedara totalmente prohibido el acceso de la red institucional de parte de
terceras personas, se consideran terceras personas a todas las entidades que
mantienen relacion laboral con la institucién, y personas naturales que
realizan tramites en la institucion.

Sera necesario encriptar los datos que se transmiten a traves de la red para
garantizar la seguridad de la informacion institucional.
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B. Gestién de acceso de usuarios

Las claves asignadas a los usuarios deberan ser administradas a través de
un gestor que genere contrasefias aleatorias al cual se pueda acceder
Unicamente con la clave maestra de la aplicacion.

En caso de pérdida de contrasefias por parte de un determinado usuario, se
deberé presentar una justificacion formal para que el analista de sistemas
habilite una contrasefia temporal para dicho usuario.

Se realizara revisiones periddicas para determinar el cumplimiento de los
controles de acceso, puesto que en ocasiones el personal debera
desempefar nuevas funciones, por ende, se debera realizar configuraciones
en los privilegios previamente establecidos.

Quedara prohibido el acceso a documentos o archivos alojados en
computadores que no estén bajo responsabilidad del usuario en cuestion.

C. Responsabilidad de los usuarios

Cada uno de los usuarios que tengan accesos a las plataformas
institucionales debera poseer una cuenta de usuario con su respectiva
contrasefia, el usuario en cuestion sera el responsable de salvaguardar la
cuenta asignada.

Quedara totalmente prohibida la difusion de claves y cuentas personales
con los demas usuarios de la institucion.

En caso de que determinado usuario debiera ausentarse de sus labores sera
obligacion del mismo cerrar todas las sesiones activas en su computador,
para evitar que personas mal intencionadas accedan a la informacion
alojada en su equipo.

Cada usuario es responsable de la gestion de su cuenta, en caso de descubrir
el uso inadecuado de las mismas, dicho usuario debera ser sancionado por
parte de las autoridades correspondientes.

D. Politicas de acceso a internet

Se debera capacitar al personal sobre el peligro al que se expone al navegar
en sitios de dudosa procedencia, con el fin de evitar ataques informaticos.
Los usuarios que dispongan de acceso a internet deberan tener ciertas
limitaciones como por ejemplo el acceso a paginas multimedia, streaming,
redes sociales, descarga de software.

En caso de que determinado usuario requiera acceso a paginas que se
hallaran bloqueadas, debera solicitar el acceso a la misma con su respectiva
justificacion, en caso de descubrir el uso incorrecto de la herramienta
solicitada se procederd a sancionar al responsable.
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Se capacitara al personal para evitar la divulgacion de la informacion a
través de la red, con el fin de garantizar la confidencialidad de la
informacion.

4.5.4 Gestion de Operaciones y Comunicaciones

Objetivo

“Garantizar la seguridad de la informacion que se transfiere a través de la red
institucional”

A. Restriccién de software

El software instalado en los computadores se enfocara en las necesidades
de los usuarios para realizar las actividades asignadas.

Queda prohibida la instalacion de software externo sin importar el area
laboral del usuario, se debera realizar una solicitud al director del
departamento de tecnologias de la informacion detallando el motivo y/o uso
que se le dara al programa en mencion.

. Proteccion contra software malicioso

Se debera contar con un antivirus tanto para servidores como para los
equipos de cada usuario perteneciente a la institucion, dicho software
debera brindar proteccion en tiempo real y ademas de contar siempre con
su ultima actualizacion.

En caso de que determinados usuarios necesitaran software externo, se
analizara que el mismo provenga de fuentes confiables para evitar posibles
ataques.

. Firewall

Se debera aplicar normas de tipo restrictivas, la misma que deniegue el
trafico a través de la red y se habilitara el trafico exclusivamente para los
servicios que la necesiten.

Se debera realizar monitoreos constantes ante eventualidades ocasionadas
en la red, mismas que deberan tener respuestas rapidas permanentes y
efectivas, caben mencionar que el monitored se lo realizara tanto a la red
interna como a enlaces externos.

D. Copias de Seguridad

Se deberé detallar un cronograma con los periodos de tiempo para realizar
los respaldos o backups necesarios.
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e Se deberd determinar los componentes 6Optimos para almacenar los
respaldos de la informacion, ademas se determinara un area segura para
alojarlos.

e Se definira el software idoneo para realizar las copias de seguridad de la
informacion de la institucion.

e En caso de que existiera perdida de informacion, ya sea por falla del
componente fisico o por manipulacién inadecuada, se deberd documentar
las posibles causas que ocasionaron dicho problema.

4.5.5 Seguridad Fisica

Objetivo:

“Preservar la informacion alojada en los equipos institucionales a través de
medidas de contingencia ante desastres naturales y/o personas
malintencionadas”

A. Areas seguras

e Lainstitucion debera contar con herramientas auxiliares como por ejemplo
extintores, lamparas. alarmas de emergencia. Mantener la integridad fisica
de recursos como del personal es primordial.

e Se deberd realizar un monitoreo constante sobre las condiciones
ambientales presentes en la instituciébn como por ejemplo temperatura,
humedad. Preservar las estaciones de trabajo y el equipamiento es
fundamental para operar en condiciones idoneas.

e Con respecto a la seguridad al exterior de la institucion, se debera contar
con personal de seguridad las 24 horas del dia, con el fin de controlar el
ingreso de personal no autorizado.

B. Controles fisicos de entrada

e EIl personal debera realizar su ingreso a través del biométrico ademas
deberan usar una identificacion visible con el fin de garantizar que
personajes ajenos a la institucion ingresen a las instalaciones.

e Queda totalmente prohibido el ingreso hacia el cuarto de servidores al
personal ajeno al departamento de tecnologias de la informacion.

C. Seguridad de equipos

e La manipulacion fisica y/o intervencion a los activos informaticos estara a
cargo del departamento de tecnologias de la informacién, queda prohibida
la manipulacién por parte de los usuarios.
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El equipamiento informatico considerado de mayor importancia debera ser
situado en una zona segura, es decir debera estar alejado de los
departamentos y oficinas, con el fin de evitar riesgos ambientales o el uso
de personas no autorizadas.

El personal de infraestructura del departamento de tecnologias de la
informacion serd el encargado de velar por la seguridad de los equipos
tecnoldgicos, de presentarse eventualidades imprevistas se realizara un
documento en el cual se detallen todos los problemas con el fin de
solucionarlo de la manera més répida y eficaz.

. Instalacién de suministros

Se estableceran perimetros de seguridad donde se encuentre ubicado el
cableado, instalaciones, suministros electicos con el fin de evitar dafios en
dichos materiales.

El cableado de red deberéa estar alejado del suministro eléctrico con el fin
de evitar interferencias provocadas por la electricidad.

Todos los equipos informaticos deberan estar conectados a una fuente de
alimentacion interrumpida o UPS, con el fin de salvaguardar la integridad
de dichos equipos ademas de la informacion almacenada en los mismos.

E. Mantenimiento de los equipos

Se deberd realizar el mantenimiento preventivo de los equipos en un tiempo
establecido que no sobrepase los 6 meses, con el fin de detectar amenazas,
prevenir fallos. Mantener la optimizacion los equipos estacionales es
fundamental para que los usuarios realicen sus actividades con normalidad.
En caso de presentarse dafios o fallos en determinado equipo, se realizara
el mantenimiento correctivo en el menor tiempo posible, con el fin de
garantizar la continuidad en las actividades de los usuarios.

Ningun usuario estard autorizado a intervenir fisicamente los equipos
informaticos, en caso de presentarse inconvenientes debera reportar el
problema al personal del departamento de tecnologias de la informacion
para su respectiva solucion.

F. Eliminacion o reaso de equipo

Una vez alcanzada la vida Gtil de un activo, se debera realizar un informe
detallando los motivos para dar de baja el equipo, dicho informe debera ser
aprobado por el jefe del departamento de tecnologias de la informacion
previa su eliminacion.

Una vez aprobado el informe mencionado en el item anterior se movilizara
el activo dado de baja a las bodegas institucionales.
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4.5.6 Cumplimiento

Objetivo:

“Verificar el cumplimiento de las politicas establecidas con el fin de garantizar
la integridad, confidencialidad y disponibilidad de la informacién”

e El departamento de tecnologias de la informacion deberd realizar
monitoreos periodicos con el fin de garantizar el cumplimiento de las
politicas y buenas préacticas establecidas para la seguridad de la
informacion.

e En caso de incumplir con las politicas definidas se debera sancionar al
infractor, una vez comprobada la violacion de politicas por determinado
usuario.
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4.6 Monitorizacion e implementacion de mejoras

Una vez realizada la implementacion del Sistema de Gestion de la Seguridad
de la Informacion, se debera realizar monitoreos periédicos con la finalidad de
mantener margenes elevados en cuanto a la seguridad de la informacion
respecto a la integridad, confidencialidad y disponibilidad de la misma. Sera
obligacion del Gobierno Autdnomo Descentralizado de la Municipalidad de
Ambato en conjunto con el departamento de tecnologias de la informacion
mantener niveles altos en cuanto a productividad y eficacia del SGSI.

Se debera evitar la ocurrencia de vulnerabilidades identificadas en el presente
sistema de gestion de la seguridad de la informacion, a través de acciones
preventivas que garanticen que los riesgos sean minimizados y controlados de
inmediato.

La institucion realizard la implementacion de un “Plan de mejora”, cuyo fin
sera detectar las debilidades en el presente proyecto, mismo que debera ser
puesto en marcha después de un tiempo moderado respecto a la
implementacion del SGSI, dicho plan se lo realizara anualmente, al inicio de
cada afio y se realizara con las actividades definidas en la fig. 24:
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1. Identificar Acciones

Se definira la fecha en la que se realiza
las acciones preventivas o cofrectivas,
ademas se debera etiquetar dicho

Proceso.

5. Seguimiento 2. Origen de 1a Accién

Se establecera revisiones pendodicas . .
: pe Se debera establecer la razon que

que no superen ID% 6 meses para propone la accion de mejora
vertficar el cumphmiento de las
acciones planteadas.

4. Plan de accién de mejora 3. Definicion de la accion de mejora

Se debera realizar un informe en el que se

Se debera determinar los plazos de ejecucion,
detallen las ventajas y beneficios que ofrece

establecer plazos v responsables a cargo
dicha accidn.

Fig. 24 Proceso de monitored y mejoras
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Una vez finalizado el proyecto se concluye lo siguiente:

El GADMA no cuenta con politicas y/o procedimientos para salvaguardar la
seguridad de la informacion, los procesos que se realizan no se basan en
politicas establecidas, por lo general se aplican ciertas normas las mismas que
no garantizan totalmente la integridad, disponibilidad y confidencialidad de la
informacion.

Se evidenciaron falencias en la gestion de la seguridad de la informacion, los
servidores por lo que se procesa informacion sustancial de la institucion estan
expuestos a diversas amenazas y vulnerabilidades, se deben tomar acciones
correctivas para que la seguridad de la informacidn no sea quebrantada.

Se disefi6 un Sistema de Gestion de la Seguridad de la Informacion en el que
se aplican los estandares establecidos en la norma 1SO 27001 de acuerdo a las
necesidades institucionales, como consecuencia mejorara la seguridad en
cuanto a disponibilidad confidencialidad e integridad de la informacién en la
institucion,

El Sistema de Gestion de Seguridad de la Informacién que se elaboro, servira
como base para una guia completa en la que se detallaran politicas que
abarquen la seguridad de los departamentos del GADMA y del departamento
de Tecnologias de la Informacién como tal.
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Recomendaciones

Es imprescindible ejecutar cada una de las politicas definidas ademas de
mantener revisiones periddicas sobre el cumplimiento de las mismas paras
garantizar la seguridad de la informacion en la institucion.

Es fundamental optimizar la seguridad en los servidores de la institucion, a fin
de garantizar la confidencialidad, integridad y disponibilidad de Ila
informacion.

La institucion debera brindar capacitaciones periddicas sobre el uso y/o manejo
de la seguridad de la informacidn al personal de la institucién con la finalidad
de salvaguardar la seguridad de la misma.

Concretar fechas para realizar evaluaciones al SGSI planteado, para proponer
mejoras de acuerdo a las necesidades de la institucion.
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ANEXOS



ANEXO A:
GUIA DE ENTREVISTA

La siguiente encuesta busca determinar la existencia de politicas de seguridad
informética en el Departamento de Tecnologias de la Informacion del GAD de la
Municipalidad de Ambato.

1.- ¢Se aplican politicas que gestionen la seguridad de la informacion dentro y
fuera de la institucion?

SI — INDIQUELAS ENUNCIELAS NO

2.- ¢ El personal esté capacitado en cuanto al uso adecuado de los activos de la
institucion?

Nota: Activos de la organizacion se consideran software, equipos, servidores.

SI — INDIQUELAS ENUNCIELAS NO

3.- ¢Existe un control adecuado tanto interno y externo sobre el acceso del
personal al equipamiento y sistemas que se manejan en la institucion?

S| — INDIQUELAS ENUNCIELAS NO

4.- ¢ Existe un plan o guia que normalice el mantenimiento que se debe realizar a
los equipos informaticos de la institucion?

Sl — INDIQUELAS ENUNCIELAS NO
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5.- ¢ Existe un plan de contingencia ante eventualidades que pueden suscitarse y
amenazar los sistemas de informacion de la institucion?

SI — INDIQUELAS ENUNCIELAS NO

6.- ¢ Se ejecutan tareas de monitoreo a los sistemas de informacion con los que
se trabaja dentro y fuera de la institucién?

SI — INDIQUELAS ENUNCIELAS NO

7.- ¢, Que técnicas, mecanismos y/o herramientas de seguridad se apliquen a los
sistemas de informacion de la institucion?

SI — INDIQUELAS ENUNCIELAS NO

8.- ¢ Existe un control y administracion adecuado sobre el inventario de los
activos informaticos de la institucion?

SI — INDIQUELAS ENUNCIELAS NO
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Pregunta Opcional

9.- ¢Conoce Ud. acerca de un Sistema de Gestion de Seguridad de la Informacion
(SGSI)?

SI — INDIQUELAS ENUNCIELAS NO

140



