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Resumen Ejecutivo

En este documento se presenta el disefio e implementacion sistema de control de
acceso para garantizar la seguridad de las redes inaldmbricas del Gobierno
Provincial de Tungurahua, haciendo uso de certificados digitales para

proporcionar autenticacion y autorizacion para el cliente.

En el primer capitulo se detalla el problema planteado, desde el contexto en el que
se encuentra, realizando el anélisis de la situacion actual del Gobierno Provincial
de Tungurahua para justificar el desarrollo del presente proyecto, estableciendo

los objetivos que permitira desarrollar el problema.

En el capitulo dos se describe toda la fundamentacion tedrica utilizada para el
desarrollo del problema, definiendo los conceptos y argumentos técnicos en los

que se basa el presente proyecto.

En el capitulo tres se define la metodologia necesaria para determinar una
solucion que permita verificar la hipotesis, utilizando los instrumentos de
recopilacion de informacion que contribuirdn con datos significativos que

ayudaran a determinar la mejor alternativa para el problema.

En el cuarto capitulo se analizan e interpretan los resultados obtenidos, por las
técnicas de recoleccion de la informacién, determinando con los datos proveidos
por los funcionarios del Gobierno Provincial de Tungurahua, si el proyecto es

necesario y viable en beneficio de la institucion.

En el quinto capitulo se establecen las conclusiones y recomendaciones de los
resultados obtenidos en los cuatro primeros capitulos, para realizar un adecuado

sistema de control de acceso a la red inalambrica.

Por ultimo, en el capitulo seis se desarrolla la propuesta, dentro del cual se
especifica paso a paso las configuraciones e instalaciones realizadas por el autor,
basandose en la fundamentacion tedrica registrada en este documento para

obtener la solucion al problema planteado.
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INTRODUCCION

Las tecnologias inalambricas se presentan como las de mayor auge y proyeccion
en la actualidad siendo un de las tecnologias lideres en comunicacion, dado que el
soporte para redes inaldmbricas se han incorporado cada vez més en los diferentes
dispositivos ya sea computadores portatiles PDA’s o teléfonos moviles,
permitiendo superar las limitantes de espacio fisico y ofrecen una mayor

movilidad a los usuarios.

Actualmente en los diferentes lugares publicos como hoteles, aeropuertos, centros
comerciales estdn ofreciendo el servicio de areas Wi-Fi para satisfacer las
necesidades de los usuarios que en su mayoria ya cuentan con dispositivos

inaldmbricos, para poder acceder a ella con solo solicitar el permiso de acceso.

Las redes inalambricas de area local (WLAN Wireless Local Area Networks)
desempefian un papel importante en las comunicaciones debido a su facilidad de
instalacion y conexion, se han convertido en una excelente alternativa para ofrecer
conectividad en lugares donde resulta inconveniente o imposible brindar servicio

con una red cableada.

La seguridad dentro del entorno de redes inalambricas es un aspecto que cobra
especial relevancia. Dentro de una red cableada es necesario tener una conexion
fisica al cable de red, mientras que en una red inaldmbrica desplegada en un
establecimiento una tercera persona podria tener acceso a la red sin que tuviera la
necesidad de encontrarse dentro de las instalaciones de la empresa, ya que la
sefial no esta limitada a un area, a un cable o una fibra Optica solo le bastaria con

estar dentro del alcance de la sefal o dentro de su radio de cobertura.

Esto hace muy vulnerables a las redes inalambricas, porque pueden existir terceras
personas que estén monitorizando la red y se convierte en una amenaza de alto
riesgo para las empresas, pero existen mecanismos de seguridad que permiten la
encriptacion de la comunicaciones mediantes diferentes algoritmos que permitan
autenticar a los usuarios para evitar accesos no autorizados y evitar la intercepcion

de la informacion.
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El Gobierno Provincial de Tungurahua cuenta con una red cableada, con el avance
tecnoldgico vio la necesidad de expandir a una red inaldmbrica pero no se han
considerado los diferentes aspectos que conlleva esta tecnologia, por eso fue
necesario realizar un estudio de las redes inalambricas con las que cuentan estas

instalaciones, debido a que la informacion que manejan es de suma importancia.

Este estudio pretende analizar y presentar un modelo de implementacion a llevar a
cabo en el Gobierno Provincial de Tungurahua, bajo el cual se garantice como
primer objetivo un acceso seguro a la red inaldmbrica utilizando mecanismos de

seguridad.
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CAPITULO I

1. EL PROBLEMA DE INVESTIGACION

1.1. Tema de Investigacion

Sistema de control de acceso a las redes inalambricas del Gobierno Provincial de

Tungurahua.

1.2. Planteamiento del problema
1.2.1. Contextualizacion

Las redes inalambricas Ultimamente estan presentes en casi todas las empresas
instituciones y organismos, sean publicos y privados, ademas de encontrarse en
muchos hogares, y sea convertido en un factor clave para la mejora de calidad de
servicios y aumento de la productividad. La implementacién de esta nueva
tecnologia posee una serie de vulnerabilidades y ataques caracteristicos a nivel de
seguridad que son importantes conocerlos y distinguirlos para evitar los
problemas de seguridad, por lo que la seguridad de las redes inalambricas se ha
convertido en uno de los principales aspectos a tener en cuenta. A nivel mundial
se estan realizando grandes esfuerzos en el desarrollo de estandares, tecnologias e
implementando diferentes sistemas de control de acceso a las redes inalambricas,
siempre buscando garantizar la seguridad de la informacion que se transfiere por

estos medios inaldambricos, manteniendo la filosofia de una conexiéon movil.



A nivel nacional la implementacion de redes inaldmbricas se ha ido

incrementando en las diferentes instituciones que estan dentro del ambito
comercial, laboral y educativo, porque facilita la difusion de la informacién de
forma &gil y sin complicaciones pero el aspecto de la seguridad ha sido
descuidada dentro de un alto porcentaje por parte de las diferentes instituciones
que cuentan con esta infraestructura. La mayor parte de los administradores de red
no han tomado las medidas de seguridad apropiadas para proteger la informacion
que transmite por este medio, ya que la mayoria de los administradores no
establecen politicas para evitar problemas de seguridad, por lo general esperan
sufrir un ataque y después establecer los mecanismos de seguridad para proteger

su informacion.

El Gobierno Provincial de Tungurahua ha implementado una red inalambrica
como alternativa a una red cableada en la mayoria de sus departamentos. En los
sistemas de control de acceso que vienen por defecto en los dispositivos
inalambricos son obsoletos y vulnerables lo que hace que la seguridad de la
informacion se ponga en riesgo al momento de la comunicacion entre dispositivos

lo que convierte a la red en un canal inseguro.

1.2.2. Andlisis critico

- o, Provoca un Usuarios se L

Vulnerabilidad Monitorizacion Limita a

. punto de conectan a .
de lared de usuarios no adquirir

L, . . acceso puntos falsos y . o

inaldmbrica autorizados dispositivos
vulnerable roban la
informacién

v

\’

\’

\’

¥

Inadecuado sistema de control acceso en las redes

inaldmbricas del Gobierno Provincial de Tungurahua

. Deficiente Mala
Descuido de los o ) L.
- distribucién configuracion
administradores
de la sefial de los puntos
de acceso

\’

\’

Creacién de
puntos de
acceso falsos

Falta de
recurso
econdmicos

Figura 1.1: Anélisis critico




La falta de atencion de los administradores de red al tema de seguridad de las
redes inaldmbricas es un problema que a pesar de su gravedad no ha recibido la
atencion apropiada, ya que la red inalambrica es el medio de comunicacion

principal del Gobierno Provincial de Tungurahua.

El acceso sin necesidad de cables a la red es uno de los problemas mas
importantes ya que cualquier equipo inalambrico que se encuentre dentro del area
de cobertura de la red podra tener acceso a ella, esto hace muy vulnerable a las
redes inalambricas ya que cualquier usuario podria estar monitorizando los datos

de las instalaciones.

Las configuraciones por defecto que vienen en los dispositivos de acceso
inalambrico no son cambiadas por muchos de los administradores de la red y
dejan la configuracién fijada por la fabrica distribuidora del dispositivo. Por
ejemplo: parametros como las claves y usuarios o el nombre de red se mantienen
inalterados. La mayoria de las instalaciones se cambia el nombre de la red, pero lo
mas importante como la clave de acceso del administrador, en muchos casos, se
mantiene la de fabrica, y esto provoca que sea un punto de acceso simple para

cualquier intruso.

La creacion de puntos de acceso falsos es una amenaza de las mas comunes en las
redes inaldmbricas, también conocidos como puntos de acceso piratas que se
hacen pasar como puntos de acceso legales confundiendo a los usuarios que se
quieran conectar ella, el usuario puede llegar a revelar informacion y claves

importantes de la empresa.

La falta de recursos econdmicos podria ser una de las falencias para no poder
asegurar la red inaldmbrica ya que no se podria obtener los dispositivos
suficientes para disefiar una correcta topologia de red que permita una correcta

transmision de la informacion y seguridad de la misma.



1.2.3. Prognosis

Al no implementar un correcto sistema de control de acceso a las redes
inalambricas del Gobierno Provincial de Tungurahua, las redes quedarian
expuestas a ataques, de modo que cualquiera puede entrar en ellas. La falta de un
sistema de control de acceso permitiria que personas que estadn detrds de las
paredes de la institucion viendo o descargando contenido ilegal o de dudosa
moral, o utilizando la red como punto de acceso a otras redes para causar algun
dafio y estos actos pueden ser atribuidos a la institucion la misma que pagaria las
consecuencias por no prestar la suficiente atencion a asegurar las redes

inaldmbricas.

Por lo anteriormente indicado, se hace necesaria la implementacion de un sistema
de control de acceso para las redes inaldmbricas del Gobierno Provincia de

Tungurahua.

1.2.4. Formulacion del problema

¢De qué manera el sistema de control de acceso incide en la seguridad de las redes

inalambricas del Gobierno Provincial de Tungurahua?

1.2.5. Preguntas directrices

¢Cuéles son los sistemas de control de acceso utilizados en las redes

inalambricas del Gobierno Provincial de Tungurahua?

e ;Qué seguridades existen en las redes inalambricas del Gobierno
Provincial de Tungurahua?

e ;Cual es el sistema de control de acceso mas adecuado para las redes

inalambricas del Gobierno Provincial de Tungurahua?

1.2.6. Delimitacion

La investigacion se desarrollara dentro del campo de seguridad de la informacion
y dentro del area de las redes inalambricas y especificando los mecanismos de

control de acceso a las redes inalambricas.



El presente proyecto se lo realizo en el Gobierno Provincial de Tungurahua que
estd ubicado en la ciudad de Ambato, que cuenta con dos instalaciones. La
primera estd ubicada en la calle Bolivar y Castillo esquina, y la segunda

instalacion se encuentra ubicada en la calle Sucre y Castillo esquina.
1.3. Justificacion

La implementacion de redes inalambricas en el Gobierno Provincial de
Tungurahua trae consigo importantes riesgos de seguridad que afrontar, por lo que
se pretende implementar un sistema de control de acceso a las redes inalambricas
del Gobierno Provincial de Tungurahua suficientemente fuertes que protejan el

acceso a los recursos tecnoldgicos y a la informacion.

Como las redes inalambricas transmiten y reciben datos por aire mediante
tecnologia de radio frecuencia cualquiera podria estar escuchando la informacion
transmitida y no solo eso, sino que también podria alterar la informacion o
modificarla, para evitar estos ataques, se utiliza el sistema de autenticidad y

encriptacion de datos.

Los principales beneficiarios de la implementacion del sistema de control de
acceso seran los funcionarios de la institucién, debido a que el sistema de control
de acceso realizard los procedimientos de identificacidon, autenticacion y
autorizacion para permitir o denegar el uso de los recursos de la red, dando al

usuario la suficiente garantia y seguridad en la transmisién de la informacion.

1.4. Objetivos
1.4.1. Objetivo General

Implementar un sistema de control de acceso para garantizar la seguridad de las

redes inalambricas del Gobierno Provincial de Tungurahua.



1.4.2. Objetivos Especificos

e Analizar los sistemas de control de acceso utilizados en las redes
inalambricas del Gobierno Provincial de Tungurahua.

e Determinar un  sistema de autenticacion utilizando protocolos de
seguridad para garantizar la seguridad de las redes inalambricas del
Gobierno Provincial de Tungurahua.

e Proponer un sistema de control de acceso que permita establecer politicas
de seguridad para la utilizacion de las redes inalambricas del Gobierno

Provincial de Tungurahua.



CAPITULO 11

2. MARCO TEORICO

2.1. Antecedentes investigativos

Se ha tomado como referencias de estudio las siguientes tesis, ya que hacen

relacién con la seguridad de las redes inalambricas.

“ASPECTOS DE SEGURIDAD DE REDES INALAMBRICAS DE RED DE
AREA LOCAL” Autor: Hernan Santiago Analuisa Yancha; Afio: 2006.

Se ha tomado como referencia de estudio esta tesis porque se refiere a la
seguridad de redes inaldmbricas, dentro del cual hace un estudio de los diferentes
sistemas de seguridad, los medios de transmision y protocolos de seguridad.
Ademas realiza la implantacion de un sistema de seguridad en un pequefio entorno

inaldmbrico.

“ANALISIS A LA SEGURIDAD DE REDES INALAMBRICAS COMO
EXTENSION DE UNA RED LAN” Autores: Reascos Irving; Cabrera Proafio,

Claudio Armando



Se ha tomado como referencia esta tesis porque se enfoca en la seguridad de las
redes inaldmbricas. Y propone mecanismos de seguridad para evitar ataques a la
red WLAN utilizando sistemas de autenticacion y encriptacion de datos como
son: estandar 802.1x, 802.1i y los mecanismos WEP y WPA como mecanismos

bésicos y avanzados respectivamente.
2.2. Fundamentacion legal
La presente investigacion se rige a la Constitucion de la Republica del Ecuador
Seccion tercera
Comunicacion e Informacion
Art. 18.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Buscar, recibir, intercambiar, producir y difundir informacion veraz, verificada,
oportuna, contextualizada, plural, sin censura previa acerca de los hechos,

acontecimientos y procesos de interés general, y con responsabilidad ulterior.

2. Acceder libremente a la informacion generada en entidades publicas, o en las
privadas que manejen fondos del Estado o realicen funciones publicas. No existira
reserva de informacion excepto en los casos expresamente establecidos en la ley.
En caso de violacion a los derechos humanos, ninguna entidad publica negara la

informacion.
Seccion novena
Personas usuarias y consumidoras

Art. 52.- Las personas tienen derecho a disponer de bienes y servicios de Optima
calidad y a elegirlos con libertad, asi como a una informacion precisa y no

engafiosa sobre su contenido y caracteristicas.

La ley establecera los mecanismos de control de calidad y los procedimientos de

defensa de las consumidoras y consumidores; y las sanciones por vulneracién de



estos derechos, la reparacion e indemnizacion por deficiencias, dafios o mala
calidad de bienes y servicios, y por la interrupcion de los servicios publicos que

no fuera ocasionada por caso fortuito o fuerza mayor.

Art. 53.- Las empresas, instituciones y organismos que presten servicios publicos
deberan incorporar sistemas de medicién de satisfaccion de las personas usuarias

y consumidoras, y poner en practica sistemas de atencion y reparacion.

El Estado responderd civilmente por los dafios y perjuicios causados a las
personas por negligencia y descuido en la atencion de los servicios publicos que

estén a su cargo, y por la carencia de servicios que hayan sido pagados.

Art. 54.- Las personas o entidades que presten servicios publicos o que produzcan
0 comercialicen bienes de consumo, seran responsables civil y penalmente por la
deficiente prestacion del servicio, por la calidad defectuosa del producto, o cuando
sus condiciones no estén de acuerdo con la publicidad efectuada o con la

descripcién que incorpore.

Las personas seran responsables por la mala practica en el ejercicio de su
profesion, arte u oficio, en especial aquella que ponga en riesgo la integridad o la
vida de las personas.

Seccién octava

Ciencia, tecnologia, innovacion y saberes ancestrales

Art. 385.- El sistema nacional de ciencia, tecnologia, innovacién y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las culturas

y la soberania, tendra como finalidad:
1. Generar, adaptar y difundir conocimientos cientificos y tecnologicos.

2. Recuperar, fortalecer y potenciar los saberes ancestrales.



3. Desarrollar tecnologias e innovaciones que impulsen la produccion nacional
eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan a la

realizacién del buen vivir.

2.3. Categorias fundamentales
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802.1X accesos inalambricos

Figura 2.1. Categorias Fundamentales
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2.3.1. Redes de Computadoras

UYLESS, Black (1997, Pag. 1) “Una red de computadoras es el conjunto de
computadores (y generalmente terminales) conectados mediante una 0 mas vias de
transmision. La via de transmision es a menudo la linea telefonica, debido a su
comodidad y a su presencia universal. La red existen para cumplir un determinado
objetivo: la transferencia e intercambio de datos es la base de muchos servicios
basados en computadores que utilizamos en nuestra vida diaria, como cajeros
automaticos, terminales de punto de venta, realizacion de transferencias, e incluso

el control de un transbordador espacial”.

RAYA, José; RAYA, Cristina (2002, Pag. 1) “Una red de computadores es un
sistema de interconexidn entre equipos que permite compartir recursos e
informacion. Para ello es necesario contar, ademas de con los computadores
correspondientes con las tarjetas de red, los cables de conexion, los dispositivos

periféricos y el software conveniente”.

SANCHEZ, Jairo (Internet; 26/11/1999; 25/10/2011; 12h00) “Las redes constan
de dos 0 mas computadoras conectadas entre si y permiten compartir recursos e
informacion. La informacion por compartir suele consistir en archivos y datos.
Los recursos son los dispositivos o las areas de almacenamiento de datos de una
computadora, compartida por otra computadora mediante la red. La méas simple de
las redes conecta dos computadoras, permitiéndoles compartir archivos e
impresos. Una red mucho mas compleja conecta todas las computadoras de una

empresa o compafiia en el mundo.”

Basicamente una red de computadoras es un conjunto de equipos informaticos
conectados entre si por medio de dispositivos fisicos que envian y reciben
impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el

transporte de datos, con la finalidad de compartir informacion y recursos.
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2.3.2. Redes Inaldmbricas

MADRID, Juan (Internet, 20/04/2004; 02/10/2011, 15h00) Cuando se habla de
tecnologia WIFI, realmente se estd haciendo referencia a la WI-FI Alliance. Se
trata de una organizacion sin animo de lucro, que engloba a un amplio grupo de
fabricantes, con el objetivo de promocionar el uso de la tecnologia inalambrica en
redes de area local, y asegurando la compatibilidad entre fabricantes en base a los
estdndares IEEE 802.11. La proliferacion de este tipo de tecnologia ha sido
explosiva y se prevé que la mayoria de los equipos ya dispongan de dispositivos
WIFI.

CURQUEJO, Alejandro (Internet; 16/1/2005; 25/10/2011; 11h00) Las tecnologias
de interconexion inalambrica van desde redes de voz y datos globales, que
permiten a los usuarios establecer conexiones inalambricas a través de largas
distancias, por luz infrarroja y radiofrecuencia que estdn optimizadas para
conexiones inalambricas. Entre los dispositivos comunmente utilizados para la
interconexién inalambrica se encuentran los equipos portatiles, equipos de
escritorio, asistentes digitales personales (PDA), teléfonos celulares, equipos con

lapiz y localizadores.

Una red inalambrica dentro del espectro radio eléctrico utiliza ondas de radio para
conectar dispositivos inalambricos, como equipos portéatiles a internet y a la red de

su empresa y sus aplicaciones, con el propdsito de compartir informacion.
2.3.2.1. Ventajas y desventajas de las Redes Inaldmbricas
Ventajas

Las principales ventajas que ofrecen las redes inalambricas, y que deben ser

consideradas para complementar una red cableada, son las siguientes:

e Movilidad. Cualquier dispositivo movil que cuente con interfaz WIFI
puede moverse a través del area de cobertura sin perder conectividad con

la red.
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Flexibilidad. Se puede colocar un dispositivo portatil en cualquier lugar
dentro del area de cobertura sin hacer cambios en la configuracion de la
red.

Ahorro de costos. La adopcién de una red inaldmbrica como una solucion
de conectividad, puede permitir ahorrar costos en el sentido de que, se
puede requerir de un menor numero de equipos, la configuracion e
instalacion se simplifica, y no es necesario cambiar la infraestructura fisica
del lugar.

Escalabilidad. Se puede afiadir mas dispositivos de conectividad sin que

esto implique grandes cambios respecto a la configuracion inicial.

Desventajas

Los principales inconvenientes de las redes inalambricas son los siguientes:

Menor capacidad de canal. Las redes cableadas pueden trabajar hasta
10Gbps, mientras que las redes inalambricas WIFI lo hacen tedricamente
hasta 108Mbps.

Seguridad. Cualquier persona con una computadora portatil y con un
programa adecuado puede localizar la red y tratar de obtener la clave de
autenticacion para ingresar a los recursos para usuarios legitimos.
Interferencias. Las redes inalambricas funcionan en las bandas de
frecuencia de 2.4GHz y 5.8GHz, las cuales no requieren de licencias

administrativas, y por lo tanto son altamente utilizadas.

2.3.2.2. Infraestructura de una WLAN

Existen tres componentes principales que forman la base de una WLAN. Estos

son.

2.3.2.2.1. Adaptadores Inalambricos

Los adaptadores inalambricos tienen componentes equivalentes a los de los

adaptadores usados en redes cableadas como adaptadores USB vy tarjetas de red
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inalambricas. También tienen la misma funcion, permitiendo a los usuarios
acceder a la red. En una LAN, los adaptadores proveen la interface entre el
sistema de operacion de la red y el cable. En una WLAN, estos proveen la
interface entre el sistema de operacion de la red y una antena para crear una

conexidn transparente a la red.
2.3.2.2.2. Punto de acceso

El punto de acceso es el equivalente inalambrico al hub en una LAN. Este recibe y
transmite los datos entre la WLAN vy la red cableada, que soporta un grupo de
usuarios con dispositivos inaldmbricos. Tipicamente, un punto de acceso se
conecta con el eje principal de la red, es decir, el enlace principal de conexion
entre nodos de una red, a través de un cable Ethernet estandar, y se comunica con
los dispositivos inaldmbricos a través de una antena. El punto de acceso o la
antena conectada al mismo, generalmente se instala en una pared alta o en el
techo. Como las células en redes de telefonia celular, multiples puntos de acceso
pueden realizar handoff de un punto de acceso a otro mientras el usuario se mueva
de un area a otra. Los puntos de acceso tienen un rango de 20 a 500 metros. Un
punto de acceso puede soportar entre 15 y 250 usuarios, dependiendo de la
tecnologia, configuracion y el uso. Es relativamente facil extender una WLAN
agregando mas puntos de acceso para reducir la congestion de la red y expandir el
area de cobertura. Las redes grandes que requieren multiples puntos de acceso

crean células que se traslapan, creando una conectividad constante a la red.
2.3.2.2.3. Puentes LAN para exterior

Los puentes LAN en el exterior conectan LAN's en diferentes edificios. Cuando
se considera el costo de comprar un cable de fibra dptica que una a edificios, una
WLAN puede ser una alternativa econdmica. Los puentes usados en WLAN
soportan tasas de transferencia altas y rangos de varios kildbmetros con el uso de
antenas direccionales con linea de vista. Algunos puntos de acceso también

pueden usarse como puentes entre edificios que se encuentren relativamente cerca.
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2.3.2.3. Topologia WLAN

UYLESS, Black (1997, Pag. 8) “Una configuracion de red se denomina topologia
de red. Por tanto, la topologia establece la forma (en cuanto a conectividad fisica)
de la red. El termino topologia se utiliza en geometria para describir la forma de

un objeto”

SANCHEZ, Jairo (Internet; 26/11/1999; 25/10/2011; 12h00) “Se llama topologia
de una Red al patrén de conexién entre sus nodos, es decir, a la forma en que
estan interconectados los distintos nodos que la forman. Los Criterios a la hora de
elegir una topologia, en general, buscan que eviten el coste del encaminamiento
(necesidad de elegir los caminos mas simples entre el nodo y los demas), dejando

en segundo plano factores como la renta minima, el coste minimo, etc.”
Una WLAN se puede conformar de dos maneras:
2.3.2.3.1. En estrella

Esta configuracion se logra instalando una estacion central denominada punto de
acceso (Access Point), a la cual acceden los equipos moéviles. El punto de acceso
acttia como regulador de trafico entre los diferentes equipos mdviles. Un punto de
acceso tiene, por lo regular, un cubrimiento de 100 metros a la redonda,
dependiendo del tipo de antena que se emplee, y del nimero y tipo de obstaculos

que haya en la zona. Figura 2.2.

Redes Wireless - Servicio con AP
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Redes de Altas restacionas - Facems UNNE - Corse 2010

Figura 2.2: Topologia Estrella
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2.3.2.3.2. Red ad hoc

En esta configuracion, los equipos moviles se conectan unos con otros, sin

necesidad de que exista un punto de acceso. Figura 2.3.
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Figura 2.3: Topologia ad-hoc
2.3.2.4. Medios de transmision en WLAN

José, Raya; Cristina Raya (2002, P4g. 43) “Se entiende por medios de transmision
a cualquier medio fisico que pueda transportar informacion en forma de sefiales
electromagnéticas. Los medios de transmision permiten mandar la informacion de
una estacion de trabajo al servidor o a otra estacion de trabajo, y son una parte

esencial de una red local”.

CHORNOGUBSKY, Enrique (Internet; 15/12/2010; 25/10/2011; 12h00) “Si
observamos la naturaleza estamos rodeados de fendmenos que involucran el
concepto de ondas, desde la simpleza de una nota musical hasta la luz de las
estrellas que llega a nuestros ojos. Como podrd adivinar, quienes realmente
dominan este campo son los fisicos, a nosotros nos basta con saber que las ondas
pueden ser emitida por una fuente, que viaja a cierta velocidad (dependiendo de la

frecuencia de la onda) y que son susceptibles de ser captadas por un receptor.”
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En los sistemas modernos de comunicacion inaldmbricos utilizan ondas de radio o
infrarrojos para llevar la informacion de un punto a otro sin necesidad de un
medio fisico. Las ondas de radio son normalmente referidas a portadoras de radio
ya que estas unicamente realizan la funcion de llevar la energia aun receptor
remoto. Los datos a transmitir se superponen a la portadora de radio y de este
modo pueden ser extraidos en el receptor final. Esto es llamado modulacién de la
portadora por la informacidn que esta siendo transmitida. Por este motivo, la sefial
ocupa mas ancho de banda que una sola frecuencia. Ademas, varias ondas
portadoras pueden existir en el mismo tiempo y espacio sin interferir entre ellas,

siempre que estas ondas sean transmitidas a distintas frecuencias de radio.
Existen, dos opciones de transmision en las WLAN:
2.3.2.4.1. Infrarrojo

De acuerdo al angulo de apertura con que se emite la informacién en el
transmisor, los sistemas de infrarrojos pueden clasificarse en sistemas de corta
apertura, también llamados de rayo dirigido o de linea de vista y en sistemas de

gran apertura, reflejados o difusos.
2.3.2.4.2. Radio frecuencia

Las redes inalambricas que utilizan radio frecuencia pueden clasificarse en
sistemas de banda ancha o de frecuencia dedicada, y en sistemas basados en
espectro disperso o extendido.

2.3.3. Seguridad de la informacion

MARTIN, Toni (Internet; 5/27/2010; 25/10/2011; 10h00) La seguridad de la
informacién es la suma de estos tres elementos; confidencialidad, integridad y
disponibilidad. Los cuales se encarga de proteger la informacion para que solos
los usuarios permitidos accedan a ella, que la informacion sea exacta sin

alteraciones, y siempre esté disponible.
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CASTELLANOS, Wilmer (Internet; 7/2/2011; 25/10/2011; 10h00) “La estrategia
de seguridad de la informacion es un patron frente al cual una compariia toma sus
decisiones de proteccion de la informacion con base en sus objetivos y propdsito.
El proceso de toma decisiones requiere de la definicion de una politica y de un
plan de accién para alcanzar los objetivos de seguridad de la informacién. La
estrategia permite definir los procesos y estructuras requeridos para satisfacer las
necesidades de seguridad de la informacion de los accionistas, empleados, clientes

y comunidad”.

RUBIO, Jaime (Internet; 2005; 25/10/2011; 10h15) “La Seguridad de Ia
informacidn es el conjunto de estandares, procesos, procedimientos, estrategias,
recursos informaticos, recursos educativos y recurso humano integrado para
proveer toda la proteccion debida y requerida a la informacién y a los recursos

informaticos de una empresa, institucion o agencia gubernamental”.

La seguridad de la informacién integra la confidencialidad, integridad y
disponibilidad de la informacion. Y trata de evitar amenazas y ataques que
perjudiquen a los duefios de la informacion. Se entiende por amenaza una
condicion del entorno del sistema de informacion (persona, maquina, Suceso o
idea) que, dada una oportunidad, podria dar lugar a que se produjese una violacion
de la seguridad (confidencialidad, integridad, disponibilidad o uso legitimo). La
politica de seguridad y el analisis de riesgos habrén identificado las amenazas que
han de ser contrarrestadas, dependiendo del disefiador del sistema de seguridad

especificar los servicios y mecanismos de seguridad necesarios.

Las amenazas a la seguridad en una red pueden caracterizarse modelando el
sistema como un flujo de informacion desde una fuente, como por ejemplo un
fichero o una region de la memoria principal, a un destino, como por ejemplo otro
fichero o un usuario. Un ataque no es mas que la realizacion de una amenaza.

Figura 2.4.
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Figura 2.4: Flujo normal de la informaciéon

Las cuatro categorias generales de amenazas o ataques son las siguientes:

2.3.3.1. Interrupcion

Un recurso del sistema es destruido o se vuelve no disponible. Este es un ataque
contra la disponibilidad. Ejemplos de este ataque son la destruccion de un
elemento hardware, como un disco duro, cortar una linea de comunicacion o

deshabilitar el sistema de gestion de ficheros. Figura 2.5.

O—1 O

Interrupcion

Figura 2.5: Interrupcion de la informacion

2.3.3.2. Intercepcién

Una entidad no autorizada consigue acceso a un recurso. Este es un ataque contra
la confidencialidad. La entidad no autorizada podria ser una persona, un programa
0 un ordenador. Ejemplos de este ataque son pinchar una linea para hacerse con
datos que circulen por la red y la copia ilicita de ficheros o programas
(intercepcion de datos), o bien la lectura de las cabeceras de paquetes para
desvelar la identidad de uno o mas de los usuarios implicados en la comunicacién

observada ilegalmente (intercepcion de identidad). Figura 2.6.
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Figura 2.6: Intercepcion de la informacion

2.3.3.3. Modificacion

Una entidad no autorizada no s6lo consigue acceder a un recurso, sino que es
capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos de estos
ataques son; el cambio de valores en un archivo de datos, alterar un programa para
que funcione de forma diferente y modificar el contenido de mensajes que estan

siendo transferidos por la red. Figura 2.7.

mModificacion
Figura 2.7: Modificacion de la informacion

2.3.3.4. Fabricacion

Una entidad no autorizada inserta objetos falsificados en el sistema. Este es un
ataque contra la autenticidad. Ejemplos de este ataque son la insercion de

mensajes espurios en una red o afadir registros a un archivo. Figura 2.8.

20



O

Fabricacion

Figura 2.8: Fabricacion de la Informacion
2.3.4. Estandares IEEE 802.11

RANDALL, Nichols; PANOS, Lekkas (2003, Pag.362) “El estandar IEEE 802.11
proporciona un mecanismo de seguridad mediante procesos de autenticacion y
cifrado. En el modo de red Ad Hoc o conjunto de servicios avanzados, la
autenticacion puede realizarse mediante un sistema abierto o mediante clave
compartida una estacién de red que reciba una solicitud puede conceder la
autorizacion a cualquier estacion, o solo a aquellas que estén incluidas en una lista
predefinida. En un sistema de clave compartida, solo aquellas estaciones que

posean una clave cifrada serdn autenticadas”.

Las redes inalambricas se caracterizan por no requerir de un medio guiado (cable)
para interconectar a los equipos; sino que hace uso del aire para poder transmitir y
recibir los datos. Como es de suponerse, el envio y recepcion de las sefiales se
realiza por medio de ondas electromagnéticas, las cuales se propagan por
cualquier medio, teniendo al aire como principal y mejor medio aunque también
pueden propagarse penetrando por obstaculos (paredes, puertas, ventanas, etc.)
sufriendo una atenuacion considerable y provocando que la sefial se pierda como

ruido.

HEATHER, Lane (Internet 06/02/2005; 5/10/2011, 16h15) Las redes inalambricas
802.11, desarrolladas por el grupo de trabajo IEEE802.11 (formado en 1990) y
dadas a conocer comercialmente como Wi-Fi por la Wireless Fidelity Alliance

(organizacion conformada por las distintas compariias que desarrollan hardware
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para esta tecnologia y cuya principal mision es el de promover su uso en el hogar
y en ambientes empresariales), operan en las dos capas inferiores del modelo de

referencia OSI.

Este estandar define y gobierna las redes de area local inaldmbricas (WLAN) que
operan en el espectro de los 2,4 GHz (Giga Hercios) y fue definida en 1.997. El
estandar IEEE 802.11b permite operar hasta 11Mbps y el 802.11a, que opera a

una frecuencia mucho mayor (5 GHz), permite hasta 54Mbps. Figura 2.9.

Capa de 802.11 LCC
enlace de
datos 802.11 MAC
Capa
fisica 802.11 802.11b 802.11a 802.11g

Figura 2.9: Ubicacion del estandar 802.11 dentro del modelo OSI
2.3.4.1. 802.11b

Introducido en 1999, como extension al estdndar 802.11 publicado en 1997. Los
equipos inalambricos que operaban con la norma 802.11 nunca llegaron a tener
una buena acogida, porque la maxima velocidad de conexién que ofrecian era de 2
Mbps. La norma 802.11b subsané este problema al permitir lograr una velocidad
mas alta de transferencia de datos. Dicha velocidad tiene un limite de 11 Mbps
(similar al de una red Ethernet convencional). En la préactica, se logran
velocidades entre 2 y 5 Mbps, lo que depende del nimero de usuarios, de la
distancia entre emisor y receptor, de los obstaculos y de la interferencia causada
por otros dispositivos. El factor interferencia es uno de los que mas influye,
porque los equipos 802.11b operan en la banda de 2.4 GHz, en la que se presenta
interferencia de equipos como teléfonos inalambricos y hornos microondas. A

pesar de sus problemas, el estandar 802.11b se ha convertido en el mas popular.
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2.3.4.2.802.11a

Se introdujo al mismo tiempo que 802.11b, con la intencién de constituirla en la
norma para redes inalambricas para uso empresarial (802.11b se enfocé hacia las
redes caseras y para pequefios negocios). Ofrece velocidades de hasta 54 Mbps
(tipicamente 22 Mbps) y opera en la banda de 5 GHz. Su alto precio, el hecho de
que la banda de 5 GHz esté regulada en algunos paises, y su menor cubrimiento

ha hecho que los equipos 802.11a sean menos populares que los 802.11b.
2.3.4.3. 802.11¢

Surgié en 2003, como la evolucion del estdndar 802.11b. Esta norma ofrece
velocidades hasta de 54 Mbps (22 Mbps tipicamente) en la banda de 2.4 GHz, y
es compatible hacia atras con los equipos 802.11b, por lo cual ha tenido una gran

acogida.
2.3.5. Seguridad en redes inaldmbricas

Se han desarrollado una gran variedad de protocolos de seguridad para brindar
proteccion a los recursos informaticos, y garantizar la integridad, confidencialidad
y control de acceso de informacion.

Para minimizar el peligro que supone la implementacién de una red inalambrica,
existen una serie de normas basicas a tener en cuenta a la hora de configurar la

red, tales como:
2.3.5.1. Configuraciones por defecto

En contra de lo que suele pensarse, son muchos los administradores de la red que
no cambian la configuracién fijada en fabrica. Parametros como las claves y
usuarios o el nombre de red se mantienen inalterados. Es cierto que la en la
mayoria de las instalaciones se cambia el nombre de la red, pero algo tan
importante como la clave de acceso del administrador, en muchos casos, se
mantiene inalterada, provocando un punto de acceso simple para cualquier

intruso.
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2.3.5.2. Activar encriptacion

Es una de las préacticas claves y necesarias. Es el método basico y mas inmediato
de impedir accesos no autorizados a la red, asi como capturas de trafico y datos
privados. Existen varios sistemas de encriptacion que analizaremos en un punto

posterior.
2.3.5.3. Uso de claves seguras

Puesto que es la llave a la red, las claves utilizadas han de ser suficientemente
seguras y complejas de averiguar para asegurar la seguridad de la red. Es
frecuente usar claves de solo letras, con palabras comunes y muy habitualmente
referenciado a datos personales del administrador, como nombres de hijos,

edades, etc. que hacen dicha clave facil de averiguar.
2.3.5.4. Ocultar el nombre de red (SSID)

Aunqgue no es viable en todos los casos, la desactivacion del anuncio del nombre
de la red es un elemento de seguridad afiadido. Por un lado, impedira al atacante
identificar la naturaleza y propietario de la red, y por otro hara necesario
introducir el nombre de la red manualmente para permitir la asociacion a la red

Wi-Fi, por lo que previamente debera ser conocida por el atacante.
2.3.5.5. Filtrados de direcciones MAC

En la mayoria de los puntos de acceso es posible especificar una lista de
direcciones MAC que seran admitidas, siendo todas las demés rechazadas. La
direccion MAC es una direccion de nivel 2 que lleva la tarjeta de red Wi-Fi
grabada de fabrica (analoga a la direccibn MAC-Ethernet). Por tanto, si se permite
solo el acceso a las direcciones MAC pertenecientes a los equipos propios se
impedira que algun sistema externo pueda conectarse de forma accidental o
premeditada. Sin embargo, hay que hacer notar que existen tarjetas de red que
permiten el cambio de la direccion MAC, y en ese caso seria posible para un
atacante de nuestra red, asignarle una direccion valida de alguno de nuestros

equipos Yy evitar esta medida de seguridad. No obstante para ello, el atacante,
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deberia conocer la direccion MAC de alguno de nuestros equipos, lo cual si las
medidas de seguridad fisica e informatica estan correctamente implementadas no

resultara facil.
2.3.5.6. Uso de direcciones IP estaticas

No un problema real para un hacker con conocimientos, peor si dificulta el acceso
a intrusos ocasionales. Es habitual tener en las redes Wi-Fi la asignacion
automatica de direcciones IP, Gateway y DNS. La practica de asignar las
direcciones manualmente a los terminales inalambricos tiene la ventaja de que el
atacante ha de averiguar en primer lugar los datos de la red, y mas importante, nos
permite habilitar filtros de manera que solo las direcciones IP asignadas sean
permitidas. En caso de que el atacante utilice alguna de las IP asignadas,
eventualmente podra ser detectado pues entrard en conflicto con los terminales

legales.
2.3.5.7. VLAN

Son propias para la red Wi-Fi. Es interesante la implementacion, en aquellos
equipos que lo permitan, de una VLAN especifica para la red Wi-Fi. Al ser una
red insegura por su propia naturaleza, es recomendable mantenerla separada en
todo momento de la red cableada. Asi pues, si el punto de acceso, o el controlador
asociado, es capaz de gestionar VLAN’s, mantener el trafico proveniente de la red
Wi-Fi en una VLAN distinta permitird implementar mecanismos de seguridad y
acceso suplementarios que controlen el acceso de los usuarios Wi-Fi a los datos

de la red corporativa.
2.3.5.8. Firewall

Relacionado con el punto anterior, el acceso de los clientes Wi-Fi a la red
cableada deberia ser gestionado por un Firewall, ya sea actuando de puente entre
las correspondientes VLAN’s o como elemento fisico de control, interponiéndose
en flujo de trafico Wi-Fi. En cualquier arquitectura, la inclusion de un firewall nos

permitira implementar politicas de acceso seguras y complejas que aseguren que,
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aungue algun intruso hubiera conseguido conectarse a la red inalambrica, no

progrese hasta tener acceso a datos sensibles.
2.3.6. Tipos de ataques

GOMEZ, Alvaro (Internet; 6/10/2009; 25/10/2011; 10h30) “A la hora de estudiar
los distintos tipos de ataques informaticos, podriamos diferenciar en primer lugar
entre los ataques activos, que producen cambios en la informacion y en la
situacion de los recursos del sistema, y los ataques pasivos, que se limitan a
registrar el uso de los recursos y/o a acceder a la informacion guardada o

transmitida por el sistema”.

Estos ataques se pueden asimismo clasificar de forma util en términos de ataques

pasivos y ataques activos.
2.3.6.1. Ataques pasivos

En los ataques pasivos el atacante no altera la comunicacion, sino que Gnicamente
la escucha o monitoriza, para obtener informacion que esta siendo transmitida.
Sus objetivos son la intercepcion de datos y el andlisis de trafico, una técnica méas

sutil para obtener informacion de la comunicacion, que puede consistir en:

e Obtencién del origen y destinatario de la comunicacion, leyendo las
cabeceras de los paquetes monitorizados.

e Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi informacion acerca de actividad o
inactividad inusuales.

e Control de las horas habituales de intercambio de datos entre las entidades
de la comunicacion, para extraer informacion acerca de los periodos de
actividad.

e Los ataques pasivos son muy dificiles de detectar, ya que no provocan
ninguna alteracion de los datos. Sin embargo, es posible evitar su éxito

mediante el cifrado de la informacion y otros mecanismos.

26



2.3.6.2. Ataques activos

Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o

la creacion de un falso flujo de datos, pudiendo subdividirse en cuatro categorias:

Suplantacion de identidad: el intruso se hace pasar por una entidad
diferente. Normalmente incluye alguna de las otras formas de ataque
activo. Por ejemplo, secuencias de autenticacion pueden ser capturadas y
repetidas, permitiendo a una entidad no autorizada acceder a una serie de
recursos privilegiados suplantando a la entidad que posee esos privilegios,
como al robar la contrasefia de acceso a una cuenta.

Reactuacién: uno o varios mensajes legitimos son capturados y repetidos
para producir un efecto no deseado, como por ejemplo ingresar dinero
repetidas veces en una cuenta dada.

Modificacion de mensajes: una porcion del mensaje legitimo es alterada, o
los mensajes son retardados o reordenados, para producir un efecto no
autorizado. Por ejemplo, el mensaje “Ingresa un millon de pesetas en la
cuenta A” podria ser modificado para decir “Ingresa un millon de pesetas
en la cuenta B”.

Degradacion fraudulenta del servicio: impide o inhibe el uso normal o la
gestion de recursos informaticos y de comunicaciones. Por ejemplo, el
intruso podria suprimir todos los mensajes dirigidos a una determinada
entidad o se podria interrumpir el servicio de una red inundandola con
mensajes espurios. Entre estos ataques se encuentran los de denegacién de
servicio, consistentes en paralizar temporalmente el servicio de un servidor
de correo, Web, FTP, etc.

2.3.7. Mecanismos de control de acceso

BARRACHINA, Segio (Internet; 1999; 25/10/2011; 11h00) “El mecanismo de

control de acceso se usa en el acceso a los objetos e indica la forma en que puede

llevarse a cabo. Los componentes basicos de estos mecanismos son entidades,

objetos y derechos de acceso. Los derechos de acceso delimitan los privilegios, las
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condiciones y la manera como las entidades pueden acceder a los objetos. Por
norma general, los sistemas actuales disponen de las herramientas necesarias para
determinar estos derechos de acceso, aunque por razones practicas suele

generalizarse el acceso por agrupaciones de objetos”.

REBAZA, Jorge (Internet; 22/11/2009; 25/10/2011; 11h00) “Las compaiias de
hoy en dia, y en general cualquier organizacion, tienen diversos tipos de recursos
de caracter privado y hasta de sUper secretos que necesitan asegurar, sélo ciertas
personas pueden acceder y para ello se necesita asegurar de que estas
personas/usuarios deseados tengan el nivel de acceso requerido para lograr sus
tareas. El control de acceso es mas que simplemente requerir nombres de usuario
y las contrasefias cuando los usuarios quieren acceder a los recursos. En el
presente post se presenta un documento breve pero conciso que ilustra lo

relacionado a los modelos y técnicas estandares para control de acceso”.

MARTINEZ, Martha (Internet; 2000; 24/10/2011; 10h00) “Control de un sistema
de informacion especializado en detectar los intentos de acceso, permitiendo el
paso de las entidades autorizadas, y denegando el paso a todas las demaés.
Involucra medios técnicos y procedimientos operativos. Mecanismo que en

funcion de la identificacion ya autenticada permite acceder a datos o recursos”.

Es el control de un sistema de informacion especializados en detectar los intentos
de acceso, permitiendo el paso de las entidades autorizadas y denegando el paso a
las entidades no autorizadas. Involucrando medios técnicos y procedimientos

operativos.
2.3.7.1. WEP
Caracteristicas y funcionamiento

ANALUISA, Juan (2006, Pag. 61) “Wired Equivalent Privacy, (equivalencia de
privacidad inalambrica) es un protocolo de seguridad estipulado en el estandar
para Wi-Fi IEEE 802.b disefiado para proveer una red de area local inalambrica
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con un nivel de seguridad comparable con el que usualmente se espera en un red

alambrada.”

WEP (Wired Equivalent Privacy, privacidad equivalente al cable) es el algoritmo
opcional de seguridad incluido en la norma IEEE 802.11. Los objetivos de WEP,
segun el estandar, son proporcionar confidencialidad, autentificacion y control de

acceso en redes WLAN.

WEP utiliza una misma clave simétrica y estatica en las estaciones y el punto de
acceso. El estandar no contempla ningin mecanismo de distribucién automaética
de claves, lo que obliga a escribir la clave manualmente en cada uno de los
elementos de red. Esto genera varios inconvenientes. Por un lado, la clave esta
almacenada en todas las estaciones, aumentando las posibilidades de que sea
comprometida. Y por otro, la distribucion manual de claves provoca un aumento
de mantenimiento por parte del administrador de la red, lo que conlleva, en la

mayoria de ocasiones, que la clave se cambie poco o0 nunca.

FLUHRER, Scott; MANTIN, Itsik; SHAMIR, Adi (Internet, 31/07/2001;
4/10/2011,16h00) EI algoritmo de encriptacion utilizado es RC4 con claves
(seed), segun el estandar, de 64 bits. Estos 64 bits estan formados por 24 bits
correspondientes al vector de inicializacion mas 40 bits de la clave secreta. Los 40
bits son los que se deben distribuir manualmente. El vector de inicializacion (1V),
en cambio, es generado dinamicamente y deberia ser diferente para cada trama. El
objetivo perseguido con el IV es cifrar con claves diferentes para impedir que un
posible atacante pueda capturar suficiente trafico cifrado con la misma clave y
terminar finalmente deduciendo la clave. Como es l6gico, ambos extremos deben
conocer tanto la clave secreta como el IV. Lo primero sabemos ya que es
conocido puesto que esta almacenado en la configuracién de cada elemento de
red. El 1V, en cambio, se genera en un extremo y Se envia en la propia trama al
otro extremo, por lo que también sera conocido. Observemos que al viajar el IV

en cada trama es sencillo de interceptar por un posible atacante.

El algoritmo de encriptacion de WEP es el siguiente, figura 2.10:
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Standard WEP

Encryption
IV Shared Key,
(KeylD i)
RC4
RC4 Keystream
h 4
. v/ :
Plaintext > KeylD Ciphertext
XOR T
Integrity Check > Ciphertext

Algorithm ICV

Figura 2.10: Algoritmo de encriptacion WEP

1. Se calcula un CRC de 32 bits de los datos. Este CRC-32 es el método que
propone WEP para garantizar la integridad de los mensajes (ICV, Integrity
Check Value).

2. Se concatena la clave secreta a continuacion del IV formado el seed.

3. El PRNG (Pseudo-Random Number Generator) de RC4 genera una
secuencia de caracteres pseudoaleatorios (keystream), a partir del seed, de
la misma longitud que los bits obtenidos en el punto 1.

4. Se calcula la O exclusiva (XOR) de los caracteres del punto 1 con los del
punto 3. El resultado es el mensaje cifrado.

5. Se envia el IV (sin cifrar) y el mensaje cifrado dentro del campo de datos
(framebody) de la trama IEEE 802.11.

El algoritmo para descifrar es similar al anterior. Debido a que el otro extremo
conocera el IV y la clave secreta, tendra entonces el seed y con ello podra generar
el keystream. Realizando el XOR entre los datos recibidos y el keystream se
obtendréa el mensaje sin cifrar (datos y CRC-32), figura 2.11. A continuacion se

comprobara que el CRC-32 es correcto.
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Standard WEP Decryption

Y, Shared K_eyi ‘
(KeylD i)
Initialize RC4 random
/ number generator
I\

KeyID ) Integrity 15
RC4 Check 1 ICV' =ICV
Algorithm ?
é RC4 Keystream
Q
= Ciphertext
&)
= F\U P Plaintext ICV
XOR

Figura 2.11: Algoritmo para descifrar la clave WEP

2.3.7.2. WAP

WONG, Stanley (Internet 20/05/2003; 01/10/2011, 8:10) WPA (Wi-Fi Protected
Access, acceso protegido Wi-Fi) es la respuesta de la asociacion de empresas Wi-

Fi a la seguridad que demandan los usuarios y que WEP no puede proporcionar.
Caracteristicas de WPA

Las principales caracteristicas de WPA son la distribucion dinamica de claves,
utilizacion mas robusta del vector de inicializacion (mejora de la

confidencialidad) y nuevas técnicas de integridad y autentificacion.
WPA incluye las siguientes tecnologias:
IEEE 802.1X.

Estandar del IEEE de 2001 para proporcionar un control de acceso en redes
basadas en puertos. El concepto de puerto, en un principio pensado para las ramas
de un switch, también se puede aplicar a las distintas conexiones de un punto de
acceso con las estaciones. Las estaciones trataran entonces de conectarse a un
puerto del punto de acceso. El punto de acceso mantendra el puerto bloqueado
hasta que el usuario se autentifique. Con este fin se utiliza el protocolo EAP y un
servidor AAA.

(Authentication Authorization Accounting) Como puede ser RADIUS (Remote

Authentication Dial-In User Service). Si la autorizacion es positiva, entonces el
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punto de acceso abre el puerto. El servidor RADIUS puede contener politicas para
ese usuario concreto que podria aplicar el punto de acceso.

EAP

EAP, definido en la RFC, es el protocolo de autentificacion extensible para llevar
a cabo las tareas de autentificacion, autorizacion y contabilidad. EAP fue disefiado
originalmente para el protocolo PPP (Point-to-Point Protocol), aunque WPA lo
utiliza entre la estacion y el servidor RADIUS. Esta forma de encapsulacion de
EAP esta definida en el estandar 802.1X bajo el nombre de EAPOL (EAP over
LAN).

TKIP

(Temporal Key Integrity Protocol). Segun indica Wi-Fi, es el protocolo encargado

de la generacion de la clave para cada trama.

MIC

(Message Integrity Code) o Michael. Codigo que verifica la integridad de los

datos de las tramas.

Modos de funcionamiento de WPA

ROSER, Ken (Internet 18/04/2002; 02/10/2011, 13h00) WPA puede funcionar en

dos modos:

Con servidor AAA, RADIUS Este es el modo indicado para las empresas.
Requiere un servidor configurado para desempefiar las tareas de autentificacion,

autorizacion y contabilidad

Con clave inicial compartida (PSK). Este modo esta orientado para usuarios
domésticos o pequefias redes. No requiere un servidor AAA, sino que se utiliza

una clave compartida en las estaciones y punto de acceso.
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Al contrario que en WEP, esta clave solo se utiliza como punto de inicio para la
autentificacion, pero no para el cifrado de los datos.

2.4. Hipotesis

La implementacion de un sistema de control de acceso influira en las seguridades

de las redes inaldmbricas del Gobierno Provincial de Tungurahua.
2.5. Sefialamiento de variables de la hipétesis

Variable independiente

Sistema de control de acceso.

Variable dependiente

Redes inaldambricas.
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CAPITULO 11l

3. METODOLOGIA

3.1. Enfoque

La investigacion tiene un enfoque cualitativo porque presenta las siguientes
caracteristicas: Los sistemas utilizados para el control de acceso a las redes
inalambricas del Gobierno Provincial de Tungurahua, se han convertido en
sistemas obsoletos ya que se ha podido evidenciar las diferentes vulnerabilidades
que presentan estos mecanismos de seguridad y no garantizan la integridad de la
informacién. Y se maneja dentro de un &mbito participativo porque se mantendra

un contacto con el personal involucrado en la administracion de las redes.

La investigacion también presenta enfoque cuantitativo porque se basan en
normativas de la empresa que permitiran determinar adecuadamente el problema.
Es nomotética porque esta orientado a la consecucion de los resultados para
satisfacer un solo fin, los resultado son manejados por el investigador y las
decisiones seran tomadas desde un dmbito técnico, dentro de un contexto tangible

y estable.
3.2. Modalidad basica de la investigacion

La presente investigacion tiene las siguientes modalidades:
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Modalidad de campo: Se efectuara una investigacion de campo ya que el
escenario donde se realiza la investigacion es el Consejo Provincial de
Tungurahua, y se puede tomar contacto en forma directa con todos los
funcionarios de la institucion y asi poder obtener informacién primaria

directamente de los involucrados a través de una encuesta.

Modalidad bibliografica 0 documentada: Se ha recopilado informacién de libros,
revistas, tesis, con el proposito de recopilar toda la informacion pertinente para el
estudio del problema, para poder profundizar y deducir diferentes enfoques,
teorias, conceptualizaciones y criterios de diversos autores sobre el tema de

investigacion.

Modalidad experimental: Se ha considerado la relacion de la variable
independiente, Sistema de control de acceso y su influencia y relacion con la
variable dependiente, Redes inalambricas del Gobierno Provincial de Tungurahua,

para considerar sus causas Y sus efectos.
3.3. Nivel o tipo de investigacion

Se ha tomado la investigacion exploratoria, ya que ha permitido focalizar el
problema que se encuentra en el Gobierno Provincial de Tungurahua para lo cual
hemos planteado el tema: Sistema de control de acceso para garantizar la
seguridad de las redes inalambricas del Gobierno Provincial de Tungurahua.
Como de la misma manera ayudo a plantear la hipétesis: La implementacion de
un sistema de control de acceso influird en las seguridades de las redes

inalambricas del Gobierno Provincial de Tungurahua.

También nos hemos valido de la investigacion descriptiva, ya que ha permitido
realizar la contextualizacion, el analisis critico y poder tener una mejor relacion

con el tema planteado.

Asi mismo se ha planteado la investigacion correlacional ya que hemos
relacionado la variable independiente; Sistema de control de acceso, con la

variable dependiente; Redes inalambricas del Gobierno Provincial de Tungurahua.
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3.4. Poblacion y muestra

Para la presente investigacion se ha tomado toda la poblacion. La poblacion a
investigarse estd conformada por la totalidad de los funcionarios del Gobierno

Provincial de Tungurahua que utilizan las redes inalambricas.

APELLIDOS NOMBRES

CALLEJAS NARANJO SILVIA MARIA
BARKLAY CALDERON MYRIAN CECILIA
SANGUIL PORTERO JOSE JOAQUIN
MARCIAL HERNANDEZ MARTHA ALICIA
SOLIS GUTIERREZ MARIA FERNANDA
GALLEGOS MOYA NARCISA ALEJANDRA

PENA LOPEZ MARCO BOLIVAR
PAZMINO VARGAS MYRIAN SUSANA
ROSALES ALBAN MARA EUGENIA

FRUTOS LEON

ALVARO ANTONIO

RODRIGEZ RIVAS

NEUN SALVATORI

MAYORGA PEREZ

FAUSTO GONZALO

PANGOL TORRES

NIKOLAY ALBERTO

ANDRADE PIEDRA CARLA MONSERRAT
CAMPANA FREIRE RITTA MARIBEL
ROSERO MANUEL

LOPEZ VELASTEGUI OLGA CECILIA

COBO MENDEZ CRISTOBAL ABELARDO
LOZADA ANDALUZ ROSARIO JEANETH
PANGOL TORRES NIKOLAY ALBERTO
PAZMINO PAZMINO YOLANDA BEATRIZ
ROBAYO JACOME SANDRA MARIA
CHUGCHILAN ARROBO | MICHAEL ALADINO
ACUNA GONZALEZ SUSANA MAGDALENA
DAVILA PROANO LIGIA FERNANDA
CATUTA SISA MARTHA FABIOLA

QUINTANA GUERRA

SANDRA PATRICIA

ANDRADE ESPIN

MARCO ANTONIO

HIDALGO ABRIL

PABLO JAVIER

PAREDES RUIZ

MONICA ELIZABETH

VACA FALCONI

GLORIA SUSANA

SANGUIL VILLACIS

JOSE PATRICIO

SANTANA FREIRE

CARLOS MARCELO

MONTESDEOCA CRUZ MARTHA YOLANDA
VELASTAGUI GALLEGOS | ELVIA PIEDAD
BARREZUETA BERMEO VICTOR FELIX

GALLARDO BASTIDAS

BEATRIZ HERMINIA

MONTERO TAMAYO

VICTORIA ADELINA

MARANON GARCES

CONSUELO
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CARRILLO SILVA

ENITH NERETHIA

ORTEGA SEVILLA ROSA MARIA
BATALLAS ANA

ULLAURI RIOS MANUEL

MALIZA GOMEZ MARIA ROSARIO
JACOME BARONA WALTER ROBERTO
ORTEGA TOAPANTA JOSE MARIA
ZAMORA CARRILLO NELSON ROBERTH
MARTINEZ MANAY JOSE LUIS

CAIZA NARANJO RAMON SOFONIAS
MORA PROANO MARIO VINICIO
PORTERO GAVILANEZ IRMA FABIOLA

AROSTIGUI RODRIGEZ

DANILO EDUARDO

CASTELLANOS MARIA EULALIA
RUBIO GIOVANNY
SANCHEZ SANCHEZ CARLOS OSWALDO
LALAMA HERDOIZA ELVIA PIEDAD
AREVALO GARCES BOLIVAR NAPOLEON
ALTAMIRANO CISNEROS | RAUL GEOVANNY

GUTIERREZ SALAZAR

JOSE MARCELO

VARGAS LOPEZ

RODRIGO ERNESTO

VELASTEGUI MEDINA

ABDON EMILIO

ESPINOZA VALENCIA

EDUARDO RAFAEL

ALVARADO GALARZA CHRISTIAN ROBERTO
CACERES TERAN IVAN CARLOS
HINOJOSA NUNEZ MERCEDES HIPATIA
LASLUISA AIMACANA LUIS ARTURO

LOPEZ PAREDES

GLADYS ELENA

ACOSTA FIALLOS

JESSICA MARGARITA

PAREDES SANDOVAL

OLGA PATRICIA

ORTIZ BETANCOURT

SILVIA JACQUELINE

NARANJO LLANGA GLORIA ELENA
ROSERO CAZAR SORAYA GABRIELA
VILLACRES CAZAR LUWINN RINZO

VILLACRES BORJA

MARIA EULALIA

BUCHELI BARONA

LUIS ERNESTO

ALVARADO TRICERRI EDITH NANINA
MORETA VILLENA SEGUNDO WILLIAN
VASCONEZ PROANO LUIS ENRIQUE

JIMENEZ BRAVO

JUAN CARLOS

NARANJO PROANO

BEKER GIOVANNY

ALMEIDA LEMA VINICIO FABIAN
GUZMAN PROANO EDISON IVAN
PAREDES SARABIA JUAN HUGO
MERA RAMOS VICTOR FABIAN

MARINO RODRIGUEZ

IBAN HERBERTO

JACOME CEPEDA

LUIS FELIPE
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TOAPANTA ULLOA JORGE ANIBAL
GUACHIMBOZA VILLALBA | MARCO VINICIO
BRAVO MONCAYO LUIS ALBERTO
TOALOMBO MARCELO

Tabla 3.1: Listado de los usuarios de la red inalambrica

3.5. Operacionalizacion de variables
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Variable Independiente: Sistema de control de acceso

Conceptualizacion Categorias Indicadores items Tecnicas e
Instrumentos
¢ Qué nivel de seguridad Encuesta a través de
utiliza las redes cuestionarios al
inalambricas del Gobierno | departamento de
provincial de Tungurahua sistemas
Proteccion por | para garantizar una
contrasefia WEP conexion segura?
Proteccion por
contrasefia ¢Regularmente se hacen test | Encuesta a través de
WAP/WAP2 0 auditorias de seguridad a | cuestionarios al
Sistemas de Proteccion por | la red inalambrica a la red departamento de
Es  un  sistema  de Seguridad contrasefia desconozco Ii:)nalél_mb_rilcz:;I de_:I! GobieLno ] sistemas
seguridad de informacion el tipo de cifrado . rovincial de Tunguranud:
especializada  en la Filtrado por direccion
detencion de accesos. MAC ¢Existen politicas de Encuesta a través de
seguridad inalambrica cuestionarios al
implementadas en el departamento de
Gobierno Provincial de sistemas
Tungurahua?
¢ Qué tipo de acceso utiliza | Encuesta a través de
las redes inalambricas del cuestionarios al
ACCEso e Acceso controlado | Gobierno Provincial de departamento de

e Acceso libre

Tungurahua para garantizar
la integridad de la
informacion?

sistemas
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Variable Dependiente: Redes inalambricas

Conceptualizacion

Una red inaldmbrica
es la comunicacion
entre dispositivos de

tecnologia
inalambrica y
medios fisicos en
base a radio
frecuencia. con el
proposito de
compartir
informacion.

Categorias Indicadores items Técnicas e Instrumentos
¢ Sefal excelente ¢La sefial que percibe su estacion Encuesta a través de
e Sefial media de trabajo en la red inalambrica del | cuestionarios los usuarios
e Sefial regular Gobierno Provincial de Tungurahua | de las re_des inalérr!bri.cas
e No hay sefial es? del Gobierno Provincial de
Tungurahua.
Sefial de radio e Excelente ¢ Coémo calificaria la velocidad de Encuesta a través de
e Buena conexion de las redes inalambricas | cuestionarios los usuarios
e Regular del Gobierno Provincial de de las redes inalambricas
e Mala Tungurahua? del Gobierno Provincial de
o Deficiente Tungurahua.
¢Ha tenido problemas con la red Encuesta a través de
inalambrica del Gobierno cuestionarios los usuarios
Provincial de Tungurahua? de las redes inalambricas
e Perdidade del Gobierno Provincial de
informacién Tungurahua.
Informacién e Robo de ¢Los usuarios de la red inaldmbrica | Encuesta a través de
informacién del Gobierno Provincial de cuestionarios al
e Ninguna Tungurahua han recibido departamento de sistemas

capacitacion en el uso adecuado y
los peligros de la tecnologia de red
inalambrica?

Comunicacion

Comunicacién
segura
Comunicacion
insegura

¢Le parece segura la conexion de la
red inalambrica del Gobierno
Provincial de Tungurahua?

Encuesta a través de
cuestionarios los usuarios
de las redes inalambricas
del Gobierno Provincial de
Tungurahua.
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3.6. Recoleccion de informacion

Informacion Secundaria

Informacion Primaria

Se recolecta de estudios realizado
anteriormente que reposan en tesis de

grado.

Se encuentra registrada en documentos
y materiales impresos como libros,

tesis de grado.

de
bibliotecas, hemerotecas, internet.

Las fuentes informacién son:

Se recolecta la informacion
directamente de los usuarios de la red
inalambrica del Gobierno Provincial de

Tungurahua

Tabla 3.4: Recoleccion de la informacion

Técnicas de Investigacion

Bibliograficas De Campo
Permite recolectar informacién
primaria:
El analisis de documentos a través de la
lectura cientifica. La encuesta

La observacion

Recoleccién de

la informacién

1. ;Para qué?

Recolectar informacion primaria para

y la

comprobar contrastar con

hipétesis.

2. ¢A qué personas o sujetos?

A los usuarios de la red inalambrica del

Gobierno Provincial de Tungurahua.

3. ¢Sobre qué aspectos?

Variable Independientes: Sistema de

control de acceso.

Variable Dependiente: Redes
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inaldmbricas del Gobierno Provincial

de Tungurahua

4. ;Quién? Investigador

5. ¢Cuando? De acuerdo al cronograma establecido

6. ¢Lugar de recolecciobn de la | Gobierno Provincial de Tungurahua

informacion?

7. ¢ Cuantas veces? Una sola vez

8. ¢Qué técnicas de recoleccion? Encuesta

9. ¢Con que? Cuestionario

10. ¢ En que situacién? Situacion normal y cotidiana

Tabla 3.5: Técnica de investigacion
3.7. Procesamiento y analisis

e Revision y codificacion de la informacion

e Categorizacion y tabulacion de la informacion
Tabulaciéon Manual
e Andlisis de los datos.

La presentacion de los datos se lo hara a través de graficos cuadros

para analizar e interpretarlos.
e Interpretacion de los resultados.

Describir los resultados

Analizar la hipétesis en relacion con los resultados obtenidos para
verificarla o rechazarla.

Estudiar cada uno de los resultados por separado

Redactar una sintesis general de los resultados
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CAPITULO IV
4. ANALISIS E INTERPRETACION DE RESULTADOS

En el siguiente capitulo se presenta la tabulacion de las preguntas realizadas a los
usuarios de las redes inaldmbricas y a los administradores de red del Gobierno

Provincial de Tungurahua.
Interpretacion de resultados de los usuarios de la red inalambrica.

1. ¢La sefial que percibe su estacion de trabajo en la red inalambrica del

Gobierno Provincial de Tungurahua es?

N° | Indicadores Frecuencia | Porcentaje
1 Sefial excelente 75 83.3%
2 Sefial media 15 16.7%
3 Sefial regular 0 0%
4 No hay sefial 0 0%
Total 90 100%

Tabla 4.1: Tabulacion pregunta 1

Fuente: Gobierno Provincial de Tungurahua
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90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Pregunta 1

16,70%

0%

0%

Sefial excelente

Sefial media Sefal regular

No hay sefial

Figura 4.1: Grafico porcentual - Pregunta 1

Fuente: Gobierno Provincial de Tungurahua

Interpretacion:

Los usuarios de la red inaldmbrica del Gobierno Provincial de Tungurahua, 75
que corresponden al 83.3% indican que la sefial percibida es excelente y 15

usuarios que corresponden al 16.7% indican que la sefial percibe su estacion de

trabajo es media.
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2. ¢Como calificaria la velocidad de conexion de las redes inalambricas del

Gobierno Provincial de Tungurahua?

N° | Indicadores Frecuencia | Porcentaje

1 Excelente 54 60,0%

2 Buena 34 33,3%

3 Regular 2 6,7%

4 Mala 0 0%

5 Deficiente 0 0%

Total 90 100%
Tabla 4.2: Tabulacion pregunta 2
Fuente: Gobierno Provincial de Tungurahua
Pregunta 2
70,0%
60,0%
60,0%
50,0%
40,0% 333%
30,0%
20,0%
10,0% 6,7%
0% 0%
0,0% T T - T T 1
Excelente Buena Regular Mala Deficiente

Figura 4.2: Grafico porcentual - Pregunta 2
Fuente: Gobierno Provincial de Tungurahua
Interpretacion:

Los usuarios de la red inalambrica del Gobierno Provincial de Tungurahua, 54
que corresponden al 60% indican que la velocidad de la red es excelente, 34
usuarios que corresponden al 33.3% indican que la que la velocidad de la red es

buena y 2 que corresponden al 6.7% indican que la velocidad de la red es regular.
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3. ¢Ha tenido problemas con la red inalambrica del Gobierno Provincial de

Tungurahua?
N° | Indicadores Frecuencia | Porcentaje
1 Perdida de informacion | 12 13,3%
2 Robo de informacion 10 11,1%
3 Ninguna 68 75,6%
Total 90 100%
Tabla 4.3: Tabulacion pregunta 3
Fuente: Gobierno Provincial de Tungurahua
Pregunta 3
80,00% 75,60%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%
0,00%

Perdida de informacion  Robo de informacion Ninguna

Figura 4.3: Grafico porcentual - Pregunta 3
Fuente: Gobierno Provincial de Tungurahua

Interpretacion:

Los usuarios de la red inaldmbrica del Gobierno Provincial de Tungurahua, 12
que corresponden al 13.3% indican que han sufrido perdida de informacion, 10
usuarios que corresponde al 11.1% indican que han sufrido robo de la informacion
y 68 usuarios que corresponden al 75.6% indican que no han tenido ningun

problema con la red inalambrica.
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4. ¢Le parece segura la conexion de la red inaldmbrica del Gobierno

Provincial de Tungurahua?

N° | Indicadores Frecuencia | Porcentaje

1 Si 21 23,3%

2 No 69 76,7%
Total 90 100%

Tabla 4.4: Tabulacién pregunta 4

Fuente: Gobierno Provincial de Tungurahua

Pregunta 4

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00% -
10,00% -

0,00% - T
Si No

76,70%

Figura 4.4: Grafico porcentual - Pregunta 4

Fuente: Gobierno Provincial de Tungurahua

Interpretacion:

Los usuarios de la red inalambrica del Gobierno Provincial de Tungurahua, 21
que corresponden al 23.3% indican que les parece segura la conexién de la red
inalambrica del Gobierno Provincial de Tungurahua y 69 usuarios que
corresponden al 76.7% indican que no le parece segura la conexion de la red

inalambrica del Gobierno Provincial de Tungurahua.
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Interpretacion de resultados del Departamento de Sistemas

1. ¢Qué nivel de seguridad utiliza las redes inalambricas del Gobierno

provincial de Tungurahua para garantizar una conexion segura?

N° | Indicadores Frecuencia | Porcentaje
1 | Proteccion por contrasefia WEP 0 0%
2 | Proteccion por contrasefia WAP/WAP2 0 0%
3 | Proteccidn por contrasefia desconozco el 0 0%
tipo de cifrado
4 | Filtrado por direccion MAC 3 100%
5 | Desconozco 0 0%
Total 3 100%

Tabla 4.5: Tabulacién pregunta 1 - Administradores de red

Fuente: Gobierno Provincial de Tungurahua

Pregunta 1 - Administradores de Red

120%

100%

80%

60%

40%

20%

O% T T T T 1
Proteccidn por Proteccidn por Proteccion por Filtrado por  Desconozco
contrasefia contrasefia contrasefia direccién MAC
WEP WAP/WAP2 desconozco el
tipo de cifrado

Figura 4.5: Grafico Porcentual - Pregunta 1 Administradores de Red
Fuente: Gobierno Provincial de Tungurahua
Interpretacion:

Los administradores de la red inaldmbrica del Gobierno Provincial de
Tungurahua, 3 que corresponden al 100% indican que utilizan una seguridad de

filtrado por direccion MAC.
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2. ¢ Qué tipo de acceso utiliza las redes inalambricas del Gobierno Provincial

de Tungurahua para garantizar la integridad de la informacién?

N° | Indicadores Frecuencia | Porcentaje

1 Acceso libre 0 0%

2 Acceso controlado 3 100%
Total 3 100%

Tabla 4.6: Tabulacién pregunta 2 - Administradores de red

Fuente: Gobierno Provincial de Tungurahua

Pregunta 2 - Administradores de Red

120%

100%

80%

60%

40%

20%

0% .
Acceso libre Acceso controlado

Figura 4.6: Grafico Porcentual - Pregunta 2 Administradores de Red
Fuente: Gobierno Provincial de Tungurahua
Interpretacion:

Los administradores de la red inaldmbrica del Gobierno Provincial de
Tungurahua, 3 que corresponden al 100% indican que utilizan un acceso

controlado a la red inalambrica del Gobierno Provincial de Tungurahua.
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3. ¢Regularmente se hacen test o auditorias de seguridad a la red
inaldmbrica del Gobierno Provincial de Tungurahua?

N° | Indicadores Frecuencia | Porcentaje

1 Si 0 0%

2 No 3 100%
Total 3 100%

Tabla 4.7: Tabulacién pregunta 3 - Administradores de red

Fuente: Gobierno Provincial de Tungurahua

Pregunta 3 - Administradores de Red

120%

100%

80%

60%

40%

20%

0% T
Si

Figura 4.7: Grafico Porcentual - Pregunta 3 Administradores de Red
Fuente: Gobierno Provincial de Tungurahua
Interpretacion:

Los administradores de la red inalambrica del Gobierno Provincial de
Tungurahua, 3 que corresponden al 100% indican que no realizan test o auditorias
de seguridad a las red inalambrica del Gobierno Provincial de Tungurahua.
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4. ¢Los usuarios de la red inalambrica del Gobierno Provincial de
Tungurahua han recibido capacitacion en el uso adecuado y los peligros de la

tecnologia de red inaldmbrica?

N° | Indicadores Frecuencia | Porcentaje

1 Si 0 0%

2 No 3 100%
Total 3 100%

Tabla 4.8: Tabulacion pregunta 4 - Administradores de red

Fuente: Gobierno Provincial de Tungurahua

Pregunta 4 - Administradores de Red

120%

100%

80%

60%

40%

20%

0% T
Si No

Figura 4.8: Grafico Porcentual - Pregunta 4 Administradores de Red
Fuente: Gobierno Provincial de Tungurahua

Interpretacion:

Los administradores de la red inaldmbrica del Gobierno Provincial de
Tungurahua, 3 que corresponden al 100% indican que los usuarios de red
inalambrica del Gobierno Provincial de Tungurahua no han recibido capacitacion

en el uso adecuado y los peligros de la tecnologia de red inalambrica.
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5. ¢ Existen politicas de seguridad inaldmbrica implementadas en el Gobierno

Provincial de Tungurahua?

N° | Indicadores Frecuencia | Porcentaje

1 Si 0 0%

2 No 3 100%
Total 3 100%

Tabla 4.9: Tabulacién pregunta 5 - Administradores de red

Fuente: Gobierno Provincial de Tungurahua

Pregunta 5 - Administradores de Red

120%

100%

80%

60%

40%

20%

0% T
Si

Figura 4.9: Grafico Porcentual - Pregunta 5 Administradores de Red
Fuente: Gobierno Provincial de Tungurahua
Interpretacion:

Los administradores de la red inaldmbrica del Gobierno Provincial de
Tungurahua, 3 que corresponden al 100% indican que no existen politicas de
seguridad inalambrica implementadas en el Gobierno Provincial de Tungurahua.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Se utilizo la encuesta como instrumento de recoleccion de datos y se
dirigio a toda la poblacion ya que se ha considerado factible realizarlo y
asi poder obtener resultados verdaderos y poder verificar el estado de
seguridad de las redes inalambricas del Gobierno Provincial de
Tungurahua.

Las encuestas estuvieron dirigido a dos tipos de usuarios de la red
inaldmbrica: los usuarios comunes y los administradores de la red, debido
al nivel de conocimiento de cada tipo de usuario y asi poder realizar las
preguntas pertinentes a los dos tipos de usuarios.

Considerando los resultados obtenidos en las encuestas realizadas a los
administradores de red, se pudo percatar que el nivel de seguridad
implementado en las redes inalambricas del Gobierno Provincial de
Tungurahua es minimo.

La seguridad que utilizan actualmente en las redes inalambricas del
Gobierno Provincial de Tungurahua es el filtrado de direcciones MAC,
siendo este uno de los métodos de proteccion de redes inalambricas mas
primitivo y menos eficaz que existen porque se han encontrado diferentes

métodos para poder vulnerar esta seguridad.
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En el departamento de sistemas del Gobierno Provincial de Tungurahua no
cuenta con politicas de seguridad en cuanto a la transmision de datos por
medio de las redes inalambricas, haciendo vulnerables a diversos tipos de

ataques informaticos.

5.2. Recomendaciones

Las preguntas deben ser realizadas en base a los conocimientos de cada
tipo de usuario para poder evitar la recoleccion de datos erréneos. Por lo
que, para este caso se realizaron dos tipos de encuestas, una para los
usuarios comunes de la red y otra para los administradores de la red
inalambrica del Gobierno Provincial de Tungurahua.

Se recomienda verificar si el Gobierno Provincial de Tungurahua dispone
del equipamiento tecnoldgico, las herramientas necesarias y la aprobacion
de las personas involucradas en el proyecto, antes de empezar a realizar la
investigacion y no exista ningn motivo ni razén que justifique un mal
desarrollo del proyecto.

Se recomienda realizar capacitaciones al personal que usa y administra las
redes inalambricas del Gobierno Provincial de Tungurahua para que se
mantenga al tanto de los diversos tipos de ataques y vulnerabilidades que
presenta esta tecnologia.

Se debe establecer politicas de seguridad para proteger los datos durante
la transmision, mediante el cifrado de la comunicacion para desalentar a
los usuarios no autorizados mediante autenticacion de usuarios e impedir
conexiones fraudulentas mediante la eliminacién de puntos de acceso
falsos o dudosos. Dando a los usuarios de la red la suficiente confianza

que sus datos se transmitan de forma segura e integra.
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CAPITULO VI

6. PROPUESTA

6.1. Datos Informativos

Tema: Sistema de control de acceso para garantizar la seguridad de las redes

inalambricas del Gobierno Provincial de Tungurahua.
Ubicacion:

Provincia: Tungurahua

Canton: Ambato

Parroquia: La Matriz

Lugar: Gobierno Provincial de Tungurahua
Investigador: Edisson Israel Yungan Muzo

Investigados: Usuarios de red inaldmbrica del Gobierno Provincial de

Tungurahua.

Tutor: Ing. René Teran
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6.2. Antecedentes de la propuesta

El Gobierno Provincial de Tungurahua cuenta con una red inalambrica en sus
instalaciones debido a la facilidad de conexion que presenta esta tecnologia pero
también tiene una desventaja considerable ya que para este tipo de red se debe
tener una seguridad mucho mas exigente y robusta para evitar el acceso de

intrusos o la intercepcion de la informacion.

La seguridad implementada en la red inaldmbrica del Gobierno Provincial de
Tungurahua es por filtrado MAC, como ya se comento es unas de las tipicas
soluciones que se presentan para asegurar la red, pero este tipo de seguridad van

siendo obsoletas y vulnerables.

Por lo que nace la necesidad de implementar un sistema de control de acceso en
las redes inalambricas del Gobierno Provincial de Tungurahua que determine los
permisos de acceso apropiados a un determinado usuario dependiendo de sus
privilegios establecidos y asi evitar que personas no autorizadas o indeseables

tengan la libertad de acceder a la red inalambrica.
6.3. Justificacion

La implementacion de un sistema de control se acceso a las redes inalambricas del
Gobierno Provincial de Tungurahua se ha convertido en una necesidad debido a
que la seguridad que se utiliza en la red inalambrica es por filtrado de MAC que
hace vulnerable a la red por tener varias desventajas. Un usuario no autorizado
que este dentro del area de cobertura del punto de acceso podra conectarse a la red
con el solo hecho de cambiar su MAC por una que se encuentre registrada en el
punto de acceso. Para cambiar la MAC de una maquina ahora se lo hace de
formas muy sencillas debido a la gran cantidad de herramientas que existen para

ello.

El sistema de control de acceso permitira acceder solo a usuarios autorizados ya

que trabaja en base a certificados digitales y claves compartidas que daran un
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mayor nivel de seguridad a la red inaldmbrica del Gobierno Provincial de

Tungurahua.

6.4. Objetivos
6.4.1. Objetivo General

Implementar un sistema de control de acceso para garantizar la seguridad de las

redes inaldmbricas del Gobierno Provincial de Tungurahua.
6.4.2. Objetivos Especificos

e Disefiar un sistema de control de acceso.

e Determinar las herramientas informaticas a utilizar.

e Desarrollar el sistema de control de acceso.

e Ejecutar pruebas del sistema de control de acceso a las redes inalambricas.

e Implementar el sistema de control de acceso a las redes inalambricas.

6.5. Analisis de factibilidad
6.5.1. Factibilidad técnica

Para la implementacion de un sistema de control de acceso el Gobierno Provincial
de Tungurahua se cuenta con el suficiente equipamiento tecnol6gico, dentro del
cual utilizamos un servidor, un punto de acceso y el software necesario para

realizar el proyecto sin ningin inconveniente.
6.5.2. Factibilidad operativa

El software utilizado para la implementacion de un sistema de control de acceso a
las redes inalambricas del Gobierno Provincial de Tungurahua es libre por lo que

no tendra ningun costo.
6.5.3. Factibilidad legal

En la presente propuesta no existe impedimento legal para desarrollarla.
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6.5.4. Factibilidad econémica

El Gobierno Provincial de Tungurahua como es una institucion puablica los
recursos econémicos se establece en un presupuesto al comienzo del afio y por lo
tanto tiene la disponibilidad para desarrollar sin ningin inconveniente, pues esta
asegura que la consecucion del objetivo es viable.

6.6. Fundamentacion
6.6.1. Software Libre

Software Libre se refiere a la libertad de los usuarios para ejecutar, copiar,
distribuir, estudiar, cambiar y mejorar el software tal como fue concebido por
Richard Stallman. De modo més preciso, se refiere a cuatro libertades de los

usuarios del software:

e Libertad para ejecutar el programa en cualquier sitio, con cualquier
propdsito y para siempre.

e Libertad para estudiarlo y adaptarlo a nuestras necesidades. Esto exige el
acceso al codigo fuente.

e Libertad de redistribucién, de modo que se nos permita colaborar con
vecinos y amigos.

e Libertad para mejorar el programa y publicar las mejoras. También exige

el codigo fuente.

Estas libertades se pueden garantizar de acuerdo con la legalidad vigente por
medio de una licencia. En ella se plasman las libertades, pero también
restricciones compatibles con ellas, como dar crédito a los autores originales si
redistribuimos. Incluso puede obligarnos a que los programas ajenos mejorados
por nosotros también sean libres, promoviendo asi la creacion de mas software

libre.
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6.6.1.1. Resefia historica

Es en el MIT (Masachussets Institute of Technology), por los afios 50, que
aparecen los primeros programadores. Aunqgue lejos de buscar entrar por la fuerza
en las bases de datos de los organismos oficiales, los hackers realizan su
pasatiempo de forma legal, buscando ante todo sacar partido del potencial de los
grandes computadores de la universidad. Es en ese medio fértil que nacerd mas

tarde la Free Software Foundation (FSF), el origen del software libre.

En los afios 70, la comunidad de ingenieros y de investigadores del MIT habia
tomado el habito de compartir el cddigo fuente de sus programas, considerando la
compra del computador como mas importante que la propiedad del software.
Richard Stallman quien llega al laboratorio de Inteligencia Artificial (AlLab) del
célebre instituto, quien mas tarde fundara la FSF se forma en esta tradicion. Lo
que no parece ser el caso de los otros dos estudiantes de la universidad vecina

Harvard, Bill Gates y Paul Allen, fundadores de Microsoft.

A algunos edificios de distancia del laboratorio de Stallman, los dos amigos
escriben en 1975 un sistema operativo para la Altair 8800, una maquina grande
con un arreglo de botones rojos por todo sistema de visualizacion (dispositivo de
salida), ya se utilizaba el procesador Intel 8080.

Conforme a las costumbres de la época, alguien copia los programas y los
distribuye a través de todo el campus universitario. Entonces Bill Gates monta en
cblera y lanza “una carta abierta” en la prensa estudiantil local. En esta carta entre
otras cosas dice “la mayor parte de ustedes roban sus programas (entre si). ESo
hace que no se molesten en escribir buenos programas. Quien puede permitirse
realizar un trabajo profesional por nada”. Es la forma de mostrar su indignacion el
joven de aquel entonces. Més tarde Gates, lanzara su MS Basic, prohibiendo
efectuar copias, aln parciales o destinadas al uso personal. Nace asi el modelo
Microsoft, fundamentado sobre el pago de royalties y sobre la venta de software
protegido por una licencia que prohibe la copia entre usuarios y que exige el pago
de royalties. Pero que no se responsabiliza por la calidad, ni por los dafios que ese
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software pueda hacerle a sus datos y que transfiere al usuario la responsabilidad

por el uso del mismo.

De su lado, en el campus del MIT, Richard Stallman decide retomar la bandera de
la tradicion universitaria. En 1984, lanza el proyecto GNU, se escoge este nombre
porque es el nombre mas extrafio que Stallamn encuentra en el diccionario, pero
también porque se trata de un acronismo recursivo que resume de la mejor manera

el programa que se fij6 su creador “GNU's not Unix”” (GNU no es Unix).

En su inicio el proyecto tenia por objetivo crear un Unix libre de derechos. Pero
para concebir un sistema como este falta todavia disponer de un ambiente viable.
Stallman se propone por misién crear los programas fundamentales para el futuro
sistema operativo (compiladores, herramientas de desarrollo, editores de texto,

etc.).

El afio siguiente, Stallman da el siguiente paso y funda la Free Software
Foundation (FSF), destinada a darle soporte (a sostener) el desarrollo de

programas libre (Software Libre).

A €l le debemos la pieza juridica maestra del modelo del software libre, la licencia
GPL o “GNU General Public License” el contrato de licencia sobre el que reposa

la mayor parte del software libre.
6.6.1.2. GNU/LINUX

En 1991, en Helsinki, Linus Torvalds comenzo6 un proyecto que mas tarde llegé a
ser elnucleo Linux. Esto fue al principio unemuladorterminal, al
cual Torvalds solia tener acceso en los grandes servidores UNIX de
la universidad. El escribi6 el programa expresamente para el hardware que usaba,
e independiente de un sistema operativo, porque quiso usar las funciones de su
nueva computadora personal con un procesador 80386. Este es aln el estandar de
hoy. Elsistema operativoque el usO durante el desarrollo fue Minix, y
el compilador inicial fue el GNU C compiler, que aun es la opcion principal

para compilar Linux hoy, él tarde o temprano comprendié que habia escrito
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un ndcleo de sistema operativo. El 25 de agosto de 1991, 20:57:08 GMT, anunci6

este sistema en un envio a la red Usenet, en el newsgroup (grupo de noticias).

Después de muchas discusiones, él finalmente admitié que Linux era simplemente
el mejor nombre. En el cddigo original de la version 0.01 de Linux, el
nombre Freax fue, sin embargo, usado en el makefile. S6lo después fue usado el
nombre Linux. Asi el nombre, en realidad, no planificado en absoluto se hizo

generalmente aceptado por todo el mundo.
6.6.1.3. Distribucion CentOS

CentOS 5.5 (Community ENTerprise Operating System) es una distribucion
Linux de clase empresaria libremente ofrecida al publico. Red Hat Enterprise
Linux se compone de software libre y cddigo abierto, pero se publica en formato
binario usable (CD-ROM o DVD-ROM) solamente a suscriptores pagados. Como
es requerido, Red Hat libera todo el cddigo fuente del producto de forma publica
bajo los términos de la Licencia publica general de GNU vy otras licencias. Los
desarrolladores de CentOS usan ese codigo fuente para crear un producto final
que es muy similar al Red Hat Enterprise Linux y esta libremente disponible para
ser bajado y usado por el publico, pero no es mantenido ni asistido por Red Hat.
Existen otras distribuciones también derivadas de las fuentes de Red Hat.

CentOS usa yum para bajar e instalar las actualizaciones, herramienta también

utilizada por Fedora

e La primera version de CentOS llamada CentOs 3 build4-rc0, fue lanzada a
finales de 2003. CentOS 3.1 fue lanzada el 19 de marzo de 2004.

e CentOS 2 (basado en la version 2.1 de Red Hat Enterprise Linux) fue
lanzada el 14 de mayo de 2004.

e CentOS 4.0, (basado en la version 4 de Red Hat Enterprise Linux) fue
lanzada el 1 de marzo de 2005 para arquitecturas i386 y 1A-64.

e CentOS 5.5 (basado en la version 5 de Red Hat Enterprise Linux) fue
lanzada el 12 de abril de 2007.
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6.6.2. Web Server Apache

Apache es en la actualidad el principal servidor de web. Es el mas rapido,
eficiente y el que evoluciona a mayor velocidad. Y Apache, por su naturaleza de
software abierto, es ideal para instalar en maquinas GNU/Linux, que aseguran un
S.0. con unas comunicaciones excelentes. Apache y GNU/Linux es una
combinacion que se esta utilizando en el mundo empresarial, Apache ha ayudado
a que el campo de GNU/Linux se amplie de forma muy solida en el mundo
Internet, creando una Internet-box que dificilmente puede ser superada por otra

plataforma en los sistemas actuales, tanto en coste como en potencia.
6.6.2.1. Caracteristicas

e Soporte para los lenguajes perl, python, tcl y PHP.

e Modulos de autenticacion: mod_access, mod_auth y mod_digest.

e Soporte para SSL y TLS.

e Permite la configuracion de mensajes de errores personalizados y
negociacion de contenido.

e Permite autenticacion de base de datos basada en SGBD.
6.6.2.2. Configuracion del Servidor

Los ficheros de configuracion de Apache se buscan por defecto dentro del
directorio "/etc/httpd/conf" aunque esto es algo configurable. Alli deben de estar

presentes los ficheros:

« httpd.conf: fichero principal de configuracion de Apache.

o srm.conf: fichero de definicion del espacio de nombres que los usuarios
ven del servidor de web. En este fichero también se especifica donde se
encuentran los cgi-bin, los iconos, el tipo de documento por defecto, como
se responde ante los errores, que fichero es el indice dentro de un

directorio, donde esté la pagina personal de los usuarios del sistema.
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« access.conf: fichero de control de acceso global a los datos del servidor de
web. En él se especifica los permisos de accesos a directorios, ficheros y
URLSs dentro del servidor, asi como diferentes configuraciones.

e mime.types: fichero de control de los tipos MIME que son enviados al

cliente en funcion de la extension del fichero.
6.6.2.3. Proyectos Asociados

Hay muchos proyectos asociados a Apache cuyo objetivo es aumentar su
funcionalidad. Desde aqui vamos a destacar dos de ellos: uno muy util para los
desarrolladores, conocido como PHP, y otro orientado a la privacidad de las

comunicaciones, Apache-SSL.
6.6.2.3.1. PHP

En la programacion de aplicaciones en Internet, son importantes las herramientas
de programacién que se utilizan tanto en el lado del cliente, como del servidor. El
usuario puede haber utilizado lenguajes como Javascript, JScript, o0 VBScript del
lado del cliente, para aumentar la funcionalidad de las paginas HTML. De forma
similar, hay lenguajes de programacion del lado del servidor, que se introducen
dentro de las paginas HTML.

En el servidor de web Apache, un lenguaje de programacion que se puede
embeber en las paginas HTML se conoce como PHP. Es un lenguaje similar a
Perl, y muy sencillo de utilizar. Es un lenguaje en constante desarrollo, y cuya
principal caracteristica es que proporciona una libreria de funciones que permite
acceder a las principales bases de datos del mercado (Adabas, llustra de Informix,
Oracle, MySQL, PostgresSQL entre muchas otras), lo que facilita mucho la

integracion del web con el mundo de las bases de datos.

PHP en la actualidad ha alcanzado la versién 5.0, y en cada nueva version se
aumenta su funcionalidad. Es un lenguaje muy potente en la programacion del

lado del servidor, y que sustituye de forma elegante a la programacion de cgi-bin.
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6.6.2.3.2. Apache SSL

El comercio electronico es el campo que va a arrastrar a Internet con mas fuerza, y
es uno de los sectores con mayores perspectivas de futuro. En la actualidad, el

unico freno al comercio electrénico en Internet es la seguridad, o la falta de ella.

Debido al gran interés que hay, se estan desarrollando rapidamente estandares que
aseguran la seguridad en Internet, en especial, dentro del web. Apache-SSL
presenta nuevas caracteristicas de seguridad, como son la encriptacion y la

autenticacion.
6.6.3. Certificados digitales

Uno de los problemas al usar servicios online es la falta de seguridad del medio
tanto para proteger las transferencias de datos como para asegurar la identidad del
usuario. Por estos motivos, se lanzd el concepto de certificado digital. Un sistema
que permite vincular datos electrénicos con personas fisicasa través de una

entidad certificadora.
6.6.3.1. Definicion

Un certificado digital es un documento otorgado por una autoridad de
certificacién que garantiza la asociacion de una persona fisica con una firma

digital.
6.6.3.2. Caracteristicas

Un Certificado Digital con las caracteristicas de seguridad necesarias, debe
utilizar las mas modernas y estables metodologias que la criptografia pueda
ofrecer. Es por ello que internacionalmente se acepta a la criptografia asimétrica

como la metodologia méas adecuada para la generacion de un certificado digital.
Por esta razon un certificado digital esta compuesto de un par de claves:

Clave Privada: La posee unicamente su duefio. Tambien se la llama también

porcion privada y junto con la clave publica conforma un par de claves Unico.
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Clave Publica: Esta es llamada también porcion publica y es publicada en la web
por la autoridad de certificacion, después de ser aprobada por esta. Para aprobar
un certificado digital, la autoridad de certificacion firma con su clave privada la
clave publica del certificado digital (no necesita conocer la clave privada del

certificado digital para hacer esto).

Las Claves Privada y Publica conforman un par nico.

Recuerde que el par de claves es generado por el usuario en su propio computador
pues bien cuando la Autoridad de Certificacion recibe y firma la clave publica del
usuario utilizando su propia clave privada convierte al par de claves en un

certificado digital.

6.6.3.3. Clases de certificado digital

Los certificados pueden ser clasificados segun qué medios hayan sido utilizados
para verificar la veracidad de los datos.

Clase 0: Se utilizan para probar el procedimiento de firma digital. Son gratuitos y

pueden bajarse de diferentes sitios por ejemplo: www.certificadodigital.com.ar.

Clase 1: Certifican que la persona que posee el certificado es quien dice ser, y que
la direccion de correo electrénico estd bajo su control. Para cerciorarse la
identidad de la persona la autoridad de registro solicita un documento que lo
acredite.

Clase 2: Certifican que la persona que posee el certificado es quien dice ser, y que
la direccion de correo electrénico esta bajo su control. Para cerciorarse la
identidad de la persona, la autoridad de registro requiere que el solicitante se

presente con documentacion de identificacion oficial en el ambito nacional.

Con cualquiera de las clases de certificado nombradas anteriormente pueden

firmarse los mensajes de correo electronico.
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6.6.3.4. Organo licenciante

Es el organismo del Estado que habilita a una Empresa de Certificacion Digital

como Autoridad de Certificacion.
6.6.3.5. Entidad auditora

Es la entidad que ha sido designada para efectuar la auditoria y control de la
Autoridad de Certificacion.

6.6.3.6. Autoridad de certificacion

La Autoridad de Certificacion es responsable de brindar las herramientas para
poder emitir, con calidad técnica y de manera segura e irrepetible por otros
medios 0 en otras circunstancias, el par de claves, publica y privada, que

constituye el eje del certificado, asi como de :

e Aprobar o rechazar las solicitudes generadas por la autoridad de registro.

e Poner a salvo su propia clave privada que es la que utiliza para aprobar las
solicitudes.

e Garantizar la calidad técnica del sistema informatico.

e Proveer el libre y facil acceso a las listas y directorios de claves publicas
para la verificacion de firmas emitidas por la misma.

e Publicar las claves publicas que ha aprobado y las revocaciones de
certificados digitales que ha realizado.

La potestad para emitir certificados digitales le es concedida por el 6rgano
licenciante y la calidad del servicio es controlada por una entidad auditante.

6.6.3.7. Autoridad de registro

La autoridad de registro es responsable de realizar la identificacion de la persona
fisica o juridica en forma fehaciente y completa, debe efectuar los tramites con

fidelidad a la realidad. Ademas es quien se encarga de solicitar la aprobacion, y/o
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revocacion de un certificado digital. Su objetivo primario es asegurarse de la
veracidad de los datos que fueron utilizados para solicitar el certificado digital.

Requerimientos de seguridad necesarios para el intercambio de documentos

Digitales:

e Autentificacion: Identificar al emisor y el receptor en un intercambio de
documentacion.

e Integridad: Se debe poder asegurar que el documento digital no ha sido
alterado.

e Confidencialidad: Solo el emisor y el receptor pueden acceder al contenido
del documento digital.

e No Repudio: No puede negarse la participacion en un intercambio de

informacion o transaccion.
6.6.3.8. Criptografia
Es la ciencia que se ocupa de la escritura secreta.

Si la clave de cifrado es igual a la clave de descifrado hablaremos de criptografia
simétrica, por el contrario si las claves de cifrado y de descifrado son diferentes

hablaremos de criptografia asimétrica.
6.6.3.8.1. Criptografia simétrica
Es aquella que usa para cifrar una clave igual a la usada para descifrar.

Define un conjunto de métodos que permiten efectuar una comunicacion segura
entre un emisor y un receptor una vez que se ha consensuado una clave secreta,

con la cual se cifrara el mensaje en el origen y se descifrara en el destino.

e Ventajas: Gran velocidad de cifrado y descifrado.
e Desventajas: El emisor debe enviar la clave Secreta por algin medio

seguro al receptor.
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6.6.3.8.2. Criptografia asimétrica
Es aquella que usa para cifrar una clave diferente a la usada para descifrar.

Provee métodos que permiten efectuar una comunicacion segura entre un emisor y
un receptor utilizando dos claves diferentes por cada uno, una para cifrar que se

Ilama clave publica y otra para descifrar que es la clave privada.

Una clave publica se corresponde con una Unica clave privada. En la practica no
puede hallarse una clave privada utilizando la clave puablica, pues requiere un
tiempo de computacion absolutamente descomunal aun para los mas grandes

supercomputadores.

Ejemplo: José quiere enviar un mensaje confidencial a Maria. Para ello José
cifrara el mensaje con la clave publica de Maria. Maria al recibir el mensaje los
descifrara con su propia clave privada. No hay forma de descifrar el mensaje sin
tener la clave privada de Maria.

e Ventajas: La clave de cifrado no es igual a la de descifrado, por lo tanto
puede ser conocida publicamente. No es necesario efectuar ningun
intercambio de clave de descifrado.

e Desventajas: Requiere mayor potencia de coémputo para cifrar y descifrar

que el método simétrico.
6.6.3.9. Cifrado

Para cifrar un documento digital se utiliza la clave publica de la persona que
recibira el documento digital cifrado. El proceso de cifrado se hace notablemente
mas lento cuanto mas grande es el documento digital que se cifra, 0 cuanto mas

grande es la clave publica que se utiliza (512 bits, 1024, 2048, etc.).

Tengamos en cuenta que una clave publica se corresponde con una Unica clave
privada. En la practica no puede hallarse una clave privada utilizando la clave

publica, pues requiere un tiempo de computacion absolutamente descomunal.
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6.6.3.10. Firma digital

Para firmar digitalmente un documento digital se utiliza la clave privada del
certificado digital. EI proceso de firma es rapido y puede ser usado con grandes
volimenes de datos sin observarse un decrecimiento importante de la velocidad

del computador.

Después de firmarse un documento digital puede verificarse su integridad usando
la clave publica correspondiente a la clave privada usada para firmar. EI proceso
de firma consiste en cifrar una cadena de texto llamada digesto, que es
confeccionada utilizando funciones que resumen un texto a una cadena de

caracteres de longitud fija predeterminada.

6.6.4. Secure Sockets Layer SSL

SSL (Secure Sockets Layer) traducido al espafiol significa Capa de Conexiones
Seguras. Es un protocolo que hace uso de certificados digitales para establecer
comunicaciones seguras a traves de Internet. Recientemente ha sido sustituido por
TLS (Transport Layer Security) el cual estd basado en SSL y son totalmente

compatibles.

Permite confiar informacion personal a sitios web, ya que tus datos se ocultan a

través de métodos criptograficos mientras navegas en sitios seguros.

Es utilizado ampliamente en bancos, tiendas en linea y cualquier tipo de servicio
que requiera el envio de datos personales o contrasefias. No todos los sitios web

usan SSL, por eso se debe ser cuidadoso.

6.6.4.1. Funcionamiento

SSL/TLS es una tecnologia compleja, pero una vez entendidos los conceptos
anteriores se comprendera el funcionamiento de este protocolo de forma general.

Usemos un ejemplo para poder explicarlo:
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Supongamos que se intenta acceder al sitio de Facebook de forma segura, es decir,
usando “https” en la direccion web. Inmediatamente, aparecera la pagina en
pantalla y en alguna parte de tu navegador observaras un “candado”, dependiendo
del navegador que use, figura 6.1. Si no aparece ningin mensaje de advertencia
(generalmente en tonos rojos), el protocolo SSL/TLS ha hecho su trabajo.

-
£ Bienvenido a Facebook e...

& [« 5 htips//www.facebookcom

facebook

Figura 6.1: Uso de protocolo HTTPS

SSL/TLS funciona de forma transparente para el usuario, lo que en realidad ocurre
cuando se intenta acceder a un sitio seguro se asemeja al siguiente diagrama de la
figura 6.2.

Para que el navegador web confie en el
sitio Facebook realiza unas pruebas

6 2 ” y
El certificado es valido. verificando la validez del certificado.

Facebook presenta un Certificado
Digital SSL/TLS para identificarse.

El navegador web solicita al sitio
que se identifique

Ahora el navegador confia en el sitio Facebook y
4 se establece una comunicacién cifrada
https://www.facebook.com

Figura 6.2: Funcionamiento general de SSL/TLS
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Iniciando comunicacion segura

En el punto dos de la figura 6.2, cuando el navegador hace una peticion al sitio
seguro de Facebook, éste envia un mensaje donde indica que quiere establecer una
conexion segura y envia datos sobre la version del protocolo SSL/TLS que

soporta y otros pardmetros necesarios para la conexion.

En base a esta informacion enviada por el navegador, el servidor web de
Facebook responde con un mensaje informando que esta de acuerdo en establecer
la conexion segura con los datos de SSL/TLS proporcionados.

Una vez que ambos conocen los parametros de conexion, el sitio de Facebook
presenta su certificado digital al navegador web para identificarse como un sitio

confiable.
Verificacion de validez del certificado

Una vez que el navegador tiene el certificado del sitio web de Facebook, realiza

algunas verificaciones antes de confiar en el sitio:

e Integridad del certificado: Verifica que el certificado se encuentre integro,
esto lo hace descifrando la firma digital incluida en él mediante la llave
publica de la AC y comparandola con una firma del certificado generada
en ese momento, si ambas son iguales entonces el certificado es valido.

e Vigencia del certificado: Revisa el periodo de validez del certificado, es
decir, la fecha de emisidn y la fecha de expiracion incluidos en él.

e Verifica emisor del certificado: Hace uso de una lista de Certificados Raiz
almacenados en la computadora y que contienen las llaves publicas de las

ACs conocidas y de confianza.

Con base a esta lista, el navegador revisa que la AC del certificado sea de
confianza, de no serlo, el navegador mostrard una advertencia indicando que el

certificado fue emitido por una entidad en la cual no confia.
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Estableciendo la conexién segura

Una vez que el certificado cumplié con todas las pruebas del navegador, se
establece la conexion segura al sitio de Facebook, lo cual se traduce en seguridad

para tus valiosos datos personales.

6.6.5. Domain Name System DNS

Domain Name System o DNS (en espafiol: sistema de nombres de dominio) es un
sistema de nomenclatura jerarquica para computadoras, servicios o cualquier
recurso conectado a Internet 0 a una red privada. Este sistema asocia informacion
variada con nombres de dominios asignado a cada uno de los participantes. Su
funcion mas importante, es traducir (resolver) nombres inteligibles para las
personas en identificadores binarios asociados con los equipos conectados a la
red, esto con el propésito de poder localizar y direccionar estos equipos

mundialmente.

El servidor DNS utiliza una base de datos distribuida y jerarquica que almacena
informacién asociada a nombres de dominio en redes como Internet. Aunque
como base de datos el DNS es capaz de asociar diferentes tipos de informacion a
cada nombre, los usos mas comunes son la asignacion de nombres de dominio a
direcciones IP y la localizacion de los servidores de correo electronico de cada

dominio.

Inicialmente, el DNS naci6 de la necesidad de recordar facilmente los nombres de
todos los servidores conectados a Internet. En un inicio, SRI (ahora SRI
International) alojaba un archivo llamado HOSTS que contenia todos los nombres
de dominio conocidos. El crecimiento explosivo de la red causo6 que el sistema de
nombres centralizado en el archivo hosts no resultara practico y en 1983, Paul V.
Mockapetris publicé los RFC 882 y RFC 883 definiendo lo que hoy en dia ha
evolucionado hacia el DNS moderno. (Estos RFCs han quedado obsoletos por la
publicacion en 1987 de los RFCs 1034 y RFC 1035).
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Componentes

Para la operacion practica del sistema DNS se utilizan tres componentes

principales:

e LosClientes DNS: Un programa cliente DNS que se ejecuta en la
computadora del usuario y que genera peticiones DNS de resolucién de
nombres a un servidor DNS (Por ejemplo: ¢Qué direccién IP corresponde
a nombre.dominio).

e Los Servidores DNS: Que contestan las peticiones de los clientes. Los
servidores recursivos tienen la capacidad de reenviar la peticién a otro
servidor si no disponen de la direccién solicitada.

e Y las Zonas de autoridad, porciones del espacio de nombres de dominio
que almacenan los datos. Cada zona de autoridad abarca al menos un
dominio y posiblemente sus subdominios, si estos ultimos no son

delegados a otras zonas de autoridad.
6.6.6. Dynamic Host Configuration Protocol DHCP

DHCP (sigla en inglés de Dynamic Host Configuration Protocol - Protocolo de
configuracién dinamica de host) es un protocolo de red que permite a los clientes
de una red IP obtener sus parametros de configuracion automaticamente. Se trata
de un protocolo de tipo cliente/servidor en el que generalmente un servidor posee
una lista de direcciones IP dinamicas y las va asignando a los clientes conforme
éstas van estando libres, sabiendo en todo momento quién ha estado en posesion
de esa IP, cuanto tiempo la ha tenido y a quién se la ha asignado después.

Este protocolo se publico en octubre de 1993, estando documentado actualmente
en la RFC 2131. Para DHCPV6 se publica el RFC 3315.

Asignacion de direcciones IP

Cada direccion IP debe configurarse manualmente en cada dispositivo y, si el

dispositivo se mueve a otra subred, se debe configurar otra direccion IP diferente.
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El DHCP le permite al administrador supervisar y distribuir de forma centralizada
las direcciones IP necesarias y, automaticamente, asignar y enviar una nueva IP si

fuera el caso en el dispositivo es conectado en un lugar diferente de la red.
El protocolo DHCP incluye tres métodos de asignacion de direcciones IP:

e Asignacion manual o estatica: Asigna una direccion IP a una maquina
determinada. Se suele utilizar cuando se quiere controlar la asignacion de
direccion IP a cada cliente, y evitar, también, que se conecten clientes no
identificados.

e Asignacion automatica: Asigna una direccion IP de forma permanente a
una maquina cliente la primera vez que hace la solicitud al servidor DHCP
y hasta que el cliente la libera. Se suele utilizar cuando el nimero de
clientes no varia demasiado.

e Asignacion dindmica: el Unico método que permite la reutilizacion
dinamica de las direcciones IP. ElI administrador de la red determina un
rango de direcciones IP y cada dispositivo conectado a la red esta
configurado para solicitar su direccion IP al servidor cuando la tarjeta de
interfaz de red se inicializa. El procedimiento usa un concepto muy simple
en un intervalo de tiempo controlable. Esto facilita la instalacion de nuevas

maquinas clientes a la red.
6.6.7. Mysql Server

MySQL Database Server es la base de datos de cédigo fuente abierto mas usada
del mundo. Su ingeniosa arquitectura lo hace extremadamente rapido y facil de
personalizar. La extensiva reutilizacion del codigo dentro del software y una
aproximacion minimalistica para producir caracteristicas funcionalmente ricas, ha
dado lugar a un sistema de administracion de la base de datos incomparable en
velocidad, compactacion, estabilidad y facilidad de despliegue. La exclusiva
separacion del core server del manejador de tablas, permite funcionar a MyQSL
bajo control estricto de transacciones o con acceso a disco no transaccional

ultrarrapido.
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Caracteristicas

Inicialmente, MySQL carecia de elementos considerados esenciales en las bases
de datos relacionales, tales como integridad referencial y transacciones. A pesar
de ello, atrajo a los desarrolladores de paginas web con contenido dinamico,
justamente por su simplicidad.

Poco a poco los elementos de los que carecia MySQL estan siendo incorporados
tanto por desarrollos internos, como por desarrolladores de software libre. Entre
las caracteristicas disponibles en las ultimas versiones se puede destacar:

e Amplio subconjunto del lenguaje SQL. Algunas extensiones son incluidas
igualmente.

e Disponibilidad en gran cantidad de plataformas y sistemas.

e Posibilidad de seleccion de mecanismos de almacenamiento que ofrecen
diferente velocidad de operacién, soporte fisico, capacidad, distribucion
geogréfica, transacciones, etc.

e Transacciones y claves foraneas.

e Conectividad segura.

e Replicacion.

e Busqueda e indexacion de campos de texto.

6.6.8. Hotspot

Un Hotspot, traducido del inglés al espafiol como “punto caliente”, corresponde a
un punto, generalmente ubicado en un lugar pablico, donde las personas pueden
acceder a Internet en forma gratuita o de pago a través del sistema de Internet
inalambrico denominado Wi-Fi.

Los hotspots, como ya se mencionaba, por lo general, se ubican en lugares
publicos, especificamente en bibliotecas, aeropuertos, cafeterias, hoteles, etc. y se
configuran como zonas de cobertura Wi-Fi en el que uno o varios puntos de
acceso prestan servicios de red a través de un WISP o Proveedor de Servicios de

Internet Inaldmbrico.

75


http://es.wikipedia.org/wiki/Integridad_referencial
http://es.wikipedia.org/wiki/Transacci%C3%B3n_(base_de_datos)
http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/SQL
http://es.wikipedia.org/wiki/Mecanismos_de_almacenamiento_(MySQL)
http://es.wikipedia.org/wiki/Clave_for%C3%A1nea
http://es.wikipedia.org/wiki/Replicaci%C3%B3n_(Inform%C3%A1tica)
http://es.wikipedia.org/wiki/Indexar

El sistema de acceso inalambrico a Internet o Wi-Fi, que proviene de Inglés
Wireless Fidelity, posee ciertas desventajas en comparacion a los accesos a
Internet que cuentan con conexion por cables, ya que por ejemplo, el primero,
pierde velocidad debido a las interferencias y pérdidas de sefial que puedan existir
en el ambiente, pero la ventaja de poder conectarse a la Internet sin la necesidad
de cables en espacios publicos y abiertos, compensa por lejos estos

inconvenientes.

Como vemos, la existencia de este tipo de sitios, los hotspots, se configuran como
lugares donde toda persona que cuente con un computador portatil o notebook
puede conectarse a Internet y disfrutar de los beneficios de la navegacion en la
World Wide Web. De este modo, si no se cuenta con una conexion en el hogar,
los hotspost son una buena solucion para la revision del correo electronico, para
realizar compras via Internet o simplemente navegar por la red. Por otra parte,
contar con este tipo de servicios en lugares como restaurantes o cafeterias permite
a la gente que trabaja on-line, no desconectarse del trabajo, pudiendo trabajar en
los momentos de descanso como en el almuerzo o el café de media mafiana. Es
por estos motivos que la implementacion de hotspots se ha incrementado

considerablemente durante el tltimo tiempo.

Por otra parte, cada vez son mas las personas que configuran su propio hotspot en
el hogar, usando para esto un "router” (aquel aparato que recibe la sefial de
Internet por un cable y la convierte para uso inalambrico). De esta manera, todos
los miembros del hogar pueden conectarse a la Internet desde cualquier ubicacion

de la casa, usando computadoras portatiles, sin la necesidad de cables.

6.6.9. Servidor de autenticacion
6.6.10. Servidor Radius

RADIUS (acrénimo en inglés de Remote Authentication Dial-In User Server). Es
un protocolo de autenticacion y autorizacion para aplicaciones de acceso a la red o

movilidad IP. Utiliza el puerto 1812 UDP para establecer sus conexiones.
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Cuando se realiza la conexion con un ISP (Provedor de Servicio de Internet)
mediante modem, DSL, cable mddem, Ethernet o Wi-Fi, se envia una informacion
que generalmente es un nombre de usuario y una contrasefia. Esta informacion se
transfiere a un dispositivo Network Access Server (NAS) sobre el protocolo PPP
(Protocolo Punto a Punto), quien redirige la peticion a un servidor RADIUS sobre
el protocolo RADIUS. EI servidor RADIUS comprueba que la informacion es
correcta utilizando esquemas de autenticacion como EAP. Si es aceptado, el
servidor autorizara el acceso al sistema del ISP y le asigna los recursos de red

como una direccion IP, y otros pardmetros.

Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad
de manejar sesiones, notificando cuando comienza y termina una conexion, asi
que al usuario se le podra determinar su consumo Yy facturar en consecuencia; los

datos se pueden utilizar con propositos estadisticos.

Actualmente existen muchos servidores RADIUS, tanto comerciales como de
cbdigo abierto. Las prestaciones pueden variar, pero la mayoria pueden gestionar
los usuarios en archivos de texto, servidores LDAP (Protocolo compacto de
acceso a directorios), bases de datos varias, etc. A menudo se utiliza SNMP
(Protocolo Simple de Administracion de Red) para monitorear remotamente el
servicio. Los servidores Proxy RADIUS se utilizan para una administracion

centralizada.

6.7. Metodologia

El disefio de la red inaldmbrica del Gobierno Provincial de Tungurahua se
encontraba implementada y funcionando correctamente y solo nos centraremos
en el sistema de control de acceso a la red inalambrica para establecer un nivel de

seguridad aceptable dentro la institucion.

El proyecto se realizé de forma independiente sin afectar el funcionamiento de la
red interna, al terminar las configuraciones del servidor RADIUS se integro al

sistema y se paso a realizar las pruebas correspondientes.
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6.8. Modelo operativo
6.8.1. Andlisis del sistema

El Gobierno Provincial de Tungurahua cuenta con un punto de acceso en el
edificio principal, en el cual todos los funcionarios tienen acceso a la red. Este

disefio viene funcionando hace un afio atréas.

Los usuarios registrados son alrededor de noventa, los cuales utilizan el método
de autenticacion por MAC address, esto quiere decir que todas las MAC address

se encuentran registradas en el punto de acceso.

La administracién de la red inaldmbrica se realiza por los ingenieros del

departamento de sistemas.

6.8.2. Requerimientos
6.8.2.1. Hardware

Para realizar el sistema de control de acceso a las redes inalambricas del Gobierno
Provincia de Tungurahua se ocupé el mismo punto de acceso que existia, y como
servidor un computador de escritorio con caracteristicas superiores de hardware,

que se detalla a continuacion:

Servidor

e Intel Pentium 4
e Memoria RAM 2GB
e Disco duro de 120Gb

e Dos tarjetas de red

Access Point

El D-Link DWL-3200AP es un poderoso, robusto y fiable Access Point para
operar en entornos de empresas con diversos negocios. Disefiado para
instalaciones Indoor, este Access Point provee opciones avanzadas de seguridad

para los administradores de red, permitiéndoles desplegar una administracion muy
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robusta en redes wireless. EI Access Point DWL-3200AP soporta Power Over
Ethernet (POE) y provee dos antenas de alta ganancia para una éptima cobertura

wireless.

Principales Caracteristicas y Facilidades:

e Soporte de Multiples SSID’s

e Soporte 11g, 108Mbps Modo Turbo

e Robusto Access Point para soluciones Indoor

e Soporte de PoE (Power over Ethernet)

e Soporte WEP

e Soporte WPA, AES y 802.11i

e Seguridad Ampliada, con soporte de ACL, 802.1x y MAC Address
Filtering

e Administracién versatil, via D-Link D-View, SNMP v3, Web, Telnet y AP

Manager.

6.8.2.2. Software

Para la implantacion de un sistema de control de acceso a la red inalambrica del
Gobierno Provincial de Tungurahua se utilizo la distribucién de CentOS 5.5 la
herramienta perfecta para las aplicaciones de servidor. Podemos usar CentOS
como servidor Web, servidor de correo, servidor de bases de datos o servidor de
aplicaciones. CentOS incorpora todas las sofisticadas funcionalidades de
compatibilidad con Windows incluidas en Red Hat Enterprise Linux. Podemos
usar CentOS como controlador de dominios primarios o secundarios, 0 como
servidor de clientes Windows basado en Samba. CentOS es también un sistema de

escritorio Linux plenamente funcional. Y es distribucion gratuita.

Todos los paquetes necesarios para la implementacion del sistema de control de

acceso son de distribucién gratuita.

Un gran numero de proveedores ofrecen servidores Radius Open Source como:
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e FreeRADIUS
e OpenRadius
e Cistron

e |IC-RADIUS

En este caso se eligio FreeRADIUS, que es un paquete de software de cddigo
abierto y libre distribucion que implementa diversos elementos relacionados con
RADIUS, tales como modulos para soporte en apache, y 1o que mas nos interesa

en este punto, un servidor de RADIUS.

Chillispot es el encargado de establecer la conexion con los clientes a través del
access point y envia las credenciales de autenticacién al servidor RADIUS para

que valide a los usuarios en base a los registros de la base de datos.

Para la administracion de los usuarios se utilizo el software DaloRadius el cual es
de distribucion gratuita y ofrece una administracion completa del sistema de

control acceso.
6.8.3. Sistema de control de acceso

El esquema bésico del sistema de control de acceso a la red inalambrica del

Gobierno Provincial de Tungurahua es el que se muestra en la figura 6.3.

Internet

eth0: 172.16.1.147
eth1: 192.168.0.2
tun0: 192.168.182.1

Servider]RADIUS

[
‘Y ==
Access Point Lapfop
ip: 192.168.0.50 ip: 192.168..182.2
SSID: GPT gw: 192.168.182.1

Figura 6.3: Esquema del sistema de control de acceso
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6.8.3.1. Instalacion del sistema operativo CentOS 5.5

Se comienza instalando CentosOS 5.5, arranca el sistema operativo como se
indica en la figura 6.4, muestra la ventana de comprobacion del CD de instalacion
como se indica en la figura 6.5, empieza la instalacion en modo grafico como se
indica en la figura 6.6, se elige el idioma que se utilizara para la instalacion como
se indica en la figura 6.7, a continuacién se muestra la ventana de particion de
disco duro y utilizamos todo el disco como se indica en la figura 6.8, asignamos
la direccion IP al servidor como se indica en la figura 6.9, seleccionamos la region
donde nos encontramos como se indica en la figura 6.10, asignamos una
contrasefia al root como se indica en la figura 6.11, seleccionamos todos los
paquetes necesarios para la configuracion como se indica en la figura 6.12, se
muestra el progreso de instalacion del sistema operativo como se indica en la

figura 6.13, termina la instalacién de CentOS como se indica en la figura 6.14.

Cent0S-5

Community ENTerprise Operating System

<ENTER>

linux text <{ENTER:

[F1-Main]l [FZ-Options] [F3-Generall [F4-Kernell [Fo-Rescuel

Figura 6.4: Arranque del sistema operativo
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elcome to CentDS

CD Found

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>-/<fAlt-Tab> between elements | <{Space> selects | <(F12> next screen

Figura 6.5: Comprobacion del CD de instalacion

‘ D_&elease Notes l

Figura 6.6: Instalacion en modo grafico
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CentOS

What language would you like to use during the
installation process?

“Serbian(Latin) (srpsKi(latinica))
Sinhala (Ev¢)

D

Slovak (Slovensky)
Slovenian (slovens¢ina)
Swedish (Svenska)
Tamil (g,uS]g;)

Telugu (Benio)

Turkish (Turkce)

I

Ukrainian (YkpaiHcbka)
Vietnamese (tiéng Viét) =

Welsh (Cymraeqg)

(eIl

Zulu (Z i)

Dﬁeleasethes { 4@ Back l l ® Next I

Figura 6.7: Eleccion de idioma para la instalacion

CentOS

La instalacion requiere la particion de su disco duro. Por
defecto, se escoge una capa de particién razonable
para la mayoria de usuarios, ésta es suficiente en la
mayoria de los casos. Usted puede escoger esta
particion predeterminada o crearla usted mismo.

Suprimir particiones de Linux en dispositivos seleccionados y crear
diserio predeterminado.

[] Sistema de cifrado

Seleccione la(s) unidad(es) a usar para esta instalacion.

l <P Configuracién Avanzada de almacenamiento

[l Revise y modifique la capa de particiones

[ Duotas de lanzamiento J [ 4@ Atras J | =3 §Iguientea

Figura 6.8: Particion del disco duro
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Maodificar la Iinterfaz

Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE]
Direccion de hardware:08:00:27:04:F1:33

Activar al inici Enable IPv4 support
) Dynamic IP configuration (DHCP)
(& Manual configuration

IP Address Prefix (Netmask)
[172,16.1,147 ] ! |27

Dispositivos ¢

Nombre del H
~] Enable IPv6 support
Configurar el n pp
(3 Automatic neighbor discovery

() Dynamic IP configuration (DHCPvE)

O manualmer ) Manual configuration

(@ de forma at

Configuracion

N Cancelar l [ &P Aceptar ]

[ Dﬂotas de lanzamiento l [ 4 Atras l [ & Siguiente

Figura 6.9: Direccionamiento IP

S
Ameérica/Guayaquil s mainland
El reloj del sistema utiliza UTC
[ Duotas de lanzamiento J ] @ Atras ‘ | & Siguiente |

Figura 6.10: Seleccion de la region
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% CentOS

sistema. Introduzca una contrasena para el usuario

La cuenta root se utiliza para la administracion del
root.

Contrasena de root:

ceescnee [

Confirmar: [........ ]

[ Dﬂotas de lanzamiento ] [ @ Atras l { & Siguiente

Figura 6.11: Establecer contrasefia del root

& centos

La instalacion por defecto de CentOS incluye un grupo de aplicaciones para el uso general
de Internet. LQué tareas adicionales le gustaria poder realizar en su sistema?

Desktop - Gnome
[l Desktop - KDE
Server

Por favor, seleccione cualguier repositorio adicional que quiera usar para la instalacion de
software.

[0 Packages from CentOS Extras

df Agregar repositorios de software adicionales

La seleccion de software se puede personalizar ahora o despues de la instalacion mediante
la aplicacién de administracion del sistema.

(O Personalizarluego (@ Personalizar ahora

[ Dﬂotas de lanzamiento l [ %A Atras l I & Siguiente

Figura 6.12: Seleccion de paquetes
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CentOS

Gestiéon de paquetes con Yum

La forma recomendada para instalar o actualizar CentOS es usar
Yum (Yellow Dog Updater, Modified).

i Vea la guia titulada: "Managing Software with Yum" en el enlace a la
: documentacion siguiente.

#YumEx, Una interfase grafica para Yum, también estd disponible en
H el repositorio CentOS Extras.

@ http://www.centos.org/docs/S/

Instalando cpp-4.1.2-48.el5.i386 (5 MB) Tiempo restante: 10 minutos
El preprocesador C.

[ [ Notas de lanzamiento ‘

Figura 6.13: Progreso de instalacién

Felicitaciones, la instalacion ha sido completada.

Suprima cualquier medio de instalacion usado durante el proceso y pulse
"Reiniciar” para reiniciar su sistema.

Reiniciar

‘ Duotas de lanzamiento ‘

Figura 6.14: Instalacion completa
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6.8.3.2. Configuracidn de servicios y aplicaciones necesarias

Los paquetes y aplicaciones necesarios para realizar el sistema de control de

acceso son los siguientes:

e Servidor Web Apache con soporte SSL
e Servidor Radius FreeRADIUS
e Servidor Mysqgl
e Chillispot
e DaloRadius
e Configuracién de los Access Points
Se inicia verificando el direccionamiento IP de las dos tarjetas de rede que se

encuentran en el servidor ethO y ethl.

[root@gobierno ~]# ifconfig
ethO Link encap:Ethernet HWaddr 00:0B:6A:98:DC:40
inet addr:172.16.1.147 Bcast:172.16.1.159
Mask:255.255.255.224
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)
Interrupt:209 Base address:0x4800

ethl Link encap:Ethernet HWaddr 00:E0:52:CB:D6:A3
inet addr:192.168.0.2 Bcast:192.168.0.255
Mask:255.255.255.0
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)
Interrupt:201 Base address:0xc00

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:1798 errors:0 dropped:0 overruns:0 frame:0

TX packets:1798 errors:0 dropped:0 overruns:0
carrier:0

collisions:0 txqueuelen:0

RX bytes:6405939 (6.1 MiB) TX bytes:6405939 (6.1
MiB)
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Como se puede observar se encuentran configurada correctamente las dos tarjetas
de red, tanto ethO como ethl, si se desea realizar algun cambio a la configuracion

se edita los siguientes archivos:

[root@gobierno ~]# nano /etc/sysconfig/network-
scripts/ifcfg-eth0

# Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+
DEVICE=ethO
BOOTPROTO=none
HWADDR=00:0b:6a:98:dc:40
ONBOOT=yes

TYPE=Ethernet

USERCTL=no

IPV6INIT=no

PEERDNS=yes
NETMASK=255.255.255.224
IPADDR=172.16.1.147
GATEWAY=172.16.1.129

[root@gobierno ~]1# nano /etc/sysconfig/network-
scripts/ifcfg-ethl

# Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+
DEVICE=ethl
BOOTPROTO=none
ONBOOT=yes
HWADDR=00:e0:52:cb:d6:a3
TYPE=Ethernet

USERCTL=no

IPV6INIT=no

PEERDNS=yes
NETMASK=255.255.255.0
IPADDR=192.168.0.2

Se debe verificar que se disponga del modulo kernel TUN que crea un puente
virtual de red y un enrutamiento para la conexidn entre el cliente inalambrico y el

servidor.

[root@gobierno ~]# lsmod

Module Size Used by
tun 21441 O

viat 15937 1

fat 51165 1 vfat
sg 36573 0

usb storage 81057 1
autofs4 29253 3

hidp 23105 2
rfcomm 42457 0
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12cap 29505 10 hidp, rfcomm

bluetooth 53925 5 hidp, rfcomm, 12cap
lockd 63337 O

sunrpc 146685 2 lockd

loop 18761 O

dm multipath 25421 O

Si el modulo TUN se muestra en la lista esta activado, y sino se encuentra en la

lista se lo puede activar ejecutando el siguiente comando

[root@gobierno ~]# modprobe tun

Se procede a habilitar el renvio de paquetes entre las dos interfaces de red.

echo 1 > /proc/sys/net/ipv4/ip forward

También se lo puede realizar de siguiente editando el archivo sysctl.conf,

cambiando el pardmetro de net.ipv4.ip_forward a 1:

[root@gobierno ~]# nano /etc/sysctl.conf

# Kernel sysctl configuration file for Red Hat Linux

#

# For binary values, 0 is disabled, 1 is enabled. See
sysctl (8) and

# sysctl.conf (5) for more details.

# Controls IP packet forwarding
net.ipv4d.ip forward =1

# Controls source route verification
net.ipv4.conf.default.rp filter =1

6.8.3.3. Instalacion y configuracion del servidor web Apache

Primero se comprueba si esta instalado el servidor web Apache:
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[root@gobierno ~]# rpm -g httpd
httpd-2.2.3-43.el5.centos

Si en el caso que no se encuentre instalado se lo puede hacer directamente desde

los repositorios.

yum -y httpd

Luego se configura el servidor web apache, editando el archivo httpd.conf donde
se coloca la IP de la interfaz ethO en la linea donde esta ServerName.

[root@gobierno httpd]# nano /etc/httpd/conf/httpd.conf

ServerName 172.16.1.147:80

Se levanta el servicio

[root@gobierno httpd]# service httpd start
Iniciando httpd: [ OK ]
Para que inicie automaticamente al encender el servidor

[root@gobierno httpd]# chkconfig httpd on

Para comprobar que Apache funciona correctamente en el navegador colocamos

la direccion IP de la interfaz ethO.

httpd://172.16.1.147

Si aparece la pagina web de Apache la configuracion estard correctamente
realizada.
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6.8.3.3.1. Soporte SSL/TLS en el servidor web Apache

Se debe verificar que Apache tenga soporte para conexiones seguras a traves de

SSL, se puede chequear buscando el archivo ssl.conf

[root@gobierno ~]# 1ls /etc/httpd/conf.d/
auth kerb.conf daloradius.conf~ nss.conf
python.conf webalizer.conf

auth mysqgl.conf gobierno.conf perl.conf
README welcome.conf

auth pgsqgl.conf gobierno.conf~ php.conf
squid.conf

authz ldap.conf manual.conf proxy ajp.conf
ssl.conf

Después se verifica que CentOS disponga de OpenSSI y mod_ssl esto permiten
crear certificados digitales que pueden aplicarse al servidor Apache.

rpm —q openssl
openssl-0.9.8e-12.el5 4.6
rpm —q mod ssl

mod ssl-2.2.3-43.el5.centos

Si no se encuentran instalados se lo puede instalar de sus repositorios.

yum -y install openssl mod ssl

Se procede a la creacién del certificado digital que es el fichero digital
intransferible y no modificable.

Se crea un directorio para almacenar los certificados digitales, este directorio para

mayor seguridad solo debe ser accesible para el super-usuario.

[root@gobierno etc]# mkdir -m 700 -p
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/etc/ssl/gobierno.ec

Creacion de la clave publica RSA

[root@gobierno gobierno.ec]# openssl genrsa -des3 -out
server.key 1024

Generating RSA private key, 1024 bit long modulus
R R s

R R s

e is 65537 (0x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:
[root@gobierno gobierno.ecl# 1ls

server.key

[root@gobierno gobierno.ec]# openssl rsa -in server.key
-out server.pem

Enter pass phrase for server.key:

writing RSA key

[root@gobierno gobierno.ecl# 1ls

server.key server.pem

Creacion del certificado digital:

[root@gobierno gobierno.ec]# openssl req -new -key
server.key -out server.csr

Enter pass phrase for server.key:

You are about to be asked to enter information that
will be incorporated

into your certificate request.

What you are about to enter is what is called a
Distinguished Name or a DN.

There are quite a few fields but you can leave some

blank
For some fields there will be a default wvalue,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:EC

State or Province Name (full name)
[Berkshire] : Tungurahua

Locality Name (eg, city) [Newbury]:Ambato
Organization Name (eg, company) [My Company
Ltd] :Chulpi-soft

Organizational Unit Name (eg, section) []:Gobierno
Provincial

Common Name (eg, your name or your server's hostname)
[]:Rasta

Email Address []:snoweddi@yahoo.com

Please enter the following 'extra' attributes
to be sent with your certificate request
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A challenge password []:clave
An optional company name []:rastalinux

[root@gobierno gobierno.ecl# 1s
server.csr server.key server.pem

Firma del certificado digital por un periodo de 360 dias:

[root@gobierno gobierno.ec]# openssl x509 -reqg -days
360 -in server.csr -signkey server.key -out server.crt
Signature ok
subject=/C=EC/ST=Tungurahua/L=Ambato/0=Chulpi-
soft/0OU=Gobierno
Provincial/CN=Rasta/emailAddress=snoweddi@yahoo.com
Getting Private key

Enter pass phrase for server.key:

[root@gobierno gobierno.ecl# 1ls
server.crt server.csr server.key server.pem

Se asegura que todos los archivos sean accesibles para el root:

[root@gobierno ~]# chmod 400
/etc/ssl/gobierno.ec/server. *

Luego se crea la estructura de directorios para el sitio que sera creado como

virtual en el servidor web.

mkdir -p /var/www/gobierno.ec/{cgi-

bin,html, logs,etc,var}

Se crea el archivo gobierno.conf dentro del directorio /etc/httpd/conf.d, con lo

siguiente:
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NameVirtualHost 172.16.1.147:80
<VirtualHost 172.16.1.147:80>
ServerAdmin root@gobierno.ec
DocumentRoot /var/www/gobierno.ec/html
ServerName www.gobierno.ec
ServerAlias gobierno.ec
Redirect 301 / https://www.gobierno.ec/
CustomLog
/var/www/gobierno.ec/logs/access_log combined
Errorlog /var/www/gobierno.ec/logs/error log
</VirtualHost>
NameVirtualHost 172.16.1.147:443
<VirtualHost 172.16.1.147:443>
ServerAdmin root@gobierno.ec
DocumentRoot /var/www/gobierno.ec/html
ServerName www.gobierno.ec
ScriptAlias /cgi-bin/
/var/www/gobierno.ec/cgi-bin/
SSLEngine on
SSLCertificatefile
/etc/ssl/gobierno.ec/server.crt
SSLCertificateKeyfile
/etc/ssl/gobierno.ec/server.pem
SetEnvIf User-Agent ".*MSIE.*" nokeepalive
ssl-unclear-shutdown
CustomLog
/var/www/gobierno.ec/logs/ssl request log \
"$t $h ${SSL_PROTOCOL}x %{SSL_CIPHER}x

\"$r\" $b"
CustomLog
/var/www/gobierno.ec/logs/ssl _access log combined
Errorlog
/var/www/gobierno.ec/logs/ssl_error log
</VirtualHost>

Por ultimo se debe reiniciar el servidor web apache, si arranca quiere decir que

esta correctamente configurado.

service httpd restart

En las figuras se puede apreciar el correcto funcionamiento de una conexién
segura a través de certificados digitales como se indican en las figuras 6.15, 6.16 y
6.17:
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storial Marcadores Herramientes Ayuda.

il G https/172161.147

1) Utimas noticias Ji| Los Barrios de Bureba (...

nfiable x| +

Esta conexién no esta verificada

Ha pedido  Firefox que se conecte de forma sequra a 172.16.1.147, pero no se puede confirmar que la
conexién sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacién verificada

para asegurar que estd en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser
verificada.

:Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
ests intentando suplantar al sitio, y no deberia continuar,

jSacame de aquil

Detalles técnicos

Entiendo los riesgos

Figura 6.15: Conexion fallida

11147
oz de Bureba (...
Ariadir excepcién de
Estd a punto de alterar como identifica Firefox este sitio.
i I._} k Los bancos, tiendas y otros sitios piblicos legitimos no le pediran hacer esto.
Servidor
S = Direccion: | [l faypRiinnEy) Obtener certificado
Estado del certificado
Este sitio intenta identificarse a si misme con informacion no valida.
Sitio erroneo
El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacion de
identidad.
Identidad desconocida
Mo se confia en el certificado, porque no ha side verificade per una autornidad
reconecida.
Guardar esta excepcion de manera permanente
l Confirmar excepcidn de seguridad ] l Cancelar
identificacion confiable.

Figura 6.16: Obtencion del certificado
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47

G |
de Bureba ... 2enera] phetalies

Mo se pudo verificar este certificado porque no se confia en el emisor.

Emitido para

Mombre comun (CN) Edisson Yungan
Organizacion (Q) Gobierno Provincial
Unidad erganizativa (OU) Sistemas

il Mimero de serie 00:B8:97:81:BE:09:19:D1:29
Emitide por

Mombre comuin (CN) Edisson Yungan
Organizacién (Q) Gobierno Provincial
Unidad erganizativa (OU) Sistemas

Validez
Emitide el 02/05/2012
Caduca el 02/05/2013

Huellas digitales
Huella digital SHAL 80:EB:83:20:6E:D2: AB:56:C3:72:B0:F5:E1:2D:C0:03:79:97:85:CD
Huella digital MD5 92:14:D0:3F:B8:13:1D:41:06:8F:87:76:F0:5A4:5F:B8

Figura 6.17: Detalles del certificado
6.8.3.4. Instalacién y configuracién del servicio MySql

El paquete de mysql se puede instalar directamente del cd de instalacion del
CentOS 5.5 pero también se lo puede realizar desde el repositorio:

yum -y install mysgl mysgl-server

Iniciamos el servicio MySql:

service mysgld start
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Para que inicie automaticamente al prender el servidor afiadimos el servicio
MySQL al arranque del sistema:

service mysgld on

Asigna una clave de acceso al usuario root de MySQL:

mysqgladmin -uroot password 'clavemysqgl'

Se crea una nueva base de datos con el nombre radius:

mysgladmin -uroot -pclavemysqgl create radius

Se ingresa al intérprete de comandos de MySQL.:

mysgl -uroot -pclavemysqgl

Asigna el usuario y la clave de acceso para acceder a la base de datos radius, el
nombre del usuario es radius:

GRANT all ON radius.* TO radius@localhost IDENTIFIED BY

'radiusl23';

Salir de MySQL.:

exit;

Utilizando el usuario radius, que se le asigno a la base de datos radius, se crea la
base de datos con los esquemas incluidos con Freeradius:
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mysql -uradius -pradiusl2?23 radius <

/etc/raddb/sql/mysql/cui.sqgl

mysql -uradius -pradiusl2?23 radius <

/etc/raddb/sql/mysql/ippool.sql

mysql -uradius -pradiusl2?23 radius <

/etc/raddb/sql/mysql/nas.sqgl

mysql -uradius -pradiusl2?23 radius <

/etc/raddb/sql/mysgl/schema.sql

mysqgl -uradius -pradiusl23 radius <

/etc/raddb/sql/mysql/wimax.sql

6.8.3.5. Instalacion y Configuracién de Radius Server

La instalacion se realizo directamente de los repositorios de CentOS

yum -y install freeradius2 freeradius2-mysqgl

freeradius2-utils

Afadir el servicio radiusd a los servicios de arranque del sistema:

chkconfig radiusd on

Para empezar la configuracion edite el archivo /etc/raddb/radiusd.conf:

nano /etc/raddb/radiusd.conf

Descomentar la linea que dice $INCLUDE sql.conf:
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SINCLUDE sqgl.conf

Editar el archivo /etc/raddb/sql.conf:

nano /etc/raddb/sqgl.conf

Definir los valores que se crearon anteriormente para acceder a la base de datos:

# Connection info:

server = "localhost"
#port = 3306

login = "radius"
password = "radiusl23"

Descomentar el pardmetro readclients con valor yes:

readclients = yes

Editar el archivo /etc/raddb/sites-enabled/default:

nano /etc/raddb/sites-enabled/default

Descomentar el pardmetro sql en la seccién authorize:

Sgl
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Descomentar el parametro sql en la seccion accounting:

Sgl

Al terminar la configuracion de Radius regrese al simbolo de sistema y acceda a
MySQL para dar de alta un usuario para realizar una prueba:

mysqgl -uradius -pradiusl23 radius

Desde el simbolo de sistema de MySQL, ingresar un usuario con los siguientes

atributos:

INSERT INTO radcheck (username, attribute, wvalue)

VALUES ('prueba', 'Password',6 '12345");

Verificar si el usuario se creo correctamente:

select * from radcheck where username='prueba';

Fom e — Fomm Fom - +
| id | username | attribute | op | value \
Fom e — Fomm Fom - +
\ 1 | prueba | Password | == | 12345 |
o Fomm Fom +

1 row in set (0.00 sec)
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Inicie el servicio Radius con radiusd:

service radiusd start

Verificar que el servicio puede autenticar a través de MySQL.:

radtest prueba 12345 localhost 1812 testingl23

Lo anterior debe devolver algo similar como lo siguiente siempre y cuando la
configuracién se realice correctamente:

Sending Access-Request of id 222 to 127.0.0.1 port 1812
User-Name = "prueba"
User—-Password = "12345"
NAS-IP-Address = 127.0.0.1
NAS-Port = 1812

rad recv: Access-Accept packet from host 127.0.0.1 port
1812, id=222, length=20
6.8.3.6. Instalacién y configuracién de Chillispot

Chillispot se encarga de la autenticacion de los usuarios de la rede inaldmbrica del

Gobierno Provincial de Tungurahua.

Primero descargamos el paquete rpm de la siguiente direccion
http://www.chillispot.info/download/chillispot-1.1.0.i386.rpm luego lo

ejecutamos y quedara instalado.

Para configurar se edita el archivo chilli.conf con lo siguiente:
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[root@gobierno httpd]# nano /etc/chilli.conf

#direccidén de red que usaran los clientes de la red
net 192.168.182.0/24

#asigna direcciones ip dinédmicamente
dynip 192.168.182.0/24

fservidor dns a utilizar por los clientes
dnsl 172.16.1.147
dns2 172.16.1.129

#dominio que usaran los clientes
domain gobierno.ec

ipup /etc/chilli.ipup

ipdown /etc/chilli.ipdown

#direccion del servidor radius
radiuslisten 127.0.0.1

#puertos udp del servidor radius
radiusserverl 127.0.0.1

radiusserver?2 127.0.0.1

radiusauthport 1812
radiusacctport 1813

fcontrasefia compartida con el servidor radius
radiussecret testingl23

#interfaz a utilizar
dhcpif ethl

#direccidén automdtica para la autenticacidn
uamserver https://192.168.182.1/cgi-
bin/hotspotlogin.cgi

#contrasefia compartida con el script de autenticacidn
uamsecret ht2eb8ej6sd4et3rglulp

#direccidén permitida sin necesidad de autenticacidn

uamallowed 192.168.182.1

Copiar los siguientes archivos para su funcionamiento

[root@gobierno ]# cp /usr/share/doc/chillispot-
1.1.0/firewall.iptables /etc/rc.d

[root@gobierno ]# cp /usr/share/doc/chillispot-
1.1.0/hotspotlogin.cgi /var/www/gobierno.ec/cgi-bin/

102



Para que arranque autométicamente el firewall.iptables se lo coloca en el archivo

rc.local.

[root@gobierno ]J#echo "firewall.iptables">>
/etc/rc.d/rc.local

El archivo hotspotlogin.cgi contiene la pagina de autenticacion de chillispot, el

cual puede ser modificado su disefio a su conveniencia.

Para finalizar la configuracion se arranca el servicio y se coloca para que inicie

automaticamente.

[root@gobierno ]# service start chilli
[root@gobierno ]# chkconfig chilli on

6.8.3.7. Instalacién y configuracién de DaloRadius

Para que funcione correctamente DaloRadius se de instalar primero, PHP y sus
ligaduras para MySQL, la biblioteca GD y Pear-DB:

yum -y install php php-mysqgl php-gd php-pear php-pear-

DB

Descargar el codigo fuente desde sourceforge.net/projects/daloradius el archivo
correspondiente a la version mas reciente de DaloRadius, descomprimir el archivo

descargado dentro del directorio /var/www/:

tar zxvf daloradius-0.9-9.tar.gz

Cambiar los permisos de todo el contenido del directorio recién descomprimido

para que pertenezcan al usuario y grupo apache:
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chown -R apache:apache daloradius-0.9-9

Entrar al directorio DaloRadius cargue las tablas de DaloRadius en la base de

datos utilizada por Freeradius.

mysqgl -uradius -pradiusl23 < contrib/db/mysqgl-

daloradius.sql

Editar el archivo library/daloradius.conf.php:

nano library/daloradius.conf.php

Edite los valores correspondientes para establecer la conexion ala base de datos
utilizada por Freeradius.

$configValues['CONFIG DB HOST'] = '127.0.0.1"';
$configValues['CONFIG DB USER'] = 'radius';
$configValues['CONFIG DB PASS'] = 'radiusl23';
$configValues['CONFIG DB NAME'] = 'radius';

Reiniciar el servicio httpd:

service httpd restart

Para comprobar se debe acceder con cualquier navegador moderno hacia
http://172.16.1.41/daloradius/. Para ingresar al sistema se utiliza el usuario

Administrator y la clave de acceso radius que vienen por defecto. Desde esta
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interfaz podra afiadir y administrar las cuentas de usuarios y administrar y afadir

los puntos de acceso.
6.8.3.8. Configuracion del punto de acceso
La configuracion del Access Point marca DLINK -3200AP es la siguiente:

En el navegador digitamos la ip del Access Point y nos pide el usuario y
contrasefia para poder acceder, en este caso el usuario y contrasefia son los que
vienen por defecto; usuario admin y sin contrasefia, luego muestra la pantalla
principal de configuracion como se indica en la figura 6.18, colocamos el SSID en
este caso es GPT, elegimos el canal 6 y no colocamos ningin tipo de
autenticacion, como se indica en la figura 6.19, a continuacion establecemos la ip
como se indica en la figura 6.20, deshabilitamos el DHCP como se indica en la
figura 6.21, verificamos la configuracion realizada en el Access Point como se

indica en la figura 2.22.

802.11G Managed Access Point

-. Configuration ‘__ Systemn -]Lr_\gnut Lf_;] Help

. DWL-32004P i
N %

El-{§ Basic Settings
= Wireless Model Name DWL-3200AP
LAN System Time Mot Available

(& Advanced Settings Up Time Day 0, 0:00:21
=| Performance
Grouping
Multi-S5I0

= Rogue AP
- DHCP Server
- Filters
- Status
----- =| Device Information
----- =| Client Information
-l Stats
- Log

Firmware Version v2.50
IF Address 192.168.0.50

Figura 6.18: Pantalla principal del Access Point
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802.11G Managed Access Point

Home ~ figuration - ﬁ] Logout 1#) Help
. DWL-32004P Iﬁ‘liﬂliii iﬂliii
-
£l Basic Settings -
Wireless Band
E-{@& Advanced Settings Mode
~8 Perfor!'nance Wireless Netwark
Grouping Mame (SSID) lGPT
Multi-SSID
Rogue AP SSID Broadcast
-8 DHCP Server
. Channel 2437 GHz O Auto Channel Scan
- Filters
B Status Authentication [ Open System = ]
=] Device Information o
Client Information ey Settings
- stats Encryption © pisable O Enable
=-fi L
G o8 Key Type Key Size
Valid Key
First Key [ |
Second Key | |
Third Key [ |
Fourth Key | |
Apply

Figura 6.19: SSID, canal y autenticacion.

D'Link 802.11G Managed Access Point

Home < Tool Configuration = - E]Lcu;u:uut I?I Help

. DWL-3200AP i
- _
EJWBBSIC SEI’[iI‘IgS -

GetIP From Static (Manual) =

[Static Manua) ]
=-fi Advanced Seftings IP Address 192.168.0.50
= Performance Subnet Mask 255.255.255.0
Grouping
Multi-SSID Default Gateway 0.0.00
- Rogue AP Apply
[-[ DHCP Server
#-[ Filters
I'_—'l--ﬁ'Status

Device Information
=/ Client Information

-l Stats
- Log

Figura 6.20: Configuracion IP
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D'Link 802.11G Managed Access Point

i'_\ Home ";i Tool = -. Configuration =1 ’]Lu:u;-:uut r_f__:'l Help

. DWL-32004P DHEE mﬂii'i Eiﬂli

-
{4 Basic Settings

Wireless DHCP Server Control
LaM . . i -
[]--ﬁ'hd\ranced Settings Function Enable/Disable
----- = Performance Dynamic Pool Settings
----- 2 Grouping IP Assigned From [pooco |

----- = Multi-S5ID
..... = Rogue AP The Range of Pool (1-255) I:I
El-{## DHCP Server Submask I:I

""" Catevray eooo ]
@ Curent P Mappin LR pooo ]
- Filters ONS
- Status ; I:
peman [ ]
----- =9 Device Information omain Name
----- = Client Information Lease Time (60 - 31536000 sec) 0 ]

H-f Stats
- Log

Status

Apply )

Figura 6.21: Configuracién DHCP

802.11G Managed Access Point

B Configuration 2 ‘] Logout 12) Help
. DWL-3200AP DHHEE |iiﬂiiiilii
-
[]"ﬁ'BBSiC SEI‘[iI‘IgS -
: Wireless Firmware Version: v2.50
LAN Ethernet MAC Address: lcaffv.6e.c3c
[]--i{.:'Advan ced Settings WLAMNL MAC Address : Primary : lcaff7:Ge:c3:cB
_____ = Performance Secondary: 1eal f7:6ec3cE ~ leaT7:f7.Eec3cE
..... 2 Grouping Ethernet
..... = Multi-SsID Get IP From Manual
..... = Rogue AP IP Address 192.168.0.50
El-{# DHCP Server Subnet Mask 255.255.255.0
Dynamic Pool Setti | Gateway 0.0.0.0
Static Pool Settir!g Wireless (802.11g )
i ﬁ i:-| Current IP Mappini s8I0 GPT
ilters
N Ch | G
=& Status anne
Super Mode Disabled
Data Rate Auto
Security Level Open System / Encryption Disabled
H-[ Log AP Status
CPU Utilization 6%
Memaory Utilization B61%

Figura 6.22: Informacién del AP
6.8.3.9. Prueba de acceso a la red inalambrica

Para realizar las pruebas del sistema de control de acceso a la red inalambrica del
Gobierno Provincial de Tungurahua se procedié ingresando al navegador web
desde una pc con dispositivo inaldmbrico donde se muestra la validacién del
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certificado digital figura 6.23, luego se realiza el acceso por certificado como se
indica en la figura 6.24, luego ingresa a la pantalla de autenticacion donde pide
usuario y contrasefia como se indica en la figura 6.25, si el usuario y contrasefia es
correcta es autorizado para conectarse a la red inalambrica como se indica en la
figura 6.26.

& http://go.microsoft.com/fwlink/ILinkld=69157 0O v & X | & Error de certificado: Navega... X

Archive Edicion  Ver Favoritos Herramientas  Ayuda

o
|.,@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.
Este sitio web presenté un certificado de seguridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualguier dato enviado al servidor.

Le recomendameos que cierre esta pagina web y no vaya a este sitio web.
® Haga dlic aqui para cerrar esta pagina web.

@ Vaya a este sitio web (no recomendado).

& Maés informacion

Figura 6.23: Validacion del certificado digital

Estd a punte de alterar cémo identifica Firefox este sitio.

,_._A} Los bancos, tiendas y otros sitios piiblicos legitimos no le pediran hacer esto.

Servidor

01T Al ps://172.16.1.147, Obtener certificado

Estado del certificado

Este sitio intenta identificarse a si misme con informacion no valida, des
Sitio erréneo

El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacion de
identidad.

Identidad desconocida

Mo se confia en el certificade, porque ne ha sido verificado por una auteridad
reconocida,

Guardar esta excepcidn de manera permanente

Lonfirmar excepcién deseguridad] ’ Cancelar ]

Figura 6.24: Acceso por certificado
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@ chillspot Login

Gobierno Provincial de Tungurahua

Usuario:
Contrasefia:

Login

Figura 6.25: Pagina de autenticacion

R 1V sy L )
Windows Internet Explorer

Logeado en la red inalambrica del
GPT

Logout

Figura 6.26: Acceso autorizado a la red

6.9. Presupuesto

Para realizar el presente proyecto no se procedid a la compra de ningln
equipamiento tecnoldgico ya que la institucion contaba con todo lo necesario para
realizar el proyecto.
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RECURSOS MATERIALES

N | Denominacion Tiempo /| Costo Unitario | Total
Unidades

Flash memory 1 20.00 30.00
Resmas de papel bond 3 5.00 15.00
Tinta de impresora 4 5.00 20.00
Internet 400 horas 0.80 | 320.00
Esferos 3 0.25 0.75
Transporte 150.00
Alimentacion 120.00

Total 655.75

Tabla 6.1: Presupuesto
6.10. Administracion

La administracion del sistema de control de acceso a la red inalambrica del
Gobierno Provincial de Tungurahua estd a cargo del personal del Area de
Tecnologias Informaticas los cuales seran responsables del mantenimiento del
sistema. La administracion del sistema se realizara por medio de la aplicacion web
DaloRadius del cual se ha realizado un manual de las principales tareas que
cubren las necesidades de la empresa.

6.11. Conclusiones y Recomendaciones

6.11.1. Conclusiones

e Las redes inalambricas Gltimamente van cubriendo el mercado de forma
mayoritaria en nuestro pais debido a la facil implementacion de su
tecnologia y la movilidad que presta, caso contario de las redes cableadas.
Cabe mencionar que las redes cableadas siempre estaran presentes para
trabajar en conjunto con las redes inalambricas estableciendo un espacio
donde coexistan estos dos tipos de tecnologia.

e En nuestro pais el tema se seguridad de redes inalambricas no tiene la

suficiente atencion que deberia. Como es el caso del Gobierno Provincial
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6.11.2.

de Tungurahua, a través del estudio se pudo constatar que los
administradores de la red implementaban un minimo de seguridad en la
red inalambrica, pasando ha convertirse en un punto vulnerable, por lo que
la implementacion de un sistema de control de acceso fue necesario.

El Gobierno Provincial de Tungurahua desde la implantacion de la red
inalambrica no ha tomado las suficientes precauciones que con lleva esta
tecnologia, dejando expuesta para cualquier tipo de ataque. Al
implementar el sistema de control de acceso a las redes inaldmbricas dejan
de ser un punto facil de acceso, pero con ello no se quiere decir que la red
estd completamente segura, siempre sera necesario seguir investigando e
incorporar nuevos mecanismos de seguridad para mantener un nivel de
seguridad aceptable dentro de la institucion.

La mayoria de los usuarios que utilizan las redes inaldmbricas de Gobierno
Provincial de Tungurahua, no contaban con la suficiente capacitacion para
saber los riesgos que implica utilizar esta tecnologia, por lo que hace aun
mas vulnerable la red inaldmbrica de la institucion.

La ubicacion del Gobierno Provincial de Tungurahua se encuentra en el
centro de la ciudad, por lo que la sefial que emite el punto de acceso
facilmente llega a los edificios contiguos. Como la comunicacion se
realiza por el aire esta expuesta a que cualquier persona que cuente con un
dispositivo inaldmbrico y con conocimientos fundamentales, por lo que
pueda encontrar facilmente un punto vulnerable de la red y acceder a la
misma.

El servidor que se implemento para el sistema de control de acceso es
CentOS 5.5 por su alto rendimiento en cuanto a servidores se refiere, como
también su distribucion gratuita, aunque las configuraciones sean un poco

complejas y su administracion sea realizada por usuarios capacitados.

Recomendaciones

Con la implantacion de la red inalambrica en el Gobierno Provincial de
Tungurahua, es necesario establecer politicas de seguridad que estén

acorde a los requerimientos de la institucion, siempre teniendo en cuenta
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que la saturacion de politicas puede mermar el redimiendo de la red
inaldmbrica.

Los administradores de la red inalambrica deben mantenerse al tanto de las
posibles vulnerabilidades que se presenten, ya que el avance de la
tecnologia va a pasos agigantados y no falta inescrupulosos que esté
buscando vulnerabilidades a los sistemas de seguridad implementadas en
la red inaldmbrica.

Es recomendable utilizar dispositivos inalambricos como alambricos que
se basen en estandares similares y si es posible que sean de la misma
marca, para que el acoplamiento y rendimiento de la red inalambrica sea
eficiente dentro de la institucion.

Se debe realizar un estudio de la distribucion de la sefial inalambrica,
como en este caso el disefio de la red inalambrica ya estaba implementado
no fue realizada, esto con el propdésito de establecer la posicion mas
adecuada de los Access Point y disponer de una mejor sefial para todas las
estaciones de trabajo.

La administracion de los usuarios se lo puede realizar directamente desde
la consola de la base de datos, pero esto requiere personal capacitado para
realizarlo, por lo que es recomendable la utilizacion de la interfaz grafica
proporcionada por la aplicacion web DaloRadius para la administracion de

los usuarios de la red inaldmbrica.
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6.13. Anexos
6.13.1. Anexo 1: Encuesta realizada a los usuarios de la red inalambrica del

Gobierno Provincial de Tungurahua

UNIVERSIDAD TECNICA DE AMBATO
Facultad de Ingenieria en Sistemas, Electrdnica e Industrial
Encuesta
Lugar a encuestar: Gobierno Provincial de Tungurahua
Fecha de aplicacion:
Objetivo de la encuesta

Sefioras y sefiores, su veracidad en las respuestas permitird al investigador
desarrollar un trabajo real y efectivo entrono a la seguridad de las redes
inalambricas del Gobierno Provincial de Tungurahua. Agradecemos su

colaboracion y garantizamos absoluta reserva de su informacion.
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1. ¢La sefal que percibe su estacion de trabajo en la red inalambrica del

Gobierno Provincial de Tungurahua es?
() Sefal excelente

() Sefial media

( ) Senal regular

() No hay senfal

2. ¢Como calificaria la velocidad de conexién de las redes inalambricas del

Gobierno Provincial de Tungurahua?
() Excelente

( ) Buena

( ) Regular

( ) Mala

( ) Deficiente

3. ¢Ha tenido problemas con la informacién a causa de la red inalambrica del

Gobierno Provincial de Tungurahua?
( ) Perdida de informacién

( ) Robo de informacion

( ) Ninguna

4. ¢;Le parece segura la conexion de la red inalambrica del Gobierno

Provincial de Tungurahua?

St() NO ()
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6.13.2. Anexo 2: Encuesta realizada a los administradores de la red
inalambrica del Gobierno Provincial de Tungurahua

UNIVERSIDAD TECNICA DE AMBATO
Facultad de Ingenieria en Sistemas, Electrdnica e Industrial
Encuesta
Lugar a encuestar: Gobierno Provincial de Tungurahua
Fecha de aplicacion:
Objetivo de la encuesta

Sefioras y sefiores, su veracidad en las respuestas permitird al investigador
desarrollar un trabajo real y efectivo entrono a la seguridad de las redes
inalambricas del Gobierno Provincial de Tungurahua. Agradecemos su

colaboracidn y garantizamos absoluta reserva de su informacion.

1. ¢Qué nivel de seguridad utiliza las redes inalambricas del Gobierno

provincial de Tungurahua para garantizar una conexion segura?
( ) Proteccién por contrasefia WEP

( ) Proteccién por contrasefia WAP/WAP2

() Proteccion por contrasefia desconozco el tipo de cifrado

( ) Filtrado por direccion MAC

( ) Desconozco

2. ¢Qué tipo de acceso utiliza las redes inaldmbricas del Gobierno Provincial

de Tungurahua para garantizar la integridad de la informacién?
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( ) Acceso libre ( ) Acceso controlado

3. ¢Regularmente se hacen test o auditorias de seguridad a la red

inalambrica a la red inaldmbrica del Gobierno Provincial de Tungurahua?

SI() No ()

4. ¢Los usuarios de la red inalambrica del Gobierno Provincial de
Tungurahua han recibido capacitacion en el uso adecuado y los peligros de la

tecnologia de red inaldmbrica?

SI () No ()

5. ¢ Existen politicas de seguridad inalambrica implementadas en el Gobierno

Provincial de Tungurahua?

SI() No ()

6.13.3. Anexo 3: Manual de software de administracion DaloRadius

DaloRadius es una aplicacién web que permite administrar el sistema de control

de acceso.

La aplicacion web de DaloRadius tiene diferentes opciones para administrar la
red, pero para redactar este manual nos centraremos en las opciones que cubren
los aspectos necesarios para cubrir las necesidad de los administradores de la red
inalambrica del Gobierno Provincial de Tungurahua.

Para empezar a manipular la aplicacion web abrimos el navegador donde
colocamos la direccion, luego aparece la pantalla de logeo de DaloRadius como se
indica en la figura 6.27 donde existe un campo de usuario y clave. El usuario por

defecto es administrator y la clave radius.
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(((’)))ggllps Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Enginx

daloRADIUS 0.9-9

Acceso

Location

Default

Figura 6.27: Pantalla de inicio de DaloRadius

Luego de logearse correctamente muestra la pantalla de bienvenida de DaloRadius
como se indica en la figura 6.28 dentro de la cual podemos observar un menu de

herramientas.

{(W)))g ||9s Administracion RADIUS, Reportes, Conteo y Facturacién desarrollado por Enginx

Inicio Gestién Reportes Conteo Cobros GIS Graficos Configuracién Ayuda

Locam. default
Welcams, adminsrator  [logout]

daloRADIUS Web Management Server

version 0.9-9

Liran Tal

RADIUS

Figura 6.28: Pantalla de bienvenida

Vamos a comenzar explicando el mena principal.
Gestion: Usuarios
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e Listado de usuarios
e Nuevo usuario

e Editar usuario

e Buscar usuario

e Eliminar usuario

Dentro de la opcion gestion se encuentra un grafico de barras indicando la
cantidad de usuarios y hotspots registrados en el sistema, como se indica en la
figura 6.29.

(((’)))qgllg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Enginx Search

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

Users  Bach Users Hebspds Nas  UserGrows Profies HunGroups  Afttbutes  ReslmsPronys  IP-Pool
Locaion: default
Welcome, aimimstraor  [logout]

Administracion de Hotspots y de usuarios

Powsrad by
[’ Libcher! Total Users
2

Eliminar usuarios

Figura 6.29: Grafico de barras del numero de usuarios.
Listado de usuario

Dentro de esta opcion se podrd encontrar a todos los usuarios registrados que

tendrén acceso a la red inaldmbrica con se indica en la figura 6.30.
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«* Aplicaciones Lugares Sistema %@@g@ %. ] 20:33 @l})

J daloRADIUS - Mozilla Firefox -ax

Archivo Editar Wer Historial Marcadores Hemramientas Ayuda

43 E:> e ?@ kﬂ ﬂ [@ http:/flocalhost/daloradius/mng-list-all php |'] [' Og]

Mas visitados ¥ [g|CentOS [JSupport™

(((’J))ggjg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
Enginx

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

Users Barch Users Hotspots MNas User-Groups Frofiles HuntGroups Aftributss Realms/Proxys IP-Fool
Location: default
Welcoms, administrator  [logout]

Listado de usuarios .

SELECT: ALL NONE

1
1] Nombre Usuario Contrasena Grupos [
Oz ™ prueba 12345
Os H estacion1 estacion
PAGE 1 OF 1
) s
E‘ Eliminar usuarios
=]
Terminado
[@]-[ & root@gobiemo:~ |[ @ daloRADIUS - Mozilla Firefox | [ |

Figura 6.30: Listado de usuarios

Nuevo usuario

En esta opcion se puede agregar nuevos usuarios al sistema, de cada usuario se

puede ingresar diferente informacion como:

Informacién de la cuenta: Indica de que manera se va autenticar a los usuarios,
existe tres formas de hacerlo: Autenticacion por usuario y contrasefia,
autenticacion por MAC address y por codigo PIN como se puede observar en la
figura 6.31.
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(((U))g.g.lg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
Enginx

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

Hotspots Nas User-Groups FProfiles HuntGroups Al
Location: default
Welcome, adminigrator [logout]

Nuevo usuario .

Informacion de la cuenta Informacion del usuario Informacion de cobro Atributos

B Listado
E‘ Nuewvo

_— Imbrmacion de | =
@ Username Authentication Informacion de la cuents

Usuaria Random| =

| [Random| -

- Modo

Contrasefia

Tipo de contrasefia Cleartext-Password =
Grupo Select Grouns 2 pdg &

Aplicar|

) MAC Address Authentication Inbrmacion de la cuentz

Direccion MAC | | .
Grupo Select Grouns Add
Aplicar|

O PIN Code Authentication Infrmagien de la cuenz

cédigo PIN [ | [Gemerate|
Grupo Select Grouns Add
Aglicar

Figura 6.31: Informacion de la cuenta

Informacién del usuario: En esta pestafia se ingresa los datos personales e

informacion adicional del usuario como se indica en la figura 6.32.
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(((’)))ggllg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
/ Enai

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

Users Batch Users Hotspots Nas User-Groups FProfiles HuntGroups Afttibutes Realms/Prowxys IP-Pool
Location: default
Welcome, adminisrator [logout]

Nuevo usuario

Informacion de la cuenta Informacidn del usuario Informacion de cobro Afributos
% Li o de usuarios Contad Inio

B nueve usuario Personal
Nombre(s]
usuario - Modo
Apellido(s)

Correo electrénico

B Eitar usuario

Copy contact information to
billing

Bl euscar usu:

Business

]
L ]
L ]

O
W eim s = o e ]
s |
. ]
. ]
L ]

O

|
]
\ |
\ |
\ J
\ |

Estado

cédige postal

Other

Notas

El usuario puede actualizar su

informacién

Fecha de creacién
creado por
Fecha de actualizacién

Actualizado por

Figura 6.32: Informacion del usuario

Editar usuario

En esta opcion se puede realizar cambios a la informacién de los usuarios

registrados en sistema como se indica en la figura 6.33.
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(((’)))ggllg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
Enginx

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion

Users Eatch Users Hotspots Nas UserGroups Profiles HuntGroups  Abtributes R IF-Fool

Editar detalles del usuario :: prueba.

Informacion de la cuenta Atributos a verificar Afributos de respuesta Informacién del usuario

------ Informacién de cobro Atributos Grupos
Inbrmasicn de la cuents
Usuario |prueba |

Contrasefia (12345 | &

— L

nombre del plan

nombre del usuario
| Dortt show this me==ace agen

Pinect User | | Accounting| | Graphs - Logins | [ Graphs - Downloads| | Graphs - Uploads |

Aplicar
Back to Listing Page

PLAN INFORMATION

Figura 6.33: Editar usuarios
Eliminar usuario

En esta opcion se puede eliminar la informacion de los usuarios registrados en

sistema como se indica en la figura 6.34.

(((’)))ggllg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
Enginx

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configura

ch U H Nas s s HuniGroups iy c IP.

Eliminar usuario ::

Remocion de cuenta

Usuario estacionl

informacién

Aplicar

E‘ Eliminar usu

Figura 6.34: Eliminar usuario
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Reportes:

Usuarios en linea: Dentro de esta opcion se puede encontrar a los usuarios que
estdn conectados en tiempo real a red inalambrica, como se indica en la figura
6.35

(((’)))ggllg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
Enginx

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

General Logs Stalus Batch Users Dashboard
Location: default
Welcome, administrater  [Logout]

Ultimos 50 intentos de conexién -

Usuarios en linea
Usuario Contrasena Hora de inicio Respuesta del servidor RADIUS

PAGE 1 OF 0
intentos de

Figura 6.35: Usuarios en linea.

Configuracién

e Ajuste de la base de datos
e Ajuste del lenguaje
e Ajuste de acceso

e Ajuste de la interface

Ajuste de la base de datos: En esta opcion se puede elegir el motor de la base de
datos a utilizar, el nombre del servidor de la base de datos, usuario y contrasefia
de la base de datos y el nombre de la base de datos, como se indica en la figura
6.36.
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(((’)))gglluq Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
) Enginx

Inicio Gestion Reportes Conteo GIS Graficos Configuracion

Gemeral Reporting Maintenance Operators  Backup

Configuracion de la base de datos .

Configuracion Tablas de |a base de datos

Motor de Base de datos mysal

Hombre del servidor de base de (localhost

datos

Usuario de Base de datos

Contraseffa de base de datos radius123

E] o
B B
= =
H &
“

Nombre de la base de datos

Figura 6.36: Ajuste de la base de datos

Ajuste del lenguaje: Permite elegir el idioma que mas le convenga al usuario

administrador, como se indica en la figura 6.37.

(((')))ggllg Administracion RADIUS, Repaortes, Conteo y Facturacion desarrollado por Search
Enginx

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

General Reporting Maintenance Operators  Backup
Location: default
Welcome, adminigrator [logout]

Configuracién de idioma .

Configuracion

Lenguaje principal

Aplicar

Figura 6.37: Ajuste del lenguaje
Ajuste de acceso: Permite guardar un registro de las paginas visitadas en internet

y todas las acciones que se ejecuten por el usuario, como se indica en la figura
6.38.
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(((’)))ggllg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
) Enginx

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion

General Reporting Maintenance Operators Eackup

Configuracion de los registros .

Configu racion

Registrar las piginas visitadas

y greaatilde;ficos)

formularios)

Registrar la informacién

adicional de depuracién

depuracién de cada pdgina

Archive de registra (ruta Jtmp/daloradius.log

completa)

Figura 6.38: Ajuste de acceso
Ajuste de la interface: Permite realizar cambios como esconder la contrasefia,

mostrar una cantidad especifica de filas por tabla, enumerar las filas en las tablas y

habilitar la autocompletacién, como se indica en la figura 6.39.

(((’)))gglg Administracion RADIUS, Reportes, Conteo y Facturacion desarrollado por Search
] Enginx

Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

General Reporting  Maintenance Operators  Backup
Location: defaunlt
Welcomes, adminisratar [logeut]

Configuracion de la interfase web .

Configuracion

Esconder contrasefias (Se

muestran asteriscos)

Filas/Registros por tabla

mostrada en una pigina

Enumerar las filas en las tablas

x]
&

Habilitar la autocompletacidn

con AJAX

Figura 6.39: Ajuste de interfaz

6.13.4. Anexo 4: Especificaciones del punto de acceso

Las especificaciones del Access Point de modelo DW-3200AP son:
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FICHA TECNICA

ESTANDAR

INTERFAZ

SEGURIDAD

TASA DE
TRANSFERENCIA

SENSIBILIDAD DE
RECEPCION

POTENCIA DE
TRANSMISION

RANGO OPERACION

WIRELESS

VALORES NOMINALES

IEEE 802.11g/11b

IEEE 802.3 Ethernet

IEEE 802.3u Fast Ethernet
IEEE 802.3af POE

Puerto 10/100 Base-Tx

- 64/128/152-bit WEP

- IEEE 802.1x

- MAC Address filtering

- WPA/WPA2 EAP

- WPA/WPA2 PSK

- AES (Advanced Encryption Standard)
- 802.11i-ready

- SSID Broadcast enable/disable

- 802.1Q Multiple SSID’s (maximo 4)

802.11g : 108, 54, 48, 36, 24, 18, 12, 9y 6 Mbps
802.11b : 11, 5.5, 2'y 1 Mbps

- 802.11b:
1Mbps: -94dBm
2Mbps: - 90dBm
5.5Mbps: -89dBm
11Mbps: -85dBm

- 802.11g:
1Mbps: -94dBm
2Mbps: - 90dBm
5.5Mbps: -89dBm
6Mbps: -90dBm
9Mbps: -84dBm
11Mbps: -85dBm
12Mbps: -82dBm
18Mbps: -80dBm
24Mbps: -77dBm
36Mbps: -73dBm
48Mbps: -72dBm
54Mbps: -72dBm

- 802.11b:

1mW (0dBm)
5mW (7dBm)
10mW (10dBm)
20mW (13dBm)
30mW (15dBm)
50mW (17dBm)
100mW (20dBm)

- 802.11g:

1ImWw (0dBm)
5mW (7dBm)
10mw (10dBm)
20mW (13dBm)
30mW (15dBm)
63mW (18dBm)
100mW (20dBm)

- Indoors:
30m : 54Mbps
34m : 48Mbps
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* FACTORES DEL
ENTORNO PUEDEN
AFECTAR

ADVERSAMENTE LOS

RANGOS DE
COBERTURA.

ANTENA

RANGO DE
FRECUENCIA

TECNICAS DE
MODULACION

MODOS DE
OPERACION

LEDS

METODO DE ACCESO

ADMINISTRACION

39m : 36Mbps
47m : 24Mbps
56m : 18Mbps
66m : 12Mbps
79m : 9Mbps
99m : 6Mbps

Antenas Dual dipolo, con 5dBi de ganancia Diversidad
RSMA

2.4000 — 2.4835GHz, ISM band

- 802.11g: OFDM- BPSK: 6 y 9 Mbps, QPSK: 12y 18
Mbps, 16QAM: 24 y 36 Mbps, 64QAM: 48 y 54 Mbps
DSSS- DBPSK:1Mbps, DQPSK: 2Mbps, CCK: 5.5y 11
Mbps

- 802.11b: DBPSK: 1 Mbps, DQPSK: 2 Mbps, CCK: 5.5y
11Mbps

Access Point
Point-to-Point (PtP) Bridge
Point-to-Multipoint (PtMP) Bridge

- Power
- LAN
- 802.11b/g

CSMAJ/CA con Ack

Web-based : IE v.6 6 superior
Netscape Navigator v.7 6 superior
Telnet

SNMP v.3

AP Manager

CARACTERISTICAS FISICAS

DIMENSIONES

ALIMENTACION

TEMPERATURA DE
OPERACION

TEMPERATURA DE
ALMACENAJE

HUMEDAD DE
OPERACION

HUMEDAD DE
ALMACENAJE

CERTIFICACIONES

277,7 x 155 x 45 mm

PoE
Input : 100 — 240V AC, 50 — 60 Hz
Output : 48V DC +/- 10%

- 40°C a 60°C

- 40°C a 65°C

10% a 90% no condensado

5% a 95% no condensado

FCC Class B
CE
Wi-Fi

Figura 6.40: Ficha técnica del Access Point
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