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RESUMEN EJECUTIVO

El presente proyecto esta dirigido a la Auditoria de Seguridad Informética en el Ho-
norable Gobierno Provincial de Tungurahua mediante la metodologia Open Source
Security Testing Methodology Manual (OSSTMM) para el anélisis, deteccién y ex-

plotaciéon de vulnerabilidades mediante herramientas de seguridad informatica.

OSSTMM presenta una planificacion de ejecucién y verificacion de la seguridad
en entornos informaticos, cada una de las secciones de la metodologia proporciona
moédulos de ayuda para el desarrollo del analisis de seguridad, se toma la Seccion
Seguridad de la Informacién y los médulos: Revision de la Inteligencia Competitiva,
Revision de la Privacidad y Recoleccion de Documentos, Seccién Seguridad de las
Tecnologias de Internet y los médulos: Sondeo de la Red, Identificacién de Servicios
y Sistemas, Busqueda y Verificacion de Vulnerabilidades. Las dos secciones estan
enfocadas a los resultados esperados permitiendo valorar el nivel de seguridad
existente en la Institucién para luego proponer cambios o inclusién de medidas de
seguridad mejorando asi la situacién actual en lo que a Seguridad Informatica se

refiere.
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ABSTRACT

This project is aimed at Information Security Auditing on Tungurahua Provin-
cial Government Honorable by Open Source Security Testing Methodology Manual
(OSSTMM) for analysis, detection and exploitation of vulnerabilities by computer

security tools.

OSSTMM presents a planning implementation and verification of security in com-
puting environments, Each section includes modules that help in the development
of safety analysis, taking the Section Information Security and modules: Competiti-
ve Intelligence Review, Privacy Review and Document Grinding, Sections Internet
Technology Security and modules: Network Surveying, System Services Identifica-
tion and Vulnerability Research and Verification.

The two sections are focused on the expected results allow to assess the level of
safety in the institution and then propose changes or security measures including

improving the current situation as far as I'T security is concerned.
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INTRODUCCION

El presente proyecto de investigacion tiene como finalidad el analisis, deteccion y
explotacion de vulnerabilidades mediante herramientas de Seguridad Informaética
guiados por la metodologia OSSTMM vy sus secciones Seguridad de la Informacion
y Seguridad en las Tecnologias de Internet junto con varios de sus modulos, estas

secciones son tomadas de acuerdo a los resultados esperados.

Capitulo 1, “El Problema”, se describe el problema, la contextualizaciéon desde
una oOptica global hasta los problemas que poseen instituciones de la ciudad y la ne-
cesidad de ser corregidos, se plantea la justificacion y los objetivos que se alcanzaran

con la presente investigacion.

Capitulo 2, “Marco Tedrico”, se presenta los antecedentes investigativos sobre
los cuales se desarrolla la propuesta, se presenta la fundamentaciéon teérica que guia

en la busqueda de una solucién al problema planteado.

Capitulo 3, “Metodologia”, se describe la modalidad de la investigacion a uti-
lizar, como se realizara la recoleccién y procesamiento de la informacién para su

analisis y, las actividades a seguir para el desarrollo de los objetivos del proyecto.

Capitulo 4, “Desarrollo de la Propuesta”, se describe el desarrollo del pro-
yecto mediante las actividades realizadas para el cumplimiento de cada uno de los

objetivos especificos.

Capitulo 5, “Conclusiones y Recomendaciones”, se describe las conclusiones
9 9

y recomendaciones finales en base a los resultados obtenidos de la aplicacién del

proyecto de investigacion.
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CAPITULO 1

El problema

1.1. Tema de Investigacion

Auditoria de la Seguridad Informatica para el Honorable Gobierno Provincial de
Tungurahua mediante la Metodologia Open Source Security Testing Methodology

Manual.

1.2. Planteamiento del problema

La firma de seguridad cibernética Kaspersky, public6 en febrero 2015 un informe
alarmante de una operacion mundial que se infiltré en bancos de Rusia, instituciones
financieras de Estados Unidos, Alemania, China y Ucrania, cientos de millones de
doélares fueron robados de 100 bancos en 30 paises. La firma se negd a nombrar
bancos especificos por respeto a los contratos de confidencialidad con sus clientes.
Los hackers utilizaron ejércitos de computadoras que diseminan spam, para enviar
una oleada de correos electronicos infectados con malware, los empleados bancarios
que abrieron estos emails sin querer permitieron que los piratas informaticos se
colaran en sus computadoras. Desde ahi tomaron el control completo de los sistemas
con las credenciales de los empleados. Con el acceso los hackers abrieron cuentas en
diferentes lugares y movieron dinero a su voluntad. Kaspersky senala que, en algunos
casos, utilizaron la red interbancaria SWIFT (Society for Worldwide Interbank
Financial Telecommunication) para transferir los fondos de un lugar a otro.

Christopher Doggett, director general de Kaspersky, comenta que un banco pudo
haber evitado ser atacado de una manera particular si sus empleados hubieran

aplicado la actualizacion habitual de Microsoft[1].
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“En el ano 2011 la red de piratas informaticos o hackers Anonymous amenaz con
realizar ataques al gobierno del Ecuador por el supuesto acoso de este a los medios
de comunicacion y las limitaciones a la libertad de expresion, destacando la demanda
al diario El Universo y a varios periodistas y directivos de medios de comunicacion;
también rechaza la incautacion de varios medios de comunicacién privados y el uso
de estos con fines politicos” [2].

Segun el Diario El Telégrafo en agosto 2011, “Los hackers que se identifican como
Anonymous Iberoamérica han publicado informaciéon de la Corporaciéon Nacional
de Telecomunicaciones (CNT), de varios trabajadores del Aeropuerto de Quito, La
pagina web de la empresa Hunter para Ecuador (http://www.hunter.com.ec) mos-
traba en su pagina principal una imagen de personas enmascaradas en un metro y
con la leyenda "Somos Anonymous', se publicaron varios links que supuestamente
llevarian al panel de control del sistema de videoconferencia del Ministerio de Medio
Ambiente”[3].

El Honorable Gobierno Provincial de Tungurahua tiene como misién “impulsar las
iniciativas de desarrollo econémico, social, ambiental y territorial de Tungurahua,
bajo los principios de participacién, mancomunidad, equidad, ética, efectividad y
transparencia”, ha sufrido ataques a varias paginas web de las que administra como
son “El Parque de la Familia”, “Agenda de Productividad y Competitividad”, “Re-
cursos Agropecuarios” las cuales estan desarrolladas en Joomla CMS, junto con el

acceso de personal no autorizado al servidor Proxy [4].

1.3. Delimitacién

1.3.1. Delimitacién de Contenidos:
» Area Académica: Hardware y Redes.
= Linea de Investigaciéon: Sistemas Administradores de Recursos.

= Sublinea de Investigaciéon: Seguridad Informatica.

1.3.2. Delimitacién espacial

El presente trabajo se va a realizar en el Honorable Gobierno Provincial de

Tungurahua, ubicado en la Provincia de Tungurahua, Cantén Ambato.
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1.3.3. Delimitacién temporal

La presente investigacion se desarrollara en 6 meses posteriores a la aprobaciéon del
proyecto por parte del H. Concejo Directivo de la Facultad de Ingenieria en Siste-

mas, Electrénica e Industrial.

1.4. Justificacion

El presente proyecto es importante debido a que la institucién necesita una eva-
luacién de la seguridad actual, de tal manera que se detecten vulnerabilidades que
puedan ser explotadas por atacantes informaticos y corregirlas o reducirlas, para
proteger la integridad tanto de la informacién como de los dispositivos conectados

a la red.

La Auditoria de la Seguridad Informéatica seria de gran beneficio al Honorable Go-
bierno Provincial de Tungurahua, por que proporcionaria las recomendaciones para
dar solucién a las vulnerabilidades detectadas, junto con la elaboracion de Politicas
de Contingencia de Seguridad Informatica que eviten contratiempos en el desempefio
de los empleados, administrativos y contribuyentes, protegiendo los activos informa-
ticos de debilidades, asegurando la integridad, confidencialidad y disponibilidad de

la informacion.

El impacto seria positivo porque se podria determinar las amenazas y vulnerabili-
dades a los que estd expuesto la institucién, para que sean analizadas y tratar de
explotarlas, confirmando su existencia y el impacto real que podria tener en la ins-

titucion si éstas no son corregidas o reducidas.

La presente investigacién es factible porque el Honorable Gobierno Provincial de
Tungurahua aprobé el proyecto propuesto y se cuenta con la colaboracion de la Di-

reccién de Sistemas, de su Director y personal.



1.5. Objetivos

1.5.1. General

Implementar una Auditoria de la Seguridad Informética para el Honorable Gobierno
Provincial de Tungurahua mediante la Metodologia Open Source Security Testing
Methodology Manual OSSTMM.

1.5.2. Especificos

= Determinar el tipo de Politicas de Seguridad Informatica aplicadas en el
Honorable Gobierno Provincial de Tungurahua para analizar y verificar los

mecanismos de defensa internos y externos.

» Identificar las vulnerabilidades de los servidores de la red informatica que

puedan ser explotadas por intrusos malintencionados.

= Establecer un escenario para simular un ataque programado a los servidores de
la red informatica para explotar las vulnerabilidades que puedan ser utilizadas

por intrusos malintencionados.

= Elaborar Politicas de Contingencia de Seguridad informaéatica que mejoren la
integridad, confidencialidad y disponibilidad de la informacién en base a las

vulnerabilidades detectadas.



CAPITULO 2

Marco Teérico

2.1. Antecedentes Investigativos

En la Universidad Politécnica de Valencia, Alberto Hervalejo Sanchez en su proyecto
“Auditorfas de Seguridad Informatica y la OSSTMM* en el ano 2009. Menciona,
“Nunca se puede saber y realizar todo lo que uno quiere, y la seguridad informaticas
un claro ejemplo, donde ademads, siempre interviene otra parte (ya sea atacante
o defensora).Siempre habrd alguien més listo y que sabrd mads, y cada dia,
encontraremos nuevas herramientas que vulneran nuevos fallos. Apareceran nuevas
técnicas, que con el avance de la tecnologia, hardn a los sistemas mas vulnerables”.
El proyecto realizado se centra en La Auditoria de Seguridad Informética (en espe-
cial, vulnerabilidades y test de intrusién), tomando como referencia, la metodologia
descrita por el Instituto para la Seguridad y Metodologias Abiertas (Institute for
Security and Open Methodologies-ISECOM), la Open Source Security Testing Met-
hodology Manual (OSSTMM). Teniendo en cuenta, que ésta es, quizas la metodolo-
gia mas extendida en el campo y ofrece métodos cientificos a los tests de seguridad,
pero ademas, ofrece una guia a los auditores para realizar una auditoria OSSTMM
certificada” [5].

En la Escuela Politécnica del Litoral, Gabriela Herndndez en su proyecto “Disefio
de un Plan Estratégico de Seguridad de Informacién en una Empresa del Sector
Comercial” en el ano 2006. Plantea un disefio de un Plan de Seguridad Informatica
para ayudar a las organizaciones comerciales a tener una concienciacién permanente
de mantener seguros sus activos, teniendo en cuenta que la palabra activo son todos
los recursos informaticos para que la organizacién funcione correctamente y alcance

los objetivos propuestos|2].



Recomienda definir politicas de seguridad claras no solo por los riesgos derivados
de los equipos de computacion o de los servicios que brinda el area de sistemas,
sino también por las pérdidas de productividad que puede generar un incidente de
seguridad. Recomienda que toda empresa deba utilizar un esquema de seguridad
basadas en estdndares y/o normas referentes a la tecnologia y proporcionando los

recursos necesarios para mantener la seguridad informatica[2].

En la Universidad Politécnica Salesiana, Fabricio Zavala en su proyecto “Disefio e
Implementacién de Seguridades en la Red de Datos de la Planta Central del Mi-
nisterio de Educacion y Cultura del Ecuador, aplicando la tecnologia OSSTMM”
en el ano 2010 recomienda que, para mantener un nivel alto de seguridad hay que
estar constantemente investigando nuevas herramientas de seguridad y analizar los
resultados, ademas un elemento fundamental son las politicas de seguridad plantea-
das, las mismas que se deben cumplir a cabalidad sin excepcion alguna ya que solo
basta uno que no cumpla para que la seguridad quede vulnerada. Las conexiones
remotas no deben realizarse como administradores deben realizarse como usuarios

de conexién y una vez ingresado darse privilegios [6].

En la Universidad Técnica de Ambato, Gloria Huilca en su proyecto ”Hacking Etico
para detectar vulnerabilidades en los servicios de la intranet del Gobierno Auténo-
mo Descentralizado Municipal del Cantén Cevallos” en el ano 2012. Menciona que,
el objetivo principal de la aplicacién de hacking ético es descubrir las deficiencias
relativas a seguridad y las vulnerabilidades de los sistemas informéaticos, analizarlas,
calibrar su grado de riesgo y peligrosidad, y recomendar las posibles soluciones mas
apropiadas para cada una de ellas. Recomienda considerar la importancia y sensi-
bilidad de la informacion y servicios criticos de la intranet por lo que es necesario

establecer politicas de seguridad dentro de la institucién [7].

2.2. Fundamentacion tedrica

Seguridad
Proteccion de los bienes personales y del negocio, a través del uso de controles de

seguridad que restringen y gestionan el movimiento de personas y equipos|[8].



Seguridad Informatica
Es un conjunto de métodos, procedimientos, formas y estandares que permiten ase-
gurar la informacion y las unidades tecnologicas e informéticas de la empresa u

organizacion[9)].

Escaner de Vulnerabilidades
Herramientas de andlisis para los equipos de toda la red. Determinan servicios que

se estdn ejecutando en un equipo remoto[9].

Pruebas de Penetraciéon (PenTest)
Conjunto de técnicas y metodologias llevadas a cabo para determinar el nivel de
seguridad de un sistema, tiene como objetivo detectar vulnerabilidades y obtener

posibles soluciones mediante el uso de “hacking ético”[10].

Hacking
Persona llena de conocimiento capaz de comprometer a un sistema, robar informa-

ci6én o borrar sus datos de un sitio web u organizacién[9)].

Hacking Etico
Disciplina la cual esta orientada a la bisqueda de vulnerabilidades ya sea en la red

y las aplicaciones para usarlas a beneficio de la misma empresa[9].

Auditoria

Es la revision independiente de alguna o algunas actividades, funciones especificas,
resultados u operaciones de una entidad administrativa, realizada por un profesio-
nal de la auditoria, con el proposito de evaluar su correcta realizacién y, con base
en ese analisis, poder emitir una opinién autorizada sobre la razonabilidad de sus

resultados y el cumplimiento de sus operaciones|11].

Auditoria de Seguridad

Su funcién inicial es estrictamente econémico-financiera y busca optimizar los re-
cursos de todo el componente informatico de la organizacién. La auditoria contiene
elementos de andlisis, de verificacién y de exposicién de debilidades y disfunciones.
Aunque pueden aparecer sugerencias y planes de accién para eliminar las disfuncio-

nes y debilidades antedichas; estas sugerencias plasmadas en el Informe final reciben
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el nombre de recomendaciones[12].

Auditoria Informatica

Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas compu-
tacionales, software e informacion utilizados en una empresa, sean individuales, com-
partidos y/o de redes, asi como a sus instalaciones, telecomunicaciones, mobiliario,
equipos periféricos y demas componentes. Dicha revision se realiza de igual ma-
nera a la gestion informatica, el aprovechamiento de sus recursos, las medidas de
seguridad y los bienes de consumo necesarios para el funcionamiento del centro de
computo. El propésito fundamental es elevar el uso adecuado de los sistemas para
el correcto ingreso de los datos, el procesamiento adecuado de la informacion y la
emision oportuna de sus resultados en la institucion, incluyendo la evaluacion en el
cumplimiento de las funciones, actividades y operaciones de funcionarios, empleados
y usuarios involucrados con los servicios que proporcionan los sistemas computacio-

nales a la empresa[l1].

Auditoria de Seguridad Informatica

La auditoria de seguridad informatica analiza los procesos relacionados inicamente
con la seguridad, ésta puede ser fisica, logica y locativa pero siempre orientada a la
proteccion de la informacion. Es este el punto de mayor diferencia, la seguridad in-
forméatica se preocupa por la integridad y disponibilidad de la informacién mientras

la auditoria de sistemas incluye otras caracteristicas mas administrativas[12].

Una auditoria de seguridad informatica es una evaluacién de los sistemas
informaticos cuyo fin es detectar errores y fallas y que mediante un informe detallado

entregamos al responsable en el que se describe:

= Equipos instalados, servidores, programas, sistemas operativos. . .

Procedimientos instalados

= Analisis de Seguridad en los equipos y en la red

Analisis de la eficiencia de los Sistemas y Programas informaticos

Vulnerabilidades que pudieran presentarse en una revision de las estaciones de

trabajo, redes de comunicaciones, servidores[13].



Contingencia
La contingencia es el modo de ser de lo que puede suceder o no, especialmente de

un problema que se plantea de forma imprevista[14].

Plan de Contingencia
Un plan de contingencias es un instrumento de gestion inmediata de las Tecnologias

de la Informacion y las Comunicaciones en relacién al soporte y el desempeno|[15].

Metodologia
Es un conjunto de procedimientos racionales utilizados para alcanzar una gama de
objetivos que rigen una investigacion cientifica, una exposicién doctrinal o tareas

que requieran habilidades, conocimientos o cuidados especificos[16].

OSSTM (Manual de la Metodologia Abierta de Testeo de Seguridad)

Es una metodologia realizada por INSTITUTE FOR SECURITY AND OPEN
METHODOLOGIES (ISECOM), metodologia que propone un proceso de evaluacion
de debilidades de una serie de areas que refleja de manera fiel los niveles de seguridad
presentes en la infraestructura que va a ser auditada (ver figura 2.1), formada por 6

items los cuales comprenden todo el sistema actual, estos items son [17]:

= Seguridad de la Informacion.

Seguridad de los Procesos.

Seguridad en las tecnologias de Internet.

Seguridad en las comunicaciones.

Seguridad inaldmbrica.

Seguridad Fisica.
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Figura 2.1: Mapa de seguridad OSSTMM

Fuente: Metodologia OSSTMM

2.3. Propuesta de Solucion

La Auditoria de la Seguridad Informatica en el Honorable Gobierno Provincial de
Tungurahua, mediante la metodologia Open Source Security Testing Methodology
Manual, permitiria detectar vulnerabilidades y riesgos informaticos desde el exterior
al interior mediante Pruebas de Seguridad (PenTest) y Hacking Etico. Finalizando
con la elaboracion de Politicas de Contingencia de Seguridad Informatica que
permitan resguardar y proteger la informaciéon buscando mantener la integridad,

confidencialidad y disponibilidad de la misma.
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CAPITULO 3

Metodologia

3.1. Modalidad de la investigacion

El tipo de investigacion del presente proyecto es Investigacion y Desarrollo (I +
D), se investigara el estado de la Institucién y desarrollard mejoras en los procesos

actuales con respecto a los recursos tecnologicos.

Modalidad Bibliografica
Se investigan libros, manuales, articulos, revistas, y todo documento digital y fisico

que proporcione informacion relevante relacionada al tema de investigacion.

Modalidad Aplicada
Se aplican los conocimientos adquiridos a lo largo de la carrera universitaria en méo-

dulos relacionados a Seguridad Informatica.

Modalidad Campo

Para el reconocimiento de la situaciéon actual de la Institucion y el desarrollo del
proyecto en cuanto a detecciéon de vulnerabilidades se refiere, se realizara la investi-
gacién de campo dentro del Departamento de Sistemas del H. Gobierno Provincial

de Tungurahua.

3.2. Recoleccion de informacién

Para la recoleccién de informacién interna se utilizara dos herramientas para la

Auditoria Informatica, la entrevista y la encuesta.
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Se realiza una entrevista al Director del Departamento de Sistemas.

Se aplica una encuesta con un cuestionario de preguntas del uso avanzado de equipos

informaticos a 6 profesionales que pertenecen al Departamento de Sistemas.

Se aplica una encuesta con un cuestionario de preguntas del uso basico de equipos
informaticos a 80 profesionales que pertenecen al Honorable Gobierno Provincial de

Tungurahua.

3.3. Procesamiento y analisis de datos

Una vez terminada el proceso de recoleccion de informacion mediante la entrevista

y las encuestas se procedera con el analisis de los resultados.

Los resultados de la recoleccion de informacion se la organizan y se los presenta a

través de graficos estadisticos junto con su respectivo anélisis en el Capitulo 4.

3.4. Desarrollo del Proyecto

A continuacion se definen actividades a seguir para el cumplimiento de los objetivos
especificos planteados en el proyecto de Investigacién y asi obtener como resultado

el objetivo general.

1. Determinar el tipo de Politicas de Seguridad Informética aplicadas en el Honorable
Gobierno Provincial de Tungurahua para analizar y verificar los mecanismos de

defensa internos y externos.

» Andlisis de la situacion actual de la Institucién en lo referente a los activos

informaticos y sus politicas de seguridad.

= Realizacién de encuestas dirigidas al personal que labore en la Institucion.

2. Identificar las vulnerabilidades en los servidores de la red informatica que puedan

ser explotadas por intrusos malintencionados.
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= Analisis de las estrategias y herramientas necesarias para la ejecucién de las

Pruebas de Penetracién (PenTest) y Hacking Etico.

» Identificacién de las vulnerabilidades en los servidores o fallos de sistemas que

puedan ser explotadas por intrusos malintencionados.

3. Establecer un escenario virtual para ejecutar un ataque programado a los
servidores de la red informatica para explotar las vulnerabilidades que puedan ser

utilizadas por intrusos malintencionados.

s Realizacion de Pruebas de Penetracién en un entorno controlado de manera

que no se ocasionen problemas a la red institucional.

4. Elaborar Politicas de Contingencia de Seguridad informéatica que mejoren la
integridad, confidencialidad y disponibilidad de la informacién en base a las

vulnerabilidades detectadas.

» Documentacion de los estados de inseguridad detectados e incluyendo

soluciones practicas orientadas a resolverlos.

= Elaboracion de la propuesta de Politicas de Contingencia de Seguridad
Informatica que resguarde los activos informaticos asociados a los procesos

del Honorable Gobierno Provincial de Tungurahua.
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CAPITULO 4

Desarrollo de la Propuesta

4.1. Tema

Auditoria de la Seguridad Informatica para el Honorable Gobierno Provincial de
Tungurahua mediante la Metodologia Open Source Security Testing Methodology

Manual.

4.2. Datos informativos

Institucién: Honorable Gobierno Provincial de Tungurahua.

Direccién: Calles Simén Bolivar y Mariano Castillo esquina, Cantén Ambato.
Beneficiario: Honorable Gobierno Provincial de Tungurahua

Tiempo: El presente proyecto se lo desarrollard de noviembre 2014 y mayo 2015.
Costo: El costo estimado para el desarrollo del proyecto es de $ 995,39

Tutor: Ing. Mg. David Omar Guevara Aulestia.

4.3. Antecedentes de la propuesta

En la actualidad, ano 2015, empresas, instituciones publicas, privadas o guberna-
mentales han sufrido algtin tipo de ataque informatico, ya sean con el objetivo de
obtener informacién o dejar inaccesible un servidor o servicio [18], por tal motivo
se cree necesario tomar medidas de seguridad y tratar de evitar ataques los cuales

puedan perjudicar a la institucion.
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Mediante las noticias tecnoldgicas sobre ataques informaticos, vulnerabilidades des-
cubiertas, nuevo software de ataque, servidores comprometidos y lo referente a Se-
guridad Informéatica nace la necesidad de proponer la realizacién de una Auditoria
de la Seguridad Informéatica la cual servira para la detecciéon de vulnerabilidades en

los servidores del Honorable Gobierno Provincial de Tungurahua.

4.4. Justificacion

El Honorable Gobierno Provincial de Tungurahua no cuenta con un analisis de vul-
nerabilidades en los servidores, esto justifica la realizacion del presente proyecto, lo

cual evaluard el grado de vulnerabilidad en lo que a seguridad informatica se refiere.

El presente proyecto se centra en la detecciéon de vulnerabilidades mas comunes y
conocidas, de igual manera como son instalaciones, seguridad de servicios y confi-

guraciones por defecto.

Como producto final se obtendra el informe de Auditoria de Seguridad Informatica
en el cual se detallen las vulnerabilidades detectadas y las posibles soluciones que
corrijan o disminuyan dichas vulnerabilidades junto con Politicas de Contingencia
de Seguridad Informatica, esto con el objetivo de que las debilidades no puedan ser

explotadas por atacantes informéticos o usuarios mal intencionados.

4.5. Objetivos

4.5.1. Objetivo General

Implementar una Auditoria de la Seguridad Informatica para el Honorable Gobierno

Provincial de Tungurahua mediante la Metodologia Open Source Security Testing
Methodology Manual (OSSTMM).

4.5.2. Objetivo Especificos

= Determinar el tipo de Politicas de Seguridad Informatica aplicadas en el
Honorable Gobierno Provincial de Tungurahua para analizar y verificar los

mecanismos de defensa internos y externos.
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= [dentificar las vulnerabilidades de los servidores de la red informatica que

puedan ser explotadas por intrusos malintencionados.

= Establecer un escenario para simular un ataque programado a los servidores de
la red informatica para explotar las vulnerabilidades que puedan ser utilizadas

por intrusos malintencionados.

= Elaborar Politicas de Contingencia de Seguridad informatica que mejoren la
integridad, confidencialidad y disponibilidad de la informacién en base a las

vulnerabilidades detectadas.

4.6. Andalisis de Factibilidad

El analisis de factibilidad se refiere a la disponibilidad de los recursos que son nece-

sarios para desarrollar el proyecto, se debe tener ciertos aspectos de factibilidad.

Factibilidad Operativa

En la Direccién de Sistemas del H. Gobierno Provincial de Tungurahua se encuentran
en proceso de estructuracion, el desarrollo de un analisis de vulnerabilidades es de
gran importancia debido a que no se ha realizado dicho anélisis anteriormente.

Por este motivo, el analisis de vulnerabilidades y la creacion de politicas de con-
tingencia serdan de mucha ayuda para eliminar o reducir al maximo las debilidades

descubiertas dentro de la Institucion.

Factibilidad Técnica

Para la implementacién de una Auditoria de la Seguridad Informética se cuenta con
el apoyo del H. Gobierno Provincial de Tungurahua, la Direccién de Sistemas, el
estudiante auditor con los conocimientos suficientes para el desarrollo del proyecto
y los recursos necesarios como son un computador portatil con sistema operativo
orientado a la seguridad informatica, mencionado esto se indica que es factible desde

el punto de vista técnico.

Factibilidad Econémica
Al contar con el apoyo del H. Gobierno Provincial de Tungurahua y la Direccion de

Sistemas, se cuenta con los permisos para realizar un analisis de vulnerabilidades
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sobre la Institucion mediante el uso de software libre el cual no tiene costo de adqui-
sicién y los recursos necesarios como son computador portatil, consultas en internet,
traslados a las oficinas y otros, seran sustentados por el investigador, indicando que

la investigacion tiene factibilidad econémica.

4.7. Fundamentacién

Kali linux.- Es un Sistema Operativo orientado a la auditoria y seguridad informa-
tica en general. Distribucién avanzada para Pruebas de Penetracion, Ethical Hacking

y evaluaciones de la seguridad de la red[19].

Maltego.- Es una herramienta de c6digo abierto creado por Paterva para el andlisis
y la visualizacién de las conexiones de datos, utiliza un sistema de entidades sobre
las cuales se pueden realizar transformaciones y asi obtener mayor informacion de
la misma (dispositivos, DNS, servidores de correo, ips, tecnologias aplicadas, do-
cumentos, nimeros telefénicos, correos, etc), la cual es mostrada en forma grafica

mediante una estructura de tipo arbol[20].

Buscador web de Google.- Es el primer producto de la empresa Google Inc. y
producto estrella de ésta. En él se pueden realizar bisquedas de webs por la W.W.W.
a base de un algoritmo exclusivo. Es el buscador mas utilizado por la clasificacion

de paginas web que realiza y sus opciones de bisqueda avanzadal[21].

FOCA .- Es una herramienta para buscar metadatos e informacién oculta en do-
cumentos ofiméticos y pdf/ps/eps, extrae todos los datos para obtener informacién
relevante de una empresa. Foca hace un Google y Bing Hacking para descubrir los
archivos de extension ya mencionados, los descarga, extrae los metadatos, organiza y
muestra la informacion como usuarios del sistema, rutas de archivos, software utili-
zado, sistema operativo, fechas de creacién y modificacién de archivos, identificacion

de dispositivos, posicionamiento GPS, entre otras[22].

VisualRoute.- Esta herramienta permite de una manera grafica localizar los sitios
por donde fluye una informacién hasta llegar a un destino. Es 1til para localizar por

donde pasa la informacién y desde donde se inicia a partir de una direccién web o
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una IP. Con esta herramienta podemos localizar el servidor de una web, lo que nos
permite por tanto investigar si es fiable o no. Ademés permite realizar ping, tracer

routers y realizar Whois[23].

TheHarvester.- El objetivo de este programa es reunir a los correos electrénicos,
subdominios, hosts, nombres de empleados de diferentes fuentes publicas, como los
motores de busqueda, los servidores de base de datos informaticas. Esta herramienta
estd disenada para ayudar a los probadores de penetracion en las primeras etapas
de la prueba de penetracion a fin de comprender la huella de cliente en el Internet.
También es 1util para cualquier persona que quiere saber lo que un atacante puede

ver sobre su organizacion|[24].

NMAP.- Es un explorador de redes y puertos orientado a las auditorias de
seguridad|[25].

Hping3.- Es un software orientado a la auditoria de la pila TCP / IP, para descu-
brir la politica cortafuegos, para escanear los puertos TCP en de diferentes modos,

para transferir archivos a través de un servidor de seguridad y muchas otras cosas[26].

OpenVAS .- El Sistema de Evaluacion de Vulnerabilidad abierto (OpenVAS) es un
marco de diversos servicios y herramientas que ofrecen una soluciéon completa y po-

tente de andlisis de vulnerabilidades y gestion de vulnerabilidades[27].

Nessus.- Nessus es un analizador de seguridad de redes potente y facil de usar, con
una amplia base de datos de plugins que se actualiza a diario. Nessus es creado por
Tenable Network Security Inc., el cual mejora permanentemente el motor nessus,

disena plugins para el analizador y directivas de auditoria[28].

Metasploit Framework.- Es un framework que provee informacion acerca de de-
bilidades o vulnerabilidades de seguridad informatica y ayuda a la ejecucion de
pruebas de penetracion, esta desarrollado en lenguaje de programacién Ruby y es
software libre, también cuenta con interfaces las cuales se pueden utilizar para la

explotacion de vulnerabilidades [29].

Hydra.- Es un software que permite realizar rapidos ataques de diccionario contra
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varios protocolos en los que incluyen telnet, ftp, http, https, smb, ssh, varias bases

de datos, y mucho mas[30].

Ettercap.- Es un programa que permite interceptar conexiones, filtrar contenidos,

generar ataques “ARP Spoofing” entre otras caracteristicas[31].

Iptables.- Es la entrada de seguridad en una serie de servicios de firewall y adminis-
tracion de sistemas Linux, iptables es un producto de seguridad de uso generalizado

mediante reglas[32].

Sslstrip.- Es un programa para sistemas operativos linux capaz de descifrar trafico

https que viaja a través de una red [33].

4.8. Metodologia

Para el presente proyecto se utiliza la metodologia OSSTMM creada por el Instituto
de Seguridad y Metodologias Abiertas (ISECOM) [17], la metodologia propone un
proceso de evaluacion de debilidades de una serie de areas que refleja de manera fiel
los niveles de seguridad presentes en la infraestructura a ser auditada, esta formada

por 6 items los cuales comprenden todo el sistema actual, estos son:
» Seguridad de la Informacion.

En esta seccion se revisa la privacidad de los empleados mediante la recoleccién de
informacion en internet, esta informacion es analizada en busca de datos que puedan

considerarse como privados y no deberian estar expuestos al exterior.
= Seguridad de los Procesos.

Esta seccion realiza pruebas en las cuales se pueda tener algin acceso o privilegio

mediante el uso de equipos de comunicacién y la informacion de la seccion anterior.
» Seguridad en las Tecnologias de Internet.

Esta seccién identifica los servicios de los servidores en cuestion y aplicaciones
de internet en busca de vulnerabilidades para luego de detectarlas proceder a
explotarlas y generar su posible solucion. También se realiza pruebas dirigidas en lo

referente a peticiones de internet y sistemas de deteccion de intrusos.
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» Seguridad en las Comunicaciones.

Esta seccién realiza pruebas en los dispositivos de comunicacion como son VolP,
FAX, Correo de voz, PBX.

» Seguridad Inaldmbrica.

Se evalian dispositivos que ofrecen comunicacion sin cables, el objetivo es buscar

configuraciones por defecto o comunicaciones inalambricas inadecuadas.
s Seguridad Fisica.

Esta seccion evalta la seguridad fisica de la institucién como son los controles de
acceso, monitoreo mediante cdmaras de seguridad, respuesta de alarmas ante ame-

nazas o catastrofes.

Estudio de la OSSTMM vy el planteamiento de la propuesta
Para el cumplimiento de la Prueba de Seguridad (Pentest) se cumple con un orden

logico de etapas:
= Recoleccion de informacion
= Sondeo de la red
» Bisqueda de vulnerabilidades

= Explotacién de vulnerabilidades

Mediante el estudio de la metodologia OSSTMM vy de acuerdo a los resultados
esperados junto con las etapas descritas, se identifican las secciones y moddulos

especificos para la realizacion de las Pruebas de Seguridad de manera exitosa.
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Etapa

Seccién

Modulo

Recoleccién de

informacién

Seguridad de la Informacién

Revision de la Inteligencia

Competitiva

Revision de la Privacidad

Recoleccién de Documentos

Sondeo de la red

Seguridad de las Tecnologias de
Internet

Sondeo de la Red

Identificacién de Servicios y

Sistemas

Bisqueda de
vulnerabilidades

Seguridad de las Tecnologias de

Internet

Busqueda y Verificacion de
Vulnerabilidades

Explotacion de

vulnerabilidades

Seguridad de las Tecnologias de
Internet

Busqueda y Verificacion de
Vulnerabilidades

Tabla 4.1: Secciéon y Mdédulos aplicables al proyecto

En la tabla 4.1 se puede observar la relacion Etapa-Seccién-Modulo que identifica

la seccion y modulos a seguir para el cumplimiento de cada una de las etapas de la

Prueba de Seguridad y, a continuacion se los detalla.

Seccion Seguridad de la Informacion

= Moédulo Revision de la Inteligencia Competitiva: informacion recolec-

tada a partir de la presencia en Internet.

= Médulo Revision de la Privacidad: punto de vista legal y ético del
almacenamiento, transmisiéon y control de los datos basados en la privacidad

del empleado.

= Moédulo Recoleccion de Documentos: en este médulo es importante la
verificacién de la informacion obtenida y perteneciente a varios niveles de lo

que se considera seguridad de la informacién.

Seccion Seguridad de las Tecnologias de Internet

= Mdédulo Sondeo de la Red: introduccion a los sistemas a estudiar, se

encuentra el numero de sistemas alcanzables que deben ser analizados sin

exceder los limites legales.

= Médulo Identificacion de Servicios y Sistemas: prueba invasiva de los

servicios y puertos del sistema en los niveles de transporte y red.
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= Moédulo Biisqueda y Verificacion de Vulnerabilidades: se identifica y
verifica las debilidades, errores de configuraciéon y vulnerabilidades en un ser-

vidor o en una red.

En la figura 4.1 del mapa de seguridad OSSTMM se puede observar las secciones
identificadas mismas que posteriormente seran utilizadas con la certeza de que se

cumpliran los objetivos prefijados.

Seguridad
de la

\nformacion

Figura 4.1: Secciones OSSTMM utilizadas en el proyecto

4.9. Determinacién del tipo de Politicas de Seguridad Informatica

aplicadas en el Honorable Gobierno Provincial de Tungurahua

4.9.1. Analisis de la situacion actual de la Institucién en lo referente a

los activos informaticos y sus Politicas de Seguridad

Mediante la entrevista aplicada al Director del Departamento de Sistemas, a conti-

nuaciéon se presenta cada una de las preguntas con su respectiva respuesta.

1. ;La habitaciéon de servidores cuenta con un sistema de refrigeracion
adecuado?

No se cuenta con un sistema de refrigeracién adecuado pero la administracion actual
estd gestionando la adquisicién de un nuevo sistema que asegure el funcionamiento

correcto del centro de datos.
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2. (Las instalaciones (aulas, cubiculos, cableado y oficinas) fueron
disenadas o adaptadas para su funcionamiento?

La infraestructura en la cual funciona el Departamento de Sistemas fue adaptada
para su funcion, esto ha provocado optar por la adaptacion de un cableado segin

las necesidades del Departamento.

3. ;{Se cuenta con un inventario de todos los equipos que integran la red
informatica?

El Departamento de Sistemas lleva un registro de los bienes informaticos de la Insti-
tucién cada uno con su respectiva documentacion, con respecto al software, se lleva

un registro con sus respectivas licencias y manuales.

4. ;Se tienen equipos dedicados a monitorear el trafico y actividades de
la red?
No, el Departamento de Sistemas fue creado en julio del 2014 por lo cual hay varias

cosas que estan en proceso de implementacion.

5. ;Qué sistemas tiene bajo su cargo o responsabilidad?
La Departamento de Sistemas tiene bajo su responsabilidad Servidores de Base de
Datos, FTP, Firewall, Seguridad POA’s, respaldos de informacién, tickes de mante-

nimiento de equipos, soporte a usuarios.

6. ;Se posee bitacoras de fallos o ataques detectados en los servidores?
No, los equipos son revisados remotamente y los errores o fallos que se han presen-

tado no son considerados como ataques.

7. ;Se identifican los tipos de usuarios, sus responsabilidades, permisos y
restricciones?
Si, los permisos son asignados de manera que un usuario no pueda contar con mas

privilegios de los necesarios.

8. ;Se tienen sistemas de seguridad para evitar que se sustraiga equipo
de la institucion?
En el edificio en el cua funciona el Departamento de Sistemas se estda implementando

camaras de seguridad en puntos estratégicos.
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9. ;Se cuenta con Politicas de Seguridad Informaticas?

No, las Politicas de Seguridad Informatica estan en proceso de implementacién.

10. ;Se concientiza a los usuarios mediante charlas o reuniones a prevenir
i

los “ataques informaticos”?

Reuniones y/o charlas para dar a conocer sobre amenazas de Seguridad Informética

estan en proceso de implementacion.

11. ;Se tienen instalados programas antivirus en cada equipo con sus
respectivas actualizaciones?
Cada equipo cuenta con su respectivo antivirus Symantec actualizado, se cuenta con

un firewall el cual filtra las peticiones de cada uno de los host.

12. ; El sistema operativo que se maneja se revisa y actualiza el Software
Instalado frecuentemente?
Si, en los sistemas propietario se cuenta con las actualizaciones recomendadas y sus

respectivas licencias.

4.9.2. Realizacion de encuestas dirigidas al personal que labora en la

Institucion

Encuesta dirigida a 6 profesionales del Departamento de Sistemas.
Se aplican preguntas del uso avanzado de equipos informaticos a 6 profesionales que

pertenecen al Departamento de Sistemas.

1. ;La habitacién de servidores cuenta con un sistema de refrigeracién?
El 100 % de encuestados concluye que se cuenta con un sistema de refrigeraciéon pe-
queiio el cual no es adecuado, pero el Director de Sistemas se encuentra gestionando

un sistema adecuado.

2. jEl cableado estructurado de la red se encuentra correctamente
instalado?
El 100 % de encuestados concluye que la infraestructura tecnolégica del Departa-

mento de Sistemas fue adaptada por el motivo de ser una edificacion antigua no
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disenada para un Data Center.

3. ;{Con que frecuencia cambia sus contrasena?

2 meses 3 meses 6 meses 1 ano nunca la cambia

Figura 4.2: Pregunta: ;Con que frecuencia cambia sus contrasena?

El 83 % menciona que cambia su contrasefia en un periodo no mas de 2 meses siendo

esto recomendable y seguro ante el robo o descifrado de credenciales.

4. Determine una longitud aproximada para crear una contrasena.

Menor a 7 entre 7y 9 entre 10 y 13 mayor a 13

Figura 4.3: Pregunta: Determine una longitud aproximada para crear una
contrasena

El 100 % de encuestados optan por claves consideradas con una longitud robusta y

segura.

5. Usualmente en la creacién de contraseinas suele usar:

Nimeros letras maytsculas _ letras mintsculas caracteres especiales
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S; 17%

NuUmeros, letras mayUs ciales; 83%

Figura 4.4: Pregunta: Usualmente en la creacién de contrasenas suele usar

Las contrasefias que utiliza el Departamento de Sistemas son consideradas como ro-
bustas ya que éstas tienen caracteristicas como una combinacién alfanumérica junto

con caracteres especiales.

6. ;Cree que las medidas de seguridad que se manejan dentro del centro
de computo sean seguras y adecuadas?

Si No . Por qué?

Figura 4.5: Pregunta: ;Cree que las medidas de seguridad que se manejan dentro
del centro de computo sean seguras y adecuadas?

El 50 % menciona que las medidas de seguridad no son las adecuadas, argumentan
que por ser un edificio el cual no fue disenado para el funcionamiento de un Data

Center no cuenta con las garantias y que las conexiones debieron ser adaptadas.

7. {Se cuenta con un inventario de todos los equipos que integran el centro
de informatica?

Existe un responsable en el Departamento de Sistemas que lleva un registro de los
bienes informéticos de la institucién con su respectiva documentacion, licencias y

manuales.
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8. ;Se registran las acciones o modificaciones en los sistemas o servicios?
Si No (Observacién )

Figura 4.6: Pregunta: ;Se registran las acciones o modificaciones en los sistemas o
servicios?

El 67 % de los encuestados no llevan un registro de los cambios o modificaciones que
realizan en los servicios o sistemas lo cual puede ser un problema al momento de

presentar un fallo o un mal funcionamiento del servicio o sistema.

9. ;Se cuenta con equipos dedicados a monitorear el trafico y las
actividades de la red?

Si No ., Con que frecuencia?

Se encuentra en estado de implementaciéon el Firewall Gateprotect el cual funciona

para filtrar las peticiones de cada uno de los host.

10. En los servidores, jse realizan actividades para su monitoreo?
Si No ;, Cuales?

Figura 4.7: Pregunta: En los servidores, jse realizan actividades para su monitoreo?

El 80 % responde que los servidores son revisados de manera remota por parte del

administrador y no cuentan con un software que detecte actividades sospechosas.
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11. ;Se revisa y actualiza el Software Instalado frecuentemente?

Si No Frecuencia

Figura 4.8: Pregunta: ;Se revisa y actualiza el Software Instalado frecuentemente?

El 83 % responde que los sistemas propietario se cuenta con las actualizaciones re-

comendadas y sus respectivas licencias.

12. ;Se cuenta con un plan de contingencia en caso de que surja algin

desastre?
Si No (Observacién )

Figura 4.9: Pregunta: ;Se cuenta con un plan de contingencia en caso de que surja
algin desastre?

El 67 % responde que no se cuenta con un Plan de Contingencia ante desastres,
esto dificultaria en el momento de reaccionar ante cualquier evento que atente la

seguridad de la informacion.

13. ;Se identifican los tipos de usuarios, sus responsabilidades, permisos

y restricciones?
Si No (Observacién )
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Los permisos son asignados de manera que un usuario no pueda contar con mas

privilegios de los necesarios.

14. ;Existe un programa de mantenimiento en las diferentes areas que se
lleve a cabo?

Se brinda mantenimiento a los equipos cada 6 meses si estos no presentan dafo y,
mediante un ticket creado por un usuario informando de fallos en el equipo éste es

revisado y de ser el caso reparado.

Encuesta dirigida a 80 profesionales del H. Gobierno Provincial de
Tungurahua.
Se aplican preguntas del uso bésico de equipos informaticos a 80 profesionales que

pertenecen al Honorable Gobierno Provincial de Tungurahua.

1. ;Se cuentan con algun tipo de control de entradas y salidas de personal
a la Institucion?
Si No (;;Cudl ? )

mSi
mNo
No se

Figura 4.10: Pregunta: ;Se cuentan con algin tipo de control de entradas y salidas
de personal a la Institucion?

El 76 % de encuestados menciona que cuentan con camaras de seguridad, guardia
en la puerta de ingreso y un reloj biométrico el cual controla las entradas y salidas
del personal.

Estas seguridades es beneficioso para la Institucién la cual puede prevenir la sus-

traccion de equipos o algin bien de alguno de los departamentos.
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2. ;Su equipo de trabajo cuenta con internet? de ser el caso ;cémo califica
el servicio?
No cuenta, Bueno Regular Malo Pésimo

. Por qué?

Figura 4.11: Pregunta: ;Su equipo de trabajo cuenta con internet? de ser el caso
icomo califica el servicio?

El 94 % de los encuestados cuentan con acceso a internet, el 49 % califica el servicio
como bueno, el 40 % lo califica como regular y un 5% como malo mencionando que

existen restricciones.

3. Cuando quiere consultar una pagina para obtener informaciéon jtiene
acceso a ella?

Si No . Por qué?

mSi
H No

m No se

Figura 4.12: Pregunta: Cuando quiere consultar una pagina para obtener informa-
cién | tiene acceso a ella?

Del 100% de encuestados con acceso a internet, 40 % quienes califican el servicio
como malo y regular argumentan que tienen varias paginas restringidas las cuales
creen que son necesarias para consultas, creen conveniente tener un acceso sin res-

tricciones.
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4. Su usuario y contrasena, la tiene guardada en?

Celular Computador Papel La memoriza

Figura 4.13: Pregunta: ;Su usuario y contrasefa, la tiene guardada en?

El 78 % de los encuestados memoriza la contrasenia siendo esto la mejor opcién ante

la sustraccién de algiin documento fisico como lo senala el 22 % restante.

5. Determine un periodo aproximado para el cambio o renovacién de su
contrasena.

2 meses 3 meses 6 meses 1 ano nunca la cambia

Figura 4.14: Pregunta: Determine un periodo aproximado para el cambio o
renovacion de su contrasena

El 60 % menciona que cambia su contrasefia en un periodo no mas de 3 meses siendo

esto recomendable y seguro ante el robo de credenciales.

6. Determine una longitud aproximada para su contrasena

Menor a 7 entre 7y 9 entre 10 y 13 mayor a 13
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Figura 4.15: Pregunta: Determine una longitud aproximada para su contrasena

Un 35 % que utiliza una contrasena con longitud de entre 4 y 7 caracteres puede ser

tomado como contrasenas débiles y faciles de descifrar.

7. Usualmente en su contrasena suele usar:
Nimeros letras mayusculas letras mintsculas caracteres espe-

ciales

iales; 10%

Figura 4.16: Pregunta: Usualmente en su contrasena suele usar

Un 61 % utiliza una contrasena la cual involucra solo niimeros, esto puede ser toma-

do como contrasenas débiles faciles de descifrar.

8. ;Sabe del manejo de Politicas de Seguridad Informatica?
Si No (Observacién )
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Figura 4.17: Pregunta: ;Sabe del manejo de Politicas de Seguridad Informatica?

El 76 % de encuestados no sabe del manejo de politicas de seguridad informética,
el 23 % responde que si argumentando que mediante investigacién personal sabe de
seguridad informatica y como manejar activos informaticos pero en lo institucional

no ha existido conocimiento alguno.

9. ;Se ha dado a conocer sobre los “ataques informaticos”, y las maneras
de evitarlos?
Si No (Observacién )

mSi
= No

= No se

Figura 4.18: Pregunta: ;Se ha dado a conocer sobre los “ataques informéaticos”, y
las maneras de evitarlos?

El 73 % responde que no se ha dado a conocer sobre ataques informéticos y las mane-
ras de evitarlos, el 27 % argumenta que lo poco que saben es debido a investigacién

personal.

10. ;Se tienen instalado programa antivirus en su equipo con sus
respectivas actualizaciones?
Si No ., Cudl?
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Figura 4.19: Pregunta: ;Se tienen instalado programa antivirus en su equipo con sus
respectivas actualizaciones?

El1 100 % de encuestados responde que cada equipo cuenta con su respectivo antivirus

actualizado.

34



4.10. Identificaciéon de vulnerabilidades en los servidores de la red
informatica que puedan ser explotadas por intrusos
malintencionados

4.10.1. Analisis de las estrategias y herramientas necesarias para la

ejecucién de las Pruebas de Penetracién y Hacking Etico
Tipo Caracteristica Aplicable Observacion
al proyecto
Tiene un objetivo Si Tiene como objetivo detectar
Anélisis de definido vulnerabilidades en partes
Vulnerabilidades especificas
Tiene en cuenta el Si Aplica vulnerabilidades y fallos
entorno de seguridad conocidos
actual
Trata de comprometer No Solo lista las vulnerabilidades
los sistemas objetivos detectadas
Explota las No No explota las vulnerabilidades
vulnerabilidades
Tiene un objetivo Si Tiene establecido un objetivo en
Test de definido partes especificas de la
Penetraciéon Infraestructura Tecnolédgica
Tiene en cuenta el Si Aplica vulnerabilidades y fallos
entorno de seguridad conocidos
actual
Trata de comprometer Si Lista y trata de comprometer
los sistemas objetivos los sistemas objetivos
Explota las Si Explota las vulnerabilidades en
vulnerabilidades un entorno real y virtual
(simular un ataque real)
Tiene un objetivo No Toda la Infraestructura
o definido Tecnolodgica es su objetivo
Hacking Etico - -
Tiene en cuenta el No Acttia como un atacante real
entorno de seguridad
actual
Trata de comprometer Si Su anélisis es mas complejo y
los sistemas objetivos profundo al comprometer los
sistemas objetivos
Explota las Si Explota las vulnerabilidades de

vulnerabilidades

manera directa y pura

Tabla 4.2: Tipos de Analisis y Deteccion de Vulnerabilidades
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Mediante el analisis del tipo de deteccion y explotacion de vulnerabilidades como se
puede observar en la tabla 4.2, el Test de Penetracién (Pentest) es elegido para la

aplicacion en el presente proyecto por orientarse a los servidores de la Institucién.

Herramientas de reconocimiento

Caracteristica| Maltego The Anubis Foca Uniscan VisualRoute
Harvester
Costo Version Version Version Version libre | Version Version de
libre y de libre libre y de y de paga libre paga
paga paga
Plataforma | Windows, Linux Windows Windows Linux Windows
Mac, XP, 7, XP \ 2003 \
Linux. Server, Vista Vista \ 7,
(32/64 bits), Mac OS X
Actualizacién Si Si No Si Si Si
/ Soporte
Facilidad de Medio Medio Facil Facil Medio Facil
Manejo

Tabla 4.3: Herramientas de reconocimiento

De acuerdo a la tabla 4.3, Maltego, TheHarvester y Uniscan cuentan con sus
versiones libres y constante actualizacion, también se suma que éstas herramientas
ya vienen instaladas en el Sistema Operativo Kali Linux.

También se eligen VisualRoute y FOCA con sus versiones de prueba limitadas por

un periodo no mas de 30 dias.

Herramientas de sondeo de puertos

’ Caracteristica ‘ SuperScan 4 ‘ NetScan 6 Nmap
Costo Versién libre y de Versién libre y de Gratuito
paga paga
Plataforma Windows Windows Linux, Mac OS X,
Windows y UNIX
Actualizacion / Si Si Si
Soporte
Facilidad de Facil Facil Medio
Manejo

Tabla 4.4: Herramientas de sondeo de puertos
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Mediante el analisis de la tabla 4.4 la utilizacion de NMAP por el momento resulta

ser la mas eficaz porque cuenta con varias funciones y scripts para sondear redes de

computadoras, incluyendo la detecciéon de equipos y sistemas operativos.

Herramientas de deteccion de vulnerabilidades

’ Caracteristica‘ OpenVAS Nessus Retina Nexpose
Costo Version libre Version libre y Version libre y de Version libre
de paga paga
Plataforma Centos, Microsoft Windows Server MS Windows
Debian, Windows, Mac 2008 o versiones Server 2003 SP2
Fedora, 0OS X, Linux, posteriores y / Server 2003
OpenSuse, FreeBSD requiere para su R2, Red Hat
RedHat, instalacion de .Net Enterprise,
Ubuntu, Framework 3.5, Ubuntu LTS,
Windows servidor IIS SuSE Linux
habilitado y
Microsoft SQL 2008
o posterior
Actualizacién Si Si Si Si
/ Soporte
Facilidad de Facil Facil Facil Facil
Manejo

Tabla 4.5: Herramientas de deteccién de vulnerabilidades

Por limitaciones en las herramientas de deteccién de vulnerabilidades en sus versio-
nes libres (ver tabla 4.5), se elige OpenVAS y Nessus que son las mas opcionadas
en cuanto al nimero de direcciones ip a analizar, actualizacién y la generacion de

reportes.
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Herramientas de explotacion

Caracteristica ‘ Metasploit ‘ Hping3 Hydra Ettercap ‘

Costo Versién libre y de Versioén libre Versién libre Versién libre
paga
Plataforma Windows 64-Bit, GNU/linux, Linux Linux /
Linux: 64/32 Bits | FreeBSD, NetBSD, Windows
OpenBSD, Solaris
y Mac OS X.
Actualizacién Si Si Si Si
/ Soporte

Facilidad de Medio Facil Facil Facil

Manejo

Tabla 4.6: Herramientas de explotacién de vulnerabilidades

El Sistema Operativo Kali Linux diseniado principalmente para la Auditoria y Se-
guridad Informatica en general, trae preinstalados mas de 600 programas incluyen-
do Metasploit (software de pruebas de penetracion), Ettercap (un sniffer), Hydra
(crackeador de passwords) entre otras herramientas (ver tabla 4.6) las cuales son

seleccionadas para utilizar en el presente proyecto.

4.10.2. Identificacién de las vulnerabilidades en los servidores o fallos
de sistemas que puedan ser explotadas por intrusos

malintencionados
Para el cumplimiento de los médulos de las secciones en mencion, se utiliza las he-
rramientas informaticas ya estudiadas y seleccionadas.
Seccién Seguridad de la Informacién
= Médulo de Revisiéon de la Inteligencia Competitiva

El objetivo de este médulo es, recabar toda la informacién posible de la organizacion
que se va a auditar, todo aquel documento el cual pueda revelar informaciéon. Esto se
lo realiza de manera pasiva porque no se tiene un contacto directo con la institucion

a auditar.
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Mediante la herramienta Maltego se investiga las relaciones existentes que tiene un

determinado dominio en este caso tungurahua.gob.ec.
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Figura 4.20: Maltego, transformacion en relaciéon al Dominio Tungurahua.gob.ec

En la figura 4.20 se puede observar las transformaciones DNS form Domain MX,
NS y Dominios en comin aplicado a un objeto de tipo Domain nombrado tungu-
rahua.gob.ec, se muestra servidores DNS; servidores de correo y servidores relacio-
nados. Las flechas indican que existe relacion entre el objeto padre y los objetos

hijos, las estrellas amarillas indican que el objeto provee servicios web.
Mediante la herramienta FOCA se busca toda informacion relacionada al dominio

tungurahua.gob.ec la cual sirve para extraer los metadatos relevantes de la

Institucién.
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All documents were analized

Figura 4.21: FOCA, nombres de usuarios detectados

En la figura 4.21 se observa el resultado de un proyecto ejecutado en foca con el
dominio tungurauha.gob.ec, descargando 118 documentos de tipo .doc, .docx, .pfd,

xls, .xlsx de los cuales se extraen los metadatos y se obtiene:

18 nombres de usuarios.

24 direcciones de ubicacién de archivos.

2 nombres de impresoras.

Sistema operativo Windows en sus versiones XP y 7.

El peligro de la extracciéon de metadatatos radica en que a través de un metadato
se averigiie la version de un sistema operativo o software el cual cuente con algin

fallo o una vulnerabilidad que pueda ser explotada.

Con la herramienta VisualRoute se conoce la localizacion de un sitio web y los saltos

que realizan los datos para llegar a su destino.
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Figura 4.22: VisualRoute a www.tungurahua.gob.ec

En la figura 4.22 se observa el trazado de ruta que unen dos host siendo estos el host
local y la web www.tungurahua.gob.ec, la importancia de investigar la ubicacion

es de saber si cuentan con un servidor local u oficinas con un host externo lo cual

significaria la intrusién en empresas privadas.

Con la herramienta TheHarvester se obtiene informacién relacionada al dominio en
investigacion.

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Figura 4.23: TheHarvester a dominio tungurahua.gob.ec
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En la figura 4.23 se puede observar resultados de la ejecuciéon de TheHarvester dan-
do como resultado varios correos electrénicos y servidores relacionados al dominio

tungurahua.gob.ec.

El buscador de Google, el buscador es mas provechoso siempre y cuando se lo utilice
de forma que se pueda filtrar informacion y reducir los resultados al méximo, esto
se lo realiza mediante la utilizacion de sus operadores, esta técnica se la denomina

“Google Hacking”.

 Bhonorable gobiern: <\ = (=)[B)(x

< @ @ https//wwwgoogle.com.ec

Go gle Honorable Gobierno Provincial de Tungurahua A 2 | s

Map 653 ©2015 Google

Consejo Provincial de nacaciones
Tungurahua

Direcien: Blvar, Ambsio EC180107

eletono: (03 373-0220

Comentarios Escribir una resefa.
Puedes ser la primera persona en opinar.

Sistema Web para el control de ingresos y egresos de las
tepo.ta edu.echande/ 1234567892384 ~

Figura 4.24: Bisqueda en GOOGLE

En la figura 4.24 se observa la bisqueda de “Honorable Gobierno Provincial de Tun-
gurahua” en el buscador de google, el resultado es de mas de tres mil resultados, el

numero de resultados se lo puede reducir mediante “Google Hacking”.

Buscando informacion en la base de datos NIC (Network Information Center); “NIC
es la autoridad que delega los nombres de dominio a quienes los solicitan. Cada pais
en el mundo cuenta con una autoridad que registra los nombres bajo su jurisdiccion.
Por autoridad no nos referimos a una dependencia de un gobierno, muchos NIC s

en el mundo son operados por universidades o companias privadas”[34].

En el navegador de google se ingresa a la direccién https://nic.ec/home.htm y se

digita el dominio en investigacion.
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€ » € [D nicec/whois/resultados.asp % =

e€C Registro de Dominios

nj C EC - Ecuador
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REGISTRO  MANEJODEDOMINIOS CUOTASYPAGOS  NORMAS PREGUNTAS wHols

Los datos detallados a continuacién por NIC.EC es informacion publica cuyo proposito es
unicamente informativo que sirve para la obtencion de la informacion acerca de o
relacionado con los registros de un Nombre de Dominio. Los datos se muestran de acuerdo
a los datos de NIC.EC en la ultima actualizacion de su base de datos. AL realiza
busqueda de WHOIS de un dominio, usted declara y acepta que los datos seran utilizados
solo para fines legales y que no utilizara los datos para envios masivos no solicitados
de correo electronico o para publicidad o fines comerciales no solicitados.

Informacion del Dominio

Fecha de Creacion: 02 Jul 2010
Fecha de ultima Modificacion: 06 May 2014
Fecha de Expiracion: 02 Jul 2016
Nombres de Servidores DNS:
pichincha.andinanet.net
‘tungurahua. andinanet. net

Registrar: NIC.EC Registrar
Registrante:

Nombre: Luis Fernando Naranjo Lalama
Organizacion: H. Gobierno Provincial de Tungurahua

Figura 4.25: Consulta de tungurahua.gob.ec en NIC

En la figura 4.25 se observa el resultado de la consulta del dominio tungurahua.gob.ec
en la base de datos NIC, se aprecian que existen datos reales de empleados de la
Institucion, el peligro de exponer la informacién mencionada es que ésta puede ser

utilizada para un ataque de ingenieria social.

NIC puede mantener la informacién de manera privada mediante un pago extra

anualmente.

Resultados obtenidos con Maltego:

‘ Nombre ‘ Direccién IP Servicio Observacién
www.tungurahua.gob.ec 174.142.242.142 | Website Se encuentra en un hosting
externo
correo.tungurahua.gob.ec 181.112.146.3 MX Record

pop.tungurahua.gob.ec 181.112.146.3 DNS Name

gateway.tungurahua.gob.ec 181.112.146.4 DNS Name
gis.tungurahua.gob.ec 181.112.146.5 Website
ftp.tungurahua.gob.ec 181.112.146.14 DNS Name

rron.tungurahua.gob.ec 181.112.146.14 Website

smtp.tungurahua.gob.ec 181.112.146.8 DNS Name
Tabla 4.7: Listado de servidores relacionados al dominio
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Resultados obtenidos de la Base de Datos NIC.

’ Nombre ‘ Contacto ’ Direccién ‘ Mail Teléfono Fax
Xavier Administrativo Bolivar 491 y tecnologiasinformaticas 593- 593-
Francisco Castillo Ambato, @tungurahua.gob.ec 3730220 32422297
Loépez Andrade Tungurahua
1801320 EC
Luis Alberto Técnico Castillo y Sucre proyectosti@ 593-
Bravo Ambato, tungurahua.gob.ec 33730220
Moncayo Tungurahua
Yolanda Facturacién Bolivar 491 y yolanda.pazmino@ 5933- 593-
Beatriz Castillo Ambato, tungurahua.gob.ec 2421993 2826419
Pazmino Tungurahua

Tabla 4.8: Datos obtenidos de NIC

La investigacion de la Institucion obtuvo como resultado varios documentos en los
cuales involucraban Titulos de tercer nivel, apellidos, nombres y cargos de varios
servidores del ano 2013 y 2014.

= Se obtuvo las extensiones del directorio telefénico por areas y nombre del

contacto.

= Se obtuvo el distributivo de trabajo de los empleados junto con su respectiva

remuneracion.

= Se obtuvo el organigrama estructural de la Institucion y una descripcién de

cada una de ellas.
= Se obtuvo el Reglamento Organico Funcional del H.G.P.T.

= Se descubrié que el Area de sistemas fue creado en julio del afio 2014.

» M6dulo de Revisién de la Privacidad

En este médulo se revisa que los datos de los empleados considerados como privados
no sean expuestos ante todo el mundo, de igual manera la confidencialidad con la

cual se maneja la distribucién de informacién a los empleados.
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Uno de los principios bésicos de Seguridad Informatica es la Confidencialidad la cual

se define en, la no divulgacién de informacién de manera no autorizada.
La informacion de instituciones publicas es transparente y estan obligadas a difun-
dirla mediante un portal o sitio web, esto permite acceder a nombres de autoridades,

directores y demas empleados.

La web del Honorable Gobierno Provincial de Tungurahua proporciona la siguiente

tabla de Autoridades.

’ No ‘ Direccién I Director ‘ Secretaria
1 Prefectura Ing. Fernando Naranjo L. Sara Salazar
2 Vice Prefectura Lic. Cecilia Chacén Amparito Nifez
3 Direccién Desarrollo Humano y Cultura Lic. Nikolay Pangol Carla Andrade
4 Direccién Financiera Ec. Yolanda Pazmifio Sandra Robayo
5 Direccién Recursos Hidricos Ing. Carlos Sanchez Elvia Lalama
6 Direccién Relaciones Externas Dr. Juan Francisco Mora Silvia Ortiz
7 Direccién Vias y Construcciones Ing. Luwin Villacrés Maria Eulalia Villacreses
8 Direccién Juridica Dra. Rosa Maria Ortega Consuelo Marafién
9 Direccién de Produccién Lic. Manuel Ullauri Rosario Maliza
10 Direccién Administrativa Lic. Silvia Callejas Miriam Barclay
11 Direccién de Planificacién Ing. Jorge Sanchez Maria Isabel Pachano
12 Direccién de Sistemas Ing. Francisco Lépez Diana Cifuentes

Tabla 4.9: Autoridades de las Direcciones existentes

s Mdodulo de Recolecciéon de Documentos

En este punto se procesa toda la informacion recogida anteriormente para extraer
datos importantes de cada uno de los documentos tales como nombres de usuarios,

empleados claves de la institucién, correos electronicos, entre otros.

Se obtuvo documentos publicados en internet como:

= Nombres completos de varios empleados y autoridades pertenecientes a la

Institucién.

= Datos personales como cédula, direccién de domicilio, fechas de nacimiento

entre otros.
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Distributivo de trabajo de la institucién que involucran el puesto y la

remuneracion.

Informes de Auditorias internas de gastos.

Resultados de Concurso de Méritos y Oposicién para varios cargos.

Solicitudes para el arrendamiento de bienes.

Mediante un analisis de los metadatos de los documentos obtenidos se puede defi-
nir nombres de usuarios relacionados con la institucién y que se utiliza el sistema
operativo de software propietario Microsoft Windows en sus versiones XP y 7. Los
datos personales pueden ser usados para la aplicacion de ingenieria social, robo de

informacion mediante phishing, creacion de diccionario de datos, entre otros.

Seccion Seguridad en las Tecnologias de Internet
= Moédulo de Sondeo de la Red

En este punto se obtiene las direcciones ip a auditar por parte de la institucion y se
hace un reconocimiento de la red institucional de manera detallada, cabe mencionar

que existe informacién confidencial a la cual el auditor no tiene acceso.

Lista de Redes internas de la institucion

’ Red I Maéascara Observacién

172.16.0.0 255.255.255.224 Administrativo

172.16.1.0 255.255.255.224 Hidricos

172.16.2.0 255.255.255.224 Planificacién

172.16.3.0 255.255.255.224 | Red de Servicios
Tabla 4.10: Redes internas del H. Gobierno Provincial de Tungurahua.
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Lista de Servidores internos de la Institucion

’ No ‘ Direccién ’ Nombre Sistema Operativo
1 172.16.1.132 oracle.tungurahua.gob.ec Red Hat 64 bits
2 172.16.1.133 gis.tungurahua.gob.ec Centos 2.16.0
3 172.16.1.134 correo.tungurahua.gob.ec Ubuntu Server 14.04 LTS
4 172.16.1.135 | dchgptOl.tungurahua.gob.ec Windows Server 2012
5 172.16.1.136 tramites.tungurahua.gob.ec Ubuntu Server 14.04 LTS
6 172.16.1.140 central4760 Windows XP Profesional
7 172.16.1.141 | symantec.tungurahua.gob.ec Windows Server 2003
8 172.16.1.142 local domain CentOS
9 172.16.1.143 mapas.tungurahua.gob.ec CentOS
10 172.16.1.144 bddespacial CentOS
11 172.16.1.145 srvap01 CentOS
12 172.16.1.146 rron.tungurahua.gob.ec CentOS
13 172.16.1.147 bdd_nr CentOS
14 172.16.1.148 bdd_r CentOS
15 172.16.1.149 ftp.tungurahua.gob.ec CentOS
16 172.16.1.159 citrix Citrix version 6.1
17 | 172.16.1.161 serwebcentos Centos
18 172.16.1.162 hgpt-serverprue Windows XP Profesional
19 172.16.1.169 vm-servidorl Vmware Vmvisor 5.5 Update 2

Tabla 4.11: Servidores a auditar

= Moédulo Identificacién de Servicios y Sistemas

Esta seccién realiza un sondeo de puertos en cada servidor para descubrir qué ser-

vicios se estan ejecutando actualmente.

Para explorar la red, el auditor obtiene conexién al punto de acceso como un usuario
méas de la intranet, en la figura 4.26 se muestra un escenario creado segun la
informacion obtenida con anterioridad, una vez conectado a la red se ejecuta las

herramientas seleccionadas segtin sea el caso.
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Figura 4.26: Escenario para el analisis y deteccion de vulnerabilidades.

Se utiliza la herramienta NMAP con su interfaz Zenmap para realizar los respectivos

sondeos de puertos y servicios a cada uno de los equipos en cuestion.

Zenmap - o

Scan Tools Profile Help

Target: [172 16.1.134 ‘ s J Profile: |Quick scan plus

Command: [nmap -sV -T4 -0 -F --version-light 172.16.1.134

Hosts | Services | | Nmap Output | ports / Hosts | Topology | Host Details | Seans

05 | Host Inmap -sV -T4 -O -F --version-light 172.16.1.134 e ‘ DEta\LsJ
PORT  STATE SERVICE VERSION B
22/tcp open ssh (protocol 2.0)
)
U gis tungurahu 25/tcp open smtp Postfix smtpd
' smtptungura | 80/tcp open http Zimbra http config -
110/tcp open pop3 Zimbra pop3d
143/tcp open imap Zimbra imapd
389/tcp open ldap OpenLDAP 2.2.X - 2.3.X

443/tcp open ssl/http Zimbra http config

465/tcp open ssl/smtp Postfix smtpd

587/tcp open smtp Postfix smtpd =

993/tcp open ssl/imap Zimbra imapd

995/tcp open ssl/pop3 Zimbra pop3d

Warning: 0SScan results may be unreliable because we could not find

at least 1 open and 1 closed port

Device type: general purpose

Rumning (JUST GUESSING) : QEMU (93%) L

0S CPE: cpe:/o:gemu:gemu k

Aggressive 0S : QEMU user mode network gateway (93%)
w >] | Mo exact 0S matches for host (test conditions non-ideal) . ‘

Network Distance: 2 hops =
Filter Hosts J - .- o . . . &)

Figura 4.27: Sondeo de puertos con nmap
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Servidor oracle.tungurahua.gob.ec

’ Puerto I Protocolo I Servicio Detalle

22 tcp ssh OpenSSH 5.3

111 tcp rpcbind 2-4 (RPC #100000)

1521 tcp oracle Oracle TNS Listener

5520 tcp ormi Oracle Remote Method Invocation
1158 tcp http Oracle Application Server 10g
3938 tcp Oem-agent Oracle Enterprise Manager Agent httpd 10.2.0
10948 tcp Oracle-tns Oracle TNS Listener

53 udp Microsoft DNS

88 tcp Windows 2003 kerveros

153 tcp Microsoft Windows RPC

Tabla 4.12: nmap a oracle.tungurahua.gob.ec

Servidor correo.tungurahua.gob.ec

‘ Puerto ‘ Protocolo ‘ Servicio

Detalle

22 tep ssh OpenSSH (protocol 2.0)
25 tep smtp Postfix smtpd
80 tcp http Zimbra http
110 tcp pop3 Zimbra pop3
143 tcp imap Zimbra imapd
389 tep Idap OpenLDAP 2.3.X
443 tep ssl/http Zimbra, http
465 udp ssl/smtp Postfix smtpd
587 tep smtp Postfix smtpd
993 tcp ssl/imap Zimbra imapd
995 tcp ssl/pop3 Zimbra pop3

Tabla 4.13: nmap a correo.tungurahua.gob.ec
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Servidor gis.tungurahua.gob.ec

‘ Puerto ‘ Protocolo ‘ Servicio Detalle
22 tcp ssh OpenSSH 4.3
80 tcp http Apache httpd
111 tep rpcbind 2 (RPC #100000)
443 tcp http Apache httpd
5432 tcp postgresql PostgreSQL DB (Spanish)
6000 tcp x11
6001 tcp x11
10000 tcp http MiniServ 1.690 (Webmin httpd)

Servidor dchgpt01.lan.tungurahua.gob.ec

Tabla 4.14: nmap a gis.tungurahua.gob.ec

‘ Puerto ‘ Protocolo ’

Servicio ‘

Detalle

53 udp Microsoft DNS Microsoft DNS
88 tcp Kerberos-sec Windows 2003 kerberos
135 tcp msrpc Microsoft Windows RPC
139 tcp Netbios-ssn
389 tcp Idap
445 tep Netbios-ssn
3389 tcp Ms-wbt-server
49157 tcp ncacn__http Microsoft Windows RPC over HT'TP 1.0

Tabla 4.15: nmap a dchgptOl.lan.tungurahua.gob.ec

Servidor tramites.tungurahua.gob.ec

’ Puerto ‘ Protocolo ‘ Servicio

Detalle

22 tep ssh OpenSSH (protocol 2.0)
80 tcp http Apache httpd
443 tcp http Apache httpd
10000 tcp http MiniServ 1.690 (Webmin httpd)

Tabla 4.16: nmap a tramites.tungurahua.gob.ec
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Servidor CENTRAL4760

’ Puerto ‘ Protocolo ‘ Servicio Detalle
80 tcp http Apache httpd
135 tcp msrpc Microsoft Windows RPC
139 tep Netbios-ssn
389 tcp ldap (Anonymous bind )
445 tcp Microsoft-ds Microsoft Windows XP microsoft-ds
1025 tep giop COBRA naming server
8009 tep ajpl3 Apache Jserv (Protocol 1.3)

Tabla 4.17: nmap a CENTRAL4760

Servidor symantec.lan.tungurahua.gob.ec

‘ Puerto ‘ Protocolo ‘ Servicio ‘ Detalle
80 tep http Apache httpd 2.2.21 (Win 32)
135 tcp msrpc Microsoft Windows RPC
139 tcp Netbios-ssn
443 tcp http Apache httpd 2.2.21 (Win 32)
445 tcp Microsoft-ds Microsoft Windows 2003
3306 tcp mysql MySQL 5.5.16
3389 tcp Ms-wbt-server Microsoft Terminal Service
8443 tcp http Symantec Messaging Gateway smtpd

Tabla 4.18: nmap a symantec.lan.tungurahua.gob.ec

Servidor local domain

’ Puerto I Protocolo | Servicio Detalle
21 tcp ftp Vsftpd 2.0.5
22 tep ssh OpenSSH 4.3 (Protocol 2.0)
111 tcp rpcbind 2 (RPC #100000)
992 tcp status 1 (RPC #100024)
5801 tcp Vne-http | RealVBC 4.0 (resolution: 400x250)
5901 tep vne VNC (protocol 3.8)
6001 tcp X11

Tabla 4.19: nmap a local domain
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Servidor mapas.tungurahua.gob.ec

’ Puerto I Protocolo ‘ Servicio Detalle
22 tep ssh OpenSSH 5.3 (protocol 2.0)
80 tcp http Apache httpd 2.2.15 (CentOS)
111 tcp rpcbind 2-4 (RPC #100000)
443 tep http Apache httpd 2.2.15 (CentOS)
59599 tcp status 1 (RPC #100024)

Servidor bddespac

Tabla 4.20: nmap a mapas.tungurahua.gob.ec

ial
’ Puerto ’ Protocolo Servicio Detalle
22 tcp ssh OpenSSH 5.3 (protocol 2.0)
111 tcp rpcbind 2-4 (RPC #100000)
5432 tcp postgresql | PostgreSQL DB 9.2.0 — 9.2.2

Tabla 4.21: nmap a bddespacial

Servidor laptic.lan.tungurahua.gob.ec

’ Puerto ‘ Protocolo I Servicio I Detalle

22 tep ssh OpenSSH 4.3 (Protocol 2.0)

111 tep rpcbind 2-4 (RPC #100000)
8009 tep ajpl3 Apache Jserv (Protocol 1.3)
8080 tcp http Apache Tomcat/Coyote JSP engine 1.1
8081 tcp http Apache Tomcat/Coyote JSP engine 1.1
8443 tcp http Apache Tomcat/Coyote JSP engine 1.1
9999 tcp abyss

Tabla 4.22: nmap a laptic.lan.tungurahua.gob.ec

Servidor Citrix

’ Puerto ’ Protocolo | Servicio Detalle
22 tcp ssh OpenSSH 4.3 (Protocol 2.0)
80 tcp http Citrix Xen Simple HTTP Server (XenServer 6.1.0)
443 tep hhtp Citrix Xen Simple HTTP Server (XenServer 6.1.0)

Tabla 4.23: nmap a Citrix
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Servidor rrnn.tungurahua.gob.ec

’ Puerto ‘ Protocolo I Servicio Detalle
22 tep ssh OpenSSH 5.3 (protocol 2.0)
25 tcp smtp Postfix smtpd
80 tcp http Apache httpd
81 tcp http Apache httpd
111 tcp rpcbind 2-4 (RPC #100000)
443 tep https Apache

Tabla 4.24: nmap a rrnn.tungurahua.gob.ec

Servidor bdd_ nr

‘ Puerto ‘ Protocolo | Servicio Detalle
22 tep ssh OpenSSH 5.3 (protocol 2.0)
80 tcp http Apache httpd 2.2.15 (CentOS)
111 tep rpcbind 2-4 (RPC #100000)
443 tcp http Apache httpd 2.2.15 (CentOS)
5432 tep postgresql PostgreSQL DB
27017 tep mongodb MongoDB 2.6.1

Tabla 4.25: nmap a bdd_ nr

Servidor ftp.tungurahua.gob.ec

‘ Puerto ‘ Protocolo ‘ Servicio Detalle
21 tep ftp Vsftpd 2.2.2
22 tcp ssh OpenSSH 5.3 (protocol 2.0)
111 tcp rpcbind 2-4 (RPC #100000)
3306 tcp mysql MySQL (unauthorized)

Tabla 4.26: nmap a ftp.tungurahua.gob.ec

Servidor SerWebCentos

‘ Puerto ‘ Protocolo ‘ Servicio ‘

Detalle

22 tcp

ssh

OpenSSH 4.3 (Protocol 2.0)

80 tcp

http

Apache httpd 2.2.3 (CentOS)

Tabla 4.27: nmap a SerWebCentos
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Servidor HGPT-SERVERPRUE

’ Puerto I Protocolo ‘ Servicio Detalle
80 tcp ssh Apache httpd 2.2.11 ((Win 32) PHP/5.2.9-2)
135 tcp msrpc Microsoft Windows RPC
139 tep Netbios-ssn
445 tcp Microsoft-ds Microsoft Windows XP microsoft-ds
3306 tcp mysql MySQL (unauthorized)
3389 tcp Ms-wbt-server Microsoft Terminal Service

Tabla 4.28: nmap a HGPT-SERVERPRUE

Servidor VM-Servidorl

’ Puerto ‘ Protocolo | Servicio Detalle
22 tcp ssh OpenSSH 5.6 (protocol 2.0)
80 tep http Vmware Esxi Server httpd
443 tcp http Vmware Esxi Server httpd
8000 tcp Http-alt

Tabla 4.29: nmap a VM-Servidorl

= Moédulo Bisqueda y Verificacion de Vulnerabilidades

En esta seccion se buscan posibles fallos, errores o vulnerabilidades de sistemas ope-
rativos, esto se lo realiza mediante el sondeo de vulnerabilidades, luego se explota

(prueba de penetracién) los fallos que se hayan detectado en el objetivo.

Para realizar lo mencionado se utilizan los programas de escaneo de vulnerabilidades
Nessus y OpenVAS, para la verificacion, un framework de explotacion el cual incluye

herramientas de reconocimiento, escaneo, anélisis y explotacién de vulnerabilidades.

Analisis de vulnerabilidades con OpenVAS

Para el uso de OpenVAS se lo puede hacer por medio de la interfaz de escritorio
o web, en este caso se utiliza la segunda, la interfaz web Asistente de Seguridad
Greenbone.

Se crea un Target (objetivo) que viene a ser la ip a escanear y una Task (tarea)
para cada una de las Targets, para el tipo de escaneo se elige Full and very deep

recomendado. Una vez creado lo necesario se procede a ejecutar las tareas (ver figura

428).
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Figura 4.28: Escaneo de vulnerabilidades con OpenVAS

A continuacién se detallan las vulnerabilidades detectadas con OpenVAS:

Servidor symantec.lan.tungurahua.gob.ec

‘ Servicio

Vulnerabilidad

‘ Riesgo ’ Observacién

Apache httpd
2.2.21 (Win 32)

Denegacién de servicio

Ms-wbt-server
Microsoft

Terminal Service

Debilidad de
man-in-the-middle en el

Protocolo Remoto de

El servicio es propenso a desbordamiento de

buffer y causar una denegacién de servicio.

Escritorio remoto podria permitir la ejecucién
remota de cédigo y un atacante podria enviar

una secuencia de paquetes RDP y explotar la

confiable

Escritorio vulnerabilidad.
Apache httpd Divulgacién de Medio El servidor http de Apache pueden ser explotadas
2.2.21 (Win 32) informacién para divulgar informacién potencialmente
sensible y comprometer un sistema vulnerable.
Apache httpd Certificado SSL no es Medio Certificado SSL no tiene una firma de una

autoridad de certificacién puiblica conocida. Esto
podria hacer que sea més ficil de llevar a cabo

ataques man-in-the-middle contra el host remoto.

Tabla 4.30: Vulnerabilidades detectadas en symantec.lan.tungurahua.gob.ec
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Servidor Central4760

’ Servicio I Vulnerabilidad I Riesgo ‘ Observacién
Apache Jserv Apache Tomcat/JSP Medio Estos archivos pueden ayudar a obtener una
(Protocol v1.3) instalado con los archivos informacién del Tomcat remoto.
por defecto

Tabla 4.31: Vulnerabilidades detectadas en Centrald760

Servidor rrnn.tungurahua.gob.ec

’ Servicio I Vulnerabilidad I Riesgo ‘ Observacién
Nfs-utils Vulnerabilidades de Una explotacién exitosa podria permitir a
rpc.statd cadena de formato a atacantes ejecutar c6digo arbitrario con los
distancia privilegios del proceso rpc.statd.

Apache httpd Métodos HTTP TRACE / Medio Los métodos HTTP TRACE / TRACK pueden

TRACK permitidos ser susceptibles a el robo de credenciales.
Apache httpd Certificado SSL no es Medio Certificado SSL no tiene una firma de una
confiable autoridad de certificacién piblica conocida. Esto

podria hacer que sea més ficil de llevar a cabo

ataques man-in-the-middle contra el host remoto.

Tabla 4.32: Vulnerabilidades detectadas en rrnn.tungurahua.gob.ec

Servidor correo.tungurahua.gob.ec

’ Servicio I Vulnerabilidad I Riesgo ‘ Observacién
Apache httpd Certificado SSL no es Medio Certificado SLL del servidor no tiene una firma
confiable de una autoridad de certificacién publica

conocida. Es posible un ataque

man-in-the-middle contra el host remoto.

Vulnerabilidad El host remoto se ve Medio La vulnerabilidad se debe a la forma en que SSL
cifrado afectado por una 3.0 se encarga de bytes de relleno cuando descifra
degradado vulnerabilidad MitM mensajes cifrados usando el modo de
conocido como POODLE encadenamiento de bloques de cifrado (CBC).

Tabla 4.33: Vulnerabilidades detectadas en correo.tungurahua.gob.ec

Andlisis de vulnerabilidades con NESSUS
En Nessus se crea un nuevo escaneo con una politica ya existente Advanced Scan
(recomendado), se ingresa las direcciones de los host a escanear, se guarda e

inmediatamente empieza el andlisis de vulnerabilidades.
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Figura 4.29: Escaneo de vulnerabilidades con Nessus

En las figuras 4.28 y 4.29 se puede observar que las dos herramientas utilizadas
detallan la vulnerabilidad detectada junto con su nivel de riesgo y su posible solucion.
También brindan la opcién de exportar un reporte en formatos como html, pdf, xml

entre otros.
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Figura 4.30: Detalle de vulnerabilidad detectada con Nessus

o7



A continuacién se detallan las vulnerabilidades detectadas con Nessus:

Servidor correo.tungurahua.gob.ec

’ Servicio I Vulnerabilidad I Riesgo ‘ Observacién
OpenLDAP No se puede confiar en el Medio Es vulnerable a ataques man-in-the-middle
2.3.X certificado SSL contra el host remoto.
Zimbra Versién SSL sufre de fallas Medio La versién en mencién sufren fallas criptograficas
criptograficas en conexiones remotas las cuales podrian ser
descifradas por un atacante.
OpenLDAP SSLv3 cifrado débil Medio Cifrado SSLv3 es propenso y vulnerable a
2.3.X divulgacion de informacién ante el ataque de un
ma-in-the-middle.
Postfix Servidor SSL permite la Medio El host remoto es vulnerable a divulgacién de
autenticacién anénima informacién ante el ataque de un
ma-in-the-middle.

Tabla 4.34: Vulnerabilidades detectadas en gis.tungurahua.gob.ec

Servidor gis.tungurahua.gob.ec

‘ Servicio ‘ Vulnerabilidad ‘ Riesgo ‘ Observacién
PostgreSQL Cuenta PostgreSQL Es posible conectar con el servidor remoto
DB (Spanish) configuracién por defecto PostgreSQL usando una cuenta por defecto.
Apache httpd Certificado SSL no es Medio Certificado SLL del servidor no tiene una firma
confiable de una autoridad de certificacién publica
conocida. Es posible un ataque
man-in-the-middle contra el host remoto.
MiniServ 1.690 SSLv3 se ve afectado por Medio Se trata de una vulnerabilidad MitM en SSLv3.
(Webmin una vulnerabilidad MitM Desactivaciéon de SSLv3 es la tinica manera de
httpd) mitigar completamente la vulnerabilidad.
mDNS Es posible obtener Medio El servicio remoto permite que cualquiera pueda
informacién sobre el host descubrir la informacién del host remoto como su
remoto. tipo de sistema operativo, versiéon exacta, nombre
de host y la lista de servicios ejecutandose.

Tabla 4.35: Vulnerabilidades detectadas en correo.tungurahua.gob.ec
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Servidor dchgpt01.lan.tungurahua.gob.ec

’ Servicio I Vulnerabilidad I Riesgo ‘ Observacién
Microsoft DNS Divulgacién de Medio El servidor DNS remoto responde a las preguntas
informacién del Servidor de los dominios de terceros. Esto podria permitir
DNS a un atacante remoto determinar qué dominios
recientemente se han resuelto a través de este
servidor de nombres.
Certificado SSL no es Medio El certificado SSL no tiene una firma de una

Ms-wbt-server

confiable

autoridad de certificaciéon publica conocida. Esto

podria hacer que sea més ficil de llevar a cabo

ataques man-in-the-middle contra el host remoto.

Servidor Central4760

Tabla 4.36: Vulnerabilidades detectadas en dchgpt01.lan.tungurahua.gob.ec

’ Servicio I Vulnerabilidad I Riesgo ‘ Observacién
Apache Jserv Apache Tomcat/JSP Medio Estos archivos pueden ayudar a obtener una
(Protocol v1.3) instalado con los archivos informacién del Tomcat remoto.
por defecto

Idap Protocolo SSL versién 2 y Medio SSL 2.0 y / o SSL 3.0 sufren de varias fallas
(Protocolo 3 detectado criptograficas. Un atacante podria realizar
Ligero de ataques man-in-the-middle o descifrar las
Acceso a comunicaciones entre el servicio afectado y

Directorios)

clientes.

Tabla 4.37: Vulnerabilidades detectadas en Central4d760

Servidor mapas.tungurahua.gob.ec

’ Servicio I Vulnerabilidad I Riesgo ‘ Observacién
Apache httpd Métodos HTTP TRACE / Medio Los métodos HTTP TRACE / TRACK pueden
2.2.15 TRACK permitidos ser susceptibles a el robo de credenciales.
(CentoOS)
Apache httpd Certificado SSL no es Medio Certificado SSL no tiene una firma de una
2.2.15 confiable autoridad de certificacién piblica conocida. Esto
(CentoOS) podria hacer que sea mas ficil de llevar a cabo
ataques man-in-the-middle contra el host remoto.
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Servidor symantec.lan.tungurahua.gob.ec

’ Servicio ‘ Vulnerabilidad ‘ Riesgo Observacién
Apache httpd Denegacién de servicio El servicio es propenso a desbordamiento de
2.2.21 (Win 32) buffer y causar una denegacién de servicio.
Ms-wbt-server Debilidad de Escritorio remoto podria permitir la ejecucién
Microsoft man-in-the-middle en el remota de cédigo y un atacante podria enviar
Terminal Service Protocolo Remoto de una secuencia de paquetes RDP y explotar la
Escritorio vulnerabilidad.
MySQL 5.5.16 MySQL es vulnerable a Medio Vulnerabilidades no detectadas que que deben ser
multiples vulnerabilidades corregidas mediante los parches adecuados.
no especificadas
Symantec Cifrado SSL contiene De acuerdo a los estandares de la industria
Messaging claves RSA menos de 2048 establecidos por la Autoridad de Certificacién /
Gateway smtpd bits Navegador, los certificados emitidos después de
01 de enero 2014 deben ser de al menos 2048 bits.

Tabla 4.39: Vulnerabilidades detectadas en symantec.lan.tungurahua.gob.ec

Servidor srvap01

‘ Servicio ‘ Vulnerabilidad ‘ Riesgo ‘ Observacion
Apache Tom- Certificado SSL no es Medio El certificado SSL del servidor no tiene una firma
cat/Coyote confiable de una autoridad de certificacién publica
JSP engine 1.1 conocida. Esto podria hacer que sea mas facil de
llevar a cabo ataques man-in-the-middle contra el
host remoto.
Apache Tom- SSLv3 se ve afectado por Medio Se trata de una vulnerabilidad SSLv3 que puede
cat/Coyote una vulnerabilidad MitM permitir ataques man-in-the-middle
JSP engine 1.1

Tabla 4.40: Vulnerabilidades detectadas en srvap01

Servidor SerWebCentos

‘ Servicio ‘ Vulnerabilidad ‘ Riesgo ‘

Observacién

Apache httpd Medio

2.2.3 (CentOS)

Métodos HTTP TRACE /
TRACK permitidos

Los métodos HTTP TRACE / TRACK pueden

ser susceptibles a el robo de credenciales.

Tabla 4.41: Vulnerabilidades detectadas en SerWebCentos
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Servidor bdd_ nr

‘ Servicio ‘ Vulnerabilidad ‘ Riesgo ‘ Observacién
Apache httpd Métodos HTTP TRACE / Medio Los métodos HTTP TRACE / TRACK pueden
2.2.15 TRACK permitidos ser susceptibles a el robo de credenciales.
(CentoOS)
Medio Certificado SSL no tiene una firma de una

Apache httpd

Certificado SSL no es

autoridad de certificacién piblica conocida. Esto

Servidor HGPT-SERVERPRUE

2.2.15 confiable
(CentoOS) podria hacer que sea mas ficil de llevar a cabo
ataques man-in-the-middle contra el host remoto.
Tabla 4.42: Vulnerabilidades detectadas en bdd_nr

‘ Servicio ‘ Vulnerabilidad ‘ Riesgo ‘ Observaciéon
Oracle-tns Oracle Database De acuerdo con su versién es probable que
contenga vulnerabilidades de seguridad.

(Oracle TNS

Listener 10.2.0.3
(32 bits

Windows)

desactualizada

Apache httpd
2.2.11 ((Win32)
PHP/5.2.9-2)

Muiltiples vulnerabilidades

en Apache 2.2 o inferior

Ms-wbt-server
Microsoft

Terminal Service

Vulnerabilidad en

Escritorio remoto

Apache httpd
2.2.11 ((Win32)
PHP/5.2.9-2)

Métodos HTTP TRACE /
TRACK permitidos

La versién de Apache 2.2 se ve afectada por las
vulnerabilidades: 'mod__headers’, 'mod_ deflate’ y
'mod__status’ Un atacante remoto podria
provocar que el servidor consuma recursos de

memoria y / o CPU significativos

Medio

Existe una vulnerabilidad en la aplicacién del
Protocolo de escritorio remoto (RDP). La
vulnerabilidad se debe a la forma en que RDP
accesa a un objeto en la memoria que se ha

inicializado incorrectamente o se ha eliminado.

Los métodos HTTP TRACE / TRACK pueden

ser susceptibles a el robo de credenciales.

Ms-wbt-server
Microsoft

Terminal Service

Debilidad de
man-in-the-middle en el
Protocolo Remoto de

Escritorio

Medio

El cliente RDP no hace ningin esfuerzo para
validar la identidad del servidor. Un atacante
puede interceptar el trafico desde el servidor

RDP puede establecer el cifrado con el cliente y

el servidor sin ser detectado.
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Servidor rrnn.tungurahua.gob.ec

’ Servicio Vulnerabilidad I Riesgo ‘ Observacién
Apache httpd Métodos HTTP TRACE / Medio Los métodos HTTP TRACE / TRACK pueden
TRACK permitidos ser susceptibles a el robo de credenciales.
Apache httpd Certificado SSL no es Medio Certificado SSL no tiene una firma de una

confiable

autoridad de certificacién piblica conocida. Esto
podria hacer que sea més ficil de llevar a cabo

ataques man-in-the-middle contra el host remoto.

Tabla 4.44: Vulnerabilidades detectadas en rrnn.tungurahua.gob.ec

4.11. Determinacién del escenario virtual para ejecutar un ataque

programado a los servidores de la red informatica para explotar

las vulnerabilidades que puedan ser utilizadas por intrusos

malintencionados

4.11.1. Realizacién de Pruebas de Penetracién en un entorno

controlado de manera que no se ocasionen problemas a la red

Institucional

Una vez terminada la etapa de identificacion de vulnerabilidades se procede con la

explotacion, se realizan pruebas de acuerdo a los servicios y vulnerabilidades pre-

sentes con el objetivo de explotar de manera exitosa y obtener acceso no autorizado

a recursos o servicios del sistema vulnerable.

Kali linux trae en sus herramientas Metasploit Framework, MSF cuenta con varias

interfaces cada una con sus ventajas y desventajas, en este caso se utiliza mfsconsole

la cual es capaz de acceder a la mayoria de caracteristicas de MSF.

En un terminal de kali linux se escribe msfconsole para iniciar, una vez iniciado

se carga la consola con detalles como la versiéon de metasploit, cantidad de exploits,

moédulos auxiliares y payload existentes, en la figura 4.31 se puede observar lo

mencionado.
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root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
=~ m e

Figura 4.31: Inicio de msfconsole

Para obtener informacién sobre los comandos se lo hace escribiendo el comando help

o el simbolo ?.

Los comandos basicos necesarios que se utilizan para realizar un ataque de forma

manual son:
= search: busca médulos que contienen la caracteristica especificada.
» info: muestra detalles del médulo especificado.
= use: selecciona el modulo que se especifica.
» set/unset: configura los parametros del médulo que se esta usando.

= exploit: explota o ejecuta el modulo.

run: ejecuta un médulo auxiliar que se esta usando.

Las vulnerabilidades las cuales se tratan de explotar son las consideradas como altas
ya enumeradas con anterioridad, también se realizard ataques a vulnerabilidades o

fallos ya investigados en los sistemas operativos Windows junto con sus servicios.
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Con el objetivo de no atentar la integridad de la red y los dispositivos del
Honorable Gobierno Provincial de Tungurahua se crean equipos virtuales con
similares caracteristicas a los reales (ver figura 4.32), esto se lo realiza como medida
de seguridad ante la probabilidad de dejar inutilizable un servidor o inaccesible un

servicio.

Figura 4.32: Entorno virtualizado para explotacién de vulnerabilidades.

4.11.1.1. Equipo virtual CentOS

Se crea un equipo virtual con caracteristicas similares a los servidores CentOS que
brindan servicios de base de datos PostgreSQL, servicio Web, FTP y con el servicio

ssh ejecutandose.

s Datos:

« MaAquina virtual con sistema operativo kali linux con ip 172.16.1.251 (la

cual llamaremos auditor).

e MaAquina virtual con sistema operativo CentOS 2.6.32 con ip 172.16.1.133

con instalaciones por defecto (la cual llamaremos objetivo).

Vulnerabilidad de configuraciéon de PostrgreSQL por defecto.
En el proceso de instalacion del motor de Base de Datos PostgreSQL 8.4.18 se crea

por defecto un usuario administrador llamado postgres, esta cuenta no tiene defi-
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nida una clave de acceso en el equipo instalado [35].

El objetivo del presente ataque es explotar la configuracién por defecto del usuario
postgres, esto se lo realiza mediante la ejecucion de un auxiliar y un diccionario de

datos para iniciar una sesién en el equipo remoto.
» Auxiliar auxiliary /scanner /postgres/postgres_ login.

» Archivo (diccionario de datos) de usuarios y contrasefias por defecto o las més

comunes.

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

flists/postgres default

hain format—ty rtl , typerhostrport]] =]
trug

Figura 4.33: Opciones de auxiliar postgres login

En msfconsole se selecciona el auxiliar necesario mediante,
use auxiliary/scanner/postgres/postgres_ login,

el auxiliar tiene definido los archivos de usuarios y contrasenas por defecto como se
observa en la figura 4.33, se ingresa como dato necesario RHOSTS (objetivo), una

vez hecho esto se ejecuta mediante el comando run.
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root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

ptions failed to

1 (Incorrects:, Inv

tt:tiger@templatel (In

FAILED s@templatel (Ir

IN FATLED

Figura 4.34: Ejecucién del auxiliar postgres_ login.

En la figura 4.34 se observa que se ha conseguido una conexiéon con la base de datos

remota, una vez descubierto esto se procede a conectarse con el servidor mediante

la sentencia psql -h 172.16.1.133 -U postgres en donde:
= psql: terminal interactivo de postgreSQL.
= -h: es la ip del servidor postgreSQL.

= -U: define el usuario, en este caso postgres.

root@kali: ~

Archive Editar Ver Buscar Terminal Ayuda
~# p -h .1 133 -Up

den-ng funcionar.

Figura 4.35: Inicio de sesion en el servidor postgreSQL

En la figura 4.35 se puede observar el éxito obtenido al iniciar sesiéon con el usuario

administrador postgres, ya conectado al servidor se puede ejecutar cualquier co-

mando psql.
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Ataque de Denegacién de Servicio (DoS).

El objetivo del ataque es provocar que el servicio que ofrece un servidor sea
inaccesible mediante DoS (Denial of Service). Un ataque de este tipo provoca que
servicios como SMTP, HT'TP, POP3, etc. queden inoperables.

[ Apache HTTP Serve: * \(m
< o @ Q172161133 @l =

Apache 2 Test Page I
powereaby CENtOS

This page is sed to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page it means that the Apache HTTP server installed at this site is
‘working properly.

If you are a member of the general public: If you are the website administrator:

The fact that you are seeing this page indicates that the website you just visited is either You may now add content to the directory /var /www/htal/. Note that until you do so,

experiencing problems of is undergoing routine maintenance. people visiting your website will see this page and not your content. To prevent this
page from ever being used, follow the instructions in the file

f you would like to let the administrators of this website know that you've seen this page Jete/httpd/conf .d/welcone.conf.

instead o the page you expected, you should send them e-mal. In genera, malsent to

tho name "Webmastar and drectd 1o s webste's omai shoud reach the Yauare fr o use the images below on Apache and CentOS Linux powered HTTP

appropriate person. servers. Thanks for using Apache and CentO:

For example, f you experienced Dvoblems whill visiting www.example.com, you should rod by

okttt R e

About CentOS:

The Community (CentOS) Linuxis a derived from sources freely provided to the public by Red Hat. As such,
Cent0S Linux aims to be l\mc\mnally cnmpanb!e with Red Hat Enterprise Linux. The eios F'mjer:l e the organizaton that bl GentOS. W6 mainly change packages to remove
upstream vendor branding and artwork.

For information on CentOS please visit the CentOS website.

Note:
CentOS is an Operaing System and i used o power this wabsil; howove, the webserver is oned by the domain ownerand not the CentOS Project I you have s with the
content of this site, of the domain, Project

Figura 4.36: Servicio Apache en ejecutandose en el servidor CentOS.

El ataque se lo realiza al Servicio Web Apache 2.2.15 por el puerto 80 que brinda
el servidor CentOS (ver figura 4.36), se utiliza Hping3 para provocar un “request
time out” mediante el envio de solicitudes a un servidor el cual se congestiona y no

es capaz de responder, en el terminal de kali se ejecuta lo siguiente,
hping3 -S 172.16.1.133 —flood —rand-source -d 5000 -p 80

en donde:
= -p: el puerto a atacar.
= -S: activa el flag Syn.

= —flood: le indica a hping3 que envié los paquetes a la méaxima velocidad

posible.
= -a: para que la ip no sea visible.

= —rand-source: genera direcciones al azar
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Figura 4.37: Exito en el ataque DoS al servicio Apache en el servidor CentOS

En la figura 4.37 se aprecia el éxito del ataque DoS al servicio en mencién mediante

la ejecucion del programa hping3 provocando que el servicio web esté inaccesible.

Ataque de fuerza bruta al Servicio OpenSSH 5.3

Uno de los ataques mas comunes que se realizan son los conocidos como fuerza bruta,
se intenta autentificarse en un area protegida por un nombre de usuario y contrasena
mediante el método de prueba y error. Existen tres tipos de ataques siendo el mas
comun el de uso de diccionario el cual tiene un listado de usuarios y contrasenas. Los
diccionarios son creados de manera personalizada con toda la informacién recopilada
en la secciéon anterior como son nimeros de cédulas y celulares, correos, nombres,

apellidos, etc.

En el terminal de kali se digita lo siguiente,

hydra -L /root/Desktop/diccionario__usuarios.txt -P /root/Desktop/

diccionario__password__user.txt 172.16.0.133 ssh

en donde:
s -L: diccionario de nombres de usuario.
s -P: diccionario de contrasenas.
= ssh: el protocolo a atacar.

En este caso para el usuario root se crea una contrasena débil “centos”.
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root@kali: ~
Archivo Editar Ver Buscar Terminal Ayuda
1 it

2 al
Jan-Hause - do use in military
f i1l

found,

0 login tries »(1:11

Figura 4.38: Exito en el ataque de fuerza bruta al servicio ssh del servidor CentOS.

En la figura 4.38 se puede observar el éxito del ataque de fuerza bruta en el cual se
utilizé diccionario de usuario y contrasena, esto puede llegar a ser tan sencillo como
imposible segin factores como el sistema al cual va dirigido el ataque, la existencia

de un sistemas de deteccién de intrusos y por supuesto la robustez de la contrasena.

Ataque de fuerza bruta al servicio FTP (File Transfer Protocol)

El Protocolo de Transferencia de Archivos tiene como objetivos, promover el
intercambio de archivos, fomentar indirecta o implicita uso de equipos remotos para
brindar almacenamiento de archivos entre hosts y transferir datos de forma fiable y
eficiente [36].

Es muy facil de configurar y utilizar, sin embargo debe tomarse en cuenta que su
seguridad se basa sobre listas de de control de acceso compuestas por direcciones IP

o nombres de anfitrién [37].
En este caso, para el ataque de fuerza bruta al servicio FTP se utiliza msfconsole
junto con uno de sus auxiliares.
» Auxiliar auxiliary /scanner /ftp/ftp_login.
= Puerto de ataque 21 del servicio ftp.
En msfconsole se selecciona el auxiliar,
auxiliary /scanner /ftp/ftp_ login,

el auxiliar tiene definido los archivos de usuarios y contrasenias por defecto pero se

direcciona a los diccionarios de usuarios y contrasenas ya creados, cabe mencionar
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que para el éxito del ataque, se configura un usuario y contrasena débiles los cuales se
encuentran en los diccionarios de ataque, se ingresa como dato necesario RHOST'S,
USER__FILE y PASS_ FILE, una vez hecho esto se ejecuta mediante el comando

run.

AILED:
FAILED:

Figura 4.39: Deteccion de inicio de sesién en el servicio ftp.

En la figura 4.39 se observa que se ha conseguido una conexiéon con el servicio ftp,
una vez descubierto esto se puede conectar al servidor y obtener acceso a los archivos

protegidos por usuario y contrasena.

root@kali: /

Archivo Editar Ver Buscar Terminal Ayuda

ing PASV.

096 Jul| 2
13 Jul 23

Figura 4.40: Inicio de sesion en el servidor ftp.

En la figura 4.40 se puede observar el inicio de sesién del servicio ftp obteniendo

acceso a archivos del servidor CentOS.
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Explotacién de vulnerabilidad de desbordamiento de memoria a FTP.
FTP en versiones anteriores 1.2-1.3 tienen una vulnerabilidad de desbordamiento
de buffer mediante el envio de datos que contienen un gran nimero de comandos
Telnet TAC en plataformas Linux [38].

El objetivo de este ataque es aprovechar la vulnerabilidad del servicio ftp de
desbordamiento de bufer y ejecutar cédigo arbitrario mediante msfconsole e iniciar

sesion en el sistema objetivo en caso de tener éxito en la explotacion.
» Exploit exploit/linux/ftp/proftp telnet iac.
» Payload generic/shell reverse tcp.
= Puerto de ataque 21 del servicio ftp.

En msfconsole se selecciona el exploit,
exploit/linux/ftp /proftp__telnet__iac,
y el payload,
generic/shell__reverse__tcp,

se ingresa RHOST que viene a ser la ip objetivo, cabe mencionar que el puerto ya
estan definido por defecto como se observa en la siguiente imagen, una vez hecho

esto se ejecuta el exploit.

root@kali: »

Archivo Editar Ver Buscar Terminal Ayuda
RPORT 21

Figura 4.41: Ejecucién y explotacion de vulnerabilidad FTP
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En la figura 4.41 se observa la ejecucion del exploit junto con su payload para ex-
plotar la vulnerabilidad FTP sin tener éxito alguno, en este caso, la version FTP

instalada ya no es vulnerable a lo detallado con anterioridad.

4.11.1.2. Equipo virtual Windows

Se crea un equipo virtual Windows XP con las similares caracteristicas a los
servidores reales, cabe mencionar que varias versiones de Windows son afectadas

por la misma vulnerabilidad y de igual manera sus servicios.

s Datos:

e Maéquina virtual con sistema operativo kali linux con ip 172.16.1.251 (la

cual llamaremos auditor).

e« Méquina virtual con sistema operativo Windows XP SP3 con ip
172.16.1.247 (la cual llamaremos objetivo).

Explotacién de vulnerabilidad en el servicio SMB.

Microsoft publicé una vulnerabilidad en el servicio SMB (Server Message Block) que
podria permitir la ejecucion remota de codigo recomendando a sus clientes que apli-
quen las actualizaciones de manera inmediata. SMB es un protocolo para compartir

archivos en la red de Microsoft [39].

El objetivo de este ataque es tratar de iniciar una sesiéon mediante la explotacion
de la vulnerabilidad del servicio SMB de Windows, este ataque es viable debido a
que el sistema operativo Windows en sus versiones XP, 7 y Server 2003 tienen una
vulnerabilidad que afecta al servicio en mencion y se cuentan con exploit piblicos

para su explotacién[39].
» Exploit windows/smb/ms08 067_netapi.
» Payload windows/meterpreter/reverse_ tcp.
= Puerto de ataque 445 de servicio SMB.

En msfconsole se selecciona el exploit,
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windows/smb/ms08__067__netapi,
y el payload,
windows/meterpreter/reverse__tcp,

se ingresa los datos necesarios como son RHOST y LHOST que vienen a ser la
ip objetivo e ip del auditor respectivamente, cabe mencionar que los puertos tanto
como el del servicio SMB y el puerto de escucha del auditor ya estan definidos
por defecto como se puede observar en la figura 4.42, una vez hecho esto se ejecuta

mediante el comando exploit.
root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Vi port

ce_port
o use (BROWSER,

seh, thread

Figura 4.42: Ejecucién de exploit de vulnerabilidad SMB.

En este caso, la explotacion de la vulnerabilidad ha sido un éxito logrando establecer

una sesion meterpreter con el sistema objetivo.

Una de las primeras cosas que un atacante real hace al tener éxito en iniciar una
sesién con un sistema objetivo es, migrar el proceso para que éste pueda seguir eje-
cutandose sin ser descubierto o finalizado, esto se lo realiza con el comando migrate
seguido del PID (Identificador de proceso). Con el comando ps se lista los procesos
y se elige uno que pueda seguir ejecutandose con normalidad, uno del sistema por

ejemplo (PID 592 proceso winlogon).

Para dejar meterpreter y utilizar directamente la consola del sistema comprometido
se utiliza el comando shell, después de esto se puede ejecutar cualquier comando

del simbolo del sistema Windows.
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root@kali: /

Archivo Editar Ver Buscar Terminal Ayuda

Figura 4.43: Ejecucién de shell en el sistema comprometido

En la figura 4.43 se observa la ejecucion de comandos CMD del equipo comprome-
tido, en este caso se crea una carpeta con el nombre danilo y se lista el contenido

del directorio actual.

Explotacién de vulnerabilidad en Remote Desktop Protocol.

Microsoft publicé un aviso de seguridad en donde advierte sobre una vulnerabilidad
que afecta a Remote Desktop Protocol, la vulnerabilidad reside en la forma de que
RDP manipula los paquetes que recibe mediante una conexiéon. RDP es un proto-
colo desarrollado por Microsoft que permite la comunicacion en la ejecuciéon de una

aplicacién entre un terminal y un servidor Windows [39].

El objetivo de este ataque es aprovechar la vulnerabilidad de Microsoft RDP y
producir un error del sistema el cual provoque la conocida "pantalla azul de la

muerte".
» Auxiliar /dos/windows/rdp/ms12_020_maxchannelods.
= Puertos de ataque 3389 de servicio RDP.

En msfconsole se selecciona el auxiliar,
/dos/windows/rdp/ms12__020__maxchannelods,

se ingresa RHOST que viene a ser la ip objetivo, cabe mencionar que el puerto del
protocolo RDP ya estan definido por defecto como se observa en la figura 4.44 | una

vez hecho esto se ejecuta mediante el comando run.
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root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Module options fauxilia /msl xchahnel i

WETT=] C ng Requ

) xp_pentest [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

se ha encontrado un problema y wind 13 sido apagado para evitar dafios al equd

originado por el siguiente arc

BO®@Pml & EculDerecho

Figura 4.45: Exito en explotacién de vulnerabilidad RDP

En la figura 4.45 se observa el éxito de la explotacion de la vulnerabilidad RDP el
cual provoca una pantalla azul notificando que se ha encontrado un problema origi-

nado por el archivo RDPWD.SYS seguidamente de un reinicio del sistema operativo.

Explotacion de vulnerabilidad de divulgaciéon de informacién del servicio
Apache.

Esta vulnerabilidad permite a un atacante obtener una vision general de la
configuracion del servidor web remoto Apache mediante la solicitud de la
“URL :puerto”. Este resumen incluye informacién como médulos instalados, su

configuracion y la configuracion de tiempo de ejecucion surtidos.
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Figura 4.46: Vista del servicio Apache Tomcat

En la figura 4.46 se observa las configuraciones de Apache en el servidor remoto. Un
Administrador debe realizar varias configuraciones luego de instalar Apache, una de
ellas es eliminar los mensajes de bienvenida y archivos por defecto los cuales faci-

litan informacién, esto hace maés facil la etapa de reconocimiento para un atacante.

Ataque de Denegacién de Servicio (DoS).
El objetivo del ataque es provocar que el servicio que ofrece un servidor sea inaccesi-

ble mediante DoS (Denial of Service). Un ataque de este tipo provoca que servicios
como SMTP, HTTP, POP3, etc. queden inoperables.

Se utiliza para provocar un “request time out” mediante el envio de solicitudes a un

servidor el cual se congestiona y no es capaz de responder.

hping3 -S 172.16.1.247 —flood —rand-source -d 5000 -p 80

» -p: el puerto a atacar.

= -S: activa el flag Syn.

» —flood le indica a hping3 que envie los paquetes a la maxima velocidad posible.
= -a: para que la ip no sea visible.
= —rand-source: genera direcciones al azar
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equipo

» Sisu equipo o red estan protegidos por un cortafuegos o proxy, aseglrese
de que Firefox hene permiso para acceder a la web,

Reintentar

Figura 4.47: Exito en el ataque DoS al servicio web.

En la figura 4.47 se aprecia el éxito de la ejecucién de hping3 provocando que el

servicio web esté inaccesible.

Explotacion de vulnerabilidad del servicio msrpc RPC.

La vulnerabilidad del servicio RPC (Remote Procedure Call) podria representar una
amenaza seria de la seguridad, la explotacion exitosa de la vulnerabilidad en el ser-
vicio de un sistema Windows podrian permitir la ejecucién de cédigo remoto. La
vulnerabilidad afecta a las versiones Windows 2000, XP y Windows Server 2003[28].
RPC es un protocolo de red que permite a un programa de computadora ejecutar
c6digo en otra maquina remota sin tener que preocuparse por las comunicaciones

entre ambas|[39].

El objetivo de este ataque es tratar de iniciar una sesién mediante la explotacion de
la vulnerabilidad que presenta el servicio RPC de Windows, este ataque es viable
debido a que el sistema operativo Windows cuenta con una vulnerabilidad que afecta

al servicio en menc