UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E
INDUSTRIAL

Carrera de ingenieria en electronica y comunicaciones

TEMA:

SERVIDOR DE CONTROL DE DISPOSITIVOS Y SERVICIOS MEDIANTE EL
PROTOCOLO SNMP PARA LA RED DE DATOS EN CELEC .E.P. UNIDAD
DE NEGOCIO HIDROAGOYAN.

Trabajo de Graduacion. Modalidad: Proyecto de investigacion, presentado previo la

obtencion del titulo de Ingeniero en Electronica y Comunicaciones.
SUBLINEA DE INVESTIGACION: Administracién de Redes
AUTOR: Johnny Israel Bayas Villagbmez

PROFESOR REVISOR: Ing. Patricio Cordova. Mg

Ambato - Ecuador

Julio de 2015



APROBACION DEL TUTOR

En mi calidad de Tutor del Trabajo de Investigacion sobre el Tema:

“SERVIDOR DE CONTROL DE DISPOSITIVOS Y SERVICIOS MEDIANTE
EL PROTOCOLO SNMP PARA LA RED DE DATOS DE CELEC E.P UNIDAD
DE NEGOCIO HIDROAGOYAN?”, del sefior Johnny Israel Bayas Villagémez,
estudiante de la Carrera de Ingenieria en Electronica y Comunicaciones, de la Facultad
de Ingenieria en Sistemas, Electronica e Industrial, de la Universidad Técnica de
Ambato, considero que el informe investigativo retne los requisitos suficientes para que
continde con los tramites y consiguiente aprobacion de conformidad con el numeral 7.2
de los Lineamientos Generales para la aplicacion de Instructivos de las Modalidades de

Titulacion de las Facultades de la Universidad Técnica de Ambato.

Ambato, Julio de 2015

EL TUTOR

Ing. Patricio Cérdova. Mg



AUTORIA

El presente proyecto de investigacion titulado: “SERVIDOR DE CONTROL DE
DISPOSITIVOS Y SERVICIOS MEDIANTE EL PROTOCOLO SNMP PARA
LA RED DE DATOS EN LA CELEC E.P UNIDAD DE NEGOCIO
HIDROAGOYAN”. Es absolutamente original, auténtico y personal, en tal virtud, el
contenido, efectos legales y académicos que se desprenden del mismo son de exclusiva

responsabilidad del autor.

Ambato, Julio de 2015

Johnny Israel Bayas Villagomez
CC: 180516702-8



DERECHOS DE AUTOR

Autorizo a la Universidad Técnica de Ambato para que haga uso de este Trabajo de
Titulacion como un documento disponible para la lectura, consulta y procesos de

investigacion.

Cedo los derechos de mi trabajo de Titulacion, con fines de difusion publica, ademas

autorizo su reproduccién dentro de las regulaciones de la Universidad.

Ambato, Julio de 2015

Johnny Israel Bayas Villagomez
CC: 180516702-8



APROBACION DEL TRIBUNAL DE GRADO

La Comision Calificadora del presente trabajo conformada por los sefiores docentes
Ing. Mg. José Vicente Morales Lozada, Ing. Mg Fredy Robalino y Ing. Mg Edwin
Morales, revisé y aprobd el Informe Final del trabajo de graduacion titulado
“SERVIDOR DE CONTROL DE DISPOSITIVOS Y SERVICIOS MEDIANTE
EL PROTOCOLO SNMP PARA LA RED DE DATOS EN LA CELEC E.P
UNIDAD DE NEGOCIO HIDROAGOYAN?”, presentado por el sefior Johnny Israel
Bayas Villagébmez de acuerdo al numeral 9.1 de los Lineamientos Generales para la
aplicacion de Instructivos de las Modalidades de Titulacion de las Facultades de la
Universidad Técnica de Ambato.

Ambato, Julio de 2015

Ing. José Vicente Morales Lozada, Mg.

PRESIDENTE DEL TRIBUNAL

Ing. Fredy Robalino, Mg. Ing. Edwin Morales, Mg.
DOCENTE CALIFICADOR DOCENTE CALIFICADOR



Vi

DEDICATORIA

El presente trabajo de tesis esta de
dicado a Dios quien ha guiado mis
pasos y cuidado siempre; A mis pa-
dres, por haberme brindado amor vy
comprension, y como mentores de la
vida ensefiandome siempre el valor
de la humildad, esfuerzo vy
sacrificio, quienes me han dado su
fuerza y apoyo incondicional.

A mi esposa quien me ha sabido
apoyar incondicionalmente en los
momentos mas dificiles de mi
carrera estudiantil, en los cuales me
ha dado la fortaleza para
continuar esforzandome sin decaer,
y poder ser un modelo de vida a
sequir.

Johnny Israel Bayas Villagbmez



vii

AGRADECIMIENTO

Agradezco a Dios quien ha
iluminado mis pasos e inundado de
bendiciones sobrenaturales en mi
vida.

A mis padres y familiares, quienes a
lo largo de mi caminar me han
apoyado

en mi formacién académica,
creyendo en  mi en todo momento.

A mi tutor, Ing. Patricio Cordova,
profesores, quienes han compartido
su conocimiento y a todas las
personas que de una u otra manera
han colaborado para la realizacién
de este trabajo de investigacion.

A mis amigos y comparieros de la
Universidad, por el apoyo vy
compafiia brindada todo este
tiempo.

A la Corporacién Eléctrica del
Ecuador Unidad de Negocio
Hidroagoyan por  abrirme  sus
puertas para la ejecucion de este
proyecto.

Finalmente un profundo y eterno
agradecimiento a la Universidad
Técnica de Ambato y la Facultad de
Ingenieria en Sistemas, Electrénica
e Industrial.

Johnny Israel Bayas Villagbmez



Indice de Contenidos

Paginas Preliminares

(0] g =T - TSRS I
AProbaCiON el TULOK .........ciiiiiiiie e e i
UL (o] - SO SUP PP PR PRSP i
DErECNOS U8 AULOY ...ttt sttt e st et esre e beeneesreenae e 1\
Aprobacion del tribunal de grado ...........ccceiveiiiieiicce e %
D cTo [ ToroT (o] o - NSRS Vi
F o= Vo [T [ 1 1= o (o OSSPSR vii
INAICE dE CONTENIAODS ..ottt ettt viii
INAICE & FIGUIAS........oeeeeeeeceeeeeee ettt Xii
g To Tut=l o (<1 7= o] TR Xiii
RESUIMIBIN ...ttt bbbt bbb e st e s e se et e sbe st besbeabeeneaneeneas XVii
SUIMIMATY ...ttt b e nn e nes Xviii
) oo [T o] T o ISP XXi
Proyecto
CAPITULO 1 El problema 1
1.1 Tema de INVEStIGACION .....coeveviiiiiiiie et e e e e e e eeennees 1
1.2 Planteamiento del problema .........ooooemiiiiiiii e 1
1.3 DeliMItaCion .....covvuiiiiiiiiiiii et 3
1.4 JUSHFICACION ..iiiiiiiii et r e e e e reaas 3
ST O o] [=] (1oL PP 5
(TN A C 1= T - | PP 5
1.5.2 ESPECITICOS . curuuniiiiiiriiieieeii e eet e e e e 5
CAPITULO 2 Marco Teobrico 6
2.1 Antecedentes INVESHIGAtiVOS .....uiverriiiriieiiriieeeeiie e eris e e e e ean e ees 6

viii



2.2 FUNAamENLACiON TEOICA vuuvuerieninieiniteenen et eeressseesseenseensssenansensnserenens 8

2.2.1 Gestion y Monitoreo de Red .......coovvvvvviiiiiiiiiinieciiiin e 8
2.2.2  SOTtWAre PrOPIETANIO .......eveiiiiieisiieieeiee e 9
2.2.3  SOTtWAIe LIDIE ...oviiiiiiiciie e 9
2.2.4 Simple Network Management Protocol (SNMP) .......ccocvvviviviiinniennn. 10
2.2.5 Componentes BasicoS de SNMP........cccciviiiiiiiiiiiiniiin e 12
2.2.6 Mensajes Basicos del protocolo SNMP.........ccooevviviiiiiniiiiiniciiineeennn, 16
2.2.7 FUNCIONAMIENTO .evviiiiiiii e et e e e e e e e e ennas 18
2.2.8 Tipos de paquetes y estructuras del Protocolo SNMP..............ccc...... 19
2.2.9 Ventajas de SNIMP .....coouiiiiiieii e 24
2.3 Propuesta de SOIUCION ........iiiiiiiiiiii s 24
CAPITULO 3 Metodologia 25
3.1 Modalidad Bésica de la INVestigaCion ...........ccuuvieiviiiiiiiniciiin e eaann 25
3.2 Plan de Recoleccion de Informacion............cooveeeveeeeeiiiiiinie e 26
3.3 Procesamiento y Andlisis de la Informacion .............cccceveeiiiiiiiiinncciiiine, 26
3.4 Desarrollo del ProyeCtO ......c.uuuiiiieiiiiieieeii e 26
CAPITULO 4 Desarrollo de la Propuesta 28
4.1 Analisis de la Unidad de Negocio HidroAgOYaAN .........cccovvvvvinieiiiniecninneennn. 28
4.1.1  DESCIIPCION cuvuiiit ittt 28
4.1.2 Organigrama ..cceeeuueeeeennueeerennneeeeernnsseseess e e ressn e e srern e senrnanns 29
4.1.3 INSTAIACIONES. . .cccetiiiieeiii e 29

4.2

Anélisis de las condiciones fisicas y topoldgicas de la red

de CoMUNICACIONES EXISLENTE ......cvvvvriiiiiii et 32
A R L [o7: o PP 32
4.2.2  INFra@StrUCIUNA ...vvvvniiiiiiiii it e 33
4.2.3 Esquema general de COMUNICACIONES ........ccuvrurrirerniieereenieeeeeennnnss 34
A4.24 ENIACES...couiiiieiiie e 37
4.2.5 Equipos de red instalados ........couevviiiiiiiiiiiii e 37
4.2.6 ServiCios de red ........cceoiiiiiiriiniiiiiii i 39
4.2.7 Direccionamiento IP ..........covvviiiiiiiiiiiiii s 39
4.2.8 Resumen del andlisis de la red de comunicaciones .........cccccoeeveeennnn. 39

ix



4.3 Requerimientos para el monitoreo de la red de datosS..........ccoeevevuviverinneennn. 43

4.3.1 Requerimiento General ............covviieeiiiniiiiii e 43
4.3.2 Obtencion de 1a INfOrmacion ... 43
4.3.3  Analisis de ReqUErimIeNtOS ........ccveeeeeireeriiiiei e e eeeenr e 44
4.3.4 Conclusiones del analiSiS..........covviiiviiiiiiiiiiii 47
4.4  Seleccion y descripcion de las herramientas para monitoreo y gestion ......... 47
ot R \\F: o | o PSPPI 50
442 NAOULIIS ....oniiiieii e e 56
T Y 1Yo | TR 58
444 NSCHENTHF ..ot 58
445 PNPANGAGIOS ... iiitiiiiii i 59
4.4.6 NAGIOSQL .evviiiiiiiiiiii e 59
4.5 Disefio del Servidor de control de dispositivos y servicios de red................. 60
45.1 Anivel de ApliCaCiON .......couvuuniiiiieiiiiiee e 60
452 ANIVEl de USUAIO ...ccovvriiieeieiii e e 61
4.5.3 Notificaciones y Alarmas .........ccoovveeriiiiiieiiiiee e 61
4.5.4 Recoleccion de la informacidn de los equipos remotos............cceeeeeen. 62
4.5.5 Graficas de los dispositivos y servicios de red .........ccoovevvvinieeninneennn. 62
4.5.6 Respaldo de la informacién obtenida por el servidor............cccoeeeeen. 63
457 Gestion del SiStema........cceevriiiiiiiieeeeeeeee e 63
4.6 Desarrollo e Implementacion del servidor para el monitoreo de dispositivos ..
A= AV [0 TS0 LT =T PR 63
4.6.1 Requerimientos de hardware y SOftWare............ccccoiiieeveerninieeennnnnn. 64
4.6.2 Virtual BoX Yy Centos 6.5 .....cicvuiiiiriiiiiiiiiccii e 64
4.6.3 Nagios 4.0.7 y Nagios Plugins 2.0.3 sobre Centos .........cccoevvvvunreennn. 65
4.6.4 POSHIIX Y MAIIX coevniiiiiiiii e 71
4.6.5 MySqly PNPMYATMIN ..o e 74
4.6.6 NAOULIS 2.0....iiviiiiieiiiiiiis s e e e e naaas 76
4.6.7 Rrdtool y PNPANAGIOS 1.4.7 coeuvieiiiiiiiiiiieeie et 79
4.6.8 Creacion de archivos de configuracién para el monitoreo .................... 85



4.7 Prueb

4.6.9 Configuracion para implementar el protocolo SNMP .............ccoeeeeen.
4.6.10 Automatizar tareas en el Servidor.........ccoevvvviriiiiiiiiiin e,
4.6.11 Configurar el agente en 10S SErvidores.........ccoeevvvireeeiinieeiinneenneeennn.
4.6.12 Interface de Gestion NagioSQL ........ccovvvvimiiiiiiiieee e
4.6.13 Personalizacion de la interface web de monitoreo para CELEC E.P....
aS Y FUNCIONAMIENTO .ivvuiiiiiiic et
4.7.1 Monitoreo de DISPOSITIVOS ....iivvuiieriiiiiiiineeiii e ese e eaans
4.7.2 MONItOre0 e SEIVIOOIES.....uuiieriieeeriieeeriie e e e e e e e e e e eae e eanns
4.7.3 Pruebas de errores en la red........coeveeeievieiineeeiieeeee e e
4.7.4 Funcionamiento de la configuracion del sistema viaweb ....................
4.7.5 GeNeracion de REPOMES .. ...uuiiiriiiiiiiie e i et e e

4.7.6 Manual de operacidn del SiStema..........ccuviviiiiiiiiiiiicii e,

4.8 ANALISIS ECONOMUICO ....eeeeee ettt e e e e e e e e eaaeens

4.8.1 PrESUPUESTO.......eeeieriieieesieeie ettt

CAPITULO 5 Conclusiones y Recomendaciones

Bibliografia

ANEXOS

xi

101
103
104
110
115
124
128
129
130
130

131
133
135



INDICE DE FIGURAS

2.1 Posicion de SMNP en la Pila de protocolos.........cceuuviiiiiiiieiiiiiciiinecineeeve e, 11
2.2 Componentes DASICOS de SMNP ........uuuiiiii e 12
2.3 Arbol de insCripCion Para Un ODJELO .......c.eveevereirieeiiieireesiresesreeesreeeseeeseeesanas 14
2.4 MIBS AirDelays Radios MOTOIOIa ..........cccouiueiriiiiniiiisieee et 15
2.5 MIB Hipriority channel MOOr0la............ccceiiiiiiiicecece e 15
2.6 SNMP Event Interaction and TIMING ....cceeuivreerriinieieen e 17
2.7 PUEIOS UDP ... e e 18
2.8 Estructura de un paquete SNIMP ........o oo 20
4.1 Central HidroeleCtrica AQOYaN ......cccuuuiiiiiieiiiiie e 30
4.2  Central Hidroel€ctrica PUCAIA .........vviiiiiiiiiiiiiiii et 30
4.3 Central Hidroeléctrica San FranCiSCO ........ovvvverruieeereriinneeeiiineeereeinneessennneeens 31
4.4 Oficinas AdMINISIratIVAS .. .cvuuiieriieeriiee e e e e e e e e e e e era s 32
4.5 Fotografias de infraestructura de red e instalaciones..........ccovevvviviviiinieiiinnennnnnn. 34
4.6 Esquema general de COMUNICACIONES ......uuuieierrnniieeeerine e e eeei e e e e e reana e 35
4.7 Esquema general de conectividad .........ccuuvviiiiiiiiiiiiiiiin e 36
4.8 Interaccion entre archivos de NagioS.........ooveurriiiiiiniieiieeeei e 54
4.9 Esquema de funcionamiento de NDOUTILS .......cccoviiiiiiiiiiiniccin e 57
4.10 Salida correcta luego de compilar y configurar Nagios ...........ccoeevvevmniineieennnnnnn. 66
4.11 Salida de pantalla luego de instalar Nagios .........coevviiriiiiiniiiiiiiine e 67

4.12 Pantalla correcta al comprobar la instalacion y configuracion basica de Nagios. ... 69

4.13 Interfaz Weh NagiOS. .....ccouuiiiiiiiiie e 70

xii



4.14 Entorno original NAGIOS .....uuuivieeriiiieeiiie et e e 71
4.15 Envio de mail desde consola con Postfix Yy MailX .........ccoeevviviiiviniiiiinneniineceinn, 73
4.16 Ingreso a PAPMYAAMIN .....uuniiiiii e 75
4.17 Base de datoS Nagios Creada.......uuiveruiiirriiieriiiieriineeiiie e e s e e s e e eaa s 75
4.18 Salida correcta al configurar rrdtool ..........ooevviiiiiiiiiii e 80
4.19 Test para poder instalar el sistema pnp4nagios para las graficas ...........cccceeeevnnnn. 81
4.20 Fragmento del archivo de configuracion de 10S hoStS ...........vveiiiiieiiiiiiiiii. 86
4.21 Fragmento del archivo de configuracion de 10S SErVICIOS.........ccvvvveviieiiinieennnnn. 86
4.22 Archivo de creacion y configuracion de 10S grupos ........cceevvveriiirreerreeeenennnnnnnns 87
4.23 Archivo de creacion y personalizacion de las plantillas para host y servicios........ 88
4.24 Archivo de creacion y definicion de los comandos USadoS...........ovveevveeeeennnnnnnnnn. 88
4.25 Configuracion del agente SNMP en [0S ROULENS ......uvvvviiiiiiiiiiiiinieciineeein e, 89
4.26 Estado del agente SNIMP €N ROULEIS .....c.uuuiiieriiiieereiie e eeni e e e eeen e 89
4.27 Configuracion del agente SNMP en 10S SWItChES .......ccuviviviiiiiiiniiiiineceiie e, 89
4.28 Estado del agente SNIMP €N SWITCNES .......uiiiiiiiiiiiieie e 90
4.29 Configuracion del agente SNMP en 10s Access POINS .....ccvviveviiiiiiniciiiniecnnnnn, 90
4.30 Respuesta de peticion a la MIB con los OID del diSpoSitivo .........cccuvvveeveninnnnnnn. 30
4.31 Traduccion de un punto del arbol de laMIB aun OID ........ccoovvviviviiiniiiiinccennnnn, 92
4.32 Respuesta SNMP para el Up Time del diSpoSitiVo..........ooevvevviiiiiieeiineeeeenie 93
4.33 Definicion el servicio Up Time en Nagios .......ovvivviiiiiiiiieiiinieiiineeeine i 93
4.34 Respuesta SNMP, paquetes salientes del puerto 3 de un Router ............cceevevnnn. 93
4.35 Definicion del servicio Paquetes Salientes en un ROULEr.........cccvvivivniiiiinieennnnn. 93
4.36 Tareas automatizadas en el SErVIdOr ..........oviiieriiiiiiiieii e 94
4.37 Instalacion NSClient Servidores WindoWS..........covveeeerieeeeriiiiiineeeeeeeeesnins 95
4.38 Configuracion de NSCHENT......cccureiiieieii e e 95
4.39 Instalacion NaGioSOl.......iiiruiiiiiiiiiiie e 98

Xiii



4.40 Chequeo de requerimientoS NagioSQl ......uuuivierrniieiierii e 99
4.41 Acceso Web al panel de configuracion del sistema de .........cocevviviveiiniiiiinneennnnn. 100
4.42 Configuracion de rutas en Nagiosql ......cooveeeermmiininiieeiieee e 101
4.43 Menu personalizado para CELEC.E.P.......coovvviiiiiiiii e 102
4.44 Disefio final de la interfaz web para CELEC.E.P .....cccvvviiviiiiiiiee 103
4.45 Opcion mapa con la topologia de los dispositivos monitorizados........................ 105
4.46 Mostrando los dispositivos de red monitoreados en el servidor ............cceeevvennnnn. 106
4.47 Servicios monitorizados de [0S ROULEIS .......covvveiiiiiieiiiieeei e 107
4.48 Servicios monitorizados de 10S SWItChes ...........cvviiiiiiiiiiiiii e, 107
4.49 Servicios monitorizados de [0S ACCESS POINTS.........ccvuruiriireriiieereee e eeenn e 107
4.50 Gréficas de tiempos de respuesta y paquetes de datos perdidos del router

I P 108
451 Gréfica de los paquetes salientes del router RT-AG-EC interfaz 0/3 ................... 109
4.52 Grafica del ancho de banda del Wireless AP-AG-OF-PA ........cccooviiiiiiiiiiinininnnnn. 109
4.53 Grupo de SErvidores rEMOLOS ......uuiieruieiriireeriieeerteeerte e earie e s e e e 110
4.54 Servicios monitorizados en los servidores remotos Windows............ccvvvvvvinennnnn. 111
4.55 Servicios monitorizados en el servidor local C.D.S Server ...........ccccvvvvvvvvnnnnnnn. 111
4.56 Gréfica del espacio en disco del servidor LS PiN0S........coovvvvviniiviiiiineeceniineene, 112
4.57 Uso de memoria RAM del servidor LOS PiN0S..........cocvvvieemiiiiininiieeneceeniiiinn 112
4.58 Carga del CPU del servidor LOS PiN0S........covverruiiiiierineeeeeeie e eenn e 113
4.59 Envio de Mail al grupo de adminiStradores .........ccuvveieriieiiinieiiineeeiie e eaaa 114
4.60 Envio de email de las fallas en los servidores San Francisco y C.D.S Server ........ 114
4.61 Recepcion email de alerta servidor San FranCisCo .........covvvvviviviiiniiiiinneciineeennnnn, 115
4.62 Recepcion email de alerta servidor C.D.S-SeIVEr .........uvvviiriiieiiiiieiiinneriineernne 115
4.63 Recepcion de email en el SMartphone ........cocuuiviiiiiiiiiiii i 116
4.64 Recepcion email Recovery de servicio CPU load Server San Francisco............... 116

Xiv



4.65
4.66
4.67
4.68
4.69
4.70
4.71
4.72
4.73
4.74
4.75
4.76
4.77
4.78
4.79
4.80
4.81
4.82
4.83
4.84
4.85
4.86
4.87

Generacion de la alerta Servicio DNS/Server San FranciSCo ..........ccuvveeevernnnnnnn. 117
Recepcion email Servicio DNS..........uueiiiiieiieieei e 117
Generacion de alerta ACCESS POINT.......cccuvuiiiiiiiiiie et 118
Generacion de NOLITICACION ACCESS ...uvvivrrriiieieeriiieeesersine e e errs e s ersn e e eaa s 118
Email recibido de alerta ACCESS POINT .....ccvvvvviiiiiieiiie et e 118
Interface de red 0/4 del router RT1-LP-RC inactiva..........cccooevviviiininnieiennee. 118
Servidor y Switch de la sub red X.X.83.1 sin conectividad ...............cccvivriinnnnnnns 119
Alertas de los dispositivos Sin CONECtIVIAAd. ........cvvvviveiiieieiieeeee e 119
Email de alerta Server-L0oS PiN0S..........ovviiiiiiiiniiiiiiiieeeeeiin e e s eenin e eenes 120
Email alerta SWitch SW-PL-RS ......coorii e 120
Alerta de Recovery de host estado DOWN .......ccuvviiiiiiiiiiinieiin e 121
Email Alerta de Recovery de estado DOWN @ UP........vveveeiiniiiieniineeeeeine e 121
Log de Nagios guardado en una base de datos ..........cooevuiviiiiiiiiiiinieiiinncein e, 122
Log de Nagios en la interfaz Web del Servidor ...........cooovveiiiiiiiiiiiininieiii e 123
ACCESO @ NAGIOSOI . evvniiei it 124
Hosts definidos mediante la interface de gestion ...........ooooovveeeiiiiiiiinneeeeeeeenines 125
Servicios definidos mediante la interface de gestion ........ccovvvvviviiiiiiieiiineceineeens 125
Comandos definidos para los servicios y hosts mediante la interface de gestion.... 126
Plantilla para agregar host mediante interface de gestion.........ccccocevviviviviniiennnnn. 126
Plantilla para agregar servicios mediante la interface de gestion...........ccooovvvvnnnn. 127
Herramienta control de Nagios COre ......cuuuviiiiiiiiiiiniciiin e 127
Pasos para generar UN FEPOIE ....vuuieusiiruirrurisnseiserser s eans 128
Reporte Generado de todos 10S grupos de NOStS .......cvvvviiiiiiiiiiiiiiin e 129

XV



INDICE DE TABLAS

4.1  Infraestructura de COMUNICACIONES ....ccuvureeererriieeeeerin e e eeriae e e e eens e e e rerna e 33
4.2 ENlaces de COMUNICACIONES ....cuuuierreeeeteeeeteeeeteeeeteeeeseeeesnaeeesnaseesneeennnnas 37
4.3  EQUIPOS d€ COMUNICACIONES ...vvvuiiruneerteeersseessnesessssssssssssnnssesnssessnneeesnns 38
4.4 EQUIPOS @ Ser MONITOrEAUOS. .. .cuvuuieiieetieeeeeeni e e e e e e e e e e e e e e e e 39
4.5  DirecCionamiento P ........oiiiiiiiiiiiiiieise e 39
4.6  Analisis de la red de COMUNICACIONES......uiiiirriieeieeiiine e e eerine e e e e eeaa e 41
4.7  Comparacion para la Seleccion de la Herramienta ..........cccocvvviviiiiiniieinceennnnn, 49
4.8  Descripcion de las alertas a reCibir .........ooeevvveiininieciieeee e 52
4.9  Presupuesto del sistema de monitoreo de red de datos...........cccevveiieieeieeie s, 130
4.10 Distribucion de horas de trabajo ..........ccoceiriiiiiiniie 130

xvi



RESUMEN

La corporacion eléctrica del Ecuador CELEC E.P Unidad de negocio Hidroagoyan es
una institucion puablica de excelencia encargada de la generacion y distribucion de
energia eléctrica para los habitantes del pais. La cual cuenta con una infraestructura
comunicaciones y datos amplia que abarca los puntos de Paute, San Francisco, Agoyan
y las oficinas administrativas ubicadas en el cantdn Bafios sector los pinos.

Los diferentes puntos de red estan interconectados por enlaces de radio y de fibra
Optica, ademas tiene dispositivos y servicios de red necesarios para cubrir las demandas
de los usuarios de la red, siendo una red sélida y robusta.

El principal problema que presentaba la red de la unidad de negocio Hidragoyan es la
falta de monitoreo y control de sus dispositivos y servicios de red, lo que hizo factible el
cumplir con el objetivo general de este proyecto que es el implementar un servidor de
control de dispositivos y servicios para la red de datos de la institucion. En este
proyecto, el proposito es establecer un servidor como primer prototipo para el
monitoreo y control de los elementos de la red que interesan al administrador en tiempo
real y de esta manera lograr hacer su labor mas rapida y eficiente, utilizando tecnologia
existente en la institucion y recursos de licencia abierta para su ejecucion.

Frente al constante avance de tecnologia en redes y el crecimiento rapido de las redes,
los encargados de administrar la red de hidroagoyan tienen una alternativa como
solucién efectiva al momento de tener el control de lo que sucede en la red y

monitorizar sus dispositivos y servicios de interés.
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SUMMARY

The electric corporation of Ecuador CELEC.E.P Hidroagoyan business unit is a public
institution of excellence, responsible for the generation and distribution of electricity for
the country's inhabitants. Which has a wide data and communications infrastructure,
covering the geographical points of Paute, San Francisco, Agoyan, and administrative
offices located in the city of Bafios de Agua Santa.

The different network points are interconnected by radio links and fiber optics, also has
devices and network services required to meet the demands of network users, with a
solid and robust network.

The main problem that presented the network.of business unit Hidragoyan is the lack of
monitoring and control of network devices and network services, making it feasible to
meet the overall objective of this project which is to implement a server to control
devices and services to the data network of the institution. In this project, the goal is to
set up a server as a first prototype for monitoring and control of network elements that
are of interest to the administrator in real time and thus achieve make his work faster
and more efficiently using existing technology in the institution and open licensing
resources for execution.

Faced with the constant progress of network technology and the rapid growth of
networks, network administrators of Hidroagoyan have a choice as an effective solution
when having control of what happens on the network and monitor devices and services

they want.
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Glosario de términos y acronimos

CENTOS (acronimo de Community Enterprise Operating System) es un clon a
nivel binario de la distribucién Red Hat Enterprise Linux, compilakggdo por voluntarios
a partir del cddigo fuente liberado por Red Hat, empresa desarrolladora de RHEL.

SNMP (Simple Network Management Protocol) Protocolo simple de administracion
de redes, es un estandar de administracion de redes utilizado en redes TCP/IP.

UDP son las siglas de Protocolo de Datagrama de Usuario un protocolo no orientado
a la conexion que, como TCP, funciona en redes IP.

SMTP (Simple Mail Transfer Protocol) Protocolo para la transferencia simple
de correo electrénico, es un protocolo de red utilizado para el intercambio de mensajes
de correo electrénico entre computadoras u otros dispositivos.

NMS.- Interfaz entre el administrador de red, recurso humado y el sistema de gestién

MIBs.- Base de Informacion Gestionada (Management Information Base o MIB) es
un tipo de base de datos que contiene informacidn jerarquica, estructurada en forma de
arbol, de todos los dispositivos gestionados en una red de comunicaciones.

OIDs.- (Identificador unico de objeto) Es un valor tnico global asociado con un objeto
que lo identifica definida por el estandar de la ITU y de la Organizacion
Internacional para la Normalizacién (ISO). Los OID son utilizados por mdaltiples
protocolos para identificar autoridades de asignacién y registros. Una autoridad de
asignacién, definida por un OID, es un sistema capaz de nombrar objetos.

DHCP.- (Protocolo de Comunicacién de Host Dinamico), este protocolo, te permite
comunicarte en este caso con un Servidor (Host), que te asigna una direcciéon IP
dinamica, para que tU puedas comunicarte con otros equipos en la red.

DNS (Domain Name System).- es un sistema de nomenclatura jerdrquica para
computadoras, servicios o cualquier recurso conectado a Internet o a una red privada.
Este sistema asocia informacién variada con nombres de dominios asignado a cada uno
de los participantes.

ROOQT .- super usuario en las distribuciones de Linux, el cual tiene todos los permisos
necesario para copiar, borrar o modificar todo un sistema desde su raiz.

RRDtool (Round Robin Database Tool).- Es una herramienta que funciona con una
base de datos que controla la planificacion segin Round-Robin. La funcion principal es
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el tratamiento de datos temporales y datos seriales como temperaturas, transferencias en
redes, cargas del procesador, etc.

GNU/GLP.- La Licencia Publica General de GNU o mas conocida por su hombre en
inglés GNU General Public License es la licencia mas ampliamente usada en el mundo
del software y garantiza a los usuarios finales la libertad de usar, estudiar, modificar y
compartir el software.

CGI (Common Gateway Interface) es una tecnologia del entorno de la internet que
permite a un cliente (navegador web) solicitar datos de un programa ejecutado en
un servidor web. CGI especifica un estandar para transferir datos entre el cliente y el
programa.

MV.- Son las siglas de maquina virtual y es un software que simula a una

computadora y puede ejecutar programas como si fuese una computadora real.
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INTRODUCION

La arquitectura de las redes de datos estd basadas en el estandar IEEE 802.3 y 803.11
segln su naturaleza son redes cableadas o inalambricas, estas presentan elementos de
red como enrutadores de tréfico, switches, puntos de acceso entre otros, ademas se tiene
servidores para proveer servicios de red y todos estos elementos deben funcionar

correctamente para garantizar servicios de red eficientes y seguros.

Los modelos de gestion para redes que existen se enfocan en caracteristicas generales
de la red, pero para complementar a los mismos se realiz6 la presente investigacion que
toma en cuenta el monitoreo y control cada dispositivo y servicio de red que sea de
interés, pues permite conocer su estado y condiciones criticas en los servidores sin que
se genere demasiado trafico en la red.

En la presente investigacion el capitulo uno habla sobre el la problemética que
antecede a la investigacion y se manifiesta la justificacion para la realizacion de la
misma, para luego definir un objetivo general y especificos que den las directivas al
proyecto.

En el capitulo dos se define los antecedentes investigativos relacionados al tema y la
teoria necesaria para esclarecer el panorama técnico del proyecto. El capitulo siguiente
es donde se determina la metodologia de la investigacion siendo de vital importancia
para la recoleccion de datos y procesamiento de los mismos.

El capitulo cuatro comienza desde lo propuesto en donde se usan conceptos de
monitoreo y gestion de red para aplicar el monitoreo pasivo en el servidor y disminuir el
trafico de red en su funcionamiento; esto es complementado con la propuesta del disefio

del servidor en diferentes etapas y niveles enfocado a ser un sistema tipo empresarial
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intuitivo al administrador y transparente al usuario de red para luego implementarlo
basado en herramientas de inteligencia artificial como lo es Linux o software libre. La
institucion cuenta con un servidor de maquinas virtuales el cual sera usado para alojar
sistema de monitorizacién y control del presente proyecto.

El servidor facilita la movilidad de la red al ingreso o salida de dispositivos y
servicios, pues es flexible a cambios en la topologia con solo realizar configuraciones
sencillas en la base de datos implementada a través de una interfaz web, ademas permite
agruparlos para un mejor manejo de la informacion adquirida.

Dentro del disefio del servidor se contempla que la base del sistema es un servidor
CentOS complementado con software libre que proporciona servidor de base de datos,
graficas del performance, generacion de reportes, vista topoldgica de la red
monitorizada, generacion de alarmas, notificaciones de correo electrénico entre otras
prestaciones.

Por otro lado cabe destacar el uso del protocolo simple de administracion de red
SNMP pues permite compatibilidad con casi todos los dispositivos y servidores a
monitorizar.

Para unificar todas las teorias y disefio de la presente investigacion dentro de la fase de
configuracién e implementacion se define el producto final para la monitorizacién que
es un sistema via web que reduce los cortes de red inesperados, proporciona una vista
general de la red para tener control total de los eventos emergentes y garantiza que las
notificaciones al administrador sean oportunas para evitar y/o corregir errores en la red.

Después de investigar, analizar y estudiar se implementa lo antes mencionado para de
esta esta manera mejorar la gestion de la red maximizar la monitorizacion a base del

siempre robusto y amable software libre.
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CAPITULO 1

EL PROBLEMA

1.1 TEMA

Servidor de control de dispositivos y servicios mediante el protocolo SNMP para la red

de datos en la CELEC .E.P. Unidad de negocio Hidroagoyan.

1.2 PLANTEAMIENTO DEL PROBLEMA

La red de telecomunicaciones se ha expandido y evolucionado en todo el mundo, pues
desde la proliferacion de los datos en la década de los 90, tanto el LAN como las WAN
y explicitamente el funcionamiento entre ellas hace que los aspectos relacionados con su
control y administracion no pueden ser evadidos, convirtiéndose en algo que los
responsables de redes estan obligados a prestar mucha atencion.

El caos es en las horas pico, donde la carga de los servidores es alta y el trafico satura
el ancho de banda, haciendo que el servicio sea de calidad baja y poco satisfactoria para
el uso de los empleados que requieren una conexion eficiente se ha convertido en un

problema por resolver para los administradores de red.



Por su lado las redes LAN si bien son muy importantes y se han vuelto medulares
principalmente dentro en organizaciones a la vez han hecho muy complejas pues
ademas de dar conectividad entre las diferentes areas de la organizacion tiene que
proporcionar o  prestar servicios de Acceso, ficheros, impresion, correo, web,
Informacion entre otros que con el avance tecnoldgico se requieren, el problema de las
redes LAN radica en que mientras mayor es el tamario de ella se vuelve mas compleja 'y
complica el mantenimiento de los enlaces de comunicacion, la administracion de los
dispositivos que conectan las diferentes areas de las organizaciones y monitorear los
servicios de la red.

No conocer la informacion acerca del trafico que atraviesa la red, que enlace esta
saturando el ancho de banda o que servicio esta haciendo que la carga de los servidores
sea elevada hace imposible tener una red de telecomunicaciones Optima ya que en
cualquier momento los servidores o dispositivos pueden caerse y detener servicios de
vital importancia para la comunicacion de la empresa.

La Empresa CELEC E.P Unidad de negocio Hidroagoyan actualmente no cuenta con un
sistema que le permita monitorear los diferentes componentes y servicios que
conforman su red y por consiguiente le es muy dificil llevar una buena administracion y
control de los mismos. Estas limitaciones traen como resultado el no poder llevar a cabo
las acciones necesarias y no poder actuar de manera oportuna ante la presencia de un
evento determinado en cualquier dispositivo o servicio de la red. En adicion el no tener
la posibilidad de unificar el control de una manera remota de toda la red provoca que se

pierda tiempo y por lo tanto recursos economicos de la empresa.



1.3 DELIMITACION

Area Académica: Programacion y Redes.

Linea de Investigacion: Programacion y Redes.

Sub linea de Investigacion: Administracion de Redes.

Delimitacion Espacial: La presente investigacion se realizo en:
Institucion: Hidroeléctrica CELEC E.P unidad de negocio Hidro-Agoyan.
Direccion: Calle Ambato, Campamento los Pinos — Bafios

Delimitacion Temporal: La presente investigacion se desarrollé en un periodo de 10
meses a partir de su aprobacion por el Honorable Consejo Directivo de la Facultad de

Ingenieria en Sistemas, Electronica e Industrial.

1.3 JUSTIFICACION

A través del tiempo, el hombre se ha envuelto en la necesidad de globalizar las
comunicaciones haciéndolas cada vez mas complejas y la administracion de las redes
LAN es muy complicada a medida que estas crecen, por lo que se hace necesario la
implementacién de un sistema de monitoreo de redes que permita la deteccion temprana
de los problemas que pueda llegar a tener la red, asi como el mantenimiento de los

servicios que estas redes proporcionan.

Este es el caso de la empresa Hidroeléctrica CELEC unidad de negocio Hidroagoyan
que necesita la implementacién de un servidor que mejore y optimice el uso de la red de
comunicaciones y los equipos ya existentes mediante el control de dispositivos y

servicios de red.



Existen varios sistemas de monitoreo proporcionados por los diversos fabricantes de
equipos de conectividad como son Enterasys, Cisco, etc. EIl problema que esto trae es el

hecho de que para utilizarlos se necesita pagar licencias cuyos precios son elevados.

Este es el motivo que impulsa a investigar e implementar un servidor basado en
software libre ya que ofrecen las mismas prestaciones que los de licencia pagada y
ademas tenemos el soporte de miles de usuarios en el mundo que continuamente ayudan
a mejorar y actualizar estas aplicaciones que de seguro traeran multiples beneficios a la

empresa.

Contar con un servidor basado en el protocolo SMNP (Simple Network Management
Protocol), que permite monitorizar el estado de un enlace punto a punto y detectar
cuando este congestionado, por ejemplo hacer que un servidor envié una alerta cuando
la carga sea demasiado elevada. SNMP también permite la modificacién remota de la

configuracién de un ordenador a través de su agente SNMP.

Ademas el administrador de red podré obtener graficas de la carga del CPU, el tréafico
que atraviesa la red, que servicios son lo que mas usan el CPU, Monitorizacion de los
recursos de un host (carga del procesador, uso de los discos, logs del sistema) en varios
sistemas operativos, Monitorizacion remoto, a traves de tuneles SSL cifrados o SSH,
Chequeo de servicios paralizados. Reportes y estadisticas del estado cronoldgico de
disponibilidad de servicios y hosts que en resumen hacen que el administrador tenga

una herramienta muy atil y versatil para optimizar y gestionar la red [1].

El resultado del presente trabajo de grado constituye una gran ayuda pues mejora la
actual realidad de red de datos de la empresa y optimiza la infraestructura de la misma

ya que siendo una unidad de generacion y distribucion eléctrica para la zona central del



pais necesita un servidor de esta categoria para garantizar que siempre existird
comunicacion y se tendran disponibles todos los dispositivos y servicios para los

usuarios.

Siendo las beneficiarios directos todas las personas gque tengan acceso a la red de datos
en CELEC Unidad de Negocio HidroAgoyan e implicitamente el administrador de red

pues el presente trabajo facilitara el manejo y gestion de la red.

Serd una investigacion que constituird la base para la implementacion del proyecto, el
mismo que es factible por cuanto existen los recursos y equipos necesarios en la

empresa pues ademas el uso de software libre le dan aun mas factibilidad.
1.4 OBJETIVOS
1.5.1 Objetivo General

Implementar un servidor de control de dispositivos y servicios de datos mediante el

protocolo SNMP para CELEC unidad de negocio Hidroagoyan.

1.5.2 Objetivos Especificos

1. Determinar la estructura de la red de datos existente, los dispositivos, servicios y
equipos con los que se cuenta en Hidroagoyan.

2. Definir el las configuraciones necesarias para usar el protocolo de SNMP vy las
herramientas de software que se ajusten a las necesidades de monitoreo de los
servicios y dispositivos de la red de datos en la central Hidroeléctrica Agoyan.

3. Disefiar un servidor de control de dispositivos y servicios para la red de datos en la

empresa CELEC unidad de negocio Hidroagoyan.



CAPITULO 2

MARCO TEORICO

2.1 ANTECEDENTES INVESTIGATIVOS

En la ciudad de México, TAPIA JARDINEZ y otros al finalizar el su trabajo, concluyen
que el sistema desarrollado para SMNP permitié saber si los puertos de un Router o
switch estan caidos y también la posibilidad de enviar correos electronicos al
administrador de red como también mostrar graficas del trafico de red. [2]. Pues un
modelo de seguridad para una red siempre debe tener soporte para SMNP (Simple
Network Management Protocol) ya que el mismo puede ser utilizado
independientemente del fabricante de los equipos de comunicacion ya que casi todos

utilizan este protocolo. [3]

La idea que Valarezo Saldarriaga y otros proponen, invita a pensar que proceso de
control de la red implementado sobre el protocolo SNMP en software libre, permite
agilizar la atencion de los posibles incidentes, debido al monitoreo permanente y a la
funcionalidad de las alarmas, que permiten notificaciones en linea y ejecuciones de

planes de contingencia o



prevencion en un corto plazo, resultado que da una visién amplia de lo que se puede

hacer con este protocolo de monitoreo de red. [4]

Gusman Diaz dice que para asegurar que este sistema de gestion y monitoreo funcione
de una manera eficiente y garantizada debe tener la siguientes componentes NMS
(Network management station), NMA (Network management Aplication), MIB
(Management information Base), NE (Network Element), MA (Management Agent),
estos componentes interactian entre si para lograr tener un eficiente envio e
interpretacion de traps (interrupciones) y asi que administrador de red puede tomar

decisiones acertadas. [5]

No todo sobre SMNP desde sus inicios fue bueno pues Alejandro Corletti Estrada nos
habla que después de las dos primeras versiones de SNMP en las cuales se encontraron
principales falencias asi como Autenticacion, seguridad y control de acceso a lo que la
respuesta inmediata fue la nueva version de SMNP version 3 el cual luego de mejoras y

pruebas ha traido mayor robustez y seguridad al uso de este protocolo. [6]

José Ivan Freire Bonilla al concluir su trabajo recomienda Implementacion de la
herramienta Zenoss para la administracion y monitoreo de la red de mediante el
protocolo SMNP, Pues resultdé de gran utilidad ya que se optimizé la gestion del
administrador en cuanto a deteccion y solucién de problemas presentados en la red,
reduciendo de esta forma tiempo hombre y recursos, que se usaban antes de la
implementacién de la herramienta, ademas la productividad de la red de datos mejor6

haciendo que las aplicaciones no presenten problemas. [7]



2.2 Fundamentacion Tebrica

2.2.1 Gestion y Monitoreo de red
Cuando se habla de gestién y monitoreo de redes datos se hace referencia basicamente a

dos tematicas que son la gestion y monitoreo:

La Gestion define los recursos en una red con el fin de evitar que esta llegue a tener
fallas de funcionamiento restando disponibilidad en sus prestaciones.
El monitoreo define un proceso continuo de recoleccion y anélisis de datos con el

propdsito de predecir problemas en la red. [8]

Entonces, los beneficios de tener un sistema de gestion y monitoreo son:

v Permiten controlar los elementos de hardware y de software en una red para
verificar periodicamente su correcto funcionamiento.

v’ Estan disefiados para ver la red entera como una arquitectura unificada con
etiquetas y direcciones asignadas a cada punto como atributos especificos en

cada elemento del sistema.

Los sistemas de monitoreo y gestién tienen un conjunto de elementos claves como son:
La Estacion de Gestion (NMS).- Sirve como interfaz entre el administrador de red,
recurso humado Y el sistema de gestion, y tiene una base de datos de la informacién de
gestion que se extrae de las bases de datos de las entidades gestionadas.

Agente.- Es otro elemento activo del sistema que responde las solicitudes de accién

desde la estacion de gestion, pudiendo proporcionar informacion de una manera



sincrona o también asincrona de informacion importante y no solicitada. Este agente

esta alojado en los dispositivos gestionados.

Base de Informaciéon (MIB).- Para gestionar los recursos de red, estos se presentan

como objetos y esta recoleccion de objetos se conoce como MIB.

Existen muchas herramientas de monitoreo y gestion de red de licencia pagada asi como

de software libre como son AXENCE NETTOOLS, NAGIOS, MRTG, CACTI, etc.

2.2.2 Software Propietario

Es aquel programa informatico en el cual los usuarios tienen limitadas las posibilidades
de usarlo y algunas restricciones como, copiarlo, modificarlo y compartirlo ademas su
codigo fuente no esta disponible o el acceso a éste se encuentra restringido. Es decir que
cualquiera que tenga acceso a este programa no puede redistribuirlo por los derechos del
autor que se otorga al creador del programa o empresa que lo publica, para poder
acceder al codigo fuente y hacerle mejoras se necesita una autorizacion previa del autor
por lo que al publicar

estas mejoras sigue perteneciendo el software al propietario original con todos sus

derechos. [9]

2.2.3 Software Libre

El software respeta la libertad de los usuarios y la comunidad segun [10], es decir que
los usuarios tienen la libertad de copiar, modificar, estudiar, distribuir y mejorar el
software, con estas libertades el programador controla lo que hace el programa no el

programa al usuario.


http://www.bloginformatico.com/12-herramientas-de-diagonstico-y-monitoreo-de-redes-axence-nettools.php

Un programa se considera software libre si cumplen las cuatro libertades esenciales:

1. Libertad de ejecutar el programa para cualquier proposito.

2. Libertad de estudiar como funciona el programa y cambiarlo para que haga lo que
quiera (el acceso al codigo fuente es una condicion necesaria).

3. Libertad de redistribuir copias para ayudar a su préjimo.

4. Libertad de distribuir copias de sus versiones modificadas a terceros (permite a la
comunidad beneficiarse se las mejoras).

2.2.4 SNMP (Simple Network Management Protocol)

El protocolo de estandar de la capa de aplicacion para manejar y monitorear
dispositivos y servicios de redes, se basa en paquetes UDP, protocolo de la capa de
transporte, basado en IP como se puede ver en la figura 2.1, compatible con SMNP.

UDP es un protocolo sin

conexion que no garantiza la entrega del paguete, por lo tanto SMNP es un protocolo

no orientado a la conexion y utiliza los puertos 161 y 162.
Este protocolo esté definido en el RFC 1157 y tiene los siguientes elementos:
Estacion de gestion: Host donde el administrador de la red realiza la gestion.

Agente de gestion: Los diferentes dispositivos como switches, routers, host que tienen
implementado el protocolo SMNP pueden ser administrados desde la estacion de

gestion.

Base de Informacién de Gestion (MIB): Es el conjunto de recursos donde cada uno de

los trap es representado con un valor.

Protocolo de gestion de red: El protocolo que utilizan los diferentes elementos para

comunicarse. Los comandos de mayor uso e importancia del protocolo SNMP son: get
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para obtener el valor de un recurso, set para establecer el valor de un recurso, y notify

para notificar a la estacion de gestion. [11]

Aplicacién SMNP
Transporte uDP
Red IPv4/IPv6

Figura 2.1 Posicion en la Pila de protocolos

Fuente: http://www.it.uc

Versiones del protocolo SNMP
SNMP es una extensién del protocolo SGMP, donde este Ultimo era el estandar

recomendado para Internet. Actualmente existen tres versiones del protocolo:

SNMPv1 RFC1157 (1990)

Constituye la primera definicién e implementacién del protocolo SNMP, descrito en las
RFC 1155, 1157 y 1212 del IETF. Su disefio se presenta como una solucién temporal
para los problemas de comunicacién de los afios 80, cuando los sistemas de control eran
propietarios y dependian de cada fabricante, complicando el control de las redes

heterogéneas y encareciendo los costos debido a que el mercado era restringido.

SNMPv2

Aparece en 1993, se lo define en las RFC 1441-1452, puede leer SNMPv1, introduce
mejoras de seguridad, mayor detalle en la definicion de variables, operaciones con
grandes volimenes o GetBulk, comunicacion entre administradores a través de Inform,

mejora en las Adquisiciones y en la Monitorizacion de datos.
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SNMPv3

Aparece en 1997, se lo describe en las RFC 1902-1908 y 2271-2275, presenta mejoras
en las caracteristicas de seguridad como privacidad, autenticacion y autentificacion.
Ademas usa lenguajes orientados a objetos.

No se trata de que SNMPv3 reemplace a SNMPv1l y/o SNMPv2, sino que
definiendo las capacidades adicionales arriba mencionadas sea utilizada en unién de
SNMPvV2 (preferiblemente) o SNMPv1.

2.2.5 Componentes basicos de SNMP

Los componentes basicos son: agentes, administradores y la base de informacién de
administracion que se pueden observar en la figura 2.2.

Agentes: Es el software que facilita el acceso a la informacion, provee la informacién
referente a los problemas y realiza actualizaciones.

Administradores: El equipo administrador, a través del software se encarga de enviar y
recibir los mensajes SNMP.

Base de informacion de administracién: La MIB es la base que contiene la
informacion del estado del sistema, las estadisticas de rendimiento y los parametros de

configuracion. < i
g Management \

e !
\\Au entity A _A!:’//

NMS

| JBL
Agent ] [ Agem ©
{ 4 \ 4+ \ +
/ \
X~ <7 =~
Management Management Managemeant
database ase database

Managed devices

Figura 2.2: Componentes basicos de SNMP

Fuente: http://eciencia.urjc.es
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Base de informacion de administracion (MIB)

Es una base de informacion gestionada, a traves de la cual se obtienen los
identificadores de objetos OID, dados por la IETF para las aplicaciones SNMP.

El MIB esta escrito en notacion ASN.1. (Las siglas corresponden a Abstract Syntax
Notation). Es una notacion estandar mantenida por la ISO (Organizacién Internacional
para la Normalizacion) que proporciona el modelo formal para la definicion de los
objetos y las tablas de los objetos en el MIB.La ASN.1. Relne las siguientes
caracteristicas: Es legible, esta especificamente disefiado para la comunicacion entre
disimiles sistemas informaticos, asi que es el mismo para todas las maquinas. Es
extensible, por lo que se puede utilizar para describir casi cualquier cosa y una vez que
un término se define en ASN.1, puede ser utilizado para definir otros términos. [9]

Los elementos definidos en el MIB pueden ser muy amplios (por ejemplo, los objetos
creados por empresas privadas) o pueden ser muy especificos (como un mensaje de

captura especial generado por un punto especifico de alarma en una RTU).

Identificador de Objetos (OID)

Un OID es una secuencia de numeros enteros que identifica de forma Unica un objeto
administrado, mediante la definicién de una ruta de acceso a ese objeto a traves de una
estructura de arbol llamado el arbol OID o un arbol de inscripcion. Cuando un agente
SNMP necesita acceder a un objeto especifico administrado, atraviesa el arbol OID para
encontrarlo.

Los OID identifican los objetos de datos que son parte de un Mensaje SNMP. Cuando el
dispositivo SNMP envia una trampa o un GetResponse, transmite una serie de OID,

junto con sus valores actuales. [10]
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Se puede observar en la Figura 2.3, que al compilar los archivos MIB en el
administrador SNMP, se proporcionan no s6lo los OID definidos por el equipo de los
proveedores, sino también las OID para entidades pablicas: iso, org, dod, internet, y asi

sucesivamente.

root

cett o
3 Join-iso-cctt

1
is0

y Omg

G
dod ‘r

1
Intemet ¥

nieme
Mgmx” experimental

1

¥ enterprise
0ID dpsalarmcontrol:

1.3.6.1.4.1.2682.1 2682
dpsinc ¥

1

¥ dpsalarmcontrol

TMonXMm \ 2
dpsRTU

2.3: Arbol de inscripcion

Fuente: Tutorial MIB DPS Telecom

Los primeros numeros identifican el dominio de la organizacion que emitio el OID,
seguido por nimeros que identifican los objetos dentro del dominio. De forma similar,
cada OID comienza en el nivel de raiz del dominio y cada vez se vuelve mas especifico.
El altimo término de un OID, es el elemento mas especifico. A continuacion, un
ejemplo préctico lo ilustra de mejor manera.

Este esel OID: 1.3.6.1.4.1.2681.1.2.102
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Donde:

1 (1SO), la Organizacion Internacional de Normalizacion

3 (Org): Una organizacion ISO reconocida.

6 (dod): EE.UU. Departamento de Defensa, la agencia originalmente
responsable de la Internet.

1 (Internet): Internet OID.

(privado): Las organizaciones privadas.

1 (empresas): Las empresas comerciales.

2682 (dpsinc): DPS Telecom.

1 (dpsAlarmControl): DPS alarma y dispositivos de control.

2 (dpsRTU): unidad de telemetria DPS a distancia.

102 (dpsRTUsumPClr), una trampa generada cuando todos los puntos de alarma

en una RTU son claros.

Identificacion de un objeto MIB

Principalmente en la identificacion de un objeto son tres: Sintaxis, acceso y descripcion.

Sintaxis: Define la estructura de datos abstracta que corresponde al tipo objeto.

Acceso: Define si el valor del objeto solo puede ser recuperado pero no modificado

(solo lectura) o si también puede ser modificado (lectura-escritura).

Descripcion: Contiene una definicidn textual del tipo de objeto.

En las figuras 2.4 y 2.5 se observan ejemplos de MIBS de Radios Motorola:
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airDelayns

ID del Objete 1.3.6.1.4.1.160.19.3.2.2.¢4
cintaxis: Medida

Limitaciones: 0..4294967295

Rcceao: aolo lectura

Estado: &n curso

Demora en nanosequndos del tiempo de
vielo.

Figura 2.4 MIBS Radios Motorola
Fuente: MIB Airdelayns Motorola

hiPriorityChannel

ID del Objeto: 1.3.46.1.4.1.161.18.3.2.1.5¢2

Sintaxis: Entero
Limitaciones:
0: Desactivar
1: RActivar

Acceso: lectura-escritura
Eatado: en curao

Para activar y desactivar el canal de alta
prioridad

Figura 2.5 MIBS Radios Motorola
Fuente: MIB Hipriority channel Motorola

Mensajes Basicos del Protocolo SNMP

SNMP utiliza los siguientes mensajes basicos: Get, Get-next, Get Bulk Request,

GetResponse, Set, Set next Request, Walk, Trap e Inform Request.

Get: Solicita uno 0 mas atributos de un objeto al agente.

Get-next: Es una peticion por un valor en el siguiente objeto en la MIB. Se obtienen los
valores sucesivos en la Rama MIB.

Get Bulk Request (en Snmp v2): Solicita un conjunto amplio de atributos en vez de
solicitar uno a uno.

GetResponse: Indica el intercambio ejecutado o por qué no se lo ha podido hacer.
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Set: Permite a la estacion de gestion alterar el valor de los objetos en el agente.

Set next request: Se actualiza el atributo siguiente de un objeto.

Walk: Realiza una serie completa de getnexts automaticamente y se detiene cuando

devuelve resultados que no estan en el rango del OID especificado originalmente.

Trap: Permite a un agente notificar a la estacion de gestion los eventos significativos,
las fallas, como por ejemplo pérdida de la comunicacion, caida de un servicio, voltajes

fuera de rango, etc.

Inform Request (en Snmp v2): Describe la base local de informacién de gestion MIB

para intercambiar informacion entre los nodos de administracion [12].

SNMP Event Interaction and Timing

1
o —
! Get ECEELE
sl
I ———____ Reply

M
— | (Get response)
Get next e
e
\&:
| ———_____ Reply
! I __ﬁh‘"_“—\_
Set request_ _—
Hff"”j Trap (Get response)

r SNMP manager

SNMP agent

Figura 2.6. SNMP Event Interaction and Timing
Fuente: www.cisco.com

SNMP utiliza dos puertos UDP:
* El puerto 161 lo abren los agentes para escuchar las peticiones del manager
(GetRequest, GetNextRequest y SetRequest).

* El puerto 162 lo abre el manager para escuchar los traps de los agentes.
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En la figura 2.6 muestran los puertos UDP utilizados por SNMP para los agentes y

gestores.

GetRequests,

Listens on UDP GetNextRequests

Port: 161

SetRequests

GetResponse

™ -

Managed
Agent Traps
- T
Listens on UDP
Port: 162 for
traps

Manager

Figura 2.7. Puertos UDP
Fuente: ww.cisco.com

2.2.7 Funcionamiento

La forma normal de uso del SNMP es el sondeo (pooling):

1.- Pregunta: la estacion administradora envia una solicitud a un agente (proceso que
atiende peticion SNMP) pidiéndole informacion o mandandole actualizar su estado de
cierta manera.

2.- Respuesta: la informacion recibida del agente es la respuesta o la confirmacion a la
accion solicitada.

Problema: incremento con los nodos administrados y puede llegar a perjudicar el
rendimiento de la red

Método Interrupcion (trap): un agente manda la informacion al nodo administrador

puntualmente, ante una situacion predeterminada (por ejemplo una anomalia detectada
en la red)

En resumen: El gestor envia un Get o GetNext para leer una o mas variables y el agente
responde con la informacién solicitada. Si se requiere cambiar un valor, el gestor envia

un set de cambios que el agente gestiona y confirma que se pueden realizar. Cuando
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ocurre un evento especifico el agente envia un trap, el agente comprueba cada MIB para
identificar si el objeto es gestionado y sera cambiado [13].

2.2.8 Tipos de Paquetes y Estructuras

Las comunidades SNMP estan formadas por un agente SNMP y un conjunto de
entidades de aplicacion SNMP (gestores), las cuales a su vez estan conformadas por los
elementos de red y las estaciones de gestion que interactian entre si a traves del
protocolo SNMP.

SNMP usa un conjunto de reglas, conocidos como esquemas de autenticacion para
determinar si un mensaje entrante es una peticion legitima de un usuario autorizado, o
una peticion accidental o malintencionada de un usuario no autorizado. Este proceso
evita que usuarios que no estan autorizados obtengan informacion o realicen cambios en
los pardmetros operativos del enrutador. Por lo tanto, el protocolo de autenticacién
permite que, el agente y el gestor SNMP, ignoren y descarten peticiones de usuarios no
autorizados.

La autenticacion es muy simple, ya que se define un grupo de nombres de comunidad
permitidos para cada elemento de la red, a los cudles se les asocia: Las direcciones de
los gestores de los que aceptaran peticiones y a los que mandaran alarmas (traps), las
variables a las que el nombre de comunidad tiene acceso y el tipo de acceso a las
mismas. Cada paquete SNMP recibido por el enrutador serd validado o descartado
segun cumpla o no las restricciones impuestas por el esquema de autenticacion. Es decir
que, la variable accedida, su tipo de acceso y la direccién IP del origen del paquete

SNMP deben ser asociados al nombre de comunidad del paquete SNMP [13].
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Las entidades de protocolo se comunican entre si mediante mensajes, cada uno formado
unicamente por un datagrama UDP. Cada mensaje esta formado por un identificador de
version, un nombre de comunidad SNMP y una PDU. Estos datagramas no necesitan ser
mayores que 484 bytes pero mejor que las implementaciones de este protocolo soporten
longitudes mayores

La figura 2.8 muestra el formato del paquete. Cada variable de enlace contiene un
identificador, un tipo y un valor (si es un conjunto o GetResponse). El agente
comprueba cada identificador contra su MIB para determinar si el objeto esta
gestionado. El director utiliza su MIB para mostrar el nombre legible de la variable y en

ocasiones interpretar su valor [14].

datagrama IP

N
v

datagrama UDP

N
v

Mensaje SNMP

)
v

ra SNMP iabl
get/set
Tipo Re i-  |Estadode | 4
. queri ndice
Cabecera |Cabecera | version Comunidad | PDU miento  |EFTOT de Error | Nombre | valor
P UDP (o) .
(0-3) ID (0-5)

Figura 2.8 Estructura de un paquete SNMP
Fuente: DPS Telecom, Tutorial SMNP

Una PDU genérica incluye los siguientes datos: ID del requerimiento, Estado del Error,
indice de Errorer y VarBindList.

* ID de requerimiento: Numero entero que muestra el orden de emision de cada
datagrama. Con este parametro también se pueden identificar datagramas duplicados en

servicios de datagramas poco fiables.
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* Estado de Error: Numero entero para indicar si ha existido un error y de que tipo es.

« Indice de Errores: Entero que en caso de presentarse un error proporciona la variable
que ha generado ese error.

» VarBindList: Es una lista de nombres de variables con su valor asociado. A veces los
PDU quedan definidos sélo con los nombres, pero aun asi deben llevar valores
asociados. Para estos casos se prefiere definir un valor NULL.

GetRequest-PDU y GetNextRequest-PDU

Son PDU's utilizados para que la entidad destino proporcione los valores de ciertas
variables. En el caso de GetRequest-PDU las variables solicitadas se encuentran en la
lista VarBindList y en el caso de GetNextRequest-PDU son aquellas cuyos nombres son
sucesores lexicograficos de los nombres de las variables de la lista. Por lo que,
GetNextRequest-PDU es util para elaborar tablas de informacion sobre un MIB. Estas

PDU's siempre esperan como respuesta una GetResponse-PDU.

SetRequest-PDU
Solicita a la entidad destino relacionar a cada objeto reflejado en la lista VVarBindList
con el valor que tiene asignado en dicha lista. Es similar a GetRequest-PDU, salvo por

el identificador de PDU. Tambien espera como respuesta una GetResponse-PDU.

GetResponse-PDU
Se genera solo como respuesta a GetRequest-PDU, GetNextRequest-PDU o
SetRequest-PDU. Posee la informacion solicitada por la entidad destino o una

indicacion de error.
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Las reglas que sigue una entidad de protocolo cuando recibe una GetRequest-PDU, una
SetRequest-PDU o una GetNextRequest-PDU, son:

1. Si un nombre de la lista (o el sucesor lexicografico de un nombre en el caso de
GetNextRequest PDU) no coincide con el de algun objeto en la vista del MIB al
que se pueda realizar el tipo de operacion requerido ("set" o "get"), la entidad
envia al remitente del mensaje una GetResponse-PDU identica a la recibida,
pero con el campo Estado de error con el valor 2 (noSuchName), y con el campo
Indice de Errores identificando el nombre del objeto en la lista recibida que ha
originado el error.

2. Si se recibe un SetRequest-PDU vy el valor de alguna variable de la lista
presentada no es del tipo correcto o esta fuera del rango, la entidad envia al
remitente un GetResponse-PDU identica a la recibida, pero con el Estado de
Error en el valor 3 (badValue) y el campo Indice de Errores indicando el objeto
de la lista que ha generado el error.

3. Si el tamano de la PDU que se recibio excediera una determinada limitacion, la
entidad enviara al remitente un GetResponse-PDU identica a la recibida, pero
con el campo Estado de Error con el valor 1 (tooBig).

4. Si el valor de un objeto de la lista no pudiera ser obtenido (o alterado, segun sea
el caso) por un motivo no contemplado en las reglas anteriores, la entidad envia
al remitente un GetResponse-PDU identica a la recibida, pero con el campo
Estado de Error con valor 5 (genErr), y el campo Indice de Errores mostrando el
objeto de la lista que ha originado el error.

Si estas reglas no fueran aplicadas, la entidad enviara al remitente un GetResponse-PDU

con las siguientes caracteristicas:
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e Respuesta a un GetResponse-PDU: Presentara la lista varBindList recibida, con
la respectiva asignacion del valor correspondiente a cada nombre de objeto.

e Respuesta a un GetNextResponse-PDU: Proporcionara una lista varBindList con
todos los sucesores lexicograficos de los objetos de la lista recibida, que estén en
la vista del MIB relevante y que sean susceptibles de ser objeto de la operacion
"get". Junto a cada nombre, aparecera su correspondiente valor.

e Respuesta a un SetResponse-PDU: sera igual a esta, pero antes la entidad
asignara a cada variable mencionada en la lista varBindList su correspondiente
valor. Esta asignacion se considera simultinea para todas las variables de la lista.

En cualquiera de estos casos el valor del campo Estado de Error es O (noError), igual
que el del Indice de Errores. El valor del campo ID del requerimiento es el mismo que el
de la PDU recibida. [15]

Trap-PDU

Son generados por el agente que opera en un dispositivo monitoreado, estos mensajes
no son solicitados por la consola del administrador y se clasifican segun su prioridad
(Muy importante, urgente), indicando una excepcion o trampa. Estas notificaciones se
producen cuando el agente SNMP detecta un cambio de pardmetros en las variables
MIB. Los datos que incluye una Trap-PDU son los siguientes: Enterprise, agent-addr,
generic-trap, specific trap, time-stamp y variable-bindings.

* Enterprise: tipo de objeto que ha generado la trampa.

 Agent-addr: direccién del objeto que ha generado la trampa.

* Generic-trap: entero que indica el tipo de trampa.

* specific-trap: entero con un codigo especifico.
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* time-stamp: tiempo desde la Gltima inicializacion de la entidad de red y la generacion
de la trampa.

« variable-bindings: lista tipo varBindList con informacién de posible interes.[16]

2.2.9 Ventajas de SNMP

Existen siete ventajas en el uso de dicho protocolo:

1. Notificaciones de alarmas detalladas que permiten al personal de soporte tomar
acciones de inmediato. Incluyen: Lugar, fecha/hora, usuario, evento o incidente y su
gravedad.

2. Notificacion inmediata del cambio de estado, incluyendo nuevas alarmas, los
cambios se aprecian en la informacién recibida.

3. Lista actualizada de las alarmas vigentes.

4. Ventanas de mensajes que muestran instrucciones especificas para la toma de una
accion apropiada. Los operadores del sistema sabran que accion tomar y a quien llamar.
5. Localizador y notificaciones por correo electronico.

6. Las alarmas y los controles derivados se correlacionan, combinan datos de mdltiples
entradas y equipos de control de sitios remotos.

7. Féacil de usar con una interfaz WEB que proporciona acceso rapido a las

configuraciones, alarmas de los técnicos, ya sea en portétiles o celulares [17]

2.3 PROPUESTA DE SOLUCION

Implementar un servidor de control de dispositivos y servicios mediante el protocolo
SNMP y otras herramientas necesarios para gestionar y monitorear la red de datos de
CELEC. E.P - HIDROAGOYAN Yy asi mejorar y optimizar la red teniendo control

de manera remota sobre el estado de cada dispositivo y servicio de la red datos.
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CAPITULO Il

METODOLOGIA

3.1 MODALIDAD BASICA DE LA INVESTIGACION

La presente es una investigacion aplicada, la que se desarroll6 utilizando:
Investigacion bibliografica, porque la explicacion cientifica de las variables del
tema de investigacion se la realizo consultando en libros de electrénica, revistas,
publicaciones y articulos cientificos disponibles en linea referentes a la
Programacién de Dispositivos de Red y herramientas que permitan realizar la
gestion y monitoreo de la red de datos. Siendo el proceso méas adecuado para
obtener informacion.

Investigacion de campo, mediante el método de observacién para lo cual se
realizd un estudio sistematico de los hechos en el lugar en que se produce los
acontecimientos. Con esta modalidad se dara contacto en forma directa con la

realidad, para tener informacion de acuerdo con los objetivos del proyecto
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3.2 PLAN DE RECOLECCION DE INFORMACION

La recoleccion de informacion se inicio previa a la visita de reconocimiento y
presentacion del proyecto de investigacion, utilizando como recurso tablas

comparativas, entrevista y fichas de observacion.

3.3 PROCESAMIENTO Y ANALISIS DE LA INFORMACION

Una vez que se ha obtenido la informacion apropiada de la investigacion, esta
formara parte de un proceso estadistico, el cual consiste en la tabulacion de los
datos, de forma ordenada y sistematica.

La revision y la codificacion de los resultados permitieron detectar los errores,
omisiones y eliminar respuestas contradictorias de manera organizada para

facilitar la tabulacién.

3.4 DESARROLLO DEL PROYECTO

Para el desarrollo de la investigacién se efectuaron los siguientes pasos:
1. Andlisis de las condiciones fisicas y topoldgicas de la red de datos.
2. Definicion los dispositivos y servicios de red.
3. Determinacién de los requerimientos y principales problemas de monitoreo
de la red existente.
4. ldentificar herramientas para el monitoreo y control de red.
5. Seleccidon de la mejor alternativa para realizar la gestion y monitoreo de

red.
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6. Disefio del servidor.

7. Programacion cada dispositivo de red como agente SMNP.

oo

Programacion y configuracion del servidor en la estacion administradora.

©

Implementacion el servidor para el control de dispositivos y servicios de la
red de datos.
10. Evaluacion de las posibles fallas que tenga el servidor y comprobacién de

su correcto funcionamiento.

27



CAPITULO IV

DESARROLLO DE LA PROPUESTA

A continuacion se muestra el desarrollo de la propuesta de acuerdo a los objetivos

planteados.

4.1 ESTRUCTURA DE LA UNIDAD DE NEGOCIO HIDROAGOYAN
4.1.1 Descripcion

En 1998, luego de 37 afios de vida el Instituto Ecuatoriano de Electrificacion
(INECEL), pasa a ser historia debido a las corrientes modernizadoras y privatizadoras
de ese entonces, pues inducian la segmentacion de la cadena de actividades del servicio
de energia eléctrica, la conformacion de los denominados mercados eléctricos
mayoristas como bolsas de negocio de este servicio, y la integracion internacional de los
mismos. Como consecuencia de la extincion del INECEL, se crearon las nuevas
empresas privadas de generacion y transmision, quedando con domicilio en la provincia
de Tungurahua dos de ellas: La Compafia de Generacion Hidroeléctrica, Agoyan -
HIDROAGOYAN S.A. y la Compafila de Generacion Hidroeléctrica Pisayambo -

HIDROPUCARA S.A., con el fondo de solidaridad como su Gnico accionista. En corto
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tiempo se produce la fusion por absorcion entre estas dos empresas, y queda
exclusivamente HIDROAGOYAN S.A - inscrita en el Registro Mercantil el 27 de enero
de 1999- para encargarse de la produccién de energia en las centrales Agoyan y Pucard,

ubicadas en los cantones de Bafios y Pillaro respectivamente.

Durante 10 afios, HIDROAGOYAN S.A. oper6 como empresa privada autdnoma, hasta
que en el gobierno actual del Eco. Rafael Correa, se decide nuevamente reformar el
sector eléctrico ecuatoriano. ElI Fondo de Solidaridad como Unico accionista de varias
empresas, lidera la fusion de: Electroguayas S.A., Hidroagoyan S.A., Hidropaute S.A.,
Termoesmeraldas S.A., Termopichincha S.A., y Transelectric S.A., en una sola empresa
de generacion y transmisién de energia denominada: Corporacién Eléctrica del Ecuador
- CELEC S.A,, inscrita en el Registro Mercantil el 26 febrero de 2009. Finalmente, bajo
el amparo de la ley de Empresas Publicas, se emite el Decreto Ejecutivo N° 220 del 14
de enero de 2010, que crea la Empresa Publica Estratégica CORPORACION
ELECTRICA DEL ECUADOR - CELEC E.P., como resultado de la fusién de las
empresas: Corporacion Eléctrica del Ecuador - CELEC S.A. e Hidroeléctrica Nacional -
Hidronacion S.A. En la actualidad, HIDROAGOYAN es unade las Unidades de
Negocio de CELEC E.P. que se encarga de la administracién de la produccion de las

centrales Hidroeléctricas Agoyan, Pucard, y San Francisco.[18]

4.1.2 Organigrama
El organigrama de la empresa se puede visualizar en el ANEXO A.
4.1.3 Instalaciones

Aqui se muestra una descripcién ligera sobre las instalaciones:
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Central Hidroeléctrica Agoyan

Figura 4.1. Central Hidroeléctrica Agoyan
Fuente: CELEC EP — Hidroagoyan

La Central Hidroeléctrica de Agoyan se encuentra ubicada en el cantén Bafios de Agua
Santa en el Km 6 de la Via Bafios — Puyo, fue construida durante el periodo de 1982 a
1987 y fue concebida para generar 153 Mw mediante el funcionamiento de sus dos
unidades generadores que son alimentadas por las aguas del embalse de Agoyan.

Central Hidroeléctrica Pucara

Figura 4.2. Central Hidroeléctrica Pucara
Fuente: CELEC EP — Hidroagoyan
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La Central Hidroeléctrica Pucara se encuentra ubicada a 35 Km del canton Pillaro, en el
sector de San José de Poalo, fue construida durante el periodo de 1972 a 1978, fue
concebida para generar 75 Mw mediante el funcionamiento de sus dos unidades

generadoras que son alimentadas por las Aguas del embalse de Pisayambo.

Central Hidroeléctrica San Francisco

igu.r .3. entfal Hidroléctrica an Fracco

Fuente: CELEC EP — Hidroagoyan
La Central Hidroeléctrica de San Francisco se encuentra ubicada en el cantén Bafios de
Agua Santa en el Km 26 de la Via Bafios — Puyo y fue construida durante el periodo de
2004 al 2007 y fue concebida para generar 212 Mw a través del funcionamiento de sus
dos unidades generadoras que son alimentadas por las aguas turbinadas de la Central

Agoyan que son conducidas a través de un tunel de 10 Km de longitud hasta la Central

Hidroeléctrica San Francisco.
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Oficinas Administrativas

Fuente: CELEC EP — Hidroagoyan

Las oficinas administrativas de la Unidad de Negocio Hidroagoyan se encuentran
ubicadas en la ciudad de Bafios, en el Campamento Los Pinos, lugar donde trabaja el
personal directivo y administrativo de la empresa.

Asi también, para brindar el apoyo al personal de produccidén, se cuenta con oficinas

administrativas ubicadas en las Centrales Hidroeléctricas de Agoyan y Pisayambo.

4.2 ANALISIS DE LA RED DE COMUNICACIONES EXISTENTE EN LA

UNIDAD DE NEGOCIO HIDROAGOYAN

4.2.1 Alcance

CELEC EP, Corporacién Eléctrica del Ecuador Unidad de Negocio Hidroagoyan trabaja
con un sistema de comunicaciones robusto lo cual permite proveer con calidad los
servicios de voz y datos a las Centrales Hidroeléctricas Pucara, Agoyan, San Francisco
y a las oficinas Administrativas del Campamento Los Pinos, estos puntos geograficos
seran los que abarcamos en la presente investigacion para para realizar la gestion de la
red implementando el servidor, para el monitoreo de dispositivos y servicios que tiene

esta red de comunicaciones.
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4.2.2 Infraestructura

La red de comunicaciones de Hidroagoyan cuenta con varios puntos ubicados en

diferentes zonas geograficas por los cuales se puede interconectar la infraestructura de

Hidroagoyan.

Basicamente los lugares donde estd colocada la infraestructura de la red de
comunicaciones que involucra el presente proyecto son las ciudades de Bafios, Pelileo,

Ambato y Pillaro, como se detalla en la Tabla Il donde podemos observar

infraestructura de comunicaciones existente.

Tabla 4.1: Infraestructura de comunicaciones

No. | SITIO UBICACION
1 | Agoyan - Embalse Cantdn Bafios
2 Agoyan - Oficinas Administrativas Canton Bafios
3 Los Pinos - Oficinas Administrativas Canton Banos
4 Cerro Cotal6 Canton Pelileo
5 Cerro Niton Canton Ambato
6 Ambato — Oficinas Canton Ambato
7 Pucara — Oficinas Administrativas Canton Pillaro
8 Cerro Chimenea Equilibrio - Salto 1 Canton Pillaro
9 Cerro Morarrumi - Salto 2 Canton Pillaro
10 Cerro Coriucto - Salto 3 Canton Pillaro
11 Cerro Chachacoma - Salto 4 Canton Pillaro
17 | Pisayambo — Embalse Cantdn Pillaro

Fuente: CELEC EP — Hidroagoyan.

En la siguiente figura se muestran algunas fotografias que permiten observar parte de

las instalaciones e infraestructura de la red de comunicaciones.
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Figura 4.5. Fotografias de infraestructura de red e instalaciones
Fuente: CELEC EP — Hidroagoyan

4.2.3 Esquema general de comunicaciones

A continuacion se detalla el esquema general de comunicaciones y conectividad de la

red de datos de la unidad de negocio Hidroagoyan.
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4.2.4 Enlaces
De acuerdo al esquema de comunicaciones presentado en las Figuras 4.6 y 4.7, la Tabla
4.1 se describe los enlaces de comunicaciones existentes:

TABLA 4.2: Enlaces de comunicaciones

No | DESCRIPCION TIPO CAPACIDAD
1 | Agoyan Oficinas — Agoyan Casa Maquinas Fibra dptica 100 Mbps
2 | Agoyan Oficinas — Agoyan Embalse Fibra optica 100 Mbps
3 | Agoyan Oficinas — Agoyan Los Pinos Fibra dptica 1 Gbps
4 | Los Pinos — Pucara — Pisa yambo Inale_lmbrlco i 20 Mbps

Radioenlace
5 | Pucara — Pisa yambo Fibra éptica 100 Mbps
6 égoyan Casa de Maquinas - San Francisco Fibra optica 100 Mbps
epresa
7 i;/lan Franmsco Represa — San Francisco Casa de Fibra optica 100 Mbps
aquinas

Fuente: CELEC EP — Hidroagoyan

4.2.5 Equipos de red instalados

La Tabla 4.3 presenta los equipos de comunicaciones instalados y los cuales forman
parte de nuestro proyecto para ser monitoreados y la Tabla 4.3 el nGmero de equipos
que forman parte del proyecto.

Se tiene en resumen todos los dispositivos que se toman en cuenta para ser

monitorizados cada una con su ubicacion geografica, cantidad y denominacion de red
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TABLA 4.3: Equipos de comunicaciones

UBICACION  EQUIPOS  CANTIDAD MODELO DENOMINACION P
Switch 5 Cisco Catalisys 2950 | SW- PU-RCM 172.16.86.4
1 | PUCARA Cisco Catalisys 2950 | SW- PU-DC-ExT | 172.16.86.3
Router 1 Cisco 2811 RT- PU-DC 172.16.86.1
172.16.82.26
Dlink AP-LP-OF-PA
Access 4 172.16.82.
Point Dlink AP-LP-SC
Dlink AP-LP-VI-HO 192.168.1.1
2 [LOSPINOS Dlink AP-LP-VI-22 192.168.2.1
Switch ) Cisco 200 SW-LP-RD 172.16.84.22
Cisco 200 SW-LP-RS 172.16.84.23
Router 5 Cisco 2901 RT1-LP-RC 172.16.84.2
Cisco 2811 RT2-LP-RC 172.16.84.1
Dlink AP-AG-OF-PB 192.168.1.1
Dlink AP-AG-OF-PA 192.168.2.1.
Access } Dlink AP-AG-BOD 192.168.4.1
Point Dlink AP-AG-REP 192.168.3.1
Dlink AP-AG-CMPP 192.168.5.2
Dlink AP-AG-CMTU 192.168.7.3
Dlink AP-AG-TI 192.168.5.2
Cisco Catalisys SW1-AG-DC 172.16.89.7
3 | AGOYAN Cisco Catalisys SW2-AG-DC 172.16.89.10
Cisco Catalisys SW-AG-REP 172.16.89.11
Switch 7 Cisco 200 SW-AG-ING 172.16.89.8
Cisco Catalisys SW-AG-EC 172.16.89.16
Cisco Catalisys SW-AG-CM 172.16.89.3
Cisco Catalisys SW-AG-CHA 10.10.10.1
Cisco 2911 RT1-AG-DC 172.16.89.1
Router 3 Cisco 2811 RT2-AG-DC 172.16.89.2
Cisco 2811 RT-AG-EC 172.16.89.3
Dlink AP-SE-CM-OF-pp | 192.168.3.1
/:Zci:s:s 3 Dlink AP-SE-CM-PTU 192.168.4.2
Dlink AP-SF-OF-EX- BO | 192.168.5.1
4 igx NCISCO | suitct , Cisco Catalisys SW-SF-ECM 172.16.88.6
Cisco Catalisys SW-SF-ICM 172.16.88.7
Router ) Cisco 2811 RT-SF-ICM 172.16.88.3
Cisco 2801 RT-SF-ECM 172.16.88.1

Fuente: CELEC EP — Hidroagoyan.

38




En conclusidn se consideran monitorear 31 equipos bajo el siguiente detalle:

Tabla 4.4: Equipos a ser monitoreados

No. | EQUIPO CANTIDAD
1 ACCESS POINT 14
SWITCH 13
3 ROUTER 8
\ Total: 35

Fuente: CELEC EP — Hidroagoyan.
4.2.6 Servicios de Red
Los servicios de red a ser monitoreados son:

DHCP

DNS

ACTIVE DIRECTORY
CORREO ELECTRONICO
SERVIDOR WEB
APLICATIVOS INTERNOS

4.2.7 Direccionamiento IP
El direccionamiento IP que actualmente esta configurado en la red de la empresa se

puede visualizar en la Tabla 4.5

Tabla 4.5; Direccionamiento IP
No. DIRECCION MASCARA UBICACION

IP DE RED

172.16.84.0 255.255.255.0 | Los Pinos

172.16.86.0 255.255.255.0 | Pucara — Pisayambo

172.16.88.0 255.255.255.0 | Agoyan Oficinas Adm y Represa
4 172.16.89.0 255.255.255.0 | Agoyan Edificio de control

Fuente: CELEC EP —Hidroagoyan.

WIN |-

4.2.8 Resumen del analisis de la red de comunicaciones
Durante el desarrollo del analisis y visita a las instalaciones de Hidroagoyan se constato
la forma en la que opera el personal del departamento de Tecnologias de la Informacién

y Telecomunicaciones ante la solucion de problemas e implementacién de nuevas
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soluciones tecnologicas, asi como se pudo constatar la infraestructura de

comunicaciones que posee la Unidad de Negocio Hidroagoyan.

Pues el departamento de Tecnologia de la Informacion y Telecomunicaciones de la
Unidad de Negocio HIDROAGOYAN es la encargada de brindar el apoyo a todas las
areas de la Unidad en lo referente al manejo de la informacion dentro de sistemas
automatizados que faciliten los procesos, ademas se encarga de gestionar sistemas de

comunicacion y redes de informacion que posee la Unidad.

Podemos decir que la red de datos es robusta y muy solida pues que cuenta con
sistemas y equipos de red de buena calidad e infraestructura de alojamiento , enlaces
radio y fibra Optica eficientes, servicios de seguridad ldgica y sistemas eléctricos
robustos, el principal inconveniente que el departamento experimenta es el no ser capaz
de prever situaciones por ejemplo fallas en dispositivos como routers, access point,
Swtiches o la sobrecarga del CPU de un servidor, no saber el trafico de red de un

dispositivo o servicio en especifico para gestionar el ancho de banda etc.

Entonces solo se detectan cuando estos suceden y alguin usuario se comunica con el
administrador de red para notificar el fallo, y el tiempo que toma desde que sucede el
incidente hasta volver a restituir el funcionamiento correcto de los dispositivos o
servicios es aproximadamente 2 horas, pues se carece de un sistema unificado que
permita gestionar y monitorear la red de manera que se pueda evitar fallos y en caso de
suceder uno de estos, repararlo o controlarlo de manera inmediata. En la Tabla 4.6 se

resume el andlisis de la red de comunicaciones.
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Tabla 4.6: Analisis de la red de comunicaciones

No. ANALISIS OBSERVACION
v"Hidrogoyan cuenta con infraestructura propia. v" Hidroagoyan al tener infraestructura
propia cuenta con acceso a las
v" Torres de diferentes tamafios instalados en los Cerros. instalaciones para la implementacion
de nuevas soluciones tecnolégicas o
v Cuenta con puntos de repeticion ubicados en varios Cerros. por mantenimiento.

1 | Instalaciones

v Instalaciones adecuadas para albergar el equipamiento
tecnoldgico.

v Mantenimiento civil adecuado.

v Ubicado en las Oficinas Administrativas de Agoyan v En Todo proyecto a implementar se
debe considerar la instalacion en
v’ Centro destinado a instalar todo el equipamiento tecnoldgico. esta localidad todo el equipamiento

de almacenamiento de datos.
2 | Centro de Datos v Localidad disefiada e implementada para brindar un alto grado
de seguridad y disponibilidad.

v Instalacion que contiene el equipamiento critico (servidores,
almacenamiento, equipos de comunicaciones, etc.).

. . v Cuenta con equipamiento de Ultima tecnologia. v" Al trabajar con equipamiento de
3 | Equipamiento g P
networking de tecnologia Cisco, al
v' El 90% del equipamiento de networking es basado en existir algun problema grave en
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tecnologia CISCO. alguno de los modulos de
comunicacion es facil encontrar en el

v Equipamiento para el manejo de voz y datos. mercado los repuestos minimizando
asi el tiempo de paralizacion de los
v Cuenta con Stock de repuestos. Servicios.

v Configuraciones aplicando QoS para ofrecer un alto grado de
disponibilidad de los servicios de comunicaciones.

v El acceso a cada una de las instalaciones es restringido solo al v’ Para el acceso a la infraestructura de

personal autorizado. comunicaciones se debe coordinar
con el personal del departamento de
v" En algunos lugares, se cuenta con sistemas de control de acceso Tecnologias de la informacion y
. .. biométrico. Telecomunicaciones.
Seguridad Fisica 'y
4 Ldgica
v Se cuenta con firewalls para el acceso a redes externas a la
institucion.
v El acceso al equipamiento tecnoldgico para realizar cambios 0
configuraciones se encuentra restringido.
v Cuenta con Planes de Mantenimiento. v’ La gestion y mantenimiento de la red
L de comunicaciones es realizado por
5 | Gestion de la red e . - .
v Planificacién de la implementacion de nuevas soluciones el departamento de TIC.

tecnoldgicas

Fuente: CELEC EP — Hidroagoyan - Departamento de TIC y trabajo de campo
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4.3 REQUERIMIENTOS PARA EL MONITOREO DE LA RED DE DATOS

4.3.1 Requerimiento General

Buscar una solucién tecnologica que permita monitorear los dispositivos y servicios de
la red de datos de que abarca los puntos geograficos de las centrales hidroeléctricas de
Agoyan, Pucard, San Francisco y las oficinas administrativas ubicadas en los pinos.
4.3.2 Obtencion de la informacion — Entrevista

Para la obtencidn de la informacidn se aplicé la técnica de la entrevista al Ing. José Luis
Reyes jefe del departamento de Tecnologias de la informacidon y comunicaciones (TIC)
quien es el encargado de gestionar la red de comunicaciones e implementar proyectos
como soluciones para garantizar la conectividad entre las hidroeléctricas Agoyan,
Pucara y San Francisco y las oficinas administrativas de los pinos.

Este departamento fue quien aporto con informacién técnica en cuanto a la topologia y
la infraestructura fisica y logica de la red, asi también los requerimientos que necesitan
para controlar y monitorear los dispositivos y servicios de la red de datos durante la
operacion y mantenimiento de la misma.

El formato de la entrevista aplicada se puede visualizar en el ANEXO B

Resultado de la entrevista

Luego de haber realizado la entrevista, se tiene por una parte que el departamento de
TIC’s es el encargado de gestionar e implementar proyectos tecnologicos para la red de
datos y que no se cuenta con un sistema de gestién y monitoreo de la red, por otro lado
se obtuvo los requerimientos especificos de que dispositivos y servicios se necesitan

monitorear, los actuales problemas que tiene el administrador de red como el tiempo
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que se demora en identificar el problema y las condiciones técnicas que debe poseer del
sistema de monitoreo y control.

4.3.3 Analisis de requerimientos

La aplicacion de la entrevista permitio conocer a fondo los detalles de los
requerimientos necesarios para el monitoreo y control dispositivos y servicios de la red,
los mismos que se describen a continuacion:

Actualidad del monitoreo de los dispositivos y servicios de la red de datos

El monitoreo es realizado por el personal del departamento de Tecnologias de la
informacién y comunicaciones, lamentablemente no existe ningln sistema para
gestionar y monitorear la red de datos.

Consideraciones y requerimientos

A continuacion se describen las consideraciones y requerimientos a tener en cuenta para
la implementacion de la solucién tecnoldgica para el monitoreo de los dispositivos y

servicios de red:

v Se requiere la seleccion de herramienta para la implementacion de una solucién
tecnoldgica que permita monitorear los dispositivos y servicios de red.

v' El departamento TIC maneja un servidor de maquinas virtuales por lo tanto hay que
implementar el servidor en una plataforma virtual para luego cargarla al servidor
donde se alojan las maquinas virtuales.

v’ La plataforma de la herramienta a usar para la implementacion el servidor debera ser
de basado en plataforma libre y ser robusto.

v" La herramienta debe permitir el monitoreo de dispositivos asi como también de los

servicios de la red.
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v" Se requiere que la herramienta permita obtener graficas de distintos parametros que
permitan la facil interpretacion de datos y toma de decisiones.

v Es necesario que de existir una falla en algin dispositivo o servicio sea notificado de
manera inmediata al administrador de red mediante un correo electronico.

v' Se realizara el monitoreo de los equipos y servicios ubicados en las oficinas
administrativas y las centrales hidroeléctricas de Agoyan pucara y san Francisco.

v Los equipos a ser monitoreados seran 32 dispositivos de acuerdo a la tabla 4.4

v Los servicios de red a ser monitoreados en cada una de las instalaciones son los
siguientes:

e DNS.- Es necesario monitorizarlo ya que a excepcion de las redes TCP/IP
mas sencillas, todas las redes necesitan acceso a uno o mas servidores DNS
para funcionar adecuadamente. Sin la resolucion de nombres y los demas
servicios proporcionados por los servidores DNS, el acceso de los clientes a
equipos host remotos seria excesivamente dificil.

e DHCP.- Debido a que el servidor DHCP administra de forma centralizada
direcciones IP y la ofrece a los clientes automaticamente. Esto permite
configurar la red de cliente en un servidor en lugar de hacerlo en cada equipo
cliente.

e DIRECTORIO.- Ya que el controlador de dominio almacena datos del
directorio y administra la comunicacion entre los usuarios y los dominios,
como los procesos de inicio de sesion de usuarios, la autenticacion y las
busquedas de directorio. Los controladores de dominio sincronizan los datos
del directorio y garantiza la coherencia de informacion en el tiempo.

v" Se requiere el monitoreo de las siguientes caracteristicas principales:
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e Ancho de Banda.- Para determinar que segmento de red consume excesivo
ancho de banda y en que horario.

e Cortes de red.- Para saber que tan estable es la red monitorizada

e Carga del CPU.- Prevenir el mal funcionamiento y medir los niveles de
carga de los servidores.

e Uso de memoria.- Para realizar trabajo preventivo y correctivo en el uso de
los discos duros y memoria RAM de los servidores.

e Estado de enlace.- Monitorizar la conectividad y estado de los equipos y sus
interfaces.

El sistema permitird monitorear los dispositivos y servicios de red en tiempo real a
través de una interface Web o desde el servidor desde las oficinas del departamento
de TIC en el campamento los pinos.

La plataforma a usar debe permitir el uso del protocolo SNMP para el monitoreo de
dispositivos.

El sistema permitira generar reportes diarios.

El sistema de gestidbn y monitoreo sera capaz de guardar las incidencias, los
dispositivos configuracion y los log del sistema en una base de datos solida para
respaldar la informacion obtenida.

La herramienta a utilizar deberd ser abierta, es decir que permita incrementar
funcionalidades, puntos de monitoreo, cambios de formatos, programacion, etc.

Se debe tener una interfaz web intuitiva para poder gestionar la red y poder afiadir,
quitar o modificar parametros de monitoreo de los dispositivos y servicios.

La propuesta debe ser enfocada a buscar la mejor solucion tecnoldgica

aprovechando al maximo los recursos técnicos y econdémicos de la institucion.
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4.3.4 Conclusiones del analisis

v" La Unidad de Negocio Hidroagoyan de CELEC EP requiri6 la implementacion de
una solucion tecnologica para gestionar su red de datos, monitorear y controlar los
dispositivos y servicios de su red ademas contar con datos y graficas precisas al
momento de tomar decisiones y asi evitar paralizaciones imprevistas en las
funciones de red.

v" De acuerdo a la informacién obtenida en el analisis de requerimientos para el
monitoreo y control de los dispositivos y servicios se ha identificado que existio la
factibilidad técnica para la implementacion de una solucion de acuerdo a la
magnitud y requerimientos presentados, siendo este un escenario idoneo para
aprovechar las bondades y beneficios de las herramientas de software libre , razon
por la cual se propuso desarrollar una propuesta de implementacion de un servidor

que permita monitorear los dispositivos y servicios de red.

4.4 SELECCION Y DESCRIPCION DE LA HERRAMIENTAS PARA
MONITOREO Y GESTION.

Breve descripcion de cada opcion para el monitoreo:

Monit es una herramienta de cddigo abierto para supervision de Unix y Linux. Con
Monit, el estado del sistema se puede ver directamente desde la linea de comandos, 0 a
través de los protocolos HTTP(S) nativo del servidor web.

Munin es una aplicaciéon de software de monitoreo de sistema informético libre y de
codigo abierto, monitoreo de red y monitoreo de la infraestructura. Munin ofrece

monitoreo y servicios de alerta para los servidores, switches, aplicaciones y servicios.
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Se alerta a los usuarios cuando las cosas van mal y los alerta por segunda vez cuando el
problema se ha resuelto, pero no permite reportes.

VQManager es una herramienta de monitoreo en tiempo real de la red VolIP. Se le
permite controlar la red de VoIP para una calidad de voz, uso de ancho de banda, el
trafico de llamadas, llamadas incompletas, Retardo de la respuesta, el uso de ancho de
banda de voz y otras métricas.

Hobbit es una herramienta para el monitoreo de servidores, aplicaciones y redes.
Recoge informacion sobre el estado de los equipos, las aplicaciones que se ejecutan en
ellos, y la conectividad de red entre ellos. Toda esta informacion se presenta en un
conjunto de paginas web sencillas e intuitivas que se actualiza con frecuencia para
reflejar los cambios en el estado de sus sistemas.

Nagios es un sistema de monitorizacion de redes ampliamente utilizado, de cddigo
abierto, que vigila los equipos (hardware) y servicios (software) que se especifiquen,
alertando cuando el comportamiento de los mismos no sea el deseado. Entre sus
caracteristicas principales figuran la monitorizacion de servicios de red (SMTP, POP3,
HTTP, SNMP...), la monitorizacién de los recursos de sistemas hardware (carga del
procesador, uso de los discos, memoria, estado de los puertos...), independencia de
sistemas operativos, posibilidad de monitorizacion remota mediante tlneles SSL

cifrados o SSH, y la posibilidad de programar plugins especificos para nuevos sistemas.

Se trata de un software que proporciona una gran versatilidad para consultar

practicamente cualquier parametro de interés de un sistema, y genera alertas, que

pueden ser recibidas por los responsables correspondientes mediante (entre otros
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medios) correo electronico y mensajes SMS, cuando estos parametros exceden de los
margenes definidos por el administrador de red.
Se presenta una tabla comparativa donde se puede observar porqué se eligio la

herramienta de otras disponibles.

Tabla 4.7: Seleccion de la Herramienta

Alternativas HOBBIT | VQMANAGER MONIT MUNIN  NAGIOS

Interfaz Web X X X X X
Alertas y notificaciones X X X X
Basta Informacion en la Red X X
Permite Plugins - Flexible X X X X
Escalable y Robusto X X
Graficas Estadisticas X X X
Reportes X X X X
Autenticacion de Usuarios X
Usado para redes Locales X X X X X
Usado para redes X X
Empresariales

Licencia Libre X X X X
Versatilidad X X
Potencia X
Facil de usar X X X X X

Fuente: Resultado de la investigacion
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En concordancia con los requerimientos definidos para la implementacion del servidor
de control y monitoreo, asi también de acuerdo a los resultados y el analisis realizado
en la tabla anteriormente detallada. La herramienta elegida para realizar el presente
proyecto es NAGIOS ya que es Open Source y cubre todos los requerimientos
anteriormente detallados en el inciso Consideraciones y Requerimientos entonces, se

concluye que permite la ejecucion éptima del proyecto.

441 NAGIOS

Introduccion

Nagios es un sistema de monitorizacion de equipos y de servicios de red, escrito en
lenguaje C y publicado bajo la GNU General Public License, el lenguaje con el cual
esta desarrollado nos asegura una rapida ejecucion y su licencia que lo determina como
Software Libre nos asegura que siempre tendremos actualizaciones disponibles y que
hay una gran comunidad de desarrolladores soportandolo. [20]

Creado para ayudar a los administradores a tener siempre el control de qué esta pasando
en la red que administran y conocer los problemas que ocurren en la infraestructura que
administran antes de que los usuarios de la misma los perciban, para asi no sélo poder
tomar la iniciativa, sino asumir la responsabilidad de hacer que las cosas sucedan;
decidir en cada momento lo que queremos hacer y como lo vamos a hacer, debido a que
este software nos permite obtener datos, interpretarlos y tomar decisiones en base a ello

como:
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* Conservar y almacene datos de la red para manejar reportes y tendencias

* Ver y analizar la red, asi como el trafico de la red a través del tiempo

* Monitorear el estado de la red en comparacion a los reportes de analisis

* Generar reportes sustentados para justificar las necesidades de actualizacion de la red
El mismo, esta constituido por un Nucleo que construye la interfaz de usuario y por
plugins los cuales representan los ojos y oidos de Nagios y por lo cual se encargan de
recopilar informacion. [20]

Funcionalidades de Nagios

Conocer el estado de diferentes servicios brindados por equipos como servidores
corriendo diferentes sistemas operativos, routers de los cuales dependen varios equipos.
Obtener informacion de los mismos como estado en red, tiempo arriba, puertos
abiertos, servicios y procesos corriendo, carga de CPU, carga de memoria fisica, carga
de memoria virtual, espacio en disco, interfaces de red activas. Es posible conocer los
estados y datos de estos diferentes equipos para una posterior elaboracion de reportes
etc, elaborando una configuracion personalizada de Nagios para cada caso en particular,
por medio de testeo de paquetes de red, o haciendo uso de diferentes funciones que
provee el protocolo SNMP (Simple Network Management Protocol) que permite
gestionar y/o supervisar datos de diferentes elementos y componentes de la red como
routers, switches, servidores, etc... y al ser un protocolo standard es posible monitorizar
una amplia variedad de casos en escenarios con sistemas 6 equipos diferentes. [21]

Con lo cual se puede concluir si el sistema monitorizado:

* Lleva a cabo eficazmente su finalidad

» Utiliza eficientemente los recursos.

Ya que se puede:
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* Detectar de forma sistematica el uso de los recursos y los flujos de informacién dentro
de una organizacion.
* Analizar de eficiencia del sistema.
* Revision de la gestion de recursos.
Con esto se puede elaborar informes, responder ante evaluaciones externas y
documentar la evaluacion para reflejar el desarrollo y los resultados de la misma. [21]
Tiempo resolucion de Incidencias
* El tiempo de identificacion de un problema mejora notablemente con la utilizacion de
Nagios, la meta es asegurar que el administrador identifique el problema antes que lo
hagan los usuarios.
* La supervision y analisis de todos los servicios criticos y la notificacion correcta es
clave para reducir el tiempo de resolucion, Los informes de incidencias y performance
ayudaran en la prediccion de problemas y en identificar la necesidad de modificar
pardmetros de la red.
Ficheros y Directorios de Nagios
La ruta de instalacion de Nagios por defecto es /usr/local/nagios, hay se ubican todos
los archivos para realizar la configuracion y necesarios para el funcionamiento y
ejecucion de Nagios. El directorio mencionado a su vez tiene subdirectorios que se citan
y explican a continuacion:
v’ etc.- En este directorio se guarda toda la configuracién de Nagios, es decir los
archivos en los cuales se especifican los hosts y los servicios a ser
monitorizados, periodos de chequeo, comandos a utilizar para el monitoreo y

los contactos de notificacion.
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v" bin.- Contiene los principales archivos ejecutables, dentro de este directorio se
encuentra el ejecutable de Nagios que es el programa (daemon) que se mantiene
ejecutandose en segundo plano.

v' libexec.- Aqui se encuentra todos los ejecutables de los Plugins, los cuales
pueden ser archivos binarios o scripts realizados en Shell, Perl, C, Java, PHP,
etc.

v" shin.- Este directorio contiene los archivos ejecutables CGI (Common Gateway
Interface o Interface de Entrada Comuan) que son los que permitiran al
administrador solicitar informacion de un programa, el mismo que se encontrara
ejecutandose en un servidor web permitiendo al administrador la visualizacién
de la interfaz web de Nagios.

v’ Var.- Este directorios guarda un registro de toda la informaciéon como resultado
de la ejecucidén de la monitorizacion de: logs, estadisticas de los chequeos,
informacion de la ejecucién actual, dentro de este directorio se almacena el
archivo nagios.log en el cual se registra la informacion mas importante del
monitoreo.

v Share.- Almacena toda la informacion que se desplegara en la interfaz web

como imagenes, logos, documentacion de ayuda y péginas de inicio.

Interaccién de los archivos de Nagios
Existen algunos archivos de configuracion que necesariamente se deben crear o alterar
de acuerdo a las necesidades e infraestructura de la red de datos a ser monitorizada.

Existe una interaccion entre estos archivos que se muestra en la figura 4.8
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Nagios Daemon
Demonio de Nagios
CGlI Config Files(s)

Archivo de configuracion CGI

/

o5—
[
[

—H

CGls

Resource Files(s)
Archivos de Recursos

Objects Definition Files(s)
Archivo de definiciéon de Objetos

as

Figura 4.8: Interaccion entre archivos de Nagios
Fuente: El autor

» Archivo de configuracion Principal.- nagios.cfg El archivo de configuracion
principal contiene un numero de directivas las cuales afectan la forma que el
demonio Nagios funciona. Este es leido tanto como el demonio Nagios como
por los archivos CGI’s.

» Archivos de Recursos.-timeperiods.cfg, htpasswd.users. Los archivos de
recursos pueden ser utilizados para almacenar macros definidos por el usuario.
El principal punto de estos archivos de recursos es que aqui se almacena
informacion sensible, como contrasefas.

» Archivos de definicion de Objetos.- hosts.cfg - services.cfg - contacts.cfg -
commands.cfg - groups.cfg. Los archivos de configuracion CGI contienen un
numero de directivas las cuales afectan el modo de operacion de los CGl,

también contiene una referencia al archivo de configuracion principal [21].
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Estructura

Las partes mas importantes de la estructura de Nagios se muestran a continuacion:

» NULEO (CORE).- Es el encargado de recolectar toda la informacion

recolectada por los Plugins. Contiene todo el software necesario para poder

Ilevar a cabo el monitoreo de los equipos y servicio de red, haciendo para ello

uso de elementos propios y externos.

» PLUGINS.- Son pequefios programas que se encargan de recolectar la

informacién de los agentes en los dispositivos de acuerdo a la configuracion

realizada.

Estos Plugins puede ser escritos en diferentes lenguajes de programacion como:

Perl, Java, Php, c, ¢ ++, Python o bash.

> INTERFAZ WEB.- Permite al administrador visualizar los resultados de la

monitorizacién permitiéndole descubrir los problemas que ocurren en la red,

rastrear sus causas, ademas de proporcionar opciones para la elaboracion de

reportes e informes. Dentro de la interfaz se puede encontrar diferentes opciones

las cueles seran brevemente citadas y explicadas a continuacion:

v' DETALLE DE SERVICIOS (SERVICES).- Muestra el estado de los servicios

que se estan monitorizando.

v DETALLE DE EQUIPOS (HOSTYS).- Muestra el estado de todos los equipos e

informa si estan activos o no.
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v

442

ESTADO DETALLADO SOBRE UN EQUIPO.-Muestra el estado y servicio
asociados a un equipo.

INFORMACION SOBRE UN EQUIPO.- Muestra detalles como, nombre de
equipo, direccidn IP, etc. en un determinado equipo.

PROBLEMAS CON LOS EQUIPOS (HOST PROBLEMS).-Esta opcion
despliega una tabla donde se observan los problemas relacionandolos con el host
que esta fallando.

PROBLEMAS CON LOS SERVICIOS (SERVICES PROBLEMS).-
Muestra Gnicamente los servicios que estan presentado problemas.

COLA DE PLANIFICACION.- Esta opcién permite al administrador
modificar hora y fecha para la ejecucion de los chequeos en maquinas y
servicios.

INFORMES DE DISPONIBILIDAD.- Muestra la disponibilidad que ha tenido
un equipo o servicio.

HISTOGRAMAS.-Esta opcion permite al administrador visualizar a través de
una grafica el comportamiento de los servicios 0 equipos.

HISTORIAL DE EVENTOS.-Esta opcidn permite al administrador conocer de
manera detallada la informacion de los sucesos que se han presentado en el
sistema como: hora que el servicio o quipo ha caido asi como la hora que
nuevamente se encuentran operando. [21]

NDOUTILS PARA NAGIOS

El addom NDOUTILS es utilizado para almacenar toda la configuracion y los eventos

de nagios en una base de datos, el almacenar esta informacion permitira recuperarla
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rapidamente y ademas ayudara a servir a una interfaz web PHP, este complemento para
nagios soporta las Bases de datos MySql y PostgreSQL.
Para el correcto funcionamiento de NdoUtils es necesario que se ejecuten los siguientes
componentes:

v NDOMOD Event Broker Module (Modulo de Evento Corredor)

v LOG2NDO Utility

v" FILE2SOCK Utility

v" NDO2DB Daemon

Nagios

MySQL
Database

Figura 4.9: Esquema de funcionamiento de NDOUTILS
Fuente: http://www.nagios-cl.org/que-es-ndoutils

NDOMOD Event Broker Module: Se trata de un Modulo de NDO el cual exporta la
informacion de nagios utilizando sus mismos demonios, si el event broker de nagios se
encuentra habilitado, este modulo se iniciara al partir Nagios. Este modulo puede enviar

estos datos a un archivo estandar, un socket de dominio unix, o un socket TCP.

LOG2NDO: Disefiado para que pueda importar los histéricos de Nagios y sus log a una

base de datos a través del demonio NDO2DB. La utilidad funciona mediante el envio de los
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datos historicos de archivos de registro en un archivo estandar, un socket de dominio Unix,
0 un socket TCP en un formato que el demonio NDO2DB entiende. NDO2DB se puede
utilizar para procesar dicha salida y almacenar la informacién de archivo de registro

historico en una base de datos.

FILE2SOCK: lee la entrada desde un archivo estandar y escribe todos los datos a ya sea un
socket de Unix o el socket TCP. Los datos que son leidos no se procesan antes de que se
envie al zocalo. Es util si usted esta dirigiendo la salida del mddulo de eventos NDOMOD

y/o LOG2NDO un archivo estandar.

NDO2DB (Daemon): Disefiado para tomar la salida de datos del NDOMOD y LOG2NDO

y enviarla a una base de datos MySq|l. [22]
443 MySQL

MySql es un sistema de administracion de bases de datos, de tipo relacional pues almacena
los datos en tablas separadas en lugar de poner todos los datos en un solo lugar. Esto agrega
velocidad y flexibilidad. Las tablas son enlazadas al definir relaciones que hacen posible
combinar datos de varias tablas cuando se necesitan consultar datos. La parte SQL de
"MySQL" significa "Lenguaje Estructurado de Consulta”, y es el lenguaje mas usado y
estandarizado para accesar a bases de datos relacionales.El software de bases de datos
MySQL consiste de un sistema cliente/servidor que se compone de un servidor SQL multi-
hilo, varios programas clientes y bibliotecas, herramientas administrativas, y una gran

variedad de interfaces de programacion (APIs). [22]
4.4.4 NSClient++

Su funcionamiento se basa Unicamente en la configuracion en el equipo remoto al cual se le

quiere enviar la peticion, consiste en un fichero en el cual se configuran las IPs de equipos,
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los cuales estan permitidos a hacer la peticion. Ademas de las IPs de los equipos permitidos,

se debe configurar un string para autenticarse con el servidor.

Es un servicio que unicamente puede funcionar en Windows. Su funcionamiento es
practicamente igual que el anterior, con un listado de equipos permitidos para realizar las
peticiones. El hecho de que solo se pueda implementar en una plataforma, limita mucho su

uso.
445 PNP4 NAGIOS

Es una sencilla aplicacion que recolecta datos y los transforma en graficos. Esta aplicacién
soluciona la necesidad de disponer de un histérico de cada servicio monitorizado, con ella
se podra ver la evolucion, estudiar dimensionados de discos, consumos de memoria etc.,

para poder tener un control sobre el rendimiento y dimensionado de los equipos, entre otros.

Su funcionamiento es muy sencillo, simplemente se encarga de pintar en un grafico un dato
que sacamos a traves de los scripts realizados continuamente. Si cada X minutos se ejecuta
el script, cada X minutos se actualiza el dato del gréafico. [21]

4.4.6 NagiosQL

NagiosQL es una herramienta de administracion via web disefiada para Nagios, sirve para
realizar la gestién de manera mucho mas facil e intuitiva, aunque no deja de ser necesario
conocer la interaccién entre los archivos de texto plano. Ayuda a crear facilmente una
configuracién compleja para nagios con todas las prestaciones, administrar y utilizar el
entorno. NagiosQL se basa en un servidor web con PHP, MySQL con archivos locales o

con acceso remoto a los archivos de configuracion de Nagios. [21]
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4.5 DISENO DEL SERVIDOR DE CONTROL DE DISPOSITIVOS Y SERVICIOS

DE RED

A partir de los requerimientos mencionados anteriormente y las herramientas elegidas
para realizar el proyecto el disefio del servidor es el siguiente:
4.5.1 A nivel de aplicacion:
Se gestionaran colas, es decir, se tendra un conjunto de scripts que le lanzaran cada
cierto tiempo contra los equipos remotos, pues a nagios le podemos dar un tiempo de
gjecucion cada Y minutos, que se vayan repitiendo sin necesidad de gestionar
manualmente las peticiones y que dependera en cada caso la criticidad de lo que se
quiera comprobar. Por ejemplo:
e Comprobar si un equipo estd funcionando, eso se hara cada 5 minutos (Es
critico)
e Comprobar si una /> memoria se llena, se hard cada 15 minutos (criticidad
media)
e Comprobar si un servicio de directorio esté activo, se hara cada 40 minutos (no
critico)
De esta manera no generar demasiado trafico en la red sino que solo cuando sea
necesario.
Se tendra la visualizacién de todo servicio en colores, dependiendo del nivel de alerta
que haya generado, teniendo que:
- Verde: Estado OK, no ha ocurrido nada en el servidor/servicio en la Ultima
comprobacion del estado.
- Amarillo: Estado Warning, en la Gltima comprobacion se ha registrado algun evento

gue requiere atencion.
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- Rojo: Estado Critico, en la ultima comprobacion de estado ha ocurrido un error que se
debe solucionar con urgencia.
- Naranja: Estado Desconocido, existe algin problema no definido en algun servicio.
4.5.2 A nivel de usuario
Se tendra una interfaz de usuario muy atil y visual, con la que a partir de colores ya se
puede ver el estado de la red y ver los cambios de estado que se van dando cada vez que
los scripts mencionados antes se van ejecutando para monitorizar la estructura de red.
Se incorporara maltiples consultas:

e Tiempos de correcto funcionamiento por equipo/servicios

e Estadisticas de rendimiento

e Vision global de equipos/servicios con problemas y los correctos.

e Resumenes de alertas mas comunes en periodos de tiempo especificados.
Los tipos de reportes que se tendra son:

e Disponibilidad

e Comportamiento

e De alertas ( Historial-Resumen-Histogramas)

e Notificaciones

e Registro de Eventos
Para mostrar cada reporte se filtrara la informacion por periodos de tiempo (hace 7 dias,
15 dias. etc.) o de una manera personalizada desde una fecha especifica hasta otra.
4.5.3 Notificaciones y Alarmas
El servidor que envia las notificaciones cuando algo anormal sucede con los
dispositivos o con algin servicio sera un Linux con un sistema Centos, estas

notificaciones seran enviadas hacia el administrador de red via E-mail, usando la
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herramienta mailx y por medio de Postfix con un servidor smtp externo, el usado sera
Gmail.
Las alertas que se van a percibir por el administrador se describen a continuacion:

Tabla 4.8: Descripcion de las alertas a recibir
ALERTA |

WARNING

~______SIGNIFICADO
El servicio tiene valores superiores al valor
percibido como aceptable.

El servicio tiene valores superiores o iguales
valor percibido como critico.

El host en cuestion no tiene conectividad a la
red

RECOVERY El host en cuestion ha recuperado la
conectividad a la red

El host en cuestién tiene conectividad a la red

FLAPING START El servicio esta oscilando entre estados

FLAPING STOP El servicio a dejado de oscilar entre estados

Fuente: EI Autor
4.5.4 Recoleccion de la informacién de los equipos remotos
Para esta labor se us6 dos agentes remotos:
SNMP que serad usado para obtener informacion de estado de enlace de los puertos,
ancho de banda, Uso de CPU en los Routers, Switches, y Access Points.
NSClient++ que seré el encargado de extraer informacién de los servidores remotos
ubicados en Los pinos, Agoyan, San francisco y Pucara ya que estos tienen Sistema
Operativo Windows Server 2008.
4.5.5 Graficas de los servicios y dispositivos de red
Las graficas de los datos recogidos para cada elemento y servicio seran de performance
y disponibilidad y serdn mostradas por PNP4nagios ya que es muy util y de facil

interpretacion de los datos para el administrador de red.
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4.5.6 Respaldo de la informacion obtenida por el servidor

En vista que nagios guarda todos los archivos obtenidos en texto plano siendo esto un
pequefio problema, para respaldar esa informacion y poder recuperarla facilmente, fue
almacenada en una base de datos MySQL a través de NDOUTILS, y visualizada desde
la interfaz web PHPMYADMIN.

4.5.7 Gestion del Sistema

Como se vio anteriormente en el apartado 4.2, para implementar el sistema de
monitoreo y montar la red a ser monitorizada es necesario escribir los archivos de
configuracién donde se define hosts, servicios, grupos, contactos, periodos de tiempo,
directivas para integrar otras herramientas y demas configuraciones lo cual no es
comodo para el administrador en caso de necesitar cambiar o agregar dispositivos o
servicios , se propuso el uso de una interfaz web para gestionar el manejo del C.D.S
Server 1.0 que facilita el trabajo, al tener la idea de como funcionan los archivos de
texto plano, con unos cuantos clics se puede manipular la configuracion del servidor
guardar los cambios Yy reiniciar el sistema.

Otra ventaja es poder descargarse los archivos de configuracion o importar los mismos
para insertarlos en el sistema.

4.6 DESARROLLO E IMPLEMENTACION DEL SERVIDOR PARA EL

MONITOREO DE DISPOSITIVOS Y SERVICIOS DE RED.

Se procedio segun el disefio planteado en el inciso 4.3.

De aqui en adelante se realizaron las configuraciones en el servidor que muestra el

siguiente usuario en CentOS: [rootBServer_celec ™14
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4.6.1 Requerimientos de hardware y software

e Maquina anfitrion Toshiba Satélite 64 bits, SO Windows 7, Procesador 2.1
GHz.

e Plataforma de méquina virtual (MV), VMWARE.

e Centos version 6.5

e Nagios version 4.0.7

e Plugins de Nagios ultima version 2.0.3

e |P del servidor 172.16.82.25.

4.6.2 Instalacion Virtual Box y Centos 6.5

Para descargar la plataforma Virtual Box acudimos a la pagina VirtualBox.org y desde
alli se descarga segun la versién que nuestra maquina anfitrion sea y luego lo
ejecutamos para instalarlo, se detalla en el ANEXO C.

Por su lado Centos en una plataforma de software libre muy robusto y de gran soporte
ya que est basada en las distribuciones Red Hat los cual se tiene un equipo trabajando
siempre en mejoras y actualizaciones.

Lo primero a realizar es descargarse la plataforma directamente desde la pagina web
centos.org, dentro de la opcion Centos Releases escogemos la version que deseamos, en
este caso la 6.5 en una imagen iso.

Una vez instalado Virtual Box lo abrimos y se crea una nueva maquina virtual, asi
también se da un nombre en este caso Centos 6.5 y se escoge sistema operativo Linux
Red Hat, pues Centos se deriva de este. Se puede encontrar la instalacién de la imagen

iso de Centos en virtual Box paso a paso on line en el siguiente enlace:
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Una vez ya instalado Centos sobre virtual box es necesario en la configuracion de red de
la maquina virtual seleccionar la tarjeta de red en modo puente para lograr que esta
maquina virtual forme parte de la red, tener acceso a internet y al servidor.

Estas son todos los requerimientos de hardware y software de la misma manera
configuraciones que se realizaron como antecedentes para preparar el entorno de
implementacidn y pruebas en la maquina virtual, de aqui en adelante se muestra toda la
configuracién en detalle que cubre la propuesta del presente proyecto.

4.6.3 Nagios 4.0.7 y Nagios Plugins 2.0.3 sobre la distribucion Centos/Red hat

Una vez ya instalado Centos sobre Virtual Box, se acede en modo root y se coloca la
contrasefia configurada para Centos en la instalacion y comenzamos la instalacion de
Nagios de la siguiente manera:

Paso 1: Instalar las dependencias necesarias

Se tiene que instalar Apache, PHP y algunas librerias como gcc, glibc, glibc comun y
GD bibliotecas y bibliotecas de desarrollo antes de instalar Nagios 4.0.7 desde la fuente.

Y, para ello podemos usar yum que es instalador de paquetes por defecto.
yum install http php php-cli gcc glibc glibc-common gd gd-level net-snmp

Paso 2: Crear un usuario y un grupo para Nagios
Crear un nuevo usuario de nagios y una cuenta de grupo nagcmd y colocar una

contrasefia.

useradd nagios

groupadd nagcmd

A continuacion, afadir tanto el usuario nagios y el usuario apache al grupo nagcmd.

User mod -G nagcmd nagios

Usermod -G nagcmd apache
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Paso 3: Descarga Nagios Core 4.0.7 y Nagios Plugins 2.0.3

Cree un directorio para la instalacion de Nagios y todas las descargas futuras.

mkdir /root/nagios/

cd /root/nagios/
Ahora descargar las Ultimas versiones de Nagios Core 4.0.1 y Nagios Plugins 2.0.3 con
el comando wget, sino se lo tiene se lo instala mediante yum install wget.

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-4.0.7.tar.gz

wget http://nagios-plugins.org/download/nagios-plugins-2.0.3.tar.gz

Paso 4: Extraer Nagios Core y su Plugins

Se extrae el paquete descargado con el comando tar de la siguiente manera.

tar —-xvf nagios-4.0.7.tar.gz

tar -xvf nagios-plugins-2.0.3.tar.gz

Configurar Nagios Core
Primero se configura el Nagios Core y para ello hay que ubicarse en el directorio de
Nagios y ejecutar el archivo de configuracion y si todo va bien, se mostrara el resultado

al final como este ejemplo.

cd nagios-4-0-7
./configure —--with-command-group=nagcmd

Ejemplo de la salida:

Nagios executable: mnagios

Magios user-group:
Command user-group:
Event Broker:

Install S{prefix}:
Install S{includedir¥:
Lock file:

Check result directory:
Init directory:

fipache conf .d directory:
Mail program:

Host 0O5:

I0Broker Method:

Web Interface Options:

HTHML URL:
CGI URL:
Traceroute (used by WAP):

Review the options above for accuracy.
ype ‘make all’ to compile the main program and CGIs.

nagios,.nagios

nagios,nagcmd

yes

susrslocal- nagios

susrslocal nagiossinclude-snagios
Siprefix} var nagios.lock

Sipref ix}-var-spool-checkresults
setecsre.dsinit.d
setcshttpdrsconf . d

sbinsmail

linux-gnu

epoll

http:-~localhost nagios~-
http:~-~slocalhostsnagios-scgi-bin~

If they look okay,

Figura 4.10: Salida correcta luego de compilar y configurar Nagios
Fuente: Resultado de la investigacion
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Después, Hay que compilar e instalar todos los archivos binarios con el comando make
all y make install este comando instalara todas las librerias necesarias en el equipo para

continuar con la instalacion.

make all

make install
El siguiente comando instalara los scripts de inicio para Nagios.

make install-init

Para hacer trabajar a nagios desde la linea de comandos, se instala el command-mode.

make install -commandmode

Luego se instala archivos de ejemplos de nagios, se ejecuta el siguiente comando.
make install-config

Ejemplo de la salida correcta:

r~localsnagiossetc/resource.cfg
usr-binsinstall -c -b -m 664 -0 nagios -g mnagios sample-config-template-ob jectr
emplates.cfg ~susr-locals/nagiossetc-ob jects-templates.cfyg
usr-binsinstall -c -b -m 664 -0 nagios -g mnagios sample-config-template-ob jectr
ommands .cfg ~susr-local-nagiossetc/ob jects/commands.cfg
usr-binsinstall -c -b -m 664 -0 nagios -g mnagios sample-config-template-ob jectr
ontacts.cfg ~susrrlocal-nagiossetc/objects/contacts.cfg
usr-binsinstall -c -b -m 664 -0 nagios -g mnagios sample-config-template-ob jectr
imeperiods.cfg ~usr~localsnagios-etcsobjects timeperiods.cfqg
usr-binsinstall -c -b -m 664 -0 nagios -g mnagios sample-config-template-ob jectr

localhost.cfg ~usr-localsnagiossetc-ob jectss/localhost.cfyg

usr-binsinstall -c -b -m 664 -0 nagios -g mnagios sample-config-template-ob jectr

indows.cfg ~susrslocalsnagiossetcrsobjects/windows.cfyg

usr-binsinstall -c -b -m 664 -0 nagios -g mnagios sample-config-template-ob jectr
printer.cfg susr~localr nagios-setcsob jectss/printer.cfyg

usr-binsinstall -c -b -m 664 -0 nagios -g mnagios sample-config-template-ob jectr
switch.cfg ~susrs/local/nagios-setcsob jectssswitch.cfg

=»x Config files installed ==

Figura 4.11: Salida de pantalla luego de instalar Nagios
Fuente: Resultado de la investigacion

Paso 5: Personalizar la configuracion de Nagios
Se abre el archivo “contacts.cfg” con cualquier editor de texto y se coloca la direccion
de correo electronico “email address” asociada con el administrador de red que tenga

acceso a nagios para recibir los correos de alertas.
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vi /usr/local/nagios/etc/objects/contacts.cfg

Una configuracion de ejemplo para definir el correo electronico a quien se van a enviar

los mensajes

Define contact {

contact name nagiosadmin

use generic-contact

alias NagiosAdmin

email jose.reyes@celec.gob.ec

{
Paso 6: Instalar y Configurar la Interface Web para Nagios

Se ha terminado con toda la configuracion principal de nagios, ahora resta a configurar
la Interfaz Web para Nagios. EI comando de abajo configura la interfaz Web de Nagios

y un usuario administrador web sera creado y llamado " nagiosadmin®.

make install-webconf
/usr/bin/install -c -m 644sample

config/httpd.conf/etc/httpd/conf.d/nagios.conf
En este paso, se va a crear una contrasefa para " nagiosadmin”. Después de ejecutar este
comando se ingresa la contrasefia dos veces y es necesario recordarla porque esta

contrasefa se utilizara cuando se inicie la sesion en la interfaz web de Nagios.

yum install htpasswd -s —-c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Es necesario reiniciar Apache para que la configuracion que se ha hecho tenga efecto.

service httpd restart
Paso 7: Compilar e Instalar Nagios Plugins

Se ha descargado los Plugins de Nagios en el directorio creado anteriormente
/root/nagios,

pues hay que ir alli para configurar e instalar segln las instrucciones siguientes.
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cd /root/nagios/

cd nagios-plugins-2.0.3

./configure -with-nagios-user=nagios -with-nagios-group=nagios
make

make install

Paso 8: Verificacion los archivos de configuracion de Nagios

En este paso se comprueba la configuracion de Nagios, el siguiente comando lo hace. Si
todo va sin problemas se mostrara algo similar a lo de a continuacion:
/usr/local/nagios/bin/nagios/ -v /usr/local/nagios/etc/nagios.cfg

Ejemplo de salida:

Checking objects...
Checked § services.
Checked 1 hosts.
Checked 1 host groups.
Checked B service groups.
Checked 1 contacts.
Checked 1 contact groups.
Checked 24 commands.
Checked 5 time periods.
Checked B host escalations.
Checked B service escalations.
Checking for circular paths...
Checked 1 hosts
Checked B service dependencies
Checked 8 host dependencies
Checked 5 timeperiods
Checking global event handlers...
Checking obsessive compulsive processor commands...
Checking misc settings...

Total Warnings: @
Total Errors: ]

Things look okay - No serious problems were detected during the pre-flight check

Figura 4.12: Pantalla correcta al comprobar la instalacion y configuracién basica de Nagios
Fuente: Resultado de la investigacién

Paso 9: Anadir Servicios de Nagios para el inicio del sistema

Para hacer que Nagios funcione cuando el servidor se inicie o reinicie, se necesita
agregar

nagios y httpd con el comando chkconfig que hace exactamente ese aquella funcion.
chkconfig -level 35 httpd on

chkconfig —-add nagios

chkconfig -level 35 nagios on

chkconfig —-add httpd
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Se reinicia Nagios para que la nueva configuracion se efectue.

service nagios start
Paso 10: Inicio de sesion en la interfaz web de Nagios

Por Gltimo se abre un navegador y hay que colocar el url "http:// IP-address server
/nagios” en este caso http://192.168.0.101/nagios y se coloca el nombre de usuario
"nagiosadmin” y la contrasefia configurada en el paso 6. Si se desea cambiar en nombre
de usuario y/o la contrasefia para el acceso web editar en archivo:
usr/local/nagios/etc/cgi.cfg en este archivo de configuracion, remplazar el nombre de
usuario por el deseado asi también para generar una nueva contrasefia ejecutar la

segunda parte del paso 6.

NOTA: Si al entrar en la interface web, se tiene el mensaje “error interno del servidor
“al dar clic en la opcidn servicios, host o en cualquier opcién la solucién es ejecutar en

siguiente comando: chcon -R -t http sys content t /usr/local/nagios

Nagios Login
€ - C f (71921680101
Nagios' ﬂagios‘@
e Core’

Home
Documentation

+/ Daemon running with PID 27116

Current Status.
Tactical renview Nagios® Core™
s Version 4.0.7

Hosts
Services June 03, 2014
Host Groups Check for updates

Service Groups

NETWORK

WITH g
NAGIOS S
USERS >

ONFERENCE
REGISTER TODAY » OCTOBER 13-16, 2014

Get Started Quick Links = LISTA DE REPRODUCCON | 1/2

System

Figura 4.13: Interfaz Web Nagios
Fuente: Elaborado por el autor
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Figura 4.14: Entorno original Nagios.
Fuente: Resultado de la investigacion

4.6.4 Postfix y Mailx

Se procedio de la siguiente manera:

Paso 1: Descargar e instalar Postfix

Al instalar nagios anteriormente, como dependencia se instalé el paquete de Postfix asi
que ya esta instalado pero no configurado.

Pero si no se lo tiene basta escribir el siguiente comando:

yum install postfix mailutils libsasl2-2 ca-certificates libsasl2-modules

Paso 2: Configurar Postfix con Gmail como servidor smtp externo

Hay que abrir el archivo /etc/postfix/main.cf para configurarlo:
vi /etc/postfix/main.cf
Y se afiade las siguientes lineas:

relayhost =[smtp.gmail.com]:587
smtp sasl auth enable: yes
smtp_sasl password maps = hash: /etc/postfix/sasl/passwd

smtp sasl security options = noanonymous
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smtp sasl tls CAfile = /etc/postfix/cacert.pem

smtp use tls = yes

Lo que sigue es que hay que crear el archivo que se empled en la configuracion del
main.cf que es /etc/postfix/sasl/passwd

vi /etc/postfix/sals/passwd

Y dentro de este archivo se escribe lo siguiente:

[smtp.gmail.com] :587 server.nagiosl@gmail.com:celeceptic

Si se usa un servidor smtp diferente basta cambiar la directiva smtp.gmail.com por el
servidor que se esté usando y el puerto 587 por el puerto smtp der servidor en cuestion,
luego de eso una cuenta de correo valida y al final la contrasefia.

Como la contrasefia se guarda en texto plano es necesario darle los permisos adecuados:
chmod 400 /etc/postfix/sasl/passwd

Luego para finalizar se actualiza la configuracion para que Postfix utilize el archivo que

se acaba de editar y se afiade la autoridad certificadora que usa Gmail.

postmap /etc/postfix/sasl/passwd

cat /etc/ssl/certs/Equifax Secure CA.pem tee /etc/postfix/cacert.pem

Si no se la tiene el archivo .pem se lo puede descargar con el comando wget y el

siguiente enlace:

https://www.geotrust.com/resources/root certificates/certificates/Equifax Secu

re Certificate Authority.pem

Por Gltimo se reinicia Postfix

service postfix restart

Para poder enviar los mensajes se instalé mailx:
yum install mailx

Se puede realizar una prueba de envio de correo mediante consola

[root@Server_celec “1# mail -s "Prueba envio” joissibemol@hotmail.com
EOT

Null message body: hope that's ok
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Control + D Para enviarlo.

Se puede ver que efectivamente el correo ha llegado a Hotmail.com

Prueba envio

r ﬁ root (server.nagiosl@gmail.com)  Agregar a contactos 10:19
" Para: joissibemol@hotmail.com ¥

Figura 4.15: Envio de mail desde consola con postfix y mailx
Fuente: Resultado de la investigacion

Ahora en Nagios es necesario realizar algunas configuraciones para las notificaciones
via Email.
Lo primero es incluir las direcciones que se quiere que lleguen las notificaciones, esto

se edita en el archivo contacts.cfg

vi /usr/local/nagios/etc/objects/contacts.cfg
Luego en el archivo commands.cfg

vi /usr/local/nagios/etc/objects/commands.cfg

Se configuré los comandos notify-host-by-email y notify-service-by-email de la

siguiente forma para tener personalizados los mensajes de correo electrénico y enviarlos

mediante mailx:
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Luego por ultimo hay que asegurarse que en el archivo /usr/local/nagios/etc/nagios.cfg
La directiva enable_notifications tenga el valor de 1 para permitir las notificaciones y
que al definir los host y servicios de haya habilitado en los templates (plantillas) la
opcidn de notificaciones.

Luego se reinicia Nagios y listo.
service nagios restart

Si al revisar los log existe alguna falla que se relacione con la autenticacion sasl para

resolverla se ejecuta:

yum install cyrus-sasl-plain

4.6.5 MySQL y PhpMyAdmin
Paso 1: Descargar e instalar el paquete del servidor MySQL

yum install mysqgl-server

Luego de finalizar la instalacion se inicia el servicio y se lo configura para arrancar

automaticamente al iniciar el servidor.

service mysqgld start

chkconfig -levels 235 mysqgld
Paso 2: Crear una nueva contrasefia de usuario root para el servidor MySQL

mysgladmin —u root password ~FFFFxxxKKS
mysgl —-u root -p

Una vez realizado lo anterior se prosigue a instalar y configurar la interfaz web
PhpMyAdmin para la base de datos.

Paso 1: Usar el comando yum para instalarlo con las dependencia necesarias
yum install phpmyadmin

Paso 2: Editar el archivo de configuracion web
Una vez que yum ha hecho la descarga e instalacion, es necesario permitir el acceso de

las direcciones IP que van a ingresar.
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vi /etc/httpd/conf.d/phpMyAdmin.conf

Permitir las IP deseadas en los 4 campos donde esté la directiva require ip y allow from,
y guardar el archivo.

Paso 3: Reiniciar apache e ingresar mediante el navegador
service httpd restart

Luego en el navegador escribir la direccion del servidor y en la autenticacion solicitada

escribir el usuario y contrasefia configurados en el paso 2 de MySq|l.

Authentication Required

The server htp:/ /I 30 requires a username

and password. The server says: phpMyAdmin localhost.

User Name:

Password:

Cancel Log In

Figura 4.16: Ingreso a PhpMyAdmin
Fuente: Resultado de la investigacién

Paso 4: Crear la base de datos para nagios
En la pestafia que dice Bases de datos, se escribe en nombre de la base de datos y clic en

crear.

Bases de datos = L[ SQL | [§y Estadoactual =3 Usuarios | &= EX

Bases de datos

i Crear base de datos g

nagios Cotejamiento v Crear

Figura 4.17: Base de datos Nagios creada
Fuente: Resultado de la investigacion

Esa base de datos llamada nagios es la que se describe en la configuracion siguiente de

NdoUtils, el mismo que creara las tablas y escribira los datos en la base de datos.
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4.6.6 NdoUtils

Se requiere tener instalado y funcionando Nagios y MySQL.

Como se estd usando la version mas actual de Nagios 4.0.7, la Unica version de NDO
que es compatible y que funciona correctamente es NdoUTtils es la 2.0.

Paso 1: Se instalan algunas dependencias Yy librerias
yum install php php-mysgl php-gd php-ldap php-xml php-mbstring
yum -y install mysgl-devel gcc-c++

Paso 2: Con el comando wget se descarga el paquete de NdoUtils 2.0 de la siguiente

manera:

wget http://jaist.dl.sourceforge.net/project/nagios/ndoutils-2.x/ndoutils-

2.0.0/ndoutils-2.0.0.tar.gz
Luego se descomprime el archivo:

tar xvzf ndoutils-2.0.0.0.tar.gz

Se ubica en la carpeta de NdoULtils cd ndoutits-2.0.e Yy se la configura con el siguiente

comando:

./configure —-prefix=/usr/local/nagios/ --with-ndo2db-user=nagios -with-

ndo2db-group=nagios

Si todo ha ido bien la salida correcta sera esta:

=xx Configuration summary for ndoutils 2.8H.8 HZ-28-2814 sexx:

General Options:

NDOZDB user: nagios
NDOZDB group: nagios

Paso3: Luego para esta version de NdoUtils sera suficiente un make y un make install
make&&make install

Lo siguiente es instalar la base de datos a donde se van a escribir la informacion de

nagios.
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Pero primero se cred la base de datos llamada nagios con su contrasefia y privilegios

respectivos de la siguiente manera:

# mysgl —-u root -p

mysqgl> create database nagios

mysgql>GRANT ALL ON nagios.* TO root@localhost IDENTIFIED BY “celeceptic”;
mysgl> FLUSH PRIVILEGES;

mysgl> quit

Paso 4: Una vez que se tiene la base de datos creada se la instala en NdoUtils,

proporcionando el usuario, la contrasefia, el host y el nombre de la base de datos.

perl ./ installdb -u root -p celeceptic -h localhost -d nagios

== Creating tables for version 2.8.1
Using mysqgl.=sgql for installatiom...

=% lpdating table nagios_dbversion
Done!

Paso 5: Ahora en el archivo de configuracion /usr/local/nagios/etc/nagios.cfg es

necesario cambiar los siguientes parametros:

vi /usr/local/nagios/etc/nagios.cfg

En este archivo se busca la seccion “EVENT BROKER OPTIONS” y la directiva
poner en event_broker_options fijarla en -1 para permitir que el médulo ndomod pueda

obtener la informacion de nagios.

#t EUENT BROKER OFPTIONS

H#t Conmtrols what (if any) data gets sent to the event broker.
H UValues: a Brokexr nothing
i
it

-1 Broker ewverything
<other> See documentation

event_broker_options=-1

Paso 6: A los archivos de ndoutils situados en el directorio etc de nagios hay que

darles los permisos necesarios:
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chown nagios:nagios /usr/local/nagios/etc/ndo*

>chmod 666 /usr/local/nagios/etc/ndo*

Por Gltimo se crea el script de arranque del servicio a partir de que nos da la distribucion
NDO, en en la carpeta de NdoUtils que se cred al descomprimirlo ca /root/ndoutils-

2.0.0 Se ejecuta lo siguiente:

cp -f daemon-init /etc/init.d/ndo2db
>chmod a+x /etc/init.d/ndo2db

>chkconfig ndo2db on

Paso 7: Hay que reiniciar Nagios y el servicio ndo2db

service ndo2db restart

service nagios restart

Si al reiniciar el segundo servicio hay el siguiente error:

ndoZdb was wnot rumming... could not stop
Starting ndoZdb:Could not bind socket: fAddress already in use

done.

Es necesario borrar el siguiente archivo que contiene el socket TCP rm
/usr/local/nagios/var/ndo.sock hay es donde se envia la informacion de nagios para
luego escribirla en las tablas de mysql, para finalizar hay que volverlo a reiniciar y ya
no apareceré este error.

Al revisar el log de nagios en /usr/local/nagios/var/nagios.log si todo esta correcto se

tiene:

[08-12-2014 21:34.:37] Successfully launched command file worker with pid 12724

[08-12-2014 21:34:37] Event broker module Yusr/localnagios/bin/ndomod.o’ inttiglized successfully.
[0g-12

[08-12

014 21.44:07] ndomod: Successfully connected to data sink. 1258 items lost, S000 queued items to flush.

-2
-2014 21:34:37] ndomed: NDOMOD 2.0.0 (02-28-2014) Copyright (c) 2009 Nagios Core Development Team and Community Contributors

78



Y ademéas en la base de datos se puede comprobar como las tablas son llenadas
correctamente. Se tiene que ingresar a la interfaz web de PhpMyAdmin para ver la base
de datos.

4.6.7 Rrdtool y Pnp4Nagios

Para obtener graficas del performance de cada servicio y dispositivo se usa pnp4nagios
y es necesario lo que se hizo anteriormente instalar de manera previa nagios y sus
plugins.

Paso 1: Instalar rrdtool para guardar los datos de nagios y dibujarlos luego usando
pnp4nagios. La version de rrdtool a usar es 1.4.7

Se instala dependencias necesarias para instalarlo:

mkdir RPMS

mkdir RPMS
cd RPMS
yum install gcc make cairo-devel libxml2-devel pango-devel libpng-devel

freetype-devel libart lgpl-devel httpd

Para esto se descarga mediante en administrador de paquetes RMPS y se lo instala de la

siguiente manera.

wget http://pkgs.repoforge.org/rrdtool/perl-rrdtool-1.4.7-1.el6.rfx.1686.rpm

wget http://pkgs.repoforge.org/rrdtool/rrdtool-1.4.7-1.el6.rfx.1686.rpm

Se lo instala como sigue:

Rpm —-ivh rrdtool-1.4.7-1.el6.rfx.1686.rpm perl -rrdtool-1.4.7-

l.el6.rfx.1686.rpm
Si hay algan error por favor instalar las librerias siguientes:

yum install libdbi

yum install ruby xorg-xll-fonts-Typel

Si todo ha ido bien al poner rrdtool —v se tendra lo siguiente:
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http://pkgs.repoforge.org/rrdtool/perl-rrdtool-1.4.7-1.e16.rfx.i686.rpm
http://pkgs.repoforge.org/rrdtool/rrdtool-1.4.7-1.e16.rfx.i686.rpm

[root@Server_celec RPM3 1% rrdtool -w
[RRDtool 1.4.7 Copyright 1997-2812 by Tobias Oetiker <{tobiBoetiker.ch>
Compiled Apr 5 2812 17:37:46

sage: rrdtool [options] command command_options
alid commands: create, update, updatev, graph, graphv, dump, restore,
last, lastupdate, first, info, fetch, tune,

resize, xport, flushcached

[RRDtool is distributed under the Terms of the GNU General
[Public License Uersion 2. (www.gnu.org-scopyleft gpl.html)d

For more information read the RRD manpages

Figura 4.18: Salida correcta al configurar rrdtool
Fuente: Resultado de la investigacion

Paso 2: Descargar e Instalar pnp4nagios

mkdir pnpé4nagios

cd pnpé4nagios
Aqui se descarga el archivo y descomprime

wget http://dowsloads.sourceforge.net/project/pnp4nagios/PNP-0.6/pnpdnagios-

0.6.22.tar.gz
tar —-zxvf pnpé4nagios-0.6.22.tar.gz
cd pnpd4nagios-0.6.22

Se lo configura con el siguiente comando:

./configure -prefix=/usr/share/pnp4nagios -with-rrdtool=/usr/bin/rrdtool -
with-nagios-user=nagios -with-nagios-group=nagios

Luego para instalarlo se ejecuta el comando make

make all&s&make install&&make install-webconfé&&make install-config&&make
install-init

Si aparecen errores hay que revisar y repetir los pasos anteriores.

Paso 3: Renombrar algunos archivos de configuracién

cd /usr/share/pnpé4nagios/etc

mv misccommands.cfg-sample misccommands.cfg
mv nagios.cfg-sample nagios.cfg

mv rra.cfg-sample rra.cfg

cd pages

mv web traffic.cfg-sample web traffic.cfg
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http://dowsloads.sourceforge.net/project/pnp4nagios/PNP-0.6/pnp4nagios-0.6.22.tar.gz
http://dowsloads.sourceforge.net/project/pnp4nagios/PNP-0.6/pnp4nagios-0.6.22.tar.gz

cd ../check commands
mv check all local disks.cfg-sample check all local disks.cfg
mv nrpe.cfg-sample nrpe.cfg

mv check nrpe.cfg-sample check nrpe.cfg

Paso 4: Establecer que el servicio se inicia automaticamente cuando el servidor

arranque.

chkconfig —--add npcd
chkconfig npcd on

service npcd start

Paso 5: Probar que pnp4nagios funcione

Al escribir en un navegador http: //server-ip/pnp4nagios, y el resultado es el siguiente:

PNP4Nagios Environment Tests

The following oplions are determined by "configure” If any of the tests have failed, consull the
documentation for more INTormation on how o correct the problem

PNP4Nagios Version pnp4nagios-0.6.21

Prefix usr/share/pnpdnaglos

Configure Arguments lconfigure '—prefix=fust/share/pnpdnagios' '—with
fralool=/usHbin/rrdlool —-with-naglos-user=naglos’ —with
nagios-group=nagios’

RRD Storage usr/share/pnpdnagiosivar/perfdata is readable

RRDtool Binary Justin/irdlool is executable by PHP

PHP GD extension Pass

PHP function proc_open() Pass

PHP zlib extension Pas

PHP session extension Pass

PHP JSON extansion Pass

PHP magic_quotes_gpc o

PHP socket extension Pass

Apache Rewrite Module Pass

Kohana Environment Tests

The following tests have been run to determine if Kohana will work in your environment. If any of
the tests have failed, consult the documentation for more information on how to correct the

problem

PHP Version 5413

System Direclory tusrishare/pnpdnagiosiib/kohanalsystem/
Application Directory /usr/share/pnp4nagios/share/application
Reflection Enabled Pass

Iconv Extension Loaded Pass

Mbstnng Not Overloaded Pass

URI Datermination Pass

Your environment passed all requirements. Remove or rename thet /uss/shase/pn;

/share/lnscall.php file now.

Figura 4.19: Test para poder instalar el sistema PNP4 para las graficas
Fuente: Resultado de la investigacion

Esto demuestra que todo en la instalacién ha ido bien solo queda borrar el archivo que

se usO para la instalacion y es el siguiente:
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rm /usr/share/pnp4nagios/share/install.php

NOTA: Si no se logra acceder al servidor y el mensaje es “you dot have access to this
server “hay que editar el archivo /usr/httpd/conf.d/pnp4nagios/ y aumentar la direccion
IP de donde se esta intentando acceder.

Paso 6: Configurar pnp4nagios para funcionar con Nagios

El modo que menos carga provoca al CPU al hacer la peticiones a nagios de los datos de
rendimiento es el llamado “Bulk with npcd mode ”, por lo tanto este es el que se usé en
el presente proyecto.

Lo primero que hay que hacer es editar el archivo principal nagios.cfg
vi /usr/local/nagios/etc/nagios.cfg

Buscar la directiva process_performance_data y ubicarla en el valor 1 para permitir que
los datos de rendimiento sean procesados.

Luego hay que afadir las siguientes lineas para los servicios y hosts respectivamente:

#service performance data

service perfdata file=/usr/share/pnp4nagios/var/service-perfdata
Service_perfdata_file_template=DATATYPE::SERVICEPERFDATA\tTIMET::$TIMET$\tHOST
NAME : : SHOSTNAMES \tSERVICEDESC: : SSERVICEDESCS\tSERVICEPERFDATA: : SSERVICEPERFDAT
AS\tSERVICECHECKCOMMAND: : SSERVICECHECKCOMMANDS\ tHOSTSTATE : : SHOSTSTATES\tHOSTST
ATETYPE: : SHOSTSTATETYPES\tSERVICESTATE: : SSERVICESTATES\tSERVICESTATETYPE: : SSER
VICESTATETYPES

service perfdata file mode=a

service perfdata file processing interval=15

service perfdata file processing command=process-service-perfdata-file

#host performance data

host perfdata file=/usr/local/pnp4nagios/var/host-perfdata

host perfdata file template=DATATYPE::HOSTPERFDATA\tTIMET::STIMETS\tHOSTNAME: :
$HOSTNAMES$\tHOSTPERFDATA: : SHOSTPERFDATAS$ \ tHOSTCHECKCOMMAND: : $SHOSTCHECKCOMMANDS
\tHOSTSTATE: : SHOSTSTATES\tHOSTSTATETYPE: : SHOSTSTATETYPES

host perfdata file mode=a

host perfdata file processing interval=15

host perfdata file processing command=process-host-perfdata-file

Se debe definir los comandos que anteriormente se us6 en nagios.cfg para que coincidan

y no haya error, de la siguiente manera:

vi /usr/local/nagios/etc/objects/commands.cfg

# ‘process-host-perfdata’ command definiftion
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define command {

command name process-host-perfdata-file

command_line /bin/mv /usr/share/pnpdnagios/var/host-perfdata
/usr/share/pnp4nagios/var/spool/host-perfdata.S$STIMETS

}

# ‘process-host-perfdata’ command definiftion

define command {

command name process-service-perfdata-file

command_line /bin/mv /usr/share/pnpdnagios/var/service-perfdata
/usr/share/pnp4nagios/var/spool/service-perfdata.STIMETS

}

Hay que reiniciar nagios y el servicio npdc para que se efectien los cambios
service npcd restart && service nagios restart

Para verificar que toda la configuracidn de pnp4 esta correcta se utiliza un script que lo

hace mucho maés sencillo que de forma manual al revisar los logs de pnp4nagios.
wget http://verify.pnpé4nagios.org/verify pnp config
Se lo ejecuta como se indica a continuacion:

perl verify pnp config -mode bulk+npcd config=/usr/local/nagios/etc/nagios.cfg

--pnpcfg=/usr/share/pnpdnagios/etc

La salida sin errores criticos sera como sigue, de otra manera hay que revisar las

configuraciones anteriores:

host_gquery =

service_guery =

Reading -susr-localrsnagiosrsvarrsstatus._dat

==== Starting rrdtool checks ====

RRDTOOL is def ined

REDTOOL=rusr bin-rrdtool

susrsbinsrrdtool is executable

RRDtool 1.4.7 Copyright 1997-281Z by Tobias Oetiker <{tobil@oetiker.ch>

USE_RRDs is defined

USE_RRDs=1

Perl RRDs modules are loadable

==== Jtarting directory checks ====

RRDPATH is def ined

RRDPATH=rusr/sharespnpdnagios var-perfdata

Perfdata directory ’'~-usr-sshare-pnp4nagiossvar-perfdata’ exists

7 hostss/services are not providing performance data

"process_perf_data 1’ is set for 8 hostss/services which are not providin
g performance data?

"process_perf_data 1’ is set for 23 of your hostsrsservices

= System sizing ====

22 hostss/service objects defined

==== Check statistics ====

Warning: 2, Critical: 8

Checks finished...
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Luego si se ejecuta nuevamente en el navegador http: //server-ip/pnp4nagios ya se
tendra gréaficas genéricas de prueba.

Paso 6: Integrarlo con Nagios

Se requiere que desde la interfaz de Nagios de pueda acceder a las graficas de
host/servicio.

Entonces para aquello se necesita modificar la definicion de la accion URL de la
plantillas host-pnp y service-pnp para mostrar las graficas de rendimiento.

Se ingresa al archivo templates.cfg

vi /usr/local/nagios/etc/objects/templates.cfg Yy SE€ escribe la siguiente:

define host {
name host-pnp
action url /pnp4nagios/index.php/graph?host=$HOSTNAMES$svr= HOST ~
class="tips’ rel="/pnp4nagios/index.php/popup?host=SHOSTNAMES&srv=_ HOST
register 0
}
define service {
name Srv-pnp
action url /pnp4nagios/index.php/graph?host=$HOSTNAMES &srv=$SERVICEDESCS’
class="tips rel="/pnpdnagios/index.php/popup?host=$HOSTNAMES&srv=$SERVICEDESCS
register 0

}

Se los define en plantillas para host y para servicio de la siguiente manera:
Entonces en el momento de definir hosts/servicios se tiene dos plantillas mas para usar

que son host-pnp y srv-pnp Por ejemplo:

define

host {
use linux-server,host-pnp

host name localhost
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alias C.D.S Server

address 127.0.0.1

define service {
use generic-service, srv-pnp
hostgroup name Servidores—-Remotos
service description Carga del CPU

check command check nt!CPULOAD!-1 5,80,90

}
Luego para tener una pequefia animacion que provoque que al pasar el cursor por el

icono de grafica se muestre una vista previa de la misma, se procede de la siguiente
manera:
Copiar el archivo ssi (server side included) desde la carpeta de instalacién de pnp4 a la

carpeta de nagios.

cp /contrib/ssi/local/ssi/* /usr/local/nagios/share/ssi

4.6.8 Creacion de los archivos de configuracion para implementar el monitoreo

Se cre6 archivos con la extension .cfg que es la que nagios usa para reconocer los
archivos de configuracion, empezando por definir los hosts a ser monitorizados en el
archivo hosts.cfg donde estan los 35 dispositivos de la red entre Routers, Switches,
Access Points y Servidores, se muestra el modelo de configuracién que se aplica a todos
los dispositivos para insertarlos al monitoreo, este archivo esta ubicado en el directorio

objects.
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@ root@Server_celec/usr/local/nagios/etc

Figura 4.20: Modelo de configuracion para los hosts
Fuente: Resultado de la investigacion

Luego se cred el archivo services.cfg que es el que contiene todos los servicios a ser
monitorizados de los host declarados anteriormente como por ejemplo monitorizar la
conectividad, el tiempo de actividad, el trafico de las interfaces, estado de enlace de
puertos de un switch, estado de la memoria de los servidores, carga del CPU, y demas
caracteristicas que son monitoreadas, a continuacion se muestra la manera de declarar

servicios.

root@Server_celeci/usr/local/nagios/etc/objects

Figura 4.21: Modelo de configuracion para los servicios
Fuente: Resultado de la investigacion
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Una vez definidos estos dos archivos se cred el archivo groups.cfg de host y de
servicios para agrupar por tipo los elementos a monitorizar, se muestra la manera de
declarar y configurar un grupo, donde los pardmetros importantes son el nombre del
grupo, el alias que aparece en la interface web y los miembros todos separados por una

coma.
@ root@Server_celec:/usr/local/nagios/etc/objects lﬂﬁ

AP-PU-OF-FP

Figura 4.22: Creacién y configuracion de los grupos
Fuente: Resultado de la investigacién

También se cred el archivo templates.cfg, que son las plantillas para aplicar
configuraciones generales a los grupos aqui se definié los periodos de tiempo de
checheo, el tipo de alarmas a generar ya sea de tipo alerta: critico, recovery, up, down o
indicar comando que se usa para la notificacién

A continuacién se muestra el archivo en cuestion:
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‘@ root@Server_celec:/ust/local/nagios/etc/objects

Figura 4.23: Modelo creacion y personalizacion de las plantillas para host y servicios
Fuente: Resultado de la investigacién

Para que todos los servicios definidos anteriormente funcionen, se necesita tener un
archivo donde se declaren todos los comandos y parametros que van a hacer usados.

Este es el archivo commands.cfg, se muestra el modelo de definicion de los comandos:

' command definition

: Figura 4.24: Modelo para la definicion de los comandos
Fuente: Resultado de la investigacién

4.6.9 Configuracion necesaria para usar el protocolo SNMP

Los Routers, Switches y Access Points son monitorizados via SNMP y antes de definir
los servicios en nagios se tuvo que seguir el siguiente procedimiento:

Paso 1: Habilitar el agente snmp en cada dispositivo

Este protocolo usa una comunidad para reconocer a todos los dispositivos que
pertenecen a ella asi también hay que establecer desde que direccion IP se permiten las

peticiones al agente, que en este caso este servidor llamado C.D.S Server 1.0.
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En los Routers Cisco se procede de la siguiente manera:

@i Telnet 172.16.84.1 EEE

05_PRI(config)Hl
0S_PRI (config)Ht
05_PRI(config)lt
05_PRI(config)Hl
05_PRI (conf ig)Bsnmp-zer
05_PRI (config)fznmp-zerver com
05 PRI (config)Bsnmo—server communitu celec RO
Figura 4.25: Configuracién del agente SNMP en los Routers

Fuente: Resultado de la investigacion

Se comprueba que esta habilitado el agente:

ml Telnet 172,16.84.1 EE—"

0
snmp—server community celec RO

snmp—server enahle traps snmp authentication linkdown linkup coldstart warmstart
snmp—server enable traps vrrp

snmp—server enahle traps flowmon

znmp—server enahle traps transceiver all

znmp—server enahle traps dsi

snmp—server enahle traps call-home message—send-fail server—fail
znmp—server enahle traps tty

snmp—server enahle traps eigpp

snmp—server enahle traps ospf state—change

snmp—server enahle traps ospf errors

enmp—server enahle traps ospf retransmit

snmp—server enahle traps ospf l=a

snmp—server enahle traps ospf cisco-specific state—-change nssza-tranz—-change
snmp—server enahle traps ospf cisco-specific state—-change shamlink interface
snmp—server enahle traps ospf cisco-specific state—-change shamlink neighhop
snmp—server enahle traps ospf cisco—specific errors

snmp—seruver enahle traps ospf cisco—specific retransmit

snmp—server enahle traps ospf cisco-—specific lsa

snmp—seruver enahle traps gatekeeper

snmp—server enahle traps xgop

snmp—server enahle traps license

znmp—zerver enahle traps envmon

Figura 4.26: Estado del agente snmp en Routers
Fuente: Resultado de la investigacién

En los switches cisco:

& Telnet 172.16.89.2 E=REl X

User Access Uerification

Password:
ED-CONTROL-AG-SW>ena
Password:
ED-CONTROL-AG-SWH#conf term

Enter configuration commandsz,. one per line. End with CNIL-/Z.
ED—-CONTROL-AG-SW<conf ig)#snmp

ED—CONTROL-AG-SW<conf igXlsnmp—=
ED—CONTROL-AG-SW{config)snmp—server commu
ED—CONTROL-AG-SW{conf ig)#znnp—server community celec RO

Figura 4.27: Configuracion del agente SNMP en los Switches
Fuente: Resultado de la investigacién
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Se comprueba que el agente esta habilitado

G Telnet 172.16.80.2 EE

znmp—server community celec RO

snnp—server enable traps snmp authentication warmstart linkdown linkup coldstart
znmp—server enahle traps config

znmp—server enahle traps copy-config

snmp—server enable traps syslog

znmp—server enahle traps entity

snnp—server enable traps flash insertion removal

znmp—server enahle traps bhridge

snnp—server enabhle traps stpx

znmp—server enahle traps rtr

znmp—server enahle traps c2900

snmp—server enabhle traps vtp

znmp—server enahle traps vlancreate

snmp—server enable traps vlandelete

znmp—server enahle traps port—-security

snnp—server enahle traps MAC-Motification

znmp—server enahle traps enumon fan shutdown supply temperature status
znmp—server enahle traps hsrp

snmp—server enable traps cluster

fnmp—seruer enabhle traps vlan—memberszhip

Figura 4.28: Estado del agente SNMP en Switches
Fuente: Resultado de la investigacién

En los Access Points D-LINK

DAP-2360

l Logout !ﬁl Help

ministration Settings
¥ |Configuration File
[ [Time and Date

- [l Status

Status Y| Enable

Public Community String
Private Community String

Trap Status V| Enable

Save

Figura 4.29: Configuracion del agente SNMP en los Access Points
Fuente: Resultado de la investigacion
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Paso 2: Obtener el OID y definicion del servicio.
Una vez habilitado el agente en cada dispositivo se hace una prueba conectividad snmp
mediante el comando snmpwalk que usa la instruccién get para hacer una peticion al

dispositivo de la siguiente manera:
snmpwalk —-c celec -v2c 172.16.84.1 interfaces

Donde —c es la comunidad v2c es la version de snmp, luego la direccién IP del
dispositivo y luego puede ir el OID (identificador de objeto) con —o, la MIB (Base de

datos de Objetos) —m, por ejemplo interfaces, system, ifOperStatus.1, etc.

‘@' root@Server_celec:~

it

S I = I I B
it oot o ootot
f

it
M

it

it

(3 I A

ot ot ot oot
=l =N=N=NelelNeNe]

it

Figura 4.30: Respuesta de peticion a la MIB con los OIDs del dispositivo
Fuente: Resultado de la investigacion

91



La respuesta es una informacién muy detallada del dispositivo, segin la necesidad se
elige los OID afiadidos a la monitorizacion.

Luego de tener aquella informacion una herramienta Util para saber que OID pertenece a
un objeto es usar snmptranslate que nos devuelve una descripcion detallada y el OID
que se necesite,

En este ejemplo nos dice que el 1D del objeto es 1.3.6.1.2.1.2.2.1.3 para saber el numero

de paquetes salientes del puerto 3 de un switch como se puede observar en la figura 4.31

@ roct@Server_celec:/var/log | =NnEN x|

' Figura 4.31: Traduccion de un punto del &rbol de la MIB a un OID

Fuente: Resultado de la investigacién

A continuacion algunos ejemplos que se configurd en el servidor:

Conocer el estado de un puerto (Puerto 6)

$ /usr/local/nagios/libexec/check snmp -H 172.16.82.2 -c celec -v2c -o
1.0.8802.1.1.2.1.5.4623.1.2.1.1.1.6

SNMP OK - 1 | is0.0.8802.1.1.2.1.5.4623.1.2.1.1.1.6=1

De esta manera ya solo queda montarlo en un servicio en nagios:
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define service ({

use generic-service

host name SW-AG-CM

service description P.6

check command check snmp!-C celec -o
1.0.8802.1.1.2.1.5.4623.1.2.1.1.1.6

}

Para conocer el tiempo de actividad del dispositivo

Flgura 4 32 Respuesta SNMP para el Up Time del dISpOSItIVO
Fuente: Resultado de la investigacion

De igual manera se lo ingresa en un servicio en nagios

Figura 4.33: Definicién el servicio Up Time en Nagios
Fuente: Resultado de la investigacién

Para saber el trafico de un puerto de un Switch o Router

Figura 4.34: Respuesta SNMP paquetes sallentes del puerto 3 de un Router
Fuente: Resultado de la investigacién

Luego definido en un servicio

Figura 4.35: Definicién del servicio Paquetes Salientes en un Router
Fuente: Resultado de la investigacién

En dependencia de que variables se necesite monitorear se repite el mismo

procedimiento cambiando el OID requerido.
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4.6.10 Automatizar tareas en el servidor

Se necesitd realizar tareas periodicamente como por ejemplo la politica para que se
borren automaticamente cada 5 dias los archivos antiguos para no desperdiciar el
espacio en el disco y evitar un mal funcionamiento del sistema, asi también la
generacion de los archivos PDF de los reportes que son presentados en la interfaz web
en intervalos de 60 minutos y la obtencion del trafico de red de los Access Points y
actualizacion del archivo de eventos de cada AP, a continuacion se presenta el archivo

del cron que contiene los comandos a ejecutarse cada cierto tiempo.

@ root@Senver celecy/bin ‘ =l 0 s

Figura 4.36: Tareas automatizadas en el servidor
Fuente: Resultado de la investigacién

4.6.11 Configuracion del Agente en los Servidores (NSClient++)

Como se menciond antes en el apartado disefio del servidor, unidad de negocio requiere
monitorizar los servidores que tienen funcionando con el S.O Windows Server 2008,
entonces el agente para obtener la informacion desde la estacion administradora es
NSClient el cual se usa de diferentes formas segun la necesidad, para este proyecto se lo
configuro de la siguiente manera:

En todos los cuatro servidores en proceso es el mismo, primero se descarga el instalador

de la pagina web oficial http://nsclient.org/nscp/downloads y de alli se escoge la version
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en este caso se escogio la de 64 bits una vez descargado el instalador, ejecutarlo y

tendremos un wizard que se encarga de guiarnos en la instalacion

21 NSClient++ (x64) Setup = e )

Welcome to the NSClient++ (x64) Setup
Wizard

The Setup Wizard allows you to change the way NSClient++
{x54) features are installed on your computer or to remowve it
from your computer. Click Mext to continue or Cancel to exit

the Setup Wizard.

ack [ MNext ] [ Cancel ]

m
i

Figura 4.37: Instalacion NSClient Servidores Windows
Fuente: Resultado de la investigacién

Luego clic en next y al llegar a la siguiente ventana asegurarse de escribir la direccion

de la estacion administradora y habilitar los modulos respectivos.

41 NSClient++ (x64) [

NSClient++ Configuration
Unsupported configuration file found! d

Allowed hosts: (this is the IP of the nagios {or other) server)
[172.16.82.25

MSClient password (only used via chedk_nt):

Modules to load:
Enable common chedk plugins
Enable nsdient server (check_nt)
Enable MRFE server {check_nrpe)
Enable MSCA dient (dont enable unless you really use MSCA)

Enable WMI checks

[ Back ][ Mext ] [ Cancel ]

Figura 4.38: Configuracion de NSClient
Fuente: Resultado de la investigacién

Al finalizar la instalacidn es necesario habilitar la opcién que dice comenzar servicios y
clic en finalizar.
Luego de finalizar la instalacion buscar la opcién en Windows llamada herramientas

administrativas y dentro de esta la opcion servicios y abrir el servicio llamado

95



NSClient++ y habilitar la opcion permitir la interaccion con el escritorio, aplicar y
cerrar. Para realizar cualquier configuracion se necesita abrir el archivo NSC.ini que
estd en la carpeta de instalacion y editar parametros como puertos, permitir ciertas
direcciones IP y habilitar o deshabilitar moédulos de monitorizacion. En el Anexo E se
puede ver en detalle el archivo de configuracion que se uso.

4.6.12 Interface de Gestion NagiosQL3

Como ya se habia dicho en la descripcion de las herramientas es muy importante en el
marco empresarial contar con una interface amigable e intuitiva para administrar los
dispositivos y servicios de la red sin tener que accesar por consola a los archivos de
configuracién mostrados anteriormente, por ese motivo se implementd NagiosQL3 en el
presente sistema de monitoreo.

Paso 1: Instalar las dependencias necesarias y descarga de NagiosQL

yum install php-sesion php-mysql php-gettex php-filter

En la carpeta nagios es guardada la descarga

cd nagios

wget
http://sourceforge.net/projects/nagiosgl/files/nagiosql/NagiosQL%203.2.0/nagio
sql 320.tar.gz

Paso 2: Descomprimir, mover al directorio de recursos de apache , dar permisos

necesarios y definir zona horaria.

tar zxvf nagiosql 320.tar.gz

mv nagiosgl32 /var/www/html/nagiosqgl

chmod -R 6755 /var/www/html/nagiosql

chown apache:nagios /var/www/html/nagiosgl
tar zxvf nagiosgl 320.tar.gz

mv nagiosgl32 /var/www/html/nagiosqgl

chmod -R 6755 /var/www/html/nagiosql
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chown apache:nagios /var/www/html/nagiosqgl

Para definir la zona horaria se edita el archivo php.ini con el comando nano
letc/php.ini/

Hay que buscar la linea: “; date.timezone =" y llenarla por “date.timezone =
America/Guayaquil ”

Paso 3: Modificar permisos a los archivos de Nagios y crear los de NagiosQL3
chgrp apache /usr/local/nagios/etc/

chgrp apache /usr/local/nagios/etc/nagios.cfg

chgrp apache /usr/local/nagios/etc/cgi.cfg

chmod 775 /usr/local/nagios/etc

chmod 664 /usr/local/nagios/etc/nagios.cfg

chmod 664 /usr/local/nagios/etc/cgi.cfg

chown nagios:apache /usr/local/nagios/var/rw/nagios.cmd
chmod 660 /usr/local/nagios/var/rw/nagios.cmd

chmod 775 /usr/local/nagios/etc/resource.cfqg

chmod 775 /usr/local/nagios/bin/nagios

chgrp apache /usr/local/nagios/bin/nagios

Luego se crearon los archivos de nagiosgl y se asignaron permisos

mkdir /usr/local/nagios/nagiosql/

chmod 6755 /usr/local/nagios/nagiosql/

chown apache:nagios /usr/local/nagios/nagiosql/

mkdir /usr/local/nagios/nagiosqgl/hosts

chmod 6755 /usr/local/nagios/nagiosqgl/hosts

chown apache:nagios /usr/local/nagios/nagiosqgl/hosts
mkdir /usr/local/nagios/nagiosql/services

chmod 6755 /usr/local/nagios/nagiosqgl/services

chown apache:nagios /usr/local/nagios/nagiosql/services

mkdir /usr/local/nagios/nagiosql/backup
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chmod

chown

mkdir

chmod

chown

mkdir

chmod

chown

6755 /usr/local/nagios/nagiosql/backup

apache:nagios /usr/local/nagios/nagiosqgl/backup
/usr/local/nagios/nagiosqgl/backup/hosts

6755 /usr/local/nagios/nagiosqgl/backup/hosts
apache:nagios /usr/local/nagios/nagiosql/backup/hosts
/usr/local/nagios/nagiosql/backup/services

6755 /usr/local/nagios/nagiosqgl/backup/services

apache:nagios /usr/local/nagios/nagiosql/backup/services

Paso 4: Instalacion via Web

Basta con poner en el navegador la direccion del servidor y a continuacién nagiosql

http://172.16.82.25/nagiosql

Y la pantalla que se muestra debe ser la siguiente donde si todo esta bien se pulsa en

comenzar instalacion.

Firstlets check your local envirenment and find out if everything NagiosQL needs is available.

The basic requirements are:

Settings file notfound or not readable (configisettings.php). Upgrade not available!
START INSTALLATION

Online Documentation

Online Documentation Language : | English |Z|

Welcome to the NagiosQL Installation Wizard

This wizard will help you to install and configure NagiosQL.
Far questions please visitwww.nagiosql.org

« PHP 5.2.0 or greater including:
& PHP Module: Session
o PHP Module: gettext
= PHP Module: filter
o PHP Module: MySQL
o PHP Module: FTP (optional)
& PHP Module: curl (aptional)
o PECL Extension: SSH (optional)

+ php.ini options:
¢ file_uploads on (for upload features)
o session.auto_start needs to be off

+ AMySOL database server
+ Nagios 2x/3x

NagiosQL

Figura 4.39: Instalacién Nagiosql
Fuente: Resultado de la investigacion
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Luego en la siguiente pantalla hay que verificar que todo esté instalado y no haya
errores de color rojo, caso contrario revisar lo anterior realizado.

Los posibles errores se dan por no tener instalado los modulos php, o la base de datos
no tiene los permisos adecuados para los usuarios apache y nagios.

La salida debe ser de la siguiente manera

NagiosQL Installation: Checking requirements
Requirements

Checking Client

M Javascript ENABLED

Ghecking PHP version

# Version: OK (PHP 5.3.3 detected)

Checking PHP extensions

The following modules/extensions are required to run NagiosQL:

M Session; OK
M Gettext: OK
M Filter: OK

The next couple of extensions are optiona! but recommended

) FTP.OK
) S5H2: 0K

Checking available database interfaces

Check which of the supported extensions are installed. At least one of them is required.

M WysaL: 0K

Checking php.ini/htaccess settings
The following settings are reguired to run NagiosQL:

™ file_uploads: OK

M cession.auto_start 0K

M suhosin.session.encrypt OK
™ date timezone: OK

Checking System Permissions

Seftings file does not exist (config/settings.php):
@ VWrite test on settings directary (configl): OK
M Read test on one class file (functions/nag_class.php) OK
# Read test on home page file (admin.php): OK
M Read test on one template file (templatesfindextpl.htm). OK
 Read test on one admin template file (templates/admin/admin_master tpl.htm): 0K
M Read test on one file template (lemplatesfiles/contacts.tpl.dat): OK
 Readtest on one image file (imagesipixel aif) OK

Environment test completed successfully

Figura 4.40: Chequeo de requerimientos Nagiosqgl
Fuente: Resultado de la investigacion
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Luego se da clic en siguiente y se llena los datos de la base de datos como usuario y
contrasefa, luego nuevamente clic en siguiente y habra terminado la instalacion
Hay que borrar el archivo de instalacion de nagiosql para no tener problemas al ingresar

a la interface web.
rm /var/html/nagiosgl/install

Al dar clic en finalizar automaticamente se direcciona la interface web.

Username:
Password:

Login

Flease enter your username and password to access MagiosQL.
If you forgot ane of them, please contact your Administrator.

Figura 4.41: Acceso Web a el panel de configuracion del sistema de Gestion
Fuente: Resultado de la investigacién

Por ultimo para comenzar a usarlo, en el mend se ingresa a “Configuration -> Config
Targets”, y en los espacios en rojo se pone todas las rutas creadas en el paso 3.

Hay que mencionar que este paso es simple pero muy fundamental para el correcto
funcionamiento de la interface web de administracion ya que si alguna ruta estd mal
configurada o no se le ha dado los permisos necesarios a apache para administrarlos
simplemente no se podra afiadir ni manipular nada de la configuracion de los archivos

de configuracién o del mismo nagios.cfg.
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-
HH Aplicaciones | Sitios sugerides [ Hotmail gratuito Facebook | Galeria de Web Slice (] Impeortado de Intern...

C' |[§ 172.16.82.25/nagiosqgl/admin/configtargets.php

Administracion

Admin = Administracién -= Config target
Configuracion de la administracion del dominio

Objetivo de configuracion * localhost

Descripcién * Local installation
MNombre de servidor *
metodo Fisaccess ’

Administracidn
Musva Clave directorios de configuracion
Usuario Administredor
Grupo admin

-]

O
I
{
a
g
a
1

Directorio base * usr/local/ nagios /nagiosql/

g::';ﬁc'::o:‘*;i'—l‘fsb Directorio de equipos * usr/local/ nagios/nagiosqlf hosts/

Config targets Directorio de servicios * usrflocalf nagios /nagiosql f services/
gg:c':,‘;;ags Directorio de Backup * usr/local/ nagios/nagiosql / backup/
EE:‘;;'C_E Ayuda Directorio de respaldo de eguipos * usr/local / nagios /nagiosql f backup/ hosts/

Directorio de backup de servicios * usr/local f nagios /nagiosql f backup/servicesf
[Esconder Menu] . R -
EsEenaEr e Directorio base de Nagios * usr/localf nagios/etc/

Directorio de Importacién Jfusrflocal/nagios/nagiosgl/objects/

Directorio base de fotos

Fichero de comandos de NAgios Sfusrflocal/nagios/var/rw/nagios.cmd

Fichero binario de Nagios fusrflocal/nagios/bin/nagios

fichero de proceso de Magios fusr/local/nagios/var/nagios.lock

Fichere de configuracion de Magios * Jusr/local/ nagios fetc/nagios.cig
m Version de Nagios 3.0 + v

Grupo de acceso Acceso ilimitado: E

Activo [

Guardar Cancelar * Requerido

Figura 4.42: Configuracion de rutas en Nagiosql
Fuente: Resultado de la investigacion

4.6.13 Personalizacion de la Interfaz Web para CELEC E.P

Para realizar el cambio de idioma del menu de inglés a espafiol se editd los archivos que

contienen el codigo fuente escrito en PHP y HTML que son side.php y main.php
vi /usr/local/nagios/share/side.php

Y alli se tradujo el idioma del menu de nagios de la siguiente manera:
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>
CELECe

rica del Ecuador

General
Inicio
Estado Actual

Monitoreo

Mapa

Equipos (Hosts)

Servicios

Grupos de Hosts
Resumen
Red

Grupos de Servicios
Resumen
Red

Problemas
Servicios (No
controlados)
Equipos (Hosts) (No
controlados)
Cortes de Red

Busqueda Rapida:

Figura 4.43: Men0 personalizado para CELEC.E.P
Fuente: Resultado de la investigacion

Para la personalizar el index.html se editd el archivo main.php
vi /usr/local/nagios/share/main.php

Y dentro del codigo HTML se insert6 caracteristicas como imagen de fondo, el tipo de
letra, logotipos y toda la personalizacion necesaria para la empresa de acuerdo a lo que
se predetermino en el inciso consideraciones y requerimientos

El disefio final fue el siguiente:

102



N Nagios Core X \ \

€ = C [1172168225/nagios
> —
CELECer CELEC e

Crneh dol Ecuador

Corpracién Elbetrica ol Ecuador UNIDAD DE NEGOCIO HIDROAGOYAN

General
Inicio Ministerio
de Electricidad
y Energia Renovable

Estado Actual

Monitoreo
Mapa 4
Equipos (Hosts) 5 7
Senvicios ¥/ Daemon running with PID 15929
Grupos de Hosts

Resumen

Red

Grupos de C.D‘S-Server® Core"'
Servicios

Resumen Version 1.0
Red
Problemas
Senvicios (No
controlados)
Equipos (Hosts) Copyrigth © 2010-2014
(No controlados)
Cortes de Red

Busqueda Rapida

Sistema de Monitoreo de Dispositivos y Servicios de la red de datos de CELEC E.P. basado en codigo abierto y licencia GNU linux.

SOURCEFORGENET

Reportes
Disponibilidad
Weekly Hosts.pdf
Weekly
Servicios.pdf M

Figura 4.44: Disefio final de la interfaz web para CELEC.EP.
Fuente: Resultado de la investigacion

4.7 PRUEBAS Y FUNCIONAMIENTO
A continuacion detallan las pruebas realizadas en el presente sistema de monitoreo,

primero es necesario reiniciar los servicios que se implementaron con los siguientes

comandos en la linea de consola.

service nagios restart
service httpd restart
service ndo2db restart
service mysgld restart
service npcd restart

Luego al ingresar a la interfaz web se tendra una vista de lo siguiente:
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En nagios todos los dispositivos, servicios y servidores a ser monitorizados y diferentes
opciones para monitoreo y obtencidn de reportes.

En Pnp4Nagios las graficas del performance de los servicios monitoreados, para
analizarlos y disponibles en formato PDF.

En Nagiosql3 el panel para realizar toda la configuracion de nagios via web, sin tener
que editar los archivos de configuracion a mano sino por medios de una base de datos.
Ademas se puede visualizar el histérico de todos los datos monitoreados y gestion de
los dispositivos ya que son grabados en una base de datos y se presentan via web por

medio de PhpMyAdmin.

4.7.1 MONITOREO DE DISPOSITIVOS

Una vez dentro de la aplicacién en el mend, la opcion map permite visualizar todos los
Routers, Switches y Access Points que se muestra en la figura 4.45 donde al colocar el
cursor por encima de icono configurado se obtiene informacién valiosa y muy practica,
el nombre del dispositivo, direccion IP, host padre y ademas los estados:

Color verde cuando los servicios monitoreados del dispositivo estan levantados (UP)

Color rojo cuando los servicios monitoreados del dispositivo estan en falla (DOWN)
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De igual manera en la pestafia hosts se despliega una tabla de todos los elementos de
red mostrando el estado de la conectividad si OK = Color verde, DOWN= Color Rojo
los cuales se pueden observar en la figura 4.46, ademas del tiempo de conexién y el

ultimo chequeo realizado al host.

AP-LP-YI-HO
Up
A A
\'\/’) N7
AP-LP-¥]-22 AP-SF-0F-EX-B0D
Up Up
AP-LP-SC AP~SF-CH-0F-PP
Up Up
‘> g
AP-LP-0F-PA AP=SF=CM-PTU

Up

erver-San-Fransisco

, Up
\,)
/S P-RG-0F-PA
AP-AC-REP  AP-AG-OF-PB L

Up Up

Server-Lospinos < > <
Up

Figura 4.45: Topologia de los dispositivos monitorizados
Fuente: Resultado de la Investigacion
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Host ## Status # 4% Last Check ## Duration # & Status Information

AR-AG-B00 o {I:" E ue 08-75-2014 05:29:15 254 15h 36m 36 BING O - Packet 65 = [%, RTA = 0.62 ms
AP-AG-CMPE ] {i} E. ue 00-25-2014 08:29:14 25000 Tm 155 PING O - Packet I6E = [, RTA = 0.63 M
AP-AG-CMTU (] i,f} E‘ ue 00-26-2014 08:29:14 254 00 6m 15 PING O - Packet logk = [%, RTA = 0.E5 ms
AD-AG-OF-2A ] M{‘,f) E. ue 05-25-2014 02:29:15 20d 170 7m 316 PING O - Packet logk = 0%, RTA = 084 ms
AP-AG-OF-PB ] é) E‘ ue 00-26-2014 08:29:13 204 17h 19m 505 PING O - Packet k85 = [%, ATA =1.39 ms
AD-AG-REP ] M{‘,f) E. ue 05-25-2014 08:30:12 2540 7m 95 PING O - Packet logk = [, RTA = 1.04 ms
AP-AG-TI 7 h{‘Jt)' g w 00-26-2014 08:27:35 0d 1h 21m 45 PING 0K - Packes k85 = [, RTA = 4.43 ms
APLP-OF-PA ] M{‘,f) E. up 05-25-2014 02:30:41 20220 35m 45 PING O - Pagket kst = 0%, RTA = 7.27 MG
APLPEC 7] _q{‘:) 5w 00-25-2014 08:29:30 50220 38m 416 PING K - Packet ksk = [, RTA = 0.99 M&
AP P22 ] {9 E. ue 05-25-2014 08:29:14 50230 44m 336 BING O - Packet logk = [%, RTA = 1.35 M
APLPAI-HOD ] _ﬂ{‘:) E~ ue 00-05-2014 08:31:34 0d 130 12m 236 PING O - Packet lgs = 27%, ATA =1.33ms
AP-SF-CM-OF-PP Fae] {9 E. ue 05-25-2014 08:30:10 509h 37m 285 PING 0K - Packet losk = [, RTA = 1.17 M
AP-EF-CM-ETU ] {i} E. ue 09-25-2014 08:30:12 S09h 3Tm 115 PING O - Packet lgE = [, RTA = 1.01 M
AR-SF-OF-EX-S0D (] {9 E. up 082-26-2014 0£:30:10 509k 38m 352 PING O - Packet k85 = [%. ATA = 1.17 ms
C.0.5_Senver ] ‘ E. ue 02-25-2014 02:31:45 00:20N 4m 485 PING OK - Packet logk = 0%, RTA = 0.03 ms
RT-AG-EC ] [ E. ue 08-26-2014 083011 244 13h 27m 265 PING O - Packet k85 = [%, ATA = 1.20 ms
RT-2L-DC ] (&) E. ue 08-26-2014 05:28:00 50230 43m 4396 PING O - Facket ks = [%, RTA = 51,36 Ms
RT-3F-ECM il B e 00-26-2014 08:30:12 224 Z2h 57m 345 PING O - Packet 85 = [%, ATA =1.41 ms
RT-SF-CM ] (&) H. ue 05-26-2014 0&:30:11 244 13h 20m 36 PING O - Packet kiss = [%, RTA =161 ms
RT1-AG-DC n B v 00-26-2014 0:30:45 244 13h 28m 215 PING O - Packet 85 = [%, ATA = 0.64 ms
RT1-LE-RC ] s H. ue 06-26-2014 05:30:46 50230 24m 528 BING O - Packet kiss = [%, RTA = 0.65 ms
RTZ-AG-DC [n B v 00-26-2014 0:30:48 15d 11h 26m £25 PING O - Packet k85 = [%, ATA = 3.64 ms
RTH-LE-RC ] g E ue 08-75-2014 05:30:45 50230 £3m 526 BING O - Packet 65 = [%, RTA =1.53 ms
SW-AG-CHA o] - E. ue 09-26-2014 05:30:46 10150 56m D5 PING O - Packes K65 = [P, ATA = 1.90 ms
SWAG-CM ] - E. ue 02-25-2014 08:30:52 244 0n 18m Bs PING O - Packet 65 = [%. ATA =2.13 ms
SW-AG-EC o] - E. ue 05-26-2014 0&:31:00 244 00 18m 35 PING O - Packet 85 = [%, RTA = 2.05 ms
SWAG-ING ] - E. ue 02-26-2014 08:27:53 244 00 1Bm S35 PING O - Packet k85 = [%, ATA = 2.37 ms
SW-AG-REF o] - E. ue 08-26-2014 05:31:13 244 0n 18m 15 PING O - Packet kiss = [%, RTA =1.73 ms
SWHLP-RD B 00-26-2014 05:32:19 502230 44m 396 PING O - Packet k85 = [%, ATA = 1.76 ms
SWALP-RS o] - H. ue 05-26-2014 05:27:34 50230 44m 536 PING O - Packet kiss = [%, RTA = 1.65 ms
SW-PLDC EL I 00-26-2014 0:30:02 50230 43m 525 AING O - Packet 065 = 0%, ATA =55.17 ms
SW-RLACM e H. ue 06-26-2014 05:27:34 50230 £3m 4398 RING O - Packet kiss = [%, RTA = 110.71 s
SW-SF-ECM EL I 02-25-2014 05:31:59 224 72h 5Tm 185 AING O - Packet k85 = [%, ATA = 2.55 ms
SWHSF-ICM o] - E ue 08-76-2014 05:32:28 234 21h 55m 58 PING O - Packet 65 = [%, RTA =2.13 ms
SW1-AG-DC o] - E. ue 09-26-2014 0E:30:14 24400 18m 435 PING O - Packes K85 = [%, ATA = 2.12 ms
SW2-AG-DC ] - E. ue 00-25-2014 08:31:20 24400 17m 325 PING O - Packet k85 = [%. ATA = 1.15 ms

Figura 4.46: Mostrando los dispositivos de red monitoreados en el servidor
Fuente: Resultado de la investigacion
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En la pestafia servicios se puede observar los servicios que estan enlazados a cada

Router, Switch y Access Point que se muestran en las siguientes figuras.

Routers
RTSFOM %4, a0t EnmedePeto (0K OBUOBEDS Z0INMs 18 SMPOK-Lu)
2N [0 oo 1406442 240 3im 1 18 PING OK-Pafet s = 0% RTA=143mg
Pauees it (0K o 0t4084624 20 3ims 18 SHP OK - 22504568
Tempo e acicad 0K o6 20t40e456 DiznTmils 18 SNMPOK- ineeks: (fG7452954) 103 s, 1920654

Figura 4.47: Servicios monitorizados de los Routers
Fuente: Resultado de la implementacion

Switches
Hostte  Serice B Status 4 LastCheck ##  Duraion ## Attmpt # Staus nfomation
SW—
i - Extay de enlace de s o BT R0 Whinds 1 SNMIl’UH-cmanZJdaT:E]dww[E:-LalWjuanLplijudnm:?]duww[?:-cownlzj.dnwn:i]dwn[?:-cm\lmjadnwrli]up:W]dmw?}cnwn{ZJ
. . M puertos down(2) down (2 dwni(2) down(Z) up{1) up(1) down(2) down(2)
PING 0K 00-30-2004 151327 D thdim s 13 PING OK - Pcket loss = 0%, RTA =228 ms
Tiempa d actiad Ok B304 151150 OdthddmBs 18 SR K- Timeficks: (488044632) 54 deys, 372530

Figura 4.48: Servicios monitorizados de los Switches
Fuente: Resultado de la implementacion

Access Points

pioa0 L ot s O BBIUEST W2hdn2s 1B T K-, 1= 1051B8, A Out=521B5
PIG [ syt M7hmsk 60 PINGOK - Pt s = 0%, RTA= 067 s
LpTng [ wosmemsis 2om¥nIs 1 SN OK - Ttk 963000 2.y, 1112000

Figura 4.49: Servicios monitorizados de los Access Points
Fuente: Resultado de la implementacion

Para observar el comportamiento de los dispositivos y sus servicios se tomd en cuenta
las ventajas de Pnp4nagios ya que éste muestra de manera grafica las tendencias de
Ancho de

Banda, Tiempos de respuesta, trafico de paquetes en las interfaces de red estos

dispositivos como se muestra en la figura 4.50 y otros ejemplo que se presentan.
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Cerca de cada dispositivo se encuentra un icono en color rojo que se ha configurado

para tener acceso directo a las gréaficas via web, como el que se muestra a continuacion:

AP-AG-BOD

7.0
6.0
5.0
4.0
3.0
20
10

RTA

120
100
a0
&0
40
20

Packets lost

&®

—

Host: RT-AG-EC Service: Host Perfdata
4 Hours 26.09.14 5:06 - 26.09.14 9:06

Datasource: Round Trip Times

Ping times

"M'M' I:.'i'.:l i

Datasource: Packets Lost

Packets lost

05:20 0540 06:00 0620 0640 07:00 07:20 0740 08:00 0820 0840 09:00
O Round Trip Times 1.25 ms Last 5.82 ms Max 142 ms Average
O waming 3000.000000ms
B Critical 5000.000000ms
ol v L

0520 0540 06:00 06:20 0640 07:00 0720 0740 0B:00 0820 0840 09:00

O Packets Lost
O waming 80%
M Critical 100%

0 % Last 0 % Max

0 % Average

Figura 4.50: Graficas de tiempos de respuesta y paquetes de datos perdidos RT-AG-EC
Fuente: Resultado de la Investigacion

De lo anterior se puede ver dos graficas la primera muestra los tiempos de respuesta

muy elevados del router en cuestion y por lo tanto la gréafica de paquetes perdidos

muestra un estado critico con mas del 80 % de paquetes perdidos con una linea de color

amarillo.
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Host: RT-AG-EC Service: Paguetes salientes

4 Hours 25.09.14 5:07 - 26.09.14 9:07

Datasource: IF-MIB__ifOutUcastPkts.3 o A @ L
Response Time For RT-AG-EC [/ Paguetes _salientes
400 m : : : :
1]
E
F 350m
1]
ul
=
2 300m
u
L]
ot
250 m - - - - - - - - - - : -
05:20 0540 06:00 06:20 0640 07:00 07:20 0740 08:.00 0820 0840 09:00
[ Response Times 2725 mc LAST 346.5 mc MAX 2928 mc AVERAGE

Figura 4.51: Grafica de los paquetes salientes del Router RT-AG-EC interfaz 0/3
Fuente: Resultado de la investigacion

Host: AP-AG-0OF-PA Service: Ancho de Banda Wireless

4 Hours 26.09.14 5:12 - 26.09.14 9:12

Datasource: in o) v

AP-AG-OF-PA | Ancho de Banda Wireless
ag

30

20

KB/s

10

0 0520 0540 0600 0820 0640 07:00 07:20 0740 0800 08:20 0840 09:00
O in 48148 KB/s Last 30.8683 KB/sMax 20.0699 KB/s Average
O warming 1000000.000000
B cCritical 5000000.000000

Default Template
Command check_local_mrtagtraf

Figura 4.52: Gréfica del ancho de banda del Wireless AP-AG-OF-PA
Fuente: Resultado de la investigacion

Aqui se puede apreciar el ancho de banda de la interface wireless en un access point
ubicado en agoyan en la planta alta de las oficinas, donde se visualiza el eje de horarios
vs velocidad para saber en qué horas especificas existen variaciones considerables del
uso de la red, se puede ver que la actividad es relativamente baja oscila entre los 30 a 40

Kb siendo de color azul.
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4.7.2 MONITOREO DE SERVIDORES

Ademas de como se mostré en la figura (map), se tiene una vista técnica para
monitorear los servidores que es la opcion Grupos de Hosts donde se puede visualizar
el grupo de los servidores monitorizados que son 4 , los cuales brindan servicios de
DNS, DHCP Y CONTROLADOR DE DOMINIO con S.O Windows Server 2008,
ademas facilita informacion de si el servidor esta en estado UP o DOWN asi como
también el numero de servicios que tienen estado OK y cuantos estan con otro estado

WARNING/CRITICAL como se observa en la figura 4.53.

Servidores (Servidores-Remaotos)
Host Status Services Actions

Server-Agoyan-DstsC B UP C'\ oA
Sarver-Lospings A v C;. L
Server-Pucara A v A B &
Server-San-Fransisco  Jfj UP AR &

Figura 4.53: Grupo de servidores remotos
Fuente: Resultado de la Investigacion

Para poder ver los servicios en cada servidor se usa la opcion servicios donde se los
detallan, los cuales son a nivel de hardware y servicios virtuales, como se muestra en las

figura 4.54 y 4.55,
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Serier-
# AddieDireco
Logpincs l !
ActeDirectoy-
Bind Time
At Direciory
Artve rectory

() Espacinen Diseo
Corga dd CPU
DHCP

DNS

PING
Tiempa d Actiodsd
Uso dz Memorig

z=z|=llz=]==] = = 2||

=2

0828201 2706 0d 21h(m 535

3

ORI 082754 Dd 21h mBs

]

ORI 02831 Dd20h Bl Ts

I3

QR0 M2k EmTs 18
OO0 Dd2thIm®s 18
ORI 082430 Dd20h Bim4fs 13
020875 Dd2thOms 10
00-26-2014 2456 Dd2hSlmés 10
0201 02802 Od2hmEs 13
08220 02538 Dd2hSméts 13
ORI 0RZ4E Dd2thIm ¥ 13

Herasros Authentications [ fimes/sec

LDAP Bind Time 0,000 ms

AD O - Connectity OK, Sendozs (K, Realcafions K, Anvertsing OK, Fsmo OK, Rid Managr OK, Machine sccaunt K,
Syail OK

LDAP Clent Sessions

& - ot 68,38 G- used: 47,70 Gb (T0%) - e 20,3 G (305

(GPU Load 4% (5 min average)

dhe: Sarted

Ong: Stted

PING O Pacetloss = 0%, ATA=0 85ms

Syatem Upime - & dzy(s) 0 haurls) 14 minuiels)

Wemary uszge: fotsk 35858 20 Mo - set: 231980 M (2% - Free: 34530.40 Mo (345

Figura 4.54 Servicios monitorizados en los servidores remotos Windows
Fuente: Resultado de la investigacion

(08 S . (a7
Espacio endista
FING
Proczsns Tolakes

{}50 de Memoria

0813204 L3145
08-26-204 [2:3246
08-6-20M4 [E:31.08
0B-15-20M 03022

e

0B-18-20M [E:31:47

0d 2th fm 3 i

0d 21h dm 30 {1
0d 21h dm 26 {1
0d 21h 2m s {1
0d 21h fm 286 {1

0K - load sverage: 024,032,000

DI QK- e space: | 150 MB (24% mode=23%}
PING OK - Packet loss = %, RTA= D02 s
PROCS OK: B3 processes wih STATE = RAZOT
SIVAP OK - 100% fee (1022 B ot of 023 00B)

Figura 4.55 Servicios monitorizados en el servidor local C.D.S-Server
Fuente: Resultado de la Investigacion

Cabe destacar la utilidad de Nagiospnp4 que permite tener la graficas del

comportamiento de los servidores en aspectos como, Carga del CPU, uso de memoria,

concurrencia de usuarios como se muestra a continuacion.
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Host: Server-Lospinos Service: Espacio en disco

4 Hours 26.09.14 5:43 - 26.09.14 9:43

Datasoufce: / o

Filesystem /

70 -
6.0
5.0
4.0
3.0
2.0
10
0.0

GB

06:00 06:20 0640 07:00 07:20 07:40 08:00 08:20 0840 09:00 0920 0940

0y -nan GB of 6.405 GB used -nan GB avg used -nan GB max used
B Size of FS 6.405 GB

[J waming on 5.124 GB

B Critical on 5.765 GB

Figura 4.56: Gréfica del espacio en disco del servidor Los Pinos
Fuente: Resultado de la Investigacion

Host: Server-Lospinos Service: Uso de Memoria

25 Hours 25.09.14 8:47 - 26.09.14 9:47

Datasource: Memory usage o

Server-Lospinos / Uso de Memoria

Mb

Thu 12:00 Fri 00:00

(] Memory_usage 2.3199 kMb Last 2.8245 kMb Max 24116 kMb Average
[J waming 3317243
B Critical 35015.34
Default Template
Command check nt

Figura 4.57: Uso de memoria RAM del servidor Los Pinos
Fuente: Resultado de la Investigacion

Aqui se puede observar las condiciones del servidor Ilamado los pinos, tiene un
comportamiento normal pues el espacio en disco es adecuado de un total de 6 GB no se
ha llegado ni a un nivel de alerta peor a un critico por otro lado el uso de memoria tiene

niveles promedio de 2.4116 Mb lejos de estar en un nivel de alerta de 33 Mb.
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Host: Server-Agoyan-Data.C Service: Carga del CPU

4 Hours 26.09,14 5:54 - 26.09.14 9:54
Datasource: 5 min avg Load ‘g"’"" ! y

Server-Agoyan-Data.C / Carga del CPU
20!
100 |
80 |
o 60 |
40 |
20 |

0 o o =
06:00 06:20 0640 07:00 07:20 0740 08:00 0820 0840 09:.00 0920 0940
O 5 min_avg_Load  3.0000 % Last 85500 % Max 3.1220 % Average
J Waming 90
B Critical 95

Default Template
Command check nt

Figura 4.58: Carga del CPU del servidor Los Pinos
Fuente: Resultado de la Investigacion

También se puede observar la carga del CPU del servidor y se tiene unos pequefios
picos por debajo el 20 % de uso del cpu asi que su estado es aceptable y se muestra en

color azul en la grafica.

4.7.3 PRUEBA DE ERRORES EN LA RED

= ENVIO DE MAILS AL ADMINISTRADOR

Es importante que el sistema pueda enviar las alertas generadas en la red y estas sean
controladas por el administrador, nagios puede enviar los mensajes a una 0 varias

personas segun se configure en el archivo contacts.cfg.

Ademas del archivo log propio del sistema en la interfaz web se muestra las alertas y a

quien fueron enviadas las mismas.

En la figura 4.59 se observa el comportamiento del sistema de monitoreo al momento de

enviar mensajes al administrador tanto al fallar un servicio o perder conectividad a un

dispositivo como cuando estos eventos se recuperan y vuelven a estado OK.
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Host Service Type Time Contact  Nofification Command Information

AP-_P-VI-HO PING  JBK (8-26-2014 02:48:30 nagiosadmini notfy-senice-by-email  PING OK - Packet loss = 0%, RTA=1.30ms
AP-LP-VI-HO PING (0K (8-28-2014 08:48:30 nagiosadmin? notfy-service-by-email  PING OF - Packet loss = 0% RTA=1.30ms
AP-LP-VI-HO PING  |WARNING | 02-28-2014 08:45:35 nagiosadmin! notfy-service-by-emal  PING WARNING - Packet loss = 50%, RTA=1.34 ms
AP-LP-VI-HO PING  |WARNING | 08-26-2014 08:45:35 nagiosadmin? notf-service-by-email — PING WARNING - Packet loss = 50%, RTA=1.34 ms
AP-LP-VI-HO PING  |GRITIGAL | 02-26-2014 08:41:38 nagiosadmini notfy-senice-by-emal  PING CRITICAL - Packet loss = 60%, RTA =136 ms
AP-LP-VI-HO PING  [CRITICAL | 08-28-2014 08:41:36 nagiosadmin? noffy-service-by-email  PING CRITICAL - Packet loss = 80%, RTA=1.35ms
Server-San-Fransisco MiA HOSTUR | (8-26-2014 08:12:03 nagiosadmini  notify-host-by-email PING OK - Packet loss = 0%, RTA=1.21ms
Server-San-Franzizco MiA HOSTUP | (8-26-2014 08:12:03 nagiosadmind notify-host-by-email PING OK - Packet loss = 0%, RTA=1.21ms
Server-San-Fransizco MiA HOST DOWN | (8-26-2014 08:11:55  nagiosadmini  notify-host-by-email (Host check timed out after 30.01 seconds)
Server-San-Franzizco MiA HOST DOWN | (8-26-2014 08:11:55 nagiosadmind - natify-host-by-email (Host check timed out after 30.01 seconds)
Server-San-Fransisco NiA HOST DOWN | 09-28-2014 07:58:55 nagiosadmini  natfy-host-by-emil (Host check timed out after 30.01 seconds)
Server-San-Fransisco NiA HOST DOWN | 09-28-2014 07:58:55 nagiosadmin2  natfy-host-by-email (Host check timed out after 30.01 seconds|

Fuente: Investigacion Realizada

Figura 4.59: Envio de Mail al grupo de administradores

A continuacion se muestra el email que llega al administrador en el cual se detalla el

tipo de notificacion, el nombre del host y/o servicio que genera la alerta, el estado y la

direccion IP.

FALLA EN SERVIDORES

En el escenario siguiente existe una falla en el servidor Server-San-Francisco pues el

espacio en el disco estd por encima del 90 por ciento de uso por lo tanto tiene un estado

CRITICAL, asi mismo en el servidor llamado C.D.S-Server el uso de la memoria esta

en estado WARNING vy el sistema de monitoreo notifica de manera inmediata al

administrador, para estas situaciones

en la pestafia notificaciones se muestra lo

siguiente:
C.05 Berver Espacipendsco  |WARNING | D3-20-2014 08:38:20 magiosadmint notfy-service-byemal  DISKWARNING - free space: | 771 MB (12% inode=A2%):
C.05 Berver Espacipendsco  |WARNING | D3-20-2014 08:38:20 nagiosadmin? notfy-service-byemal  DISKWARNING - free space: | 771 MB (12% inodk=A2%):

Server-San-Fransisco G| Espacio en Hisco DJ-EQ-EUME@:EIB:E nagosadmin nobfy-service-by-email
Server-San-Fransisco Gl Espacio en Disco (GRITIGAL™ | 08-28-2014 08:38:17 nagiosadmind nobfy-senvice-by-eml

|- total 36,06 Go - used: 28,07 Gh (B7%) - free 0,39 Gb (%)
|- total 30,0 Go - used: 28,07 Gb (B7%) - free 0.3 Gb (%)

Figura 4.60: Envio de email de las fallas en los servidores San Francisco y C.D.S-Server
Fuente: Investigacion Realizada

Inmediatamente el correo electronico es obtenido por el administrador de Red con

informacién detallada y precisa que contiene el nombre del servidor, el servicio
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especifico, qué tipo de problema sucedio, los detalles técnicos del fallo y la direccién IP

del Servidor, esto se muestra en la figura 4.61 y 4.62.

** CELEC E.P NAGIOS NOTIFICACIONES ™ TIPO DE NOTIFICACION: PROEBLEM Alerta de = B
Servicio: Server-San_Fransisco/C:\ Espacio en Disco Estado: CRITICAL DIRECCION IP:172.16.
90.5 INFORMACION:c:\ - total: 39,06 Gb - used: 38,09 Gb (98%) - free 0.97 Gb (2%)

server.nagios1@gmail.com @& 11:36 (hace 22 minutos) -, -

para mi [«

—
CELECer

Figura 4.61: Recepcion email de alerta servidor San Francisco
Fuente: Investigacion Realizada

“* CELEC E.P NAGIOS NOTIFICACIONES ** TIPO DE NOTIFICACION: PROBLEM Alerta de Servicio: & &
C.D.S Server/Espacio en disco Estado: WARNING DIRECCION [P:172.16.82.25 INFORMACION:DISK
WARNING - free space: / 745 MB (11% inode=82%):

server.nagios1@gmail.com = 11:49 (hace 3 minutos) - v

para mi =

-

CELECen

Figura 4.62: Recepcion email de alerta servidor C.D.S-Server
Fuente: Investigacion Realizada

A continuacion en la figura 4.63 se muestra una captura de pantalla de una notificacion
que llega al smartphone del administrador acerca del ancho de banda wireless pues el
trafico de red es de 1.2 Mb siendo un nivle de alerta, se observa el detalle de el

contenido del la alerta con informacion suficiente y precisa acerca del evento sucedido.
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& Gl 46% A 3:52

servernagiosl.. <> 6
server.nagios1@gm.. o
vie oct 31, 2014, 9:2...

wxxxx Nagios ===x*
Tipo de Notificacion: PROBLEM

Servicio: Ancho de Banda Wireless

Host: AP-Agoyan-Oficinas-PB

Direccion IP: 172.16.88.66

Estado: WARNING

Date/Time: Fri Oct 31 21:02:23 ECT 2014

Info Adicional:

Traffic WARNING - Avg. In = 1,2 MB/s, Avg. Out =
50,0 KB/s

ARCHIVOS ADJUNTOS

-

cerLeCer

D) { =]

Figura 4.63: Recepcion email en el smartphone
Fuente: Investigacion Realizada

** CELEC E.P NAGIOS NOTIFICACIONES ** TIPO: RECOVERY Alerta de Servicio: Server-San
_Fransisco/Carga del CPU Estado: OK INFORMACION:CPU Load 1% (5 min average) DIRECCION
IP:172.16.90.5 ™"

server.nagios1@gmail.com = 13:38 (hace 1 hora)

para mi [»

-

CELECer

Figura 4.64: Recepcion email Recovery de servicio CPU load Server San Francisco
Fuente: Investigacion Realizada
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Las figuras siguientes muestran una prueba realizada al servicio DNS del servidor San

francisco donde, en primera instancia el servicio esta en un estado CRITICO y luego al

levantar el servicio, notifica al administrador este que ha sido restablecido.

Host Service Type Time Contact Motification Command Information
Server-San-Frangisco  ON3 CRITICAL 09-30-2014 14:41:50 nagiosadmin notfy-senvice-by-emal  Conexion rehus
Server-San-Franzisco  ONS 0K 08-30-2014 14:00:58 nagiosadmini notfy-serviea-by-emall  Dns: Stared

Figura 4.65: Generacion de la alerta Servicio DNS/Server San Francisco
Fuente: Investigacion Realizada

server.nagiosT@gmail.com

para mi [=

—
CELECer

** CELEC E.P NAGIOS NOTIFICACIONES ™ TIPO DE NOTIFICACION: FLAPPINGSTART Servicio:
Server-San_Fransisco/DNS Estado: OK INFORMACION:Dns: Started DIRECCION IP:172.16.90.5

@ 14:45 (hace 30 minutos)

Figura 4.66: Recepcién email servicio DNS
Fuente: Investigacion Realizada

FALLAS EN LOS DISPOSITIVOS

De igual manera que en los servidores, al generarse una alerta en los dispositivos al

accion que toma el presente servidor de dispositivos y servicios es notificar al

administrador, a continuacion se puede observar

algunas pruebas realizadas en

dispositivos de red, primero cuando un Access Point del campamento los pinos tiene

tiempos de respuesta muy altos y mucha pérdida de paquetes se genera la siguiente

alarma se ve en las figura 4.67 y 4.68
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|I| [08-25-2014 07:58:28] SERVICE ALERT: AP-LP-VI-HO:PINGWARNING:SOFT; 1;PING WARMIMG - Packet loss = 50%, RTA = 1.38 ms

Figura 4.67: Generacion de alerta Access Point
Fuente: Investigacion Realizada

AP-LPHD PING CRITICAL (3-25-2014 08:33:33 nagiosadmin? notfy-senvicsbyemal  PINGCRITICAL - Packet loss =60%, RTA =13 ms
AP-LP-/LHO PING WARNING OB-2-201408:28:32 nagiosadmint notfy-servce-by-email  PING WARNING - Packetloss = 5% RTA =211 ms

Figura 4.68: Generacion de notificacion Access Point
Fuente: Investigacion Realizada

** CELEC E.P NAGIOS NOTIFICACIONES " TIPO: PROBLEM Servicio: AP-LPinos-Villas-Hot
el/PING Estado: CRITICAL - DIRECCION IP:192.168.200.2 ™

server.nagiosl@gmail.com = 12 de oct. (hace 1 dia)
para mi [«

**********

Tipo de Notificacion: PROBLEM

Servicio: PING

Host: AP-LPinos-Villas-Hotel

Direccion IP: 152.165.200.2

Estado: CRITICAL

Date/Time: Sun Oct 12 11:19:558 ECT 2014

Info Adicional:

PING CRITICAL - Packet loss = 70%, RTA =139 ms

—
CELEC c»

Figura 4.69: Email recibido de alerta Access Point
Fuente: Investigacion Realizada
Se puede ver que el email ha llegado con éxito para notificar al administrador acerca del mal
estado del Access Point pues los paquetes perdidos son del 70 %.

Otra prueba realizada fue que al apagar la interface de un router denominado RT1-LP-
RC ubicado en los pinos, todo el segmento de la subred X.X.83.1 se cayd Yy se presenta
a continuacion el comportamiento del sistema en este escenario.

Primero se ve como la interface 0/4 del router esta en estado Down

/

| 4
1k  Estado ce Eniace de as Interfces (K DB-0-2014 153816 0d Oh 32m 41s 1 SHMP O - down(2) up(1) up( 1) up( 1) dom(2)

)
Figura 4.70: Interface de red 0/4 del router RT1-LP-RC inactiva
Fuente: Investigacion Realizada

RTHPRC
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Por lo tanto en mapa vemos que el router sigue encendido pero esa interface y el switch
que estd conectado a la misma se cae asi también el servidor de los pinos que depende

de ese enlace pierde conectividad tomando un color rojo.

& = “erz-d

y al S
g SET1-1UP-RC/
AP-LP-¥I-22 ety

So-
AP-LP-0F-PA
U 4]

C.D.S_Server E/
Up Yo
Server-Lospinos
Doun

Figura 4.71: Servidor y Switch de la sub red X.X.83.1 sin conectividad
Fuente: Investigacion Realizada

Entonces las alertas se generan y asi mismo las notificaciones para el administrador

como se ve en la siguiente figura:

Host Service Type Time Contact  Nofification Command Information
SWELP-RS HiA HOST DOWN 10-06-2014 10:48:33  nagiosadmini - notify-host-oy-ma PIMG CRITICAL - Packet loss = 100%
Semver-Lospinos HiA HOST DOWN 10-08-2014 10:41:18  nagiosadmini natify-host-by-email PIMG CRITICAL - Packet loss = 100%

Figura 4.72: Alertas de los dispositivos sin conectividad
Fuente: Investigacion Realizada

Se puede ver como los email son enviados al administrador en las figuras 4.73 y 4.74.
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" CELEC.E.P NOTIFICACIONES TIPO:PROBLEM Alerta de Dispositivo: Server-Lospinos Estado: L)
DOWN **

server.nagios1@gmail.com @ 10:41 (hace 36 minutos) LS
para mi [
?.‘-A inglés - > espafiol  Traducir mensaje Desactivar para: inglés x

HhdhE

FEAE NagiOS

Tipo de Notificacion: PROBLEM

Host: Server-Lospincs

Estado: DOWN

IP: 172.16.83.50

Info:PING CRITICAL - Packet loss = 100%

Date/Time: Mon Oct 6 10:41:16 ECT 2014

——
CELECer

Figura 4.73: Email de alerta Server-Los Pinos
Fuente: Investigacion Realizada

** CELEC.E.P NOTIFICACIONES TIPO:PROBLEM Alerta de Dispositivo: SW-LP-RS Estado: DOWN -

*n

server.nagios1@gmail.com = 10:49 (hace 29 minutos) L ¢
para mi |~
-‘EA inglés -~ ¥ espafiolr  Traducir mensaje Desactivar para: inglés x

preTes

preees Nagios

Tipo de Notificacion: PROBLEM

Host: SW-LP-RS

Estado: DOWN

IP:172.16.83.20

Info:PING CRITICAL - Packet loss = 100%

Date/Time: Mon Oct 6 10:49:33 ECT 2014

—
CELECer

Figura 4.74: Email alerta switch SW-PL-RS
Fuente: Investigacion Realizada
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Por otro lado el sistema también notifica cuando el servicio o dispositivo vuelve a
funcionar como se muestra a continuacién, cuando la interfaz se vuelve a activar el

servidor los pinos también se activa y notifica el suceso.

Berver-Lospinos T4 HOST UP [8-30-201417:0507 nagiosadmini noffy-host-by-email PING OF - Packet loss = 58%, RTA =082 ms
Server-Lospinos T4 HOST DOWN 08-30-201417:03:17  nagiosadmini noffy-host-by-email PING CRITICAL - Packet loss = 100%

Figura 4.75 Alerta de Recovery de host estado Down
Fuente: Investigacion Realizada

" CELEC.E.P NOTIFICACIONES TIPO:RECOVERY Alerta de Dispositivo: Server-Lospinos Estado: &
up ™

server.nagios1@gmail.com = 11:06 (hace 23 minutos) L
para mi [~

%’A inglés - espafiol v Traducir mensaje Desactivar para: inglés

Py

et Nagios
Tipo de Notificacion: RECOVERY
Host: Server-Lospinos

Estado: UP

IP: 172.16.83.5
Info:PING OK - Packet loss = 0%, RTA=0.86 ms

Date/Time: Mon Oct 6 11:06:00 ECT 2014

—
CELECe

Figura 4.76: Email Alerta de Recovery de estado Down a Up
Fuente: Investigacion Realizada

= REVISION DEL LOG DEL SISTEMA

Al encontrarse en la tarea de administrador de red es muy importante conocer los log

del sistema ya que permiten conocer un histérico del comportamiento y rendimiento del

mismo.

Nagios por defecto guarda el registro de eventos log en un archivo de texto plano que

esta localizado en la carpeta de instalacion y se llama nagios.log
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En el disefio de esta investigacion se propuso configurarlo de tal manera que los og sean

escritos y guardados en una base de datos MySQL como se detalla a continuacion en la

figura 4.77 donde destaca el estado de algunos dispositivos, alarmas generadas, etc.

135548

135549

135542

135543

135544

135545

135546

135547

135524

135525

135526

135527

135528

logentry_id instance_id logentry_time

iy

2014-09-26 10:27:42

—

2014-09-26 10:27:42

iy

2014-09-26 10:27:01

-

2014-09-26 10:27:01

-y

2014-09-26 10:27:01

—

2014-09-26 10:27:01

-y

2014-09-26 10:27:01

—

2014-09-26 10:27:01

-

2014-09-26 10:26:01

—

2014-09-26 10:26:01

iy

2014-09-26 10:26:01

—

2014-09-26 10:26:01

1/2014-09-26 10:26:01

entry_time «
2014-09-26 10:27:42

2014-09-26 10:27:42
2014-09-26 10:27:01
2014-09-26 10:27:01
2014-09-26 10:27:01
2014-09-26 10:27:01
2014-09-26 10:27:01
2014-09-26 10:27:01

2014-09-26 10:26:01

2014-09-26 10:26:01

2014-09-26 10:26:01

2014-09-26 10:26:01

2014-09-26 10:26:01

entry_time_usec logentry_type

668293 8192
668401 128
613046 262144
613526 1
613558 1
613585 1
613635 2
614112 262144
590915 2048
531141 524288
591288 524288
591480 128
615707 1

logentry_data

SERVICE ALERT: AP-LP-VI-
HO;PING; OK;SOFT;3;PING OK ...

SERVICE EVENT HANDLER: AP-
LP-WI-HO: PING; OK;SOFT 3;..
wproc: Core Worker 10208: job 756
(pid=19458) time...

wproc: CHECK job 756 from worker
Core Worker 10208..

wproc:  host=AP-LP-OF-PA;
service=(null);

wproc: early_timeout=1;
exited_ok=0; wait_status...
Warning: Check of host "AP-LP-OF-
PA’ timed out aft...

wproc: Core Worker 10208: job 756
(pid=19455): Dor...

HOST ALERT: AP-LP-OF-
PA;DOWN;HARD;10;PING
CRITICAL...

HOST NOTIFICATION:
nagiosadmin2: AP-LP-OF-
PA.DOWN;n...

HOST NOTIFICATION:
nagiosadmin1;AP-LP-OF-
PADOWN;n...

HOST EVENT HANDLER: AP-LP-
OF-PA:DOWN HARD; 10;notif...

wproc: MOTIFY job 748 from worker
Core Worker 1020...

Figura 4.77: Log de Nagios guardado en una base de datos
Fuente: Investigacion Realizada

A continuacién se muestra un extracto del archivo de texto plano del registro de

eventos de Nagios y en la figura 4.78 se lo puede observar en la aplicacién
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Current Event Log Latest Archive Log File Navigation

| a5t Updated: Fri Sep Fri Sep 25 00:00:00 ECT 2014
lagios® Core™ 4 L <:| to
|_ogged in as nagicsadmin Present..

File: {usrlocalinagios/varinagios.log

septiembre 26, 2014 10:00

[08-26-2014 10:52:41]
[09-26-2
[09-26-21
[09-26-21

CE EVENT HAMDLER: AP-LP-OF-PAPING: DK HARD; 3 notify-service-by-=mail

E MOTIFICATION: nagiosadmin 1 AP-LP-0F-PA:PING: Ok;notify-service-by-emailPING O - Packet loss = 0%
MOTIFICATION: nagiosadmin; AP-LP-0OF -FAPIMG; OK; notify-s=
LERT: AP-LP-OF-PA;PING; OH:HARD: 2:PING OK - Packet loss =
stderr ling 02: /binvsh: fusribin/maib: Mo existe el fichare o & directorio
stderr line 01: lusrlocalinagios/share/image/celeclogo.png: Mo exdste & fichero o el directorio

RTA=0.82 ms
a-by-emailFING Ok - Packet loss = 0%, RTA =082 ms
%, RTA=0.82ms

: eary_timeout=0; sxted_ok=1; wail_status=258; emor_code=0;
[0-265-2014 10: ST EVENTHAMDLER job 106 m worker Core Worker 10207 is a non-check helper but exited with retum code 1
[09-26-2014 10:52:05] HOST T HAMDLER: AP-LP-OF-PAUP;SOFT;3; y-email

[08-28-2014 10:52:05] HOST ALERT: AP-LP-OF-PALIPSO
[09-28-2014 10:5 CE EVEMT HAMDLER: Server-San-Fransisco:DHCP, OH;HARD; 2:natify-senvice-by-email
08262 ICE ALERT: Server-San-Fransisco; DHCP; OK:HARD: 3:dhcp: Started

[08-26-2i 1] wproc: stderr line 02: bin

3 PING OK - Packet loss = 0%, RTA=0.25ms

:11] SERV

: fustbin/maib:: Mo existe el fichero o el directorio

stderr line 01: lusrlocslnagios/shareimage/celeciogo.png: Mo existe e fichero o el directoric
early_timeout=0; exted_ok=1; wait_ststus=258; ermor_code=0

EVENTHAMDLER job 1048 f

m worker C t exited with return code 1

OST ALERT: AP-LP-OF-PADON:
CE EVENT HANDLER: Server.

T,2;PING CRITICAL - Packet loss = 100%

I

ALERT: Server-San-Fransisco PING OHHARD, 2:PING QK - Packet loss = 0%, RTA =
stderr line 02: lusrlocalinagios/share/image/celeclogo.png: Mo exdste & fichero o el directorio

fusribinimaibs: Mo existe el fichere o &l directorio

early_timeoui=0; exted_ok=1; wai xde=0;

: ST EVENTHAMDLE! Waorker 10205 is & non-check helper but exited with retum caode 1
2014 10:50:15] HOST EVEMT HAMDLER: J iy
[09-26-2014 10:50:15] HOST ALERT: AP-LP-OF-PADCWNS0FT; 1;PING CRITICAL - Packet loss = 100%

[0-25-2014 10: 7] SERW MIOTIFICATION: nagiosadmin 1;AP-LP-OF-PAPING CRITICAL notify-service-by-email,PING CRITICAL - Packet loss = 1009
[09-26-2014 10:42:47] SE HOTIFICATION: nagiosadmin: AP-LP-0OF -FAPING:CRITICAL notify-service-by-email:FING CRITICAL - Packet loss = 100%
[09-26-2014 10:40:42] E EVENT HANDLER: AP-LP-VI-HCIPING, OKSOFT;2:notify-service-by-email

(02-28-2014 10:42:42] SE LERT: AP-LP-VI-HO PING: O SOFT 2;FING OK - Packet loss = 0%, RTA=1.30ms

[09-28-2014 10:42: CE EVEMT HAMDLER: Server-San-Fransisco;C:\ Espacio en Disco; Ok HARD; 3:notify-service-by-email
[08-26-2014 10:48:55] SERW LERT: Server-3an-Fransisco 233,14 Gb - usad: 132,85 Gb
[09-28-2014 10:42:10] SE! CE EVEMT HAMDLE] ansisce;Carga del CPUOK, HARD; 3;notify-semvice-by-emai
[09-26-2014 10:45:10] SERV ALERT: Server-San-Fransisco;Carga del CPUOK;HARD;3,CPU Load 35
[09-28-2014 10:42:02] CE EVEMNT HAMDLER: Server-San-Fransisco:lUso de Memaria: OF;HARD:, 3;notify-
[09-283-2014 10:45:02] 5E
[09-26-2014 10:47:48]
[09-28-2014 10:47:48] SERV

stderr line 01: /binish:

status=258; emar
job 1040 from worker Con
LP-OF-PA;DOWN;SOFT;

‘notify-ho zmail

'\ Espacio en Disco; OK:HARD:3:c:! free 100,42 Gb (43%)

: Server-San-

nin sverage)
=rvice-by-email

LERT: Server-Zan-Fransisco; Uso de Memoris, OH;HARD:3:Memory usage: total:3385.75 Mb - used: 312118 Mo (80%) - free: T
CE EVEMNT HAMDLER: AP-LP-VI-HOPING; CRITICAL, SOFT; 1;notify-senice-by-emai
ICE ALERT: AP-LP-VI-HO:FING.CRITICAL SOFT; 1;PING CRITICAL - Packst loss =80%, RTA=1.41ms

EmDmeDmDml«“'-“EIIEEEEI;IUJEIEEEEDUJDIEEEEDI«‘!3‘m

Figura 4.78: Log de Nagios en la interface Web del servidor
Fuente: Investigacion Realizada
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4.7.4 FUNCIONAMIENTO DE LA CONFIGURACION DEL SISTEMA VIA WEB

En el desarrollo y configuraciéon del presente proyecto la configuracion se la realizo
mediante archivos planos para nagios, pero tomando en cuenta que el sistema es tipo
empresarial se implement6 una interfaz web para su configuracién que se describe a

continuacion:

Para ingresar a la plataforma se introduce en el navegador http://172.16.82.25/nagiosql

y en la ventana de autenticacion se escribe usuario y contrasefia.

Bienvenido

Nombre de Usuarie: |admin

Clave: sessssenns

Login

Por faver introduzea usuario y clave para acceder a NagiosQL.
Si ha olvidado alguno de ellos, por favor pongase en contacto con su administrador.

Figura 4.79: Acceso a nagiosqgl
Fuente: Investigacion Realizada

En la interfaz tenemos el mend donde se puede agregar host, servicios, comandos,
modificar los periodos de chequeo, las opciones de alarma, los datos de contactos,
compilar la configuracion, etc. Al final reiniciarlo para que se actualice la
configuracién realizada, e n las figuras siguientes se muestra la configuracion de nagios
en el presente servidor, al lado derecho en el campo funcién se tiene opciones de
modificar, copiar, borrar, descargar el archivo en cuestidn, estas son ventajas a la hora

de administrar la red.
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Administraci

dimin -» Sugsryisién -» Host
[T  Definir equipos (hosts.cfg)
- 5':::""'““ Buscar string: ) g

Servicios

O T T T T

E:::: :: :: ::::C - RT-AG-EC RT-Agoyan-Edificio de Control Actualizado
RT-PU-DC RT-Pucard-Data_Center Si Si Actualizado
RT-SF-ECM RT-5.Francisco.E.C.Maguinas Si Si Actualizado
RT-SF-ICM RT-5.Francisce-1.C.Maquinas Si Si Actualizado
RT1-AG-DC RT1-Agoyan-Data_Center Si Si Actualizado

[Esconder Menu] RT1-LP-RC RT-Los Pinos-Principal Si Si Actualizado
RT2-AG-DC RT2-Agoyan-Data_Center Si Si Actualizado
RT2-LP-RC RT-Los Pinos-Principal Si Si Actualizado
Server-Agoyan-Data.C Server-Agoyan-Data-Center Si Si Actualizado
Server-Lospinos LosPinos_Server-DNS-DHCP-DIRECTORY Si Si Actualizado
Server-Pucara Pucara_Server-DNS-DHCP-DIRECTORY Si Si Actualizado
Server-San-Fransisco Server-San_Fransisco Si Si Actualizado
SW-AG-CHA SW-Agoydn-Chaguarpatas Si Si Actualizado
SW-AG-CM SW-Agoydn-Casa de Maquinas Si Si Actualizado
SW-AG-EC SW-Agoyan-Edificio. Control Si Si Actualizado

M Agregar Escribir todos los ficheros de tra Seleccionado:
[rine |+ R

Figura 4.80: Hosts definidos mediante la interface de gestion
Fuente: Investigacion Realizada

2dmin = Sugsrvisidn -* Servicos

[T  Definir servicios (services.cfg)

I Ssupervision
Host
Servicios
Grupo de Host
Grupos de servicios
Plantilas de Host
Plantilas de sarvicios

Alarmas

Comandos

Especialidades

Hemramientas

[Escondar Men]

| S - - - -

Filtro nombre
Configuracién:

Buscar string: /) a Todas las configuraciones =

= s e TR TR

imp_Local-Servers

Espacio en disco

Actualizado

DEHEE®

imp_Local-Servers Usuarios Corrientes Si No Actualizado ¥ DEHO
imp_Local-Servers Procesos Totales Si Si actualizado 3¢ [ B & & @
imp_Local-Servers Carga del CPU Si Si actualizado 3 0B 3 E O
imp_Local-Servers Uso de Memoria 5i Si Actualizado g [
imp_Local-Servers_Access-Points  PING Si Si Actualizado g [
imp_Routers Estado de Enlace del Puerto Si Si Actualizado g |
imp_Routers Paquetes salientes Si Si Actualizado g [
imp_Routers_Switches Tiempo de actividad Si Si Actualizado g [
imp_Servidores-Remotos DHCP Si Si Actualizado g [
imp_Servidores-Remotos DNS Si Si Actualizado g |
imp_Servideres-Remotos Active/Directory Si Si Actualizado  gn |
imp_Servidores-Remotos Carga del CPU Si Si Actualizado g |
imp_Servidores-Remotos C: Espacio en Disco Si Si Actualizado g |
imp_Servideres-Remotos Uso de Memoria Si Si Actualizado g [ ﬁ IE E @
Agregar Escribir todos los ficheros de tra Seleccionado: v Hazlo

[raore |+ [0

Figura 4.81: Servicios definidos mediante la interface de gestion
Fuente: Investigacion Realizada
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£gmin -> Comandes -> Definjeiones.

] Definicion de Comandos

Buscar string: PR

e T T

Definiciones

I

1] Aarma

i

]_ check_dhep $USER1$/check_dhcp SARG1S
I| Hemamientas |

I

check_ftp SUSER1%/check_ftp -H $HOSTADDRESSS SARGT ... S S

S

check_hd $USER1%/check_hd $HOSTADDRESSS public 90 ... Si Si S
[Escander Menu] check_hpjd $USER1%/check_hpjd -H SHOSTADDRESSS SARG ... Si Si &
check_http $USER1%/check_http -1 §HOSTADDRESSS $ARG ... Si Si F 9

check_imap $USER15/check_imap -H $HOSTADDRESSS $ARG ... Si Si K

check_local_disk $USER1$/check_disk -w $ARG1$ -c $ARG2S - ... Si Si 7

check_local_load $USER1%/check_load -w $ARG1$ -c $ARG2S Si Si FS

check_local_mrtgtraf $USER1%/check_mrtgtraf -F SARG1S -a $ARG ... Si Si &

check_local_procs $SUSER1%/check_procs -w SARG1S -c $ARG2% .. Si Si FS

check_local_swap $USER1%/check_swap -w $ARG1S -c $ARG2S Si Si b

check_local_users $USER1$/check_users -w SARG1$ -c $ARG2$ Si Si S

check_nrpe $USER1$/check_nrpe -u -H SHOSTADDRESSS - ... Si Si S

check_nt $USER1%/check_nt -H SHOSTADDRESSS -p 124 .., S =] S

check_ping $USER1%/check_ping -H $SHOSTADDRESSS -w $ ... Si Si 'Y

Agregar Escribir archivo de Confij| Descarga Seleccionado: v
1
Figura 4.82: Comandos definidos para los servicios y hosts
Fuente: Investigacion Realizada

En el caso de querer afiadir mas host o servicios, clic en el boton agregar y se llenar los
campos obligatorios, se elige una plantilla de las disponibles las cuales contiene todos
los detalles de configuracion y luego clic en guardar para escribirlos en la base de datos,

como se muestra a continuacion en la figura 4.83.

Definir equipos (hosts.cfg)
(U PSP Ll | Comprobar Opeicnes | Opeiones Alarmas | Ajustes adicionales || Ajustes de Sewvicio
Configuracién comuin
MNombre del Host = AP-AG-CMPP (2] Descripcion * |AP-Agoyan—C.Maquinas.Princil 2.1
Direccién * 172.16.89.194 (7] Mostrar Mombre [Z]]
Padres ServerPucara - [ Grupoderost B - | [
Server-San-Fransisco N Local-Servers N
SW-AG-CHA (7] Routers (=]
SW-AG-CM = Servidores-Remotos =
+ null @ Estandar (7] + null @ Estandar (7]
Comprobar Comando v | @
Vista de Comandos
SARG1S (2] SARGSS
SARG2S SARGSS
SARG3S SARGTS
SARGAS SARGES
Registrade - =]
Plantillas Adicionales Activo -
Nombre de plantilla
[p=nericswith & ¥ =
host-pnp & F =
Mombre de plantilla generic-host v | & Insertar
Guardar Cancelar * Requerido

Figura 4.83: Plantilla para agregar host mediante la interface de gestion
Fuente: Investigacion Realizada
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Definir servicios (services.cfg)
Configuracion comun Comprobar Opcicnes Opciones Alarmas Ajustes adicionales

Configuraciéon comuan
Nombre de configuracién *

)

-
= _

Guardar Cancelar * Reguendo

Heosts () v 4 Grupo de Host (*) *
AP-AG-BOD I - Access Points
AP-AG-CMPP (7] Local-Servers
AP-AG-CMTU Routers
+ null @ Estandar (7] + null @ Estandar
Descripcién de Servicios * @  Grupos de servicios Servicios de red
Mostrar Nombre 'ii'
Registrado £l (2]
Activo L + null @ Estandar
Comprobar Comando * [check snmp KO8
Vista de Comandos SUSER15/check_snmp -H SHOSTADDRESSS $ARG13%
SARG1S -C celec -o ifOutUcastPkts.3 (7] SARGES
SARG2S SARGSS
SARG3S SARGTS
SARGAS SARGES
Plantillas Adicionales
Nombre de plantilla
lgeneric-service 4 F &
MNombre de plantilla generic-service v | & Insertar

oN® ® i

&

Figura 4.84: Plantilla para agregar servicios mediante la interface de gestion

Fuente: Investigacion Realizada

archivos, comprobar la configuracién y reiniciarlo como se ve en a continuacion.

Comprueba los fichero de configuraciéon escritos

Escribir los datos de menitorizacién Hazlo
Escribir datos adicionales Hazlo
Comprobar los ficheros de configuracion: | Hazle

Reimiciar Magios: Hazlo

Total Errors: 0
iLa configuracién es valida Nagios puede ser reiniciado!

Figura 4.85: Herramienta control de Nagios Core
Fuente: Investigacion Realizada
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Algo que cabe recalcar es el control que nos brinda sobre nagios para escribir todos los




4.7.5 GENERACION DE REPORTES

Como se menciono en el disefio del servidor, los reportes que fueron generados son de
disponibilidad, comportamiento de servicios o dispositivos ya sea individualmente o de
grupos y ademas de reportes de las alertas generadas, teniendo la opcion de filtrarlos
por medio de fechas personalizadas como demuestra el ejemplo en las siguientes

figuras:

Step 1: Select Report Type Step 2: Select Hostgroup
Type: | Hostgroup(s) v | group(s), | ** ALL HOSTGROUPS ** r
Continue o Step 2 ~ALL HDTGHDUPS -

] Access-Points
Local-Servers
Routers
Servidores-Remoios
Switches

Step 3: Select Report Options

Report Period: || a5t 7 Days -

If Custom Repert Pericd...
Start Date (Inclusive): September ¥ |[1 2014

End Date {Inclusive): September ¥ |[30 2014

Report time Period: Nona -

Assume Initial States: | Yes ¥
Assume State Refention: | Yes v
Agsume States During Program Downtime: | Yes ¥
Include Soft States: | No ¥
First Assumed Host State: | Unspecified v
First Assumed Service State: | Linspecified Al
Backtracked Archives (To Scan For Initial States): |4
| Create Availability Repori! |

Figura 4.86: Pasos para generar un reporte
Fuente: Investigacion Realizada
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Hostgroup "Access-Points" Host State Breakdowns:

Host % Time Up % Time Down % Time Unreachable % Time Undetermined
AP-AG-BOD 98,824% (59,624%) 0.000% (0.000%) 0,176% (0. 175%) 0,000%
AP-AG-CMPP 99,515% (29,815%) 0,000% (0,000%) 0,185% [0, 1B5%) 0,000%
AP-AG-CMTU 99 817% (59,8173} 0,000% (0,000%) 10,183% (0,1E3%) 10,000%
AP-AG-OF-PA 95,303% (29,803%) 0.000% (0.000%) 0,197% (0,157%) 0,000%
AP-AGOF-PB 90,836% (29 826%] 0,000% (0,000%) 0,174% [0,174%) 0,000%
AP-AG-REP 90.7ET® (59,787} 0,000% (0,000%) 0,213% (0,213%) 0,000%
AP-AGTI 83.405% (B3,406%) 16.4358% (16,438%]) 0.156% (0.156%) 10,000%
AP-| P-OF-PA 90,856% (249 856%] 0,000% (0,000% 0,124% [0,144%) 0,000%
AP P-5C 95 836% (C9,826%) 0,000% (0,000 0,174% (0,174%) 0,000%
AP PA-23 95, 514% (29,814%) 0,000% (0,000 0,186% (0, 1B6%) 0,000%
90,974% (29,574%) 0,000% (0,000 0,026% (J,026% ) 0,000%
99,759% (59, 736%) 0,000% (0,000 0,202% (0,202%) 10,000%
98,538% (29,836%) 0,000% (0,000 0,162% (0, 162%) 0,000%
T 90563% (09,858%) 0,000% (0,000%) 0,132% (0,132%) 10,000%:
98/661% (58,661%) 1.174% (1.174%) 0,155% (0. 165%) 0,000%

Hostgroup ‘Local-Servers” Host State Breakdowns:

Host % Time Up % Time Down % Time Unreachable % Time Undetermined
CD.E Server 909,749% (09,740%%) 0,000% (0,000%) 0,251% (0,251%) 0,000%
Average 95,749% (29, 745%) 0,000% (0,000%) 0,251% (0,251%) 0,000%

Hostgroup "Routers” Host State Breakdowns:

% Time Up % Time Down % Time Unreachable % Time Undetermined
99.755% (29, 796%) 0.204% (0.204%) 0.000% (0.000%) 0,000%
90,501% (29,801%]) 0,195%% (0,15 0,000% [0,000% ) 0,000%
90, 806% (C9,806%) 0,194% (0,154 000% (0,000%) 10,000%
958,801% {59,801%) 0,195% (0, 19 000% (0,000%) 10,000%
90,501 % (29,801%]) 0,195% (0,15 000% [0,000% ) 0,000%
ATI-LP-RC  99.821% {29,621%) 0,179% (0,17 000% (0,000%) 10,000%
RT2-AG-DC 98.788% (59,786%) 0.212% (021X 000% (0,000%) 0,000%
RT2-LP-RC 905,801% {59,B01%]) 0,195% (0,15 d,000% [0,000% ) 0,000%
AVETAgE 99,502% (59,802%) 0,195% (0,196%) 0,000% (0,000%) 10,000%

Hostgroup "Servidores-Remotos' Host State Breakdowns:

Host % Time Up % Time Down % Time Unreachable % Time Undetermined
Senver-Agoyan-Data.C  99,735% (99,735%) 0,000% (0,000%) 10,265% (0,265%) 10,000%
SENEr-LOGRINOE 958.412% (59,412%) 0.351% (0.361%) 0,207% (0.207%) 0,000%
i-Pu 95,501% (29,801%] 0,000% (0J,000%) 0,195% [0, 1599%) 0,000%
80,348% (E0,248%]) 15,408% ({19,405%) 0,245% (0,245%) 10,000%
94,5248% (B4 B24%) £,947% (4,94T%) 0,225% (0,229%) 0,000%

Hostgroup 'Switches' Host State Breakdowns:

% Time Up % Time Down % Time Unreachable % Time Undetermined
£4,024% (84.024%) 15,757% (15.767%) E -' D.000%
59, B0E% (90, 808%) 0,000% {0,000%) " 0,000 %
£3,B33% (95.833%) D,000% (D0,000%) 7% D,000%
53,531% (99.831%) D.000% (D.000%) L i D.000%
29, 771% (99.771%) 0,000% {0,000%) E " D,000%
£3,E33% (95.833%) D,000% (D0,000%) 167% 0,000
53, B01% (98.801%) 0,000% (0,000%) {0, i D,0D0%.
59, E33% (90,833%) 0,000% {0,000%) DL 1E7% (0,167%) 0,000 %
53,615% (99.319%) 0,000% (0,000%) D, 181% (0,181%) 0,000%
SWM-AG-DC  B9,T96% (95.755%) D0,000% (0,000%:) 0,204% (0,204%) D,0D0%

Figura 4.87: Reporte Generado de todos los grupos de hosts
Fuente: Investigacion Realizada

Ademas se cred enlaces directos de los reportes mas generales y relevantes agregando opciones

al menu para poder tener el mismo en formato PDF que se muestran en el anexo E

476 MANUAL DE OPERACION DEL SISTEMA

Al finalizar el trabajo se capacitdé al personal del departamento de tecnologias de la
informacion y telecomunicaciones, sobre el manejo de la interface de monitoreo y de
gestion para la configuracion de servidor, se puede ver el resumen del manual utilizado

para la capacitacion en el anexo G.
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4.8 ANALISIS ECONOMICO

El andlisis econdmico para costo de implementacion del presente proyecto que cubre la
la monitorizacion y control de red, toma en cuenta los factores como el tamafio de la
red, el nimero de nodos, el numero de dispositivos y servicios que se deseen
monitorizar, el trabajo incluye programacion de Switches, Routers, Access Points y
otros dispositivos de red como computadoras e impresoras y la implementacion de la

estacion administradora.

4.8.1 PRESUPUESTO

Tabla 4.9: Presupuesto del sistema de monitoreo de red de datos

item Detalle Precio Unitario ( USD) Subtotal
1 Disco duro Externo 100 100
120 Horas de trabajo 25 3000
100 Horas de internet 0,8 80
5 DVD-R 0,50 2,5
Total 3182,5

Fuente: El Autor

Segun el diagrama de Gantt presentado en el anexo F, la tabla 4.10 muestra la carga

horaria para las actividades de implementacion del proyecto de monitoreo de red.

Tabla 4.10: Distribucion de horas de trabajo

DESCRIPCION DE LABORES POR HORA

ACTIVIDAD N° HORAS
Estudio de las condiciones de la red 30
Programacién de Dispositivos de red (Routers, Switches, Access Points, 37
etc...)

Instalacidn y configuracion de la estacion administradora 40
Puesta en marcha el sistema y pruebas de funcionamiento 16
Capacitacion al personal 2
Total de horas 120

Fuente: El Autor

Una vez analizados todos los parametros de instalacion, programacion, capacitacion y

puesta en funcionamiento el costo es 3182,50 ddlares americanos + IVA.
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CAPITULO 5

Conclusiones y Recomendaciones

CONCLUSIONES

Luego de analizar la red de datos se concluye que el nimero de dispositivos y
servicios de red es considerable y el administrador de red debe tener el control y
monitorizar la red de manera obligatoria para realizar una labor preventiva y
correctiva.

Trabajar con Nagios Core como herramienta principal permite cubrir todas las
necesidades y requerimientos de red planteados por la empresa, asi también otras
herramientas complementarias usadas que al ser todas ellas software libre
permitieron abaratar costos de implementacién del sistema de monitoreo de la
red.

Implementar una interface de gestion grafica y via web permite mejorar el
concepto del uso de Nagios ya que toda la configuracion es transparente y de
facil manejo para el usuario.

Afadir una base de datos al sistema de monitoreo y control ayuda a tener facil

acceso a toda la informacion obtenida por el servidor y respaldarla.
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= Se optimiz6 el tiempo de resolucion de incidencias en el funcionamiento de los
dispositivos o servicios de red, ya que al ser notificados mediante correo
electronico al smartphone del administrador de red, este Gltimo puede actuar

rapidamente para corregir el error.

RECOMENDACIONES

= Antes de usar el sistema es necesario referirse al manual de operacion del
sistema de monitoreo para su facil comprension y manejo para de esta manera
afiadir dispositivos, servicios o realizar cambios a los existentes.

= Se recomienda al administrador de red siempre buscar e instalar nuevas
actualizaciones de Nagios y de las herramientas usadas en el sistema.

= Al momento de manejar la interface de gestion via web no se debe modificar las
rutas de los archivos que se ha configurado pues esto hard que el sistema de
gestién no funcione correctamente.

= Seria saludable para el servidor anfitrion del sistema aumentar la capacidad del
disco duro en 4 Gigas para evitar problemas con la base de datos implementada.

= Ademas de las notificaciones por correo electrénico, se recomienda para futuro

implementar notificaciones mediante mensajes de texto.
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ANEXO A. Organigrama — CELEC EP Unidad de Negocio Hidroagoyan

Habilitantes de apoyo

I
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ANEXO B. Formato de entrevista al personal de TICs

ENTREVISTA PARA EL PERSONAL DEL DEPARTAMENTO DE

TEGNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

ENTREVISTA

1) (Cuales son las principales funciones del departamento de TIC’s?

2) ¢Existe algun sistema de monitoreo de la red de datos en la Unidad de Negocio?

3) ¢Qué tipo de problemas tiene el administrador al monitorear la red de datos?

4) ¢Qué servidores, dispositivos y servicios se requiere monitorizar?

5) ¢Cuales son las caracteristicas de hardware a monitorizar de los dispositivos?

6) ¢De los servidores, que servicios se requieren monitorizar?

7) A nivel de aplicacion y usuario ¢Cuales son los requerimientos que el sistema de

monitoreo debe poseer?
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ANEXO C. Instalacion de Virtual Box

Descargar directamente de la pagina de Virtual Box en la direccién
http://www.virtualbox.org/y en la columna de la izquierda dar clic en el
enlace Download. En la pagina de descarga dar clic en el vinculo que nos ofrezca la
ultima version del programa para Windows, Nos aparece entonces la ventana de
descargas del navegador y se elige entre Guardar o Ejecutar. Preferiblemente elegir
guardar de modo que el instalador de Virtual Box quede en el disco duro por si se

necesita reinstalar posteriormente.

Advertencia de seguridad de Descarga de archivos @

iDesea ejecutar o guardar este archivo?

Iﬂ Nombre: VirtualBox-3.0.4-50677-Win.exe
Tipo: Aplicacion, 67,8 MEB
De: dic-cdn-rd.sun.cam

[ Ejecutar ][ Guardar ][ Cancelar ]

l-"- Aunque los archivos procedentes de Intemet pueden ser (tiles, este
\gj tipo de archivo puede llegar a dafiar el equipo. 5i no confia en el
o~ orgen, no ejecute ni guarde este software. ;Cudl es el riesgo?

Una vez guardado en el disco duro dar doble clic en el fichero .exe que se ha

descargado.

ﬂ Sun xVM VirtualBox Setup @

Welcome to the Sun xVM
VirtualBox Setup Wizard

The Setup Wizard will install Sun xVM VirtualBox on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

Version 3.0.4

Cancel
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Desde aqui en adelante solo se da clic en Next, hasta llegar a esta pantalla, dar clic en

finalizar y eso es todo.

) Sun xVM VirtualBox Setup

Sun xVM VirtualBox
installation is complete.

Click the Finish button to exit the Setup Wizard.

[V Start Sun xVM VirtualBox after installation

Version 3.0.4
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ANEXO D. Archivo de configuracion de NSClient++

[modules]

# NSCLIENT++ MODULES
FileLogger.dll
CheckSystem.dll
CheckDisk.dll
NSClientListener.dll
NRPEListener.dll
SysTray.dll
CheckEventLog.dll
CheckHelpers.dll
;CheckWML.dlI
CheckExternalScripts.dll

[Settings]

;obfuscated_password=JWOKAUUdXIAAUWASDAAB
# PASSWORD

;password=secret-password

# ALLOWED HOST ADDRESSES
allowed_hosts=172.16.82.25

# USE THIS FILE

use_file=1

[log]

# LOG DEBUG

;debug=1

# LOG FILE

;file=nsclient.log

# LOG DATE MASK
;date_mask=%Y-%m-%d %H:%M:%S
#LOG ROOT FOLDER
;root_folder=exe

#NSCLIENT PORT NUMBER
port=12489

# SOCKET TIMEOUT
;socket_timeout=30

[NRPE]
;# NRPE PORT NUMBER
port=5666

;# COMMAND TIMEOUT
;command_timeout=60
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;# COMMAND ARGUMENT PROCESSING
allow_arguments=1

;# COMMAND ALLOW NASTY META CHARS
allow_nasty meta_chars=1

;# USE SSL SOCKET

;use_ssl=1

;# ALLOWED HOST ADDRESSES
allowed_hosts=172.16.82.25

;# SOCKET TIMEOUT

socket_timeout=30

[External Script]

# COMMAND TIMEOUT
command_timeout=60

;# COMMAND ARGUMENT PROCESSING
allow_arguments=1

[External Scripts]

;check_es_long=scripts\long.bat

;check_es_ok=scripts\ok.bat

;check_es_nok=scripts\nok.bat

;check_vbs_sample=cscript.exe //T:30 //NoLogo scripts\check vb.vbs
;check_powershell warn=cmd /c echo scripts\powershell.ps1 | powershell.exe -
command -

check_ad=scripts\check ad.exe --dc --noeventlog
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ANEXO E. Reporte de Disponibilidad

Host Awailabilit y Report All Hosts First assumed host state: First assumed service state
Lagt Updats: Mon Do 6 150006 ECT 2018
Hagice® Cora™ 4.0.7 - wmw.naghes org —_ Unspecified Urspecified
or
s == Report period: Backtracked archives:
082920014 15:00:06 to 10=08.2014 15:00:06 EI
Duration: Td Of Om 05 Last 7 Days
Undate

§ Avaiabiity Fapaft camplatad i 0 sks 0 soc ]

Host State Breakdowns:

Host % Tima Up % Tima Daown ;-rr:::hahlt ;LT:HIHHIH
APAGBOD m 0,000% [0,000%) 01765 (0,1T6R) 0,000%
AP-AG-CMPP mi‘;, 0,000% (0,000%)  0,LB5% {0,185%) 0,000%
AP-AG-CMTU m’,"‘“ 0.000% (0,000%]  0,183% {0,183%) 0.000%
AP-AG-OF-PA mﬁr 0.000% (0.000%]  0,197% {0,197%) 0,000%
AP-AG-OF-PE %m;” 0,000% (0,000%) 0,1EX% {0,182%) 0,000%
AP-AG-RER ﬁfg"‘, 0,000% (0,000%]  0,213% {0,213%) 0.000%
APAG-TE m?” fmﬁb 0,156% [,156%) 00005
AP-LP-OF-PA, m' 0,000% (9000%]  0,154% {0,154%) 0,000%
APAPSC m;' 0,000 [0000%)  0,175% {0,1754) 0,000%
APAP.ILT2 ?.-':m““_‘“ 0,000% B000%] 01865 [B156%) 0.000%
APALPVLHD m:‘;' 0,000% (0,000%) 0,037% [0,037%) 0,000%
APSF.CM-OFFF ﬁ."]’;‘“ 0,000% (0,000%] 0,223% {0,223%) 0.000%
AP-SF.CM-PTU m O,000% B000%] 01775 {0,172%) 00005
AP-SF-OF-EX-800 m' 0,000% (0000%]  0,137% {0,132%) 0,000%
C.OS_Sarver m 0.000% (0,000%]  0,251% {0,251%) 0,000%
RT-A5-EC WDE‘H 0,204% {3,704%)  0,000% §0,500%) 0.000%
AT-PL-DC m‘;' 0,199% {0,199%)  0,000% (3,000%) 0,000%
AT-5F.ECH w‘] 0,108% {0,104%)  0,000% (9,000%) 0.000%
RT-SF-ICM m 0,216% 0.216%)  0,000% (0,000%) 0,000%
ATL-AG-DC m‘;' 0,199% {0,199%)  0,000% (3,000%) 0.000%
ATLLRRC :l'u:mlru 0,L70% (0,170%) 00009 (0,000%) 0,000%
RT2-46-DC m 0,217% 0,217%)  0,000% (9,000%) 0,000%
RT2LPRC m‘;' 0,199% 0,199%)  0,000% (3,000%) 0,000%
SW-AG-CHA E]B‘.-"ﬂl]'_"““ %1]:?'?1111?” 0,270% [3,370%) 0.000%
SW-AG-CM m' 0,000% (0,000%)  0,192% {0,197%) 0,000%
SW-AG-EC m 0,000% ([0.000%] 01675 [3,167%) 0.000%
S NG m‘;’ 0,000% [0,000%) 0,169 i0,1608) 0,000%
SH-AG-REP ﬁ,’#‘” 0,000% (0000%]  0,220% {0,229%) 0,000%
SW-LPAD mﬁ, 0,000% (9,000%]  0,137% {0,137%) 0.000%
SW-LPRS g‘ﬁ;: O,164% [3,064%) 01765 (31765} 0.000%
SW-PLHDC m 0,000% (0000%] 0,167 (3,157%) 0,000%
SW-PLLACM m‘;' 0,000% (0,000%]  0,190% {0,109%) 0.000%
SW-SF.ECM ;I‘;:}?‘_;ﬂ 0,000% (0000%) 0,167 (0,167%) 0,000%
SWI-AG-DC m?” 0,000% (0,000%] 0,177% {0,177%) 0.000%
S rAgeyan- ﬁf;—'{i‘h 0,000% (0,000%)]  0,265% [0,765%) 0,000%
SorverLosgeas m 0,485% {0,845%)  0,207% (0,207%) 0,000%
Sarvar-Fucara m‘;' 0,000% (0,000%)  0,199% {0,199%) 0,000%
E:;:-.?éim ﬁ.f:;” 0,000% (0,000%)  0,265% 40,285%) 0,000%
Avarags ﬁﬂb IASHE (3,450%)  0,140% (0,140%) 0,000%
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ANEXO F

DIAGRAMA DE GANTT PARA LAS ACTIVIDADES DE IMPLEMENTACION DEL PROYECTO

Mombre Fecha de iniI::icI Fecha de fin
< Estudio de las condiciones de la red 010115 060115
@ Copiar_Programacion de Dispositivos de red (Routers, Switches, Access Points, etc.. 07/01/15 1210115
@ |nstalacion y configuracion de la estacion administradora 13/01/15 19/01/15
@ |nstalacion y configuracion de la estacion administradora 200115 200115
@ Capacitacidn al personal 21/01M15 21/01M15
Enero 2015 febrero 2015
I
I I I I I I I I I I I I I I I I
( 2 5 G 7 g 9 12 13 14 15 16 19 20 21 22 23 26 e 28 29 a0 12 3 4
|
I
I
L1
|
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ANEXO G

MANUAL DE OPERACION Y GESTION

1 INGRESO AL SISTEMA

1.1 SISTEMA DE MONITOREO

Para ingresar al sistema de monitoreo C.D.S-Server 1.0 es necesario abrir cualquier
navegador web y en la barra de busqueda ingresar la URL siguiente http:
11172.16.82.25/nagios, inmediatamente se le pedira autenticacion en usuario colocar

nagiosadmin y en el password colocar

 Conectando... x |+

1721682.25/nagios X || B~ Google

, mJ '
Identificacion requerida @

Q http://172.16.82.25 solicité un nombre de usuario y una contrasefia. El sitio dice: "Nagios Access”

Nombre de usuario:  nagiosadmin

Contrasefia:  eseseecese

Ahora que ya tienes [a Gltima version, conoce acerca de todas las cosas
geniales que puedes hacer con tu Firefox.

celeceptic y luego aceptar, estos pasos se detallan a continuacion:
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1.2 SISTEMA DE GESTION

Para el ingreso a la interfaz de configuracion de los dispositivos y servicios, se realiza

un proceso similar al anterior que se muestra a continuacion:

En un navegador web, en la barra de bdsqueda ingresar la URL siguiente http:
1/172.16.82.25/nagiosql, inmediatamente se le pedira autenticacion, en usuario colocar

admin y en el password colocar celeceptic y luego clic en login aceptar.

< C' | [} 172.16.82.25/nagiosql/ Z @ =

oGR8

Bienvenido

2 MANEJO

2.1 INTERFACE DE MONITORIZACION

Una vez que se ha ingresado al sistema de monitoreo se tiene le menu donde se puede
de una manera réapida y eficiente observar la salud de la red monitorizada, las opciones
que permiten una vista rapida son MONITOREO, MAPA, HOSTS, GRUPO DE HOST,

PROBLEMAS.

Un estado de red aceptable seria el que se muestra a continuacion, que se lo obtiene en

la opcion monitoreo, donde se puede ver un resumen de los cortes de red, los host y sus
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estados, las caracteristicas de monitoreo como deteccion de oscilacion notificaciones,

eventos controlados, chequeos activos y pasivos.

Network Outages
0 OQutages
Hosts
0 Down 0 Unreachable 40 Up 0 Pending
Services
1 Critical 0 Warning 1 Unknown 147 Ok 0 Pending
1 Unhandied 1 Unhandied
Problems Problems

Monitoring Features

Flap Detection Motifications Event Handlers Active Checks Passive Checks
Al Sarvices All Sarvices Al Sarvices All Sarvices Al Sarvices
v Enabled v Enabled v Enabled v Enabled v Enabled
Mo Services All Hosts Ensbled All Hosts Ensbled All Hosts Ensbled All Hosts Ensbled
Flapping
All Hosts Ensbled
Ma Hosts Flapping

Otra opcidn Gtil es la opcidn host que muestra la lista de todos los dispositivos que se

estan monitorizando y su estado de conectividad

UP=COLOR VERDE
DOWN=COLOR ROJO
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Current Network Status Host Status Totals Service Status Totals

Last Updsted: Mon Oct & 11:37.23 ECT 2014 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
> Upamed o Gsmorss Eliol o [ o] [EE o] o bl
Loggged in 8= nagiosadmin sleserg All Problems: All T All Problems All Types

View Service Ststus Dets
View Status Overview For All Host Groups.
View Status Summary For All Host Groups
View Status Grid For All Host Groups

All Host Groups

CELECE

Cerperacitn Elicirica d

Host Status Details For All Host Groups

General
Inicio Limit Results: [ 100 ¥
o] Host *# Status * & Last Check *# Duration *# Status
Monitoreo AP-AG-BOD .@ B urP 10-06-2014 11:35:13 5d 2h Om @s. PING CK - Packet loss = 0%, RTA=0.75ms
Mapa AP-AG-CMPP .@ B urP 10-06-2014 11:34:50 0d Oh 17m 31s. PING CK - Packet loss = 0%, RTA=128ms
Hosts AP-AG-CMTU HB v 10062014 11:34.22 0d 0N 17m 585 PING K - Packetloss = 0% RTA=1.12ms
g‘:;‘:g‘:: Hosts AP-AG-OF-PA FEEoN Tt 10-08-2014 11:33.07 50 2 Om 185 PING OK - Packetloss = 0%, RTA = 0.84ms
Resumen AP-AG-OF-PE FEEN Tt 10082014 11:32:37 5d 20 Om 205 PING OK - Packetloss = 0% RTA =074 ms
Grs:g de Servicios AP-AGREP L8 w 10082014 11:33:50 5d 2n Om 165 PING OK - Packetloss = 0% RTA =104 ms
Resumen APAGTI L8 v 10082014 11:33.07 0d 2h 2m 435 PING OK - Packetloss = 0%, RTA =422 ms
Red AP-LP-OF PA .@ B urP 10-06-2014 11:37:00 5d 2h Om 18s PING CK - Packet loss = 0%, RTA=0.82ms
Prﬂshsil’::“!:s (ND AP-LP-SC @ B urP 10-06-2014 11:33:52 5d 2h Om 18s PING CK - Packet loss = 0%, RTA=0.80ms
controlados) _ APLP22 LB v 10062014 11:38:28 50 2n Om 105 PING OK - Packetloss = 0% RTA =128 ms
Eg;t:;z;;gg”“‘ad‘h’ AP-LPAIHO LB v 10-08-2014 11:38:20 5d 2h Om 10 PING OK - Packstloss = 0%, RTA=1.34ms
—— AP-SFLM-OF-PP L8 w 10082014 11:32:37 2d 13n 18m 205 PING OK - Packetloss = 0% RTA =082 ms
AP-SF-CM-PTU L8 w 10-08-2014 11:33.07 5d 2h Om 165 PING OK - Packetloss = 0% RTA =107 ms
AP.SFOFEXE0D 70 8 v 10062014 11:33.07 5d 2h Om 20s PING OK - Packet loss = 0%, RTA =127 ms
Reportes. C.D.S_Server ‘ S urP 10-06-2014 11:38:50 0Od 2n 48m §7s PING CK - Packet loss = 0%, RTA=0.03ms
Disponibilidad wi B e 10062014 11:33.50 5d 2n Om 165 PING K - Packetloss = 0% RTA =117 ms
e pot w B e 10062014 11:35.08 5420 Om 125 PING OK - Packetloss = 0% RTA = 28.61 ms
Alertas. pdf RT-SF-ECM B e 10082014 11:33:50 5d 2h Om 20 PING OK - Packetloss = 0% RTA =131 ms
Tendencias RT-SF-CM 8 v 10082014 11:35:14 5d 20 Om 165 PING OK - Packetloss = 0% RTA= 140 ms
A'eﬂ:[’nr? RT1-AGDC L= 10082014 11:35:08 5d 2n Om 165 PING OK - Packetloss = 0%, RTA =060 ms
Resumen RT1LP-RC B urP 10-06-2014 11:38:26 Od Oh 55m 21s. PING CK - Packet loss = 0%, RTA=0.82ms
Histograma RT2-AGDC B w 10-06-2014 11:38:44 5d 2h Om @s. PING CK - Packet loss = 0%, RTA=383ms
::;';f:'g:e’ RTZ-LP-RC 8 v 10062014 113815 5020 Om 125 PING OK - Packetloss = 0%, RTA =162 ms
EventoslLoas) SUAG-CHA - e 10082014 1:38:48 0d 1 18m 30s. PING OK - Packetloss = 0% RTA =218 ms
172.16.82.25/nagios/ cqi- bin/status.cqi?hostgroup=all&style=hostdetail Erlwm KL up 10-08-2014 11-34.07 04 0 18m 245 PING O - Packet loss = 0%, RTA =274 ms
— — —

La opcion Grupo de host es la mas util y facil de interpretar pues nos ofrece una vista
resumida de toda red pero agrupada segun el tipo de dispositivo que sea se tiene grupos

de Routers, Access Points, Switches, y Servidores.

Service Overview For All Host Groups
D APs (Access-Points) Local (Local-Servers) Routers-CELEC E.P (Routers)
Host Status Services Actions Host Status Services Act Host Status Services Actions
CELEC p AP-AG-BOD \"'J uP cDs sever M UP RT-AGEC &gy WP
A & suDe
Corpnaciin i el Exundor (RISE7 & v A i LY
AP-AG-CMTU ,@ uR Q RT-SFECM gy UP
General AP-AG-OF-PA & owe QU RTSFiCM & UP
In - =
AP-AG-OF + ,@ uR 9 RTI-AGDC &gy UP
Estado Actual AP-AG-REP L v Q RTILPRC &y UP
Monitoreo
= & B
Mapa AP-AG-TI \J up Y T2AGDE gy UP
g"“’ AP-LP-OF-PA & v ’:\ RTZLPRC &y UP
ervicios
Grupo de Hosts £ Q
Resumen
Red &£ ove B
Grupo de Servicios r
Resumen & e A
AP-SF-CM-OF-PP \-"'J up Y
Problemas
Servicios (No AP-SF-CM-PTU \"'J uP Y
controlados) P
Hosts (Mo controlados) apsrorexson B up
Cortes de Red -
P— vidores (Servidores-Remotos) hes (Switches)
- : Host Status Services _ Actions Host Status Services Actions
ServeragoyanDetac W U SWAGCHA  wm UR Y
Reportes Server-Lospnos A v e S SWAGCM = UP B
Disponibilidad Server-Pucara A v QU SWAGEC  wm UP Y
Hosts paf
Servicios pdf Server-San-Fransisco A v Y SW-AG-ING - P Y
Alertas. paf SWAGREF  wem UP Y
Tendencias
Alertas SWPLDC  wem UP Y
History
Resumen SWPURCM W UP _
Histograma -
Nobfienoomes SweFECM  wm UR B
Registro de SwSFiCH e UR Y
Eventos(Logs)
o SWI-AG-DC  wem UP By
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GRAFICAS

Para obtener la graficas del desempefio de los host, cerca de cada dispositivo se encuentra un

icono en color rojo que se ha configurado para tener acceso directo a las gréaficas via

web.

Host: RT-AG-EC Service: Host Perfdata

4 Hours 26.09.14 5:06 - 26.09.14 9:06

Datasource: Round Trip Times o L

Ping times

70¢%
6.0
5.0
4.0
3.0
20
1.0

RTA

05:20 0540 O06:00 08:20 0640 0700 07:20 0740 08:.00 0820 0840 09:00
O Round Trip Times 1.25 ms Last 5.82 ms Max 142 ms Average

O waming 3000.000000ms

B Critical 5000.000000ms

Datasource: Packets Lost "‘ g 1PN

Packets lost

120
100
a0
&0
40
20

Packets lost

0520 0540 06:00 0620 0640 07:00 07:20 0740 0800 0820 0840 09:.00
O Packets Lost 0 % Last 0 % Max 0 % Average
O waming 80%
B Critical 100%
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REPORTES

Para ver los generar reportes en la seccion del mend Reportes, se tiene reportes de
disponibilidad, de comportamiento y se puede tener una vista de las notificaciones
generadas y las alertas generadas.

Poe ejemplo para generar un reporte de disponibilidad se siguen los siguientes pasos:

Step 1: Select Report Type Step 2: Select Hostgroup
Type: | Hostgroup(s) v | group(s), | ** ALL HOSTGROUPS ** r
Continue to Step 2 —ALL HDTGHDUPS =

] Access-Points
Local-Servers
Routers
Servidores-Remoios
Switches

Step 3: Select Report Options

Report Period: || 7et 7 Days v
If Custom Report Period...
Start Date {Inclusive): September v | [1 2014

End Date {Inclusive): September ¥ | [30 2014

Report time Pericd: None v

Assume Initial States: | Yes ¥
Assume State Retention: | Yes ¥
Agsume States During Program Dowrfime: | Yes ¥
Include Soft States: |No - ¥
First Assumed Host State: | Unspecified v
First Assumed Service State: | Unspecified ¥
Backtracked Archives (To Scan For Initial States); 4
| Create Availability Report! |

Y al final clic en crear reporte de disponibilidad, la seleccion varia segun de que

dispositivo o servicio o grupo se desee obtener el reporte.
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= 5
09-29-2014 13:21:35 to 10-06-2014 13:31:35
Duration: 7¥d Oh Om Os
Host State Breakdowns:
Host % Time Up % Time Down % Time Unreachable % Time Undetermined
AP-AG-BOD 89.824% (B0.824%) 0.000% (0.000%) 0.17E% (0.175%) 0,000%
AP-AG-CMPP 99,815% (90,815%) 0,000% (0,000%) D,185% (0,185%) 0,000%
AP-AG-CMTU 89.817% (88.817%) 0.000% (0.000%) 0,.183% (0.153%) 0.000%
AP-AG-OF-PA 99,803% (90,803%) 0,000% (0,000%) 0,197% (0,197%) 0,000%
AP-AG-OF-FB B88.818% (28.815%) 0,000% (0.000%) 0.182% (0.182%) 0, 000%
AP-AG-REP B0, 7E7% (00,787%) 0,000% (0,000%) 0.213% (0,.213%) 0,000%
AP-AG-TI 35,423% (35.423%) G4.420% (54 420%) 0.155% (0,.155%) 0, 00:0%
AP-LP-OF-PA 00,848% (00,845%) 0,000% (0,000%) 0,154% (0,154%) 0,000%
AP-LP-5C 99,825% (90.825%) 0,000% (0.000%) 0. 174% (0.174%) 0, 00:0%
AP-LPA-22 89.814% (B8.814%) 0.000% (0.000%) 0.185% (0.155%) 0.000%
AP-LP-I-HOD 09,063% (90,063%) 0,000% (0,000%) 0,037% (0,037%) 0,000%
AP-SF-CM-OF-PP B9.777% (BB, 777%) 0.000% (0.000%) 0.223% (0.223%) 0,000%
AP-SF-CM-PTU 99,828% (90,82E%) 0,000% (0,000%) 0,172% (0,172%) 0,000%
AP-5F-0F-EX-BOD B8,868% (28.6865%) 0,000% (0.000%) 0.132% (0.132%) 0, 000%
C.D.S_Server 00,740% (00,740%) 0,000% (0.000%)  0,251% (0.251%) 0,000%
RT-AG-EC B8, 795% (28, 795%) 0,.204% (0,.204%) 0,000% (0.000%) 0, 000%
RT-PU-DC 00,801% (90,801%) 0,190% (0, 190%) 0,00:0% (0,000%:) 0,000%
RT-SF-ECM 09,805% (90 805%) 0,194% (0, 194%) 0,000% (0.000%) 0, 00:0%
RT-SF-ICM B9.754% (80, 784%) 0.216% (0.215%) 0,00:0% (0.000%:) 0.000%
RT1-AG-DC 99,801% (20,801%) 0O,199% (0, 190%) 0,000% (0,000%) 0,00:0%
RT1-LP-RC 89.821% (B8.821%) 0.179% (0. 178%) 0,00:0% (0.000%:) 0,000%
RT2-AG-DC B9,726% (90, 788%) 0,212% (0,212%) 0,000% (0,000%) 0,000%
RT2-LP-RC 89.801% (88.801%) 0.1%0% (0. 128%) 0,00:0% (0.000%:) 0.000%
SW-AG-CHA 28,019% (28,018%) 7T1.711% (71.711%) 0.270% (0,270%) 0,000%
SW-AG-Ch 88,808% (28.805%) 0,000% (0,000%) 0. 192% (0.182%) 0, 000%
SW-AG-EC 00,833% (00,832%) 0,000% (0,000%) 0,187% (0,167%) 0,000%
SWNEAG-IMNG 99,831% (90,831%) 0,000% (0.000%) 0,189% (0.1560%) 0, 00:0%
SW-AG-REP B9.771% (88, 771%) 0.000% (0.000%) 0.220% (0.220%) 0.000%
SW-LP-RD 09,863% (90, 863%) 0,000% (0.000%) 0. 137% (0.137%) 0, 00:0%
SWHLP-RS B89.650% (80,.560%) 0.184% (0. 154%) 0.17E% (0.175%) 0.000%
SW-PU-DC 99,833% (90,833%) 0,000% (0,000%) 0,187% (0,167%) 0,000%
SW-PU-RCM 89.801% (88.801%) 0.000% (0.000%) 0. 1598% (0. 199%) 0,000%
SW-SF-ECM 99,833% (90,833%) 0,000% (0,000%) 0,187% (0,167%) 0,000%
SW-SF-ICA B88.818% (28.518%) 0,000% (0.000%) 0.181% (0.181%) 0, 000%
SW1-AG-DC 00,708% (00, 705%) 0,000% (0,000%) 0, 204% (0,204%) 0,000%
SW2-AG-DC B8.823% (28.823%) 0,000% (0.000%) 0177% (0. 177%) 0, 000%
Server-Agoyan-Data.C  00,735% (00,.725%) 0,000% (D,000%)  0,265% (0,265%) 0,000%
Server-Lospinos 00,340% (00,340%) 0.445% (0.445%)  0.207% (0.207%) 0,000%
Server-Pucara ©90,801% (90.801%) 0.000% (0.000%) O, 199% (0.190%) 0,000%
Server-San-Fransisco 89,755% (99, 755%) 0,000% (0,000%) 0,245% (0,245%) 0,00:0%
Average 08,302% (D5.300%) 3.450% (3.450%) 0, 149% (0.140%) 0,000%

Host'AP-AG-CMTU"

First assumed host state: Backiracked archives:

= | Unspecified v
A A Report period: Zoom factor:
09-29-2014 13:30:30 to 10-06-2014 13:30:30
Duration: 7 Oh Om Os [Last 7 Days v 4 v

State History For Host “AP-AG-CHTU”
Man Sep 29 13:30:30 2014 to Mon Oct 6 13:30:30 2014

s R H H H H H H I w

T (99,8170 6d 23h dim 31
Down Dowin 2 (00008 Od oh Om O3
Unreachable Unreachable : (0,183%) Od oh 18m 29s
Indeterminate Indeterminate: (0.000Z) Od oh Om Oz

=
z
&
o
<

7 2014
54 2014

g
g
@
a
g
{
2
&
g
£

Wed Oct 1 00:00:00 2014
Wed Oct 1 05:1d:00 2014
Thu Oct 2 00300300 2014
Thu Oct 2 09:19:50 2014
Fri Oct 3 00:00:00 2014
Sat Oct 4 00300300 2014
Sun Oct 5 00300300 2014
Hon Oct 6 00:00:00 2014

g
&
@
&
g
o
2
&
g
£

]
w
"
&
&
=

Tue Sep 30 131
Tue Sep 30 163

2.2 INTERFACE DE GESTION

En la interface para la gestion de tiene el siguiente menu al ingresar:
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C' | [§ 172.16.82.25/nagiosgl/admin.php

Administracion
Agmin > Pagina Princiga

Administracion de NagiosQL

Welcome to MagiosQL, the administration moedule that can be used to easily create, modify and delete configuration files for Magios. The data is stored in a database
and can be written directly to the standard files at any time you want

[Esconder Menu]

La pestafia de supervision contiene, opciones para definir objetos a monitorizar que son:

I Ssupervisién

Host

Servicios

Grupo de Host
Grupos de servicios
Plantilas de Host
Plantilas de servicios

La pestafia alarmas contiene directivas relacionadas a la manera que se ejecutan las

alarmas y notificaciones.

I Alarmas

Datos de contactos
Grupos de contactos
Pericdos de tiempo
Plantilas de contactos

La pestafia siguiente que es de comandos permite definir nuevos comandos, copiar 0

modificar los existentes ya definidos.

Comandos
Definiciones

La pestafia herramientas es muy importante pues permite importar datos, borrar

respaldos, borrar la configuracion existente.

Ademas permite editar los archivos mas importantes de nagios que son nagios.cfg y

cgi.cfg que contienen las directivas generales para que el sistema funcione y el control
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de nagios como escribir los ficheros de configuracion, revisar si hay errores y reiniciarlo

para que los cambios surtan efecto.

| Herramientas
Importacion de Datos
iBaorrar ficheros de
respaldo!
Borrar ficheros de
configuracion
Magios Config
GG Config

Control ‘Jag o5

La opcion Administracion solo tiene efecto para la configuracion propia del sistema de
gestion como por ejemplo cambiar contrasefia de acceso cambiar rutas de los directorios

de los archivos de configuracion ver los log del sistema de gestion

| Administracion

Mueva Clave

Usuario Administrador
Grupo admin

Menl de Acceso

Data domains

Config targets

Libre de Logs
Opciones

Editor de Ayuds
Support

2.2.1 AGREGAR DISPOSITIVOS

En la pestafia supervision elegir la opcion host y en la siguiente ventana, elegir la

opcidn agregar y se despliega la siguiente ventana.
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Definir equipos (hosts.cfg)

Comprovar Opsiones | Opsionss Alarmas || Ajustes adicionaies || Ajustes de Servicio

Configuracién comiin

Nombre del Host = @  Descripcion = _ (7]
Direccion * @&  Mostrar Nombre (7]
Padres Z Grupo de Host Z
(2] ]
- res-Remotos hd
+ null @ Estindar (2] + null @ Esténdar (7]
Comprobar Comando v l'ii)
Vista de Comandos
SARG1S &  sARGSE
SARG2S SARGES
SARG3S SARGTS
SARGAS SARGSS
Registrade v (7]
Plantillas Adicionales Activo ]

Nombre de plantilla
Mo hay datos

Nombre de plantilla generic-host v |6 Insertar

generic-printer
Guardar || Cancelar * R e

host-pnp

linux-server

| windows-server

Los campos obligatorios a ser llenados son los marcados con rojo, hay poner el nombre
del dispositivo la descripcion o alias y la direccion IP y de las plantillas configuradas
elegir la que se ajuste a la necesidad, si un router, switch o access point se debera elegir
la plantilla generic-switch ya que contiene las directivas para estos dispositivos
mencionados anteriormente, si es servidor Linux lo propio y si es Windows de igual
manera y la plantilla llamada host-pnp para tener las graficas del desempefio del host,
ademas se necesario seleccionar quienes el host padre al momento de crearlo para tener

un orden en el mapa.

Para que el dispositivo tenga un icono en el mapa y en la lista de host es necesario
seleccionar la imagen, esto se lo hace en la misma ventana anterior pero en la opcién

ajustes adicionales de la siguiente manera.
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Definir equipos (hosts.cfqg)

Configuracion comin Comprobar Opciones Opciones Alarmas Ajustes de Servicio

Ajustes adicionales
Notas

Imagen VRML

Motas URL I@' Estado Imagen wifi.gd2

URBL de accidn i

Imagen para el icono wifi.gif i Coordenadas 2D (%,¥)
Imagen icong texto ALT (7] Coordenadas 3D (%,v,2)
Grupo de acceso Acceso ilimitado: r @:‘

Se ha configurado las siguientes imagenes, si es un:

Access Point ubicar wifi.gif para el icono y wifi.gd2 para el estado
Router ubicar router.gif para el icono y router.gd2 para el estado

Switch ubicar switch40.gif para el icono y switch40.9d2 para el estado
Servidor Linux ubicar redhat.gif para el icono y redhat.gd2 para el estado

Servidor Linux ubicar win40.gif para el icono y win40.gd2 para el estado

Al terminar de llenar los campos dar clic en guardar y de esta misma manera crear
todos los que se necesite agregar y al final dar clic en el boton escribir todos los

ficheros, para actualizar los archivos de configuracion.

2.2.2 CREAR GRUPOS Y AGREGAR MIEMBROS

En la pestafia supervision seleccionar la opcion grupos de host, clic en agregar y los

necesario es llenar el nombre del grupo y una descripcion.

Por supuesto se necesita agregar los miembros de los grupos para esto como ya tiene

hosts creados, es suficiente seleccionarlos de la siguiente manera:

Clic en la opcion miembros y se despliega la siguiente pantalla para seleccionar de los

host existentes los que se requiera agrupar segun el tipo que dispositivo que sea.
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Modificar seleccion: Miembros

Disponible Seleccion
*
AP-AG-BOD
AP-AG-CMPP
AP-AG-CMTU

AP-AG-OF-PA
AP-AG-REP
AP-AG-TI
AP-LP-5C
AP-LP-\VI-22
AP-LP-VI-HOD
AP-5F-CM-OF-PP
AP-5F-CM-FTU

AD_CE.NE_-EV.BOMN

-

Luego clic en guardar y el grupo y sus miembros seran agregados a la base de datos.

2.2.3 AGREGAR SERVICIOS

Una vez definidos los hosts y los grupos, se puede crear servicios para cada host o para

cada grupo de la siguiente manera.

En la misma opcién del mena que se esta trabajando seleccionar la opcidn servicios y

luego clic en agregar y se mostrara lo siguiente.
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Definir servicios (services.cfg)

Comprobar Opciones Opciones Alarmas Ajustes adicionales

Configuracion comiin

Moembre de configuracién * imp_Routers Switches @}

Hosts (*) * &  Grupo de Host (*) *
—
AP-AG-BOD - Access-Points
AP-AG-CMPP [ 7] Local-Servers
AP-AG-CMTU Routers 2
+ null @® Estandar i + null @ Estandar
Descripcion de Servicios Tiempo de actividad @) Grupos de servicios Servicios de red
Mostrar Nombre i
Registrado td Ifii:l
Activo L + null @ Estandar
Vista de Comandos $USER1%/check_snmp -H $HOSTADDRESSS $ARG1$
SARG1S -C celec -0 sysUpTimelnstance | i) SARGSS
SARGZ2S SARGES
SARG3S $ARGTS
SARGAS SARGBS
Plantillas Adicionales
Nombre de plantilla
laeneric-service & ¥ B
Membre de plantilla gensric-service v | i Insertar
Guardar Cancelar * Regquendo

Donde es necesario llenar los campos obligatorios de nombre, descripcion, a que grupos
0 hosts se va a aplicar el chequeo del servicio, el comando que va a ejecutar el chequeo
del servicio y los argumentos del comando, se ha configurado comandos con el fin de
solo seleccionar el necesario, los comandos disponibles son los que se puede observar

en la pestafia del meni comandos y luego en definiciones:
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Definicion de Comandos

Buscar string: >~ ﬁ

I T e ™ N M
check_dhcp $USER1$/check_dhcp $ARG1S F
check_ftp $USER1$/check_ftp -H $HOSTADDRESSS $ARG1 ... si Si ®
check_hd $USER1%/check_hd $HOSTADDRESSS public 90 ... Si Si FY
check_hpjd $USER1%/check_hpjd -H $HOSTADDRESSS SARG ... Si Si ¥ EEHO
check_http $USER1S/check_http -1 $HOSTADDRESSS $ARG ... Si Si F | ﬁ @
check_imap $USER1S/check_imap -H $HOSTADDRESSS $ARG ... Si Si - [E 'ﬂ @
check_local_disk $USER135/check_disk -w $ARG1$ -c $ARG2S - ... Si Si F | 'ﬂ @
check_local_load SUSER1S/check_load -w $ARG1S -c $ARG2E Si Si F | 'ﬂ [+
check_local_mrtgtraf SUSER13/check_mrtgtraf -F SARG1S -a SARG ... Si Si * [E 'ﬂ @
check_local_procs SUSER1S/check_procs -w SARGLS -c $ARG2S ... Si Si F | 'ﬂ @
check_local_swap $USER1$/check_swap -w $ARG1$ -c SARG2S Si Si XFLEO
check_local_users SUSER1S/check_users -w SARG1S$ -c $ARG2S Si Si - 5 ﬁ 7]
check_nrpe $USER13%/check_nrpe -u -H $HOSTADDRESSS - ... Si Si F | 'ﬂ @
check_nt $USER13/check_nt -H SHOSTADDRESSS -p 124 ... Si Si F | 'ﬂ [+ ]
check_ping $USER1%/check_ping -H SHOSTADDRESSS -w £ ... Si Si - [ 'ﬂ @

Agregar Escribir archive de Confii Descarga Seleccionado: v Hazlo

[rocr RN - |

Definicion de Comandos

Buscar string: PR

-m
check_pop $USER1%/check_pop -H $HOSTADDRESS$ SARG1 . [k
check_smtp $USER15/check_smtp -H SHOSTADDRESSS SARG ... Si Si g‘: ] 'ﬂ @
check_snmp $USER15/check_snmp -H $HOSTADDRESSS SARG ... Si Si + | 'ﬁ @
check_ssh $USER1%/check_ssh SARG1S SHOSTADDRESSS Si Si KnBe
check_tcp $USER1%/check_tcp -H $HOSTADDRESSS -p SA ... Si Si 0 'ﬂ @
check_udp $USER1s/check_udp -H $SHOSTADDRESSS -p 5A ... Si Si o 'ﬂ @
check-host-alive $USER1%/check_ping -H SHOSTADDRESSS -w 3 ... Si Si # | 'ﬁ‘ @
notify-host-by-email Jusr/bin/printf "%sh" "FFEEE Nagips TEEEE Si Si b ] 'ﬂ [
notify-hast-by-mail Jusr/bin/printf "%b" "***+* Nagigs FE**E Si Si ALDBEG
notify-service-by-email Jusr/bin/printf "%b" " EEE Nagigs FEHE Si Si AHEBEO
process-host-perfdata-file fbin/mv fusr/share/pnp4nagios/var/host-p ... Si Si + ] 'ﬁ‘ @
process-service-perfdata-file /bin/mv fusr/share/pnp4nagios/var/servic ... Si Si b ] 'ﬂ @

Agregar Escrbir archivo de Confif| Descarga Seleccionado: v Hézlo

Bésicamente estas son las configuraciones necesarias, para administrar la configuracion:
a continuacion se presentan ejemplos para agregar routers, switches, access points y

servidores.
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ROUTER

Definir equipos (hosts.cfg)

Comprobar Opciones " Opciones Alarmas " Ajustes adicionales ” Ajustes de Servicio |

Configuracion comin
Direccion * (7] Mostrar Nombre 7]
Padres AP-AG-BOD ~ | & GrupodeHost Access-Points - | &
AP-AG-CMPP Local-Servers
AP-AG-CMTU (2] Routers Z]
AP-AG-OF-PA - Servidores-Remotos -
+ null ® Estandar (7] + null @ Estandar 2]
Comprobar Comando v | @
Vista de Comandos
$ARG1$ @)  $ARGSS
SARG2S SARGES
SARG3S SARGTS
SARG4AS SARGES
Registrado =) @
Plantillas Adicionales Activo !
Nombre de plantilla
loeneric-switch & ¥ &
host-pnp 4 F B
Nombre de plantilla generic-host v @ Insertar

SWITCH

Comprobar Opcicnes " Opciones Alarmas " Ajustes adicicnales || Ajustes de Servicio |

Configuracién comiin

Mombre del Host * ap-ac-crPP Descripcién * [AP-Agoyan-€.Maquinas.Princi|

2 (7]
Direccién * 2] Mostrar Nombre (2]
Padres Server-Pucara ~|[F Grupe deHost IS - | (7
Server-San-Fransisco Local-Servers
SW-AG-CHA (2] Routers (2]
SW-AG-CM b Servidores-Remotos b
+ null @ Estandar (7] + null @ Estandar 2]
Comprobar Comando A 21
Vista de Comandos
$ARG1S 2] $ARGSS
SARG2S SARGSS
SARG3S SARGTS
SARG4AS SARGES
Registrado -
Plantillas Adicionales Activo =
Nombre de plantilla
laeneric-switch 4 ¥ 5=
host-pnp 4 ¥ &=
Nombre de plantilla generic-host v | & Insertar
Guardar Cancelar * Requendo
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ACCESS POINT
Comprobar Opciones Opciones Alarmas Ajustes adicionales. Ajustes de Servicio

Configuracidén conuin
Nombre del Host * Descripcion * AP-Agoyan-C. Maquinas.Pril
Direccién * Mostrar Nombre (7]
Padres Grupo de Host [Bccess-Points | =
Local-Servers f
Routers (7]
Servidores-Remotos s
+ null @ Estandar + null @ Estandar (7]
Comprobar Comando A
Vista de Comandos
SARG1S (2] SARGSS
SARG2S SARGES
SARG3S SARGTS
SARGAS SARGES
Registrado d '@'
Plantillas Adicionales Activo -
Nombre de plantilla
laeneric-switch 4 ¥ &
host-pnp 4 ¥ &
Nombre de plantilla genenc-host v | i@ Insertar
Guardar Cancelar * Reguendo

EJEMPLO DE SERVICIOS

Un servicio que es general para todos los host es el PING y se muestra continuacion

como esta definido:

Comprobar Opciones Opciones Alarmas Ajustes adicionales

Configuracion comuan

Mombre de configuracien * -Lf}',-

Hosts (*) Grupo de Host {*) Access-Points -~ | &
Local-Servers _
Routers 7]
Servidores-Remotos hl

+ null @ Estandar (2] + null @ Estandar (2]

Descripcién de Servicios = N @ Grupos de servicios Servicios de red &

Mostrar Nombre L 7] [z

Registrado Cd 'ﬁ'

Activo T + null @ Estandar (7]

Comprobar Comanda * (et ping R

Vista de Comandos $USER1%/check_ping -H $HOSTADDRESSS -w $ARG1$ -c $ARG2S -p 5

SARG1S 100.0,20% l@l S$ARGS5S

SARGZE 500.0,60% SARGES

SARG3S SARGTS

SARGAS SARGES

Plantillas Adicionales

Nombre de plantifla

loeneric-service 4 F T

Nombre de plantilla genernc-service v | & Insertar

Otro servicio para los Routers es paquetes salientes que se define asi:
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Comprobar Opcicnes Opciones Alarmas Ajustes adicionales

Configuracién comiin
Mombre de configuracion * imp_Routers (7]
Hosts (*) ‘z Grupo de Host (*) *
_ Access-Points
(2] Local-Servers
Routers

+ null @ Estandar + null @ Estandar (7]
Descripcién de Servicios * Paguetes salientes Grupos de servicios Servicios de red &
Mostrar Nombre (2]
Registrade 4
Activo Cd + null @ Estandar (7]
Comprobar Comanda * [checic somp 8
Vista de Comandos $USER1%/check_snmp -H SHOSTADDRESSS $ARG1S
SARG1S -C celec -o ifQutUcastPkts.3 $ARGSS
SARG2S SARGSES
SARG3S $ARGTS
SARGAS SARGES
Plantillas Adicionales

Nombre de plantilla

logeneric-sernvice 4 =
Nombre de plantilla generic-service bl Insertar

El tiempo de actividad definido para routers y switches se define de la siguiente manera:

Comprobar Opcicnes Opciones Alarmas Ajustes adicionales

Configuracién comiin
Mombre de configuracién * imp_Routers_Switches (7]
Hosts (* (= G de Host (* (=
osts (*) Z rupo de Host (*) z
(7] Servidores-Remotos (2]
Switches
+ null ® Estandar + null ® Estandar (2]
Descripcién de Servicios * Tiempo de actividad Grupos de servicios Servicios de red [Z
Mostrar Nombre (2]
Registrado L
Activo = + null ® Estandar (7]
Comprabar Comanda * [check snmp |8
Vista de Comandos $USER1%/check_snmp -H SHOSTADDRESSS $ARG1%
SARG1S -C celec -0 sysUpTimelnstance : SARGSS
SARG2S SARGES
SARG3S SARGTS
SARG4S SARGEBs
Plantillas Adicionales
Nombre de plantilla
[peneric-service 4 ¥ &)
Mombre de plantilla generic-service v | & Insertar
Guardar Cancelar * Reguerido

Para los servidores remotos Windows
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DHCP

Comprobar Opcicnes Opciones Alarmas Ajustes adicionales

Hosts (*)

Registrado
Activo

Comprobar Comando

Configuracién comun
Mombre de configuracién *

Descripcion de Servicios =

Mostrar Nombre

\ista de Comandos

'L? Grupo de Host (*)

Grupos de servicios

Guardar

Cancelar

SARG1S SERVICESTATE SARGSS
SARGZS -d SHOWALL -1 dhcp SARGES
SARG3S SARGTYS
SARGAS SARGES
Plantillas Adicionales

Nombre de plantilla

laeneric-service 4 F 3

Momkbre de plantilla generc-service A Insertar

* Requerido

*

Access-Points

Local-Servers

Routers
+ null @ Estdndar [ 7]
Servicios de red i
+ null @ Estandar (7]

Comprobar Opcicnes Opciones Alarmas Ajustes adicionales

Hosts (*)

Registrado
Activo

Configuraciéon comiin
Mombre de configuracién *

Descripcion de Servicios *

Mostrar Nombre

Comprobar Comando *

Vista de Comandos

i@
'Z Grupo de Host (*)

Grupos de servicios

SUSER1%/check_nt -H $HOSTADDRESSS -p 12489 -v $ARG15 SARG2%

Guardar

Cancelar

SARG1s SERVICESTATE $ARGSS
SARG2ZS -d SHOWALL -l Dns SARGES
SARG3% $ARGTS
SARGAs SARGES
Plantillas Adicionales

Nombre de plantilla

lgeneric-service & ¥ 5

Mombre de plantilla generic-service r Insertar

* Requerido

Access-Points
Local-Servers

Routers
+ null @ Estandar (7]
Servicios de red &
+ null @ Estandar (7))
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ACTIVE DIRECTORY
Comprobar Opciones Opciones Alarmas Ajustes adicionales

Configuracion comiin
Mombre de configuracién *

imp_Servidores-Remotos (f}j

Hosts (*) RT2-AG-DC Grupo de Host (*)
RT2-LP-RC
+ null @ Estandar
Descripcidn de Servicios = (Active/Directory Grupos de servicios

Mostrar Mombre
Registrado Ld
Activo g

Vista de Comandos

SARG1s 5666 (2] SARGSS
SARG2S SARGSS
SARG3S SARGTS
SARG4AS SARGES

Plantillas Adicionales

Nombre de plantilla

laeneric-service 4§ 5B

Nombre de plantilla generic-service v | & Insertar

Guardar Cancelar * Requerido

-

Access-Points

Local-Servers

Routers
+ null @ Estandar (7]
Servicios de red |
(7]
+ null @ Estandar (7]

Espacio en disco de un servidor remoto

Comprobar Opciones Cipeiones Alarmas Ajustes adicicnales

Configuracion comiuin
imp_Servidores-Remotos (7]

Mombre de configuracion * L.
Hosts (*) 'Z’ Grupo de Host (*)

+ null @ Estandar (7]
Descripcion de Servicios * C:\ Espacio en Disco (7] Grupos de servicios
Mostrar Nombre (7]
Registrado L (7]

Activo T

Comprobar Comando *

Vista de Comandos $USER15/check_nt -H $HOSTADDRESSS -p 12485 -v $ARG1S SARG2S

SARG1s USEDDISKSPACE SARGS5S
SARG2S -l c-w 80 -c 90 SARGES
SARG3s SARGTS
SARGAS SARGES
Plantillas Adicionales

Nombre de plantilla

lgeneric-service 4 3=

Mombre de plantilla generic-service A Insertar

Guardar Cancelar * Requerido

Access-Points
Local-Servers

Routers
+ null @ Estandar (7]
Servicios de red L
@
+ null @ Estandar (7]
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