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RESUMEN EJECUTIVO
El Ecuador y el mundo se han visto envueltos en la aparicion de conductas dadas por la
evolucion de herramientas tecnologicas como la inteligencia artificial, esto marca un incio de
conductas, como la creacion de contenido denominado como deepfake o deepfake sexual,
mismos que causan una vulneracion en el derecho a la integridad sexual, siendo las redes
sociales un elemento trascendental para la expasion y proliferacion. El objetivo principal de
esta investigacion, fue analizar la influencia de la inteligencia artificial en el derecho a la
integridad sexual en las redes sociales. La metodologia aplicada en el presente proyecto
investigativo tuvo un enfoque completamente cualitativo con una clara vision analitica,
basandose en una amplia revision blibliografica o documental. Los resultados evidenciaron una
clara influencia por parte de la inteligencia artificial en el derecho a la integridad sexual de las
personas mediante la creacion de contenido falso hiperrealista, que la IA mediante sus sistemas
y algoritmos facilita a los agresores. A partir de este proceso, se efectud un analisis mediante
la revision documental sobre los danos que generan estas nuevas conductas en las victimas,
sobre los efectos que causa la falta de regulacion de los sistemas de inteligencia artificial y las
consecuencias de la afectacion del derecho a la integridad sexual. Se concluye en una clara
influencia de la IA en los derechos de las personas y una necesidad urgente por parte del Estado

ecuatoriano por regular estas conductas que inciden de manera grave en la sociedad.

Palabras clave: inteligencia artificial, deepfakes, deepfakes sexuales, derecho a la integridad

sexual, Estado ecuatoriano, victima



ABSTRACT
Ecuador and the world have been caught up in the emergence of behaviours brought about by
the evolution of technological tools such as artificial intelligence. This marks the beginning of
behaviours such as the creation of content known as deepfakes or sexual deepfakes, which
violate the right to sexual integrity, with social media playing a key role in their expansion and
proliferation. The main objective of this research was to analyse the influence of artificial
intelligence on the right to sexual integrity on social media. The methodology applied in this
research project took a completely qualitative approach with a clear analytical vision, based on
an extensive bibliographic and documentary review. The results showed a clear influence of
artificial intelligence on people's right to sexual integrity through the creation of hyper-realistic
fake content, which AI, through its systems and algorithms, makes available to aggressors.
Based on this process, an analysis was carried out through a review of documents on the
damage caused to victims by these new behaviours, the effects of the lack of regulation of
artificial intelligence systems, and the consequences of the violation of the right to sexual
integrity. The conclusion is that Al has a clear influence on people's rights and that there is an
urgent need for the Ecuadorian State to regulate these behaviours, which have a serious impact

on society.

Keywords: artificial intelligence, deepfakes, sexual deepfakes, right to sexual mntegrity,

Ecuadorian State, victim
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CAPITULO I
MARCO TEORICO

1.1. Antecedentes

Para el desarrollo del presente estudio investigativo se han recogido y estudiado, grupos de
antecedentes tanto nacionales como internacionales. Estos estudios ayudan a visualizar el
impacto que herramientas tecnologicas como la inteligencia artificial han generado en la
sociedad actual. Dichos informes, articulos, normativas y estudios en general, ejemplifican la
manera en que el surgimiento de esta tecnologia ha efectuado una revolucion sistematica en las
dinamicas sociales y juridicas de la sociedad, causando en razon de aquello un cambio total en
la forma de relacionarse.

La entrada en los medios digitales de la IA, especialmente en el ambito de las redes sociales,
ha traido nuevos escenarios de emergencia debido a manifestaciones de vulnerabilidad que
antes no existian, estas situaciones evidentemente han generando conductas ilicitas que
trascienden todo tipo de limites tradicionales que el derecho y la ética han marcado en el mundo
para una convivencia plena.

En linea con lo mencionado, los antecedentes estudiados permiten dar pasos importantes en
meérito de constatar el cambio de las conductas humanas, en un sentido previo y posterior a la
masificacion de la inteligencia artificial. A pesar de la inevitable evolucion que la tecnologia
ha dado paso, en areas como la comunicacion y el acceso a la informacion, también ha
consolidado nuevas formas de violencia digital, entre las que se encuentran la manipulacion de
imagenes, la suplantacion de identidad y la creacion de contenido sexual falso (deepfakes o
ultrafalsificaciones) mediante sistemas generativos, estas practicas vulneran el derecho a la
integridad sexual afectando de manera consecuente la dignidad humana de los individuos, en
especial mujeres y minorias.

Esta problematica ha sido reconocida por multiples organismos internacionales como la
UNESCO, ONU Mujeres o la Union Europea, que han dado el primer paso en la busqueda de
evidenciar este fendmeno social mediante el estudio y establecimiento de marcos normativos
para poder controlar el uso ético y responsable de la TA.

En consecuencia, el analisis de estos antecedentes es un paso necesario para poder comprender
la urgencia de una regulacion de la IA que tenga la facultad de equilibrar el avance tecnologico
no obviando elementos tan importantes como los derechos humanos, de igual forma es
importante meditar sobre las politicas de prevencion que deben tomar los Estados para combatir

con este nuevo foco de violencia digital. En particular, los estudios analizados revelan que la



falta de control y supervision de las herramientas de inteligencia artificial no solo genera danos
a la privacidad y a la imagen, sino que multiplican de manera considerable todas las
posibilidades en cuanto a la vulneracion del derecho a la integridad sexual, esta situacion tiene

un matiz que afecta de manera especial a mujeres, adolescentes y otros grupos en situacion de
vulnerabilidad.

1.1.1. Antecedentes doctrinarios

La Inteligencia artificial ha marcado hitos importantes con respecto a otros avances
tecnologicos, trayendo consigo una revolucion completa en diferentes aspectos dentro de la
vida de las personas. La inteligencia artificial ha venido manteniendo una evolucion constante,
cumpliendo objetivos importantes, como el de emular la capacidad cognitiva de los seres
humanos mediante la utilizaciéon de maquinas con un sistema capaz de aprender y adaptarse a
cualquier entorno, pudiendo de esta forma realizar tareas con una eficiencia similar o incluso
mejor que el de una persona. (Montalvan, Romero, Mogrovejo, & Pinargote, 2024).

La naturaleza contiene diferentes tipos de inteligencia que no necesariamente son consideras
exclusivas del ser humano o cualquier ser viviente, por ende, la inteligencia no pertenece
unicamente a los seres vivientes, en consecuencia pueden ser parte de conjuntos de sistemas
algoritmicos capaces de adaptarse a un entorno especifico, ofreciendo una respuesta pertinente
y adecuada. Al tenor de lo mencionado, es de esta manera como se concibe el término de
inteligencia artificial (Mathivet,2018).

De esta manera, la inteligencia artificial aparece como una anadidura del concepto de
inteligencia, al no limitarse Ginicamente a seres vivientes, la inteligencia artificial trasciende
cualquier limite biologico. Por otro lado la inteligencia artificial, mantiene su objetivo, en la
capacidad que tienen sus sistemas para poder adaptarse de manera eficaz a diversas situaciones
y entornos. Es asi como la inteligenica artificial, se aleja de cualquier cualidad organica,
presentandose ante el mundo como un fenomeno netamente tecnologico, ofreciendo nuevas
perspectivas y paradigmas dentro del mundo tanto fisico como virtual.

Desde otra perspectiva, la inteligencia artificial posee un proposito mucho mas amplio, como
es la capacidad de desarrollar modelos conceptuales, procedimientos de reescritura formal y
ademas la realizacion de estrategias de programacion y maquinas fisicas, esto con la meta de
encontrar una manera mas eficiente de reproducir tareas cognitivas de amplia complejidad para
poder efectuarlas de manera mucho mas simple y rapida (Palma y Marin, 2011).

La inteligencia artificial, se puede entender como una de las multiples ramas donde las ciencias

de la computacion pueden responsabilizar la ejecucion de tareas de comprension, dando como
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resultado, diversos comportamientos y respuestas con un alto nivel intelectual. La inteligencia
artificial dentro de su universo, contiene un campo muy amplio en el que conviven algunos
elementos como: el aprendizaje automatico, el procesamiento de lenguaje natural, los sistemas
expertos, la vision artificial y una amplia gama de elementos mas.

Segtin una encuesta del Pew Research Center (2023), el 62% de las personas, sobre todo de
poblacion adulta en paises desarrollados, estan haciendo uso e interactuando de manera diaria
con sistemas basados en inteligencia artificial. Esta herramienta aparece sobre todo en
situaciones de trabajo, como un asistente virtual, recomendando contenido en redes,
herramientas de navegacion, etc. A pesar de ello tan solo el 31% de los encuestados menciono
que tiene plena confianza en tecnologias como la IA.

Segun Pacto Mundial de la ONU y Accenture (2024), los avances tecnologicos en el mundo
han generado varios cambios significativos en multiples campos tales como la informatica, la
medicina, el derecho, entre otros. Transformando de esta manera sociedades y economias
enteras. El auge de la inteligencia artificial ha ejercido un impacto bastante amplio en el
aprendizaje automatico, impulsando el analisis, la toma de decisiones y la optimizacion de
recursos en todos los sectores sociales y productivos, por lo que, casi un 75% de las companias
han integrado ya la IA en sus estrategias empresariales, este interés se debe a que la IA puede
facilitar un acceso sin precedentes a informacion hiper especifica mediante el pensamiento
interdisciplinar lo que lleva a un aumento en la productividad.

De igual forma la inteligencia artificial toma un rol importante en lo que respecta a robodtica y
el tan conocido “big data”. Esta situacion toma un rol trascendental en el mundo en general,
debido a las enormes cantidades de informacion que una inteligencia artifical puede
comprender y discernir. Este particular, en situaciones normales implicaria meses de esfuerzo
para una persona especializada, por tanto, depende del individuo adaptarse a estas nuevas
formas de trabajo, haciendo de la inteligencia artificial un auxiliar, de lo contrario, muchas
personas van a verse desplazadas de sus trabajos debido a estas nuevas herramientas
tecnologicas.

Por consiguiente, ante todo lo expuesto la inteligencia artificial es una herramienta tecnologica
que ha venido para instalarse de manera permanente en el mundo. Esta herramienta, va a causar
una revolucion total en la sociedad, por lo que, las personas deben buscar la manera de
adentrarse en el mundo digital y aprender a usar la inteligencia artificial de una manera ética,
buscando siempre el desarrollo de la sociedad, evitando generar perjuicios que atenten contra

la estabilidad moral y ética de la misma. Es por ello, que el derecho en especifico no debe



perder de vista esta nueva forma de vida, ya que esta herramienta trae consigo la aparicion de
conductas nuevas, que atn no han sido identificadas por parte de la mayoria de legisladores en
latinoamérica, dejando a las normativas vigentes totalmente obsoletas en la lucha contra las

nuevas formas de vulneracion de derechos fundamentales generados por inteligencia artificial.

1.1.2. Perspectiva historica y evolucion de la Inteligencia Artificial

La curiosidad humana siempre ha sido pieza fundamental en el desarrollo del mundo, esta
situacion condujo al ser humano a reproducir comportamientos considerados como
inteligentes, instinto que siempre estuvo presente a lo largo de la historia. Como maxima
referencia historica se encuentra el juego matematico “Las Torres de Hanoi1”, siendo este un
ejemplo claro de lo que se busca con la inteligenica artificial, basandose basicamente en la
capacidad de lograr la realizacion de varias actividades con el minimo de acciones posibles.
El juego de las torres de hanoi, conforman una estructura matematica donde se ilustra el
razonamiento 16gico y la ejecucion de diferentes problemas mediante pasos mas simples.
Haciendo un simil con la inteligencia artificial, este puede considerarse como un ejemplo claro
de como un determinado sistema puede identificar, planificar y dar una resolucion bien
estructurada a las acciones que se le solicite. Siendo este juego, una forma antigua de
representar comportamientos inteligentes.

Heron de Alejandria en el siglo Id.C., recopila un conjunto de conocimientos acerca de robots,
lo que concluy6 en su obra titulada “Automata”, de igual manera a Heron se le reconoce por la
invencion de la Eolipila, dispositivo que podia transformar la energia térmica en energia
mecanica, este invento fue reconocido como el antepasado de la emblematica maquina de vapor
que tanto impacto generd en la Revolucion Industrial.

Un procer del mundo tecnologico antiguo fue Leonardo da Vincei, que en su intento por emular
y crear una forma de vida artificial, dio a conocer al mundo al leon mecanico, este invento fue
por pedido de Francisco I a comienzos del siglo XVI. Este invento forma parte de uno de los
primeros antecedentes sobre la automatizacion, en razoén de que podia realizar movimientos
autonomos gracias a su mecanismo de resortes y engranajes. Este invento representd para
Leonardo da Vinci, la busqueda humana por imitar la vida misma.

Avanzamos en el tiempo al afio de 1956 en el Dartmouth College, donde personajes como John
McCarthy, Marvin Minsky, Allen Newell y Hebert Simon en una conferencia establecieron de
manera clara, las bases de lo que hoy conocemos como inteligencia artificial. En la conferencia
de Darthmouth College se propuso que los diversos procesos de pensamiento, razonamiento y

aprendizaje que podian ser emulados por maquinas, de esta forma se establecieron las bases
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fundamentales de la inteligencia artificial, dando vida a una nueva disciplina en el ambito
tecnologico. Es gracias a esta conferencia, que los estudios de IA incrementaron de manera
exponencial, buscando su reproduccion mediante entes artificiales
(McCarthy,Minsky,Rochester, & Shannon, 2006).

Asi pues, la conferencia de 1956 en Dartmouth marco el inicio de un cambio radical con
respecto al enfoque que se le daba a la inteligencia artificial en ese momento, pasando de ser
considerada como una simple teoria a considerarse como una disciplina en el mundo
tecnologico. Siendo la idea, de que las maquinas tuvieran la capacidad de aprender, razonar y
dar soluciones, estableciendose como meta alcanzable en el corto y largo plazo. Este
acontecimiento consolido los pilares en los que hoy se mantiene el desarrollo brutal de la
inteligencia artificial.

Es pertinente destacar a otro reconocido personaje en el mundo tecnologico, como es Turing,
quien ademas de su famoso test, tambien fue pieza clave en ayudar a comprender lo que es la
IA. La Inteligencia como tal es un campo donde se correlacionan tanto la ciencia como la
ingenieria, ocupandose de la comprension siempre con un enfoque mformatico denominado
como comportamiento inteligente.

La conocida prueba de Turing fue traida a colacion en el ano 1950, por el matematico Alan
Turing, esta prueba se cred y disefio con el objetivo de aportar una defincion operacional y
satisfactoria sobre la inteligencia artificial, ya que en vez de aportar una enorme lista sobre
todas la cualidades que son necesarias para dar con una inteligencia artificial, Turing trajo al
mundo una prueba basada en la imposibilidad de diferenciar acciones realizadas por maquinas
inteligentes o seres humanos.

Esta prueba, se basaba en un experimento de imitacion, cuyo fin consistia en observar si una
maquina podia realizar conversaciones fluidas con un ser humano al que se le denominada
como juez, llegando a un punto donde se volvia completamente imposible diferenciar si las
respuestas eran dadas por una maquina o por una persona. La prueba es considerada como la
linea base para establecer a una maquina como inteligente, al enmarcar la inteligencia por su
capacidad de imitar una racionalidad y un comportamiento comunicativo idéntico al del ser
humano (Turing, 1950).

La maquina o el computador, supera de manera satisfactoria la prueba cuando, el evaluador
humano es incapaz de detectar una distincion de las respuestas dadas por la persona y la
maquina. En la actualidad, para que un computador pueda superar la prueba se requiere de

mucho trabajo en aspectos como procesamiento de lenguaje natural, representacion del



conocimiento, razonamiento automatico y aprendizaje automatico (Russell & Norving, 2008).
Sin embargo, existe una situacion particular y es que la prueba de Turing original, evito de
manera deliberada la interaccion fisica existente entre el evaluador y el computador, en razon
de que, para poder determinar si una maquina es inteligente o no, es totalmente intransendente
simular fisicamente a una persona. En base a lo mencionado aparecié la “Prueba global de
Turing” en esta prueba aparecieron varias novedades, como la seiial de video donde se da la
posibilidad al evaluador de pasar objetos fisicos por una ventanilla y para poder pasar de
manera satisfactoria la Prueba global de Turing la maquina debe contar con dos
especificaciones: vision computacional y robotica (Russell & Norving, 2008).

Estas seis disciplinas mencionadas, son necesarias para poder cumplir de manera satsifactoria
con el test de turing. En su gran mayoria, estas caracteristicas son consideradas como
fundamentales para llegar a determinar s1 una maquina cuenta con una inteligencia artificial,
es por ello que la relevancia de Turing debe reconocerse en el mundo digital, al estructurar tan
bien una prueba que aun se mantiene estable hasta la actualidad.

En definitiva, la prueba de turing es importante ya que marco el comienzo para el entendimiento
de la inteligencia artificial moderna, al ser uno de los primeros intentos en establecer la
inteligencia en términos operativos y dar los lineamientos que debia seguir una maquina para
ser considerada inteligente.

En conclusion, el concepto de poder resolver diversas problematicas emulando
comportamientos e interacciones humanas a estado presente desde tiempos antiguos, sin
embargo, no es hasta mediados del siglo veinte cuando el avance tecnologico, permite a la
civilizacion de manera conjunta con las ciencias de la computacion plantear la posiblidad de
que maquinas o computadoras de la época, puedan otorgar al ser humano de soluciones
inteligentes a situaciones planteadas. En el siglo veintiuno, es cuando llega un avance
tecnologico tan grande que permite a las empresas enfocadas en técnologia, desarrollar una
aplicabilidad de la inteligencia artificial en situaciones mucho mas reales y en un contextos

mas variados.

1.1.3. Tipos de Inteligencia artificial

Existen multiples categorias de inteligencia humana, entre las que podemos encontrar la
inteligencia lingiiistica, musical, logica matematica, emocional, intrapersonal, interpersonal,
naturalista, etc. Cada una de las inteligencias mencionadas trae consigo la comprension del
entendimiento, aptitudes y funciones especificas integrandose en el momento de dar solucion

a un problema determinado (Alvarado, 2015).



Segin la teoria de Gardner, menciona que el ser humano tiene un ctmulo amplio de
inteligencias, a diferencia de la inteligencia artificial que esta clasificada de una manera
particular. Esta clasificacion se lleva a cabo, de acuerdo al tipo de logica que se ejecuta para
poder dar solucion a un problema en especifico, a pesar de ello los avances tecnologicos pueden
dar la apertura a varios cambios en la clasificacion de la inteligencia artificial, ya que a medida
que evoluciona la inteligencia artificial, la misma adquiere muchas mas similitudes con la
inteligencia humana, pudiendo emularla de una manera mas eficaz (Alvarado, 2015).

En consecuencia, los tipos de inteligencia artificial que existen y han existido, han ido en una
linea evolutiva apegada al desarrollo tecnologico de la época. Se detallara por tanto los tipos
de inteligencia claves en la historia del mundo tecnologico, desde su estado primitivo hasta su
estado mas cognitivo.

La Inteligencia artificial clasica o inteligencia artificial simbolica, es conocida por ser la idea
original o la idea base de la inteligencia artificial como tal. Su planteamiento trata
fundamentalmente en que la inteligencia humana puede ser emulada correctamente con ayuda
de la manipulacion de simbolos segiin un conjunto de reglas logicas explicitas, este tipo de
reglas eran programadas dentro de los diferentes sistemas para lograr que la maquina pudiera
razonar de manera logica y esperada (Alvarado, 2015).

En este enfoque, como se menciond con anterioridad eran reglas cuidadosamente codificadas
y programadas por personas expertas en el tema. Por lo tanto, la inteligencia artificial clasica
se desarrolla con ayuda de una red de comportamientos previamente establecidos en los
sistemas, también puede aplicar diferentes razonamientos para obtener conclusiones y
decisiones exactas (Alvarado, 2015).

La inteligencia artificial clasica, era muy eficiente en afrontar problemas con caracteristicas
bien definidas, estas situaciones pueden ser observadas en juegos de mesa, como el ajedrez o
diagnosticos médicos con instrucciones previamente establicidos. En situaciones como las
anteriores, las maquinas podian seguir instrucciones logicas con un camino exacto previamente
limitado, lo que daba como resultado una nula improvisacion por parte del ente artificial.

Para ejemplificar sobre la inteligencia artificial clasica, el momento mas trascendental de este
tipo, fue la creacion del superordenador Deep blue, esta maquina logréo derrotar al
multicampeon mundial de ajedrez Garry Kasparov en el afio 1997, este acontecimiento senalo
el comienzo de la evolucion de la inteligencia artificial, al demostrar de forma empirica que las
maquinas podian adelantarse a la inteligencia del humano en actividades donde se requerian

una alta capacidad intelectual (Segovia, 2023).



Es pertinente mencionar que la deep blue al tener un estilo de inteligencia artificial clasico,
unicamente se limité a ganar en base a su enorme capacidad de calculo, lo que le facilito el
analisis de miles de jugadas, siguiendo la premisa con la que fue previamente construida por
sus desarrolladores. Por ello la deep blue no tenia niguna clase de autoaprendizaje o intuicion,
al ser poseedora de una de las inteligencias artificiales mas primitivas.

El funcionamiento de la inteligencia artificial clasica, busca como objetivo la emulacion de
razonamientos que son obtenidos por los individuos previo a una experiencia puntual, como
puede ser el conocimiento sobre el ajedrez. La maquina por tanto busca aplicar dichos
conocimientos especificando un conjunto de probabilidades para logra ejecutar acciones,
decisiones y resoluciones de manera exitosa

En conclusion este tipo de inteligencia artificial, representa el estilo mas pragmatico jamas
creado, siendo este un modelo completamente racional, donde el razonamiento logico y la
deduccion prevalecen para la toma de decisiones.

La inteligencia artificial computacional o inteligencia artificial conexionista, marca el inicio de
una etapa posterior a la inteligencia artificial clasica. Esta subrama de la inteligencia artificial
contiene todo lo referente al aprendizaje, tomando como punto de partida un conjunto de
experiencia y datos, todo lo contrario a la inteligencia clasica que tomaba como referencia
reglas 16gicas bien limitadas con anterioridad. La inteligencia artificial computacional tiene
como objetivo principal, emular todo el procesamiento que el cerebro humano ejecuta dentro
de un entorno especifico, estas caracteristicas son aprender, generalizar y capacidad de
adaptacion (Russell & Norving, 2021).

La inteligencia artificial computacional, dentro del estudio de la ciencia, constituye un papel
importante ya que este nuevo paradigma se inspira en el modo de inteligencia mas organico
existente. Situacion adversa a lo que la inteligencia arificial clasica establece. El engranaje
adecuado de la inteligencia computacional, es el sistema bottom-up, que basa su
funcionamiento en dar soluciones a diferentes problemas tomando como referencia un conjunto
de datos, hasta encontrar de manera paulatina fines estructurales mas complejos. Este tipo de
inteligencia artificial contiene subconjuntos como las redes neuronales artificiales, la
computacion evolutiva y la 16gica difusa (Alvarado, 2015).

En definitiva, la inteligencia artificial computacional, forma parte de un cambio de paradigma
importante orginado como consecuencia de la evolucion de esta ciencia en especifico. Debido
a que este tipo de inteligencia, se fundamenta netamente en la experiencia mediante la

aplicacion de una logica simbolica inductiva, lo que permite a la maquina realizar un



aprendizaje autonomo, todo lo contrario a lo que sucedia con la inteligencia artificial clasica
que dependia de lineamientos estrictos previamente establecidos para su correcta
funcionalidad. Este modelo en cuestion debido a su alta capacidad de adaptacion se acerca
mucho mas a emular el razonamiento humano.

Por ultimo se encuentra la inteligencia artificial generativa, esta tiene como funcionamiento
métodos y aplicaciones que son capaces de generar diversos contenidos tales como imagenes,
textos académicos, videos, software y demas, siempre tomando en cuenta el concepto basico
de lo que significa la inteligencia artificial que es la ejecucion de acciones similares y con mas
efectividad de las que tendria cualquier otro ser humano.

En definitiva, la inteligencia artificial generativa consiste en el aprendizaje automatico de
manera no supervisada sobre redes neuronales profundas, de igual forma posee un aprendizaje
supervisado que consiste basicamente, en una estructura que aprende informacion de
parametros previamente otorgados por el mismo ser humano. Por otro lado el aprendizaje no
supervisado, tiene que ver con el conjunto de técnicas que permiten a la estructura de sistemas
conocer sin ningun tipo de referencia previa sobre lo que es correcto y lo que no lo es, tomando
de esta manera los datos disponibles, sin un supervisor expreso (Casar, 2023).

Con respecto a los delitos sexuales dentro del ambito digital, los agresores o delincuentes
digitales han ido evolucionando su modo de actuar en relacion con la salida de las nuevas
tecnologias, entre ellas el nacimiento de la inteligencia artificial generativa. Con el
perfeccionamiento de los agresores, al momento de cometer actos delictivos se han ido
alcanzando una tasa de éxito enorme. Para el caso de la inteligencia artificial en especifico, esta
tecnologia ha sido usada con el objetivo de atentar derechos fundamentales de los seres
humanos. Estos acontecimietos generan consecuencias como perjuicios psiquicos o fisicos en
las personas afectadas, con respecto a los delitos la IA ha abierto paso a hechos como la
generacion de material de abuso sexual direccionado a adultos y menores, asi como la
distribucion de dicho material con ayuda de las redes social esto evidentemente sin contar con
ningln tipo de consentimiento.

La IA generativa para el efecto, utiliza modelos de lenguaje generativos que permiten la
suplantacion de identidad, favoreciendo de esta forma a los agresores o ciberdelincuentes para
que causen confianza en las victimas. De igual manera, la aparicion de los deepfake generados
a causa de este tipo de inteligencia artificial.

1.1.4. Inteligencia artificial y sus riesgos

El creciente uso de la inteligencia artificial, trae consigo un conjunto de retos a tener en cuenta
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como sociedad, como es el aumento de ataques digitales, esto en razon de que los
cibercriminales van adaptandose y desarrollando nuevas técnicas para el cometiminento de
delitos cibernéticos. Los modélos que forman el engranaje de la inteligencia artificial son
elementos de alta complejidad, debido a un poco comprension sobre el funcionamiento o
rendimiento de la IA. Este acontecimiento repercute de mala manera dentro de la sociedad
debido a que estas particularidades no son observables por las organizaciones que las
desarrollan.

Uno de los mas grandes riesgos asociados a la inteligencia artificial en el ambito juridico, es el
peligro de desinformacion debido al uso de Large Languaje Model (LLM) mismo que puede
generar informacion altamente peligrosa y engaiiosa, este acontencimiento puede afectar de
manera grave en los derechos fundamentales de las personas usuarias de redes sociales o
internet en general. Por otro lado los internautas suelen actuar dentro de la red de una manera
despreocupada con respecto a las capacidades que la LLM posee. En vista de que estos
aparentan un comportamiento similar al rendimiento cognitivo de las personas, es esa situacion
lo que genera un uso indebido de la inteligencia artificial, entrando a la ejecucion de actos
ilegales.

Con respecto a los large language models, estos tienen que ver directamente con aquellos
sistemas IA ingresados con una alta cantidad de informacion, mediante redes neuronales. Estos
LLM, tienen varias aptitudes y capacidades similares al humano como: generar, comprender,
y procesar lenguaje, con un nivel superior de coherencia, una imitacion de pensamiento y
razonamiento altos, asi como una produccion de texto automatica alta (Russell &
Norving,2021).

Estos modelos avanzados de inteligencia artificial causan riesgos en la sociedad y para el
derecho, la seguridad cibernética y la integridad sexual, entre los mas importantes tenemos: la
creacion de contenido sexual, esta situacion nace ya que los LLM pueden producir de manera
automatica cualquier tipo de texto, foto o descripciones no reales, que consecuentemente

recaen en una vulneracion en la reputacion e integridad sexuales de los individuos.

1.1.5. La ética en la Inteligencia artificial

La ética, es una disciplina filosofica que abarca un caracter normativo y practico con respecto
a la manera con la que debe actuar un individuo dentro de un entorno social. Para poder lograr
esta situacion de manera correcta, es necesario aplicar principios éticos, con el fin de conciliar
lamoral, los deseos y las diferentes capacidades que poseen las personas para actuar de manera

coherente. En consecuencia, un individuo puede ser considerado como alguien ético, solamente
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sien cada accionar de su vida mide los efectos y consecuencias que sus actos pueden ocasionar
en los demas, esta situacion conduce al individuo a seleccionar inicamente aquellos resultados
que tienen consonacia positiva con la moral (Gonzalez y Martinez, 2020).

Segun la Real Academia Espanola (2019) la etica es “El conjunto de principios y normas que
rigen la conducta de los individuos, se encuentra relacionado con el sentido del bien y el
mal”.Consecuentemente la ética es un ente disciplinario que busca de manera activa el
bienestar de las personas con ayuda de la virtud, por lo cual estos principios y normas de
caracter universal son los que necesariamente deben ser quienes guien el camino de los seres
humanos independientemente del campo en el que se desenvuelvan.

Por tanto la ética conduce a la persona a un camino donde el respeto de los deberes,
obligaciones y derechos sean lo mas importante, por ello las personas con una ética solida,
suelen actuar en correspondencia con normas previamente establecidas, a diferencia de la ética
como virtud, donde se plantea a una persona €tica cuando esta piensa y realiza acciones siempre
en consonancia con valores morales, por ello la actuacion debe ser intrinseca.

Trasladando a la ética al campo de la inteligencia artificial, se debe tomar en cuenta varios
principios, entre los que se destacan el respeto a la dignidad humana, el principio de
transparencia, justicia y equidad, privacidad y responsabilidad. La ética por tanto, debe ser la
encargada de marcar un limite entre lo que se debe o no hacer con una herramienta como la
inteligencia artificial, de esta manera se busca prevenir que se caiga en un uso inapropiado que
provoque una vulneracion de derechos fundamentales (UNESCO, 2022).

Con lo mencionado anteriormente, es fundamental identificar los usos maliciosos que personas
mal intencionadas realizan en el ambito digital, beneficiandose de mala manera de una
herramienta muy poderosa como es la inteligencia artificial, estos nuevos actos y conductas
generan dilemas éticos imposibles de obviar dentro de la sociedad.

El primer posicionamiento que debe tener la sociedad es plantear un cuestionamiento
exhaustivo acerca del uso de la IA. Con el planteamiento de preguntas necesarias se marcan
unos limites bien definidos, que los desarrolladores de IA deben tener en cuenta al momento
de crear sus sistemas y algoritmos para que de esta manera se pueda dar cabida a respuestas
eticas y sanas por parte de la IA, dando paso a un bienestar general. De esta manera, con ayuda
de la ética se logra identificar eficientemente entornos donde se generen situaciones de
discriminacion o violencia de sexual dentro del ambito digital.

Uno de los grandes dilemas a confrontar, es el de la mtimidad, puesto que debido a la existencia

de programas que se especializan en la busqueda de fragilidades, dentro de los dispositivos y
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redes sociales de las personas, pueden ser aprovechadas con el fin de agredir derechos
fundamentales mediante la creacion de imagenes y videos falsos. Ademas, afiadiendole la
poblematica sobre la publicacion y difusion de dichas ulttlrafalsificaciones en redes sociales,
lo que exponencializa el dafio a las victimas (Gonzalez & Martinez, 2020).

Es por ello, que la alta capacidad de generar imagenes, textos, audios sintéticos, videos falsos,
que poseen la diferentes inteligencias artificiales generativas, ponen en riesgo multiples
derechos como es el de intimidad e incluso el derecho a la integridad sexual, ya que esas
1magenes se presentan ante la opinion publica dentro y fuera de las redes sociales como algo
real.

Las deepfakes o falsificaciones profundas en espaiol, son acciones en donde no unicamente se
manipulan imagenes de personas poniendolas en contextos falsos o irreales, sino que ademas,
este accionar puede generar grandes peligros en la soberania nacional de los paises, al crear
desordenes informativos, debido a manipulaciones enfocadas en atacar creencias,
convicciones, sentimientos, simbolos, todo ello acompanado de una alta capacidad econémica
y tecnologica. Toda esta situacion tiene el tnico objetivo de someter ideologicamente a una
sociedad entera con la ayuda de herramientas IA de gran alcance y precision, reduciendo la
conciencia de defensa (Gonzalez & Martinez, 2020).

Por cuanto el dilema ¢ético y deontologico, es correlacional por que las diferentes redes sociales
deben implementar, normas comunitarias altamente estrictas, que rechacen de manera clara
cualquier tipo de fendmeno que ponga en riesgo el bienestar de los derechos de las personas
dentro del entorno digital. Youtube, expone dentro de sus normas comunitarias que su
plataforma no es el sitio correcto para la publicacion de contenido sexual, sea este real o falso,
causando una prohicion clara de este tipo de contenido que genera una corriente de violencia
contra los individuos o grupos (Cerdan & Padilla, 2019).

Ante lo expuesto nacen varias voces, en merito de aportar soluciones como las siguientes:
implicar a la sociedad civil, fabricantes y gobiernos como colaboradores directos de la causa
en mérito de establecer y recomendar normas y codigos éticos en todos los espacios, también
la creacion de determinados esténdares y formar organos regulatorios, que esten al pendiente
del desarrollo de la IA, por tltimo garantizar que la inteligencia artificial siempre se encuentre
guiada por un control y juicio humano, pero para lograr esto se deben crear organismos que
validen un sistema de algoritmo como ético y justo antes de realizar su distribucion en el
mercado digital.

Por ultimo, la ética debe cumplir un papel importante dentro del funcionamiento de la IA, ya

12



que esta debe conformar aquellos principios, valores, directrices que guien el debido disefio y
uso responsable de los sistemas, con el objetivo de lograr unas respuestas que vayan en
lineamiento con el respeto de la dignidad humana y los derechos. Con estas acciones se busca

una prevencion de los dafios fisicos o psicologicos que la IA puede causar.

1.1.6. La inteligencia artificial y el derecho

La inteligencia artificial actua de forma omnipresente en la vida de las personas, es por ello
que se la puede encontrar en tiempos de ocio, en la ejecucion de tareas complejas y sencillas,
hasta llegar incluso al punto de oligopolizar el cine, la musica o hasta la literatura. La
inteligencia artificial al tener como concepto base realizar actividades similares a las que
gjecuta un ser humano en tiempos mas cortos, es lo que lleva a la necesidad de no dividir a la
inteligencia artificial del derecho.

La inteligencia artificial trae consigo nuevos retos para el derecho, debido a todos los nuevos
cambios que ha traido esta herramienta, no solo se han visto afectados los cimientos de la
comunicacion, el trabajo, la interaccion con personas, sino tambien las bases de la
administracion de justicia. El como la IA fue creada, con la meta de crear métodos que ayuden
a resolver problemas de formas similares a las de un ser humano, esta particularidad de la
inteligencia artificial la conecta de manera directa con la vida y los derechos de los individuos,
trayendo consigo desafios normativos y €ticos.

Por consiguiente, el derecho al tener la capacidad de regular los aspectos sociales de las
personas, tiene la obligacion de evolucionar y adaptarse. La mayoria de las personas en la
actualidad tiene acceso al mundo digital. La vida en la actualidad se desarrolla en un mundo de
virtualidad altamente desconcertante, por lo cual, es necesario el desarrollo de nuevos
principios, leyes y estructuras que ayuden en la lucha por reducer los riesgos que se crean en
el nuevo mundo digital.

Segun Observatory of Public Sector Innovation (2019), herramientas como la IA, representan
un gran avance dentro del sector publico de todos los gobiemnos que buscan conseguir una
adecuada implementacion de la misma. Por ello, comprender la IA es necesario para ayudar a
funcionarios publicos a conseguir sus objetivos laborales de una manera mucho mas eficiente
y eficaz. Mediante un mapeo realizado por OCDE, se logro identificar a 50 paises que han
conseguido lanzar, o se encuentran en planes de lanzar proyectos nacionales sobre la IA, de los
cincuenta paises en cuestion, 36 han desarrollado estrategias para la IA en el sector publico,
esto abre las puertas a una mejora en el uso de datos gubemamentales, el mejoramiento de la

capacidad de la administracion publica y del sistema judicial.
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La irrupcion de la inteligencia artificial representa un desafio sin precedentes para los sistemas
juridicos tradicionales. El derecho, por su naturaleza reactiva y de evolucion pausada, se ve
superado por una tecnologia cuyo desarrollo es exponencial. Fenomenos como la opacidad de
los algoritmos o la toma de decisiones automatizada en ambitos criticos, cuestionan principios
fundamentales como la imputabilidad, la responsabilidad civil y el debido proceso, obligando
a repensar las categorias legales existentes.

Es por ello que el derecho y su correlacionalidad con la IA, causan en la sociedad un impacto
que no debe ser pasado por alto, ya que esta sinérgia ha generado situaciones tanto negativas
como positivas en campos como la propiedad intelectual e industrial, proteccion de datos,
contratos, responsabilidad civil extracontractual y contractual, derechos del consumidor,
derechos a la integridad sexual y demas areas donde la inteligencia artificial ha ocasionado una
mella significativa en la vida de las personas (Pefia & Martabit, 2024).

El riesgo es latente, en razon de que al no contar con una reglamentacion clara encargada de
regular, los avances tecnologicos y en especial lo concerniente a la inteligencia artificial
representara un dano potencial enorme al paradigma de los derechos humanos y fundamentales,
ya que, los mismos no se encuentran contemplados como su fundamento de desarrollo, en vista
de aquello tanto gobiernos como empresas deben tomar medidas con la mayor celeridad posible
para poder contar con las garantias normativas suficientes para la proteccion de derechos (Pena
& Martabit, 2024).

Es importante mencionar que, una de las medidas mas interesantes para poder combatir tanto
riesgos latentes como potenciales, es implementar en los sistemas de inteligencia artificial un
diseno con una direccion clara en base al respeto por el estado de derecho, los derechos
humanos, los valores democraticos y la diversidad. Otra medida interesante es permitir que las
personas puedan intervenir siempre que sea necesario, esto con el fin de garantizar una sociedad
justa y equitativa.

Frente a esta disrupcion tecnologica, el derecho avanza con un doble destino. Por un lado, surge
la necesidad de crear marcos regulatorios especificos, como la Ley de IA de la Union Europea,
que tiene como objetivo principal mitigar los riesgos y establecer obligaciones claras para los
diferentes desarrolladores de sistemas IA. Por otro lado, la propia practica juridica se va
transformando con la adopcion de herramientas como la inteligencia artificial para optimizar
la investigacion, dandole otro enfoque a la situacion de la profesion en la actualidad.

En definitiva, es fundamental no obviar la lucha que el derecho debe hacer de manera

obligatoria ante las nuevas formas de vida que aparecen en la sociedad, no quedar desfazado

14



de la realidad es primordial. El inevitable avance de la inteligencia artificial es una situacion
que no se puede detener, por tanto, el legislador debe estar preparado para adecuar o crear
normativas pertinentes, en mérito de garantizar la proteccion de los derechos fundamentales,

colocando de esta forma los diques necesarios a la IA estableciendole limites éticos y juridicos.

1.2. Antecedentes normativos

La inteligencia artificial es una herramienta tecnoldgica que causa un impacto directo en los
derechos fundamentales de las personas, es por ello que para su debida regulacion, la
inteligencia artificial atraveso un importante proceso de estudio por parte de expertos legales.
Un grupo de expertos de alto nivel sobre inteligencia artificial (2019) establecieron directrices
¢ticas para una IA fiable. Entre las directrices establecidas se encuentran la accion y
superivision de personas, solidez técnica y seguridad, gestion de la privacidad y de los datos,
transparencia, diversidad y no discriminacion, bienestar social y por tltimo se encuetra la
rendicion de cuentas, esto a nivel europeo.

Por otro lado, a nivel mundial el inevitable avance de la inteligencia artificial, ha llevado a
algunos paises a implementar modificaciones de sus cuerpos normativos o incluso a crear
nuevas leyes especificas para poner diques a las conductas negaticas que la herramienta
tecnologica causa. Es por ello que la Union Europea, Italia, Pert o China han dado pasos
gigantescos en la regulacion de la IA en contraposicion al Ecuador que ain se encuentra en una

etapa de estudio de las nuevas conductas que la IA trae consigo a la sociedad

1.2.1. Ley de Inteligencia Artificial de la Union Europea

La ley presentada sienta sus bases en la busqueda de la prevencion y control de posibles riesgos
hacia los derechos fundamentales, estableciendo a la dignidad humana como principal aspecto
a respetar. En concreto la propuesta inicial tomo en consideracion una clasificacion en base a
riesgos: prohibidos, de alto riesgo, de riesgo limitado y de riesgo minimo o nulo (Parlamento
Europeo, 2025).

La ley de inteligencia artificial, busca determinar de manera clara, un conjunto de requisitos y
responsabilidades para una correcta utilizacion, de manera especifica, la normativa se dirige
para aquellas personas que mantienen una relacion estrecha con dicha herramienta, estas
personas pueden actuar tanto como desarrolladores de inteligencia artificial o como personas
comunes y corrientes que hacen uso de la inteligencia artificial en la vida cotidiana. La ley en
mencion, busca como objetivo principal, generar una confianza plena en los habitantes del
continente europeo, es por ello que la normativa contiene subdivisiones definidas para poder

dar cumplimiento con todo lo mencionado (Parlamento Europeo, 2025).
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La vigencia de la normativa implica la prohibicion de determinadas conductas que son
generados por sistemas de inteligencia artificial, sobre todo aquellos que impliquen un riesgo
de seguridad, medios de vida y derechos individuales. Esto es necesario respondiendo a un
constante desarrollo de estos sistemas IA que dan lugar a comportamientos inadecuados que
rocen en la ilegalidad.

Riesgo inaceptable, en lo que respecta a este punto, la ley de inteligencia artificial de la Union
Europea prohibe a aquellos sistemas de inteligencia artificial, que incluyan las siguientes
aristas: 1. manipulacion intelectual en los comportamientos de grupos en estado de
vulnerabilidad (ninos, ninas, adolescentes), 2. Puntuacion social: estructuracion de personas en
base a su comportamiento, nivel socioeconomico o determinadas caracteristicas personales, 3.
Sistemas de identificacion biometrica (Parlamento Europeo, 2025).

De todas las situaciones mencionadas como de riesgo inaceptable, el uso de inteligencia
artificial para identificacion biometrica es el que se utiliza para la suplantacion de rostros en
los deepfakes. Por ello es latente el peligro que el inadecuado uso de sistemas IA causa en la
sociedad, respondiendo a lo mencionado es vital que los legiladores de Ecuador y toda
Latinoamerica actuen con celeridad en la redaccion de normativa especifica para combatir con
estas nuevas conductas de riesgo que trae consigo la IA.

El alto riesgo es considerado de alto riesgo aquellos sistemas de inteligencia artificial que
inciden en una afectacion en la seguridad nacional y en los derechos fundamentales de los
individuos. Estos acontecimientos se dividen en dos conjuntos: los sistemas de IA que son
usados para productos regularizados por la legislacion de la Union Europea acerca de la
seguridad que deben poseer determinados productos y también se encuentran los sistemas de
inteligencia artificial que se desenvuelven en ocho ambitos, mismos que deben ser debidamente
registrados en una base de datos. En definitiva estas situaciones ayudan en la identificacion de
determinadas acciones que impliquen un dano y afectacion a la sociedad (Parlamento Europeo,
2025).

Las acciones cosideradas de alto riesgo seglin la ley internacional de inteligencia artificial de

la ley de inteligencia artificial de la union europea en su segundo punto son:
e Identificacion biometrica y categorizacion de seres humanos.
e Gestion y explotacion de infraestructuras criticas.
e Educacion y formacion personal.

e Empleo, gestion de trabajadores y autoempleo.
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e Aplicacion de la ley.
e Gestion de migracion, el asilo y el control de fronteras.

e Asistencia en temas juridicos y aplicacion de la ley.
Con el objetivo de eliminar las situaciones de alto riesgo, la normativa ejecuta una evaluacion
profunda de todos los sistemas de inteligencia artificial antes de autorizar cualquier tipo de
comercializacion en territorio afiliado a la union europea, en consonacia con la proteccion de
los derechos fundamentales, las personas podran presentar reclamaciones sobre los diversos
sistemas IA que puedan interferir en la correcta tutela de derechos.
Estos parametros que establece la normativa es determinante para poder lograr una coexistencia
efectiva entre humanos e inteligencia artificial, el punto de todo este cuestionamiento, es no
obviar las distintas afectaciones que pueden causar el mal uso de los sistemas IA en los
derechos fundamentales de las personas, independientemente del rango de riesgos que pongan
en juego estas nuevas tecnologias.
Riesgo limitado, en este lineamiento, la normativa encaja a los chatbots o los sistemas de IA
con capacidades de generar contenido (fotos, videos, caricaturas, dibujos). Los sistemas IA que
sean identificados como de riesgo limitado estan sujetos a respetar un conjunto de principios
como el de transparencia, asi como la obligacion de informar a los internautas sobre el
contenido que se realiza dentro de las plataformas, de esta manera se da al usuario, el
conocimiento previo para que este pueda actuar con conocimiento de causa acerca de las
creaciones que son desarrolladas en los sistemas de inteligencia artificial.
Para este apartado hay que tomar en cuenta que el contendio generado mediante inteligencia
artificial sea de uso general e inofensivo, por lo que las empresas desarrolladoras de IA deben
implementar necesariamente restricciones en su uso, tomando en cuenta que en su mayoria son
ninos y jovenes los que solicitan a la IA la creacion de contenido especifico.
Riesgo minimo o nulo, para este parametro la norma hace referencia a aquellos sistemas de
inteligencia artificial que no respresentan ninguna clase de problematica para la sociedad, en
este apartado se encuentran los juegos o los filtros de correo no deseado basados en IA, estas
acciones no se ecuentran reguladas por lo que no se ven afectadas por el alcance del reglameto
de IA de la UE (Parlamento Europeo, 2025).
Esta arista por razones evidentes es la que menos implica un riesgo a los derechos fundamental
y por lo cual no incide de manera directa con la problematica de la vulneracion del derecho a
la integridad sexual, por tanto no se requiere una inversion profunda en cuanto a investigacion.

En contraposicion a lo que sucede dentro de los sistemas que producen un alto riesgo, ya que
17



para estos en especifico, la normativa europea establece obligaciones concretas para la
identificacion de contenido audiovisual generado por IA, en mérito de hacer un frente a
situaciones que impliquen un dafio de derechos humanos, como es el caso de los deepfake

sexuales.

1.2.2. Ley N° 31814 (Peru)

El Pert ha sido uno de los paises precursores dentro de la region, en cuanto a la legislacion de
normativa encargada de regular los sistemas de inteligencia artificial mediante la publicacion
de la ley n° 31814. El objeto de la ley, es favorecer el uso de la inteligencia artificial en un
marco donde se prioricen los derechos humanos del ciudadano peruano, alcanzando de esta
manera un desarrollo eficiento dentro del entorno social, garantizando una convivencia efica,
sostenible, trasparente, replicable y responsable con la herramienta (Congreso de la Reptiblica
del Peru, 2023).

Los legisladores redactaron un total de siete principios en los que debe ir enmarcado el
funcionamiento de los sistemas IA, entre los que se destacan podemos encontrar al desarrollo
ético para poder alcanzar una inteligencia artificial responsable, considerando a la ética como
un pilar necesario para poder atribuir responsabilidades al uso de estos sistemas IA.

La ética es sumamente necesaria para una correcta convivencia dentro de un marco
teconologico inevitable que existe en la sociedad actual, los primeros a tomar en cuenta deben
ser los desarrolladores de sistemas IA con gran trafico de personas, estas empresas deben estar
sujetos a codigos éticos estrictos donde se respenten las normas sociales y no se desvirtue de
esta manera lo correcto dentro de la sociedad.

Por ofro como principio necesario se encuentra correctamente establecido todo lo que
concerniente a la privacidad donde se menciona de manera contundente que la inteligencia
artificial no debe actuar en transgresion de la privacidad de los individuos sino que al contrario
debe basar su comportamiento de forma que se consiga un impacto positivo en los ciudadanos

peruanos (Congreso de la Republica del Perti, 2023).

1.2.3. Interim Measures for the Management of Generative Artificial Intelligence
Service (China)

China, de igual forma ha tomado medidas prontas en razon de regular la inteligencia artificial
a través de su modelo normativo el Interim Measures for the Management of Generative
Artificial Intelligence Service, el gigante asiatico busca imponer medidas de caracter
obligatorio a todos los proveedores de inteligencia artificial generativa, tomando areas claves

como los datos, seguridad del sistema, registros necesarios ante las autoridades, esto con la
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meta clave de dar a la sociedad un servicio de IA sano y regulado. Este tipo de medidas con
caracter ético y deontologico antes que penal identifica el problema en un estado temprano,

atacandolo de base (Cyberspace Administration of China, 2023).
1.2.4. Ley n. 132/2025 (Italia)

El pais europeo, marco un hito importante en el mediterraneo al aprobar la ley n. 132/2025 con
respecto a la inteligencia artificial, esta ley trae consigo la reforma del codigo penal italiano
aumentando un nuevo tipo penal sobre la publicacion y difusion de contenido audiovisual
sintético generados por IA, esta figura sanciona estas conductas con penas privativas de
libertad, combatiendo el deepfake y deepfake sexual de manera frontal (Republica Italiana,
2025).

Esta normativa representa un fuerte avance en el establecimiento de principios clave, un uso
antropocéntrico, ético y deontologico de la inteigencia artificial, causando mayores beneficios
en la sociedad italiana y minimizando focos de riesgo en sectores sociales, econdmicos y sobre
los derechos fundamentales de los individuos. Esta ley va en consonacia con la ley de
inteligencia artificial aprobado por el parlamento europeo en 2025, tomandola como referencia

en sus caracteristicas principales: modelos y niveles de riesgo.

1.2.5. Ecuador

En contraposicion a lo mencionado, la Republica del Ecuador a la fecha tiene un vacio
normativo claro con respecto a la inteligencia artificial, los fendomenos relacionados con la
inteligencia artificial como puede ser la vulneracion de la integridad personal de las personas
esta suscrita de manera indirecta dentro de la normativa suprema y demas normas
infranconstitucionales. La necesidad de generar una norma especifica donde se ofrezcan

marcos normativos completos, principios, riesgos, sanciones, etc, es completamente urgente.
1.3. Derecho a la integridad sexual en las redes sociales

1.3.1. La integridad sexual

El derecho a la integridad sexual aparece dentro de la sociedad como una de las mas
importantes representaciones de la dignidad humana y la libertad individual, relacionandola de
manera directa con aquellas decisiones que tiene una persona para poder actuar de manera libre
y voluntaria sobre su vida sexual, oponiendose a cualquier tipo de violencia, coaccion o
manipulacion. En sintesis, el derecho a la integridad sexual esta profundamente unido con la
dignidad humana, el derecho a libre desarrollo de la personalidad y la autodeterminacion sexual
(Guzman, 2007).

El derecho a la integridad sexual, establece en su composicion a la libertad sexual, la
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autodeterminacion sexual y la indemnidad sexual, dado sea el caso de menores de edad o
incapaces, estas facultades son las que se otorgan en un estado de derecho a las personas para
un correcto desarrollo de personalidad, derecho que también se encuentra constitucionalmente
reconocido (Houed, 2009).

La integridad sexual, es reconocida como un bien juridico protegido por el derecho penal, por
ende, el derecho penal es el encargado de salvaguardarlo. La integridad sexual se basa en la
autodeterminacion y la libertad sexual de todos los individuos de esta manera se busca hacer
frente a cualquier tipo de coaccion, violencia o cualquier forma de manipulacion. El derecho
penal debe actuar como protector de los bienes juridicos siendo intranscendente la lesion del
mismo, por tanto es suficiente con la existencia de una puesta en peligro de los bienes juridicos
y en particular el de la integridad sexual (Roxin,1977).

La integridad sexual de las personas, debe ser comprendida como aquella libertad sexual que
tiene el individuo de manera natural, llevando a cabo un profundo respeto por la
autodeterminacion de la persona por una vida sexual en libertad, este particular es atacado,
cuando suceden determinadas situaciones al momento de incidir de manera brusca en el libre
desarrollo de la personalidad de un menor o cuando se afecta la intimidad sexual de la persona
que no consintio de manera libre la accion. Por esta razon el derecho a la integridad sexual
tiene un alcance de derecho fundamental (Ortiz, Solorzano, & Pérez, 2020).

Por otro lado, el derecho penal busca como objetivo fundamental regular la convivencia
humana, por ende cuando una persona causa algin tipo de conflicto en donde se lesione
derechos como la vida, la integridad fisica, la propiedad o la libertad sexual, su conducta debe
ser reprimida con una pena. Por consecuencia, se puede afirmar que el derecho penal castiga
mediante la imposicion de penas y multas esta clase de conductas. Por otro lado, los tipos
describen aquellas acciones que lesionan o ponen en peligro los intereses fundamentales para
la vida dentro de una sociedad, consecuentemente a estos intereses se los define como "bienes
juridicos", los cuales deben ser protegidos por la normativa pertinente (Escobar, 2016).

El bien juridico, es tutelado por la normativa penal actuando como garante, mediante la
imposicion de una pena especifica ante posibles lesiones o agresiones que puedan ocurrir.La
aparacion de nuevos fenomenos que incidan en lesiones a un bien juridico, como la aparicion
de la inteligencia artificial puede requerir de la creacion de nuevos tipos penales para proteger
de manera eficiente bienes juridicos que antes se afectaban de maneras puntuales. Es asi como
el bien juridico tutelado se fundamenta y se materializa en los derechos y garantias, tanto

individuales como colectivos (Escobar, 2016).
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Para la tutela del derecho a la integridad sexual, se encuentra el conjunto normativo de delitos
sexuales, que busca de una manera clara la proteccion de la libertad sexual e indemnidad
sexual. Esta libertad o integridad sexual se la define como el ejercicio de la sexualidad dentro
de una clara normalidad, esto tiene que ver especificamente con la no interferencia de manera
lesiva de este derecho, por parte de terceros que pueden ser definidos como agresores.
Cuando se trata de delitos de naturaleza sexual, la libertad sexual de adolescentes como de
personas adultas, puede verse violentada al producirse un comportamiento sexual sin el
consentimiento previo de la persona afecta o victima. En sintesis, la vulneracion aparece
cuando se lleva a cabo, una conducta sexual sin el consentimiento pleno de la persona
generando un daiio irreversible en su dignidad humana.

Al abordar el tema de la integridad sexual, es basico distinguir los caminos segun la edad de la
persona. Cuando se discute sobre mayores de edad, se protege la libertad sexual, en otras
palabras su derecho a la autodeterminacion. Por otra parte, para los menores de edad, el derecho
tutelado es el de la indemnidad y el libre desarrollo de la personalidad, ya que no se considera
que ninos, ninas o adolescentes posean la suficiente madurez para consentir plenamente
situaciones de indole sexual. (Escobar, 2016).

La integridad personal del ser humano hace referencia a la indemnidad de entidad, esta puede
ser en el ambito fisico, moral o psicologico, ademas es necesario tomar en cuenta un ingrediente
particular, que es sin lugar a dudas, la integridad sexual y reproductiva, misma que ha sido
consagrada como un derecho fundamental, debido a su relacion con la existencia plena y sana
del individuo en mérito de su libre desarrollo de personalidad (Orellana, 2016).

Precisamente, la integridad sexual debe ser comprendida como aquel derecho, que todas las
personas dentro de una sociedad tienen como garantia de no ser violentadas o atacadas
mediante acciones que concluyan en una agresion sexual que de manera consecuente se
produzca una lesion a la libertad que cada individuo tiene para llevar a cabo respecto de la
determinacion del ejercicio de su sexualidad.

La integridad sexual, es lo opuesto a aquellas acciones en donde se evidencian algin tipo de
coaccion o violencia, todo lo contrario a la practica sexual, donde el individuo es
completamente libre de llevar a cabo, siguiendo sus propios lineamientos morales, siempre
respetando los derechos fundamentales de los demas, sin salirse de los limites normativos
previamente establecidos.

Los ataques a la integridad sexual de las personas, es un problema que va cada vez en aumento,

debido al crecimiento exponencial de redes sociales como facebook, X, instagram, snapchat,
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whatsapp, etc. El nuevo entorno digital facilito nuevas maneras de vulnerar este derecho tan
primordial en la vida de las personas.

Para comprender, a la integridad sexual es fundamental ahondar en el derecho a la integridad
personal. Este derecho se define como el conjunto de condiciones fisicas, psiquicas y morales
que garantizan al individuo una existencia digna en sociedad, sin sufrir algun tipo de datio en
cualquiera de los elementos mencionados. Asi es como el derecho a una integridad psicologica,
fisica y moral no puede desligarse jamas del derecho a la vida. Por ello es importante visualizar
siempre al derecho a la integridad personal relacionado con las diferentes afectaciones de abuso
sexual (Vizcaino, 2024).

La integridad sexual es un derecho que abarca la defensa de la autonomia sexual de las personas
como un elemento necesario en la busqueda del respeto de la dignidad humana. Es por ello que
violaciones, abusos y nuevas formas de violencia sexual digital, forman parte de ataques en
contra de la integridad personal y consecuentemente de la integridad sexual. Es necesario tomar
las medidas necesarias para que el derecho penal vaya de la mano con las nuevas situaciones
que van apareciendo en la sociedad a causa de las irrupciones tecnologicas (Zaffaroni, Alagia,
y Slokar, 2007).

En el marco normativo ecuatoriano se encuentra suscrito y publicado el Codigo Organico
Integral Penal. Este codigo comprende todo lo concemniente a la integridad sexual y la
determina como un bien juridico protegido. La integridad sexual, encuentra en el capitulo
segundo, seccion cuarta: Delitos contra la integridad sexual y reproductiva, en el intervalo de
esta seccion, aparecen diferentes tipos penales como el acoso sexual (Art. 166), abuso sexual
(Art. 170), violacion (Art. 171). Estos tipos penales aportan una tutela necesaria por parte del
derecho penal, en mérito de proteger o tutelar a la integridad sexual de las personas, buscando
por lo tanto, preservar la libertad sexual y la imposicion de una sancion adecuada para aquellas
conductas que busquen lesionar la integridad fisica o psiquica con claras connotaciones
sexuales (Asamblea Nacional del Ecuador, 2014).

Es prudente acotar que como sociedad, el desarrollo tecnologico y el gran impacto que las redes
sociales ocasionaron en la vida de las personas, han dado paso a nuevas formas de vulneracion
de derechos, siendo la integridad sexual una de las grandes afectadas, ya que, mediante el uso
de herramientas como la inteligencia artificial fenomenos como el deepfake sexual o las
ultrafalsificaciones han tomado gran relevancia en sitios de internet, como las redes sociales,
foros y comunidades, debido a su facil creacion y difusion de material sexual sin el

consentimiento de las personas afectadas. Estas nuevas conductas no implican necesariamente
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la existencia de un contacto fisico para causar dano, la agresion en estos casos, es un ataque
directo a la diginidad humana, intimidad y reputacion de las victimas.

Por otro lado, la integridad sexual entra en un terreno donde de manera necesaria, tiene que ser
comprendida acorde a un mundo tecnologico existente. La vision acerca de los delitos sexuales,
debe ser ampliada a una perspectiva, en el que ya no se limite a la existencia de un contacto
fisico o carnal. El mundo tecnologico expandio los delitos sexuales a nuevas maneras de
vulneracion no fisicas.

En el Ecuador existe la Ley para prevenir y erradicar la violencia contra las mujeres, normativa
que menciona en su articulo 10 todos los tipos de violencia entre los que destaco a la violencia
sexual digital ubicada en el literal h), donde menciona a toda accion que implique algun dano
o algln tipo de restriccion del derecho a la intimidad, llevadas a cabo en contra de las mujeres
del Ecuador dentro del entorno digital, con ayuda de cualquier tipo de tecnologia de la
informacion y comunicacion, mediante la utilizacion de cualquier contenido de indole sexual,
que contenga para el efecto desnudos, semidesnudos, o actitudes sexuales que la mujer le haya
confiado o que en su defecto el contenido haya sido obtenido con ayuda de cualquier otro medio
externo (Asamblea Nacional del Ecuador, 2017).

La normativa, entiende como medios tecnologicos de la informacion y la comunicacion, a todo
el mundo existente de medios tecnologicos, que son usado de manera completa , para poder
llevar a cabo un procesamiento, administracion y difusion que en este caso especifico cabrian
las aplicaciones sociales, de informacion.

Legislar la violencia sexual digital es un gran avance en la lucha contra las nuevas formas de
violencia sexual que aparecen dentro del ciberespacio, sin embargo, el gran incoveniente al
respecto, es que la norma unicamente hace mencion acerca de representaciones visuales de
desnudos en casos en donde la mujer cedio los mismas a otra persona, es decir el material
intimo existe. No menciona nada sobre representaciones de indole sexual generadas por
tecnologias de la informacion como la inteligencia artificial generativa, a partir de fotos
comunes y corrientes, encontradas en las redes sociales de las victimas.

Por lo tanto se puede determinar que el ordenamiento normativo en el Ecuador enfrenta un
evidente estancamiento con respecto a temas de violencia sexual digital, los vacios normativos
en la lucha contra la creacion de imagenes y videos falsos de indole sexual con ayuda de TA
son evidentes, generando como consecuencia poca maniobrabilidad en el ambito penal para
hacer frente a estos nuevos comportamientos, dejando por ende a las victimas del deepfake

sexual, que son afectadas moralmente, psicologicamente y socialmente en total indefension,
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porque aunque el acto de tomarse desnudos no haya pasado como tal y que el contenido
generado por la inteligencia artificial es completamente sintético las secuelas afectan en igual
magnitud.

Es necesario reconocer a la integridad sexual digital, como parte del derecho a la integridad
personal, ampliando de esta manera la tutela del derecho logrando alcanzar la proteccion de la
1dentidad, la imagen y la intimidad sexual de las personas dentro del ciberespacio. En definitiva
en el Ecuador, el derecho a la integridad sexual en las redes sociales debe ser enfocado de
manera que no se subestime el alcance que poseen las nuevas herramientas tecnologicas,
incorporando con la mayor celeridad un reconocimiento amplio del derecho de las victimas de
violencia sexual digital.

Segun The Economist (2021), a nivel global un 85% de mujeres han sido testigos de violencia
digital en contra de otras mujeres. Siendo los medios digitales un arma de doble filo para las
victimas, debido a que, por un lado, ofrecen un espacio de expresion y por otro generan un
entorno de accion para agresores, toda esta situacion empeord de manera tragica con la
pandemia del COVID-19, ya que, la exposicion a amenazas que vulneren el derecho a la
integridad sexual en redes sociales fue mas frecuente debido al confinamiento. Las diferencias
regionales con respecto a la violencia digital en contra de las mujeres son notables, en Norte
Ameérica un 76% de mujeres han sido victimas de este tipo de violencia, el 91% en Latino
América y el Caribe y el 74% en Europa.

Por lo expuesto, ha sido necesario profundizar en el derecho a la integridad sexual de manera
individual, para poder entender los nuevos modos de afectacion que han traido consigo las
nuevas tecnologias y la exponencialidad de dafos que causan las redes sociales. La tutela
efectiva de este derecho debe ser siempre lo principal, construyendo de esta manera un entorno

digital seguro en lineamiento con los valores y derechos fundamentales.

1.3.2. El derecho a la integridad sexual en el ordenamiento juridico ecuatoriano

En el ambito ecuatoriano, el derecho a la integridad sexual se encuentra de manera implicita
dentro de la Constitucion de la Repiblica del Ecuador, en su articulo 66 numeral 3 literal a) y
el numeral 10. EIl numeral 3 habla sobre el derecho a la integridad personal como un derecho
que contiene a la integridad fisica, psiquica, moral y sexual dentro de uno solo. Todas estas
caracteristicas son parte del derecho a la integridad personal, por tanto se encuentran
profundamente relacionadas, en otras palabras, si se produce una afectacion sexual como
consecuencia, puede producirse una afectacion fisica, psiquica y moral, dando como resultado

una garantia y proteccion completa del derecho a la integridad personal (Constitucion de la
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Republica del Ecuador, 2008).

De esta manera nace una concepcion completa donde la sexualidad no se ve minimizada a un
aspecto meramente bioldgico, sino al contrario, contiene varios aspectos importantes como el
afectivo, relacional, o de autonomia, cuya afectacion puede originar una lesion a la integridad
personal.

El numeral diez hace referencia al derecho de tomar decisiones libres sobre la vida
reproductiva, en este lineamiento, las nuevas tecnologias con ayuda de las redes sociales, han
causado conductas que violentan este derecho, atacando de manera directa temas como el
consentimiento. Los nuevos métodos de violencia sexual digital por inteligencia artificial, no
requieren ni el consentimiento, ni la existencia del acto sexual en si, por lo tanto, aunque de
manera implicita por medio del derecho de integridad personal, la constitucion del Ecuador si

tutela el derecho a la integridad sexual de las personas.

1.3.3 COIP y leyes especiales

Dentro del esquema mfracosntitucional, el Codigo Organico Integral Penal, posee dentro de su
basta estructuracion, un apartado para los delitos contra la integridad sexual y reproductiva de
las personas, en este apartado especifico de la normativa, se expone la tipificacion clara de
delitos como, la violacion, el abuso sexual, el acoso sexual, etc. Estos tipos penales tienen como
es evidente, el deber de proteger el bien juridico con respecto a la integridad sexual de las
personas, en consonancia con el respeto hacia el cumplimiento con el deber ser de este derecho
que es, la posibilidad de desarrollar de manera autébnoma y sin algin tipo de intervencion
externa la sexualidad propia sin ser presas del cometimiento de actos de indole sexual sin
consentimiento o en situaciones que anulen la correcta autonomia de la victima.

La normativa infraconstitucional, extiende su alcance al ambito digital, siendo esto una gran
noticia en la busqueda de una proteccion legal mas blindada, bajo este parametro el COIP,
desarrolla figuras como el contacto con finalidad sexual con menores de edad mediante la
ayuda de medios electronicos, aumentando de esta manera la proteccion de la integridad sexual
a un entorno mucho mas digitalizado donde los nifios pasan la mayor parte del tiempo lo que
genera un riesgo latente.

La Ley Organica Integral para Prevenir y Erradicar la Violencia contra las Mujeres, contempla
de manera mas amplia, aunque no menciona de manera explicita a la inteligencia artificial,
expone la existencia de violencia sexual digital estableciendo a las tecnologias de la
informacion como un potencial causante de lesion del derecho a la integridad sexual de las

mujeres. Estanormativa es una buena noticia, puesto que la misma reconoce de manera directa
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a la integridad sexual como un derecho independiente, siendo la precursora de un avance en la
estructuracion de una normativa especifica sobre inteligencia artificial, ademas de reformas
dentro del COIP.

Finalmente a nivel normativo en el anio 2021, aparece la Ley Organica Reformatoria del Codigo
Organico Integral Penal para Prevenir y Combatir la Violencia Sexual Digital y Fortalecer la
lucha contra los delitos Informaticos, esta reforma da cabida a una nueva concepcion de la
violencia sexual ampliando este concepto a un mundo digital. En el plano digital, existen
acciones que generan un dano en la intimidad de las personas mediante el uso de diversas
herramientas tecnologicas, plataformas, redes sociales y demas, esta reforma representa un
gran desarrollo en la visibilizacion y reconocimiento de los diversos fenomenos que pueden

constituirse en una lesion, sin incluso tener algin tipo de contacto fisico directo.

1.3.4. Manifestaciones de la violencia sexual digital facilitada por Inteligencia artificial
Segtin ChildFund Ecuador (2025), en su estudio sobre el uso de internet y las violencias
digitales, el 90% de las ninas, ninos y adolescentes en el Ecuador, utilizan teléfonos moviles
para conectarse, mientras que 3 de cada 10 han enfrentado situaciones de violencia digital, esto
resalta el hecho de que la tecnologia ha generado un espacio para la vulneracion de derechos.
Las redes sociales mas usadas por las nifieces y adolescentes en el Ecuador son Whatsapp
74.277%, TikTok con un 70.79% y Facebook con un 48.30% lo que aumenta significativamente
el riesgo de que las nifieces y adolescentes estén expuestos a contenido nocivo pornografico o
a la creacion de pornografia sobre todo con pares.

Segtin ONU Mujeres Ecuador (2024), en su programa ciudades seguras buscan prevenir y dar
una respuesta contundente sobre las diversas situaciones de violencia, que afectan al derecho
de la integridad sexual de las mujeres en espacios como redes sociales y mediante el uso de las
TICS. Estas situaciones tienen que ver con cualquier acto cometido, asistido, agravado o
amplificado por el uso de la TIC que pueda resultar en danos fisicos, sexuales, psicologicos,
sociales, etcétera. Este fenomeno se agravo debido al confinamiento reflejando que en el
Ecuador un 37% de adolescentes jovenes menores a 25 anos ha vivido acoso en linea y otras
formas de violencia digital.

Segun Unicef Espana (2021), las Tecnologias de la informacion extienden al mundo virtual
nuestra experiencia diaria, en la actualidad, practicamente todas nuestras acciones tienen un
reflejo en el mundo virtual por lo que 6 de cada 10 adolescentes duermen con el teléfono y 1
de cada 5 se conecta por la noche, las relaciones online ya son inherentes de los 6 propios

adolescentes, por lo que las aplicaciones y redes sociales forman parte del dia a dia de las
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nuevas generaciones. Esto se ve reflejado en que un 98,5% de los adolescentes se encuentra
registrado en alguna red social generando riesgos a los que enfrentarse como el ciberacoso, el
contacto con extraiio, el chantaje y la sextorsion.

En la actualidad el ciberespacio y la vida fuera de las platormas sociales, se encuentran
altamente relacionadas, lo que ha llevado a la violencia en contra de la mujer a trascender en
el mundo digital. El hecho de trascender al mundo digital causa una amplificacion de danos,
debido a que las redes sociales generan un alcance mucho mayor debido a su virtualidad (Muniz
& Cuesta, 2024).

Segin Plan Internacional (2020), en una encuesta realizada sobre la violencia en internet,
determina qué a nivel mundial, una de cada cinco niiias ha dejado o reducido el uso de las
diversas plataformas digitales al ser victimas de acoso o verse violentadas, los ataques son mas
comunes en plataformas como Facebook donde un 39% dice haber vivido acoso y/o violencia.
El estudio muestra que mas de la mitad de las nifias participantes han vivido acoso o violencia
en internet ademas que el abuso y la violencia en linea son graves y causan un dafio real y
profundo.

En linea con lo mencionado anteriormente la violencia de género se intensifica, debido a que
los espacios digitales se caracterizan en su mayoria por otorgarle al usuario de la anonimidad,
ademas los abusos pueden ser perpretados desde cualquier lugar a través del uso de las nuevas
tecnologias.

Las consecuencias en las victimas de violencia digital son las siguientes: afectacion
psicologica, fisica, sexual, emocional, economica, laboral, familiar y social. Segln, varios
peritajes psicologicos, los danos causados por actos en un entorno digital no varia mucho de
los danos que pueden causar hechos de violencia fuera del internet, incidiendo de esta manera
en el correcto desarrollo individual de las mujeres (Muniz & Cuesta, 2024).

Una de las tantas formas en las que el mal uso de la inteligencia artificial, incide en una
afectacion al derecho a la integridad sexual de las mujeres, dando lugar a una violencia de
género digitalizada, es cuando, el agresor crea y comparte fotomontajes o imagenes
manipuladas de contenido sexual atraves de IA generativa, tomando como referencia
fotografias obtendias de las redes sociales de la victima, ocasionando una clara afectacion a la
intimidad y al derecho de la integridad sexual.

Estos nuevos actos que daiian la reputacion o la credibilidad de las personas, deben ser muy
tomados en cuenta, para poder realizar profundos analisis en la busqueda de frenar estos actos

que entran en la total ilegalidad.
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1.3.5 El deepfake

Para comprender las nuevas manifestaciones de violencia sexual digital es fundamental
entender el origen de los deepfakes o ultrafalsificaciones en espanol. Uno de los primeros
escenarios sobre este fenomeno social se remonta a una propagacion de un ultrafalso en el afio
2017, a través de la red social “Reddit”, en donde un usuario publico fotos y videos, colocando
rostros de diversas mujeres del mundo del espectaculo, como Gal Gadot, Maisie Williams o
Taylor Swift, sobre cuerpos de actrices de cine para adultos. Esta accion fue ejecutada por un
usuario, utilizando tnicamente su computadora personal y un algoritmo denominado como
machine learning. Todas estas publicaciones generaron un alto impacto en la comunidad de
reddit, por lo que se popularizo y se difundio con gran rapidez (Andino, 2025).

El datio que pueden ocasionar los deepfakes son alarmantes, por ello para comprender de mejor
manera el trasfondo del término, se plantea un panorama en donde una persona que revisa su
celular por la manana y observa una cantidad significativa de mensajes y notificaciones en
redes sociales, preguntandose si las fotografias publicadas son precisamente de €l o ella, genera
un impacto mental importante. Claramente al encontrar sus fotografias publicadas en redes
sociales en desnudez o semidesnudez, donde se le edita su rostro de manera grotesca con ayuda
de inteligencia artificial ubicando a la persona en un contexto sexual, ocasiona un dano grande
a su imagen, cambiando su vida por completo, ante este hipotético escenario que salidas tienen
la victima y que respuestas le da el ordenamiento juridico ecuatoriano.

Es por ello que se determina, que el dado a la IA en determinados casos puede conllevar a un
mal uso de la misma, lastimando derechos humanos, en particular el de mujeres, nifos y
adolescencias. Ademas este tipo de violencia es claramente de indole sexual. Sin embargo el
nulo estudio de esta problematica genera poca efectividad en la respuesta legislativa por parte
de los diferentes paises latinoamericanos, fallando en la reparacion del dano y las medidas de
no repeticion en las victimas (Rodriguez, 2025).

La esencia de los deepfakes consiste en utilizar un aprendizaje automatico y profundo para
generar una falsificacion hiperrealista. Se trata de videos manipulados digitalmente con el fin
de representar a personas en actividades que nunca desarrollaron. Esta tecnologia se centra en
un conjunto de redes neuronales encargadas de analizar un enorme volumen de datos para
aprender a imitar con precision las expresiones faciales, los gestos y la voz de un individuo. De
forma simplificada, el proceso implica introducir imagenes de dos personas en un algoritmo de
aprendizaje profundo para generar un convincente intercambio de rostros (Garcia, 2021).

Esta nueva manifestacion de violencia digital esta desarrollada para obtener una correcta

28



optimizacion al momento de compartirlos por redes sociales, lugar donde las conspiraciones,
los rumores y la informacion enganosa es facilmente distribuida.

El deepfake puede ser aprovechado incluso por el poder, ya que puede ser considerado como
una nueva forma de tomar el control de un determinado discurso, mediante diferentes campaiias
de desinformacion, con el mero objetivo de cambiar la opinién publica acerca de una
determinada linea de pensamiento. Es asi como se logra con la ayuda del deepfake, influir en
las convicciones profundas de la sociedad, transformandose en una ayuda valiosa para entornos
de poder como militares y grupos de inteligencia.

Los principales actores adentrados en el mundo del deepfake son, 1. Las comunidades que
buscan como objetivo, el humor, la pornografia o la venganza; 2. Las personas que viven en el
mundo de la politica, para este aspecto en especifico, el deepfake es usado especialmente con
fines de ejecucion de campanas desinformativas y luchas desleales, para enganar y mentir a la
opinién publica, por ende causar el debilitamiento de opositores o rivales politicos; 3. Los
delincuentes que tienen por objetivo la estafa mediante reditos ilegales; y por tltimo 4. Actores
transparentes e integros que generan en al mundo un valor social, como creadores de arte
digital, productores o agencias de publicidad (Andino, 2025).

El problema de la creacion de imagenes falsas es mucho mas profundo de lo que nos
imaginamos, de hecho la representacion de imagenes de caracter sexual ha estado presente en
todas las culturas humanas, evolucionando hasta llegar a la creacion de pornografia con IA
generativa. Andino (2025) menciona que dos estudiantes hombres generaron mediante su
dispositivo movil y aplicaciones de IA mas de 700 videos y fotos pornograficas de al menos
24 estudiantes mujeres. Esta situacion demuestra una necesaria toma de acciones, por parte del
legislador, sobre las ultrafalsificaciones de imagenes generadas por IA.

Resulta fundamental subrayar que la produccion de deepfakes se ha vuelto notablemente
accesible, como lo demuestra el caso de los estudiantes. Ademas, es imperativo resaltar que el
alcance de la ultra falsificacion ha trascendido el espectro publico de las celebridades para
instalarse de manera directa en la cotidianidad. De manera que el dano o la afectacion ahora se
manifiesta en circulos cercanos, donde las relaciones de convivencia preexistentes son un factor
determinante

La violencia sexual se ha incrementando debido al desarrollo de nuevas tecnologias entre las
que se encuentra innmersa la inteligencia artificial, situacion que conlleva una grave afectacion
a la privacidad y seguridad de las personas que naveguen en el internet. La violencia digital o

violencia en linea, no se encuentra unicamente en determinados casos, también se la puede
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localizar en un contexto mucho mas amplio de desigualdad y discriminacion. La violencia
digital es una extension de la violencia de género que por afos ha afectado la forma de vida de
miles de mujeres alrededor del mundo (Morron, 2025).

La inteligencia artificial actia en los casos de violencia sexual digital como un potenciador de
violencias preexistentes, por tanto, la inteligencia artificial funge como un catalizador
haciendo estas acciones mas realistas, accesibles, escalables y daninas. Esta situacion se da en
parte al gran alcance que poseen las redes sociales en la actualidad y a su facil accesibilidad.
La violencia sexual digital, no debe ser tomada de manera casual o situaciones aisladas que
suceden en internet y por ende nadie va a verse afectado por ello, el uso de inteligencia artificial
generativa con el fin de crear o generar imagenes ultrafalsificadas o videos de un alto realismo,
en donde se puede observar una superposicion del rostro de la victima en contenido de caracter
pornografico o sexual sin el consentimiento de la persona afectada, puede ocasionar
consecuencias graves en la victima.

Segtin Bigas (2023), entre los afios 2022 y 2023, la cantidad de pornografia deepfake se vio
incrementada en un 464%, poniendo en evidencia a todo un sistema legal y social que no se
encuentra capacitado aun para lidiar con los problemas que traen consigo las nuevas
tecnologias. La pornografia falsificada es una forma de violencia, ejercida de manera
desproporcionada contra las mujeres, ya que estas acciones manipulan y destruyen su
reputacion. Aunque las imagenes carecen de veracidad, las consecuencias para las victimas son
muy graves.

La creacion de estas ultrafalsificaciones o deepfakes, implican un dafio al delito de la honra y
la intimidad de los individuos. La honra es un derecho fundamental que puede entederse de dos
formas: en un sentido subjetivo, haciendo referencia a un sentimiento individual de dignidad,
por otro lado se encuentra el sentido objetivo, mismo que abarca los diferentes juicios de valor
que otras personas dan sobre la persona, en otras palabras se refiere a la percepcion que terceros
tienen sobre un determinado individuo, todo esto en conjunto da como resultado la reputacion
o fama de la persona (Morrdn , 2025).

Para poder determinar a las ultrafalsificaciones como un delito es importante tomar en cuenta
multiples particularidades. Elrostro de los individuos, toma relevancia al actuar como principal
simbolo de expresion que un ser humano puede tener de su individualidad e identidad propia,
por ello es impertivo obtener un consentimiento expreso para el uso de su rostro en situaciones
ubicados en la ley como no permitidos (Morron , 2025).

El derecho a la imagen propia es de caracter personalisimo, haciendo que los rasgos faciales
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sean considerados como datos biométricos, entrando en una categoria donde se les considera
como datos sensibles con la capacidad de afectar la intimidad de la persona, tambien obtienen
esta particularidad la voz y las huellas dactilares. Por ello, acciones como la recoleccion,
almacenamiento, uso, circulacion o supresion, debe ir en linea paralela con el respeto a
principios rectores de proteccion de datos, caso contrario cualquier dafio o violacion, podria
justificar una accion judicial (Morron , 2025).

La creacion de deepfakes mediante el uso de la inteligencia artificial, trae consigo
cuestionamientos juridicos claves, haciendo necesario determinar si el derecho a la imagen y
el derecho a la integridad sexual de las personas, se ven vulnerados al emplear los datos
biomeétricos con el objetivo de generar contenido de indole sexual. Para esto es importante
mencionar, que el mero uso de estos datos sensibles no implican un cometimiento de algin
ilicito penal, ya que, en caso de traspasar esa barrera, se deberia considerar también como
sancion: el uso de rostros con fines comicos, parodias u otras expresiones de indole netamente
artistica.

El derecho penal como protector de bienes juridicos y garante de las libertades individuales,
determina como no lesiva la creacion de deepfakes cuando el actor utiliza ese contenido de
caracter sexual inicamente con fines de satisfaccion libidinosa propia o de entretenimiento
personal, lo cual es correcto ya que hacer lo contrario haria totalmente desproporcionada
cualquier tipo de sancion penal. Por otro lado el estado al tomar acciones, ocasionaria el
desarrollo de varias politicas criminales altamente complejas, que recaerian en la vigilancia de
las actividades que se realizan en internet en cada instante.

Estas medidas a largo plazo darian consecuencias graves, como una violacion injustificada del
derecho a la privacidad de los internautas, ya que, al no estar ningiin bien juridico en juego
como la seguridad nacional, la autonomia personal o la integridad sexual o fisica, no tendria
sentido una actuacion del estado atraves del ius puniendi.

Por ende, para que entre la lesividad en el caso de los deepfakes, es necesario que la accion
penetre el nicleo de la misma, afectando el bien juridico de la persona, esto se lograria
unicamente en las siguientes situaciones: cuando el responsable comparte el material generado
con inteligencia artificial o en su defecto lo expone en redes sociales sin el consentimiento de
la persona y por ultimo cuando el actor utiliza la amenaza de divulgar dichas
ultrafalsificaciones a manera de intimidar a la victima con el objetivo de obtener algiin tipo de
beneficio (Morron , 2025).

Las situaciones mencionadas anteriormente estan relacionadas en el momento en que se
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generase la amenaza a la victima, evidentemente le sigue la ilegal publicacion de la
ultrafalsificacion en redes sociales, lo que implica de esta forma la consumacion del dano al
bien juridico de la victima. Estos acontecimientos desencadenan la posibilidad de tipificar
dicha conduca como un delito de extorsion, en este caso es pertinente tomar en cuenta el tipo
penal de injuria por via de hecho como una opcion ejecutable para poder sancionar a las
personas que incurran en este tipo de practica (Morrén , 2025).

La injuria se establece como un delito que abarca formas distintas a las verbales, en las que se
ataca el honor de una persona, esta conceptualizacion normativa la vuelve un poco genérica lo
que causa que la divulgacion de pornografia falsa no pueda ser sancionada bajo esta normativa
por dos razones elementales:

Como primer punto, la injuria se centra inicamente en proteger el bien juridico de la honra,
obiviando lo referente a la intimidad personal, esto es un elemento importante que no debe
pasarse por alto bajo ninglin aspecto, en vista de que el sujeto activo en el caso de la creacion
de deepfakes, usa de manera deliberada datos biométricos de la victima, para formar piezas
visuales que comparti0 atraves de redes sociales sin la aprobacion correspondiente,
perjudicando de esta manera su imagen y su reputacion.

Por otro lado no hay la seguridad que los jueces determinen estas practicas como injuria debido
a que algunos pueden argumentar que para la conclusion de este delito, necesariamente la
victima debe presenciar el acto injurioso, este aspecto es determinante debido a que la
jurisprudencia aun no logra determinar, si la injuria es el tipo penal correcto para sancionar
agravios generados y desarrollados en la virtualidad. En conclusion el delito de injuria no es
suficiente para la proteccion de los bienes juridicos mencionados, haciendo necesario tipificar
la conducta de crear y difundir pornografia deepfake sin el consentimiento de la victima.

1.3.6 Clonacion de voz mediante Inteligencia Artificial

El voice cloning, consiste en utilizar herramientas tecnologicas como la inteligencia artificial
generativa, para sintetizar la voz de seres humanos logrando que digan cualquier tipo de cosa,
esto se puede alcanzar de manera muy sencilla con unos pequenos segundos de muestra que
tengan de la victima, unicamente con ello es posible crear un clon de voz hiperrealista
(Rodriguez & Magadan, 2025).

Las manifestaciones de violencia pueden darse de diferentes maneras, como el acoso
telefonico, la sextorsion o la difamacion que consiste en simular una llamada o grabacion donde
la persona vulnerada admite conductas muy reprochables moralmente hablando.

Esta problematica es muy relevante ya que a diferencia de lo que sucede con los deepfakes, en
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donde encontramos un avance notable en cuanto a su deteccion, en la deteccion de voces
clonadas con inteligencia artificial existe una clara deficiencia en poder encontrar trabajos
enfocados en crear todo un sistema de deteccion que ayude a lograr una reparacion hacia las
personas afectadas. Esta situacion beneficiaria a la seguridad personal de las personas y al
campo empresarial, ademas de presentar un aporte necesario en la preservacion de la integridad
de la informacion y la preservacion del fraude (Rodriguez & Magadan, 2025).

Algunas herramientas muy utilizadas para ejecutar este tipo de acciones son: Elevenlabs, una
inteligencia artificial especializada en textos a voz, voz a voz y clonacion de voz, esta
aplicacion permite crear audios de todo tipo de personas en alta calidad y en cualquier
circunstacia que se le ordene.

Es importante mencionar, que para poder evitar un uso inadecuada de esta aplicacion en la
creacion de deepfakes, los desarrolladores de la misma han adoptado controles muy estrictos
lo que ha permitido que el producto ofrecido en esta aplicacion sea de mucha confianza y
seguridad para los navegadores de internet.

Como sucede en el deepfake, para la clonacion de voz también se utiliza algoritmos importantes
puesto que son los pilares fundamentales para la construccion de herramientas en el analisis,
ajuste y reproduccion de las voces con una alta calidad y precision (Rodriguez & Magadan,
2025).

Esta situacion de la clonacion de voz, puede ser usada de manera combinada con la
sintetizacion conjunta de videos y fotos hiperrealistas, dando como resultado un contenido
sexual falso con alto valor, lo que ocasiona una fijacion sobre los mismo creando un nicho en
foros de internet para una comercializacion de este contenido.

1.3.7. La violencia de género en ambitos digitales

Se entiende como violencia contra la mujer, a cualquier accion o conducta que esta basada en
el género, causando la muerte, dano o sufrimiento fisico, sexual o psicologico a la mujer, esta
situacion puede generarse tanto en un ambito ptiblico como en un ambito privado. La violencia
contra la mujer tiene su origen en los diferentes estereotipos que se les atribuye tanto al hombre
como a la mujer y en las expectativas que se tiene de estos con respecto a sus funciones en los
diferentes ambitos sociales, estos patrones que han sido normalizados, es lo que colocan a las
mujeres en una posicion inferior o de subordinacion con respecto a los hombres (Bodelon,
2015).

La violencia de género es una manifestacion de las relaciones de poder historicamente

desiguales entre hombres y mujeres, que trasciende el acto fisico para abarcar cualquier accion
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o conducta que cause daio o sufrimiento psicologico, sexual o economico. Se fundamenta en
un sistema de creencias y normas sociales que perpetian la subordinacion femenina y los
estereotipos de género. Esta violencia no es un hecho aislado, sino un problema estructural que
vulnera sistematicamente la dignidad, la libertad y la integridad de las personas, principalmente
de mujeres y ninas (Jaramillo & Canaval, 2020).

Este fendmeno abarca un amplio espectro de agresiones que van desde el acoso verbal y el
control econdémico hasta la violencia fisica y el feminicidio, su expresion mas extrema. En la
era digital, ademas, ha mutado para incluir nuevas formas como el ciberacoso y la difusion no
consentida de imagenes intimas, ampliando asi su alcance. Comprenderla en todas sus
dimensiones es fundamental, pues no solo constituye una grave violacion de los derechos
humanos, sino que también es un obstaculo para el desarrollo de sociedades justas, pacificas e
1gualitarias (Jaramillo & Canaval, 2020).

El Instituto Nacional de Estadistica y Censos (2019), en una encuesta a nivel nacional sobre
relaciones familiares y violencia de genero contra las mujeres, dio a conocer y establecio cinco
tipos de violencia que son: violencia psicologica, violencia fisica, violencia sexual, violencia
economica o patrimonial y violencia gineco- obstétrica. Es importante destacar la violencia
sexual, que es aquella en donde se ve vulnerado el derecho a la integridad y el poder decidir de
manera voluntaria sobre la vida sexual y reproductiva a través de amenazas, coercion o uso de
la fuerza e intimidacion. La encuesta concluyo que de 100 mujeres 24 han sufrido de violencia
sexual a lo largo de su vida y nueve de cada 100 en los ltimos doce meses en un contexto
social.

El Consejo de la Judicatura (2021), en un analisis estadistico de la encuesta nacional sobre
relaciones familiares y violencia de genero contra mujeres menciondé que 65 de cada 100
mujeres mayores a 15 afios en Ecuador a lo largo de su vida han experimentado un hecho de
violencia que implique una vulneracion a su derecho a la integridad sexual, 66 de cada 100 7
mujeres en el area urbana y 63 de cada 100 mujeres en el area rural. En ese sentido la violencia
psicologica y la violencia sexual son las formas mas recurrentes de violencia de género con un
56,9% y un 32,7%. El Consejo de la Judicatura reflejo un total de 525.038 de causas ingresadas
sobre violencia fisica y psicologica sexual, pero esto no toma en cuenta las nuevas formas que
son usadas actualmente en conjunto con la inteligencia artificial y las redes sociales.

Segun datos de la Fiscalia General del Estado (2020), en el ambito social con respecto a las
vulneraciones del derecho a la integridad sexual en contra de las mujeres en el Ecuador, el 94%

de las victimas de violencia psicologica y el 97% de las victimas de violencia sexual no
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denunciaron a sus agresores.

Con todo lo expuesto, es necesario mencionar que, la gran mayoria de contenido generado a
raiz de inteligencia artificial es dirigido hacia mujeres, afectando de esta forma sus derechos
fundamentales, en consecuencia de aquello es imposible realizar un estudio sobre el tema sin
tomar en cuenta temas de género, cabe destacar que el contenido de deepfake pornografico
subido mediante redes sociales y demas plataformas en el internet, un 96% son imagenes de
desnudos falsos de mujeres y apenas un 4% a otro tipo de contenido falso (Barba, 2024).

En conclusion, el contenido de deepfake pornografico ya no es una mera teoria de conspiracion
causada por la llegada de la mteligencia artificial. Estas nuevas conductas representan ya a dia
de hoy una nueva forma de abuso sexual digital, originando en consecuencia otro medio
mediante el cual las mujeres pierden poder sobre su propia imagen e intimidad, siendo victimas
de un sistema podrido que tiene a la sexualizacion femenina como su principal motor para
funcionar, obligando a la sociedad a actuar en consecuencia y luchar contra estos fendémenos

daninos que la tecnologia lamentablemente trae consigo.

1.3.8. Danos generados por la inteligencia artificial en el derecho a la integridad sexual
La dignidad humana, es el punto de partida para evaluar los distintos danos ocasionados debido
a la inteligencia artificial, este principio debe ser considerado como el pilar en el que se
sostengan todos los derechos humanos, no unicamente el derecho a la integridad sexual. En
otras palabras la dignidad humana debe ser entendida como el concepto mediante el cual, dos
personas se relacionan entre si, alejandose de cualquier tipo de individualismo. La dignidad,
tiene preceptos fundamentales como el honor, la intimidad y la imagen, que se pueden ver
perjudicados debido a las nuevas formas de vulnerabilidad de derechos que trae consigo la TA
(Cantoral, 2020).

El internet, es el lugar donde comulgan todas las redes sociales existentes en el mundo, por
tanto, este factor comun hace que personas de distintas partes del planeta puedan tener mayor
facilidad de relacionarse entre si, ademas esta situacion crea una grado de exposicion muy alto
para la vulneracion de la integridad sexual mediante el cometimiento de delitos digitales.
Existen las redes sociales directas, que son considerados como lugares en donde los usuarios
se encuentran en igualdad de condiciones al momento de intercambiar informacion, por otra
lado, se encuentran las redes sociales indirectas que en contraposicion a la primera, se pueden
identificar grupos que controlan de manera alevosa informacion con ayuda del anonimato
(Cantoral, 2020).

El uso ético y consciente de las redes sociales dan como resultado un eficiente desarrollo de la
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sociedad en el goce de la libertad de expresion, todo lo contrario sucede cuando estas
herramientas son usadas de manera prejuiciosa generando casos que pueden recaer en
responsabilidades administrativas, civiles y hasta penales, causando incluso danos irreparables
en determinadas situaciones (Cantoral, 2020).

La publicacion de imagenes, videos falsos y demas manifestaciones de vulneracion de derechos
fundamentales, facilitados por inteligencia artificial, promueven un dafio moral en las victimas,
independientemente de que las fotos o videos carezcan de alglin tipo de veracidad. El dafo
ocasionado por tanto, impacta de manera similar a situaciones en donde fotografias reales son
publicadas sin el consentimiento de la victima, por tanto la medida en contra de esta situacion
debe ser tomada en el mismo sentido, que es ordenando la supresion y eliminacion de las
publicaciones en mérito de evitar un dafio mayor al honor, intimidad e imagen de la persona
afectada.

La vulneracion de la integridad sexual principalmente en mujeres, recae en una afectacion de
varios aspectos de la vida de las personas afectadas. La parte econdmica puede ser perjudicada
mediante la perdida de trabajo, gastos juridicos o la busqueda de atencion psicologica, esto
como consecuencia de la publicacion de ultrafalsificaciones o deepfakes sexuales en redes
sociales, tambien puede darse efectos indirectos, como una disminucion en la productividad de
la persona, aislamiento social por miedo a un juzgamiento injusto y un deterioro en la
reputacion profesional que puede ser gravemente dafado independientemente de si la
fotografia es real o generada por sistemas de inteligencia artificial, por tanto el dafo a mivel
social y rutinario en la victima no suele cambiar practicamente nada (Ventura, Memije, &
Alvarez, 2025).

La principal afectacion a tomar en consideracion, es el estado psicologico en el que queda la
victima despues de sufrir violencia digital por fotos falsas generadas por IA, para este tipo de
acciones no existe ningun tipo de ataque fisico, por lo tanto, un dano de este estilo queda
consecuentemente descartado. El dano psicologico hace referencia, a todas las lesiones
psiquicas producidas por un delito violento, que en la mayoria de circunstancias es necesario
un tratamiento pertinente para la rehabilitacion de las victimas, tambien hace referencia a
aquellas secuelas emocionales que suelen aparecen de manera constante o cronica en las
personas como resultado del suceso, causando por tal un ciumulo afectaciones negativas en la
vida cotidiana (Echeburua, Gargallo, & Amor, 2004).

En linea con lo mencionado anteriormente, los actos de violencia facilitados por IA, pueden

generar un alto impacto psicologico en las victimas, causando por tanto situaciones de
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ansiedad, estrés y miedo, llegando incluso a generar tendencias suicidas en las victimas. De
igual forma, el tema economico puede verse perjudicado, en razon de que al constatarse una
imagen falsa generada por IA en varias redes sociales o paginas de internet, la busqueda y

obtencion de empleo es un tema mucho mas complejo para las personas afectadas (Fuentes ,
2025).

1.4. Objetivos

1.4.1. Objetivo General

» Analizar la influencia de la inteligencia artificial en el derecho a la integridad sexual en las
redes sociales.

1.4.2. Objetivos Especificos

« Identificar la existencia de normativa que regula la inteligencia artificial.

 Determinar los efectos que genera la falta de regulacion de la inteligencia artificial.

« Identificar las consecuencias de la afectacion del derecho a la integridad sexual de las

personas en redes sociales.
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CAPITULO 1L
METODOLOGIA

2.1. Materiales

En el desarrollo de una correcta estructuracion del presente proyecto investigativo, fue
escencial para el analisis correspondiente el estudio de documentos académicos, en
consecuencia para una eficiente organizacion de los materiales utilizados para el presente
proyecto investigativo se incluyeron articulos cientificos, obras doctrinarias especializadas en
el derecho a la libertad sexual y el area penal en general, textos que abordan la
conceptualizacion acerca de la inteligencia artificial y su vinculo tan necesario con las redes
sociales, es necesario mencionar que la doctrina utilizada se encuentra tanto en formato fisico
como digital, cuampliendo con el objetivo de documentar informacion clave de cada fuente, en
el que se anadio el titulo, la fecha de publicacion, editorial, etc.

Estos materiales a través de la ejecucion del método bibliografico, fueron fundamentales en la
obtencion de una vision teorica y juridica mas solida y amplia con respecto al tema de estudio,
al momento de efectuar un analisis del impacto socio-juridico que las nuevas tecnologias
causan en las personas y sociedades. En virtud de aquello, este método permitié identificar
patrones de vulneracion de derechos de indole sexual en un mundo digital- tecnologico, ademas
de mejorar la comprension sobre las tecnologias automatizadas (IA), potenciadas por el nivel
de exposicion que las redes sociales generan en el mundo actual y asi identificar incidencias en
el derecho a la integridad sexual de las personas.

También se consideraron fuentes juridicas tanto nacionales como internacionales, incluyendo
normas y propuestas legislativas que aun no han sido adoptadas en el sistema normativo
ecuatoriano con respecto a la IA, ademas de doctrina especializada en los derechos sexuales y
reproductivos, delitos informaticos, el derecho a la privacidad, y la necesidad de una regulacion
integral y concreta sobre las nuevas tecnologias

El analisis de estos materiales bibliograficos y documentales, permitio identificar la influencia
que la inteligencia artificial tiene con el derecho a la integridad sexual en un entorno digital o
de redes sociales, ademas de las consecuencias que genera su inexistente regulacion en las
personas y sus derechos, todo esto a partir de casos reales, estudios realizados y diversos
articulos cientificos publicados mediante las diversas revistas digitales tales como dialet.

Este método pone en tema de discusion los nuevos fenomenos daninos que trae consigo la
inteligencia artificial para con los derechos fundamentales de las personas, y en particular del

derecho a la integridad sexual, logrando por cuanto mediante este método otorgar evidencias
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para poder combatir estos nuevos acontecimientos mediante sugerencias que pueden llevarse a

cabo en el ambito juridico.

2.2. Metodologia

El método es trascendental en el campo de la investigacion, puesto que es el pilar en el cual se
han basado un sin numero de investigadores para desarrollar sus estudios cientificos o
investigativos. El método en si, es el proceso mediante el cual el investigador perfila sus ideas,
en su afan de producir nuevos conocimientos en la busqueda de lograr un acercamiento a la
verdad y como consecuencia aportar soluciones eficientes a los problemas planteados, este
proceso por ende parte de conocimientos previos, siguiendo del planteamiento del problema
investigativo y aportando soluciones a los diversos problemas planteados (Mejia, 2005).

El método juridico es en consecuencia comprendido como, aquella técnica utilizada por
actores en el mundo global del derecho, para lograr alcanzar una aproximacion a los diversos
fenémenos juridicos existentes conforme a lo que dicta la evolucion social, yendo por tanto
acorde a diversas realidades historicas, humanas y sociales, mediante este método puede
ejecutarse técnicas como la interpretacion del derecho. En definitiva, el método dentro del
derecho, es basicamente una opcion epistemologica, es decir en el derecho existe un pluralismo
meétodologico para desarrollar una correcta investigacion, evitando puntos de vista logicos-

formales como definitivos (Witker, 1996).
2.2.1 Enfoque

El enfoque en escencia, tiene que ver con la dinamica que toma el proyecto investigativo, esto
se puede distinguir mediante dos enfoque metodologicos: el cuantitativo y el cualitativo,
mismos que se diferencian a través de caracteristicas como el diseno de investigacion, técnicas
¢ instrumentos que cada enfoque utiliza de manera determinante para recoger informacion
concreta (Cauas, 2015).

El enfoque cualitativo, se define como aquel procedimiento de caracter metodologico que
fundamentalmente utiliza palabras, textos, discursos, graficos e imagenes. En conclusion el
enfoque cualitativo mediante su investigacion, efectiua estudios en aras de comprender la vida
social del sujeto a través de los significados desarrollados por el mismo (Nizama & Nizama,
2020)

Para el desarrollo de la presente investigacion se adopto un enfoque cualitativo, el cual resulta
idoneo para la exploracion y el analisis de informacion bibliografica orientada a la
interpretacion de fenomenos sociales complejos, como es el avance de la Inteligencia artificial

en el mundo y los cambios juridicos que este acontecimiento conlleva. Este enfoque se sustenta
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en el estudio detallado de textos, libros y articulos juridicos, lo que permite una comprension
profunda y multitransversal de la realidad juridico- social actual, considerando las distintas
aristas que presenta la investigacion.

La eleccion de este enfoque se justifica por su pertinencia en el momento de analizar fenémenos
juridico-sociales emergentes, como es el impacto de la inteligencia artificial en los derechos
fundamentales, en particular el derecho a la integridad sexual dentro de entornos digitales y
redes sociales, ademas de la violencia digital que se ocasiona a raiz de todo el fenomeno que
se genera. La incorporacion de la IA, en el ciberespacio nos plantea importantes desafios a
nivel ético, juridico y social, ademas estoas nuevas conducatas exigen una respuesta critica y
reflexiva de la sociedad tanto en el ambito juridico como académico en general.

En razon de todo lo mencionado, se siguio por este enfoque como herramienta metodologica
principal del presente proyecto investigativo, al facilitar una indagacion profunda,
especialmente desde una perspectiva tedrica y normativa, sobre la influncia que ocasiona la
inteligencia artificial en el derecho a la integridad sexual en las redes sociales. A través de esta
aproximacion cualitativa, es posible identificar los efectos que genera el avance de la IA en
este derecho, los efectos causados en las victimas, asi como analizar su incidencia dentro de

una sociedad cada vez mas arraigada con las nuevas tecnologias.

2.2.2. Modalidades de investigacion- Tipo de Investigacion

La investigacion es conceptualizada como el esfuerzo mediante el cudl, se emprenden los
caminos hacia la resolucion de un problema, este necesariamente debe ser de conocimiento.
De igual forma la investigacion es considerada como aquella actividad encaminada hacia una
correcta solucion de conflictos, siempre tomando como objetivo primordial la busqueda de
respuestas a preguntas concretas con ayuda de un conjunto de procesos cientificos (Morales,
2012).

En virtud de lo mencionado anteriormente, la investigacion al ser la principal herramienta para
obtener respuestas o soluciones concretas, puede aparecer en multiples formas o tipos, todo en
concordancia a lo que la investigacion requiera en su diseio o proposito, debido a la
complejidad que llevan a cabo la ejecucion de proyectos de estudio, esta requiere no solamente
una sino varias formas de investigacion.

La investigacion bibliografica o documental es una forma especializada en revisar, recopilar y
seleccionar informacion de documentos, revistas, libros, grabaciones, entre otros. En este tipo
de investigacion la exploracion de documentos cumple un papel fundamental al facilitar

informacion necesaria para una identificacion y seleccion, para el correcto desarrollo del

40



proyecto investigativo (Reyes & Carmona, 2020).

Este tipo de investigacion, dio apertura a la realizacion de un analisis critico de una amplia
gama de documentos, tales como articulos cientificos, tesis elaboradas por maestrantes ,
doctorados, libros y normativa tanto nacional como internacional.

La investigacion bibliografica constituye un rol fundamental en un proyecto investigativo de
caracter cualitativo, ya que, proporciona el material tedrico necesario para un analisis correcto
de las problematicas sociales abordadas. A través de las fuentes bibliograficas es posible
identificar antecedentes, enfoques y argumentos que permiten construir un marco conceptual
solido, asi como proponer posibles soluciones fundamentadas a los desafios que plantea el
objeto de estudio para con la sociedad.

2.2.3. Nivel

La investigacion en general se puede determinar mediante el uso de esquemas o niveles, bajo
esta perspectiva se establece para este apartado tinicamente tres niveles de investigacion, que
son: descripcion, clasificacion y explicacion. Para cada uno los niveles mencionados existen
profundidades especificias dando como consecuencia dificultades en razon de la metodologia.
También para la doctrina, existen varios niveles mas, entre los que se encuentran el
exploratorio, descriptivo, correlacional, explicativo y predictivo (Supo, 2025).

La investigacion exploratoria, es un tipo de estudio, que se utiliza para facilitar una mejor
comprension de un determinado problema o tema investigativo que aun carece del suficiente
estudio dentro de la comunidad cientifica, el objetivo primordial de este nivel de investigacion
es la obtencion de un nivel general del problema, ademas de recopilar datos preliminares e
identificar ciertos patrones o ideas que conduzcan a una solucion mas profunda (Oriol, 2004).
El nivel exploratorio, faculta al investigador abrirse diversos caminos dentro de una
investigacion en meérito de dar posibles soluciones a los problemas planteados. El nivel
exploratorio no tiene como objetivo primordial la obtencion de resultados, sino todo lo
contrario, el fundamento principal de este nivel es poner en primera plana un fenémeno reciente
que aun no ha sido investigado todavia a profundidad. Este es el caso de la incidencia que toma
la inteligencia artificial en el derecho a la integridad sexual siendo un tema poco tomado en
cuenta a nivel investigativo en el Ecuador, por lo clial es necesario sentar las bases para futuras
investigaciones.

El nivel descriptivo, en la investigacion hace referencia a ejecutar una descripcion detallada de
un fenomeno en concreto dentro de la sociedad, esto sin tratar de determinar relaciones que

generen una causa y efecto, basicamente se centra en identificar y describir las caracteristicas
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de una situacion o fenémeno especifico. Este nivel no busca explicar porque ocurren las cosas,
sino mas bien se limita describir lo que se observa (Ochoa & Yunkor,2021).

En conclusion el nivel descriptivo, tiene el objetivo de detallar caracteristicas del tema
planteado. Abordando netamente hechos, procesos o situaciones dando un panorama claro para
un efectivo analisis.

Este nivel es necesario, ya que ayuda a describir el fenomeno social juridico generado a partir
de la inteligencia artificial y el derecho a la integridad sexual en las redes sociales, por lo que
es fundamental este nivel en el presente proyecto investigativo para determinar lo que sucede
sin llegar a generar soluciones.

El método analitico sintético, combina diversos aspectos entre los que se encuentran la
descomposicion de un todo en sus partes, que tiene basicamente que ver con un analisis en la
reconstruccion del todo a partir de esas partes que es la sintesis en si; este método es sumamente
util en diversas areas, que van desde la investigacion cientifica hasta la ensefianza, y
comprender de esta forma el objeto de estudio (Reyes & Carmona, 2020).

Este analisis sintético se trata de una herramienta sumamente valiosa, sobre todo en
investigaciones cualitativas o tedricas, ya que permite tomar temas de manera mucho mas
estructurada y profunda, ese analisis ofrece la posibilidad de descomponer el objeto de estudio
en partes mucho mas manejables, facilitando el desarrollo de la investigacion.

Para la ejecucion del método analitico sintético se llevo a cabo la estrucutracion de cada
variable para poder llevar a cabo un analisis amplio, de los temas y subtemas abordados,
ayudando a una mejor comprension de la inteligencia artificial, sus tipos y funcionamiento, de
1gual forma el método ayudo a diseccionar elementos del derecho a la integridad sexual y como
se comporta el mismo en un entorno digital, donde la IA marca nuevas conductas que
interfieren en la tutela efectiva del derecho a la integridad sexual.

Historico juridico, el concepto historico juridico hace mencion al estudio de manera lineal de
un determinado fenomeno en el ambito normativo, esto puede variar dependiendo de los paises
y las diferentes sociedades que sean el objeto de la investigacion, se considera la evolucion de
las normas, instituciones y practicas, de igual forma comprende la historia de la formulacion y
aplicacion del derecho (Garcia, 2002).

Este tipo de estudio es necesario ya que la investigacion a ejecutar se basa en el estudio de
normas, la adaptacion a traves del tiempo en las diversas sociedades y como tal la inteligencia
artificial implica una adaptacion normativa y un nuevo estudio legal para poder plantear

reformas por parte del legislador es por ello que este tipo de estudio es necesario para poder
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plantear y desarrollar el tema de investigacion.

2.2.4. Métodos.

La Heuristica, el método heuristico, es una manera de realizar estudios e investigaciones
partiendo de la experiencia previamente obtenida sobre un determinado tema, el cual trata o
busca identificar problemas para darles una respuesta, es importante ejecutar este método
heuristico sin perder la esencia propia de la investigacion inicial, logrando de esta manera un
autoaprendizaje y una retroalimentacion para el tema investigativo inicial (Espinoza, 2023).
Este método es importante en temas de investigacion que se encuentran poco explorados y
estudiados, como es el caso del presente proyecto investigativo, en virtud de aquello este
metodo permite al investigador plantear soluciones, explorar caminos poco convencionales
ademas de aplicar procedimientos ya conocidos sin perder el sentido ni la originalidad inicial.
La metodologia de la investigacion juridica, es aquel método, que le permite al investigador el
poder analizar, interpretar y aplicar normas, principios con el objetivo de proponer soluciones
fundamentales a diversos fenomenos que el avance de la sociedad genera (De la Torre, 2020).
El método hermenéutico, permite al investigador llevar a cabo una analisis profundo de textos
juridicos, siendo muy importante para el correcto desarrollo del presente estudio ya que permite
interpretar normas nacionales ya establecidas y si estos son o no suficientes para poder
combatir las diferentes problematicas que trae consigo la inteligencia artificial, la hermenéutica
permite comprender e identificar vacios juridicos y si es necesario algin tipo de reforma o

propuesta normativa general (Gadamer, 1998).

2.2.5. Técnicas de investigacion

El fichaje es una técnica que se basa en la realizacion de un registro con el objetivo de recopilar
y organizar toda la informacion obtenida a través de fuentes de indole bibliografico tales como:
libros, articulos, sentencias, libros digitales, etcétera., en fichas o tarjetas. El fichaje es una
técnica que ayuda a sistematizar la informacion lo que facilita a la persona investigadora en su
analisis, sintesis y elaboracion del proyecto investigativo (Loayza, 2015).

Es pertinente esta técnica de investigacion en cuanto permite poder llevar a cabo una mayor
estructuracion de las fuentes bibliograficas estudiadas y analizadas, tomando en cuenta que el
presente estudio cuenta netamente con un estudio bibliografico, por ello es necesario y vital el

fichaje.

2.2.6. Instrumento de investigacion
Para el presente estudio al ser el mismo netamente bibliografico, se usaron las fichas como

instrumento de investigacion, las fichas son herramientas de recoleccion de fuentes
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bibliograficas que permiten al investigador llevar a cabo un registro riguroso, una organizacion
y clasificacion de toda aquella informacion catalogada como importante y trascendental para
el estudio investigativo (Tamayo & Tamayo,2019).

Las fichas bibliograficas han permitido, clasificar de manera adecuada todo los temas
explorados para un mejor analisis, este recurso facilitdo un mayor entendimiento de informacion
normativa y doctrinal relacionada con la inteligencia artificial y el derecho a la integridad
sexual de las personas en las redes sociales, lo que permitié6 una mejor construccion o

elaboracion de todos los antecedentes y el posterior analisis juridico.

2.2.7. Poblacion

La poblacion hace referencia al conjunto total de sujetos u objetos que pueden ser incluidos en
una investigacion, es decir, todas las unidades (personas, instituciones, hechos, documentos,
etc.) que comparten ciertas caracteristicas y que son pertinentes para el estudio. Esta debe
definirse claramente en relacién con su contenido, ubicacion y marco temporal. Asimismo,
delimitar adecuadamente la poblacion permite establecer los criterios sobre los cuales se
podran generalizar, en parte, los hallazgos obtenidos (Canizales, 2008).

En el caso de esta investigacion, la poblacion objeto de estudio al constituirse en una
investigacion completamente bibliografica, fueron el conjunto total de documentos tanto
acadeémicos, normativos y doctrinarios, relacionados con la inteligencia artificial en sus
diversas etapas, el derecho a la integridad sexual en un entorno de redes sociales. Toda esta

poblacion permitio llevar a cabo con alta satisfaccion el presente estudio investigativo.

2.2.8. Muestra

La muestra tiene que ver en cuanto a aquel subconjunto de la poblacion, situacion que es
llevada a cabo bajo estrictos criterios metodologicos con el fin de poder recabar informacion
que pueda tomar una estimacion de los resultados con el total de la poblacion estudiada
(Hernandez- Sampieri & Mendoza,2018).

La muestra del presente estudio se llevo a cabo mediante un riguroso proceso de seleccion,
donde encontramos normas clave como la Constitucion, el COIP, la ley para prevenir y
erradicar la violencia contra las mujeres, la ley de inteligencia artificial de la Union Europea.
De igual manera se tomo en consideracion para la muestra documentos estratégicos de
informacion con respecto a la regulacion de la inteligencia artificial en el mundo y todas las

conductas que se traducen en una trasgresion de derechos fundamentales.



CAPITULO III.-
RESULTADOS Y DISCUSION

3.1. Analisis de los resultados

Dentro de este capitulo se analizaran los resultados obtenidos con respecto a todo el marco
teorico investigado y redactado, sobre la inteligencia artificial como herramienta clave en la
realizacion de conductas que vulneran la integridad sexual de las personas dentro un entorno
de redes sociales. Situacion que he llegado a partir del estudio y analisis de todo un conjunto
de doctrina especializada con el objetivo de discutir sobre los efectos juridicos que causan estas
nuevas conductas causadas por la inteligencia artificial, para posteriormente ejecutar respuestas
para una tutela completa de los derechos fundamentales afectados.

Ilustracionl. Estudio sobre la influencia de la TA en el derecho a la integridad sexual en las

redes sociales.

Autor: Irene Gonzalez Pulido

e Afio: 2023

e Titulo: El uso de la inteligencia artificial generativa en la investigacion de la

ciberdelincuencia de género: ante el auge de los deepfakes

e (Cita en formato APA 7: Gonzalez, 1. (2023). El uso de la inteligencia artificial
generativa en la investigacion de la ciberdelincuencia de género: ante el auge de
los deepfakes.Dialnet.Obtenido de

https://dialnet.unirioja.es/servlet/articulo? codigo=9257060

Tlustracion propia
El estudio demuestra de manera precisa, las diferentes maneras en que la inteligencia artificial
generativa incide negativamente en el derecho a la integridad sexual de las personas, aduciendo
de 1gual forma una exponencialidad sobre los danos generados en las personas afectadas debido
a una clara influencia por la existencia de las redes sociales. El auge de la IA generativa, ha
producido un dano significativo dentro de la sociedad, puesto que, los ciberdelincuentes
utilizan esta herramienta con el objetivo de menoscabar los derechos fundamentales de las
personas dentro del mundo digital (internet), es importante destacar esto debido a la gran
relevancia que tiene el internet en la mayoria de los seres humanos el cual llega a representar

en determinados casos, hasta una extension del cuerpo humano, debido a su constante
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utilizacion.

Dentro de las diferentes formas que tienen los ciberdelicuentes para transgredir derechos
fundamentales, se encuentra: la generacion de material de abuso sexual infantil o la creacion,
distribucion y publicacion de material sexual explicito de adultos, cabe destacar que dicho
contenido evidentemente es falso, ademas de carecer de cualquier tipo de consentimiento. Es
destacable mencionar el modus operandi que tienen los ciberdelincuentes teniendo a la IA
generativa como recurso principal, que es la utilidad de modelos de lenguaje generativo esto
con el objetivo principal de suplantar identidades, ademas del enorme factor de convencimiento
que estos modelos tienen para que los ciberdelincuentes se ganen la confianza de las victimas
(Gonzalez 1. , 2023).

Por otro lado, la IA generativa juega un papel importante al influir en el derecho a la integridad
sexual de las personas como consecuencia de su utilizacion en la creacion de deepfakes con
base en imagenes, videos o audios, ademas de la ejecucion de técnicas mucho mas sofisticadas
como la fusion de varias técnicas de IA generativa, en la busqueda de una mayor efectividad
de los fenomenos que causan transgresiones de derechos. Es importante destacar que los
sistemas de A, tienen una alta capacidad de creacion y ejecucion de ordenes, puesto que estos
sistemas tienen en su funcionamiento, la opcion de integrar y procesar multiples modalidades
de informacion o a su vez diferenciar informacion de diversos origenes entre los que se
destacan: texto, audio, imagen, video, profundidad, térmica y movimiento. Es asi, como de
forma consecuente los ciberdelincuentes, usan la IA generativa para fomentar la creacion y
propagacion de deepfakes hiperrealistas haciendo dificil identificar si el material es real o falso
(Gonzalez 1. | 2023).

Las funciones innovadoras que ofrece la IA generativa, hacen posible una mayor sofisticacion
en las practicas de determinados ciberdelitos. Con ayuda de una herramienta denominada como
clonacion de voz, los ciberdelincuentes engainan a menores de edad o mujeres adultas, con el
fin ya no de crear alguna foto o video falso, sino ya con el objetivo de pasar a un plano fisico,
perpretrando inclusive delitos sexuales offline. En definitiva, estas herramientas agilizan el
comentimiento de praticas 1ilicitas debido a la alta calidad con respecto al material que la IA
generativa es capaz de crear, haciendo por tanto imposible identificar o diferenciar contenido
falso del verdadero.

En la practica, se ha podido identificar casos de aplicaciones como Fakeapp, que tomo gran
relevancia en el ano 2017, cuando un individuo mediante la red social “reddit” publico fotos y

videos de varias personalidades del cine, donde este individuo superpuso a cuerpos desnudos
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de otras mujeres las caras de las actrices dando nacimiento a peliculas pornograficas falsas no
consentidas (Gonzalez I. , 2023). Evidentemente, este fenomeno es una situacion muy
alarmante y peligrosa que ya venia dando senales desde hace ocho afios atras,
consecuentemente casos en que la IA generativa es usada para poder crear material
pornografico no consentido ya venia sucediendo en el mundo a bajas escalas como efecto del
poco avance que tenian los sistemas de inteligencia articial en ese momento, esta situacion es
completamente diferente en la actualidad, esto gracias al nacimiento de sistemas mucho mas
sofisticados y avanzados que permiten generar situaciones sexuales falsos mucho mas
hiperrealistas y faciles de acceder, perjudicando de manera grave los derechos sexuales de las
victimas.

La IA generativa da lugar a situaciones mas graves y riesgosas, cCOmo es su implementacion en
el cometimiento de delitos contra personas menores de edad, la creacion de material enfocado
en el abuso sexual infantil en linea, situaciones que de manera irremediable iban a suceder. En
estos casos, la herramienta tecnologica incluso ha sido usada para la simulacion de identidades
falsas con el objetivo de acercarse a victimas menores de edad y obtener material pornografico
autogenerado por los propios menores victimas del embaucamiento de un conjunto de
degenerados.

En este sentido, es urgente que la accion por parte de entidades, tanto policiales como juridicas,

vayan acorde a la gravedad de la situacion poniendo de manifiesto este acontecimiento para la
busqueda de una regulacion adecuada del fendmeno analizado, tipificando estas conductas para
poder llegar a una represion y eliminacion de las mismas.
Evidentemente la influencia de la inteligencia artificial influyen de manera negativa en el
derecho a la integridad sexual de las personas, esta herramienta tecnologica afecta la autonomia
de la persona afectada ya que tanto su rostro, voz o cuerpo pueden ser usados con un fin sexual,
sin la necesidad de ninguna clase de consentimiento, por otro lado la afectacion psicologica es
gran al constituirse en la victima el miedo, la vergiienza y estigmatizacion social, situaciones
que no son nada menores en el desarrollo social normal de una persona.

Ilustracion 2. Informe sobre los efectos de los deepfakes (panorama, amenzas e impacto)

e Autores: Henry Ajder, Giorgio Patrini, Francesco Cavalli & Laurence

Cullen
e Aio: 2019
e Titulo: The State of deepfakes (landscape, threats, and impact)

e (ita en formato APA 7:
Ajder, H., Patrini, G., Cavalli, F., & Cullen, L. (2019, septiembre). The state of

deepfakes: Landscape, threats, and impact. Deeptrace.




Tlustracion propia
El deepfake es una problematica que ha sido potenciada de gran manera por la inteligencia
artificial, llevando a las ultrafalsificaciones a un nivel muy alto en cuanto a realismo. La
creacion de este tipo de contenido crece de manera exponencial, en el informe los autores
especifican que unicamente en el afio 2019 aumento un cien porciento el contenido deepfake
con respecto al ano 2018. Lo preocupante de los resultados es que, se determind que un 96%
del contenido deepfake es pornografico, mientras que el 4% por ciento restante representa otro
tipo de contenido. Esta situacion muestra un resultado evidente sobre esta conducta que
perjudica derechos fundamentales, como el derecho a la integridad personal y la integridad
sexual en especifico (Ajder, Patrini, Cavalli, & Cullen, 2019).
La inteligencia artifical, evidentemente es un fenomeno inevitable ya que cada nueva version
o actualizacion, trae consigo especificaciones mucho mas eficientes y precisas, es por ello que
en la actualidad se esperan deepfakes mejores, baratos y mucho mas sencillos de crear. Las
redes sociales también forman un papel importante en la problematica puesto que la mayoria
de comunidades y foros especializados en la creacion de deepfakes sexuales se encuentran
originados en plataformas como reddit, 4chan, 8chan y voat. Cabe destacar que algunas de las
plataformas mencionadas anteriormente como 4chan y 8chan tienen fama por contener
situaciones poco éticas dentro de su plataforma de contenidos. Este panorama amplia el
impacto generando por este fenomeno, causando danos mas graves en la sociedad (Ajder,
Patrini, Cavalli, & Cullen, 2019).
Este panorama afecta en su mayoria a mujeres, causando una situacion altamente humillante y
denigrante, esta situacion de vulnerabilidad causa efectos muy perjudiciales como la sensacion
de que sus cuerpos no les pertenecen, haciendole dificil a la victima seguir con su vida normal
en linea o conseguir trabajo con normalidad para poder subsistir.
En el afio 2019, fue lanzada al internet una plataforma denominada como “deepnude”, dicha
plataforma podia descargarse de manera gratuita desde dispositivos windows. Esta aplicacion
permitia a los usuarios desnudar cualquier tipo de fotografia de mujer, en poco tiempo. La
aplicacion utilizaba ayuda de la inteligencia aritifical mediante algoritmos de traduccion deep
learning, que se especializaban evidentemente en crear partes del cuerpo de mujeres que en un
inicio estaban cubiertos por prendas de vestir. Es curioso mencionar que la plataforma estaba
disenada exclusivamente para la creacion de contenido en fotos de mujeres, por lo que si un
usuario le pedia a la aplicacion hacer lo mismo con fotografias de hombres esta era incapaz de

generar imagenes (Ajder, Patrini, Cavalli, & Cullen, 2019).
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Posteriormente la aplicacion dejo de estar en linea debido a varias acusaciones por la creacion
de ese tipo de imagenes, sin embargo el software sigue estando atin en el internet propagandose
como virus, siendo una herramienta para crear pornografia deepfake no consentida de mujeres
muy facil de acceder, representando por lo tanto una gran amenaza para el derecho de la
integridad sexual de todas las personas y mujeres en especifico (Ajder, Patrini, Cavalli, &
Cullen, 2019).

En defintiva, la falta de vision por parte del legislador no solamente en Ecuador sino en la
mayoria de Latinoamerica que aun no ha sabido identificar los riesgos que trae consigo la
inteligencia artificil generativa, pone en peligro la dignidad de miles de ecuatorianos, haciendo
urgente comprender que el deepfake pornografico no es una simple tedria, sino que sucede y
es parte del mundo real, tiene comunidades, seguidores que pagan y comercializan con dichas
1magenes que son casi imposibles de diferenciar si son reales o falsas, lo que genera un impacto
ain mayor en la vida de las victimas a nivel economico, laboral, familiar o interpersonal.

Es asi como la falta de regulacion de la inteligencia artificial, causa efectos negativos en la
sociedad, como se menciono anteriormente ademas de la comercializacion y las facilidades al
momento de crear imagenes falsas gracias a la ayuda de la IA, el vacio normativo sobre la
materia permite un campo de accion impune para los ciberdelincuentes, ademas la exigencia
paras las plataformas, foros y desarrolladores de IA es practicamente inexistente debido a esta
nula regulacion, causando efectos graves en la sociedad ecuatoriana.

Ilustracion 3. Informe sobre las consecuencias de la afectacion del derecho a la integridad

sexual de las personas en redes sociales

e Autor: Cecilia Barba Arteaga
e Ano: 2024

e Titulo: Deepfakes sexuales: impacto, prevencion y perspectivas de género en

el entorno digital.

e Cita en formato APA 7: Barba Arteaga, C. (2024). Deepfakes sexuales:
impacto, prevencion y perspectivas de género en el entorno digital. Miguel
Hernandez Communication Journal, 15(2), 229-244. Universidad Miguel
Hernandez (Elche-Alicante).

Tlustracion propia

Este articulo hace enfasis en las victimas de este tipo de abuso sexual en el ambito digital como
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son los deepfakes sexuales, tomando como punto de partida la facil ploriferacion de este tipo
de contenido en las redes sociales y el internet en general, esta situacion genera dafios graves
en las victimas tomando en cuenta el conjunto de actividades como la filmaciéon no consentida,
la captura de imagenes sexuales sin el permiso correspondiente, etc. El aparecimiento de los
deepfakes sexuales, han generado un nuevo mercado en el internet, para este apartado de
abusos sexuales basados en imagenes existe la caracteristica principal que se contenido es falso,
a pesar de ello esta situacion causo la creacion y manipulacion de datos personales para generar
contenido multimedia con un claro proposito pornografico (Barba, 2024).

Hay que tomar en cuenta que en el internet, mediante el uso de google trends, se pudo constatar
que los térmios asociados al deepfake como “fake”, “video”, “reddit”, “Emma Watson”
“inteligencia artificial”, se encuentraron en una alza rotunda, tambien se puede observar que la
mayoria de busquedas sobre este tema, se centra exclusivamente en mujeres, haciendolo por
tanto un tema de género.

El abuso sexual basado en imagenes, es una problematica que afecta de manera directa en la
privacidad y en la dignidad humana de las personas, creando impactos de indole psicologico y
repercusiones negativas a nivel familiar, social y laboral. Los deepfakes sexuales tienen
grandes similitudes con la pornografia de la venganza, indentificando caracteristicas similares
como la falta de consentimiento, el daio psicologico creado en las personas afectadas y el rasgo
sexual que evidentemente se le dan a las imagenes. La diferenciacion clave, es que los
deepfakes sexuales ya no necesitan que el agresor tenga en su posesion un conjunto de
imagenes reales de caracter sexual de la victima, necesitando unicamente imagenes del rostro
de la persona que tomaron como objetivo, generando una situacion peligrosa donde cualquier
persona puede ser superpuesta en situaciones de indole sexual (Barba, 2024).

La caracteristica fundamental para poder considerar este nuevo fenomeno potenciado con
inteligencia artificial como violencia sexual, es la falta de consentimiento, por lo tanto se debe
evitar cualquier tipo de responsabilizacion de las personas afectadas. Bajo una perspectiva de
género, la responsabilizacion en temas de violencia fisica o sexual suele ser tendencia,
obligando a las mujeres a responsabilizarse de manera personal sobre su propia seguridad.
Las victimas de esta nueva forma de abuso sexual no deben ser invisibilizados, segiin el estudio
revisado los deepfakes sexuales en su gran mayoria son considerados como crimenes realizados
“sin victimas”, siendo un concepto totalmente erroneo considerando que la huella causada por
esta problematica incluye grandes traumas psicologicos, dano a la reputacion, llegando a casos

extremos en donde las victimas recurren al suicidio. Haciendo referencia unicamente a los
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impactos psicologicos las personas victimas de deepfakes comienzan a presentar trastornos de
estrés postraumatico, indicios de depresion, ansiedad y varios problemas de salud mental mas
(Barba, 2024).

Se establece que este tipo de situaciones genera en las victimas un miedo constante que puede
llevar a estas personas a vivir en un estado critico de ansiedad constante, generando
consecuentemente una afectacion en el modo de vida de las victimas, llegando incluso en
determinados casos a no recuperarse del trauma causado debido a la propagacion del contenido
abusivo en redes sociales y el internet en general. En conclusion se puede establecer, tres clases
o tipos de danos en las mujeres victimas de estas conductas: angustia emocional y psicologica,
pérdida de autonomia sobre el propio cuerpo y reputacion, y por ultimo la existencia de algun
otro tipo de conexion entre los deepfakes y otras manifestaciones de abuso sexual.

El respeto de la dignidad humana, es un manifiesto fundamental para que las personas puedan
convivir de manera segura y feliz dentro de una sociedad que respete ese valor intrinseco y
fundamental, que cada ser humano posee para que sus derechos sean respetados en igualdad de
condiciones. Por ello estos nuevos tipos de vulneraciones impulsadas por la IA causan el efecto
contrario, ademas de tener tintes machistas y misoginos que ya no unicamente son observables
en un plano fisico o de realidad, sino que ademas ya han entrado en el plano digital. Es
fundamental aclarar que, evidentemente la tecnologia no es la que posee caracteristicas
misoginas en su algoritmo o software, es su modo de utilizacion al momento de crear deepfakes
sexuales lo que refleja el matiz machista de la problematica, porque recordemos que un 96%
del contenido de ese estilo es exclusivamente de mujeres.

Los deepfakes sexuales, complementan una perspectiva en donde las mujeres son reducidas a
ser un simple objeto de cosificacion de una sociedad machista, considerando a las mujeres,
como simples sujetos pasivos de un mundo digitalizado con claros enfoques machistas, esta
situacion es una perdida en la tutela del derecho a la integridad sexual de todas las personas y
en especial en la lucha de miles de mujeres que han batallado historicamente por su
reconocimiento y el poder vivir en un mundo fisico como digital digno.

Ilustracion 4. Informe sobre 1a violencia sexual facilitada por las nuevas tecnologias.

e Autor: ONU MUJERES
e Aifio: 2024

e Titulo: Estudio exploratorio sobre la violencia facilitada por la tecnologia contra

las mujeres y las nifias (VFTCMN) en Quito, Cuenca y Guayaquil

e Cita en formato APA 7: Organizacion de las Naciones Unidas Mujeres Ecuador.
(2024). Estudio Exploratorio sobre la Violencia Facilitada por la Tecnologia
contra las Mujeres y las Nifias (VEFTCMN) en Quito, Cuenca y Guayaquil.




Tlustracion propia
En el presente estudio se puede indentificar de manera clara, que el fenomeno descrito y
explorado en el presente proyecto investigativo, no es ajeno a la realidad de la sociedad
ecuatoriana, sino que al contrario la situacion con la inteligencia artificial implica un elemento
mas a la afectacion de la dignidad de las personas y por consiguiente de sus derechos
reconocidos. Las nuevas tecnologias de la informacion ya de por si generan graves afectaciones
en los desafios constantes por crear una sociedad donde se pueda gozar de una igualdad de
geénero plena y verdadera y sia eso le sumamos los nuevos métodos que permiten herramientas
como la inteligencia artificial, la situacion se agrava mucho mas (ONU Mujeres, 2024).
La violencia facilitada por las TICS contra de mujeres y ninas, se conceptualiza como aquel
acto que es cometido, asistido, agravado o expuesto gracias a la ayuda de la tecnologia que
puede recaer como consecuencia en un dafo fisico, sexual, psicologico, social, politico,
economico u otras afectaciones de derechos en general, constituyendo de manera evidente en
una violencia basada en temas de género. Ante lo expuesto, herramientas como la inteligencia
artificial entran en el concepto de nuevas tecnologias por tener sistemas y algoritmos que
permiten el cometimiento de actos de indole sexual como la elaboracion de deepfakes sexuales,
ademas de tener claros tintes de violencia de género al evidenciarse que en un 96% de todo el
contenido creado y expuesto en internet es netamente sobre mujeres (ONU Mujeres, 2024).
Segtin el estudio en 51 paises en todo el planeta se pudo evidenciar que el 38% de mujeres
mayores de 18 afios han sido victimas de algtin tipo de violencia en linea, por otro lado en 22
paises del mundo se verifico que un 58% de mujeres entre un rango de 15 y 25 anos han
experimentado algin tipo de acoso via interner, finalmente yendo a un contexto local, dentro
del Ecuador un 37% de adolescentes y jovenes menores a 25 afios se han visto envueltas a vivir
experiencias bochornosas como el acoso en linea y otras formas de violencia digital (ONU
Mujeres, 2024).
Las mujeres que experimentaron este tipo de afectacion, mencionaron haber observado otras
situaciones de violencia unicamente por el hecho de ser mujeres. Siendo el internet y las redes
sociales un sitio donde la hipersexualizacion sistematica de sus publicaciones y cuerpos,
ademas del miedo en expresar alglin tipo de pensamiento e incluso la constante invasion a su
intimidad y privacidad en linea es multiplicado siempre por el simple detalle del género. Lo
expuesto anteriormente evidentemente encaja con la situacion de los deepfakes sexuales ya que
estos presentan una hipersexualizacion de los cuerpos de las victimas a partir de publicaciones

completamente normales, ademas de afectar la intimidad y privacidad perjudicando
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consecuentemente el derecho a la integridad sexual de las personas afectadas (ONU Mujeres,
2024).

De igual manera es necesario acotar que dentro de las TIC, también se ven afectadados
adolescentes varones siendo igualmente expuestos a violencias por motivos de geénero tales
como violencia sexual, agresiones basadas en estereotipos de género y demas. Por ello, no se
debe ver tinicamente una parte del problema por mas pequena que sea la otra, de lo contrario
se estaria nvisibilizando a los demas grupos que por mas pequena que sea la estadistica en
comparacion a lo sucedido con grupos de mujeres también sufren de danos y afectaciones en
sus derechos fundamentales.

En cuanto a las personas que se aprovechan del surgimiento de nuevas tecnologias para el
cometimiendo de conductas altamente reprochables y condenables, se encuentra que la mayoria
de estos individuos conocidos como “agresores” mismos que accionan bajo perfiles
desconocidos, en la mayoria de casos son hombres. Algunos agresores crean multiples cuentas
en redes sociales que dentro del entorno digital se les conoce como “trolls” actuando siempre
bajo la proteccion del anonimato. Tambien los agresores pueden ser parte de un vinculo cercano
de las victimas como parejas o ex parejas, las situaciones mas vistas bajo este contexto son la
difusion no consentida de imagenes, los agresores tambien pueden formar parte de un vinculo
familiar y por ultimo se pueden observar agresores con alto poder, esto sucede en los casos en
donde la victima admira al agresor por temas de estatus, siendo altamente vulnerable por esta
relacion de poder (ONU Mujeres, 2024).

Para el caso de los deepfakes sexuales en especifico, los agresores suelen presentarse de manera
anonima mediante el uso de perfiles falsos, para el cometimiento de estos actos no se necesita
ningun tipo de foto intima real, al contrario, inicamente basta con un conjunto de fotografias
del rostro de la persona para efectuar la superposicion de manera efectiva, dando con un
desnudo hiperrealista. La problematica con la creacion de los desnudos mediante inteligencia
artificial es como se ha podido evidenciar con anterioridad que mucho de su contenido es
posteriormente distribuido o vendido como pornografia dentro del internet, haciendo mucho
mas grave la situacion. Por lo que, no necesariamente este tipo de contenido es usado de manera
pecaminosa por el usuario si no que, la gravedad se encuentra en la exposicion del mismo en
redes o internet, de hecho si un internauta comun y corriente crea una imagen mediante el uso
de inteligencia artificial de una persona y se lo queda para si mismo, es muy complicado que
el derecho penal actue en estos casos porque se estaria hablando de un abuso del ius puniendi.

Situacion que no sucede cuando el agresor ya externaliza la conducta al momento de publicar
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o comercializar con el objetivo claro de sacar algun rédito, afectando ahi si a la persona.

Las redes sociales cumplen un papel importante dentro del mundo actual, pero de igual manera
representan asentamientos que facilitan el cometimiento de delitos digitales como los
mencionados anteriormente, los lugares mas comunes en los casos en contra de mujeres
adolescentes y adultas son facebook, messenger, whatsapp, instagram vy tik tok, contrariamente
a los hombres que en su caso se pudo evidenciar que la mayoria de agresiones son mediante
Juegos en linea y aplicaciones como whastapp.

Las afectaciones debido a este tipo de conductas son causadas en diferentes niveles. Siendo la
salud completa de las victimas una de ellas, causando angustia, miedo, depresion, exposicion
y un constante sentimiento de persecusion, baja autoestima y posibles motivaciones para el
suicidio. A nivel economico se encuentra la perdida de trabajo y la dificultad de generar nuevas
fuentes de ingreso debido a la perdida reputacional que implican estas conductas de violencia
sexual digital. Deterioro a nivel personal con respecto a una incapacidad para establecer nuevas
relaciones ya sea de amistad o personal y por ultimo una evidente limitacion al momento de la
efectivizacion de los derechos en un entorno digitalizado como la privacidad, intimidad sexual,
entre otros.

Es preocupante observar la nula accion de las entidades regulatorias en situaciones de
vulneracion a la integridad sexual facilitadas por las nuevas tecnologias, ya no inicamente en
razon de nuevas conductas como los deepfakes sexuales, que son fenomenos relativamente
nuevos que cada dia toman fuerza debido al avance de la inteligencia artificial, sino en
situaciones como el ciberacoso, ciberacoso sexual, shaming, doxing o sextorsion, fenomenos
ya con un alto antecedente normativo pero con muy poca intencion para contrarrestarlo dentro
del pais, es necesario por tanto una clara estructuracion de las capacidades a nivel técnico y
una educacion sobre los cuidados digitales, derechos digitales, seguridad digital tanto del
funcionario como de la sociedad ecuatoriana.

La situacion a nivel tecnologico hizo que el mundo cambie de manera radical, es necesario que
se comprenda en las escalas burocraticas mas altas del pais, que la tecnologia forma parte den
dia a dia de la sociedad, el mundo cambidé completamente tanto para bien como para mal,
primero con la llegada del internet y posteriormente llevando a otro nivel la depencia
tecnologica con la evolucion de herramientas como la inteligencia artificial. Una buena
formacion en base a ética y educacion de los alcances que la tecnologia puede llegar a tener,
puede dar a la sociedad un espacio mas digno de convivencia.

Tlustracion S. Investigacion sobre el impacto del deepfake pornografico a nivel nacional

54



y paises con normativa regulatoria de inteligencia artificial.

e Autores: Valverde Mishell, Armijos Marlon, Martinez Odette
e Ano: 2024

e Titulo: La tipificacion del delito deepfake pornografico en Ecuadory la era

de la inteligencia artificial

e Cita en formato APA 7: Valverde-Ramos, M. S., Armijos-Gonzdlez, M. J., &
Martinez-Peérez, O. (2024). La tipificacion del delito Deepfake pornografico
en Ecuador y la era de la inteligencia artificial. MOR Investigar, 8(2), 1950—
1970. https:/Avynwv.investigarmqr.com/ojs/index. php/mqr/article/view/1329

Tlustracion propia

La presente investigacion amplia de manera clara sobre las consecuencias ocasionadas debido
a la afectacion del derecho a la integridad sexual de las personas en un ambito digital o de redes
sociales. El Ecuador no se encuentra aislado de la aparicion de casos que presenten este tipo de
conductas, en consecuencia, se encuentra uno de los casos mas emblematicos en relacion a los
deepfakes pornograficos o sexuales, dentro del pais. Este acontecimiento, sucedié en un colegio
de la ciudad de Quito donde dos estudiantes efectuaron de manera conjunta la toma de
fotografias de varias compaiieras y estudiantes en general, utilizando dicho contenido para
crear contenido de indole sexual con ayuda de inteligencia artificial, este contenido contaba
con setecientas imagenes y videos de esa naturaleza (Valverde, Armijos, & Martinez, 2024).
Cabe mencionar que, dicho contenido obtenido mediante herramientas tecnologicas en
especifico la inteligencia artificial, fue difundido por dichos estudiantes alrededor de todo el
colegio con ayuda de aplicaciones digitales o redes sociales, lo que dio como consecuencia en
una afectacion mucho mas grave de la integridad sexual e intimidad de las estudiantes
afectadas. Esta situacion llevo a los padres de las victimas a presentar una denuncia formal a
la Fiscalia General del Estado.

Este caso visibiliza sobre como se producen las distintas afectaciones del derecho a la
integridad sexual de las victimas en un entorno de redes sociales. Estas consecuencias, no
implican inicamente el terreno de la virtualidad sino que trascienden a un plano de realidad,
apuntando de manera clara al sector psicologico, social, juridico y demas. A nivel personal el
dano en las victimas del deepfake pornografico, implico que las estudiantes afectadas se

cambien de colegio debido al impacto psicologico producido por el contenido falso expuesto
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por sus companeros, atentando con su proyecto de vida y por ende con su derecho al libre
desarrollo de personalidad. Este acontecimiento sumado a una nula actuacion con respecto a la
regulacion de la inteligencia artificial pone en grave riesgo la situacion de miles de mujeres
que navengan de manera diaria en internet, agravando la impunidad y estableciendo patrones
de violencia de género.

La lucha en el Ecuador por regular estas conductas estan muy lejos de ser una realidad debido
a una inexistente normativa con respecto a herramientas tecnologicas como la inteligencia
artificial. Situacion que no sucede en paises de otros continentes que iremos detallando a
continuacion: En Estados Unidos no existen leyes federales que regulen estas conductas,
situacion que se ha dejado en potestad exclusiva de intervenir de los diferentes estados del pais
norteamericano.

California fue uno de los estados pioneros dentro del Estados Unidos en tomar la batuta sobre
la regulacion normativa de los deepfakes pornograficos, creando por tanto, la Ley de la
Asamblea 602, misma que determina de forma contundente, que cualquier individuo que
publique contenido creado o modificado mediante el uso de las nuevas tecnologias sin ningtin
tipo de consentimiento obtendra una sancion pecuniaria, llegando en algunos casos a los ciento
cincuenta mil dolares americanos la sancion establecida dependiendo de si la conducta fue
gjecutada o no con malicia, y demas agravantes. Muy aparte de la sancion economica, la ley
también faculta la imposicion de dafios punitivos, honorario y costes procesales, ademas
evidentemente de la obtencion de medidas cautelares para la victima.

Otro estado muy representativo que de igual forma se encuentra a la vanguardia en la lucha en
contra de estas nuevas conductas es el estado de New York, que ha publicado la ley del senado
S5959D, misma que establece en su segundo establecimiento un avance notable sobre el tema
de proteccion de los derechos de las victimas de este contenido pornografico. Esta normativa
le faculta en este caso a las personas afectadas a iniciar acciones legales, generando como
consecuencia una tutela eficiente de los derechos individuales con respecto al buen nombre y
la reputacion. Esta normativa establece plazos para las debidas reclamaciones, siendo tres anos
el maximo y se reduce a un ano dado sea el caso que la victima descubra la divulgacion del
material sexual.

El estado de Virginia tampoco se queda atras ya que se han emitido medidas con sanciones
muy rigurosas para combatir de frente la problematica del deepfake pornografico, estos
cambios se dieron especificamente en los articulos 18.2-386.1 y 18.2-386.2 de la ley penal del

estado. Estos cambios expresan de manera clara la prohibicion de crear, comercializar o
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distribuir sin permiso imagenes o videos creados con ayuda de la inteligencia artificial
generativa, contenido en el que se vea a individuos efectuado conductas de indole sexual, las
modificaciones penales expuestas expresan a este tipo de conductas como delitos de clase 1,
representando penalizaciones, privacion de libertad de doce meses y multas economicas de
hasta dos mil quinientos délares americanos.

Con respecto a los Estados Unido tenemos a un estado mas que se ha sumado a la lucha de
estas conductas, siendo Georgia uno de ellos. Este estado se vio en la urgencia de actuar,
realizando una enmienda a la parte 3 del articulo 3 del capitulo 11 del titulo 16 de su Codigo
Oficial. Este cambio trajo consigo multiples particularidades, como la prohibicion de
transmitir, crear o publicar contenido de desnudos o cualquier otro tipo de conducta sexual,
tomando en consideracion tanto contenido real como falso. El codigo penal de este estado,
ubica a estas conductas como un delito menor de rango alto o grave, incluyendo condenas que
pueden variar desde un ano hasta los cinco afios, con respecto a multas econdmicas estas
pueden ir hasta los cien mil dolares y en determinados caso se pueden incluir ambas sanciones
dependiendo de la gravedad del caso.

Nos alejamos de los Estados Unidos para explorar la situacion en el continente asiatico. Uno
de los paises mas avanzados con respecto a la regulacion de la inteligencia artificial es Corea
del Sur, este pais ya tiene disposiciones claras y especificas a nivel nacional sobre el deepfake
pornografico siendo denominado como Ley de Prevencion de la Violencia Sexual ubicandose
en su articulo 14 inciso 2 que menciona que, cualquier persona que se vea inmersa en la
distribucion, edicion o sintetizacion de contenido digital con el objetivo de causar deseo sexual
o vergiienza en contra de la buena voluntad de la persona afectada por el material en cuestion,
sera objeto de la obtencion de una sancion de hasta cinco afios o una multa de hasta cincuenta
millones de wones dado sea el caso de requerirse. Es necesario destacar que la pena puede
aumentar hasta los siete afios si se puede evidenciar que se usaron redes sociales o de
informacion para realizar el delito, y ademas se aumentara la mitad de la pena si el caso es una
reincidencia.

Es evidente que Corea del Sur se encuentra mucho mas avanzado que varias normativas en
Estados Unidos, esto en razon de que las penas son mucho mas fuertes y largas. Es curioso
destacar que en el pais asiatico se toma mucho en consideracion el impacto que puede generar
la mala utilizacién de las redes sociales en estos casos, aumentado incluso la pena hasta los
siete anos por debido a esta particularidad, y es que es logico debido la exponencializacion del

danio que produce las publicaciones en redes o foros para las victicas del deepfake pornografico.
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De igual forma China ha comenzado a tomar accion con respecto a esta situacion, llevando a
cabo una regulacion del fenomeno del deepfake sexual con el Reglamento para la Gestion
Profunda de los Servicios de Informacion del Internet. Esta normativa expone algunos
lineamientos, entre los que se puede observar la necesidad de obtener un consentimiento antes
de compartir cualquier tipo de contenido creado por IA ademas de disponer obligatoriamente
una inclusion de marca de agua que le permita al usuario identificar si dicho contenido es real
o tiene edicion por inteligencia artificial. Este reglamento insta de manera concisa a los
proveedores de este tipo de tecnologia a no procesar informacion de caracter personal y cumplir
de manera adecuada con la evaluacion de algoritmos, autenticacion de usuarios y transparencia
al momento de generar videos.

Al observar todas las normativas existentes con respecto al deepfake sexual o pornografico es
evidente que cada una la toma de diferente manera, algunas incluyen penas cortas e incluso en
algunos estados en USA tunicamente se dispone de una sancion econdmica, caso contrario a lo
que sucede en Corea del Sur que dentro del analisis incluye en su normativa, la pena mas larga
con respecto a este tipo de conductas incluyendo la sancion economica dependiendo del caso
en cuestion. Por otro lado es importante tomar en cuenta que en los paises asiaticos no
solamente se toma en cuenta al agresor, sino tambien incluyen a terceras partes. La respuesta
para esta situacion puede reflejarse en el alto impacto a nivel tecnologico, que han tenido los
paises asiaticos con respecto a esta herramienta en relacion a otros paises, concluyendo de
forma evidente que las diferentes sanciones afiadidas tienen su razon de ser en mitigar y reducir
este tipo de actos reduciendo al minimo cualquier tipo de consecuencia daifiina en la sociedad.
Por otro lado de manera mas reciente la Union Europea a tomado cartas en el asunto con
respecto a estas conductas, creando la legislacion sobre la Inteligencia Artificial, este cuerpo
normativo situa a la IA en diferentes niveles de riesgo, dependiendo del nivel se implementan
medidas de seguridad en vista de la correcta tutela de los derechos humanos de las personas,
esta normativa pienso es el punto de partida, en el que el Ecuador debe reflejarse para comenzar
a actuar sobre el cambio tecnoldgico tan grande que se aproxima en el mundo e ir acorde tanto

ética como normativamente.
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CAPITULO IV.- CONCLUSIONES Y RECOMENDACIONES

3.2 Conclusiones

A partir de todo el analisis doctrinario y normativo se puede determinar que la influencia de la
inteligencia artificial en el derecho a la integridad sexual en las redes sociales es real y cumple
un rol negativo tomando como punto de partida la creacion de contenido sexual no consentido
mediante el uso de sistemas, lenguajes, redes neuronales y algoritmos IA, situacion que
evidentemente causa una afectacion grave al derecho fundamental mencionado. Estos nuevos
meétodos muestran que la vulneracion de la integridad sexual dejo de manifestarse netamente
en un plano fisico, incluso ya no es necesario que la situacion sea real, basta inicamente con
la recopilacion de fotos, videos y muestras de voz en una situacion de normalidad para poder
crear entornos de violencia sexual, todo esto se masifica y viraliza gracias a las redes sociales,
lo que se configura en una forma de violencia sexual digital.

En base a todo lo explorado y analizado, con respecto a la existencia de una normativa que
regula una herramienta tecnologica- digital como la inteligencia digital dentro del Ecuador es
practicamente inexistente, han existido avances con respecto a la violencia sexual digital sin
embargo la normativa infraconstitucional muestra claras deficiencias al respecto, por lo que es
necesario cubrir con mas normativa ese vacio juridico. Todo lo contrario a paises como el Perti
que es el inico pais en latinoameérica que cuenta con un marco regulatorio sobre la IA o zonas
como la Uniéon Europea que ya suscribieron una normativa general caracterizada una division
de riesgos y mandatos éticos fuertes para las personas naturales, estados parte y desarrolladores
de inteligencia artificial.

Los efectos que genera la falta de regulacion de la inteligencia artificial son evidentes, como la
rapida propagacion de conductas ilicitas que esta herramienta tecnologica permite dentro de
las redes sociales o en un ambito digital en general, situacion que recae en un menoscabo de
los derechos fundamentales de las personas, es importante entender que la inteligencia artificial
trae consigo un nuevo entendimiento de lo que sucede dentro de una sociedad, esta situacion
un poco mas compleja de comprender puede propiciarse en una respuesta insuficiente por parte
del legislador.

La inteligencia artificial sumado al impacto de las redes sociales dan como resultado un dano
importante en contra del derecho a la integridad sexual de las personas. El fenomeno del
deepfake sexual a pesar de basarse en un conjunto de contenido falso, no aminora el dano
producido a la dignidad humana o privacidad, causando un impacto negativo a nivel

psicologico, familiar, interpersonal y social en las victimas. La facil creacion de contenido
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hiperrealista sexuale y su facil ploriferacion en comunidades y foros de redes sociales, pone a
las personas afectadas en una clara situacion de violencia sexual digital, debido a esta situacion
las victimas pueden presentar estrés pos traumatico, indicios de depresion, ansiedad y demas
problemas relacionados a la salud mental.

3.3. Recomendaciones

Se recomienda al legislador del Estado ecuatoriano, no invisibilizar esta problematica que cada
dia va a ir a mas, de modo que es necesario la elaboracion de marcos juridicos integrales que
den garantias plenas a los derechos de todos los ecuatorianos, haciendo enfasis en varias
situaciones como niveles de riesgo que genera la inteligencia artificial, dando siempre prioridad
la tutela de los derechos sexuales y reproductivos en entorno digitales y de redes sociales.
Tomar como ejemplo los cuerpos normativos ya ejecutados en otras zonas del mundo, para que
de esta manera se pueda desarrollar de mejor forma una normativa en materia de inteligencia
artificial, es importante no quedar desfazados en este ambito tecnologico puesto que, la
evolucion de dicha herramienta tecnologica es constante y esa evolucion marca multiples
cambios dentro de la sociedad, por lo que inclusive el reconocer a los delitos sexuales digitales
se encuentra desfazado con la realidad actual debido a la facilidad de crear contenido sexual
falso, particularidad que no se encuentra especificada en ninglin cuerpo normativo dentro del
Ecuador.

Al darse efectos nocivos gracias a la falta de regulacion de la inteligencia artificial, propiciando
situaciones como la creacion de deepfakes sexuales, el engafio a menores mediante la clonacion
de voz con ayuda de [A y demas vulneraciones a la intimidad se recomienda llevar a cabo una
legislacion integral con especial rigor en las definiciones, mismas que deben ser claras y
precisas abarcando todo sobre el uso y abuso de sistemas IA, responsabilidad legal para los
agresores que usen la herramienta con intencion de lesionar derechos y promover la creacion
de organismos encargados de supervisar y evaluar el modus operandi de estas tecnologias, de
esta forma se incorporan diques fuertes desde una primera instancia.

En lineamiento a un respeto y cuidado maximo del derecho a la integridad sexual de las
personas en un entorno de redes sociales, se recomienda implementar mecanismo fuertes de
proteccion, reparacion y prevencion, por lo cual el estado ecuatoriano debe implementar
protocolos con un efoque de violencia sexual digital, reconocer esta situacion como algo real
es importante para poder dar respuestas eficientes a la sociedad y a las personas afectadas en
especial, por otro lado, es clave de igual forma que el estado y las insituciones publicas

encargadas ejecuten convenios claros con plataformas digitales y desarrolladores tecnologicos
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en esmero de un pronto accionar para facilitar el bloqueo, eliminacion, retiro de contendio

sexual creado a partir de inteligencia artificial.
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