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RESUMEN EJECUTIVO

El presente proyecto de investigacion estd enfocado en la seguridad informatica y el
andlisis de vulnerabilidades de una entidad, siendo en éste caso la Direccidn de
Educacion a Distancia y Virtual de la Universidad Técnica de Ambato mediante el uso
de la metodologia OWASP para el andlisis, explotacién y correccion de
vulnerabilidades informaticas.

La metodologia OWASP posee apartados especificos para la realizacion de test de
vulnerabilidades de todos los aspectos de seguridad de una entidad, el proyecto
OWASP posee herramientas propias las cuales se utilizan para analisis y explotacion
de vulnerabilidades, de la misma manera posee apartados especificos de procesos de
correccion de vulnerabilidades.

OWASP propone distintos enfoques de ataque hacia una pagina o aplicacién web, en
el caso del presente estudio se realiza un analisis de sombrero gris.



ABSTRACT

This investigation project is focused in information security and vulnerabilities
analysis of an entity, in this case the “Direccion de Educacion a Distancia y Virtual de
la Universidad Técnica de Ambato” using the OWASP methodology for the analysis,
exploitation and correction of informatics vulnerabilities.

The OWASP methodology has specific statements about vulnerabilities tests of all
security aspects of an entity, the OWASP project has own tools which are used for
analysis and exploitation of vulnerabilities, it also has corrective processes for every
issue.

OWASP propose different focus of web or application attacks, in this projects is used
the grey hat focus.

Xi



INTRODUCCION
El presente proyecto de investigacion se enfoca en el analisis de vulnerabilidades y
disefio de procesos correctivos mediante el uso de la metodologia OWASP y sus
secciones de explotacion de vulnerabilidades usando el enfoque de sombrero gris.

Capitulo 1, “El Problema”, se presenta el problema desde una contextualizacién
global hasta una institucional y se presenta la necesidad de la realizacion del presente
proyecto.

Capitulo 2, “Marco Tedrico”, son presentados los antecedentes en los cuales es
basada la investigacion, mediante el estudio de publicaciones, libros y proyectos
anteriormente realizados con temas similares.

Capitulo 3, “Metodologia”, se describe la manera en la que sera realizado el proyecto,
justificando el uso de la metodologia OWASP y como se llevara a cabo.

Capitulo 4, “Desarrollo de la Propuesta”, se presenta paso a paso el desarrollo del
proyecto mediante las actividades que fueron realizadas utilizando la metodologia
estudiada en el capitulo 3.

Capitulo 5, “Conclusiones y Recomendaciones”, Se describen las conclusiones
basadas en los resultados obtenidos y se presentan recomendaciones para la entidad y
para quienes realicen analisis de vulnerabilidades similares.

Xii



CAPITULO 1

EL PROBLEMA
1.1  TEMA:
Anélisis de vulnerabilidades y disefio de procesos correctivos de la pagina

web de la Direccion de Educacion a Distancia y Virtual de la Universidad
Técnica de Ambato

1.2 PLANTEAMIENTO DEL PROBLEMA
Al hablar de vulnerabilidades de sistemas o paginas web lo primero que se piensa es

que se trata de un ataque el cual no puede ser detectado o detenido, es entonces cuando
la palabra “hacker” tiene accion, en el presente tema se analizan las formas de ataques

mas comunes y con mayor énfasis en los métodos de mitigacién de vulnerabilidades.

A cada momento se crean nuevas paginas web, ya sean tan grandes como lo es
Facebook o simplemente un contacto simple de una tienda pequefia, cada vez se torna

mas y mas necesario el crear una pagina web para entrar en el mundo de la red.

Es por ésta necesidad que nuevos personajes han aparecido a lo largo de la historia
para lograr afectar, dafiar o inclusive dar de baja a éstas paginas web, ya sea porque
son competencia hacia una empresa rival o por lucrarse con ello, amenazando a los
duefios de dichas paginas con no devolverlas o no detener los ataques hasta recibir

cierta cantidad de dinero en una cuenta especifica [1].

En la actualidad en un estudio realizado por “Acunetix”, empresa especializada en
analisis de vulnerabilidades web, en su reporte del afio 2015, demuestra que de 5.500
empresas de las cuales comprenden un total de 15 000 paginas web y 1.9 millones de
archivos, cerca de la mitad de los mismos se encuentran con vulnerabilidades graves a

varios de los ataques antes mencionados [2] [3].
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Figura 1. Estudio de Acutenix a vulnerabilidades en seguridad informatica dentro de servidores
reporte 2015

En el panorama actual del pais, con grandes violaciones de datos que a diario aparecen
en los medios de comunicacion, se podria pensar que son pocos los que estan expuestos
a estos peligros. Sin embargo, la realidad es que la gran mayoria de empresas son
vulnerables y no hacen nada por corregir sus vulnerabilidades.

En el afan de producir interfaces y aplicaciones faciles de usar, centradas en los
clientes, la gran mayoria de empresas estan dejando expuestos sus datos mas sensibles
para que los ataque algun delincuente cibernético [4].

Los principales ataques en Ecuador se centran hacia ataques de denegaciones de
servicios y atacar vulnerabilidades propias internas, a mas de ello se utiliza una
modalidad llamada phishing que consiste en obtener los datos de un usuario y suplantar
su identidad [5].

Actualmente la Universidad Técnica de Ambato no cuenta con buenas politicas de
seguridad informatica, tales como el manejo adecuado de las cuentas de usuario para
evitar uso de nombres y contrasefias por defecto, balanceo de carga cuando son
realizadas una gran cantidad de peticiones, manejo de datos de credenciales en canales
inseguros. Dados éstos fallos existen vulnerabilidades de ataques de negaciones de



servicios, accesos no autorizados, y una gran posibilidad de que informacion sensible
sea robada.

1.3 DELIMITACION

1.3.1. DELIMITACION DE CONTENIDOS
El campo de la investigacidn esta basado en la Tecnologia Informatica:

Area académica: Hardware y Redes
Linea de investigacion: Sistemas administradores de recursos

Sub linea de investigacion: Seguridad Informatica

1.3.2. DELIMITACION ESPACIAL
El presente proyecto de investigacion se realizard en Ambato, en la Universidad
Técnica de Ambato

1.3.3. DELIMITACION TEMPORAL
La investigacion se desarrollara durante el semestre Octubre 2016 — Marzo 2017

1.4 JUSTIFICACION

La presente investigacion es de sumo interés para la comunidad universitaria actual ya
que, en ésta se encuentran repositorios de las clases impartidas por los docentes hacia
los estudiantes, asi mismo como la revision de sus trabajos y la realizacion de
evaluaciones acordes a los temas observados.

En laactualidad no se ha explorado a profundidad el campo de la seguridad informatica
dentro de las paginas web propias de la universidad, es por lo cual el presente proyecto
representa una innovacion adecuada para la comunidad universitaria.

Para la investigacion necesaria se contara con la asesoria de los encargados del control
de la pagina web de la Direccion de Educacion a Distancia y Virtual de la Universidad
Técnica de Ambato, en donde se realizaran posteriores pruebas de los diferentes tipos
de ataques que hoy en dia son los mas peligrosos para las comunidades virtuales.

Los principales beneficiarios del presente proyecto seréd la comunidad universitaria en
general, los estudiantes tendran la seguridad de que sus datos personales tales como
repositorios y archivos se encuentran seguros de una intrusién, a mas de dar
confiabilidad de que la pagina se mantendra siempre a pesar de ser atacada mediante
maultiples peticiones (ddos), los docentes tendran la confiabilidad de que los trabajos
enviados no seran vulnerados y los archivos recibidos estaran procesados de mejor
manera, a mas de asegurar la realizacion de evaluaciones acordes con la ensefianza
impartida, finalmente los administradores de la pagina web podran estar seguros de



gue no existan ataques que sean un peligro para los servidores, y de haberlos contaran
con metodologias que permitan reducir éstos ataques de manera sencilla sin alterar el
funcionamiento principal de la pagina.

El presente proyecto de investigacion es factible dado que se cuenta con los recursos
tecnoldgicos, humanos y econémicos necesarios para su realizacion

1.5 OBJETIVOS

15.1 GENERAL

Analizar las vulnerabilidades existentes y disefiar procesos correctivos para la pagina
web de la Direccion de Educacion a Distancia y Virtual de la Universidad Técnica de
Ambato.

1.5.2 ESPECIFICOS

e Realizar los estudios preliminares acerca de las tecnologias utilizadas por la
universidad para la creacién y manejo de sus paginas web y sus repositorios
virtuales

e Establecer los tipos de ataques mas comunes y peligrosos para paginas web

e Definir tecnologias necesarias y realizar los diferentes tipos de ataques en la
pagina web de la Direccion de Educacién a Distancia y Virtual

e Disefiar procesos correctivos para reducir el impacto de los ataques realizados
y mitigar ataques futuros.



CAPITULO 2

MARCO TEORICO

2.1 ANTECEDENTES INVESTIGATIVOS

En el entorno tecnoldgico actual, el cual avanza a cada momento, es necesario asegurar
la informacion de las personas, es por ello que el presente proyecto de investigacion
se encargara de mitigar las diferentes amenazas existentes dentro de una red a ser
atacada, es por lo cual se ha estudiado casos anteriores de analisis de vulnerabilidades
y hacking ético, término que sera estudiado mas adelante.

Como dice Andrés Pazmifio, ex estudiante de la Universidad Técnica de Ambato, en
su tesis de graduacion, el hacking puede ser usado como una muy util herramienta de
auditoria dentro de una empresa, ya que con €l se ven de primera mano las distintas
vulnerabilidades que existen ante ataques que pueden llegar a representar grandes
pérdidas a niveles empresariales [6].

Es por ello que realizar pruebas de una pagina web antes de hacerla publica es crucial
para una empresa, ya que al seguir éstas politicas de seguridad se tiene un menor riesgo
de poder ser atacados, y si lo son, tener una capacidad de respuesta mas alta
garantizando la integridad y fiabilidad de los datos que [7].

El conocer con qué recursos cuenta una entidad es importante al momento de poder
redirigirlos en el caso que se necesite mayor seguridad (compra de servidores por
ejemplo), para lo cual un analisis del entorno representara un muy importante aspecto
a tomar en consideracion [8].

Para encontrar los problemas existentes dentro de una entidad se realizan pruebas de
penetracion, las cuales estdn disefiadas especificamente para probar que las
vulnerabilidades existen, son reales y peligrosas, por lo cual un disefio de procesos
correctivos es imperativo. Una prueba de penetracién correctamente realizada no solo
demuestra la existencia de sectores vulnerables, sino que afiade recomendaciones y
correcciones a ser tomadas en cuenta por la entidad en la cual se realizaron los ataques
controlados [9].

A fin de mitigar los ataques se debe saber cuéles existen, los que son mas comunes y
asi encontrar soluciones a los problemas que éstos pueda presentar. Por ejemplo uno
de los ataques mas peligrosos y con un ranking de uso muy alto es el de inyeccién
SQL, el cual se aduefia de una pagina web con permisos de administrador, es decir, el
atacante puede realizar cualquier tipo de cambio dentro de una pagina web [7].

Por lo tanto, algo que se debe tomar en cuenta es que “Nada es absolutamente seguro”,
siempre existen puertas traseras o enlaces los cuales permiten a cualquier persona con
conocimientos en el campo, entrar sin ser autorizados y muchas veces realizar cambios
sin autorizacién. Es por ello que existen protocolos a seguir, los cuales muchas veces
son pasados por alto [10].

Dada éstas incidencias, en la Universidad técnica de Ambato se han propuesto varias
tesis anteriores al andlisis de vulnerabilidades, mas en los sectores que son utilizados



por el estudiantado se ha pasado por alto el anélisis de objetivos los cuales un atacante
puede dar de baja o controlarlos a voluntad, siendo la presente, una propuesta para
aumentar la efectividad y garantizar mayor seguridad en la pagina web del aula virtual.

2.2 FUNDAMENTACION TEORICA

2.2.1 SEGURIDAD INFORMATICA

El objetivo de la seguridad de la informacion segin la norma ISO 27001 es
“preservacion de la confidencialidad, la integridad y la disponibilidad de Ia
informacién, ademas también pueden estar implicados otras propiedades como la
autenticidad, la responsabilidad, el no repudio, y la fiabilidad” [11].

Jorge Aguirre, experto en seguridad informética, expone un concepto en su libro que
se refiere a “la cualidad de un sistema informatico exento de peligro” [12].

Por lo cual un concepto adecuado para la seguridad informatica es el otorgar de
fiabilidad e integridad tanto a hardware como software, mediante distintos procesos a
seguir para asi garantizar una proteccion de los datos de los usuarios a accesos no
permitidos.

2.2.2 ANALISIS DE VULNERABILIDADES
“Herramientas de analisis para los equipos de toda la red. Determinan servicios que se
estan ejecutando en un equipo remoto” [13].

2.2.3 PRUEBAS DE PENETRACION
Conjunto de técnicas y metodologias llevadas a cabo para determinar el nivel de
seguridad de un sistema [14].

2.2.4 HACKER
Persona que con mucho conocimiento rompe las seguridades de un sistema para
obtener conocimiento del mismo sin alterar su funcionalidad [14].

2.2.5 CRACKER

Persona con un alto grado de conocimiento que rompe las vulnerabilidades de un
sistema para beneficio propio, alterando funcionalidades, cambiando y eliminando
datos [14].

2.2.6 HACKING ETICO
Realizacion de pruebas de penetracion para la determinacion de vulnerabilidades y
correccion de las mismas [14].

2.2.7 AUDITORIA DE SEGURIDAD INFORMATICA
A diferencia del hacking ético, la auditoria se centra en los procesos, no es tan técnica
y se basa en el cumplir o no estandares de calidad [14].
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2.2.8

2.2.9

TIPOS DE HACKING
Sombrero Blanco

Terminologia usada para referirse a un hacker, el cual solo realiza auditorias
en el campo de la seguridad informatica con todos los permisos de la misma
sin rozar en ninguna evaluacion de caracter ilegal; se encarga de verificar la
funcionalidad de los sistemas evitando realizar algin cambio en el mismo [14].

Sombrero Gris

Persona que realiza ataques rozando cierta parte de la ilegalidad de los mismos,
realizando cambios en pequefias partes de un sistema [14].

Sombrero Negro

Persona malintencionada la cual realiza ataques para dafiar un sistema o robar
informacidn para lucro personal [14].

TiPOS DE ATAQUES
DDoS

Una denegacidn distribuida de servicio es definida como un ataque intencional
con la intencion especifica de negar a los usuarios su uso legitimo de la
informacion mediante el envio de una gran cantidad de paquetes para
sobrecargar al servidor [15].

Ataques DNS
Un ataque DNS consiste en enviar mediante el uso de protocolo de nombres de

dominio, las solicitudes hacia servidores distintos a los originales, con
intenciones de robar informacion personal [15].



e Virus

Caodigo malicioso que se pega a un programa determinado, su ataque puede ser
hacia distintos lugares dentro de un sistema, puede ser ejecutado sin necesidad
de que el usuario lo autorice o sepa de ello [15].

e Spoofing

Suplantacion de identidad para realizar entradas ilegitimas hacia un lugar
determinado del sistema [16].

e Trojano

Programa destructivo el cual aparece como una aplicacion inofensiva, para
engafar al usuario y entrar al sistema [15].

e Gusano

Es un programa malicioso cuya caracteristica principal es el de la
autoreplicacion sin que intervenga ninguna persona [15].

e Botnet

Son programas y fragmentos de codigo manejados remotamente los cuales
pueden estar programados para realizar spam, ataques DDoS y ataques
internos, realizados desde el exterior. [17].

e Ataque de infraestructura

Es un ataque el cual se encarga de controlar la parte fisica de una entidad tales
como redes eléctricas, interfaces de red, servicios de control computarizado
como control de agua y gas, entre otros. [15].

e Ingenieria Social

Es una técnica que usa el engafio para que la victima otorgue sus datos y
contrasefias a un atacante [15].

2.2.10. APLICACION WEB

Se entiende como aplicacion web aquel cddigo construido con un lenguaje de
programacion determinado que puede ser accedido desde un navegador web e
interactta dindmicamente con el usuario respondiendo sus solicitudes [18].



2.2.11. Simio WEB
Sitio web, a diferencia de una aplicacion web es sélo de lectura, no posee de un cédigo
para interactuar con el usuario a méas de ser observado [19].

2.2.12. THE OPEN WEB APPLICATION SECURITY PROJECT

The Open Web Application Security Project, OWASP por sus siglas en inglés, es un
proyecto generado a partir de las falencias encontradas en diferentes organizaciones a
nivel de seguridad informaética; usado para recolectar todas las técnicas posibles de
evaluacion y comprobacién de errores.

La metodologia es basada en un acercamiento de caja negra en donde quien va a
comprobar la seguridad del sitio y/o aplicacion web tiene poca o nula informacion
acerca de la misma.



2.3 PROPUESTA DE SOLUCION

El andlisis de vulnerabilidades dentro de un entorno web, representa una parte vital de
cualquier entidad para garantizar la seguridad de sus datos, a mas de agregar politicas
internas las cuales crearan un ambiente de integridad y fiabilidad de los datos,
repercutiendo en la comunidad que usa el entorno.
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CAPITULO 3

METODOLOGIA

3.1 MODALIDAD DE LA INVESTIGACION
Modalidad Bibliografica

El presente proyecto de investigacion es basado en informacion que es posible hallarla
en libros técnicos, informes, articulos, los cuales proporcionaran informacion
relevante para llevar a cabo la misma.

Modalidad Aplicada

Al ser aplicados conocimientos adquiridos a lo largo del estudio académico en lo
referente a los mddulos de Intranets/Extranets y Seguridad Informatica.

Modalidad Campo

Para poder conocer la interaccion de los procesos de la institucién y el desarrollo del
proyecto tanto como para detectar las vulnerabilidades existentes, como para disefiar
procesos correctivos, la investigacion de campo se desarrollard en la Universidad
técnica de Ambato en los departamentos de la Direccién de Educacion a Distancia y
Virtual.

3.2 POBLACION Y MUESTRA
Por las caracteristicas de la investigacidn no se requiere poblacion y muestra

3.3 RECOLECCION DE LA INFORMACION

Para recolectar la informacion necesaria para el desarrollo de la investigacion se
contard con herramientas como la auditoria informatica en seguridad en sistemas y
analisis de grupo focal.

Con la auditoria informatica en entorno de seguridad se tendran en cuenta los procesos
relacionados con la seguridad informatica, para analizar sus vulnerabilidades y disefiar
estrategias de solucion.

Con el grupo focal se analizaran las principales dificultades de seguridad informatica
encontradas a lo largo del trabajo normal del sitio web tales como ataques externos e
internos.

34 PROCESAMIENTO Y ANALISIS DE DATOS

Recopilada la informacion se organiza y se analiza los procesos tomando en cuenta en
primer lugar aquellos que representen un mayor riesgo dentro de la institucion.
Aplicando procedimientos estadisticos y graficos los cuales seran expuestos en el
Capitulo 4 para facilitar su analisis
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3.5

DESARROLLO DEL PROYECTO

Se presentaran a continuacion las actividades a realizar para el cumplimiento de los
objetivos especificos, para asi poder completar el objetivo general propuesto.

Realizar los estudios preliminares acerca de las tecnologias utilizadas por la
universidad para la creacién y manejo de sus paginas web y sus repositorios
virtuales.

Analizar el medio en que se encuentra creada la pagina principal de la
Direccién de Educacion a Distancia y Virtual

Verificar el tipo de servidores en donde se guarda la informacion de la pagina
web

Observar los medios fisicos que se disponen para la seguridad de las
computadoras y servidores, si es que se dispone de alguno.

Crear los lineamientos primarios para la realizacion de una auditoria
informatica solo en entorno de seguridad informatica

Establecer los tipos de ataques mas comunes y peligrosos para paginas web

Definir los distintos tipos de ataques hacia un entorno web, tanto desde cliente
como de servidor

Analizar un historico de los ataques mas comunes realizados a entornos web
en el pais

Recolectar datos de los dafios méas importantes realizados dentro de la
Universidad Técnica de Ambato

Definir tecnologias necesarias y realizar los diferentes tipos de ataques en la
pagina web de la Direccion de Educacién a Distancia y Virtual

Conseguir, mediante reuniones, autorizacion para realizar pruebas de hacking
ético a la pagina web de la Direccién de Educacién a Distancia y Virtual de la
Universidad Técnica de Ambato.

Investigar herramientas que faciliten las pruebas de penetracion (PenTesting)
Iniciar con los ataques mas comunes previamente investigados e ir avanzando
hacia ataques de mayor complejidad y peligrosidad

Documentar los resultados de las pruebas de penetracién
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Disefiar procesos correctivos para reducir el impacto de los ataques realizados y
mitigar ataques futuros.

e Analizar los datos obtenidos de las pruebas de penetracion

e Investigar herramientas necesarias para mitigacion de riesgos en seguridad
informatica

e Crear documentacion acerca de buenos procesos a seguir para garantizar la
seguridad informatica dentro de una institucion

e Instruir al personal acerca de las herramientas necesarias para minimizar los
dafos causados por ataques informaticos
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CAPITULO 4

DESARROLLO DE LA PROPUESTA

41 TEMA
Analisis de vulnerabilidades y Disefio de procesos correctivos de la pagina web de la
Direccién de Educacion a Distancia y Virtual de la Universidad Técnica de Ambato

4.2 DATOS INFORMATIVOS
Institucion: Universidad Técnica de Ambato

Direccién: Direccién de Educacion a Distancia y Virtual (DEaDV)
Beneficiario/s: Comunidad Universitaria

Tiempo: El presente proyecto de investigacion se desarrollara en el periodo académico
Octubre 2016 — Marzo 2017

Costo: Se tiene un costo estimado de 1350,9 $

Tutor: Ing. Mg. Franklin Mayorga

43 ANTECEDENTES DE LA PROPUESTA
Los ataques informaticos no son una novedad hoy en dia, a nivel Ecuador existen
ataques realizados principalmente a paginas gubernamentales.

Como se pueden observar en temas de tesis ya tratados con anterioridad en la
Universidad Técnica de Ambato, dentro de la misma tematica, por poner un ejemplo
al trabajo del sefior Byron Nuela en donde se exponen las vulnerabilidades en
seguridad informatica a nivel gubernamental local en el Honorable Gobierno
Provincial de Tungurahua [20].

Por lo cual se considera muy necesario explorar éste campo dentro de la Universidad
ya que muchas veces se ha visto victima de ataques los cuales dejan inutilizadas
muchos de sus sitios web provocando un malestar general, externo al no poder
conseguir informacion de la misma e interno al tener que a cada momento encontrarse
restableciendo las paginas caidas

44  JUSTIFICACION

La Universidad Técnica de Ambato, especificamente la Direccién de Educacién a
Distancia y Virtual, a pesar de contar con ciertas medidas de seguridad para reducir
ataques informaticos aun suceden, muchas veces provocando un mal funcionamiento
de los servidores poniendo en peligro la integridad de los archivos institucionales y
provocando pérdidas de recursos en volver a poner en funcionamiento la pagina en
cuestion.

El presente proyecto de investigacion tiene como finalidad la deteccion de las
principales vulnerabilidades existentes para un campo web tanto estatico como
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dinamico para lo cual se realizaran diferentes pruebas y analisis para determinar cuéles
son los ataques a los cuales es méas propensa la pagina web a sucumbir.

Posterior a la realizacion de pruebas se desarrollard un disefio de los procesos que se
deben realizar tanto para evitar los ataques como para si algin momento suceden poder
mitigarlos utilizando una menor cantidad de recursos de tiempo y personal, en
beneficio de la institucion.

45 OBJETIVOS

45.1 GENERAL

Analizar las vulnerabilidades existentes y disefiar procesos correctivos para la pagina
web de la Direccién de Educacion a Distancia y Virtual de la Universidad Técnica de
Ambato.

4.5.2 ESPECIFICOS

e Realizar los estudios preliminares acerca de las tecnologias utilizadas por la
universidad para la creacién y manejo de sus paginas web y sus repositorios
virtuales

e Establecer los tipos de ataques mas comunes Y peligrosos para paginas web

e Definir tecnologias necesarias y realizar los diferentes tipos de ataques en la
pagina web de la Direccion de Educacién a Distancia y Virtual

e Disefiar procesos correctivos para reducir el impacto de los ataques realizados
y mitigar ataques futuros.
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46  ANALISIS DE FACTIBILIDAD
El andlisis de factibilidad se centra en la existencia o disponibilidad de los recursos
necesarios para la realizacion exitosa del presente proyecto.

Factibilidad Operativa

Dentro de la pagina web de la Direccion de Educacion a Distancia y Virtual de la
Universidad Técnica de Ambato no se ha realizado un andlisis de vulnerabilidades, por
lo cual resulta imperativo el mismo para poder evitar ataques informaticos o mal
funcionamiento de la misma provocando pérdidas de informacion y recursos al
necesitar personal que restablezca al sitio web.

Es por lo cual el presente proyecto de investigacion resulta factible para realizar dentro
de la presente institucion representando un avance para la deteccidén y mitigacion de
amenazas informéticas mediante el uso de procesos adecuados de manejo de la pagina
web.

Factibilidad Técnica

Para el analisis de vulnerabilidades de la pagina web de la Direccién de Educacion a
Distancia y Virtual de la Universidad Técnica de Ambato se cuenta con el apoyo
institucional y de la direccion, el estudiante quien posee los conocimientos suficientes
para realizar un andlisis de vulnerabilidades con su respectivo informe de correccion
de los mismos y los recursos necesarios como son una laptop con un sistema operativo
orientado al andlisis y seguridad informatica y una conexion directa, por lo cual el
proyecto resulta factible.

Factibilidad Econdmica

Los recursos necesarios tales como un computador portatil, memorias flash, hostings
virtuales, libros y transporte seran cubiertos por el estudiante investigador.
Otros recursos tales como software son gratuitos ya que se utilizara software libre para
las investigaciones pertinentes, por lo cual se concluye que el presente proyecto es
econdmicamente factible.
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4.7. FUNDAMENTACION TEORICA

4.7.1 KALI LINUX

Kali Linux es un Sistema Operativo libre utilizado para auditoria de seguridad
informatica ya que incorpora mas de 300 herramientas utilizadas para la realizacion de
pruebas de penetracion, lo cual permite a los administradores el comprobar la
efectividad de sus seguridades, riesgos y estrategias de mitigacion de los mismos.
Facilita los trabajos de Pentesting, haciéndolos méas accesibles para administradores y
especialistas de seguridad, su adherencia con estdndares Debian hace que sea mucho
mas sencillo su manejo mediante su interfaz gréfica.
Los usuarios pueden modificar el sistema operativo segin sus necesidades Yy
preferencias.

Todos los programas incluidos en el sistema operativo han sido evaluados por
efectividad y manejo; incluyen, por ejemplo, Metasploits para pentesting de redes,
Nmap para escaneo de puertos y vulnerabilidades, Wireshar para monitorizar el trafico
de la red y Aircrack para la comprobacion de seguridades en redes wifi.

Es muy adaptable a distintos tipos de hardware y compatible con numerosos
dispositivos Wireless y USB a mas de soportar dispositivos ARM [21].

4.7.2 FOOTPRINTING

El término reconocimiento por definicion proviene de la estrategia militar que consiste
en explorar el territorio enemigo para futuro analisis o ataque. EI reconocimiento de
un sistema computacional tiene una naturaleza similar, en donde un hacker pretende
recolectar la mayor cantidad de informacion acerca del ambiente del objetivo, su
sistema y manejo de archivos para posteriormente atacarlo. Esto es conocido también
como establecer el footprint de un objetivo [22].

4.7.3 PORT SCANNING

Port scanning o escaneo de puertos es el proceso de determinar los puertos abiertos
TCP o UDP en una méaquina remota para determinar los méas vulnerables o los cuales
son posibles atacar, se debe tener un grado de conocimiento alto acerca de los
diferentes puertos existentes y los servicios que los mismos manejan [21].
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4.7.4 ENUMERACION

La enumeracion consiste en la obtencion de una mayor cantidad de informacion
mediante la explotacion de una vulnerabilidad en los servicios obtenidos mediante port
scanning.

Mediante la enumeracion se puede obtener datos vitales de la empresa tales como
cuentas de usuarios, correos electronicos, recursos compartidos, archivos con hashes
de contrasefias, siendo ésta ultima la mas vulnerable ante un atacante [23].
Los protocolos méas comunes a ser enumerados son:

e NetBIOS
e DNS

e LDAP

e SNMP

475 GOOGLE HACKING

El uso de Google para encontrar informacion, vulnerabilidades o paginas web con
deficientes configuraciones fue publicada por Johnny Long en 2001. Desde entonces
una base de datos con busquedas por defecto ha sido creada y compilada para permitir
que auditores de seguridad informéatica encuentren de manera sencilla las
configuraciones existentes de un dominio especifico [21].

4.7.6 WHoOIS

Whois es el nombre para un servicio y herramienta TCP, y en cierta medida una base
de datos la cual contiene informacion acerca del nombre del servidor de un dominio y
muchas veces informacion de contacto de la misma. Las bases de datos son creadas y
mantenidas por InterNIC22 y publicadas por servidores whois en el puerto 43 que son
accesibles desde un programa cliente whois [21].

4.7.7 THE HARVESTER

La recoleccion de correos electronicos es una manera efectiva de recuperar posibles
nombres de usuarios para los servidores de una organizacion. Estos emails son muy
utiles al momento de proveer una lista para realizar ataques del lado cliente, revelando
el nombre del posible usuario, 0 escaneando a todos los usuarios de la organizacion.
Una de las herramientas que posee Kali Linux para la realizacion de ésta tarea es The
Harvester, el cual utiliza Google, Bing, y otros motores de bisqueda para encontrar
correos electronicos asociados a un dominio en particular [21].
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478 FOCA

Los metadatos son los datos més basicos e informacion de un objeto, recurso o un data
set, en ella incluye la forma en la que esta constituido asi como el nombre de quien fue
recolectado. Los metadatos pueden ser muy Utiles para un Pentesting ya que contiene
informacion del sistema en donde fue creado, tales como:

e Nombre de los usuarios conectados al Sistema.
e El software que cred el documento
e El sistema operativo donde fue creado

FOCA es una herramienta de auditoria de seguridad informatica la cual examina los
metadatos de los dominios. Se puede utilizar FOCA para analizar los archivos
encontrados en un sitio web o utilizar archivos locales [22].

Q FOCA (final versicn) 3.4 = | 2 e
1= Project =/ Report Tools :Options () Tasklist  [E Plugins ;5-“Abuut
| = '.j Mo project
[ Network

~~ Domains
[-{4 Roles
@ Vulnerabilties
- Metadata

FOCA final version

Compiled flags [ PRO LFI TypeConversion SpedialChars Plugins BackUps Leaks ]

http:/hwwew levenpaths.com

Time Source Severity Message

| Conf ] [x}-‘] Deactivate AutoScroll ] ["?gmearl [@
Figura 2. Pantalla de inicio de FOCA
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479 MALTEGO

Maltego es una herramienta de reconocimiento de Kali Linux desarrollada por Paterva,
empresa orientada a analisis de datos para la realizacion de auditorias informaticas
creada en el afio 2007. Se usa para la recoleccion de informacion abierta y publica de
internet. También posee reconocimiento DNS, pero lo que le caracteriza es que
despliega gréficas de analisis [22].

Dependiendo de la opcion de reconocimiento escogida Maltego puede:

e Asociar una direccion e-mail a una persona

e Asociar paginas web a personas

e Verificar direcciones mail

e Recolectar datos de Twitter, incluyendo geolocalizacion de fotografias

4.7.10 NmAP
Nmap o Network Mapper es usado para escanear hosts y servicios dentro de una red.
Ha ido evolucionando de distintas maneras y hoy en dia se usa para descubrir las

aplicaciones a méas de los servicios y los sistemas operativos de los servidores de la
red.

Es uno de los escaneres de red mas utilizados haciéndolo uno de los més efectivos,
pero a su vez es muy detectable debido a la cantidad de banda que consume [22].
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4.7.11 ARMITAGE

Se trata de una interfaz gréafica para el manejo de Metasploits, el cual facilita en gran
medida su uso al mostrar de una forma visual los objetivos y encontrar los exploits a
los que el objetivo del ataque es més vulnerable [24].
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Guest aadlb435651404zenad 30435651 404pe:31..,  192.168.1.201
Helpassistant 9ab3e26408b0628ddcA21c90c8R ba2d:07a,.. 192.168.1.201
SUPPORT_38B945a0[] 2adib43shsla0dzeazad3b435b31404ee:ehf.. 192.168.1.201
victim 8lcbceaBa®afd3bbaad3b435b51404 e:561... 192.168.1.201

Figura 3. Pantalla de manejo de Armitage [24]

4.7.12 DUMPSEC

DUMPSEC es un programa usado por auditores de seguridad informética el cual
permite visualizar vulnerabilidades del sistema, recolectar informacion de los distintos
usuarios y sus permisos.

Es utilizado para recolectar informacion de sistemas operativos Windows [25].

4.7.13 PHISHING

Resulta en un tipo de ataque el cual utiliza ingenieria social en contra de un usuario
quien, mediante engafios, envia su informacion personal tales como usuarios y
contrasefas.

El uso de correos electronicos con links hacia paginas falsas, las cuales lucen como
una pagina confiable, es la manera mas comun de éste tipo de ataque [26].
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4.7.14 BUFFER OVER FLoOw (DOS)

Es el ataque més comun que existe hoy en dia, y uno de los mas dificiles de mitigar;
consiste en enviar al objetivo una gran cantidad de peticiones simultdneamente, ésta
sobrecarga evita que la respuesta de los recursos del servidor sea la adecuada, o
inclusive deje de responder, los ataques pueden ser dirigidos hacia el espacio en discos,
ancho de banda, informacion de configuracion (eliminacion de tablas de
enrutamiento), informacion de estado (reseteo de sesion TCP), entre otros.

Existe cuatro categorias de ataques DoS:

Ataque Basado en Volumen: Se refiere a inundacién de peticiones en protocolos
UDP, TCP y aquellos que sean basados en paquetes. EI propdsito de éste ataque es
saturar el ancho de banda del sitio web atacado.

Ataques de Protocolo: Consume los recursos del servidor o del equipo de
comunicacion, tales como routers, firewalls, balanceadores de carga, entre otros. Un
ejemplo muy difundido de éste tipo de ataque es el “Ping de la muerte”.

Ataques a la capa de aplicacion: Aprovecha el trafico legitimo de red para detener
el servicio web. El ejemplo més difundido es los ataques “Dia Cero”.

Agotamiento de Sesiones: Al abusar de las limitaciones de sesiones estableciendo
muchas sesiones nuevas sin cerrarlas con el objetivo de consumir recursos [22].
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4.7.15 LOIC

Low Orbit lon Cannon (LOIC) es una herramienta utilizada para comprobar qué
cantidad de trafico puede tolerar un objetivo, LOIC permite realizar éste tipo de
pruebas desde un navegador web.
Este software se hizo famoso al ser utilizado por el grupo Anonymous entre los afios
2014 y 2016 para facilitar los ataques DDoS en contra de una gran cantidad de sitios
web por lo cual muchas leyes condenan el uso de LOIC como una violacién a la
seguridad computacional [22].

4.7.16 METASPLOIT

Es una de las herramientas mas peligrosas contra las vulnerabilidades de un sistema
computacional, se trata de pequefios programas los cuales realizan funciones pre
programadas dentro de un ambiente, en dependencia del que se utilice, por ejemplo,
el devolver una sesién obtenida desde una maquina remota para el control externo de
una computadora [23].

LIBRARIES , INTERFACES

Rex Console
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A
|
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Figura 4. Arquitectura de un Metasploit [24]

4.7.17 SPOOFING

Es la alteracion de ciertos elementos de una maquina para poderla hacer pasar por otra,
como por ejemplo el cambiar la MAC y la IP de una computadora para hacerla pasar
como una propia de la red interna y poder acceder a los recursos propios de dicha
maquina, ésta practica no es tan recomendable debido a la facilidad que existe de ser
detectado por el administrador del servidor [26].
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4.7.18 NETCRAFT

Es un servicio de internet el cual es usado para obtener informacion completa de una
pagina web, de la misma manera tiene otras caracteristicas como prestador de servicios
anti phishing, hosting, auditorias de seguridad, entre otras soluciones a nivel de redes
y paginas web [27].

4.7.19 OWASP ZAP

Zed Attack Proxy o ZAP por sus siglas en inglés, es una herramienta usada para
analizar vulnerabilidades de seguridad informatica mediante el escaneo total de la
pagina web, la cual proporciona las vulnerabilidades encontradas y su grado de riesgo,
con lo cual el administrador puede realizar los cambios necesarios en la pagina web
[28].

4.7.20 JOOMSCAN

Es un paquete de herramientas que viene instalado por defecto en Kali Linux,
desarrollado por la compariia OWASP por lo tanto de software libre, el cual realiza un
escaneo de paginas web basadas en el sistema gestor de contenidos Joomla para
detectar y reportar vulnerabilidades de seguridad encontradas en la pagina web [29].

4.7.21 OPENVAS

Open Vulnerability Assessment System (OpenVAS) es una interfaz muy completa que
posee una gran cantidad de informacion con la cual mediante prueba y error descubre
todas las vulnerabilidades posibles dentro de una interfaz web, el mismo es el mas
difundido entre los auditores de seguridad informatica, la desventaja principal es que
se provoca un gran trafico inusual dentro de la red por lo cual resulta detectable [30].

.0OpenVAS Greenbone o
T Open s nerage ity Assessrent Spstem Qm&[lgﬂ’g &cunty %
Assistant o

Scan Targets
OpenVAS OpenVAS g
Scanner Manager o
w
4 Results, 5
Configs )

Figura 5. Arquitectura de OpenVAS
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4.8 Analisis de la situacion actual de la Pagina Web de la Direccion de
Educacion a Distancia y Virtual con enfoque en la subpagina perteneciente al
aula virtual de la facultad de ingenieria en sistemas, electrénica e industrial

Para poder realizar el presente anélisis se procedié a realizar una encuesta a 141
estudiantes de la Facultad de Ingenieria en Sistemas, Electronica e Industrial, a
continuacion, se listan cada una de las preguntas realizadas con su respectivo
porcentaje de respuesta:

1. ¢Con qué frecuencia ha tenido dificultades para ingresar al aula virtual?
@& Siempre

@ Aveces
Munca

Figura 6. Resultados de la pregunta N° 1

El 80.9 por ciento, quienes representan a la mayoria del estudiantado manifiestan
que a veces existen dificultades para ingresar al aula virtual, un 11.3 por ciento
siempre tienen éstas dificultades mientras que a un 7.8 por ciento del total de los
141 estudiantes entrevistados nunca les ha sucedido éste problema.

Existe un gran porcentaje de estudiantes que han tenido dificultades al ingresar al
aula virtual, muchas veces se produce al tener una gran cantidad de peticiones
simultaneas por lo cual es necesaria una revision del presente problema.
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2. ¢Hatenido dificultades con subir trabajos a la plataforma virtual?

@ Si
$ No

Figura 7. Resultados de la pregunta N° 2

La gran mayoria del estudiantado entrevistado ha tenido dificultades al subir
trabajos a la plataforma virtual mientras que el 28.4% de los estudiantes nunca han
presentado éste problema.

Muchas veces por la misma razon que en la anterior respuesta existe un tiempo de
respuesta lento, provocando muchas veces pérdida de informacion.

3. ¢Hasido evaluado usted mediante la plataforma virtual?

@ Si
$ No

Figura 8. Resultados de la pregunta N° 3
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La presente pregunta fue para diagnosticar la cantidad de docentes usuarios activos
de la plataforma, los cuales la utilizan como mecanismo de evaluacion a los
estudiantes, en éste caso solo 7.8% de entrevistados jamés han sido evaluados
mediante la plataforma por lo que se puede utilizar ésta informacion para encontrar
dificultades de funcionamiento de la misma.

4. ¢Se ha sentido perjudicado en cuestion a su calificacion final en pruebas
virtuales por motivos del aula virtual?

@ Si
48 9% ® 1o

Figura 9. Resultados de la pregunta N° 4.

La presente pregunta busca determinar si en algin momento los estudiantes han
presentado problemas de calificaciones en sus evaluaciones por motivos propios
de la plataforma, existe un cuasi equilibrio entre quienes consideran sus notas
evaluadas mediante la plataforma vulneradas de alguna manera, sin embargo, la
tendencia apunta a la existencia de cierta inconformidad por lo cual se necesita un
andlisis de ello.
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5. ¢Enlaescalade 1a5como calificaria la eficiencia de la plataforma
(Siendo 1 poco eficiente y 5 muy eficiente)?

20 36 (25.5 %)

15 (10.6 %)
5 (3.5 %)

1 2 3 B 5

Figura 10. Resultados de la pregunta N° 5

Se puede observar que existen puntos los cuales mejorar debido a que existe un
cierto grado de inconformidad con la eficiencia de la pagina (principalmente en
tiempos de respuesta de la misma), dentro del rango mas bajo el cual seria el méas
preocupante existen 6 estudiantes inconformes con el aula virtual, y en el rango
mas alto 5 estudiantes estdn conformes con el manejo de la misma, existe una
cantidad superior en una posicién neutral dando un total de 79 estudiantes quienes
consideran que la plataforma tiene ciertas deficiencias a corregir.

6. ¢Considera adecuado el grado de seguridad general que ofrece la
plataforma virtual?

@ Si
$ No

Figura 11. Resultados de la pregunta N° 6.

Con seguridad general de la plataforma se refiere a la existencia de contramedidas
contra vulnerabilidades de aplicaciones web, con la presente pregunta se determina
que mas de la mitad de los encuestados, en este caso un 58.9% de ellos, encuentran
a la pagina del aula virtual insegura ante ataques web mientras que un 41.1 %
sienten que la seguridad manejada es la adecuada.
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7. ¢Ha sentido su propia seguridad vulnerada en la plataforma?

@ Si
@ No

46.8%

Figura 12. Resultados de la pregunta N° 7.

En las respuestas presentadas por los encuestados se demuestra cierta confianza en
el manejo de datos personales y sensibles dentro del aula virtual, el 53.2% de
estudiantes manifiestan que su grado de seguridad dentro del aula virtual es el
adecuado mientras que un 46.8% no lo considera asi por lo que es necesario
comprobar si los procesos del manejo de seguridad de la misma son los adecuados.
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8. ¢Con qué frecuencia cambia su contrasefia de ingreso a la plataforma
virtual?

@ Unavez al mes
@ Una vez al semestre
@ Nunca

Figura 13. Resultados de la pregunta N° 8

Esta es una de las principales dificultades existentes dentro de un sistema
computacional, representando un gran riesgo de seguridad para el propio
estudiante y para quienes administran la pagina virtual al existir posibilidades de
suplantacion de identidad.

Un 61% de los estudiantes nunca ha realizado cambio alguno a su contrasefia para
ingresar a la plataforma virtual, el 35.5% lo hace una vez al iniciar el semestre
mientras que un preocupante 3.5% de estudiantes lo realiza cada mes, cuando éstos
datos deberian ser invertidos.

9. Considera su contrasena de acceso al aula virtual como:

& Muy segura
48 9% i Segura
& Poco segura

Figura 14. Resultados de la pregunta N° 9

Por la misma razén anterior se necesitan politicas de seguridad para manejo de
contrasefias lo cual garantizaria de mayor manera la seguridad de los datos
estudiantiles, son un 48.9% de estudiantes que consideran que su propia contrasefia
es insegura, muchas veces por desconocimiento de las vulnerabilidades existentes,
un 41.1% la considera segura, tal vez por haberla cambiado en algin momento a
alguna que no sea facil de adivinar y un 9.9% muy segura representando una
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minoria del estudiantado, lo cual con el presente proyecto de investigacion se
pretende cambiar.

10. ¢En la escala de 1 al 5 como calificaria el grado de seguridad de la
plataforma?

G0

37 (26.2 %)

40

20 13 (9.2 %) 15 (10.6 %)

-~ " a -

Figura 15. Resultados de la pregunta N° 10.

De la misma manera es necesario el mejoramiento de la seguridad para el
manejo de datos al existir cierta inconformidad por parte de los estudiantes,
siendo el 50.4% de ellos que consideran que debe existir un mejoramiento de
la misma.

Con el presente proyecto de investigacion, se pretende realizar un
mejoramiento de los procesos que son manejados dentro de la Direccion de
Educacion a Distancia y Virtual de la Universidad Técnica de Ambato, quienes
estdn encargados del manejo de las aulas virtuales universitarias para la
mitigacién de dificultades y riesgos de seguridad informatica.
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4.9 METODOLOGIA

Se evaluan los tipos de atagues mas comunes realizados hacia paginas web, ésta
investigacion se llevé a cabo mediante los reportes realizados por distintas paginas
web durante el afio 2015 recolectadas en el trabajo de investigacion titulado

“Attributing cyber attacks” tomando en cuenta los mas comunes [31].

Nombre
Google Hacking

Descripcion

Mediante el uso de la herramienta google
sea realiza un analisis completo de la pagina
web en busqueda de informacidn sensible.

Riesgo
Bajo

Escaneo de Puertos

Es usado para determinad la vulnerabilidad
de un puerto en especifico para atacar un
servicio en especial.

Medio

Ataques de fuerza bruta

Consiste en probar una combinacién de
credenciales una y otra vez hasta dar con la
correcta, produce una gran cantidad de
trafico de red.

Medio

Ataque de hombre en el
medio

Se utilizan para capturar todo el trafico que
proviene de un sitio hacia otro, usado para
capturar datos no encriptados.

Alto

Denegacion de Servicios

Es usado para realizar muchas peticiones a
un sitio en especifico, provocando su
sobrecarga y caida de servicios

Alto

Cross Site Scripting

Es usado para inyectar cédigo ejecutable en
una pdgina web no segura para que realice
acciones distintas a las programadas.

Alto

Phishing

Un ataque el cual, mediante engafios, busca
gue un usuario realice una accién en
especifico, como por ejemplo dar sus
credenciales de acceso.

Medio

Inyecciones SQL

Es el ingreso de cédigo tipo SQL que busca
que el sitio devuelva informacién de filas o
tablas de la base de datos que usa.

Alto

Ataque mediante
referencias inseguras

Se explota la vulnerabilidad mediante el
cambio directo de una URL para que la
pagina web devuelva un sitio distinto a la
misma, muchas veces puede devolver sitios
de administracion

Bajo

Tabla 1. Analisis de ataques mas comunes hacia paginas web.
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Seguido de ello es necesario conocer las diferentes metodologias y herramientas
necesarias para llevar a cabo un andlisis de vulnerabilidades, por lo que se deben
enlistar sus principales ventajas y desventajas, para asi poder determinar las mejores
herramientas con las cuales el presente proyecto se realiza.

Las consideraciones para el uso de las metodologias y herramientas presentadas son
basados en el estudio y analisis de trabajos de titulacion anteriormente realizados en la
Universidad Técnica de Ambato tales como “Auditoria de la Seguridad Informatica
para el Honorable Gobierno Provincial de Tungurahua” y “Aplicacién de Hacking
Etico para la Determinacion de Vulnerabilidades de Acceso a Redes Inalambricas
WIFi”, tomando en cuenta su eficiencia, grado de profundidad del estudio y
considerando que la presente investigacion se trata de un analisis de vulnerabilidades
de sombrero gris [6] [20].
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Nombre

Metodologia OSSTMM

Metodologia OWASP

The Harvester

Ventajas

Hace uso de métricas para determinar
impactos y riesgos.

Realiza andlisis tanto a la empresa como a sus
sistemas, aplicaciones y procesos.

Posee su propio formato de reportes.

Especifica en el dmbito digital, tomando en
cuenta aspectos humanos relacionados a
aplicaciones web.

Posee herramientas propias para realizar su
analisis y pruebas de penetracidn.

Es mas difundido a nivel mundial

Posee metodologias para corregir
vulnerabilidades encontradas.

Es mas flexible.

Permite el trabajo colaborativo.

Permite realizar una busqueda dentro de
todo el sitio web.

Permite exportar las busquedas a codigo
HTML y XML.

Facilita la realizacion de reportes.

34

Desventajas

Es necesario realizar una ardua vy
profunda investigacion para obtener los
datos y las métricas.

Es necesario una vasta experiencia en
analisis de procesos empresariales.
Puede resultar tediosa al tener que
analizar no sélo el ambito digital sino
fisico y procesos humanos.

Demasiado general.

No toma en cuenta procesos
empresariales que no tengan relacion
directa con la aplicacién web.

No posee un formato de reportes
especifico.

Constantes cambios en sus
herramientas provocan bugs en las
mismas.

Sélo es utilizado para busqueda de
correos electrdnicos vinculados a
paginas web.

Algunos correos electrénicos no son
tomados en cuenta por el programa por
lo que no aparecen en su reporte.

®

of

®



FOCA

Nmap

Armitage

Dumpsec

Realiza una busqueda intensiva de archivos y .
metadatos de una pagina web.

Permite descargar todos los archivos
encontrados.

Trabaja con distintos formatos de
documentos (.pdf, .doc, .xml).

Enlista las todas las redes conectadas a un
servidor.

Realiza un andlisis de archivos en donde
reporta su fecha de creacidn, servidor y
sistema operativo.

Analiza todas las redes vinculadas a una IP.
Puede sobrepasar esquemas de Firewall.
Los paquetes que envia a las diferentes IPs
estan muy bien construidos.

Realiza sus consultas de manera rdpida.
Puede escanear un rango de IPs enlistando
todos los servicios.

Configurable.

Su interfaz grafica facilita el manejo de sus .
herramientas.

Contiene una vasta base de datos de exploits

para su uso. °
Elimina la necesidad de programacion del

usuario.

Muy usado para andlisis de vulnerabilidades

con ataques que afectan al servidor.

Permite realizar un analisis de usuarios y °
roles dentro de una pagina web.

35

Su interfaz puede resultar en cierta
medida complicada.

Su soporte para Windows es deficiente.
No sobrepasa esquemas de proxys.
Puede resultar muy invasivo creando
una cantidad de trafico inusual en la
red.

Se debe tener un conocimiento
bastante grande de exploits y
programacion.

Al tener exploits pre programados no es
transparente en cuestién a lo que
realiza cada uno paso a paso.

Usado Unicamente en Windows.

o
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LOIC

OpenVAS

OWASP ZAP

Joomscan

Interfaz muy amigable y facil de usar.
Permite analizar los servicios que se estan
ejecutando.

Interfaz simple de usar.

Realiza la cantidad de peticiones simultaneas
programadas.

Permite visualizar el estado del ataque.

Es de cédigo abierto.

Posee interfaz grafica.

Permite realizar una auditoria de seguridad
informatica completa.

Posee herramientas propias para realizar sus
funciones.

Posee la facilidad de generacion de reportes.

Herramienta de cédigo abierto.

Multi plataforma.

Facilidad de instalacion.

Soporte continuo.

Permite realizar analisis de cabeceras de una
manera mas simple.

Analisis pasivos.

Herramienta de cédigo abierto.

Permite realizar un analisis de
vulnerabilidades con un simple comando.
La presentacion de las vulnerabilidades es
clara y concisa.

36

Existe una falla al momento de enlistar
los servicios donde muestra otro puerto
en lugar del real.

Provoca trafico en la red interna de la
magquina atacante.

Al no poder ser configurado no
garantiza un anonimato por parte del
atacante

Unicamente disponible en Windows.
Plugins limitados.

Es complicado de instalar, configurar y
ejecutar.

Complejidad en el manejo, orientado a
expertos informaticos.

Toma una gran cantidad de tiempo y
recursos poder realizar un andlisis de
vulnerabilidades.

A pesar de poseer interfaz grafica su
uso puede ser complicado.

No puede sobrepasar esquemas de
firewalls.

Esta limitado por la velocidad de
conexién y es invasivo.

Algunos exploits no estan incluidos en
su base de datos.

No puede sobrepasar esquemas de
firewalls.
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e Detecta el lugar exacto donde fue e No posee una herramienta avanzada
encontrada la vulnerabilidad y lo expone. para analisis de inyeccion SQL.

Tabla 2. Anélisis de ventajas y desventajas de metodologias y herramientas para Pentesting
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Mediante el anélisis presentado en la tabla anterior se pudo concluir las herramientas
que van a ser utilizadas y realizar una comparativa del por qué es utilizada la
metodologia OWASP para la investigacion.

Para el presente proyecto de investigacion se debe definir en primer lugar, lo que
representa OWASP (Open Web Application Security Project), la cual es una
organizacion sin fines de lucro; busca ofrecer soluciones y herramientas para crear,
operar, desarrollar, mantener y asegurar aplicaciones para su mejoramiento [32].

OWASP, al ser un proyecto de constante crecimiento, se utilizard su ultima version
4.0 la cual fue creada el 17 de septiembre de 2014 y actualizada en abril del 2016. [32]

La Guia de Pruebas OWASP posee un apartado especifico para la realizacion de
pruebas de penetracion “Web Application Penetration Testing” en donde especifica
todos los puntos necesarios a asegurar dentro de una institucion, en el presente
proyecto se toma como base a las proposiciones de ésta metodologia para una
incursion de SOMBRERO GRIS.

Estudio de la metodologia OWASP para test de penetracion de aplicaciones web

Un test de seguridad es un método de evaluacion a una red de sistemas de
computadoras mediante la validacién metodica y la verificacion de la efectividad de
los controles de seguridad de la aplicacion o pagina web.

El proceso incluye un analisis activo de las vulnerabilidades de la aplicacion, los
problemas encontrados deberan ser presentados al duefio del sistema, conjuntamente
con el grado de impacto y la propuesta de mitigacion o una solucién técnica.

El presente test esta dividido en dos fases:

Fase 1 Modo Pasivo: En el modo pasivo el analista juega con la aplicacién, todos sus
botones y caracteristicas. Se pueden utilizar herramientas para recoleccion de datos,
con el objetivo de conocer las entradas posibles hacia la aplicacion.

Fase 2 Modo Activo: En éste momento el analista empieza a utilizar la presente
metodologia que se ira describiendo a continuacion:

e Recoleccion de Informacion

e Test de manejo de configuracion y desarrollo
e Test de manejo de identidad

e Test de autenticacion

e Test de autorizacion

e Test de manejo de sesiones

e Test de validacion de entradas
e Manejo de errores

e Criptografia

e Test de ldgica de negocio

e Test de lado cliente
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410 DESARROLLO DE LA METODOLOGIA OWASP PARA TEST DE
PENETRACION DE APLICACIONES WEB

La presente metodologia fue escogida dado a que se analizard tanto al dominio
principal de la Direccion de Educacion a Distancia y Virtual de la Universidad Técnica
de Ambato para errores sistematicos y anélisis web estatico (sitio web), como a su
subdominio del Aula Virtual de la Facultad de Ingenieria en Sistemas, Electronica e
Industrial para andlisis de errores humanos, procesos deficientes y suplantaciones de
identidad en una pagina web dinamica (aplicacion web).

4.10.1. RECOLECCION DE INFORMACION
a) Uso de un motor de busqueda para verificacion de existencia de
informacién vulnerable

Existen elementos directos e indirectos los cuales pueden ser obtenidos mediante
un motor de busqueda si no existe una configuracién adecuada. Los elementos
directos se refieren a los indices de busqueda, mientras que los indirectos
representan informacion sensible la cual puede ser utilizada para una explotacion.

Objetivo

Comprender el disefio y configuracion de la pagina web, sus aplicaciones y
organizacion y si éste tipo de informacion se encuentra expuesta directa o
indirectamente.

Se realiza una busqueda compuesta de site: “nombre de la pagina web” para
encontrar las subpaginas que contiene.

& https://www.google.com.ec/?gfe_rd=cr@ei=JullwWLyaEarl8AesireY CQ#qg=site:educaciononline.uta.edu.ec

Go g|€ sitereducaciononline uta edu ec (A n

Todo magenes Noticias Maps Més « Herramientas de blisqueda

Cerca de 212 resultados (0,33 segundos)
Anuncio de Google
Probar Google Search Console
www.google.com/webmasters/
¢Eres duefio de educaciononline.uta.edu.ec? Obtén datos de clasificacidn e indice de Google.

Direccion de Educacion a Distancia y Virtual

educaciononline uta edu.ec/ «

EVAs - Direccion de Educacion a Distancia y Virtual - Ciencias Humanas y de la Educacion - Ciencias
de la Salud - Ingenieria en Sistemas, Electrénica e

DEaDV Interno

educaciononling uta edu ec'8080/DEaDV_Interno/ «

Bienvenid@ al Sistema Interno DEaDV.__!ll Por favor ingresar su usuario y contrasefia para acceder al
sistema. Para cualquier inquietud o reportar errores del

Encuesta Intersemestral - DEaDV

educaciononline uta.edu ec:8080/deadvextingreso.xhtm|

Se recomienda el uso de Google Chrome para evitar errores de compatibilidad. CEDULA: REIMPRIMIR
COMPROBANTE. INGRESAR A LA ENCUESTA

Modalidades - DEaDV

educaciononline uta_edu_ec/index php/oferacade/nuestros-servicios «

Cursos ofrecidos 100% virtuales a través de una plataforma de educacidn virtual. Esta modalidad se
soporta en el uso de las herramientas de comunicacion

Cursos - DEaDV - Universidad Tecnica de Ambato

Figura 16. Resultados de la busqueda del sitio web en google
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Entre los primeros datos se obtienen paginas web que pueden ser de utilidad para
posteriores explotaciones como son:

5 line uta.edu.ec8080/DEaDV Interno,

BSTRNEIR e DA
UNIVERSIDAD Y
TECNICA DE AMBATO

Bienvenid@ al Sistema Interno DEaDV...!!!

Por favor ingresar su usuario y contrasefia para acceder al sistema. Para cualquier inquietud o reportar errores del
sistema comunicarse con el administrador del sistema.

Pagina UTA Pagina DEaDV Plataforma Virtual DEaDV

Ir a la Pagina » Ir a la Pagina » Ir a la Pagina »

Figura 17. Sitio web interno de la Direccion de Educacion a Distancia y Virtual

En la imagen se puede observar que en el URL se presenta el puerto al que se esta
dirigiendo la consulta, y dirige a una pagina que requiere autenticacion de usuario
y contrasefia.

Asi mismo, como se puede apreciar en la siguiente captura de pantalla, se
encuentra una direccion que lleva hacia un ingreso con nimero de cédula para la
realizacion de una encuesta.

l@ educaciononline.uta.edu.ec:8080/deadvext/ingreso.xhtr

DIRECCION DE EDUCACION A
DISTANCIA vy VIRTUAL
UNIVERSIDAD
TECNICA DE AMBATO

BIENVENIDO
Ingrese su documento de Identidad para continuar
Se recomienda el uso de Google Chrome para evitar errores de compatibilidad

CEDULA

REIMPRIMIR COMPROBANTE INGRESAR A LA ENCUESTA

Figura 18. Sitio web de ingreso a encuestas DEaDV
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Se encontrd informacion acerca de cursos online que ofrece la unidad de educacion
continua.

@ educaciononline.uta.edu.ec8080,

EaDV_Intern:

imode=transparent

¥

Oferta de los Cursos de Educaciéon Continua

Mes CURSO DESCRIPCION TUTOR
Gobemabilidad y Calidad de Servicio para
Noviembre nuil
Senvidores Publicos
Noviembre  Gompras Publicas (Médulo 2) AdQUInI coNOcimIENtas en base a procesos de Conatacion PUBICA, PAI3 | e o oo ez
su mejor aplicacion
Octubre PRIMEROS AUXILIOS PSICOLOGICOS Psic. Juan Francisco Villalba
Octubre Compras Publicas (Modulo 1) Introducir al participante enla normativa de la Contratacion Publica. Ing. Cristina del Rocio Nifiez
curse - 201 Canacitar a los profesares de la UTA en e uso de herramientas 17 Tutores de Nice
informaticas, mismas que permitiran mejorar el desempefio profesional
Curso Intersemestrales (Facultad de Medicina - Capacitar a los profesores de la UTA en le uso de herramientas
Septiembre u 3 Tutores de Niics
Noche) - Septiembre 2016 informaticas, mismas que permitirn mejorar el desempefio profesional
Septiembre Gompras Publicas (Méaulo 2) AQUITI CONOCIMIENtas en base a procesos de COtatacion PUDICA, Para | o oe ¢ coa
su mejor aplicacion,
Intervencion Fisioterapeutica del Nifio con N
Identificar el manejo del nifios con paralisis cerebral a través e la tecnica
Agosto Paralisis Cerebral atraves del Concepto e Neurodesamollo (Bobalh Lcda. Maria Belén Camino Mora
Nuerodesarrollo ( BOBATH)
Docencia Universitaria: Pedagogia Aplicada a la CS2T0!Iar &n 105 paricipantes orientaciones pedagogicas que feiltan 18y, ) ¢yqq0n Tonscota, Ing. Hector
Julio " educativa yendo en el de la calidad de
Tecnologia Educativa y Web 2.0 Luzuriaga
Ia educacién
Docencis Universitaria- Estraegias Didacicasy DS3Olar competencias en el participant y sensibilizar el rol docente )
Julio . . para que mejoren el ambiente del aula a ravés del uso de estrategiasy  Ing. Reberto Daniel Hidalgo Abril
Técnicas de Evaluacion
téenicas evaluativas vinculadas al entorno.
Lo Compras Publicas con enfasis a proveedores del
Estado
Julio Compras Publicas (Madulo 1 Introducir al participante en la normativa de la Contratacion Piblica. Ing. Jorge Guevara
bato Gobemabilidad y Calidad de Servicio para La gobemabilidad territoral consiruida de manera pamcipativa conasy o oo
Senvidores Publicos los funcionarios publicos, y Ia utilizacion de las fics en la formacion

ANAI ISIS FSTANISTICO AP ICANN A al de para el andlisis estadistico Inn Friwin lavier Santamaria Fraire

MATRICULAS
null

desde el 2016-10-31
hasta el 2016-11-04
desde el 2016-10-10
hasta el 2016-10-16
desde el 2016-09-26
hasta el 2016-10-14
desde el 2016-09-05
hasta el 2016-09-18
desde el 2016-09-05
hasta el 2016-09-18
desde el 2016-09-05
hasta el 2016-09-09

desde el 2016-08-08
hasta el 2016-08-19

desde el 2016-07-11
hasta el 2016-07-25

desde el 2016-07-11
hasta el 2016-07-24

desde el 2015-01-01
hasta el 2016-07-15
desde el 2016-06-24
hasta el 2016-07-15
desde el 2016-06-06
hasta el 2016-07-03

Apare ol 201A-N5-1R

Figura 19. Sitio web de oferta de cursos de educacion continua
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CLASES

2016-11-21

2016-11-05

2016-10-17

2016-10-15

2016-00-19

2016-09-19

2016-09-10

2016-08-20

2016-07-26

2016-07-25

2016-07-16

2016-07-16

2016-07-04

HORAS

COSTO

100

100

100

100

200

200

167

100



Se encontro una direccion que puede resultar peligrosa al contener informacion
sensible http://educaciononline.uta.edu.ec/curriculums/ y
http://educaciononline.uta.edu.ec/descargas/

Index of /curriculums

Name Last modified Size Description

aPa.rent Directory -
@ Curriculo Instructora WILMA GAVILANEZ pdf 08-Apr-2014 15:06 302K
01-Apr-2014 16:54 225K

@ Curriculo Instructor eduardofernandez. pdf

@ Eduarde Fernandez. pdf

@ Edwin Santamaria pdf
@ Mauricio Tenecota pdf
@ dhidalgo pdf

@ edwinsantamaria. pdf

18-May-2015 17:24 1.0M
18-May-2015 17:23 306K
18-May-2015 17:28377K
02-Jun-2015 09:14 243K
02-Apr-2014 11:42222K

13-Aug-2014 12:02 111K
24-5ep-2014 16:38 179K
24-Sep-2014 16:39 182K
04-Tul-2014 17:32 54K

@ hectorhurtado. pdf
@ marceloaldaz pdf

@ mauriciotenecota. pdf
@ ovaca pdf

Index of /descargas

Name Last modified Size Description

ﬁPartnr Directory -
@Atceso a_la_Plataforma.pdf 16-Tun-2014 12:28 8.1M
@ Formulario _Awnla Virtual pdf 22-Tan-20135 09:32 430K
ﬁ Intersemestral Septiembre 2016 zip 16-Sep-2016 17:32 306M
@}Iaﬂual de wsuario 2016 pdf 13-Oct-2016 15:40 15M
@ copia_de_sesuridad-Aula-Baseldl7-numbz 13-Oct-2016 10:16 4.8M

Figura 20. Urls de sitios web con posible informacién sensible

Con lo cual se puede concluir que existe un proceso el cual se deberia corregir y
se refiere al sitio web el cual dirige hacia un puerto en especifico, dando una
pauta a un atacante para focalizar su intrusion.
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b) Analisis del sitio y servidor web para verificar nombres por defecto

El conocer al sitio web que va a ser atacado es una etapa critica de un auditor
informatico, ya que en ésta etapa se encuentra el objetivo que sera la victima, asi
como el tipo de servidor en donde éste corre y su version.

Objetivo:

Conocer la IP del sitio web a ser atacado como el servidor que lo maneja y su
version.

En primera instancia se hara uso de la herramienta Netcraft, la cual proporciona
informacion basica del sitio web a vulnerar.

= Background

Site title FACULTAD DE INGENIERIA EN SISTEMAS, Date first seem  April 2016
ELECTRONICA E INDUSTRIAL
Site rank Primary English
language
Description La Universidad Técnica de Ambato, por medio de la Direccion de Educacion a Distancia y Virtual (DEaDV) desarrolla cursos de
educacién continua, considerando estandares de calidad en sus procesos.BIENVENIDOS.
Keywords moodle, FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL
B Network
Site http://sistemaseducaciononline.uta.edu.ec Netblock Owner Telconet S.A
Domain uta.edu.ec Nameserver srvint01.uta.edu.ec
IP address 200.93.227.184 DNS admin roct@uta.edu.ec
IPvG address Not Present Reverse DNS unknown
Domain unknown Nameserver unknown
registrar organisation
Organisation unknown Hosting Telconet
company
Top Level Ecuador (.edu.ec) DNS Security unknown
Domain Extensions

Hosting country [l EC

El Hosting History

Netblock owner IP address os Web server Last seen Refresh
Telconet 5.4 Guayaquil 200.93.227.184 unknown Apache 1-Dec-2016
F Security

Netcraft Risk 1/10 o
Rating [FAQ]

On Spamhaus Mo On Exploits No
Block List Block List
On Policy Block Mo On Domain Mo
List Block List

Figura 21. Informacién de Netcraft del subdominio de la pagina web de la DEaDV
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Al conocer la IP de la pagina o aplicacion web especifica se procede a realizar una
consulta, mediante el comando whois en Kali Linux.

:~# whois 200.93.227.184

s Joint Whois - whois.lacnic.net
This server accepts single ASN, IPv4 or IPv6 queries

s LACNIC resource: whois.lacnic.net

% Copyright LACNIC lacnic.net

% The data below is provided for information purposes

% and to assist persons in obtaining information about or
% related to AS and IP numbers registrations
%
%
%

By submitting a whois query, you agree to use this data
only for lawful purposes.
2016-11-30 22:54:28 (BRST -02:00)

inetnum: 200.93.224/20

status: allocated

aut -num: N/A

owner: Telconet S.A

ownerid: EC-TESA-LACNIC
responsible: TELCONET S. A.
address: Kennedy Norte MZ, 109,
address: 59342 - Guayaquil -

Figura 22. Respuesta del servidor acerca de la consulta whois (1)
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+593 4 2680555 [101]
SEL
SEL
SEL
inetrev: 200.93.224/21
nserver: SRV1.TELCONET .NET
nsstat : 20161127 AA
nslastaa: 20161127
nserver: SRV2.TELCONET .NET
20161127 AA
20161127
20040123
20040123

SEL
person: Tomislav Topic
e-mail: hostmaster@TELCONET .NET
address: Kennedy Norte MZ, 109, Solar 21
address: 59342 - Guayaquil -
y: EC
+593 4 2680555 [101]
20021004
20100921

Figura 23. Respuesta del servidor acerca de la consulta whois (2)

De la misma manera se realiza una consulta a las cabeceras de la pagina web para
obtener su informacion.

HTTP/1.1 200 0K

Date: Fri, 09 Dec 2016 14:29:59 GMT

Server: Apache

X-Powered-By: PHP/S5.6.28

Set-Cookie: 88bl13f49ddef3cfo83705838cea2l858=UlvSr8prn8] r8]35g2r3tefrgl; path=/; Httponly
Expires: Fri, 09 Dec 2016 14:29:58 GMT

Last-Modified: Fri, Q9 Dec 2016 14:29:59 GMT

Cache-Control: no-store, no-cache, must-revalidate

Cache-Control: post-check=0, pre-check=0

Pragma: no-cache

Vary: Accept-Encoding

Access-Control- Allow-0Origin: http://educaciononline.uta.edu.ec:8080
Content-Length: 3538

Connection: close

Content-Type: application/javascript; charset=utf-8

Figura 24. Respuesta de consulta de cabecera de la pagina web de la DEaDV
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Con las presentes consultas se obtuvo informacion muy util para los fines
pertinentes a un analisis de vulnerabilidades, tales como:

e Direcciones IP de los servidores

e Direcciones de los proveedores

e Nombre del servidor

e Herramientas de funcionamiento y sus versiones
e Contactos de proveedores y administradores

e Sistema Operativo del servidor

c) Recoleccién de metadatos de la pagina web para la comprobacion de
existencia de informacion vulnerable

Con la presente prueba se analiza el archivo robots.txt con el fin de encontrar
informacidn acerca de las carpetas existentes dentro del servidor y verificar si
existe posibilidad de acceder a archivos de informacion sensible.

Objetivo:

Encontrar las direcciones de carpetas, asi como crear una lista de directorios que
pueden ser usados para sobrepasar las seguridades.

Para comenzar se ingresa a la URL http://educaciononline.uta.edu.ec/robots.txt en
donde se encuentra la siguiente informacion.
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http://educaciononline.uta.edu.ec/robots.txt

#
¥ robots.txt
¥

User-agent: Aboundexbot
Disallow: #

User-agent: Blacklidow
Dizallow: /

User-agent: Bot mailto:craftbot@vahoo.com
Disallow: /

User-agent: ChinaClaw
Disallow: /

User-agent: Custo
Disallow: #

User-agent: DISCo
Dizallow: /

User-agent: DOC
Disallow: /

User-agent: Downlocad Demon
Disallow: §

User-agent: Download Minja
Disallow: #

User-agent: elatch
Dizallow: /

User-agent: EirGrabber
Disallow: /

User-agent: EmailSiphan
Disallow: J

User-agent: Emaillolf
Dizallow: /

User-agent: Express WebPictures
Dizallow: /

Figura 25. Archivo robots.txt de la pagina web de la DEaDV (1)
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User-agent: ExtractorPro
Dizallow: /

User-agent: EveNetIE
Disallow: f

User-agent: Fetch
Disallow: f

User-agent: FlashiGet
Disallow: f

User-agent: GetRight
Dizallow: J

User-agent: Getheb!
Dizallow: /

User-agent: Go-Ahead-Got-It
Disallow:

User-agent: Go!Zilla
Dizallow: /

User-agent: GrabMet
Dizallow: /

User-agent: Grafula
Disallow: f

User-agent: grub-client
Disallow: f

User-agent: HMView
Dizallow: J

User-agent: HITrack
Dizallow: /

User-agent: HTTrack
Disallow:

User-agent: Image Stripper
Dizallow: /

Figura 26. Archivo robots.txt de la pagina web de la DEaDV (2)
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Con el presente anélisis se puede comprobar todos los recursos deshabilitados de
la pagina web y con un anélisis a las mismas encontrar recursos no enlistados los
cuales son posibles utilizar.

d) Enumeracion de las aplicaciones del servidor web

Dentro de un servidor pueden correr una 0 mas aplicaciones web, es importante
conocer todas ellas ya que pueden existir vulnerabilidades en alguna de ellas y
puede ser explotado.

Objetivo:
Enumerar las aplicaciones web que posea el servidor de la pagina web.

Se puede comenzar con una busqueda en Google para analizar las aplicaciones que
contiene el servidor web.

FISEI - UTA

FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL
| Novedades del sitio Categorias

PREGRADO
PERIODO OCTUBRE 2016 - MARZO 2017
SISTEMAS COMPUTACIONALES E INFORMATICOS
PRIMERO A ¢
PRIMERO B

SEGUNDO Am Universidad Tecnica de Ambato, por
SEGUNDO B medio de Ia Direccion de Educacion a
TeRCERO A P
TERCERO B3 considerando estandares de calidad en
CUARTOA®) sUS procesos

QUINTO A BIENVENIDOS. ,
SEXTOAm

SEPTIMO &)

Pagina Principal
Novedades del siti

La

(Qitimos & minutos)

i

Figura 27. Pagina de inicio de la aplicacion del aula virtual de Ingenieria en Sistemas,
Electronica e Industrial

Fue encontrada la aplicacion de aula virtual del DEaDV perteneciente a Ingenieria
en Sistemas, Electronica e Industrial, la misma que serd utilizada para
comprobacion de vulnerabilidades que sean causadas por errores humanos, mas
adelante en el presente proyecto.
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Otra manera de encontrar las aplicaciones que se encuentran dentro de un servidor
en especifico es mediante el escaneo de puertos utilizando el comando NMAP.

:~# nmap -PN -sT -sV 200.93.227.19

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-11-30 20:53 EST
Nmap scan report for 200.93.227.19

Host is up (0.054s latency) .

Not shown: 994 filtered ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd (PHP 5.6.28)

110/tcp open tcpwrapped

143/tcp open tcpwrapped

443/tcp open ssl/http Apache httpd (PHP 5.6.28)

3306/tcp open mysql MySQL 5.7.16

8080/tcp open http Apache Tomcat/Coyote JSP engine 1.1

Service detection performed. Please report any incorrect results at https://nma
.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 29.12 seconds

Figura 28. Escaneo de puertos del servidor de la DEaDV

Se puede asi mismo comprobar si existe algun tipo de filtrado firewall
~# nmap -sA 200.93.227.19

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-11-30 20:41 EST
Nmap scan report for 200.93.227.19

Host is up (0.067s latency) .

A1l 1000 scanned ports on 200.93.227.19 are filtered

Nmap done: 1 IP address (1 host up) scanned in 9.05 seconds
~# 1

Figura 29. Escaneo de filtro firewall

Se comprueba si existe algun tipo de hosting virtual

:~# host -t ns sistemaseducaciononline.uta.edu.ec
sistemaseducaciononline.uta.edu.ec has no NS record
:~# host -t ns educaciononline.uta.edu.ec

educaciononline.uta.edu.ec has no NS record
L~

Figura 30. Uso del comando host a los dominios de la DEaDV

Es necesario tener en cuenta a todos los puertos abiertos y manejar la informacién
proporcionada por el escaneo de puertos.

50



Para el andlisis de sombrero gris se solicitd un permiso especial para tener una
conexion directa al servidor, seguido de ello, y con el mismo comando, se
encontraron puertos no accesibles externamente.

~# nmap 10.102.12.2

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-12-09 09:13 EST
Nmap scan report for dnsl.uta.edu.ec (10.102.12.2)
Host is up (0.0098s latency) .
Not shown: 988 closed ports

STATE SERVICE

open ftp

open ssh

open smtp

open domain

open http

open pop3

open msrpc

open imap

open cisco-sccp

open sip

open http

open  xmpp
MAC Address: D0:57:4C:65:6E:4E (Cisco Systems)

Nmap done: 1 IP address (1 host up) scanned in 1.77 seconds

Figura 31. Escaneo de puertos desde red interna

e) Revision de comentarios y metadata del sitio web para verificacion de
existencia de informacion vulnerable

Muchos programadores utilizan comentarios dentro de su codigo, muchas veces se
pueden encontrar comentarios en el cdigo HTML que pueden contener cierta
informacion que puede ser utilizada.
Asi mismo, los archivos que son subidos a las paginas web suelen contener datos
acerca de quiénes los crearon, informacion que puede ser Gtil en caso de realizar
ataques de contrasefias.

Objetivo:
Analizar los metadatos obtenidos de la pagina web de la DEaDV.

Se tomara en un inicio a la herramienta FOCA para analizar los archivos que posea
la pagina web.

Un ejemplo principal se da al analizar la seccion de curriculums de la pagina de la
DEaDV.
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Attribute

File Information
URL

Walue

http:/feducaciononline uta edu ec/cumculums/dhidalgo pdf

Local path CAUsers"PC\DesktophAndlisis Foca“dhidalgo {1).pdf
Download Yes
Analized fes
Download date 07/01/2017 12:40:32
Size 242 72 KB
Users
Usemame oK
Dates
Creation date 20/04,2015 20:33:59
Modified date 20/04/2015 20:33:59
Other Metadata
Application Microsoft Office XP
Software
Microsoft Office XP

Figura 32. Andlisis de un archivo mediante FOCA.

Existen maneras de determinar al creador, la fecha de creacion y el software
utilizado para los distintos archivos que tiene una péagina web.

De la misma manera si se realiza un andlisis al cddigo de la pagina principal, en
busqueda de la existencia comentarios HTML o lineas de cddigo que posean
informacién importante.

html dir="1tr" lang="es-es" slick-unigueid="3" class="js csstransforms csstransforms3d csstransitions chrome chrome55
respensive responsive-phone” style
» #shadow-root (open)
¥ <he head

art-main
id="art-hmenu-bg" class="art-bar art-nav" style="top: 182.396px;" data-bg-top="156.997px" data-bg-height="4px"».</di
iv class="art-sheet clearfix

class="art-header

s="art-shapes”>.</div
ss="art-textblock art-object227480126" data-left="97.63%
art-search” name="Search” action="/index.php" method="post
e="text"” value name="searchword == §@
pe="hidden" name="task" value="search
hidden" name="option" value="com_search
input type="submit" value name="search" class="art-search-button
f form

ss="art-nav desktop-nav">.</nav
ss="art-layout-wrapper”».</div

class="art-footer">.</footer

"¢strong»lavaScript is currently disabled.</strong»Please enable it for a better experience of <a
href="nttp://2glux.com/projects/jumi">Jumic/a>."
/noscript

nanogalleryHideElement ozionanocontainer nanogallery_theme_default nanogallery_colorscheme_light
galleryfullpage bgcolor nanoGallery nanogallery thumbnails_label align left
ss="nanoGalleryContainerParent"” ».</div

id="art-resp"”».</div

Figura 33. Cédigo HTML de la pagina web principal.

Al momento de revisar el codigo de la pagina web mediante el navegador no se
encontré ningln comentario por parte de algun programador, mas esto es solo a
nivel externo ya que por motivos institucionales no se tuvo acceso al codigo PHP
en donde si existen comentarios realizados por los desarrolladores.
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f) Identificacion de puntos de entrada a la aplicacion

Enumerar cuales puntos de entrada existen y conocer cada uno de ellos es una parte
fundamental para todo analista, para asi encontrar vulnerabilidades en las entradas
existentes para fortificarlas con distintos procesos.

Objetivos:

Analizar las peticiones y respuestas desde la pagina web

Mediante el uso de la herramienta OWASP ZAP se obtuvo informacién de los
métodos GET y POST que se pueden realizar en la pagina web dando como

resultado la siguiente informacion.

Processed | Method

GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET

cococoocococoool

| URI
http:/feducacionenline. uta.edu ec

http:ffeducaciononline, uta.edu,ec/robots. txt
http:/feducaciononline, uta.edu. ec/sitemap.xml

http:/feducaciononline, uta. edu.ec/

| Flags
SEED
SEED
SEED

http:/feducacionenline. uta.edu ec/index. php/informacion-general/dea...
http:/feducaciononline, uta edu,ec/index php/informacion-general/equ...
http:ffeducaciononline.uta. edu.ec/index. php/oferacade/listado-de-cur. .
http:/feducaciononline, uta edu,ec/index. php/oferacade/nuestros-serv...
http:/feducaciononline. uta.edu.ec:8080/utasys/faces/inscripcionesjre...
http:/feducaciononline. uta. edu ec:8080/deadvext/apps/appencuestal. .
http:ffeducaciononline.uta. edu.ec/index php/servicios-en-linea/2016- ..

http:/feducacionenline. uta.edu ec:8080/utasys/faces/reportes/consul...
http:ffeducaciononline, uta. edu.ec/index php/servicios-en-linea/2016- .,

http:/feducacionenline. uta.edu ec/index. php/servicios-en-lineajtrabaij...

http:/feducaciononline, uta.edu,ec:8080/DEaDV_Interno/

http:/feducacionenline. uta. edu ec/index. php/servicios-en-linea/fotogr...

Figura 34. Métodos GET existentes en distintas URL’s de la pagina web de DEaDV (1)

Processed | Method

| URI

| Flags

GET
GET
GET
GET

GET

[ o 5 oX oX oX oF oF o o1 o[ oF of T oX 3Y 3]
@
m

http://educaciononline. uta.edu. ecfindex.php/servicios-en-lineaffotogr. ..
http://educaciononline. uta.edu. ec/index.php/component/content/arti...
http:/feducaciononline. uta.edu. ecfindex.php/component/content/arti...

http:/feducacioncontinua.uta.edu.ec/
http:/fhumanaseducaciononline. uta.edu.ec/
http://saludeducaciononline.uta.edu.ec/
emaseducaciononline. uta.edu.ec/
http:/fjurisprudenciaeducacicnonline.uta.edu.ec/
http:/jarteseducaciononline. uta edu.ec/
http:/icivileducaciononline uta. edu.ec/
http://alimentoseducaciononline.uta edu.ec/
http://agronomiaeducaciononline.uta.edu.ec/
http:/fadministracicneducaciononline.uta.edu. ec/
httpi/fidiomaseducaciononline.uta edu.ec/
http:/fauditoriaeducacicnonline.uta.edu.ec/

http:/feducaciononline. uta, edu ec/index.php/contacte

OUT_OF_SCOPE
OUT_OF_SCOPE
OUT_OF_SCOPE

OUT_OF_SCOPE
OUT_OF_SCOPE
OUT_OF_SCOPE
OUT_OF_SCOPE
OUT_OF_SCOPE
OUT_OF_SCOPE
OUT_OF_SCOPE
OUT_OF_SCOPE

Figura 35. Métodos GET existentes en distintas URL’s de la pagina web de DEaDV (2)
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Debido a politicas institucionales no se pudo realizar el analisis de cabeceras
mediante el comando telnet, debido a que existe un firewall controlado por el
Direccion de Tecnologia de la Informacion y Comunicacion, el cual es distinto al
departamento donde se realizo el trabajo, pero se utilizo la herramienta OWASP
ZAP para andlisis de ciertos métodos POST y aquellas cabeceras.

POST http://educaciononline.uta.edu.ec/index.php HTTR/1.1
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0;)
Pragma: no-cache

Cache-Control: no-cache

Content-Type: application/x-www-form-urlencoded

Content-Length: ©

Referer: http://educaciononline.uta.edu.ec/index.php

Host: educaciononline.uta.edu.ec

Figura 36. Método POST posible en la pagina principal de la DEaDV
g) Analisis al entorno del sitio web

El conocer el entorno del sitio web es una subtarea muy importante dentro de la
recoleccion de requerimientos, ya que otorga al analista informacion que puede
resultar Gtil al momento de realizar las distintas pruebas, tales como
configuraciones deficientes del entorno o el uso de configuraciones antiguas y sin
parches, lo cual representa una vulnerabilidad bastante grave dentro de un sistema.

Objetivo:
Definir el entorno web en donde se maneja el sitio de la DEaDV

En éste caso se utiliz6 el comando whatweb, el cual devuelve las configuraciones,
versiones y tipos de estructura que componen a una determinada direccion web.

:~# whatweb educaciononline.uta.edu.ec
http: //educaciononline.uta.edu.ec [200] Apache, Cookies[88b13f49ddef3cf983705838
cea21858,cip vvisitcounter], Country[ECUADOR][EC], HTTPServer[Apache], HttpOnly[
88b13f49ddef3cf983705838cea21858] , IP[200.93.227.19], maybe Joomla, PHP[5.6.28],

UncommonHeaders[access-control-allow-origin], X-Powered-By[PHP/5.6.28]
:~# whatweb -a 3 -p joomla educaciononline.uta.edu.ec

http: //educaciononline.uta.edu.ec [200] maybe Joomla
~# 1

Figura 37. Resultado del comando whatweb a la direccion de la DEaDV

Con ésta busqueda la informacidn acerca del servidor que corre al sitio web puede
ser analizada y conocer bajo que lenguaje fue realizada, su version y el tipo de
sistema de gestidn de contenidos que maneja, que en éste caso es Joomla.
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Otra manera de analizar las herramientas utilizadas dentro de un entorno web es
mediante el andlisis de los comentarios del cédigo HTML.

link rel="stylesheet”™ href /bootstrap.min.css

link rel="stylesheet™ href tem.c

1link rel="stylesheet” href eneral.css

script src="http://aiax.googleapis.com/aiax/1ibs/jqueryui/1.8.5/iguery-ui.min.js fscript

¢!-- Created by Artisteer v4.1.8.59861 --» == $@

meta name="viewport” content="initial-scale = 1.8, maximum-scale = 1.8, user-scalable = no, width =
device-width

om/svn/trunk/html5. js"»</script><![endif]-
template.css” medi

¢!l--[if 1t IE 9]»<script src="https:
eadvtemplatedll/css/template.ie7.css”

link

template.responsive.css"” media="all

shortcut icon
pt»if ('undefined' ! f ocument._artxlQueryBackup = jQuery;</script
/templates/deadvtel i

Figura 38. Analisis de codigo HTML para busqueda de herramientas

La herramienta usada para el disefio de la pagina web es Artisteer, es muy necesaria
ésta informacion para poder conocer a fondo al sitio que se va a analizar.

h) Andlisis de la aplicacion web

Al terminar con el andlisis del sitio web es necesario realizar lo mismo con las
aplicaciones web que contenga el sitio.

En el presente proyecto se dara enfoque Unicamente a la aplicacion web del aula
virtual correspondiente a la Facultad de Ingenieria en Sistemas, Electronica e
Industrial.

De la misma manera como al sitio web se inicia con el analisis mediante el
comando whatweb.

:~# whatweb sistemaseducaciononline.uta.edu.ec
1ttp: //sistemaseducaciononline.uta.edu.ec [200] Apache, Content-Language[es], Cg
pkies[MoodleSession], Country[ECUADOR][EC], HTMLS5, HTTPServer[Apache], IP[200.9
.227.184], Moodle, PHP[7.0.13], Script[text/css,text/javascript], Title[

1, UncommonHeaders[content-4
ript-type, content-style-type], X-Frame-Options[sameorigin], X-Powered-By[PHP/7.
p.13], X-UA-Compatible[IE=edge]
~# ||

Figura 39. Resultado del comando whatweb realizado a la pagina del aula virtual

De la misma manera comprobar el entorno en el cual la aplicacion es manejada,
asi como el lenguaje y la version del mismo, es primordial.

Al ingresar en la pagina web mencionada se puede observar el sistema de manejo
de contenidos para aplicaciones web utilizado.

Usted no se ha identificado. (Entrar)
=

Figura 40. Sistema de manejo de contenidos de la pagina del aula virtual
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Asi mismo mediante el analisis del codigo HTML se determina el tipo de lenguaje
utilizado para la aplicacién, en éste caso siendo javascript.

script type="text/javascript
J/<! [CDATA[

document.body.classMame += * jsenabled';
111>
Jscript

Figura 41. Anélisis de codigo HTML a la pagina del aula virtual

i) Analisis y mapa de la arquitectura de la aplicacion

La complejidad de la infraestructura de un sitio web puede resultar en gran medida
complicado de analizar paso a paso, pero representa un pilar fundamental dentro
del analisis de seguridad ya que un simple error de configuracion puede recaer en
la pérdida total de los datos de una institucion.

Objetivo:
Determinar la infraestructura utilizada dentro del sitio web de la DEaDV

Para el andlisis se hara uso la herramienta OWASP ZAP la cual proporciona un
andlisis a fondo de la estructura de la pagina web.

¥ (5] Contexts
Default Context
¥ @ v sites
¥ | M http:ffeducaciononline. uta.edu.ec
| | W % GET:09B87155458
fu # GET:robots.txt
[ # GET:sitemap.xml
B ™ index.php
| | " # GET:index.phplltemid.filename,id, option.typev,view)
L] M % media
[ ® % modules
[ M % plugins
L #templates
¥ M 8 http://educaciononline.uta.edu. ec: 8080
| | W # GET:DEaDV Interno
> % deadvext
v o utasys
v M #faces
» || P #inscripciones
» || P #reportes

L

L_l

¥ rwyvyyr

Figura 42. Estructura de la pagina web de la DEaDV
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4.10.2. TEST DE MANEJO DE CONFIGURACION Y DESARROLLO
a) Test de configuracion e infraestructura de la red

Dentro de las herramientas administrativas existentes para el manejo de contenidos
de un sitio web es necesario establecer las configuraciones adecuadas para cada
una ya que, muchas veces, el minimo error conlleva a un riesgo de seguridad
considerable.

Entonces se analizan las herramientas administrativas que utiliza la pagina web, en
éste caso Joomla

A Joomlal

X e
a4 e

B |dioma - Predeterminado v

Figura 43. Inicio de la pagina de acceso a la administracién
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Al conocer las herramientas para manejo de contenidos se procede a realizar un
analisis exhaustivo de las vulnerabilidades de la pagina web.

Gracias al analisis realizado en los puntos anteriores se pudo determinar la
herramienta utilizada para el manejo de contenidos, por lo cual es posible utilizar
joomscan, el cual analiza vulnerabilidades de la herramienta para manejo de
contenidos Joomla.

:~# cd /usr/share/joomscan/
:/usr/share/joomscan# ./joomscan.pl -u educaciononline.uta.edu.ec

OWASP Joomla! rability Scanner v0.0.4
(c) Aung Khant, aungkhant]at[yehg.net
YGN Ethical Hag Group, Myanmar, http ehg.net/lab

Vulnerability Entries:
Last update: October 22,

Use '"update" option to update the database
Figura 44. Inicio de la herramienta Joomscan

Entonces la herramienta enumera las posibles vulnerabilidades de su base de datos
y si éstas fueron encontradas o no dentro de un dominio en especifico.

ersions effected: Joomla! 1.5.0 Beta
heck: /components/com_search/

xploi N/A

fulnerable? No

21
nfo -> CoreComponent: com_banners Blind SQL Injection Vulnerability
[ s effected: N/A
/components/com_banners/
Xp : /index php’optlonfcom banners&task=archivesection&id=0"'+and+'1'="'1:
ex. php’optlon—com banners&task=archivesection&id=0'+and+'l'="'2

) -> CoreComponent: com_mailto timeout Vulnerability
ions effected: 1.5.13 <=
/components/com_mailto/
[Requires a valid user account] In com_mailto, it was possible to bypas
tection against sending automated emails.

nfo -> Component: JCE XSS+File Inclusion Vulnerability
lersions Affected: 1.0.4<=

Figura 45. Vulnerabilidad encontrada
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Los logs del sistema se tiene conocimiento de que nunca son borrados, son
archivados dentro de otro servidor de almacenamiento, el mismo que se encuentra
conectado en red con salida a internet.

b) Test de las extensiones de los archivos que manejan informacion sensible

Las extensiones de los archivos utilizados en los servidores pueden determinar que
tecnologias, lenguajes y plugins utilizados para completar peticiones. El uso de
extensiones de archivos estandar puede otorgar al analista informacién Gtil acerca
del funcionamiento interno de un sitio web.

M GET:autoHeight.js

Yo o#views
¥ & nano
Y P #css
_ | P # GET:nanogallery.css
_ | ¥ # GET:czio-nano.css
= [ #themes
e P os
YR 8 ui
Y M #css
| P # GET:chosen.css
Y R #s
I @ GET:jquery.min.js
I # GET:jquery-migrate.min.js
| # GET:jquery-noconflict.js
| % GET:bootstrap.min.js
U ¥ GET:chosen.jquery.min.js

BB B P T

Figura 46. Archivos encontrados en la pagina web

En éste caso existe una buena configuracién de la pagina web ya que los archivos
encontrados son sélo del tipo de lenguaje empleado para las peticiones y para el
disefio de la presente.

Si se encontraran archivos con extension .asa o .inc tendria un grave problema de
seguridad debido a que éste tipo de archivos son utilizados para almacenar
informacion de configuraciones de base de datos asi como otro tipo de informacién
sensible.
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c) Revision de archivos viejos, de backup o no referenciados para
verificacion de informacion sensible

Muchas veces los archivos ya no utilizados son olvidados dentro de la pagina web
sin tener en cuenta que muchos de ellos pueden contener informacion sensible o
importante para un atacante.

Todos estos archivos dan a los atacantes una pauta para empezar su ataque tales
como credenciales, muchas veces claves, configuraciones, entre otros.

Con el analisis realizado en el punto 4.10.1 subseccion A se demuestra la existencia
direcciones dentro del sitio web con informacion que puede resultar importante.

certificates
Carpeta de archivos

B.pdf
Adobe Acrobat Document
136 KB
CN.pdf
Adobe Acrobat Document
135 KB

A20GAVILANEZ. pdf
Adobe Acrobat Document

dhidalgo.pdf
Adobe Acrobat Document
242 KB

F.pdf
Adobe Acrobat Document
137 KB

G.pdf

Adobe Acrobat Document
137 KB

Lpdf

Adobe Acrobat Document
137 KB
intersemestral_book.pdf

Adobe Acrobat Document
134 MB

M.pdf
Adobe Acrobat Document
137 KB

:JS: IS: [N HTS: [1S: [1N: IT6: [N: TN R

mauriciotenecota.pdf

Curriculo%%20Instructora%20WILM

A
/‘ Adobe Acrobat Document
" | 136 KB

blearning.pdf

Adobe Acrobat Document

562 KB
Curriculo%:20Instructor20eduard
ofernandez (1) pdf

Adobe Acrobat Document

D.pdf
Adobe Acrobat Document

137 KB

E.pdf

Adobe Acrobat Document

137 KB
Ficha%20de%20planificacion%205
PSS pdf

Adobe Acrobat Document

Adobe Acrobat Document
136 KB

index.html

Chrome HTML Document
67,6 KB

1 pdf

Adobe Acrobat Document
137 KB
Manual_de_usuario_2016.pdf
Adobe Acrobat Document
149 MB

=
i
[ eor |
il
[ eor |
i
[ eor |
il
[ por |
e
KO Hed
i
¢
[ eor |
i
[ eor |
il

[ 7> R

Figura 47. Archivos obtenidos del sitio web

Il Acceso_s la_Plataforma.pdf
/! Adobe Acrobat Document

= 812MB
K BN.pdf
J Adobe Acrobat Document
© 135KB

K@ Curiculo%0lnstructor%20eduard

: ofemandez.pdf
~  Adobe Acrobat Document

Il dbleaming.pdf

) Adobe Acrobat Document
" 563KB
A Eduardo®20FernfaC3%Alndez.pdf
,}' Adobe Acrobat Document
104 MB

I FICHAG20DOCENCIAZ20EVALUA

) CL%20APRENDIZAJE.pdf
> Adobe Acrobat Document

I hectorhurtado.pdf
)., Adobe Acrbst Document
" 110KB
I INFOPEDAGOGIA.pdf
)_ Adobe Acrobat Document
" 564 KB
o R
} Adobe Acrobat Document
" 137KB
I marceloaldaz.pdf
,}' Adobe Acrobat Document
178 KB

K& Opd

.

il

aestadistico.pdf
Adobe Acrobat Document
486 KB

cefectiva.pdf

Adobe Acrobat Document
755 KB

KOl Curriculo%20Instructora%20WILM

L

4

.

A

s

A

e

L

A%20GAVILANEZ (1).pdf
Adobe Acrobat Document

dhidalgo (1) pdf
Adobe Acrobat Document
2428

edwinsantamaria.pdf
Adobe Acrobat Document
222 KB

Formulario_Aula_Virtual.pdf
Adobe Acrobat Document
430 KB

hgerenciales.pdf
Adobe Acrobat Document
420 KB

Info-Tenecota.pdf
Adobe Acrobat Document
910 KB

L.pdf
Adobe Acrobat Document
137 KB
Mauricio%20Tenecota.pdf
Adobe Acrobat Document
377 KB
P.pdf

En uno de éstos archivos se encontrd informacion de configuracion lo
representa un riesgo de seguridad de nivel alto.
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[ copia_de_seguridad-Aula-Base 1617nu.mbz E3

activities/label 873/filters.xml £
activitie5flabel_BTSIgrade_history.xml £

137 1476371074
106 1476371074

96 activities/label 873/grades.xml £ 151 1476371074

97 activities/label 873/label.xml £ 481 1476371074
activities/label 873/module.xml f 667 1476371074
activities/label 873/roles.xml f 137 1476371074
activities/label 873/inforef.xml £ 53 1476371074
activities/label 873/calendar.xml £ 57 1476371074

activitiesflabel_a?Sfcompetencies.xml £
activities/bigblusbuttonbn 871/ d a ?

activitiesfbigbluebuttonbn:%?lffilters.xml hid 137
activitiesfbigbluebuttonbn_a?lfgrade_history.xml
activitie5fbigbluebuttonbn_a?lfgrades.xml £ 151
activitie5fbigbluebuttonbn_a?lfmodule.xml £ 669
activities/bigbluebuttonbn 871/roles.xml hid 137
activitiesfbigbluebuttonbn_B?lfbigbluebuttonbn.xml
activitiesfbigbluebuttonbn_a?lfinforef.xml £ 58
activities/bigbluebuttonbn 871/calendar.xml £ 57

activitie5fbigbluebuttonbn_a?lfcompetencies.xml £
completion.xml £ 79 1476371075
course/ d a ?

course/filters.xml £ 137 1476371074

course/course. xml bl 1044 1476371074
course/roles.xml £ 137 1476371074
course/enrolments.xml f 3934 1476371074

course/blocks/ d 0 2
course/blocks/comments_3%6/ d 0 ?

132 1476371074

1476371074

bl 106 1476371074
1476371074
1476371074
1476371074

£ 974 1476371074
1476371074
1476371074

132 1476371074

course/blocks/comments_396/roles.xml £ 137 1476371074
course/blocks/comments_396/inforef.xml £ 59 1476371074
course/blocks/comments_396/block.xml £ 735 1476371074
course/blocks/recent_activity 399/ d 4] 2

....... Pl e P m S e e BAR fwnT mm el E 127 aamesTannc

Figura 48. Archivo de configuracién hallado

d) Enumeracion de las interfaces de administrador

Los administradores tienen la oportunidad de realizar cambios en la pagina web
interna, es necesario conocer cOmo trabajan, bajo qué configuraciones y cémo
realizan cambios en la misma; para ello se realiza un ingreso a la url

http://educaciononline.uta.edu.ec/administrator
formulario de ingreso.

Se requiere autenticacion

en donde se despliega un

El servidor http://educaciononline.uta.edu.ec requiere un

nombre de usuano y una contrasefia. Mensaje de
Introduzca su usuario y password para acceder.

Mombre de usuario:

Contrasena:

Acceder

servidor:

Cancelar

Figura 49. Formulario de acceso a la herramienta de administracion de pagina web

Mediante los permisos institucionales otorgados por la

Direccion de Educacion a

Distancia y Virtual se tuvo un acceso completo a ésta herramienta para realizar un

analisis de sombrero gris.
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http://educaciononline.uta.edu.ec/administrator

La pagina web despliega la pantalla principal de manejo de Joomla, donde se
obtuvo un permiso especial para andlisis de las interfaces de administrador.

A Joomlal

X | Usuario e
@ | Contrasefia e

¥ [dioma - Predeterminado v

Figura 50. Inicio de la pagina de acceso a la administracién

Al ingresar como un usuario con privilegios de administrador se muestra la pantalla
principal.

i+ Panel de control “* Joorrial spanish

CONTENIDO Tiene mensajes de posinstalacién
Hay mensajes de posinstalacion importantes y que requiren de su atencion. Para ver dichas mensajes, por favor, seleccione el boton Revisar mensajes’ que

# Nuevo articuio aparece a continuacion

D Articulos Puede revisar los mensajes en cualquier momento seleccionando el elemento del meni 'Mensajes de pesinstalacion’ del mend 'Componentes’ que hay en la
zona de la i ion. Dicha area de no se mostrara si lo tiene configurado en ‘Ocultar todos los mensajes’

& categorias

USUARIOS REGISTRADOS

WF Modulos Miguel Miniguano Administracion = 2016-12-00
USUARIOS usuario Admistracion £ 2016.12.09
B Usuarios usuario Admistracion 5 2016.12.08

CONFIGURACION

@ Plantilas ARTICULOS POPULARES
™ giomas LLEEDP DEaDV B 2040415
[ITED Facultades Plataforma B 20160929
€D | & Intersemestrales B 2015.02.25
€D Contacto B 20140416

Figura 51. Panel de control del sitio web de la DEaDV
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En ésta pagina se encuentra también informacion de las herramientas utilizadas

INFORMACION DEL SITIO
L1 S0 Linux d
 PHP 5.6.28
= MySQL 5716
@® Fechay hora 15:16
@ Cacheando Deshabilitado
# GZip Deshabilitado
& Usuarios 5
[ Articulos 56

Figura 52. Informacion de las herramientas del sitio web

Y la manera de editar las diferentes paginas del sitio web

# Articulos: Editar

Guardar + Guardar y cerrar + Guardary nuevo L1 Guardar como copia & versiones @ cerrar

Titule*  DEaDV Alias | home

Contenido  Publicacién  Opciones de imagenes y enlaces  Opciones  Opciones de la pantalla de edicién  Permisos

Editar v  Insertar ~ Ver v Formato ~  Tabla ¥ Herramientas ~

CURSOS
{module Cursos Ofertados}
PLATAFORMAS

Direccion de Educacion a
Distancia y Virtual

Figura 53. Pagina de edicion del sitio web (1)
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Categoria *

- Sin categoria
Etiquetas

Seleccionar algunas opciones

Estado

Destacado
S

Acceso

Publico

Idioma

Todos



+ Guardary cerrar || <+ Guardary nuevo ) Guardar como copia || @ Versiones || @ Cerrar

Editar ~ Insertar ~ Ver v Formato v  Tabla v Herramientas ~
B 7 U S = = = = Headng1 ~ Z E
SEE S0 PRMo | —E XX QO

Ciencias Agropecuarias

Ciencias Humanas y de Jurisprudencia y Ciencias Ciencias de la Salud Ingenieria er
la Educacion Sociales Electrénica e In:

1
s

Figura 54. Pagina de edicion del sitio web (2)

De igual manera existe la pagina de administracion de las aulas virtuales, debido a
politicas institucionales no se pudo tener acceso a la misma, pero se presenta la
pantalla de ingreso a la misma.

DEaDV Dbireccisn de Educacisn a Distancia y Virtual

Home
Ingreso al Sistema

Bi ido al Sistema de

Nombre de Usuario:
Ingrese su nombre.

Contrasefia:

Recordar session

== Accesos

,J 26

Directos

View Details (]

Figura 55. Pagina de ingreso para administracion de aulas virtuales
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e) Test de métodos HTTP

Los métodos HTTP son aquellos en donde, mediante el analisis y la obtencion de
las cabeceras de un sitio web, se puede editarlos y encontrar mayor informacion de
los mismos o, gracias a ellos, traspasar inicios de sesion.

Dentro de la pagina web de la DEaDV se puede obtener informacion de las
cabeceras gracias a la herramienta OWASP ZAP al realizar un analisis tipo GET a
la pagina web se pudo obtener la siguiente informacion:

GET http://educacicnonline.uta.edu.ec/index.php HTTR/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0;)

Pragma: no-cache

Cache-Control: no-cache

Content-Length: 0

Referer: http://educaciononline.uta.edu.ec/index.php/component/content/article
Host: educaciononline.uta.edu.ec

Figura 56. Consulta realizada a la pagina web principal de la DEaDV

HTTR/1.1 200 OK

Date: Mon, 09 Jan 2017 17:00:29 GMT

Server: Apache

X-Powered-By: PHP/5.6.28

P3P: CP="NOI ADM DEV PSAL COM NAV OUR OTRo STP IND DEM"

Access-Control-Allow-0Origin: http://educacicnonline.uta.edu.ec:8080

Set-Cookie: 88b13f49ddef3cf983705838cea21858=0r]91s8ulicocngoe7svdsqus?; path=/; HttpOnly
Set-Cookie: cip_vvisitcounter=MTg2LjQ2LjIyNC43MPs30%30; explres=Mon, 09-Jan-2017 17:15:30 GMT; Max- Age=000
Expires: Mon, 1 Jan 2001 00:00:00 GMT

Last-Modified: Mon, 09 Jan 2017 17:00:31 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

Pragma: no-cache

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

Figura 57. Respuesta a consulta tipo GET de la pagina principal del sitio de la DEaDV

De la misma manera al realizar una peticion tipo POST

POST http://educaciononline.uta.edu.ec/index.php HTTP/1.1
User-Agent: Mozillas4.0 (compatible; MSIE 6.0; Windows NT 5.0;)
Pragma: no-cache

Cache-Control: no-cache

Content-Type: application/x-www-form-urlencoded

Content-Length: 0

Referer: http://educaciononline.uta.edu.ec/index.php

Host: educaciononline.uta.edu.ec

Figura 58. Consulta tipo POST realizada a la pagina web principal de la DEaDV

HTTP/1.1 200 0K

Date: Mon, 09 Jan 2017 17:01:04 GMT

Server: Apache

X-Powered-By: PHP/5.6.28

P3P: CP="NOI ADM DEYV PSA1 COM MAV OUR OTRo STP IND DEM"

Access-Control-Allow-Origin: http://educaciononline.uta.edu.ec: 8080

Set-Cockie: 88bl3f4oddef3cfog3705838cea21858=22tqjc]tdkbnduefirstohpgs?; path=/; Httponly
Set-Cookie: cip_wvisitcounter=MTg2LjQ2L]IyNC43MPs30%3D; expires=Mon, 09-Jan-2017 17:16:05 GMT; Max- Age=900
Expires: Mon, 1 Jan 2001 00:00:00 GMT

Last-Modified: Mon, 09 Jan 2017 17:01:05 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

Pragma: no-cache

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=utf-8

Figura 59. Respuesta a la consulta POST por parte de la pagina web de la DEaDV
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Otro tipo de pruebas HTTP resultan imposibles en el presente proyecto de
investigacion dado que el servicio telnet y netcraft son manejados por el firewall
perteneciente a la Direcciéon de Tecnologia de la Informacion y Comunicacion,
departamento que es diferente al cual se realizan las pruebas de vulnerabilidades
por lo que los permisos obtenidos fueron de analisis para la presente seccion.

f) Test de transporte de seguridad estricto HTTP

El transporte de seguridad estricto o HSTS es la forma mediante la cual se
comunica la pagina web con el navegador de una manera cifrada [32].

Mediante un simple analisis a la pagina web se pudo determinar que la misma no
posee HSTS.

:~# curl -s -D- http://eduaciononline.uta.edu.ec | grep -i Strict

L~

Figura 60. Analisis de existencia de HSTS

Mientras que el resultado esperado de la pagina web es

:~# curl -s -D- http://eduaciononline.uta.edu.ec | grep -i Strict
:~# curl -s -D- https://wikipedia.org grep -i Strict

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload

Figura 61. Resultado esperado HSTS

De ésta manera se garantiza que la informacion proporcionada desde el navegador
a la pagina web es cifrada.

La linea de max-age = 31536000 sirve para realizar un control de caché, en donde
el nimero es la cantidad de milisegundos que una peticidn se considera fresca, caso
contrario expira y tiene que volver a cargarse.

4.10.3. TEST DE MANEJO DE IDENTIDAD
a) Test de definicion de roles

Dentro de toda entidad se definen los roles del sistema con el objetivo de
determinar las autorizaciones que tienen los administradores y usuarios que
manejan el sitio web interno. Los roles son los que permiten el acceso a
informacidn sensible del sitio web, con la posibilidad de realizar cambios que
afecten a la pagina principal manejada por Joomla.

Es por lo cual se necesita un andlisis al flujograma de autorizaciones
correspondiente a una entidad, para asi poder definir las acciones que se pueden o
no realizar dentro de un sistema web.

Dentro del sistema de administracion Joomla se enlistan los usuarios y roles
existentes, el usuario con el que se obtuvo el ingreso tiene permisos de
administrador.
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tar + Activar @ Bloguear (™ Desbloguear X Borrar [m] Lote

Buscar Q Herramientas de blisqueda « Limpiar

(] Nombre « Usuario Habilitado Activado Grupos

[ Carlos Meléndez Carlos v Registrado
Autr
Miguel Miniguano admin Si Super Usuarios

[ Sandy Jicome Sandy v Registrado
vt
Santiago Jara sjara Si Super Usuarios

[J usuario usuario Registrado
Administrador

Correo electronico

cmelendez 77@hotmail.com

ma.miniguano@uta edu.ec

sandyjacome@yahoo es

sd.jara@uta.edu.ec

usuario@uta.edu.ec

Ordenar tabla por.
Fecha de la dltima visita

2016-10-04 15:52:58

2016-12-09 15:05:15

2016-07-10 23:49:40

2016-12-09 14:02:39

2016-12-09 15:13:26

@ Ayuda 3 Opciones

v|[20 ~

Fecha de registro 1D

2014-07-07 566
13:58:25

2014-04-14 534
22:48:30

2014-08-12 565
09:03:12

2016-05-19 567
16:06:24

2016-12-09 568
15:06:44

Figura 62. Listado de usuarios y roles de administracion de la pagina de la DEaDV

Asi mismo cada rol esta definido con las acciones que puede realizar.

Miveles de acceso

Motas del usuario

Categorias de notas

[ Titulo del grupo
[ Publico

0 | Invitado

[ | Gestor

O H— Administrador
[ |— Registrado

O ——Autor

O I Editor

[ ———— Publicador

|— Super Usuarios

L L]

Especial
Invitado
Publico
Registrado

Super usuarios

Nombre del nivel de acceso ~

Figura 63. Niveles de acceso y roles de la DEaDV

Figura 64. Grupos de usuarios
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Una de las principales seguridades que tiene la administracion del sistema de la
DEaDV es mediante el cual s6lo el usuario que crea una entrada o pagina, es el
unico que puede eliminarla, si es administrador, ya que el super usuario tiene
acceso total.

Error
Blogueo fallido con el siguiente error: El desblogueo de usuario no coincide con el usuario que blogued el elemento.

No le esta permitido usar este enlace para acceder directamente a esta pagina (#16).

Articulos Buscar Q Herramientas de busqueda « Limpiar

.
T - Estado Titulo

Articulos destacados

v Sin categoria (Alias: uncategorised)

v INVESTIGACION (Alias: investigacion)

v & | DOCENCIA (alias: docencia)

v a8 AREAS ESPECIFICAS (Alias: areas-especificas)
v TICs (Alias: tics)

v Moticias {Alias: noticias)

v Cursos (Alias: cursos)

Figura 65. Intento de eliminacion de publicacion
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b) Test de proceso de registro de nuevos usuarios

Para el registro de nuevos usuarios es necesario tener privilegios de administrador,
ya que solo usuarios con éste rol puede crear a nuevos usuarios.

Joomla ofrece un registro de usuarios con una interfaz grafica muy simple con la
cual guia paso a paso la definicién de un nuevo usuario.

2 Usuarios: Nuevo

«" Guardar y cerrar = Guardar y nuevo & Cancelar

Detalles de la cuenta Grupos de usuario asignados Configuracién basica
Nombre *
Usuario *
Contrasefia
Confirmar contrasefia
Correo electrénico *
Fecha de registro
Fecha de la dltima visita
Ultimo restablecimiento de contrasefia

Contador de restablecimientos de contrasefia 0

Figura 66. Pantalla de registro de nuevo usuario (1)

Recibir correos del sistema Sj “

Bloguear a este usuario S

D 0

Figura 67. Pantalla de registro de nuevo usuario (2)
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c) Test de procesos de creacion de nuevas cuentas

Al crear una nueva cuenta también se le debe otorgar el rol y los permisos
necesarios para que pueda funcionar con normalidad, en el punto anterior se
observd coOmo se crea una nueva cuenta, es entonces cuando existen las
configuraciones de usuarios.

«" Guardar y cerrar = Guardar y nuevo @ Cerrar

usuario

Detalles de la cuenta Grupos de usuario asignados Configuracion basica

Publico
[—Invitado
[—Gestor

¢ |[—l—Administrador

¢ |—Registrado
|——Autar
|—|—|—Editar
|—|—|—|—Publicadaor

Figura 68. Configuracion de grupos de usuario

Al configurar al usuario en el grupo adecuado se le asignan los roles y acciones
que puede realizar el mismo, cada rol posee acciones distintas para o cual es
necesario el conocimiento de las mismas al momento de asignacion del grupo.
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De la misma manera en las configuraciones bésicas se encuentran aquellas que se
van a mostrar al usuario para el manejo de la aplicacién, tales como tipo de estilo
y métodos de utilizacion de pantallas.

" Guardar y cerrar = Guardar y nuevo @ Cerrar

usuario
Detalles de la cuenta Grupos de usuario asignados Configuracién basica
Estilo de la plantilla de la administracidn | - Usar |la predeterminada -
- Usar la predeterminada
Idioma de la administracisn | - Usarla  Hathor: plantilla de la
administracion
Idioma del sitio | -Usarla Hathor - Predeterminada
Isis - Plantilla de la
~ .~ administracion
Editor | - Usarla
isis - Predeterminada
Sitio de ayuda | - Usar la predeterminada v | Actualizar
Zona horaria | - Usar la predeterminada v |

Figura 69. Configuracion bésica de usuario, plantillas

« Guardary cerrar = Guardar y nuevo @ Cerrar

usuario
Detalles de la cuenta Grupos de usuario asignados Configuracion basica
Estilo de la plantilla de la administracién | - Usar la predeterminada v |
Idioma de la administracion | - Usar la predeterminada v |
Idioma del sitio | - Usar la predeterminada |
Editor - Usar la predeterminada -
- Usar la predeterminada
Sitio de ayuda Editor - JCE Actualizar
Editor - CodeMirror
Zona horaria Editor - Sin editor
Editor - TinyMCE

Figura 70. Configuracion bésica de usuario, estilos.
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d) Test de enumeracion de cuentas y cuentas de usuario con nombres por
defecto

En la creacion de cuentas se debe tener en cuenta los nombres de usuario, y tratar
de evitar a toda costa que sean faciles de adivinar o acceder; nombres como:
usuario, administrador, admin, entre otros son muy comunes y por defecto, dichos
nombres de usuario no son recomendables.

Al realizar un analisis a los usuarios se obtuvo la siguiente imagen:

Q, Herramientas de busqueda - Limpiar
Nombre < Usuario Habilitado Activado Grupos
Carlos Melendez Carlos v Registrado
8 Anadir nota Autor
Miguel Miniguano admin Si Super Usuarios
B8 Anadir nota
Sandy Jacome Sandy v Registrado
8 Afiadir nota Autor
Santiago Jara sjara Si Super Usuarios
8 Afadir nota
usuario usuario Registrado
Administrador

Figura 71. Listado de usuarios que manejan el sistema interno de la pagina de la DEaDV

Por lo cual existen procesos que deben ser revisados y modificados para evitar
riesgos de seguridad.

e) Test para politicas de uso de nombres de usuarios débiles o sin seguridades

Para evitar el uso de los nombres de usuario incorrectos, muchas entidades tienen
politicas para creacion de nombres de usuarios distintos a los usados por defecto,
teniendo en cuenta su complejidad, méas adn si es para el manejo de un sistema y
una pagina web.

Los usuarios creados en el sitio de administracién de la pagina web, tienen riesgo
de ser vulnerados dado a que son usados por defecto, por lo que la politica de
nombres de usuario débiles tiene que ser mejorada.

Debido a politicas institucionales las cuales no permiten que estudiantes manipulen
al servidor principal de las aulas virtuales, debido a la posibilidad de alterar el
funcionamiento del mismao, con el riesgo de pérdida de datos, se procedio a realizar
un analisis de fallos humanos al aula virtual correspondiente a la Facultad de
Ingenieria en Sistemas Electronica e Industrial, por lo cual el presente test fue
factible.
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Entonces se determind que la creacion de nuevos usuarios mediante la plataforma
virtual y su acceso esta limitada por su nimero de cédula.

Entrar

Nombre de usuario | qgpa5gee-=
Contrasefia

Recordar nombre de usuario

Entrar
Olvido su nombre de usuario o contrasena?

Las 'Cookies' deben estar habilitadas en su navegador

Algunos cursos permiten el acceso de invitados

Entrar como invitado

Figura 72. Ingreso al aula virtual

Al utilizar el nimero de cédula como nombre de usuario puede repercutir en un
riesgo de seguridad dentro de la aplicacion web, mas el correcto uso de claves
puede ser una forma de mitigacion bastante Gtil en el presente caso.

4.10.4. TEST DE AUTENTICACION
La autenticacion dentro de un entorno web representa la parte vital del mismo, es

necesario tener en cuenta todas las credenciales existentes y qué métodos se utilizan
para la comprobacién de las mismas.

Mediante la colaboracién con la Direccién de Educacién a Distancia y Virtual de la
Universidad Técnica de Ambato y los recursos otorgados por las autoridades
pertinentes, se procede a analizar el presente proceso dentro del entorno del Aula
Virtual de la Facultad de Ingenieria en Sistemas, Electrdnica e Industrial, por lo cual
se analizaron errores humanos y de credenciales, existentes en ésta aplicacion web.

73



a) Test de credenciales transportadas en un canal encriptado

La encriptacion de datos es necesaria debido a que un atacante puede realizar un
analisis completo de la red e intervenir peticiones que son realizadas hacia una
aplicacion web, si las mismas no se encuentran cifradas, el atacante tiene un facil
acceso a informacion sensible, en el caso del presente proyecto de investigacion,
se pueden obtener usuarios y contrasefias del aula virtual, un riesgo muy grave en
un entorno educativo.

Para la comprobacién correspondiente se realizard una peticién tipo POST a la
pagina web.

POST http://sistemaseducaciononline.uta.edu.ec/login/index.php HTTP/1.1

User-Agent: Mozillas4.0 (compatible; MSIE 6.0; Windows NT 5.0;)

Pragma: no-cache

Cache-Control: no-cache

Content-Type: application/x-www-Tform-urlencoded

Content-Length: 29

Referer: http://sistemaseducaciononline.uta.edu.ec/login/index.php
Host: sistemaseducaciononline.uta.edu.ec

Figura 73. Peticion post realizada al aula virtual

Como se puede observar, la respuesta viene de un servicio HTTP y no un HTTPS
lo que comprueba que la informacion enviada no se envia sobre un canal
encriptado.

b) Test de credenciales por defecto

Al momento de crear nuevos usuarios, muchas veces son creados con nombres de
usuario y contrasefias generadas por defecto, en el caso del aula virtual en primera
instancia se crean usuarios con el acceso de usuario = nimero de cédula y su
contrasefia = nimero de cédula, un error bastante grave y el que tiene el mayor
riesgo dentro del presente proyecto de investigacién, en éste punto se vulnerara a
profundidad el error de mantener las credenciales por defecto.

Después del primer ingreso al aula virtual como nuevo usuario, el mismo, es
solicitado para realizar un cambio de clave por una mas segura, éste paso es
omitido por la gran mayoria de las personas, tanto estudiantes como profesores,
como se pudo observar en la pregunta nimero 9 de la encuesta realizada las
contrasefias utilizadas en su mayoria son débiles, y casi nunca son cambiadas por
los mismos usuarios.

Para determinar los nombres de usuario, en éste caso los numeros de cédula se
procedio a realizar dos tipos de analisis, el primero es mediante el analisis de
archivos con informacion sensible encontrados en la pagina web, en donde existia
un listado de profesores y su numero de cédula.
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U

Figura 74. Listado de profesores con sus nimeros de cédula

De la misma manera un riesgo que tiene de forma visual el aula virtual es el mostrar
el listado, con nombres completos, de los estudiantes y profesores que cursan una
materia en especifico.

Estudiante: antonic

Estudiante:
Estudiante:
Estudiante:
Estudiante:
Estudiante: A
Estudiante:
Estudiante: A
Estudiante:
Estudiante:
Estudiante:
Estudiante: =

EMATICA

DAS LOGICA MATEMATICA I AS

Figura 75. Estudiantes y profesores universitarios.

Si bien la informacion tal como numeros de cedula, nombres y apellidos, es
publica, el hecho de mostrar nombres completos dentro de una materia especifica
facilita el trabajo de algin atacante, enfocandolo directamente hacia su objetivo.

Al obtener el listado con nimeros de cédula de los profesores pertenecientes a la
Facultad de Ingenieria en Sistemas, Electronica e Industrial se procedio a la

~
(%,



realizacion del ataque en cuestion, probando como nombre de usuario y contrasefia
al nimero de cédula, obteniendo resultados con un riesgo alto.

FISE

Tema 10
Mis cursos
nforme completo de la actividad reciente.
Sin actividad reciente

Administracion del curso
Activa

Usuarios

Cambiar rol a

My profile settings

Figura /6. IniClO de sesion en pertil docente

Apellido(s) = Nombre Direccion de correo
rg@hotmail.com.ar
_@hotmail.com
Tema 10
Mis cursos
hotmail.com
dhotmail.com
Administracion de calificaciones
Calificader
no8@hotmail.com
‘ @yahoo.es
Configuracion
Importar ‘ on@gmail.com
Exportar
yhotmail.com
Administracion del curso Promedio general

Figura 77. Pantalla de administracion de calificaciones
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OO OOOOoOOoOOoOOoOoOOoOoooooOo O

Banco de preguntas

Seleccionar una categoria:

Pordefectoen2016_ B

Categoria por defecto para preguntas compartidas en el contexto
[F] Mostrar el enunciado de la pregunta en la lista de preguntas
Opciones de blsqueda w

Maostrar también preguntas de las sub-categorias

Mostrar también preguntas antiguas

Crear una nueva pregunta...

BT Pregunta I R
0o Relacionar & fa X
] Relacionar #max
[[] #= Cuestionamiento directo & QX
[[] 3= Eleccion de elementos & fa X
[ 3= Eleccion de elementos & fa X
[ Eleccion de elementos & fa X
[ 3= Eleccion de elementos & fa X
[[] 3= Eleccion de elementos & fa X
I # fnQ W

Oneitn Miltinle

Figura 78. Ingreso a banco de preguntas de examen (1)

Crear una nueva pregunta...

T Pregunta i e
i2% Relacionar & ma X
izf Relacionar QX
i= Cuestionamiento directo B A x
i= Eleccion de elementos & ma X
i= Eleccion de elementos & max
i= Eleccion de elementos & ma X
i= Eleccion de elementos % ma X
i= Eleccion de elementos %M a X
i= Opcion Maltiple &% a X
i= Opcion Maltiple & ma X
i= Opcion Maltiple & ma X
i= Opcion Simple & ma X
= Completacion & a X
= Completacion & a X
«« Verdadero o Falso n A X
«+ Verdadero o Falso # QX
X

«« Verdadero o Falso nma

Figura 79. Ingreso a banco de preguntas de examen (2)
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¢ Evaluacion Evaluacion Practica - & Evaluacion Parcia Total del curso

667! - 7.33 14,00
9,17 = 8,67 17,83
10,00 - 967 19,67
10,00 - 883 18.83 |=
10,00 = 917 19,17
6.67 - 577 12,43
7.78 = 817 15,04
oA cen P
8.56 = 7.79 16,35

Figura 80. Ingreso a panel de modificacion de notas

El analisis presentado es el méas grave existente dentro de la aplicacién, y son
vulnerables tanto alumnos como profesores dado su propio manejo de sus cuentas
y el mantener la misma contrasefia creada por defecto.

c) Test de debilidades de mecanismos de cierre

El mecanismo de cierre se refiere al manejo de la aplicacion para ataques de fuerza
bruta, mediante el mecanismo de cierre la cuenta que estd siendo vulnerada se
bloquea automaticamente después de un nimero determinado de intento de ingreso
utilizando credenciales incorrectas.

La metodologia OWASP propone una serie de pasos a seguir para la verificacion
del correcto mecanismo de cierre [32]:

Intentar ingresar al sistema con datos incorrectos 3 ocasiones

Ingresar normalmente al sistema, demuestra que no se ha disparado un
mecanismo de cierre

Intentar ingresar al sistema con datos incorrectos 4 ocasiones

Ingresar normalmente al sistema, demuestra que no se ha disparado un
mecanismo de cierre

Intentar ingresar al sistema con datos incorrectos 5 ocasiones

Si se dispara un mecanismo de cierre se habra bloqueado la cuenta
Intentar ingresar correctamente después de 5 minutos, si se logra el
mecanismo de cierre se desactiva a los 5 minutos de blogueo

Intentar ingresar correctamente después de 10 minutos, si se logra el
mecanismo de cierre se desactiva a los 10 minutos de bloqueo
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e Intentar ingresar correctamente después de 15 minutos, si se logra el
mecanismo de cierre se desactiva a los 15 minutos de bloqueo

En el aula virtual se intentd realizar los pasos anteriormente presentados mas
después de 20 intentos fallidos la cuenta no se bloqued.

Entrar

A\ Datos errdneos. Por favor, inténtelo otra vez.

Nombre de usuario
Contrasefia

Recordar nombre de usuario

Entrar
4 Olvidd su nombre de usuario o contrasefia?

Las 'Cookies' deben estar habilitadas en su navegador (2

Figura 81. Intento N° 20 de ingreso con datos erréneos

Inmediatamente se intentd entrar con los datos correctos comprobando que no
existio un blogueo de la cuenta; por lo tanto, la pagina es vulnerable a ataques de
fuerza bruta.

Figura 82. Ingreso exitoso al aula virtual
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d) Test para sobrepasar el esquema de autenticacion

Existen varias maneras de sobrepasar los esquemas de autenticacion, tales como
inyecciones SQL, ataques de fuerza bruta o analisis de archivos hash.

En el caso de la pagina web de la DEaDV el esquema de autenticacion es de dos
niveles, uno javascript y otro de inicio de sesion del sistema de manejo de
contenidos, como se puede apreciar en el punto 4.10.2 subseccion b.

Por lo cual el proceso se considera correcto y el anlisis realizado no fue exitoso
debido al grado de seguridad de la pagina web.

e) Test de funcionalidad de recordar contrasefas

Cuando una pagina web tiene cookies activadas, muchas veces se guardan las
contrasefias y el estado de la sesion para facilitar el ingreso de una persona, el
andlisis de las mismas es necesario para determinar si estan cifradas para que un
atacante no pueda obtener dichas contrasefias de forma facil mediante el robo de
las cookies del navegador.

Yombre: MOODLEID]_

Zontenido: ¥o%20CT%25B D% 259852 5BC %253 C%2585%2529%:25 1 %2542
Jominio: sistemaseducaciononline.uta.edu.ec

Futa:

Inviar para: Cualquier tipo de conexién

Yccesible para secuenci@ide comandos:

Zreado miércales, 11 de enero de 2017, 11:47:45
Zaduca domingo, 12 de marzo de 2017, 11:47:45
Eliminar

Figura 83. Analisis de cookie de navegacion del aula virtual

Como se puede apreciar en la imagen anterior, el contenido se encuentra cifrado
por lo cual representa una gran seguridad dentro de un entorno web.

f) Test de vulnerabilidades en la caché del navegador

Muchas veces, informacion delicada puede guardarse en la caché del navegador,
hay que determinar que el historial de un navegador no es igual que la memoria
caché del mismo, se distinguen en que la memoria caché es temporal, donde se
bajan archivos de un determinado sitio web hacia archivos temporales para tener
un acceso a ellos mucho mas rapido, varios de éstos archivos pueden ser tokens de
sesion los cuales pueden mantener una sesion activa, permitiendo a un atacante
suplantar la identidad de una victima.
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Mediante un test bastante simple se puede analizar la existencia de memoria caché
vulnerable dentro de una pagina web, al cerrar la sesién, en este caso del aula
virtual, se retorna a la pagina anterior en el navegador.

m

SANCHEZ FREIRE JORGE ALBERTO #

%* Area personal

WUSTRIAL i cern

Bl Calificaciones
¥ Mensajes

# Preferencias

Figura 85. Salida exitosa
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Es entonces cuando se regresa a la pagina anterior del navegador, para comprobar
si existe alguna vulnerabilidad en el caché.

SANCHEZ FREIRE JORGE ALBERTO

General

Nombre* SANCHEZ FREIRE

Apellido(s)* | JORGE ALBERTO
Direccién de correo* | jorsanfre@yahoo.es
Mostrar correo Mostrar mi direccion de correo s6lo a mis compafieros de curso

Ciudad AMBATO
Seleccione su pais Ecuador v

Zona horaria Zona horaria del servidor (América/Guayaquil) ¥

Figura 86. Demostracion de vulnerabilidad de caché

Cabe recalcar que al momento de realizar una actualizacion de los datos la
aplicacion vuelve a pedir las credenciales de ingreso del usuario.

g) Test de politicas de contrasefias débiles

Para el manejo de las contrasefias, las empresas poseen reglas o métodos por los
cuales evitar la existencia de contrasefias débiles o faciles de adivinar.

Dentro del aula virtual de la Universidad Técnica de Ambato, también existen éstas
politicas, al momento de creacidn de usuarios, se les provee de una clave temporal
la cual debe ser cambiada por el usuario en su primer ingreso a la plataforma; en
éste caso Moodle otorga parametros que deben ser cumplidos para un cambio
exitoso de contrasefia, en el caso de la DEaDV, estableci6 que para el primer
cambio de contrasefia se debe otorgar una que contenga mayusculas, minusculas,
al menos un digito numérico, al menos un digito no alfanumeérico y de una longitud
minima de 8 caracteres.

h) Test de preguntas de seguridad débiles

Para poder recuperar una cuenta o entrar a alguna, existen preguntas de seguridad,
en gran mayoria, generadas por la misma aplicacion.

Si bien muchas veces se utiliza de una manera correcta ya que es informacion que,
se supone, que solo el usuario conoce, como por ejemplo la edad de su madre, el
nombre de su mejor amigo de la infancia, entre otros, existen vulnerabilidades en
las mismas cuando son muy simples de adivinar por un atacante. Es mas, existen
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muchas aplicaciones que permiten generar al usuario sus propias preguntas de
seguridad, lo cual es un arma de doble filo a nivel de seguridad informaticas.

En el presente proyecto se investigo acerca de preguntas de seguridad utilizadas,
tanto en el sitio web de administracion de la DEaDV, como en el aula virtual, para
asi poder acceder o resetear las contrasefias, pero las preguntas de seguridad en
ambas partes estan desactivadas.

La no presencia de preguntas de seguridad no representa una vulnerabilidad
latente, lo que seria tomado como riesgo seria la presencia de preguntas de
seguridad debiles dentro de la misma.

1) Test de funcionalidades de reseteo de contrasefias

La reaccion del sistema ante un cambio de contrasefia es necesario para determinar
los distintos cambios que ha tenido dicho sistema.

La metodologia OWASP propone una serie de pasos a seguir para determinar la
seguridad existente en el reseteo y cambio de contrasefias.

Reseteo de contrasefia
¢Qué informacidn es necesaria para resetear una contrasefia?

Dentro del sistema de manejo de la DEaDV se pide dar una direccion de correo
electrénico a donde sera enviada la informacién del reseteo de contrasena

Por favor, introduzca |z direccion de co” % electronico que tiene asociadz con su cuenta de usuario. Su usuario le serd enviado si |a direccion que nos facilita es |z correcta.

Figura 87. Solicitud de correo electronico por parte de la pagina de la DEaDV

Mientras que, en el aula virtual, se pide el nombre de usuario relacionado al aula
virtual o su correo electrénico para su reactivacion

Para reajustar su contrasefia. envie su nombre de usuario o su direccién de correo electrénico. Si
podemos encontrarlo en la base de datos, le enviaremos un email con instrucciones para poder
acceder de nuevo
Buscar por nombre de usuario
Nombre de usuario
Buscar

Buscar por direccion email

Direccion de correo

Buscar

Figura 88. Solicitud de informacion de la aplicacion del aula virtual
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¢ Cémo se comunica al usuario el restablecimiento de la contrasefia?
Con un mensaje al correo electronico asociado con las cuentas del usuario.
Test de cambio de contrasefa

Para el cambio de contrasefia se solicita la contrasefia anterior para poder
modificarla.

Cambiar contrasefia
Nombre de usuario 18043557054
La contrasefia deberia tener al menos 8 caracter(es)
Contrasefia actual®  sesessseeeenes
Nueva contrasefia* 1804557054

Nueva contrasefia (de nuevo)* 1804557054

Guardar cambios | Cancelar

Figura 89. Cambio de contrasefia

Entonces, en el presente caso, se deseaba realizar un cambio de contrasefia
cumpliendo con el Gnico pardmetro presentado que se refiere a que la nueva
contrasefia debe ser mayor a 8 caracteres.

La contrasefia ha cambiado
Continuar

Figura 90. Cambio exitoso a contrasefia débil

Por lo cual debe existir una politica por parte tanto del sistema como de los usuarios
del mismo para el correcto manejo de contrasefias, debido a la gravedad de la
vulnerabilidad presentada en el presente proyecto de investigacion.

j) Test de autenticacion en un canal alternativo

Muchas paginas web utilizan canales alternativos para proveer los mismos
servicios, tales como:

e Péagina web para dispositivos moviles

e Accesibilidad a paginas web optimizadas

e Paginas web para distintos lenguajes

e Sitios web paralelos que utilizan las mismas sesiones
e Versiones beta de las mismas paginas web
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Es por ello que se necesita una verificacion de los distintos puntos de acceso a un
mismo recurso, dentro de la pagina de la DEaDV vy el andlisis realizado a la
aplicacion del aula virtual no se encontr6 otro tipo de acceso, haciendo pruebas
desde varios dispositivos por lo cual el presente test no se realiz6 ya que no
representa una vulnerabilidad la inexistencia de éstos canales de acceso.

4.10.5. TEST DE AUTORIZACION

En los test de autorizacion se definen nuevamente los roles existentes y cada una de
las funciones que tienen los mismos dentro de un area especifica, el presente test esta
enfocado a la pagina de administracion de Joomla de la DEaDV.

a) Test para sobrepasar el esquema de autorizacion

El presente test se basa en las acciones que pueden realizar los usuarios dentro del
sistema, cada usuario y su nivel de autorizacion estan definidos en el proceso
4.10.3 subproceso a, en donde los roles son definidos con las acciones que los
mismos pueden realizar.

Para llegar al esquema de autorizacion se debe primero sobrepasar la seguridad
javascript existente, después de ella el inicio de sesion Joomla, por lo cual se
considera que el esquema de autorizacién del sitio web de administracion de la
pagina de la DEaDV se encuentra configurado de manera adecuada, por lo que no
existen vulnerabilidades de seguridad encontradas dentro del presente test.

De la misma manera al analizar si existe manera de regresar a un estado anterior
después de haber finalizado una sesion se dispara un error de cache.

0=

-

Confirmar reenvio del formulario

Detalles

Figura 91. Respuesta de la pagina al querer reingresar despueés de finalizada la sesién
b) Test de escala de privilegios

En cada etapa en donde el usuario pueda crear informacion que se almacene en una
base de datos es muy necesario el registro de cambios existentes dentro del sitio
web y en los logs del sistema debe constar qué usuario realizé los cambios, desde
gué maquina y cudles fueron dichos cambios, y si existid un cambio del sistema
accesible por el usuario el cual no poseia el rol acorde al mismo.
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Dentro de la escala de privilegios de un sistema web es necesario el analisis de los
cambios realizados y del usuario en cuestion para la determinacion de los procesos
a tomar si el mismo tuvo acceso a roles o acciones no permitidas para su tipo.

Dentro del manejo de la DEaDV no existe dificultad encontrada acerca de la escala
de privilegios, vista desde una perspectiva no invasiva, en donde las pruebas fueron
realizadas como usuario administrador, siendo fallido el intento de escalar
privilegios hacia superusuario sin alterar el funcionamiento del servidor.

c) Test de referencias inseguras de objetos directos

Para la comprobacion de ésta vulnerabilidad se utilizara el mapeo realizado en la
recoleccion de datos encontrando referencias a objetos directos. Por ejemplo, la
localizacion de entradas que usen como parametro un nombre de tabla, nombre de
una fila, lo que puede representar un error muy comun de seguridad.

Se realiz6 un analisis a fondo de la pagina web de la DEaDV en busqueda de
objetos directos.

(© educaciononline.uta.edu.ec:8080/utasys/faces/reportes/consultacurso.xhtm

Figura 92. Busqueda de Objetos Directos en la pagina de la DEaDV

En la misma imagen se puede observar que no existe una referencia a un objeto
directamente, sino utilizando friendly urls que no es méas que un enmascaramiento
del objeto directo para que no pueda ser visto.

De la misma manera se realizé el mismo analisis a la aplicacion de la DEaDV que
es el aula virtual teniendo como resultado:

(D sistemaseducaciononline.uta.edu.ec/course/index.php?categoryid=13
Figura 93. Busqueda de Objetos Directos en el aula virtual

En donde se obtuvo el nombre de una fila de una base de datos y el objeto directo
puede ser cambiado para tener acceso hacia otros recursos de la misma.
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4.10.6. TEST DE MANEJO DE SESIONES
a) Test para sobrepasar el esquema de manejo de sesiones y atributos de
cookies

Dentro de una pagina web, las sesiones muchas veces son guardas en las cookies
presentes en el navegador, con una correcta configuracion de las mismas, cuando
existen, son cifradas o, en varios casos, se encuentran bloqueadas.

En el area de trabajo de la administracion de la pagina web de la DEaDV, primero
se realiza un andlisis del tipo de cookies que se estan utilizando mediante un
método GET o POST de las cabeceras de la pagina web.

HTTP/1.1 303 See other

Date: Fri, 09 Dec 2016 14:29:23 GMT

Server: Apache

X-Powered-By: PHP/5.6.28

Set-Cookie: 88bl3f49ddef3cf983705838cea218558=02q1qn7uzlgleqdi9Sgdmfi405; path=/; Httponly
Location: /index.php/component/search/?searchword=ZAP&searchphrase=all&ltemid=101
Vary: Accept-Encoding

Access-Control-Allow-Origin: http://educacionenline.uta.edu.ec:8080
Content-Length: ©

Connection: close

Content-Type: text/html; charset=utf-8

Figura 94. Andlisis a cookies manejadas por la pagina web de la DEaDV

Al analizar la cookie se puede observar el tipo de criptografia utilizado por la
misma, en éste caso es en MD5.

De la misma manera al analizar las cookies guardadas por el navegador.

Contenido: s475i64f 7 eaoglkofslaffg9f2
Dominio: sistemaseducaciononline.uta.edu.ec
Ruta:

Enviar para: Cualguier tipo de conexion

Accesible para secuencidide comandos:
Creado miércoles, 11 de enero de 2017, 11:47:45

Caduca Al finalizar |la sesion de navegacion
Figura 95. Cookie de sesion guardada por el navegador

Después de las pruebas realizadas se puede concluir que el manejo de sesiones esta
Ilevado de una manera adecuada, la criptografia utilizada debe ser mejorada ya que
MD?5 puede tener ciertas vulnerabilidades dado que ya es un tipo de encriptacion
obsoleto, el traspasar el esquema de manejo de sesiones no puede ser facilmente
realizado por un atacante sin afectar el funcionamiento del servidor.

b) Test de arreglo de sesiones
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Cuando una aplicacion no renueva la cookie de sesion después de la autenticacion
de un usuario, existe la posibilidad de encontrar la vulnerabilidad de arreglo de
sesiones, que consiste en forzar al usuario a utilizar una cookie ya conocida y
descifrada por un atacante. Las principales razones por la que éstos ataques pueden
resultar exitosos son cuando: el sitio web vuelve a iniciar otra sesion sin
previamente finalizar la sesion activa o cuando un atacante es capaz de forzar un
ID de sesion ya conocida de algin usuario, por lo tanto, cuando el usuario se
autentica, el atacante tiene acceso a ésta sesion.

Al analizar el manejo de sesiones por parte de la administracion se determino que
los tokens de sesion son cambiados en cada sesion, por lo cual, al terminar una
sesion éste token queda inutilizable en un intento de inicio de sesion proximo; de
la misma manera al autenticarse un usuario existe una renovacion de cookies, por
lo que no existe posibilidad de volver a iniciar sesion si finalizar la actual.

De la misma manera las sesiones deben ser guardadas dentro de un log, y deben

ser visibles a los administradores para poder llevar un correcto registro de cambios,

claro que muchas veces las sesiones pueden ser establecidas mediante un proxy el

cual enmascara la direccion original quien envia la solicitud a la pagina web, de

ésta manera fueron realizados los test de autenticacion en el apartado 4.10.4.
Ultimo acceso Ultima direccion IP Accién

Current session 193.00.12.8

hace 4 horas 172.21.121.20 Salir

Figura 96. Registro de cambios del aula virtual

En donde fue detectada la direccion IP del proxy escondiendo al atacante.
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c) Test de funcionalidad de cerrar sesion

La finalizacion de una sesion es una parte crucial del ciclo de vida de una sesion.
Reducir al minimo el tiempo de vida de los tokens utilizados para evitar una
falsificacion de sesiones. Con éste test y su correccion también se pueden utilizar
para prevenir ataques tipo Cross Site Scripting y Cross Site Request Forgery, los
cuales se basan muchas veces en una sesidn activa presente de un usuario.

Para el presente test se evalud la presencia de un boton de logout en cada pantalla,
el mismo que debe ser siempre visible y accesible sin necesidad de moverse en la
pantalla.

educaciononlin.. & © ~

Figura 97. Pestafia de finalizar sesion

La pestafia se encuentra siempre visible, inclusive si se desplaza hacia el final de
la p4gina la cabecera se mantiene, lo cual representa visualmente, un buen proceso,
el cual ayuda a evitar que el usuario se olvide de finalizar su sesién al terminar el
trabajo realizado.

Después de ello se realiza un andlisis de la capacidad de regresar hacia pantallas
de usuario mediante el regtorno a la pagina anterior en el navegador, en el apartado
4.10.5 subseccion a se realizo el test dando como resultado un error de caché al no
poder reenviar el formulario.

Se puede concluir que la funcionalidad de cierre de sesion de la pagina web de la
DEaDV se encuentra configurada de manera adecuada.
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d) Test de tiempo de espera de sesion

El tiempo de espera de sesion se refiere a cuanto tiempo una sesion puede
permanecer activa mientras no se esta realizando ninguna actividad en la misma.

Es necesario éste test debido a que; si existe, por parte del usuario, un error al
finalizar la sesién, o el simple hecho de haber olvidado hacerlo, automéaticamente
el sistema cierra la sesion del usuario.

Dentro de joomla existe un cierre de sesion automatico despues de media hora de
inactividad, no se da una razén en especifico de la finalizacion de la sesién, sélo
se regresa a la pantalla de inicio de sesion.

En el manejo del aula virtual por parte de Moodle, después de media hora de
inactividad, ésta vez se aprecia un mensaje el cual solicita los datos del usuario si
se requiere ingresar de nuevo.

Entrar

Su sesion ha excedido el tiempo limite. Por favor, entre de nuevo.
Nombre de usuario

Contrasefia

Recordar nombre de usuario

Entrar

Figura 98. Solicitud de datos del usuario al finalizar la sesion

Con la finalizacién de la sesion se debe tener en cuenta que los tokens de sesién
deben quedar inutilizables, el servidor se encarga de verificar el estado de la sesion
y realizar las acciones correspondientes.

4.10.7. TEST DE VALIDACION DE ENTRADAS

Las vulnerabilidades mas comunes existentes dentro de un entorno web son la falla en
la validacion de datos del lado del cliente antes de utilizarlos. Estas vulnerabilidades
pueden llevar a grandes riesgos de seguridad informética de un sistema tales como
inyecciones de codigo, ataques a archivos de sistema y sobrecarga de buffer.

Muchos de los test presentados a continuacion y por motivos institucionales, no fueron
posibles realizarlos ya que interfieren con el servidor, alterando el funcionamiento
correcto del mismo provocando molestias a la comunidad universitario, mas son
mostrados para ser analizados y sus posibles repercusiones de ser posibles.
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a) Test de Cross Site Scripting

O XSS por sus siglas en inglés, ocurren cuando un atacante inyecta codigo
ejecutable en el navegador para esperar una respuesta HTTP. El codigo inyectado
no afecta directamente a la aplicacion sino a un usuario que puede abrir un link
incorrecto de la pagina clonada, el codigo es incluido en ésta nueva pagina dentro
de la URL o en los pardmetros HTTP [32].

Con un simple test se puede verificar si existe una vulnerabilidad de éste tipo, se
inyecta codigo javascript en la url del sitio web.

@® educaciononline.uta.edu.ec/index.php?user=<script>alert(123

UNIVERSIDAD
TECNICA DE AMBATO

Figura 99. Inyeccién de codigo en url de la pagina web

El sitio ignora el codigo ingresado y toma en cuenta solo la url de la pagina web,
lo que representa una buena medida de seguridad por parte de la administracion
del sitio web.

b) Test de falsificacion HTTP

Al reemplazar pardmetros HTTP con diferentes nombres, puede causar que una
aplicacion interprete los valores de maneras no anticipadas. Mediante la
explotacion de ésta vulnerabilidad, un atacante puede sobrepasar las validaciones
de atributos de entrada, activar mensajes de error o modificar variables internas.

De la misma manera que el apartado anterior, el método de test de la presente
vulnerabilidad se lo realiza en la URL del sitio web, en donde se afiade un nuevo
parametro con el cual se espera conseguir un resultado distinto.

Primero se realiza una bdsqueda dentro del sitio para obtener resultados, en éste
caso se buscaré la palabra cursos.

educaciononline.uta.edu.ec/index.php/component/search/?searchword=cursos&searchphrase=all&ltemid=101

Figura 100. URL de blsqueda
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Buscar

CUrsos ‘ ‘

Total: encontrados 9 resultados.
Condiciones de blsqueda:

Todas las palabrz ) Cualquier palabr_) Frase exact

Buscar solo en:

DPCalendi | Categoriz | Contactd | Articule | Ca
Cantidad a mostrar| 7

{Categoria)
Creado el
2. Modalidades
{5in categoria)

Cursos ofrecidos 100% virtuales a través de una plata
Creado el 23 Febrero 2016
3. Préximos Cursos

Figura 101. Resultado de la busqueda

Entonces se procede a afiadir un parametro extra a la bdsqueda esperando un
resultado que combine ambas busquedas

D educaciononline.uta.edu.ec/index.php/component/search/?searchword =cursos&searchphrase =all&ltemid =1017searchword =capacitacion

Figura 102. URL busqueda arreglada

Buscar

CUrsos | |

Total: encontrados B resultados.

Condiciones de blsqueda:

Todas las palabrz 1 Cualquier palabr_: Frase exacta

Buscar solo en:

DPCalend: | Categoriz | Contactc | Articule | Canales electrénic
Cantidad a mostrar | 37 «

[ =goria)

Cursos ofrecidos 100% virtuales a través de una plataforma de educac
Creado el 23 Febrero 2016
3. Préximos Cursos

(Sin categoris)

Creado -el 26 Febrero 2015
4. DEaDV
{Sin goria)

Figura 103. Resultado de la busqueda arreglada

El manejo de las validaciones es correcto y al afadir el nuevo parametro fue
ignorado por el sitio web, por lo cual se considera un grado de seguridad muy
bueno.
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¢) Inyecciéon SQL

Una inyeccion SQL consiste en la insercion parcial o completa de una consulta
SQL via entrada de datos por parte del cliente hacia la aplicacion, para tener un
acceso a los datos manejados por el servidor. Una inyeccion SQL exitosa puede
devolver como respuestas informacion sensible de la base de datos del servidor,
modificar la base de datos, ejecutar operaciones administrativas y recuperar
contenido de un archivo existente en la base de datos [32].

Existen distintas maneras de comprobar éste tipo de vulnerabilidad, como se pudo
comprobar en los test realizados, los comandos y caracteres ajenos a la URL son
ignorados por lo que un test a la URL queda descartado; mediante la herramienta
de Kali Linux, SQLMAP se realiza un analisis de la existencia de la presente
vulnerabilidad, las inyecciones de cualquier tipo de datos, al ser un andlisis que
compromete al servidor, sélo se presentard la interfaz de la herramienta
mencionada.

:~# sglmap -u educaciononline.uta.edu.ec

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable
ocal, state and federal laws. Developers assume no liability and are not respon

sible for any misuse or damage caused by this program

[*] starting at 19:35:50

Figura 104. Interfaz sqlmap

La misma puede ser méas focalizada al conocer, mediante recoleccién de datos, la
base de datos que maneja al servidor principal la cual es Mysql 5.7.16.
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d) Inyeccion LDAP

El protocolo de acceso a directorios de peso ligero es usado para guardar
informacidn acerca de usuarios, hosts y distintos objetos de este tipo; es un ataque
del lado del servidor el cual permite modificar o insertar datos y objetos dentro de
un archivo modificando los hosts y los usuarios validos dentro de un servidor [13].

Para el mismo es necesario realizar una inyeccion SQL con el objetivo de recabar
informacidn de tablas en donde se puede alojar éste tipo de informacion.

e) Inyeccién XML

Se produce cuando un atacante intenta inyectar un documento de tipo XML a la
aplicacion.

Se realiza en la URL del sitio web y se intenta ingresar un documento de éste tipo
con parametros de usuario y contrasefia para obtener accesos no autorizados.

El sitio web de la DEaDV rechaza todo tipo de solicitudes ajenas a la URL original,
es por lo que el presente test no pudo ser realizado y representa una gran seguridad
por parte del manejo del sitio web, mas como ejemplo es citado a continuacion un
intento de inyeccion XML realizado como ejemplo en la guia de metodologia
OWASP, para deteccion de vulnerabilidades en aplicaciones web [32].

Primero se analiza un archivo XML obtenido de una base de datos

<?xml version="1.8" encoding="I50-8859-1"7>
<users>
<user>
<username>gandalf</username?
<password>!c3</password>
<userid»>0</userid»
<mail>gandalf@middleearth.com</mail>
</user»
Lusers
<username>Stefan@</username>
<password>wls3c<¢/password>
<userid>5ee</userid>
<mail»Stefandfiwhysec.hmme/mail»
</user>
<fusers»

Figura 105. Ejemplo de archivo XML [32]
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Después de ello se intenta inyectar mediante la URL de un sitio no seguro, un
fragmento del cédigo, en el mismo formato analizado

http:// www.example.com/addUser.php?username=tony&password=UnsR34kb!e&email=s4tan@hell.com

Figura 106. Ejemplo de inyeccion XML [32]

Se generando un nuevo archivo

<?xml version="1.8" encoding="150-8859-1"?>
<users>
<user>
<username>gandalf</username>
<password>!c3</password>
<userid»e</userid>
¢<mail»gandalf@middleearth.com</mail>
<fuser>
<user>
<username>Stefand</username>
¢<password>wls3c</password>
<userid>500</userid>
<mail>Stefan@@whysec.hmm</mails>
<fuser>
<user>
<username>tony</username>
¢password>Un6R34kb!e</password>
<userid»500</userid>
¢mail»sdtanfhell.com</mail>
</user:
</users>

Figura 107. Archivo XML alterado [32]
En el cual constan las nuevas credenciales ingresadas.
f) Sobrecarga de Buffer (DOS)

Se trata de una de las vulnerabilidades mas graves para un sistema manejado en
web, no existe una forma total de prevenir éstos ataques, ya que, debido a la
evolucion de la tecnologia, de la misma manera evolucionan las maneras de
vulnerar y las herramientas para el mismo.

El ataque DOS puede ser dirigido a un servicio especifico de un servidor o a todas
sus funcionalidades, siendo éste el mas peligroso; se debe tomar en cuenta la
diferencia entre DOS y DDOS, mientras que DOS es en pequefia escala y dirigido
para un ataque pequefio, un DDOS (Distributed Denial of Services) esta enfocado
en provocar un dafio mas persistente y duradero.

En el test realizado se emplearon tres maneras de realizar un ataque DOS dirigido
al sitio web de la DEaDV.
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Se utilizo la herramienta goldeneye la cual es propia de Kali Linux.

root@kali: ~/Desktop/GoldenEye-master e © 0

File Edit View Search Terminal Help

:~/Desktop/GoldenEye-master# ./goldeneye.py http://educacionvirtual.uta
.edu.ec

GoldenEye v2.1 by Jan Seidl <jseidl@wroot.org>

Hitting webserver in mode 'get' with 10 workers running 500 connections each. Hi
t CTRL+C to cancel.

Figura 108. Uso de la herramienta goldeneye

De la misma manera se utilizé un exploit con el mismo fin

http://metasploit.pro

Trouble managing data? List, sort, group, tag and search your pentest data
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

metasploit v4.11.4-201507140: ]
1467 exploits - 840 auxiliary - 232 post 1
432 payloads - 37 encoders - 8 nops ]
Free Metasploit Pro trial: http://r-7.co/trymsp ]

> auxiliary/dos/tcp/synflood

auxiliary( ) > set RHOST 200.93.227.19
T => 200.93.227.19

auxiliary( ) > exploit

[*] SYN flooding 200.93.227.19:80...

Figura 109. Uso de exploit para crear un DOS
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Finalmente se utiliz6 la herramienta LOIC que la cual es una herramienta de
Windows con interfaz grafica

Stop flooding

200.93.227.19
Frror 4

The web app you
currently stopped
requests. Please t
again soon.

Figura 110. Interfaz de la herramienta LOIC

Con las tres herramientas se obtuvo el resultado esperado, el cual fue el detener al
sitio web, mas al terminar el ataque el sitio web recupera su normalidad.

B

No se puede acceder a este sitio web
educaciononline.uta.edu.ec ha tardado demasiado tiempo en responder.

Busca educacion online uta ec en Google

Mostrar copia guardada

Figura 111. Comprobacion del éxito del test

La vulnerabilidad a éste tipo de ataques es la mas difundida a nivel mundial, por
lo que son necesarias medidas de mitigacidn para éstos existentes riesgos.
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4.10.8. MANEJO DE ERRORES
A menudo, durante un andlisis de vulnerabilidades hacia un sitio o aplicacion web, se

generan muchos errores; es posible causar éstos errores mediante solicitudes
particulares, éstos errores son muy importantes para un analista debido a que los
mismos revelan mucha informacion acerca de la base de datos, bugs y componentes
tecnoldgicos relacionados con la aplicacién y el sitio web.

Muchas veces los errores son manejados por el servidor, como por ejemplo, al realizar
una peticién que el mismo no reconoce y devuelve informacién acerca del sitio en
cuestion tal como el error 404 Not Found, el mismo que se puso a prueba en la pagina
web de la DEaDV.

Estado HTTP 404 - /abrir.xhtml Not Found in ExternalContext as a Resource

7= Informe de estado

e /abrirxhtml Mot Found in ExternalContext as a Resource

IPEeT ol El recurso reguerido no estd disponible.

Figura 112. Error 404 Not Found

Con la informacion de que el servidor utiliza Apache Tomcat 8.0.18 se puede focalizar
mas un ataque dirigido al servidor, el manejo de éste tipo de errores, es el que debe ser
analizado y tomado en cuenta por los administradores del sistema

De la misma manera se pueden generar errores propios de la aplicacion, la cual los
maneja sin necesidad de ingresar al servidor como por ejemplo los de contrasefias
incorrectas; éstos errores si bien no aportan con informacion clara de las herramientas
o tecnologias utilizadas por el servidor, si se puede utilizar para buscar maneras de
vulnerar a la misma.

Entrar

Datos errdneos. Por favor, inténtelo otra vez.

MNombre de usuario
Contrasefia

Recordar nombre de usuario

Entrar

Figura 113. Generacién de error de aplicacion
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4.10.9. CRIPTOGRAFIA
Datos sensibles deben ser protegidos cuando son transmitidos a través de la red; datos
como nombres de usuarios y contraserias.

El sitio y la aplicacion no debe transportar informacion sensible en canales que no
contengan la encriptacion correcta,

En el apartado 4.10.4 subseccion A se demuestra que los datos enviados no son
transmitidos a través de un canal seguro al no tener un certificado HTTPS, lo cual
puede resultar en riesgos de seguridad informatica.

En el apartado 4.10.6 subseccion A, se analiza la encriptacion de una cookie, si bien se
encuentra encriptada, la metodologia usada para la misma es MD5 la cual es muy
vulnerable hoy en dia.

Los certificados utilizados por un sitio web son parte fundamental para garantizar la
seguridad del transporte de datos como por ejemplo la utilizada por la péagina de la
Universidad Técnica de Ambato,

General |De13||es | Ruta de cerﬁﬁcaciénl

P; Informacion del certificado

Este certif. esta destinado a los siguientes propodsitos:

* Asegura la identidad de un equipo remoto
*» Prueba su identidad ante un equipe remoto
#1.3.6.1.416499.1.2.2.7
*2,23.140.1.2.1

*Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para: *.uta.edu.ec

Emitido por:  COMODQ RS54 Domain Validation Secure
Server CA

Valido desde 29/ 10/ 2015 hasta 29/ 10/ 2018

[ Dedaracion del emisor ]

Obtener mas informacion acerca de certificados

Aceptar

Figura 114. Certificado utilizado por la pagina https://uta.edu.ec

Por lo cual el analisis de encriptacion es necesario para cada entidad y, como fue
demostrado en puntos anteriores debe existir un refuerzo en las mismas.
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4.11 DISENO DE PROCESOS CORRECTIVOS PARA MITIGACION DE
RIESGOS DE SEGURIDAD INFORMATICA

Después de un andlisis a la pagina web de la Direccion de Educacion a Distancia y
Virtual y a la aplicacion web correspondiente al aula virtual de la Facultad de
Ingenieria en Sistemas, Electrénica e Industrial, y utilizando las vulnerabilidades
encontradas, se procede a realizar el disefio de procesos correctivos para dichas
vulnerabilidades, las cuales seran citadas en orden de impacto hacia un sistema web
siguiendo la metodologia descrita en el punto anterior; de la misma manera, se citard
el grado de impacto o riesgo existente ante la presencia de las vulnerabilidades y los
procesos que se deben seguir para su correccion.

Mediante la investigacion realizada, la metodologia OWASP propone distintos
parametros de solucion para varias de las vulnerabilidades encontradas, en el caso de
la presente investigacion y para los fines pertinentes de llevar a cabo soluciones
inmediatas, se listan los procesos primordiales a llevar a cabo por los administradores
de la pagina para solucionar de la mejor manera posible las distintas vulnerabilidades
encontradas.

Estos procesos fueron disefiados a partir de las soluciones ya establecidas por la
metodologia OWASP, tomando en cuenta el rango de tiempo para el cumplimiento de
los mismos y su eficiencia.

Vulnerabilidad: | Uso de archivos por defecto para la configuracion
Apartado: 4.10.1 Subseccion: B
Descripcion: Los archivos de configuracién por defecto que vienen en los
servidores no han sido cambiados
Riesgo: Bajo
Proceso(s) e Cambiar a nombres propios de la entidad a los archivos
Correctivo(s): de configuracion por defecto
o Redirigir los enlaces internos a éstos archivos

Tabla 3. Vulnerabilidad N° 1
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Vulnerabilidad:

Presencia de nombres de usuario administrador por defecto

Apartado: 4.10.1

Subseccion: B

Descripcion: Existe el nombre de usuario administrador manejado por
defecto, en éste caso root.

Riesgo: Bajo

Proceso(s) e Crear un nuevo usuario con privilegios de

Correctivo(s):

administrador.

e Borrar los usuarios por defecto creados por el sistema

operativo.

Tabla 4. Vulnerabilidad N° 2

Vulnerabilidad:

Version de PHP muy antigua

Apartado: 4.10.1

Subseccion: D

Descripcion: Se pueden explotar vulnerabilidades ya encontradas por los
mismos desarrolladores de PHP, principalmente de ataques
DOS

Riesgo: Bajo

Proceso(s) e Actualizar PHP a su version mas actual y estable

Correctivo(s):

e Aconsejable 7.1.1

Tabla 5. Vulnerabilidad N° 3

Vulnerabilidad:

Inexistencia de transporte HTTP de estricta seguridad HSTS

Apartado: 4.10.2

Subseccion: F

Descripcion: La informacidn traspasada por éste canal no se encuentra
encriptada

Riesgo: Bajo

Proceso(s) e Implementar dentro del codigo de la pagina web los

Correctivo(s):

apartados de max-age = segundos para prevenir
ataques de hombre en el medio.

o Verificar la red ante posibles comportamientos de
recoleccion de informacion mediante sniffers

Tabla 6. Vulnerabilidad N° 4
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Vulnerabilidad:

Cuentas de usuario con nombres por defecto

Apartado: 4.10.3

Subseccion: D

Descripcion: Se encuentra varias cuentas de usuario nombradas de la misma
manera que el usuario en cuestion y el administrador con un
nombre por defecto

Riesgo: Bajo

Proceso(s) e Realizar un andlisis de cuentas de usuario para evitar la

Correctivo(s):

utilizacién de nombres predefinidos o de facil acceso

Tabla 7. Vulnerabilidad N° 5

Vulnerabilidad:

Creacion de usuarios de la aplicacion web son débiles o por
defecto

Apartado: 4.10.3

Subseccién: E

Descripcion: La creacion de los usuarios del aula virtual estan limitados a su
numero de cédula

Riesgo: Bajo

Proceso(s) e Redefinir las reglas de la creacion de usuarios nuevos

Correctivo(s):

e Crear usuarios tomando en cuenta una mayor cantidad
de parametros para que sea mas complicado su acceso

e Se sugiere primera letra del nombre, apellido y ultimos
cuatro digitos de la cédula.

Tabla 8. Vulnerabilidad N° 6

Vulnerabilidad:

Aplicacion web de Moodle muestra datos completos de
alumnos y profesores

Apartado: 4.10.4

Subseccién: B

Descripcion: Al mostrar todos los datos de los estudiantes y profesores se
puede realizar un ataque mas enfocado hacia una persona o
materia en particular

Riesgo: Bajo

Proceso(s) e Configurar a la aplicacion para que solo muestre a

Correctivo(s):

éstos usuarios a usuarios validados e ingresados.

Tabla 9. Vulnerabilidad N° 7
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Vulnerabilidad:

Referencias inseguras a objetos directos en la aplicacion web
de Moodle

Apartado: 4.10.5

Subseccion: C

Descripcion: Existe la posibilidad de cambiar ciertos parametros de la URL
e ingresar a recursos distintos

Riesgo: Bajo

Proceso(s) e Implementar friendly urls para enmascarar los recursos

Correctivo(s):

que estan siendo compartidos a los usuarios
e Se puede implementar en el htaccess o en el servidor

Tabla 10. Vulnerabilidad N° 8

Vulnerabilidad:

Manejo de errores usado por el propio servidor web por
defecto en la pagina web de Joomla

Apartado: 4.10.8

Subseccion: -

Descripcion: Al dejar que por defecto los errores sean manejados por el
servidor web se puede otorgar informacion valiosa a un
invasor y enfocar su ataque

Riesgo: Bajo

Proceso(s) e Reconfigurar el archivo de configuracion web por

Correctivo(s):

defecto
e Crear paginas de mensajes de error propias

Tabla 11. Vulnerabilidad N° 9

Vulnerabilidad:

Referencia a sitios web que no deberian ser accesibles en la
pagina web administrada por Joomla

Apartado: 4.10.1

Subseccién: A

Descripcion: Mediante la busqueda en google se obtuvieron paginas que no
deben ser accedidas

Riesgo:

Proceso(s) e Respaldar y eliminar las paginas web antiguas u

Correctivo(s):

obsoletas
e Quitar todo vinculo a dichas paginas
e Realizar una depuracion a fondo del sitio web

Tabla 12. Vulnerabilidad N° 10
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Vulnerabilidad:

Almacenamiento riesgoso de logs del sistema

Apartado: 4.10.2

Subseccion: A

Descripcion: Los logs antiguos son transportados a un servidor con acceso a
lared y a internet.

Riesgo:

Proceso(s) e Reservar un servidor para almacenamiento y

Correctivo(s):

recuperacion el cual no tenga acceso a la red, mucho
menos a internet.

Tabla 13. Vulnerabilidad N° 11

Vulnerabilidad:

Credenciales transportadas en un canal inseguro

Apartado: 4.10.4

Subseccion: A

Descripcion: Al carecer de un protocolo https existe la posibilidad de que
los datos sean robados a través de un sniffer y al no estar
cifrados ser utilizados por un atacante

Riesgo:

Proceso(s) e Conseguir una certificacion SSL (Capa de conexion

Correctivo(s):

segura).

e Configurar a las paginas sitio web que transportan
informacidn sensible para usar la nueva certificacién
para la comunicacion de sus datos.

o Editar los enlaces a los elementos de la pagina web
para utilizar el nuevo protocolo

Tabla 14. Vulnerabilidad N° 12
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Vulnerabilidad:

Falta de control de cambio de contrasefias en la aplicacion web
de Moodle

Apartado: 4.10.4

Subseccion: |

Descripcion: Existe la posibilidad de cambiar una contrasefia fuerte por una
débil sin controles adecuados

Riesgo:

Proceso(s) e Implementar las mismas politicas de contrasefias

Correctivo(s):

existentes al realizar el cambio la primera vez, tal como
ingresar una contrasefia con mayusculas, mindsculas, al
menos un digito numérico y al menos un digito no
alfanumérico.

Concienciar a los usuarios acerca de las presentes
politicas

Tabla 15. Vulnerabilidad N° 13

Vulnerabilidad:

Vulnerabilidad a sobrecarga de buffer (Ataque DOS)

Apartado: 4.10.7

Subseccion: F

Descripcion: Existe la posibilidad de realizar éste tipo de ataques y dar de
baja tanto la pagina como al servidor web

Riesgo:

Proceso(s) e Analizar el codigo para verificar si existen lineas del

Correctivo(s):

mismo que permitan éste tipo de ataques (no
verificacion de entradas).

Utilizar la Gltima version de los recursos web ya que
poseen parches para mitigar éste tipo de ataques.
Escaneo periddico a la red para verificar fluctuaciones
de la misma.

Bloqueo de la IP atacante al detectar una cantidad
anormal de peticiones y realizar una revision de la
misma (si es un ataque interno).

Como sugerencia adicional se podria hacer uso de las
caracteristicas propias de Moodle para realizar un
balanceo de carga entre las entidades capaces de
manejarlo.

Tabla 16. Vulnerabilidad N° 14
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Vulnerabilidad: | Existencia de archivos con informacion sensible en la pagina
web de Joomla

Apartado: 4.10.2 Subseccion: C

Descripcion: Mediante exploracion de metadatos de la pagina web se
obtuvieron archivos personales y de configuracion

Riesgo: Alto

Proceso(s) e Respaldar y eliminar dichos archivos de la pagina web
Correctivo(s): e Respaldar los archivos en servidores que no tengan
salida a la red, mucho menos a internet.

Tabla 17. Vulnerabilidad N° 15

Vulnerabilidad: | Uso de usuarios y contrasefias débiles o por defecto en la
aplicacion web de Moodle

Apartado: 4.10.4 Subseccion: B

Descripcion: Se manejan credenciales predecibles con un alto impacto a la
integridad de los datos existentes en la aplicacion

Riesgo: Alto

Proceso(s) e Utilizar mecanismos de seguridad al momento de la

Correctivo(s): creacion de los usuarios

e Al crear usuarios realizarlo con claves seguras,
aleatorias e indetectables que sean enviadas a los
correos electrénicos de los usuarios

e Sesugiere utilizar el PIN usado para el acceso a UTA
Matico

Tabla 18. Vulnerabilidad N° 16
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Vulnerabilidad:

Debilidad de mecanismo de cierre en la aplicacion web de
Moodle

Apartado: 4.10.4

Subseccion: C

Descripcion: Existe la posibilidad de insertar un usuario y contrasefia de
manera errénea una gran cantidad de veces permitiendo
ataques de fuerza bruta

Riesgo: Alto

Proceso(s) e Activar un mecanismo de cierre que bloguee

Correctivo(s):

temporalmente la pagina para no poder ingresar usuario
y/o contrasefia nuevamente en un tiempo determinado
En caso de existir un ataque hacia un usuario en
especifico, bloquear la cuenta temporalmente al tercer
intento fallido

Si se insiste con un usuario correcto pero una clave
incorrecta bloquear la cuenta y solicitar al usuario
acercarse al administrador

Se sugiere realizar el bloqueo definitivo al tener entre 5
y 7 intentos fallidos.

Tabla 19. Vulnerabilidad N° 17
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

El anélisis de vulnerabilidades es un proceso necesario para toda entidad. La
Universidad Técnica de Ambato debe poner énfasis en la misma para
garantizar la seguridad informética de todos sus dominios y aplicaciones web.

Mediante el uso de herramientas de facil acceso y de software libre fueron los
resultados acerca de las vulnerabilidades tanto a la pagina web realizada en
Joomla como a la aplicacion web manejada por Moodle.

Tras la obtencion de las vulnerabilidades existentes, se llevo a cabo un informe
dirigido hacia el director y los administradores de la Direccion de Educacion a
Distancia y Virtual para su correccion.

Los objetivos planteados en el presente proyecto fueron cumplidos mediante
el analisis, explotacion y correccion de las distintas vulnerabilidades
encontradas.

El uso de la metodologia OWASP de acuerdo a sus distintos pasos, se llevo a
cabo mediante la obtencion de informacion crucial de la entidad, consiguiendo
asi focalizar el estudio y realizar los distintos analisis a varios sectores del sitio
web y de la aplicacién que es manejada por la Direccion de Educacién a
Distancia y Virtual.
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5.2. RECOMENDACIONES

Se recomienda a la entidad realizar periddicamente un andlisis de seguridad
informatica para evitar riesgos, y garantizar el correcto funcionamiento de la
pagina web a los usuarios, de la misma manera garantizar la seguridad del
transporte de los datos personales de los estudiantes y docentes usuarios de la
aplicacion web.

Se sugiere trabajar conjuntamente con la Direccion de Tecnologias de la
Informacion y Comunicacion para realizar auditorias de seguridad, ya que la
entidad es encargada de la comunicacion y el manejo de firewalls y proxys.

Resulta critico el realizar un analisis de vulnerabilidades enfocandolo en
ataques DOS, ya que representa un impacto negativo en los servidores.

Es recomendado analizar el tipo de herramientas que se va a utilizar para el
analisis de un entorno web, ya que muchas de ellas son muy intrusivas,
provocando congestion en la red y un funcionamiento anémalo en la misma
como por ejemplo realizar una consulta muy grande mediante el comando de
Linux NMAP.

Para un posterior andlisis del sitio y la aplicacién web es recomendada la
metodologia OWASP ya que su analisis conlleva distintos elementos y
procesos de la entidad y son analizados a fondo, incluyendo servidores los
cuales, en el presente proyecto de investigacion, y por politicas institucionales,
no pudieron ser atacados para analizar sus vulnerabilidades.
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Anexo A

Aprobacion para realizar el proyecto de investigacion

DIRECCION DE EDUCACION A
De CA DV DISTANCIA v VIRTUAL

Ambato septiembre 08, 2016
Oficio DEaD-D-296-2016

Sefior

Jorge Alberto Sénchez Freire

ESTUDIANTE DECIMO SEMESTRE

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES E
INFORMATICOS

FACULTA DE INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL
UNIVERSIDAD TECNICA DE AMBATO

Presente

De mis Consideraciones:

Reciba un cordial y atento saludo, una vez revisado el proyecto de investigacion de tesis
con el tema: “Andlisis de vulnerabilidades y Disefic de procesos correctivos de la
pagina web de la Direccion de Educacién a Distancia y Virtual de la Universidad Técnica
de Ambato”, autorizo a usted el poder de efectuar la mencionada investigacion, en el
periodo de Octubre 2016- Marzo 2017, para lo cual es necesario coordinar con esta
Direccion las fechas a efectuar las pruebas.

Con sentimientos de consideracion y estima.

Atentamente,

~

Nue [Jortipn U
. Carlos Meléndez Tamayo

DIRECTOR
CMT/Ich
Edificio Epsilon, Campus Huachi (Av. Los Chasquis y Rio Payamino)
UNIVERSIDAD T i :
TECNICA DE AMBATO educacionvirtual@uta.edu.ec | educaciononline.uta.edu.ec
(03) 2401618 ext. 124 | WhastApp: 0 987165458
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Anexo B

Certificado de Culminacion del proyecto de investigacion

DG @DV BRI

Ambato, 12 de abril de 2017

CERTIFICACION -DEaDV-021-2017

En calidad de DIRECTOR DE EDUCACION A DISTANCIA Y VIRTUAL de la
Universidad Técnica de Ambato, certifico que el Sr. SANCHEZ FREIRE JORGE
ALBERTO, con Cédula de Ciudadania N° 180455705-4 realizé el trabajo de
investigacion: “Anélisis de vulnerabilidades y disefio de procesos correctivos de
la pagina web de la Direccién de Educacion a Distancia y Virtual”, de conformidad
a los intereses de esta Direccion.

Por la atencién que se sirva dar al presente, me suscribo de usted.

Atentamente,

m (/\}c“‘)bt i

Ph. Carlos~ eléndez Tamayo

DIRECTOR
Edificio Epsilon, Campus Huachi (Av. Los Chasquis y Rio Payamino)
UNIVERSIDAD o ) )
TECNICA DE AMBATO educacionvirtual@uta.edu.ec | educaciononline.uta.edu.ec
(03) 2401618 ext. 124 | WhastApp: 0998918159
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Anexo C

Informe tipo checklist presentado a la entidad

Checklist: Fase 1 Recoleccion de Informacion

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccion de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: O Interna

O Externa
Auditor
Nombre Jorge Alberto Sanchez Freire
e-mail jorsanfre@gmail.com ‘ Fono 0984505439
Checklist
¢ Existe vulnerabilidad ? Si No
a) Uso de un motor de busqueda para verificacion de existencia de informacion| X
vulnerable
b) Analisis del sitio y servidor web para verificar nombres por defecto X
c) Recoleccién de metadatos de la pagina web para la comprobacién de X
existencia de informacién vulnerable
d) Enumeracion de las aplicaciones del servidor web X
e) Revision de comentarios y metadata del sitio web para verificacién de X
existencia de informacién vulnerable
f) Identificacion de puntos de entrada a la aplicacidn X
g) Andlisis al entorno del sitio web X
h) Andlisis de la aplicacion web X
i) Andlisis y mapa de la arquitectura de la aplicacion X
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Checklist: Fase 2 Test de manejo de configuracion y
desarrollo

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccion de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: [ Interna

O Externa

Auditor
Nombre Jorge Alberto Sdnchez Freire
e-mail jorsanfre@gmail.com ‘ Fono 0984505439
Checklist

¢ Existe vulnerabilidad ? Si No
a) Test de configuracién e infraestructura de la red X
b) Test de las extensiones de los archivos que manejan informacién sensible X

c)Revisién de archivos viejos, de backup o no referenciados para verificacién de| X
informacidn sensible

d) Enumeracidn de las interfaces de administrador X
e) Test de métodos HTTP X
f) Test de transporte de seguridad estricto HTTP X
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Checklist: Fase 3 Test de manejo de identidad

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccion de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: [ Interna

(O Externa

Auditor
Nombre Jorge Alberto Sanchez Freire
e-mail jorsanfre@gmail.com Fono 0984505439
Checklist

¢ Existe vulnerabilidad ? Si No
a) Test de definicion de roles X
b) Test de proceso de registro de nuevos usuarios X
c) Test de procesos de creacién de nuevas cuentas X
d)Test de enumeracion de cuentas y cuentas de usuario con nombres por defecto| X
e) Test para politicas de uso de nombres de usuarios débiles o sin seguridades| X
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Checklist: Fase 4 Test de autenticacion

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccion de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: [ Interna

(O Externa

Auditor
Nombre Jorge Alberto Sanchez Freire
e-mail jorsanfre@gmail.com | Fono 0984505439
Checklist

¢ Existe vulnerabilidad ? Si No
a) Test de credenciales transportadas en un canal encriptado X
b) Test de credenciales por defecto X
c) Test de debilidades de mecanismos de cierre X
d) Test para sobrepasar el esquema de autenticacion X
e) Test de funcionalidad de recordar contrasefias X
f) Test de vulnerabilidades en la caché del navegador X
g) Test de politicas de contrasenas débiles X
h) Test de preguntas de seguridad débiles X
i) Test de funcionalidades de reseteo de contrasefias X
i) Test de autenticacién en un canal alternativo X
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Checklist: Fase 5 Test de autorizacion

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccion de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: [ Interna

O Externa
Auditor
Nombre Jorge Alberto Sanchez Freire
e-mail jorsanfre@gmail.com Fono 0984505439
Checklist

¢ Existe vulnerabilidad ? Si No

a) Test para sobrepasar el esquema de autorizacién X
b) Test de escala de privilegios X
c) Test de referencias inseguras de objetos directos X

Checklist: Fase 6 Test de manejo de sesiones

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccion de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: [ Interna

O Externa

Auditor
Nombre Jorge Alberto Sanchez Freire
e-mail jorsanfre@gmail.com Fono 0984505439
Checklist

¢ Existe vulnerabilidad ? Si No
a)Test para sobrepasar el esquema de manejo de sesiones y atributos de cookies X
b) Test de arreglo de sesiones X
c) Test de funcionalidad de cerrar sesion X
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d) Test de tiempo de espera de sesion | | X

Checklist: Fase 7 Test de validacion de entradas

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccion de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: [ Interna

O Externa

Auditor
Nombre Jorge Alberto Sanchez Freire
e-mail jorsanfre@gmail.com Fono 0984505439
Checklist

¢ Existe vulnerabilidad ? Si No
a) Test de Cross Site Scripting X
b) Test de falsificacion HTTP X
c) Inyeccion SQL X
d) Inyeccion LDAP X
e) Inyeccion XML X
f) Sobrecarga de Buffer (DOS) X

Checklist: Fase 8 Manejo de errores

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccién de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: [ Interna

O Externa
Auditor
Nombre Jorge Alberto Sanchez Freire
e-mail jorsanfre@gmail.com Fono 0984505439
Checklist
¢ Existe vulnerabilidad ? Si No
a) Existencia de un manejo propio de errores X
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Checklist: Fase 9 Criptografia

Identificacion de la auditoria

Institucién auditada: Universidad Técnica de Ambato / Direccion de
Educacidn a Distancia y Virtual

Proyecto:
ANALISIS DE VULNERABILIDADES Y DISENO DE PROCESOS CORRECTIVOS DE LA PAGINA WEB DE

LA DIRECCION DE EDUCACION A DISTANCIA Y VIRTUAL DE LA UNIVERSIDAD TECNICA DE
AMBATO

Tipo de auditoria: [ Interna

(O Externa
Auditor
Nombre Jorge Alberto Sanchez Freire
e-mail jorsanfre@gmail.com | Fono 0984505439
Checklist
¢ Existe vulnerabilidad ? Si No
a) Existencia de certificados para encriptacion de datos X
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Anexo D
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