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RESUMEN EJECUTIVO

Ecuador ha atravesado en los ultimos afios una crisis de seguridad marcada por el
incremento de la violencia ejercida por el crimen organizado contra el sistema judicial, lo
que ha debilitado la confianza institucional y generado riesgos directos para fiscales y
jueces. El objetivo principal de esta investigacion fue analizar la proteccion tecnoldgica
que fortalezca la labor de los operadores de justicia sin afectar las garantias procesales.
La metodologia aplicada correspondié a un enfoque cualitativo con componentes
analiticos y prospectivos, sustentado en la revision documental, el andlisis de casos
recientes y la evaluacién comparativa de sistemas de proteccion judicial en otros paises
de laregidn. Los resultados evidenciaron la existencia de una fuerte asimetria tecnoldgica
entre el Estado y las organizaciones criminales, asi como la carencia de protocolos
interinstitucionales eficaces para prevenir ataques y amenazas. A partir de este
diagnostico, se elabord un andlisis basado en la revision bibliografica acerca de la
pertinencia de la anonimizacién mediante el uso de inteligencia artificial para los
denominados jueces sin rostro, adaptadas a las condiciones del contexto ecuatoriano. Se
concluye que la implementacion de este modelo no solo puede garantizar la seguridad de
fiscales y jueces, sino también contribuir al fortalecimiento del Estado de derechoy a la

consolidacidon de la confianza ciudadana en la administracion de justicia.

PALABRAS CLAVE: crimen organizado, seguridad judicial, inteligencia artificial,

Estado de derecho, Ecuador.
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ABSTRACT
In recent years, Ecuador has experienced a security crisis marked by increased violence
perpetrated by organized crime against the judicial system, which has weakened
institutional trust and generated direct risks for prosecutors and judges. The main
objective of this research was to analyze technological protection that strengthens the
work of justice officials without compromising procedural guarantees. The methodology
applied was a qualitative approach with analytical and prospective components, supported
by a documentary review, an analysis of recent cases, and a comparative evaluation of
judicial protection systems in other countries in the region. The results revealed a strong
technological asymmetry between the State and criminal organizations, as well as a lack
of effective inter-institutional protocols to prevent attacks and threats. Based on this
diagnosis, an analysis was developed based on a literature review on the relevance of
anonymization through the use of artificial intelligence for so-called faceless judges,
adapted to the conditions of the Ecuadorian context. It is concluded that the
implementation of this model can not only guarantee the safety of prosecutors and judges,
but also contribute to strengthening the rule of law and consolidating citizen confidence

in the administration of justice.

KEY WORDS: organized crime, judicial security, artificial intelligence, rule of law,

Ecuador
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CAPITULOI.
MARCO TEORICO

1.1. Antecedentes

Para la construccién del marco contextual de esta investigacion, se han recopilado
sisteméaticamente antecedentes nacionales que evidencian la gravedad de la situacion de
seguridad que enfrentan los operadores de justicia en Ecuador. Los estudios documentan
la alarmante frecuencia de amenazas y ataques, estableciendo una clara correlacién entre
el manejo de casos de alta peligrosidad y el incremento del riesgo personal para jueces y
fiscales. Estos trabajos, junto con reportes de organismos como la ONU cuantifican el
problema y analizan criticamente la insuficiencia de las medidas de proteccion
tradicionales, sefialando la imperiosa necesidad de explorar soluciones tecnoldgicamente
avanzadas y estructurales para garantizar su seguridad e imparcialidad.
De forma complementaria, el examen de antecedentes a nivel internacional muestra un
numero creciente de estudios y experiencias en torno al uso de la inteligencia artificial
para resguardar la identidad dentro del sistema judicial. Investigaciones como las de
Rivero y Chinarro (2024) detallan el desarrollo y la implementacion de sistemas
automatizados de anonimizacion de documentos judiciales mediante técnicas de
procesamiento de lenguaje natural. Asimismo, se han analizado modelos comparados, los
cuales sirven como referentes valiosos para evaluar la viabilidad, los beneficios y los
desafios ético-juridicos de implementar soluciones similares en el contexto especifico del
sistema legal ecuatoriano.
1.1.1. Antecedentes historicos

La legislacion sobre Inteligencia Artificial (Al Act), promulgada en Europa en
2024, define un marco regulatorio novedoso que categoriza los sistemas de 1A utilizados
para la gestion de justicia como de alto riesgo, lo que requiere supervision humana y
transparencia. Sin embargo, esta normativa deja fuera de este analisis a las denominadas
tecnologias auxiliares (como la anonimizacion de documentos judiciales), a pesar de que
su aplicacion generalizada presenta desafios y riesgos propios que tambien merecerian
ser regulados. Esta discrepancia demuestra el esfuerzo de balancear la innovacién
tecnoldgica con las garantias procesales, lo que posibilita a los Estados miembros utilizar
medidas como la pseudonimizacion automatizada sin poner en riesgo la autonomia del

poder judicial.

La automatizacion de los sistemas de pseudonimizaciéon y anonimizacion es,

1



segun Terzidou (2023), una de las aplicaciones mas alentadoras de la inteligencia
artificial. Para ocultar y descubrir informacion privada en los registros judiciales, estos
sistemas utilizan métodos de aprendizaje automatico y procesamiento del lenguaje natural
(PLN). De acuerdo con una investigacion de la Comision Europea, més de la mitad de los
Estados miembros de la UE estan implementando acciones para proteger el anonimato
tanto de las decisiones judiciales como el de los jueces y fiscales en situaciones de riesgo

moderado.

Estos sistemas no solo hacen mas sencillos los procedimientos administrativos,
sino que ademas reducen las equivocaciones humanas al gestionar informacion critica.
Simultaneamente, las camaras de seguridad inteligentes que incorporan analisis de riesgos
y reconocimiento facial suponen un progreso en la seguridad fisica. Al combinar
informacidn en tiempo real de redes sociales, cAmaras y bases de datos policiales, estos
sistemas pueden detectar conductas sospechosas (como amenazas en foros oscuros o
vigilancia). Asimismo, tienen la capacidad de alertar a las autoridades antes de que un
ataque suceda. No obstante, se deben usar con estrictas medidas de proteccién para
impedir que se vulneren sin justificacion la privacidad de los funcionarios o de los

ciudadanos.

Ademas, la modernizacion de la identidad digital en los sistemas judiciales
mediante blockchain® o cifrado homomorfico? fortalece la seguridad de las
comunicaciones institucionales. Estas tecnologias no solo protegen contra ciberataques,
sino que permiten verificar la autenticidad de documentos sin exponer datos sensibles, un
avance crucial en casos donde la infiltracion de redes criminales en sistemas estatales es

una amenaza latente.

Segln Andrade, Toapanta, Bano y Gémez (2024), en su articulo “Un enfoque de
lainteligencia artificial para la proteccion de datos personales sustentado en la base legal”
en el escenario contemporaneo, marcado por el avance de la criminalidad organizada y la
sofisticacion de delitos como el narcotréafico, el terrorismo o la corrupcion sistémica, la
proteccién de la identidad de jueces, fiscales y demas operadores juridicos se ha

convertido en un imperativo para preservar la integridad de los sistemas judiciales.

! Cadena de bloques.
2 El cifrado homomdrfico es una técnica avanzada de criptografia que permite realizar operaciones
matematicas con datos encriptados sin necesidad de descifrarlos previamente.



Los funcionarios encargados del deber de velar por el Estado de derecho estan
expuestos a amenazas que ponen en gran peligro sus vidas, asi como las de sus familiares,
y que, ademads, sirven para sabotear la autonomia del poder judicial y mantener la
impunidad. En este contexto, la inteligencia artificial (IA) se presenta como un socio
estratégico, que proporcionard herramientas innovadoras disefiadas para proteger la

seguridad de su anonimato y seguridad.

Delgado y Espinoza (2024) sostienen en su articulo "Impacto de la Inteligencia
Artificial en el Derecho a la Intimidad y Proteccion de Datos Personales” que los
progresos tecnoldgicos, que incluyen desde algoritmos de anonimizacién hasta sistemas
predictivos de amenazas, estan reconfigurando los paradigmas de proteccion
institucional. Ser capaz de propiciar respuestas mas rapidas y flexibles a grupos de actores
criminales que operan con recursos muy sofisticados. Esta evaluacion estudia el cambio
que la inteligencia artificial provocard en la administracion de riesgos judiciales,
particularmente en los casos donde develar quién es responsable de la justicia pueda tener

efectos irreversibles.

La proteccion de la identidad en el ambito judicial estd fundamentada en los
principios del derecho internacional de los derechos humanos, que han sido aprobados
por organizaciones como la CIDH y el Consejo de Derechos Humanos de las Naciones
Unidas. Estas entidades han indicado que instrumentos como el cifrado y el anonimato
no son solo necesarios para asegurar la privacidad, sino también otros derechos asociados,
como la libertad de expresion y la seguridad individual. El caso Escher contra Brasil
(2009) tiene importancia también, porque la Corte Interamericana extendio el concepto
de privacidad para incluir metadatos y elementos del proceso comunicativo, estableciendo
una pauta que se utilizaria para proteger los datos de fiscales y jueces cuya informacion

podria caer en manos de organizaciones delictivas.

1.1.2. Antecedentes jurisprudenciales
De acuerdo con Terzidou (2023), proyectos como ANOPPI® en Finlandia ilustran
el potencial de la IA para la proteccion judicial. Y este nuevo sistema emplea algoritmos

de aprendizaje automatico para clasificar informacion personal en forma de frases o

3 El proyecto ANOPPI (Anonimizacion y Proteccion de Identidades en el Sistema Judicial) es una iniciativa
tecnoldgico-legal que busca desarrollar e implementar un sistema de inteligencia artificial especializado
para proteger la identidad de jueces, fiscales y otros operadores de justicia.



alusiones indirectas que puedan revelar la identidad de un juez y las partes en litigio. Un
proyecto similar en Austria esta analizando millones de documentos judiciales historicos
para entrenar modelos que identifiquen patrones linguisticos relacionados con
funcionarios en riesgo. Pero incluso en estos casos se pueden encontrar sefiales: la
exclusion inicial de jueces y fiscales en los procesos de anonimizacion ya revela un
choque entre seguridad y transparencia, especialmente en aquellos paises en los que el

crimen organizado afecta directamente a los agentes de justicia.

Estas tecnologias enfrentan barreras de implementacion en varios niveles. Por un
lado, la falta de datos judiciales que estén digitalizados y estandarizados reduce la
posibilidad de entrenar algoritmos; por el otro, las técnicas nuevas de reidentificacion de
datos, que fusionan informacion que ha sido anonimizada con informacién de codigo
abierto, ponen en riesgo la anonimizaciéon. En el ambito de la ética, la inteligencia
artificial plantea el reto de proteger las identidades sin comprometer la transparencia, un
equilibrio necesario para poder exigir responsabilidades. Si la informacion Ilega a manos
inapropiadas, el hecho de depender de plataformas tecnoldgicas privadas para crear estas

herramientas podria generar conflictos de intereses o poner en riesgo la estrategia.

Céardenas y Molano (2021), en su articulo cientifico, abordaron el tema de la
aplicacion de la inteligencia artificial como una herramienta para la toma de decisiones
judiciales. El objetivo general de su estudio fue resolver las interrogantes sobre la utilidad,
la factibilidad de implementacion y las consecuencias de incorporar sistemas juridicos
expertos en este ambito. Como resultado de su investigacion académica, determinaron
que la participacion de la IA tiene como principal implicacion un aumento significativo
de la seguridad juridica, derivado de una mayor confianza en el sistema judicial y una

administracion de justicia mas rapida.

Concluyeron que, si bien estas ventajas pueden justificar los costos de su
aplicacion, la responsabilidad final de las decisiones judiciales debe recaer siempre en el
juez humanao, quien es irreemplazable en el analisis del caso concreto. Este estudio sienta
una base crucial para la investigacion, pues el incremento de la seguridad juridica y la
confianza que se observa es un soporte esencial para argumentar a favor de la puesta en

marcha de la A en situaciones altamente peligrosas.

Precisamente, la proteccion de la identidad de los jueces mediante el uso de estas



herramientas puede ser un factor determinante para lograr ese clima de confianza y
eficacia, al blindar al administrador de justicia de represalias, permitiéndole ejercer sus
funciones con mayor imparcialidad y libertad, tal como lo sugiere la conclusion sobre la

irreemplazable funcién humana asistida por tecnologia.

En su articulo cientifico, Rivero y Chinarro (2024) exploraron el uso de sistemas
de inteligencia artificial en la judicatura, en énfasis en la dicotomia entre su funcion de
asistencia al juez y la posibilidad de que lo sustituya, asi como en los aspectos técnicos y
medioambientales involucrados. Su objetivo fue examinar las posturas doctrinales y las
adoptadas por diversos paises, destacando el papel de la Unién Europea. Los resultados
del estudio analizan dos modelos: el de sustitucion, aplicado en China con los "Smart
Courts",*y el de asistencia, utilizado en Estados Unidos con el algoritmo COMPAS. La
conclusidn enfatiza la importancia de un enfoque multidisciplinario que, ademas de los
avances tecnoldgicos, tenga en cuenta las consecuencias éticas y medioambientales para
asegurar que la 1A se implemente de manera responsable y sostenible en el sistema

judicial.

La investigacion de Rivero Silva y Chinarro Vadillo es directamente relevante al
ofrecer un marco comparativo de modelos de implementacion. Para el tema de
la proteccién de la identidad, el modelo de asistencia (como el algoritmo COMPAS) se
presenta como el mas viable y ético, donde la 1A no reemplaza al juez, pero si optimiza'y
protege el proceso. Por ejemplo, podria gestionar y enmascarar digitalmente la identidad
del juez en entornos virtuales, analizar evidencia de forma remota y segura, y generar
borradores de resoluciones que oculten estilos escriturales identificables, todo dentro de
un enfoque multidisciplinar que priorice la seguridad del administrador de justicia sin

comprometer la tutela judicial efectiva.

1.1.3. Jueces sin rostro

Para la seguridad judicial en la época digital, es fundamental un enfoque holistico.
Esto requiere el desarrollo de marcos normativos adaptables que, sin obstaculizar la
innovacion, definan protocolos para el uso ético de la inteligencia artificial, con auditorias
independientes y estandares de ciberseguridad incluidos. En segundo lugar, se debe

invertir en infraestructura digital para que los sistemas sean interoperables entre

4 Cortes inteligentes



jurisdicciones y crear depdsitos de datos anonimos para obtener algoritmos mas exactos.
Es indispensable que los operadores juridicos sean capacitadores en el uso de
herramientas tecnolOgicas para garantizar que la implementacion no se vea

comprometida.

El Consejo de la Judicatura, en 2024, tomd la decision de constituir el Tribunal de
Garantias Penales y la Unidad Judicial con el objetivo de combatir el crimen organizado.
Ambas entidades tienen su sede en Quito y su jurisdiccion se extiende por todo el pais.
Estas recientes instancias estdn compuestas por magistrados especializados en delitos
complejos, tales como el trafico de drogas a gran escala, la financiacion del terrorismo, el

enriquecimiento ilicito, el terrorismo, la delincuencia organizaday el lavado de activos.

Segun informacion recopilada por Merino, Guilcapi y Defas (2024), la creacion
de estas unidades fue acompafiada por reformas legales orientadas a fortalecer la
capacidad institucional para enfrentar estas amenazas de forma mas efectiva. En paralelo,
durante 2022 se realizaron 74 allanamientos vinculados a delitos de terrorismo y crimen
organizado, donde se incautaron drogas, explosivos, armas y otros bienes ilicitos,

reflejando la magnitud de la problematica y la necesidad de acciones coordinadas.

Frente a la persistente violencia y las amenazas directas contra funcionarios
judiciales, se ha planteado en Ecuador la necesidad de implementar la figura de jueces sin
rostro, inspirada en modelos de otros paises que buscan proteger la identidad y la
integridad de quienes enfrentan casos de crimen organizado. Aunque aln no existe en
Ecuador una ley especifica que regule de manera integral esta figura, la Ley Orgéanica
Reformatoria al Codigo Organico de la Funcién Judicial de 2020 ya contempla la

posibilidad de aplicarla en situaciones de extrema violencia y amenazas.

Aunado a ello, Portilla, Romero, Chuga y Rodriguez (2024) manifiestan que
estudios y encuestas realizadas entre magistrados y abogados muestran un respaldo
unanime a esta propuesta: el 100% de los abogados consultados apoyan la
implementacidn de jueces sin rostro como una garantia estatal necesaria para proteger la
imparcialidad y seguridad de los operadores de justicia. Se ha recomendado incluso su
inclusién en la Constitucion como un mecanismo que refuerce la administracion de
justicia ante el avance del crimen organizado. En conjunto, la situacion revela una

amenaza grave al Estado de derecho y evidencia la urgencia de adoptar medidas



institucionales y legales que aseguren la proteccion efectiva de quienes sostienen la

estructura judicial del pais.

Uno de los retos més importantes para los sistemas de justicia en la época
moderna, sobre todo en aquellas naciones donde el crimen organizado ha llegado a grados
preocupantes de sofisticacion y penetracion estatal, es garantizar la identidad segura de
quienes operan en la justicia cuando se trata de casos muy complejos. Este asunto va mas
alla del ambito meramente operativo y encarna una cuestion de seguridad nacional y de
mantenimiento del Estado de derecho. Se erosionan los fundamentos del contrato social,
que son la base de las democracias, cuando los custodios de la administracion de justicia

se ven sometidos a presiones, amenazas o asaltos directos (Ramirez & Alvarado, 2025).

En el contexto ecuatoriano, la situacion es especialmente grave debido a la
convergencia de varios factores: la expansion de los cérteles del narcotréafico a nivel
mundial, el sistema de corrupcion crénica en sectores concretos del aparato judicial y la
falta de capacidad del sistema para salvaguardar adecuadamente a sus propios
funcionarios en los tribunales. Los numeros de agresiones a jueces y fiscales son

solamente una pequefia parte visible de un fendmeno mas profundo y estructural.

Mejia (2024), en un articulo publicado en Universidad y Sociedad, investigé la
importancia de la figura de jueces sin rostro en Ecuador como mecanismo de proteccion
para los administradores de justicia frente a las organizaciones criminales. Utilizando una
metodologia cualitativa, no experimental y descriptiva que incluyo analisis documental y
entrevistas, el estudio tuvo como objetivo analizar la relevancia de esta figura juridica.
Los hallazgos establecieron que es necesario instaurar un sistema de seguridad para los
jueces, sugiriendo en particular la utilizacion de jueces an6nimos en casos de crimen
organizado. La investigacion sefiala que, al resguardar a los encargados de administrar
justicia, se fomenta un ambiente mas seguro para el personal judicial y la poblacién en

general, y se robustece la institucionalidad.

El estudio establece un vinculo claro entre la seguridad de los administradores de
justicia y la fortaleza institucional, lo cual es la piedra angular del tema de investigacion.
La recomendacion concreta de implementar la figura de "jueces sin rostro” para casos de
alta peligrosidad sienta un precedente crucial sobre el cual se puede construir la propuesta

de utilizar IA como herramienta tecnoldgica avanzada para implementar de manera



segura, eficiente y transparente este anonimato judicial, yendo mas alla de las medidas de

proteccion fisicas tradicionales.

Gallegos (2023), su investigacion se enfoco en examinar la viabilidad de un
sistema de jueces sin rostro en Ecuador para juzgar delitos de delincuencia organizada,
garantizando que su aplicacién no viole derechos esenciales como el derecho a un debido
proceso Yy la imparcialidad. Mediante el uso de métodos cientificos como entrevistas y
encuestas a especialistas, los resultados fueron contundentes: el 100% de los consultados
aprobo que el Estado garantice la seguridad de los magistrados en estos casos, y el 100%
coincidi6é en que un juez amenazado no puede actuar con imparcialidad, un hallazgo
respaldado por el 75% de los juristas entrevistados. La investigacion concluye que
Ecuador debe adoptar esta figura para salvaguardar la integridad de los jueces, evitar la

coaccion sobre su imparcialidad y asi garantizar la correcta aplicacion de justicia.

La abrumadora aprobacion de los expertos hacia medidas de proteccidn estatales
subraya la urgencia social y legal del tema. La conclusion a favor de implementar la figura
provee un respaldo académico sélido. El reto que se deriva de esta necesidad de proteger
la identidad sin vulnerar el derecho a la defensa es precisamente donde el uso de la IA se
presenta como la solucion innovadora. La tecnologia podria, por ejemplo, enmascarar la
identidad del juez en audiencias virtuales mediante distorsion de voz y video, o gestionar
el acceso a la informacion sensible del caso, al implementar el anonimato que propone
Gallegos Mancero mientras se registra digitalmente todo el proceso para garantizar su

transparencia y control posterior.

Cuaran, y Sanchez (2025), en una publicacién cientifica, examinaron los efectos
que tiene en la seguridad juridicay el debido proceso la incorporacién de jueces sin rostro
en la legislacién ecuatoriana. A través de un enfoque cualitativo, descriptivo y utilizando
métodos como el histérico-logico, la revision bibliogréfica y el derecho comparado (con
lecciones de Colombia), el estudio identifico que esta medida puede chocar con principios
como la publicidad, la imparcialidad y el derecho a una defensa plena. Los hallazgos
indican que su implementacion directa violaria garantias constitucionales e
internacionales. Sin embargo, los autores reconocen la apremiante necesidad de elevar las
medidas de proteccion para los jueces debido al auge del crimen organizado, concluyendo
que cualquier solucion debe equilibrar cuidadosamente la seguridad judicial con la

preservacion de los derechos procesales y la confianza en el sistema.



Esto introduce una advertencia necesaria sobre los riesgos que conlleva la figura
de los jueces andnimos para las garantias del debido proceso, contrastando el marco de la
investigacion al presentar ambas caras de la moneda. La advertencia de los autores sobre
la posible violacion de derechos no invalida la necesidad de proteccion, sino que exige
encontrar un punto de equilibrio. Es precisamente en esta brecha donde el uso de la IA
encuentra su mayor potencial y justificacion. La tecnologia podria ser la herramienta que
permita lograr ese equilibrio, por ejemplo, mediante algoritmos que garanticen el
anonimato del juez hacia las partes y el publico, pero permitiendo un control auditable y
restringido de su identidad por un comité superior o un sistema de verificacion algoritmica
para garantizar la trazabilidad y evitar abusos, reconciliando asi la seguridad del juez con

la transparencia del sistema que preocupa a los autores.

1.2. Antecedentes doctrinarios
1.2.1. Anonimizacion

La anonimizacion es un procedimiento de carécter legal y técnico que busca
impedir la identificacion o reidentificacion de individuos a traves de la alteracion o
eliminacion de su informacion (Terzidou, 2023). Esta préactica, en el terreno juridico,
representa la base de la proteccion de jueces, fiscales y testigos en un ambiente muy
peligroso, sobre todo debido a las amenazas del crimen organizado. A traves del uso de
algoritmos avanzados, procesamiento de lenguaje natural y métodos de aprendizaje
automatico que ocultan datos sensibles en documentos procesales, se asegura la
transparencia del sistema y la seguridad de los operadores judiciales.

Conforme a lo anterior, la anonimizacién es un proceso técnico y legal que se ha
disefiado para proteger los derechos esenciales de las personas gue estan involucradas, ya
sea directa o indirectamente, en los actos del sistema judicial. Consistir en eliminar,
cambiar o reemplazar la informacion personal que se encuentre en las resoluciones de los
tribunales (sentencias, autos, providencias o escritos del proceso) para evitar que personas
ajenas a estos documentos puedan identificar a los individuos que alli aparecen (Agencia
Espafiola de Proteccién de Datos, 2022).

Esta practica no solo esta justificada porque es necesario proteger la privacidad de
las personas, sino también porque la ley tiene el deber de proteger los datos personales,
sobre todo cuando se trata de informacion delicada. En este sentido, la anonimizacion se

considera una proteccion esencial para evitar la revictimizacién, el estigma o cualquier



tipo de dafio colateral que pueda surgir de la divulgacion no controlada de documentos
judiciales.

Este procedimiento sigue una l6gica de dos vias: por un lado, promueve la
publicidad de los actos jurisdiccionales como principio fundamental del Estado de
derecho, lo que garantiza que los ciudadanos, académicos, periodistas y otros actores
sociales interesados puedan consultar las decisiones del poder judicial; por otro lado,
garantiza que dicha publicidad no infrinja la dignidad ni otros derechos esenciales de las
personas implicadas, sobre todo los que se encuentran en situaciones vulnerables (Poder
Judicial de Chile, 2022).

La importancia de ese equilibrio se hace evidente, en particular, en situaciones de
violencia de género, crimenes sexuales, casos que implican a personas menores de edad
o0 con discapacidad, victimas de trata y proteccion a testigos. La pérdida de anonimato al
dar a conocer datos privados puede tener un impacto desastroso en su seguridad, su
integridad psicosocial y su vida diaria. Por esta razon, la anonimizacion se ha
transformado en una politica transversal para proteger los datos personales hoy en dia.

La anonimizacion judicial, de acuerdo con Viguri (2022), en términos practicos,
hace referencia al tratamiento de datos que son identificables como informacion que no
posibilita la identificacion de un individuo a través de una perspectiva asociativa o
indirecta. Los datos que necesitan tratamiento comprenden, entre otros, nombres
completos, nimeros de identificacion (como RUC, cédula o pasaporte), direcciones
especificas, fechas de nacimiento, nimeros telefonicos y vehiculares, direcciones
electronicas, nombres de usuario y datos biométricos.

Todos estos elementos son susceptibles de revelar o facilitar la identidad de una
persona, por lo que deben ser excluidos o modificados cuidadosamente. La normativa
suele eximir de la anonimizacién a entidades publicas y personas juridicas, ya que su
identificacion no compromete derechos individuales, asi como ciertos datos estructurales
del expediente judicial, como el nimero de causa, que permiten su trazabilidad sin violar
la privacidad de las partes.

Asimismo, la anonimizacion puede clasificarse en dos grandes enfoques segun su
grado de cobertura: total y parcial. La total es aquella en la que se eliminan o modifican
todos los datos personales de los individuos naturales mencionados en el documento
judicial, sin importar su rol procesal, con excepcion de los operadores de justicia (jueces,

fiscales, defensores publicos) cuando actuan en el ejercicio de sus funciones. Esta
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modalidad proporciona el mayor nivel de proteccién, aunque puede limitar la utilidad del
documento si se requiere una contextualizacion mas precisa.

Por su parte, la anonimizacion parcial selecciona determinados sujetos para el
tratamiento de sus datos, generalmente en atencidn a criterios de vulnerabilidad o
confidencialidad, como menores, victimas o testigos, permitiendo mantener visibles otros
datos relevantes para el analisis juridico o estadistico. Esta forma exige un mayor juicio
técnico y ético, ya que implica decisiones discriminadas sobre quién debe ser protegido y
por qué (Poder Judicial de Chile, 2022).

Las técnicas utilizadas para anonimizar documentos judiciales son maltiples y se
deben aplicar con base en protocolos previamente establecidos por los sistemas judiciales
0 por las entidades encargadas de publicar las resoluciones. Entre estas técnicas se
encuentran la supresion directa de datos (eliminacion del contenido sensible), la
pseudonimizacion (reemplazo de nombres por iniciales o cédigos alfanuméricos), la
generalizacion (sustitucion de datos especificos por categorias generales), y la
perturbacion (introduccion de pequefias alteraciones irreversibles en los datos).

Es fundamental que estas técnicas aseguren la imposibilidad de reidentificar a las
personas, incluso combinando la informacion con otros documentos publicos. Por ello, se
debe realizar una evaluacién de riesgo de reidentificacion antes de publicar los textos.
Ademas, los procesos de anonimizacién que estan automatizados deben tener en cuenta
las validaciones hechas a mano, porque los sistemas que procesan el lenguaje podrian no
contar con datos sensibles, no estructurados o implosivos.

La finalidad ultima de la anonimizacion judicial no reduce la proteccion mas
abstracta de los datos; se ubica en un contexto mas extenso que incluye el respeto a los
derechos individuales y la obligacion de honrar la accesibilidad de la informacién pablica.
El método posibilita que los periodistas, investigadores, estudiantes y organizaciones de
la sociedad civil analicen las decisiones judiciales de un modo que no pone en riesgo la
privacidad de los sujetos implicados en el proceso y que, a la vez, no exige al sistema
judicial revelar innecesariamente a los ciudadanos (Guerrero, 2020).

Normalmente, la responsabilidad de llevar a cabo esta anonimizacion es de los
departamentos técnicos de los tribunales, pero también puede recaer en las oficinas de
transparencia, las unidades de tecnologia judicial y, en ocasiones, hasta en las editoriales
que publican articulos académicos o divulgativos donde se aplica la jurisprudencia. Estos
actores tienen que estar adecuadamente capacitados y operar siguiendo estrictos

estandares legales y éticos. En este marco, la anonimizacion judicial es una forma
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concreta de cooperacion entre el sistema judicial y la proteccion de la privacidad, asi
como de fomento de una justicia que sea transparente, accesible y digna del respeto
humano.

Su rigor ayuda no solo a evitar perjuicios que provengan de la exposicion
subsidiaria de datos personales, sino también a promover una cultura de derechos en la
cual la proteccion del individuo informado es vista no como un impedimento, sino como
un componente que garantiza un sistema organizado democraticamente (Villares, 2022).
Hoy en dia, cuando el acceso a las sentencias por internet y la digitalizacion de los
expedientes son cada vez mas comunes, se vuelve imperativo anonimizar los 6rganos
judiciales. Esto es fundamental para garantizar que el acceso a la justicia no se convierta
en un nuevo ambito de violacion a los derechos basicos.

La eliminacion del nombre de los jueces que intervienen en el proceso y la
adopcion de decisiones en procedimientos judiciales no es comudn ni esta establecida
como un estandar en los sistemas de jurisdicciones juridicas comparadas o referenciales.
En la practica, las leyes relacionadas con la proteccion de datos personales y los principios
que rigen el desempefio jurisdiccional coinciden en que los nombres y otras informaciones
de identificacion de los jueces deben ser publicados correctamente en las resoluciones
judiciales, magistrados o tribunales que desempefian dicha funcion. Esto se fundamenta
en la legitimidad de las instituciones y los principios democraticos, pues el poder judicial,
al actuar con imparcialidad y transparencia, esta bajo mecanismos de control social. Estos
controles se realizan exactamente a través de la transparencia y la divulgacion pablica de
las operaciones (Cano, 2020).

Que el juez que emite una resolucion sea visible no solo garantiza el principio de
publicidad de la justicia, sino también fortalece la rendicion de cuentas del sistema
judicial ante los ciudadanos. Conocer qué juez o tribunal ha intervenido en un caso
especifico permite efectuar un analisis critico y objetivo acerca de la imparcialidad, la
coherencia y el fundamento de las decisiones judiciales; esto es esencial para mantener la
confianza ciudadana en la administracion judicial. Los jueces no suelen estar protegidos
por esta salvaguarda debido a su rol publico, que los expone a un grado de visibilidad
institucional més elevado que el de las partes del proceso (los testigos, peritos o victimas),
cuya informacion probablemente sea anonimizada para salvaguardar su privacidad y
prevenir la revictimizacion.

La estrategia general de anonimizaciéon de informacion en el sector judicial

determina que el proposito principal del procesamiento de datos es evitar que se
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identifique a personas que no ocupan roles centrales dentro del aparato estatal. Por lo
tanto, sus datos relativos a jueces, magistrados, fiscales, defensores publicos y abogados
que intervienen en un procedimiento judicial se llevan a cabo en el ejercicio de sus
competencias profesionales en todo momento, excepto la anonimidad.

Esto no es simplemente una excepcion, sino una respuesta a la I6gica de que la
divulgacién de este grupo de actores tiene sus propias justificaciones, en virtud de su rol
institucional y su deber de ser transparentes. El ejercicio de la judicatura implica emitir
decisiones de gran importancia publica, y en ese caso, el que las emite debe firmar y
fechar la decision para asegurar la trazabilidad del proceso juridico y la funcién de
rendicion de cuentas (Mark et al., 2021).

Sin embargo, la norma prevé excepciones en situaciones con un alto grado de
particularidad y justificacion. En situaciones excepcionales, si existen amenazas
verificadas a la integridad personal del juez, cuando esté envuelto en litigios de alto
riesgo, o haya sido blanco de ataques a la integridad de una persona destacada, o cuando
haya habido antecedentes de agresiones contra el personal judicial, el organismo
responsable podra permitir que la informacion del magistrado sea omitida o se mantenga
anonima parcialmente. Las medidas excepcionales deben implementarse con la mayor
cautela y justificacion posible, garantizando que su uso no se transforme en un método
para debilitar el control sobre el ejercicio de la justicia en su nombre, ni en una opcién
que niegue al ciudadano el derecho a decidir quién administra justicia en su lugar (Bobek,
2019).

1.2.2. Datos personales

Se considera informacion personal a los datos que permiten identificar o
identificar a alguien, como su nombre, direccién, nimeros de teléfono o incluso
referencias indirectas. Su implementacion en este campo debe llevarse a cabo con especial
precaucion, ya que las organizaciones criminales podrian emplearlos para hostigar o
amenazar al personal del sistema judicial. El propdsito de las obligaciones establecidas
en la Ley Orgéanica de Proteccion de Datos Personales (2021) en Ecuador es asegurar la
privacidad y resguardo de la informacion personal. Esto incluye la pseudonimizacion, el
cifrado y la anonimizacion de esa informacion. Estos deberes protegen los derechos
esenciales de privacidad y seguridad y garantizan que no se pueda acceder a la

informacion sin autorizacion.

El principio de confidencialidad establece que quienes estan a cargo de los datos
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personales, en su mayoria del sector privado y publico, tienen el deber estricto de no
revelar dichos datos, evitar el acceso no autorizado y no emplear la informacion para
propositos no permitidos. Este deber no es solamente legal, sino también ética: a quien le
toca, entre otras cosas, la custodia de informacidn personal tiene un deber ético a su cargo:
cuidarla como un bien valioso y personal. En la préactica, esto implica actualmente
medidas de seguridad correspondientes, que pueden varian desde controles de acceso

fisico o electronico hasta protocolos de manejo de los datos sensibles.

La confidencialidad pretende, en definitiva, proteger la intimidad de las personas,
evitar que extrafios no autorizados obtengan informacion que se puede utilizar en su
menoscabo y asegurar que los datos se traten con confidencia en instituciones que
recibieron y administra datos personales. Es, por tanto, un deber continuo que se extiende
incluso mas alla del fin de la relacion laboral de los servidores publicos, quienes deben

respetar el secreto profesional en todo momento.

El principio de minimizacion, por su parte, plantea la necesidad de actuar con
mesura y proporcionalidad en el tratamiento de datos. No se trata de recolectar
informacion de manera indiscriminada o preventiva “por si acaso” pudiera servir en el
futuro, sino de limitar la recoleccién y el almacenamiento estrictamente a los datos que
son necesarios para cumplir con la finalidad previamente definida y comunicada al titular
(Mendoza, 2023).

En otras palabras, si cierta informacion no es indispensable para prestar un
servicio o cumplir una funcién publica especifica, no debe pedirse ni conservarse. Este
principio busca reducir riesgos asociados a la acumulacién excesiva de datos, como
filtraciones masivas 0 usos indebidos, y promueve practicas mas eficientes y
responsables. En contextos como el gobierno electronico, donde la digitalizacion facilita
la captura y el cruce de grandes volumenes de informacion, la minimizacion resulta
especialmente importante para evitar la creacion de bases de datos innecesariamente

extensas y peligrosas para la privacidad de los ciudadanos.

El principio de finalidad completa y fortalece estas obligaciones al de determinar
que los datos personales solo pueden utilizarse para los fines legitimos, especificos y
determinados que produjo su recopilacion. Por lo tanto, quien tenga sus datos debe ser

consciente con claridad para qué se estdn empleando y se le ha indicado el uso, el
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encargado del tratamiento esta obligado a cumplir ese fin sin alterar el uso a otros fines

no comunicados o incompatibles (Roldéan, 2021).

Ejemplo de ello son los datos recopilados para actividades estadisticas, a estos no
les pueden ser destinados a fines comerciales y sin que se esté basado en una nueva
legitimacion legal o en el consentimiento del titular. Este principio requiere una
planificacion reflexiva de los procedimientos de recogida de datos y es una defensa de la
transparencia de la relacion entre las instituciones y el ciudadano. Ademas, establece un
marco para controlar y limitar el poder de las entidades que recolectan datos, evitando

que se produzcan situaciones de vigilancia indebida o usos arbitrarios de la informacion.

En Ecuador, estos principios estan consagrados en la Ley Organica de Proteccion
de Datos Personales (LOPDP), promulgada en 2021, la cual se inspira en estandares
internacionales como el Reglamento General de Proteccion de Datos (GDPR) de la Union
Europea. La legislacion ecuatoriana recoge de forma explicita los principios de
confidencialidad, minimizacion y finalidad, y obliga tanto a entidades publicas como
privadas a respetarlos mediante la adopcién de politicas, procedimientos y controles
técnicos y organizativos adecuados. La ley también establece que el responsable de los
datos tiene derecho a ser informado acerca de la transparencia y determina que debe
comunicarse a la titular informacion fundamental sobre el procesamiento, como la
identidad del responsable, los fines del tratamiento y la posibilidad de compartir los datos

con terceros.

Para asegurar la aplicacion de estos principios la LOPDP prevé la creacion de una
Autoridad de Proteccion de Datos de datos responsables de que se cumpla la normativa,
de investigar los incumplimientos y sancionar a quienes violen los derechos de los
titulares. Ademas, establece la obligacion de implementar medidas de seguridad que sean
proporcionales al riesgo del tratamiento, con el objetivo de prevenir filtraciones, pérdidas
0 accesos no autorizados que puedan comprometer la privacidad de las personas. La
legislacion ecuatoriana, asi, intenta establecer un ambiente de confianza en la gestion de
datos personales, salvaguardando los derechos esenciales de los ciudadanos y reforzando
un alto nivel de transparencia y responsabilidad en el manejo publico y privado de

informacion.

1.2.3. Inteligencia Artificial en la Justicia
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La inteligencia artificial (1A), en el marco judicial, es un instrumento estratégico
para la modernizacién de los sistemas de proteccion y la gestion de riesgos. Las
herramientas que se basan en inteligencia artificial tienen el potencial de optimizar la
ciberseguridad institucional, el reconocimiento de patrones riesgosos y la anonimizacion
de las sentencias. Sin embargo, es necesario equilibrar la innovacion que ha sido puesta
en marcha con garantias procesales para evitar situaciones de empleo sesgado o poco
claro (Balcells, 2020).

La inteligencia artificial también juega un papel fundamental en la prediccion de
sentencias judiciales y en brindar sugerencias personalizadas, ya que es capaz de
examinar enormes cantidades de datos histéricos y descubrir patrones en los
acontecimientos pasados. Estos sistemas son capaces, a través de modelos predictivos, de
acercarse a un resultado especifico en contextos de arbitraje, litigio o audiencia. Por lo
tanto, son de gran ayuda para abogados, litigantes y mediadores que quieren tener en
cuenta los factores positivos y negativos antes de tomar una decision trascendental. Este
tipo de analisis no reemplaza el trabajo valorativo e interpretativo de los jueces. Mas bien,
es una herramienta estratégica que permite elaborar argumentos y tomar decisiones

informadas, ademas de disminuir la incertidumbre en el proceso (Rosero, 2025).

En materia de optimizacion y transparencia la 1A ofrece herramientas para
localizar zonas criticas como cuellos de botella y atrasos en el manejo de expedientes o
en la convocatoria a audiencias, permitiendo reorganizar los recursos y hacer mas
eficiente el sistema judicial. Ademéas de que a través de algoritmos que registran y
explican el proceso de analisis por el que se llega a una recomendacion o prediccion se
asegura la transparencia y la coherencia en las decisiones, contribuyendo al hecho de que
las resoluciones sean mas claras y verificables para las partes interesadas como para la
sociedad en general. Esto de este modo que se refuerza la confianza social en la

administracion de justicia.

En la parte de apoyo a jueces y magistrados los sistemas de inteligencia artificial
se comportan como asistentes expertos, criticar de expedientes largos, organizar la
informacion principal, referenciando precedentes relevantes y advertir los aspectos
juridicos méas importantes de la causa. De esta manera los operadores de justicia pueden
ahorrar tiempo en tareas de revision documental y centrarse en el analisis dogmatico, sin

ceder al control humano, fundamental en todas las etapas claves, por la conjuracion del
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cristal rocoso de la parcialidad y, sobre todo, del imperativo de los principios procesales.

Por ultimo, la IA ayuda a la desconexion y anonimizacion y proteccion de datos
en el &mbito jurisdiccional mediante técnicas que suprimen u ocultan datos personales
sensible dentro de documentos legales, sentencias o bases de datos evitando que quede el
registro de la identidad de los individuos involucrados. Ademas, también gestiona la
informacion cumpliendo con altos estandares de seguridad digital impidiendo accesos no
autorizados y saliendo de riesgos de infraccion o uso de malas acciones a la informacion.
Esto es especialmente relevante en un escenario en el que la adopcién de responsabilidad
para manejar datos personales no es Unicamente un asunto de principios éticos, sino
también una obligacion legal basada en normativas nacionales e internacionales de

proteccion de datos.

En el dmbito judicial la inteligencia artificial lo que ofrece es un conjunto de
herramientas tecnolégicas plurales cada una correspondiente a funciones determinadas y
con alcances diversos, todos ellos implementados con el fin de llegar a las diferentes fases
del proceso jurisdiccional. Su puesta en practica no obstante va mas alla de lo técnica y
requiere una implementacion estrictamente orientada a la respetuosa observancia de los
derechos y garantias fundamentales como la transparencia, la imparcialidad, publicidad
de los actos procesales, proteccién de datos personales y de supervision humana continua.

A este marco de garantias pretenden ordenarlo con arbitrar que el uso de la 1A
aumenta la justicia y no comprometa su autoridad, sin sesgos de errores o slips que
comprometa la validez de las decisiones. La adecuada seleccion del tipo de 1A que haya
de implementarse estara determinada no sélo por la fase procesal en la que se hayan de
aplicar, sino también por la configuracién del asunto y por las particulares demandas de

cada proceso.

Entre las modalidades méas importante se encuentran la 1A de automatizacion que
viene desarrollado para llevar a cabo de una manera rapida y precisa tareas
administrativas y documentales. Este tipo de sistemas facilita la revision de decenas de
expedientes y la gestion digital de archivos legales, genera informes iniciales, clasifica
peticiones procesales y logra tramitar solicitudes como la concesion de justicia gratuita.
Al aliviar los esfuerzos operativos, la automatizacion libera enfoques y recursos para que

jueces y demas estructuras puedan enfocarse en el analisis real de los casos legales.
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Otra de las categorias en ver aumento son los asistentes virtuales o chatbots®
legales, que se presentan como vias de comunicacion interactivo para que ciudadanos y
profesionales del derecho tengas la orientacion. Estos sistemas pueden brindar
informacion general de trdmites, calmar dudas recurrentes, orientar en la presentacion de
documentos, prestan un primer mejor nivel de asesoria juridica. Su contribucién es
fundamental para incrementar el acceso a la justicia mediante la disminucion de la
congestion en las oficinas judiciales y la optimizacion de la experiencia del usuario del

sistema.

Del mismo modo, los sistemas de anélisis forense y EDI (de pruebas electronicas)
cuentan con perfiles especializados en el estudio y procesamiento de grandes cantidades
de pruebas digitales, como documentos electrénicos, videos, grabaciones e imagenes.
Estos sistemas ayudan a las investigaciones, identifican informacién importante y
reportan de forma objetiva sobre valoraciones que apoyen el trabajo judicial. Es més
sencillo identificar elementos de prueba que podrian ser pasados por alto al analizar datos
Unicos manualmente, gracias a su capacidad para examinar informacion compleja y

multimodal.

Por otra parte, estan los algoritmos de prediccion judicial, que son técnicas de
aprendizaje automatico cuyo proposito es anticipar el desenlace futuro de un juicio o una
sentencia y asesorar en relaciéon con riesgos, como la posibilidad de reincidencia en un
asunto penal o la ausencia de sancién en un litigio civil. Aunque no es preciso usarlas, se
consideran estas previsiones un instrumento Util para definir estrategias legales e incluir
componentes analiticos que optimizan el proceso de toma de decisiones humanas. La
IA generativa es un progreso innovador porque posibilita que se hagan de manera
automatica documentos, curriculos y estudios legales. También juega un papel clave en
la investigacion tecnoldgica. Ademas, puede ser Util para anonimizar datos y proteger asi

la informacion personal y asegurar

Detectar patrones se ha vuelto una herramienta sumamente Gtil para identificar
similitudes y conexiones entre precedentes, casos, peticiones y decisiones. Esta habilidad
permite que los criterios judiciales sean coherentes, que se encuentren de manera efectiva

los precedentes y que se formulen argumentos legales méas firmes. La combinacion de

5> Programa informatico que simula una conversacion con usuarios finales humanos
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tecnologias de inteligencia artificial, que operan bajo la supervision humana y en el
contexto de procesos de garantia, esta lista para revolucionar como funciona el sistema,

mejorando su eficiencia, fiabilidad y accesibilidad.

En las etapas tempranas del proceso, la inteligencia artificial se comporta como
un potente potenciador de la capacidad gerencial. Los sistemas de recepcion y
clasificacion electrénicas y automatizadas posibilitan la rdpida inscripcion de
expedientes, la obtencion de informacion relevante a través del tratamiento del lenguaje
natural y OCR, asi como la realizacion de una evaluacion inicial sobre el origen y la
experiencia. Estas herramientas hacen posible la gestion de las solicitudes de asistencia
juridica gratuita mediante formatos inteligentes que facilitan inspeccionar requisitos

previos, identificar vacios y clasificar los casos seglin su urgencia.

No obstante, esta automatizacion conlleva también ciertos peligros especificos,
por ejemplo: la adopcion de decisiones equivocadas al principio, debidas a prejuicios en
los modelos de clasificacion; o la marginacion de individuos con escaso grado de
alfabetizacion digital. Por lo tanto, su uso tiene que asegurar la apertura de los principios
nuevos, notificar a las partes sobre el empleo de la IA y proporcionar procesos simples

para pedir la revision de cualquier decision fundamentada en automatizacion.

En el transcurso de la investigacion y la valoracién de pruebas, la 1A pliega sus
capacidades analiticas en su aspecto mas espectacular técnico: sistemas analiticos
forenses digitales pueden extraer metadatos, reconstruir trayectorias temporales, imputar
comunicaciones y detectar secciones de alteraciones en archivos; algoritmos de vision por
computadora procesan imagenes y grabaciones analizando datos, objetos o eventos
relevantes, al tratarse de procesos automatizados que comportan ejercicios mas rigurosos

que cualquier observacion humana.

Estas capacidades precisamente aceleran el orden estatuto un monton el anglo-
fase probatoria y a fuerza contraria se pueden hallar conexion que fueron fatidica de
cifraria manualmente. Pero la validez de estos resultados depende de protocolos de buena
custodia de la cadena digital, validacion tecnolégica de algoritmos (incluyendo pruebas

contra deepfakes® y manipulaciones), documentacion completa de los procesos de

% Video, imagen o audio creado o modificado con inteligencia artificial para mostrar a personas reales o
ficticias haciendo o diciendo algo que nunca hicieron.
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extraido y la necesidad de exhibir la revision humana en la prueba interpretativa, de forma
que peritos y operadores judiciales puedan contextualizarlos, certificar la integridad de la
informacion y hacer que los sofisticados métodos usados sean descritos en audiencia
(Gonzélez, 2023).

Recogiendo la gestion y tramitacion del expediente, la A nutre los sistemas de
gestion procesal para mejorar la carga redistribucion, el control de plazos y orden
documental. Automatizar es posible clasificar textos, destinar los expedientes a despachos
0 competencias jurisdiccionales correspondientes segun criterios objetivos, enviar
recordatorios automaticos de vencimiento de plazos procesales y enviar notificaciones

electronicas a las partes.

Hacia un nivel mas avanzado, modelos predictivos de demanda de carga de trabajo
facilitan la planificacion de personas y audiencias y la reasignacion de audiencias para
ahorrar trafico mientras se les toma a los asistentes de resumen automatico los hechos y
los puntos juridicos principales para preparar audiencias. Para que estos beneficios pasen
a ser una mayor eficacia real sin la pérdida de derechos, es necesario la implementacion
de fuertes controles de acceso, registros de auditoria que documenten todas las
intervenciones algoritmicas, politicas de retencién y eliminacion de datos y
procedimientos para ser revertidas o corregidas dichas asignaciones por razones de

equidad o especialidad del caso.

Cuando se llega a la resolucion y sentencia, la IA puede tener funcion de apoyo
sofisticada mediante algoritmos de analisis prospectivo que, basados en jurisprudencia y
datos historico estima rangos probables de resultado, hasta rangos de tipicidad del
padecimiento o, en cualquier caso, relacién directa o indirecta con el caso reproducido.
Estas previsiones incorporan un elemento estadistico y comparativo de las asociaciones
y vacios de las variables juridicas como parte de un grupo de herramientas operativas para
capacitar a jueces y litigantes. Aun asi, su naturaleza correlacional pide precaucion, las
recomendaciones no deben reemplazar la apreciacion juridica individualizada (Lima et
al., 2023).

Por eso, en la fase decisoria cualquier uso de 1A debe sujetarse a normas de
explicabilidad (por la que se pueda entender como se produjo la recomendacion), de
trazabilidad (registro exhaustivo de todos los datos y versiones del modelo), y de
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supervision humana vinculante, asegurando que la decision final sea del juez y exigible
en sede de contiendas judiciales. Ademas, los sistemas utilizados deben ser objeto de
auditorias por mandato y pruebas que identifiquen sesgos u impactos desproporcionados
sobre grupos protegidos, garantizando asi coherencia y legitimidad en el &mbito de la

administracion de justicia (Contini, 2019).

En la materia del asesoramiento y la ayuda al usuario los chatbots y asistentes
inteligentes basados en 1A amplian el acceso a la informacion procesal y orientacion
practica para particulares y profesionales. Estos registros pueden orientar en la
cumplimentacién de los formularios, informar a plazos y requisitos, dar plantillas de
escritos o incluso ayudar a redactar intervenciones béasicas, con disponibilidad las 24h del
dia y con habilidades multilingiies y accesibilidad para personas con discapacidad.

Su contribucidn es especialmente importante para litigantes desprotegidos porque
a la vez que reduce las barreras que impiden a estas personas iniciar una demanda. En
cualquier caso, es preciso clarificar: los asistentes deben dejar claro que no reemplazan la
asesoria juridica profesional, proporcionar opciones para derivar a atenciéon humana y
garantizar la confidencialidad de las comunicaciones mediante encriptacion y politicas de

privacidad que limiten el uso y la reutilizacion de los datos.

En todas estas etapas se evidencian una serie de dificultades y reclamaciones
transversales que meritan mas profundizacién. La gobernanza de datos se vuelve
indispensable: lo primero que hay que hacer es dejado claro origenes, calidad y
consentimiento para que la informacion pueda ser manejada, establecer medidas de
minimizacién y anonimizacion cuando proceda, mantener controles para evitar

reidentificacion no autorizada (Lima et al., 2023).

A la hora de los derechos fundamentales, las apps tienen que pasar a estar sujetas
a evaluaciones de impacto algoritmico que mediten riesgos de privacidad, de igualdad y
de tramitacion procedente, han de estos remedios y tribunales ante decisiones
automatizadas, y en los disefios técnicos han de insertar medidas de correccion para el
sesgo, pruebas de equidad, y estrategias de monitoreo continuo para detectar la deriva del

modelo (model drift).” Desde la organizacion, poner en marcha la IA requiere formacion

" Disminucion de la precision de un modelo de aprendizaje automatico con el tiempo debido a cambios en
los datos del mundo real que ya no coinciden con los datos histéricos con los que fue entrenado
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para jueces, funcionarios y peritos; protocolos de concesion que hagan que haya una
documentacion técnica (model cards,® data statements®); y politicas publicas que
delimiten el uso, transparencia proactiva, y responsabilidad institucional (Cumbre
Judicial Iberoamericana, 2023).

Una vez llegados al camino de implementacion es aconsejable seguir una
estrategia gradual, fundada sobre proyectos piloto evaluados externamente con
indicadores precisos de impacto procedimental y derechos y con participacion ciudadana
para legitimar los criterios de priorizacion y los mecanismos de salvaguardia. Por ello, la
IA puede revolucionar componentes operativos y analiticos del proceso judicial a través
de la aceleracion de tramites, la gestiobn mas eficiente de prueba y la expansion de la
accesoria la justicia sin comprometer la neutralidad, la publicidad y la proteccion de las
garantias procesales que fundan al Estado de derecho.

Una vez llegados al camino de implementacion es aconsejable seguir una
estrategia gradual, fundada sobre proyectos piloto evaluados externamente con
indicadores precisos de impacto procedimental y derechos y con participacién ciudadana
para legitimar los criterios de priorizacion y los mecanismos de salvaguardia. Por ello, la
IA puede revolucionar componentes operativos y analiticos del proceso judicial a través
de la aceleracion de tramites, la gestion mas eficiente de pruebay la expansién del acceso
a la justicia sin comprometer la neutralidad, la publicidad y la proteccion de las garantias

procesales que fundan a el Estado de derecho (Lavin et al., 2024).

A partir de ella, la transparencia es un pilar fundamental para hacer compatible el
uso de la 1A en procesos judiciales. Significa que cualquiera puede intervenir, analizar o
sugerir producido por sistemas de algoritmos debe constar en el expediente, visible y
accesible a jueces, partes y, cuando sea el caso, publicos. Esto va mas alla de una mera
anotacion genérica de que se utilizo 1A, metiendo contenido como metadatos o informes
en los que se describa el tipo de herramienta utilizada, los criterios de analisis, las fuentes

de datos utilizadas y los limites conocidos del sistema.

La transparencia procesal no se trata solo de un formalismo: permite que el juez

pueda efectuar una revision sustantiva sobre el valor probatorio o consultivo de la

8 Documento conciso que acomparia a los modelos de aprendizaje automatico.
9 Declaracion breve incluida en una publicacién cientifica que informa al lector sobre la ubicacion y las
condiciones para acceder a los datos que respaldan los resultados del estudio
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intervencion tecnologica, asi como a las partes se les proporcione la materia de la que
pueda precisar para cuestionar, complementar o contextualizar esos resultados. Ademas,
proporciona auditorias externas e independientes y control externo, evitando la “caja

negra” algoritmica que podria socavar la confianza publica.

En términos de imparcialidad equidad el desafio esta en evitar sesgos algoritmicos
que replican o agraven discriminacién preexistente si es por contenido de datos de entrada
o si es error en disefio o si es aplicacion de criterios estadisticos inapropiados. En el &mbito
judicial donde predomina el principio de igualdad procesal, cualquier sesgo se traducira
en trato desigual entre las partes o en discriminacion a grupos histéricamente marginados.
Por eso es necesario que se realicen auditorias periddicas de equidad, pruebas de
definitivo no discriminacion y correccion, mediatizada por medias automaticas o
manuales de sesgo detectado. Asimismo, los algoritmos deben ser transparentes, para asi
poder distinguir si sus decisiones estan influenciadas por factores irrelevantes o ilegitimos
para el motivo. La neutralidad tecnoldgica no es inducida: es producto de una
programacion deliberada, un entrenamiento asistido por supervision, una supervision

continua.

El principio de publicidad de las decisiones judicial, incluso aquellas que la
Justicia ha tenido en cuenta con asistencia tecnoldgica, debe ser accesible y transparente
para las partes y para la sociedad, excepto en aquellos supuestos en los que la ley
establezca limitaciones por razones de seguridad, proteccion de victimas o secreto
profesional (Lavin et al., 2024). Esto significa que, si es utilizada 1A en el proceso
decisorio o de valoracién probatoria debe decirlo en la sentencia o resolucion, ademas de
la explicacion de como incurri6 en el razonamiento final del juez. Esta demanda ademés
de garantizar participacién ciudadana y transparencia fortalece la confianza en la justicia,
demostrando que la tecnologia es un complemento y no una sustitucion de la toma de

decisiones humanas.

La proteccion de la privacidad y de datos personales es otro de los pilares clave,
puesto que en muchas ocasiones la IA judicial trata con datos sensible como los del salén
médico, de ordenes de persecucion policiales, correos personales, antecedentes penales,
etc. Para proteger este derecho hay que implementar mecanismos de anonimizacion y
pseudonimizacion de la informacion, protocolos de encriptacion, control riguroso de

accesos Yy politicas de retencion y destruccion segura de los mismos al cesar su propésito
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procesal. La proteccion no es solamente tecnoldgica, sino también, legal: debe basarse en
la normativa nacional de proteccion de datos y estandares internacionales, evitando que
ningun perfil de tratamiento supere lo necesario para el fin justificante. Asimismo, se debe
incluir la capacidad de las partes a acceder a cuéles han sido los datos que ha tratado la

IA y bajo qué criterios (Rosero, 2025).

El principio de legalidad y supervision humana significa que a la A no le esta
permitido operar fuera de marcos legales ni reemplazar el juicio critico de un juez o
tribunal. Este dictamen implica que un uso de la tecnologia tiene que estar en los marcos
legales claros, tenga respeto por las garantias del debido proceso y en su nivel final de
toma de decisiones, la intervencion esté decidida por un operador humano. La supervision
no puede tener un contenido solo formal debe incluir un juicio activo en el que el juez
piense si la propuesta mecanicista es compatible con el marco legal con los hechos
probados y con el principio de justicia. Lo de la IA, en este contexto, es una herramienta
de ayuda, pero la toma de decisiones sigue siendo humana y juridicamente responsable
(Limaetal., 2023).

Por otro lado, para que el empleo de estos sistemas sea responsable, es necesaria
una regulacién sélida, con normativas claras acerca de su creacion, desarrollo,
supervision y auditoria. Es imprescindible que haya mediaciones que impidan la
usurpacioén de funciones judiciales, detecten y contrarresten sesgos, y ademas posibiliten

la trazabilidad y la explicacion detallada de cada intervencion tecnolégica.

Si no existe una regulacion especifica o si los controles se ejecutan de manera
demasiado permisiva, la legitimidad del sistema judicial corre el riesgo de verse en
peligro. Esto puede dar lugar a circunstancias de trato desigual, violacién de derechos
fundamentales o falta de transparencia. Por ende, es fundamental que las politicas
publicas respalden la implementacion de la inteligencia artificial en el sistema judicial,
controles y protocolos técnicos para asegurar que haya coherencia entre salvaguardar las

libertades procesales y la innovacion tecnoldgica.

1.2.4. Proteccion de identidad
Es esencial resguardar la identidad de los operadores de justicia para asegurar un
Estado de Derecho y una judicatura auténoma. El doxing,'® el espionaje digital y la

10 El acto de recopilar y publicar informacion privada e identificable de una persona en internet sin su
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divulgacion de datos privados son peligros que buscan amedrentar o cooptar a los jueces
y fiscales. En esta linea, seran necesarios sistemas completos que incorporen el anonimato
de archivos, la codificacion de las conversaciones y los mecanismos de proteccion digital.
La aplicacion de estas acciones, en combinacion con modificaciones en la ley y
capacitacion especializada, hara posible prevenir agresiones y mejorar la confianza que

los ciudadanos tienen en el manejo de justicia (Veronese & Nunes, 2021 ).

Es pertinente mencionar el principio de transparencia que se encuentra en el
Articulo 12 del Cddigo Organico Administrativo (2017): "Art. 12.- Principio de
transparencia.”" De acuerdo con este Codigo y la ley, los individuos tendran acceso a la
informacidn pablica y de interés general, asi como a los registros, expedientes y archivos
administrativos. Esta norma enfatiza la relacion entre el acceso a la informacion publica
y el principio de transparencia que debe regir las acciones del Estado. Asi, la definicion
que da el Articulo 5 de la LOTAIP es mas adecuada.

Segun esto, se considera informacion publica a cualquier documento que esté en
poder de las instituciones publicas (o privadas mencionadas en la ley) y que no tenga en
cuenta su formato. También a aquellos documentos cuya responsabilidad recaiga sobre
estas entidades o que hayan sido elaborados con fondos estatales. Esta idea se completa
con el principio que esta en la letra a) del articulo 4 de la ley pertinente, el cual establece
que los ciudadanos tienen la propiedad de la informacion publica. EIl acceso a la
informacidn debe ser garantizado por el Estado y las instituciones privadas que tienen los

archivos publicos.

En relacion con la difusion de la informacion que gestionan las entidades publicas,
el Articulo 7 de la ley represent6 un progreso importante al requerir a estas entidades que
divulguen en sus sitios web, por motivos de transparencia, la estructura organizativa, los
nombres de sus autoridades, el directorio institucional, las retribuciones economicas, los
planes y programas implementados, la base legal bajo la cual opera cada entidad, los
horarios para atender al pablico, asi como su direccion y numeros telefonicos y otras
formas de acceso disponibles para el publico en general; ademas de los formularios

necesarios para presentar solicitudes o reclamaciones.

Este fue un procedimiento verdaderamente revolucionario, ya que antes era casi

consentimiento.
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un misterio o incluso un "secreto de Estado” que los ciudadanos supieran informacion
sobre el funcionamiento, las actividades, los planes, los puestos de trabajo, la clase de
documentacion y otros aspectos de una institucion especifica. Pedir estos datos
significaba largos y complejos trdmites burocraticos para conseguir la informacion

requerida.

Sin embargo, hoy en dia también es necesario seguir un proceso administrativo
para acceder a la informacion, como se explicard méas adelante, siendo pertinente reiterar
que la administracion publica se basa en satisfacer las necesidades de las personas y el
interés general. Por lo tanto, su adecuado ejercicio requiere especialmente que se cumplan
las normas individuales o generales. Para ello, existe un procedimiento administrativo

ajustado a dichas normativas.

1.2.5. Ciberseguridad

La ciberseguridad en el campo judicial significa implementar acciones técnicas y
organizativas para proteger los sistemas y la informaciéon de accesos no autorizados,
filtraciones o ciberataques (Parlamento Europeo, 2024). En Ecuador, la ausencia de
protocolos estandarizados y los sistemas detallados generan vulnerabilidades que son
aprovechadas por el crimen organizado. Para proteger la infraestructura digital y la
informacion delicada de los operadores de justicia, son esenciales estrategias como el
control predictivo de riesgos utilizando inteligencia artificial, la vigilancia inteligente y

el cifrado homomoérfico.

De acuerdo con Rodriguez-Marquez (2021), los sistemas judiciales
contemporaneos custodian datos de extrema sensibilidad que incluyen expedientes
judiciales completos, informacion personal de ciudadanos, correspondencia institucional
reservada y documentos legales que, de ser comprometidos, podrian destruir vidas, alterar
sentencias o socavar la credibilidad de la administracion de justicia. Esta proteccion se ha
convertido en un imperativo ante la creciente sofisticacion de las amenazas cibernéticas

que apuntan especificamente a las instituciones de justicia.

En los ultimos afios se ha observado un incremento alarmante de ciberataques
dirigidos contra instituciones judiciales en maltiples jurisdicciones a nivel global. Estas

ofensivas digitales se manifiestan mediante ransomware!! que secuestra sistemas,

11 Tipo de software malicioso (malware) que cifra los archivos de un equipo o sistema y exige un pago.

26



campafas de phishing dirigidas a funcionarios judiciales, filtracion masiva de datos
sensibles e incluso operaciones de ciberguerra entre estados-nacion. Esta tendencia
evidencia la wvulnerabilidad critica de las infraestructuras digitales judiciales,
particularmente en un contexto de transformacion digital acelerada donde la digitalizacion
masiva de expedientes y servicios judiciales ha expandido exponencialmente la superficie
de ataque disponible para delincuentes informaticos (Moran, 2021). Cada nuevo sistema
digital implementado representa una potencial puerta de entrada que, si no estd
adecuadamente protegida, pone en riesgo no solo la privad de las personas sino la propia

integridad funcional del sistema judicial.

Frente a este panorama de amenazas, Caceres (2017) indica que la formacion
especializada del capital humano emerge como una linea de defensa primordial. La
capacitacion continua de personal judicial, administrativo y técnico en materia de
ciberseguridad se ha vuelto tan crucial como la implementacion de tecnologias avanzadas.
Técnicas como la inteligencia de fuentes abiertas (OSINT) permiten identificar
proactivamente amenazas, proteger evidencias digitales criticas para los procesos
judiciales y responder de manera efectiva ante incidentes de seguridad. Ademas, la
naturaleza compleja de estos desafios demanda perfiles profesionales multidisciplinarios
que combinen conocimientos juridicos profundos con competencias técnicas
especializadas, creando asi equipos capaces de entender tanto el marco legal como los

aspectos tecnologicos de la ciberseguridad judicial.

El marco normativo y la gestion estratégica de la ciberseguridad representan otro
eje esencial para la proteccion efectiva de los sistemas judiciales. La ausencia o
insuficiencia de marcos legales modernos especificamente disefiados para delitos
informéticos en numerosas jurisdicciones, sumada a la cronica falta de inversion en
infraestructuras de seguridad robustas, crea vulnerabilidades sistémicas dificiles de
mitigar. Se requiere desarrollar politicas de seguridad comprehensivas, establecer centros
de operaciones de seguridad (SOC) especializados, actualizar normativas obsoletas y
fomentar la cooperacion internacional para fortalecer las defensas judiciales frente a
ataques transnacionales. Solo mediante este enfoque integral puede garantizarse la
continuidad operativa y mantener la confianza ciudadana en la administracion de justicia
(Pérez, 2021).

1.2.6. Debido proceso
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Para asegurar que el asunto se resuelva de manera imparcial, para proteger los
derechos de las partes y para dar a conocer las acciones del procedimiento, el debido
proceso se convierte en un principio esencial en la administracion de la justicia (Bodero
et al., 2024). La implementacién de tecnologias, especialmente en el caso de la
inteligencia artificial (1A), viola este principio por problemas significativos. Los
parametros de cifrado o anonimizacion no tendrian que ser obstaculos que limiten el
ingreso a la documentacion accesible y a la transparencia. Por lo tanto, se implementan
procedimientos que mantienen en secreto la identidad de los roles de riesgo sin poner en
peligro las garantias del proceso, logrando asi un balance entre la proteccion y una justicia

abierta y responsable.

Sin embargo, enfocandonos un poco mas en las pautas de valoracion probatoria
que se presentaron en el capitulo anterior. Es necesario cuestionarnos si estos principios
basicos son compatibles con la aplicacion de 1A en el contexto de la justicia penal. Como
es sabido, estos derechos estan directamente conectados: la dignidad humana, la paz, asi
como el resguardo de las minorias y de los grupos méas vulnerables o débiles (Carbonell,
2007, p. 73-75). Es por ello por lo que, se debe tener una especial consideracion al
momento que se aborden causas que involucren a grupos minoritarios de la sociedad. Pues
histéricamente se ha invisibilizado su participacion a nivel politico y juridico. Existen
precedentes de sistemas de inteligencia artificial que han atentado contra la presuncion de

inocencia.

Un ejemplo es el sistema Compas, en el que la agencia de noticias independiente
Propublica examind las calificaciones de riesgo otorgadas a mas de 7.000 individuos
detenidos en Broward, Florida, durante 2013 y 2014. Luego, determind el numero de
personas acusadas por nuevos delitos en los dos afios posteriores, o que corresponde al
mismo pardmetro empleado por quienes desarrollaron el algoritmo. La puntuacion
demostro ser muy poco confiable para predecir los crimenes violentos: solamente el 20%

de los individuos a quienes se pronostico que perpetrarian delitos violentos lo hicieron.

Cuando se tuvo en cuenta una amplia gama de delitos, incluidos delitos menores
como conducir con una licencia vencida, el algoritmo fue algo mas preciso que lanzar una
moneda al aire. De los que se considerd probable que reincidieran, el 61 por ciento fueron
arrestados por cualquier delito posterior en un plazo de dos afios. Ademas, encontramos

diferencias raciales notables. EI algoritmo erréneamente predijo a quién volveria a
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delinquir, con una proporcién similar de acusados negros y blancos, aunque de formas

muy distintas (Angwin et al., 2016).

El precedente presentado nos demuestra que no solamente se esta emitiendo un
juicio de valor sobre los ciudadanos sin que se determine su culpabilidad ante una
autoridad competente, sino que también ese juicio de valor en multiples casos a resultado
erroneo. Si bien, existen pocos incidentes en el que un sesgo prejuicio algoritmico haya
generado una vulneracion a la presuncion de inocencia, al ser los sistemas de inteligencia
artificial predictivos, siempre existe el riesgo de que este se produzca. Por ello los usuarios
del sistema tienen una responsabilidad para con los beneficiarios de la administracion de
justicia, pues a ellos les corresponde corregir y prevenir la existencia de estos sesgos y

prejuicios.

Roa y Sanabria-Moyano (2022) describen algunas de las cualidades que
comparten los sistemas predictivos de inteligencia artificial. Por ejemplo, en lo que
respecta a los algoritmos predictivos del riesgo, son patrones matematicos fundamentados
en la automatizacion del procedimiento de predecir el comportamiento de una persona
mediante un score (puntaje) que establece su nivel de riesgo. Se emplean en los
procedimientos de toma de decisiones, como por ejemplo para implementar medidas
cautelares o después de la condena en un proceso judicial. Por ejemplo, los algoritmos
mencionados respaldan las actividades policiales mediante datos automatizados en

tiempo real sobre las zonas donde se deben desplegar operaciones de policia.

Conforme a ello, incluso se han utilizado sistemas de inteligencia artificial
predictivos para determinar si se le debe otorgar 0 no a una persona medidas alternativas
a la pena privativa de la libertad. Uno de ellos es el PSA (Public Safety Assessment),*?
que ha sido empleado para establecer si el procesado puede seguir en libertad hasta la fase
de juicio, considerando el grado de riesgo de reincidencia o no comparecencia en la
audiencia del juicio. EI LSI-R (Level of Service Inventory-Revised) es otro algoritmo que
se utiliza para predecir riesgos,*® que se aplica en las salidas y la libertad condicional de
los acusados; aqui, la ponderacion se basa en factores como los antecedentes penales, el

lugar donde reside, la educacion, el trabajo, el ocio, la familia y problemas relacionados

12 Herramienta de evaluacion de riesgos utilizada por los jueces en muchos lugares de Estados Unidos para
ayudarlos a tomar decisiones sobre si liberar o no a un acusado antes de su juicio.

13 Herramienta de evaluacion actuarial que se utiliza en el sistema de justicia penal para medir los factores
de riesgo y las necesidades crimindgenas de los delincuentes.
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con alcohol o drogas, asi como actitudes personales y emocionales.

Por otro lado, se encuentra el algoritmo HART (Harm Assessment Risk Tool),*
su funcion consiste en anticipar el grado de riesgo de que las personas cometan delitos en
un periodo de dos afios, utilizando elementos como la edad, el sexo y el historial delictivo.
Este algoritmo contribuye a establecer si un individuo con bajo riesgo puede ser enviado
por los agentes policiales a un programa de rehabilitacion llamado Checkpoint®® (Roa y
Sanabria-Moyano, 2022).

Este uso ajeno a las labores de apoyo y redaccion podria llegar a ser el punto de
no retorno desde el cual la IA se volveria incompatible con los principios del
procedimiento penal. El juicio previo que se ejecuta incluso podria terminar influyendo
en el criterio de un juez al momento de resolver sobre la situacién de un procesado privado
de la libertad. Potencialmente este rango de vulneracion podria expandirse hasta
principios como el principio de duda razonable. Gracias a los ejercicios de estos sistemas
aplicados en Estados Unidos existen evidencias de que estos sistemas no son exactos,
tienen un muy amplio rango de error, y son vulnerables a la produccién de sesgos
algoritmicos, frente a la limitada informacion que se le puede ofrecer al sistema de

procesamiento de datos.

1.2.7. Seguridad judicial

La seguridad judicial va mas alla de la proteccion fisica de funcionarios,
abarcando también la integridad de sus datos, la independencia institucional y la
capacidad del Estado para imponer el orden legal. Amenazas como el narcotrafico y la
corrupcion sistémica han expuesto las limitaciones de los mecanismos tradicionales,
haciendo indispensable un enfoque integral. Esto incluye reformas legales, inversion
tecnoldgica y cambios culturales que promuevan la adopcién de IA, sistemas de alerta
temprana y protocolos de anonimizacion, consolidando un modelo de justicia resiliente

frente a la criminalidad organizada (Ramirez & Alvarado, 2025).

Rodriguez-Méarquez (2021) sefiala que la integridad y autonomia de los

administradores de justicia dependen cada vez mas de su seguridad en el entorno digital,

14 Algoritmo de inteligencia artificial que evalGa el riesgo de que una persona reincida, cometa crimenes
violentos o desaparezca.

15 Punto de control que permite monitorear, verificar o guardar el estado de un sistema o proceso en un
momento dado
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un aspecto que ha adquirido una relevancia critica ante el aumento de las amenazas tanto
fisicas como virtuales. La proteccion judicial ya no se limita a la seguridad fisica de las
instalaciones o las personas, sino que se extiende a la preservacion de su independencia
decisoria y al resguardo de su informacion personal y profesional frente a ciberataques,
fugas de datos, hostigamiento en linea y campafas de desprestigio orquestadas a través
de plataformas digitales. Este entorno ha hecho necesario desarrollar marcos de seguridad

integrales que aborden tanto los riesgos tradicionales como los emergentes.

Entre los peligros digitales mas significativos a los que se enfrentan los jueces se
encuentran el acceso ilicito a sistemas que contienen expedientes o datos sensibles, la
suplantacion de identidad en redes sociales con el fin de perjudicar su credibilidad o
manipular sus resoluciones, el acoso mediante mensajes intimidatorios y campafias de
desinformacién, asi como la vigilancia encubierta de sus actividades digitales para
obtener ventaja o0 ejercer presion indirecta (Bustamante & Marin, 2021). Estos riesgos
exigen no solamente medidas técnicas avanzadas, sino también una capacitacion continua
en ciberseguridad dirigida a los operadores judiciales, la implantacion de autenticacion
multifactorial y cifrado de comunicaciones, protocolos agiles de respuesta ante incidentes

y evaluaciones periodicas de vulnerabilidades en los sistemas utilizados.

1.3. Antecedentes normativos
1.3.1. Constitucion de la Republica del Ecuador

El articulo 66 de la Constitucion de la Republica del Ecuador (2008), consagra
una serie de derechos esenciales que establecen la dignidad del ser humano y la existencia
en términos de autonomia y seguridad. En particular, el apartado 3 establece que se posee
potestad a la integridad personal de manera amplia, incluyendo dimensiones morales,
psicologicas, fisicas y sexuales. Este derecho supone que nadie debe ser sometido a
circunstancias o dafios innecesarios que tengan el potencial de perjudicar su fisico, su
bienestar mental, su moralidad o su libre determinacion en términos sexuales. Este
aspecto es especialmente relevante en el campo legal. Si una sentencia muestra datos
sensibles de un individuo, especialmente en circunstancias de abuso, agresion o crimenes
de naturaleza sexual, tal divulgacion podria ser vista como una novedosa manera de
afectar su integridad, aunque esta vez a nivel institucional.

Por lo tanto, la anonimizacion no solo es requerida, sino que ademas se considera
una herramienta indispensable para proteger el derecho a la integridad. Ademas, el inciso

en cuestion determina que se tiene derecho a vivir sin violencia. Este derecho incluye no
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solo la violencia fisica, sino también otras formas de violencia que pueden surgir de una
exposicion inapropiada mediante documentos publicos, como la simbolica, mediatica o
psicoldgica. En este contexto, la anonimizacion resguarda particularmente a individuos
en condicion de vulnerabilidad, como son los nifios, las nifias, las mujeres, los
adolescentes, los adultos mayores y las personas con discapacidades.

Esto se alinea con el deber irrenunciable del Estado de prevenir, erradicar y
sancionar cualquier manifestacion de violencia. Dicha obligacion tiene su fundamento
directo en la Constitucion, la cual, en su Articulo 66, reconoce y garantiza una serie de
derechos esenciales. Entre ellos, se consagra el derecho a la integridad personal en sus
dimensiones fisica, psiquica, moral y sexual, asi como el derecho a una vida libre de
violencia tanto en el espacio publico como en el privado. Es precisamente a raiz de estos
derechos que el Estado esta constitucionalmente compelido a adoptar todas las medidas
necesarias para combatir la violencia en todas sus formas, al mismo tiempo que debe
garantizar el derecho a la intimidad personal y familiar.

Asimismo, el numeral 20 del articulo 66 establece el derecho a la intimidad
personal y familiar, derecho que cobra una importancia trascendental en los procesos
judiciales, en los que, a menudo, se ventilan aspectos sumamente privados de la vida de
los individuos: relaciones familiares, enfermedades, practicas sexuales, conflictos
econdmicos, entre otros. El principio de publicidad de los fallos judiciales no debe
interpretarse como una autorizaciéon para vulnerar la intimidad de los ciudadanos. La
anonimizacion judicial representa el mecanismo técnico y juridico mediante el cual se
resguarda este derecho, permitiendo la difusion de decisiones judiciales sin divulgar
elementos que identifiquen directamente a las personas involucradas. La proteccion de la
intimidad no es simplemente una cuestidn de discrecion: es un mandato constitucional y
una condicién para el pleno ejercicio de los derechos humanos en el &ambito de la justicia.
1.3.2. Ley Organica de Proteccion de Datos Personales

La Ley Organica de Proteccién de Datos Personales (2021), por su parte,
constituye el instrumento juridico fundamental que regula el uso y tratamiento de los
datos personales en Ecuador. Su articulo 2 define el ambito de aplicacion material y
especifica que esta normativa aplica al tratamiento de datos personales contenidos en
cualquier tipo de soporte, automatizado o no. Esto incluye, sin duda, las sentencias
judiciales que se emiten en formato digital o fisico, y que pueden ser almacenadas,

procesadas y difundidas por diferentes 6rganos del Estado.
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De acuerdo con el Articulo 2, sobre el ambito de aplicacion material, esta ley
regula el tratamiento de datos personales sin importar el tipo de soporte en el que se
encuentren, ya sea automatizado o no, asi como cualquier uso posterior de los mismos.
Se establece que son de acceso publico y pueden ser tratados los datos de contacto de
profesionales, asi como la informacion de comerciantes, representantes, socios,
accionistas de empresas y servidores publicos.

Esta permisibilidad esta condicionada a que los datos se refieran estrictamente al
ejercicio de sus actividades laborales, profesionales, comerciales o funciones publicas.
Los datos que se pueden tratar bajo esta premisa incluyen nombres y apellidos, el puesto
o funciones que desempefian, direcciones postales o electronicas y numeros de teléfono
de cardacter profesional. Adicionalmente, y especificamente para los servidores publicos,
también se consideran de acceso publico y, por lo tanto, susceptibles de tratamiento, el
historial y la situacion actual de sus declaraciones patrimoniales y de sus remuneraciones
(Ley Organica de Proteccion de Datos Personales, 2021, articulo 2).

Si bien se establece una excepcion en los casos de tratamiento de datos por parte
de entidades estatales en funciones penales, esta excepcion no significa una carta blanca
para vulnerar los derechos fundamentales. La misma norma impone el cumplimiento
obligatorio de los estandares internacionales en materia de derechos humanos y los
principios de legalidad, proporcionalidad y necesidad.

En consecuencia, es imperativo que el manejo de la informacién, incluso en el
contexto de causas penales y datos judiciales, se realice con sumo cuidado y respeto. El
objetivo fundamental debe ser minimizar los riesgos de identificar o exponer
indebidamente a las personas implicadas. Para lograr esto, una herramienta clave es la
anonimizacion, definida legalmente como la aplicacion de medidas destinadas a impedir
la identificacion o la reidentificacion de una persona natural, sin que esto requiera
esfuerzos desproporcionados (Ley Organica de Proteccion de Datos Personales, 2021,
articulo 4).

El articulo 4 de la misma ley describe el proceso de anonimizacion como un
conjunto de medidas con el proposito de evitar que una persona natural sea identificada o
reidentificada sin que se requiera un esfuerzo excesivo. Esta definicion es fundamental
para comprender gue la anonimizacion no se limita a suprimir nombres, sino que consiste
en adoptar una perspectiva integral para impedir que una persona sea individualizada por
la combinacién de diferentes datos. Esto quiere decir que en el &mbito judicial deben

eliminarse no Unicamente los nombres completos, sino también otras cosas como las
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fechas exactas de nacimiento, las direcciones especificas, las relaciones familiares o
detalles singulares del caso que puedan conducir a identificar a los implicados. La
finalidad es lograr un verdadero anonimato, que permita publicar la sentencia sin
comprometer la privacidad de quienes participaron en el proceso.

De acuerdo con el Articulo 7, el tratamiento de datos personales se considera
legitimo y licito cuando se da alguna de las condiciones que alli se establecen. Una de
estas condiciones, sefialada en el punto 4, es que dicho tratamiento esté fundamentado en
el cumplimiento de una misién de interés publico o en el ejercicio de poderes publicos
que le hayan sido conferidos al responsable del tratamiento.

Estos poderes deben derivarse de una competencia especifica que le haya sido
atribuida por una norma legal, es decir, una ley. Sin embargo, este ejercicio no es absoluto,
ya que esta sujeto a varios requisitos: debe cumplir con los estandares internacionales de
derechos humanos aplicables a la materia, respetar los principios establecidos en esta ley
y actuar siempre bajo los criterios de legalidad, proporcionalidad y necesidad (Ley
Organica de Proteccion de Datos Personales, 2021, articulo 7).

De acuerdo con el articulo 7, el tratamiento de datos personales se considera licito
y legitimo bajo ciertas condiciones, siendo una de ellas la que se fundamenta en el interés
publico o en el ejercicio de potestades publicas establecidas por la ley. En este contexto,
la administracién de justicia, al ser un servicio pablico esencial, requiere por su propia
naturaleza transparencia y estar sujeto al escrutinio y supervision ciudadana. No obstante,
no se justifica el interés pablico si se divulgan indiscriminadamente datos personales.

Esta misma norma establece que el interés mencionado debe tener como base los
principios de proporcionalidad, necesidad y legalidad. En otras palabras, solo se puede
divulgar informacion privada si es absolutamente indispensable para satisfacer el interés
publico; esto supone que no se debe divulgar informacion adicional que permita la
identificacion de las personas. En este marco, la anonimizacion aparece como una medida
equitativa que posibilita la publicidad judicial sin poner en riesgo los derechos basicos.

Art. 37.- Seguridad de datos personales: 1) Métodos de anonimizacion,
pseudonimizacion o encriptacion de informacion personal (Ley Orgénica de Proteccion
de Datos Personales, articulo 37, 2021).

El articulo 37 instaura la proteccion de datos como un principio fundamental,
imponiendo a los organismos que los tratan, incluida la justicia, la obligacion de adoptar
medidas organizativas y técnicas adecuadas al grado de confidencialidad de los datos.

Ejemplos de estas medidas son el cifrado, la pseudonimizacion y la anonimizacion. Dicha
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regulacion es de especial trascendencia en el contexto del sistema de informacion judicial,
donde las resoluciones deben ser gestionadas conforme a criterios técnicos que garanticen
gue no ocurran accesos, usos o filtraciones inapropiados de datos personales. Asimismo,
la regulacion requiere una perspectiva preventiva fundamentada en el analisis de riesgos.
Esto significa que es necesario evaluar el posible efecto que tendra la divulgacion de un
fallo sobre los derechos de las partes implicadas incluso antes de su publicacion.

El principio de seguridad en el tratamiento de datos personales exige que, tal como
lo establece el articulo 38 sobre medidas de seguridad en el sector publico, los protocolos
gubernamentales de seguridad de la informacion integren todas las acciones necesarias
para gestionar dichos datos. Esto incluye la capacidad de enfrentar cualquier riesgo,
amenaza o vulnerabilidad, asi como incidentes de acceso no autorizado, pérdida,
alteracion, destruccion o divulgacién, ya sea accidental o ilicita (Ley Orgénica de
Proteccion de Datos Personales, 2021).

El articulo 38 complementa el anterior, universalizando las obligaciones de
seguridad en el sector publico. Todas las instituciones, incluidas las judiciales, deben
implementar medidas especificas para prevenir riesgos, amenazas, accesos no autorizados
u otros tipos de pérdida o distorsion de datos. Esto apoya el requisito de anonimato en el
caso de que el objeto de un fallo pueda tender a absolver la identidad de las personas en
riesgo o poner en peligro su seguridad. En un entorno donde la tecnologia puede ser
utilizada para realizar la difusion de informacion de forma masiva e inmediata, esta
predisposicion exige que los datos de caracter personal incluidos en la sentencia sean
debidamente salvaguardados mediante el uso de protocolos bien construidos y eficientes.
1.4.Objetivos
1.4.1. Objetivo General
Analizar la proteccion de la identidad de los administradores de justicia en los delitos de

alta peligrosidad mediante el uso de la IA.

1.4.2. Objetivos Especificos
1. Identificar el marco juridico que regula la proteccion de la identidad de los
administradores de justicia en delitos de alta peligrosidad.
2. Describir los riesgos y amenazas que enfrentan en la proteccion de identidad

los administradores de justicia en los delitos de alta peligrosidad.
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3. Caracterizar experiencias internacionales en el uso de 1A para la proteccion de
funcionarios judiciales y extraer buenas practicas adaptables al contexto

ecuatoriano.
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CAPITULOII.
MARCO METODOLOGICO

2.1. Materiales

En la organizacion y andlisis critico del conjunto documental, los registros
bibliograficos fueron esenciales para el progreso de la investigacion. El objetivo de estos
registros fue documentar, de manera sistematica y estandarizada, la informacion esencial
de cada fuente, incluyendo el titulo, la fecha en que se publicd, la editorial institucional y
el lugar donde estan las bases de datos (por ejemplo, SCIELO o Scopus), ademas de un

compendio de sus aportes conceptuales y empiricos.

Es un formato que compara y contrasta de manera estricta las regulaciones
internacionales (incluida la Ley Europea de Inteligencia Artificial), nacionales (como la
Ley Organica de Proteccion de Datos Personales del Ecuador) y decisiones
paradigmaticas, junto con estudios de caso sobre sistemas judiciales de anonimizacion.
La estructuracion de datos en los registros permitio rastrear la linea argumentativa y hallar
las lagunas entre los argumentos, lo que facilitd la interseccion analitica de variables

éticas, técnicas y legales vinculadas a cuestiones cualitativas (Arias y Covinos, 2021).

El método bibliografico fue clave, ya que permitié realizar un estudio sistematico
de documentos escritos en el campo de la proteccion de la identidad. Este analisis incluy6
informes técnicos, literatura académica, registros institucionales y regulaciones. En
consecuencia, se evaluaron los documentos mas importantes utilizando matrices de
clasificacion: las resoluciones fundamentales, la Ley Europea de Inteligencia Artificial,
los procedimientos para anonimizar y las investigaciones cientificas vinculadas a la
ciberseguridad. Se intenté identificar fallas en la legislacion, las pautas técnicas y las
tendencias de ciberseguridad.

Este método, de acuerdo con Hernandez et al. (2018), posibilita la comparacion y
el aislamiento de los datos objetivos acerca de los marcos regulatorios, en relacion con
las realidades que aparecen en los informes técnicos y los conceptos tedricos. Para
ejemplificar, se examind la discrepancia entre las leyes vigentes en materia de proteccion
de datos y su aplicacién concreta en relacion con delitos organizados, a partir de estudios
de caso, investigaciones publicadas e informes de organizaciones. El objetivo de la

revision bibliografica fue sintetizar el conocimiento técnico y académico actual, asi como
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seleccionar referencias indexadas en repositorios de datos como SciELO y Scopus, y

también informes de organismos (CIDH, ONU).

Este proceso no solo situd la investigacion en el contexto de los debates globales,
sino que ademas reveld una nueva direccién, que es la aplicacion de blockchain para
garantizar que los registros anonimizados permanezcan inalterables. Para investigar
vivencias particulares mediante fichas de sistematizacion, se utilizaron como corolario

los estudios de caso en Finlandia (ANOPPI) y en Colombia (los jueces sin rostro).

Los costos, las tecnologias empleadas, el impacto sobre la seguridad del operador
y los dilemas éticos son algunas de las variables que se volvieron a introducir. Se
evidenciaron en las comparaciones entre casos patrones que pueden ser generalizados,
como el vinculo entre la financiacién estatal y el triunfo de una solicitud, o los riesgos
que suponen para la transparencia de los sistemas automatizados de anonimizacion. Este
método proporciona evidencias empiricas de manera indirecta, lo que llevd a sugerir

sugerencias que podrian ser aplicadas en otras areas judiciales.

2.2. Metodologia

La metodologia de la investigacion cientifica se entiende como el conjunto de
procedimientos sistematicos, racionales y criticos empleados para obtener conocimiento
nuevo, verificable y valido acerca de un fenémeno determinado. Su finalidad es garantizar
la objetividad del proceso investigativo, permitiendo que los resultados obtenidos sean
comprobables y replicables. Segun Arias y Covinos (2021), la metodologia constituye el
camino ordenado que guia al investigador desde la formulacion del problema hasta la
interpretacion de los resultados, con el propésito de contribuir al avance del conocimiento

cientifico.

La metodologia de la investigacion juridica, por su parte, se define como el conjunto de
métodos, técnicas y procedimientos que permiten el estudio sistematico del derecho, tanto
en su dimension normativa como en su aplicacion practica. Su objetivo es interpretar,
analizar y evaluar el ordenamiento juridico, los principios y las instituciones legales, con
el fin de comprender su alcance, validez y coherencia dentro del sistema juridico. De
acuerdo con Mila et al. (2021), la metodologia juridica no se limita a la descripcion de las
normas, sino que busca explicar su significado, finalidad y relacion con la realidad social,

politica y ética que las sustenta.
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2.2.1. Enfoque

El enfoque de investigacion constituye la perspectiva fundamental, tanto en lo
epistemoldgico como en lo metodoldgico, que se adopta para examinar un fenémeno.
Esta postura define de manera global la naturaleza de los datos a recopilar, las técnicas
para su analisis y el marco para la interpretacion de los hallazgos. En este sentido, el
enfoque actla como una guia tedrica que permite al investigador adoptar una postura
coherente frente al objeto de estudio, ya sea desde una vision cuantitativa, cualitativa o
mixta (Hernandez et al., 2018).

El enfoque cualitativo se caracteriza por centrarse en la comprension profunda de
los fenébmenos sociales, juridicos o humanos desde la perspectiva de los sujetos
involucrados. Busca interpretar significados, experiencias, contextos y procesos en lugar
de cuantificar variables o establecer relaciones numéricas. Se fundamenta en la
observacion, el analisis de documentos, el discurso y la interpretacion de la realidad
(Baena, 2019).

Se eligi6 una metodologia cualitativa debido a que tiene la habilidad de
proporcionar un enfoque de multiples dimensiones sobre el fendmeno en cuestion. Asi,
gracias al uso de la inteligencia artificial (1A), fue factible examinar con mayor
profundidad los elementos tectonicos vinculados a la conservacion de la identidad,
incluyendo sus dimensiones, que abarcan cuestiones practicas, éticas y legales en el
campo judicial. Contrario al enfoque cuantitativo, la metodologia cualitativa se
fundamenta en datos y medidas estadisticas, segun Hernandez et al. (2018).

Asi, es posible analizar los retos, las posturas y las vivencias de los principales
actores: magistrados, fiscales, legisladores y especialistas en
ciberseguridad. Se realiz6 un estudio exhaustivo de las normativas, tanto nacionales
como internacionales, relacionadas con la implementacion de tecnologias emergentes en
el sistema judicial, para garantizar asi una vision integral. Ademas, el objetivo de este
procedimiento fue examinar las leyes, las normas, las politicas institucionales y los
precedentes judiciales actuales para identificar lagunas legales y estudiar la viabilidad de
implementar soluciones fundamentadas en inteligencia artificial.

Se revisaron de nuevo los analisis de casos y la informacion técnica acerca de
experiencias anteriores ligadas a la seguridad de los funcionarios publicos, lo cual
permitio realizar comparaciones entre las condiciones legales y tecnoldgicas en diferentes
contextos.

Para ofrecer sugerencias utiles a las instituciones judiciales y los legisladores, el estudio
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también incluy6 un enfoque practico. Este proposito incluyo tanto la identificacion del
problema como las soluciones a medio y corto plazo (Romero et al., 2022).

Siguiendo este enfoque, se empled una metodologia comparativa que analizé los
sistemas de proteccion judicial en paises con dificultades semejantes. Se incluyeron los
métodos de proteccion cifrada de la justicia tanto en Espafia como en Colombia, ademas
del sistema ANOPPI de Finlandia, que emplea inteligencia artificial para encubrir la
identidad de los fiscales y testigos. Los casos de estudio tienen el potencial de mostrar
practicas Optimas que, teniendo en cuenta la infraestructura tecnolégica disponible, las
culturas organizacionales y la legislacion vigente, podrian implementarse en Ecuador.

Se implementd un enfoque de revision sistematica con el fin de crear una solida
base tedrica, la cual posibilito identificar, examinar y resumir estudios previos sobre la
inteligencia artificial en el &mbito de la proteccion de datos en el sistema judicial. Se
emplearon directivas estandarizadas con el fin de reducir los sesgos. El analisis de
contenido de documentos regulatorios y textos vinculados a la politica publica en torno a
la privacidad y la tecnologia dentro del poder judicial, que revelaron una discrepancia
entre lo legislado y lo practicado, fue Util para completar esta estrategia.

Asimismo, se emple6 un método sistematico que reconoce que la aplicacion de la
inteligencia artificial en la proteccién judicial no es un proceso aislado, sino que esta
relacionada con los demas elementos del sistema judicial. Este método incluyé examinar
de qué manera estas tecnologias impactan principios esenciales como la privacidad, la
transparencia y el debido proceso, asi como también su relacion reciproca con la
ciberseguridad institucional. La perspectiva holistica de la estrategia posibilito anticipar
potenciales contradicciones en términos operativos y regulatorios, para asegurar que las
soluciones planteadas sean efectivas y cuenten con un respaldo ético (Mila et al., 2021).
2.2.2. Modalidades de investigacion — Tipo de investigacion

El tipo de investigacion se refiere a la naturaleza y caracteristicas del estudio que
se realiza, asi como al propdsito que persigue dentro del proceso cientifico. Determina el
nivel de profundidad, el alcance y las estrategias empleadas para abordar el objeto de
estudio. Segin Hernandez et al. (2018), el tipo de investigacion orienta el disefio
metodoldgico y define la manera en que se obtendran, analizaran e interpretaran los datos,
garantizando asi la coherencia entre los objetivos planteados y los métodos utilizados. En
este sentido, la eleccidn del tipo de investigacion depende de la naturaleza del problema,

los recursos disponibles y los resultados esperados.
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La investigacion bibliografica y documental consiste en el examen, analisis y
sintesis de informacion proveniente de fuentes escritas, impresas o digitales, con el fin de
fundamentar tedricamente un problema de estudio y construir un marco de referencia
solido. Segun Baena (2019), este tipo de investigacion implica la revision sistemética y
critica de documentos tales como libros, articulos cientificos, leyes, reglamentos,
informes institucionales y bases de datos especializadas, permitiendo obtener un

conocimiento actualizado y verificable del tema tratado.

Se llevé a cabo el analisis desde una perspectiva bibliografica y documental, la
cual se considerd adecuada para examinar la situacion del arte en relacion con la
proteccion judicial mediante la colaboracion sistemética y critica de la inteligencia
artificial (Mila et al., 2021). La metodologia posibilité la revision de una amplia gama de
documentos, entre ellos regulaciones internacionales como la Ley de Inteligencia
Acrtificial de la Union Europea. Esta ley establece por primera vez un marco normativo
para la creacion de sistemas éticos en crimenes organizados. También se incluyen
informes de entidades especializadas, como la Corte Interamericana de Derechos
Humanos y las Naciones Unidas, que han registrado detalladamente las tendencias

violentas contra el personal judicial.

Los recursos académicos que se afiaden estan indexados ademas en bases de datos
de gran impacto (ejemplo: Web of Science, SCIELO y Scopus) y se centran en las
aplicaciones especificas de la inteligencia artificial en los sistemas judiciales. Los
informes que abordan las iniciativas de anonimizacion judicial en el pais (y otras con
problematicas parecidas) se encuentran en esta lista, lo cual hace que la presentacion de

propuestas sea situacional.

El periodo documental fue mas alla de ser un mero proceso de recopilacion de
fuentes y se transformo en una etapa analitica que ha representado los diferentes marcos
requeridos para esclarecer el problema en toda su amplitud (Arias & Covinos, 2021). Con
esta estrategia, fue posible comparar el probable avance tecnolégico con la normativa en
vigor en Ecuador y determinar no solo los espacios de innovacion, sino también las
posibles contradicciones en la regulacion. Todo esto se mantiene a partir del analisis de
sentencias paradigmaticas que han delineado la jurisprudencia en relacion con el balance

entre la jurisprudencia de seguridad y las garantias primordiales.
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2.2.3. Nivel

El nivel investigativo hace referencia al grado de profundidad con el que se aborda
el objeto de estudio dentro del proceso de investigacion cientifica. Este nivel determina
el tipo de conocimiento que se busca alcanzar ya sea exploratorio, descriptivo, explicativo
o correlacional y orienta las estrategias metodoldgicas que se aplicaran. Segun Arias y
Covinos (2021), el nivel de investigacion define la relacion entre el investigador y el
fendmeno analizado, estableciendo el alcance del estudio y la forma en que se describen,
interpretan o explican las variables o dimensiones involucradas. En sintesis, el nivel

investigativo delimita el alcance epistemoldgico y metodoldgico del trabajo cientifico.

El nivel exploratorio se caracteriza por abordar temas poco estudiados o
novedosos, con el propdsito de obtener una comprension preliminar del fenémeno y
establecer las bases para futuras investigaciones. Este nivel no pretende ofrecer resultados
concluyentes, sino identificar tendencias, relaciones o elementos significativos que
orienten nuevas lineas de analisis. De acuerdo con Baena (2019), la investigacion
exploratoria permite familiarizarse con problematicas emergentes, formular hipétesis
iniciales y definir categorias de analisis, especialmente cuando el objeto de estudio carece

de antecedentes suficientes o se encuentra en desarrollo.

El nivel descriptivo, por su parte, busca detallar con precision las caracteristicas,
comportamientos o manifestaciones de un fendmeno determinado. Su propésito es ofrecer
una representacion objetiva y ordenada de la realidad estudiada, sin establecer relaciones
causales. Seguin Hernandez et al. (2018), la investigacion descriptiva permite caracterizar
hechos, procesos o situaciones, proporcionando informacion clara y sistematizada que

sirva como base para el analisis y la interpretacion posterior.

El presente estudio se llevé a cabo en dos niveles interdependientes, lo que ayudo
a examinar de manera integral los puntos de vista relacionados con la linea de
investigacion en politicas publicas, derecho y sociedad. Para empezar, el nivel descriptivo
llevd a cabo un examen critico de las politicas vigentes relacionadas con la defensa de los
titulares de justicia. Esto incluye tanto las acciones ordinarias que llevan a cabo los

gobiernos como sus restricciones en la practica.

La investigacion ha revelado que las leyes actuales sobre la proteccion de testigos,
la privacidad de datos y los marcos regulatorios no son suficientes ante las nuevas

amenazas digitales, tales como el asalto a los tribunales electronicos o el ataque del
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Internet de las cosas (loT). Se identificaron vacios en la normativa que requerian una
revision inmediata de las politicas en el area correspondiente mediante un estudio
comparativo de estandares y casos nacionales e internacionales, incluidos los Principios

de Bangalore.

El nivel exploratorio, ademas, investiga los efectos socio juridicos que resultan de
la implementacion de soluciones fundamentadas en inteligencia artificial. Este estudio
evidencid correlaciones relevantes entre el grado de adopcion tecnoldgica y la
disminucion de amenazas, asi como entre la ocurrencia de delitos de alto riesgo y las

pautas de riesgo asociadas con los funcionarios que participan en el sistema judicial.

El estudio pas6 del campo abstracto al plantear una politica regulatoria flexible
que tenia como objetivo armonizar la innovacion tecnoldgica con la seguridad
democrética. El proceso de investigacion no solo detectd las brechas en los modelos
tradicionales de proteccion, sino que también produjo datos empiricos que respaldan las
modificaciones institucionales gracias a la combinacion de componentes del derecho, la

tecnologia y las politicas.

Su aplicabilidad en el &mbito social es evidenciada por su habilidad para cumplir
con las exigencias concretas de una justicia equitativa y segura, al mismo tiempo que se
adapta a metas como el ODS 16, que fomenta la paz, la justicia 'y el fortalecimiento de las
instituciones. La metodologia utilizada también posibilito la elaboracion de sugerencias
que se podrian implementar en diferentes escenarios, como los sistemas judiciales de
América Latina y Europa, para alcanzar un balance entre la transparencia, el resguardo
de los derechos esenciales y la eficacia institucional.

2.2.4. Métodos

El método de investigacion constituye el conjunto ordenado de procedimientos,
técnicas y estrategias que orientan el proceso cientifico hacia la obtencion de
conocimiento verificable. Representa el camino 16gico que el investigador sigue para
alcanzar los objetivos del estudio, garantizando coherencia entre el marco teérico, los
instrumentos empleados y los resultados obtenidos. Segin Hernandez et al. (2018), el
método cientifico es un sistema de reglas que guian la observacion, el analisis y la
interpretacion de los fendmenos, con el propdsito de asegurar la validez, fiabilidad y

objetividad de las conclusiones. En el ambito juridico y social, los métodos de
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investigacion no solo buscan describir o explicar, sino también interpretar y valorar los

procesos normativos, institucionales y éticos que estructuran la realidad.

El método analitico metodoldgico consiste en descomponer el objeto de estudio
en sus partes esenciales para examinar cada una de ellas con mayor profundidad y
precision. Este método permite distinguir los componentes fundamentales de un
fendmeno, establecer relaciones entre ellos y reconstruir una vision integral basada en el
conocimiento de sus elementos. De acuerdo con Arias y Covinos (2021), el método
analitico posibilita el estudio detallado de los factores que configuran la realidad
investigada, proporcionando una comprension mas rigurosa y critica de su estructura

interna.

El método analitico metodoldgico divide el tema en sus componentes esenciales
para examinarlo con mayor profundidad, distinguiéndolo en sus elementos éticos,
tecnoldgicos y legales. Para realizar este andlisis, se utilizaron métodos como el uso de
algoritmos para procesar el lenguaje natural y ocultar la identidad en documentos
judiciales, asi como las leyes actuales sobre la privacidad de las decisiones judiciales
(Arias y Covinos, 2021). Después de este pormenorizado andlisis, se aplicaron los
resultados a la teoria. En ella, se determinaron sugerencias concretas acerca de cOmo
disefiar sistemas de inteligencia artificial que respeten los principios de las reglas

fundamentales del derecho.

El método tedrico-deductivo se fundamenta en la aplicacion del razonamiento
I6gico para derivar conclusiones particulares a partir de principios generales o hipotesis
previamente formuladas. Este enfoque parte de postulados teoricos, los contrasta con
evidencias empiricas y, posteriormente, deduce interpretaciones o soluciones aplicables
al fendmeno en estudio. Segun Baena (2019), este método permite integrar la teoria con
la observacion de la realidad, garantizando que las conclusiones tengan una base légica y

sustentada.

El método tedrico-deductivo comienza con la formulacion de hipotesis
especificas, que luego se contrastan con datos obtenidos empiricamente. Por su parte, el
método historico-critico estudio la sucesion cronoldgica de como los sistemas de
proteccién de la justicia han progresado, comenzando con los mas antiguos basados en
guardias armados y continuando con las soluciones digitales. Por ejemplo, este debate

permitio manifestar la tristeza por la lentitud de los procedimientos para regular la

44



inteligencia en regiones como Latinoameérica, en contraposicion a la rapidez y flexibilidad

con que actuan las organizaciones criminales.

El método hermenéutico se centra en la interpretacion critica y comprensiva de
textos, discursos y normas, con el proposito de descubrir su significado profundo dentro
de un contexto histérico, social o filoséfico. En el campo juridico, este método permite
desentrafiar la intencion normativa y el sentido ético de las disposiciones legales. Segun
Hernandez et al. (2018), la hermenéutica implica un dialogo entre el texto y el intérprete,
donde la comprension surge de la interaccion entre la tradicion juridica y los desafios

contemporaneos.

El método hermenéutico fue empleado para examinar criticamente los textos
juridicos y éticos mas significativos (como la RGPD o las resoluciones de tribunales
internacionales), no solamente con su redaccion como punto de atencion, sino también
teniendo en cuenta su esencia dentro del contexto de la revolucion tecnoldgica.
Simultdneamente, el analisis histérico examind la manera en que los delincuentes se
beneficiaron de las falacias de los reguladores durante la década pasada, lo que muestra

como han cambiado los crimenes contra la privacidad judicial.

2.2.5. Técnicas de investigacion

Las técnicas de investigacion constituyen los procedimientos operativos
empleados para obtener, registrar y analizar la informacion necesaria dentro del proceso
cientifico. Representan las acciones concretas que permiten aplicar los métodos de
investigacion, garantizando la validez y confiabilidad de los resultados. Segun Arias y
Covinos (2021), las técnicas son los medios practicos que el investigador utiliza para
acceder a los datos, ya sea mediante la observacion, la entrevista, el analisis de
documentos o cualquier otro recurso empirico que facilite la comprensién del fenémeno

estudiado.

En el presente estudio se aplicaron técnicas de investigacion de caracter
documental, orientadas al examen sistematico y critico de fuentes escritas y normativas.
Estas técnicas se centraron principalmente en la observacion documental y el analisis de
contenido, adecuadas a la naturaleza cualitativa y juridica de la investigacion. La
observacion documental consistio en el estudio detallado de diversas fuentes secundarias,
como libros especializados, articulos cientificos, informes institucionales, normas

juridicas, tratados internacionales y sentencias relevantes. Este procedimiento permitio
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identificar los elementos doctrinarios y normativos que sustentan la discusion sobre la
inteligencia artificial aplicada al ambito judicial y su vinculacion con la proteccion de los

derechos fundamentales.

Por su parte, el analisis de contenido se emple6 como técnica transversal para
interpretar de manera rigurosa los textos revisados, identificando categorias recurrentes,
vacios normativos y tendencias doctrinarias relevantes para el objeto de estudio. De
acuerdo con Baena (2019), esta técnica permite descomponer la informacion textual en
unidades significativas, revelando las estructuras conceptuales y los patrones

argumentativos presentes en el discurso juridico.

Asimismo, se utilizé el fichaje como instrumento auxiliar de recoleccion y
organizacion de informacién, lo que posibilito clasificar de forma sistematica los datos
obtenidos de las fuentes revisadas libros, articulos cientificos, informes institucionales y
documentos legales para construir un marco conceptual sélido y coherente. En conjunto,
estas técnicas favorecieron la integracion de perspectivas tedricas, normativas y practicas,
permitiendo desarrollar un analisis exhaustivo basado en un corpus documental amplio y

diverso, coherente con los objetivos planteados en la investigacion.

De manera complementaria, se aplico la técnica comparativa, o que permitio
contrastar el tratamiento doctrinal y normativo del fenémeno analizado en diferentes
contextos juridicos. Dicho procedimiento favorecid la identificacion de semejanzas y
divergencias en cuanto a la aplicacion de principios, la adopcion de medidas de proteccidn
y el uso de tecnologias emergentes en el ambito judicial. Estas técnicas de investigacién
documental se articularon con un criterio de exhaustividad y rigor académico,
garantizando que la construccidn tedrica se fundamentara en fuentes pertinentes, actuales

y de reconocido valor cientifico.

2.2.6. Instrumento de investigacion

Los instrumentos de investigacion son los medios o recursos especificos que el
investigador emplea para recopilar, registrar, organizar y sistematizar la informacién
necesaria en el desarrollo del estudio. Constituyen el soporte técnico que permite aplicar
las técnicas seleccionadas, garantizando la fiabilidad y precision de los datos obtenidos.
Segun Hernandez et al. (2018), los instrumentos son las herramientas que transforman la
observacién o el andlisis en informacion verificable, facilitando la interpretacién y el

procesamiento de los resultados de manera estructurada y coherente. En el ambito de la
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investigacion juridica y documental, estos instrumentos adquieren especial relevancia, ya
que posibilitan el manejo riguroso de grandes volumenes de informacion proveniente de
fuentes normativas, doctrinarias y jurisprudenciales, asegurando su adecuada

clasificacion y andlisis critico.

Las fichas nemotéecnicas o fichas bibliograficas son instrumentos de registro y
organizacion de informacion provenientes de diversas fuentes, cuyo proposito es
almacenar de forma sistematica y ordenada los datos esenciales de los documentos
consultados. Estas fichas pueden contener citas textuales, paréfrasis, resumenes,
comentarios criticos o referencias normativas, y permiten mantener un control eficiente
sobre los materiales utilizados durante la investigacion. De acuerdo con Baena (2019), las
fichas bibliograficas son una herramienta metodoldgica que facilita la recuperacion de
informacion relevante, apoyando tanto la elaboracion del marco tedrico como la

argumentacion analitica del estudio.

Los instrumentos utilizados correspondieron principalmente a matrices de analisis
documental disefiadas para la organizacion, clasificacion y sintesis de la informacion
recopilada. Estas matrices permitieron registrar de manera ordenada los datos extraidos
de la literatura, diferenciando entre el contenido general y especifico de cada fuente, asi
como identificando su relevancia en el marco del problema de investigacion (Arias &
Covinos, 2021). El uso de fichas bibliogréaficas constituyé un apoyo metodoldgico
esencial, ya que facilitaron el almacenamiento de citas textuales, referencias normativas
y comentarios analiticos que sirvieron de base para la elaboraciéon del marco teérico y
juridico.

Adicionalmente, se implementaron guias de revision bibliogréfica que aseguraron
la coherencia entre los objetivos de la investigacion y las fuentes consultadas. Estas guias
establecieron criterios de seleccion como actualidad, pertinencia, validez académica y
aplicabilidad al contexto ecuatoriano, lo que garantizé un analisis riguroso y sistematico.
En conjunto, los instrumentos de investigacién empleados posibilitaron un manejo
eficiente y ordenado del material documental, reforzando la validez interna de los

resultados obtenidos y asegurando la consistencia del desarrollo investigativo.

2.2.7. Poblacién
En investigacion, la poblacion se define como el conjunto total de elementos,

personas, documentos o unidades de analisis que poseen caracteristicas comunes y que
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son objeto de estudio. Representa el universo sobre el cual se pretende generalizar los
resultados o comprender las dinamicas del fenomeno investigado. Segin Hernandez et al.
(2018), la poblacion comprende todos los casos posibles que cumplen con los criterios
previamente establecidos por el investigador, siendo la base a partir de la cual se
selecciona la muestra y se estructuran los procedimientos de analisis.

Los actores técnicos, legales e institucionales que se han incluido en la
investigacion pertenecen a una poblacion de estudio vinculada directa o indirectamente
con la salvaguarda de la identidad de las autoridades judiciales al usar inteligencia
artificial en situaciones peligrosas. En esta muestra tomaron parte experiencias en
politicas publicas, ciberseguridad y derecho digital, asi como integrantes del sistema de
justicia ecuatoriano. Asimismo, se afiadieron documentos de la institucion, informes
técnicos y marcos regulatorios a nivel nacional e internacional que son relevantes o tienen

un impacto en la aplicacion de tecnologias emergentes dentro del &mbito judicial.

2.2.8. Muestra

La muestra se entiende como el subconjunto representativo de la poblacion que se
selecciona para ser estudiado de manera directa. Su proposito es facilitar el analisis sin
perder la validez ni la generalizacion de los resultados obtenidos. Segun Arias y Covinos
(2021), la muestra constituye una parte del universo total que conserva las caracteristicas
esenciales de la poblacion, permitiendo desarrollar un estudio méas profundo y focalizado.
En investigaciones cualitativas o documentales, la muestra se determina en funcion de
criterios teoricos, de relevancia y pertinencia, mas que por la cantidad de elementos

seleccionados.

La muestra abarco varios documentos estratégicos, entre los que se encuentran
normas clave (la Ley de Proteccién de Datos Personales de Ecuador y la Ley de
Inteligencia Artificial de la Union Europea), asi como fallos y casos practicos que
demuestran el uso mundial de las tecnologias para lograr un anonimato judicial. Con el
objetivo de asegurar la trazabilidad y la coherencia en el proceso de recopilacién y analisis
de documentos, se implementd el modelo PRISMA; sin embargo, este modelo fue

ajustado a las condiciones especificas del marco legal y cualitativo.
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CAPITULO III.
RESULTADOS Y DISCUSION

3.1. Anélisis de los resultados
3.1.1. Anonimizacién y técnicas de proteccion de datos

La anonimizacion constituye una estrategia técnica y juridica que busca impedir
la identificacion o reidentificacion de una persona natural a partir de la informacion
contenida en resoluciones o expedientes judiciales. En el contexto ecuatoriano, la Ley
Organica de Proteccion de Datos Personales (Asamblea Nacional del Ecuador, 2021) la
define como el procedimiento mediante el cual se aplica un conjunto de medidas que
imposibilitan la identificacion de los titulares de datos, salvo que se realicen esfuerzos
desproporcionados. Esta definicion se articula con principios de legalidad,
proporcionalidad y necesidad, lo que obliga a ponderar la publicidad judicial con la

proteccién de la intimidad.

De este modo, la anonimizacion trasciende la mera supresion de nombres, al
incluir la deteccidn de informacion indirecta como fechas, lugares o relaciones familiares
que pueda servir como vector de reidentificacion (Bobek, 2019). En la practica, se dispone
de diversas técnicas de proteccion de datos que pueden aplicarse en los documentos
judiciales. Entre ellas destacan la supresion de identificadores, la pseudonimizacion,® la
generalizacion de valores y la perturbacion de la informacion (Agencia Espafiola de
Proteccion de Datos, 2022).

Protocolos jurisdiccionales como el del Poder Judicial de Chile (2022)
contemplan modalidades de anonimizacion parcial o total, segin el nivel de riesgo y la
vulnerabilidad de las partes. Estas técnicas deben acompafarse de criterios estandarizados
gue aseguren consistencia, garantizando la proteccion de victimas, testigos o funcionarios
judiciales sin sacrificar la utilidad minima de los documentos para fines de revision,

control social o investigacion académica (Cano, 2020).

El desarrollo reciente de la anonimizacion automatizada mediante algoritmos de
procesamiento de lenguaje natural (PLN) y sistemas de reconocimiento de entidades

nombradas ha permitido abordar el tratamiento masivo de resoluciones judiciales (Mark

16 |_a pseudonimizacion es una técnica de proteccion de datos que sustituye los identificadores directos de
una persona, como su nombre o direccidn, por seudénimos (como c6digos o nimeros Gnicos) para proteger
la privacidad.
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et al., 2021; Terzidou, 2023). Estas herramientas pueden identificar y reemplazar
nombres, direcciones o referencias contextuales de manera sistematica; sin embargo,
presentan limitaciones asociadas a falsos positivos, omisiones y vulnerabilidades frente a
técnicas de reidentificacion (Contini, 2019). Por ello, la automatizacion debe entenderse
como un apoyo complementario dentro de un esquema “human-in-the-loop”,*’ en el cual
la validacion manual y la auditoria periddica resultan imprescindibles para reducir riesgos
(Cérdenas & Martinez, 2021).

Maés alla de las intervenciones textuales, las medidas criptograficas representan un
componente central de la proteccién. El cifrado de bases de datos, la autenticacion robusta
y técnicas avanzadas como el cifrado holomaérfico permiten procesar informacion sensible
sin exponerla en claro (Andrade, Toapanta, Bano, & Gdomez, 2024). Estas soluciones
deben integrarse con politicas de control de accesos, registros de trazabilidad y auditorias
de integridad, de modo que se garantice no solo la confidencialidad de la informacion,

sino también la rendicion de cuentas institucional (Roldan, 2021).

Finalmente, la anonimizacion requiere una evaluacion sistematica del riesgo de
reidentificacion, que contemple escenarios de cruce de datos con fuentes abiertas o
mineria de informacion en redes sociales. Modelos como el k-anonymity*® o la differential
privacy!® ofrecen marcos Utiles para medir los niveles de riesgo, aunque la normativa
subraya que el riesgo cero es inalcanzable (Viguri, 2022). En consecuencia, las
instituciones judiciales deben establecer protocolos organizativos claros, con unidades
responsables de la aplicacion de estas técnicas, capacitacion continua de su personal y
mecanismos de control externo que aseguren transparencia y confianza ciudadana en los

procesos de anonimizacion (Mejia, 2024; Guerrero, 2020).

Las técnicas de proteccion de datos y anonimizacion basadas en inteligencia
artificial constituyen un avance decisivo en la gestion segura de informacion en entornos
donde se manejan datos sensibles, como los ambitos judiciales, administrativos y

sanitarios. A través de la aplicacion de modelos algoritmicos sofisticados, es posible

17 Enfoque que integra la intervencion humana en un proceso de toma de decisiones de una maquina o un
sistema de inteligencia artificial.

18 Propiedad de privacidad en un conjunto de datos que se utiliza para proteger la identidad de las personas
cuando se comparten datos.

19 Marco matemaético que proporciona una garantia rigurosa de que la inclusién o exclusién de la
informacion de un individuo en un conjunto de datos no afectara de forma significativa el resultado de un
analisis estadistico.
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garantizar que la identidad de las personas se mantenga resguardada frente a intentos de
exposicion indebida, logrando asi un equilibrio entre el uso intensivo de informacion para
fines legitimos y la salvaguarda de los derechos fundamentales vinculados a la privacidad.
La IA aporta un componente de automatizacion y precisioén que supera en muchos casos
las técnicas tradicionales de anonimizacion, puesto que no solo actia eliminando o
enmascarando identificadores directos, sino que ademas es capaz de anticipar riesgos de
reidentificacion al detectar patrones complejos que los humanos dificilmente podrian
prever (Medina, 2025).

Una de las aplicaciones mas destacadas es la anonimizacion automatica, en la cual
algoritmos avanzados pueden procesar grandes volimenes de informacion, identificando
de manera inmediata nombres, direcciones, nimeros de identificacion y otros datos
personales. Estos algoritmos utilizan procedimientos como el enmascaramiento, la
generalizacion o la perturbacion para transformar los datos de modo que conserven su
utilidad en el andlisis, pero sin que sea posible vincularlos a individuos concretos. A
diferencia de los métodos manuales, la IA aporta rapidez y una reduccion significativa
del margen de error, lo que resulta crucial en contextos donde se manejan miles de

expedientes, como ocurre en tribunales o instituciones publicas.

La desidentificacion inteligente es otro aporte fundamental, pues el aprendizaje
automatico permite detectar no solo la informacion sensible de manera explicita, sino
también aquella que podria servir indirectamente para reidentificar a una persona. Esto se
logra gracias a la capacidad de los modelos para identificar patrones, correlaciones y
relaciones entre atributos, ajustando automaticamente los parametros de anonimizacion
segun el nivel de riesgo presente en cada conjunto de datos. De esta manera, se incrementa
la seguridad en situaciones en que la simple eliminacién de nombres no es suficiente,
dado que combinaciones como edad, lugar de residencia y ocupacion podrian bastar para
inferir la identidad de alguien.

Igualmente, relevante es la generacién de datos sintéticos, una técnica que recurre
a modelos generativos de IA para crear informacién artificial que conserva las
propiedades estadisticas de los datos originales, pero que no pertenece a ningun individuo
real. Este método resulta particularmente valioso en la investigacion cientifica, la
capacitacion de algoritmos o la elaboracion de estadisticas publicas, ya que posibilita

analisis confiables sin comprometer la privacidad de los sujetos. De este modo, los
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investigadores o instituciones pueden trabajar con grandes bases de datos simuladas que
reflejan tendencias y comportamientos, al mismo tiempo que cumplen estrictamente con

las obligaciones legales de confidencialidad.

A ello se suma la evaluacion automatizada del riesgo de reidentificacion, mediante
herramientas capaces de medir la probabilidad de que un conjunto de datos previamente
anonimizado pueda ser revertido para revelar identidades. Estos sistemas no solo alertan
sobre las vulnerabilidades detectadas, sino que también sugieren medidas adicionales,
como el refuerzo de técnicas de enmascaramiento o la reduccién de la granularidad en
ciertos campos de informacidn. En un entorno donde la capacidad tecnoldgica para cruzar
y combinar datos es cada vez mas poderosa, contar con mecanismos que midan en tiempo
real el nivel de exposicion se convierte en un requisito indispensable para mantener

estandares solidos de proteccion.

El procesamiento automatizado de documentos mediante técnicas de
procesamiento de lenguaje natural representa otra dimension del uso de 1A en este &mbito.
Estas herramientas no solo identifican y bloguean datos personales en sentencias
judiciales, correos electrénicos o expedientes administrativos, sino que ademas pueden
clasificarlos, estructurarlos y resguardarlos en sistemas seguros, reduciendo la posibilidad
de filtraciones involuntarias. Junto a ello, metodologias como el aprendizaje federado
permiten entrenar modelos sin necesidad de trasladar los datos fuera de sus entornos de
origen, lo que minimiza riesgos de fuga al mantener la informacién bajo control local y
descentralizado (Pérez Y., 2025).

La privacidad diferencial se ha consolidado como un estandar de referencia,
aplicando “ruido” matematico a los datos con el objetivo de garantizar que los resultados
de andlisis agregados no puedan descomponerse para identificar a sujetos individuales.
Este mecanismo, combinado con la deteccion automatica de atributos indirectos, refuerza
las barreras frente a intentos de inferencia indebida. En este tltimo caso, la 1A se emplea
para identificar relaciones no evidentes entre variables que podrian permitir la deduccién
de una identidad, proponiendo correcciones que neutralicen tales riesgos antes de que los

datos sean compartidos o utilizados.

Pese a su sofisticacion, estas técnicas no estan exentas de retos. La evolucién

constante de las capacidades de computo y de los métodos de analisis implica que lo que
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hoy puede considerarse un conjunto de datos suficientemente anonimizado podria no
serlo en el futuro. Los riesgos de reidentificacion se transforman al mismo ritmo que
avanza la tecnologia, por lo que es necesario complementar la aplicacion de 1A con
controles humanos, auditorias constantes y marcos normativos claros que regulen la
manera en que se implementan estas soluciones. Asimismo, la dimension ética no puede
soslayarse, ya que el tratamiento de informacién personal exige un compromiso
institucional con la transparencia, la rendicion de cuentas y la proteccion efectiva de los

derechos de los ciudadanos.

En la actualidad, estas técnicas representan el estado del arte en proteccion de
datos y encuentran aplicacion creciente en sectores como la justicia, la salud y la
regulacion publica. Los tribunales pueden publicar sentencias anonimizadas sin
comprometer la integridad de los expedientes, los hospitales pueden compartir datos
clinicos para fines de investigacion sin poner en riesgo a los pacientes, y los organismos
reguladores pueden elaborar informes basados en datos sensibles sin temor a exponer a
individuos. De esta forma, la inteligencia artificial se convierte en un aliado indispensable
no solo en la automatizacion de procesos, sino también en la consolidacién de un marco

institucional que respete la privacidad como un derecho fundamental en la era digital.

Las técnicas de anonimizacion automatica se sustentan hoy en modelos de
reconocimiento de entidades y en arquitecturas de lenguaje que van mucho mas alla de
los antiguos patrones basados en expresiones regulares. Estos modelos entrenados sobre
corpus® representativos y afinados para dominios juridicos o clinicos cuando
corresponde detectan no solo nombres y numeros de identificacion, sino también
referencias indirectas: apellidos compuestos, menciones contextuales, referencias
temporales que acotan identidades, e incluso frases que actian como identificadores

implicitos (Hernandez et al., 2025).

La aplicacién practica combina pasos previos al procesamiento (como la
normalizacion y correccion de errores de OCR en documentos escaneados), una fase de
deteccion y clasificacion de entidades sensibles con modelos entrenados o afinados ad
hoc, y finalmente transformaciones compatibles con los objetivos analiticos

(enmascaramiento consistente, generalizacion de valores, perturbacion estadistica). En la

20 Un Corpus en el ambito de la inteligencia artificial se refiere a una coleccion estructurada de textos
escritos o grabaciones orales que se utilizan para entrenar y evaluar modelos de aprendizaje automatico.
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fase de transformacion se debe decidir cuidadosamente si la operacion es reversible o
irreversible para cada atributo, pues transformar nombres por pseudénimos consistentes
permite seguimiento longitudinal sin reidentificacion, mientras que la perturbacion
irreversible favorece la proteccion, pero sacrifica trazabilidad; esa dicotomia exige

politicas claras y trazabilidad de los cambios aplicados.

La desidentificacion inteligente implica ademas que el sistema no aplique reglas
estaticas, sino que evalle dindmicamente el riesgo de reidentificacion segun el contexto
de uso. Esto se consigue mediante modelos de riesgo que ponderan la rareza de
combinaciones de atributos, la disponibilidad de fuentes externas que pudieran cruzarse
y la sensibilidad del dominio. En la préctica, los modelos de machine learning pueden
asignar puntajes de riesgo a registros o campos Yy activar distintos niveles de
anonimizacion: desde una leve generalizacion hasta la supresion completa, pasando por

la creacion de campos sintetizados.

Este enfoque adaptativo requiere calibracion continua: los parametros de
anonimizacion deben ajustarse con base en métricas de utilidad de los datos y en pruebas
de ataque (simulaciones de linkage con fuentes publicas), de modo que la proteccion no
sea decorativa sino efectiva frente a amenazas reales. Ademas, la desidentificacion
inteligente integra metadatos sobre el tratamiento aplicado, conservando un registro que
permite auditorias y la reversion controlada cuando la ley o la investigacién lo exijan bajo

estrictas garantias.

La generacion de datos sintéticos es una herramienta poderosa para conjugar
proteccion y capacidad analitica, pero no exenta de complejidades técnicas. Los modelos
generativos modernos como redes antagénicas generativas (GANS), autoencoders
variacionales (VAESs) o modelos de difusion aprenden las distribuciones conjuntas de los
atributos y producen observaciones que mantienen correlaciones y propiedades
estadisticas Utiles para andlisis agregados o para entrenar modelos predictivos. No
obstante, la calidad de los datos sintéticos debe evaluarse bajo dos prismas: fidelidad

estadistica y riesgo de fuga.

La fidelidad exige que los datos sintéticos reproduzcan estructuras relevantes
(distribuciones marginales, correlaciones, relaciones temporales), mientras que el riesgo

de fuga obliga a verificar que el modelo no haya memorizado registros reales que puedan
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ser regenerados y reidentificados. Las estrategias de mitigacion incluyen el empleo de
privacidad diferencial durante el entrenamiento, la inclusion de penalizaciones contra la
memorizacion y pruebas de membresia que comparen similitudes entre muestras reales y
sintéticas. Solo combinando evaluaciones rigurosas de utilidad y privacidad podréa un
repositorio sintético convertirse en una alternativa viable a la apertura o al intercambio de

datos reales.

La evaluacion automatizada del riesgo de reidentificacion debe concebirse como
un proceso cuantitativo y replicable. Existen métricas clésicas que siguen siendo Utiles
para diagnosticar vulnerabilidades: k-anonymity, que mide cuantos registros comparten
un mismo perfil de atributos; I-diversity, que exige diversidad en atributos sensibles para
evitar que una equivalence class revele una caracteristica; y t-closeness, que compara

distribuciones para evitar inferencias estadisticas.

Sin embargo, estas métricas son parametros diagnosticos y no soluciones por si
mismas: un andlisis de riesgo moderno debe simular escenarios de ataque reales,
considerando las bases de datos que un adversario podria usar para hacer linkage y
empleando técnicas de aprendizaje para estimar probabilidades de reidentificacién. Esa
evaluacion operacional incorpora tanto pruebas offline como monitoreo continuo tras la
liberacion o uso restringido de datos, midiendo indicadores de riesgo con umbrales
definidos por la politica institucional y obligando a contramedidas automaticas cuando se

superan niveles preestablecidos.

El aprendizaje federado ofrece un modelo arquitectdnico para entrenar con datos
distribuidos sin centralizarlos, pero su correcta implantacion exige medidas
complementarias porgue no es una panacea por si misma. En una configuracion federada,
los nodos locales calculan actualizaciones del modelo que se agregan de forma segura por
un servidor central o mediante protocolos de agregacion segura; sin embargo, las
actualizaciones pueden filtrar informacion sensible por medio de ataques de inversion o

inferencia sobre gradientes.

Por eso, la practica avanzada combina federacion con proteccion por privacidad
diferencial a nivel de gradiente, agregacion segura criptografica y tecnicas de
compresion/privacidad para reducir la exposicion. Ademas, la heterogeneidad de los datos

(no-11D) en entornos reales implica desafios de convergencia y sesgo, lo que obliga a
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disefiar esquemas de agregacion robustos, ajustes de hiperparametros?* conscientes del
dominio y evaluaciones de equidad para que los modelos no reproducen desigualdades

presentes en subconjuntos geograficos o demograficos.

La privacidad diferencial, como paradigma tedrico y practico, aporta garantias
cuantificables que ayudan a medir la pérdida de privacidad en términos matematicos. El
pardmetro conocido como épsilon resume la magnitud de la privacidad: valores mas
pequefios implican mayor proteccién, pero también mayor ruido y menor precision en los
resultados. En implementaciones reales se aplican mecanismos como Laplace o
Gaussiano para perturbaciones en funciones agregadas, y se controlan la composicion de

multiples consultas para no exceder el presupuesto de privacidad.

En ambientes judiciales o sanitarios, esto exige una aproximacion pragmatica:
definir qué consultas requieren alta fidelidad y cuales pueden tolerar ruido, documentar
el presupuesto de privacidad asignado a cada proceso y auditar el uso acumulado. La
privacidad diferencial también puede aplicarse de forma local (perturbando datos antes
de salir del origen) o centralizada, y su eleccion condiciona la arquitectura y el reparto de

responsabilidades entre los custodios de los datos y los analistas.

En el tratamiento de documentos legales y expedientes, las técnicas de
procesamiento de lenguaje natural permiten automatizar la deteccién y la redaccion de
informacion sensible, pero enfrentan retos propios del lenguaje juridico: ambigliedad,
referencias implicitas, nombres institucionales que se solapan con nombres personales y
la presencia de anotaciones o firmas en formatos no estructurados. Por eso, una solucion
operativa robusta combina modelos de NLP finos con workflows de revision humana por

muestreo y herramientas de visualizacion que permitan a redactores verificar el resultado.

Asimismo, la interoperabilidad entre sistemas requiere normalizar metadatos,
conservar trazabilidad de redacciones y asegurar que los documentos anonimizados
conserven la integridad probatoria cuando se necesite su uso publico. La existencia de
errores en OCR o en la segmentacion del texto debe contemplarse explicitamente en los

controles de calidad, con métricas de recall y precisién sobre la deteccion de entidades

2L Los hiperparametros son configuraciones externas que se establecen antes de entrenar un modelo de
aprendizaje automatico y que controlan el proceso de entrenamiento
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sensibles y procesos de remediacion rapida para corregir falsos negativos que

comprometan la privacidad.

Las medidas técnicas deben integrarse en un marco organizacional y juridico que
garantice cumplimiento y responsabilidad. La adopcion de controles de acceso estrictos,
cifrado en trénsito y en reposo, registros de auditoria inmutables, gestion de llaves y
politicas claras de retencion y minimizacion de datos son imprescindibles.
Complementariamente, los procesos de evaluacion de impacto sobre la proteccion de
datos (DPIA) y la existencia de comités de gobernanza con expertos legales, técnicos y
representantes de usuarios son practicas que aseguran que las decisiones sobre
anonimizacion respondan a criterios de proporcionalidad y necesidad. La transparencia
sobre los métodos aplicados, sin revelar mecanismos que pudieran facilitar ataques,
ademas de la publicacion de resimenes técnicos y métricas de performance, contribuye a

la confianza publica y a la legitimidad de los esfuerzos de proteccion.

Los desafios técnicos y éticos evolucionan con rapidez: técnicas de
reidentificacion cada vez mas sofisticadas, externalizacion de datos a terceros
proveedores y el hecho de gue los datos anonimizados pueden adquirir valor comercial
que motive ataques hacen indispensable un ciclo continuo de evaluacion, actualizacion y
auditoria. En términos préacticos, esto implica crear pipelines de anonimizacion que
incorporen pruebas automatizadas de regresion, ejercicios periédicos de "red teaming"
para poner a prueba las defensas, y procesos de parcheo y actualizacion de modelos y
sistemas. La capacitacion del personal, el establecimiento de acuerdos contractuales con
proveedores que incluyan clausulas de privacidad y auditabilidad, y la participacién
ciudadana en la definicion de politicas de apertura de datos son elementos

complementarios que fortalecen la resiliencia institucional.

Finalmente, la aproximacion mas efectiva es siempre multicapa: no basta con una
sola técnica o herramienta, sino que la proteccion real se construye combinando
anonimizacion automatica, desidentificacion inteligente, generacion controlada de datos
sintéticos, evaluaciones cuantitativas de riesgo, arquitecturas de aprendizaje federado
cuando convenga, Yy la adopcion de privacidad diferencial en las consultas criticas, todo

ello bajo un paraguas de gobernanza, auditoria y responsabilidad ética.
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Esta estrategia permite no solo reducir la probabilidad de exposicion indebida,
sino también mantener la utilidad de los datos para la investigacion, la elaboracion de
politicas y la administracion publica. Si lo considera util, sefior, puedo transformar este
andlisis en un plan operativo paso a paso para implantar una solucion en un tribunal,
hospital o agencia regulatoria, incluyendo un pipeline técnico, métricas de aceptacion, y

un esquema de gobernanzay auditoria que asegure la aplicabilidad préactica de estas ideas.

3.1.2. Inteligencia artificial en justicia y proteccion de datos

La incorporacion de la inteligencia artificial (IA) en los sistemas de justicia
constituye uno de los debates mas complejos y actuales en la interseccion entre tecnologia
y derecho. El potencial de estas herramientas radica en su capacidad para procesar grandes
volimenes de informacion, identificar patrones relevantes y asistir en la toma de
decisiones judiciales (Lima, Fuentes, & Martins, 2023). En este sentido, la 1A puede
contribuir a la eficiencia procesal, la reduccion de tiempos y la mejora en la gestion de
expedientes, pero su uso plantea desafios sustantivos respecto de la proteccion de los
datos personales y la preservacion de los derechos fundamentales de las partes

involucradas en un proceso judicial (Rivero & Chinarro, 2024).

El interés en el uso de la IA en la justicia se ha multiplicado a partir de experiencias
comparadas. En Brasil, por ejemplo, el sistema Victor del Supremo Tribunal Federal ha
mostrado la viabilidad de aplicar algoritmos de clasificacion para agilizar la tramitacion
de casos (Lima et al., 2023). Sin embargo, estos avances tecnologicos deben ser
acompafiados de marcos normativos sélidos que prevengan la vulneracion de derechos y
aseguren transparencia en los procesos de decision automatizada. Como lo subraya la
Union Europea en su Ley de Inteligencia Artificial (Parlamento Europeo, 2024), resulta
imprescindible regular el uso de la IA en sectores de alto impacto, incluyendo la justicia,

para garantizar proporcionalidad y responsabilidad institucional.

En el caso ecuatoriano, la discusion sobre 1A se articula con la necesidad urgente
de fortalecer la seguridad de fiscales, jueces y operadores de justicia, quienes enfrentan
amenazas del crimen organizado. La IA puede convertirse en una herramienta para
reforzar la proteccion de datos sensibles de estos funcionarios mediante mecanismos de
anonimizacion automatizada, prediccion de amenazas y deteccidn de patrones de riesgo

en comunicaciones digitales (Andrade, Toapanta, Bano, & Gomez, 2024). La aplicacién
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de IA en este contexto no se limita a la gestion documental, sino que se proyecta como

un mecanismo de ciberseguridad judicial orientado a prevenir ataques e infiltraciones.

No obstante, el uso de 1A en los sistemas judiciales genera cuestionamientos éticos
y juridicos. Diversos autores advierten sobre el riesgo de que los algoritmos introduzcan
sesgos, afecten la imparcialidad judicial o creen una “opacidad algoritmica” incompatible
con los principios de publicidad y motivacion de las decisiones (Balcells, 2020; Contini,
2019). Este problema se agrava en contextos donde las instituciones carecen de
infraestructura tecnoldgica suficiente o de protocolos de supervision adecuados. Por
tanto, la discusion sobre IA en justicia no puede disociarse del debate sobre
responsabilidad, explicabilidad y control humano en el uso de estas tecnologias (Cardenas
& Martinez, 2021).

Desde una perspectiva de proteccién de datos, la 1A ofrece tanto oportunidades
como riesgos. Por un lado, puede reforzar la proteccion mediante la deteccidn
automatizada de informacion personal en sentencias o expedientes, reduciendo errores
humanos en la anonimizacion (Terzidou, 2023). Por otro, el uso de algoritmos sobre
grandes bases de datos judiciales abre la puerta a potenciales vulneraciones, ya que los
sistemas requieren entrenamiento con informacion sensible que podria ser mal gestionada
o filtrada. Por esta razén, organismos como la Agencia Espafiola de Proteccion de Datos
(2022) insisten en la necesidad de aplicar principios de minimizacion y proporcionalidad

en el uso de datos para sistemas de 1A.

La implementacion de 1A en justicia también exige adaptaciones normativas
nacionales. En Ecuador, la Ley Organica de Proteccién de Datos Personales (Asamblea
Nacional del Ecuador, 2021) establece obligaciones claras en torno al tratamiento de datos
sensibles y a los procesos de anonimizacion. Sin embargo, todavia no incorpora una
regulacién especifica sobre decisiones asistidas por IA en el ambito judicial. Este vacio
legal representa un desafio, ya que el despliegue de estas tecnologias debe alinearse con
el marco constitucional de proteccion de derechos, en particular con el principio de debido
proceso y la tutela judicial efectiva (Asamblea Nacional Constituyente del Ecuador,
2008).

Los debates doctrinarios reflejan posiciones divergentes. Algunos sostienen que

la IA puede fortalecer el acceso a la justicia al facilitar la resolucion de casos menores o
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estandarizados (Cumbre Judicial Iberoamericana, 2023). Otros, en cambio, consideran
que su introduccion podria debilitar la independencia judicial y convertir los tribunales
en meros ejecutores de decisiones automatizadas (Rivero & Chinarro, 2024). Este dilema
exige analizar la 1A como un instrumento de apoyo, y no de sustitucion, manteniendo
siempre al juez como garante Ultimo de la legalidad y los derechos fundamentales
(Cardenas & Martinez, 2021).

En la practica comparada, se observa un énfasis en la IA como herramienta de
apoyo a la gestion judicial, mas que como mecanismo de decision. Por ejemplo, en Espafia
y Argentina se han desarrollado proyectos de IA destinados a la clasificacion de
expedientes y al control de tiempos procesales, sin que los algoritmos reemplacen la
valoracién de pruebas o la aplicacién del derecho (Lavin, Cristallo, Sdnchez, & Corvalan,
2024). Estos casos ilustran como la 1A puede incorporarse progresivamente al sistema

judicial, priorizando eficiencia sin sacrificar garantias.

La cuestion de la explicabilidad (explainability)?? es fundamental en este debate.
Los sistemas de IA empleados en la justicia deben ser auditables y comprensibles para
jueces, abogados y ciudadanos. De lo contrario, se corre el riesgo de que las decisiones
se basen en “cajas negras” que atenten contra la transparencia procesal (Mark et al., 2021).
En este sentido, la academia ha propuesto el desarrollo de algoritmos explicables (XAl,
por sus siglas en inglés) que permitan identificar las razones detras de una clasificaciéon o

prediccidn, asegurando control judicial sobre el proceso tecnolégico (Rosero, 2025).

En virtud de ello, la convergencia entre inteligencia artificial, justicia y proteccién
de datos obliga a los Estados a disefiar politicas integrales que articulen aspectos técnicos,
juridicos y éticos. La IA no puede concebirse como una solucion aislada, sino como parte
de una estrategia mas amplia que incluya ciberseguridad, formacién especializada de
jueces y fiscales, y cooperacion internacional en el d&mbito de derechos digitales
(Guerrero, 2020; Mejia, 2024). Solo a través de este enfoque multidimensional sera
posible garantizar que la 1A contribuya a fortalecer la justicia y el Estado de derecho, sin

poner en riesgo los derechos fundamentales de las personas.

22 Capacidad de un modelo de IA para describir y justificar sus resultados y decisiones de una manera que
los humanos puedan entender.
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La inteligencia artificial se proyecta como un recurso esencial para garantizar la
proteccion de la identidad en contextos judiciales de alto riesgo, particularmente en el
caso de los jueces sin rostro. Su incorporacion en este &mbito no solo responde a la
necesidad de resguardar la vida e integridad de los operadores de justicia, sino que
también contribuye a fortalecer la legitimidad de los procesos penales al blindarlos frente
a posibles presiones externas, amenazas o intentos de intimidacion. La capacidad de la IA
para automatizar, robustecer y auditar los procedimientos de anonimizacion convierte a
esta tecnologia en un aliado estratégico en la consolidacion de un sistema judicial seguro

y confiable.

Dentro de sus aplicaciones concretas, la inteligencia artificial puede intervenir en
la gestion y procesamiento de documentos judiciales, eliminando cualquier elemento que
comprometa la confidencialidad de los jueces. Esto incluye desde el borrado de metadatos
invisibles para el ojo humano hasta la pseudonimizacion de informacion sensible, de
manera que las resoluciones o expedientes carezcan de huellas que permitan rastrear al
responsable de una decision. La automatizacion de estos procesos reduce el margen de
error humano y aporta un nivel adicional de rigurosidad en la proteccion, garantizando

que la informacién difundida sea plenamente depurada antes de llegar al dominio publico.

Asimismo, los algoritmos avanzados permiten generar identificadores anénimos
y alias seguros que sustituyen la verdadera identidad de los jueces, construyendo capas
adicionales de resguardo. Estos mecanismos no se limitan a un acto inicial de encriptacion
0 sustitucién de datos, sino que se actualizan periddicamente, verificando que no existan
correlaciones indirectas o patrones que conduzcan a la reidentificacion. De esta forma, la
IA no solo oculta la identidad en un momento puntual, sino que asegura un monitoreo
constante y adaptativo frente a nuevas técnicas de rastreo digital que podrian surgir con
el tiempo (Andrade et al., 2024).

El papel del procesamiento de lenguaje natural es igualmente crucial, pues
posibilita un analisis minucioso de textos para detectar nombres, referencias personales o
estructuras narrativas que, de manera inadvertida, podrian desvelar la identidad del juez.
Al reemplazar automaticamente dichos elementos por alternativas genéricas o
codificadas, se garantiza que las resoluciones judiciales mantengan su valor juridico y

argumentativo sin comprometer la seguridad del magistrado. Este tipo de filtrado
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inteligente constituye un puente entre la transparencia de las decisiones judiciales y la

necesidad imperiosa de proteger la vida de quienes las emiten.

Otro aspecto relevante es el uso de algoritmos de auditoria y monitoreo que,
asistidos por inteligencia artificial, se encargan de rastrear la circulacion de la informacion
y detectar vulnerabilidades. Estos sistemas pueden identificar intentos de acceso
indebido, filtraciones accidentales o patrones de uso sospechosos que pudieran anticipar
un riesgo de exposicion. La ventaja reside en que la 1A no se limita a un rol reactivo, sino
que cumple una funcién preventiva al generar alertas tempranas, permitiendo que las
instituciones judiciales adopten medidas inmediatas para reforzar la seguridad de los

datos comprometidos.

La implementacion de estas herramientas exige un marco normativo sélido que
articule la proteccion de datos personales con los principios constitucionales vinculados
a la administracion de justicia. La inteligencia artificial, al servicio del anonimato judicial,
debe operar bajo criterios de confidencialidad, integridad y disponibilidad de la
informacion, asegurando que su uso no vulnere derechos fundamentales ni debilite la
transparencia institucional. En este sentido, el despliegue tecnolégico debe
complementarse con mecanismos de control humano que supervisen la correcta
aplicacién de los algoritmos y garanticen un equilibrio entre eficacia técnica y respeto a

los principios juridicos.

La supervision humana constituye, de hecho, un requisito indispensable para
evitar riesgos asociados al sesgo algoritmico o a la sobreexposicién de datos. Sin una
adecuada intervencion de operadores juridicos especializados, la IA podria generar
reidentificaciones involuntarias o incurrir en errores que comprometan la finalidad del
anonimato. De alli la importancia de establecer protocolos auditables que permitan
verificar cada etapa del proceso, asegurando que la tecnologia no actie como un ente
autonomo incontrolado, sino como una herramienta integrada a la logica institucional de

la justicia.

En definitiva, la inteligencia artificial ofrece un abanico de soluciones que abarcan
desde la automatizacion de la anonimizacion hasta el monitoreo constante y la generacion
de alertas en tiempo real. Estas capacidades no solo elevan el nivel técnico de la

proteccidn otorgada a los jueces sin rostro, sino que también fortalecen la resiliencia del
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proceso penal frente a amenazas graves provenientes de organizaciones criminales o
actores con poder de intimidacion. Al garantizar el resguardo de la identidad de los jueces,
la 1A se erige como un componente esencial para preservar la independencia judicial, la

confianza ciudadana y la seguridad del Estado de derecho.

En términos técnicos, la estrategia mas robusta parte de un disefio por capas: un
primer nivel de defensa automatizado se encarga de la identificacion y eliminacion de
trazas directas de identidad; un segundo nivel emplea técnicas criptogréficas y de gestion
de claves para garantizar que cualquier pseudénimo o identificador pueda ser
administrado con seguridad; y un tercer nivel provee auditoria, monitorizacion y
gobernanza para equilibrar la proteccion con la rendicion de cuentas. Este enfoque en
profundidad reconoce que la anonimizacién no es un unico acto puntual, sino un proceso
continuo que debe incorporarse al ciclo de vida de la informacién judicial desde la

ingestion del expediente hasta su publicacién y archivo.

La deteccion y clasificacion de informacion susceptible de levantar la
anonimizacion a un juez es el primer cuello de botella técnico y requiere una combinacién
de herramientas. Los sistemas deben integrar OCR de alta calidad para documentos
escaneados, reconocimiento de entidades (NER) entrenado en dominios juridicos para
localizar nombres, cargos, referencias geograficas y cualquier metadato incrustado en
archivos digitales. A ello se suman reglas heuristicas y deteccién difusa para capturar
variantes y errores tipograficos, asi como modulos de correlacion que identifiquen
patrones indirectos, por ejemplo, estilos de firma, referencias a resoluciones anteriores o

frases idiosincréasicas que podrian, en conjunto, facilitar la reidentificacion.

Es importante subrayar que la medicién de la eficacia de estos modulos se realiza
mediante métricas de clasificacion (precision, exhaustividad y F1) y, sobre todo, mediante
pruebas adversariales?® que simulan ataques reales de vinculacion y reidentificacion. Una
vez detectada la informacion sensible, la transformacion debe sopesar dos objetivos en
tensidn: preservar la integridad juridica y probatoria del contenido y, al mismo tiempo,

eliminar las sefiales que permitan vincular el documento con una persona concreta.

2 Las pruebas adversariales implican intentar de forma proactiva "romper" una aplicacion
proporcionandole datos que probablemente generen resultados problematicos.
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Entre las técnicas habituales aparecen la pseudonimizacion mediante alias
rotativos, el enmascaramiento irreversible (hashing en contextos donde no se requerira
recuperacion), la tokenizacion con almacenamiento de mapeos en bovedas cifradas y la
redaccion controlada de pasajes susceptibles de revelar identidad. En casos donde el estilo
de redaccion pueda revelar autoria (riesgo de estilometria), se pueden aplicar
transformaciones de texto que preserven la argumentacion y la ratio decidendi, pero
neutralicen rasgos estilisticos siempre bajo revisién humana para evitar alterar el sentido

juridico.

Ademas, para estadisticas o informes agregados, la incorporacion de técnicas de
privacidad diferencial ofrece una capa matematica de protecciéon frente a ataques de
inferencia, aunque su empleo en documentos juridicos exige cuidado porque introduce
ruido que puede afectar interpretaciones sensibles. La seguridad del sistema en su
conjunto depende criticamente de la arquitectura de despliegue y de la gestion de claves.
Los mapeos entre identidad real y alias deben custodiarse con controles de acceso
estrictos, aislamiento de funciones y, preferiblemente, técnicas de escrow multiparte

donde nunca una sola entidad tenga el control absoluto.

El uso de mdédulos de seguridad de hardware (HSM), enclaves seguros o
soluciones de cifrado homomorfico para operaciones concretas puede reducir la superficie
de ataque. Asimismo, existen decisiones de disefio importantes entre operar en entornos
on-premises o en la nube: la primera opcion reduce la dependencia de terceros y la
exposicion, mientras que la segunda puede ofrecer escalabilidad; la eleccion debe
derivarse de una evaluacion de riesgo, la criticidad del caso y el marco juridico aplicable.
En todos los casos, la integridad de las resoluciones publicadas deberia asegurarse con
firmas digitales inmutables que acrediten que el texto difundido es la version autorizada

y anonimizadas aprobada por el 6rgano correspondiente.

Los riesgos de reidentificacion obligan a contemplar vectores sofisticados. La
recoleccion masiva de datos en fuentes abiertas (redes sociales, noticias, registros
publicos) permite realizar ataques de linkage que combinan minimos fragmentos de
informacion para revelar identidades. La estilometria y los modelos de atribucion autoral
modernos representan otra amenaza: algoritmos capaces de correlacionar patrones de

redaccion con autores conocidos.
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Anivel de IA, los modelos entrenados con datos sensibles pueden sufrir fugas por
ataques de extraccion o por inferencias de membresia; por ello, las organizaciones
deberian evitar entrenar con datos sin depuracion y, cuando sea necesario usar aprendizaje
automatico, aplicar técnicas de entrenamiento con privacidad diferencial, limitar el acceso
a los modelos y someterlos a pruebas de membresia e inversion. La mitigacion de estos
riesgos pasa por una combinacion de prevencion (minimizar y tratar datos antes del uso),
deteccion (monitoreo continuo y pruebas red team) y respuesta (procedimientos de
contingencia y revocacion de publicaciones cuando se detecte un incidente).

La gobernanza y las salvaguardias judiciales son igualmente criticas: la
anonimizacion no puede transformarse en un escudo para la opacidad institucional ni en
un obstaculo para la rendicién de cuentas. Por ello, debe establecerse un marco normativo
que determine qué tipos de procesos justifican el secreto de identidad, quién puede
solicitar la revelacion de mapping bajo qué condiciones y mediante qué garantias, y qué

organos de control supervisan la aplicacion de las técnicas.

La adopcién de registros de auditoria inmutables, con acceso restringido y
trazabilidad criptografica, permite que tanto auditores internos como comités
independientes verifiquen que la anonimizacion se aplico correctamente y que los mapeos
solo se han utilizado conforme al debido proceso. En términos operativos, esto requiere
politicas claras sobre retencion, eliminacion segura de mapeos y la existencia de
protocolos de emergencia para revelar identidades a autoridades competentes mediante

ordenes judiciales explicitas y procedimientos de control judicial.

También es esencial atender las limitaciones éticas y de derechos humanos que
emergen. La proteccion de la identidad debe equilibrarse con el principio de publicidad
de la funcién jurisdiccional y el derecho de las partes y de la sociedad a conocer
motivaciones y responsables. Si la técnica desplaza el deber de transparencia, se socava
la confianza publica. Por ello, cualquier sistema técnico debe acompaniarse de politicas
que expliquen publicamente los criterios que justifican el anonimato, los limites
temporales de la proteccion y los mecanismos de supervision que impiden abusos.
Asimismo, es necesario formar al personal judicial y administrativo sobre los riesgos y

las practicas correctas: la tecnologia solo es tan buena como las personas que la gestionan.
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Desde la perspectiva de aseguramiento de calidad, la implementacion debe incluir
pruebas de wvulnerabilidad continuas, pruebas de reidentificacion por terceros
independientes, ejercicios de “red-team” donde expertos intenten romper el anonimato y
auditorias periddicas sobre sesgos algoritmicos. Se deben definir umbrales de aceptacién
técnica, por ejemplo, tasas de deteccién minima para NER y limites de riesgo residual
aceptables calculados sobre escenarios adversariales y someter el sistema a revisiones
independientes antes de su uso en casos criticos. Igualmente, cualquier modelo de 1A
deberd contar con documentacion exhaustiva sobre el conjunto de entrenamiento, las
transformaciones aplicadas y los limites conocidos del sistema (model cards y data sheets
para datasets), de modo que los responsables judiciales conozcan sus capacidades y

limitaciones.

Finalmente, la introduccion de IA para anonimizar jueces sin rostro debe
concebirse como un proyecto interdisciplinario que integre expertos en derecho,
informatica forense, criptografia, privacidad de datos, ética y seguridad operativa. No
existe una solucion puramente tecnoldgica que sea suficiente por si sola; la eficacia real
reside en una combinacion de buen disefio técnico, controles legales, transparencia sobre
criterios 'y mecanismos de supervision y una cultura institucional orientada al
cumplimiento y a la proteccion de los derechos fundamentales. La IA puede elevar
considerablemente el nivel de proteccion y reducir riesgos, pero siempre dentro de un
marco donde la rendicion de cuentas, la revision humana y la evaluacion continta del

riesgo ocupen un lugar central.

3.1.3. Marco normativo y contexto ecuatoriano

En el Ecuador, la discusion en torno a la adopcién de la figura de jueces sin rostro
se ha intensificado debido a la escalada de violencia vinculada a la delincuencia
organizada y al aumento del poder de estructuras criminales con capacidad real de
intimidar e incluso atentar contra la vida de jueces, fiscales y otros operadores de justicia.
Este escenario ha abierto un debate profundo sobre la necesidad de implementar medidas
extraordinarias que fortalezcan la independencia judicial y aseguren que los procesos
penales de alto impacto no se vean paralizados o distorsionados por la presion ejercida

por grupos delictivos (Acufa et al., 2025).

La naturaleza del fenomeno criminal en Ecuador marcado por carteles

internacionales, mafias locales y estructuras armadas que operan en carceles y territorios
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urbanos ha transformado las condiciones en las que los jueces desempefian sus funciones,
al punto de que la administracion de justicia se percibe amenazada no solo por la
corrupcion, sino también por el miedo y la coaccion. En este sentido, 10s jueces sin rostro
aparecen como un mecanismo destinado a reducir esa vulnerabilidad, permitiendo que
quienes tienen la responsabilidad de juzgar delitos complejos lo hagan con la certeza de

que su identidad y seguridad estaran debidamente protegidas.

Los estudios realizados en 2024 y 2025, a nivel académico y en sectores
especializados de la practica judicial, han confirmado la viabilidad de implementar esta
figura sin necesidad de reformar de manera profunda la Constitucion ecuatoriana. En
efecto, se sostiene que los principios ya vigentes dentro del sistema juridico permiten
justificar la medida, siempre y cuando se regule bajo pardmetros claros de
excepcionalidad, proporcionalidad y temporalidad. La experiencia comparada refuerza
este argumento: Colombia, en la década de los noventa, implementd jueces sin rostro
frente al embate del narcotrafico y la amenaza de grupos armados, lo que permitié avanzar
en procesos judiciales que de otro modo hubieran sido inviable por el altisimo riesgo para
la vida de los jueces.

Perd, en un contexto similar, utilizé este mecanismo para juzgar a miembros de
Sendero Luminoso y del MRTA, logrando procesar a lideres terroristas que, de haber
conocido la identidad de sus jueces, habrian atentado contra ellos o sus familias. Estos
antecedentes internacionales son considerados en Ecuador como una referencia clara de
que la figura puede ser eficaz, siempre que se la disefie de manera compatible con las

garantias fundamentales.

Tabla 1.

Comparativa de jueces sin rostro en Ecuador

Aspecto Colombia Peru Lecciones para
Ecuador

Delitos aplicables  Narcotrafico, Terrorismo interno Limitar la figura a

crimen (Sendero delitos de alto riesgo,

organizado, Luminoso, MRTA) evitando aplicacion

terrorismo generalizada. 1A

puede identificar

67



automaticamente  los
procesos que cumplen

criterios de riesgo.

Publicidad de Anonimato del Jueces anonimos, Garantizar
procesos juez frente a las supervision de transparencia
partes, pero comité especial funcional  mediante
registros dentro del Poder registros auditables
completos y Judicial por instancias
confidenciales superiores; la 1A
puede generar
trazabilidad
automatizada y
verificable de
actuaciones.
Debido proceso y Derecho a Comité especial Establecer canales

derecho a la

recusar y control

revisa conflictos de

seguros de recusacion

defensa institucional de interés y supervisa Yy revision, apoyados
imparcialidad imparcialidad  de por IA, para mantener
mantenido manera garantias  procesales
mediante confidencial incluso con
tribunales anonimato.
superiores

Imparcialidad Supervision por Comité IA puede monitorear

judicial organos confidencial patrones de decisiones
superiores evita asegura y alertar posibles
percepciones de imparcialidad y $esgos, reforzando
parcialidad coherencia de fallos imparcialidad

objetiva.

Motivacion de las

decisiones

Jueces obligados
a  fundamentar
fallos;
registros

auditables

Fallos motivados y
revisables por

comité confidencial

IA puede documentar
el razonamiento
judicial paso a paso,

garantizando
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motivacion clara y

auditabilidad.
Proporcionalidad  Medida Excepcional y Definir criterios
y temporalidad excepcional, temporal, nunca estrictos de excepcién

aplicada solo en regla general

contextos de alto

y limites temporales;

IA puede ayudar a

riesgo vigilar
cumplimiento
de estos criterios.
Seguridad Regulacion Regulacion y Establecer marco
juridica y especifica y supervision interna normativo claro que
legalidad protocolos para evitar respalde la medida; 1A
internos arbitrariedad como soporte técnico,

no sustituto del juez,
asegurando
legalidad

y consistencia.

Riesgos mitigados Amenazas fisicas Represalias
a jueces, violentas,
paralizacion de cuestionamientos
procesos por de imparcialidad
crimen

organizado

Minimizar riesgo de
ataques y garantizar
continuidad  judicial,
mientras se preservan
derechos
fundamentales
mediante supervision
y trazabilidad
tecnoldgica.

Fuente. Elaboracion propia.

El tema maés sensible en el debate ecuatoriano ha sido la compatibilidad entre la

proteccién de la identidad de los jueces y el respeto al debido proceso y a los derechos de

las partes. Criticos de la figura han planteado que ocultar la identidad del juez podria ser

visto como un obstaculo para garantizar la transparencia, la publicidad de los juicios y el

derecho a conocer a quien decide sobre la libertad o la culpabilidad de un individuo. Sin

embargo, la doctrina mayoritaria y los andlisis judiciales realizados en el pais han

respondido que esta medida no necesariamente implica la vulneracion de tales garantias,

siempre que se establezcan mecanismos paralelos de control, como la posibilidad de
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impugnacion, la revision por tribunales colegiados y la supervision estricta de las

decisiones judiciales.

La clave, entonces, esta en configurar un disefio normativo que permita equilibrar
el derecho de defensa con la necesidad de proteger la vida de los jueces, asegurando que
el anonimato no se convierta en un instrumento de arbitrariedad, sino en una herramienta
de proteccion legitima frente a riesgos concretos y extraordinarios. La percepcion dentro
de la comunidad juridica ecuatoriana se inclina de manera decidida hacia la aceptacién
de esta figura. En investigaciones recientes, el 100% de los abogados encuestados
manifestd que consideran los jueces sin rostro una medida indispensable para el contexto
actual del pais, caracterizado por una escalada de violencia que ha alcanzado niveles

inéditos en su historia contemporanea.

Este consenso se explica porque los profesionales del derecho reconocen que la
independencia judicial no se limita a la ausencia de presiones politicas 0 econdémicas, sino
que también exige la proteccién fisica de quienes administran justicia. Si un juez no puede
actuar libremente por temor a represalias contra €l o su familia, el derecho mismo pierde
eficacia, y el sistema de justicia se convierte en un terreno fértil para la impunidad. De
ahi que la implementacion de jueces sin rostro sea vista no como un privilegio para los
jueces, sino como una garantia para la sociedad en su conjunto, en tanto asegura que los

procesos penales se desarrollen con imparcialidad y continuidad.

No obstante, y pese al consenso doctrinal y técnico, hasta la fecha no se han
producido reformas normativas que institucionalicen esta figura en Ecuador. La ausencia
de modificaciones a nivel constitucional o de leyes organicas implica que la figura de
jueces sin rostro no tiene un marco regulatorio claro que habilite su aplicacion en los
procedimientos penales ordinarios. Esta carencia refleja, por un lado, la prudencia del
legislador ante las tensiones que podrian surgir con el marco de derechos humanos y, por
otro, una falta de voluntad politica para enfrentar de manera frontal un problema cuya
urgencia ya es evidente. La doctrina, sin embargo, insiste en la necesidad de superar esta
inercia legislativa y disefiar un sistema regulado que contemple las condiciones
excepcionales de aplicacion, los limites a su uso y los controles judiciales y

constitucionales pertinentes.
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La discusion sobre su implementacion también pone de relieve una cuestion de
fondo: el equilibrio entre seguridad y derechos fundamentales. EI derecho constitucional
ecuatoriano, al igual que el derecho internacional de los derechos humanos, establece
principios que garantizan el debido proceso y el acceso a una justicia transparente. Sin
embargo, también reconoce la necesidad de medidas excepcionales frente a circunstancias
extraordinarias, siempre que estas se encuentren debidamente justificadas y limitadas en
el tiempo (Portilla et al., 2024).

La figura de los jueces sin rostro se enmarca precisamente en esa tension, donde
la proteccion de la vida de los jueces y la preservacion de la funcién judicial se erigen
como valores que justifican una limitacion parcial de la publicidad y transparencia de la
identidad judicial. La doctrina insiste en que no se trata de un sacrificio desmedido de
derechos, sino de una ponderacion razonable para garantizar el bien mayor: la continuidad

de la justicia en un entorno dominado por la criminalidad organizada.

Desde un punto de vista politico y social, la adopcion de jueces sin rostro también
refleja una respuesta del Estado a la demanda ciudadana de enfrentar con firmeza al
crimen organizado. En un contexto en que las carceles ecuatorianas se han convertido en
centros de operacion de grupos armados Y el poder del narcotrafico ha penetrado maltiples
instituciones, la sociedad exige soluciones visibles y eficaces. La institucionalizacién de
jueces sin rostro podria enviar un mensaje claro de que el Estado esta dispuesto a proteger
a sus funcionarios y a no ceder ante las amenazas del crimen, fortaleciendo asi la

confianza ciudadana en la justicia.

No obstante, este objetivo no debe desligarse de la responsabilidad de disefiar un
marco legal que evite que la medida se convierta en una herramienta discrecional o
permanente, lo cual podria socavar la legitimidad del sistema. En conclusion, la figura de
jueces sin rostro en Ecuador representa una alternativa juridicamente viable, socialmente
necesaria y constitucionalmente admisible, pero que aun permanece en el terreno de la

propuesta y no de la realidad normativa.

El marco juridico ecuatoriano en materia de proteccion de datos y funcionamiento
de la administracion publica ha experimentado importantes avances en la Gltima década,
consolidando un andamiaje normativo gque responde a las exigencias internacionales en

derechos digitales. La Ley Organica de Proteccion de Datos Personales (Asamblea
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Nacional del Ecuador, 2021) constituye el instrumento central, pues regula de manera
integral el tratamiento, almacenamiento y transferencia de informacion personal en el
pais. Esta normativa reconoce los datos personales como un derecho autbnomo y
establece principios como licitud, finalidad y proporcionalidad, obligando tanto a
entidades publicas como privadas a cumplir con estandares de seguridad en la gestion de

informacion.

En paralelo, el Cédigo Organico Administrativo (COA) (Asamblea Nacional del
Ecuador, 2017) ofrece un soporte regulatorio complementario al fijar procedimientos y
competencias para el manejo de datos dentro de la administracion publica, reforzando la
transparencia y la obligacion de custodia responsable. Ambas normas se convierten en
pilares de proteccion frente al riesgo de abuso o exposicion indebida de datos en un

contexto de creciente digitalizacion judicial.

Desde un plano constitucional, la Constitucion de la Republica del Ecuador
(Asamblea Nacional Constituyente del Ecuador, 2008) sienta las bases de los derechos
fundamentales vinculados a la intimidad, el habeas data y la tutela judicial efectiva,
garantizando que el manejo de informacion personal esté sometido a principios de
proporcionalidad y necesidad. Este marco se articula con la Ley Organica de
Transparencia y Acceso a la Informacion Publica (Congreso Nacional del Ecuador, 2004),
que asegura el derecho de la ciudadania a acceder a informacion puablica, pero al mismo

tiempo exige restricciones proporcionales para proteger datos sensibles.

La coexistencia de transparencia y proteccion de datos plantea un reto de
equilibrio institucional: garantizar la publicidad de los actos judiciales sin exponer
indebidamente a las partes involucradas. De esta manera, el marco normativo ecuatoriano
persigue armonizar la apertura informativa con la salvaguarda de los derechos

fundamentales en un entorno judicial cada vez mas vulnerable frente a amenazas externas.

La incorporacion de jueces sin rostro en el Ecuador, especialmente en un modelo
apoyado por inteligencia artificial (1A) para garantizar el anonimato o para gestionar
procesos judiciales sensibles, implica un andlisis detallado de los principios y garantias
constitucionales y procesales que podrian verse involucrados o eventualmente
tensionados (Andrade et al.,, 2024). El punto central estd en determinar cémo
compatibilizar el marco de proteccién a la funcién judicial con los

derechos
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fundamentales reconocidos en la Constitucion de 2008 y en los tratados internacionales

de derechos humanos ratificados por el Estado ecuatoriano.

La publicidad de los procesos judiciales, reconocida en el articulo 168 de la
Constitucion de la Republica del Ecuador (2008), constituye una garantia esencial del
Estado constitucional de derechos, orientada a que los juicios se desarrollen a la vista de
las partes y, en general, de la sociedad, para evitar la opacidad y garantizar la confianza
en la justicia. La introduccién de jueces sin rostro supone, de manera inmediata, una
restriccion a este principio, pues la identidad de quienes imparten justicia no se revelaria

publicamente.

Este limite podria parecer contrario a la transparencia procesal; sin embargo, debe
subrayarse que la publicidad no es absoluta y admite excepciones cuando estan en juego
bienes juridicos de alta relevancia, como la vida y seguridad de los jueces. Con el apoyo
de la IA, seria posible compensar este déficit de visibilidad personal mediante la creacion
de sistemas que registren y archiven de forma integra las actuaciones y decisiones, de
modo que, aunque la identidad del juez se mantenga en reserva, las motivaciones y
razonamientos de sus fallos sean plenamente accesibles, verificables y auditables por las

partes y drganos de control.

El derecho al debido proceso (articulo 76 de la Constitucion) representa el eje
transversal de toda la discusion. Dentro de este derecho se incluyen varias
manifestaciones: el derecho a ser oido, a ejercer la defensa, a contar con un juez
competente e imparcial, y a impugnar decisiones judiciales. ElI anonimato judicial podria
generar tensiones con algunas de estas manifestaciones, en particular con la posibilidad

de conocer al juez que dirige el proceso o de presentar recusaciones.

No obstante, la doctrina constitucional admite que el debido proceso puede
articularse con medidas excepcionales siempre que exista proporcionalidad. Una
implementacion con apoyo de IA permitiria establecer canales de recusacion y control a
través de mecanismos institucionales en los que un comité o un érgano colegiado
verifiquen la idoneidad del juez sin necesidad de revelar su identidad publicamente,
asegurando que no existan vinculos de parcialidad o intereses indebidos. Asi, el debido

proceso se preserva, aungue se ejecute bajo modalidades innovadoras.
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La imparcialidad judicial, consagrada en el articulo 172 de la Constitucion, exige
que los jueces actuen Unicamente conforme a la Constitucion, la ley y los principios de
justicia, sin influencia de poderes externos. En el modelo de jueces sin rostro, el principal
riesgo es que la opacidad en la identidad pueda generar sospechas de parcialidad o falta
de independencia, lo que podria socavar la confianza de la ciudadania en la administracion

de justicia.

En este punto, la IA puede convertirse en un aliado importante, pues su capacidad
para registrar cada actuacion, generar historiales transparentes y comparar patrones de
razonamiento judicial permitiria que los fallos sean supervisados por instancias superiores
y organos de control, reforzando la idea de imparcialidad objetiva. No se trata de sustituir
al juez por un algoritmo, sino de utilizar la tecnologia como un mecanismo de apoyo para

evitar desviaciones y asegurar que el anonimato no se traduzca en arbitrariedad.

El principio de motivacion de las sentencias (articulo 76.7.1) constituye otra
garantia fundamental. Toda decision judicial debe ser clara, razonada y suficientemente
argumentada, de forma que las partes comprendan por qué se ha resuelto de una u otra
manera. El anonimato judicial en nada deberia limitar este principio, siempre que se
garantice la obligacion de motivacion. Con el apoyo de la IA, este deber podria reforzarse,
ya que los sistemas tecnoldgicos permitirian registrar no solo el fallo final, sino también
el proceso logico y normativo seguido por el juez, facilitando la trazabilidad de las

decisiones.

De esa forma, la garantia de motivacion incluso podria fortalecerse bajo este
modelo, ya que el escrutinio se desplazaria de la persona del juez hacia la calidad y
coherencia de sus decisiones. La presuncion de inocencia (articulo 76.2) es otro derecho
que se ve indirectamente comprometido. La defensa podria alegar que, al desconocer la
identidad del juez, se limita su capacidad de evaluar y cuestionar posibles sesgos, lo cual
afectaria la equidad procesal.

Sin embargo, mientras el sistema garantice recursos de apelacion, revision y
control judicial, esta garantia no se vulnera necesariamente. La IA puede ofrecer un valor
afiadido al asegurar que las decisiones se tomen con base en parametros objetivos y con
trazabilidad completa, reduciendo la posibilidad de que un fallo adverso se deba a factores

subjetivos o externos. En este punto, el reto consiste en disefiar protocolos que demuestren
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que el anonimato no afecta el juicio justo, sino que Unicamente protege al juez frente a

amenazas.

El derecho a la defensa y a la contradiccion (articulo 76.7.a'y b) es probablemente
uno de los més delicados en este contexto. Los abogados defensores podrian alegar que,
sin conocer al juez, su capacidad para cuestionar su imparcialidad o presentar
recusaciones se ve disminuida. Para responder a este dilema, la implementacion deberia
incluir mecanismos de verificacion confidenciales gestionados por instituciones como el
Consejo de la Judicatura, que puedan revisar en reserva la identidad del juez para
descartar incompatibilidades o intereses.

De esta manera, la defensa no quedaria en estado de indefension, pues tendria la
seguridad de que existen filtros institucionales, aunque no pueda confrontar directamente
al juez en lo personal. La IA aqui podria servir como un medio de verificacion adicional,
analizando posibles vinculos del juez con partes procesales o patrones de decisiones que
puedan generar dudas razonables. La seguridad juridica (articulo 82) y el principio de
legalidad penal (articulo 76.3) demandan que toda restriccion de derechos esté
previamente establecida en la ley, sea claray previsible, y se aplique conforme al principio

de proporcionalidad.

Esto significa que la introduccion de jueces sin rostro no podria implementarse de
forma improvisada ni discrecional, sino Unicamente mediante una reforma normativa
expresa que establezca los supuestos excepcionales, las condiciones de aplicacion, los
organos encargados de controlar la medida y los limites temporales. La IA, en este marco,
no sustituiria la ley, pero si podria garantizar que su aplicacion sea coherente, verificable
y uniforme, reduciendo el riesgo de discrecionalidad o abusos.

Finalmente, el principio de proporcionalidad, reconocido tanto en la Constitucion
como en la jurisprudencia de la Corte Constitucional, es central para evaluar la validez de
esta figura. La proporcionalidad implica que la medida sea adecuada para alcanzar un fin
legitimo (proteger la vida de los jueces y garantizar la continuidad de la justicia),
necesaria en ausencia de alternativas menos restrictivas, y equilibrada, es decir, que el

beneficio obtenido no sea inferior al sacrificio de derechos que genera.

En este sentido, los jueces sin rostro con apoyo de 1A se justifican Unicamente en

contextos de alto riesgo relacionados con delincuencia organizada o terrorismo, y no en
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procesos ordinarios. La medida debe ser estrictamente temporal y excepcional, y siempre
sometida a control constitucional para evitar que se convierta en regla general. En sintesis,
la figura de jueces sin rostro en Ecuador, con apoyo de inteligencia artificial, involucra
directamente garantias como la publicidad, el debido proceso, la imparcialidad judicial,
la motivacién de las sentencias, la presuncion de inocencia, el derecho a la defensa y la

seguridad juridica.

Todas estas garantias no serian necesariamente vulneradas si el disefio
institucional establece un equilibrio entre proteccion de la vida de los jueces y
preservacion de los derechos de las partes. La IA podria convertirse en un soporte que
brinde trazabilidad, control y transparencia técnica, siempre bajo la premisa de que las
decisiones judiciales deben seguir siendo humanas, motivadas y sujetas a revision en

instancias superiores.

En el &mbito académico, los estudios recientes sobre la justicia ecuatoriana han
resaltado la importancia de medidas excepcionales frente a la amenaza del crimen
organizado. Cuaran y Sanchez (2025) examinan el concepto de “jueces sin rostro” como
una estrategia normativa orientada a proteger la identidad de los operadores de justicia en
casos de delincuencia organizada, destacando los dilemas que este mecanismo plantea en
términos de seguridad juridica y debido proceso. Segun los autores, el anonimato de los
jueces puede garantizar su integridad fisica, pero también puede tensionar el principio de
publicidad de la justicia, lo que requiere un disefio normativo cuidadoso para no afectar

las garantias constitucionales.

En la misma linea, Gallegos (2023) aporta evidencia empirica sobre la
implementacion préactica de esta figura en procesos vinculados a criminalidad organizada,
identificando fortalezas y debilidades del modelo. Su estudio revela que, aunque la figura
de jueces sin rostro busca reforzar la seguridad institucional, en la practica enfrenta

limitaciones operativas y criticas desde la perspectiva de los derechos humanos.

Este cuerpo normativo y doctrinario refleja un contexto ecuatoriano caracterizado
por tensiones entre seguridad y garantias procesales, donde las medidas de proteccion
incluyendo la anonimizacion de datos y la figura de jueces sin rostro deben evaluarse a la
luz del marco constitucional y de las obligaciones internacionales en derechos humanos.

Asi, Ecuador se encuentra en la encrucijada de disefiar un sistema judicial que combine
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transparencia, proteccion de datos y salvaguarda de los operadores de justicia, con el fin
de asegurar tanto la legitimidad institucional como la efectividad en la lucha contra el

crimen organizado.

Su implementacion exigiria un disefio legal cuidadoso que garantice un uso
limitado y controlado, orientado a contextos de alto riesgo relacionados con delincuencia
organizada y terrorismo. La experiencia comparada demuestra que la medida puede ser
efectiva y compatible con un Estado de derecho, siempre que se eviten excesos y se

respeten los principios de proporcionalidad y excepcionalidad.

La ausencia de reformas concretas en el Ecuador no elimina la pertinencia del
debate, sino que, por el contrario, evidencia la urgencia de avanzar hacia una legislacion
clara que permita blindar a los jueces frente a las amenazas del crimen organizado. En
Gltima instancia, la adopcion de esta figura no solo se orienta a proteger a los operadores
de justicia, sino a resguardar la integridad misma del sistema democratico, cuyo

funcionamiento depende de que la justicia pueda actuar con independencia y sin miedo.

3.2. Discusion

Uno de los riesgos centrales identificados en la literatura es la influencia indebida
de sistemas de IA sobre la actividad judicial, que puede materializarse en opacidad, sesgos
y atribuciones de autoridad técnica que desplacen la responsabilidad humana. Contini
(2019), en el marco de UNODC, advierte que la 1A puede funcionar como un “caballo de
Troya” si no existen salvaguardas juridicas y técnicas adecuadas: algoritmos sin
explicabilidad pueden condicionar practicas administrativas y operativas, reducir
margenes de discrecionalidad informada y crear una aparente eficacia que en realidad

encubre decisiones no auditables.

Esta problematica adquiere mayor riesgo en contextos donde el crimen organizado
ya ejerce presion sobre el sistema judicial, pues la combinacion de opacidad algoritmica
y amenazas externas erosiona la trazabilidad y dificulta identificar responsables en caso
de fallos o abusos (Contini, 2019). Vinculado a ello, la gestién de datos para entrenar
modelos de 1A genera vulnerabilidades concretas de privacidad y reidentificacion. Rosero
(2025) enfatiza que los sistemas de 1A que manipulan pruebas electronicas trabajan con

metadatos y datos sensibles que, si no se someten a protocolos criptograficos robustos y
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controles de acceso, pueden ser objeto de filtraciones o reidentificacion mediante cruces

con fuentes abiertas.

Ademas, la propia cadena de custodia digital exige estdndares més altos: si se
incorporan modelos de 1A sin registros de versiones, sin registro de procedimientos de
anonimizacion ni sin auditorias técnicas, se pone en riesgo la validez probatoria y la
seguridad de los operadores judiciales (Rosero, 2025). Existen vacios institucionales y
normativos que dificultan la adopcion segura de IA en la proteccion de identidad. A nivel
nacional, muchas normas de proteccion de datos fueron disefiadas antes del auge de la IA
y no contienen mandatos especificos sobre auditoria algoritmica, evaluaciones de impacto
de privacidad para algoritmos, ni obligaciones de explicabilidad y registro técnico de

modelos.

Esto crea una zona gris donde las instituciones pueden adoptar tecnologias sin
criterios homogéneos de evaluacion del riesgo, lo que, en situaciones de alta peligrosidad,
puede traducirse en medidas de proteccion insuficientes o inconsistencia entre
jurisdicciones (Asamblea Nacional del Ecuador, 2021; Parlamento Europeo, 2024).
Desde el punto de vista organizativo, la falta de unidades técnicas especializadas y

capacitacion es otro vacio manifiesto.

Mejia (2024) propone la creacion de estructuras institucionales dedicadas unidad
de proteccion judicial y equipos técnicos mixtos que integren peritos en ciberseguridad,
juristas y analistas de datos. Sin estas instancias, las decisiones sobre anonimizacion
automatizada, cifrado homomdrfico o politicas de acceso se diluyen entre areas
administrativas sin experticia, lo que aumenta el riesgo de implementaciones deficientes

y de dependencia de proveedores externos sin control apropiado.

En términos de gobernanza de la tecnologia, la ausencia de protocolos de
evaluacion y pruebas adversariales (adversarial testing)?* para técnicas automatizadas de
anonimizacion constituye un fallo critico. El documento revisado resalta la necesidad de
someter cualquier sistema a intentos controlados de reidentificacion antes de su puesta en
produccién, y de documentar publicamente (sin revelar vulnerabilidades) los resultados

de dichas pruebas para justificar la proporcionalidad de publicar resoluciones

2 Las pruebas adversarias son un método para evaluar sistematicamente un modelo de aprendizaje
automatico (ML) con el fin de aprender como se comporta cuando se le proporciona informacién maliciosa
0 dafiina inadvertidamente.
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anonimizadas. Sin dicha exigencia, la institucion puede creer que ha mitigado riesgos

que, en realidad, permanecen latentes y explotables por actores sofisticados.

En la esfera normativa internacional, las buenas practicas son emergentes, pero ya
existen marcos Utiles: la Al Act de la UE (Parlamento Europeo, 2024) exige
categorizacion de riesgo, supervision humana y evaluacion de impacto de derechos
fundamentales para sistemas de alto riesgo condiciones aplicables al uso de 1A en justicia;
estas exigencias sirven como referencia para disefiar requisitos de implementacion local.
El documento aconseja que Ecuador adopte criterios similares, por ejemplo:
obligatoriedad de evaluaciones de impacto algoritmico, registros técnicos, politicas de
transparencia proactiva y obligaciones de auditoria por terceros independientes

(Parlamento Europeo, 2024).

Tabla 2.

Comparativa de casos.

Pais Propuesta Fortalezas Contraste con
existentes Ecuador
Colombia Politicas integrales de Experiencias en Ecuador necesita
ciberseguridad y fortalecimiento de consolidar SOCs
protocolos para infraestructuras y judiciales y formacion
proteccion de programas de especializada; falta
infraestructuras criticas; capacitacion en coordinacién nacional
énfasis en formacion y seguridad. para ciberproteccion
SOCs®» locales judicial.
(Caceres, 2017).
Brasil Implementaciones a Capacidadtécnicaen Riesgo de replicar
escala  (sistemas de algunos tribunales modelos sin
apoyo y automatizacién mayores; salvaguardas: Ecuador

en tribunales como el precedentes de uso necesita marcos de
sistema Victor), con de IA en gestion de supervision
atencion en eficiencia expedientes. algoritmica y pruebas

procesal 'y  control

% Sistema en un Chip (System on a Chip), circuito integrado que contiene todos los componentes
principales de un sistema informatico
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documental (Lima et al.,

de impacto antes de

2023). adopcion.

Finlandia Proyectos piloto de Enfoques Ecuador carece de
anonimizacion experimentales pilotos controlados y
automatizada robustos y culturade de  protocolos  de
(ANOPPI), uso de pruebas validacion técnica para
PLN?® para deteccion de  adversariales. anonimizacion
entidades y automatica.
enmascaramiento  con
evaluacion técnica
(Terzidou, 2023).

Unidn Al Act: clasificacion por Marco  regulatorio Ecuador necesita

Europea  riesgo, requerimientos avanzado que obliga incorporar mandatos

(UE) de explicabilidad, a controles estrictos parecidos (evaluacion
supervision humana y para 1A de alto de impacto
evaluaciones de impacto riesgo. algoritmico,
(Parlamento  Europeo, transparencia técnica)
2024). a su normativa

nacional.

Ecuador Ley de Proteccion de Existe marco legal Falta normativa

Datos (2021) y COA basico, conciencia especifica sobre 1A en
(2017) ofrecen base institucional y justicia (auditoria
legal; iniciativas  estudios académicos algoritmica), ausencia
académicas  proponen que proponen de unidades técnicas
jueces sin rostro 'y soluciones; creacion consolidadas, escasez
soluciones basadas en de unidades de pilotos validados, y
IA  (Gallegos, 2023; -especializadas recursos para
Cuardn & Séanchez, propuesta por la desplegar cifrado
2025). doctrina (Mejia, homomorfico y

2024). protocolos de

adversarial testing.

% procesamiento de lenguaje natural: rama de la inteligencia artificial que permite a las computadoras
entender, interpretar y generar lenguaje humano tanto hablado como escrito.
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Fuente: Elaboracion propia.

Desde la oOptica preventiva, Merino, Guilcapi y Defas (2024) sostienen que
politicas institucionales proactivas mas que reactivas son clave para combatir el crimen
organizado. Proponen integrar la proteccion de identidad dentro de una estrategia mas
amplia que incluya inteligencia institucional (OSINT), fortalecimiento de seguridad fisica
y digital, protocolos interinstitucionales de intercambio seguro de informacion y lineas de
coordinacion con fuerzas del orden. La idea es que la IA sea una herramienta dentro de
un sistema de prevencién que reduzca la superficie de ataque y no un parche tecnocratico
aislado (Merino, Guilcapi, & Defas, 2024).

En términos concretos de propuestas tecnoldgicas, el documento revisado
recomienda medidas combinadas: anonimizacion automatica supervisada, cifrado
homomorfico para operaciones analiticas sobre datos sensibles, control de accesos por
roles y registros inmutables de versiones (blockchain) para auditar cambios en
documentos anonimizados. Estas soluciones técnicas deben acompafiarse de marcos
legales que definan responsabilidades, mecanismos de revision y cauces de apelacion en
caso de errores de anonimizacién, ademas de politicas de retencion que limiten la
persistencia de datos sensibles (Andrade et al., 2024; Roldan, 2021).

En la esfera de confianza publica, es imprescindible promover transparencia
responsable: publicar memorias técnicas que expliquen los criterios generales de
anonimizacion y auditoria (sin revelar vulnerabilidades operativas), incluir controles
ciudadanos y académicos en pilotos, y articular mecanismos de rendicion de cuentas. El
objetivo es evitar que medidas de proteccion se perciban como cortinas de humo para
ocultar responsabilidad institucional; al contrario, deben reforzar la legitimidad del
sistema. Mejia (2024) subraya que la confianza ciudadana es un componente clave para
la sostenibilidad de las iniciativas tecnologicas de proteccion judicial.

Ademas, la hoja de ruta recomendada combina reformas normativas, inversién en
capacidades técnicas y estrategia institucional: (a) actualizar la normativa para incluir
exigencias de auditoria algoritmica y evaluacion de impacto; (b) crear unidades técnicas
y programas de formacion continua; (c) establecer alianzas internacionales para
intercambiar buenas practicas (Finlandia, UE, Brasil, Colombia); y (e) asegurar fondos y

gobernanza transparente que eviten dependencia tecnoldgica sin control. Solo una politica
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publica integral puede mitigar los riesgos identificados y cerrar los principales vacios

detectados en la revision documental.

La puesta en marcha de soluciones basadas en IA dentro de una jurisdiccion debe
comenzar por una base normativa solida y por politicas internas precisas que definan
obligaciones, limites y responsabilidades; sin un andamiaje legal claro que establezca los
estandares de tratamiento, las finalidades legitimas, los criterios de minimizacion y los
mecanismos de transparencia, cualquier despliegue técnico corre el riesgo de erosionar

derechos fundamentales y de generar desconfianza publica.

Esa base normativa no solo debe codificar niveles minimos de proteccion por
ejemplo, cuando procede la anonimizacion versus la pseudonimizacion, qué criterios
permiten la divulgacion de datos judiciales o sanitarios, 0 como documentar y auditar
decisiones algoritmicas sino también requerir instrumentos procedimentales como
evaluaciones de impacto de la proteccion de datos, registros de actividades de tratamiento
y protocolos de rendicién de cuentas algoritmica que conviertan principios generales en

obligaciones operativas verificables.

Asu vez, esa regulacion debe articularse con estandares internacionales y buenas
practicas técnicas sin quedar prisionera de un formalismo excesivamente rigido: debe
dejar margen para que las unidades técnicas adapten pardmetros de anonimizacion y
protocolos criptograficos a la naturaleza de los datos y a las amenazas emergentes,
siempre dentro de umbrales de seguridad previamente acordados y auditables. Antes de
cualquier operacion técnica es clave realizar una matriz de riesgos que identifique
vectores concretos de reidentificacion, impacto en derechos y efectos colaterales sobre

garantias procesales.

Esta evaluacion debe ser tanto cualitativa como cuantitativa: hay que mapear qué
atributos son sensibles, qué combinaciones pueden actuar como cuasi-identificadores, qué
fuentes externas podrian usarse para linkage y qué escenarios adversos (desde errores de
OCR hasta ataques de scraping y linkage masivo) son plausibles en la practica. En
términos operativos, esto exige realizar pruebas de enlace controladas, simulaciones de
ataques de inferencia (membership inference, model inversion) y ejercicios de stress sobre

modelos generativos para evaluar el riesgo de memorizacion.
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Los resultados de esas pruebas alimentan decisiones sobre el tipo de técnica a
emplear (pseudonimizacion consistente si se requiere trazabilidad longitudinal,
anonimizacion irreversible si la trazabilidad no es necesaria) y condicionan parametros
técnicos criticos, entre ellos el presupuesto de privacidad en implementaciones con
privacidad diferencial o el grado de perturbacion aceptable en datos liberados para

investigacion.

Desde la perspectiva tecnologica, la jurisdiccion debe adoptar una estrategia
multicapa que combine técnicas de anonimizacion automatica, controles criptogréficos y
arquitecturas de proteccion distribuida. En la capa de tratamiento de texto y documentos,
los modelos de procesamiento de lenguaje natural (afinados al lenguaje juridico y
adaptados a las variantes locales) deben formar parte de pipelines que incluyan procesos
previos robustos (correccién de OCR, normalizacion de nombres, deteccion de firmas y
metadatos) y procesos posteriores de control de calidad supervisados por revision humana

por muestreo.

Para el intercambio y analisis de datos, los mecanismos de generacion de datos
sintéticos constituyen una alternativa potente para permitir investigacion y desarrollo sin
exponer registros reales; sin embargo, su implementaciéon exige controles contra la
memorizacion (regularizacion del entrenamiento, pruebas de similitud y penalizaciones
por overfitting) y la aplicacion, si procede, de privacidad diferencial durante el

entrenamiento de los modelos generativos.

Complementariamente, técnicas criptograficas como el cifrado homomorfico, el
computo multipartito seguro (MPC) o el uso de entornos de ejecucion confiable (TEE)
pueden proteger calculos sobre datos sensibles cuando la privacidad diferencial no es
viable por razones de precision, siempre reconociendo que estas soluciones tienen costes
computacionales y requisitos operativos que deben ponderarse frente a la urgencia y la

escala de los procesos jurisdiccionales.

El aprendizaje federado aporta ventajas significativas para el sector judicial
porque permite entrenar modelos colaborativos sin centralizar datos; no obstante, su
adopcion segura exige la incorporacion de contramedidas especificas: es imprescindible
aplicar privacidad diferencial sobre los gradientes, agrupar actualizaciones mediante

agregacion segura criptografica y establecer limites de contribucion y mecanismos de
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clipping para minimizar fugas de informacion a traves de gradientes. Ademas, la
heterogeneidad de datos (no-11ID) y los sesgos locales requieren mecanismos de
evaluacion que aseguren que los modelos no reproducen ni amplifican desigualdades
regionales o demogréficas; en la practica, eso obliga a disefiar métricas de equidad,
realizar pruebas de performance por subgrupos y crear procesos de ajuste que compensen

datos escasos 0 no representativos en ciertas oficinas judiciales.

En definitiva, la federacion debe entenderse como una capa arquitecténica dentro
de una estrategia de privacidad que combine proteccion estadistica, criptografia y
gobernanza contractual. La privacidad diferencial, bien aplicada, proporciona garantias
matematicas sobre la magnitud de la divulgacion de informacién individual, pero exige
gestion cuidadosa del pardmetro de privacidad (epsilon) y de su composicion a lo largo
del tiempo. En el ambito jurisdiccional esto se traduce en decisiones practicas: definir qué
operaciones requieren alta fidelidad (por ejemplo, analisis estadisticos esenciales para
politicas publicas o para detectar patrones delictivos) y cuéles pueden tolerar ruido;
asignar presupuestos de privacidad por proyecto y monitorizar la "cuenta™ de privacidad
acumulada; y documentar de forma transparente esas decisiones para auditores y

afectados.

En paralelo, las métricas clasicas de anonimizacién (k-anonymity, I-diversity, t-
closeness) siguen siendo herramientas valiosas para diagnosticos iniciales, pero deben
complementarse con evaluaciones de riesgo dindmicas que contemplen fuentes externas
disponibles publicamente y la evolucion tecnoldgica que facilita nuevos tipos de
reidentificacion. La gobernanza y los controles organizativos son tan determinantes como
la tecnologia. Es indispensable crear estructuras permanentes de gobierno de datos que
incluyan equipos multidisciplinarios responsables de politicas y supervision, comités de
ética que revisen proyectos criticos, y unidades técnicas que aseguren la implementacion,

el mantenimiento y la auditoria de los modelos.

Estos 6rganos deben operar con protocolos claros de acceso (principio del menor
privilegio), gestion de llaves, cifrado en transito y en reposo, trazabilidad inmutable de
las operaciones sobre datos y registros de auditoria que permitan reconstruir decisiones y
tratamientos. En el plano contractual, las adquisiciones tecnologicas deben incorporar
clausulas de privacidad obligatorias, derechos de auditoria, controles sobre

subcontratistas y requisitos de interoperabilidad y portabilidad de modelos y metadatos;
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ademas, los acuerdos de cooperacion interinstitucional deben estipular responsabilidades
claras sobre reidentificacion, notificacion de incidentes y corresponsabilidad en la

implementacion de medidas correctivas.

La transparencia y la explicabilidad no son meros adornos normativos; son
instrumentos practicos para preservar la legitimidad del sistema judicial. Documentar los
criterios de disefio, los datos utilizados, los pardmetros de anonimizacion y las métricas
de utilidad permite a las partes afectadas comprender y, cuando corresponda, impugnar

decisiones que afecten derechos.

En ese sentido, las jurisdicciones deberian publicar resimenes técnicos accesibles,
establecer canales de reclamacién y revision humana efectiva, y mantener ventanas de
control que permitan a operadores judiciales supervisar, detener o revertir decisiones
automatizadas cuando exista riesgo de error o vulneracion de garantias procesales. La
explicabilidad también debe orientarse segun el interlocutor: informes técnicos detallados
para auditores y resumenes comprensibles para ciudadanos, y herramientas de
visualizacion que faciliten la inspeccion por parte de juristas y peritos sin exigir

conocimientos profundos de ciencia de datos.

La auditoria técnica e institucional debe ser continua y diversa en métodos para
ser efectiva. Ademas de auditorias independientes periddicas, es aconsejable incorporar
monitoreo en tiempo real de indicadores de riesgo, por ejemplo, métricas de drift en datos
que puedan aumentar la reidentificacion, deteccion de consultas anémalas, o alertas sobre
patrones de uso que indiquen scraping y ejercicios proactivos como red-teaming y pruebas

de penetracién especificas de linkage.

Las auditorias deben evaluar no solo la robustez de los modelos sino también la
eficacia de los procesos humanos que los rodean: formacion del personal, procedimientos
de revision por muestreo, protocolos de escalamiento y capacidad de respuesta ante
incidentes. Igualmente, es recomendable establecer procesos de "re-anonimizacion” y
reglas para la retirada o revision de datasets cuando cambien las condiciones de riesgo o

se detecten vulnerabilidades.

Los aspectos éticos y de justicia son transversales y deben informar cada decision
técnica. Es esencial aplicar la prueba de proporcionalidad y necesidad para cada uso de

IA en la jurisdiccion: ¢es estrictamente necesario usar datos sensibles para lograr el fin
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perseguido? ¢Se han explorado alternativas menos intrusivas? Asimismo, debe prestarse
especial atencion a los efectos sobre grupos vulnerables, evitando que automatizaciones
replicantes de sesgos institucionales produzcan desigualdades en decisiones procesales o
administrativas. Involucrar a comunidades afectadas en la definicion de politicas de
apertura y anonimizacion, y someter los proyectos de mayor impacto a revisiones éticas
externas, contribuye a legitimar las decisiones y a incorporar perspectivas que los técnicos

0 legisladores podrian pasar por alto.

Desde el punto de vista operativo y de implementacion, la adopcion préactica debe
seguir una hoja de ruta por fases: diagndstico y priorizacion de casos de uso, pilotos
controlados en entornos seguros, evaluacion rigurosa de utilidad y privacidad, escalado
progresivo con auditorias intermedias y finalmente integracién definitiva acompariada de
capacitacion masiva y recursos de soporte. Cada fase debe incluir criterios de aceptacion
claros (KPIs técnicos y juridicos), presupuestos de privacidad definidos, un plan de
contingencia para incidentes y acuerdos de colaboracion con instituciones académicas y

proveedores que permitan transferir conocimiento y validar soluciones.

La cooperacion regional e interinstitucional para compartir buenas practicas,
modelos de prueba y protocolos de interoperabilidad resulta ademas crucial para evitar
duplicacion de esfuerzos y para armonizar estandares en contextos transfronterizos. En
suma, la implementacion jurisdiccional de técnicas de proteccion de datos basadas en 1A
exige mucho mas que la simple adopcidn de algoritmos: demanda una estrategia integrada
que articule norma, tecnologia, gobernanza, transparencia y ética, con procesos de

evaluacion de riesgo y auditoria permanentes.

Solo mediante un enfoque multicapa que combine anonimizacidn técnica,
protecciones criptogréaficas, privacidad diferencial cuando proceda, aprendizaje federado
con salvaguardias, marcos contractuales solidos, supervision humana y participacion
ciudadana podra una jurisdiccion aprovechar la eficiencia y el potencial analitico de la 1A
sin sacrificar la proteccion de los derechos fundamentales ni la legitimidad del sistema de
justicia. Si lo desea, sefior, puedo convertir este analisis en un plan operativo detallado
para un tribunal, hospital o agencia regulatoria que incluya prioridades temporales,
checklist técnico-legal, métricas de aceptacion y un esquema de gobernanza y auditoria

para poner en marcha estas recomendaciones paso a paso.
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CAPITULO IV.
CONCLUSIONES Y RECOMENDACIONES

3.3.Conclusiones

La proteccion de la identidad de los administradores de justicia en delitos de alta
peligrosidad mediante el uso de inteligencia artificial se presenta como una solucién
viable y necesaria en el contexto ecuatoriano, donde la creciente violencia del crimen
organizado ha expuesto las limitaciones de los mecanismos tradicionales de seguridad.
La IA no solo permite implementar sistemas avanzados de anonimizacion y cifrado que
protegen la identidad de jueces y fiscales, sino que también fortalece la imparcialidad y
continuidad de los procesos judiciales, siempre que su aplicacion se enmarque en un

equilibrio entre innovacion tecnoldgica y respeto a las garantias procesales.

El marco juridico ecuatoriano, integrado por la Constitucion de 2008, la Ley
Organica de Proteccion de Datos Personales (2021) y el Codigo Organico Administrativo
(2017), establece bases sdlidas para la proteccion de la identidad de los operadores de
justicia. Sin embargo, se evidencia una falta de regulacién especifica sobre el uso de 1A
en el ambito judicial, lo que genera vacios normativos que dificultan la implementacion
segura y estandarizada de herramientas tecnoldgicas para la proteccion de la identidad en

casos de alta peligrosidad.

Los administradores de justicia en Ecuador enfrentan riesgos y amenazas
crecientes que incluyen desde ataques fisicos y amenazas directas hasta ciberataques,
doxing y vigilancia digital por parte de organizaciones criminales. Estos riesgos no solo
comprometen su seguridad personal y familiar, sino que también afectan la independencia
judicial y la transparencia del sistema, poniendo en evidencia la urgencia de adoptar
medidas tecnoldgicas y protocolos de ciberseguridad que superen las capacidades de los

mecanismos de proteccion convencionales.

Las experiencias internacionales, como el sistema ANOPPI en Finlandia, los
jueces sin rostro en Colombia y Perq, y la regulacion de la 1A en la Unidn Europea,
ofrecen valiosas lecciones y buenas practicas adaptables al contexto ecuatoriano. Entre
ellas destacan la anonimizaciéon automatizada, la auditoria algoritmica, la supervisién
humana continuada y la integracion de marcos éticos y legales que aseguren que el uso
de la 1A no vulnere derechos fundamentales, sino que fortalezca la seguridad judicial sin

sacrificar la transparencia.
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3.4.Recomendaciones

Se recomienda al Consejo de la Judicatura y a la fiscalia general del Estado
desarrollar e implementar de manera prioritaria un “Sistema Integral de Proteccion de
Identidad con IA”. Este sistema deberia emplear técnicas avanzadas de anonimizacion de
voz y video en audiencias, cifrado de extremo a extremo para comunicaciones y
documentos sensibles, y el uso de plataformas seguras para la gestion de casos. Es crucial
que, paralelamente, se elaboren protocolos éticos y guias de procedimiento que aseguren
que el uso de estas tecnologias no menoscabe el derecho a la defensa, la publicidad de los
procesos ni otras garantias procesales, estableciendo un comité de supervision
interdisciplinario que evalle continuamente este equilibrio.

Es imperativo que la Asamblea Nacional, en coordinacion con la Corte
Constitucional y el Consejo de la Judicatura, impulse la creacion de una “Ley Orgénica
para el Uso de la Inteligencia Artificial en la Funcion Judicial”. Esta ley debe llenar los
vacios normativos existentes, estableciendo los principios, limites y salvaguardas para el
desarrollo e implementacion de herramientas de IA. La normativa debe especificar
estandares técnicos para la anonimizacion y el cifrado, definir los derechos de los
justiciables, regular la auditoria de los algoritmos y crear un registro publico de los
sistemas utilizados, asegurando asi una implementacion segura, estandarizada y
respetuosa de los derechos fundamentales.

Se insta a las instituciones del sistema de justicia a adoptar de manera inmediata
un “Protocolo de Ciberseguridad y Proteccion Digital para Operadores de Justicia”. Este
protocolo debe ir mas alla de la proteccién fisica tradicional e incluir medidas como:
evaluaciones periodicas de riesgo digital, capacitacion especializada en prevencion de
doxing y phishing, uso de herramientas de comunicacion encriptadas, limpieza de datos
personales en registros publicos en linea y la creacidn de una unidad de respuesta rapida
ante ciberamenazas. El objetivo es construir un escudo tecnoldgico que proteja la
integridad digital de jueces y fiscales, preservando asi su independenciay la seguridad de
sus familias.

Se recomienda que el Estado ecuatoriano, a través de la Secretaria de Innovacion
y en colaboracion con el drgano judicial, disefie un “Plan de Implementacion Progresiva
de IA Inspirado en Mejores Practicas Internacionales”. Este plan debe analizar y adaptar
modelos exitosos como el sistema ANOPPI de Finlandia para la gestion documental
andnima, incorporar el principio de “jueces sin rostro” para casos selectos de alta

peligrosidad siguiendo los pardmetros de Colombia y Perd, y adoptar los estandares de la
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UE en materia de auditoria algoritmica y supervision humana. La clave reside en no
copiar, sino en contextualizar estas experiencias, integrando desde el inicio un marco ético
robusto y mecanismos de control que prevengan sesgos y aseguren la transparencia del

sistema judicial.
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