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RESUMEN EJECUTIVO

La creciente dependencia tecnoldgica en las instituciones educativas ha convertido a
los sistemas de informacion en activos criticos, lo que subraya la necesidad de
implementar estrategias solidas de ciberseguridad para proteger datos confidenciales
y garantizar la continuidad operativa. El proposito del presente trabajo se enfoca en la
unidad educativa General Eloy Alfaro de la ciudad de Salcedo, que enfrenta
importantes amenazas cibernéticas y fisicas debido a los recursos limitados que posee

y a la falta de précticas de seguridad definidas.

La investigacion inicié con el levantamiento de los activos criticos y el anlisis del
estado actual de la red institucional. Seguidamente, se ejecuto el diagndstico de la red
mediante la herramienta de andlisis de vulnerabilidades Nessus, los resultados
obtenidos fueron clasificados bajo el marco de referencia de los CIS Controls, y a
través de una matriz de riesgos cualitativa, se pudo medir el grado de exposicion de la

unidad educativa ante amenazas, sentando las bases para la propuesta de remediacion.

Los resultados del diagnéstico revelaron que los riesgos mas significativos se deben a
la falta de controles esenciales como la firma SMB, Para mitigar estas deficiencias, se
implemento una seleccidn de los Controles CIS, escogidos y adaptados acorde a la
infraestructura y recursos de la unidad educativa. Como resultado se aumentd la
madurez en ciberseguridad de la unidad educativa proporcionando un modelo
replicable y sostenible que fomente la cultura proactiva de la gestion de riesgos a pesar

de las limitaciones presupuestarias.

Palabras claves: Ciberseguridad, CIS Controls, mitigacion de vulnerabilidades,

seguridad informatica, unidades educativas.
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ABSTRACT

The growing technological dependence in educational institutions has turned
information systems into critical assets, which underscores the need to implement
robust cybersecurity strategies to protect confidential data and ensure operational
continuity. The purpose of this work focuses on the General Eloy Alfaro educational
unit in the city of Salcedo, which faces significant cyber and physical threats due to its

limited resources and the lack of defined security practices.

The research began with the identification of critical assets and the analysis of the
institutional network's current status. Subsequently, a network diagnosis was carried
out using the Nessus vulnerability analysis tool. The results obtained were classified
under the CIS Controls framework, and through a qualitative risk matrix, the
educational unit's degree of exposure to threats was measured, laying the foundation

for the remediation proposal.

The diagnostic results revealed that the most significant risks were due to the lack of
essential controls such as SMB signing. To mitigate these deficiencies, a selection of
the CIS Controls was implemented, chosen and adapted according to the educational
unit's infrastructure and resources. As a result, the cybersecurity maturity of the
educational unit was increased, providing a replicable and sustainable model that
promotes a proactive culture of risk management despite budgetary limitations.

Keywords: Cybersecurity, CIS Controls, vulnerability mitigation, information

security, educational institutions.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

CIS CRITICAL SECURITY CONTROLS (CIS CONTROLS) PARA LA
MITIGACION DE VULNERABILIDADES DE SEGURIDAD EN LA
INFRAESTRUCTURA DE RED DE LA UNIDAD EDUCATIVA GENERAL ELOY
ALFARO DE LA CIUDAD DE SALCEDO.

1.1.1 Planteamiento del problema

A nivel mundial, la ciberseguridad se ha convertido en una de las principales
preocupaciones debido al aumento de amenazas cibernéticas. En el 2024, los costos
globales de los delitos cibernéticos alcanzaron los 9.5 billones de dolares y se espera
que para el afio 2025 esta cifra llegue a los 10.5 billones de dolares [1]. Ademas, se
reportaron mas de 30000 nuevas vulnerabilidades en el 2024, lo que representa un
aumento del 17% respecto al afio 2023 [2]. Estos datos muestran la escala de
problemas y la necesidad urgente de realizar una intervencion efectiva para reducir el

riesgo cibernético en la infraestructura de redes.

En el contexto latinoamericano, la regién ha experimentado un aumento significativo
en los ciberataques. En el segundo trimestre de 2024, América Latina registro un
aumento del 53% en los ataques cibernéticos, en comparacién con el mismo periodo
del afio 2023. Siendo esta region la de mayor aumento a nivel mundial [3]. Este
crecimiento resalta la urgente necesidad de fortalecer la infraestructura de
ciberseguridad en la region, adoptando marcos y controles efectivos, como los

propuestos por el Center for Internet Security (CIS).

Ecuador enfrenta desafios significativos en materia de ciberseguridad. Segun el
informe mundial sobre ciberdelincuencia del afio 2024 la capacidad del pais para
resistir incidentes cibernéticos sigue siendo limitada, lo cual se evidencia en sus bajos
resultados en los distintos indicies internacionales. Con un indice Nacional de
Ciberseguridad de 53,25, un indice de Exposicion a la Ciberseguridad de 34,8, un
indice Global de Ciberseguridad de 26,3 y un indice de Ciberresiliencia de 73,89 [4],

1



Ecuador enfrenta vulnerabilidades significativas a las ciberamenazas, teniendo en
cuenta que las puntaciones son sobre 100 y que una mayor puntuacién indica mejor
preparacion y madurez en ciberseguridad. Ademas, un informe de Kaspersky indicé
que, entre agosto de 2022 y agosto de 2023, Ecuador fue el tercer pais de América
Latina con mayor nimero de ciberataques, solo superado por Brasil y México [5].

Dentro de la Unidad Educativa General Eloy Alfaro de la ciudad de Salcedo, se
evidencia la falta de una gestion adecuada de la seguridad informatica. Esta situacion
puede generar efectos negativos en el funcionamiento diario de la institucion,
afectando su imagen institucional y provocando costos inesperados derivados de

incidentes tecnoldgicos o fallas en los sistemas.

1.2 Antecedentes investigativos

Para la elaboracion del presente proyecto, se llevé a cabo una revision de la literatura
mediante la exploracion de varias fuentes de informacion certificadas, como el caso
de Scielo, IEEE Xplore, Scopus y Google Scholar, las cuales son 4 de las fuentes de
informacidn académica mas confiables. Las cadenas de busqueda fueron establecidas
utilizando palabras clave como: “CIS Controls”, “Mitigacion de vulnerabilidades”,

“Escuela”. Como resultado la Tabla 1 muestra los resultados obtenidos.

Tabla 1. Cadenas de busqueda en bases de datos cientificas.

Base de datos | Cadenas de busqueda Numero de
articulos
Scielo ("CIS Controls™) Filtros activados: 2020 - 2024 1

IEEE Xplore | ("All Metadata™:"cis controls™) AND ("All | 4
Metadata":"mitigation™)
Filters Applied:
2020 - 2025

Scopus ( ALL ( "cis controls”) AND TITLE-ABS-KEY ( | 23
"mitigation" ) OR TITLE-ABS-KEY ( "school"))
AND PUBYEAR > 2019 AND PUBYEAR < 2026

Google "CIS Controls™ and ("vulnerability mitigation™ or | 15
Scholar "school") 2020-2025
Total: 43




Esta revision bibliografica permitio realizar un andlisis de los antecedentes pertinentes
sobre la aplicacion de un marco de ciberseguridad basado en los CIS Controls, en el
ambito de la educacion y la infraestructura de red, Se utilizaron criterios de inclusion
y exclusién detallados en la Tabla 2. Como resultado de este proceso se identificaron
5 articulos que cumplen con los criterios establecido para fundamentar el marco teérico

que conlleva la presente investigacion.

Tabla 2. Criterios de inclusion y exclusion.

Inclusion e Estudios que evallan la efectividad de las mitigaciones
cibernéticas utilizando los CIS Controls.

e Estudios que analizan los CIS Controls en entornos
educativos u organizaciones similares en términos de
infraestructura.

Exclusion e Estudios que no estén relacionados con los CIS Controls.

e Investigaciones orientadas a entornos grandes, cuya
escala no es comparable a una unidad educativa.

e Estudios anteriores al afio 2019.

Honeres Chauca [6] disefid e implementd un sistema de seguridad basado en los CIS
Controls, para mitigar vulnerabilidades en la red Local Area Network (LAN) del
Instituto Nacional de Evaluacion Educativa (INEVAL), que incluye entornos
educativos de nivel secundario. El estudio utilizé la herramienta InsightVM de Rapid7
para escanear vulnerabilidades en equipos criticos, detectando 58 vulnerabilidades, de
las cuales 12 fueron criticas, 11 severas y 15 moderadas. La implementacion se centrd
en aplicar controles como inventario de hardware y software, gestion de parches y
configuraciones seguras, logrando una reduccion significativa de las vulnerabilidades
explotables. El proyecto se desarroll6 con infraestructura que incluyo servidores Dell
y sistemas operativos Windows Server 2019, demostrando que la adopcidn de los CIS
Critical Security Controls (CIS Controls) es efectiva para fortalecer la seguridad en

instituciones educativas con recursos limitados y redes complejas.

Pardo Sarango [7] busco establecer un marco referencial para la implementacion de
controles de seguridad en la red de Minervilla, dentro del Grupo Chevez. Se utiliz6
como estandar los CIS Controls, que son un conjunto de mejoras practicas en seguridad
cibernética y acciones defensivas reconocidas a nivel mundial, destinadas a ayudar a

los profesionales a administrar medidas de seguridad. El analisis inicial de la seguridad



informatica de la empresa determind que las medidas de seguridad existentes no
garantizaban la proteccion de la red LAN contra ataques externos, haciendo necesaria
la implementacion de controles dictados por algin estandar. El trabajo adopt6 los
Controles CIS para proveer a la organizacién pautas claras, gestionando asi su
ciberseguridad con formalidad. La investigacion incluyé una simulacion préctica en la
que se instald y configurd un Firewall Sophos junto con Windows Server 2012 R2, y
se generaron tres tipos de ataques para verificar la efectividad del firewall. Finalmente,
el estudio recomendo realizar un analisis periodico de vulnerabilidades en los equipos
de la red LAN para remediar las brechas de seguridad de forma proactiva, evitando la

pérdida de informacién o fallos en los sistemas.

Segun Ancajima Mendoza en [8] detalla la propuesta de implementacién de seguridad
informaética aplicada en la Institucion Educativa San Miguel Arcangel, Catacaos —
Piura en Per(, donde se implementaron controles alineados con CIS para mitigar
vulnerabilidades en equipos compartidos por 350 estudiantes. La investigacion,
desarrollada en 2023, utilizé servidores HP ProLiant DL380 con procesadores Intel
Xeon E5-2650, 32 Gigabyte (GB) de Random Access Memory (RAM) vy sistemas
Windows Server 2022, implementando configuraciones seguras (CIS Control 4)
mediante CIS-CAT Lite para endurecer 45 estaciones de trabajo. Los resultados
mostraron una reduccién del 68% en incidentes de malware tras aplicar politicas de
control de acceso (CIS Control 14) y parches automatizados (CIS Control 7), validados
mediante pruebas de penetracion con Metasploit Framework 6.0 en laboratorios de
informatica. La metodologia incluyé encuestas a 60 usuarios (docentes,
administrativos y estudiantes), revelando que el 82% de las brechas se originaban en
dispositivos Universal Serial Bus (USB) no autorizados, mitigadas mediante
proteccion de puertos USB (CIS Control 9). El proyecto demostro que la
implementacién escalonada de IG1 permite a instituciones con presupuestos limitados
alcanzar el 74% de cumplimiento con NIST SP 800-171 en 6 meses, priorizando
controles como inventario de activos (CIS Control 1) y monitorizacién continua (CIS
Control 8)

Santana Paez y Zurita Morales [9] se aplico la metodologia Top-Down Network
Design junto con los controles CIS para redisefiar y fortalecer la red de datos de la
institucion, que atiende a una comunidad de aproximadamente 3 000 estudiantes y 135
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docentes y administrativos. El andlisis inicial identifico problemas de conectividad,
cableado estructurado deficiente, distribucion inadecuada de equipos inalambricos y
falta de medidas de seguridad tanto a nivel de hardware como de software. La
implementacion de los CIS Controls, especialmente en areas como inventario y control
de activos, gestion de parches y proteccién de la red, permiti6 mejorar la
confidencialidad y disponibilidad de la informacién, asi como optimizar el
rendimiento de la red en un 63.3%, segun simulaciones realizadas con Riverbed. Este
caso demuestra cémo los CIS Controls pueden ser adaptados efectivamente para
mejorar la seguridad y operacion en instituciones educativas con infraestructura

limitada.

Segun se detalla en [10] el caso del Distrito Escolar de Hillsboro-Deering en New
Hampshire, Neal Richardson, Director de Tecnologia, implemento con éxito CIS
Controls para mejorar la ciberseguridad y cumplir con las regulaciones estatales de
privacidad estudiantil. Ante el desafio de priorizar las acciones de ciberseguridad en
un entorno con recursos limitados y poca documentacion, Richardson utilizé el Grupo
de Implementacion 1 (IG1) de los CIS Controls, que incluye 43 salvaguardas basicas
como el inventario de activos, control de privilegios administrativos y proteccion de
datos. Esta estrategia permitio al distrito escolar establecer una base sélida de
seguridad durante 2019, facilitando la comprensién y aceptacion de las medidas por
parte de autoridades educativas y municipales. Posteriormente, el distrito planea
avanzar hacia los grupos Grupo de Implementacion 2 (IG2) y Grupo de
Implementacion 3 (IG3) para madurar su postura de ciberseguridad. A finales de 2019,
Richardson recibid el Premio SANS Difference Maker por sus logros, dedicacion y
profesionalismo, tras implementar con éxito los Controles CIS del grupo IG1 en la red
escolar y lograr que el distrito cumpla con la ley de privacidad estudiantil de New

Hampshire.



1.3 Fundamentacion teérica

1.3.1 Tecnologias de la Informacion (TI)

Las TI, o Tecnologias de la Informacion comprenden el estudio, disefio, desarrollo,
implementacién, soporte y gestion de sistemas informaticos, particularmente
aplicaciones de software y hardware. Implican la utilizacién de computadoras y
software para convertir, almacenar, proteger, procesar, transmitir y recuperar
informacion de manera segura. Las TI abarcan no solo la infraestructura tecnologica
en si misma, sino también la forma en que esta tecnologia se aplica y gestiona para
resolver problemas y crear valor en diversos contextos organizacionales y sociales
[11].

1.3.2 Seguridad Informatica

La seguridad informatica es un campo multidisciplinario que engloba la proteccion de
los activos de informacion en el ciberespacio, incluyendo sistemas informaticos, redes
de comunicacion, datos almacenados y en transito, asi como las personas involucradas
en su uso y gestion. Implica la implementacion de estrategias, politicas, procesos y
tecnologias para garantizar la confidencialidad (previniendo la divulgacién no
autorizada), la integridad (asegurando la exactitud y completitud de la informacién) y
la disponibilidad (garantizando el acceso oportuno y confiable a los recursos) frente a
una variedad de amenazas, vulnerabilidades y riesgos cibernéticos. Ademas, considera
aspectos como la autenticacion, la autorizacion y la rendicion de cuentas para asegurar

un entorno digital seguro y confiable [12].

1.3.3 Marco de Seguridad

Un marco de seguridad es un conjunto estructurado de directrices, estandares, mejores
practicas y procesos disefiados para ayudar a las organizaciones a gestionar y reducir
los riesgos de seguridad de la informacion. Proporciona una hoja de ruta y un lenguaje

comun para abordar la seguridad de manera integral y sistematica, facilitando la



planificacion, implementacion, evaluacion y mejora continua de las defensas de
seguridad [13].

a. Marco de ciberseguridad de los CIS Controls

El marco de los CIS Controls es un conjunto de mejores practicas técnicas para reforzar
la seguridad; estos controles proporcionan una hoja de ruta para que los
administradores de Tl mejoren la postura de seguridad de sus entornos de manera
efectiva [12]. En la Tabla 3, se enumeran los pasos para implementar este marco en un

entorno educativo.

Tabla 3. Pasos de la metodologia de los CIS Controls.

Numero Pasos

1 Evaluar el estado de seguridad actual.

2 Priorizar los controles segln las necesidades especificas.
3 Planificar y prepararse.

4 Implementacion.

5 Monitorear, revisar y actualizar.

1.3.4 CIS Critical Security Controls (CIS Controls)

Los CIS Critical Security Controls (CIS Controls) son un conjunto priorizado de
acciones de defensa contra los ciberataques mas frecuentes y peligrosos. Proporcionan
un punto de partida enfocado y procesable para mejorar la postura de ciberseguridad
de una organizacién. Los CIS Controls estan organizados en una estructura que va
desde los controles fundamentales hasta los controles de implementacion y gestion,
reflejando una progresion para implementar y administrar la seguridad de manera
efectiva. Estan desarrollados y mantenidos por una comunidad global de expertos en
seguridad, aprovechando el conocimiento de ataques del mundo real y contramedidas
efectivas [14].

a. Controles bésicos

Los controles basicos representan un conjunto de 6 controles fundamentales que

cualquier organizacién debe implementar para asegurar la disponibilidad de sus



sistemas y establecer una defensa primaria contra ataques de ciberseguridad. Estos

controles se detallan en la Tabla 4.

Tabla 4. CIS Controls basicos.

Control Titulo del Control

CIS Control 1 | Inventario y control de los activos empresariales.

CIS Control 2 | Inventario y control de activos de software.

CIS Control 3 | Proteccion de datos.

CIS Control 4 | Configuracion segura de activos y software empresarial.
CIS Control 5 | Administracion de cuentas.

CIS Control 6 | Gestion de control de accesos.

b. Controles funcionales

Los controles funcionales representan un conjunto de 10 controles enfocados a la
seguridad de la informacidn. Su propoésito es asegurar una proteccion adecuada contra
las amenazas cibernéticas, contribuyendo cada uno a la estrategia integral de

ciberseguridad. Estos controles se detallan en la Tabla 5.

Tabla 5. CIS Controls funcionales.

Control Titulo del Control

CIS Control 7 | Gestion continua de vulnerabilidades.

CIS Control 8 | Gestion de registros de auditoria.

CIS Control 9 | Proteccion del correo electronico y navegador web.
CIS Control 10 | Defensas contra malware.

CIS Control 11 | Recuperacion de datos.

CIS Control 12 | Gestion de la infraestructura de red.

CIS Control 13 | Monitoreo y defensa de la red.

CIS Control 14 | Concientizacion en seguridad y formacion de habilidades.
CIS Control 15 | Gestion de proveedores de servicios.

CIS Control 16 | Seguridad en el software de aplicacion.

c. Controles organizativos

Los controles organizativos buscan establecer una cultura de seguridad robusta. Estan
disefiados para integrar practicas seguras en todos los procesos y areas de la
organizacion con el fin de salvaguardar la informacion. Estos controles se detallan en
la Tabla 6.



Tabla 6. CIS Controls organizativos.

Control Titulo del Control
CIS Control 17 | Gestion de respuesta a incidentes.
CIS Control 18 | Pruebas de penetracion.

1.3.5 Unidad educativa

Una unidad educativa es una institucion o establecimiento organizado para
proporcionar educacion formal a estudiantes en diferentes niveles, estos pueden
abarcar desde la educacion inicial hasta la educacion secundaria. Estas unidades estan
disefiadas para facilitar el proceso ensefianza-aprendizaje, fomentando el desarrollo
integral de los estudiantes en aspectos académicos, sociales, emocionales y, en algunos
casos, vocacionales. Suelen estar gestionados por entidades gubernamentales, privadas

o religiosas y operan bajo las regulaciones del sistema educativo de un pais o region.

1.3.6 Infraestructura tecnoldgica

La infraestructura tecnolégica comprende los recursos fisicos (hardware, redes,
instalaciones) y los servicios (software, sistemas operativos, almacenamiento de datos)
compartidos que proporcionan una plataforma para las aplicaciones de sistemas de
informacion de una empresa. Es la base sobre la cual se construyen y operan los

sistemas de informacion [15].

1.3.7 Componentes de red

Los componentes de red son las entidades fisicas y l6gicas necesarias para establecer
la comunicacion y el intercambio de datos entre dispositivos en una red de
computadoras. Estos incluyen el medio de transmision (alambrico o inalambrico), los
dispositivos de interconexion (como routers y switches que dirigen el trafico) y los
dispositivos finales (como computadoras y servidores) que se comunican a través de
la red [16].



1.3.8 Vulnerabilidad

Aplicar Una vulnerabilidad representa una flaqueza inherente en un sistema de
informacion, ya sea en su disefio arquitectonico, la manera en que fue implementado
a través de software o hardware, o en cdmo esta configurado para operar. Esta
debilidad se convierte en un punto de entrada potencial para una amenaza, que puede
ser un individuo malintencionado, un grupo organizado o incluso un proceso
automatizado. La explotacion exitosa de una vulnerabilidad puede tener diversas
consecuencias perjudiciales, incluyendo el acceso no autorizado a informacion
sensible, la interrupcion de los servicios que el sistema proporciona, la alteracion o
destruccién de datos, o la capacidad de utilizar el sistema comprometido para lanzar
ataques contra otros objetivos. La identificacion y mitigacion de estas vulnerabilidades
es un aspecto fundamental de la ciberseguridad para proteger los activos digitales y

garantizar la continuidad de las operaciones [17].

1.4 Objetivos

1.4.1 Obijetivo general

Aplicar los CIS Critical Security Controls (CIS Controls) como estrategia de
mitigacion contra vulnerabilidades de seguridad en la infraestructura de red de la

Unidad Educativa General Eloy Alfaro de la ciudad de Salcedo.
1.4.2 Obijetivos especificos
e Analizar el estado actual de la infraestructura de red de la Unidad Educativa

General Eloy Alfaro de la ciudad de Salcedo para identificar vulnerabilidades

presentes.

e Escanear las vulnerabilidades de los equipos tecnolégicos utilizando el marco

de ciberseguridad de los CIS Critical Security Controls (CIS Controls) en la
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infraestructura de red de la Unidad Educativa General Eloy Alfaro de la ciudad

de Salcedo.

Implementar las acciones de mitigacion proporcionadas por los CIS Critical
Security Controls (CIS Controls) de acuerdo a las vulnerabilidades encontradas
en la infraestructura de red de la Unidad Educativa General Eloy Alfaro de la

ciudad de Salcedo.
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CAPITULO Il. METODOLOGIA

2.1 Materiales

Para el presente proyecto de investigacion dentro de la Unidad Educativa General Eloy
Alfaro se emplearon herramientas que facilitaron una mejor comprension del
panorama dentro de la red institucional, primero se realizé una encuesta a los docentes
y estudiantes, y una entrevista al docente responsable del area de Tl de la Unidad
Educativa. Finalmente, se utiliz una ficha de observacidn para registrar informacion

relevante durante el proceso de desarrollo del proyecto.

2.1.1 Encuesta dirigida a docentes

Con el propdsito de conocer el nivel de conocimiento y las percepciones de los
docentes de la unidad educativa General Eloy Alfaro en relacion a la seguridad

informatica, se disefio y aplicé una encuesta, como se detalla en el Anexo A.

2.1.2 Encuesta dirigida a estudiantes

Con el propdsito de conocer el nivel de conocimiento y las percepciones de los
docentes de la unidad educativa General Eloy Alfaro en relacion a la seguridad

informatica, se disefi0 y aplicé una encuesta, como se detalla en el Anexo B.

2.1.3 Entrevista al docente encargado del area de T1 de la Unidad Educativa

Con el propésito de conocer la gestién informatica de la institucion se llevé a cabo una
entrevista semiestructurada con el encargado de TI de la unidad educativa, siendo esta
una técnica clave para conocer la situacién actual de la seguridad informatica. Los
temas centrales incluyeron la gestion de datos, las prioridades de ciberseguridad, la
disponibilidad de recursos, y el registro de incidentes. También se evaluaron las
medidas de seguridad existentes, los procesos de auditoria, la conciencia de riesgo de
la comunidad y la sostenibilidad econdmica de las mejoras propuestas. Las respuestas

obtenidas, que se presentan de forma tabulada en la Tabla 9, permitieron establecer un
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diagndstico claro sobre el nivel de seguridad de la institucion y sus principales

vulnerabilidades.

2.1.4 Ficha de observacion

Se utilizé una ficha de observacion como se detalla en la Tabla 7, como instrumento

de validacién, enfocada en la inspeccion directa de los componentes de hardware y

software que conforman la infraestructura de red.

Tabla 7. Ficha de Observacién

N° Ficha: FO1

Ubicacion: Laboratorio de computacion
de la Unidad Educativa General Eloy
Alfaro de la ciudad de Salcedo

Fecha: 14/10/2025

Responsable: Carlos David Quispe Silva

Hora: 10:00 AM.

ASPECTOS POR OBSERVAR SI | NO OBSERVACION
Observar si las éareas donde se X No se observan controles de
encuentran los equipos tecnoldgicos se acceso adecuados, el laboratorio
encuentran restringidas a personal es accesible uUnicamente con un
autorizado mediante controles fisicos. Ilave que se entrega en rectorado.
Verificar si  existen medidas de X Debido a la falta de presupuesto,
seguridad contra incendios, humedad u no se cuenta con conexiones
otros dafos fisicos. eléctricas adecuadas, ademas,
debido al uso intensivo de
dispositivos y herramientas en
otros laboratorios, en ocasiones
las computadoras se apagan
repentinamente

Observar si los equipos tienen pantallas X Los equipos inician sesion con el

de inicio de sesion con contrasefia usuario por defecto.

obligatoria.

Observar si  existe un software X No se observa la instalacion de un

antivirus/antimalware activo y software de proteccién de virus,

actualizado. lo que deja expuesto a los
dispositivos a infecciones por
malware y virus,
comprometiendo la integridad de
la informacion.

Observar si los puertos USB de los X Los puertos USB de las

equipos se encuentran controlados. estaciones de trabajo no presentan
controles de acceso, tanto fisicas
como de software, lo que permite
la conexién de dispositivos
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externos desconocidos y la
posible introduccién de malware.

Verificar si los datos de los estudiantes,
docentes y personal administrativo se
encuentran respaldados de manera
segura.

La mayoria de la informacion de
los estudiantes se guarda en
memorias USB y en discos duros
de las computadoras  del
laboratorio y laptops personales
de los docentes, lo que representa
un riesgo significativo para la
seguridad y la integridad de los
datos.

Verificar si los equipos de red estan
etiquetados y sus contrasefias por
defecto han sido modificadas.

Las contrasefias de defecto de los
dispositivos de red fueron
cambiadas y se encuentran bajo
supervision de la secretaria de la
institucion.

Observar si existe informacién sensible
(por ejemplo, contrasefias) visible en el
area de trabajo.

No existe evidencia de
informacién sensible cerca del
area de trabajo.

Observar si existen avisos que recuerden
a los usuarios politicas basicas sobre
seguridad informatica (por ejemplo, no
abrir correos sospechosos 0 no conectar
dispositivos USB desconocidos).

No existe  programa de
concientizacion lo que aumenta la
probabilidad  de  incidentes
derivados al error humano.

Conclusiones:

La institucion presenta deficiencia en las medidas de seguridad tanto fisicas como l6gicas
como actualizacion de antivirus, politicas de respaldo y control de acceso a los equipos, lo
que aumenta el riesgo de explotacion de vulnerabilidades. Es importante resolver estas

falencias para garantizar un entorno seguro y funcional.

2.2 Métodos

2.2.1 Modalidad de la investigacion

La presente investigacion se centra en la modalidad de investigacion de campo y

bibliografica-documental.

Investigacion de campo

Se enfocd en la recopilacion de informacién directa en el entorno institucional

mediante la evaluacion del estado actual de la red, incluyendo una entrevista al
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encargado de TI, asi encuestas al personal decente y estudiantil de la unidad educativa
General Eloy Alfaro, esto permitié tomar decisiones fundamentales para mejorar la

seguridad de la red institucional.
Investigacion bibliogréfica-documental

La investigacion se apoyo en la modalidad bibliogréafica-documental, ya que parte del
analisis de libros, articulos cientificos, informes especializados, guias técnicas y
documentos institucionales relacionados con la gestion de la seguridad informatica, se
sustenta en la revision de fuentes académicas, técnicas y normativas que aborda la
ciberseguridad, las vulnerabilidades en infraestructura de red y la implementacion de
los CIS Controls.

2.2.2 Poblacion y muestra
La poblacidn con la cual se trabajé en el proyecto esta conformada principalmente por
el personal que participa directa o indirectamente en el manejo, administracion y uso

de la infraestructura tecnoldgica de la Unidad Educativa General Eloy Alfaro de la

ciudad de Salcedo, provincia de Cotopaxi, tal y como se muestra en la Tabla 8.

Tabla 8. Poblacién de estudio.

Poblacion NUmero Porcentaje
Administrativos 5 2.44 %
Docentes 20 9.76 %
Estudiantes 180 87.80 %
Total 205 100%

Para el grupo de estudiantes al tener una poblacion mayor a 100, se aplico la siguiente
férmula para determinar una muestra significativa de estudiantes, para aquello se

establecio, un nivel de confianza de 1,96 y un error de estandar de 0,009:

3 No?7Z2
(N —1)e? + 0272

n

15



Donde:

e n =tamafo de la muestra

e N =tamafio de la poblacion = 180 o 205
e o2 =desviacion estandar = 0,5

e Z = Nivel de confianza 95% = 1,96

e ¢ = Error estandar del 9% = 0.09

~ (180) (0,5)%(1,96)?
"= (180 — 1)(0,09)2 + (0,5)2(1,96)2

n=7172

Dando como resultado que la muestra corresponde a 72 estudiantes.

Respecto a los demas grupos como el personal de rectorado, personal administrativo
y personal docente estos no superan los 100 individuos, por lo tanto, se incluye a toda
la poblacion en el estudio. En total se determina, 97 individuos, a quienes se les

aplicaran los métodos de recoleccion de datos.

2.2.3 Recoleccion de informacion

Entrevista al encargado de T1 de la institucién

Se realiz6 una entrevista docente encargado de TI de la institucion para conocer
aspectos relevantes de la seguridad informatica de la red de la unidad educativa

General Eloy Alfaro.

Tabla 9. Entrevista al encargado de Tl de la institucion.

Datos Personales
Institucion: Unidad Educativa General Eloy Alfaro
Entrevistado: Ing. Lenin Ortiz
Cargo: Docente de Computacion y encargado de Tl
Fecha: 03/10/2025

N° Pregunta Respuesta Observacion

1 | ¢(Cuél es el estado actual de la red | Mala no existe un sistema | No consta con
de la unidad educativa en términos | de proteccion hacia los | ningin sistema
de seguridad? equipos de la institucion. | dirigido a
seguridad.
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¢Ha enfrentado incidentes de
seguridad? En caso de ser
afirmativo, ¢cudl es el méas grave
que ha sufrido la unidad
educativa?

No

¢Con qué frecuencia realiza
evaluaciones de la seguridad en la
infraestructura de red de la unidad
educativa?

Muy poca, no existe
ningan plan de seguridad a
ejecutarse.

¢Como gestiona la unidad
educativa el acceso a la red para el
personal administrativo, docente y
estudiantes?

La generacion de claves

Se cambia cada
cierto tiempo

¢La institucion cuenta con un | Si, la institucién cuenta

inventario de activos? En caso de | con un inventario de

ser afirmativo, ¢como  lo | activos, el cual se mantiene

mantiene? de manera actualizada
mediante registros
digitales y fisicos.

¢Existe algun proceso para | No, actualmente la

garantizar que los sistemas | institucién no cuenta con

operativos y aplicaciones de la red
se encuentren actualizados?

un proceso formal para
garantizar que los sistemas
operativos y aplicaciones
de la red se mantengan
actualizados. Las
actualizaciones se realizan
de manera eventual y sin

un seguimiento
sistematico,
¢La unidad educativa cuenta con | No, la unidad educativa no
politicas sobre el wuso de|cuenta con  politicas

contrasefias o la instalacion de
software?

establecidas sobre el uso de
contrasefias ni sobre la
instalaciéon de software.
Esta ausencia de normas
dificulta el control y la
seguridad en el manejo de
los equipos y sistemas

¢Con qué frecuencia se realizan
copias de seguridad de los datos
sensibles (calificaciones, registros
de estudiantes y personal docente
y administrativo) y como verifica
la integridad de los mismos?

Solo cuando es  datos
importantes y se solicite
que existan respaldos.

¢La unidad educativa realiza
charlas o existe un programa de
formacién o concientizacion en
ciberseguridad para el personal

La unidad educativa no

realiza charlas ni cuenta
con un programa de
formacion 0
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docente, administrativo y | concientizacion en
estudiantes? ciberseguridad dirigido al
personal docente,
administrativo o a los
estudiantes.

10 | (Qué tan factible ve la|La implementacion de | Sin embargo, la
implementacion de controles y | controles y buenas | infraestructura
buenas practicas de seguridad | practicas de seguridad | todavia en la
estandarizados como los CIS | estandarizados como los | institucion  es
Critical Security Controls (CIS | CIS Critical  Security | insuficiente.

Controls)? Controls es  factible,
porque la institucién
cuenta con la
infraestructura.

Encuesta realizada a docentes

Pregunta 1: ;Sabe usted si la Unidad Educativa cuenta con un inventario de activos

informaticos?

@ Si
@ Mo

Figura 1. Datos de la pregunta 1.
Andlisis e interpretacion de resultados

De acuerdo con los resultados de la figura 1, el 60% de los docentes indico que tiene
conocimiento de que la unidad educativa cuenta con un inventario de activos
informaticos, mientras que el 40% sefial6 que no tiene conocimiento del mismo, lo que

indica una brecha critica en la gestion de activos dentro de la institucion.
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Pregunta 2: ;Con qué frecuencia utiliza los equipos y la red de la Unidad Educativa?

@ Diariamente

@ Ccacionalmente
@ Rara vez

@ MNunca

Figura 2. Datos de la pregunta 2.
Analisis e interpretacion de resultados

Segun los resultados mostrados en la figura 2, un 40% de los docentes utilizan
diariamente los equipos y la red de la institucién, de la misma manera un 40% de los
docentes los utilizan de manera ocasional, mientras que el 15% de los docentes los
utilizan rara vez, y un 5% indic6 que nunca han usado los equipos ni la red de la
institucidn, lo que sefiala la criticidad de la infraestructura de red para las operaciones

diarias y corrobora la urgencia de mitigar vulnerabilidades.

Pregunta 3: /Qué tan segura considera que es la red de la unidad educativa para

proteger su informacion personal e institucional?

& Muy segura
@ Segura

@ NMeutral

@ Insegura

& Muy insegura

Figura 3. Datos de la pregunta 3.
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Analisis e interpretacién de resultados

En base a los resultados obtenidos en la figura 3, la mayoria de los encuestados
perciben una seguridad aceptable: el 50% la considera segura y un 10% muy segura,
sumando un 60% de percepcion positiva. Sin embargo, es notable que un 30% se
mantiene neutral y un 10% la percibe como insegura, lo que totaliza un 40% de
incertidumbre o percepcién negativa. Lo que demuestra una falta de confianza o

conocimiento sobre las medidas de proteccidn existentes.

Pregunta 4: ;Alguna vez ha notado problemas de rendimiento al momento de utilizar

la red de la unidad educativa?

& Siempre
@ Casi siempre
Varias veces

@ Eara vez
“ @ Nunca

Y

Figura 4. Datos de la pregunta 4.

Anadlisis e interpretacion de resultados

De acuerdo con los resultados de la figura 4, existe una alta incidencia de problemas
de rendimiento en la red: el 10% reporta problemas siempre, el 20% casi siempre, y el
30% varias veces, lo que suma un 60% de encuestados que experimentan fallos de
rendimiento de forma recurrente. Si bien un 35% sefiala rara vez, la minoria que nunca
los ha notado es solo del 5%. Lo que indica la existencia de vulnerabilidades de
estabilidad y disponibilidad que deben ser mitigadas. Los problemas de rendimiento
suelen ser sintomas de una mala gestion de la red, congestion, o incluso la presencia

de malware

Pregunta 5: A recibido correos sospechosos (phishing) en sus cuentas de correos
electronicos?

20



@ Siempre

@ Casi siempre
0 Aveces

@ Raravez

@ Munca

Figura 5. Datos de la pregunta 5.
Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura, una mayoria significativa del 65% de los
encuestados ha recibido correos sospechosos (phishing): el 5% reporta recibirlos
siempre, el 35% rara vez, y el 25% a veces. Solo un 35% afirma nunca haberlos
recibido. Estos datos indican que phishing es una vulnerabilidad critica que explota el
factor humano, ya que el correo electrénico es una via primaria de infeccion de la red

y robo de credenciales.

Pregunta 6: ;Qué tan familiarizado se encuentra respecto a medidas de prevencién y

mitigacion de vulnerabilidades de seguridad?

@ Nuy bien familiarizado

@ Bien familiarizado

@ Moderadamente familiarizado
@ Poco familiarizado

@ Muy poco familiarizado

Figura 6. Datos de la pregunta 6.
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Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura 6, el conocimiento sobre medidas de
seguridad es predominantemente bajo a moderado. Un 45% se siente moderadamente
familiarizado, un 35% poco familiarizado y un 5% muy poco familiarizado, sumando
un 85% de encuestados que no tienen un alto nivel de confianza en su conocimiento
de seguridad. Solo el 10% se siente bien familiarizado y el 5% muy bien familiarizado.
Estos resultados sugieren que existe una gran area de mejora en cuanto a medidas de

prevencion y mitigacion de vulnerabilidades de seguridad.

Pregunta 7: ;Estaria de acuerdo en recibir capacitacion sobre ciberseguridad para
ayudar a proteger su informacion y la de la Unidad Educativa?

@ Totaimente de acuerdo
@ De acuerdo
Meutral
@ En desacuerdo
@ Totalmente en desacuerdo

Figura 7. Datos de la pregunta 7.
Andlisis e interpretacion de resultados

De acuerdo con los resultados de la figura 7, existe una voluntad abrumadora y positiva
para recibir formacion en ciberseguridad: el 40% esta totalmente de acuerdo y el 45%
estd de acuerdo, sumando un 85% de aprobacion. Solo un 15% se mantuvo en una
postura neutral. Estos resultados ofrecen una validacion social y operativa crucial para

la implementacion de acciones de mitigacion.

Pregunta 8: ¢(Considera que la implementacion de medidas adicionales de seguridad

(por ejemplo, doble autenticacion) mejoraré la seguridad de acceso a las cuentas?
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@ Totalmente de acuerdo

@ De acuerdo

O Meutral

@ En desacuerdo

@ Totalmente en desacuerdo

Figura 8. Datos de la pregunta 8.
Anadlisis e interpretacion de resultados

De acuerdo con los resultados de la figura 8, existe un fuerte consenso en que las
medidas adicionales de seguridad son beneficiosas: el 25% esté totalmente de acuerdo
y el 50% esta de acuerdo, sumando un 75% de aprobacion. Solo un 5% se encuentra
en desacuerdo, siendo el 20% restante neutral. Lo que indica que el personal esta
preparado para aceptar la implementacion de controles que afiadan friccion al acceso,

como la autenticacion multifactor (MFA)

Pregunta 9: ;Cree que la unidad educativa es vulnerable a ataques de seguridad?

@ Totalmente de acuerdo

@ De acuerdo

& Meutral

@ En desacuerdo

@ Totalmente en desacuerdo

Figura 9. Datos de la pregunta 9.
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Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura 9, existe una percepcién mayoritaria de
vulnerabilidad entre los encuestados: el 45% esta de acuerdo y el 15% esta totalmente
de acuerdo, sumando un 60% que reconoce el riesgo de ataque. Un 35% se mantiene
neutral, y solo un 5% esta en desacuerdo. Lo que sefiala que el personal es consciente
de que la infraestructura es un blanco potencial. Este reconocimiento facilita la

justificacion para la implementacion de acciones de mitigacion.

Pregunta 10: ;Cree que la implementacion de un conjunto priorizado de mejores
practicas de ciberseguridad como los CIS Critical Security Controls (CIS Controls)

sera beneficioso para la Unidad Educativa?

@ Totalmente de acuerdo
& De acuerdo
Meutral
@ En desacuerdo
@ Totalmente en desacuerdo

Figura 10. Datos de la pregunta 10.
Andlisis e interpretacion de resultados

De acuerdo con los resultados de la figura 10, existe un apoyo masivo: el 40% esta
totalmente de acuerdo y otro 40% esta de acuerdo, sumando un 80% de aprobacion.
Solo un 5% se encuentra en desacuerdo, siendo el 15% restante neutral. Estos datos
indican que el personal percibe la necesidad de un marco estructurado y priorizado

como los CIS Controls para solucionar las vulnerabilidades.
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Encuesta realizada a estudiantes

Pregunta 1: ;Con qué frecuencia utiliza los equipos y la red de la Unidad Educativa?

@ Diariamente

@ Ccacionalmente
@ Raravez

@ MNunca

Figura 11. Datos de la pregunta 1.
Andlisis e interpretacion de resultados

De acuerdo con los resultados de la figura 11, la mayoria de los estudiantes utiliza la
red y los equipos de la Unidad Educativa de forma frecuente, diariamente lo utilizan
el 18.1%, ocasionalmente lo utiliza el 40.3%, un 25% los utiliza rara vez, y un 16.7%
reporta nunca utilizarlos. Lo que sugiere que la exposicion al riesgo no es constante,
pero si masiva e indica que cualquier vulnerabilidad técnica o humana tiene un alto

potencial de propagacion debido al volumen de usuarios.

Pregunta 2: ;Ha notado mal funcionamiento en los equipos de la Unidad Educativa?

@ Siempre

@ Casi siempre
) Raravez

@ Munca

Figura 12. Datos de la pregunta 2.
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Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura 12, una abrumadora mayoria de los
estudiantes ha experimentado mal funcionamiento en los equipos de la Unidad
Educativa: el 11.1% reporta problemas siempre, el 15.3% casi siempre, y un 54.2%
rara vez, lo que suma un 80.6% de incidencias de fallos. Solo el 19.4% nunca ha notado
un mal funcionamiento. Estos datos sefialan que los problemas recurrentes en los
equipos son un sintoma claro de vulnerabilidades no mitigadas, que pueden incluir

software desactualizado, configuraciones inseguras, o la presencia de malware.

Pregunta 3: ;Qué tan seguro se siente al utilizar la red de la Unidad Educativa?

@ Muy seguro
@ Seguro
Meutral
@ Foco seguro
@ Nuy poco seguro

Figura 13. Datos de la pregunta 3.
Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura 13, existe una gran incertidumbre en la
percepcion de seguridad de los estudiantes. El 41.7% se siente neutral respecto a la
seguridad de la red. Al sumar este grupo al 15% (Poco Seguro + Muy Poco Seguro)
que tiene una percepcidn negativa, se obtiene un 56.7% de estudiantes sin confianza o
con dudas sobre la seguridad de la red. Solo el 43% (9.7% Muy Seguro + 33.3%
Seguro) tiene una percepcion positiva. Estos datos sefialan la necesidad de
implementar acciones de mitigacion que sean visibles y comunicadas para mejorar la

proteccion y luego difundir que estas medidas estén activas.

Pregunta 4: ;Qué tan informado esta sobre la importancia de utilizar una contrasefia

segura y por qué es importante?
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@ Muy informado

@ Informado

& Meutral

@ FPoco informado

@ Wuy poco informado

Figura 14. Datos de la pregunta 4.
Andlisis e interpretacion de resultados

De acuerdo con los resultados de la figura 14, existe una distribucién de conocimiento
sobre contrasefias, pero una alta proporciéon de estudiantes no estd completamente
informada: un 29.2% es neutral, un 5.6% poco informado y un 5.6% muy poco
informado sumando un 40.4% con bajos conocimientos, aunque un 58.3% (26.4%
Muy informado + 31.9% Informado) tiene una nocidn positiva. Lo que indica la falta
de conocimiento en un 40% de la poblacion estudiantil sobre la creacién y uso de

contrasefias seguras representa una vulnerabilidad critica de credenciales.

Pregunta 5: ;Alguna vez ha tenido dificultad en descargar archivos o en acceder a

sitios web desde los equipos de la Unidad Educativa?

@ Siempre

@ Casi siempre
O Raravez

@ Nunca

Figura 15. Datos de la pregunta 5.
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Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura 15, una abrumadora mayoria de los
estudiantes ha experimentado dificultades con las descargas o el acceso a sitios web:
el 45.8% reporta problemas rara vez, el 29.2% casi siempre, y el 11.1% siempre,
sumando un 86.1% de incidencia. Solo el 13.9% nunca ha tenido dificultad. Estos
datos sefialan que los problemas para descargar o acceder a sitios pueden ser causados
por una congestion de red, politicas de filtrado mal configuradas o la presencia de

malware afectando la conexion.

Pregunta 6: ;Confia en que los trabajos y archivos que guarda en los equipos de la

Unidad Educativa estan seguros y no se perderan?

@ Totalmente confiado
@ Confiado
Meutral
@ Poco confiado
& Muy poco confiado

Figura 16. Datos de la pregunta 6.
Andlisis e interpretacién de resultados

De acuerdo con los resultados de la figura 16, existe una division de confianza con una
inclinacion significativa hacia la incertidumbre. La confianza total y parcial suma un
41.7% (13.9% Totalmente Confiado y 27.8% Confiado). Sin embargo, el 27.8% tiene
una postura neutral, el 18.1% Poco Confiado y el 12.5% muy poco confiado lo que
expresa duda o desconfianza en la seguridad y permanencia de sus archivos. Lo que
sefiala que la preocupacion por la pérdida de trabajos escolares sugiere fallas en las

politicas de backup y la gestion de la integridad de los equipos.

Pregunta 7: ¢Cree que los equipos de la Unidad Educativa se encuentran protegidos

contra programas maliciosos o virus?

28



@ Totalmente protegidos
@ Protegidos
Meutral

@ Poco protegidos
& Muy poco protegidos

Figura 17. Datos de la pregunta 7.

Andlisis e interpretacion de resultados

De acuerdo con los resultados de la figura 17, existe una gran incertidumbre y
desconfianza en la proteccion de los equipos. Un notable 34.7% se mantiene neutral.
Al sumar aquellos que se sienten poco protegidos 15.3% y muy poco protegidos 7.0%,
se obtiene un 57% de estudiantes con duda o baja percepcion de proteccion contra
malware. Solo el 43.1% (13.9% Totalmente protegidos + 29.2% Protegidos) tiene una
percepcion positiva. Lo que sugiere que la alta tasa de duda y desconfianza valida la
necesidad de aplicar una defensa contra malware que sea visible, efectiva y conocida
por los usuarios para mitigar el riesgo de infecciones y mejorar la confianza en la

infraestructura.

Pregunta 8: ;Con qué frecuencia ha accedido a cuentas personales desde los equipos

de la Unidad Educativa?
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@ Siempre

@ Casi siempre
\arias veces

@ Raravez

@ MNunca

Figura 18. Datos de la pregunta 8.
Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura 18, una mayoria del 68.1% de los estudiantes
accede a cuentas personales (sumando Siempre, Casi Siempre, Varias Veces y Rara
Vez). Aunque la frecuencia es baja para muchos ("Rara vez" con 29.2%), es
significativo que el 31.4% (9.7% Casi Siempre, 16.7% Varias Veces, 5% Siempre)
acceda a sus cuentas personales con cierta regularidad. Solo el 38.9% reporta no haber
accedido nunca. Segun los datos recolectados se puede indicar que el hecho de que
una parte significativa de la poblacion estudiantil utilice equipos compartidos de la
institucion para acceder a cuentas personales genera un alto riesgo de fuga de datos o
robo de credenciales, de igual manera indica la necesidad de fortalecer el control de

cuentas de acceso.

Pregunta 9: ¢Estaria de acuerdo en seguir normas mas estrictas en el uso de la red de

la Unidad Educativa con el fin de tener una red mas segura?

30



@ Totaimente de acuerdo

@ De acuerdo

& Meutral

@ En desacuerdo

@ Totaimente en desacuerdo

36, 1%

Figura 19. Datos de la pregunta 9.
Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura 19, existe una mayoria dispuesta a aceptar
medidas de seguridad mas estrictas: el 18.1% esta totalmente de acuerdo y el 36.1%
esta de acuerdo, un 29.2% se mantiene Neutral, y solo el 16.9% (9.7% En Desacuerdo
y 7.2% Totalmente en Desacuerdo) se opone. Lo que indica una validacion social
crucial para la implantacion de acciones de mitigacion. Esta disposicion facilita la
aplicacion de politicas mas rigidas inherentes al marco CIS Controls, asegurando que

la propuesta de mitigacion no genere un conflicto operativo significativo.

Pregunta 10: ;Estaria de acuerdo con tener una red mas segura en la Unidad
Educativa, aunque esto signifique tener una mayor restriccion sobre la navegacion y

descarga de archivos o software?

@ Totalmente de acuerdo

@ De acuerdo

& Meutral

@ En desacuerdo

@ Totalmente en desacuerdo

Figura 20. Datos de la pregunta 10.
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Analisis e interpretacion de resultados

De acuerdo con los resultados de la figura 20, existe un fuerte apoyo a la seguridad,
incluso a costa de la restriccion: el 23.6% esta totalmente de acuerdo y el 33.3% esta
de acuerdo, sin embargo, un 31.9% se mantuvo neutral, y solo el 11.2% (En
desacuerdo con un 4.2% y totalmente en desacuerdo con un 6.9%) se opuso a las
restricciones. Segun los datos recolectados se puede indicar que la propuesta de mitigar

vulnerabilidades mediante politicas de restriccidn sera efectiva y viable.

2.2.4 Procesamiento y analisis de datos

Estos resultados confirman la necesidad de priorizar la concienciacion y formacion
dentro del plan de mitigacidn, utilizando el apoyo institucional como un factor clave

de éxito.

La encuesta a estudiantes revela que la principal problematica radica en la inestabilidad
y la desconfianza en la infraestructura técnica, segin la pregunta 2 un abrumador
80.6% de los estudiantes reporta mal funcionamiento recurrente de los equipos, lo que
es sintoma de vulnerabilidades no mitigadas en la configuracion y defensa contra
malware. Ademas, en la pregunta 6 el 58.4% de los estudiantes desconfia de la

integridad y permanencia de sus archivos, sefialando fallas en las politicas de backup.

Los estudiantes demuestran pragmatismo, ya que en la pregunta 10 el 56.9% acepta la
implementacion de mayores restricciones (navegacion y descarga) a cambio de una
red mas segura. Esto valida la necesidad de que el proyecto se centre en la mejora
técnica y operativa de la red y garantiza que las medidas estrictas propuestas seran bien

recibidas por los usuarios.

El andlisis de la Ficha de Observacidn confirma que las vulnerabilidades criticas de la
infraestructura son tanto técnicas como fisicas/operacionales. Se determind la ausencia
de medidas fundamentales de seguridad fisica, como conexiones eléctricas adecuadas
y controles de acceso, lo que expone directamente los activos al riesgo de pérdida total

0 acceso no autorizado.
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A nivel de configuracion, la falta de software antivirus activo y actualizado y el
descontrol en puertos USB demuestran que los equipos no se encuentran protegidos
contra malware, lo que corrobora la alta tasa de mal funcionamiento y desconfianza
reportada en las encuestas. La falta de evidencia de respaldos de datos y la ausencia de
avisos de concienciacion cierran el ciclo de vulnerabilidad, demostrando que la falta
de procedimientos formales y la debilidad en los controles técnicos elementales son el

principal foco de riesgos para la unidad educativa.

El andlisis integral de los datos recopilados establece que la unidad educativa General
Eloy Alfaro presenta un alto grado de vulnerabilidad de seguridad que afecta tanto a
los activos tecnoldgicos como a la continuidad operativa. Permitiendo realizar un

enfoque de solucion con una propuesta clara y consistente en el siguiente capitulo.
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CAPITULO IIl. RESULTADOS Y DISCUSION

3.1 Analisis y discusion de resultados

El presente capitulo se centrara en la ejecucion de un diagndstico técnico y sistematico
de la infraestructura de red de la unidad educativa General Eloy Alfaro, El enfoque
integral se orientard a analizar la postura de seguridad de los componentes de red.
Mediante herramientas de escaneo y la aplicacion de los CIS Controls, se proyectaran
reportes de las vulnerabilidades detectadas. Este analisis permitira la identificacion
precisa de las gestiones sospechosas o configuraciones inseguras. Finalmente, con
base en los resultados visualizados y alineados con el Grupo de Implementacion 1
(IG1) de los CIS Controls, se gestionara un disefio de remediacion que implica obtener
un detalle de mayor seguridad informaética dentro del sistema de trabajo, protegiendo

asi al personal y los datos de la organizacién educativa.

3.2 Aplicacién del marco de ciberseguridad de los CIS Controls

La implantacion del marco de ciberseguridad de los CIS Controls se estructurara a
través de un ciclo de vida continuo que asegura no solo la mitigacion inicial de

vulnerabilidades sino también la sostenibilidad del programa de seguridad. Este

proceso se desglosa en las siguientes etapas clave:

3.2.1 Fase 1: Evaluacidn el estado de seguridad actual

Esta fase inicial requiere una evaluacién exhaustiva de la postura de seguridad actual
de la institucidn, con el objetivo de identificar las vulnerabilidades inherentes a la

infraestructura de red.
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a. Topologia de red

&

INTERNET

Figura 21. Topologia de red de la unidad educativa General Eloy Alfaro.

La Figura 21, muestra la topologia de la red de la unidad educativa General Eloy Alfaro

la cual consta de 3 bloques facilmente identificables:
e Laboratorio: Red 1 —192.168.1.0/24
Este bloque cuenta con 1 router, 1 switch, 1 televisor y 5 pc’s.
e Laboratorio: Red 2 — 192.168.11.0/24
Este bloque cuenta con 1 router, 2 switchs, 2 televisores y 8 pc’s.
e Rectorado: Red 3 — 192.168.100.0/24
Este bloque cuenta con 1 router, 1 impresora y 3 pc’s.
b. Inventario de activos
Inventario y control de los activos empresariales (CIS Control 1)

Este control se enfoca en la gestion del inventario y control de activos empresariales,

destacando la importancia de mantener un inventario actualizado de hardware para
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mejorar la seguridad y la eficiencia en la gestion de activos Los activos empresariales

de muestran en la Tabla 10.
Salvaguarda: Establecer y mantener un inventario detallado de activos empresariales.

Tabla 10. Activos empresariales de la unidad educativa General Eloy Alfaro

KIT GARRA

CABLE DE AUDIO

KIT EK 230

CIRCUITO EN SERIE

PISTOLAS DE SILICONA

PAR DE GAFAS DE PROTECCION
DRON

KIT HERRAMIENTAS IMPRESORA
TALADROS DE MANO

KIT BOXING BOT ABIERTO
CONTROL

SMALL SIX SIN BRAZO

CARRITO

CPU COER IS5

CPU CORE 2 DUO

CPU VANTEC

MOUSE

TECLADOS

PANTALLAS

TELEVISORES LG

ROIN|RP|R[RPR[IRIN|RP|RP|R[IN|[R|N|D|

B
N

=
S

=
(%)

N

Salvaguarda: Utilice una herramienta de descubrimiento activo.

Mediante la herramienta Advanced IP Scanner se realizd un analisis de dispositivos

gue se encuentran conectados a la red de la institucion.
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Laboratorio — Red 1

& Advanced IP Scanner
Archivo Vista Configuracion Ayuda

’Explorar P Cc e 3

[192.168.1.1-254

Lista de resultados  Favoritos

Estado Nombre IAP Fabricante Direccién MAC Comentarios.
> = 192.168.1.1 192.168.1.1 12 1AACCATTFF
® 192.168.1.100 192.168.1.100 16:61:9A:6D:CC:EA
> = Carlos 192.168.1.101 Intel Corporate BO:7D:64:EB:12:70
= 192.168.1.105 192.168.1.105 D2:0E:32:D5:EF:C6
® 192.168.1.106 192.168.1.106 4A:69.77:C5:34D6
= DESKTOP-70OGISKU 192.168.1.109 Hewlett Packard 88:51:FB:4C3B:14
= MSI 192.168.1.114 EQ:2E:0B:20:41:58
® DESKTOP-1225H6F 192.168.1.116 Dell Inc. 00:24:E8:01:69:64
= DESKTOP-AIGMTFP 192.168.1.119 Hewlett Packard B4:B5:2F:C0:B8:19
’E DESKTOP-8N3122D 192.168.1.120 Dell Inc. 00:25:64:E8:DF:F3

Figura 22. Descubrimiento de host’s en laboratorio — red 1.

Laboratorio — Red 2

{3 Advanced IP Scanner

Archivo Vista Configuracién  Ayuda

’ Explorar [ LP ,9

[192168.11.1-254

Lista de resultados Favoritos

Nombre P Fabricante Direccion MAC Comentarios
192.168.11.1 192.168.11.1 D-Link International 80:26:89:60:D2:FA
192.168.11.2 192.168.11.2 121A:AC:C4:87:00
192.168.11.3 192.168.11.3 12 1AAS 72:00
192.168.11.4 192.168.11.4 94:EC:13:F2EATF
192.168.11.5 192.168.11.5
192.168.11.8 192.168.11.8 9A:61:64:3REC:EC
192.168.11.11 192.168.11.11 SHENZHEN BAOAN G... 00:16:78:D6:72:7C
DESKTOP-QBTSQP6 192.168.11.47 GIGA-BYTE TECHNOL... 74:D4:35:10:BF:43
DESKTOP-1918K8E 192.168.11.49 Dell Inc.

DESKTOP-8FRAIAM 192.168.11.50 Dell Inc.
DESKTOP-0I1NP7M.domain.name ~ 192.168.11.51 Dell Inc.
DESKTOP-4USALMS 192.168.11.52 Dell Inc.
DESKTOP-6ROCTOL 192.168.11.55 Dell Inc.

Figura 23. Descubrimiento de host’s en laboratorio — red 2.
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Rectorado — Red 3

;‘f_‘Advan(ed IP Scanner

Archivo  Vista Configuracién Ayuda

| Explorar P C g &
‘192.”\68.100.1—254
Lista de resultados  Favoritos

Estado Nombre I/I; Fabricante Direccién MAC Comentarios
g 192.168.100.1 192.168.100.1 08:E4:2F.BR.0B:A2
L 192.168.100.18 192.168.100.18 EO:BAADEGTCT4
L EPSON11C2DA 192.168.100.22 Seiko Epson Corporat.. 38:1A:52:11:C2:DA
L 192.168.100.23 192.168.100.23 Dell Inc. 00:25:64:E8:E1:55
L 192.168.100.25 192.168.100.25 0A:7C:73:0B:92:CB
L 192.168.100.28 192.168.100.28 52:D4F6:86:A60:2A
L 192.168.100.30 192.168.100.30 46:2CF2:8A45:FC
L 192.168.100.38 192.168.100.38 DE:81:F9:B:ET:ER
L] 192.168.100.61 192.168.100.61 56:29:8C:36:62:8B
g 192.168.100.88 192.168.100.88 DC:62:79:CF.C0:98
L 192.168.100.89 192.168.100.89 TP-LINK TECHNQOLOG... 1C:3B:F3:0A:2F:5A
5 192.168.100.92 192.168.100.92 82:A3:6B:59FCE2
L] 192.168.100.93 192.168.100.93 52:D4:F6:C9:C8:02
L 192.168.100.98 192.168.100.98 D-Link International 80:26:89:60:D2:FB
L 192.168.100.99 192.168.100.99 82:B7:16:E5:1C:B8
5 192.168.100.109 192.168.100.109 PCS Systemtechnik G...  08:00:27:F9:74:20
C DESKTOP-7ID7K18 192.168.100.116 MITAC INTERNATION... 00:22:4D:86:A6:2A
L 192.168.100.118 192.168.100.118 TP-LINK TECHNOLOG... CC:32:E5:0A:28:F3
g 192.168.100.122 192.168.100.122 TP-LINK TECHNOLOG... CC:3Z:E5:0A:27:05
L 192.168.100.134 192.168.100.134 A2:88:19:57:F5:FB
L 192.168.100.137 192.168.100.137 1A:36:82:14:0E:CE
L RNP002673A1DE83 192.168.100.146 RICOH COMPANY,LTD. 00:26:73:A1:DE:83
L RNPE2AG3E 192.168.100.172 RICOH COMPANY LTD. 00:00:74:E2:A6:3E
L 192.168.100.215 192.168.100.215 TP-LINK TECHNOLOG... 90:9A4A.CT:2A79
L Carlos 192.168.100.238 Intel Corporate BO:7D:64:EB:12270
L] 192.168.100.240 192.168.100.240 Hangzhou Hikvision ...  BC:9B:5E:10:73:EC
L DESKTOP-12M6V58 192.168.100.246 Intel Corporate 00:1C:CO:41:ED:14

Figura 24. Descubrimiento de host’s en rectorado — red 3.

La herramienta resulta muy atil ya que por medio de esta se puede identificar los
dispositivos de la institucion y los dispositivos de usuarios finales, la Tabla muestra

los activos de la institucion con el potencial de almacenar o procesar datos.

Tabla 11. Inventario y control de activos empresariales.

Numero | Direccion IP Direccion MAC Departamento
1 192.168.1.X 88:51:FB:4C:3B:14 Laboratorio
2 192.168.1.X B4:B5:2F.C0:B8:19 Laboratorio
3 192.168.1.X 00:24:E8:01:69:64 Laboratorio
4 192.168.1.X 00:25:64:E8:DF:F3 Laboratorio
5 192.168.11.X 00:25:64:E8:E1:BF Laboratorio
6 192.168.11.X 00:25:64:E9:1B:01 Laboratorio
7 192.168.11.X | 00:25:64:E8:DF:0D Laboratorio
8 192.168.11.X 00:25:64:E9:21:49 Laboratorio
9 192.168.11.X | 74:D4:35:10:BF:43 Laboratorio

10 192.168.11.X | 74:D4:35:16:A1:19 Laboratorio
11 192.168.11.X | 00:25:64:E8:CD:73 Laboratorio
12 192.168.11.X 00:25:64:E8:E2:C4 Laboratorio
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13 192.168.100.X | 00:22:4D:86:A6:2A Rectorado
14 192.168.100.X | 00:1C:C0:41:ED:14 Rectorado
15 192.168.100.X | 00:25:64:E8:E1:55 Rectorado

Inventario y control de activos de software (CIS Control 2)

Este control se enfoca en la gestion del software instalado dentro de la red, tiene como

objetivo asegurarse que el Unicamente el software autorizado se ejecute en los

sistemas, identificando y permitiendo eliminar de manera proactiva cualquier software

no permitido.

Salvaguarda: Elaborar y mantener actualizado el inventario de software.

Mediante la herramienta WinAudit se gener6 un inventario del software instalado en

cada dispositivo de los activos de la empresa, los resultados se observan en la Tabla

12.

En el Anexo 3, se adjunta el reporte generado por la herramienta WinAudit.

Tabla 12. Inventario de software instalado.

NU Nombre Fabricante Version Fecha de Autorizado
m. instalacion
1 AnyDesk AnyDesk 9.0.9 Desconocido Sl
Software
GmbH
2 Arduino IDE | Arduino SA 2.3.6 Desconocido Sl
2.3.6
3 Google Google LLC Sl
Chrome 141.0.7390. 20250630
123
4 Microsoft Microsoft 142.0.3595. 20251105 S
Edge Corporation 53
5 Microsoft Microsoft 16.0.14334. | Desconocido Sl
Office LTSC | Corporation 20344
Professional
Plus 2021 -
es-es
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6 Microsoft Microsoft Desconocido Sl
OneDrive Corporation | 25.199.1012
.0002
7 Microsoft Microsoft Desconocido Sl
Project Corporation | 16.0.14334.
Profesional 20344
2021 - es-es
8 Microsoft Desconocido Sl
Visio LTSC Microsoft 16.0.14334.
Professional | Corporation 20344
2021 - es-es
9 Office 16 16.0.14334. Sl
Click-to-Run Microsoft 20344 20251021
Extensibility | Corporation
Component
10 Office 16 Sl
Click-to-Run Microsoft 16.0.14334. 20251021
Licensing Corporation 20344
Component
11 Office 16 Microsoft 16.0.14334. 20251021 Sl
Click-to-Run | Corporation 20344
Localization
Component
12 PSelnt Pablo Novara | 20250314 Sl
version 20250925
20250314
13 Realtek Desconocido Sl
Realtek High | Semiconduct | 6.0.1.7548
Definition or Corp.
Audio Driver
14 Roblox Desconocid NO
Roblox Corporation 0 2025-11-11
Player for
USUARIO
15 Scratch 3 EduSense 1.0.17 Sl
Link and and Dabida 20251027
Desktop
1.0.17
16 VideoLAN 3.0.21 Desconocido Sl
VLC media
player
17 WebView?2 Microsoft 142.0.3595. Sl
Runtime de | Corporation 53 20251107
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Microsoft
Edge
18 7.12.0 Desconocido Sl
WInRAR win.rar
7.12 (64-hit) GmbH

19 Zoom Zoom 20250630 Sl
Workplace 6.5.7509
(64-bit)

Salvaguarda: Tratamiento de software no autorizado.

El software que no esta autorizado se debe eliminar de los dispositivos de la institucion
ya que estas aplicaciones representan una expansion no gestionada de la superficie de
ataque, a menudo estos programas carecen de soporte y/o parches de seguridad,
introduciendo una vulnerabilidad a la red de la institucion, ademas de que puede estar
empaquetado con malware comprometiendo la integridad, confidencialidad y

disponibilidad de los datos.

Programas y caracteristicas _

« “ 4 [ > Panelde control > Programas > Programas y caracteristicas v © | Buscaren Programasy caract..

Ventana principal del Panel de

control Desinstalar o cambiar un programa

’ . Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
Ver actualizaciones instaladas
) Activar o desactivar las
caracteristicas de Windows .
Organizar v  Desinstalar
Nombre Editor Seinstalé el Tamafio Version

ﬁM\cmsn& Visual C++ 2022 X64 Additional Runtime - ... Microsoft Corporation 14/5/2023 1,5MB 143632532
18 Microsoft Visual C++ 2022 X64 Minimum Runtime - ... Microsoft Corporation 14/5/2023 227TME 143632532
ﬁM\cmsn& Visual C++ 2022 X86 Additional Runtime - ... Microsoft Corporation 14/5/2023 100MB  14.36.32532
18 Microsoft Visual C++ 2022 X86 Minimum Runtime - ... Microsoft Corporation 14/5/2023 186 ME 142632532
@ Mozilla Firefox (x64 es-ES) Mozilla 20/11/2025 322MB 14501
QMDZ\HE Maintenance Service Mozilla 3/6/2024 371KB 126,01
% Paint Micresoft Corporation 1/6/2024
[55] PSelnt versin 20240122 Pablo Novara 6/11/2024 360MB 20240122
[ Roblox Player for PCO Roblox Corporation 1/12/2023
B Robiox Studio for PCI Roblox Corporation 1871172025

Scratch 3 Link and Desktop 1.0.17 EduSense and Dabida 27/10/2025 458 MB  1.017
o |StopUpdates10 versién 4.5.2023.0523 Greatis Software 3/6/2024 10,3MB  452023.0523
[ Tinkercad Google\Chrome 5/11/2024 1.0
A VLC media player VideoLAN 3/6/2024 3020
{8 winRAR 7.01 (64-bit) win.rar GmbH 3/6/2024 7010
DXAMPP Apache Friends 7/5/2025 737MB  8.0.28-0

E Roblox Corpoeration  Vinculo de Ayuda:  http://www.roblox.comComentarios:  version-874602c66c70451a

Vinculo de soporte ... httpi//www.roblox.com

=T

Figura 25. Desinstalacion de software no autorizado.
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c. Evaluacion de vulnerabilidades

Mediante la herramienta Nessus se realizd el escaneo de los dispositivos de la

institucion para detectar las vulnerabilidades presentes, dando como resultado los

siguientes resultados.

UEGEA_PCO1

192.168.1.100

I I

CRITICAL HIGH MEDIUM LOW

Severity CVsSv3.0 VPR Score EPSS Score Plugin Name

m 65 - - 51192 SSL Certificate Cannot Be Trusted

[ w0 | N/A - - 46180 Additional DNS Hostnames

INFO

Figura 26. Resultado del escaneo de vulnerabilidades del pc UEGEA _PCO01.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 31 hallazgos (1

medio y 30 informativos). Tal como se muestra en la Figura 26.

Vulnerabilidad media

e Nombre: “SSL Certificate Cannot Be Trusted”.

e Evaluacion de riesgo: Esta vulnerabilidad tiene una puntuacion CVSS v3.0 de

6.5.

e Esto indica un problema con la configuracion del certificado de seguridad en

el servicio que corre en esa IP, lo cual compromete la confianza en las

comunicaciones cifradas.
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UEGEA_PC02

192.168.1.119

CRITICAL HIGH MEDIUM Low INFO

Severity CVSSv3.0 VPR Score EPSS Score Plugin Name

53 - - SMB Signing not required
2.1*% 22 0.0037 ICMP Timestamp Request Remote Date Disclosure

N/A - - Common Platform Enumeration (CPE)

Figura 27. Resultados del escaneo de vulnerabilidades del pc UEGEA_PCO02.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1
medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 27.

Vulnerabilidad Media
e Nombre: “SMB Signing not required”.

e Evaluacion de riesgo: Esta vulnerabilidad tiene una puntuacion CVSSv3.0 de
5.3.

e La falta de firma de los paquetes SMB, expone el trafico a ataques de Man-in-
the Middle (MITM), permitiendo que un atacante intercepte y modifique datos
0 credenciales, Esto compromete la integridad y autenticidad de las

comunicaciones internas.
Vulnerabilidad Baja
e Nombre: “ICMP Timestamp Request Remote Date Disclosure”.

e Evaluacion de riesgo: Esta vulnerabilidad tiene una puntuacion CVSSv3.0 de
2.1.
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e Esta vulnerabilidad divulga informacidn de fecha y hora a través del protocolo
ICMP. Aunque es de baja severidad, la informacién puede ser utilizada por
atacantes como parte de la fase de reconocimiento para coordinar atagues o

explotar vulnerabilidades basadas en el tiempo.

UEGEA _PC03

192.168.1.102

o o |1

CRITICAL HIGH MEDIUM Low INFO
Severity CvS5v3.0 VPR Score EPSS Score Plugin Name
53 - - 57608 SMB Signing not required
2.1% 22 0.0037 10114 ICMP Timestamp Request Remote Date Disclosure
m N/A - - 45590 Common Platform Enumeration (CPE)

Figura 28. Resultado del escaneo de vulnerabilidades del pc UEGEA_PCO03.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1
medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 28.

UEGEA_PC04

192.168.1.120

I I

CRITICAL HIGH MEDIUM Low INFO
Severity CVSSv3.0 VPR Score EPSS Score Plugin Name
m 53 - - 57608 SMB Signing not required
2.1% 2.2 0.0037 10114 ICMP Timestamp Request Remote Date Disclosure
m N/A - - 45530 Common Platform Enumeration (CPE)

Figura 29. Resultado del escaneo de vulnerabilidades del pc UEGEA_PCO04.
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El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1

medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 29.

192.168.11.43
CRITICAL HIGH MEDIUM Low INFO
Severity CVSSv3.0 VPR Score EPSS Score Plugin Name
m 53 - - 57608 SMB Signing not required
2.1% 22 0.0037 10114 ICMP Timestamp Request Remote Date Disclosure
m N/A - - 45590 Commoen Platform Enumeration (CPE)

Figura 30. Resultado del escaneo de vulnerabilidades del pc UEGEA_PCO05.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1
medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 30.

192.168.11.49
CRITICAL HIGH MEDIUM Low INFO
Severity CvS5v3.0 VPR Score EPSS Score Plugin Name
53 - - 57608 SMB Signing not required
2.1% 22 0.0037 10114 ICMP Timestamp Request Remate Date Disclosure
m N/A - - 45580 Common Platform Enumeration (CPE)

Figura 31. Resultados del escaneo de vulnerabilidades del pc UEGEA_PCO06.
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El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1

medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 31.

UEGEA_PCO07

192.168.11.51

o | o 2

CRITICAL HIGH MEDIUM LOW INFO

Severity CVSSv3.0 VPR Score EPSS Score Plugin Name

m 6.5 - - 51192 SSL Certificate Cannot Be Trusted
m 53 - - 57608 SMB Signing not required

2.1*% 22 0.0037 10114 ICMP Timestamp Request Remote Date Disclosure
[ w0 | N/A - - 46180 Additional DNS Hostnames

Figura 32. Resultado del escaneo de vulnerabilidades del pc UEGEA_PCO07.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 34 hallazgos (2

medios, 1 bajo y 31 informativos). Tal como se muestra en la Figura 32.
Vulnerabilidad media
e Nombre: “SSL Certificate Cannot Be Trusted”.

e Evaluacion de riesgo: Esta vulnerabilidad tiene una puntuacion CVSS v3.0 de
6.5.

e Esto indica un problema con la configuracion del certificado de seguridad en
el servicio que corre en esa IP, lo cual compromete la confianza en las

comunicaciones cifradas.
Vulnerabilidad media

e Nombre: “SMB Signing not required”.
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e Evaluacion de riesgo: Esta vulnerabilidad tiene una puntuacion CVSSv3.0 de
5.3.

e La falta de firma de los paquetes SMB, expone el trafico a ataques de Man-in-
the Middle (MITM), permitiendo que un atacante intercepte y modifique datos
0 credenciales, Esto compromete la integridad y autenticidad de las

comunicaciones internas.
Vulnerabilidad Baja
e Nombre: “ICMP Timestamp Request Remote Date Disclosure”.

e Evaluacion de riesgo: Esta vulnerabilidad tiene una puntuacion CVSSv3.0 de
2.1.

e Esta vulnerabilidad divulga informacidn de fecha y hora a través del protocolo
ICMP. Aunque es de baja severidad, la informacién puede ser utilizada por
atacantes como parte de la fase de reconocimiento para coordinar ataques o

explotar vulnerabilidades basadas en el tiempo.
UEGEA _PCO08

192.168.11.50

CRITICAL HIGH MEDIUM Low INFO

Severity CVs5v3.0 VPR Score EPSS Score Plugin Name
53 - - SMB Signing not required
2.1% 22 0.0037 ICMP Timestamp Request Remote Date Disclosure

N/A - - Commen Platform Enumeration (CPE)

Figura 33. Resultado del escaneo de vulnerabilidades del pc UEGEA_PCO08.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1

medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 33.
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UEGEA_PCO09

192.168.11.47

I I

CRITICAL

Severity CVSSv3.0 VPR Score
E=m s
2.1% 2.2

HIGH

EPSS Score

0.0037

MEDIUM Low

Name

SMB Signing not required

ICMP Timestamp Request Remote Date Disclosure

Comman Platform Enumeration (CPE)

INFO

Figura 34. Resultado del escaneo de vulnerabilidades del pc UEGEA_PCO09.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1

medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 34.

UEGEA_PC10

192.168.11.62

CRITICAL

Severity CVsSv3.0 VPR Score
2.1% 2.2
v

HIGH

EPSS Score

0.0037

o | o i

MEDIUM LOW

Name
SMB Signing not required
ICMP Timestamp Request Remote Date Disclosure

Common Platform Enumeration (CPE)

INFO

Figura 35. Resultado del escaneo de vulnerabilidades del pc UEGEA_PC10.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1

medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 35.
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UEGEA_PC11

192.168.11.52

Severity

CRITICAL HIGH MEDIUM Low INFO

CVsSSv3.0 VPR Score EPSS Score Plugin Name

6.5 - - SSL Certificate Cannot Be Trusted
53 - - SMB Signing not required

N/A - - Additional DNS Hostnames

Figura 36. Resultado del escaneo de vulnerabilidades del pc UEGEA PC11.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 32 hallazgos (2

medios y 30 informativos). Tal como se muestra en la Figura 36.

Vulnerabilidad media

Nombre: “SSL Certificate Cannot Be Trusted”.

Evaluacion de riesgo: Esta vulnerabilidad tiene una puntuacion CVSS v3.0 de
6.5.

Esto indica un problema con la configuracion del certificado de seguridad en
el servicio que corre en esa IP, lo cual compromete la confianza en las

comunicaciones cifradas.

Vulnerabilidad media

Nombre: “SMB Signing not required”.

Evaluacion de riesgo: Esta vulnerabilidad tiene una puntuaciéon CVSSv3.0 de
5.3.

La falta de firma de los paquetes SMB, expone el trafico a ataques de Man-in-

the Middle (MITM), permitiendo que un atacante intercepte y modifique datos
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0 credenciales, Esto compromete la integridad y autenticidad de las

comunicaciones internas.

UEGEA_PC12

192.168.11.55

I I

CRITICAL HIGH MEDIUM Low INFO

Severity CVSSv3.0 VPR Score EPSS Score Plugin Name
m 53 - - 57608 SMB Signing not required

2.1% 2.2 0.0037 10114 ICMP Timestamp Request Remate Date Disclosure
m N/A - - 45590 Common Platform Enumeration (CPE)

Figura 37. Resultado del escaneo de vulnerabilidades del pc UEGEA_PC12.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1

medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 37.

UEGEA_Rector

192.168.100.116

I I

CRITICAL HIGH MEDIUM Low INFO

Severity CVS5v3.0 VPR Score EPSS Score Plugin Name
5.3 - - 57608 SMB Signing not required

2.1% 22 0.0037 10114 ICMP Timestamp Request Remote Date Disclosure
m N/A - - 45590 Common Platform Enumeration (CPE)

Figura 38. Resultado del escaneo de vulnerabilidades del pc UEGEA_Rector.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1

medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 38.
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UEGEA Vicerrector

192.168.100.246
CRITICAL HIGH MEDIUM Low INFO
Severity CVS5v3.0 VPR Score EPSS Score Plugin Name
m 53 - - 57608 SMB Signing not required
2.1% 22 0.0037 10114 ICMP Timestamp Request Remote Date Disclosure
m N/A - - 45590 Common Platform Enumeration (CPE)

Figura 39. Resultado del escaneo de vulnerabilidades del pc UEGEA_Vicerrector.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1
medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 39.

UEGEA Secretaria

CRITICAL HIGH MEDIUM Low INFO
Severity CVS5v3.0 VPR Score EPSS Score Plugin Name
5.3 - - 57608 SMB Signing not required
21% 22 0.0037 10114 ICMP Timestamp Request Remote Date Disclosure
m N/A - - 45590 Commoeon Platform Enumeration (CPE)

Figura 40. Resultado del escaneo de vulnerabilidades del pc UEGEA_Secretaria.

El escaneo de vulnerabilidades sobre la ip muestra como resultado 21 hallazgos (1
medio, 1 bajo y 19 informativos). Tal como se muestra en la Figura 40.
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En la Tabla 13, se muestra un resumen de las vulnerabilidades encontradas.

Tabla 13. Resumen de vulnerabilidades encontradas.

Media B
1

Dispositivo Critica Total
UEGEA PC01 0
UEGEA PC02
UEGEA PC03
UEGEA PC04
UEGEA PC05
UEGEA PC06
UEGEA PC07
UEGEA PC08
UEGEA PC09
UEGEA PC10
UEGEA PC11
UEGEA PC12

UEGEA RECTOR

UEGEA VICERRECTOR

UEGEA SECRETARIA

[<3]

[y
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El diagnostico de vulnerabilidades en 15 dispositivos de la unidad educativa General
Eloy Alfaro, revel6 que no se detectaron vulnerabilidades de nivel critico ni Alto en la
muestra analizada, lo que sugiere gque las amenazas de mayor impacto estan mitigadas
0 ausentes. Sin embargo, la mayoria de los equipos presentan 1 vulnerabilidad de nivel
medio y 1 vulnerabilidad de nivel bajo, indicando la existencia de fallos de
configuracion o de higiene cibernética que deben ser atendidos. El nimero total de
vulnerabilidades por dispositivo oscila entre dos y tres, destacando el equipo

UEGEA PCO07 que consta con tres vulnerabilidades reportadas.

d. Analisis de riesgos

El Analisis de Riesgos constituye la piedra angular metodoldgica para la justificacion
de la propuesta de seguridad, conectando el diagndstico técnico con los objetivos de
mitigacion. Este proceso permite identificar y catalogar las amenazas dirigidas a los
activos criticos de la institucion, evaluar las vulnerabilidades encontradas y determinar
el nivel de riesgo inherente. La valoracion se fundamenta en la combinacion de dos
factores clave: la probabilidad de ocurrencia de un evento adverso y la severidad del
impacto que dicho evento tendria sobre los principios fundamentales de la

informacion: confidencialidad, integridad y disponibilidad.
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Para este estudio, se opt6é por una metodologia de andlisis cualitativo, estableciendo
una escala tripartita (Baja, Media y Alta) tanto para la probabilidad como para el

impacto.

El riesgo final se calcul6 como el producto de estas variables y se clasificd en tres

niveles, que definen la urgencia de la remediacion:

Riesgo Bajo (1-2): Nivel residual, considerado tolerable sin la necesidad de invertir en

medidas de control inmediatas.

Riesgo Medio (3-4): Requiere la planificacion de controles y el establecimiento de un

monitoreo constante.

Riesgo Alto (6-9): Exige la implementacion de medidas de mitigacion y tratamiento

inmediatas y prioritarias.

Tabla 14. Evaluacion de riesgos.

Activo Amenaza Vulnerabili | Impacto | Probabilida | Nivelde | Clasificaci
dad (1-3) d riesgo on
(1-3)
Estaciones | Malware o Puertos ush 3 3 9 Alto
de exfiltracion libres,
laboratorio | de dispositivos
informacion sin
contrasefias
Puntos de Robo de Contrasefias 3 2 6 Alto
acceso / contrasefias débiles
red Wi-Fi
Personal Ataque de Ausencia de 3 3 9 Alto
docente/est phishing concinetizaci
udiantil on
Innfraestru Perdida de Falta de 3 1 3 Medio
ctura informaci6n, | conexiones
eléctrica fallo de adecuadas
hardware

La Tabla 13 muestra la evaluacién de riesgos de la unidad educativa General Eloy
Alfaro, basado en un modelo cualitativo simple, utilizado para la implantacion practica
de la ISO/IEC 27001. el calculo del nivel de riesgo se realiza multiplicando el impacto
por la probabilidad.
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3.2.2 Fase 2: Priorizacion de los controles segun las necesidades

Una vez evaluada la condicion actual de la institucion en términos de seguridad
informatica, se procedio con la seleccion de los controles que permitan mitigar
directamente los riesgos y mejoren la seguridad general de la institucién. Los controles

seleccionados se muestran en la Tabla 14.

Tabla 15. Controles seleccionados.

Control Titulo del Control

CIS Control 1 | Inventario y control de los activos empresariales.

CIS Control 2 | Inventario y control de activos de software.

CIS Control 4 | Configuracion segura de activos y software empresarial.
CIS Control 5 | Administracion de cuentas.

CIS Control 6 | Gestion de control de accesos.

CIS Control 7 | Gestion continua de vulnerabilidades.

CIS Control 10 | Defensas contra malware.

CIS Control 11 | Recuperacion de datos.

CIS Control 14 | Concientizacion en seguridad y formacion de habilidades.

3.2.3 Fase 3: Planificacion y Preparacion

Dada la naturaleza educativa de la institucion y las restricciones presupuestarias y de
personal de TI, la estrategia de mitigacion se fundamenta en la implementacion

priorizada del Grupo de Implementacion 1 (1G1) de los CIS Controls.

La fase de planificacion y preparacion se ha ejecutado mediante la definicion de
objetivos claros, enfocados en la reduccion de los riesgos a un nivel tolerable, con un
cronograma estructurado en fases de implementacién manejables. En esta etapa se
detall6 la asignacion de recursos, priorizando la utilizacion de soluciones de bajo costo
y reasignando el tiempo del personal existente, siendo el encargado de TI de la

institucion la figura principal responsable de la ejecucion técnica de las tareas.

La Tabla 16, muestra el plan de accion que permitié llevar a cabo la investigacion,
acompafiada de las observaciones pertinentes para la gestion continua de seguridad

cibernética.
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Tabla 16. Cronograma o plan de accién

Num. Control Fecha Fecha fin | Responsa | Observacion
inicio ble
CIS Inventario y | 13/10/2025 17/10/2025 | Encargado | Se recomienda
Control 1 | control de los de TI. actualizar el
activos inventario
empresariales. cada vez que
un activo
ingresa.
CIS Inventario y | 20/11/2025 24/11/2025 | Encargado | Se recomienda
Control 2 | control de de TI. actualizar el
activos de inventario
software. cada vez
software  es
permitido.
CIs Configuraci6 | 27/11/2025 | 31/11/2025 | Encargado | Se recomienda
Control 4 | n segura de de TI. actualizar la
activos y documentacio
software n anualmente.
empresarial.
CIS Administraci | 03/11/2025 | 07/11/2025 | Encargado | Se recomienda
Control 5 | dn de cuentas. de TI. validar las
cuentas de
manera
recurrente.
CIS Gestion  de | 03/11/2025 07/11/2025 | Encargado | Se  recomida
Control 6 | control de de TI. conceder
accesos. permisos cada
vez que una
cuanta es
creada.
CIS Gestion 10/11/2025 | 21/11/2025 | Encargado | Se recomienda
Control 7 | continua de de TI. realizar un
vulnerabilida escaneo  de
des. vulnerabilidad
es cada mes.
CIS Defensas 17/11/2025 21/11/2025 | Encargado
Control contra de TI.
10 malware.
CIS Recuperacion | 24/11/2025 | 28/11/2025 | Encargado | Se recomienda
Control de datos. de TI. realizar copias
11 de seguridad
semanalmente
CIS Concientizaci | 01/12/2025 05/12/2025 | Encargado | Se recomienda
Control on en de TI. realizar charlas
14 seguridad de
formacion de concientizacio
habilidades. n cada afo
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3.2.4 Fase 4: Implementacion

La fase de implementacidn se centrd en la ejecucion técnica de las salvaguardas de los
controles seleccionados para el tratamiento de los riesgos detectados, de forma
simultanea, se ejecutaron controles dirigidos al factor humano. Este enfoque garantiza

una postura mas robusta y gestionable en la institucion.

a. Configuracion segura de activos y software empresarial (CIS Control 4)
Salvaguarda: Configurar el bloqueo automatico de sesiones en activos empresariales.

Se configuro el bloqueo automatico de sesiones en los dispositivos de la institucion
después de un periodo de inactividad, para los dispositivos con propdésito general, el
periodo no debe exceder los 15 minutos, mientras que para los dispositivos méviles y

de usuario final este periodo no debe exceder los 2 minutos.
Salvaguarda: Implementar y administrar un firewall en servidores.

La unidad educativa no cuanta con servidores, sin embargo, el uso de firewall conlleva
a mejorar la postura de seguridad de los dispositivos, por tal motivo se revisé que el

firewall de windows defender se encuentre activo en todos los activos de la institucién.

ﬂ Firewall de Windows Defender

= ~ 4 e » Panel de control » Sistema y seguridad » Firewall de Windows Defender

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software malintencicnado
. o obtengan accese al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de .

Firewall de Windows Defender . 0 Redes privadas No conectado
® Cambiar la configuracién de L .

notificaciones . g Redes publicas o invitadas Conectado
W) Activar o desactivar el Firewall Red | ibli fetert

de Windows Defender edes en lugares piblicos como aeropuertos o cafeterias

E; Restaurar valores

predeterminados Estado de Firewall de Windows Defender: Activado

Conexiones entrantes: Blequear todas las conexiones a aplicaciones que no

Confi i6 d . . S "
% Configuracién avanzada estén en |z lista de aplicaciones permitidas

Solucién de problemas de red Redes pblicas activas: Red

Estado de notificacion: Metificarme cuando Firewall de Windows Defender
blequee una nueva aplicacién

Figura 41. Activacion de firewall de windows defender.
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b. Administracién de cuentas (CIS Control 5)
Salvaguarda: Utilice contrasefias Unicas.

La implantacion incluye la como minimo una contrasefia de 8 caracteres para cuentas

que no utilicen autenticacién multifactor (MFA) y 15 para cuentas que no lo utilicen.

Configuracién

& Inicio Familia y otros usuarios | coesdemicroson %
Buscar una configuracién 2| Tufamilia
£Qui€n va a usar este PC?
pteala

Cuentas Inicie sesion con una cuenta de Microsoft para UEGEA PCI2

para agregar nuevos miembros a su familia, Lol =

obtienen su propio inicio de sesion y escritoriol !
RS Tu informacion nifios a mantenerse seguros con limites de tie; Dale seguridad.

juegos.
) || eseccssccccsce
- Iniciar sesién con una cuenta de Microsoft
=1 Correo electronico y cuentas
..............

Gpeiones deinico de sescn Otros usuarios En caso de que olvides la contrasefia

Obtener acceso a trabajo o escuela Permite que |as personas que no forman parte

o > ;Cuél es el nombre de la ciudad en la que naciste? v
sesién con sus propias cuentas. Esto no las agr|
I A, Familia y otros usuarios Salcedo
+ Agregar otra persona a este equipo
£ Copia de seguridad en Windows ;Cuél es el nombre de la ciudad en la que se conoc v
fol Admin Salcedo

Cuenta local

£C6mo se llamaba la primera escuela a la que asist

UEGEA

Figura 42. Configuracion de contrasefia en dispositivos de la institucion.

c. Gestion de control de accesos (CIS Control 6)

Este control permite la otorgar y revocar privilegios de acceso para cuentas de usuario,

administrador y servicio para activos empresariales.

Salvaguarda: Establecer y seguir un proceso, preferiblemente automatizado, para
otorgar acceso a los activos de la empresa tras una nueva contratacion, concesion de

derechos o cambio de rol de usuario

Se implement6o un modelo de control de acceso basado en perfiles estandar, el cual
automatiza la seguridad mediante la creacion de dos cuentas locales fijas: una de
Administrador, restringida al personal técnico para el mantenimiento del activo, y una
de PC (Usuario Estandar) para el uso compartido de estudiantes y docentes. La

implementacion se asegura mediante una configuracién maestra que garantiza el

57



principio de "menor privilegio”, permitiendo que cualquier nueva contratacion o
cambio de rol se gestione otorgando Unicamente las credenciales del perfil operativo,
evitando asi que usuarios no autorizados realicen cambios criticos en el sistema y

asegurando una respuesta agil y uniforme en todas las estaciones de trabajo.

< Configuracin - X

& Inicio Familia y otros usuarios

= - nifios a seguros con limites de tiempo, aplicaciones y Cambiar a una cuenta local
Buscar una configuracién 2| fegos

Cambiar de usuario

Iniciar sesién con una cuenta de Microsoft
Cuentas

A= Tuinformacién Otros usuarios

. Permite que as personi Cambiar el tipo de cuenta
=1 Correo electronico y cuentas Sesion con sus propias

@, Opciones de inicio de sesion Cambiar el tipo de cuenta
Agregar otra pé
+ i
min
=] j
‘Q Admin
Cuenta local

| A, Familia y otros usuarios

Tipo de cuenta

- _ - Administrador
Copia de seguridad en Windows

Q

R UEGEA_PC12

Configurar un quiosco multimedia

Acceso asignado

IE Configura el dispositive como un quioseo multimedia: este
podria ser una firma digital, una pantalla interactiva & un
explorador piblico, otras cosas.

Figura 43. Otorgacion de permisos de administrador y usuario a cuentas de los

activos empresariales.

d. Gestion continua de vulnerabilidades (CIS Control 7)
Salvaguarda: Establecer y mantener un proceso de gestion de vulnerabilidades

Se establecid una periodicidad clara para la revision técnica de los activos asegurando
que los hallazgos criticos y medios (como los relacionados con la configuracion) sean
continuamente identificados y contrastados con la documentacion del programa de
seguridad. Revisar y actualizar esta documentacion anualmente, o cuando ocurran
cambios importantes en la infraestructura, es esencial para garantizar que el estado de

la red se mantenga siempre dentro de un nivel de riesgo aceptable.
Salvaguarda: Establecer y mantener un proceso de remediacion

La implementacion de esta salvaguarda implica utilizar las herramientas instaladas

para mantener una estrategia de remediacion continua y basada en riesgos. La clave es
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asegurar que las acciones correctivas, se lleven a cabo de manera efectiva, enfocdndose

siempre en los riesgos de mayor criticidad.
Salvaguarda: Remediar las vulnerabilidades detectadas
Después del analisis de vulnerabilidades se procedi6 a su respectiva remediacion.
Vulnerabilidad: SSL Certificate Cannot Be Trusted
Para mitigar esta vulnerabilidad se deben seguir los siguientes pasos:
Identifica el sitio que da problemas, clic en detalles del certificado.
O NessusEssentios/Settings /AL X+

< c D Noesseguro | hips://localhost ettings/abou

{Jtenablé NessusEss
localhost:8834

La conexi6n con este sitio web no es

B Detalles del certificado

 Cookies y datos de sitios

{81 Configuracién del sitio

Figura 44. Identificacion del servicio de la vulnerabilidad encontrada.

Selecciona la pestaiia detalles y exporta el certificado.
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Visor de certificados: DESKTOP-70GJSKU

General | Detalles

Jerarquia de certificados

DESKTOP-7OGISKU

Campos de certificado

DESKTOP-70OGJSKU

Certificado

L2

Wersian

Nimera de serie

Algaritmo de firma de certificado
Emisor

Validez v

Valor de campo

Exportar...

Figura 45. Exportacion del certificado.

Selecciona la ruta de descarga y guarda el certificado.

4 > Descargas

Organizar » MNueva carpeta E - ?

> @ OneDn Nombre Fecha de modificacion Tipo
-~ El mes pasado

B Escritorio B Nueva carpeta

) Descargas

! Documentos
& Imdgenes
@ Musica

¥ Videos »

B Mueva carpeta

 Ocultar carpetas Guardar

Figura 46. Seleccion de la ruta de descarga del certificado.
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Con ayuda de un editor de texto y el bloc de notas abre el certificado y copia el
contenido del mismo.

E DESKTOP-7O0GJSKU.crt

Archivo Editar  Ver

xHDAaBgNVBAOME®S 1
BDZXJ@aWZpY2F@ak9u

Ty4L03orbB0idbmEoCgFhHi
). *aeeﬁ: nhDUOGg1FmbJpqPWkgKp3dsHZUO1NxAkdhaG+gAhioEz
\!VPDaNlP{)PmPW fm2Q7BYZ IVTBmY, 4p. PT%tFFanft‘:'

QHTrJt/tHTPnSw1ln@1IQGXN7F
ZqMoWIwFfXLb UF|
uuDlenrO%mly,\."l.dl;FEDduIDAOABn%ueDAFEalchl'cE} v

WOLEXLLT/
9AKG3aWn@f7L7MEACKu+al2RWx3cfpT2

FdIxCFS7uT/ART

sy1881Mil136suG
END CERTIFICATE-

1.472 caracteres. Texto sin formato 100%

Figura 47. Contenido del certificado.

En la interfaz de nessus, en la parte de ajustes, selecciona la opcion “Custom CA”,

pega el contenido del certificado y guarda los cambios.

Saving a Custom Certificate Authority (CA) helps to mitigate findings from Plugin #51192 (S5L
Certificate Cannot Be Trusted) during scans.

———BESIN CERTIFICATE——
MITEETCCAvwmgier I BAQT OWH Sul(Y JHo Z ThecHAQELBCAwg Z0xHDASEgHVBACME 051
cANLleyEVc2VycyBlbm] 0ZR0xJsAl EgHUBA=MHL

VROFACH, BAQDAGHMEDGA DdllgOWEETES hob1-£73/ Yuk <HZVM:
BMECLANERp 0L LRz 2 ke ucn-uhamsurwnnm;nagrm\_n

g
DivizsylO0IMi suGs ZaTxYgZ0TB1AS3E;
————ENRD CERTIFICATE———-

Figura 48. Certificado vinculado a nessus.
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Para finalizar, reinicia el servicio de Nessus y ejecuta nuevamente el escaner

%k Servicios = m] *

Accion  Ver  Ayuda
Eo=zlHE > 80w

. Servicios (locales) :‘!} Servicios (locales)

~
Tenable Nessus MNombre Descripcidn Estado Tipo de inicio Iniciar
i, SMP de Espacios deal...  Servicio hos... Manual Servici
- 4 P
Detener el servicin Q Solicitante de instantd... Coordina las... Manual (dese...  Sistern
Reiniciar el servicio o
L Soporte técnico del pa...  Este servicio... Manual Sistem
'-.’.:J, SysMain Mantieney ..  Enegjecu.. Automdtico Sistemn
Descripcion: i E‘:);Tarjeta inteligente Administra ... Manual (dese...  Servici
Tenable Nessus Network Security & - -
Scanner & Telefonia Ofrece com... Manual Servici
Gk Temas Proporciona... Enejecu.. Automatico Sisten
i P )
fOR Tenable N
'-.‘f:);ubicadordallamada a.. EnWindows.. Manual Servici
lf‘)d Uso de datos Uso de dato..  Enejecu.. Automatico Servici
l.’:},WaaSMEdicSvc <Error al lee... Manual Sistemn
'-S:J;WalletService Almacena o.. Manual Sistern
@WaerIT Service Enables IIT c... Manual (dese...  Servici
'-.’.:))Wmdows Defender Ad... Windows De... Manual Sistem
'-.’::J,Wmdows Installer Agrega, mo.. Manual Sistemn
E‘:);Wmdows Search Engjecu.. Manual Sistern
1 Windows Update Enegjecu.. Manual (dese...  Sistem
: P 2]
) WSAIFabricSve Engjecu.. Automatico Servici
J 5]
'-S:J;Xbox Accessory Manag... This service .., Manual (dese...  Sistemn
@Zoom Sharing Service Enable Zoo.. Enegjecu.. Autemdtico Sistern

EctendldoAEsta'ndar/

Figura 49. Reinicio del servicio de nessus.
Vulnerabilidad: SMB Signing not required

Ingresa a “Editor de directivas del grupo local” y da doble clic en la opcion marcada.

Editor de directivas de grupo focal = O X
Archivo  Accién Ver Ayuds
e 2mXES HBm

A/ Directva Equipo local Directiva Configuracisn de sequn A
v # Configuracién del equipo

pes e & cién interactivo: requeri la Deshabiitads
onfiguracion de software requeic 6 el Deshabilitads
v [ Configuracién de Windows L it
Directiva de resolucién de nombres - e 5
L4 nicio de. ttulo del mensaje para o una sesién
. Scripts (inicio © spagadc) i i ; s
18 precoess Fnplementices 4 Inicio de sesién interactivo: umbral de bloqueo de cuenta del equipo st defini
. Miembro de domnic: un

T Configuracién de seguridad P
 Miembro de dominic: cifar o firmar digitslmente datos de un canal seguro (sempre)

Miembro de dominio: deshabilitar los cambios de contraseAs de cuentas de equipo

3 Directiva de suditoria M o duracién 4 fia de cuents de equipo
 Asignecién de derechos de ususrio L Miernbro de dominio: firmar digitalmente datos de un canal seguro (cuando ses posible)
4 Opciones de seguridad i Miermbro de dominio: requerir clave de sesicn segura (Windows 2000 0 posteror)
o 2adh 2 a de sistema (por ejemplo, vinculos simbsiicos)
Directivas de Administrador de istas de redes e datingilr de Windows
Directivas de clave piblica 2 dered Kerberos
S Dicectivas de restriccién de software ] Segurided de red: forzse el ciesre de sesibn cusndo expire s hors de inicie de sesién
Dionctlons ds comtrod e aplicaciorias . Sequridad de red: nwvel de autenticacicn de LAN Manager
i} Ofechres descginkind P on Epipaocal Seguridad derec: o simacenar vlor de hash de LAN Manager en el prénimo cambio de contraseha

Confiquracién de directiva de auditoris svanzada
i QoS basada en directiva
Plantilas administrativas

Seguridad de rec: permiti que LocatSystem use I identidad del equipo para NTLM
Seguridad de reck permite retroceso a seién NULL de LocalSystem
Segurided de red: e d 2Us Intermet o esté definido

¥/ Cinduicin ot iniric. Sequridad d e requionde imadecete LOAD Negocis i
Faepminitrai £ Segridad d e g TLMaega excepcionesde senidor e e dom No et deinido
i e Ve Seqriend T e P N No st defnido

| Seguridsd de red: restringir NTLM: auditar el trifico NTLM entrante Mo ests definido

Jseguita N st domio ot i

 Segridad de e etgie KT No it e

L Seguidad de e et NTL. o NTM entnte No st defindo
Seguridad de red: restringir NTLM: trifico NTLM sabente hacia sesvidores remotos No esté definido
Separidd ot e e s i pe chetes NTLM b en S5 (ki O s Reqore o d 128
St o e s e s i 559 Gnckida P segur) Reqoete cindo d 128

3 et saps . Mot o
Senr dcmecu i Habitoda

Senvidor de red Microsoft: nivel de validacion de nombres de destine SPN del senvidor o esté definido
Servidor de red Microsoft: tiempo de inactividad requerido antes de suspender la sesién 15 minutos

Figura 50. Servidor de red Microsoft: firmar digitalmente las comunicaciones
(siempre).
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Habilita el servicio y da clic en aplicar.

|| | PG WS SESITT LSRN W LILUI WS THEHZA)C pald v usudligz L

Propiedades: Servidor de red Microseft: firmar digitalmen.., ? bt
Configuracién de seguridad local  Explicacion
j' Servidor de red Microsoft: fimar digtalmente las comunicaciones t

{siempre)

av

(@) Habiltada
(7) Deshabiltada

des

i Si modifica esta configuracion, esto puede tener un impacto en la
8% compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacion, consulte Servidor de red Microsaft:
an firnar digtalmente las comunicaciones Isiempre]. (Q823659)

Figura 51. Habilitacion del servicio: Servidor de red Microsoft: firmar digitalmente

las comunicaciones (siempre).

Confirma los cambios a realizar.

e
|13
(@) Habiltada L
Confirmar cambio de configuracion k
i o
Va a cambiar esta configuracidn a un valor que puede afectar la
l . compatibilidad con dientes, servicios v aplicaciones.
b
Para obtener més informacidn, consulte Servidor de red Microsoft: firmar
digitalmente las comunicaciones (siempre). (Q823659) 1
h
Desea continuar con el cambio? |
Mo :
o
T
nt
W

Figura 52. Confirmacion de habilitacion del servicio: Servidor de red Microsoft:

firmar digitalmente las comunicaciones (siempre).

Vulnerabilidad: ICMP Timestamp Request Remote Date Disclosure

Abre powershell como administrador y crea una regla para permitir la comunicacion

de Nesuus, esto permite que el escaner muestre una falsa mitigacion en el reporte.
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Coloca la ip del servidor en donde se ejecuta nessus.
$NessuslIP = "X.X. X.X"
Regla para permitir el escaneo completo desde la IP de Nessus.

New-NetFirewallRule -DisplayName "Permitir Trafico de Nessus™ -Direction
Inbound -RemoteAddress $NessuslP -Action Allow

Figura 53. Regla que permite el escaneo desde la ip de nessus.

Creacion de reglas para bloquear la vulnerabilidad.
Bloquea la vulnerabilidad ICMPv4 Timestamp

New-NetFirewallRule -DisplayName "Bloquear ICMPv4 Timestamp (10114)" -
Direction Inbound -Protocol ICMPv4 -ICMPType 13 -Action Block -ErrorAction
SilentlyContinue

Bloquea la vulnerabilidad ICMPv6 Tipo 13

New-NetFirewallRule -DisplayName "Bloquear ICMPV6 Tipo 13 (10114)" -Direction
Inbound -Protocol ICMPv6 -ICMPType 13 -Action Block -ErrorAction
SilentlyContinue
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Inbound

correctamente desde el almacén

correctamente

Figura 54. Ejecucion de reglas para la mitigacion de la vulnerabilidad.

Después de la mitigacion realizada, se ejecutd por segunda vez el escaneo y dio como

resultado los siguientes reportes
UEGEA_PCO01

En este equipo se encontré la vulnerabilidad SSL Certificate Cannot Be Trusted, el

resultado muestra que la vulnerabilidad ha sido remediada.
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192.168.1.100

CRITICAL HIGH MEDIUM Low INFO

Severity CVS5v3.0 VPR Score EPSS Score Plugin Name

[ wro | N/A - - 46180 Additional DNS Hostnames

MN/A - - 45590 Commaon Platform Enumeration (CPE)

Figura 55. Resultado de la mitigacion de vulnerabilidades.

UEGEA_PCO

En este equipo se encontraron las vulnerabilidades SMB Signing not required y ICMP
Timestamp Request Remote Date Disclosure, el resultado muestra que las

vulnerabilidades han sido mitigadas.

192.168.1.119

o | o [0

CRITICAL HIGH MEDIUM LOW INFO

Severity CvS5v3.0 VPR Score EPSS Score Plugin Name

m MN/A - - 45590 Common Platform Enumeration (CPE)

Figura 56. Resultado de la mitigacion de vulnerabilidades.

e. Defensas contra malware (CIS Control 10)
Salvaguarda: Implementar y mantener software anti-malware.

Se realizd la descarga del software Avast Free Antivirus, este programa permitira
prevenir la propagacion y ejecucion de aplicaciones, cddigos o scripts maliciosos en

los activos empresariales.
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& Avast Free Antivirus

Gracias por elegir Avast Free Antivirus

Descubre las funciones de seguridad que obtendras mientras finalizamos la instalacion del producto.

Alertas de hackeo

Recibe avisos si las contrasenas vinculadas con tu cuenta de correo
electrénico estan en peligro para que puedas actuar rapidamente y proteger
la cuenta.

< VOLVER

Descargando archivos...

Figura 57. Instalacion de Avast Free Antivirus.

f. Recuperacion de datos (CIS Control 11)
Salvaguarda: Establece y mantener un proceso de recuperacién de datos

La implementacion de esta salvaguarda se enfoca en el mantenimiento continuo de un
proceso de recuperacion de datos, lo cual es crucial para la resiliencia operativa de la
Unidad Educativa General Eloy Alfaro. Este proceso debe abordar explicitamente el
alcance de las actividades de backup, la priorizacién de la recuperacion de los datos
mas sensibles y criticos, y la seguridad de los datos de respaldo. Considerando los
riesgos de pérdida de informacion por fallas eléctricas (segun la entrevista) o por
ataques de malware (Riesgo Alto), esta salvaguarda garantiza la disponibilidad de los
activos y la continuidad de las operaciones académicas y administrativas. Para
asegurar su eficacia, la documentacion de este proceso debe ser revisada y actualizada

anualmente o ante cualquier cambio que afecte la infraestructura.
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La ejecucion de la salvaguarda implica un proceso de 3 etapas, liderado por el

encargado del area de TI:
Definicion

Se inicia identificando y priorizando los datos més criticos (registros académicos,
practicas de laboratorio, etc.) y el alcance de la recuperaciéon. Se determinara la
frecuencia de las copias de seguridad dependiendo de la sensibilidad de los datos (por
ejemplo, cada mes) y el método de almacenamiento (Por ejemplo, discos duros
externos o en la nube), asegurando la seguridad de los datos de respaldo para

protegerlos de malware o acceso no autorizado.
Ejecucion

El encargado de TI debe implementar un sistema automatizado de backup que

garantice que los datos se copien segun la frecuencia definida.
Prueba

La ejecucion no termina con la copia de datos; la parte més crucial es la prueba
periddica de recuperacion, verificando que los datos puedan ser restaurados de forma
exitosa y que la documentacion del proceso se revise y actualice anualmente o cuando

haya un cambio significativo
g. Concientizacion en seguridad y formacion de habilidades (CIS Control 14)

La concientizacién en seguridad y formacion de habilidades es indispensable para la
estrategia de mitigacion de la institucion, ya que las acciones del factor humano
desempefian un papel critico en el éxito o fracaso del programa de seguridad. Es
frecuentemente més sencillo para un atacante manipular a un usuario para que revele
informacion o instale malware a través de un enlace o archivo adjunto malicioso, que

encontrar una vulnerabilidad técnica en la red.

Los propios usuarios, tanto intencional como involuntariamente, pueden desencadenar
incidentes graves, como la pérdida de dispositivos, el uso de contrasefias débiles o el
envio de datos confidenciales al destinatario equivocado. Por lo tanto, establecer y
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mantener un programa formal de concientizacion es vital para influir en el

comportamiento del personal y reducir los riesgos de ciberseguridad.
Salvaguarda: Establecer un programa de concientizacion sobre seguridad.

El programa de concientizacion y formacién de habilidades en seguridad se plantea
como una estrategia continua y formal dirigida a reducir el riesgo de incidentes
derivados del factor humano en la institucién. El proposito fundamental es educar a
todos los miembros de la unidad educativa sobre como interactuar de manera segura
con los activos y datos, contrarrestando la alta probabilidad de éxito de los ataques de
ingenieria social (como el Phishing) que explotan la confianza de los usuarios.

Este programa, que incluye el uso de materiales educativos como tripticos y sesiones
de capacitacién, anualmente como minimo, con el fin de asegurar que el personal esté

debidamente capacitado para reducir los riesgos de ciberseguridad para la institucion.

Salvaguarda: Capacitar a los miembros de la planta laboral para que reconozcan los

ataques de ingenieria social.

La implementacion de la salvaguarda requiere la capacitacion especifica del personal
de la institucion, para que de este modo sean capaces de reconocer y resistir los ataques
de ingenieria social, incluyendo técnicas como la suplantacion de identidad (phishing),
pretextos y el seguimiento malicioso. Dado que el phishing es un vector de Riesgo
Alto en la institucién, este control es primordial para fortalecer la primera linea de

defensa, el usuario.

El triptico Anexo C. se disefid6 como parte de esta propuesta servirda como una
herramienta clave para esta capacitacion, ya que proporciona informacion visual y
concisa para educar a los usuarios sobre como identificar estas amenazas y reducir la
probabilidad de que sean victimas de manipulacion psicoldgica por parte de los

atacantes.

En la Tabla 15, se resume la lista de controles y salvaguardas implementadas en el

desarrollo del presente proyecto.
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Tabla 17. Resumen de Controles y salvaguardas implementadas.

Control | Titulo del Control Salvaguarda

CIS Inventario y control de los activos | Establecer 'y mantener un

Control 1 | empresariales. inventario detallado de activos
empresariales.
Utilice una herramienta de
descubrimiento activo.

CIS Inventario y control de activos de | Elaborar y mantener actualizado el

Control 2 | software. inventario de software.
Tratamiento de software no
autorizado.

CIS Configuracion segura de activos y | Configurar el bloque automatico

Control 4 | software empresarial. de sesiones en activos
empresariales.
Implementar y administrar un
firewall en servidores.

CIS Administracion de cuentas. Utilice contrasefias Unicas.

Control 5

CIS Gestion de control de accesos. Establecer y seguir un proceso,

Control 6 preferiblemente automatizado,
para otorgar acceso a los activos de
la empresa tras una nueva
contratacion, concesion de
derechos o cambio de rol de un
usuario.

CIS Gestion continua de | Establecer y mantener un proceso

Control 7 | vulnerabilidades. de gestién de vulnerabilidades.
Establecer y mantener un proceso
de remediacion.
Remediar las vulnerabilidades
detectadas.

CIS Defensas contra malware. Implementar y mantener software

Control anti-malware.

10

CIS Recuperacion de datos. Establecer y mantener un proceso

Control de recuperacion de datos.

11

CIS Concientizacién en seguridad y | Establecer un programa de

Control | formacion de habilidades. concientizacion sobre seguridad.

14 Capacitar a los miembros de la

planta laboral para que reconozcan
los ataques de ingenieria social.
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3.2.5 Fase 5: Monitorizacién, revision y actualizacion

La implementacion de los CIS Controls culmina en un ciclo de monitoreo continuo
que garantiza la permanencia de la postura de seguridad lograda. Es esencial
implementar sistemas de monitoreo para detectar y analizar eventos de seguridad que
puedan indicar intentos de acceso no autorizado o incidentes en tiempo real. Méas
importante adn, la gestion de vulnerabilidades se convierte en un proceso recurrente,
donde el encargado de TI supervisa de manera continua las nuevas vulnerabilidades
que afecten tanto al software como al hardware, priorizando los esfuerzos de solucion
en funcién de la gravedad del riesgo (ejemplo, las reapariciones de vulnerabilidades
SMB o de certificados SSL).

El componente de Revision y Actualizacion de este paso es indispensable para
mantener la resiliencia institucional. Esto implica la realizacion de Evaluaciones de
seguridad periédicas para medir la eficacia de los controles implementados e
identificar areas de mejora. Asimismo, se deben realizar ejercicios de respuesta a
incidentes y simulaciones de mesa con regularidad para probar la capacidad de la
organizacion educativa para detectar, responder y recuperarse ante amenazas.
Finalmente, la Actualizacion de politicas y procedimientos debe ser periddica,
ajustando los documentos a las amenazas emergentes y a las lecciones aprendidas de

los incidentes, garantizando que el programa de seguridad no se vuelva obsoleto.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

El analisis del estado actual de la infraestructura de red de la unidad educativa
General Eloy Alfaro, realizado mediante la ficha de observacion, la entrevista
y la revision de antecedentes, determind la existencia de una brecha
significativa en la higiene cibernética fundamental. Esta deficiencia se
evidencia en la carencia de controles fisicos y de gestion, tales como la
ausencia de politicas para el control de acceso a puertos USB vy la falta de un
programa formal de concientizacion. Esta falta de formalizacion y la
restriccion presupuestaria incrementan la superficie de ataque y la dependencia
del factor humano, confirmando la vulnerabilidad del entorno tecnolégico.

El escaneo de vulnerabilidades realizado sobre los equipos criticos de la
infraestructura de red, utilizando la metodologia de diagnostico del marco de
los CIS Controls, revel6 la presencia de vulnerabilidades medias y un alto
riesgo cibernético. Los resultados del escaneo confirmaron la existencia de
configuraciones inseguras de red, incluyendo la falta de Firma SMB y el estado
de Certificados SSL No Confiables en los dispositivos. Al mapear estos
hallazgos a la matriz de evaluacion de riesgos, se determin6 que el Malware
por USB y el phishing representan riesgos altos, con ponderaciones de 6 a 9,
lo cual justificd la necesidad de implementar un marco de mitigacion

priorizado.

Se implementaron las acciones de mitigacion proporcionadas por los CIS
Controls, logrando establecer un marco de ciberseguridad formal, sistematico
y sostenible para la unidad educativa General Eloy Alfaro. Este proceso se
centrd en aplicar los controles esenciales para tratar los riesgos identificados.
Al formalizar un plan de remediaciéon basado en la criticidad del riesgo y
definir procedimientos para el monitoreo continuo, se cumple con el objetivo

de proveer a la institucion de pautas claras para gestionar su ciberseguridad con
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formalidad, optimizando su postura defensiva y reduciendo significativamente

la probabilidad de incidentes.

4.2 Recomendaciones

Se recomienda que el analisis de las vulnerabilidades identificadas sea
complementado metodoldgicamente con un marco de referencia reconocido
para la clasificacion y contextualizacion de amenazas. Este uso adicional de un
marco permitira trascender la identificacion de fallos técnicos, facilitando una

mejora en la seguridad institucional.

Se recomienda establecer formalmente la responsabilidad de la gestion de
vulnerabilidades y la remediacion continua al docente encargado de TI. Esta
formalizacion debe incluir la realizacion periddica (mensual) de escaneos y la
auditoria de los controles implementados. Es esencial documentar y revisar
anualmente la efectividad de las correcciones aplicadas (como la Firma SMB)
para asegurar que las vulnerabilidades Altas y Medias no reaparezcan y la

madurez de seguridad se mantenga.

Se recomienda implementar un programa obligatorio de capacitacion anual y
durante la contratacion para todo el personal, centrado en el contenido de la
Salvaguarda 14.2. El programa debe enfocarse en la ensefianza de cémo
reconocer Yy resistir los ataques de ingenieria social (Phishing y Suplantacion
de Identidad). Al capacitar a la fuerza laboral, se reduce la probabilidad de
incidentes causados por el error humano, creando una capa de defensa

"humana" que complementa las soluciones técnicas del CIS.

Se recomienda que, una vez que el Grupo de Implementacién 1 (IG1) de los
CIS Controls haya alcanzado una etapa de operacion estable y sostenible, la
unidad educativa General Eloy Alfaro planifique la expansion gradual de su
marco de ciberseguridad migrando al Grupo de Implementacion 2 (1G2). Esta
transicion debe ser considerada en los proximos presupuestos de mediano
plazo (1 a 3 afios). La migracion al 1G2 implica adoptar salvaguardas mas

avanzadas, como la gestion de la configuracion de firewalls, la segmentacién
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de red (VLANS), o la autenticacion multifactor (MFA) para las cuentas
administrativas mas criticas. Esta vision a futuro garantizara que la institucion
pueda mitigar amenazas mas sofisticadas y aumentar su nivel de madurez,

protegiendo la red a medida que crece su dependencia tecnoldgica.
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ANEXOS

Anexo A. Encuesta a docentes de la Unidad Educativa General Eloy Alfaro.

ENCUESTA DIRIGIDA A DOCENTES

Instrucciones: Marque con una “X” la opcion que mejor represente su respuesta.

1.

¢Sabe usted si la unidad educativa cuenta con un inventario de activos
informaticos?

()Si
() No

¢Con qué frecuencia utiliza los equipos y la red de la unidad educativa?
(1) Diariamente

(2) Ocasionalmente

(3) Rara Vez

(4) Nunca

¢Qué tan segura considera que es la red de la unidad educativa para proteger
su informacion personal e institucional?

(1) Muy segura

(2) Segura

(3) Neutral

(4) Insegura

(5) Muy insegura

¢Alguna vez ha notado problemas de rendimiento al momento de utilizar la red
de la institucion?

(1) Siempre

(2) Casi siempre

(3) Varias veces

(4) Rara vez

(5) Nunca

¢A recibido correos sospechosos (phishing) en sus cuentas de correros
electronicos?

(1) Siempre

(2) Casi siempre

(3) A veces

(4) Rara vez

(5) Nunca

¢Qué tan familiarizado se encuentra respecto a medidas de prevencion y
mitigacion de vulnerabilidades de seguridad?
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10.

(1) Muy bien familiarizado

(2) Bien familiarizado

(3) Moderadamente familiarizado
(4) Poco familiarizado

(5) Muy poco familiarizado

¢Estaria de acuerdo en recibir capacitacion sobre ciberseguridad para ayudar a
proteger su informacién y la de la unidad educativa?

(1) Totalmente de acuerdo

(2) De acuerdo

(3) Neutral

(4) En desacuerdo

(5) Totalmente en desacuerdo

¢Considera que la implementacion de medidas adicionales de seguridad (por
ejemplo, doble autenticacién) mejorard la seguridad de acceso a las cuentas?
(1) Totalmente de acuerdo

(2) De acuerdo

(3) Neutral

(4) En desacuerdo

(5) Totalmente en desacuerdo

¢Cree que la red de la unidad educativa es vulnerable a ataques de seguridad?
(1) Totalmente de acuerdo

(2) De acuerdo

(3) Neutral

(4) En desacuerdo

(5) Totalmente en desacuerdo

¢Cree que la implementacion de un conjunto priorizado de mejores practicas
de ciberseguridad como los CIS Critical Security Controls (CIS Controls) serd
beneficioso para la unidad educativa?

(1) Totalmente de acuerdo

(2) De acuerdo

(3) Neutral

(4) En desacuerdo

(5) Totalmente en desacuerdo
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Anexo B. Encuesta a estudiantes de la Unidad Educativa General Eloy Alfaro.

ENCUESTA DIRIGIDA A ESTUDIANTES

Instrucciones: Marque con una “X” la opcién que mejor represente su respuesta.

1. ¢Con qué frecuencia utiliza los equipos y la red de la unidad educativa?
(1) Diariamente
(2) Ocasionalmente
(3) Rara Vez
(4) Nunca

2. ¢Ha notado mal funcionamiento es los equipos de la unidad educativa?
(1) Siempre
(2) Casi siempre
(3) Rara vez
(4) Nunca

3. ¢Qué tan seguro se siente al utilizar la red de la institucion?
(1) Muy seguro
(2) Seguro
(3) Neutral
(4) Poco seguro
(5) Muy poco seguro

4. ¢Qué tan informado esta sobre la importancia de utilizar una contrasefia segura
y por qué es importante?
(1) Muy informado
(2) Informado
(3) Neutral
(4) Poco informado
(5) Muy poco informado

5. ¢Alguna vez ha tenido dificultad en descargar archivos o en acceder a sitios
web desde los equipos de la unidad educativa?
(1) Siempre
(2) Casi siempre
(3) Rara vez
(4) Nunca

6. ¢Confia en que los trabajos y archivos que guarda en los equipos de la unidad
educativa estan seguros y no se perderan?
(1) Totalmente confiado
(2) Confiado
(3) Neutral
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10.

(4) Poco confiado
(5) Muy poco confiado

¢Cree que los equipos de la unidad educativa se encuentran protegidos contra
programas maliciosos o virus?

(1) Totalmente protegidos

(2) Protegidos

(3) Neutral

(4) Poco protegidos

(5) Muy poco protegidos

¢Con que frecuencia ha accedido a cuentas personales desde equipos de la
unidad educativa?

(1) Siempre

(2) Casi siempre

(3) Varias veces

(4) Rara vez

(5) Nunca

¢Estaria de acuerdo en seguir normas mas estrictas en el uso de la red de la
unidad educativa con el fin de tener una red mas segura?

(1) Totalmente de acuerdo

(2) De acuerdo

(3) Neutral

(4) En desacuerdo

(5) Totalmente en desacuerdo

¢Estaria de acuerdo con tener una red méas segura en la unidad educativa,
aunque esto signifique tener una mayor restriccién sobre la navegacion y
descarga de archivos o software?

(1) Totalmente de acuerdo

(2) De acuerdo

(3) Neutral

(4) En desacuerdo

(5) Totalmente en desacuerdo
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Anexo C. Triptico sobre ingenieria social usado en la capacitacion.
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Figura 58. Triptico usado en la capacitacion.
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