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RESUMEN EJECUTIVO

El siguiente proyecto integrador se lo realiz6 en la Cooperativa de Ahorro y Crédito
Kulkki Wasi Ltda. tuvo por objetivo realizar una auditoria del sistema de informacion
para la evaluacion de su nivel de confianza en la seguridad y confiabilidad. Se realizo
la evaluacion del control interno con el marco de referencia COSO ERM 2017 que se
relaciona a la gestion de riesgos en la informacion. De igual manera se aplico los
criterios de la norma ISO/IEC 27001 para la evaluacion de los activos de informacion.
En cuanto al gobierno y gestion de las tecnologias de informacion, se utilizo la
metodologia COBIT 5 que permitioé determinar los niveles de capacidad y madurez,
asi como las metas objetivo de los procesos, teniendo una vision clara del estado actual
de la cooperativa y contribuir a la propuesta de mejoras al tratamiento de la
informacion y las tecnologias de la informacién. Entre los principales resultados se
menciona que existe un buen nivel de madurez en control interno, logrando un
cumplimiento basico-tactico, protegiendo sus activos de informacion y gestionando
sus tecnologias de informacion. Aun asi, hay amenazas que se pueden materializar,
por lo cual se establecieron politicas destinadas a gestionar de manera efectiva la
seguridad de los activos de informacién principalmente enfocadas a la utilizacion del
software contable.

PALABRAS DESCRIPTORAS: AUDITORIA, SISTEMA DE INFORMACION,
ACTIVOS DE INFORMACION, CONTROL INTERNO, RIESGOS.
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ABSTRACT

The following integrative project was carried out in the Kulkki Wasi Savings and
Credit Cooperative Ltda. Its objective was to carry out an audit of the information
system to evaluate its level of confidence in security and reliability. The evaluation of
internal control was carried out with the COSO ERM 2017 reference framework that
is related to information risk management. Likewise, the criteria of the ISO/IEC 27001
standard were applied for the evaluation of information assets. Regarding the
governance and management of information technologies, the COBIT 5 methodology
was used to determine the levels of capacity and maturity as well as the objective goals
of the processes, having a clear vision of the current state of the cooperative and
contributing to the proposal for improvements to the processing of information and
information technologies. Among the main results, it is mentioned that there is a good
level of maturity in internal control, achieving basic-tactical compliance, protecting its
information assets and managing its information technologies. Even so, there are
threats that can materialize, which is why policies were established to effectively
manage the security of information assets mainly focused on the use of accounting
software.

KEYWORDS: AUDIT, INFORMATION SYSTEM, INFORMATION ASSETS,
INTERNAL CONTROL, RISKS.
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CAPITULO I

MARCO TEORICO

1.1 Introduccion

1.1.1 Antecedentes del proyecto integrador

4.5.4.4 Historia de la empresa
Como se describe en la pagina web de la Cooperativa de Ahorro y Crédito Kullki Wasi
Ltda. (2024), su trayectoria se remonta desde el afio 2003, gracias a la idea visionaria
del Lic. Juan Andagana e indigenas de Chibuleo, Salasaca y Pilahuin de la provincia
de Tungurahua. A finales del afio 2002, se reunen en la ciudad de Ambato varios
dirigentes de los Pueblos mencionados, con la finalidad de conformar una cooperativa
de ahorro y crédito que en lo posterior llevaria el nombre de KULLKI WASI Ltda. «La
casa de dinero», esta institucion conformada por doce personas y liderado por Lic.
Juan Andagana en calidad de gerente y presidente de Consejo de Administracion, el

Dr. Manuel Caizabanda lograron fortalecer su pensamiento visionario en una realidad.

El 23 de enero del afio 2003 fue legalizada mediante acuerdo ministerial nimero 002-
SDRCC, emitido por parte del Ministerio de Bienestar Social 6582 y, mediante
resolucion nimero SEPS-ROEPS-2013-000266 de la Superintendencia de Economia
Popular y Solidaria la cual, aprob6 con observaciones la adecuacion de su estatuto
social, a la Ley Organica de la Economia Popular y Solidaria. Se realizd varias
reuniones en diferentes casas y comunidades como Chibuleo, Salasaca y Pilahuin.

La institucion se encuentra en el segmento UNO, en lo que respecta a requerimientos
de los entes como la Superintendencia de Economia Popular y Solidaria, cumpliendo
con rigurosidad conforme lo disponen, con el apoyo del Consejo de Administracion y
Vigilancia, quienes permanente controlan a todos los departamentos que cumplan con

su rol asignado (Superintendencia de Economia Popular y Solidaria, 2024).

El Lic. Mg. Juan Andagana, Gerente General de la Institucion, lleno de vivencias, ha
sido un visionario en el mundo de las finanzas que se ha entregado a la administracion
de la Cooperativa de Ahorro y Crédito de KULLKI WASI Ltda., ofreciendo su

experiencia y transparencia para el crecimiento de los socios y clientes.
1



Hoy su oficina matriz se encuentra ubicada en las calles Martinez y Juan B. Vela esq.
De la ciudad de Ambato. Cuenta con mas de 65 000 socios y ocho agencias a escala

nacional.

1.1.1.2 Detalles estratégicos
Los detalles estratégicos se obtuvieron de la pagina web de la cooperativa (Cooperativa
de Ahorro y Crédito Kullki Wasi Ltda., 2024).

Misién
Fomentar el desarrollo de nuestros socios y clientes, brindando servicios financieros

inclusivos, con transparencia, calidad, responsabilidad social y ambiental.

Vision

Ser una institucion innovadora, reconocida, y con enfoque de calidad.

Valores

El personal que conforma la Cooperativa de Ahorro y Crédito de KULLKI WASI
Ltda., cuenta con valores éticos son disciplina, honestidad, compromiso, trabajo en
equipo, respeto a la naturaleza, pasion, respeto, solidaridad, con los cuales han

brindado atencién de calidad a sus clientes.

1.1.1.3 Estructura organizacional

En la Cooperativa de Ahorro y Crédito de KULLKI WASI Ltda. se destaca un definido
sistema jerarquico, lo cual le posibilita tener una vision perspicaz de las diligencias
designadas a los diferentes departamentos, de esta manera da paso a la competitividad
y se puede tomar decisiones adecuadas para el desarrollo de sus actividades, se

presenta su organigrama para mayor comprension:



llustracién 1

Organigrama estructural
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1.1.1.4 Detalles de operacion

El giro de la Cooperativa de Ahorro y Crédito de Kullki Wasi Ltda., se centra en la
intermediacion financiera mediante la captacion de los ahorros a la vista, depdsitos a
plazo fijo, acceso a créditos y servicios cooperativos los cuales apoyan al desarrollo
socioeconoémico de la poblacion. Brinda también ahorros a domicilio para las personas
que no puedan salir de su hogar o de las oficinas, para lo cual el asesor de captacion
visita al cliente; apertura de cuentas para nifios (Hormiguitas) con un valor de USD 3.
Cuentan también con un plan de ahorro plus, con deposito inicial de USD 20 bajo el
compromiso de un ahorro mensual por parte de los solicitantes, seguro exequial,
seguro de desgravamen, tarjeta de débito ‘DE UNA’ y cajeros automaticos en todo el
pais. Adicionalmente brinda paso del bono de desarrollo humano, giros a través de
Western Unién, cobro de RISE-SRI, cobro de SOAT, pago de servicios basicos, entre
otros (Cooperativa de Ahorro y Crédito Kullki Wasi Ltda., 2024).

1.1.1.5 Detalles legales
La Cooperativa de Ahorro y Crédito Kullki Wasi Ltda. (2024) se encuentra sujeta a
las siguientes disposiciones legales:

e Ley Orgéanica de Economia Popular y Solidaria

e Codigo de Trabajo

e Ley de Seguridad Social

e Ley Organica de Régimen Tributario

e Cddigo Tributario

¢ Reglamento a la Aplicacion de la Ley de Régimen Tributario

1.1.1.6 Marcas y logos
lustracion 2

Logo de la cooperativa
KULLKI WASI

Fuente: Cooperativa de Ahorro y Crédito Kullki Wasi Ltda. (2024)
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llustracion 3

Ubicacion de la cooperativa
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1.1.2 Descripcion del entorno

4.5.4.4  Auditoria informatica en el entorno organizacional

La auditoria de sistemas dentro del panorama global actual emerge como un
componente esencial tanto en gestion, mejora y proteccion de los recursos como en la
eficiencia del nivel directivo en las organizaciones (Martinez, Blanco, & Loy, 2012).
En un entorno cambiante el éxito de las organizaciones se relaciona con su habilidad
para manejar los riesgos a medida que las empresas incrementan su dependencia de la
informacion que manejan para su ventaja competitiva (Arcentales & Caycedo, 2017).
De esta manera es de suma importancia que la tecnologia en las empresas esté en

constante supervision y control mediante una auditoria y asi evitar muchas

problematicas.

La auditoria de sistemas de informacion ha sido reconocida a nivel mundial tanto en
el ambito publico como privado, adoptando asi normas y estandares internacionales.
Siguiendo a Vecino (2017) menciona en marcos de referencia a ITIL (Information
Technology Infrastructure Library), COBIT 5 (Control Objectives for information and

related Technologies), normas ISO (International Organization for Standardization),
5



las cuales proporcionan directrices y mejores practicas ayudando a todo tipo de

organizacion a mejorar procesos de auditoria y proteger sistemas de informacion.

Es importante mencionar que el entorno caracterizado por la rdpida evolucion
tecnologica enfrenta desafios constantes, por la necesidad de adaptarse a nuevos
entornos, siendo esencial la preservacion de la privacidad de datos y gestion de riesgos
como el hacking ético, el cibercrimen. Estos aspectos requieren una atencion continua
por los auditores informaticos, la adopcidon de regulaciones internacionales como el
Reglamento General de Proteccion de Datos (GDPR) de la Union Europea el cual ha
apoyado en gran magnitud a extender la complejidad y el alcance que se obtiene en las
auditorias informaticas, obteniendo un enfoque integrado entre auditores, equipos
tecnologicos y demés partes importantes (Beltran, 2018). La auditoria informatica a
nivel mundial se presenta como un campo vital para asegurar confianza, seguridad y
eficacia en los sistemas de informacion, asi como menciona Salgado et al. (2017) que
si la funcion informatica deja de funcionar correctamente afectaria total o parcialmente
la operacion de una organizacion, para lo cual es muy importante establecer controles,
politicas, procesos, asegurando los activos, definiendo la gestion tecnologica para que

la empresa rinda de la mejor manera en sus actividades.

1.1.2.2 Auditoria de sistemas de informacion en el sector cooperativo
ecuatoriano

En la actualidad, en Ecuador los procesos se realizan de manera mas facil, con mayor
comunicacion gracias a la tecnologia, sin embargo, esto ha causado un gran nimero
de delitos cibernéticos y fraudes (Saltos, Rovalino, & Pazmifio, 2021). Con respecto
al sector financiero, centrandose en las cooperativas de ahorro y crédito siguiendo a
Zhafiay, Erazo, & Narvéez (2019) como las cooperativas cada vez dependen mas de
la tecnologia de la informacion para gestion de sus operaciones diarias, son muy
propensas a los ataques y pérdidas de informacion porque manejan muchos activos de

informacion.

Se determin0 que la auditoria de sistemas de informacion es esencial ya que brinda
seguridad a la informacion y a los equipos informaticos de las cooperativas, segin

Pérez (2018), la importancia de la seguridad de la informacion es crucial y por ello
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dentro de las cooperativas deben contar con personal capacitado en su gestion. En
Ecuador si hay personal calificado en los campos de la tecnologia informatica,
ciberseguridad y auditoria de sistemas, pero como menciona Rocha (2011), siempre se
requiere que existan mas expertos por la gran cantidad de delitos comunes en éstas
areas, para disminuir en gran medida las vulnerabilidades y evitar que se susciten las
amenazas. La mayoria de las cooperativas en Ecuador no le dan el grado de
importancia a tener un auditor informéatico y es por ello que tienen grandes
problematicas, ya que, se tiene activos criticos que requieren una auditoria regular y

asi mantener la seguridad en sus sistemas.

De acuerdo con Albarracin et al. (2021) las cooperativas pueden beneficiarse de la
adopcion de buenas practicas en auditoria de sistemas de informacion, establecimiento

de medidas de seguridad segun los riesgos y la ejecucion de pruebas de vulnerabilidad.

1.1.2.3 Los sistemas de informacion en la Cooperativa Kullki Wasi Ltda.

Se hace énfasis a las auditorias de sistemas de informacion, realizadas por la SEPS
(Superintendencia de Economia Popular y Solidaria), la misma que exige que se
contrate un auditor informatico interno, para que exista un control y evaluacion tanto
de los equipos informaticos como la informacién que manejan los mismos. Esto es
importante ya que la cooperativa tiene varios departamentos, los cuales manejan
informacién relevante dia a dia de sus socios y se debe asegurar la integridad,
confiabilidad en la informacidn que se procesa diariamente para cumplir objetivos de
la cooperativa, asi como la proteccion de datos evitando hackeos, robos de
informacidn, entre otros riesgos a los que se expone. A pesar de contar con un
departamento de seguridad de la informacién, la cooperativa necesitd una auditoria
para mayor seguridad y de esta manera segin las vulnerabilidades encontradas,
proteger los aspectos mas criticos, sin que se susciten los riesgos, cuidando a la alta

gerencia.

La cooperativa Kullki Wasi Ltda., opera en un entorno que combina tanto el aspecto

tradicional de las finanzas cooperativas como la innovacion tecnolégica para satisfacer

las necesidades de sus socios. Ha realizado inversiones en tecnologia para mejorar sus

servicios financieros, sin embargo, como menciond Bombdén (2024) Ing. en Sistemas
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de la Informacion en la cooperativa, en muchas organizaciones del sector estas
tecnologias enfrentan desafios de mantenerse actualizadas, debido a que no estan

exentas de amenazas tanto externas como internas.

Con la auditoria de sistemas de informacion se identifico los problemas que tienen con
la infraestructura tecnoldgica y mas aspectos relevantes que llevan a interrupciones del
servicio en transacciones, afectando asi la satisfaccion del cliente, la operatividad de

la cooperativa y la eficiencia y eficacia en el servicio ofertado.

1.1.3 Justificacion

La auditoria de sistemas de informacion es un aspecto muy importante dentro de toda
organizacién incluyendo las cooperativas donde se necesita realizar un examen
destinado a revisar, evaluar como se estan administrando actualmente los sistemas y
controles desarrollados en los mismo, en efecto, en el estudio de Tejeda (2020) ésta
revision y evaluacion de los sistemas de informacion que procesan informacion
incluye todas las interfases que hacen potencial su funcionamiento, y son: software,
hardware, comunicaciones, recurso humano, politicas, procedimientos, normativas

internas y controles de seguridad.

Las TIC, en la actualidad, se encuentran en todas partes, las tecnologias de la
informacidn y comunicacion la ocupan las personas y empresas ante la necesidad que
tienen diariamente para revisar su correo electrénico, hablar por teléfono, monitorear
las redes sociales, chatear con amigos, etcétera. Segin Téllez Barrientos et al. (2016)
los sistemas de informacion ayudan a cumplir los objetivos organizacionales, de esta
manera, asegura la integridad, disponibilidad y confidencialidad de la informacion,

mediante controles adecuados y recomendaciones de seguridad.

Se debe tener en cuenta que en las cooperativas de ahorro y crédito invierten en
tecnologia informatica, no es solo por tenerla, sino que invierten en ella para apoyar a
los objetivos de la organizacion fundamentados en liderazgo, estructuras empresariales
y los procesos que aseguran que la tecnologia informatica se encuentre centrada en el

valor, riesgo y control, alrededor del ambiente tecnologico de la empresa.



Asi mismo permite conocer los riesgos a los cuales estd expuesta la informacion,
amenazas, vulnerabilidades en el sistema, como en los demas activos de informacion
(Diaz Varela, 2020), en los cuales se pueden implantar medidas correctivas.

De esta manera, en el presente trabajo se aplicara la auditoria a los sistemas de
informacion con la finalidad de buscar soluciones a varias problemaéticas que se pueden
suscitar dentro del campo de los sistemas de informacion, dichas soluciones permitiran
el cumplimiento de los objetivos que tiene la entidad, en donde se reflejara como sus
resultados generan e incorporan valor a la gestion gerencial, pues se detallara como la
misma se constituye en insumo primordial para la toma de decisiones, amén de

contribuir decididamente al fortalecimiento del SCI (Llumiguano Poma et al., 2021).

Para el trabajo se cuenta con la suficiente disponibilidad de informacién y asesoria
dentro de la organizacion, asi serd factible el estudio teniendo en cuenta también que
en el aspecto tecnoldgico se utilizara herramientas basicas como Word y Excel.

Al llevar a cabo una auditoria a los sistemas de informacién en la Cooperativa Kullki
Wasi Ltda., siendo una necesidad de la cooperativa en la actualidad segin Marcelo
Herrera (2023) quien en su calidad de oficial de seguridad de la informacion, supo
manifestar que la cooperativa necesita un auditor interno en el &rea de sistemas de la
informacion, se aportaria de manera significativa con el aporte de los hallazgos para
la toma de decisiones en la Gerencia y esto aporte al desarrollo de las actividades en

los diferentes departamentos.

1.1.4 Objetivos
1.4.1 Objetivo General
Realizar una Auditoria del sistema de informacién en la Cooperativa Kullki Wasi

Ltda., para la evaluacion de su nivel de confianza en la seguridad y confiabilidad.

1.4.2 Objetivos Especificos
o Elaborar la planificacion de auditoria a los sistemas de informacion para la

determinacion de los niveles de riesgo y enfoque de auditoria.



e Ejecutar la auditoria a los sistemas de informacién para la evaluacion de los procesos
en el nivel de informatizacién y tratamiento de los datos verificando los controles en
el procesamiento y sistemas de seguridad

e Comunicar los resultados de la auditoria a los sistemas de informacion a través del

informe para la toma de decisiones de la alta gerencia.

1.5 Revision de la literatura

1.5.1 La teoria de sistemas y la auditoria de sistemas de informacion

La teoria de sistemas afirma que las caracteristicas de un sistema no pueden
describirse en elementos separados, sino mas bien como un conjunto, por lo que, de
no ser asi no existiria una comprension de todas las partes de un sistema (Bertalanfty,
1989). De esta forma, esta teoria posibilita que la auditoria de sistemas lleve a cabo un
analisis global sin perder cada particularidad y dando el grado de importancia a las

vulnerabilidades, amenazas, riesgos y controles dentro de la entidad.

En el presente proyecto se pretende examinar las amenazas a las que se encuentra
expuesta la informacion de la cooperativa y el transito de la misma entre
departamentos, verificando el cumplimiento de los controles y normativas que
incluyen la seguridad de sus activos de informacidn para una correcta administracion
de los riesgos tecnoldgicos que pueden causar un dafio al sistema de seguridad de la

informacion afectando su integridad, disponibilidad y confidencialidad.

1.5.2 Auditoria

La auditoria comprende un proceso de confirmacibn o comprobacion del
cumplimiento de actividades, segiin Zambrano et al. (2021) afirman que a la auditoria
se la relaciona con la verificacion, revision de los procesos los cuales pueden llegar a

ser financieros, econdmicos, gestion, operacional y administrativos.

10



llustracién 4

Funciones de Auditoria

Evaluar la eficacia de las politicas y métodos empleados por la entidad,

. detactando cualquier desviacion respecto a lo planeado.
Funciones de la q P P

Auditoria

Recomendar las acciones pertinentes para corregir 0 mejorar ciertas actividades
segun sea necesario.

Fuente: Villardefrancos & Rivera (2006)
Elaborado por: Henriquez (2024)

Para Villardefrancos & Rivera (2006) la auditoria representa una herramienta tanto de
revision, supervision aportando a crear una cultura de disciplina en la organizacion, de
esta manera permitiendo descubrir vulnerabilidades o fallas que presenten. Es asi que
la auditoria segin Manrique (2019) se puede aplicar en todo tipo de entidades con el
mismo proposito de detallar en un informe de auditoria todas las inconsistencias
encontradas exponerlas como hallazgos y redactar recomendaciones.

lustracion 5

Objetivo de auditoria

Conceptualizacion tradicional Objetivo principal

Descubrir fraudes
Emitir un diagndstico sobre
) o un sistema de informacioén
Descubrir errores de principio empresarial para la toma de
decisiones segun el area

Descubrir errores técnicos examinada v el usuario del

Fuente: Biler (2017)
Elaborado por: Henriquez (2024)

1.5.2.1 Tipos de auditoria
La auditoria segin Montilla & Herrera (2006) se puede clasificar segiin el modo de

ejecucion y segun el objeto de estudio, tal y como se presenta en la ilustracion 6.
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llustracion 6

Tipos de auditoria

Interna \
Segun el modo

Externa / de ejecucion

Financiera
TIPOS DE AUDITORIA
Gestion

Cumplimiento /

Control Interno

Segun el objeto
de estudio

Integral
Informatica
Gubernamental

Fuente: Adaptado de Montilla & Herrera (2006)
Elaborado por: Henriquez (2024)

1.5.3 Control interno

El control interno comprende la accion o actividad de prevencion y correccion de los
errores con el fin de garantizar una seguridad adecuada en el logro de los objetivos de
la organizacion, relativos a todo tipo de informacion, eficiencia y eficacia de
operaciones y cumplimiento de disposiciones legales (T¢llez et al., 2016). Los
controles internos cuando se implementan deben tener las siguientes caracteristicas:

llustraciéon 7

Caracteristicas del control interno

Completos Adecuados Fiables

Fuente: T¢llez et al. (2016)
Elaborado por: Henriquez (2024)

Existen tipos de controles internos que una empresa debe tener para ofrecer una

seguridad razonable de que los recursos estén protegidos y los objetivos de la
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institucion sean alcanzados, siguiendo a Amezcua Lujan & Santoyo Telles (2021) son
los detallados a continuacion:

Tabla 1

Tipos de Controles

TIPOS DE CONTROLES

Preventivos Detectivos Correctivos

Previenen, tratan de evitar que Detectan errores, aparecen en Ayudan a corregir errores que
ocurra el hecho. caso de no  funcionar impidan se desarrolle con
correctamente los controles normalidad las actividades.

preventivos.

Fuente: Adaptado de Amezcua Lujan & Santoyo Telles (2021)
Elaborado por: Henriquez (2024)

1.5.4 Tecnologias de la informacion

Las TI son un conjunto de tecnologias engloban todos los dispositivos desarrollados
por el ser humano que posibilitan la produccion, recuperacion o transmision de
informacion de forma rapida, eficiente y a gran escala, Sanchez (2012) menciona que
las TI son necesarias para la gestion y transformacion de la informacion, destacando
el uso de computadoras y software que permiten crear, modificar, almacenar, proteger
y recuperar dicha informacion.

lustracion 8

Evolucion de las TI

Desempefio empresarial

Herramienta

insdispensable para la Ayudando a la creacion
Evolucioén de las TI ———— elaboracion y el de servicios para
procesamiento de la clientes

informacion logrando:

Experiencias
personalizadas
aumentando
satisfaccion en clientes

Fuente: Arbeladez, (2014)
Elaborado por: Henriquez (2024)
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1.5.5 Sistemas de informacion

Dentro del dmbito empresarial los sistemas de informacion son muy relevantes, asi
como menciona Abrego Almazan et al. (2017) los sistemas de informacion ofrecen
grandes oportunidades de éxito en las entidades ya que retnen, procesan, distribuyen

y comparten datos de manera oportuna y de forma integrada.

Tabla 2
Importancia de los sistemas de informacion
Proceso Importancia
Optimizacion de los procesos Mayor eficiencia y reduccion de costos
Toma de decisiones Herramientas poderosas para el andlisis de datos
Comunicacion Mejor comunicacion, permitiendo
Competitividad Permite responder ante cambios en el mercado

Fuente: Abrego Almazan et al. (2017)
Elaborado por: Henriquez (2024)

1.5.6 Sistema informatico
El sistema informatico es el que permite el almacenamiento y procesamiento de
informacion y estd conformado por: hardware, software y personal (Septlveda et al.,

2008)

lustracién 9

Sistema Informatico

SISTEMA
INFORMATICO
HARDWARE - \ SOFTWARE
Componentes fisicos Conjunto de programas
PERSONAL

Personal autorizado

Fuente: Septlveda et al., (2008)
Elaborado por: Henriquez (2024)

1.5.7 Controles para la seguridad fisica del area de sistemas
Como ya se mencionada es esencial establecer medidas de control para garantizar la
seguridad fisica en el area de sistemas, como menciona Mufioz Razo (2002) estos

controles tienen como objetivo proteger los activos tangibles de la empresa. En este
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contexto particular, se trata de implementar medidas para proteccion y resguardo de
equipos de computo, mobiliario y otros componentes ubicados en dicha area.
lustracion 10

Controles para la seguridad fisica del area de sistemas

Inventario de

hardware,
. mobiliario ¥
Contratos de equipo
actualizacion, Resguardo del
asesoria y equipo de
mantenimiento computo
del hardware
| |
II ‘II
Segulos.y Bitacoras de
fianzas para el P
personal, man‘rem;;mento
SqQUpPOs ¥ correcciones
sistemas >
Control del Controles de
mantenimiento a acceso del
instalaciones y personal al drea
construcciones de sistemas

Fuente: Mufioz (2002)
Elaborado por: Henriquez (2024)

1.5.8 Controles para la seguridad légica de los sistemas

Asi como la seguridad fisica es importante dentro de las entidades Mufioz Razo (2002)
también menciona que la seguridad logica es importante, porque mediante ella se
puede proteger los activos intangibles.

lHustracion 11

Controles para la seguridad logica del area de sistemas

Q
Control de acceso al sistema, programas e informacion
A\
Supervision de las secuencias y procesos légicos del sistema
|}
Definicidn de niveles de autorizacion
]
Cadigos de verificacion y cddigos de control
V4
Palabras clave de accesos
4

Fuente: Mufioz (2002)
Elaborado por: Henriquez (2024)

15



1.5.9 Controles para la seguridad de la base de datos
La base de datos debe estar resguardada porque dentro de ella se encuentra
informacion muy valiosa y por ende como menciona Mufioz Razo (2002) se tiene una

lista de controles que debe ser efectuados si se quiere proteger la base de datos.

lustracion 12
Controles para la seguridad de las bases de datos

Programas de seguridad para prevenir el uso indebido y la
alteracion de datos

Respaldos periédicos de informacién
Rutinas de monitoreo y evaluacion de operaciones

Gestidn de accesos a las bases de datos

Planes y programas para prevenir contingencias y recuperar
informacion

Fuente: Muioz (2002)
Elaborado por: Henriquez (2024)

1.5.10 Auditoria a los sistemas de informacion

La auditoria a los sistemas de informacion se asocia con pruebas de control y seguridad
de la informacidn, abordando varias areas, como menciona Bailon Lourido (2019)
destaca las areas que abordan la auditoria a sistemas de informacion:

Tabla 3

Areas que abordan la auditoria a los sistemas de informacion

Areas que abordan la auditoria a los sistemas de informacion

Administracion de recursos TI: Asegurando que la organizacion emplee la Tl de
manera rentable, teniendo en cuenta los
requisitos de automatizacion y la adaptacion a los
cambios ambientales que puedan surgir.

Seguridad Fisica y Seguridad de Informacién Asegura que el entorno en el que operan los
sistemas preserva su confidencialidad, integridad
y fiabilidad.

Mantenimiento y desarrollo de los sistemas de  Garantiza la disponibilidad de los sistemas.

informacion:

Continuidad de SI: Minimiza la probabilidad de incidencias en los
sistemas de informacion, garantizando que, en
caso de alguna adversidad, la organizacién pueda
reanudar sus operaciones de manera efectiva.

Fuente: Adaptado de Bailon Lourido (2019)
Elaborado por: Henriquez (2024)
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1.5.11 Fases de una auditoria a los sistemas de informacion

Dentro de las fases de la auditoria encontramos la planificacion, ejecucion, informe y

seguimiento y monitoreo de la auditoria informatica, las mismas que segun Castello

(2017) son detalladas a continuacion:

Tabla 4

Fases de auditoria al sistema de informacion

FASES DE AUDITORIA

CONCEPTO

Planificacién

Ejecucion

Informe

Seguimiento y monitoreo

1. Familiarizacién y comprension de la
organizacion

2. objetivos y alcance de la auditoria

3. Examen preliminar de control interno

4. Evaluacion de los riesgos y la importancia
5. Planificacion especifica de la auditoria

6. Creacion del programa de auditoria

Se recopila informacion  necesaria en
documentos y evidencias que permiten al auditor
evidenciar sus comentarios, sugerencias Yy
recomendaciones con respecto al manejo vy
administracién de TI.

Proceso de finalizacion de auditoria se elabora el
informe donde se detalla conclusiones,
recomendaciones, comentarios para que en este
caso la cooperativa tome acciones ante lo que se
expone en el informe.

Se realiza un seguimiento del cumplimiento de
las recomendaciones que se dictaron en el
informe.

Fuente: Adaptado de Castello (2017)
Elaborado por: Henriquez (2024)

Por otra parte segiin Diaz Varela (2020) indica que el esquema fundamental de un plan

de auditoria para el area de sistemas de informacion sugiere un enfoque que evalaa los

estandares de informacion, incluyendo aquellos relacionados con la seguridad y la

excelencia. Se examinan recursos que abarcan la tecnologia de la informacion, y se

lleva a cabo una evaluacion teniendo en cuenta la interaccidon entre procesos y

organizacion.

1.5.12 Activos de informacion

Los activos de informacion son todas las herramientas, utilidades, que participan el

desarrollo, la transmision y recepcion de la informacion que tenga valor dentro de una
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organizacion (Colina & Tua, 2020). En la tabla se presentan algunos ejemplos de

recursos de informacion.

Tabla s

Activos de Informacion

ACTIVO DESCRIPCION
Software Contable Sistema integrado para la organizacion contable,
financiera, administrativa de una empresa tiene
varios mddulos.

Empleados Personas que cumplen una funcion dentro de la
organizacion.

Equipos de usuario final propiedad de la Computadoras, monitores, impresoras, teléfonos

empresa y otros tipos de dispositivos del usuario final

considerado como activo de TI.

Fuente: Elaboracion propia

1.5.13 Amenaza, vulnerabilidad y riesgo

Existe una estrecha relacion entre la amenaza, vulnerabilidad y riesgo que de describen
a continuacion.

Iustracion 13

Amenaza, vulnerabilidad y riesgo

Vulnerabilidad Amenaza Riesgo
« Debilidades que +Peligro de un evento « Dafios o perdidas que
pueden dar paso a dafiino de origen se pueden dar si no se
las amenzas natural o humano actla ante las amenzas

Fuente: Reyes et al. (2017)
Elaborado por: Henriquez (2024)

1.5.14 Normas Internacionales de Auditoria

Las Normas Internaciones de Auditoria (NIA) son un conjunto de directrices definidas
por la Federacion Internacional de Contadores que se aplican para garantizar la
consistencia y precision de las auditorias realizadas por los contadores. (Herrera,
2017).

Tabla 6

Normas Internacionales de Auditoria

Normas Internacionales de Auditoria

NIA 300 Planificacion de Auditoria.

NIA 401 Auditoria en un ambiente de sistemas de
informacion por computadora.

NIA 500 Evidencia de Auditoria.
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NIA 700 Formacion de la opinidn y emisién del informe
de Auditoria.

Fuente: Adaptado de Herrera (2017)
Elaborado por: Henriquez (2024)

1.5.15 Normas de Control Interno
Dentro del Acuerdo 004 propuesto por Contraloria General del Estado (2023) donde
constan normas de control interno, existe una seccion referente a las tecnologias de la

informacion detalladas a continuacion:

Tabla7

Normas de Control Interno

Tecnologias de la informacion

410-01 Organizacién de la unidad de tecnologias de la
informacion y comunicaciones

410-02 Comité de Tecnologias de la Informacion y
Comunicaciones

410-03 Segregacion de funciones

410-04 Plan estratégico y operativo de tecnologias de la
informacion y comunicaciones

410-05 Politicas y procedimientos

410-06 Clasificacion y arquitectura de la informacion

410-07 Administracién de proyectos tecnolégicos

410-08 Desarrollo, mantenimiento y adquisicién de
software de aplicacion

410-09 Adquisiciones de infraestructura tecnolégica

410-10 Mantenimiento, actualizacion y control de la
infraestructura tecnoldgica

410-11 Seguridad de tecnologia de informacion

410-12 Plan de contingencias

410-13 Administracién de soporte de tecnologia de
informacion

410-14 Monitoreo y evaluacion de los procesos y
servicios

410-15 Portal web, servicios telematicos e internet

410-16 Capacitacion relacionada a las tecnologias de la
informacion y comunicaciones

410-17 Firmas electrdnicas

Fuente: Adaptado de Contraloria General del Estado (2023)
Elaborado por: Henriquez (2024)

1.5.16 Normas ISO

Las Normas ISO (International Organization for Standardization) constituyen un
conjunto de pautas mundiales disefiadas para asistir a las organizaciones en la
implementacion de uniformidad en términos de administracion, procedimientos y

excelencia (Yéanez & Yanez, 2012).
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Las normas ISO/IEC 27000 ofrecen una serie de recomendaciones encaminadas a las
buenas practicas en relacion del Sistema de Gestion de Seguridad de la Informacion

para la mejora continua y mitigacion de riesgos, las mismas pueden ser aplicadas en

cualquier organizacion (Baena et al., 2019).

Tabla 8

Principales Normas ISO para el sistema de seguridad de informacion

Normas para la seguridad de la informacion

1ISO 27001

I1SO 27002

I1SO 27005

ISO 27007

Sistemas de gestion de seguridad de la
informacion.

Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad — Controles de
seguridad de la informacion.

Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad: directrices para la
gestion de riesgos de seguridad de la
informacién”.

Guia para la auditoria de seguridad de la
informacion.

Norma para la gestion del riesgo

31000

Gestion del riesgo

Norma para la evaluacion del sistema de calidad de los procesos

15504

Niveles de capacidad de los procesos

Fuente: Adaptado de Organizacion Internacional de Normalizacion (2008)

Elaborado por: Henriquez (2024)

1.5.17 Modelo COSO ERM

El COSO ERM actia como facilitador del proceso de gestion de riesgos, segin

Sanchez Sanchez (2016) este permite a los directivos de las organizaciones operar de

manera mas efectiva en un entorno caracterizado por la incertidumbre.

lustracion 14
Caracteristicas del COSO ERM

Racionaliza
B uso de
Identifica y recursos
o administrar
Minimiza las riesgos a
i perdidas nivel de la
Enlaza riesgos, operativas y entidad
rendimiento y sorpresas

Alinea el nivel
de riesgos con
la estrategia

crecimiento

Fuente: Sanchez (2016)
Elaborado por: Henriquez (2024)
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1.5.18 Marco de Referencia COBIT

COBIT (Control Objectives for Information and related Technology) es un marco de
gestion y gobernanza de TI cuyo objetivo es ayudar a las organizaciones a desarrollar,
organizar y gestionar sus estrategias de Tl para alinearlas con sus objetivos
empresariales y maximizar el valor de las inversiones tecnologicas. Segun ISACA
(2012) proporciona un conjunto integral de herramientas, practicas, principios y
modelos; COBIT 5 divide los procesos de gobierno y de gestion de la TI empresarial
en dos dominios principales, dentro de los cuales se encuentran procesos; dentro de
ellos se definen practicas clave como se muestra en la siguiente ilustracion.
lustracion 15

Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asegurar
imil [EDMO3 Asegurar la EDMO4 Asegurar la EDMOS Asequrar la
yenanimioni 6o Lt Gpimzacion Geimiain Tantgaencia i
Marco de Gobieme del Riesgo de los Recursos las Partes Interesad

Alinear, Planificar y Organizar Supervisar,
Evaluar

AP0O1 Gestionar el | 4 pooa Gestionar APO03 Gestionar AP0 Gestionar APOOS Gostionar || AP0OB Gestionar M Apoo7 Gestionar los y Valorar
Portafolio ol "Ifguc%ﬁg:l ¥ Recursos Humanos.

Marco de Gestion la Arquitectura
deTl Ia Estrategia Empresarial Ia Innovacion

‘ ‘ * MEADT Supervisar,
Evaluar y Valorar

" Rendimiento

AP0O8 Gestionar APOD9 Gestionar los APO10 Gestionar APO11 Gestionar J\I’DIZR[_EESDCII]E! APO13 Gestionar y Conformidad

Ias Relaciones Acuerdos de Servicio Ios Proveedores la Calidad ¢l Riesgo la Seguridad

Construir, Adquirir e Implementar

BAIO3 Gestionar la BAID Gestionar BAIOS Gestionar BAIO7 Gestionar
Identificacion y la Ia Disponibilidad la Introduccion BAIDG Gestionar la Aceptacion
Construccion la Capacidad de Cambios los Cambios del Cambio MEAD2 Supervisar,
de Saluciones ¥ P Organizativos y de la Transicion Evaluar y Valorar
el Sistema

de Control Interno
BAIDB Gestionar BAI09 Gestionar BAIO10 Gestionar
el Conocimiento los Activos la Configuracion

Entregar, dar Servicio y Soporte

jonar MEA‘IIH SUDE{VEBI,
N . " 1SS0 tie rar
05501 Gestoner s Pelcones DSS03 Gestionar || D504 Gastionar || D$305 Gostionar | DSS06 Gestionar 0 A
las Operaciones y los Incidentes los Problemas la Continuidad "
del Servicio de Sequridad Procesos del Negocio Requerimientos Externos |

Procesos para la Gestion de la TI Empresarial

BAIO1 Gestionar BAIOZ Gestionar
los Programas la Definicién
y Proyectos de Requisitos

Fuente: ISACA (2012)
Elaborado por: Henriquez (2024)
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CAPITULO 11

METODOLOGIA

2.1 Descripcion de la metodologia

2.1.1 Unidad de analisis

Para el presente proyecto integrador se utilizo como unidad de analisis a la Cooperativa
de Ahorro y Crédito Kullki Wasi Ltda. ubicada en la provincia de Tungurahua canton
Ambato. Su edificio matriz esta en las calles Juan B. Vela y Martinez esq. Se extrajo
informacion principalmente del departamento de sistemas de la informacion y

seguridad de la informacion.

Para la ejecucion de la auditoria se elabord hojas de trabajo, con referencia a la
informacion del sistema de informacion de la cooperativa, asi como también activos
de informacion, vulnerabilidades, amenazas y riesgos, con lo cual se obtuvo hallazgos
que permitieron identificar diferentes falencias los cuales se presentaron para que tanto
la gerencia como los directores departamentales tomen decisiones acertadas, y ayuden

para el crecimiento y bienestar de la entidad.

2.1.2 Fuentes y técnicas de recoleccion de informacion

2.1.2.1 Fuentes de informacion primaria

Para el presente proyecto integrador se utilizaron como fuente primaria los datos
recopilados a través de entrevistas realizadas al personal de la cooperativa, para lo cual
se aplico la técnica de la entrevista al Ing. en sistemas de informacidon quien es el
encargado de gestionar el area de TI, que a su vez proporcion6 informacion relevante
del sistema de informacion y al jefe de seguridad de la informacion, quién proporciond
informacion sobre activos de informacion y seguridad de estos, de igual manera se
entrevistd al gerente para obtener informacién general sobre la gestion de la

Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.
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Tabla 9 Personas entrevistadas y encuestadas

Personas entrevistadas y encuestadas

Nombres Cargo Departamento

Juan Andagana Gerente Gerencia General

Victor Bombon Ingeniero en sistemas de Sistemas de informacion
informacion

Marcelo Herrera Oficial en seguridad de la Seguridad de la informacion
informacion

Lorena Chaquinga Directora de riesgos Riesgos

Karina Ortiz Directora de procesos Procesos

Frank Cafiizares Director de talento humano Talento Humano

Miriam Bautista Directora de Operaciones Operaciones

Elaborado por: Henriquez (2024)
Entrevista. — La entrevista se realizo al sefior gerente el 22 de abril de 2024 a las 15:30
de forma presencial en las oficinas de la cooperativa Kullki Wasi Ltda., por medio del

guion de entrevista que permitio recopilar informacion general de la cooperativa.

Guion de entrevista. — Se estructuraron 11 preguntas con respuestas abiertas referente
a la informacion general de la cooperativa, permitiendo tener una vision global de

aspectos importantes sobre la gestion de la misma.

Tabla 10
Guion de entrevista
Preguntas de la entrevista Tema
1. ¢La cooperativa dispone de un codigo de ética? Eticay
2. ¢Silarespuesta fue afirmativa a la pregunta anterior comente si el Socializacién

cddigo ha sido socializado entre sus empleados?
3. ¢Lacooperativa cuenta con estrategias y metas institucionales a corto

o largo plazo? Estrategias y
4. ¢La cooperativa tiene definido politicas internas por departamento?  Politicas
5. ¢Lacooperativa tiene un plan estratégico institucional o por Institucionales
departamentos?
6. ;La cooperativa evalla el FODA institucional y con qué frecuencia
lo realiza? Evaluacion y

7. ¢La cooperativa realiza evaluacion de la eficiencia, eficacia, Andlisis
economia a través de indicadores?
8. (Para el registro de sus transacciones operativas, la cooperativa
utiliza un Software Contable? Sefiale el nombre de este.
9. ¢Se mantienen reuniones frecuentes con el departamento de T para
evaluar las posibles amenazas, vulnerabilidad y riesgos a los que estd  Gestion de Tl y
expuesto la informacidn de la cooperativa? Seguridad
10. ;La gerencia tienen conocimiento completo sobre el plan de Informética
seguridad de la informacion que manejan los departamentos a cargo
del gobierno y gestion de las TI?
11. ¢La gerencia se ha involucrado en aportar acciones para el plan de
contingencia sobre riesgos informéticos?
Fuente: Mufioz (2002)
Elaborado por: Henriquez (2024)
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Entrevista. - La entrevista se realizo al Ing. en sistemas el 23 de abril de 2024 a las
16:30 de forma presencial en las oficinas de la cooperativa Kullki Wasi Ltda., por
medio del guion de entrevista que permiti6 recopilar informacion respecto al sistema

de informacion.

Guion de entrevista. — Se estructuraron con 15 preguntas con respuestas abiertas

referente a varios aspectos importantes a evaluar como son los activos de informacion,

vulnerabilidades, amenazas, riesgos, donde se obtuvo informacion clara y precisa.
Tabla 11

Preguntas de la entrevista

Preguntas Tema

1. ¢Se harealizado anteriormente auditorias de sistemas en la Auditoria de
cooperativa sistemas

2. ¢Tienen identificados los activos de informacidn por departamentos?  Identificacion y

3. ¢Realizan evaluaciones periddicas a los activos de informacion? Evaluacion de

4. ;Cada qué tiempo evallan los activos de informacién? Activos de

5. ¢Cuales son los activos de informacién mas relevantes o criticos que Informacién
se han identificado en el area tecnoldgica?

6. ¢Cuales son las vulnerabilidades, amenazas y riesgos del area de Vulnerabilidades,
sistemas? Amenazas y

7. ¢Evaltan las amenazas, vulnerabilidades y riesgos del sistema de Riesgos
informacion?

8. (El departamento tiene definido planes de contingencia contra riesgos ~ Planes de
informaticos? Contingencia 'y

9. Tienen definidos controles ante las amenazas que estan expuestos los  Gestién de
activos de informacién mas importantes? Riesgos

Informaticos

10. ¢(Existen politicas especificas para la administracion de activos de
informacion en la cooperativa? ;Cuales son?

11. (Existen el cumplimiento de politicas y procedimientos establecidos Politicas y
para los sistemas de informacion? procedimientos

12. ¢Realizan un seguimiento continuo a las politicas y procedimientos
establecidos?

13. ¢Cuadles son los medios de almacenamiento para los backups de las Seguridad de la
bases de datos de las herramientas informaticas que utiliza la Informacion y
cooperativa? Almacenamiento

14. ¢Realizan un seguimiento a los controles implementados en seguridad
de la informacién?

15. ¢Evallan niveles de madurez tanto en los riesgos como en la gestiony  Evaluacion de

gobierno de las T1? ;Qué procesos han evaluado?

COBIT

Fuente: Adaptado de Mufioz (2002)
Elaborado por: Henriquez (2024)

Adicionalmente, se aplico la técnica de la observacion a través de una lista de
verificacion como instrumento que permitio identificar in situ los procedimientos de

control y la utilizacion de las tecnologias, asi como factores importantes en la
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seguridad de la informacién, y también una lista de verificacion para verificar los

procesos que seran evaluados en el marco de referencia COBIT, finalmente se evalud

mediante un cuestionario la informacion a través del método COSO ERM.

Observacion. — La técnica de observacion se realizé el 24 de abril de 2024 a las 15:00

de forma presencial en la cooperativa Kullki Wasi Ltda., por medio de una lista de

verificacion al Ing. en sistemas de informacion Victor Bombdon donde se anoto

aspectos relevantes.

Lista de verificacion. —Se realiz6 una lista de verificacion con 12 preguntas para

verificar el cumplimiento de una serie de aspectos relevantes para el buen desempefio

empresarial.
Tabla 12

Preguntas de la lista de verificacion

Preguntas

Sl NO Observacion

1. ¢Lainstalacion de la red local es flexible y
adaptable a las necesidades departamentales
para la conexién de los equipos informaticos
de la cooperativa?

2. ¢Las direcciones IP’s configuradas en la
red permite dar seguimiento de las
conexiones entrantes para su
funcionamiento?

3. ¢Existen niveles de acceso y seguridad en
la red? ;Cudles son?

4. ¢Evallan las medidas preventivas o
correctivas en caso de siniestros en el sistema
contable?

5. ¢Realizan respaldos o backups de la base
de datos? ¢ Con qué frecuencia?

6. ¢Se verifica la vigencia de antivirus? ;Con
qué frecuencia?

7. ¢Tienen controles en los procesos
operativos? ¢Qué tipos de controles?

8. ¢ Manejan bitacoras de las revisiones que se
hacen a los sistemas de informacion?

9. (Tienen politicas de seguridad para el
acceso a las instalaciones?

25



10. ¢ Cuentan con la sefialética de emergencia
y acceso a las instalaciones?

11. ;Tienen instaladas cAmaras de seguridad
en las areas operativas de la cooperativa?

12.  ;Cumplen con los parametros
establecidos en la normativa ISO 27000?

Fuente: Adaptado de Mufioz, (2002)
Elaborado por: Henriquez (2024).

Observacion. — La técnica de observacion se realizé el 26 de abril de 2024 a las 15:30
de forma presencial en la cooperativa Kullki Wasi Ltda., por medio de una lista de
verificacion al Ing. en sistemas de informacion Victor Bombon para verificacion de

los procesos a evaluar del COBIT.

Lista de verificacion. —Se realizd una lista de verificacion con 37 principios
agrupados para verificar cudles seran los procesos necesitan ser evaluados en el marco
de referencia COBIT.

Tabla 13

Verificacion de los procesos a ser evaluados

NIVELES DE MADUREZ
Descripcion de los procesos Si NO Observacion
1 EDMO01 Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno
Analiza y articula los requerimientos para el gobierno
de TI de la empresa y pone en marcha y mantiene
efectivas las estructuras, procesos Yy practicas
facilitadores, con claridad de las responsabilidades y la
autoridad para alcanzar la mision, las metas y objetivos
de la empresa.
2 EDMO2 Asegurar la Entrega de Beneficios
Optimizar la contribucidén al valor del negocio desde
los procesos de negocio, de los servicios Tl y activos
de TI resultado de la inversion hecha por Tl a unos
costes aceptables.
3 EDMO03 Asegurar la Optimizacion del Riesgo
Asegurar que el apetito y la tolerancia al riesgo de la
empresa son entendidos, articulados y comunicados y
que el riesgo para el valor de la empresa relacionado
con el uso de las TI es identificado y gestionado.
4 EDMO04 Asegurar la Optimizacion de Recursos
Asegurar que las adecuadas y suficientes capacidades
relacionadas con las TI (personas, procesos Yy
tecnologias) estan  disponibles para  soportar
eficazmente los objetivos de la empresa a un coste
optimo.
5 EDMO05 Asegurar la Transparencia hacia las Partes Interesadas
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Asegurar que la medicién y la elaboracion de informes
en cuanto a conformidad y desempefio de Tl de la
empresa son transparentes, con aprobacion por parte de
las partes interesadas..

Fuente: ISACA (2012)

Elaborado por: Henriquez (2024)

Se evaluaron 16 principios en los cuales participaron 5 departamentos: departamento
de sistema de informacion, seguridad de la informacion, riesgos, procesos,

operaciones.

Evaluacion. - Se realiz6 una evaluacion al Ing. en sistemas y al Ing. en seguridad de
la informacion el 26 de abril de 2024 a las 16:00 de forma presencial en las oficinas
de la cooperativa Kullki Wasi Ltda., por medio de un cuestionario COSO ERM que
permiti6 recopilar informacion respecto al control interno de las areas de sistemas de

informacion y seguridad de la informacion.

Cuestionario. — Se realizd un cuestionario con preguntas 55 preguntas estructuradas
donde constan los 6 componentes sobre los sistemas de informacion, el control interno

y lo referente a riesgos.

Tabla 14
Preguntas del cuestionario COSO ERM 2017
Preguntas sobre el Gobiernoy Dimension o
cultura organizacional en el marco categoria Si NO N/A

del COSO ERM 2017

¢Existen politicas que incluyan

controles de TI?

¢Se han definido, asignado y  Gobiernoy
aceptado las responsabilidades de cultura
Tl y de controles de Tl

¢Se dispone de especialistas con

competencias en auditoria de TI

(sea interna o externamente)? Estrategias y
¢Tiene en cuenta los riesgos objetivos
relacionados a los factores internos

y externos a los que se encuentra

expuesta la empresa?

¢Se han asegurado logica y

fisicamente  los  equipos vy

herramientas de la infraestructura

de TI?

¢(Se ha implementado  una

tecnologia de filtros de seguridad Desempefio
conforme a la politica de la

empresa (por ejemplo, en lo lugares

de conexiones externas, como

Internet, y en los lugares donde se
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necesita una separacion entre redes
internas)?

¢Se usan mecanismos de control
para el acceso y la autenticacién?
¢Se ha implementado un software
antivirus y se realiza su
mantenimiento?

¢ldentifica informacidn relevante y
canales para la comunicacién y
divulgacién interna y externa?
¢Comunica internamente
informacion relevante entorno a los
riesgos relacionados con la
empresa?

¢Permiten las copias de seguridad
resolver en un plazo satisfactorio
las pérdidas de informacion o fallos
a causa de la materializacion de las
amenazas?

¢Se llevan las copias de seguridad a
dispositivos externos o en la nube?

Revision

Informacion
Comunicacion

y
Reporte

Sistemas de
Seguridad de
informacion

Fuente: Auditool (2024)
Elaborado por: Henriquez (2024)

2.1.2.2 Fuentes de informacion secundaria

Las fuentes secundarias fueron tomadas de la revision de articulos cientificos y textos

sobre la auditoria de sistemas de informacion, asi como la pagina web institucional.

2.1.3 Fases del desarrollo
Tabla 15

Fases de auditoria

Obijetivos

Fase o etapa

Descripcién

Elaborar la planificacion de
auditoria al  sistema de
informacion para la
determinacion de los niveles de
riesgo y enfoque de auditoria

Planificacién

Ejecutar la auditoria al sistema Ejecucion

de informacion para la

Para la planificacion se recolecto la
documentacidn preliminar mediante una visita
previa a la cooperativa. Se aplicd una entrevista
al gerente para determinar la situacion
estatutaria y organizativa de la institucion y
también una entrevista al Ing. en sistemas para
obtener informacion relevante sobre el sistema
de informacion. Finalmente, como resultado se
obtuvo el memorando de planificacion, la
creacion del programa de auditoria y el marco
COSO ERM 2017.

Para la fase de ejecucion se identifico y evaluo
vulnerabilidades, amenazas y riesgos de los
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evaluacién de los procesos en el
nivel de informatizacién y
tratamiento de los datos
verificando los controles en el
procesamiento y sistemas de
seguridad

activos de informacion, se utiliz6 el marco de
referencia COBIT y se obtuvo papeles de trabajo
y hallazgos.

Comunicar los resultados de la  Resultados Para la fase de comunicacion de los resultados se
auditoria al sistema de realizd un informe preliminar de auditoria con
informacion a través del base a la ejecucion de los procesos de auditoria
informe para la toma de de sistemas de informacién, se comunica a la
decisiones de la alta gerencia gerencia y jefes departamentales de sistemas y
seguridad de la informacion, como no existié
cambios se emitié el informe final de auditoria,
en el que se detalla los hallazgos conclusiones y
recomendaciones.
Seguimiento a las Seguimiento y Se elabor6 una matriz de seguimiento a los
recomendaciones monitoreo controles y politicas de seguridad de la

informacion para la mejora continua de los
procesos que involucra a salvaguardar los activos
de informacion.

Fuente: Elaboracion propia

2.1.3.1 Criterios para la fase de planificacion

Dentro de la planificacion se realizo la recoleccion de informacion de cooperativa para

la aplicacion del marco de referencia COSO ERM 2017 para analizar los controles con

el fin de conocer el nivel de confianza y riesgo.

Tabla 16

Medicion de confianza y riesgo

Nivel de confianza

BAJO MODERADO ALTO
5% - 50% 51% - 75% 76% - 95%
95% - 50% 49% - 25% 24% - 5%

ALTO MODERADO BAJO

Nivel de riesgo

Fuente: COSO ERM (2017)
Elaborado por: Henriquez (2024)

Para realizar la evaluacion del nivel de madurez y eficiencia del sistema de control
interno se establecio criterios de calificacion a cada uno de los componentes como se

muestra en la tabla 17.
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Tabla 17

Criterios de calificacion de los componentes

CRITERIOS DE CALIFICACION DE LOS COMPONENTES

Efectivo 4.1-5.0
Cumplimiento bésico- tactico 3.1-4.0
En proceso 2.1-30
Critico y reactivo 1.1-2.0

Fuente: COSO ERM (2017)
Elaborado por: Henriquez (2024)

2.1.3.2 Criterios para la fase de ejecucion

Para la fase de ejecucion se aplico las normas ISO/TEC 27000 para evaluar los activos
de la cooperativa considerando los criterios de confidencialidad, integridad y
disponibilidad para saber el valor del activo y su nivel de tasacion y asi la posible

explotacion de la vulnerabilidad.

Tabla 18
Criterios de confidencialidad
Valor del Activo Confidencialidad
5 (Muy alto) Solo el personal de alto rango tiene autorizacion

para acceder a la informacion del activo, ya que
su divulgacién causaria dafios irreparables en la
empresa.

4 (Alto) La informacion del activo esta restringida y solo
el personal designado tiene permiso para acceder
aella, siendo su divulgacion un asunto grave para
la empresa.

3 (Medio) La informacion del activo se considera
confidencial y solo el personal interno tiene la
capacidad de acceder a ella, por lo que su
divulgacién tendria un impacto considerable en
la empresa.

2 (Bajo) La informacién del activo es de uso interno y solo
el personal de ABC puede acceder a ella, por lo
que su divulgacion afectaria parcialmente a la
empresa.

1 (Muy bajo) La informacion del activo es de dominio publico,
accesible para cualquier persona, y no tendria
ningun impacto en la empresa.

Fuente: ISO 27000 (2024)
Elaborado por: Henriquez (2024)

Tabla 19

Criterios de Integridad

Valor del Activo Integridad
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5 (Muy alto)

4 (Alto)

3 (Medio)

2 (Bajo)

1 (Muy bajo)

El activo no puede experimentar pérdida o
alteracion alguna en sus componentes, ya que
cualquier wvulneracion de su integridad seria
irreversible para la empresa.

El activo puede tolerar una pérdida o alteracion
de hasta un 15% en sus componentes, lo que
constituiria una violacion seria para la empresa.
El activo puede soportar una pérdida o alteracion
de hasta un 50% en sus componentes, lo que
afectaria significativamente a la empresa.

El activo puede tolerar una pérdida o alteracion
de hasta un 85% en sus componentes, lo que
afectaria parcialmente a la empresa.

El activo puede tolerar una pérdida o alteracion
del 100% en sus componentes, sin impacto
alguno.

Fuente: ISO 27000 (2024)
Elaborado por: Henriquez (2024)

Tabla 20
Criterios de Disponibilidad

Valor del Activo

Disponibilidad

5 (Muy alto)

4 (Alto)

3 (Medio)

2 (Bajo)

1 (Muy bajo)

Se requiere que el activo no se esté indisponible,
su falta afectaria irreparablemente a la empresa.
Se considera que el activo pueda estar
indisponible maximo por una hora, su falta seria
grave para la empresa.

Se considera que el activo pueda estar
indisponible maximo por un dia, pues su falta
afectaria considerablemente a la empresa.

Se considera que el activo pueda estar
indisponible maximo por una semana, su falta
afectaria parcialmente a la empresa.

Se considera que el activo pueda estar
indisponible por tiempo indefinido, su falta no
tiene ningln impacto en la empresa.

Fuente: ISO 27000 (2024)
Elaborado por: Henriquez (2024)

Tabla 21

Nivel de Tasacion

Valor del Activo

Nivel de tasacion

4.001 - 5.000 Muy Alto
3.001 - 4.000 Alto
2.001 - 2.000 Medio
1.001 - 2.000 Bajo
1.000 — 1.000 Muy bajo

Fuente: ISO 27000 (2024)
Elaborado por: Henriquez (2024)
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Se evalu6 también los controles que tiene la cooperativa ante los riesgos, como se
muestra en la tabla 22.

Tabla 22

Valoracion de controles de los activos

Valoracion de controles de los activos

Frecuencia de Valores Descripcion Guia
control
Bajo 1 El nivel de control es >1 afio

bastante bajo, lo que
permite que la empresa
funcione, pero
aumenta la posibilidad
de que los riesgos se
materialicen.

Medio 2 Se implementa cierto >= 3 meses< 1 afio
grado de control, lo
que permite que la
empresa siga
operando, pero podria
haber efectos adversos
en algunos procesos,
como  retrasos  en
actividades o errores.

Alto 3 El control alcanza su < 3 meses
méaximo nivel, lo que
resulta en una minima
incidencia de fallos en
las actividades y el
desarrollo empresarial.

Fuente: ISO 27000 (2024)
Elaborado por: Henriquez (2024)

Tabla 23

Valoracion de la probabilidad de ocurrencia de riesgos

Valoracion de la probabilidad de ocurrencia de riesgos

Frecuencia del riesgo Valores Descripcion
Bajo 1 Puede ocurrir al menos 1 vez en
periodos mayores a 5 afios
Moderado 2 Puede ocurrir al menos 1 vez en
periodos de 1 a 5 afios
Medio 3 Puede ocurrir al menos una vez
al afo
Alto 4 Puede ocurrir al menos una vez
al mes
Muy alto 5 Puede ocurrir al menos una vez
a la semana

Fuente: ISO 27000 (2024)
Elaborado por: Henriquez (2024)
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Tabla 24

Valoracion de impacto de ocurrencia de riesgos

Frecuencia de
riesgo

Valores

Descripcion

Bajo

Moderado

Medio

Alto

Muy alto

1

El nivel de impacto es minimo, lo
que permite que la empresa siga
operando, aunque existe la
posibilidad de que el riesgo se
materialice.

Se observa un cierto grado de
impacto, lo que permite que la
empresa continle operando, pero
puede haber obstaculos en
algunos procesos, retrasos en
actividades o errores.

El impacto es evidente, aunque la
empresa puede seguir operando,
existe una mayor probabilidad de
enfrentar obstaculos en varios
procesos, experimentar retrasos
en actividades o cometer errores.
El impacto es significativo, lo
que afecta las operaciones
internas y puede resultar en la
inactivacion de procesos y la
paralizacion de actividades.

El impacto es extremadamente
grave, causando una interrupcion
severa en las operaciones
internas, lo que lleva a la
inactivacion de procesos y la
paralizacion total de actividades.

Fuente: ISO 27000 (2024)
Elaborado por: Henriquez (2024)

Tabla 25

Nivel del riesgo

Nivel del riesgo

Frecuencia del riesgo
Bajo
Moderado
Medio
Alto
Muy alto

Calificacion (Probabilidad*Impacto)

<3

<5
<10
<20
>20

Fuente: ISO 27000 (2024)
Elaborado por: Henriquez (2024)
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Luego se realizd el Marco de Referencia COBIT, segiun los requerimientos de la

cooperativa solo se evaluaron algunos procesos presentados en la siguiente tabla.
Tabla 26
Procesos evaluados de COBIT

N.

PROCESOS

DESCRIPCION

1

EDMO03 Asegurar la
Optimizacion del Riesgo

EDMO04 Asegurar la
Optimizacion de Recursos

APQOO01 Gestionar el Marco de

Gestién de TI

APOO02 Gestionar la Estrategia

APO04 Gestionar la
Innovacion

APOO07 Gestionar los Recursos
Humanos

APO009 Gestionar los acuerdos
de servicio

APO11 Gestionar la Calidad

Asegurar que el apetito y la tolerancia al riesgo de la
empresa son entendidos, articulados y comunicados y que
el riesgo para el valor de la empresa relacionado con el uso
de las Tl es identificado y gestionado.

Asegurar que las adecuadas y suficientes capacidades
relacionadas con las TI (personas, procesos y tecnologias)
estan disponibles para soportar eficazmente los objetivos de
la empresa a un coste 6ptimo.

Aclarar y mantener el gobierno de la misién y la visién
corporativa de TI. Implementar y mantener mecanismos y
autoridades para la gestion de la informacién y el uso de Tl
en la empresa para apoyar los objetivos de gobierno en
consonancia con las politicas y los principios rectores.
Proporcionar una vision holistica del negocio actual y del
entorno de TI, la direccion futura, y las iniciativas
necesarias para migrar al entorno deseado. Aprovechar los
bloques y componentes de la estructura empresarial,
incluyendo los servicios externalizados y las capacidades
relacionadas que permitan una respuesta agil, confiable y
eficiente a los objetivos estratégicos.

Mantener un conocimiento de la tecnologia de la
informacion y las tendencias relacionadas con el servicio,
identificar las oportunidades de innovacién y planificar la
manera de beneficiarse de la innovacién en relacion con las
necesidades del negocio. Analizar cudles son las
oportunidades para la innovacion empresarial 0 qué mejora
puede crearse con las nuevas tecnologias, servicios o
innovaciones empresariales facilitadas por T, asi como a
través de las tecnologias ya existentes y por la innovacién
en procesos empresariales y de TI. Influir en la
planificacién estratégica y en las decisiones de la
arquitectura de empresa.

Proporcionar un enfoque estructurado para garantizar una
Optima estructuracidn, ubicacién, capacidades de decision y
habilidades de los recursos humanos. Esto incluye la
comunicacion de las funciones y responsabilidades
definidas, la formacion y planes de desarrollo personal y las
expectativas de desempefio, con el apoyo de gente
competente y motivada.

Alinear los servicios basados en Tl y los niveles de servicio
con las necesidades y expectativas de la empresa,
incluyendo identificacion,  especificacion,  disefio,
publicacion, acuerdo y supervision de los servicios TI,
niveles de servicio e indicadores de rendimiento.

Definir y comunicar los requisitos de calidad en todos los
procesos, procedimientos y resultados relacionados de la
organizacidn, incluyendo controles, vigilancia constante y
el uso de practicas probadas y estandares de mejora
continua y esfuerzos de eficiencia.
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10

11

12

13

14

15

16

APO12 Gestionar el Riesgo

APO13 Gestionar la Seguridad

BAI02 Gestionar la Definicion
de Requisitos

BAI09 Gestionar los Activos

DSS01 Gestionar Operaciones

DSS04 Gestionar la
Continuidad

DSS05 Gestionar Servicios de
Seguridad

MEAO2 Supervisar, Evaluar y
Valorar el Sistema de Control
Interno

Identificar, evaluar y reducir los riesgos relacionados con Tl
de forma continua, dentro de niveles de tolerancia
establecidos por la direccion ejecutiva de la empresa.
Definir, operar y supervisar un sistema para la gestion de la
seguridad de la informacion.

Identificar soluciones y analizar requerimientos antes de la
adquisicién o creacion para asegurar que estén en linea con
los requerimientos estratégicos de la organizacion y que
cubren los procesos de negocios, aplicaciones,
informacion/datos, infraestructura y servicios. Coordinar
con las partes interesadas afectadas la revision de las
opciones viables, incluyendo costes y beneficios
relacionados, andlisis de riesgo y aprobacién de los
requerimientos y soluciones propuestas.

Gestionar los activos de Tl a través de su ciclo de vida para
asegurar que su uso aporta valor a un coste 6ptimo, que se
mantendran en funcionamiento (acorde a los objetivos), que
estan justificados y protegidos fisicamente, y que los activos
que son fundamentales para apoyar la capacidad del
servicio son fiables y estan disponibles. Administrar las
licencias de software para asegurar que se adquiere el
namero 6ptimo, se mantienen y despliegan en relacion con
el uso necesario para le negocio y que el software instalado
cumple con los acuerdos de licencia

Coordinar y ejecutar las actividades y los procedimientos
operativos requeridos para entregar servicios de Tl tanto
internos como externalizados, incluyendo la ejecucién de
procedimientos operativos estdndar predefinidos y las
actividades de monitorizacion requeridas.

Establecer y mantener un plan para permitir al negocio y a
TI responder a incidentes e interrupciones de servicio para
la operacién continua de los procesos criticos para el
negocio y los servicios TI requeridos y mantener la
disponibilidad de la informacién a un nivel aceptable para
la empresa.

Proteger la informacién de la empresa para mantener
aceptable el nivel de riesgo de seguridad de la informacion
de acuerdo con la politica de seguridad. Establecer y
mantener los roles de seguridad y privilegios de acceso de
la informacién y realizar la supervision de la seguridad.
Supervisar y evaluar de forma continua el entorno de
control, incluyendo tanto autoevaluaciones como revisiones
externas independientes. Facilitar a la Direccion la
identificacion de deficiencias e ineficiencias en el control y
el inicio de acciones de mejora. Planificar, organizar y
mantener normas para la evaluacion del control interno y
las actividades de aseguramiento.

Elaborado por: Henriquez (2024)

Se evaluo las actividades que se encuentran dentro de las practicas clave, para lo cual

se debe detallar los niveles de capacidad de cada proceso para obtener el nivel de

madurez.
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Tabla 27

Niveles de capacidad de los procesos

NIVELES DE CAPACIDAD DE PROCESOS NORMAS ISO 15504

NIVEL

NIVEL 0O

NIVEL 1

NIVEL 2

NIVEL 3

NIVEL 4

NIVEL 5

CRITERIO

Incompleto

Ejecutado

Administrado

Establecido

Predecible

Optimizado

DESCRIPCION

Falta de cualquier capacidad basica.
Estrategia incompleta para abordar el propésito de gobierno
y gestion la obtencién de todas las practicas del proceso
puede haberse definido o no.

El proceso logra més o menos sus propdsitos a través de la
aplicacion de un conjunto de actividades incompletas que
puede caracterizarse como iniciales o intuitivas no muy
organizadas.

El proceso logra su propésito a través de la aplicacién de un
conjunto de actividades bésicas pero completas que pueden
caracterizarse como realizadas.

El proceso logra su propésito de forma mucho mas
organizada utilizando activos. Los procesos por lo general
estan bien organizados.

El proceso logra su propésito esta bien definido y opera de
acuerdo con los objetivos de rendimiento definidos

El proceso logra su propésito, estd bien definido, Mejora
continuamente para ayudar a alcanzar los objetivos actuales
y futuros.

Fuente: ISO/IEC 15504 (2024)
Elaborado por: Henriquez (2024)

Tabla 28
Niveles de madurez de los procesos
NIVEL DE NORMAS ISO 15504 NIVEL DE
MADUREZ CAPACIDAD
SIGLAS DESCRIPCION VALORACION
F Completamente >85%-100% 5
L En gran medida >50%-85% 3-4
P Parcialmente >15%-50% 1-2
N No cumple 0%-15% 0

Fuente: ISO/IEC 15504 (2024)
Elaborado por: Henriquez (2024)
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CAPITULO 111
DESARROLLO

3.1 Resultado

3.1.1 Planificacion

El presente proyecto integrador tuvo por objetivo realizar una Auditoria al sistema de
informacion de la cooperativa Kullki Wasi Ltda. Ambato aplicando las fases
correspondientes de la auditoria. Se mostrara el desarrollo de la Fase I de Planificacion
en la cual se obtuvo toda la informacion competente de la cooperativa para los analisis

y conocimiento de su situacion actual, para plantear soluciones.

3.1.1.1 Memorandum

Se realizo el memorandum de planificacion de la auditoria, donde se asegura que la
auditoria se lleve a cabo de manera eficiente y efectiva.
lustracion 16

Memorandum de planificacion

[ﬁﬁ- NATEF > "NATEF" AUDITORES INDEPENDIENTES v
‘\T.: ~ .

MEMORANDO DE PLANIFICACION
PERIODO DEL ANO 2024

Entidad : COOPERATIVA DE AHORRO Y CREDITO KULLKI WASI LTDA.
Auditoria: AUDITORIA DE SISTEMAS
Periodo: 2024

1. REQUERIMIENTO DE LA AUDITORIA

Informe de auditoria de sistemas

2. FECHA DE INTERVENCION Fecha estimada
Marco de referencia COSO ERM 2017 09/05/2024
Aplicacion normas ISO 27000 15/05/2024
Matriz de riegos 17/05/2024
Marco de referencia COBIT 20/05/2024

3. EQUIPO MULTIDISCIPLINARIO

NOMBRE | INICIALES
Nathaly Estefania Henriquez Cisneros | NEHC

4. RECURSOS

Para la elaboracion del proyecto integrador se conté con la participaciéon de la Dra. Patricia Jiménez
como tutora y mi persona Nathaly Henriquez estudiante de la Facultad de contabilidad y Auditoria, de
la carrera de Contabilidad y Auditoria de la Universidad Técnica de Ambato

MATERIALES

Hardware y Software $100,00
Gastos de transporte $100,00
Oficios $50,00
Copias $50,00

$ 300,00

5. ENFOQUE DE LA AUDITORIA

5.1 Informacion general de la entidad auditada
-Mision
Fomentar el desarrollo de nuestros socios y clientes, brindando servicios financieros inclusivos, con

transparencia, calidad, responsabilidad social y ambiental.
-Vision
Ser una instuticién innovadora, reconocida, y con enfoque de calidad.
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-Objetivo
Mejorar la calidad de vida de sus asociados; su accionar financiero esta dirigido a lograr la sostenibilidad y crecimiento
econdémico, promoviendo la inclusién social, compromiso, trabajo grupal, solidaridad y la confianza mutua entre socios
y administradores con gestion responsable; a través de sus 19 Agencias ubicadas estratégicamente en las provincias
de Tungurahua, Chimborazo, Bolivar, Cotopaxi, Pichincha, Santo Domingo, Guayas y Galapagos.

-Actividades Principales

Ahorros
Créditos
Inversiones
-Estructura organica
CE'M“FE.'JM'".’W“! ORGANIGRAMA ESTRUCTURAL \
coocoaTAwon :
Fecha de elaboracion:21-mar.-2019

Fecha de Aprobaciée: 29-Jun 2022
ohes

- Base Legal
. Ley orgéanica de Economia Popular y Solidaria
. Codigo de Trabajo
. Ley de Seguridad Social
. Ley Organica de Régimen Tributario
. Cédigo Tributario
. Reglamento a la Aplicacién de la Ley de Régimen Tributario

5.2 Motivo de la auditoria
La auditoria esta direccionada al sistema de informacion de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda. Para recopilar
informacién en cuanto al sistema de informacion

5.3 Enfoque a:
Auditoria al sistema de informacién de la Cooperativa de Ahorro y Crédito Kulkki Wasi Ltda.

5.4. Objetivos

Objetivo General

Realizar una Auditoria del sistema de informacién en la Cooperativa Kullki Wasi Ltda., para la evaluacién de su nivel de
confianza en la seguridad y confiabilidad.

Objetivos Especificos

« Elaborar la planificacion de auditoria a los sistemas de informacion para la determinacion de los niveles de riesgo y enfoque

de auditoria.

» Ejecutar la auditoria a los sistemas de informacion para la evaluacion de los procesos en el nivel de informatizacion y tratamiento
de los datos verificando los controles en el procesamiento y sistemas de seguridad.

« Comunicar los resultados de la auditoria a los sistemas de informacion a través del informe para la toma de decisiones de la alta
gerencia.

5.5. Alcance

Esta direccionado a los activos de informacion, vulnerabilidades, amenazas, riesgos, gobierno y gestion de las T1

5.6. Resumen de los Resultados de la Evaluacién del Control Interno.

COMPONENTE | PONDERACION TOTAL | CALIFICACION TOTAL cgnﬁk:; Nkll\glctc)f SEMAFogg::ﬁs:WEL DE
% %
oo : : im | o | @ o
RO : woon | sooon | @ woserso
DESEMPENO 8 5 62,50% 37,50% m Moderado
REVISION 8 8 100,00% 0,00% ™ Ao
\C(C;’\égg‘;{‘frAEc'ON 7 5 71,43% 28,57% @ Moderado
moner | n | e | o | @
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5.7. Grado del nivel de madurez y eficiecia del sistema de control interno

DETERMINACION DEL NIVEL DE MADUREZ Y EFICIENCIA DEL SISTEMA DE CONTROL INTERNO
CALIFICACION DE LOS COMPONENTES

No. COMPONENTE NIVEL DE MADUREZ CALIFICACION COMPONENTE
1 GOBIERNO Y CULTURA ORGANIZACIONAL 4,78 EFECTIVO
2 ESTRATEGIAS Y OBJETIVOS 3,00 EN PROCESO
3 DESEMPENO 3,25 CUMPLIMIENTO BASICO -TACTICO
4 REVISION 4,63 EFECTIVO
5 INFORMACION, COMUNICACION Y REPORTE 3,29 CUMPLIMIENTO BASICO -TACTICO
6 SISTEMAS DE SEGURIDAD DE INFORMACION 4,44 EFECTIVO
VALORACION DEL COMPONETE 3,90 CUMPLIMIENTO BASICO -TACTICO

6 TRABAJO A REALIZAR EN LA FASE DE EJECUCION

6.1 TRABAJO A REALIZAR POR LOS AUDITORES EN LA FASE DE EJECUCION

Analisis de riesgos, vulnerabilidades y amenazas
Marco de referencia COBIT

7. COLABORACION DE LA ENTIDAD AUDITADA

7.1 Ingeniero encargados del departamento de TI

Victor Bombén

7.2 Ingeniero encargado del departamento de seguridad de la informacién

Marcelo Herrera

7.1 Ingeniera encargada del departamento de riesgos

Lorena Chachinga

7.1 Ingeniera encargada del departamento de procesos

Karina Ortiz

7.1 Ingeniera encargada del departamento de operaciones

Miriam Bautista

Elaborado por: Henriquez (2024)

3.1.1.2 Programa de auditoria

Se realiz6 el programa de auditoria detallando los procedimientos y técnicas utilizadas

llustracién 17

Programa de auditoria

"NATEF"AUDITORES INDEPENDIENTES

P.A
PROGRAMA DE AUDITORIA

OBJETIVOS

Evaluar el sistema de informacién de la entidad con apoyo del area de sistemas de informacién y

seguridad de la informacion

Aplicar marco de referencia COSO ERM 2017

Aplicar las normas ISO/IEC 27000

Delimitar niveles de riesgo en los activos de informacion

Evaluar la gestion y gobierno de Tla con la metodologia COBIT

ALCANCE

Evaluacion a los activos de informacion, detectando vulnerabilidades, amenazas, previniendo los posibles riesgos

que atenten al sistema de informacion

Evaluacién de la mejora continua ITIL,para la gestion de servicios de tecnologias de la informacion

N. PROCEDIMIENTOS TIPOS DE PROCEDIMIENTOS TECNICA ELABORADO POR FECHA

1 Levantamiento de activos de b o e cumplimiento Observaciony NEHC 06/05/2024

informacion erificacion
- . - Cuestionario

2 Evaluacion del control interno  Pruebas de cumplimiento COSO ERM NEHC 09/05/2024
Identificacion de las
wulnerabilidades, amenazas y . Matriz evaluacion

8 riesgos de los activos de Pruebas sustantivas ISO/IEC 27000 NEHC 15/05/2024
informacion

4 Eva_llua(:lon de riesgos de activos Pruebas sustantivas Matriz de riesgo NEHC 17/05/2024
de informacion

5 Evaluacion del nivel de madurez Pruebas sustantivas Marco de NEHC 20/05/2024

referencia COBIT

Elaborado por: Henriquez (2024)
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3.1.1.3 Guia de visita previa

Se elabor¢ la guia de visita previa con la informacion general y de los departamentos
de Tl y seguridad de la informacion.

lustracion 18

Guia de visita previa

il
Qﬁ')ﬁéIEF: >  “NATEF"AUDITORES INDEPENDIENTES P.A

FASE | PLANIFICACION
GUIADE VISITAPREVIA

1. INFORMACION GENERAL

1.1 Entidad Cooperativa Kullki Wasi Ltda.
1.2 N.RUC 1891710255001
1.3 Direccion de laentidad Q95F+29C, Juan B. Velay Martinez (Esquina), Ambato 180150
1.4 Correo electronico de laentidad jandagana@hotmail.com
1.5 Visita 30 de abril de 2024
1.6 Entrevistados Victor Bombon
Marcelo Herrera
1.7 Entrevistador Nathaly Henriquez

2. Informacién de los departamentos

El departamento de sistemas de la informacién se encarga de controlar y dirigir las actividades encargadas

del tratamiento de la informacién, redes de comunicacién con acceso a los sistemas, mantenimiento a todos los componentes que

son parte del sistema informético.

El departamento de seguridad de la informacion encargado de todo lo competente con la seguridad de los activos de informacion, gestion
de riesgos, proporciona liderazgo garantizando la confidencialidad, integridad y disponibilidad de sus recursos de informacioén, detecciony
respuesta a incidentes.

Elaborado por: Henriquez (2024)

3.1.1.4 COSO ERM

Para la evaluacion del control interno, sus estrategias y la seguridad de la informacion,
se utilizo el marco de referencia COSO ERM 2017. La informacion se recopild del
area de informatica basandose en el sistema de informacion existente. Se elaboraron
un total de 55 preguntas vinculadas a los principios y componentes del marco, lo que
permitié cuantificar y medir el nivel de riesgo y confianza en el area de informatica.

llustracién 19

Nivel de confianza y riesgo

NIVEL DE CONFIANZA Y NIVEL DE RIESGO
) NIVEL DE NIVEL DE .
CALIFICACION SEMAFORIZACION NIVEL DE
COMPONENTE PONDERACION TOTAL TOTAL CONi/IOANZA RIEQZGO CONEIANZA
GOBIERNO Y
o o
CULTURA 9 9 100,00% 0,00% o Alto
ESTRATEGIAS Y
0/ 0,
OBIETIVOS 5 4 60,00% 40,00% o Alto
DESEMPERO 8 6 75,00% 25,00% ( ) Moderado
REVISION 8 8 100,00% 0,00% O Alto
COMUNICACION Y )
{ 0,
i 7 5 71,43% 28.57% @ ) Moderado
SISTEMAS DE
SEGURIDAD DE 18 18 100,00% 0,00% O Alto
INFORMACION

Elaborado por: Henriquez (2024)
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Luego, se determind el nivel de madurez y eficiencia de control interno de los
componentes del COSO ERM 2017. Se puede mencionar que el componente gobierno
y cultura organizacional alcanza un mayor nivel de madurez calificado con el 4,78
siendo efectivo, mientras que el componente estrategias y objetivos es menos eficiente
alcanzando un nivel de madurez de 3, lo que significa que se encuentra en un nivel en
proceso, de esta manera el promedio de los componentes para el nivel de madurez
general es 3,90 lo cual indica que estd ubicada en un nivel de cumplimiento basico
tactico, por ende los procedimientos del Gobierno Corporativo no estan documentados
de manera adecuada pero se ejecutan en la operacion diaria y el seguimiento de los
procedimientos depende de la iniciativa de cada individuo y es poco probable que las
posibles no conformidades sean detectadas.

lustracion 20

Nivel de madurez y eficiencia del control interno

DETERMINACION DEL NIVEL DE MADUREZ Y EFICIENCIA DEL SISTEMA DE CONTROL INTERNO
CALIFICACION DE LOS COMPONENTES

No. COMPONENTE NIVEL DE MADUREZ CALIFICACION COMPONENTE
1 GOBIERNO Y CULTURA ORGANIZACIONAL 4,78 EFECTIVO
2 ESTRATEGIAS Y OBJETIVOS 3,00 EN PROCESO A
3 DESEMPENO 3,25 CUMPLIMIENTO BASICO -TACTICO
4 REVISION 4,63 EFECTIVO
5 INFORMACION, COMUNICACION Y REPORTE 3,29 CUMPLIMIENTO BASICO -TACTICO
6 SISTEMAS DE SEGURIDAD DE INFORMACION 444 EFECTIVO
VALORACION DEL COMPONETE 3,90 CUMPLIMIENTO BASICO -TACTICO

Elaborado por: Henriquez (2024)

3.1.2 Fase de Ejecucion
3.1.2.1 NORMAS ISO/IEC 27000 Evaluacion a los activos de informacion

La realizacion de estas evaluaciones proporciona un conocimiento mas detallado del
nivel de tasacion de los activos de la empresa, identificando cuéles son los mas criticos
y estableciendo medidas para minimizar y mitigar riesgos. Los tipos de activos de
informacion se valoraron utilizando los criterios en funcidon de los principios que

menciona la norma en lo que respecta a confidencialidad, integridad y disponibilidad.
Posteriormente, se promediaron estos valores para obtener el valor total del activo o

su nivel de tasacion (importancia), obteniendo asi los activos mds relevantes o criticos

de la cooperativa.
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llustracién 21

Nivel de tasacion o criticidad de los activos de informacion

NIVEL DE TASACION O CRITICIDAD ACTIVOS DE INFORMACION
TIPODEACTIVO NOMBRE DEL ACTIVO CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD VALOR | NIVEL DE TASACION
SOFTWARE FINANCIERO
v& SOFTBANK 3 5 5 43 MUYALTO
é\“ SERVIDOR DE BASE DE DATOS 5 5 5 500 MUYALTO
9 REPOSITORIO SINOLOGY 4 5 5 467 MUYALTO
o |COMPUTADORAS DEL AREADE
‘ @0 SEGURIDAD DE LA 5 5 5 500 MUYALTO
/\QO INFORMACION
Y CORREOS ELECTRONICOS CON
(2
¢ NIVEL DE AUTORIZACION s 5 5 4% MUYALTO
PAGARE 4 5 5 467 MUYALTO
PAPELETAS DE DEPOSITO
LLENAS 2 3 3 267 MEDIO
CERTIFICADO DE DEPOSITO A
PLAZO LLENO 4 5 5 467 MUYALTO
SOLICITUD DE CREDITO LLENA 3 5 4 400 ALTO
PERSONAS  |PERSONAL 5 4 4 43 MUYALTO
SERVICIOS  [SERVICIOS CRITICOS OFRECIDOS 3 4 5 400 ALTO

Elaborado por: Henriquez (2024)

En relacion con el principio de la Confidencialidad, se pudo observar que el servidor

de la base de datos, las computadoras del area de seguridad de la informacién son de

suma importancia y por ende estos activos deben conservarse protegidos contra el

acceso no autorizado, identificar oportunamente las vulnerabilidades y amenazas asi

como asegurar que solo las personas, procesos o sistemas autorizados tengan acceso

a los mismos, considerado que el personal de la cooperativa debe comprometerse con

el acuerdo de confidencialidad que es muy importante, con ello se garantiza que los

datos de la institucion se conserven protegidos, evitando asi su divulgacion no

autorizada.
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llustracién 22

Principio #1 Confidencialidad

CONFIDENCIALIDAD
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Elaborado por: Henriquez (2024)

Con respecto al principio de la Integridad, se pudo observar que la mayoria de los
activos de la cooperativa no pueden tolerar una alteracion o modificacion de estos, ya
que afectaria de manera considerable al proceso. La Integridad asegura que los datos
y los sistemas de informacion se mantengan precisos, completos y sin alteraciones no
autorizadas. Esto es crucial para garantizar que la informacion sea confiable y util para
la toma de decisiones adecuadas y las operaciones comerciales.

llustracién 23

Principio #2 Integridad

INTEGRIDAD
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Elaborado por: Henriquez (2024)
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Conforme al principio de la Disponibilidad, se determin6 que la mayoria de los activos
de la empresa deben estar siempre completamente disponibles. Si alguno de estos
fallara, comprometeria las actividades diarias de la entidad. La falta de disponibilidad
de los activos de informacion puede provocar retrasos en el trabajo, interrupciones en
los procesos cotidianos de la cooperativa y una disminucion de la calidad del servicio,
afectando asi la capacidad de la organizacion para satisfacer las demandas de manera

oportuna y eficiente.

llustracién 24

Principio #3 Disponibilidad

DISPONIBILIDAD
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Elaborado por: Henriquez (2024)

Luego, se realizd una evaluacién de riesgos a los activos donde se evalud la
probabilidad de ocurrencia de las amenazas y el impacto, para obtener el riesgo y se
califico al riesgo en niveles bajo, moderado, medio, alto, muy alto, de esta manera se
obtuvo como resultado los activos con nivel de riesgo mas elevado, por consiguiente,

los que se deben ser protegidos y controlados segun el tratamiento al riesgo.
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llustracién 25

Evaluacion de riesgos de los Activos

NIVEL DE RIESGO DE LOS ACTIVOS DE INFORMACION

EVALUACION DEL
DESCRIPCION DEL RIESGO NIVEL DEL
ACTIVO VULNERABILIDAD |  AMENAZA  |RIESGO RIESGO PROBABILIDAD | IMPACTO (PROBABILIDAD DE RIESGO
OCURRENCIA*IMPACTO)
Software Desactualizacion de la Tomade decisiones
financiero informacion de labase |. . R1  Riesgo operativo 2 5 10 ALTO
ineficaces
Softbank de datos
Servidor de la base lMom'to.reo y auditorfa Lps atacantes act(ian R2  Robo de informacion 1 5 5 MEDIO
de datos insuficientes sin ser detectados
Renositorio Falta de control al Envio de la informacién a
Si n%lo momento de compartir | Fuga de informacion|  R3  personas que no pertenecen 2 5 10 ALTO
o lainformacion alacooperativa
Computadioras cel E?eas:;lljillirgjilg;lg: Infeccion de virus
area de seguridad ) R4 Pérdida de informacion 3 1 3 MODERADO
) - |los software de enel equipo
de lainformacion . ]
seguridad en el equipo
;zz:g;icos con Faltade controles de Comprometer los servidores
) autentificacion de Suplantacion de R5 p 1 3 3 MODERADO
nivel de . - de microsoft
- usuarios encorreos | identidad
autorizacion
Certificado de Descuido enel Pérdida econdmica vara la
depdsito a plazo  [proceso de apertura de |Fraude R6 . P 1 5 5 MEDIO
0 cooperativa
Ileno péliza
Falta de Intento de cobro del
Pagaré procedimientos para el | pagaré
llenado del pagaré Fraude
Solicitud de Falta de verificacion  |Suplantacion de
crédito Ilena de datos personales |identidad del cliente
Ingreso de
Personal Falta de ética del !nformamon
empleado incorrectaenel
p Core financiero
- ” Fallos en los sistemas Rlesgo legal,
Servicios criticos . corrido de fondos (
. operativos de la - )
ofrecidos ; retiros de efectivo y
entidad .
polizas)
Descuido en la
Paneletas d verificacion en
dap? .etasll ©  |wntanilladelas  |Frauce R 1 3 3 MODERADO
EPOSIto Tlenas papeletas de depdsito Saldos inconsistentes en
ingresadas estados de cuenta de socios

Elaborado por: Henriquez (2024)

Segun los controles que manejan en la cooperativa, se establecid las politicas de

seguridad, para proporcionar un marco estructurado y coherente que permita proteger

los activos de informacion de la organizacion
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llustracién 26

Controles y politicas de seguridad de los activos

CONTROLES Y POLITICAS DE SEGURIDAD DE LOS ACTIVOS DE INFORMACION

Ilenas

television

N. p
ACTIVO CONTROLES CONTROLES POLITICA DE SEGURIDAD
. . Firewall perimetral
Software financiero Software para prevencion de fuga de infomacién
Softbank ] P p . o . . -
3 Firewall de aplicaciones Protecciony respaldo de informacion
Bitécora de accesos
Servidor de la base de
datos
o o Plan de Educacion y concientizacion del
Personal 1 Capacnat?lones periodicas al personal de la usuario en seguridad de la informacion
cooperativa
Repositorio Sinélogy Firewall perimetral
Software para prevencion de fuga de infomacion
Firewall de aplicaciones
5 Antivirus Proteccién contra software malicioso
EDR (Detecci6n y respuesta de Endpoint) Bloqueos de sesion
Computadoras del area de
seguridad de la
informacién
Correos electrénicos con . .
A o Firewall perimetral
nivel de autorizacion
4 Software para prevencion de fuga de infomacion Proteccion contra software malicioso
Firewall de aplicaciones Blogueos de sesion
Controles implementados en los servidores de
microsoft
Certificado de depésito a
lazo Ileno i i . . ”
P 2 Bobedas o armarios de seguridad Acceso y control a instalaciones fisicas y
Pagaré Sistema CCTV sistema de circuito cerrado de sistemas de red
television
Solicitud de crédito Ilena 2 — ——
Archivero del personal de la cooperativa Gestion de archivos fisicos
p p Registro histérico de actividades
Servicios criticos . .
. Firewall perimetral
ofrecidos
Software para prevencion de fuga de infomacion ) e o
5 ) L Registro historico de actividades
Firewall de aplicaciones
Antivirus
EDR (Deteccion y respuesta de Endpoint)
Papeletas de deposito 1 Sistema CCTV sistema de circuito cerrado de Acceso y control ainstalaciones fisicas y

sistemas de red

Elaborado por: Henriquez (2024)

Luego, se determino la periodicidad o frecuencia de control el cual debe estar a cargo

de los departamentos de tecnologias y seguridad de la informacion.
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llustracién 27

Periodicidad o frecuencia de controles

FRECUENCIA DE CONTROLES

CONTROL

DESCRIPCION

CALIFICACION

FRECUENCIA DE CONTROL

Firewall perimetral

Software de seguridad que se colocaen el borde de
lared para monitorear y controlar el tréfico de red
entrante y saliente basado en reglas de seguridad
predefinidas. Su funcién principal es prevenir
accesos no autorizados y proteger lared interna de
amenazas externas.

ALTO

Diario

Software para prevencion de
fuga de infomacion

También conocido como Data Loss Prevention
(DLP), es una solucion que detectay previene la
transferencia no autorizada de datos sensibles fuera
de lared corporativa. Ayuda a asegurar que la
informacién confidencial no se filtre o sea accesada
por personas no autorizada

ALTO

Diario

Firewall de aplicaciones

Es un tipo de firewall que protege aplicaciones web
al monitorear, filtrar y controlar las aplicaciones.
Previene ataques especificos a aplicaciones

ALTO

Diario

Antivirus

Es un software disefiado para detectar, prevenir y
eliminar malware, incluyendo virus, gusanos,
troyanos y otros programas maliciosos. Protege los
sistemas informéticos de infecciones y ayuda a
mantener la integridad y seguridad de los datos.

ALTO

Diario

EDR ( Deteccién y respuesta
de endopint)

Es una solucién de seguridad que monitoreay
recopila datos de actividad en los endpoints
(dispositivos finales) para identificar, detectar y
responder a amenazas avanzadas. Proporciona
visibilidad y andlisis de incidentes de seguridad en
tiempo real.

ALTO

Diario

Controles implementados en
los servidores de microsoft

Se refiere a las medidas de seguridad configuradas
en los servidores de Microsoft, configuraciones de
seguridad, actualizaciones regulares, politicas de
acceso y otras practicas de seguridad recomendadas
por Microsoft.

ALTO

Diario

Bobeda o armarios de
seguridad

Instalaciones fisicas disefiadas para almacenar y
proteger documentos importantes, dispositivos de
almacenamiento, y otros activos valiosos contra
robo, dafio 0 acceso no autorizado. Estan
construidos con materiales resistentes y amenudo
cuentan con sistemas de seguridad avanzados.

ALTO

Diario

Sistema CCTV sistema de
circuito cerrado de television

Es un sistema de videovigilancia que utiliza cdmaras
para transmitir imagenes a un conjunto especifico de
monitores. Se utiliza para monitorear areas
sensibles y aumentar la seguridad en instalaciones
mediante la grabacion y supervision en tiempo real.

ALTO

Diario

Archivero del personal de la
cooperativa

Muebles disefiados para organizar, almacenar y
proteger documentos, archivos y otros materiales
importantes en un entorno de oficina.

ALTO

Diario

Contratacion de servicios de
seguridad y vigilancia

Profesionales encargados de proteger personas,
entorno de la entidad garantizando la seguridad y el
orden.

ALTO

Diario

Capacitaciones periodicas al
personal de la cooperativa

Programas de formacion disefiados para mejorar las
habilidades, conocimientos y competencias de los
empleados, asegurando que puedan desempefiar sus
funciones de manera efectivay alineada con los
objetivos de la cooperativa

MEDIO

Mensual

Elaborado por: Henriquez (2024)
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3.1.2.2 Evaluacion de los procesos catalizadores con el Marco de Referencia
COBIT 5

En la cooperativa en lo que se refiere al gobierno y gestion de las TI existen dos
departamentos encargados que son: departamento de T1 y departamento de seguridad
de la informacion quienes son los que evalian los procesos y sus actividades, por lo
cual en la visita realizada al revisar los 37 objetivos de control del marco de referencia
Cobit 5 se concluyd que es necesario evaluar apenas 16 objetivos de control. El
procedimiento al llevarse a cabo fue la identificacion de los procesos a ser evaluados,
las practicas clave de gobierno y sus actividades calificando los niveles de capacidad,
estableciendo el porcentaje de cumplimiento, los objetivos meta de las actividades y

el objetivo meta del proceso.
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llustracién 28

Evaluacién del Marco de Referencia COBIT 5

DMO3 Practica adas/Salid A dades del Proceso

Préctica de Gobierno Entradas Salidas

EDM03.01 Evaluar la gestion de riesgos. Examinar y De Descripcién Descripcion A

evaluar continuamente el efecto del riesgo sobre eluso ~ |APO12.01 Factores y problemas de Guias de apetito de riesgo |AP012.03 Nivel de

actual y futuro de las Tlen la empresa. Considerar si el riesgos emergentes capacidad

apetito de riesgo de la empresa es apropiado y el riesgo ..

sobre el valor de la objetivo del

empresa relacionado con el uso de Tl es identificado y jproceso

gestionado. Niveles de tolerancia de AP012.03 METAS NIVEL DE CUMPLIMIENTO

riesgo aprobados 0-15% p15%-50%p50%-85% >85% OBJETIVO DE ACTIVIDADES
Fuera del Ambito [Principios de lagestiénde  [Evaluacion de las actividades [AP012.01 NIVEL DE NIVEL DE CUMPLIMIENTO
de COBIT riesgos de la empresa de gestion de riesgo 67% CUMPLIMIENTO OBJETIVO
Actividades Nivel de capacidad / -
p N P L F VALOR META |OBSERVACION
observado

1. Determinar el nivel de riesgos relacionados con las Tl que la empresa esté dispuesta a asumir para cumplir con sus objetivos (apetito de riesgo). 4 70% 70% L S| CUMPLE

2. Evaluar y aprobar propuestas de umbrales de tolerancia al riesgo Tl frente a los niveles de riesgo y oportunidad aceptables por la empresa. 3 70% 70% L S| CUMPLE

3. Determinar el grado de alineacion de la estrategia de riesgos de Tl con la estrategia de riesgos empresariales. 4 50,00% 50% L

4. Evaluar proactivamente los factores de riesgo Tl con anterioridad a las decisiones estratégicas de la empresa pendientes y asegurar que las decisiones de la ) )

empresa se toman conscientes de los riesgos. 3 0% 10% L SICUMPLE

5. Determinar si el uso de Tl est4 sujeto a una valoracion y evaluacion de riesgos adecuada, segun lo descrito en estandares nacionales e internacionales 4

ertos : ! ! ! 80% 80% L | SICUMPLE

6. Evaluar las actividades de gestion de riesgos para garantizar su alineamiento con las capacidades de la empresa para las perdidas relacionadas con Tly la 3 ) )

tolerancia de los liceres a los mismos. 60% 60% L SICUMPLE

PROMEDIO |  67% 67%

Elaborado por: Henriquez (2024)
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3.1.2.2.1 EDMO3 “Asegurar la Optimizacion del riesgo”

Mediante el analisis del dominio Evaluar, Orientar y Supervisar, el objetivo de control
EDMO03 “Asegurar la Optimizacién del riesgo™; dio como resultado que, la practica
clave de gobierno EDMO03.03 Supervisar la gestion con el 75%, cumple con mayor
nivel de capacidad en eficacia, seguida de las practicas EDM03.01 Evaluar la gestion
de riesgos y EDMO03.02 Orientar la gestion de riesgos con el 67%. El proceso es
predecible, opera de acuerdo con los objetivos de rendimiento definidos,
encontrandose en un nivel 4.

lustracion 29

EDMO03 “Asegurar la Optimizacion del riesgo”

EDMO03 Asegurar la Optimizacion del riesgo
EDMO03.01
Evaluar la gestion de
riesgos
76%

74%

72%

67%

EDM03.03 EDMO03.02
Supervisar la gestion de 75% Orientar la gestion de
riesgos. riesgos.

Elaborado por: Henriquez (2024)

3.1.2.2.2 EDMO04 “Asegurar la Optimizacion de Recursos”

Mediante el analisis del dominio Evaluar, Orientar y Supervisar el objetivo de control
EDMO04 “Asegurar la Optimizacion de Recursos”; dio como resultado que, EDM04.03
Supervisar la gestion de recursos con el 90%, cumple con el mayor nivel de capacidad
en eficacia, seguida de la practica clave EDM04.02 Orientar la gestion de recursos con
el 77%. El proceso es predecible, opera de acuerdo con los objetivos de rendimiento

definidos, encontrandose en un nivel 4.
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lustracién 30

EDMU04 “Asegurar la Optimizacion de Recursos”

EDMO04 Asegurar la Optimizacion de Recursos

EDMO04.01 Evaluar la
gestion deorecursos
90% /2%

EDMO04.03 Supervisar la EDMO04.02 Orientar la
gestion de recursos.  ggo, 77% gestidn de recursos

Elaborado por: Henriquez (2024)

3.1.2.2.3 APOO1 “Gestionar el Marco de Gestion de TI”

Mediante el andlisis del dominio Evaluar, Orientar y Supervisar, el objetivo de control
APOO1 “Gestionar el Marco de Gestion de TI’; dio como resultado que, APO01.02
Establecer roles y responsabilidades y el APO01.03 Mantener los elementos
catalizadores del sistema de gestion con el 96%, cumplen con el mayor nivel de
capacidad en eficacia, seguidos de los procesos APO01.04 Comunicar los objetivos y
la direccion de gestion y APOO01.08 Mantener el cumplimiento con las politicas y
procedimientos con el 92%. El proceso se encuentra en optimizacidon, mejora
continuamente para ayudar a alcanzar los objetivos actuales y futuros, encontrandose

en un nivel 5.
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lustraciéon 31 APOO01 “Gestionar el Marco de Gestion de T1”
APOO0I1 “Gestionar el Marco de Gestion de TI”

APOO01 Gestionar el Marco de Gestion de Tl

APO01.01
Definir la estructura
organizativa.

969% 93%
APO01.08
Mantener el 3% 969%AP001.02
cumplimiento con las’ 92% Establecer rolesy
politicas y esponsabilidades.
APO01.07 APOO01.03

Mantener los elementos
96% catalizadores del
sistema de gestion.

Gestionar la mejora
continua de los
procesos.

89%

88%
APO01.06 0 85%
Definir la propiedad de la
informacion (datos) y del
sistema.

APOO01.04
0,
92 /‘bomunicar los objetivos
y la direccion de gestion.

APOO01.05
Optimizar la ubicacién
de la funcién de TI.

Elaborado por: Henriquez (2024)

3.1.2.2.4 APOO02 “Gestionar la Estrategia”

Mediante el analisis del dominio Alinear, Planificar y Organizar, el objetivo de control
APOO02 “Gestionar la Estrategia”; dio como resultado que, APO02.01 Comprender la
direccion de la empresa y el APO02.06 Comunicar la estrategia y la direccion de TI
con el 96% cumplen con el mayor nivel de capacidad en eficacia, seguidos de los
procesos APO02.02 Evaluar el entorno, capacidades y rendimiento actuales y
APO02.05 Definir el plan estratégico y la hoja de ruta con el 93%. El proceso se
encuentra en optimizacion, mejora continuamente para ayudar a alcanzar los objetivos

actuales y futuros, encontrandose en un nivel 5.
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lustracion 32
APOQ2 “Gestionar la Estrategia”

APOO02 Gestionar la Estrategia

APO02.01
Comprender la direccién

de la empresa.
98% 96%

APO02.06
Comunicar la estrategia
y la direccién de Tl.

APO02.05
Definirelplan  g3g

estratégicoy la hoja de
ruta. 88%

APQO02.04
Realizar un analisis de
diferencias.

Elaborado por: Henriquez (2024)

3.1.2.2.5 APO04 “Gestionar la Innovacion”

Mediante el analisis del dominio Alinear, Planificar y Organizar, el objetivo de control
APOO04 “Gestionar la Innovacioén”; dio como resultado que, APO04.05 Recomendar
iniciativas apropiadas adicionales y APO04.06 Supervisar la implementacion y el uso
de la innovacion con el 97% cumplen con el mayor nivel de capacidad en eficacia. Las
demas practicas clave se encuentran en un nivel optimizado. El proceso es predecible,

opera de acuerdo con los objetivos de rendimiento definido, encontrandose en un nivel

4.
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APO02.02
Evaluar el entorno,
93%  capacidadesy
rendimiento actuales.

APQO02.03
Definir el objetivo de las
capacidades de Tl.



lustracién 33

APOO04 “Gestionar la Innovacion”

APOO04 Gestionar la Innovacion

APO04.01
Crear un entorno
favorable parala

innovacion.

98%
96%

94%
APO04.06 92% APO04.02

Supervisarla 979, 90% g% Mantener un
implementaciény el uso 88% 91% entendimiento del
de lainnovacion. entorno de la empresa.

APO04.03
Supervisary explorar el
entorno tecnoldgico.

APO04.05
Recomendar iniciativas

0,
apropiadas adicionales. 96%

97%

93%

APO04.04
Evaluar el potencial de
las tecnologias
emergentesy las ideas...

Elaborado por: Henriquez (2024)

3.1.2.2.6 APOO07 “Gestionar los Recursos Humanos”

Mediante el analisis del dominio Alinear, Planificar y Organizar, el objetivo de control
APO04 “Gestionar los Recursos Humanos”; dio como resultado que, APO07.02
Identificar personal clave de TI y APO07.06 Gestionar el personal contratado con el
88% cumplen con el mayor nivel de capacidad en eficacia, seguido del proceso
APOO07.04 Evaluar el desempefio laboral de los empleados con el 86%. Las demas
practicas clave se encuentran en un nivel predecible. El proceso es predecible, opera

de acuerdo con los objetivos de rendimiento definidos, encontrandose en un nivel 4.
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APOO04 “Gestionar los Recursos Humanos”

APOO07 Gestionar los Recursos Humanos

APO07.01
Mantener la dotacién de
personal suficientey

adecuada.
90%
88%
86%
APOO07.06 84%
Gestionar el personal 82% 79%
contratado. 88%
APOO07.05

Planificary realizar un 83% 84%
seguimiento del uso de
recursos humanos de Tl

y del negocio.

86%

APOO07.04
Evaluar el desempefio
laboral de los
empleados.

Elaborado por: Henriquez (2024)

3.1.2.2.7 APO009 “Gestionar los acuerdos de servicio”

Mediante el analisis del dominio Alinear, Planificar y Organizar en el proceso APO09
“Gestionar los acuerdos de servicio”; se menciona que todas las practicas clave
contribuyen al cumplimiento de la meta objetivo debido a que sus evaluaciones se

identifican entre el 95,96 y 97% lo que significa que estdn en un nivel 5, es decir su

proceso se encuentra optimizado.
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Identificar personal

88% clave deTI.

APO07.03
Mantener las
habilidades y
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APOO9 “Gestionar los acuerdos de servicio”

APO009 Gestionar los acuerdos de servicio

APO09.05
Revisar acuerdos de
servicio y contratos.

APO09.04
Supervisar e informar de
los niveles de servicio.

Elaborado por: Henriquez (2024)

APO09.01

Identificar servicios Tl.
97% 97%

97%

97%
APO09.02
Catalogar servicios
basadosenTI.

APO09.03
Definiry preparar
97% acuerdos de servicio.

3.1.2.2.8 APO11 “Gestionar la Calidad”

Mediante el analisis del dominio Alinear, Planificar y Organizar, el objetivo de control

APO11 “Gestionar la Calidad”

de la calidad en los clientes

capacidad en eficacia. Las demas practicas clave se encuentran en un nivel optimizado.

El proceso se encuentra en optimizacidén, mejora continuamente para ayudar a alcanzar

con el 97% es la practica clave con mayor nivel de

los objetivos actuales y futuro, encontrandose en un nivel 5.
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APOI11 “Gestionar la Calidad”

APO11 Gestionar la Calidad

APO11.01
Establecer un sistema
de gestion de la calidad

(SGC).

94%

93%

92%

91% APO11.02
APO11.06 90% 8% Definiry gestionar los

Mantener una mejora 89% Tiniry 8
; 88% estandares, procesosy
continua - .
practicas de calidad.
APO11.05

APO11.03
Enfocar la gestidon de la
93%alidad en los clientes.

Integrar la gestion de la
. calidad en. !a 92%
implementacion de

solucionesy la entrega...

92%
APO11.04
Supervisary hacer
controles y revisiones de
calidad.

Elaborado por: Henriquez (2024)

3.1.2.2.9 APO12 “Gestionar el Riesgo”

Mediante el analisis del dominio Alinear, Planificar y Organizar, el objetivo de control

APO12 “Gestionar el Riesgo”’; dio como resultado que, APO12.06 Responder al riesgo

con el 88% cumple con mayor nivel de capacidad en eficacia, seguido del proceso

APO12.05 Definir un portafolio de acciones para la gestion de riesgos con el 83%. Las

demas practicas clave se encuentran en un nivel establecido. El proceso es predecible,

opera de acuerdo con los objetivos de rendimiento definidos, encontrandose en un

nivel 4.
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APOI12 “Gestionar el Riesgo”

APO12 Gestionar el Riesgo

APO12.01
Recopilar datos.
90% 73%

80%

AP0O12.0688%
Responder al riesgo.

819%AP012.02
Analizar el riesgo.

APO12.05

- . APO12.03
Definir un portafolio de .
acciones para la gestion Mantener un perfil de
P 8 83% 81% riesgo.

de riesgos.

71%
APO12.04
Expresar el riesgo.

Elaborado por: Henriquez (2024)

3.1.2.2.10 APO13 “Gestionar la Seguridad”

Mediante el analisis del dominio Alinear, Planificar y Organizar, el objetivo de control

APOI13 “Gestionar la Seguridad”; dio como resultado que, APO13.02 Definir y

gestionar un plan de tratamiento del riesgo de la seguridad de la informaciéon con el

84% cumple con mayor nivel de capacidad en eficacia. Las otras 2 practicas clave se

encuentran en un nivel establecido. El proceso estd establecido,

estd documentado para garantizar su capacidad para cumplir sus objetivos,

encontrandose en un nivel 3.
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APO13 “Gestionar la Seguridad”

APO13 Gestionar la Seguridad

APO13.01
Establecer y mantener
un SGSI.

90%
80%

68%

APO13.02
APO13.03 Definiry gestionar un
Supervisary revisar ef9% 0 plan de tratamiento del
SGSI. 84 /"riesgo de la seguridad de

la informacion.

Elaborado por: Henriquez (2024)

3.1.2.2.11 BAIO02 “Gestionar la Definicion de Requisitos”

Mediante el andlisis del dominio Construir, Adquirir ¢ Implementar, el objetivo de

control BAIO2 “Gestionar la Definicion de Requisitos”; dio como resultado que,

BAI02.03 Gestionar los riesgos de los requerimientos con el 93% cumple con mayor

nivel de capacidad en eficacia. Las demas practicas clave se encuentran en un nivel

optimizado. El proceso se encuentra en optimizacion, mejora continuamente para

ayudar a alcanzar los objetivos actuales y futuro, encontrandose en un nivel 5.
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BAIO2 “Gestionar la Definicion de Requisitos”

BAIO2 Gestionar la Pefitticion de Requisitos

Definiry mantener los
requerimientos técnicos
y funcionales de
negocio.

94%

93%

92%

91%
89%

BAI02.04
Obtener la aprobacién
de los requerimientos 'y

soluciones.

BAI02.02
92% Re.zali.z-ar un estudio de
viabilidad y proponer

soluciones alternativas.

90%

93%
BAI02.03
Gestionar los riesgos de
los requerimientos.

Elaborado por: Henriquez (2024)

3.1.2.2.12 BAI09 “Gestionar los Activos”

Mediante el andlisis del dominio Construir, Adquirir ¢ Implementar, el objetivo de
control BAI09 “Gestionar los Activos”; se menciona que todas las practicas clave
contribuyen al cumplimiento de la meta objetivo debido a que sus evaluaciones se
identifican entre el 91% y 99% lo que significa que estan en un nivel 5, es decir su

proceso se encuentra optimizado.

60



lustracion 40
BAIO9 “Gestionar los Activos”™

BAIO9 Gestionar los Activos

BAI09.01
Identificar y registrar
activos actuales.

100%
989 99%

999% BAI09.02

BAI09.05  ggoy Gestionar activos

Administrar licencias.

criticos
BAI09.04 BAI09.03
Optimizar el coste de los 999, Gestionarelciclode
activos. vida de los activos.

Elaborado por: Henriquez (2024)

3.1.2.2.13 DSSO01 “Gestionar Operaciones”

Mediante el analisis del dominio Entrega, Servicio y Soporte, en el objetivo de control
DSSO01 “Gestionar Operaciones”; dio como resultado que, DSS01.05 Gestionar las
instalaciones con el 99% cumple con mayor nivel de capacidad en eficacia, seguido de
la practica DSS01.04 Gestionar el entorno con el 98%. Las demads practicas clave se
encuentran en un nivel predecible. El proceso es predecible, opera de acuerdo con los

objetivos de rendimiento definidos, encontrandose en un nivel 4.
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DSS01 “Gestionar Operaciones”

DSS01 Gestionar Operaciones

DSS01.01
Ejecutar procedimientos
operativos

100%
90%

80%

70%

6

64%

0,
99% DSS01.02

Gestionar servicios
externalizados de Tl

DSS01.05
Gestionar las
instalaciones

83%

DSS01.04 V= o DSSOj.OS
Gestionar el entorno 83% Supervisarla
98% infraestructura de Tl

Elaborado por: Henriquez (2024)

3.1.2.2.14 DSS04 “Gestionar la Continuidad”

Mediante el andlisis del dominio Entrega, Servicio y Soporte en el objetivo de control

DSS04 “Gestionar la Continuidad”; se menciona que todas las practicas clave

contribuyen al cumplimiento de la meta objetivo debido a que sus evaluaciones se

identifican entre el 95% y 97% lo que significa que estan en un nivel 5, es decir su

proceso se encuentra optimizado.
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DSS04 “Gestionar la Continuidad”

DSS04 Gestionar la Continuidad

DSS04.01
Definir la politica de
continuidad del negocio,

objetivos y alcance.
97%

DSS04.08 97% DSS04.02
Ejecutar revisiones post- . Mantener una estrategia
reanudacion. . de continuidad.
96% 95%
95%
DS504.07 Desarratlare
Gestionar acuerdos 95% .
implementar una
derespaldo.
respuesta a la...
95%
98804'06 - DSS04.04
Proporcionar formacién L .
97% Ejercitar, probary revisar

enelplande

continuidad. el plan de continuidad.

DSS04.05
Revisar, mantenery
mejorar el plan de
continuidad.

Elaborado por: Henriquez (2024)

3.1.2.2.15 DSSO0S “Gestionar Servicios de Seguridad”

Mediante el analisis del dominio Entrega, Servicio y Soporte, en el objetivo de control

DSSO05 “Gestionar Servicios de Seguridad”; se menciona que todas las practicas clave

contribuyen al cumplimiento de la meta objetivo debido a que sus evaluaciones se

identifican con 99% lo que significa que estan en un nivel 5, es decir su proceso se

encuentra optimizado.
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DSS05 “Gestionar Servicios de Seguridad”

DSS05 Gestionar Servicios de Seguridad

DSS05.01
Proteger contra software
malicioso (malware).
99%
DSS05.07
Supervisar la
infraestructura para
detectar eventos

DSS05.02
Gestionar la seguridad
delaredy las

laci d l conexiones.
relacionados con la... 99%
99% 99%
9 D

DSS05.06 99% 99% DSS05.03
Gestionar documentos Gestionar la seguridad
sensibles y dispositivos . . de los puestos de

de salida. 99% 99% usuario final.

DSS05.04

DSS05.05
Gestionar el acceso
fisico a los activos de TI.

Gestionar la identidad
delusuarioy el acceso
légico.

Elaborado por: Henriquez (2024)

3.1.2.2.16 MEAO02 “Supervisar, Evaluar y Valorar el Sistema de Control

Interno”

Mediante el andlisis del dominio Supervisar, Evaluar y Valorar en el objetivo de control

MEAOQ2 “Supervisar, Evaluar y Valorar el Sistema de Control Interno” dio como

resultado que, MEA02.02 Revisar la efectividad de los controles sobre los procesos de

negocio y MEAO02.08 Ejecutar las iniciativas de aseguramiento con el 79% cumplen

con mayor nivel de capacidad en eficacia, seguido de la practica clave MEA02.07

Estudiar las iniciativas de aseguramiento con el 75%. Mientras que la practica clave

con mayor deficiencia es MEA02.04 Identificar y comunicar las deficiencias de

control con el 52%. Las demads practicas clave se encuentran en un nivel establecido.

El proceso estd establecido, estd documentado para garantizar su capacidad para

cumplir sus objetivos, encontrandose en un nivel 3.
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MEAQ2 “Supervisar, Evaluar y Valorar el Sistema de Control Interno”

MEAO02 Supervisar, Evaluar y Valorar el Sistema de
Control Interno

MEA02.01
Supervisar el control
interno.
80%  69%
MEA02.08 g9, 70% 79% MEA02.02
Ejecutar las iniciativas Revisar la efectividad de
de aseguramiento. los controles sobre los...

MEA02.07
Estudiar las iniciativas
de aseguramiento.

MEA02.03
59% Realizar

autoevaluaciones de...
75%

MEA02.06
Planificar iniciativas de 67%
aseguramiento.

52% MEA02.04
Identificar y comunicar

las deficiencias de...
%

MEA02.05
Garantizar que los
proveedores de...

Elaborado por: Henriquez (2024)

3.1.3 Comunicacion de resultados

3.1.3.1 Reporte preliminar de auditoria

El reporte preliminar de auditoria permite identificar de manera resumida los hallazgos

encontrados en las areas donde se evalud asi como el tipo de hallazgo si es de

observacion o no conformidad, tomando en cuenta que aquellos hallazgos que se

marquen como observacion seran sencillos de solucionar sin poner en riesgos los

procesos, mientras que aquellos que sean marcados de no conformidad deberan ser

considerados de manera prioritaria debido a que puede afectar a la operatividad de la

institucidn, tanto los procesos como las politicas de seguridad.
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Informe preliminar de auditoria

REPORTE PRELIMINAR DE AUDITORIA
Fecha: Ambato, junio 2024
Empresa: Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.
Objetivo de la |Realizar una Auditoria del sistema de informacion en la Cooperativa Kullki Wasi Ltda., para la evaluacion
auditoria de su nivel de confianza en la seguridad y confiabilidad.
Metodologia |Laaudiotoria esta basada en entrevistas, guias de observacion, listas de chequeo, cuestionarios y matrices
Descripcion de los hallazgos
Area donde se Tipo de hallazgo
N. Hallazgo Descripcion del hallazgo encontrado encontro el
hallazgo Observacion No conformidad
No se realiza un anlisis del foda institucional
1 (fortalezas y oportunidades, Area informética X
debilidades,amenazas)
El control de seguridad actualmente evidencia un
nivel de confianza y riesgo moderado debido a
2 que las revisiones que aplican registran Area informética X
medianamente los pardmetros de control cuando
son rebasados o fallan.
Existe condiciones al seleccionar, y documentar | . . o
3 . - Area informética
los datos, pardmetros y premisas.
No se identifica continuamente oportunidades
4 para mejorar la calidad de datos relacionados con |Area informatica X
el sistema de informacion de la cooperativa.
Se reporta informacion seleccionada sobre P -
5 . = . Area informética X
riesgos, culturay desempefio de la cooperativa.
Ha existido en cierto tiempo el mal uso de la A fo
6 . s - Area informética X
informacion con fines de soborno o fraude.
Se ha detectado ciertas inconsistencias en la
7 informacion reportada por las herramientas Area informatica
informaticas que utiliza la cooperativa.
En el nivel de madurez y eficiencia del sistema | . o
. . Area informéticay
de control interno, el componente Estrategias y .
8 o . e . seguridad de la
objetivos tiene una calificacion media lo que . -
S - informacion
indica que se encuentra en un nivel en proceso.
Existe riesgo operativo, debido a wlnerabilidades Area de sequricad
9 detectadas en el software, personas, procesos y . -
. . - de lainformacion
tecnologias de informacion.
10 Ha existido envio de la informacién a personas  |Area de seguridad X
gue no pertenecen a la cooperativa de lainformacién
En la préctica clave de gobierno EDM03.01 no
1 se determma e_l grado de alineacion de la _ Areade riesgos X
estrategia de riesgos de Tl con la estrategia de
riesgos empresariales.
En la préctica clave de gobierno EDM03.02 no se
promueve una cultura consciente de los riesgos
12 Tl e impulsar a la cooperativa a una identificacién | Area de riesgos X
proactiva de riesgos T, oportunidades e impactos
potenciales en el negocio.
En la préctica clave de gobierno EDM03.02
existe limitacion en orientar a la integracion de
13 las operaciones y la estrategia de riesgos de TI | Area de riesgos X
con las decisiones y operaciones empresariales
estratégicas.
En la practica clave de gestién AP002.03 la
definicion del objetivo de las capacidades de TI
14 requiere alineacion y acuerdo con los cambios en |Area informatica
la arquitectura empresarial con el gobierno
corporativo.
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15

En la practica clave de gestion APO13.01 no se
define el alcance y los limites del SGSI en
términos de las caracteristicas de la cooperativa,
su localizacion, activos y tecnologia. Incluir
detalles de y justificacion para, cualquier
exclusion del alcance.

Area de seguridad
de lainformacién

16

En la practica clave de gestion APO13.01 existe
limitaciones en la definicion del SGSI de acuerdo
con la politica de empresay alineada con la
empresa, la organizacion, su localizacion, activos
y tecnologia.

Area de seguridad
de lainformacién

17

En la practica clave de gestion APO13.01 no se
prepara ni se mantiene una declaracion de
aplicabilidad que describa el alcance del SGSI.

Area de seguridad
de lainformacion

18

En la préactica clave de gestion AP013.02 no se
proporciona informacion para el disefio y
desarrollo de practicas de gestion y soluciones
seleccionadas en base al plan de tratamiento de
riesgos de seguridad de informacién.

Area de seguridad
de lainformacién

19

En la préctica clave de gestion APO13.03 no se
realizan auditorias internas al SGSI a intervalos
planificados.

Area de seguridad
de lainformacién

20

En la practica clave de gestion APO13.03 no se
realizan revisiones periddicas del SGSI por la
Direccion para asegurar que el alcance sigue
siendo adecuado y que se han identificado
mejoras en el proceso del SGSI.

Area de seguridad
de la informacion

21

En la préctica clave de gestion BAI09.04 no se
obtiene estadisticas de capacidad y utilizacion
para identificar activos infrautilizados o
redundantes que pudieran ser considerados para
su eliminacién o sustitucion por otro con
menores costes.

Area de seguridad
de la informacion

22

En la préctica clave de gestion MEA02.03 no se
determina la frecuencia de las autoevaluaciones
periddicas, considerando la efectividad y
eficiencia conjuntas de la supervision continua.

Area de procesos
de calidad

Elaborado por: Henriquez (2024)

3.1.3.2 Informe de auditoria

A continuacion, se realizo el informe de auditoria, el cual proporciona una vision
detallada de las areas evaluadas, incluyendo el cumplimiento de las normativas
establecidas, la identificacion de posibles vulnerabilidades, y las recomendaciones

especificas para mejorar la seguridad en nuestra cooperativa.
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Informe general

@m) “"NATEF"AUDITORES INDEPENDIENTES

COOPERATIVA DE AHORRO Y CREDITO KULLKI WASI LTDA.

-

AUDITORIA AL SISTEMA DE INFORMACION DE LA
COOPERATIVA DE AHORRO Y CREDITO KULLKI WASI LTDA.

INFORME GENERAL \

\ MARZO- AGOSTO 2024 /
SIGLAS/ ABREVIATURAS SIGNIFICADO
Committe of Sponsoring Organizations of the
C0OSoO Tradeway Commission
Comité de Organizaciones Patrocinadoras de Treadway
Enterprise Risk Management
ERM Lo .
Gestion de riesgos empresariales
S0 International Organization for Standardization
Organizacion internacional de normalizacion
Sl Sistema informético
SGSI Sistema de gestion de sequridad de la informacion
Tl Tecnologias de la informacion
Al Activos de informacion
Technology (Objetivos de control para la informaciony
COBIT . .
tecnologia relacionada)
EDM Evaluar, Orientar y Supervisar
APO Alinear, Planificar y Organiza
BAI Construir, Adquirir e Implementar
DSS Entrega, Servicio y Soporte
MEA Supervisar, Evaluar y Valorar

Elaborado por: Henriquez (2024)
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"NATEF"AUDITORES INDEPENDIENTES

Ambato, junio de 2024

Mg. Juan Andagana
Gerente de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.

De mi consideracion:

Se ha realizado la evaluacion al sistema de informacion en el area de informatica a la
Cooperativa de Ahorro y Crédito Kullki Wasi Ltda. ubicada en Ambato en el periodo
comprendido del afio 2024.

El examen se realizé de manera satisfactoria de acuerdo con las Normas de Auditoria
Generalmente Aceptadas, con la utilizacion del marco de referencia COSO ERM 2017,
aplicacion de las normas ISO/IEC 27000 y 31000 y el marco de referencia COBIT. Se
han detectado una serie de elementos informaticos que podrian estar interfiriendo en
el desarrollo adecuado de las operaciones empresariales. Por ende, se propondran
sugerencias y posibles medidas correctivas con el fin de asegurar una gestion interna

efectiva y mitigar los riesgos asociados a los activos de informacion.

El proposito de la auditoria del sistema de informacion es garantizar el adecuado
desempefio del departamento de tecnologias de la informacion, abarcando aspectos
como la confianza y la solidez en términos de control interno, la evaluacion de los
activos de informacion, la identificacion de los controles implementados en dichos
activos, asi como la respuesta oportuna y adecuada a los riesgos que podrian afectar a

la organizacion y evaluar el nivel de madurez del gobierno y gestion de las TI.

Los resultados de esta auditoria se presentan en este informe a través de condicion,

criterio, conclusion y recomendaciones.

Atentamente,

Nathaly Estefania Henriquez Cisneros
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3.1.3.3 Resultados del examen

Hallazgo 1: Evaluacion del control interno COSO ERM 2017 — Estrategias y
Objetivos 9

Comentario

No se realiza un andlisis del FODA institucional (fortalezas y oportunidades,
debilidades, amenazas), por ello se incumple la Norma ISO/IEC 27001 y la Norma
ISO 31000.

(Clausula 4 de ISO/IEC 27001):
4.5  Comprension de la organizacion y su contexto: Colabora en la identificacion
de los puntos fuertes y débiles internos, asi como las posibles amenazas y

oportunidades externas que podrian impactar la seguridad de la informacion.

4.2 Comprension de las necesidades y expectativas de las partes interesadas:
Encuentra las oportunidades para cumplir de manera mas eficiente con las expectativas

de los involucrados y fortalece la relacion con ellos.

Evaluacion de Riesgos de Seguridad de la Informacion (Clausula 6.1 de ISO/IEC
27001):

6.1.2 Evaluacion de riesgos de seguridad de la informacion: Implica la deteccion
de amenazas externas y debilidades internas que puedan tener un impacto en la

seguridad de los datos.

Principios de Gestion del Riesgo (Clausula 4 de ISO 31000):
4.3 Personalizacion: Es importante que la gestion del riesgo se ajuste a las
particularidades de la organizacion, tomando en cuenta sus puntos fuertes y débiles,

asi como las amenazas y oportunidades especificas.

Marco de Gestion del Riesgo Clausula 5 de ISO 31000):
5.3 Liderazgo y Compromiso: Es necesario que los lideres de la organizacion
identifiquen y comprendan los riesgos, lo cual involucra reconocer tanto las fortalezas

como las debilidades internas.
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5.4 Integracion: Es necesario que la gestion del riesgo se incorpore en todos los
aspectos de la organizacion, lo cual permite adoptar un enfoque completo que puede

involucrar el analisis DAFO.

Conclusiones
Los lideres o empleados de la cooperativa desconocen la importancia de llevar a cabo
esta metodologia, por lo cual existen limitaciones sobre su posicion en el mercado y

los factores internos y externos que impactan su desempefio.

Recomendaciones
Dirigido al gerente: Realizar un analisis FODA de manera inmediata lo que permitira
que sea considerado un elemento importante y clave en la gestion de la cooperativa

para la toma de decisiones.

Hallazgo 2: Evaluacion del control interno COSO ERM 2017 — Desempeiio 3
Comentario

El control de seguridad actualmente evidencia un nivel de confianza y riesgo
moderado, debido a que las revisiones que aplican registran medianamente los

parametros de control cuando son rebasados o fallan, por ello se incumple la Norma

ISO/IEC 27001, 27002 y la Norma ISO 31000.

ISO/TIEC 27001:2013 — Clausula 9.1: Seguimiento, Medicion, Analisis y

Evaluacion

Esta clausula establece que la organizacion debe evaluar el desempefio y la eficacia

del sistema de gestion de seguridad de la informacion (SGSI). Incluye:

Determinacion de lo que se debe monitorear y medir: Esto implica identificar los

controles clave y establecer parametros para su rendimiento.

Métodos de seguimiento, medicion, analisis y evaluacion: Establecer los métodos y
frecuencia para llevar a cabo la supervision y evaluacion, determinando las técnicas

que seran empleadas.
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Evaluacion de la eficacia de los controles: Esto se refiere a determinar cuando los
controles no estan operando correctamente.

ISO/IEC 27001:2013 — Clausula 8.2: Evaluacion de riesgos de seguridad de la
informacion

En esta clausula se establece la necesidad de que las organizaciones realicen
evaluaciones periodicas de riesgo, asi como cuando se presenten cambios importantes.
Esto permitira detectar posibles fallas en los controles vigentes y situaciones donde los

parametros de control hayan sido sobrepasados.

ISO/IEC 27002:2013 — Control 16.1.2: Reporte de Eventos de Seguridad de la
Informacion

Este control garantiza la obligatoriedad de tener protocolos formales para informar los
incidentes relacionados con la seguridad de la informacion y las vulnerabilidades
asociadas, lo que permite recopilar pruebas cuando los mecanismos de proteccion no

cumplen su funcion.

ISO 31000:2018 — Clausula 6.6: Seguimiento y Revision

Esta clausula establece la necesidad de vigilar y evaluar los riesgos. Ademas de evaluar
la eficacia de las estrategias y planes de gestion de riesgos, es importante tener en
cuenta la importancia de registrar e informar los eventos en los cuales se superen los

parametros establecidos o cuando estos fallen.

Conclusiones

Falta de planificacion adecuada para la gestion de la calidad y los controles asociados,
debido a que existe retraso en el registro, almacenamiento y analisis de datos, y por
ello existe pérdida de datos, registros incompletos o inaccesibles y planes de calidad

incompletos lo que puede contemplar riesgos y controles innecesarios.

Recomendaciones
Dirigido al ingeniero en sistemas: Establecer un sistema robusto de gestion de datos

que asegure el registro, almacenamiento y andlisis adecuados de los datos de control.
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Definir los parametros aceptables para el acceso a datos sensibles, como el numero de

intentos fallidos de inicio de sesion.

Desarrollar y mantener actualizado un plan de calidad detallado que incluya todas las
actividades de control necesarias para asegurar la conformidad con los pardmetros

establecidos.

Hallazgo 3: Evaluacion del control interno COSO ERM 2017 — Desempeiio 3
Comentario

Existe condiciones al seleccionar, y documentar los datos, parametros y premisas por

ello se incumple la Norma ISO/IEC 27001 y la Norma ISO 31000.

ISO/IEC 27001:2013 — Clausula 6: Planificacion

6.1.2 Evaluacion de riesgos de seguridad de la informacion:

Es responsabilidad de la organizacion establecer e implementar criterios para evaluar
las amenazas a la seguridad de la informacion, asi como también establecer criterios
para determinar cuando es aceptable asumir dichos riesgos. Ademas, es importante que
se asegure de mantener estos criterios actualizados. Para realizar la evaluacion de

riesgos, es necesario elegir y registrar los datos y parametros pertinentes.

6.1.3 Tratamiento del riesgo de seguridad de la informacion:

Elegir las opciones adecuadas para abordar el riesgo en funcion de los resultados
obtenidos en la evaluacion de riesgos. Se requiere la documentacion de esta seleccion,
incluyendo los datos, parametros y supuestos utilizados para tomar las decisiones sobre

el manejo del riesgo.

ISO/IEC 27001:2013 — Clausula 7: Soporte

7.5 Informacion documentada:

La organizacion tiene la responsabilidad de generar y mantener actualizada toda la
documentacién necesaria para respaldar el correcto funcionamiento del Sistema de
Gestion de Seguridad de la Informacion (SGSI), asegurando asi un adecuado control
sobre dicha informacion documentada. Esto abarca la documentacion de los datos,

parametros y premisas empleados en el Sistema de Gestion de Seguridad de la

Informacién (SGSI).
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ISO 31000:2018 — Clausula 6: Proceso de gestion del riesgo

6.4.1 Identificacion del riesgo:

Identificar fuentes de riesgo, areas de impacto, eventos (incluyendo cambios en las
circunstancias) y sus causas y posibles consecuencias. Este paso implica la seleccion
y documentacion detallada de datos, parametros y premisas que son fundamentales

para la identificacion de riesgos.

6.4.2 Analisis del riesgo:

Evaluar los posibles riesgos teniendo en cuenta tanto sus implicaciones como la
probabilidad de que lleguen a ocurrir.

Es importante documentar los datos y pardmetros utilizados en el analisis para

garantizar un proceso transparente y rastreable.

6.4.3 Evaluacion del riesgo:
Evaluar si el riesgo y/o su magnitud es aceptable o tolerable al cotejar los resultados
del analisis de riesgo con los criterios predefinidos. Es fundamental registrar también

esta comparacion, junto con las premisas y los pardmetros que se hayan utilizado.

6.5.2 Seleccion de opciones de tratamiento del riesgo:
Elegir la opcidon de manejo del riesgo que sea més adecuada. Es esencial registrar esta
seleccion, abarcando los datos, criterios y suposiciones empleados, con el fin de

garantizar la justificacion y responsabilidad de las decisiones adoptadas.

6.6 Seguimiento y revision:
Mantener la documentacion actualizada y revisada regularmente es imprescindible
para garantizar su pertinencia a medida que cambien las circunstancias y evolucionen

los riesgos.

Conclusiones

Existen procedimientos que no se encuentran establecidos de manera clara y
estandarizados para la seleccion y documentacion de datos y parametros, y por ello se
toman ciertas decisiones no acertadas, lo que puede llevar a acciones incorrectas o

ineficientes.
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Recomendaciones
Dirigido al gerente: Creacion de manuales, guias o politicas documentadas que

describan los procesos de seleccion y documentacion.

Establecer un proceso continuo de monitoreo y revision, donde se asegure que todos
los documentos relevantes se mantengan actualizados y reflejen cualquier cambio en

los parametros o premisas.

Asignar responsabilidades claras a los empleados para garantizar que los procesos se

lleven a cabo de manera consistente y efectiva.

Hallazgo 4: Evaluacion del control interno COSO ERM 2017 — Informacion,
Comunicacion y Reporte 9

Comentario

No se identifica continuamente oportunidades para mejorar la calidad de datos

relacionados con el sistema de informacion de la cooperativa, por ello se incumple la

Norma ISO/IEC 27001, 27002 y la Norma ISO 31000.

ISO/IEC 27001:2013 — Clausula 10: Mejora

10.1 Mejora continua:

La organizacion debe trabajar constantemente para mejorar la idoneidad, adecuacion
y eficacia del sistema de gestion de seguridad de la informacion (SGSI). Esto implica
la busqueda de posibilidades para mejorar todos los aspectos del SGSI, incluyendo

tanto la calidad de los datos como su relacion con los sistemas de informacion.

10.2 No conformidad y accion correctiva:

En caso de que se presente una no conformidad, la organizacion tiene la
responsabilidad de actuar y tomar acciones para gestionarla y solucionarla, ademas de
hacer frente a las repercusiones correspondientes. Una parte de esto consiste en

detectar y solucionar inconvenientes vinculados a la calidad de los datos.
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ISO/IEC 27002:2013 — Directrices para controles especificos

Control 12.2: Gestion de cambios:

Se debe tener en cuenta la evaluacion y control de los cambios en los sistemas de
informacion con el fin de garantizar que no se afecte la calidad de los datos durante las

actualizaciones o modificaciones.

Control 16.1: Gestion de incidentes de seguridad de la informacion:
Dentro de la identificacion y gestion de incidentes se encuentra el andlisis de la
precision de los datos, asi como la bisqueda activa para encontrar areas donde sea

posible optimizar los procesos vinculados a la administracion de informacion.

ISO 31000 (Gestion del Riesgo)

ISO 31000:2018 — Clausula 6: Proceso de gestion del riesgo

6.6 Seguimiento y revision:

Es necesario mantener un monitoreo y revision constante del proceso de gestion del
riesgo para garantizar su eficacia y adecuacion. Esto implica la constante evaluacion

de la calidad de los datos empleados en la identificacion y andlisis del riesgo.

6.5.3 Implementacion del tratamiento del riesgo:
Una parte esencial del manejo de riesgos consiste en la mejora continua de los procesos
y controles, con el objetivo de garantizar que toda la informacion relacionada al riesgo,

incluyendo los datos asociados, sea precisa y posea una calidad optima.

Conclusiones

Existe una privacion de procesos formales para monitorear y evaluar la calidad de los
datos de manera regular, y por ello hay datos de baja calidad que pueden resultar en
procesos operativos ineficientes y costosos, lo que afectaria la integridad de los

mismos.

Recomendaciones
Dirigido a la directora de procesos de calidad: Implementar procesos formales para
monitorear y evaluar regularmente la calidad de los datos, incluidas revisiones

periodicas y andlisis de datos.
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Dirigido al gerente: Realizar auditorias de calidad de datos trimestrales y revisiones
continuas de los datos para identificar y corregir problemas.
Asignar recursos adecuados, como tiempo, personal y presupuesto, para actividades

de mejora de la calidad de datos.

Dirigido al jefe de seguridad de la informacién: Medir la precision de los datos,
asegurandose de que reflejan correctamente la realidad. Realizar revisiones periodicas

de los permisos de acceso y ajustar segun sea necesario.

Hallazgo S: Evaluacion del control interno COSO ERM 2017 — Informacion,
Comunicacion y Reporte 3
Comentario

Se reporta informacion seleccionada sobre riesgos, cultura y desempefio de la

cooperativa, por ello se incumple la Norma ISO/IEC 27001 y la Norma ISO 31000.

ISO/IEC 27001:2013 — Clausula 7: Soporte

7.4 Comunicacion:

Para el sistema de gestion de la seguridad de la informacion (SGSI), es responsabilidad
de la organizacion identificar y evaluar las necesidades tanto en comunicacion interna
como externa. Esto implica establecer qué informacion se va a compartir, cuando se
hara, quiénes serdn los destinatarios y como se realizard dicha comunicacion.

Esto incluye la comunicacion sobre riesgos, desempefio del SGSI y aspectos de la

cultura de seguridad de la informacion.

ISO/IEC 27001:2013 — Clausula 9: Evaluacion del desempeiio

9.1 Seguimiento, medicion, analisis y evaluacion:

Es responsabilidad de la organizacion evaluar el rendimiento y eficacia del Sistema de
Gestion de Seguridad de la Informacion (SGSI), lo cual involucra tanto medir como
analizar los riesgos y controles. Es necesario informar a la alta direccion y otras partes

interesadas relevantes sobre los resultados de esta evaluacion.
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9.2 Auditoria interna:

Es necesario que las auditorias internas brinden datos sobre el cumplimiento de los
requisitos del SGSI, tanto de la organizacién como de la norma ISO/IEC 27001. Es
necesario informar sobre los descubrimientos de estas auditorias y utilizarlos para

mejorar el sistema.

9.3 Revision por la direccion:

Es necesario que la alta direccion realice revisiones programadas del SGSI para
garantizar su constante idoneidad, relevancia y efectividad. En esta revision, se debe
tener en cuenta la cultura de seguridad de la informacion, asi como también los

resultados obtenidos del monitoreo y evaluacion del rendimiento.

ISO 31000:2018 — Clausula 6: Proceso de gestion del riesgo

6.2 Comunicacion y consulta:

La comunicacidén y consulta con las partes interesadas son cruciales en todos los
momentos del proceso de gestion de riesgos. Esto engloba la comunicacion acerca de

los riesgos, la cultura y el rendimiento en la gestion de riesgos.

6.6 Seguimiento y revision:

Es responsabilidad de la organizacion seguir de cerca y evaluar el rendimiento del
proceso de gestion de riesgos, informando los resultados a las partes involucradas.
Ademas de evaluar la cultura organizacional, también se debe considerar su relacion

con la gestion de riesgos.

ISO 31000:2018 — Clausula 5: Marco de gestion del riesgo

5.4 Integracion:

Es esencial que la gestion del riesgo se incorpore de manera integral en la estructura
organizativa, abarcando tanto la cultura empresarial como los procesos y politicas
corporativas. Es importante que los informes reflejen la forma en que la gestion de

riesgos esta integrada y respaldada por la cultura organizativa.
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5.6 Evaluacion del marco de gestion del riesgo:

Es necesario que la organizacion realice una evaluacion del rendimiento de su marco
de gestion del riesgo y presente un informe con los resultados, abordando tanto
aspectos relacionados con la cultura organizacional como las areas donde se requiere

mejorar en términos de gestion del riesgo.

Conclusiones

Existen procesos que no se han especificado de manera clara y estructurada para
recopilar, analizar y reportar informacion relevante sobre riesgos, cultura y
desempefio, y por ello la dificultad en la identificacion de areas de mejora y

oportunidades para el crecimiento y la innovacion.

Recomendaciones

Dirigido a la directora de procesos de calidad: Desarrollar procesos claros y
estructurados para recopilar, analizar y reportar informacion relevante sobre riesgos,
cultura y desempefio de la empresa y realizar revisiones periddicas del proceso de

reporte buscando constantemente formas de mejorarlo y perfeccionarlo.

Ingeniero en sistemas y directora de riesgos: Emitir informes trimestrales a la alta
direccion sobre el estado del SGSI, incluyendo riesgos, incidentes y acciones
correctivas.

Encuestas anuales de cultura de seguridad para evaluar la percepcion y

comportamiento de los empleados respecto a la gestion de riesgos.

Hallazgo 6: Evaluacion del control interno COSO ERM 2017 — Sistemas de
seguridad de la informacion 9
Comentario

Ha existido en cierto tiempo el mal uso de la informacion con fines de soborno o

fraude, por ello se incumple la Norma ISO/IEC 27001 y la Norma ISO 31000.

79



ISO/IEC 27001:2013

Clausula 6.1: Acciones para abordar riesgos y oportunidades

6.1.2 Evaluacion de riesgos de seguridad de la informacion:

La organizacion debe realizar evaluaciones de riesgo para identificar y tratar los
riesgos, incluyendo los riesgos de fraude y mal uso de la informacion por parte de

colaboradores internos.

Clausula 7.5: Informacion documentada.

7.5.2 Creacion y actualizacion:

La documentaciéon de incidentes de seguridad, incluyendo el mal uso de Ia
informacion, debe ser precisa y estar actualizada

Clausula 9: Evaluacion del desempeiio

9.1 Monitoreo, medicion, analisis y evaluacion:

Monitorear y evaluar los controles para asegurar que los riesgos de seguridad de la

informacion, como el fraude interno, se estan gestionando adecuadamente.

ISO 31000:2018 — Clausula 6: Proceso de gestion del riesgo

6.4 Evaluacion del riesgo

6.4.2 Analisis del riesgo:

Analizar los riesgos identificados, incluyendo el riesgo de fraude interno y soborno,

para evaluar sus consecuencias y la probabilidad de ocurrencia.

6.5 Tratamiento del riesgo
6.5.2 Seleccion de opciones de tratamiento del riesgo:
Seleccion de opciones adecuadas de tratamiento de los riesgos de fraude y soborno,

como implementar controles adicionales o reforzar politicas de seguridad.
6.6 Seguimiento y revision

Realizar monitoreo y revisar los controles de riesgo para asegurar asi su eficacia

continua y realizar mejoras cuando sea necesario.
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Conclusiones
Tiempo atrds existio falta de controles, ética y diligencia profesional, y por ello
provocd pérdida directa de dinero y recursos debido a actividades fraudulentas, asi

como afectacion a la reputacion institucional.

Recomendaciones
Dirigido al gerente: Realizar auditorias trimestrales para revisar el cumplimiento de
las politicas de seguridad, asi como el fortalecimiento de controles preventivos,

detectivos y correctivos en la seguridad de la informacion

Dirigido al ingeniero en sistemas: Evaluar la probabilidad de que un colaborador

interno cometa fraude utilizando estos datos.

Hallazgo 7: Evaluacion del control interno COSO ERM 2017 — Sistemas de
seguridad de la informacién 9

Comentario

Se ha detectado ciertas inconsistencias en la informacion reportada por las

herramientas informdticas que utiliza la cooperativa, por ello se incumple la Norma

ISO/IEC 27001, 27002 y 1a Norma ISO 31000.

ISO/IEC 27001:2013 Gestion de la Seguridad de la Informacion

Clausula 8: Operacion

8.2 Evaluacion de riesgos de seguridad de la informacion:

Realizar evaluaciones constantes de riesgos para poder identificar y evaluar riesgos de
seguridad de la informacion, incluyendo los riesgos que estan derivados de

inconsistencias en la informacion reportada por herramientas informaticas.
8.3 Tratamiento del riesgo de seguridad de la informacion:

Implementar controles apropiados para tratar los riesgos identificados. Esto incluye

medidas para detectar, corregir y prevenir inconsistencias en la informacion.
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Clausula 9: Evaluacion del desempefio

9.1 Monitoreo, medicion, analisis y evaluacion:

La organizacion debe monitorear y medir regularmente la eficacia del SGSI (Sistema
de Gestion de la Seguridad de la Informacion). Esto incluye la verificacion de la

precision y consistencia de la informacion generada por las herramientas informaticas.

9.2 Auditoria interna:
Realizar auditorias internas periodicas para asegurar que el SGSI es conforme a los
requisitos y es eficaz en gestion de riesgos, incluyendo la deteccion de inconsistencias

en la informacion.

Clausula 10: Mejora

10.1 No conformidad y accion correctiva:

La organizacion debe tomar acciones correctivas para abordar las no conformidades y
prevenir su recurrencia cuando se detecten inconsistencias en la informacion.
ISO/IEC 27002:2013 — Directrices para controles especificos

Control 12.2: Gestion de cambios:

Tener la seguridad que todos los cambios en los sistemas de informacioén estan

controlados y que no existen o reportan inconsistencias o errores en la informacion.

Control 12.4: Registros y monitoreo:
12.4.1 Eventos de registro:
Implementar el registro de eventos para monitorear actividades del sistema y detectar

inconsistencias en la informacion.
Control 16.1: Gestion de incidentes de seguridad de la informacion:

16.1.2 Reporte de eventos de seguridad de la informacion:

Establecer un proceso para el reporte y gestion de incidentes.
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ISO 31000:2018 Gestion del Riesgo

Clausula 6: Proceso de gestion del riesgo

6.4 Evaluacion del riesgo

6.4.2 Analisis del riesgo:

Evaluar los riesgos asociados con las inconsistencias en la informacion reportada por

herramientas informaticas, el impacto potencial y la probabilidad de ocurrencia.

6.5 Tratamiento del riesgo

6.5.2 Seleccion de opciones de tratamiento del riesgo:

Implementacion de opciones de tratamiento del riesgo adecuadas para abordar las
inconsistencias en la informacion. Esto puede incluir la mejora de las herramientas de

software y los procesos de verificacion de datos.

Clausula 7: Revision y mejora continua

7.1 Monitoreo y revision

Monitorear y revisar continuamente el desempefio del proceso de gestion de riesgos
para asegurar que las inconsistencias en la informacion sean detectadas y corregidas

oportunamente.

Conclusiones

Errores humanos en la entrada de datos por falta de capacitacion en el manejo de las
herramientas informaticas institucionales, conlleva a que exista informacidn
inconsistente lo que puede orientar a decisiones empresariales erroneas que afecten
negativamente a la cooperativa. Gastos adicionales relacionados con la identificacion
y correccion de errores en la informacion y retrasos en la actualizacion de los datos

que resultan en la presentacion de informacion obsoleta.

Recomendaciones
Dirigido al gerente: Realizar talleres de capacitacion para el personal sobre como
detectar y reportar inconsistencias en la informacion. Proveer guias y procedimientos

claros para la gestion de estos incidentes.

83



Dirigido al ingeniero en sistemas: Establecer un equipo de respuesta a incidentes que
gestione y corrija las inconsistencias reportadas. Documentar cada incidente y su

resolucion para andlisis futuro.

Evaluacion del nivel de madurez COSO ERM

Hallazgo 8: Evaluacion del nivel de madurez COSO ERM 2017 — Estrategias y
Objetivos A

Comentario

En el nivel de madurez y eficiencia del sistema de control interno, el componente
Estrategias y objetivos tiene una calificacion media lo que indica que se encuentra en
un nivel en proceso, por limitaciones en el cumplimiento del apartado de Estrategias
y objetivos: se centra en establecer metas y objetivos alineados con la mision y vision
de la organizacidn, asi como en garantizar que se identifiquen y gestionen los riesgos

que podrian afectar la capacidad de la organizacion para alcanzar esos objetivos.

Conclusiones

Los procesos deben ser efectivos para monitorear y revisar continuamente el
cumplimiento de los objetivos estratégicos y las estrategias de la cooperativa, es
posible que los problemas no se identifiquen ni se aborden a tiempo, y por ello existe
una falta de alineacion entre la gestion de riesgos y los objetivos estratégicos que puede
llevar a la cooperativa a no cumplir sus metas a largo plazo. Esto puede resultar en una
variable direccion y enfoque, asi como el no aprovechamiento de oportunidades

importantes.
Recomendaciones

Dirigido al gerente: Fortalecer procesos efectivos para monitorizacion y revisar

continuamente cumplimiento de objetivos estratégicos y estrategias.
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Evaluacion de la matriz de riesgos informaticos

Hallazgo 9: Matriz de riesgos — Gestion de riesgos informaticos ¥

Comentario

Existe riesgo operativo, debido a vulnerabilidades detectadas en el software, personas,
procesos y tecnologias de informacion, por ello se incumple la NORMA ISO 27001
y la NORMA 410-09

Control de Acceso (Anexo A.9):
A.9.1.1 Politica de control de acceso: Define los requisitos de acceso a la informacion
y los sistemas de informacion. El acceso controlado ayuda a prevenir cambios no

autorizados que puedan causar desactualizacion.

A.9.4.1 Restriccion del acceso a la informacion: Asegura que solo los usuarios

autorizados puedan modificar los datos.

Gestion de Activos (Anexo A.8):
A.8.1.1 Inventario de activos: Mantener un inventario de activos de informacion para

asegurar que todos los datos sean gestionados adecuadamente.

A.8.2.2 Clasificacion de la informacion: Clasificacion y tratamiento de la
informacion segiin su importancia, lo cual puede incluir politicas para mantener la

informacioén actualizada.

Seguridad en los Procesos Operativos (Anexo A.12):

A.12.1.1 Procedimientos operativos y responsabilidades: Establecer
procedimientos operativos claros, incluyendo aquellos relacionados con la
actualizacion de datos.

A.12.4.1 Registro y monitoreo de eventos: Monitorear y registrar eventos para

detectar y corregir rapidamente cualquier desactualizacion de la informacion.

Gestion de Incidentes de Seguridad de la Informacion (Anexo A.16):
A.16.1.2 Notificacion de eventos de seguridad: Identificacion y gestion de incidentes

que puedan resultar de informacion desactualizada.
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NORMA 410-09 Mantenimiento y control de la infraestructura tecnologica
La unidad de tecnologia de informacion de cada organizacion definird y regulara los
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura

tecnologica de las entidades.

Conclusiones

Existe limitados procedimientos definidos para la revision y actualizacion periodica
de la informacion debido a que se ha realizado el registro incorrecto de datos en
algunas ocasiones, y por ello existen procesos interrumpidos o incorrectos pueden
resultar en pérdida de tiempo y recursos, afectando la productividad y la
desactualizacion de la base de datos lo que puede impedir que la cooperativa

identifique y aproveche oportunidades de negocio y mejora.

Recomendaciones

Gerente: Proveer capacitacion continua a los empleados sobre la importancia de la
calidad de los datos y los procedimientos para mantener la informacion actualizada,
realizar auditorias regulares de la calidad de los datos para asegurar la precision y

actualidad de la informacion.

Dirigido al ingeniero en sistemas: Establecer mecanismos de monitoreo continuo

para detectar y corregir errores en los datos de manera oportuna.

Hallazgo 10: Matriz de riesgos — Gestion de riesgos informaticos ¥

Comentario: Ha existido envio de la informacion a personas que no pertenecen a la
cooperativa, por ello se incumple la NORMA ISO 27001, 1a ISO 31000 y la NORMA
410-15.

ISO 27001

Control de Acceso (Anexo A.9):

A.9.1.1 Politica de control de acceso: Establece la necesidad de definir politicas de
acceso claras para asegurar que solo las personas autorizadas tengan acceso a la

informacion sensible.
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A.9.4.1 Restriccion del acceso a la informacién: Implementa controles para

restringir el acceso a la informacién solo a las personas autorizadas.

Gestion de Comunicaciones y Operaciones (Anexo A.13):
A.13.1.1 Politica de seguridad de la red: Asegura la proteccion de la informacién en

las redes y la gestion segura de la transmision de datos.

A.13.2.1 Politicas y procedimientos para la transferencia de informacion:
Desarrolla politicas y procedimientos para proteger la informacion durante su
transferencia, incluyendo controles sobre el envio de informacion a destinatarios no
autorizados.

Gestion de Incidentes de Seguridad de la Informacion (Anexo A.16):

A.16.1.2 Gestion de incidentes de seguridad: Identificacion, respuesta y gestion de
incidentes relacionados con el envio de informacion a personas no autorizadas.
Cumplimiento (Anexo A.18):

A.18.1.4 Privacidad y proteccion de datos personales: Asegura el cumplimiento con
las leyes y regulaciones de proteccion de datos, previniendo la divulgacion no

autorizada de informacion personal.

ISO 31000

Proceso de Gestion del Riesgo (Clausula 6):

6.4.2 Identificacion del riesgo: Identificacion de riesgos especificos relacionados con
el envio de informacidn a personas no autorizadas.

6.4.3 Analisis del riesgo: Evaluacion de la probabilidad e impacto de estos riesgos.

6.4.4 Evaluacion del riesgo: Determinacion del nivel de riesgo aceptable y

priorizacion de los riesgos identificados.
6.5 Tratamiento del riesgo: Implementacion de controles y medidas para mitigar

estos riesgos, tales como politicas de seguridad de la informacion, capacitacion del

personal y tecnologias de proteccion de datos.
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NORMA 410-15 Capacitacion informatica

Las necesidades de capacitacion seran identificadas tanto para el personal de
tecnologia de informacién como para los usuarios que utilizan los servicios de
informacion, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la unidad de talento humano. El plan estara orientado a los puestos
de trabajo y a las necesidades de conocimiento especificas determinadas en la

evaluacion de desempeiio e institucionales.

Conclusiones

En la cooperativa existid personal con malas practicas para en el manejo de la
informacion, y por ello la informacion sensible llegd a usuarios no autorizados,
comprometiendo la privacidad de los socios y la seguridad.

Recomendaciones

Dirigido al gerente: Proveer capacitacion continua al personal sobre las mejores

practicas para el manejo de la informacion y la importancia de la confidencialidad.

Los niveles de capacidad de los procesos segun el marco de referencia COBIT 5 a
los procesos mas asociados con las necesidades de operatividad y evaluacion de la
cooperativa

Hallazgo 11: Evaluacion del proceso EDMO03 ¢

Comentario

En la practica clave de gobierno EDM03.01 no se determina el grado de alineacion de
la estrategia de riesgos de TI con la estrategia de riesgos empresariales; por el
incumplimiento de la NORMA ISO 15504 NIVELES DE CAPACIDAD DE LOS
PROCESOS encontrandose en un nivel de capacidad 2 —Administrado donde: El
proceso logra su proposito a través de la aplicacion de un conjunto de actividades
basicas pero completas que pueden caracterizarse como realizadas, en EDM03.01

Evaluar la gestion de riesgos.

Practica: Examinar y evaluar continuamente el efecto del riesgo sobre el uso actual y
futuro de las TI en la empresa. Considerar si el apetito de riesgo de la empresa es
apropiado y el riesgo sobre el valor de la empresa relacionado con el uso de TI es

identificado y gestionado.
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Actividad: 3 Determinar el grado de alineacién de la estrategia de riesgos de TI con

la estrategia de riesgos empresariales.

Conclusiones

Existe una desconexion entre los equipos de TI y los responsables de la gestion de
riesgos empresariales debido a una comunicacion ineficaz y las prioridades y objetivos
de la gestion de riesgos de TI no estan alineados con las prioridades estratégicas y
objetivos de la cooperativa, y por ello la gestion de riesgos de T1 y la gestion de riesgos
empresariales pueden tomar direcciones diferentes, resultando en inconsistencias y
potenciales brechas de seguridad. La falta de alineacion puede llevar a decisiones
empresariales mal informadas que no consideran todos los riesgos pertinentes,

afectando negativamente la resiliencia de la organizacion.

Recomendaciones

Dirigido a la directora de riesgos: Establecer procesos de monitoreo y revision
continua para asegurar que las estrategias de riesgos de TI y empresariales se
mantengan alineadas y se adapten a los cambios en el entorno empresarial y

tecnologico.

Hallazgo 12: Evaluacion del proceso EDMO03 ¢

Comentario

En la practica clave de gobierno EDM03.02 no se promueve una cultura consciente de
los riesgos TI e impulsar a la cooperativa a una identificacion proactiva de riesgos TI,
oportunidades e impactos potenciales en el negocio; por el incumplimiento de la
NORMA ISO 15504 NIVELES DE CAPACIDAD DE LOS PROCESOS
encontrandose en un nivel de capacidad 2 —Administrado donde: EI proceso logra
su proposito a través de la aplicacion de un conjunto de actividades basicas pero
completas que pueden caracterizarse como realizadas, en EDM03.02 Orientar la
gestion de riesgos.

Practica: Orientar el establecimiento de practicas de gestion de riesgos para
proporcionar una seguridad razonable de que son apropiadas para asegurar que riesgo

TI actual no excede el apetito de riesgo del Consejo.
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Actividad 1: Promover una cultura consciente de los riesgos TI e impulsar a la
empresa a una identificacion proactiva de riesgos TI, oportunidades e impactos

potenciales en el negocio.

Conclusiones

Los empleados y directivos no estan suficientemente informados sobre los riesgos de
TI y su impacto en el negocio debido a la falta de programas de capacitacion y
concienciacion, y por ello la incapacidad para identificar proactivamente
oportunidades de mejora de TI limita la capacidad de la cooperativa para innovar y

mantenerse competitiva en su mercado.

Recomendaciones
Dirigido al gerente: Reconocer y recompensar a los empleados que identifican
proactivamente riesgos de TI y sugieren soluciones para mitigarlos, fomentando asi

una cultura de prevencion.

Dirigido al ingeniero en sistemas: Establecer canales claros y seguros para que los
empleados reporten incidentes de seguridad y asegurarse de que se tomen las medidas

adecuadas en respuesta.

Dirigido al jefe de seguridad de la informacion: Presentar informes periddicos a la
alta direccion sobre el estado de la seguridad de la informaciéon y cémo esta

protegiendo los activos y el negocio de la cooperativa.

Hallazgo 13: Evaluacion del proceso EDMO03 ¢

Comentario

En la practica clave de gobierno EDMO03.02 existe limitacion en orientar a la
integracion de las operaciones y la estrategia de riesgos de TI con las decisiones y
operaciones empresariales estratégicas; por el incumplimiento de la NORMA ISO
15504 NIVELES DE CAPACIDAD DE LOS PROCESOS encontrandose en un
nivel de capacidad 2 — Administrado donde: EI proceso logra su proposito a través
de la aplicacion de un conjunto de actividades bésicas pero completas que pueden

caracterizarse como realizadas, en EDM03.02 Orientar la gestion de riesgos.
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Practica: Orientar el establecimiento de practicas de gestion de riesgos para
proporcionar una seguridad razonable de que son apropiadas para asegurar que riesgo
TI actual no excede el apetito de riesgo del Consejo.

Actividad 2: Orientar la integracion de las operaciones y la estrategia de riesgos de T1

con las decisiones y operaciones empresariales estratégicas.

Conclusiones

Las politicas y procesos establecidos para integrar T1 con la estrategia empresarial,
deben ser alineados de manera mas clara, ademas la falta de un marco de gobernanza
que guie la integracion de TI y la estrategia empresarial puede provocar que exista
dificultad para innovar y adaptarse a cambios del mercado. Ademads, que se tomen
decisiones incorrectas debido a que no se integre operaciones y estrategias de riesgos

con decisiones empresariales.

Recomendaciones

Dirigido al gerente: Establecer canales de comunicacion claros y regulares entre Tl y
las unidades de negocio.

Realizar un mapeo de los objetivos de TI con los objetivos estratégicos de la

cooperativa.

Dirigido al ingeniero en sistemas: Colaborar estrechamente con lideres empresariales
para asegurarse de que las iniciativas de TI apoyen estos objetivos.
Alinear los proyectos y prioridades de TI con las prioridades estratégicas de la

cooperativa.

Hallazgo 14: Evaluacion del proceso APO02 ¢

Comentario

En la practica clave de gestion APO02.03 la definicion del objetivo de las capacidades
de TI requiere alineacion y acuerdo con los cambios en la arquitectura empresarial con
el gobierno corporativo; lo que incumple la NORMA ISO 15504 NIVELES DE
CAPACIDAD DE LOS PROCESOS, encontrandose en un nivel de capacidad 1 —
Ejecutado donde: El proceso logra mas o menos sus propositos a través de la

aplicacion de un conjunto de actividades incompletas que puede caracterizarse como
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iniciales o intuitivas no muy organizadas, en APO02.03 Definir el objetivo de las
capacidades de TI.

Practica: Definir el objetivo del negocio, las capacidades de TI y los servicios de TI
necesarios. Esto deberia estar basado en el entendimiento del entorno empresarial y
sus necesidades; la evaluacion de los actuales procesos de negocio, el entorno de Tl 'y
los problemas presentados; considerando los estandares de referencia, las mejores

practicas y las tecnologias emergentes o propuestas de innovacion.

Actividad 5: Alinear y acordar los cambios en la arquitectura de empresa con el

arquitecto corporativo.

Conclusiones

Las areas operativas y los equipos de proyecto no comunican de manera oportuna sus
iniciativas de cambio al arquitecto corporativo, los equipos no estdn conscientes del
papel y la importancia del arquitecto corporativo en los cambios de arquitectura. Falta
de una vision integral de la arquitectura empresarial, lo que provoca decisiones
aisladas y descoordinadas y hay una inexistencia de un marco de gobernanza sélido
que integre las decisiones de arquitectura a nivel corporativo, y por ello hay una
incapacidad para responder rapidamente a cambios del mercado y oportunidades
estratégicas y retrasos en la implementacion de proyectos debido a problemas no

anticipados de integracion y compatibilidad.

Recomendaciones

Dirigido al gerente: Crear canales de comunicacion formales y regulares entre los
equipos de proyecto y el arquitecto corporativo.

Elaborar una vision integral de la arquitectura empresarial que sea compartida y
entendida por todas las areas.

Formar un comité de arquitectura que incluya al arquitecto corporativo y

representantes clave de diferentes areas.

Hallazgo 15: Evaluacion del proceso APO13 ¢

Comentario
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En la practica clave de gestion APO13.01 no se define el alcance y los limites del SGSI
en términos de las caracteristicas de la cooperativa, su localizacion, activos y
tecnologia. Incluir detalles de y justificacion para, cualquier exclusion del alcance; por
el incumplimiento de la NORMA ISO 15504 NIVELES DE CAPACIDAD DE LOS
PROCESOS encontrandose en un nivel de capacidad 1 — Ejecutado donde: El
proceso logra mas o menos sus propo6sitos a través de la aplicacion de un conjunto de
actividades incompletas que puede caracterizarse como iniciales o intuitivas no muy

organizadas, en APQ13.01 Establecer y mantener un SGSI.

Practica: Establecer y mantener un SGSI que proporcione un enfoque estandar, formal
y continuo a la gestion de seguridad para la informacidn, tecnologia y procesos de
negocio que esté alineados con los requerimientos de negocio y la gestion de seguridad

en la empresa.

Actividad 2: Definir un SGSI de acuerdo con la politica de empresa y alineada con la

empresa, la organizacion, su localizacion, activos y tecnologia

Conclusiones

Falta de una evaluacion integral de riesgos que identifique todas las areas criticas.
Subestimacion de las amenazas y vulnerabilidades a las que estd expuesta la
organizacion y la existencia de otras prioridades de negocio que desvian la atencion y
los recursos necesarios, y por ello hay aumento en la frecuencia y gravedad de

incidentes de seguridad.

Recomendaciones
Dirigido al gerente: Programas de formacion para todos los empleados sobre la
importancia del SGSI y sus componentes.

Incentivar certificaciones como ISO 27001 para el personal clave.

Dirigido al jefe de seguridad de la informacion: Documentar y justificar cualquier
exclusion del alcance, asegurando que no se comprometa la seguridad general.

Establecer mecanismos de retroalimentacion y mejora continua para el SGSI.
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Hallazgo 16: Evaluacion del proceso APO13 ¢

Comentario

En la practica clave de gestion APO13.01 existe limitaciones en la definicion del SGSI
de acuerdo con la politica y alineada con la empresa, la organizacion, su localizacion,
activos y tecnologia; por el incumplimiento de la NORMA ISO 15504 NIVELES DE
CAPACIDAD DE LOS PROCESOS, encontrandose en un nivel de capacidad 1 —
Ejecutado donde: EIl proceso logra mas o menos sus propdsitos a través de la
aplicacion de un conjunto de actividades incompletas que puede caracterizarse como
iniciales o intuitivas no muy organizadas, en APO13.01 Establecer y mantener un

SGSI.

Practica: Establecer y mantener un SGSI que proporcione un enfoque estandar, formal
y continuo a la gestion de seguridad para la informacidn, tecnologia y procesos de
negocio que esté alineados con los requerimientos de negocio y la gestion de seguridad

en la empresa.

Actividad 2: Definir un SGSI de acuerdo con la politica de empresa y alineada con la

empresa, la organizacion, su localizacion, activos y tecnologia.

Conclusiones

No se reconocen todas las amenazas y vulnerabilidades a las que estd expuesta la
organizacion y existe una falta de familiaridad con normas y estdndares como ISO
27001, y por ello existen fallos en sistemas criticos que afectan la continuidad del

negocio.

Recomendaciones
Dirigido al gerente: Realizar auditorias periddicas y revisiones del SGSI para

asegurar su efectividad y conformidad.

Dirigido al jefe de seguridad de la informacion: Revisar y actualizar el alcance del
SGSI segun sea necesario para reflejar cambios en la organizacion, tecnologia o

entorno de amenazas.
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Hallazgo 17: Evaluacion del proceso APO13 ¢

Comentario

En la practica clave de gestion APO13.01 no se prepara ni se mantiene una declaracion
de aplicabilidad que describa el alcance del SGSI; por el incumplimiento de la
NORMA ISO 15504 NIVELES DE CAPACIDAD DE LOS PROCESOS,
encontrandose en un nivel de capacidad 1 — Ejecutado donde: El proceso logra mas
0 menos sus propdsitos a través de la aplicaciéon de un conjunto de actividades
incompletas que puede caracterizarse como iniciales o intuitivas no muy organizadas,

en APO13.01 Establecer y mantener un SGSI.

Practica: Establecer y mantener un SGSI que proporcione un enfoque estandar, formal
y continuo a la gestion de seguridad para la informacidn, tecnologia y procesos de
negocio que esté alineados con los requerimientos de negocio y la gestion de seguridad

en la empresa.

Actividad S: Preparar y mantener una declaracion de aplicabilidad que describa el

alcance del SGSI.

Conclusiones
Politicas de seguridad de la informacion no actualizadas que no reflejan las practicas
actuales, por ello existen vulnerabilidades no mitigadas debido a la falta de controles

apropiados.

Recomendaciones
Dirigido al jefe de seguridad de la informacion: Revisar y actualizar las politicas de
seguridad de la informacion para reflejar las practicas actuales y los requisitos

normativos.

Hallazgo 18: Evaluacion del proceso APO13 ¢

Comentario

En la préctica clave de gestion APO13.02 no se proporciona informacion para el disefio
y desarrollo de practicas de gestion y soluciones seleccionadas en base al plan de

tratamiento de riesgos de seguridad de informacion; por el incumplimiento de la
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NORMA ISO 15504 NIVELES DE CAPACIDAD DE LOS PROCESOS
encontrandose en un nivel de capacidad 2 — Administrado donde: El proceso logra
su proposito a través de la aplicacion de un conjunto de actividades basicas pero
completas que pueden caracterizarse como realizadas, en APO13.02 Definir y

gestionar un plan de tratamiento del riesgo de la seguridad de la informacion.

Practica: Mantener un plan de seguridad de informacion que describa como se
gestionan y alinean los riesgos de seguridad de informacion con la estrategia y la
arquitectura de empresa. Asegurar que las recomendaciones para implementar las
mejoras en seguridad se basan en casos de negocio aprobados, se implementan como
parte integral del desarrollo de soluciones y servicios y se operan, después, como parte

integral de las operaciones del negocio.

Actividad 4: Proporcionar informacion para el disefio y desarrollo de practicas de
gestion y soluciones seleccionadas en base al plan de tratamiento de riesgos de

seguridad de informacion.

Conclusiones

Existe fallos en la comunicacion entre los equipos de seguridad y otros departamentos,
y ausencia de procesos estandarizados para el disefio y desarrollo de practicas de
gestion de riesgos, por ello existe una falta de planificacion adecuada para la obtencion

de controles y desarrollo de practicas de gestion.

Recomendaciones
Dirigido a la directora de riesgos: Disefiar y desarrollar practicas de gestion basadas

en la informacidn proporcionada por el plan de tratamiento de riesgos.
Dirigido al jefe de seguridad de la informacion: Establecer mecanismos para

recolectar y analizar la retroalimentacion de los equipos sobre la implementacion del

plan de tratamiento de riesgos.

96



Hallazgo 19: Evaluacion del proceso APO13 ¢

Comentario

En la practica clave de gestion APO13.03 no se realizan auditorias internas al SGSI a
intervalos planificados; por el incumplimiento de la NORMA ISO 15504 NIVELES
DE CAPACIDAD DE LOS PROCESOS encontrandose en un nivel de capacidad 1
— Ejecutado donde: EIl proceso logra mas o menos sus propositos a través de la
aplicacion de un conjunto de actividades incompletas que puede caracterizarse como
iniciales o intuitivas no muy organizadas, en APQ13.03 Supervisar y revisar el

SGSI.

Practica: Mantener y comunicar regularmente la necesidad y los beneficios de la
mejora continua de la seguridad de informacion. Recolectar y analizar datos sobre el
SGSI y la mejora de su efectividad. Corregir las no conformidades para prevenir

recurrencias. Promover una cultura de seguridad y de mejora continua.

Actividad 2: Realizar auditorias internas al SGSI a intervalos planificados.

Conclusiones
Falta de un calendario de auditorias bien definido y planificado y una falta de
conformidad con estandares y regulaciones como ISO 27001, y por ello hay fallos en

sistemas criticos que afectan la continuidad del negocio.

Recomendaciones

Dirigido al gerente: Implementar programas de formacion continua sobre la
importancia y los procedimientos de auditoria interna.

Fomentar la obtencion de certificaciones relevantes y la participacion en talleres de
auditoria interna.

Crear un calendario detallado para realizar auditorias internas en intervalos
planificados.

Revisar y ajustar el calendario segin sea necesario para asegurar que se cumplan los
plazos.

Asegurar el compromiso de la alta direccion para apoyar y priorizar las auditorias

internas.
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Hallazgo 20: Evaluacion del proceso APO13 ¢

Comentario

En la practica clave de gestion APO13.03 no se realizan revisiones periddicas del SGSI
por la Direccion para asegurar que el alcance sigue siendo adecuado y que se han
identificado mejoras en el proceso del SGSI; por el incumplimiento de NORMA ISO
15504 NIVELES DE CAPACIDAD DE LOS PROCESOS encontrandose en un
nivel de capacidad 1 — Ejecutado donde: EI proceso logra mas o menos sus
propositos a través de la aplicacion de un conjunto de actividades incompletas que
puede caracterizarse como iniciales o intuitivas no muy organizadas, en APO13.03

Supervisar y revisar el SGSI.

Practica: Mantener y comunicar regularmente la necesidad y los beneficios de la
mejora continua de la seguridad de informacion. Recolectar y analizar datos sobre el
SGSI y la mejora de su efectividad. Corregir las no conformidades para prevenir

recurrencias. Promover una cultura de seguridad y de mejora continua.

Actividad 3: Realizar revisiones periddicas del SGSI por la Direccion para asegurar
que el alcance sigue siendo adecuado y que se han identificado mejoras en el proceso

del SGSI.

Conclusiones

Hay ausencia de procedimientos establecidos para la revision del SGSI. Falta de
planificacion y programacion de las revisiones periddicas, y no se realiza un
seguimiento adecuado de las revisiones anteriores y las acciones correctivas, y por ello
existen controles de seguridad que pueden no ser efectivos ante nuevas amenazas. Hay
recursos desperdiciados debido a la falta de revisiones adecuadas y actualizaciones

necesarias.

Recomendaciones

Dirigido al gerente: Realizar sesiones de sensibilizacion y capacitacion para la alta
direccion sobre la importancia de las revisiones del SGSI.

Crear y documentar procedimientos claros para la revision periodica del SGSI.

Integrar las revisiones del SGSI en el calendario de la alta direccion.
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Desarrollar y seguir planes de accion correctiva para abordar los problemas

identificados durante las revisiones.

Dirigido al jefe de seguridad de la informacion: Proponer reuniones trimestrales o

semestrales para revisar el estado del SGSI y discutir posibles mejoras.

Hallazgo 21: Evaluacion del proceso BAIA09 ¢

Comentario

En la practica clave de gestion BAI09.04 no se obtiene estadisticas de capacidad y
utilizacion para identificar activos infrautilizados o redundantes que pudieran ser
considerados para su eliminacion o sustitucion por otro con menores costes; por el
incumplimiento de la NORMA ISO 15504 NIVELES DE CAPACIDAD DE LOS
PROCESOS encontrandose en un nivel de capacidad 2 — Administrado donde: El
proceso logra su proposito a través de la aplicacion de un conjunto de actividades
basicas pero completas que pueden caracterizarse como realizadas, en BAI09.04

Optimizar el coste de los activos.

Practica: Revisar periddicamente la base global de activos para identificar maneras

de optimizar los costes y mantener el alineamiento con las necesidades del negocio.

Actividad 5: Usar estadisticas de capacidad y utilizacion para identificar activos
infrautilizados o redundantes que pudieran ser considerados para su eliminacion o

sustitucion por otro con menores costes.

Conclusiones

No disponen de herramientas adecuadas para monitorear y analizar la capacidad y
utilizacién de los activos y uso de sistemas antiguos que no proporcionan datos
precisos o en tiempo real. Las politicas de gestion de activos que no incluyen la
evaluacion periodica de la utilizacion de recursos, y por ello hay un mantenimiento y
operacion de activos infrautilizados o redundantes aumentando los costos operativos.
Existen fondos inmovilizados en activos que no aportan valor significativo, activos
que se vuelven obsoletos sin una revision regular de su utilizacion. Falta de datos

precisos afecta la toma de decisiones estratégicas sobre la gestion de activos.
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Recomendaciones

Dirigido al jefe de seguridad de la informacién: Implementar herramientas de
monitoreo y analisis de capacidad y utilizacion de activos.

Actualizar sistemas y tecnologias obsoletas para mejorar la precision y eficiencia del

monitoreo.

Hallazgo 22: Evaluacion del proceso MEA02 ¢

Comentario

En la practica clave de gestion MEA02.03 no se determina la frecuencia de las
autoevaluaciones periddicas, considerando la efectividad y eficiencia conjuntas de la
supervision continua; por el incumplimiento de la NORMA ISO 15504 NIVELES
DE CAPACIDAD DE LOS PROCESOS encontrandose en un nivel de capacidad 2
— Administrado donde: El proceso logra su propdsito a través de la aplicacion de un
conjunto de actividades basicas pero completas que pueden caracterizarse como

realizadas, en MEA02.03 Realizar autoevaluaciones de control.

Practica: Estimular a la Direccién y a los propietarios de los procesos a tomar
posesion de manera firme del procedimiento de mejora del control, a través de
programas continuos de autoevaluacion que valoren la completitud y efectividad del

control de la Direccidn sobre los procesos, politicas y contratos.

Actividad 2: Determinar la frecuencia de las autoevaluaciones periddicas,

considerando la efectividad y eficiencia conjuntas de la supervision continua.

Conclusiones

Hay ausencia de un enfoque estructurado para determinar la frecuencia dptima de las
autoevaluaciones y ausencia de un proceso formal para incorporar los hallazgos de las
autoevaluaciones en la toma de decisiones y la mejora continua, y por ello hay pérdida
de oportunidades para implementar mejoras proactivas y prevenir problemas futuros y
riesgo de estancamiento y obsolescencia en un entorno empresarial en constante

cambio.
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Recomendaciones

Dirigido a la directora de procesos de calidad: Definir claramente los objetivos y
propositos de las autoevaluaciones periodicas en el contexto del sistema de gestion y
los procesos organizacionales y establecer mecanismos formales para el seguimiento
y la revision de las acciones correctivas y preventivas derivadas de las

autoevaluaciones.

Conclusion general

En conclusion, se puede decir que la gestion de los activos de informacion es adecuada,
demostrado una so6lida estructura de su gestion, asegurando la integridad,
disponibilidad y confidencialidad de los datos. Existe un buen control interno, sin
embargo, en la gestion de las TI existen actividades incompletas que dificultan en
cierta manera el cumplimiento dptimo de las practicas clave de gobierno evaluadas, no
obstante existen practicas que si se cumplen pero no en el plazo establecido, y existe
una falta de comunicacion de la gestion de los controles de seguridad existentes a los
demds departamentos, por ello se propone un manual de politicas de seguridad
direccionada a la utilizacion de las herramientas informaticas contables, por la
importancia que representan, para el almacenamiento, procesamiento y salida de

informacion.

3.1.4 Manual de politicas de seguridad
A continuacidn, se establecid6 un manual de politicas de seguridad que cubre una

amplia gama de aspectos relacionados con la seguridad, incluyendo, pero no
limitandose a, la gestion de accesos, la proteccion de datos, respuesta a incidentes y la
concienciacion sobre la seguridad de la informacion que maneja a través de sus
plataformas y sistemas informaticos contables. Cada politica ha sido disefiada para
cumplir con las normativas y estandares de seguridad aplicables segin la norma
ISO/IEC 27001, asi como para identificar amenazas y riesgos especificos a los que se

expone la cooperativa.
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4. Proteccion y respaldo de informacion
Objetivo: Garantizar la integridad, confidencialidad y disponibilidad de Ia
informacion contable y financieros mediante la implementacion de medidas de

proteccion y respaldo de informacion.

Alcance: Esta politica es aplicada a todos los sistemas, bases de datos y usuarios que
manejan informacion dentro de Softbank que es el sistema informatico contable en el
cual se almacena la informacioén histérica correspondiente a los movimientos

financieros de la cooperativa.

Controles:
e Firewall perimetral
e Software para prevencion de fuga de informacion

e Firewall de aplicaciones

Politicas:

e Realizar respaldos automaticos de toda la informacidén diariamente de
preferencia al inicio de la jornada laboral y al final de la misma.

e Almacenar los respaldos en ubicaciones seguras y diferentes de la ubicacion
principal, esto puede ser en la nube, en dispositivos externos que tengan
capacidad de almacenamiento suficiente para su conservacion.

e Probar regularmente la restauracion de los respaldos para asegurar su
efectividad, principalmente cuando exista una actualizacion del sistema

contable informatico permitiendo la obtencion eficiente de los datos.

Roles y responsables
Jefe de seguridad de la informacion: El rol que le compete serd como responsable

de llevar a cabo el cumplimento de las politicas incluidas.

Ing. Sistemas de informacién: El rol serd de administrador quien gestionaréd el
cumplimiento de las politicas que son llevadas a cabo por el jefe de seguridad de la

informacion.
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2. Bitacora de accesos
Objetivo: Mantener un registro detallado de todos los accesos al sistema informatico

contable para poder monitorear y auditar actividades sospechosas.

Alcance: Se aplica a todos los usuarios que tienen acceso a Softbank sistema

informatico contable.

Controles:
e Firewall perimetral
e Software para prevencion de fuga de informacion

e Firewall de aplicaciones

Politicas:
o Implementar registros automaticos de acceso que incluyan fecha, hora, usuario
y el tipo de actividad realizada en el sistema contable.
e Guardar las bitacoras de acceso durante al menos 7 afios.
e Revisar y auditar las bitdcoras mensualmente para identificar y responder a

actividades inusuales.

Roles y responsables
Jefe de seguridad de la informacion: El rol que le compete sera como responsable

de llevar a cabo el cumplimento de las politicas incluidas.

Ing. Sistemas de informacion: El rol serd de administrador quien gestionara el
cumplimiento de las politicas que son llevadas a cabo por el jefe de seguridad de la

informacion.

3. Plan de educacion y concientizacion del usuario en seguridad de la informacion
Objetivo: Asegurar que todos los usuarios se encuentren informados y capacitados

sobre las mejores practicas de seguridad de la informacion.

Alcance: Aplica a todos los empleados, especialmente a los departamentos de sistemas

de la informacion y seguridad de la informacion.
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Controles:

e Capacitaciones periddicas al personal de la cooperativa

Politicas:
e Desarrollar y distribuir material educativo sobre seguridad de la informacion.
o Realizar sesiones de capacitacion semestrales para todos los usuarios.
o Evaluar regularmente el conocimiento de los usuarios sobre las politicas de

seguridad.

Roles y responsables: informantes empleados
Gerente: El rol que le compete serda como responsable de llevar a cabo el cumplimento

de las politicas incluidas.

Jefe de seguridad de la informacion: El rol serd de administrador quien gestionara

el cumplimiento de las politicas que son llevadas a cabo por el gerente.

Jefes departamentales de la cooperativa: Su rol serd de informantes de las politicas

establecidas.

4. Proteccion contra software malicioso

Objetivo: Prevenir y detectar la presencia de software malicioso en el sistema

Softbank.

Alcance: Todos los sistemas y dispositivos utilizados para acceder a Softbank.

Controles:
e Firewall perimetral
e Software para prevencion de fuga de informacion
e Firewall de aplicaciones
e Antivirus
e EDR (Deteccion y respuesta de Endpoint)

e Controles implementados en los servidores de 104icrosoft
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Politicas:
o Instalar y actualizar regularmente software antivirus y antimalware.
e Ejecutar andlisis de seguridad completos en todos los sistemas semanalmente.
o Restringir la descarga e instalacion de software no autorizado.
o Verificar trimestralmente la vigencia de las licencias de antivirus.
o Realizar pruebas de simulacion de accesos a la red interna para la verificacion

de firewalls y restricciones de accesos.

Roles y responsables
Jefe de seguridad de la informacion: El rol que le compete serd como responsable

de llevar a cabo el cumplimento de las politicas incluidas.

Ing. Sistemas de informacion: El rol serd de administrador quien gestionara el
cumplimiento de las politicas que son llevadas a cabo por el jefe de seguridad de la

informacion.

4. Bloqueos de sesion
Objetivo: Proteger los sistemas de acceso no autorizado mediante la implementacion
de bloqueos de sesion a las plataformas, correos, y aplicativos utilizables en los

departamentos de la cooperativa.

Alcance: Todos los usuarios del sistema contable Softbank.

Controles:
e Firewall perimetral
e Software para prevencion de fuga de informacion
e Firewall de aplicaciones
e Antivirus
e EDR (Deteccion y respuesta de Endpoint)

e Controles implementados en los servidores de 105icrosoft

Politicas:

e Configurar bloqueos automaticos de sesion luego de 15 minutos de inactividad.
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o Requerir cddigo de autenticacion para reactivar una sesion bloqueada.

o Monitorear y registrar todos los bloqueos y reactivaciones de sesion.

Roles y responsables
Jefe de seguridad de la informacion: El rol que le compete serd como responsable

de llevar a cabo el cumplimento de las politicas incluidas.

Ing. Sistemas de informacion: El rol serd de administrador quien gestionara el
cumplimiento de las politicas que son llevadas a cabo por el jefe de seguridad de la

informacion.

4. Acceso y control a instalaciones fisicas y sistemas de red
Objetivo: Asegurar que solo personal autorizado tenga acceso a las instalaciones

fisicas del departamento informatico y al sistema de red de Softbank.

Alcance: Aplica a las instalaciones fisicas del departamento informatico y de
seguridad de la cooperativa y redes de Softbank.
Controles:

e Sistema CCTYV sistema de circuito cerrado de television

e Bobedas o armarios de seguridad

Politicas:
o Establecer niveles de acceso basados en roles y responsabilidades.
o Monitorear y registrar el acceso a las instalaciones y a la red.

o Verificar la vigencia y autentificacion de las tarjetas de acceso.

Roles y responsables
Gerente: El rol que le compete serd como responsable de llevar a cabo el cumplimento

de las politicas incluidas.

Jefes departamentales de la cooperativa: Su rol sera de informantes de las politicas

establecidas.
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7. Gestion de archivos fisicos
Objetivo: Asegurar una gestion adecuada y segura de los datos en todo su ciclo de

vida.

Alcance: Todos los datos manejados por Softbank.

Controles:

e Archivero del personal de la cooperativa

Politicas:
e Clasificar los archivos segun su nivel de sensibilidad.
e Implementar medidas de proteccion adecuadas para cada nivel de clasificacion.
e Aplicar procedimientos para recoleccion, almacenamiento de archivos

e Mantener la informacion archivada durante 7 afios.

Roles y responsables

Jefes departamentales de la cooperativa: El rol que le compete serd como
responsable de llevar a cabo el cumplimento de las politicas incluidas.

Gerente: El rol serd de administrador quien gestionara el cumplimiento de las politicas

que son llevadas a cabo por cada jefe departamental.

8. Manejo y seguridad de la documentacion interna
Objetivo: Proteger la documentacion interna de accesos no autorizados y asegurar su

integridad.

Alcance: Toda la documentacion interna.

Controles:
e Firewall perimetral
e Software para prevencion de fuga de informacion
e Firewall de aplicaciones
e Antivirus

e EDR (Deteccion y respuesta de Endpoint)
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Politicas:
e Archivar la documentacion en ubicaciones seguras y accesibles solo para
personal autorizado.
e Usar cifrado para la documentacion electronica sensible.
e Realizar auditorias periodicas para asegurar la integridad y seguridad de la
documentacion.
e Mantener la informacion archivada de manera digital durante 10 afios y de

manera fisica durante 7 afos.

Roles y responsables
Gerente: El rol que le compete serd como responsable de llevar a cabo el cumplimento

de las politicas incluidas.

Jefes departamentales de la cooperativa: Su rol serd de informantes de las politicas

establecidas.

9. Registro historico de actividades
Objetivo: Mantener un registro detallado de todas las actividades importantes dentro

de Softbank para auditorias y revisiones.

Controles:
e Firewall perimetral
e Software para prevencion de fuga de informacién
e Firewall de aplicaciones
e Antivirus

e EDR (Deteccion y respuesta de Endpoint)

Alcance: Todas las actividades criticas dentro de Softbank.

Politicas:
e Registrar automaticamente todas las actividades relevantes, incluyendo
transacciones, cambios en el sistema y accesos a datos sensibles.

o Conservar los registros historicos durante al menos siete afios.
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o Auditar los registros historicos trimestralmente para asegurar la precision y

detectar posibles incidentes de seguridad.

Roles y responsables
Ing. Sistemas de informacion: El rol que le compete sera como responsable de llevar

a cabo el cumplimento de las politicas incluidas.

Gerente: El rol sera de administrador quien gestionara el cumplimiento de las politicas

que son llevadas a cabo por el Ing. en sistemas.

3.1.5 Matriz de seguimiento y monitoreo
Se realiz6 una matriz de monitoreo y seguimiento de las politicas de seguridad con el

fin de evaluar de manera sistematica y continua la implementacion y efectividad de
dichas politicas en la cooperativa. Esta matriz proporciona una vision integral de los
diversos aspectos de la seguridad, identificando 4reas de mejora y asegurando la

conformidad con las normativas establecidas.

3.1.5.1 Instrucciones para utilizacion de la matriz de seguimiento y monitoreo

e El gerente o el jefe departamental segun el encargado de la actividad debera
abrir el archivo al finalizar el mes, para el respectivo control.

e Los encargados deberan llenar los siguientes campos: fecha de seguimiento,
control realizado, hora de inicio, hora de fin, porcentaje de cumplimiento y su
respectiva firma. En cada actividad deberan detallar el control que realicen.

e Siel porcentaje de cumplimiento es igual o mayor a 50% se resaltara la celda
SI con color verde, en caso de tener un porcentaje menor al 50% se enfatizara
la celda NO con color rojo.

e Las actividades también se sombreardan segiin el porcentaje de cumplimiento
en los siguientes rangos: rojo menor a 50%, amarillo de 50% hasta 79% verde
de 80% a 100%. El color verde quiere decir que se completa la politica, el color
amarillo que la politica se la cumple, pero hay falencias en el proceso de
realizarla, el rojo es que la actividad estd incompleta, o no se la realiza de forma

correcta por ello el porcentaje de cumplimiento es bajo.
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e Luego de llenada la matriz se imprimird y se firmara de manera autografa o
manuscrita, de igual manera se digitalizara en archivo pdf y debera constar las
firmas electronicas como evidencia de verificacion de la persona o las personas

a cargo, la matriz impresa y digitalizada se archivara durante 7 afos.
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llustracién 47

Ejemplo de utilizacion de la matriz de seguimiento

MATRIZ DE SUPERVISION Y MONITOREO

informacion

» Fecha de
Politica imi
seguimiento
Protecciony respaldode | ) o0

Politicas

Almacenar los respaldos en ubicaciones
seguras y diferentes de la ubicacion principal,

esto puede ser en la nube, en dispositivos
externos que tengan capacidad de
almacenamiento  suficiente  para  su
Conservacion.

Elaborado por: Henriquez (2024)

Descripcion del

Horade . | Porcentaje de Cumplimiento Encargado de Firma Firma de
control S Horade fin - i .
. inicio cumplimiento cumplimiento responsable gerencia
realizado
SI NO
8AM 7PM 100%
Jefe de seguridad de
9AM 10aM  |50% lainformacion
10AM 11AM  [40%

Mientras no se llene la matriz estara pintado el NO y todas las actividades de color rojo como incumplidas.
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llustracién 48

Matriz de supervision y monitoreo

MATRIZ DE SUPERVISION Y MONITOREO

Politica

Fecha de
seguimiento

Politicas

Protecciony respaldo de
informacion

Descripcion del
control
realizado

Horade
inicio

Horade fin

Porcentaje de
cumplimiento

Cumplimiento

Sl

NO

Encargado de
cumplimiento

Firma
responsable

Firmade
gerencia

Bitacora de Accesos

Plan de educaciony
concientizacion del usuario
en seguridad de la
informacion

Jefe de seguridad de
la informacion

Jefe de seguridad de
lainformacion
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Gerente




Proteccion contra software
malicioso

Jefe de seguridad de
lainformacion

Bloqueos de sesion

Jefe de seguridad de
lainformacién

Acceso y control a
instalaciones fisicas y
sistemas de red

Gerente

Gestion de archivos fisicos

Jefes departamentales
de la cooperativa

Manejo y seguridad de la
documentacion interna

Gerente

Registro histérico de
actividades

Ing. Sistemas de
informacion

Elaborado por: Henriquez (2024)
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones
En la fase de planificacion se logra determinar un nivel de confianza alto y un nivel de
riesgo bajo y moderado, lo que indica que los controles internos aplicados en los
departamentos de TI y seguridad de la informacion permiten alcanzar las metas
establecidas de manera optima. Sin embargo, existe el componente de estrategias y
objetivos que alcanzan un nivel de confianza menor al de los otros componentes por
lo tanto los riesgos expuestos pueden limitar que los objetivos se cumplan en los
tiempos establecidos en lo que tiene que ver el sistema de informacion de la

cooperativa.

La cooperativa posee activos de informacion de gran importancia como son: Software,
hardware y documentacion interna sensible segiin su nivel de criticidad calificados
como muy altos, asi mismo su sistema de informacion se encuentra expuesto a posibles
amenazas como fraude, fuga de informacion, suplantacion de identidad del cliente. El
jefe de seguridad trata de minimizar el riesgo, y responder de manera efectiva ante
cualquier eventualidad, aun asi, existe el riesgo de afectacion a la integridad al
momento de ingresar datos sobre los clientes en el sistema contable debido a la falta
de autentificacion de los mismos, provocando en ciertas ocasiones errores en su

sistema.

En el marco de referencia COBIT 5, todos los procesos llegan a un nivel predecible y
optimizado; exceptuando un proceso que tiene un nivel establecido, lo cual es un logro
significativo que indica una sélida gestion de la tecnologia de la informacion y
alineacion con los objetivos del negocio. Aun asi, hay actividades incompletas o
basicas en algunos procesos permitiendo aplicar métricas en cuanto al desempefio,

gobierno y gestion de las TL
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Se realiza la socializacion de los resultados obtenidos a través del informe de auditoria
definiendo que la gerencia y los jefes departamentales deben poner en practica las
politicas de seguridad y los controles tanto preventivos, como detectivos y correctivos
para mejorar la eficiencia en la gestion de las TI, sistema de informacion, activos de

informaciodn internos.

4.2 Recomendaciones
Se recomienda llevar a cabo una revision exhaustiva de las estrategias y objetivos
actuales, si es necesario fortalecer los controles internos especificos relacionados con
la implementacién de estrategias y objetivos identificando y evaluando riesgos

especificos para desarrollar planes de mitigacion y contingencia.

Establecer codigos de autenticacion multifactor (MFA) para acceder a los sistemas
criticos, realizar auditorias de seguridad periddicas para identificar y corregir
vulnerabilidades. Realizar una configuracion de alertas automaticas para actividades
inusuales que requieran investigacion inmediata, ademas distribuir folletos periddicos
con informacidn actualizada sobre nuevas amenazas y consejos de seguridad a los

usuarios de los activos de informacion.

Establecer un procedimiento de seguimiento y revision periodica para supervisar el
avance hacia el logro de las actividades asociadas a COBIT y una implementacion de
estrategias para el desarrollo 6ptimo de actividades segun el grado de importancia para
cumplimiento de los objetivos, ya que cumplen con las actividades, pero no establecen

plazos claros.

Para garantizar la eficacia y la coherencia en la implementacion de politicas de
seguridad sugeridas, se recomienda utilizar la matriz de seguimiento y monitoreo de
politicas de seguridad. Esta herramienta ofrece una estructura organizada para evaluar
y supervisar como se aplican las politicas, identificando 4reas que necesitan mejoras,
mitigando riesgos y garantizando el cumplimiento de las regulaciones y normativas.
Al emplear esta matriz, la cooperativa en especial los departamentos de tecnologias y

seguridad de la informacién puede tener un control minucioso del estado de sus
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politicas de seguridad, lo que les permite actuar proactivamente ante posibles

amenazas y vulnerabilidades.
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ANEXOS
Anexo 1. Entrevistas
Entrevista 1
Entrevistado: Mgs. Juan Andagana
Cargo: Gerente
1. ;La cooperativa dispone de un codigo de ética?
Si, para la elaboracion del cédigo se tomd en cuenta al parametro de la resolucion
2021-019 Buen gobierno.
2. Sila respuesta fue afirmativa a la pregunta anterior comente si el codigo
ha sido socializado entre sus empleados
Si, y su tltima socializacion fue en abril del 2022.
3. ¢(La cooperativa cuenta con estrategias y metas institucionales a corto o
largo plazo?
A corto y largo plazo.
4. (La cooperativa tiene definido politicas internas por departamento?
Si cada departamento tiene sus manuales con politicas internas.
5. ¢La cooperativa tiene un plan estratégico institucional o por
departamentos?
Plan estratégico institucional.
6. (La cooperativa evalia el FODA institucional y con qué frecuencia lo
realiza?
Si, se lo realiza mensualmente.
7. ¢La cooperativa realiza evaluacion de la eficiencia, eficacia, economia a
través de indicadores?
Si, se mide con relacion a las metas institucionales.
8. ¢;Para el registro de sus transacciones operativas, la cooperativa utiliza un
Software Contable? Seiiale el nombre de este.
Softbank.
9. (Se mantienen reuniones frecuentes con el departamento de TI para
evaluar las posibles amenazas, vulnerabilidad y riesgos a los que esta
expuesto la informacion de la cooperativa?

Si, cada semana se monitorea y se analiza.
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10. ;La gerencia tienen conocimiento completo sobre el plan de seguridad de
la informacion que manejan los departamentos a cargo del gobierno y
gestion de las TI1?
Si se tiene conocimiento.
11. ;La gerencia se ha involucrado en aportar acciones para el plan de
contingencia sobre riesgos informaticos?
Si, la cooperativa tiene el comité gerencial y el comité revisor de documentos y todos
los planes y estrategias son validados por la gerencia general la misma que aporta

acciones para el plan de contingencia sobre los riesgos informaticos.

Entrevista 2
Entrevistado: Victor Bombon
Cargo: Ing. en sistemas

1. ¢Se ha realizado anteriormente auditorias de sistemas en la cooperativa?
No se han realizado este tipo de auditorias, la SEPS solo han realizado auditorias
generales

2. (El departamento tiene definido planes de contingencia contra riesgos

informaticos?
Si, la cooperativa tiene definido planes de contingencia, pero estan de actualizar.

3. ¢(Tienen identificados los activos de informacion por departamentos?
Si, cada activo de informacion esta identificado.

4. ¢;Realizan evaluaciones periodicas a los activos de informacion?

No, solo empiricamente.
5. ¢(Cada qué tiempo evaluan los activos de informacion?
La cooperativa tiene un mantenimiento preventivo 2 veces al afo.
6. ¢(Cuales son los activos de informacion mas relevantes o criticos que se han
identificado en el area tecnologica?
Principalmente la base de datos, el repositorio synology y las PC.

7. ¢Cuales son las vulnerabilidades, amenazas y riesgos del area de sistemas?
Tienen definido en el manual las siguientes amenazas: fallas eléctricas, incendio de
instalaciones, actos mal intencionados, terrorismo, sabotaje, cierre parcial de
instalaciones, desastres naturales, oposicion por politicas y procedimientos y

pandemia.
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8. ¢Evalian las amenazas, vulnerabilidades y riesgos del sistema de
informacion?
Si son evaluadas.
9. ¢Tienen definidos controles ante las amenazas que estan expuestos los
activos de informacion mas importantes?
Si, por cada amenaza tienen controles establecidos, como actuar y las soluciones.
10. ¢Existen politicas especificas para la gestion de activos de informacion en
la cooperativa? ;Cuales son?
Procesos de monitoreo de activos de informacion.
11. ;Cuales son los medios de almacenamiento para los backups de las bases
de datos de las herramientas informaticas que utiliza la cooperativa?
Discos.
12. ;Existe el cumplimiento de politicas y procedimientos establecidos para
los sistemas de informacion?
Si, pero a veces no cumplen con las fechas.
13. (Realizan un seguimiento continuo a las politicas y procedimientos
establecidos?
Si realizan un seguimiento tanto a politicas como procedimientos.
14. ;Realizan un seguimiento a los controles implementados en seguridad de
la informacion?
Si se realiza un seguimiento a todos los controles implantados.
15. (Evaluan niveles de madurez tanto en los riesgos como en la gestion y
gobierno de las TI? ;Qué procesos han evaluado?

La cooperativa no tiene implantado COBIT.
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Anexo 2. Listas de verificacion

Lista de verificacion 1.

Preguntas

SI

NO

Observacion

1. ¢ La instalacion de la red local es flexible y
adaptable a las necesidades departamentales
para la conexién de los equipos informaticos de
la cooperativa?

2. ¢ Las direcciones IP’s configuradas en la red
permite dar seguimiento de las conexiones
entrantes para su funcionamiento?

3. ¢Existen niveles de acceso y seguridad en la
red? ¢;Cuéles son?

Son politicas de seguridad
implementadas
directamente en el firewall.

4. (Evaltan las medidas preventivas o
correctivas en caso de siniestros en el sistema
contable?

5. ¢Realizan respaldos o backups de la base de
datos? ¢ Con qué frecuencia?

Diaria

6. ¢Se verifica la vigencia de antivirus? ;Con
qué frecuencia?

El administrador ~ de
antivirus  se  encargade
verificar diariamente.

7. ¢Tienen controles en los procesos
operativos? ;Qué tipos de controles?

Firewall de
perimetral.

seguridad

8. ¢Manejan bitacoras de las revisiones que se
hacen a los sistemas de informacion?

9. ; Tienen politicas de seguridad para el acceso
a las instalaciones?

10. ¢ Cuentan con la sefialética de emergencia 'y
acceso a las instalaciones?

11. ;Tienen instaladas camaras de seguridad
en las areas operativas de la cooperativa?

12. ;Cumplen con los parametros establecidos
en la normativa ISO 270007

Cumplen con la normativa,
pero no estan certificados
en 1SO 27000.
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Lista de verificaciéon 2

NIVELES DE MADUREZ

Descripcion de los procesos

Si

NO

Observacion
(¢por qué no se
evalia?)

EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

Analiza y articula los requerimientos para el gobierno de
TI de la empresa y pone en marcha y mantiene efectivas
las estructuras, procesos y préacticas facilitadores, con
claridad de las responsabilidades y la autoridad para
alcanzar la misién, las metas y objetivos de la empresa.

X

Se tiene definido
requerimientos
para el gobierno de
TI de la
cooperativa

EDMO2 Asegurar la Entrega de Beneficios

Optimizar la contribucion al valor del negocio desde los
procesos de negocio, de los servicios Tl y activos de Tl
resultado de la inversion hecha por Tl a unos costes
aceptables.

Se realiza de
manera continua
procesos de
negocio y mejora
de los servicios de
TI

EDMO03 Asegurar la Optimizacion del Riesgo

Asegurar que el apetito y la tolerancia al riesgo de la
empresa son entendidos, articulados y comunicados y que
el riesgo para el valor de la empresa relacionado con el
uso de las T1 es identificado y gestionado.

EDMO04 Asegurar la Optimizacion de Recursos

Asegurar que las adecuadas y suficientes capacidades
relacionadas con las TI (personas, procesos Yy
tecnologias) estan disponibles para soportar eficazmente
los objetivos de la empresa a un coste 6ptimo.

EDMO5 Asegurar la Transparencia hacia las Partes Interesadas

Asegurar que la medicion y la elaboracion de informes en
cuanto a conformidad y desempefio de TI de la empresa
son transparentes, con aprobacion por parte de las partes
interesadas de las metas, las métricas y las acciones
correctivas necesarias.

X

Se elabora
informes en cuanto
a conformidad y
desempefio de TI
transparentes

APOO01 Gestionar el Marco de Gestion de T

Aclarar y mantener el gobierno de la mision y la vision
corporativa de TIl. Implementar y mantener mecanismos
y autoridades para la gestion de la informacion y el uso
de Tl en la empresa para apoyar los objetivos de gobierno
en consonancia con las politicas y los principios rectores

Se tiene definido
lo competente de
misién y vision
corporativa de TI.

APOO02 Gestionar la Estrategia

Proporcionar una vision holistica del negocio actual y del
entorno de TI, la direccion futura, y las iniciativas
necesarias para migrar al entorno deseado. Aprovechar
los bloques y componentes de la estructura empresarial,
incluyendo los servicios externalizados y las capacidades
relacionadas que permitan una respuesta agil, confiable y
eficiente a los objetivos estratégicos.

APOO03 Gestionar la Arquitectura Empresarial

Establecer una arquitectura comdn compuesta por los
procesos de negocio, la informacién, los datos, las
aplicaciones y las capas de la arquitectura tecnoldgica de
manera eficaz y eficiente para la realizacion de las
estrategias de la empresa y de Tl mediante la creacion de
modelos clave y practicas que describan las lineas de
partida y las arquitecturas objetivo. Definir los requisitos
para la taxonomia, las normas, las directrices, los
procedimientos, las plantillas y las herramientas y
proporcionar un vinculo para estos componentes.

Se tiene definido y

establecido
procesos de
negocio lo

competente con la
arquitectura y se
realiza un
seguimiento
continuo
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APOO04 Gestionar la Innovacién

Mantener un conocimiento de la tecnologia de la
informacioén y las tendencias relacionadas con el servicio,
identificar las oportunidades de innovacion y planificar la
manera de beneficiarse de la innovacidn en relacin con
las necesidades del negocio. Analizar cudles son las
oportunidades para la innovacion empresarial o qué
mejora puede crearse con las nuevas tecnologias,
servicios o innovaciones empresariales facilitadas por TI,
asi como a través de las tecnologias ya existentes y por la
innovacion en procesos empresariales y de TI. Influir en
la planificacion estratégica y en las decisiones de la
arquitectura de empresa.

10

APOO05 Gestionar el Portafolio

Ejecutar el conjunto de direcciones estratégicas para la
inversion alineada con la vision de la arquitectura
empresarial, las caracteristicas deseadas de inversion, los
portafolios de servicios relacionados, considerar las
diferentes categorias de inversion y recursos y las
restricciones de financiacion. Evaluar, priorizar vy
equilibrar programas y servicios, gestionar la demanda
con los recursos y restricciones de fondos, basados en su
alineamiento con los objetivos estratégicos, asi como en
su valor y riesgo corporativo. Mover los programas
seleccionados al portafolio de servicios activos listos para
ser ejecutados. Supervisar el rendimiento global del
portafolio de servicios y programas, proponiendo ajustes
si fuesen necesarios en respuesta al rendimiento de
programas y servicios o al cambio en las prioridades
corporativas.

Se ejecuta
frecuentemente
estas direcciones
estratégicas.

11

APOO06 Gestionar el Presupuesto y los Costes

Gestionar las actividades financieras relacionadas con las
Tl tanto en el negocio como en las funciones de TI,
abarcando presupuesto, coste y gestion del beneficio, y la
priorizacion del gasto mediante el uso de précticas
presupuestarias formales y un sistema justo y equitativo
de reparto de costes a la empresa. Consultar a las partes
interesadas para identificar y controlar los costes totales
y los beneficios en el contexto de los planes estratégicos
y tacticos de TI, e iniciar acciones correctivas cuando sea
necesario.

Se gestiona
frecuente y
eficientemente las
actividades
financieras
relacionadas con
TI.

12

APOO07 Gestionar los Recursos Humanos

Proporcionar un enfoque estructurado para garantizar una
Optima estructuracion, ubicacion, capacidades de
decisién y habilidades de los recursos humanos. Esto
incluye la comunicacion de las funciones vy
responsabilidades definidas, la formacion y planes de
desarrollo personal y las expectativas de desempefio, con
el apoyo de gente competente y motivada.

13

AP008 Gestionar las relaciones

Gestionar las relaciones entre el negocio y Tl de modo
formal y transparente, enfocandolas hacia el objetivo
comin de obtener resultados empresariales exitosos
apoyando los objetivos estratégicos y dentro de las
restricciones del presupuesto y los riesgos tolerables.
Basar la relacion en la confianza mutua, usando términos
entendibles, lenguaje comun y voluntad de asumir la
propiedad y responsabilidad en las decisiones claves

Se gestiona
eficientemente
relaciones de
negocioy TI.
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14

AP009 Gestionar los acuerdos de servicio

Alinear los servicios basados en Tl y los niveles de
servicio con las necesidades y expectativas de la empresa,
incluyendo identificacion, especificacion, disefio,
publicacion, acuerdo y supervision de los servicios TI,
niveles de servicio e indicadores de rendimiento

15

APO10 Gestionar los Proveedores

Administrar todos los servicios de Tl prestados por todo
tipo de proveedores para satisfacer las necesidades del
negocio, incluyendo la seleccién de los proveedores, la
gestion de las relaciones, la gestién de los contratos y la
revision y supervision del desempefio, para una eficacia
y cumplimiento adecuados.

Se administra de
manera adecuada
todo servicio
prestado por
proveedores.

16

APOQO11 Gestionar la Calidad

Definir y comunicar los requisitos de calidad en todos los
procesos, procedimientos y resultados relacionados de la
organizacion, incluyendo controles, vigilancia constante
y el uso de précticas probadas y estdndares de mejora
continua y esfuerzos de eficiencia

17

APO12 Gestionar el Riesgo

Identificar, evaluar y reducir los riesgos relacionados con
Tl de forma continua, dentro de niveles de tolerancia
establecidos por la direccion ejecutiva de la empresa.

18

APO13 Gestionar la Seguridad

Definir, operar y supervisar un sistema para la gestion de
la seguridad de la informacién.

19

BAI01 Gestion de Programas y Proyectos

Gestionar todos los programas y proyectos del portafolio
de inversiones de forma coordinada y en linea con la
estrategia corporativa. Iniciar, planificar, controlar y
ejecutar programas y proyectos y cerrarlos con una
revision post-implementacion.

Se gestiona
frecuentemente
programas y
proyectos
competentes al
portafolio de
inversiones

20

BAI02 Gestionar la Definicién de Requisitos

Identificar soluciones y analizar requerimientos antes de
la adquisicion o creacion para asegurar que estén en linea
con los requerimientos estratégicos de la organizacion y
que cubren los procesos de negocios, aplicaciones,
informacién/datos, infraestructura y servicios. Coordinar
con las partes interesadas afectadas la revision de las
opciones viables, incluyendo costes y beneficios
relacionados, analisis de riesgo y aprobacién de los
requerimientos y soluciones propuestas.

21

BAI03 Gestionar la Identificacién y Construccion de S

oluciones

Establecer y mantener soluciones identificadas en linea
con los requerimientos de la empresa que abarcan el
disefio, desarrollo, compras/contratacién y asociacion
con proveedores/fabricantes. Gestionar la configuracion,
preparacion de pruebas, realizacion de pruebas, gestion
de requerimientos y mantenimiento de procesos de
negocio, aplicaciones, datos/informacién, infraestructura
Y SErvicios.

X

Se mantiene
soluciones
identificadas en
linea con los
requerimientos de
la cooperativa

128




22 BAI04 Gestionar la Disponibilidad y la Capacidad
Equilibrar las necesidades actuales y futuras de Se tiene un
disponibilidad, rendimiento y capacidad con una equilibrio de
provision de servicio efectiva en costes. Incluye la necesidades
evaluacion de las capacidades actuales, la prevision de actuales y futuras
necesidades futuras basadas en los requerimientos del de disponibilidad,
negocio, el andlisis del impacto en el negocio y la rendimiento y
evaluacion del riesgo para planificar e implementar capacidad con una
acciones para alcanzar los requerimientos identificados. provision de

servicio efectiva
en costes

23 BAIO5 Gestionar la Facilitacion del Cambio Organizativo
Maximizar la probabilidad de la implementacion exitosa Se gestiona
en toda la empresa del cambio organizativo de forma eficientemente la
rapida y con riesgo reducido, cubriendo el ciclo de vida facilitacion del
completo del cambio y todas las partes interesadas del cambio
negocio y de TI. organizativo

24 BAI06 Gestionar los Cambios
Gestione todos los cambios de una forma controlada, Se gestiona
incluyendo cambios estdndar y de mantenimiento de cambios de una
emergencia en relacién con los procesos de negocio, forma controlada,
aplicaciones e infraestructura. Esto incluye normas y en relacion con los
procedimientos de cambio, analisis de impacto, procesos de
priorizacion y autorizacién, cambios de emergencia, negocio
seguimiento, reporte, cierre y documentacion.

25 BAIO7 Gestionar la Aceptacion del Cambio y la Transicion
Aceptar formalmente y hacer operativas las nuevas Se gestiona
soluciones, incluyendo la planificacion de Ia frecuentemente la
implementacién, la conversion de los datos y los aceptacion del
sistemas, las pruebas de aceptacion, la comunicacion, la cambio y la
preparacion del lanzamiento, el paso a produccion de transicion de lo
procesos de negocio o servicios Tl nuevos o modificados, competente a Tl
el soporte temprano en produccién y una revisiéon post-
implementacion.

26 BAI08 Gestionar el Conocimiento
Mantener la disponibilidad de conocimiento relevante, Se gestiona
actual, validado y fiable para dar soporte a todas las correctamente el
actividades de los procesos y facilitar la toma de conocimiento para
decisiones. Planificar la identificacién, recopilacion, el soporte a todas
organizacién, mantenimiento, uso y retirada de las actividades y
conocimiento. procesos

27 BAI09 Gestionar los Activos

Gestionar los activos de TI a través de su ciclo de vida | X
para asegurar que su uso aporta valor a un coste 6ptimo,
que se mantendran en funcionamiento (acorde a los
objetivos), que estan justificados y protegidos
fisicamente, y que los activos que son fundamentales para
apoyar la capacidad del servicio son fiables y estan
disponibles. Administrar las licencias de software para
asegurar que se adquiere el nimero 6ptimo, se mantienen
y despliegan en relacién con el uso necesario para le
negocio y que el software instalado cumple con los
acuerdos de licencia.
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28

BAI10 Gestionar la Configuracion

Definir y mantener las definiciones y relaciones entre los
principales recursos y capacidades necesarios para la
prestacion de los servicios proporcionados por TI,
incluyendo la recopilacién de informaci6n de
configuracion, el establecimiento de lineas de referencia,
la verificacion y auditoria de la informacion de
configuracion y la actualizacion del repositorio de
configuracién

Se gestiona
correctamente lo
competente a la
configuracién

29

DSS01 Gestionar Operaciones

Coordinar y ejecutar las actividades y los procedimientos
operativos requeridos para entregar servicios de Tl tanto
internos como externalizados, incluyendo la ejecucion de
procedimientos operativos estandar predefinidos y las
actividades de monitorizacion requeridas.

30

DSS02 Gestionar Peticiones e Incidentes de Servicio

Proveer una respuesta oportuna y efectiva a las peticiones
de usuario y la resolucion de todo tipo de incidentes.
Recuperar el servicio normal; registrar y completar las
peticiones de usuario; y registrar, investigar, diagnosticar,
escalar y resolver incidentes.

Se gestiona
eficientemente
peticiones e
incidentes de
servicio

31

DSS03 Gestionar Problemas

Identificar y clasificar problemas y sus causas raiz y
proporcionar resoluciéon en tiempo para prevenir
incidentes recurrentes. Proporcionar recomendaciones de
mejora.

Se tiene una buena
gestion de
problemas

32

DSS04 Gestionar la Continuidad

Establecer y mantener un plan para permitir al negocio y
a Tl responder a incidentes e interrupciones de servicio
para la operacion continua de los procesos criticos para el
negocio y los servicios Tl requeridos y mantener la
disponibilidad de la informacion a un nivel aceptable para
la empresa.

33

DSS05 Gestionar Servicios de Seguridad

Proteger la informacién de la empresa para mantener
aceptable el nivel de riesgo de seguridad de la
informacién de acuerdo con la politica de seguridad.
Establecer y mantener los roles de seguridad y privilegios
de acceso de la informacion y realizar la supervision de
la seguridad.

34

DSS06 Gestionar Controles de Proceso de Negocio

Definir y mantener controles apropiados de proceso de
negocio para asegurar que la informacion relacionada y
procesada dentro de la organizacion o de forma externa
satisface todos los requerimientos relevantes para el
control de la informacion. Identificar los requisitos de
control de la informacion y gestionar y operar los
controles adecuados para asegurar que la informacién y
su procesamiento satisfacen estos requerimientos.

Se gestiona
correctamente los
controles de
procesos de
negocio

35

MEAO01 Supervisar, Evaluar y Valorar el Rendimiento

la Conformida

Recolectar, validar y evaluar métricas y objetivos de
negocio, de Tly de procesos. Supervisar que los procesos
se estan realizando acorde al rendimiento acordado y
conforme a los objetivos y métricas y se proporcionan
informes de forma sistematica y planificada.

X

Se evalla
constantemente
métricas y
objetivos de
negocio, de Tly
de los procesos
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36

MEAO02 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Supervisar y evaluar de forma continua el entorno de
control, incluyendo tanto autoevaluaciones como
revisiones externas independientes. Facilitar a la
Direccidn la identificacion de deficiencias e ineficiencias
en el control y el inicio de acciones de mejora. Planificar,
organizar y mantener normas para la evaluacién del
control interno vy las actividades de aseguramiento.

X

37

MEAO03 Supervisar, Evaluar y Valorar la Conformidad con los

Requeri

mientos Externos.

Evaluar el cumplimiento de requisitos regulatorios y
contractuales tanto en los procesos de Tl como en los
procesos de negocio dependientes de las tecnologias de
la informacion. Obtener garantias de que se han
identificado, se cumple con los requisitos y se ha
integrado el cumplimiento de T1 en el cumplimiento de la
empresa general.

X

Se evalla
frecuentemente el
cumplimiento de
requisitos
regulatorios y
contractuales tanto
en procesos de Tl
COMO en procesos
de negocio
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Anexo 3. Cuestionario COSO ERM

. RESPUESTA
No. DESCRIPCION S| | NO
A [SUBCOMPONENTE: Gobierno y cultura
1 | ¢Existen politicas que incluyan controles de T1? X
5 ¢Se han definido, asignado y aceptado las responsabilidades de Tly de "
controles de TI?
3 | ¢Se conserva la evidencia (pistas de auditoria o de gestion)? X
4 ¢Asigna o define los requisitos obligatorios relacionados con la estructura "
operativa de la empresa?
5 | ¢Crea oportunidades de colaboracion a través de toda la empresa? X
6 | ¢Contempla las oportunidades para incorporarlas a la empresa? X
7 | ¢Define los responsables para los riesgos relacionados con la empresa? X
8 ¢Introduce capacidades, destrezas y conocimiento relacionados con los «
riesgos tecnoldgicos?
9 | ¢Demuestra comprimiso con los valores éticos ? X
B |SUBCOMPONENTE: Estrategias y Objetivos
1 ¢Se dispone de especialistas con competencias en auditoria de Tl (sea interna «

0 externamente)?

¢Tiene en cuenta los riesgos relacionados a los factores internos y externos a
los que se encuentra expuesta la empresa?

¢Analiza las debilidades, amenazas, fortalezas y oportunidades en la
empresa?

¢Evalla la materialidad de las amenazas y el riesgo al que se encuentra
expuesta la empresa?

¢Analiza el uso de los recursos especificos con los que cuenta la empresa
frente a los riesgos?

C |COMPONENTE: Desempefio

¢Se han asegurado l6gica y fisicamente los equipos y herramientas de la
infraestructura de TI?

¢Se ha implementado una tecnologia de filtros de seguridad conforme a la
politica de la empresa (por ejemplo, en lo lugares de conexiones externas,
como Internet, y en los lugares donde se necesita una separacion entre redes
internas)?

3 | ¢Es efectivo el conjunto de controles preventivos, de deteccién y correctivos? X

¢El control provee evidencia cuando los parametros de control son rebasados
o0 cuando fallan?

¢Examina los riesgos de la entidad para determinar la prioridad de los
mismos?

¢Entiende los criterios de la entidad para priorizar 10s riesgos? X

¢Selecciona los métodos apropiados de evaluacion para medir la gravedad
del riesgo?

ol N |o] o

¢Selecciona, y documenta los datos, parametros y premisas? X
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COMPONENTE: Revision

¢Se usan mecanismos de control para el acceso y la autenticacion?

¢Se ha implementado un software antivirus y se realiza su mantenimiento?

w [Mk|o

¢Se han completado evaluaciones de vulnerabilidades, se han identificado los
riesgos y todo se ha resuelto adecuadamente?

¢ldentifica y evalUa los cambios internos y externos que pueden afectar
sustancialmente a la estrategia u objetivos del negocio?

¢Revisa las actividades de la ERM para identificar la necesidad de las
revisiones a los procesos y las capacidades?

¢Realiza revisiones periddicas a las posibles amenazas y riesgos a los que se
encuentra expuesta la empresa?

¢Evalula los cambios sustanciales en la empresa ante la materializacion de una
amenaza?

¢La empresa ha implementado revisiones sorpresivas a los procesos internos
operativos para prevenir algin tipo de riesgo?

COMPONENTE: Informacién, comunicaciény reporte

¢ldentifica informacién relevante y canales para la comunicaciény
divulgacion interna y externa?

¢Comunica internamente informacion relevante entorno a los riesgos
relacionados con la empresa?

¢ldentifica continuamente oportunidades para mejorar la calidad de datos
relacionados con el sistema de informacion de la empresa?

¢Comunica oportunamente la deteccidn de nuevas amenazas para la empresa?

¢Reporta sobre riesgos, cultura y desempefio de la empresa?

¢Comunica sobre los riesgos de la informacion?

¢Aprovecha el uso de la tecnologia para informar nuevos hallazgos en cuanto
a riesgos empresariales?

Tl ~ |Jola|l &

COMPONENTE: Sistemas de seguridad de informacién

¢Permiten las copias de seguridad resolver en un plazo satisfactorio las
pérdidas de informacién o fallos a causa de la materializacion de las
amenazas?

;Se llevan las copias de seguridad a dispositivos externos o en la nube?

winN

¢Esta protegido el acceso fisico a las instalaciones informaticas ?

N

¢Estan protegidas las instalaciones informéticas contra fallos en el fluido
eléctrico, incendios, desastres naturales, etc.?

¢Se controla regularmente la integridad de las bases y la coherencia de los
datos?

¢Existe un control permanente en los accesos a la red local?

¢La empresa cuenta con las licencias de uso correspondientes a los productos
de software vigentes en sus PC?

¢Existe auditoria interna para los servicios informaticos?

O] N |o] O

¢La empresa tiene a disponibilidad un plan de seguridad de la informacién?

¢Utilizan herramientas establecidas e identificadas para evaluar la seguridad
de la informacion?

11

¢Utiliza la empresa alguna metodologia de evaluacion de riesgos en cuanto a
la seguridad de la informacion?

12

¢La empresa ha sido victima de algin ataque cibernético?

13

¢La empresa aplica la Norma ISO/ITEC de buenas practicas en cuanto al
SGSI?

14

¢La empresa aplica controles preventivos en cuanto a antivirus, firewall,
password de usuarios y otros que ayuden a salvaguardar la informacion?

15

¢La empresa se encuentra preparada ante los avances tecnologicos,
digitalizacion, interconectividad, e intercambio de informacién de manera
segura?

16

¢Mantiene un control interno en temas de infiltracién de empleados para sacar
provecho de la informacién confidencial de la empresa?

17

¢Algun colaborador interno de la empresa ha hecho mal uso de la informacion
con fines de soborno o fraude?

18

¢Se ha detectado inconsistencia en la informacién reportada por las
herramientas informéticas que utiliza la empresa?
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Anexo 4. Hoja de hallazgos

EVALUACION DEL CONTROL INTERNO ERM

EVALUACION DEL
CONTROL INTERNO
COSO ERM 2017 -
ESTRATEGIAS Y
OBJETIVVOS

No se realiza un analisis del
foda institucional (fortalezas
Yy oportunidades,
debilidades,amenazas)

Contexto de la Organizacion
(Clausula 4 de ISO/IEC
27001):

4.1 Comprensiénde la
organizacién y su contexto:
Colabora en la identi acion de
los puntos fuertes y débiles
internos, asi como las posibles
amenazas y oportunidades
externas que podrian impactar la
seguridad de la informacion.

4.2 Comprension de las
necesidades y expectativas de
las partes interesadas:
Encuentra las oportunidades para
cumplir de manera mas eficiente
con las expectativas de los
involucrados y fortalece la
relaciéon con ellos.

Evaluacién de Riesgos de
Seguridad de la Informacion
(Clausula 6.1 de ISO/IEC
27001):

6.1.2 Evaluacién de riesgos de
seguridad de la informacion:
Implica la deteccién de amenazas
externas y debilidades internas
que puedan tener un impacto en la
segu ad de los datos.
Principios de Gestion del Riesgo

Los lideres o empleados de
la cooperativa desconocen la
importancia de llevar a cabo
esta metodologia

Limitaciones sobre su
posicién en el mercado y
los factores internos y
externos que impactan su
desempefio.

ido al gerente:

Realizar un analisis FODA de
manera inmediata lo que
permitira que sea considerado un
elemento importante y clave en la
gestiéon de la cooperativa para la
toma de decisiones.

EVALUACION DEL
CONTROL INTERNO
COSO ERM 2017 -
DESEMPERNO

El control de seguridad
actualmente evidencia un
nivel de confianza y riesgo
moderado debido a que las
revisiones que aplican
registran medianamente los
parametros de control cuando
son rebasados o fallan.

ISO/IEC 27001:2013 -
Clausula 9.1: Seguimiento,
Mediciéon, Analisis y
Evaluacion

Esta clausula establece que la
organizacién debe evaluar el
desempefio y la eficacia del
sistema de gestion de seguridad
de la informaciéon (SGSI).
Incluye:

Determinacion de lo que se
debe monitorear y medir: Esto
implica identificar los controles
clave y establecer parametros
para su rendimiento.

Métodos de seguimiento,
medicién, analisis y evaluacién:
Establecer los métodos y
frecuencia para llevar a cabo la
supervision y evaluacion,
determinando las técnicas que
seran empleadas.

roteccién no cumplen su funcién.
1ISO 31000:2018 - Clausula
6.6: Seguimiento y Revisiéon
Esta clausula establece la
necesidad de vigilar y evaluar los
riesgos.

Falta de planificacion
adecuada para la gestion de la
calidad y los controles
asociados, debido a que
existe retraso en el registro,
almacenamiento y andlisis de
datos.

Pérdida de datos, registros
incompletos o inaccesibles
Yy planes de calidad
incompletos lo que puede
contemplar riesgos y
controles innecesarios.

Dirigido al ingeniero de
sistemas: Establecer un sistema
robusto de gestién de datos que
asegure el registro,
almacenamiento y analisis
adecuados de los datos de
control.

Definir los parametros aceptables
para el acceso a datos sensibles,
como el nimero de intentos
fallidos de inicio de sesion.
Desarrollar y mantener
actualizado un plan de calidad
detallado que incluya todas las
actividades de control necesarias
para asegurar la conformidad con
los parametros establecidos.
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EVALUACION DEL
CONTROL INTERNO
COSO ERM 2017 -
DESEMPENO

Existe condiciones al
seleccionar, y documentar los
datos, parametros y premisas.

ISO/IEC 27001:2013 -
Cléausula 6: Planificacion
6.1.2 Evaluacio6n de riesgos de
seguridad de la informacién:
Es responsabilidad de la
organizacion establecer y
implementar criterios para
evaluar las amenazas a la
seguridad de la informacioén, asi
como también establecer
criterios para determinar cuando
es aceptable asumir dichos
riesgos. Ademas, es importante
que se asegure de mantener estos
criterios actualizados. Para
realizar la evaluacion de riesgos,
es necesario elegir y registrar los
datos y parametros pertinentes..
1SO 31000:2018 - Cléausula 6:
Proceso de gestion del riesgo
6.6 Seguimiento y revision:
Mantener la documentacion
actualizada y revisada
regularmente es imprescindible
para garantizar su pertinencia a
medida que cambien las
circunstancias y evolucionen los
riesgos.

Existen procedimientos que
no se encuentran
establecidos de manera clara
y estandarizados para la
selecciéon y documentacion
de datos y parametros

Tomar ciertas decisiones no
acertadas, lo que puede
Ilevar a acciones
incorrectas o ineficientes.

Dirigido al gerente: Creacién
de manuales, guias o politicas
documentadas que describan los
procesos de selecciony
documentacion.

Establecer un proceso continuo
de monitoreo y revisiéon, donde se
asegure que todos los
documentos relevantes se
mantengan actualizados y reflejen
cualquier cambio en los
pardmetros o premisas.

Asignar responsabilidades claras
a los empleados para garantizar
que los procesos se lleven a cabo
de manera consistente y efectiva.

EVALUACION DEL
CONTROL INTERNO
COSO ERM 2017 -
INFORMACION,
COMUNICACION Y
REPORTE

No se identifica
continuamente oportunidades
para mejorar la calidad de
datos relacionados con el
sistema de informacion de la
cooperativa.

ISO/IEC 27001:2013 -
Clausula 10: Mejora

10.1 Mejora continua:

La organizacion debe trabajar
constantemente para mejorar la
idoneidad, adecuacioén y eficacia
del sistema de gestion de
seguridad de la informacion
(SGSI). Esto implica la bausqueda
de posibilidades para mejorar
todos los aspectos del SGSI,
incluyendo tanto la calidad de los
datos como su relacién con los
sistemas de informacion.

I1SO 31000 (Gestion del
Riesgo)

1SO 31000:2018 - Cléausula 6:
Proceso de gestiéon del riesgo
6.6 Seguimiento y revisioén:

Es necesario mantener un
monitoreo y revisién constante
del proceso de gestion del riesgo
para garantizar su eficaciay
adecuacion. Esto implica la
constante evaluacién de la calidad
de los datos empleados en la
identificacion y analisis del
riesgo.

Existe una privacion de
procesos formales para
monitorear y evaluar la
calidad de los datos de
manera regular

Datos de baja calidad que
pueden resultar en procesos
operativos ineficientes y
costosos, lo que afectaria la
integridad de los mismos.

Dirigido aladirectorade
procesos de calidad
:Implementar procesos formales
para monitorear y evaluar
regularmente la calidad de los
datos, incluidas revisiones
periédicas y analisis de datos.
Dirigido al gerente: Realizar
auditorias de calidad de datos
trimestrales y revisiones
continuas de los datos para
identificar y corregir problemas.
Asignar recursos adecuados,
como tiempo, personal y
presupuesto, para actividades de
mejora de la calidad de datos.
Dirigido al jefe de seguridad
de lainformacién: Medir la
precision de los datos,
asegurandose de que reflejan
correctamente la realidad.
Realizar revisiones periddicas de
los permisos de acceso y ajustar
seglin sea necesario.
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EVALUACION DEL
CONTROL INTERNO
COSO ERM 2017 -
INFORMACION,
COMUNICACION Y
REPORTE

Se reporta informacion
seleccionada sobre riesgos,
cultura y desempefio de la
cooperativa.

ISO/IEC 27001:2013 -
Clausula 7: Soporte

7.4 Comunicacion:

Para el sistema de gestion de la
seguridad de la informacion
(SGSI), es responsabilidad de la
organizacion identificar y evaluar
las necesidades tanto en
comunicacion interna como
externa. Esto implica establecer
qué informacién se vaa
compartir, cuando se hara,
quiénes seran los destinatarios y
coémo se realizara dicha
comunicacion.

Esto incluye la comunicacion
sobre riesgos, desempefio del
SGSIl y aspectos de la cultura de
seguridad de la informacion.
1SO 31000:2018 - Clausula5:
Marco de gestion del riesgo
5.4 Integracion:

Es esencial que la gestion del
riesgo se incorpore de manera
integral en la estructura
organizativa, abarcando tanto la
cultura empresarial como los
procesos y politicas corporativas.
Es importante que los informes
reflejen la formaen que la
gestion de riesgos estd integrada

Existen procesos que no se
han especificado de manera
clara y estructurada para
recopilar, analizar y reportar
informacion relevante sobre
riesgos, cultura y desempefio

Dificultad en la
identificacion de areas de
mejoray oportunidades para
el crecimiento y la
innovacion.

Dirigido aladirectorade
procesos de calidad:
Desarrollar procesos claros y
estructurados para recopilar,
analizar y reportar informacién
relevante sobre riesgos, culturay
desempefio de laempresay
realizar revisiones periédicas del
proceso de reporte buscando
constantemente formas de
mejorarlo y perfeccionarlo.
Dirigido al ingeniero en
sistemas y directora de
riesgos: Emitir informes
trimestrales a la alta direccién
sobre el estado del SGSI,
incluyendo riesgos, incidentes y
acciones correctivas.

Encuestas anuales de cultura de
seguridad para evaluar la
percepcién y comportamiento de
los empleados respecto a la
gestion de riesgos.

EVALUACION DEL
CONTROL INTERNO
COSO ERM 2017 -
SISTEMAS DE
SEGURIDAD DE LA
INFORMACION

Ha existido en cierto tiempo
el mal uso de la informacién
con fines de soborno o fraude

ISO/IEC 27001:2013
Clausula 6.1: Acciones para
abordar riesgos y
oportunidades

6.1.2 Evaluacién de riesgos de
seguridad de la informacién:
La organizacién debe realizar
evaluaciones de riesgo para
identificar y tratar los riesgos,
incluyendo los riesgos de fraude
y mal uso de la informacién por
parte de colaboradores internos.
Clausula 9: Evaluacién del
desempefio

9.1 Monitoreo, medicioén,
analisis y evaluacioén:
Monitorear y evaluar los
controles para asegurar que los
riesgos de seguridad de la
informacién, como el fraude
interno, se estan gestionando
adecuadamente.

1SO 31000:2018 - Clausula 6:
Proceso de gestién del riesgo
6.6 Seguimiento y revision
Realizar monitoreo y revisar los
controles de riesgo para asegurar
asi su eficacia continuay realizar
mejoras cuando sea necesario.

Tiempo atras existi6 falta de
controles, éticay diligencia
profesional

Pérdida directa de dinero y
recursos debido a
actividades fraudulentas asi
como afectacion a la
reputacion institucional

Gerente: Realizar auditorias
trimestrales para revisar el
cumplimiento de las politicas de
seguridad, asi como el
fortalecimiento de controles
preventivos, detectivos y
correctivos en la seguridad de la
informacion

Ingeniero de sistemas: Evaluar
la probabilidad de que un
colaborador interno cometa
fraude utilizando estos datos.
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EVALUACION DEL NIVEL DE MADUREZ DE CONTROL INTERNO

EVALUACION DEL
NIVEL DE MADUREZ

En el nivel de madurez y
eficiencia del sistema de
control interno, el
componente Estrategias y

COSO ERM 2017

Estrategias y objetivos: Se
centra en establecer metas y
objetivos alineados con la misién
Yy vision de la organizacion, asi

Los procesos deben ser
efectivos para monitorear y
revisar continuamente el
cumplimiento de los

La falta de alineacién entre
la gestion de riesgos y los
objetivos estratégicos
puede llevar a la cooperativa
a no cumplir sus metas a

Dirigido al gerente: Fortalecer
procesos efectivos para
monitorizacién y revisar

8 COSO ERM 2017 - Lo . - objetivos estratégicos y las largo plazo. Esto puede . o
objetivos tiene una como en garantizar que se . - P continuamente cumplimiento de
ESTRATEGIAS Y e - - e - estrategias de la cooperativa, |resultar en una pérdida de L -
calificacion media lo que identifiquen y gestionen los es posible que los problemas |direccion v enfoque. asi objetivos estrategicos y
OBJETIVVOS indica que se encuentra en un |riesgos que podrian afectar la pos| au pr Y aue, estrategias
B B N i no se identifiquen ni se como en la incapacidad de
nivel en proceso. capacidad de la organizacion para N P ©
e aborden a tiempo capitalizar oportunidades
alcanzar esos objetivos. importantes
MATRIZ DE RIESGOS - GESTION DE RIESGOS INFORMATICOS
1ISO 27001
Control de Acceso (Anexo
A9):
A.9.1.1 Politicade control de
acceso: Define los requisitos de
acceso a lainformaciény los
sistemas de informacion. El Dirigido al gerente: Proveer
acceso controlado ayuda a g_ - 9 N N
- . N capacitacion continua a los
prevenir cambios no autorizados N .
. R empleados sobre la importancia
que puedan causar Procesos interrumpidos o .
N L o de la calidad de los datos y los
desactualizacion. Existe li incorrectos pueden resultar procedimientos para mantener la
- R B Gestlc_)n de Incidentes de - procedimientos definidos en pérdida de tiempo y informacioén actualizada, realizar
MATRIZ DE RIESGOS Ex|§te riesgo ope_rr:}tlvo, Seguridad de la Informacion para la revisién y recurso»s,»afectando la auditorias regulares de la calidad
° - GESTION DE |0 e on el sofware. | A16.1.5 Noti ficacion de actualizacion periodica de 1a |F200ENCREY %, | o [de o5 datos para asegurar la
RIESGOS ersonas, procesos ' even-to-s de seguridad: informacion debido a que se de datos lo que puede precision y actualidad de la
INFORMATICOS fecnolo ;’aps de inforymaci()n Identificacit’)ng estié;l de ha realizado el registro impedir ueqla c':())o erativa informacion.
° ’ cidentes ueygedan resultar de incorrecto de datos en idepnti ?Je al rovSChe Dirigido al ingeniero de
N ’q P! B algunas ocasiones. N Y ap . sistemas: Establecer
informacion desactualizada. oportunidades de negocio y mecanismos de monitoreo
NORMA 410-09 mejora. N .
Mantenimiento y control de la continuo para detectar y corregir
infraestructura i):/ecnolc') ica errores en los datos de manera
La unidad de tecnologia dg oportuna.
informacién de cada organizaciéon
definiray regularéa los
procedimientos que garanticen el
mantenimiento y uso adecuado de
la infraestructura tecnolégica de
las entidades.
ISO 27001
Control de Acceso (Anexo
A9):
A.9.1.1 Politica de control de
acceso: Establece la necesidad
de definir politicas de acceso
claras para asegurar que solo las
personas autorizadas tengan
acceso a la informacioén sensible.
1SO 31000
Proceso de Gestion del Riesgo
(Clausula 6): La informacién sensible
MATRIZ DE RIESGOS [ g existido envio de la cacion del riesgo: En la cooperativa existio llegé a usuarios no D'ng.'do.fal gerente: Proveer
- GESTION DE informacién a personas que n de riesgos personal con malas practicas |autorizados capacitacion continua al personal
10 especificos relacionados con el ’ sobre las mejores practicas para

RIESGOS
INFORMATICOS

no pertenecen ala
cooperativa

envio de informacién a personas
no autorizadas.

NORMA 410-15 Capacitacion
informatica

Las necesidades de capacitacion
seran identificadas tanto para el
personal de tecnologia de
informacién como para los
usuarios que utilizan los
servicios de informacion, las
cuales constaran en un plan de
capacitacion informatico,
formulado conjuntamente con la
unidad de talento humano.

para en el manejo de la
informacion

comprometiendo la
privacidad de los socios y la
seguridad.

el manejo de la informaciony la
importancia de la
confidencialidad.
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MARCO DE REFERENCIA COBIT

11

12

13

EDMO3

En la practica clave de
gobierno EDMO03.01 no se
determina el grado de
alineacion de la estrategia de
riesgos de Tl con la estrategia
de riesgos empresariales.

NORMA ISO 15504
NIVELES DE CAPACIDAD DE
LOS PROCESOS

Nivel 2 - Administrado: EI
proceso logra su proposito a
través de la aplicacion de un
conjunto de actividades basicas
pero completas que pueden
caracterizarse como realizadas.
EDMO03.01 Evaluar lagestiéon
de riesgos.

Practica: Examinar y evaluar
continuamente el efecto del
riesgo sobre el uso actual y
futuro de las Tl en la empresa.
Considerar si el apetito de riesgo
de la empresa es apropiado y el
riesgo sobre el valor de la
empresa relacionado con el uso
de Tl es identificado y
gestionado.

Existe una desconexién entre
los equipos de Tl y los
responsables de la gestion de
riesgos empresariales debido
auna comunicacioén ineficaz
y las prioridades y objetivos
de la gestion de riesgos de TI1
no estan alineados con las
prioridades estratégicas y
objetivos de la cooperativa.

La gestion de riesgos de T1
y la gestiéon de riesgos
empresariales pueden tomar
direcciones diferentes,
resultando en
inconsistencias y
potenciales brechas de
seguridad. La falta de
alineacion puede llevar a
decisiones empresariales
mal informadas que no
consideran todos los
riesgos pertinentes,
afectando negativamente la
resilienciade la
organizacion.

Directorade riesgos:
Establecer procesos de
monitoreo y revisién continua
para asegurar que las estrategias
de riesgos de Tl y empresariales
se mantengan alineadas y se
adapten a los cambios en el
entorno empresarial y
tecnolégico.

En la practica clave de
gobierno EDMO03.02 no se
promueve una cultura
consciente de los riesgos Tl e
impulsar a la cooperativa a
una identificacién proactiva
de riesgos TI, oportunidades e
impactos potenciales en el
negocio.

NORMA ISO 15504

NIVELES DE CAPACIDAD DE
LOS PROCESOS

Nivel 2 - Administrado: EI
proceso logra su propédsito a
través de la aplicacion de un
conjunto de actividades basicas
pero completas que pueden
caracterizarse como
realizadas.

EDMO03.02 Orientar lagestion
de riesgos.

Practica: Orientar el
establecimiento de practicas de
gestion de riesgos para
proporcionar una seguridad
razonable de que son apropiadas
para asegurar que riesgo Tl actual
no excede el apetito de riesgo del
Consejo.

Los empleados y directivos
no estan suficientemente
informados sobre los riesgos
de Tl y suimpacto en el
negocio debido a la falta de
programas de capacitaciony
concienciacion.

La incapacidad para
identificar proactivamente
oportunidades de mejora de
TI limita la capacidad de la
cooperativa para innovar y
mantenerse competitiva en
su mercado.

Dirigido al gerente: Reconocer
y recompensar a los empleados
que identifican proactivamente
riesgos de Tl y sugieren
soluciones para mitigarlos,
fomentando asi una cultura de
prevencion.

Dirigido al ingeniero en
sistemas: Establecer canales
claros y seguros para que los
empleados reporten incidentes de
seguridad y asegurarse de que se
tomen las medidas adecuadas en
respuesta.

Dirigido al jefe de seguridad
de lainformacién: Presentar
informes periédicos a la alta
direccién sobre el estado de la
seguridad de la informacién y
cémo esta protegiendo los
activos y el negocio de la
cooperativa.

En la préactica clave de
gobierno EDMO03.02 existe
limitacién en orientar a la
integracion de las
operaciones y la estrategia de
riesgos de Tl con las
decisiones y operaciones
empresariales estratégicas.

NORMA ISO 15504

NIVELES DE CAPACIDAD DE
LOS PROCESOS

Nivel 2 - Administrado: EI
proceso logra su propédsito a
través de la aplicacion de un
conjunto de actividades basicas
pero completas que pueden
caracterizarse como
realizadas.

EDMO03.02 Orientar lagestion
de riesgos.

Practica: Orientar el
establecimiento de practicas de
gestion de riesgos para
proporcionar una seguridad
razonable de que son apropiadas
para asegurar que riesgo Tl actual
no excede el apetito de riesgo del
Consejo.

Las politicas y procesos
establecidos para integrar TI
con la estrategia empresarial,
deben ser alineados de
manera mas clara, ademas la
falta de un marco de
gobernanza que guie la
integracionde Tly la
estrategia empresarial

Provocar dificultad para
innovar y adaptarse a
cambios del mercado.
Tomar decisiones
incorrectas debido a que no
se integre operacionesy
estrategias de riesgos con
decisiones empresariales

Dirigido al gerente: Establecer
canales de comunicacion claros y
regulares entre Tl y las unidades
de negocio.

Realizar un mapeo de los
objetivos de Tl con los objetivos
estratégicos de la cooperativa.
Dirigido al ingeniero en
sistemas:

Colaborar estrechamente con
lideres empresariales para
asegurarse de que las iniciativas
de Tl apoyen estos objetivos.
Alinear los proyectos y
prioridades de Tl con las
prioridades estratégicas de la
cooperativa.
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En la practica clave de
gestion APOO02.03 la
definicién del objetivo de las

NORMA ISO 15504

NIVELES DE CAPACIDAD DE
LOS PROCESOS

Nivel 1 - Ejecutado: EI proceso
logra mas o menos sus
propdsitos a través de la
aplicacién de un conjunto de
actividades incompletas que
puede caracterizarse como
iniciales o intuitivas no muy
organizadas.

APOO02.03 Definir el objetivo
de las capacidades de TI.

Las areas operativas y los
equipos de proyecto no
comunican de manera
oportuna sus iniciativas de
cambio al arquitecto
corporativo, los equipos no
estan conscientes del papel y
la importancia del arquitecto
corporativo en los cambios

Incapacidad para responder
rapidamente a cambios del
mercado y oportunidades
estratégicas.y retrasos en la

Dirigido al gerente: Crear
canales de comunicacion
formales y regulares entre los
equipos de proyecto y el
arquitecto corporativo.

Elaborar una vision integral de la

capacidades de TI requiere Practica: Definir el objetivo del [de arquitectura. N ) - -
14 APOO0O2 A S N . S implementacién de arquitectura empresarial que sea
alineacion y acuerdo con los |negocio, las capacidades de Tly Falta de una vision integral - N N
N N A - N proyectos debido a compartida y entendida por todas
cambios en la arquitectura los servicios de Tl necesarios. de la arquitectura problemas no anticipados de |las areas
empresaljlal con el gobierno Esto dt?be.rla estar basado en el emprgsarlal,rlo que provoca integracion y Formar un comité de arquitectura
corporativo. entendimiento del entorno decisiones aisladas y compatibilidad ue incluya al arquitecto
empresarial y sus necesidades; la |descoordinadas y hay una P B gor oratii//o re qresentantes
evaluacién de los actuales inexistencia de un marco de cla\'/:'e de difeyrentpes areas
procesos de negocio, el entorno gobernanza sélido que .
de Tl y los problemas integre las decisiones de
presentados; considerando los arquitectura a nivel
estandares de referencia, las corporativo
mejores préacticas y las
tecnologias emergentes o
propuestas de innovacion.
NORMA ISO 15504
NIVELES DE CAPACIDAD DE
LOS PROCESOS
Nivel 1 - Ejecutado: EI proceso
logra mas o menos sus
propositos a través de la R
aplicacién de un conjunto de Dirigido al gerente: Programas
- . . de formacion para todos los
P actividades incompletas que Falta de una evaluacion N N
En la practica clave de de caracterizar omo integral de riesgos que empleados sobre la importancia
gestiéon APO13.01 no se puec el aral te . arse ¢ idengzifi e tod;gs Iag Areas del SGSI y sus componentes.
define el alcance y los limites "’“C'a,es © Intuitivas no muy - a Incentivar certificaciones como
del SGSI en términos de las organizadas. Subestimacion de las mento en la frecuencia I1ISO 27001 para el personal clave.
15 caracteristicas de la oo e aseeryY amenazas y wulnerabilidades | gravedad de incidentes de | DiF19ido al jefe de seguridad
cooperativa, su localizacion, |mantener un SGSI. alas que e);té expuesta Ia. ge uridad. de la informacién: Documentar
activos y tecnologia. Incluir F’ractlca,Establecer.y mantener or anc:Zacic’)n P g : v justificar cualquier exclusion
detalles de y justificacion un SGsI que proporcione un Otgras rioridades de negocio del alcance, asegurando que no se
para, cualquier exclusién del |enfoque estandar,_f’ormal y pric > neg comprometa la seguridad general.
alcance continuo a la gestion de que desvian la atencion y los Establecer mecanismos de
’ seguridad para la informacioén, recursos necesarios. retroalimentacién y mejora
tecnologia.y procesos de negocio continua para el SGSI.
que esté alineados con los
requerimientos de negocio y la
gestion de seguridad en la
empresa.
NORMA ISO 15504
NIVELES DE CAPACIDAD DE
LOS PROCESOS
Nivel 1 - Ejecutado: EI proceso
logra mas o menos sus
propodsitos a través de la
aplicacién de un conjunto de - ~ N
actividades incompletas que Dirigido al gerente: Realizar
P . auditorias periodicas y revisiones
En la practica clave de puede caracterizarse como
estion APO13.01 existe iniciales o intuitivas no mu No se reconocen todas las del SGSI para asegurar su
g. N N ) L R y amenazas y vulnerabilidades N - efectividad y conformidad.
limitaciones en la definicién |organizadas. A Fallos en sistemas criticos R N n N
del SGSI de acuerdo con la 013.0 bl alas que esta expuesta la Yy activos de informacion Dirigido al jefe de seguridad
16 APO13.01 Establecer y organizacion. de informacién: Revisar y

politica de empresa y alineada
con laempresa, la
organizacion, su localizacion,
activos y tecnologia.

mantener un SGSI.
Practica:Establecer y mantener
un SGSI que proporcione un
enfoque estandar, formal y
continuo a la gestién de
seguridad para la informacion,
tecnologia y procesos de negocio
que esté alineados con los
requerimientos de negocio y la
gestion de seguridad en la
empresa.

Falta de familiaridad con
normas y estandares como
ISO 27001.

que pueden afectar la
continuidad del negocio.

actualizar el alcance del SGSI
segun sea necesario parareflejar
cambios en la organizacion,
tecnologia o entorno de
amenazas.
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APO13

En la practica clave de
gestion APO13.02 no se
proporciona informacién para
el disefo y desarrollo de
practicas de gestiony
soluciones seleccionadas en
base al plan de tratamiento de
riesgos de seguridad de
informacion.

NORMA I1SO 15504

NIVELES DE CAPACIDAD DE
LOS PROCESOS

Nivel 2 - Administrado: EI
proceso logra su propdsito a
través de la aplicacion de un
conjunto de actividades basicas
pero completas que pueden
caracterizarse como
realizadas.

APO13.02 Definir y gestionar
un plan de tratamiento del
riesgo de la seguridad de la
informacion.

Practica: Mantener un plan de
seguridad de informacién que
describa co6mo se gestionany
alinean los riesgos de seguridad
de informacién con la estrategia
y la arquitectura de empresa.

Fallos en la comunicacion
entre los equipos de
seguridad y otros
departamentos.

Ausencia de procesos
estandarizados para el disefio
y desarrollo de préacticas de
gestion de riesgos.

Falta de planificacion
adecuada para la obtenciéon
de controles y desarrollo de
practicas de gestion.

Dirigido ala directora de
riesgos: Disefar y desarrollar
practicas de gestiéon basadas en la
informacién proporcionada por el
plan de tratamiento de riesgos.
Dirigido al jefe de seguridad
de lainformacion: Establecer
mecanismos para recolectar y
analizar la retroalimentacién de
los equipos sobre la
implementaciéon del plan de
tratamiento de riesgos.

En la practica clave de
gestion APO13.03 no se
realizan auditorias internas al
SGSI a intervalos
planificados.

NORMA ISO 15504

NIVELES DE CAPACIDAD DE
LOS PROCESOS

Nivel 1 - Ejecutado: EI
proceso logra mas o menos sus
propodsitos a través de la
aplicacién de un conjunto de
actividades incompletas que
puede caracterizarse como
iniciales o intuitivas no muy
organizadas.

APO13.03 Supervisar y revisar
el SGsSI.

Practica: Mantener y comunicar
regularmente la necesidad y los
beneficios de la mejora continua
de la seguridad de informacién.
Recolectar y analizar datos sobre
el SGSI y lamejorade su
efectividad. Corregir las no
conformidades para prevenir
recurrencias. Promowver una
cultura de seguridad y de mejora
continua.

Actividad 2: Realizar auditorias
internas al SGSI a intervalos
planificados.

Falta de un calendario de
auditorias bien definido y
planificado.

Falta de conformidad con
estandares y regulaciones
como ISO 27001.

Fallos en sistemas criticos
que afectan la continuidad
del negocio.

Dirigido al gerente:
Implementar programas de
formacién continua sobre la
importanciay los procedimientos
de auditoria interna.

Fomentar la obtencion de
certificaciones relevantes y la
participacion en talleres de
auditoria interna.

Crear un calendario detallado para
realizar auditorias internas en
intervalos planificados.

Revisar y ajustar el calendario
segln sea necesario para asegurar
que se cumplan los plazos.
Asegurar el compromiso de la
alta direccién para apoyar y
priorizar las auditorias internas.

En la practica clave de
gestion APO13.03 no se
realizan revisiones periédicas
del SGSI por la Direccion
para asegurar que el alcance
sigue siendo adecuado y que
se han identificado mejoras
en el proceso del SGSI.

NORMA ISO 15504

NIVELES DE CAPACIDAD DE
LOS PROCESOS

Nivel 1 - Ejecutado: EI
proceso logra mas o menos sus
propdsitos a través de la
aplicacion de un conjunto de
actividades incompletas que
puede caracterizarse como
iniciales o intuitivas no muy
organizadas.

APO13.03 Supervisar y revisar
el SGsSI.

Practica: Mantener y comunicar
regularmente la necesidad y los
beneficios de la mejora continua
de la seguridad de informacioén.
Recolectar y analizar datos sobre
el SGSIy la mejora de su
efectividad. Corregir las no
conformidades para prevenir
recurrencias. Promover una
cultura de seguridad y de mejora
continua.

Actividad 3: Realizar revisiones
periddicas del SGSI por la
Direccidén para asegurar que el
alcance sigue siendo adecuado y
que se han identificado mejoras
en el proceso del SGSI.

Ausencia de procedimientos
establecidos para larevision
del SGSI.

Falta de planificaciony
programacion de las
revisiones periodicas.

No se realiza un seguimiento
adecuado de las revisiones
anteriores y las acciones
correctivas.

Controles de seguridad que
pueden no ser efectivos ante
nuevas amenazas.

Recursos desperdiciados
debido a la falta de
revisiones adecuadas y
actualizaciones necesarias.

Dirigido al gerente: Realizar
sesiones de sensibilizacion y
capacitaciéon para la alta direccién
sobre la importancia de las
revisiones del SGSI.

Crear y documentar
procedimientos claros para la
revision periédica del SGSI.
Integrar las revisiones del SGSI
en el calendario de la alta
direccion.

Desarrollar y seguir planes de
accioén correctiva para abordar los
problemas identificados durante
las revisiones.

Dirigido al jefe de seguridad
de la informacién: Proponer
reuniones trimestrales o
semestrales para revisar el estado
del SGSI y discutir posibles
mejoras.
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En la practica clave de
gestion BAI09.04 no se
obtiene estadisticas de
capacidad y utilizacion para

NORMA ISO 15504

NIVELES DE CAPACIDAD DE
LOS PROCESOS

Nivel 2 - Administrado: EI
proceso logra su propdsito a
través de la aplicacion de un
conjunto de actividades basicas
pero completas que pueden
caracterizarse como
realizadas.

BAI09.04 Optimizar el coste
de los activos.

No disponen de herramientas
adecuadas para monitorear y
analizar la capacidad y
utilizacién de los activos y
uso de sistemas antiguos que

Mantenimiento y operacion
de activos infrautilizados o
redundantes aumentando los
costos operativos.

Fondos inmovilizados en
activos que no aportan valor

Dirigido al jefe de seguridad
de lainformacién: Implementar
herramientas de monitoreo y
analisis de capacidad y utilizacién

identificar activos e . . significativo.

21 BAIAO9 infrautilizados o redundantes |Practica: Revisar no proporcionan datos Activos que se vuelven de activos. .
que pudieran ser per»lodlcame_nte Ia_\ I?ase global de [Precisos o en tiempo real. obsoletos sin una revisién Actualizar sistemas y tecnologias
considerados para su activos para identificar maneras Politicas de gestion de regular de su utilizacién. obso.le.t’as para mejorar la
eliminacién o sustitucién por |de optimizar los costes y activos gue no incluyen la Falta de datos precisos precision y eficiencia del
otro con menores costes. mantener el alineamiento con las evaluacion periédica de la afecta la toma de decisiones | OMtoreo-

necesidades del negocio. utilizacion de recursos. estratégicas sobre la gestiéon

Actividad 5: Usar estadisticas de de activos.

capacidad y utilizacién para

identificar activos infrautilizados

o redundantes que pudieran ser

considerados para su eliminacion

o sustitucién por otro con

menores costes.

NORMA ISO 15504

NIVELES DE CAPACIDAD DE

LOS PROCESOS

Nivel 2 - Administrado: EI

proceso logra su proposito a

través de la aplicacion de un

conjunto de actividades basicas Dirigido aladirectorade

pero com_pletas que pueden Ausencia de un enfoque . . procesos de calid_ad.: Definir
En la practica clave de cara_cterlzarse como estructurado para determinar Pérd!da de oportunld’?\des clara{‘n(j:‘nte los objetivos y
gestion MEAO2.03 no se realizadas. . la frecuencia 6ptima de las para |mp|ementar mejoras propositos t?le las -
determina la frecuencia de las |MEA02.03 Realizar autoevaluaciones y ausencia proactivas y prevenir autoevaluaciones periddicas en el

22 MEAO2 autoevaluaciones periédicas, |autoevaluaciones de control. de un proceso formal para problemas futuros. contexto del sistema de gestiony

considerando la efectividad y
eficiencia conjuntas de la
supervisién continua.

Practica: Estimular ala
Direccién y a los propietarios de
los procesos a tomar posesién de
manera firme del procedimiento
de mejoradel control, a través de
programas continuos de
autoevaluacion que valoren la
completitud y efectividad del
control de la Direccién sobre los
procesos, politicas y contratos.

incorporar los hallazgos de
las autoevaluaciones en la
toma de decisiones y la
mejora continua.

Riesgo de estancamiento y
obsolescenciaen un
entorno empresarial en
constante cambio.

los procesos organizacionales y
establecer mecanismos formales
para el seguimiento y larevision
de las acciones correctivas y
preventivas derivadas de las
autoevaluaciones.
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