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RESUMEN EJECUTIVO
La presente investigacion tuvo como objetivo realizar una auditoria técnica del
cumplimiento de la Ley Organica de Proteccion de Datos Personales en los sistemas de
informacion asociados al core financiero Softbank de la Cooperativa de Ahorro y Crédito
Credi Ya Ltda. El estudio se desarroll6 bajo la modalidad de proyecto de investigacion,
con enfoque mixto y alcance aplicado, mediante revision documental, encuestas a
empleados y socios/clientes, entrevistas a personal clave y pruebas técnicas de auditoria
informatica. La auditoria considerd criterios de la LOPDP, su Reglamento General,
ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27701 y marcos NIST, aplicados a
consentimiento, derechos ARCO, gestion de brechas, evaluacion de impacto, control de
accesos, trazabilidad, retencion, proveedores y seguridad técnica. Los resultados
evidencian un cumplimiento parcial: la Cooperativa cuenta con una base documental
relevante, formularios, subprocesos y metodologia de riesgos; sin embargo, requiere
fortalecer la evidencia operativa, la recertificacion de accesos, la depuracién de usuarios,
la segregacion de funciones, la trazabilidad de eventos criticos, la minimizacion de datos
y la formalizacioén de controles de retencion y eliminacion segura. Como producto final
se elabord un informe de auditoria con hallazgos priorizados y plan de accion. Se concluye
que el cumplimiento de la LOPDP debe gestionarse como un proceso continuo, medible

y sustentado en evidencias técnicas verificables.

Palabras clave: Auditoria informatica, LOPDP, core financiero, seguridad de la

informacion, Cooperativa Credi Ya.
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ABSTRACT
This research aimed to conduct a technical audit of compliance with the Organic Law on
Personal Data Protection in the information systems associated with the Softbank financial
core of Cooperativa de Ahorro y Crédito Credi Ya Ltda. The study was developed as a
research project with a mixed and applied approach, using documentary review, surveys
applied to employees and members/clients, semi-structured interviews with key
personnel, and technical information systems audit tests. The audit considered criteria
from the Ecuadorian personal data protection law and its regulation, together with
ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27701, and NIST frameworks, applied to
consent, data subject rights, breach management, impact assessment, access control,
traceability, retention, providers, and technical security. The results show partial
compliance: the cooperative has a relevant documentary basis, forms, subprocesses, and
a risk methodology; however, it still needs to strengthen operational evidence, access
recertification, user cleanup, segregation of duties, traceability of critical events, data
minimization, and formal retention and secure deletion controls. As a final product, an
audit report was prepared with prioritized findings and an action plan. It is concluded that
compliance with personal data protection regulations must be managed as a continuous,

measurable process supported by verifiable technical evidence.

Keywords: IT audit, personal data protection, LOPDP, financial core, information

security.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion
Auditoria técnica del cumplimiento de la Ley Orgénica de Proteccion de Datos Personales
en los sistemas de informacion del core financiero de la Cooperativa de Ahorro y Crédito

Credi Ya.

1.1.1 Planteamiento del problema

El avance de la tecnologia oblig6 a las empresas a transformar por completo su forma de
trabajar, sobre todo al capturar, guardar y transferir datos de sus usuarios. Hoy en dia,
resguardar esta informacion dejoé de ser una opcidn técnica para convertirse en una
obligacion legal y organizativa critica, especialmente para las entidades que manejan datos
delicados de sus clientes o socios. En el contexto ecuatoriano, la Ley Organica de
Proteccion de Datos Personales (LOPDP), vigente desde 2021 establece obligaciones de
cumplimiento para responsables y encargados del tratamiento, reconoce principios y
derechos para los titulares, y exige que el tratamiento de la informacion se realice bajo
criterios de juridicidad, lealtad, transparencia, finalidad, pertinencia y seguridad [1]. El
Reglamento General de la LOPDP contempla este marco y desarrolla aspectos operativos
relacionados con el ejercicio de derechos, el tratamiento por parte de responsables y

encargados, y los mecanismos de aplicacion de la normativa [2].

Para las cooperativas del sector financiero popular y solidario, la presion de esta normativa
es todavia mayor por la naturaleza de la informacién que manejan dia a dia. Estas
instituciones custodian historiales crediticios, saldos, transacciones y patrimonios de sus
socios; por esa misma razon cualquier vulnerabilidad en sus controles internos no solo
expone a la organizacion a sanciones, sino que afecta directamente la privacidad y los
derechos fundamentales de las personas. Adicionalmente, la segmentacion de las
entidades del Sector Financiero Popular y Solidario, actualizada por la Superintendencia
de Economia Popular y Solidaria (SEPS), evidencia que el entorno regulatorio del sector

exige mecanismos cada vez mas robustos de control, trazabilidad y gestion del riesgo [3].

El National Institute of Standards and Technology (NIST), que es una agencia federal de

Estados Unidos, plantea que la gestion del riesgo de privacidad debe integrarse en la
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administracion empresarial del riesgo y servir como guia para identificar y tratar impactos
sobre las personas [4]. De manera complementaria, la norma ISO/IEC 27701 define un
sistema de gestion de informacion de privacidad orientado a responsables y encargados

del tratamiento de informacidn personal identificable [5].

Desde la perspectiva de seguridad de la informacion, la proteccion de los datos personales
requiere preservar la confidencialidad, la integridad y la disponibilidad de la informacion.
El glosario del NIST define estas propiedades como componentes esenciales de la
seguridad, vinculadas a impedir divulgaciones no autorizadas, proteger la exactitud y
completitud de los activos, y garantizar que la informacién se encuentre disponible para
las entidades autorizadas cuando sea requerida [7]. A su vez, la norma ISO/IEC 27001
proporciona un marco reconocido para establecer, implementar, mantener y mejorar

continuamente un sistema de gestion de la seguridad de la informacién basado en riesgos
[6].

En este contexto institucional, la Cooperativa de Ahorro y Crédito Credi Ya se encuentra
en un proceso de fortalecimiento de sus controles internos y de madurez tecnologica,
especialmente por la sensibilidad del core financiero que soporta sus operaciones
principales. Dicho sistema concentra la mayor parte del tratamiento de datos personales
de los socios, por lo que constituye un punto critico para verificar el cumplimiento de la
LOPDP desde una perspectiva técnica. A pesar de la existencia de medidas de seguridad
implementadas en la organizacion, la ausencia de una auditoria técnica formal dificulta
determinar, con evidencia verificable, el nivel real de cumplimiento frente a la normativa

vigente.

El problema que enfrenta la institucion no solo se enfoca a la falta de documentacion,
también conlleva la posibilidad de que existan brechas de seguridad en puntos importantes
como la base legal del tratamiento, la gestion del consentimiento, la atencion de derechos
del titular, el control de accesos, la clasificacion de la informacion, la trazabilidad de
operaciones, la conservacion y retencion de datos, la relacion con terceros y encargados,
la gestion de incidentes y la proteccion de datos desde el disefio. Estas dimensiones exigen

una evaluacion estructurada y apoyada en marcos de gestion de privacidad y seguridad.
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1.2 Antecedentes investigativos

Los antecedentes investigativos permiten ubicar la presente investigacion dentro de una
linea de trabajo que incluye la proteccion de datos, seguridad de la informacion y
cumplimiento normativo. En el caso ecuatoriano, la discusion académica y profesional ha
cobrado fuerza desde la aprobacion de la LOPDP, debido a la necesidad de trasladar sus
principios y obligaciones al funcionamiento real de los sistemas de informacion. Ordofiez
Pineda y Correa Quezada [2] realizan un estudio de las politicas publicas de proteccion de
datos en Ecuador y destacan que la aplicacion correcta de este derecho no solo requiere
reconocimiento normativo, sino que también procesos concretos de implementacion y

supervision.

En el ambito de buenas practicas, Velasco-Urgilés, Proafio-Reyes y Castro-Sanchez [3]
proponen lineamientos para fortalecer el cumplimiento normativo y la manera en la que
se manejan los datos para asegurar una proteccion correcta de los mismos. Su estudio
identifica problemas comunes en el sector privado, tales como falta de capacitacion,
ausencia de procesos especificos y debilidades en la manera en la que las instituciones
manejan esta privacidad, lo cual es importante destacar en todas las organizaciones que

manejan informacion sensible de manera masiva.

Con un estudio un poco mas profundo relacionado al tema, Mancero-Gavilanes, Proafio-
Reyes y Castro-Sanchez [5] examinan la relacion entre la proteccion de datos personales
crediticios y la administracion del perfil de riesgo en Ecuador. Las autoras hacen un
sefialamiento en la necesidad de equilibrar el tratamiento legitimo de la informacion
financiera con las exigencias de consentimiento, finalidad y minimizacién, evidenciando
que el sector financiero enfrenta desafios importantes cuando busca adaptar sus procesos

a la nueva normativa.

Por otra parte, Rosas y Pila [6] proponen un recorrido histérico y normativo sobre como
ha evolucionado la proteccion de datos en el Ecuador. Lo valioso de su andlisis es que
demuestra que las fallas actuales no nacieron de golpe con la LOPDP en 2021. Al
contrario, el pais arrastra un historial de vacios legales e instituciones débiles que hacian
urgente la creacion de verdaderos mecanismos de control; una perspectiva clave que le da

un piso juridico sélido a la auditoria técnica que aqui se plantea.
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De igual manera, Carrillo Rosero [7] analiza los puntos mas importantes de la proteccion
de datos en Ecuador, con un enfoque especial en los principios de consentimiento y
finalidad. El trabajo realizado asegura que estos principios aportan estandares minimos e
indispensables para garantizar el correcto ejercicio del derecho, y aporta que una norma
no es suficiente si no se enfoca en limites concretos al tratamiento de datos y en
herramientas que ayudan a las sanciones y al control. Este enfoque resulta especialmente
valioso para la presente investigacion, ya que el analisis del core financiero exige verificar

precisamente como esos principios se reflejan en practicas y controles institucionales.

Otro antecedente importante es el de Astudillo Alvear, Once Gonzalez, Alvarado Ajila 'y
Garcia Segarra, quienes estudian la aplicacion de la LOPDP en el sistema empresarial
privado ecuatoriano. Los autores identifican retos como la ambigiliedad interpretativa, la
falta de comprension legal homogénea y el riesgo de aplicacion inconsistente dentro de
las organizaciones [8]. Este aporte se relaciona directamente con la presente tesis, porque
evidencia que el problema del cumplimiento no se limita al sector publico o a grandes
corporaciones, sino que también afecta a entidades privadas que deben traducir la ley en

procedimientos, roles, evidencias y controles concretos.

Asimismo, Cardet Sarduy y Cardenas Cobo desarrollan un andlisis historico de la
evolucion normativa de la proteccion de datos personales en Ecuador. Su estudio organiza
hitos normativos, compara el desarrollo ecuatoriano con referentes internacionales e
identifica brechas de conocimiento todavia presentes en la materia [9]. Este antecedente
es util porque refuerza la idea de que la proteccion de datos en el pais atn atraviesa una
etapa de consolidacion doctrinal y operativa, lo cual justifica investigaciones aplicadas

que evaltien el cumplimiento real dentro de organizaciones concretas.

Desde un enfoque mas técnico, Castro-Paredes, Mendoza-Masache, Loja-Mora y Lojan-
Alvarado analizan cémo los principios de proteccion de datos desde el disefio pueden
aplicarse en el desarrollo de software, relacionandose con la LOPDP. En su estudio se
demuestra que considerar los requisitos legales desde las primeras etapas del ciclo de vida
del software contribuye a mejorar la seguridad, la transparencia y el cumplimiento
normativo de los sistemas desarrollados [10]. Esta investigacion resulta importante para

el proyecto que se estd desarrollando, ya que permite comprender que la proteccion de
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datos personales no depende inicamente de politicas o documentos institucionales, sino
también de la forma en que los sistemas de informacién son disefiados, configurados y

operados en la practica.

La literatura internacional ha aportado con enfoques metodoldgicos utiles para
investigaciones aplicadas. El NIST Privacy Framework ofrece una estructura para integrar
el riesgo de privacidad a la gestion institucional, mientras que la ISO/IEC 27701 extiende
los sistemas de gestion hacia controles especificos de privacidad. Por su parte, la propuesta
de Privacy by Design de Cavoukian enfatiza que la privacidad debe incorporarse desde la
fase de disefio de los sistemas y no como una correccion posterior, incorporando principios
como la prevencién, la configuracion por defecto y la privacidad embebida en la

arquitectura tecnolégica [16].

Los antecedentes revisados muestran que el cumplimiento efectivo de la normativa de
proteccion de datos no puede reducirse a la existencia de documentos formales. Requiere
controles técnicos verificables, evidencia de trazabilidad, procedimientos definidos para
atender derechos, gestion de riesgos, respuesta ante incidentes y una cultura
organizacional orientada a la responsabilidad proactiva. En consecuencia, la presente
investigacion se justifica como un estudio aplicado que busca trasladar esos enfoques a un

caso concreto: el core financiero de la Cooperativa Credi Ya.
1.3 Fundamentacion tedrica

1.3.1 Proteccion de datos personales

La proteccion de datos personales comprende el conjunto de principios, medidas técnicas,
procedimientos y responsabilidades orientadas a garantizar que la informacién vinculada
a personas naturales sea tratada de forma licita, segura y transparente. En el caso
ecuatoriano, la LOPDP reconoce este derecho y establece obligaciones para quienes
actiian como responsables o encargados del tratamiento [1]. En términos organizacionales,
proteger datos personales implica gestionar adecuadamente todo su ciclo de vida:

recoleccion, almacenamiento, consulta, uso, transferencia, conservacion y eliminacion.
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1.3.2 Ley Organica de Proteccion de Datos Personales y su Reglamento

La LOPDP constituye el marco juridico central para la presente investigacion. Esta ley
fija principios aplicables al tratamiento, regula derechos de los titulares, define categorias
de actores y establece obligaciones relacionadas con seguridad, riesgos, transferencias,
incidentes y responsabilidad demostrada [1]. El Reglamento General desarrolla
operativamente varias de estas disposiciones, precisando procedimientos para el ejercicio
de derechos, el alcance territorial de la normativa y criterios para la actuacion de
responsables y encargados [2]. Para una auditoria técnica, ambos instrumentos permiten

traducir la norma en criterios de verificacion concretos.

1.3.3 Principios del tratamiento de datos

Los principios del tratamiento constituyen la base sobre la cual debe evaluarse cualquier
sistema que procese datos personales. La juridicidad exige un motivo claro para usar datos
de personas, la finalidad conlleva que la informacion se use para propdsitos explicitos y
legitimos; la minimizaciéon obliga a tratar Unicamente los datos necesarios; y la
transparencia requiere informar claramente al titular sobre el uso de su informacién [1].
Estos principios son vitales en el sector cooperativista, donde el uso excesivo de
informacion y la manera en la que se muestran en los procesos que realizan puede generar

riesgos significativos para la privacidad.

1.3.4 Derechos del titular

La normativa ecuatoriana reconoce derechos como informacién, acceso, rectificacion y
actualizacion, eliminacion, oposicion y portabilidad [1], [2]. Desde el punto de vista
técnico, esto implica que los sistemas de informacion deben permitir localizar, consultar,
corregir, bloquear o eliminar datos cuando corresponda, ademas de registrar las solicitudes
realizadas por los titulares. Por ello, la auditoria no solo verifica la existencia formal de

politicas, sino la capacidad operativa del sistema para atender dichos requerimientos.

1.3.5 Seguridad de la informacion
La seguridad de la informacién es un componente indispensable del cumplimiento
normativo. El NIST define la seguridad a partir de la preservacion de la integridad,

confidencialidad y disponibilidad de la informacion [7]. En consecuencia, la proteccion
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de los datos personales requiere mecanismos de autenticacion, control de acceso,
segregacion de funciones, registros de actividad, copias de respaldo, cifrado, monitoreo y
gestion de vulnerabilidades. La ISO/IEC 27001 establece requisitos para implementar un
sistema de gestion de seguridad de la informacion y propone un enfoque integral basado

en riesgo, lo cual resulta especialmente util en entornos financieros [6].

1.3.6 Gestion de la privacidad y cumplimiento

El NIST Privacy Framework sefiala que la privacidad debe gestionarse como parte del
riesgo empresarial, de modo que la organizacion pueda identificar impactos sobre las
personas y adoptar respuestas proporcionales [4]. La ISO/IEC 27701 establece requisitos
y pasos a seguir para un sistema de gestion de informacion de privacidad, aplicable a
controladores y procesadores de informacion personal identificable [5]. Los dos enfoques
son utiles para una auditoria técnica, porque permiten evaluar no solo controles aislados,

sino la forma en que la institucion tiene la estructura para la gestion integral de privacidad.

1.3.7 Proteccion de datos desde el disefio y por defecto

La propuesta de Privacy by Design, desarrollada por Cavoukian, sostiene que la
privacidad debe integrarse de manera proactiva en los sistemas, procesos y practicas de
negocio [8]. Entre sus principios se encuentran la prevencion antes que la correccion, la
privacidad como configuracion predeterminada y su integracion directa en el disefio
arquitectonico. Este enfoque es especialmente relevante para los sistemas financieros, ya
que promueve que la proteccion de datos sea considerada desde el disefio de formularios,

perfiles de usuario, mdédulos de auditoria, reportes y transferencias de informacion.

1.3.8 Gestion de incidentes de seguridad

La gestion de incidentes es fundamental para reducir el impacto de eventos que
comprometan la seguridad de la informacion. NIST SP 800-61r3 plantea recomendaciones
para incorporar la respuesta a incidentes dentro de la gestion del riesgo de ciberseguridad,
con el fin de mejorar la preparacion, reducir la cantidad e impacto de los incidentes y
aumentar la efectividad de la deteccion, respuesta y recuperacion [9]. En el marco de la

proteccion de datos personales, esta gestion se relaciona ademds con la obligacion de
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documentar y, cuando corresponda, notificar vulneraciones de seguridad a la autoridad y

a los titulares afectados.

1.3.9 Core financiero y tratamiento de datos personales

El core financiero es el sistema que soporta las operaciones criticas de una cooperativa,
tales como administraciéon de socios, colocacion de crédito, pagos, transacciones,
consultas y reportes. Debido a que concentra informacién financiera y personal de alta
sensibilidad, constituye un activo tecnologico critico. Desde la perspectiva de auditoria,
evaluar el core financiero implica revisar no solo la funcionalidad del sistema, sino la
manera en que sus componentes procesan datos personales, restringe accesos, generan

trazabilidad y mantienen evidencia sobre operaciones sensibles.

1.3.10 Auditoria técnica de cumplimiento

La auditoria técnica de cumplimiento puede definirse como un proceso sistematico de
revision que busca determinar si los controles implementados en una organizacion
permiten satisfacer los requerimientos de un marco normativo especifico. En este caso, la
auditoria busca verificar el nivel de cumplimiento entre los articulos seleccionados de la
LOPDP y la realidad operativa del core financiero de Credi Ya. Para esto se debe examinar
evidencia documental y técnica, identificar brechas, valorar riesgos y formular
recomendaciones segun el nivel de importancia para la mejora continua. Los estudios
ecuatorianos recientes muestran precisamente que las mayores debilidades se encuentran
en la capacidad de aplicar la norma y demostrar cumplimiento de manera verificable [10]—

[12].
1.4 Objetivos

1.4.1 Objetivo general

Realizar una auditoria técnica del cumplimiento de la Ley Orgéanica de Proteccion de
Datos Personales en los sistemas de informacion del core financiero de la Cooperativa de
Ahorro y Crédito Credi Ya, con el fin de identificar brechas normativas y proponer

acciones correctivas que garanticen la proteccion adecuada de los datos personales.
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1.4.2 Objetivos especificos

e  Evaluar el cumplimiento técnico-normativo del core financiero de Credi
Ya frente a los articulos seleccionados de la LOPDP, mediante una lista de verificacion
sustentada en evidencia documental y técnica.

e  Identificar brechas de cumplimiento, riesgos y vulnerabilidades técnicas y
organizativas asociadas al tratamiento de datos personales, con énfasis en control de
acceso, trazabilidad, cifrado, minimizacidon, retencidon, gestion de incidentes y
continuidad operativa.

e  Elaborar un informe técnico de auditoria con hallazgos clasificados por
criticidad, nivel de cumplimiento por articulo y un plan de accion priorizado con

medidas correctivas y preventivas para fortalecer la proteccion de datos personales.
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CAPITULO II. METODOLOGIA

2.1 Materiales

Para la recoleccion de informaciéon se emplearon tres instrumentos principales: encuesta
dirigida a empleados y a los socios/clientes, entrevista semiestructurada a personal clave
y ficha de revision bibliografica-documental. La incorporacion de una encuesta para
socios/clientes permite fortalecer el estudio, debido a que la LOPDP se orienta
precisamente a proteger los derechos de los titulares de los datos personales. Con ello, la
metodologia permitié recoger tanto el punto de vista de quienes tratan la informacion
dentro de la cooperativa como la percepcion de quienes entregan sus datos para acceder a

servicios financieros.

La encuesta aplicada a los empleados tuvo como objetivo conocer qué tanto manejan
internamente temas relacionados con la gobernanza de datos, el delegado de proteccion
de datos, el registro de actividades, el consentimiento informado, las bases legales para el
tratamiento de datos, la exactitud de datos crediticios, el tratamiento de datos sensibles o
biométricos, la atencion de derechos ARCO+, la seguridad de la informacion, la gestion

de incidentes, los proveedores y la evaluacion de impacto.

Por otro lado, la encuesta dirigida a socios y clientes permitid identificar su percepcion
sobre la informacion que reciben, la claridad del consentimiento, el conocimiento de sus
derechos, los canales de atencidn disponibles, la confianza en la confidencialidad, el uso
de datos crediticios, la comunicacion de informacion a terceros, la revocatoria del

consentimiento y la necesidad de fortalecer las medidas de proteccion.

Finalmente, las entrevistas semiestructuradas se enfocaron en profundizar cémo se
aplican, en la practica, las lineas de accion de la LOPDP dentro de la cooperativa. Se
consideraron tres perfiles clave: Delegada de Proteccion de Datos Personales,
Coordinador de TI y Responsable de Atencion al Socio u Operaciones. Finalmente, la
ficha bibliografica-documental permitié organizar la informaciéon normativa y técnica

necesaria para construir los criterios de auditoria.
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Modelo de encuesta dirigida a empleados
Objetivo: recopilar informacion sobre el nivel de conocimiento, aplicacion y percepcion
del personal de la cooperativa respecto a las lineas de accion de la LOPDP en el

tratamiento de datos personales dentro del core financiero.

Pregunta 1. ;Conoce si la cooperativa mantiene un registro de actividades de

tratamiento de datos personales?
a) Nada
b) Poco
c¢) Parcialmente
d) Completamente

Pregunta 2. ;Conoce usted quién cumple la funcion de Delegado de Proteccion de

Datos Personales y cual es su rol?
a) Nada
b) Poco
¢) Moderadamente
d) Mucho

Pregunta 3. ;Los formularios de consentimiento informan con claridad para qué se

usan los datos personales de socios y clientes?
a) Nunca
b) Rara vez
¢) Frecuentemente
d) Siempre

Pregunta 4. ;Conoce usted las bases legales que permiten tratar datos personales

ademas del consentimiento?

a) Nada
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b) Poco
¢) Moderadamente
d) Mucho

Pregunta 5. ;Considera que los datos crediticios de socios y clientes se mantienen

exactos y actualizados?
a) En desacuerdo
b) Neutral
¢) De acuerdo
d) Muy de acuerdo

Pregunta 6. ;El tratamiento de datos sensibles o biométricos cuenta con medidas

reforzadas de seguridad?
a) Nada
b) Poco
¢) Moderadamente
d) Mucho
Pregunta 7. ;Existen protocolos claros para atender derechos ARCO+ de los socios?
a) No existen
b) Poco claros
c¢) Parcialmente claros
d) Claros

Pregunta 8. ;Los canales para ejercer derechos de proteccion de datos son sencillos,

gratuitos y conocidos por el personal?
a) Nada

b) Poco
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¢) Parcialmente
d) Totalmente

Pregunta 9. ;Se aplican controles técnicos como contraseiias, perfiles, cifrado o

restricciones para proteger informacion financiera?
a) Nunca
b) Rara vez
¢) Frecuentemente
d) Siempre

Pregunta 10. ;Conoce usted un procedimiento para reportar incidentes o

vulneraciones que afecten datos personales?
a) Nada
b) Poco
¢) Moderadamente
d) Mucho

Pregunta 11. ;La cooperativa controla que proveedores o encargados cumplan

estandares de confidencialidad y seguridad?
a) Nada
b) Poco
c¢) Parcialmente

d) Totalmente
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Modelo de encuesta dirigida a socios/clientes
Objetivo: recopilar informacion sobre la percepcion de los socios y clientes como titulares
de datos personales, especialmente respecto a transparencia, consentimiento, derechos,

confidencialidad, transferencias, revocatoria y notificacion de incidentes.

Pregunta 1. ;La cooperativa le informo para qué utilizaria sus datos personales al

momento de vincularse como socio/cliente?
a) Nunca
b) Poco
¢) Suficientemente
d) Totalmente

Pregunta 2. ;El consentimiento que firmé o acepté le parecié claro y facil de

entender?
a) Nada claro
b) Poco claro
¢) Claro
d) Muy claro

Pregunta 3. ;Conoce sus derechos de acceso, rectificacion, eliminacion, oposicion y

portabilidad de datos?
a) Nada
b) Poco
¢) Moderadamente
d) Mucho

Pregunta 4. ;Conoce los canales para solicitar correccion, eliminacion u oposicion al

uso de sus datos?

a) Nada
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b) Poco
¢) Moderadamente
d) Mucho

Pregunta 5. ;Confia en que la cooperativa protege la confidencialidad de su

informacion financiera y crediticia?
a) Nada
b) Poco
¢) Confio
d) Confio mucho

Pregunta 6. ;Sabe que sus datos crediticios se usan para analizar capacidad de pago

y perfil de riesgo?
a) No sabia
b) Lo sabia poco
¢) Si sabia
d) Lo sabia claramente

Pregunta 7. ;La cooperativa le ha informado si sus datos pueden ser compartidos

con terceros autorizados?
a) Nunca
b) Poco
¢) Suficientemente
d) Totalmente
Pregunta 8. ;Conoce que puede revocar su consentimiento cuando corresponda?
a) Nada

b) Poco
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¢) Moderadamente
d) Mucho

Pregunta 9. ;Considera importante que la cooperativa le notifique si ocurre una

vulneracion de seguridad que afecte sus datos?
a) Nada importante
b) Poco importante
¢) Importante
d) Muy importante

Pregunta 10. ;Considera que la cooperativa debe fortalecer sus medidas de

proteccion de datos personales?
a) En desacuerdo
b) Neutral
¢) De acuerdo

d) Muy de acuerdo
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Modelo de entrevista semiestructurada

Objetivo: obtener informacion estratégica, técnica y operativa sobre la aplicacion de las
lineas de accion de la LOPDP en la cooperativa, considerando gobernanza, registro de
actividades, consentimiento, derechos, datos crediticios, seguridad, incidentes,

proveedores y evaluacion de impacto.

Tabla 1 Guia de Entrevista Semiestructurada

N.° Pregunta Respuesta Observacion

1 (Como se ha organizado la gobernanza de
proteccion de datos personales dentro de la

cooperativa?

2 (La cooperativa mantiene un registro de
actividades de tratamiento donde se
identifique finalidad, responsables, usuarios

con acceso y tiempo de conservacion?

3 (Como se asegura que el consentimiento de
socios/clientes sea libre, especifico,

informado e inequivoco?

4 (Qué mecanismos existen para diferenciar
tratamientos basados en consentimiento,

cumplimiento legal y ejecucion contractual?

5 (Como se gestiona la exactitud,
actualizacion y seguridad de los datos

crediticios de socios/clientes?

6 (Existen medidas reforzadas para datos
sensibles o biométricos, en caso de ser

tratados por la cooperativa?

7 (Qué protocolos existen para atender
derechos de acceso, rectificacion,

eliminacion, oposicion y portabilidad?

8 (COomo se gestionan incidentes o
vulneraciones de seguridad que puedan

afectar datos personales?

9 (Como se controla que proveedores o
encargados del tratamiento cumplan

estandares de confidencialidad y seguridad?

10 (Se realizan evaluaciones de impacto o
analisis de riesgo antes de nuevos

tratamientos, tecnologias o integraciones?
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Modelo de ficha bibliografica-documental

Objetivo: registrar, organizar y analizar informacion proveniente de leyes, reglamentos,

normas técnicas, documentos institucionales y marcos de seguridad y privacidad

relacionados con la auditoria técnica del cumplimiento de la LOPDP.

Tabla 2 Ficha de revisién bibliografica - documental

Campo

Contenido

Tipo de fuente

() Ley () Reglamento () Norma técnica () Informe técnico () Documento

institucional () Articulo cientifico () Otro

Titulo del documento

Autor(es) / institucion

Afio de publicacion

Referencia bibliografica

Tema principal

Resumen del contenido

Aporte para la investigacion

Relacion con la auditoria LOPDP

Categorias identificadas

Gobernanza; Consentimiento; Derechos ARCO+; Datos crediticios;

Seguridad; Incidentes; Proveedores; Evaluacion de impacto

Observaciones

2.2 Métodos

La presente investigacion emplea un enfoque mixto, con predominio cualitativo. El

componente cuantitativo se utiliza para organizar y analizar las respuestas de empleados

y socios/clientes mediante frecuencias, porcentajes y graficos descriptivos. El componente

cualitativo se aplica en las entrevistas y en la revision bibliografica-documental,

permitiendo interpretar el nivel de cumplimiento, las brechas institucionales y los

elementos técnicos que deben ser considerados en la auditoria.

El enfoque se mantiene alineado con una auditoria técnica, debido a que no se limita a

medir percepciones, sino que permite relacionar los resultados con criterios normativos y

controles de seguridad de la informacion. En consecuencia, los datos obtenidos sirven

como base para identificar procesos criticos, evaluar el cumplimiento de la LOPDP y

construir hallazgos en el desarrollo de la auditoria.
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2.2.1 Modalidad de la investigacion

Investigacion de campo

La investigacion se desarrollard bajo una modalidad de campo, ya que la informacion se
obtendra directamente de la agencia matriz de la cooperativa Credi Ya y de los titulares
de datos personales que interactiian con la institucion. Esta modalidad permitira conocer
como se gestionan los datos personales desde la perspectiva interna del personal y desde

la percepcion externa de socios/clientes.

La investigacion de campo se apoyara en encuestas aplicadas a empleados y
socios/clientes, asi como en entrevistas semiestructuradas a personal clave. Esta
aproximacion permitird contrastar la existencia de procesos, controles y canales
institucionales con la forma en que son conocidos, percibidos y utilizados por los sujetos

involucrados en el tratamiento de datos personales.

Investigacion bibliografica-documental

La investigacion adoptarda una modalidad bibliografica-documental porque se
fundamentard en la revision de la LOPDP, su Reglamento General, normas técnicas de
seguridad y privacidad, documentos institucionales y literatura académica relacionada. La
revision documental permitira identificar criterios de auditoria y categorias de anélisis
vinculadas con gobernanza, consentimiento, derechos, seguridad, incidentes, proveedores

y evaluacion de impacto.

Investigacion aplicada

La investigacion se considerara aplicada, porque se orientard a un caso institucional
especifico: el cumplimiento de la LOPDP en el core financiero de la cooperativa Credi
Ya. Los resultados no se limitaran a una descripcion teorica, sino que permitiran sustentar
la auditoria técnica, identificar brechas y proponer acciones de mejora orientadas al

fortalecimiento de la gestion de datos personales.

2.2.2 Poblacion y muestra
La poblacion de la investigacion se organizo en tres grupos: empleados relacionados con

el tratamiento de datos personales, socios/clientes de la agencia matriz e informantes clave
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vinculados con la gestion, operacion y seguridad de la informacién. El primer grupo esté
conformado por empleados de la cooperativa que mantienen relacién directa con el
tratamiento de datos personales dentro del core financiero. El segundo grupo esta
conformado por socios/clientes de la agencia matriz, en calidad de titulares de datos
personales tratados por la cooperativa para procesos de ahorro, crédito, atencion,

actualizacion de informacion y cumplimiento regulatorio.

Poblacion de empleados

La poblacion de empleados se encuentra integrada por 25 personas: 3 miembros del
equipo técnico, 20 colaboradores administrativos y operativos, y 2 directivos vinculados
con supervision, control o cumplimiento institucional. Debido a que se trata de una
poblacion pequefia y accesible, se trabajara con la totalidad de empleados relacionados

con el objeto de estudio.

Poblacion de socios/clientes

Para el grupo de socios/clientes, se considerara como poblacion de referencia a las
personas que mantienen relacion activa con la cooperativa y que acuden o interactiian con
la agencia matriz durante el periodo de levantamiento de informacion. Al tratarse de un
modelo académico y debido a la imposibilidad de encuestar a la totalidad de socios de la
institucion, se aplicara un muestreo no probabilistico por conveniencia a 60
socios/clientes, seleccionados por su disponibilidad y relacion directa con los servicios
financieros de la cooperativa, enfocado a las personas que tengan un crédito en la

institucion.

Muestra

La muestra para la aplicacion de encuestas estuvo conformada por 85 participantes: 25
empleados y 60 socios/clientes. Ademas, se aplicaron tres entrevistas semiestructuradas a
informantes clave: Delegada de Proteccion de Datos Personales, Coordinador de TI y
Coordinador de Operaciones. En total, se consideraron 88 fuentes primarias de

informacion.
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Tabla 3 Poblaciéon y muestra del estudio.

levantamiento de informacion.

Grupo Descripcion Poblacion Muestra Tipo de muestreo
Empleados Personal técnico, administrativo, 25 25 Censo
operativo y directivo relacionado con institucional
tratamiento de datos personales.
Socios/clientes Titulares de datos personales que Poblacion 60 No probabilistico por
interactuan con la agencia matriz. accesible de conveniencia
agencia
matriz
Informantes clave | Delegada de Proteccion de Datos, 3 3 Seleccion intencional
Coordinador de TI y Responsable de
Atencion al Socio/Operaciones.
Total Participantes considerados para - 88 Mixto

2.2.3 Recoleccion de informacion

a) Validacion de encuesta por coeficiente de alfa de Cronbach

Con el fin de valorar la consistencia interna de la encuesta, se estimo el coeficiente alfa

de Cronbach, cuyos valores se presentan en la Tabla 4 sobre cinco items de tipo Likert

asociados a conocimiento, lineamientos, control de acceso, confidencialidad y necesidad

de fortalecimiento de controles. El célculo permitié obtener un nivel aceptable 0.78 de

confiabilidad para un instrumento de caracter descriptivo aplicado en un contexto

institucional.
a= kl—{_l (1- 022 )
total
Tabla 4 Coeficiente alfa de Cronbach en la encuesta.
Simbologia Valor
A 0,78
K 5
Y varianza de los items 7,31
Varianza total del instrumento 19,43

37




Tabla 5 Criterios de la escala de consistencia del alfa de Cronbach.

Rango Interpretacion
0,90 - 1,00 Excelente

0,80 - 0,89 Buena

0,70 - 0,79 Aceptable

0,60 - 0,69 Cuestionable
0,50-0,59 Pobre

<0,50 Inaceptable

2.2.4 Procesamiento y analisis de datos

El procesamiento de datos se realizé mediante la organizacion de las respuestas en tablas
de frecuencia y porcentaje, acompafiadas de graficos de barras para facilitar la
interpretacion visual. Los resultados de empleados y socios/clientes se analizaron de
forma separada y posteriormente se integraron con las entrevistas y fichas bibliograficas-
documentales. Esta integracion permitioé relacionar la percepcion institucional con la

percepcion de los titulares de datos personales y con los criterios normativos derivados de

la LOPDP.
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a) Resultados de la encuesta dirigida a empleados
Pregunta 1. ;Conoce si la cooperativa mantiene un registro de actividades de

tratamiento de datos personales?

Tabla 6 Resultados de la encuesta a empleados - pregunta 1.

Indicador Frecuencia Porcentaje
Nada 3 12%

Poco 7 28%
Parcialmente 10 40%
Completamente 5 20%

Total 25 100%

Iustracion 1 Resultados de la encuesta a empleados - pregunta 1.

Encuesta empleados - Pregunta 1
12

40%

Frecuencia

Nada poco me“\"-e me\'\*-e

all

parch Comp\eta

Analisis e interpretacion

Los resultados muestran que el 60% del personal identifica de forma parcial o completa
la existencia de registros de actividades de tratamiento, mientras que el 40% indica
conocer poco o nada sobre este aspecto. Esto evidencia que la documentacion de procesos
que involucran datos personales todavia no se encuentra plenamente socializada entre los

colaboradores.
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Pregunta 2. ;Conoce usted quién cumple la funcion de Delegado de Proteccion de

Datos Personales y cual es su rol?

Tabla 7 Resultados de la encuesta a empleados - pregunta 2.

Indicador Frecuencia Porcentaje
Nada 2 8%

Poco 5 20%
Moderadamente 11 44%
Mucho 7 28%

Total 25 100%

Iustracion 2 Resultados de la encuesta a empleados - pregunta 2.

Encuesta empleados - Pregunta 2

12 A

44%

10 ~

Frecuencia
[=)]
1

da oco e no
Na P Mode\'adamen Muc

Analisis e interpretacion

El 72% de los encuestados manifiesta un conocimiento moderado o alto sobre la figura
del Delegado de Proteccion de Datos Personales. Este resultado es favorable para la
gobernanza de privacidad; sin embargo, el 28% restante demuestra que alin se requiere
reforzar la comunicacion interna sobre funciones, canales y responsabilidades del

delegado.
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Pregunta 3. ;Los formularios de consentimiento informan con claridad para qué se

usan los datos personales de socios y clientes?

Tabla 8 Resultados de la encuesta a empleados - pregunta 3.

Indicador Frecuencia Porcentaje
Nunca 1 4%

Rara vez 5 20%
Frecuentemente 12 48%
Siempre 7 28%

Total 25 100%

Iustracion 3 Resultados de la encuesta a empleados - pregunta 3.

Encuesta empleados - Pregunta 3
14

48%

12 A

10 ~

Frecuencia

ca et e . e
e rar® " scuere™” giemP
T

Analisis e interpretacion

El 76% del personal considera que los formularios informan frecuentemente o siempre la
finalidad del tratamiento. No obstante, la existencia de respuestas en categorias bajas
evidencia la necesidad de revisar el lenguaje de los formularios para garantizar que el

consentimiento sea informado, especifico e inequivoco.
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Pregunta 4. ;Conoce usted las bases legales que permiten tratar datos personales

ademas del consentimiento?

Tabla 9 Resultados de la encuesta a empleados - pregunta 4.

Indicador Frecuencia Porcentaje
Nada 4 16%

Poco 8 32%
Moderadamente 9 36%
Mucho 4 16%

Total 25 100%

Iustracion 4 Resultados de la encuesta a empleados - pregunta 4.

Encuesta empleados - Pregunta 4

10 ~

36%

Frecuencia

wada poco e wuch®

Analisis e interpretacion

El conocimiento sobre bases de licitud alternativas al consentimiento es limitado, ya que
el 48% sefiald conocer poco o nada sobre este tema. Este resultado es relevante porque en
una cooperativa también se tratan datos por obligaciones legales, ejecucion de contratos

financieros y gestion de riesgos, por lo que el personal debe diferenciar estos supuestos.
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Pregunta 5. ;Considera que los datos crediticios de socios y clientes se mantienen

exactos y actualizados?

Tabla 10 Resultados de la encuesta a empleados - pregunta 5.

Indicador Frecuencia Porcentaje
En desacuerdo 1 4%
Neutral 4 16%

De acuerdo 11 44%

Muy de acuerdo 9 36%

Total 25 100%

Iustracion S Resultados de la encuesta a empleados - pregunta 5.

Encuesta empleados - Pregunta 5

12 4

4%

10

Frecuencia
(=1}
1

Hcuerd® neutrd! oe acuerd® acuerd®

gn 0e® wuy 98

Analisis e interpretacion

El 80% de los participantes se ubico entre de acuerdo y muy de acuerdo respecto a la
exactitud y actualizacion de datos crediticios. Este resultado refleja una percepcion
positiva sobre la calidad de la informacion financiera; sin embargo, debe complementarse

con controles de actualizacion, validacion y trazabilidad.
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Pregunta 6. ;El tratamiento de datos sensibles o biométricos cuenta con medidas

reforzadas de seguridad?

Tabla 11 Resultados de la encuesta a empleados - pregunta 6.

Indicador Frecuencia Porcentaje
Nada 3 12%

Poco 7 28%
Moderadamente 9 36%
Mucho 6 24%

Total 25 100%

Iustracion 6 Resultados de la encuesta a empleados - pregunta 6.

Encuesta empleados - Pregunta 6

Frecuencia

Nac\a PUC’O

Analisis e interpretacion

36%

e
me™
rad?

wod®

Much®

El 60% considera que existen medidas moderadas o altas para datos sensibles o

biométricos, pero el 40% percibe que estas medidas son bajas o inexistentes. Este

resultado indica que la cooperativa debe fortalecer la difusion y evidencia de controles

especiales para informacioén de mayor sensibilidad.
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Pregunta 7. ;Existen protocolos claros para atender derechos ARCO+ de los socios?

Tabla 12 Resultados de la encuesta a empleados - pregunta 7.

Indicador Frecuencia Porcentaje

No existen 5 20%

Poco claros 8 32%

Parcialmente claros 9 36%

Claros 3 12%

Total 25 100%
Iustracion 7 Resultados de la encuesta a empleados - pregunta 7.

Encuesta empleados - Pregunta 7
10 ~

Frecuencia

o existe” poco c\aros

N

Analisis e interpretacion

36%

C\aro®

Solo el 48% identifica protocolos parcial o claramente definidos para atender derechos

ARCO+, mientras que el 52% los percibe inexistentes o poco claros. Este hallazgo refleja

una brecha en la formalizacion y socializacion de procesos para acceso, rectificacion,

eliminacion, oposicion y portabilidad.
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Pregunta 8. ;Los canales para ejercer derechos de proteccion de datos son sencillos,

gratuitos y conocidos por el personal?

Tabla 13 Resultados de la encuesta a empleados - pregunta 8.

Indicador Frecuencia Porcentaje
Nada 3 12%

Poco 7 28%
Parcialmente 10 40%
Totalmente 5 20%

Total 25 100%

Iustracion 4 Resultados de la encuesta a empleados - pregunta 8.

Encuesta empleados - Pregunta 8
12

40%

Frecuencia

nadd poc0 Amnent®

. ent®
parc! alm
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Analisis e interpretacion

El 60% reconoce parcial o totalmente la existencia de canales sencillos y gratuitos para
derechos del titular. Sin embargo, el 40% muestra desconocimiento o baja claridad, por lo
que es necesario fortalecer la comunicacion interna y la sefializacion de canales fisicos y

digitales.
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Pregunta 9. ;Se aplican controles técnicos como contrasefias, perfiles, cifrado o

restricciones para proteger informacion financiera?

Tabla 14 Resultados de la encuesta a empleados - pregunta 9.

Indicador Frecuencia Porcentaje
Nunca 1 4%

Rara vez 5 20%
Frecuentemente 13 52%
Siempre 6 24%

Total 25 100%

Iustracion S Resultados de la encuesta a empleados - pregunta 9.

Encuesta empleados - Pregunta 9

14 ~

52%

Frecuencia

ca e’ re ) (e
e rar®” ccuere™” giemP
T

Analisis e interpretacion

El 76% del personal considera que los controles técnicos se aplican frecuentemente o
siempre. Este resultado es positivo desde la perspectiva de seguridad de la informacion,
aunque debe ser respaldado con evidencia técnica como matrices de perfiles, politicas de

contrasefias, bitdcoras y reportes de revision.
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Pregunta 10. ;Conoce usted un procedimiento para reportar incidentes o

vulneraciones que afecten datos personales?

Tabla 15 Resultados de la encuesta a empleados - pregunta 10.

Indicador Frecuencia Porcentaje
Nada 8 32%

Poco 9 36%
Moderadamente 6 24%
Mucho 2 8%

Total 25 100%

Iustracion 6 Resultados de la encuesta a empleados - pregunta 10.

Encuesta empleados - Pregunta 10

36%

Frecuencia

Nac\a poco

nte cho
Moderadame e

Analisis e interpretacion

El 68% de los encuestados conoce poco o nada sobre el procedimiento de reporte de
incidentes o vulneraciones. Este resultado constituye una alerta metodologica, pues la
seguridad y gestion de incidentes es una de las lineas de accién centrales para el

cumplimiento de la LOPDP en cooperativas.
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Pregunta 11. ;La cooperativa controla que proveedores o encargados cumplan

estandares de confidencialidad y seguridad?

Tabla 16 Resultados de la encuesta a empleados - pregunta 11.

Indicador Frecuencia Porcentaje
Nada 4 16%

Poco 8 32%
Parcialmente 9 36%
Totalmente 4 16%

Total 25 100%

Iustracion 7 Resultados de la encuesta a empleados - pregunta 11.

Encuesta empleados - Pregunta 11

36%

Frecuencia

me“te

a e} e
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Analisis e interpretacion

El 52% identifica controles parciales o totales sobre proveedores, pero el 48% percibe
poco o ningun control. Esto evidencia la necesidad de fortalecer el inventario de
encargados, contratos de confidencialidad, evaluacion periddica de proveedores y

evidencia de garantias técnicas.
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b) Resultados de la encuesta dirigida a socios/clientes
Pregunta 1. ;La cooperativa le informo para qué utilizaria sus datos personales al

momento de vincularse como socio/cliente?

Tabla 17 Resultados de la encuesta a socios/clientes - pregunta 1.

Indicador Frecuencia Porcentaje
Nunca 8 13.3%
Poco 18 30.0%
Suficientemente 24 40.0%
Totalmente 10 16.7%
Total 60 100%

Ilustracion 8 Resultados de la encuesta a socios/clientes - pregunta 1.

Encuesta socios/clientes - Pregunta 1

40%

Frecuencia

uncg poco ente ente
b suf‘c.‘ enter™ o2\ ™

Analisis e interpretacion

El 56,7% de los socios considera que recibi6 informacion suficiente o total sobre el uso
de sus datos al momento de vincularse. No obstante, el 43,3% percibe informacion
insuficiente, lo que demuestra la necesidad de mejorar la claridad del aviso de privacidad

y del consentimiento informado.

50



Pregunta 2. (El consentimiento que firmé o acepté le parecido claro y facil de

entender?

Tabla 18 Resultados de la encuesta a socios/clientes - pregunta 2.
Indicador Frecuencia Porcentaje
Nada claro 6 10.0%
Poco claro 17 28.3%
Claro 25 41.7%
Muy claro 12 20.0%
Total 60 100%

Ilustracion 9 Resultados de la encuesta a socios/clientes - pregunta 2.
Encuesta socios/clientes - Pregunta 2
30

42%

25 A

Frecuencia
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Analisis e interpretacion

El 61,7% de los encuestados indica que el consentimiento fue claro o muy claro. Sin
embargo, el 38,3% considera que fue poco claro o nada claro. Este resultado muestra que
los formularios cumplen su propdésito solo de manera parcial, por lo que seria necesario
utilizar un lenguaje mas sencillo y explicar de forma mas directa las finalidades del

tratamiento, los derechos de los titulares y los canales de atencion disponibles.
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Pregunta 3. ;Conoce sus derechos de acceso, rectificacion, eliminacion, oposicion y

portabilidad de datos?

Tabla 19 Resultados de la encuesta a socios/clientes - pregunta 3.

Indicador Frecuencia Porcentaje
Nada 20 33.3%
Poco 18 30.0%
Moderadamente 15 25.0%
Mucho 7 11.7%
Total 60 100%

Hustraciéon 10 Resultados de la encuesta a socios/clientes - pregunta 3.

Encuesta socios/clientes - Pregunta 3

33%

20 +

Frecuencia
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Analisis e interpretacion
El 63,3% de los socios conoce poco o nada sobre sus derechos ARCO+. Este resultado
evidencia una brecha de transparencia hacia los titulares y justifica la necesidad de

campaias informativas, carteleras, material web y comunicacion en lenguaje sencillo.
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Pregunta 4. ;Conoce los canales para solicitar correccion, eliminacion u oposicion al

uso de sus datos?

Tabla 20 Resultados de la encuesta a socios/clientes - pregunta 4.

Indicador Frecuencia Porcentaje
Nada 22 36.7%
Poco 20 33.3%
Moderadamente 12 20.0%
Mucho 6 10.0%
Total 60 100%

Iustraciéon 11 Resultados de la encuesta a socios/clientes - pregunta 4.

Encuesta socios/clientes - Pregunta 4

25 A

37%

Frecuencia

nad?

Analisis e interpretacion
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El 70% de los socios conoce poco o nada sobre los canales para ejercer derechos. Este

hallazgo refuerza que no basta con disponer de canales internos; estos deben ser visibles,

gratuitos, sencillos y comunicados de manera permanente.
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Pregunta 5. ;Confia en que la cooperativa protege la confidencialidad de su

informacion financiera y crediticia?

Tabla 21 Resultados de la encuesta a socios/clientes - pregunta 5.

Indicador Frecuencia Porcentaje
Nada 5 8.3%

Poco 14 23.3%
Confio 28 46.7%
Confio mucho 13 21.7%
Total 60 100%

Iustraciéon 12 Resultados de la encuesta a socios/clientes - pregunta 5.

Encuesta socios/clientes - Pregunta 5
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Analisis e interpretacion

El 68,3% de los socios manifiesta confianza o mucha confianza en la proteccion de su
informacion financiera. Sin embargo, el 31,7% mantiene una confianza baja o nula, por
lo que el fortalecimiento de controles y su comunicacion al titular es importante para

sostener la confianza institucional.
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Pregunta 6. ;Sabe que sus datos crediticios se usan para analizar capacidad de pago

y perfil de riesgo?

Tabla 22 Resultados de la encuesta a socios/clientes - pregunta 6.

Indicador Frecuencia Porcentaje
No sabia 6 10.0%
Lo sabia poco 12 20.0%
Si sabia 25 41.7%
Lo sabia claramente 17 28.3%
Total 60 100%

Iustraciéon 13 Resultados de la encuesta a socios/clientes - pregunta 6.

Encuesta socios/clientes - Pregunta 6
30

42%

25

Frecuencia
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Analisis e interpretacion
El 70% de los socios manifiesta conocer que sus datos crediticios se utilizan para evaluar
capacidad de pago y perfil de riesgo. Este resultado es positivo, aunque debe mantenerse

informacion clara sobre finalidad, exactitud y actualizacion de los datos crediticios.
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Pregunta 7. ;La cooperativa le ha informado si sus datos pueden ser compartidos

con terceros autorizados?

Tabla 23 Resultados de la encuesta a socios/clientes - pregunta 7.

Indicador Frecuencia Porcentaje
Nunca 18 30.0%
Poco 20 33.3%
Suficientemente 14 23.3%
Totalmente 8 13.3%
Total 60 100%

Iustraciéon 14 Resultados de la encuesta a socios/clientes - pregunta 7.

Encuesta socios/clientes - Pregunta 7
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Analisis e interpretacion

El 63,3% de los socios percibe que nunca o poco se le ha informado sobre posibles
transferencias a terceros. Este resultado evidencia la necesidad de reforzar la transparencia
sobre proveedores, organismos de control, burds, aseguradoras u otros destinatarios

autorizados.
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Pregunta 8. ;Conoce que puede revocar su consentimiento cuando corresponda?

Tabla 24 Resultados de la encuesta a socios/clientes - pregunta 8.

Indicador Frecuencia Porcentaje
Nada 24 40.0%
Poco 19 31.7%
Moderadamente 11 18.3%
Mucho 6 10.0%
Total 60 100%

Iustracion 15 Resultados de la encuesta a socios/clientes - pregunta 8.

Encuesta socios/clientes - Pregunta 8
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Analisis e interpretacion
El 71,7% de los socios conoce poco o nada sobre la posibilidad de revocar el
consentimiento. Este resultado justifica la implementacion de formularios y canales

especificos para revocatoria, diferenciados de reclamos generales.
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Pregunta 9. ;Considera importante que la cooperativa le notifique si ocurre una

vulneracion de seguridad que afecte sus datos?

Tabla 25 Resultados de la encuesta a socios/clientes - pregunta 9.

Indicador Frecuencia Porcentaje
Nada importante 1 1.7%

Poco importante 4 6.7%
Importante 15 25.0%
Muy importante 40 66.7%
Total 60 100%

Iustraciéon 16 Resultados de la encuesta a socios/clientes - pregunta 9.

Encuesta socios/clientes - Pregunta 9
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" uy npore™
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Analisis e interpretacion
E191,7% considera importante 0 muy importante recibir notificacion ante una vulneracion
de seguridad. Esta percepcion confirma que la gestion de incidentes no solo es una

obligacion normativa, sino también una expectativa directa de los titulares.
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Pregunta 10. ;Considera que la cooperativa debe fortalecer sus medidas de

proteccion de datos personales?

Tabla 26 Resultados de la encuesta a socios/clientes - pregunta 10.

Indicador Frecuencia Porcentaje
En desacuerdo 0 0.0%
Neutral 6 10.0%

De acuerdo 23 38.3%
Muy de acuerdo 31 51.7%
Total 60 100%

Ilustracion 17 Resultados de la encuesta a socios/clientes - pregunta 10.

Encuesta socios/clientes - Pregunta 10
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en gese pe a?

Analisis e interpretacion

El 90% de los socios esta de acuerdo o muy de acuerdo con fortalecer medidas de
proteccion de datos. Este resultado respalda la pertinencia de la auditoria técnica y de las
acciones de mejora orientadas a seguridad, derechos, transparencia y gestion de

incidentes.
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¢) Resultados de las entrevistas

Entrevista 1

Lugar y fecha: Ambato, Tungurahua, 15 de abril de 2026

Cargo: Delegada de Proteccion de Datos Personales

Tabla 27 Entrevista 1 aplicada a personal clave.

para datos sensibles o

biométricos?

sensibilidad se aplican controles de

acceso

N.° Pregunta Respuesta Observacion

1 (Coémo se ha organizado la La cooperativa ha designado una Se evidencia un enfoque de
gobernanza de proteccion de Delegada de Proteccion de Datos y se gobernanza transversal.
datos personales dentro de la encuentra consolidando
cooperativa? responsabilidades internas para que las

areas de tecnologia, operaciones,
atencion al socio y direccion participen
en el cumplimiento.

2 (La cooperativa mantiene un Hay informacién sobre los procesos Necesidad de registro formal
registro de actividades de que se manejan en relacion con datos de actividades.
tratamiento? personales, sin embargo, es necesario

organizar dicha informacion en
registros que establezcan su finalidad,
sus destinatarios, base legal y plazos de
almacenamiento.

3 (Como se asegura que el Se utilizan formularios de Consentimiento existente con
consentimiento sea libre, consentimiento en el momento que el oportunidad de mejora.
especifico, informado e socio o cliente contrata un producto con
inequivoco? nosotros

4 (Qué mecanismos existen para Se reconoce que no todo tratamiento Se requiere matriz de bases
diferenciar bases legales del depende del consentimiento, porque de licitud.
tratamiento? también existen obligaciones legales y

contratos financieros; no obstante, esta
diferenciacion debe documentarse
mejor.

5 (Coémo se gestiona la exactitud La actualizacion se realiza en procesos | La calidad del dato requiere
de datos crediticios? operativos y de crédito, pero debe seguimiento.

reforzarse la evidencia de validacion y
actualizacion periodica.
6 (Existen medidas reforzadas Cuando existen datos de mayor Necesidad de clasificacion de

datos.
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(Qué protocolos existen para

atender derechos ARCO+?

Existe un modelo de formulario ARCO
que actualmente se encuentra en
revision, pero que ain no ha sido

aprobado.

Derechos ARCO+ requieren

formalizacion.

(Como se gestionan incidentes o

vulneraciones?

La gestion de incidentes de seguridad
existe a nivel general, pero debe
articularse con la obligacion de
notificar vulneraciones de datos

personales.

Necesidad de procedimiento

especifico.

(Como se controla a

proveedores o encargados?

Se revisan contratos y acuerdos de
confidencialidad, especialmente con
proveedores tecnoldgicos, pero se debe
crear un inventario y evaluacion

periddica de encargados.

Control de terceros

parcialmente establecido.

10

(Se realizan evaluaciones de

impacto?

Actualmente existe una matriz en la
cual evaluamos los posibles riesgos en
los datos y de qué manera impactaran

en la institucion.

EIPD en proceso de

consolidacion.

Conclusion de la entrevista: La entrevista con la Delegada de Proteccion de Datos

Personales confirma que la cooperativa cuenta con una base inicial de gobernanza,

consentimiento y atencion institucional; sin embargo, requiere consolidar el registro de

actividades, diferenciar formularios de derechos, articular incidentes con notificacion de

vulneraciones y formalizar la evaluacion de impacto del tratamiento de datos personales.
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Entrevista 2

Lugar y fecha: Ambato, Tungurahua, 16 de abril de 2026

Cargo: Coordinador de TI

Tabla 28 Entrevista 2 aplicada a personal clave.

vulneraciones?

que puedan surgir, aunque no hay un
playbook para el caso de una

vulneracion de datos personales.

N.° Pregunta Respuesta Observacion

1 (Como se ha organizado la Desde TI se apoya con controles de TI cumple rol de soporte
gobernanza de proteccion de acceso, respaldos, usuarios, perfiles y técnico.
datos personales dentro de la reportes; sin embargo, la gobernanza
cooperativa? debe integrar mejor la parte legal,

operativa y tecnologica.

2 (La cooperativa mantiene un No se trata como inventario unico Registro técnico no
registro de actividades de desde TI; existen procesos e consolidado.
tratamiento? identificacion de sistemas, pero no

obtenemos logs directos desde el
sistema

3 (Como se asegura que el Desde TI no gestiona el consentimiento | Necesidad de trazabilidad
consentimiento sea libre, del socio, pero en el sistema se guarda documental.
especifico, informado e su informacion y donde estan incluidos
inequivoco? los documentos de aceptacion

4 (Qué mecanismos existen para El sistema soporta procesos Falta clasificacion por base
diferenciar bases legales del contractuales y regulatorios, pero no de licitud.
tratamiento? identifica cada tratamiento segun su

fundamento juridico.

5 (Como se gestiona la exactitud La informacion se actualiza a partir de Relevancia de control de
de datos crediticios? procesos de crédito y operativos cambios.

6 ( Existen medidas reforzadas Existen perfiles de acceso y Necesidad de clasificacion y
para datos sensibles o restricciones, pero la aplicacion de controles diferenciados.
biométricos? controles reforzados debe

documentarse segun la categoria de
datos.

7 (Qué protocolos existen para TI puede apoyar con busquedas, El flujo ARCO+ debe
atender derechos ARCO+? modificaciones o reportes, pero integrarse con TI.

requiere solicitudes formalizadas para
evitar cambios sin respaldo.
8 (Como se gestionan incidentes o | Se manejan las incidentes tecnoldgicos | Se requiere procedimiento

especializado.
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impacto?

impacto, pero que esta en estado de
revision, atin no ha sido aprobada por

gerencia

9 (Como se controla a Hay relacion contractual con el Seguimiento a proveedores
proveedores o encargados? proveedor del core, pero se recomienda | debe fortalecerse.
revisar periddicamente acceso, soporte
y confidencialidad en el caso.
10 (Se realizan evaluaciones de Actualmente hay una evaluacion de EIPD existente, pero

pendiente de aprobacion y

socializacion.

Conclusion de la entrevista: La entrevista con el Coordinador de TI demuestra que los

controles técnicos existen en aspectos como usuarios, perfiles, respaldos y seguridad

operativa, pero necesitan conectarse con evidencias de privacidad, clasificacion de datos,

trazabilidad, revision de proveedores y analisis de impacto antes de nuevas tecnologias o

integraciones.
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Entrevista 3

Lugar y fecha: Ambato, Tungurahua, 17 de abril de 2026

Cargo: Coordinador de Operaciones

Tabla 29 Entrevista 3 aplicada a personal clave.

vulneraciones?

jefaturas o TI, pero no todos conocen
un procedimiento especifico para

vulneraciones de datos personales.

N.° Pregunta Respuesta Observacion

1 (Coémo se ha organizado la Desde atencion al socio se aplican Gobernanza debe llegar al
gobernanza de proteccion de formularios y procesos de recepcion de | nivel operativo.
datos personales dentro de la informacion, pero se requiere mayor
cooperativa? capacitacion sobre proteccion de datos.

2 (La cooperativa mantiene un El personal conoce procesos donde se Registro poco conocido por
registro de actividades de recopilan datos, pero no siempre se operaciones.
tratamiento? maneja un registro formal visible para

el area.

3 (Como se asegura que el Se entrega documentacion al socio Se requiere mejorar
consentimiento sea libre, durante la vinculacion, aunque algunos | comunicacion al titular.
especifico, informado e formularios podrian explicarse con
inequivoco? lenguaje mas sencillo.

4 (Qué mecanismos existen para El personal operativo no siempre Necesidad de capacitacion
diferenciar bases legales del distingue entre consentimiento, practica.
tratamiento? obligacion legal o contrato;

normalmente sigue el procedimiento
establecido.

5 (COomo se gestiona la exactitud Se solicita actualizacion de datos Actualizacion asociada a
de datos crediticios? cuando el socio realiza tramites o tramites.

cuando el area de crédito lo requiere.

6 ( Existen medidas reforzadas El personal maneja informacion con Sensibilizacion necesaria.
para datos sensibles o reserva, pero necesita lineamientos mas
biométricos? claros sobre datos sensibles y su

tratamiento.
7 (Qué protocolos existen para Las solicitudes se canalizan como Se confirma necesidad de
atender derechos ARCO+? requerimientos o reclamos, pero seria formularios independientes.
util tener formularios especificos para
proteccion de datos.
8 (Coémo se gestionan incidentes o | El personal reporta novedades a Canal general, no

especializado.
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9 (Como se controla a

Esa gestion se maneja desde areas

proveedores o encargados? administrativas o legales; el personal

operativo no participa directamente.

Control de proveedores no

visible para operaciones.

impacto?

10 (Se realizan evaluaciones de No es un proceso conocido por el area

operativa.

EIPD no socializada.

Conclusion de la entrevista: La entrevista con el area de Operaciones evidencia que la

proteccion de datos debe fortalecerse en el punto de contacto con el titular. Se requiere

lenguaje claro, capacitacion practica, formularios especificos y canales visibles para que

los socios comprendan el uso de su informacién y puedan ejercer sus derechos.

d) Fichas bibliogrdficas-documentales desarrolladas

Tabla 30 Ficha bibliografica-documental desarrollada 2.

Campo

Contenido

Tipo de fuente

Norma / Ley

Titulo del documento

Ley Orgénica de Proteccion de Datos Personales

Autor(es) / institucion

Asamblea Nacional del Ecuador

Afio de publicacion

2021

Institucion / fuente

Registro Oficial Suplemento 459

Tema principal

Principios, derechos y obligaciones en proteccion de datos personales.

Resumen del contenido

Establece el marco juridico de proteccion de datos personales en Ecuador, incluyendo

principios del tratamiento, derechos de titulares, obligaciones de responsables y

encargados, seguridad y responsabilidad demostrada.

Aporte para la investigacion

Constituye el criterio normativo principal para evaluar el cuamplimiento en el core

financiero.

Categorias identificadas

Proteccion de datos y derechos del titular
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Tabla 31 Ficha bibliogrifica-documental desarrollada 3.

Campo

Contenido

Tipo de fuente

Reglamento

Titulo del documento

Reglamento General de la Ley Organica de Proteccion de Datos Personales

Autor(es) / institucion

Presidencia de la Republica del Ecuador

Afio de publicacion

2023

Institucion / fuente

Gobierno del Ecuador

Tema principal

Desarrollo operativo de la LOPDP.

Resumen del contenido

Desarrolla procedimientos y condiciones aplicables a consentimiento, revocatoria,
ejercicio de derechos, registro de solicitudes, vulneraciones, evaluacion de impacto y

relacion con encargados.

Aporte para la investigacion

Permite convertir las obligaciones legales en criterios observables mediante

formularios, registros, procedimientos y evidencias.

Categorias identificadas

Consentimiento; revocatoria; ARCO+; incidentes; evaluacion de impacto

Tabla 32 Ficha bibliografica-documental desarrollada 4.

Campo

Contenido

Tipo de fuente

Norma técnica

Titulo del documento

NIST Privacy Framework

Autor(es) / institucion

National Institute of Standards and Technology

Afio de publicacion

2020

Institucion / fuente

NIST

Tema principal

Gestion del riesgo de privacidad.

Resumen del contenido

Propone una estructura para identificar, gobernar, controlar, comunicar y proteger la

privacidad como parte de la gestion de riesgos institucional.

Aporte para la investigacion

Aporta criterios para interpretar riesgos de privacidad y relacionarlos con controles

técnicos y organizativos.

Categorias identificadas

Gestion de riesgos; privacidad; controles; gobierno
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Tabla 33 Ficha bibliogrifica-documental desarrollada 5.

Campo

Contenido

Tipo de fuente

Norma técnica

Titulo del documento

ISO/IEC 27701

Autor(es) / institucion

International Organization for Standardization

Afio de publicacion

2025

Institucion / fuente

ISO

Tema principal

Sistema de gestion de informacion de privacidad.

Resumen del contenido

Extiende la gestion de seguridad de la informacion hacia controles especificos de

privacidad para responsables y encargados del tratamiento de informacion personal

identificable.

Aporte para la investigacion Permite vincular la auditoria con gestion de privacidad, responsables, encargados,

mejora continua y evidencia documentada.

Categorias identificadas Privacidad; responsable; encargado; mejora continua

e) Analisis integrado de resultados

Los resultados de las preguntas 1 y 2 de la encuesta a empleados evidencian que la
gobernanza de proteccion de datos se encuentra en proceso de consolidacion. Aunque
la mayoria reconoce parcialmente el registro de actividades y el rol del Delegado de
Proteccion de Datos Personales, todavia existe un grupo que no identifica con claridad
estos elementos. Esto coincide con la entrevista a la Delegada de Proteccion de Datos,
quien destac6 la necesidad de formular un registro formal de actividades de
tratamiento.

Las preguntas 3 y 4 de la encuesta a empleados, y las preguntas 1 y 2 de la encuesta a
socios/clientes demuestran la existencia de consentimiento informado, pero con
necesidad de mejora. Por un lado, el empleado reconoce la frecuencia con la que los
formularios reportan las finalidades; por el otro, en un sentido de titular, un importante
nimero de socios percibe que la informacion recibida en los formularios no esta
claramente definida. Es asi como se llega a la conclusion de que el mejoramiento debe
ir mas alla de contar con formularios, y se traduce en hacer que estos sean
comprensibles para el socio.

Las preguntas 3, 4 y 8 de la encuesta a socios/clientes indican la existencia de un
importante vacio en el conocimiento de ARCO+ y la posibilidad de revocar el

consentimiento. Una gran mayoria de socios tiene conocimiento limitado o ningun
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conocimiento acerca de sus derechos, canales de ejercicio y posibilidad de revocacion
de consentimiento. Esto queda confirmado con la entrevista realizada a la Unidad de
Atencion al Socio, quien manifestd que las solicitudes suelen manejarse de manera
general, como requerimientos o reclamos, y que es necesario contar con formularios
especificos para estas solicitudes.

Las preguntas 5 y 6 de la encuesta a empleados, y las preguntas 5 y 6 de la encuesta a
socios/clientes permiten establecer que el tratamiento de datos crediticios es una tarea
bastante bien ejecutada, particularmente en términos de exactitud, actualizacion y
analisis de riesgo. Pero la importancia de esto se pone de manifiesto con la ayuda de
las entrevistas, las cuales advierten que esta buena practica debe ir acompanada de
controles técnicos de actualizacion, bitdcoras de modificaciones y clasificacion de
datos de sensibilidad o criticidad elevada.

Las preguntas 9 y 10 de la encuesta a empleados, y la pregunta 9 de la encuesta a
socios/clientes demuestran la importancia de la seguridad de datos y de la gestion de
incidentes. Mientras el empleado reconoce la existencia de controles técnicos, como
son los perfiles, contrasefias u otros elementos de acceso restrictivo, la mayoria del
personal conoce muy poco o nada de los protocolos de notificacion de incidentes. En
cambio, los socios se sienten bastante seguros de que seran notificados en caso de
violaciones de seguridad. La correlacion entre estos resultados da cuenta de que la
gestion de incidentes debe ser una gestion técnica y comunicacional.

Las preguntas 11 de la encuesta a empleados, y la pregunta 7 de la encuesta a
socios/clientes muestran una falta de formalizacidon en la gestion de proveedores y
transferencias de datos. Mientras el personal cree estar manejando ciertos controles
acerca de los encargados de tratamiento, hay un nimero significativo de socios que
carecen de claridad sobre si sus datos pueden ser transferidos a terceros. Por lo tanto,
la auditoria debera revisar las clausulas de confidencialidad en los contratos, los
inventarios de proveedores y, sobre todo, la transparencia hacia el titular.

Las entrevistas a la Delegada de Proteccion de Datos y al Coordinador de T1 coinciden
en que la evaluacion de impacto atn no ha sido completamente formalizada. Esto deja

claro que la EIPD constituird una prioridad de auditoria particular, ya que es
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imprescindible realizarla antes de cualquier proceso tecnoldgico nuevo, o de alta
criticidad.

Las fichas bibliograficas-documentales han demostrado que el estudio tiene un
fundamento adecuado y sustentable. En primer lugar, el resumen institucional de la
LOPDP permiti6 que los instrumentos fueran construidos acorde a las lineas de accion
aplicables a cooperativas; luego la LOPDP y su Reglamento proporcionaron las
exigencias concretas; finalmente, los NIST Privacy Framework e ISO/IEC 27701
relacionaron cumplimiento con gestion de riesgos.

Con base en las encuestas a empleados y socios/clientes, las entrevistas y las fichas
bibliograficas-documentales se puede concluir que la cooperativa ha logrado
importantes avances en el consentimiento informado, tratamiento de datos crediticios,
controles técnicos y en su institucionalidad. Sin embargo, ain quedan brechas en
comunicacion hacia el titular, conocimiento de ARCO+, revocatoria de
consentimiento, gestion de incidentes, proveedores, registro de actividades y
evaluacion de impacto. Estos resultados justifican el desarrollo de una auditoria

técnica enfocada en evidencias, controles, trazabilidad y cumplimiento demostrable.
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CAPITULO IIL. RESULTADOS Y DISCUSION

3.1 Enfoque de la auditoria y operacionalizacion de los objetivos especificos

El presente capitulo desarrolla la auditoria técnica del cumplimiento de la Ley Orgénica
de Proteccion de Datos Personales en los sistemas de informacion asociados al core finan-
ciero Softbank de la Cooperativa de Ahorro y Crédito Credi Ya. El enfoque utilizado no
se limita a una revision documental de la normativa, sino que integra evidencia documen-
tal y técnica, procesos definidos, matrices de tratamiento, procedimientos internos, prue-

bas de auditoria informatica y marcos técnicos de seguridad y privacidad.

La auditoria se desarrollo en la técnica de auditoria de caja gris ya que se evalta informa-
cion institucional autorizada, documentos internos, matrices, formularios, procedimien-
tos, controles técnicos y evidencias de soporte. Se realiza esta auditoria con el propdsito
de validar si existen procesos, si existe vinculacion de obligaciones legales y controles
técnicos, documentos internos, trazabilidad y capacidad de la institucion de demostrar que

cumple estas responsabilidades.

3.1.1 Trazabilidad del capitulo con los objetivos especificos

El capitulo responde directamente a los tres objetivos especificos de la investigacion. En
primer lugar, evalia el cumplimiento técnico-normativo frente a la LOPDP y su Regla-
mento. En segundo lugar, identifica brechas, riesgos y vulnerabilidades técnicas u organi-
zativas asociadas al tratamiento de datos personales. En tercer lugar, consolida hallazgos,

recomendaciones, responsables, plazos y evidencias esperadas para la mejora continua.

Tabla 34 Relacion del capitulo con los objetivos especificos.

Objetivo especifico

Evidencia utilizada en el capitulo

Resultado generado

Evaluar el cumpli-
miento técnico-norma-
tivo del core financiero
frente a la LOPDP.

Matriz RAT, matriz EIPD, politica de
proteccion de datos, formularios de
consentimiento, subprocesos ARCO
y brechas, diagnodstico preliminar,
ISO 27701 y formatos de auditoria.

Matriz de cumplimiento por articulo,
proceso, evidencia, prueba y nivel de
criticidad.

Identificar brechas, ries-
gos y vulnerabilidades
técnicas y organizati-
vas.

Pruebas RBAC, SoD, Audit Trail, re-
vision de logs, EIPD, revision de pro-
cesos, analisis de minimizacion, re-
tencion, incidentes, proveedores y
continuidad.

Matriz de vulnerabilidades por domi-
nio con riesgo, criterio, prueba, evi-
dencia y accion correctiva.

Elaborar un informe
técnico con hallazgos y
lineamientos de mejora.

Cédulas de hallazgo, plan de accidn,
cronograma, lineamientos ISO/NIST
y evidencias documentales.

Informe técnico de auditoria con opi-
nion de cumplimiento parcial y plan
priorizado.
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3.1.2 Operacionalizacion de los objetivos especificos

Para atender la operacionalizacion de los objetivos, cada objetivo especifico fue
convertido en actividades de auditoria, técnicas de verificacion, instrumentos, evidencias
y secciones concretas del capitulo donde se demuestra su cumplimiento. De esta manera,
el desarrollo del capitulo permite observar en qué momento se evalua el cumplimiento
técnico-normativo, donde se identifican las brechas y cémo se consolida el informe

técnico final.

Con esta relacion, las secciones posteriores se desarrollan como evidencia de
cumplimiento de los objetivos. Por ello, cada bloque metodoldgico indica qué objetivo

atiende y qué resultado genera para la auditoria técnica

Tabla 35 Operacionalizacion de los objetivos

Objetivo especifico

Actividades de
operacionalizacién en el capitulo

Instrumentos / criterios
utilizados

Evidencia y seccion
donde se cumple

Evaluar el
cumplimiento
técnico-normativo

Delimitar el sistema auditado,
vincular articulos de la LOPDP con
procesos reales, revisar evidencia

LOPDP, Reglamento
General, ISO/IEC 27001,
ISO/IEC 27002, ISO/IEC

Secciones 3.2, 3.3.1,
332,333,334y
3.3.5. Resultado:

31000.

del core financiero institucional y ejecutar pruebas 27701, NIST, matriz matriz de
frente a la LOPDP. documentales y técnicas. RAT, matriz EIPD y cumplimiento,
pruebas PT. calificacion por prueba
y evidencia asociada.
Identificar brechas, Analizar procesos del ciclo de vida | Pruebas RBAC, SoD, Secciones 3.4,3.4.1,
riesgos y del dato, revisar ARCO, brechas, Audit Trail, consultas 342y34.3.
vulnerabilidades accesos, segregacion de funciones, | SQL de solo lectura, Resultado: hallazgos
técnicas u trazabilidad, retencion, privilegios cédulas de auditoria, consolidados,
organizativas. y exposicion de datos. matriz de riesgos y criticidad y
clasificacion de hallazgos | recomendaciones
por criticidad con ISO técnicas.

Elaborar un informe
técnico de auditoria
con hallazgos y
lineamientos de
mejora.

Consolidar los hallazgos, priorizar
acciones correctivas, definir
responsables, plazos, evidencias
esperadas y documentar el informe
final de auditoria.

Cédulas de hallazgo,
matriz de plan de accion,
mapa de calor, criterios
de prioridad, evidencia
documental y técnica.

Secciones 3.5, 3.5.1,
3.52y3.53.
Resultado: plan de
accion priorizado e
informe técnico INF-
AUD-LOPDP-CCY-
001-2026.




3.2 Planificacion y delimitacion de la auditoria técnica

3.2.1 Ambito de la auditoria técnica

Para cumplir con el primer objetivo especifico, el &mbito de auditoria delimito el sistema,
los procesos, las areas involucradas y las restricciones de revision. Esta delimitacion per-
mitié que la evaluacion técnico-normativa se aplique inicamente sobre componentes re-
lacionados con el tratamiento de datos personales dentro del core financiero y sus procesos

de soporte.

El ambito de la auditoria comprende la revision técnica, documental y normativa del tra-
tamiento de datos personales realizado en los modulos operativos del core financiero Soft-
bank. Este sistema fue considerado como el nucleo de procesamiento de informacion de
socios y clientes, debido a que concentra datos de identificacion, contacto, informacion
financiera, datos crediticios, referencias personales, garantias, transacciones, consultas,

reportes y evidencias operativas.

Las alcance comprende los procesos de recoleccion de datos, consentimiento, derechos
ARCO+, revocatoria, registro de la actividad de tratamiento, procesos de evaluacion de
riesgo y evaluacion de impacto, proceso de transferencia de datos o comunicacion a ter-
ceros y sus caracteristicas principales, proceso de comunicacion con los encargados, pro-
cesos de incidente, control de accesos y trazabilidad, cifrado y minimizacion de datos,

retencion de datos, capacitacion.

La auditoria no contempla explotacion ofensiva de vulnerabilidades, alteracion de datos
productivos ni pruebas que puedan afectar la disponibilidad del core financiero. Las acti-
vidades se orientan a revision documental, exportaciones autorizadas, consultas de solo
lectura, validacién de matrices, revision de bitdcoras, contraste de roles y evaluacion de

evidencia generada por los procesos institucionales.
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Tabla 36 Definicion del ambito de auditoria.

Elemento

Descripcion

Entidad auditada

Cooperativa de Ahorro y Crédito Credi Ya Ltda.

Sistema auditado

Core financiero Softbank y procesos institucionales vinculados al trata-
miento de datos personales.

Sede de anélisis

En la agencia Matriz de la institucion (Ambato), donde se concentran la
mayoria de procesos realizados en la cooperativa

Tipo de auditoria

Auditoria técnica de cumplimiento normativo, seguridad de la informa-
cién y privacidad.

Unidades involucradas

Gerencia General, Delegada de Proteccion de Datos Personales, Tecno-
logia, Seguridad de la Informacién, Operaciones, Atencion al Socio, Ta-
lento Humano, Riesgos, Auditoria y areas usuarias.

Limitaciones

No se ejecutan pruebas intrusivas en produccion; se aplican pruebas no

destructivas, documentales y de caja gris.

3.2.2 Cronograma de ejecucion de pruebas

Tabla 37 Cronograma de ejecucion de pruebas de auditoria.

Actividad Entregable Semana | Semana | Semana | Semana
1 2 3 4
Planificacion, alcance y Plan de auditoria y matriz X
criterios normativa
Solicitud y clasificacion Lista de evidencias y repo- | X X
de evidencias sitorio de soporte
Revision de consenti- Cédula legal-documental X X
miento, politica y RAT
Aplicacion de pruebas Cédula ARCO y registro de X
ARCO y revocatoria recorrido
Revision de brechas e in- | Acta de tabletop y matriz de X X
cidentes notificacion
Revision EIPD y riesgos Matriz de riesgos y evalua- X X
cioén de impacto
Pruebas RBAC, SoD y Matriz de usuarios, roles y X
accesos privilegios
Prueba Audit Trail y logs | Cédula de trazabilidad y ca- X
talogo de eventos
Evaluacion ISO/NIST y Diagnostico light, SoA y X
diagndstico dashboard
Hallazgos, plan de accion | Informe técnico y matriz de X
e informe seguimiento

73




3.3 Evaluacion del cumplimiento técnico-normativo del core financiero frente a los

articulos seleccionados de la LOPDP

3.3.1 Seleccion de articulos de la LOPDP y su Reglamento para la evaluacion
Los articulos seleccionados fueron vinculados con procesos y evidencias concretas. La
auditoria no se limita a indicar que la cooperativa posee documentos; revisa si cada obli-

gacion cuenta con proceso definido, responsable, evidencia generada, registro de ejecu-

cioén y control técnico asociado.

Tabla 38 Articulos y criterios normativos aplicados en la auditoria técnica.

Criterio legal

Elemento auditado

Evidencia / prueba asociada

LOPDP art. 10 - Principios

Juridicidad, transparencia, finali-
dad, minimizacion, confidenciali-
dad, seguridad y responsabilidad
proactiva.

Politica de proteccion de datos, formatos de consenti-
miento, matriz RAT, diagnoéstico inicial y evidencias
de minimizacion de datos.

LOPDP arts. 12 al 17 - De-
rechos del titular

Informacion, acceso, rectificacion,
eliminacion, oposicion, portabili-
dad y suspension/revocatoria.

Formulario ARCO, subproceso correspondiente, bita-
cora de solicitudes, soporte documental de plazos y
trazabilidad.

LOPDP arts. 25, 26 y 28 -
Categorias especiales y ti-
tulares vulnerables

Datos sensibles, biométricos, salud,
nifias, nifios, adolescentes y grupos
de especial proteccion.

Formatos aplicables a colaboradores, directivos, pa-
santes, socios/clientes y metodologia para la evalua-
cion de impacto.

LOPDP arts. 40 y 42 -
Riesgos y evaluacién de
impacto

Identificacion, analisis, evaluacion
y tratamiento de riesgos del trata-
miento.

Metodologia de riesgos, matriz EIPD, matriz RAT y
evidencia PT-EIPD.

LOPDP art. 47 - Obligacio-
nes del responsable y en-
cargado

Politicas, medidas técnicas y orga-
nizativas, proteccion desde el di-
sefio, registros y seguridad.

Politica institucional, manuales, formatos de audito-
ria, controles basados en ISO/NIST y soportes técni-
cos.

Reglamento art. 5 - Reco-
gida del consentimiento

Consentimiento libre, especifico,
informado e inequivoco.

Formularios dirigidos a socios/clientes, proveedores,
visitantes, colaboradores, pasantes y directivos.

Reglamento art. 6 - Revo-
catoria del consentimiento

Mecanismos para suspender o re-
vocar consentimiento.

Formulario ARCO, subproceso ARCO, campos rela-
cionados con suspension o revocatoria y bitacora de
seguimiento.

Reglamento arts. 12, 13 y
15 - Medios, contenido y
registro de solicitudes

Canales, requisitos minimos, pla-
Z0s y registro institucional.

Solicitud ARCO, procedimiento interno, bitdcora y
prueba de recorrido documental.

Reglamento arts. 24, 27 y
28 - Vulneraciones

Notificacion por responsable, en-
cargado y titular afectado.

Subproceso de brechas, matriz de evaluacion de im-
pacto, simulacro de escritorio y registro de incidentes.

Reglamento art. 29 - Eva-
luacion de impacto

Analisis preventivo de tratamientos
de riesgo.

Metodologia de gestion de riesgos, matriz EIPD y cé-
dula PT-EIPD.

Reglamento art. 34 - Es-
tado de la técnica

Medidas técnicas y organizativas
actualizadas.

Manual de seguridad de la informacion, revision de
cifrado, accesos, logs, respaldos y continuidad opera-
tiva.

Reglamento art. 41 - Res-
ponsable y encargado

Relacion contractual, instrucciones
y garantias del encargado.

Formularios de proveedores, politica, revision de con-
tratos/acuerdos y matriz de encargados.

Reglamento arts. 55 y 57 -
Delegada y confidenciali-
dad

Cumplimiento de requisitos, fun-
ciones y acuerdo de confidenciali-

dad.

Expediente de la Delegada, designacion institucional,
politica y registros.
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3.3.2 Criterios legales, documentales y técnicos aplicados en la auditoria

El marco de auditoria combina tres dimensiones: la dimension legal, representada por la
LOPDP y su Reglamento General; la dimension institucional, conformada por politicas,
manuales, formularios, subprocesos y matrices entregadas como evidencia; y la dimension
técnica, sustentada en ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27701, NIST Privacy
Framework, NIST Cybersecurity Framework 2.0 y NIST SP 800-6113.

La combinacién hace posible transformar los compromisos legales en criterios de audito-
ria controlables. El consentimiento se verifica con la ayuda de formularios, finalidades
informadas, derechos y pruebas de archivos; el derecho se evalta a través del formulario
ARCO, subprocesos, bitacoras y tiempos de plazo; incidentes se evaliian con el procedi-
miento de brecha, matriz de impacto, registros y notificaciones; y la seguridad de infor-
macion se verifica con controles de acceso, registros, cifrado, respaldos, roles, funciona-

lidades y capacitacion.

Tabla 39 Marco legal, documental y técnico aplicado.

Norma / documento / marco Aplicaciéon dentro de la auditoria

LOPDP Base normativa para evaluar los principios, derechos, obligaciones, segu-
ridad, riesgos, responsabilidad demostrada y proteccion de la privacidad
desde el disefio.

Reglamento General de la LOPDP Criterio operativo para verificar consentimiento, revocatoria de consenti-
miento, derechos ARCO+, registro de solicitudes, notificaciones de vul-
neraciones de la privacidad, EIPD, estado de la técnica y encargados de
tratamiento.

Politica y manuales institucionales Evidencia de gobernanza, responsable, principios, lineamientos, roles,
procesos, conservacion de datos, seguridad y capacitacion.

Matriz RAT y matriz de EIPD Evidencia para verificar registro de actividades de tratamiento, identifica-
cion de riesgos, evaluacion de impacto y controles asociados.

ISO/IEC 27001:2022 Referencia para gestion de la seguridad de la informacién basada en ries-
g0s, mejoramiento continuo, evaluacion de desempefio y controles opera-

tivos.
ISO/IEC 27002:2022 Referencia para controles de acceso, identidad, proveedores, registros de
actividad, monitoreo, criptografia, incidentes de privacidad

ISO/IEC 27701 Referencia para gestion de informacion de privacidad, derechos del titu-
lar, responsable, encargado de tratamiento, retencion de datos y eviden-
cias de tratamiento.

NIST Privacy Framework Referencia para gestion de riesgos de privacidad e impacto sobre los titu-
lares.
NIST CSF 2.0 / NIST SP 800-61r3 Referencia para gobierno de privacidad, identificacién de datos persona-

les, proteccion, deteccion de incidentes, respuesta a incidentes y recupe-

racion de datos personales.

75



3.3.3 Evidencia documental y técnica utilizada para la evaluacion

Tabla 40 Evidencias institucionales utilizadas como anexos de auditoria.

Anexo Evidencia Uso dentro de la auditoria

Anexo 1 Politica para la Proteccion y Trata- Gobernanza, principios, responsables, derechos,

miento de Datos Personales conservacion, medidas de seguridad e incidentes.

Anexo 2 Manual de Politicas y Procedimientos | Roles, responsabilidades, cadena de valor, indi-

de Proteccion de Datos cadores y actualizacion del RAT.

Anexo 3 Formulario de solicitud para el ejerci- | Derechos ejercidos, identificacion del titular, do-

cio de derechos ARCO cumentos de respaldo, medio de notificacion y
uso institucional.
Anexo 4 Subproceso Atencion de Derechos Recepcion, revision, analisis, registro, gestion,
ARCO respuesta y archivo de las solicitudes recibidas.

Anexo 5 Subproceso Gestion y Notificacion Deteccion, contencion, evaluacion, comunica-
de Brechas y Vulneracion de Seguri- | cion a la autoridad competente y notificacion al
dad de Datos titular cuando exista un riesgo alto.

Anexo 6 Metodologia para la Gestion de Ries- | Contexto, identificacion, andlisis, valoracion, tra-

gos y Evaluacion de Impacto tamiento de riesgos y determinacion del riesgo
residual.

Anexo 7 Plan de Capacitacion y Conciencia- Temas a desarrollar, publico objetivo, crono-

cion en Proteccion de Datos Persona- | grama trimestral y productos de capacitacion.
les

Anexo 8 Formularios de consentimiento por Socios/clientes, colaboradores, directivos, pro-

tipo de titular veedores, visitantes y pasantes.

Anexo 9 Matriz RAT Registro de actividades de tratamiento, finalida-
des, responsables, categorias de datos y controles
aplicables.

Anexo 10 | Matriz de Evaluacion de Impacto en Identificacion de riesgos, impacto, probabilidad,

Proteccion de Datos controles implementados y seguimiento corres-
pondiente.

Anexo 11 | Manual de Seguridad de la Informa- Controles técnicos, seguridad 16gica, respaldo,

cion accesos, continuidad y proteccion de informa-
cion.

Anexo 12 | Anexo 12 Libro de pruebas técnicas Consultas SQL, pruebas documentales, valida-

de auditoria ciones de control, resultados observados,
dashboard, cédulas y plan de accion técnico.

3.3.4 Lista de verificacion sustentada en evidencia documental y técnica

Para cumplir con el primer y segundo objetivo especifico, las pruebas de auditoria se di-

seflaron como mecanismos de verificacion. Cada prueba relaciona un criterio normativo

o técnico con una evidencia esperada, de modo que el cumplimiento y las brechas puedan

evaluarse de manera trazable y no unicamente descriptiva.
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Las pruebas se definieron para que cada revision tenga un propdsito claro, documentos
requeridos y evidencias esperadas. Se separaron dos grupos: pruebas documentales-ope-
rativas y pruebas SQL complementarias. Las primeras revisan procesos, formularios y
controles institucionales. Las segundas validan condiciones observables en la base de da-

tos y en el core financiero mediante consultas de solo lectura.

La ilustracion anterior resume la logica utilizada para pasar de los objetivos especificos a
pruebas concretas, evidencias verificables, hallazgos y acciones de mejora. Esta trazabili-

dad facilita indicar en qué seccion del capitulo se cumple cada objetivo.

Tabla 41 Definicion de pruebas de auditoria.

Cédigo
g Nombre de la Descripcion de la Requisitos / documen- . .
de o, . Evidencias esperadas
prueba prueba tacion solicitada

prueba
Revisar si los formula-
rios explican de ma-
nera clara las finalida- Cédula de consenti-
des del tratamiento, Politica de proteccion miento, matriz campo-fi-

.. los derechos del titu- de datos, formularios nalidad-base legal y ob-

Consentimiento .. .

PT-01 .. lar, los datos que se de consentimiento, servaciones sobre len-

y base de licitud . . . .
recopilan, los canales | RAT y expedientes de | guaje poco claro o finali-
de contacto y las con- | aceptacion. dades demasiado am-
diciones aplicables se- plias.
gun cada tipo de titu-
lar.

Identificar a los titula-
res, responsable del
tratamiento, encarga-
dos, Delegada de Pro- | Politica, manual insti- )
., . . . Matriz de roles y respon-
Integrantes y ro- | teccion de Datos, tucional, designacio- . .
., , . . sabilidades relacionada
PT-02 les de proteccion | areas de TI, Operacio- | nes, organigrama y res-
o ; con los procesos de pro-
de datos nes, Talento Humano, | ponsabilidades asigna- .,
. , teccion de datos.
proveedores y audito- | das por area.
ria, verificando su par-
ticipacion dentro del
proceso.
Verificar el recorrido
completo de una soli- . Cédula ARCO con traza-
. p Formulario ARCO, . ..
citud, desde su recep- . bilidad de la solicitud,
., ., . . subproceso ARCO, bi- .,
Atencion de de- cion hasta el cierre, in- | . . plazo de atencion, res-
PT-03 ., tacora, evidencias de .
rechos ARCO+ cluyendo validacion ponsable asignado, res-
. . . respuesta y documenta- .- .
de identidad, registro, . puesta emitida y archivo
e cion de soporte. .
gestion interna y res- correspondiente.
puesta al titular.
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Revocatoria y

Validar si el titular
cuenta con un meca-
nismo documentado

Formulario ARCO,
subproceso ARCO, po-

Matriz de revocatoria o
suspension, con eviden-
cia de aplicacion o iden-

PT-04 suspension del para solicitar la sus- . . ., .
. ., ) litica institucional y re- | tificacion de la necesidad
tratamiento pension o revocatoria . .. .
. gistros de solicitudes. de realizar una prueba
del tratamiento de sus .
operativa.
datos personales.
Evaluar si la matriz
RAT refleja los proce-
sos reales del core fi-
. . . . . Matriz RAT, politica, i
Registro de acti- | nanciero y si mantiene . P . Cédula RAT con brechas
. 7, manual institucional y L.,
PT-05 vidades de trata- | una relacion clara en- de actualizacion y mapa
. . procesos del core fi- . L.
miento tre finalidad, base le- . de tratamientos criticos.
nanciero.
gal, datos tratados,
responsable y contro-
les aplicados.
Revisar si la metodo-
logia de riesgos y la Metodologia de ries- .
£ . gosy . .g Informe de EIPD apli-
. . matriz EIPD se apli- gos, matriz EIPD, .
Gestion de ries- . . . cada al core, riesgos
PT-06 can de forma efectiva RAT, inventario de ac- ..
gos y EIPD . . . priorizados y plan de tra-
al tratamiento de datos | tivos y controles exis- .
tamiento.
dentro del core finan- | tentes.
ciero.
Comparar usuarios,
cargos, estados labora- | Exportacion de usua-
les, perfiles y privile- | rios, perfiles, cargos, Matriz RBAC, reporte de
PT-07 Control de acce- | gios para identificar némina, estados labora- | cuentas que requieren re-
sos RBAC cuentas activas, cuen- | les, manual de seguri- certificacion y acta de
tas huérfanas o permi- | dad y matriz de acce- depuracion.
sos que no estén debi- | sos.
damente justificados.
Analizar posibles
combinaciones incom- | Perfiles, roles, flujo de . . .
. o . . Matriz SoD, incompati-
. patibles en procesos crédito, usuarios asig- .. . .
Segregacion de . 1 bilidades identificadas y
PT-08 . criticos, como crédito, | nados a cada etapa y . .
funciones SoD . ) . . excepciones debida-
aprobacion, modifica- | politicas de control in- ..
., . mente justificadas.
cion de datos y admi- | terno.
nistracion de usuarios.
Verificar si las accio-
nes sensibles pueden Logs del core, bitaco- Cédula Audit Trail, cata-
. reconstruirse con da- ras, catalogo de even- logo de eventos audita-
Trazabilidad y . s .
PT-09 . . tos como usuario, fe- tos, politica de reten- bles y observaciones so-
Audit Trail i ., . . .,
cha, hora, mddulo, ac- | cion y evidencias de bre la centralizacion de
cion realizada, origen | monitoreo. registros.
y resultado.
Aplicar una prueba de | Subproceso de brechas, .
. . P . P . p . Acta de tabletop, matriz
Gestion y notifi- | escritorio para validar | matriz EIPD, registro .
., . . de brecha, tiempos de
PT-10 cacion de bre- la deteccion, conten- de incidentes, respon-

chas

cion, evaluacion, noti-
ficacion y cierre de

sables y canales de no-
tificacion.

respuesta y plan de me-
jora.
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una brecha de seguri-
dad.

Estado de la téc-

Revisar las medidas
técnicas y organizati-
vas aplicables al core,

Manual de seguridad,
evidencias de configu-
racion, politicas de

Cédula de estado de la
técnica con controles

PT-11 . como cifrado, autenti- . . .
nica ., contrasefla, backups, existentes y mejoras re-
cacion, respaldos, re- L. .
., . continuidad y reportes | queridas.
cuperacion, hardening ..
. técnicos.
y monitoreo.
Revisar si los terceros .
Formulario de provee-
que tratan datos perso- .
dores, contratos, acuer- | Matriz de encargados,
Responsable, en- | nales cuentan con con- . ., ,
; dos de confidenciali- revision de garantias y
PT-12 cargados y pro- | tratos, clausulas de . . . .
. . dad, inventario de en- plan de evaluacion perio-
veedores confidencialidad, ins- . .
. cargados y registros de | dica.
trucciones claras y
soporte.
controles de acceso.
Verificar si existe una
planificacion de capa- | Plan de capacitacion, Matriz de capacitacion,
Capacitacion y citacion en proteccion | material utilizado, lis- nivel de cobertura, acti-
PT-13 cultura de priva- | de datos y si hay evi- tas de asistencia, eva- vidades pendientes y re-
cidad dencias de su ejecu- luaciones y crono- comendaciones de medi-
cion segln rol o grupo | grama. cion.
objetivo.
Identificar consultas o
reportes que muestren . .,
. P 4 Consulta SQL, permi- Reporte de exposicion,
Exposicion de datos personales y fi- ..
PT- . . sos de lectura, muestra | campos visibles y reco-
datos personales | nancieros sin enmas- . .
SQL-01 . . . . enmascarada y criterio | mendacion de enmasca-
y financieros caramiento o sin apli- . .
L. ; de finalidad. ramiento.
car el criterio de mi-
nimo dato.
Detectar usuarios que
., articipen de manera . Matriz SoD técnica con
Segregacion de p. p Tablas de usuarios, ro- . .
PT- . simultanea en etapas L. usuarios observados € in-
funciones en i ) les, etapas de crédito, s
SQL-02 . que podrian ser in- compatibilidades poten-
usuarios y roles . cargos y perfiles. .
compatibles dentro del ciales.
flujo de crédito.
Identificar personas o
clientes que ya no ten- Matriz de retencioén con
duey . Tablas de persona, .
Datos conserva- | gan productos vigen- ) registros observados y
PT- . . . cliente, productos, sal- > o
dos sin produc- tes ni saldos activos, criterio de depuracion,
SQL-03 . , dos y estados de rela- ..
tos vigentes pero cuyos datos atn cion bloqueo o anonimiza-
se conservan en el sis- ' cion.
tema.
Identificar usuarios de
. base de datos que ten-
Usuarios de base q . . , . , .
.| ganroles administrati- | Catalogo de usuarios Cédula de privilegios
PT- de datos con pri- . .
o vos elevados, como de base de datos, roles | DB y justificacion de
SQL-04 | vilegios eleva-

dos

db_owner, y revisar si
dichos privilegios es-
tan justificados.

y permisos asignados.

cuentas técnicas.
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PT-
SQL-05

Logins SQL sin
politica com-
pleta de contra-
sefia

Detectar logins activos
que no cuenten con
complejidad, expira-
cion u otros controles
suficientes de contra-
sefia.

Catéalogo de logins
SQL, estado de politi-
cas y configuracion de
autenticacion.

Reporte de endureci-
miento de autenticacion
SQL.

PT-
SQL-06

Empleados des-
vinculados con
usuarios activos

Cruzar la informacion
de ndémina con los
usuarios del core para
identificar colaborado-
res desvinculados que
ain mantengan acceso
activo o parcialmente
habilitado.

Tablas de usuarios, em-
pleado_usuario, em-
pleado, persona y esta-
dos laborales.

Reporte de cuentas huér-
fanas y acta de bloqueo.

PT-
SQL-07

Usuarios activos
sin empleado
asociado

Detectar cuentas acti-
vas que no tengan una
asociacion valida con
un empleado institu-
cional.

Usuarios del core, aso-
ciacion em-
pleado_usuario y esta-
dos de acceso.

Acta de depuracion de
usuarios y recertificacion
con jefaturas.

PT-
SQL-08

Usuarios inacti-
VoS con etapas
de crédito asig-
nadas

Identificar usuarios la-
boralmente inactivos
que todavia figuren
como responsables en
etapas de crédito o flu-
jos operativos.

Usuarios, empleados,
etapas de crédito, res-
ponsables de flujo y es-
tados.

Cédula de etapas de cré-
dito y reasignacion de
responsabilidades.

PT-
SQL-09

Exportacion ma-
siva de informa-
cion desde Soft-
bank

Validar si una expor-
tacion masiva de in-
formacion requiere au-
torizacion, genera bi-
tacora y responde a
una finalidad legitima.

Permisos del médulo,
logs de exportacion,
autorizacion, finalidad
y muestra controlada.

Cédula de exportacion
masiva con evidencia de
permiso, finalidad y re-
gistro.

3.3.5 Resultados de la evaluacion del cumplimiento técnico-normativo

La calificacion utilizada en la ejecucion diferencia entre cumplimiento documental, cum-

plimiento parcial, necesidad de validacion operativa, accion correctiva y pruebas pendien-

tes. Esta clasificacion evita afirmar incumplimientos absolutos cuando existe evidencia

documental, pero también evita calificar como cumplido un control que todavia necesita

registros, bitacoras, simulacros o depuracién técnica.
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Tabla 42 Ejecucion de pruebas y resultados.

Coédigo de | Evidencia / . .
g Calificacion Resultados
la prueba anexo
Existen formularios por tipo de titular y una politica institucional de protec-
Cumple parcial- cion de datos. Sin embargo, se observo que algunas finalidades son dema-
PT-01 Anexos 1y 8 plep ) . g 0 qiie a8t ‘
mente siado amplias, por lo que deben relacionarse mejor con una matriz campo-
finalidad-base legal.
Se identifican los responsables, la DPD, las areas de apoyo y las obligacio-
PT-02 Anexos1y2 Cumple nes generales. La evidencia permite reconocer una estructura institucional
de gobierno en proteccion de datos.
. Existe un formulario y un subproceso ARCO. No obstante, falta fortalecer
Anexos 3y 4; Cumple parcial- . . . . .
PT-03 ., la evidencia de casos atendidos, mantener la bitacora actualizada, documen-
Ilustracion 18 mente . . . ..
tar los plazos y dejar constancia del cierre de cada solicitud.
. El formulario contempla la suspension o revocatoria del tratamiento. Aun
Cumple parcial- , . . .
PT-04 Anexos 3y 4 mente asi, se requiere validar casos reales o realizar una prueba controlada que de-
muestre su efecto en tratamientos no obligatorios.
Cumple parcial- Existe una matriz RAT, pero debe mantenerse alineada con los procesos
PT-05 Anexos 1,2y9 plep p . P .,
mente reales del core, los reportes, los proveedores y los tiempos de conservacion.
Cumple parcial- Se cuenta con metodologia y matriz EIPD. Sin embargo, se requiere eviden-
PT-06 Anexos 6,9y 10 plep . ., glay . g .q .
mente ciar su aplicacion completa al core financiero y actualizar el riesgo residual.
. ., Las pruebas SQL evidenciaron cuentas activas de usuarios desvinculados o
Requiere accion . . . . .
PT-07 Anexos 11y 12 correctiva sin empleado asociado. Se necesita una recertificacion formal de accesos y
un proceso de depuracion.
PT-08 Anexo 12 Requiere accion Se observaron posibles conflictos de segregacion de funciones, ademas de
correctiva usuarios inactivos que ain permanecen asignados a etapas de crédito.
Requiere valida- | Se debe demostrar que las acciones sensibles del core generan logs suficien-
PT-09 Anexos 11y 12 | o4 _ d ! > 8¢ &
cion operativa tes y que estos registros son revisados de manera periodica.
. Existe un subproceso de brechas con plazos y responsables definidos. Falta
Anexo 5; [lustra- | Cumple parcial- p . P y resp
PT-10 ., probarlo mediante un simulacro y conservar el acta con los resultados obte-
cion 19 mente .
nidos.
. Existen medidas de seguridad documentadas. Se requiere complementar con
Cumple parcial- . . ey . L
PT-11 Anexo 11 mente evidencia técnica periddica sobre cifrado, respaldos, autenticacion, harde-
ning y recuperacion.
. Existen formularios y lineamientos para proveedores. Sin embargo, falta
Cumple parcial- . . . . o
PT-12 Anexos 1y 8 mente contar con un inventario actualizado de encargados, evaluaciones periddicas
y evidencia sobre los accesos de soporte.
Cumple parcial- Existe un plan anual de capacitacion. Se requiere conservar listas de asisten-
PT-13 Anexo 7 . . . . .,
mente cia, evaluaciones, material utilizado y medicion de cobertura por rol.
PT-SQL- Anexo 12 Requiere accion Se observaron 18 registros de nivel alto por exposicion de datos de identifi-
01 correctiva cacion, contacto y valores financieros o crediticios sin enmascaramiento.
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PT-SQL- Anexo 12 Requiere accion Se observaron 14 registros de nivel alto asociados a posibles incompatibili-
02 correctiva dades entre usuarios y roles.
. ., Se observaron 71 registros de nivel alto correspondientes a personas o clien-
PT-SQL- Requiere accidon . . & . . p' . . P
Anexo 12 . tes sin productos vigentes o sin una relacion activa identificable en la con-
03 correctiva
sulta.
PT-SQL- Requiere accion . .. .
Q Anexo 12 q . Se observaron 9 usuarios de base de datos con rol administrativo elevado.
04 correctiva
PT-SQL- Requiere accion Se observaron 4 logins activos con politica de contrasefia incompleta; de
Anexo 12 . . L
05 correctiva ellos, 2 fueron calificados como criticos.
PT-SQL- Requiere accion Se observaron 75 registros de empleados desvinculados con usuarios activos
Anexo 12 . . . e .
06 correctiva o parcialmente habilitados: 23 criticos, 45 altos y 7 bajos.
PT-SQL- Anexo 12 Requiere accion Se observaron 87 usuarios activos sin empleado asociado: 55 criticos, 22 al-
07 correctiva tos y 10 bajos.
PT-SQL- Anexo 12 Requiere accion Se observaron 21 usuarios laboralmente inactivos que aiin tenian etapas de
08 correctiva crédito asignadas: 10 criticos, 10 altos y 1 medio.
. ., Se observo que usuarios con perfiles operativos, como cajas, atencion al
PT-SQL- Requiere accion . 1 . P P . ., ! o
09 Anexo 12 correctiva cliente, entre otros; tienen acceso a descargar informacion histérica de so-
cios y clientes que han contratado algin producto en la institucion

3.4 Identificacion de brechas de cumplimiento, riesgos y vulnerabilidades técnicas y

organizativas asociadas al tratamiento de datos personales

Para cumplir con el segundo objetivo especifico, los procesos se revisaron desde el ciclo

de vida del dato personal. Esta lectura permitio ubicar en qué momentos pueden generarse

brechas, riesgos o vulnerabilidades, especialmente en la recoleccion, uso, consulta, trans-

ferencia, conservacion, atencion de derechos y gestion de incidentes.

Los procesos revisados se organizaron segun el ciclo de vida del dato personal: recolec-

cion, registro, uso operativo, actualizacion, consulta, transferencia o comunicacion, con-

servacion, atencion de derechos, respuesta ante incidentes y cierre del tratamiento. En la
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practica, la mayor concentracion de datos se encuentra en los procesos de vinculacion,
crédito, ahorro, atencion al socio, gestion de usuarios, reportes y soporte tecnoldgico del

core financiero.

Los procesos de mayor relevancia para este capitulo son la atencion de derechos ARCO y
la gestion de brechas de seguridad, porque permiten verificar si la Cooperativa cuenta con
mecanismos para responder a los titulares y actuar frente a incidentes que puedan afectar

datos personales.

3.4.1 Evaluacion del proceso de atencion de derechos ARCO+

El subproceso de atencion de derechos ARCO+ establece el recorrido que sigue una soli-
citud desde que el titular descarga y envia el formulario, hasta que la Delegada de Protec-
cion de Datos verifica, analiza, registra, gestiona, notifica y archiva la respuesta. Este flujo
se relaciona directamente con la prueba PT-03 y con la validacion de revocatoria o sus-

pension del tratamiento en la prueba PT-04.

Mustracion 18 Flujo del subproceso de atencion de derechos ARCO+.
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3.4.2 Evaluacion del proceso de gestion y notificacion de brechas

El subproceso de gestion y notificacion de brechas determinara la responsabilidad de la
persona encargada del tratamiento, la unidad de Seguridad de la Informacidon/Tecnologia,
el responsable del tratamiento y la Delegada de Proteccion de Datos. El proceso incluye
una revision de acciones de contencion, analisis de impacto, revision de matriz y notifica-

cion a la autoridad o al titular en caso de alto riesgo.

Mustracion 19 Flujo del subproceso de gestion y notificacion de brechas.
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3.4.3 Brechas de cumplimiento, riesgos y vulnerabilidades identificadas
Los hallazgos se consolidaron a partir de la evidencia documental y de los resultados téc-
nicos. En varios casos no se trata de ausencia total de controles, sino de falta de evidencia

operativa, ejecucion periodica o cierre formal de acciones. Por esa razon se priorizan las
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brechas que pueden afectar confidencialidad, trazabilidad, minimo privilegio, retencioén y

respuesta ante incidentes.

Tabla 43 Hallazgos consolidados de auditoria.

roys e e Prueba aso- e e o . r
Cédigo | Hallazgo Condicion observada . Criticidad | Recomendaciéon
ciada
Existen criterios generales de Definir un catalogo
. . trazabilidad, pero ain es nece- de eventos, centrali-
Trazabilidad técnica ) ) .
) sario validar los logs reales del | PT-09/PT- zar los logs, revisar
H-01 parcialmente demostra- ) Alta )
ol core, los eventos criticos, la re- SQL-09 eventos sensibles y
e
tencion y la integridad de las documentar reportes
bitacoras. periddicos.
Cruzar la informa-
) cion de usuarios con
Se observaron cuentas activas,
o ) Talento Humano,
Control de accesos re- usuarios sin empleado asociado | PT-07/ PT-
. ) B ) bloquear cuentas no
H-02 quiere recertificacion y empleados desvinculados que | SQL-06/PT- Alta o )
. justificadas y ejecu-
formal todavia mantienen accesos ha- SQL-07 )
- tar una recertifica-
bilitados. )
cion semestral de ac-
cesos.
Definir una matriz
. ) o SoD, bloquear com-
) ) Existen usuarios con participa- o )
Segregacion de funcio- o ) PT-08 / PT- binaciones incompa-
) cidn simultdnea en procesos o ) o
H-03 nes con conflictos po- : ) SQL-02/PT- Alta tibles y aprobar tni-
) etapas que podrian ser incom- )
tenciales ) . SQL-08 camente excepciones
patibles entre si. )
debidamente docu-
mentadas.
Existe un subproceso para la Ejecutar un tabletop
) gestion de brechas; sin em- anual, conservar el
Gestion de brechas do- ) ) )
bargo, falta evidencia de simu- acta de resultados y
H-04 cumentada, pero no ) PT-10 Alta ) .
lacros, tiempos de respuesta, actualizar la matriz
probada . . .
responsables, matriz de severi- de riesgos y contro-
dad y lecciones aprendidas. les.
Completar la EIPD
La metodologia existe, pero se del core, incluyendo
EIPD del core finan- . .
. ) . debe demostrar su aplicacion riesgos, controles,
H-05 ciero requiere consoli- ) PT-06 Alta ) )
) completa sobre los tratamientos riesgo residual, res-
dacion ) ) )
criticos del core financiero. ponsables y segui-
miento.
L Se observaron registros con da- Crear una matriz
Minimizacién y expo- . . .
o tos personales y financieros vi- | PT-01/PT- campo-finalidad-
H-06 sicion de datos en re- ) Alta )
sibles. Ademas, algunos formu- | SQL-01 base legal y aplicar
portes . . . .
larios contienen finalidades enmascaramiento o
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amplias que requieren mayor reduccion de campos
precision. en los reportes.
Aprobar una tabla de
) Se observaron registros de per- retencion y definir
Retencion y conserva- . ] o
) ) sonas o clientes sin productos PT-05/PT- criterios de bloqueo,
H-07 cion requieren mayor ) Alta ) o
) vigentes, pero con datos aun SQL-03 depuracion, anonimi-
control técnico ) B
conservados en el sistema. zacion o conserva-
cion justificada.
Revisar los usuarios
con rol db_owner,
o o Se observaron usuarios con rol justificar las cuentas
Privilegios administra- . . PT-11/PT- ) )
. o administrativo elevado y logins técnicas, aplicar el
H-08 tivos y autenticacion » . SQL-04/PT- Alta o o
con politicas de contrasefia in- principio de minimo
SQL deben reforzarse SQL-05 o
completas. privilegio y fortale-
cer las politicas de
contrasefia.
Actualizar el inven-
Existe documentacion base, tario de encargados,
Proveedores y encarga- | pero falta mantener un inventa- revisar contratos,
H-09 dos requieren evalua- rio actualizado de encargados, PT-12 Media clausulas de confi-
cion periodica accesos de soporte y evaluacion dencialidad, SLA de
de garantias técnicas. incidentes y accesos
de soporte.
. o Ejecutar el plan
Existe un plan de capacitacion, . .
) anual, registrar asis-
o ) pero se requiere demostrar su )
Capacitacion requiere ) ) . tencia, evaluar la
H-10 ) ) ) B cobertura mediante listas de PT-13 Media B
evidencia de ejecucion ) ) ) comprension de los
asistencia, evaluaciones y ma- ) .
. ) contenidos y medir
terial aplicado.
la cobertura por rol.

3.5 Elaboracion del informe técnico de auditoria con hallazgos clasificados por

criticidad y plan de accion priorizado

3.5.1 Clasificacion de hallazgos por criticidad bajo el enfoque ISO 31000

La valoracion de criticidad se realizo bajo el enfoque de gestion de riesgos de ISO 31000,
considerando la relacion entre probabilidad e impacto. La probabilidad representa la po-
sibilidad de ocurrencia o recurrencia de la brecha observada, mientras que el impacto re-
presenta la consecuencia sobre confidencialidad, integridad, disponibilidad, derechos del
titular, continuidad operativa y exposicion frente a la LOPDP. Adicionalmente, se identi-

fica si la afectacion normativa es directa, indirecta o de soporte, con el fin de diferenciar
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los hallazgos que inciden de manera mas clara en obligaciones de proteccion de datos

personales.

El enfoque utilizado sigue la 16gica de ISO 31000:2018, que permite adaptar la gestion
del riesgo al contexto de la organizacion. Por ello, parte de criterios definidos para estimar
la probabilidad de ocurrencia y la consecuencia del evento sobre los datos personales, el

core financiero y la responsabilidad demostrada.

La probabilidad se determiné considerando si la condicion fue observada en evidencias
documentales, consultas SQL o entrevistas; si puede repetirse por ausencia de control pe-
riodico; y si depende de procesos manuales, configuraciones técnicas o terceros. El im-
pacto se valord segun la afectacion potencial a confidencialidad, integridad, disponibili-
dad, derechos ARCO+, minimizacion, trazabilidad, retencion, notificacion de brechas y

obligaciones del responsable del tratamiento.

Cuando un hallazgo puede afectar directamente principios u obligaciones de la LOPDP,
su impacto se eleva porque compromete la capacidad institucional de demostrar cumpli-
miento. Por esta razon, condiciones como usuarios activos sin relacion laboral, privilegios
administrativos elevados, exportacion masiva de informacion o conservacion de datos sin

relacion activa fueron tratadas como riesgos de mayor prioridad.

Tabla 44 Escala de probabilidad e impacto para la clasificacion de hallazgos

Valor Probabilidad Impacto
1 Muy baja: evento aislado o poco probable. Insignificante: efecto minimo y controlable.
Baja: puede ocurrir en condiciones especificas. Menor: afecta un proceso limitado.
3 Media: puede repetirse si no se corrige. Moderado: afecta procesos relevantes o
evidencia de cumplimiento.
4 Alta: existe exposicion observable o condicion Mayor: afecta datos personales, trazabilidad,
recurrente. seguridad o continuidad.
5 Muy alta: condicién activa, acumulada o con Critico: afecta derechos del titular, control del
alta exposicion. core, obligaciones legales o respuesta
institucional.

Tabla 45 Rangos de criticidad aplicados a los hallazgos.

Puntaje P x I Nivel de criticidad Criterio de tratamiento
la4 Baja Seguimiento ordinario y mejora documental.
5a9 Media Plan de mejora con responsable y seguimiento programado.
10a16 Alta Acciodn correctiva prioritaria y evidencia de cierre.
17a25 Critica Atencion inmediata, responsable asignado, control compensatorio y
seguimiento gerencial.
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Con base en la multiplicacion de probabilidad e impacto, los resultados se interpretaron
de la siguiente forma: de 1 a 4 corresponde a criticidad baja; de 5 a 9, criticidad media; de
10 a 16, criticidad alta; y de 17 a 25, criticidad critica. Cuando un hallazgo involucré datos
sensibles, privilegios administrativos, usuarios desvinculados o ausencia de trazabilidad,

se priorizd su tratamiento, aunque existieran controles documentales parciales.

Con el fin de vincular la escala de probabilidad e impacto con los hallazgos obtenidos
durante la auditoria, se asignd a cada hallazgo un valor de probabilidad y un valor de
impacto. La probabilidad se determin6 segun la recurrencia, exposicion o posibilidad de
repeticion de la condicion observada; mientras que el impacto se valor6 considerando la
afectacion potencial sobre los datos personales, la trazabilidad, el control de accesos, la
continuidad operativa, los derechos del titular y la capacidad de la Cooperativa para

demostrar cumplimiento frente a la LOPDP.

La criticidad final se obtuvo mediante la multiplicacién de ambos valores, de acuerdo con

la siguiente formula:

Criticidad = Probabilidad x Impacto

Tabla 46 Valoracion de criticidad de los hallazgos

Codigo | Hallazgo Probabilidad | Impacto | Puntaje | Nivel de | Justificacion
PxI criticidad
H-01 Trazabilidad 4 4 16 Alta La falta de evidencia
técnica completa sobre logs, eventos
parcialmente criticos, retencion e
demostrable integridad de bitacoras puede

afectar la reconstruccion de
operaciones sensibles y la

demostracion de
cumplimiento.

H-02 Control de | 4 4 16 Alta La existencia de cuentas
accesos requiere activas, usuarios sin
recertificacion empleado asociado y
formal empleados  desvinculados

con accesos habilitados
representa un riesgo
relevante para la
confidencialidad 'y el
principio de minimo
privilegio.
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H-03 Segregacion  de 16 Alta Las combinaciones
funciones con incompatibles de funciones
conflictos pueden permitir
potenciales concentracion de privilegios

en procesos criticos,
especialmente en crédito,
aprobacion, modificacion de
datos y administracion de
usuarios.

H-04 Gestion de 12 Alta Aunque existe un subproceso
brechas documentado, la ausencia de
documentada, simulacros, actas, tiempos de
pero no probada respuesta y lecciones

aprendidas limita la
capacidad de respuesta ante
vulneraciones de  datos
personales.

H-05 EIPD del core 12 Alta La Evaluacién de Impacto
financiero existe como metodologia,
requiere pero requiere aplicarse de
consolidacion manera completa a los

tratamientos criticos del core
financiero para evidenciar
riesgos, controles y riesgo
residual.

H-06 Minimizacién y 16 Alta La exposicion de datos
exposicion de personales, financieros o
datos en reportes crediticios sin

enmascaramiento puede
afectar los principios de
minimizacion,
confidencialidad, finalidad y
seguridad del tratamiento.

H-07 Retencion y 16 Alta La conservacion de datos de
conservacion personas o clientes sin
requieren mayor productos vigentes puede
control técnico generar riesgos de

tratamiento innecesario,
incumplimiento de plazos de
conservacion y falta de
depuracion o anonimizacion.

H-08 Privilegios 16 Alta Los privilegios elevados y las
administrativos y politicas incompletas de
autenticacion contrasefia incrementan el
SQL deben riesgo de acceso  no
reforzarse autorizado, modificacion

indebida o exposicion de
informacion critica del core
financiero.
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requiere evidencia
de ejecucion

H-09 Proveedores y|3 3 9 Media La documentacién base
encargados existe, pero la falta de
requieren inventario actualizado,
evaluacion evaluacion  periddica y
periddica control de accesos de soporte

puede afectar la gestion de
encargados del tratamiento.

H-10 Capacitacion 3 3 9 Media Aunque existe un plan de

capacitacion, la ausencia de
listas de asistencia,
evaluaciones y medicion de
cobertura limita la
demostracion de  cultura
organizacional en proteccion
de datos.

La valoracion anterior

permite justificar la prioridad asignada a cada hallazgo. Los

hallazgos H-01 al H-08 se ubicaron en criticidad alta porque afectan controles técnicos

relevantes, evidencias de cumplimiento, accesos, trazabilidad, minimizacién, retencion,

incidentes y seguridad del core financiero. Por otro lado, los hallazgos H-09 y H-10 se

clasificaron con criticidad media, debido a que existen controles documentales iniciales,

pero todavia requieren fortalecimiento, seguimiento y evidencia periodica.

Con esta ponderacion, la auditoria no solo identifica brechas, sino que también establece

un criterio objetivo para priorizar acciones correctivas. En consecuencia, los hallazgos con

mayor puntaje deben atenderse primero, especialmente aquellos relacionados con control

de accesos, segregacion de funciones, trazabilidad, exposicion de datos, retencion y

privilegios administrativos.
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Ilustracién 20 Mapa de calor para la evaluacion de criticidad

Mapa de calor para ponderar criticidad
(ISO 31000 adaptada)

5 | 5 10 15 20 25
Critico Medio Alto Alto Critico Critico
4 | 4 8 12 16 20
Mayor Bajo Medio Alto Alto Critico
(=]
el
g 3 ] 3 6 9 12 15
o Moderado Bajo Medio Medio Alto Alto
E
2 | 2 4 6 8 10
Menor Bajo Bajo Medio Medio Alto
1] 1 2 3 4 5
Insignificante Bajo Bajo Bajo Bajo Medio
T T T T T
1 2 3 4 5
Rara Poco Posible Probable Casi
probable segura

Probabilidad

Riesgo = Probabilidad x Impacto | Bajo: 1-4 | Medio: 5-9 | Alto: 10-16 | Critico: 17-25

3.5.2 Plan de accion priorizado con medidas correctivas y preventivas
El plan de accion se ordena segun criticidad y facilidad de verificacion. Cada actividad
debe cerrarse unicamente cuando exista evidencia suficiente: actas, matrices actualizadas,

logs, reportes, aprobaciones, registros, bitacoras o resultados de pruebas.
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Tabla 47 Plan de accion priorizado.

N.° | Accién Responsable su- Plazo Evidencia esperada Priori-

gerido dad

1 Depurar usuarios de empleados | TI/ Talento Hu- 30 dias Acta de bloqueo, matriz | Alta
desvinculados, cuentas sin em- mano / Jefaturas de usuarios depurada y
pleado asociado y accesos no aprobacion de jefaturas.
justificados.

2 Revisar usuarios db_owner y lo- | TI/ Seguridad de | 45 dias Cédula de privilegios Alta
gins SQL con politica incom- la Informacion DB, reporte de endure-
pleta. cimiento y justificacion

de cuentas técnicas.

3 Ejecutar recertificacion TI/ Operaciones / | Semestral Matriz de roles, incom- | Alta
RBAC/SoD del core y del flujo | Crédito / Talento patibilidades, excepcio-
de crédito. Humano nes y usuarios recertifi-

cados.

4 Centralizar eventos criticos del | TI/ Seguridad / 120 dias Catalogo de eventos, re- | Alta
core y definir catalogo de logs Auditoria Infor- portes mensuales, poli-
auditables. matica tica de retencion y evi-

dencia de revision.

5 Realizar simulacro de brecha de | DPD / Seguridad / | 60 dias Acta de tabletop, matriz | Alta

datos personales. TI / Operaciones de severidad, tiempos,
responsables y leccio-
nes aprendidas.

6 Completar la EIPD aplicada al DPD / Riesgos / 90 dias Informe EIPD, matriz Alta
core financiero. TI / Seguridad de riesgos, controles,

riesgo residual y plan de
tratamiento.

7 Construir matriz campo-finali- DPD / Legal / TI/ | 90 dias Matriz de minimiza- Alta
dad-base legal para formularios, | Areas propietarias cion, reportes ajustados
reportes y exportaciones. y criterios de enmasca-

ramiento.

8 Formalizar tabla de retencion, DPD/ Legal / TI/ | 120 dias Tabla de retencion, pro- | Alta
bloqueo, anonimizacion y elimi- | Archivo cedimiento de borrado y
nacion segura. actas de eliminacion o

bloqueo.

9 Validar exportacion masiva con | TI/ Auditoria In- | 60 dias Cédula de exportacion, | Alta
permisos, finalidad y evento de | formatica autorizacion y registro
log. en bitacora.

10 Actualizar inventario de encar- Legal / Compras / | Semestral Inventario, contratos, Media
gados y proveedores criticos. TI/DPD acuerdos de confiden-

cialidad, evaluacioén y
SLA de incidentes.

11 Ejecutar plan anual de capacita- | Talento Humano/ | Anual Material, listas de asis- Media
cién y concienciacion. DPD / Seguridad tencia, evaluaciones y

métricas de cobertura.

12 Actualizar matriz de segui- DPD / Auditoria/ | Trimestral Matriz con articulo/con- | Media
miento LOPDP/ISO/NIST con Seguridad trol, evidencia, respon-

resultados SQL.

sable, estado y accion
correctiva.
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3.5.3 Informe técnico final de auditoria

Como resultado del examen practicado, se elabor6 un informe final de auditoria técnica
dirigido a la Gerencia General y a la Delegada de Proteccion de Datos Personales de la
Cooperativa. Este documento consolida el alcance, criterios aplicados, metodologia,
pruebas consideradas, resultados generales, hallazgos, plan de accion priorizado,

indicadores de seguimiento, dictamen técnico y firmas de entrega y recepcion.

Para evitar duplicidad dentro del cuerpo del capitulo, el informe completo no se reproduce
en esta seccion. El documento integro se incorpora como evidencia formal en el Anexo

19 de la presente tesis.

Campo Detalle
Cddigo del informe INF-AUD-LOPDP-CCY-001-2026
Entidad auditada Cooperativa de Ahorro y Crédito Credi Ya Ltda.

Core financiero Softbank y procesos institucionales

Sistema auditado . .
vinculados al tratamiento de datos personales

. . Cumplimiento parcial con necesidad de acciones
Opinidén emitida . L
correctivas prioritarias

L, . Anexo 19. Informe final de auditoria técnica
Ubicacion del informe completo .
entregado a la Cooperativa

3.6 Discusion de resultados

Los resultados confirman que la Cooperativa no parte de cero en materia de proteccion de
datos personales. La politica institucional, el manual, los formularios de consentimiento,
el formulario ARCO+, los subprocesos y la metodologia de riesgos constituyen una base
relevante para el cumplimiento. Aun asi, desde una auditoria técnica, no basta con que el
documento exista; también es necesario demostrar su aplicacion mediante registros, bita-

coras, responsables definidos, plazos y evidencias de cierre.

La revision documental permitid precisar la interpretacion de algunos hallazgos. Por ejem-
plo, el proceso ARCO+ y el proceso de gestion de brechas no deben considerarse inexis-
tentes, ya que si se encuentran documentados. La brecha real estd en demostrar su ejecu-
cion mediante casos registrados, tiempos de atencion, simulacros, bitdcoras, comunica-
ciones y actualizacion de matrices. Esta precision mejora el analisis, porque evita exagerar

el incumplimiento, pero mantiene la exigencia de contar con evidencia suficiente.
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Las pruebas SQL fortalecieron el enfoque técnico del capitulo. Las consultas no reempla-
zan la evaluacion legal, pero si permiten llevarla a condiciones verificables dentro del
sistema. Al revisar usuarios, roles, estados laborales, privilegios de base de datos, etapas
de crédito y datos conservados, la auditoria conecta las exigencias de la LOPDP con con-

troles propios de seguridad de la informacion y auditoria informatica.

En conclusion, el cumplimiento de la LOPDP en el core financiero debe gestionarse como
un proceso continuo. La Cooperativa cuenta con una base documental importante, pero
necesita reforzar la evidencia técnica, el seguimiento periddico y el cierre formal de ha-
llazgos. El plan de accidon propuesto permite pasar de un cumplimiento principalmente

documental a un esquema mas demostrable, controlado y sostenible.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La auditoria técnica permitié determinar que el core financiero Softbank y los procesos
institucionales vinculados al tratamiento de datos personales presentan un cumplimiento
parcial frente a la Ley Organica de Proteccion de Datos Personales. La Cooperativa cuenta
con una base documental importante, conformada por politica, manuales, formularios,
subprocesos, matriz RAT, metodologia de riesgos y plan de capacitacion; sin embargo, el
cumplimiento requiere reforzarse mediante registros operativos, bitacoras, evidencias
periddicas y cierre formal de hallazgos.

Las pruebas documentales-operativas evidenciaron avances en gobernanza,
consentimiento, identificacion de responsables y existencia de procesos para derechos
ARCO+ y gestion de brechas. No obstante, los resultados de encuestas y entrevistas
muestran que aun existen brechas de socializacion hacia empleados y socios/clientes,
especialmente en conocimiento de derechos ARCO+, revocatoria del consentimiento,
canales de atencion, transferencia de datos a terceros y procedimiento de notificacion de
vulneraciones.

Las pruebas SQL de auditoria informéatica aportaron evidencia técnica directa sobre
condiciones observables en la base de datos y en el core financiero. Los resultados mas
criticos se relacionan con usuarios activos sin empleado asociado, empleados
desvinculados con accesos habilitados, usuarios inactivos asignados a etapas de crédito,
privilegios administrativos elevados, logins con politicas incompletas, registros
conservados sin relacion activa y exposicion de datos personales o financieros en reportes.
La evaluacion de riesgos permitid identificar que las prioridades de mejora se concentran
en control de accesos, segregacion de funciones, trazabilidad, evaluaciéon de impacto
aplicada al core, minimizacion, retencion, gestion de brechas, proveedores y capacitacion.
Estos dominios son determinantes para pasar de un cumplimiento principalmente
documental a un cumplimiento demostrable, medible y sostenible.

El informe final de auditoria consolidado como anexo constituye el producto técnico de
cierre de la investigacion, ya que resume el alcance, criterios, metodologia, resultados,

hallazgos, criticidad, indicadores y plan de accion priorizado para la Cooperativa. Con
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ello se cumple el objetivo de entregar una herramienta 1til para fortalecer la
responsabilidad proactiva, reducir riesgos legales y operativos, y orientar la mejora

continua de la proteccion de datos personales.
4.2 Recomendaciones

Ejecutar de manera prioritaria la depuracién de usuarios del core financiero, cruzando
informacion de Talento Humano con cuentas activas, empleados desvinculados, usuarios
sin empleado asociado y responsables asignados a etapas de crédito. El cierre de esta
accion debe evidenciarse mediante actas de bloqueo, matriz de usuarios depurada y
aprobacion de las jefaturas correspondientes.

Implementar una recertificacion semestral de accesos basada en RBAC y segregacion de
funciones, revisando perfiles, cargos, permisos criticos, accesos administrativos,
excepciones y combinaciones incompatibles en procesos de crédito, aprobacion,
modificacion de datos y administracion de usuarios.

Centralizar y monitorear los eventos criticos del core financiero mediante un catalogo de
logs auditables que incluya consultas masivas, exportaciones, modificaciones de datos
personales, cambios de perfil, accesos privilegiados y operaciones sensibles. Esta revision
debe generar reportes mensuales y conservar evidencia para auditorias o incidentes.
Completar y aprobar la Evaluacion de Impacto de Proteccion de Datos aplicada
especificamente al core financiero, incluyendo tratamientos criticos, categorias de datos,
titulares afectados, amenazas, vulnerabilidades, impacto, probabilidad, controles
existentes, riesgo residual, responsables y plan de tratamiento.

Fortalecer la minimizacion y transparencia mediante una matriz campo-finalidad-base
legal para formularios, reportes y exportaciones. Esta matriz debe justificar cada dato
tratado, diferenciar obligaciones legales, contractuales y consentimientos, y establecer
criterios de enmascaramiento o reduccion de campos cuando corresponda.

Formalizar una tabla de retencidon, bloqueo, anonimizacion y eliminacion segura de datos
personales, alineada con las obligaciones legales y regulatorias aplicables. Esta tabla debe
incluir expedientes fisicos, registros del core, respaldos, logs, formularios, solicitudes

ARCO+, evidencias de auditoria ¢ incidentes.
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Validar periddicamente el subproceso de gestion y notificacion de brechas mediante
ejercicios documentados, actas, matriz de severidad, responsables, tiempos de respuesta,
preservacion de evidencia y lecciones aprendidas, de modo que la Cooperativa pueda
responder oportunamente ante una vulneracion de datos personales.

Actualizar el inventario de encargados y proveedores criticos, incorporando contratos,
clausulas de confidencialidad, finalidad del acceso, datos tratados, controles técnicos,
acuerdos de nivel de servicio, obligaciones de notificacion de incidentes y evaluacion

periodica de garantias.
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ANEXOS

Evidencias institucionales y técnicas base

Anexo 1 Politica para la Proteccion y Tratamiento de Datos Personales

Fcrediya
“ copartiva Sbahormoy et

Activo de la Informacién: OUso Publico M Uso Interno O Restringida O Confidencial

Cadigo: POL-GPD-PDP-001-2026 | Tipo de Proceso: 4 Gobernante O Operativos [ Apoyo
Macroproceso: Gestion de Proteccion de Datos Personales | Tipo de Manual: OOrganizacional O Procesos MPoliticas
Fecha de Elaboracién: 04 de marzo del 2026 | Fecha de Ap i6n: 04 de abril del 2026

Paginas: 29

POLITICA PARA LA PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

VERSION: 2.0

Propietario del documento: Delegado de Proteccién de Datos

RUBRO NOMBRE CARGO FIRMA

Consejo de

Aprobado por: Tnlga. Luz Chuqui Bueno Administracion

Ing. Cristina Santamarfa, Msc. Gerente General

Revisado por: Ing. Gabriel Reyes Responsable de Riesgos

Oficial de Seguridad de

Ing. Johnny Ganan la Informacién

Delegada de Proteccién

Abg. Renata Ocafa de Datos Personales

Elaborado por:

Coordinadora de

Ing. Nancy llbay, Mgtr. Procesos
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Anexo 2 Manual de Seguridad de la Informacién
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Anexo 3 Formulario de solicitud para el ejercicio de derechos ARCO+

'Cr Edi Ya CODIGO: FOR-GPD-SOL-001

e st s VERSION I -2026

FORMULARIO DE SOLICITUD PARA EL EJERCICIO DE
DERECHOS ARCO

1. DATOS DEL TITULAR DE LOS DATOS PERSONALES

Nombres y apellidos:
Documento de identificacion:
N° de Cédula:

RUC:

Pasaporte:
Direccién domiciliaria:
Correo electrénico:

N° Celular: N° Telefénico:
Nombre del Representante Legal
(Si aplica):

N° de Cédula:

N° de Notaria:

Pasaporte:

NOTA: En caso gque en la presente solicitud se hayan llenado los datos del representante legal se
deberd adjuntar una copia simple de la cedula de identidad o pasaporte del representante legal,
asi como copia del poder otorgado por via notarial cuando corresponda, adicional debera anexar
los documentos gue acredite su facultad, para asi ejercer cualquiera de los derechos ARCO.

2. DERECHO QUE SOLICITA EJERCER

DERECHO DESCRIPCION MARQUE CON
UNA (X)
El titular tiene derecho a conocer y a obtener,
Acceso a la gratuitamente, del responsable de tratamiento O
informacién acceso a todos sus datos personales y a la
informacién de sus datos personales.
El titular tiene el derecho a obtener del responsable
del tratamiento la rectificacion y actualizacion de sus O
datos personales inexactos o incompletos.
Eliminacién o | El titular tiene derecho a que el responsable del
cancelacion tratamiento suprima sus datos personales.
El titular tiene el derecho a oponerse o negarse al
tratamiento de sus datos personales.
El titular tiene el derecho a recibir del responsable
del tratamiento, sus datos personales en un formato
compatible, actualizado, estructurado, comdn, inter-
operable y de lectura mecénica, preservando sus
caracteristicas; o a transmitilos a otros
responsables.
El titular tendra derecho a obtener del responsable
del tratamiento la suspension del tratamiento de los
datos o revocar el consentimiento para el [m}
tratamiento de sus datos personales en cualquier
momento.

Rectificacion y
actualizacion

Oposicion

Portabilidad

Suspension del
tratamiento

LATACUNGA Quito
Ao -

E a
099746 0562

MATRIZ AMBATY
0988501278

n Bolivi nuela
p ién
@ 098 604 1588
o
1BaRRA s10.bouNGo cuavagUI sancolqui #ConfAanza

Calle 5i Av. g los Tsichilas Av. Machala enire 09 (s e 2 Av. Luis Cardero

0980234055

@ ¥ Machala (Exq) de Octubra y Hurat
098 5271908 098 556 4617 0994869580
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Anexo 4 Subproceso Atencion de Derechos ARCO+
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Anexo 5 Subproceso Gestion y Notificacion de Brechas de Datos
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Anexo 6 Metodologia para la Gestion de Riesgos y Evaluacion de Impacto
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Anexo 7 Plan de Capacitacion en Proteccion de Datos Personales
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Anexo 8 Formulario de consentimiento para socios/clientes

FOR
MULARIO DE CONSENTIMIENTO PARA LA RECOLECCION Y TRATAMIENTO DE DATOS DE LOS
SOCIOS/CLIENTES

Autorizo libre, voluntaria, previa, explicita, informada e inequivocamente a la Cooperativa de Ahorro
y Crédito Credi Ya Ltda., (en adelante la COOPERATIVA) para que realice el tratamiento de mis datos
personales, crediticios y/o datos no publicos, o los de mi representada segln fuera el caso (en
adelante DATOS o INFORMACION), incluyendo aquellos que entrego, haya entregado o pueda
entregar posteriormente bien sea de manera personal o por intermedio de terceros que cuenten
con mi suficiente autorizacién, de igual modo, los que la COOPERATIVA llegue a tener o haya tenido
acceso ya sea a través de canales fisicos, virtuales, electrénicos, electromecanicos, telefonicos,
correos electrénicos, de formularios virtuales y/o cookies, sean estos propios o de redes asociadas.
Por lo mencionado, acepto y autorizo el tratamiento inclusive de mis datos sensibles, tales como
biométricos, de salud, crediticios, transaccionales, datos sujetos a sigilo o reserva entre otros.

El tratamiento de DATOS tendré las siguientes finalidades: elaborar y/o segmentar perfiles, realizar
analisis crediticios incluso mediante técnicas automaticas, preparar y/o emprender campafias
informativas con enfoque de responsabilidad social, desarrollar acciones comerciales de productos
y servicios financieros y/o comerciales, realizar nuevos prototipos, versiones o actualizaciones de
canales electrénicos y/o comercializar y promocionar (incluyendo el envio de publicidad por
cualquier medio) diferentes productos y servicios financieros y/o comerciales.

Para efectos de esta autorizacion se entiende por tratamiento a cualquier operacién o conjunto de
operaciones realizadas sobre mis DATOS ya sea por procedimientos técnicos de caracter
automatizado, parcialmente automatizado o no automatizado, tales como: la recogida, recopilacion,
obtencién, registro, organizacioén, estructuracion, evaluacién, andlisis, conservacién, custodia,
adaptacién, modificacion, eliminacion, indexacién, extraccion, consulta, elaboracién, utilizacion,
procesamiento, consolidacién, anonimizacién, seudonimizacién, posesion, aprovechamiento,
rentabilizacién, distribucién, cesién, comunicacién, disposicién, divulgacién o transferencia o
cualquier otra forma de habilitacion de acceso, cotejo, interconexién, limitacion, supresion,
destruccién, verificacién de identidad para los accesos a canales electrénicos de la COOPERATIVA y
en general cualquier uso de DATOS.

De la misma manera autorizo expresamente a la COOPERATIVA tratar, mantener, conservar y
almacenar mis DATOS o los de mi representada, lo que fuera del caso, establecidos por la ley, con el
objeto de que la COOPERATIVA sus subsidiarias y/o terceros autorizados de manera individual o
conjunta puedan prestar servicios, elaborar y segmentar perfiles, realizar anélisis crediticios incluso
mediante técnicas autométicas que utilicen mis datos actuales, histéricos y estadisticos, para la
valoracién de riesgos, mercadeo, confeccién y analisis de nuevas propuestas comerciales de
servicios de cualquier tipo, inclusive como elemento de analisis en etapas pre-contractuales,
contractuales y pos-tcontractuales, con el fin de remitirme comunicaciones comerciales y/o
contactarme por cualquier medio para la oferta, promocién y contratacién de productos y/o
servicios que brinde la institucién.

Autorizo la recoleccion y tratamiento de datos de mis hijos menores de edad, cuando se oferte productos y
servicios mismos que no deberan afectar al interés superior de los mismos.
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Anexo 9 Formulario de consentimiento para colaboradores

}‘f!Q%

FORMULARIO DE CONSENTIMIENTO PARA LA RECOLECCION Y TRATAMIENTO DE
DATOS DE LOS COLABORADORES

De conformidad a lo dispuesto en el Articulo 8 de la Ley Organica de Proteccion de Datos Personales, publicado en el
Registro Oficial Suplemento 459 de fecha 26 de mayo del afio 2021; y, numerales 8.2 de la Politica para la Prateccion y
Tratamiento de datos personales de la Cooperativa de Ahorro y Crédito Credi Ya, autorizo libre, expresa e
inequivocamente a la Cooperativa, para que realice la recoleccion y tratamiento de mis datos personales que suministro
de manera veraz y completa los cuales seran utilizados para los siguientes fines:

a) Conocer de manera suficiente al colaborador con quien se propone entablar una relacion laboral.

b) Mantener una comunicacion eficiente de la informacion que se requiera en los vinculos contractuales.

c) Cumplir con las obligaciones sociales y tributarias contraidas por la Cooperativa en funcién de los vinculos
laborales (pago de la remuneracion, prestaciones sociales, pago de beneficios laborales y otras establecidas
en el contrato de trabajo.

d) Informar al empleado sobre cualquier modificacion de la relacion contractual.

€e) Evaluar la calidad y desempefio del colaborador en cumplimiento de sus funciones derivadas del contrato de
trabajo.

f)  Realizar estudios internos sobre los habitos del colaborador con el fin de mejorar las politicas de clima
organizacional.

g) Realizar los descuentos de némina autorizados por el colaborador.

h) Documentar y controlar la asignacion de activos de informacion,

i) Suministrar cuando se reguiera informacion a los entes de control para auditorias internas y externas.

] Asignacién de herramientas de trabajo para el desarrollo de sus funciones (creacion de cuentas de correo
institucional, creacion de usuario en el core financiero y asignacion de contrasefias), firmas de acuerdos de
confidencialidad y no divulgacion.

k)  Verificar referencias personales y laborales durante el proceso de contratacion,

) Contactar con los familiares en casos de emergencia.

m) Ofertar productos vy servicios financieros hasta el monto que la ley y la normativa interna le faculte.

n) Conocer el estado de salud de los colaboradores, con el fin de identificar Patologias Clinicas, enfermedades
profesionales, garantizando una adecuada prevencian, diagnastico, tratamiento y rehabilitacion.

0) Conaocer la salud financiera del colaborador mediante el score crediticio para evitar posibles fraudes.

p) Comprobar el cumplimiento del horario laboral a través de capturas de imagenes faciales y/o dactilares del
colaborador.

q) Suministrar los datos recolectados a las autoridades de control y vigilancia, de la policia, judiciales yio
administrativas, en virtud de un requerimiento legal y/o usar o revelar esa informacion y datos personales en
defensa de los derechos de la Cooperativa y/o su patrimonio, en cuanto la referida defensa tenga relacion con
las actividades que desempefia en la institucién.

r)  Autorizo la recoleccion y tratamiento de datos de mis hijos menores de edad, cuando se oferte productos y
servicios mismos que no deberan afectar al interés superior de los mismos.

5)  Autorizo la recoleccion y tratamiento de datos recolectada a través de los biométricos, las camaras de video
vigilancia ubicadas en las instalaciones de la Cooperativa, para identificar o precautelar el cometimiento de
infracciones administrativas, civiles y penales; y, proporcionar la informacion a las autoridades de control,
palicia y judiciales en virtud de requerimiento legal.

Esta autorizacion se le concede una vez que he sido informado de manera clara y precisa, de los fines de la recoleccion y
tratamiento de mis datos y la posibilidad que tenia de no efectuar la autorizacion en aquella informacion considerada
sensible.

Como titular de la informacion, fui informado de los derechos que tengo, especialmente de conocer, actualizar, rectificar,
suprimir, eliminar y/o inactivar mi informacion personal, las cuales podré ejercer a través de las ventanillas de atencion al
usuario o el correo electrénico: protecciondedatos@crediya.fin.ec, o linea de atencion al cliente 032427433 extension
100.

Ciudad de alos dias del mes de del 20

Apellidos y Nombres del Colaborador:

Firma_

Cedula:

BfYEL

PiLLARD
Calle N

N MATRIZ AMBATO QuITo

sy Av. Marlsc

59.350 ¥ C

098367 3763 0988501278 099746 058:

98 830 608 oom 0234085
COSEDE Honremos iy
o IBARRA sro.powNco cuvagUIL MACAs RIOBAMEA sancoqui #Confiahza
Calle Siman Bolivar Av. de los Tsachilas Ay M e 08 Calle Bolivar entre Aw. José Veloz y Av. L d

y Pérez Cuerrero y Machala (Esq] de e y Hunado Amazonas y Soasti Carabebao (Esq)
‘0986271508 e 556 4617 99 480 5980 os9 s 6817 ase72507 99 042 5873

112



Anexo 10 Formulario de consentimiento para proveedores

FORMULARIO DE CONSENTIMIENTO PARA LA RECOLECCION
Y TRATAMIENTO DE DATOS DE LOS PROVEEDORES

De conformidad a lo dispuesto en el Articulo 8 de la Ley Organica de Proteccion de Datos
Personales, publicado en el Registro Oficial Suplemento 459 de fecha 26 de mayo del afio 2021 ;
y, numerales 8.4 de la Politica para la Proteccion y Tratamiento de datos personales de la
Cooperativa de Ahorro y Crédito Credi Ya, autorizo libre, expresa e inequivocamente a la
Cooperativa, para que realice la recoleccion y tratamiento de mis datos personales que
suministro de manera veraz y completa, los cuales seran utilizados para los siguientes fines:

a) Ejercer el derecho de conocer de manera suficiente al proveedor con guien se propone
entablar relaciones comerciales.

b) Atender de una manera eficiente cualquier reclamo, aclaracién o solicitud.

c) Evaluar la calidad y desempefio del proveedor en cumplimiento de sus funciones
derivadas de la relacion contractual.

d) Evaluar politicas establecidas en el manual de proveedores.

e) Instar el cumplimiento de los acuerdos de confidencialidad y no divulgacion de la
infarmacion.

f) Suministrar los datos recolectados a las autoridades de control y vigilancia, de policia,
judiciales y/o administrativas, en virtud de un requerimiento legal y/o usar o revelar esta
informacion y datos personales en defensa de los derechos de la Cooperativa y/o su
patrimonio, en cuanto dicha defensa tenga relacién con los productos ylo servicios
contratados.

g) Verificar que la informacion proporcionada por la Cooperativa en la contratacion de
productos y servicios no sea divulgada, transferida y cedida a ninguna persona natural o
juridica.

h) Entablar relacién de compras de productos y servicios.

i) Autorizo la recoleccion y tratamiento de datos recolectada a través de las camaras de
video vigilancia ubicadas en las instalaciones de la Cooperativa, para identificar o
precautelar el cometimiento de infracciones administrativas civiles y penales; vy,
proporcionar la informacion a las autoridades de control, policia y judiciales en virtud de
requerimiento legal.

Esta autorizacion se le concede una vez gue he sido informado de manera clara y precisa, de los
fines de la recoleccion y tratamiento de mis datos y la posibilidad que tenia de no efectuar la
autorizacién en aquella informacién considerada sensible.

Como titular de la informacién, fui informado de los derechos que tengo, especialmente de
conocer, actualizar, rectificar, suprimir, eliminar y/o inactivar mi informacién personal, las cuales
podré ejercer a través de las ventanillas de atencién al usuario o el correo electronico:
protecciondedatos@crediya.fin.ec, o linea de atencion al cliente 032427433 extension 100.

Ciudad de alos dias del mes de del 20

Apellidos y Nombres del Proveedor:

Firma

Cedula:

N MATRIZ AMBATO ZAMBA HUACHI GRANDE QUISAPINCHA, PILLARD LATACUNGA
Gl el ay A s de

huzlpa y Calle Monialve Ao
v Ui .

onasy.

car ion sha al y Umina Calisto Pino
098 804 1588 098023 4055 099357 9085 098367 3763 0988501278

RIOBAMBA sA
Aw. Jose Veloz y A

v © o oast Carabobo (Esq) y ha
098 6271908 098 556 4617 099486 9980 099719 6917 0997250714 099 042 8873
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Anexo 11 Formulario de consentimiento para visitantes

' -
)hcgemgﬁg

FORMULARIO DE CONSENTIMIENTO PARA LA RECOLECCION Y TRATAMIENTO DE
DATOS DE LOS VISITANTES

De conformidad a lo dispuesto en el Articulo 8 de la Ley Organica de Protecciéon de Datos
Personales, publicado en el Registro Oficial Suplemento 459 de fecha 26 de mayo del afio 2021;
y, numerales 7.9 y 7.10 de la Politica para la Proteccién y Tratamiento de datos personales de la
Cooperativa de Ahorro y Crédito Credi Ya, autorizo libre, expresa e inequivocamente a la
Cooperativa, para que rea ice la recoleccion y tratamiento de mis datos personales que
suministro de manera veraz y completa, los cuales seran utilizados para los siguientes fines:

a) Identificar en las instalaciones de La Cooperativa con el objeto de garantizar la seguridad
del mismo y la de los colaboradores de la Institucion,

b) Suministrar los datos recolectados a las autoridades de control y vigilancia, de la policia,
judiciales y/o administrativas, en virtud de un requerimiento legal y/o usar o revelar esa
informacion y datos personales en defensa de los derechos de la Cooperativa y/o su
patrimonio, en cuanto la referida defensa tenga relaciéon con los productos y servicios
contratados.

c) Autorizo la recoleccién y tratamiento de datos recolectada a través de las camaras de
video vigilancia ubicadas en las instalaciones de la Cooperativa, para identificar o
precautelar el cometimiento de infracciones administrativas, civiles y penales; vy,
proporcionar la informacién a las autoridades de control, policia y judiciales en virtud de
requerimiento legal.

Esta autorizacion se le concede una vez que he sido informado de manera clara y precisa, de los
fines de la recoleccion y tratamiento de mis datos y la posibilidad que tenia de no efectuar la
autorizacion en aquella informacion considerada sensible.

Como titular de la informacion, fui informado de los derechos que tengo, especialmente de
conocer, actualizar, rectificar, suprimir, eliminar y/o inactivar mi informacién personal, las cuales
podré ejercer a través de las ventanillas de atencién al usuario o el correo electrénico:
protecciondedatos@crediya.fin.ec, o linea de atencioén al cliente 032427433 extension 107.

Ambato a, dias del mes de del 20

Firma

Apellidos y Nombres del visitante:

Cedula:

ofYy ol

MATRIZ AMBATO 1ZAMBA HUACHI GRANDE QUISAPINCHA pilLARO
el Av s Av. A Sucrey 10 alvo

uels de Calle Mor
16n Ag al ¥ Urbin
099357 9085 0983673763

099746 0582

#Confianza

do
099486 9980

099 0428873

v Esal
0986271908 098556 4617
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Anexo 12 Formulario de consentimiento para pasantes
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ANEXO 6

FORMULARIO DE CONSENTIMIENTO PARA LA RECOLECCION Y TRATAMIENTO DE DATOS DE
LOS PASANTES

De conformidad a lo dispuesto en el Articulo 8 de la Ley Organica de Proteccién de Datos Personales,
publicado en el Registro Oficial Suplemento 459 de fecha 26 de mayo del afio 2021; y, numerales 8.2 de la
Politica para la Proteccién y Tratamiento de datos personales de la Cooperativa de Ahorro y Crédito Credi
Ya, autorizo libre, expresa e inequivocamente a la Cooperativa, para que realice la recoleccion y tratamiento
de mis datos personales que suministro de manera veraz y completa los cuales seran utilizados para los
siguientes fines:

a) Conocer de manera suficiente al pasante con quien se propone entablar una relacién de pasantias.

b) Mantener una comunicacion eficiente de la informacion que se requiera en la relacion formativa.

c) Evaluar la calidad y desempefio del pasante en cumplimiento de sus funciones.

d) Documentary controlar la asignacién de activos de informacion.

e) Suministrar cuando se requiera informacién a los entes de control para auditorias internas y
externas.

f)  Asignacion de herramientas de trabajo para el desarrollo de sus funciones (creacién de cuentas de
correo institucional, creacién de usuario en el core financiero y asignacion de contrasefias), firmas
de acuerdos de confidencialidad y no divulgacion.

g) Contactar con los familiares en casos de emergencia.

h) Ofertar productos y servicios financieros hasta el monto que la ley y la normativa interna le faculte.

i) Conocer el estado de salud de los pasantes, con el fin de identificar Patologias Clinicas,
enfermedades profesionales, garantizando una adecuada prevencion, diagndstico, tratamiento y
rehabilitacion.

j)  Conocer la salud financiera del pasante mediante el score crediticio para evitar posibles fraudes.

k) Comprobar el cumplimiento del horario laboral a través de bitacoras, capturas de iméagenes faciales
ylo dactilares del colaborador.

I)  Suministrar los datos recolectados a las autoridades de control y vigilancia, de la policia, judiciales
y/o administrativas, en virtud de un requerimiento legal y/o usar o revelar esa informacion y datos
personales en defensa de los derechos de la Cooperativa y/o su patrimonio, en cuanto la referida
defensa tenga relacion con las actividades que desempefia en la institucion.

m) Autorizo la recoleccion y tratamiento de datos recolectada a través de los biométricos, las camaras
de video vigilancia ubicadas en las instalaciones de la Cooperativa, para identificar o precautelar el
cometimiento de infracciones administrativas, civiles y penales; y, proporcionar la informacién a las
autoridades de control, policia y judiciales en virtud de requerimiento legal.

Esta autorizacion se le concede una vez que he sido informado de manera clara y precisa, de los fines de la
recoleccion y tratamiento de mis datos y la posibilidad que tenia de no efectuar la autorizacién en aquella
informacioén considerada sensible.

Como titular de la informacion, fui informado de los derechos que tengo, especialmente de conocer,
actualizar, rectificar, suprimir, eliminar y/o inactivar mi informacién personal, las cuales podré ejercer a
través de las ventanillas de atencién al usuario o el correo electrénico: protecciondedatos@crediya.fin.ec, o
linea de atenci6n al cliente 032427433 extensién 100.

Ciudad de alos dias del mes de del 20

Apellidos y Nombres del Pasante:

Firma

Cedula:

ofy O®

MATRIZ AMBATO

HUACHI GRANDE QUISAPINCHA pilLARO LATACUNGA
Av. 0 d

Av. Amaz:

0983673763 0988501278

MACAS RIOBAMBA sANcoLQui
Calle Bolivar entre Av.José Veloz y Av o0
Amazonas y Soastl Carabobo (Esq) =
0997196917 0997250714 099 0428873

0 PROTEGID
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Anexo 13 Formulario de consentimiento para directivos

FORMULARIO DE CONSENTIMIENTO PARA LA RECOLECCION
Y TRATAMIENTO DE DATOS PERSONALES - DIRECTIVOS

De conformidad a lo dispuesto en el Articulo 8 de la Ley Organica de Proteccion de Datos
Personales, publicado en el Registro Oficial Suplemento 459 de fecha 26 de mayo del afio 2021;
y, numerales 7.9 y 7.10 de la Politica para la Proteccion y Tratamiento de datos personales de la
Cooperativa de Ahorro y Crédito Credi Ya, autorizo libre, expresa e inequivocamente a la
Cooperativa, para que realice la recoleccion y tratamiento de mis datos personales que
suministro de manera veraz y completa, los cuales seran utilizados para los siguientes fines:

a) Suministrar oportunamente la informaci6n al rgano regulador.

b) Verificar referencias personales y laborales durante el proceso de posesion de los
administradores.

c) Contactar con los familiares en casos de emergencia.

d) Ofertar productos y servicios financieros hasta el monto que la ley y la normativa interna
le faculte.

e) Conocer y garantizar el estado de salud de los administradores a fin de evitar y garantizar
enfermedades profesionales.

f) Conocer la salud financiera mediante el score crediticio para evitar posibles fraudes,

g) Suministrar los datos recolectados a las autoridades de control y vigilancia, de la policia,
judiciales y/o administrativas, en virtud de un requerimiento legal y/o usar o revelar esa
informacion y datos personales en defensa de los derechos de la Cooperativa y/o su
patrimonio, en cuanto la referida defensa tenga relacion con las actividades que
desempefia en la institucién,

h) Autorizo la recoleccién y tratamiento de datos de mis hijos menores de edad, cuando se
oferte productos y servicios mismos que no deberan afectar al interés superior de los
mismos,

i) Autorizo la recoleccién y tratamiento de datos recolectada a través de los biométricos, las
camaras de video vigilancia ubicadas en las instalaciones de la Cooperativa, para
identificar o precautelar el cometimiento de infracciones administrativas, civiles y
penales; y, proporcionar la informacion a las autoridades de control, policia y judiciales en
virtud de requerimiento legal.

Esta autorizacion se le concede una vez gue he sido informado de manera clara y precisa, de los
fines de la recoleccion y tratamiento de mis datos y la posibilidad que tenia de no efectuar la
autorizacién en aquella informacién considerada sensible.

Como titular de la informacién, fui informado de los derechos que tengo, especialmente de
conocer, actualizar, rectificar, suprimir, eliminar y/o inactivar mi informacién personal, las cuales
podré ejercer a través de las ventanillas de atencién al usuario o el correo electronico:
protecciondedatos@crediya.fin.ec, o linea de atencion al cliente 032427433 extension 100.

Ciudad de alos dias del mes de del 20

Apellidos y Nombres del Directivo:

Firma:

Cedula:

N MATRIZ AMBATO ZAMBA HUACHI GRANDE QUISAPINCHA, PILLARD LATACUNGA
ay Av. Muahuslpa y E de onas y

Baliv el Calle Monialve A A
c v Ui A

car ion sha al y Umina Calisto Pino
098 804 1588 098023 4055 099357 9085 098367 3763 0988501278

RIOBAMBA sA
Aw. Jose Veloz y A

v © o oast Carabobo (Esq) y ha
098 6271908 098 556 4617 099486 9980 099719 6917 0997250714 099 042 8873
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Anexo 14 Extracto de Matriz RAT

E-14. Extracto de Matriz RAT

Extracto del libro: MATRIZ RAT.xIsx | Hoja: RAT

UNIDAD DE SEGURIDAD DE
LA INFORMACION Y
PROTECCION DE DATOS

MATRIZ DE REGISTRO DE
TRATAMIENTO DE DATOS

PERSONALES

N® Codigo Macroproceso Proceso

N® Codigo Macroproceso Proceso

1 GTI-TI-AT-1 Gestion de Talento Humano Talento Humano

2 Gestién de Operaciones Atencién socio / cliente
2 GTI-CC-RIRDC-01 Gestién de Negocios Consesion de Crédito

Captura generada desde el archivo Excel entregado para el anexo de auditoria.

Anexo 15 Extracto de Matriz de Evaluacion de Impacto

E-15. Extracto de Matriz de Evaluacion de Impacto

Extracto del libro: MATRIZ DE EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS.xlIsx | Hoja: RAT

UNIDAD DE SEGURIDAD DE
LA INFORMACION Y
PROTECCION DE DATOS

MATRIZ DE REGISTRO DE
TRATAMIENTO DE DATOS

PERSONALES

N° Codigo

N° Codigo

1 GTI-TI-AT-1

2

2 GTI-CC-RIRDC-01

Captura generada desde el archivo Excel entregado para el anexo de auditoria

Macroproceso
Macroproceso

Gestion de Talento Humano
Gestion de Operaciones

Gestion de Negocios
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Anexo 16 Dashboard de pruebas SQL complementarias

B G

D E

DASHBOARD DE PRUEBAS SQL DE AUDITORIA

Total de pruebas SQL

Registros observados

F G H | J

Distribucién de criticidad

Eventos criticos

Critico

idad Cantidad

5 99
299 99 @ Criico sy
6 | Ato 182
7 [ 1
Bajo
8 17
182 1 17
9
10
1
1 Codigo Registros Criticos ‘Altos Medios Bajos Reg\'stros observados por prueba ol
PT-5QL-01 T-5QL-0f
13 18 0 18 0 0 P —
PT-SQL-02 o
14 14 0 14 ] 0 PT5QL08
Prs0103 prsaLos mm
15 71 0 71 ] 0 prsqLos E— 8 series
PT-5QL-04
16 9 9 0 o 0
PT-5QL-05
17 4 2 2 0 0 0 2 40 0 £l
PT-5QL-06
18 75 23 45 o 7
PT-5QL-07
19 87 55 22 0 10
PT-SQL-08
20 21 10 10 1 0
PT-5QL-09
21 ] 0 0 0 0
22
23
24
25
. oz
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Anexo 18 Flujo BPMN de gestiéon y notificacion de brechas

GESTION Y NOTIFICACION DE BRECHAS Y VULNERACION DE SEGURIDAD DE DATOS
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Anexo 19 Informe final de auditoria técnica entregado a la Cooperativa

crediya

COOPERATIVA DE AHORRO Y CREDITO CREDI YA LTDA.
INFORME FINAL DE AUDITORIA TECNICA

Cumplimiento de la Ley Organica de Proteccion de Datos Personales en los sistemas de

informacion asociados al core financiero Softbank

Campo
Cadigo del informe INF-AUD-LOPDP-CCY-001-2026
RN, Cooperativa de Ahorro y Crédito Credi Ya
Ltda.
Core financiero Softbank y procesos
Sistema auditado institucionales vinculados al tratamiento
de datos personales
Auditoria  técnica de  cumplimiento
Tipo de auditoria normativo, seguridad de la informacion y
privacidad
Lugar y fecha Ambato, mayo de 2026
Clasificacion del documento Uso interno / Confidencial

Elaborado para entrega a Gerencia General y Delegada de Proteccion de Datos

Personales

weow, crediva.finec
ofw @

Agencia Sangolqui AgenciaLatacunga  Agencia lzamba Ag. Huachi Grande Ag. Sto. Domingo e
C: AU ATAE v Cali f Inda a A Acahualoa Aw. Teachila v Machala #Conﬁanza

= Sicvwehe “into A Ped alazha
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Carta de entrega
Ambato, mayo de 2026

Seilores
Cooperativa de Ahorro y Crédito Credi Ya Ltda.
Gerencia General y Delegada de Proteccion de Datos Personales

Presente.

Por medio del presente se entrega el informe final de auditoria técnica orientada a evaluar
el cumplimiento de la Ley Organica de Proteccion de Datos Personales en los sistemas
de informacion asociados al core financiero Softbank y en los procesos institucionales

vinculados al tratamiento de datos personales.

El informe resume el alcance, criterios, metodologia, pruebas ejecutadas, hallazgos, nivel
de criticidad, plan de accion y dictamen técnico. La finalidad de este documento es
proporcionar a la Cooperativa una vision ejecutiva y técnica sobre el estado de
cumplimiento, asi como una ruta de mejora priorizada para fortalecer la responsabilidad
demostrada, la seguridad de la informacion y la proteccion efectiva de los derechos de los

titulares.

La auditoria se desarrolld con enfoque de caja gris y se sustentdé en documentacion
institucional autorizada, matrices, formularios, subprocesos, controles técnicos y pruebas
de auditoria informatica de solo lectura. No se ejecutaron pruebas intrusivas ni acciones

que pudieran alterar datos productivos o afectar la disponibilidad del core financiero.

Atentamente,

Elaborado por: Ezequiel Andrés Sanchez Lopez
Fecha: 05/06/2026

Matriz Ambato
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1. Resumen ejecutivo

La auditoria técnica revisd el tratamiento de datos personales realizado en el core
financiero Softbank y en los procesos institucionales relacionados con la proteccion de
datos personales de la Cooperativa de Ahorro y Crédito Credi Ya Ltda. El andlisis incluyo
documentacion institucional, formularios, procesos ARCO, gestion de brechas, matriz
RAT, matriz EIPD, controles de seguridad de la informacién y pruebas SQL de auditoria

informética.

El resultado general permite emitir una opinion de cumplimiento parcial. La Cooperativa
cuenta con una base documental relevante para la gestion de proteccion de datos
personales; sin embargo, los resultados técnicos evidencian que el cumplimiento debe
reforzarse mediante controles operativos, recertificacion de accesos, depuracion de
usuarios, trazabilidad, ejecucion periddica de controles, actualizacion de matrices y cierre

formal de hallazgos.

Los aspectos de mayor prioridad se concentran en control de accesos, segregacion de
funciones, trazabilidad de acciones sensibles, evaluacion de impacto aplicada al core
financiero, minimizacion de datos, retencion y conservacion, gestion de brechas,

privilegios administrativos de base de datos y capacitacion con evidencia de ejecucion.

Tabla 1. Resumen ejecutivo de resultados

Cumplimiento parcial con necesidad de acciones
correctivas prioritarias

22 pruebas: 13 documentales-operativas y 9 SQL
complementarias

Hallazgos consolidados 10 hallazgos: 8 de criticidad alta y 2 de criticidad media
Base documental institucional existente: politica, manual,
formularios, subprocesos y metodologia de riesgos
Necesidad de fortalecer evidencia operativa, trazabilidad
y control periddico de accesos

Depuracion de usuarios, revision de privilegios
administrativos y recertificacion RBAC/SoD

Opinion general

Pruebas consideradas

Fortaleza principal
Riesgo principal

Prioridad inmediata

www.crediva.fin.ec
ofy Q@
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Matriz Ambato

Bolvar 722y Ay
fa

Edifeio Cie

Agencia S

2. Objetivo del informe

2.1 Objetivo general

Presentar los resultados finales de la auditoria técnica de cumplimiento de la Ley
Organica de Proteccion de Datos Personales en los sistemas de informacion asociados al
core financiero Softbank de la Cooperativa de Ahorro y Crédito Credi Ya Ltda.,

identificando brechas, riesgos, hallazgos y acciones de mejora priorizadas.

2.2 Objetivos especificos

¢ Comunicar a la alta gerencia y a la Delegada de Proteccion de Datos Personales el
estado general de cumplimiento técnico-normativo.

s Consolidar los resultados obtenidos a partir de la revision documental, procesos
institucionales y pruebas SQL complementarias.

e Priorizar los hallazgos que pueden afectar la confidencialidad, integridad,
disponibilidad, trazabilidad y responsabilidad demostrada.

¢ Proponer un plan de accion verificable con responsables sugeridos, plazos, evidencias

esperadas y prioridad de atencion.

3. Alcance y limitaciones

El alcance de la auditoria comprende la revision técnica, documental y normativa del
tratamiento de datos personales en los modulos operativos del core financiero Softbank y
en los procesos institucionales relacionados con proteccion de datos personales. Se
consideraron procesos de recoleccion, consentimiento, derechos ARCO, revocatoria,
registro de actividades de tratamiento, evaluacion de riesgos e impacto, gestion de
brechas, control de accesos, trazabilidad, minimizacion, retencion, proveedores y

capacitacion.
Tabla 2. Alcance de la auditoria

Elemento Descripcion

Entidad auditada Cooperativa de Ahorro y Crédito Credi Ya Ltda.

Core financiero Softbank y procesos institucionales
vinculados al tratamiento de datos personales

Sede de analisis Agencia matriz, Ambato

Auditoria técnica de cumplimiento normativo, seguridad de
la informacion y privacidad

Sistema auditado

Tipo de auditoria

Agencia Quito  Agencia Guayaquil AgenciaRiobamba  AgenciaMacas Agencialbarra  Agencia Quisapincha
Ay Machala entre 09 v I Calle Boliv: i Obisoo Masauera Gai !
Hurtaco [

angolqui Agencia Latacunga
_uis Cadare AU ATEH y Calixic

& M che into AT
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Matriz Ambato
Bolivar 7-22 e

()

Agencia Sangolqui

crediva

Gerencia General, Delegada de Proteccion de Datos,
Tecnologia, Seguridad de la Informacion, Operaciones,
Talento Humano, Riesgos, Auditoria y dreas usuarias

No se cjecutaron prucbas intrusivas, destructivas ni
alteraciones sobre datos productivos. Las validaciones
técnicas se orientaron a consultas de solo lectura y revision
de evidencia autorizada.

Unidades relacionadas

Limitaciones

4. Criterios de auditoria

Los criterios de auditoria se agruparon en tres dimensiones: normativa legal, evidencia
institucional y referencias técnicas. Esta combinacion permitio transformar obligaciones
legales en pruebas wverificables y relacionarlas con controles de seguridad de la

informacion y privacidad.

Tabla 3. Criterios aplicados

Criterio /

ion en la auditoria

Principios, derechos ARCO, consentimiento,
LOPDP y Reglamento  revocatoria, vulneraciones, evaluacion de impacto,
General obligaciones del responsable y medidas técnicas u
organizativas.

. Politica de proteccion de datos, manual institucional,
Documentacion . .
A formularios, subprocesos ARCO y brechas, matriz
institucional

RAT, matriz EIPD y plan de capacitacion.

ISO/IEC 27001, ISO/IEC
27002, ISO/IEC 27701 y
NIST

Pruebas SQL de auditoria
informatica

5. Metodologia aplicada

Gestion de seguridad, control de accesos, segregacion
de funciones, trazabilidad, incidentes, proveedores,
continuidad y privacidad.

Validacion de condiciones observables en base de datos:
usuarios, roles, privilegios, logins, cuentas huérfanas,
datos conservados y exposicion de informacion.

La metodologia se estructuré bajo un enfoque de auditoria de caja gris. Se utilizd
informacion institucional autorizada y se realizaron pruebas técnicas de solo lectura para

contrastar los documentos con condiciones observables en el core financiero y su base de

datos.

s Planificacion del alcance, criterios normativos y criterios técnicos.

* Revision de politicas, manuales, formularios, subprocesos, matriz RAT, matriz EIPD |, 0. .
afy @

y plan de capacitacion.

Agencia Quito  Agencia Guayaquil
Ave Warlseal 5 Ayt e O
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* Definicion de prucbas documentales-operativas y pruebas SQL complementarias.

e Ejecucion de pruebas sobre consentimiento, ARCO, brechas, EIPD, accesos,
segregacion de funciones, trazabilidad, estado de la técnica v proveedores.

* Consolidacién de resultados, calificacion, hallazgos, criticidad y recomendaciones.

¢ Formulacion de plan de accion priorizado con evidencias esperadas y responsables

sugeridos.

6. Resultados generales

La auditoria considero 22 pruebas: 13 pruebas documentales-operativas y 9 pruebas SQL
complementarias. La calificacion diferencia entre cumplimiento, cumplimiento parcial,
necesidad de accion correctiva, validacion operativa pendiente y prueba pendiente de

validacion.

Tabla 4. Distribucion de resultados por calificacion

Cumple | Existe. e:ﬂdencia st.Jﬁcliente _para_reconocer
cumplimiento del criterio revisado.

Existe evidencia documental o control inicial,
Cumple parcialmente 9 pero se requiere fortalecer ejecucion,
trazabilidad o registro.

La prueba evidencié una condicion que
requiere depuracion, ajuste técnico, control
adicional o cierre formal.

Existe criterio o documentacion, pero falta
1 validar logs reales, ejecuciéon periodica o

Requiere accion 10
correctiva

Requiere  wvalidacion

operativa . ; L

funcionamiento practico.

La prueba requiere verificacion funcional
Pendiente de validacion | 1 adicional para confirmar autorizacion,

finalidad y registro.

6.1 Resultados relevantes

e La Cooperativa dispone de politica, manual, formularios, subprocesos, metodologia
de riesgos, plan de capacitacion y matrices de proteccion de datos.

» Elproceso ARCO y el proceso de gestion de brechas se encuentran documentados; el
principal pendiente es probar su aplicacion mediante casos, bitacoras, actas y

-
metricas.
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e Las pruebas SQL identificaron condiciones de riesgo en accesos, usuarios
desvinculados, usuarios sin empleado asociado, privilegios administrativos, logins
con politicas incompletas y registros conservados.

e El cumplimiento documental debe evolucionar hacia un cumplimiento demostrable,
sustentado en evidencias técnicas periodicas, reportes de seguimiento y cierre formal

de hallazgos.

7. Hallazgos de auditoria

Los hallazgos se presentan de forma consolidada para facilitar la toma de decisiones. La
criticidad fue determinada segin la afectacion potencial a confidencialidad, integridad,
disponibilidad, derechos del titular, trazabilidad y capacidad institucional de demostrar

cumplimiento.
Tabla 5. Hallazgos consolidados

. on

Se requiere validar Definir catdlogo de

Matriz Ambato
Bolivar 7-22

Edifc

Trazabilidad

logs reales del core,

. . eventos, centralizar
técnica eventos criticos, ’

H-01 . Alta s, logs y documentar
parcialmente retencion €| Levisiones
demostrable integridad de di )

bitacoras periodicas.

Se observaron | Cruzar usuarios con
Control de cuentas activas, Talento Humano,
accesos requicre usuarios sin | bloquear cuentas no

H-02 0 requ Alta empleado asociado y | justificadas y
recertificacion L
formal empleados ¢jecutar

desvinculados  con | recertificacion

accesos habilitados. | semestral.

Existen usuarios con | Definir matriz SoD,
Segregacion de participacion bloquear

H.03 funciones con Alta simultanea en etapas combinaciones
conflictos 0 procesos | incompatibles y
potenciales potencialmente documentar

incompatibles. excepeiones.
Existe subproceso
.. de brechas ero | ..
Gestion de falta v den=ciap de Ejecutar tabletop
brechas . . anual, conservar

H-04 Alta simulacros, tiempos, .
documentada, responsables actas y actualizar
pero no probada le;]c)ior;eﬂ h Y| matriz de riesgos.

aprendidas. wwaw.credivafin.ec
afy @
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H-07

H-08

EIPD del core
financiero
requiere
consolidacion

Minimizacion y
exposicion  de

datos en
reportes
Retencion y
conservacion

requieren mayor
control técnico

Privilegios
administrativos
y autenticacion
SQL deben
reforzarse

Proveedores y
encargados
requieren
evaluacion
periodica

Capacitacion
requiere
evidencia de
ejecucion

Alta

Alta

Alta

Alta

Media

Media

8. Plan de accion priorizado

El plan de accion se ordena segun criticidad, facilidad de verificacion y urgencia
operativa. Cada actividad debe cerrarse con evidencia formal: actas, matrices

actualizadas, registros de logs, reportes, aprobaciones, bitacoras o resultados de pruebas.

Tabla 6. Plan de accion priorizado

Matriz Ambato
Bolivar -22 v Aylltn
Edifc

Agencia Sangolqui

Agencia Quito
A by b

Agencia Guayagu
Ay Machala entre 09

Agencia Latacung

a

La metodologia
existe, pero debe
demostrarse su
aplicacion completa
sobre  tratamientos
criticos del core.

Se observaron datos
personales y
financieros visibles;
algunos formularios
presentan
finalidades amplias.
Se observaron
registros de personas
0 clientes sin
productos  vigentes,

pero con  datos
conservados.

Se observaron
usuarios con  rol
administrativo
elevado y logins con
politicas
incompletas.

Falta mantener
inventario
actualizado de

encargados, accesos
de soporte y
evaluacion de
garantias técnicas.
Existe  plan de
capacitacion, pero se
requiere  demostrar
cobertura mediante
listas, evaluaciones
y material aplicado.
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Completar EIPD con
riesgos,  controles,
riesgo residual,
responsables y
seguimiento.

Crear matriz campo-

finalidad-base legal
v aplicar
enmascaramiento o
reduccion de
campos.

Aprobar tabla de

retencion y  definir
bloqueo, depuracion,
anonimizacion o
conservacion
justificada.

Revisar db_owner,
justificar cuentas
técnicas, aplicar
minimo privilegio y
fortalecer  politicas
de contrasefia.

Actualizar
inventario, contratos,
confidencialidad,
SLA de incidentes y
accesos de soporte.

Ejecutar plan anual,
registrar  asistencia,
evaluar comprension
y medir cobertura
por rol.
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N. . Responsabl Evidencia Priorida
o Accidn N Plazo
e sugerido ssperads d

Depurar usuarios

de empleados Acta de blogueo,
desvinculados, TI / Talento matriz de usuarios

1 cuentas sin  Humano / 30 dias depurada y  Alta
empleado Jefaturas aprobacion de
asociado y accesos jefaturas.
no justificados.

Cédula de
Revisar usuarios TI ! privilegios DB,

2 db_uwnerylo’g!ns Seguridad de 45 dias reporte‘ . de Alta
SQL con politica la endurecimiento y
incompleta. Informacion justificacion de

cuentas técnicas.
Ejecutar Tl / Matriz de roles,
recertificacion Operaciones incompatibilidades

3 RBAC/SoD del / Crédito /| Semestral , excepciones y Alta
core y del flujo de  Talento usuarios
crédito. Humano recertificados.
Centralizar Catilogo de

L. Tl { eventos, reportes

S enticos Seguridad / mensuales, politica

4 del core y definir I 120 dias - Alta

, Auditoria de retencion y
catalogo de logs . . .

. Informatica evidencia de

auditables. S

revision.

Acta de ejercicio,

Realizar ejercicio DPD / matriz de

de validacion de Seguridad / ., .. severidad, tiempos,

: brecha de datos TI / 0 dias responsables ¥ Alta
personales. Operaciones lecciones

aprendidas.
Informe EIPD,
Completar la DPD ! matriz de riesgos,

6 EIPD aplicada al Riesgos/TI/ | 90 dias controles, riesgo Alta

core financiero. Seguridad residual y plan de
tratamiento.

Comii i v

base leeal para DPD / Legal minimizacion,

7 gatop / T1 / Areas | 90 dias reportes ajustados = Alta
formularios, . o

propietarias y  criterios  de
reportes y .
. enmascaramiento.
exportaciones.
F li tabl .
dsrma lzf;em?éna Tabla de retencion,
bloaueo ' DPD / Legal procedimiento  de

8 queo, Tl /1 120 dias | borrado y actas de Alta

anonimizacion y . L
Lo Archivo eliminacion o
eliminacion )
bloqueo. wwow crediva.finec
segura. 0fv@E
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“ coopemtme Aoy e

V‘r’l‘d;r 5 Cédula de
exportacion Tl / exportacion,
g  Mmastva €O Auditoria 60 dias autorizacion y  Alta
permisos, " .
. Informatica registro en
finalidad y evento =
biticora.
de log.
Actualizar Inventario,
. p contratos, acuerdos
inventario de Legal / d
10 encargados y Compras/TI Semestral © . Media
confidencialidad,
proveedores / DPD .,
o evaluacion y SLA
criticos. L
de incidentes.
Ejecutar plan Talento M:‘"ena].’ listas de
1 de Humano / aSIStenC,m’ .
11 | Aot Anual evaluaciones y Media
capacitacion y DPD / métricas de
concienciacion. Seguridad i
cobertura.
Actualizar matriz Matriz con
de  seguimiento DPD / Trimest articulo/control,
12 LOPDP/ASONIS  Auditoria /""" | cvidencia, Media
T con resultados Seguridad responsable, estado

SQL.

9. Indicadores de seguimiento

y accion correctiva,

Para asegurar que los hallazgos sean cerrados y no queden tUnicamente como
recomendaciones, se proponen indicadores minimos de seguimiento. Estos indicadores

deben revisarse por lo menos de forma trimestral y documentarse en la matriz de

seguimiento LOPDP/ISO/NIST.

Tabla 7. Indicadores de seguimiento propuestos

Indicador Férmula sugerida Frecuencia p(!nsable
sugerido
Recertificacion de Usuar:los rc?certlficados / TL /  Talento
. usuarios activos del core x | Semestral

usuarios Humano

100

Cuentas  bloqueadas o

: Mensual
Cuentas depuradas | regularizadas / cuentas . TI
hasta cierre

observadas x 100

Personas itadas / .
Cobertura de | Crsonas - capacitacas Trimestral /| Talento Humano /

N personas convocadas x
capacitacion 100 anual DPD
Revision de logs Reportes de  revision
L €5 | emitidos / reportes = Mensual Seguridad / T1 www.crediva finec

criticos .

planificados x 100 afyg
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Actividades EIPD

Avance de EIPD L Mensual
completadas / actividades .
del core hasta cierre

planificadas x 100
Hallazgos cerrados con

Cierre de hallazgos | evidencia /  hallazgos | Trimestral DPD / Auditoria
totales x 100

Evaluacion de LT criticos Legal / Compras /
evaluados / proveedores | Semestral

proveedores criticos identificados x 100 Tl

DPD / Riesgos

10. Dictamen técnico y conclusién

10.1 Dictamen técnico

Con base en la evidencia revisada, se determina que la Cooperativa de Ahorro y Crédito
Credi Ya Ltda. presenta un cumplimiento parcial frente a la Ley Organica de Proteccion
de Datos Personales en los procesos asociados al core financiero Softbank. La institucién
cuenta con una estructura documental valida para iniciar y sostener la gestion de
proteccion de datos personales; sin embargo, todavia debe fortalecer la evidencia

operativa que demuestre que los controles funcionan de manera continua,

La opinion de cumplimiento parcial se sustenta en la existencia de politicas, manuales,
formularios, subprocesos, metodologia de riesgos, plan de capacitacion y matrices; asi
como en la identificacion de brechas técnicas relacionadas con accesos, segregacion de
funciones, trazabilidad, privilegios administrativos, retencion, exposicion de datos y

ejecucion perioddica de controles.

10.2 Conclusion final

La Cooperativa no parte de cero en materia de proteccion de datos personales. Existe una
base documental importante y un marco institucional que puede sostener un sistema de
cumplimiento. No obstante, el mayor reto se encuentra en pasar de un cumplimiento
principalmente documental a un cumplimiento demostrable, medible y sostenido
mediante evidencias técnicas, biticoras, reportes, recertificaciones y cierre formal de

hallazgos.

Se recomienda atender de manera prioritaria los hallazgos de criticidad alta,
especialmente aquellos relacionados con control de accesos, usuarios desvinculados,

usuarios sin empleado asociado, privilegios administrativos, segregacion de funciones, www.crediva.finec
ofwQ@
trazabilidad de eventos criticos, EIPD aplicada al core y minimizacion de datos en
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reportes. El seguimiento de estas acciones permitira reducir la exposicion legal, operativa,

tecnologica y reputacional de la Cooperativa.

El presente informe queda emitido para conocimiento de la alta gerencia, la Delegada de
Proteccion de Datos Personales y las areas responsables de implementar las acciones

correctivas y preventivas correspondientes.

11. Firmas de entrega y recepcion
Para constancia de la entrega del informe final de auditoria técnica, se registran las

siguientes firmas:

Elaborado por

Nombre: Ezequiel Andrés Sanchez Lopez " Nombre: Carmen Rocio Yanez Condor
Cargo: Tesistas Cargo: Gerente Subrogante

Firma: Firma:

idar Onicaseste en Piemakr.
1made electrbaicanente por

CARMEN ROCIO YANEZ
NDOR

R validar dnicaments en Firmakc.
¥ ;i rnado alectrénicanante po

EZEQUIEL ANDRES
SANCHEZ LOPEZ

Fecha de entrega: 05/ 06 / 2026

www.crediva fin.ec
ofyo@E
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