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RESUMEN EJECUTIVO

La investigacion sobre la administracion de los sistemas gestores de bases de datos
y como estos incide sobre la seguridad de la informacion en las bases de datos de
la Universidad de las Fuerzas Armadas ESPE extension Latacunga, tiene como
objetivo el generar una Guia Técnica, que ayude a la Administracion de las
seguridades en los sistemas de informacién aplicando el modelo COBIT 5, y que
éste sea una herramienta para fortalecer las seguridades, mejorar los procesos
dentro de la Unidad de Tecnologias de la Informacion y las Comunicaciones,
haciéndolos seguros, y que se pueda garantizar la confidencialidad, integridad y

disponibilidad de los datos.

El motivo que incentivo a desarrollar esta guia técnica es el de poder tomar medidas
de proteccion, que respondan a la Seguridad de la Informacidn, es el propio interés
de la Universidad o personas que administran los datos evitar que exista pérdida o
modificacion de los datos que puedan causar dafios institucionales.

Descriptores: Aplicativos, Bases de Datos, Gestion Unificada de Amenazas,
Modelo COBIT, Seguridades, Sistema Académico, Sistema Financiero, Sistemas
Gestores de Bases de Datos, Unidad de Tecnologias de la Informacion y las
Comunicaciones, Universidad de las Fuerzas Armadas ESPE, extension Latacunga.
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EXECUTIVE SUMMARY

Research on the management of database management systems and data as these
impact on the security of the information in the databases of the Armed Forces
ESPE Latacunga University, aims to generate a Guide Technical, to help the
Administration of securities in information systems using the COBIT 5 model, and
it is a tool to strengthen the assurances, improve processes within the information
Technologies and Communications Unit, making them safe, and that it can ensure

confidentiality, integrity and availability of data.

The reason is that incentive to develop technical guide is the ability to take
protective measures that respond to information security, is the interest of the
University or persons who manage the data exists prevent loss or modification of

institutional data can cause damage.

Keywords: Application, Databases, Unified Threat Management, COBIT Model,
Securities, Academic System, Financial System, Management Systems Databases,
Information Technology and Communication Unit, Armed Forces University ESPE
Latacunga.
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INTRODUCCION

El constante cambio de tecnologia ha hecho que cada vez las empresas e
instituciones busquen méas y nuevas formas de solucionar algunos inconvenientes
de tipo tecnoldgico, es por estos motivos que se plantea como tema de
investigacion: La Administracion de los SGBD’s de los sistemas de Informacion y
su incidencia en el control de las seguridades de las Bases de Datos de la
Universidad de las Fuerzas Armadas ESPE extension Latacunga; la importancia del
tema radica en hacer un andlisis de su funcionamiento y la forma como estan
administradas, como estd su construccion, el rendimiento, el numero de
transacciones que ejecutan y la forma como apoyan a la toma de decisiones de la

Universidad.

La investigacion sintetiza un analisis a las bases de datos de la Universidad,
tomando su forma y disefio, su estructura y como fue planificada, para soportar la
informacion que en este centro de estudios superior se genera. El realizar una
auditoria a cualquier actividad siempre es motivo de anélisis tanto critico como
beneficioso para una empresa o institucion ya que se dejara ver posibles errores o
cosas que se las realizan correctamente, todo esto con la finalidad de corregir lo

incorrecto o potenciar los procesos que se los lleve adecuadamente.

La estructura de la investigacion se encuentra de la siguiente manera:

El CAPITULO I. EL PROBLEMA DE INVESTIGACION, que contiene: El
tema de la investigacion, Planteamiento del Problema, la Contextualizacién, Analisis
critico, Prognosis, Formulacion del problema, Interrogantes de la investigacion,
Delimitacion del objeto de investigacion, Justificacion, Objetivos General y Objetivos

Especificos.

El Capitulo 1l llamado MARCO TEORICO, contiene Antecedentes

investigativos, Fundamentacion filosofica, Fundamentacion tecnoldgica,



Fundamentacion legal, Categorias fundamentales, Hipotesis, y Sefialamiento de

variables de la Hipotesis.

El Capitulo 11l denominado METODOLOGIA, se conforma con Modalidades
béasicas de la investigacion, Niveles o tipos de investigacion, Poblacion y muestra,
Operacionalizacién de variables, Plan de recoleccion de la informacidn, métodos,
técnicas y medios que han sido utilizados para obtener la informacidn necesaria
acerca de los problemas en la administracion de las Bases de Datos de los Sistemas

de Informacion.

El Capitulo IV ANALISIS E INTERPRETACION DE RESULTADOS:
contiene el andlisis e interpretacion de resultados de la entrevista realizada al
personal de la UTIC, también se presenta la demostracion de la hip6tesis basandose

en cuadros estadisticos.

El Capitulo V: CONCLUSIONES Y RECOMENDACIONES, contiene las

conclusiones y recomendaciones de la investigacion del problema planteado.

El Capitulo VI: PROPUESTA, contiene. EIl resultado del desarrollo de la
solucion, que para este caso seria el protocolo de auditoria de las bases de datos de
los Sistemas de informacion de la Universidad de las Fuerzas Armadas ESPE

extension Latacunga.



CAPITULO |

EL PROBLEMA

1.1. Tema

La Administracion de los SGBD’s de los sistemas de Informacion y su
incidencia en el control de las seguridades de las Bases de Datos de la Universidad

de las Fuerzas Armadas ESPE extensién Latacunga

1.2. Planteamiento del problema

La falta de una correcta administracion y la falta de escalabilidad de los SGBD
de los sistemas de informacién de la Universidad de las Fuerzas Armadas ESPE

extension Latacunga podrian incidir en las seguridades de las Bases de datos.

1.2.1. Contextualizacion

El presente trabajo resulta del interés entre la interaccion de las Tecnologias de
la Informacion y las Comunicaciones con un sector estratégico de la sociedad como
es la Educacion y el interés que esta conjuncion viene despertando en todo el
mundo. El sostenido desarrollo tecnolégico durante todo este tiempo y
particularmente en el sector de la educacion, ha impuesto que el control se tenga
que perfeccionar, ya que la informacion ocupa un lugar importante, tanto por su
valor como por el volumen que se manejan en la sociedad moderna, por lo que
resulta importante organizarla de forma eficiente con el fin de manipularla con

mayor facilidad.

Esas tecnologias se presentan cada vez mas como una necesidad en el contexto

de sociedad donde los rapidos cambios, el aumento de los conocimientos y las



demandas de una educacién de alto nivel constantemente actualizada se convierten

en una exigencia permanente.

La relacién entre las TICs y la educacion tiene dos vertientes: Por un lado, los
ciudadanos se ven abocados a conocer y aprender sobre las TICs. Por otro, las TICs

pueden aplicarse al proceso educativo.

Con los constantes cambios que ha venido experimentando la Universidad
ecuatoriana, ha hecho que muchos sistemas de Informacion sufran algunas
modificaciones mismas que han ocasionado que en la institucion colapsen o que
rindan por debajo de lo esperado, en muchas ocasiones las aplicaciones no tuvieron
mecanismos de escalabilidad o de actualizacion adecuadas para todos esos cambios

que ha planteado el organismo rector de la educacion superior.

Los sistemas de informacién que se manejan en la Universidad de las Fuerzas
Armadas ESPE extension Latacunga son aplicaciones distribuidas, con distintos
usuarios y donde toda esta informacion se encuentra centralizada en el servidor de
aplicaciones en el Centro de Procesamiento de Datos (CPD) de la Unidad de
Tecnologias de la Informacion y las Comunicaciones (UTIC), partiendo de este
punto se requiere auditar la utilizacion de las bases de datos en sistemas de
informacion con el fin de optimizar todos los procesos dentro de la Universidad.

La utilizacion de sistemas de gestion de bases de datos (SGBD) permite resolver
estos problemas, brindando al investigador comodidad y eficiencia en el tratamiento
de los datos.(Castilla Mesa 1991)

Por lo tanto el proyecto va a ser un aporte partiendo de una seleccién adecuada
de métodos existentes los cuales ayudaran en la toma de decisiones por parte de los
administradores de las Bases de datos de los sistemas de informacion, tratando de

mitigar las causas en posibles efectos como lo muestra figura 1.1 del arbol de



problemas, el cual es un compendio de las causas y sus posibles efectos dentro del

area de Desarrollo y Administracion de aplicativos de la UTIC.

REPORTES
INFORMACION INCORRECTOS PERDIDA DE ALTERACION DE LA
INCONSISTENTE INFORMACION INFORMACION

EFECTOS

INEFICIENTE CONTROL DE LAS SEGURIDADES EN LAS
BASES DE DATOS DE LA UFA- ESPE- L

CAUSAS

DEFICIENTE PERSONAL INEFICIENTE BASES DE DATOS EN

ADMINISTRACION DE REDUCIDO PARA LA CAPACITACION DEL SGBD NO
LOS 5GBD DE LOS 5.1. ADMINISTRACION PERSONAL ESCALABLES

Figura 1.1. Arbol de Problemas. (Relacion Causa - Efecto)(Navas P., 2014).

1.2.2. Anélisis Critico

El ineficiente control de las seguridades que tienen en la actualidad las bases de
datos de la Universidad de las Fuerzas Armadas ESPE extension Latacunga, estan
dadas debido a la creciente complejidad de los sistemas de informacién y que estos
a su vez van acompafados por la deficiente administracién de los SGDB de los
sistemas de informacion, asi como de un reducido numero de personal en la gestion,
ademas de que este personal no tiene la suficiente capacitacion dentro de la
administracion y sobre la utilizacion de los distintos SGBD, los mismos que en
muchos de los casos no son escalables y no cumplen con el rol preponderante que
deben cumplir al momento de realizar una evaluacién a la calidad de las Bases de

Datos.

Todas estas causas han desembocado en consecuencias tales como que a medida

que el tamafio de una Base de Datos crece, es mucho mas eficiente almacenar varias



relaciones en un solo archivo y esto a su vez va causando informacién inconsistente,
alteracion y pérdida de informacion, todo esto desemboca en la generacion de
reportes con informacion no confiable, o inexactos que no son un aporte para las
autoridades cuando se trata de una toma de decision oportuna, aunque la mayoria
de SGBD que en la Universidad se utilizan siguen una filosofia parecida y en el
modo en que estas ideas son llevadas a la practica pueden variar de unos a otros,
sobre todo tipo y el nimero de registros que puedan almacenar de acuerdo al

Sistema de informacion.

1.2.3. Prognosis

En caso de que siga existiendo el problema, con inconsistencia de la informacion
en el sistema académico, falta de informacion en el sistema contable, o los reportes
con datos no congruentes, el problema se va agudizar toda vez que las bases de
datos van a seguir incrementando en namero de registros, y que los requerimientos
de parte de los usuarios van a aumentar buscando siempre mejorar los procesos que

ayuden a la gestion de los recursos de la institucion.

Se debe tomar en cuenta que todas estas aplicaciones estan a su vez
reglamentadas por estamentos externos a la Universidad como es el caso del
Senescyt, o instituciones que regulan el sector administrativo econémico puablico,
por lo que se requiere la implementacion de alternativas de seguridad con la
finalidad de garantizar la informacion y que estos se vean reflejados tanto por los
estamentos Universitarios como por los organismos de control de los recursos

publicos como la Contraloria General del Estado.

Este crecimiento en el niUmero de registros va ocasionar que los sistemas de
informacion colapsen, que requieran de nuevas actualizaciones, de la realizacion de
cambios en las estructuras de bases de datos para la consecucion de objetivos

planteados en las etapas preliminares de su desarrollo y que estos cambios sean



debidamente documentados con la finalidad de evitarse posibles contratiempos

futuros al no tener informacion ordenada o incongruente.
1.2.4. Formulacion del Problema

¢Incide la administracion de los SGBD de los Sistemas de Informacion en el
control de las seguridades de las Bases de Datos de la Universidad de las Fuerzas
Armadas ESPE extensién Latacunga?
1.2.5. Interrogantes de la Investigacion

Para poder encontrar la solucién a los problemas que se tienen en los DBMS de
los sistemas de informacion de la UFA ESPE —L se plantea las siguientes

directrices:

« ¢Qué problemas tienen en la actualidad los DBMS de los sistemas de

informacion de la Universidad de las Fuerzas Armadas ESPE extensién Latacunga?

«  ¢Cuales son los controles de las seguridades en las bases de datos en la UFA-
ESPE -L?

« (Existen alternativas de solucion factibles al problema que se plantea?

1.2.6. Delimitacién del Objeto de Investigacion

Delimitacion de Contenido

Campo: Gestion de Bases de Datos.

Area: Seguridad en Bases de Datos.



Aspecto: Seguridad de los Sistemas de Informacién de la UFA-ESPE-L

Delimitacion Espacial

La investigacion se desarrollara en las Universidad de las Fuerzas Armadas
ESPE- Latacunga.

Delimitacion Temporal
La investigacion se lo efectuara en el periodo académico Mayo - Julio 2014
Unidad de Observacion
e Director de la Universidad de las Fuerzas Armadas ESPE extension
Latacunga.
o Jefe de la Unidad de Tecnologias de la Informacion y las Comunicaciones
1.3.Justificacion
La informacién es el bien mas importante de toda institucion, por lo que su
seguridad debe ser la prioridad dentro de todo estudio, la administracién de los
SGBD que componen las bases de datos de los sistemas de informacién de la UFA-
ESPE-L deben contar con controles relacionados para el acceso a las mismas, se

debe demostrar la integridad de la informacion.

El interés de la Universidad es mitigar los riesgos asociados a la pérdida de datos

y a la fuga de la informacion.

La importancia teorica practica es que la informacién debe mantenerse

confidencial y eso es responsabilidad de los administradores de las bases de datos



y de la Universidad en su conjunto, por esto los datos son convertidos en
informacion en los SGBD en procesos académicos y no académicos que representan

a la institucion.

La novedad de la investigacion se basa en la monitorizacion de las bases de
datos, los procesos que permiten conocer quién o que las hizo, exactamente qué,
cuando, como y en la calidad de los SGBD que fueron utilizados para implementar
las bases de datos considerando que no es inherente a la base de datos y que es
dificilmente modificable por los usuarios, pudiendo ser analizada como la calidad

de cualquier producto software utilizando normas de control como las 1SO.

El impacto va estar en apoyar en el cumplimiento regulatorio de las seguridades,
tratando de satisfacer los requerimientos de los usuarios y de los auditores de la

informacion.

La Factibilidad del proyecto se va a partir de 3 premisas importantes como son:

Factibilidad Técnica: La Universidad de las Fuerzas Armadas ESPE extension
Latacunga, cuenta con los servidores dedicados a las Bases de datos y aplicaciones,
todos los SGBD de ser el caso cuentan con el licenciamiento para cumplir con las
actividades de almacenamiento, en cuanto a la investigacion se cuenta con las
facilidades de la informacion por parte del personal de gestion como por las

autoridades universitarias.

Factibilidad Operativa: Basado en la experiencia del investigador y en los
conocimientos adquiridos en Gestion de Bases de Datos, el apoyo de las personas
que gestionan la informacion en la Universidad, la investigacion se la puede

realizar.

Factibilidad Econdémica: La Universidad de las Fuerzas Armadas ESPE

extension Latacunga, cuenta con el talento humano suficiente, con el material



necesario para la investigacion, y el investigador aportara econémicamente con lo

que sea necesario para el desarrollo de la investigacion.

1.4.0bjetivos

1.4.1. Objetivo general

Determinar la incidencia de la Administracion de los SGDB de los Sistemas de
Informacion en el control de las seguridades de las Bases de Datos de la Universidad

de las Fuerzas Armadas ESPE extension Latacunga.

1.4.2. Obijetivos especificos

» Establecer la situacion actual de los SGBDS en la Universidad de las

Fuerzas Armadas ESPE extension Latacunga.

> Determinar las causas de los fallos y falta de seguridad en las bases de
datos en los sistemas de informacién de la Universidad de las Fuerzas

Armadas ESPE extension Latacunga.

> Proponer una solucion factible al problema en cuestion.
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CAPITULO 1l

MARCO TEORICO

2.1.Antecedentes Investigativos

Una vez realizado una revision de las tesis de las distintas Universidades que

ofertan la carrera de Ingenieria en Sistemas, se encuentra que:

En la Facultad de Ingenieria en Sistemas, Electronica e Industrial de la
Universidad Técnica de Ambato, a nivel de posgrados existe una tesis denominada:
“El analisis de riesgos informaticos y su incidencia en la seguridad e integridad de
la Informacion en la Facultad de Ingenieria Civil y Mecénica de la Universidad
Técnica de Ambato”, realizado por ¢l Ing. Donald Eduardo Reyes Bedoya, que

obtuvo como conclusion:

Los equipos y la informacion han sido victimas de ataques que en mayor 0 menor
medida han afectado a la informacion que manejan inclusive a la pérdida por robo
de la misma, esto hace ver claramente que las medidas de seguridad con que se
cuentan no estan acordes a la necesidades y requerimientos poniendo en peligro la
integridad y veracidad de la informacion. No se cuenta con capacitacion en
seguridades de los sistemas y ademas se desconoce las politicas de seguridad sobre
los sistemas y equipos lo que da claramente la idea de una falta de una adecuada

socializacion y ejecucion de politicas de seguridad.

En la Facultad de Ingenieria en Sistemas, Electronica e Industrial de la
Universidad Técnica de Ambato, a nivel de pregrado existe una tesis denominada:
“Inyeccion SQL para detectar las vulnerabilidades de seguridad en las bases de

datos SQL server 2005 en las farmacias Cruz Azul Vitalidad de la ciudad de
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Ambato”, realizado por David Israel Chicaiza Cazar. Donde obtuvo como

conclusién principal:

La Solucion al SQL Injection reside en una consistente y absoluta revision y
confrontacién de todos los pardmetros y cuestiones dirigidas a las Bases de Datos
y la Programacion/Disefio del sistema informatico. Al ejecutar las consultas
consulta en la base de datos, el codigo SQL inyectado se ejecuto logrando hacer un
sinnimero de cosas, modificar o eliminar datos, autorizar accesos e, incluso,
ejecutar codigo malicioso en el computador. No se puede implementar medidas de
seguridad para la aplicacién, puesto que no es posible tener acceso al codigo fuente
del sistema, por tal motivo se vuelve necesario optar por mantener al sistema fuera

del alcance de personas que tengan conocimiento del tema.

En la Facultad de Ingenieria en Electricidad y Computacion de la Escuela
Politécnica del Litoral, existe una tesis denominada “Base de Datos centralizada
para Sistemas de Seguridad”, realizado por Bruno Macias Velasco y Rolando

Quijije Iduarte. Donde obtuvieron como conclusion principal la siguiente:

Estableciendo el alcance y elaborando una abstraccion de la l6gica de los
Sistemas de Seguridades, hemos logrado obtener un disefio genérico de Base de

Datos, capaz de soportar diferentes Sistemas de Seguridades.

2.2.Fundamentacion Filoséfica

En la actualidad no se atribuye a la filosofia un objeto propio de estudio. Este
ejerce su actividad a través de las ciencias, que actlan directamente sobre la
naturaleza en sentido amplio: desde el universo hasta el individuo pasando por la
sociedad y la historia. Compartiendo con el criterio emitido por Jarro Janeth,
“Constituye una actividad racional de reflexion sobre todos aquellos aspectos que
se consideran fundamentales, en distintos ambitos de la vida humana, que se

desarrolla constituyendo sus propias reflexiones teodricas en los aspectos no
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tratables cientificamente o técnicamente, y sometiendo a critica presupuestos,
nociones fundamentales, creencias basicas, objetivos y métodos del trabajo

cientifico o de la vida ordinaria” (Jarro, 2012)

Basado en esta realidad, para realizar la presente investigacion, de debe ubicar
en el paradigma filosofico Critico propositivo porque la manera de investigar y de
platear una la propuesta de solucion al problema de investigacién basado en la

existencia de maltiples realidades socialmente construidas.

2.3.Fundamentacion Legal

Este trabajo de investigacion busca sustento legal en las siguientes leyes:

Art. 16.- Todas las personas, en forma individual o

colectiva, tiene derecho a:

2. El acceso universal a las tecnologias de informacion y
comunicacion.

Art. 18.- Todas las personas en forma individual o

colectiva tienen derecho a:

1. Buscar, recibir, intercambiar, producir y difundir

informacion veraz, verificada, oportuna, contextualizada,

plural, sin censura previa acerca de los hechos,

acontecimientos y procesos de interés general, y con

responsabilidad ulterior.

2. Acceder libremente a la informacion generada en

entidades publicas, o en las privadas que manejen fondeos

del Estado o realicen funciones publicas.

No existira reserva de informacion excepto en los casos

expresamente establecidos en la ley. En caso de violacion

a los derechos humanos, ninguna entidad publica negara

la informacioén.
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Art. 386.- El sistema comprendera programas, politicas,
recursos, acciones e incorporara a instituciones del
Estado, universidades y escuelas politécnicas, institutos
de investigacion puablicos y particulares, instituciones
publicas y privadas, organismos no gubernamentales y
personas naturales o juridicas, en tanto realizan
actividades de investigacién, desarrollo tecnoldgico,
innovacion y aquellas ligadas a los saberes ancestrales.
El Estado, a través del organismo competente, coordinara
el sistema, establecera los objetivos y politicas de
conformidad con el Plan Nacional de Desarrollo, con la
participacion de los actores que lo conforman.

La Constitucion de la Republica del Ecuador

Art 4. Literal c), que dice: Cuarto nivel o de posgrado
destinado a la especializacion cientifica o entrenamiento
profesional avanzado. Corresponden a este nivel los titulos
intermedios de posgrado de especialista y diploma superior

y los grados de magister y doctor.

Art 12 enciso b) manifiesta: “Promover la creacion,
desarrollo, transmision y difusion de la ciencia, la técnica,

)

la tecnologia y la cultura”.

Art. 32.- “Asignacion de recursos para investigacion,
ciencia y tecnologia e innovacion.- Las instituciones del
Sistema de Educacion Superior podran acceder adicional y
preferentemente a los recursos publicos concursables de la
pre asignacion para investigacion, ciencia, tecnologia e

innovacion establecida en la Ley correspondiente”.
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La Republica del Ecuador y el Consejo de Educacion
Superior, emite las copias debidamente certificada del
Estatuto de la Universidad de las Fuerzas Armadas
(ESPE), aprobado mediante resolucion RPC.SO.No. 248-
2013, Adoptada en la Vigésima Cuarta sesion Ordinaria
del Pleno del Consejo Superior, desarrollada el 26 de Junio
del 2013.

Art. 1.- La Universidad de las Fuerzas Armadas “ESPE”,
es una institucion de educacién superior; con personeria
juridica, de derecho publico y sin fines de lucro; con
autonomia  académica, administrativa, financiera,
organica y patrimonio propio. Como institucion de
educacion superior de las Fuerzas Armadas es dependiente
del Comando Conjunto de las Fuerzas Armadas en.
Politica institucional en el ambito de educacion superior,
designacion de autoridades ejecutivas; y asignacion del
personal militar; necesario para el funcionamiento de la
Universidad, conforme al presente estatuto.

Ley Orgénica de Educacion Superior (LOES)

Art 188. “La Unidad de tecnologias de la Informacion y
Comunicacién administra los recursos tecnologicos
requeridos por la institucion para el manejo de la
informacion y mantener una adecuada comunicacion, para
lo cual ejecuta los procesos de gestion estratégica de la
tecnologia informatica; de soporte técnico; de
administracion de redes y comunicaciones; de desarrollo,
implantacion y mantenimiento de aplicativos; y, de

administracion de software”.
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Art 189: “Es responsable de:

a. Realizar la gestion estratégica de la tecnologia
informética;

b. Dar soporte técnico en el dmbito de aplicacion que
corresponde;

c. Administrar las redes y las comunicaciones;

d. Desarrollar, implantar y mantener los aplicativos;

e. Administrar los aplicativos y bases de datos;

f. Proporcionar seguridad a la informacion de servidores;
Y,

g. Cumplir la normativa institucional y las resoluciones

emitidas por los organos competentes. ”

Art. 190: “La Unidad de tecnologias de la Informacion y
comunicacion contara con:

a. Un director;

b. Personal administrativo: profesionales en tecnologias
de informacién y comunicacion; vy,

’

C. Personal administrativo de apoyo.’

Reglamento Interno de la Universidad de las Fuerzas
Armadas ESPE

2.4.Categorias fundamentales

Red de Inclusiones Conceptuales
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Figura 2.1.: Red de Inclusiones Conceptuales (Navas P., 2014)
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Figura 2.2.: Constelacion de ideas variable Independiente (Navas P., 2014)
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Figura 2.3.: Constelacidn de ideas Variable Dependiente (Navas P., 2014)

2.4.1. Categorias Fundamentales de las Variables Independientes

2.4.1.1. Bases de Datos

“Fondo comun de informacion almacenada en una computadora para que
cualquier persona o programa autorizado pueda acceder a ella, independientemente

de su procedencia y del uso que haga”. [1]

“Una Base de dato es un conjunto de datos almacenados sin redundancia
innecesarias en un soporte informatico y accesible simultaneamente por distintos
usuarios y aplicaciones. Los datos deben de estar estructurados y almacenados de

forma totalmente independiente de las aplicaciones que la utilizan [2]

Por lo tanto la Bases de datos puede ser considerada como un lugar donde
almacenar una gran cantidad de informacion de forma organizada para que luego
pueda ser consultada y utilizada de manera facil. Entonces las bases de datos son

sistemas formados por un conjunto de datos que estan ubicados en discos que
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permiten el acceso directo a ellos y un conjunto de programas que manipulen esa

informacion.

Cada base de datos esta compuesta de una 0 mas tablas que guarde un conjunto
de datos. Cada tabla tiene una o méas columnas o filas. Las columnas guardan una
parte de la informacion sobre los elementos que guardan en la tabla, las filas de las

tablas son los registros que se generan en las empresas o instituciones.

Hay que tomar en cuenta que la independencia de la informacion es légica y
fisica, disponen de redundancia minima, su acceso es concurrente y en muchos

casos mantienen la integridad de los datos.

2.4.1.2.Sistemas Gestores de Bases de Datos

“Conjunto de elementos software con capacidad para definir, mantener y utilizar

una base de datos”. [3]

“Un sistema de gestion de bases de datos es un software o conjunto de
programas que permite crear y mantener una bases de datos. EI SGDB actia como
interfaz entre los programas de aplicacion (Usuarios) y el sistema operativo. El
objetivo principal de un SGDB es proporcionar un entorno a la hora de almacenar

y recuperar la informacion de la base de datos”. [4]

Los Sistemas de Gestion de bases de datos (SGDB) o inglés (DataBase
Management System, DBMS), son un tipo de software especifico y que como Unica
funcion es la de servir de interfaz entre las bases de datos, el usuario y las
aplicaciones que las utilizan. Se compone de un lenguaje de definicidn de datos, de
manipulacion de datos y un lenguaje de consulta. Ademas de que los SGDB ayudan

en el control sobre la redundancia de los datos.
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Mejora la integridad de los datos es decir que ayuda a la validez y consistencia
de los datos almacenados, la integridad se expresa mediante restricciones o reglas
que no pueden ser violadas, mejoran las seguridades de las bases de datos frente a

usuarios no autorizados.

Mejora la productividad proporcionando muchas funciones estandar que el
programador necesita escribir en un sistema de ficheros. EI SGDB proporciona

todas las rutinas de manejo de ficheros tipicas de los programas de aplicacion.

2.4.1.3.Sistemas Informaticos

“Un sistema informatico esta constituido por un conjunto de elementos fisicos
(hardware, dispositivos, periféricos y conexiones), légicos (sistemas operativos,
aplicaciones, protocolos...) y con frecuencia se incluyen también los elementos

humanos (personal experto que maneja el software y el hardware)”. [5]

Actividad en un sistema informatico

Procesamiento

* Entrada Almacenamiento l - Calcular - salida
X l Ordenar

Clasificar
A

Retroalimentacion

Figura 2.4.: Sistemas Informaticos (Aguilera P. 2008).

. “Un sistema informatico es un subsistema dentro del sistema de informacién,
y esta formado por todos los recursos necesarios para dar respuesta a un tratamiento
automatico de la informacion y aquellos otros que posibiliten la comunicacion de
la misma. En definitiva, por tecnologias de la informacion vy las

comunicaciones”.[6]
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2.4.1.4.Sistemas de Informacion

“Un sistema de Informacion (SI) es un conjunto de elementos organizados,
relacionados y coordinados entre si, encargados de facilitar el funcionamiento
global de una empresa o de cualquier otra actividad humana para conseguir sus

objetivos”. [7]

Sistema de informacion

’ Informacion | |
s = “
o
\ §1 DBJETIVOS
‘ Personal  —»| E de la
l . < EMPRESA
<
\ Recursos |

Figura 2.5.: Sistemas de Informacién (Aguilera P. 2008).

“Un sistema de informacion es un conjunto de recursos técnicos, humanos y
econdmicos, interrelacionados dinamicamente, y organizados en torno al objetivo
de satisfacer las necesidades de informacion de una organizacion empresarial para

la gestion y la correcta adopcion de decisiones”. [8]

2.4.1.5. Big Data

“Big Data es un conjunto de datos que crece tan rapidamente que no pueden ser
manipulados por las herramientas de gestion de bases de datos transaccionales, sin
embargo el tamafio no es el Unico problema si nos enfrentamos a buscar una
solucién de almacenamiento también de captura, consulta, gestion y anlisis de toda
la informacion” [9]

“Big Data aplica para toda aquella informacion que no puede ser procesada o

analizada utilizando procesos o herramientas tradicionales. Big data no solo es
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alguna cantidad en especifico, ya que es usualmente utilizado cuando se habla en

términos de grandes cantidades de datos.”

Big Data es un término que se utiliza por cuestiones de tamarfio, ademas que es
la oportunidad de hacer mas grande a las empresas con una toma de decisiones mas
efectivas, ademas de que ayuda a las instituciones a tener mejores infraestructuras
tecnologicas, ya que por el nimero de datos que se requiere almacenar y gestionar

de mejor manera para la optimizacion econémica, rapida y flexible.

Los Big Data se encargan de administrar grandes voliumenes de datos que se
generan diariamente en las empresas o instituciones, la variedad de los datos ya que
tiene la capacidad de combinar varia informacion en distintos formatos en las que
se pueden presentar. La velocidad para el almacenamiento es muy importante ya
que ayuda a reducir los tiempos de procesamiento y de reportes, la veracidad de la
informacion esta garantizada por la inteligencia de los datos, con la finalidad de

obtener informacion veridica y Gtil que nos permita tomar decisiones.

2.4.2. Categorias Fundamentales de la VVariable dependiente

2.4.2.1.Confidencialidad

“Mediante este servicio o funcion de seguridad se garantiza que cada mensaje
transmitido o almacenado en un sistema informatico solo podra ser leido por su
legitimo destinatario. Si dicho mensaje cae en manos de terceras personas, estas no
podran acceder al contenido del mensaje original. Por lo tanto, este servicio
pretende garantizar la confidencialidad de los datos almacenados en un equipo, de
los datos guardados en dispositivos de backup y/o de los datos transmitidos a través

de redes de comunicaciones”.
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“Se trata de la cualidad que debe poseer un documento o archivo para que este
solo se entienda de manera comprensible o sea leido por la persona o sistema que
esté autorizado.

De esta manera se dice que un documento es confidencial si y solo si puede ser
sorprendido por la persona o entidad a quien va dirigida o este autorizada. En el
caso de un mensaje esto evita que exista una intercepcion de éste y que prueba ser

leido por una persona, no autorizada”.

La confidencialidad esta en inmerso en términos de seguridad informatica asi
como en la proteccion de la informacion, se podria decir que es una propiedad de

la informacién que ayudan a garantizar el acceso solo a las personas autorizadas.

Cuando se genera informacion que sea confidencial, los responsables deciden
quiénes van a ser los que tienen derechos sobre estos datos, la informacion debe ser
confidencial ya que incluye material que puede poner en riesgo la seguridad de una
instituciobn o una empresa, las precauciones deben ser mucho mayor, la
confidencialidad de la informacion en bases de datos también debe protegerse,
aunque no con medidas fisicas, sino con mecanismos de cifrado y otras

herramientas virtuales.

2.4.2.2.Seguridad de las Bases de Datos

Es la capacidad del Sistema para proteger los datos, servicios y recursos de los
usuarios no autorizados, el fin de la seguridad es garantizar la proteccion o estar

libre de todo peligro o dafio y que en cierta manera es infalible. (Alva, 2009).

En la actualidad se conoce que lo més importante, son las seguridades de las base
de datos, lo mas importante en el proceso de aplicar soluciones que interacttien con
informacion sensible. Todos confian en los sistemas de Administracion de Bases de
Datos (SGDB), para el almacenamiento y administracion de la informacién de una

empresa, si estas aplicaciones fallaran o0 se tornaran inseguras podrian causar
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almacenar todos los datos que genere la institucion. Para que esta actividad tenga
la validez requerida se necesita que se tenga muchas consideraciones entre otras, la
velocidad de acceso que es un proceso muy importante a la hora de ingresar los
datos, otro de los factores muy importantes es el tamafio de la informacion que no
pueda causar lentitud de los SGBD, el tipo de la informacion, la facilidad de

accesibilidad de la informacién, la extraccion y consulta de los datos.

Los principio basicos de un buen disefio de bases de datos es evitar la
informacion duplicada, datos redundantes, porque malgastan el espacio y aumentan
la probabilidad de producir errores e incoherencias. Se debe garantizar que la
informacion ingresada sea correcta y sobre todo completa. Por lo tanto un buen
disefio de bases de datos es el proceso mas critico de un sistema de informacion ya
que dividir en tablas ayuda a reducir los datos redundantes y repetidos,
proporcionando de esta manera el acceso a la informacion uniendo tablas mediante
consultas y generando reportes que ayuden a tomar decisiones agiles, oportunas y

que reflejen lo que se tiene en los sistemas de informacion.

2.4.2.3.Arquitectura

Segun Gartner “se define como el disefio de los componentes l6gicos y fisicos de
computo y las relaciones entre estos. La arquitectura define el hardware, software,
métodos de acceso y protocolos usados a traves del sistema. También se define
como un marco de trabajo y un conjunto de lineamientos para construir un nuevo

sistema”.

La Arquitectura dentro de las bases de datos, es el disefio inteligente de las
interfaces que ayuden a la interaccion entre los datos y los usuarios de los sistemas,
por lo tanto es un proceso interactivo, transversal que es parte fundamental dentro

del disefio que apoyan a la consecucién de los objetivos. La Arquitectura no es una
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metodologia de disefio ni un método, sino una técnica que puede ayudar a la

produccion de espacios de informacion.

Dentro de los campos que se toman en cuenta las arquitecturas deben cumplir
con el procesamiento y dosificacion de grandes cantidades de informacion que se
producen a causa de la creacion de nuevos sistemas de informacion que estan siendo
tomados en cuenta en paginas web y dispositivos moviles. El desarrollar y verificar
procesos y disefios de la informacion con la finalidad de que los datos ingresados
sean claros y precisos, la organizacion, estructuracion la distribucion y el disefio
estructural se los sistemas de informacion pueden hacer que la lectura,

recuperacion, pueda ser agradable, eficaz y productivo.

2.5.Hipotesis

La administracion de los SGBD de los sistemas de informacion incidiria en el
control de las seguridades en las bases de datos en la Universidad de las Fuerzas

Armadas ESPE extension Latacunga.

2.6.Seflalamiento de variables e Hipdtesis

Variable Independiente

La administracién de los SGBD de los sistemas de informacién de la Universidad

de las Fuerzas Armadas ESPE extension Latacunga.
Variable Dependiente

El control de las seguridades en las bases de datos en la Universidad de las

Fuerzas Armadas ESPE extension Latacunga.

25



CAPITULO 11l

METODOLOGIA

3.1.Modalidad de Investigacion.

En esta investigacion se utilizo las siguientes formas de investigacion: bibliografica y
de campo. La primera aport6 con la recoleccién de datos cientificos que se encuentran en
libros y documentos publicados en Internet, mientras que es una investigacion de campo
porque permitié realizar la investigacion sobre la administracion de los SGDB de los
sistemas de Informacion de la Universidad de las Fuerzas Armadas ESPE extension

Latacunga y su incidencia en el control de las seguridades de las Bases de Datos.

3.1.1. Investigacion Documental- bibliogréafica

La investigacion es bibliografica porque se realizard& mediante la revision de
documentos oficiales, leyes y otros; mismos que permiten fundamentar la base legal y
obtener informacion referente al tema correspondiente objeto de estudio y sobre la que se

desarrollara la presente investigacion.

3.1.2. Investigacion de campo

La aplicacion se lo realizara en la Unidad de Tecnologias de la Informacion de la
Universidad de las Fuerzas Armadas ESPE extension Latacunga, asi como se obtendra
los criterios valiosos de las personas que administran estos sistemas, ademas que se
realizaran entrevistas sobre la informacion recopilada a las personas que trabajan en la

Unidad financiera y académica, y personas que toman decisiones en base a los sistemas.
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Mediante esta modalidad de investigacion va a permitir tomar en contacto
directamente con la problemética actual en la universidad mediante el método planteado

con el tema de investigacion.

3.2.Niveles o tipos de Investigacion

3.2.1. Exploratorio

La investigacion es exploratoria porque se hace el analisis de los procesos de las
seguridades de los SGBD de los Sistemas de informacion de la UFA-ESPE-L

3.2.2. Descriptivo

Permite determinar las causas por los que se ha planteado como problema las
seguridades de los SGBD de las bases de datos en la Universidad de las Fuerzas Armadas

ESPE extension Latacunga.

3.2.3. Correlacional

Es correlacional esta investigacion porque busca la relacion entre la variable
independiente que es la Administracion de los SGBDS que componen las bases de datos
de los sistemas de informacion y la incidencia sobre variable dependiente que es el control

de seguridades de las Bases de Datos.

3.3.Poblacién y Muestra
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Para la poblacion de la presente investigacion se ha tomado en cuenta las personas que

administran los DBMS de los sistemas de informacién de la Universidad.

Asi como las entrevistas que se les tomara a los dos jefes de Unidad como son la

Financiera y la de tecnologias de la Informacion y las Comunicaciones.

Descripcion Poblacion %
Administrador de Bases de Datos 1 25%
Soporte a Sistemas de Informacion 1 25%
Jefes de Seccion 2 50%

Tabla 3.1. Poblacion a ser entrevistada (Navas P., 2014)

Como en la tabla se puede observar el nimero de personas que intervendran en el
trabajo de campo para el proyecto es reducido, lo que se hace es tomar el 100% de la

poblacion.
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3.4.0PERACIONALIZACION DE LAS VARIABLES

3.4.1. Operacionalizacion de la Variable Independiente: Administracion de los

SGBD que componen las bases de datos de los sistemas de informacién de la

Universidad de las Fuerzas Armadas ESPE extension Latacunga.

informacion de la

Universidad.

Sistemas de

Informacion.

de las Bases de
agil vy
oportuna.

datos

. , TECNICASE
CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMES BASICOS
INSTRUMENTOS
¢La

Evaluacion de | Informacion informacion

La  administracion | | eficiencia. | consistente de los SGBD
| BD :

de los SG esta se  almacena
orientado a la .,

Evaluacion de | Reportes con | en datos
evaluacion de ] Entrevista

la Seguridad. | datos estructurados? ]
aspectos _ Guiade la

. consistentes .

relacionados con la entrevista
eficiencia, seguridad Evaluacién de ¢(Los SGBD
y productividad de | 1 Optimizacion | disponen  de | apjisis de
las fortalezas y | Productividad. | de recursos seguridades Documentos
debilidades de las propias para
bases de datos de los | Bases de garantizar la
sistemas de | Datos en los | Administracion | informacion?

¢La
informacion
almacenada
en los
SGBD’s,
refleja en los
procesos de
ingreso y
salida de la

misma?

Tabla 3.2. Operacionalizacién de la Variable Independiente (Navas P., 2014)
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3.4.2. Operacionalizacion de la Variable Dependiente: El control de las seguridades
en las bases de datos de la Universidad de las Fuerzas Armadas ESPE extension

Latacunga.
CONCEPTUALIZACION DIMENSIONES INDICADORES BI;E:\(/I:EOSS |N1S-EESL/?IEAI\?TEOS
Informes y | ¢Se presentan
Alteracion reportes pérdidas o
La seguridad de la | ge |2 | inconsistentes | alteracion de
informacion informacion informacion
implica protegerlos en los
de operaciones sistemas? Enirevista
indebidas Que | Accion  de | pgrdida de Gu',ad.e §
pongan en peligro | entes informacion | ¢Estan e
su consistencia e | externos. identificados Andlisis de
integridad de los factores |  Documentos
cualquier tipo de fisicos y
persona, esto se l6gicos  del
logra CON | Trastorno | servidor sistema?
mecanismos  que | fyncional saturado.
permitan del sistema ¢Existe  un
estructurar y plan de

controlar el acceso
y actualizacion de

éstos.

contingencias
adecuado
para proteger
la

informacién?

Tabla 3.3. Operacionalizacion de la Variable Dependiente (Navas P., 2014)
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Técnicas e instrumentos

Entrevista.

Dirigido a personal directivo y técnico, elaborado con preguntas abiertas y que
permitiran obtener informacion de los especialistas sobre las variables de estudio.

Su instrumento serd la guia de la entrevista.

Guia de Entrevista

Este instrumento ayudaréd a poder llevar una entrevista que esté acorde con el
tema planteado y que la informacion que se pueda obtener de los directivos y
administradores de Bases de Datos de la Universidad ayude a sacar adelante la

investigacion planteada.
Inspeccion
Se realizara inspecciones fisicas de instalaciones y puestos de trabajo en el

personal operativo para la evaluacién de los riesgos.

Validez y confiabilidad

Los instrumentos seran sometidos a criterios de validez a través de la técnica de
“juicio de expertos” mientras que la confiabilidad se lo hard con la aplicacion de

una “prueba piloto” a la Universidad.
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Plan de Recoleccion de Informacién

PREGUNTAS BASICAS

EXPLICACION

¢Para qué?

Para alcanzar los objetivos de la
investigacion.

¢De qué personas u objetos?

Personal administrativo y soporte de
software.

¢Sobre qué aspectos?

Indicadores (matriz de
operacionalizacion de variables)

¢Quién, Quiénes?

Milton Patricio Navas Moya

¢Cuando?

Segundo Cuatrimestre del 2014

¢Donde?

Universidad de las Fuerzas Armadas
ESPE Latacunga

¢ Cuantas veces?

Una para la obtencion de la
informacion para la Investigacion

¢Qué técnicas de recoleccion?

Entrevista.
Encuesta
Observacion.

¢Con que?

Cuestionario
Guias de entrevista

¢En qué situacion?

Durante las jornadas de trabajo.

Tabla 3.5. Plan de Recoleccion de la Informacion (Navas P., 2014)
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3.5.Plan de Procesamiento de Informacion

Los datos recogidos se transforman siguiendo ciertos procedimientos.

> Revision critica de la informacion recogida; es decir, limpieza de la
informacion defectuosa: contradictoria, incompleta, no pertinente, etc.

> Repeticion de la recoleccidn, en ciertos casos individuales, para corregir
fallas de contestacion.

» Tabulacion o cuadros segun variables de cada hipétesis: cuadros de una
sola variable, cuadro con cruce de variables, etc.

» Manejo de informacién (reajuste de cuadros con casillas vacias o con
datos tan reducidos cuantitativamente, que no influyen
significativamente en los analisis).

» Estudio estadistico de datos para presentacion de resultados.

Andlisis e Interpretaciéon de Resultados

» Andlisis de los resultados estadisticos, destacando tendencias o
relaciones fundamentales de acuerdo con los objetivos e hipotesis.

> Interpretacion de los resultados, con apoyo del marco teorico, en el
aspecto pertinente.

» Comprobacién de hipdtesis para la verificacion estadistica conviene
seguir la asesoria de un especialista.

> Establecimiento de conclusiones y recomendaciones.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1.Andlisis e Interpretacion de los Resultados

Para la obtencion de los resultados del estudio de campo que consistié en la entrevista
a las personas que dirigen la Unidad de tecnologias de la Informacion y las
Comunicaciones asi como a la persona que esta encargada de la administracion de los
sistemas de informacién, y obteniendo informacion de algunos documentos que son
importantes para la investigacion ya que son reportes de algunas novedades presentadas
entre el proceso y el sistema de informacion de la institucion en donde se puede apreciar

que existen algunas descoordinaciones que pueden ir en perjuicio de la Universidad.

En la UTIC en la actualidad trabajan los siguientes sistemas de informacién con sus
respectivas bases de datos, que son las que se deben cuidar para evitar posibles

alteraciones de la informacion.

Los sistemas de informacién que se detallan en la parte inferior son aquellos que se
encuentran en produccién dentro de la Universidad y que no todos son desarrollados
internamente, algunos fueron adquiridos a empresas desarrolladoras, mismas que se

encargan de dar el soporte, y por consiguiente también de las actualizaciones.
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UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE EXTENSION LATANCUNGA

Sistemas de Informacidn que en la actualidad trabajan en la UTIC

BASE DE
N. SISTEMA PROPIETARIO ESTADO DEPARTAMENTO
DATOS
Universidad de las Fuerzas Armadas
1 |Registro de Ingresos SISRIN ., En produccion |Fox Pro 8 Financiero
ESPE extensidn Latacunga
Universidad de las Fuerzas Armadas L, i X
2 [Ordenes de Pago ., En produccion |Fox Pro 8 Financiero
ESPE extensiodn Latacunga
Sistema Escolastico de Inglés [Universidad de las Fuerzas Armadas L, X
3 . o, En produccion |Fox Pro 8 Idiomas
para nifios ESCOING ESPE extension Latacunga
4 Sistemas de Control de Software Libre En produccién |MySql Biblioteca
Accesos Web Access P v>4
Sistema de Gestidn Escuela de |Universidad de las Fuerzas Armadas L, L,
5 L, L, En produccién |MySql Escuela de Conduccién
Conduccién ESPE extensidn Latacunga
6 |Plataforma Virtual MOODLE  [Software Libre En producciéon |MySql Académico
Software OTRS (Control de X L,
7 L Software Libre En produccién |MySql uTIC
Recursos Informéticos)
i Universidad de las Fuerzas Armadas L, o
8 |Sistema ALUMNI ESPEL L, En produccién |MySql Posgrados e Investigacion
ESPE extensidn Latacunga
9 Sistema de Gestion de Universidad de las Fuerzas Armadas En oroduccion |Mysal Laboratorios
Laboratorios SGLAB ESPE extensidn Latacunga P v>a
Sistemas de Gestion de . .
Universidad de las Fuerzas Armadas L, o,
10|Concurso de Proyectos ESPE extension Latacunga En produccion |MySql Posgrados e Investigacion
INNOVATE &
1 Sistema de Registro de Libros |Universidad de las Fuerzas Armadas En oroduccion |Mysal Biblioteca
biblioteca Virtual ESPE extension Latacunga P v>a
Sistema de Registro de Universidad de las Fuerzas Armadas
12 En producciéon |MySql Académico
Actividades Docentes SG-RAD |ESPE extension Latacunga P v>a
Sistema Academico del Universidad de las Fuerzas Armadas L, i
13 ., En produccion |MySql Talleres mecanicos
programa ASEP Chevrolet ESPE extensidn Latacunga
Modulo DIM Anexos
14 R y Software Libre del SRI En produccion Departamento Financiero
Formularios
15|Sistema de Encuestas Software Libre LimeSurvey En produccion |MySql Academico

Tabla 4.1. Sistemas de Informacién en Produccion UFA _ESPEL (Navas P., 2014)

con la finalidad de agilitar procesos y mejorar la atencién a los usuarios y que la

De igual manera la Universidad cuenta con sistemas que fueron adquiridos a terceros

administracion sea efectiva y en un menor tiempo.

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE EXTENSION LATANCUNGA

Sistemas de Informacion que en la actualidad trabajan en la UTIC

SQUARENET

BASE DE
N. SISTEMA PROPIETARIO ESTADO DEPARTAMENTO
DATOS

Sistema Contable Financiero Oracle 8i, Ms

16 Olvmbo Empresa PROTELCOTELSA S.A. En produccién |SQLSERVER Departamento Financiero
yme 2008

Sistema de Control biométrico L,

17 Empresa Squarenet En produccién |MySql Talento Humano

18

Sistema de Gestion de
Biblioteca SIABUC 9

Universidad de Colima Mexico

En produccién

PostgreSQL 8.2

Biblioteca

19

Sistema Spontania

Universidad de Colima Mexico

En produccién

Audiovisuales

Tabla 4.2. Sistemas de Informacién en Produccién contratados a terceros UFA _ESPEL (Navas P., 2014)
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En la actualidad la institucién tiene algunos aplicativos que se encuentran ya fuera de
produccion, ya sea porque los sistemas anteriormente indicados suplen esa funcion o

porque ya no se realiza algunos de esos procesos, y estos son:

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE EXTENSION LATANCUNGA

Sistemas de Informacion que en la actualidad trabajan en la UTIC

BASE DE
N. SISTEMA PROPIETARIO ESTADO DEPARTAMENTO
DATOS
Uni idad de las F Armad
20(Sistema de Gestidn de Rancho niversica ”e as Fuerzas Armacdas Consulta MySql Talento Humano
ESPE extensidn Latacunga
21|Sistema de Activos Fijos SAF  [Ministerio de Defensa de la FF.TT Consulta Fox Pro 2.6 Financiero
Sistema Academico de Universidad de las Fuerzas Armadas Sybase - SQL 3 .
2 o, Consulta Acddemico
Carreras ESPE extensién Latacunga Server
Sistema Academico de Universidad de las Fuerzas Armadas Sybase - SQL , .
2 K o, Consulta Academico
Idiomas ESPE extensidn Latacunga Server
24 [Sistema de Tributacion SITAC [Empresa Asesor Contable Consulta Visual Fox Pro [Financiero
25 Sistema de Control Biometrico Empresa TELECOM SYSTEM Consulta Visual Fox Pro [Talento Humano
MOQASIST P
. . . Fuerade
26|Sistema Strategic Empresa Strategic L, SQL Server 2000
Produccién
F d Mi ft
27|sistema Contable SIGOC Empresa PROTELCOTELSA S.A. uerade croso
Produccién Access 95
28sisterma Escoldstico de la MED Un|versnda‘\d de las Fuerzas Armadas |Fuera dgl Sybase - SQL
ESPE Matriz Produccién Server

Tabla 4.3. Sistemas de Informacién fuera de Produccion UFA _ESPEL (Navas P., 2014)

Entrevista con el Jefe de la Unidad de Tecnologias de la informacién y las

Comunicaciones

Para realizar la entrevista a la Directora de la UTIC se procedio a revisar toda la
informacion que se tiene sobre las actividades que se realizan en esta dependencia y que
funciones desempefian cada uno de los empleados que aqui laboran y segln el manual de

funciones, procesos y perfiles de la Universidad se tiene que el Jefe de UTIC.

En el reglamento Interno de la Universidad de las Fuerzas Armadas y en el Art 191:
manifiesta las actividades del “Director de la Unidad de tecnologias de la Informacion y

Comunicacién sera responsable de:

a. Planificar, organizar, dirigir y controlar las actividades de la Unidad, asi como de
la evaluacion de sus resultados.

b. Gestionar el mejoramiento continuo y el desarrollo de la Unidad a su cargo;
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c. Coordinar internamente con las unidades organizacionales correspondientes y

externamente con organizaciones publicas y privadas la ejecucion de las

actividades de la unidad para el logro de sus objetivos;

d. Cumplir lo establecido en el Plan Estratégico Institucional y planes operativos

anuales en su ambito de gestion; vy,

e. Cumplir la normativa institucional y las resoluciones emitidas por los érganos

competentes”.

GUIA DE ENTREVISTA A LADIRECTORA DE LA UTIC.

PREGUNTA
¢En la  institucion los sistemas de
informacion han tenido algin

inconveniente de seguridad?

¢Conoce de algin computador que en la
institucién haya realizado algin ataque
informaético, y/o alterado la seguridad de las
bases de datos de los Sistemas de

Informacién?

¢Existen controles de seguridad, a nivel de
bases de datos en los sistemas de

informacién de la institucion?

¢En los sistemas de informacion de la
institucidn, tienen una adecuada gestion de

contrasefas?

RESPUESTA

La Universidad si ha tenido problemas de
seguridad particularmente en los sistemas
financieros y en el escolastico, los mismos que
fueron detectados y se han tomado las medidas
necesarias, y se tienen también reportes de
intentos de ingreso a traves del UTM(Unified
Threat Management) o Gestion Unificada de
Amenazas de la institucion.

En una ocasién se alteré informacion de las
bases de datos del sistema de tesoreria y que
pudo ser comprobado a nivel de servidor en la
bitacora de actividades, de que un usuario con
privilegios distintos al cargo de la Sra. Tesorera
habia entrado a esa maquina y borro
documentacion en el sistema, lo cual fue
denunciado ante las autoridades.

Tienen las seguridades basicas de control de
usuario, méas no existe una auditoria a la gestion
de las contrasefias que ayude a garantizar la
informacion.

No, porque la gran mayoria de aplicativos se
los realizo en FoxPro y carecen de algun tipo
de auditoria de contrasefias, los mas actuales en

su gran mayoria no disponen de este tipo de
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¢Han existido ataques a la seguridad de los
sistemas de informacién de la institucion
por descuido propio de la Unidad o alguien

del personal técnico?

de

informaticos externos a la institucion, que

¢(Han existido intentos ataques
hubieran podido alterar o modificar la

informacion de las Bases de Datos?

¢Existe una inadecuada utilizacion de los
usuarios de los sistemas de informacién,
que hubieran causado alguna alteracion a

los informes finales?

¢Considera oportuna la generacion de una
guia técnica integral y balanceada para la
medicion del desempefio que apoye a la
mejora continua de los sistemas de

informacion?

controles y apenas maneja dos o tres tipos de
usuario.

Por intereses personales, del personal técnico
se alteré informacidn de las bases de datos lo
que perjudico a un usuario y se procedi6 a
denuncias y a los respectivos consejos de
disciplina con la finalidad de esclarecer estos
temas.

En

reportes de intentos fallidos de ingreso a la

innumerables ocasiones se ha tenido

informacion de la institucion, mas los
dispositivos de seguridad realizaron su trabajo
evitando de esta manera la alteracion de la
informacion.

Al tratarse de una institucién de educacién y
también militar, se tiene informacion que son
compartidas y otras que se requiere llevar por
separado, lo que en ocasiones genera ciertos
problemas

Considero oportuno que se pueda contar con
una guia técnica ya que es muy importante que
el personal técnico del area de desarrollo y
administracion de bases de datos pueda contar
con un documento que ayude a la mejora de

procesos.

Tabla 4.4. Guia de entrevista Jefe de la UTIC (Navas P., 2014)

ANALISIS, INTERPRETACION Y EVIDENCIAS DE LAS RESPUESTAS DE
LA ENTREVISTA REALIZADA A LA JEFE DE LA UTIC

De acuerdo a las funciones que debe cumplir el Director de la UTIC, se procedié con

una entrevista a la persona que se encuentra en esta posicion y el cual manifiesta lo

siguiente:
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1. ¢En la institucién los sistemas de informacién han tenido algln inconveniente

de seguridad?

La Universidad si ha tenido problemas de seguridad particularmente en los sistemas
financieros y en el escolastico, los mismos que fueron detectados y se han tomado las
medidas necesarias, y se tienen también reportes de intentos de ingreso a través del UTM

(Unified Threat Management) o Gestion Unificada de Amenazas de la institucion.

Anaélisis

La Jefe de la UTIC indica que si habido alteracion de informacion a nivel de bases de
datos, pero que fueron identificadas y que se tomaron las debidas medidas correctivas a

este tipo de actitudes de algunas personas que no eran ajenas a la institucion.

Interpretacion

De acuerdo a la entrevista la jefa de la UTIC manifiesta que se han tenido problemas
de seguridad, los mismos que son evidenciados en los anexos, que son detallados, mas

adelante, particularmente en los sistemas de informacion académico y financiero.

2. ¢Se conoce de que si de algun computador de la institucion alguna vez ha
realizado algun ataque informatico, y que haya alterado la seguridad de las

bases de datos de los Sistemas de Informacién?

Si han existido este tipo de anormalidades y se present6 puntualmente en la maquina
de tesoreria, pero no fue detectado en la bitacora de los servidores y se revisd otras
actividades propias de la computadora y del perfil de usuario y se pudo conocer de que
fue manipulada con otro usuario, y de igual manera se tomd acciones legales en contra de

la persona que cometid esa falta.
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Anélisis
Los problemas se presentan cuando existen usuarios de maquinas que manejan
informacion relevante de la Universidad, y que sus sitios puedan tener documentos que

tienen que cuadrar con lo que indican en el sistema tanto local, como el gubernamental.

Interpretacion

Cuando suceden alteraciones de informacion, las seguridades propias de la institucion
se disparan ocasionando que los usuarios de la informacion pongan mas empefio y
controlen las contrasefias a ellos otorgadas, aunque los usuarios conocen que los
aplicativos no tiene una gestion adecuada de auditoria de contrasefias de acuerdo a perfiles

Y Procesos.

3. ¢Existen controles de seguridad, a nivel de bases de datos en los sistemas de

informacién de la institucion?

Segun informacidn proporcionada por la jefa de la UTIC los sistemas de informacion
tienen las seguridades bésicas de control de usuario, a nivel de SGBD no se tiene ningun
tipo de seguridades.

Analisis
No se tiene un control de seguridades a nivel de SGBD’s, porque las herramientas
utilizadas para los aplicativos de la Universidad son antiguas o el UTM asegura los

procesos Yy la informacion.
Interpretacion
Los aplicativos de la Universidad no tienen seguridades a nivel de SGBD’s, ya que se

tratan de herramientas antiguas y porque los administradores de los sistemas de

informacion son dependientes de las seguridades perimetrales.
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4. ¢En los sistemas de informacién que se tienen en la institucion se tiene una

adecuada gestion de contrasefias?

Dentro de la Universidad la gran mayoria de aplicativos se los realizo en FoxPro,
MySQL o SQL Server 2000 porque el desarrollador dominaba estas herramientas y lo
que se hizo fue en base a criterios propios del desarrollador.

Analisis

La Universidad cuenta con muchos sistemas antiguos y que fueron desarrollados en
bases de datos Fox Pro, asi como MySQL, y en otros casos SQL Server por lo que al
pasar el tiempo estos SGBD no pudieron asegurar sus procesos de acuerdo a la realidad

actual ver Anexo 2.

Interpretacion

Los sistemas de informacion de la Universidad no tienen unas bases de datos seguras
por lo que pueden ser blanco de ataques, tanto externos como internos, siempre y cuando

se pueda pasar por alto la seguridad perimetral.

5. ¢Han existido ataques a la seguridad de los sistemas de informacién de la

institucion por descuido propio de la Unidad o alguien del personal técnico?

Se han presentado problemas de alteracion de informacion, los mismos que en su
momento fueron denunciados y esclarecidos, esto porgue existe dos sistemas que realizan
una misma actividad, y ha ocasionado llamados de atencion, a los implicados en la

alteracion de la informacion, como se puede ver en el Anexo 1.

Anélisis

En ocasiones se puede tener algunas violaciones al cddigo de ética de los profesionales
lo que pueden ocasionar serios inconvenientes legales que van en perjuicio de la
Universidad.
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Interpretacion

Los SGBD’s actuales de la Universidad, en los que estan los aplicativos no soportan
este tipo de seguridades ya que son muy antiguos y en otros casos no tenian en cuenta
algunas seguridades.

6. ¢Han existido intentos de ataques informaticos externos a la institucion, que

hubieran podido alterar o modificar la informacion de las Bases de Datos?

En innumerables ocasiones se ha tenido reportes de intentos fallidos de ingreso a la
informacion de la institucion, mas los dispositivos de seguridad realizaron su trabajo

evitando de esta manera la alteracién de la informacion.

Analisis

A nivel de seguridades la Universidad siempre ha estado equipado con dispositivos de
alta tecnologia a nivel de redes y servidores que han sido los que han cubierto los
aplicativos de la institucion.

Interpretacion

Cuando se tiene dispositivos que cubren toda la institucion de seguridad poco o nada
interesa tener seguridades en los SGBD’s pero a veces resulta contraproducente y se dan

casos como los ya manifestados.

7. ¢Existe una mala utilizacion de los sistemas de informacion de parte de los

usuarios que hubieran causado alguna alteracion a los informes finales?

En algunas ocasiones si existen errores que no son notificados en su debido momento,
lo que desencadena en reportes que no reflejan la realidad financiera y/o académica de la

Universidad, ocasionando retardo al momento de tomar decisiones.
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Anélisis
En ocasiones se tienen problemas en los sistemas de informacién, particularmente en
la digitacion o eliminacién involuntaria de algin registro que ocasiona retardo en la

entrega de reportes que van hacia los directivos de la Universidad.

Interpretacion

Los usuarios de los sistemas de informacion comenten muchos errores involuntarios
como de digitacion, eliminacion de registros en los aplicativos que permiten realizar este
tipo de acciones, pero que al final si alteran en los informes que se presentan a los

directivos de la Universidad, como se puede observar en el Anexo 1.

8. ¢Considera oportuna la generacion de una guia técnica integral y balanceada
para la medicion del desempefio que apoye a la mejora continua de los sistemas

de informacion?

Considero oportuno que se pueda contar con una guia técnica ya que es muy
importante que el personal técnico del area de desarrollo y administracion de bases de

datos pueda contar con un documento que ayude a la mejora de procesos

Anélisis

Siempre la elaboracion de trabajos que permitan mejorar los procesos de una
institucidn va a ser bienvenidos y mucho mas cuando se trata de trabajos de investigacion
que se basan en realidades vividas y que bajo estandares internacionales se las debe

mejorar.

Interpretacion

Las normas basadas en COBIT siempre han sido de gran importancia sobre lo que
tiene que ver con gobernabilidad de las TI, y ahora méas cuando estas ayudan a mejorar

procesos para garantizar la seguridad de la informacion.
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PREGUNTA
¢Existié en alguna ocasion mal uso de los
sistemas de informacion, por los usuarios

del mismo?

¢Las seguridades de las bases de datos se las
hace a nivel de SGBD vy auditorias propias
de los sistemas de informacion o a nivel de
servidores y/o redes de datos?

¢Han existido pérdidas de informacion o
alteracion de la misma de parte de usuarios
de los sistemas?

¢(Como ha controlado los ataques de
hackers, crackers, phising o pharming hacia

sus bases de datos?

¢Las contrasefias asignadas a los usuarios
son seguras y cumplen con parametros
necesarios para evitar la pérdida o
alteracion de la informacién?

¢Considera oportuna la generacion de una
guia técnica integral y balanceada para la
medicion del desempefio que apoye a la
mejora continua de los sistemas de

informacion?

Guia de entrevista al Especialista 1 en Tecnologias de la Informacion: Area de
desarrollo de nuevas aplicaciones y administracion de base de datos.

RESPUESTA

En muchas ocasiones los usuarios de los
sistemas de informacion realizan ingresos de
informacidn incorrecta por lo que los reportes
no reflejan lo que en verdad se tiene.

Las seguridades de los sistemas de informacion
se las hace a través de un cluster de seguridad
que tiene la escuela, el mismo que presta las
seguridades tanto internas como externas.
Dentro de los sistemas en la actualidad no se
han realizado, pero hubo algunos incidentes
que ocasionaron la alteracion de la informacién
Alguna vez se presenté problemas en los dbf,
pero después el clister se ha encargado de
evitar que puedan ingresar en la informacion
importante de la institucion.

Las contrasefias estan cifradas en simbolos
especiales, por lo que no se requiere de mayor
cuidado toda vez que la mayoria de usuarios
desconocen de esta realidad

Siempre es recomendable tener documentos
gue puedan ayudar en la consecucién de los
resultados en los procesos planteados dentro de
una unidad de tecnologias y que estos reflejen

en la administracion de la informacion.

Tabla 4.5. Guia de entrevista Administrador de las Bases de datos - UTIC (Navas P., 2014)
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ANALISIS, INTERPRETACION Y EVIDENCIAS DE LAS RESPUESTAS DE
LA ENTREVISTA REALIZADA AL ADMINISTRADOR DE LAS BASES DE
DATOS.

1. ¢Existi6 en alguna ocasion mal uso de los sistemas de informacion, por los

usuarios del mismo?

En la institucidn se tiene personal altamente capacitado, pero en muchas ocasiones los
usuarios de los sistemas de informacion realizan ingresos de informacidn incorrecta por
lo que los reportes no reflejan lo que en verdad se tiene, esto ocasiona que se tenga cierto

nivel de inconformidad de parte de las autoridades de la Universidad.
Anélisis

En una institucion de educacion superior todos sus empleados tienen una preparacion
muy alta, por lo que ingresos mal intencionados casi nunca se han presentado,
informacion que no refleja la realidad de ese tipo si, ya sea por problemas en los papeles
o por faltas en algun tipo de documento, o en inventarios fisicos.
Interpretacion.

La informaciéon mal ingresada por lo general obedece a documentos fisicos mal
elaborados, y que siempre son justificados por los empleados que hacen uso de los

servicios o de los procesos de la Universidad.

2. ¢Las seguridades de las bases de datos se las hace a nivel de SGBD y auditorias

propias de los sistemas de informacion o a nivel de servidores y/o redes de datos?

La Universidad ha invertido en comprar equipos que ayuden a la seguridad de la

informacion y dentro de esto se encuentran las seguridades de los sistemas de
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informacion que se las hace a través de un cluster de seguridad, el mismo que presta las

seguridades tanto internas como externas.

Anélisis

Se tiene plena confianza en lo que pueda brindar el UTM, en cuanto a seguridades y
administracion de los distintos dispositivos de comunicaciones y computadores y por
defecto al servidor de bases de datos en donde se encuentra toda la informacion de la

Universidad.

Interpretacion

Se piensa que un dispositivo de seguridad puede ayudar a garantizar la informacion,
por lo que no se plantea migrar la informacién a motores de bases de datos de Ultima
generacion y complementar con el UTM con que cuenta la institucion a nivel de seguridad
perimetral y que ofrece las seguridades necesarias como se puede observar en el Anexo

3, que es el reporte de posibles intrusiones hacia la Universidad.

3. ¢Han existido pérdidas de informacion o alteracién de la misma de parte de

usuarios de los sistemas?

Dentro de los sistemas en la actualidad no se han realizado este tipo de alteraciones,
pero hubo algunos incidentes en afios anteriores que ocasionaron la alteracion de la
informacion, pero que fueron detectados corregidos y en algunos casos tomados en cuanta

para mejorar la seguridad de la informacién.

Analisis

Desde siempre ha existido la inquietud de los usuarios de querer alterar informacion o
simplemente eliminarla, por malos ingresos o por evitar llamados de atencién pero todos
propdsitos se han terminado con la implementacion de seguridades y la posterior puesta

en conocimiento de la comunidad universitaria.
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Interpretacion

Existe ya un control de las seguridades asi sean estas a nivel de servidores o de UTM,
y que esta en conocimiento de todo el personal que labora en la Universidad que ha hecho
que los intentos hayan quedado descartados internamente. Lo que ayuda a la
administracion de los sistemas en otros &mbitos ajenos a la alteracion o eliminacion de

los datos.

4. ¢Como ha controlado los ataques de hackers, crackers, phising o pharming hacia

sus bases de datos?

Antes las bases de datos se almacenaban en archivos que podrian ser abiertos en
procesadores de texto u Hojas de célculo y esto ocasionaba que los virus puedan infectar
y posterior pérdida de informacidn, mas Gltimamente esto ha cambiado con los nuevos
SGBD’s.

Anélisis

Este tema de codigo malicioso o virus en los aplicativos son muy comunes en la
actualidad, pero en el pasado los virus atacaban informacién en archivos de hojas de
calculo de datos y sobre todo en procesadores de texto, lo que ocasionaba grandes
pérdidas de informacion, hoy en dia un UTM soluciona inconvenientes de seguridad a
todo nivel, segln se puede observar en el Anexo 3

Interpretacion

La solucion que brinda un UTM es una garantia para la Universidad, ya que no permite
la filtracion de cddigo malicioso ni de posibles ataques de hackers o crackers, mas sin

embargo algunos virus son detectados con antivirus que tienen suscripcion la institucion.

5. ¢Las contrasefias asignadas a los usuarios son seguras y cumplen con parametros

necesarios para evitar la pérdida o alteracion de la informacién?
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Las contrasefias estan cifradas en simbolos especiales, por lo que no se requiere de

mayor cuidado toda vez que la mayoria de usuarios desconocen de esta realidad.

Anélisis

Dentro de la institucion al conocerse de las seguridades que tiene en la actualidad, los
aplicativos cuentan con seguridades basicas a nivel de gestion de contrasefias lo que no
permite tener un control de que actividades realizan los usuarios de acuerdo al perfil de

cada uno de ellos.

Interpretacion
No se toman las debidas garantias en la asignacion de contrasefias, porque las
seguridades de dispositivos a otro nivel, lo que hace que sean seguras y que no permitan

la alteracion de la informacién.

6. ¢Considera oportuna la generacion de una guia técnica integral y balanceada
para la medicién del desempefio que apoye a la mejora continua de los sistemas

de informacién?

Siempre es recomendable tener documentos que puedan ayudar en la consecucion de
los resultados en los procesos planteados dentro de una unidad de tecnologias y que estos

reflejen en la administracion de la informacion.

An'?:elri:asr una guia que ayude a la generacion de procesos que ayuden a garantizar la
informacion siempre es bueno, y si el objetivo es mejorar se la debe desarrollar y poner
en préactica lo antes posible con el desarrollo de los nuevos aplicativos.
Interpretacion

La generacién de una guia técnica de seguridades dentro de la institucién va a ser una
ayuda para la mejora de procesos de seguridades fisicas y logicas, ya que de esta manera
se va optimizar todos los recursos que se tienen dentro de la Universidad.
4.2. DEMOSTRACION DE LA HIPOTESIS
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En el proyecto se pudo verificar que los sistemas de informacion aportan un gran valor
a los procesos de gestion de actividades de los empleados de la Universidad, pero en la
gran mayoria no son seguros debido a muchas circunstancias entre las que podemos citar
estan, los Sistemas Gestores de Bases de Datos(SGBD’s), no garantizan la informacion
que en ellos se almacenan, las versiones son muy atrasadas y que en algunos casos no son
escalables, se confia en la seguridad perimetral para el aseguramiento de los procesos y

por lo tanto de los datos como se lo puede ver en el Anexo 2.

La informacion fue alterada, lo que ocasioné retraso al cumplir con actividades
propias de la institucion Anexo 3, se tomaron medidas correctivas y mas no preventivas
que es lo recomendable siempre en cualquier lugar que disponga de tecnologias de la
informacion, se pudo identificar algunas debilidades dentro de la administracion de las
seguridades al momento de la asignacion de contrasefias a los usuarios, hechos que se

deben a falta de politicas que ayuden a realizar estos procesos de manera eficaz.

El andlisis revela que existen problemas que son fundamentales y que se requieren de
toma de decisiones directivas Anexo 1, es decir que existen riesgos que no fueron
oportuna y debidamente mitigados. En base a la informacion recabada y que fue tema de
estudio se acepta la hipdtesis: “La administracion de los SGBD de los sistemas de
informacion incidiria en el control de las seguridades en las bases de datos en la
Universidad de las Fuerzas Armadas ESPE extension Latacunga”, ya que se pudo

demostrar mediante los anexos presentados.

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE EXTENSION LATANCUNGA
Niveles de Seguridad en los SGBD's de los Sistemas de Informacion

1 |Fox Pro Nivel B3 N 8.0 N/A Windows 2000 [Computador personal 7

2 [MySql Nivel B3, C1 NO 4.0.24 Libre Linux Centos HP Proliant

3 [MySql Nivel B3, C1 NO 4.1.25 Libre Windows 2008 [DELL Power Edge 11

le. M L Li

4|Orade-MsSALL i el B3, c2 si 81,2008 |Professional | HMUX C8MOS/ | o o oiane 1
SERVER Windows 2008

5 |PostgreSQL Nivel B3, C2 N 8.2 Libre Linux Centos HP Proliant

6 |Fox Pro Nivel B3 NO 2.6 N/A Windows 2008 |DELL Power Edge 1
Sybase - SQL

7 Serer Q Nivel B3 NO 7.0 Professional |Windows 2008 |DELL Power Edge 3

8 |SQL Server Nivel B3 NO 2000 Professional |Windows 2008 [DELL Power Edge 1
Microsoft . . .

9 Access Nivel B3 NO 95 Professional |Windows 2008 |DELL Power Edge 1

Tabla 4.6. Sistemas Gestores de Bases de Datos - UTIC (Navas P., 2014)

CAPITULO V
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CONCLUSIONES Y RECOMENDACIONES

5.1.Conclusiones

o La Universidad de las Fuerzas Armadas ESPE extension Latacunga no cuenta

con seguridades propias en los SGBD’s de los sistemas de informacion.

. Los SGBD’s de los sistemas de informacion de la institucion no tienen una
adecuada confidencialidad, integridad y disponibilidad, esto basado en los

documentos recopilados en algunos departamentos de la Universidad.

o No se han realizado mediciones del desempefio de los SGBD’s de los sistemas
de Informacion, ni se han realizado evaluaciones de seguridad para detectar los

problemas, hasta que éstos se presentan.

o En muchas ocasiones los reportes que entregan las distintas dependencias no
coinciden con los sistemas de informacion gubernamental, lo que genera un
retraso en los informes que se deben presentar a las autoridades de la Universidad

matriz.

o Todas las seguridades de la informacidn estan dadas a nivel de servidores o de
equipos UTM que aseguran la informacién y no existen seguridades a nivel de

SGBD o de auditoria de aplicativos en las bases de datos.

o Se tienen un gran namero de aplicativos desarrollados en herramientas que ya
desaparecieron lo que ha ocasionado que no exista escalabilidad y en muchas

ocasiones no se las siga utilizando ni siquiera como fuente de consulta.

o Se debe centralizar de mejor manera los procesos, en un solo sistema que cuente
con las debidas seguridades y sobre todo que garantice cuales fueron los usuarios

que realizaron las distintas actividades en estas aplicaciones.
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5.2.Recomendaciones

o Los Sistemas de informacion de la Universidad de las Fuerzas Armadas ESPE
extension Latacunga deberian ser migrados a herramientas de ultima generacion
o SGBD’s que dispongan de seguridades propias, y que estas puedan garantizar

la informacion.

o Al tratarse de una institucion de Educacién Superior y a la vez Unidad Militar
los procesos deben cumplir esa dualidad, lo que se requiere es que se generen
aplicativos que puedan servir de puente entre estos procesos para que no exista

duplicidad de informacion.

o Ademaés de las seguridades que proporciona el area de conectividad, redes y
seguridades es importante que la institucion cuide de mejor manera los SGBD’s
aplicando la norma Cobit, para que técnicos de otras areas no puedan tener

acceso a los datos que se encuentran en los Sistemas de Informacion.

o Desarrollar futuras aplicaciones bajo un mismo estandar particularmente de
seguridad, esto haria que la informacion siempre este precautelada por los

administradores de las Bases de Datos.

o En base a los criterios técnicos emitidos por el personal de la UTIC se
recomienda realizar la implementacion de una Guia Técnica para las seguridades

de los sistemas de informacion.

o La Guia Técnica sugerida deberia ser implementada en el modelo Cobit 5, que
dentro de su portafolio de normas y estandares contiene los apartados de
Seguridad de la informacion como medio para garantizar la Gobernabilidad de

las Unidades de Tecnologias de la Informacion y las Comunicaciones.

CAPITULO VI

LA PROPUESTA
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6.1.DATOS INFORMATIVOS

6.1.1. Titulo: “GUIA TECNICA PARA LA ADMINISTRACION DE LA
SEGURIDAD DE LOS SISTEMAS DE INFORMACION APLICANDO EL
MODELO COBIT 5 EN LA UNIVERSIDAD DE LAS FUERZAS ARMADAS
ESPE EXTENSION LATACUNGA”

6.1.2. Institucion

Ejecutora: Universidad de las Fuerzas Armadas ESPE extension Latacunga

6.1.3. Beneficiarios:
e Unidad de Tecnologias de la Informacion y las Comunicaciones de la

Universidad de las Fuerzas Armadas ESPE extension Latacunga

6.1.4. Ubicacion:
e Provincia: Cotopaxi
e Cantodn: Latacunga

e Direccién: Quijano y Ordofiez S/N y Hermanas Péez

6.1.5. Equipo Técnico Responsable
e Investigador: Milton Patricio Navas Moya

o Especialistas de la Unidad.

6.2.Antecedentes de la propuesta

La Universidad de las Fuerzas Armadas ESPE extension Latacunga es una institucion
de educacion superior, por lo tanto los sistemas de informacion y las tecnologias en
general cumplen un papel fundamental para lograr cumplir con los objetivos que estos se
planteen, sin embargo en el proyecto se ha podido constatar que existen ataques a los
datos de la institucion y que estos cada vez son mas frecuentes, por lo que basandose en
la investigacion que antecede, la Universidad urgentemente se plantea una guia técnica
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para garantizar las seguridades dentro de las Bases de Datos de los sistemas que trabajan
en la Unidad de Tecnologias de la Informacién y las Comunicaciones y de esta manera
obtener de los aplicativos una mejora abrumante, y de parte de los técnicos un cambio de
mentalidad hasta llegar a alcanzar una conducta proactiva y que el cambio refleje en la
seguridad de la informacion.

Alcanzar esa proactividad seria administrar y realizar aplicativos con controles que
ayuden a minimizar potenciales riesgos en la informacion y las posibles vulnerabilidades

en los sistemas de informacion o de la infraestructura de seguridades de la institucion.

6.3.Justificacion

Ante los hechos de falta de seguridades suscitados en la Universidad que existen serios
problemas de seguridad que deberian ser tomados en cuenta con la idea de mejorar todos
los procesos y de esta manera garantizar la informacion y que los reportes generados

reflejen la verdad de la situacion institucional.

No hay que perder de vista la ausencia de seguridades de SGBD’s a causa de las
versiones caducas de los mismos por lo que se puede manifestar que es urgente un
cronograma de actualizacion de los mencionados motores de bases de datos, mejorar la
capacitacion a los empleados técnicos con la finalidad de mitigar los posibles riesgos y
amenazas existentes dentro de la institucién, ya que en la actualidad y con el tiempo nos
podemos dar cuenta que los ataques de virus o codigos maliciosos se vuelven mas

sofisticados y peligrosos para la integridad de los datos.

Para la Universidad de las Fuerzas Armadas ESPE extension Latacunga se decidio
aplicar en base a la experiencia del investigador y a trabajos de gobernabilidad de las
Tecnologias de la Informacion y las Comunicaciones que se han implementado en la
matriz y que son aplicados en la actualidad en la extension, ya que de esta manera ayudara
a la optimizacion del riesgo, los recursos, a transparentar los procesos y a los usuarios,

ayudara en el marco de gestion de TI, gestionara la estrategia, la arquitectura de la
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Institucion, la innovacion, los requisitos, archivos y sobre todo la continuidad de los

principios institucionales.

Este modelo esta basada en las mejores précticas de los estandares de seguridades tales

como:

Cobit 5y la ISO/IEC 27001:2005
Separa la seguridad de la Informacion en dos procesos:
e Gestionar la seguridad

e Gestionar la seguridad de los servicios de la seguridad.

Cobit 5y la ISO/IEC 38500:2008

Definen los procesos de la gestion de las Tecnologias de la Informacion

Cobit 5y la ISO/IEC 31000:2009
Definen los principios de la gestion de riesgos, necesarios para poder implementar

seguridades de la informacion.

Cobit 5y CMMI
Define controles para el desarrollo y la adquisicion de software CMMI a través de sus
procesos, cumple con dichos controles, por lo tanto se complementan y en conjunto
abarcan desde el desarrollo de software hasta la gestion de entrega y mantenimiento del
mismo. Aunque la forma de evaluar la madurez se alinea segin COBIT a lo que dice la
norma ISO 15504.

Cobit5 yla ISO/IEC 15504
Este estandar determina la capacidad de mejora del proceso de software, que basicamente
es un modelo para la mejora y la evaluacion del desarrollo y mantenimiento de los

sistemas de informacion.

Basados en esos criterios la investigacion se centrard en centrada en 3 ejes

fundamentales para la investigacion:
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e Seguridad de la informacién
e Uso de identificadores de COBIT 5 para implementar la seguridad de la

informacion en la préctica.
e Adaptacion de COBIT 5 para la seguridad de la informacién al entorno

institucional.
6.4.0bjetivos
Objetivo General
Desarrollar una guia técnica para la administracion de la seguridad de los sistemas de
informacion aplicando el modelo COBIT 5 en la Universidad de las Fuerzas Armadas
ESPE extension Latacunga.
Obijetivos Especificos

o Mejorar los procesos de seguridad de la Informacion, mediante la definicion de
controles y lineamientos que deben cumplir las aplicaciones, sus administradores
y usuarios, mediante la Guia Técnica.

o Mitigar los riesgos de seguridad existentes en los equipos donde reside la
informacion, mediante la aplicacion de la Guia técnica de aseguramiento de los
datos en los sistemas de informacion.

o Socializar la guia técnica con las autoridades y administradores de los sistemas

de informacion de la institucion.

6.5.Andlisis de Factibilidad
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En la actualidad la Universidad de las Fuerzas Armadas ESPE extensidn Latacunga,
dispone dentro de su planificacién todos los datos y los elementos relevantes para llevar
a cabo una guia técnica que ayude a la administracion de las seguridades de los sistemas

de informacion.

6.5.1. Factibilidad Técnica

Para desarrollar una guia técnica el investigador cuenta con el conocimiento necesario
basado en experiencias y en informacién relevante de empresas certificadoras que
garantizan las seguridades a todo nivel, con la tecnologia para el desarrollo de un
documento que pueda servir como base fundamental para que directivos, técnicos,

usuarios de los sistemas de informacion que normen y regulen sus seguridades.

6.5.2. Factibilidad Organizacional

La Universidad al ser una institucion de educacion superior esta comprometida con la
investigacion y el avance tecnoldgico, por lo que cualquier proyecto que ayude a mejorar
los procesos tendra garantizado su ejecucion, y mucho maés el presente tema, que es el
desarrollo de un Guia Técnica que ayude a la administracién de las seguridades en los

sistemas de informacion.

6.5.3. Factibilidad Econ6mica

Para la aplicacion de la guia técnica de administracion de seguridades de los sistemas
de informacion de la Universidad de las Fuerzas Armadas ESPE extension Latacunga,
econémicamente procede al no requerir de la adquisicion de licencia alguna, pues se basa
en un estudio de una norma de gobernabilidad de la informacion y que no es

necesariamente adoptada para tales efectos.

6.6.Fundamentaciones
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Para establecer seguridades en los sistemas de informacion de la Universidad de las
Fuerzas Armadas ESPE extension Latacunga, se debe establecer politicas claras de
seguridades de la informacién, se debe mantener los niveles de confidencialidad,
disponibilidad e integridad de los datos, para lograr un adecuado analisis, un disefio de
aplicativos claros, y un desarrollo con normas que estén de acuerdo a los objetivos y metas

de la institucion.

Para conseguir esto y basado en un analisis de normas y estandares de seguridad de la
informacion se opt6 por el modelo COBIT 5, que es un excelente marco de referencia en
lo que es el gobierno de tecnologias de la informacion que tiene como eje fundamental la

tecnologia y la informacion para la creacion de una cadena de valor en las instituciones.

Con la adopcién de Cobit 5 para la seguridad de la informacion podré ayudar a reducir

los perfiles de riesgos a través de una adecuada administracion de la seguridad.

6.6.1. Filoséfica

Para el proyecto y su realizacion se utilizd el paradigma filosofico critico propositivo
ya que se cuestiona las seguridades de los SGBD Yy sus sistemas de informacién, y en
bases a esto se desarrolla una propuesta de solucion al problema de seguridades latentes

en la Universidad.

Para poder tener claro de lo que se trata el proyecto de investigacién, hay que tener
claros los conceptos, normas y estandares que estan directamente involucradas, sobre los
sistemas de informacion que se encuentran trabajando en la Universidad y que son un
buen punto de partida para las seguridades.

Definiciones Generales

e Administracion de Seguridades

Toda institucion o empresa, lo que mas se enfrentan es con desafios de seguridad en

este mundo contemporéneo, toda vez que tener la informacion integra es un proceso vital
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que conlleva a gastar grandes cantidades de dinero y en ocasiones a llenarse de pesimismo
por no llegar a alcanzar las metas planificadas. Siempre se pretende tratar

preventivamente los problemas de seguridad.

Para atender los desafios que es tener una guia técnica, que significa tener un nuevo
modelo a seguir en lo que tiene que ver con la administracion de las seguridades que
integre los elementos diversos en cuanto SGBD’s que protegen el activo mas importante
de la institucion que es la informacion, todo estos dentro de una solucién completa, Gnica
y que sea de facil administracién. Esta guia técnica de administracion de seguridades se
encarga de alinear las seguridades con las necesidades que tiene la Universidad de las
Fuerzas Armadas ESPE extension Latacunga, para que se garantice las seguridades se
plantea en la guia técnica cumpla con los tres ejes fundamentales que son: la
administracion de la identidad y el acceso del usuario, la administracion de las amenazas

y la administracion de la informacidn sobre seguridad.

Todos estos componentes deben ser abiertos, flexibles y facilmente integrables con las
soluciones que dispone en la actualidad la UTIC como lo son los servidores y el UTM
(Unified Threat Management) o Gestion Unificada de Amenazas, que se debe tener claro
es que la administracién de las seguridades tiene que tener un enfoque preventivo y con

respuestas segun demanda a los eventos dentro del cambiante entorno de las seguridades.

La seguridad es un componente importante en las infraestructuras tecnoldgicas de la
actualidad. Que en un entorno informatico dinamico en donde la automatizacion de
procesos es lo mas aceptado, la reconfiguracion e implementacion de sistemas son
permanentes lo mas importante y fundamental es asegurar los procesos y por este medio
la informacion. Basados en este antecedente la Universidad de las Fuerzas Armadas ESPE

extension Latacunga tiene que contar con:

e Proteccion de la informacion critica contra cddigos maliciosos, tales como virus
y worms.
e La mitigacion del riesgo, al reducir vulnerabilidades.

e Laimplementacién de politicas de seguridad.
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e El aprovisionamiento y mantenimiento automatizado de las identidades digitales

e El acceso conveniente y seguro a las aplicaciones por todos los usuarios.

e Soluciones integradas, con control centralizado de la infraestructura extendida de
seguridad.

e EIl cumplimiento de las regulaciones planteadas.

Esta guia técnica de seguridades de los Sistemas de Informacién es un modelo que
requiere la participacion de los administradores de bases de datos y desarrolladores, con
la flexibilidad necesaria para alinear cada aspecto con los puntos de seguridad en la
Universidad, satisfacer sus necesidades de automatizacion, simplificacion y agilidad de
los procesos. Adicionalmente deberia proporcionar una visibilidad en tiempo real para los
mas diversos procesos de seguridad que ocurren en la unidad de tecnologias, permitiendo

de esta manera una respuesta adecuada y en el momento justo.

La integracién de los componentes considerados claves dentro de COBIT para la
administracion de las seguridades, en una solucién preventiva ayudaria para alcanzar la
eficiencia operativa y el cumplimiento de las regulaciones gubernamentales y también a

optimizar los costos, disminuir los riesgos y asegurar las operaciones institucionales.

e Seguridad de la Informacion

Para obtener la seguridad de los datos debemos alcanzar las medidas preventivas y
reactivas de la informacion dentro de los sistemas y las bases de datos buscando siempre
proteger la informacion buscando mantener la confidencialidad, la disponibilidad e

integridad de los datos, pilares fundamentales de la Seguridad Informaética.

Como consecuencia de esta iniciativa para mejorar la seguridad de la informacion se

ha basado en COBIT para poder alcanzar lo siguiente:

o Integrar la seguridad de la informacion dentro de la Universidad.
e Comunicar decisiones vinculadas con el riesgo y crear conciencia entre los
usuarios y administradores sobre los riesgos.
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e Mejorar la prevencion, deteccion y recuperacion de la informacion
e Reducir los incidentes vinculados a la seguridad de la informacion.

e Adquirir un entendimiento mas profundo sobre la seguridad de la informacion.

Obtener la aprobacion de los directivos es siempre un problema entre los
administradores cuando de seguridad de la informacion se trata, sin embargo la
adquisicion de las normas COBIT siempre es positivo ya que indirectamente trata el tema

de gobernabilidad de las TI.

Entonces las politicas definidas en la investigacion contienen aspectos basicos y
especificos del modelo COBIT que estan dirigidos a la Unidad de Tecnologias de la

Informacidn y las Comunicaciones.

e Sistemas de Informacion

Un sistema de informacion, son la combinacion de elementos tecnoldgicos como el
hardware, el software, las comunicaciones y las personas que utilizan todo ese recurso
para planificar, controlar y coordinar la toma de decisiones dentro de la Universidad de
las Fuerzas Armadas ESPE extension Latacunga. Todos los procesos tienen que ser
propios de la institucién, desarrollados para satisfacer necesidades especificas, cuidando

siempre el desarrollo con normas y estandares de analisis y disefio.

La Universidad con la intension de mejorar los procesos y servicios se basan en
sistemas de informacion para llevar a cabo y gestionar sus operaciones, interactuando con
los usuarios de la aplicacion y estos a su vez con los estudiantes, o proveedores de
servicios 0 productos y de esta manera estar a la vanguardia tecnolégica como institucion

educativa publica Categoria A en el sistema nacional de la Educacién Superior.

En la actualidad la Universidad cuenta con los aplicativos descritos en el anexo 4 para
satisfacer sus necesidades de automatizacion de procesos y mejorar los servicios: Ver
Anexo 4. En donde se detalla todos los sistemas de informacién que se tiene en la

Universidad de las Fuerzas Armadas con sus respectivas actividades, lenguajes de

60



programacion y bases de datos (Plataformas) en lo que fueron desarrollados , con sus
respectivas versiones, el estado de cada uno de ellos si estan o no en produccién, si son
fuente solo de consulta para cuadres anteriores a la fecha, el detalle de maodulos
desarrollados en cada uno de estos aplicativos, el detalle de los reportes del sistema, la
version del sistema, es decir si esta fue o no actualizado y por cuantas ocasiones de

acuerdo a estandares de las fases de desarrollo de software.

De igual manera se puede encontrar los niveles de soporte que deben dar cada uno de
los técnicos de la Unidad de Tecnologias de la Informacion (UTIC) de la Universidad,

gue son por niveles que deben estar debidamente organizados:

Nivel 1. Es el que esté en contacto con los usuarios del sistema de forma directa y que
esta en capacidad de dar solucion a cosas triviales, es decir un soporte de primera linea,

o nivel béasico.

Nivel 2. Estad inmerso en el grupo de Help Desk (Atencion en el sitio), en donde los
técnicos deben dar soporte de acuerdo al arrea de conocimiento, es mas especializado y
necesariamente debe tener conocimiento informatico, para este nivel la Universidad
dentro de los perfiles que manejan solicita minimo de 2 afios de experiencia en posiciones
similares 0 que tenga un cierto grado de complexién en el area de desarrollo o

administracién de sistemas de informacion.

Nivel 3. Este soporte esta a nivel de back-end ya que los métodos de la solucion son a
nivel de expertos y analisis avanzado. Tienen a su cargo a los otros técnicos encargados
de dar soporte 1y 2 y se encarga de dar solucion a problemas que jamas se hayan prestado

anteriormente.

e COBITS

“Es un modelo para auditar la gestion y el control de los sistemas de informacion de
las empresas o instituciones, es decir administradores de T.l., usuarios y los

administradores o auditores que estén inmersos en el proceso. EI COBIT es un modelo
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de evaluacion y monitoreo que enfatiza en el control del negocio y las seguridades de las

T.1. que abarcan controles especificos de T.l. desde una perspectiva de negocios”. [13]

“COBIT significa Objetivos de Control para Tecnologias de Informacién y tecnologias
relacionadas (Control OBjectives for Information Systems and related Technology). El
modelo es el resultado de una investigacion con expertos de varios paises del mundo,

desarrollado por ISACA (Information Systems Audit and Control Association)”. [14]

COBIT fue lanzado en el afios de 1996 como una herramienta de gobierno de las
Tecnologias de la Informacion y que ha ido cambiando la forma en que trabajan los
técnicos dentro de una empresa. Vinculando la tecnologia informaética y las practicas de
control, el modelo COBIT consolida y armoniza estandares de fuentes globales
prominentes en un recurso critico para la gerencia, los profesionales de control y

auditores.

Este modelo se lo puede aplicar a los sistemas de informacion de todas las empresas,
incluyendo los computadores personales y las redes de datos. Esta basado en la filosofia
de que los recursos de TI necesitan ser administrados por un conjunto de procesos
naturalmente agrupados para proveer la informacion pertinente y confiable que requiere

una organizacion para lograr sus objetivos.
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Gobierno Corporativo de TI

Administracion

Auditoria .

CoBIT4.0/4.1

Evolucion del Alcance

1996 1998 2000 2005/7 2012

Figura 6.1. COBIT® 5(Isaca, 2012)

“Para Cobit 5 se describe 7 facilitadores / Habilitadores que son los factores que de
manera individual o colectiva influyen para llegar a obtener este modelo y sobre todo que
ayuda a la Gobernabilidad y la gestion de las seguridades en las Tecnologias de la

Informacion T.1.’[15]

1. Los principios, las politicas y los marcos son el vehiculo para convertir el
comportamiento deseado en orientacion practica para la gestion diaria.

2. Los procesos describen un conjunto organizado de précticas y actividades para
lograr ciertos objetivos y producir un conjunto de resultados que sustenten el logro
de las metas generales relacionadas con TI.

3. Las estructuras organizacionales son las entidades claves de toma de decisiones
en una empresa.

4. La cultura, ética y el comportamiento de individuos y de la empresa son, a
menudo, subestimados como un factor de éxito en las actividades de gobierno y
gestion

5. La informacion es generalizada en cualquier organizacion e incluye toda la

informacion producida y utilizada por las empresas. Se requiere la informacion
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para mantener a la organizacién en funcionamiento y bien organizada, pero a nivel
operativo, la informacién es con frecuencia producto clave de la misma empresa.
6. Los servicios, la infraestructura y las aplicaciones incluyen la infraestructura, la
tecnologia y las aplicaciones que brindan a la empresa servicios y procesamientos
de TI.
7. Las personas habilidades y competencias estan vinculadas a las personas y son
requeridas para la finalizacion exitosa de todas las actividades y para tomar

decisiones correctas y aplicar medidas correctivas.

e Universidad de las Fuerzas Armadas ESPE extension Latacunga

La Universidad de las Fuerzas Armadas “ESPE”, es una institucion de educacion
superior, con personeria juridica, de derecho publico y sin fines de lucro, con autonomia
académica, administrativa, financiera, organica y patrimonio propio. Como institucion de
educacion superior de las Fuerzas Armadas es dependiente del Comando Conjunto de las
Fuerzas Armadas en politica institucional en el &ambito de educacion superior, designacién
de autoridades ejecutivas; y asignacion del personal militar necesario para el

funcionamiento de la Universidad, conforme al presente estatuto.

El domicilio de la Universidad estd en Quito y la Matriz principal en el Campus
Sangolqui, con extensiones en Latacunga, Salinas, Guayaquil, Santo Domingo de los
Tséachilas y Galapagos; se rige por la Constitucion de la Republica del Ecuador, la Ley
Organiza de Educacién Superior y su reglamento, Ley Organiza de Servicio Publico, El
Caodigo de Trabajo, los reglamentos expedidos de acuerdo con la ley y normas emitidas

por sus Grganos de administracion y autoridades.

El orden interno en la Universidad de las Fuerzas Armadas “ESPE”, es de exclusiva

competencia y responsabilidad de sus autoridades.

La Universidad de las fuerzas Armadas “ESPE”, es una comunidad de autoridades
militares y civiles, personal académico, estudiantes, personal administrativo y

trabajadores. Su mision es formar académicos, profesionales e investigadores de
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excelencia, creativos, humanistas, con capacidad de liderazgo, pensamiento critico y alta
conciencia ciudadana, generar, aplicar y transferir el conocimiento; y , proporcionar e
implementar alternativas de solucion a los problemas del pais, acordes con el Plan
Nacional de Desarrollo; siendo su visién permanente ser una universidad lider en la
gestion del conocimiento y tecnologia en el sistema de educacion superior del pais, con

prestigio internacional.

La Universidad de las Fuerzas Armadas “ESPE” cuenta con unidades de apoyo 0
soporte para la ejecucion de diferentes actividades de los macro procesos de: Gestion
Estratégica, Docencia, Investigacion e Innovacion, Vinculacion con la Sociedad, Gestion
de Postgrados, Gestion de talento Humano, Gestion Financiera, Gestion de Recursos
Fisicos, Gestion de Servicios Universitarios, Gestion de Tecnologia Informatica y
Comunicaciones, gestion Juridica, Gestion de Seguridad Integral, gestién de Mercado,
Seguimiento y Mejora, Gestion de la Comunicacion, Gestion Documental y otros macro
procesos y procesos gque sean necesarios para la administracion de la universidad con

flexibilidad, eficiencia y calidad.

MISION

Formar profesionales e investigadores de excelencia, creativos, humanistas con

capacidad de liderazgo, pensamiento critico y alta conciencia ciudadana, generar y

difundir el conocimiento y, proporcionar e implementar alternativas a los problemas del

pais con el plan Nacional de Desarrollo.

VISION

Lider en la gestion del conocimiento y de la tecnologia en el Sistema Nacional de

Educacidn Superior, con prestigio Internacional y referente de practica de valores éticos,

civicos y de servicio a la sociedad.
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Principios Filosoéficos.

La Universidad de las Fuerzas Armadas “ESPE” conduce y desarrolla sus eventos y

procesos mediante los siguientes principios:

e La Institucion se debe fundamentalmente a la nacion ecuatoriana; a ella
orienta todo su esfuerzo contribuyendo a la solucion de sus problemas mediante
la formacion profesional y técnica de los miembros de su poblacion.

e Esuna Institucion abierta a todas las corrientes del pensamiento universal,

sin proselitismo politico ni religioso.

e La busqueda permanente de la excelencia a traves de la préactica de la

cultura de la calidad en todos sus actos.

e La formacion consciente, participativa y critica con libertad académica y
rigor cientifico, que comprenda y respete los derechos fundamentales del ser

humano y de la comunidad.

e El cultivo de valores morales, éticos y civicos, respetando los derechos
humanos con profunda conciencia ciudadana; coadyuva a la busqueda de la

verdad y forma hombres de honor, libres y disciplinados.

e El mantenimiento de las bases histdricas de la identidad nacional para

incrementar el orgullo de lo que somos y asi proyectamos al futuro.

e La conservacion, defensa y cuidado del medio ambiente y el racional

aprovechamiento de los recursos naturales; v,

e La practica de los valores tradicionales de orden, disciplina, lealtad,
justicia, gratitud y respeto, en el contexto de la responsabilidad, la honestidad, el
autocontrol, la creatividad, el espiritu democratico, la solidaridad y la solucién de
los problemas mediante el didlogo y la razon.
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Valores Institucionales

La conducta de todos y cada uno de los miembros de la comunidad politécnica, se
mantendra siempre bajo la practica de los valores institucionales que se puntualizan a

continuacion.

e Honestidad a toda prueba.

e Respeto a la libertad de pensamiento.

e Orden, puntualidad y disciplina conscientes.

e Busqueda permanente de la calidad y excelencia.
e Igualdad de oportunidades.

e Respeto a las personas y los derechos humanos.
e Reconocimiento a la voluntad, creatividad y perseverancia.
e Practica de la justicia, solidaridad y lealtad.

e Practica de la verdadera amistad y camaraderia.
e Cultivo del civismo y respeto al medio ambiente.
e Compromiso con la institucion y la sociedad.

e Identidad institucional.

e Liderazgo y emprendimiento.

e Pensamiento critico.

e Alta conciencia ciudadana
En la actualidad la Universidad de las Fuerzas Armadas “ESPE” se encuentra el grupo
de alto rendimiento categoria A. Una vez que se fusionaron la Escuela Politécnica del
Ejército, la Universidad Naval “Rafael Moran Valverde”, y el Instituto Tecnoldgico

Aeronautico.

e Unidad de Tecnologias de la Informacion.
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La Unidad de tecnologias de la Informacion y las comunicaciones administra los

recursos tecnoldgicos requeridos por la Institucion para el manejo de la informacion y

mantener

una adecuada comunicacién, para lo cual ejecuta los procesos de gestion

estratégica de la tecnologia informaética; de soporte técnico, de administracién de redes y

comunicaciones; de desarrollo, implantacion y mantenimiento de aplicativos; y, de

administracién de software.

Es responsable de:

a.

b
C.
d

@

Realizar la gestion estratégica de la tecnologia informatica;

Dar soporte técnico en el ambito de aplicacion que corresponde;

Administrar las redes y las comunicaciones;

Desarrollar, implantar y mantener los aplicativos;

Administrar los aplicativos y bases de datos;

Proporcionar seguridad a la informacion de servidores; y

Cumplir la normativa Institucional y las resoluciones emitidas por los érganos

competentes.

La Unidad de Tecnologias de la Informacion y Comunicacion contara con:

MISION

Un Director;
Personal administrativo, profesionales en tecnologias de informacion y
comunicacion; y,

Personal administrativo: de apoyo.

Administrar y proveer de forma eficiente y segura los recursos y servicios de tecnologias

de informacion y comunicaciones, de acuerdo a las necesidades institucionales y

tendencias globales, cumpliendo normas y estandares internacionales.

VISION
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Ser reconocida como unidad estratégica de la Institucion, contribuyendo al desarrollo,
innovacion y transferencia de Tecnologias de Informacion y Comunicaciones,
cumpliendo normas y estandares internacionales, con responsabilidad social y del medio

ambiente

Objetivos y Estrategias

e Mejorar los procesos de todas las unidades.

o Actualizando y optimizando los procesos de la UTIC.

e Optimizar y mejorar la infraestructura fisicay tecnologica de la Institucion.
o Manteniendo, estabilizando y socializando el uso de los Sistemas
Informaticos.

o Apoyo tecnoldgico a la visibilidad y posicionamiento dentro de la web.

e Gestionar los servicios de tecnologias de informacidn y comunicaciones en apoyo
a las areas académica, administrativa e investigacion.
o Ampliando la cobertura de infraestructura y servicios de red de la
Universidad de las Fuerzas Armadas ESPE.
o Elaborando y ejecutando proyectos de tecnologias de informacion y
comunicaciones.

o Elaborando politicas, normas y procedimientos para la gestion de Tic’s.

e Incorporar tecnologia de ultima generacion a los procesos tecnoldgicos y
administrativos.
o Actualizando e innovando los recursos de tecnologias de informacion y
comunicaciones, de acuerdo a las necesidades de la Universidad de las
Fuerzas Armadas ESPE.

En el anexo 2 podemos observar la matriz de procesos planteado para la Unidad de

Tecnologias de la Informacién y las Comunicaciones en el cual se tiene La Gestion
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Estratégica de las TI, como proceso principal acompafiados de sus respectivos
subprocesos, los objetivos de los subprocesos plateados, con el periodo del
tiempo(periodicidad), las referencias de cada una de las actividades, asi como los
responsables de acuerdo a la denominacién que tienen los especialistas dentro del

reglamento de la institucion.

La matriz con los niveles de seguridad que disponen los sistemas, estan de acuerdo a

las necesidades de los departamentos de la Universidad de la siguiente manera:

NIVEL A: Es considerado como de proteccion verificada, mas avanzada ya que debe
contener todo tipo de seguridad y haber pasado todos los niveles, es decir el disefio,
control y verificacion, mediante métodos formales para garantizar la seguridad en los

procesos.

NIVEL B1: Llamado también como seguridad etiquetada es un subnivel de los niveles
de seguridad de B, y soporta seguridad multinivel, asi como la ultra secreta, cada usuario
que ingresa a un objeto debe tener permiso expreso para poder hacerlo y viceversa, es

decir que cada usuario tiene sus objetos asociados.

NIVEL B2: Es el de proteccion estructurada ya que se requiere que se etiquete cada
objeto de nivel superior por ser el padre de un objeto inferior, un sistema debe ser capaz
de alertar a los usuarios si sus condiciones de accesibilidad y seguridad son modificadas,
y el administrador es quien debe asignar permisos y anchos de banda para sus

transacciones.

NIVEL B3: Refuerza a los dominios de seguridad con la instalacion de un hardware, el
administrador es quien asigna memoria y utiliza el hardware para asignar a cada usuario

los lugares y objetos a lo que se puede acceder.

NIVEL C1: El de Proteccion discrecional requiere una identificacion de usuarios para

tener acceso a distinta informacion, cada usuario puede administrar su informacién de
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forma privada y diferenciando entre los usuarios y el administrador del sistema, quien

tiene control total de acceso.

NIVEL C2: Proteccidon de acceso controlado, es para solucionar las posibles debilidades
que pueda tener el C1, la diferencia radica que este lleva una auditoria de accesos o
intentos fallidos de acceso a objetos. Requiere de una auditoria que es utilizada para llevar

registros de todas las acciones de seguridad
NIVEL D: Compone solamente una divisién de seguridad y que esta reservado para

sistemas de informacion que han sido evaluados y que no cumplen con ninguna
especificacion de seguridad.
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UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE EXTENSION LATANCUNGA

Niveles de Seguridad en los SGBD's de los Sistemas de Informacion

1 |Registro de Ingresos SISRIN Fox Pro Nivel B3 S| 8.0 N/A Windows 2000 |Computador personal
2 [Ordenes de Pago Fox Pro Nivel B3 NO 8.0 N/A Windows 2000 |Computador personal
Sist Escolastico de Inglé
3 s e"ﬁ scolastico de Ingles Fox Pro Nivel B3 NO 8.0 N/A Windows 2000 |Computador personal
para nifios ESCOING
Sist de Control d
stemas de tontro’ de MySql Nivel B3, C1 NO 4024 |Libre Linux Centos  |HP Proliant
Accesos Web Access
Sist de Gestion E lad
5 stema ”e estion tscuela de MySaql Nivel B3, C1 NO 4.1.25 |Libre Windows 2008 |DELL Power Edge
Conduccion
6 |Plataforma Virtual MOODLE  |MySql Nivel B3, C2 S| 4.1.25 |Libre Linux Centos  [HP Proliant
Software OTRS (Control de X . .
L MySql Nivel B3, C1 NO 4.1.25 |Libre Windows 2008 |DELL Power Edge
Recursos Informéticos)
8 [Sistema ALUMNI ESPEL MySql Nivel B3 Sl 4.1.25 |Libre Windows 2008 |DELL Power Edge
Sistema de Gestion de
9 I . : MySql Nivel B3, C1 NO 4.1.25 |Libre Windows 2008 |DELL Power Edge
Laboratorios SGLAB
Sistemas de Gestion de
10|Concurso de Proyectos MySql Nivel B3 NO 4.1.25 |Libre Windows 2008 |DELL Power Edge
INNOVATE
Sist de Registro de Lib
11 I,S fema ° ‘egls ro de Hbros MySql Nivel B3, C2 Sl 4.1.25 |Libre Windows 2008 |DELL Power Edge
biblioteca Virtual
Sistema de Registro de X . )
12 L MySql Nivel B3, C1 NO 4.1.25 |[Libre Windows 2008 |DELL Power Edge
Actividades Docentes SG-RAD
Sistema Academico del . . )
13 MySql Nivel B3 NO 4.1.25 |Libre Windows 2008 |DELL Power Edge
programa ASEP Chevrolet
Modulo DIM Anexos
14| V00O xosy Nivel B3 NO Libre
Formularios
15|Sistema de Encuestas MySql Nivel B3 NO 4.0.25 [Libre Windows 2008 |DELL Power Edge
Sist Contable Fi i Oracle. Ms SQL Linux Cent
16[>15tema Contable Financiero Oracle. MsSQL| ;o) g3 ¢, sl 8,208 |Professional | \™X "5/ 1o b jiant
Olympo SERVER Windows 2008
Sistema de Control biométrico X . .
17 MySql Nivel B3, C2 NO 4.1.25 |Libre Windows 2008 |DELL Power Edge
SQUARENET
Sistema de Gestion de X . X .
18| . . PostgreSQL Nivel B3, C2 N 8.2 Libre Linux Centos HP Proliant
Biblioteca SIABUC 9
19|Sistema Spontania Nivel B3 NO
20|Sistema de Gestién de Rancho [MySql Nivel B3 NO 4.1.25 |Libre Windows 2008 |DELL Power Edge
21|Sistema de Activos Fijos SAF  |Fox Pro Nivel B3 NO 2.6 N/A Windows 2008 |DELL Power Edge
Sist Academico d Sybase - SQL
2p|7Stema Academico de ybase - 5Q Nivel B3 NO 70  |Professional |Windows 2008 [DELL Power Edge
Carreras Server
Sist Academico d Sybase - SQL
23 I? ema ficademico e ybase - SO Nivel B3 NO 7.0 Professional |Windows 2008 |DELL Power Edge
Idiomas Server
24|Sistema de Tributacion SITAC [Visual Fox Pro Nivel B3 S| 8.0 Professional |Windows 2008 |DELL Power Edge
Sistema de Control Biometrico| . X . )
25 Visual Fox Pro Nivel B3 NO 8.0 Professional |Windows 2008 |DELL Power Edge
MOQASIST
26|Sistema Strategic SQL Server Nivel B3 NO 2000 Professional [Windows 2008 |DELL Power Edge
Microsoft
27|Sistema Contable SIGOC Aclcess Nivel B3 NO 95 Professional |Windows 2008 [DELL Power Edge
Sybase - SQL
28(Sistema Escolastico de la MED SZr\:f o Nivel B3 NO 7.0 Professional |Windows 2008 [DELL Power Edge

Tabla 6.1. Sistemas de Informacién con niveles de seguridad a nivel de SGBD - UTIC (Navas P., 2014)

6.7.Metodologia

Para la metodologia del proyecto se ha basado en la investigacion cientifica, se toma

en cuenta la documentacion recopilada en la institucién, la experiencia de los técnicos de

la UTIC asi como del investigador, que con esto lo que se plantea es desarrollar un guia

técnica que ayude a garantizar la seguridad de la informacion que se genera en esa

dependencia de la Universidad.
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Definicion del proyecto

Para la elaboracion del proyecto se plantea:

Principios, Politicas y Marcos
e Este item es la manera como convertir lo deseado en una guia practica para la

gestion diaria de las seguridades.

Procesos
e Legal Normativo
e Panorama de Amenazas
e Tecnologia
e Gobierno

e Sociocultural

Niveles de madurez de la seguridad de la Informacion
e Politica
e Roles y responsabilidades
e Automatizacion
e Alcance

e [nformes

Servicios, Infraestructura y aplicaciones

Personas, Habilidades y competencias
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6.8.Planeamiento del Proyecto

6.8.1. Principios, Politicas y Marcos

Para la implementacion de politicas de seguridad hay que prever muchos aspectos
referentes a como se encuentran estructurado los comités de seguridades en la institucién
y cuales serian los planes de contingencia en caso de presentarse problemas de seguridad

para lo cual hay que tener en cuenta los siguientes aspectos:

o Los principios, las politicas y los marcos son el medio para convertir el

comportamiento deseado en orientacion practica para la gestion diaria.

o Los procesos describen un conjunto organizado de practicas y actividades
para lograr ciertos objetivos y producir en conjunto de resultados que sustenten el

logro de las metas generales relacionadas con TI.

o Las estructuras organizacionales son las entidades claves de toma de

decisiones en la Universidad.

o La cultura, la ética 'y el comportamiento de individuos y de la empresa son,
a menudo, subestimados como un factor de éxito, en las actividades de gobierno y

gestion.

o La informacidn es generalizada en cualquier organizacion e incluye toda
la informacién producida y utilizada por la Universidad. Se requiere de muchos
datos para que funcione adecuadamente y bien administrada, pero a nivel operativo,

la informacion es la parte medular de la Universidad.

o Los servicios, la infraestructura y las aplicaciones incluyen la
infraestructura, la tecnologia y las aplicaciones que brindan a la empresa servicios

y procesamiento de TI.
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o Las personas habilidades y competencias estan vinculadas a las personas
y son requeridas para la finalizacion exitosa de todas las actividades y para la toma
de decisiones correctas y aplicar medidas correctivas.

En base a lo expuesto sobre el modelo de COBIT se plantea la creacion de comités con

el personal de la UTIC que ayuden en la tarea de Gestionar la seguridad de la informacién:

Comite de Comite de
gestion de Auditoria 'y
riesgos de cumplimiento
seguridad de

csli

la informacion

Figura 6.2. Comité de Seguridad de la Informacion (Navas P., 2014)

Por lo que se plantea la creacion de un comité de seguridad de la informacion tomando
en cuenta el nimero de equipos y usuarios que dispone en la actualidad la Universidad, y
los mismos que no alcanzan para formar un comité de riesgos, teniendo en cuenta de igual
manera el numero reducido de personal técnico con que cuenta la UTIC, basado un

analisis en consenso con la Jefe de la Unidad el comité quedaria de la siguiente manera:
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COMITE DE SEGURIDAD DE LA INFORMACION

Consejo Pirectivo

Dire¢cidn
Seguridad
I

O O O 9,0
Ooe el T u

f - O ——
Departamentos inanciero Soporte Q fedes
Académicos Técnico y

Sistemas de Informacién Conectividad

Figura 6.3. Comité de Seguridad de la Informacién UFA-ESPE- L (Navas P., 2014)

Dentro de los roles y las funciones que se debe cumplir para garantizar la seguridad de

la informacion se plantea una matriz en la que se debe cumplir con las especificaciones y
las normas vigentes.
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TAREAS DE SEGURIDAD  Seguridad
DE LA INFORMACION de la Bases Redesde Soporte Desarrollo

Informacion de Datos

Datos

Administracion A A M B M
Politicas, procesos y A A A A A
estandares

Estrategia A A A B

Evaluacion de riesgos M M B
(Definicion)

Evaluacion de riesgos M A A B A
(Ejecucion)

Gestion de seguridad de la A A A B M
informacion

Arquitectura de seguridad A M M M M
Tecnologia de Seguridad A M M B M
Desarrollo seguro B M B B A
Operaciones y entrega de M A B A B
servicios

Gestion de proyectos M A A A B
Auditoria, revision y A M A M

monitorio

Respuesta a incidentes A A A A M
Entorno legal y normativo A A A A A
Conocimiento, educacion y A A A A A

capacitacion
Nomenclatura:
A: Alta
M: Media
B: Baja
Tabla 6.2. Roles y Seguridades en la UTIC (Navas P., 2014)
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Procesos

Los procesos tienen la propiedad de describir un conjunto organizado de practicas y
actividades para lograr ciertos objetivos y producir un conjunto de resultados respaldando
el logro de las metas generales relacionadas con TI. La Administracion de seguridad de
la informacion plantea unos procesos de seguridades que estdn basado en 21

componentes:

Seguridad de la aplicacion

Criptografia

Monitoreo

Gestion de incidentes

Seguridad académica en linea

Gestion de Software malicioso (malware).
Proteccion de datos

Ciclo de vida del desarrollo de software

© 0o N o 0 b~ w D PE

Gestidn de proveedores (terceros)

[EEN
o

. Planificacién de continuidad del negocio

[
[EEY

. Privacidad

[EEN
N

. Gestion de identidades y acceso

[EEN
w

. Gestidn de riesgos

[EEN
IS

. Seguridad fisica

. Concientizacion

T
o O

. Gobierno

[EEN
\‘

. Politica

[EEN
[o0]

. Gestion del ciclo de vida de los activos

[EEN
(]

. Rendicion de cuentas y propiedad

N
o

. Configuracion del sistemas

N
[

. Seguridad de la red.
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Principios de seguridad de la Informacion de la Universidad de las Fuerzas Armadas
segun COBIT 5
PRINCIPIO

OBJETIVO DESCRIPCION ESTADO EVIDENCIA

Concentrarse en
la

Administracion

Ofertar calidad y
valor a los
usuarios de los
sistemas de
informacion.

1. Soporte a la Universidad

Garantizar

que

la seguridad de
la informacion
esté integrada a
las actividades

del negocio

Garantizar que
la seguridad de
la informacion
ofrezca valor y
satisfaga los
requerimientos

de la

Universidad.

Las personas que integran
la continuidad de seguridad
de la informacién
complementen el negocio
con claves y procesos de
gestion de riesgos. Ellas
deberian  adoptar  un
enfoque de consultoria
respecto de la seguridad de
la informacion brindando
su respaldo a los objetivos
institucionales planteados
por la Universidad por
medio de la asignacion de
recursos, programas Yy
debe

consultorias

proyectos. Se
proporcionar
de alto nivel, enfocadas a la
institucién, para proteger la
informacién y ayudar a
gestionar el riesgo de la
informacién tanto ahora
como en un futuro.

Las partes interesadas tanto
internas como  externas
deben estar comprometidas
a sostener una
comunicacion periédica de
modo que se sigan
cumpliendo los
requerimientos cambiantes

de seguridad de Ia
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Cumplir los
requerimientos
legales y
regulatorios

relevantes.

Proporcionar

datos exactos y
oportunos sobre
el ejercicio de la
seguridad de la

informacion

Garantizar que
se cumpla las
obligaciones

legales, que se
gestionen las
expectativas de
las partes
interesadas, vy
que se eviten
sanciones civiles

0 penales.

Apoyar los
requerimientos
de la
Universidad vy
tener una buena
gestion de los
riesgos de la

informacion.

Informacion

informacién. Promover el

valor de la seguridad de la

informacién financiera
como académica
permitiendo tomar

decisiones a los directivos
gue a su vez permitan
colaborar con el éxito de la
vision para la seguridad de
la informacién.

Se deben identificar las
obligaciones de
cumplimiento, se las debe
traducir en requerimientos
especificos de seguridad de
la informacién y comunicar
a las autoridades de Ila
Universidad. Las sanciones
asociadas al
incumplimiento deben ser
claramente comprendidas.
Los controles deber ser
monitoreados, analizados y
actualizados de modo que
cumplan con los
requerimientos legales y
regulatorios  nuevos 0
actualizados.

Los requerimientos para la
entrega de datos sobre el
desempefio de la seguridad
de la informacién deben
estar claramente definidos
y sustentados con las
métricas mas relevantes y
adecuadas (cumplimiento,

incidentes, estado de
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Evaluar las
amenazas
actuales y

futuras hacia la

informacion

Promover la
mejora continua
en seguridad de

la informacion

Analizar y
evaluar las
amenazas

emergentes  de
seguridad de la
informacién de
modo que se
pueda adoptar
acciones

oportunas e
informadas para

mitigar el riesgo

Reducir los
costos, mejorar
la eficacia y la
eficiencia y

promover una

Informacion

control 'y costos) y
alineados con los objetivos
de la Universidad. La
informacion debe
obtenerse  de  manera
periédica, uniforme 'y
rigurosa par que continde
siendo precisa y los
resultados pueden
presentarse para cumplir
los objetivos de las partes
interesadas que
correspondan.

En la actualidad las
tendencias mas importantes
y las amenazas especificas
a la seguridad de Ia
informacién se  deben
categorizar en un marco
integral  estandar  que
abraque un amplio espectro
de temas como son los
aspectos politicos, legales,
econoémicos,
socioculturales y técnicos.
Las personas  deben
compartir y profundizar sus
conocimientos sobre las
amenazas venideras a fin de
abordar proactivamente sus
causas, en lugar de sus
sintomas.

Los modelos deben estar en
constante cambio dentro de
la Universidad al tratarse de
un centro de estudios e

investigacion, y que junto
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2.
Adoptar

enfoque

en el riesgo

cultura de
mejora continua
en seguridad de

la informacion.

Defensa de la Institucion
un Garantizar que
basado el riesgo sea
tratado de una
manera
consistente vy

eficaz

Informacion

con las amenazas en
evolucion, exigen Ila
adaptacion de técnicas de
seguridad de la
informacion y la mejora
continua de su nivel de
eficacia. Se debe mantener
el conocimiento sobre las
técnicas de seguridad de la
informacion mas recientes
aprendiendo de los
incidentes y vinculandose
con organizaciones de
investigacion

independientes.

Se debe examinar las
opciones para abordar el
riesgo vinculado con la
informacion de modo que
se puedan tomar decisiones
fundamentales y
documentadas sobre el
tratamiento  del riesgo
implica elegir una 0 mas
opciones, que
habitualmente incluyen:

o Aceptar el riesgo (El
jefe de la UTIC, debe
aprobar que ha
aceptado el riesgo y
que no se requiere
ninguna accién).

e Evitar los riesgos
decidiendo que no se
persiga una iniciativa

en particular
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Proteger Evitar la
informacién divulgacion de
clasificada la informacién

clasificada, que
hay que tener en
cuenta que se
trata de una
unidad militar a
parte de
Universidad

Concentrase en Priorizar la
aplicaciones escasez de
recursos de

Informacion

e Transferir los riesgos, en
la actualidad se tiene el
cyberoam, pero no es la
solucién sino mas bien
tercerizar las seguridades
a una empresa seria lo
ideal particularmente los
sistemas ERP

Académico.

Mitigar el riesgo siempre
que se apliquen las
medidas adecuadas de
seguridad de la
informacién, mediante
controles de acceso,
monitoreo de red vy
gestion de incidentes.

La informacién se debe
identificar y luego
clasificar de acuerdo a su
nivel de confidencialidad,
entre las que se tiene la
clasificada como secreta,
restringida, interna y
publica. La informacion
confidencial se  debe
proteger en todas sus etapas
de su ciclo de vida, a partir
de la creacion y hasta su
destruccion, empleando los
controles que
correspondan, como la
encriptacion y las
restricciones de acceso.

Comprender el impacto que
puede tener en la

Universidad que
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criticas de la

Universidad

Desarrollar

sistemas seguros

seguridad de la
informacion
protegiendo las
aplicaciones de
la universidad
sobre las que un
incidente de
seguridad de la
informacion
podria tener el
mayor impacto

en la institucion.

Desarrollar
sistemas de
calidad y
econémicos en
los cuales se
pueda confiar,
es decir aquellos
gue sean
consistentement
€ seguros,
precisos y sobre
todo que tengan
un alto grado de
confiabilidad.

Informacion

ocasionaria una falta de
integridad o disponibilidad
de informacion importante
manipulada por las
aplicaciones de la
institucion, mismas que
pueden ser procesadas,
almacenadas 0
transmitidas, ayudara a
establecer el nivel de
criticidad. Posteriormente,
pueden determinarse los
requerimientos de recursos
de seguridad de Ia
informaciobn y  puede
establecerse la prioridad de
proteger las aplicaciones
gue son mas criticas para el
éxito de la organizacion.

La seguridad de Ia
informacion  debe  ser
integral para las fases de
alcance, disefio, desarrollo
y prueba del ciclo de vida
de desarrollo de sistemas.
Las buenas précticas de
seguridad de la
informacién deben estar
medidas por una prueba de
rigurosidad de debilidades
en cuanto a la seguridad de
la informacion, la revision
entre pares, y sobre todo la
capacidad de lidiar errores,
excepciones y condiciones
de emergencia, todas estas

deben tener un rol

84
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3. Promover un comportamiento responsable respecto de la seguridad de la informacion.

Actuar de una
manera
profesional vy
ética

Promover una
cultura positiva
respecto de Ila
seguridad de la

informacion

Asegurar que
las actividades
relacionadas con
la seguridad de
la informacién
se realicen de
manera
confiable
responsable y

eficiente.

Ejercer una
influencia

positiva respecto
de la seguridad

de la

Informacion

fundamental en todas las
etapas del proceso de
desarrollo.

La seguridad de Ia
informacién se basa en la
capacidad de los
profesionales que tenga una
institucion ya que de ellos
depende del éxito o fracaso
de la precautelacion de la
informacién, ya que es el
llamado a realizar sus
funciones con
responsabilidad y con un
claro entendimiento del
modo en que su integridad
impactara directamente
sobre la informacién que se
les encarga proteger. Los
profesionales de seguridad
de la informacion tienen
que tener el compromiso
conunalto nivel de calidad
en su trabajo y demostrar, a
la vez, un comportamiento
uniforme y ético y respeto
por las necesidades de la
empresa, otras personas y
la informacion confidencial
que en ocasiones son a
titulo personal.

Se debe hacer énfasis en
lograr que la seguridad de
la informacién sea una
pieza clave de Ila

Universidad y que los
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sobre el
comportamiento
de los usuarios
finales, reducir
la probabilidad
de que ocurran
incidentes  de
seguridad de la
informacién vy
limitar su
posible impacto
en la

Universidad.

Informacion

usuarios Sse concienticen
cada vez mas sobre Ila
seguridad de la
informacidn y en garantizar
gue estos tengan las
destrezas necesarias para
proteger la informacién
clasificada o critica y los
sistemas. Las personas
deben reconocer el riesgo
que corre la informacién
que tienen en su poder y
deben estar facultados para
tomar las medidas que sean

necesarias para protegerla.
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Niveles de madurez de la Seguridad de la Informacién.

Se cred un modelo de madurez de seguridad de la informacion, que esta definido
basicamente por cinco niveles, de igual manera para garantizar la seguridad se han

definido ocho atributos para los componentes del aseguramiento de la informacion.

El seguimiento de cada uno de los componentes se basa en este modelo, que la
Universidad de las Fuerzas Armadas ESPE extension Latacunga debe utilizar segin
el modelo de madurez para obtener unos resultados adecuados y de esta manera
construir el concepto del benchmarking (proceso sistematico y continuo del
producto) dentro de la institucion. Esta Guia técnica permite detectar areas que
requieren mejoras y los ejercicios de evaluacion deben ser evaluadas en un taller

entre todos los implicados:

Autoridades, Técnicos, usuarios de los aplicativos, de esta manera se podra
demostrar que existe una comunicacion saludable entre todos los implicados en
asegurar la informacion que esto derivara en un sentido de participacion y

transparencia respecto de la mision, vision y objetivos institucionales.

Esta guia técnica se utilizara estrictamente para andlisis de brechas internas y
para identificar areas de mejoras. Es importante hacer notar que el proyecto fue
pensado en la Universidad de las Fuerzas Armadas ESPE extension Latacunga, y
qgue no podrad ser prenda de garantia para aseguramiento de la informacién de

terceros, empresas o0 instituciones ajenas a la realidad de esta institucion.

El modelo de madurez que se plantea a continuacion es creado con la finalidad
de que se cree urgentemente el ya planteado SGSI institucional, para la satisfaccion
de sus necesidades exclusivas de definicion de planes de mejoras especificas. Este
modelo de madurez ademaés de estar basado en COBIT toma las mejores practicas
del modelo de Aseguramiento de procesos y en la norma ISO/IEC 15504.
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Modelo de madurez de la seguridad de la informacién

Inicial Endesarrollo  Definido = Gestionado = Optimizado
Politica Ausencia de | Politica N/A Tramites Limitado
politica limitada
Roles y No definida No definida No En tramites = N/A
responsabilidades definida
Automatizacion Manual Regular Baja Ninguna N/A
Alcance No Limitado Normal

implementado

Eficacia N/A Poca Poca Avanzado  Minima
Gestion de Sin seguimiento  Ninguna Avanzada
incidentes

Medicion Sin medicion Bajo control Poca Media Ninguna
Informes Sin informes Controlado N/A Avanzada  Bajo

Nomenclatura:
N/A: No Aplica
Tabla 6.4: Modelo de madurez de la Seguridad de la informacion (Navas P., 2014)

Servicios, infraestructuray aplicaciones.

Los servicios, la infraestructura y las aplicaciones incluyen la infraestructura, la
tecnologia y las aplicaciones que brindan a la Universidad los servicios y

procesamientos de TI.

La Universidad de las Fuerzas Armadas ESPE extension Latacunga emplea
cinco tecnologias diferentes, alrededor de estas tecnologias se desarrollan distintos
servicios, infraestructuras y aplicaciones. Como se pudo observar en la matriz de
madurez de la seguridad de la informacion. Lo que se debe es realizar una adecuada
actualizacién continua del nivel de madurez, que tenga en cuenta atributos tales

como la automatizacion, la eficacia, la gestion de incidentes y la medicion,
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garantiza un monitoreo muy pormenorizado de los servicios. Todos los proyectos
que sean planteados para la Universidad deberan cumplir con las matrices
planteadas para mejorar la calidad de las seguridades y prestaciones de la
informacion para obtener una mejor fuente de consulta y reportes agiles y

oportunos.

Informacion

La informacién es generalizada en cualquier institucion y esta a la vez incluye
todos los datos producidos y utilizados por la Universidad, se requiere de la
informacion para poder mantener a la institucion en funcionamiento y bien
gobernada, pero esto se lo debe realizar a nivel operativo, la informacion es el

producto clave de la misma.

La informacién confiable es un factor clave para la gestion de la seguridad.
Generalmente la informacion se presenta por medio de documentos de entes
superiores 0 desde la matriz, pero en esos casos los términos de estrategia,
presupuesto, plan y politicas son las que influyen en la elaboracién de aplicativos
que ayuden a la administracion. Los requerimientos de seguridad de la informacién
se obtienen por medio de un formulario de aceptacion de riesgos y estos seran
sometidos a una revision del comité de la gestion de seguridad de la informacion
SGSI, que se planted en este proyecto. Este debe ser preparado de acuerdo al
formato planteado, los informes de revision de seguridad de la informacion
incluyen hallazgos de auditoria, informes de madurez, analisis de amenazas,
informes de vulnerabilidades, registros de riesgo de la informacion, informes de
brechas e informes de incidentes y problemas relacionados con la seguridad de la
informacion.

Para la guia técnica se debe tomar muy en cuenta el modelo de madurez el cual
nos proporciona entradas adicionales para la informacion de buena calidad. Se han
creado varias métricas y mediciones de seguridad de la informacion basadas en el
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marco de la norma 1SO 27004 que define los procesos para auditoria Informatica,
que sus préacticas estan resumidas en COBIT , el cual estd tomado en cuenta de igual

manera en algunos puntos del cuadro de mando de la institucion desde el afio 2012.

Personas, habilidades y competencias

Las personas, las habilidades y las competencias estan ligadas a los técnicos y
autoridades de la UTIC y que son requeridas para la finalizacion exitosa de todas
las actividades y que sirven para tomar decisiones correctas y aplicar medidas

correctivas.

El proyecto plantea una serie de técnicas para crear conciencia sobre la seguridad
y desarrollar habilidades y competencias dentro del staff de técnicos de la Unidad
de Tecnologias de la Informacién y las Comunicaciones.

Red de Seguridad

La red de seguridad se encuentra albergando todo lo relevante como politicas,

estandares, guias, planes de continuidad, etc.
El esquema propuesto en la Universidad de las Fuerzas Armadas ESPE

extension Latacunga, son los que tienen que trabajar en miras de precautelar las

seguridades de la infraestructura tecnoldgica.
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Figura 6.4: Esquema de la configuracion del IOOOIA PRIMARIO UTIC (Navas P., 2014)

Para garantizar este modelo se debe tener como politica la creacion de areas
fisicas seguras que garanticen la seguridad de la informacidn, resguardando los
activos que se encuentran dentro del perimetro universitario de seguridad fisica y

del entorno ambiental, con la utilizacion de las redes inaldambricas.

El comité de Seguridad planteado debe establecer seguridades dentro de las
cuales se debera proteger los activos que procesen informacion. El perimetro de
seguridad como se lo ha llamado debera ser un espacio con limites y restricciones

claramente definidas.

Dentro de la propuesta se menciona el trato con terceros y los servicios que estos
deben prestar y como podemos garantizar la confidencialidad, esto se debe dar de

acuerdo a una revisién y monitorizacion al cumplimiento de acuerdos establecidos
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entre la Universidad y la empresa contratada para garantizar que los servicios

entregados cumplan con las politicas de seguridad establecidas por la Institucion.

Con esto lo que estamos consiguiendo es que le nivel de seguridad de la
informacion de los servicios que prestan los proveedores externos cumplan con las
exigencias de la Universidad, y mitigar al maximo los posibles riesgos, y cumplan

con los acuerdos de privacidad previamente acordado.

Se deberd verificar que las seguridades, los niveles de entrega y las definiciones
de los servicios sean implementados, y que éstos sean los adecuados y siempre
respetando las politicas institucionales. Las empresas que hacen outsourcing, de
igual manera deberan tener un perfil de auditoria para precautelar la informacién y

las actividades que realizaren los proveedores dentro de la institucion.

Para poder alcanzar la redundancia en la seguridad de la infraestructura
tecnologica de la universidad se plantea una alternativa de aseguramiento con otro
equipo redundante del primero, con esto si fallara la primera opcion, el segundo
subiria sus servicios y no alteraria de ninguna manera las actividades, ni de los
técnicos ni de los usuarios y sin pérdida de tiempo y otros recursos seguiria el

funcionamiento.
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Figura 6.5: Esquema de la configuracién del IOOOIA SECUNDARIO UTIC (Navas P., 2014)

Planificacion y aprobacion de Sistemas (Aplicativos).

Para la planificacion se debe tener como politica, la planificacion, preparacién y
proyeccion de requerimientos a futuro para la disponibilidad y capacidad de los

recursos Optimos para el desarrollo de la Universidad.

Analizar y sobre todo documentar los requerimientos operacionales de los
futuros usuarios de nuevos sistemas antes de proceder con su disefio, desarrollo e

implementacion.

Con estas actividades lo que se pretende es reducir el riesgo de potenciales fallas
en los sistemas de informacién institucionales cuando estan en produccion.

Monitoreando los recursos existentes y realizando proyecciones a futuro de los
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requerimientos de capacidad para el desarrollo, en estas proyecciones se debe tomar
en cuenta la posibilidad de nuevas actividades de la Universidad, requerimientos

adicionales del sistema y las tendencias tecnoldgicas.

Se debera tener en cuenta los recursos sensibles o de mayor costo para la
Universidad, identificando y previniendo los puntos de falencia y determinar al
personal indispensable requerido para la adecuada operatividad de los sistemas.
Acordando, estableciendo y documentando los criterios de aceptacion y
actualizacién para el desarrollo de nuevos aplicativos, los mismos que seran

probados durante el desarrollo y antes de la aceptacidn formal del sistema.

Deberan ponerse en produccion los sistemas de informacion solamente después
de la aceptacion formal del comité del SGSI (Seguridad en la Gestion de los
Sistemas de Informacion), las actualizaciones deberan ser verificadas por el
Administrador de Sistemas de Informacion y en caso de generar duda alguna de
ellas deberé ser puesto en conocimiento del comité, todas las aceptaciones deberan
ser documentadas y firmadas en las areas que estén involucradas, tomando en

cuenta:

e Requisitos técnicos del desempefio del sistema

e Procedimientos de recuperacion de errores y planes de contingencia
e Preparacién y pruebas de procedimientos operativos

e Controles de seguridad acordados con el comité de SGSI.

e Manuales de procedimientos

e Planes de continuidad

Se deberd asegurar por parte del comité que la instalacion del nuevo sistema no

podré incidir de ninguna manera en aplicativos anteriores que tengan que ver 0 no
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con el propuesto. Tomar en cuenta las medidas de aseguramiento de la informacién

ha sido tomado en cuenta para la puesta en produccion de los nuevos sistemas.

Se debe planificar en conjunto con todas las &reas que intervinieron en el
desarrollo del sistema y con los usuarios del mismo para recibir el entrenamiento y
capacitacion para la operacion y uso de nuevos sistemas que incluyan los controles
adecuados para evitar el error de los usuarios, mostrando el proceso de desarrollo

de los aplicativos en todas sus etapas.

Con la finalidad de garantizar, se deberia monitorear los sistemas de informacion
y registrar todos los eventos en logs y demas datos que generen los sistemas de

informacion con la finalidad de precautelar el procesamiento.

Revisar que los controles implementados sean los efectivos y que las politicas
de seguridad de la informacion se estan cumpliendo de una manera adecuada,
detectando las actividades no autorizadas o que no cumplan con los objetivos

planteados por el SGSI para el procesamiento de la informacion.

Todos los logs que se van a generar deberian estar registrados en un log de

auditoria, almacenando lo siguiente:

e El nombre del usuario

e Horay fecha de cada actividad de los usuarios en el sistema

e Detallar el evento a realizar, excepcion o evento de seguridad de la
informacion como inicio y finalizacion de la sesion del usuario o
identificacién del servidor o estacién de trabajo.

o Si existe la posibilidad se deberia registrar la ubicacion o los intentos fallidos

de acceso al sistema 0 a otros recursos.
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Acciones de eliminacion, actualizacion o altas de registros deben ser
registrado en algun log del sistema.

Los logs de auditoria no podran ser borrados jamas y bajo ningin concepto
se podra alterar la informacion que ahi se almacene.

Para todas las actividades el comité de gestion de seguridad de la informacion,
determinara el nivel de auditoria que se requiere para verificar actividades en
los usuarios, los accesos y todas las propiedades que se quieran utilizar en las

aplicaciones.

Los sistemas de alertas o fallas deberan incluir: los mensajes de alerta,
excepciones de logs del sistema, alarmas de manejo de la red, alarmas en

actividades por sistemas de control de acceso.

Como los archivos de los logs van a contener abundante informacion, se debe
analizar la informacion importante y sacar un respaldo en otro sitio para poder

ser utilizada en herramientas de auditoria.

Para controlar los accesos a las aplicaciones y a la informacién, debemos
restringir el acceso l6gico a los datos y el software de aplicaciones, evitando
de esta manera el ingreso no autorizado a los datos de los sistemas de

informacion.
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APLICACION DE LA GUIA TECNICA EN LA UNIVERSIDAD DE LAS
FUERZAS ARMADAS ESPE EXTENSION LATACUNGA PARA EL
PROCESO DE SEGURIDADES PREVENTIVAS A SISTEMAS DE
INFORMACION Y BASES DE DATOS.

a. OBJETIVO

Planificar, organizar, dirigir, evaluar y retroalimentar las actividades estratégicas
para la implementacion de los servicios de TIC's e implementar las acciones de
seguridad preventivas, disuasivas y reactivas que permitan proteger la informacién

dentro de la Comunidad Universitaria.

b. ALCANCE
Inicia con el analisis de la situacion actual y finaliza con la seguridad de la

informacion.

c. RESPONSABLE
Planificador y Administrador de Proyectos TIC's

d. REQUISITOS LEGALES

e Plan Estratégico Institucional

¢ Reglamento Organico de la ESPE

e Normas Técnicas Informaticas de la Contraloria General del Estado

e Plan Operativo Anual de la ESPE

¢ Reglamento General Sustitutivo para el manejo y administracion de Bienes
del sector publico.

e Instructivo para el Manejo, Fijacion de Plazos de Conservacion y
Transferencia Documental, segun la Orden de Rectorado No. 2009-288-
ESPE-a-3.
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POLITICAS INTERNAS

Revision y actualizacion de la tecnologia existente de los recursos y
servicios de TIC's

Para el Subproceso Seguridad de la Informacion se aplicaran las politicas
siguientes, puesto que no tiene diagrama de flujo:

o Los administradores de los servicios y aplicaciones son los
responsables de generar los respaldos de la informacion de cada uno
de los servicios y aplicaciones.

o Se llevara un registro cronologico mensual de la informacion de las
bases de datos, el mismo que reposara en la Secretaria de la UTIC.

o Se llevara un registro cronoldgico semestral de la informacion de
los aplicativos y/o configuraciones de servicios criticos, el mismo
que reposara en la Secretaria de la UTIC.

o Los respaldos fisicos de bases de datos, aplicativos y/o

configuraciones de servicios criticos

ARBOL DE PROCESOS DE LAS SEGURIDADES DE LA GESTION DE LOS SISTEMAS DE INFORMACION

—

=
=

—
—

raragafatan

Figura 6.6: arbol de procesos de las seguridades (Navas P., 2014)
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f. SUBPROCESOS

Asegurar la disponibilidad y la integridad de los datos en los sistemas de

Informacion de la Universidad, como se puede observar en el siguiente cuadro:

RESPONSABLE La Unidad de tecnologias de la Informacion y las
Comunicaciones

ALCANCE Inicia: Con la solicitud de verificacion de la informacion

Termina: Con la evaluacién de las Seguridades

OBJETIVO Asegurar la disponibilidad y la integridad de los datos en los
sistemas de Informacion de la Universidad
INDICADOR Ver Indicadores
REQUISITOS LEGALES REQUISITOS SEGUN LA NORMA
o Ley Organiza de | o Infraestructura tecnolégica
Educacién Superior. ¢ Planificacién del proceso
e Determinacion de los requisitos
o e Revisidn de los requisitos relacionados
 Normas tecnicas | o Planificacion del disefio y desarrollo
Informatu;as de la | o Elementos de entrada para el disefio y el desarrollo
Contraloria General del | 4 Resultados
Estado. e Revision de los resultados
o Verificacion
Redl ; ¢ Validacion
¢ :r?e?;?::d?l ngie?ggmas ¢ Control de la produccion y de la prestacion del servicio
g ' ¢ Validacion de la produccion y de la prestacion del servicio
e Seguimiento y Aseguramiento de los procesos

e Reglamento institucional

e Politicas de la Guia

Técnica del
Aseguramiento  de los
Datos.

RECURSOS CRITICOS HERRAMIENTAS

Recurso Humano Mejora Continua
Recurso Tecnologico Lista de revision y aprobacién de documentos
Recursos Financieros Lista maestra de registros
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Recursos de Infraestructura

PROVEEDOR ENTRADA PROCESO SALIDA
Adoptar un enfoque de

Director consultoria respecto de la

Desarrollo Garantizar que la seguridad de la informacion Estrategia de

Institucional seguridad de la | prindando su respaldo a los Seguridad de

Empresas de TIC's | Informacion  esté objetivos institucionales | 1a Informacion

Comunidad integrada a las

Universitaria

actividades de la
Universidad.

planteados por la Universidad
por medio de la asignacion de
recursos, programas y
proyectos.

(No Cumple)

Ofertar calidad vy

valor a los usuarios

Los actores internos como
externos de la Universidad
deberan estar comprometidos a

Estrategia de
Comunicacién
para garantizar

Personal de sostener una comunicacion | la  Seguridad
técnicos de la UTIC | de los sistemas de | herigdica de modo que se sigan | de la
informacion. cumpliendo los requerimientos | Informacion
cambiantes de seguridad de la
Informacion. (Cumple)
Garantizar el | Identificar las obligaciones de
Director cumplimiento de las | cumplimiento, se las debe
Desarrollo obligaciones traducir en requerimientos | EStado de
Institucional legales, que se | especificos de seguridad de la | Cumplimiento
Contraloria General | gestionen las | informacién y comunicar a las | dé Procesos.
del Estado expectativas de las | autoridades de la Universidad.
CEAACES . . . (Cumple
Comunidad partes mteresada_s, y !_as sar_u:l(_)nes asociadas al Parcialmente)
Universitaria que se eviten | incumplimiento deben ser
sanciones. claramente comprendidas.
Los requerimientos para la
Director entrega de datos sobre el
Personal técnico de | APoyar los | desempeio de la seguridad de | Informe

laUTIC
Comunidad
Universitaria

requerimientos de la
Universidad y tener
una buena gestién
de los riesgos de la
informacion

la informacién deben estar
claramente definida y
sustentada con las métricas
mas relevantes, adecuadas y
alineados con los objetivos de
la Universidad.

Mensual  de
Gestion de la
Seguridad.

(No Cumple)

Analizar y evaluar
las amenazas
emergentes de
seguridad de la

Las amenazas especificas a la
seguridad de la informacion se
deben categorizar en un marco
integral estdndar que abarque

Revision y
pruebas

periddicas a la
Seguridad de
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Personal técnico de
laUTIC

informacion de
modo que se pueda

un amplio espectro de temas
como son los

aspectos

la
Informacién.

adoptar  acciones | politicos, legales, econémicos,
oportunas e | socioculturales y técnicos. (No Cumple)
informadas para
mitigar el riesgo.
Reducir los costos, | Los modelos deben estar en | Indicador
Director mejorar la eficacia y | constante cambio dentro de la | clave del
Desarrollo la  eficiencia y | Universidad al tratarse de un | desempefio,
Institucional promover una | centro de  estudios e | informes
Contraloria General | cyltura de mejora | investigacion, y que junto con | presentados
del Estado continua en | las amenazas en evolucién, | mensualmente
CEAACES . i -
Comunidad §egurldaq de la eX|g§n la adap_tauon de | y anualmente
Universitaria informacion. técnicas de seguridad de la | de acuerdoala
informaciébn 'y la mejora | gestion.
continua de su nivel de
eficacia. (Cumple

Parcialmente)

Tabla 6.5: Subproceso de Aseguramiento de la Informacién (Navas P., 2014)

g. INFORMACION CUANTITATIVA

SUBPROCESO VOLUMEN TIEMPO'PROMEDIO
CANTIDAD UNIDAD (minutos)
Gestién de Proyectos y 1 Proyecto 259200
requerimientos de TIC 1 Adquisicion 27000
Gestidn de Riesgos de TIC 6 Solicitud 129600
Seguridad de la 1 ' Monitoreo 1440
Informacién ejecutado en BD

Tabla 6.6: Informacion Cuantitativa (Navas P., 2014)
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APLICACION DE SEGURIDADES A LOS SISTEMAS DE INFORMACION Y
PROCESOS DE LA UTIC.

APLICACION DE LA GUIA TECNICA EN LA UNIVERSIDAD DE LAS
FUERZAS ARMADAS ESPE EXTENSION LATACUNGA PARA EL
PROCESO DE SEGURIDADES PREVENTIVAS A SISTEMAS DE
INFORMACION Y BASES DE DATOS.

a. OBJETIVO

Administrar los aplicativos (Sistemas Informaticos) de la Institucién, con la finalidad
de garantizar su disponibilidad y funcionamiento adecuado, asi como la integridad,

confidencialidad y seguridad de la informacion almacenada en la Base de Datos.

b. ALCANCE

Inicia con la recepcion del aplicativo, una necesidad, problema detectado o con el
monitoreo, y concluye con la verificacion de que el aplicativo se encuentra funcionando

correctamente.
c. RESPONSABLE
Especialista en Tecnologia de Informaciéon y Comunicacion.
Desarrollador de Sistemas de Informacion de la UTIC

d. REQUISITOS LEGALES
* Leyes Nacionales

* Reglamentos Institucionales
+  Ordenes de Rectorado

* Directivas

e. POLITICAS INTERNAS
» Los funcionarios seleccionados para la administracion de aplicativos o bases de
datos deben cumplir con requisitos de conocimientos, asi como un elevado nivel de

valores morales (honestidad, ética, responsabilidad, etc.).
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PROCESOS DE LA UTIC.

Los responsables de los aplicativos asi como de las base de datos deberan realizar

el monitoreo del funcionamiento adecuado de dichos items.

Se deben realizar pruebas de funcionamiento a las actividades técnicas que lo

requieran.

SUBPROCESOS

f.

El proceso de Administracion de Aplicativos y Base de Datos tiene los siguientes

subprocesos:
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Tabla 6.7: Subproceso Actualizacion de procesos (Navas P., 2014)

103



APLICACION DE SEGURIDADES A LOS SISTEMAS DE INFORMACION Y
PROCESOS DE LA UTIC.

h. REGISTROS CONTROLADOS

RECUPERACION

REGISTRO UBICACION RETENCION | DISPOSICION
ORDEN ACCESO
Sistema Equipo Servidor - UTIC|Configurable| Abierto Indefinida
Bitacora Equipo Servidor - UTIC|Configurable| Abierto Indefinida
Memorando(Disponiendo L. .
L, . . . . Cronolégico . N Archivo
actualizacién del Sistema Unidad Financiera L. Abierto Un afio
Numérico General
Contable)
Notificacion de . .
., . . . . Cronolégico . N Archivo
actualizacion del Sistema Unidad Financiera L. Abierto Un afio
Numérico General
Contable

Tabla 6.8: Registros controlados (Navas P., 2014)

i. INFORMACION CUANTITATIVA

SUBPROCESO VOLUMEN TIEMPO PROMEDIO
CANTIDAD |UNIDAD (minutos)
Administracién de !\/Iomtoreo
. 1 ejecutado en 80
aplicativos .
aplicativos
Diagnostico y
solucidén de 6 Solicitud 15
problemas
Administracion de 1 Monitoreo 30
bases de datos ejecutado en BD
Administracién y .
. Sistema
mantenimiento de i,
) modificado
sistema contable

Tabla 6.9: Informacién Cuantitativa de la Actualizacion de aplicaciones (Navas P., 2014)

J. INSTRUCCIONES ACLARATORIAS

SUBPROCESO ADMINISTRACION Y MANTENIMIENTO DEL
SISTEMA CONTABLE EN EL DEPARTAMENTO FINANCIERO.

Identificar o receptar el requerimiento para actualizacion o mantenimiento del
Sistema Contable.
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CONCLUSIONES

La implementacién de la guia técnica, mejord la planificacion del proceso
de seguridad de los datos en los sistemas de informacion al ser tomados en
cuenta las buenas practicas del modelo de COBIT, en la aplicacion de los

procesos y subprocesos de la UTIC.

Los controles aplicados a las actualizaciones y cambios en los sistemas de
informacion cubren las necesidades de seguridad de los datos en los
departamentos de la institucién, con procesos definidos para cada actividad

para los administradores y personal técnico de la unidad.

La guia técnica ayudd a mitigar los riesgos de seguridad de los datos en los
sistemas de informacion, mediante acciones seguras, organizadas,

transparentes y buscando siempre la optimizacion de los recursos.

Se socializd la guia técnica con los administradores de los sistemas de

informacion; quienes lo acogieron, entendiéndolo en todas sus etapas.

La Unidad de Tecnologia de la Informacién y las Comunicaciones de la
Universidad al momento no cuenta con el personal capacitado en las nuevas
tendencias tecnoldgicas en seguridades de la informacion, ni con un comite

que ayude en los procesos para garantizar los datos.
Las nuevas aplicaciones al momento no cuentan con un analisis y disefio

que ayuden a la seguridad de la informacién a través de los SGBD’s, al

tratarse de herramientas de versiones antiguas.
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La UTIC no cuenta con un plan de contingencias ante potenciales ataques a
las seguridades de los datos de los sistemas de informacion, no se tiene el

suficiente personal para planificacion de actividades extras a las técnicas.

Es necesario plantear un plan de riesgos a nivel de Unidad, ya que se
desconoce de medidas que ayuden a mejorar los procesos y que se puedan
mitigar todos los atentados que se puedan presentar en los sistemas de

informacion.

RECOMENDACIONES

Implementar las mejores practicas del modelo de COBIT para cubrir otros
segmentos y procesos que puedan ser complemento con el actual

documento.

Controlar que se cumplan todas las actividades de seguridad dentro de la
UTIC, con la finalidad de que se pueda tener todos los procesos asegurados

y evitando posibles ataques.

Minimizar los riesgos a las seguridades a todo nivel, es lo que se debe
plantear la institucion, mediante monitorios constantes y que concluyan con

procesos que funcionen correctamente.

Aplicar la presente guia técnica, para la planificacion y administracion de

las seguridades, por parte del personal técnico de la UTIC.
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Capacitar al personal técnico de la Institucion que estén en capacidad de
administrar las seguridades como prioridad, y que estén en capacidad de

generar estrategias para la mejora continua dentro de la UTIC.

Migrar los datos de las aplicaciones que son desarrolladas en la Universidad
a SGBD’s de tltima generacion que dispongan de las seguridades necesarias
para garantizar la informacion que se genera en los distintos departamentos,

implementando auditoria a los objetos de estos aplicativos

Aplicar inmediatamente la Guia Técnica de aseguramiento de los datos en
los sistemas de informacion, para que sus resultados se vean reflejados en

los procesos de la institucion.

Elaborar un plan de contingencia basado en el modelo COBIT que sea un
complemento, a la Guia técnica planteada, y de esta manera, tener

organizados los procesos universitarios.

Para la gestion de riesgos se plantea la elaboracion de una guia basada en
las normas de ITIL, que resultan un complemento adecuado dentro de la

institucién con la guia técnica que se encuentra planteada.
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ANEXO 1.
DESCUADRE EN EL SISTEMA ENTRE BODEGAS Y SISTEMA
FINANCIERO POR MAL MANEJO DEL SISTEMA FINANCIERO

UNIVERSIDAD DE LAS FUERZAS
INNOVACION PARA LA EXCELENCIA

@ ESPE

EXTENSION LATACUNGA

SECCION DE FINANZAS

Memorando Nro. ESPE-EL-SF-2014-0737-M
LATACUNGA, 14 de julio de 2014

PARA: Ing. Luis Fernando Alvarado Espinoza
Guardalmacén

ASUNTO: Disponiendo Justificar y Conciliar Saldos Contables.

El sistema de bienes SAF presenta una diferencia de $ 26.268,00 (VEINTE Y SEIS MIL
DOSCIENTOS SESENTA Y OCHO DOLARES CON 00/100 CVTS), con los saldos
contables; razén por la cual, agradeceré a usted sefior Servidor Publico justificar y
conciliar con contabilidad mencionados valores hasta el 181000-JUL-014.

Atentamente,
DIOS, PATRIA Y LIBERTAD

César Eduardo Navas Jurado
CION DE FINANZAS

Cadat ataminmn _ Fatanavi Auilans Nrdasas u Harmanae Dias

71
* Documento gensrado sor Qupix
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* Documento genarado por Quipue

UNIVERSIDAD DE LAS FUERZAS ARMADAS
TNNOVACION PARA LA EXCELENCIA
EXTENSION LATACUNGA
SECCION DE FINANZAS
Memorando Nro. ESPE-EL-SF-2014-0738-M
LATACUNGA, 14 de julio de 2014
PARA: Ing. Alicia Marianela Robayo Espin
Contadora

ASUNTO: Disponiendo

Mediante el presente, agradeceré a usted sefiora Servidora Publica, conciliar los saldos
del sistema SAF con los saldos contables; a fin, de continuar con la carga de matrices en
el sistema e-SIGEF, de acuerdo a los valores que genera el mencionado sistema.

Atentamente,
DIOS, PATRIA Y/LIBERTAD

Cada | atamimna - Fabamavi Nuliana Ardadias o Hammanae Dias
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ANEXO 2.

CONTROL DE ATAQUES AL CYBEROAM (CLUSTER DE SEGURIDAD

PERIMETRAL).
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‘ Cyberoam
“LVIEW

ReportProfile Severity wise break-down Critical

Start Date 2014-01-06 00:00:00
End Date 2014-08-06 23:59:59
iView Server Time Wed Aug 06 08:19:51 2014
Version 10.04 build 0433
ApplianceKey C096000024-WCAVJIL
Reports

1. Top Attacks

2. Top Attackers

3. Top Victims

4. Top Applications
5. Top Attacker Countries

® Al Rights Reserved ((ED Elitecore Product
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1. Top Attacks

Attack Hits
Apache HTTP Server mod_rewrite RewriteLog 1555459
Command Execution
Apache HTTP Server mod_rpaf x-forwarded-for Denial  |43801
of Service
Sipvicious User-Agent friendly-scanner 1299
ICMP FING NMAF 370
Apache httpd Ranges Header Field Memory Exhaustion {131
Blue Coat BCAAA Stack Buffer Overflow 77
DMS named version attempt 61
Microsoft Internet Explorer Malformed IFRAME Buffer |57
Overflow
DMS Query Type ANY - isc.org 52
Microsoft Office TIFF Image Converter Heap Buffer 51
Overflow
NMAP SCAN -5 window 1024 35
MS-SQL Worm propagation attempt 20
NMAP SCAN -5 window 4096 19
HTTPS/SSL Renegotiation DoS 15
SHELLCODE x86 setuid 0 14
Sipvicious User-Agent sundayddr 13
NMAP SCAN -5 window 3072 11
libpng png_decompress_chunk Integer Overflow 7
NMAP SCAN -sS window 2048 7
SIP Brute-force Attack (OPTIONS SIP Scan) 5
TROJAN ZeroAccess Outbound udp traffic detected 4
Plesk Apache Zeroday Remote Exploit Vunerability 4
Flexera FlexMet Publisher License Server Manager 3
Imgrd Stack Butfer Overflow
SHELLCODE x86 setgid 0 3
Microsoft Windows TCP-IP Stack Denial of Service 2
TFTP Get 1
DMS Query Type ANY - npe.nat 1
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ANEXO 3.
DOCUMENTOS PRESUMIBLE ALTERACION DE CALIFICACIONES
DE PARTE DE LOS ESTUDIANTES AL SISTEMAS ESCOLASTICO.

AE S PE DIRECCION HOJA TRAMITE
‘5u6 Af) | ESCUELA POLITECNICA DEL EJERCITO 5 N 0 0 2 2 7 7 5
CAMINO A LA EXCELENCIA CONTROL DE DOCUMENTACION RECIBIDA
= ,

EXTENSION LATACUNGA

Procedencia: UTIC ] Fecha Origen: 3¢/ 01/2013 REMITIDO A: ACCION A TOMARSE:
Clase y " Documentbfero 2013-0137-E5PEfdeiha Regisue/02/2013 [ Subdireccién e 5 Atender personaimente
Anexos: 29 hojas Un CD 8:35 Jeft. istrativa Financiera Agondar
ASUNTO: Remite informe presunta | Unidad Talento Humana Agradecer
o Unidad Finanzas 2
adulteracion de notas. Cartro Broduceidh Analizar y procesar
Bienestar Politécnico Archivar
:zk:mg Autorizado
Logistica (C Coordinar e
n | s POS | CION: Admisién y Registro Conocimiento
SQUEZ e i Cumpimiento inmediato
i Eléctrica y Electronica Favorable
T e Loy S plus Lede | Hatlr connigo
enguas
Xo« F05 colda EOELVADO Clenclas Exactes Negado
ey CONFI DE NCIAU DAD Abogado Extension Preparar Documento
Mitto. y C i
Tc«.zu~ eAHos/TICs [ UAR : Secretacia ireceén s
! ) Representar
) P Otros:
> TR Tramitar
s e te | 30w T3] . G T
TIPO DE TRAMITE: NORMAL[] "URGENTE IMPORTANTE|
RECEPCION INTERNA
ENVIADOA:  |RECIBIDO] -FECHAY HORA SALIDA
Of. N
Fecha:
Dest /14
(o, S R
< BIRS S{ _sya Extension Latacunga
Archivadoen: | T——_ L UIREQTOR """
Este formulario debe ser devuelto a la Secretaria una vez finalizado el trimite \tju;nx 1 Copia Rosada /2 Cagia Amarita
M. Jurado
=
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" @ESPE _ “MEMORANDO

LSCURLA POUTECNICA DL ikxaITO
CAMING A LA SXCELENTIA

N’

UNIDAD DE TECNOLOGIA DE INFORMACION
COMUNICACIONES “UTIC”

No. 2013-0137-ESPE-d-6
Sangolqui, 30 de enero de 2013

PARA : Tcm. E.M. Pablo Villarroel Ponce
DIRECTOR DE LA ESPE Extensién Latacunga

ASUNTO: Rem. [nforme presunta adulteracion de notas

En referencia al oficio No. 2012-0066-ESPE-L-a del 13 de diciembre de
2012 y al mensaje militar No. 2013-0003-ESPE-L-a del 17 de enero del
afio en curso anexa al presente remito a usted, sefior Teniente Coronel, el
informe, un Cd que contiene la inf ion def peritaje realizado y la
biticora original sobre la presunta adulteracién de notas por parte de
varios estudiantes de la carrera de Ingenieria Automotriz de la ESPE
Extensién Latacunga. 2

Elaborado por:
Revisado por:
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ANEXO 4

MATRIZ DE LA PROPUESTA DE ACTIVIDADES DEL PESONAL DE LA
UTIC DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

EXTENSION LATACUNGA
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ANEXO 5
CERTIFICADO DE APLICACION DE LA PROPUESTA

SIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

GESPE

Latacunga, 20 de Agosto del 2014
CERTIFICACION

’ Por medio del presente, tengo a bien CERTIFICAR que el Ing. Milton Patricio Navas
I Moya, desarrollo la aplicacién de la Guia Técnica para el Aseguramiento de los datos
| como parte de la tesis de grado denominada “La Administracién de los SGBD’s de los
sistemas de Informacién y su incidencia en el control de las seguridades de las Bases de
Datos de la Universidad de las Fuerzas Armadas ESPE Extension Latacunga”, en los
procesos que se llevan a cabo dentro de la Unidad de Tecnologias de la Informacién y
Comunicacién UTIC.

Es todo cuanto puedo certificar en honor a la verdad.

Atentamente,

JEFE UTIC
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HESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Latacunga, 20 de Agosto del 2014

CERTIFICACION

Por medio del presente, tengo a bien CERTIFICAR que el Ing. Milton Patricio Navas
Moya, desarrollo la aplicacion de la Guia Técnica para el Aseguramiento de los datos
como parte de la tesis de grado denominada “La Administracion de los SGBD’s de los
sistemas de Informacion y su incidencia en el control de las seguridades de las Bases de
Datos de la Universidad de las Fuerzas Armadas ESPE extensién Latacunga”, en los
procesos que se llevan a cabo dentro de la Unidad de Tecnologias de la Informacion y

las Comunicaciones UTIC.

Es todo cuanto puedo certificar en honor a la verdad.

Atentamente,

o

Ing. Milton Chango

Técnico en Mantenimiento de Sistemas.

122




