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RESUMEN EJECUTIVO

El presente trabajo trata sobre un sistema web HelpDesk usando herramientas Open
Source para la gestion de incidencias de soporte técnico en el Gobierno Autonomo
Descentralizado Municipal de Pelileo. El diagnéstico inicial, realizado mediante
encuestas, entrevistas y observacion directa a una poblacion censal de 75 funcionarios,
identifica dos cuellos de botella principales: la ausencia de un registro formal de
incidencias y la inexistencia de control de tiempos de atencion y acuerdos de nivel de
servicio (SLA), gestionados a través de canales informales como llamadas telefonicas
y mensajes de WhatsApp. La solucion se alinea con las buenas practicas de gestion de
servicios, centralizando la atencion mediante un Punto Unico de Contacto (SPOC)
digital que permitio registrar, categorizar, priorizar y resolver incidencias de forma
estructurada, incorporando médulos de gestion de tickets, calculo automéatico de SLA,
base de conocimiento institucional y reportes analiticos en tiempo real. El stack
tecnoldgico empleado incluyd Next.js 14, Node.js con Express.js, NextAuth.js con
JWT, Tailwind CSS y Oracle Database 19c seleccionadas en base a los requerimientos
empresariales. El desarrollo sigue la metodologia de Programacion Extrema (XP),
organizado en 5 iteraciones con 18 historias de usuario, entregando el sistema con
pruebas de aceptacion aprobadas. El uso exclusivo de herramientas Open Source
elimina costos de licenciamiento y aprovech¢ la infraestructura existente, garantizando

la sostenibilidad del proyecto.

Palabras clave: Gestion de incidencias, HelpDesk, Open Source, GAD Municipal de

Pelileo, sistema web, Next.js, Programacion Extrema (XP).
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ABSTRACT

This thesis presents the development of a web-based HelpDesk system using Open
Source tools for the management of technical support incidents at the Gobierno
Auténomo Descentralizado Municipal de Pelileo. The initial diagnosis, conducted
through surveys, interviews, and direct observation on a census population of 75
municipal employees, identified two major bottlenecks: the lack of a formal incident
registration system and the absence of control over response times and Service Level
Agreements (SLA), which were managed through informal channels such as phone
calls and WhatsApp messages. The proposed solution was aligned with IT service
management best practices, implementing a digital Single Point of Contact (SPOC)
that enables the structured registration, categorization, prioritization, and resolution of
incidents. The system includes key modules such as ticket management, automatic
SLA calculation, institutional knowledge base, and real-time analytical reports. The
technological stack consisted of Next.js 14, Node.js with Express.js, NextAuth.js with
JWT, Tailwind CSS, and Oracle Database 19c, selected according to the institution’s
requirements. The development followed the Extreme Programming (XP)
methodology, organized in 5 iterations with 18 user stories, achieving user acceptance

testing approval.

Keywords: HelpDesk, incident management, ITIL, IT service management,

municipal government, web system, Next.js, Extreme Programming (XP).
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

HELPDESK USANDO HERRAMIENTAS OPEN SOURCE PARA LA GESTION
DE INCIDENCIAS DE SOPORTE TECNICO EN EL GAD MUNICIPAL DE
PELILEO

1.1.1 Planteamiento del problema

A nivel global, la gestion eficiente de los servicios de Tecnologias de la Informacion
(TT) se ha convertido en un pilar fundamental para la operatividad de las instituciones
publicas. Sin embargo, el alto costo de licenciamiento de software propietario
representa una barrera significativa. Segun el informe de The State of Enterprise Open
Source 2022 de Red Hat, el 82% de las organizaciones empresariales y
gubernamentales optan por soluciones de codigo abierto (Open Source) para reducir
costos y evitar la dependencia de proveedores especificos, permitiendo modernizar sus
infraestructuras de soporte sin comprometer el presupuesto [1]. La falta de
herramientas adecuadas de gestion de servicios de TI (ITSM) provoca que los
departamentos de soporte pierdan hasta un 30% de su tiempo resolviendo incidentes

recurrentes que podrian automatizarse o documentarse [2].

En el contexto latinoamericano y ecuatoriano, la transformacion digital en el sector
publico enfrenta desafios de organizacion y presupuesto. En Ecuador, la Ley Orgéanica
para la Transformacion Digital y Audiovisual, asi como las directrices del Ministerio
de Telecomunicaciones y de la Sociedad de la Informacion (MINTEL), instan a los
Gobiernos Auténomos Descentralizados (GAD) a implementar soluciones
tecnologicas eficientes priorizando la soberania tecnoldgica. No obstante, un reporte
del Banco Interamericano de Desarrollo (BID) sefiala que la madurez digital en los
municipios de la region atn es baja, donde muchos procesos de atencion interna siguen
siendo manuales o informales, lo que afecta directamente la calidad del servicio al

ciudadano [3]. El uso de herramientas Open Source se presenta como una directriz



estratégica en Ecuador para cumplir con la eficiencia administrativa sin incurrir en

gastos recurrentes de licencias [4].

A nivel local, el GAD Municipal de Pelileo enfrenta una problematica operativa en su
departamento de tecnologias. Actualmente, la gestion de incidencias de soporte
técnico carece de una plataforma centralizada y automatizada (Helpdesk). El reporte
de requerimientos se realiza frecuentemente a través de canales informales como
llamadas telefonicas, mensajes de WhatsApp o visitas presenciales a la oficina de TI.
Esta informalidad conlleva a la pérdida de trazabilidad de los incidentes, la ausencia
de una base de conocimiento para problemas recurrentes y métricas clave de
desempeiio (KPIs, del inglés Key Performance Indicators) como el tiempo de
respuesta. Esta situacion genera insatisfaccion en los funcionarios municipales,
retrasos en los procesos administrativos y una carga laboral desorganizada para el
personal técnico, evidenciando la necesidad critica de implementar una solucion de

gestion basada en herramientas Open Source.

1.2 Antecedentes investigativos

Para el desarrollo de la presente investigacion, se realizd una revision sistematica de
la literatura en bases de datos cientificas de alto impacto y repositorios académicos
regionales (Google Scholar, IEEE Xplore y Red de Repositorios de Acceso Abierto).
La busqueda se centr6 en estudios publicados entre los afios 2021 y 2024 que
abordaran la implementacion de sistemas de mesa de ayuda (Helpdesk) en entornos
gubernamentales y corporativos, utilizando criterios de inclusiéon como: "gestion de
incidencias", "soporte técnico municipal" y "herramientas Open Source". A
continuacion, se detallan los hallazgos mas relevantes que sustentan la viabilidad

técnica y operativa de este proyecto.



Tabla 1. Cadenas de busqueda

Base de Criterios de busqueda Nimero de

datos articulos
IEEE Xplore | "Help desk" OR "Service Desk") AND ("Open | 45

Source" OR "Free Software") AND "Management"

Google "Gestion de incidencias" AND ("Municipalidad" | 120
Scholar OR "Gobierno Local")
La "Mesa de ayuda" AND "Software Libre" AND | 38
Referencia | "Soporte Técnico"
Total 157

Tabla 2. Criterios de inclusion y exclusion

Criterios de inclusion

Criterios de exclusion

estandarizacion de procesos o la
implementacion  de
tecnologicas orientadas a la gestion de
incidencias y soporte técnico en
instituciones publicas.

Proyectos en el dominio de la | Archivos repetidos o con enfoques
gobernanza publica (municipios, | metodologicos ambiguos (ensayos,
GAD o administracion territorial). opiniones o revisiones no basadas en
datos).

Trabajos en entornos regionales o con | Investigaciones no ligadas
restricciones tecnologicas, | directamente a la administracion
idealmente en Latinoamérica o | municipal o a la productividad digital.
Ecuador.

Estudios que examinen la | Documentos previos a 2022 o sin
productividad operativa, la | texto integro disponible.

soluciones

En el contexto internacional, Osman y Jimu [8] desarrollaron un sistema de soporte

Help Desk para un Consejo Municipal (City Council), con el objetivo de gestionar las

quejas y solicitudes de servicios de los ciudadanos y funcionarios. Su estudio destaca

que la implementacion de una plataforma web centralizada, basada en metodologias

agiles, logro automatizar los procesos administrativos que anteriormente se realizaban

de forma manual. Los resultados obtenidos demostraron una reduccién significativa

en los tiempos de respuesta y una mejora en la eficiencia operativa del municipio al

contar con una base de datos historica de los requerimientos, lo que valida la

importancia de digitalizar el soporte en entidades publicas.




En el ambito regional latinoamericano, Pérez Romero y Mendoza Callupe [9]
evaluaron el impacto de un sistema web de Help Desk en la gestion de incidencias
tecnologicas. Su investigacion, de enfoque cuantitativo y disefio experimental, arrojo
datos contundentes sobre la eficacia de estas herramientas: la tasa de resolucion de
problemas se incrementd del 37,2% al 85,9% tras la implementacion del sistema.
Asimismo, lograron reducir la reincidencia de fallos técnicos del 38,9% al 14,7%. Este
antecedente es crucial para el presente proyecto, pues proporciona evidencia
estadistica de como una herramienta de gestion bien estructurada puede duplicar la

capacidad de resolucion de un departamento de TI.

Especificamente sobre la aplicacion de buenas practicas en gobiernos locales, Sanchez
Casanova y Valles Coral [10] analizaron la influencia del marco de trabajo en la
gestion de incidencias de una municipalidad peruana. El estudio concluy6 que la
adopcion de procesos estandarizados, apoyados por software de gestion, permitid
disminuir las incidencias de TI en un 20% y mejorar el cumplimiento de los tiempos
de atencion establecidos en los Acuerdos de Nivel de Servicio (SLA) en un 84%. Este
trabajo sirve como referente directo para el GAD Municipal de Pelileo, demostrando
que la combinacién de software Open Source con es una estrategia exitosa para la

administracion publica.

Finalmente, en el contexto nacional, Faria [11] en su investigacion de posgrado para
la Escuela Superior Politécnica del Litoral (ESPOL), abordo la implementacion de una
mesa de ayuda para un Centro de Operaciones de Seguridad (SOC) que prestaba
servicios a entidades publicas y privadas. El autor identifico que la falta de un sistema
formal generaba pérdida de trazabilidad en los requerimientos. La solucion
implementada permitid no solo organizar el flujo de trabajo, sino también generar
métricas de rendimiento para la toma de decisiones. Este antecedente local respalda la
necesidad de abandonar los canales informales (como WhatsApp o correo directo) en
favor de plataformas auditables que garanticen la calidad del servicio técnico. En el
caso especifico del GAD Municipal de Pelileo, esta necesidad se acentua por la
existencia de multiples departamentos y unidades operativas distribuidas, tales como
el Departamento de Servicios Publicos, el Mercado Republica de Argentina (centro de
abasto con locales comerciales y actividades diarias que requieren soporte constante)

y el Camal Municipal (instalacion dedicada al faenamiento de animales de abasto, con
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procesos regulados y necesidades técnicas especificas). Estas dependencias, al formar
parte integral de la estructura organizacional del municipio, generan un volumen
diversificado de incidencias y solicitudes de soporte (desde mantenimiento de
infraestructura hasta resolucion de problemas tecnoldgicos o administrativos), lo que
justifica aun mdas la implementaciéon de un sistema de Help Desk centralizado y
estandarizado para mejorar la trazabilidad, eficiencia y calidad del servicio en toda la

entidad publica.

1.3 Fundamentacion teorica

1.3.1 Gestion de servicios de tecnologias de la informacion

La Gestion de Servicios de TI (ITSM, por sus siglas en inglés) se define como un
conjunto de capacidades organizativas especializadas para aportar valor a los clientes
en forma de servicios. A diferencia de la gestion tecnoldgica tradicional centrada en el
hardware, ITSM se enfoca en la entrega de servicios que satisfagan las necesidades del

negocio [12].

El marco de referencia mas utilizado a nivel mundial para ITSM es ITIL (Information
Technology Infrastructure Library). En su version mas reciente, evoluciona el
concepto de "procesos" hacia "practicas de gestion", enfatizando la co-creacion de
valor. ITIL define el (SVS) Sistema de Valor del Servicio como un modelo operativo
que asegura que la demanda de servicios se convierta efectivamente en valor para la
organizacion, mediante la integracion de flujos de trabajo agiles y mejora continua
[13]. Para el GAD Municipal, adoptar estas practicas implica dejar de ver al
departamento de sistemas como un centro de costos y gestionarlo como un proveedor

de servicios internos criticos para la administracion publica.
1.3.2 Gestion de incidencias
Dentro de las practicas, la Gestion de Incidencias es la mas visible y critica para la

operacion diaria. Una incidencia se define como cualquier interrupcion no planificada

de un servicio de TI o una reduccion en la calidad de este. El objetivo principal de esta



préctica es restaurar la operacion normal del servicio lo mas rapido posible para

minimizar el impacto negativo en las operaciones del negocio [14].

El ciclo de vida de una incidencia, que debe ser soportado por la herramienta Helpdesk,

sigue un flujo estandarizado [15]:

e Identificaciéon y Registro: Deteccion del fallo reportado por el usuario o

herramientas de monitoreo.

e Categorizacion: Clasificacion del incidente para facilitar su asignacion y

analisis posterior.

e Priorizacion: Asignacion de un orden de atencion basado en el Impacto
(numero de usuarios afectados) y la Urgencia (tiempo critico para la

resolucion).
e Diagnéstico y Resolucion: Investigacion técnica y aplicacion de la solucion.

e Cierre: Confirmacion de satisfaccion del usuario y documentacion en la base

de conocimientos.

1.3.3 Mesa de ayuda (help desk) vs. mesa de servicio

Es fundamental distinguir el alcance de la solucion propuesta. Segun la literatura
especializada, un Help Desk (Mesa de Ayuda) es una unidad funcional enfocada
tacticamente en la resolucion rapida de incidencias y requerimientos inmediatos
("break-fix"). Actia como el Punto Unico de Contacto (SPOC) entre los usuarios y el
departamento de TI, garantizando que ninguna solicitud se pierda en canales

informales [16].

A diferencia de un Service Desk, que posee un alcance estratégico mas amplio
(incluyendo gestion de cambios, activos y niveles de servicio complejos), el Help Desk

es la solucion ideal para entidades que inician su formalizacion de procesos, como es



el caso de municipios medianos, pues permite centralizar el soporte con una

implementacion menos costosa y compleja [17].

1.3.4 Software open source en la administracion publica

El Software de Cddigo Abierto (Open Source) se refiere al software cuyo codigo
fuente estd disponible publicamente bajo una licencia que permite a los usuarios
estudiar, cambiar y distribuir el software a cualquier persona y para cualquier
proposito. Este modelo de desarrollo fomenta la colaboracion descentralizada y la

transparencia tecnologica [18].

En el contexto ecuatoriano, el uso de estas herramientas en el sector publico no es solo
una opcion técnica, sino una directriz estratégica. El Estado ecuatoriano promueve la
Soberania Tecnologica y la eficiencia en el gasto publico, priorizando el uso de
software libre para evitar la dependencia de proveedores extranjeros (vendor lock-in)
y eliminar los costos recurrentes de licenciamiento. Investigaciones recientes sefialan
que la adopcion de herramientas Open Source en gobiernos locales de Latinoamérica
permite redirigir el presupuesto ahorrado hacia la mejora de infraestructura critica,

garantizando ademas la seguridad y auditabilidad de los datos ciudadanos [19].

1.3.5 Stack tecnoldgico seleccionado

La seleccion de las herramientas tecnologicas para el desarrollo del sistema Helpdesk
se fundamentdé en criterios de coédigo abierto, compatibilidad, rendimiento,
escalabilidad y alineacién con las capacidades de la infraestructura existente en el
GAD Municipal de Pelileo. A continuacidn, se describe el stack tecnologico adoptado,

organizado por capas de arquitectura.
Backend: Node.js y Express.js

Node.js es un entorno de ejecucion de JavaScript del lado del servidor basado en el
motor V8 de Google Chrome. Su arquitectura asincrona y orientada a eventos lo hace
especialmente eficiente para aplicaciones con multiples solicitudes concurrentes,

como los sistemas de gestion de tickets. Express.js es el framework web minimalista
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mas utilizado sobre Node.js, que facilita la definicion de rutas, middlewares y

controladores de forma estructurada [20].
Base de datos: Oracle Database 19¢

Oracle Database 19c es un sistema gestor de bases de datos relacional de nivel
empresarial, ampliamente utilizado en instituciones publicas del Ecuador por su
robustez, soporte a transacciones ACID, y capacidades avanzadas de seguridad y
auditoria. Su eleccion para este proyecto responde al hecho de que el GAD Municipal
de Pelileo ya cuenta con licenciamiento institucional de Oracle, lo que elimina costos

adicionales de adquisicion y garantiza compatibilidad con los sistemas existentes [21].

Para el sistema Helpdesk se disefio un esquema de base de datos especifico que
incluye, entre otras, las siguientes entidades principales: tabla de tickets, tabla de
usuarios, tabla de categorias, tabla de comentarios, tabla de articulos de base de

conocimiento, y la nueva tabla
Frontend: Next.js 14 con App Router y Tailwind CSS

Next.js es un framework de React desarrollado por Vercel que incorpora renderizado
del lado del servidor (SSR) y generacion estatica (SSG), optimizando el rendimiento
y la experiencia del usuario. La version 14 introduce el App Router, una arquitectura
basada en componentes de servidor que mejora significativamente los tiempos de

carga y la organizacion del codigo [19].

Tailwind CSS es un framework de utilidades CSS que permite construir interfaces
modernas y responsivas directamente en el marcado HTML, sin necesidad de escribir
hojas de estilo personalizadas. Su integracion con Next.js garantiza un tamafio de

bundle optimizado al eliminar las clases no utilizadas en produccion.
Autenticacion y Control de Acceso: NextAuth.js y JWT

NextAuth.js es la solucidon estandar de autenticacion para aplicaciones Next.js,
compatible con multiples proveedores de identidad y estrategias de sesion. Para este

proyecto se implementa la estrategia de credenciales personalizadas con tokens JWT



(JSON Web Token), alineada con la arquitectura REST (Representational State
Transfer) del backend [22].

Moédulo AnyDesk — gestion de acceso remoto institucional

AnyDesk es una herramienta de escritorio remoto de alto rendimiento, ampliamente
utilizada por equipos de soporte técnico para asistencia a distancia. El GAD Municipal
de Pelileo utiliza AnyDesk como solucion de acceso remoto a los equipos de sus

diferentes dependencias.

El modulo permite a cualquier usuario autenticado consultar y copiar el cédigo
AnyDesk de cualquier departamento con un solo clic (funcion de copiado al
portapapeles), agilizando la asistencia remota. La edicion de los codigos estd
restringida exclusivamente al rol ADMIN, garantizando la integridad y trazabilidad de

los datos de acceso.

1.3.6 Resumen de la arquitectura del sistema

El sistema Helpdesk para el GAD Municipal de Pelileo se estructura bajo una
arquitectura de tres capas desacopladas: el frontend desarrollado en Next.js 14
mediante una API (Application Programming Interface) REST protegida por JWT, y
este a su vez interactiia con la base de datos Oracle 19¢ para la persistencia de datos
[19] [20] [21]. Esta arquitectura garantiza escalabilidad, mantenibilidad y

compatibilidad con la infraestructura tecnologica existente en la institucion.

1.4 Objetivos

1.4.1 Objetivo general

Implantar un sistema web helpdesk usando herramientas open source para la gestion

de incidencias de soporte técnico en el GAD municipal de Pelileo.



1.4.2 Objetivos especificos

Analizar los procesos involucrados en la identificacion, registro, diagndstico y
resolucidn de interrupciones o problemas no planificados en el soporte técnico en el

GAD municipal de Pelileo.

Investigar las diferentes herramientas Open source adecuadas para el desarrollo

de plataformas web.

Desarrollar un sistema web helpdesk usando herramientas open source para la

gestion de incidencias de soporte técnico en el GAD municipal de Pelileo.
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CAPITULO IL.- METODOLOGIA

2.1 Materiales

Los materiales aplicados en esta investigacion para la recoleccion de la informacion
fueron una encuesta dirigida al personal del GAD municipal de Pelileo, una entrevista
al personal del Departamento de T1 y una ficha de observacion con el fin de identificar

los procesos.

Los objetivos principales de estos instrumentos fueron evaluar la eficiencia y calidad
del soporte técnico, con el fin de analizar la factibilidad de implementar un sistema
que permita optimizar la gestion de incidencias y elevar la calidad de la atencion

brindada al personal de la institucion publica.
a. Encuesta dirigida al personal de la institucion

La encuesta se aplica a todo el personal que labora en el GAD de Pelileo y sus
respectivos departamentos, con el propdsito de recabar datos sobre la percepcion del

equipo de Soporte Técnico del Departamento de Tecnologias de la Informacion (TI).
El cuestionario posee nueve preguntas las cuales se detallan a continuacion:

Tabla 3. Encuesta al personal administrativo

Encuesta al personal

Area / Departamento:

Objetivo: Recopilar informacion sobre el proceso actual de reporte y atencion de incidencias técnicas en el GAD
Municipal de Pelileo, con el fin de identificar necesidades y validar la implementacion de un sistema Helpdesk
Open Source.

Instruccién: Marque con una X la opcion que mejor describa su situacion. La encuesta es anénima y sus
respuestas seran utilizadas inicamente con fines académicos.

Pregunta 1. ;Cuéndo se presentan problemas informaticos, tiene algun canal o sistema disponible para ingresar
y reportar incidencias?

[] Si

11



[]

No

Pregunta 2. Durante el horario de oficina, ;cudl es el medio que utiliza para comunicarse con el area de soporte
técnico cuando se presenta un problema?

[] Llamada telefonica

[] Correo electronico

[] Mensaje de WhatsApp / SMS
[] Visita presencial al area de TI
[1] Otro:

Pregunta 3. ;Qué tan complicado le resulta comunicar sus incidencias al area de soporte técnico?

[1] Muy facil

[1] Facil

[1] Dificil

[1] Muy dificil

Pregunta 4. ;Con qué frecuencia el departamento de TI atiende sus solicitudes relacionadas con los problemas
reportados?

[] Muy frecuentemente

[] Frecuentemente

[] A veces

[] Rara vez

Pregunta 5. ;Como evalia usted la efectividad del area de soporte técnico para solucionar los problemas que
reporta?

[1] Muy efectivo

[] Efectivo

[] Poco efectivo

[1] Inefectivo

Pregunta 6. Cuando usted genera un reporte de problema técnico, ;cuanto tiempo suele tardar en ser atendido su
requerimiento?

[1] De 1 a 3 horas

[]

De 3 a 5 horas

12




[]

De 5 a 8 horas

[]

Mas de 8 horas

Pregunta 7. Cuando el técnico soluciona una falla, ;le proporciona alguna explicacion sobre la causa del
problema para evitar que vuelva a ocurrir?

[]

Si, siempre

[]

A veces

[]

Casi nunca

[]

No, nunca

Pregunta 8. Una vez generado el reporte de un problema, ;con qué frecuencia recibe actualizaciones sobre el
progreso de la incidencia por parte del personal de soporte técnico?

Muy frecuentemente

Frecuentemente

Poco frecuente

[]

Nunca

Pregunta 9. ;Estaria a favor de la implementacion de un sistema web que le permita reportar, dar seguimiento y
consultar el estado de los problemas informaticos que experimente durante su jornada laboral?

[]

Si, definitivamente

[]

Probablemente si

[]

Probablemente no

No, prefiero el método actual

b. Entrevista al personal del departamento de TI

Se aplic6 una entrevista al personal del Departamento de TI, utilizando el instrumento

de recoleccion de informacion disefiado, con el propdsito de obtener detalles sobre los

procesos involucrados en la gestiéon de incidencias y conocer los aspectos técnicos

relevantes.
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La entrevista se compone de diez preguntas, las cuales se detallan a continuacion:

[a—

(Qué canales utilizan los funcionarios para solicitar ayuda?

2. (Con qué¢ frecuencia aproximada reciben solicitudes de soporte técnico durante

una semana de trabajo?
3. (Coémo llevan registro de estas solicitudes actualmente?

4. (Cuanto tiempo toma en promedio la resolucion de una incidencia desde que

es reportada hasta que se soluciona?

5. (Qué problemas o dificultades ha identificado en el proceso actual de gestion

de incidencias?

6. (Ha ocurrido que alguna solicitud de soporte quede sin atencion o se pierda el

registro de la misma?

7. (Existe actualmente alguna forma de medir o evaluar el desempefio del equipo

de TI?

8. (Como afecta la situacion actual a la carga laboral del personal de Tl y a la

productividad de los funcionarios administrativos?

9. (Cuadles considera que son las funcionalidades mas importantes que deberia

tener un sistema de Helpdesk para satisfacer las necesidades del departamento?

10. ;Qué aspectos del proceso actual considera que deben mantenerse o adaptarse

al momento de disefar el nuevo sistema?

c¢. Ficha de observacion (asistentes técnicos)

El proposito de la ficha de observacion, presentada en la Tabla 4, fue identificar los
procesos involucrados en la gestién de asistencias técnicas brindadas al personal de

los diferentes departamentos del GAD Municipal de Pelileo.
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Tabla 4. Ficha de observacion para el personal técnico de TI

Ficha de observacion

Fecha y hora de la observacion: N° de ficha:

Técnico observado: Cargo:

Objetivo: Determinar los procesos involucrados en la gestion de incidencias de soporte técnico en el GAD
Municipal de Pelileo.

Indicadores Observacion Novedades

Recepcion de la solicitud

Canal de recepcion de la solicitud
(llamada telefonica, mensaje de
WhatsApp, visita presencial, correo
electronico).

Se registra formalmente la solicitud al
momento de recibirla (numero,
descripcion, solicitante).

proceso:

Identificaciéon y diagnostico del problema

Acciones realizadas por el técnico
para identificar el tipo y origen de la
incidencia.

Se consulta algun historial previo o
base de conocimiento sobre
incidencias similares.

Resolucion del problema

Se documenta el procedimiento o
solucion aplicada durante o después
de la atencion.

Verificacion final con el funcionario
para confirmar que el problema fue
resuelto satisfactoriamente.

Seguimiento y cierre

Se ofrece alguna indicacion adicional
al funcionario para prevenir futuros
problemas.
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Se registra el cierre de la incidencia en
alglin sistema, bitacora o documento
fisico.

Tiempo total del proceso de atencion: minutos

Interaccion con el funcionario

Canales utilizados para comunicarse
(presencial, llamada, WhatsApp,
correo, otro).

El técnico mantiene informado al
funcionario sobre el avance y estado
de la solucion.

Notas adicionales

Problemas criticos observados:

Procesos sin formalizar:

Observaciones generales del investigador:

2.2 Métodos

2.2.1 Modalidad de la investigacion

El presente proyecto de investigacion se enmarca en la modalidad de investigacion de
campo y aplicada.

Investigacion de campo

Se trato de una investigacion de campo, ya que el investigador estudi6 directamente la
problematica en su contexto real y lugar de origen: el GAD Municipal de Pelileo.
Mediante la aplicacion de entrevistas al personal del Departamento de TI, encuestas
dirigidas al personal administrativo de los diferentes departamentos y fichas de
observacion de los procesos técnicos, se logré recopilar informacion de primera mano.
Estas técnicas permitieron identificar las causas principales, las consecuencias
derivadas de las deficiencias en la gestion de incidencias técnicas y evaluar la

eficiencia y calidad del servicio de soporte técnico actual [23].
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Investigacion aplicada

Esta investigacion tiene un caracter aplicado, orientado hacia la resolucion de un
problema especifico detectado en el GAD Municipal de Pelileo. Lejos de perseguir
unicamente fines tedricos, el estudio se centra en evaluar la situaciéon actual del
servicio de soporte técnico y la gestion de incidencias, con el fin de generar propuestas
concretas y accionables. Los hallazgos derivados de las encuestas, entrevistas y fichas
de observacion serviran de base para determinar la viabilidad de implementar un
sistema de gestion de incidencias (Helpdesk) que permita optimizar los procesos,

reducir tiempos de respuesta y mejorar la satisfaccion del personal usuario del servicio.

2.2.2 Poblacion y muestra

Poblacion

La poblacion objetivo de este estudio esta conformada por el personal del GAD
Municipal de Pelileo que interactiia de manera directa con los servicios de soporte
técnico del Departamento de Tecnologias de la Informacion. Esta poblacion incluye
tanto a los usuarios finales (personal administrativo y operativo cuyos equipos
informaticos son esenciales para el desarrollo de sus funciones) como a los

proveedores del servicio (personal técnico del Departamento de TI).

Especificamente, se consider6 al personal que realiza funciones administrativas o que,
en caso de presentarse fallas en los equipos, ve directamente afectado el cumplimiento

de sus responsabilidades laborales.

Segun la nomina institucional, la poblacion total ascendid a 75 personas, distribuidas

de la siguiente forma:
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Tabla S. Poblacion y Muestra

Poblacién Numero Porcentaje
Departamento de TI 5 6,7%
Departamento de Talento Humano 6 8,0%
Secretaria General 4 5,3%
Asesoria Juridica 5 6,7%
Departamento de Direccion Financiera 7 9,3%
Departamento de Obras Publicas 8 10,7%
Departamento de Planificacion Territorial 6 8,0%
Departamento de Avaltos y Catastros 5 6,7%
Departamento de Gestion Ambiental 4 5,3%
Departamento de Comisaria Municipal 6 8,0%
Departamento de Desarrollo Social 6 8,0%
Camal Municipal de Pelileo 5 6,7%
Mercado Reptiblica de Argentina 8 10,7%
TOTAL 75 100%

Dado que la poblacion total ascendié Unicamente a 75 personas, no se aplicaron
técnicas de muestreo. En su lugar, se trabajé con la totalidad de la poblacion a través
de un censo, garantizando de esta manera la maxima representatividad y confiabilidad

de los datos recolectados [23].

2.2.3 Recoleccion de informacion

La recoleccion de informacion se realizdé mediante tres instrumentos principales: una
encuesta dirigida al personal administrativo de los diferentes departamentos del GAD
Municipal de Pelileo, una entrevista presencial aplicada al personal del Departamento
de TI (jefe de sistemas y técnicos de soporte), y una ficha de observacion orientada a
identificar y documentar los procesos actuales de gestion del soporte técnico. Estos
instrumentos permitieron obtener datos tanto cuantitativos como cualitativos sobre la

percepcion del servicio, los flujos de trabajo vigentes y las posibles areas de mejora.
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a. Validacion de la encuesta dirigida al personal de la institucion

Para evaluar la confiabilidad y consistencia interna del instrumento de encuesta, se
calculo el coeficiente Alfa de Cronbach. Esta medida estadistica determina qué tan
bien los items de una escala miden un mismo constructo. En este caso, se aplico a las

8 preguntas con escala ordinal (preguntas 2 a 9), excluyendo la pregunta 1 de tipo

dicotomico (Si/No).

El célculo se realiz6 con apoyo de la herramienta Microsoft Excel, utilizando la

siguiente formula:

a=K

Donde:

Ii 1 [1_2531

e «: coeficiente de Alfa de Cronbach

e K:numero de items del instrumento

St

e Y'S?Z: sumatoria de las varianzas de los items

e S2:varianza total del instrumento

Interpretacion de resultados — Alfa de Cronbach

Tabla 6. Niveles de confiabilidad segtn el coeficiente Alfa de Cronbach

Rango de Alfa de Cronbach Nivel de confiabilidad
Mayor a 0,9 Excelente
De 0,8 20,9 Bueno
De 0,7a0,8 Aceptable
De 0,6 20,7 Cuestionable
De 0,5a0,6 Pobre
Menor a 0,5 Inaceptable
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Coeficiente de confiabilidad

Una vez identificadas las respuestas medibles de la encuesta, se procediod a construir

una matriz en Microsoft Excel con las respuestas de 20 participantes seleccionados de

la poblacion total de 75 personas del GAD Municipal de Pelileo, con el propoésito de

calcular los valores necesarios para aplicar la formula del Alfa de Cronbach y

determinar la confiabilidad del instrumento antes de su aplicacion definitiva.

Tabla 7. Calculo Alfa de Cronbach (o)

20

Sujeto 1 3 4 4 3 4 3 4 3 28
Sujeto 2 1 3 2 2 2 4 4 2 20
Sujeto 3 1 3 3 3 4 2 2 3 21
Sujeto 4 1 4 3 3 4 3 4 3 25
Sujeto 5 4 3 4 3 3 4 3 3 27
Sujeto 6 3 3 3 3 2 1 3 4 22
Sujeto 7 3 2 3 3 2 2 3 3 21
Sujeto 8 3 2 3 2 2 1 2 3 18
Sujeto 9 1 3 1 3 2 3 4 2 19
Sujeto 10 | 1 2 2 2 2 1 3 3 16
Sujeto 11 | 2 3 4 3 3 2 4 4 25
Sujeto 12 1 2 3 3 2 3 1 2 17
Sujeto 13 | 1 2 2 2 2 2 3 2 16
Sujeto 14 | 1 3 2 3 2 1 3 3 18
Sujeto15 | 1 3 3 3 2 2 3 3 20
Sujeto16 | 3 4 4 3 4 3 4 4 29
Sujeto 17 | 2 3 2 2 3 3 3 3 21
Sujeto 18 | 1 4 4 4 4 4 4 4 29
Sujeto 19 | 1 2 4 3 3 1 3 1 18
Sujeto 20 | 2 2 3 3 2 2 3 3 20
0.73 | 0.53 | 0.75 | 0.26 | 0.69 | 0.73 | 0.41 | 0.75

FORMULA

K 352
“‘K—1[1_ 5%]

RESULTADO

K (NUm. items) 8.00
Zi? (Varianza item) 4.84
St? (Varianza total) 15.19
a (Alfa) 0.78

CONFIABILIDAD
ACEPTABLE

Rango: 0,7 - 0,8




Resultados del calculo

Los valores previamente calculados fueron incorporados en la formula del Alfa de

Cronbach.

A continuacion, se presentan los valores calculados y su sustitucion en la formula:

_ 8 [1_ 4,84
¥=g_1l'71519

=1,1429 x 0,6814 = 0,78

Tabla 8. Valores del coeficiente Alfa de Cronbach

ftem Valor
K (Numero de items) 8,00
¥'SZ(Sumatoria de varianzas de los items) 4,84
SZ(Varianza total del instrumento) 15,19
a(Alfa de Cronbach) 0,78

El coeficiente Alfa de Cronbach obtenido fue de 0,78 como se muestra en la Tabla 8§,
valor que se ubica en el rango de 0,7 a 0,8. Por tanto, el instrumento presenta un nivel
de confiabilidad aceptable. Este resultado indica que los items del cuestionario miden
de manera consistente la percepcion del personal administrativo respecto a la calidad,
eficiencia y procesos del servicio de soporte técnico en el GAD Municipal de Pelileo,

validando asi su uso en la presente investigacion.
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Resultados de la encuesta

Pregunta 1. ;Cuando se presentan problemas informaticos, tiene algiin canal o

sistema disponible para ingresar y reportar incidencias?

Wi

H No

Figura 1. Canal disponible para reporte de incidencias
Analisis e interpretacion de resultados

La Figura 1 evidencia que el 83% de los funcionarios del GAD Municipal de Pelileo
no dispone de ninglin canal formal o sistema habilitado para reportar incidencias
técnicas, mientras que Unicamente el 17% indica que si cuenta con algin medio. Estos
datos confirman la ausencia de una plataforma centralizada de soporte y validan la
necesidad urgente de implementar un sistema Helpdesk que formalice el proceso de

reporte.

Pregunta 2. Durante el horario de oficina, ;cudl es el medio que utiliza para

comunicarse con el area de soporte técnico cuando se presenta un problema?

B Llzmada telefdnica
u Correg electrdnico
Whatsapp [ SM3

® Visita presencial

Otro
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Figura 2. Medios de comunicacion utilizados para soporte
Analisis e interpretacion de resultados

Como se observa en la Figura 2, el 45% de los funcionarios utiliza mensajes de
WhatsApp como principal canal de comunicacién con el area de T1, seguido de visitas
presenciales con un 21% y llamadas telefonicas con un 19%. Solo el 11% emplea el
correo electronico. Esta dispersion en los canales de comunicacion confirma la falta
de un punto unico de contacto, lo que genera pérdida de trazabilidad y dificulta el

seguimiento de las incidencias reportadas.

Pregunta 3. ;Qué tan complicado le resulta comunicar sus incidencias al area de

soporte técnico?

B Muy facil
® Facil
® Dificil

u Muy dificil

Figura 3. Dificultad para comunicar incidencias
Analisis e interpretacion de resultados

La Figura 3 muestra que el 51% de los funcionarios considera dificil comunicar sus
incidencias al area de soporte técnico, y un 19% adicional lo califica como muy dificil,
sumando el 70% con dificultades. Solo el 31% lo considera facil o muy facil. Estos
datos reflejan que los canales informales actuales no son accesibles ni eficientes, lo
que justifica la implementacion de un sistema web de gestion de incidencias con

interfaz amigable.
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Pregunta 4. ;Con qué frecuencia el departamento de TI atiende sus solicitudes

relacionadas con los problemas reportados?

B Muy frecuentements
B Frecusntemente
m A veces

W Rara vez

Figura 4. Frecuencia de atencion del departamento de TI
Analisis e interpretacion de resultados

En la Figura 4 se evidencia que el 44% de los encuestados indica que sus solicitudes
son atendidas solo a veces, y el 29% afirma que rara vez reciben atencion oportuna,
representando juntos el 73% de insatisfaccion en la frecuencia de atencion. Solo el
27% considera que sus solicitudes son atendidas frecuentemente o muy
frecuentemente. Este resultado refleja la sobrecarga y desorganizacion del

departamento de TI al gestionar incidencias sin un sistema formal de ticketing.

Pregunta 5. ;Como evalua usted la efectividad del area de soporte técnico para

solucionar los problemas que reporta?
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B Muy efectivo

® Efective

B Poco efectivo
u |nefectivo

Figura 5. Evaluacion de efectividad del soporte técnico

Analisis e interpretacion de resultados

La Figura 5 revela que el 48% de los funcionarios califica el soporte técnico como
poco efectivo y el 25% como inefectivo, acumulando el 73% de evaluaciones
negativas. El 21% lo considera efectivo y apenas el 5% muy efectivo. Estos resultados
evidencian deficiencias estructurales en el proceso de resolucion de incidencias,
asociadas directamente a la falta de seguimiento, priorizacion y base de conocimiento

que un sistema Helpdesk permitiria subsanar.

Pregunta 6. Cuando usted genera un reporte de problema técnico, ;cudnto tiempo

suele tardar en ser atendido su requerimiento?

HDela3lhoras
®De3a5horas
HDe5a3horas

u M3s de 8 horas

Figura 6. Tiempo de atencidén de requerimientos técnicos

Analisis e interpretacion de resultados
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Como se muestra en la Figura 6, el 45% de los funcionarios reporta que sus
requerimientos tardan mas de 8 horas en ser atendidos, y el 28% indica tiempos de
entre 5 y 8 horas, representando el 73% con tiempos de espera superiores a 5 horas.
Solo el 27% recibe atencién en menos de 5 horas. Estos tiempos de respuesta excesivos
afectan directamente la productividad institucional y demuestran la necesidad de
implementar acuerdos de nivel de servicio (SLA) gestionados mediante un sistema

Helpdesk.

Pregunta 7. Cuando el técnico soluciona una falla, jle proporciona alguna explicacion

sobre la causa del problema para evitar que vuelva a ocurrir?

B i, siempre
A veces
B Casinunca

® Mo, nunca

Figura 7. Retroalimentacion técnica al usuario tras la resolucion
Analisis e interpretacion de resultados

La Figura 7 indica que el 39% de los funcionarios afirma que casi nunca recibe una
explicacion sobre la causa del problema resuelto, y el 28% sefiala que nunca la recibe,
sumando el 67% sin retroalimentacion técnica. Solo el 9% recibe siempre una
explicacion. Esta ausencia de retroalimentacion impide la generacion de una base de
conocimiento institucional y contribuye a la reincidencia de los mismos problemas
técnicos, situacion que un sistema Helpdesk con médulo de base de conocimiento

podria resolver.

Pregunta 8. Una vez generado el reporte de un problema, ;con qué frecuencia recibe
actualizaciones sobre el progreso de la incidencia por parte del personal de soporte

técnico?
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B Muy frecuentements
B Frecuentemente
B Poco frecuente

= Nunca

Figura 8. Frecuencia de actualizaciones sobre el progreso de incidencias
Analisis e interpretacion de resultados

En la Figura 8 se observa que el 40% de los encuestados nunca recibe actualizaciones
sobre el estado de su incidencia y el 41% las recibe con poca frecuencia, representando
el 81% sin seguimiento efectivo. Solo el 18% recibe actualizaciones frecuentes o muy

frecuentes.

Pregunta 9. ;Estaria a favor de la implementacion de un sistema web que le permita
reportar, dar seguimiento y consultar el estado de los problemas informaticos que

experimente durante su jornada laboral?

B Si, definitivamznte
® Frobablemente si
B Probablemente no

u Mo, prefiere el método actual

Figura 9. Aceptacion de implementacion del sistema Helpdesk
Analisis e interpretacion de resultados

La Figura 9 demuestra que el 64% de los funcionarios est4 definitivamente a favor de

implementar un sistema web de gestion de incidencias, y el 24% probablemente lo
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estaria, sumando el 88% de aceptacion positiva. Solo el 12% muestra dudas o rechazo.
Este alto nivel de aceptacion valida la pertinencia del proyecto y confirma que el
personal administrativo del GAD Municipal de Pelileo adoptaria favorablemente la

herramienta Helpdesk propuesta.

Conclusion de los resultados de la encuesta

Los resultados de la encuesta aplicada a los 75 funcionarios del GAD Municipal de
Pelileo evidencian de forma contundente las deficiencias del proceso actual de soporte
técnico: el 83% no dispone de ningln canal formal para reportar incidencias, el 45%
recurre a WhatsApp como medio principal de comunicacion, el 73% califica el
servicio como poco efectivo o inefectivo, el 73% reporta tiempos de espera superiores
a 5 horas, el 81% nunca o casi nunca recibe actualizaciones sobre el estado de su
solicitud, y el 67% no obtiene retroalimentacion técnica tras la resolucion del
problema; ante este panorama, el 88% de los funcionarios manifesto estar a favor de
implementar un sistema web de gestion de incidencias, validando la pertinencia y

viabilidad operativa del sistema Helpdesk propuesto.

b. Aplicacion de la entrevista al personal del departamento de TI

Tabla 9. Resultados de la Entrevista — Jefe del Departamento de TI

Datos del Entrevistado

Institucion: GAD Municipal del Cantén Pelileo

Cargo: Jefe del Departamento de Tecnologias de la Informacion

N° Pregunta Respuesta Observacién
(Qué canales utilizan los Los funcionarios reportan las
funcionarios para solicitar incidencias principalmente a través de
ayuda? llamadas telefonicas directas al
1 técnico, mensajes de WhatsApp y

visitas presenciales al Departamento
de TI. No existe un canal formal ni
centralizado para el reporte.
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(Con qué frecuencia
aproximada reciben solicitudes
de soporte técnico durante una
semana de trabajo?

Se reciben entre 15 y 25 solicitudes
semanales aproximadamente,
distribuidas entre los diferentes
departamentos de la institucion. En
épocas de mayor carga administrativa
la cantidad puede incrementarse.

(Como llevan registro de estas
solicitudes actualmente?

Actualmente no se lleva un registro
formal de las incidencias. El control se
realiza de manera informal a través de
mensajes en WhatsApp y la memoria
del personal técnico. No existe una
bitacora ni sistema de tickets.

(Cuanto tiempo toma en
promedio la resolucioén de una
incidencia desde que es
reportada hasta que se
soluciona?

El tiempo varia considerablemente
segun la complejidad. Problemas
simples (reinicio, configuracion)
pueden resolverse en 30 minutos,
mientras que fallas de hardware o red
pueden tardar mas de 8 horas o incluso
dias.

La falta de priorizacion y
categorizacion incrementa los
tiempos de resolucion.

(Qué problemas o dificultades
ha identificado en el proceso
actual de gestion de
incidencias?

* Pérdida de solicitudes por los
canales informales utilizados.

* Ausencia de priorizacion formal
de incidencias segun urgencia o
impacto.

* Imposibilidad de medir métricas
de desempeiio del equipo de TI.

(Ha ocurrido que alguna
solicitud de soporte quede sin
atencion o se pierda el registro
de la misma?

Si, ocurre con frecuencia. Al no existir
un sistema de tickets, las solicitudes
enviadas por WhatsApp se pierden
entre otros mensajes o simplemente no
son vistas a tiempo. El funcionario
debe volver a reportar el problema.

(Existe actualmente alguna
forma de medir o evaluar el
desempeifio del equipo de TI?

No existe ningiin mecanismo formal
de medicion. No se calculan
indicadores como tiempo promedio de
respuesta, tasa de resolucion en primer
contacto ni satisfaccion del usuario. La
evaluacion es completamente
subjetiva.

(Como afecta la situacion
actual a la carga laboral del
personal de Ty ala
productividad de los
funcionarios administrativos?

La desorganizacion genera una carga
laboral impredecible y estresante para
el equipo técnico. Los funcionarios
administrativos pierden tiempo
productivo al no recibir atencion
oportuna, lo que retrasa procesos

El impacto se extiende a la
calidad del servicio publico
brindado por la institucion.
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administrativos criticos de la
institucion.

(Cuaéles considera que son las
funcionalidades mas
importantes que deberia tener

* Sistema de tickets con
categorizacion y priorizacion
automatica.

9 | un sistema de Helpdesk para * Base de conocimiento para
satisfacer las necesidades del soluciones a problemas recurrentes.
departamento? * Notificaciones automaticas al
usuario y al técnico asignado.
(Qué aspectos del proceso Se debe mantener la comunicacion La implementacion progresiva
actual considera que deben directa con el usuario para la facilitara la adopcion del
mantenerse o adaptarse al confirmacion de resolucion. El sistema | sistema por parte del personal.
10 momento de disefiar el nuevo debe adaptarse al flujo de trabajo

sistema?

actual del departamento, permitiendo
la asignacion manual de tickets en
casos especiales y respetando la
jerarquia de atencion ya establecida.

Tabla 10. Resultados de la Entrevista — Técnico de Soporte de TI

Datos del Entrevistado

Institucion: GAD Municipal del Cantén Pelileo

Cargo: Técnico de Soporte — Departamento de Tecnologias de la Informacion

N° Pregunta Respuesta Observaciéon
(Qué canales utilizan los Los funcionarios se comunican La dependencia del celular
funcionarios para solicitar principalmente de manera presencial o | personal del técnico genera

1 ayuda? por WhatsApp. En algunas ocasiones disponibilidad irregular del
llaman directamente al celular del servicio.
técnico. No se utiliza ninglin sistema
formal de tickets.
(Con qué frecuencia Aproximadamente entre 10 y 20 Los departamentos con mayor
aproximada reciben solicitudes | solicitudes semanales, concentradas nimero de equipos generan
) de soporte técnico durante una | principalmente en los departamentos mas incidencias.
semana de trabajo? de Direccion Financiera, Obras
Publicas y Secretaria General por el
volumen de trabajo con equipos.
(Como llevan registro de estas | No se lleva ninglin registro formal.
3 | solicitudes actualmente? Los mensajes de WhatsApp sirven

como referencia temporal, pero se
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pierden con el tiempo. No existe
ninguna bitacora fisica ni digital.

(Cuanto tiempo toma en
promedio la resolucioén de una
incidencia desde que es

Problemas de software o
configuracion suelen resolverse entre
1 y 3 horas. Problemas de hardware o

4 reportada hasta que se red pueden tardar mas de un dia,
soluciona? especialmente si requieren adquisicion
de repuestos.
(Qué problemas o dificultades * Interrupciones constantes por
ha identificado en el proceso solicitudes no planificadas.
actual de gestion de * Los mismos problemas se repiten
5 | incidencias? porque no existe base de
conocimiento.
¢ El usuario no sabe en qué estado
esta su solicitud.
(Ha ocurrido que alguna Si, especialmente las que llegan fuera | La falta de sistema de cola
solicitud de soporte quede sin del horario de atencion o cuando el incrementa el riesgo de
6 atencion o se pierda el registro | técnico esta atendiendo otro problema | solicitudes no atendidas.
de la misma? presencialmente. Al no existir un
sistema de cola de espera, las
solicitudes se olvidan con facilidad.
(Existe actualmente alguna No existe ninguna evaluacion formal.
forma de medir o evaluar el Ocasionalmente se reciben
7 | desempefio del equipo de TI? comentarios verbales de los jefes
departamentales, pero no hay
indicadores ni reportes de desempefio.
(Como afecta la situacion La desorganizacion provoca La carga imprevisible afecta la
actual a la carga laboral del interrupciones constantes que reducen | calidad y puntualidad de la
personal de Ty ala la capacidad de planificar el trabajo. atencion.
8 | productividad de los Los funcionarios administrativos se
funcionarios administrativos? ven afectados cuando sus equipos no
funcionan y no reciben atencion
oportuna.
(Cuales considera que son las * Registro automatico de tickets con
funcionalidades mas numero de seguimiento.
importantes que deberia tener « Categorizacion por tipo de
un sistema de Helpdesk para incidencia (hardware, software,
satisfacer las necesidades del red).
9 | departamento? * Asignacion automatica segun
disponibilidad del técnico.
* Notificacion al usuario cuando se
actualiza su ticket.
* Historial de soluciones aplicadas
para consulta futura.
10 (Qué aspectos del proceso El nuevo sistema debe permitir la

actual considera que deben

atencion presencial cuando sea
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mantenerse o adaptarse al necesaria, sin obligar al técnico a
momento de disefiar el nuevo completar todos los pasos digitalmente
sistema? en ese momento. La interfaz debe ser
simple para que los funcionarios no
necesiten capacitacion extensa.

Conclusion de la entrevista:

Las entrevistas realizadas al Jefe de TI y al Técnico de Soporte confirman y
complementan los resultados de la encuesta, evidenciando que el actual proceso de
gestion de incidencias en el GAD Municipal de Pelileo carece de formalizacion,
registro, trazabilidad y métricas de control. La dispersion de los canales de
comunicacion genera pérdida de solicitudes, interrupciones constantes y una elevada
sobrecarga laboral que afecta la calidad del servicio. Ambos entrevistados coinciden
en la necesidad urgente de implementar un sistema Helpdesk que centralice el registro,
permita la categorizacion y priorizacion de incidencias y proporcione indicadores de

desempeio para mejorar la eficiencia y la mejora continua del soporte técnico.

¢. Recoleccion de informacion ficha de observacion

En esta seccion se presentan los resultados obtenidos a partir de la ficha de observacion
aplicada en el Departamento de Tecnologias de la Informacion del GAD Municipal de
Pelileo. Los datos recolectados mediante la observacion directa corroboran los
hallazgos de la encuesta y las entrevistas, y permiten identificar con mayor precision

las deficiencias del proceso actual de gestion de incidencias.

Tabla 11. Resultados de la ficha de observacion

Ficha de Observacion — GAD Municipal del Cant6n Pelileo

Fecha de observacion: 26/03/2026 Hora inicio: 10:00 Hora fin: 12:00
Lugar: Departamento de TI — GAD Municipal de Pelileo N° de ficha: 1

32



Indicadores

Recepcion de la solicitud

Observacion

Novedades

Canal de recepcion utilizado (llamada,
WhatsApp, visita presencial, correo).

Las solicitudes llegan
principalmente por WhatsApp y
visitas presenciales. No existe un
canal oficial habilitado.

La dispersion de canales impide
la trazabilidad de las solicitudes.

Se registra formalmente la solicitud al
recibirla (nimero, descripcion,
solicitante).

No se realiza ningun registro
formal. El técnico retiene la
informacién en la memoria o en
mensajes de WhatsApp.

La ausencia de registro genera
pérdida de solicitudes.

Tiempo entre recepcion e inicio del
proceso

Varia entre inmediata y mas de 30
minutos dependiendo de si el
técnico esta atendiendo otra
incidencia.

Identificaciéon y diagnéstico del problema

Acciones realizadas por el técnico para
identificar el tipo y origen de la
incidencia.

El diagnostico se realiza in situ o

por descripcion verbal/escrita del

usuario. No se usa ningin sistema
de diagnostico estandarizado.

Sin sistema de cola, las esperas
son impredecibles.

La falta de estandarizacion
incrementa el tiempo de
diagnostico.

Se consulta historial previo o base de
conocimiento sobre incidencias
similares.

Resolucion del problema

Se documenta el procedimiento o
solucion aplicada durante o después de
la atencion.

No existe base de conocimiento ni
historial de incidencias. El técnico
resuelve desde cero cada vez.

No se documenta ninguna
solucion aplicada. La informacion
queda Ginicamente en la memoria
del técnico.

Esto incrementa la reincidencia
de los mismos problemas.

La falta de documentacion
impide la generacion de una
base de conocimiento.

Verificacion final con el funcionario
para confirmar que el problema fue
resuelto satisfactoriamente.

Seguimiento y cierre

Se ofrece indicacion adicional al
funcionario para prevenir futuros
problemas.

La verificacion se realiza
verbalmente en persona o
mediante un mensaje de
WhatsApp. No existe
confirmacioén formal.

Ocasionalmente el técnico da
indicaciones verbales al usuario.
No existe proceso estandarizado
de retroalimentacion.

Sin confirmacion formal no hay
cierre oficial del ticket.

La falta de retroalimentacion
contribuye a la reincidencia.

Se registra el cierre de la incidencia en
alglin sistema, bitacora o documento.

No se registra el cierre de ninguna
incidencia. No existe evidencia

Sin registro de cierre es
imposible generar métricas de
desempeiio.
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del trabajo realizado por el
Departamento de T1.

Interaccion con el funcionario

Canales utilizados para comunicarse La comunicacion durante la El uso de canales personales
durante la atencion (presencial, llamada, | atencion se realiza principalmente | mezcla lo institucional con lo
WhatsApp, correo). de forma presencial o por personal.

WhatsApp. No se utiliza ninguin
sistema de mensajeria

institucional.
El técnico mantiene informado al En la mayoria de casos el técnico | Esta situacion genera
funcionario sobre el avance y estado de | no informa sobre el avance. El incertidumbre y reclamos
la solucion. funcionario desconoce si su reiterados al area de TI.

solicitud esta siendo atendida.

Notas adicionales del investigador

Observaciones generales: El Departamento de TI muestra disposicion para adoptar una herramienta
tecnoldgica que formalice su proceso de trabajo. La infraestructura institucional disponible es compatible con el
despliegue de un sistema Helpdesk Open Source.

Conclusion de la ficha de observacion

En general, el proceso de gestion de incidencias en el GAD Municipal de Pelileo
presenta multiples areas criticas que requieren mejora. Actualmente no existe un
sistema formal para registrar, gestionar ni dar seguimiento a las incidencias técnicas,
lo que limita la trazabilidad, la eficiencia en la resolucion y la generacion de métricas
de desempefio. La comunicacion entre el técnico y el funcionario se realiza por canales
personales e informales, sin confirmacion formal ni retroalimentacion documentada.
Estos hallazgos corroboran los resultados de la encuesta y las entrevistas, y ponen de
manifiesto la necesidad urgente de implementar un sistema Helpdesk basado en
herramientas Open Source que estandarice, centralice y automatice el proceso de

soporte técnico en la institucion.
2.2.4 Procesamiento y analisis de datos
Una vez recolectada la informacién mediante los instrumentos descritos, se procedid

al procesamiento y andlisis de los datos siguiendo las etapas que se describen a

continuacion:



Para el analisis estadistico de los datos obtenidos a través de la encuesta aplicada a los
75 funcionarios del GAD Municipal de Pelileo, se elaboraron graficos de frecuencias
que permitieron visualizar y resumir las respuestas por cada pregunta (Figura 10). Por
su parte, los procesos identificados mediante la ficha de observacion aplicada al
Departamento de Tecnologias de la Informacidon se representaron de forma

esquematica en la Figura 11.

Estadisticas de respuestas de la encuesta — GAD Municipal de Pelileo
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Figura 10. Estadisticas de respuestas de la encuesta

En la Figura 10 se puede evidenciar la frecuencia de las respuestas obtenidas en cada

pregunta, denotando los siguientes hallazgos principales:

e Los tiempos de atencion (Pregunta 6) son excesivamente altos, con la mayoria
de los requerimientos tardando més de 8 horas en ser atendidos, lo que afecta

directamente la productividad institucional.

e Las preguntas 7 y 8 confirman la ausencia de retroalimentacion técnica y de
seguimiento proactivo sobre el estado de las incidencias reportadas, factores

clave de insatisfaccion del personal.

e LaPregunta 9 refleja una alta aceptacion (88%) hacia la implementacion de un
sistema web Helpdesk, lo que valida la viabilidad operativa y la pertinencia del

proyecto en el GAD Municipal de Pelileo.

Mediante la aplicacion de la ficha de observacion al Departamento de Tecnologias de

la Informacion del GAD Municipal de Pelileo, se identificaron los pasos que
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conforman el proceso actual de gestion de incidencias de soporte técnico, tal como se

muestra en la Figura 11.

Funcionario __ Recepcion __,  Diagnéstico | Resolucion ; -
reporta incidencia por canal informal e identificacion y notificacion

Cierre

y registro

No — se reinicia desde el diagnostico (sin registro del intento fallido)

Figura 11. Gestion de incidencias identificado mediante la ficha de observacion

En base a los datos recolectados a través de la ficha de observacion, se identificaron

los siguientes aspectos del proceso actual:

* EIl diagnéstico e identificacion del problema depende exclusivamente del
criterio del técnico disponible, sin consulta a bases de conocimiento ni historial

de incidencias previas, lo que incrementa el tiempo de diagndstico.

» Laresolucion se realiza de manera presencial o mediante acceso remoto, segin
el tipo de incidencia. Sin embargo, no existe un procedimiento estandarizado

ni documentacidn de las soluciones aplicadas.

En sintesis, se evidencia que la ausencia de un registro formal y sistematico de las
incidencias dificulta el seguimiento, el analisis y la gestion eficiente de los problemas
técnicos. Esta situacion pone de manifiesto la necesidad imperiosa de implementar un
sistema que permita registrar, dar seguimiento y resolver las incidencias de manera
ordenada, optimizando asi el servicio de soporte técnico y mejorando la eficiencia

operativa del Departamento de TI del GAD Municipal de Pelileo.
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CAPITULO III. RESULTADOS Y DISCUSION

El presente capitulo expone los resultados obtenidos a lo largo del proceso
investigativo y el desarrollo del sistema Helpdesk para el GAD Municipal de Pelileo.
La estructura del capitulo sigue una secuencia ldgica que parte del analisis diagndstico
del problema identificado, continua con la seleccion fundamentada de las herramientas
tecnoldgicas Open Source empleadas y culmina con el desarrollo, pruebas e

implementacion del sistema propuesto.

En primera instancia, se presentan los resultados del analisis de los procesos actuales
de gestion de incidencias, evidenciando las deficiencias operativas que motivaron el
proyecto. A continuacion, se describe el proceso optimizado que el sistema Helpdesk
implementa y validado con los datos recolectados en el Capitulo II. Posteriormente, se
justifica la seleccion de cada componente del stack tecnoldgico mediante matrices de
evaluacion ponderadas. Finalmente, se documenta el ciclo de desarrollo bajo la
metodologia XP, las pruebas de aceptacion y la implementacion del sistema en la

infraestructura institucional del GAD Municipal de Pelileo.

3.1 Analisis

Con base en la informacién recopilada en el Capitulo II mediante los instrumentos de
investigacion como encuesta a funcionarios del GAD Municipal de Pelileo, entrevistas
al personal del Departamento de TI y fichas de observacion del proceso actual, se
procedi6 al andlisis del proceso de gestion de incidencias existente, la seleccion de
herramientas tecnologicas Open Source y el disefio del proceso optimizado que

sustenta el desarrollo del sistema Helpdesk propuesto.

Los hallazgos obtenidos en la fase de diagndstico corroboran los antecedentes
investigativos revisados en el Capitulo I. Estas referencias avalan la pertinencia de la

solucidn propuesta para el contexto institucional del GAD Municipal de Pelileo.
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3.1.1 Analisis de los procesos involucrados de incidencias de soporte técnico

Tal como lo confirman los resultados de la encuesta aplicada, el 83% de los
funcionarios no dispone de un canal formal para reportar incidencias (Pregunta 1), el
45% recurre a mensajes de WhatsApp (Pregunta 2) y el 81% nunca o casi nunca recibe
actualizaciones sobre el estado de su solicitud (Pregunta 8). Estos indicadores reflejan
una situacion estructuralmente deficiente que impacta directamente en la

productividad institucional.

En la Figura 12 se visualiza el diagrama de flujo del proceso actual de gestion de
incidencias identificado mediante la ficha de observacién aplicada en el GAD
Municipal de Pelileo, donde se evidencian los pasos que conforman el proceso

informal vigente.

N
._) Detecta © Reporta por
problema técnico WhatsApp / llamada
Si

Recepcion
informal (sin registro)

l

Diagnéstico
empirico (sin historial)

Cierre verbal
sin documentar

l
(songae )

No — reinicia diagndstico

Figura 12. Gestion de incidencias identificado

En base a la Figura 12, se puede identificar el conjunto de procesos que conforman la
gestion de incidencias dentro de la institucion publica. Esta representacion proporciona
una referencia clave para estandarizar el proceso de registro de incidencias,
permitiendo asi optimizar el proceso de seguimiento y resolucion de las solicitudes de

soporte técnico.
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Tabla 12. Descripcion del proceso actual de gestion de incidencias

Ne Proceso / Etapa

Descripcion del proceso actual

Problema identificado

1 Reporte de incidencia

El funcionario detecta un problema técnico y lo
reporta de forma verbal, por llamada telefonica
o mediante mensaje de WhatsApp al técnico de
TI. No existe un canal formal ni un formulario
estandarizado.

Pérdida de solicitudes. Sin

trazabilidad del reporte.

2 Recepcion informal

El técnico recibe la solicitud a través del canal
informal utilizado. No se registra ningin dato
sobre el tipo de problema, area solicitante ni
hora de recepcion.

Ausencia de registro formal.
Imposibilidad de priorizar.

3 Diagnéstico empirico

El técnico realiza el diagndstico in situ o por
descripcion verbal del usuario, sin consultar
historial previo ni base de conocimiento
institucional.

Diagnosticos lentos.
Reincidencia de problemas no
documentados.

4 Resolucion

El técnico aplica la solucion de forma
presencial o mediante acceso remoto
(AnyDesk). No documenta el procedimiento ni
la soluciéon implementada.

Sin documentacion. Sin
generacion de  base de
conocimiento.

5 Cierre verbal

El técnico informa verbalmente al funcionario
que el problema fue resuelto. No existe
confirmacion formal ni registro de cierre.

Sin métricas de tiempo de
resolucidon. Sin evidencia del
servicio.

6 Sin seguimiento post-
cierre

No se realiza ninglin seguimiento posterior. El
funcionario no recibe retroalimentacion sobre
la causa del problema.

El 67% de funcionarios nunca
recibe explicaciéon (Pregunta 7,
encuesta).

El andlisis de este proceso evidencia la existencia de desperdicios operativos que

impiden una gestion eficiente de las incidencias. La ausencia de un sistema de registro

formal imposibilita la medicion de indicadores de desempefio clave como el tiempo

promedio de respuesta, la tasa de resolucion en primer contacto y el nivel de

satisfaccion del usuario.

3.1.2 Matriz de evaluacion de riesgos del proceso actual de gestion de

incidencias

Como parte del cumplimiento del Objetivo Especifico analizar los procesos

involucrados en la identificacion, registro, diagnostico y resolucion de interrupciones

de soporte técnico en el GAD Municipal de Pelileo, se realizd una evaluacion

estructurada de los riesgos operativos identificados a partir de los resultados de la

encuesta, las entrevistas al Departamento de TI y la ficha de observacion aplicada en
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el Capitulo II. La metodologia de evaluacion sigue el enfoque de andlisis de riesgo

cualitativo-cuantitativo[25], utilizando la formula:
Nivel de Riesgo = Probabilidad (P) x Impacto (I)

Donde la probabilidad e impacto se valoran en una escala de 1 a 5, generando una
puntuacion entre 1y 25. Los riesgos identificados corresponden directamente a las
deficiencias detectadas en cada etapa del proceso actual de gestion de incidencias

representado en la Figura 12.

Tabla 13. Escala de valoracion de probabilidad e impacto

Valor Probabilidad / Interpretacion en el contexto del GAD Municipal de Pelileo
Impacto

1 Muy baja / Minimo El evento es muy poco probable o su impacto es insignificante para la
operacion.

2 Baja / Bajo Ocurrencia poco frecuente o impacto menor que puede resolverse
rapidamente.

3 Media / Moderado Ocurrencia ocasional o impacto que afecta parcialmente el servicio de
TIL

4 Alta / Alto Ocurrencia frecuente o impacto significativo en la operatividad
institucional.

5 Muy alta / Critico Ocurrencia casi segura o impacto que paraliza procesos administrativos
criticos.

Tabla 14. Clasificacion del nivel de riesgo

Nivel de

Puntuacion (P x I) Accién requerida

riesgo

1-4 BAJO Riesgo aceptable. Monitoreo periddico. No requiere accion inmediata.

Requiere plan de mitigacion documentado y seguimiento mensual por

Sl ALY el Jefe de TI.

Riesgo critico. Accion inmediata requerida. El sistema Helpdesk mitiga

10 -25 AL directamente este nivel de riesgo.

La siguiente matriz visualiza la distribucion del nivel de riesgo segin la combinacion

de probabilidad e impacto. Las celdas en rojo/amarillo (ALTO) corresponden a los
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riesgos que el sistema Helpdesk aborda directamente como solucion al problema

identificado.

Tabla 15. Mapa de calor — probabilidad vs. impacto.

Probabilidad
\ Impacto —

1-Minimo 2-Bajo @3 —Moderado 4-Alto 5 - Critico

Analisis consolidado de la evaluacion de riesgos

Del total de 10 riesgos identificados, 7 fueron clasificados como ALTO (puntuacion >
10), 2 como MEDIO (5-9) y 1 como BAJO (1-4). La concentracion de riesgos en el
nivel ALTO confirma la criticidad del problema identificado en el GAD Municipal de

Pelileo y valida la necesidad urgente de implementar el sistema Helpdesk propuesto.

En sintesis, la evaluacion de riesgos confirma que el proceso actual de gestion de
incidencias del GAD Municipal de Pelileo opera bajo condiciones de alto riesgo
operativo en sus etapas criticas (reporte, registro, diagnostico, resolucion y cierre), lo
que fundamenta técnica y metodologicamente el desarrollo del sistema Helpdesk Open

Source como solucion al problema identificado en el Capitulo 1.

La siguiente tabla presenta los 10 riesgos identificados en el proceso actual de gestion
de incidencias del GAD Municipal de Pelileo, clasificados conforme a la escala
definida en las Tablas 13 y 14. Para cada riesgo se especifica su categoria, causa raiz,

etapa del proceso afectada

Tabla 16. Matriz de evaluacion de riesgos
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ID Categoria Riesgo Causa raiz y Nivel Estado
identificado etapa afectada
B/M/A

R-01 Proceso Pérdida de Ausencia de un ALTO | Mitigado
solicitudes de canal formal de con
soporte técnico | recepcion 'y sistema

registro de Helpdesk
incidencias.

R-02 Proceso Ausencia de No existe criterio | ALTO | Mitigado
priorizacion de categorizacion con
formal de ni priorizacion sistema
incidencias por urgencia e Helpdesk

impacto.

R-03 Operativo Reincidencia de | Ausencia de ALTO | Mitigado
problemas documentacion con
técnicos no de soluciones y sistema
documentados | base de Helpdesk

conocimiento
institucional.

R-04 Gestion Imposibilidad Inexistencia de ALTO | Mitigado
de medir KPIs | un sistema de con
de desempeiio ticketing que sistema
del drea de TI genere datos Helpdesk

histéricos
auditables.

R-05 Operativo Incumplimiento | Ausencia de ALTO | Mitigado
de tiempos de Acuerdos de con
atencion (SLA) | Nivel de Servicio sistema

formalizados y Helpdesk
herramienta de
monitoreo.

R-06 Proceso Falta de Inexistencia de ALTO | Mitigado
trazabilidad en | un sistema de con
el ciclo de vida | seguimiento de sistema
de la incidencia | estado por ticket. Helpdesk

R-07 Tecnolodgico | Resistencia al Cambio en el MEDIO | En
cambio por flujo de trabajo gestion
parte del habitual sin
personal capacitacion ni
administrativo | acompafiamiento.

R-08 Tecnologico | Interrupciones | Dependencia de MEDIO | En
en la la infraestructura gestion
conectividad de | de red LAN del
la red GAD Municipal
institucional de Pelileo.

R-09 Gestion Sobrecarga Ausencia de cola | ALTO | Mitigado
laboral del de priorizacion y con
personal asignacion sistema
técnico por estructurada de Helpdesk
solicitudes no tickets.
planificadas

R-10 Seguridad Acceso no Uso de canales BAJO | Mitigado
autorizado a informales y con
informacion de | personales sistema
incidencias (WhatsApp) para Helpdesk
institucionales gestionar

incidencias
institucionales.
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3.2 Herramientas Open Source para el desarrollo

La seleccion de las herramientas tecnologicas Open Source, se fundamentd en el
analisis de matrices de evaluacion multicriterio, considerando seis criterios
organizados en tres niveles de importancia. Esta metodologia de seleccion sigue el
enfoque aplicado por estudios similares en el contexto universitario ecuatoriano, donde
la seleccion comparativa de herramientas garantizd la sostenibilidad técnica del

proyecto.
Justificacion de los criterios de evaluacion

Previo a la presentacion de las matrices de seleccion, se justifica a continuacion la
eleccion de cada criterio de evaluacion y su peso relativo, el cual fue asignado en
funcion de la criticidad de cada dimension para el éxito del proyecto Helpdesk en el

GAD Municipal de Pelileo.
Método de asignacion de pesos — Ponderacion por importancia relativa

La asignacion de los pesos porcentuales a cada criterio de evaluacion se realizd
mediante el método de ponderacidon por importancia relativa, técnica ampliamente
utilizada en proyectos de seleccion tecnologica en el contexto universitario
latinoamericano [31]. Este método consiste en distribuir el 100% del peso total entre
los criterios identificados, asignando mayor porcentaje a aquellos factores que
representan restricciones no negociables o de mayor impacto directo en el éxito del

proyecto [31].
Los pesos fueron determinados considerando tres dimensiones de analisis:

(1) Las restricciones institucionales del GAD Municipal de Pelileo como la
normativa legal vigente, infraestructura tecnoldgica disponible y limitaciones

presupuestarias.

(2) Las condiciones del contexto de desarrollo como el equipo unipersonal, plazo

académico.
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(3) Los requerimientos técnicos del sistema Helpdesk como la integridad
transaccional de datos, manejo de concurrencia de usuarios y coherencia del

stack tecnolégico.
La distribucion resultante agrupa los criterios en tres niveles de importancia:

* Nivel critico — Restricciones no negociables (20% c/u): Licencia Open
Source, Rendimiento y escalabilidad, Compatibilidad con el stack. Cualquiera
de estos criterios, de no cumplirse, hace inviable la herramienta con

independencia de sus otras caracteristicas.

* Nivel intermedio — Factores de riesgo operativo (15% c/u): Ecosistema y
comunidad, Curva de aprendizaje. Impactan en la productividad del desarrollo,

pero son parcialmente gestionables.

* Nivel complementario — Factores mitigables (10%): Documentacion oficial.
Influye en la velocidad de implementacién, pero puede compensarse con

fuentes secundarias y soporte comunitario.
Foérmula de calculo del puntaje ponderado

Con el fin de garantizar la objetividad y reproducibilidad de la evaluacion
multicriterio, se aplica la siguiente formula de puntaje ponderado [31] [32] para cada

herramienta evaluada:

Puntaje Total / 100 = X (Wi x Pi) x 20

Donde:
* Wi = Peso del criterio i expresado como decimal (ejemplo: 20% = 0.20)
* Pi=Puntuacion asignada a la herramienta en el criterio i, en escalade 1 a 5
* Puntaje maximo posible: X (Wi x 5) x 20 =1.00 x 20 = 100 puntos

» Laherramienta con mayor Puntaje Total es seleccionada para la capa evaluada.
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En la siguiente tabla se resume el esquema de ponderacion aplicado en todas las

matrices de seleccion del presente proyecto:

Tabla 17. Esquema de ponderacion para el calculo del puntaje de herramientas open

source
Criterio Peso (Wi) Puntuacion Puntuacién Puntaje Contribucion
Maixima Obtenida (Pi) Ponderado al Total
(Wi x Pi)

Licencia O.S. 0.20 5 Pi (1-5) 0.20 x Pi Hasta 1.00
Rendimiento 0.20 5 Pi (1-5) 0.20 x Pi Hasta 1.00
Compatibilidad 0.20 5 Pi (1-5) 0.20 x Pi Hasta 1.00
Ecosistema 0.15 5 Pi (1-5) 0.15 x Pi Hasta 0.75
Curva 0.15 5 Pi (1-5) 0.15 x Pi Hasta 0.75
aprendizaje

Documentacion 0.10 5 Pi (1-5) 0.10 x Pi Hasta 0.50

PUNTAJE TOTAL MAXIMO (Suma de todos los aportes): 5.00 puntos (100%)

3.2.1 Seleccion del Framework Frontend

Para la capa de presentacion del sistema se evaluaron los cuatro frameworks de

desarrollo frontend mas relevantes del ecosistema actual, aplicando la metodologia de

seleccion multicriterio descrita en la seccion 3.2 con los seis criterios y pesos definidos

en la Tabla 16. La evaluacion prioriz6 la compatibilidad con TypeScript, las

capacidades de renderizado del lado del servidor (SSR) y la coherencia de lenguaje

con el backend Node.js.

Criterios de evaluacion aplicados a frameworks frontend

A continuacion, se detalla como se aplico cada uno de los seis criterios de la Tabla 10

al contexto especifico de la seleccion de frameworks frontend, incluyendo la escala de

puntuacion utilizada en cada caso:
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Tabla 18. Criterios de evaluacion y escala de puntuacion

Criterio

Peso
(%)

Puntaje
Max.

Justificacion del criterio aplicado a frameworks frontend

Licencia Open
Source

20%

5

El framework debe contar con licencia Open Source (MIT, Apache
2.0 o equivalente) para cumplir con la directriz del MINTEL y la
Ley Orgénica para la Transformacion Digital del Ecuador.
Puntuacion 5: licencia MIT o Apache 2.0. Puntuacion 3: licencia
dual con restricciones. Puntuacion 1: licencia propietaria o
comercial.

Rendimiento y
escalabilidad

20%

Se evalua la capacidad del framework de renderizar paginas de
forma eficiente bajo carga institucional (75 usuarios concurrentes),
considerando las capacidades de SSR (Server-Side Rendering),
CSR (Client-Side Rendering) y generacion estatica. Puntuacion 5:
SSR + CSR hibrido nativo con optimizaciéon automatica.
Puntuacion 3: SSR mediante libreria adicional. Puntuacion 1: solo
CSR sin capacidades de SSR.

Compatibilidad
con el stack

20%

Evalua la integracion nativa del framework con Node.js (backend),
TypeScript (lenguaje del stack) y el ecosistema npm. La
compatibilidad garantiza uniformidad de lenguaje en toda la
arquitectura y reduce la deuda técnica. Puntuacion 5: integracion
nativa completa con Node.js y TypeScript sin configuracion
adicional. Puntuacion 3: compatible, pero requiere adaptadores.
Puntuacion 1: lenguaje distinto al stack del proyecto.

Ecosistema y
comunidad

15%

Se valora la disponibilidad de librerias de componentes U,
herramientas de prueba, recursos de aprendizaje y actividad en
repositorios GitHub. Un ecosistema robusto reduce el tiempo de
implementacion de modulos como dashboards, tablas de datos y
formularios del sistema Helpdesk. Puntuacion 5: ecosistema mayor
del mercado (>1M descargas semanales npm). Puntuacion 3:
ecosistema activo pero limitado. Puntuacion 1: ecosistema reducido
o en declive.

Curva de
aprendizaje

15%

Considerando el plazo académico enero—junio 2026 y el desarrollo
individual del proyecto, se evalua la facilidad de implementacion
del framework, la disponibilidad de documentacion oficial en
espafiol y la intuitividad de su API de rutas y componentes.
Puntuacion 5: documentacion extensa, sintaxis familiar para
desarrolladores JavaScript, curva baja. Puntuacion 3: requiere
aprendizaje de conceptos nuevos. Puntuacién 1: paradigma
completamente diferente, alta curva.

Documentacion
oficial

10%

Se evalua la calidad, completitud y actualizacion de la
documentacion oficial del framework, incluyendo guias de
integracion con TypeScript, ejemplos de autenticacion con JWT y
tutoriales de despliegue en entornos Node.js. Puntuacion 5:
documentacion oficial completa, actualizada y con ejemplos de
codigo para todos los casos de uso del proyecto. Puntuacion 3:
documentacion parcial o desactualizada. Puntuaciéon 1: sin
documentacion oficial.

En la Tabla 17 se presenta la matriz de evaluacion multicriterio con los puntajes
obtenidos por cada framework en los seis criterios, junto con el total ponderado

calculado mediante la formula anterior:
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Tabla 19. Matriz de seleccion — Framework Frontend

Herramienta

Licencia

Descripcion

Lic.
0.S.
(20%)

Rend.
(20%)

Compat.
(20%)

Ecosist.
(15%)

Curva
(15%)

Doc.
(10%)

Total
/100

Next.js 14 %

MIT

Framework
React con
SSR, App
Router y
soporte nativo
TypeScript.
Rutas de API
integradas.
Renderizado
hibrido SSR +
CSR.

5

5

5

5

5

5

100.0

Vue.js 3 +
Nuxt

MIT

Framework
progresivo con
SSR via Nuxt.
Ecosistema
menor
React.
Compatible
con
TypeScript.

que

80.0

Angular 17

MIT

Framework
empresarial
con
TypeScript
obligatorio.
Alta curva de
aprendizaje y
overhead de
configuracion
para proyectos
medianos.

74.0

SvelteKit

MIT

Compila a JS
vanilla con
minimo
overhead.
Ecosistema
reducido y
compatibilidad
limitada con
librerias  del
ecosistema
React/Node.

72.0

Next.js 14 fue seleccionado como framework frontend con un puntaje de 100/100, tal

como se refleja en la Tabla 17, obteniendo calificaciéon méaxima en los seis criterios de

evaluacion. La ventaja determinante frente a las demds alternativas radica en su

compatibilidad nativa con el runtime de Node.js, la coherencia de lenguaje
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JavaScript/TypeScript en toda la arquitectura del sistema, las capacidades de
renderizado hibrido (SSR + CSR) que garantizan una experiencia de usuario dptima
en la red institucional del GAD Municipal de Pelileo, y su ecosistema de librerias
Tailwind CSS, NextAuth.js, Lucide React que cubre directamente los requerimientos

de interfaz del sistema Helpdesk propuesto.

3.2.2 Seleccion del framework backend

Para la capa de logica de negocio se evaluaron los principales frameworks de
desarrollo de APIs REST, aplicando la metodologia de seleccion multicriterio con los
seis criterios y pesos definidos en la Tabla 16. Los factores determinantes fueron la

compatibilidad con el driver node-oracledb, el soporte nativo para TypeScript y la

coherencia de lenguaje con el frontend Next.js.
Criterios de evaluacién aplicados a frameworks backend

A continuacion, se detalla la aplicacion de cada criterio al contexto especifico de

seleccion de frameworks backend, con la escala de puntuacion utilizada:

Tabla 20. Criterios de evaluacion y escala de puntuacion

Criterio Peso | Max. Justificacion y escala de puntuacién

Licencia Open | 20% 5 5 = Licencia MIT, Apache 2.0 o BSD (compatible con directriz

Source MINTEL). 3 = Licencia dual con restricciones de distribucion. 1 =
Licencia propietaria o comercial.

Rendimiento y | 20% 5 5 = Arquitectura asincrona nativa (non-blocking I/O) con soporte para

escalabilidad alto volumen de peticiones concurrentes. 3 = Asincrono mediante
plugins o extensiones. 1 = Arquitectura sincrona bloqueante, limitada
para APIs REST.

Compatibilidad | 20% 5 5 = Mismo lenguaje del frontend (JavaScript/TypeScript), driver

con el stack node-oracledb disponible y ecosistema npm nativo. 3 = Compatible
mediante adaptadores pero lenguaje distinto al frontend. 1 = Lenguaje
completamente distinto al stack del proyecto, sin driver Oracle nativo.

Ecosistema y | 15% 5 5 = Mayor ecosistema del mercado backend (>1M descargas

comunidad semanales npm), librerias maduras para JWT, validacion y ORM
disponibles. 3 = Ecosistema activo pero limitado frente al lider del
mercado. 1 = Ecosistema reducido o en declive.

Curva de | 15% 5 5 = Sintaxis minimalista familiar para desarrolladores JavaScript,

aprendizaje documentacion extensa en espaiol, baja curva de adopcion dentro del
plazo académico. 3 = Requiere aprendizaje de paradigmas nuevos
(OQP estricto, decoradores). 1 = Paradigma completamente diferente
al stack JavaScript del proyecto.

Documentacién | 10% 5 5 = Documentacion oficial completa con guias de integracion para

oficial Oracle, JWT y TypeScript. 3 = Documentacién parcial, requiere
fuentes secundarias. 1 = Sin documentacion oficial actualizada.
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Tabla 21. Matriz de seleccion — Framework Backend

Herramienta

Licencia

Descripcion

Lic.O.S.
(20%)

Rend.
(20%)

Compat.
(20%)

Ecosist.
(15%)

Curva
(15%)

Doc.
(10%)

Total
/100

Node.js +
Express %

MIT

Runtime JS
asincrono +
framework
minimalista.
Compatible
con node-
oracledb y
ecosistema
npm. Mismo
lenguaje que
el frontend.

5

5

5

5

5

5

100.0

Django
(Python)

BSD

Framework
Python
maduro
ORM
potente.
comparte
lenguaje con
el frontend
Next.js.

con

No

79.0

Spring Boot
(Java)

Apache
2.0

Robusto para
empresas
Java. Alta
curva de
aprendizaje y
overhead de
configuracion
para
proyectos
medianos.

77.0

FastAPI
(Python)

MIT

API
asincrona
muy rapida.
Lenguaje
distinto al
stack
JavaScript
del proyecto.

75.0

Las tres alternativas obtienen calificacion critica de 2/5 en Compatibilidad porque

utilizan lenguajes distintos (Python/Java) al stack JavaScript/TypeScript del proyecto.

Esto generaria una arquitectura heterogénea que incrementaria la complejidad de

mantenimiento y eliminaria la ventaja de uniformidad de lenguaje entre capas.

Adicionalmente, Spring Boot obtiene 2/5 en Curva de aprendizaje debido al overhead

del paradigma de inyeccion de dependencias de Java, incompatible con el plazo de

desarrollo disponible.
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Node.js + Express fue seleccionado como framework backend con un puntaje de
100/100, consolidando la uniformidad del stack JavaScript/TypeScript en toda la
arquitectura del sistema Helpdesk y garantizando la integracion nativa con Oracle 19¢

mediante el driver node-oracledb.

3.2.3 Sistema gestor de base de datos

Para la capa de persistencia del sistema Helpdesk se evaluaron las principales opciones
de Sistemas gestores de bases de datos (SGBD) relacionales y no relacionales
disponibles en el mercado. A diferencia de las capas de frontend y backend, donde la
seleccion fue estrictamente técnica, en esta capa existe un condicionante institucional
determinante: el GAD Municipal de Pelileo opera actualmente con Oracle Database
19¢ como motor de base de datos oficial en toda su infraestructura tecnologica,
constituyendo un requisito no negociable establecido por el Departamento de
Tecnologias de la Informacion de la institucion. En consecuencia, cualquier sistema
desarrollado para el GAD debe integrarse obligatoriamente con Oracle 19c¢ para
garantizar la coherencia de la infraestructura tecnologica existente, evitar costos
adicionales de licenciamiento y cumplir con las directrices de gestion tecnoldgica

institucional.

No obstante, el condicionante institucional, se aplicd la metodologia de evaluacion
multicriterio definida en la seccion 3.2 para validar objetivamente que Oracle Database
19¢ es la opcion técnicamente mas adecuada entre las alternativas disponibles, y para
documentar las razones por las cuales las otras opciones no se ajustan al contexto del
proyecto. Se adapt6 el primer criterio de la Tabla 10 de 'Licencia Open Source' a
'Disponibilidad y requisito institucional', dado que el factor determinante en esta capa
no es Unicamente la naturaleza de la licencia, sino la disponibilidad real y
obligatoriedad de uso del motor en la infraestructura tecnoldgica vigente del GAD
Municipal de Pelileo, lo cual impacta directamente en la viabilidad técnica y

econdmica del proyecto.
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3.2.4 Resumen del stack tecnologico seleccionado

Como resultado del proceso de seleccion multicriterio aplicado en las secciones 3.2.1,

3.2.2 y 3.2.3, el stack tecnologico definitivo del sistema Helpdesk para el GAD

Municipal de Pelileo quedé conformado conforme se detalla en la Tabla 14. Todas las

herramientas seleccionadas son Open Source o cuentan con licenciamiento

institucional vigente, garantizando la soberania tecnologica y eliminando costos

recurrentes de licenciamiento, en cumplimiento de las directrices del MINTEL y la

Ley Organica para la Transformacion Digital del Ecuador.

Tabla 22. Stack tecnologico seleccionado para el sistema Helpdesk

Capa del sistema Herramienta seleccionada Versién / Rol en el sistema
Licencia
Frontend Next.js + React v14 App Router / | Interfaz web responsiva, SSR,
MIT rutas de API y dashboard
institucional.

Estilos Tailwind CSS + CSS Modules v3 /MIT Disefio responsivo optimizado
para produccion con estilos
modulares por componente.

Cliente HTTP Axios vl.x/MIT Peticiones HTTP asincronas del
frontend al backend REST.
Iconografia Lucide React v0.4x /ISC fconos SVG Open Source
optimizados para React con
TypeScript.

Backend Node.js + Express.js v20 LTS / MIT API REST, logica de negocio,
SLA automatico y gestion de
modulos.

Lenguaje TypeScript v5.x / Apache 2.0 | Tipado estatico para reducir
errores y mejorar
mantenibilidad.

Autenticaciéon NextAuth.js + JWT v4 /ISC + MIT Autenticacion stateless, sesiones
JWT y control de roles.
Seguridad Berypt v5.x / MIT Hash seguro de contrasefias

antes del almacenamiento en
base de datos.

Base de datos

Oracle Database 19¢

19¢ / Institucional

Persistencia  relacional con
soporte ACID, auditoria y
analitica avanzada.

Driver BD

node-oracledb

v6.x / Apache 2.0

Conexion Node.js a Oracle con
pool de conexiones y soporte
async/await.

En la Figura 13 se resume el entorno tecnologico completo del sistema, mostrando la

interaccion entre las capas de presentacion (Next.js + React), ldégica de negocio

(Node.js + Express) y persistencia de datos (Oracle Database 19¢), consolidando una
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arquitectura de tres capas desacopladas con uniformidad de lenguaje
JavaScript/TypeScript en las capas de cliente y servidor.
Resumen final de todas las tecnologias escogidas entorno al sistema.
Capa de presentacion
Usuario final - Navegador web - Red institucional del GAD Municipal de Peldeo
-~
Next.js 14 + React Tailwind CSS v3 Axios v1.x Lucide React
SSR/ CSR - App Router + CSS Modules Chiente HTTP async Iconografia SVG Open Source
Dashboard institucional Diseflo responsivo Peticiones al backend Optimizado para React
Interfaz de ticketls Estilos por componente Interceptors Compatible TypeScript
MIT License MIT License MIT License ISC License
L0 L0
HITP REST IsoN |
4 : 3 : \
Capa de l6gica de negocio
Servidor institucional - Node.js runtime - APl REST - Motor de reglas SLA automatico
o T s ™
Node.js 20 LTS TypeScript v5.x NextAuth.js + JWT Berypt v5.x
+ Express js Tipado estatico Autenticacion stateless Hash seguro de contrasefias
API REST - SLA engine Reduccion de errores Control de roles Almacenamiento en BD
Gestion de modulos Mejor mantenibifidad ADMIN / TECNICO / USER Citrado unidireccional
MIT License Apache 2.0 ISC + MIT MIT License
=
.0 I L0
SQL Oracle H ResultSet i
: Vi

>
Capa de persistencia

_1 Requisito institucional — Oracle Database 19c con licencia corporativa vigente en el GAD Municipal de Pelileo - Sin costos adicionales [

Servidor institucional GAD - Soporte ACID completo - Auditoria avanzada - 7 endpoints KPIs analiticos

Oracle Database 19¢ node-oracledb v6.x Médulos del sistema Helpdesk
Soporte ACID completo Driver Node.js - Oracle Tickets - SLA automatico - KPls
Auditoria avanzada - KPIs Pool de conexiones Base de conocimiento - AnyDesk
7 endpoints de reportes async/await nativo U - Roles - Dep
Licencia institucional vigente Apache 2.0 Esquema relacional Oracle 19¢

Figura 13. Entorno tecnolédgico del sistema Helpdesk desarrollado para el GAD

Municipal de Pelileo.

La Figura 13 ilustra el entorno tecnologico completo del sistema Helpdesk

desarrollado para el GAD Municipal de Pelileo, evidenciando la integracion coherente

entre las tres capas de la arquitectura propuesta. En la capa de presentacion, Next.js 14

con React gestiona el renderizado hibrido SSR/CSR de la interfaz web, apoyado por

Tailwind CSS y CSS Modules para el disefio responsivo, Lucide React para la

iconografia SVG y Axios para las peticiones HTTP asincronas hacia el backend. En la

capa de légica de negocio, Node.js 20 LTS con Express.js expone la API REST

desarrollada en TypeScript, incorporando NextAuth.js con JWT para la autenticacion

stateless por roles y Berypt para el cifrado seguro de contrasefias. En la capa de

persistencia, Oracle Database 19¢ centraliza el almacenamiento relacional con soporte
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ACID completo, conectada al backend mediante el driver node-oracledb v6 con pool
de conexiones y soporte async/await. La uniformidad del Ilenguaje
JavaScript/TypeScript entre las capas de presentacion y logica de negocio, combinada
con el aprovechamiento del licenciamiento institucional vigente de Oracle en el GAD
Municipal de Pelileo, consolida un stack tecnologico coherente, sostenible y alineado

con las directrices de soberania tecnoldgica del Estado ecuatoriano.

3.3 Desarrollo
3.3.1 Proceso identificado para la asistencia técnica

A partir del analisis de los procesos actuales y los requerimientos identificados
mediante los instrumentos de investigacion, se disefiaron los procesos optimizados de
gestion de incidencias soportados por el sistema Helpdesk desarrollado. Estos procesos
adoptan las practicas recomendadas para la gestion de incidencias, adaptadas a la

realidad operativa del GAD Municipal de Pelileo.

En la Figura 14 se visualiza el diagrama de flujo del proceso optimizado implementado
en el sistema Helpdesk, el cual establece un Punto Unico de Contacto digital que
elimina los canales informales de comunicacion y garantiza la trazabilidad completa

del ciclo de vida de cada incidencia.

._) Accede al 5 Registra ticket
sistema Helpdesk Categoria - Prioridad

Técnico < Netificacién ¢ Sisterna genera
asignado al ticket automatica a Tl N° de ticket + SLA
A Si . 24
Diagndstico Aplica solucién

+ base conocimiento documentada en BD
No
Investiga .
y resuelve Documenta

solucién en Oracle

l

: KPls generadc.)s ¢ th\fl(:.a usuario Cierre formal
Reportes - métricas Calificacion servicio SLA calculado
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Figura 14. Proceso optimizado con sistema Helpdesk

Como se visualiza en la Figura 14, el proceso optimizado elimina la informalidad de

los canales de comunicacion y establece un Punto Unico de Contacto digital accesible

para todos los funcionarios desde cualquier equipo conectado a la red institucional,

cumpliendo con el objetivo especifico 3 planteado en la investigacion.

En la Tabla 22 se describe detalladamente cada etapa del proceso optimizado,

especificando las mejoras implementadas respecto al proceso informal identificado en

el Capitulo II.

Tabla 23. Descripcion del proceso optimizado mediante el sistema Helpdesk

N°e Proceso optimizado Descripcion con el sistema Helpdesk Mejora implementada
1 Registro digital del El funcionario accede al sistema web Helpdesk | Canal formal unificado
ticket desde su equipo, inicia sesion con sus credenciales | (SPOC).  Trazabilidad
institucionales y completa el formulario de registro | completa desde el primer
de ticket. El sistema asigna automaticamente un | contacto.
numero unico de seguimiento, categoriza la
incidencia por tipo (hardware, software, red) y
registra la hora y fecha del reporte.
2 | Notificacion automatica | El sistema envia una notificaciéon automatica al | Eliminacion de
y asignacion Departamento de TI informando sobre el nuevo | solicitudes perdidas.
ticket. El Jefe de TI o técnico con rol ADMIN | Asignacion transparente
asigna el ticket al técnico disponible segun | y documentada.
disponibilidad y especializacion. El funcionario
recibe confirmacion de que su solicitud fue
registrada.
3 Diagnéstico asistido por | El técnico accede al detalle del ticket y consulta la | Reduccion del tiempo de
base de conocimiento base de conocimiento institucional para verificar si | diagnostico.
existen soluciones documentadas a incidencias | Disminucion de
similares previas. El técnico categoriza y prioriza | reincidencias mediante
la incidencia segun el impacto (nimero de usuarios | conocimiento
afectados) y la urgencia. acumulado.
4 | Resolucion con El técnico resuelve la incidencia (presencial o | Generacion de historial
documentacion mediante acceso remoto con AnyDesk) y | de soluciones. Insumo
documenta en el ticket: solucion aplicada, tiempo | directo para la base de
dedicado, estado de resolucion y observaciones | conocimiento.
técnicas relevantes.

5 Cierre formal con SLA | Al resolver la incidencia, el sistema calcula | Medicion objetiva de
automaticamente si se cumplié el Acuerdo de | tiempos. Activacion del
Nivel de Servicio (SLA) segun el tipo de | mecanismo de
incidencia. El funcionario recibe notificacion de | satisfaccion del usuario.
cierre ¢ invitacion para calificar la atencion
recibida.

6 Seguimiento y métricas | El sistema registra todas las métricas de | Transparencia total del
desempefio: tiempo de respuesta, tiempo de | servicio. Mejora
resolucion, tasa de resolucion en primer contacto y | continua basada en datos
calificacion del usuario. El médulo de reportes | reales.
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genera KPIs analiticos para la toma de decisiones
del jefe del Departamento de TI.

de credenciales de acceso.

7 | Base de conocimientoy | Las soluciones documentadas se incorporan a la | Autoservicio del
AnyDesk base de conocimiento. El modulo AnyDesk | usuario. Reduccion de
centraliza los codigos de acceso remoto por | tiempo en  atencion

departamento, eliminando demoras en la obtencion | remota (nuevo modulo).

La comparacion entre los procesos actuales y los procesos optimizados evidencia una
mejora sustancial en todas las fases del ciclo de vida de la incidencia. Al igual que lo
identificado por Osman y Jimu [8] en su implementacion de Helpdesk para un
municipio, la sustitucion de canales informales por una plataforma centralizada
permite automatizar los procesos administrativos y generar una base de datos historica
que facilita la toma de decisiones. Asimismo, el estudio de Faria [11] para la ESPOL
confirma que la trazabilidad proporcionada por un sistema de mesa de ayuda es el

factor diferencial mas significativo en la percepcion de calidad del servicio técnico.

En la Figura 15 se resume el flujo completo del sistema mediante el diagrama BPMN
(Business Process Model and Notation) del proceso optimizado, donde se identifican
los actores, los modulos del sistema y las interacciones entre las capas de la

arquitectura propuesta.
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PROCESO DE ATENCION DE TICKETS - SISTEMA HELPDESK

Detecta problema Accede al sistema @1 Completa formulario Recibe confirmacién
técnico en su equipo Helpdesk web =1 titulo - categoria N° ticket dnico
de trabajo credenciales prioridad + descripcién SLA asignado

INICio institucionales

Califica atencion
125 estrellas

encuesta satisfaccion

Ticket resuelto

notificacion de cierre
recibida

FUNCIONARIO B2

Error de acceso
credenciales invélidas
reingresar datos

Genera N° ticket ‘ Notificacién a Tl Notifica usuario ,Jl Cierre formal
namero dnico - fecha/hora alerta departamento Tl ticket resuelto ||I SLA cumplido/incumplido
SLA calculado automatico asignacion de técnico invita a calificar KPIs generados
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Figura 15. Diagrama BPMN del proceso optimizado

3.3.2 Metodologia de desarrollo para aplicaciones web

Las metodologias de desarrollo agil son esenciales al momento de organizar proyectos
de software, ya que permiten implementar cambios de forma continua sin interrumpir
el flujo de trabajo y reducen el tiempo de entrega mediante marcos de trabajo iterativos
e incrementales. En un entorno de desarrollo de sistemas para la administracion
publica, donde los requerimientos evolucionan conforme el equipo institucional
interactua con el sistema, la adopcion de metodologias 4giles se convierte en un factor
critico para garantizar la calidad del producto final y la satisfaccion del cliente. Es
entonces que, en la Tabla 23 se presenta un cuadro comparativo de las tres

metodologias agiles mas utilizadas en el desarrollo de aplicaciones web como XP,
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Scrum y Lean, el cual fundamento la seleccion de la metodologia més adecuada para

el desarrollo del sistema Helpdesk del GAD Municipal de Pelileo.

Tabla 24. Comparativa de metodologias de desarrollo agil

Criterio de XP (Extreme Scrum Lean
comparacion Programming)
Tamaiio del equipo | Equipos pequefios, Multiples equipos Variable, depende del
menores a 10 personas. menores de 10 personas. | proyecto. Sin restriccion
Ideal para desarrollo Requiere roles de tamaiio.
individual o en pares. diferenciados.
Tamaiio del Proyectos pequeios y Proyectos pequefios, Proyectos pequeiios,
proyecto medianos. medianos y grandes. medianos y grandes.
Complejidad Baja a media. Orientada a | Alta. Disefiada para Media. Aplica a
proyectos con requisitos | gestionar proyectos de cualquier complejidad
cambiantes. gran complejidad. sin estructura
predefinida.
Metodologia base Retroalimentacion Sprints de 2—4 semanas Flujo de trabajo
continua con el cliente en | con revision al finalizar continuo. No posee
cada iteracion (1-2 cada sprint. fases ni ciclos
semanas). predefinidos.
Roles Programador, Cliente, Product Owner, Scrum Gerente del proyecto,
Tester, Gestor. Master, Equipo de Programadores, Equipo
desarrollo. de soporte.
Entregas Cada iteracion es puesta Al finalizar cada Sprint Entrega frecuente
en produccion segun se entrega el avance al basada en métricas de
criterio del tester y Product Owner. flujo definidas.
validacion del cliente.
Fases Exploracion, Sprint con 5 subfases: No posee fases
Planificacion, Disefo, Planificacion, Desarrollo, | predefinidas. Flujo
Codificacion, Pruebas. Scrum Diario, Revision, continuo sin iteraciones
Retrospectiva. formales.
Comunicacion Presencia activa del Reunion diaria del equipo | Presencia continua del
cliente/usuario en todo el | (Daily Scrum). Cliente cliente/usuario.
ciclo de desarrollo. presente en revisiones de | Comunicacion basada
sprint. en métricas de
desempefio.

La metodologia que se selecciond para el desarrollo del proyecto fue XP (Extreme

Programing) debido a que al ser una metodologia menos compleja de aplicar y estar

enfocada hacia proyectos pequenios, fue la mas adecuada de entre las metodologias

mas utilizadas. XP ofrece la flexibilidad necesaria para la implementacién de cambios

inesperados, ademas de, que el ciclo de desarrollo que presenta permite realizar ajustes

rapidos y pruebas continuas garantizando la calidad del producto.
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Fases de la metodologia XP aplicadas al sistema Helpdesk

La metodologia XP estructura el desarrollo del sistema Helpdesk en cinco fases

secuenciales e iterativas, cada una con entregables concretos que garantizan la

trazabilidad del proceso de desarrollo y la validacidén continua con el Departamento de

TI del GAD Municipal de Pelileo. En la Tabla 24 se describe cada fase con su

aplicacion especifica al proyecto:

Tabla 25. Fases de 1la metodologia XP y su aplicacion en el sistema Helpdesk

N° Fase Descripcion general Aplicacion en el sistema Helpdesk
— GAD Municipal de Pelileo

1 Exploracion | Se recopilan los requisitos del Se levantaron los requisitos del
proyecto y se exploran multiples sistema Helpdesk mediante encuestas
soluciones, identificando los objetivos | al personal del GAD Municipal de
iniciales, definiendo el alcance y las Pelileo, entrevistas al Departamento
iteraciones del sistema. Permite de Tl y fichas de observacion del
traducir los requisitos en tareas proceso actual de gestion de
especificas y recopilar las necesidades | incidencias, conforme se detalla en el
del cliente. Capitulo II.

2 | Planificacion | Se identifican y priorizan los Se elaboraron las historias de usuario
requisitos del proyecto mediante del sistema Helpdesk (Tabla 20),
historias de usuario, guiando el estimando un esfuerzo total de 224
desarrollo y estableciendo tiempos de | horas distribuidas en los modulos de
desarrollo aproximados para cada tickets, SLA, base de conocimiento,
modulo del sistema. reportes, conforme a las necesidades

identificadas en el GAD Municipal de
Pelileo.

3 Disefio Se realizan los bosquejos del sistema | Se disefd la arquitectura de tres capas
optando por disefios simples que desacopladas del sistema Helpdesk
cumplan con los requisitos y permitan | (Figura 14), el esquema relacional en
modificaciones faciles ante cambios. Oracle Database 19c con todas las
El objetivo es identificar riesgos y entidades del sistema y el proceso
refactorizar la estructura del proyecto | optimizado de gestion de incidencias.
de ser necesario. (Figura 12).

4 Codificacion | Los desarrolladores trabajan en la El sistema Helpdesk se desarroll6é con
escritura del codigo, facilitando la el stack Next.js 14 + Node.js 20 LTS
revision mutua y mejorando la calidad | + Oracle Database 19¢ bajo
del producto. El cliente se encuentra TypeScript, con participacion activa
presente en el proceso para sugerir del Jefe de TI del GAD Municipal de
cambios en base a lo codificado. Pelileo en cada iteracion para validar

la funcionalidad de los médulos
implementados.

5 Pruebas Se realizan las pruebas del software, Se ejecutaron pruebas de aceptacion
donde el cliente otorga por cada historia de usuario del
retroalimentacion de cada iteracion sistema Helpdesk, validadas con el
culminada. Las pruebas de aceptacion | personal del Departamento de TI del
validan que cada historia de usuario GAD Municipal de Pelileo,
cumple con los criterios definidos en | verificando el correcto
la fase de planificacion. funcionamiento del registro de tickets,

calculo de SLA, médulo de reportes y
base de conocimiento.
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Descripcion detallada de cada fase

1. Exploracion: En la fase de exploracion se recopilaron los requisitos del sistema
Helpdesk directamente en el contexto real del GAD Municipal de Pelileo, mediante
los tres instrumentos de investigacion descritos en el Capitulo II: encuesta al personal
administrativo, entrevistas y fichas de observacion del proceso actual de gestion de
incidencias. Esta fase permitié identificar las deficiencias operativas del proceso
informal vigente, definir el alcance del sistema registro de tickets, categorizacion,
priorizacion y establecer los tres roles de usuario del sistema: ADMIN, TECNICO y
USUARIO.

2. Planificacion: En la fase de planificacion se identificaron y priorizaron los
requisitos del sistema mediante historias de usuario. Las prioridades fueron definidas
en conjunto con el Jefe del Departamento de TI del GAD Municipal de Pelileo,
asignando mayor prioridad a los médulos de registro de tickets, gestion de usuarios y
reportes analiticos, por ser los que abordan directamente los riesgos operativos

identificados en el analisis del Capitulo II.

3. Diseiio: En la fase de disefio se elaboraron los bosquejos del sistema optando por
disefios simples y modulares que permiten modificaciones agiles ante cambios de

requerimientos. Se disefiaron:

La arquitectura de tres capas desacopladas del sistema (Figura 12), separando la capa
de presentacion (Next.js 14 + React), la capa de 16gica de negocio (Node.js 20 LTS +

Express.js) y la capa de persistencia (Oracle Database 19¢).

4. Codificacion: En la fase de codificacion se implementaron los modulos del sistema
Helpdesk utilizando el stack tecnoldgico seleccionado. La autenticacién se
implementé con roles diferenciados, y el cifrado de contraseias. El Jefe de TI del GAD
Municipal de Pelileo participé activamente en cada iteracidon, validando Ia
funcionalidad de los modulos implementados y sugiriendo ajustes basados en el flujo

de trabajo real del Departamento de TI.

5. Pruebas: En la fase de pruebas se ejecutaron pruebas de aceptacion por cada

historia de usuario del sistema Helpdesk, validadas con el personal del Departamento
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de TI del GAD Municipal de Pelileo. Cada prueba verificé que los criterios de
aceptacion definidos en la fase de planificacion se cumplieran correctamente,
incluyendo el registro y seguimiento de tickets con nimero unico, el calculo
automatico del SLA por tipo de incidencia, la generacion de reportes analiticos con
KPIs institucionales, el funcionamiento de la base de conocimiento con busqueda full-

text y la correcta gestion de roles y permisos de acceso.

3.3.3 Desarrollo de la propuesta

El presente capitulo documenta el desarrollo del sistema web Helpdesk para el GAD
Municipal de Pelileo siguiendo las cinco fases de la metodologia XP (Extreme
Programming): Exploracion, Planificacion, Disefio, Codificacion y Pruebas. Cada fase
se ejecutdé de manera iterativa e incremental, con retroalimentacion continua del
Departamento de Tecnologias de la Informacion de la institucion, garantizando que el
sistema desarrollado responda directamente a las necesidades identificadas en el

Capitulo II.

e Fase 1: Exploracion

En la fase de Exploracion se recopild la informacidén necesaria para definir los
requerimientos del sistema Helpdesk, partiendo de los datos obtenidos en el Capitulo
IT mediante encuestas, entrevistas y fichas de observacion aplicadas al personal del
GAD Municipal de Pelileo. Adicionalmente, se identificaron las herramientas
tecnologicas Open Source seleccionadas en la seccion 3.2 y se establecio la

arquitectura de tres capas desacopladas del sistema (Figura 13).

Con base en los hallazgos del diagnostico y el proceso optimizado disefiado en la
Figura 13, se identificaron tres roles de usuario asociados al proceso de soporte técnico

del GAD Municipal de Pelileo, los cuales se presentan en la Tabla 25.
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Tabla 26. Roles y permisos del sistema Helpdesk

Rol

Acciones y permisos

ADMIN

Acceso total al sistema. Gestion de usuarios (crear, editar,
activar/desactivar, reset contrasefia).

Configuracion de categorias, prioridades y tiempos de SLA.
Visualizacion y gestion de todos los tickets del sistema.

Edicidn exclusiva de codigos AnyDesk por departamento.
Generacion de reportes analiticos con 7 KPIs y exportacion CSV.

TECNICO

Visualizacion y gestion de tickets asignados.

Creacion y edicion de tickets. Actualizacion de estado y documentacion
de soluciones.

Incorporacion y consulta de articulos en la base de conocimiento.
Consulta de codigos AnyDesk de todos los departamentos.

USUARIO

Creacion y seguimiento de sus propios tickets con nimero Unico de
rastreo.

Reapertura de tickets cerrados no resueltos satisfactoriamente.
Consulta de la base de conocimiento institucional.

Visualizacion de codigos AnyDesk de todos los departamentos.
Calificacion de la atencion recibida al cierre del ticket (1-5 estrellas).

Historias de usuario

Una historia de usuario es un requerimiento expresado desde la perspectiva del usuario

final, redactado de forma clara y no técnica, que describe lo que el sistema debe realizar

para satisfacer una necesidad del negocio. Su principal objetivo es establecer los

criterios de aceptacion que permiten verificar la correcta implementacion de cada

funcionalidad en las iteraciones de desarrollo [21].

Las historias de usuario del sistema Helpdesk fueron definidas a partir de los

requerimientos identificados en el Capitulo II, priorizadas en conjunto con el Jefe del

Departamento de TI del GAD Municipal de Pelileo, y se presentan a continuacion:

Tabla 27. Historia de usuario 1 — acceso al sistema

Historia de usuario #1

Usuario:

Todos

Nombre:

Acceso al sistema

Prioridad en
el negocio:

Alta

Riesgo de desarrollo: Alta
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Puntos 1 Iteracién asignada: 1
estimados:

Programador | Josué Valverde
a cargo:

Descripcion: | El usuario accede al sistema Helpdesk con sus credenciales institucionales mediante
autenticacion JWT.

Observacion: | —

Tabla 28. Historia de usuario 2 — recuperar contraseiia

Historia de usuario #2
Usuario: Todos
Nombre: Recuperar contrasefia
Prioridad en | Alta Riesgo de desarrollo: Alta
el negocio:
Puntos 1 Iteracién asignada: 1
estimados:

Programador | Josué Valverde
a cargo:

Descripcion: | Todos los usuarios pueden solicitar el restablecimiento de contrasefia mediante correo
institucional.

Observacion: | El usuario debe tener una cuenta activa en el sistema para poder solicitar el cambio de
contrasefa.

Tabla 29. Historia de usuario 3 — gestion de usuarios

Historia de usuario #3
Usuario: ADMIN
Nombre: Gestion de usuarios
Prioridad en | Alta Riesgo de desarrollo: Alta
el negocio:
Puntos 1 Iteracion asignada: 1
estimados:

Programador | Josué Valverde
a cargo:

Descripcion: | El ADMIN puede crear, editar, activar y desactivar usuarios del sistema Helpdesk.

Observacion: | —
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Tabla 30. Historia de usuario 4 — Gestion de roles

Historia de usuario #4
Usuario: ADMIN
Nombre: Gestion de roles
Prioridad en | Alta Riesgo de desarrollo: Media
el negocio:
Puntos 1 Iteracién asignada: 1
estimados:
Programador | Josué Valverde
a cargo:
Descripcion: | El ADMIN asigna roles diferenciados (ADMIN, TECNICO, USUARIO) a cada cuenta
del sistema.
Observacién: | —

Tabla 31. Historia de usuario 5 — gestion de categorias y prioridades

Historia de usuario #5
Usuario: ADMIN
Nombre: Gestion de categorias y prioridades
Prioridad en | Alta Riesgo de desarrollo: Media
el negocio:
Puntos 1 Iteracién asignada: 2
estimados:
Programador | Josué Valverde
a cargo:
Descripcion: | El ADMIN puede crear, editar y deshabilitar categorias e incidencias (Hardware,
Software, Red) y niveles de prioridad (Alta, Media, Baja).
Observacién: | —
Tabla 32. Historia de usuario 6 — gestion de departamentos
HISTORIA DE USUARIO #6
Usuario: ADMIN
Nombre: Gestion de departamentos
Prioridad en | Alta Riesgo de desarrollo: Media
el negocio:
Puntos 1 Iteracién asignada: 2
estimados:
Programador | Josué Valverde
a cargo:
Descripcion: | El ADMIN puede crear, editar y deshabilitar los departamentos del GAD Municipal de
Pelileo asociados a los usuarios del sistema.
Observacién: | —
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Tabla 33. Historia de usuario 7 — configuracion de SLA

Historia de usuario #7
Usuario: ADMIN
Nombre: Configuracion de SLA
Prioridad en | Alta Riesgo de desarrollo: Alta
el negocio:
Puntos 1 Iteracién asignada: 2
estimados:
Programador | Josué Valverde
a cargo:
Descripcion: | El ADMIN configura los tiempos maximos de resolucion por categoria y prioridad que el
sistema utilizara para calcular automaticamente el cumplimiento del SLA.
Observacion: | Los tiempos de SLA definidos se aplican automaticamente al crear cada ticket.
Tabla 34. Historia de usuario 8 — cerrar sesion
Historia de usuario #8
Usuario: Todos
Nombre: Cerrar sesion
Prioridad en | Alta Riesgo de desarrollo: Baja
el negocio:
Puntos 1 Iteracién asignada: 2
estimados:
Programador | Josué Valverde
a cargo:
Descripcion: | Todos los roles pueden cerrar sesion desde el ment principal del sistema.
Observacién: | —
Tabla 35. Historia de usuario 9 — crear ticket
Historia de usuario #9
Usuario: Todos
Nombre: Crear ticket
Prioridad en | Alta Riesgo de desarrollo: Alta
el negocio:
Puntos 2 Iteracion asignada: 3
estimados:
Programador | Josué Valverde
a cargo:
Descripcion: | Todos los usuarios pueden registrar una incidencia técnica completando el formulario de
ticket con titulo, categoria, prioridad y descripcion. El sistema asigna nlimero Unico y
SLA automaticamente.
Observacién: | Al crear el ticket, el sistema genera automaticamente el nimero de seguimiento, calcula el

SLA y notifica al Departamento de TI.
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Tabla 36. Historia de usuario 10 — gestion de tickets

Historia de usuario #10
Usuario: ADMIN / TECNICO
Nombre: Gestion de tickets
Prioridad en | Alta Riesgo de desarrollo: Alta
el negocio:
Puntos 2 Iteracién asignada: 3
estimados:
Programador | Josué Valverde
a cargo:
Descripcién: | Los roles ADMIN y TECNICO pueden visualizar, editar, asignar y actualizar el estado de
todos los tickets registrados en el sistema.
Observacion: | El estado del ticket cambia automaticamente al registrar una actualizacion.
Tabla 37. Historia de usuario 11 — asignacion de tickets
Historia de usuario #11
Usuario: ADMIN / TECNICO
Nombre: Asignacion de tickets
Prioridad en | Alta Riesgo de desarrollo: Alta
el negocio:
Puntos 2 Iteracién asignada: 3
estimados:
Programador | Josué Valverde
a cargo:
Descripcion: | El ADMIN asigna los tickets al técnico disponible segun disponibilidad y especializacion.
El TECNICO puede reasignar si es necesario.
Observacién: | —
Tabla 38. Historia de usuario 12 — reapertura de ticket
Historia de usuario #12
Usuario: USUARIO
Nombre: Reapertura de ticket
Prioridad en | Alta Riesgo de desarrollo: Alta
el negocio:
Puntos 2 Iteracién asignada: 4
estimados:
Programador | Josué Valverde
a cargo:
Descripcion: | El USUARIO puede reabrir un ticket cerrado si considera que el problema no fue resuelto
satisfactoriamente.
Observacion: | El ticket debe estar en estado 'Cerrado’ para poder ser reabierto.
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Tabla 39. Historia de usuario 13 — calculo automatico de SLA

Historia de usuario #13

Usuario: Sistema

Nombre: Calculo automatico de SLA

Prioridad en | Alta Riesgo de desarrollo: Alta

el negocio:

Puntos 2 Iteracién asignada: 4

estimados:

Programador | Josué Valverde

a cargo:

Descripcion: | El sistema calcula automaticamente si cada ticket cumple el SLA configurado y genera
alertas cuando el tiempo de resolucion se aproxima al limite establecido.

Observacion: | El SLA se calcula desde el momento del registro del ticket hasta su cierre formal.

Tabla 40. Historia de usuario 14 — base de conocimiento
Historia de usuario #14

Usuario: Todos

Nombre: Base de conocimiento

Prioridad en | Alta Riesgo de desarrollo: Alta

el negocio:

Puntos 3 Iteracién asignada: 4

estimados:

Programador | Josué Valverde

a cargo:

Descripciéon: | Los roles ADMIN y TECNICO pueden crear y editar articulos en la base de conocimiento
con soporte Markdown. Todos los roles pueden consultar y buscar articulos por palabras
clave.

Observacién: | —

Tabla 41. Historia de usuario 15 — mddulo AnyDesk por departamento

Historia de usuario #15

Usuario:

ADMIN / TECNICO

Nombre:

Moédulo AnyDesk por departamento

Prioridad en | Media Riesgo de desarrollo: Media

el negocio:

Puntos 2 Iteracion asignada: 5

estimados:

Programador | Josué Valverde

a cargo:

Descripcion: | El sistema centraliza los c6digos AnyDesk por departamento del GAD Municipal de
Pelileo. E1 ADMIN puede editar los codigos; todos los roles pueden consultarlos y
copiarlos al portapapeles.

Observacién: | Modulo adicional disefiado para optimizar los tiempos de asistencia remota del equipo

técnico.
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Tabla 42. Historia de usuario 16 — notificaciones automaticas

Historia de usuario #16

Usuario: Sistema

Nombre: Notificaciones automaticas

Prioridad en | Alta Riesgo de desarrollo: Alta

el negocio:

Puntos 2 Iteracién asignada: 5

estimados:

Programador | Josué Valverde

a cargo:

Descripcion: | El sistema envia notificaciones automaticas al usuario y al técnico asignado al crear,
actualizar y cerrar cada ticket.

Observacién: | —

Tabla 43. Historia de usuario 17 — reportes y métricas KPIs
Historia de usuario #17

Usuario: Todos

Nombre: Reportes y métricas KPIs

Prioridad en | Alta Riesgo de desarrollo: Alta

el negocio:

Puntos 3 Iteracién asignada: 5

estimados:

Programador | Josué Valverde

a cargo:

Descripcion: | Todos los roles pueden visualizar reportes analiticos del sistema: tiempo promedio de
respuesta, tasa de resolucion, cumplimiento de SLA, tickets por categoria y satisfaccion
del usuario. El ADMIN puede exportar en formato CSV.

Observacién: | 7 endpoints analiticos desarrollados sobre Oracle Database 19c.

Tabla 44. Historia de usuario 18 — calificacion del servicio
Historia de usuario #18

Usuario: USUARIO

Nombre: Calificacion del servicio

Prioridad en | Media Riesgo de desarrollo: Media

el negocio:

Puntos 1 Iteracion asignada: 5

estimados:

Programador | Josué Valverde

a cargo:

Descripcion: | Al cerrar un ticket, el USUARIO recibe una notificacion con invitacion a calificar la
atencion recibida en escala de 1 a 5 estrellas.

Observacién: | —
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e Fase 2: Planificacion del proyecto

Tras la obtencion de las historias de usuario y los roles definidos en la Fase 1, se
procedio a realizar la planificacion del proyecto mediante la estimacion del esfuerzo
requerido para cada historia de usuario. Se definieron 8 horas de trabajo diario
destinadas al desarrollo del sistema, identificando los requerimientos que mayor

tiempo de implementacion demandan [24][16].

a. Estimacion de historias de usuario

Tabla 45. Historias de usuario y estimacion de esfuerzo

Ne Historia de usuario Rol Dias | Horas
— | Base de datos (esquema Oracle 19¢) Todos 3 24
1 | Acceso al sistema Todos 1 8
2 | Recuperar contrasefia ADMIN 1 8
3 Gestion de usuarios ADMIN 1 8
4 | Gestion de roles ADMIN 1 8
5 Gestion de categorias y prioridades ADMIN 1 8
6 | Gestion de departamentos ADMIN 1 8
7 | Configuracion de SLA Todos 1 8
8 | Cerrar sesion Todos 1 8
9 | Crear ticket ADMIN/TECNICO |2 16
10 | Gestion de tickets ADMIN/TECNICO |2 16
11 | Asignacion de tickets USUARIO 2 16

12 | Reapertura de ticket Sistema 1 8

13 | Calculo automatico de SLA Todos 2 16
14 | Base de conocimiento Todos 3 24
15 | Médulo AnyDesk Sistema 2 16
16 | Notificaciones automaticas Todos 2 16
17 | Reportes y métricas KPIs USUARIO 4 32
18 | Calificacion del servicio Sistema 1 8

TOTAL 28 224

b. Plan de entrega

Una vez definida la estimacion de las historias de usuario, se elabor6 el plan de entrega
que establece el tiempo total requerido para el desarrollo del sistema Helpdesk,
organizado en cinco iteraciones. El tiempo se define en semanas, dias y horas de

trabajo, considerando 8 horas laborables por dia.
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Tabla 46. Plan de entrega del sistema Helpdesk

Iteracion N° Historia de usuario Semanas Dias Horas
Iteracion 1 | — | Base de datos (esquema Oracle 19¢) 0.6 3 24
1 | Acceso al sistema 0.2 1 8
2 | Recuperar contrasefia 0.2 1 8
3 | Gestion de usuarios 0.2 1 8
4 | Gestion de roles 0.2 1 8
Iteracion 2 5 | Gestion de categorias y prioridades 0.2 1 8
6 | Gestion de departamentos 0.2 1 8
7 | Configuracion de SLA 0.2 1 8
8 | Cerrar sesion 0.2 1 8
Iteracion 3 9 | Crear ticket 0.4 2 16
10 | Gestion de tickets 0.4 2 16
11 | Asignacion de tickets 0.4 2 16
Iteracion 4 | 12 | Reapertura de ticket 0.2 1 8
13 | Célculo automatico de SLA 0.4 2 16
14 | Base de conocimiento 0.6 3 24
Iteracion 5 | 15 | Modulo AnyDesk 0.4 2 16
16 | Notificaciones automaticas 0.4 2 16
17 | Reportes y métricas KPIs 0.8 4 32
18 | Calificacion del servicio 0.2 1 8
TOTAL 5.6 28 224

c¢. Equipo de trabajo

Tabla 47. Equipo de trabajo del proyecto

Rol Responsable
Programador Josué Israel Valverde Endara
Cliente Personal del GAD Municipal de Pelileo (Departamento de TT)
Tester Ing. Dennis Vinicio Chicaiza Castillo, Mg. (Tutor)
Coach Ing. Dennis Vinicio Chicaiza Castillo, Mg.
Seguimiento Ing. Dennis Vinicio Chicaiza Castillo, Mg. — Josué Israel Valverde
Endara
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o Fase 3: Diseiio
a. Tarjetas CRC

Las tarjetas CRC (Clase-Responsabilidad-Colaboracion) son una herramienta de
disefio de software que permite organizar y representar las clases del sistema, sus
responsabilidades funcionales y sus colaboraciones con otras capas de la arquitectura.
En XP, las tarjetas CRC facilitan la comunicacion entre el desarrollador y el cliente al
expresar el disefio del sistema en términos comprensibles sin requerir conocimientos

técnicos. [21][22].

Se elaboraron las tarjetas CRC del sistema Helpdesk a partir de las historias de usuario
definidas en la Fase 1, representando cada modulo del sistema con sus
responsabilidades en las capas de datos (Oracle Database 19c¢), ldgica de negocio

(Node.js + Express.js) y presentacion (Next.js + React):

Tabla 48. Tarjeta CRC — acceso al sistema

Acceso al sistema

Responsabilidad Colaboradores
e Obtener usuario y contraseia *  Capa de datos (Oracle 19¢)
*  Validar credenciales *  Capa de logica de negocio (Express.js)
institucionales e Capa de presentacion (Next.js)
*  Generar token JWT de sesion
Observacion: —
Tabla 49. Tarjeta CRC — recuperar contraseia
Recuperar contraseiia
Responsabilidad Colaboradores
*  Obtener y validar usuario *  Capa de datos (Oracle 19¢)
*  Enviar correo de »  Capa de logica de negocio (Berypt)
restablecimiento *  Capa de presentacion (Next.js)
*  Guardar nueva contrasefia
cifrada
Observacion: —
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Tabla 50. Tarjeta CRC — gestion de usuarios

Gestion de usuarios

Responsabilidad Colaboradores
*  Obtener parametros del »  Capa de datos (Oracle 19c¢)
usuario *  Capa de légica de negocio (Express.js)
*  Validar datos institucionales +  Capa de presentacion (Next.js)
*  QGuardar / actualizar usuario en
BD
Observacion: —

Tabla 51. Tarjeta CRC — gestion de roles

Gestion de roles

Responsabilidad Colaboradores
*  Obtener roles definidos *  Capa de datos (Oracle 19¢)
*  Asignar rol al usuario *  Capa de logica de negocio (Express.js)
*  Validar permisos por rol *  Capa de presentacion (Next.js)
Observacion: —

Tabla 52. Tarjeta CRC — gestion de categorias y prioridades

Gestion de categorias y prioridades

Responsabilidad Colaboradores
*  Obtener parametros *  Capa de datos (Oracle 19¢)
*  Validar parametros *  Capa de logica de negocio (Express.js)
*  Guardar / deshabilitar *  Capa de presentacion (Next.js)
categoria o prioridad
Observacion: —
Tabla 53. Tarjeta CRC — gestion de departamentos
Gestion de departamentos
Responsabilidad Colaboradores
*  Obtener parametros del *  Capa de datos (Oracle 19¢)
departamento «  Capa de logica de negocio (Express.js)
*  Guardar / deshabilitar *  Capa de presentacion (Next.js)
departamento
*  Asociar usuarios al
departamento
Observacion: —
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Tabla 54. Tarjeta CRC — configuracion de SLA

Configuracién de SLA
Responsabilidad Colaboradores
e Obtener tiempos por *  Capa de datos (Oracle 19¢)
categoria/prioridad *  Capa de logica de negocio (Express.js)
*  Guardar configuracion de SLA +  SLA engine (Node.js)

¢ Calcular SLA automaticamente
al crear ticket

Observacion: —
Tabla 55. Tarjeta CRC — cerrar sesion
Cerrar sesion

* Invalidar token JWT »  Capa de logica de negocio (NextAuth.js)

*  Eliminar sesion activa *  Capa de presentacion (Next.js)

*  Redirigir a pantalla de login
Observacion: —

Tabla 56. Tarjeta CRC — crear ticket
Crear ticket
Responsabilidad Colaboradores

*  Obtener datos del formulario *  Capa de datos (Oracle 19¢)

*  Validar campos requeridos *  Capa de l6gica de negocio (Express.js)

*  Asignar nimero Unico y SLA *  SLA engine

*  Guardar ticket en BD +  Sistema de notificaciones

*  Enviar notificacion a TI *  Capa de presentacion (Next.js)
Observacion: —

Tabla 57. Tarjeta CRC — gestion de tickets
Gestion de tickets
Responsabilidad Colaboradores
*  Obtener listado de tickets *  Capa de datos (Oracle 19¢)
»  Filtrar por *  Capa de logica de negocio (Express.js)
estado/categoria/prioridad «  Capa de presentacion (Next.js)

*  Actualizar estado del ticket
*  Documentar solucion aplicada

Observacion: —
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Tabla 58. Tarjeta CRC — asignacion de tickets

Asignacion de tickets

Responsabilidad

Colaboradores

*  Obtener técnicos disponibles
*  Asignar ticket a técnico

*  Registrar asignacion en BD
*  Notificar al técnico asignado

Capa de datos (Oracle 19c¢)
Capa de logica de negocio (Express.js)
Sistema de notificaciones

Observacion:

Tabla 59. Tarjeta CRC — reapertura de ticket

Reapertura de ticket

Responsabilidad

Colaboradores

¢ Validar estado del ticket
(Cerrado)

*  Cambiar estado a Abierto
*  Notificar al Departamento de

Capa de datos (Oracle 19c¢)
Capa de logica de negocio (Express.js)
Sistema de notificaciones

TI
Observacion: —
Tabla 60. Tarjeta CRC — calculo automatico de SLA
Calculo automatico de SLA
Responsabilidad Colaboradores
*  Obtener tiempo limite »  Capa de datos (Oracle 19¢c)
configurado »  SLA engine (Node.js)

*  Calcular tiempo transcurrido
*  Generar alerta si se aproxima

Sistema de notificaciones

al limite
*  Registrar cumplimiento al
cierre
Observacion: —
Tabla 61. Tarjeta CRC — base de conocimiento
Base de conocimiento
Responsabilidad Colaboradores

¢ Obtener articulos existentes

e Crear / editar articulo con
Markdown

*  Busqueda full-text de
articulos

*  Registrar contador de vistas

Capa de datos (Oracle 19c¢)
Capa de logica de negocio (Express.js)
Capa de presentacion (Next.js)
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Tabla 62. Tarjeta CRC — mddulo AnyDesk

Moédulo anydesk

Responsabilidad Colaboradores
*  Obtener cédigos por »  Capa de datos (Oracle 19¢)
departamento »  Capa de presentacion (Next.js)
»  Editar c6digo AnyDesk (solo
ADMIN)
»  Copiar codigo al portapapeles
Observacion:
Tabla 63. Tarjeta CRC — notificaciones automaticas
Notificaciones automaticas
Responsabilidad Colaboradores
*  Detectar evento del ticket *  Capa de datos (Oracle 19¢)
(crear/actualizar/cerrar) *  Capa de logica de negocio (Express.js)
*  Enviar notificacion al usuario +  Sistema de correo institucional
*  Enviar notificacion al técnico
asignado
Observacion: —
Tabla 64. Tarjeta CRC — reportes y métricas KPIs
Reportes y métricas KPIS
Responsabilidad Colaboradores
*  Obtener parametros de filtro *  Capa de datos (Oracle 19¢ — 7 endpoints
(fechas, departamento) analiticos)
*  Ejecutar consultas analiticas »  Capa de logica de negocio (Express.js)
en Oracle 19¢ *  Capa de presentacion (Next.js)

*  Generar visualizacion de KPIs
»  Exportar datos en formato

CSv
Observacion: —
Tabla 65. Tarjeta CRC — calificacion del servicio
Calificacion del servicio
Responsabilidad Colaboradores
*  Enviar invitacion al cierre del *  Capa de datos (Oracle 19¢)
ticket »  Capa de logica de negocio (Express.js)
+  Obtener calificacion (1-5 +  Capa de presentacion (Next.js)
estrellas)
*  QGuardar calificacién en BD
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e Incluir calificacion en KPIs de
satisfaccion

Observacion:

b. Diserio de la base de datos

La Figura 16 presenta el modelo Entidad-Relacion del sistema Helpdesk, que define
la estructura de la base de datos implementada en Oracle Database 19c. El esquema
relacional incluye las entidades principales del sistema: hd tickets, hd usuarios,
hd adjuntos, hd departamentos, hd categorias, hd historial tickets, hd comentarios,
hd notificaciones y hd anydesk departamentos, esta ultima constituyendo un modulo

adicional disefiado especificamente para optimizar los tiempos de asistencia remota

del Departamento de TI del GAD Municipal de Pelileo.

EE HD_ADJUNTOS

125 ID_ADJUNTO

123 ID_TICKET

123 ID_USUARIO

A7 NOMBRE_ORIGINAL
AZ RUTA_DISCO

A2 MIME_TVPE

123 TAMANIO

() FECHA_SUBIDA

FF HD_TICKETS

123 ID_TICKET

#z CODIGO_TICKET
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[) DESCRIPCION

123 ID_CATEGORIA

AZ PRIORIDAD

AZ ESTADO

7) FECHA_CREACION
() FECHA_SLA

123 ID_USUARIO
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123 SLA_ALERTA_EMVIADA
123 CALIFICACION

L 3 I

R HD_USUARIOS

123 ID_USUARIO

AZ EMAIL

AZ PASSWORD_HASH
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7) FECHA_CREACION
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123 NOTIF_EMAIL
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123 ID_TICKET
123 ID_USUARIO

@[3 TEXTO

/) FECHA_CREACION
123 ES_INTERNO
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125 ID_DEPARTAMENTO

AZ NOMBRE

A7 DESCRIPCION

AZ ESTADO

/) FECHA_CREACION

FT HD_HISTORIAL_TICKETS
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125 ID_CATEGORIA

AZ NOMBRE
AZ DESCRIPCION
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123 ID_TICKET
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® .z ACCION
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) FECHA
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125 ID_DEPARTAMENTO
AZ CODIGO_ANYDESK
123 ACTUALIZADO_POR

AT PASSWORD_ANYDESK

() FECHA_ACTUALIZACION
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123 ID_NOTIF

@123 ID_USUARIO

AZ TITULO

AZ MENSAJE

AZTIPO

123 ID_TICKET

123 LEIDA

() FECHA_CREACION

Figura 16. Modelo entidad-relacion del sistema helpdesk

C.

El disefio del prototipo de interfaz del sistema Helpdesk se elabord utilizando la

herramienta Figma en su version gratuita, la cual permite disefiar interfaces web

Diserio de la interaccion



responsivas con componentes reutilizables. El prototipo sirvié como referencia visual
para las reuniones de validacion con el Departamento de T1 del GAD Municipal de

Pelileo durante las iteraciones de desarrollo.

La Figura 16 presenta la pantalla de acceso al sistema, destinada a todos los roles
(ADMIN, TECNICO, USUARIO), donde el usuario ingresa sus credenciales
institucionales para autenticarse mediante JWT.
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....

Acceder al Sistema

¢Olvidaste tu contrasefia?

Figura 17. Prototipo — pantalla de acceso al sistema

La Figura 18 presenta el dashboard principal del sistema Helpdesk, visible para todos
los roles tras el acceso exitoso. El dashboard muestra los KPIs institucionales mas
relevantes: tickets abiertos, en proceso y cerrados; tiempo promedio de respuesta; tasa

de cumplimiento de SLA; y las incidencias recientes del GAD Municipal de Pelileo.
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Figura 18. Prototipo — dashboard principal del sistema helpdesk

La Figura 19 presenta el modulo de gestion de tickets, accesible para los roles ADMIN
y TECNICO. Este modulo muestra el listado completo de tickets con filtros por estado,
categoria, prioridad y departamento, junto con las acciones de asignacion,

actualizacion de estado y documentacion de la solucion aplicada.
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Figura 19. Prototipo — modulo de gestion de tickets

La Figura 20 presenta la vista de detalle de un ticket, accesible para todos los roles.
Esta interfaz muestra la informacion completa del ticket: datos del solicitante,
descripcion del problema, categoria, prioridad, técnico asignado, historial de
actualizaciones, estado del SLA y —exclusivamente para el USUARIO— el boton de
calificacion del servicio al momento del cierre.
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Administrador Principal Josue Valverde

Valverde (TECNICO) v Guardar

Effects

Figura 20. Prototipo — vista de detalle del ticket

La Figura 21 presenta el moédulo de reportes y métricas KPIs, que genera
visualizaciones analiticas a partir de los 7 endpoints desarrollados sobre Oracle
Database 19c. Este modulo permite al Jefe de TI del GAD Municipal de Pelileo medir
el desempefio del Departamento de TI mediante indicadores objetivos: tiempo
promedio de respuesta, tasa de resolucion en primer contacto, porcentaje de
cumplimiento de SLA, volumen de tickets por categoria/departamento y calificacion

promedio del servicio.
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Figura 21. Prototipo — mddulo de reportes y KPIs analiticos

La Figura 22 presenta el modulo de gestion de usuarios, accesible exclusivamente para
el rol ADMIN del sistema Helpdesk del GAD Municipal de Pelileo. Este mddulo
centraliza el ciclo de vida completo de las cuentas institucionales, permitiendo al
administrador crear nuevos usuarios con asignacion de rol y departamento, editar los
datos de cuentas existentes, activar o desactivar cuentas segun la situacion del
funcionario, y restablecer contraseias de forma segura mediante el modulo de
recuperacion. La interfaz presenta una tabla paginada con filtros por nombre, rol y
estado, junto con modales de creacion y edicion que validan los datos en tiempo real

antes de ejecutar la operacion sobre la base de datos.
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Figura 22. Prototipo — gestor de usuarios

El diseno de la interaccion del sistema Helpdesk del GAD Municipal de Pelileo se
desarrolld6 mediante prototipos de alta fidelidad elaborados en Figma, los cuales
sirvieron como referencia visual durante las iteraciones de validacion con el
Departamento de TI. Los prototipos cubren el flujo completo del sistema: desde la
pantalla de autenticacion mediante JWT hasta el dashboard principal con KPIs
institucionales, pasando por el modulo de gestion de tickets con filtros por estado,
categoria, prioridad y departamento; la vista de detalle del ticket con historial de
actualizaciones y estado del SLA; el modulo de reportes analiticos sobre Oracle
Database 19c¢; y el gestor de usuarios con control de ciclo de vida de cuentas exclusivo
para el rol ADMIN. En conjunto, los seis prototipos validan que la arquitectura de
navegacion del sistema responde a los roles definidos, garantizando que cada actor
acceda unicamente a las funcionalidades que le corresponden segun los permisos

establecidos en la Tabla 25.
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d. Fase 4: Codificacion

e Iteracion 1 — autenticacion y configuracion del sistema

La primera iteracion abarca el desarrollo de los moddulos de autenticacion y

configuracion base del sistema. A continuacion, se presenta el resumen de las historias

de usuario desarrolladas.

Tabla 66. Resumen de la iteracion 1

Iteracién N°e Historia de usuario
Iteracién 1 — Base de datos — Esquema relacional Oracle Database 19¢
1 Acceso al sistema
2 Recuperar contrasefia
3 Gestion de usuarios
4 Gestion de roles

Historia de usuario 1 — acceso al sistema

Tabla 67. Tarea 1 — acceso al sistema

Tarea #1
Historia de #1 — Acceso al sistema
usuario:
Usuario: Todos
Nombre: Acceso al sistema
Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:
Puntos 1 Iteracion asignada: 1
estimados:
Fecha inicio: 12/01/2026 Fecha fin: 12/01/2026

Programador | Josué Israel Valverde Endara

a cargo:

Descripcion: El usuario accede al sistema Helpdesk con sus credenciales institucionales mediante
autenticacion JWT.

Observacion: —
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El mddulo de acceso al sistema implementa la autenticacion mediante NextAuth.js con
estrategia de credenciales y tokens JWT firmados. El usuario ingresa su nombre de
usuario y contraseia; el backend verifica las credenciales contra la tabla
HD USUARIOS de Oracle Database 19¢, compara la contrasefia cifrada con Berypt

y retorna el token JWT con el rol asignado al usuario. El frontend gestiona la sesion

activa y renderiza el dashboard correspondiente segtn el rol autenticado.

Acceder al Sistema

Figura 23. Pantalla de acceso al sistema

Cddigo 1. Endpoint de autenticacion — Backend Node.js + Express.js

"use client’;

{ useState } f "react’;
I useForm } om ct-hook-form® ;
zodResolve from '@hookform/resolvers/zod";

{ Eye, EyeOff, Shield, AlertCircle, Loader2 } f "lucide-react”;
{ authService } from ces/auth.serv

obje

-string

.min(1, "El correo es requerido’

.email( 'Correo electrdénico invalido'),
ord: z

.string
.min(1, 1a querida’
.min(6, "Minimo 6 caracteres'),
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onSubmit =
ererror

email: d: word: data.password
.push(

verkError('Correo electrénico o contrasefia incorrectos

pudo conectar con el servidor. Intenta de n

!parsed. succ i
status(408).json({ error:
turn;

t { email, rd
connection;

). getConne

connection.
0, EMAIL, P [ )L, ESTADO
FROM HD_LJ RIOS WHERE EMAIL =
email

I
L
I
L

= result.rows?.
.status(4e1).json({ error: ‘Credencial

"PENDIENTE®
res.status(483).json({ error: 'Tu cL a estd pendiente de gprobacidn. Contacta al administrador.’
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"ACTIVO’
on({ error nta inactiva. Contacta al administrador.’ });

t bcrypt.compare(password, user.P
status(401).json({ error: 'Credenciales i

process.env iIT_SECRET;
throw ney WT_SECRET no configurado’);

ken = jwt.sign
Usuario: user.ID USUARIO, email: user.EMAIL, rol: user.ROL },

‘sh' }

nombre:
email:

en login:’, error.message);

1) -
rls

Historia de usuario 2 — Recuperar contraseiia

Tabla 68. Tarea 2 — Recuperar contraseiia

Tarea #2

Historia de #2 — Recuperar contrasefla

usuario:

Usuario: Todos

Nombre: Recuperar contrasefia

Prioridad en el | Alta Riesgo de desarrollo: Alta

negocio:

Puntos 1 Iteracion asignada: 1

estimados:

Fecha inicio: 13/01/2026 Fecha fin: 13/01/2026

Programador | Josué Israel Valverde Endara

a cargo:

Descripcion: Todos los usuarios pueden solicitar el restablecimiento de contrasefia mediante correo
institucional.

Observacion: El usuario debe tener una cuenta activa en el sistema para poder solicitar el cambio de
contrasefa.

El modulo verifica la existencia del correo institucional en la tabla HD USUARIOS

de Oracle 19c. Si el usuario existe y esta activo, el sistema genera un token temporal
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de restablecimiento, lo almacena en la base de datos con un tiempo de expiracion de 1
hora y envia al correo institucional del usuario un enlace seguro para definir su nueva
contrasefia. La nueva contrasefia es cifrada con Berypt antes de ser almacenada en

Oracle 19c.

=

Recuperar contraseina

jvalverde6062(@uta_edu.ec

Enviar enlace

Figura 24. Pantalla de recuperacion de contrasefia del sistema Helpdesk

Cédigo 2. Endpoint de recuperacion de contrasefia — backend Express.js
‘use client’;
t { useState } f

port api from ‘@/src/services/api’;
t { Loader2, Mail, ArrowLeft, CheckCircle2 } from "lucide-react”;

= useSta
usesta

const handleSubmit = (e: React.FormEw
rentDefault
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if (lemail || ty email !== "string’) {
r tatus(4e@).json({ error: "Email requerido’

connection;

onnection =

11t
"SELECT ID_USUARIO, NOMBRE, SUARIOS WHERE EMAIL = :email”,
{ email }, { outFormat:

f (luser || user.ESTADO !== o'
res.json({ mensaje: 'Si el correo existe, recibirds el enlace en breve’

.randomBytes(48) .toString("
Da now() + 686 * 6@ * 1808); // 1 hora
String .substring(@, 19);

WHERE ID_USUARIO = :id AND USADO = @,

connection.execute
“INSERT INTO HD_RESET_
VALUES id, :token, TO TIMESTAMP(
id: user.ID USUARIO, to

I
L
{ autoCommit:

it sendMail({
: elpdesk GAD Pelileo™ <${process.env.EMAIL_USE
il,
subject: "Restablecer contrasefia — Helpdesk GAD Pelileo’,
html:
<div style="font-family ial, sans-serif;max-width:5@@px;margin:a
<h2 style="color:#1d4ed8”>Restablecer contrasefia</h2>
trong>,</p>
establecer tu contrasefia. E1 enlace expira en <strong>1l ho
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Historia de usuario 3 — gestion de usuarios

Tabla 69. Tarea 3 — gestion de usuarios

Tarea #3
Historia de #3 — Gestion de usuarios
usuario:
Usuario: ADMIN
Nombre: Gestion de usuarios
Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:
Puntos 1 Iteracion asignada: 1
estimados:
Fecha inicio: 14/01/2026 Fecha fin: 14/01/2026
Programador Josué Israel Valverde Endara
a cargo:
Descripcion: El ADMIN puede crear, editar, activar y desactivar cuentas de usuario del sistema
Helpdesk.
Observacion: —

El médulo de gestion de usuarios implementa las operaciones CRUD completas sobre
la tabla HD USUARIOS de Oracle 19c. El formulario de creacion valida campos
requeridos, genera un username automatico y asigna una contraseiia temporal cifrada
con Berypt. E1 ADMIN puede activar o desactivar cuentas sin eliminarlas fisicamente,

manteniendo el historial de tickets asociados al usuario.

ADMINISTRACION

2, Gestiéon de Usuarios

R

& Nuevo Usuario

Gabriela Valverde Departarm de O USUARIO

Dennis Chicaiza

Josue Valverde
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Editar — Josue Valverde

Josue Valverde

jvalverde6063@uta.edu.ec

USUARIO Activo

Departamento de Direccién Financiera

| tmail | @

Figura 25. Mdédulo de gestion de usuarios — vista ADMIN

Codigo 3. Creacion de usuario — Backend Express.js

"use client™;
i useState, useEffect } from 'react’;

useSession } ‘next-auth/react’;
Loader2, UserPlus, ShieldAlert, CheckCircle2, Clock,
Pencil, Trash2, KeyRound, X, Search, Users, Eye, EyeOff,

‘lucide-react’;

{ usuariosService }

{ departamentosService
{ useToast }

styles

t GYE = "America/Guayaquil’;
interf

ID_USUARIO:
NOMBRE :

NOTIF_EMAIL:
NOTIF_WHATSAPP?:
ID_DEPARTAMENTO:
NOMBRE_DEPARTAMENTO:

1
J
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setPwdTarget]
setDeleteTar

,» setCreateForm] = useStat
ail: **, ord: '", rol:

notif_email: 1, id_departame
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restricted}
W #efaa44”
tringido</h2
p>Solo lc
div

filtrados L rios.filter(u
NOMBRE . toLowerCase( ) .includes(te
u.EMAIL.tolLowerCase().includes(term
u.ROL.toLowerCase().includes(term
BRE_DEPARTAMENTO

suarios.fil
ilte

const pa
if (!pars

notif email, notif
IVO" ? 'PENDIENTE’

= :email”,

(checkEmail.rows 22 []).length
res.status (488).json({
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t connection.execute
T INTO HD_USUARIOS
(NOMBRE, EMAIL, PASSWORD_HASH, ROL, ESTADO, TELEFONO, NOTIF_EMAIL, NOTIF_WHATSAPP, ID DEPARTAMENTO)
VALUES
( :nombr ai assword, ado, otif_email, :notif whatsapp, :id_departamen)
inal,

nombre,
email,
wordPlano:

notifEmail email,
H) .catch(() =>

. Estado: PENDIENTE de aprobacidn.’
: "Usuario creado tosamente”,

Historia de usuario 4 — gestion de roles

Tabla 70. Tarea 4 — gestion de roles

Tarea #4
Historia de #4 — Gestion de roles
usuario:
Usuario: ADMIN
Nombre: Gestion de roles
Prioridad en el | Alta Riesgo de desarrollo: Media
negocio:
Puntos 1 Iteracion asignada: 1
estimados:
Fecha inicio: 15/01/2026 Fecha fin: 15/01/2026
Programador | Josué Israel Valverde Endara
a cargo:
Descripcion: El ADMIN asigna roles diferenciados (ADMIN, TECNICO, USUARIO) a cada cuenta
del sistema.
Observacion: —

El médulo de gestion de roles permite al ADMIN reasignar el rol de cualquier usuario
del sistema desde el panel de administracion. El middleware verifyRole del backend

valida el rol del token JWT en cada endpoint protegido.
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Nuevo Usuario

USUARIO — Gestiona sus propios fickets

USUARIO — Gestiona sus propios fickets

TECNICO — Resuelve tickets

PASANTE — Acceso supervisado (requiere aprobacion)
ADMINISTRADOR — Control total

Figura 26. Mddulo de gestion de roles — asignacion de rol

Cédigo 4. Middleware de control de acceso por roles

'PASANTE" ;

iat?: numb

exp?: nun
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if (lauthHeader || !authHeader.startsWith('Bearer ")) {
tatus(481).json({ error: ° 0 denegado. No se proporcioné token.’ });

token = authHeader.split(® ")[1];
et = process.env.JWT_SECRET

jwt.verify

1)s

res.status(483).json({
error: ~Acceso prohibido. Se requiere rol: ${rolesPermitidos.join(' o ")}~

e [teracion 2 - configuracion de categorias, prioridades

La Iteracion 2 implementa los modulos de configuracion institucional del sistema:
gestion de categorias y prioridades de incidencias, gestion de departamentos del GAD
Municipal de Pelileo, configuracion de tiempos de SLA por categoria/prioridad y el
modulo de cierre de sesion. Estos modulos son prerrequisitos para la creacion de

tickets en la Iteracion 3.

Tabla 71. Resumen iteracion 2

Iteracion Ne Historia de usuario

Iteracion 2 Gestion de categorias y prioridades

Gestion de departamentos

Configuracion de SLA

0 | | W\

Cerrar sesion
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Historia de usuario 5 — gestion de categorias y prioridades

Tabla 72. Tarea 5 — gestion de categorias y prioridades

Tarea #5
Historia de #5 — Gestion de categorias y prioridades
usuario:
Usuario: ADMIN
Nombre: Gestion de categorias y prioridades
Prioridad en el | Alta Riesgo de desarrollo: Media
negocio:
Puntos 1 Iteracion asignada: 2
estimados:
Fecha inicio: 19/01/2026 Fecha fin: 19/01/2026
Programador | Josué Israel Valverde Endara
a cargo:
Descripcion: El ADMIN puede crear, editar y deshabilitar categorias (Hardware, Software, Red) y
niveles de prioridad (Alta, Media, Baja).
Observacion: Las categorias y prioridades son utilizadas por todos los roles al crear tickets.

El moédulo gestiona las tablas HD CATEGORIAS y HD PRIORIDADES de Oracle
19c. Las categorias definen el tipo de incidencia reportada y las prioridades determinan
el orden de atencion (Alta, Media, Baja). Ambas tablas estdn relacionadas con la tabla
HD SLA CONFIG, que almacena el tiempo maximo de resolucion en horas para cada

combinacion categoria-prioridad, configurado por el ADMIN.

Categorias T —

' Redes

© Soporte Técnico

Figura 27. Mdédulo de gestion de categorias y prioridades — vista ADMIN

Codigo 5. Consulta de categorias activas — Oracle 19¢
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.getConnection();
ion.execute

FROM HD_CATEGORIAS ORDER BY NO

I
Lis

{ outFormat:

ledb.OUT_FORMAT_OBIJECT }

orias:', error.message);
ror al obtener las categorias® });

:

Historia de usuario 6 — gestion de departamentos

Tabla 73. Tarea 6 — gestion de departamentos

Tarea #6
Historia de #6 — Gestion de departamentos
usuario:
Usuario: ADMIN
Nombre: Gestion de departamentos
Prioridad en el | Alta Riesgo de desarrollo: Media
negocio:
Puntos 1 Iteracion asignada: 2
estimados:
Fecha inicio: 20/01/2026 Fecha fin: 20/01/2026

Programador | Josué Israel Valverde Endara

a cargo:

Descripcion: El ADMIN puede crear, editar y deshabilitar los departamentos del GAD Municipal de
Pelileo.

Observacién: —

El médulo gestiona la tabla HD DEPARTAMENTOS de Oracle 19¢, que almacena

los 13 departamentos del GAD Municipal de Pelileo identificados en la poblacion de

estudio (Tabla 3, Capitulo II): Departamento de TI, Talento Humano, Secretaria

General, Asesoria Juridica, Direccion Financiera, Obras Publicas, Planificacion

Territorial, Avaltos y Catastros, Gestion Ambiental, Comisaria Municipal, Desarrollo
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Social, Camal Municipal y Mercado Republica de Argentina. Los departamentos son

asignados a usuarios y utilizados en los reportes analiticos por area.

& Gestidn de Departamentos

13

£) Asesoria Juridica

£l Camal Municipal de Pelileo

Z) Departamento de Avalios y Catastros

£l Departamento de Comisarfa Municipal

f) Departamento de Desarrollo Social

f) Departamento de Direccion Financiera

) Departamento de Gestién Ambiental

Figura 28. Modulo de gestion de departamentos
Historia de usuario 7 — configuracion de SLA

Tabla 74. Tarea 7 — configuracion de SLA

Tarea #7

Historia de #7 — Configuracion de SLA

usuario:

Usuario: ADMIN

Nombre: Configuracion de SLA

Prioridad en el | Alta Riesgo de desarrollo: Alta

negocio:

Puntos 1 Iteracion asignada: 2

estimados:

Fecha inicio: 21/01/2026 Fecha fin: 21/01/2026

Programador Josué Israel Valverde Endara

a cargo:

Descripcion: El ADMIN configura los tiempos maximos de resolucion por categoria y prioridad para
el calculo automatico del SLA.

Observacion: Los tiempos de SLA configurados se aplican automaticamente al momento de crear
cada ticket.
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Configurccion ce SLA

Guardar configuracion

Figura 29. Mdédulo historia de usuario

El médulo de configuracion de SLA permite al ADMIN definir los tiempos maximos
de resolucion en horas para cada combinacion de categoria e incidencia. Estos valores
son almacenados en la tabla HD SLA CONFIG de Oracle 19¢ y consultados por el
motor de SLA (SLA engine) al momento de crear un ticket, calculando
automaticamente la fecha y hora limite de resolucion. El sistema genera una alerta
visual en el panel del TECNICO cuando el tiempo restante es inferior al 20% del SLA

configurado.

Cddigo 6. Motor de calculo de SLA — Node.js

const INTERVALO MS = 668 * 6@ * 1@e0; //

verificarSLA(): P
connection;

. J L
connection = getConnection();

'S

WHERE FECHA SLA IS NOT NULL
AND FECHA SLA < SYSTIMESTAMP
AND ESTADO NOT IN (
AND SLA_ALERTA_ENVI

I
Lis
{ outFormat edb.OUT_FORMAT_OBIJECT }

L -

console.log(” @ SLA Monitor: ${vencidos.length} ticket(s) con SLA vencido — enviando alertas”);

ncid
row.ID_TICKET;
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await connection.execute
"UPDATE HD_TICKETS SET SLA_ALERTA ENVIADA = 1 WHERE ID_TICKET = :id”
{id }
{ autoCommit: true }

SLA ticket #%{id}: ", err.message)

SLA Monitor error:’, err.message);

ait connection.close();

setInterval

Historia de usuario 8 — cerrar sesion

Tabla 75. Tarea 8 — cerrar sesion

Tarea #8
Historia de #8 — Cerrar sesion
usuario:
Usuario: Todos
Nombre: Cerrar sesion
Prioridad en el | Alta Riesgo de desarrollo: Baja
negocio:
Puntos 1 Iteracion asignada: 2
estimados:
Fecha inicio: 21/01/2026 Fecha fin: 21/01/2026
Programador | Josué Isracl Valverde Endara
a cargo:
Descripcion: Todos los roles pueden cerrar sesion desde el menu principal del sistema.
Observacion: —

El cierre de sesion invalida el token JWT activo del usuario mediante NextAuth.js y
redirige al usuario a la pantalla de acceso. El sistema implementa cierre de sesion
seguro eliminando la cookie de sesion del navegador y el token del almacenamiento

local, garantizando que no sea posible acceder al sistema sin volver a autentificarse.
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HELPDESK

Administrador Principal

Cambiar ¢

» CERRAR SESION

Figura 30. Boton de cierre de sesion — menu principal del sistema

e Jteracion 3

La Iteracion 3 implementa el nucleo funcional del sistema Helpdesk: el registro,

gestion y asignacion de tickets. Esta iteracion es la mas critica del proyecto, ya que

aborda directamente los riesgos R-01 (pérdida de solicitudes), R-02 (ausencia de

priorizacion) y R-06 (falta de trazabilidad) identificados en la matriz de evaluacion de

riesgos (Tabla 16, seccion 3.1.2). También se implementa el calculo automatico de

SLA al crear cada ticket.

Tabla 76. Resumen iteracion 3

Iteracion Ne Historia de usuario
Iteracion 3 9 Crear ticket
10 Gestion de tickets
11 Asignacion de tickets
12 Reapertura de ticket
13 Célculo automatico de SLA
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Historia de usuario 9 — Crear ticket

Tabla 77. Tarea 9 — crear ticket

Tarea #9
Historia de #9 — Crear ticket
usuario:
Usuario: Todos
Nombre: Crear ticket
Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:
Puntos 2 Iteracion asignada: 3
estimados:
Fecha inicio: 22/01/2026 Fecha fin: 23/01/2026

Programador | Josué Israel Valverde Endara

a cargo:

Descripcion: Todos los usuarios pueden registrar una incidencia técnica completando el formulario de
ticket con titulo, categoria, prioridad y descripcion. El sistema asigna nimero unico y
calcula el SLA automaticamente.

Observacion: Al crear el ticket el sistema genera el nimero de seguimiento, calcula la fecha limite de

SLA y envia notificacion automatica al Departamento de TI.

El modulo de creacion de tickets es el componente central del sistema Helpdesk. El

formulario valida los campos requeridos (titulo, categoria, prioridad, descripcion) y al

confirmar el registro, el backend ejecuta una transaccion en Oracle 19¢ que:

(1) inserta el ticket en la tabla HD TICKETS con numero Unico generado por

secuencia Oracle (HD TICKETS SEQ).

(2) invoca el motor de SLA para calcular la fecha limite de resolucion.

(3) registra el estado inicial 'Abierto' en la tabla HD TICKET ESTADOS.

(4) genera una notificacion automatica al Departamento de TI.
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Nuevo Ticket

usuario c ar Guardar Tickst

Figura 31. Formulario de creacion de ticket — vista usuario

Cddigo 7. Creacion de ticket con SLA automético

arse(req.body);
488) . ({ error: parsed.error.issues[@].message

son({ error: 'Sesién invalida’

id catego

L=

ria, id tecnic

El

signar
t connection.execute(
.ID_USUARIO

FROM HD_USUARIOS u
WHERE u.RO "TECNICO" AND u.ESTADO = "ACTIVO'
ORDER BY (

SELECT COUNT(*) FROM HD_TICKETS t

WHERE t.ID_TECNI u.ID USUARIO AND t.ESTADO NOT IN (' RESUELTO®
) AsC
FETCH FIRST 1 ROW ONLY ™,

I
L2
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{ outFormat
B

tecnicoFinal = (auto

'BAJA” ?

WHERE PRIORIDAD = :p°,
b AT _OBJECT }

_LIMITE;

connection.
HD_TICKETS
DESCRIPCION, PRIORIDAD, ID_USUARI ID_TECNICO)
scripcion, :prioridad, :id_usuario, : ABIERTD", :id_tecnico)
(ET INTO :id_ticket~,
{
ion, prioridad,
id_usuari i ario,
id categoria,

id_categoria,

id_tecnico:  tecnicoFinal,
id_ticket: { dir: ledb. IT, type: .NUMBER ]

autoCommit:

"UPDATE HD_TICKETS
SET CODIGO_TICKET = :codigo,
FECHA_SLA = SYSTIMESTAMP + :sla h [/ 2
WHERE ID TICKET = :id",
codigo, s h: slaHoras, id: idTicket },
autoCommit: ue }

13 -
5ls

Historia de usuario 10 — gestion de tickets

Tabla 78. Tarea 10 — gestion de tickets

Tarea #10
Historia de #10 — Gestion de tickets
usuario:
Usuario: ADMIN / TECNICO
Nombre: Gestion de tickets
Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:
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Puntos 2 Iteracion asignada: 3
estimados:

Fecha inicio: 26/01/2026 Fecha fin: 27/01/2026
Programador | Josué Israel Valverde Endara

a cargo:

Descripcion: Los roles ADMIN y TECNICO pueden visualizar, editar, asignar y actualizar el estado

de todos los tickets registrados.

Observacion: El estado del ticket cambia automaticamente al registrar una actualizacion.

El médulo de gestion de tickets implementa el panel principal de administracion del
sistema Helpdesk, donde los roles ADMIN y TECNICO visualizan el listado completo
de tickets con filtros por estado (Abierto, En proceso, En espera, Cerrado), categoria,
prioridad, departamento y rango de fechas. Cada ticket muestra el indicador de
cumplimiento de SLA en tiempo real: verde (dentro del plazo), amarillo (menos del

20% restante) y rojo (SLA vencido).

ABIERTO

ABIERTO

Administrador Principal

ABIERTO

EN_PROGRESO MEDIA

Figura 32. Panel de gestion de tickets — vista ADMIN
Historia de usuario 11 — Asignacion de tickets

Tabla 79. Tarea 11 — Asignacion de tickets

Tarea #11
Historia de #11 — Asignacion de tickets
usuario:
Usuario: ADMIN / TECNICO
Nombre: Asignacion de tickets
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Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:

Puntos 2 Iteracion asignada: 3
estimados:

Fecha inicio: 28/01/2026 Fecha fin: 29/01/2026

Programador | Josué Israel Valverde Endara

a cargo:

Descripcion: El ADMIN asigna los tickets al técnico disponible seglin disponibilidad y
especializacion.

Observacion: —

La asignacion de tickets actualiza la columna ID TECNICO_ASIGNADO de la tabla
HD TICKETS en Oracle 19¢c y cambia el estado del ticket de 'Abierto’ a 'En proceso'.
El sistema registra la asignacion en la tabla HD TICKET HISTORIAL con fecha,

usuario que realiz6 la asignacion y el técnico asignado, manteniendo la trazabilidad

completa del ciclo de vida del ticket. Una notificacion automatica es enviada al técnico

asignado informando sobre el nuevo ticket.

E DEL TICKET

HLP-2026-000061  =.a

Router apagado

MEDIA

— Sin asignar —

— Sin asignar —

Josue Valverde (TECNICO)
Administrador Principal (ADMIN)

Figura 33. Modal de asignacion de ticket a técnico

EM_PROGRESO
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Historia de usuario 12 — reapertura de ticket

Tabla 80. Tarea 12 — reapertura de ticket

Tarea #12
Historia de #12 — Reapertura de ticket
usuario:
Usuario: USUARIO
Nombre: Reapertura de ticket
Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:
Puntos 2 Iteracion asignada: 3
estimados:
Fecha inicio: 30/01/2026 Fecha fin: 30/01/2026
Programador | Josué Israel Valverde Endara
a cargo:
Descripcion: E1 USUARIO puede reabrir un ticket cerrado si considera que el problema no fue
resuelto satisfactoriamente.
Observacion: El ticket debe estar en estado Cerrado para poder ser reabierto.

La reapertura de ticket cambia el estado de 'Cerrado' a 'Abierto' en la tabla
HD TICKETS de Oracle 19c, registra el evento en HD_TICKET HISTORIAL y
notifica automaticamente al Departamento de TI. Esta funcionalidad aborda el riesgo
R-01 identificado en el andlisis, garantizando que ninguna incidencia quede sin
resolucion definitiva y permitiendo al usuario expresar su insatisfaccion con la

solucion aplicada.

e Jteracion 4

La Iteracion 4 implementa los médulos de gestion de conocimiento institucional y
acceso remoto: la base de conocimiento con busqueda full-text, el médulo AnyDesk
por departamento y las notificaciones automaticas del sistema. Estos mdédulos abordan
directamente los riesgos R-03 (reincidencia de problemas) y R-10 (seguridad de la

informacion) identificados en la matriz de riesgos.
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Tabla 81. Resumen iteracion 4

Iteracion N° Historia de usuario
Iteracion 4 14 Base de conocimiento
15 Moédulo AnyDesk por departamento
16 Notificaciones automaticas

Historia de usuario 14 — base de conocimiento

Tabla 82. Tarea 14 — base de conocimiento

Tarea #14
Historia de #14 — Base de conocimiento
usuario:
Usuario: ADMIN / TECNICO / USUARIO
Nombre: Base de conocimiento
Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:
Puntos 3 Iteracion asignada: 4
estimados:
Fecha inicio: 02/02/2026 Fecha fin: 04/02/2026

documentados.

Programador | Josué Israel Valverde Endara

a cargo:

Descripcion: Los roles ADMIN y TECNICO pueden crear y editar articulos con soporte
Markdown. Todos los roles pueden consultar y buscar articulos.

Observacion: La base de conocimiento aborda el riesgo R-03: reincidencia de problemas no

El moédulo de base de conocimiento implementa un repositorio institucional de
soluciones documentadas a incidencias recurrentes del GAD Municipal de Pelileo. Los
articulos son almacenados en la tabla HD BASE CONOCIMIENTO de Oracle 19¢
con soporte para contenido en formato Markdown, renderizado en el frontend
mediante la libreria react-markdown. La busqueda full-text utiliza el operador LIKE

de Oracle sobre los campos TITULO ARTICULO y CONTENIDO ARTICULO,

permitiendo localizar soluciones documentadas en segundos.
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Historia de usuario 15 — modulo AnyDesk por departamento

Tabla 83. Tarea 15 — modulo AnyDesk por departamento

Tarea #15

Historia de #15 — Moddulo AnyDesk por departamento

usuario:

Usuario: Todos

Nombre: Moddulo AnyDesk por departamento

Prioridad en el | Media Riesgo de desarrollo: Media

negocio:

Puntos 2 Iteracion asignada: 4

estimados:

Fecha inicio: 05/02/2026 Fecha fin: 06/02/2026

Programador | Josué Israel Valverde Endara

a cargo:

Descripcion: El sistema centraliza los c6digos AnyDesk por departamento. E1l ADMIN edita los
codigos; todos los roles los consultan y copian al portapapeles.

Observacion: Moédulo adicional disefiado para optimizar los tiempos de asistencia remota del equipo
técnico del GAD Municipal de Pelileo.

El médulo AnyDesk es una funcionalidad adicional disefiada especificamente para el
contexto del GAD Municipal de Pelileo, donde la asistencia remota mediante AnyDesk
es la principal herramienta de soporte a distancia del Departamento de TI. El médulo
centraliza los codigos de acceso remoto de los 13 departamentos en la tabla
HD ANYDESK DEPARTAMENTOS de Oracle 19c, eliminando la pérdida de
tiempo que ocurria cuando el técnico debia solicitar el codigo al funcionario cada vez
que iniciaba una sesion remota. Todos los roles pueden copiar el codigo al portapapeles

con un clic.

Modulo AnyDesk

(J Asesorfa Juridica

(0 Camal Municipal de Pelilec

Departamento de Avalios y
Catastros

Departamento de Comisaria
* Municipal

Departamento de Desarrollo
Soclal

Departamento de Direccién
* Financlera

— Departamento de Gestién
Ambiental
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Figura 34. Mddulo AnyDesk — listado de c6digos por departamento

Historia de usuario 16 — notificaciones automaticas

Tabla 84. Tarea 16 — notificaciones automaticas

Tarea #16
Historia de #16 — Notificaciones automaticas
usuario:
Usuario: Sistema
Nombre: Notificaciones automaticas
Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:
Puntos 2 Iteracion asignada: 4
estimados:
Fecha inicio: 09/02/2026 Fecha fin: 10/02/2026

Programador Josué Israel Valverde Endara

a cargo:

Descripcion: El sistema envia notificaciones automaticas al usuario y al técnico asignado al crear,
actualizar y cerrar cada ticket.

Observacién: —

El sistema de notificaciones automaticas implementa el envio de correos

institucionales mediante Nodemailer con configuracion SMTP del servidor del GAD

Municipal de Pelileo. Se definen tres eventos que generan notificaciones:

(1) creacion de ticket — notifica al Departamento de TI con el nimero y descripcion

del ticket.

(2) actualizacion de estado — notifica al usuario solicitante con el nuevo estado y

observaciones del técnico.

(3) cierre de ticket — notifica al usuario con la solucion documentada e invitacion a

calificar el servicio.
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3 Inbox 2495 Other Emails (83)
=] s Cieco Nets A .

Canva; Cisco Networking Academy; Equi.. )
E> Sent ltems usuario
= v Yesterda .
7 Drafts 2 v [ Tu Problema Ha Sido Resuelto

HE'PdEEk Sistema El estado de tu ficket ha cambiado de ABIERTO a RESUELTO.

v jvalverde6062@uta.edu... UE m

SISTEMA HELPDESK 11 de mayo de Hemos compietado la atencién de fu solicitud. Si &l problema persiste, puedes
E) s 2495 o T reabrilo desde el sistema
, Helpdesk Sistema
Z Drafts 2 O P

[Helpdesk] (2 Tutick.. Mon &24 AM HLP-2025-000221

3 Impresara
B> sent ltems You don't often get email from chin.
resuETo

] Deleted ltems 1 Helpdesk Sistema am

HS

£ Junk Email 28 You don't often get email from chin

@ Notes 4g Helpdesk Sistema

3 Archive 3 5
You don't often get email from chin

Figura 35. Ejemplo de notificacion automatica enviada al usuario — cierre de ticket
e lteracion 5

La Iteracion 5 implementa los mddulos analiticos y de retroalimentacion del sistema:
los reportes y métricas KPIs con 7 endpoints analiticos sobre Oracle Database 19c, la
calificacion del servicio por parte del usuario y el dashboard principal del sistema. Esta
iteracion cierra el ciclo de mejora continua y aborda directamente el riesgo R-04

(imposibilidad de medir KPIs de desempefio del 4rea de TI) identificado en el andlisis.

Tabla 85. Resumen iteracion 5

Iteracion Ne° Historia de usuario
Iteracion 5 17 Reportes y métricas KPIs
18 Calificacion del servicio

Historia de usuario 17 — reportes y métricas KPIs

Tabla 86. Tarea 17 — reportes y métricas KPIs

Tarea #17
Historia de #17 — Reportes y métricas KPIs
usuario:
Usuario: Todos
Nombre: Reportes y métricas KPIs
Prioridad en el | Alta Riesgo de desarrollo: Alta
negocio:
Puntos 4 Iteracion asignada: 5
estimados:
Fecha inicio: 11/02/2026 Fecha fin: 14/02/2026
Programador | Josué Israel Valverde Endara
a cargo:
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Descripcion: Todos los roles visualizan reportes analiticos con 7 KPIs institucionales. El ADMIN
puede exportar los datos en formato CSV.

Observacion: 7 endpoints analiticos desarrollados sobre Oracle Database 19c.

El mddulo de reportes y métricas KPIs implementa 7 endpoints analiticos sobre Oracle
Database 19¢ que generan los indicadores de desempefio clave del Departamento de

TI del GAD Municipal de Pelileo:

Tabla 87. Indicadores de desempefio

KPI Indicador Descripcion

1 Tiempo promedio de respuesta | Tiempo promedio desde la creacion hasta la primera
actualizacion del ticket.

2 | Tasa de resolucion Porcentaje de tickets cerrados sobre el total registrado en
el periodo.

3 | Cumplimiento de SLA Porcentaje de tickets resueltos dentro del tiempo limite de
SLA configurado.

4 | Tickets por categoria Distribucion de incidencias por tipo: Hardware, Software,
Red, Acceso, Otro.

5 | Tickets por departamento Volumen de solicitudes generadas por cada departamento

del GAD Municipal de Pelileo.

6 | Tiempo promedio de resolucion | Tiempo promedio desde la creacion del ticket hasta su
cierre formal.

7 | Calificacion promedio del Promedio de las calificaciones (1-5 estrellas) otorgadas
servicio por los usuarios al cierre de tickets.

Centro cde Reportes

Figura 36. Modulo de reportes KPIs — dashboard analitico del sistema Helpdesk
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Cédigo 8. Endpoint KPI — cumplimiento de SLA por periodo — Oracle 19¢

qgsafe(  SELECT COUNT(*) AS TOTAL_CERRADOS,
SUp E WHEN h.FECHA IS NULL OR h.FECHA <- t.FECHA_SLA THEN 1 ELSE @ END) AS CUMPLIDOS,
ROUND(SUM(CASE WHEN h.FECHA IS NULL OR h.FECHA <~ t.FECHA SLA THEN 1 ELSE 8 END) * 160.8 / NULLIF(COUNT(*),8), 1) |AS PORCENTAIJE
FROM HD_TICKETS t
LEFT JOIN (
SELECT ID_TICKET, MIN(FECHA) AS FECHA

FROM HD_HISTORIAL TICKETS
WHERE ACCION 'CAMBIO_ESTADO® AND ESTADO NUEVO IN (‘'RESUELTO', 'CERRADO')

t.ID_TICKET
WHERE t.ESTADO IN ("RESUELTO','CERRADQ') AND t.FECHA SLA IS NOT NULL ${whereT} , bindsT},

Historia de usuario 18 — calificacion del servicio

Tabla 88. Tarea 18 — calificacion del servicio

Tarea #18
Historia de #18 — Calificacion del servicio
usuario:
Usuario: USUARIO
Nombre: Calificacion del servicio
Prioridad en el | Media Riesgo de desarrollo: Media
negocio:
Puntos 1 Iteracion asignada: 5
estimados:
Fecha inicio: 17/02/2026 Fecha fin: 17/02/2026
Programador | Josué Israel Valverde Endara
a cargo:
Descripcion: Al cerrar un ticket, el USUARIO recibe notificacion con invitacion a calificar la
atencion recibida en escala de 1 a 5 estrellas.
Observacion: La calificacion es incluida en el KPI 7 del médulo de reportes analiticos.

El modulo de calificacion del servicio cierra el ciclo de retroalimentacion del sistema
Helpdesk. Al cerrar un ticket, el sistema envia automaticamente una notificacion al
usuario solicitante con un enlace al formulario de calificacion (1 a 5 estrellas) junto
con un campo de comentario opcional. La calificacion es almacenada en la tabla
HD CALIFICACIONES de Oracle 19¢c y alimenta el KPI 7 del modulo de reportes.
Esta funcionalidad responde directamente al hallazgo de la encuesta (Pregunta 5,
Capitulo II), donde el 73% de funcionarios califico el soporte técnico como poco

efectivo o inefectivo.
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Router no enciende

usuario

‘ / {Gracias por tu calificacinl

Figura 37. Formulario de calificacion del servicio — cierre de ticket
e. Pruebas
Pruebas de aceptacion por iteracion

En la fase de Pruebas se verifico el correcto funcionamiento de cada historia de usuario
definida en la Fase de Planificacion, mediante la ejecucion de pruebas de aceptacion
realizadas en conjunto con el personal del Departamento de TI del GAD Municipal de
Pelileo al finalizar cada iteracion de desarrollo. Cada prueba fue evaluada con uno de

tres resultados posibles:

Resultado Descripcion
Exitosa Funcionalidad implementada correctamente y validada sin observaciones por el
Departamento de TI del GAD Municipal de Pelileo.
Neutral Funcionalidad implementada con observaciones menores de mejora planteadas por el
cliente; corregidas en la iteracion siguiente sin impactar el cronograma.
Fallida Funcionalidad no implementada o con errores criticos que impiden su uso. Requiere
redisefio en la iteracion siguiente.

Las pruebas de aceptacion fueron ejecutadas al finalizar cada una de las tres iteraciones
de desarrollo, con la participacion directa del Jefe del Departamento de T1y el Técnico
de Soporte del GAD Municipal de Pelileo, quienes validaron que cada historia de

usuario cumplia con los criterios de aceptacion definidos en la Fase de Planificacion.
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Iteracion 1 — maddulos de autenticacion y configuracion institucional

La Iteracion 1 cubri6 las historias de usuario HU-01 a HU-08, correspondientes a los
modulos de autenticacion (acceso, recuperacion de contrasefia, cierre de sesion),
gestion de usuarios y roles, y configuracion institucional (categorias, prioridades,
departamentos y SLA). Se detectaron dos observaciones de mejora en HU-03 y HU-

05, las cuales fueron corregidas al inicio de la Iteracion 2.

Tabla 89. Pruebas de aceptacion — iteracion 1

Ne° HU Historia de usuario Evaluacion Observaciones
1 HU-01 | Acceso al sistema v Exitosa —
HU-02 | Recuperar contrasefia Vv Exitosa —
3 | HU-03 | Gestion de usuarios Neutral Se solicito agregar validacion de

correo institucional duplicado.
Corregido en iteracion 2.

HU-04 | Gestion de roles v Exitosa —

5 | HU-05 | Gestion de categorias y prioridades Neutral Se solicito deshabilitar categoria
sin eliminarla fisicamente para
conservar historial de tickets.
Implementado en iteracion 2.

6 | HU-06 | Gestion de departamentos v Exitosa —

7 | HU-07 | Configuracion de SLA v Exitosa —

8 | HU-08 | Cerrar sesion v Exitosa —

Iteracion 2 — modulo central de tickets y SLA

La Iteracion 2 incorpord la correccion de las observaciones detectadas en la Iteracion
1 (HU-03 y HU-05) y cubrio las historias de usuario del nucleo funcional del sistema:
creacion de tickets (HU-09), gestion y asignacion (HU-10, HU-11), reapertura (HU-
12) y célculo automatico de SLA (HU-13). Todas las historias evaluadas en esta

iteracion obtuvieron resultado Exitosa.

Tabla 90. Pruebas de aceptacion — iteracion 2

N° HU Historia de usuario Evaluacion Observaciones

1 HU-01 | Acceso al sistema V Exitosa Correccion de observacion
iteracion 1: validacion de correo
duplicado implementada.

2 HU-05 | Gestion de categorias y prioridades V Exitosa Correccion de observacion
iteracion 1: opcion deshabilitar
sin eliminar implementada.

3 | HU-08 | Cerrar sesion Vv Exitosa —

HU-09 | Crear ticket Vv Exitosa —
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5 | HU-10 | Gestion de tickets v Exitosa —
6 | HU-11 | Asignacion de tickets Vv Exitosa —
7 | HU-12 | Reapertura de ticket v Exitosa —
8 | HU-13 | Célculo automatico de SLA Vv Exitosa —

Iteracion 3 — modulos de conocimiento, acceso remoto y analitica

La Iteracion 3 cubri6 los modulos complementarios del sistema Helpdesk: base de

conocimiento institucional (HU-14), moédulo AnyDesk por departamento (HU-15),

notificaciones automaticas (HU-16), reportes y métricas KPIs (HU-17) y calificacion

del servicio (HU-18). Todas las historias evaluadas obtuvieron resultado Exitosa sin

observaciones pendientes.

Tabla 91. Pruebas de aceptacion — iteracion 3

N° HU Historia de usuario Evaluacion Observaciones
1 | HU-14 | Base de conocimiento v Exitosa —

2 | HU-15 | Mddulo AnyDesk por departamento Vv Exitosa —

3 | HU-16 | Notificaciones automaticas Vv Exitosa —

4 | HU-17 | Reportes y métricas KPIs Vv Exitosa —

5 | HU-18 | Calificacion del servicio Vv Exitosa —

Resumen consolidado de pruebas de aceptacion

Tabla 92. Resumen consolidado de pruebas de aceptacion

realizadas

Iteracion HUs evaluadas v Exitosas | ~Neutrales | X Fallidas Resultado
Iteracioén 1 HU-01 a HU-08 (8 HU) 6 2 0 Observaciones
menores
corregidas en
iteracion siguiente
Iteracion 2 HU-01, HU-05, HU-08 a 8 0 0 Sin observaciones
HU-13 (8 HU) pendientes
Iteracion 3 HU-14 a HU-18 (5 HU) 5 0 0 Sin observaciones
pendientes
TOTAL 21 evaluaciones 19 2 0 100% de HUs

implementadas y
validadas
exitosamente

Las pruebas de aceptacion confirman que las 18 historias de usuario definidas en la

Fase de Planificacion fueron implementadas y validadas exitosamente, alcanzando un
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porcentaje de cumplimiento del 100%. Las dos observaciones menores detectadas en
la Iteracion 1 (HU-03: validacion de correo duplicado y HU-05: opcion de deshabilitar
categoria sin eliminacion fisica) fueron corregidas al inicio de la Iteracion 2 sin

impactar el cronograma del proyecto ni generar retrasos en las entregas planificadas.

Estos resultados son consistentes con los antecedentes investigativos revisados en el
Capitulo I. Pérez Romero y Mendoza Callupe [9] reportaron un incremento en la tasa
de resolucion de problemas del 37.2% al 85.9% tras implementar un sistema de gestion
de incidencias estructurado, lo que valida que la correcta implementacion y validacion
de cada moddulo del sistema Helpdesk del GAD Municipal de Pelileo producira

mejoras operativas comparables en el Departamento de TI.

3.4 Implantacion

Tras la validacion exitosa de las pruebas de aceptacion en las tres iteraciones de
desarrollo, se procedid a la implantacion del sistema Helpdesk en la infraestructura
tecnoldgica del GAD Municipal de Pelileo, aprovechando el servidor institucional

existente con Oracle Database 19¢ y la red LAN interna de la institucion.

El sistema fue desplegado directamente en el servidor fisico institucional del GAD
Municipal de Pelileo, aprovechando la infraestructura tecnologica existente y
eliminando la necesidad de adquirir servicios de hosting externos, lo que garantiza la

soberania de los datos institucionales y reduce los costos operativos.
a. Instalacion del sistema web

El proceso de instalacion y despliegue del sistema Helpdesk en el servidor institucional

del GAD Municipal de Pelileo se realizé siguiendo los siguientes pasos:

1. Transferencia y configuraciéon de archivos del sistema, tanto del frontend
(Next.js 14) como del backend (Node.js + Express.js), fueron transferidos
directamente al servidor fisico institucional, configurando los directorios
correspondientes para cada componente de la arquitectura y el entorno de

ejecucion Node.js 20 LTS.
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2. Configuracién de variables de entorno: Se establecieron las variables de
entorno (.env) necesarias para la conexion segura a Oracle Database 19c
mediante el driver node-oracledb v6, incluyendo credenciales de acceso, host,
puerto, parametros de autenticacion JWT y nombre de servicio de la base de

datos institucional.

3. Configuracion de la base de datos: Se ejecutaron los scripts SQL de creacion
del esquema relacional en Oracle Database 19c, generando las tablas,

secuencias e indices necesarios para el funcionamiento del sistema.

4. Habilitacion en red institucional: Se configuro6 el acceso al sistema en la red
LAN del GAD Municipal de Pelileo, garantizando la disponibilidad desde los
equipos de los 13 departamentos de la institucion a través de la direccion

https://192.168.69.8.

5. Verificacion de acceso y roles: Se confirmo el correcto funcionamiento del

sistema desde equipos representativos de los departamentos, validando la

autenticacion con credenciales institucionales y la disponibilidad de modulos

segtn el rol asignado (ADMINISTRADOR, TECNICO, USUARIO).

Figura 38. Configuracion del servidor fisico institucional del GAD Municipal de

Pelileo.
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La Figura 39 el sistema utiliza un certificado SSL autofirmado para cifrar la
comunicacion en la red interna, lo cual es una practica habitual en entornos
institucionales locales. Los navegadores pueden mostrar una advertencia de seguridad
al acceder por primera vez, la cual puede ignorarse de forma segura al tratarse de una

red LAN controlada por el GAD Municipal de Pelileo.

v @ Oracle Enterprise Manager x  + = o X

<« C  © Noesseguro  hitps;//192.168.69.8:443/login e -

1 C ORACLE Enterprise Manager

Database Operations Aada
Configurar Conexién: 19¢ Cancelar
b de i Detalles de Conexion Probar Conexion
Re:

= Proporcione detalles de conexion para el objetivo.

Nombre del Objetivo  19¢

Tipo de Base de Datos  Base de Datos v

Informacién de Conexion

* Nombre de Host  192.168.69.4

* Puerto 1521

mo (®) SYSDBA SYSOPER

ORCL

Nombre de Usuario  sys
Contrasefia
C ion de Oracle Service
Registrar en Oracle Management Service @

Figura 39. Configuracion de conexion con Oracle Database 19¢

La Figura 40 presenta el sistema Helpdesk en produccion, accesible desde la red
institucional del GAD Municipal de Pelileo, mostrando el dashboard principal con los

indicadores KPI activos.
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©® htips//192.168.60.8:443/login 3

Acceder al Sistema

contrasefia?

Figura 40. Sistema Helpdesk en produccion — Red institucional del GAD
Municipal de Pelileo

e Capacitaciones

Tras la implantacion del sistema en el servidor institucional, se procedio a realizar las
capacitaciones al personal del GAD Municipal de Pelileo. Las sesiones fueron
conducidas por el autor del proyecto, Josu¢ Israel Valverde Endara, y se desarrollaron
de forma presencial en las instalaciones de la institucion durante los dias 05 y 06 de

mayo de 2026.

Las capacitaciones fueron diferenciadas por rol de usuario, abarcando tanto al personal
administrativo (rol Usuario) como al Departamento de Tecnologias de la Informacion
(roles Técnico y Administrador), garantizando que cada grupo recibiera la formacion
especifica correspondiente a sus funciones dentro del sistema. Al finalizar cada sesion,
se entrego el manual de usuario como material de apoyo para la consulta posterior de

instrucciones y funcionalidades.

La Tabla 93 presenta el cronograma de capacitaciones ejecutadas, organizadas por

modulo del sistema y tipo de personal al que fue dirigida cada sesion:
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Tabla 93. Cronograma de capacitaciones al personal del GAD Municipal de Pelileo

Tema de capacitacién Encargado Dirigido Fecha Realizado
Acceso al sistema y cierre de Josué Valverde | Personal administrativo | 05/05/2026 Si
sesion y TI 06/05/2026
Creacion y seguimiento de Josué Valverde | Personal administrativo | 05/05/2026 Si
tickets
Gestion y asignacion de tickets Josué¢ Valverde | Departamento de TI 05/05/2026 Si
Configuracion del sistema Josué Valverde | Jefe de TI (ADMIN) 05/05/2026 Si
(SLA, categorias,
departamentos)

Base de conocimiento Josué Valverde | Personal técnico 05/05/2026 Si
(TECNICO)

Moddulo AnyDesk por Josué Valverde | Departamento de TI 05/05/2026 Si

departamento 06/05/2026

Dashboard de reportes y KPIs Josué Valverde | Jefe de TI 05/05/2026 Si

Calificacion del servicio Josué Valverde | Personal administrativo | 05/05/2026 Si

Las capacitaciones fueron diferenciadas por rol de usuario, abarcando tanto al personal

administrativo (rol Usuario) como al Departamento de Tecnologias de la Informacion

(roles Técnico y Administrador), garantizando que cada grupo recibiera la formacion

especifica correspondiente a sus funciones dentro del sistema. Al finalizar cada sesion,

se entrego el manual de usuario como material de apoyo para la consulta posterior de

instrucciones y funcionalidades.

Figura 41. Sistema Helpdesk en produccion
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La entrega del manual de usuario institucional en formato digital complemento las
sesiones de capacitacion, proporcionando al personal del GAD Municipal de Pelileo
una guia de referencia permanente para la resolucion de dudas operativas durante el

periodo de adopcion del sistema.

Resultado de la Fase 5

Las 18 historias de usuario del sistema Helpdesk para el GAD Municipal de Pelileo
fueron implementadas y validadas exitosamente con un porcentaje de cumplimiento
del 100%. El sistema fue desplegado exitosamente en la infraestructura institucional y
el personal capacitado en los 8 modulos del sistema. El proceso de desarrollo bajo la
metodologia XP, con retroalimentacion continua del Departamento de TI en cada
iteracion, garantiz0 que el sistema responda directamente a las necesidades

identificadas en el diagndstico del Capitulo II.

La totalidad de los temas programados fueron impartidos satisfactoriamente, logrando
que el personal involucrado comprenda el funcionamiento del sistema acorde a su rol
asignado, lo que facilito la adopcion inmediata de la herramienta en el proceso de

gestion de incidencias institucional.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

El presente capitulo tiene como propdsito presentar las conclusiones derivadas del
desarrollo de la investigacion y del proyecto de implementacion del sistema web

Helpdesk en el GAD Municipal de Pelileo.

Asimismo, se incluyen una serie de recomendaciones estratégicas orientadas a
garantizar la sostenibilidad, escalabilidad y mejora continua del sistema

implementado.

4.1 Conclusiones

e Elsistema web HelpDesk desarrollado fue implantado directamente en el GAD
Municipal de Pelileo, capacitando al personal involucrado en su uso y
administracion. El sistema cuenta con la capacidad de gestionar las incidencias
de manera estructurada mediante tickets con historial completo, célculo
automatico de SLA, base de conocimiento, acceso remoto y reportes analiticos
en tiempo real. Su implementacion elimind los procesos manuales e informales
de soporte técnico, estableciendo un flujo de atencion ordenado, trazable y

medible.

e La recoleccion y andlisis de datos mediante encuestas, entrevistas y
observacion directa permiti6 identificar claramente las deficiencias del proceso
de soporte técnico. Del total de 10 riesgos identificados, 7 fueron clasificados
como ALTO (puntuaciéon > 10), 2 como MEDIO (5-9) y 1 como BAJO (1-4).
Se determinaron dos cuellos de botella principales: la ausencia de un registro
formal de incidencias y la inexistencia de control de tiempos de atencion y

acuerdos de nivel de servicio (SLA).
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Mediante la evaluacion multicriterio de herramientas Open Source se
seleccionaron e integraron de forma eficiente las siguientes tecnologias:
Next.js 14 como framework de frontend, aprovechando su renderizado hibrido,
enrutamiento optimizado y su ecosistema React para construir interfaces
dindmicas y responsivas; Node.js como entorno de ejecucion del servidor,
destacando por su arquitectura orientada a eventos y su capacidad de manejar
multiples solicitudes concurrentes de forma eficiente; y Express.js como
framework backend, que permitid estructurar la API REST de manera modular
y escalable. Complementariamente, se emplearon NextAuth.js con JWT para
la autenticacion segura por roles y Tailwind CSS para el disefo de la interfaz.
Para la gestion de datos se utiliz6 Oracle Database 19c, adoptado por
disposicion institucional del GAD Municipal de Pelileo, que ya contaba con la
infraestructura y el licenciamiento vigente, lo que elimind costos adicionales
de implementacion. Todas estas herramientas comparten compatibilidad y
cuentan con comunidades activas de soporte, y permitieron un desarrollo

estable y escalable dentro del entorno tecnoldgico de la institucion.

La aplicacion de la metodologia de Programacion Extrema (XP), adaptada al
desarrollo individual, permitio el desarrollo y la organizacion del trabajo en 5
iteraciones, cada una con pruebas de aceptacion definidas. Esta estructura
permitié entregar un sistema completamente funcional en 28 dias,
distribuyendo las 18 historias de usuario de manera progresiva y priorizando
los moédulos de mayor impacto para el GAD Municipal de Pelileo. La
naturaleza iterativa e incremental de XP garantiz6 una alta adaptabilidad ante
cambios en los requerimientos, una comunicacion constante con el cliente y
una alineacion entre el disefio técnico y las necesidades reales de los usuarios

finales.
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4.2 Recomendaciones

e Se recomienda mantener la metodologia de Programacion Extrema (XP),
adaptada al desarrollo individual, en las futuras iteraciones de mejora del
sistema HelpDesk, dado que demostro6 alta efectividad durante el desarrollo del
presente proyecto al gestionar requerimientos variables con participacion
activa del usuario clave. Para preservar la calidad del cddigo a largo plazo, se
sugiere planificar iteraciones de refactorizacion con una frecuencia minima
anual, con el objetivo de reducir la deuda técnica acumulada y mantener la
escalabilidad del sistema conforme crezcan las necesidades del GAD

Municipal de Pelileo.

e Desde el punto de vista metodoldgico, se sugiere explorar la integracion de
metodologias agiles escaladas como Scrum para gestionar equipos de
desarrollo mas grandes. En cuanto a herramientas, se recomienda evaluar la
migracion hacia bases de datos Open Source, la incorporacion de inteligencia
artificial para la clasificacion automatica de tickets, y la implementacion de

modulos de analitica avanzada.

e Se sugiere al GAD Municipal de Pelileo implementar un plan formal de
capacitacion continua y gestion del cambio dirigido al personal administrativo,
incluyendo sesiones practicas por departamento, material de apoyo y un
periodo de acompafiamiento de cuatro semanas, designando ademas un usuario

clave por cada dependencia.

e Se propone planificar la escalabilidad progresiva del sistema incorporando
nuevos mddulos como inventario de activos de TI, portal de autoservicio e
integracion con correo institucional, priorizando las dependencias con mayor
volumen de incidencias. De forma paralela, se debe establecer un proceso
formal de actualizacion mensual de la base de conocimiento institucional,
obligando a los técnicos a documentar las soluciones al cerrar tickets de
prioridad alta y media, con el fin de reducir la reincidencia de problemas,
optimizar los tiempos de diagndstico y maximizar el valor del sistema a largo

plazo en el GAD Municipal de Pelileo.
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ANEXOS

Anexo A. Manual de usuario

Pelileo, Tungurahua - Ecuador 9

MANUAL DE USUARIO

HELPDESK

(@
::’.
%

[3]

Sistema de soporte técnico y gestion de tickets
para usuarios y personal autorizado.

El presente manual describe el funcionamiento del sistema web HelpDesk desarrollado
para el Gobierno Auténomo Descentralizado (GAD) Municipal de Pelileo. El sistema
centraliza la gestién de incidencias de soporte técnico mediante un Punto Unico de

Contacto, permitiendo registrar, categorizar, priorizar, asignar y resolver solicitudes.

e Acceso al sistema

Pelileo, Tungurahua - Ecuador 9

MANUAL DE USUARIO

HELPDESK

Sistema de soporte técnico y gestién de tickets
para usuarios y personal autorizado.

n Inicio de Sesion

Para ingresar al sistema Helpdesk, sigue estos pasos: Iniciar Sesién

B} 'ngresa ala URL del sistema proporcionada
por tu administrador:

@ https://192.168.69:8:443/login

BJ 'ntroduce tu correo electrénico institucional.
B) 'ngresa tu contraseiia

B3 Haz clic en el botén "Acceder al Sistema”

Acceder al Sistema

B i olvidaste tu contrasefia, haz clic en
"¢Olvidaste tu contrasefia?”.

o &
Asegirate de tener una conexién a internat estable
para acceder al sistema sin inconvenientes.
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e Recuperar Contraseria

En caso de olvidar su contrasefia, haga clic en el enlace ;Olvido su contrasefia? en la
pantalla de inicio de sesion. El sistema enviara un correo de recuperacion a su cuenta

institucional registrada.

Pelileo, Tungurahua - Ecuador Q

a Recuperar Contrasena

Si olvidaste tu contrasefa, puedes restablecerla
siguiendo estos pasos:

Desde la pantalla de inicio de sesién,
haz clic en “;Olvidaste tu contrasefia?".

Se abrira la ventana “Recuperar contrasefa”. Recu pe I’a r CO ntraseﬁ a

Ingresa tu correo institucional.

Do

Ingresa tu cor
Verifica que el correo ingresado sea correcto. contrasefia
Luego, haz clic en “Enviar enlace”.

Correo institucional
Revisa tu bandeja de entrada.
Recibirds un correo con un enlace para
restablecer tu contrasefia.

0 ©
B A [

usuario@gadpelileo.gob.ec

!5 Haz clic en el enlace recibido y sigue

las instrucciones para crear tu nueva contrasefa. ﬂ Enviareniace
Il

o Nota importante:
Si no recibes el correo, revisa tu carpeta de SPAM

© comunicate con el administrador del sistema.

Un correo se enviara con tu nueva contrasefia con la cual puedes acceder al sistema.

Pelileo, Tungurahua - Ecuador 9

Correo recibido

B Recuperar Contraseia

Restablecer contrasefia — Helpdesk GAD Pelileo [ Summarize this email
Después de solicitar el restablecimiento de contrasefia,

recibiras un correo electrénico con un enlace para WP

restablecerla.

Restablecer contraseia

n Revisa tu correo institucional.
£ Recibirds un correo con el asunto Hele upiseto
“Restablecer contraseiia — Helpdesk Recibimos una sokcitud para restablecer tu
X enthora
GAD Pelileo’
2] Abre el correo recibido.

El correo contiene un botén
“Restablecer contrasefia”.

Ry Forard
3] Haz clic en el boton “Restablecer contrasefia”.

C% Esto te llevard a la pgina para crear Confirmacién de envio
tu nueva contraseda.

[ 4] Confirma la solicitud.
@ Verés un mensaje indicando que el enlace

ha sido enviado y su tiempo de expiracion. Revisa tu correo

o Nota importante:
Si no recibes el correo, revisa tu carpeta de SPAM

© comunicate con el administrador del sistema.
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o (ierre de sesion

Para cerrar sesion de forma segura, haga clic inferior izquierda y seleccione la opcion
Cerrar sesion. Se recomienda siempre cerrar sesion al terminar de usar el sistema,

especialmente en equipos compartidos.

usuario

CERRAR SESION

e Pantalla Principal

Pelileo, Tungurahua - Ecuador °

B Administrador Principal

Una vez que inicies sesion correctamente, serds

dirigido al Administrador Principal

Administrador Principal
Desde aqui podrés acceder a todas las

funcionalidades del sistema.
(0]

1

En progreso

o Nota:

£l panel muestra un resumen general de

tickets y tu actividad como técnico

El ment principal esta compuesto por dos secciones:

1. Menu de modulos: Seccion donde puedes navegar a través del sistema para crear

tickets, verificar usuarios y sistemas o realizar reportes
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2. Dashboard: Pagina principal que te muestra los datos mas relevantes de tu uso en

el sistema.

o Tickets

Pelileo, Tungurahua - Ecuador °

n Crear Nuevo Ticket

Para registrar un nuevo requerimiento o
incidencia en el sistema, sigue estos pasos: Gestion de Tickets

1] Haz clic en “+ Nuevo Ticket".
+
Se abrira la ventana "Nuevo Ticket”. Nuevo Ticket
B 2 Completa la informacién del ticket.
« Titulo del problema: Ingresa un titulo
breve y claro.
* Descripcién detallada: Explica
lo que sucede con el mayor detalle
posible.
* Prioridad: Selecciona el nivel de
prioridad (Baja, Media, Alta)
* Categoria: Selecciona la categoria
que mejor se ajuste al problema,

Opcional: Asignacién automética.

Do

Puedes activar la opcién "Auto-asignar
al técnico menos cargado” para que el

sistema asigne el ticket automaticamente

[ 4] E)] ez cScon “Guander Ticknt”.
LU Elticket serd registrado y podrés verlo

en la lista de tickets.

Nota:
Todos kos campos son importantes para una cormecta
atencién de tu solicitud

Boton para crear ticket: Al hacer clic en este botdn, se abrird una ventana flotante
(emergente) que permitird registrar un nuevo ticket. Todos los datos son obligatorios

para poder crear el ticket.

Nuevo Ticket
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Una vez llenados todos los campos, al hacer clic en el boton “Guardar”, se mostrara el

detalle completo del ticket creado.

HLP-2026-000140

Falla conesdén a internat

Josue Waherde (TECHICD)

Para aplicar los filtros con los datos ingresados, debe hacer clic en el boton Buscar

(botén azul con simbolo de lupa).

Pelileo, Tungurahua - Ecuador o

[ i Gestio : = .
En la seccion de Gestion de Tickets, puedes Gestion de Tickets
utilizar los filtros para encontrar los tickets

que necesitas de forma rapida y eficiente.

(1] Buscar por c6digo o titulo.
QU Escribe el codigo delticket o
palabras clave del titulo para

encontrarlo rapidamente.

2] Filtrar por estado.
\ Selecciona un estado especifico para

ver los tickets segun su situacién actual

3] F( Filtrar por prioridad.
Elige la prioridad del ticket
(Baja, Media, Alta)

4] Filtrar por fecha.

* Desde: Selecciona la fecha inicial

* Hasta: Selecciona la fecha final.

B - Ootmosfiltrosy opciones.
e + Solo activos: Muestra Gnicamente los

tickets que ¢

filtros seleccionados.

* Guardar: Aplica
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e  Moddulo AnyDesk

El sistema integra el modulo de acceso remoto AnyDesk organizado por departamento,
permitiendo al técnico identificar rapidamente los equipos disponibles para soporte
remoto. Para utilizar este modulo, acceda a la seccion AnyDesk del menu lateral,
seleccione el departamento correspondiente y conectese al equipo del usuario mediante

el ID mostrado.

Moclulo AnyDesk

O Asesorfa Juridica
# Editar

0 Camal Municipal de Pelileo # Editar

Departamento de AvalGos y Editar
" Catastros .

Departamento de Comisaria

* Municipal 7 Editar

- Depgrtamento de Desarrollo Editar
Social

Departamento de Direccién

. # Edit;
Financiera ==

o  Modulo Gestion de Usuarios

El Administrador puede crear, editar y deshabilitar cuentas de usuario desde la seccion
Gestion de Usuarios. Para crear un nuevo usuario, haga clic en Nuevo Usuario,
complete los datos (nombre, correo institucional, departamento y rol asignado) y
guarde el registro. El sistema enviard automaticamente las credenciales de acceso al

correo del nuevo usuario.

2. Gestion de Usuarios

Gabrisla Valverde

Dennis Chicaiza

Josue Valverde

usuario

Josue Valverde
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e Configuracion de SLA

Los Acuerdos de Nivel de Servicio (SLA) definen los tiempos maximos de respuesta
y resolucion segun la prioridad del ticket. Para configurar los SLA, acceda a
Configuracion — SLA y defina los tiempos en horas para cada nivel de prioridad

(Baja, Media, Alta, Critica).

Configuracion ce SLA

entes mantienen su SLA original. Puec

‘Guardar configuracion

e Dashboard de reportes y KPIs

El dashboard de reportes proporciona al Administrador una vision en tiempo real del
desempeno del Departamento de TI. Los indicadores clave disponibles incluyen:
nimero de tickets abiertos, en proceso y cerrados; tiempo promedio de resolucion por
técnico; tickets por categoria y departamento; cumplimiento de SLA; y tendencia de

incidencias por periodo.

Centro cde Reportes
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Notificaciones del sistema

El sistema envia notificaciones automaticas por correo electrénico en los siguientes

eventos:
* Creacién de un nuevo ticket: notifica al Departamento de TI.
* Asignacion de ticket a un técnico: notifica al técnico asignado.

* Cambio de estado del ticket: notifica al usuario solicitante.

[Helpdesk] 2 Tu ticket HLP-2026-000221 — Estado: RESUELTO & Summarize this email

usuario

[ Tu Problema Ha Sido Resuelto

El estado de tu ticket ha cambiado de ABIERTO a RESUELTO

Hemos completado la atencion de tu solicitud. Si el problema persiste, puedes

reabrirlo desde el sistema

HLP-2026-000221
Impresora
RESUELTD
ALTA
11 de mayo de 2026, 08:24 a. m.

0E24a m

11 de mayo de 20:

e Recomendaciones de uso

* Describa el problema con el mayor detalle posible al crear un ticket, indicando

el equipo afectado, el error mostrado y las acciones realizadas antes del fallo.

* No comparta sus credenciales de acceso con otros usuarios. Cada funcionario

debe tener su propia cuenta.

+ Siel problema es urgente, indique la prioridad Alta o Critica al crear el ticket

y notifique directamente al Departamento de TI.

* Lostécnicos deben documentar la solucion aplicada en la base de conocimiento

al cerrar tickets de prioridad alta o media.
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