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RESUMEN EJECUTIVO

La seguridad de los sistemas loT domésticos es crucial para proteger datos sensibles y
garantizar la integridad, disponibilidad y confidencialidad de la informacién y de los
dispositivos. Se utiliz6 Nessus para analizar las vulnerabilidades de los dispositivos
inteligentes mas comunes en el mercado. Con estos hallazgos, se disefié una Honeynet
que expone dichas vulnerabilidades para visibilizar los posibles ataques a los

dispositivos 10T del hogar.

Se llevaron a cabo pruebas de penetracion para evaluar la seguridad de los dispositivos
del sistema IoT doméstico, y también pruebas a través de la Honeynet, que incluyeron
hacking de la red WiFi y control de los dispositivos 10T desde la LAN. Los honeypots
utilizados en el proyecto son ConPot y CitrixHoneypot, que registraron explotaciones
de las vulnerabilidades CVE-2013-2566 y CVE-2015-2808. Ademas, se cred un
honeypot especifico en Python para capturar ataques DoS TCP SYN Flooding en el
puerto 6668/TCP con el servicio IRC.

Los resultados de estas pruebas fueron fundamentales para desarrollar un plan de
tratamiento de riesgos, que se basa en un modelo de linea base para la seguridad de los
datos, la privacidad de las personas y los dispositivos 0T en entornos domésticos, se
incluyé un analisis GAP para determinar el estado actual del sistema. El plan de
tratamiento de riesgos propone controles y politicas especificas para mitigar los riesgos
identificados y fortalecer la seguridad del sistema loT, garantizando una proteccion

continua y robusta para los dispositivos 10T en hogares inteligentes.

Palabras clave: Honeynet, loT doméstico, seguridad, vulnerabilidad, riesgo,

mitigacion, pruebas de penetracion.
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ABSTRACT

The security of home 10T systems is critical for protecting sensitive data and ensuring
the integrity, availability, and confidentiality of information and devices. Nessus was
utilized to analyze the vulnerabilities of the most common smart devices on the market.
Based on these findings, a Honeynet was designed to expose these vulnerabilities and
illustrate potential attacks on home loT devices.

Penetration tests were conducted to assess the security of devices within the home 10T
system, as well as tests through the Honeynet, which included WiFi network hacking
and control of 10T devices from the LAN. The honeypots deployed in the project are
ConPot and CitrixHoneypot, which logged exploits of vulnerabilities CVE-2013-2566
and CVE-2015-2808. Additionally, a custom honeypot in Python was created to
capture TCP SYN Flooding DoS attacks on port 6668/TCP utilizing the IRC service.

The results of these tests were crucial in developing a risk treatment plan, based on a
baseline model for data security, privacy of individuals, and 10T devices in home
environments. A GAP analysis was conducted to determine the current state of the
system. The risk treatment plan proposes specific controls and policies to mitigate
identified risks and enhance the security of the 10T system, ensuring continuous and

robust protection for 10T devices in smart homes.

Keywords: Honeynet, home loT, security, vulnerability, risk, mitigation, pentesting.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

HONEYNET PARA ANALISIS, EVALUACION Y TRATAMIENTO DE RIESGOS
CIBERNETICOS EN UN SISTEMA IOT

1.1.1 Planteamiento del problema

El uso de dispositivos 10T (Internet de las cosas) ha crecido exponencialmente en la
ultima década, convirtiéndose en un nuevo objetivo de los ciber atacantes, porque estos
dispositivos no cuentan con software antispam y antivirus como lo hacen las tabletas,
computadoras o smartphones. En 2021, las organizaciones en los Estados Unidos
experimentaron un promedio de 443 ataques semanales, lo que representa un aumento
del 17% en comparacion con el inicio de este afio. En la region de Europa, Oriente
Medio y Africa (EMEA), el promedio semanal de ataques por organizacion fue de 777,
lo que supone un incremento del 36%. Las organizaciones en la region de Asia-

Pacifico (APAC) sufrieron 1338 ataques semanales, un aumento del 13% [1].

En el mismo afio, el analisis de los datos recogidos en los honeypots de Kaspersky
revela que existe una tendencia constante al aumento del nimero de ataques en contra
de dispositivos 10T. En el primer semestre de 2021, el nimero de intentos de infeccién
totales alcanzé los 1.515.714.259, mientras que durante los seis meses anteriores
fueron 639.155.942, en la mayoria de los casos, los intentos de conexion usaron el
protocolo telnet (utilizado para acceder y gestionar un dispositivo de forma remota);
el resto utilizd6 SSH y web. Ademas, segun el Informe de Riesgos Globales 2023 del
Foro Econdmico Mundial, en diciembre de 2022, se descubrio una falla critica de
seguridad pues los datos reflejan que mas de 100 intentos de explotar vulnerabilidades

fueron detectados cada minuto [2-3].

Es importante mencionar que la aplicacion threat map de Check Point resalta los
ataques cibernéticos de todo el mundo, se puede visualizar el pais origen, de destino y
el tipo de ataque, asi como su estadistica diaria individual, su andlisis se centra en

contabilizar la mayor cantidad de ataques, como secuestro de datos a entidades
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bancarias y a dispositivos moviles. Los datos revelan que en 2023, al realizar el analisis
de los tipos de malware, secuestro de datos 0 ransomware y su accionar en Sudamerica,
los paises Bolivia (11,2%) y Ecuador (9,6%) tienen un alto porcentaje de ataques
cibernéticos, los dispositivos moviles, sistemas loT y computadoras son un claro
ejemplo de estos ataques, pues son vulnerados por una variedad de troyanos
disfrazados en aplicaciones madviles normales que una vez instaladas en el dispositivo
movil, inundan de anuncios publicitarios, los paises que tienen mas ataques de este
tipo son: Brasil (5,3%), Ecuador (3,9%) y Colombia (1,8%) [4].

Tanto a nivel mundial como en Ecuador, los delitos informéaticos se visibilizan
fuertemente en los Gltimos afios, durante y después de la pandemia, la tecnologia y los
sistemas loT forman parte de la vida de cada persona. Un informe estadistico de la
Unidad de Ciberdelitos de la Policia Nacional del Ecuador muestra que, desde el 2017
hasta junio del 2023, se han registrado 2863 denuncias por delitos informéaticos por
acceso no consentido a un sistema informatico, telematico o de telecomunicaciones,
apropiacién fraudulenta por medios electronicos y ataque a la integridad de sistemas
informaticos. Pichincha, Guayas, Imbabura, Manabi, Carchi y Azuay son las

provincias con mas casos registrados en este tiempo [5].

Las estadisticas presentadas por ECUCERT de ARCOTEL, revelan el nimero de IPs
notificadas por vulnerabilidad, el reporte mas reciente se da en agosto del 2023 con
4.819 direcciones IP y 14.267 direcciones IP notificadas por incidente en el pais, por
otra parte, de acuerdo con las denuncias presentadas en la fiscalia general del Estado,
los delitos cibernéticos se encuentran en el top cinco a nivel de delitos denunciados en
Ecuador hasta mediados del afio 2023, ocupando el puesto nimero dos con 3.962
denuncias por apropiacion fraudulenta por medios electrénicos, y en el puesto nimero

cuatro con 274 denuncias, por acceso no consentido a un sistema informatico [6-7].

Cabe mencionar que el promedio anual de denuncias en Tungurahua es 1.609, y
presenta una tasa de variacién, también promedio de 3.6%, recalcando que en la
provincia de Tungurahua existen varios casos por delitos cibernéticos segun el analisis
de delincuencia e inseguridad ciudadana en Ambato. Los sistemas 10T han crecido de
manera significativa, por lo que, se hace necesario implementar actividades que

cooperen con la identificacion de las practicas de seguridad, con el fin de salvaguardar



la informacidn personal e institucional de los principales ataques como: DoS, robo de

identidad, ataques tipo Man-in-the-Middle, ataques de ingenieria social y otros [8].

El vertiginoso aumento de dispositivos 10T no seguros o mal configurados, ha
emergido como una causa primordial detras del crecimiento exponencial de amenazas
cibernéticas en sistemas 10T, pues la proliferacion de estos dispositivos, caracterizada
por deficiencias en seguridad y configuraciones inadecuadas, ha creado una brecha
significativa en la infraestructura digital. Esta vulnerabilidad ha permitido a actores
malintencionados infiltrarse y comprometer la integridad de sistemas previamente
considerados seguros. La falta de estandares de seguridad uniformes y la escasa
conciencia sobre las medidas preventivas han contribuido a un escenario inseguro por
el aumento descontrolado de dispositivos 10T, lo que se traduce en un incremento
alarmante en las amenazas cibernéticas, planteando desafios significativos para la
confidencialidad, la integridad, y la disponibilidad de la informacién en entornos 1oT.

Por otro lado, la existencia de vectores de ataque sofisticados en el ciberespacio ha
desencadenado una serie de consecuencias negativas, la primera a considerar es la
pérdida de datos confidenciales. Las organizaciones, a menudo, se encuentran
luchando para mantenerse a la par con estas tacticas de ataques avanzadas, sin
embargo, se plantean interrogantes sobre la capacidad de las actuales defensas

cibernéticas para enfrentar la constante evolucion de las ciberamenazas.

La carencia de soluciones de seguridad adecuadas para el 10T ha generado
interrupciones en las operaciones de sistemas 10T criticos, porque existe una brecha
insegura que los crackers explotan con facilidad, y han conseguido afectar sectores
importantes como los de la salud, la energia y el transporte, por lo que plantear
soluciones robustas para la seguridad, resulta un desafio inmediato para la estabilidad

operativa, econémica, politica y social.
1.2 Antecedentes investigativos
Concluida la revisién bibliografica en repositorios universitarios y diversas bases de

datos especializadas en articulos cientificos, se pueden detallar los antecedentes que

emergen de esta investigacion.



En 2021, Santiago Manzano y Rubén Teran, de la Universidad Técnica de Ambato,
realizaron un "DESPLIEGUE DE UN HONEYNET BASADO EN REDES
DEFINIDAS POR SOFTWARE PARA UN ISP". El proyecto aborda la preocupacion
de los proveedores de servicios de Internet (ISPs) por el trafico de datos en su
infraestructura. Debido al incremento de suscriptores y la necesidad de ampliar el
ancho de banda a menor costo, se implemento el protocolo OpenFlow en dispositivos
Mikrotik y una red definida por software (SDN) con HPE VAN SDN como
orquestador. Se realizaron pruebas de velocidad y rendimiento de ancho de banda, y
se mejord la seguridad perimetral con honeypots configurados en distribuciones como
Honeydrive y T-Pot para crear una honeynet. Los resultados muestran que la honeynet
puede anticipar ataques frecuentes, identificando puertos vulnerables, direcciones IP y

dominios de origen [9].

Por otro lado, en 2021, Diego Orddfiez de la Universidad Técnica Equinoccial publico
el articulo "REDUCIENDO LA BRECHA DE SEGURIDAD DEL IOT CON UNA
ARQUITECTURA DE MICROSERVICIOS BASADA EN TLS Y OAUTH2".
Analizé la seguridad en entornos de hogar inteligente, donde la heterogeneidad
tecnoldgica genera problemas de autenticacién y confidencialidad de datos. Para
abordar estos problemas, se usaron tecnologias de vanguardia como OAuth2 y TLS
junto a una arquitectura de microservicios. La division en capas funcionales permite
la integracion transparente de dispositivos fijos y moviles. El esquema de seguridad
en tres niveles facilita la adaptacion segun los recursos computacionales y el tipo de
informacion. Los resultados destacan la flexibilidad y solidez de la arquitectura loT

segura propuesta [10].

En 2021, lbai Castafion de la Universidad de Le6n presentd el "ANALISIS, DISENO
E IMPLEMENTACION DE UNA HONEYNET PARA EL ESTUDIO DE
MALWARE EN ENTORNOS INDUSTRIALES I0T". El proyecto propuso una
honeynet en un entorno industrial 10T utilizando honeypots de cédigo abierto como
Honeyd para monitorear la red y recoger muestras de malware. Estas muestras se
envian al sistema de analisis Cowrie - 0T Device para su evaluacion y generacion de
informes. Los resultados muestran que una tarea cron se activa cada cinco minutos
para copiar el primer elemento del directorio de muestras, moverlo y borrar el original.

La copia se analiza y se guarda un reporte con los datos obtenidos [11].
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De igual manera, en 2022, Andrade, Ortiz, Cazares, Navas, y Sanchez publicaron
"DEFINING CYBER RISK SCENARIOS TO EVALUATE 10T SYSTEMS". El
estudio propone una metodologia para el andlisis de riesgos de seguridad en
dispositivos 10T, utilizando escenarios basados en factores de riesgo. Para gestionar la
incertidumbre en el comportamiento de 10T, se emplean redes bayesianas junto con el
Best Worst Method (BWM) para latoma de decisiones multicriterio y obtener un valor
cuantitativo de riesgo. Los resultados muestran un riesgo de ataque del 65% en la
simulacion, indicando que la superficie de ataque se expande con el aumento de
dispositivos 10T, ya que se generan mas puntos de entrada y salida. EI modelo de red
bayesiana (BN) se selecciond como la solucién adecuada para evaluar eficazmente la

seguridad en sistemas loT [12].

En 2023, Rabzelj, Juzni¢, Volk, Kos, Kren, y Sedlar de la Universidad de Liubliana
publicaron el articulo "Designing and Evaluating a Flexible and Scalable HTTP
Honeypot Platform: Architecture, Implementation, and Applications”. El estudio
aborda el aumento de ciberataques debido a la digitalizacion y la proliferacion de
dispositivos 10T y servicios en la nube sin medidas de seguridad adecuadas. Proponen
y evaltan un sistema honeypot flexible basado en HTTP que puede imitar cualquier
servicio y aplicacion HTTP. Implementaron 14 servicios y realizaron un experimento
de 4 meses, recopilando datos de atacantes. Los resultados muestran que los honeypots
seleccionan dindmicamente la tecnologia emulada y bloquean respuestas a direcciones
IP especificas. De esta forma, una Unica direccion IP podria aparecer como varios
dispositivos para varios atacantes al mismo tiempo, y se podria servir un mayor
namero de respuestas dindmicas y probar su atractivo, ofreciendo respuestas dinamicas

para aumentar el realismo y efectividad de los honeypots [13].

1.3 Fundamentacion teorica

1.3.1 Industria 4.0

El término Industria 4.0 surgi6é en 2011 durante la Feria de Hannover con el objetivo
de impulsar la economia alemana. Su propoésito es automatizar la produccion y liberar

los procesos productivos de la intervencion humana. Los principales aportes de la



Industria 4.0 al mundo empresarial incluyen la digitalizacién de los sistemas de
produccion e informacion para la gestion y planificacion de la produccion, la
automatizacion de sistemas para la adquisicion de datos de las lineas de produccion y
las maquinas, y el uso de sistemas ciberfisicos como el 10T, 10S y la fabrica inteligente
[14-15].

Un gran namero de avances tecnologicos que forman la base de la industria 4.0 han
producido una transformacion significativa en la produccion. Las celdas aisladas y
poco optimizadas han evolucionado para convertirse en un flujo de produccion
completamente integrado, automatizado y optimizado, lo que se traduce en una mayor

eficiencia y productividad [16].
a. Tecnologias de la Industria 4.0

Las Tecnologias de la Industria 4.0 son similares a las utilizadas para la
Transformacion digital y experimentan cambios importantes en las interrelaciones
entre humanos y maquinas. La Figura 1 muestra las nueve tecnologias basicas de la
Industria 4.0 [16].

Robots
auténomos

Big data I'Ill - q;‘“‘ Simulacion

Realidad Integracion

¢ ) " SIS . .
aumentada ' Industria 4.0 GO horizontal y vertical
Fabricacion Internet de las
aditiva cosas

g1 .
rar

Computacién en lanube Ciberseguridad

Figura 1. Industria 4.0, tecnologias bésicas [16].
A continuacion, se describen las tecnologias basicas de la Industria 4.0 [16-18].

e Robots autonomos. Se implementan para minimizar errores en tareas sencillas,

aumentar la eficiencia de las lineas de produccion y optimizar el sistema.

e Simulacion. Se utiliza en el sistema productivo para programar la produccién a

través de un entorno ciberfisico que tiene en cuenta las redes de suministro.
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e Integracion horizontal y vertical. Analiza los sistemas como un todo y propone

cambios estructurales en los objetos fisicos y su conexion

e Internet de las cosas. Se refiere a escenarios en los que la conectividad de la red y

la capacidad se extienden a objetos, sensores y articulos de uso diario.

e Ciberseguridad. Es un conjunto de practicas, procesos y tecnologias disefiadas

para gestionar el riesgo del ciberespacio.

e Computacion en la nube. Es un modelo que permite el acceso ubicuo y bajo

demanda a un conjunto compartido de recursos informaticos configurables.

e Fabricacion auditiva. Se caracteriza por la flexibilidad en la fabricacion, apoyado

en el uso de prototipos e impresion 3D.

e Realidad aumentada. Es una pantalla interactiva que usa la capacidad de las

computadoras para crear una experiencia similar al mundo real.

e Big data: Se refiere a la gran cantidad de datos, tanto estructurados como no

estructurados, disponibles en internet, pueden proporcionar informacién util.

1.3.2 Internet de las cosas

El concepto de Internet de las Cosas se refiere a situaciones en las que la conectividad
de red y la capacidad de procesamiento se extienden a objetos, sensores y articulos
cotidianos que tradicionalmente no se consideran computadoras. Esto permite que
estos dispositivos produzcan, intercambien y utilicen datos con una intervencion
humana minima. El primer dispositivo para I0T fue una tostadora conectada a través

de IP que se podia encender y apagar a través de internet [19].
a. Infraestructura

La infraestructura de un sistema de 10T se refiere a la combinacion de tecnologias,
dispositivos, redes y plataformas que permiten la conexion, recopilacion,

procesamiento y gestion de datos generados por los dispositivos loT. Esta



infraestructura es fundamental para el funcionamiento efectivo de los sistemas de I0T

y puede incluir los siguientes elementos que se muestran en la Tabla 1 [20]:

Tabla 1. Elementos para funcionamiento efectivo de un sistema loT [20].

Elemento Descripcion

Incluyen tecnologias de
conectividad que permiten la
comunicacion entre los dispositivos
10T y las plataformas de gestion.
Comprenden sensores, actuadores, y
otros dispositivos conectados que
Dispositivos 10T recopilan informacién del entorno
fisico y la transmiten a la
infraestructura de loT.

Son sistemas de software que
permiten la administracion,
Plataformas de gestion de loT procesamiento, anélisis y
visualizacidn de los datos generados
por los dispositivos 10T.

Permiten el procesamiento y la
gestion  eficiente de grandes
volumenes de datos generados por
los dispositivos IoT.

Redes de comunicacion

Sistemas de procesamiento de datos

La ITU-T Y.4113 en sus recomendaciones de infraestructura, propone un modelo
béasico de la red para IoT. EIl dispositivo es un equipo con capacidades obligatorias de
comunicacion y capacidades opcionales de deteccion, actuacion, captura de datos,

almacenamiento de datos y procesamiento de datos con respecto a la 10T [21].

El gateway es una unidad con respecto al 10T que interconecta los dispositivos con la
red central realiza la traduccion necesaria entre los protocolos utilizados en la red

central y los utilizados por los dispositivos [21].

La red central es una parte del sistema de prestacion compuesta por redes, equipos e
infraestructuras, conecta el dominio del proveedor de servicios a la red de acceso [21].

La red de area de IoT es una red de dispositivos para l0T y puertas de enlace que estan
interconectados. La conectividad se logra a través de conexiones locales, normalmente

utilizando tecnologias de comunicacion de corto alcance [21].

La plataforma 10T es una infraestructura técnica que proporciona integracion de

capacidades genéricas y especificas. Estas, junto con las capacidades de la red central,

pueden estar expuestas a uno 0 mas servidores de aplicaciones de 10T. La red central

proporciona funcionalidades de comunicacion para respaldar la transferencia de datos
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a dispositivos y puertas de enlace a través de la red de acceso. El servidor de
aplicaciones de 10T ejecuta aplicaciones y se comunica con dispositivos, puertas de
enlace y plataformas de loT a través de la red central directamente para brindar

servicios de aplicaciones [21].
b. Arquitectura

Una arquitectura debe cumplir requerimientos para que sea viable, debe basarse en 5
pilares fundamentales que son: tecnologia distribuida, arquitectura escalable,
eficiencia energética, seguridad y conectar al mundo con la web. Los componentes de
loT, se categorizan acorde a la informacion de la Tabla 2 [22]:

Tabla 2. Elementos para funcionamiento efectivo de un sistema loT [22].

grafica y andlisis y

y actuar como broker de

Elemento Servicio loT Gateway Nodos receptores
Proporcionar servicios | Proporcionar Electrodomésticos 0
de autenticacion, | interconectividad, sensores para monitorear
manejo de eventos, | recopilar datos, | el entorno fisico en el

Funcion notificaciones, interfaz | transmitir instrucciones | que se encuentran

energéticos

una fuente de poder
robusta

permanecer alimentado
de forma continua.

almacenamiento de | lared.
datos.
El consumo es alto y | El €onsumo es | Bajo consumo, se puede
L requiere  alimentacion | moderado debido a la | alimentar con baterias.
Requerimientos . . - .
continua, refrigeraciény | necesidad de

Requerimientos
Computacionales

Se necesita un
procesamiento elevado
de datos,
almacenamiento

continuo, manejo
simultaneo de procesos
y conectividad.

Moderados, se
requieren realizar
procesos en
paralelo y en
tiempo real sin
incurrir en fallos y
blogueos.

Se requiere un
procesamiento  minimo,
solo para procesar las
entradas y salidas de los
sensores y actuadores.

Requerimientos
de comunicacion

Se requieren recursos de
comunicacion robustos

Se necesitan recursos de
comunicacion robustos.

Los recursos de
comunicacion son
limitados

Existen varias propuestas de modelos de arquitecturas 10T por capas, entre ellas, de 3,

4,5y 7 capas. A continuacion, se detalla la clasificacion de estas arquitecturas:

e Arquitecturas de 3 capas. Entre las mas importantes se mencionan cuatro de ellas,

las cuales son: Survey de 3 capas, de sincronizacion de reloj de un sistema de acceso

IoT, biométrica descentralizada, 10T bajo un esquema pregunta — respuesta [23-26].




La arquitectura Survey de 3 capas fue propuesta en los inicios de la investigacién de
sistemas loT, por lo que es considerada como una de las arquitecturas basicas, en la

Tabla 3. se describen cada una de las capas de esta arquitectura [23].

Tabla 3. Descripcion de las capas del modelo de arquitecturas de 3 capas
(Survey)[23].

Arquitectura de 3 capas (Survey)
Percepcion. Formada por un conjunto de objetos, el
objetivo principal de esta capa es la de capturar datos del

Capa de Aplicacién entorno mediante sensores.
Transporte. Responsable de permitir lacomunicacion entre
Capa de Transporte Internet y los dispositivos 10T, puede ser vista como la

infraestructura que da soporte.
Aplicacién. Representa una abstraccion de los servicios
loT, estos son solicitados por un usuario mediante un API.

Capa de Percepcion

Para la arquitectura de sincronizacion de reloj de un sistema de acceso 10T, se plantea
un sistema de acceso que permite que dispositivos con recursos limitados puedan ser
considerados para formar parte de un sistema loT. Esta arquitectura asegura
escalabilidad gracias a su sistema de acceso, y permite solucionar el problema de
sincronizacion de reloj de manera precisa en varios dispositivos heterogéneos. Las

capas se describen en la Tabla 4 [24].

Tabla 4. Descripcion de las capas del modelo de arquitecturas de sincronizacion de

reloj de un sistema de acceso 10T [24].

Arquitectura de sincronizacién de reloj de un sistema de acceso 10T
Distribucion. Encargada de sincronizar el reloj de todo el
sistema loT, tomando como referencia el reloj del kemel.
Mantenimiento. Encargada de mantener el reloj del kernel
de cada sistema operativo para otorgar un reloj a la capa de
distribucion.

Capa de Mantenimiento Hm Adquisicién. Encargada de iniciar y sincronizar el reloj de

i I referencia del sistema, este puede ser RTC, GPS, NTP.

Capa de Adquisicion

Se propone una arquitectura descentralizada formada por 3 capas, la cual asegura
escalabilidad y administracion completa del sistema, esta es la arquitectura Biométrica
Descentralizada. Puede verse como una version mejorada de la arquitectura tradicional

de 3 capas, la descripcion de estas capas se detalla en la Tabla 5. Esta propuesta se
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encuentra orientada a la deteccion de rostros, con el propésito de controlar la cantidad

de personas que salen de sus hogares durante las cuarentenas provocadas por el
COVID-19 [25].

Tabla 5. Descripcion de las capas del modelo de arquitectura Biométrica
Descentralizada [25].

Arquitectura Biométrica Descentralizada
Dispositivo. Encargada de recolectar los datos provistos por
las camaras de seguridad y dispositivos de deteccion.

Capa de Aplicacion Borde. Capa principal de la arquitectura, encargada del
procesamiento, almacenamiento v transmision de los datos
Capa de Borde j a ser manejados por la capa de Aplicacion.

Aplicacién. Reside el servicio y aplicacion de deteccion e
Capa de Dispositivos U identificacion facial

Se puede observar como la arquitectura de 3 capas loT Bajo un Esquema Pregunta -
Respuesta es orientada para aplicaciones de ciudad inteligente, al emplear médulos
con sensores embebidos que tengan la capacidad de intercambiar preguntas con
diferentes usuarios que se encuentren cerca de estos moédulos, creando asi un sistema
de aprendizaje ubicuo y accesible a una gran cantidad de personas. En la Tabla 6, se

describen las tres capas de este modelo de arquitectura [26].

Tabla 6. Descripcion de las capas del modelo de arquitectura 10T Bajo un Esquema

Pregunta — Respuesta [26].

Arquitectura 10T Bajo un Esquema Pregunta - Respuesta

Aplicaciones de Front-end.
contienen la aplicacion, en donde
personas puedan recibir y postear
preguntas.

‘ N Modulo de Aprendizaje. esta

Aplicaciones

Front.End compuesto de 3 partes: 1. Deteccion

Comunicaciones Médulo de 2. Procesamiento 3. Mensaje

Comunicaciones. permite la
oekno : > comunicacién entre un dispositivo
Fatudienis A Modulo de Deteccion l Comunicaciones - 2

e -D final (celular) y un moédulo de

Teléfono aprendizaje.
Estudiante B

s

Médulo de Mensaje

Médulo de Aprendizaje

e Arquitecturas de 4 capas. A continuacion, se presentan algunas de las
arquitecturas de 4 capas, las cuales son: NFV 10T para un ambiente médico, loT basada
en la teoria fractal, WBAN para sistemas 10T [27-29].

11



La arquitectura de 4 capas NFV IoT para un ambiente médico, emplea funciones NFV
(Network Functions Virtualization) en una arquitectura tradicional para sistemas loT,
gracias a dichas funciones la arquitectura asegura ser escalable, flexible y rapida. En

la Tabla 7 se describe cada una de sus capas [27].

Tabla 7. Descripcion de las capas del modelo de arquitectura NFV 10T para un

ambiente médico [27].

Arquitectura NFV loT para un ambiente médico
Sensores y Actuadores. dispositivos encargados de
Gentro de Datos sensorizar y recolectar datos.
Centro de ‘ Gateway loT. provee compatibilidad entre los protocolos
aplicaciones loT 5 . .
82 de capa 2 y el protocolo IP manejado en la red del sistema.
LS ""”‘"m‘"“‘ BZ Red IP. encargada de intercambiar informacion entre el
| Capa HW ‘ g Centro de Datos y el Gateway IoT o
Centro de Datos. encargado de soportar las aplicaciones
Red 1P loT.
T )
I
Sensores y Actuadores

La arquitectura 10T basada en la teoria fractal considera a GloT (Global 1oT) y LIoT
(Local 10T), mencionando que GloT (Sistema loT méas grande del mundo) se encuentra
formada recurrentemente por LIoT (Sistema loT de aplicacién especifica). La

descripcién de cada una de sus capas se encuentra en la Tabla 8 [28].

Tabla 8. Descripcion de las capas del modelo de arquitectura 10T basada en la teoria
fractal [28].

Arquitectura 10T basada en la teoria fractal

Capa de Percepcion. esta capa es la responsable de
recopilar datos relevantes.

Capa de Red. se encarga de la transmision de los datos
recolectados por la capa de percepcion.

Capa de Soporte. constituida por un middleware, se
encarga de la depuracién masiva de datos heterogéneos, del
andlisis de multiples protocolos.

Capa de Aplicacion. en esta capa se realiza el analisis de
Big Data y la Inteligencia Artificial, para obtener
conocimiento de los datos.

Local IoT (LIoT)

Capa de Aplicacion
Capa de Soporte
Capa de Red

Capa de Percepcion

0000
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La arquitectura WBAN para sistemas loT emplea la tecnologia WBAN (Wireless
Body Area Network), la cual es una tecnologia que permite interconectar diferentes
sensores colocados en el cuerpo o humano o cerca de este. La Tabla 9, muestra la

descripcion de cada una de sus capas [29].

Tabla 9. Descripcion de las capas del modelo de arquitectura WBAN [29].

Arquitectura WBAN para sistemas loT

Percepcion. compuesta de  sensores,
actuadores y controladores

Red: define los diferentes protocolos de
comunicacion a ser usados en el sistema.
Nube/Middleware. provee una
infraestructura distribuida para el
procesamiento y analisis de los datos.
Aplicacién. encargada de presentar la
informacion procesada para cumplir con los
servicios presentados por la aplicacion.

e Arquitecturas de 5 capas. A continuacion, se presenta la arquitectura de 5 capas
(Survey) [30].

Debido a que la arquitectura de 3 capas presentada en la Tabla 3, no posee las
suficientes funcionalidades para la implementacion de un sistema loT moderno, se ha

planteado una arquitectura de 5 capas las cuales se describen en la Tabla 10 [30].

Tabla 10. Descripcion de los modelos de arquitecturas Survey de 5 capas [30].

Arquitectura de 5 capas (Survey)

Deteccidn. Esta capa es responsable de la conexidn de estos
& dispositivos, recoleccion de informacion y el intercambio de
Capa de Negocio ésta con la capa superior.

Red. se encarga de la transmision de la informacion.
Middleware. debido a la gran cantidad de dispositivos
Capa de Aplicacién heterogéneos usados en los sistemas loT

Aplicacion. representa una abstraccion de los servicios 0T,
estos son solicitados por un usuario mediante un API.

/ Negocio. permite realizar analisis de datos, graficos,
modelos de negocio que ayuden a los desarrolladores o
Capa de Red stakeholders de los sistemas loT en la toma de decisiones.

i

Capa de Middleware

Capa de Deteccion
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e Arquitecturas de 7 capas. Se pueden mencionar la arquitectura IoT Middleware,

de 7 capas, y la de 7 capas de la ITU-T Y.4000 [31-32].

La Arquitectura loT Middleware puede acoplarse a sistemas loT, asegurando

escalabilidad e Interoperabilidad. Esta consta de 7 capas las cuales se describen en la

Tabla 11 [32].

Tabla 11. Descripcion del modelo de arquitectura loT Middleware [32].

Arquitectura loT Middleware

Modulo de Interoperabilidad. permite integrar diversos

Médulo de Seguridad
Gul
@ @

@ Médulo de Recursos y
Eventos

Médulo de Contexto

dispositivos heterogéneos mediante un API.

Modulo de Analitica y Persistencia. proporciona un
procesamiento basico de los datos recolectados, al igual que
un almacenamiento limitado.

Moddulo de Contexto. el contexto de un sistema loT puede
entenderse como la capacidad de proveer informacion

Medulo de Analiticay | F€levante acorde a la tarea demandada por un usuario.
Persistencia

Moddulo de Recursos y Eventos. administra y optimiza las

Médulo de
Interoperabilidad

interacciones entre dispositivos loT.

Interfaz Gréfica de Usuario (GUI). visto como un
dominio transversal, permite al middleware

Red IP. encargada de intercambiar informacion entre el
Centro de Datos y el Gateway loT

Modulo de Seguridad. es un dominio transversal aplicado
en todos los mddulos del middleware.

Se propone una arquitectura de 7 capas que considera las dificultades existentes en los

dispositivos encargados de la recoleccion de datos al estar expuestos a un entorno

dindmico. En la Tabla 12, se describe cada una de estas 7 capas [31].

Tabla 12. Descripcion del modelo de arquitectura 7 capas [31].

Arquitectura de 7 capas

Capa de Aplicacion

Capa de Servicios

Capa de Comunicacién

Z
| Capa de SGA

Capa de Red

| Capa de Entorno | I

Capa de Entorno. permite realizar la deteccion de objetos,
personas o diferentes pardmetros del entorno en el cual se
encuentran colocados los dispositivos loT

Capa de Hardware. encargada de integrar todos los
componentes de hardware necesarios para la implementacion de
un sistema loT.

Capa de Red. permite la transmisidon y procesamiento de la
informacion por medio del Internet.

Capa de Comunicacioén. actlia como un puente de informacién,
encargado de comunicar la capa donde se recolectan datos

Capa de Servicios. proporciona ayuda en la ejecucion de las
actividades requeridas por el cliente.

Capa de Soporte y Gestion de Aplicacion (SGA): otorga un
control gerencial completo y seguridad en todo el sistema loT.
Capa de Aplicacion. recolecta informacion sobre las tareas a ser
realizadas en base a los requisitos del cliente.
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Esta arquitectura esta estandarizada por la UIT-T, proporciona una estructura robusta
y bien definida para implementaciones de loT en el hogar, garantizando la
interoperabilidad y la seguridad a través de capas bien definidas. En la Tabla 13, se

describe cada una de las capas [33].

Tabla 13. Descripcion del modelo de arquitectura 7 capas de la ITU-T Y.4000 [33].

Arquitectura de 7 capas de la ITU-T Y.4000
Capa fisica. Esta capa se encarga de la transmisién de bits a
. través de un medio de comunicacion fisico.
Aplicacion " . . .,
Capa de enlace de datos. Aqui se establece la comunicacion
Presentacién punto a punto entre dispositivos.
Capa de red. Es responsable del enrutamiento de datos a
Sesién través de la red.
Capa de transporte. Proporciona servicios de transporte
Transporte confiable y eficiente
Red Capa de sesion. Establece, administra y termina sesiones
entre aplicaciones en dispositivos finales.
Adaptacién ' Capa de presentacién. Se ocupa de la representacion y la
conversion de datos para garantizar la interoperabilidad.
Datos Capa de aplicacion. Es la capa mas alta del modelo y
Fisica proporciona servicios de red.

c. Componentes
En términos sencillos, una arquitectura loT contiene los siguientes componentes [22]:

e Arreglo de sensores. para recoger datos y actuadores para realizar comandos

recibidos desde la nube.

e Gateways. para filtrar, preprocesar y mover datos a la nube y viceversa, recibir
comandos desde la nube.

e Cloud Gateways. para garantizar la transicion de datos entre las pasarelas sobre el

terreno y los servidores centrales de 10T.

e Procesadores de datos. en tiempo real para distribuir los datos procedentes de los

sensores entre los componentes de las soluciones de 10T pertinentes.
e Bases de Datos. para almacenar todos los datos de valor definido e indefinido.

e Big Data Warehouse. para la recogida de datos valiosos.
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Aplicaciones de control. para enviar comandos a los actuadores.

Machine Learning. para generar los modelos que luego son utilizados por las

aplicaciones de control.

Aplicaciones de usuario. que permiten a los usuarios monitorizar el control de sus

cosas conectadas.

Andlisis de datos. para el procesamiento manual de datos

d. Conexién a la nube de dispositivos 10T

El mayor fabricante de dispositivos 10T es Tuya, los dispositivos Tuya estan disefiados

para comunicarse con TuyaCloud, pero la mayoria también expone una API de red de

area local. La Figura 2, muestra que los dispositivos se conectan hacia la nube de Tuya
por medio del puerto 6668/TCP [34].

Tuya Cloud

g ). 9 0. 9
gelprop ). gotdps(), send 0

class Cloud
Tuya loT Platform
Public IP

class OutletDevice class BulbDevice class CoverDevice
I
[
0o o °
0
(®)
I:I °
— o
! 0 — = &
status(), set_status(), tum_on(), tumn_off(), status(), turn_on(), turn_off(), set_mode(), set_scene(), status(), open_cover(), close_cover(),
set_timer(), set_value(), set_dimmer() set_colour(), set_white(), set_brightness(), set_colourtemp() stop_cover()

Tuya Local

Tuya Broadcast Commands

TinyTuya
Payload YAy

Local Network IP Send:

D N A Sy 3 TuyaMessage(segqno, cmd=10, retcode,
{ip', 'gwld', 'active', ‘ability' ‘mode’, & " . . e
‘encrypt’, ‘productKey’, 'version": '3.3} payloacs{ gwid'; "devid, fuld’y 7t} o)

Response:
TuyaMessage(seqno, cmd=10, retcode,
payload={"devid","dps":{"1" false,"9":0}}, crc)

Figura 2. Arquitectura de funcionamiento de Tuya [34].
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1.3.3 Riesgos cibernéticos

Existen maltiples puntos de vista con los que se puede abordar el estudio de la
seguridad en los entornos informaticos, asi como una gran variedad de intereses,
elementos afectados y tipos de medidas a adoptar. En general se adopta el punto de
vista del usuario final, que es el que resulta mas afectado por cualquier fallo en la

seguridad del sistema [35].
a. Fases del estudio de seguridad

Para abarcar todos los aspectos de la seguridad, hay que tomar en cuenta las fases, a
mas de las actitudes que se puede optar frente al problema de la Seguridad Informética

gue se muestran en la Tabla 14 [35]:

Tabla 14. Fases de estudio de seguridad y opciones a adoptar [35].

La identificacion de las amenazas que puedan
afectar al sistema; en especial las de mayor riesgo e
impacto.

Las defensas o medidas de prevencion a implantar,
para dificultar o evitar los incidentes de seguridad.
Fases del estudio de seguridad Los medios de deteccion de indicios de situaciones|
no deseadas.

Los recursos de recuperacién y acciones de
contingencia necesarias para reducir los trastornos
y/0 repercusiones econdémicas de los incidentes de
seguridad.

Aceptar el riesgo, bien por su baja probabilidad de
ocurrencia, bien por su bajo impacto

Transferir el riesgo, mediante la contratacion del
correspondiente seguro, aunque pueden existir
pérdidas irreparables como la del recursg
informacion.
Evitar el riesgo, mediante la elaboracion y puestal
en marcha de un Plan de Seguridad Informatica que
contengan medidas preventivas y de recuperacion.

Opciones para adoptar frente a un problema de
seguridad informatica

b. Riesgos a los sistemas l6gicos

Este tipo de riesgo suele ser uno de los més peligrosos y dificiles de detectar, ya que
al alterar el funcionamiento normal del sistema y no detectarse a tiempo puede
provocar dafios irreparables a la informacion, a los usuarios e incluso al sistema fisico,

entre ellos estan [18]:
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e Ciberplagas

e Copias ilegales

e Denegacion de servicios
c. Riesgos a la informacion

La informacion es el elemento mas sensible de todo el sistema informatico, porque es
susceptible a accesos no autorizados, a modificacion de la informacion, resultando una

gran amenaza, entre ellos estan [35]:
e Captura de emisiones electromagnéticas.
e Interceptacion de lineas de datos.
e Acceso no autorizado a las bases de datos.
d. Riesgos a las personas

Los riesgos a las personas en el contexto de los sistemas loT domésticos son amenazas
que pueden comprometer la privacidad, seguridad y bienestar de los individuos, entre

ellos estan [35]:

e Hackersy cracker.

e Ciberterrorismo.
e Pornografia y pornografia infantil.
e Apologias de grupos violentos o partidos ilegales.
e Perdidas de la intimidad.
e Fraude electronico.
e. Riesgos cibernéticos en un sistema loT

La loT no abarca solo las computadoras o los teléfonos inteligentes, sino casi cualquier

dispositivo que tenga un interruptor de encendido y apagado y que pueda
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potencialmente conectarse a Internet, para formar parte del Internet de las cosas. El
enorme volumen y la gran diversidad de “cosas” que componen la IoT implican que
alli se albergue una cantidad considerable de datos de usuario, que estan propensos a
ser robados o pirateados por cibercriminales. Mientras mas dispositivos conectados
existan, mas oportunidades tienen los cibercriminales de poner en riesgo la seguridad

de los datos. En la Tabla 15, se observan los riesgos y los principales problemas de

seguridad de 10T [36]:

Tabla 15. Principales riesgos y problemas de seguridad en 10T [36].

Riesgo/Problemas

Descripcion

Falta de pruebas y
desarrollo

Algunos fabricantes de 10T han dejado de lado la seguridad en su
prisa por lanzar sus productos al mercado.

Contrasefias por defecto
que propician los ataques
de fuerza bruta

Muchos dispositivos de 10T vienen con contrasefias por defecto
que no suelen ser seguras.

Malware y ransomware
de loT

El malware botnet de loT ha estado entre las variantes mas
comunes.

Inquietudes sobre la
privacidad de los datos

Los dispositivos de 10T recopilan, transmiten, almacenan y
procesan una enorme cantidad de datos de usuarios.

Aumento de ciberataques

Los dispositivos de 10T infectados pueden utilizarse para realizar
ataques de denegacion de servicio distribuido (DoS, por sus siglas
en inglés).

Interfaces no seguras

Entre los problemas comunes de interfaz es el cifrado fragil o nulo
o la autenticacion de datos insuficiente.

Entornos complejos

Un estudio revela que, en 2020, un hogar promedio en Estados
Unidos menciona que basta con pasar por alto una mala
configuracion de seguridad en un solo dispositivo para poner en
peligro toda la red doméstica.

1.3.4 Honeynet

Las honeynet son redes de honeypot que son capaces de emular una infraestructura

completa para dotar de més realismo y realizar una recogida de informacion lo mas

completa posible, la Figura 3, muestra un esquema de honeynet [37].

Dispdsitivos

Honeynet

e w

Honeypot Honeypot Honeypot

Figura 3 Esquema Honeynet [37].
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a. Honeypot

Una honeypot es un sistema trampa creado con la intencion de atraer a los atacantes y
asi evitar ataques contra infraestructuras o sistemas. Ademas, se utilizan para recoger
informacion sobre cualquier actividad maliciosa. Esta informacion puede ir desde hora
y fecha del ataque, direccidn IP o sistema operativo del atacante, hasta diccionarios
utilizados para fuerza bruta. También se pueden extraer exploits, que son piezas de
codigo que se aprovechan de vulnerabilidades para provocar un comportamiento no
deseado. Las honeypots se pueden clasificar en base a los siguientes aspectos: nivel de
interaccion, tipo de honeypot e implementacién de la honeypot. La clasificacion por

nivel de interaccidn con el usuario tiene tres posibles diferenciaciones [37]:

e Baja interaccidn. Son aquellas en las que la honeypot tiene poca interaccién con
el usuario. Basicamente trata de ofrecer servicios emulados como SSH, FTP, Telnet,
HTTP, etc. Los atacantes lanzan sus ataques contra estos servicios y la honeypot

recoge toda la informacion posible de sus acciones [37].

e Media interaccion. Las honeypot de interaccion media tienen un comportamiento
limitado de cara al atacante. Sin embargo, en éstas se da mas funcionalidad a los

servicios para que los atacantes encuentren un entorno mas realista [37].

e Alta interaccion. Son las mas complicadas de disefiar e implementar. Su nivel de
sofisticacion es alto, ya que todo lo que hay en ella es simulado y permite interaccion
plena por parte del atacante. Son excelentes para recoger mucha informacion e
informacion completa. Como desventaja, estas honeypots aportan riesgos a la
infraestructura real si no se controlan [37].

Cada tipo de Honeynet tiene sus propias ventajas y limitaciones en términos de
deteccion de riesgos en sistemas I0T. La seleccion del tipo adecuado dependeréa de los
recursos disponibles, el nivel de interaccién deseado con los atacantes y los objetivos
especificos de seguridad de la red 10T en cuestion. La Tabla 16, proporciona una vision
general de las ventajas y limitaciones de cada tipo de Honeynet en relacion con la

deteccion de riesgos en sistemas l1oT [38].
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Tabla 16. Ventajas y limitaciones de Honeynets [38].

Tipo de Honeynet

Ventajas

Limitaciones

Honeynets de alta-

- Ofrecen interaccion profunda con

-Requieren mantenimiento y recursos

interaccion los atacantes, recopilando | significativos.
informacion detallada. - Dificiles de escalar para redes loT
- Utiles para comprender tacticas | domésticas.
de ataques dirigidos a dispositivos
loT.
Honeynets de | - Faciles de implementar y | - Pueden no capturar tanta informacion
bajo-interaccion mantener. sobre atacantes como las Honeynets de

- Utiles para detectar amenazas
genéricas en sistemas 10T,

alto-interaccion.

Honeynets basadas
en sensores

- Menos intrusivas, centradas en la
monitorizacién de trafico y
actividad en red.

- Integracién sencilla en entornos
loT existentes.

- Deteccion basada en patrones de
comportamiento, lo que puede generar
falsos positivos.

- Pueden no detectar amenazas mas
avanzadas que no se ajusten a patrones
conocidos.

Honeynets de
simulacion de
firmware

- Detectan ataques dirigidos al
firmware de dispositivos 10T.

- Criticas para la seguridad de
dispositivos 10T que ejecutan
firmware propietario.

- Requieren conocimiento profundo de la
arquitectura 'y funcionamiento de
dispositivos especificos.

- Dificiles de implementar y mantener
debido a la complejidad y variabilidad de

los firmwares.

Ademas de los niveles de interaccion, existen dos tipos de honeypot clasificadas segun

el tipo de uso [37]:

e Honeypot virtual. Como su propio nombre indica, es una honeypot virtualizada
mediante software de virtualizacion y alojada dentro de un host fisico. Esta honeypot
esta perfectamente integrada dentro de la propia red de la infraestructura contando con
su propia configuracion de red. Estas honeypot son sencillas de implementar y mas

econdmicas que las fisicas [37].

e Honeypot fisica. A diferencia de la honeypot virtual, esta honeypot cuenta con un
equipo especifico para su cometido y al igual que la virtual, se encuentra perfectamente
integrada dentro de la red. La ventaja que aporta esta honeypot es que es lo mas realista
posible, sin embargo, el coste de mantenimiento es mas elevado que una honeypot
virtual [37].

e Honeypot de investigacion. Utilizadas por instituciones educativas y de
investigacion. La informacion recogida de los ataques viene motivada ante la
posibilidad de descubrir nuevos ataques o las motivaciones que llevan al atacante a

cometer estos actos [37].
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b. Honeypots en loT

Los Honeypot de baja interaccion, interaccion hibrida-media cumplen con las

caracteristicas que permiten trabajar en el mundo del 10T, entre ellos se tiene [39]:

e Dionaea. Presentado al mundo por primera vez en 2009 como una evolucion de
Nepenhes. Dionaea es un honeypot de baja interaccion que originalmente estaba
orientado a capturar el comportamiento del malware al interactuar con los servicios de
red de los sistemas Windows. Pero su funcionalidad fue extendida hasta llegar a cubrir
otros servicios orientados a bases de datos o servidores web, entre los cuales destacan
MySQL y MSSQL. En cuanto a conectividad web, se puede simular el protocolo
HTTP, HTTPS o FTP en otro tipo de servicios [39].

e Honeyd. Debido a su capacidad de simular fingerprints es sencillo adaptarlo para
que simule cualquier servicio si se implementa en el puerto correspondiente, puede
utilizarse para simular dispositivos 10T expuestos. Una de las capacidades mas
destacables de esta herramienta es la de simular rutas de red, pudiendo crear asi
topologias de red complejas e incluso simular routers. Esta caracteristica permite
implementar incluso latencias en la red o perdidas de paquetes, generando al atacante
la experiencia de que se encuentra ante un entorno real, en la Figura 4 se observa la

arquitectura basica de Honeyd [39].

9

Atacante

Honeypot

i(ﬂ 5 ‘ Honeypot

Firewall

Gateway

Router Honeypot

Honeypot

Figura 4. Arquitectura de Honeyd [39].
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e ConPot. Es una herramienta de cddigo abierto disefiada como un honeypot de alto
interaccion para sistemas de control industrial (ICS). Su propdsito es emular servicios
y dispositivos tipicos de infraestructuras criticas, atrayendo y registrando las
actividades de los atacantes para el analisis de amenazas y la mejora de la

ciberseguridad en entornos industriales [40].

e Telnet IoT HoneyPot. Uno de los dltimos desarrollos honeypot liberado en 2016
fue “Telnet IoT Honeypot”, disefiado especialmente para capturar binarios en este
ambito tras el ataque de Mirai y la posterior publicacion de su codigo fuente. Como
implementacion de interaccion baja, este honeypot no implementa el entorno y
comportamiento completo de un sistema Linux, sino que se limita a recoger
estadisticas de los patrones de ataque. Para ello basta con registrar los dominios a los

que, tras logearse exitosamente, tratan de alcanzar los atacantes [39].

e loTPot. En la Figura 5, se analiza una honeypot de caracteristicas hibridas llamada
IoTPOT centrada en ataques contra el servicio Telnet. El incremento disparado de
ataques llevados a cabo contra dispositivos 10T durante el afio 2014 sirve de
motivacion para este sistema. Se estudia una honeypot un tanto sofisticada motivada
por la heterogeneidad de los dispositivos 10T. En concreto, se describe la forma de
buscar una honeypot de interaccion inteligente de tal forma que sea capaz de aprender
el funcionamiento de varios tipos de dispositivos mediante técnicas de aprendizaje

maquina [41].

Real World Device Information

AutoHoney(l)loT Honeypot

DRI
1010101
101010101
11010101

Firmware

Figura 5. Honeypots en 10T [41].
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¢ Kippo. Kippo fue inicialmente presentado al mundo en 2009 como un sistema de
interaccion media para detectar ataques SSH de fuerza bruta fuera del mundo 10T, pero
debido a su versatilidad y a que es una herramienta de codigo libre fue adaptado
rapidamente para cubrir nuevas necesidades. Actualmente, permite capturar las
interacciones que el atacante tiene con el sistema, pero deben tenerse en cuenta que
estas interacciones estan limitadas a una serie de instrucciones y sistema de ficheros
falso [39].

e CitrixHoneypot. Es un honeypot especializado disefiado para emular servicios y
dispositivos especificos de Citrix, con el fin de atraer y registrar actividades de posibles
atacantes. Esta herramienta es utilizada en entornos de investigacion de seguridad
cibernética para estudiar tacticas de intrusion dirigidas a sistemas Citrix y mejorar las

estrategias de defensa contra amenazas en redes [40].

e Cowrie. Es la nueva versién del Honeypot Kippo, en la Figura 6, se observa como
trabaja Cowrie, esta es un fork del codigo desde el punto de vista de los programadores.
Se ha actualizado con nuevas caracteristicas y proporciona una emulacion gque registra
la sesion de un atacante. Con esta grabacion de la sesion, se puede comprender mejor
las herramientas, tacticas y procedimientos (TTPs) de los atacantes [39].

P Servidor SSH N
‘—‘

Redireccion
de tablas IP

Telnet (23)

Intemet
i Escaneo de bots y ataques

SSH (22)

A4

Ubuntu 16.04

Figura 6. Arquitectura de Cowrie [39].

Este honeypot permite emular los servicios de los dos anteriores, Telnet y SSH,
permite registrar todos los movimientos de cada sesién de manera individual
almacenandolos en una base de datos y, ademas proporciona un nivel de interaccion

con el sistema operativo bastante completo [39].
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Recientemente, ha surgido un nuevo interés en esta area, donde algunos proyectos se
han inspirado en trabajos anteriores para su desarrollo, mientras que otros han
observado de cerca las tendencias de los ataques a 10T y se han enfocado en
problematicas especificas. Entre estos ultimos se destaca HoneyThing, el cual se centra
en la vulnerabilidad del protocolo TR-064, que afecta a ciertos modelos de routers.
Algunas variantes de la botnet Mirai han explotado implementaciones vulnerables de

este protocolo, eliminando y simplificando las tareas de mantenimiento [42].

Ademas, es importante mencionar la presencia de proyectos mas enfocados en simular
dispositivos 10T completos, como cémaras, incorporando funciones como
movimientos, rotaciones y zoom. Ejemplos notables de tales implementaciones son
Wificam y Honeypot Camera. Otros proyectos se centran en ataques o
vulnerabilidades especificas, como MTPot, desarrollado especialmente para abordar
las amenazas de Mirai [38-40].

1.4 Objetivos

1.4.1 Obijetivo general

Implementar una Honeynet para analisis, evaluacion y tratamiento de riesgos
cibernéticos en un sistema IoT.
1.4.2 Objetivos especificos

e Analizar los tipos de Honeynet y las arquitecturas de los sistemas IoT que

mejor se adaptan a los sistemas de deteccidn de riesgos cibernéticos.

e Desarrollar una Honeynet para identificar los riesgos, vulnerabilidades y

amenazas existentes en el sistema loT.

e Elaborar una propuesta de plan de Tratamiento de riesgos cibernéticos para
garantizar la integridad, confidencialidad y disponibilidad de la informacion en

base a las vulnerabilidades detectadas en el sistema loT.
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CAPITULO Il. METODOLOGIA

2.1 Materiales

Para la investigacion, se seleccionaron dispositivos 10T tipicos de hogares inteligentes
como luces, interruptores, enchufes, camaras de seguridad, asistentes de voz y sensores
de movimiento. Los dispositivos fueron evaluados para determinar su resistencia ante
riesgos potenciales mediante pruebas de penetracion utilizando Nessus Essentials para
el andlisis de vulnerabilidades. Ademas, se implement6 una honeynet con TPOT y un
honeypot desarrollado en Python para simular ataques DoS por inundacién de paquetes
SYN, permitiendo la deteccion y monitorizacion de actividades maliciosas. La
honeynet proporcioné datos sobre las tacticas de posibles atacantes, evaluando las

amenazas a la seguridad del sistema IoT.

La virtualizacion se realiz6 con VMware Workstation para crear entornos controlados
en una unica estacion de trabajo. Las pruebas de penetracion y evaluaciones de
vulnerabilidad se llevaron a cabo con Kali Linux, que incluye herramientas
especializadas como Wireshark, Hercules, Zenmap y Jupyter. Ademas, se empled un
adaptador USB 802.11 TP-Link AC600 T2U Nano para habilitar la conectividad
inaldmbrica en el entorno de pruebas con Kali Linux y evaluar la seguridad de los
dispositivos I0T, proporcionando un marco robusto para realizar un analisis exhaustivo

de la seguridad en entornos de 10T domésticos.

2.2 Métodos

2.2.1 Modalidad de la investigacion

El presente proyecto es una investigacion aplicada, ya que aprovecha los
conocimientos previamente adquiridos durante el transcurso académico para abordar
de manera concreta y efectiva los desafios especificos asociados con la seguridad en
entornos de Internet de las cosas, ademas se utiliz6 una Honeynet como herramienta
de analisis y evaluacién que permite simular ambientes cibernéticos reales,

identificando vulnerabilidades y amenazas potenciales en el sistema l10T. Asimismo,
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la aplicacion de estas técnicas orient6 a desarrollar estrategias de tratamiento de riesgos
adaptadas a la dinamica y complejidad de los entornos 10T, contribuyd asi a la mejora
de la seguridad y a la mitigacion de posibles amenazas en este contexto tecnologico en

constante evolucion.

La investigacion fue bibliografica, debido a que se respaldd en la recopilacion de datos
provenientes de diversas fuentes confiables, como revistas técnicas, libros, articulos
cientificos, publicaciones en linea y tesis. Se focaliz6 en temas vinculados a sistemas
I0T, honeynets y andlisis, evaluacion y tratamiento de riesgos cibernéticos. La revision
bibliografica permitié obtener una comprension profunda de las teorias, practicas y
enfoques previamente propuestos por expertos en el campo, sirviendo como base para
la formulacion de estrategias efectivas en la gestion de riesgos cibernéticos

especificamente adaptadas a entornos 1oT.

Es una investigacion experimental, dada la necesidad se implementd y evalu6 la
eficacia del sistema Honeynet para el andlisis, evaluacién y tratamiento de riesgos
cibernéticos en un entorno de Sistema de Internet de las Cosas. La eleccion de un
enfoque experimental se sustentd en la naturaleza dindmicay en la constante evolucion
de las amenazas cibernéticas que afectaron a los dispositivos 10T, asi como en la falta

de soluciones para abordar estas vulnerabilidades.

2.2.2 Recoleccion de informacion

Con el propésito de lograr la recoleccion de informacion, se utilizo libros, revistas,
recursos en linea y proyectos desarrollados, asi como también manuales de

construccion y guias practicas. En el proceso, se consideraron bases de datos

fidedignas que faciliten el avance del proyecto.

Tabla 17. Recoleccion de informacion

Criterio Descripcion

¢(Para qué? Para analizar evaluar y tratar los riesgos cibernéticos.

¢De qué personas u | De Sistemas IoT.

objetos?

¢Como? Por medio de una Honeynet.

¢Con qué? Con herramientas que permitieron la creacion de una honeynet para analizar
evaluar y tratar los riesgos cibernéticos en un sistema 1oT.

¢Cuéndo? Durante el periodo académico marzo 2024 a agosto 2024.

;Dénde? En la ciudad de Ambato.
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2.2.3 Procesamiento y andlisis de datos

Para el procesamiento y andlisis de datos se procedera de la siguiente manera:
e Revision de la informacion recopilada.
e Analisis de los registros generados por Honeynet.

e Estudio de las propuestas de solucion planteadas para mitigar riesgos

existentes.
e Documentacion de todos los procesos, hallazgos y propuestas elaboradas.
e Planteamiento de la propuesta de solucion.

e Interpretacion de la informacién relevante que contribuya al desarrollo del

proyecto de investigacion que lleve a la solucion de la propuesta.

e Validacion del plan y tratamiento de los riesgos existentes.
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CAPITULO IIl. RESULTADOS Y DISCUSION

3.1 Seguridad en sistemas 10T para el hogar

Los dispositivos interconectados en el hogar que forman parte de los sistemas loT,
como las camaras de seguridad, los sistemas de iluminacion automatizados o los
altavoces inteligentes, brindan comodidad y eficiencia a los usuarios. Sin embargo,
esta interconexion de dispositivos genera preocupaciones en materia de seguridad. Los
sistemas loT para el hogar estan disefiados con un enfoque en la facilidad de uso y la
accesibilidad, lo que los hace vulnerables a una serie de amenazas cibernéticas, desde
ataques de denegacion de servicio hasta intrusiones en la privacidad de los usuarios.
A juzgar por el nimero cada vez mayor de ataques y la persistencia de los delincuentes,
se puede afirmar que loT es un area fructifera para los atacantes que utilizan incluso
los métodos mas primitivos, como adivinar combinaciones de contrasefias y nombres
de usuario, ya que las combinaciones mas comunes suelen ser "support/support”,

seguidas de "admin/admin™ y "default/default™ [46].

Una honeynet estd compuesta por varios honeypots, los cuales son una buena forma
de exponer las vulnerabilidades de los sistemas. Es decir, un honeypot muestra el alto
nivel de amenazas que suponen los ataques a los dispositivos de 10T. Los honeypots
son una opcion eficiente debido a su bajo consumo de recursos y su baja tasa de falsos
positivos, lo que los diferencian de los sistemas tradicionales de deteccidn de intrusos,
permitiendo priorizar los esfuerzos y mantener un bajo consumo de recursos en los

honeypots [47].

El objetivo principal de implementar una honeynet es adquirir la mayor cantidad de
informacion posible sobre los ataques para su posterior analisis. Para su desarrollo se
utiliza méquinas virtuales que incluyen honeypots que pueden publicar distintos
servicios, incluyendo aquellos utilizados por dispositivos 10T para el hogar, después
de un analisis de estos dispositivos se descubre los servicios con los que trabajan los
mismos, lo que contribuye en el desarrollo de la honeynet y un plan de tratamiento de

riesgos adecuado para un entorno domestico.
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3.2 Esquema General del Sistema

La Figura 7, presenta el esquema general por etapas, relacionando cada uno de los
componentes del sistema. La honeynet esta ubicada en el interior de la red doméstica

y utiliza un médem de fibra dptica con servicios de internet.

ETAPA1 ETAPA2 ETAPA3
SISTEMA IOT SEGURIDAD DE LOS DATOS, PLAN DE TRATAMIENTO DE RIESGOS
PRIVACIADAD DE LAS PERSONAS
@ 8o Y DISPOSITIVOS loT
R
t}:::ﬁy - Fase 1 Fase 2 Fase Fased
Sl r/ e
IIII I| I:II @-- -e 1]
* % \ Eaiendimientn Andis ca Flnge Impantacién
Sequridad del Privacidadde| |
Dispositivos loT dispositivo  Ias personas Metodologia
I ’-" :H-
¥ ¥ =
[ / ] / ]
Honey net Seguridad de los datos Documentacién

Figura 7. Esquema general del Sistema

Etapa 1. La primera etapa del Sistema loT, se refiere a la interconexion de dispositivos
inteligentes dentro del hogar. Esta integracion abarca una amplia gama de elementos
que trabajan en conjunto para brindar comodidad y eficiencia al usuario. Se incluyen
dispositivos como bombillas, sensores y enchufes inteligentes, sistemas de seguridad
con camaras de vigilancia y altavoces inteligentes como "Alexa". Ademas de estos
dispositivos, la red Wi-Fi con conexion a Internet es esencial para la comunicacion y

el control remoto desde dispositivos mdviles o a través de comandos de voz.

Etapa 2. En esta etapa, se comprende el contexto de la implementacion del sistema
IoT en un entorno doméstico y se definen los elementos claves para proteger la
seguridad de los dispositivos 0T, la privacidad de las personas y la seguridad de los
datos. Entorno a estos elementos claves, se establecen diversas actividades que deben
ejecutarse para garantizar la confidencialidad, integridad y disponibilidad de los

dispositivos 10T y de la informacion.
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Etapa 3. En esta etapa, se define una metodologia que permite abarcar los elementos
clave identificados en la Etapa 2. Para ello, se identifican claramente las
vulnerabilidades criticas en base a la ubicacion de los dispositivos 10T y la importancia
de sus acciones y manipulaciones dentro del entorno doméstico. Ademas, se
implemento6 una honeynet que permite identificar los tipos de ataques dentro de la red,
utilizandose esta herramienta en la fase de analisis de vulnerabilidades. Se establece
una metodologia clara para gestionar los riesgos de los elementos criticos del sistema
loT. Esta metodologia incluye la realizacion de diversas pruebas y analisis para
determinar los vectores de ataque. Al final del proceso, se entrega una documentacion
detallada que explica el tratamiento de estos riesgos y proporciona recomendaciones

sobre como deben ser gestionados y mitigados.

3.3 Categorias de conexiones de redes en sistemas loT

Existen tres formas diferentes en las que los dispositivos 10T se conectan y procesan
los datos para entregar la informacién al usuario final. Estas conexiones dependen de
la respuesta de las funciones, tomando en cuenta la latencia. Algunas actividades y
procesos que deben entregarse en tiempos muy reducidos, como por ejemplo, el
manejo autonomo de un vehiculo, controlados desde servidores descentralizado
cercano al equipo loT que interactia con ellos. Otro ejemplo es una planta de
tratamiento, donde se monitorean diferentes niveles para tomar una accién en base a
estos datos [48].

Por otro lado, existen casos en los que no es necesario que la informacion se entregue
de forma inmediata y pueden tener latencias mas altas o tiempos de respuesta mas

lentos sin que se vea afectada la operacion [48].

La Tabla 18, muestra las ventajas y desafios de cada una de las tres categorias de
conexiones, junto con sus respectivas descripciones. Esta tabla facilita el analisis de
las ventajas y desafios de las diferentes arquitecturas de conexiones de redes en
sistemas loT, para identificar que categoria utilizan los dispositivos 10T para entornos
domeésticos, considerando factores como la necesidad de analisis centralizado, la
rapidez de respuesta a amenazas y la complejidad de implementacion y

mantenimiento.
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Tabla 18. Ventajas y Desafios de las categorias de los sistemas 10T [48].

Arquitectura Descripcion Ventajas Desafios
Centralizada | Implicaquetodoslos | - Permite un andlisis | - Tiene una dependencia
datos de los | centralizado que identifica | significativa de la

dispositivos 10T se
recopilan y procesan
en un punto central,
como un servidor o
una nube.

patrones de actividad
sospechosa en toda la red.

- Facilita la implementacién
de algoritmos de deteccion
de anomalias y anélisis de

conectividad de red hacia el
punto central.

- Existe un riesgo de
cuellos de botella o puntos
Unicos de fallo.

comportamiento a  gran
escala.

Distribuida | Implica que la |- Permite una respuesta | - Se agrega complejidad en
deteccion de riesgos | rapida a amenazas, ya que | el desarrollo y
cibernéticos se | cada  dispositivo  puede | mantenimiento de
realiza de manera | detectar y responder | algoritmos de deteccion en
distribuida en varios | localmente. maltiples nodos, y se
nodos dentro de la | - Reduce la latencia al | requiere coordinacion y
red loT. procesar los datos de forma | sincronizacién entre ellos.

local.

Hibrida Combina elementos | - Permite aprovechar los | - Requiere un disefio

de las arquitecturas
centralizadas y
distribuidas para
optimizar la

deteccion de riesgos
cibernéticos.

beneficios  del  andlisis
centralizado y distribuido.

- Posibilita la
implementacion de politicas
de seguridad tanto a nivel
local como central.

cuidadoso para determinar
qué tareas se llevan a cabo
localmente y cuéles de
forma centralizada.

- Mayor complejidad en la
gestidn y configuracion.

Después de analizar las ventajas y desafios de las diferentes categorias de conexiones

de redes en sistemas 10T, se ha identificado que los dispositivos 10T para entornos

domeésticos utilizan una arquitectura centralizada.

3.4 Infraestructura loT para el hogar

En cuanto a la infraestructura necesaria para la red, se utiliza el modelo de la ITU-T

Y.4113, ya que presenta un modelo basico para 10T compuesto por tres partes: la red

central, la red de acceso y la red de area de 10T. La infraestructura de la red de area de

0T incluye dispositivos y puertas de enlace que se conectan entre si para facilitar la

comunicacion en el entorno del 10T. Esta conectividad se establece mediante enlaces

locales, generalmente empleando tecnologias de comunicacion de corto alcance [21].

Como se muestra en la Figura 8, el gateway es una unidad con respecto al 10T que

interconecta los dispositivos con la red central, realiza la traduccion necesaria entre los

protocolos utilizados en la red central y los utilizados por los dispositivos. Por otro

lado, la red central es una parte del sistema de prestacion compuesta por redes, equipos

e infraestructuras, y conecta el dominio del proveedor de servicios con la red de acceso.
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Finalmente, la red de acceso conecta los dispositivos para 10T y las puertas de enlace
a la red central, se puede implementar utilizando diferentes tecnologias como fibra

optica y tecnologias de acceso por radio red de acceso y red de area de 10T [21].
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Figura 8. Modelo basico de la red para loT [21].

3.5 Modelos de arquitectura por capas en 10T para el hogar

Existen varias propuestas de arquitecturas loT por capas que permiten una tecnologia
segura y dindmica, se muestra las arquitecturas en base al nimero de capas 3,4,5y 6

capas 0 mas [49].

La Tabla 19, muestra el analisis de las arquitecturas de 3 capas: Arquitectura de 3
capas (Survey), Arquitectura de sincronizacion de reloj de un sistema de acceso 10T,

Arquitectura biométrica descentralizada de 3 capas, Arquitectura 10T bajo un esquema

pregunta-respuesta.

Tabla 19. Andlisis de las arquitecturas de 3 capas en 10T [49].

MODELOS CAPAS Anélisis
PROPUESTOS
Arquitectura de 3 capas | Percepcién Ofrece una separacion clara de las funciones
(Survey) Transporte principales, lo que facilita la implementacion y
Aplicacion el mantenimiento.
Arquitectura de | Adquisicién Garantiza la coherencia temporal en la toma de
sincronizacion de reloj de | Mantenimiento decisiones y la ejecucion de acciones.
un sistema de acceso IoT | Distribucién
Arquitectura  biométrica | Dispositivo Esta arquitectura se enfoca en la seguridad
descentralizada de 3 capas | Borde biométrica, lo que la hace ideal para sistemas de
Aplicacion acceso y autenticacion
Arquitectura 10T bajo un | Aplicaciones  de | Es adecuada para aplicaciones donde la
esquema pregunta- | Front-end interaccion intuitiva es importante.
respuesta Maddulo de
Aprendizaje
Comunicaciones

3
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La Tabla 20, muestra el analisis de las arquitecturas de 4 capas: Arquitectura NFV
IoT para un ambiente médico, Arquitectura 0T basada en la teoria fractal,

Arquitectura WBAN para sistemas I0T.

Tabla 20. Andlisis de las arquitecturas de 4 capas en 10T [49].

MODELOS CAPAS Analisis
PROPUESTOS
Arquitectura NFV 10T para | Sensores y | Esta arquitectura estd disefiada para entornos
un ambiente médico actuadores médicos donde la seguridad y la confiabilidad
Gateway loT son fundamentales.
Red IP

Centro de datos
Capa de percepcion
Capa de red

Capa de soporte
Capa de aplicacion

Arquitectura 10T basada en
la teoria fractal

Es ideal para aplicaciones donde se requiere una
alta tolerancia a fallos y adaptabilidad a
entornos cambiantes.

Arquitectura WBAN para | Percepcion Esta arquitectura esta optimizada para
sistemas loT Red aplicaciones de monitoreo de salud y bienestar
Nube/Middleware
Aplicacion

La Tabla 21, muestra el andlisis de las arquitecturas de 6 capas 0 mas: Arquitectura
IoT Middleware, Arquitectura de 7 capas, Arquitectura de 7 capas de la ITU-T Y.4000

Tabla 21. Analisis de las arquitecturas de 6 capas o mas en loT [49].

Mddulo de contexto Modulo de
recursos y eventos

Interfaz gréfica de usuario
Médulo de seguridad

MODELOS CAPAS Anadlisis

PROPUESTOS

Arquitectura IoT | Mddulo de interoperabilidad Esta arquitectura ofrece una plataforma
Middleware Médulo de analitica y persistencia | completa y flexible para desarrollar y

desplegar soluciones loT

Arquitectura de 7
capas

Capa de aplicacion

Capa de soporte y gestion de
aplicacion

Capa de servicios

Capa de comunicacion

Capa de red

Capa de hardware

Capa de entorno

Esta arquitectura proporciona una
estructura detallada y completa para
implementaciones de 10T en el hogar

Arquitectura de 7
capas de la ITU-T
Y.4000

Capa de aplicacion
Capa de presentacion
Capa de sesion

Capa de transporte

Esta arquitectura esté estandarizada por
la UIT-T y proporciona una estructura
robusta y bien definida para
implementaciones de loT en el hogar,

Capa de red garantizando la interoperabilidad y la
Capa de enlace de datos seguridad a través de capas bien
Capa fisica definidas.
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Después de analizar cada una de las arquitecturas, se considera adecuado tomar como
referencia la arquitectura de 7 capas de la (ITU-T Y.4000), la cual se basa en el modelo
OSI. Este modelo requiere una “capa de adaptacion™ para conectar la capa de red y la
capa de enlace de datos de las interfaces de red de baja potencia. En la Figura 9, se
muestran las capas del modelo, la capa de adaptacion es responsable de la compresion,

fragmentacion, reensamblaje de paquetes y configuracidn de direcciones de red [50].

D ]

NFC device Gateway BLE device
B R e et >
1
N v K Netwo N VOTIK
I Adaptation l¢ 7777777 >I Adaptation l Adaptation I< - - »{ Adaptation I

Data link Data link Data link Data link

Physical Physical Physical Physical

Y.4451(16)_F05

Figura 9. Modelo de arquitectura IoT (ITU-T Y.4000) [50].

Toda esta informacion recopilada es la base para el disefio del sistema 10T para el
hogar. Este sistema esta formado por una arquitectura centralizada basada en el modelo
de 7 capas de la ITU-T Y.4000, y la infraestructura de red utilizada también es de la
ITU Y.4113.

3.6 Disefio del sistema 10T para un hogar

La creacion del sistema IoT se desarrolla en un entorno doméstico, este tiene como
base una arquitectura centralizada apoyada en el modelo de 7 capas de la ITU-T
Y.4000 y una infraestructura para la red basada en la ITU Y.4113. Existen diversos

dispositivos inteligentes para el hogar con caracteristicas y protocolos distintos.

3.6.1 Seleccidn de Sensores y Dispositivos 10T para el hogar inteligente

Para este sistema, se utiliza dispositivos y sensores comerciales 10T mas comunes,
como asistentes, iluminacion inteligente, enchufes inteligentes, cAmara de seguridad

para el hogar y sensores de contacto. La creacion del sistema IoT en un hogar requiere
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una planificacion cuidadosa y la ejecucion de dispositivos adaptados a las necesidades

especificas de los habitantes. A continuacion, en la Tabla 22, se muestran los

dispositivos que se usan para la creacion del sistema [51]:

Tabla 22. Dispositivos y sensores 10T del sistema [47-53].

Estandares de

lustracion

Cantidad Tipo Dispositivo| Marca | Comunicacion en
Redes
IEEE 802.11n
1 Parlante de voz| Echo Dot | Amazon \EEE 802 15
Interruptor
1 lluminacion de luz Teclam | IEEE 802.11b/g/n
inteligente
9 Nexxt
Solutions| IEEE 802.11n
L Bombilla
lluminacion |. .
inteligente
. Enchufe | Nexxt IEEE 802.11b/g
1 Tomacorriente|. = .
inteligente | Solutions
. Enchufe | Smart IEEE 802.11n
1 Tomacorriente|. . = .
inteligente |  Life
Camara
L inteligente | Nexxt IEEE 802.11b/g
1 Vigilancia para  |Solutions
interiores
Sensor de
. contacto IEEE 802.11b/g
2 Seguridad para puertas Tuya
y ventanas
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3.6.2 Ubicacion de Sensores y Dispositivos 10T en el hogar

Con el objetivo de optimizar la experiencia del usuario y garantizar una mayor
eficiencia en la automatizacion del hogar, a continuacion, se presenta un desglose
detallado de la ubicacién y funcion de los dispositivos en cada planta del hogar como
se puede observar en las Figura 10 y 11, en dénde se detalla la ubicacion para la planta

baja y alta del hogar.

a. Planta baja
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Figura 10. Ubicacion de sensores y dispositivos 10T en la planta baja

Sensor de contacto para puertas: La vivienda dispone de dos puertas de acceso, por
lo que se ha instala un sensor de contacto tanto en la puerta principal como en la

secundaria, con el fin de detectar los accesos al domicilio.

Camara inteligente para interiores: Se instala a una altura de 2.45 metros sobre el
nivel del suelo, con un angulo de inclinacién de 31.48° con respecto al plano horizontal
abarcando un campo de vision que cubre las areas de interés, como la sala, el comedor

y la cocina, las cuales conforman la planta baja del domicilio.
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Interruptor de luz inteligente: El interruptor controla la iluminacion de la sala-

comedor y cocina, permitiendo al usuario un manejo mas interactivo y sencillo.

Echo dot: Permite el monitoreo de todos los equipos del hogar, facilitando el manejo
del sistema a la par puesto que se ha colocado en la sala que es el lugar mas concurrido
por el usuario ya que en la planta baja se encuentra la sala, comedor, cocina y bafo.

Enchufe inteligente: Su ubicacion en la cocina se justifica por su capacidad para

operar electrodomeésticos, porque mejoran la eficiencia en el manejo del dispositivo.

b. Planta alta:
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Figura 11. Ubicacién de sensores y dispositivos 10T en la planta alta

Enchufe inteligente: Su ubicacion en la sala de estar, se justifica porque permite el
funcionamiento de un equipo de sonido, optimizando la funcionalidad y contribuyendo

a la eficiencia en el manejo del dispositivo.

Bombillas inteligentes: La vivienda se compone de dos estancias, una designada
como dormitorio principal y otra destinada para huéspedes. Con el propésito de otorgar
al usuario un control 6ptimo sobre la iluminacion, se ha instalado una bombilla

inteligente en cada una de estas areas.
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3.6.3 Descripcién de la red loT implementada

La red loT implementada en el hogar es una infraestructura interconectada de
dispositivos inteligentes disefiados para mejorar la comodidad, la eficiencia y la
seguridad del hogar. Esta red inteligente permite a los usuarios monitorear y controlar
diferentes aspectos de su hogar desde cualquier lugar, optimizando el consumo de
energia, aumentando la seguridad y proporcionando una mayor comodidad y
conveniencia en la vida diaria. La red se encuentra compuesta por dispositivos 10T,
tales como sensores y dispositivos de control, que se conectan a través de una red local
inaldmbrica (Wi-Fi) a traves de un dispositivo intermedio de red, como se observa en
la Figura 12.
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Figura 12. Esquema de red del sistema loT

Cada dispositivo incorpora una aplicacion mdvil intuitiva para el usuario, y todas estas
son vinculadas a la app de Alexa, lo que le otorga la capacidad de gestionar de manera
eficiente cada dispositivo y sensor 10T segun las necesidades especificas que se

presenten.



3.7 Sistema integral para seguridad de los datos, privacidad de las personasy

dispositivos 10T para entornos home

Un sistema integral para seguridad de los datos, privacidad de las personas y
dispositivos loT para entornos domésticos requiere un analisis de varios marcos de
referencia, normativas, estandares, buenas practicas y recomendaciones orientados al
area de loT y Seguridad de la informacion, como resultado de este analisis se define
un modelo parametrizado para cubrir las necesidades de confidencialidad, integridad
y disponibilidad en un contexto para entornos domésticos que involucren dispositivos
loT.

3.7.1 Recopilacién de Marcos de referencia

Para el desarrollo del modelo de linea base para la seguridad de los datos, la privacidad
de las personas y los dispositivos 10T en entornos domésticos, se realiza un exhaustivo
andlisis de mdaltiples marcos de referencia reconocidos en el campo de la
ciberseguridad y la privacidad de los datos. Entre estos marcos se incluyen importantes
normativas, estandares, buenas practicas y recomendaciones y directrices como el loT
Security Foundation, el National Institute of Standards and Technology (NIST), la
Cloud Security Alliance, el Industry loT Consortium (lIC), el Center for Internet

Security (CIS) y el Secure Controls Framework [56-61].

Al integrar las mejores practicas y recomendaciones de estos marcos de referencia, se
ha logrado desarrollar un modelo solido que aborda de manera integral los aspectos
fundamentales de la seguridad de los datos, la proteccion de la privacidad y la

seguridad de los dispositivos 10T en entornos domésticos.

En el Anexo I, en las Tabla I1 a la 13, se encuentra detallada la informacién de cada
uno de los marcos de referencia mencionados anteriormente, con su categoria,

dominio, descripcion e identificacion.
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3.7.2 Modelo de linea base para seguridad de los datos, privacidad de las

personas y dispositivos 10T para entornos domeésticos

A continuacion, se detalla el modelo base para seguridad de los datos, privacidad de
las personas y dispositivos l0T para entornos del Hogar. Este modelo esté subdividido

en seis dominios, que son:
1. Gestion - Gobernanza — Direccion.
2. Habilitacion e Identificacion.
3. Fortaleza Cibernética.
4. Seguimiento — Monitoreo.
5. Educacion Digital Avanzada.
6. Continuidad y Anti-Desastre.
a. Gestion - Gobernanza - Direccion.

La gestion de ciberseguridad y privacidad de datos implica procesos, politicas y
responsabilidades que contribuyen a la seguridad de la informacion y los dispositivos.
La gobernanza organiza las decisiones de gestion de riesgos cibernéticos y establece
estrategias, politicas y vigilancia. Los requerimientos que se deben cumplir son los
siguientes [56-61]:

e Establecer objetivos para proteger la seguridad de los datos, de la privacidad
de las personas y los dispositivos 10T

e Establecer un modelo o estrategia para la gestion de riesgos

e Establecer politicas y procesos alineados a los objetivos de seguridad y de
gestion de riesgos

o Establecer responsabilidades y roles
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b. Habilitacion e Identificacion.

El conjunto de directrices aborda los aspectos fisicos, de hardware y software de los
dispositivos, asegurando la gestion efectiva de activos, configuraciones seguras y
control de acceso. Se enfoca en la proteccion de activos, la identificacion y
autenticacion de usuarios, asi como en la gestion de dispositivos moviles y el
desarrollo de tecnologia, todo con el objetivo de garantizar un entorno seguro y
minimizar los riesgos asociados con los activos tecnologicos. Los requerimientos que

se deben cumplir son los siguientes [56-61]:

e Software, Hardware y Objeto fisico, se encuentran inventariados o
identificados de manera clara

e Se lleva un registro sobre la configuracion, la actualizacion, mantenimientos y

cambios realizados en software, hardware y objeto fisico

e Gestion de manera segura las contrasefias, autenticacion, autorizacién, control

de acceso, gestion de claves
c. Fortaleza Cibernética.

Garantiza la seguridad y proteccion de los dispositivos por medio de implementacién
de medidas de seguridad adicionales. Estas practicas son esenciales para proteger la
integridad, confidencialidad y disponibilidad de los dispositivos 10T y los datos que

manejan los requerimientos que se deben cumplir, son los siguientes [56-61]:

e Gestion de datos de manera consistente con la estrategia de riesgo de la
organizacion para proteger la confidencialidad, integridad y disponibilidad de

la informacion. clasificacion de datos.

e Comunicaciones seguras y confiables, comunicaciones cifradas, aplicaciones
seguras, redes seguras, conexion inalambrica segura, protecciones

criptograficas.

e Gestion de estrategias de riesgo, evaluacion de vulnerabilidades y parches para
proteccion de la confidencialidad, integridad y disponibilidad de activos y
resiliencia organizacional.
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e Dispositivos 10T con configuracién segura, plataforma segura, controles de

acceso fisico, gestion de vulnerabilidades y parches.

e Proteger la confidencialidad, integridad y disponibilidad por medio de la

gestion del hardware, software y servicios de plataformas fisicas y virtuales.
d. Seguimiento — Monitoreo.

Los activos son monitoreados para encontrar anomalias, indicadores de compromiso
para caracterizar los eventos y detectar incidentes de ciberseguridad. Los
requerimientos que se deben cumplir son los siguientes [59-60]:

e Monitoreo continuo y analisis de eventos adversos
e Gestion de registros y Defensa de redes
e. Educacidn Digital Avanzada.

Gestion de hardware, software y servicios de plataformas virtuales y fisicas de manera
consistente con la estrategia de riesgo de la organizacion para proteger su
confidencialidad, integridad y disponibilidad. Los requerimientos que se deben

cumplir son los siguientes [58-60]:

e Concientizacién de la situacion e intercambio de informacién, a través de

actividades de educacion continua y ejercicios practicos.
e Capacitacion y concientizacién para administradores y usuarios
f. Continuidad y Anti-Desastre.

Se gestionan las vulnerabilidades, se identifican mejoras en los procesos,
procedimientos y actividades de gestion de riesgos. Se lleva a cabo respuestas a los
incidentes de ciberseguridad detectados. Se realizan pruebas de seguridad y respuestas
a eventos e incidentes. Los requerimientos que se deben cumplir son los siguientes
[56-60]:
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e Evaluacion de riesgos y mejoras en los procesos, procedimientos y actividades

de gestién de riesgos
e Analisis, administracion y mitigacion de incidentes
e Ejecucion y comunicacion de plan de recuperacion de incidentes

e Gestion de vulnerabilidades, amenazas, pruebas de seguridad y pruebas de

penetracion

3.8 Analisis GAP

Para comprender la situacion inicial del sistema 10T en el hogar, es fundamental
realizar un andlisis de necesidades o GAP (Good, Average, Poor), este proceso implica
la evaluacion entre el estado actual del sistema y el estado deseado o ideal. En el
contexto de la seguridad de los dispositivos 10T en el hogar, el analisis GAP ayuda a
identificar las brechas o discrepancias entre las practicas de seguridad actuales y las
mejores practicas recomendadas por los marcos de referencia de seguridad. Al llevar
a cabo este analisis, se determina las areas de mejora y establece un punto de partida
claro para implementar las medidas de seguridad permitiendo al usuario comprender

ddnde se encuentran sus mayores riesgos de seguridad y como pueden ser mitigados.

El andlisis se lleva a cabo en base al Modelo de linea base para la seguridad de los
datos, la privacidad de las personas y los dispositivos 10T en entornos domésticos, con
el proposito de mejorar la seguridad cibernética. El Instituto Nacional de Estandares y
Tecnologia (NIST) proporciona un marco de referencia claro, para la mejora de la
seguridad cibernética en infraestructuras criticas, el cual se utiliza como guia para este
andlisis GAP [63].

En la Tabla 23, se detallan los parametros utilizados para el analisis de madurez en la
que se encuentra el sistema loT y los mismos que son tomados en cuenta para
determinar el nivel de madurez al que se quiere llegar, abarcando desde la valoracién
"0", hasta la valoracion "5", que denota un estado optimizado en el cual se han
incorporado herramientas y practicas avanzadas.
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Esto ayuda a llevar a cabo un control para evaluar el estado inicial del sistema loT
domeéstico y posteriormente el estado esperado para el mismo para de tal manera

mejorar asi la eficiencia y efectividad del sistema IoT.

Tabla 23. Niveles de madurez en andlisis para la mejora de la seguridad cibernética

[63].
Madurez

0. No existente / No aplicable Categoria inexistente o Justificacion aceptable inherente al
contexto

1. Inicial No Confiable- Ambiente impredecible donde lag
organizaciones no tienen actividades de Categoria y no estan
disefiadas.

2. Repetible Informal- Las actividades de Categoria existen, pero no se

ponen en préctica. Los Categorias dependen béasicamente de lag
personas. No hay un entrenamiento formal ni comunicacion de
las actividades de Categoria

3. Definido Estandarizado- Las actividades de Categoria existen y estan
disefiadas, han sido documentadas y comunicadas a los
empleados, las desviaciones de las actividades de Categorial
probablemente no se detecten

4. Gestionado Monitoreado- Se utilizan herramientas en una forma limitada
para soportar las actividades de Categoria

5. Optimizado Optimizado- Es una estructura integrada de Categoria interng
con un monitoreo en tiempo real por los responsables, asi como
mejoras continuas-auto Categoria, se encuentran cambios mas
rapidos al momento de detectar errores en los manejos de las
actividades o en las personas

Mediante la utilizacion de los criterios detallados en la Tabla 23, se ha llevado a cabo
un control para evaluar el estado inicial del sistema IoT doméstico. En la Tabla 14, del
Anexo |, se encuentra a detalle el analisis que ofrece una perspectiva de como se

encuentra el sistema 10T y a donde se quiere llegar.

La Figura 13, detalla un analisis GAP inicial de un sistema loT doméstico, centrado
en la madurez de las categorias (CAT1 a CAT20). Cada categoria se representa en un
eje, con niveles de madurez que varian de 0 a 6. La categoria de referencia (REF)
presenta un nivel de madurez de 6, mientras que las otras categorias muestran niveles
de madurez de 1. Este contraste indica el estado actual del sistema 10T doméstico
muestra un desarrollo limitado en las categorias evaluadas, con una significativa

brecha.
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MADUREZ

CAT1

CAT16 CAT7

CAT13 CAT10

CAT12 CAT11

Figura 13. Madurez del analisis GAP inicial

Posteriormente, en la Figura 14, se muestra el nivel de madurez esperado al cual se
estima llegar en el contexto de la seguridad de los dispositivos 10T en el hogar, cada
categoria se distribuye a lo largo de un eje, con niveles de madurez que varian de 0 a
6. La categoria de referencia (REF) alcanza un nivel de madurez de 6, que representa
el objetivo ideal, las demés categorias muestran niveles de madurez variables, con
algunas alcanzando hasta 5 y otras cayendo hasta 1 o 2, indicando una brecha
significativa, en el Anexo I, Tabla 15, se encuentra a detalle el andlisis esperado,

mostrando una diferencia con la Figura 13.

MADUREZ

CAT1

CAT13 CATIO
CAN1

Figura 14. Madurez del analisis GAP esperado
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3.9 Implementacion del modelo de linea base creado

En este punto, se implementa el modelo de linea base para la seguridad de datos,
privacidad de las personas y dispositivos 10T en entornos domeésticos iniciando con la
identificacion y valoracion de activos existentes en el hogar, posterior a ello se
determina las politicas y controles de seguridad para el hogar, se analiza las
vulnerabilidades y se realizan pruebas de penetracion, finalmente se elabora el plan de

tratamiento de riesgos.

3.9.1 Politica general de seguridad de los datos, privacidad de las personas y

dispositivos 10T para entornos home.

Esta politica tiene como objetivo garantizar la integridad, confidencialidad y
disponibilidad de los datos, asi como proteger la privacidad de los usuarios y la
seguridad de los dispositivos 10T en entornos domésticos. Se aplica a todos los
miembros del hogar y cualquier persona con acceso a los dispositivos 10T, abarcando
todas las actividades relacionadas con la implementacion y mejora continua de

medidas de seguridad y privacidad.

En esta politica general se definen los roles y responsabilidades especificos, tales como
el Responsable de Seguridad de la Informacion (RSI), el Administrador de
Dispositivos 10T y el Gestor de Privacidad de Datos, asegurando una gestion eficaz de
la seguridad. Ademas, se establece el alcance completo del modelo a implementar,
cubriendo todos los aspectos de proteccion de datos, privacidad y seguridad de los

dispositivos 10T en entornos domésticos.

Se detallan, de manera muy general, las politicas y controles esenciales, como la
implementacion de cifrado de extremo a extremo, actualizaciones regulares de los
dispositivos 10T, configuracion segura de la red doméstica y control de acceso a los
dispositivos. Para una descripcion mas detallada de las responsabilidades, roles,

objetivos especificos y politicas generales, consulte el Anexo A.
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3.9.2 Determinacién de herramientas especializadas para la deteccion de

posibles vulnerabilidades existentes en el sistema IoT.

Para determinar las vulnerabilidades existentes en el sistema loT existen varias

herramientas, a continuacion, se desarrolla una comparativa de estas en la Tabla 24:

Tabla 24. Comparativa de herramientas para deteccién de vulnerabilidades [62-64]

Caracteristicas Nessus OpenVAS Rapid7 Nexpose
Facilidad de Uso Alta, interfaz grafica | Moderada, interfaz gréafica | Moderada,
intuitiva y fcil de navegar | pero més compleja interfaz  gréfica

pero mas compleja

Deteccion de | Excelente, base de datos | Muy buena, base de datos | Excelente, base de
Vulnerabilidades | de vulnerabilidades | amplia pero menos | datos amplia vy
amplia y actualizada actualizada detallada
Cobertura de | Muy buena, escaneos | Buena, aunque  mas | Buena, cubre loT
Dispositivos 10T especificos para | generalizada pero no es su
dispositivos 10T enfoque principal
Reportes y | Excelente, reportes | Buena, reportes detallados, | Muy buena,
Andlisis detallados y | pero menos | reportes detallados
personalizables personalizables
Costo Moderado, con opciones | Gratuito, aunque con | Alto, basado en
de pago segln | opciones de pago para | suscripcion

caracteristicas

funcionalidades

adicionales

Nessus ofrece un equilibrio entre facilidad de uso, capacidades avanzadas de
deteccion, y cobertura especifica para dispositivos 10T, por lo que se elige esta

herramienta para la deteccion de vulnerabilidades en el sistema IoT doméstico.

3.9.3 Identificacion y valoracion de Activos del sistema IOT domeéstico

Para el proceso de identificacion de activos, se ha recurrido a varios marcos de
referencia. Entre estos destacan el National Institute of Standards and Technology
(NIST), el 1oT Security Foundation, el Industry 1oT Consortium (11C), el Center for
Internet Security (CIS). Estas instituciones ofrecen directrices rigurosas para la
clasificacion de activos. Conforme a estos marcos de referencia, se ha llevado a cabo
una meticulosa clasificacion de los tipos de activos existentes, como se observa en la
Tabla 25.
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Tabla 25. Tipos de activos [57-58], [60-61]

Activo Definicion Ejemplos
[S] Los servicios, se pueden determinar | World Wide Web, Acceso remoto a
Servicio internamente cuando se producen | cuenta  local, correo  electrénico,
dentro del reparto y se determinan | almacenamiento y transferencia de
como externos cuando se consume | ficheros, servicio de directorio, gestion de
de otras unidades o proveedores. identidades y privilegios, clave publica.
[D] Los datos son soportes de | Documentacion calificada y ordinarios,
Datos/informaci | informacion que los usuarios los | documentos de gestion interna, voz,
on deben valorar. Su clasificacién debe | multimedia, cddigo fuente, cd6digo
determinar  los  niveles  de | ejecutable, datos de configuracion, logs,
confidencialidad y el valor que los | datos de pruebas, etc.
califica.
[SW] Las aplicaciones se refieren a | Desarrollo propio, desarrollo a medida,
Aplicaciones | programas, aplicativos, desarrollos, | servidor de presentacion, de aplicaciones,
(software) entre otros. cliente de correo electronico, bases de
datos, monitor transaccional, antivirus
[HW] Se refiere a los bienes materiales o | Computadoras  (escritorio,  laptops),
Equipos fisicos que son de utilidad para la | agendas electrdnicas, periféricos, equipos
informaticos unidad 'y que pueden ser | de impresidn, escaneres, modemes,
(hardware) reemplazados si fuera asi la | routers, cortafuegos, punto de acceso
necesidad. Wireless, central telefdnica, etc.
[COM] Se refiere a la infraestructura de | Red telefonica, red digital, ADSL, Punto
Redes de comunicaciones sobre redes. a punto, Red inalambrica, red satelital, red
comunicaciones local, Internet
[SI] Se refiere a los dispositivos de | Discos duros, almacenamiento en red,
Soporte de almacenamiento de datos. CD-ROM, dispositivos USB, DVD, etc.
informacion
[AUX] Se refiere al equipamiento que | Fuentes de alimentacién, generadores
Equipamiento | complementa el material | eléctricos, equipos de climatizacion,
auxiliar informatico, apoyando la | cableado, entre otros.
infraestructura de la unidad.
[L] Las instalaciones, son los lugares | Edificio, locales, oficinas, plataformas
Instalaciones donde se encuentra la infraestructura | moviles, vehiculo terrestre, aéreos,
tecnoldgica. maritimo, contenedores, etc.
[P] Se refiere a las personas | Operadores, administradores de sistemas,
Personal involucradas con los procesos y | administradores de bases de datos,

sistemas de informacidn dentro de la
organizacion.

desarrolladores, etc.

La IoT Security Foundation con el objetivo de asegurar la integridad y confiabilidad

de un producto, establece un sistema de clasificacion de activos basado en clases de

garantia, en la Tabla B1 del Anexo B, se describe cada una de las clases, las cuales

permiten valorar el nivel de impacto de cada uno de los dispositivos del hogar.

En la Tabla 26, y basada en la tabla B1 del Anexo B, se examina a detalle todos los

activos conectados a la red, acompafiado de un analisis de las clases de garantia,

evaluando minuciosamente cada activo y asignando el correspondiente valor de

impacto a cada dispositivo del sistema I0T, se comprende las areas criticas dentro del

entorno de red para aplicar medidas de proteccion y mitigacion de riesgos.
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Tabla 26. Analisis de cada uno de los activos del Hogar

Numero de Nombre de . . . |Ubicacién Nivel de Impacto
1D serie activo Fabricante |~ Tipo | Usuario fisica C | D |VA
1 2201117TL Teléfono Xiaomi [Dispositivo| Jefe de Casa Alto | Alto | Alto |Clase
Inteligente Hogar 4
AHIMPFI4U1 Camara Nexxt Home|Dispositivo| Jefe de Sala [Medio|Medio| Alto [Clase
2 Inteligente para Hogar 2
Interiores
LRO3DC Sensor de Tuya [Dispositivo| Jefede | Puerta |Medio|Medio| Alto (Clase
3 Contacto para Hogar | Principal 2
Puertas y
Ventanas
LRO3DA Sensor de Tuya  [Dispositivo| Jefe de | Puerta |Medio|Medio| Alto |Clase
4 Contacto para Hogar |Secundaria 2
Puertas y
Ventanas
5 PT2024 Enchufe Smart Life |Dispositivo| Esposa | Salade | Bajo | Bajo | Bajo [Clase
Inteligente estar 0
6 AHIWPSO4U1 Enchufe Nexxt Home|Dispositivo| Esposa | Cocina | Bajo | Bajo | Bajo [Clase
Inteligente 0
7 X4YHABUW11 Bombilla Nexxt Home|Dispositivo| Esposa [Habitacion| Bajo | Bajo | Bajo [Clase
0 Inteligente Principal 0
8 X4WHABCY11 Bombilla Nexxt Home|Dispositivo| Jefe de [Habitacion| Bajo | Bajo | Bajo [Clase
0 Inteligente Hogar |Huéspedes 0
9 PS0213 Interruptor de Teclam [Dispositivo| Esposa |Sala/Cocin| Bajo | Bajo | Bajo |Clase
Luz Inteligente a 0
G6G22H072462(  Echo Dot Amazon [Dispositivo| Jefe de Sala Alto | Alto | Alto [Clase
10
0VPV Hogar 4

3.10 Analisis de Vulnerabilidades del sistema loT para el hogar

Para el andlisis de vulnerabilidades del sistema 10T en el hogar, se implementa una red
honeynet con el objetivo de detectar y registrar los diferentes tipos de ataques. Esta
red se configura con puertos y servicios similares a los de los dispositivos 10T, ello se
realiza con un analisis de los dispositivos, en la Tabla 16, del Anexo I, se muestra el
andlisis por capas de cada uno de ellos. Permitiendo una visibilidad completa sobre los
posibles ataques, una vez configurada la honeynet, se realiza pruebas de pentesting
para identificar y tratar de explotar las vulnerabilidades en base a su criticidad. Este
enfoque permite una evaluacion detallada y efectiva de las amenazas y debilidades del

sistema loT en el entorno doméstico.

3.10.1 Infraestructura de la red necesaria para la honeynet

En base a la informacion detallada para la infraestructura de la red del hogar, como se
observa en la Figura 15, ésta incluye un enrutador MikroTik y la implementacion de

una honeynet que proporciona un entorno controlado para la conectividad de
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dispositivos, al tiempo que permite la deteccion y el analisis de posibles riesgos

cibernéticos para mejorar la seguridad y conciencia de la ciberseguridad.

)
o) INTERNET
D 4 RED LAN - HONEYNET () HONEYPOTS
/ l‘ ‘\
(=) \
-ROUTER CPE-1SP
Honeypot
BRIDGE =
INTERFACE PC TPOT & Ubuntu
N VIRTUAL MACHINE
SERVICIOS EXPUERTOS - TPOT SERVICIOS EXPUERTOS - HONEYPOTS
TCPIUDP 6668 - TCRIUDP - IRC
‘ E@ ROUTER INTERNO - MIKROTIK gg gg:ggggg (INTERNET RELAY CHAT)

RED LAN - HOME 0

Dlspo@ .a @ Q& @

DISPOSITIVO 10T

DISPOSITIVOS 10T DISPOSITIVO 10T DISPOSITIVOS 10T

-HH !

@ =

USUARIOS
USUARIOS

Figura 15. Diagrama de la infraestructura de la red

En el diagrama de la infraestructura de la red, se observa la interconexion detallada
entre los dispositivos home, el enrutador interno y el enrutador principal CPE - ISP.
Cada dispositivo 10T, como sensores de contacto, luces o enchufes inteligentes, se
representa con su propia conexion inalambrica al enrutador interno, posterior a ello, la
honeynet se encuentra entre el enrutador CPE y el enrutador interno en el cual se

configura el firewall.

3.10.2 Implementacion de HONEYNET

Un honeynet es una red de honeypots conectados entre si, disefiado especificamente
para ser un objetivo facil para atacantes, existen honeypots de baja, media y alta

interaccion, la Tabla 27, muestra una comparativa entre estos, para determinar cual es

el mas viable para el &mbito de 10T doméstico.
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Tabla 27. Comparativa de tipos de honeypots [68].

Tipo Descripcion Ventajas Desafios
Baja Simulan servicios y[Facilidad de implementacion,Limitada informacion
Interaccion |dispositivos conjseguridad, deteccion de ataquesjsobre tactica
funcionalidad minima
Media Ofrecen mas servicios y|Mayor realismo, equilibriofMas complejos que los de
Interaccién [respuestas mas realistas entre complejidad y utilidad  |baja interaccion
Alta Simulan sistemas|Informacion detallada, maximolComplejidad y  riesgo
Interaccion [completos, permiten ampliarealismo elevados, mas recursos
interaccion necesarios

Los de honeypots de baja y media interaccién son los mas adecuados, puesto a que

ofrecen un equilibrio entre facilidad de implementacion, seguridad, y capacidad de

captura de informacién sobre ataques dirigidos a dispositivos 10T domésticos. Para

determinar que honeypots son los méas adecuados para la implementacion de dicha

honeynet, en la Tabla 28, se muestra una comparacion de los honeypots de media y

baja interaccion.

Tabla 28. Honeypots de interaccién baja y media especializados para loT [40].

Dionaea ConPot Honeyd Cowrie CitrixHoneypot
Interaccion Baja Media Baja_/ Media Media
Media
Entorno Profesional |Profesional Profesional  [Profesional |Profesional
i L -Permite que |-Login muy
- Fork de dilirgili?i(i/lg: de un solo host— flexible - Emulacién de servicios
e Nepenthes. | posit tenga varias  |-Simula -

Caracteristicas industriales L2 - de Citrix
relevantes -Soporta | Registro direcciones sistemas de | Deteccidn de ataques

IPV6. - Usado como (ficheros o o

. detallado de especificos a Citrix
-Usa libemul. . base para otros|completos
interacciones
honeypots - Hace log

Hardware NO NO NO NO NO

SMB, Modbus,

Soporta SNMP, HTTP, [Telnet SSH ICA/HDX
Protocolo .

IPV6. Siemens S7
Descargable  |SI Sl Sl Sl NO

Actualmente, existen varias herramientas como TPOT, Modern Honey Network

(MHN) y HoneyDrive para la implementacion y gestion de honeynets. TPOT es una

plataforma multi-honeypot que contiene varios honeypots dockerizados en un mismo

sistema operativo, logrando tener servicios de red de deteccion de intrusos y a la vez

un motor de seguimiento, MHN, por su parte, es una plataforma flexible que permite

la integracion de varios honeypots, pero requiere configuraciones adicionales para

alcanzar el mismo nivel de cohesion y funcionalidad que TPOT, y HoneyDrive tiene
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una distribucién de Linux preconfigurada con diversas herramientas de seguridad y
honeypots, que facilita la instalacion y uso, pero no ofrece la misma capacidad de

analisis en tiempo real y centralizacion que TPOT [69].

Se encontrd ideal usar TPOT, ya que esta herramienta contiene en su entorno
honeypots de baja y media interaccidon, ademas se toma en cuenta la Tabla 16, del
Anexo |, para la seleccidn de honeypots, los honeypot ConPot y CitrixHoneypot son
opciones preferibles debido a sus caracteristicas especificas que abordan las

necesidades de seguridad en un sistema loT doméstico.
a. Diagrama de gestion de la informacién

En la Figura 16, se muestra el diagrama de gestion de la red, que detalla la
administracion y supervision de los dispositivos conectados, se observa que los
dispositivos 10T estan conectados a la red WIFI y son administrados mediante la app
de Alexa, instalada en el teléfono celular del jefe de hogar. La honeynet estd conectada
a la red mediante un virtualizador tipo uno para la administracion de las maquinas

virtuales en el cual se levantan las distintas honeypots.

Q/E cLouD 10T

. . - : RED LAN - HONEYNET () HONEYPOTS
Un:oursncps.nsp
Sl o
Pl \ ﬁ
5 Honeypot
Ubuntu
Ml Windows
TPOT
: . BRIOGE | VIRTUAL MACHINE
: <. * INTERFACE PC
: SERVICIOS EXPUESTOS . TPOT SERVICIOS EXPUESTOS - HONEYPOT
R TceiuDe 6668 - TCP/UDP - IRC
ROUTERINTERNO - MIKROTIK CVE-2015-2808 (INTERNET RELAY CHAT)

s M . CVE-2013-2566

_I[Tecom i \ E NE)OXT
DISPOS\TIVOIOT @ DISPOSITIVOIOT .

DISPOSITIVOS 10T

[ DISPOSITIVO 10T DISPOSITIVOS 10T . I

- lEi
USUARIOS

ATACANTE

Figura 16. Diagrama de gestion de la red
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La honeynet, se coloca dentro de la red LAN junto con los dispositivos 10T legitimos.
De esta manera, cuando el atacante realice un primer reconocimiento, podra ver a los
honeypots como objetivos mas faciles de acceder, ya que estan disefiados precisamente
para atraer a los atacantes. Estos honeypots actian como "tarros de miel", registrando
los ataques y proporcionando valiosa informacion sobre las técticas y técnicas

utilizadas por los intrusos.

El equipo de red utilizado para esta configuracion permite realizar ajustes a nivel de
capa 3 (red) y capa 4 (transporte), integrando caracteristicas de firewall. Esto permite
filtrar el trafico y establecer reglas para bloguear direcciones IP o puertos en funcion
del comportamiento del trafico de un dispositivo dentro de la red. Estas capacidades
no solo mejoran la seguridad al detectar y blogquear actividades maliciosas, sino que

también facilitan la recopilacion de datos para el analisis de amenazas.
b. Implementacién de T-POT

Para el primer escenario de pruebas, se dispone de un servidor T-Pot instalado desde

su imagen 1SO.

Para la elaboracion del escenario de pruebas fueron necesarios los siguientes

componentes:
e 1 maquina fisica
e Programa de virtualizacion
e Plataforma Multi-Honeypot TPOT

La instalacion y configuracion de la herramienta se encuentra en
https://github.com/telekom-security/tpotce, para la implementacién se selecciono la
opcion estandar en la que vienen varios honeypot integrados como son: adbhoney,
ciscoasa, citrixhoneypot, conpot, cowrie, dicompot, dionaea, elasticpot, heralding,
honeysap, honeytrap, mailoney, medpot, rdpy, snare & tanner. Las herramientas de
control para la captura de ataques integradas en TPOT para el tipo estandar son:

cockpit, cyberchef, ELK, fatt, elasticsearch head, ewsposter, nginx / heimdall,
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spiderfoot, pOf & suricata. La Figura 17, muestra que, una vez terminada la instalacion,

se ingresa por medio del puerto 64297 a la interfaz de inicio de un sistema T-Pot.

Y ®

Attack Map SecurityMeter
Cyberchef T-Pot ReadMe

Elasticvue T-Pot @ Github
Kibana
Spiderfoot

Figura 17. Interfaz de inicio de TPOT

En este caso se usa la herramienta Kibana para la visualizacion del correcto
funcionamiento de TPOT, Kibana es utilizada para la visualizacion y analisis de datos
basada en Elasticsearch. La Figura 18, presenta una barra que muestra la cantidad de
ataques recibidos por cada tipo de honeypot. Honeytrap claramente ha recibido la
mayor cantidad de ataques. El grafico circular que muestra la distribucion de los
sistemas operativos de origen de los ataques. Muestra varios sistemas operativos como
Linux, Windows NT Kernel, Windows XP, etc. A mas de ello, se muestra un
histograma que visualiza los ataques segun el puerto de destino, lo cual puede ayudar

a identificar qué puertos son mas frecuentemente atacados.

Honeypot . ©  Honeytrap
setocks

29,623 29,046

Honeypot Attacks Bar

Attacks by Destination Port Histogram

Figura 18. Visualizacion de funcionamiento de TPOT con Kibana
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Los datos visualizados en la interfaz de Kibana, como se ilustra en la Figura 19, revelan
una captura exhaustiva del numero de ataques a la red, incluyendo las direcciones IP
correspondientes. Ademas, se destacan los CVE (Common Vulnerabilities and
Exposures) detectados por Suricata, asi como las alertas emitidas por este sistema de
deteccion de intrusiones, proporcionando una vision detallada y precisa de las

amenazas Yy vulnerabilidades identificadas en el entorno monitoreado.

@ elastic

Contact: <sip:nm@nm>

Attacker Source IP - Top 10 Suricata CVE - Top 10 - Suricata Alert Category Histogram

CVEID

Figura 19. Captura de ataques en TPOT

c. Implementacion de Honeypot de baja interaccion para deteccion de ataque de
DoS TCP SYN Flooding con Python.

Para la creacién de este honeypot de baja interaccion, se analiza Python frente a otras

herramientas como C y Ruby, y en la Tabla 29, se muestra la comparativa.

Tabla 29. Comparativa para la creacion de honeypot [70].

Caracteristicas Python C/C++ Ruby

Facilidad de uso y .

Lectura del Codigo Alta Baja Alta
Bibliotecas y . . - . , Menos
Herramientas Amplia gama (scapy, twisted, | Limitada, requiere mas especializada que

- dpkt) desarrollo manual
Especificas Python
Desarrollo Rapido y -~ -~
Prototipado Muy rapido Lento Rapido
- . Alta, pero puede
Portabilidad Muy alta, multiplataforma requerir modificaciones Alta
Integracion con Otras | Excelente, facil integracién con| Buena, pero requiere B
. - oy ) uena
Herramientas SIEM y herramientas de analisis maés esfuerzo
Rendimiento Bueno, suflc!eqte para Excelente Bueno
honeypots de baja interaccion
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La combinacion de Python entre la facilidad de uso, rapidez en el desarrollo, y una
amplia disponibilidad de bibliotecas especificamente para la seguridad y redes, lo
convierte en una opcion adecuada para la implementacion de honeypots de baja
interaccion. Python permitio el disefio de un honeypot cuyo propdsito es mantener un
puerto abierto y capturar todo el trafico dirigido a dicho puerto, mediante la utilizacion
de: las librerias scapy para capturar y manipular los paquetes de red, threading para la
ejecucion del servicio TCP y la captura de paquetes, socket para la creacion de
servidores TCP y time para gestionar y calcular el tiempo. El desarrollo de la
programacién detallada de este sniffer se encuentra documentado en el Anexo C,
proporcionando una descripcion exhaustiva de su implementacién y funcionamiento.
La Figura 20, muestra que, al correr el script de Python, se empieza a capturar los

datos.

XOO » B ¢ » codigp v & python 3 (ipykemel) ©
<Sniffed: TCP:@ UDP:1 ICMP:@ COther:@>

from scapy.all import *

# Funcidn que se ejecuto para cada poquete capturado
def packet_handler(packet):
# Convertir Lo trama a bytes brutos
raw_bytes = bytes(packet.original)
print(raw_bytes)
# Mostrar todos los campos de la tramg
#print("Predmbulo: ", raw bytes[:7].hex(})
#print("Delimitador del inicio de la trama: *, raw bytes[7:13].hex())
print("MAC Destino: ", packet.dst)
print("MAC Fuente: ", packet.src)
if packet.haslayer(Dot1Q):
print("802.10 etiqueta: ", packet[Dot1Q].vlan)
print("Ethertype: ", packet.type)
print("Carga Gtil: ", packet.payload)
print("Secuencia de control de trama: ", raw_bytes[-4:].hex())

# Captura de paguetes en la interfaz de red especificada
sniff(filter="", prn-packet _handler, count=1, iface="Wi-Fi")

b" g K\xbe>(0\x7f\xd@\x872\x03\x@0E\x08"\x00] \x 96 x19\x00\x88\xf 1\x11\x18, - \x86 \xeBZ \n0\x@3\xBe \x9caY (\x20V\x00\x0\xc1\r
Fxde\xf14\xad \xddy \xad\x1b\x9ed \xddy\xab \xcam\x18x \xbb'\xf 2\xab\xdd \xc7\xb7\x1a\xa0? \xd3 [ Q\xBc5#\x17\xed\x85 \xac\xeBE>F
T\xa85N} \xB8Y \xc3%\x89> \xe2R\xbb\x86\ \9\xdd \xe2 [ \x%a "\xB4 \xadk \xdIm\xd5_\xe@\t\xb5\xae"

MAC Destino: 6@:67:20:6bibe:3e

MAC Fuente: 28:6f:7f:d0:07:3f

Ethertype: 2048

Carga Util: IP / UDP 45.6.224,98:40087 » 10.79.3.142:22824 / Raw

Figura 20. Captura de datos en honeypot
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Para una mejor visualizacion de los datos capturados sobre los atagues DoS TCP SYN

Flooding por este honeypot, se crea una base de datos. Para seleccionar la opcion mas

adecuada, se realiza una comparativa detallada, como se muestra en la Tabla 30.

Tabla 30. Comparativa de base de datos

agregaciones

Caracteristicas MongoDB MySQL (Relacional) [Redis (N\(;il(glr_) - Clave-

Modelo de Datos |Documental Relacional (Tablas) Clave-Valor
(JSON/BSON)

Flexibilidad dellAlta, esquema dinamico  [Baja, esquema fijo Alta, sin esquema
Esquema
Facilidad de[Excelente, buen soporte de [Buena, pero requiere ORM [Excelente, soporte
Integracion conbibliotecas (e.g., SQLAIchemy) nativo de bibliotecas
Python
Capacidades dePotente, con soporte para [Muy potente, pero requiere |Basico, limitado a
Consulta consultas complejas y SQL operaciones clave-valor

Facilidad de Uso
Configuracion

Alta, configuracion sencillaModerada, requiere

Y uso intuitivo

conocimientos de SQL y
disefio de esquemas

Muy alta, configuracién
sencilla

Analisis y|Muy buena, soporte para  [Buena, pero requiere Limitada, no esta
/Agregacion delpipeline de agregacion consultas SQL complejas |disefiada para
Datos agregaciones complejas

MongoDB ofrece una combinacion de flexibilidad, escalabilidad y facilidad de uso,
resultando ideal para este honeypot. Los datos capturados son enviados a la base de
datos para su analisis. A partir de estos datos, se generan graficas que muestran el
namero de conexiones en funcién del tiempo y la cantidad de puertos con el nimero
de conexiones correspondientes. Se usan las librerias: pymongo para interactuar con
MongoDB desde python, datetime para el manejo de fechas y horas, matplotlib para
la generacion y visualizacion de las gréficas, y pandas para la manipulacion y analisis
de datos. Estas visualizaciones permiten una comprension del comportamiento del

ataque. La Figura 21, muestra la base de datos con la que funciona este honeypot.

o~ Generste query +: | Explain

EXPORT DATA UPDATE ¥ DELETE 0-00f0 &

© ADD DATA ~
» @ odr

- ® loco [N

This collection has no data

Figura 21. Base de datos en Mongo
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Los comandos y funciones clave para el correcto funcionamiento de este honeypot

son.

¢ MongoClient('mongodb://localhost:27017/"): Para conectarse a la base de datos

local MongoDB.

o sniff(filter="tcp and dst port 6668", prn=packet_handler, iface="Wi-Fi"):
Captura paquetes TCP dirigidos al puerto 6668 en la interfaz de red "Wi-Fi" y

ejecuta la funcién packet_handler por cada paquete capturado.
e packet.haslayer(TCP): Verifica si el paquete capturado contiene una capa TCP.

e packet[TCP].flags == "S": Verifica si el paquete TCP tiene la bandera SYN

activa, indicando un intento de inicio de conexion.

e collection.insert_one({...}): Inserta un documento en la coleccion de
MongoDB.

e socket.socket(socket. AF_INET, socket.SOCK_STREAM): Crea un socket

TCP para el servidor.

e s.bind((HOST, PORT)): Asocia el socket a una direccion IP y puerto
especifico.

¢ s.listen(): Hace que el socket escuche conexiones entrantes.

e threading.Thread(target=tcp_server).start(): Inicia el servidor TCP en un hilo

separado.

e matplotlib.pyplot: Utilizada para generar graficos de las conexiones capturadas

y los puertos utilizados.

e pandas.DataFrame(connection_data): Crea un DataFrame con los datos de las

conexiones para un analisis mas facil.
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3.10.3 Pruebas de penetracion “PENTESTING”

En el Anexo D, se presenta el informe técnico a detalle de las pruebas de penetracion,
desarrollado en base al “Informe de Seguridad de la Informacion y Ciberseguridad de
una entidad financiera”. El alcance de este anélisis y escaneo de vulnerabilidades con
la plataforma Nessus Tenable se centra en evaluar la seguridad y privacidad de un
entorno domeéstico tipico, abarcando una variedad de dispositivos 10T y sistemas
conectados. El objetivo es identificar posibles debilidades en la infraestructura
tecnoldgica del hogar que puedan ser explotadas por amenazas externas o internas,
comprometiendo asi la integridad de los datos personales y la privacidad de los
residentes [71].

3.10.4 Analisis de Vulnerabilidades
a. Situacion actual y debilidades encontradas para cada uno de los componentes
analizados

La Tabla 31, hace referencia al nimero de vulnerabilidades detectadas en los activos
de la infraestructura del hogar en base al reporte de analisis de Vulnerabilidades
generado por Nessus Tenable, el reporte generado por Nessus, se encuentra en el
Anexo E.

Tabla 31. Detalle de vulnerabilidades detectadas en IPs

IP Dispositivo Critica | Alta | Media | Baja | Total general
10.10.10.239 | Enchufe inteligente

10.10.10.238 | Bombilla inteligente
10.10.10.236 | Interruptor de luz inteligente
10.10.10.222 | Enchufe inteligente

10.10.10.221 | Camara inteligente para interiores
10.10.10.220 | Echo dot

10.10.10.218 | Bombilla inteligente
10.10.10.230 | Sensor de contacto para puertas
10.10.10.216 | Sensor de contacto para puertas

OOl oo oo/o|o|oO
oO|jo|lojojlojojlo|jo|o|oO
O O|lOjO|0|OoO|O|jOo|O|O
R O|lOO|O|kr|O|OC|O|O
O OoO|lOjO|0|kr|O|lO|O|O

Total general
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Conforme al analisis proporcionado por el informe generado a través de Nessus, en la
Tabla 32, se presenta de manera detallada la propuesta de medidas correctivas

destinadas a abordar las vulnerabilidades detectadas por esta herramienta.

Tabla 32. Detalle de Remediacion Vulnerabilidades — Activos Involucrados

Dispositivo IP Vulrlce?gltﬂ(ljidad Vulnerabilidad Prioridad

Camara 10.10.10.221 ICMP Timestamp Request Remote Date -
10114 Disclosure

Echo dot 10.10.10.220 51192 SSL Certificate Cannot Be Trusted Medio

Echo dot 10.10.10.220 51192 SSL Certificate Cannot Be Trusted Medio

Echo dot 10.10.10.220 57582 SSL Self-Signed Certificate Medio

Echo dot 10.10.10.220 57582 SSL Self-Signed Certificate Medio

Echodot |10.10.10.220 SSL RC4 Cipher Suites Supported (Bar | Medio
65821 Mitzvah)

Echo dot 10.10.10.220 SSL RC4 Cipher Suites Supported (Bar | Medio
65821 Mitzvah)

Echo dot 10.10.10.220 104743 TLS Version 1.0 Protocol Detection Medio

Echo dot 10.10.10.220 157288 TLS Version 1.1 Deprecated Protocol Medio

b. Evidencias de las principales vulnerabilidades encontradas y mapa de riesgos

principales asociadas a las vulnerabilidades identificadas.

La vulnerabilidad ICMP Timestamp Request Remote Date Disclosure se considera de
baja severidad, ya que revelar la fecha y hora del sistema remoto por si sola
generalmente no representa un riesgo significativo de seguridad, por lo que a
continuacién se presenta las evidencias para las vulnerabilidades de gravedad media
que son las que si representan un impacto mas alto en el sistema loT. La Tabla 33,
muestra a detalle la vulnerabilidad SSL Certificate Cannot Be Trusted encontrada en
el dispositivo con la IP 10.10.10.220

Tabla 33. SSL Certificate Cannot Be Trusted

Vulnerabilidad: SSL Certificate Cannot Be Trusted | CVE: -
Impacto: | Probabilidad: Baja | Riesgo: Baja
CVSS2: 6.4 | CVSS3: 6.5

IP Vulnerables: 10.10.10.220

Descripcion de vulnerabilidad: No se puede confiar en el certificado X.509 del servidor. En esta
situacion se puede romper la cadena de confianza.

La vulnerabilidad se detecta en los puertos TCP: 10001 y 55443

Impacto de la vulnerabilidad: Si el host remoto es un host publico en produccion, cualquier
interrupcion en la cadena hace que sea mas dificil para los usuarios verificar la autenticidad e
identidad del servidor web. facilitando la realizacion de ataques man-in-the-middle.

Remediacién: Compre o genere un certificado SSL adecuado para este servicio.
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En la Figura 22, se evidencia la explotacion de la vulnerabilidad, se identifica que el
certificado no es emitido por una entidad autorizada. Por medio de una maquina
atacante, con el comando openssl s_client se establece una conexion SSL/TLS con el

servidor remoto ubicado en la direccion IP 10.10.10.220 en el puerto 10001

openssl s client -connect 10.10.10.220:10001

Figura 22. Evidencia de configuracion y expedicion del certificado SSL.

De igual manera, se explota la misma vulnerabilidad ahora en el TPOT, en la Figura
23, se evidencia la explotacion y la respuesta que indica que el certificado no es
emitido por una entidad autorizada. Por medio de una méaquina atacante, con el
comando openssl s_client se establece una conexion SSL/TLS con el servidor remoto
ubicado en la direccion IP 10.10.10.217 en el puerto 443

root@ubuntu:~/testssl.sh# openssl s client —connect 10.10.10.217:443

Figura 23. Evidencia de configuracion y expedicion del certificado SSL en TPOT
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La Tabla 34, muestra a detalle la vulnerabilidad SSL Self-Signed Certificate

encontrada en el dispositivo con la IP 10.10.10.220

Tabla 34. SSL Self-Signed Certificate

Vulnerabilidad: SSL Self-Signed Certificate | CVE: -

Impacto: | Probabilidad: Baja | Riesgo: Baja
CVSS2: 6.4 | CVSS3: -

IP Vulnerables:

10.10.10.220

Descripcion de vulnerabilidad: La cadena de certificados SSL para este servicio termina en un
certificado autofirmado no reconocido.

La vulnerabilidad se detecta en los puertos TCP:

10001

55443

Impacto de la vulnerabilidad: Si el host remoto es un host pablico en produccion, esto anula el uso
de SSL, ya que cualquiera podria establecer un ataque man-in-the-middle contra el host remoto.
Remediacion: Compre o genere un certificado SSL adecuado para este servicio.

La Figura 24, muestra la explotacién de la vulnerabilidad detectada en el dispositivo
echo dot (Alexa), se identifica el certificado como autofirmado. Por medio de una

maquina atacante, con el comando openssl s client se establece una conexion

SSL/TLS con el servidor remoto ubicado en la direccién IP 10.10.10.220 en el puerto
10001
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Figura 24. Evidencia de configuracion y expedicion del certificado SSL

De igual manera, se explota la vulnerabilidad en el TPOT, la Figura 25, detalla la
explotacion de la vulnerabilidad detectada en el dispositivo echo dot (Alexa), se
observa que el certificado aparece como autofirmado. Por medio de una méquina
atacante, con el comando openssl s_client se establece una conexion SSL/TLS con el

servidor remoto ubicado en la direccion 1P 10.10.10.217 en el puerto 443

Figura 25. Evidencia de configuracion y expedicion del certificado SSL en TPOT

La Tabla 35 muestra a detalle la vulnerabilidad TLS Version 1.0 Protocol Detection

encontrada en el dispositivo con la IP 10.10.10.220

Tabla 35. TLS Version 1.0 Protocol Detection.

Vulnerabilidad: TLS Version 1.0 Protocol Detection | CVE: -

Impacto: | Probabilidad: Baja | Riesgo: Bajo
CVsSS2: 6.1 | CVSS3: 6.5

IP Vulnerable:

10.10.10.220

Descripcion de vulnerabilidad: El servicio remoto acepta conexiones cifradas mediante TLS 1.0.
TLS 1.0 tiene una serie de defectos de disefio criptografico.

La vulnerabilidad se detecta en los puertos TCP:

10001

Impacto de la vulnerabilidad: El servicio remoto acepta conexiones cifradas usando TLS 1.0. TLS
1.0 tiene un namero de fallas en el disefio criptografico. Implementaciones modernas de TLS 1.0
mitigar estos problemas, pero las versiones mas nuevas de TLS como 1.2 y 1.3 son disefiado contra
estos defectos y debe usarse siempre que sea posible.

Remediacién: Habilite la compatibilidad con TLS 1.2 y 1.3 y desactive la compatibilidad con TLS
1.0.
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En la Figura 26, se identifica la explotacion de la vulnerabilidad detectada en el
dispositivo echo dot (Alexa), se observa que el certificado usa el cifrado TLS 1.0. Por
medio de una maquina atacante, se ejecuta el script testssl.sh con el objetivo de realizar
una evaluacion de seguridad sobre el dispositivo que se encuentra en la direccion IP
10.10.10.220 y en el puerto 10001.

Start 2024-05-29 01:15:33 ——>> 10.10.10.220:10001 (10.10.10.220) <<

Figura 26. Evidencia de uso de cifrado TLSv1.0.

Asi mismo, se explota la vulnerabilidad en el TPOT, como se observa en la Figura 27,
en donde la explotacion de la vulnerabilidad detectada en el dispositivo echo dot
(Alexa) muestra el certificado que usa cifrado TLS 1.0. Por medio de una maquina
atacante, se ejecuta el script testssl.sh con el objetivo de realizar una evaluacion de
seguridad sobre el dispositivo que se encuentra en la direccion IP 10.10.10.217 y en el
puerto 443.

Start 2024-05-29 01:26:35 ——>> 10.10.10.217:443 (10.10.10.217) <<—

authentication)
ADH+NULL)
, MD5 (w/ t
/ IDER not offered

Figura 27. Evidencia de uso de cifrado TLSv1.0 en TPOT
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La Tabla 36 muestra la vulnerabilidad SSL RC4 Cipher Suites Supported (Bar
Mitzvah) encontrada en el dispositivo con la IP 10.10.10.220

Tabla 36. SSL RC4 Cipher Suites Supported (Bar Mitzvah)

Vulnerabilidad: SSL RC4 Cipher Suites Supported (Bar | CVE: CVE-2013-2566

Mitzvah) CVE-2015-2808
Impacto: | Probabilidad: Baja | Riesgo: Bajo
CVSS2: 4.3 CVSS3: 5.9

IP Vulnerables: 10.10.10.220

Descripcion de vulnerabilidad: "EI host remoto admite el uso de RC4 en uno 0 més conjuntos de
cifrado. El cifrado RC4 tiene errores al generar un flujo pseudoaleatorio de bytes para que se
introduzca una amplia variedad de pequefios sesgos en la corriente, disminuyendo su aleatoriedad.
Si el texto sin formato se cifra repetidamente (por ejemplo, cookies HTTP), el atacante puede obtener
muchos (es decir, decenas de millones) de textos cifrados.

La vulnerabilidad se detecta en los puertos TCP: 10001

Impacto de la vulnerabilidad: La presencia de RC4 en los conjuntos de cifrado de un sistema
supone una amenaza considerable para la confidencialidad y la integridad de los datos.
Remediacidn: "Reconfigure la aplicacion afectada, si es posible, para evitar el uso de RC4
cifrados. Considere usar TLS 1.2 con suites AES-GCM sujetas al navegador y soporte de servidor
web."”

En la Figura 28, se evidencia la explotacion de la vulnerabilidad detectada en el
dispositivo echo dot (Alexa), la evidencia de suites de cifrado identificada incluye
detalles del RC4 basado en el protocolo SSL/TLS

SSL-Sessi
Protocol : TLSvl.2
Cipher : ECDHE-ECDSA-RES256-GCM-SHA384
Session-ID:

IDmctis

Master-Key: 468E89B1BATD60591ACICFT86EB4B715B5C5T7FY991D5A03RARIBF030BETABF4B3794B6DC2793B0D
1CCCO2E660EEST34FEA

PSK identity: None

PSK identity hint: None

SRP username: None

Start Time: 1716967117

Timeout : 7200 (sec)

Verify return code: 19 (self signed certificate in certificate chain)

Extended master secret: yes

Figura 28. Evidencia de suit de cifrado identificados
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De igual manera, se explota la vulnerabilidad en TPOT, en la Figura 29, se evidencia
la explotacion de la vulnerabilidad detectada en el dispositivo echo dot (Alexa), la
evidencia de suites de cifrado identificada incluye detalles del RC4 basado en el
protocolo SSL/TLS

R R R R R R R R R R R R R R R R R R R R R R R R

Figura 29. Evidencia de suit de cifrado identificados en TPOT

La Tabla 37, muestra a detalle la vulnerabilidad TLS Version 1.1 Protocol Detection

encontrada en el dispositivo con la IP 10.10.10.220

Tabla 37. TLS Version 1.1 Deprecated Protocol

Vulnerabilidad: TLS Version 1.1 Deprecated | CVE: CVE-2020-7061, CVE-2020-7062,

Protocol CVE-2020-7063
Impacto: | Probabilidad: Baja | Riesgo: Bajo
CVSS2: 6.1 ‘ CVSS3: 6.5

IP Vulnerables:

10.10.10.220

Descripcion de vulnerabilidad: El servicio remoto acepta conexiones cifradas usando TLS 1.1. TLS
1.1 carece de soporte para las actualizaciones actuales y recomendadas. Cifrados que admiten cifrado
antes del célculo MAC y modos de cifrado autenticados como GCM no se puede utilizar con TLS
11

La vulnerabilidad se detecta en los puertos TCP: 10001

Impacto de la vulnerabilidad: -El uso de TLS 1.1 en el puerto TCP 10001 representa un riesgo
significativo para la seguridad de las comunicaciones, la conformidad regulatoria y la confianza del
usuario.

Remediacidn: Habilite la compatibilidad con TLS 1.2 y/o 1.3 y deshabilite la compatibilidad con
TLS 1.1,
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En la Figura 30, se evidencia la explotacion de la vulnerabilidad detectada en el
dispositivo echo dot (Alexa), se observa el certificado con el uso de cifrado TLS 1.1.
Por medio de una maquina atacante, se ejecuta el script testssl.sh con el objetivo de
realizar una evaluacion de seguridad sobre el dispositivo que se encuentra en la
direccion 1P 10.10.10.220 y en el puerto 10001.

Figura 30. Evidencia de uso de cifrado TLSv1.1.

Se explota la misma vulnerabilidad en el TPOT, en la Figura 31, se evidencia la
explotacion de la vulnerabilidad detectada en el dispositivo echo dot (Alexa), se
identifica el certificado con el uso de cifrado TLS 1.1. Por medio de una maquina

atacante, se ejecuta el script testssl.sh con el objetivo de realizar una evaluacion de

seguridad sobre el dispositivo que se encuentra en la direccion IP 10.10.10.217 y en el
puerto 443.

Figura 31. Evidencia de uso de cifrado TLSv1.1 en TPOT.
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c. Hacking Network Wireless

e FASE 1. Identificacion

El atague se ejecuta con una tarjeta WiFi en la maquina atacante con Kali Linux.
Primero, se verifica que la tarjeta esté en modo Managed antes de iniciar el ataque,

como se muestra en la Figura 32.

2 ' fig wlan@
wlan@ unassociated ESSID:"" Nickname:"<WIFI@QREALTEK>"
Mode:Managed Frequency=2.412 GHz Access Point: Not-Associated
Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Power Management:off

Link Quality:@ Signal level:® Noise level:0

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:® Invalid misc:0 Missed beacon:0

Figura 32. Verificacion de la tarjeta WiFi

e FASE 2. Ejecucion

Desde la maquina Kali Linux, se realiza el ataque WPS Pixie-Dust, como se muestra

en la Figura 33, a continuacion, se detalla el proceso para este ataque:

1. El comando wifite --kill se ejecuta en la terminal de Kali Linux, iniciando la
herramienta Wifite version 2.7.0. Wifite es un auditor inaldmbrico disefiado para

automatizar la auditoria de redes WiFi.

2. Wifite detecta y finaliza dos procesos conflictivos:

o NetworkManager se detiene usando el comando systemctl stop

NetworkManager.
e El proceso wpa_supplicant con el PID 2117 también se termina.
3. Configuracion de la interfaz inaldmbrica:
e La interfaz inalambrica wlanO con el controlador 88XXau (TP-Link AC600

wireless Realtek RTL8811AU [Archer T2U Nano]) se selecciona.
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Wifite habilita el modo monitor en wlan0, lo cual se confirma con el mensaje

"enabled!".

4. Wifite escanea y muestra las redes WiFi-disponibles, listadas con los siguientes

detalles:

NUM: Numero de identificacion de la red.
ESSID: Nombre de la red.

CH: Canal de la red.

ENCR: Tipo de encriptacion (WPA, WPA2, etc.).
PWR: Potencia de la sefial.

WPS: Indica si WPS esta habilitado.

CLIENT: Numero de clientes conectados a la red.

5. Lared seleccionada para el ataque es YULISA-HOME (nimero 7 en la lista), con
WPS habilitado.

El ataque comienza apuntando a la direccion MAC B8:69:F4:49:B5:45 de
YULISA-HOME.

Wifite utiliza un ataque conocido como "WPS Pixie-Dust", mostrando tiempos

estimados de espera y ejecucion:
Espera de 5 minutos para que el objetivo aparezca.

Después de 4 minutos y 56 segundos, Wifite comienza a enviar mensajes
Pixiewps y a ejecutar el ataque Pixie-Dust.
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/home/kali

a wireless auditor by derv82
maintained by kimocoder

n: kill conflicting processes

1

Interface PHY Driver Chipset

1. wlan( phy0 TP-Link AC600 wireless Realtek RTLS
811AU [Archer T2U Nano]

[+] Enabling

NUM ENCR PWR WPS CLIENT

[+] Select target(s) (ll‘)

[+] (1/1) Starting attacks against 19:B5:45 (YULIS? E)
[+] Yul E (62db) WPS Pixie-Dust: [5m@s] Waiting for target to appear..
[+] YULISA- ( ) WPS Pixie- : [4m56s] Sending M2 / Running pixiewps

Figura 33. Escaneo de redes cercanas para realizar ataque
e FASE 3. Verificacion

La Figura 34, muestra la verificacion del ataque a la red, descubriendo la contrasefia

de la red, a continuacion, se detalla el proceso para descubrir la misma.

1. Analisis del archivo de handshake capturado:

e La herramienta tshark se utiliza para analizar el archivo .cap y confirmar que
contiene un handshake valido para la direccion MAC 00:0b:82:€9:57:15.
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e Posteriormente, aircrack también confirma que el archivo .cap contiene un

handshake valido para la misma direccion MAC.
2. Crackeo del handshake WPA:

e Se ejecuta aircrack-ng con un archivo de lista de palabras (wordlist-

probable.txt) para intentar descifrar el handshake WPA.

e El proceso de crackeo comienza mostrando un avance del 0.01% y una ETA

de 4 minutos y 30 segundos a una velocidad de 753.4 kps.

e El handshake WPA se crackea exitosamente, revelando la clave PSK:
adminl1234.

3. Informacion del punto de acceso:
e BSSID del punto de acceso: 00:08:82:E9:57
e Encriptacion: WPA.

e Archivo de handshake: hs/handshake Piso2 00-0B-82-E9-57-F5 2024-06-
19T15-49-08.cap.

e Clave PSK (contrasefia): admin1234.
4. Finalizacién del proceso:

e EIl ataque a 1 objetivo se completa y el proceso termina, indicando que la

interfaz permanece en modo monitor.

e Para deshabilitar el modo monitor, se sugiere usar el comando airmon-ng stop

wlanO.

e Se menciona que se puede reiniciar NetworkManager cuando se termine,

utilizando el servicio NetworkManager.
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of captured handshake file:
. .cap file |
+ .cap file

Running with

ETA: 4m30 . (current key:

Access Point Name:
Access Point BSSID:
Encryption:
Handshake File:

PSK (password):

Finished attacking 1 target(s), exiting
[ |] Note: Leaving interface in Monitor Mode!
[ [l To disable Monitor Mode when finished:
| You can restart NetworkManager when finished (

Figura 34. verificacion del ataque a la red

Como resultado, se obtuvo la contrasefia de la red del hogar, "adminl1234",
confirmando que el ataque para descubrir la contrasefia de la red WiFi fue exitoso,

permitiendo asi el acceso no autorizado a la red del hogar.
d. Pruebas de denegacion de servicio

La ejecucion de una prueba de DoS a los dispositivos 10T, se realiza siguiendo las

siguientes fases: identificacion, ejecucion y verificacion.

Para identificar la informacion como los servicios y puertos de un dispositivo, existen
varias herramientas disponibles, a continuacion, en la Tabla 38, se muestra una
comparativa entre Zenmap, Nmap, Hercules y Wireshark, para elegir aquellas que mas
se adapten a las necesidades en las pruebas pentesting.
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Tabla 38. Comparativa de herramientas para identificacién y analisis.

Caracteristicas Zenmap Nmap Hercules Wireshark
Facilidad delAlta, interfaz gréfica [Moderada, basado |Moderada, Moderada, requiere
Uso intuitiva en linea de interfaz grafica |conocimientos sobre
comandos bésica andlisis de paguetes
Capacidades deExcelente, interfaz  |Excelente, Limitada, Limitada, no esta
Deteccién dejgrafica para Nmap  |herramienta base |centrado en disefiado
Puertos de Zenmap pruebas de red  |especificamente para
escaneo de puertos
Identificacion [Excelente, basado en [Excelente, Basica, enfocado [Limitada, centrado en
de Servicios Nmap detallada en pruebas de  |andlisis de trafico
identificacion de |conectividad
servicios

Escaneo de Red

Excelente, soporta
multiples tipos de
escaneo

Excelente, muy
configurable

Basica, pruebas
de conectividad y
red

Limitada, analisis
pasivo

Reportes yBuena, exportacién [Moderada, requiere|Basica, centrado |Excelente, anlisis
Anélisis de resultados en scripts adicionales [en resultados de |profundo de paquetes
diferentes formatos prueba

Interfaz deGrafica, facil de usar |Linea de Gréfica, basica 'y |Grafica, complejay
Usuario comandos, funcional detallada

poderosa pero

menos intuitiva
Costo Gratuito Gratuito Gratuito Gratuito

En base a la comparativa, el uso combinado de Zenmap, Hercules y Wireshark

proporciona un enfoque para aprovechar las fortalezas de cada herramienta. Zenmap,

con su interfaz grafica intuitiva, facilita el escaneo de puertos y la identificacion de

servicios. Hercules, aunque mas limitado en escaneo de puertos, complementa las

pruebas de conectividad y red con una interfaz grafica. Wireshark, se usa para el

analisis del trafico de red.

1. Se procede con un mapeo a fin de identificar el dispositivo utilizando la

herramienta Zenmap. Este proceso se inicia mediante la especificacion de la

FASE 1.

Identificacion

direccion IP del dispositivo loT, situada en el segmento de red 10.10.10.236.

Una vez iniciado el escaneo, se observa en la Figura 35, que el mapeo muestra el

servicio IRC con el puerto 6668/TCP abierto

74




5]

10.10.10.236

nmap -p - 10.10.10.236

101010235 Starting Nmap

®  10.10.10.236

94 ( https://nmap.oxg )
0.10.236 giving up on port
or 10.10.10.236

).

laten

closed tcp ports

SERVICE

(reset)

E (Unknown)

IP address (1 host seconds

Nmap done: 1

Figura 35. Mapeo de identificacion

up) scanned in 54889.61

at 2024-05-19 01:54 SA Pacific Standard

port because retransmission cap hit (10).

Time

2. Con la herramienta Heércules se conecta el dispositivo identificado para verificar

que este tenga conexién mediante TCP.

Con el fin de corroborar la disponibilidad de acceso al dispositivo en cuestion, por

medio de TCP por el puerto 6668, como se muestra en la Figura 36. Mediante la

evaluacion de la conectividad se establece la capacidad de interactuar de manera

efectiva con el dispositivo objetivo que en este caso es el interruptor de luz inteligente.

UDP Setup| Serial
Received/Sent data

TCP Client | TCP Server | UDP | Test Mode | About |

TCP

ecting tao J.10.10.230

[H 10.10.236

Ping

I»w::

I X Discomectl

TEA key

TEA authorization

1:{01020304

3 [0904080C

2: [05060708

Authorization code

4; [ODOEOF10

[

8

Figura 36. Acceso al dispositivo 10T con Hércules

e FASE 2. Ejecucion

1. Se ejecuta el comando hping3 —syn —rand-source —flood -p 6668 10.10.10.236

desde la maquina atacante como se muestra en la Figura 37.
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Este comando envia un flujo continuo de paquetes SYN con direcciones de origen
aleatorias hacia el puerto 6668 del dispositivo con la direccién 1P 10.10.10.236,
simulando un ataque de denegacion de servicio (DoS) con el objetivo de evaluar la

resiliencia del dispositivo frente a tales amenazas.

/home/kali

tho 10.

Figura 37. Ataque dirigido

2. Se corrobora el tréfico generado por el ataque mediante Wireshark, con ipaddr ==
10.10.10.236 && TCP.

La herramienta de analisis de red documenta cada paquete SYN enviado al puerto 6668
del dispositivo con la direccion IP 10.10.10.236 como se muestra en la Figura 38,
proporcionando una representacion detallada del ataque y permitiendo una evaluacion
exhaustiva del impacto y la respuesta del dispositivo ante la simulacién de una

amenaza de denegacion de servicio (DoS).

ip.addr == 10.10.10.236 && tcp

No. Time Source Destination Protocol  Length Info
4433 29.190204 10.10.10.236 10.10.10.245 TCP 54 29494 > 64652 [RST, ACK] Seg=1 Ack=1 Win=433@ Len=@
4434 29.203479 10.10.10.245 10.10.10.236 TCP 60 64652 = 54941 [SYN] Seq=0 Win=1824 Len=0 MS5=1460
4435 29.206241 10.10.10.236 10.10.10.245 TCP 54 54941 - 64652 [RST, ACK] Seq=1 Ack=1 Win=438@ Len=0
4436 29.219273 10.10.10.245 10.10.10.236 TCP 60 64652 » 35185 [SYN] Seq=@ Win=1024 Len=0 MSS=1460
4437 29.223598 10.10.10.236 10.10.18.245 TCP 54 35185 » 64652 [RST, ACK] Seg=1 Ack=1 Win=433@ Len=@
4438 29.233745 10.10.10.245 10.10.10.236 TCP 60 64652 = 44952 [SYN] Seq=0 Win=1824 Len=0 MS5=1460
4439 29.235973 10.10.10.236 10.10.10.245 TCP 54 44952 - 64652 [RST, ACK] Seq=1 Ack=1 Win=438@ Len=0
44409 29.249415 10.10.10.245 10.10.10.236 TCP 60 64652 =+ 42530 [SYN] Seq=0 Win=1024 Len=0 MSS=1460
4441 29.253773 10.10.10.236 10.10.10.245 TCP 54 42530 + 64652 [RST, ACK] Seg=1 Ack=1 Win=433@ Len=0
4442 29.264622 10.10.10.245 10.10.10.236 TCP 60 64652 + 108652 [SYN] Seq=0 Win=1024 Len=8 MS5=1460
4443 29.266660 10.10.10.236 10.10.10.245 TCP 54 18652 + 64652 [RST, ACK] Seq=1 Ack=1 Win=438@ Len=0
4444 29.279886 10.10.10.245 10.10.108.236 TCP 60 64652 » 16649 [SYN] Seq=0 Win=1024 Len=0 MS5=1460
4445 29.283033 10.10.10.236 10.10.10.245 TCP 54 16649 + 64652 [RST, ACK] Seg=1 Ack=1 Win=4380 Len=0
4446 29.295465 10.10.10.245 10.10.10.236 TCP 60 64652 + 31288 [SYN] Seq=0 Win=1024 Len=8 MS5=1460
4447 29.300060 10.10.10.236 10.10.10.245 TCP 54 31288 -+ 64652 [RST, ACK] Seq=1 Ack=1 Win=438@ Len=0
4448 29.311061 10.10.10.245 10.10.10.236 TCP 60 64652 + 21748 [SYN] Seq=0 Win=10824 Len=8 MS5=1460
4449 29.313196 10.10.10.236 10.10.10.245 TCP 54 21740 + 64652 [RST, ACK] Seg=1 Ack=1 Win=4388 Len=0
4458 29.327175 10.10.10.245 10.10.10.236 TCP 60 64652 > 42118 [SYN] Seq=@ Win=1824 Len=@ MSS=1460
4451 29.329186 10.10.18.236 10.10.10.245 TCP 54 42118 - 64652 [RST, ACK] Seg=1 Ack=1 Win=433@ Len=@
4452 29.342648 10.10.10.245 10.10.10.236 TCP 60 64652 + 50935 [SYN] Seq=0 Win=10824 Len=8 MS5=1460
4453 29.344809 16.10.10.236 16.10.10.245 TCP 54 50935 + 64652 [RST, ACK] Seq=1 Ack=1 Win=4388 Len=0
4454 29.358016 10.10.10.245 10.10.10.236 TCP 60 64652 » 55075 [SYN] Seq=@ Win=1024 Len=0 MSS5=1460
4455 29.360122 10.10.10.236 10.10.10.245 TCP 54 55075 > 64652 [RST, ACK] Seg=1 Ack=1 Win=433@ Len=@
4456 29.374305 10.10.10.245 10.10.10.236 TCP 60 64652 = 17286 [SYN] Seq=0 Win=1824 Len=0 MS5=1460
4458 29.376451 10.10.10.236 10.10.10.245 TCP 54 17286 + 64652 [RST, ACK] Seq=1 Ack=1 Win=4386 Len=0
4460 29.389895 10.10.10.245 10.10.10.236 TCP 60 64652 » 41034 [SYN] Seq=0 Win=1024 Len=0 MSS=1460

> Frame 5785: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) b8 69 f4 49 b5 45 a8 80 55 d5 b5 ee 08 00 45 00

> Ethernet II, Src: TuyaSmart_dS:bS:ee (a8:80:55:d5:b5:ee), Dst: Routenboardc_49:b5:45 (b8:63:f4:49:b5:45)( 010 00 2c 44 1b [ ff 06 bd 80 0a 6a 0a ec 8b bl

» Internet I?ratu(cl Version 4, Src: 10.10.10.236, Dst: 11.177.153.137 zi fz i; 2; ;; ;; 22 gi 2;‘ Ei 16 09 b4 0 60 12

> Transmission Control Protocol, Src Port: 6668, Dst Port: 7703, Seq: 8, Ack: 1, Len: @

Figura 38. Captura del trafico generado por el ataque
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e FASE 3. Verificacion
1. Mediante Wireshark se verifica el trafico en el puerto tcp port == 6668.

Se observa que la direccion IP 10.10.10.236 emplea el protocolo TCP a través del
puerto 6668 como se muestra en la Figura 39. Esta captura proporciona una vision
detallada del trafico de red asociado al dispositivo, permitiendo observar el
comportamiento del ataque.

R]1cmoon == 6668

No. Time Source Destiration Protocol  Length info

Frase S755: 58 bytes om wire (468 bits), 58 bytes captured (464 bits) B8 65 f4 49 b5 45 28 80 55 d5 bS e OF 08 45 00

Etharnet II, Src: TuyaSmart d5:b5:ee (a8:88:55:d5:05:6e), Dst: Routerboardc_49:b5:45 (b8:69:f4:49:05:45] 00 2c 44 1b 00 80 £f 06 bd 80 G» @2 Os ec ® b1
i 5% 2 . o ba f

Internet Protocol Versiom &, Src: 10.10.10.236, Ost: 11.177,153.137 29 12 8c,10.37 00 08 82 02 1599 b4 B 60 22

11 1c 40 c3 00 80 02 &4 05 be
Transmission Control Protocol, Src Port: 6668, Dst Port: 7703, Seq: ©, Ack: 1, Len: © R sl

Figura 39. Captura de trama en IP 10.10.10.236

2. Con la herramienta Heércules se conecta el dispositivo identificado para verificar

que este tenga conexién mediante TCP, como se muestra en la Figura 40.

% Hercules SETUP utility by HW-group.com — 0O X
UDP Setup | Serial  TCP Client | TCP Server | UDP | Test Mode | About |

TCP
Module IP Port
[101010.236 |6668

Ping | *Cumecil.

TEA authorization
TEA key
1:/01020304 3 [0304080C

2:|05060708  4: [ODDEOF10

Figura 40. Resultado del ataque
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Como resultado, se observa que, al intentar establecer una nueva conexion mediante
el protocolo TCP utilizando la herramienta Hércules y la direccion IP del dispositivo,
la conexion no se establece. Cabe destacar que, durante la ejecucion de este ataque, el
dispositivo no muestra ninguna informacion ni emite alertas de intrusion, lo que indica
una ausencia de mecanismos de deteccion o respuesta ante el ataque DoS por

inundacion de paquetes SYN.
e. Control del dispositivo 10T desde LAN

Teniendo en cuenta el funcionamiento de los dispositivos 10T, se procede a controlar

el dispositivo desde la LAN.

e FASE 1. Identificacion

1. Através de la utilizacién de Wireshark, se identifica y captura el trafico de datos

correspondiente al dispositivo loT

Esta captura permite un analisis detallado de las comunicaciones del dispositivo,
proporcionando informacidn sobre su comportamiento y los protocolos utilizados, lo
que es fundamental para evaluar la seguridad y el funcionamiento del dispositivo en el
entorno de red. Se identifica que se trata del sensor de contacto para puertas y ventanas

con la IP 10.10.10.230 que se muestra en la Figura 41.

13 55

ST 8% f 30 S1 26 @s 65 77 B4 TH 80 80 18
cc ol o 13 o 14
1 a8 Sf 63 88 B 10
&% &c Bf TF &d &1 & Be 3d
¥ T3 Ze 63 oF G 00

S 9 &1 73
T 0 80 5 B OB BE B BE B0 1d
P17 99 18 00 b B9 92 91 0 D @ 0D 05 81 0B
= W
i

o 0D B B0 18 B0 12 B4 00 BB 04 04 01 0%
B Of 5 0% 01 &8 B8 M B1 B2 B

Server Mame: asilorecon-wesr. teysus com

Figura 41. Captura para anélisis detallado de las comunicaciones del dispositivo
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e FASE 2. Ejecucion

Para controlar los dispositivos 10T desde la red es necesario incluir la siguiente

informacion:
e Direccion: Direccion de red (IPv4) del dispositivo, por ejemplo, 10.0.1.100.
e ID del Dispositivo: Identificador unico del dispositivo Tuya.
e Version: Version del protocolo Tuya utilizada (3.1, 3.2, 3.3, 3.4 0 3.5).

e Clave Local: Clave de seguridad necesaria para acceder al dispositivo Tuya.

Consulte el Asistente de Configuracion para obtener estas claves.

1. A través de un script desarrollado en Python, se puede obtener los parametros
requeridos para el control, como se observa en la Figura 42, es importante mencionar,

que la clave local no se puede obtener por la version gratuita de Tuya.

bl72dafa876c22b295mgu”,

"keyjup78v54myhan”,

"id": "eb9648371c69078677mémn",
"ip™: "10.10.10.238&",
“active”: 2,

Figura 42. Script para tener el control del dispositivo
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e FASE 3. Verificacién

La Figura 43 muestra la ejecucion del script disefiado para el control y monitoreo del

dispositivo.

_ Jupyter tuya analisis Last Checkpoint: hace § horas (unsaved changes) A Logout
Widgets : Python 3 (ipykemel) O

B 4+ 3 & B 4 % PR B C W Cod v |2

import tinytuya
In [12]: d tinytuya.OutletDevice( eb9648371c69878677memn", "10.18.18.235°, .version=3.4)
In [13]: data - d.status()

In [14]: print(’set_status() result Xr' X data)

set_status() result {'Error’: "Unexpected Payload from Device®, "Err': '984°, 'Payload': None}

Figura 43. Verificacion del control y monitoreo del dispositivo

Como resultado de este ataque, se observa que existe un error, ya que no se dispone de
la clave de seguridad necesaria para acceder al dispositivo Tuya. Esta falta de acceso
subraya la importancia de contar con medidas de autenticacion robustas para proteger

dispositivos IoT contra accesos no autorizados y ataques potenciales.

3.11 Resultados de la Honeynet

3.11.1 TPOT

Se ha desarrollado e implementado una Honeynet por medio de TPOT, que es una
plataforma multi-honey configurado en modo estandar e incluye a ConPot vy
CitrixHoneypot, que son honeypots especificos para I0T. Esta Honeynet ha sido
configurada para capturar trafico de red, registros de actividad y cualquier intento de
ataque o intrusién. TPOT ha permitido la identificacion de mdaltiples riesgos,
vulnerabilidades y amenazas en el sistema 10T, los mas importantes que se halla
posterior al anlisis de vulnerabilidades es los CVE, estos tratan de un proyecto de
MITRE que asigna indicadores unicos a las debilidades y errores de seguridad de

software y firmware.

Por medio de una maquina atacante, se utiliza el comando openssl s_client -connect

10.10.10.217:443 para establecer una conexion SSL/TLS con el servidor en la
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direccién IP 10.10.10.217.38 en el puerto 443, permitiendo inspeccionar el certificado
del servidor y verificar su validez como se muestra en la Figura 44. Este proceso es
uatil para detectar configuraciones incorrectas o vulnerabilidades en la seguridad
SSL/TLS del servidor. Aunque, generalmente no causa una carga significativa en el
dispositivo, su uso repetido debe manejarse con cuidado para evitar posibles impactos

en el rendimiento.

Can't use SSL_get_servername
depth=0 C=AU, ST=Some-State, O=Internet Widgits Pty Ltd
verify error:num=18:self-signed certificate
verify return:1

, ST=Some-State, O=Internet Widgits Pty Ltd
verify return:1

Certificate chain
@ s:C=AU, ST=Some-State, O=Internet Widgits Pty Ltd

1:C=AU, ST=Some-State, O=Internet Widgits Pty Ltd

a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA256

v:NotBefore: Mar 24 18:30:49]E02a GMT; NotAfter: Mar 24 18:30:49 2025 GMT
Server certificate

BEGIN CERTIFICATE

MIIDazCCAlOgAwIBAgIUXI22zU0jxkuesKuWGiBZLIV+wHASWDQYIKoZIhvcNAQEL
BQAWRTELMAKGA1UEBhMCQVUXEZARBgNVBAgMCLNVDWUtU3RhdGUXITAfBgNVBAOM
GELludGVybmVOIFdpZGdpdHMgUHRSIEX@ZDAe Fw@yNDAZzM)QxODMwWND1aFwOyNTAzZ
MjQxODMwNDLaMEUxCzAJBgNVBAYTAKFVMRMWEQYDVQQIDApTH211LVNOYXRIMSEwW
HwYDVQQKDBhIbnR1lcm51dCBXaWRnaXRzIFBOeSBMdGQwggEIMAOGCSqGSIb3DQEB
AQUAA4IBDwAwWggEKAOIBAQDPdjfFku2@vorvhgQz t EUUKAtYuxolZWYs06zd6o ++

Figura 44. Conexion SSL/TLS con el servidor en el puerto 443

A través de una maquina atacante, se utiliza el comando ./testssl.sh 10.10.10.217:443
para iniciar una evaluacion de seguridad SSL/TLS en el servidor ubicado en la
direccion IP 10.10.10.217 y el puerto 443. Este comando permite realizar un analisis
exhaustivo del estado de la configuracion SSL/TLS del servidor, incluyendo la
inspeccion del certificado SSL vy la verificacion de su validez, tal como se muestra en

la Figura 45.

Start 2024-05-29 01:26:35 ——>> 10.10.10.217:443 (10.10.10.217) <<—]

Figura 45. Conexidn SSL/TLS para inspeccion del certificado SSL
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Se configura TPOT para que muestre los ataques capturados por ConPot y
CitrixHoneypot. La Figura 46, muestra que Kibana detecta el CVE-2015-0204 CVE-
2015-1637 desde la IP 10.10.10.242.

+ Add panel B Add from library 2% Controls

Attacker Source IP = Top ... [ *** Suricata CVE - Top 10 (o *** Suricata Alert Signature - Top 10 o "

Source IP v Count CVEID v Count 1] v Description v Countof records -

17 32 -
ET POLICY FREAK Wt
ET POLICY FREAK W\
ET POLICY FREAK W\
ET POLICY FREAK WA
ET POLICY FREAK W+ 2

ET POLICY FREAK WA

ET POLICY FREAK W\

Figura 46. Captura de CVE en TPOT

La Figura 47, muestra que por medio de kibana, el TPOT registra 4354 eventos, entre
estos se registra ataques al puerto 10001, que se encontr6 vulnerable con el anélisis

realizado a los dispositivos 10T por medio de Nessus.

D Addpanel  E Addfromlibrary % Controls

= [g *»= Suricata Events = [g s+ Suricata Events Histogram ¥ sss  Suricata HTTP Hostname Pie - Top 10

[ **  Suricata HTTP Content Type - Top 10 [g *= Suricata HTTP User Agent Pie - Top 10 Cg soe

@ Deblan APT-HTTPNI3 (2. ¢

Figura 47. Registro de ataques a TPOT
3.11.2 Implementacion de Honeypot de baja interaccion para deteccion de

ataque de DoS TCP SYN Flooding con Python

Se ha implementado un honeypot de baja interaccion especificamente disefiado para

la deteccion de ataques de Denegacion de Servicio (DoS) TCP SYN Flooding
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utilizando Python. Este honeypot es capaz de identificar patrones de trafico
caracteristicos de un atague SYN Flood, donde un atacante envia una serie de
solicitudes SYN sin completar el proceso de enlace de tres vias, saturando el puerto

objetivo y provocando que el sistema se vuelva inoperante.

La Figura 48, muestra la ejecucién de un ataque de inundacion TCP SYN (SYN Flood)
utilizando la herramienta hping3 en un entorno Kali Linux. EI comando sudo hping3 -
-syn --rand-source --flood -p 6668 10.10.10.210 inicia un ataque en el que se envian
multiples paquetes SYN al puerto 6668 de la direccion IP 10.10.10.210. La opcion --
syn especifica que se enviardn paquetes SYN, --rand-source indica que se usaran
direcciones IP de origen aleatorias, y --flood activa el modo de inundacion para enviar

los paquetes lo mas rapido posible.

El resultado es un flujo constante de solicitudes SYN al destino, abrumando su
capacidad de respuesta y potencialmente llevando al sistema a un estado de denegacion
de servicio (DoS), donde el servidor se vuelve inoperante debido al alto volumen de

solicitudes incompletas.

O RatTT
Shome/kali

PING 1@.12.1@.21@ (ethe 1@

H
h » in flood mode, no replie

hping
transmitted, received, 100% packet loss

Figura 48. Ataque DoS TCP SYN Flooding desde Kali Linux

En la Figura 49, se muestra el resultado de la captura y registro de solicitudes
maliciosas a través del puerto 6668/TCP. Se observa que tanto el puerto como la
direccién IP de origen varian, indicando la utilizacién de direcciones IP aleatorias en

el ataque.

Puerto de origen: 3199
Cantidad de TCP SYN recibido: 13
Paquete SYN recibido:

IP Fuente: 27.151.146.68

Puerto de origen: 3191

Cantidad de TCP SYN recibido: 14
Paquete SYN recibido:

IP Fuente: 231.141.216.28
Puerto de origen: 3192

Cantidad de TCP SYN recibido: 15
Paquete SYN recibido:

IP Fuente: 197.181.90.142
Puerto de origen: 3193

Cantidad de TCP SYN recibido: 16
Paquete SYN recibido:

IP Fuente: 145,197.113.221
Puerto de origen: 3194

Cantidad de TCP SYN recibide: 17

Figura 49. Captura y Registro de solicitudes maliciosas por medio del puerto
6668/TCP
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La Figura 50, muestra la captura de inundacién de paquetes utilizando la herramienta
Wireshark, los cuales se envian a través del puerto 6668/TCP hacia la direccion IP

10.10.10.210, que corresponde al honeypot.

- - R N e = T e e T

M [ip.addr == 10.10.10.210 &8& tcp.port == 6668 XI=]

No,

Time Source Destination Protocol Lengtt Info

< >

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on“ b8 69 f4 49 b5 45 dc f5 @5 8e 3b 75 @3 @@ 45 @@ i-I-E
Ethernet II, Src: AzureWaveTec 8e:3b:75 (dc:f5:05:8e:3b:75), Dst: Roul| 9910 @@ 28 17 Bc 40 00 80 @6 18 ed 0a @a 0a d2 [EN é ]
Internet Protocol Version 4, Src: 10.10.18.218, Dst: 118.95.63.28 0020 1a ©c 99 2c a@ 23 c3 64 51 a2 b7 1c 50 04 ,ed
Transmission Control Protocol, Src Port: 6668, Dst Port: 39212, Seq: || 9099 £6-94 09 00

Figura 50. Inundacion TCP SYN en honeypot

La Figura 51, muestra de manera grafica el resultado del ataque DoS TCP SYN
Flooding, en la subfigura (a) se encuentra la grafica de conexiones con las diferentes
IP en funcion del tiempo y en la subfigura (b), la grafica de barras que indica los

diferentes puertos utilizados para enviar la inundacién de paquetes.

Gréfica en Funcién del Tiempo con las Conexiones
Gréfica de Barras con los Puertos

10000

8000

6000

Nimero de Conexiones

2000

[ ——

10 00:50 10 01:00 1001 lrt:tmuu 1001:20 1001:30 10 01:40 S \0\:@ 1§‘?’: “‘;1“ -@‘;Q“ .]};ﬂ i,é;ee
(a) Grafica de conexiones en funcion (b) Grafica de barras de los puertos
del tiempo

Figura 51. Registro de solicitudes maliciosas por medio del puerto 6668/TCP

Se observa como resultado, los datos capturados, por medio de las respectivas gréaficas,
se facilita una comprension mas profunda del impacto y comportamiento del ataque.
En (a) se muestra que en un periodo de aproximadamente 10 segundos se producen
mas de 3,000 conexiones, lo que evidencia la magnitud del ataque. Ademas, en (b) se
identifican los distintos puertos utilizados en cada conexion gque van desde el puerto 0
hasta el 60000, proporcionando una vision detallada de los vectores de ataque

empleados.

84



3.12 Gestidn de riegos

Este plan establece las estrategias y acciones especificas que se implementaran para
mitigar, transferir, aceptar o evitar los riesgos identificados en el proceso de evaluacion
de riesgos en el sistema 0T para el hogar. El resultado del analisis y la gestion de
riesgos tiene como objetivo general garantizar la integridad, confidencialidad y
disponibilidad de los datos, asi como la proteccion de la privacidad de los usuarios y
la seguridad de los dispositivos 10T en entornos domesticos, mediante la
implementacion de medidas de seguridad robustas, actualizaciones periodicas,
controles de acceso adecuados, educacion y concienciacion de los usuarios, y una

evaluacion continua de riesgos y vulnerabilidades.

3.12.1 Matriz de riesgos

Para el desarrollo de una gestion de riesgos efectiva, se elabora una matriz de riesgos
que considera meticulosamente las vulnerabilidades identificadas. Esta matriz permite
no solo la identificacion y evaluacion de las amenazas que pueden comprometer los
activos del hogar, sino también la priorizacion de las areas que requieren una atencién

inmediata.
a. Catélogo de amenazas

Se elabora un catélogo de amenazas, como se muestra en la Este catalogo de amenazas
sirve como base para analizar y determinar cuales de estas amenazas se tienen en el

sistema loT doméstico.

Tabla 39, con el fin de identificar y categorizar las posibles fuentes de riesgos. Este
catalogo se basa en marcos de referencia como la NIST, en la ISO/IEC27001, en la
CIS, en la GDPR, ITIL y OWASP IoT [62-65].

Proporcionando una base estructurada para el andlisis de riesgos, permitiendo de esa
manera una evaluacion de las amenazas que podrian afectar al sistema 10T del hogar,
facilitando la implementacion de estrategias de mitigacion adecuadas. Este catdlogo
de amenazas sirve como base para analizar y determinar cuales de estas amenazas se

tienen en el sistema loT doméstico.
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Tabla 39. Catalogo de amenazas [62-65].
Categoria Amenaza Descripcion Impacto | Medidas de Mitigacion
Seguridad de | Acceso no | Personas no | Alto Implementar controles de
los Datos autorizado autorizadas acceden a acceso robustos y
datos sensibles. autenticacion multifactor.
Seguridad de | Pérdida de datos | Pérdida de datos | Medio Realizar ~ copias  de
los Datos criticos debido a seguridad periodicas 'y
fallos en el sistema o mantener sistemas de
borrado accidental. recuperacion de datos.
Seguridad de | Ransomware Malware que cifra los | Alto Mantener actualizado el
los Datos datos y exige un software  antivirus vy
rescate  para su educar a los usuarios
liberacion. sobre la identificacion de
correos electronicos
sospechosos.
Privacidad de | Robo de identidad | Uso indebido de la | Alto Utilizar  servicios de
las Personas informacion personal monitoreo de identidad y
para realizar fraudes. practicas  seguras de
manejo de datos
personales.
Privacidad de | Filtracion de | Exposicion de | Alto Implementar politicas de
las Personas | datos personales informacion personal privacidad estrictas y
debido a brechas de encriptar datos sensibles.
seguridad.
Dispositivos | Protocolos y | Fuga y acceso a la | Medio Verificar que los
loT comunicaciones informacion que viaja dispositivos 10T utilicen
no encriptadas en texto plano o sin protocolos y
encriptar comunicaciones
encriptadas
Dispositivos | Compromiso de | Dispositivos 10T son | Alto Actualizar regularmente
loT dispositivo controlados por el firmware y utilizar
atacantes para redes seguras.
actividades
maliciosas.
Dispositivos | Ataques DDoS Saturacién de | Medio Implementar  soluciones
loT dispositivos loT de proteccion contra
mediante trafico DDoS y segmentar la red.
malicioso para
dejarlos inoperativos.
Dispositivos | Software y | Explotacién de | Alto Actualizar firmware vy
loT Firmware vulnerabilidades software regularmente y
desactualizado debido a software y realizar  auditorias de
firmware obsoleto en seguridad.
los dispositivos IoT.

b. Criterios de valoracion

En el Anexo B, desde la Tabla B2 a la B5, se encuentran detallados los criterios de
valoracion que ayudan al desarrollo de la matriz de riesgos. Todos estos criterios de
valoracion son tomados del Instituto Nacional de Estandares y Tecnologia (NIST)
[63].
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c. Mapa de calor

Para el mapa de calor, es necesario ponderar cuidadosamente la probabilidad como el
potencial impacto o consecuencia. En el sistema loT, se emplea una escala de
valoracion tomada del Instituto Nacional de Estandares y Tecnologia (NIST), los
criterios de valoracion se muestran en el Anexo B, Tabla B5 [74].

Se incrementa el nivel de riesgo mediante la formula de Probabilidad multiplicada por
Impacto/Consecuencia, facilitando una evaluacion mas robusta y precisa. A
continuacién, en la Tabla 40, se observa una descripcién de la estrategia a tomar

entorno al nivel de riesgo.

Tabla 40. Probabilidad x Impacto/Consecuencia [76].

Nivel de riesgo (Probabilidad x | Estrategia (Asumir, Mitigar, Transferir,
Impacto/Consecuencia) Eliminar)
B | Zona de riesgo baja (1 - 2) Asumir el riesgo

Asumir el riesgo, mitigar

A | Zona de riesgo alta (12 -15 -16) Asumir el riesgo, mitigar, transferir

Mitigar el riesgo, mitigar, transferir, eliminar

La Tabla 41, muestra la Matriz de Calificacién, Evaluacion y Respuesta de los Riesgos,
también conocida como Mapa de Calor, que permite una visualizacion clara y
estructurada de las diferentes categorias de riesgo, proporcionando una base sélida
para la toma de decisiones estratégicas para asumir, mitigar, transferir o eliminar el

riesgo.

Tabla 41. Matriz de Calificacion, Evaluacion y Respuesta de los Riesgos [76].

Impacto / Consecuencia
Medio (3) | Alto (4)

M MG

Insignificante (1)
Raro (1) B(1)
Improbable (2) | B(2)
Ocasional (3)
Frecuente (4)
Casi Seguro (5)

Critico (5)

Ne
MO MO me) |
(Aw) Ay
|
|

Probabilidad
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d. Matriz de riesgos

En la Tabla 42, se identifican los riesgos considerando cuatro categorias principales:
red, software, protocolo y credenciales. Posteriormente, se determinan los posibles
riesgos del sistema loT para el hogar en cada categoria, considerando las amenazas de
la Tabla 39, catdlogo de amenazas, los vectores de ataque y consecuencia se toman en
cuenta en base a las consideraciones del sistema IoT domeéstico y los criterios

recomendados para la ciberseguridad de la NIST [76].

Este enfoque integral permite identificar y evaluar de manera detallada los diferentes
puntos vulnerables del sistema, facilitando la implementacion de medidas de

mitigacion adecuadas para garantizar la seguridad y privacidad en el entorno

doméstico.
Tabla 42. Identificacion de riesgos
| Riesgo Amenaza Vector de Consecuencia Categoria
D ataque
1 | Acceso alared Acceso no | Puertos Acceso a datos | Red
autorizado abiertos sensibles
2 | Version de | Software y | Software Explotacion  de | Software
software/firmware Firmware obsoleto vulnerabilidades
desactualizado desactualizado
Protocolos de | Protocolos vy | Protocolos Acceso a | Protocolo
comunicacion no | comunicaciones | no seguros informacion
encriptados no encriptadas confidencial
Gestion inadecuada de | Acceso no | Gestién Acceso no | Credenciales
credenciales autorizado inadecuada | autorizado a datos
Robo de | de los datos
identidad
Filtracion de
datos personales

Para la matriz de riesgos, se toma en cuenta los criterios de valoracion, una vez
identificados los riesgos, se valora el impacto en el sistema en base al Anexo B, Tabla
B1, para cada una de las categorias, considerando la confidencialidad, integridad y
disponibilidad. Para la valoracién de la probabilidad de ocurrencia de los riesgos, se
toma en cuenta la Tabla B4, del Anexo B, determinando si es frecuente, ocasional o

raro.

Con los criterios de valoracién de la Matriz de Calificacion, Evaluacion y Respuesta

de los Riesgos Tabla 41, se calcula el riesgo inherente mediante la férmula:
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Riesgo Inherente = impacto * probabilidad

1)

Para determinar si el riesgo inherente cualitativo es critico, moderado o significativo,

se toma en cuenta la Tabla 40, Probabilidad x Impacto/Consecuencia. La Tabla B2,

del Anexo B, muestra las estrategias que se utiliza para valorar si los riesgos pueden

ser mitigados, asumidos, evitados o transferidos. En resumen, se tiene la matriz de

riesgos, como muestra la Tabla 43.

Tabla 43. Matriz de riesgos

Riesgo

Valoracion
Impacto

Valoracion
Probabilidad

Riesgo
Inherente
Cuantitativo

Riesgo
Inherente
Cualitativo

Opciones de
Tratamiento

1 Acceso a
lared

Alto

Frecuente

16

Critico

Mitigar

2 Version
de
software/
firmware
desactual
izado

Medio

Ocasional

9

Significativo

Mitigar

3 Protocol
os de
comunic
acion no
encriptad
0s

Bajo

Raro

Moderado

Asumir

4 Gestion
inadecua
da de
credencia
les

Critico

Frecuente

20

Critico

Transferir

3.12.2 Politicas y controles

a. Politicas

Las politicas de seguridad para el sistema loT en el hogar, son fundamentales para

garantizar la proteccion integral de los dispositivos y los datos personales, en el Anexo

F, se encuentra cada una de las politicas. A continuacion, se da una descripcion breve

de cada una de las politicas establecidas:

e Politica de Contrasefias Seguras. establece la necesidad de utilizar contrasefias

robustas y Unicas para cada dispositivo
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e Politica de Actualizacion de Software. asegura que los dispositivos estén siempre

protegidos contra vulnerabilidades conocidas.

e Politica de Acceso y Autorizacidn. garantiza que solo los usuarios autorizados

puedan interactuar con los dispositivos loT y acceder a la informacion sensible.

e Politica de Privacidad de Datos. Asegura que los datos personales recopilados por
los dispositivos sean tratados de manera transparente y conforme a las leyes de

privacidad aplicables.

e Politica de Monitoreo y Deteccion de Amenazas. establece la necesidad de
implementar sistemas de monitoreo continuo para identificar posibles intrusiones o

comportamientos anémalos.

e Politica de Respuesta a Incidentes. define los procedimientos a seguir en caso de

que se produzca una brecha de seguridad

e Politica de Educacién y Concientizacién. promueve la formacion de los usuarios

sobre practicas seguras.

e Politica de Evaluacion de Riesgos y Cumplimiento. garantiza que se realicen
evaluaciones periddicas de seguridad y se cumplan los requisitos legales y regulatorios

pertinentes.
b. Controles

Resulta esencial implementar controles efectivos que aborden las areas criticas,
siguiendo tanto marcos normativos como practicas recomendadas. En el Anexo G, se
encuentra a detalle cada uno de los controles que van de la mano de los riesgos del

sistema loT doméstico. Los controles que aplican para el sistema IoT doméstico son:
e Firewall
e Actualizacion regular
e Encriptacion

e Politicas de gestion
90



Para la seguridad de la red se toma en cuenta la normativa ISO/IEC 27001:2022 Anexo
A.8.20-A.8.23 que controla los firewalls, ademas, se considera la directriz y politica

de firewall de la NIST SP 800-41 que es una guia especifica para firewall [75-77].

Para el mantenimiento de sistemas, las actividades de deteccidn y las actualizaciones
regulares, se incluyen las normativas ISO/IEC 27001:2022 Anexo A.8.8-A.89 y
A.8.19-A.8.20. Estas se centran en la gestion de vulnerabilidades técnicas, la gestion
de la configuracion, la instalacion de software en sistemas operativos y la seguridad
de redes. Ademas, se aplica la directriz NIST SP 800-40, que proporciona una guia
especifica para la gestion de parches y actualizaciones de software [76-77], [79].

La proteccion de datos utiliza la normativa ISO/IEC 27001:2022, Anexo A.8.3,
A.8.10-A.8.13, A.8.24 y A.8.28-A.8.29, que abarcan la restriccion de acceso a la
informacion, eliminacién segura de datos, enmascaramiento de datos, prevencion de
fuga de datos, copias de seguridad, y el uso de criptografia y codificacion segura. Se
aplican medidas preventivas para garantizar que la informacion se maneje de manera
segura en todas las etapas de su ciclo de vida. La directriz NIST SP 800-57 proporciona
una guia especifica para la gestion de criptografia, asegurando que los algoritmos y
métodos de encriptacion utilizados sean robustos y actualizados [76-77], [80].

Para la gestion de seguridad, se toman en cuenta las normativas ISO/IEC 27001:2022
Anexo A.8.14, A.8.18, A.8.20 y A.8.22, que contemplan a la redundancia de las
instalaciones de procesamiento de informacion, el uso de programas de utilidad
privilegiados, la seguridad de redes y la segregacion de redes. Se consideran las
mejores practicas y directrices de ITIL y COBIT, que proporcionan informacion para

la gestidn de servicios y el control de tecnologia de la informacion [76-77].

3.13 Plan de tratamiento de riesgos

El desarrollo de un plan de tratamiento de riesgos especifico para sistemas 10T en el
hogar es indispensable, para garantizar un entorno seguro y confiable, donde la

integridad y confidencialidad de la informacién personal se mantengan intactas, y los

dispositivos conectados operen sin vulnerabilidades que puedan ser explotadas.
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3.13.1 Proyectos del Plan de Tratamiento de Riesgos

La Tabla 44, presenta un resumen del plan de tratamiento de riesgos para el sistema

IoT para el hogar:

Tabla 44. Resumen del Plan de Tratamiento de Riesgos

Riesgo Medida Descripcion | Responsable Fecha de | Estado
Implementacién
Acceso no | Implementar | Configurar Propietario del | Inmediato Abierto
autorizado a la | firewall firewall hogar/Administ
red rador de red
Versiones Actualizacié | Implementar | Propietario del | Mensual Abierto
desactualizadas | n regular actualizacion | hogar/Proveedo
de es r de servicios
software/firmwa automaticas
re
Protocolos  de | Implementar | Usar WPA3y | Propietario del | Inmediato Abierto
comunicacién no | encriptacion | TLS hogar/Administ
encriptados de extremo a rador de red
extremo
Gestion Gestion Usar gestor | Propietario del | Inmediato Abierto
inadecuada de | segura de | de hogar/Proveedo
credenciales credenciales | contrasefias y | r de servicios
MFA

Este plan se encuentra a detalle en el Anexo H, en donde se tratan los cuatro riesgos:
Acceso no autorizado a la red, Versiones desactualizadas de software/firmware,
Protocolos de comunicacion no encriptados, y Gestion inadecuada de credenciales

encontrados en el sistema 10T doméstico.
a. Acceso no autorizado a la red
En la Tabla 45, se muestra el plan de tratamiento para el acceso no autorizado a la red.

Tabla 45. Acceso no autorizado a la red

Categoria Descripcion

Riesgo Acceso no autorizado a la red doméstica.

Amenaza Actores maliciosos obtienen acceso no autorizado a la red.

Vulnerabilidad Puertos abiertos, contrasefias débiles y configuraciones de seguridad
deficientes.

Consecuencia Acceso a datos sensibles, instalacion de malware, interrupcion de
Servicios.

Tratamiento Revision de los controles definidos en el documento controles de
Firewall para su implementacion y socializacion de las politicas de
Monitoreo y Deteccion de Amenazas, Acceso y Autorizacién, que
respalda el control indicado.
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Categoria

Descripcion

Medida

Implementar un firewall robusto y una VPN.

Beneficios

Mejora la seguridad de la red al controlar y monitorear todo el trafico
entrante y saliente, y protege las comunicaciones de red contra la
interceptacion y el acceso no autorizado.

Responsable

Propietario del hogar/Administrador de red.

Fecha de implementacion

Inmediato.

Estado

Abierto.

e Descripcion:

Firewall: Configurar un firewall de dltima generacion (Next-Generation Firewall,

NGFW) que filtre el trafico basado en reglas predefinidas y analice el contenido del

trafico en tiempo real, detectando y bloqueando amenazas avanzadas.

b. Versiones desactualizadas de software/firmware

En la Tabla 46, se desarrolla el plan de tratamiento para versiones desactualizadas de

software/firmware

Tabla 46. Versiones desactualizadas de software/firmware

Categoria Descripcion
Riesgo Vulnerabilidades en  software/firmware  debido a versiones
desactualizadas.
Amenaza Explotacion de vulnerabilidades conocidas en software/firmware

desactualizado.

Vulnerabilidad

Software y firmware obsoletos que no reciben parches de seguridad.

Consecuencia

Compromiso de dispositivos 10T, pérdida de control sobre dispositivos,
acceso a datos personales.

Tratamiento

Revision de los controles definidos en el documento controles de
Actualizacion Regular para su implementacion y socializacion de las
politicas de Monitoreo y Deteccion de Amenazas, Actualizacion de
software, que respalda el control indicado.

Medida Implementar un programa de actualizacion regular de software y
firmware.
Beneficios Reduce significativamente el riesgo de explotacion de vulnerabilidades

conocidas y mejora la resiliencia general de la red doméstica.

Responsable

Propietario del hogar/Proveedor de servicios.

Fecha de implementacion

Mensual.

Estado

Abierto.

e Descripcion:

Sistema de Actualizacion Automatica: Configurar todos los dispositivos 10T para que

realicen actualizaciones automaticas del software y firmware. Asegurarse de que los

dispositivos se actualicen automaticamente a las versiones mas recientes disponibles

tan pronto como se publiquen.
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Gestion Centralizada de Actualizaciones: Utilizar una solucion de gestion de

dispositivos que permita centralizar y automatizar la distribucion de actualizaciones a

todos los dispositivos conectados.

c. Protocolos de comunicacion no encriptados

En la Tabla 47, se desarrolla el plan de tratamiento para protocolos de comunicacion

no encriptados

Tabla 47. Protocolos de comunicacion no encriptados

Categoria Descripcién
Riesgo Intercepcion de datos transmitidos sin encriptacion.
Amenaza Eavesdropping, Man-in-the-Middle (MitM) attacks.

Vulnerabilidad

Uso de protocolos de comunicacién no seguros (por ejemplo,
HTTP en lugar de HTTPS).

Consecuencia

Robo de informacion sensible, como credenciales y datos
personales.

Tratamiento

Revision de los controles definidos en el documento controles de
Encriptacion para su implementaciéon y socializacion de las
politicas de Monitoreo y Deteccion de Amenazas, Evaluacion de
Riesgos y Respuesta a incidentes, que respalda el control
indicado.

Medida

Implementar encriptacion de extremo a extremo.

Beneficios

Protege la integridad y confidencialidad de los datos en transito,
asegurando que los datos no puedan ser interceptados ni alterados
por actores maliciosos.

Responsable

Propietario del hogar/Administrador de red.

Fecha de implementacion

Inmediato.

Estado

Abierto.

e Descripcion:

Wi-Fi Security: Configurar la red Wi-Fi para utilizar el protocolo WPAS3, que ofrece
mejoras significativas en seguridad con respecto a WPAZ2, incluyendo una encriptacion

mas fuerte y proteccién contra ataques de fuerza bruta.

TLS/SSL: Asegurar que todas las comunicaciones web utilicen HTTPS con TLS 1.2

0 superior.

Implementar certificados SSL/TLS para todos los dispositivos y servicios web que se

utilicen en el entorno doméstico.
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d. Gestidon inadecuada de credenciales

En la Tabla 48, se desarrolla el plan de tratamiento para protocolos de comunicacion

no encriptados

Tabla 48. Protocolos de comunicacion no encriptados

Categoria Descripcion
Riesgo Fuga de informacion debido a la gestion inadecuada de credenciales.
Amenaza Robo de credenciales, atagues de phishing, ataques de fuerza bruta.

Vulnerabilidad

Uso de contrasefias débiles, reutilizacion de contrasefias, falta de
rotacion de contrasefias.

Consecuencia

Acceso no autorizado a cuentas y dispositivos, pérdida de datos
sensibles, compromisos de privacidad.

Tratamiento

Revision de los controles definidos en el documento controles de
Politicas de gestion para su implementacion y socializacién de las
politicas de Acceso y Autorizacion, Contrasefias seguras, y
Privacidad de datos que respalda el control indicado.

Medida

Implementar una gestién segura de credenciales.

Beneficios

Reduce significativamente el riesgo de acceso no autorizado debido
a credenciales comprometidas, asegurando que incluso si una
contrasefia se ve comprometida, los atacantes no puedan acceder
facilmente a las cuentas o dispositivos.

Responsable

Propietario del hogar/Proveedor de servicios.

Fecha de implementacion

Inmediato.

Estado

Abierto.

e Descripcion:

- Gestor de Contrasefias: Usar un gestor de contrasefias que genere y almacene

contrasefias fuertes y Unicas para cada cuenta y dispositivo.

- Autenticacion Multifactor (MFA): Implementar MFA en todas las cuentas criticas y
dispositivos. MFA afiade una capa adicional de seguridad al requerir multiples formas

de verificacion (algo que sabes, algo que tienes, y algo que eres).

- Politicas de Contrasefias: Establecer politicas de contrasefias estrictas que incluyan

requisitos de longitud minima, complejidad, y periodicidad de cambios.
3.13.2 Validez y Gestion de Documentos
Este plan sera revisado y actualizado periédicamente. Se recomienda a los usuarios

mantener registros de auditoria y documentacion de seguridad para garantizar la

validez y la efectividad continua de las medidas implementadas.
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3.14 Plan de accion de tratamiento de riesgos

El Plan de Accién de Tratamiento de Riesgos de la Tabla 49, tiene como objetivo
principal establecer un conjunto de medidas estrategicas destinadas a identificar,
evaluar y mitigar los riesgos cibernéticos asociados a los sistemas IoT en entornos
domésticos. Este plan estd fundamentado en un analisis de las vulnerabilidades
detectadas, asi como en las mejores practicas y marcos de referencia internacionales
en materia de seguridad de la informacion. Mediante la implementacion de controles
preventivos, detectivos y correctivos, se busca garantizar la integridad,
confidencialidad y disponibilidad de los datos.

Tabla 49. Plan de accidn de tratamiento de riesgos

Actividad Objetivo Tiempo | Responsable | Riesgos Indicadores de
Exito
Implementar Mejorar la | 3meses | Equipo de | Falta de recursos | Reduccion de
Medidas  de | seguridad de la Seguridad de | adecuados, incidentes de
Seguridad infraestructura la Informacion | resistencia al | seguridad, mejora en
de Tl mediante cambio por partede | la  deteccion y
la los usuarios y | respuesta a
implementacion posibles amenazas, y
de medidas de interrupciones en el | cumplimiento  con
seguridad servicio durante la | estandares de
adicionales. implementacion. seguridad
reconocidos.
Actualizar Mejorar la | Continu | Equipode IT Interrupcionesenel | Aumento en la
Software seguridad de los | o servicio debido a | seguridad de los
sistemas actualizaciones sistemas, reduccion
mediante la fallidas, de wvulnerabilidades
actualizacion incompatibilidad conocidas y
regular del con sistemas | cumplimiento con los
software. existentes y | requisitos de
posibles seguridad y
vulnerabilidades no | regulaciones.
parcheadas.
Utilizar Proteger la | 6 meses | Equipo de | La complejidad de | Reduccién en el
Comunicacion | confidencialidad Seguridad de | implementacion, la | nimero de datos
es Encriptadas | de la la Informacion | falta de | interceptados,
informacion compatibilidad con | cumplimiento  con
durante la sistemas heredados | requisitos de
transmision y ladegradaciondel | seguridad de la
mediante el uso rendimiento debido | informaciény mejora
de al cifrado. en la confianza del
comunicaciones cliente
encriptadas.
Implementar Fortalecer la | 4 meses | Equipo de | La resistencia al | Reduccion en el
Gestion seguridad de la Seguridad de | cambio por parte de | nimero de
Segura de | autenticacion y la Informacién | los usuarios, la | violaciones de
Credenciales prevenir el pérdida de | credenciales, mejora
acceso no productividad en la seguridad de la
autorizado durante la | autenticacion y
mediante la implementacion cumplimiento  con
gestion  segura regulaciones de
de credenciales. privacidad de datos.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La integracién de honeynet y la seleccion de arquitecturas adecuadas para
sistemas loT son esenciales para la deteccién y mitigacion de riesgos
cibernéticos en entornos domésticos, que en conjunto con los honeypots de
baja interaccion como ConPot y CitrixHoneypot, permiten recolectar datos de
los ataques frecuentes a los dispositivos 10T para el hogar. Estos dispositivos
IoT usan una categoria de arquitectura centralizada de 7 capas de la ITU-T

Y.4000 basada en el modelo OSI, que es especifica para entornos 1oT.

El analisis de los dispositivos permitié descubrir la existencia de nueve
vulnerabilidades, ocho de ellas de categoria media y una baja, de las ocho, dos
son vulnerabilidades conocidas como CVE-2013-2566 y CVE-2015-2808. La
RC4bias o CVE-2013-2566 permite al atacante obtener informacién parcial de
la sesion, y CVE-2015-2808 concede al atacante forzar una conexion SSL/TLS
por el uso claves RSA débiles. Ademas, se encontrd que el puerto 6668/TCP
habilitado con el servicio IRC estaba abierto, este puerto es el que admite que
los dispositivos 10T tengan conectividad continua a través de un control
remoto, cuando no se usa el puerto, éste resulta un riesgo para el sistema loT

al ser una puerta de ingreso.

Se cre6 un honeypot especifico programa en Python que registra, captura y
analiza ataques DoS TCP SYN Flooding. Se utilizaron librerias de python,
como: scapy, threading, socket y matplotlib que permitieron capturar los
paquetes de red, ejecutar el servicio TCP, crear servidores TCP, generar y
visualizar las graficas. La funcién principal es capturar paquetes TCP dirigidos
al puerto 6668 en la interfaz de red "Wi-Fi" y ejecutar la funcion
packet_handler por cada paquete capturado, esta funcién comprueba si el
paquete capturado contiene una capa TCP para posteriormente verificar si el
paquete TCP tiene la bandera SYN activa, indicando un intento de inicio de

conexion, a continuacion, se conecta por medio de socket a MongoDB para
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generar graficos de las conexiones capturadas y los puertos utilizados, creando
finalmente un DataFrame con los datos de las conexiones para un analisis mas

facil.

Las pruebas de penetracion se realizaron con una maquina atacante con Kali
Linux, se ejecutaron cuatro tipos de pruebas, la primera es Hacking Network
Wireless, con un tiempo estimado de 10 minutos para la obtencién de la
contrasefa de la red inaldmbrica. La segunda prueba, fue la explotacion de las
vulnerabilidades y exposiciones comunes (CVE), para ello se utilizaron los
comandos openssl s_client -connect 10.10.10.217:443 'y ./testssl.sh
10.10.10.217:443, simultaneamente para establecer una conexion SSL/TLS, e
instantaneamente se registraron 17 ataques en el TPOT, registrados con el
nombre CVE-2015-0204 CVE-2015-1637 desde la IP 10.10.10.242, con 4354
eventos, entre los que denota el puerto vulnerable 10001, que coincide con el
Echo-Dot Alexa.

Con el Honeypot, se realizé la tercera prueba, que consistio en la Denegacion
de servicio, en esta se enviaron ataques DoS TCP SYN Flooding, con el
comando sudo hping3 --syn --rand-source --flood -p 6668 10.10.10.210, de
esta manera, el honeypot registro alrededor de 4.000 solicitudes en un periodo
de 10 segundos de paquetes de diferentes IP y puertos. Al mismo tiempo se
realiz6 la misma prueba con un dispositivo 10T, identificando por medio de
Zenmap que el dispositivo tenia abierto el puerto 6668/TCP con el servicio
IRC, después se verifico que el dispositivo tenia conexioén TCP al puerto 6668
con la herramienta Hercules, para posteriormente ejecutar el comando hping3
—syn —rand-source —flood -p 6668 10.10.10.236 desde la maquina Kali, pero

el dispositivo no muestra ninguna informacion ni emite alertas de intrusion.

El control de los dispositivos desde la LAN, fue la cuarta prueba de
penetracién, se tomd como base el proyecto tinytuya de python, que requiere
la direccion IP, el ID del dispositivo, la version del protocolo y la clave local.
Por medio del comando python -m tinytuya scan, se escanean los dispositivos
loT generando un archivo JSON con la informacion, sin embargo, la clave local
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no se pudo obtener con la version gratuita de Tuya, y se gener6 un error al

realizar esta prueba de penetracion.

En base al modelo de linea base para seguridad de los datos, privacidad de las
personas Yy dispositivos 10T para entornos domesticos creado, se lleva a cabo
un analisis exhaustivo para las categorias: red, software, protocolo y
credenciales, tomando en cuenta el catdlogo de amenazas, los riesgos del
sistema loT, los vectores de ataque y las consecuencias. Se generd una matriz
de riesgo con los criterios de valoracion para el impacto del riesgo en el sistema
con respecto a la triada de la CIA, después se valord la probabilidad de
ocurrencia de estos riesgos determinando si son frecuentes, ocasionales o raros.
Se calculo el riesgo inherente cuantitativo con el producto del impacto *
probabilidad, en base a ello se determin0 si el riesgo inherente cuantitativo es

critico, moderado o significativo.

Sobre los riesgos, se pudo determinar si se van a mitigar, asumir o transferir
considerando las politicas para gestionarlos. Las politicas mas importantes
fueron el uso de Contrasefias Seguras, la Actualizacion de Software, Respuesta
a Incidentes, entre otras, que van de la mano con los controles para firewall, de

actualizacion regular, de encriptacion y politicas de gestion en general.

4.2 Recomendaciones

A mas de las pruebas de penetracion realizadas en este proyecto, se sugiere
incluir pruebas para ataques de fuerza bruta, para inyeccion de comandos, para
reproduccién de ataques de Man-in-the-Middle, para manipulacion de
firmware y actualizaciones de manera frecuente, de al menos cada 3 meses,
para asegurar la proteccion de datos transmitidos, para garantizar la integridad
y seguridad del firmware y sus actualizaciones. Estas pruebas permiten
identificar y corregir vulnerabilidades, garantizando asi una mayor efectividad

en la proteccion contra posibles ataques que puedan comprometer el sistema.

Para asegurar el control de los dispositivos 10T desde la LAN, es fundamental

obtener la clave local, para ello, se recomienda crear una cuenta de
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desarrollador en iot.tuya.com y crear un nuevo proyecto en la nube de Tuya,
para obtener las claves locales de los dispositivos, ya que esto va mas alla de
la version gratuita, ademas, hay que verificar y considerar las versiones del
protocolo Tuya utilizadas, pues ésta prueba de penetracion solo funciona para
versiones inferiores a la 3.1, pues estas presentan vulnerabilidades conocidas

que pueden facilitar la recuperacion de la clave local del dispositivo.

Para asegurar que el TPOT funcione sin interrupciones, y capture los incidentes
en tiempo real, se sugiere asignar al menos 16GB de RAM, de esta manera, se
garantizara una plataforma robusta que permita detectar y analizar amenazas

en el entorno 1oT doméstico.

Para asegurar la efectividad del plan de tratamiento de riesgos en sistemas 10T
domésticos, se recomienda realizar analisis de vulnerabilidades de manera
periddica que ayuden a determinar el estado del sistema utilizando
herramientas especializadas como Nessus, Rapid7, Shodan, 10T inspector,
OpenVAS, entre otras, pues la combinacion de herramientas permite obtener
una cobertura integral y una mayor seguridad para los dispositivos IoT.

Es importante la implementacion del plan de tratamiento de riesgos de manera
inmediata ante los riesgos de acceso no autorizado a la red, protocolos de
comunicacion no encriptados y gestion inadecuada de credenciales, asignando
responsables, identificando objetivos e implementando medidas para
garantizar la proteccion de datos y de dispositivos, y poder cumplir con la triada
de la ciberseguridad CIA.
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ANEXOS

Anexo A. Politica General de Seguridad de la Informacion

Macroproceso: Administracion de riesgos Version: 1.0

Proceso: Gestion de seguridad de informacion y | Custodio: Politicas y controles
prevencidn de riesgos

Autor: Yulisa Acosta

Politica General de Seguridad de
la Informacion

1. Objetivo

Garantizar la integridad, confidencialidad y disponibilidad de los datos, asi
como la proteccién de la privacidad de los usuarios y la seguridad de los
dispositivos 10T en entornos domeésticos, mediante la implementacion de
medidas de seguridad robustas, actualizaciones periodicas, controles de acceso
adecuados, educacion y concienciacion de los usuarios, y una evaluacion

continua de riesgos y vulnerabilidades.

2. Alcance

El alcance de la presente politica abarca todos los aspectos relacionados con la
proteccion de la seguridad de los datos, la privacidad de las personas y la

seguridad de los dispositivos 10T en entornos domeésticos.

Esta politica se aplica a todos los miembros del hogar, incluidos residentes,
familiares, invitados y cualquier personal externo que tenga acceso a las

instalaciones y/o a los dispositivos 10T del hogar.
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Ademas, esta politica es aplicable a todos los dispositivos 10T y activos de
informacion en cualquier forma o medio de almacenamiento utilizados en el

entorno domestico, ya sea fisico o digital.

El alcance incluye, pero no se limita a, la implementacion de medidas de
seguridad, la gestion de la privacidad de los datos personales, la proteccion de
los dispositivos 10T contra amenazas y vulnerabilidades, y la promocion de una

cultura de seguridad cibernetica en el hogar.

Esta politica se extiende a todas las actividades relacionadas con el disefio,
implementacion, operacion y mejora continua de medidas de seguridad y
privacidad en el entorno doméstico, con el objetivo de garantizar la integridad,
confidencialidad y disponibilidad de los datos, asi como la proteccion de la

privacidad de las personas y la seguridad de los dispositivos 10T.

3. Responsabilidades y Roles

a. Responsable de Seguridad de la Informacion (RSI):

i. Este rol es responsable de disefiar, implementar y mantener las
politicas y procedimientos de seguridad de la informacion en el
hogar.

ii. Supervisa la gestién de riesgos, la proteccion de datos y la
seguridad de los dispositivos 10T.
iii. Coordina la respuesta a incidentes de seguridad y proporciona

capacitacion en seguridad cibernética a los miembros del hogar.

b. Administrador de Dispositivos 10T:

i. Seencarga de la configuracion y gestion de los dispositivos 10T
en el hogar, incluyendo la instalacion de actualizaciones de
firmware y la aplicacién de medidas de seguridad.

ii. Monitoriza el estado de los dispositivos y responde a posibles

problemas de seguridad o funcionamiento.
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c. Usuario Responsable:

i. Cada miembro del hogar es responsable de seguir las politicas
de seguridad establecidas, incluyendo la proteccion de
contrasefias, la actualizacion de software y la adopcion de
practicas seguras de navegacion y uso de dispositivos IoT.

ii. Debe informar cualquier actividad sospechosa o incidente de

seguridad al RSI o al administrador de dispositivos I0T.

d. Gestor de Privacidad de Datos:

i. Se encarga de garantizar el cumplimiento de las leyes y
regulaciones de privacidad de datos en el hogar, incluyendo la
gestion de consentimientos y el tratamiento adecuado de la
informacion personal.

ii. Supervisa la recopilacion, almacenamiento y comparticién de
datos personales en el hogar, asegurando la confidencialidad y

privacidad de la informacion.

e. Auditor de Seguridad:

i. Realiza evaluaciones periddicas de la seguridad de la red
doméstica y los dispositivos 10T, identificando posibles
vulnerabilidades y areas de mejora.

ii. Proporciona recomendaciones para fortalecer la seguridad y la

privacidad en el hogar.

f. Usuario Final:
I. Todos los miembros del hogar que utilizan dispositivos 10T y
acceden a la red doméstica tienen la responsabilidad de seguir
las précticas de seguridad recomendadas y proteger la

privacidad de su propia informacion.

Estos roles y responsabilidades garantizan una distribucion clara de tareas y
responsabilidades para proteger la seguridad de los datos, la privacidad de las

personas y los dispositivos 10T en entornos domésticos.
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4. Objetivos

Objetivos para Proteger la Seguridad de los Datos, la Privacidad de las

Personas y los Dispositivos 10T en Entornos Domésticos

a. Implementacion del Cifrado de Extremo a Extremo:
I. Garantizar que todos los datos transmitidos entre dispositivos
0T y servidores estén protegidos mediante cifrado de extremo
a extremo, minimizando asi el riesgo de interceptacién por parte

de terceros.

b. Actualizacién Regular de Dispositivos l0T:

i. Establecer un protocolo para la actualizacion periddica de todos
los dispositivos 10T en el hogar con los ultimos parches de
seguridad y firmware disponibles, con el fin de mitigar
vulnerabilidades conocidas y garantizar su integridad y

seguridad.

c. Configuracion Segura de la Red Doméstica:
i. Implementar medidas de seguridad, como firewalls y
contrasefias robustas, para proteger la red doméstica contra
intrusiones externas y garantizar que solo los dispositivos

autorizados puedan acceder a ella.

d. Control de Acceso a Dispositivos 10T:
i. Establecer controles de acceso para limitar quién puede
interactuar con los dispositivos 10T en el hogar, con especial
atencion a aquellos que recopilan datos personales, asegurando

asi la confidencialidad y privacidad de la informacién.

e. Minimizacion de la Recopilacion de Datos:
i. Configurar los dispositivos I0T para que recojan Gnicamente la

informacion necesaria y relevante, reduciendo asi el riesgo de
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exposicion de datos personales y respetando la privacidad de los

usuarios del hogar.

f. Transparencia y Consentimiento del Usuario:
i. Garantizar que los usuarios estén plenamente informados sobre
qué datos se recopilan, como se utilizan y con quién se
comparten, obteniendo su consentimiento explicito antes de

recopilar cualquier informacién personal.

g. Respaldo y Recuperacién de Datos:
i. Establecer un plan de respaldo regular para proteger los datos
criticos almacenados en dispositivos loT y facilitar su
recuperacion en caso de pérdida, fallo del dispositivo o

incidente de seguridad.

h. Monitoreo Activo de Seguridad:
i. Implementar herramientas de monitoreo de seguridad para
detectar y responder de manera proactiva a actividades
sospechosas o intentos de intrusion en la red domeéstica y los

dispositivos IoT.

i. Educacion y Concienciacion:
i. Proporcionar educacion y recursos sobre seguridad cibernética
a los miembros del hogar para aumentar su conciencia sobre las
amenazas potenciales y capacitarlos para protegerse

adecuadamente.

j.  Evaluacion y Actualizaciéon Continua:

i. Realizar evaluaciones periodicas de la seguridad de la red
doméstica y los dispositivos 10T, y ajustar las medidas de
seguridad segun sea necesario para hacer frente a nuevas
amenazas Yy vulnerabilidades, garantizando asi una proteccion

continua y efectiva.
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5. Politicas Generales

a. Politica de Contrasefias Seguras:

b. Politica de Actualizacion de Software:

c. Politica de Acceso y Autorizacion:

d. Politica de Privacidad de Datos:

e. Politica de Monitoreo y Deteccién de Amenazas:

f. Politica de Respuesta a Incidentes:

g. Politica de Educacion y Concientizacion:

h. Politica de Evaluacion de Riesgos y Cumplimiento:

Estas politicas proporcionan un marco solido para proteger la seguridad de
los datos, la privacidad de las personas y los dispositivos 10T en entornos
domesticos.
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Anexo B. Criterios de valoracion para los activos y Matriz de riesgos

Para la valoracion de activos, 10T Security Foundation con el objetivo de asegurar la
integridad y confiabilidad de un producto, establece un sistema de clasificacion de

activos basado en clases de garantia

e Clase 0: cuando es probable que el compromiso de los datos generados o la
pérdida de control tenga como resultado un impacto poco discernible en un

individuo u organizacion [82].

e Clase 1: cuando es probable que el compromiso de los datos generados o la
pérdida de control no tenga méas que un impacto limitado en un individuo u

organizacion [82].

e Clase 2: ademas de la clase 1, el dispositivo esta disefiado para resistir ataques
a la disponibilidad que tendrian importantes impactos en un individuo u
organizacion o impactar a muchos individuos. Por ejemplo, limitando las

operaciones de una infraestructura a la que esta conectada [82].

e Clase 3: ademas de la clase 2, el dispositivo esta disefiado para proteger datos

confidenciales, incluida la informacion de identificacion personal (P1l) [82].

e Clase 4: ademas de la clase 3, donde el compromiso de los datos generados o
la pérdida de control tienen el potencial de afectar la infraestructura critica o

causar lesiones personales [82].

La Tabla B1, presenta los niveles indicativos de confidencialidad, integridad y

disponibilidad para cada clase de garantia.

Tabla B1. Clases de garantias para confidencialidad, integridad y disponibilidad [64].

Clase Confidencialidad (C) Integridad (I) | Disponibilidad (D)
Clase 0 Basico Basico Basico

Clase 1 Basico Medio Medio

Clase 2 Medio Medio Alto

Clase 3 Alto Medio Alto

Clase 4 Alto Alto Alto
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En la Tabla B2, se muestra las estrategias que se utiliza para los riesgos, estos pueden

ser mitigados, asumidos, evitados o transferidos.

Tabla B2. Estrategias para los riesgos

Estrategias
Mitigar Implemento controles para reducir el nivel de riesgo.
Asumir Se asume o retiene el riesgo en su nivel actual.
Evitar Cancelo la actividad que genera el riesgo.
Trasnferir | Comparto el riesgo con partes externas (compra de un seguro o tercerizacion de
servicios)

En la Tabla B3, se muestra el tipo de control que se aplica para cada riesgo.

Tabla B3. Tipo de control para los riesgos

Tipo de Control

Preventivo | Anticipan eventos no deseados antes de que sucedan.
Detectivo | Identifican los eventos en el momento en que se presentan.
Correctivo | Aseguran que las acciones correctivas sean tomadas para revertir un evento no deseado.

En la Tabla B4, se muestra la valoracién de la probabilidad de ocurrencia de los riesgos

Tabla B4. probabilidad de ocurrencia de los riesgos

Probabilidad

1-Raro El evento puede ocurrir solo en circunstancias excepcionales. No se ha presentado
en los Gltimos 3 afios
2 - Improbable | El evento puede ocurrir solo en algiin momento. Al menos una vez en los Gltimos

3 afios

3 - Posible El evento podria ocurrir en algin momento. Al menos una vez en los Ultimos 2
anos.

4 - Probable El evento probablemente ocurriria en la mayoria de las circunstancias. Al menos

una vez en el Ultimo afio
5 - Casi Seguro | Se espera que el evento ocurra en la mayoria de las circunstancias. Mas de una
vez al afio.
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En la Tabla B5, se muestra la valoracién del impacto/consecuencia de los riesgos

Tabla B5. Impacto/Consecuencia de los riesgos

Impacto / Consecuencia

1 - Insignificante

Si el hecho llegara a presentarse, tendria consecuencias o efectos minimos sobre
la entidad.

2 - Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la entidad.

3 - Dafiino Si el hecho llegara a presentarse, tendria medianas consecuencias o efectos
sobre la entidad.

4 - Severo Si el hecho llegara a presentarse, tendria altas consecuencias o efectos sobre la
entidad.

5 - Critico Si el hecho llegara a presentarse, tendria desastrosas consecuencias o efectos

sobre la entidad.
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Anexo C. Sniffer

En la Tabla C1, se muestra el script de Python de la captura de datos del ataque DoS

por inundacion de paquetes SYN

Tabla C1. Script para captura de datos en honeypot

from scapy.all import *
import threading
import socket
import time
from pymongo import MongoClient
from datetime import datetime
# Inicializar el cliente de MongoDB
client = MongoClient('mongodb://localhost:27017/")
db = client['honey']
collection = db['honey']
# Variables globales para el seguimiento de SYN
syn_count = 0
start_time = time.time()
# Funcion que se ejecuta para cada paquete capturado
def packet_handler(packet):
global syn_count, start_time
if packet.haslayer(TCP):
if packet[TCP].flags == "S":
syn_count +=1
print("Paquete SYN recibido:")
print("IP Fuente: ", packet[IP].src)
print("Puerto de origen: ", packet[ TCP].sport)
print("Cantidad de TCP SYN recibido: ", syn_count)
# Obtener la hora actual
current_time = datetime.now().strftime("%Y -%m-%d %H:%M:%S")
# Insertar los datos en la base de datos MongoDB
collection.insert_one({
"timestamp™: current_time,
"source_ip": packet[IP].src,
"source_port"; packet[TCP].sport,
""syn_count": syn_count

b))

# Calcular y mostrar la tasa de SYN por segundo
elapsed_time = time.time() - start_time
if elapsed_time >=1:

syn_rate = syn_count / elapsed_time

# Reiniciar el contador y el tiempo

syn_count =0

start_time = time.time()

# Funcion para manejar las conexiones entrantes al servidor TCP
def tcp_server():
HOST ='0.0.0.0" # La direccién IP en la que el servidor va a escuchar
PORT = 6668 # El puerto en el que el servidor va a escuchar
with socket.socket(socket. AF_INET, socket. SOCK_STREAM) as s:
S.bind((HOST, PORT))
s.listen()
print(f"Servidor TCP escuchando en {HOST}:{PORT}")
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conn, addr = s.accept()
with conn:
print('Conexién entrante de:', addr)
while True:
data = conn.recv(1024)
if not data:
break
print('Datos recibidos:', data.decode())

# Iniciar el servidor TCP en un hilo aparte

tcp_server_thread = threading. Thread(target=tcp_server)
tcp_server_thread.start()

# Captura de paquetes en la interfaz de red especificada
sniff(filter="tcp and dst port 6668", prn=packet_handler,iface="Wi-Fi")

En la Figura C1, se muestra la base de datos para honeypot de ataque DoS

* MongoDB Compass 27017/honey.hone - o
Connect Edit View elp
{} Mya M honey x = o
0 localhost:27017 -
localhost:27017 > honey > honey
{} MyQueries
Documents 0 Aggregations Sch ndexes 1
e+ : "
o~ Generate query +, | Explain <
ADD DATA ~ « EXPORT DATA ~ 7" UPDATE # DELETE 0-00of0 < @
e oani g 2 [ = 6!
» @ config
v 8 he
) ™ honey
s b
—
W stortup_log — il

This collection has no data

Itonly tokes a few seconds 1o import data from a JSON or CSV

Figura C1. Base de datos para honeypot de ataque DoS
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En la Tabla C2, se muestra el codigo para las graficas del honeypot

Tabla C2. Script para graficas de honeypot

import pymongo
from pymongo import MongoClient
import matplotlib.pyplot as plt
from datetime import datetime
import pandas as pd
# Conectar a MongoDB
client = MongoClient('mongodb://localhost:27017/")
db = client['honey']
collection = db['honey']
# Recuperar datos de la base de datos
data = collection.find()
# Procesamiento de datos
connections = {}
ip_counts = {}
port_counts = {}
timestamps =[]
connection_data = []
for item in data:
connection_data.append({
'Fecha’: item['timestamp’],
'IP'": item['source_ip'],
'Puerto’; item['source_port']
by
# Grafica en funcién del tiempo con las conexiones
timestamps.append(datetime.strptime(item['timestamp'], "%Y -%m-%d %H:%M:%S"))
# Grafica de barras con los puertos
port = item['source_port]
if port not in port_counts:
port_counts[port] = 1
else:
port_counts[port] +=1

# Grafica en funcién del tiempo con las conexiones
plt.figure(figsize=(10, 6))

plt.plot(timestamps, range(len(timestamps)), color="blue")
plt.xlabel('Tiempo")

plt.ylabel('NUmero de Conexiones')

plt.title('Gréafica en Funcidn del Tiempo con las Conexiones')
plt.grid(True)

plt.show()

# Grafica de barras con los puertos

plt.figure(figsize=(10, 6))

plt.bar(port_counts.keys(), port_counts.values(), color="orange")
plt.xlabel('Puertos")

plt.ylabel(‘Cantidad de Conexiones')

plt.title('Gréfica de Barras con los Puertos')
plt.xticks(rotation=45)

plt.tight_layout()

plt.show()

# Crear un DataFrame con los datos

df = pd.DataFrame(connection_data)

df
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Anexo D. Informe técnico a detalle de las pruebas de penetracion

INFORME TECNICO DE
RESULTADOS
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Vigencia

Este documento entrara en vigor en el momento en que la version de la documentacion
haya alcanzado la version 1.0. Cualquier modificacion posterior entrard en vigor
inmediatamente después de su publicacion. Esta version seguira vigente mientras no
se aprueben y publiquen modificaciones.

124



Introduccion

En la era digital actual, la proliferacion de dispositivos conectados y la creciente
dependencia de la tecnologia en los entornos domésticos han traido consigo una serie
de desafios en términos de seguridad y privacidad. Los dispositivos 10T (Internet de
las Cosas), que van desde asistentes inteligentes hasta camaras de seguridad y
electrodomésticos conectados, introducen nuevas vulnerabilidades que pueden ser
explotadas por actores malintencionados. Estos riesgos no solo comprometen la
seguridad de la infraestructura tecnolégica del hogar, sino que también ponen en
peligro la privacidad de los individuos que habitan en estos entornos.

El presente informe tiene como objetivo proporcionar un analisis exhaustivo de las
vulnerabilidades presentes en un entorno doméstico tipico mediante el uso de la
plataforma de escaneo de vulnerabilidades Nessus Tenable. Esta herramienta avanzada
permite identificar y evaluar las debilidades en la seguridad de los dispositivos
conectados, proporcionando una vision detallada de los riesgos potenciales y

ofreciendo recomendaciones especificas para mitigarlos.
Alcance

El alcance de este analisis y escaneo de vulnerabilidades con la plataforma Nessus
Tenable se centra en evaluar la seguridad y privacidad de un entorno doméstico tipico,
abarcando una variedad de dispositivos 10T y sistemas conectados. El objetivo es
identificar posibles debilidades en la infraestructura tecnoldgica del hogar que puedan
ser explotadas por amenazas externas o internas, comprometiendo asi la integridad de

los datos personales y la privacidad de los residentes.
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1. Analisis y explotacion de vulnerabilidades

1.1. Anélisis IP
Tabla D1. Analisis — IP’s
Dispositivo IP
Camara inteligente para interiores 10.10.10.221
Sensor de contacto para puertas 10.10.10.230
Sensor de contacto para puertas 10.10.10.216
Enchufe inteligente 10.10.10.239
Enchufe inteligente 10.10.10.222
Interruptor de luz inteligente 10.10.10.236
Echo dot 10.10.10. 220
Bombilla inteligente 10.10.10.238
Bombilla inteligente 10.10.10.218
2. Objetivos

2.1. Objetivo General

Evaluar y mejorar la seguridad de los datos, la privacidad de las personas y la
integridad de los dispositivos 10T en entornos domeésticos mediante la identificacion y
mitigacion de vulnerabilidades a través del andlisis y escaneo con la plataforma Nessus

Tenable.
2.2. Objetivos Especificos

e Analizar exhaustivamente los resultados del escaneo de vulnerabilidades para
identificar y clasificar las debilidades criticas, altas y medias que puedan

comprometer la seguridad informatica y la privacidad en el entorno doméstico.

e Realizar pruebas de explotacion con las vulnerabilidades identificadas para
evaluar la capacidad de comprometer la integridad, confidencialidad y
disponibilidad de la informacion en los dispositivos 10T y sistemas conectados

del hogar.

e Establecer recomendaciones especificas para abordar y mitigar las

vulnerabilidades descubiertas, priorizando aquellas que representen un mayor
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riesgo para la seguridad de los datos y la privacidad de las personas en entornos

domeésticos.

3. Metodologia

3.1. Metodologia de clasificacion de vulnerabilidades

La metodologia de clasificacion de vulnerabilidades se centra en evaluar el impacto,

la probabilidad y el riesgo asociados con cada vulnerabilidad identificada en el entorno

domeéstico. Estos tres aspectos son fundamentales para priorizar las acciones de

mitigacion y reducir eficazmente el riesgo de posibles incidentes de seguridad. A

continuacién, se detallan los criterios utilizados para cada uno de estos aspectos:

3.1.1.- Impacto de vulnerabilidad

Impacto en la Seguridad: Se evalla el potencial impacto en la seguridad de
los datos y la integridad de los sistemas en el entorno domestico. Esto incluye
consideraciones sobre la posibilidad de acceso no autorizado, la divulgacién
de informacién confidencial y la capacidad de comprometer la disponibilidad

de los sistemas.

Impacto en la Privacidad: Se analiza cdmo la vulnerabilidad podria afectar la
privacidad de las personas en el entorno doméstico, incluyendo la exposicion
de informacion personal y la invasion de la privacidad a través de dispositivos

0T comprometidos.

3.1.2.- Probabilidad de explotacion

Facilidad de Explotacion: Se evalua la facilidad con la que un atacante podria
aprovechar la vulnerabilidad para llevar a cabo un ataque exitoso. Esto incluye
consideraciones sobre la disponibilidad de exploits pablicos, la complejidad

técnica requerida y la accesibilidad de los vectores de ataque.

Exposicion a Amenazas Externas: Se analiza la exposicion del sistema
vulnerable a amenazas externas, como ataques remotos a través de Internet o

acceso fisico no autorizado a dispositivos IoT.
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3.1.3.- Riesgo de Vulnerabilidad

¢ Riesgo General: Se calcula un nivel de riesgo general para cada vulnerabilidad,
teniendo en cuenta tanto su impacto como su probabilidad de explotacion. Esto
permite priorizar las vulnerabilidades que representan el mayor riesgo para la

seguridad y privacidad en el entorno doméstico.

e Priorizacion de Acciones: Se utiliza el nivel de riesgo asignado para priorizar
las acciones de mitigacion, enfocandose en abordar primero las
vulnerabilidades con un riesgo mas alto y un impacto mas significativo en la

seguridad y privacidad.

Al aplicar esta metodologia de clasificacion de vulnerabilidades, se obtiene una vision
holistica del panorama de seguridad y privacidad en el entorno doméstico, lo que
permite tomar decisiones informadas sobre las medidas de mitigacion necesarias para

proteger eficazmente los datos personales y los dispositivos 10T.
3.2. Metodologia de pruebas de intrusion

La metodologia de prueba de intrusion disefiada para entornos domésticos se basa en
principios reconocidos de seguridad y se adapta especificamente a la evaluacién de la
seguridad de datos, la privacidad de las personas y los dispositivos 10T en hogares. La
siguiente metodologia se ha elaborado tomando en consideracion el enfoque

requerido:
3.2.1. Identificacion y Recopilacion de Informacion:

e Obtencidn y andlisis de la documentacion disponible sobre los dispositivos
10T, redes domésticas y sistemas informaticos presentes en el entorno.

e Identificacion de los dispositivos loT, sistemas operativos, versiones de

software y servicios activos en la red doméstica.
3.2.2. Verificacion y Enumeracion:

e Prueba de los dispositivos 10T y sistemas operativos para validar su existencia

y funcionalidad.
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e Verificacion de la configuracion de red y servicios comparandola con la

documentacién disponible y los estandares de seguridad recomendados.

3.2.3. Investigacion y Analisis de Vulnerabilidades:

¢ Identificaciony evaluacion de posibles vulnerabilidades en los dispositivos 0T

y sistemas conectados.

e Prueba de penetracion para verificar la explotabilidad de las vulnerabilidades

descubiertas, teniendo en cuenta su impacto en la seguridad de datos y la

privacidad de las personas.

Elaboracion de Reportes y Recomendaciones:

e Creacion de informes detallados que incluyan un resumen de los hallazgos,

evaluacion de riesgos y recomendaciones para mitigar las vulnerabilidades

identificadas.

e Entrega de informes al propietario del hogar, proporcionando orientacion sobre

como mejorar la seguridad y privacidad en su entorno doméstico.

4. Andlisis

4.1. Andlisis de vulnerabilidades

4.1.1. Situacion actual y debilidades encontradas para cada uno de los

componentes analizados

El siguiente resumen hace referencia al nimero de vulnerabilidades detectadas en los

activos de la infraestructura del hogar. En este escenario de evaluacion se realiza las

evaluaciones desde la red LAN del hogar. El resumen de Resultados se detalla en la
Tabla D2 y Da3:

Tabla D2. Detalle de vulnerabilidades detectadas en IP.

IP Dispositivo Critica | Alta | Media | Baja | Total general
10.10.10.239 | Enchufe inteligente 0 0 0 0 0
10.10.10.238 | Bombilla inteligente 0 0 0 0 0
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10.10.10.236 | Interruptor de luz inteligente 0 0 0 0 0
10.10.10.222 | Enchufe inteligente 0 0 0 0 0
10.10.10.221 | Camara inteligente para interiores 0 0 0 1 1
10.10.10.220 |Echo dot 0 0 8 0 8
10.10.10.218 | Bombilla inteligente 0 0 0 0 0
10.10.10.230 | Sensor de contacto para puertas 0 0 0 0 0
10.10.10.216 | Sensor de contacto para puertas 0 0 0 0 0

0 0 8 1 9

Total general

Conforme al analisis proporcionado por el informe generado a través de Nessus, en la

Tabla D4, se presenta de manera detallada la propuesta de medidas correctivas

Tabla D3. Resumen de vulnerabilidades detectadas en IP.

Severidad Total
Critica 0
Alta 0
Media 8
Baja 1
1 general 9

destinadas a abordar las vulnerabilidades detectadas por esta herramienta.

Tabla D4. Detalle de Remediacién Vulnerabilidades — Activos Involucrados

Cémara inteligente | 10.10.10.221 ICMP  Timestamp  Request
para interiores 10114 Remote Date Disclosure
10.10.10.220 SSL Certificate Cannot Be .

Echo dot 51192 Trusted Medio

Echo dot 10.10.10.220 SSL Certificate Cannot Be | Medio
51192 Trusted

Echo dot 10.10.10.220 | 57582 SSL Self-Signed Certificate Medio

Echo dot 10.10.10.220 | 57582 SSL Self-Signed Certificate Medio

Echo dot 10.10.10.220 SSL  RC4 Cipher Suites | Medio
65821 Supported (Bar Mitzvah)

Echo dot 10.10.10.220 SSL  RC4 Cipher  Suites | Medio
65821 Supported (Bar Mitzvah)

Echo dot 10.10.10.220 TLS Version 1.0 Protocol | Medio
104743 Detection

Echo dot 10.10.10.220 TLS Version 1.1 Deprecated | Medio
157288 Protocol
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4.1.2. Evidencias de las principales vulnerabilidades encontradas y mapa de

riesgos principales asociadas a las vulnerabilidades identificadas

El resumen de vulnerabilidades hace referencia a los resultados de nueve
Vulnerabilidades, sin embargo, se analiza solamente las 8 vulnerabilidades de
prioridad media puesto a que la vulnerabilidad de prioridad baja no cuenta con un

puerto expuestos, por lo que se lo toma solo como informacion.

Tabla D5. SSL Certificate Cannot Be Trusted.

Vulnerabilidad: SSL Certificate Cannot Be Trusted | CVE: -

Impacto: | Probabilidad: Baja | Riesgo: Baja
CVSS2: 6.4 | CVSS3: 6.5

IP Vulnerables:

10.10.10.220

Descripcion de vulnerabilidad: No se puede confiar en el certificado X.509 del servidor. En esta situacion
se puede romper la cadena de confianza.

La vulnerabilidad se detecta en los puertos TCP:

10001

55443

Impacto de la vulnerabilidad: Si el host remoto es un host publico en produccidn, cualquier interrupcién
en la cadena hace que sea més dificil para los usuarios verificar la autenticidad e identidad del servidor
web. Esto podria facilitar la realizacion de atagues man-in-the-middle contra el host remoto.

Evidencias de la vulnerabilidad: Se identifica la respuesta de que el certificado no es emitido por una
entidad autorizada. Por medio de una maquina virtual Ubuntu, con el comando openssl s_client se establece
una conexion SSL/TLS con el servidor remoto ubicado en la direccion IP 10.10.10.220 en el puerto 10001
En laFigura D1, se observa la evidencia de configuracion y expedicion del certificado SSL, con el comando
openssl s_client -connect 10.10.10.220:10001

[

root@ ~/testssl.sh# openssl s client —connect 10.10.10.217:443

Figura D1. Evidencia de configuracién y expedicion del certificado SSL en TPOT
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openssl s client —connect 10.10.10.220:10001]

Figura D2. Evidencia de configuracion y expedicion del certificado SSL en ALEXA —
TARGET

Remediacién: Compre o genere un certificado SSL adecuado para este servicio.

Tabla D6. SSL Self-Signed Certificate.

Vulnerabilidad: SSL Self-Signed Certificate | CVE: -

Impacto: | Probabilidad: Baja | Riesgo: Baja
CVSS2: 6.4 | CVSS3: -

IP Vulnerables:

10.10.10.220

Descripcion de vulnerabilidad: La cadena de certificados SSL para este servicio termina en un certificado
autofirmado no reconocido.

La vulnerabilidad se detecta en los puertos TCP:

10001

55443

Impacto de la vulnerabilidad: Si el host remoto es un host publico en produccion, esto anula el uso de
SSL, ya que cualquiera podria establecer un ataque man-in-the-middle contra el host remoto.

Evidencias de la vulnerabilidad: Se identifica el certificado como autofirmado. Por medio de una maquina
virtual Ubuntu, con el comando openssl s_client se establece una conexién SSL/TLS con el servidor remoto
ubicado en la direccién IP 10.10.10.220 en el puerto 10001

132




Figura D4. Evidencia de configuracion y expedicion del certificado SSL en ALEXA —
TARGET

Remediacién: Compre o genere un certificado SSL adecuado para este servicio.
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Tabla D7. TLS Version 1.0 Protocol Detection.

Vulnerabilidad: TLS Version 1.0 Protocol Detection | CVE: -

Impacto: | Probabilidad: Baja | Riesgo: Bajo
CVSS2: 6.1 | CVSS3: 6.5

IP Vulnerables:

10.10.10.220

Descripcion de vulnerabilidad: El servicio remoto acepta conexiones cifradas mediante TLS 1.0. TLS 1.0
tiene una serie de defectos de disefio criptogréafico.

La vulnerabilidad se detecta en los puertos TCP:

10001

Impacto de la vulnerabilidad: El servicio remoto acepta conexiones cifradas usando TLS 1.0. TLS 1.0
tiene un nimero de fallas en el disefio criptografico. Implementaciones modernas de TLS 1.0 mitigar estos
problemas, pero las versiones mas nuevas de TLS como 1.2 y 1.3 son disefiado contra estos defectos y debe
usarse siempre que sea posible.

Evidencias de la vulnerabilidad: Se identifica el certificado con el uso de cifrado TLS 1.0. Por medio de
una maquina virtual Ubuntu, se ejecuta el script testssl.sh con el objetivo de realizar una evaluacion de
seguridad sobre el dispositivo que se encuentra en la direccion IP 10.10.10.220 y en el puerto 10001.

[root@ubuntu:~/testssl.sh# ./testssl.sh 10.10.10.217:443

Please file bugs @ http

HHt R AR R R AR R R R R R R R R R R R

——>> 10.10.10.217:443 (10.10.10.217) <<—]

Figura D5. Evidencia de uso de cifrado TLSv1.0 en TPOT
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rootBubuntu:~/testssl.sh# ./testssl.sh 10.10.10.220:10001

HHEH
1.sh/dev/

Figura D6. Evidencia de uso de cifrado TLSv1.0. en ALEXA — TARGET

Remediacién: Habilite la compatibilidad con TLS 1.2 y 1.3 y desactive la compatibilidad con TLS 1.0.

Tabla D8. SSL RC4 Cipher Suites Supported (Bar Mitzvah)

Vulnerabilidad: SSL RC4 Cipher Suites Supported | CVE: CVE-2013-2566

(Bar Mitzvah) CVE-2015-2808
Impacto: | Probabilidad: Baja | Riesgo: Bajo
CVSS2: 4.3 CVSS3: 5.9

IP Vulnerables:
10.10.10.220

Descripcion de vulnerabilidad: "EI host remoto admite el uso de RC4 en uno 0 mas conjuntos de
cifrado.El cifrado RC4 tiene errores al generar un flujo pseudoaleatorio de bytes para que se introduzca una
amplia variedad de pequefios sesgos en la corriente, disminuyendo su aleatoriedad. Si el texto sin formato
se cifra repetidamente (por ejemplo, cookies HTTP), el atacante puede obtener muchos (es decir, decenas
de millones) de textos cifrados.

La vulnerabilidad se detecta en los puertos TCP:

10001

Impacto de la vulnerabilidad:

Evidencias de la vulnerabilidad: La evidencia de suites de cifrado identificada incluye detalles del RC4
basado en el protocolo SSL/TLS
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[SSL—Session

Protocol : TLSvl1.2

Cipher : ECDHE-ECDSA-RAES256-GCM-SHA384

Session-ID:

Session-ID-ctx:

Master-Key: 46BEB9B1BATD60591ACICF786EB4B715B5C57F991D5A03ARAIBF030B67ABF4B3754B6DC2793B0D
1CCCO2E€60EES5T734FER

PSK identity: None

PSK identity hint: None

SRP username: None

Start Time: 1716967117

Timeout : 7200 (sec)

Verify return code: 19 (self signed certificate in certificate chain)

Extended master secret: yes
I

Figura D7. Evidencia de suit de cifrado identificados en ALEXA-TARGET.

Remediacién: "Reconfigure la aplicacion afectada, si es posible, para evitar el uso de RC4
cifrados. Considere usar TLS 1.2 con suites AES-GCM sujetas al navegador y soporte de servidor web."

Tabla D9. TLS Version 1.1 Deprecated Protocol

Vulnerabilidad: TLS Version 1.1 Deprecated | CVE: CVE-2020-7061, CVE-2020-7062, CVE-

Protocol 2020-7063

Impacto: | Probabilidad: Baja | Riesgo: Bajo
CVSS2: 6.1 | CVSS3: 6.5

IP Vulnerables:

10.10.10.220

Descripcion de vulnerabilidad: El servicio remoto acepta conexiones cifradas usando TLS 1.1. TLS 1.1
carece de soporte para las actualizaciones actuales y recomendadas. Cifrados que admiten cifrado antes del
calculo MAC y modos de cifrado autenticados como GCM no se puede utilizar con TLS 1.1

La vulnerabilidad se detecta en los puertos TCP:

10001

Impacto de la vulnerabilidad: -

Evidencias de la vulnerabilidad: Se identifica el certificado con el uso de cifrado TLS 1.1. Por medio de
una maquina virtual Ubuntu, se ejecuta el script testssl.sh con el objetivo de realizar una evaluacion de
seguridad sobre el dispositivo que se encuentra en la direccién IP 10.10.10.220 y en el puerto 10001.
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_ECDHE_ECD

TLS_ECDHE_EC

_ECDHE_ECD

TLS_ECDHE_EC

TLS_ECDHE_EC

_ECDHE_ECD

TLS_ECDHE_EC

ECDHE_EC

_ECDHE_EC

Figura D9. Evidencia de uso de version de servicio TLS 1.1 en ALEXA-TARGET.

Remediacién: Habilite la compatibilidad con TLS 1.2 y/o 1.3 y deshabilite la compatibilidad con TLS 1.1.
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4.1.3. Hacking Network Wireless
a. Identificacion

El ataque se lleva a cabo utilizando una tarjeta WiFi en la maquina atacante con Kali
Linux. Primero, se verifica que la tarjeta esté en modo Managed antes de iniciar el
ataque, como se muestra en la Figura D10.

— |~

) wlan®
wlan® unassociated ESSID:"" Nickname:"<WIFIQREALTEK>"
Mode:Managed Frequency=2.412 GHz Access Point: Not-Associated
Sensitivity:0/0
Retry:off RTS thr:off Fragment thr:off

Power Management:off

Link Quality:@ Signal level:® Noise level:0

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:® Invalid misc:0 Missed beacon:0

Figura D10. Verificacion de la tarjeta WiFi
b. Ejecucion

Desde la maquina Kali Linux, se realiza el ataqgue WPS Pixie-Dust, como se muestra

en la Figura D11, a continuacion, se detalla el proceso para este ataque:

1. El comando wifite --kill se ejecuta en la terminal de Kali Linux, iniciando la
herramienta Wifite version 2.7.0. Wifite es un auditor inalambrico disefiado para

automatizar la auditoria de redes WiFi.
2. Wifite detecta y finaliza dos procesos conflictivos:
¢ NetworkManager se detiene usando el comando systemctl stop NetworkManager.
e El proceso wpa_supplicant con el PID 2117 también se termina.
3. Configuracién de la interfaz inaldmbrica:

e La interfaz inaldmbrica wlanO con el controlador 88XXau (TP-Link AC600
wireless Realtek RTL8811AU [Archer T2U Nano]) se selecciona.

e Wifite habilita el modo monitor en wlan0, lo cual se confirma con el mensaje

"enabled!".
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. Wifite escanea y muestra las redes WiFi-disponibles, listadas con los siguientes

detalles:

NUM: Namero de identificacion de la red.
ESSID: Nombre de la red.

CH: Canal de la red.

ENCR: Tipo de encriptacion (WPA, WPA2, etc.).
PWR: Potencia de la sefial.

WPS: Indica si WPS esta habilitado.

CLIENT: Numero de clientes conectados a la red.

La red seleccionada para el ataque es YULISA-HOME (nimero 7 en la lista), con
WPS habilitado.

El ataque comienza apuntando a la direccion MAC B8:69:F4:49:B5:45 de
YULISA-HOME.

Wifite utiliza un ataque conocido como "WPS Pixie-Dust", mostrando tiempos
estimados de espera y ejecucion:

Espera de 5 minutos para que el objetivo aparezca.

Después de 4 minutos y 56 segundos, Wifite comienza a enviar mensajes Pixiewps

y a ejecutar el ataque Pixie-Dust.
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/home/kali

a wireless auditor by derv82
maintained by kimocoder

rocesses

Interface PHY Driver Chipset

1. wlant phy® TP-Link AC600 wireless Realtek RTLS
811AU [Archer T2U Nano]

[+] Enabling

NUM CH ENCR PWR WPS CLIENT

[+] Select target(sj (a5

] (1/1) Starting attacks against :B5: (YULISA- )
] Yul - (62db) Wr xle- - Waiting for target to appear..
1 Yul ( ) WPS Pixie- - ] Sending M2 / Running pixiewps

Figura D11. Escaneo de redes cercanas para realizar ataque
c. Verificacion

La Figura D12, muestra la verificacion del ataque a la red, descubriendo la contrasefia

de la red, a continuacion, se detalla el proceso para descubrir la misma.
1. Anadlisis del archivo de handshake capturado:

e La herramienta tshark se utiliza para analizar el archivo .cap y confirmar que
contiene un handshake valido para la direccion MAC 00:0b:82:€9:57:15.

e Posteriormente, aircrack también confirma que el archivo .cap contiene un

handshake valido para la misma direccion MAC.

2. Crackeo del handshake WPA:
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Se ejecuta aircrack-ng con un archivo de lista de palabras (wordlist-probable.txt)

para intentar descifrar el handshake WPA.

El proceso de crackeo comienza mostrando un avance del 0.01% y una ETA de 4

minutos y 30 segundos a una velocidad de 753.4 kps.

El handshake WPA se crackea exitosamente, revelando la clave PSK: admin1234.
Informacion del punto de acceso:

BSSID del punto de acceso: 00:08:82:E9:57

Encriptacion: WPA.

Archivo de handshake: hs/handshake Piso2 00-0B-82-E9-57-F5 2024-06-
19T15-49-08.cap.

Clave PSK (contrasefia): admin1234.
Finalizacion del proceso:

El ataque a 1 objetivo se completa y el proceso termina, indicando que la interfaz

permanece en modo monitor.

Para deshabilitar el modo monitor, se sugiere usar el comando airmon-ng stop

wlan0.

Se menciona que se puede reiniciar NetworkManager cuando se termine,

utilizando el servicio NetworkManager.
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analysis of captured handshake file:
k: .cap file 11

Running with

ETA: » / (current key:

[+] Access Point BSSID:

Encryption:
Handshake File:

PSK (password):

[+] Finished attacking 1 target(s), exiting
] Note: Leaving interface in Monitor Mode!
] To disable Monitor Mode when finished:
| You can restart NetworkManager when finished (

Figura D12. verificacion del ataque a la red

Como resultado, se obtuvo la contrasefia de la red del hogar, "adminl234",
confirmando que el ataque para descubrir la contrasefia de la red WiFi fue exitoso,

permitiendo asi el acceso no autorizado a la red del hogar.
4.1.4 Pruebas de denegacidn de servicio

Para ello en primera instancia se debe comprender como trabajan los dispositivos 10T,

estos dispositivos en su mayoria son fabricados por Tuya

a. ldentificacién

Se procede con un mapeo a fin de identificar el dispositivo utilizando la herramienta
Zenmap. Este proceso se inicia mediante la especificacion de la direccion IP del
dispositivo 10T, situada en el segmento de red 10.10.10.236. Una vez iniciado el
escaneo, se observa en la Figura D13, que el mapeo muestra el servicio IRC con el
puerto 6668/TCP abierto
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]

10.10.10.236

nmap -p - 10.10.10.236

I 101010235 Starting Nmap 7.94 ( https://nmap.org ) at 2024-05-19 01:54 SA Pacific Standard Time

® 101010236 Warning: 10.10.10.236 giving up on port because retransmission cap hit (10).

Nmap scan report for 10.10.10.236
Host is up (0.023s lat
Not shown: €5529% closed tcg
PORT STATE SERVICE

6668/tcp open ire

MAC Address: A8:80:55:DS5:B5:EE (Unknown)

ports (reset)

Nmap done: 1 IP address (1 host up) scanned in 54889.61 seconds

Figura D13. Mapeo de identificacion

La herramienta Hércules se usa con el fin de corroborar la disponibilidad de acceso al
dispositivo en cuestion por medio de TCP por el puerto 6668 como se muestra en la
Figura D14. Mediante la evaluacién de la conectividad se establece la

capacidad de interactuar de manera efectiva con el dispositivo objetivo que en este

caso es el interruptor de luz inteligente.

£ Hercules SETUP utility by HW-group.com

UDP Setup | Serial  TCP Client | TCP Server | UDP | TestMode | About |

Received/Sent data

IEP
[10.10.10.236 |6668
Ping | X0 iscnmectl
TEA authorization
TEA key

1:{01020304 3 [03040B0C
2:|{05060708  4: [ODOEOF10

Authorization code
| 8

PortStore test
[T NVT disable

Received test data |

Figura D14. Acceso al dispositivo 10T con Hércules
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b. Ejecucion

Se realiza la captura de la trama de red utilizando la herramienta Wireshark, en la cual
se observa que la direccion IP 10.10.10.236 emplea el protocolo TCP a traves del
puerto 6668 como se muestra en la Figura D15. Esta captura proporciona una vision
detallada del trafico de red asociado al dispositivo, permitiendo un analisis minucioso

de sus comunicaciones y comportamientos en el entorno de red.

10.10.10.2% 267.160.147.133
S7 37,4171 10.19.10.236 27.236.213.426

STBE 37.417235% 10.10.10.23¢ 181.220.134.238 l, Ack=l Min-4380 Lan-0 NSS-1560
5788 37.422943% 10.10.10.226 21311106205 s Ack=l Min-4150 Lon-0 MSS-1460

6275 37.46%7%8 30.310.10.2% 244.238.55.210 U G668 + JAES [AYN, ACK) 34q=0 Ackel Win-2380 Len-) MSS-1460
6276 57, 466018 19.10.10,. 236 269,206.28,202 S8 6668 + 18887 [SYN, ALK] Seqr® Acksl Win=2380 Lens MSS71460
6277 57.4660%6 10.10,10.23¢ 111.150.6. 08 5B G668 + 14888 [SYN, ACK] Seqs Acksl Wins4380 Lensi) MSSs1450
6278 $7.468222 15112418800 SE 5668 « 14339 [SYN, ACK] Seqe0 Ackel Wined380 Lened MSS-1460
€279 57465306 .10.18.. 66.141.101.19 S§ G668 <« 14590 [SYN, ACK] Sege0 Acks=l Wined330 Laned MSS-1468

Figura D15. Captura del trafico generado por el ataque

Utilizando la maquina Kali Linux como se muestra en la Figura D16, se ejecuta el
comando hping3 —syn —rand-source —flood -p 6668 10.10.10.236 para llevar a cabo un
ataque dirigido. Este comando envia un flujo continuo de paquetes SYN con
direcciones de origen aleatorias hacia el puerto 6668 del dispositivo con la direccion
IP 10.10.10.236, simulando un ataque de denegacion de servicio (DoS) con el objetivo

de evaluar la resiliencia del dispositivo frente a tales amenazas.

/home/kali

Figura D16. Ataque desde Kali Linux

Wireshark captura meticulosamente el trafico generado por el ataque. La herramienta
de andlisis de red documenta cada paquete SYN enviado al puerto 6668 del dispositivo

con la direccion IP 10.10.10.236 como se muestra en la Figura D17, proporcionando
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una representacion detallada del ataque y permitiendo una evaluacion exhaustiva del
impacto y la respuesta del dispositivo ante la simulacion de una amenaza de
denegacion de servicio (DoS).

Afipacd ==
No.

Ll oL
Sourze Destnation frotecel Length info

Frame S785: S8 bytes on wire (464 bitc), S8 bytes captured (464 bitc) b8 69 f4 49 b5 45 a8 BO S5 45 b5 ee 08
Ethernet TT, Src: TuyaSmart_dS:bSies (a8:80:65:d5:b%:ee), Dst: Routerboardc_49:b5:45 (b3:69:fA:49:bs:45] 0010 ©0 2¢ &4 1b JNED £¢ 06 b 80 Qs 00 0 ec
Internet Protocol Version 4, Src: 10.10.10,236, Dst: 11,177,153,1%7 :"' ::’ ; f" ("; :.f z :: ;: ;: 3609 b4 .
Transwission Control Protocol, Src Port: 6668, Dst Port: 7703, Seq: , Ack: 1, Len: § -

Figura D17. Captura de trama en IP 10.10.10.236

c. Verificacion

Se observa en la Figura 40 que, al intentar establecer una nueva conexion mediante el
protocolo TCP utilizando la herramienta Hércules y la direccién IP del dispositivo, la
conexion no se establece. Cabe destacar que, durante la ejecucion de este ataque, el
dispositivo no muestra ninguna informacion ni emite alertas de intrusion, lo que indica

una ausencia de mecanismos de deteccion o respuesta ante dicha amenaza.

Qs. Hercules SETUP utility by HW-group.com = (] X

UDP Setup | Serial  TCP Client | TCP Server | UDP | TestMode | About |
Jeceived/Sent data

Connecting to 10.10.10.236 les
L.t..-....r.'c ing toO J.dU.1lV. 230 ... Module IP Port
TCP connection timeout
| [10.10.10.236 |6668
Ping | * Connect |
~ TEA authorization
TEA key

1:{01020304 3 |030A0BOC
2:|05080708  4: |ODOEQF10

Figura D18. Resultado del ataque
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4.3 Control del dispositivo loT desde LAN

Teniendo en cuenta el funcionamiento de Tuya, se procede a controlar el dispositivo
desde la LAN.

a. ldentificacién

A través de la utilizacion de Wireshark, se ha logrado identificar y capturar el trafico
de datos correspondiente al dispositivo Tuya como se observa en Figura D19. Esta
captura permite un analisis detallado de las comunicaciones del dispositivo,
proporcionando informacidn sobre su comportamiento y los protocolos utilizados, 1o
que es fundamental para evaluar la seguridad y el funcionamiento del dispositivo en el
entorno de red. Se identifica que se trata del sensor de contacto para puertas y ventanas
con la IP 10.10.10.230

Tuya Device Preparation

Controlling and monitoring Tuya devices on your network requires the following:

e Address - Network address (IPv4) of the device e.g. 10.0.1.100

Device ID - Unique identifier for the Tuya device
e Version - Tuya protocol version used (3.1, 3.2, 3.3, 3.4 or 3.5)
» local Key - Security key needed to access the Tuya device. See Setup Wizard to get these keys.

g

o wear. tuysvs . con

Figura D19. Captura para andlisis detallado de las comunicaciones del dispositivo
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La Figura D20, muestra que se usa el protocolo TLSv1.2

615 25.911033 18.230.171.141 10.10.10.230 TLSv1.2 105 Application Data
618 25.977188 34.145.227.109 10.10.10.230 TLSvli.2 1464 Server Hello
620 25.977409 34.145.227.109 10.10.10.230 TLSv1.2 616 Certificate, Server Key Exchange, Server Hello Done

Figura D20. protocolo TLSv1.2

b. Ejecucion

Los dispositivos Tuya, para ser controlados y monitoreados eficazmente desde la red,

presentan los siguientes requerimientos:

A través de un script desarrollado en Python, que observa en la Figura D21, se cumplen

los requisitos necesarios para explotar la mencionada vulnerabilidad.

"timestamp"”: $9.455 ’
"devices™: [
{
"id": "ebl72dafa876c22b295mgu”,
"ip": "10 10.237",

[THI—

"encrypt”: ue,
"productKey": "keyjup78v54myhan”,

"token":

40 "encrypt”:
41 "productKey”:

true,

¢ "broadcast”,
"ver": "3.3"

"id": "eb9648371c69078677mémn",
“ip": "10.10.10.236",

55 "active”: 2,

56 "encrypt": true,

"productKey": “"keySckdnys3pggec”,
58 "token": true,

59 "wf_cfg": true,

"name": "*,

61 "ey": "7,

62 “mac”": "%,

Figura D21. Script para tener el control del dispositivo
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c. Verificacion

La Figura D22, muestra la ejecucion del script disefiado para el control y monitoreo

del dispositivo.

: Jupyter tuya analisis Last Checkpoint: hace § horas (unsaved changes) e Logout
File Edit View Insen Cell Kemel Widgets Help Python 3 (ipykemel) ©
B + = & B 4 % PR B C W Code v | =
In [5]: import tinytuya
In [12]: d = tinytuya.OutletDevice( eb%648371c69878677mémn", "18.18.10.236°, "' ,version=3.4)
In [13]: data - d.status()
In [14]: print(’set_status() result %r' X data)

set_status() result {'Error’: ‘Unexpected Payload from Device’, "Err': '9@84°, "Payload': None}

Figura D22. Verificacion del control y monitoreo del dispositivo
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Conclusiones

Durante el proceso de analisis y escaneo de vulnerabilidades en entornos domesticos
utilizando la plataforma Nessus Tenable, se han identificado varios hallazgos
significativos que requieren atencion inmediata. Estas conclusiones se basan en la
evaluacion de la seguridad de datos, la privacidad de las personas y los dispositivos
10T, con el objetivo de fortalecer la proteccion de los hogares contra posibles amenazas
cibernéticas. A continuacion, se presentan las principales conclusiones derivadas del

analisis:
Vulnerabilidades Criticas en Dispositivos 10T

Se han identificado multiples vulnerabilidades criticas en dispositivos 0T, incluyendo
camaras de seguridad inteligentes, termostatos conectados y dispositivos de domotica.
Estas vulnerabilidades podrian ser explotadas por atacantes para acceder de forma no
autorizada a datos sensibles o comprometer la integridad de los dispositivos.

o Débil Configuracion de Redes Domésticas:

Se observ6 una configuracion deficiente en las redes domésticas, con contrasefias
predeterminadas y protocolos de seguridad débiles en routers y puntos de acceso Wi-
Fi. Esto aumenta el riesgo de intrusiones externas y compromete la privacidad de la

red doméstica.
e Riesgos Asociados a la Privacidad:

Se encontraron vulnerabilidades que podrian afectar la privacidad de las personas en
el hogar, como la exposicion de datos personales a través de dispositivos 10T
comprometidos. Estos riesgos deben ser abordados para proteger la privacidad y la

integridad de los datos de los residentes.
¢ Necesidad de Actualizaciones y Parches:

Se identificé la falta de actualizaciones y parches en varios dispositivos 10T y sistemas
informéticos, lo que deja a los hogares vulnerables a exploits conocidos. Es crucial
implementar medidas de seguridad proactivas, como la aplicacion regular de parches

y actualizaciones de firmware, para mitigar estos riesgos.
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e Importancia de la Educacion en Seguridad Cibernética:

Se destaca la importancia de la educacion en seguridad cibernética para los usuarios
domeésticos, con el fin de concienciar sobre las practicas seguras en el uso de
dispositivos 10T y redes domésticas. La capacitacion en seguridad cibernética puede

ayudar a prevenir ataques y mejorar la resiliencia frente a amenazas emergentes.

En resumen, el analisis realizado resalta la necesidad urgente de mejorar la seguridad
y privacidad en los entornos domésticos, mediante la implementacion de medidas de
mitigacion adecuadas y la promocion de una cultura de seguridad cibernética. Al
abordar las vulnerabilidades identificadas y fortalecer las defensas cibernéticas, se
puede garantizar un entorno domeéstico mas seguro y protegido contra las amenazas

digitales en constante evolucion.
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Recomendaciones

e Actualizacion y Parcheo Regular de Dispositivos 10T y Sistemas

Informaticos:

Implementar un programa de actualizacion regular de firmware y aplicar parches de
seguridad en todos los dispositivos 10T y sistemas informaticos del hogar. Esto
ayudara a mitigar vulnerabilidades conocidas y a mantener los dispositivos protegidos

contra exploits y ataques.
e Fortalecimiento de la Configuracién de Redes Domésticas:

Configurar contrasefias seguras y unicas para todos los dispositivos de red, incluyendo
routers, puntos de acceso Wi-Fi y dispositivos 10T. Ademas, activar la autenticacion
de dos factores cuando sea posible y deshabilitar el acceso remoto no necesario para

reducir la superficie de ataque.
e Educacién en Seguridad Cibernética para los Residentes del Hogar:

Proporcionar capacitacién y concienciacion en seguridad cibernética a todos los
miembros del hogar, enfatizando la importancia de préacticas seguras, como la creacion
de contrasefias robustas, la identificacion de correos electrénicos y enlaces

sospechosos, y la actualizacion regular de software.
¢ Implementacion de Soluciones de Seguridad Adicionales:

Considerar la instalacion de soluciones de seguridad adicionales, como firewalls de
préxima generacion, software antivirus y soluciones de deteccion de intrusiones, para
fortalecer las defensas cibernéticas del hogar. Estas medidas pueden ayudar a detectar

y prevenir ataques cibernéticos antes de que causen dafios significativos.
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Anexo E. Andlisis de red con la herramienta Nessus

Una vez se ha ingresado a Nessus se realiza un nuevo escaneo de toda la red, para ello
se coloca la IP de la red con la respectiva mascara como se muestra en la TablaE1y

Figura E1.

Tabla E1. IPs de los dispositivos 10T

Dispositivo IP

Camara inteligente para interiores 10.10.10.221
Sensor de contacto para puertas 10.10.10.230
Sensor de contacto para puertas 10.10.10.216
Enchufe inteligente 10.10.10.239
Enchufe inteligente 10.10.10.222
Interruptor de luz inteligente 10.10.10.236
Echo dot 10.10.10. 220
Bombilla inteligente 10.10.10.238
Bombilla inteligente 10.10.10.218

Welcome to Nessus Essentials
our
ery

Enter targets as hostna 4 addr or IPv6 addresses. For IP addresses,

ddre
you can use CI 92.168.0.0/24), a range (e.g. 192.168.0.1
& 168.0.1).

192.168.0.255] ated list (e.g., 192.168.0.0, 192.168.0.

Targets
192.168.100.0/24

Figura E2. Nuevo escaneo en Nessus

Una vez transcurrido el tiempo de espera, concluye el escaneo de la red, dando lugar
a una interfaz que facilita la observacion detallada de los resultados obtenidos durante
el escaneo, de la Figura E3 a la E11 se muestra el reporte generado por la herramienta

Nessus.
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{Citenable nessus

FELEBA

TAELE OF CONTENTS

Wulnerabilitses by Host
-
a ¥

Yulnerakilities by Host |

10.10.10.217
CRATICAL =] [ o 11 LW L i)
Mot Information
P 1 AIE217
PR Seckiraw HER B0 228
Q& FracFH QP Dawioe
Wulnerabilites

neal Daemon |mipd] manlist Command Tnakled [

Synopils

T rgimecds MTP Sarwir 15 atheched by o oenial of 22 ol wul nerabe iy

DeEsorigtion

Tre version of ripd ronning on the remobe hos hee:the ' monlisy

comimand srabded, This oom mand reorre o Bt of reoent hosis that haee connecied oo ihe sendoe, Hoseers, s atecisd by s denial of serdoe sul nerabiliy in
nip_requests that sliows s unputhenticated. remaie sacker o saturme metwors rafic b 2 spectlic P address by weing forged REQ_MOM _GETLEST o

REG MIOK_GETLIST 1 reguests

Fumfermore, an pitacker com evploi this Bzue (o condud reconnplssance o distribined denla| of service |PDoG) stracks

See Also

Figura E4. Reporte de Nessus
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Figura E5. Reporte de Nessus IP 10.10.10.218
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Figura E6. Reporte de Nessus IP 10.10.10.220
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Anexo F. Politicas

Se han establecido politicas para asegurar el sistema 10T doméstico, con el objetivo de
proteger la integridad, confidencialidad y disponibilidad de los dispositivos
conectados. Estas medidas buscan mitigar los riesgos asociados con el uso de
dispositivos 10T en el hogar, garantizando un entorno mas seguro y protegido contra

posibles amenazas. Las politicas que se desarrollan son:
1. Politica de Contrasefias Seguras
2. Politica de Actualizacion de Software
3. Politica de Acceso y Autorizacion
4. Politica de Privacidad de Datos
5. Politica de Monitoreo y Deteccién de Amenazas
6. Politica de Respuesta a Incidente
7. Politica de Educacién y Concientizacion

8. Politica de Evaluacién de Riesgos y Cumplimiento
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1. Politica de Contrasefias Seguras
Objetivo:

Establecer directrices y procedimientos claros para garantizar la creacion, gestion y
proteccion adecuada de las contrasefas utilizadas en todos los sistemas de informacién

de la organizacion.
Alcance:

Esta politica se aplica a todos los empleados, contratistas, proveedores y cualquier otra
entidad que acceda a los sistemas de informacion de la organizacion. Se extiende a
todos los dispositivos y aplicaciones que requieren autenticacién mediante contrasefias

para acceder a los recursos de la organizacion, ya sea interna o externamente.
Definiciones:

Contrasefia: Una secuencia de caracteres utilizada para autenticar la identidad de un

usuario y permitir el acceso a sistemas, aplicaciones o datos protegidos.

Fuerza Bruta: Un método de ataque en el que un atacante intenta descubrir una
contrasefia probando todas las combinaciones posibles de caracteres hasta encontrar la

correcta.

Hashing: Un proceso de transformacién de una contrasefia en una cadena de caracteres
alfanuméricos irreconocible mediante un algoritmo matematico, utilizado para

almacenar contrasefias de forma segura.

Salting: Un método de seguridad que consiste en agregar informacion adicional
aleatoria a una contrasefia antes de aplicar el hashing, con el fin de aumentar su

seguridad y resistencia a los ataques de fuerza bruta.
Funciones y Responsabilidades:

El departamento de Seguridad de la Informacidn (SI) sera responsable de establecer y
mantener las directrices y procedimientos relacionados con las contrasefias seguras,

asi como de monitorear su cumplimiento en toda la organizacion.
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Los administradores de sistemas seran responsables de implementar controles técnicos
para hacer cumplir las politicas de contrasefias seguras, incluyendo la configuracion
de politicas de contrasefias en sistemas y aplicaciones, asi como la implementacion de

mecanismos de autenticacion multifactorial cuando sea necesario.

Todos los usuarios serdn responsables de crear contrasefias seguras, mantenerlas
confidenciales, no compartirlas con otros y cambiarlas periédicamente de acuerdo con

las politicas establecidas.
Descripcion:

La Politica de Contrasefias Seguras establece los requisitos minimos para la creacion,
gestidn y uso de contrasefias en la organizacion. Estos requisitos incluyen la longitud
minima, la complejidad, la caducidad y la prohibicion de reutilizacion de contrasefias
anteriores. Ademas, se establecen pautas para la proteccion de contrasefias durante su
almacenamiento y transmision, incluyendo el uso de técnicas de hashing y salting para

protegerlas contra ataques de fuerza bruta y ataques de diccionario.
Principios:

Las contrasefias deben ser lo suficientemente complejas como para resistir ataques de
fuerza bruta y no deben basarse en informacion facilmente deducible, como nombres

de usuario, fechas de nacimiento o palabras del diccionario.

Las contrasefias deben ser Unicas para cada cuenta y no deben ser compartidas entre

usuarios o servicios.

Las contrasefias deben ser cambiadas periddicamente, y nunca deben ser almacenadas

en texto claro ni transmitidas sin cifrar.
Referencias:
Normativa de seguridad de la informacion de la organizacion.

Estandares y mejores practicas de la industria en materia de seguridad de contrasefias,
como NIST SP 800-63B y OWASP Password Guidelines.
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2. Politica de Actualizacién de Software
Objetivo:

Establecer directrices y procedimientos para garantizar que todos los sistemas y
aplicaciones de la organizacion se mantengan actualizados con los ultimos parches de

seguridad y actualizaciones criticas.
Alcance:

Esta politica se aplica a todos los sistemas y aplicaciones utilizados por la
organizacion, incluyendo servidores, estaciones de trabajo, dispositivos moviles y
cualquier otro dispositivo o software que pueda afectar a la seguridad de la
informacion. Se extiende a todos los empleados, contratistas, proveedores y cualquier

otra entidad que tenga acceso a los sistemas de informacion de la organizacion.
Definiciones:

Actualizacion de Software: Proceso de aplicar cambios a un programa informatico con

el fin de corregir errores, mejorar el rendimiento o afiadir nuevas funcionalidades.

Parche de Seguridad: Actualizacion de software disefiada especificamente para

corregir vulnerabilidades de seguridad y proteger el sistema contra posibles ataques.

Vulnerabilidad: Debilidad en un sistema o aplicacion que puede ser explotada por un

atacante para comprometer la seguridad del sistema.
Funciones y Responsabilidades:

El departamento de IT sera responsable de establecer y mantener un proceso de gestion
de parches de seguridad, incluyendo la identificacion, evaluacion, implementacion y

verificacion de las actualizaciones de software en toda la organizacion.

Los administradores de sistemas seran responsables de implementar parches de
seguridad en los sistemas y aplicaciones bajo su responsabilidad, siguiendo los

procedimientos establecidos por el departamento de IT.
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Todos los usuarios seran responsables de colaborar con el departamento de IT para
facilitar la implementacion de parches de seguridad en sus dispositivos y aplicaciones,
asi como de informar cualquier problema relacionado con las actualizaciones de

software.
Descripcion:

La Politica de Actualizacion de Software establece los requisitos minimos para la
gestion de parches de seguridad en la organizacion. Esto incluye la implementacion
regular de actualizaciones de software, la evaluacion de la criticidad de los parches, la
programacién de mantenimientos regulares y la realizacion de pruebas de

compatibilidad antes de implementar las actualizaciones en produccion.
Principios:

La seguridad de los sistemas y datos de la organizacion tiene prioridad sobre cualquier

otra consideracion al aplicar actualizaciones de software.

Las actualizaciones de software deben ser implementadas de manera oportuna y

eficiente, minimizando el tiempo de exposicion a posibles vulnerabilidades.

Se deben realizar pruebas exhaustivas de las actualizaciones de software antes de
implementarlas en entornos de produccién para evitar interrupciones y fallos

inesperados.
Referencias:
Politicas y procedimientos de gestién de cambios de la organizacion.

Normativa de seguridad de la informacion y mejores précticas de la industria en
materia de gestion de parches, como ISO/IEC 27001 e ITIL.
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3. Politica de Acceso y Autorizacién
Objetivo:

Establecer directrices y procedimientos para gestionar el acceso a los sistemas de

informacion y recursos de la organizacién de manera segura y controlada.
Alcance:

Esta politica se aplica a todos los empleados, contratistas, proveedores y cualquier otra
entidad que acceda a los sistemas de informacion de la organizacion, ya sea interna o
externamente. Se extiende a todos los sistemas, aplicaciones, datos y recursos de la
organizacion, incluyendo redes, servidores, bases de datos, aplicaciones en la nube y

cualquier otro medio de almacenamiento o procesamiento de informacion.
Definiciones:

Acceso: La capacidad de un usuario para interactuar con un sistema o recurso de la
organizacion, ya sea para leer, modificar o ejecutar acciones sobre la informacion

contenida en dicho sistema o recurso.

Autorizacion: El proceso de conceder derechos de acceso especificos a un usuario o
grupo de usuarios, basado en su identidad, roles y responsabilidades en la

organizacion.

Principio de Menor Privilegio: El principio de seguridad que establece que los
usuarios deben tener solo los privilegios de acceso necesarios para llevar a cabo sus

funciones laborales, sin acceso innecesario a sistemas o datos sensibles.
Funciones y Responsabilidades:

El departamento de Seguridad de la Informacion (SI) seré responsable de establecer y
mantener un marco de gestiébn de acceso y autorizacién, incluyendo politicas,

procedimientos y controles técnicos para garantizar el cumplimiento de esta politica.

Los administradores de sistemas seran responsables de implementar y gestionar los
controles de acceso en los sistemas y aplicaciones bajo su responsabilidad, asegurando

que solo los usuarios autorizados tengan acceso a los recursos adecuados.
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Todos los usuarios seran responsables de solicitar acceso solo a los recursos necesarios
para llevar a cabo sus funciones laborales y de cumplir con las politicas y
procedimientos de seguridad de la informacion establecidos por el departamento de
SI.

Descripcion:

La Politica de Acceso y Autorizacion establece los requisitos minimos para la gestion
de acceso a los sistemas y recursos de la organizacion. Esto incluye la autenticacion
de usuarios, la asignacion de roles y privilegios, la revision y revocacion periddica de
accesos, y la implementacion de controles de acceso basados en el principio de menor

privilegio.
Principios:

El acceso a los sistemas y recursos de la organizacion debe basarse en la necesidad de
conocer Yy el principio de menor privilegio, asegurando que los usuarios solo tengan

acceso a los recursos necesarios para llevar a cabo sus funciones laborales.

La autenticacion de usuarios debe ser realizada de manera segura y confiable,
utilizando métodos como contrasefias seguras, autenticacion multifactorial y biometria

cuando sea necesario.

Los derechos de acceso de los usuarios deben ser revisados y actualizados
regularmente para garantizar que sigan siendo adecuados y proporcionados a sus

funciones laborales.
Referencias:
Normativa de seguridad de la informacion de la organizacion.

Estandares y mejores practicas de la industria en materia de gestion de acceso y
autorizacion, como ISO/IEC 27002 y NIST SP 800-53.
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4. Politica de Privacidad de Datos
Objetivo:

Establecer directrices y procedimientos para proteger la privacidad y confidencialidad
de la informacion personal y sensible de los individuos y entidades con las que la

organizacion interactla.
Alcance:

Esta politica se aplica a todos los datos personales y sensibles recopilados, procesados,
almacenados o compartidos por la organizacion, ya sea en formato digital o fisico, y
se extiende a todos los empleados, contratistas, proveedores y terceros que tengan

acceso 0 manejen dicha informacion en nombre de la organizacion.
Definiciones:

Datos Personales: Cualquier informacion relacionada con una persona fisica
identificada o identificable, como nombres, direcciones, nimeros de identificacion,

datos de contacto, historial médico, etc.

Datos Sensibles: Categorias especiales de datos personales que pueden revelar
informacion sobre la salud, origen étnico, creencias religiosas, orientacion sexual,

afiliacion politica, etc., y que requieren una proteccion adicional.

Consentimiento: Autorizacion expresa o implicita dada por el titular de los datos para

el procesamiento de sus datos personales con fines especificos.
Funciones y Responsabilidades:

El departamento de Proteccidn de Datos sera responsable de establecer y mantener un
marco de gestion de privacidad de datos, incluyendo politicas, procedimientos y

controles técnicos para garantizar el cumplimiento de esta politica.

Los responsables de cada area de la organizacion seran responsables de identificar y
clasificar los datos personales y sensibles bajo su responsabilidad, asi como de

implementar medidas para proteger dicha informacion de acuerdo con esta politica.
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Todos los empleados y terceros que manejen datos personales seran responsables de
cumplir con las politicas y procedimientos de privacidad de datos establecidos por la
organizacion, incluyendo la proteccion de la informacion confidencial y el respeto a

los derechos de los titulares de los datos.
Descripcion:

La Politica de Privacidad de Datos establece los principios y procedimientos para el
manejo responsable de los datos personales y sensibles en la organizacion. Esto
incluye la recopilacion adecuada de datos con el consentimiento del titular, la
proteccion de la informacion mediante medidas de seguridad técnicas y organizativas,
la limitacion de acceso y divulgacidn, la retencion y eliminacion segura de datos, y el

cumplimiento de las leyes y regulaciones de proteccion de datos aplicables.
Principios:

Transparencia: La organizacion debe informar claramente a los individuos sobre
como se recopilan, utilizan, almacenan y comparten sus datos personales, asi como

sobre sus derechos en relacién con dichos datos.

Consentimiento: El procesamiento de datos personales debe basarse en el
consentimiento del titular de los datos o en otra base legal valida, y debe limitarse a

los fines para los que se recopilaron los datos.

Seguridad: Los datos personales deben ser protegidos mediante medidas técnicas y
organizativas adecuadas para prevenir el acceso no autorizado, la divulgacion, la

alteracion o la destruccion de la informacion.
Referencias:

Leyes y regulaciones de proteccion de datos aplicables, como el Reglamento General
de Proteccion de Datos (GDPR) en la Union Europea y la Ley de Proteccion de Datos

Personales en otros paises.

Normativa interna de la organizacion relacionada con la privacidad de datos,
incluyendo politicas y procedimientos especificos.

172



5. Politica de Monitoreo y Deteccion de Amenazas
Objetivo:

Proteger la confidencialidad, integridad y disponibilidad de la informacién y los
recursos de la organizacion, mediante la deteccion temprana de actividades maliciosas

y la implementacion de medidas de respuesta adecuadas.
Alcance:

Esta politica se aplica a todos los sistemas, redes y recursos de la organizacion,
incluyendo servidores, estaciones de trabajo, dispositivos de red, aplicaciones y
cualquier otro medio de procesamiento o almacenamiento de informacion. Se extiende
a todos los empleados, contratistas, proveedores y terceros gue tengan acceso 0

manejen informacion sensible en nombre de la organizacion.
Definiciones:

Monitoreo de Seguridad: Proceso continuo de supervision y andlisis de los eventos y
actividades en los sistemas y redes de la organizacion para detectar posibles amenazas

y vulnerabilidades.

Deteccidon de Amenazas: Proceso de identificar actividades maliciosas o andmalas en
los sistemas y redes de la organizacién, utilizando herramientas y tecnologias de

seguridad.

Incidente de Seguridad: Evento que compromete la confidencialidad, integridad o
disponibilidad de la informacion o los recursos de la organizacion, y que requiere una

respuesta adecuada.
Funciones y Responsabilidades:

El departamento de Seguridad de la Informacién (SI) sera responsable de establecer y
mantener un programa de monitoreo y deteccion de amenazas, incluyendo la
implementacion de herramientas de seguridad, la configuracion de alertas y la

respuesta a incidentes.
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Los administradores de sistemas seran responsables de configurar y mantener los
sistemas y herramientas de monitoreo de seguridad, asi como de responder a las alertas
y eventos de seguridad segun los procedimientos establecidos por el departamento de
SI.

Todos los usuarios seran responsables de reportar cualquier actividad sospechosa o
incidente de seguridad al departamento de Sl, asi como de cumplir con las politicas y

procedimientos de seguridad establecidos por la organizacion.
Descripcion:

La Politica de Monitoreo y Deteccion de Amenazas establece los requisitos minimos
para identificar y responder a posibles amenazas a la seguridad de la informacién en
la organizacion. Esto incluye la implementacion de herramientas de monitoreo de
seguridad, la configuracién de alertas y notificaciones, la revision y analisis de
registros de eventos, y la respuesta adecuada a incidentes de seguridad.

Principios:

Proactividad: La organizacion debe anticiparse a posibles amenazas mediante el
monitoreo continuo de los sistemas y redes, y la deteccion temprana de actividades

maliciosas.

Colaboracién: La deteccién y respuesta a amenazas debe ser un esfuerzo colaborativo
entre el departamento de Sl, los administradores de sistemas y todos los usuarios de la

organizacion.

Mejora Continua: La organizacion debe revisar y mejorar continuamente sus procesos
y controles de monitoreo y deteccidn de amenazas para adaptarse a los cambios en el

panorama de seguridad.
Referencias:

Normativa y estandares de seguridad de la informacion, como ISO/IEC 27001 y NIST
SP 800-61.
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Herramientas y tecnologias de seguridad, como SIEM (Security Information and Event

Management), IDS (Intrusion Detection System) y IPS (Intrusion Prevention System).
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6. Politica de Respuesta a Incidentes
Objetivo:

Minimizar el impacto de los incidentes en la confidencialidad, integridad y
disponibilidad de la informacion y los recursos de la organizacion, y garantizar una
respuesta oportuna y coordinada para mitigar cualquier dafio potencial.

Alcance:

Esta politica se aplica a todos los sistemas, redes y recursos de la organizacion, asi
como a todos los empleados, contratistas, proveedores y terceros que tengan acceso o
manejen informacion sensible en nombre de la organizacion. Se extiende a todos los
tipos de incidentes de seguridad de la informacién, incluyendo brechas de seguridad,

intrusiones, malware, fallos de seguridad, etc.
Definiciones:

Incidente de Seguridad: Evento que compromete la confidencialidad, integridad o
disponibilidad de la informacion o los recursos de la organizacion, y que requiere una

respuesta adecuada.

Equipo de Respuesta a Incidentes: Grupo de personas designadas para coordinar y
llevar a cabo la respuesta a incidentes de seguridad de la informacién en la

organizacion.

Recuperacion de Incidentes: Proceso de restaurar los sistemas y recursos afectados por

un incidente de seguridad a un estado operativo normal.
Funciones y Responsabilidades:

El Equipo de Respuesta a Incidentes serd responsable de coordinar la respuesta a
incidentes de seguridad, incluyendo la deteccion, evaluacion, contencion,

recuperacion y analisis de incidentes.

Los administradores de sistemas seran responsables de reportar cualquier incidente de
seguridad a la linea de mando y al Equipo de Respuesta a Incidentes, asi como de

colaborar en la investigacion y resolucion del incidente.
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Todos los empleados seran responsables de reportar cualquier incidente de seguridad
que observen a su supervisor o al Equipo de Respuesta a Incidentes, y de seguir los

procedimientos establecidos para la notificacion y respuesta a incidentes.
Descripcion:

La Politica de Respuesta a Incidentes establece los procedimientos y protocolos para
responder de manera efectiva a los incidentes de seguridad de la informacion en la
organizacion. Esto incluye la deteccion temprana de incidentes, la evaluacion de su
impacto, la contencion de la situacidn, la recuperacion de los sistemas afectados y el

analisis post-incidente para prevenir futuros incidentes similares.
Principios:

Rapidez: La respuesta a incidentes debe ser rapida y oportuna para minimizar el

impacto en la organizacion.

Coordinacién: La respuesta a incidentes debe ser coordinada entre todos los equipos

y personas involucradas para garantizar una accion eficiente y efectiva.

Aprendizaje: Cada incidente debe ser analizado y documentado para identificar

lecciones aprendidas y mejorar los procesos de respuesta a incidentes en el futuro.
Referencias:

Normativa y estandares de seguridad de la informacion, como ISO/IEC 27001 y NIST
SP 800-61.

Procedimientos y protocolos internos de la organizacion relacionados con la gestion

de incidentes de seguridad.
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7. Politica de Educacion y Concientizacion
Objetivo:

Promover una cultura de seguridad de la informacién en toda la organizacién mediante
la capacitacion y sensibilizacién de los empleados sobre las mejores préacticas de
seguridad y la importancia de proteger la informacion y los recursos de la

organizacion.
Alcance:

Esta politica se aplica a todos los empleados, contratistas, proveedores y terceros que
tengan acceso o manejen informacion sensible en nombre de la organizacion. Se
extiende a todos los aspectos de la seguridad de la informacion, incluyendo la
proteccion de datos, la seguridad informatica, la conciencia de phishing, el manejo de

contrasefas, etc.
Definiciones:

Concientizacion de Seguridad: Grado en el que los empleados comprenden la
importancia de la seguridad de la informacion y adoptan comportamientos seguros en

el manejo de la informacion y los recursos de la organizacion.

Capacitacion en Seguridad: Programas educativos disefiados para proporcionar a los
empleados los conocimientos y habilidades necesarios para proteger la informacion y

los recursos de la organizacion.

Phishing: Técnica utilizada por los atacantes para engafiar a los usuarios y obtener
informacion confidencial, como contrasefias 0 datos bancarios, a través de correos

electronicos fraudulentos o sitios web falsos.
Funciones y Responsabilidades:

El departamento de Recursos Humanos sera responsable de desarrollar y coordinar
programas de capacitacion y concientizacion en seguridad de la informacion para

todos los empleados.
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Los supervisores y gerentes seran responsables de fomentar una cultura de seguridad
de la informacién en sus equipos, proporcionando apoyo Yy recursos para la

capacitacion y concientizacion en seguridad.

Todos los empleados serdn responsables de participar en los programas de
capacitacion y concientizacion en seguridad de la informacién, asi como de aplicar los

conocimientos adquiridos en su trabajo diario.
Descripcion:

La Politica de Educacion y Concientizacion establece los requisitos para proporcionar
a los empleados la capacitacion y sensibilizacion necesarias para proteger la
informacion y los recursos de la organizacion contra las amenazas de seguridad. Esto
incluye la realizacion de programas de capacitacion periodicos, la difusion de
informacion sobre las Ultimas amenazas de seguridad, y la promocion de

comportamientos seguros en el manejo de la informacion.
Principios:

Compromiso: La alta direccion debe demostrar un compromiso firme con la seguridad
de la informacion mediante la asignacion de recursos y el apoyo a programas de

capacitacion y concientizacion.

Personalizacién: Los programas de capacitacion y concientizacion deben adaptarse a

las necesidades y roles especificos de cada empleado en la organizacion.

Evaluacion: La efectividad de los programas de capacitacion y concientizacion debe
ser evaluada regularmente para identificar areas de mejora y garantizar el

cumplimiento de los objetivos de seguridad.
Referencias:

Normativa y estandares de seguridad de la informacion, como ISO/IEC 27002 y NIST
SP 800-50.

Recursos y materiales de capacitacion proporcionados por organizaciones de
seguridad y proveedores de tecnologia.
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8. Politica de Educacion y Concientizacion
Objetivo:

Promover una cultura de seguridad de la informacion en toda la organizacion mediante
la capacitacion y sensibilizacién de los empleados sobre las mejores préacticas de
seguridad y la importancia de proteger la informacion y los recursos de la

organizacion.
Alcance:

Esta politica se aplica a todos los empleados, contratistas, proveedores y terceros que
tengan acceso o manejen informacion sensible en nombre de la organizacion. Se
extiende a todos los aspectos de la seguridad de la informacion, incluyendo la
proteccion de datos, la seguridad informatica, la conciencia de phishing, el manejo de

contrasefas, etc.
Definiciones:

Concientizacion de Seguridad: Grado en el que los empleados comprenden la
importancia de la seguridad de la informacion y adoptan comportamientos seguros en

el manejo de la informacion y los recursos de la organizacion.

Capacitacion en Seguridad: Programas educativos disefiados para proporcionar a los
empleados los conocimientos y habilidades necesarios para proteger la informacion y

los recursos de la organizacion.

Phishing: Técnica utilizada por los atacantes para engafiar a los usuarios y obtener
informacion confidencial, como contrasefias 0 datos bancarios, a través de correos

electronicos fraudulentos o sitios web falsos.
Funciones y Responsabilidades:

El departamento de Recursos Humanos sera responsable de desarrollar y coordinar
programas de capacitacion y concientizacion en seguridad de la informacion para

todos los empleados.
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Los supervisores y gerentes seran responsables de fomentar una cultura de seguridad
de la informacién en sus equipos, proporcionando apoyo Yy recursos para la

capacitacion y concientizacion en seguridad.

Todos los empleados serdn responsables de participar en los programas de
capacitacion y concientizacion en seguridad de la informacion, asi como de aplicar los

conocimientos adquiridos en su trabajo diario.
Descripcion:

La Politica de Educacion y Concientizacion establece los requisitos para proporcionar
a los empleados la capacitacion y sensibilizacion necesarias para proteger la
informacion y los recursos de la organizacion contra las amenazas de seguridad. Esto
incluye la realizacion de programas de capacitacion periodicos, la difusion de
informacion sobre las Ultimas amenazas de seguridad, y la promocion de

comportamientos seguros en el manejo de la informacion.
Principios:

Compromiso: La alta direccion debe demostrar un compromiso firme con la seguridad
de la informacion mediante la asignacion de recursos y el apoyo a programas de

capacitacion y concientizacion.

Personalizacion: Los programas de capacitacion y concientizacién deben adaptarse a

las necesidades y roles especificos de cada empleado en la organizacion.

Evaluacion: La efectividad de los programas de capacitacion y concientizacion debe
ser evaluada regularmente para identificar areas de mejora y garantizar el

cumplimiento de los objetivos de seguridad.
Referencias:

Normativa y estandares de seguridad de la informacion, como ISO/IEC 27002 y NIST
SP 800-50.

Recursos y materiales de capacitacion proporcionados por organizaciones de

seguridad y proveedores de tecnologia.
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Anexo G. Controles

Para garantizar la seguridad de un sistema loT doméstico, se han establecido varios
controles esenciales. Estos controles estan disefiados para fortalecer la defensa del
sistema loT doméstico contra una variedad de amenazas cibernéticas y van a la par
con las politicas del Anexo F. Los controles que aplican para el sistema 10T domestico

son:
1. Firewall
2. Actualizacion regular
3. Encriptacion

4. Politicas de gestion
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1. Control de Firewall
Descripcion

Los controles de Firewall son esenciales para proteger la red de la organizacion contra
accesos no autorizados y garantizar la seguridad de la comunicacion remota. A
continuacion, se detallan las medidas de hardening recomendadas y un checklist para

verificar la configuracion adecuada de estos controles.
Hardening de Firewall

A continuacion, se presentan las medidas recomendadas en la jError! No se
encuentra el origen de la referencia. a la H5 para fortalecer la seguridad del Firewall:

Tabla G1. Restringir el trafico de entrada solo a los puertos necesarios.

Restringir el trafico de entrada solo a los puertos necesarios.

Auditora: Nmap #ip

Remediacion:

[ip firewall filter

add chain=input protocol=tcp psd=21,3s,3,1 action=add-src-to-address-list address-list=port-
scanners address-list-timeout=1w comment="Detectar escaneadores de puertos"

add chain=input src-address-list=port-scanners action=drop comment="Bloquear escaneadores de
puertos conocidos”

Impacto: Medio

Tabla G2. Implementar listas de control de acceso (ACLs) para filtrar el trafico

entrante y saliente.

Implementar listas de control de acceso (ACLs) para filtrar el trafico entrante y saliente.

Auditoria: / ip firewall filter print

Remediacion:

lip firewall filter
add chain=forward action=accept src-address=192.168.2.0/24 dst-address=192.168.4.0/24
add chain=forward action=accept src-address=192.168.4.0/24 dst-address=192.168.2.0/24
add chain=forward action=drop  src-address=192.168.2.0/24  dst-address=192.168.5.0/24
add chain=forward action=drop  src-address=192.168.5.0/24  dst-address=192.168.2.0/24
add chain=forward action=accept

Impacto: Alto
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Tabla G3. Configurar reglas de firewall para bloquear trafico malicioso, como

ataques de denegacion de servicio (DoS) e intrusiones.

Configurar reglas de firewall para bloguear trafico malicioso, como ataques de denegacion de
servicio (DoS) e intrusiones.

Auditoria: / ip firewall filter print

Remediacion:

fip firewall filter
add chain=input protocol=tcp tcp-flags=syn connection-limit=30,32 action=drop comment="Drop
excess SYN packets to prevent SYN flood

add chain=input protocol=udp action=drop comment="Drop UDP packets to prevent UDP flood
add chain=input protocol=icmp action=drop comment="Drop ICMP packets to prevent ICMP flood
add chain=input src-address-list=bad_ips action=drop comment="Drop traffic from known
malicious Ips

add chain=input  protocol=tcp  dst-port=22  src-address-list=ssh_blacklist  action=drop
comment="Block unauthorized SSH attempts

add chain=input action=accept

Impacto: Alto

Tabla G4. Mantener actualizado el firmware y software del Firewall para parchear

vulnerabilidades conocidas.

Mantener actualizado el firmware y software del Firewall para parchear vulnerabilidades
conocidas.

Auditoria: /system package update check-for-updates

Remediacion:

/system package update
check-for-updates

/system package update install
/system reboot

/system package upgrade

Impacto: Alto

Tabla G1. Realizar pruebas periodicas de penetracion para evaluar la efectividad de

las reglas de Firewall.

Realizar pruebas periddicas de penetracion para evaluar la efectividad de las reglas de
Firewall.

Auditoria: nmap -sS -p 1-65535 <firewall_ip>

Remediacion:

Establecer un calendario regular para realizar pruebas de penetracion

Utilizar herramientas como Nmap, Metasploit, y otros escaneres de vulnerabilidades
Realizar pruebas de penetracion y escaneos de puertos y servicios

Revisar los resultados de las pruebas para identificar fallos y vulnerabilidades
Modificar y ajustar las reglas del firewall seglin sea necesario

Documentar los hallazgos y las acciones tomadas

Impacto: Alto
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Checklist de Controles

Este Checklist sirve para realizar una auditoria o revision de la configuracion y
seguridad del firewall en un entorno 10T domestico. Se aplica durante evaluaciones de
seguridad para asegurar que el firewall estd configurado correctamente y que las
mejores practicas de seguridad se estan siguiendo. Cada control listado en la tabla es
fundamental para mantener una defensa solida contra posibles amenazas y
vulnerabilidades. La auditoria se realiza marcando "SI" o "NO™ para cada control,
permitiendo identificar areas que requieren mejoras para asegurar la proteccion

efectiva del sistema.

Tabla G2. Checklist de control de firewall

Control Descripcion SI | NO
Firewall ¢ Se ha configurado correctamente el Firewall?
Configuracién de puertos | ¢Se restringe el tréfico a los puertos necesarios?
Listas de control de acceso | ;Se han implementado ACLs para filtrar el trafico?

Reglas de firewall ¢Se han configurado reglas para bloguear trafico malicioso?
Actualizacion del | ¢Se mantiene actualizado el firmware del Firewall?
firmware

Monitoreo de eventos ¢ Se registran y monitorean los eventos de Firewall?
Pruebas de penetracién ¢Se realizan pruebas periddicas de penetracion?
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2. Control de Actualizacién Regular
Descripcion

El control de actualizacion regular se refiere a la practica de mantener actualizados los
sistemas y software de la organizacion mediante la aplicacién de parches de seguridad
y actualizaciones. Esta medida es fundamental para proteger contra vulnerabilidades

conocidas y minimizar el riesgo de ataques cibernéticos.
Funciones y Responsabilidades

Para garantizar una actualizacion regular efectiva, se asignan las siguientes funciones

y responsabilidades:

- Equipo de TI: El equipo de TI es responsable de gestionar y aplicar las
actualizaciones de seguridad en todos los sistemas y software de la organizacion. Esto
incluye la identificacion de parches criticos, la programacion de instalaciones y la
realizacion de pruebas de parches.

- Usuarios Finales: Los usuarios finales tienen la responsabilidad de informar al
equipo de TI sobre cualquier problema relacionado con las actualizaciones y seguir las
politicas y procedimientos establecidos para la instalacion de parches. También deben
estar atentos a las comunicaciones del equipo de T1 sobre las actualizaciones y seguir

las instrucciones proporcionadas.

- Gestion de Riesgos: La gestion de riesgos es responsable de supervisar el
cumplimiento de la politica de actualizacion regular y de evaluar el impacto de
posibles vulnerabilidades no parcheadas en la seguridad de la organizacion. Esto
incluye la realizacion de evaluaciones de riesgos periddicas y la coordinacion con el

equipo de TI para abordar cualquier problema de seguridad identificado.
Principios del Control

Los siguientes principios guian la implementacion y gestion del control de

actualizacion regular:

186



Proactividad: Se adopta un enfoque proactivo para identificar y abordar las
vulnerabilidades de seguridad mediante la aplicacion oportuna de parches y

actualizaciones.

Priorizacion: Se priorizan las actualizaciones de seguridad criticas de acuerdo con su

impacto potencial en la organizacion y se implementan en un plazo adecuado.

Comunicacién: Se establece una comunicacion clara y efectiva entre el equipo de Tl
y los usuarios finales para informar sobre las actualizaciones disponibles y

proporcionar orientacion sobre su instalacion.

Evaluacién continua: Se realiza una evaluacién continua de las politicas y
procedimientos de actualizacion regular para garantizar su eficacia y relevancia en un

entorno cambiante.

Tabla G3. Procedimientos de implementacion

Dispositivos loT

Auditoria:
Verificar la Gltima version de los dispositivos Tuya y en la App Tuya
3:340 - 3l all = @
< Actualizacion del dispositivo
3:350 - B Latl il = @D
< Acerca de

Evaltenos

Permiso de modulos de codigo abierto

Es la dltima version
Cargar registro
Médulo princir
Version actual 5.13.0(international

Buscar actualizacion No hay ninguna actualizacion

Actualizacién automatica

Verificar la Gltima version de los dispositivos Smart Life y en la App Smart Life
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3:370 - Bl @

< Actualizacion del dispositivo

Es la dltima version

Modulo principal: V1.1.15

modulo de otros tipc

Actualizacion automatica

3:360 -

Bl = @

< Actualizacién del dispositivo

Todo actualizado

Verificar la dltima version de los dispositivos Nexxt Solutions y en la App Nexxt Solutions

3:380 -- B Lall ! =

< Actualizacion del dispositivo

Actualizaciones automaticas

zacién del disposit

atin deben confrir yara hace

&

3:380 -

<

Verificar la Gltima version de los dispositivos Amazon

Bl DG e

e

Acerca de

Redes wifi guardadas en Amazon

Version del software del dispositivo

Numero de serie

Direccién MAC

B Ll il = G

Actualizacion del dispositivo
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Remediacion:
Tener activada la opcién de actualizacién automatica en las aplicaciones de los dispositivos

3:340 - Bl B G

< Actualizacion del dispositivo

Es la dltima version

Actualizacién automatica

Impacto: Alto

Checklist de Control

Esta checklist sirve para realizar una auditoria o revision de la gestion de
actualizaciones de seguridad en un entorno de red, especialmente en sistemas I0T
domeésticos. La auditoria se realiza marcando "SI" o "NO" para cada aspecto,
permitiendo identificar areas que requieren mejoras para asegurar la proteccion

efectiva del sistema.

Tabla G4. Checklist de control de actualizacion regular

Aspecto Descripcion Sl NO
Identificacion de | ¢Se identifican y priorizan las
Actualizaciones actualizaciones de seguridad
criticas?
Programacion de | (Se programa la instalacion de
Actualizaciones actualizaciones de acuerdo con un
calendario establecido?
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3. Control de Encriptacion
Descripcion

La encriptacion es una técnica fundamental en ciberseguridad que se utiliza para
proteger la confidencialidad de la informacion mediante la conversion de datos en un
formato ilegible para cualquier persona no autorizada. Este control establece las
politicas y procedimientos para la implementacion y gestion efectiva de la encriptacion

en la organizacion.
Funciones y Responsabilidades

Para garantizar una implementacion eficaz de la encriptacion, se asignan las siguientes

funciones y responsabilidades:

- Equipo de Seguridad de la Informacion: Responsable de disefiar e implementar
politicas y procedimientos de encriptacion, asi como de seleccionar y gestionar las

soluciones de encriptacion utilizadas en la organizacion.

- Administradores de Sistemas: Encargados de configurar y mantener las soluciones
de encriptacion en los sistemas y dispositivos de la organizacion, asi como de

supervisar su correcto funcionamiento.

- Usuarios Finales: Responsables de cumplir con las politicas de encriptacion
establecidas, incluida la utilizacion adecuada de herramientas de encriptacion para

proteger la informacidn confidencial.
Principios del Control

Los siguientes principios guian la implementacion y gestion del control de

encriptacion:

Confidencialidad: La encriptacion se utiliza para proteger la confidencialidad de la
informacion sensible y asegurar que solo las personas autorizadas puedan acceder a

ella.

Integridad: La encriptacion garantiza la integridad de los datos al detectar cualquier

intento de modificacion no autorizada.
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Disponibilidad: La encriptacion contribuye a garantizar la disponibilidad de los datos

al protegerlos contra el acceso no autorizado y los ataques de denegacion de servicio.

Checklist de Control

Este checklist sirve para realizar una auditoria o revision de la implementacion y

gestién de la encriptacion en un entorno de sistemas loT domésticos. Se aplica durante

evaluaciones de seguridad para asegurar que la encriptacion se utiliza de manera

efectiva para proteger la informacion confidencial. La auditoria se realiza marcando

"SI" o "NO" para cada aspecto, permitiendo identificar areas que requieren mejoras

para asegurar la proteccion efectiva del sistema.

Tabla G5. Checklist de encriptacién

Aspecto

Descripcion

S

NO

Politica de
Encriptacion

¢Existe una politica de encriptacion que
establece los requisitos y
procedimientos para el uso de la
encriptacion?

Seleccion de
Algoritmos

¢Se han seleccionado algoritmos de
encriptacion sélidos y ampliamente
aceptados para proteger los datos?

Implementacion  en
Sistemas

¢Se ha implementado la encriptacion en
todos los sistemas y dispositivos que
manejan informacion confidencial?

Gestion de Claves

¢Se tiene un proceso para la gestion
segura de claves de encriptacion,
incluida su generacion, almacenamiento
y distribucién?

Auditoria y Monitoreo

¢Se realizan auditorias periddicas y se
monitorean los sistemas de encriptacion
para detectar y responder a posibles
incidentes de seguridad?
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4. Control de Politicas de Gestion
Descripcion

La gestion de politicas es un componente fundamental de la seguridad de la
informacion que implica el desarrollo, implementacién y mantenimiento de politicas
y procedimientos para proteger los activos de la organizacion y garantizar el

cumplimiento de los requisitos legales y regulatorios.
Funciones y Responsabilidades

Para garantizar una gestion efectiva de las politicas, se asignan las siguientes funciones

y responsabilidades:

- Equipo de Seguridad de la Informacion: Responsable de desarrollar y mantener
politicas y procedimientos de seguridad de la informacion, asi como de comunicar y

hacer cumplir las politicas en toda la organizacion.

- Directores y Gerentes: Encargados de respaldar las politicas de seguridad de la
informacidn y garantizar que se asignen recursos adecuados para su implementacion y

cumplimiento.

- Usuarios y Empleados: Responsables de cumplir con las politicas y procedimientos
de seguridad de la informacién en el curso de sus actividades laborales y reportar

cualquier incidente o violacién de seguridad.
Principios del Control
Los siguientes principios guian la gestion de politicas de seguridad de la informacion:

Consistencia: Las politicas deben ser coherentes en toda la organizacion y aplicarse

equitativamente a todos los empleados y usuarios.

Claridad: Las politicas deben redactarse de manera clara y comprensible para que

todos los usuarios puedan entender sus responsabilidades y obligaciones.
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Revision y Actualizacion: Las politicas deben revisarse y actualizarse regularmente

para garantizar que sigan siendo relevantes y efectivas en un entorno cambiante de

amenazas Y tecnologias.

Checklist de Control

Este checklist sirve para realizar una auditoria o revision de las politicas de seguridad

de la informacion en un entorno de sistemas IoT domeésticos. Se aplica durante

evaluaciones de seguridad para asegurar que las politicas de seguridad estén bien

desarrolladas, comunicadas, implementadas y actualizadas. La auditoria se realiza

marcando "SI" o0 "NO" para cada aspecto, permitiendo identificar areas que requieren

mejoras para asegurar la proteccion efectiva del sistema.

Tabla G6. Checklist de control de politicas de gestion

Aspecto

Descripcion

Sl

NO

Desarrollo de Politicas

¢Se ha desarrollado un conjunto completo de
politicas de seguridad de la informaciéon que
abordan los requisitos de cumplimiento y las
mejores précticas?

Comunicacién de Politicas

¢Las politicas de seguridad de la informacion se
han comunicado claramente a todos los usuarios
relevantes?

Capacitacién y Concientizacion

¢Se proporciona capacitacién periddica sobre las
politicas de seguridad de la informacion y se lleva
a cabo concientizacion para garantizar la
comprension y el cumplimiento de las politicas?

Revision y Actualizacion

¢Se lleva a cabo una revision regular de las
politicas de seguridad de la informacion y se
actualizan segun sea necesario para reflejar los
cambios en el entorno de amenazas?
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1.Introduccién:

En un mundo cada vez mas interconectado, la seguridad de los datos, la privacidad de
las personas y la proteccion de dispositivos 10T (Internet de las cosas) en entornos

domeésticos se han convertido en prioridades criticas...
2. Objetivos:

El objetivo primordial de este plan es garantizar la seguridad y privacidad de los datos

personales, asi como la proteccién de los dispositivos 10T en entornos domeésticos...
3.Alcance del Documento:

Este plan se aplica a todos los dispositivos conectados a Internet y redes domesticas,
incluidos pero no limitados a computadoras, teléfonos inteligentes, tabletas,

dispositivos de domotica y dispositivos portatiles...
4. Documentos de Soporte:

Para respaldar la implementacion de este plan, se recomienda la consulta de recursos
adicionales, como guias de seguridad del hogar, tutoriales en linea sobre configuracién
segura de dispositivos 10T, y politicas de privacidad y seguridad proporcionadas por

los fabricantes de dispositivos.
Descripcion General

Este plan de tratamiento de riesgos esta enfocado en la seguridad de los datos, la
privacidad de las personas y los dispositivos I0T en entornos domésticos. El objetivo
es mitigar los riesgos identificados mediante la implementacion de medidas de

seguridad adecuadas.
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Proceso de Evaluacion de Riesgos de la Informacion:

El proceso de evaluacion de riesgos se centra en identificar las posibles amenazas a la
seguridad de los datos y la privacidad en entornos domésticos. Esto incluye evaluar la
vulnerabilidad de los dispositivos 10T a intrusiones externas, asi como la seguridad de
las redes domésticas y las practicas de gestion de credenciales de los usuarios.

Proyectos del Plan de Tratamiento de Riesgos:
Acceso no autorizado a la red

Riesgo: Acceso no autorizado a la red doméstica.
Amenaza: Actores maliciosos obtienen acceso no autorizado a la red.
Vulnerabilidad: Puertos abiertos, contrasefias débiles y configuraciones de seguridad
deficientes.

Consecuencia: Acceso a datos sensibles, instalacion de malware, interrupcion de
servicios.

Tratamiento:

e Configuracion segura del enrutador doméstico, incluida la activacion de
cifrado WPA2/WPAS3 y la configuracidn de contrasefas fuertes para evitar el

acceso no autorizado a la red.

e Implementacion de segmentacion de red para aislar dispositivos 10T de los
dispositivos personales y de trabajo, reduciendo asi el riesgo de propagacion

de malware.

Medida: Implementar un firewall robusto y una VPN.

Descripcion:

e Firewall: Configurar un firewall de ultima generacion (Next-Generation
Firewall, NGFW) que no solo filtre el trafico basado en reglas predefinidas,
sino que también analice el contenido del trafico en tiempo real, detectando y

bloqueando amenazas avanzadas.
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Responsable: Propietario del hogar/Administrador de red.
Fecha de Implementacion: Inmediato.
Estado: Abierto.

Versiones desactualizadas de software/firmware

Riesgo: Vulnerabilidades en software/firmware debido a versiones desactualizadas.
Amenaza: Explotacion de vulnerabilidades conocidas en software/firmware
desactualizado.

Vulnerabilidad: Software y firmware obsoletos que no reciben parches de seguridad.
Consecuencia: Compromiso de dispositivos 10T, pérdida de control sobre dispositivos,
acceso a datos personales.

Tratamiento:

e Actualizacion regular de software y firmware en todos los dispositivos 10T y
dispositivos personales para eliminar vulnerabilidades conocidas y mejorar la

seguridad.

e Utilizacion de herramientas de escaneo de vulnerabilidades para identificar y
remediar rapidamente posibles brechas de seguridad en los dispositivos

conectados.

Medida: Implementar un programa de actualizacion regular de software y firmware.

Descripcion:

e Sistema de Actualizacion Automatica: Configurar todos los dispositivos 10T
para que realicen actualizaciones automaticas del software y firmware.
Asegurarse de que los dispositivos se actualicen automaticamente a las

versiones mas recientes disponibles tan pronto como se publiquen.

e Gestion Centralizada de Actualizaciones: Utilizar una solucién de gestion de
dispositivos que permita centralizar y automatizar la distribucion de

actualizaciones a todos los dispositivos conectados.

Beneficios: Reduce significativamente el riesgo de explotacién de vulnerabilidades
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conocidas y mejora la resiliencia general de la red doméstica.
Responsable: Propietario del hogar/Proveedor de Servicios.
Fecha de Implementacion: Mensual.
Estado: Abierto.

Protocolos de comunicacion no encriptados

Riesgo: Intercepcion de datos transmitidos sin encriptacion.
Amenaza: Eavesdropping, Man-in-the-Middle (MitMm) attacks.
Vulnerabilidad: Uso de protocolos de comunicacion no seguros (por ejemplo, HTTP
en lugar de HTTPS).
Consecuencia: Robo de informacion sensible, como credenciales y datos personales.

Tratamiento:

e Configuracion de protocolos de encriptacion fuertes, como SSL/TLS, en
dispositivos 10T 'y comunicaciones domesticas para proteger la

confidencialidad de los datos transmitidos.

Medida: Implementar encriptacion de extremo a extremo.

Descripcion:

e Wi-Fi Security: Configurar la red Wi-Fi para utilizar el protocolo WPAS3, que
ofrece mejoras significativas en seguridad con respecto a WPA2, incluyendo

una encriptacion mas fuerte y proteccidn contra ataques de fuerza bruta.

e TLS/SSL: Asegurar que todas las comunicaciones web utilicen HTTPS con
TLS 1.2 o superior. Implementar certificados SSL/TLS para todos los

dispositivos y servicios web que se utilicen en el entorno doméstico.

Beneficios: Protege la integridad y confidencialidad de los datos en transito,

asegurando que los datos no puedan ser interceptados ni alterados por actores

maliciosos.
Responsable: Propietario del hogar/Administrador de red.
Fecha de Implementacion: Inmediato.

Estado: Abierto.
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Gestion inadecuada de credenciales

Riesgo: Fuga de informacion debido a la gestion inadecuada de credenciales.
Amenaza: Robo de credenciales, ataques de phishing, ataques de fuerza bruta.
Vulnerabilidad: Uso de contrasefias débiles, reutilizacion de contrasefias, falta de
rotacion de contrasefias.
Consecuencia: Acceso no autorizado a cuentas y dispositivos, pérdida de datos
sensibles, compromisos de privacidad.

Tratamiento:

¢ Implementacion de autenticacién multifactorial en dispositivos y aplicaciones

sensibles para proteger las cuentas contra el acceso no autorizado.

e Educar a los usuarios sobre la importancia de usar contrasefias unicas y
complejas para cada cuenta y proporcionar herramientas para gestionar de

manera segura sus credenciales.

Medida: Implementar una gestion segura de credenciales.

Descripcion:

e Gestor de Contrasefias: Usar un gestor de contrasefias que genere y almacene

contrasefas fuertes y Unicas para cada cuenta y dispositivo.

e Autenticacién Multifactor (MFA): Implementar MFA en todas las cuentas
criticas y dispositivos. MFA afiade una capa adicional de seguridad al requerir
multiples formas de verificacion (algo que sabes, algo que tienes, y algo que

eres).

e Politicas de Contrasefias: Establecer politicas de contrasefias estrictas que
incluyan requisitos de longitud minima, complejidad, y periodicidad de

cambios.

Beneficios: Reduce significativamente el riesgo de acceso no autorizado debido a
credenciales comprometidas, asegurando que incluso si una contrasefia se ve

comprometida, los atacantes no puedan acceder facilmente a las cuentas o dispositivos.
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Responsable: Propietario del hogar/Proveedor de servicios.
Fecha de Implementacion: Inmediato.
Estado: Abierto.
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Resumen del Plan de Tratamiento de Riesgos

Tabla H1. Plan de tratamiento de riesgos resumido.

Riesgo Medida Descripcion | Responsable Fecha de | Estado
Implementacién
Acceso no | Implementar | Configurar Propietario  del Inmediato Abierto
autorizado a la | firewall vy | firewall vy | hogar/Administr
red VPN usar VPN ador de red
Versiones Actualizacié | Implementar | Propietario del Mensual Abierto
desactualizadas | n regular actualizacion | hogar/Proveedor
de es de servicios
software/firmwa automaticas
re
Protocolos  de | Implementar | Usar WPA3 | Propietario del Inmediato Abierto
comunicacion no | encriptacion | y TLS hogar/Administr
encriptados de extremo a ador de red
extremo
Gestion Gestion Usar gestor | Propietario del Inmediato Abierto
inadecuada de | segura de | de hogar/Proveedor
credenciales credenciales | contrasefias | de servicios
y MFA

Validez y Gestion de Documentos:

Este plan sera revisado y actualizado periédicamente para reflejar los cambios en el

panorama de amenazas y las mejores practicas de seguridad. Se recomienda a los

usuarios mantener registros de auditoria y documentacion de seguridad para garantizar

la validez y la efectividad continua de las medidas implementadas.

Firmas de Documentos:

Este plan ha sido revisado y aprobado por el equipo de seguridad de la informacion, y

cualquier revision posterior requerird la aprobacion de las partes interesadas

relevantes.
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Anexo |. Recopilacion de tablas
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Tabla 13. Recopilacién de marcos de referencia: NIST, CSA, SCF para modelo de linea base,
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Tabla 15. Analisis GAP esperado
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Capat Tsaz
Gapas Sesion
TCP
Pusrio abierto detectado
capas i i i 2 10801tcp . 4070/kcp, 8543/icn, i Puerto ab i
assBc sesB/c sssticn a8sanc sssiicn asgsco, 100011cp, assac 658D sssditcn
5504211cp, 554431cp
v
Gapad
Gapaz Fabricante de tarjelas
i : ) ; dentificado: Amazon .. ", :
identificado: Tuya Smartinc. | ideniiicado: Tuya Smartinc. | identifcade: identiicado: identificace identificaco: Tuya Smartinc. | identifcado: Tuya Smartinc. | identificade: Tuya SmartInc.
Copal | Cstandar80zi1bigin Evtandar 80211 bigin Estandar 802 11 bigin Estandar 80211 bigin Estandar 80211 bigin Estandar 802,11 bigin Estandar802.11bigin Estandar 80211 bigin Estandar 802 11 b/gin
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Tabla 7. Andlisis generado por Nessus de los dispositivos 10T

PluginID_CVE

51192

51182

57582

57582

CVE-2013-
65821 2566

CVE-2015-
65821 2808

104743

157288

10114

CVSSv2.0
Base Score Risk

64 Medium

84 Medium

64 Medium

84 Medium

43 Medium

43 Medium

61 Medium

61 Medium

Low

Host

10.10.10.220 tcp

10.10.10.220 tep

10.10,10.220 tcp

10.10,10.220 tcp

10.10.10.220 tcp

10.10.10.220 tep

10.10.10.220 tcp

10.10.10.220 tcp

10.10.10.221

Protocol Port  Name

Description
The server's X.500 certificate cannot be trusted. This situation can occur in three different
viays, i i hain of can be broken. If hostis a publi in
any break in the difficutt for users to verify the authenticity
SSL i ty of the 3 it easier to carry out
10001 Cannot Be Trusted in-the-middle attacks against host..

The server's X.509 certificate cannot be trusted. This situation can accur in three different
waays, inwhich the chain of trust can be broken. If the remote host is a public hostin
any break in the more difficult for users to verify the authenticity

Purchase or generate a proper
SSL certificate for this service.

SSLCertificate  and identity of the web server. This could make it easier ta carry out Purchase or generate a proper
55443 Cannot Be Trusted in-th against 8 SSL certificate for this service,
The X, ¢ is not signed by
isa public ion, this nulli Id
establish a man-in-the-middle attack against the remote host.
ssLSelf-Signed  Notethat gl not check for certl d thatisnot Py
10001 Certificate self-signed, but is signed by an unrecognized certificate authority, SSL certificate for this service,
“The X.503 ¢ hain for this service is not signed by ificate authority. If
the is a public hostin ion, this fSSLa d
establish a man-in-the-middle attack against the remote hast.
SSLSelf-Signed  Note that this plugin does not check for that end ina isnot  Purchase or generate a proper

55443 Certificate sell-signed, but is signed by an unrecegnized certificate authority,

The remote host supports the use of RC4 in ane or more cipher suites.

The RC4 cipl of a pseudo-random stream
SSLRCACIpher  of bytes ty i
Suite: the stream.

10001 (Bar Mitzvah)

The remote host supparts the use of RC4 in one or more cipher suites,
SSLRC4 Cipher The RCA4 cipher is flawed in its generation of a pseudo-random stream
Suites Supported  of byles so that a wide variety of small biases are introduced into
10001 (Bar Mitzvah) the stream, decreasing its randomness.

The ing LS 1.0.TS 1.0 has &
number of i i Modern il i ofTLS 1.0
it probl , but newver: of TLS like 1.2 and 1.3 are

iga
TLS Version 1.0 designed against these fiaws and should be used whenever possible.

10001 Protocol Detection

The remote service accepts connections encrypted using TLS 1.1, TLS 1.1 lacks support for
currentand recommended

cipher suites. Ciphers that support encryption before MAC computation, and authenticated
encryption modes such as GCM

cannot be used with TLS 1.1

TLS Version 1.1
Deprecated
10001 Protocol

The remote host answers to an ICMP t This all
date that is set on the targeted machine, which may assist an unauthenticated, remote

to know the

ICMPTimestamp  attacker in defeating time-based authantication protocols.
RequestRemaote  Timestamps returned from machines running Windows Vista / 7 / 2008 / 2008 R2 are
Date Disck i i but usually withi of the actual system time.
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SSL certificate for this service,
Reconfigure the affected
applicaton, if possible, to avaid
use of RC4

ciphers, Consider using TLS 1.2
with AES-GCM suites subject to
browser

and web server support,
Recontigure the affected
application, if possible, to avoid
use of RC4

ciphers, Consider using TLS 1.2
with AES-GCM suites subject to
browsser

and web server support.

Enable support for LS 1.2and
1.3, and disable support for TLS
1.0

Enable support for TLS 1.2
andior 1.3, and disable support
forTLS 1.1

Filter aut the ICMP timestamp
requests {13}, and the outgeing
ICMP timestamp replies {14).

CVSSv3.
Base Score

6.5

6.5
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Tabla 18. Andlisis del impacto de los activos del hogar

Nombre de | Fabricante | Namero de Tipo Sistema Propietario | Usuario / Ubicacién | Ce dad (1) ibili Valor de
Activo Serle Operativo | (Responsabl [ Custodio Fisica dad (C) d (D) Impacto (VA)
e
Teléfono
i Xiaomi 2201117TL  |Dispositivo |Android Jefe de Hogar |Yulisa Acosta |Casa Alto Alto Alto Alto
Cémara
Inteligente
para Francisco
Interiores Nexxt Home |AHIMPFI4U1 |Dispositivo |Firmware Jefe de Hogar |Acosta Sala Medio Medio Medio Medio
Aplicacion
Camara Francisco
Vigilancia Nexxt Home i0S |Jefe de Hogar |Acosta Alto Alto Alto Alto
Sensor de
Contacto
para Puertas Francisco Puerta
y Ventanas  [Tuya LRO3DC Di Firmware Jefe de Hogar |Acosta Principal Medio Medio Medio Medio
Aplicacion
Sensor Francisco
Puerta Tuya i0S |Jefe de Hogar |Acosta Alto Alto Alto Alto
Sensor de
Contacto
para Puertas Francisco Puerta
y Ventanas  |Tuya LRO3DA Dispositivo  [Firmware Jefe de Hogar |Acosta Medio Medio Medio Medio
[Aplicacion
Sensor Francisco
Puerta Tuya i0S |Jefe de Hogar |Acosta Alto Alto Alto Alto
Enchufe Carmen
i Smart Life PT2024 Dis| Firmware Jefe de Hogar [Proano Sala de estar |Bajo Bajo Bajo Bajo
Aplicacion
Enchufe Francisco
Smart Life Aplicaci i0S |Jefe de Hogar |Acosta Alto Alto Alto Alto
Enchufe AHIWPSO4U Francisco
i Nexxt Home |1 Dispositivo  [Firmware Jefe de Hogar |Acosta Cocina Bajo Bajo Bajo Bajo
Aplicacion
Enchufe Francisco
Inteligente  |Nexxt Home Aplicacién  |Android/iOS |Jefe de Hogar |Acosta Alto Alto Alto Alto
Bombilla X4YHABUW1 Carmen Habitacion
Inteligente  |Nexxt Home |10 Dispositivo  [Firmware Jefe de Hogar |Proaiio Principal Bajo Bajo Bajo Bajo
Aplicacion
Bombilla Francisco
Inteligente  |Nexxt Home i0S |Jefe de Hogar [Acosta Alto Alto Alto Alto
Bombilla X4AWHABCY1 Habitacion
i Nexxt Home |10 Dis| Firmware Jefe de Hogar |Yulisa Acosta [Hues; Bajo Bajo Bajo Bajo
Aplicacion
Bombilla Francisco
i Nexxt Home 0S |Jefe de Hogar |Acosta Alto Alto Alto Alto
Interruptor de
Luz Francisco
Inteligente  |Teclam PS0213 Di irmwar Jefe de Hogar [Acosta Sala/Cocina |Bajo Bajo Bajo Bajo
Aplicacion
Interruptor Francisco
i Teclam Aplicacion  |Android/iOS |Jefe de Hogar |Acosta Alto Alto Alto Alto
G6G22H0724, Francisco
Echo Dot [Amazon 620VPV Dispositivo  [Firmware Jefe de Hogar |Acosta Sala Alto Alto Alto Alto
Aplicacion Francisco
Alexa [Amazon Aplicacion  |Android/iOS |Jefe de Hogar [Acosta Alto Alto Alto Alto

Tabla 19. Plan de accion de tratamiento de riesgos del sistema IoT

Actividad Objetivo Tiempo Riesgos de Exito
La actividad consiste en identificar y poner en sz ) - [ Informe de Evaluacion de Riesgos
: W ) 3 .
Mejorar la sopuridad de la : préctica medidas de sezuridad adicionales para 7 3 - [piand da Medidas
implementar 2 o Equipode o P2 fatta do recursos adecuados, resistencia al [seguridad. mejora en s detecciony £ 2 &
Iesieminioy ntacstucuura e Timediantota | LIEE L fprotegerta infraestructura de Tl de la organizacion. G : G Configuracién de Firewall Actuslizada
% implementacién de medidas de ¢ Esto puede Inclulr 18 instalacion de firewalls, i A iy > Informe de Monitoreo de Seguridad
Seguridad R Informacién : enelsenic ..
seguridad adicionsles. antuirs, sistemas dedeteccionceintsiones,y |1 PE N Capacitacion del Personal de Tl
politicas de seguridad mas estrictas. 3 i
Esta actividad implica establecer un proceso regular 2 e b
e ﬁ" i P 9 s (Calendario de Actualizacion de Software
dentifi escargar e ins! r wmento en la seguridad de los TRy
' : v ; Los riesgos incluyen interrupciones en el e nforme de Actualizacién de Scftware
Mcjorar la sexuridad de os e soltwarey parches de seuridad en todos tos eIV "€ istemas, reduccién de
) servicio debido a actualizaciones fallidas, & ; Politica o
|Actualizar Software [sistemas mediante la actualizacion |Continuo  |Equipode T [sistemasy aplicaciones de La organizacién. Se 2 @ 5 & ¥ N L B
a1y aomare b o |meompatbildad con sistemas enistentesy [ 70T SERY - esto de ncidenciasde Seguricad
g . posibles vidnerabilidades no parcheadas. P M Capacitacién en Gestién de Actualizaciones
cambios para minimiza el impacto enlas
Informe de Pruebas de Compatibilidad
operaciones.
Est i yconfigurar
comunicaciones oncipladas, COMOSSUTLS,BAIa [\ 0ot comploidad |2 ded Plan de
s g s s riesgos puaden incluir a complejida
o Proteger la confidencizlidad de la ;. roteger la confidencialidad de los datos durante la Kt L Intorme di neriptacion
Utiizar Equipo ce . e implementacion, b falta de
informacisn durante la ransmisin através da . qusit o
Comunicaciones Gmeses  [Seguridad dala compatibiidad can sistemas heredadosy
BRg medlante el uso de I ©0% 52 |se geve realizar un andlisis de riesgos para : 5 REFRY. ¥ de Pruebas de Seguridad
noriptadas ormacion a ! 3
; comunicaciones encriptacas idontifcar as comunicaciones que reuieren i det clentey lo [ Manualde Politicss de Comunicacisn Setura
encriptacion y seleccionar los protocolos de i organizacin. Capacitacion en Seguridad de la Informacion
encriptacién adecuados.
Esta actividad implica establecer politicas y Politica de Gestion de Credenciales
procedimientos parala gestion segura de Informe de Implementacién de Autenticacién
Fortalecer (a seguridad de la B % a 0 ndmero de
" credenciales, incluida La implementacion de 3 Multitactor
preveni el acceso Eauipode it 3 " ool 5, ]
ameses  [Seguridad dea T 1a enla seguridad de la autenticaciony | -0 o0 4¢ Acceso Seguro
; ] ’ sequrasyla lar d descceso. 5 Iinforme de Auditoria de Seguridad de Acceso
Credenciales implementacién de una gestién informacién | s ¥p de @ |.
e g Capacitacién en Seguridad de Accesa
segura de cre - p ; 1
® cesos para Fvaluacin de Herramientas de Gestion de
L3 administracion de credenclales. Identidad
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