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RESUMEN EJECUTIVO

Para dar cumplimiento al objetivo de identificar los procesos actuales de control en la
Cooperativa de Ahorro y Crédito Credi Ya Ltda., se realizd un diagndstico que
evidencio deficiencias significativas en el registro de ingreso y salida de estaciones de
trabajo. Se constatd la ausencia de mecanismos formales que aseguren trazabilidad,
seguridad y un seguimiento de los activos tecnologicos, lo que generaba riesgos como
pérdida de equipos, accesos no autorizados y dificultad para verificar movimientos,

afectando la productividad y el cumplimiento de politicas de seguridad.

Ante esta situacion, el proyecto se enfocd en desarrollar una aplicacion movil
multiplataforma capaz de automatizar el proceso mediante registros digitales, flujos
de aprobacion y validacion por codigos QR. Esta solucidon permite gestionar

solicitudes de salida, autorizar movimientos y verificar retornos en tiempo real.

Para su implementacion se utilizo Flutter 3.27 en el desarrollo moévil, mientras que el
backend fue construido en Node.js con Express.js 4.16.4 para la creacion de servicios
RESTful. La gestion de datos se realizé con MongoDB 6.0.22, apoyado en Mongoose
5.11.4 para la estructuracion de modelos. Ademas, se integréd Firebase Cloud

Messaging mediante la libreria firebase-admin 13.3.0 para el envio de notificaciones.

Como resultado, la aplicacion aporta un avance en la modernizacion del proceso,
optimiza tiempos de registro y autorizaciébn, mejora la transparencia en la
administracion de activos y fortalece la seguridad organizacional alinedndose con los

estandares ISO 9001:2015 e ISO/IEC 27001:2022.

Palabras clave: Framework Flutter, aplicacion moévil multiplataforma, control de
activos tecnoldgicos, Metodologia Mobile-D, sistema de notificaciones push,

cooperativa de ahorro y crédito.
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ABSTRACT

To achieve the objective of identifying current control processes at the Credi Ya Ltda.
Savings and Credit Cooperative, a diagnostic assessment was conducted that revealed
significant deficiencies in the recording of workstation entry and exit. The assessment
confirmed the absence of formal mechanisms to ensure traceability, security, and
monitoring of technological assets, generating risks such as equipment loss,
unauthorized access, and difficulty in verifying movements, thus impacting

productivity and compliance with security policies.

In response to this situation, the project focused on developing a cross-platform mobile
application capable of automating the process through digital records, approval
workflows, and QR code validation. This solution allows for managing exit requests,

authorizing movements, and verifying returns in real time.

For its implementation, Flutter 3.27 was used for mobile development, while the
backend was built in Node.js with Express.js 4.16.4 for creating RESTful services.
Data management was performed using MongoDB 6.0.22, supported by Mongoose
5.11.4 for model structuring. Additionally, Firebase Cloud Messaging was integrated

using the firebase-admin 13.3.0 library for sending notifications.

As a result, the application represents an advance in process modernization, optimizes
registration and authorization times, improves transparency in asset management, and
strengthens organizational security by aligning with ISO 9001:2015 and ISO/IEC
27001:2022 standards.

Keywords: Flutter Framework, Multi-platform mobile application, technology asset
management, Mobile-D methodology, push notification system, savings and credit

cooperative.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

APLICACION MOVIL UTILIZANDO FLUTTER PARA EL CONTROL DE
INGRESO Y SALIDA DE ESTACIONES DE TRABAJO EN LA COOPERATIVA
DE AHORRO Y CREDITO CREDI YA LTDA.

1.1.1 Planteamiento del problema

Durante la tltima década, América Latina y el Caribe se ha evidenciado importantes
avances en términos de digitalizacion en el sector financiero cooperativo, la inversion

tecnoldgica en este sector ha experimentado un incremento del 65% entre 2020 y 2023

[1].

Segun un estudio realizado por la Superintendencia de Economia Popular y Solidaria,
el sistema financiero popular y solidario en Ecuador, (SEPS), ha tenido un crecimiento
significativo en la ultima década, hasta 2023 existian mas de 600 cooperativas de
ahorro y crédito activas, con mas de 8 millones de socios registrados. Esto refleja una
presencia significativa, especialmente en sectores rurales y populares, donde estas
entidades cumplen un rol fundamental al ofrecer una alternativa basado en el Informe

de Inclusion Financiera Digital de Ecuador accesible al sistema financiero tradicional

[2].

Segun el Informe de Inclusion Financiera Digital de Ecuador (2023), el 78% de las
cooperativas del segmento 1 y 2 han implementado algtn tipo de solucion tecnoldgica

para mejorar sus procesos internos.

En la provincia de Tungurahua, un epicentro clave en el desarrollo del cooperativismo,
se evidencia el creciente compromiso con la innovacidon tecnoldgica en el sector.
Seglin el reporte "Tecnologia e Innovacion en Cooperativas de Ahorro y Crédito
2023", publicado por la Red de Instituciones Financieras de Desarrollo (RFD), las

cooperativas de Tungurahua muestran indicadores de eficiencia operativa superiores a



la media nacional, con una relacidon de gastos operativos sobre activos totales de 4.2%

frente al 5.1% del promedio nacional [3].

Segun la Ley Orgénica sobre Informacion Personal (LODP), se impone especial
responsabilidad a todas las organizaciones que recopilan y procesan datos personales,
incluidas las cooperativas de ahorro y crédito, al administrar informacion confidencial
sobre sus socios, como datos financieros, personales y laborales, estas organizaciones
deben garantizar su comportamiento apropiado y garantizar su confidencialidad,

integridad y uso legitimo [4].

La Cooperativa de Ahorro y Crédito Credi Ya Ltda., con una significativa presencia
en el sistema financiero popular y solidario, es consciente de la relevancia de
implementar sistemas avanzados de registro y control para el ingreso y salida de sus
colaboradores en las estaciones de trabajo, alineandose con las tendencias de

transformacion digital que caracterizan al sector.

1.2 Antecedentes investigativos

Se ha realizado la revision bibliografica mediante la busqueda en diferentes fuentes de
informacion cientifica y académica. Ademads, se han llevado a cabo las cadenas de
busqueda de forma especifica, con las palabras clave mencionadas, es decir, "Flutter",
"mobile application”, "attendance control", "financial", escogiendo para ello tres de
las bases de datos académicas las fuentes principales incluyeron, Springer Link,
ScienceDirect y IEEE Xplore. Estas busquedas se realizaron abarcando publicaciones
desde 2020 hasta 2024. Los resultados obtenidos de esta busqueda se presentan de

manera sintetizada en la Tabla 1, proporcionando una vision general de las

publicaciones mas importantes para el estudio.



Tabla 1. Cadenas de blisqueda en base de datos académicas y cientificas.

Base de datos Cadenas de busqueda Nim. de articulos

Springer Link (TITLE-ABS-KEY ("Mobile Application Development") 2
(Using "Flutter"), AND PUBYEAR 2024.

ScienceDirect (GTITLE-ABS-KEY "Flutter" AND (All: "workstation 2
access") AND PUBYEAR "financial" within 2020-
2023.

IEEE Xplore (All:  "mobile application") AND ([All: "credit 2
cooperative") AND (All: "access management')

PUBYEAR 2021-2024

Total 6

Asimismo, se ampli6 la busqueda explorando repositorios académicos de instituciones
en Ecuador, incluyendo la Universidad Técnica de Ambato (UTA) y Universidad
Israel (ISRAEL), en el periodo comprendido desde el afio 2020 al 2024. Obteniendo

los siguientes resultados, comprendidos en la Tabla 2.

Tabla 2. Busqueda en el repositorio institucional UTA.

Universidad Filtro de busqueda Num. de articulos

Universidad de Israel Aplicacion movil utilizando Flutter para el 3

control de ingreso y salida.

Universidad Técnica de | Aplicacion mévil usando Flutter para el 4
Ambato seguimiento y control.
Total 7

El objetivo de esta revision bibliografica fue abordar la busqueda, analisis y sintesis
de los antecedentes mas relevantes que tuvieron que ver con el proceso de desarrollar
aplicaciones mdviles con Flutter, orientadas a controlar el ingreso y salida en la 6
actividad laboral en el sector financiero cooperativo. Para ello se definieron criterios
de inclusion y exclusion detallados en la Tabla 3, permitieron la seleccion de estudios
que resultaron pertinentes y que fueron publicados entre los afos 2020 y 2024.

Finalmente, como resultado se seleccionaron cinco articulos fundamentales que

3



aportan aspectos técnicos y conceptuales relevantes para enriquecer el marco tedrico

a partir del cual se aborda esta investigacion.

Tabla 3. Criterios de inclusion y exclusion.

Inclusion Exclusion

e Articulos que aborden el desarrollo de | ® Articulos que no utilicen Flutter ni se
aplicaciones moviles con Flutter. enfoquen en tecnologias moviles.

e Investigaciones que traten el control de | e Articulos de pago
ingreso y salida de estaciones de trabajo | e  Articulos que no estén relacionados con el
mediante tecnologia. desarrollo de aplicaciones moviles.

e Publicaciones que analicen tecnologias

como Firebase y QR.

En el proyecto de investigacion, Argila Lorente [5] explica la creacion mediante
Flutter y a Firebase, una aplicacion multiplataforma que permite escanear codigos
Quick Response (QR) para registrar entradas y salidas de items de forma casi
instantanea. La arquitectura construida, con un front-end muy liviano en Flutter mas
un back-end definido por la Firebase Realtime Database, ofrece garantia de alta
disponibilidad, baja latencia en la captura de eventos y trazabilidad de cada uno de los
movimientos. Los mismos principios de disefio escaner QR, registro inmediato y
almacenamiento sin desconexion, pueden ser aplicados directamente al control de
ingreso y salida en estaciones de trabajo, garantizando exactitud, seguridad y

escalabilidad.

Segiin Chutas Ramos [6] a través del planteamiento y puesta en marcha de una
aplicacion moévil en Flutter para llevar el control de inventario de los productos que
mas movimiento tienen dentro de una cadena de suministro, se implantdé Firebase
Firestore como sistema de base de datos en tiempo real y se dispuso el modo offline
con SQLite consiguiendo que los registros de entrada y salida queden siempre
sincronizados, incluso si la aplicacion pudiera recuperar conectividad. El trabajo
describe la arquitectura Modelo-Vista-Controlador (MVC) que se utilizd, el manejo
de formularios dindmicos y la validacion de datos, que podrian trasladarse al control
de ingreso y salida en estaciones de trabajo, siendo robusta, escalable y permitiendo la

continuidad de la actividad en entornos de conectividad intermitente.



Toledo Orozco et al. [7], presenta una aplicacion en Flutter que crea y verifica codigos
QR dinamicos, autentica los usuarios mediante Firebase Authentication y registra cada
acceso en Firestore. Envia alertas automaticas a Recursos Humanos en caso de acceso
fuera de horarios. Con un disefio 4gil y multiplataforma, esta solucion convierte al
smartphone en un lector de acceso inteligente, mejorando la seguridad y la eficiencia

en cualquier lugar de trabajo.

Aldas Montesdeoca [8] con este proyecto se desarrolld una aplicacion que permite
mejorar la accesibilidad en las estaciones de trabajo mediante la fusion de Firebase
Firestore y SQLite la interfaz, disefiada para ser facil de usar, ayuda al usuario para
alcanzar su propo6sito en pocos toques, mientras que la arquitectura MVC permite que
cualquier evento quede almacenado de manera segura y trazable. El resultado es un

proceso rapido, fiable y completamente auditable.

El estudio de StrongDM (2024) [9] demuestra que el 52% de equipos de desarrollo
pierden fechas limite por problemas de acceso a sistemas, mientras que el 73% de
empleados necesita mas de 15 minutos diarios para obtener accesos necesarios.
Ademas, Argila Lorente en su investigacion establece una correlacion directa entre la
eficiencia de los sistemas de control de acceso y tres variables dependientes clave
como la productividad laboral, cumplimiento de cronogramas y optimizaciéon de
tiempos operacionales los problemas de acceso generan cuellos de botella que se

traducen en pérdidas acumulativas de productividad organizacional.

1.3 Fundamentacion teorica

Este apartado presenta un analisis comprehensivo de las tecnologias, plataformas y
herramientas metodoldgicas implementadas en las investigaciones que constituyen el
marco referencial de este estudio. Se examinaran los componentes tecnologicos
adoptados por cada investigacion, evaluando su pertinencia metodoldgica y la manera
en que estos recursos fueron integrados estratégicamente para dar respuesta a los

objetivos especificos planteados en cada trabajo referenciado.



1.3.1 Tecnologias de la informacion

Las Tecnologias de la Informacion TI representan un conjunto de recursos, procesos
y técnicas utilizadas en el almacenamiento y difusion de datos. En el ambito
corporativo se han transformado en un componente estratégico que posibilita a las
empresas perfeccionar sus procesos, potenciar la toma de decisiones y su
competitividad de acuerdo a lo expuesto por Avendafio Castro et al. [10], las
Tecnologias de la Informacion incluyen hardware, software, tecnologias de
almacenamiento y comunicacion lo que simplifican la administracion de datos en las
instituciones. De igual modo, para entidades financieras las TI son un recurso esencial

para la administracion eficaz de sus operaciones y para la proteccion de la informacion.

1.3.2 Desarrollo de aplicaciones méviles

El desarrollo de aplicaciones moviles es un procedimiento a través del cual se crean
programas destinados a funcionar en dispositivos moviles como smartphones y tablets
de acuerdo con Molina Rios et al. [11], dicha area ha visto un aumento significativo
debido a la popularidad de los dispositivos moviles y la demanda de informacion
accesible en todo momento y lugar. Las aplicaciones mdviles orientadas a negocios
estan especificamente elaboradas para atender requerimientos de las organizaciones,
como la automatizacion de tareas, el manejo de recursos o la supervision de accesos
por otra parte, en el ambito financiero, estas aplicaciones hacen posible establecer

medidas de seguridad, simplificar transacciones y optimizar la eficiencia operativa.

1.3.3 Flutter

Flutter es un framework creado por Google que permite el desarrollo de aplicaciones
nativas multiplataforma a partir de un solo codigo base para Quisaguano Collaguazo
et al. [12], Flutter emplea el lenguaje de programacion Dart y se distingue por su alto
desempeiio, su adaptable interfaz de usuario y su habilidad para crear aplicaciones
visualmente atractivas, ademds incluye widgets a medida que facilitan Ila
implementacion de los fundamentos de Material Design (para Android) y Cupertino

(para 10S), proporcionando una experiencia de usuario consistente con la plataforma.



Las caracteristicas lo convierten en la opcion perfecta para la creacion de aplicaciones
corporativas que necesitan interfaces facilmente comprensibles y un desempefio

optimo, como las aplicaciones de control de acceso.

1.3.4 Patron Modelo-Vista-Controlador

La arquitectura Model-View-Controller (MVC) constituye un patrén arquitectonico
fundamental en el desarrollo de software moderno, ampliamente adoptado en 2024 y
2025 para la construccion de aplicaciones web y moviles. Este patron divide la
aplicacion en tres componentes interdependientes: el Modelo, encargado de gestionar
los datos y la l6gica de negocio; la Vista, responsable de la presentacion de la interfaz
de wusuario; y el Controlador, que actia como intermediario coordinando las

interacciones entre el Modelo y la Vista.

Esta separacion de responsabilidades proporciona ventajas significativas como la
mejora en la mantenibilidad del cddigo, la facilitacion del trabajo colaborativo entre
equipos de desarrollo mediante el desarrollo en paralelo, la reutilizaciéon de
componentes entre diferentes interfaces, y la simplificacion en la implementacion de

pruebas unitarias [13].

1.3.5 Aplicacion mdvil para control de acceso

Las aplicaciones moviles para el control de acceso son programas disenados
especificamente para administrar y supervisar el ingreso y salida de estaciones de
trabajo y recursos tecnologicos en contextos organizacionales. Sin embargo, estas
aplicaciones incorporan tecnologias como cddigos QR, identificacion biométrica o
geolocalizacion para comprobar y documentar accesos. Dentro del marco de una
entidad financiera, una aplicacion de control de acceso creada con Flutter tiene la
capacidad de ofrecer caracteristicas como autenticacion segura, registro de tiempos de
utilizacion de equipos, generacion de reportes sobre el uso de recursos tecnologicos y
alertas en tiempo real sobre accesos no autorizados, favoreciendo la proteccion de los

activos tecnologicos y el cumplimiento de normativas del sector [14].



1.3.6 Gestion Empresarial

De acuerdo con [15], la administracion organizacional constituye un sistema integrado
de actividades, enfoques metodoldgicos y estrategias institucionales dirigidas hacia la
maximizaciéon del aprovechamiento de recursos y la consecucion de las metas
empresariales. Dicho sistema se distingue por adoptar una perspectiva sistematica que
engloba la formulacion de planes estratégicos, la estructuracion organizacional eficaz,

el liderazgo directivo y la supervision metodica de las actividades operacionales.

En complemento, [16] sefala que dentro de los elementos esenciales se encuentran la
administracién del capital humano, el manejo de recursos financieros, la mejora
continua de procedimientos y la formulacién de tcticas para el posicionamiento
competitivo. Paralelamente, en el panorama empresarial contemporaneo, la
administracion organizacional integra componentes cruciales como el fomento de la
innovacion permanente, la viabilidad operacional a largo plazo y la flexibilidad para

responder a contextos variables.

Adicionalmente, su relevancia se fundamenta en que facilita a las empresas el
perfeccionamiento de su rendimiento operativo, el fortalecimiento de su posicion
competitiva y la capacidad de respuesta agil ante las demandas del entorno comercial.
Sin embargo, también confronta retos considerables, destacando la transformacion
digital acelerada, la demanda de liderazgo adaptativo en contextos evolutivos y el
manejo de la volatilidad en un ambiente internacionalizado [17]. En tltima instancia,
los enfoques metodoldgicos actuales enfatizan la formulacion de decisiones
fundamentadas en informacion analitica, la administracion del conocimiento
organizacional y la implementacion de estandares de excelencia sectorial, elementos

que favorecen una gestion mas efectiva y enfocada hacia el desarrollo sustentable.
1.3.7 Seguridad en aplicativos moviles
La proteccion de los registros de ingreso, salida e informacion personal operativa de

los afiliados junto con los empleados de la cooperativa requiere la implementacion de

una estrategia de seguridad multicapa. Esta estrategia debe abarcar la aplicaciéon movil



(cliente), los servicios backend, asi como toda la infraestructura tecnologica

subyacente.
a. Autenticacion y Control de Accesos

La implementacion de mecanismos de autenticacién robustos constituye el primer
pilar de la estrategia de seguridad. El sistema debe incorporar autenticacion multifactor
(MFA) como requisito obligatorio para roles con privilegios elevados, incluyendo
administradores, supervisores o personal con acceso a funciones criticas. La
arquitectura recomendada contempla el uso de proveedores de identidad consolidados
como Firebase Auth o servidores OAuth2, los cuales ofrecen funcionalidades probadas

para la gestion segura de tokens de acceso junto con tokens de renovacion [18].
b. Confidencialidad en Transito y en Reposo

La proteccion de la informacion durante su transmision ademés de almacenamiento
requiere la implementacion de protocolos de cifrado robustos. Todas las
comunicaciones entre la aplicacion movil, las APIs intermedias hasta los servicios
backend deben forzar el uso exclusivo de TLS (HTTPS). Para la informacion
almacenada, el sistema debe emplear algoritmos de cifrados modernos como AES-256
tanto en servidores como en dispositivos moviles, utilizando mecanismos nativos
seguros como Keychain en iOS o Android Keystore para el almacenamiento local de

credenciales [19].

1.3.8 Privacidad y Cumplimiento Normativo

El disefio del sistema debe contemplar el cumplimiento estricto de la normativa
aplicable tanto a nivel nacional como sectorial. En Ecuador, las cooperativas de ahorro
estan sujetas a la supervision de la Superintendencia de Economia Popular y Solidaria
(SEPS), lo cual implica obligaciones especificas de confidencialidad, reporte ademas
de conservacion de informacién. La solucién debe incorporar controles para el
tratamiento de datos personales conforme a la normativa local, considerando también
la aplicabilidad de regulaciones internacionales como el GDPR en caso de

procesamiento de datos de ciudadanos europeos [20].



1.3.9 Arquitectura de Backend Seguro

El disefio de servicios backend debe seguir principios de separacion de
responsabilidades, estableciendo APIs diferenciadas para autenticacion, registro de
eventos ademas de servicios de reporting. Los endpoints que manejan informacion
sensible deben requerir scopes o roles especificos, mientras que las operaciones
criticas como correcciones manuales de registros deben generar trazas de auditoria
ademas de requerir autorizaciones de nivel superior. La estrategia debe incluir politicas
robustas de backup, planes de recuperacion ante desastres junto con procedimientos

de continuidad operativa [21] [22].

1.4 Objetivos

1.4.1 Objetivo general

Desarrollar una aplicacion movil utilizando Flutter para el control de ingreso y salida
de estaciones de trabajo en la Cooperativa de Ahorro y Crédito Credi Ya Ltda.
1.4.2 Objetivos especificos

e Determinar los procesos actuales de registro de ingreso y salida de estaciones

de trabajo en la Cooperativa de Ahorro y Crédito Credi Ya Ltda.

e Investigar la tecnologia Flutter en el desarrollo de soluciones moviles

multiplataforma.

e Disefiar una aplicacion mévil utilizando Flutter para el control de ingreso y
salida de estaciones de trabajo en la Cooperativa de Ahorro y Crédito Credi Ya

Ltda.
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CAPITULO II. METODOLOGIA

2.1 Materiales

Para la recoleccion de informacion de la investigacion se emplearon tres técnicas:
encuesta, entrevista y ficha de observacion. En primera instancia, se aplicd una
encuesta conformada por 10 preguntas cerradas, dirigida a los administradores,
personal de seguridad y funcionarios de la Cooperativa de Ahorro y Crédito Credi Ya
Ltda. Esta herramienta tuvo como proposito explorar el sistema actual de registro de
ingreso y salida del personal, evaluar el grado de automatizaciéon en el control de
asistencia a las estaciones de trabajo y detectar las principales dificultades que enfrenta
el personal con los mecanismos de registro utilizados. Asimismo, permitié conocer la
percepcion del equipo respecto a la necesidad de incorporar una solucion tecnoldgica

movil que optimice el control de acceso y permanencia en sus puestos laborales.

Posteriormente, se realiz6 una entrevista estructurada al Gerente general de la empresa,
la cual incluy6 5 preguntas enfocadas en analizar el funcionamiento del sistema de
control de asistencia actual, identificar los puntos criticos que afectan la supervision y
gestion de los operarios de la empresa, y justificar la pertinencia de implementar una
aplicacion moévil desarrollada en Flutter para el seguimiento de ingreso y salida de las
estaciones de trabajo. Esta entrevista ofrecid una perspectiva estratégica que

complementd la vision operativa obtenida a través de la encuesta.

Finalmente, se ejecutdé una observacion directa mediante una ficha de observacion
disefiada previamente, con el objetivo de evidenciar de manera practica como se
desarrollan los procesos de control de permanencia del personal dentro de la empresa.
A través de esta técnica se pudo comprobar, entre otros aspectos, la dependencia de
procedimientos manuales para el registro de entrada y salida del personal, la
inexistencia de un sistema automatizado que centralice la informacion de asistencia, y
la limitada trazabilidad en actividades claves como el monitoreo en tiempo real y la
generacion de reportes de permanencia. Estas observaciones revelan una serie de
ineficiencias que afectan la supervision adecuada y la gestion efectiva del personal en

la organizacion.
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Modelo de Encuesta

Objetivo: Recopilar informacion sobre el proceso actual de control de ingreso y salida

de equipos institucionales, con el fin de identificar riesgos, limitaciones y

oportunidades de mejora. La informacion recabada se empleara como soporte principal

para el disefio e implementacion de una aplicacion movil que permita optimizar los

registros, mejorar la seguridad y agilizar los procesos.

.Con qué frecuencia los equipos institucionales salen de la institucion?

Nunca
Ocasionalmente
Frecuentemente
Siempre

.Con qué frecuencia necesita registrar ingreso o salida de equipos en su

area de trabajo?

Nunca
Ocasionalmente
Frecuentemente

Siempre

.Como se realiza actualmente el registro de ingreso y salida de equipos?

Manual (en hojas o cuadernos)
Digital (Excel u otro sistema basico)
Mixto (manual y digital)

No se lleva un registro formal

.Qué tan confiable considera el método actual de registro de equipos?

Nada confiable
Medianamente confiable
Confiable

Muy confiable

.Con qué frecuencia se presentan errores o inconsistencias en los registros

actuales?

Nunca
Ocasionalmente
Frecuentemente

12



d)

k.
&

Siempre

. Qué riesgos identifica con mayor frecuencia en el control de ingreso y

salida de equipos?

Pérdida de equipos

Accesos no autorizados
Errores en el registro manual
Demora en los procesos

.Qué nivel de seguridad percibe en el proceso actual de control de
equipos?

Baja

Media

Alta

Muy alta

.Qué tan adecuado considera el proceso actual de autorizacion para

cumplir con las politicas internas de la institucion?

En desacuerdo
Neutral

De acuerdo
Muy de acuerdo

.Considera que una aplicacion mdvil mejoraria el control de ingreso y

salida de equipos?

En desacuerdo
Neutral

De acuerdo
Muy de acuerdo

.Qué beneficio considera mas importante que deberia ofrecer una

aplicacion movil para el control de equipos?

Mayor seguridad en la salida/ingreso
Ahorro de tiempo en los registros
Reduccién de errores humanos
Acceso a la informacién en tiempo real
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Tabla 4. Guia de entrevista.

Entrevista

Lugar y Fecha:
Entrevistado:

Cargo:
Objetivo:

NO

PREGUNTA

RESPUESTA

OBSERVACION

1

(Desde su experiencia, ;cudles
son las principales dificultades
que ha observado en el control
actual de ingreso y salida de
equipos?

(Qué procedimientos se siguen
actualmente cuando un equipo
sale de la institucion y quiénes
participan en ese proceso?

(Qué riesgos considera mas
relevantes al no contar con un
sistema automatizado de control?

(Qué tan efectivo considera el
método actual para garantizar
seguridad y trazabilidad de los
equipos?

(Qué situaciones recuerda en las
que se hayan presentado errores
o inconvenientes con el registro
de equipos?

(En su opinion, jcomo influye la
participacion de los guardias de
seguridad en la confiabilidad del
proceso?

(De qué manera el tiempo que
toma autorizar la salida de un
equipo afecta el trabajo diario en
la institucion?

(Qué tipo de  controles
adicionales considera necesarios
para reducir riesgos en el manejo
de los equipos?

(Qué expectativas tendria usted
sobre una aplicacion moévil que
ayude en el control de

equipos?

10

(Qué sugerencias daria para que
el nuevo sistema sea sostenible
en el tiempo y no quede en
desuso?

CONCLUSIONES
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Ficha de Observacion

Tabla 5. Ficha de Observacion.

Fecha:

Hora de inicio:

Hora de fin:

Ubicacion:

Aspectos para
observar

Indicador

Cumplimiento

2 3 4

Comentario

Procedimiento  de
control

Se observa la existencia
de un protocolo formal
para registrar y autorizar
el ingreso y salida de
equipos institucionales.

Participacion ~ del
personal

El personal
administrativo, técnico y

responsable de seguridad participa
activamente en el control
y verificacion de los
equipos.

Registro Cada equipo cuenta con

y
trazabilidad de
equipos

un registro que detalla
responsable, destino,
fechas de salida y
retorno, y estado del
activo.

Uso de herramientas
tecnologicas

Se utilizan herramientas
tecnologicas  (codigos
QR, sistemas digitales,
bases de datos, etc.) para
controlar los equipos.

Seguridad en los
puntos de control

Se aplican medidas de
seguridad efectivas en el
ingreso y salida,
verificando los datos del
equipo y del responsable.

Respaldo y | Se mantiene respaldo

conservacion de | fisico 0 digital

registros actualizado de los
equipos ingresados y
salidos, con acceso
restringido.

CONCLUSIONES

Criterio:

e 1= Muy bajo

e 2=Bajo

e 3= Moderado

e 4=Alto

e 5=Muy Alto




2.2 Métodos

La presente investigacion empleo una metodologia con enfoque mixto, dado que se
llevd a cabo un tratamiento estadistico de la informacién recopilada mediante un
instrumento de encuesta dirigido al grupo de estudio definido, lo que facilitd

enriquecer los resultados de manera cuantitativa.

2.2.1 Modalidad de la investigacion

El proyecto de investigacion se enmarca dentro de la modalidad de campo y
bibliografica - documental, debido a que combina la recoleccion de datos primarios a
través de encuestas, entrevistas y observaciones directas con la revision de fuentes

secundarias para respaldar y enriquecer los resultados obtenidos.
Investigacion bibliografica — documental

Esta investigacion adoptara un enfoque Bibliografico-Documental, fundamentandose
en el analisis minucioso de articulos cientificos, revistas especializadas, tesis de grado
y posgrado, manuales técnicos y otras fuentes académicas de reconocida confiabilidad.
El proposito serd recopilar y analizar informacion pertinente sobre el desarrollo de
aplicaciones moviles utilizando el framework Flutter, asi como los sistemas de control

de acceso a estaciones.

Esta revision permitird obtener una comprension profunda de la problematica
planteada, proporcionar el sustento tedrico-técnico necesario para justificar la solucion
tecnoldgica propuesta, y establecer las directrices metodoldgicas que guiaran el

proceso de desarrollo e implementacion de la aplicacion movil.
Investigacion de campo

Esta investigacion también serd de campo, puesto que se obtendrd informacion
directamente en las instalaciones de la Cooperativa, se recopilaran datos especificos
sobre los procedimientos actuales para el control de acceso a las estaciones de trabajo,
identificando los métodos, herramientas y tecnologias que se emplean en la actualidad.

Esta aproximacion directa al entorno laboral permitira comprender de manera integral
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la situacion real de la Cooperativa, identificando las necesidades especificas y los

desafios operativos existentes.

Los hallazgos obtenidos servirdn como base fundamental para desarrollar la aplicacion
movil que se ajuste efectivamente a los requerimientos particulares de la Cooperativa

y optimice sus procesos de control de estaciones de trabajo.

2.2.2 Poblacion y muestra

El presente proyecto de investigacion dirige su analisis hacia el personal operativo de
la Cooperativa de Ahorro y Crédito Credi Ya Ltda., constituyendo la poblacion
objetivo del estudio. La Tabla 4 presenta la caracterizacion detallada de los diversos
roles organizacionales desempefiados por el equipo de trabajo, proporcionando una
descripcion exhaustiva de las funciones especificas, responsabilidades asignadas,
ademdas de competencias requeridas para cada posicion dentro de la estructura

operacional de la institucion.

Tabla 6. Poblacion de estudio.

Poblacién N° de personas | Porcentaje %
Gerencia 1 2.27%
Coordinador de TI 1 2.27%
Desarrolladores 3 6.82%
Guardias de Seguridad 2 4.45%
Oficial de Seguridad Fisica 1 2.27%
Seguridad de la Informacion 1 2.27%
Colaboradores 35 79.55%

Total 44 100%

2.2.3 Recoleccion de informacion

Validacion de instrumento

Alfa de Cronbach en la encuesta dirigida a los administradores, personal de

seguridad y funcionarios de la Cooperativa de Ahorro y Crédito Credi Ya Ltda.

El indice alfa de Cronbach representa un indicador de fiabilidad que permite valorar
la coherencia interna entre los elementos que conforman un instrumento de evaluacién

o escala de medida.
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Este coeficiente se emplea para verificar si los componentes del instrumento evaliian
de forma homogénea una misma dimension o variable. En la investigacion, se
implementd Alfa de Cronbach con el proposito de analizar la consistencia entre los
reactivos correspondientes a 5 preguntas, las cuales fueron seleccionadas del
cuestionario aplicado las siguientes: 4, 5,7, 8 y 9.

k Y o?

a=——(1-521)
k-1 Gtzotal

Donde:

k = numero de items en la escala.

Z 6% = Sumatoria de la varianza de los items.

02.q = Varianza total del instrumento.

Los resultados se tabularon en Excel y se comprob¢ utilizando el software estadistico

SPSS (Statistical Package for the Social Sciences), obteniendo los siguientes valores:

Tabla 7. Coeficiente alfa de Cronbach en la encuesta.

Simbologia | Valor
o« 0,70
k 5

Z o? 4338

02 9,724

El coeficiente obtenido fue de 0,70, tal como se muestra en la Tabla 7, el resultado
muestra que el instrumento utilizado tiene un nivel aceptable de confiabilidad, segiin

los criterios establecidos en la Tabla 8.

Tabla 8. Criterios de la escala de consistencia del alfa de Cronbach.

Rango | Interpretacion
0,9 Excelente
09-038 Buena
0,8-0,7 Aceptable
0,7—-0,6 | Cuestionable
0,6 -0,5 Pobre
<05 Inaceptable
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Resultados de la Encuesta
Pregunta 1. ;Con qué frecuencia los equipos institucionales salen de la institucion?

Tabla 9. Resultados de la pregunta 1.

Indicador Frecuencia Porcentaje
Nunca 4 9%
Ocasionalmente 9 21%
Frecuentemente 16 36%
Siempre 15 34%
Total 44 100%
Nunca

9%

Ocasionalmente

Siempre 21%

34%

M Nunca
B Ocasionalmente
M Frecuentemente

M Siempre

Frecuentemente
36%

Grafico 1. Resultados pregunta 1.
Analisis e Interpretacion de resultados

De acuerdo con los resultados presentados en el Grafico 1, se evidencia lo siguiente:
El 36% de los encuestados manifesto que los equipos de la organizacion son
trasladados fuera de las instalaciones de manera frecuente, en tanto que el 34% afirmé
que esto ocurre siempre. Por su parte, el 21% indic6 que dichos movimientos se
presentan ocasionalmente, y el 9% sefiala que estos desplazamientos no se registran

en ningiin momento.
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Al analizar estos datos, resulta evidente que una proporcion significativa de los
participantes (70% sumando las categorias "frecuentemente" y "siempre") identifica
una movilizacion recurrente de los equipos tecnologicos. Este resultado resalta la
importancia de disponer de una herramienta que facilite la administracion y el
monitoreo efectivo de los movimientos de entrada y salida, asegurando asi una mayor

trazabilidad sobre los recursos patrimoniales de la institucion.

En cuanto a los porcentajes inferiores (30% considerando "ocasionalmente" y
"nunca"), estos evidencian que, aunque ciertos equipos se mantienen al interior de las
instalaciones durante periodos prolongados, esto no disminuye la pertinencia de
establecer soluciones tecnologicas que garanticen un control documentado y

verificable.

Pregunta 2. ;Con qué frecuencia necesita registrar ingreso o salida de equipos en su

area de trabajo?

Tabla 10. Resultados de la pregunta 2.

Indicador Frecuencia Porcentaje
Nunca 10 23%
Ocasionalmente 8 18%
Frecuentemente 11 25%
Siempre 15 34%
Total 44 100%

Nunca

Siempre
34%

B Nunca
B Ocasionalmente
B Frecuentemente

W Siempre

Ocasionalmente
18%

Frecuentemente
25%

Grafico 2. Resultados pregunta 2.
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Analisis e Interpretacion de resultados

De acuerdo con los datos presentados en el Grafico 2, el 34% de los encuestados indicé
que siempre necesita registrar el ingreso o salida de equipos en su area de trabajo. Por
otra parte, un 25% sefiald que esta actividad se realiza de manera frecuente. Ademas,
un 23% menciond que nunca requiere llevar a cabo este registro, mientras que un 18%

afirm¢é que lo hace solo de forma ocasional.

Al observar estas cifras, se destaca que los procesos mas relevantes se concentran en
dos categorias principales: “siempre” (34%) y “frecuentemente” (25%). En conjunto,
estas respuestas representan un 59% del total, lo que evidencia que la mayoria de los
encuestados reconoce la necesidad de registrar de forma constante los movimientos de

los equipos en su area laboral.

Sin embargo, las opciones “nunca” (23%) y “ocasionalmente” (18%) suman un 41%.
Aunque menores en comparacion con las primeras, reflejan que todavia existe un
numero significativo de personas para quienes esta practica no es prioritaria o se da en
circunstancias limitadas, lo que sugiere una diversidad en la frecuencia de uso y la

importancia del registro de equipos dentro de la institucion.
Pregunta 3. ;Como se realiza actualmente el registro de ingreso y salida de equipos?

Tabla 11. Resultados de la pregunta 3.

Indicador Frecuencia Porcentaje
Manual (en hojas o cuadernos) 0 0%
Digital (Excel u otro sistema basico) 0 0%
Mixto (manual y digital) 0 0%
No se lleva un registro formal 44 100%
Total 44 100%
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Digital (Excel u otro Manual (en hojas o
sistema basico) cuadernos)

0% 0%

B Manual (en hojas o
cuadernos)

m Digital (Excel u otro
sistema basico)

B Mixto (manual y
digital)

B No se lleva un registro
formal

Mixto (manualy
digital)
0%

No se lleva un
registro formal
100%

Grafico 3. Resultados pregunta 3.
Analisis e Interpretacion de resultados

Los resultados dentro del Grafico 3 reflejan un panorama concreto: el 100% de los
encuestados senald que actualmente no se lleva un registro formal del ingreso y salida
de equipos en la institucion. Ninguno de los operarios indico que este control se realice
de manera manual, digital o mediante un sistema mixto, lo cual evidencia una ausencia

total de procedimientos estructurados para este tipo de actividad.

Este resultado es relevante porque marca una diferencia notable frente a las preguntas
anteriores, donde se evidenciaba una movilidad constante de los equipos y la necesidad
de registrar dichos movimientos. La falta absoluta de registros formales, pese a la
existencia de esa necesidad, revela un vacio organizacional que puede influir

directamente en la trazabilidad, seguridad y control de los bienes institucionales.

Finalmente, la unanimidad de las respuestas muestra que existe una practica
inexistente en cuanto a control documental, lo que pone en evidencia una dependencia
unicamente de la confianza y del manejo empirico dentro de la institucion. Esta
situacion genera una brecha entre la realidad operativa y las necesidades de gestion,
aspecto que se vuelve central al analizar la eficiencia y la transparencia en los procesos

internos.
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Pregunta 4. ;Qué tan confiable considera el método actual de registro de equipos?

Tabla 12. Resultados de la pregunta 4.

Indicador Frecuencia Porcentaje
Nada confiable 29 66%
Medianamente confiable 10 23%
Confiable 5 11%
Muy Confiable 0 0%
Total 44 100%
Confiable

11%
B Nada confiable
Medianamente
confiable
23%

B Medianamente

Muy Confiable confiable
0% M Confiable

B Muy Confiable

Nada confiable
66%

Grafico 4. Resultados pregunta 4.
Analisis e Interpretacion de resultados

Los resultados en el Grafico 4 evidencian una percepcion realmente negativa sobre la
confiabilidad del método actual de registro de equipos. El 66% de los encuestados lo
califico6 como nada confiable, mientras que un 23% lo consider6 medianamente
confiable. Sin embargo, solo un 11% sefialdo que el registro es confiable, y ningiin

participante lo catalog6 como muy confiable.

Este escenario revela que mas de dos tercios de los encuestados no confian en el
procedimiento actual, lo que pone de manifiesto un déficit importante en cuanto a la
credibilidad y seguridad de los registros. El hecho de que la valoracion “muy
confiable” no haya recibido ninguna respuesta confirma que, dentro de la percepcion
general, el método carece de solidez y no responde a las expectativas de control

requeridas.
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Del mismo modo, la presencia de un 23% que lo califica como medianamente
confiable y un 11% que lo considera confiable, aunque minoritarios, refleja que en
ciertos casos los usuarios perciben algun grado de utilidad en los mecanismos actuales.
Ademas, estos porcentajes son insuficientes para contrarrestar la tendencia general de
desconfianza, consolidando la idea de que el sistema vigente no garantiza la

transparencia ni la fiabilidad que se espera en los procesos de registro.

Pregunta 5. ;Con qué frecuencia se presentan errores o inconsistencias en los registros

actuales?
Tabla 13. Resultados de la pregunta 5.
Indicador Frecuencia Porcentaje
Nunca 5 11%
Ocasionalmente 10 23%
Frecuentemente 14 32%
Siempre 15 34%
Total 44 100%
Nunca
11%
Siempre
34% Ocasionalmente M Nunca
23%
B QOcasionalmente
M Frecuentemente
H Siempre
Frecuentemente

32%

Grafico 5. Resultados pregunta 5.
Analisis e Interpretacion de resultados

Dentro del Gréfico 5, se demuestra una tendencia clara hacia la presencia constante de
errores en los registros actuales. El 34% de los encuestados sefialo que las

inconsistencias ocurren siempre, mientras que un 32% consideré que se presentan
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frecuentemente. Esto significa que dos tercios de los participantes (66%) identifican

que los registros estan expuestos a fallas de manera continua.

Por otro lado, un 23% indic6 que los errores se dan ocasionalmente, lo cual sugiere
que incluso en contextos donde los registros son menos frecuentes, persisten
debilidades en el control. Solo un 11% manifesté que los errores nunca se presentan,
porcentaje que resulta significativamente menor en comparacion con las percepciones

mayoritarias.

Estos resultados evidencian un panorama en el que la falta de confiabilidad, ya
detectada en la pregunta anterior, se confirma ahora con la alta frecuencia de errores.
La combinaciéon de respuestas refleja que las inconsistencias forman parte de la
dindmica habitual de los registros, lo que afecta tanto la precision de la informacion

como la confianza en los procedimientos actuales.

Pregunta 6. ;Qué riesgos identifica con mayor frecuencia en el control de ingreso y

salida de equipos?

Tabla 14. Resultados de la pregunta 6.

Indicador Frecuencia Porcentaje
Pérdida de equipos 14 32%
Accesos no autorizados 20 45%
Errores en el registro manual 4 9%
Demora en los procesos 6 14%
Total 44 100%

Demora en los
procesos
14%

Pérdida de equipos
32%

M Pérdida de equipos
Errores en el
registro manual
9%

M Accesos ho
autorizados

M Errores en el registro
manual

B Demora en los
procesos

Accesos ho
autorizados
45%
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Grafico 6. Resultados pregunta 6.
Analisis e Interpretacion de resultados

El Gréfico 6 establece que los encuestados demostraron como principales riesgos en
el control de ingreso y salida de equipos los accesos no autorizados (45%) y la pérdida
de equipos (32%). Estos dos indicadores concentran mas de las tres cuartas partes de
las respuestas (77%), lo que refleja una preocupacion prioritaria por la seguridad y la

integridad de los equipos.

Ademas, el 14% de los participantes identificd como riesgo la demora en los procesos,
lo que sefala ineficiencias operativas que afectan la agilidad de las actividades
cotidianas. Finalmente, un 9% destaco los errores en el registro manual, aspecto que,
aunque menos frecuente, confirma las limitaciones de los procedimientos actuales para

garantizar precision y confiabilidad en los datos.

Los resultados revelan que los riesgos estan vinculados con la vulnerabilidad de los
equipos frente a pérdidas o usos indebidos, mientras que los factores relacionados con
la gestion administrativa errores y demoras, ocupan un lugar complementario. Sin
embargo, los mismos muestran una percepcion critica hacia el control vigente, donde
la seguridad fisica y el acceso regulado son los aspectos mas sensibles y de mayor

impacto en la operatividad institucional.

Pregunta 7. ;Qué nivel de seguridad percibe en el proceso actual de control de

equipos?

Tabla 15. Resultados de la pregunta 7.

Indicador Frecuencia Porcentaje
Baja 31 71%
Media 8 18%
Alta 5 11%
Muy alta 0 0%
Total 44 100%
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11% Muy alta

0%

Media

M Baja B Media
18%

H Alta H Muy alta
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71%

Grafico 7. Resultados pregunta 7.
Analisis e Interpretacion de resultados

El Grafico 7 evidencia que la mayoria de los encuestados sefialo un nivel de seguridad
bajo en el proceso actual de control de equipos, con un 71% de respuestas en esta
categoria. Le siguen un 18% que considera que la seguridad es media y apenas un 11%
que la califica como alta. Ninglin encuestado la valor6 como muy alta, lo cual resalta

la ausencia de confianza plena en los mecanismos vigentes.

Este hecho refleja una percepcion critica hacia el control existente, ya que mas de dos
tercios de los encuestados opinan que el proceso carece de medidas suficientes para
garantizar la proteccion de los equipos. El hecho de que las valoraciones positivas
(“alta” y “muy alta”) apenas representen el 11% muestra una tendencia clara hacia la

desconfianza generalizada.

Finalmente, los datos revelan que el proceso actual no es visto como una herramienta
robusta ni segura, sino como un sistema débil que expone a la institucion a riesgos de

pérdida, acceso indebido o fallas en el manejo de la informacion.

Pregunta 8. ;Qué tan adecuado considera el proceso actual de autorizacidon para

cumplir con las politicas internas de la institucion?
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Tabla 16

. Resultados de la pregunta 8.

Indicador Frecuencia Porcentaje
En desacuerdo 23 52%
Neutral 11 25%
De acuerdo 10 23%
Muy de acuerdo 0 0%
Total 44 100%

De acuerdo
23%

Neutral
25%

Muy de acuerdo
0%

52%

Grafico 8. Resultados pregunta 8.

Analisis e Interpretacion de resultados

Los resultados del Grafico 8 muestran que mas de la mitad de los encuestados (52%)
esta en desacuerdo con la adecuacion del proceso actual de autorizacién para cumplir
con las politicas internas de la institucion. Un 25% adoptd una postura neutral, lo que
indica cierta indecision o falta de claridad respecto al funcionamiento del

procedimiento. Por otro lado, un 23% sefalo6 estar de acuerdo, mientras que ninguna

persona se ubico en la categoria de muy de acuerdo.

Este hecho refleja una valoracién predominantemente negativa hacia el proceso de
autorizacion, ya que solo una minoria lo percibe como adecuado para responder a las
politicas internas. La ausencia total de respuestas en el nivel mas alto de aprobacion
evidencia que, dentro de la percepcion general, el procedimiento no cumple con la

solidez suficiente para garantizar el cumplimiento institucional.
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Del mismo modo, la presencia de un cuarto de los encuestados en la categoria neutral
muestra que existe un sector que no logra identificar con certeza si el proceso
realmente se ajusta a las politicas, lo cual puede estar relacionado con una falta de

comunicacion o de estandarizacion en su aplicacion.

Pregunta 9. ;Considera que una aplicacion mévil mejoraria el control de ingreso y

salida de equipos?

Tabla 17. Resultados de la pregunta 9.

Indicador Frecuencia Porcentaje
En desacuerdo 6 14%
Neutral 7 16%
De acuerdo 17 38%
Muy de acuerdo 14 32%
Total 44 100%

En desacuerdo

Muy de acuerdo 14%

32%

B En desacuerdo

Neutral B Neutral
16%
B De acuerdo
B Muy de acuerdo
De acuerdo

38%
Grafico 9. Resultados pregunta 9.
Analisis e Interpretacion de resultados

Los porcentajes del Grafico 9 muestran una percepcion favorable hacia la posibilidad
de implementar una aplicacion moévil para el control de ingreso y salida de equipos. El
38% de los encuestados indico estar de acuerdo con que esta herramienta mejoraria el
proceso, y un 32% se manifestd6 muy de acuerdo. En conjunto, estas dos categorias
representan un 70%, lo que evidencia un amplio respaldo a la idea de incorporar un

recurso tecnoldgico en este ambito.
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Por otra parte, un 16% adopto6 una posicion neutral, lo que sugiere que un sector de los
encuestados no logra visualizar con claridad el impacto que podria tener la aplicacion
en el fortalecimiento de los controles. Finalmente, un 14% expres6 estar en
desacuerdo, porcentaje minoritario que refleja cierta resistencia o escepticismo frente

a la adopcion de nuevas herramientas digitales.

Pregunta 10. ;Qué beneficio considera mas importante que deberia ofrecer una

aplicacion moévil para el control de equipos?

Tabla 18. Resultados de la pregunta 10.

Indicador Frecuencia Porcentaje
Mayor seguridad en la salida/ingreso 19 43%
Ahorro de tiempo en los registros 13 29%
Reduccion de errores humanos 6 14%
Acceso a la informacion en tiempo 6 14%
real
Total 44 100%
Acceso a la
informacionen .
tiempo real Mayor seguridad en

14% la salida/ingreso
43% B Mayor seguridad en la
salida/ingreso

B Ahorro de tiempo en

Reduccion los registros
de errores M Reduccidn de errores
humanos humanos

14% W Acceso a la informacion

en tiempo real

Ahorro de tiempo
en los registros
29%

Grafico 10. Resultados pregunta 10.
Analisis e Interpretacion de resultados

Los resultados del Grafico 10 muestran que un alto porcentaje de los encuestados
(43%) considera que el beneficio mas importante que deberia ofrecer una aplicacion

movil para el control de equipos es garantizar mayor seguridad en el ingreso y salida.
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Este hallazgo coincide con las percepciones expresadas en preguntas anteriores, donde

la seguridad fue identificada como el principal problema en los procesos actuales.

Por consiguiente, un 29% resalto el ahorro de tiempo en los registros, lo que evidencia
que la agilidad y eficiencia operativa son también aspectos valorados por los usuarios
en la gestion de los equipos. Ademas, un 14% senal6é como prioridad el acceso a la
informacién en tiempo real, mientras que un 14% destaco la reduccion de errores

humanos.

En conjunto, los resultados reflejan que los beneficios esperados se concentran
principalmente en dos dimensiones: seguridad y eficiencia. La primera aparece como
la mas relevante y prioritaria, mientras que la segunda se orienta a optimizar la gestion

diaria de los registros y la disponibilidad de informacion confiable.
Resultados de la entrevista

ENTREVISTA 1

Tabla 19. Entrevista completa con el Gerente General.

Lugar y Fecha: Ambato, Tungurahua, 22 de Septiembre de 2025
Entrevistado: Ing. José Luis Acan Bonilla

Cargo: Coordinador de TI

Objetivo: Recopilar informacion sobre el proceso actual de control de ingreso y salida de equipos
institucionales, con el fin de identificar riesgos, limitaciones y oportunidades de mejora. La
informacioén recabada se empleara como soporte principal para el disefio ¢ implementacion de una
aplicacion mévil que permita optimizar los registros, mejorar la seguridad y agilizar los procesos.
N° PREGUNTA RESPUESTA OBSERVACION

1 (Desde su experiencia, jcuales | Una de las principales
son las principales dificultades | dificultades que he notado
que ha observado en el control | es el tiempo de espera que
actual de ingreso y salida de | se genera para aprobar la
equipos? salida de un equipo. Este
proceso suele ser lento y
afecta  directamente al
trabajo de los funcionarios.
Ademas, en varias
ocasiones se ha evidenciado
la pérdida de activos fijos de
la cooperativa debido a la
falta de un control mas

riguroso.

2 ({Qué procedimientos se siguen | Actualmente no existe un
actualmente cuando un equipo | procedimiento formal
sale de la institucion y quiénes | establecido para la salida de
participan en ese proceso? los equipos. Generalmente,

es el personal
administrativo quien
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interviene en este proceso,
pero no se cuenta con un
protocolo estandarizado que

garantice  seguridad o
trazabilidad.
(Qué riesgos considera mas | Los riesgos son varios.

relevantes al no contar con un
sistema automatizado de control?

Entre los méas importantes
puedo mencionar la pérdida
de equipos, la dificultad
para darles un seguimiento
adecuado, posibles dafios a
los mismos y, en el peor de
los casos, la suplantacion de
equipos para sacar uno
distinto al autorizado.

(Qué tan efectivo considera el
método actual para garantizar
seguridad y trazabilidad de los
equipos?

En mi criterio, el método
actual resulta deficiente e
inseguro, ya que no se lleva
un registro claro de las
salidas ni un monitoreo de
los activos. Esto genera
vacios importantes en el
control.

(Qué situaciones recuerda en las
que se hayan presentado errores
o inconvenientes con el registro
de equipos?

Recuerdo casos en los que
se ha producido la
suplantacion de un equipo al
momento de la salida, asi
como pérdidas o incluso
robos de equipos por la falta
de registros claros.

(En su opinion, ;como influye la
participacion de los guardias de
seguridad en la confiabilidad del
proceso?

Los guardias de seguridad
cumplen con generar una
bitacora de las salidas, pero
esta informacion no incluye
las caracteristicas
especificas de cada activo.
Eso hace que su
participacion, aunque
importante, resulte limitada
y con poca incidencia real
en la confiabilidad del
proceso.

(De qué manera el tiempo que
toma autorizar la salida de un
equipo afecta el trabajo diario en
la institucion?

El tiempo que demora la
autorizacion repercute
directamente en el trabajo
diario, porque retrasa las
actividades de los
departamentos de control y
afecta la productividad de
las areas que requieren los

equipos.
(Qué tipo de controles | Considero fundamental
adicionales considera necesarios | implementar codigos QR en
para reducir riesgos en el manejo | todos los activos que

de los equipos?

ingresan y salen de la
institucion. Cada codigo
deberia contener la
informacion detallada de las
caracteristicas del equipo y
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del funcionario responsable,
lo que permitiria un control
mas agil y seguro.

9 (Qué expectativas tendria usted
sobre una aplicacion moévil que
ayude en el control de

equipos?

Esperaria que una
aplicacion de este tipo
facilite y agilite todo el
proceso de control,
permitiendo monitorear en
tiempo real y generar
registros confiables en el
momento en que se autoriza
la salida de los equipos.

10 (Qué sugerencias daria para que
el nuevo sistema sea sostenible
en el tiempo y no quede en
desuso?

Considero que para que el
sistema se mantenga
vigente y no quede en
desuso es necesario
garantizar un
mantenimiento constante de
la  plataforma, realizar
actualizaciones periodicas
del software y capacitar al
personal en su uso. Ademas,
es importante establecer
politicas  intemas  que
promuevan su aplicacion en
todos los procesos
relacionados con el control
de equipos.

CONCLUSIONES

De la entrevista realizada se concluye que el proceso actual de control de ingreso y salida de equipos
presenta limitaciones significativas que afectan la seguridad y la eficiencia institucional, debido a la
falta de procedimientos formales, registros poco confiables, demoras en las autorizaciones y una
participacion limitada del personal de seguridad, lo que incrementa los riesgos de pérdida, robo,
suplantacion y dafios en los activos. El entrevistado sefialé como indispensables la implementacion
de herramientas tecnologicas, como codigos QR y aplicaciones moviles, que agilicen los procesos,
garanticen la trazabilidad y fortalezcan la productividad, destacando ademas que la sostenibilidad del
sistema dependera del mantenimiento constante, actualizaciones periddicas, capacitacion del
personal y politicas institucionales que aseguren su aplicacion permanente; en definitiva, se evidencia
la necesidad urgente de modernizar y automatizar el control de activos para reducir riesgos y

optimizar la gestion administrativa y de seguridad de la institucion.

FICHA DE OBSERVACION

Tabla 20. Ficha de Observacion rellenada.

Fecha: Ambato, Tungurahua, 22 de Septiembre de 2025

Hora de inicio: 08:00H AM

Hora de fin: 10:00H AM

Ubicacion: Ambato - Simoén Bolivar 7-22 y Joaquin Ayllon

Aspectos para

Indicador
observar

Cumplimiento

1 2 3 4

Comentario

Procedimiento  de | Se observa la existencia | X
de un protocolo formal
para registrar y autorizar

control

No existe un
protocolo  formal
establecido para
registrar y
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el ingreso y salida de
equipos institucionales.

autorizar la salida
e ingreso de

equipos.
Las acciones se
realizan de

manera manual y
dependen del
criterio del
personal, lo cual
genera demoras,
poca trazabilidad
y  riesgo  de
pérdida 0
sustitucion de
activos.

Participacion ~ del
personal
responsable

El personal
administrativo, técnico y
de seguridad participa
activamente en el control
y verificacion de los
equipos.

La participacion
del personal
administrativo y
de seguridad es
limitada, ya que
no existe una
distribucion clara
de
responsabilidades
ni un seguimiento
coordinado entre
areas,

lo que afecta el
control integral de
los equipos.

Registro y
trazabilidad de
equipos

Cada equipo cuenta con
un registro que detalla
responsable, destino,
fechas de salida vy
retorno, y estado del
activo.

No se lleva ningun
tipo de registro
que permita
identificar la
salida, destino o
responsable de los
equipos. Esta
ausencia total de
control impide
realizar
seguimiento,
verificar retornos
0 determinar la
ubicacion  actual
de los activos,
generando un alto
riesgo de pérdida
0 suplantacion.

Uso de herramientas
tecnologicas

Se utilizan herramientas
tecnologicas  (sistemas
digitales, bases de datos,
etc.) para controlar los
equipos.

Los registros se
realizan de forma
manual en
documentos
fisicos o planillas
sin
estandarizacion,
dificultando el
seguimiento  del
estado, destino y
responsable  de
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cada equipo, asi
como la
verificacion
posterior.
Seguridad en los | Se aplican medidas de | X Los controles de
puntos de control seguridad efectivas en el seguridad son

ingreso y salida, basicos 'y  se

verificando los datos del limtan a la

equipo y del responsable. revision visual o
verbal. No se
aplican
mecanismos
formales de
validacion  como
codigos,
autorizaciones
digitales 0
escaneo de datos,
lo que debilita la
seguridad del
proceso.

CONCLUSIONES

A partir de la observacion realizada, se evidencia que el proceso actual de control de ingreso y salida de
equipos en la cooperativa presenta un nivel de cumplimiento muy bajo, reflejando la ausencia de
procedimientos formales y herramientas tecnoldgicas que garanticen la trazabilidad y seguridad de los
activos. No se lleva un registro de los equipos ni existe un protocolo definido para su ingreso o salida,
lo que genera desorganizacion y dificulta el seguimiento. Ademads, la participacion del personal
responsable es limitada y los controles de seguridad se realizan de manera basica, sin mecanismos de
validacion o respaldo digital. En conjunto, estas deficiencias incrementan el riesgo de pérdida,
sustitucion o uso indebido de los equipos institucionales, evidenciando la necesidad urgente de
implementar un sistema automatizado que permita un control eficiente, seguro y verificable de los
activos tecnologicos.

Criterio:

1= Muy bajo
2= Bajo

3= Moderado
4= Alto

5= Muy Alto

2.2.4 Procesamiento y analisis de datos

En base a la recoleccion de datos obtenidos a través de la encuesta, entrevista y ficha

de observacion se han extraido conclusiones significativas que respaldan la necesidad
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de implementar mejoras en los procesos de control de ingreso y salida de equipos

institucionales en la Cooperativa de Ahorro y Crédito Credi Ya Ltda.

La gestion actual del control de equipos presenta deficiencias criticas,
evidenciadas por la ausencia total (100%) de un registro formal para el ingreso
y salida de activos. Esta situacion se agrava considerablemente al considerar
que el 70% de los movimientos de equipos ocurren de manera frecuente o
constante, generando una brecha operativa que expone a la institucion a riesgos

significativos de pérdida, robo o suplantacion de equipos.

Existe un resultado general de baja confiabilidad en el método actual, donde el
66% de los encuestados lo sefiala como "nada confiable" y solo el 11% lo
considera confiable. Esta valoracion negativa se correlaciona directamente con
la alta frecuencia de errores e inconsistencias reportadas, donde el 66% de los
participantes indica que estos ocurren frecuentemente o siempre, confirmando

las debilidades sistémicas del proceso actual.

El 59% del personal necesita registrar movimientos de equipos de manera
frecuente o constante en sus areas de trabajo, lo que refleja significativamente
con la ausencia de herramientas formales para realizar esta actividad. Esta
discrepancia entre necesidad operativa y recursos disponibles genera

ineficiencias que afectan directamente la productividad institucional.

Los riesgos mas relevantes identificados se centran en dos categorias
principales: accesos no autorizados (45%) y pérdida de equipos (32%), que en
conjunto representan el 77% de las preocupaciones del personal. Estos
hallazgos coinciden plenamente con las situaciones reportadas en la entrevista
gerencial, donde se mencionaron casos especificos de suplantacion, pérdidas y

robos de equipos.

La percepcion de seguridad en el proceso actual es significativamente baja, con
un 71% que la califica como baja y ningin encuestado que la considere muy
alta. Esta valoracion se complementa con el 52% que esta en desacuerdo con

la adecuacion del proceso de autorizacion para cumplir con las politicas

36



internas, evidenciando una falta de alineacion entre las practicas operativas y

los estandares institucionales.

Las demoras en los procesos de autorizacion impactan negativamente la
productividad institucional, aspecto sefialado por el 16% de los encuestados
como un riesgo relevante y confirmado en la entrevista gerencial, donde se
indicO que estos retrasos afectan directamente el trabajo diario de los

departamentos y areas que requieren los equipos.

Existe una amplia aceptacion hacia soluciones tecnologicas, con un 71% de los
encuestados que estd de acuerdo o muy de acuerdo con que una aplicacion
moévil mejoraria el control de equipos. Los beneficios mas valorados son:
mayor seguridad en la salida/ingreso (43%), ahorro de tiempo en los registros
(29%), acceso a la informacion en tiempo real (14%) y reduccion de errores

humanos (14%).

La implementacion de codigos QR en todos los activos fue identificada como
un control adicional fundamental por el Coordinador de TI, quien sugiri6 que
cada codigo contenga informacion detallada de las caracteristicas del equipo y

del funcionario responsable, permitiendo un control mas agil y seguro.

La adaptacion de una aplicacion moévil desarrollada en Flutter, integrada con
tecnologia de codigos QR para identificacion de activos, sistemas de
autenticacion segura para autorizacion de salidas, registro en tiempo real con
trazabilidad completa, generacion automatica de reportes y respaldos en la
nube, fortaleceria la seguridad, eficiencia y confiabilidad integral de las
operaciones de control de equipos en la Cooperativa de Ahorro y Crédito Credi
Ya Ltda., disminuyendo los riesgos identificados y optimizando los tiempos de

respuesta en los procesos operativos.
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CAPITULO IIL. RESULTADOS Y DISCUSION

3.1 Analisis de procesos

En este apartado se analiza el proceso de ingreso y salida de estaciones de trabajo en
la Cooperativa de Ahorro y Crédito Credi Ya Ltda. El andlisis contempla dos
escenarios: el procedimiento actual basado en gestion manual con limitaciones en el
registro y seguimiento de equipos, frente al proceso mejorado mediante la
implementacion de la aplicacion movil. Esta comparacion permite identificar las
mejoras operativas que otorga la solucion tecnoldgica propuesta, demostrando coémo
se automatiza el control de activos y se reducen los riesgos de seguridad detectados en

la fase de diagnostico.

3.1.1 Modelado de procesos

Se presenta el detalle correspondiente al proceso de control de ingreso y salida de
estaciones de trabajo, el cual sera implementado mediante el desarrollo de la aplicacion

movil.
a. Proceso actual para el control de ingreso y salida de estaciones de trabajo.

El control de ingreso y salida de estaciones de trabajo en una cooperativa de ahorro y
crédito tiene como propdsito registrar, monitorear y gestionar el acceso del personal a
los equipos informaticos asignados, garantizando la seguridad de la informacion, la
trazabilidad de las operaciones y el uso adecuado de los recursos tecnologicos. Este
proceso es fundamental para mantener la integridad de los datos, prevenir accesos no
autorizados y optimizar la disponibilidad de los recursos informaticos dentro del marco

operativo de la institucion financiera.

Actualmente, la Cooperativa de Ahorro y Crédito Credi Ya Ltda. no cuenta con un
sistema automatizado para el registro y control de ingreso y salida de estaciones de
trabajo, por ende, el acceso a los equipos se realiza de manera libre y sin ningln tipo

de registro formal, lo que genera las siguientes problematicas:
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e Falta de trazabilidad.

e Riesgos de seguridad.

e Dificultad en la gestion de recursos.

e Incumplimiento de normativas.

Ausencia de auditoria.

La falta de procesos tal como se demuestra en la Figura 11, resalta la necesidad de
implementar una solucidén tecnologica que permita automatizar y sistematizar el
proceso, garantizando el cumplimiento de las politicas internas de seguridad y las
normativas vigentes establecidas por organismos de control como la Superintendencia
de Economia Popular y Solidaria (SEPS), asi como estandares internacionales de
calidad y seguridad de la informacion como ISO 9001:2015 e ISO/IEC 27001:2022

(Ver Anexo A y Anexo B, respectivamente).

39



Inicio

!

El funcionario guarda su estacién
de trabajo (laptop) en su mochila
y se dirige a la salida

El funcionario sale de la
institucién sin registro,
autorizacién ni verificacién de
ningun tipo

El funcionario ingresa a la
institucién con su equipo sin
ningun tipo de registro,
autorizacién o verificacién

Figura 11. Diagrama del proceso actual de control de ingreso y salida de estaciones

de trabajo.

3.1.2 Modelado de procesos optimizados

a. Proceso optimizado para el control de ingreso y salida de estaciones de trabajo.

El control de ingreso y salida de estaciones de trabajo ha sido optimizado mediante un
flujo sistematico que se visualiza en la Figura 12, que garantiza trazabilidad, seguridad

y eficiencia en la gestion de dispositivos corporativos. El proceso esta disefiado para
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registrar en tiempo real el movimiento de equipos mediante un sistema de validacion

por codigo QR y notificaciones automatizadas.

El proceso inicia con la asignacion de dispositivos a los funcionarios autorizados y la
generacion de codigos QR Unicos para cada estacion de trabajo. Cuando un
colaborador requiere retirar un equipo, envia una solicitud de salida indicando el
motivo y el horario estimado de uso. Esta solicitud es notificada inmediatamente al

Oficial de Seguridad para su evaluacion.

En el punto de decision, el Oficial de Seguridad puede aprobar o rechazar la solicitud.
Si la solicitud es rechazada, el sistema registra automaticamente el motivo del rechazo
y notifica tanto al funcionario solicitante como al personal de seguridad, finalizando

el proceso en ese punto.

Cuando la solicitud es aprobada, el flujo contintia con la notificacion simultanea al
guardia de seguridad y al funcionario autorizado. El guardia procede entonces a
verificar la identidad del funcionario mediante el escaneo del codigo QR asociado al
equipo, registrando formalmente la salida del dispositivo en el sistema. Esta accion

genera una notificacion de salida tanto al funcionario como al oficial de seguridad.

Al momento del retorno, el sistema evalua si el equipo regresa dentro del horario
previamente establecido. Si el funcionario se presenta después de la hora prevista, el
sistema genera alertas automaticas dirigidas al oficial de seguridad, al funcionario y al
guardia, asegurando que todos los involucrados estén informados de la irregularidad.
Independientemente de si hay retraso o no, el guardia verifica nuevamente el codigo

QR del equipo y registra el ingreso en el sistema, completando asi el ciclo de control.
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Inicio

|

Asignacién de
dispositivos y generacion
de cddigo QR para
funcionarios

Funcionario envia
solicitud de salida con
motivo y horarios

Notificacién al Oficial de
Seguridad

¢Solicitud

aprobada? No '1

Se registra motivo del
rechazo y se nhotifica al
funcionario y guardia de
seguridad

Notificacién al guardia y
al funcionario

Guardia verifica QR con
datos del equipo y
registra salida

Notificacion de salida al
funcionario y oficial

¢Equipo
regresa en
hora
prevista?

Si

Notificacién al oficial,
funcionario y guardia

Guardia verifica QR con
datos del equipo y
registra ingreso

Figura 12. Diagrama optimizado para el proceso de control de ingreso y salida de

estaciones de trabajo.
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3.2 Framework Flutter para desarrollo movil multiplataforma.

Flutter fue seleccionado como tecnologia de desarrollo con el objetivo de implementar
una aplicacion movil que funcione en dispositivos 10S y Android del personal de
seguridad y funcionarios de la organizacion, manteniendo una unica base de codigo

que reduzca tiempos de desarrollo y costos de mantenimiento.

La implementacion de Flutter en el sistema de control de acceso permite integrar
funcionalidades especificas requeridas por el proyecto: escaneo de codigos QR para
verificacion de equipos, envio de notificaciones push instantidneas entre roles, y
sincronizacion en tiempo real con la base de datos centralizada. Estas capacidades
técnicas son esenciales para cumplir con los requerimientos operativos del proceso de

control de ingreso y salida de estaciones de trabajo.

El framework facilita la construccion de interfaces diferenciadas segun el rol del
usuario: pantallas de solicitud y consulta para funcionarios, interfaces de escaneo y
registro para guardias de seguridad, y paneles de aprobacién y monitoreo para oficiales
de seguridad. Esta adaptabilidad permite que cada actor del proceso cuente con
herramientas especificas para sus responsabilidades dentro del flujo de control de

dispositivos.

La arquitectura modular del mismo permite organizar el codigo por funcionalidades
independientes, lo que simplifica la implementacion de actualizaciones, correccion de
errores y adicion de nuevas caracteristicas al sistema sin comprometer la estabilidad

de los moddulos existentes.

A continuacion, se exponen las caracteristicas principales de Flutter en la Tabla 21,
proporcionando una vision mas amplia de sus capacidades y ventajas en el desarrollo

de aplicaciones moviles.
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Tabla 21. Caracteristicas de Flutter.

Caracteristica

Descripcion

Multiplataforma / un
solo codigo

Permite crear aplicaciones para moviles (i0S/Android), web,
escritorio y dispositivos embebidos desde una Unica base de
codigo, reduciendo duplicacion de trabajo al desplegar en
multiples plataformas.

Hot reload / desarrollo
rapido

“Hot reload” y “hot restart” permiten ver cambios de Ul y
l6gica casi al instante sin perder el estado de la app,
acelerando la iteracién y depuracién durante el desarrollo.

Sistema de widgets y Ul
personalizable

Flutter ofrece una amplia biblioteca de widgets (Material y
Cupertino) y un modelo de composicion que permite
controlar cada pixel para construir interfaces altamente
personalizadas y adaptativas.

Rendimiento y
compilacidn nativa
(motor de renderizado)

Las apps Flutter se compilan de forma nativa; ademas, el
proyecto ha introducido mejoras en el motor (p. ej. Impeller)
para mejorar rendimiento y consistencia grafica en distintas
plataformas.

Soporte de plataformas
(mdvil, web, escritorio,
embebido)

Flutter mantiene soporte estable y en evolucién para
Android/iOS, web, macOS, Windows, Linux y targets
embebidos, con actualizaciones periddicas que ajustan qué
versiones de plataformas estdn soportadas.

Ecosistema de paquetes
y plugins

Existe un ecosistema amplio de paquetes (pub.dev) y plugins
oficiales/comunitarios (p. ej. integraciones con Firebase) que
aceleran la integracién de servicios y funcionalidades
comunes.

Herramientas y soporte
de IDEs

Flutter incluye CLI y extensiones/plug-ins para VS Code y
Android Studio/Intelli), ademas de herramientas para
depuracién, profiling y previews de widgets.

Lenguaje Dart y null
safety

Flutter se programa en Dart; Dart provee caracteristicas
modernas (tipado fuerte, null safety, herramientas de
compilacidn) que mejoran la seguridad y el rendimiento del
codigo.

Documentacion,
roadmapy
actualizaciones activas

La documentacién oficial y las notas de lanzamiento son
activas y frecuentes; el proyecto publica guias “What’s new”
y un historial de releases para seguir cambios y nuevas
capacidades.

Comunidad y casos de
uso en produccion

Amplia adopcidn en la industria, repositorios y ejemplos de
apps reales; la comunidad mantiene recursos, paquetes y
articulos que complementan la documentacion oficial.
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En concordancia con la tabla 21, Flutter se ha establecido como uno de los frameworks
mas practicos para el desarrollo de aplicaciones multiplataforma en la actualidad. Su
principal caracteristica se enfoca en la capacidad de generar aplicaciones moviles, web
y de escritorio a partir de una sola base de cddigo, lo que optimiza los recursos de

desarrollo y reduce significativamente el tiempo de implementacion [19].

Por otro lado, una de las caracteristicas mas destacadas es su funcion de “hot reload”,
la cual permite visualizar los cambios realizados en el codigo de forma simultanea sin
reiniciar la aplicacion, incrementando la eficiencia en la etapa de pruebas y disefio. A
ello se suma su amplio sistema de widgets personalizables, que ofrece componentes
adaptados tanto al estilo Material Design como a Cupertino, posibilitando interfaces

visualmente consistentes y de alta calidad [23].

El rendimiento nativo constituye otro de sus pilares fundamentales, pues Flutter
compila directamente a cédigo de maquina mediante el motor Impeller, garantizando
una ejecucion fluida y estable en diferentes plataformas. Ademas, el lenguaje Dart
brinda seguridad en tiempo de compilacion y soporte para null safety, reforzando la

confiabilidad del codigo.

La amplia comunidad de desarrolladores y el ecosistema de paquetes en pub.dev
facilitan la integracion con servicios como Firebase y herramientas de terceros,
potenciando la versatilidad del framework. Finalmente, su documentacion actualizada
y el soporte continuo de Google reflejan un compromiso con la mejora constante y la

innovacion tecnoldgica en el desarrollo de software multiplataforma.

3.2.1 Ventajas y desventajas de Flutter

A continuacion, se presenta un analisis basado en investigaciones recientes [24], [25],

[26], [27] en base a las ventajas y desventajas de Flutter.
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Tabla 22. Ventajas y desventajas de Flutter.

VENTAJAS

DESVENTAJAS

Una sola base de codigo para multiples plataformas
(108, Android, web, escritorio).

Desconocimiento generalizado por ser
framework reciente.

Hot Reload: Los cambios se ven instantaneamente
sin reiniciar la aplicacion.

Tamafio de archivo mayor por incluir
motor Skia.

Alto rendimiento: Compila a codigo nativo con
tiempos de carga rapidos.

Comunidad mas pequefia comparada con
otros frameworks.

Desarrollo mas répido y economico.

Dart es un lenguaje poco usado (posicion
46 en popularidad).

Dart es fécil de aprender para desarrolladores con
poca experiencia.

Dificultad para integrar librerias de terceros
nativas.

Lider multiplataforma: Usado por 46% de

Curva de aprendizaje inicial con sintaxis de

desarrolladores en 2023.

Flutter.

widgets.

Interfaz personalizable con amplia coleccion de

Menor cantidad de librerias disponibles.

Tiempo de comercializacion rapido (TTM agil).

Retrasos en actualizaciones cuando salen
nuevas versiones de SO.

3.2.2 Casos de éxito utilizando Flutter

El framework Flutter ha sido adoptado por empresas lideres a nivel mundial,

demostrando su capacidad para crear aplicaciones de alto rendimiento y experiencia

de usuario excepcional. La siguiente tabla presenta casos representativos de

organizaciones que han implementado Flutter con resultados sobresalientes, segiin

fuentes consultadas [28], [29], [30], [31]. Estos ejemplos evidencian la efectividad de

Flutter como solucion multiplataforma en diversos sectores.

Tabla 23. Casos de éxito utilizando Flutter.
EMPRESA INDUSTRIA IMPLEMENTACION
La aplicacion Xianyu, el mercado de segunda mano mas
Alibaba Comercio grande de China con 200 millones de usuarios registrados, fue
(Xianyu) electrénico desarrollada  integramente en Flutter para mejorar
significativamente la experiencia de usuario.
Servicios Con mas de 100 millones de usuarios en decenas de paises,
Google Pay | financieros migro6 a Flutter reduciendo el codigo en un 35% y ahorrando
digitales entre 60-70% del tiempo de los desarrolladores.
El banco digital mas grande de América Latina con 48+
- millones de usuarios implement6 Flutter, reduciendo el tiempo
Nubank Banca digital de publicacion de aplicaciones en un 30% y lanzando
soluciones de seguros de vida en solo tres meses.
BMW  (My Lanzo la aplicacion My BMW en 47 paises en menos de un
BMW) Automotriz afio con Flutter, desplegando mas de 10,000 versiones de 96
variantes diferentes de la aplicacion en tiempo record.
Desarroll6 su aplicacion de gestion de campaiias publicitarias
Google Ads | Publicidad digital | en Flutter, permitiendo mantener el funcionamiento de Google
Ads desde dispositivos moviles.
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EMPRESA INDUSTRIA IMPLEMENTACION
La nueva aplicacion MGM Rewards fue redisefiada en solo 4
MGM Hospitalidad  y | meses con Flutter, reduciendo el codigo a la mitad y
Resorts entretenimiento cuadruplicando la velocidad de entrega para mas de 400
restaurantes.
LG Electrénica de Planea usar Elutter para.aphcacmn.es clave en telev1sor.es con
. webOS a nivel mundial a partir de 2025, combinando
Electronics consumo . o -
velocidad de desarrollo rapida con rendimiento excelente.
Toyota Automoriz Incluye Flutt.er en las paptallas de sus automoviles para crear y
desarrollar sistemas vehiculares.
. Una de las compaiiias tecnologicas mas grandes del mundo
Tecnologia y o1 ) o .
Tencent ! utiliza Flutter para varias de sus aplicaciones, incluyendo redes
redes sociales . . . .
sociales, juegos y servicios financieros.
Herramienta de bienestar personal potenciada por inteligencia
Reflectly Salud y bienestar | artificial que utiliza Flutter, logrando gran adopcion gracias a
su disefo atractivo y facilidad de uso.

3.2.3 Comparativa de versiones

Las versiones del framework Flutter [32] han experimentado una evolucién
considerable desde su lanzamiento. A continuacion, se detallan las iteraciones mas

significativas del framework junto con sus mejoras y funcionalidades mas destacadas:

Tabla 24. Comparativa de versiones que constituye Flutter.

Afio | Version | Lanzamiento Caracteristicas destacadas
e Introduccion del motor Impeller como predeterminado
en Android, mejorando notablemente el rendimiento
grafico.
e Actualizacion de widgets Cupertino (10S) con nuevos
2004 397 Diciembre estilos y personalizacion.

’ 2024 e Cambios en la gestion de recursos: eliminacion del
archivo AssetManifest.json tradicional para optimizar
carga.

e Mejoras en rendimiento, tiempo de compilacion y
menor uso de memoria.
e  Version de transicion enfocada en estabilidad y pruebas
previas de nuevas APIs.
e Ajustes en el sistema de internacionalizacion (i18n) y
2025 | 328 | Enero2025 generacién de recursos.
e Mejoras en Material 3, especialmente en componentes
de navegacion y formularios.
e Cambios en la estructura de plugins (flutter plugins 'y
DSL de Gradle).
e Rendimiento y fidelidad grafica mejorados en todas las
plataformas (Android, i0S, Web, macOS, Linux).
e Actualizaciones de Material 3 (sliders, chips, y tooltips
2025 3.29 Febrero 2025 renovados).
e DevTools redisefiado con nuevo inspector visual y
trazas de rendimiento mas claras.
e Impeller optimizado y mas estable.
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Afio | Version | Lanzamiento Caracteristicas destacadas

e Enfoque en rendimiento multiplataforma y
accesibilidad.

Se ha seleccionado la version 3.27 de Flutter para el desarrollo de la aplicacion movil,
ya que proporciona un equilibrio 6ptimo entre innovacion tecnologica y estabilidad, lo
que es esencial para el proyecto de control de ingreso y salida de estaciones de trabajo.
Esta version, lanzada en diciembre de 2024, introduce el motor Impeller como
predeterminado en Android, lo cual mejora el rendimiento grafico y la fluidez de la
interfaz de usuario, aspectos criticos para garantizar una experiencia responsiva en las
operaciones diarias de registro de personal. Ademas, incorpora actualizaciones
significativas en los widgets Cupertino para 10S, optimizaciones en la gestion de
recursos mediante la eliminacion del archivo AssetManifest.json tradicional, y mejoras

sustanciales en el tiempo de compilacién y uso de memoria.

La decision de no optar por versiones mas recientes como la 3.28 (enero 2025) o la
3.29 (febrero 2025) se fundamenta en consideraciones practicas de desarrollo. Si bien
estas versiones posteriores ofrecen mejoras adicionales en Material 3, DevTools
redisefiado y optimizaciones continuas en Impeller, representan versiones de
transicion con cambios estructurales importantes en la gestion de plugins,
internacionalizacidn y arquitectura interna que alin se encuentran en fase de adopcion
y ajuste por parte de la comunidad de desarrolladores. Por lo tanto, la version 3.27 ha
demostrado ser suficientemente practica y estable, con un ecosistema de paquetes
consolidado y amplia documentacion disponible, lo que minimiza el riesgo de

enfrentar problemas de compatibilidad o errores inesperados durante el desarrollo.

3.3 Gestor de Base de Datos

Para el desarrollo del presente proyecto, se ha decidido emplear MongoDB version
6.0.22 como sistema de gestion de bases de datos para la aplicacion moévil, dado que
esta version ofrece alto rendimiento, flexibilidad y escalabilidad, lo que resulta
esencial para el correcto funcionamiento de un sistema de control de ingreso y salida

de estaciones de trabajo en tiempo real.
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Esta eleccion responde no solo a las capacidades avanzadas de MongoDB 6.0.22,
como su arquitectura orientada a documentos que facilita el almacenamiento de datos
semiestructurados y su rendimiento optimizado en operaciones de lectura/escrituras
concurrentes, sino también a su robustez en entornos moéviles mediante MongoDB
Realm, ampliamente utilizado en aplicaciones empresariales por su capacidad de

sincronizacion offline y modelo de licencia flexible.

Al tratarse de una base de datos NoSQL, se garantiza la agilidad en el desarrollo y la
capacidad de adaptarse a cambios en la estructura de datos sin afectar el
funcionamiento del sistema, aprovechando al maximo las funcionalidades requeridas

para el registro dindmico de eventos de acceso.

admin@PMacBook-Pro—-de—admin ~ % mongod —--version
db version vé6.0.22
Build Info: {
"version": "6.0.22",
"gitVersion": "eeb527360b84c6798535ee0895de3c7186b3522F9",
"modules": [],
"allocator": "system",
"environment": {
"distarch": "x86_64",
"target_arch": "x86_64"
}
}

. admin@MacBook-Pro-de—admin ~ %
Figura 13. Version de MongoDB.

3.4 Metodologia de Desarrollo Mavil

En base a las fuentes revisadas, se ha elaborado una tabla comparativa que analiza dos
metodologias agiles: Extreme Programming (XP) y Mobile-D. La Tabla 25 presenta
las caracteristicas mas representativas, fortalezas, limitaciones y ambitos de aplicacion
de cada enfoque, ofreciendo una vision precisa de sus principios y practicas
fundamentales. La informacion expuesta permite comprender como XP promueve la
calidad técnica y la respuesta rapida ante los cambios mediante iteraciones cortas y
colaboracion continua, mientras que Mobile-D se orienta al desarrollo agil de
aplicaciones moviles, priorizando la adaptabilidad a diferentes dispositivos,

plataformas y entornos tecnoldgicos dindmicos.
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Tabla 25. Metodologias para desarrollo movil.

Caracteristica XP (eXtreme Programming) Mobile-D
Enfoque agil especializado para
Enfoque 4gil que enfatiza calidad desarrollo de aplicaciones moviles, con
Enfoque o S L.
caracteristico tecmca, s1mphc.1(.1ad, feedback fases ad.aptada.s al ep‘Forno movil y alta
rapido, adaptabilidad al cambio. adaptacion a dispositivos, plataformas y
entrega rapida.
Tamaiio de Equipos pequefios a medianos, Equipos p cquenos, focalizados en
. . desarrollo movil donde se necesitan
equipo / tipicamente hasta 10-20 personas,

contexto tipico

altamente colaborativos.

velocidad, adaptabilidad y recursos
técnicos moviles especializados.

Iteraciones /
ciclo de trabajo

Ciclos muy cortos (por ejemplo 1-2
semanas), liberaciones frecuentes e
integracion continua.

Fases estructuradas para movil:

e Exploracion

e Iniciacion

e  Produccion

o Estabilizacion
Pruebas del sistema, con iteraciones
dentro de estas fases.

e Programacion en pareja

Adaptacion al entorno movil:

(pair programming) e Manejo de restricciones
Principales e Desarrollo orientado a moviles (dispositivos, red,
practicas pruebas (TDD) plataforma).
técnicas o Refactorizacion frecuente e Historia de usuario + tarjetas
distintivas Integracion continua de tarea propias del movil.
e Cliente “in situ” (Onsite o Entregas frecuentes y
customer) adaptadas al movil.
Alta: acepta cambios incluso en Muy a}lta también, pero con epfoque
Flexibilidad etapas avanzadas, gracias a especifico en el entorno movil,
p > 8

ante cambios

iteraciones cortas y feedback
constante.

adaptarse a nuevos dispositivos,
plataformas, requerimientos de usuario
movil.

Fortaleza clave

Entrega de software de alta calidad
con capacidad de respuesta rapida
ante los cambios, fomentando
buenas practicas técnicas y equipo
colaborativo.

Adaptacion rapida y eficiente al entorno
moévil, con entrega enfocada en
dispositivos, plataformas y usuarios
moviles, y con estructura de fases para
mitigar riesgos moviles.

Cuando es mas
adecuado usarlo

Proyectos de software donde los
requisitos pueden cambiar a
menudo, se busca alta calidad
técnica, equipo pequefio-mediano,
entrega rapida.

Proyectos de desarrollo de apps moviles
(o soluciones moviles) que requieren
velocidad, adaptacion a multiples
dispositivos/plataformas, equipos
pequefios y respuesta rapida al usuario
movil.

De acuerdo a las caracteristicas comparativas de las metodologias de desarrollo movil

presentadas en la Tabla 25, se ha seleccionado MOBILE-D como la metodologia mas

adecuada para el desarrollo de la aplicacion movil de control de ingreso y salida de

estaciones de trabajo. Esta seleccion se fundamenta en que MOBILE-D esta

especificamente disefiada para el desarrollo de aplicaciones moviles, incorporando

fases estructuradas (Exploracion, Iniciacion, Produccion, Estabilizacion y Pruebas del

sistema) que se adaptan perfectamente a las particularidades del entorno movil, tales
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como las restricciones de dispositivos, conectividad de red variable y compatibilidad
multiplataforma entre Android e 10S. Ademas, esta metodologia estd optimizada para
equipos pequeios y focalizados, permitiendo una respuesta rapida ante los
requerimientos especificos de usuarios moviles y facilitando entregas frecuentes
adaptadas al contexto de dispositivos mdviles, aspectos cruciales considerando el

cronograma ajustado del proyecto y la necesidad de implementar un sistema funcional.

Aunque XP (eXtreme Programming) es una metodologia agil reconocida que enfatiza
la calidad técnica mediante practicas como programaciéon en pareja, desarrollo
orientado a pruebas “Test-Driven Development (TDD)” y refactorizacion frecuente,
su enfoque esta orientado al desarrollo de software en general sin considerar las
particularidades inherentes al ecosistema movil. Si bien XP ofrece alta flexibilidad
ante cambios y es efectiva para equipos pequetios a medianos de hasta 10-20 personas,
sus practicas técnicas distintivas como la integracion continua y el cliente "in situ"
resultan mas apropiadas para proyectos de software tradicional donde los requisitos
cambian frecuentemente, pero no abordan especificamente desafios moviles como la
optimizacion para multiples dispositivos, gestion de recursos limitados, sincronizacién

offline o adaptacion a diferentes tamanos de pantalla y sistemas operativos.

Por estas razones, MOBILE-D es la opcion més adecuada al proporcionar un marco
metodoldgico que mitiga los riesgos propios del desarrollo mévil, permitiendo manejar
eficientemente las restricciones técnicas de los dispositivos moviles, adaptarse
rapidamente a las diferentes plataformas requeridas (Android e i0S), y entregar una
solucion funcional que responda a las necesidades especificas del personal de la
empresa, garantizando al mismo tiempo una estructura de trabajo clara mediante sus

fases definidas que facilita la planificacion, seguimiento y control del proyecto.

3.5 Desarrollo de la Propuesta

En la presente seccion se describe de manera detallada el desarrollo de la propuesta,
abarcando las distintas fases de la metodologia MOBILE-D empleada en la Figura 14
para abordar el sistema de control de ingreso y salida de estaciones de trabajo en la
Cooperativa de Ahorro y Crédito Credi Ya Ltda. Cada fase comprende diversas tareas

y practicas metodologicas especificas, estructuradas con el propdsito de garantizar una
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implementacion sistematica y coherente que se alinee con los objetivos establecidos

para el proyecto.

\ ' N N
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Figura 14. Fases de la metodologia MOBILE-D.

3.5.1 Exploracion

Durante la exploracion, se llevan a cabo una serie de actividades fundamentales
orientadas a garantizar una comprension integral del proyecto y facilitar una

planificacion apropiada del mismo.
a. Definicion de los Interesados

En la Tabla 26 se detallan los distintos interesados (stakeholders) del proyecto, sus
roles especificos y el tipo de vinculacion que mantienen con el desarrollo de la
aplicacion movil. Esta informacion permite visualizar de manera clara a los actores
principales involucrados y el nivel de participacion que cada uno desempefia en el

proceso de implementacion del sistema.

Tabla 26. Interesados “stakeholders”.

Interesados Descripcion
Cooperativa de Ahorroy | Entidad orientada a la administracion de productos y servicios
Crédito Credi Ya Ltda financieros.

Empleados de Cooperativa de Ahorro y Crédito Credi Ya Ltda que
forman parte del proceso de entrada y salida.

Persona autora del proyecto, encargada de disefiar, programar, y probar
el software para que cumpla con los requisitos del cliente: Cooperativa
de Ahorro y Crédito Credi Ya Ltda

Personal Administrativo

Desarrollador

b. Definicion de Alcance
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La aplicacion movil estard orientada al control de ingreso y salida de las estaciones de
trabajo de empresa, con el fin de garantizar la trazabilidad de los activos tecnologicos

y fortalecer los procesos de seguridad fisica y administrativa dentro de la institucion.

El sistema se enfocard en la gestion integral de los dispositivos asignados a cada
funcionario, permitiendo el registro, seguimiento y control mediante cdédigos QR, asi

como la autorizacion digital por parte del personal de seguridad y supervision.
Las principales funcionalidades que contempla la aplicacion son las siguientes:

e Registro y administracion de usuarios con diferentes niveles de acceso

(Administrador, funcionario, Oficial de Seguridad y Guardia).

e Asignacion de dispositivos a usuarios con generacion automatica de codigos

QR.

e Envio de solicitudes de salida de dispositivos con registro de motivo, fecha y

hora de salida e ingreso.

o Notificaciéon automatica al Oficial de Seguridad para la autorizacion o

denegacion de solicitudes.

o Comunicacion en tiempo real mediante notificaciones push hacia los distintos

roles.

e Registro digital de la salida e ingreso de equipos mediante escaneo de cddigo

QR.

e Generacidn de reportes automaticos sobre movimientos, solicitudes y estados

de los dispositivos.

e Validacion automatica de horarios y estados de solicitudes (pendiente,

aprobada, denegada o finalizada).
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®  Requisitos Funcionales

En base a la investigacion de campo aplicada a la poblacion, se definieron las

siguientes funcionalidades principales para la aplicacion movil:

Tabla 27. Requisitos funcionales de la aplicacion movil.

Identificador Requerimiento Descripcion
Permite que los usuarios ingresen al sistema mediante
. . credenciales validas. Se valida el rol (administrador,
RF-1 Inicio de Sesion . . . . L
funcionario, oficial o guardia) para redirigir al panel
correspondiente.
Permite la creacion de nuevos usuarios con datos
RF-2 Registro de Usuarios | personales, cargo y rol asignado, generando credenciales
unicas y notificando por correo electronico.
. ., Permite registrar los dispositivos institucionales,
Asignacion de . . \ 1
RF-3 ) .. asignarlos a usuarios y generar un codigo QR con la
Dispositivos . ., .
informacion completa del activo.
Escanco de Cédigos Perm1te escanear el”codlgo QR del (ﬁsposmvo'para
RF-4 QR verificar su informacion, estado y permisos de salida o
ingreso.
, - El funcionario puede registrar una solicitud de salida
Envio de Solicitudes o pu &l v .y
RF-5 . indicando el motivo, destino, fechas y descripcion del
de Salida
traslado.
Autorizacion o El Oficial de Seguridad puede aprobar o rechazar
RF-6 Denegacion de solicitudes, indicando una justificacion.
Solicitudes
Registro de Salida ¢ El Quardla registra dlglta}lrr.lente la sallda. y el retorno del
RF-7 equipo, escaneando el codigo QR y registrando fecha y
Ingreso
hora reales.
El sistema envia notificaciones automaticas a los usuarios
RF-8 Notificaciones Push involucrados en cada proceso (funcionario, oficial,
guardia).
Permite generar reportes en formato digital sobre los
Reportes de ) . Lo e
RF-9 . dispositivos en uso, fuera de la institucion, ingresados o
Movimientos
retrasados.
. Permite definir los accesos y restricciones de cada rol
Gestion de Roles y . ) .
RF-10 Permisos dentro del sistema para garantizar la seguridad de la

informacion.

® Requisitos No Funcionales

Los requisitos no funcionales establecen las caracteristicas técnicas y de calidad que
la aplicacion debe cumplir para garantizar su correcto funcionamiento. En la Tabla 28

se identifica y describe los principales requisitos no funcionales establecidos:
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Tabla 28. Requisitos no funcionales.

Identificador Requerimiento Descripcion
Compatibilidad con La aplicacion debe funcionar correctamente en dispositivos
RN-1 ) o L ) . AR
Dispositivos moviles con sistemas operativos Android e iOS.
El sistema debe garantizar la proteccion de los datos de los
RN-2 Seguridad usuarios, incluyendo el uso de cifrado para contrasefias y

datos sensibles.

Se debe asegurar que solo los usuarios autorizados puedan
RN-3 Autenticacion acceder a la aplicacion mediante validacion de

credenciales.

La interfaz debe ser clara, moderna y facil de usar,
RN-4 Interfaz Intuitiva permitiendo la interaccion fluida entre los distintos

modulos.

La aplicacion debe responder de manera eficiente,
RN-5 Rendimiento gestionando multiples solicitudes y notificaciones sin

afectar el rendimiento.

La aplicacion debe sincronizar los datos en tiempo real
RN-6 Conectividad mediante conexion a internet y garantizar la actualizacion

automatica de estados.

El sistema debe permitir la ampliacion de funcionalidades
RN-7 Escalabilidad y moédulos sin afectar la estructura principal ni el

rendimiento general.

e Limitaciones

= Laaplicacidon no contempla la integracion con sistemas externos o plataformas

de terceros.

= El alcance del sistema se limita exclusivamente al control de ingreso y salida

de estaciones de trabajo dentro de la Cooperativa Credi Ya Ltda.

= El funcionamiento requiere conexion a internet para el envio de notificaciones

y sincronizacion de datos en tiempo real.
= No se incluye el control de otros activos ajenos al proceso tecnologico.

= Los dispositivos deben contar con Android 6.0 o superior, 0 10S 15 o superior,

para asegurar la compatibilidad con las versiones actuales de Flutter.

= [La gestion de reportes se limita al entorno interno de la institucion y no

contempla exportaciones a sistemas de terceros.
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c. Establecimiento del proyecto

Esta fase establece las tecnologias y recursos que se utilizan en el desarrollo de la

aplicacion movil.
e Flutter

Framework de desarrollo multiplataforma de codigo abierto creado por Google.
Permite desarrollar desde una tinica base de cddigo aplicaciones nativas para i0OS
(actualmente el entorno principal del proyecto) y Android, garantizando una interfaz

moderna, responsiva y adaptable a diferentes dispositivos.
e Dart

Lenguaje de programacion optimizado que permite desarrollar aplicaciones moviles y
web, caracterizado por su alto rendimiento y su integracion nativa con el framework
Flutter. Dart permite implementar la logica de negocio, la comunicacion con el
backend, el manejo de controladores GetX, la validacion de formularios, la
autenticaciéon biométrica (Face ID / huella digital) y la integracion con Firebase

Messaging para las notificaciones push.
o  Visual Studio Code

Editor de cédigo fuente multiplataforma y de alto rendimiento que proporciona un
entorno de desarrollo integrado con soporte extensivo para depuracion,
autocompletado inteligente y gestion de extensiones. Ofrece compatibilidad nativa con
el lenguaje Dart mediante plugins especializados, facilitando el desarrollo de
aplicaciones Flutter con herramientas como hot reload, analisis de codigo en tiempo

real y gestion eficiente de dependencias.
e Node.js y Express.js

Entorno de ejecucion de JavaScript del lado del servidor que permite construir
aplicaciones escalables y APIs RESTful. Express.js actia como framework
minimalista que facilita la creacion de rutas, middleware y gestiéon de solicitudes

HTTP de manera eficiente.
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e MongoDB

Sistema de gestion de bases de datos NoSQL orientado a documentos que almacena
informacion en formato JSON (BSON), ofreciendo flexibilidad en el esquema de

datos, escalabilidad horizontal y alto rendimiento en operaciones de lectura y escritura.
e Firebase Cloud Messaging (FCM)

Plataforma de mensajeria multiplataforma desarrollada por Google que permite enviar
notificaciones push y mensajes de datos a dispositivos Android, iOS y web de forma

gratuita, confiable y escalable.
e  Xcode

Entorno de desarrollo integrado (IDE) oficial de Apple para crear aplicaciones
destinadas a 10S, macOS, watchOS y tvOS, que incluye simuladores, herramientas de

depuracion, compiladores y gestion de certificados de desarrollo.

3.5.2 Inicializacion

La inicializacion se orienta a definir los fundamentos técnicos y la estructura
organizacional requeridos para la ejecucion del proyecto. Dicha preparacion garantiza

que el proceso de desarrollo se lleve a cabo de forma ordenada y con un enfoque

definido hacia los objetivos del producto final.

a. Configuracion del ambiente de desarrollo

Tipo de aplicacion: Aplicacion movil multiplataforma.
e Lenguaje de programacion: Dart.
¢ Framework de desarrollo: Flutter.

e Backend: Nodejs con Express.js para la implementacion de servicios

RESTful.

e Servicio de Autenticacién: Autenticacion biométrica (Face ID/Touch ID).
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e Sistema gestor de base de datos: MongoDB (NoSQL orientado a

documentos).

e Servicio de mensajeria: Firebase Cloud Messaging (FCM) para notificaciones

push.
e Formato de intercambio de datos: JSON (JavaScript Object Notation).
e Preparacion del Ambiente de desarrollo

Se detallan las herramientas y tecnologias instaladas-configuradas para el correcto

desarrollo de la aplicacion movil:

e Flutter:
o Lenguaje de programacion Dart.
o Visual Studio Code.
o Android Studio.
o Xcode.

e Node.js y Express.js.

e MongoDB.

e Firebase Cloud Messaging (FCM).

e Postman.
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b. Planificacion de Fases

Tabla 29. Planificacion de fases de la metodologia empleada.

Fase Iteracion Descripcion
Identificacion de los actores del sistema: Administrador,
funcionario, Oficial de Seguridad y Guardia de Seguridad.
Definicion de objetivos, alcance y limitaciones del Sistema.
< Iteracion Seleccion de herramientas tecnologicas: Flutter para el
Exploracion 0 frontend, Node.js + Express para elgbackend y MolilgoDB
como base de datos principal.
Establecimiento del entorno de desarrollo en Visual Studio
Code, Xcode y Android Studio.
Levantamiento de requerimientos funcionales y de disefio
. segun los procesos institucionales de control de activos.
Iteracion oo . . . .
1 Disefio de la arquitectura cliente—servidor y definicion de la
estructura de colecciones.
Inicializacién Configuracion de entorno backend con dependencias.
Disefio del modelo de base de datos en MongoDB y
., definicion de relaciones entre usuarios, roles y dispositivos.
Iteracion . . . LT .
2 Creacion de endpoints para registro, autenticacion y manejo
de solicitudes.
Pruebas iniciales de conexion entre Flutter y Node.js.
Implementacion del médulo de Inicio de Sesion.
Iteracién Val'idaci'(')n QG credenciales desde la base de' datos y
redireccion dindmica segun el rol detectado (Administrador,
3 . . . .
Funcionario, Oficial o Guardia).
Pruebas de login, autenticacion Face ID y huella dactilar.
Iteracion Desarrollo del panel principal del Administrador.
4
Iteracion ., ., .
5 Implementacion de la gestion de usuarios
lteracién Implemgptacién, .del modulo Asignar Dispositivo 'y
6 generacion de codigo QR.
Guardado automatico del QR generado en la base de datos.
Pantalla de Dispositivos asignados mostrando informacion
Iteracion de cada uno segiin el usuario.
7 Envio de solicitud para iniciar el proceso de salida del
Produccion equipo.
Tteracion Implementacion del rol Oficial de Seguridad.
] Listado de Solicitudes Pendientes, Aprobadas y Denegadas,
con opcidn para autorizar o rechazar.
Desarrollo del rol Guardia de Seguridad.
Implementacion del escaner de codigo QR para verificar la
Iteracion validez del permiso, mostrando los datos completos del
9 dispositivo y del funcionario.
Habilitacion de acciones de Registrar Salida e Ingreso del
Equipo segtin el estado actual.
Iteracion Implementacion del modulo de Reportes accesible por roles
10 3 (Oficial de Seguridad) y 4 (Guardia de Seguridad).
Implementacion del moédulo Cambio de Contrasefia para
Iteracion todos los roles.
11 Encriptacion con berypt y actualizacion del campo

contrasefia en MongoDB.
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Fase Iteracion Descripcion
e Integracion completa del sistema de Notificaciones Push con
Iteracion Firebase Cloud Messaging (FCM).
12 e  Asignacion de tokens unicos por usuario.
e  Validacion de comunicacion entre los tres roles operativos.
e Prucbas de integracion general entre modulos (usuarios,
. dispositivos, solicitudes, notificaciones, QR).
e s Iteracion .y . o .
Estabilizacion 13 e Correccion de errores visuales, validacion de flujo de
navegacion y consistencia de datos entre Flutter y Node.js.
e Ajuste de disefio UI/UX.
e Ejecucion de pruebas de aceptacion con todos los roles en
entorno real.
Iteracion e Validacion de los flujos: Login — Solicitud — Aprobacion
14 — Escaneo — Ingreso/Salida — Reporte.
e Comprobacion de la trazabilidad completa del proceso y del
funcionamiento de notificaciones push.

Pruebas

3.5.3 Diseiio de la aplicacion movil

a. Estructura y planificacion de la arquitectura de la aplicacion movil.

La arquitectura de la aplicacion movil se ha estructurado para garantizar una
interaccion eficiente entre los usuarios y el sistema. El personal de la Cooperativa de
Ahorro y Crédito Credi Ya Ltda. interactian con la aplicacion mediante un cliente
movil desarrollado en Flutter, el cual proporciona una interfaz de usuario moderna,
intuitiva y responsiva. Este cliente movil establece comunicacion con una API
RESTful desarrollada en Node.js con Express.js, mediante conexiones seguras a traveés
de Internet. La base de datos, gestionada por MongoDB, almacena toda la informacion
relacionada con usuarios, dispositivos, solicitudes, codigos QR y notificaciones,
asegurando la flexibilidad, integridad y disponibilidad de los datos. Adicionalmente,
Firebase Cloud Messaging (FCM) se integra al sistema para el envio de notificaciones
en tiempo real entre los diferentes roles (funcionarios, oficiales de seguridad y
guardias). Esta arquitectura modular facilita la escalabilidad, el mantenimiento y la

evolucion continua de la aplicacion.
b. Diseiio de la base de datos.

MongoDB, como sistema de gestion de bases de datos NoSQL orientado a
documentos, proporciona una plataforma flexible y escalable para el almacenamiento
y manejo eficiente de la informacion. Se emplea para gestionar los datos relacionados

con el control de ingreso y salida de estaciones de trabajo en la Cooperativa de Ahorro
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y Crédito Credi Ya Ltda. La version utilizada es MongoDB 6.0.22, la cual se integra
con el backend a través de Mongoose 5.11.4, una libreria ODM (Object Data

Modeling) que facilita el modelado de esquemas y la conexion con la base de datos.

Dentro de este entorno, se han definido colecciones especificas para organizar y
estructurar la informacién de manera Optima, tales como la coleccion userlngSal
almacena los datos de los usuarios y los dispositivos asignados, integrando ademas el
token FCM para el envio de notificaciones y campos de control como visible. La
coleccion solicitud gestiona las solicitudes de salida e ingreso de equipos,
incorporando fechas planificadas y reales, estado del proceso, y banderas especificas
para controlar las notificaciones y el registro efectivo de salida e ingreso. Por su parte,
la coleccion RespuestaSolicitud mantiene un historial de aprobaciones y denegaciones,
asociando cada accion con la solicitud original e incluyendo la razén y fecha de la
decision. La estructura basada en documentos JSON permite una comunicacion directa
entre la app Flutter y el backend Node.js/Express, lo que facilita la sincronizacion,
trazabilidad y manejo eficiente de la informacion. Ademas, la conexion con la base de
datos se establece mediante la variable de entorno MONGO_URL configurada en el

archivo “.env”, asegurando la centralizacion de credenciales y la seguridad del sistema.

useringSal solicitud respuestaSolicitud

+ ¢i: String

+ name : String

+ email : String

+ password : String
+ agencia : String
+ cargo : String

+ rol : Integer

+ token : String

+ visible : Boolean

# dispositivos : Array<Object>
- modelo : String
- pe_id : String
- cpu : String
- ram : String
- id_activo : String
- fechaRegistro : Date
- visible : Boolean
- gr_image : String

+ ci: String

+ name : String

+ cargo : String

+ modelo : String

+ pc_id : String

+ cpu : String

+ ram : String

+ id_activo : String

+ motivo : String

+ fecha_salida : Date
+ fecha_ingreso : Date
+ descripcion : String
+ fecha_solicitud : Date
+ estado : Integer

i
Ref Implicita (Datos)
\Vi

# Control Flags

- salidaRegistrada : Bool

- ingresoRegistrado : Bool
- fechaSalidaReal : Date

- fechaingresoReal : Date

- notificadoSalida : Bool
- notificadolngreso : Bool
- notificadolngresoVencido : Bool

+ _idSolicitud : Objectid (Ref)
+ funcionario_data : Object
+ dispositivo_date: Object
+ descripcion : String
+ razon : String
+ estado : Integer
+ fecha_AprobDone Date

Ref (_idSolicitud)

Figura 15. Diagrama de Clases BD.
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c. Prototipo

En la presente investigacion se desarrollara un prototipo funcional, el cual representara
una version preliminar que definira las funcionalidades principales y la estructura de
la interfaz de usuario del sistema movil. El disefio se llevard a cabo mediante la
herramienta Balsamiq Wireframes, que facilitara la definicion de la arquitectura visual,
la distribucion de componentes interactivos como botones, menus y formularios, asi

como los flujos de navegacion entre pantallas.

El prototipo se caracterizara por ser una etapa fundamental para validar la usabilidad,
coherencia del disefio y eficiencia de los procesos antes de proceder con la
implementacion en Flutter, asegurando una interfaz clara, intuitiva y alineada con los

objetivos funcionales del sistema.

o Inicio de sesion

La pantalla de inicio de sesion sera el punto de acceso principal al sistema. Esta interfaz
presentara dos campos de entrada de texto destinados a las credenciales del usuario:
nombre de usuario y contrasefia. Se incluird un botén denominado "Ingresar"

posicionado de manera prominente en la zona central de la pantalla.

Adicionalmente, se incorporara la opcion ";Olvidaste tu contrasefia?" ubicada debajo
de los campos de autenticacion. El disefio de esta pantalla mantendra coherencia con
la identidad visual institucional de Credi Ya Ltda., integrando los colores corporativos,

tipografia oficial y el logotipo de la entidad en la parte superior de la interfaz.
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Figura 16. Pantalla Inicio de Sesion.

e Menu Principal

El ment principal presentard una estructura organizada que mostrard las
funcionalidades centrales del sistema. En la zona superior se ubicara el logotipo de
Credi Ya Ltda. alineado a la izquierda, mientras que en el extremo derecho se

posicionara el boton "Cerrar Sesion".

La seccion central de la interfaz contendra un mensaje de bienvenida personalizado
con la frase "{Qué gusto tenerte aqui!" seguido del nombre o rol del usuario
autenticado. Debajo de este mensaje se dispondran tres tarjetas o botones de acceso
organizados visualmente: dos elementos ubicados en la fila superior correspondientes
a "Usuarios/Dispositivos" y "Dispositivos/QR", y un tercer elemento centrado en la
fila inferior identificado como "Cambiar Contrasefia". Cada tarjeta incluira un icono

representativo de su funcionalidad acompainado de su etiqueta descriptiva.
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Figura 17. Pantalla Menu Principal.

e Gestion de Usuarios

Gestion de usuarios mostrara un encabezado con el titulo "Lista de Usuarios". En la
zona superior de la interfaz se incluiran filtros desplegables organizados por tipo de
usuario: Funcionarios, Oficial de Seguridad, Administrador y Guardia de Seguridad,
junto con un campo de busqueda textual y un boton "Agregar" (+) posicionado en la

esquina derecha del campo de busqueda.

El apartado central mostrara un listado vertical de usuarios registrados en el sistema.
Cada registro se presentara en formato de tarjeta o fila que contendra la informacion
del usuario acompafiada de tres iconos de accion alineados horizontalmente: un icono
para visualizar dispositivos asignados, otro para realizar asignaciones de equipos, y un

tercero para eliminacion de usuarios.
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Figura 18. Pantalla Gestion de Usuarios.

e Generacion de Codigo QR

La interfaz de generacion de codigo QR enfocara una estructura dividida en secciones
informativas. En la zona superior se mostrara el titulo "Dispositivo (QR bajo el

nombre)" junto con opciones de navegacion o retorno.

En el centro de la pantalla se posicionard dos bloques principales de informacion: el
primero dedicado a los datos del funcionario, incluyendo campos para nombre
completo, agencia de adscripcion y cargo; el segundo bloque presentard las
especificaciones técnicas del dispositivo asignado, mostrando campos para modelo,

PC ID, CPU, RAM, ID ACTIVO y fecha de registro.

En la parte inferior de la pantalla se ubicara el codigo QR generado, visualizado de
manera prominente y centrada. Debajo del codigo QR se dispondran dos botones de

accion: uno para imprimir y otro para eliminar el cédigo generado.
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Figura 19. Pantalla Generacion de Codigo QR.

e Registro de Usuario Nuevo

El registro de usuario nuevo tendra un formulario estructurado con campos de entrada
organizados verticalmente. En la zona superior se mostrard el titulo "Agregar

Usuario".

El formulario contendra los siguientes campos de entrada: Cédula, Usuario, Correo
Electronico, Contrasefia, Agencia (como ment desplegable), Area (como menu
desplegable) y Rol (como menu desplegable o selector de opciones). Cada campo
estara claramente identificado con su etiqueta correspondiente. En la parte inferior del
formulario se ubicard un boton prominente denominado "Guardar", centrado o

alineado segun el disefio establecido.
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Figura 20. Pantalla Registro de Usuario Nuevo.

e Asignacion de Dispositivo

El apartado de asignacion de dispositivo reflejara un formulario estructurado con
campos de entrada especificos para informacion técnica del equipo. En la zona

superior se expondra el titulo "Asignar Dispositivo"

El formulario contendra los siguientes campos de entrada organizados verticalmente:
Modelo, Pc_Id, Cpu, Ram e Id_Activo. Cada campo estara identificado con su etiqueta

correspondiente y mostrard un cuadro de texto para el ingreso de datos.

En la parte superior o inicio del formulario se incluird informacion del usuario al cual
se asignard el dispositivo, mostrando datos como nombre, cédula o identificador del
funcionario seleccionado. En la zona inferior del formulario se colocard un boton

denominado "Guardar", posicionado en el centro del bloque.
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Figura 21. Pantalla Asignacion de Dispositivo.

o Visualizacion de Dispositivo

Visualizacién de dispositivo expondra una estructura organizada que mostrara los
datos técnicos del equipo asignado. En la zona superior se ubicara el nombre del

equipo.

La seccion central contendrd la informacion técnica del dispositivo distribuida en
tarjetas o bloques visuales, cada uno acompanado de un icono representativo. Se
revelardn los siguientes campos: Modelo, PC ID, CPU, RAM e ID ACTIVO,

organizados de manera vertical u horizontal segtn el disefio establecido.

En la parte superior de la interfaz se incluird informacion del usuario propietario del
dispositivo, presentando datos como nombre y cargo del funcionario asignado. En la
zona inferior de la pantalla se posicionard de manera notoria el boton "Solicitar Salida

del Activo", centrado y con un disefio destacado.
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Figura 22. Pantalla Visualizacién de Dispositivo.

o  Formulario Solicitud de Salida

El formulario de solicitud de salida lucira campos de entrada especificos para tramitar
el permiso de traslado temporal de un dispositivo. En la zona superior se mostrara el

nombre del dispositivo que solicitara su salida.

La interfaz contendra un selector o menu desplegable para la seleccion del dispositivo,
seguido de los campos obligatorios organizados verticalmente: Motivo (como menu
desplegable o campo de texto), Fecha de Salida (con selector de calendario), Fecha de
Ingreso (con selector de calendario) y Descripcion (como area de texto expandida para
comentarios detallados). Cada campo estard claramente identificado con su etiqueta

correspondiente.
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En la parte superior del formulario se visualizard informacion del funcionario
solicitante, incluyendo nombre y datos relevantes de identificacion, en la zona inferior

se ubicara el boton "Enviar Solicitud", centrado.

P
},gtedn’a

Regresar

[ Home Ofifice v}

Motivo

Fecha de Salida

27/10/2025 10:30

Fecha de Ingreso

29/10/2025 08:50

Descripcion

Envio de facturas

Enviar Solicitud

b 4

Figura 23. Pantalla Formulario Solicitud de Salida.
e Autorizacion de Solicitud

La opcidon de autorizacién de solicitud mostrard secciones informativas. La zona
central contendrd un bloque organizado con la informacion detallada de la solicitud:
fecha de solicitud, datos del funcionario solicitante (nombre, cédula, cargo, agencia),
especificaciones técnicas del dispositivo (modelo, PC_ID, caracteristicas), descripcion
de la salida y el rango de fechas planificado (fecha de salida y fecha de ingreso). En la
parte inferior se ubicaran dos botones de accion posicionados horizontalmente
centrados: "Autorizar" y "Denegar". Sobre estos botones se incluira un campo de texto
o area expandida etiquetada como "Razén", destinada al registro obligatorio de la

decision tomada.
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Figura 24. Pantalla Autorizacion de Solicitud.

o Escaneo de Codigo OR

En la interfaz escaneo de cdodigo QR, dentro de su bloque central mostrara la
informacion recuperada del escaneo distribuida en tarjetas organizadas en dos
columnas. La columna izquierda contendrd los campos: Cédula, Agencia, Modelo,
CPU e ID Activo. La columna derecha presentara: Funcionario, Cargo, PC ID, RAM
y Fecha de Registro. Cada campo estard acompanado de un icono identificativo y su

valor correspondiente.

En la zona inferior se mostrara el estado del permiso con la etiqueta "Permiso:" seguida
del estado correspondiente (Aprobado, Pendiente o Rechazado) y la fecha programada
de salida con su horario. Debajo de esta informacion se posicionard de manera
prominente un botén de accion denominado "Salida" o "Ingreso" segin corresponda,

destacado con color corporativo rojo.
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Figura 25. Pantalla Escaneo de Codigo QR.

d. Diseno con Flutter

Para el disenio de las interfaces se emplearon los principales layouts, widgets
estructurales, widgets interactivos y widgets visuales, cumpliendo asi con el objetivo

de estructurar la aplicacion dentro del entorno Flutter de manera coherente y funcional.
Widgets de estructura y composicion (Layouts)

Los widgets de estructura y composicion como Scaffold, Column, Row, Container,
Expanded, Padding, SingleChildScrollView, SafeArea y ListView permiten organizar

y distribuir los elementos visuales en la pantalla de manera jerarquica y responsive.
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e Scaffold

Proporciona la estructura visual basica de una pantalla en Flutter, incluyendo areas
como appBar, body, drawer y floatingActionButton, permitiendo construir interfaces

completas de forma organizada.

return Scaffold
backgroundColor: B Colors.white,
body: cargando
? const Center(
child: CircularProgressIndicator(color: B Colors.red),

) // Center
: solicitud == null
? const Center(child: Text("No se encontré la solicitud."))
: DetalleSolicitudPage(solicitud: solicitud!),
; // Scaffold

Figura 26. Scaffold.

e Column y Row

Widgets que organizan elementos de forma vertical (Column) u horizontal (Row),

permitiendo alinear y distribuir varios widgets dentro de la pantalla.

return Column(
children:
_buildHeader(context),
SizedBox(height: 300),
Center(child: Text("No hay dispositivos disponibles.")),

’

); // Column

Figura 27. Column.

Row(
mainAxisAlignment: MainAxisAlignment.spaceBetween,
children: [
Image.asset('assets/images/logol.png', width: 120),
TextButton
onPressed: () => _goHomeByRole(context),
child: t Text(
"Regresar",
style: TextStyle(fontSize: 16, color: [Colors.black),
), // Text
, // TextButton

1,
// Row

Figura 28. Row.
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e Container

Widget versatil que permite aplicar margenes, padding, bordes, tamafios y colores a

un elemento, funcionando como un contenedor personalizable.

Container(
width: double.infinity,
padding: const Edgelnsets.all(20),
decoration: BoxDecoration(
color: MColors.grey.shade200,

borderRadius: BorderRadius.circular(30),
), // BoxDecoration
child: _buildInfo("Razén:", solicitud["razon"] ?? "-"),
), // Container

Figura 29. Container.
e Expanded

Permite que un widget hijo dentro de un Row, Column o Flex ocupe el espacio

disponible restante, distribuyendo el area de manera flexible.

Expanded (
child: const Text(
'Desea salir de la Aplicacién?',
maxLines: 22,
style: TextStyle(color: [Colors.black, fontSize: 18),
textAlign: TextAlign.center,
), // Text

), // Expanded

Figura 30. Expanded.
e Padding y Margin (dentro de Container)

Espacios interiores (padding) (Figura 32) o exteriores (margin) (Figura 31) que se
aplican a los widgets para mejorar la separacion y distribucion visual dentro de la
interfaz.

child: Container(

margin: EdgeInsets.only(right: 10),
child: Text("Cerrar Sesion",

style: TextStyle(fontSize: 16, color: [LlColors.black, fontWeight: FontWeight.w5@0)),
), // Container

Figura 31. Margin.
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Container(
padding:
const EdgeInsets.symmetric(horizontal: 20, vertical: 4),
decoration: BoxDecoration(
color: MColors.grey.shade200,
borderRadius: BorderRadius.circular(30),
), // BoxDecoration
child: DropdownButtonHideUnderline(
child: DropdownButton<String>
dropdownColor: EMColors.white,
value: rolSeleccionado,
isExpanded: true,
icon: const Icon(Icons.arrow_drop_down,
color: OColors.black), // Icon
items: <String>|[
'Funcionarios’,
'Administradores’,
'Oficial de Seguridad',
‘Guardias de Seguridad’,
'Todos'
.map((String value) { // <String>[]
return DropdownMenuIltem<String>
value: value,
child: Text(value,
style: const TextStyle(color: [Colors.black)),
+ // DropdownMenuItem
}).tolList(),
onChanged: (valor) {
if (valor != null) _filtrarPorRol(valor);
}
menuMaxHeight: 300,
» // DropdownButton
), // DropdownButtonHideUnderline

), // Container

Figura 32. Padding.
e SingleChildScrollView

Permite que el contenido del body sea desplazable cuando excede el tamafio de la

pantalla, util para formularios y vistas largas.
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child: SingleChildScrollView(
padding: const EdgeInsets.all(20),
child: Column(
children: [
Container(
width: double.infinity,
padding: const EdgeInsets.all(20),
decoration: BoxDecoration(
color: MColors.grey.shade200,
borderRadius: BorderRadius.circular(30),
), // BoxDecoration
child: Column(
crossAxisAlignment: CrossAxisAlignment.start,
children: [
_buildInfol(
"Fecha de Solicitud:",

solicitud["fecha_solicitud"] !'= null
? _formatearFechaHora(
solicitud["fecha_solicitud"])

0 ||_||)

_buildInfo("Cédula:", solicitud["ci"] ?? "-"),
_buildInfo("Nombre:", solicitud["name"] ?? "-"),
_buildInfo("Cargo:", solicitud["cargo"] 2?7 "-"),
_buildInfo("Modelo:", solicitud["modelo"] ?? "-"),
_buildInfo("Pc_Id:", solicitud["pc_id"] ?? "-"),
_buildInfo("Motivo:", solicitud["motive"] ?? "-"),
_buildInfo(

"Fecha de Salida:",

solicitud["fecha_salida"] != null

? _formatearFechaHora(solicitud["fecha_salida"])

Figura 33. SingleChildScrollView.
e SafeArea

Asegura que el contenido no se superponga con zonas inseguras del dispositivo, como

la barra superior, bordes curvos o notch.
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body: SafeArea(
child: Column(
children:
Padding(
padding: const EdgeInsets.symmetric(horizontal: 16, vertical: 10),
child: Row(
mainAxisAlignment: MainAxisAlignment.spaceBetween,
children:
Image.asset('assets/images/logol.png', width: 120),
TextButton(
onPressed: () {
Get.offAlLl(() => const listaSolicitudesPage());

st Text("Regresar",
style: TextStyle(color: [Colors.black, fontSize: 16
), // TextButton
), // Row
), // Padding
const SizedBox(height: 20),
Expanded (
child: SingleChildScrollView(
padding: const EdgelInsets.all(20),
child: Column
children: [
Container(
width: double.infinity,
padding: const Edgelnsets.all(20),
decoration: BoxDecoration
color: MColors.grey.shade200,
borderRadius: BorderRadius.circular(30),
, // BoxDecoration
child: Column
crossAxisAlignment: CrossAxisAlignment.start,
children: [
_buildInfo(

Figura 34. SafeArea.

e ListView

Widget que muestra una lista de elementos desplazable, ideal para mostrar datos

dinamicos o colecciones de widgets repetitivos.
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child: ListView(
padding: const EdgeInsets.symmetric(horizontal: 20, vertical: 12),
children: [
Row (
mainAxisAlignment: MainAxisAlignment.spaceBetween,
children: [
Image.asset('assets/images/logol.png', width: 129),
TextButton(
onPressed: () => _goHomeByRole(context),
child: const Text(
"Regresar",
style: TextStyle(fontSize: 16, color: [dColors.black),
), // Text
// TextButton
1,
), // Row
const SizedBox(height: 20),
const Center(
child: Text(
'Cambiar Contrasefa',
style: TextStyle(fontSize: 16, fontWeight: FontWeight.w50@),
), // Text
), // Center
const SizedBox(height: 20),
_buildPasswordField(
label: "Contrasena Actual",
controller: actualController,
visible: verActual,
onToggle: () => setState(() => verActual = lverActual),
errorText: errorActual,

Figura 35. ListView

Widgets interactivos

Los widgets interactivos como TextField, TextFormField, ElevatedButton,
IconButton, FloatingActionButton, GestureDetector y DropdownButton definen como
el usuario interactia con la aplicacion, capturando entradas de texto, toques, gestos y

selecciones.
e TextFormField

Campos de entrada que permiten al usuario escribir texto; TextFormField incluye

validaciones y funciona mejor dentro de formularios.
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TextFormField(
controller: controller,
keyboardType: keyboardType,
maxLength: maxLength,
decoration: InputDecoration(
counterText: '',
isDense: true,
filled: true,
fillColor: MColors.grey.shade200,
contentPadding: const EdgelInsets.symmetric(
horizontal: 20,
vertical: 14,
), // Edgelnsets.symmetric
border: OutlineInputBorder(
borderRadius: BorderRadius.circular(39),
borderSide: BorderSide.none,
), // OutlineInputBorder
), // InputDecoration
), // TextFormField

Figura 36. TextField y TextFormField.

e FElevatedButton

Boton con elevacion y relleno que ejecuta una accion al ser presionado, usado

comunmente para interacciones principales.

ElevatedButton(
onPressed: cambiarContrasena,
style: ElevatedButton.styleFrom(
backgroundColor: EColors.red.shade700,
shape: RoundedRectangleBorder(
borderRadius: BorderRadius.circular(30)), // RoundedRectan

padding:
const EdgeInsets.symmetric(horizontal: 4@, vertical: 15),

).
child: const Text("Actualizar",
style: TextStyle(color: BMColors.white)), // Text
) // ElevatedButton

Figura 37. ElevatedButton.
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e IconButton

Botén que muestra Unicamente un icono y permite ejecutar acciones rapidas o

secundarias al tocarse.

IconButton(
icon: const Icon(Icons.assignment_outlined,
color: OColors.black, size: 22), // Icon

onPressed: () => mostrarQRParaUsuario(usuario),
), // IconButton

Figura 38. IconButton.

¢ FloatingActionButton

Boton circular flotante usado para acciones principales dentro de una pantalla,

tipicamente ubicado en la esquina inferior derecha.

FloatingActionButton(
onPressed: () {
Navigator.push(
context,
PageRouteBuilder(
pageBuilder: (_, _, ) =>
const AgregarUsuarioPage(),
transitionsBuilder: (_, animation, __, child) {
return FadeTransition(
opacity: animation, child: child); // FadeT
}I
transitionDuration:
const Duration(milliseconds: 100),
reverseTransitionDuration:
const Duration(milliseconds: 100),
// PageRouteBuilder
);

}.l'
backgroundColor: [lColors.transparent,
elevation: 0,
child: const Icon(Icons.person_add,
color: MColors.red, size: 35), // Icon
), // FloatingActionButton

Figura 39. FloatingActionButton.
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e GestureDetector

Widget que detecta gestos del usuario como toques, arrastres o doble toques,

permitiendo personalizar interacciones avanzadas.

GestureDetector(
onTap: () =>
_seleccionarFecha(context: context, esSalida: true),
child: Container(
width: double.infinity,
padding: const EdgeInsets.symmetric(
horizontal: 15, vertical: 12), // Edgelnsets.symmg
decoration: BoxDecoration(
color: HMColors.grey.shade200,
borderRadius: BorderRadius.circular(20),
), // BoxDecoration
child: Text(fechaSalida == null
? "Selecciona la fecha"
: DateFormat('dd/MM/yyyy HH:mm')
.format(fechaSalida!)), // Text
), // Container
), // GestureDetector

Figura 40. GestureDetector.
e DropdownButton

Desplegable que permite seleccionar una opcion de una lista de valores visibles al abrir

el menu.

child: DropdownButton<String>(
isExpanded: true,
dropdownColor: HMColors.white,
value: estadoSeleccionado,
underline: Container(),
onChanged: _cambiarEstado,

items: const [
DropdownMenuItem(value: "0", child: Text("Pendientes")),
DropdownMenuItem(value: "1", child: Text("Aprobadas")),
DropdownMenuItem(value: "2", child: Text("Denegadas")),
1,
// DropdownButton

Figura 41. DropdownButton.
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Widgets visuales (Ul / Branding)

Los widgets visuales como Text, Card, Image.asset y Divider se encargan de la
presentacion del contenido y la identidad visual de la aplicacion, permitiendo

personalizar colores, tipografias, imagenes y estilos.
e Text

Muestra texto en pantalla con opciones de estilo, tamafo, color y alineacién, siendo

uno de los widgets mas utilizados.

Text(
"Accién no permitida",

style: TextStyle(fontWeight: FontWeight.w70@, fontSize: 20),
), [// Text

Figura 42. Text.
e Card

Contenedor con bordes redondeados y sombra ligera, ideal para mostrar informacion

agrupada de forma elegante y destacada.

return Ca
colo
shape:
borderRadius: ircular(15),

’ RolL
elevation: 3,
child: Padding
padding EdgeInsets.all(12),
child: Column(
crossAxisAlignment: CrossAxisAlignment.s
children:

on(Icons.info_outline,
8, color: MColors.blueGrey),
x(width: 6),

nombreCampo,

style: TextStyle
fontSize: 12,
fontWeight: Fontl t.w600,
color: OColors.black54,

), // TextStyle

ox(height: 6),

ex

valor.toString()

style:
fontSize: 14
fontWeight:

), // Text

maxLines: 2,

overflow:

Figura 43. Card.
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e Image.asset

Permite mostrar imagenes almacenadas localmente dentro de los assets de la

aplicacion.

children:
Image.asset('assets/images/logol.png', width: 120),
TextButton(
onPressed: () => _goMenuDispositivos(context),

child: const Text("Regresar",
style: TextStyle(fontSize: 16, color: [OColors.black)),
), // TextButton

’

Figura 44. Image.asset.
e Divider

Linea horizontal usada para separar secciones o elementos dentro de una lista o

interfaz.

const Divider(),

Figura 45. Divider.
Navegacion de la aplicacion
e Navigator.push

Me¢étodo que permite navegar hacia una nueva pantalla agregandola a la pila de

navegacion, con la posibilidad moverse entre diferentes vistas de la app.

Navigator.push(
context,
MaterialPageRoute(

builder: (context) => SolicitudSalidaPage(dispositivo: dispositivo),
// MaterialPageRoute
);

Figura 46. Navigator.push.

83



3.5.4 Diagrama de Endpoints (API REST)

El diagrama de endpoints (Figura 47) de la API REST representa la arquitectura de
comunicacion del sistema de control de activos, estructurada mediante el framework
Node.js con Express. Esta representacion visual muestra la distribucion logica de los
servicios backend organizados en cuatro modulos funcionales principales: Gestion de
Usuarios, Solicitudes de Salida, Aprobacion y Denegacion, Notificaciones Push FCM,
y Gestion de Tokens. Cada modulo expone endpoints HTTP especificos (POST, GET)
que facilitan operaciones como el registro y autenticacion de usuarios, la solicitud y
autorizacion de salida de equipos, el envio de notificaciones en tiempo real, y la
administracion de tokens de seguridad. Esto permite una comunicacion eficiente entre
la aplicacion movil desarrollada en Flutter y el servidor backend, garantizando la
interoperabilidad, escalabilidad y mantenibilidad del sistema de control de activos

tecnologicos.

3.5.5 Produccion

Durante esta etapa, se llevo a cabo el desarrollo de la aplicacion moévil a través de las
iteraciones especificadas en la Tabla 29, en conformidad con lo establecido en las fases

de Exploracion e Inicializacion del proceso metodolégico MOBILE-D.
a. Backend

El backend fue desarrollado utilizando Node.js con el framework Express.js, y
MongoDB como base de datos principal. Este backend actiio como intermediario entre
la aplicacion movil desarrollada en Flutter y la base de datos, permitiendo realizar
operaciones de autenticacion, gestion de usuarios, control de dispositivos, generacion
de codigos QR, manejo de solicitudes de salida y envio de notificaciones push

mediante Firebase Cloud Messaging (FCM).

Para optimizar la interaccion y garantizar la integridad de los datos, se definieron
esquemas y controladores especificos en la Tabla 30, encargados de administrar las

principales entidades del sistema.
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Gestién de Usuarios

| POST /saveuseringsal

POST /loginusuario

POST /listaruseringsal

l POST /cambiaringesal

| POST /cambiar-password

| POST /agregar-dispositivo

| POST /delete-dispositivo ]

I POST /verificar-pc-id ]

POST /validar-qr

Solicitudes de Salida

Backend API

Node.js + Express

v

v

l POST /guardar-nueva-solicitud

Aprobacién y Denegacién

| POST /listar-solicitudes

| POST /registrar-salida

| POST /registrar-ingreso

POST /guardar-respuesta-
solicitud

POST /listar-solicitudes-
por-estado

POST /listar-solicitudes-por-
estado/:id

GET /listar-solicitudes-
retrasadas

Notificaciones Push FCM

POST /enviar-notificacion

POST /notificar-rol2y4 l

POST /notificar-salida-equipo l

POST /notificar-ingreso-equipo ]

Figura 47. Diagrama de Endpoints.
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Gestién de Tokens

| POSTIguardar-token]

| POST /eliminar-token ]




Tabla 30. Esquemas y controladores.

Modelo

Descripcion

userIngSal

Administra la informacion de los usuarios del sistema, incluyendo campos
como ci, name, email, password, agencia, cargo, rol y el token utilizado para
notificaciones push. Permite almacenar multiples dispositivos asociados a un
mismo usuario, cada uno con sus datos técnicos (modelo, pc_id, cpu, ram,
id_activo), la fechaRegistro, el estado de visibilidad (visible) y la imagen del
codigo QR generado (qr_image).

solicitud

Registra las solicitudes de salida e ingreso de dispositivos. Contiene
informacion del funcionario (ci, name, cargo), datos del equipo (modelo,
pc_id, cpu, ram, id_activo), motivo de la solicitud, fechas planificadas
(fecha salida y fecha ingreso), descripcion, fecha de creacion
(fecha solicitud) y el estado de la solicitud (pendiente, aprobada, denegada o
finalizada). Incluye ademas campos de control para el flujo operativo, como
salidaRegistrada, ingresoRegistrado, fechaSalidaReal, fechalngresoReal,
notificadoSalida, notificadoIngreso y notificadoIngresoVencido.

respuestaSolicitud

Almacena las respuestas emitidas por el oficial de seguridad al aprobar o
denegar una solicitud. Registra la referencia a la solicitud original
(_idSolicitud), los datos del funcionario involucrado, la informacion del
dispositivo, la descripcion, la justificacion ingresada (razon), el estado
asignado (aprobada o denegada) y la fecha en que se generd la respuesta
(fecha AproDene). Este modelo permite mantener un historial completo y
auditable de todas las decisiones tomadas.

FirebaseConfig

Maneja la configuracion del servicio de notificaciones push mediante Firebase
Admin SDK, permitiendo enviar alertas segun los roles definidos (funcionario,
oficial de seguridad, guardia).

e Dependencias Utilizadas

Se emplearon diversas dependencias que permitieron establecer la conexion con la

base de datos MongoDB y gestionar las funcionalidades del sistema. Entre estas

dependencias se incluyeron librerias especializadas para la comunicacion con la base

de datos, herramientas de autenticacion, gestion de notificaciones, envio de correos

electronicos y otros componentes esenciales para el backend:

express@4.16.4.

e mongoose@>5.11.4.

e firebase-admin@13.3.0.

e berypt@5.0.1.

e nodemailer@6.7.5.

e dotenv@10.0.0.
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e cors@?2.8.5.

e axios@l1.3.5.

e moment@2.29.1 y moment-timezone@0.5.33.

e cookie-parser@].4.6.

e morgan@1.10.0.

o Arquitectura Modelo-Vista-Controlador (MVC)

La arquitectura del backend se estructur6 siguiendo el patron de disefio Modelo-Vista-
Controlador (MVC) adaptado para APIs RESTful, lo que permitié una clara separacion

de responsabilidades y modularidad del codigo.

= Enla carpeta models/ se definieron los esquemas y modelos de datos mediante
Mongoose 5.11.4, representando las entidades principales del sistema como

usuarios, dispositivos, solicitudes, respuestas historicas y notificaciones.

= En la carpeta controllers/ se implementaron los controladores encargados de
gestionar las peticiones HTTP provenientes de la aplicacion movil Flutter,
procesar la logica de negocio, interactuar con los modelos correspondientes y

retornar respuestas estructuradas en formato JSON.

= Enla carpeta routes/ se establecieron los endpoints HTTP que exponen la API
hacia los clientes (Flutter y aplicaciones web), definiendo las rutas de acceso y

asociandolas con los controladores correspondientes.

e Endpoints

El backend implemento una estructura modular basada en rutas RESTful.
Cada endpoint cumpli6 una funcion especifica para gestionar los diferentes procesos

del sistema (Tabla 31).
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Tabla 31. Endpoints establecidos en el backend.

Moédulo Método Endpoint Descripcion
Crea un nuevo usuario con
/consultas- ~ .
POST ingresosalida/saveuseriingsal contrasefia encriptada y rol
& & asignado (1-4).
Jeonsulta Autentica usuarios verificando
POST iﬁoreS:;,los:ﬁ da/loginusuario credenciales cifradas en
& & MongoDB y asigna token FCM.
Gestién de POST {consultasj ' B Lista tgdos los usuarios visibles
. ingresosalida/listuseriingsal en el sistema.
Usuarios : IS
Realiza eliminacion logica del
POST /consultas- usuario y sus dispositivos,
ingresosalida/deleteingresal previa verificacion de
solicitudes activas.
Jeonsultas- Permite cambiar la contrasefia
POST . . . del usuario validando la actual y
ingresosalida/cambiar-password .
encriptando la nueva.
/consultas- Asigna un dispositivo a un
POST ingresosalida/agregar- usuario, evitando duplicados de
dispositivo pc_id.
. . Realiza eliminacion logica del
/consultas-ingresosalida/delete- . . ) :
iy POST . i dispositivo solo si no tiene
Gestion de dispositivo L .
. o solicitudes activas.
Dispositivos - ; . :
POST /consultas- Verifica siun pc_idya existe
ingresosalida/verificar-pc-id en la base de datos.
Valida el codigo QR escaneado
/consultas- !
POST . . . para confirmar la pertenencia del
ingresosalida/validar-qr . : .
equipo a un usuario activo.
Registra una nueva solicitud de
POST /enviarsolicitud/guardar-nueva- | salida de dispositivo. Valida
solicitud horario laboral y solicitudes
previas.
. . . Lista todas las solicitudes
/enviarsolicitud/listar- . o,
POST . pendientes de aprobacion
solicitudes
(estado 0).
Socudes d Koo iy
Salida POST | /enviarsolicitud/registrar-salida P p ’
almacenando fecha y hora
actuales.
. . . Registra el ingreso del equipo,
POST i::lmr/:;:‘)sohc1tud/reg1strar cambiando el estado a 3
g (finalizado).
. . . Devuelve las solicitudes cuyo
/enviarsolicitud/listar- . .
GET . ingreso no fue registrado en el
solicitudes-retrasadas . .
tiempo establecido.
/autoDenega/guardar-respuesta- Guarda l.a respuesta del oficial
POST . de seguridad (aprobado o
solicitud " -,
denegado) con justificacion.
Aprobacion y /autoDenega/listar-solicitudes- | Lista solicitudes aprobadas o
o POST >
Denegacién por-estado denegadas segun el estado.
/autoDenega/listar-solicitudes- Filtra sohcltudes, aprobadas o
POST . denegadas por nimero de
por-estado-ci .
cédula.
Notificaciones POST /notificaciones/enviar- Fr(liwaln otlﬁczgon ge:llir?l;
Push (FCM) notificacion €08 08 USUarlos con 1o

(oficiales de seguridad).
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Modulo Método Endpoint Descripcion
Envia notificaciones de
POST /notificaciones/notificar-rol2y4 aprobamqn 0 denegacién a .
funcionarios (rol 2) y guardias
(rol 4).
. . . . Envia notificacion cuando el
POST /not}ﬁca01ones/not1ﬁcar—sahda- dispositivo ha salido de la
equipo TR
institucion.
/notificaciones/notificar- Envia notificacion cuando el
POST . . . S
ingreso-equipo equipo ha sido ingresado.
Guarda el token FCM del
POST /token-envio/guardar-token usuario segun su rol al iniciar
sesion.
POST /token-envio/eliminar-token f;;?;gla cl token FCM al cerrar

b. Storycards

Los Storycards son herramientas importantes en la gestion 4gil de proyectos, disefiadas
para representar, planificar y organizar las tareas o funcionalidades que deben
desarrollarse durante el proceso. Cada Storycard actiia como un registro estructurado
que permite descomponer las actividades en unidades mas pequeias y manejables,
brindando una vision clara de los objetivos especificos a alcanzar. Ademas, los
Storycards favorecen la priorizacion de tareas, la estimacion del esfuerzo requerido y
la evaluacioén del impacto que cada funcionalidad tiene en el desarrollo global del

proyecto.

El formato propuesto en la Tabla 32 para los Storycards, fue disefiado con el propodsito
de estructurar de forma clara, ordenada y precisa la informacién esencial
correspondiente a cada iteracion, integrando los campos necesarios para su adecuada

gestion y seguimiento.

Tabla 32. Disefio Storycards.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
Nuevo Simple Simple Baja
# Correccion Regular Regular # # Intermedia
Mejora Complicado | Complicado Alta
Descripcion
Fecha Estado Comentario
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Descripcion de los campos:
= Numero: Cddigo identificador Ginico que se asigna a cada Storycard.

= Tipo: Es el campo que clasifica la actividad indicando si se trata de una nueva

funcionalidad, mejora o correccion.

= Dificultad: Medicion que estima el grado de dificultad de la tarea, antes o

después de su ejecucion, valorado como simple, moderado o complejo.

= Esfuerzo/Horas: Incluye la estimacion inicial de tiempo que se requeria hasta

esta ultima asignada y la total de horas de las realmente utilizadas.

= Importancia: Reflejo del impacto que tiene una tarea dentro del propio

sistema, por ejemplo, bajo, medio o alto.

= Descripcion: Muestra un resumen lo mas claro y detallado de la tarea o

funcionalidad a desarrollar.

= Fecha: Define los hitos temporales correspondientes a la tarea, fechas de

comienzo y actualizaciones, asi como de finalizacion.

= Estado: Establece cual es el estado de avance actual, siendo pendiente, en

proceso o finalizado.

= Comentario: Espacio abierto para registrar informacion relevante relacionada

con la tarea.

A continuacion, se presentan las Storycards correspondientes a la planificacion
establecida en la Tabla 29, desarrolladas durante la Fase de Produccion de la

metodologia MOBILE-D:
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e Storycard 1
Iteracion 3: Implementacion de la interfaz de inicio de sesion.

Tabla 33. Storycard Interfaz de Inicio de Sesion.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
1 Nuevo Moderado Moderado 4 6 Alta
Descripcion: Creacion, diseilo y validacion de la interfaz de inicio de sesion
Fecha Estado Comentario
23/09/2025 Definicion Sin comentarios
24/09/2025 Implementacion Sin comentarios
24/09/2025 Ejecucion Sin comentarios
24/09/2025 Verificacion Sin comentarios

La pantalla de inicio de sesion cuenta con campos para ingresar usuario y contrasefia,
ademas del boton "Ingresar". Las credenciales ingresadas se validan directamente en
el backend y, si son correctas, el sistema redirige automaticamente al usuario al
modulo correspondiente seglin su rol asignado. Adicionalmente, el sistema verifica si
existe una sesion activa en otro dispositivo. En caso afirmativo, muestra una alerta que
solicita cerrar primero la sesion existente antes de permitir el acceso desde el nuevo
dispositivo. Esta funcionalidad garantiza el control efectivo de sesiones concurrentes

y refuerza la seguridad del sistema.
e Storycard 2
Iteracion 4: Implementacion de la pantalla principal Administrador

Tabla 34. Storycard panel rol Administrador.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
2 Nuevo Moderado Moderado 5 8 Alta
Descripcion: Panel rol Administrador
Fecha Estado Comentario
25/09/2025 Definicion Sin comentarios
25/09/2025 Implementacion Sin comentarios
26/09/2025 Ejecucion Sin comentarios
27/09/2025 Verificacion Sin comentarios

En esta iteracion se implementa el panel del rol Administrador, que funciona como
centro de control para las funciones criticas del sistema. Este panel integra, de manera
organizada y accesible, los modulos de gestion de usuarios, asignacion de dispositivos

y administracion de codigos QR. Con ello se consolida la operatividad inicial del
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sistema al establecer las herramientas fundamentales para el control y administracion

de usuarios y dispositivos dentro de la plataforma.
e Storycard 3
Iteracion 5: Implementacion de la interfaz de gestion de usuarios

Tabla 35. Storycard gestion de usuarios.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
3 Nuevo Moderado Moderado 6 9 Alta
Descripcion: Gestion de usuarios
Fecha Estado Comentario
28/09/2025 Definicion Sin comentarios
29/09/2025 Implementacion Sin comentarios
30/09/2025 Ejecucion Sin comentarios
01/10/2025 Verificacion Sin comentarios

La pantalla de Gestion de Usuarios centraliza todas las acciones relacionadas con la
administracion del personal en el sistema. Desde esta interfaz es posible registrar
nuevos usuarios mediante un formulario validado, visualizar el listado completo de
funcionarios a través de un buscador dinamico y ejecutar eliminaciones logicas de
registros cuando sea necesario. Su disefio unificado permite realizar todas las

operaciones esenciales de forma rapida y ordenada dentro de una misma vista.
e Storycard 4
Iteracion 6: Implementacion de la interfaz asignar dispositivo a un usuario

Tabla 36. Storycard asignacion de dispositivos a usuario.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
4 Nuevo Moderado Moderado 5 8 Alta
Descripcion: Asignacion de dispositivos a usuario
Fecha Estado Comentario
02/10/2025 Definicion Sin comentarios
03/10/2025 Implementacion Sin comentarios
05/10/2025 Ejecucion Sin comentarios
06/10/2025 Verificacion Sin comentarios

En esta iteracion se desarrolla el modulo de asignacion de dispositivos, que permite
registrar los datos técnicos de cada equipo: modelo, PC ID, CPU, RAM, ID ACTIVO

y fecha de registro. Una vez completado el formulario, el sistema genera
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automaticamente el codigo QR correspondiente, el cual contiene tanto la informacion

técnica del dispositivo como los datos del funcionario asignado.

Posteriormente, se despliega una segunda interfaz que muestra el codigo QR generado,
acompanado de tarjetas resumen con los datos del usuario, la agencia, el cargo y la
informacion técnica completa del equipo. Esta pantalla incluye las opciones para
continuar, eliminar el dispositivo mediante eliminacion légica y exportar el codigo QR
para su impresion. Finalmente, el codigo QR se almacena de forma automatica en la
base de datos, garantizando su disponibilidad para procesos posteriores como

verificacion, escaneo y generacion de reportes.
e Storycard 5
Iteracion 7: Implementacion de la interfaz rol funcionario

Tabla 37. Storycard dispositivos asignados y envio de solicitud.

N° Tipo Dificultad Esfuerzo/Horas fmportancia
Antes Después Antes Después
5 Nuevo Moderado Moderado 4 7 Alta
Descripcion: Dispositivos asignados y envio de solicitud
Fecha Estado Comentario
07/10/2025 Definicion Sin comentarios
09/10/2025 Implementacion Sin comentarios
13/10/2025 Ejecucion Sin comentarios
14/10/2025 Verificacion Sin comentarios

En esta iteracion se incorpora la pantalla Dispositivos Asignados, que permite al
funcionario visualizar todos los equipos asociados a su cuenta mediante un menu
desplegable. Cada seleccion despliega la informacién completa del dispositivo:

modelo, agencia, cargo, PC_ID, CPU, RAM, ID_ACTIVO y fecha de registro.

Asimismo, se implementa el mddulo de Solicitud de Salida, donde el usuario
selecciona uno de sus dispositivos asignados, especifica el motivo, las fechas de salida
e ingreso, y agrega una descripcion. Al confirmar el envio, el sistema registra la
solicitud en el backend y genera automaticamente una notificacion push mediante
FCM dirigida al Oficial de Seguridad, quien recibe un resumen de la peticion para su

posterior aprobacion o rechazo.
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e Storycard 6
Iteracion 8: Implementacion de la interfaz rol oficial de seguridad

Tabla 38. Storycard estado de las solicitudes, envio de notificacion y reporte de

estado de dispositivos.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
6 Nuevo Moderado Moderado 5 8 Alta
Descripcion: Estado de las solicitudes, envio de notificacion y reporte de estado de dispositivos
Fecha Estado Comentario
15/10/2025 Definicion Sin comentarios
16/10/2025 Implementacion Sin comentarios
20/10/2025 Ejecucion Sin comentarios
22/10/2025 Verificacion Sin comentarios

En esta iteracion se implementa el modulo del rol Oficial de Seguridad, que incorpora
un menu con las opciones Dispositivos, Reporte de Dispositivos y Cambiar
Contrasefia. Dentro de este modulo se desarrolla la gestion de solicitudes, permitiendo
visualizar listados separados seglin su estado: Pendientes, Aprobadas y Denegadas,

cada uno con los datos fundamentales del funcionario y del dispositivo.

La pantalla Detalle de Solicitud muestra la informacion de la cédula, nombre, cargo,
modelo del equipo, PC ID, motivo, fechas y descripcion y habilita las acciones de
Autorizar o Denegar, incluyendo un campo para registrar la justificacion de la

decision.

Al emitir una respuesta, el sistema envia automaticamente notificaciones push al
funcionario y al Guardia, informando el resultado de la autorizacion. Finalmente, se
incorpora una vista de reportes por estado, que facilita el seguimiento de las solicitudes

procesadas en el sistema.
e Storycard 7
Iteracion 9: Implementacion de la interfaz rol guardia de seguridad

Tabla 39. Storycard verificar salida o ingreso del equipo por escaneo de QR.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
7 Nuevo Moderado Moderado 5 9 Alta
Descripcion: Verificar salida o ingreso del equipo por escanco de QR
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Fecha Estado Comentario
23/10/2025 Definicion Sin comentarios
25/10/2025 Implementacion Sin comentarios
29/10/2025 Ejecucion Sin comentarios
01/11/2025 Verificacion Sin comentarios

En esta iteracion se desarrolla por completo el rol Guardia de Seguridad, incorporando
un menu dedicado con las opciones Dispositivos Aprobados y Verificar
Salida/Entrada. Se implementa el escaner de codigo QR, que permite validar la
autenticidad del permiso y visualizar la informacion completa del funcionario y del
dispositivo asociado. A partir de esta verificacion, el sistema habilita las acciones de

Registrar Salida o Registrar Ingreso segun el estado actual del equipo.

Una vez registrada la accion, se actualiza la base de datos y se envia automaticamente
una notificacion push al funcionario, confirmando si la salida o el ingreso ha sido
registrado correctamente. Asimismo, se implementan listados visuales para el guardia
que distinguen claramente los dispositivos segun su estado: Fuera o Ingresados, cada

uno con sus marcas de tiempo para asegurar la trazabilidad.
o Storycard 8
Iteracion 10: Implementacion de la interfaz de reportes

Tabla 40. Storycard visualizacion de reportes segtn rol.

N° Tipo Dificultad Esfuerzo/Horas fmportancia
Antes Después Antes Después
8 Nuevo Moderado Moderado 4 7 Alta
Descripcion: Visualizacion de reportes segun rol
Fecha Estado Comentario
02/11/2025 Definicion Sin comentarios
05/11/2025 Implementacion Sin comentarios
07/11/2025 Ejecucion Sin comentarios
08/11/2025 Verificacion Sin comentarios

En esta iteracion se implementa el modulo de Reportes, accesible tanto para el Oficial
de Seguridad como para el Guardia. Este modulo permite consultar informacion
consolidada sobre dispositivos y solicitudes mediante filtros por rango de fechas y
estado: Pendiente, Aprobado, Denegado, Fuera e Ingresado. Ademas, se integran
mecanismos de actualizacion automatica los cambios generados al registrar una salida

0 Ingreso.

95



e Storycard 9
Iteracion 11: Implementacion de la interfaz cambio de contrasefa

Tabla 41. Storycard cambio de contrasefia para todos los roles.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
9 Nuevo Moderado Moderado 5 9 Alta
Descripcion: Cambio de contrasefia para todos los roles
Fecha Estado Comentario
09/11/2025 Definicion Sin comentarios
11/11/2025 Implementacion Sin comentarios
14/11/2025 Ejecucion Sin comentarios
16/11/2025 Verificacion Sin comentarios

En esta iteracion se implementa el modulo de Cambio de Contrasefia para todos los
roles del sistema, permitiendo que cada usuario actualice sus credenciales de forma
segura. La pantalla incluye un formulario con validaciones que verifican requisitos
como longitud minima, uso de caracteres especiales y coincidencia entre la nueva
contrasefia y su confirmacion. Una vez confirmado el cambio, la solicitud se envia al
backend, donde la nueva contraseia se encripta mediante berypt antes de almacenarse

en la base de datos.
e Storycard 10
Iteracion 12: Implementacion de Firebase Cloud Messaging (FCM)

Tabla 42. Storycard integracion del sistema de notificaciones push.

N° Tipo Dificultad Esfuerzo/Horas Importancia
Antes Después Antes Después
10 Nuevo Moderado Moderado 4 7 Alta
Descripcion: Integracion del sistema de notificaciones push
Fecha Estado Comentario
17/11/2025 Definicion Sin comentarios
19/11/2025 Implementacion Sin comentarios
21/11/2025 Ejecucion Sin comentarios
23/11/2025 Verificacion Sin comentarios

En esta iteracion se completd la integracion del sistema de notificaciones push
utilizando Firebase Cloud Messaging (FCM), garantizando que cada usuario cuente
con un token unico para la recepcion de notificaciones. Ademas, se valido la
comunicacion entre los tres roles operativos del sistema, asegurando que las

notificaciones se envien correctamente en los eventos clave: creacion de solicitudes
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(dirigidas al Oficial de Seguridad), aprobacion o denegacion de solicitudes (dirigidas
al Funcionario), y registros de salida e ingreso realizados por el Guardia de Seguridad

(dirigidos al Funcionario).

3.5.6 Estabilizacion

En esta fase se ejecutaron ajustes finales sobre el sistema con el propdsito de garantizar
su funcionamiento 6ptimo, estabilidad operativa y conformidad con los requerimientos
funcionales y no funcionales establecidos durante las etapas previas del desarrollo (Ver
Tabla 34). Las modificaciones implementadas se centraron en optimizar la usabilidad
de la interfaz de usuario, mejorar la experiencia de interaccion y perfeccionar la
comunicacion con la base de datos MongoDB, asegurando la integridad y consistencia

de los datos.

Tabla 43. Modificaciones en el desarrollo de la aplicacion.

Modificaciéon Descripcion

= Se optimizo el disefio de la pantalla de inicio de sesion para garantizar
una experiencia mas intuitiva y segura, validando el rol del usuario
(administrador, funcionario, oficial o guardia) y redirigiéndolo
automaticamente a su respectivo panel.

= Se implementd una interfaz moderna y adaptable a diferentes
dispositivos moviles, con iconografia clara y botones de acceso rapido.

= Se afiadio un médulo de registro de usuarios con formularios validados
y un sistema de notificacion por correo electronico que comunica la
creacion de nuevas credenciales.

=  Se estructurd una base de datos no relacional para gestionar usuarios,
dispositivos, solicitudes y movimientos de activos institucionales.

=  Se integraron tablas relacionadas con los roles, permisos y estados de
los dispositivos, garantizando la trazabilidad completa de las

Base de Datos operaciones.

= Se incorporé el almacenamiento seguro de contrasefias mediante
cifrado y la sincronizacién automdtica de datos en tiempo real,
asegurando la integridad de la informacion ante posibles
desconexiones.

= Se implementd un sistema de notificaciones push que alerta a los
usuarios involucrados sobre el estado de las solicitudes, aprobaciones

Interfaz de
Usuario

Notificaciones . . ;
y registros de salida o ingreso.
y Reportes . . .S .
= Las notificaciones se disefiaron para operar en tiempo real y adaptarse
tanto a Android como a i0S, optimizando la conectividad del sistema.
= Se realizaron ajustes en la arquitectura del codigo para mejorar su
rendimiento y legibilidad, aplicando principios de refactorizacion.
Cadigo y = Se implementaron validaciones adicionales para el control de errores y
Seguridad la proteccion de datos sensibles.

= Se garantizo la autenticacion segura de los usuarios mediante el cifrado
de credenciales y la restriccion de accesos seglin los roles definidos.
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3.5.7 Pruebas

En la siguiente fase se ejecutaron las pruebas correspondientes con el objetivo de
verificar el correcto funcionamiento de la aplicacion y validar el cumplimiento de los
requerimientos funcionales y no funcionales establecidos por los interesados del
proyecto. Como resultado de esta etapa de validacion, se obtuvo la version final y

estable de la aplicacion movil, lista para su implementacion en el entorno productivo.
a. Pruebas de funcionalidad

Las pruebas de funcionalidad se ejecutaron bajo la supervision y validacion del
responsable del drea administrativa de la Cooperativa de Ahorro y Crédito Credi Ya
Ltda. Estas pruebas tuvieron como propdsito verificar que la aplicacion cumpliera con
las funcionalidades especificadas en los requerimientos del sistema y que respondiera
adecuadamente a las interacciones del usuario. Se evaluaron exhaustivamente los
distintos modulos implementados al fin de garantizar que el sistema operara de manera
correcta, estable y alineada con las necesidades operativas y de seguridad de la

institucidn financiera.
= Pantalla de Inicio de Sesion

Tabla 44. Prueba de funcionalidad 1.

Inicio Acciones Realizadas Tiempo Errores Usuarios
Estimado Cometidos Involucrados
1. Ingresa nombre de
usuario y
contrasefia
2. Elsistema valida
que no existan
caracteres
especiales en el - Ingreso de
. campo usuario credenciales e Funcionario
El usuario . ) .
accede a 3. Se vahdgn las incorrectas . Oﬁ01ql de
la credenciales contra 10-15 - Usode Seguridad
L la base de datos segundos | caracteres e  Administrador
aplicacion 4. S ol .
movil . Sison correctas, se especiales en e Guardiade
genera token de usuario Seguridad
autenticacion - Campos vacios
5. Losdatos de
sesion se
almacenan en
SharedPreferences.
6. Elsistema redirige
a la pantalla
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. . . . Tiempo Errores Usuarios
Inicio Acciones Realizadas . P .
Estimado Cometidos Involucrados
principal segln el
rol asignado
1714 ) w ac €3

dcrediva

°
@&  admin

W o

LN

Ingresar

Olvidaste ti Usuario?
Olvidaste t4 Contrasefia?

Figura 48. Pantalla de Inicio de Sesion.

= Pantalla de Registro de Usuarios

Tabla 45. Prueba de funcionalidad 2.

Inicio Acciones Realizadas Tl?mpo Errores Cometidos Usuarios
Estimado Involucrados
1. Ingresa datos
obligatorios:
Cédula, Usuario,
Correo
Electronico, «  Campos
Contrasefia, ,
El Agencia, Areay . ;?;lrgzto
administrador Rol 20-40 invalido de
accede al 2. Elsistema valida d Administrador
moédulo de formatos y campos Seguncos correo
registro obligatorios eI?ctromco
3. Verifica que la ¢ Cedgla
duplicada

cédula no esté
duplicada en
MongoDB

4. Al presionar
"Guardar", envia

99




Inicio

Acciones Realizadas

Tiempo
Estimado

Errores Cometidos

Usuarios
Involucrados

solicitud HTTP
POST al backend

5. Los datos se
almacenan en la
coleccién de
usuarios de
MongoDB

6. La interfaz se
actualiza
automaticamente
mostrando el
nuevo usuario

){fredifa

Agregar Usuario

Cédula

1803587986

Usuario

MCastro

Correo

m.castro@crediya.fin.ec

Contrasefia

Agencia

Matriz

Area

Jefe de Agencia

Funcionario

Regresar

Figura 49. Pantalla de Registro de Usuarios.
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= Pantalla de Lista de Usuarios

Tabla 46. Prueba de funcionalidad 3.

Inicio

Acciones Realizadas

Tiempo
Estimado

Errores
Cometidos

Usuarios
Involucrados

El administrador
accede alalista
de usuarios

1. Elsistema despliega

todos los usuarios
registrados

2. Permite filtrar por tipo

de rol (Funcionario,
Oficial,
Administrador,
Guardia)

3. Permite busqueda por

nombre de usuario

4. Cadaaccion

(editar/eliminar) se
ejecuta de forma
independiente

5. La eliminacion se

realiza mediante soft
delete (campo
"visible" cambia de 1
a0)

6. Se preservala

integridad de datos
historicos

5-10
segundos
por
operacion

Administrador

}’.‘@E’L{a

Regresar

Lista de Usuarios

Funcionarios

Mcastro

MCastro

Figura 50. Pantalla de Lista de Usuarios.
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= Pantalla de Asignacion de Dispositivos

Tabla 47. Prueba de funcionalidad 4.

Inicio

Acciones Realizadas

Tiempo
Estimado

Errores Cometidos

Usuarios
Involucrados

El
administrador
accede al
modulo de
asignacion

1. Selecciona un
usuario del
sistema

2. Ingresa datos
obligatorios:
Modelo, Pc id,
Cpu, Ram,
Id_Activo

3. Elsistema
valida formatos
y restricciones
establecidas

4. Al presionar
"Guardar",
envia solicitud
HTTP POST al
backend

5. Sevinculael
dispositivo con
el usuario en la
coleccién de
usuarios de
MongoDB

6. La asignacion
queda
registrada y
activa

20-40
segundos

e  Campos
obligatorios
vacios

e Formatos
incorrectos
en  campos
técnicos

Administrador

1717 (@)

y'frediYa

Asignar Dispositivo

d_activo

U23PF

Guardar

W 4c €3

Regresar

Figura 51. Pantalla de Asignacién de Dispositivos.
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= Pantalla de Generacion de Codigo QR

Tabla 48. Prueba de funcionalidad 5.

Tiempo Errores Usuarios

Inicio Acciones Realizadas Estimado | Cometidos | Involucrados

1. Elsistema genera
codigo QR con:
usuario, agencia,
cargo, modelo,

CPU, RAM, ID
Activo, fecha de
registro

Tras asignar un 2. Los datos coinciden

dispositivo, el exactamente con 3-10

sistema genera MongoDB segundos - Administrador

automaticamente el 3. Boton "Continuar”
codigo QR regresa al menu

principal

4. Boton "Eliminar”
ejecuta soft delete
del dispositivo

5. Boton "Imprimir"
permite la
impresion del QR

crediva

Dispositivo 1 +

Fecha Registro:
025-11-03
17:7:14

Continuar

Figura 52. Pantalla de Generacion de Codigo QR.
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= Pantalla de Envio de Solicitud de Salida

Tabla 49. Prueba de funcionalidad 6.

Inicio

Acciones Realizadas

Tiempo
Estimado

Errores Cometidos

Usuarios
Involucrados

El
funcionario
accede al
formulario de
solicitud

1. Selecciona el
dispositivo
asignado

2. Ingresa: Motivo,
Fecha de Salida,
Fecha de
Ingreso,
Descripcion

3. Elsistema valida
campos
obligatorios y
logica de fechas

4. Verifica que el
dispositivo no
tenga solicitud
activa pendiente

5. Al presionar
"Enviar
Solicitud", envia
HTTP POST al
backend

6. Se almacena en
MongoDB con
estado
"Pendiente”

7. Seenvia
notificacion
push via FCM al
oficial de
seguridad

8. Mensaje de
confirmacion al
usuario

9. La solicitud
aparece en listas
de pendientes

25-40
segundos

e Campos
vacios

e Fechade
ingreso
anterior a
fecha de
salida

e Dispositivo
con solicitud
activa
pendiente

Funcionario
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»Credl)/a Regresar
g
Dispositivo 1
Motivo
Reunion v

Fecha de Salida

03/11/2025 17:17

Fecha de Ingreso

04/11/2025 08:30

Descripcién

reunion de coordinadores

Enviar Solicitud

Figura 53. Pantalla de Envio de Solicitud de Salida.

= Notificacion al Oficial de Seguridad

Tabla 50. Prueba de funcionalidad 7.

Tiempo Errores

Inicio Acciones Realizadas Estimado Cometidos

Usuarios
Involucrados

1. Firebase Cloud
Messaging envia
notificacion push

2. Contiene: nombre
del funcionario,
cargo, agencia,
modelo del
dispositivo,
motivo

3. Notificacion se
recibe en tiempo Inmediato Fallo en
real (1-5 autenticacion

4. Alinteractuar con | segundos) biométrica
ella, redirige a
pantalla de
autenticacion
biométrica

5. Se valida Face ID
o Touch ID

6. Tras validacion
exitosa, accede a
detalles de la
solicitud

Se envia
automaticamente
tras registrar
solicitud

Oficial de
Seguridad
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Nueva solicitud de salida

Usuario: MCastro
Cargo: Jefe de Agencia
Y Modelo: MAC

Motivo: Reunion

T

Figura 54. Notificacion al Oficial de Seguridad.

= Pantalla de Revision de Solicitudes

Tabla 51. Prueba de funcionalidad §.

Tiempo Errores

Inicio Acciones Realizadas Estimado Cometidos

Usuarios
Involucrados

1. Visualiza detalles
completos: fecha de
solicitud, cédula, nombre,
cargo, modelo, pc_id,
motivo, fechas
programadas, descripcion

2. Ingresa observaciones en
campo "Razon"

El oficial 3. Presiona "Autorizar" o

accede a la "Denegar" 15-30

solicitud 4. Si autoriza: estado cambia segundos
pendiente a 1 (aprobada) via HTTP al
backend

5. Sideniega: estado cambia a
2 (rechazada)

6. Larazon se almacena en
coleccion de respuestas
historicas en MongoDB

7. Se envia notificacion
automatica al funcionario

Oficial de
Seguridad
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il
},gtedg/a Regresar

Fecha de Solicitud: 03/11/2025 - 17:20
Cédula: 1803587986

Nombre: MCastro

Cargo: Jefe de Agencia

Modelo: MAC

Pc_ld: MATDESPOO09

Motivo: Reunién

Fecha de Salida: 03/11/2025 - 17:17
Fecha de Ingreso: 04/11/2025 - 08:30

Descripcion: reunion de coordinadores

Razén

se autoriza la salida

Autorizar Denegar

Figura 55. Pantalla de Revision de Solicitudes.

= Notificacion al funcionario

Tabla 52. Prueba de funcionalidad 9.

Tiempo Errores

Inici Acci Reali . .
nicio cciones Realizadas Estimado | Cometidos

Usuarios
Involucrados

1. Firebase Cloud
Messaging envia
notificacion push

2. Informa decision
tomada
(aprobada/denegada) Inmediato

3. Incluye mensaje (1-5 -
descriptivo visible en segundos)
pantalla de
bloqueo/banner

4. Al interactuar, redirige
a pantalla de detalle de
solicitud

Se genera
automaticamente
tras decision del

oficial

Funcionario
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Inicio

Acciones Realizadas

Tiempo Errores
Estimado | Cometidos | Involucrados

Usuarios

5. Refleja estado
actualizado y
observaciones del

oficial

¥ Solicitud Aprobada
@ Tu solicitud ha sido aprobada

H

Figura 56. Notificacion al Funcionario.

= Pantalla de Verificacion de Salida

Tabla 53. Prueba de funcionalidad 10.

Inicio

Acciones Realizadas

Tiempo
Estimado

Errores Cometidos

Usuarios
Involucrados

El guardia
escanea
codigo QR
del
dispositivo

1.

2.

Escanea
codigo QR

El sistema
muestra:
cédula,
nombre, cargo,
agencia,
modelo,
PC_ID, CPU,
RAM,
ID_ACTIVO,
fecha de
registro,
estado del
permiso
Verifica que el
estado sea
"Aprobado"
Verifica que la
fecha actual
coincida con
fecha de salida
programada

Si cumple las
condiciones, el

15-45
segundos

e  Permiso no
aprobado

e Fecha
actual no
coincide
con fecha
programada

e QGuardiade
Seguridad

e  Funcionario
(recibe
notificacion)
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Inicio

Acciones Realizadas

Tiempo
Estimado

Errores Cometidos

Usuarios
Involucrados

boton "Salida"
se habilita

Al presionar,
registra fecha
y hora exactas
de salida en
MongoDB
Actualiza
estado a
"Fuera de la
institucion"
Envia
notificacion
push al
funcionario

}}f@dﬂa

@ ceouLa

1803587986

Matriz

U23PF

Permiso: Aprobado

Regresar

(@ FUNCIONARIO

MCastro

@ carco

Jefe de Agencia

@ rcio
MATDESPO09

32

() FECHA REGISTRO

2025-11-03 17:17:14

Fecha de Salida: 2025-11-03 17:17:00

CLARO EC

@

Lun 3 nov

&= Salida Registrada

< Su Dispositivo ha

Salido de la Institucion

o 4G €3

L

Figura 57. Pantalla de verificacion de salida y notificacion push de aprobacion de

salida.
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= Pantalla de Registro de Ingreso

Tabla 54. Prueba de funcionalidad 11.

Inicio

Acciones Realizadas

Tiempo
Estimado

Errores
Cometidos

Usuarios
Involucrados

El guardia
escanea
codigo QR
cuando el
dispositivo
retorna

1.

2.

Escanea codigo QR
del dispositivo
Sistema muestra
datos técnicos del
dispositivo y
funcionario
Muestra fecha 'y
hora de salida
previamente
registrada

Verifica que el
estado sea "Fuera
de la institucion”
Si cumple, boton
"Ingreso" se
habilita

Al presionar,
registra fecha y
hora de ingreso en
MongoDB
Actualiza campo
ingresoRegistrado
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Figura 58. Pantalla de registro de ingreso y notificacion push de aprobacion.
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= Pantalla de Control de Dispositivos
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Figura 59. Pantalla de Control de Dispositivos.
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b. Pruebas de aceptacion

A continuacion, se presentan las pruebas de aceptacion ejecutadas con el objetivo de
validar el cumplimiento de los requisitos funcionales establecidos para cada modulo y
pantalla del sistema, siguiendo el formato estandarizado definido en la Tabla 35. Cada
prueba se realizé bajo condiciones controladas, reproduciendo los escenarios de uso y
verificando que los resultados obtenidos coincidan con el comportamiento esperado
del sistema, garantizando asi la conformidad con los criterios de aceptacion

establecidos por los interesados del proyecto.

Tabla 55. Formato para pruebas de aceptacion.

Prueba de Aceptacion | Nimero: #
N° de StoryCard: #

Nombre:

Descripcion de la actividad:

Condiciones de ejecucion e interfaz:

Resultado Esperado:

Resultado de 1a Prueba:

Tabla 56. Prueba de aceptacion Storycard 1.

Prueba de Aceptacién | Nimero: 1
N° de StoryCard: 1
Nombre: Validacion y funcionamiento de la interfaz de inicio de sesion
Descripcion de la actividad: Se verifica que la pantalla de inicio de sesion valide correctamente las
credenciales ingresadas, permitiendo el acceso unicamente a usuarios autorizados. Se comprueba que
el sistema muestre mensajes de error apropiados ante credenciales incorrectas o campos vacios.
Adicionalmente, se valida que el campo de usuario rechace caracteres especiales y que las
credenciales se contrasten adecuadamente con el backend para redirigir al usuario al médulo
correspondiente seglin su rol asignado.
Condiciones de ejecucion e interfaz: Se ejecuta en un entorno controlado utilizando usuarios
previamente registrados en el sistema. Se ingresan diversas combinaciones de credenciales, tanto
validas como invalidas, para evaluar el comportamiento del formulario y la gestion de errores.
También se verifica la restriccion de sesiones concurrentes, comprobando que el sistema detecte y
notifique cuando existe una sesion activa en otro dispositivo.
Resultado Esperado: El sistema debe permitir el acceso unicamente cuando las credenciales sean
correctas y pertenezcan a un usuario registrado. Se espera que el formulario:

e Gestione adecuadamente los mensajes de error ante campos vacios o credenciales

incorrectas

e Rechace caracteres especiales en el campo de nombre de usuario

e  Muestre una alerta cuando se detecte una sesion activa en otro dispositivo

e Redirija exitosamente al usuario al mddulo correspondiente segun su rol una vez autenticado
Resultado de l1a Prueba: Satisfactorio
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Tabla 57. Prueba de aceptacion Storycard 2.

Prueba de Aceptaciéon | Nimero: 2

N° de StoryCard: 2

Nombre: Validacion del panel principal del rol Administrador

Descripcion de la actividad: Se verifica que el panel principal del Administrador cargue
correctamente todos los modulos esenciales del sistema, incluyendo: gestion de usuarios, asignacion
de dispositivos y administracion de codigos QR. Se comprueba que los accesos funcionen sin errores,
que la navegacion sea coherente con los permisos del rol y que no se muestren funcionalidades no
autorizadas. Adicionalmente, se valida que todos los botones y enlaces redirijan correctamente a las
pantallas correspondientes.

Condiciones de ejecucion e interfaz: Se ejecuta en un entorno controlado utilizando un usuario con
rol de Administrador previamente registrado en el sistema. Tras iniciar sesion, se accede al panel
principal y se interactiia sistematicamente con cada uno de los modulos disponibles (Usuarios,
Dispositivos, QR). Se evaliia el comportamiento de la interfaz, la visibilidad de los elementos, la
funcionalidad de los controles y la fluidez de la navegacion entre modulos.

Resultado Esperado: El sistema debe presentar el panel principal del Administrador con todos los
modulos correspondientes visibles, activos y completamente funcionales. Se espera que:

e Cada modulo se abra correctamente sin errores de navegacion ni fallos visuales

e No se muestren modulos o funcionalidades ajenas al rol de Administrador

e Los botones y enlaces redirijan adecuadamente a sus respectivas pantallas

e Se mantenga la continuidad del flujo de trabajo administrativo sin interrupciones

Resultado de l1a Prueba: Satisfactorio

Tabla 58. Prueba de aceptacion Storycard 3 — 4.

Prueba de Aceptaciéon | Nimero: 3

N° de StoryCard: 3 -4

Nombre: Validacion del modulo de Gestion de Usuarios y Asignacion de Dispositivos

Descripcion de la actividad: Se evaltia que la interfaz facilite el registro de nuevos usuarios
mediante un formulario con validaciones integradas, visualice el listado de funcionarios a través de
un buscador con filtrado dindmico y ejecute la baja l16gica de registros. Asimismo, se comprueba que
el proceso de asignacion de equipos capture correctamente la informacion técnica (modelo, PC ID,
CPU, RAM, ID_ACTIVO y fecha de registro) y que, al completar el formulario, el sistema genere
de forma automatica el codigo QR vinculado, presentando en pantalla la informacion consolidada
tanto del funcionario como del equipo asignado. Se verifica que no se acepten campos sin completar,
formatos no validos o caracteres inapropiados en ninguno de los formularios.

Condiciones de ejecucion e interfaz: Se desarrolla incorporando usuarios y equipos en el sistema.
Se introducen combinaciones correctas e incorrectas en los formularios de alta de usuario y
asignacion de equipo para analizar la gestion de validaciones y errores. Se constata que el buscador
filtre informacion de manera instantanea, que las operaciones de eliminaciéon de usuario o equipo
ejecuten una baja logica, y que la pantalla de visualizacion del QR despliegue las tarjetas resumen
junto con las opciones para continuar, imprimir o eliminar el registro.

Resultado Esperado: El sistema debe habilitar el registro de usuarios y la asignacion de equipos
exclusivamente cuando los formularios se encuentren completos y debidamente validados. Se espera
que:
e Presente mensajes de error claros ante campos incompletos, informacion no valida o
formatos inadecuados
e Actualice el listado de usuarios de forma inmediata y aplique filtros seglin el criterio
especificado
e El modulo de equipos genere el codigo QR con la informacion precisa del funcionario y del
dispositivo asignado
e Almacene automaticamente el QR en la base de datos y active las acciones disponibles para
el usuario
e Todas las operaciones se ejecuten sin fallos técnicos y manteniendo la coherencia e
integridad de los datos

Resultado de l1a Prueba: Satisfactorio
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Tabla 59. Prueba de aceptacion Storycard 5.

Prueba de Aceptaciéon | Nimero: 4

N° de StoryCard: 5

Nombre: Validacion del modulo de Dispositivos Asignados y Solicitud de Salida

Descripcion de la actividad: Se evalta la capacidad del funcionario para tramitar la salida de
equipos asignados a su cargo. Desde el modulo de Dispositivos, el usuario selecciona un equipo y
completa el formulario de Solicitud de Salida con la informacion requerida. Adicionalmente, desde
la seccion Solicitudes Enviadas, puede consultar el estado de sus peticiones (pendiente, aprobada o
rechazada). Se verifican las restricciones del sistema que impiden registrar solicitudes duplicadas
cuando existe una activa, aprobada en curso o con salida ya registrada para el mismo equipo. También
se validan los limites de horario establecidos (hasta las 17:30 horas) y la disponibilidad exclusiva en
dias hébiles.

Condiciones de ejecucion e interfaz: Se ejecuta desde el panel correspondiente al rol de
funcionario. Se accede al ment de Dispositivos para seleccionar un equipo y completar una solicitud
incluyendo motivo, rango de fechas y descripcion del traslado. Posteriormente, se navega por la
seccion Solicitudes Enviadas para verificar que los listados reflejen correctamente la informacion
segun cada estado.

Resultado Esperado: El sistema debe permitir el registro de la Solicitud de Salida tinicamente
cuando no exista otra solicitud activa o en curso vinculada al mismo dispositivo. Se espera que:
e El formulario habilite el envio solo si todos los campos estan completos, se encuentra dentro
del horario permitido y corresponde a un dia habil
e Lasolicitud se registre correctamente en la base de datos
e Elestado de la solicitud se refleje de inmediato en la seccion Solicitudes Enviadas
e Elsistemabloqueé solicitudes duplicadas o fuera de las condiciones establecidas, mostrando
mensajes informativos apropiados
e Lanavegacion entre estados y el acceso a la informacion historica funcione de manera fluida
y precisa

Resultado de la Prueba: Satisfactorio

Tabla 60. Prueba de aceptacion Storycard 6.

Prueba de Aceptaciéon | Nimero: 5

N° de StoryCard: 6

Nombre: Validacion del médulo del Oficial de Seguridad

Descripcion de la actividad: Se verifica el funcionamiento del médulo correspondiente al Oficial
de Seguridad, el cual permite visualizar y gestionar solicitudes clasificadas en estados: Pendientes,
Aprobadas y Denegadas. Se evalta la capacidad de consultar la informacion detallada de cada
solicitud y ejecutar las acciones de Autorizar o Denegar, requiriendo una justificacion obligatoria.

Condiciones de ejecucion e interfaz: Se ejecuta desde la interfaz del rol Oficial de Seguridad,
accediendo al modulo de Dispositivos donde se visualizan las solicitudes organizadas por estado. Se
seleccionan registros individuales para acceder a la vista de Detalle, verificando que se despliegue
correctamente la informacion completa del funcionario solicitante y del equipo involucrado. Se
prucban las opciones de Autorizar y Denegar, validando que el sistema solicite y registre la
justificacion correspondiente en cada caso.

Resultado Esperado: El Oficial de Seguridad debe poder visualizar de manera clara y organizada
todas las solicitudes agrupadas segun su estado actual. Se espera que:
e El acceso al detalle de cada solicitud presente la informacion completa y actualizada del
funcionario y del dispositivo
e Las acciones de Autorizar o Denegar se ejecuten correctamente, requiriendo una
justificacion obligatoria antes de confirmar la operacion
e La decision tomada se registre inmediatamente en el sistema, actualizando el estado de la
solicitud
e Los cambios se reflejen de forma instantanea en los listados correspondientes
e FEl sistema mantenga un registro auditable de cada accidon realizada, incluyendo la
justificacién proporcionada

Resultado de 1a Prueba: Satisfactorio
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Tabla 61. Prueba de aceptacion Storycard 7.

Prueba de Aceptaciéon | Nimero: 6

N° de StoryCard: 7

Nombre: Validacion del modulo del Guardia de Seguridad

Descripcion de la actividad: La prueba valida el correcto funcionamiento del modulo
correspondiente al Guardia de Seguridad, verificando el proceso de escaneo del codigo QR para
autenticar y validar permisos de transito. Se comprueba que el sistema despliegue la totalidad de la
informacion asociada al funcionario y al equipo, y que permita registrar adecuadamente la salida o
el ingreso unicamente cuando la solicitud correspondiente haya sido previamente aprobada por el
Oficial de Seguridad.

Condiciones de ejecucion e interfaz: Se ejecuta desde la interfaz del rol Guardia, accediendo a la
opcion "Verificar Salida/Entrada". Se procede a escanear codigos QR reales generados previamente
por el sistema, validando que se despliegue la informacion completa del funcionario y del dispositivo.
Se verifica que las acciones disponibles se habiliten exclusivamente segun el estado actual del equipo
(disponible para salida o pendiente de ingreso). Se registran operaciones de salida e ingreso,
confirmando la correcta actualizacion en la base de datos y la captura automatica de las marcas
temporales (timestamp) correspondientes a cada evento.

Resultado Esperado: El sistema debe permitir la visualizacion completa y precisa de la informacion
al escanear un codigo QR valido. Se espera que:
e La lectura del QR despliegue de forma inmediata los datos del funcionario y del equipo
asociado
e Las opciones de registrar salida o ingreso se habiliten unicamente cuando exista una
solicitud con estado aprobado
e El registro de cada evento (salida/ingreso) se almacene correctamente en la base de datos
con su marca temporal exacta
e Elsistema actualice automaticamente el estado del dispositivo tras cada operacion
e Se bloqueen acciones no autorizadas mostrando mensajes claros cuando la solicitud no esté
aprobada o el QR sea invalido
e La interfaz permanezca estable y responsiva durante todo el proceso de verificacion y
registro

Resultado de la Prueba: Satisfactorio

Tabla 62. Prueba de aceptacion Storycard 8.

Prueba de Aceptacién | Niimero: 7

N° de StoryCard: 8

Nombre: Validacion del modulo de reportes segun el rol

Descripcion de la actividad: Validar el funcionamiento de la interfaz de Reportes, accesible tanto
para el Oficial de Seguridad como para el Guardia. Esta pantalla permite consultar informacion
consolidada sobre solicitudes y dispositivos mediante la aplicacion de filtros por estado (Pendiente,
Aprobado, Denegado, Fuera e Ingresado). Se evalta la capacidad del sistema para presentar datos
organizados y actualizados que faciliten la supervision y el seguimiento de las operaciones de control
de equipos.

Condiciones de ejecucion e interfaz: Se ejecuta accediendo al médulo de Reportes desde ambos
roles (Oficial de Seguridad y Guardia). Se aplican diferentes combinaciones de filtros por estado,
verificando que el sistema recupere y presente correctamente los dispositivos y solicitudes que
correspondan a cada criterio seleccionado. Se valida la funcionalidad de busqueda, la actualizacion
dinamica de los listados y la consistencia de la informacion mostrada respecto a los registros
almacenados en la base de datos.

Resultado Esperado: El sistema debe generar reportes precisos, actualizados y correctamente
organizados segun el filtro aplicado. Se espera que:
e Los listados reflejen Ginicamente los registros que cumplan con el estado seleccionado
e (Cadasolicitud y dispositivo muestre informacion completa y coherente con su estado actual
e Los cambios generados por operaciones de salida o ingreso se reflejen de manera inmediata
en los reportes
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e La interfaz permita una navegacion fluida entre diferentes filtros sin pérdida de datos ni
errores de visualizacion

e FEl sistema garantice la trazabilidad completa de cada equipo, mostrando el historial de
estados cuando corresponda

e No existan inconsistencias entre la informacion presentada y los datos almacenados en la
base de datos

e Ambos roles accedan a la informacion pertinente segin sus permisos, manteniendo la
integridad y seguridad de los datos

Resultado de la Prueba: Satisfactorio

Tabla 63. Prueba de aceptacion Storycard 9.

Prueba de Aceptaciéon | Nimero: 8

N° de StoryCard: 9

Nombre: Validacion del modulo cambio de contrasefia

Descripcion de la actividad: La prueba verifica el correcto funcionamiento del modulo de Cambio
de Contrasefia implementado para todos los roles del sistema. Se valida la funcionalidad de los
campos de nueva contrasefia y su confirmacion, comprobando el cumplimiento de requisitos de
seguridad tales como longitud minima, inclusion de caracteres especiales, combinacion de
mayusculas, mintsculas y numeros, asi como la coincidencia exacta entre ambas entradas.
Asimismo, se evalua que, al confirmar la operacion, la contrasefia sea transmitida de forma segura al
backend para su encriptacion mediante el algoritmo berypt y posterior almacenamiento protegido en
la base de datos.

Condiciones de ejecucion e interfaz: Se ejecuta desde la pantalla de Cambio de Contrasefia,
accesible para cualquier usuario autenticado independientemente de su rol. Se introducen diversas
combinaciones de contrasefias, tanto validas como invalidas, para evaluar el comportamiento de las
validaciones en tiempo real. Se verifica que los mensajes de error y advertencia se desplieguen de
manera dinamica conforme el usuario completa los campos, que el boton de confirmacion
permanezca deshabilitado mientras no se cumplan todos los requisitos establecidos, y que la solicitud
se envie correctamente al backend una vez validada toda la informacion.

Resultado Esperado: El sistema debe permitir la actualizacion de la contrasefia exclusivamente
cuando esta cumpla con la totalidad de los criterios de seguridad establecidos, mostrando
validaciones claras, precisas y en tiempo real. Se espera que:
e Las validaciones se ejecuten de forma dinamica mientras el usuario ingresa la informacion
e Los mensajes de error sean especificos y orienten al usuario sobre los requisitos faltantes
e El botén de confirmacion se habilite tinicamente cuando ambos campos sean validos y
coincidan
e La contrasefia sea transmitida de manera segura al backend y encriptada correctamente
mediante berypt antes de su almacenamiento
e La nueva contrasefia se guarde de forma protegida en la base de datos, reemplazando la
anterior
e El usuario reciba una alerta clara y visible confirmando el cambio exitoso de su contrasefia
e FEl sistema permita la autenticacion posterior utilizando las nuevas credenciales sin
inconvenientes
e No se produzcan vulnerabilidades de seguridad durante todo el proceso de actualizacion

Resultado de l1a Prueba: Satisfactorio
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Tabla 64. Prueba de aceptacion Storycard 10.

Prueba de Aceptaciéon | Nimero: 9

N° de StoryCard: 10

Nombre: Validacion del Firebase Cloud Messaging

Descripcion de la actividad: Se implementa y valida el sistema de notificaciones push mediante
Firebase Cloud Messaging (FCM), asignando un token inico e individual por cada usuario registrado
en el sistema. Se habilité la comunicacion bidireccional entre los roles de Funcionario, Oficial de
Seguridad y Guardia, estableciendo flujos de notificacion automatizados para mantener informados
a los usuarios sobre el estado de sus operaciones. Se verifica el envio correcto y oportuno de
notificaciones durante los eventos clave del sistema: creacion de solicitud de salida, aprobacion de
solicitud, denegacion de solicitud y registro de salida o ingreso de dispositivos.

Condiciones de ejecucion e interfaz: Se realiza desde las interfaces correspondientes a los tres roles
operativos del sistema, utilizando cuentas de usuarios con tokens FCM activos previamente
registrados y almacenados en la base de datos. Se ejecuta operaciones reales que desencadenan
notificaciones: envio de solicitudes por parte del Funcionario, autorizaciéon o denegacion por parte
del Oficial de Seguridad, y registro de salida o ingreso por parte del Guardia. Se comprueba la
recepcion inmediata y correcta de las notificaciones en los dispositivos correspondientes, tanto en
primer plano como en segundo plano. Adicionalmente, se valida el funcionamiento del sistema de
navegacion profunda (deep linking), verificando que, al interactuar con una notificacion, la
aplicacion se abra y dirija automaticamente al usuario hacia la pantalla especifica relacionada con el
evento notificado.

Resultado Esperado: El sistema debe enviar notificaciones push de manera instantanea en cada uno
de los eventos clave definidos, asociandolas correctamente al usuario destinatario mediante su token
unico registrado. Se espera que:
e Las notificaciones se entreguen sin demoras significativas tanto cuando la aplicacion esta
activa como cerrada
e Cada notificacion contenga informacion clara y relevante sobre el evento que la origind
e Alinteractuar con unanotificacion, la aplicacion navegue automaticamente hacia la pantalla
correspondiente segun el tipo de evento (detalle de solicitud, lista de pendientes, registro de
salida/ingreso)
e Lacomunicacion entre los diferentes roles se mantenga estable, consistente y sin pérdida de
mensajes
o Los tokens se actualicen correctamente cuando sea necesario, garantizando la continuidad
del servicio de notificaciones
e El sistema gestione adecuadamente casos excepcionales como tokens invalidos o
dispositivos sin conexion
e La experiencia del usuario sea fluida, informativa y contribuya a la eficiencia operativa del
sistema

Resultado de la Prueba: Satisfactorio

c¢. Pruebas de rendimiento

A continuacion, se presentan las pruebas de rendimiento ejecutadas con el objetivo de
validar el cumplimiento de los requisitos funcionales establecidos para cada modulo y
pantalla del sistema. Cada prueba se realizO bajo condiciones controladas,
reproduciendo los escenarios de uso reales y verificando que los tiempos de respuesta,
las acciones ejecutadas y los resultados obtenidos coincidieran con el comportamiento
esperado del sistema, garantizando asi la conformidad con los criterios de aceptacion
establecidos por los interesados del proyecto. Las métricas utilizadas son las

siguientes:
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e Proceso: Nombre de la funcionalidad o flujo evaluado en el sistema.

¢ Tiempo Promedio: Tiempo medio calculado de todas las ejecuciones.

e Tiempo P95 (percentil 95): Tiempo que el 95% de las ejecuciones no supera.

Este valor indica el tiempo méximo que tarda el proceso en el 95% de los casos,

excluyendo los casos atipicos o mas lentos (el 5% restante).

e Tasa de éxito: Porcentaje de ejecuciones exitosas del proceso sobre el total de

intentos realizados, expresado en formato decimal.

e Estado: Indica si cumpli6 con los criterios de aceptacion establecidos.

e Observaciones: Notas adicionales relevantes sobre el comportamiento del

proceso durante las pruebas.

Tabla 65. Tabla de rendimiento.

Tiempo Tiempo Tasa
Proceso Prome[()lio PO Sp de Estado Observaciones
Exito
Credenciales validadas y sesion
Inicio de Sesion 7.2s 10s 100% | Exitoso | guardada correctamente en
SharedPreferences.
Registro de Validaciones correctas y
EISHe 22.4s 29.1s 98% . registro en MongoDB sin fallas
Usuarios Exitoso
relevantes.
Gestion de Lista 9.3 s por 10's 100% Busqueda, filtrado y soft delete
de Usuarios operacion ° | Exitoso | operaron independientemente.
Asionacién de Asignacion del dispositivo al
1gnacto 31.6s 3945 97% . usuario almacenada
Dispositivos Exitoso
correctamente.
Generacion de o QR generado con datos exactos
Codigo QR >1s 8.3s 100% Exitoso | consultados en la base de datos.
Envio de Validaciones, registro en BD y
Solicitud de 24.8 s 39s 96% . notificacion push completadas
. Exitoso
Salida correctamente.

Notificacion al Notificacia bid .
Oficial de 235 38s | 100% : rotticacton feely\da cast e
Seguridad Exitoso | tiempo real via FCM.

Revision de Aprobacion o rechazo
. 16s 22s 98% . guardados correctamente en el
Solicitudes Exitoso | =, .
historial.
Notificacion al Notificacion con estado
: . 2.6s 4.1s 100% . actualizado entregada
Funcionario Exitoso | . .
inmediatamente.
Verificacién de Validacion, registro de
. 31.2s 445 s 99% . timestamp y notificacion
Salida Exitoso

ejecutados sin errores.
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Tasa

Proceso Tlemp(? Tiempo de Estado Observaciones
Promedio P95 .
Exito
Resistro de Actualizacion del estado y
g 29.7s 43.2s 99% . notificaciones multiples
Ingreso Exitoso .
funcionando correctamente.
Control de Actualizacion instantanea
0 .
Dispositivos 2.1s 30s 100% Exitoso reflejada en pantalla y base de

datos.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Se determind que el proceso de control de ingreso y salida de estaciones de
trabajo en la Cooperativa de Ahorro y Crédito Credi Ya Ltda. presentaba
deficiencias criticas de seguridad y gestion. El diagnoéstico reveld que el 100%
de los encuestados confirm6 la inexistencia de un registro formal, lo que

derivaba en una falta total de trazabilidad.

La investigacion y aplicacion de la tecnologia Flutter demostro ser efectiva
para el desarrollo de la solucion movil multiplataforma. La eleccion de la
version 3.27 permitio aprovechar el motor de renderizado Impeller,
garantizando un rendimiento nativo éptimo desde una tinica base de codigo.
Ademas, priorizéd la estabilidad operativa frente a versiones posteriores de
transicion, permitiendo que, mediante el lenguaje Dart se implementaran
eficientemente interfaces diferenciadas por roles y funcionalidades criticas
como el escaneo de cddigos QR y las notificaciones push, optimizando asi los

recursos y tiempos de desarrollo.

El disefio integral de la solucion se fundament6 en el modelado de prototipos
mediante Balsamiq Wireframes, lo cual permiti6 validar la arquitectura visual
y la usabilidad de los flujos operativos antes de la codificacion. Esta fase
preliminar facilitd una implementacion precisa en el framework Flutter,
resultando en una aplicacién movil con interfaz moderna, intuitiva y funcional
que automatizo el control de activos, alcanzando una tasa de éxito promedio
del 99% en la ejecucion de procesos durante las pruebas de rendimiento. Las
pruebas de funcionalidad y aceptacion confirmaron que el sistema mitiga los
riesgos detectados inicialmente, reduciendo los tiempos de registro y
autorizacion mediante el uso de escaneo QR y flujos de aprobacion digitales,
respondiendo eficazmente a la necesidad de seguridad manifestada por el 71%

del personal operativo.
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4.2 Recomendaciones

Extender la aplicaciéon de la metodologia Mobile-D a otros proyectos de
desarrollo movil dentro de la organizacion, aprovechando las lecciones
aprendidas y las buenas practicas identificadas durante la implementacién del
sistema de control de activos. El enfoque iterativo y 4gil de Mobile-D ha
demostrado ser efectivo para validar funcionalidades en contextos reales y
mantener ciclos constantes de retroalimentacion con los usuarios finales, lo
cual puede replicarse en futuras soluciones tecnologicas que requieran
respuestas rapidas a necesidades operativas cambiantes. Esta expansion
metodologica mejoraria la capacidad institucional para desarrollar aplicaciones
moviles robustas y alineadas con los requerimientos del personal, consolidando
un marco de trabajo estandarizado que facilite la gestion de proyectos

tecnoldgicos de manera eficiente.

Establecer un cronograma periddico de mantenimiento que incluya la
actualizacion de librerias y dependencias del framework Flutter y el backend
Node.js para mitigar vulnerabilidades emergentes. Asimismo, realizar
controles de seguridad regulares sobre los registros de la base de datos y los
tokens de acceso, fortaleciendo los protocolos de proteccion de datos

personales conforme a la normativa legal vigente.

Evaluar la expansion del sistema para abarcar no solo las estaciones de trabajo
informaticas, sino otros activos fijos de la institucion (mobiliario, vehiculos,
documentacién sensible). La estructura flexible de la base de datos NoSQL
implementada permite la adicion de nuevas categorias de activos sin alterar
significativamente la arquitectura existente, lo que potenciaria el retorno de

inversion del desarrollo realizado.
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ANEXOS

Anexo A. ISO 9001:2015

La adopcion de un sistema de gestion de la calidad es una decision estratégica para
una organizacion que le puede ayudar a mejorar su desempefio global y proporcionar
una base solida para las iniciativas de desarrollo sostenible. Los beneficios potenciales
para una organizacion de implementar un sistema de gestion de la calidad basado en

esta Norma Internacional son:

La capacidad para proporcionar regularmente productos y servicios que satisfagan los

requisitos del cliente y los legales y reglamentarios aplicables.
Facilitar oportunidades de aumentar la satisfaccion del cliente.
Abordar los riesgos y oportunidades asociadas con su contexto y objetivos.

La capacidad de demostrar la conformidad con requisitos del sistema de gestion de la

calidad especificados.

Esta Norma Internacional emplea el enfoque a procesos, que incorpora el ciclo
Planificar-Hacer-Verificar-Actuar (PHVA) y el pensamiento basado en riesgos. El
enfoque a procesos permite a una organizacion planificar sus procesos y sus

Interacciones.
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Anexo B. ISO/IEC 27001:2022

La adopcidn de un sistema de gestion de la seguridad de la informacion es una decision
estratégica para una organizacion que le puede ayudar a proteger y preservar la
informacion mediante la aplicacion de un proceso de gestion de riesgos, y proporciona
confianza a las partes interesadas de que los riesgos se gestionan de manera adecuada.
Los beneficios potenciales para una organizacion de implementar un sistema de

gestion de la seguridad de la informacion basado en esta Norma Internacional son:

Demostrar conformidad con los requisitos legales, estatutarios, regulatorios y

contractuales.

Proporcionar confianza a las partes interesadas en el enfoque de la organizacion para

la gestion de la seguridad de la informacion.

Mejorar la gestion de riesgos de seguridad de la informacion dentro del contexto del

negocio global de la organizacion.

Permitir a la organizacion preservar la confidencialidad, integridad y disponibilidad

de la informacion aplicando un proceso de gestion de riesgos.

Esta Norma Internacional emplea un enfoque basado en procesos para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un sistema de gestion de

la seguridad de la informacion.
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Anexo C. Ley de Proteccion de Datos

La implementacion de la Ley Orgéanica de Proteccion de Datos Personales representa
una decision estratégica fundamental para las instituciones del sistema financiero
ecuatoriano, estableciendo un marco juridico robusto para la proteccion de datos
personales de clientes y usuarios. Los beneficios y obligaciones principales para las

entidades financieras de implementar las disposiciones de esta normativa son:

Garantizar el derecho fundamental de proteccion de datos personales consagrado en el

articulo 66 numeral 19 de la Constitucion de la Republica.

Establecer mecanismos de consentimiento expreso y especifico para el tratamiento de

datos financieros sensibles.

Implementar medidas técnicas y organizativas apropiadas que aseguren la

confidencialidad, integridad y disponibilidad de los datos personales.

Designar un delegado de Proteccion de Datos (DPO) cuando el tratamiento de datos

constituya una actividad principal de la entidad.

Realizar Evaluaciones de Impacto de Proteccion de Datos (DPIA) para tratamientos

de alto riesgo.
Mantener un registro detallado de actividades de tratamiento de datos personales.

Notificar violaciones de seguridad a la autoridad competente y a los titulares afectados

dentro de los plazos establecidos.

Esta Ley emplea principios de licitud, finalidad, minimizacién, exactitud, limitacion
del plazo de conservacion, integridad, confidencialidad y responsabilidad proactiva,

aplicando el enfoque de privacidad desde el disefio y por defecto.
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Anexo D. Manual de Usuario

APLICACION MOVIL UTILIZANDO FLUTTER PARA EL CONTROL DE
INGRESO Y SALIDA DE ESTACIONES DE TRABAJO EN LA COOPERATIVA
DE AHORRO Y CREDITO CREDI YA LTDA.

MANUAL DE USUARIO

El objetivo de este manual es proporcionar una guia completa que permita a los
usuarios utilizar eficazmente la aplicacion de Control de Ingreso y Salida de equipos
desarrollada para la Cooperativa Credi Ya. Este documento esta disefiado para atender
las necesidades especificas de los diferentes roles dentro del sistema (administradores,
funcionarios, oficiales de seguridad y guardias), asegurando que cada usuario pueda
desempefiar sus funciones de manera correcta y eficiente. A través de este manual, los
usuarios aprenderan a navegar por la interfaz de la aplicacion, registrar y consultar
dispositivos, generar y gestionar solicitudes de salida, aprobar o denegar movimientos
de equipos, verificar salidas y retornos mediante cédigos QR, visualizar reportes del
estado de los dispositivos y administrar sus credenciales de acceso. El contenido ha
sido estructurado para facilitar una interaccion intuitiva con la plataforma,
garantizando que cada rol pueda acceder de manera clara y sencilla a las herramientas
y funcionalidades que le competen, contribuyendo asi al control seguro y ordenado de

los equipos institucionales.
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Inicio de Sesion

12:14

La pantalla de Inicio de Sesidn
permite al usuario acceder de forma
segura al sistema ingresando sus

credenciales.

Desde esta interfaz se ingresa el
nombre de usuario y la contrasefia,
se valida la informacidn y se inicia la
sesién en la aplicacion.

Ademads, ofrece la opcidon de
recuperar la contrasefia en caso de
olvido.

Esta opcion debe seleccionarse
cuando el usuario no recuerda

su contrasefia. El sistema
guiara al proceso

recuperacion.

&

9)

crediya

cooperativa de ahorro y crédito
’ HONRAMOS TU CONFIANZA

Usuario

En este campo el usuario
debe ingresar su nombre de
acceso registrado en el
sistema.

Aqui se debe digitar |Ia
contrasefia correspondiente

Contrasefia

al usuario. El icono a la
derecha permite visualizar u
ocultar los caracteres

Olvidaste ti Contrasefia?
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ingresados.

Al presionar este botén, el
sistema verifica las credenciales
ingresadas. Si son correctas, se
inicia la sesién y se muestra la
pantalla principal.



Panel del Administrador

El Panel del Administrador es la
pantalla principal para los usuarios
con rol administrativo.

Desde esta interfaz se accede a la
gestion de usuarios, dispositivos,
codigos QR y al médulo para cambiar
la contraseiia.

Ademds, se muestra un saludo
personalizado y la opcidon para cerrar
sesion de forma segura.

Al seleccionar esta opcion, se
muestra la lista completa de
usuarios registrados en el
sistema, independientemente
de su rol, junto con la
informacion de los
dispositivos asignados.

\

iQué gusto tenerte aqui!

admin

.

Usuarios/Dispositivos

Cambiar Contrasefia \
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9)

Cerrar Sesion

Permite finalizar la sesion
activa y regresar a la
pantalla de inicio de sesion.

Esta opcion

visualizar a todos

funcionarios junto con sus

y el
codigo QR correspondiente

equipos asignados

S

a cada dispositivo.

Dispositivos/QR

Al presionar este modulo, el sistema
dirige a una pantalla donde el
administrador puede actualizar su
contrasefia de manera segura.

permite



Lista de Usuarios

La pantalla Lista de Usuarios permite
al administrador visualizar, buscar y
gestionar a todos los usuarios
registrados en el sistema.

Desde esta interfaz se pueden
agregar nuevos usuarios, consultar
los dispositivos asignados y realizar
acciones  administrativas como
asignacion o eliminacién, segun las
reglas del sistema.

Permite localizar rdpidamente a
un usuario ingresando su
nombre o identificacién dentro
de la lista.

Muestra los dispositivos
asignados al usuario y su
respectivo cddigo QR.

12:15

Do

Todos

Buscar

ESanchez
SYambay
JAcan
JGanan
KPico
BQuilumba

capi

gcrediva

Lista de Usuarios
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Regresar

@
+-

(]

.))

w

Permite volver a la pantalla
anterior del modulo
Usuarios/Dispositivos.

Muestra un filtro que permite
visualizar Unicamente a los
usuarios pertenecientes a un
rol especifico o presentar la
lista completa.

\ Al presionarlo, el sistema abre

una pantalla para registrar un
nuevo usuario dentro de la
plataforma.

Esta opcidn elimina al usuario
Unicamente si no mantiene
solicitudes activas o
dispositivos fuera de la
institucién. El sistema valida
automaticamente estas
condiciones antes de
permitir la eliminacién.

Permite asignar un
nuevo dispositivo al
usuario  seleccionado,
siempre que el sistema
lo permita segln sus
reglas de asignacion.



Agregar Usuario

La pantalla Agregar Usuario permite
registrar un nuevo usuario dentro del
sistema. Desde esta interfaz, el
administrador puede completar el
formulario con la informacién
requerida para crear una nueva
cuenta y asignar los datos
correspondientes a su perfil.

S

El administrador debe completar
todos los campos solicitados,
ingresando la informacién personal,
institucional y el rol correspondiente
del usuario que se desea incorporar
al sistema.

Una vez llenados todos los campos,
se debe presionar este botdn para
registrar al nuevo usuario. El sistema
validard la informacidon y confirmara

12:15

"Pe

Yosrediva

Cédula

Usuario

Correo

Contrasefa

Agencia

Area

Rol

el registro exitoso. ‘\

Agregar Usuario

Guardar
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.))

Regresar

N\

Permite volver a la pantalla anterior
sin realizar cambios.



Asignar Dispositivo

La pantalla Asignar Dispositivo
permite registrar un nuevo equipo
y asociarlo a un usuario especifico
dentro del sistema. Desde esta
interfaz, el administrador puede
completar la informacidn técnica
del dispositivo para dejarlo
correctamente vinculado al perfil
del funcionario correspondiente.

<—~\\\\\§_—

Una vez
informacion, se debe presionar
este boton para confirmar la

completada la

asignacion del dispositivo. El
sistema registrara la informacion
y vinculard el equipo al usuario
seleccionado.

12:15

€<

Yosrediva

Modelo

Pc_id

Cpu

Ram

ld_activo

Asignar Dispositivo

Guardar
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.))

Regresar

Permite volver a la pantalla
anterior sin realizar cambios.

El administrador debe
completar todos los campos
del formulario ingresando los
datos del equipo que se
asignara al usuario, tales
como modelo, identificadores



Codigo QR del Dispositivo

La pantalla Cddigo QR del
Dispositivo permite visualizar la
informacidon completa del equipo
asignado a un usuario, junto con
el codigo QR generado
automdticamente durante su
registro. Esta interfaz facilita la
consulta, gestidn y exportacion de

12:15

Bl
posredna

Dispositivo 1 =

9)

usuario tiene mas de un
este menu

Si el

equipo asignado,

——— permite seleccionar el dispositivo

los datos del dispositivo, ademas , \
de ofrecer opciones para ] 5y [
.. . . 1
eliminarlo o continuar con otras J
acciones administrativas. 4 .:
a .
- - - a
Representa los datos del equipo H -
registrados en el sistema. Puede 1 r
ser escaneado para obtener la 'é_.|
-
informacidon de manera inmediata. [ | - >
\ J
Cargo:
Usuario: Agencia: Tecnologias
ESanchez Matriz de
Informacion
Elimina el dispositivo seleccionado,
siempre que cumpla con las
condiciones establecidas por el Modelo: Pc_ld: Cpu:
. DELL MATDESPO03 i7
sistema.
Fecha
Id_Activo: Registro:
A4668 2025-05-30
11:22:48

Permite regresar a la pantalla de
lista de usuarios para
nuevas gestiones.

realizar

Continuar
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cuyo cédigo QR e informacion se
desea visualizar.

En la parte inferior se muestran
los datos asociados al equipo,
tales como modelo,
identificadores, caracteristicas
técnicas, agencia y fecha de

registro.

Genera un documento con toda la
informacion del dispositivo y su
codigo QR para fines de archivo o
control institucional.



Seleccion de Usuarios para Compartir

La pantalla Seleccién de Usuarios
para Compartir permite elegir uno
usuarios con rol
generar y

0 varios
funcionario  para
compartir un documento que
contiene su informacién y el
codigo QR asociado. Desde esta
interfaz se puede filtrar la lista,

seleccionar multiples usuarios y
accion de

proceder con la
compartir.

El administrador puede marcar
una o varias casillas segin los
usuarios que desea incluir en el
documento a compartir.

12:15

rediva
Yocrediva

Lista de Usuarios

Buscar

ESanchez
Cl: 1850179316

Cl: 0650050594

4ﬁﬂ\can

Se muestran Unicamente los
usuarios con rol funcionario. Cada
registro incluye el nombre y la
cédula, junto con una casilla de
seleccidn que permite elegir uno o

varios usuarios al mismo tiempo.

Cl: 0604313015

KPico
Cl: 1803587987
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—
[ < |

Regresar

a un
/ ingresando su nombre.

Q

J 0 ag 0

Permite volver a la pantalla
anterior sin realizar cambios.

Permite localizar rdpidamente
usuario  especifico

Este botdn se habilita
Unicamente cuando se ha
seleccionado al menos un
usuario. Al presionarlo, el
sistema procede a generar
y compartir el documento
correspondiente con la
informacion seleccionada.



Cambiar Contraseiia

La pantalla Cambiar Contrasefia
permite al usuario actualizar su
clave de acceso de manera
completar el
proceso, el sistema solicita
verificar la contrasefia actual e
ingresar y confirmar una nueva.

segura. Para

El usuario debe ingresar su
contrasefia vigente para validar su
identidad antes de realizar
cualquier cambio.

Se debe ingresar una nueva
contrasefia y repetirla en el
campo de confirmacidn para
asegurar que coinciden.

12:16

crediya
(R

Cambiar Contrasefa

Contrasena Actual

Nueva Contrasefia

Confirmar Nueva

136

.l)

Regresar

Permite volver a la pantalla

anterior sin modificar

contrasefia.

o

o

Una vez completados los campos
correctamente, se debe presionar
este botdn para guardar la nueva
contrasefia.

Si toda la informacién es valida, el
sistema actualizard la clave de
acceso y mostrara un mensaje de
confirmacion.

la



Panel del usuario funcionario

La pantalla Panel del Usuario
funcionario es el punto de inicio
para los usuarios con rol
funcionario. Desde esta interfaz
pueden acceder a la informacidn
de su dispositivo, gestionar
solicitudes de salida de activos,
revisar el estado de sus solicitudes
y actualizar su contrasefia.
También se ofrece la opcidn de

cerrar sesion de forma segura.

Al seleccionarlo, el sistema
muestra la informacion del
dispositivo asignado y habilita el
botdn para solicitar la salida del

activo en caso de requerirlo.

12:26

rativa de ahorro y crédito

}'credi)’a

“:W

S

[1] ?m

Cerrar Sesion

Permite finalizar la sesién del
usuario y regresar a la pantalla de
inicio de sesion.

iQué gusto tenerte aqui!

%uc%

Dispositivos

Dirige a la pantalla donde el
usuario puede actualizar su

contrasefia de
segura.

manera

KPico

Permite visualizar todas las
solicitudes registradas por
el usuario, organizadas en

pendientes,
denegadas.

§
Mg

-
-

Solicitudes Enviadas

S

Cambiar Contrasefa

137

aprobadas

y



Informacion del dispositivo

La pantalla Informacion del
Dispositivo permite al
funcionario visualizar

usuario
los datos
técnicos del equipo que tiene
asignado.

Si el usuario posee mas de un
dispositivo, puede seleccionar
cual desea consultar mediante el
menu desplegable.

Desde esta interfaz también se
habilita la opcién para solicitar la
salida del activo, conforme a los
procedimientos establecidos por
la institucion.

Permite iniciar una solicitud de
salida del dispositivo. El usuario
debe presionar este botdn para
continuar con el registro de la
solicitud y completar el formulario
correspondiente.

12:29

e

}lcre@’a

Dispositivo1 +

MAC MATDESPO04

ZLVCG

Solicitar Salida del Activo
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~.
L

32

Regresatr

i
Permite volver al panel
principal del usuario sin realizar
Muestra los dispositivos

asignados al usuario. Si tiene mas
de uno, puede cambiar entre ellos
para visualizar la informacion

correspondiente.

Se presenta la informacién
completa del equipo, incluyendo
modelo, identificacion, CPU,
memoria RAM e ID del activo. Los
datos se muestran de forma visual
mediante tarjetas informativas.



Solicitar salida del Equipo

La pantalla Solicitar Salida del
Activo permite al usuario
funcionario registrar una
solicitud formal para retirar
temporalmente un dispositivo
de la institucion. En esta interfaz
se selecciona el dispositivo, se
indica el motivo, se establecen
las fechas de salida e ingreso y
se describe la razéon de la
solicitud. El sistema validara la
informacion antes de permitir el
envio.

Se debe seleccionar una

fecha y hora de salida.

Permite ingresar una
explicacién adicional sobre
el motivo de la salida del
dispositivo.

12:29

Po

}'credLYa

Dispositivo 1

Motivo

Selecciona un motivo

Fecha de Salida

Selecciona la fecha

Fecha de Ingreso

Selecciona la fecha

Descripcion

4-/_

Enviar Solicitud

N

139

Permite volver a la pantalla
anterior sin  enviar la
=X solicitud.

[1] -

Regresar
Al seleccionarlo, se
despliega un listado con los
motivos disponibles para
justificar la salida del activo.
= El usuario debe elegir uno

antes de continuar.

La fecha y hora de ingreso
no pueden ser menores a las
de salida. El sistema validara
que las fechas cumplan
estos criterios.

Al presionarlo, el sistema valida todos los
campos requeridos que han sido
completados correctamente y registrara
la solicitud y notificara al responsable
correspondiente.



Historial de Solicitudes Enviadas

La pantalla Historial de Solicitudes
Enviadas permite al usuario
funcionario visualizar todas las
solicitudes realizadas para la salida
de activos. Esta interfaz cuenta
con un filtro que organiza las

solicitudes en categorias:
pendientes, aprobadas y
denegadas. Ademads, ofrece

acceso al detalle completo de cada
solicitud registrada.

Se muestran todas las
solicitudes correspondientes
al estado seleccionado.

Cada elemento incluye
informacion relevante como
el modelo del dispositivo,
motivo, fecha de solicitud y
fecha de aprobacion o
rechazo.

Al presionar sobre cualquier
solicitud del listado, el
sistema mostrara la
completa de
dicha solicitud, incluyendo
fechas, motivo, detalles del
dispositivo y estado actual.

informacion

12:32

a ‘f’ndl‘\/ﬂ

Pendientes

Aprobadas

Denegadas

W Fecha solicitud: 26]10/2025 19744

Aprobada: 26/10/2025 19:45

Modelo: PO

Q Motivo: Home Office
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~rem

Permite

9)

filtrar las

solicitudes segun su estado

actual.

[ ]

[ )

[ ]
Apro
Aprobada
Aprobada
Aprobada
Aprobada
Aprobada

Pendientes:
solicitudes aun sin
respuesta.
Aprobadas:
solicitudes
autorizadas.
Denegadas:
solicitudes
rechazadas.



Detalle de Solicitud

La pantalla Detalle de Solicitud
muestra la informacién completa
de una solicitud seleccionada
desde el historial. Aqui el usuario
puede revisar todos los datos
ingresados al momento de
solicitar la salida del dispositivo,
asi como el estado final de la
solicitud y la razén proporcionada
por el responsable que la aprobd
o rechazé.

Se presenta un resumen
detallado del funcionario y
el equipo seleccionado.

Razén o comentario final del
responsable (por ejemplo:
aprobado o denegado)

12:32

S
),grech_Ya

Cédula: 1803587987

Nombre: KPico

Cargo: Tecnologias de Informacion

Modelo: MAC

Pc_ld: MATDESPOO04

Motivo: Home Office

Fecha de Salida: 27/10/2025 - 10:30
Fecha de Ingreso: 29/10/2025 -

08:50

Descripcion: Envio de facturas

Razon: aprobado

Continuar \

141

Permite regresar a la
pantalla del historial de
solicitudes para  seguir
consultando o realizar otras
acciones dentro del sistema.



Panel del Oficial de Seguridad

La pantalla Panel del Oficial
de Seguridad es el punto de

acceso principal para los
usuarios responsables de
revisar, aprobar o denegar
solicitudes de salida de
activos.

Desde esta interfaz, el oficial
puede visualizar el estado
general de los dispositivos de

la institucidon, acceder al
historial completo de
solicitudes

enviadas por los funcionarios
y administrar su contrasena

de acceso al sistema.

Muestra el listado completo
de solicitudes realizadas por
los funcionarios, organizadas
en pendientes, aprobadas vy
denegadas.

Desde esta seccion, el oficial
puede revisar la informacion
de cada solicitud y tomar
decisiones de aprobaciéon o
rechazo.

12:26

P
},gredﬂ’a

iQué gusto tenerte aqui!

JGanan

Dispositivos

o

~
-

Reporte de Dispositivos

.

Cambiar Contrasena
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904

Cerrar Sesion

Permite finalizar la sesion y
regresar a la pantalla de
inicio de sesidn.

Permite visualizar el estado

actual de todos los
dispositivos

Dirige a la  pantalla
correspondiente para

actualizar la contrasefia del
oficial de seguridad de
manera segura.



denegadas en fechas
anteriores.
Cada elemento del listado
ofrece acceso al detalle
completo de la solicitud
seleccionada.

Muestra la informacién relevante

Enviar solicitud salida de equipo

La pantalla Historial de
Solicitudes del Oficial de
Seguridad permite al
responsable visualizar todas
las solicitudes enviadas por
los funcionarios, clasificadas
segin su estado actual.
Desde esta
pueden consultar solicitudes
pendientes para revision, asi
como solicitudes aprobadas y

interfaz  se

de cada solicitud.

Al

solicitud del
mostrara la informacién completa,
permitiendo su revision y, en el caso
de las solicitudes pendientes, la
toma de decisidn correspondiente.

sobre
listado, el

presionar

cualquier
sistema

12:35

Pendientes

Aprobadas

"

Denegadas

%)

1)

X

%)

Modelo: MAC
PC_ID: MATDESPOO06

echa solicitud: 03/11/2025 17:01

F
Denegada: 03/11/2025 17:05

Funcionario: KPico

Modelo: MAC

PC_ID: MATDESPO04

Fecha solicitud: 21/09/2025 16:
Denegada: 21/09/2025 16:38

Funcionario: KPico
Modelo: MAC
PC_ID: MATDESPO04

Fecha solicitud: 21/09/2025 16::
3

Denegada: 21/09/2025 16:37
Funcionario: KPico

Modelo: MAC

PC_ID: MATDESPOO0O4

Fecha solicitud: 14/09/2025 17:
Denegada: 14/09/2025 18:34

Funcionario: KPico

Modelo: MAC

PC_ID: MATDESPOO4

Fecha solicitud: 14/09/2025 17:
Denegada: 14/09/2025 17:18

Funcionario: KPico

Modelo: MAC

PC_ID: MATDESPOO4

Fecha solicitud: 10/09/2025 22
Denegada: 10/09/2025 22:19
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(0]

&)

17

19

Permite filtrar las solicitudes segln su
situacion actual:

Pendientes: solicitudes que
requieren ser aprobadas o
denegadas por el oficial.
Aprobadas: solicitudes autorizadas
previamente.

Denegadas: solicitudes rechazadas,

con motivo visible.

Denegada

Denegada

Denegada

Denegada

Denegada



Reporte de estado de Dispositivos

12:36
La pantalla Reporte de Estado de
Dispositivos permite al oficial de Cf@diYa
seguridad visualizar el estado actual P~
de todos los equipos asignados a los
funcionarios.
Todos
Desde esta interfaz se puede
identificar si un dispositivo se
encuentra fuera de la institucion, si Fuera
ya fue ingresado o si presenta
retraso en su retorno. Ingresados
Ademas, cada elemento del listado
Retrasados

ofrece acceso al detalle completo de
la solicitud asociada.

Funcionario: GaboK

ID: MATDESPO99

Funcionario: MCas

PC_ID: MATDESPO09

@ Modelo AC

Cada elemento muestra la

informacion relevante del equipo y

su situacién Funcionario: KPico

oA 10
PC_ID: PO

Q Modelo: PO

Salida:

Ingreso: 2025-09-23 23

Funcionario: KPico

ID: MATDESPOO04

Funcionario: KPico

PC_ID: MATDESPO04

& Modelo: MAC

tro

144

9)
3

Regresar

\

Permite volver a la pantalla principal
del oficial de seguridad.

Permite filtrar los dispositivos segun
su situacidn actual:

e Todos: muestra todos los
dispositivos registrados.

e Fuera: dispositivos cuya
salida ha sido registrada vy
aun no han retornado.

e Ingresados: equipos que ya
han sido devueltos dentro
del plazo establecido.

e Retrasados: dispositivos
gue no han ingresado en la
fecha y hora previstas.



Panel del Guardia de Seguridad

La pantalla Panel del Guardia de
Seguridad constituye el punto de
acceso principal para los usuarios
encargados de verificar y registrar la
salida e ingreso de los dispositivos
mediante cédigos QR.

Desde esta interfaz, el guardia
puede consultar el estado general
de los equipos, escanear codigos QR
para validar movimientos vy
actualizar su contrasefia cuando sea
necesario.

Al seleccionarlo, el sistema muestra
el listado de solicitudes aprobadas,
denegadas y retrasadas de todos los
funcionarios.

Desde esta vista, el guardia puede
consultar el estado actual de los
equipos y acceder al detalle de cada
solicitud.

Dirige a la pantalla en la que el
guardia puede actualizar su
contrasefia de manera segura.

Estado Dispositivos

D))
2

Cerrar Sesion

A,

Permite finalizar la sesion del
guardia y regresar a la pantalla de
inicio de sesion.

iQué gusto tenerte aqui!

capi

e

Cambiar Contrasena

145

Verificar Sanda/Entrk

Abre la pantalla de escaneo de
codigo QR.

Una vez escaneado el cddigo del
dispositivo, el sistema dirige
automaticamente a la pantalla
donde se registra la salida o el
ingreso correspondiente.



Solicitudes de Verificacion

La pantalla Solicitudes para
Verificacion permite al guardia de
seguridad consultar las solicitudes
aprobadas, denegadas y retrasadas
enviadas por los funcionarios.

Esta vista facilita el monitoreo del
estado de los dispositivos y ofrece
acceso directo al detalle de cada
solicitud para su revision.

Ademas, desde esta interfaz el
guardia puede dirigirse al maédulo
de cambio de contrasefia cuando
sea necesario.

Muestra la informacién esencial de
cada solicitud.

Al presionar sobre cualquier
solicitud del listado, el sistema
mostrard la informacién completa,
permitiendo al guardia confirmar
los datos antes de registrar la salida
o el ingreso.

12:40 ol

D))
2

Regresar

Aprobadas Permite volver al panel principal del
guardia de seguridad.

Denegadas

Retrasadas

@

@

FeTtnNa soncItual SUITIJZUZLY ZZZU

Aprobada: 30/11/2025 22:21
Funcionario: MMayorga
ASUS

PC_ID: MATDESP09

Fecha solicitud: 25/11/2025 07:42

Modelo
Permite filtrar las solicitudes segin su
estado actual:

e Aprobadas: solicitudes
autorizadas y listas para ser
procesadas en la salida o ingreso
del activo.

e Denegadas: solicitudes rechazadas
por el oficial de seguridad.

e Retrasadas:  solicitudes

Funcionario: GaboK
Modelo: ASUS
PC_ID: MATDESP0O99

Fecha solicitud: 25/11/2025 00:24

Funcionario: MCastro
Modelo: MAC
PC_ID: MATDESPO09

Fecha solicitud: 03/11/2025 17:20

cuyo
dispositivo no ha retornado dentro
del tiempo previsto.

\propada

Funcionario: KPico

Modelo: MAC

PC_ID: MATDESPOO04 Aprobada
Fecha solicitud: 26/10/2025 19:44

Aprobada: 26/1 ]

Funcionario: KPico

Modelo: PO

PC_ID: pasa Aprobada

Fecha canlicitnid: 23/0Q/2028 23:29
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Registro de Salida/Ingreso Dispositivo

La pantalla Registro de Ingreso del
Dispositivo permite al guardia de
seguridad visualizar la informacion
completa del funcionario y del
equipo cuya salida fue aprobada
previamente.

Desde esta
verifica

interfaz, el
los datos del

guardia
activo vy
registra su ingreso una vez que el
dispositivo retorna a la institucion.

Se indica si la solicitud fue aprobada
y se muestra la fecha prevista para
la salida del dispositivo y se registra
la salida del equipo, y el mismo
proceso para el ingreso. El sistema
registra la salida y el ingreso del
dispositivo, completando el proceso
de control de equipos.

12:52

'l cooperativa de ahorro y arédito

}IcrediYa

() cebuLa

1803587984

() AcGencia

Pillaro

() moDELO

ASUS

@) cpu

(G) b AcTivO

AH34D

Permiso: Aprobado

Permite volver a la pantalla anterior
sin realizar ningun registro adicional.

Regresar J

(D) FUNCIONARIO

MMayorga

() carco

Marketing

@ rcip

MATDESP09
informacion
usuario y al

Se muestra toda la
correspondiente al
equipo.

@ Rram

32

(i) FECHAREGISTRO

2025-11-25
07:41:45

4\Fecha de Ingreso: 2025-11-26 07:42:00

Ingreso
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