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RESUMEN EJECUTIVO

La investigacion titulada “Pardametros Juridicos de la Ley de Proteccion de Datos en el
entorno universitario” desarrolld un andlisis juridico sobre la aplicacion de la Ley
Organica de Proteccion de Datos Personales en el entorno universitario, con el objetivo de
determinar como los pardmetros legales establecidos en la norma incidieron en los procesos
de gestion institucional de datos personales dentro de la Universidad Técnica de Ambato y
Universidades Privadas. El estudio se sustentd en una metodologia de enfoque cualitativo
con disefio documental y alcance descriptivo, basada en la revision exhaustiva de doctrina,
normativa nacional e internacional, asi como en entrevistas dirigidas a expertos en materia
juridica y académica. Los resultados evidenciaron que la proteccion de datos en el ambito
universitario oper6 de forma limitada, pues, aunque las instituciones contaban con
obligaciones normativas claras, persistieron vacios relacionados con la falta de protocolos
especificos, escasa cultura de privacidad, deficiente gestion del consentimiento y ausencia
de mecanismos sistematicos de capacitacion para estudiantes, docentes y personal
administrativo. Se identificd ademas que en algunos establecimientos universitarios se tratd
datos sensibles sin delimitar adecuadamente finalidades, tiempos de conservacion y
medidas de seguridad, lo que generd riesgos juridicos y vulneraciones potenciales frente al
derecho fundamental a la autodeterminacion informativa. Se concluydé que la LOPDP
exigié una adaptacion estructural que no se encontraba plenamente implementada en la
institucion, por lo que resultd necesario fortalecer politicas internas, garantizar
transparencia en el tratamiento de datos y consolidar una cultura institucional orientada a

la proteccion efectiva de la informacion personal en el ambito académico.

Palabras Clave: Proteccion de datos personales, pardmetros juridicos, entorno
universitario, tratamiento de datos, normativa de privacidad, seguridad de la informacion,
derechos del titular, transparencia institucional, autodeterminacién informativa, sector

académico.

xiii



ABSTRACT

The research titled “Legal Parameters of the Data Protection Law in the University
Environment” conducted a legal analysis of the application of the Organic Law on Personal
Data Protection within higher education institutions, aiming to determine how the legal
parameters established in the regulation influenced the institutional processes for managing
personal data at the Technical University of Ambato and various private universities. The
study was based on a qualitative methodology with a documentary and descriptive design,
supported by an extensive review of doctrine, national and international regulations, as well
as interviews with experts in legal and academic fields. The findings revealed that data
protection within the university environment operated in a limited manner; although
institutions had clear regulatory obligations, gaps persisted due to the absence of specific
protocols, a weak privacy culture, inadequate management of consent, and a lack of
systematic training for students, faculty, and administrative staff. Additionally, it was
identified that some universities processed sensitive data without properly defining
purposes, retention periods, or security measures, resulting in legal risks and potential
violations of the fundamental right to informational self-determination. The study
concluded that the Organic Law required structural adjustments that were not yet fully
implemented within the institutions, making it necessary to strengthen internal policies,
ensure transparency in data processing, and promote an institutional culture committed to

the effective protection of personal information in the academic environment.

Key words: Personal data protection, legal parameters, university environment, data
processing, privacy regulation, information security, data subject rights, institutional

transparency, informational self-determination, academic sector.
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B. CONTENIDO

CAPITULO I

MARCO TEORICO

1.1.- Estado del Arte
1.1.1 Antecedentes Investigativos

El contexto mundial que envuelve la proteccion de datos y su privacidad reflejan un
continuo proceso de optimizacion bajo una constante actualizacion de ingenios legales que
se encarguen de regular procesos de manejo y tratamiento de datos en entes o contextos
institucionales donde la tecnologia es sumamente necesaria y util para generar informacion

de caricter publico y privado constantemente (Oia et al., 2025).

En este sentido, los investigadores en su trabajo de investigacion “La proteccion de datos
personales en la era digital - Retos y oportunidades” puntualizan que todo ser humano
genera datos, motivo por el cual existe intriga respecto a lo que pasa cuando estos datos se
almacenan en instituciones que no manejan una cultura de proteccidén y tratamiento
apegado a estandares legales esenciales para plasmar fundamentos teéricos y dogmaticos
que permitan una comprension integra y un desarrollo metodologico s6lido de la LOPDP

en Ecuador.

Estudios como la “Transparencia y proteccion de datos personales en el ambito
universitario en la ciudad de Lima, Pera: hacia una universidad abierta” expone que las
universidades, dada su condiciéon de generadoras y tratantes de voluminosos datos
personales identificativos, académicos, de salud, creencias, entre otros, deben conciliar su
responsabilidad de transparencia con el respeto a la privacidad individual, aun cuando la
digitalizacion y el uso de tecnologias de informacion ofrecen oportunidades para la gestion

institucional y facilitaciéon administrativa.

En este estudio se advierte que una universidad verdaderamente comprometida debe
integrar politicas de proteccion de datos que aseguren consentimiento informado, finalidad
legitima, medidas de seguridad y control efectivo del tratamiento de informacion, evitando

vulneraciones de derechos fundamentales, dado este antecedente resulta relevante para el



contexto de educacidon superior y resalta los desafios estructurales que enfrentan las

instituciones al tratar datos personales en entornos digitalizados (Arenas, 2020).

Otro estudio como es el de Alvarez & Hernandez (2024), analiz6 la proteccion de datos
personales en plataformas digitales utilizadas en instituciones de educacion superior en
Ecuador, en esta investigacion evidencid6 multiples vulneraciones derivadas de fallos
técnicos, deficiencias en la gestion del consentimiento, ausencia de protocolos claros y una
débil cultura institucional de privacidad, pese a la existencia de la Ley Orgénica de
Proteccion de Datos Personales (LOPDP), las universidades atn no logran materializar su
cumplimiento de forma efectiva, lo que genera un desfase entre la normativa y su aplicacion
real, este estudio demuestra que el ambito universitario enfrenta desafios estructurales y
operativos similares a los identificados en el presente estudio, reforzando la necesidad de
examinar la incidencia de la LOPDP en la gestion institucional de los datos personales en

el entorno académico ecuatoriano (Alvarez & Hernandez, 2024).

Asi mismo otra publicacion de datos de profesores y alumnos y la privacidad personal en
las universidades analiza el manejo y divulgacion de datos personales de estudiantes y
docentes en instituciones universitarias y advierte que la publicacion indiscriminada de
informacion académica vulnera derechos fundamentales de intimidad y proteccion de
datos, esto demuestra que a pesar de la existencia de normativas de proteccion, muchas
universidades no adoptan criterios adecuados para asegurar la confidencialidad,
consentimiento informado y finalidad legitima del tratamiento de datos. Este estudio
ejemplifica como la falta de politicas internas eficaces y la practica de difusion automatica
de datos socavan la garantia real de privacidad en el ambito académico, constituyendo un
antecedente relevante que evidencia las dificultades practicas de aplicar estandares

normativos de proteccion de datos en universidades (Troncoso, 2006).

En estudios como el de Astudillo et al. (2025), se discute la aplicacion de la LOPDP en el
sistema privado, puesto que las instituciones afrontan grandes dificultades para incorporar
a su funcionamiento las disposiciones de la norma, entre los retos que afrontan se presenta
la ciberdelincuencia y el acceso no autorizado a los datos personales debido a que no
cuentan con politicas claras las cuales conciban los pardmetros que indica la ley, la
investigacion concluye resaltando la urgencia de que las politicas de seguridad y
capacitacion del personal sean adecuadas a lo necesario para superar los retos que pueden
afrontar en conjunto con las posibles sanciones al no velar adecuadamente por los derechos

de quienes conforman su institucion.



Mientras que el estudio titulado “Proteccion de datos personales en la universidad: habitos,
actitudes y conocimiento del profesorado” analiza como el personal docente comprende y
aplica las normas de proteccion de datos en el contexto universitario, identificando que,
aunque existe una actitud favorable hacia la proteccion de datos, hay un grado significativo
de desconocimiento normativo y deficiencias en habitos concretos que pueden exponer

informacion sensible a vulneraciones.

Los resultados sefialan que la proteccion de datos no estd suficientemente integrada en la
cultura institucional docente, lo que pone en evidencia la necesidad de acciones educativas
y normativas mas contundente, esta investigacién aporta un referente empirico util para
demostrar que, incluso en contextos con marco normativo, la carencia de conocimiento y
précticas concretas representa un obstaculo real a la efectiva proteccion de datos en las

universidades (Casal Otero et al., 2022).

Es asi que Diaz (2023), en su investigacion titulada “Transparencia y proteccion de datos
personales en el ambito universitario: javance o retroceso?”, critica y analiza la ejecucion
que las instituciones de educacion superior les dan a los cuerpos normativos en aplicacion
de sus principios basicos, como transparencia y proteccion de datos, donde se evidencia la
utopia que la norma plantea, a pesar del avance tecnologico e institucional que se ha dado

continuamente.

Estudios cercanos como el de Constante (2024), titulado “Medidas de seguridad para la
proteccion de datos sensibles de estudiantes y ex estudiantes de UNIANDES”, plante¢ la
identificacion de factores que vulneran el tratamiento de datos personales en el entorno
universitario y sugirid estrategias de seguridad aplicables para su proteccion, el estudio
destaca que el entorno universitario estudiado carecia de reglamentos, protocolos y

capacitacion adecuada del personal encargado.

Asi mismo Rosas & Pila (2023), en el articulo “La proteccion de datos personales en
Ecuador: una revision histérica-normativa de este derecho fundamental en el pais
suramericano”, identificaron los eventos normativos mas significativos y principales que
respaldan el derecho a la proteccion de datos personales en Ecuador, destacando el progreso
trabado que se ha tenido desde la promulgacion de los derechos constitucionales en su carta
magna del 2008 hasta el origen y establecimiento de la Ley Organica de Proteccion de
Datos Personales en 2021, determinando la persistencia de vacios normativos que regulen

y tutelen efectivamente los derechos que son materia de estudio continuamente.



Entre las observaciones realizadas por los investigadores sefialaron que la institucion
encargada de gestionar el tratamiento de datos personales requiere ser fortalecida y
armonizada con mecanismos de estandarizacion internacional y aplicacion efectiva de
control, llegando a remarcar que los marcos normativos ecuatorianos demandan la
actualizacion y tratamiento adecuado el cual promueva la confianza de los ciudadanos en
las tecnologias de la informacion con las que el pais cuenta y vela por el resguardo de la

privacidad informativa.

Cordero (2023) en su trabajo titulado “Proteccion juridica, Habeas Data y la Ley Orgéanica
de Proteccion de Datos Personales frente a la autodeterminacion informatica y la proteccion
de datos personales”, estudio el marco legal ecuatoriano que protege los datos personales
y determino los problemas que la codependencia de los derechos fundamentales como la
intimidad, la privacidad y otros similares tienen con sus mecanismos de efectivizacion,
problema que se comprueba mediante el cotejo comparativo que realiza con marcos
normativos internacionales, su analisis refleja que Ecuador no posee un avance
significativo a consecuencia de sus vacios normativos no subsanados, asi como tampoco
se posee una cultura vinculada a la proteccion de datos personales, ademas de hacer
mencion al desconocimiento de la ley y sus concordancias con otras vias juridicas de
proteccion como la constitucional, penal y demas afines, concluyendo que la promulgacion
de una ley especifica no es suficiente para cumplir efectivamente con los mecanismos de

control y participacion activa de quienes son generadores de datos.

Pascual & Vazquez (2022), desde su perspectiva investigativa en su trabajo "Proteccion de
datos y uso ético de la tecnologia para una didactica sostenible", tuvieron como proposito
examinar el ambito educativo y su vinculo ético con el uso de las plataformas tecnoldgicas
por parte de docentes y estudiantes, siendo enfaticos en los contextos educativos digitales
y su proteccion de datos personales, resaltando la insuficiencia de conocimientos previos
respecto a lo que el uso de estas técnicas conlleva en perjuicio de los datos generados en
su aplicacion, resaltan los campos que deben ser trabajados continuamente en beneficio del
fortalecimiento de una cultura precavida y responsable de informacioén generada en los
entornos educativos, resaltando su uso respetuoso hacia el normativo juridico respectivo

que protege los derechos fundamentales colectivos.

Arenas (2020), en su exégesis "Transparencia y proteccion de datos personales en el &mbito
universitario: hacia una universidad abierta," detalla el conflicto existente entre la
necesidad de que las universidades sean transparentes y la obligacion que se tiene para
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salvaguardar los derechos fundamentales que envuelven a la proteccion de datos personales
de los miembros que pertenecen al ambito académico superior, en este sentido se revela
que las instituciones de educacion superior contienen grandes cantidades de datos que se
generan a diario como consecuencia del uso de los sistemas digitales, formula la incognita
de poseer una universidad transparente y comprometida la cual respete la intimidad
ganando la confianza de quienes la conforman, sefiala que a pesar de los avances
tecnologicos notorios y la conciencia de las personas respecto al amparo que le dan sus
derechos, existen dificultades para acceder a una clasificacion de informacién como
demanda de carreras profesionales, mallas curriculares, personal docente capacitado,
acceso a calificaciones o perfiles profesionales, por ello es necesario mantener una
moderacion entre los principios de transparencia y la proteccion de datos privados, dejando
en evidencia que un entorno universitario debe ser pionero de un gobierno abierto pero

critico ante una participacion activa en el entorno generador de datos.

Diaz & Fonseca (2019) en su tesis “Vulneracion de la intimidad y privacidad por el
indebido tratamiento de datos personales en el Ecuador” el goce de derechos a la proteccion
de la intimidad y privacidad que el poder constitucional le otorga a los ciudadanos hoy en
dia es transgredido por entes publicos y privados lo cual afecta la seguridad juridica que
genera la ausencia de protocolos representativos de una realidad legal carente de sanciones
las cuales sean equivalentes y proporcionales a sus accionantes infractores, siguiendo esta
idea se impulsa la manifestacion obligatoria de mecanismos efectivos para el tratamiento
y proteccion adecuado de datos personales, asi como también un delegado principal y

encargado de darle la relevancia necesitada.

Porcelli (2019), en su indagacion cientifica “La proteccion de los datos personales en el
entorno digital. Los estandares de proteccion de datos en los paises iberoamericanos”,
elaboro un estudio detallado respecto al presente que enfrenta el derecho a la privacidad en
una era moderna y digital reconociendo la realidad iberoamericana, comparando los
cuerpos legales que se encargan de preservar la generacion de datos que a su vez deben ser
protegidos, observando de esa manera las problematicas a las que se enfrentan sus vacios
legales e incluso dejando en evidencia la insuficiencia de protocolos que perfilen el
correcto desarrollo de los estandares previos en diferentes paises que han adoptado la
cultura de proteccion los cuales reconocen ejes fundamentales como el derecho al olvido,

en concordancia con la autodeterminacion informativa y explicando la necesidad de portar



una garantia de privacidad digital con enfoque evolutivo y formativo acorde al desarrollo

tecnologico.

Gonzalez (2021), en su trabajo doctoral “Los Datos Personales en la web: intervencion de
los poderes publicos” revela la importancia y el valor que las tecnologias de la informacion
y comunicaciéon han asumido con el paso del tiempo, pues su desarrollo digital hace
accesible a que diferente tipo de informacion sea divulgada casi instantdneamente, hecho
por el cual se genera una gran cantidad de datos que se almacenan en instituciones publicas
como privadas dejando que la globalizacion de estos medios sea vertiginosa, dentro de este
marco, se refleja el desarrollo de personalidad que la gente adopta en vista del
comportamiento que exteriorizan las plataformas digitales dejando ver las afectaciones que
pueden conllevar el verse inmerso en un mundo el cual no contempla la importancia
juridica al mostrar las causas y efectos del actuar que tienen diferentes usuarios ajenos a

una cultura de proteccion de datos.
1.2.- Antecedentes Historicos
1.2.1 La Proteccion de Datos y su origen en la Intimidad como derecho fundamental

En una época marcada por la digitalizaciéon de la informacion y la continua exposicion
publica en virtud de las injerencias tecnologias y sociales se convierte en un desafio para
la contemporaneidad de los cuerpos normativos la proteccion de los datos personales en
cualquier nucleo de desarrollo, el derecho a la intimidad constituye un pilar fundamental y
relevante de cara a la proteccion de la dignidad humana en conjunto con el libre desarrollo
a la personalidad, donde la privacidad de un solo individuo puede influir en el desarrollo
de una agrupacion familiar o en contextos similares a los cuales no se permite la intromisioén
de sujetos externos a su niicleo generador, este apartado surge con el objetivo de explotar
el conocimiento recopilado dentro de la naturaleza juridica y las facultades que se le han

otorgado con el pasar del tiempo (Hernandez, 2025).
1.2.2 Origen del Derecho a la Intimidad

El andlisis del derecho humano a la intimidad y su delimitacion con el derecho fundamental
de libre desarrollo de la personalidad, dan origen al conocimiento y comprension de la
obligacion y derecho a la proteccion de datos personales, por ello, resulta imprescindible
traer a conocimiento a su precursor conceptual originado en el activismo legal e
interpretacion judicial “common law” que surge en el siglo XIX época en la cual dos
magistrados de la honorable Corte Suprema de los Estados Unidos conocidos como Louis
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Brandeis y Samuel Warren crean la obra “The Right to Privacy, 1890” obra en la que
despliegan el conflicto emergente que generaba el derecho a la informacién como
consecuencia de sus vivencias respecto a la constante exposicion publica de su vida privada
por la prensa que en su momento representaba la critica y exposicion continua de los

hébitos en los que incurrian (Warren & Brandeis, 1890).

Si bien es cierto el derecho a la intimidad y su reconocimiento como un derecho humano,
surge como un fendmeno caracteristico del siglo XX a partir de la Declaracion Universal
de los Derechos Humanos (1948) el cual establece en su articulo 12 que “nadie sera objeto
de injerencia en su vida privada” lo que se traduce como una proteccion legal ante las
intromisiones de terceros en la vida privada de un sujeto (Asamblea General de las

Naciones Unidas, 1948).

Dicha concepcion se refleja en otros textos legales como el Pacto Internacional de
Derechos Civiles y Politicos (1966) dentro de sus dos primeros incisos del articulo 17
donde se estable que “Nadie podrd ser objeto de injerencias arbitrarias o ilegales en su
vida privada ...” ademads de sefialar que cualquier persona debe ser objeto de proteccion
en cuanto a su privacidad por la norma frente a la vulneracion de la intimidad (Asamblea
General de las Naciones Unidas, Pacto Internacional de Derechos Civiles y Politicos,

1996).

De manera particular, resulta fundamental sefialar que siguiendo este hilo de ideas se
reconoce ¢ identifica lo establecido en el articulo 11 de la Convencién Americana de
Derechos del Hombre celebrada en San José de Costa Rica (1969) donde se indica la
proteccion de una persona frente a la divulgacion de su informacion de carécter privado y
que a su vez instaura mecanismos de cumplimiento por medio de la aplicaciéon de la norma

(Organizacion de los Estados Americanos, 1969).

El marco normativo internacional (convencionalidad) previamente citado sentd las bases
para que diferentes paises acojan este criterio convencional dentro de sus cuerpos legales
constitucionales al derecho a la intimidad, en una sucesiéon cronologica se encuentra
Venezuela en el afio 1961, posteriormente a Bolivia y a Ecuador ambos en el afio 1967,
mas adelante en el mundo oriental esta Egipto en 1971, Europa se hace presente con Espafa
en 1971 y Chile en 1980, en contraposicion las grandes potencias mundiales como Estados

Unidos, Alemania, Italia y Francia no adoptaron la constitucionalizacion de este derecho,



sin embargo, fueron paises que aportaron con doctrina y jurisprudencia lo que a futuro los

obligo a aceptar este cambio generacional de derechos (Rosas & Pila, 2023).
1.2.3 ;Qué es el derecho a la intimidad?

El vinculo existente entre el desarrollo generacional de la tecnologia y los derechos
fundamentales genero una obligacion en los especialistas del derecho a que por medio de
la doctrina se refinen las conceptualizaciones tradicionales de la intimidad que se adapten
a los nuevos cambios generacionales que la sociedad necesita, para ser analizada desde una
perspectiva de proteccion de datos resulta indispensable acudir al campo doctrinario que
recopila sus implicaciones existentes, en palabras de Gonzalo Gallo (2008) autor de “La
proteccion de datos personales” obra que se destaca en la doctrina del derecho informatico

en la que define al derecho a la intimidad como:

“El derecho que poseen las personas de poder excluir a las demas del conocimiento
de su vida, es decir de sus sentimientos, emociones, datos bibliograficos y
personales, de su imagen. En términos técnico - juridicos, se puede hacer una
distincion entre el Derecho al honor, el Derecho a la intimidad personal y el

Derecho a la propia imagen” (Gallo, 2008, pag. 17).

A partir de esta definicion el autor revela la amplitud y la caracterizacion principal que
posee este derecho al otorgarle autonomia en cuanto al control de su informacién privada
y que a su vez da a entender que se engloban emociones y sentimientos que se reflejan en
la imagen del sujeto. En este sentido, es preciso sefialar la relacion latente de la intimidad
con la privacidad dejando entrever las diferencias que existen, de modo que la intimidad
ha crecido progresivamente hasta llegar al punto en el que se ve legislado y requiere
solicitar permisos de accesibilidad o almacenamiento de informacién personal, espacio en
el que las personas deciden quien puede ser confidente o beneficiario de lo indicado

siempre y cuando el tercero interesado goce del consentimiento del propietario.

Profundizando en lo anterior Morales (2016, pag. 78), conceptualiza este derecho como un
espacio propio de cada individuo que se encuentra en libertad de generar informacion sin
injerencia de terceros que deseen acceder a la misma sin permiso del titular y que de ser
ese el caso, sin que se relacione con el derecho al honor se podra exigir una reparacion
integral a la victima en via civil o penal segun se configure la situacion dejando claro que
la proteccion de este derecho es directa a diferencia del honor que generalmente se lo tutela

posteriormente a su violacion.



Es asi como la composicion del derecho a la intimidad en principio y de manera general se
subdivide en dos posturas, la primera comprende la inviolabilidad a la vida privada del
individuo al mantener en discrecion los asuntos de caracter personal que de ser violentados
se constituiria una infraccion directa; y, la segunda que comprende la autonomia del titular
para tutelar su propio derecho al decidir quién es beneficiario consentido de su informacion

y quien no es beneficiario del consentimiento.

No obstante esta garantia del derecho fundamental, a partir de la arbitrariedad de los
terceros se configura cuando estos invaden aquellos limites que les impone el propietario
de la informaciodn, este posee la capacidad de qué tipo de informacién desea hacerla publica
y cual merece ser reservada para el publico en general, este tipo de comportamientos
conectan con el derecho al libre desarrollo de la personalidad al poseer su libertad de
conciencia siendo el tinico responsable de sus acciones maxima juridica “el ejercicio de un

derecho propio concluye donde comienza el derecho ajeno”.

La libertad de que las personas posean una vida privada se determina en base a los
fenomenos politicos, sociales y econdmicos en los que se encuentra el generador de
informacion de entre los que se pueden nombrar, segiin Nogueira (2003, pag. 113), la vida
privada da cabida a ideas y creencias, vida sexual y sentimental, situaciones familiares,
enfermedades fisicas o psicologicas, comunicaciones personales, pasado judicial,

comportamiento social, entre otras que pueden existir y vincularse directamente.
1.2.4 Aspectos que conforman el Derecho a la Intimidad

El proceso evolutivo que ha tenido el ambito juridico respecto al derecho a la intimidad
reconocido como derecho fundamental en virtud de la vida privada de los sujetos
generadores de informacidén dan paso a que en su estudio se examine la composicion
elemental que le otorgan diferentes autores y legislaciones a lo largo del tiempo, para ello
es preciso traer a colacion el conocimiento desarrollado por Morales (2016) en su trabajo

"Derecho a la Intimidad" donde se desglosa aquellos elementos esenciales de la intimidad.

1.2.4.1 Tranquilidad

En una de las primeras definiciones que el derecho le otorga a la intimidad por parte de un
honorable miembro perteneciente al Tribunal Supremo de Michigan el juez Thomas
Cooley en el ano 1879 en su obra "Treatise on the Law of Torts" sostuvo el teorema de que

todo ser humano debe contar con la posibilidad de estar solo o aislado y en tranquilidad,



expresion que posee un significado que supera las barreras de un estado de calma o en
silencio, se entiende que las personas no deben ser perturbadas en su intimidad y al cual
una sociedad civilizada le debe respeto para su desarrollo pleno como ser humano (Diaz

M., 2011, pag. 282).

El vinculo de relacion que se genera al estar “solo” con el libre desarrollo de la
personalidad, trae consigo implicitamente la autoformacion o definicion del humano, al no
sentirse rodeado de injerencias ajenas al resultado deseado, sin embargo, si este origen se
ve afectado se constituye un agravio que es susceptible de reparacion, independientemente
de si esta vulneracion afecta leve o gravemente a la victima, esta idea de invasion es una
ofensa en si misma por ende se exige que se compensen las angustias o preocupaciones de

quien fue sujeto de ataques a su espacio personal.
1.2.4.2 Autonomia

Como parte integral del derecho, la autonomia es considerada como una capacidad Gnica
del ser humano, que goza de libertad para la toma de multiples decisiones las cuales
influyen en el desarrollo de su vida sin que estas se vean afectadas por el criterio o
evaluacion de otros que puedan llegar a limitar la voluntad que fundamenta la alternativa
seleccionada por el sujeto, esto implica que la libertad va de la mano con el control que los
individuos tengan para decidir sobre lo que les conviene o no en determinadas

circunstancias (Ramirez, 2011, pag. 18).

La transformacion que se da en la autonomia gira en torno a la misma esfera de “reserva”
que se manifiesta en la tranquilidad del ser humano, es asi como se convierte en un derecho
activo de control sobre su proyecto de vida personal, se entiende que el unico capaz de
tomar decisiones importantes que definan su identidad u existencia en el entorno social es
el mismo ser que desea tomar un rumbo direccionado por sus creencias o relaciones
afectivas que gestionen su imagen propia, dejando de lado las medidas de imposicion que

un tercero o el mismo Estado le quiera asignar arbitrariamente en sus elecciones.
1.2.4.3 Control de la informacion

El control y gestionamiento de la informacion es la base fundamental del derecho a la
intimidad, considerado por muchos juristas como la justificacion para que se brinde
mecanismos o formas proteccion necesaria, permite sujetarse de dos alternativas presentes,

siendo la primera la reserva de ciertos aspectos privados referentes a la vida personal del
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sujeto que deben permanecer ocultos y el segundo, que abarca el flujo de determinada
informacion en organizaciones publicas o privadas que han sido confiadas por el titular de

los datos (Diaz M. , 2011).

Ejercer el derecho citado parte de la concepcion de que los individuos poseen control total
de sus datos personales, esto significa que el titular no solamente otorga consentimiento
del uso de sus datos, sino que también tiene la posibilidad de exigir la actualizacion,

modificacion o rectificacion de los datos que han sido compartidos.

Sin embargo, la gestion o control de la informacidn resulta conflictivo al poseer distintas
perspectivas de proteccion y vulneracion, por un lado, se encuentra la proteccion al derecho
a la intimidad y por otro se evidencia la difusion de informacion que promueven los medios
de comunicacion como los periddicos, la prensa radial, prensa televisiva y medios actuales
como la internet al tratar de cumplir con las funciones que les han sido encomendadas por

la misma sociedad (Flores et al., 2025).

De entre sus funciones se encuentra la investigacion y la difusion de informacidon que
recolectan mediante la interaccion directa con aquellos sujetos generadores de detalles
comunicativos que captan el interés o morbo social, este argumento podria desencadenar
una vulneracion de derechos al momento en que se dejan de resguardar los principios y las
normas como consecuencia de una falta de ética y moral de quienes investigan los hechos

que seran divulgados piblicamente (Monereo, 2025).

Desafortunadamente, no es habitual que los sujetos reclamen abiertamente cuando la
prensa se inmiscuye en la intimidad de la gente para obtener el ntucleo de la informacion
que desean exponer al publico que no necesariamente se ve interesado en dicha
informacion, continuamente la prensa ignora lo establecido en los cuerpos normativos y
viola directamente el derecho a la intimidad, en vista de que no se tiene un limitante que
responda por los dafios, genera incertidumbre en aquella minoria que conoce de sus
derechos y la proteccion que le otorga a su intimidad, la normalizacion de que estos riesgos
se haga efectiva en una sociedad despreocupada, justifica a los medios su forma invasiva
de recoleccion de datos por una supuesta “demanda” de audiencia o piblico que esté de

acuerdo con esta exhibicion (Vasco et al., 2025).
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1.2.5 Titulares del Derecho a la Intimidad

Una vez que se han definido los aspectos que conforman el derecho a la intimidad, se torna
transcendental que se identifiquen a los sujetos que gozan de su titularidad, en este sentido,
resulta obvio el origen de este derecho, la persona fisica o natural es quien abarca lo
indicado con anterioridad, pues su fundamento y desarrollo se encuentra en la dignidad
humana y en el libre desarrollo de la personalidad ademas del respeto hacia el orden

juridico establecido (Avila, 2019).
1.2.5.1 Las personas naturales

El Codigo Civil en su articulo 1461 define los actos y declaraciones de voluntad que las
personas pueden tener, el articulo 40 define a las personas naturales como tal, el articulo
1462 establece quienes gozan de capacidad legal, por otro lado también define a las
personas que son absolutamente incapaces en su articulo 1463, con este predmbulo se debe
resaltar que la titularidad del derecho es universal, sin embargo, se debe llevar a cabo una
diferenciacion de cuando el individuo posee y cuando no posee capacidad juridica para
ejercer sus derechos, primero cuando se consiente el uso de datos o registros personales a
terceros, al consentir su tratamiento se refleja la capacidad de decidir si el control de su
informacion sera el adecuado al aceptar las politicas de proteccion que el tercero le otorga
al entregar sus datos en vista de que el titular tiene la comprension total del asunto (Codigo

Civil, 2024).

Y por otro lado las personas incapaces que no gozan de la plenitud de sus facultades para
otorgar el consentimiento de forma autéonoma ya que en su lugar quienes toman esas
decisiones son sus representantes legales o quienes se encuentren facultados para actuar en
beneficio de los intereses de quien no lo puede hacer o a quien se encuentran representando
(articulo 1464 del Codigo Civil), existe la posibilidad de que el incapaz tenga
discernimiento de las actuaciones, en este caso excepcional quien se encuentre
representandolo serd quien consienta el uso de sus datos a mas del titular, esto incluye la

demostracién de la autorizacion judicial que lo faculta para realizar estos procesos.
1.2.5.2 Personas Fallecidas

La aplicacion de estos criterios indicados es exclusivamente para aquellos seres vivos que
aun pueden velar por sus intereses, no obstante, el escenario post mortem se torna complejo

en vista de que los doctrinarios expertos contradicen sus teorias respecto al tratamiento de
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esta informacion, por un lado, la jurisprudencia norteamericana sostiene que las personas
pierden este derecho al fallecer y por otro lado la jurisprudencia europea contrapone esta
idea al sefialar que la privacidad de los datos generados por una persona antes de su muerte
deben seguirse protegiendo, con el argumento de que estos datos han formado y creado

historia en el mundo humano (Cédigo Civil, 2024).

Dentro de la legislacion Argentina, especificamente en los articulos 31 y 32 delaley 11723
catalogada como “Régimen Legal de la Propiedad Intelectual” promulgada por el
Honorable Congreso de la Nacion Argentina, expresan los limites que las personas tienen
cuando desean utilizar informacidon perteneciente a una persona que ya fallecio,
entendiéndose que las personas aun estando muertas gozan de este derecho siempre y
cuando se cumplan los requisitos que la ley les exige (Honorable Congreso de la Nacion

Argentina, 1933).
1.2.5.3 Personas Juridicas

Marin (2007) indica que la privacidad de una persona juridica se tutela de diferentes formas
a las que se tutela en una persona natural, menciona que, si bien es cierto, comparten ciertas
similitudes como el derecho a tener una identificacion propia (nombre), o una direccion
domiciliaria lo cual les permitiria poseer su intimidad, para ellos concurre otra posibilidad
de verse envueltos en consecuencias legales que responsabilicen el dafo provocado a sus

derechos mas importantes como personas juridicas antes que como personas naturales

La norma civil ecuatoriana establece una definicién para las personas juridicas en su
articulo 564, para las personas juridicas el marco del derecho a la intimidad no los envuelve
en vista de que los legisladores han sostenido el criterio de que una afectaciéon moral a una
persona juridica no se materializa como tal y por ende no es necesario emplear un

mecanismo de proteccion a la intimidad.
1.2.6.- Antecedentes de la Proteccion de Datos Personales

La necesidad de registrar y administrar correctamente la informacion personal surge de los
riesgos que estos conllevan cuando se ven expuestos indebidamente, su practica es
inherente a cualquier forma de organizacion social tanto en la administracion publica como
en la administracion privada, por lo que la visualizacion de este actuar no solamente se

centra en recopilacion de datos, sino en como se la consigue y que tratamiento se le estd

brindando (Cédigo Civil, 2024).
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La recoleccion de datos en papel fue el punto de partida para que el ser humano y sus
delegaciones sociales se encarguen del tratamiento de datos personales, su evolucidon con
el paso del tiempo se ha vuelto evidente por la continua actualizacion de mecanismos
informaticos los cuales hoy en dia se encargan de organizar y almacenar los datos que
cualquier persona genera o comparte con aquellos individuos que gozan de su confianza o

cuentan con la autorizacion de observarlos (Diaz & Fonseca, 2019).

Actualmente, los archivos fisicos se conservan pero a su vez han sido digitalizados en bases
de datos que se encuentran compuestas por informacion personal recopilada diariamente,
principalmente por las ingeniosas caracteristicas técnicas con las que cuentan las
computadores de uso general, estas maquinas permiten que cualquier sujeto almacene y
gestione grandes voliumenes de informacion personal y en algunos casos informacion ajena,
esta masificacion de datos ha provocado que el Estado deba intervenir por medio de la

promulgacion de leyes para que se regulen los procesos de tratamiento de datos personales.

En 1951 en Estados Unidos la creacion de la Oficina Intergubernamental para Informatica
(IBT) asumid la carga de ser pioneros en el tratamiento de datos personales al detectar los
riesgos que influyen sobre la sociedad al utilizar herramientas tecnologicas, asumio el papel
de alertar y recomendar a los otros Estados mundiales a que acoplen en sus legislaciones
parametros juridicos que se adecuen a la proteccion de la informacion para que los datos
personales fueran usados tinicamente en beneficio de la sociedad y que a su vez mediante
solicitud de parte se permita la rectificacion o actualizacion de la informacion que

proporcionan (Avila, 2019).

Posteriormente, otros paises priorizaron su avance con estos parametros juridicos, un
ejemplo claro de esta actualizacion de criterios se dio a conocer en el articulo 35 numeral
3 de la Constitucion Portuguesa (1976), texto en el cual se establecieron criterios racionales
con respecto a como se llevan a cabo la gestion de datos, siendo este el momento en el que
las creencias filosoficas, las convicciones religiosas, politicas y demas aspectos que
conforman la vida privada del individuo se excluyen de ser requeridos digitalmente, sino
que unicamente estos datos sean requeridos para establecer datos estadisticos relacionados
y que de esa forma se preserven los intereses sociales (Asamblea Constituyente de Portugal,

1976).

Siguiendo este precepto constitucional en 1978 el estado Espafiol establecié un mandato

que limita el uso de la informatica con el objetivo de que se proteja la intimidad de los
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ciudadanos, en su articulo 18 numeral 4 determina como las herramientas digitales
(informatica) se ven restringidas en sus facultades para que de esa manera se pueda
garantizar el derecho al honor y la intimidad de las personas en conjunto con sus familias

(Cortes Generales, 1978).

La unién de naciones Europeas por intermedio de su parlamento dispuso una amplia gama
de lineamientos normativos que se centran en dar el debido cuidado juridico a la proteccion
de datos dentro del campo tecnoldgico esto incluye comunicaciones electronicas o fisicas

que contengan informacion de diferente referente a su intimidad.
1.3.- Antecedentes Conceptuales
1.3.1 Conceptualizacion de Datos Personales

El analisis adecuado de la proteccion de datos personales inicia con su origen en los datos
personales, el estudio de su objeto juridico se tutela en base a sus principios basicos, a partir
de la conceptualizacion se pueden definir las articulaciones que garantizan derechos y
obligaciones relacionadas, por eso la doctrina cumple un papel fundamental en el

entendimiento de este conocimiento (Sanz, 2025).

En este sentido es preciso sefialar que un dato es sinéonimo de informacién, pero no
necesariamente es lo mismo, puesto que el dato es una micro unidad que ha recabado
hechos por medio de la experiencia del sujeto, en cambio la informacion es un proceso que
transforma al dato para que obtenga su funcionalidad por lo tanto se entiende que la

informacion contiene al dato (Naranjo, 2017).

En Madrid los juristas Dozo & Martinez (2017, pag. 33) dentro de su obra “Glosario
Iberoamericano de Proteccion de Datos” en sus palabras definen particularmente al “dato
personal” como la informacién cuantificable que incluye rasgos fisicos, asi como
caracteristicas de la personalidad que pertenecen e identifican a una persona de forma en

que se pruebe o se materialice su existencia.

Para una mejor comprension, es la forma en la que a los humanos se nos puede diferenciar
de los otros e identificar individualmente, partiendo desde nuestro nombre, los afos de
vida, lugar en donde crece y se desarrolla (domicilio), huellas dactilares, firmas
manuscritas o digitalizadas, rasgos fisicos que forman las caracteristicas por las cuales se
vuelve unica la existencia de un individuo o por las cuales sus semejantes (familia o

amigos) conocen e identifican al sujeto. Cabe resaltar que el formato en el que se
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encuentren los datos recopilados, por ejemplificar, en papel, discos duros informaticos y
demas afines se compactan totalmente y se incluyen dentro de las politicas de tratamiento

y gestion.

Las diversas entidades que pertenecen al sector publico y privado entre ellas las
universidades, centros de salud, bancos, lugares de hospedaje, entre otras, son receptoras
de informacidon personal que sirven para realizar diferentes actividades las cuales
beneficien su estructura fisica a la par que se desarrolla la confiabilidad y buen nombre de

la institucion al adquirir un producto o celebrar la contratacion de un servicio.

1.3.2 Conceptualizacion de Proteccion de Datos Personales

Conde (2005), define a la proteccion de datos personales como la tutela juridica que los
sujetos generadores poseen para ejercer y exigir su proteccion en los oérganos de justicia
ante la posible configuracion de una vulneracion debido al deficiente tratamiento y uso de
datos por parte de terceros que no poseen autorizacién o consentimiento, este mecanismo
imposibilita la creacion informacion falsa llegue a afectar el entorno social o entorno
profesional donde se desenvuelve el individuo, su importancia se refleja en las limitaciones

que protegen el derecho constitucional de la intimidad.

Siguiendo este criterio doctrinario, las caracteristicas de la proteccion de datos personales
se resumen en tres aspectos claves; la primera se refiere a que la informacién sin importar
su naturaleza (digital o fisica) sea susceptible de ser técnicamente procesable; la segunda
es la forma inequivoca en que se identifique la titularidad de sujeto (informacioén que no
sea falsa); y la tercera describe la falta de legitimidad para que las operaciones de

tratamiento de datos se ejecuten (Avila, 2019).

La proteccién de datos personales es considerada como un elemento esencial para el
ejercicio de derechos conexos a la dignidad humana que generan funcionalidad dentro de
la sociedad, seglin lo analiza Betancour (2018), entre ellos se desenvuelve la conexion
latente con el derecho al acceso a la informacion, la autonomia intelectual del individuo
para gobernar su razonamiento expresivo (libertad de pensamiento), la manifestacién u
exteriorizacion de ideas respecto al pensamiento del individuo (libertad de expresion), el
pluralismo cultural (la diversidad cultural) como un valor positivo para la sociedad y el
derecho préctico efectivo que tiene toda persona a exigir un conjunto minimo de garantias

en la justicia (acceso al debido proceso).
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En algunas précticas que involucran la proteccion de datos se ven inmersos actores sociales
(administracion publica y privada) quienes son controladores de datos en virtud de las
funciones de recoleccion, recopilacion y gestion que realizan continuamente con ayuda de
mecanismos tecnoldgicos o manuales los cuales se utilizan con fines practicos en areas de
salud, educacion o dentro del sistema financiero, cuya funcionalidad depende del vinculo

que se mantiene con aquellos particulares que generan la informacion.

Al establecer los actores sociales, la funcionalidad e importancia de los datos en el mundo
del derecho, es oportuno dar a conocer los elementos que vuelven a una persona
determinable, en palabras del jurisconsulto Alzate (2016) los datos son generados a partir
del nacimiento de la persona y sus rasgos genéticos (huellas dactilares, iris, demas fisicos),
que datos pueden ser cuantificables numéricamente o reconocidos sensitivamente por
graficos e incluso sonidos, su diversificacion provoca una continua actualizacion de

informacion en lo que se conoce respecto a una persona.

La operatividad efectiva de la proteccion de los datos inicia con la “cesion voluntaria de
derechos o consentimiento” por parte de su titular al momento de registrar
documentalmente su nacimiento hasta el registro de su fallecimiento, su tutela depende de
las politicas de uso y destino que el Estado proporciona para restringir la difusion ilicita de
los mismos, es pertinente sefialar que toda persona tiene la capacidad de saber quién se
encuentra facultado para utilizar sus datos, para garantizar al titular su derecho a obtener la
rectificacion de sus datos cuando estos se encuentren incompletos, inexactos o su

informacion sea incorrecta.

Tabla 1.

Intimidad vs Proteccion de datos personales

Intimidad Proteccion de Datos Personales

Protege datos no procesados Protege datos procesados y no procesados

Protege datos intimos Protege todo tipo de datos incluyendo
publicos

Previene el acceso no autorizado a la Protege el uso, la gestién y circulacion de

intimidad datos
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Su proteccion requiere la invasion Su proteccion se activa desde que se

ilegitima a la intimidad, pero su tutela es recolecta y se trata los datos, incluso antes

posterior a una vulneracion de una vulneracion
Preserva la intimidad Garantiza la autodeterminacion
informativa

Elaborado por: Merino (2025)
1.4.- Antecedentes Legales
1.4.1 Ley Organica de Proteccion de Datos Personales en el Ecuador

La convencionalidad entre Estados da lugar a que se desarrollen instrumentos juridicos
concretos con la finalidad de responder a las realidades amenazantes que la humanidad
enfrenta no solo en contextos fisicos sino también digitales, en la actualidad los derechos
fundamentales como la proteccion de datos personales deben contar con un sistema

garantista de funcionamiento adecuado y respetuoso.

Con el paso del tiempo las organizaciones internacionales han creado multiples
instrumentos como las “Directrices de la Organizacion para la Cooperacion y el Desarrollo
Economico” en la década de los 80, documento en el cual se establecieron principios
sumamente importantes para lo que hoy en dia llamamos proteccion de datos personales,
entre los principios que se establecieron figura la minimizacion de datos, calidad,
especificacion de fines, limitacion de uso, transparencia, acceso a la informacion por parte
del titular de los datos y el libre flujo de informacion, estos principios sefialados forman
parte del espiritu de las legislaciones nacionales e internacionales con la finalidad de que
se armonicen las relaciones entre Estados (Organizacion para la Cooperacion y el

Desarrollo Economico, 1980).

En este sentido, las interacciones entre Estados fueron avanzando y de esa forma generaron
la “Resolucion 45/95 de la ONU” en los afios 90, al sentir la necesidad de guiar
apropiadamente a la legislaciones internas de los paises para proteger el derecho a la
intimidad, se instauraron los principios directores de la digitalizacion de datos personales
de esa forma el estdndar de proteccion posee una guia en principios de licitud, exactitud,
seguridad, control y sancién como complementos a los principios antes enunciados en la

década de los 80 (Asamblea General de las Naciones Unidas, 1990).
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La evolucidon no se detuvo y llegd al desarrollo de 12 principios que establecio la
“Propuesta de Declaracion de Principios de Privacidad y Proteccion de Datos Personales
en las Américas” en el afio 2012, para que los miembros de esta organizacion entre ellos
Ecuador, evaltien sus leyes e implementen principios de confidencialidad y consentimiento
previo, en resumidas cuentas, era lo que la actualidad les exigia en asuntos de seguridad y

defensa nacional a los Estados (Comité Juridico Interamericano, 2012).

Estas discusiones enriquecieron la proteccion de datos personales, sin embargo, su
evolucion no termino alli y en el afio 2015 se promulgaron dos fuentes esenciales del
derecho digital como la “Resolucion A/HRC/RES/28/16 del Consejo de Derechos
Humanos” y la “Guia Legislativa sobre la Privacidad y la Proteccion de Datos Personales
en las Américas”, instrumentos en los que oficialmente se expresd la preocupacion por
parte de los Estados ante la amenaza que representaban los delitos informaéticos al derecho

a la privacidad e integridad de las personas (Consejo de Derechos Humanos, 2015).

La evolucion informatica en la humanidad hizo que en el afio 2017 la preocupaciéon por
mejorar los mecanismos de proteccion de datos personales revele la “Estrategia de la Red
Iberoamericana de Datos Personales” y el “Protocolo de Adhesion de Ecuador al Acuerdo
Comercial Multipartes con la Union Europea”, concluyendo con bases solidas como los
“Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos” y la
“Estrategia de la Red Iberoamericana de Datos Personales 2021 - 2025” en el afio 2020,
estos documento se proyectaron a controlar la violencia digital a través del trabajo en
equipo por parte de autoridades administrativas de diferentes instituciones, entre ellas las
academias universitarias basandose en los principios de acceso y correccion de informacion
asi como el tratamiento especializado en informacion sensible (Red Iberoamericana de

Proteccion de Datos, 2017).

En el territorio Ecuatoriano, la primera referencia de amparo constitucional para la
proteccion de datos personales se registra en el aiio 1996 dentro de la enmienda a la carta
magna de 1976, esto en virtud de que los legisladores se vieron en la necesidad de
establecer el habeas data como garantia jurisdiccional (Naranjo, 2017). No obstante, la
asamblea constituyente de Montecristi en 2008 fue quien reconocio el derecho a la
proteccion de datos de caracter personal con precision en el articulo 66 numeral 19
garantizando un cierto grado de tutela en atencion al avance social que significaron los

estandares de proteccion establecidos internacionalmente.
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La base de la proteccion de datos personales tiene sus cimentos en el poder de disposicion
de la informacién personal, esto es un control autonomo de gestion y transmision de
informacion por parte del individuo generador, explicando que quien recopila los datos
debe respetar los derechos del otro, de esa forma la defensa del bien juridico protegido se
ampara en los limites que la ley les impone a los sujetos (principio de legalidad). Es decir,
si no existiria una tutela semejante dentro del texto supremo, la vulneracion a derechos
fundamentales de un individuo no permitiria la armonia dentro de la sociedad motivo de

anarquia total (Naranjo, 2017).

Dentro del texto supremo es facil identificar este derecho, sin embargo, no aporta mayor
conocimiento respecto a los datos personales al no definir claramente aquello que es
considerado como un dato personal, argumento sumamente necesario para quien necesite
defender su vinculo con los deméas derechos fundamentales conexos para no caer en una
simple interpretacion de la norma, esta no es la tinica problematica que nuestra carta magna
exhibe, de ninguna forma se determina una estrategia o mecanismo que regule
preventivamente el uso y tratamiento de datos ni en el sector piblico y mucho menos en el

sector privado.

La Republica del Ecuador incorpord publicamente en su Registro Oficial Suplemento 459
con fecha 26 de mayo de 2021 a la LOPDP, para la promulgacion de esta norma el
legislador ecuatoriano se fundamento en el criterio internacional que antecede y a su vez
asumié el mandato constitucional directo, en este punto es importante sefialar el tiempo
que le tomo al pais incorporar una norma que responda a los estandares internacionales de

proteccion de datos personales (LOPDP, 2021).

Dentro del considerando del cuerpo legal se analiza que el Ecuador es un Estado de
derechos en €l que se proclama la justicia, ciertamente el derecho a la proteccion de datos
que reconoce la constitucion es fuente de inspiracion para que el legislador concuerde con
el refuerzo que la garantia del Habeas Data le otorga al pueblo para acceder a su propia
informacion y que responde al criterio vinculante con las nuevas tecnologias de acceso

universal.

El objeto y finalidad de la ley se encuentra plasmado en su articulo 1 el cual en resumen
garantiza la forma y el estado en el que la sociedad ecuatoriana hace valer su derecho
fundamental por medio de su autonomia al acceder y rectificar la informacion que los

caracterice por medio de la aplicacion de principios y formas de tutela efectivos que se
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hallan establecidos. La aplicacion material como territorial de esta norma incluye a civiles
vivos y muertos, ademas de aquellos que no han sido identificables para el sistema, lo mas
importante es que no se limita inicamente a los mencionados, sino que sus articulo 2 y 3

respectivamente contempla otras formas en las que su aplicacion se puede ver involucrada.
1.4.2 Tipos de Datos segiin la LOPDP y la doctrina juridica

Los datos que son considerados de tipo personal parten de la conceptualizacion de “dato”
segun la Real Academia de la Lengua de Espafia es aquel antecedente el cual comprende
informacion que supone consecuencias legales a partir de la divulgacion del contenido de
un conocimiento obtenido por medio de un proceso de interaccion o comunicacién entre el
generador emisor y el receptor que lo procesa; su valor radica en el conocimiento
recopilado, motivo por el cual se pueden llegar a concluir ciertos aspectos positivos o
negativos que poseen un valor indeterminable para quien generd y proporciond esa

informacion .

El valor de la informacion en los sectores publico o privado es incalculable, puesto que los
datos son considerados como un activo importante en el ambito informatico, la forma en la
que se opera con los datos transforma radicalmente el funcionamiento de cualquier entidad,
el “acceso libre” a datos personales determinaria una clara vulneraciéon a la intimidad
personal de cualquier individuo, por ello, su proteccion debe ser permanente y continua

con apego a las normas o protocolos de proteccion que se encuentre establecidos.

En el articulo 4 de la Ley Organica de Proteccion de Datos Personales (2021) en el Ecuador

se establecen términos y definiciones de los datos de la siguiente manera:

a) Dato biométrico: Dato personal Unico, relativo a las caracteristicas fisicas o
fisiologicas, o conductas de una persona natural que permita o confirme la
identificacion Unica de dicha persona, como imagenes faciales o datos

dactiloscopicos, entre otros (LOPDP, 2021).

b) Dato genético: Dato personal unico relacionado a caracteristicas genéticas
heredadas o adquiridas de una persona natural que proporcionan informacion unica

sobre la fisiologia o salud de un individuo (LOPDP, 2021).

c) Dato personal: Dato que identifica o hace identificable a una persona natural,

directa o indirectamente (LOPDP, 2021).

21



d) Datos personales crediticios: Datos que integran el comportamiento econdmico
de personas naturales, para analizar su capacidad financiera (Asamblea Nacional

del Ecuador, 2021).

e) Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacion politica, pasado judicial, condicion migratoria, orientacion
sexual, salud, datos biométricos, datos genéticos, datos relativos a las personas
apatridas y refugiados que requieren proteccion internacional, y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacidn, atenten o puedan atentar

contra los derechos y libertades fundamentales (LOPDP, 2021).

f) Datos relativos a la salud: datos personales relativos a la salud fisica o mental de
una persona, incluida la prestacion de servicios de atencidn sanitaria, que revelen

informacion sobre su estado de salud (LOPDP, 2021).

g) Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural,
religion, ideologia, filiacion politica, pasado judicial, condiciébn migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacidn, atenten o puedan atentar

contra los derechos y libertades fundamentales (LOPDP, 2021).

Es importante destacar las definiciones que el legislador ecuatoriano le entrega a la
clasificacion de los datos, sin embargo, los datos personales no se limitan inicamente a los
citados, puesto que se crearia un catalogo cerrado que fallaria estrepitosamente en su
objetivo de proteccion y para ello es necesario dar a conocer otro tipo de datos personales
que se categorizan en el articulo 25 de la LOPDP y otros que se definen por medio de la
doctrina investigativa, que involucran a los actores sociales que pertenecen al entorno

universitario, por lo que a continuacidén se mencionaran los siguientes:

a) Datos Sociales: Son aquellos datos que contienen informacion creada a partir del
contacto entre humanos, los cuales detallan hébitos, aficiones compartidas en foros

o asociaciones sociales (Lasso, Franco, & Estrada, 2022).

b) Datos Académicos: Es aquella informacién que determina la valoracién o
preparacion académica de un sujeto por medio de su interaccion con el ambito

educativo por medio de titulos o calificaciones consignadas por su actuar, que se
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almacena y administran en una institucion educativa (Travieso & Hernandez,

2025).

c¢) Datos de salud o médicos: Son aquellos datos que identifican el estado de salud
fisica o mental de un individuo, que se detallan controles médicos y segun su
frecuencia se plasman en historias clinicas que se conservan en instituciones de

salud (Munoz, Modragon, Duro, Rueda, & Sorokin, 2023)

d) Datos Administrativos: Es aquella informacion que contiene aspectos técnicos
dentro de procedimientos que la administracion sigue en contra de un sujeto o
viceversa como reclamaciones, solicitudes y recurso interpuestos por el

administrado o particular en contra de la administracion (Alvarez, 2021).

e) Datos Judiciales: Es informacion sensible que contiene el pasado judicial de un

individuo que se ha visto involucrado en procesos con la justicia (Guerrero, 2020).

f) Datos Publicos: Son aquellos datos que no estan sometidos a ser reservados ni
tampoco gozan de la privacidad y que por lo general se ven expuestos en
documentos publicos como sentencias o resoluciones del poder publico (Dozo &

Martinez, 2017).

g) Datos de acceso: Es aquella informacion que mantiene el caracter de reserva y
que para poder acceder a ella se deben identificar las credenciales de acceso o
consentimiento del titular dentro de una plataforma digital en una institucion

publica o privada (Nieves & Ponjuan, 2021)

La definicion terminologica proporcionada y su complemento en la LOPDP sigue sin ser
suficiente, al existir la posibilidad de que con el pasar del tiempo se continien
desarrollando clasificaciones de datos las cuales posibiliten el reconocimiento de futuros
derechos que se vinculen a la proteccion de datos. Sin embargo, las definiciones
recopiladas permiten que el entendimiento de la proteccion de datos se certero y no una
simple o vaga interpretacion en caso de que se presenten problematicas que requieran de

su conceptualizacion y definicion.
1.4.3 Principios de la LOPDP

La autonomia del sujeto al gestionar su informacion determina el control que posee
respecto a los datos que genera en un entorno fisico como digital, pues el individuo es quien

se encarga de crear informacidn para si mismo o para un tercero que lo requiera, el impacto
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que posee la proteccion datos en la sociedad se refleja en la dignidad que envuelve al sujeto
el cual goza de igualdad y autonomia en su actuar (Herran, 2003). El vinculo existente entre
la autonomia del sujeto y el marco juridico que lo respalda garantiza que cualquier
individuo al cual se le haya vulnerado su derecho goce de una normativa que cuenta con

principios que respaldan su seguridad juridica en caso de que asi se lo necesite.

Las normas en general definen los principios que la rigen, el caso de la LOPDP no es ajeno
a esa realidad pues dentro de su articulo 10 se introducen y se definen aquellos mecanismos
de optimizacién a la ley que armonizan con el texto constitucional al igual que con los
instrumentos que forman parte de la convencionalidad que el Ecuador reconoce y del cual

forma parte.

En lo que respecta a los 13 mecanismos que optimizan la norma de proteccion de datos, el
que encabeza una definicién como tal es principio de juridicidad a quien se lo concibe
como una forma de sumision total por parte de quien realiza el tratamiento de datos hacia
todo el conjunto normativo establecido; el principio de lealtad por su parte determina que
para conseguir datos y tratarlos no se debe incurrir en enganos para hacerlo posible porque

existen formas legales de hacerlo.

Asi mismo menciona que el principio de transparencia exhorta a que el sujeto encargado
de tratar los datos ofrezca detalles sencillos de comprender respecto a su accionar en los
datos personales; el principio de finalidad por su parte determina que la recoleccion y
procesamiento de datos solo se podran usar para lo que se solicitd como unico proposito a
excepcion de que si surgiera un nuevo proposito este sea compatible con su motivo

principal (LOPDP, 2021).

Continuando con este desglose, el principio de pertinencia y minimizacion de datos
personales limita al recolector de datos a que si su finalidad y propdsito se cumpli6 no debe
excederse en seguirlo haciendo, es asi como concuerda con el principio de
proporcionalidad del tratamiento el cual indica que la accion de procesar datos debe
adecuada, necesaria, equilibrada y justa con la meta propuesta; el principio de
confidencialidad restringe la revelacion o divulgacion de datos con personal que no se
encuentre autorizado ya que de esa forma se conserva el sigilo de su operacion, en este
sentido el principio de calidad y exactitud promueve la garantia de que los datos procesados
sean correctos, completos, actualizados y en caso de ser incorrectos estos sean rectificados

o suprimidos inmediatamente (LOPDP, 2021).
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La armonia que representan estas conceptualizaciones con la realidad persiste, en este caso
es pertinente explicar el principio de conservacion, este mecanismo exige un limite de
tiempo para conservar datos ya que si su finalidad se cumplié no se los necesita mas, sin
embargo, se excluyen aquellos datos que poseen fines especificos de conservacion como
los de interés publico; el principio de seguridad de datos personales determina que el
responsable de conservar los datos se ve en la obligacion de protegerlos efectivamente; el
principio de responsabilidad proactiva y demostrada sefiala que el responsable no puede
esperar pasivamente a que surja un problema para que se preocupe por cumplir con la ley
sino que se debe demostrar que se anticiparon a los posibles riesgos a los que se puede

enfrentar (LOPDP, 2021).

En este orden de ideas, el principio de aplicacion favorable al titular implica que la
interpretacion con dudas respecto a la celebracion de voluntades o el ejercicio de voluntad
soberana de documentos legales que generen controversia ante un 6rgano autoritario se
encargard de beneficiar a la individualidad de la persona con el contexto que mejor se
aplique a su realidad y por ultimo el principio de independencia del control establece que
necesariamente debe existir una autoridad la cual goce de objetividad (independencia,
imparcialidad y autonomia) para que resuelva controversias de forma que no existan

conflictos de interés en medio de sus resoluciones (LOPDP, 2021).

Dados estos principios se entiende que guardan relacion con el manejo de datos a gran
escala que el entorno universitario comprende con los sujetos generadores como los
estudiantes, docentes, servidores publicos y trabajadores, el solo hecho de que la norma los
establezca como fuente del derecho obliga a las instituciones y a sus autoridades a adoptar
una cultura de proteccion de datos incluyendo la transparencia del uso de la informacion
desde su inicio hasta su final sin incurrir en posibles vulneraciones que afecten el desarrollo
comun de sus integrantes, el tratamiento de datos en las instituciones de educacion superior
debe responder a una finalidad exacta, de esa forma la confianza en su funcionamiento sera

mayor por quienes conforman la universidad (Travieso & Hernandez, 2025).

De este modo, la autonomia universitaria y el eje de proteccion de datos personales crean
un espacio en el que la responsabilidad compartida nutre la cultura de seguridad que los
instrumentos internaciones y la constitucion buscan con el establecimiento de sus normas
en respuesta a lo que la sociedad con sus cambios demanda, legitimando los roles
preventivos que las administraciones asumen al ser portadoras de recursos valiosos, pero a

su vez vulnerables como los datos personales.
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1.4.4 Parametros Juridicos de la LOPDP

Los actores principales que componen el sistema de proteccion de datos se encuentran
establecidos en el articulo 5 del cuerpo normativo en estudio, en se identifican seis
involucrados independientes uno del otro que responden a la conformacion del sistema, el
primero responde a la titularidad del derecho en el caso de las universidades son los
estudiantes, docentes, servidores publicos y trabajadores, el segundo responde como un
responsable del tratamiento de datos, el tercero es el encargado de tratar los datos, el cuarto
se identifica como el destinatario, en el quinto se materializa a la autoridad de proteccion
de datos personales y el sexto integrante del sistema es el delegado de proteccion de datos
personales miembro que estrictamente debe pertenecer a la institucion que lo requiere

(LOPDP, 2021).

El ejercicio pleno de los derechos que la ley le faculta al individuo se haran efectivos por
intermedio del “responsable del tratamiento” de datos pues es quien cumple la
responsabilidad de adoptar mecanismos razonables que permitan ejercer el derecho al
acceso de informacion en el entorno universitario puede ser un miembro activo de la
misma, sin embargo, el ejercicio de los derechos no se limita en el responsable, sino que
su exigencia también se la realiza por medio de la “Autoridad de proteccion de datos
personales” al ser un oOrgano que se encuentra facultado para dictar normativa
complementaria en procesos de cardcter administrativo que necesiten solucion, por tltimo
se encuentran los “jueces competentes” quienes responden a los procedimientos que leyes
complementarias establecen para reclamar una posible reparacion segun lo determina el

articulo 6 de la LOPDP y el articulo 12 del Reglamento de la LOPDP.

Para el entorno universitario estas tres figuras adquieren gran relevancia debido a que los
bancos de datos que manejan incluyen informacion sensible de sus principales actores, por
ello, el desarrollo de mecanismos efectivos a la interna es sumamente necesario para tutelar
efectivamente el derecho que envuelve a la comunidad usuaria de la tecnologia, asimismo,
la conexion con autoridades de proteccion administrativas o judiciales permite que se
recepten directrices que fortalezcan las politicas desarrolladas internamente y asi se

resuelvan las brechas que se presenten (Sanz, 2025).

La legitimidad del tratamiento de los datos personales requiere que se cumplan ciertas
condiciones explicitas que garanticen legalidad, transparencia y respeto a los derechos que

el titular posee, el articulo 7 de la LOPDP establece que la legalidad del tratamiento es
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valida cuando se cuenta con el consentimiento del titular, también lo es cuando se cumplen
ordenes legitimas de autoridades competentes, sigue siendo legal cuando se cumplen
objetivos de interés publico (politicas publicas), del mismo modo, goza de legitimidad
cuando se cumplen ordenes establecidas dentro de las celebraciones de voluntades
(contratos), la legalidad se incluye cuando el tratamiento versa sobre la integridad de una
persona (salud vital); y por tltimo se concibe como legal el uso de datos personales sin
consentimiento cuando el responsable de tratarlos posee una razon valida para hacerlo sin

que esta razon menoscabe derechos fundamentales como la privacidad (Asamblea Nacional

del Ecuador, 2021).

En las instituciones de educacion superior se goza del consentimiento de sus actores cuando
estos acceden a formar parte de la universidad puesto que, al incorporarse voluntariamente
se proporcionan datos que permitan identificarlos dentro de su establecimiento legitimando
de esta forma su tratamiento de datos, no obstante, este consentimiento no es ilimitado
puesto que el objetivo de su recopilacion tiene un propoésito con un fin garantizado, la
declaracion de propositos por parte de la institucion lo convierte en un acto completamente
informativo para los titulares por lo que estos saben que pueden acceder e incluso modificar

su informacién si asi se lo desea.

De igual forma, el cuerpo legal destaca la irrenunciabilidad de los derechos por parte del
titular, ademas implementa un apartado en el que indica una de las obligaciones que los
actores del sistema de proteccion de datos deben cumplir, entre los principales se destaca
la presencia del Estado como el ente de mayor jerarquia del cual forman parte los otros
actores como las entidades educativas y sociedades u organizaciones que proveen servicios
de informacidén, tienen la obligacion de impartir capacitaciones especializadas en el
adecuado uso y tratamiento de datos al compendio generalizado de titulares o
representantes legales del derecho, la ley proporciona un rango de edades para que se
ejerzan sus derechos ante la autoridad pertinente, el primero comprende un rango de edad
que va desde los mayores a doce afios hasta los menores de quince afios para que su derecho
sea reclamado por medio de sus representantes legales, de igual forma faculta la autonomia
de ejercer su derecho al grupo que comprende las edades de mayores de quince afios hasta

los menores de dieciocho afios segun corresponde al articulo 24 de la LOPDP.

La obligacion de impartir capacitaciones especializadas en el entorno universitario
significa que esta institucién no solamente debe proteger los datos que recopila y almacena
de sus estudiantes, docentes y personal administrativo que lo rodean, sino que a su vez debe
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cumplir con un rol proactivo y mandatario como formador por medio del disefio de
programas efectivos con los que se pueda llegar a su audiencia masiva, sin embargo, es
precisamente en este punto donde se evidencia el problema que este parametro juridico
implica para la institucioén educativa porque fallan al ejecutar esta obligacion al verla como
una carga burocratica para cumplir parcialmente con lo que la norma le exige antes de ser

vista como una mision de formacion ética.
1.4.5 Derechos que reconoce la LOPDP a sus titulares

El estado en el que este derecho es concebido por parte de la convencionalidad
internacional parte de la naturaleza como un derecho fundamental para el desarrollo
autonomo de los datos que genera, estas facultades otorgan control y decision sobre el
accionar que el titular mantiene respecto a sus datos personales en cuanto a su
procesamiento en aquellas bases que contienen sus datos, como consecuencia logica del
avance sistematico de las tecnologias se han vinculado ciertos derechos como la oposicion
al tratamiento inadecuado de datos entre otros que se pueden establecer como una fuente

de reclamo o modificacion que se requiera por parte de su titular (Flores et al., 2025).

Las universidades al ser una entidad que ejerce las funciones de recopilar y tratar datos de
sus miembros activos como estudiantes y docentes en su mayoria, deben asumir el papel
de agentes controladores e informadores de acuerdo a su implicacion juridica con la
LOPDP, es de vital importancia que se difunda la variedad de derechos que se vinculan
con la proteccion de datos y con aquellos que la norma de datos les faculta a los miembros
de la comunidad universitaria, de esa forma las posibles vulneraciones que se generan
dentro del establecimiento puedan ser solventadas mediante mecanismos efectivos que los

protejan por medio de un reglamento interno.
1.4.5.1 Derecho a la informacion

La importancia de este derecho como un pilar fundamental de la proteccion de datos se
deriva de la transparencia que presentan las politicas de proteccion de los sujetos
recopiladores como un antecedente de informar previamente a la recopilacion de datos
detallando los aspectos especificos y definiendo el propdsito para el cual fueron compilados
de forma gratuita, lo que como consecuencia permite tomar decisiones informadas, ya que
sin ella, la efectivizacion de derechos por parte del titular no se verian ejercidos en su
totalidad si posteriormente este desea suprimir o rectificar sus datos proporcionados, la

irregularidad de este tratamiento ha significado un verdadero reto para aquellos tratadistas
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que se han involucrado con la problematica actual de las nuevas tecnologias (Gacitla,

2014)

La LOPDP aplica los parametros juridicos de lealtad y transparencia como fuente del
derecho a la informacion en su articulo 12 determinando principalmente que este derecho
le pertenece tnicamente al titular de la informacion y sobre el versan detalles sumamente
relevantes que se deben considerar cuando se recopila informacion para un determinado
objeto, es asi como la ley lo define en 17 aspectos que expresan la precision de su uso frente
a quien proporciona los datos, de igual forma indica el ciclo de vida que el dato posee de
principio a fin cumpliendo con uno de los propdsitos que la ley mantiene al tratar de
eliminar cualquier ambigiliedad que se materialice y asegurando la comprension plena de

su titular.

La norma es estricta al momento de plantear los posibles escenarios en los que se puede
recopilar informacion, ya sea con el consentimiento pleno de su titular para que asi se dote
de un control auténomo o si esta se obtiene indirectamente, para el segundo apartado se
establecen plazos para que se notifique con un lenguaje de facil comprension al titular
actuando como una forma de transparencia informativa respecto a sus datos, evitando la
incapacidad de que el titular ejerza sus derechos fundamentales al acceso, rectificacion o

supresion de informacion que el recopilador posee (LOPDP, 2021).

Las instituciones de educacion superior como sujetos responsables del tratamiento de datos
por medio de sus politicas de protecciéon se ven en la obligacion de cumplir con la
transparencia y veracidad del objetivo por el cual se recopilan datos en nombre de sus
titulares directa o indirectamente, verificando que sus notificaciones sobrepasen la barrera
de un simple comunicado y que de esa forma la institucion formule un aviso claro de
privacidad hacia estudiantes, docentes, servidores publicos y trabajadores, conservando el
control informado de su derecho fundamental en caso de ser necesario para diferentes

actuaciones que se requieran.
1.4.5.2 Derecho de acceso

De acuerdo con Gacitia (2014), la trascendencia de este derecho dentro del marco juridico
de proteccion de datos personales exterioriza su importancia cuando el monitoreo de datos
estd limitado a un control parcial por su propio sujeto generador el cual en un principio fue
informado de su recoleccion para que un tercero ajeno a su realidad mantenga la capacidad

de conservarlos posterior a su tratamiento. En este sentido, se entiende como una facultad
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legal que inviste a su titular con varias herramientas para que conozca el origen de sus
registros de datos con los objetivos determinados de su recopilacion inicial, permitiendo
que a su vez acceda libremente a sus bancos de informacidn que contienen datos de caracter

personal.

De este modo, la LOPDP concede una definicion propia a este derecho en su articulo 13
en el que inicialmente se puntualiza que el titular de la informacion puede conocer sus datos
de forma gratuita cuando se lo requiera y que su almacenador debera responder
oportunamente a su requerimiento con detalles exactos de lo solicitado en un principio sin
necesidad de que su titular motive su solicitud en un plazo de quince dias, sin embargo, la
ley también restringe su acceso siempre y cuando se verifique esta solicitud presentada por
parte de su titular constituya un abuso del derecho que lo faculta (Asamblea Nacional del

Ecuador, 2021).

Al comprender las conceptualizaciones tedricas y legales que envuelven este derecho,
resulta inevitable que se profundice su aplicacion en entornos almacenadores de datos
como las instituciones de educacidon superior ya que estas se ven obligadas a brindar
servicios de calidad que cumplan con los estandares de responsabilidad sobre el tratamiento
y proteccion de datos de sus estudiantes, docentes, servidores publicos como titulares de
informacion producida o proporcionada dentro del establecimiento, para lo cual se necesita
de procedimientos o parametros juridicos internos que establezcan ordenes de facil acceso
para sus titulares cuando estos deseen contar con los registros de datos tratados por su
instituciéon almacenadora de forma efectiva y sin dilaciones o impedimentos que le

permitan ejercer su derecho .
1.4.5.3 Derecho de rectificacion

Gacitua (2014), explica que este derecho posee un fuerte vinculo con aquellos principios
legales de calidad y veracidad que la ley exige para que se responda a una realidad sin
adulteraciones, indica que el titular de la informacién tiene la capacidad de realizar
peticiones de correccion o rectificacion sobre su informacidon a quien solicito su permiso
para recolectar la informacion, cabe destacar que cuando se presenta la problematica
comun de recopilacion de datos existen escenarios en los que sus almacenadores dejan sus
datos incompletos o inexactos y esto a su titular lo puede afectar directamente al no contar

con informacion exacta, el ejercicio de este derecho puede ser inmediato cuando su titular
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se percata de que su informacidn proporcionada fue erroneamente recopilada o su vez en

otro escenario posterior a su recoleccion.

Ciertamente, la LOPDP establece ciertos parametros a seguir para el ejercicio de este
derecho en el articulo 14 remarcando principalmente la responsabilidad que el almacenador
tiene para corregir aquellos errores que se pudieron producir al momento de la recopilacion
de datos, su actualizacion y correccion de contenidos puede ser solicitada por su titular con
una justificacion debida ante quien se responsabilizd de recolectarlos en un plazo
determinado de quince dias informando a quien corresponda sobre las modificaciones que

hayan surgido como consecuencia de su correccion u actualizacion (LOPDP, 2021).

Como es 16gico, la confluencia entre lo legal y lo tedrico incide directamente en aquellos
parametros juridicos que una institucion de educacion superior debe contemplar para su
correcto funcionamiento, pues su vision debe abarcar soluciones efectivas para aquellas
dificultades que pueden influir en el desarrollo de su comunidad, por ejemplificar, en el
caso de los estudiantes y docentes al momento de enmarcar sus calificaciones en los
sistemas, un dato inexacto o erroneo puede perjudicar gravemente a un estudiante ya que
se le puede privar de valiosas oportunidades como lo son accesos a becas y demads, por
errores involuntarios de su docente al momento de procesar dicha informacion, al contar
con un protocolo adecuado para tratar estas problematicas se cumple con el objeto de la ley

ya que no se vulnerarian los derechos del titular.
1.4.5.4 Derecho de oposicion, eliminacion y bloqueo

La oposicion a que ciertos datos personales pertenecientes a un sujeto generador sean
tratados por un sujeto encargado de tratarlos debido a una situacion legitima justificada
hace que se lo reconozca como un derecho fundamental del titular, esto implica que el
tratamiento de datos no debe realizarse sin antes haberse resuelto aquello que lo impide.
Gacitia (2014) indica que si el tratamiento de datos se efectud y si su titular deseaba
oponerse, pero los datos ya fueron tratados, la manera de cancelarlos solo se podria dar si
se cumple con lo que se menciona en un inicio y con una debida justificacion del por qué
se deseaba hacerlo, a ello se 1o conoce como el derecho de eliminacion o cancelacion; existe
otro escenario en el que el tratamiento de datos debe detenerse pero que su eliminacion es

improcedente, a este apartado se lo denomina como bloqueo de datos.

La norma de proteccion de datos en el Ecuador establece individualmente la forma y el

contenido de los derechos que se ejercen por parte del titular, el derecho de eliminacion
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por su parte permite que el titular pueda solicitar la supresion de los datos personales que
fueron recopilados segun el articulo 15, este derecho se puede exigir en siete formas
establecidas, por ejemplo, cuando se usan los datos de forma incorrecta, asi como cuando
existe orden legal de borrarlos o incluso cuando el titular se arrepiente de haber
proporcionado esa informacioén. De igual forma el derecho a la oposicidon mantiene su
reconocimiento en el articulo 16 estableciendo principalmente la oposicion o negacion a
que los datos de cardcter personal pertenecientes a un individuo sean tratados previa
solicitud de su titular que debe ser atendida por quien se encarga de tratar sus datos en un
plazo de 15 dias, conjuntamente determina tres limitaciones en las que no se puede ejercer
este derecho. Por ultimo, el articulo 19 establece condiciones en la cuales la suspension del
tratamiento de datos personales se podra presentar si se cumplen con ciertas condiciones

(LOPDP, 2021).

Induciendo este parametro juridico en el entorno de las instituciones de educacion superior,
se debe indicar que es necesario contar con canales de atencion especializada en ambitos
que involucran la proteccion de datos de su comunidad contemplando principios de
accesibilidad, transparencia y celeridad que garanticen la plenitud del derecho, e
imponiendo un orden por medio de reglamentos o lineamientos internos en los que se
especifiquen las competencias y responsabilidades a quienes se les ha encargado el
tratamiento y proteccion de datos por medio de capacitaciones constantes de su personal

generando de esta forma una armonia con aquello que la ley propone.
1.4.5.5 Derecho a recurrir

En lo que respecta a este derecho tiene su inicio cuando se hace presente la inconformidad
del titular frente a la toma de decisiones que han resuelto conflictos referentes a derechos
que no han sido respetados como consecuencia de que no se ha dado seguimiento a lo que
establecen las normas, de acuerdo con Gacitua (2014), recurrir no solamente es un derecho
sino también es una obligacion que el Estado debe garantizar a quienes realicen un reclamo
como consecuencia de que se les ha vulnerado sus derechos por no ajustarse a los
presupuestos que establecen las disposiciones legales frente una autoridad méxima o
incluso desencadenar un recurso judicial sobre el que la justicia evalua la situacion a

detalle.

Frente a esta situacion la norma de proteccion no determina un apartado exacto sobre el

derecho a recurrir, sin embargo, la constitucion del ecuador propone como una garantia
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basica del debido proceso el derecho a recurrir al fallo sobre procedimientos en los que los
derechos de las personas se vean envueltos dentro del articulo 76 numeral 7 literal m, la
LOPDP en su articulo 20 establece herramientas (recurrir) que permiten ir en contra de
decisiones que han sido producto de la automatizacion y para ello en su literal e claramente
indica la impugnacion de decisiones que pueden llegar a salirse del respeto a las normas
claras y previas, dentro de este apartado también se producen limites que no permiten el
abuso de este derecho en cuatro formas adecuadas que eviten esta situacion, finalmente,
agrega dos protecciones clave para aquellas situaciones complejas que muchas de las veces
limita el ejercicio de este derecho por eso la ley faculta que ningun individuo serd obligado

a renunciar a este derecho (LOPDP, 2021).

La autonomia de una institucion de educacion superior se ve cuestionada cuando se aplican
este tipo de parametros juridicos, ya que en muchas ocasiones estas instituciones tienden a
interpretar su forma de autonomia como una facultad absoluta de resolucion de conflictos,
olvidandose de aquellos lineamientos que las normas previas establecen para que se dé

cumplimiento en este tipo de situaciones.

Su autonomia siempre tendra un limite mientras el marco juridico no modifique el sentido
de su contenido, este desafio exige a los entornos universitarios a que adopten medidas que
armonicen con la realidad de posibles victimas del autoritarismo inmotivado. La
implementacién de reglas claras cuyas formas de actuacion sean eficaces ante las
problematicas que surgen repentinamente, generaran confianza en aquellos estudiantes,
docentes, servidores publicos y trabajadores que conforman la comunidad universitaria
cuando sus derechos se ven en juego por un desorden estructural provocado por una pobre

politica de proteccion de datos personales,
1.4.5.6 Derecho de reparacion

Como regla general, hay que destacar la importancia que la reparacion tiene cuando un
sujeto ha sido afectado moral o materialmente por otro como consecuencia del desacato de
normas previas en materia de proteccion de datos personales. Travieso & Hernandez
(2025), advierten que estos dafios pueden surgir incluso cuando se celebra un vinculo
contractual previo con aquellos sujetos que tratan y almacenan los datos de las personas,
explica que no por el hecho de que exista un consentimiento previo del titular significa que
sus encargados tienen permitido dafiar a su proveedor, ya que con el solo hecho de

demostrar un dafio real y la muestra de la culpa sobre una vulneracion directa a su bien
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juridico protegido es suficiente para que su titular reclame una reparacidon acorde a su

vulneracion.

En este sentido la ley de proteccion de datos no determina un apartado especifico para este
derecho, este omisidn normativa provoca que la reparacion a las victimas por los dafos que
se les ha provocado moral o materialmente se quede en un limbo juridico al no tener certeza
del alcance que tienen los posibles medios de reparacion en las diferentes vias judiciales
como la administrativa, civil o constitucional para que se cuantifique el dafio y
consecuentemente se proporcione su reparacion, estos efectos adversos dificultan que los
jueces competentes se pongan de acuerdo en el criterio de cdmo manejar las pruebas o
cuando se le declara a alguien responsable del dafio, de esta forma también se ralentiza la
efectivizacion de una tutela efectiva de derechos, su ausencia en general merma la eficacia
de aquellos parametros juridicos que deberian proteger los datos personales (LOPDP,

2021).

Las instituciones de educacidon superior en su calidad de organismos encargados de la
proteccion de datos personales de su comunidad activa, deben responder ante estas posibles
problematicas que tarde o temprano surgiran en su establecimiento, considerando
diferentes aspectos que se ven involucrados como la obligacion de reparar los dafios
ocasionados cuando se usan indebidamente los datos personales o cuando se filtran datos
sensibles ante el publico, la norma expresa debe reflejarse en protocolos que determinen
seguridad en el accionar de aquellos delegados de proteger los datos personales, se deben
sefialar formas en las que se incluyan procedimientos de verificacion de dafios para que
posteriormente se establezca una compensacion simbolica por los dafios causados y

respetando la dignidad de cada persona.
1.4.6 Parametros de delegacion de proteccion de datos personales

La figura de un responsable a quien se le asignaran funciones que hagan cumplir los
establecimientos legales de proteccion de datos personales es sumamente importante en
cualquier institucion y mas ain en establecimientos de educacion superior que manejan
grandes cantidades de datos personales, el capitulo VII de la LOPDP determina a los

responsables, las funciones y al delegado de proteccion de datos personales.

El articulo 47 de la LOPDP establece el conjunto de obligaciones que el integrante del
sistema de proteccion de datos personales (responsable) debe seguir y llevar acabo para

que su funcionamiento sea adecuado, segun la ley existen 15 obligaciones que se deben
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materializar, entre ellas destaca principalmente la funcion de cumplir y hacer cumplir lo
que faculta la ley y sus principios basicos, de igual forma se debe demostrar que se cumplen
con estas puntualizaciones de forma periddica, consecuentemente se obliga a contar con
politicas internas que indique el manejo de los datos en la institucion, seguidamente se
establece que este representante debe analizar posibles riesgos por medio de evaluaciones
de seguridad, que desencadenen el desarrollo de medidas prevencion encargandose de
notificar posibles incidentes a la autoridad directa. Mantienen la obligacion de controlar la
cantidad de datos que se piden o se guardan, se encarga de firmar acuerdos de
confidencialidad, asi como seleccionan con quien se asocian para proteger las bases de
datos, se debe mantener una actualizacion constante de los protocolos de seguridad y en
especial se debe designar un delegado de proteccion de datos para supervisar su
cumplimiento internamente, debe aceptar la colaboracion de auditorias con las autoridades

de proteccion de datos (LOPDP, 2021).

La forma en que estos parametros juridicos se vinculan al funcionamiento de las
instituciones de educacion superior también se refleja en la evolucion de la cultura
institucional hacia una actualizacion con mejor desenvolvimiento técnico el cual involucra
la anticipacion de posibles ataques a los datos personales como forma preventiva
desarrollada por parte de sus gestores hacia sus generadores, al expresar esta ideologia se
demuestra que en la actualidad se debe fortalecer la corresponsabilidad de los miembros
activos del establecimiento en conjunto con sus autoridades o delegados de mantener el
orden cuando se involucra el tratamiento de datos personales y mas aun si se afectan

derechos fundamentales que necesiten una tutela adecuada.

Se deben exigir procesos de control, monitoreo y evaluacion de riesgos motivados en la
normativa para que se impulse la modernizacion y adaptaciéon a ciertos avances
tecnoldgicos implementados irresponsablemente (uso de IA) sin antes haber realizado un
estudio previo de aplicacion y proteccion legal, las formas en las que se alcanzarian los
resultados deseados es precisamente cumpliendo con aquellas obligaciones que la norma
proporciona, como las capacitaciones hacia las propias autoridades, asi como también a sus
subordinados y demds miembros, para que se sienten bases solidas de lo que es un modelo
de gobernanza institucional que cumple con los estandares establecidos internacionalmente

respecto a los datos personales.

En esta linea de analisis, el articulo 48 de la norma citada establece que se debe designar
un delegado de proteccion de datos necesariamente para que se cumplan los estdndares de
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proteccion de cierta forma, el articulo enumera algunos casos en los que se debe contar con
un delgado. Como es el caso de los organismos que forman parte del sector publico esto
incluye instituciones de educacion superior y demas establecimientos que manejan grandes
cantidades de datos, se ven en la necesidad de tratar datos y por ende controlarlos
constantemente para brindarles seguridad y confianza en su funcionamiento, especialmente
cuando su fundamento se centra en proteger la categorizacion de datos considerados como

sensibles o especiales (LOPDP, 2021).

En lo que respecta a las funciones y atribuciones que el delegado debe cumplir la norma es
exacta al detallar sus aspectos en el articulo 49 y 50 empezando por otorgarle roles
estratégicos que lo reconozcan como un agente de gobernanza digital el cual oriente las
formas de organizacion que respeten los derechos fundamentales de quienes confian en él,
por medio de supervisiones formales que incluyan analisis de riesgos conjuntamente con
sus posibles formas de manejo, siendo el pionero en cambiar el paradigma establecido
cuando este se introduce como una figura equilibrada de conocimientos juridicos,

tecnologicos y administrativos que garanticen el equilibrio de la innovacion demandada.

Esta necesidad se manifiesta de manera que las organizaciones educativas que pertenecen
al sector publico sean quienes comprenden que el derecho a la proteccion de datos no es
un obstaculo de burocracia formal, sino es una respuesta basica para la legitimidad
institucional por ser independientes y con acceso a recursos econémicos suficientes que
provienen del Estado, el poder legislativo a través del cuerpo legal busca evitar que las
funciones de un delegado sean decorativas o subordinadas, ya que aseguran el peso en la
toma de decisiones que respondan al ejercicio formal de derechos en un establecimiento

universitario.
1.4.7 Autoridad de Proteccion de Datos Personales

El Reglamento de la LOPDP en su articulo 79 determina que su sede principal de
operaciones sera en el Distrito Metropolitano de Quito y la designacion de quien funja
como representante principal de este organismo supremo (SUPERINTENDENTE) sera
designado segun la terna que el poder ejecutivo (PRESIDENTE) remita posteriormente a
una evaluacion previa que determine el cumplimento de los requisitos necesarios que se le
exigen en el segundo inciso del articulo 77 de la LOPDP, una vez que su designacion haya
sido materializada su periodo de funcionamiento serd de cinco afios y deberd cumplir con

lo que manda el articulo 80 del Reglamento a la LOPDP.
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La autoridad méxima goza de autonomia administrativa, técnica, operativa y financiera
pertenece a la Funcion de Transparencia y Control Social principalmente, se encarga de
velar el cumplimiento a lo dispuesto en tratados internacionales, norma constitucional y la
Ley Orgénica de Proteccion de Datos Personales en el Ecuador es el Superintendente de
Proteccion de Datos, entre las funciones que se le otorgan son las realizar actuaciones
previas que recaben informacion pertinente sobre procesos que hayan reflejado una posible
irregularidad actuando de oficio o a peticién de parte segun lo establece el articulo 75 de

la LOPDP.

Las instituciones de educacion superior se encuentran bajo la vigilancia directa del 6rgano
maximo en materia de proteccion de datos, su obligacion juridica de estar vinculadas
conjuntamente equilibra la autonomia universitaria respecto a las funciones que sus
encargados de tratar los datos tienen para proteger la intimidad y los datos personales que
pertenecen a estudiantes, docentes, servidores publicos y trabajadores que presenten sus
peticiones si se llegaran a sentir afectados por las formas de operacion que la institucion

brinda.

El articulo 76 de la LOPDP introduce y establece las funciones que la autoridad maxima
debe cumplir a nivel nacional, se puede concebir que su papel no se limita a sancionar
Unicamente a quienes incumplen las disposiciones que emiten o las inobservancias a la
norma por parte de los integrantes del sistema de proteccion de datos personales, sino que
ademads supervisa que tanto responsables como encargados del tratamiento de datos den
seguimiento a los pardmetros juridicos que los envuelven, asumen la funciéon de emitir
normativas especializadas y de estricto cumplimiento para el sector publico y privado, a su
vez, supervisa las interacciones internacionales con los miembros activos del sistema con

el objetivo de fortalecer los esquemas de seguridad y privacidad.

Su influencia en el contexto universitario es directa puesto que esta entidad que se
encuentra subordinada al control de la Superintendencia por el constante flujo de
informacion recopilada en sus diferentes sucursales, en materia de proteccion de datos
deberan responder legalmente a los requerimientos de supervision que la maxima autoridad
plantea para sobrellevar un correcto funcionamiento del sistema digital con estandares de
transparencia, responsabilidad y tutela efectiva de derechos hacia los miembros del sistema

universitario.
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1.4.8 La Autonomia Universitaria y la aplicacion de la LOPDP

El avance tecnologico traec consigo consecuencias de cardcter juridico que cualquier
administracion publica debe desarrollar una vez que estas se ven incorporadas en su
funcionamiento, en el caso de las instituciones de educacion superior principalmente deben
operar con transparencia ya que son el origen del conocimiento y de cambios sociales se
ven involucradas en el manejo de nuevas tecnologias e informacién que se integran a su

estructura funcional.

Los principios que se establecen en la Ley Organica de Proteccion de Datos Personales
deben armonizar con la autonomia universitaria, sin embargo, la autonomia que se le otorga
a esta institucion publica no se debe de entender como una igualdad con la Ley para que su
convivencia persista, sino que debe ser vista como una forma de subordinacién por parte
de la instituciéon de educacion superior ante un mandato que comprende la voluntad

soberana de un pueblo.

Dentro de la organizacion funcional de una institucion de educacion superior es importante
destacar el servicio que ofrecen a su comunidad cuando se permiten recolectar y almacenar
grandes cantidades de datos que posteriormente son procesados para usarlos con
determinados fines de comunicaciéon y que fungen como informacion para la toma de
decisiones académicas o administrativas, por lo que su operatividad es vista como un

sistema que depende del flujo y la calidad de datos que se manejan (Arenas, 2020).

La autonomia universitaria se ve reconocida dentro del texto supremo, especificamente en
el articulo 355 en el que se establece el régimen de libertades institucionales el cual
garantiza y fortalece el ejercicio pleno de la misidon universitaria, sin embargo, la autonomia
no debe ser vista como un privilegio que estd exent6 de control y fiscalizacion, sino como
un respaldo juridico que orienta la proteccion de una libertad de catedra para producir
nuevos conocimientos a través de las politicas que establece un autogobierno democratico
y que a su vez responde a la transparencia de su actuar frente a la sociedad que le otorga
confiabilidad al vincularse estrictamente con el desarrollo de perfiles profesionales, la

autonomia no es absoluta pero si garantista.

De esta forma su operatividad responde automaticamente a las normas propias
(Reglamentos y Estatutos) la cuales determinan su funcionamiento y que de esa manera
respondan Unicamente a fines educativos sin intromision externa estas instituciones

sostienen el objeto de que la informacion sea abierta y accesible, a pesar de este

38



razonamiento, se sabe que en gran parte deberian contar con filtros de proteccién que
anonimicen cualquier dato sensible perteneciente a un miembro activo de la comunidad

asegurandose que se respete el derecho a la proteccion de datos personales (Arenas, 2020).

El correcto desempefio de una institucion educativa depende de multiples factores que se
interconectan entre si, comprendiendo la calidad de educacion hasta una gestion
administrativa eficiente que toma en cuenta lo dictaminado legalmente. Esta obligacion
legal de asegurar la transparencia y a su vez la proteccion de datos personales conduce a
que sus autoridades se vean en la necesidad de desarrollar politicas internas que respondan
especificamente a la armonizacion entre los requerimientos que la ley los obliga a realizar

y su autonomia funcional.
1.4.8.1 Politica de Proteccion de Datos de la Universidad Técnica de Ambato

En cumplimiento de los parametros juridicos de la LOPDP, la Universidad Técnica de
Ambato implementd una politica de proteccion de datos personales que parcialmente le
permite a esta entidad cumplir con los requerimientos y estandares establecidos para un
correcto funcionamiento, en el que principalmente se garantiza una proteccion de datos
personales comprendiendo a estudiantes que ya son miembros de la institucion, postulantes
que son quienes desean formar parte de la institucion, servidores publicos y trabajadores
que la integran e incluyendo a beneficiarios de relaciones institucionales (Univesidad

Técnica de Ambato, 2025).

La politica de proteccion de datos que tiene la Universidad Técnica de Ambato ofrece un
limitado marco de analisis, dentro de sus puntualizaciones desarrolladas se demuestra un
objeto, ambito de aplicacion, se nombra a los responsables del tratamiento de datos
personales, principios y categorias de datos que se deben aplicar, su estructura establece
una estructura general de medidas de seguridad incluyendo realizar evaluaciones periddicas
de impacto, se mencionan pautas para el tratamiento de datos pertenecientes a sus

miembros.

Al contrastar una politica institucional con exigencias de la LOPDP se advierte que la
normativa universitaria, aunque sea bien intencionada, todavia presenta vacios operativos
que deben ser corregidos en ciertos casos y en otros casos se deberian incluir con la
finalidad de que se asegure un mayor cumplimiento a los estandares de proteccion de datos

personales exigidos a medida que avanza el tiempo.
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Puntualizando una de las exigencias de la LOPDP, principalmente en el articulo 47 numeral
12 se requiere que aquellos responsables del tratamiento de datos registren formalmente
cada una de sus bases de datos en conjunto con la actividades desarrolladas ante el Registro
Nacional de Proteccion de Datos (RNPD) de manera que se deben documentar las
finalidades, las categorias de datos que se tratan, sus destinatarios, mecanismos de
interconexion y medidas de seguridad que se deben aplicar generalmente a los datos
identificados previamente, en el caso de la politica desarrollada por la UTA se menciona
generalizadamente estas actividades descritas, pero no se establece un proceso institucional
concreto para que se garantice el registro de datos ni tampoco sefiala los mecanismos

internos con los que se debe administrar.

Otro aspecto donde se evidencian los desajustes con la ley es en el ejercicio de derechos
por parte de sus titulares (miembros de la institucion), la politica asigna un correo
electronico como un canal para presentar solicitudes que tengan que ver con proteccion de
datos, sin embargo, la LOPDP exige que los responsables definan procedimientos claros
en plazos concretos, pasos verificables que den seguimiento al requerimiento, asi como
formatos que aseguren una atencion adecuada dentro del establecimiento, la UTA se
expone a incumplimientos involuntarios por parte de la institucion con su mero
sefialamiento de un canal de contacto, puesto que es insuficiente al exigir una estructura
procedimental integral que garantice la satisfaccion de requerimiento presentado en caso

de que su titular requiera acceder, rectificar, eliminar, oponerse al tratamiento de datos.

Continuando con el analisis, la LOPDP en sus articulados 40 y 42 en materia de
evaluaciones de impacto establece su proceder, la politica alude la necesidad de realizarlas,
pero no desarrolla como se deben ejecutar ni tampoco se menciona qué metodologia se
aplicara dentro de la institucion, ni cudles actividades requieren obligatoriamente una
evaluacion o quiénes son los encargados de elaborarla y mucho menos su periodicidad.
Este vacio es critico, considerando que la institucion trabaja con grandes volumenes de
datos sensibles pertenecientes a estudiantes, docentes, personal administrativo y demas

actores que se involucran directamente con el establecimiento.

A partir de este analisis critico, se vuelve evidente que la sola existencia de una politica,
aunque necesaria, no es suficiente para cumplir con los requerimientos exigidos por la
LOPDP, el entorno universitario debe avanzar hacia una cultura que implemente
mecanismos adicionales los cuales consoliden una mejor estructura de proteccion de datos
qué gestionen de manera eficiente los derechos de los titulares. Esta transformacion exige

40



que el entorno universitario y en general aquellas entidades que almacenan datos dejen de
concebir a la proteccion de datos como un documento formal o un mandato normativo
unicamente, y que se la integre como un proceso necesario que anticipe las posibles

problematicas de funcionalidad y vulneracion de derechos.
1.5.- OBJETIVOS
1.5.1 Objetivo General

Investigar la incidencia de la Ley de Proteccion de Datos en el entorno

Universitario.
1.5.2 Objetivos Especificos

o Analizar los parametros juridicos de la Ley de Proteccion de Datos Personales
que han sido adoptados en el entorno Universitario.

o Describir los principales aspectos juridicos respecto de la Ley de Proteccion de
Datos Personales que podrian ser considerados en el entorno Universitario

o Establecer los desafios de la Ley de Proteccion de Datos Personales en el
entorno Universitario.

1.5.3 Pregunta de Investigacion

(De qué manera incide la Ley de Proteccion de Datos en el entorno Universitario?

CAPITULO II

METODOLOGIA

2.1 Tipo de Investigacion

El presente estudio se enmarca en un enfoque cualitativo, en palabras de Fernandez et al.
(2014), es un estudio que busca comprender una realidad social basada en la interpretacion
de experiencias y documentos de manera que captan la complejidad del problema en
estudio, por lo tanto esta investigacion se orienta a comprender como la proteccion de datos
mantiene su incidencia en el entorno universitario, tomando como punto de partida la
experiencia y la percepcion de actores que se encuentran vinculados directamente a la toma

de decisiones respecto a la problematica.
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2.1.1 Diseno

La presente investigacion es de disefio no experimental y de campo, no experimental
porque no existe la manipulacion de variables en la investigacion, de campo ya que la
informacion principal fue obtenida directamente de los actores involucrados en su entorno,
es decir dentro del contexto universitario donde se desarrolla el fenomeno estudiado.
Ademas, es importante mencionar que también es de tipo transversal porque la recoleccion
de datos se realizo en un solo momento temporal sin hacer seguimientos ni mediciones a

lo largo del estudio.
2.1.2 Alcance

La investigacion es de tipo exploratoria y también descriptivo porque cumple
simultdneamente dos propdsitos metodoldgicos; es exploratoria porque estudia el
fenomeno de incidencia de la normativa dentro del entorno universitario que ha sido poco
estudiado localmente, asi como, existe pocas investigaciones respecto a como las
instituciones educativas gestionan los datos internamente a la vez se buscéd identificar

parametros juridicos y desacuerdos entre la normativa con la aplicacion.

Es descriptiva porque su objetivo general es investigar la incidencia la ley de proteccion de
datos personales en el entorno universitario sin que se manipulen variables, ya que el
analisis se centra entre lo que la normativa plantea y aquello que se emplea en el contexto

institucional, exponiendo y comprendiendo como el problema se encuentra actualmente.
2.2 Métodos de investigacion
2.2.2 Método Documental

Es documental porque se analiz6 documentos cientificos relacionados a la temadtica,
cuerpos legales de proteccion de datos personales y una politica institucional que construye

una base conceptual de la investigacion.
2.2.3. Método Analitico y Descriptivo

Es analitico y descriptivo porque se examiné la informacion obtenida en la entrevista que
se relacionan con los documentos cientificos los cuales describen e identifican

agrupaciones conceptuales, patrones reiterativos e informacion relevante.
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2.2.4. Técnicas e Instrumentos

Se utiliz6 la técnica de la entrevista semiestructura aplicada conocedores del fendémeno
estudiado a través de sus campos de conocimiento en el marco de proteccion de datos

personales y que son miembros activos de la institucion de educacion superior.

La entrevista estuvo formada por ocho preguntas que contenian una relacion directa con el
objetivo general y los objetivos especificos, los entrevistados respondieron las siguientes

preguntas:

1. ;Cémo considera usted que la Ley Organica de Proteccion de Datos Personales
(LOPDP) esta incidiendo en el manejo de la informacion en la institucion de

educacion superior que usted trabaja?

2. (De qué manera la institucion en la que usted trabaja ha comenzado a adaptar en
su norma interna, procedimientos que den cumplimiento a las disposiciones de la

Ley Organica de Proteccion de Datos Personales (LOPDP)?

3. (Qu¢ aspectos juridicos de la Ley Orgénica de Proteccion de Datos Personales
considera que todavia no han sido suficientemente desarrollados o comprendidos

en la institucion en la que usted trabaja?

4. Desde su experiencia, jcree que las politicas institucionales del establecimiento
en el que usted trabaja reflejan adecuadamente los principios de la Ley, como el

consentimiento o la finalidad? ;Por qué?

5. (Describa como la institucion en la que usted trabaja gestiona el cumplimiento y
la comunicacion de sus obligaciones ante la Superintendencia de Proteccion de

Datos Personales?

6. Considerando la estructura organizacional de una universidad, ;Qué politicas
técnicas administrativas deberia implementar las instituciones de educacion
superior para asegurar el cumplimiento de principios que operan el tratamiento de

datos personales?

7. (Como actia la institucion en la que usted trabaja frente a denuncias o reportes

de presuntos incumplimientos a la Ley de Proteccion de Datos Personales?
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8. (Qué acciones estd implementando la institucion en la que usted trabaja para
evolucionar hacia una verdadera cultura institucional de respeto a la privacidad y

proteccion de los datos personales de toda su comunidad?
5. Poblacion y Muestra

La poblacion utilizada correspondié a un muestreo no probabilistico por conveniencia
debido a que se integraron a los sujetos disponibles que podian aportar informacion

relevante sobre la proteccion de datos en el entorno universitario.
5.1 Criterios de inclusion y exclusion
Los criterios de inclusion son:

e  Experticia verificable,

e vinculacion institucional,

e  experiencia minima en areas relacionadas,

e disponibilidad y consentimiento
Los criterios exclusion son:

e falta de experticia,

e  vinculacion indirecta,

e indisponibilidad,

e conflicto de intereses ¢

e informacidn insuficiente

5.2 Consentimiento

En el consentimiento informado se explicé el objetivo de la investigacion y otros puntos

importantes como:
1. Propdsito del estudio
2. Naturaleza de la participacion
3. Voluntariedad
4. Confidencialidad y anonimato

5. Riesgos
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6. Uso de la informacion
7. Derecho a realizar preguntas
8. Declaracion de consentimiento que decia textualmente:

“Declaro que he leido y comprendido la informacion anterior, que se le ha
explicado el proposito del estudio y la naturaleza de mi participacion; se me
garantiza confidencialidad y voluntariedad; autorizo participar en esta

investigacion de manera libre y consiente”.

CAPITULO III

3.1 Resultados y Discusion
3.1.1 Analisis y discusion de los resultados

En este capitulo se expondra la reproduccion de conocimientos recopilados en las
respuestas obtenidas a través de las entrevistas realizadas a los conocedores de la materia
quienes son especialistas en materia legal y que ocupan cargos relacionados al tema de
estudio conforme el tamafio de la muestra a conveniencia que atentamente manifestaron su
experiencia. Igualmente, la informacion recopilada sera procesada indicando unicamente
lo pertinente que sustenta los conceptos desglosados previamente en la doctrina y los
requerimientos legales que se incorporan en los cuerpos normativos, para concluir con el

analisis e interpretacion correspondiente de resultados investigativos.

Los colaboradores que fueron entrevistados brindaron la facilidad de ser contactados de
forma presencial e incluso virtual en ciertos casos, esta flexibilidad minimiz6 las barreras
de acceso a la informacion, a los entrevistados se les proporciono la guia de entrevista con
la finalidad de que sus conocimientos previos de la materia sean de calidad impidiendo que

sus respuestas sean una simple opinioén con un recuerdo vago de sus conocimientos.

Las tablas a continuacion reflejan un analisis de las respuestas brindadas por los expertos,

se realizo un andlisis de cada experto para encontrar similitudes y coincidencias.

Tabla 2

Entrevista Pregunta 1

Pregunta Resultados
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1. ;Cémo considera usted que la Ley

Organica de Proteccion de Datos
Personales (LOPDP) esté incidiendo en el
manejo de la informacion en la institucion

de educacion superior que usted trabaja?

Los expertos reconocieron que la LOPDP
fue un detonante para cambios internos de
su institucion, coincidiendo que se
encuentran en una etapa de transicion y

adecuacion, no obstante, N1 y N2 difieren

del criterio empleado por N3 respecto a la

profundidad del impacto en sus
instituciones fue parcial, N3 menciona una
variable que se relaciona con la limitacion
de recursos técnicos y econdmicos de la

institucion.

Referencia: Informacion obtenida de los instrumentos de entrevista aplicadas a
destacados profesionales en el area de derecho en el Ecuador, respuestas que fueron

agrupadas en la tabla.
Elaborado por: Merino (2025)
Analisis:

Enla tabla 2 que corresponde a la pregunta 1 los expertos coinciden que en sus instituciones
se encuentran adaptando los parametros juridicos de la LOPD, sin embargo, su operatividad
se encuentra limitada puesto que los ajustes normativos y técnicos seguirdn siendo un
proceso gradual y adaptativo conforme se le dé la importancia correspondiente por sus

maximas autoridades.
Conclusion:

Aunque los expertos coinciden en que la LOPDP ha impulsado transformaciones internas
y ha situado a las instituciones en una fase de transicion y adecuacion, persisten diferencias
en la valoracion de su impacto real. Mientras N1 y N2 consideran que los avances han sido
parciales, N3 atribuye esta limitacion a la insuficiencia de recursos técnicos y econdmicos.
En conjunto, esto demuestra que la implementacion de la normativa avanza, pero enfrenta
barreras estructurales que impiden su consolidacion plena. Su implementacion practica

sigue siendo un proceso gradual e incompleto para todas las instituciones.

Tabla 3

Entrevista pregunta 2
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Pregunta

Resultados

2. (De qué manera la institucion en la que
usted trabaja ha comenzado a adaptar en su
norma interna, procedimientos que den
cumplimiento a las disposiciones de la Ley
Datos

Organica de Proteccion de

Los expertos indican que la adaptacion de
LOPDP en la institucion se encuentra en

una fase incompleta las

ya

instituciones se encuentran en etapas

que

preliminares, N1 y N2 coinciden que los

Personales (LOPDP)? mecanismos de sus instituciones no logran

materializar una ejecucién  efectiva
internamente ya que estdn dando sus
primeros pasos, mientras que N3 indica
que en su institucion la toma de decisiones

en materia de proteccion de datos se retrasa

por la dependencia aprobatoria de
procedimientos que funcionen
internamente.

Referencia: Informacion obtenida de los instrumentos de entrevista aplicadas a
destacados profesionales en el area de derecho en el Ecuador, respuestas que fueron

agrupadas en la tabla.

Elaborado por: Merino (2025)

Analisis:

En la tabla 3 que corresponde a la pregunta 2 los expertos coinciden que en sus instituciones
se encuentran en una fase incompleta de adaptacion, han dado los primeros pasos para
establecer directrices claras sobre el tratamiento licito internamente, en el caso especifico
de una entidad Universitaria se cuenta con una limitacion en la toma de decisiones respecto

a la proteccion de datos puesto que sus autoridades no le dan la importancia suficiente para

aprobar estos mecanismos de proteccion.
Conclusion:

La adaptacion de la LOPDP en las instituciones analizadas permanece en un estado inicial,

reflejado en la falta de mecanismos efectivos y en la prevalencia de procesos preliminares.

En conjunto, el panorama revela una implementacion fragmentada y lenta, donde la

proteccion de datos aun no se integra plenamente en la gestion institucional.
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Tabla 4

Entrevista pregunta 3

Pregunta

3. (Qué aspectos juridicos de la Ley
Orgénica de Proteccion de Datos
Personales considera que todavia no han
sido suficientemente desarrollados o
comprendidos en la institucion en la que

usted trabaja?

Resultados

Los expertos comparten el criterio de que
la aplicacion de la LOPDP es deficiente
debido a la limitada comprension técnica y
juridica, por su parte N1 advierte que las
instituciones desconocen el principio de

responsabilidad proactiva y por ende

operan de forma reactiva, N2 indico que el
gestionamiento de procesos basicos de
tratamiento de datos tiene falencias en
procesos basicos de recoleccion, por
ultimo, N3 enfatiza en la obsolescencia
institucional de respuesta e
implementacion de mecanismos juridicos a

los avances tecnologicos como la TA.

Referencia: Informacion obtenida de los instrumentos de entrevista aplicadas a
destacados profesionales en el area de derecho en el Ecuador, respuestas que fueron

agrupadas en la tabla.
Elaborado por: Merino (2025)
Analisis:

En la tabla 4 que corresponde a la pregunta 3 los expertos confirman que el cumplimiento
de las obligaciones legales es parcializado debido a la limitada comprension del marco
juridico y técnico que envuelve a la proteccion de datos personales, incluso se muestra

vulnerable ante el continuo avance e implementacion de avances tecnoldgicos como la IA.
Conclusion:

La deficiente aplicacion de la LOPDP responde a una comprension técnica y juridica
insuficiente que atraviesa a todas las instituciones analizadas. N1 evidencia que la falta de
responsabilidad proactiva mantiene a las universidades en un modelo reactivo; N2 muestra

fallas estructurales incluso en procesos basicos de recoleccion y tratamiento; y N3 expone
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la incapacidad institucional para responder a los avances tecnoldgicos, especialmente a la

IA.

Tabla 5

Entrevista pregunta 4

Pregunta

4. Desde su experiencia, /cree que las
politicas institucionales del
establecimiento en el que usted trabaja
reflejan adecuadamente los principios de la
consentimiento o la

Ley, como el

finalidad? ;Por qué?

Resultados

Los expertos coinciden en que las politicas
universitarias no reflejan los principios en
la practica de aplicacion, N1 advierte que
el principio de consentimiento es un
formalismo sin validez permitiendo el

desleal uso de datos, N2 sefiala que la

aplicacion de principio unicamente ha sido
plasmada en documentos pero no en su
aplicacion real y N3 afirma que las
politicas se corrigen sobre la marcha y el
pasar del tiempo.
Referencia: Informacion obtenida de los instrumentos de entrevista aplicadas a
destacados profesionales en el area de derecho en el Ecuador, respuestas que fueron

agrupadas en la tabla.

Elaborado por: Merino (2025)

Analisis:

En la tabla 5 que corresponde a la pregunta 4 los expertos coinciden en que en sus
instituciones no reflejan plenamente aplicacion de principios bdasicos como el
consentimiento, advierten que de cierta forma el desarrollo de una politica de proteccion
de datos es débil y se limita a ser un formalismo para no ser sancionado por el ente de

control por incumplir con lo establecido en la norma, por ultimo, se evidencia la falta de

un enfoque preventivo a posibles vulneraciones.
Conclusion:
Las instituciones universitarias muestran una aplicacion insuficiente de los principios de la

LOPDP, pues las politicas existentes no se traducen en practicas efectivas. N1 evidencia
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que el consentimiento se reduce a un formalismo sin validez real; N2 confirma que los

principios se limitan a documentos sin operatividad concreta; y N3 revela que las politicas

se ajustan de forma improvisada, sin un enfoque preventivo.

Tabla 6

Entrevista pregunta 5

Preguntas

Resultados

5. ¢Describa como la institucion en la que
usted trabaja gestiona el cumplimiento y la
comunicacion de sus obligaciones ante la
Superintendencia de Proteccion de Datos

Personales?

Las instituciones no cuentan con
procedimientos claros ni con mecanismos
formales para gestionar el cumplimiento y
la comunicacidon de sus obligaciones ante

la Superintendencia de Proteccion de

Datos Personales, evidenciando una

carencia de seguridad, estructura y control

en materia de proteccion de datos.

Referencia: Informacion obtenida de los instrumentos de entrevista aplicadas a
destacados profesionales en el area de derecho en el Ecuador, respuestas que fueron

agrupadas en la tabla.
Elaborado por: Merino (2025)
Analisis:

En la tabla 6 que corresponde a la pregunta 5 los expertos coinciden que en sus instituciones
carecen de procedimientos formales que permitan articular el cumplimiento y la
comunicacion con los entes de control como la SPDP por lo que se crea un escenario de

riesgo normativo.
Conclusion:

Persiste una insuficiencia evidente en la seguridad destinada a la proteccion de datos, lo
que demuestra que las instituciones ain no cuentan con mecanismos técnicos ni

organizativos capaces de garantizar un tratamiento adecuado y confiable.

Tabla 7

Entrevista pregunta 6
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Preguntas

Resultados

6. Considerando la estructura
organizacional de una universidad, ;Qué
politicas técnicas administrativas deberia
implementar las instituciones de educacion
superior para asegurar el cumplimiento de

principios que operan el tratamiento de

datos personales?

Existe una evidente insuficiencia en las

politicas  técnicas y administrativas
destinadas a garantizar la seguridad en la
proteccion de datos, lo que demuestra que
las instituciones de educacion superior aun
no cuentan con mecanismos solidos para

asegurar el cumplimiento efectivo de los

principios que regulan el tratamiento de

datos personales.

Referencia: Informacion obtenida de los instrumentos de entrevista aplicadas a
destacados profesionales en el area de derecho en el Ecuador, respuestas que fueron

agrupadas en la tabla.

Elaborado por: Merino (2025)

Analisis:

En la tabla 7 que corresponde a la pregunta 6 los expertos sefialan que carecen de politicas
técnicas y administrativas que permitan un cumplimiento de principios de tratamiento con
el debido tratamiento operativo, por lo que se refleja una necesidad urgente de construir un

marco integral de politicas que fortalezcan la seguridad y la administracion del ciclo de

vida de los datos que se almacenan internamente.
Conclusion:

La falta de politicas técnicas y administrativas robustas refleja que las instituciones de
educacion superior aun no han consolidado un sistema integral de proteccion de datos

personales.
Tabla 8
Entrevista pregunta 7

Preguntas Resultados

7. (Como actta la institucion en la que Se coincide que las instituciones carecen

usted trabaja frente a denuncias o reportes de un sistema adecuado para gestionar

denuncias o reportes de presuntos
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de presuntos incumplimientos a la Ley de incumplimientos a la Ley de Proteccion de

Proteccion de Datos Personales? Datos Personales, lo que evidencia una
ausencia de mecanismos de seguridad y
protocolos efectivos que garanticen una
respuesta oportuna y conforme a la
normativa vigente.

Referencia: Informacion obtenida de los instrumentos de entrevista aplicadas a

destacados profesionales en el area de derecho en el Ecuador, respuestas que fueron

agrupadas en la tabla.
Elaborado por: Merino (2025)
Analisis:

En la tabla 8 que corresponde a la pregunta 7 los expertos sefialan que el sistema de gestion
de incidentes es deficiente, pues carecen de infraestructura técnica y organizativa lo cual

compromete la aplicacion de principios legales.
Conclusion:

La ausencia de un sistema institucional para gestionar denuncias o reportes de
incumplimientos a la LOPDP revela una debilidad estructural en la proteccion de datos.
Esta carencia impide respuestas oportunas y adecuadas, compromete el cumplimiento

normativo y expone a las instituciones a riesgos operativos y sancionatorios.

Tabla 9

Entrevista pregunta 8

Preguntas

Resultados

8. (Qué acciones estd implementando la
instituciéon en la que usted trabaja para
evolucionar hacia una verdadera cultura
institucional de respeto a la privacidad y
proteccion de los datos personales de toda

su comunidad?

Coinciden en que la institucion no esta
implementando acciones suficientes para
construir una verdadera cultura de respeto
a la privacidad, evidenciandose una falta de

seguridad y de medidas efectivas que

fortalezcan la proteccion de datos
personales dentro de la comunidad
universitaria.
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Referencia: Informacion obtenida de los instrumentos de entrevista aplicadas a
destacados profesionales en el area de derecho en el Ecuador, respuestas que fueron

agrupadas en la tabla.
Elaborado por: Merino (2025)
Analisis:

En la tabla 9 que corresponde a la pregunta 8 en conjunto muestran que las instituciones
permanecen en una fase de desarrollo, dejando en evidencia que no poseen politicas
culturales y operativas que consoliden un entorno de respeto y responsabilidad al
tratamiento de datos personales por lo que se debe seguir trabajando para que se integren

procesos seguros y respetuosos a los datos personales.
Conclusion:

La ausencia de acciones concretas para fortalecer una cultura institucional de respeto a la
privacidad confirma que la proteccion de datos atin no es una prioridad efectiva dentro de

las universidades.

CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La LOPDP ha generado un impacto evidente en las instituciones de educacion superior,
pero su incidencia es principalmente formal y atn no se traduce en una implementacion
solida de tratamiento de datos. Los expertos coinciden en que las universidades atraviesan
una etapa de transicion caracterizada por ajustes parciales, limitada comprension juridica
y técnica, ausencia de politicas solidas, y carencias estructurales en seguridad, gestion de
denuncias y cultura institucional. La falta de recursos, de liderazgo directivo y de
mecanismos operativos ha impedido que la normativa se consolide en la practica,

manteniendo a las instituciones en un modelo reactivo y de cumplimiento minimo.

Los parametros juridicos han sido incorporados de manera fragmentada e incompleta. Los
expertos revelan que principios como consentimiento, finalidad, seguridad y

responsabilidad proactiva no se aplican adecuadamente en la practica, existiendo un
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desfase entre la normativa y su operacionalizacion. Las instituciones se limitan a
documentos o avisos formales sin mecanismos que garanticen su cumplimiento real, lo que

evidencia una débil interiorizacion de los principios de la ley.

Los expertos coinciden en que aspectos esenciales como la responsabilidad proactiva, la
recoleccion licita de datos, el consentimiento valido, la seguridad de la informacion y la
gestion de riesgos no han sido comprendidos ni desarrollados plenamente. Las instituciones
operan con desconocimiento técnico, procesos improvisados y estructuras obsoletas que

dificultan la aplicacion real de los aspectos juridicos més relevantes de la LOPDP.

Los principales desafios identificados son estructurales y operativos: falta de politicas
robustas, ausencia de sistemas de gestion de denuncias, insuficiencia de recursos técnicos
y economicos, debilidad en la cultura de privacidad, politicas reactivas, decisiones
institucionales demoradas y falta de mecanismos preventivos frente a riesgos tecnologicos,
especialmente los asociados a la IA. En conjunto, estos desafios impiden consolidar una

proteccion de datos efectiva.
4.2 Recomendaciones

Se recomienda fortalecer la gobernanza institucional en materia de proteccion de datos
mediante la creacion de unidades técnicas especializadas, asignacion de recursos, adopcion
de politicas integrales y estandarizacion de procesos de cumplimiento. Ademas, es
necesario promover una cultura institucional de proteccion de datos basada en formacion
continua, responsabilidad proactiva y mecanismos preventivos que permitan materializar

la LOPDP mas allé del formalismo documental.

Para fortalecer los parametros juridicos, es necesario desarrollar una coordinacion entre las
areas juridicas, técnicas y administrativas de la institucion de educacion para garantizar
procesos que otorguen herramientas operativas accesibles para los miembros de la
institucion, lo que implica guias internas redactadas en un lenguaje sencillo y de facil
interpretacion para los actores de la comunidad universitaria permitiéndoles acceder

facilmente a los derechos que la LOPDP les faculta.

Se recomienda que las universidades revisen integralmente sus instrumentos normativos
internos, asegurando que los principios de la LOPDP se traduzcan en procedimientos

verificables, mecanismos de control, registros actualizados y medidas técnicas que
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permitan demostrar cumplimiento. Es indispensable adoptar politicas claras, actualizadas
y con enfoque preventivo, acompafiadas de capacitacion obligatoria para quienes realizan

tratamiento de datos.

Las universidades deben priorizar la implementacion de programas de formacion juridica
y técnica sobre la LOPDP, disefiar manuales internos que establezcan responsabilidades
claras y desarrollar protocolos que permitan gestionar adecuadamente el ciclo de vida del
dato. Se sugiere también incorporar auditorias internas periodicas que evalten el

cumplimiento de los aspectos juridicos fundamentales.

Las instituciones deben adoptar un enfoque estratégico basado en la planificacion a
mediano y largo plazo, priorizando la inversion en tecnologia, talento humano y
herramientas de gestion. Ademads, deben implementarse sistemas formales para la
recepcion y atencion de denuncias, desarrollar politicas de seguridad de la informacion, y
establecer modelos de gobernanza digital que respondan a los avances tecnologicos y a las

exigencias normativas.
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ANEXOS

ANEXO 1. GUIiA DE ENTREVISTA CON CONSENTIMIENTO

U‘%?\ UNIVERSIDAD

TECNICA DE AMBATO

FACULTAD DE JURISPRUDENCIA Y CIENCIAS SOCIALES
CARRERA DE DERECHO

CONSENTIMIENTO INFORMADO PARA PARTICIPACION EN ENTREVISTA
SEMIESTRUCTURADA

Titulo del estudio: “PARAMETROS JURIDICOS DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN EL ENTORNO UNIVERSITARIO™

Investigador responsable: Peter Andrés Merino Lara
Estudiante de la Universidad Técnica de Ambato perteneciente a la carrera de Derecho
Correo electrénico institucional: pmerino1425 @uta edu.ec
1. Proposito del estudio
Usted ha sido invitado a participar en esta investigacion cuyo objetivo general es:

Investigar la incidencia de la Ley de Proteccion de Datos en el entorno Universitario.
Y sus objetivos especificos son:

s  Analizar los pardmetros juridicos de la Ley de Proteccidn de Datos Personales que han sido
adoptados en el entorno Universitario.
e Describir los principales aspectos juridicos respecto de la Ley de Proteccidn de Datos
Personales que podrian ser considerados en el entorno Universitario
» Establecer los desafios de la Ley de Proteccidon de Datos Personales en el entorno
Universitario.
Con la finalidad de identificar la incidencia de la LOPDP, los posibles riesgos v percepciones
dentro de la institucién educatrva. Su participacion es valiosa debido a la basta experiencia y
conocimientos en dreas relacionadas con el ambito de estudio

2. Naturaleza de la participacién

Su participacion consiste en responder una entrevista semiestructurada, con una duracién
aproximada de 20 a 40 minutos donde se abordarin temas relacionados a los parimetros juridicos
de la LOPDP en ¢l entorno universitario, la entrevista se podra realizar de manera presencial o
telematica.

3. Voluntariedad

Su participacién dentro de esta investigacion es completamente libre v voluntaria, usted puede
rechazar participar, interrumpir la entrevista, omitir preguntas, retirarse del estudio en cualquier
momento, sin que ello genere perjuicio ni consecuencia alguna.

4. Confidencialidad ¥ anonimato

Elaborador por: Pater Andrés Mering Lara Validado por- Abg. Mg. José Luiz Romo Santans
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La informacién que usted proporcione serd tratada de forma confidencial, para este efecto su
1dentidad serd protegida mediante el uso de “NN17, “NN2”, etc.

Los datos se almacenarin en archivos digitales v se utilizarin exclusivamente con fines
académicos.

5. Riesgos

Este estudio no genera riesgos fisicos, psicologicos, legales ni institucionales, su participacion se
limita tinicamente a compartir informacién v su criterio profesional.

6. Uso de la informacion

La informacidn serd utilizada para fines académicos e investigativos, serd analizada v agregada a
la mvestigacion.

7. Derecho a realizar preguntas

Usted tiene derecho a solicitar aclaraciones o informacion adicional antes, durante o después de la
entrevista.

8. Declaracion de consentimiento

Declaro que he leido v comprendido la informacidén anterior; que se le ha explicado el propésito
del estudio v la naturaleza de mi participacion; se me garantiza confidencialidad v voluntariedad;
autorizo participar en esta investigacion de manera libre y consiente.

Elaboradar por: Peter Andrés Mering Lara Validado por: Ahg. Mg. Tosé Luis Romo Santana
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Entrevista para el Informe final del trabajo de titulacién previo a la obtencién del Titulo de
Abogado.

Tema: “PARAMETROS JURIDICOS DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN EL ENTORNO UNIVERSITARIO™

Nombre del entrevistado: ...
1. Preguntas Guia

1. ;Coémo considera usted que la Ley Organica de Proteccion de Datos Personales (LOPDP) esta
incidiendo en el manejo de la informacion en la institucion de educacion superior que usted

trabaja?

2. ;De gué manera la mstitucion en la que vsted trabaja ha comenzado a adaptar en su norma
interna, procedimientos que den cumplimiento a las disposiciones de la Ley Organica de
Proteccidn de Datos Personales (LOPDP)?

Elaborador por: Peter Andrés Mering Lara Validado por: Abg. Mg. José Luis Romo Santana
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3. ;Qué aspectos juridicos de la Ley Organica de Proteccién de Datos Personales considera que
todavia no han sido suficientemente desarrollados o comprendidos en la institucion en la que
usted trabaja?

4. Desde su experiencia, jcree gue las politicas institucionales del establecimiento en el que usted
trabaja reflejan adecuadamente los principios de la Ley, como el consentimiento o la finalidad?

;Por que?

5. ;Describa como la institucién en la que usted trabaja gestiona el cumplimiento v la

comunicacion de sus obligaciones ante la Supenintendencia de Proteccion de Datos Personales?
Elaboradar por: Peter Andrés Mering Lara Validado por: Abg. Mg. Tosé Luis Romo Santana
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6. Considerando la estructura organizacional de una universidad, ;Qué politicas técnicas
admimstrativas deberia implementar las instituciones de educacién superior para asegurar el
cumplimiento de principios que operan el tratamiento de datos personales?

7. ;Cémo actia la institucidén en la que usted trabaja frente a denuncias o reportes de presuntos
incumplimientos a la Ley de Proteccidn de Datos Personales?

8. ;Qué acciones estd implementando la institucidn en la que usted trabaja para evolucionar hacia
una verdadera cultura institucional de respeto a la privacidad v proteccion de los datos
personales de toda su comunidad?

Elsborador por: Peter Andrés Mering Lara Validado por: Abg. Mz, Tosé Luis Romo Santana
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ANEXO 2. FOTOGRAFIAS CON LOS ENTREVISTADOS
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ANEXO 3. EVIDENCIA DE LAS ENTREVISTAS

Entrevista N°1 (NN1)
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FACULTAD DE JURISPRUDENCIA Y CIENCIAS SOCIALES
CARRERA DE DERECHO

CONSENTIMIENTO INFORMADO PARA PARTICIPACION EN ENTREVISTA
SEMIESTRUCTURADA

Titulo del estudio: “PARAMETROS JURIDICOS DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN EL ENTORNO UNIVERSITARIO™

Investigador responsable: Peter Andrés Merino Lara
Estudiante de la Universidad Técnica de Ambato perteneciente a la carrera de Derecho
Correo electrénico institucional: pmerino1425 @uta.edu.ec
1. Proposito del estudio
Usted ha sido invitado a participar en esta investigacion cuyo objetivo general es:

Investigar la incidencia de la Ley de Proteccion de Datos en el entorno Universitario.
Y sus objetivos especificos son:

e Analizar los parametros juridicos de la Ley de Proteccion de Datos Personales que han sido
adoptados en el entorno Universitario.

* Describir los principales aspectos juridicos respecto de la Ley de Proteccidn de Datos
Personales que podrian ser considerados en el entorno Universitario

s Establecer los desafios de la Lev de Proteccion de Datos Personales en el entorno
Universitario.
Con la finalidad de identificar la incidencia de la LOPDP, los posibles riesgos y percepciones
dentro de la institucidn educativa. Su participacion es valiosa debido a la basta expeniencia v
conocimientos en areas relacionadas con el ambito de estudio

2. Naturaleza de la participacién

Su participacion consiste en responder una entrevista semiestructurada, con una duracién
aproximada de 20 a 40 minutos donde se abordarin temas relacionados a los pardmetros juridicos
de la LOPDP en el entorno universitario, la entrevista se podra realizar de manera presencial o
telematica.

3. Voluntariedad

Su participacidn dentro de esta investigacion es completamente libre v voluntaria, usted puede
rechazar participar, interrompir 1a entrevista, omitir preguntas, retirarse del estudio en cualgquier
momento, sin que ello genere perjuicio ni consecuencia alguna.

4. Confidencialidad y anonimato

Elaborador por: Peter Andrés hMerino Lara Validado por: Abg. Mg. José Luiz Fomo Santana
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La informacién que usted proporcione serd tratada de forma confidencial, para este efecto su
1dentidad serd protegida mediante el uso de “NN17, “NN2”, etc.

Los datos se almacenarin en archivos digitales v se utilizarin exclusivamente con fines
académicos.

5. Riesgos

Este estudio no genera riesgos fisicos, psicologicos, legales ni institucionales, su participacion se
limita tinicamente a compartir informacién v su criterio profesional.

6. Uso de la informacion

La informacidn serd utilizada para fines académicos e investigativos, serd analizada v agregada a
la mvestigacion.

7. Derecho a realizar preguntas

Usted tiene derecho a solicitar aclaraciones o informacion adicional antes, durante o después de la
entrevista.

8. Declaracion de consentimiento

Declaro que he leido v comprendido la informacidén anterior; que se le ha explicado el propésito
del estudio v la naturaleza de mi participacion; se me garantiza confidencialidad v voluntariedad;
autorizo participar en esta investigacion de manera libre y consiente.

Elaboradar por: Peter Andrés Mering Lara Validado por: Ahg. Mg. Tosé Luis Romo Santana
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Entrevista para el Informe final del trabajo de titulacion previo a la obtencién del Titulo de
Abogado.

Tema: “PARAMETROS JURIDICOS DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN EL ENTORNO UNIVERSITARIO”

Nombre del entrevistado: Ab. Juan Pablo Santamaria Velasco, Mg,
Fecha: 18/11/2025
L. Preguntas Guia

1. ;Como considera usted que la Ley Organica de Proteccion de Datos Personales (LOPDP) esta
incidiendo en el manejo de la informacion en la institucion de educacion superior que usted
trabaja?

Aungue la Ley Organica de Proteccion de Datos Personales (LOPDP) ain no ha sido plenamente
implementada en la institucion de educacion superior en la que trabajo, su existencia ha comenzado
a generar un marco de reflexion interna sobre las obligaciones juridicas vinculadas al tratamiento
de datos personales.

Desde una perspectiva normativa, la ley establece principios y deberes que interpelan directamente
a las universidades como responsables del manejo de informacion sensible de estudiantes, docentes
y personal administrativo. Si bien ain no se han adoptado medidas concretas, el solo hecho de
contar con esta legislacion implica una reconfiguracion progresiva de las responsabilidades
institucionales, en especial en lo relativo a la obtencion del consentimiento, la transparencia en el
uso de datos y la obligacion de garantizar medidas de segundad adecuadas.

En este momento, el impacto se manifiesta principalmente en el plano normativo ¥ en la necesidad
de adecuacion futura.

2. ;De qué manera la institucion en la que usted trabaja ha comenzado a adaptar en su norma
interna, procedimientos que den cumplimiento a las disposiciones de la Ley Orgénica de
Proteccion de Datos Personales (LOPDP)?

La institucion en la que trabajo ha comenzado un proceso paulatino de adecuacion normativa
interna para dar cumplimiento a las disposiciones de la Ley Organica de Proteccion de Datos
Personales (LOPDP). Uno de los primeros pasos ha sido la elaboracion preliminar de politicas
institucionales de proteccion de datos, orientadas a establecer directrices claras sobre el
tratamiento licito, transparente y seguro de la informacion personal que se gestiona en el ambito
académico y administrativo.

Elaborader por: Peter Andrés Merine Lara Validado por: Abg. Mg, José Luis Romo Santana
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Asimismo, se han iniciado acciones preparatorias para la designacion de un delegado de
proteccion de datos (DPO), figura que serd clave para asegurar la vigilancia del cumplimiento
normativo dentro de la universidad. Esta preparacion incluye tanto la revision del perfil
profesional requerido como la estructuracion de sus funciones dentro del marco institucional.
Aungue ain se encuentra en una fase de planificacion, estos esfuerzos reflejan un compromiso
con la implementacion progresiva de la LOPDP y con la construceion de una cultura
organizacional respetuosa de los derechos digitales.

3. ;Qué aspectos juridicos de la Ley Organica de Proteccion de Datos Personales considera que
todavia no han sido suficientemente desarrollados o comprendidos en la institucion en la que
usted trabaja?

Uno de los aspectos juridicos de la Ley Orgéanica de Proteccion de Datos Personales (LOPDP)
que atn no ha sido suficientemente desarrollado ni plenamente comprendido en la institucion es
el principio de responsabilidad proactiva. Este principio implica que no basta con cumplir
formalmente con la norma, sino que la institucion debe ser capaz de demostrar, en todo
momento, que ha adoptado medidas técnicas, organizativas y juridicas adecuadas para garantizar
la proteccion efectiva de los datos personales. Esta exigencia va mas alla del cumplimiento
reactivo y requiere un enfoque preventivo que todavia no ha sido interiorizado plenamente.

Asimismo, persisten vacios de comprension respecto al alcance del consentimiento informado,
especialmente en contextos académicos y administrativos donde la recoleccion de datos suele
asumirse como parte del proceso institucional. No se ha reflexionado ain con la profundidad
necesaria sobre cuando el consentimiento es necesario, como debe ser recabado vélidamente y en
que casos puede considerarse invalido o viciado.

Finalmente, otro aspecto poco desarrollado es la figura del encargado del tratamiento, asi como
las obligaciones contractuales que deben establecerse con terceros que acceden a datos
personales por cuenta de la universidad. Este punto es especialmente sensible en un entorno
crecientemente digitalizado, donde el manejo de datos a través de plataformas externas es una
prictica comin que atn carece del respaldo juridico adecuado.

4. Desde su experiencia, ;cree que las politicas institucionales de las institucion en la que usted
trabaja reflejan adecuadamente los principios de la Ley, como el consentimiento o la finalidad?
(Por que?

Desde mi experiencia, considero que las politicas institucionales actuales ain no reflejan de
manera adecuada los principios fundamentales establecidos en la Ley Organica de Proteccion de

Elaborador por: Peter Andrés Merino Lara Validado por: Abg. Mg, José Luis Romo Santana
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[Jatos Personales (LOPDP), particularmente en lo que respecta al consentimiento y a la finalidad
del tratamiento de datos.

En cuanto al consentimiento, si bien existen formularios y procedimientos mediante los cuales se
recaba informacion de estudiantes y personal, en la practica no siempre se garantiza que este
consentimiento sea libre, especifico, informado e inequivoco, como exige la normativa. Con
frecuencia, el consentimiento es tratado como un requisito formal ¥ no como una manifestacion
real de voluntad del titular de los datos, lo que puede comprometer su validez juridica.

Respecto al principio de finalidad, ain se observa una falta de claridad en la delimitacion de los
propositos especificos para los cuales se recopilan v utilizan los datos personales. En varios
casos, la informacion se utiliza para fines distintos a los inicialmente comunicados, sin que exista
una base legal o un nuevo consentimiento que respalde dicho cambio.

En consecuencia, aunque la institucion ha dado algunos pasos hacia la adecuacion normativa,
todavia es necesario un esfuerzo mas estructurado para asegurar que sus politicas reflejen de
forma efectiva los principios rectores de la LOPDP, evitando practicas que puedan vulnerar los
derechos de los titulares.

5. ;Describa como la institucion en la que usted trabaja gestiona el cumplimiento y la
comunicacion de sus obligaciones ante la Superintendencia de Proteccion de Datos Personales?

Actualmente, la gestion del cumplimiento y la comunicacion de obligaciones ante la
Superintendencia de Proteccion de Datos Personales por parte de la institucion en la que trabajo
se encuentra en una etapa inicial. Si bien existe conciencia sobre la necesidad de establecer
mecanismos formales de interaccion con la autoridad, atin no se han implementado procesos
especificos o sistematizados para asegurar dicha relacion conforme a los requerimientos de la
Ley Organica de Proteccion de Datos Personales (LOPDP).

Hasta el momento, no se ha designado oficialmente a un delegado institucional encargado de
actuar como canal directo con la Superintendencia, ni se ha creado un sistema de reportes o
auditorias internas que permitan verificar y documentar el cumplimiento de las obligaciones
legales. Del mismo modo, no se ha registrado un plan estructurado de respuesta frente a posibles
requerimientos, inspecciones o sanciones administrativas.

En este contexto, puede decirse que la gestion del cumplimiento ante la autoridad de control atin
depende de iniciativas aisladas, sin una politica institucional consolidada. Esta situacion
representa un desafio importante, dado que el marco legal exige no solo el cumplimiento
sustantivo, sino también la capacidad de demostrar dicho cumplimiento ante la Superintendencia,
lo cual requiere una estrategia organizativa que todavia esta en desarrollo.

6. Considerando la estructura organizacional de una universidad, ;Qué politicas técnicas
administrativas deberia implementar las instituciones de educacion superior para asegurar el
cumplimiento de principios que operan el tratamiento de datos personales?

Elaborader par: Peter Andrés Merino Lara Validade por: Abg. Mg, José Luis Romo Santana
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ara garantizar el cumplimiento de los principios establecidos en la Ley Organica de Proteccion
de Datos Personales (LOPDP), las instituciones de educacion superior deben adoptar una serie de
politicas técnico-administrativas alineadas con su estructura organizacional. En primer lugar, es
esencial contar con una politica institucional formal de proteccion de datos que establezca
principios, procedimientos y responsabilidades claras para todas las unidades académicas y
administrativas.

Asimismo, debe designarse un Delegado de Proteccion de Datos (DPO), con autonomia v
competencias técnicas, encargado de coordinar las acciones de cumplimiento y servir de enlace
con la Superintendencia. A nivel técnico, es necesario implementar medidas como protocolos de
seguridad, control de accesos, cifrado de informacion y gestion de incidentes.

También se deben establecer procedimientos para recabar el consentimiento informado de
manera vilida y transparente, asi como mecanismos de auditoria interna y revision periodica del
cumplimiento normativo. Finalmente, la capacitacion continua del personal es clave para generar
una cultura organizacional orientada al respeto de los derechos de los titulares de los datos.

7. (Como actiia la institucion en la que usted trabaja frente a denuncias o reportes de presuntos
incumplimientos a la Ley de Proteccion de Datos Personales?

Hasta el momento, la institucion en la que trabajo no cuenta con un protocolo especifico ni con
un canal formalizado para la gestion de denuncias o reportes vinculados a presuntos
incumplimientos de la Ley Orgéanica de Proteccion de Datos Personales (LOPDP). Si bien existe
una estructura general para la atencion de reclamos administrativos o quejas estudiantiles, esta no
contempla mecanismos diferenciados ni especializados para tratar vulneraciones de derechos
relacionados con la proteccion de datos personales.

En la practica, los casos potenciales suelen canalizarse a través de instancias como las
direcciones académicas, secretarias generales o unidades juridicas, sin que exista una
trazabilidad adecuada ni procedimientos estandarizados para su analisis, respuesta o
documentacion. Esta ausencia de protocolos especificos puede generar demoras, respuestas
inconsistentes o incluso el riesgo de incumplimientos por omision.

La falta de una unidad o figura institucional encargada especificamente de la proteccion de datos,
como un Delegado de Proteccion de Datos (DPQ), limita ademas la capacidad de la universidad
para actuar de forma técnica y conforme a los principios de responsabilidad proactiva v atencion
al titular previstos por la ley. En consecuencia, se evidencia la necesidad urgente de desarrollar
politicas institucionales claras y mecanismos eficaces para gestionar este tipo de situaciones de
manera adecuada y conforme al marco normativo vigente.
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QJue acclones esta implementando la institucion en la que usted trabaja para evolucionar hacia
una verdadera cultura institucional de respeto a la privacidad y proteccion de los datos
personales de toda su comunidad?

La institucion en la que trabajo ha comenzado a dar pasos preliminares para avanzar hacia una
cultura institucional de respeto a la privacidad y proteccion de los datos personales, aunque este
proceso aun se encuentra en una fase de sensibilizacion mas que de consolidacion.

Entre las acciones mas relevantes se encuentra la inclusién del tema en espacios de formacion
interna, como talleres dirigidos a personal administrativo y académico, enfocados en los aspectos
basicos de la Ley Organica de Proteccion de Datos Personales (LOPDP). Estos espacios buscan
generar conciencia sobre la importancia del manejo adecuado de la informacion personal y sus
implicaciones juridicas.

Ademas, se esta trabajando en la elaboracion de politicas institucionales que serviran como base
normativa para futuras acciones de cumplimiento. Aunque estas ain no han sido aprobadas
formalmente, reflejan una voluntad institucional de avanzar hacia el cumplimiento regulatorio y
ético.

No obstante, para que esta cultura realmente se consolide, sera necesario implementar medidas
mis estructurales, como la designacion de un Delegado de Proteccion de Datos, el desarrollo de
programas permanentes de capacitacion, la integracion de la privacidad en los procesos digitales,
y la promocion del principio de responsabilidad proactiva en todos los niveles organizacionales.
La construccion de una cultura de proteccion de datos requiere tiempo, compromiso institucional
y una vision clara de los riesgos y deberes que implica el entorno digital actual.

AL
ANTAMARIA VELASCO
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CONSENTIMIENTO INFORMADO PARA PARTICIPACION EN ENTREVISTA
SEMIESTRUCTURADA

Titulo del estudio: “PARAMETROS JURIDICOS DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN EL ENTORNO UNIVERSITARIO™

Investigador responsable: Peter Andrés Merino Lara
Estudiante de la Universidad Técnica de Ambato perteneciente a la carrera de Derecho
Correo electrénico institucional: pmerino1425 @uta.edu.ec
1. Proposito del estudio
Usted ha sido invitado a participar en esta investigacion cuyo objetivo general es:

Investigar la incidencia de la Ley de Proteccion de Datos en el entorno Universitario.
Y sus objetivos especificos son:

e Analizar los parametros juridicos de la Ley de Proteccion de Datos Personales que han sido
adoptados en el entorno Universitario.

* Describir los principales aspectos juridicos respecto de la Ley de Proteccidn de Datos
Personales que podrian ser considerados en el entorno Universitario

s Establecer los desafios de la Lev de Proteccion de Datos Personales en el entorno
Universitario.
Con la finalidad de identificar la incidencia de la LOPDP, los posibles riesgos y percepciones
dentro de la institucidn educativa. Su participacion es valiosa debido a la basta expeniencia v
conocimientos en areas relacionadas con el ambito de estudio

2. Naturaleza de la participacién

Su participacion consiste en responder una entrevista semiestructurada, con una duracién
aproximada de 20 a 40 minutos donde se abordarin temas relacionados a los pardmetros juridicos
de la LOPDP en el entorno universitario, la entrevista se podra realizar de manera presencial o
telematica.

3. Voluntariedad

Su participacidn dentro de esta investigacion es completamente libre v voluntaria, usted puede
rechazar participar, interrompir 1a entrevista, omitir preguntas, retirarse del estudio en cualgquier
momento, sin que ello genere perjuicio ni consecuencia alguna.

4. Confidencialidad y anonimato
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La informacién que usted proporcione serd tratada de forma confidencial, para este efecto su
1dentidad serd protegida mediante el uso de “NN17, “NN2”, etc.

Los datos se almacenarin en archivos digitales v se utilizarin exclusivamente con fines
académicos.

5. Riesgos

Este estudio no genera riesgos fisicos, psicologicos, legales ni institucionales, su participacion se
limita tinicamente a compartir informacién v su criterio profesional.

6. Uso de la informacion

La informacidn serd utilizada para fines académicos e investigativos, serd analizada v agregada a
la mvestigacion.

7. Derecho a realizar preguntas

Usted tiene derecho a solicitar aclaraciones o informacion adicional antes, durante o después de la
entrevista.

8. Declaracion de consentimiento

Declaro que he leido v comprendido la informacidén anterior; que se le ha explicado el propésito
del estudio v la naturaleza de mi participacion; se me garantiza confidencialidad v voluntariedad;
autorizo participar en esta investigacion de manera libre y consiente.
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Entrevista para el Informe final del trabajo de titulacion previo a la obtencion del Titulo de
Abogado.

Tema: “PARAMETROS JURIDICOS DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN EL ENTORNO UNIVERSITARIO”

Nombre del entrevistado: Abg. Dra. Jaqueline Guerrero (Docente de la Universidad
Internacional Del Ecuador, especialista en Derecho Digital)

Fecha: 17 de noviembre de 2025
I. Preguntas Guia

1. ;Como considera usted que la Ley Organica de Proteccion de Datos Personales (LOPDP)
esta incidiendo en el manejo de la informacion en la institucion de educacion superior
que usted trabaja?

Lo primero que hay que precisar es que la LOPDP aplica exclusivamente al tratamiento de datos

personales, no en general a la informacion que maneja la universidad, sino especificamente a los

datos personales. La ley y toda la normativa de proteccion de datos aplica a la universidad debido

a que la universidad es responsable de tratamiento de esos datos personales, lo que podria decir es

que, al ser un régimen de cumplimiento obligatorio, no solamente la Universidad Internacional del

Ecuador, sino en general todas las instituciones educativas especificamente han realizado procesos

de adecuacion para el cumplimiento de la norma y ademas han tomado medidas para poder

modificar todo aquello que es necesario para cumplir la ley y por tanto que los tratamientos de
datos personales sean tratamientos licitos en términos de la ley de proteccion de datos.

2. ;De qué manera la institucion en la que usted trabaja ha comenzado a adaptar en su
norma interna, procedimientos que den cumplimiento a las disposiciones de la Ley
Organica de Proteccion de Datos Personales (LOPDP)?

Puedo dar cuenta de aquello que se ha compartido con todos los actores internos e inclusive hacia
afuera de la institucion, una de las primeras medidas fue haber incorporado una politica de
proteccion de datos, un aviso de privacidad en el sitio web y luego haber incorporado ciertas
clausulas especificas de proteccion de datos en los contratos (confidencialidad), en términos de
profesores o de proveedores, ya hay una clausula de proteccion de datos a lo propio por ejemplo
en los correos electronicos o en los formularios que utiliza la universidad para recabar datos
personales, entonces eso evidencia que se esta haciendo pues internamente adecuaciones para
poder, cumplir todo el marco normativo en materia de proteccion de datos.
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3. (Qué aspectos juridicos de la Ley Organica de Proteccion de Datos Personales considera
que todavia no han sido suficientemente desarrollados o comprendidos en la institucion
en la que usted trabaja?

Desde mi experiencia como docente, puedo sefialar que desconozco todos los procesos internos de
la universidad, considero que falta adaptar ciertas cosas, como puede ser mejorar precisamente los
formularios que se utilizan en algunos casos para recabar datos, mejorar el uso de los datos para
fines de envio, por ejemplo, de informacion respecto de los programas de la universidad. También
considero que la universidad todavia no ha hecho el tema de obtener el consentimiento en los casos
en los que se requiera del personal interno de la universidad, entonces puedo decir pues no hemos
todavia hecho esa parte que es importante a los datos de los trabajadores, pienso que todavia hay
mucho que se tiene que hacer, pero que eso va a viabilizarse un poco mas o agilitarse un poco mas
con el pasar del tiempo.

4. Desde su experiencia, ;cree que las politicas institucionales del establecimiento en el que
usted trabaja reflejan adecuadamente los principios de la Ley, como el consentimiento o
1a finalidad? ;Por qué?

El consentimiento es una base legitimadora, creo que los principios de la ley estan parcialmente
reflejados en algunos instrumentos de la universidad, por ejemplo el aviso de privacidad responde
a un tema de lealtad y el derecho a la informacion, es decir, explicar todo aquello que los titulares
de los datos deben saber de como se estan tratando los datos pues por parte del responsable,
entonces el rato que uno tiene ese aviso de privacidad esta cumpliendo algunos principios, ahi creo
que en principio también podriamos hablar de un tema de finalidad o de proporcionalidad, tal vez
también.

5. ¢(Describa como la institucion en la que usted trabaja gestiona el cumplimiento y la
comunicacion de sus obligaciones ante la Superintendencia de Proteccion de Datos
Personales?

Yo diria que, si la universidad ha contratado un delegado de proteccion de datos o tiene un
delegado de proteccion de datos, la comunicacion con la superintendencia va a estar mediada por
el delegado de proteccion de datos y la superintendencia, este organismo ha solicitado que las
universidades reporten el nombre del delegado a quien se lo registrara como encargado de estos
procesos. En cuanto a remitir informacion hacia la superintendencia no se ha definido nada en ese
sentido, no se ha abierto el tema del registro de las bases o no ha pedido registros de tratamiento
de datos, entonces no creo que la universidad de su informacion. La comunicacion con la
superintendencia debe ser desde la atencion a lo que pida la autoridad de control y lo unico que ha
pedido es que se registre el nombramiento del delegado hasta el 31 de diciembre.
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6. Considerando la estructura organizacional de una universidad, ; Qué politicas técnicas
administrativas deberia implementar las instituciones de educacién superior para
asegurar el cumplimiento de principios que operan el tratamiento de datos personales?

Las medidas juridicas, administrativas, técnicas son acorde a cada responsable de tratamiento,
segin lo que el responsable haga internamente, es decir, segun sus procesos, segun sus
tratamientos, segiin lo que tenga. Por decir, si una institucion de educacion superior tiene sus
registros en papel, una medida de seguridad puede ser un acceso con codigo, un acceso con huella
al archivo fisico. Pero si otra universidad ya prescindio del papel y tiene un registro, tiene un
archivo mas bien en la nube, la medida de seguridad no va a ser la misma. No es que las medidas
son generales o genéricas para un sector. Las medidas de cualquier tipo son inherentes a cada
responsable segun lo que el responsable haga, segun lo que el responsable tenga. Inclusive, en
cuestion técnica, depende de la tecnologia, depende de los sistemas, depende de con qué trabajen,
podra ver que si puede pasar que alguien, por ejemplo, no tenga un servicio de respaldo en la nube.
Es decir, que todavia tenga un almacenamiento propio, en cuyo caso no le aplicaria una medida
que aplica si es que se tiene respaldos en la nube.

7. (Como actia la institucion en la que usted trabaja frente a denuncias o reportes de
presuntos incumplimientos a la Ley de Proteccion de Datos Personales?

Lo que un titular de datos puede hacer frente a la institucion es ejercer sus derechos por el canal
que haya definido el responsable de tratamiento y que esté especificado en el aviso de privacidad,
entonces, la universidad debe tener un canal, que seguramente es un correo electronico, si recibe
una solicitud con un derecho, como podria ser la rectificacion, la eliminacion o la misma
portabilidad, la universidad tiene que sujetarse a lo que dice la ley en cuanto al tiempo que tiene
para responder segun el derecho que se esté ejerciendo. No hay mas, o sea, no hay mas en relacion
con lo que tiene que hacer frente a un pedido. Siya el titular, por ejemplo, no recibe una respuesta,
ahi la queja ya no es ante el mismo responsable, sino tendria que interponerlo ante la autoridad de
control directamente, es decir, pues yo segui el canal que me dijeron, no me atendieron, por tanto,
usted encarguese de verificar eso.

8. (Qué acciones estd implementando la institucion en la que usted trabaja para evolucionar
hacia una verdadera cultura institucional de respeto a la privacidad y proteccion de los
datos personales de toda su comunidad?

Yo creeria que la universidad esta en un proceso de adecuacion para cumplimiento, y el hablar de
una cultura de privacidad implica muchos cambios que todavia no son tan evidentes, creo que el
paso mas importante en este ultimo tiempo que yo he visto es el perfil que se para que alguien
ocupe el papel de “delegado de proteccion de datos” debe contar con un perfil robusto, y eso
permite ver que la institucion quiere ir hacia lo que se conoce como un programa de gobernanza
de datos personales, si se pueda generar, en un mediano plazo, se puede generar la construccion
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ra de privacidad. Mas alla de eso, pues no he visto, en realidad, nada adicional que
involucre, por ejemplo, a nosotros que manejamos datos personales de los estudiantes.
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CONSENTIMIENTO INFORMADO PARA PARTICIPACION EN ENTREVISTA
SEMIESTRUCTURADA

Titulo del estudio: “PARAMETROS JURIDICOS DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN EL ENTORNO UNIVERSITARIO™

Investigador responsable: Peter Andrés Merino Lara
Estudiante de la Universidad Técnica de Ambato perteneciente a la carrera de Derecho
Correo electrénico institucional: pmerino1425 @uta.edu.ec
1. Proposito del estudio
Usted ha sido invitado a participar en esta investigacion cuyo objetivo general es:

Investigar la incidencia de la Ley de Proteccion de Datos en el entorno Universitario.
Y sus objetivos especificos son:

e Analizar los parametros juridicos de la Ley de Proteccion de Datos Personales que han sido
adoptados en el entorno Universitario.

* Describir los principales aspectos juridicos respecto de la Ley de Proteccidn de Datos
Personales que podrian ser considerados en el entorno Universitario

s Establecer los desafios de la Lev de Proteccion de Datos Personales en el entorno
Universitario.
Con la finalidad de identificar la incidencia de la LOPDP, los posibles riesgos y percepciones
dentro de la institucidn educativa. Su participacion es valiosa debido a la basta expeniencia v
conocimientos en areas relacionadas con el ambito de estudio

2. Naturaleza de la participacién

Su participacion consiste en responder una entrevista semiestructurada, con una duracién
aproximada de 20 a 40 minutos donde se abordarin temas relacionados a los pardmetros juridicos
de la LOPDP en el entorno universitario, la entrevista se podra realizar de manera presencial o
telematica.

3. Voluntariedad

Su participacidn dentro de esta investigacion es completamente libre v voluntaria, usted puede
rechazar participar, interrompir 1a entrevista, omitir preguntas, retirarse del estudio en cualgquier
momento, sin que ello genere perjuicio ni consecuencia alguna.

4. Confidencialidad y anonimato
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La informacién que usted proporcione serd tratada de forma confidencial, para este efecto su
1dentidad serd protegida mediante el uso de “NN17, “NN2”, etc.

Los datos se almacenarin en archivos digitales v se utilizarin exclusivamente con fines
académicos.

5. Riesgos

Este estudio no genera riesgos fisicos, psicologicos, legales ni institucionales, su participacion se
limita tinicamente a compartir informacién v su criterio profesional.

6. Uso de la informacion

La informacidn serd utilizada para fines académicos e investigativos, serd analizada v agregada a
la mvestigacion.

7. Derecho a realizar preguntas

Usted tiene derecho a solicitar aclaraciones o informacion adicional antes, durante o después de la
entrevista.

8. Declaracion de consentimiento

Declaro que he leido v comprendido la informacidén anterior; que se le ha explicado el propésito
del estudio v la naturaleza de mi participacion; se me garantiza confidencialidad v voluntariedad;
autorizo participar en esta investigacion de manera libre y consiente.
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Entrevista para el Informe final del trabajo de titulacion previo a la obtencion del Titulo de
Abogado.

Tema: “PARAMETROS JURIDICOS DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN EL ENTORNO UNIVERSITARIO”

Nombre del entrevistado: Ing. Yu Lung Li (Delegado de Proteccion de Datos de la Universidad
Técnica de Ambato)

Fecha: Viernes 7 de noviembre de 2025
I. Preguntas Guia

1. ;Como considera usted que la Ley Organica de Proteccion de Datos Personales (LOPDP)
esta incidiendo en el manejo de la informacion en la institucion de educacion superior
que usted trabaja?

Respecto a LPDP mayormente las empresas desconocen lo que abarca, pero hoy en dia se esta
tratando de proteger los datos personales que son usados de manera erronea para prevenir estos
delitos, los recursos que poseemos en la institucion son muy limitados para que se adapten
totalmente a la realidad que pide la LPDP y las demas resoluciones que la Superintendencia de
Proteccion de Datos emite, es una utopia que poco a poco se va destruyendo, por ello se debe
continuar con una capacitacion continua.

2. (De qué manera la institucion en la que usted trabaja ha comenzado a adaptar en su
norma interna, procedimientos que den cumplimiento a las disposiciones de la Ley
Organica de Proteccion de Datos Personales (LOPDP)?

Hoy en dia hemos aprobado con el Honorable Consejo Universitario las politicas de proteccion de
datos para como poder utilizar y tratar datos, estamos estableciendo formatos que aseguren que la
informacion no sea divulgada y sea tratado conforme lo sefiala la ley, hoy en dia los proveedores
tienen acceso a la informacion de todos los datos para que traten los datos del entorno universitario,
hacen consultorias para acceder al mismo y esto debe seguir un procedimiento de confidencialidad
que se tratan de desarrollar para mejorar el funcionamiento de la institucion, son los primeros pasos
que se estan realizando.
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JQue aspectos juridicos de la Ley Organica de Proteccién de Datos Personales considera
que todavia no han sido suficientemente desarrollados o comprendidos en la institucion
en la que usted trabaja?

Realmente la LODP hoy en dia esta en auge la Inteligencia Artificial, al tener esta herramienta que
absorbe informacion de todas las personas y al no saber los alcances que estos avances tienen la
ley no lograr abarcar todos estos aspectos juridicos, es un camino que se va descubriendo y que la
sociedad y la tecnologia van desarrollando de la mano, hay muchos aspectos que nosotros debemos
considerar para que se desarrollen mejores mecanismos de proteccion, es algo que con el tiempo
la Superintendencia de Proteccion de Datos va realizando conforme se van presentando las
situaciones pertinentes para resolverlas y adaptarlas a la realidad de la universidad.

4. Desde su experiencia, ;cree que las politicas institucionales del establecimiento en el que
usted trabaja reflejan adecuadamente los principios de la Ley, como el consentimiento o
la finalidad? ;Por qué?

Naturalmente, nuestras politicas mencionan que necesariamente se debe contar con el
consentimiento de los sujetos que se ven inmersos en la universidad, esto es un proceso que con el
tiempo se va actualizando para brindar una mejor atencion conforme se van dando las
problematicas del dia a dia, recién se estan realizando los procesos que determinaran si nuestra
politica soluciona o no los problemas que se enfrenta.

5. ¢Describa como la institucion en la que usted trabaja gestiona el cumplimiento y la
comunicacion de sus obligaciones ante la Superintendencia de Proteccion de Datos
Personales?

Nosotros, hacemos un cumplimiento a los pasos que nos indican las resoluciones con matrices de
riesgos, politicas de proteccion y demas mecanismos que nos obligan a seguir, se mantiene una
comunicacion continua con la Superintendencia de Proteccion de Datos Personales cuando existe
una denuncia con un debido tiempo para realizar una investigacion.

6. Considerando la estructura organizacional de una universidad, ;Qué politicas técnicas
administrativas deberia implementar las instituciones de educacion superior para
asegurar el cumplimiento de principios que operan el tratamiento de datos personales?

Esto es algo que hoy en dia se esta realizando, se plantea una automatizacion de datos por parte de
quienes desean formar parte de la institucion, asi como para servidores publicos y trabajadores,
conforme las politicas establecidas, controlamos accesos y roles para poder garantizar la
proteccion de datos. Ademas de implementar tiempos de usos para el almacenamiento de datos,
garantizando que la informacion sea mas integra y real

7. ¢(Como actua la institucion en la que usted trabaja frente a denuncias o reportes de
presuntos incumplimientos a la Ley de Proteccion de Datos Personales?

Actualmente no hemos tenido denuncias, pero nosotros para poder actuar recibimos una denuncia
por parte del titular para realizar una investigacion en termino de 10 dias y asi determinar si es que

Elaborador por: Peter Andrés Merino Lara Validado por: Abg. Mg. José Luis Romo Santana

88



a By

|
FACULTAD DE JURISPRUDENCIA

UNIVERSIDAD | ¥ CIENCIAS SOCIALES
TECNICA DE AMBATO :

se ha dado un mal uso o incluso determinar si no es cierta la denuncia presentada, y asi
se determina si seria sujeto de sancion y posteriormente una subsanacion.

8. (Quéacciones esta implementando la institucion en la que usted trabaja para evolucionar
hacia una verdadera cultura institucional de respeto a la privacidad y proteccion de los
datos personales de toda su comunidad?

Se plantea utilizar capacitaciones a todos los miembros de su comunidad para que la gente se alinee
al objetivo de la politica de proteccion de datos y asi comprendan la importancia de este tema, por
publicaciones en redes sociales de la universidad, capacitaciones, publicidad en general.

Ing. Yu Lung Li
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