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RESUMEN EJECUTIVO

El presente trabajo de investigacion se centra en el desarrollo de un sistema de control
de acceso automatizado con inteligencia artificial para el monitoreo de estudiantes y

docentes en los talleres tecnologicos de la FISEI de la Universidad Técnica de Ambato.

El proyecto aborda desde el andlisis de los requerimientos técnicos y operativos hasta
la implementacién de un sistema inteligente que combina hardware y software

especializado.

Se disefiaron esquemas de integracion del sistema que incluyen el uso de dispositivos
de captura biométrica y cdmaras de reconocimiento facial, conectados a una
plataforma de inteligencia artificial. El sistema permite identificar y registrar
automaticamente las entradas de los usuarios, garantizando un control eficiente.
Ademas, se establecieron pardmetros para gestionar alertas en tiempo real y generar

reportes detallados sobre la asistencia y permanencia de los usuarios en los talleres.

La implementacioén del sistema incluyd el desarrollo de algoritmos de aprendizaje
automatico para optimizar el reconocimiento facial y la autenticacion de usuarios, asi
como la integracion de una interfaz amigable que facilita su uso por parte del personal
administrativo. Se realizaron pruebas funcionales en entornos simulados y reales,
verificando la precision del reconocimiento y la robustez del sistema frente a diferentes

condiciones de operacion.

Finalmente, el sistema se validé mediante pruebas piloto en los talleres tecnoldgicos,
demostrando su eficacia en la gestion del acceso y el monitoreo continuo, aportando a

la seguridad y optimizacion del uso de los recursos disponibles en la FISEIL

Palabras clave: Control de acceso, inteligencia artificial, reconocimiento facial,

monitoreo, automatizacion.
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ABSTRACT

The present research work focuses on the development of an automated access control
system utilizing artificial intelligence for monitoring students and teachers of the
faculty in the technological workshops of the FISEI at the Technical University of
Ambato.

The project encompasses everything from analyzing technical and operational
requirements to implementing an intelligent system that integrates specialized

hardware and software.

Integration schemes for the system were designed, which include the use of biometric
capture devices and facial recognition cameras connected to an artificial intelligence
platform. This system enables automatic identification and registration of user entries,
ensuring efficient control. Additionally, parameters were established to manage real-
time alerts and generate detailed reports on user attendance and duration in the

workshops.

The implementation of the system included the development of machine learning
algorithms to optimize facial recognition and user authentication, as well as the
integration of a user-friendly interface that facilitates its use by administrative
personnel. Functional tests were conducted in both simulated and real environments,
verifying the accuracy of recognition and the robustness of the system under various

operational conditions.

Finally, the system was validated through pilot tests in the technological workshops,
demonstrating its effectiveness in access management and continuous monitoring,

contributing to security, and optimizing the use of available resources at FISEI.

Keywords: Access control, artificial intelligence, facial recognition, monitoring,

automation.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

SISTEMA DE CONTROL DE ACCESO AUTOMATIZADO CON INTELIGENCIA
ARTIFICIAL PARA EL MONITOREO DE ESTUDIANTES Y DOCENTES EN
LOS TALLERES TECNOLOGICOS DE LA FISEL

1.1.1 Planteamiento del problema

En la actualidad, la eficacia de los sistemas de control de acceso en las instituciones
educativas se ve gravemente comprometida debido a la falta de inversion en tecnologia
adecuada. Esta insuficiencia presupuestaria limita la capacidad de implementar
soluciones innovadoras que garanticen un ingreso seguro y eficiente para estudiantes
y docentes. Sin embargo, muchos centros atn utilizan métodos manuales y obsoletos
que generan largas filas y retrasos en la entrada. En estudios, el 30% de los estudiantes
reporta haber experimentado demoras significativas al ingresar a sus instalaciones

debido a sistemas de control de acceso inadecuados.

La ausencia de sistemas automatizados y eficientes para el control de acceso representa
un obstaculo significativo en la gestion educativa. La falta de tecnologias avanzadas
dificulta el monitoreo efectivo de entradas y salidas, lo que puede llevar a problemas
como el absentismo escolar y la dificultad para gestionar la asistencia. En Ecuador, el
absentismo escolar se ha convertido en un problema creciente, con un 25% de los
estudiantes faltando a clases regularmente. La implementacion de un sistema que
utilice inteligencia artificial para el monitoreo de entradas podria no solo mejorar la
gestion del acceso, sino también proporcionar datos valiosos sobre patrones de
asistencia, permitiendo a las instituciones tomar decisiones informadas para abordar

este problema.

Ademas, la falta de protocolos claros para el control de acceso genera descoordinacion
entre los diferentes departamentos dentro de las instituciones educativas. Esta ausencia
de estrategias conjuntas y comunicacion efectiva resulta en una gestion fragmentada

del acceso a distintos departamentos, dificultando la identificacion de patrones de

1



comportamiento y necesidades especificas. Esta descoordinacién no solo afecta la
seguridad, sino que también socava la confianza de estudiantes y docentes en las
medidas implementadas para proteger su bienestar dentro del entorno educativo. En
un contexto mas amplio, la seguridad en las instituciones educativas es un tema de
creciente preocupacion en América Latina; segun datos recientes, el 40% de los padres

expresa inquietud sobre la seguridad en las instituciones.

La implementacion de sistemas avanzados de control de acceso no solo se construyo
a mejorar la seguridad fisica, sino que también se fomentd un ambiente educativo mas
seguro y propicio para el aprendizaje. La falta de medidas adecuadas puede resultar en
una disminucién del interés por parte de los estudiantes y sus familias hacia las
instituciones educativas, afectando asi su reputacion y capacidad para atraer a nuevos
alumnos. Por lo tanto, es fundamental abordar estos desafios mediante soluciones
tecnologicas que integren inteligencia artificial y automatizacion para optimizar el

control de acceso.

Este enfoque integral permite apreciar la complejidad del problema del control de
acceso en talleres tecnologicos y subraya la necesidad urgente de soluciones
innovadoras que integren tecnologia avanzada. Con ello, se espera no solo mejorar la
seguridad y eficiencia en las entradas y salidas, sino también contribuir al desarrollo
académico y personal de los estudiantes al crear un entorno mas ordenado y accesible.
En resumen, es imperativo que las instituciones educativas reconozcan la importancia
del control automatizado como una herramienta esencial para garantizar un ambiente

seguro y eficiente que favorezca el aprendizaje y desarrollo integral de sus estudiantes.

Finalmente, al adoptar un sistema automatizado que utilice inteligencia artificial para
el monitoreo del acceso, los talleres tecnoldgicos no solo mejoran su infraestructura
tecnoldgica, sino también promueven una cultura institucional centrada en la seguridad
y el bienestar. Esto no solo beneficia a los estudiantes y docentes actuales, sino que
también establece un precedente positivo para futuras generaciones, convirtiendo a

esta institucion en referente en innovacion educativa y seguridad escolar.



1.2 Antecedentes investigativos

Tras revisar la literatura académica en los archivos de diversas universidades
nacionales e internacionales, asi como en bases de datos en linea de articulos
cientificos, se presentan los siguientes antecedentes de investigacion que contribuyen

al tema de estudio.

En el trabajo titulado “Control de acceso vehicular con vision artificial para
urbanizaciones en la ciudad de Piura, 2023 de Castillo y Santamaria, se implemento
un sistema basado en vision artificial para mejorar el control vehicular en
urbanizaciones. Se utilizaron tecnologias como Python, React, y algoritmos de
machine learning para la identificacion de vehiculos y matriculas. Los resultados
mostraron una reduccion significativa en el tiempo de registro vehicular, con una
disminucion de 75.25 segundos en el ingreso y 121.18 segundos en la salida.
Asimismo, el sistema logro un 100% de efectividad en el reconocimiento de matriculas
y la satisfaccion de los usuarios aument6 en un 32.5%, demostrando que la vision

artificial mejora notablemente la eficiencia del control vehicular [1].

En el 2022, Dario Javier Llanga Herrera presenté su investigacion titulada "Disefio de
un prototipo de entorno de video vigilancia integrado Open Source utilizando camaras
integradas en vehiculos", en la Escuela Superior Politécnica de Chimborazo. El trabajo
se enfoco en la implementacion de un sistema de video vigilancia utilizando vison
artificial, con algoritmos de SIFT y SURF para la deteccion y analisis de imagenes. El
sistema se integro a camaras vehiculares, permitiendo un monitoreo eficiente en
tiempo real en el parqueadero de la Facultad de Informaética y Electrénica. Tras evaluar
la efectividad de los algoritmos, el algoritmo SURF demostrd ser mas eficiente con un
89% de precision comparado con el 56% de SIFT, mejorando la localizacion y
cobertura visual para la deteccion de incidentes. Se concluye que el sistema basado en
Open Source mejord significativamente la seguridad, y se recomienda combinar

distintos sistemas de extraccion de caracteristicas para construir sistemas mas robustos

[2].

En 2022, Jorge André Cabrera Savinovich y Dennys Saul Pérez Sandoval presentaron

su proyecto titulado “Disefio y simulacion de sistema de videovigilancia para el



monitoreo de cultivos y control de acceso del personal”, en la Escuela Superior
Politécnica del Litoral (ESPOL), Ecuador. Este trabajo se centrd en desarrollar un
sistema integral de seguridad mediante el uso de tecnologia de videovigilancia basada
en camaras conectadas a microcontroladores como el Raspberry Piy el médulo ESP32.
El sistema implement6 reconocimiento facial utilizando el algoritmo Eigen Faces para
controlar el acceso del personal autorizado, garantizando seguridad en una empresa
agricola. Lograron una solucion eficiente y escalable que no solo garantizo la
seguridad del personal, sino que también permitié la prevencion del robo de cultivos
en tiempo real, con alertas enviadas a través de WhatsApp al detectar movimientos
sospechosos. La implementacion del sistema resulté en una reduccion del 30% en
incidentes de seguridad durante el primer afio, evidenciando su efectividad en la

proteccion de activos agricolas y la optimizacion de recursos operativos [3].

En 2020, Eduardo Arturo Briones Garate presento su trabajo titulado “Sistema web de
reconocimiento facial para control de acceso biométrico, utilizando inteligencia
artificial” en la Escuela Superior Politécnica del Litoral (ESPOL), Ecuador. Este
proyecto se enfocd en el desarrollo de FaceProBri, un sistema de control de acceso
biométrico basado en reconocimiento facial, disefiado para empresas y organizaciones.
El sistema emplea redes neuronales siamesas y algoritmos como Viola-Jones para la
deteccion y comparacion de rostros, validando la identidad de los usuarios mediante
una base de datos preestablecida. El uso de tecnologias como Python y TensorFlow
permitio un procesamiento eficiente de imagenes, integrando ademas el framework
Django para la gestion del backend. FaceProBri fue concebido para optimizar la
seguridad y automatizacion en mdultiples entornos, incluyendo hospitales,
supermercados y controles migratorios, contribuyendo a la mejora del tiempo y la
precision en los procesos de verificacion de identidad se logré una tasa de precision
del 95% en el reconocimiento facial durante las pruebas, lo que indica una alta
efectividad en la validacion de usuarios autorizados. Ademas, el sistema redujo el
tiempo promedio de verificacion a menos de 2 segundos por usuario, mejorando
notablemente la eficiencia operativa en entornos como supermercados y hospitales. En
un piloto realizado en una cadena de supermercados local, se registré una disminucion
del 40% en incidentes relacionados con el acceso no autorizado en los primeros seis

meses tras la implementacion del sistema. Estos datos evidencian coémo FaceProBri no



solo mejora la seguridad, sino que también optimiza procesos administrativos y

contribuye a un entorno mas seguro y eficiente para las organizaciones que lo adoptan

[4].

En 2020, César Nacipucha y Jonathan Frias, en su investigacion titulada “Disefio de
un prototipo de control de acceso a través de reconocimiento facial mediante la
creacion de un algoritmo basado en software libre utilizando LattePanda”, en la
Universidad Politécnica Salesiana del Ecuador sede Guayaquil, desarrollaron un
sistema de control de accesos que garantiza un alto nivel de seguridad para espacios
restringidos. Utilizando algoritmos inteligentes, el sistema identificé y autenticé a los
usuarios mediante reconocimiento facial, implementandose en un dispositivo
LattePanda. Como resultado, el prototipo logré una tasa de precision del 92% en la
identificacion de usuarios autorizados durante las pruebas iniciales, con un tiempo
promedio de autenticaciéon de 1.5 segundos por usuario. Ademas, se reportd una
reduccion del 35% en incidentes de acceso no autorizado en las areas donde se
implemento el sistema durante los primeros seis meses. La creacion de una base de
datos en la nube facilit6 el acceso remoto y la gestion continua de los datos generados,
permitiendo un monitoreo efectivo que optimizo la seguridad y mejoré la experiencia

del usuario al proporcionar un método seguro y eficiente para autenticarse [5].

1.3 Fundamentacion tedrica

El desarrollo de esta investigacion demanda una comprension profunda del contexto
de las tecnologias de seguridad, para asi disefiar una solucion eficiente y adaptada a

las necesidades especificas de talleres.

1.3.1 Integracion de sistemas de control de acceso y monitoreo

La integracion de sistemas de control de acceso y monitoreo es esencial para mejorar
la seguridad en diversas organizaciones. Esta integracion permite combinar diferentes

tecnologias, como camaras de vigilancia, sensores de movimiento y sistemas de



control de acceso, para ofrecer una solucion de seguridad unificada que optimiza la

gestion del acceso y proporciona una vigilancia constante [6].

Un sistema de control de acceso moderno incluye componentes tanto fisicos como
digitales. Los elementos fisicos pueden ser cerraduras electronicas, lectores de tarjetas
y sistemas biométricos, mientras que los componentes digitales implican software que
gestiona el acceso y monitorea la actividad en tiempo real. Esta combinacién no solo
mejora la seguridad al restringir el acceso a personas no autorizadas, sino que también

facilita la identificacion y el seguimiento de los usuarios dentro de las instalaciones [7]

8].

La integracion de sistemas también permite una respuesta mas rapida ante incidentes.
Por ejemplo, si un sensor de movimiento se activa, el sistema puede alertar
automaticamente a los responsables de seguridad y proporcionar iméagenes en tiempo
real desde las camaras cercanas. Esto mejora significativamente la capacidad de

respuesta ante situaciones potencialmente peligrosas [9].

Ademas, la automatizacion juega un papel crucial en la eficiencia operativa. Los
sistemas integrados pueden simplificar procesos como el registro de visitantes,
permitiendo a las organizaciones gestionar el acceso temporal para proveedores o
clientes sin comprometer la seguridad general [7]. También se pueden generar
informes detallados sobre las actividades dentro del edificio, lo que ayuda en la toma

de decisiones informadas y en la planificacion estratégica [8].

Sin embargo, para lograr una integracion efectiva, es fundamental considerar la
compatibilidad entre los diferentes sistemas y establecer politicas claras sobre el
control de acceso. La capacitacion del personal en estas politicas es crucial para
mantener un entorno seguro. En resumen, la integracion de sistemas de control de
acceso y monitoreo no solo mejora la seguridad fisica, sino que también optimiza la

gestion operativa y proporciona una respuesta mas efectiva ante incidentes [7].

Esta estrategia se ha vuelto indispensable en un contexto donde las amenazas a la
seguridad son cada vez mas sofisticadas, haciendo necesario que las organizaciones se

adapten mediante soluciones tecnoldgicas avanzadas [10].



1.3.2 Interfaces

Una interfaz es un punto de interaccion entre diferentes componentes, dispositivos, o
sistemas que permite el intercambio de informacion o la realizacion de tareas
conjuntas. En tecnologia, las interfaces se utilizan para facilitar la comunicacion entre

hardware, software o usuarios [11].
Tenemos varios tipos de interfaces como son los siguientes:
e Interfaces de Usuario (Ul)

Estas interfaces conectan a los usuarios con sistemas o dispositivos. Pueden ser
interfaz Gréafica de Usuario (GUI) que utiliza elementos visuales como ventanas,
iconos, y menus para facilitar la interaccion. Interfaz de Linea de Comandos (CLI) la
cual permite la interaccion mediante comandos escritos e interfaces de Voz (VUI que

facilitan la comunicacion a través del reconocimiento de voz [12].
e Interfaces de Programacion de Aplicaciones (API)

Las APIs permiten que diferentes aplicaciones o sistemas intercambien informacion
de manera estandar. Proveen funciones o servicios especificos sin exponer la

implementacion interna.

o Interfaces de Hardware

Conectan dispositivos fisicos, como periféricos y sistemas internos.
e Interfaces de Red

Gestionan la comunicacion entre sistemas a través de redes como pueden ser

protocolos HTTP, TCP/IP o FTP [13].



1.3.3 Reconocimiento facial

El reconocimiento facial es una tecnologia que permite identificar o verificar la
identidad de una persona a partir de su rostro, utilizando imagenes digitales o videos
como se muestra en la Figura 1. Este proceso se basa en el andlisis de caracteristicas
faciales Unicas que son extraidas y comparadas con una base de datos de rostros
conocidos. Aunque tradicionalmente se utilizaban métodos como el clasificador en
cascada de Viola-Jones, la evolucion hacia redes neuronales convolucionales ha
mejorado significativamente la precision del reconocimiento facial, reduciendo las

tasas de error a menos del 1% en los sistemas mas avanzados [14].
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Figura 1. Reconocimiento facial.

Los sistemas de reconocimiento facial operan en dos modos principales: verificacion
(comparando una imagen con otra) e identificacion (comparando una imagen
desconocida con multiples imagenes en una base de datos). La tecnologia se aplica
ampliamente en seguridad personal, control de accesos, y servicios financieros, entre
otros. Sin embargo, enfrenta desafios como sesgos algoritmicos y variaciones en las

condiciones de iluminacién que pueden afectar su rendimiento [15].

Ademas, el reconocimiento facial puede ser complementado con inteligencia artificial

para mejorar su eficacia, permitiendo un anélisis mas rapido y preciso en tiempo real.



Los casos de uso incluyen desde la autenticacion en dispositivos moviles hasta la
identificacion en multitudes por parte de fuerzas del orden. A medida que la tecnologia
avanza, se espera que su implementacion sea ain mas comun y eficiente en diversas

aplicaciones [16].

1.3.4 Algoritmos de deteccion y analisis de imagenes

El analisis y la deteccion de imagenes son areas fundamentales dentro de la vision por
computadora, que se han desarrollado significativamente con el avance de la
tecnologia y los algoritmos de procesamiento. Este campo tiene aplicaciones en
diversas industrias, incluyendo la medicina, la seguridad, y el reconocimiento facial,

entre otros [17].

El analisis de imagenes se centra en extraer informacion relevante de las imagenes
para comprender su contenido visual. Inicialmente, se utilizaban métodos simples
como la transformada de Fourier y el filtrado de imagenes. Sin embargo, con el
desarrollo de algoritmos mas sofisticados y el aumento en la capacidad computacional,
se han implementado técnicas mas avanzadas que permiten una mayor precision en la

extraccion de datos [18].

Los algoritmos utilizados en el anélisis de imagenes incluyen técnicas de aprendizaje
automatico como las redes neuronales convolucionales (CNN), que son especialmente
efectivas para el reconocimiento de objetos. Estas redes aprenden automaticamente a
identificar patrones y caracteristicas relevantes en las imagenes, lo que las hace ideales

para tareas como la clasificacion y deteccion de objetos [19].

La deteccion de objetos es un componente clave del andlisis de imagenes. Los
algoritmos analizan imagenes o fotogramas de video para identificar y localizar
objetos. Esta tecnologia se aplica en vehiculos autonomos, donde ayuda a identificar
peatones y obstaculos, asi como en sistemas de seguridad para detectar intrusos. Sin
embargo, enfrenta desafios como la oclusion y la variacion del tamaio de los objetos,

lo que requiere mejoras continuas en los algoritmos para aumentar su precision [19].



a. Métodos Basados en Aprendizaje Profundo para Reconocimiento Facial

En los ultimos afios, el aprendizaje profundo ha revolucionado el campo del
reconocimiento facial, proporcionando soluciones mas precisas y robustas. Entre las
técnicas mas destacadas se encuentran los modelos basados en redes neuronales
profundas, como FaceNet, DeepFace y ArcFace, que aprovechan las capacidades de
las redes neuronales convolucionales (CNN, por sus siglas en inglés) para identificar

patrones unicos en los rostros humanos.

e FaceNet

FaceNet, desarrollado por Google, es un modelo innovador que introduce el concepto
de embeddings faciales. En lugar de simplemente clasificar rostros, este modelo
transforma cada imagen facial en un vector numérico (embedding) en un espacio
multidimensional, donde la distancia entre dos vectores representa la similitud entre
los rostros. Este enfoque permite realizar tanto identificacion como verificacion facial
con alta precision. FaceNet utiliza la pérdida conocida como triplet loss, que optimiza
las representaciones faciales al minimizar la distancia entre embeddings de la misma

persona y maximizarla para personas diferentes [20].

e DeepFace

DeepFace, desarrollado por Facebook, fue uno de los primeros modelos en alcanzar
un nivel de precision comparable al humano en el reconocimiento facial. Este sistema
utiliza una arquitectura basada en redes neuronales profundas y logra alinear rostros
de manera precisa antes de extraer caracteristicas. El modelo entrena con millones de
imagenes y, gracias a esta robusta base de datos, puede identificar rostros incluso en

condiciones de iluminacion y poses desafiantes [21].

o ArcFace

ArcFace, por su parte, introduce una mejora significativa en los sistemas de
reconocimiento facial al implementar una funcion de pérdida basada en margenes
angulares. Este enfoque asegura que los vectores generados para un rostro especifico

sean mas distintivos, incluso en grandes bases de datos. Gracias a su capacidad para
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generar embeddings altamente discriminativos, ArcFace se ha convertido en un

estandar en aplicaciones modernas de reconocimiento facial [22].

b. Redes Neuronales Convolucionales (CNN) y Su Aplicacion

Las CNN son el nucleo de los sistemas modernos de reconocimiento facial. Estas redes
estan disenadas para procesar imagenes y extraer caracteristicas jerarquicas, desde
bordes simples en las capas iniciales hasta patrones complejos como la estructura de

un rostro en las capas mas profundas.

o Como Funcionan en Reconocimiento Facial

1. Preprocesamiento: El sistema detecta y alinea el rostro para normalizar las

poses y escalas.

2. Extraccion de Caracteristicas: Las CNN analizan la imagen para identificar
patrones Unicos, como la distancia entre los ojos, la forma de la nariz y otros

rasgos distintivos.

3. Generacion de Embeddings: El rostro es representado como un vector en un

espacio de caracteristicas.

4. Comparacion: Los vectores se comparan mediante métricas como la distancia

euclidiana o coseno para determinar similitudes.

1.3.5 Herramientas de Desarrollo para Reconocimiento Facial

El desarrollo de sistemas de reconocimiento facial ha sido facilitado por diversas
bibliotecas y frameworks que ofrecen implementaciones eficientes de algoritmos y
modelos avanzados. Entre las herramientas mds utilizadas estdn OpenCV, Dlib,
TensorFlow, PyTorch y face recognition. Estas tecnologias proporcionan un soporte

robusto para la deteccion, alineacidn, y analisis de rostros en imagenes y videos.
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a. OpenCV

OpenCV (Open Source Computer Vision) es una biblioteca de vision por computadora
ampliamente utilizada, disefiada para tareas como procesamiento de imagenes,
deteccion de objetos y analisis de video. Su flexibilidad y facilidad de integracion la

convierten en una herramienta clave en proyectos de reconocimiento facial [23].

e Caracteristicas principales:

Implementa algoritmos clasicos como Haar Cascades y métodos modernos basados en

redes neuronales.

Permite realizar preprocesamiento de imégenes, como normalizacion de iluminacion

o escalado, esenciales para la deteccion facial.

o Ventajas:

Es de codigo abierto y cuenta con una comunidad activa que desarrolla nuevas

funcionalidades.
Compatible con multiples lenguajes de programacion como Python, C++ y Java.
e Aplicaciones:

Reconocimiento de rostros en tiempo real en camaras de seguridad o sistemas de

accCeso.

b. Dlib

Dlib es una biblioteca de aprendizaje automatico y vision por computadora conocida
por su precision en la deteccion y andlisis facial. Integra algoritmos como Histogram
of Oriented Gradients (HOG) y modelos basados en redes neuronales convolucionales

(CNN) [24].

12



o Caracteristicas principales:

Ofrece modelos preentrenados para la deteccion facial y la localizacion de puntos clave

(landmarks).
Compatible con frameworks de aprendizaje profundo como TensorFlow y PyTorch.
o Ventajas:

Su precision en la deteccion de rostros y puntos clave permite un procesamiento

detallado para tareas avanzadas, como la alineacion facial.

e Aplicaciones:

Uso en sistemas biométricos y software de monitoreo.
Soporte para el analisis de expresiones faciales y emociones.
c¢. TensorFlow

TensorFlow, desarrollado por Google, es un framework de aprendizaje profundo
ampliamente utilizado para construir, entrenar y desplegar redes neuronales. En el
ambito del reconocimiento facial, se emplea para entrenar modelos sofisticados como

FaceNet [25].

e Caracteristicas principales:

Proporciona herramientas para definir arquitecturas de redes neuronales

convolucionales (CNN) desde cero.

Incluye soporte para aceleracion mediante GPU, esencial para manejar grandes

volumenes de datos de imagenes.
o Ventajas:
Permite el uso de modelos preentrenados y la personalizacioén de soluciones.

Ideal para aplicaciones de reconocimiento facial a gran escala.
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o Aplicaciones:
Entrenamiento de redes neuronales para extraccion de embeddings faciales.

Implementacion de sistemas en tiempo real con precision mejorada.

d. PyTorch

PyTorch, desarrollado por Facebook, es una plataforma de aprendizaje profundo que
se caracteriza por su enfoque dindmico en la creacion de modelos. Su flexibilidad y
facilidad de uso lo convierten en una herramienta popular para investigacion y

desarrollo en inteligencia artificial [26].
e Caracteristicas principales:

Soporte para redes neuronales dindmicas, lo que facilita la depuracion y

experimentacion.

Compatible con modelos preentrenados en reconocimiento facial, como ArcFace y

ResNet.
o Ventajas:

Ofrece una interfaz amigable y una fuerte integracion con bibliotecas cientificas de

Python.

Soporte para GPU, lo que mejora significativamente el rendimiento en el

entrenamiento.
o Aplicaciones:
Construccion de redes neuronales personalizadas para reconocimiento facial.

Uso en tareas avanzadas como la mejora de la calidad de imagenes faciales.
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e. Face_recognition

Face recognition es una biblioteca de Python que encapsula las funcionalidades de
Dlib para ofrecer una solucion simple y eficiente al reconocimiento facial. Es

ampliamente conocida por su facilidad de uso [27].
e Caracteristicas principales:
Basada en embeddings faciales generados por modelos de aprendizaje profundo.

Ofrece funciones para la deteccion de rostros, reconocimiento y comparacion con solo

unas lineas de codigo.

o Ventajas:

Ideal para principiantes o desarrolladores que buscan una solucién rapida y funcional.
Compatible con multiples formatos de imagen y video.

e Aplicaciones:

Implementacion de sistemas de acceso biométrico basados en reconocimiento facial.

Identificacion automadtica en bases de datos de imagenes.

1.3.6 Técnicas clave en analisis de imagenes

El reconocimiento de patrones es esencial para la deteccion efectiva de objetos. Los
sistemas pueden utilizar técnicas como la binarizacion y el filtrado para mejorar la
calidad de las imagenes antes del analisis. Un estudio reciente demostrd que un sistema
basado en MATLAB y OpenCV logr6é una operatividad del 96.6% en condiciones
controladas [28].

e Deteccion y Descripcion de Puntos Caracteristicos

Los algoritmos SIFT (Scale-Invariant Feature Transform) y SURF (Speeded Up
Robust Features) son ejemplos clasicos utilizados para detectar y describir puntos
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caracteristicos en imagenes. Estos algoritmos son cruciales para establecer
correspondencias entre diferentes imdgenes, lo que es especialmente util en

aplicaciones que requieren comparacion entre imagenes multiespectrales [29].

1.3.7 Control de acceso fisico

El control de acceso fisico con inteligencia artificial (IA) es una tecnologia avanzada
que permite gestionar la entrada y salida de personas en espacios restringidos,
utilizando sistemas de reconocimiento facial y otros métodos biométricos. Este
enfoque no solo mejora la seguridad, sino que también optimiza la administracion de

accesos en diversas instalaciones, como oficinas, fabricas y talleres tecnologicos [30].

En apertura de puertas, el sistema de control de acceso utiliza cdmaras y algoritmos de
IA para identificar a los usuarios mediante el reconocimiento facial. Cuando una
persona se aproxima a una puerta, el sistema captura su imagen y la compara con una
base de datos de rostros autorizados. Si hay una coincidencia, se activa un mecanismo
que abre la puerta automaticamente como se muestra en la Figura 2. Este proceso es

rapido y eficiente, permitiendo un acceso fluido sin necesidad de llaves o tarjetas [7].

-

Figura 2. Control de acceso.
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Ademas de la apertura de puertas, estos sistemas permiten establecer diferentes niveles
de acceso a zonas restringidas. Por ejemplo, un empleado puede tener acceso a ciertas
areas mientras que otros pueden estar limitados a espacios especificos. La gestion de
estos permisos se realiza a través de un software que integra la informacion del
personal y sus derechos de acceso. Esto no solo mejora la seguridad al restringir el
acceso no autorizado, sino que también facilita el cumplimiento de normativas internas

y externas [14].

El registro de entrada y salida es otro componente clave del control de acceso fisico
con [A. A medida que las personas ingresan o salen del edificio, el sistema registra
automaticamente estos eventos. Esto se puede hacer mediante un software que
almacena datos en tiempo real, lo que permite a los administradores monitorear quién
estd presente en las instalaciones en cualquier momento. Esta funcionalidad es
especialmente util para la gestion del personal, ya que proporciona informes sobre
asistencia y puede ayudar a identificar patrones inusuales que podrian indicar

problemas de seguridad [26].

La implementacion de un sistema de control de acceso fisico con IA ofrece multiples
beneficios adicionales. Mejora la eficiencia operativa al reducir el tiempo dedicado al
control manual y minimiza errores humanos en el registro. Ademas, al utilizar
tecnologias avanzadas, se aumenta la precision en la identificacion y se disminuyen
los riesgos asociados con métodos tradicionales como las tarjetas magnéticas o los

codigos PIN [27].

1.3.8 Protocolos y normativas que abordan tanto la seguridad fisica de las

instalaciones como la proteccion de datos personales.

A continuacion, veremos algunas de las normativas clave a considerar:

e ISO/IEC 27001: Esta norma es fundamental para la gestion de la seguridad de
la informacidn, y te ayuda a establecer un sistema de gestion de seguridad de

la informacion en tu proyecto. La implementacion de reconocimiento facial
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requiere medidas estrictas de proteccion de datos, ya que se trata de

informacion biométrica.

e ISO/IEC 30137-1:2019: Esta norma esta disefiada especificamente para la
implementaciéon de sistemas de reconocimiento facial en areas de vigilancia.
Incluye recomendaciones sobre el disefio, operacion y evaluacion de los
sistemas de reconocimiento facial, y es relevante en escenarios de control de

acceso.

e Normativa GDPR (Reglamento General de Proteccion de Datos de la UE): Si
tu proyecto involucra el tratamiento de datos biométricos de personas dentro
de la Unién Europea, o si trabajas con empresas que operan en este ambito,
debes cumplir con el GDPR, que clasifica los datos biométricos como datos

sensibles y establece regulaciones estrictas para su uso y almacenamiento.

e Ley de Proteccion de Datos Personales (dependiendo del pais): Es importante
revisar la legislacion local sobre la proteccion de datos. Por ejemplo, en
Ecuador, aplica la Ley Orgénica de Proteccion de Datos Personales, que regula

el tratamiento de datos biométricos y exige medidas de seguridad apropiadas.

e ANSI/UL 294 - Standard for Access Control System Units: Esta norma
establece requisitos de desempefio para los sistemas de control de acceso,
incluidos aquellos que utilizan tecnologias biométricas como el
reconocimiento facial. Cubre aspectos como la resistencia a manipulaciones y

la interoperabilidad con otros sistemas de seguridad.

1.3.9 Tipos de seguridades para el control de acceso a nivel mundial

En la tabla 1 veremos los tipos de seguridad con dispositivos o formas que tenemos

para el control de acceso a cada una de ellas y una pequefia descripcion.
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Tabla 1. Tipos de seguridad y sus dispositivos

Tipo de seguridad Dispositivos Descripcion
. . .. [Para autenticar su acceso es
Tarjetas de proximidad . . "
. necesario tener un dispositivo
o llaves electronicas .
fisico.
Reconocen caracteristicas
. como huellas dactilares,
Lectores biométricos .. .
L. reconocimiento facial o escaneo
Fisica ..
de iris.
- |Se debe ingresar un codigo o
Teclados y contrasefias e £
contrasefia.
Puertas automaticas, cerraduras
Barreras eléctricas, sensores de
movimiento.
.. . . |Captura analiza rasgos
Reconocimiento facial P y &
faciales.
. Huellas dactilares Patrones unicos de los dedos.
Biométrica — - - -
Escaneo de iris o retina |Patrones especificos en los ojos.
. Verifica a los usuarios por su
Reconocimiento de voz -
todo y caracteristicas vocales.
Limita las acciones que un
Control  de ACCCS0 \suario puede realizar sqe un sul
basado en roles (RBAC) p &
rol.
Permite o restringe el acceso
En la nube /Acceso condicional: segun factores como ubicacion,
dispositivo o hora.
Rastrea  actividades  pard
Auditoria y monitoreo [identificar accesos no,
autorizados.
. Analiza comportamientos
Reconocimiento de. .
inusuales o intentos de acceso
patrones. )
no autorizados.
Con inteligencia Optimiza la deteccion de
artificial (IA) Aprendizaje automatico jamenazas basdndose en datos|
historicos.
Integracion con camarasDetecta anomalias en tiempo
inteligentes real.

El andlisis de las tecnologias disponibles para sistemas de control de acceso y
monitoreo a nivel mundial permite identificar y comparar las soluciones mas
avanzadas en seguridad, incluyendo métodos biométricos, autenticacion multifactor,
tarjetas RFID, videovigilancia inteligente y plataformas basadas en la nube. A través
de la revision de normativas internacionales, tendencias emergentes y casos de éxito,
se evalliian las ventajas y limitaciones de cada tecnologia, considerando su integracion
con la inteligencia artificial, IoT y Big Data para la optimizacion de la seguridad. Este

estudio proporciona un marco de referencia para la implementacion de sistemas mas
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eficientes, confiables y adaptables a distintos entornos, asegurando un control riguroso

y en tiempo real del acceso y la vigilancia en diversos.

1.3.10 Electro cerraduras

Una electro cerradura es un dispositivo de cierre electronico que utiliza un sistema
eléctrico para controlar el acceso a una puerta, caja fuerte u otro compartimento. Este
tipo de cerraduras se caracterizan por combinar componentes mecanicos con
tecnologia electronica para incrementar la seguridad y facilitar su gestion. Tenemos

varios ejemplos como podemos apreciar en la Figura 3. [31].

Instalacion para apertura hacia el exterior

«f— Placa de la armaciura

Arandeia de acero
Arandela de goma
Pieza guia

Tusrca

Figura 3. Partes de la electrocerradura
e El funcionamiento general de una electro cerradura consiste en:

Recibir una senal de acceso a través de su sistema de autenticacion, después procesar
dicha sefal en su unidad de control electronica. Accionar el actuador eléctrico si la
autenticacion es exitosa, permitiendo que el mecanismo de cierre se libere, se bloquea

nuevamente el acceso una vez cerrada la puerta o desactivado el sistema. [32].

o Ventajas, Limitaciones y Desafios

En la Tabla 2. Se ver una las caracteristicas:
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Tabla 2. Ventajas, limitaciones y desafios de las electroceraaduras.

Ventajas

Limitaciones y desafios

Mayor seguridad: Sistemas avanzados
de autenticacion dificultan accesos no
autorizados.

Dependencia de energia: En caso de
fallos  eléctricos, pueden quedar
inoperativas sin respaldo.

Facilidad de uso: Permiten apertura sin
llaves fisicas.

Costo: Suelen ser mas costosas que las
cerraduras mecanicas tradicionales.

Integracion: Compatibilidad ~ con
sistemas de automatizacioén del hogar y
control de accesos.

Vulnerabilidades tecnologicas: Sistemas
mal disefiados pueden ser susceptibles a
hackeos

1.4 Objetivos

1.4.1 Objetivo general

Implementar un Sistema de Control de Acceso Automatizado con inteligencia artificial

para el monitoreo de Estudiantes y Docentes en los Talleres Tecnologicos de la FISEI

1.4.2 Objetivos especificos

e Analizar las tecnologias disponibles de sistemas de control de acceso y

monitoreo utilizados a nivel mundial.

e Aplicar algoritmos de inteligencia artificial para el control y monitoreo del

acceso a los Talleres Tecnologicos de la FISEL

e Validar el funcionamiento del sistema de control de acceso y monitoreo a

implementarse.
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CAPITULO II. METODOLOGIA

2.1 Materiales

El desarrollo del proyecto contd con el respaldo de los talleres tecnologicos de la

Facultad de Ingenieria en Sistemas Electronica e Industrial (FISEI). Para la

construccion del prototipo, se tomaron como referencia proyectos previos realizados

en el ambito de control de acceso y monitoreo, adaptando sus caracteristicas a los

requerimientos especificos de este proyecto. Adicionalmente, se consultaron fuentes

bibliograficas confiables disponibles en los repositorios digitales de la Universidad

Técnica de Ambato, lo que permiti6 fundamentar de manera solida los aspectos

tedricos y técnicos del sistema. En la Tabla 2 y Tabla 3 se describen las caracteristicas

de hardware y software seleccionados para el sistema.

Tabla 3. Caracteristicas de hardware

Material

Caracteristicas

NVIDIA Jetson Nano

Memoria RAM de 2GB, en cuanto al almacenamiento
utiliza una tarjeta microSD como dispositivo de arranque y
almacenamiento principal

Céamara Genius QCam 6000 Webcam

La resolucion de videoes Full HD a 30 cuadros por
segundo, lo que garantiza una imagen clara y nitida.

Su lente tiene de enfoque fijo que ofrece un angulo de
vision de 90° y rotacion de 360°.

Cerradura Electromagnética

El electroiman se activa cuando se aplica energia eléctrica,
lo que permite la atraccion de la contra-placa y el cierre de
la puerta.

Tabla 4. Caracteristicas del software

Material

Caracteristicas

Phyton

Lenguaje flexible que admite programacion
imperativa, orientada a objetos y funcional.

Redes neuronales

modelo de creacion cuyo sistema se basa en el
funcionamiento del cerebro humano.
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2.2 Métodos

2.2.1 Modalidad de la investigacion

El presente proyecto se define como una investigacion aplicada, ya que se desarrollo
e implementd un sistema de control de acceso y monitoreo inteligente para talleres
tecnologicos, utilizando los conocimientos adquiridos en la carrera de
Telecomunicaciones, asi como la integracion de sistemas, la programacion y el

desarrollo de interfaces para gestionar la seguridad e ingreso al edificio.

La investigacion fue bibliografica, pues se sustentd en la recopilacion de informacion
de revistas técnicas, libros, articulos cientificos y bases de datos sobre sistemas de

seguridad, control de acceso, monitoreo inteligente y sistemas de informacion.

Ademas, se llevdo a cabo una investigacion de campo que permitio validar el
funcionamiento del sistema en un entorno real. Esta fase incluyo la implementacion
del sistema en los talleres tecnologicos de la FISEI donde se reconoci6 datos sobre su

desempefio en situaciones cotidianas.

Se considera una investigacion experimental porque se desarroll6 un sistema funcional
del sistema de control de acceso y monitoreo. Este sistema fue evaluado y comparado
con los estandares de seguridad y los requerimientos especificos de talleres, analizando

la eficiencia, la precision y la usabilidad del sistema.

2.2.2 Recoleccion de informacion

Para recolectar la informacion necesaria para el desarrollo del proyecto, se utilizo la
técnica documental, basdndose principalmente en tesis, articulos cientificos, libros y
fuentes bibliograficas que abordan temas relacionados con la seguridad y el control en
entornos universitarios, la gestion de estudiantes, la administracion de docentes y
estudiantes, la implementacion de sistemas inteligentes, el control de acceso y el
monitoreo en tiempo real, esta informacion se encuentra respondiendo ciertas

preguntas detalladas en la Tabla 4. Que se detalla a continuacion.
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Tabla 5. Criterio de recoleccion de informacidon

Criterio Descripcion
(Para qué? Se determind el estado actual del flujo de
estudiantes y docentes en talleres tecnologicos.
(De qué personas u objetos? De todos los estudiantes y profesores que
ingresan a talleres.
(Coémo? Realizando un monitoreo en tiempo real del flujo

de personas para dar el acceso a través de una
puerta automatica.

(Con qué? Utilizando un sistema inteligente que integra
camaras de vigilancia, reconocimiento facial,
sistemas de control de acceso y cerraduras
eléctricas, en conjunto con una plataforma
centralizada de andlisis de datos.

(Cuando? Durante el periodo académico actual de
septiembre 2024 a febrero 2025, con la
posibilidad de ampliar el estudio a diferentes
periodos del afio para analizar patrones de
comportamiento y flujo de personas.

(Donde? Talleres tecnologicos de la Facultad de
Ingenieria en Sistemas, Electronica e Industrial.

2.2.3 Procesamiento y analisis de datos

Los datos recopilados durante la investigacion fueron sometidos a un proceso de
analisis exhaustivo con el fin de obtener resultados claros y precisos, siguiendo las

siguientes etapas metodologicas:

Revision de la informacion recopilada sobre tecnologias de monitoreo y

control.

e Compendio de informacion acerca de los dispositivos electronicos utilizados

para el control y monitoreo de estudiantes.

e Estudio del entorno donde se implementa el sistema de control y monitoreo,

analizando el area.

e Pruebas del sistema de control y monitoreo en tiempo real para evaluacion.
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CAPITULO III. RESULTADOS Y DISCUSION

3.1 Descripcion de la finalidad de la propuesta.

El Sistema de Control de Acceso Automatizado para estudiantes y docentes en los
talleres tecnoldgicos de la FISEI fue disefiado para proporcionar una solucion eficiente
y segura para gestionar el flujo de personas autorizadas. La implementacion de este
sistema integra tecnologias de reconocimiento facial basado en inteligencia artificial
(IA) y dispositivos de control de acceso fisico como cerraduras electrdonicas,

permitiendo un monitoreo en tiempo real de las entradas y salidas.

Este proyecto busca resolver problemas tradicionales de seguridad, optimizando la
gestion de los accesos mediante el uso de camaras de alta definicion (HD) como es la
Genius QCam 6000 con su sensor de alta definicion CMOS de 2 megapixeles, lo que
permite una resolucion de imagen de hasta 1920 x 1080 pixeles. Ademads, cuenta con
una resolucion de video que incluye CIF/VGA hasta 30 fps, 720p HD hasta 30 fps y
1080P hasta 30 fps. y algoritmos avanzados de IA que reconocen a los usuarios
registrados en la base de datos con redes neuronales convolucionales (CNN). Cuando
una persona se acerca a la puerta de los talleres, el sistema captura su imagen, la
procesa en tiempo real y, si se confirma su autorizacion, activa la cerradura eléctrica
para permitir el acceso. Ademas, este sistema registra la informacion de cada acceso,
almacenando detalles como el nombre, rol (docente o estudiante), hora y fecha del
ingreso en una base de datos que se llama Firebase que puede ser consultada para la

generacion de reportes o auditorias.

El desarrollo de este sistema garantiza que solo las personas autorizadas puedan
ingresar a los talleres, previniendo accesos no deseados y facilitando un control

detallado de la utilizacion de las instalaciones.
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3.2 Desarrollo de la propuesta

El proyecto desarrollado fue la implementacion de un sistema de control de acceso
automatizado con inteligencia artificial para monitorear el ingreso tanto de estudiantes
como de docentes a los talleres tecnologicos de la FISEI con este sistema se permite
la gestion eficiente y segura de los accesos mediante el uso de una cédmara y las
notificaciones en tiempo real asi también el almacenamiento de los datos. Con la
cerradura eléctrica se tiene un mejor control ya que se tiene el control automatico de

quien estd autorizado a ingresar.

3.2.1 Requerimientos del Sistema

Para el desarrollo del proyecto de investigacion se identificaron los siguientes
requerimientos de funcionalidad para el sistema de control de acceso automatizado con
inteligencia artificial, adaptado a las necesidades de los Talleres Tecnoldgicos de la
Facultad de Ingenieria en Sistemas, Electronica e Industrial (FISEI). Estos

requerimientos garantizan un control eficiente, seguro y confiable.

A continuacion, se describen los aspectos de funcionalidad con los cuales debe constar

el sistema como requerimientos:

e (Captura y procesamiento de rostros: El sistema debe ser capaz de capturar
imagenes faciales en tiempo real. Procesar la imagen y compararla con una

base de datos de rostros previamente registrados.

e Gestion de la base de datos: Incluir funcionalidades para registrar, actualizar y
eliminar usuarios autorizados, los cuales son docentes y alumnos de la facultad.
Ademas, almacenar datos relevantes como nombre, cédula, entre otros, que

permita tener un mejor control y monitoreo de ingreso.

e Autorizacion de acceso: Validar si el usuario tiene permisos de ingreso, para

posterior activar la cerradura eléctrica si el usuario es autorizado.
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e Notificaciones y alertas: Enviar alertas al personal encargado cuando un
usuario no esté registrado en la base de datos, teniendo asi un control de

seguridad.

e Indicadores visuales: Se requiere que el sistema tenga indicadores para que el

usuario pueda reconocer el acceso permitido o acceso denegado.

3.2.2 Esquema General del Sistema

El sistema sigue una arquitectura distribuida que combina hardware especializado para
el control de acceso y procesamiento de imagenes, asi como software para la
administracion y control del sistema. El esquema general del sistema visualiza en la

Figura 4 que se describe a continuacion:

Usuario s2 aproxima
a la entrada

Activacion de la camara de
reconocimiento facial

g ZReconocimiento NO
fadial exitoso?

Acceso a la base de
datos de usuarios

autorizados
=l ZUsuario NO
autorizado?
Enviar sefial para Enviar alerta para
abrir la chapa que la persona
eléctrica autorizada revise

Acceso parmitido
y registro en la
base de datos

Figura 4. Esquema general
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e Deteccion y Captura de Imagen: El sistema de cdmaras estd activo en todo
momento, monitoreando las zonas de acceso. Cuando se detecta la presencia
de una persona en la puerta de entrada, la camara web captura una imagen del
rostro.

e Procesamiento de Imagen y Verificacion: La imagen capturada es enviada al
servidor donde los algoritmos de IA la procesan. El sistema utiliza redes
neuronales entrenadas en reconocimiento facial para comparar el rostro
capturado con las imagenes almacenadas en la base de datos.

e Desbloqueo Automatico de la Cerradura: Si el rostro coincide con uno de los
usuarios autorizados en la base de datos, el sistema envia una sefial al
controlador de la cerradura electronica, desbloqueandola y permitiendo el
acceso. Si no se detecta coincidencia, el acceso es denegado.

e Registro y Monitoreo: Todos los eventos de acceso (tanto autorizados como
denegados) son registrados automaticamente en la base de datos Firebase. La
informacion registrada incluye el nombre del usuario, la hora, fecha y el taller
al que se accediod. Estos registros estan disponibles para consulta a través de la

interfaz de administracion.

a. Diagrama Electrénico del reconocimiento facial

A continuacidn, se presenta en la Figura 5 el esquema eléctrico del reconocimiento

facial, donde cada paso se lo detalla més adelante.
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=i ¥ Firebase
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=]
Cémara web HD — 'g S - Mostrar el resultado del
Genine QCarm 6000 E g reconocimiento 51 es permitido o
£ no el acceso
CONTROL DE ENTEADA
31 se encuentra dentro de la
base de datos serd admitido y
la cerradura se abrira.

Cerradura LM-2802 con una
fuerza de 280 kg (600 lbs)

Figura 5. Esquema electronico

Componentes del sistema:

e Alimentacion: Fuente de alimentacién de 12v para proporcionar energia a los
componentes del sistema.

e Dispositivo: Una camara web HD 1080P que captura imagenes para la
identificacion facial.

e Tarjeta Microcontroladora (NVIDIA Jetson Nano): Es el ntcleo del sistema,
donde se procesan los datos recibidos del dispositivo y se gestionan las siguientes
etapas.

e Alimentacion de datos: Conexion a una base de datos que contiene la informacion
necesaria para el reconocimiento facial, como los registros de usuarios
autorizados.

e Muestra de resultados: Indica una interfaz para mostrar si el acceso esta permitido
o denegado, basado en la comparacion con la base de datos.

e Control de entrada: Un mecanismo de control, la cerradura eléctrica que permite

o niega el acceso segun el resultado del reconocimiento facial.
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b. Flujo del sistema

La tarjeta microcontroladora recibe alimentacion, datos desde la cdmara que son las
imagenes y la base de datos se abre para comparar la informacion para la
identificacion. Cada uno de los datos es procesado para verificar si la persona esta
registrada en la base de datos, segin el resultado del procesamiento se muestran
mediante indicadores siendo asi su activacion en caso de que este en la base de datos
es de color verde y si no es encontrado es rojo, la apertura de la puerta dependera

también de esto abriendo la cerradura eléctrica.

El sistema estd disefiado para integrar hardware, cdmara y cerradura con inteligencia
artificial, reconocimiento facial en la NVIDIA Jetson Nano, garantizando un control

de acceso automatizado y seguro.

c¢. Diagrama del procesamiento de IA para capturar la imagen

En la Figura 6, se detalla el proceso que toma desde la captura de imagenes del rostro,
la extraccion de las caracteristicas en matrices almacenada en base de datos para

posterior ser comparada con los registros y otorgar o negar el acceso.
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Figura 6. Diagrama de procesamiento de IA de la imagen

e Captura de imagen
Se delimita informacion por nombre, cedula, carrera y facultad.
El sistema procede a tomar capturas de las personas, en este caso se puso 30 imagenes.

Se procede a guardar la informacion, esta informacion se guarda en la carpeta del
dataset, misma que genera los documentos respectivos, tales como; carpeta con
nombre del usuario con las imagenes, y guardar los datos de la persona en el

diccionario people data.

e Creacion del procesamiento de imagenes

Lo que se hace es tomar de la base de dataset, las imagenes donde también se crea una
base de datos con las imagenes y la informacion de cada persona que hemos tomado,

si todo es correcto los datos se guardaran, y quedara ya en la memoria.

Al final se procesa cada imagen dando la extraccion de caracteristicas del rostro en las

matrices vectoriales, lo que se denomina como (embedding) y al final la informacion
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adicional, dependiendo del procesamiento de la computadora se toma un determinado

tiempo.
e Prueba del reconocimiento facial

Tendra la comprobacion de los datos almacenados en el cual se observa si la

persona es identificada o es un desconocido.

3.2.3 Seleccion de componentes y dispositivos

La seleccion de componentes se realizo considerando criterios de rendimiento, costo,

y compatibilidad, siendo los siguientes:

a. Cdamara de alta definicion (HD)

En un sistema de control de acceso mediante reconocimiento facial, la camara es un
componente crucial para capturar las imagenes o videos que seran procesados por el
microprocesador para realizar la comparacion y autenticacion. La eleccion de la
camara depende de factores como la resolucidon, la calidad de la imagen, la
compatibilidad con el sistema y el tipo de iluminacién en el entorno. A continuacion,
se presenta en la Tabla 6 una comparacion entre varias cdmaras comunes en proyectos

de reconocimiento facial.

Tabla 6. Comparativa de camara web

Caracteristicas
Genius QCam 6000 Logitech C920 Pro HD Micr'osoft LifeCam
Webcam Studio
Resolucion 640 x 480 (VGA) 1920 x 1080 (Full HD) 1920 x 1080 (Full HD)
Tipo de lente Lente de enfoque fijo | Lente de enfoque | Lente de enfoque
automatico automatico
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con software

OpenCV vy software
de terceros

software de terceros

Velocidad de | 30 fps 30 fps 30 fps
fotogramas
Compatibilidad Compatible con | Compatible con OpenCV y | Compatible con

OpenCV 'y software
de terceros

Iluminacion en
baja luz

No optimizada para
baja luz

Buena para condiciones de
poca luz

Buena para
condiciones de poca
luz

Conexion USB 2.0 USB 2.0 USB 2.0
Angulo de visién | 60° 78° 750
Precio Bajo Medio Medio

La Genius QCam 6000 Webcam ha sido seleccionada debido a su relacidon costo-
beneficio en proyectos de reconocimiento facial basicos. Aunque su resolucion es de
640 x 480, suficiente para aplicaciones de reconocimiento facial en entornos
controlados, su bajo precio la hace atractiva para proyectos de bajo presupuesto. Si
bien no tiene caracteristicas avanzadas de captura en baja luz, su compatibilidad con
software de terceros como OpenCV permite la implementacion de algoritmos de
reconocimiento facial sin necesidad de hardware adicional. Su angulo de vision de 60°
es adecuado para sistemas donde la distancia y el angulo de captura no son variables

criticas.

Esta cdmara es una opcion valida para prototipos y proyectos donde no se requiere alta
resolucion ni procesamiento en tiempo real de modelos complejos de inteligencia
artificial. Para mas detalle de las caracteristicas técnicas se puede observar en el Anexo

D.

b. Algoritmos de reconocimiento facial:

Se implementaron redes neuronales convolucionales (CNN) especializadas en el
reconocimiento facial, con un modelo previamente entrenado en grandes conjuntos de
datos. Estos algoritmos detectan y reconocen los rostros de los usuarios en tiempo real,
comparandolos con los perfiles almacenados en la base de datos como se detalla en la

Figura 7.
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— 1. OpenCV (Preprocesamiento) OpenCV (Deteccion facial)

2. DIib/CNN (Refinamiento) Face_recognition (Embeddings)

Cdmara

3. Comparacidn en Base de
Datos

Decision (Acceso/Rechazo)

Figura 7. Algortimos de reconocmiento facial y su proceso.

e  OpenCV (Preprocesamiento): Se procesan las imagenes con OpenCV, realizando
tareas como la conversion a escala de grises, ajuste de brillo/contraste, eliminacion de

ruido, etc.

e OpenCV (Deteccion facial): Utilizando métodos como los clasificadores en
cascada de Haar o los HOG (Histogram of Oriented Gradients), se detectan las

regiones faciales dentro de la imagen.

e DIib/CNN (Refinamiento): Dlib y la red neuronal convolucional (CNN) se usan
para realizar un refinamiento de la deteccion facial, mejorando la precision y la

localizacion de las caras.

o Face recognition (Embeddings): Una vez que las caras estan detectadas y
localizadas, se extraen caracteristicas faciales mediante el modelo Face recognition,
generando "embeddings" (vectores de caracteristicas) que representan las caras de

forma numérica.

e Comparacion en Base de Datos: Los embeddings generados se comparan con una
base de datos previamente almacenada que contiene los embeddings de caras

conocidas para encontrar coincidencias.
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e Decision (Acceso/Rechazo): Si se encuentra una coincidencia suficiente en la base

de datos, se otorga acceso al usuario, de lo contrario, se rechaza.

c. Microcontroladores

El microcontrolador en un sistema que tiene el control de dar acceso mediante
reconocimiento facial es el componente central encargado de coordinar,
procesar y gestionar las diferentes tareas que permiten la funcionalidad del
sistema implementado. Este dispositivo electronico integra hardware y
software para ejecutar instrucciones y manejar las interacciones entre los
sensores, modulos de comunicacion, y mecanismos de control. En la Tabla 7
se realiza una comparativa de estos dispositivos de los mas utilizados en el

desarrollo de proyectos y prototipos.

Tabla 7. Microcontroladores

Caracteristicas
Jetson Nano Raspberry Pi Arduino mega 2560
Quad-core ARM ) _ | Microcontrolador
Procesador Cortex-A57 a 143 g;lgdaclogeG/I\{RM Cortex ATmega2560 (8 bits,
GHz = 16 MHz)
Unidad de GPU NVIDIA GPU Broadcom .
. Maxwell con 128 . No tiene GPU
Procesamiento VideoCore VI
CUDA cores
. 2 GB, 4 GB o 8 GB
Memoria RAM 4 GB LPDDR4 LPDDR4 8 KB de SRAM
Compatibilidad DlsenaQO'p'ara [4, alta Compatible, pero sin N.O soporta
0 AL compatibilidad  con ontimizacion para IA directamente
0 CNN p p frameworks de A
Excelente
Capacidad  para | rendimiento para -
.. . Adecuado para proyectos | Muy limitado, no apto
Reconocimiento modelos complejos y | o, .
. . basicos con OpenCV. para tareas de IA.
Facial en  tiempo real
(OpenCV, TensorRT)
Ubuntu  basado en Raspberry Pi OS (Linux), | Sin sistema operativo
Sistema Operativo | JetPack (Linux poerry. ’ p
. otros SO ligeros (corre firmware).
optimizado para [A)
HDMI, USB 3.0, HDMI, USB 3.0, GPIO, GPIO, pero sin s’oporte
Interfaces GPIO, CSI para . para camaras
. CSI para camaras
camaras avanzadas
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Alta, disefiada para | Moderada, requiere | Baja, requiere
tareas de visidon por | optimizacion manual para | hardware externo para
computadora IA. procesamiento.

Facilidad de
Implementacion

Se selecciona la Jetson Nano ya que estd equipada con una GPU NVIDIA Maxwell de
128 nucleos CUDA, disefiada para acelerar operaciones de inteligencia artificial (IA)
y vision de computadora, incluida la inferencia de modelos CNN. Permitiendo asi
implementar un sistema de reconocimiento facial eficiente. Para mas detalles se

encuentra en el Anexo C.

d. Cerraduras electronicas

La fuerza del electroiman es un factor critico, ya que determina la resistencia de la
cerradura frente a intentos de apertura no autorizados. Esta cerradura es comiinmente
utilizada en sistemas de control de acceso debido a su confiabilidad, facilidad de
integracion con sistemas electronicos y la capacidad de liberarse mediante sefiales
eléctricas. Dependiendo de la fuerza del electroiman, las electrocerraduras pueden ser
de diferentes tipos como se tiene en la Tabla 8 y se seleccionan seglin las necesidades
especificas de seguridad de cada instalacion, en nuestro caso es en la puerta de vidrio

de Talleres Tecnologicos.

Tabla 8. Comparativa de cerradura eléctrica

Modelo de Cerradura | Fuerza del | Tipo de | Caracteristicas Aplicaciones
Electroiman | Instalacién Comunes
280 kg (600 | Superficial o | Fuerza moderada, | Puertas de
Ibs) empotrada tamafio compacto, | acceso estandar,
facil instalacion. oficinas, hogares

LM-2802
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250 kg (550 | Empotrada | Cerradura con alta | Puertas

Ibs) resistencia, blindadas,
‘ especialmente para | sistemas de alta

‘ puertas pesadas. seguridad.

LM-2500
120 kg (265 | Superficial Cerradura de bajo | Puertas de
Ibs) costo, adecuada | acceso en
para instalaciones | entornos de bajo
ligeras. riesgo.

400 kg (880 | Superficial o | Alta resistencia, | Entradas

1bs) empotrada ideal para puertas | principales de
grandes y de alta | edificios, cajeros
seguridad. automaticos.

SECO-LARM E-9300

Se ha seleccionado la LM-2802 debido a su balance optimo entre fuerza y tamaio.
Con una fuerza de 280 kg (600 1bs), ofrece una resistencia adecuada para puertas de
acceso estandar en entornos controlados, como oficinas y hogares, sin ser excesiva
para el tipo de puerta en cuestion. Ademas, su tamafio compacto facilita su instalacion
en una variedad de entornos sin requerir modificaciones significativas, ayudo también
en la puerta de vidrio del edificio. Para conocer mas sobre sus caracteristicas estan en

el Anexo B.
e. Base de datos:

La base de datos centralizada almacena la informacion de los usuarios, incluyendo
imagenes de referencia de sus rostros y otros detalles como nombre, nimero de
identificacion, y rol dentro de la institucion (docente o estudiante). También se
almacena cada evento de acceso, incluyendo la hora, fecha y la camara que detecto el
ingreso. La base de datos estd disefiada utilizando tecnologia SQL para permitir
busquedas rapidas y eficientes como se muestra en la Tabla 9, donde se muestra la

comparativa de algunas bases de datos.

37



Tabla 9. Comparativa de Bases de datos.

Firebase ’ MySQL | PostgreSQL |
Caracteristica . MongoDB
P\ Firebase My S@RL PostgreSQL &
Modelo de | NoSQL (documentos . SQL/JSONB NoSQL
L (rel | s .
datos y JSON) SQL (relacional) (hibrido relacional) | (documentos)
S, A No, i . i,
Actualizacion | Si, nativo y altamente 0, requiere No, requiere Si pero
. I soluciones . depende  del
en tiempo real | optimizado soluciones externas
externas stack usado
- Alta, con SDKs para | Media, necesita | Media, Med.la,
Facilidad de . - ., requiere
. iy plataformas moviles | configuracion configuracion .,
integracion . configuracion
y web manual requerida
extra
Escalabilidad | Si, completamente lel.t ada, . Limitada, requiere | Si, depende
. . requiere ajustes | .
automatica gestionada ajustes manuales del proveedor
manuales
o Alta, se integra con | Baja, requiere Medla, puede Med.la,
Compatibilida . . Itegrarse con | requiere
Google ML Kit y | herramientas . .
d con IA/ML herramientas configuracion
TensorFlow externas ..
externas adicional
L , . No, i No, i No, i
Autenticacion | Si, con Firebase ° | requiere 0 . requiere 0, Tequiere
. S herramientas herramientas herramientas
integrada Authentication
externas externas externas
, . No, necesita | No, necesita | Si, pero
Soporte para | Si, almacenamiento | . - . . .
. . implementacion | implementacion requiere
datos offline en caché integrado . . .
personalizada personalizada configuracion
Reglas de seguridad | Basada en SQLy | Basada en SQL y Eizzda en
Seguridad configurables en | configuracion configuracion .Y
. configuracion
tiempo real manual manual
es manual
Gratis hasta ciertos | Generalmente Generalmente Gen.eralmente
Costos .. . . gratis,
. limites (plan | gratis, depende | gratis, depende del
iniciales . . depende  del
escalable) del servidor servidor .
servidor
Facilidad de | Alta, ideal para | Media, requiere | Media, requiere | Media,
uso desarrolladores  sin | conocimientos conocimientos conocimientos
experiencia avanzada | de SQL avanzados de NoSQL
necesarios

En base a la comparativa, se decide utilizar como base de datos para el sistema de
control de acceso mediante reconocimiento facial a Firebase, por sus amplias
caracteristicas, en la Tabla 10 se detalla los beneficios en los diferentes ascpectos que

contribuyen al sistema de acceso mediante reconocimiento facial.
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Tabla 10. Beneficios de Firebase para el sistema de acceso po reconocimiento facial.

autenticacion personalizada.

Caracteristica Descripcion Beneficio para el sistema
Firebase Gestion segura de usuarios con | Permite registrar y autenticar
Authentication soporte para correo, redes sociales, y | usuarios de manera eficiente y

segura.

Firestore Database

Base de datos NoSQL en tiempo real
y escalable.

Almacena perfiles de usuarios y
registros de acceso.

Firebase Storage

Almacenamiento en la nube para
imagenes y archivos.

Ideal para guardar fotos o datos
capturados para reconocimiento
facial.

Firebase Hosting

Hosting seguro 'y
aplicaciones web.

rapido para

Permite implementar la interfaz
web del sistema de gestion de
acceso.

Firebase Functions

Ejecucion de codigo backend sin
servidores ("serverless").

Procesamiento de logica
personalizada, como validacion de
reconocimiento facial.

Cloud Messaging

Servicio de notificaciones push.

Envia alertas en tiempo real sobre
intentos de acceso o anomalias
detectadas.

Real-time Database

Base de datos en tiempo real para
sincronizacion inmediata.

Sincronizacion instantanea entre
dispositivos, como actualizaciones
de acceso.

Analytics

Seguimiento de eventos de usuarios y
métricas de uso.

Proporciona estadisticas sobre el
uso del sistema y comportamiento
de acceso.

Scalabilidad y alta

Infraestructura diseflada para manejar

Garantiza un rendimiento Optimo

disponibilidad multiples  usuarios y  grandes | incluso en sistemas con muchos
volimenes de datos. usuarios simultdneos.

Seguridad Reglas de acceso y autenticacion | Asegura que solo  usuarios

integrada solidas para datos y servicios. autorizados puedan acceder al

sistema o sus datos.

3.2.4 Diseiio y configuracion de la programacion del reconocimiento

El sistema propuesto para la gestion de control de acceso mediante reconocimiento

facial se ha desarrollado utilizando una serie de tecnologias modernas y herramientas

de bajo costo, como la Jetson Nano y diversas bibliotecas de Python para el

procesamiento de imagenes y la comunicacion en la nube. La metodologia descrita a

continuacién proporciona una vision detallada de los procesos involucrados, desde la

adquisicion y procesamiento de imagenes hasta el almacenamiento y la actualizacion

periddica de las codificaciones faciales. Se hace énfasis en las técnicas de deteccion y

reconocimiento facial, asi como en el uso de Firebase para la gestion de usuarios y en

la integracion de notificaciones a través de Telegram

a. Primera Fase
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Registro de Usuarios

La primera fase del sistema consiste en registrar usuarios en la base de datos a través
de una interfaz grafica interactiva y amigable. Este modulo incluye la captura de
imagenes faciales, la generacion de codificaciones faciales y el almacenamiento
seguro de los datos en una base de datos Firestore (Firebase). En la Figura 8, se detallan

los componentes y el flujo de trabajo.

REGISTRO

'
REGISTRD
ks e e e
atann
frnd) e am [esem——

Actor

Figura 8. Registro de usuarios.

En la Figura 9 detalla el flujo de trabajo del registro de un nuevo usuario, el sistema
realiza una captura de la imagen facial, la cual es procesada mediante una codificacion
biométrica para generar un perfil Gnico basado en sus caracteristicas faciales. Esta
codificacion se guarda en un conjunto de datos y, posteriormente, en el sistema,
permitiendo que el usuario pueda ser identificado en futuros accesos mediante
reconocimiento facial. El flujo también permite la edicion de usuarios existentes,
realizando una nueva captura facial para actualizar la informacion previamente
almacenada, o bien, eliminar usuarios y sus datos del sistema, manteniendo el control

de acceso a mi.
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REGISTRAR
NUEVQ - EDITAR -ELIMINAR

Y ¢ Y
[ NUEVO I [ EDITAR } [ ELIMINAR }
4)( CAPTURA DE ROSTRO

( CODIFICACION FACIAL }

REGISTRAR EN DATASETJ(*

v

REGISTRAR EN SISTEMA]

Figura 9. Flujo de trabajo del registro de usuario.

Interfaz Grafica del Registro

La interfaz grafica ha sido desarrollada utilizando PyQt5 para facilitar el registro de
usuarios. Esta interfaz incluye campos para ingresar los datos personales basicos:
nombre completo, cédula, carrera y facultad. Ademas, incorpora botones funcionales
para iniciar la cdmara, registrar nuevos usuarios, editar o eliminar datos existentes, y

una lista desplegable que permite seleccionar la camara conectada al sistema.
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Interactividad: Los usuarios pueden ingresar su informacién a través de

campos de texto validados. Ademas, el sistema valida automaticamente si la

cédula ingresada ya existe en la base de datos como se muestra en las Figuras

10 y 11 respectivamente.

W REGISTRO

REGISTRO

Cedula 1721139119 Editar Eliminar

Apellidos Nombres

Facultad / Area Carrera Camaras Detectadas  Camara 0 v Aualnr

Registrar

Ya existe esa cedula en |a base de datos, puedes editar o
eliminar

OK

Figura 10. Control de registro cuando el usuario ya existe en el sitema.

REGISTRO

Cedula 1721139118 Editar Eliminar

Apellidos Nombres

Mostrar

Facultad / Area Carrera Camaras Detectadas  Camara 0 ~ A

Registrar

o Puede realizar el nuevo ingreso

oK

Figura 11. Validacion para un nuevo registro.

Notificaciones: Se utilizan cuadros de didlogo (QMessageBox) para informar

al usuario sobre el progreso del registro y errores, como credenciales

incorrectas o valores invalidos como se observa en la Figura 12.
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[ REGISTRO =

REGISTRO

Cedula Editar Eliminar

Apellidos Nombres

Facultad / Area Carrera Comaras Detectadss  Cémara 0 v Adtuaitar Sinshrar

Registrar

Figura 12. Interfaz de registro.

Captura de Imagenes y Procesamiento

El moédulo de captura utiliza la libreria OpenCV para manejar la camara y
face recognition para la deteccion de rostros. Este moddulo tiene como objetivo
capturar imagenes de alta calidad de un usuario registrado y detectar su rostro en cada

cuadro para generar las codificaciones faciales.

Inicializacion de la Camara: El sistema permite al usuario seleccionar la camara
mediante un indice (por defecto, se utiliza la primera cdmara conectada). Una vez
seleccionada, el modulo inicia un hilo separado para capturar continuamente los

cuadros desde la camara como se observa en la Figura 13.

REGISTRO

Apeiio ROTSIW  prusss
Faced [ A orese CHrws  pruste Camarss Semctaddn  Cavavs # prnaisn el

Figura 13. Captura de imagenes del usuario.
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® Deteccion Facial:

o Se aplica el modelo de deteccion facial basado en HOG o CNN

proporcionado por la biblioteca face recognition.

o Solo se permite capturar imagenes si un unico rostro es detectado en el
cuadro. Esto asegura que las codificaciones faciales no incluyan

informacion incorrecta.

Como se muestra en la Figura 14, donde se tiene usuarios administrativos para

el registro y en la Figura 15 el nimero de capturas de que se delimita para

procesar.
F L
Ingrese su cédula: Ingrese su clave:
XYY IYY
OK Cancel 0K Cancel

Figura 14. Seguridad de aceeso. al sistema de registro.

n ID: 4, Fecha: 2024-12-15

Figura 15. Visualizacion del nimero de toma de capturas.
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Almacenamiento Temporal: Las imdgenes capturadas son almacenadas
temporalmente en un directorio nombrado segun la cédula del usuario, siguiendo la

estructura mostrada en la Figura 16.

‘cedula/ y
* cedula 1.jpg
e cedul 2.jpg
cedula_....

Figura 16. Estructura de almacenamiento en dataset.

En la computadora se crea una carpeta dataset como podemos ver en la Figura 17.

B CAPTURA.T
B RECONOCIMIENTO TIEMPO_REAL CLASI..

B CREACION_MODELO 2

. encodings.pickle

B dataset

B PRUEBAS

@ .ipynb_checkpoints

Figura 17. dataset carpeta donde esta almacenada las imagenes

Generacion de Codificaciones Faciales

Una vez capturadas las imagenes, se procesan para generar las codificaciones faciales,

que se utilizan posteriormente para el reconocimiento. Este proceso incluye:
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e (arga de Imagenes: Las imagenes almacenadas en el directorio temporal son
cargadas utilizando cv2.imread().
e Deteccion y Codificacion:
o Se utiliza el modelo CNN de face recognition para localizar las
caracteristicas del rostro en cada imagen.
o Las codificaciones faciales (vectores de caracteristicas) se generan

mediante face recognition.face en

Almacenamiento en Firebase

Una vez generadas las codificaciones, los datos son estructurados en un formato JSON
y almacenados en la base de datos Firestore. Cada usuario tiene un documento nico

identificado por su cédula. La estructura de los datos almacenados es la siguiente:

db.collection ('Data Set') .document (self.cedula) .set (people data,
1 merge=True)

En la base de datos se puede observar el embedding de la captura de fotos como es
llevado a matrices vectoriales que almacenan la informacion de las caracteristicas

faciales de manera numérica como muestra la Figura 18.
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® Firebase TesisGuadaiupe ~  Cloud Firestore
Vistadelpanel  Compilador de consultas 3

A= Dvnilingron o

([ > DataSet > 1721139118 & Mas funciones en Google Cloud v
4 Bulid with Gemini 3 (defoult (® Dota_set = i @ ;2nsens
@  cerir G

+ Inicier coleceion + Agregar documento + Iniciar coleccion
S Data_Set > 1721130118 > 4+ Agregar campo
5 Firestore Database n3me encodings: “[-0.22218333184719086, 0.07248727977275848,
) Functions 0.08558046817779541, -0, 08533763885498047,

o 12,0011

3, 68059,
0.11990088224411011,-0.039274439215660095,
0.2808210849761963, -0.05327368900179863,

Compilacién - 0.22058963775634766,-0.07164221256971359,
0.00869082286953926, 0.13788220286369324,
Ejecucion v 2

0.014013178646564484, -0.10415412485599518,
0.01899385266005993, 0.04432142898440361,

Analytics -
0.020543115213513374, 0.05242197588086128,
-0.09199196845203045, -0.3831433355808258,
5 Todos los productos 0 201,
142,
1493, 0 i,
Herramientas de desarrolio 0.18491274118423462, -0.057755954563617706,
relacionadas 0.07970938831 567764, 0.09658034890890121,
Spark 0. ¥ d
O S0 0aimen) ActuBlzar 0.1757836788892746, -0.017971493303775787,
(@ > DataSet > 1721139118 & Mis funciones en Google Cloud v
2 (defaulty & Data_Set = ¢ B 1721139118
+ Iniciar coleccién + Agregar documento + Iniciar coleccién
Data_Set > 1721139118 > | + Agregercimpo
Registro_Entrada 1721139119 -0.24883799254894257, 0.05182056874036789,
. -0.027110477909445763,-0.02011929079890251,
NTCroESLET. -0.008062312379479408, 0.08006621485948563,

Ultima_Actualizacion -0.1130862608551979, -0.008915409445762634,
0.10149621218442917, -0.22880157828330994,
Usuarios_Sistema 0.1978558599948883, 0.14529258012771606,
on 16171,0. 1,
0.057991404086351395, -0.007249658927321434,
0.09990064799785614, -0.029940694570541382,
-0.11076248437166214, -0.1041223406791687,
0. ), -0.02959634
0.1 , 0.0695'

info
Carrera: "prueba”
Cedula: 1721139118"
Facultad: ‘prueba’

Nombre: ‘prueba’

Figura 18. Almacenamiento en Firebase.

Eliminacion del Directorio Temporal

Una vez que los datos han sido correctamente almacenados en Firebase, el directorio
temporal que contiene las imagenes, es eliminado para garantizar la privacidad de los

usuarios y liberar espacio en disco.

shutil.rmtree (person folder)

Control de Seguridad

El sistema incorpora autenticacion mediante credenciales (cédula y contrasefia) para
realizar operaciones sensibles, como editar o eliminar registros. Las contrasefias son
cifradas utilizando berypt y se comparan con los valores almacenados en Firebase para

validar su autenticidad.
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b. Segunda Fase

La segunda fase del sistema de reconocimiento facial tiene como objetivo integrar la
parte de captura y procesamiento de imagenes en tiempo real utilizando una cdmara
conectada a la Jetson Nano, con la gestion y actualizacion de datos desde Firebase, asi
como el envio de notificaciones en Telegram cuando se detectan personas
desconocidas. El sistema se basa en una arquitectura de reconocimiento facial en la
que se comparan las caras detectadas con un conjunto de codificaciones previamente
almacenadas. En la Figura 19 se muestra los elementos involucrados en la fase dos del

reconocimiento y deteccion facial.

RECONOCIMIENTO - DETECCION

/ Firebase

[ s |

PY

_pickle

v

&

NOTIFICACION

<3
nVIDIA

Actor

Figura 19. Reconocimiento y deteccion facial.

En la Figura 20 muestra a detalle el flujo que trabajo que desarrolla al reconocer la
imagen y detecatar como un sujeto o individuo registrado para el acceso o caso

contrario para el rechazo y posterior notificacion de alerta.
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EJECUTAR CODIGO
PRINCIPAL PY

RECONOCIMIENTO.PY

[ CARGAR ARCHIVO PICKLE ] EJECUTAR CODIGO |
RECONOCIMIENTO.PY

DETECTAR MODELO

ABRIR CAVMARA
DETENER CODIGO SE ACTUALIZALA SE ACTUALIZA EL
QEARALZADG, RECONOCIMENTO.PY BASE DE DATOS ARCHIVO PICKLE

ABRIR
NO PUERTA

NO SE ACTUALIZA
[EL ARCHIVO PICKLE

ENVIO
NOTIFICACION A
TELEGRAM

CERRAR
PUERTA

Figura 20. Flujo de de deteccion y reconocmiento.

Modulo de Gestion de Datos (Firebase) (PRINCIPAL.PY): Este médulo se encarga de
la actualizacion periodica de los datos almacenados en Firebase, especificamente los
registros de las personas y los ultimos identificadores (ID) detectados, asi como la

creacion de un archivo de datos serializados para el reconocimiento facial.

Modulo de Reconocimiento Facial (RECONOCIMIENTO.PY): Este moddulo se
encarga de procesar las imagenes de la cdmara, realizar la deteccion de caras y
compararlas con las bases de datos de encodings almacenadas en un archivo .pickle.
Ademas, maneja la activacion de sefiales, el envio de notificaciones a Telegram y la

gestion de las luces LED segun el estado de reconocimiento (conocido o desconocido).

Modulo de Gestion de Datos (Firebase)

Mantener actualizada la base de datos con la informacion de las personas registradas,
actualizar los encodings de las caras, y generar un archivo .pickle con estos datos para

su procesamiento en el mdédulo de reconocimiento facial.
Flujo de Trabajo:

e Conexidn con Firebase: Se inicializa la conexion con Firebase utilizando el
SDK de Firebase Admin. El proceso comienza con la autenticacion mediante
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un archivo de credenciales (tesisguadalupe.json) y la conexion a la base de

datos Firestore.

Recuperacion de Datos: Se consulta la coleccion Registros Sistema para
obtener el ultimo ID registrado. Este ID se utiliza para comparar con el campo
id del documento Ultima_Actualizacion, lo que permite detectar cambios en
los registros. Si el ID registrado en Firestore es distinto al almacenado en el

documento de actualizacion, se procede a actualizar los datos.

En La Figura 21 muestra como se visualiza este flujo de trabajo en la base de datos

Firebase.

m > Registros_Siste... > 1

A (default)

+ Iniciar coleccién

¢ Data_Set
Registro_Entrada
Registros_Sistema
Ultima_Actualizacion

Usuarios_Sistema

M > Ultima Actualiz.. > 1

2 (default)

+ Iniciar coleccién
Data_Set
Registro_Entrada
Registros_Sistema
Ultima_Actualizacion

Usuarios_Sistema

I® Registros_Sistema

+ Agregar documento
1
2

3

3 uttima_Actualizacion

+ Agregar documento

1

B 1
+ Iniciar coleccién
+ Agregar campo

Accion: "Nuevo Registro”

Cedula_Afectada: "1721139118"

Cedula_Usuario: "1721139119"
Fecha: "2024-12-1422:19:13"

id: 1

B 1
+ Iniciar coleccion
> + Agregar campo

id: "5"

Figura 21. Conexion y recuperacion de datos en Firebase.

e Generacion del Archivo .pickle: Una vez que se ha actualizado el diccionario

con los encodings y datos de las personas, se guarda el archivo .pickle, que
contiene toda la informacion de los registros. Este archivo es utilizado por el
moédulo de reconocimiento facial para la comparacion de las imagenes

capturadas con las bases de datos de encodings.
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# Guardar el diccionario como un archivo .pickle
with open('encodings.pickle', 'wb') as f:
pickle.dump (people data, f)

print ("Datos guardados en encodings.pickle")

DSw N

e Reinicio del Script Secundario: Después de guardar los datos en el archivo
.pickle, el script de reconocimiento facial se reinicia para continuar con la

deteccion de personas en tiempo real.

# Reiniciar el script secundario

process = subprocess.Popen (['python3', SCRIPT TO MANAGE],
stdout=subprocess.PIPE, stderr=subprocess.PIPE)

print ("Script reiniciado.™")

Sw N

e Frecuencia de Actualizacion: Este proceso se repite cada 15 minutos para

garantizar que los datos estén siempre actualizados.

Modulo de Reconocimiento Facial

Deteccion y reconocimiento de personas a través de una cdmara conectada a la Jetson
Nano, comparando las imdgenes capturadas con los encodings previamente
almacenados. El sistema también gestiona las sefiales LED para indicar el estado del
reconocimiento y envia notificaciones a través de Telegram cuando se detecta una

persona desconocida.
Flujo de Trabajo:

e Configuracion del Hardware: Se configuran los pines GPIO de la Jetson Nano
para controlar dos LEDs (uno para indicar "persona conocida" y otro para
"desconocida"). Ademas, se configura el bot de Telegram utilizando un token

de acceso y un ID de chat para enviar notificaciones.

e Carga de Encodings: Se carga el archivo .pickle generado en la fase anterior,
que contiene los encodings faciales de las personas registradas. Estos
encodings se cargan en un BallTree de sklearn, lo que permite realizar
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busquedas eficientes para encontrar el encoding mas cercano a una cara

detectada.

Captura de Video: Se inicializa la captura de video utilizando la camara
conectada a la Jetson Nano. Si la camara no estd disponible, se utiliza una
camara USB de respaldo. La resolucion de la imagen se reduce para optimizar

el rendimiento en la Jetson Nano

Deteccion y Reconocimiento Facial: En cada frame de video, se realizan las

siguientes operaciones:

o Se detectan las ubicaciones de las caras utilizando face recognition. o Se

calculan los encodings faciales correspondientes.

o Se comparan los encodings detectados con los encodings conocidos
almacenados en el BallTree. Si la distancia entre un encoding detectado y
uno conocido es menor que un umbral predefinido (0.45), se considera que
la cara es "conocida". Si la distancia es mayor, se clasifica como

"desconocida".

Control de LEDs: En funcién del resultado del reconocimiento facial, se
activan los LEDs correspondientes: o Si se detecta una persona conocida, se
enciende el LED de "conocido" y se apaga el LED de "desconocido". o Si se
detecta una persona desconocida, se enciende el LED de "desconocido" y se

apaga el LED de "conocido".

Envio de Notificaciones a Telegram: Si se detecta una persona desconocida, se
guarda una imagen de la persona detectada y se envia a través de Telegram con
la notificacion correspondiente. Esto se maneja de manera asincronica para

evitar bloqueos en el flujo de procesamiento.

Frecuencia de Reconocimiento: El reconocimiento facial se realiza en tiempo
real, con un tiempo de espera de 1 segundo entre cada ciclo de captura y

procesamiento.
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3.2.5 Tiempos de procesamiento

En la Tabla 11 detalla las pruebas realizadas durante el proceso de registro del usuario.

La verificacion del funcionamiento se basa en el numero de capturas de la camara o

fotografias tomadas del usuario, y se mide el tiempo que le toma al dispositivo realizar

estas capturas. Ademas, se considera el tiempo de procesamiento de las imagenes para

que estas sean registradas en la base de datos y almacenadas, lo cual permite su

posterior verificacion en el sistema de acceso mediante reconocimiento facial.

Tabla 11. Pruebas de procesamiento segun el nimero de capturas y tiempo de

procesamiento.
Numero de capturas | Tiempo de captura | Tiempo de | Tiempo total
(segundos) procesamiento (segundos)
(segundos)
15 2.50 44 46.5
30 5 88 93
50 8.33 156 164.33
75 12.50 225 237.5
100 16.67 295 241.67
150 25 450 475

En base a las pruebas realizadas, se determina que a mayor nimero de capturas o

fotografias obtenidas del usuario, resulta un mejor reconocimiento facial, sin embargo,

a mayor numero asi mismo el tiempo de procesamiento aumenta debido al

procesamiento y el hardware que se tiene volviéndolo deficiente, en conclusion, con

la captura de 30 a 50 fotogramas en ese rango se considera como aceptable y eficiente

el tiempo que le toma al sistema capturar, procesar y posterior verificacion facil del

usuario como Optimo para el sistema.

3.2.6 Implementacion y verificacion de funcionamiento

a. Diagrama de conexion fisica

Este sistema esta compuesto por los siguientes elementos y conexiones:

1. Jetson Nano: Es el nucleo central del sistema, encargado de procesar el

reconocimiento facial.
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o Camara: Conectada directamente a la Jetson Nano a través de un
puerto USB, proporciona la entrada de imagen necesaria para realizar
el reconocimiento facial.

o Conexion de red: El Jetson Nano estd conectado a un equipo de red,
permitiendo la comunicacién con otros dispositivos o sistemas externos
para enviar/recibir informacion.

o Maoédulo relé: La Jetson Nano controla un modulo mediante salidas
GPIO. Este relé actlia como un interruptor que gestiona el flujo de
corriente hacia la cerradura electromagnética.

2. Cerradura electromagnética :

o Conectada al modulo relé, permite bloquear o desbloquear el acceso a
la puerta seglin las instrucciones de la Jetson Nano.

o Alimentada por una bateria de 12V para garantizar su funcionamiento
independiente del Jetson Nano.

3. Bateria de 12V: Proporciona la energia necesaria para operar la cerradura
electromagnética, asegurando un funcionamiento continuo incluso en caso de

fallas en el suministro eléctrico principal.

o Fuente de alimentacion: permite mantener cargada la bateria, esto
ayuda a que en caso de que se vaya la energia eléctrica externa, la

seguridad se va a seguir manteniendo.

Las conexiones eléctricas de comunicacion se muestran en la Figura 23. El flujo de

operacion del sistema es el siguiente:

e Lacamara captura el rostro de una persona y envia la imagen a la Jetson Nano.

e La Jetson Nano analiza la imagen y determina si la persona tiene acceso
autorizado con la comparativa de la informacion en la base de datos Firebase.

o Siel acceso es autorizado, el Jetson Nano activa el médulo, desbloqueando la
cerradura electromagnética y permitiendo el acceso.

o Labateria de 12V asegura el funcionamiento estable de la cerradura.
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PIN 39 (GND)

PIN 40 (SPI1-MOSI)

de Ethernet

Equipo
de Red

Figura 22. Conexiones del sistema de acceso.

Implementacion del prototipo

La implementacion se llevd a cabo en los Talleres Tecnologicos de la Facultad de
Ingenieria en Sistemas, Electronica e Industrial, la cerradura electromagnética se la
ubico en la puerta metalica de ingreso de la casa prototipo a escala que existe en los
Talleres de la FISEI, se encuentra instalada de manera vertical por el movimiento de
la puerta. La cdmara digital HD, estd ubicada en la parte superior, una altura estandar
que permite la captura o el enfoque del rostro del individuo para el acceso, el
dispositivo encargado del procesamiento, reconocimiento y verificacion se encuentra
ubicado dentro de la casa para evitar dafios visuales de la fachada de la casa a escala

con el dispositivo y las conexiones, todo esto se muestra en la Figura 24.
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Figura 23. Implementacion del prototipo.

Verificacion de funcionamiento.

El sistema de acceso de control mediante el reconocimiento facial consta de varios

procesos o fases, a continuacion se detalla el funcionamiento de cada una de ellas y

los resultados obtenidos.

b. Registro del usuario en el sistema: En este proceso se toman los datos personales
del usuario como se muestra en la Figura 25. Una vez ingresados los datos como
nombres, cédula, carrera, entre otros. Al dar click en “registrar” la cédmara
seleccionada se activa y comienza capturar 30 fotografias del usuario, para
procesar y obtener los datos caracteristicos de la persona y transformarlo en

matrices numéricas almacenadas en la base de datos para compararlas en el

siguiente proceso de deteccion.
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REGISTRO

Figura 24. Registro de usuario.

En la Figura 26, se observa la base de datos (Firebase) como almacenada

la informacion dentro del dataset. Se registraron alrededor de 16 usuarios.

W Jesus_Guaman

Ll Alejandro_Quinche
BB Karen_Reinoso

W Jhovann Sanchez

I David_Barba

B santiago_Altamirano
B GEOVANNI_BRITO
W Jose_Garcia

W JUAN_BALAREZO
B JEANETTE_URENA
B FRANKLIN_SALAZAR
Bl Jean_Leon

BB RICARDO_TUALOMBO
B Danny Santo

B Andrea_laramillo

BB guadalupe barba

Figura 25. Listados de usuarios creados en dataset

Se almacenan todas las imagenes tomadas, para posterior reconocimiento

son 30 fotos en total adicional se crea un txt. Donde esta registrado todo en
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cuanto a los datos proporcionados como se observa en la Figura 27 y Figura

28.

Davic Baeksa 2 Daavie Barba

B b U’“-‘j‘ J; ]. = | =

Figura 26. Fotos proporcionadas

David_Barba David_Barba_1

= David_Barba.txt

Archivo Editar Ver

Nombre: David Barba
Cédula: 1858597335
Carrera: Industrial
Facultad: fiseil

Figura 27. Archivo Txt.

Con cada ingreso en la base de datos se nos tiene un “nuevo registro”
igualmente con los datos de cada estudiante y docente, como se observa en

la Figura 29.
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Figura 28. Nuevo registro

En los Anexos G, H e I tenemos las demds capturas recolectas de

estudiantes y docentes que mas asisten a talleres tecnoldgicos.

¢. Deteccion de la camara: El dispositivo principal en este proceso es la Jetson Nano,
aqui se ejecuta el codigo para realizar el andlisis si la persona esta registrada y
otorgar o negar el acceso, y demds procesos que se mencionan a continuacion. En
la Figura 30, se muestra la interfaz de la Jetson quien posee un sistema Linux, el
codigo principal se ejecuta y realiza actualizaciones periodicas para identificar
nuevos registros o modificaciones en la base de datos y el reconocimiento que
carga los encodings, detalla el nimero de rostros conocidos e inicializa la captura

de video.

L,
-
VDA
jetsor . Kl
velope Santiago@santiago-desktop
> ] ' and not fo ]
santiago@santiago-desktop
santiago@santiago-desktop
santiago@santiago-desktop
jetsor LINFO] Cargando encodings
] i 0 L de caras conocidas: 660
ciando captura de video
o 58 iago@santiago-desktop -
B santiago@santiago-desktop:
TWIDIA ;s antiago@santiago-desktop ume
)e‘wn2snntingo@santiaqoqﬂalktop: Documentos
santiago@santiago-desktop: -/Documentos
sScript iniciado.
se detectaron cambios. Actualizando...
- po "ID actualizado en ULTIMA ACTUALIZACION
ipt detenido

LAT-REA(Datos guardados en encodings.pickle
,cript reiniciado.

\\r

Figura 29. Interfaz de la Jetson Nano, inicio de cddigos de reconocimiento.
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Se ubica una pantalla cerca del proceso de reconocimiento para visualizar
como la camara identifica al usuario como se muestra en la Figura 31 cuando
el usuario es desconocido (marcando su rostro con un recuadro rojo) Como
se muestra en la Figura 32 o cuando es reconocido lo identifica y lo asocia
con el numero de cedula registrado (recuadro verde), tal y como se muestra

en la Figura 33.

Figura 30. Proceso de reconocimiento facial.

Figura 31. Usuario desconocido
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Figura 32. Usuario reconocido con cédula de identidad

A continuacion, se detallan los dos eventos, de la otorgacion del acceso y el

impedimento del acceso a la casa a escala.

e Mientras el usuario no esté registrado, la cdmara lo identifica como
“Desconocido” como esta en la Figura 34, y la Jetson no envia la
orden a la cerradura para que esta sea activada y mantiene la fuerza

magnética con la puerta metalica de seguridad.

'ARRERA DE INGENERIA

1“‘_'{\:1»1“‘”“‘.‘

Figura 33. Individuo no registrado denominado "desconocido".
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Al mantenerse como usuario desconocido la Jetson envia en tiempo
real un mensaje a la plataforma de Telegram la alerta de una persona
desconocida intentado acceder, la alerta llega como se muestra en la

Figura 35.

11:26 © 4 c O PLE
« ‘ Guadalupe Tesis UTA N

Persona desconocida
detectada

Persona desconocida
[ECEE]

Figura 34. Alertas notificadas en Telegram.

Cuando el usuario ya esta registrado, la cdmara lo detecta
rapidamente y lo asocia al nimero de cédula registrado en la base de

datos como se muestra en la Figura 36.

113

Figura 35. Usuario reconocido por el sistema.
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La puerta recibe la orden emitida por la Jetson para que se desactive
la fuerza magnética ejercida sobre la puerta metalica, en este proceso
la misma cerradura emite un sonido dando a conocer al usuario que
ya puede abrir la puerta manualmente con facilidad como se muestra

en la Figura 37.

Figura 36. Cerradura magnética otorga acceso de ingreso.

Cabe mencionar, que en el caso de que dos personas a la vez se
pongan frente a la cdmara en el proceso de reconocimiento, los dos
rostros son identificados ya sea como desconocido o identificado en
la base de datos su registro, mientras esté una persona registrada, la
Jetson envia la solicitud a la cerradura para que permita el acceso,

como se muestra la Figura 38.

Figura 37. Reconocimiento de varios rostros a la vez.
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3.2.7 Presupuesto de implementacion del proyecto

En la Tabla 12 se presenta los costos para la realizacion de prototipo.

Tabla 12 . Insumos para el prototipo

CANTIDAD | DESCRIPCION TOTAL

1 Jetson nano $ 400,00
1 Cémara web $ 54,00
1 Modulo rele $ 2,50
1 Micro SD de 4GB $ 5,00
1 Cable UTP $ 6,00
1 Bateria $ 12,20
1 Funda de tornillos $ 1,09

1 Broca $ 0,40

1 Cinta doble fas $ 1,64

1 Fuente de poder $ 40,00
1 Electrocerradura $ 40,00
1 Soporte de la electrocerradura | $ 25,00
TOTAL S 58783

3.2.8 Presupuesto de implementacion del proyecto

Para determinar el costo técnico del proyecto, primero se establecio el numero de horas
laborales empleadas en la programacion y configuracion del sistema basado en la

inteligencia artificial y el control de acceso. En la tabla 12 se detalla este calculo.

Tabla 13. Horas tomadas para el desarrollo del prototipo

Descripcion Cantidad

Tiempo de desarrollo del sistema | 30 dias

Horas laborales por dia 8 horas

Horas totales 240 horas

De acuerdo con los datos del Ministerio de Trabajo, en el Anexo E: Salarios minimos
sectoriales y tarifas 2024, un especialista en sistemas electronicos tiene una

remuneracion minima mensual de $496.57 [20]. Considerando que un mes estandar
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tiene 30 dias, con 20 dias laborables de 8 horas diarias, se obtiene el valor por hora en

la Tabla 13.

Tabla 14.Salario para un Ingeniero en Telecomunicaciones

Descripcion Cantidad (USD)
Valor mensual 496.57

Valor diario 24.8285

Valor por hora 3.10

El costo del desarrollo técnico viene dado por la Ecuacion 3.
Costo desarrollo técnico = Valor por hora * Horas Totales (3)
Con los valores obtenidos en las Tablas Tabla 9 y Tabla 10 se obtiene:
Costo desarrollo técnico = 3,10$ * 240 horas

Costo desarrollo técnico = 744$
3.2.9 Costo Final
El costo total de la investigacion incluye tanto el desarrollo técnico como los insumos
utilizados durante el proyecto, segin la Ecuacion 4:

Costo total = Costo desarrollo técnico + Costo de insumos (4)

Reemplazando los valores obtenidos:
Costo total = 602,83% + $587,83
Costo total = 1190,66%

Por tanto, la totalidad del estudio estd valorizado en 1190,668.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e La implementacion del sistema de control de acceso autorizado con
inteligencia artificial ha demostrado ser muy importante para mejorar la
seguridad tanto de las instalaciones como de los estudiantes y docentes, la
combinacion, de una fuente de alimentacion regulada (P1205-B3) junto con
una bateria de respaldo de 12V garantiza una operacion ininterrumpida del
sistema de control de acceso. El regulador de voltaje empleado permite la
estabilidad del suministro energético, evitando fluctuaciones que puedan
comprometer la operacion de los dispositivos de seguridad, La integracion del
sistema de control de acceso con reconocimiento facial requiere una banda
ancha minima de 10 Mbps para transmision de datos en tiempo real,
considerando protocolos de cifrado como AES-256 para la seguridad de la
informacion. Se recomienda el uso de una red LAN Gigabit Ethernet para
reducir la latencia y mejorar la capacidad de procesamiento de imagenes
biométricas, con la cdmara QCam 6000 para el reconocimiento facial de 2MP
con un angulo de 90° hacia arriba y abajo, y rotacion de 360°, lente de foco fijo
con interfaz USB con su sensor de alta definicion CMOS de 2 megapixeles, lo
que permite una resolucion de imagen de hasta 1920 x 1080 pixeles, con el
software inteligente permite una gestion mas efectiva del acceso a talleres
tecnologicos, reduciendo tiempo de espera y aumentando la seguridad en las

instalaciones.

e El analisis de tecnologias disponibles a nivel mundial ha permitido identificar
soluciones innovadoras que se adaptan a las necesidades especificas de la
FISEI La aplicacion de algoritmos de inteligencia artificial para el control y
monitoreo del acceso no solo optimiza el reconocimiento facial, sino que
también proporciona un sistema robusto que puede aprender y adaptarse a
nuevas condiciones, mejorando continuamente su desempefio. Se ha utilizado
algoritmos como OpenCV un algoritmo que tanto bibliografica como practico,

se comprueba el alto nivel de confiabilidad y efectividad de aproximadamente
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un 96%, ademads, que permite optimizar los recursos a nivel de hardware en

comparacion con algoritmos mas robustos.

La validacion del funcionamiento del sistema a través de pruebas piloto ha
demostrado su eficacia en situaciones reales, garantizando un control efectivo
del acceso. La activacion de la cerradura eléctrica mediante un relé de estado
solido (SSR) de 12V/5A ha demostrado mayor eficiencia en comparacién con
relés electromecédnicos convencionales, reduciendo el tiempo de respuesta del
mecanismo en un 25% y mejorando la durabilidad del sistema, la necesidad de
implementar supresores de picos de voltaje y diodos de proteccion (1N4007 o
equivalente) en paralelo con la cerradura para evitar danos en los circuitos por
descargas transitorias. Ademads, la puesta a tierra adecuada con un valor de
resistencia inferior a 5 Q reduce el riesgo de interferencias electromagnéticas
(EMI). Este proceso no solo asegura el correcto funcionamiento del sistema,
sino que también genera confianza entre los usuarios, lo que es fundamental

para la aceptacion y éxito del mismo.

4.2 Recomendaciones

Se recomienda establecer un plan de mantenimiento regular para el sistema de
control de acceso automatizado. Incluyendo actualizaciones periodicas del
software y hardware, asi como revisiones sistematicas para asegurar su
correcto funcionamiento, para mejorar la velocidad de reconocimiento facial y
la respuesta del sistema, se recomienda implementar VLANs y QoS (Quality
of Service) en la red de telecomunicaciones, priorizando paquetes de datos
biométricos sobre otros servicios. El mantenimiento ayudara a prevenir fallos

y garantizara que el sistema siga siendo eficaz frente a nuevas amenazas.

Es esencial proporcionar capacitacion continua al personal encargado y de
seguridad sobre el uso y gestion del sistema, es recomendable implementar un
sistema de monitoreo remoto basado en SNMP (Simple Network Management
Protocol) para supervisar el estado de la fuente de alimentacion, bateria y
conexiones de red, con alertas automatizadas ante fallas o pérdida de senal.

Esto no solo asegura que todos los usuarios estén familiarizados con las
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funcionalidades del sistema, sino que también fomenta una cultura de
seguridad dentro de talleres tecnologicos, aumentando la efectividad general

del control de acceso.

Se sugiere implementar un proceso sistematico para el monitoreo y evaluacion
constante del rendimiento del sistema, Como medida de contingencia, se
propone afiadir un modulo de autenticacion dual (facial + PIN o RFID) para
reforzar la seguridad y evitar accesos no autorizados en caso de fallos en el

reconocimiento biométrico.
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ANEXOS

Anexo A. Diagramas

La Figura 37 muestra un diagrama de flujo de un sistema de reconocimiento facial.
Incluye pasos como la captura de imagenes con una camara, el preprocesamiento con
OpenCV, la deteccion facial con DLib, la extraccion de caracteristicas y el
reconocimiento facial. Finalmente, los datos faciales se comparan con una base de

datos para otorgar acceso.

Figura 38. Esquema general de las herramientas y algoritmos en los procesos del

sistema de acceso.
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Anexo B. Datasheet y descripciones de la placa Jetson Nano modelo P3541

La placa Jetson Nano se lo puede observar con mejor detalle en la Figura 38 ala 41, se
representan las diferentes vistas, permitiendo conocer los periféricos y pines para el uso

en el sistema de acceso, ya que es el dispositivo principal o el cerebro del sistema.

Top View
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Figura 39. Vista Superior de la placa Jetson.
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Figura 40. Vista inferior de la placa.

En la Figura 40 se observa de mejor manera los distintos periféricos con los que consta

la placa Jetson Nano.
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Front View
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Figura 41. Vista delantera y tracera de la placa Jetson.

En la Figura 41, esquema de pines GPIO de un sistema SoC, indicando las
asignaciones de funciones predeterminadas y alternas. Incluye etiquetas como pines
de alimentacion, UART, SPI, I2C y GPIO, junto con niimeros de pines fisicos, Linux

GPIO y SoC GPIO.
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SoC Linux Alternate Default
GPIO | GPIO# | Function | Function
3.3VDC 0 @
PJ.03 75 GPIO @ @
PJ.02 74 GPIO @ @
PBB.00 216 | AUD_CLK ®
(OJN T
PG.02 50  |UART1_RTS @ @
PB.06 14 SPI1_SCK @ @
PY.02 194 @ @
® @
PC.00 16 | sPio_mosl @ @
PC.01 17 | sPio_miso @ @
PC.02 18 SPI0_SCK @ @
® ®
PB.05 13 GPIO @ @
PS.05 149 |CAM_MCLK @ @
PZ.00 200 |CAM MCLK @ @
PE.06 38 PWM @ @
PJ.04 76 1280_FS @ @
PB.04 12 | sPi_mosl @ @
® ®

Default
Function

Alternate Linux SoC
Function GPIO # GPIO
GPIO 48 PG.00
GPIO 49 PG.01
1280_SCLK 79 PJ.07
SPI1_CS1 232 PDD.00
SPI1_CS0 15 PB.07
SPI1_MISO 13 PB.05
SPI0_CS0 19 PC.03
SPI0_CS1 20 PC.04
GPIO 18 PC.02
PWM 168 PV.00
UART1_CTS 51 PG.03
1280_DIN 77 PJ.05
1280_DOUT 78 PJ.06

Figura 42. Esquema de pines GPIO.
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Anexo C. Datasheet y descripciones de la cerradura electromagnética

La Figura 42 muestra las especificaciones del modelo LM-2802, un electroiméan de

cerradura.

LM-2802

Input voltage DC12v
Working current 450mA=x5%
Tensile force range 200kg®5%
Weight 1.77kg
Lock body size 250x 47 x 25.5mm
Iron plate size 180x 38x 11mm
nterface Description V+ - positive power supply;
V-- negative power supply;

Peso y Dimensiones

Peso 19 kg
Ancho de placa 18cm
Profundidad de placa Bcm
Altura de placa 11em
Anchura del electroirman &7em
Electromagnet depth 25cm
Electromagnet height 255cm
Caracteristicas

Consumo eléctrico (12V) LH720 mA
Fuerza de retencion 280 kg
Acabado del electroiman Zinc
Acabado del plato Zinc
Control do energia

Voltaje de entrada 12V
Disefo

Color del prociucto Cris

LM-2802

Figura 43. Especificaciones técnicas de la cerradura magnética.
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Anexo D. Datasheet y descripciones de la camara web.

La Figura 46 muestra las especificaciones de la cimara Webcam Genius QCam 6000

Full HD 1080P.

Figura 44

Ezpecificaciones

. Genius QCam Full HD 1080P.

Interfaz

u=g

Rescluclam (DF1)

ZMP 1920 1080 ¢ 1280 § 720 5 B40 ¥ 450 pixeics

Rescduclin de video

= CIF F WG A Hasma 30 tps
= T20F HO: Hasta 30 fas

= 10B0P: Hasea =0 fps

Sensor de imagen

CMOS oc IMP

Tipa de lente

lerce de foca fio

Indlinacién y gire

Arriba y zhalo 507 f Rotackin JE0°

Micratona incorporado

=

UL |Plug & Play)

=l

Limensiocnes y Peso

Dimenskanes [& ¥ A % F] mm

Z45 42w 7oA MM

Dimensiones |& ¥ & % F] pulgadas

215 ¥ 165k 297 pulgadas

Peso

Aprox. T& giincuye dip y cabic)

Compatibilidad § Requerimientos

Compacibilidad

=Windues T, B, 2.1, 10 0 posnerior
= Mac 0= X 10,10 o peseriar

= Unux Z.E.21 o poseriar

Requerimientos

Ui Puerno LIZE-4

Contenido de |z caja

Contenido de lacaja

= Te QCam &000
= e Caake L=

= Maruad ool usuato on varkos diomas

Garantiz

Garantla de hardware limitada*

12 Meses de gararcia de hardware ImEada
* Lz garant'a gueda anulada sl se oare a repana sin aueorizacén

Figura 45. Datasheet cdmara
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Anexo E. Implementacion del prototipo.

En la Figura 44, se muestra la instalacion e implementacion de los elementos del
sistema de control mediante reconocimiento facial, la ubicacion de los mismos en la

casa y las conexiones eléctricas desarrolladas.

Figura 46. Collage de fotografias de implementacion del sistema.
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Anexo F. Codigo python de cada fase del sistema.

A continuacion se detalla el codigo de la primera fase del sistema, el mismo que realiza

el registro de los usuarios y el almacenamiento en la base de datos.

0s
cv2
face_recognition
firebase_admin
firebase_admin credentials, firestore
shutil
json
PyQt5 QtWidgets, uic
PyQt5.QtCore QThread, pyqtSignal, Qt
PyQt5.QtGui QImage, QPixmap
PyQt5.QtWidgets QApplication, QWidget, QVBoxLayout,
QLineEdit, QMessageBox, QInputDialog, QInputDialog, QMessageBox,
QLineEdit
datetime datetime
Sys
bcrypt

cred = credentials.Certificate(

firebase admin.initialize app(cred)

db = firestore.client()

qtCreatorFile =
Ui_MainWindow, QtBaseClass = uic.loadUiType(qtCreatorFile)

( E
new_frame_signal = pyqtSignal(

__init_ (self, parent=
(). init (parent)
.cap =
.running =

run(self):
.running:
ret, frame = .cap.read()
ret:
.new_frame_signal.emit(frame)
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start_capture(self, camera_index=90):
.cap = cv2.VideoCapture(camera_index)
.cap.isOpened():
print(

.running =
.start()

stop_capture(self):
.running =
wait()
.cap
.cap.release()

( ):
registration_complete signal = pyqtSignal(
update progress signal = pyqtSignal( )
new_frame_signal = pyqtSignal( )

__init__ (self, cedula, person_name, carrera, facultad,

camera_index, parent= ):

().__init_ (parent)

.cedula = cedula

.person_name = person_name

.carrera = carrera

.facultad = facultad

.camera_index = camera_index

run(self):
dataset folder =
os.path.exists(dataset folder):
os.makedirs(dataset folder)
person_folder = os.path.join(dataset_folder, .cedula)
os.path.exists(person_folder):
file os.listdir(person_folder):
os.remove(os.path.join(person_folder, file))

os.makedirs(person_folder)
info_file path = os.path.join(person_folder,
.cedula )
open(info file path, ) f:
.write( .person_name}\n")
.write( .cedulaj\n")
write( .carreraj\n")
write( .facultad}\n")
= cv2.VideoCapture( .camera_index)
num_images =
captured images = 0




captured images < num_images:
ret, frame = cap.read()
ret:
.update_progress_signal.emit(

rgb_frame = frame[:, :, ::-1]
face_locations = face_recognition.face_ locations(rgb frame)
len(face_locations) ==
top, right, bottom, left = face locations[@]
face image = frame[top:bottom, left:right]
image path = os.path.join(person folder,
captured_images + 1 )
cv2.imwrite(image_path, face_image)
captured images += 1
.update progress signal.emit(
captured_images num_images )
.new_frame_signal.emit(frame)
cap.release()

encodings = []
img name os.listdir(person_ folder):
img_path = os.path.join(person_folder, img_name)

img _name.lower().endswith((

J )

image = cv2.imread(img_path)

rgb = cv2.cvtColor(image, cv2.COLOR_BGR2RGB)

boxes = face recognition.face locations(rgb,
model=

encodings_in_image =
face recognition.face_encodings(rgb, boxes)

encodings.extend(encodings_in_image)

e:
.update_progress_signal.emit(
img_name er")

embeddings json = json.dumps([encoding.tolist() encoding
encodings])
people data =
: o
.person_name,
.cedula,
.carrera,
.facultad,

: embeddings_json




db.collection( ) .document ( .cedula).set(people data
, merge= )
.update_progress_signal.emit( .person_name

)

shutil.rmtree(person_folder)
.update_progress_signal.emit( person_folder

)

.registration_complete_signal.emit(

( -

__init_ (self):

QtWidgets.QMainWindow. init_ (

Ui MainWindow. init_ ( )
.setupUi( )
.setWindowFlags (Qt.WindowStaysOnTopHint)
.botonActualizar.clicked.connect( .actualizar camaras)
.actualizar_camaras()
.botonMostrar.clicked. connect( .iniciar_camara)
.botonRegistrar.clicked.connect( .iniciar_registro)
.botonEliminar.clicked.connect( .eliminar_registro)
.lineEditCedula.returnPressed. connect( .on_enter)
.botonEditar.clicked.connect( .editar_registro)
.camera_thread = CameraThread()
.camera_thread.new_frame_signal.connect( .displayImage)
.accion =
.registration_thread =

editar _registro(self):
.accion =
bandera =
text = .lineEditCedula.text()

float_value = (text)

doc_ref =
db.collection( ) .document ( (float_value))
doc = doc_ref.get()
doc.exists:
data = doc.to dict()
.lineEditApellidosNombres.setText(data[

.lineEditFacultadArea.setText(data[




.lineEditCarrera.setText(data[
.lineEditCedula.setDisabled(

.show_message(

.show_message(

eliminar_registro(self):
bandera =
text = .lineEditCedula.text()

float _value = (text)

cedula us, ok cedula = QInputDialog.getText(
) )

ok cedula cedula us:

QMessageBox.warning(

password, ok password = QInputDialog.getText( )
, , QLineEdit.Password)
ok _password password:

QMessageBox.warning(

docs = db.collection( ) .stream()
doc docs:

cedula var = doc.id
cedula_var == cedula_us:




data = doc.to dict()
decrypted password =
bcrypt.checkpw(password.encode( ), data[ ] .encode(
)
decrypted_password:
bandera =

bandera == :
doc_ref = db.collection( ) .document ( (text))
doc_ref.delete()
.registrar_accion( (float value),
cedula us)

.lineEditCedula.setDisabled(
.lineEditCedula.setText("")
.lineEditApellidosNombres.setText("")
.lineEditFacultadArea.setText("")
.lineEditCarrera.setText("")
.show_message(

.show_message(

show_message(self, message):

msg = QMessageBox( )
msg.setIcon(QMessageBox.Information)
msg.setWindowTitle( )
msg.setText(message)

msg.exec_()

get next id(self):

docs = db.collection( ) .order_by/(
direction=firestore.Query.DESCENDING).limit(1).stream()

last id = ©
doc docs:
last _id = doc.to dict().get( )




last id + 1

registrar_accion(self, accion, cedula_afectada,
cedula_usuario):

next_id = .get next_id()

fecha_actual = datetime.now().strftime(

: next_id,
: accion,
: cedula_afectada,
: cedula_usuario,
: fecha_actual

db.collection( ) .document ( (next_id)).set(d
ata)

print( next_id
fecha_actual}")

on_enter(self):
bandera =

text = .lineEditCedula.text()

float_value = (text)

docs = db.collection( ).stream()
doc docs:

cedula = doc.id
cedula == text:
.show_message(
)
bandera =
bandera ==




.show _message(
.lineEditCedula.setDisabled(

.show_message(

iniciar camara(self):
.camera_thread.start capture(camera_index= . comboBox
Camaras.currentIndex()))

detener camara(self):
.camera_thread.stop capture()

displayImage(self, img):
gformat = QImage.Format Indexed8
len(img.shape) == 3:
img.shape[2] == 4:
gformat = QImage.Format_ RGBA8888

gformat = QImage.Format RGB888
img = QImage(img.data, img.shape[1l], img.shape[@],
img.strides[@], gformat)
img = img.rgbSwapped()
.imglLabel.setPixmap(QPixmap.fromImage(img))
.imglLabel.setAlignment(Qt.AlignHCenter | Qt.AlignVCenter)

listar camaras(self):
max_dispositivos = 10
camaras_disponibles = []

i range(max_dispositivos):

cap = cv2.VideoCapture(i)
cap.isOpened():
camaras_disponibles.append(
cap.release()

camaras_disponibles

actualizar camaras(self):
camaras = .listar_camaras()
.comboBoxCamaras.clear()
camaras:
.comboBoxCamaras.addItems(camaras)




.comboBoxCamaras .addItem(

iniciar_registro(self):

bandera =

cedula = .lineEditCedula.text()

person_name = .lineEditApellidosNombres.text()

carrera = .lineEditCarrera.text()

facultad = .lineEditFacultadArea.text()

all([cedula, person_name, carrera, facultad]):

print( )

.detener_camara()
camera_index = ( .comboBoxCamaras.currentIndex())

cedula us, ok cedula = QInputDialog.getText(
) )

ok_cedula cedula_us:

QMessageBox.warning(

password, ok password = QInputDialog.getText(
, , QLineEdit.Password)
ok_password password:

QMessageBox.warning(

docs = db.collection( ).stream()
doc docs:

cedula_var = doc.id
cedula var == cedula us:

data = doc.to_dict()

decrypted password =
bcrypt.checkpw(password.encode( ), data[ ].encode(

))
decrypted_password:
bandera =
.registrar_accion( .accion, cedula,

cedula_var)

bandera ==




.registration_thread = RegistrationThread(cedula,
person_name, carrera, facultad, camera_index)
.registration_thread.update_progress_signal.connect(

.update_progress)
.registration_thread.registration_complete_signal.conne
ct( .on_registration_complete)
.registration_thread.new_frame_signal.connect( .disp
layImage)
.registration_thread.start()

.lineEditCedula.setDisabled(
.lineEditCedula.setText("")
.lineEditApellidosNombres.setText("")
.lineEditFacultadArea.setText("")
.lineEditCarrera.setText("")
.detener_camara()

QMessageBox.warning(

)

update progress(self, message):
print(message)

on_registration_complete(self, message):
print(message)
.iniciar_camara()

app = QtWidgets.QApplication(sys.argv)
window = MyApp()

window.show()

sys.exit(app.exec_())

A continuacion se observa el codigo Python, este codigo es el principal de ejecutar el
cddigo del reconocimiento facial y almacenar la informacién correspondiente del
registro de las personas, ademds, que actualiza para ver modificaciones o

actualizaciones en la base de datos Firebase.

time
subprocess
firebase admin

firebase_admin credentials, firestore
json
numpy np
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pickle
0s
shutil

cred = credentials.Certificate(
firebase_admin.initialize app(cred)

db = firestore.client()
COL_REGISTROS_SISTEMA =
COL_ULTIMA ACTUALIZACION

DOC_ULTIMA ACTUALIZACION

SCRIPT_TO_MANAGE =

process = subprocess.Popen([ , SCRIPT_TO_MANAGE],
stdout=subprocess.PIPE, stderr=subprocess.PIPE)
print( )

lista = []
registros_ref = db.collection(COL_REGISTROS_SISTEMA)
all documents = registros_ref.get()
doc all documents:
lista.append(doc.id)
last_id = lista[-1]

ultima_actualizacion_ref =
db.collection(COL_ULTIMA_ACTUALIZACION).document(DOC_ULTIMA ACTUALIZACI
ON)
ultima_actualizacion_doc = ultima_actualizacion_ref.get()
current_id = ultima_actualizacion_doc.to dict().get( )
ultima_actualizacion_doc.exists
last_id != current_id:
print(

ultima_actualizacion_ref.update({ : last_id})
print(

process.terminate()

process.wait()
print(

people data




docs = db.collection( ).stream()
doc docs:
cedula = doc.id
data = doc.to dict()
data:
encodings = json.loads(data[ D

encodings [np.array(encoding) encoding

encodings]
encodings []

people data[cedula] = {
: encodings,

: datal
: data[
: data[
: data[

open( P
pickle.dump(people data, f)
print(

process = subprocess.Popen([ , SCRIPT_TO MANAGE],
stdout=subprocess.PIPE, stderr=subprocess.PIPE)

print( )

print(

time.sleep(15 * 60)

print(

process.terminate()

process.wait()
print(

A continuacion se tiene el codigo que realiza todo el reconocimiento facial mediante

la camara que enfoca al usuario al momento del ingreso, por lo cual, el codigo consta

91




de la solicitud a la cerradura magnética para permitir el acceso y el envido de
notificaciones al aplicativo telegram al momento de tener usuarios desconocidos
queriendo acceder al lugar. Se observa las librerias, algoritmos y herramientas Python

que se utilizaron para el procesamiento y reconocimiento facial.

asyncio
cv2
face_recognition
pickle
time
numpy np
sklearn.neighbors BallTree
Jetson.GPIO GPIO
telegram Bot, Update
telegram.ext Application, CommandHandler, MessageHandler,
filters

LED_CONOCIDO = 17
LED_DESCONOCIDO = 27

GPIO.setmode(GPIO.BCM)
GPIO.setup(LED_CONOCIDO, GPIO.OUT)
GPIO.setup(LED_DESCONOCIDO, GPIO.OUT)

TELEGRAM_TOKEN =
CHAT_ID =

bot = Bot(token=TELEGRAM TOKEN)
application = Application.builder().token(TELEGRAM_TOKEN).build()

print(
open(

) )
people_data = pickle.load(f)

known_encodings = np.array([enc data people data.values()
enc data[ 11)

known_names = [name name, data people data.items()

data[ 11

print( len(known_names)}")
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tree = BallTree(known encodings)

)
vs = cv2.VideoCapture(pipeline, cv2.CAP_GSTREAMER)

cv2.VideoCapture(pipeline).isOpened() cv2.VideoCapture(9)
time.sleep(2.0)

THRESHOLD = 0.45

last _recognized time = ©
current_status =

enviar_foto_async(filename, mensaje):
open(filename, ) photo:
bot.send photo(chat id=CHAT ID, photo=photo,
caption=mensaje)
print( filename}")
print(

procesar_video():
last_recognized time, current_status

ret, frame = vs.read()
ret:
print(

small frame = cv2.resize(frame, (320, 249))

rgb_frame = cv2.cvtColor(small frame, cv2.COLOR_BGR2RGB)




boxes = face_recognition.face_locations(rgb_frame,

)

encodings = face_recognition.face_encodings(rgb_frame,
names = []
encoding encodings:

dist, idx = tree.query([encoding], k=1)
name = known_names[idx[0][0]] dist[©][@] < THRESHOLD

names . append(name)

status

status

current_time = time.time()
status == :
current_status != current_time -
last_recognized time > 10:
GPIO.output(LED_CONOCIDO, GPIO.HIGH)
GPIO.output(LED_DESCONOCIDO, GPIO.LOW)
last recognized time = current_time
current_status =
status == 3
GPIO.output(LED_DESCONOCIDO, GPIO.HIGH)
GPIO.output(LED_CONOCIDO, GPIO.LOW)
current_status != :

filename =
cv2.imwrite(filename, frame)
enviar_foto_async(filename,

)

current_status =

scale factor = frame.shape[1l] / small frame.shape[1]

(top, right, bottom, left), name zip(boxes, names):
top, right, bottom, left = [ (coord * scale factor)
coord (top, right, bottom, left)]




color = (@, 255, 0) name != (CR
@, 255)

cv2.rectangle(frame, (left, top), (right, bottom),
color, 2)

cv2.putText(frame, name, (left, top - 10),
cv2.FONT_HERSHEY_ SIMPLEX, ©.5, color, 1)

cv2.imshow( , frame)

cv2.waitKey (1) & OxFF == ord(

vs.release()
cv2.destroyAllWindows ()
GPIO.cleanup()

__name___ ==
asyncio.run(procesar video())
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Anexo G. Implementacion del prototipo capturas de docentes.

Registro de cada docente en las siguientes imagenes para agregar a la base de datos
del sistema, ya que son personas que pasan con frecuencia en el area de Talleres

Tecnologicos.

Fotos Ingeniero Jesus Guaman
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Fotos Ingeniero Geovanni Brito
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Anexo H. Implementacion del prototipo capturas de encargados de Talleres

tecnologicos.

Registro de cada ingeniero encargado de Talleres tecnologicos en las siguientes figuras
para agregar a la base de datos del sistema, ya que son personas que pasan con

frecuencia en el area de Talleres Tecnoldgicos.

Ingeniero José Garcia
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Anexo I. Implementacion del prototipo capturas de estudiantes.

Registro de cada estudiante en las siguientes imagenes para agregar a la base de
datos del sistema, ya que son personas que pasan con frecuencia en el area de

Talleres Tecnologicos.

Estudiante Alejandro Quinche

Estudiante Guadalupe Barba
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Estudiante Danny Santo
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Anexo J. Salarios minimos sectoriales y tarifas 2024

En e
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Figura 47. Salarios minimos sectoriales y tarifas 2024
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