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RESUMEN EJECUTIVO

El presente proyecto de investigacion tiene como objetivo principal la implementacion
de un sistema de deteccion de anomalias de rendimiento y seguridad en redes de datos,
basado en inteligencia artificial. La creciente complejidad de las infraestructuras de
red, el aumento exponencial del trafico y la sofisticacion de las amenazas cibernéticas,
exigen soluciones tecnoldgicas avanzadas que permitan una supervision continua,

precisa y proactiva.

La metodologia empleada se basa en técnicas de deep learning, utilizando modelos
como redes neuronales recurrentes (RNN), Long Short-Term Memory (LSTM) y
Gated Recurrent Units (GRU), aplicadas al andlisis de datos provenientes de
protocolos de monitoreo de red como SNMP, NetFlow y Syslog. La informacion se
recolecta desde multiples redes interconectadas mediante ZeroTier, lo que permite una

integracion segura y eficiente de entornos distribuidos.

El procesamiento, almacenamiento y visualizacion de los datos se lleva a cabo
mediante herramientas como Logstash, Elasticsearch, Kibana y Streamlit, en el marco
de una arquitectura modular y escalable implementada con Docker y Kubernetes. Esta
estructura permite gestionar grandes volimenes de datos en tiempo real y facilita la

implementacion de modelos de deteccion de anomalias.

El sistema desarrollado permite identificar de forma oportuna desviaciones
significativas en el comportamiento normal del trafico de red, facilitando la toma de
decisiones y reduciendo el riesgo de fallas o intrusiones. Esta solucion contribuye al
fortalecimiento de la ciberseguridad y a la optimizacion del rendimiento en redes

empresariales.

Palabras clave: Deteccion de anomalias, inteligencia artificial, redes de datos,

monitoreo de red.
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ABSTRACT

This research project aims to implement a system for detecting performance and
security anomalies in data networks, based on artificial intelligence. The increasing
complexity of network infrastructures, the exponential growth of traffic, and the
sophistication of cyber threats require advanced technological solutions that enable

continuous, accurate, and proactive monitoring.

The methodology is based on deep learning techniques, using models such as
Recurrent Neural Networks (RNN), Long Short-Term Memory (LSTM), and Gated
Recurrent Units (GRU), applied to the analysis of data collected through network
monitoring protocols such as SNMP, NetFlow, and Syslog. The information is
gathered from multiple networks interconnected via ZeroTier, allowing secure and

efficient integration of distributed environments.

Data processing, storage, and visualization are performed using tools such as Logstash,
Elasticsearch, Kibana, and Streamlit, within a modular and scalable architecture
deployed with Docker and Kubernetes. This framework enables real-time management
of large volumes of data and facilitates the implementation of anomaly detection

models.

The developed system identifies significant deviations from normal network behavior
in a timely manner, supporting informed decision-making and reducing the risk of
failures or intrusions. This solution contributes to strengthening cybersecurity and

optimizing performance in enterprise networks.

Keywords: Anomaly detection, deep learning, data networks, network monitoring
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

“SISTEMA DE DETECCION DE ANOMALIAS DE RENDIMIENTO Y
SEGURIDAD EN REDES DE DATOS CON INTELIGENCIA ARTIFICIAL”

1.1.1 Planteamiento del problema

Las redes de datos desempenan un papel fundamental en el funcionamiento de las
organizaciones modernas, ya que soportan una amplia gama de servicios criticos,
como la comunicacion, la transferencia de datos, y el acceso a aplicaciones y sistemas.
Sin embargo, el rapido crecimiento de las redes, la complejidad de su arquitectura y la
constante evolucion de las amenazas de seguridad plantean grandes desafios en cuanto
a su gestion y proteccion. La capacidad de detectar anomalias de rendimiento y
seguridad en las redes de datos es crucial para garantizar su operatividad, evitar
interrupciones en los servicios y prevenir ciberataques. A pesar de la disponibilidad de
diversas soluciones tecnologicas, los métodos tradicionales de monitoreo y gestion de
redes suelen ser reactivos, costosos y limitados en su capacidad para abordar las

complejidades actuales [1].

A nivel global, las redes de datos enfrentan un desafio critico, mantener un equilibrio
entre el crecimiento exponencial del trafico de datos y la seguridad frente a amenazas
cibernéticas. Tecnologias como el Internet de las Cosas (IoT), el trabajo remoto y los
servicios en la nube han aumentado exponencialmente el volumen de datos
gestionados. Segun Cisco Annual Internet Report, se proyecta que el trafico IP global
alcance los 396 exabytes por mes en 2026, mientras que el nimero de dispositivos
conectados superard los 29 mil millones para 2030. Este crecimiento no solo amplifica
los problemas de rendimiento, como latencias elevadas y pérdidas de paquetes, sino

que también aumenta la superficie de ataque para ciberamenazas sofisticadas [2].

La implementacion de sistemas basados en inteligencia artificial (IA) para la deteccion
de anomalias en redes emerge como una solucion critica. Estos sistemas utilizan

algoritmos avanzados de aprendizaje automatico como machine learning y ML para

1



identificar patrones andmalos en tiempo real, ofreciendo una ventaja estratégica frente
a métodos tradicionales de monitoreo, que a menudo reaccionan de manera reactiva y

no preventiva [3].

Las organizaciones enfrentan multiples desafios relacionados con el rendimiento y la
seguridad de sus redes. Segiin Gartner, el 60% de los fallos en redes empresariales no
se detectan hasta que los usuarios finales reportan problemas, lo que genera un impacto

significativo en la productividad y la experiencia del cliente [4].

Desde el punto de vista de la seguridad, informes de IBM Security sefialan que el
tiempo promedio para identificar y contener una brecha de seguridad en 2023 fue de
287 dias, lo que incrementa el impacto financiero y operacional. Por otro lado, las
amenazas como los ataques de denegacion de servicio distribuido (DDoS) y la
exfiltracion de datos han evolucionado en sofisticacion, con un promedio de *12.1

millones de ataques DDoS reportados solo en la primera mitad de 2023 (NETSCOUT)
[5].

En el ambito del rendimiento, sectores como los ISP y las infraestructuras criticas en
financieras, sanitarias y de manufactura son particularmente vulnerables. Segin un
informe de Gartner, las empresas pueden perder en promedio alrededor de $300,000
por cada hora de inactividad de la red, mientras que las limitaciones en la deteccion

temprana de anomalias agravan la situacion [6].

La creciente cantidad de dispositivos conectados y la dependencia de aplicaciones en
la nube han hecho que las redes sean mas complejas y dificiles de gestionar. Esto
contribuye a la incapacidad de detectar anomalias de manera oportuna, lo que a su vez
aumenta las interrupciones en los servicios criticos y genera pérdidas econdmicas

significativas [7].

Sin herramientas adecuadas para monitorear las redes de forma eficiente, las
organizaciones no pueden identificar anomalias en tiempo real. Esto deriva en
problemas como la pérdida de confianza por parte de clientes y socios, ya que las fallas

frecuentes crean una percepcion negativa sobre la capacidad operativa [8].



Los enfoques reactivos y basados en reglas limitan la capacidad de las redes para
adaptarse rapidamente a amenazas o problemas emergentes. Esta limitacion
incrementa la exposicion a ataques cibernéticos y dificulta la prevencion de robos de

informacion confidencial [9].

La falta de expertos en analisis de datos impide una respuesta rapida y efectiva a los
problemas de red. Esto no solo retrasa la solucion de incidentes, sino que también
incrementa los costos asociados a la recuperacion y la mitigacion de los efectos tras

un ataque o una falla [10].

1.2 Antecedentes investigativos

En 2019, el articulo "MAD-GAN: Multivariate Anomaly Detection for Time Series
Data with Generative Adversarial Networks" propone un modelo basado en redes
generativas adversariales (GAN) para detectar anomalias en series temporales
multivariadas en sistemas ciberfisicos (CPS). Este método utiliza redes neuronales
recurrentes de memoria a largo plazo (LSTM-RNN) para capturar correlaciones
temporales y generar puntuaciones de anomalia combinando discriminacion y
reconstruccion. El modelo MAD-GAN demostr6 una precision de casi el 100% y un
valor F1 de 0.77 en el conjunto de datos SWaT, superando significativamente a
métodos tradicionales como PCA y Autoencoders. En el caso del conjunto WADI,

alcanz6 una tasa de deteccion de anomalias (recall) cercana al 100% [11].

En 2020 se publico "On the Usage of Generative Models for Network Anomaly
Detection in Multivariate Time-Series", estudio que introduce Net-GAN, un enfoque
basado en redes neuronales recurrentes y redes generativas adversariales para la
deteccion de anomalias en series temporales multivariadas de trafico de red. Los
resultados experimentales muestran que Net-GAN logra una precision del 95% en la

deteccion de anomalias, superando a métodos tradicionales en un 10% [7].

En 2021, en el articulo "Human Readable Network Troubleshooting Based on
Anomaly Detection and Feature Scoring". Este articulo presenta un sistema que
combina deteccion de anomalias y mecanismos de atencion para facilitar la resolucion

de problemas en redes. La evaluacion muestra una concordancia del 85% con expertos



humanos en la identificacion de anomalias y una reduccion del tiempo de diagnostico

en un 30% [12].

En 2023 se publico “Deteccion de Anomalias en el Aprendizaje Automatico: Ejemplos
y Métodos", este articulo de IBM explora como las técnicas de aprendizaje automatico
se utilizan para detectar comportamientos anomalos en datos. Aunque no proporciona
métricas especificas, destaca la eficacia de métodos como KNN y LOF en la

identificacion de anomalias en diversos contextos. [13].

En 2023 se presenta “Detecting Contextual Network Anomalies with Graph Neural
Networks", este trabajo propone el uso de redes neuronales graficas para la deteccion
de anomalias contextuales en el trafico de red. Evaluado con datos reales de la red
Abilene, el modelo alcanzé una tasa de deteccion de anomalias del 87% y una
reduccion del 15% en falsos positivos en comparacion con métodos basados en PCA

y RNN [13].

En 2024 se presenta “Evaluating ML-Based Anomaly Detection Across Datasets of
Varied Integrity: A Case Study". Este estudio evaliia la eficacia de algoritmos de
deteccion de anomalias basados en aprendizaje automatico, como Random Forest, en
conjuntos de datos de trafico de red con diferentes niveles de integridad. Los resultados
indican que, incluso en conjuntos de datos con integridad reducida, el modelo mantiene

una precision superior al 90% en la deteccion de anomalia [14].

1.3 Fundamentacion teorica

1.3.1 Las redes de datos

Las redes de datos constituyen el pilar fundamental de las comunicaciones modernas,
permitiendo el intercambio de informacion entre dispositivos y sistemas. Seguin
Tanenbaum y Wetherall, una red de datos se define como un conjunto de dispositivos
interconectados que comparten recursos Yy servicios mediante protocolos
estandarizados. La clasificacion de redes incluye LAN, WAN y MAN, siendo estas

esenciales para conectar usuarios y garantizar un flujo continuo de informacion.



Actualmente, las redes deben manejar un volumen creciente de datos, lo que

incrementa los desafios en su administracion y optimizacion [15].

1.3.2 Red definida por software (SDN) con ZeroTier

ZeroTier es una solucion de red definida por software (SD-WAN) que permite crear
redes virtuales privadas con comunicacion directa entre nodos, sin necesidad de
configuraciones complejas de VPN tradicionales. ZeroTier opera en la capa 2 y 3 del
modelo OSI y combina tecnologias de encriptacion, direccionamiento automatico y
descubrimiento de pares para ofrecer conectividad segura entre dispositivos remotos

[16].

Entre sus principales ventajas se destacan la facilidad de implementacion, soporte para
NAT traversal, cifrado extremo a extremo, y su capacidad para funcionar sin una
infraestructura intermedia fija. A diferencia de alternativas como WireGuard o
OpenVPN, ZeroTier no requiere intervencion en firewalls o configuracion de puertos
especificos. Sin embargo, presenta limitaciones en personalizaciéon avanzada y

dependencias en su red de control para autenticacion [17].
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Figura 1. Analisis comparativo de capacidad de transmision con VPN [17].



1.3.3 Contenedores y orquestacion: Docker y Kubernetes en redes distribuidas

Docker es una plataforma de virtualizacion ligera que permite ejecutar aplicaciones en
contenedores, encapsulando sus dependencias para lograr portabilidad y consistencia.
Kubernetes es un sistema de orquestacion de contenedores que permite escalar,
balancear y gestionar automaticamente aplicaciones distribuidas, supervisando su

estado en tiempo real [18].

En el contexto de redes de datos, estas tecnologias permiten desplegar servicios de
monitoreo, almacenamiento, analisis e inteligencia artificial de forma modular y
aislada. El uso de namespaces en Kubernetes facilita la segmentacion logica de
funciones (recoleccion, visualizacion, analisis). Ademas, su compatibilidad con
volumenes persistentes permite mantener registros historicos para andlisis forense y

entrenamiento de modelos [19].

Docker es una plataforma de virtualizacion ligera que permite encapsular aplicaciones
y sus dependencias en contenedores. Estos contenedores son portables, reproducibles
y se ejecutan de forma aislada sobre el sistema operativo del host, lo cual facilita el
despliegue homogéneo de servicios como colectores, analizadores y visualizadores de

datos [20].

Kubernetes, por su parte, es un sistema de orquestacion de contenedores que
automatiza el despliegue, la gestion, el escalado y la recuperacion de aplicaciones.
Funciona mediante la definicion de recursos en archivos YAML que describen pods,
servicios, volimenes persistentes y namespaces, permitiendo el control granular de la

infraestructura [21].

Kubernetes y Docker ofrecen ventajas sustanciales frente a arquitecturas monoliticas
tradicionales: tolerancia a fallos, despliegue automatizado, independencia de hardware

subyacente y facilidad para actualizaciones en caliente [21].

La arquitectura de software puede adoptar dos enfoques principales: monolitica y de
microservicios. En la arquitectura monolitica, todos los componentes de una

aplicacion estan integrados en una unica unidad, lo que facilita el desarrollo inicial,



pero puede generar desafios a medida que la aplicacion crece, como dificultades para

escalar, implementar nuevas caracteristicas o mantener el coédigo [21].

Por otro lado, la arquitectura de microservicios divide una aplicacion en servicios
pequeiios e independientes que se comunican entre si a través de interfaces bien
definidas. Cada microservicio se centra en una funcion especifica y puede
desarrollarse, implementarse y escalarse de forma auténoma. Este enfoque permite una
mayor flexibilidad, agilidad en el desarrollo y escalabilidad eficiente, facilitando la
implementacion de nuevas caracteristicas y la adaptacion a cambios en el negocio, en
la Tabla 1 se detalla una comparativa en una arquitectura monolitica y una basada en

microservicios donde se destaca su escalabilidad, desarrollo y mantenimiento [21].

Tabla 1. Tabla comparativa entre arquitectura monolitica y de microservicios

Categoria Arquitectura monolitica Arquitectura de microservicios

Disefio Codigo base unico con multiples | Componentes de software independientes
funciones interdependientes. con funcionalidad autébnoma que se

comunican entre si mediante API.

Desarrollo Requiere menos planificacion | Requiere mas planificacion e
inicial, pero se vuelve mas | infraestructura, pero se hace mas facil de
compleja de mantener con el | administrar y mantener.
tiempo.

Implementacion | La aplicacion se implementa como | Cada microservicio es una unidad
una sola entidad. independiente  que se  implementa

individualmente en contenedores.

Depuracion El seguimiento del cédigo se hace | Requiere herramientas de depuracion
en el mismo entorno. avanzadas para rastrear la interaccion entre

microservicios.

Modificacion Cambios pequetios pueden | Los microservicios pueden modificarse de
impactar todo el sistema. forma independiente sin afectar toda la

aplicacion.

Escalado Se escala la aplicacion completa, | Se escalan solo los microservicios que lo
incluso si solo una parte lo | requieren, optimizando recursos y costos.
necesita.

Inversion Baja inversion inicial, pero | Mayor inversion inicial en infraestructura y
mayores costos en mantenimiento | capacitacion, pero mejores resultados en
a largo plazo. escalabilidad y mantenimiento.




1.3.4 Equipos de Red: Clasificacion, Funciones y Aplicaciones

Los equipos de red son dispositivos especializados que permiten la interconexion, el
encaminamiento, el control y la gestion del trafico dentro de una infraestructura de
datos. Su correcto uso y ubicacién dentro de una arquitectura en capas —como se
muestra en la Tabla 2— es fundamental para asegurar la eficiencia operativa. Cada
capa (acceso, distribucion, ntcleo y perimetro) cumple una funcidon especifica y
emplea dispositivos adecuados para dicha funcion. Ademas, segun la Tabla 3, existen
distintos tipos de equipos (como switches, routers, firewalls, puntos de acceso,
balanceadores de carga e IDS/IPS), cada uno con roles técnicos particulares que
contribuyen a la conectividad, seguridad y disponibilidad del entorno. Finalmente, tal
como lo refleja la Tabla 4, diversos fabricantes ofrecen modelos con capacidades
especificas que permiten seleccionar las soluciones mas apropiadas para cada

necesidad, garantizando asi un alto rendimiento, escalabilidad y control en la red [22].

Tabla 2. Clasificacion de Equipos de Red segtn su Funcion en la Arquitectura

Capa Funcion Principal Dispositivos Comunes

Acceso Conectar dispositivos finales (PC, impresoras, | Switches de acceso, puntos de
camaras IP) acceso WiFi

Distribucion | Agregacion de trafico, control de politicas y | Switches L3, routers inter-
VLANSs VLAN, firewalls

Core/Nucleo | Alta velocidad de conmutacion y | Switches de nucleo, routers
encaminamiento entre zonas de red troncales

Perimetro Control de entrada/salida hacia Internet o redes | Firewalls, proxies,
externas balanceadores de carga

Tabla 3. Tipos de Equipos de Red y sus Funciones

Tipo de Equipo Descripcion y Funciones Principales

Switches - Operan en la capa 2 (enlace) del modelo OSI.- Segmentan redes mediante

(Conmutadores) VLANSs.- L2 usa MAC tables; L3 hace routing.

Routers - Operan en la capa 3 (red).- Determinan rutas 6ptimas entre redes.- Soportan

(Enrutadores) OSPF, BGP, RIP, entre otros.

Firewalls - Inspeccionan y filtran trafico segin politicas.- Fisicos o virtuales.-
Soportan UTM: antivirus, IPS, filtrado web.

Access Points (AP) - Proveen conectividad inalambrica.- Funcionan autébnomos o controlados
(CAPsMAN, WLCQ).

Balanceadores de | - Distribuyen trafico entre multiples servidores.- Mejoran disponibilidad y

Carga tolerancia a fallos.

IDS/IPS - Detectan y previenen intrusiones.- Analizan trafico en tiempo real.- Se
ubican en el perimetro o red interna.




Tabla 4. Fabricantes y Modelos Representativos

Fabricante Modelo Tipo Capacidades Destacadas
MikroTik CCR2116-12G-4S+, Router/Switch | Alto rendimiento, SNMP, NetFlow,
CRS328-24P-4S+ VLAN, CAPsMAN

Fortinet FortiGate FGT40F Firewall IPS/IDS, control de aplicaciones, VPN,
visibilidad avanzada

Cisco Catalyst 2960X, ISR 1000 | Switch/Router | Estandar de la industria, QoS, EIGRP,
OSPF

Aruba/HPE | Aruba 2930F Switch Integracion WiFi, gestion cloud,
VLAN dindmicas

Los equipos de red, mas alla de su funcion de transporte, son una fuente primaria de
datos de telemetria. A través de protocolos como SNMP (para métricas de hardware e
interfaces), Syslog (para eventos de sistema y seguridad) y NetFlow/IPFIX (para
analisis de trafico), estos dispositivos permiten recolectar informacion critica para
alimentar sistemas de deteccion de anomalias basados en inteligencia artificial. La
correcta seleccion, configuracion y monitoreo de estos equipos es determinante para

mantener una infraestructura de red segura, eficiente y confiable [23].

1.3.5 Protocolos de monitoreo de redes: SNMP, NetFlow y Syslog

Los protocolos de monitoreo de redes son esenciales para obtener visibilidad del
estado, comportamiento y eventos que ocurren en los dispositivos de infraestructura.
A continuacion, se detalla el funcionamiento técnico, ventajas y roles especificos de

tres de los principales protocolos utilizados en este proyecto:
a. SNMP (Simple Network Management Protocol)

Es un protocolo ampliamente adoptado para la gestion y supervision de dispositivos
en redes IP. Se basa en una arquitectura cliente-servidor, donde un gestor (manager)
consulta o recibe datos de multiples agentes SNMP que se ejecutan en routers,

switches, firewalls y servidores. Existen varios métodos de operacion:

e SNMP Get: permite al gestor recuperar valores especificos de variables

administradas.

o SNMP GetNext/GetBulk: permiten recorrer estructuras jerarquicas como tablas de

interfaces.



e SNMP Walk: ejecuta multiples GetNext de manera secuencial para explorar un

conjunto de OIDs.

e SNMP Trap: es un mensaje que el agente envia de forma proactiva al gestor cuando

ocurre un evento predefinido, como una caida de interfaz o un sobrecalentamiento.

Para que estas operaciones funcionen, SNMP utiliza dos conceptos clave: MIB
(Management Information Base) y OID (Object Identifier). La MIB es una estructura
jerarquica estandarizada que describe los objetos que pueden ser consultados en un
dispositivo, organizada como una base de datos logica. Cada objeto dentro de esta
estructura se identifica mediante un OID, una secuencia numérica nica (por ejemplo:
1.3.6.1.2.1.2.2.1.10 para el contador de entrada de una interfaz). En resumen, la MIB

es el catalogo, y los OID son las entradas consultables dentro de ese catalogo [24].

En este proyecto se utiliz6 principalmente SNMPv2c por su compatibilidad, bajo
overhead y facilidad de configuracion, permitiendo tanto el monitoreo pasivo (traps)

como el activo (walks programados).
b. NetFlow (versiones 1, 5, 9 y IPFIX)

Es un protocolo disefiado por Cisco para recolectar informacion estadistica sobre los
flujos de red. Un flujo se define como una secuencia unidireccional de paquetes que
comparten atributos como direccién IP origen/destino, puertos, protocolo y tipo de

servicio [25]. La evolucion del protocolo se resume asi:

e Version 1: muy limitada, sin timestamps ni extensibilidad.

e Version 5: una de las mas usadas, soporta exportacion de informacion basica

de flujo con timestamps.

e Version 9: introduce la posibilidad de usar plantillas dinamicas, soporta IPv6

y MPLS.

IPFIX (Internet Protocol Flow Information Export): estandarizado por IETF, es la
evolucion directa de NetFlow v9, permitiendo definir estructuras de datos

personalizadas y adaptarse a nuevas necesidades [26].
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En la practica, el colector debe recibir no solo los flujos, sino también las plantillas
que describen la estructura de esos datos. Por ello, se configuran pardmetros como
v9/IPFIX Template Refresh y Template Timeout, que determinan cada cuéantos flujos
o segundos se reenvian las plantillas. En este proyecto se utilizo la version IPFIX por

su flexibilidad para analisis avanzados de seguridad y rendimiento [26].
c. Syslog

Es un protocolo estandar para el envio de mensajes de registro desde dispositivos de
red, servidores o aplicaciones a un servidor centralizado [27]. Los mensajes Syslog

estan categorizados por niveles de severidad, que van desde:

0 (Emergency): el sistema es inutilizable

e | (Alert): debe actuar inmediatamente

e (Critical): condiciones criticas

e (Error): errores de ejecucion

e (Warning): advertencias

e (Notice): condiciones normales pero importantes
e (Informational): informacion general

e (Debug): informacion detallada para diagnostico

Ademas, los mensajes se etiquetan por facilidades, que representan el origen (por
ejemplo: kernel, authentication, cron, daemon, user-level, entre otros). Esta
clasificacion permite filtrar y priorizar los mensajes de forma efectiva. En este
proyecto se configuraron los dispositivos para enviar mensajes informativos,
advertencias y errores hacia un servidor central, donde se filtran, normalizan y
visualizan. Syslog es clave para detectar eventos como cambios de configuracion,

intentos de acceso no autorizados o fallos en servicios criticos [28].
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Tabla 5. Tabla comparativa de protocolos de monitoreo de red

Caracteristica SNMP NetFlow/IPFIX Syslog

Tipo de | Métricas periddicas | Informaciéon de  flujos | Mensajes de eventos

monitoreo (estado, rendimiento) (trafico entre hosts) (logs del sistema)

Modo de | Activo (Get, Walk) / | Exportacion periddica | Emision en tiempo

operacion Pasivo (Trap) desde dispositivos real ante eventos

Nivel OSI Capa de aplicacion Capa de red/transporte (3/4) | Capa de aplicacién

Estandarizacion | IETF Cisco (original) / IETF | IETF

(IPFIX)

Formato MIB/OID estructurado | Plantillas (version 9/IPFIX) | Texto estructurado
con niveles y
facilidades

Configuracion Media (requiere | Media-Alta (plantillas, | Baja (definicion de

comunidad y OIDs) puertos, direccion colector) | destino y nivel de
severidad)

Utilidad Rendimiento, Analisis de trafico, | Deteccion de cambios,

destacada interfaces, CPU, | deteccion de patrones errores, accesos

temperatura

Ventaja principal | Ligero y estandarizado | Visibilidad de  trafico | Facil integracion y

detallada contexto de eventos
humanos

Desventaja Limitado para andlisis | Requiere almacenamientoy | Volumen alto de

principal de comportamiento procesamiento eventos y duplicidad

especializado potencial

Como se muestra en la Tabla 5. La combinacion de estos tres protocolos ofrece una

vision complementaria y robusta del estado de la red. SNMP entrega métricas en

tiempo real, NetFlow proporciona analisis de comportamiento del trafico, y Syslog

captura eventos del sistema, permitiendo una supervision integral tanto para

rendimiento como para seguridad [29].

1.3.6 Preprocesamiento y tratamiento de datos en entornos distribuidos

En sistemas de monitoreo y deteccion de anomalias en redes de datos, la calidad de los

resultados depende directamente del tratamiento previo que reciben los datos. Este

preprocesamiento se vuelve critico cuando se trabaja con multiples fuentes, estructuras

heterogéneas y gran volumen de informacion. Por ello, se implement6 un pipeline de

procesamiento que inicia desde la recoleccion hasta la estandarizacion y limpieza,

antes de ser utilizado por algoritmos de analisis o inteligencia artificial [30].
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Uno de los componentes centrales de este pipeline es Logstash, una herramienta de
codigo abierto desarrollada por Elastic que forma parte del stack ELK (Elasticsearch,
Logstash, Kibana). Logstash estd disefiado para actuar como un data processing
pipeline, permitiendo la ingesta, transformacion y redireccion de datos en tiempo real.

Su arquitectura se basa en tres etapas principales: inputs, filters y outputs [30].

La fase de input permite recibir datos desde multiples fuentes, como puertos
UDP/TCP, archivos de log, APIs, colas de mensajes, o directamente desde protocolos

como SNMP, NetFlow o Syslog [30].

La fase de filter aplica transformaciones a los datos, como analisis de texto mediante
patrones (grok), modificacion de campos (mutate), separacion de estructuras (split),
evaluaciones condicionales, enriquecimiento con datos externos o incluso scripts

personalizados con ruby [30].

La fase de output define el destino de los datos procesados, que puede ser una base de
datos (Elasticsearch, MongoDB), un archivo plano, un servicio de almacenamiento o

incluso otra herramienta de visualizacioén o procesamiento [30].
Entre las ventajas clave de Logstash se encuentran:
e Su naturaleza modular y extensible mediante plugins.

e Lacapacidad de transformar datos semi o no estructurados en estructuras JSON

homogéneas.

e Su integracion nativa con Elasticsearch, facilitando el andlisis inmediato

mediante Kibana.
e Su capacidad de escalar horizontalmente en arquitecturas distribuidas.

Cribl LogStream se presenta como una alternativa mas eficiente a herramientas
tradicionales como Logstash y Fluentd en el procesamiento de flujos de datos. Segin
pruebas realizadas, LogStream supera a Logstash en un factor de hasta 8.75% en tareas
de analisis y reenvio de eventos, y a Fluentd en un 26% en operaciones similares como

se muestra en la Figura 2. [31].
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Estas mejoras se atribuyen a su arquitectura optimizada para el procesamiento de datos
en tiempo real, lo que permite manejar mayores volimenes con menor consumo de

recursos [31].

Ademas de su eficiencia, LogStream ofrece funcionalidades avanzadas como
enriquecimiento de datos, enrutamiento flexible y reduccion de volumen, lo que
facilita la integracion con plataformas de analisis como Splunk o Elastic Stack. Esto
permite a las organizaciones gestionar grandes cantidades de datos de manera mas

rentable y con mayor control sobre su infraestructura de observabilidad [31].
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Figura 2. Comparacion de LogStash [32]
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Figura 3. Logstash and FluentD benchmarks [32]

Tabla 6. Comparativa de Herramientas para Procesamiento de Flujos de Datos

Caracteristica Cribl LogStream Logstash Fluentd
Eficiencia de | Hasta 8.75 veces mas rapido | Mas lento en tareas | Menor eficiencia
procesamiento que Logstash y 26% mas | de reenvio y analisis | comparativa

eficiente que Fluentd

Consumo de recursos | Optimizado para bajousode | Alto consumo en | Consumo moderado
recursos escenarios
complejos
Procesamiento  en | Si, altamente optimizado Si, pero con mayor | Si
tiempo real latencia
Reducciéon de | Soportado de formanativa | No es su enfoque | Limitado
volumen principal
Enriquecimiento de | Soportado de forma | Parcial mediante | Parcial
datos integrada filtros
Enrutamiento Avanzado Limitado a | Limitado a rutas
flexible configuraciones estaticas
predefinidas
Integracion con | Integracion directa Compatible con | Compatible con
Splunk o Elastic Elastic Stack ambos, con mayor
Stack configuracion
Arquitectura Modular, optimizada para | Modular, basada en | Basada en plugins
volumenes  grandes y | pipelines
observabilidad
Enfoque principal Observabilidad, reduccion | Recoleccion y | Agregacion y
de datos, control de flujo procesamiento  de | reenvio de logs
logs
Licenciamiento Comercial, con versiones | Codigo abierto | Codigo abierto
gratuitas limitadas (parte de Elastic) (proyecto CNCF)
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1.3.7 Almacenamiento de datos en sistemas distribuidos

El almacenamiento eficiente es un componente fundamental en sistemas de monitoreo
y analisis de redes. En este proyecto se implementaron dos tipos de bases de datos
complementarias: una orientada a documentos (Elasticsearch) para el almacenamiento
de datos crudos y procesados, y otra relacional embebida (SQLite) para registrar los

resultados de predicciones de inteligencia artificial [33].

Elasticsearch es un motor de busqueda y analisis basado en Apache Lucene,
optimizado para almacenar grandes volimenes de datos en formato JSON. Opera
como una base de datos NoSQL distribuida, ideal para datos semiestructurados
provenientes de logs, métricas de red, eventos de flujo o registros SNMP. Permite
realizar busquedas complejas con baja latencia mediante su lenguaje de consulta DSL
(Domain Specific Language), y soporta funciones de agregacion para analisis

estadistico [33].
Caracteristicas clave de Elasticsearch:
e Indices distribuidos, escalables y replicables.
e Soporte nativo para timestamp y series temporales.
e Integracion directa con Logstash para ingesta automatizada.
e Rendimiento optimizado para consultas full-text y filtros por campo.

SQLite es una base de datos relacional embebida, ligera y sin necesidad de servidor.
Su principal uso en este proyecto fue almacenar los resultados inferidos por los
modelos de IA, como las anomalias detectadas, su puntuacion, umbral, marca temporal
y detalles del flujo o dispositivo afectado. Esto permitiéo consultas rapidas desde
interfaces ligeras como Streamlit y facilito la persistencia de resultados entre

ejecuciones [33].
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424 systems in ranking, June 2025

Rank Score

Jun  May Jun | DBMS Database Model Jun  May qr
2025 2025 2024 2025 2025 2024
1. 1 1. Oracle Relational, Mult-model 1230.38 +382 -1370
2. 2. 2. MysQL Relational, Multimodel g 953.57 -11.41 -107.77
3. 3. 3. Microsoft SQL Server Relational, Mult-model |3 776.75 +186 -4481
4, 4. 4. PostgreSQOL 3 Relational, Multimodel g 680.65 +6.34 +44.41
9. 5. 3. MongoDB E3 Document, Multi-model g 402.85 +033 -18.23
6. 6.  #n8 Snowflake Relational 174.49 +248 +44.13
7. 7. «6. Redis Key-value, Muiti-model [ 151.72 -047 422
8. 8 49 IBMDb2 Relational, Mult-model g 12513 127 077
Q. 9. Q7. Elasticsearch Multi-model @ 121.28 -253 1155
10. 10. 10.  SQLite Relational 117.03 -074 +563
11. 11. #i12. Apache Cassandra Wide column, Mult-model g 108.27 +022 +9.44
12. 12. #4v15. Databricks Multi-model g 104.67 +202 +2359
13. A4 13.  MariaDB Relational, Mult-model @ 94.54 +093 +350
14. 13 1. Microsoft Access Relational 88.28 -763 -1288
13. 15. 17, Amazon DynamoDB Multi-model g 83.34 +404 +8.90
16. 16. #n18.  Apache Hive Relational 76.68 +091 +16.92
17. 17. 16,  Microsoft Azure SQL Database Relational, Mult-model [ 75.31 -014 147
18. 18. 14 Splunk Search engine 69.61 -1.78 -19.49
19. 19 19.  Google BigQuery Relational 64.54 +166 +6.44
20. 20. 421, Neodj Graph 51.33 +342 +6.44
21. 21. J20. FileMaker Relational 34.02 153 -13.80
22. 423 424 Apache Solr Search engine, Multi-model [ 33.47 +067 7.56
23. 220 Y22 Teradata Relational, Multi-model g 32.50 -128 -1228
24, 24. 23, SAP HANA Relational, Multi-model [ 31.73 027 1254
25. 25 25 SAP Adaptive Server Relational, Muiti-model [§j 27.91 075 718
26. 429 33 Apache Spark (SQL) Relational 2273 +111  +469
27 27. 26 Apache HBase Wide column 22.69 +006 528
28. W 26. J27. Microsoft Azure Cosmos DB Muiti-model @ 2243 051 528
20. 28 28 InfluxDB Time Series, Multi-mode! [ 21.74 004 265
30. 431, 438 ClickHouse Relational, Mult-model g 18.60 -017 +3.05

Figura 4. Ranking de motores de base de datos [34]

Segun el ranking de motores de base de datos mostrado en la Figura 4, destacan
particularmente Elasticsearch y SQLite por su relevancia en distintos escenarios
técnicos. Elasticsearch, ubicado en la posicion 9, sobresale como motor orientado a
busqueda y andlisis en tiempo real sobre grandes volumenes de datos, especialmente
util en arquitecturas de observabilidad y monitoreo. A pesar de una leve caida en su
puntaje (-2.53), mantiene una posicion solida dentro del top 10, lo que refleja su
adopcion sostenida en entornos criticos. Por otro lado, SQLite, en la posicion 10, sigue
siendo uno de los motores relacionales mas ligeros y ampliamente usados, ideal para
aplicaciones embebidas y entornos de baja complejidad. Su disefio sin servidor y su
portabilidad lo hacen una opcion técnica excepcional. Ambas soluciones representan

alternativas destacadas segun sus casos de uso y niveles de escalabilidad.
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1.3.8 Visualizacion de datos y resultados

La visualizacion clara e interactiva de datos es esencial para interpretar informacion
compleja de manera intuitiva. En este proyecto se emplearon herramientas
especializadas como Kibana y Streamlit, seleccionadas por su adecuacion al tipo de

analisis requerido [31].

Kibana es una interfaz web que forma parte del stack ELK, utilizada para explorar
visualmente los datos almacenados en Elasticsearch. Proporciona dashboards
personalizables con graficos de lineas, barras, pastel, mapas y tablas dindmicas. En

este proyecto, Kibana se empleod para representar en tiempo real:
e Volumen de trafico por IP, puerto o protocolo.
e M¢étricas SNMP de CPU, temperatura y uso de interfaz.
e Eventos Syslog filtrados por severidad.
e Analisis temporal de tendencias.
e Entre sus ventajas se encuentran:
e Interactividad con filtros y rangos de tiempo.
e Integracion directa con indices de Elasticsearch.
e Visualizacidn en tiempo real de flujos y eventos historicos.

Streamlit, por otro lado, es una herramienta de visualizacion orientada al desarrollo
rapido de aplicaciones de ciencia de datos. Permite construir dashboards dindmicos
con pocas lineas de cddigo en Python, siendo ideal para prototipado y despliegue de

interfaces de modelos predictivos [31].

En este proyecto, Streamlit fue utilizado para visualizar los resultados del sistema de

deteccion de anomalias, incluyendo:

e (Qraficas de error de reconstruccion.
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e Lineas de umbral y puntuaciones andmalas.

e Detalle de eventos detectados por flujo o dispositivo.
e Ventajas de Streamlit:

e Desarrollo réapido y orientado a datos.

e Interfaz ligera accesible via navegador.

e Integracion sencilla con pandas, matplotlib y SQLite.

El uso combinado de estas tecnologias permitid crear una arquitectura robusta, con
almacenamiento escalable, persistencia ligera y visualizacion eficaz, cubriendo las
necesidades tanto operativas como analiticas del sistema de monitoreo y analisis en

redes de datos [31].

1.3.9 Aplicacion de modelos de deep learning para deteccion de anomalias en

redes de datos.

La deteccion de anomalias en redes de datos representa un desafio complejo debido a
la naturaleza multivariada, dindmica y no lineal del trafico. Los enfoques tradicionales
basados en reglas estaticas o estadisticas lineales tienen limitaciones importantes ante
eventos imprevistos o variaciones sutiles en los patrones de comportamiento. En este
contexto, las técnicas de deep learning han demostrado una capacidad superior para
modelar secuencias temporales, capturar relaciones complejas y adaptarse a cambios

graduales o abruptos en la red [20].

Los modelos mas utilizados para este tipo de tarea son las redes neuronales recurrentes,
que procesan datos secuenciales conservando informacion temporal. Cada una de estas
arquitecturas cuenta con hiperparametros, que son configuraciones del modelo
definidas antes del entrenamiento y que afectan directamente su capacidad de

aprendizaje, generalizacion y rendimiento [14].
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A diferencia de los pardmetros internos (pesos y sesgos), los hiperparametros no se
aprenden automdaticamente, sino que deben ser seleccionados mediante
experimentacion o técnicas de optimizacion. Entre los mas comunes se incluyen el
numero de neuronas por capa (units), las funciones de activacion (activation,
recurrent_activation), los valores de dropout para evitar sobreajuste, y opciones de
entrenamiento como el optimizador (optimizer), la funcién de pérdida (loss) y la
longitud de las secuencias (sequence length). A continuacidn, se describen con mayor
profundidad las tres arquitecturas principales empleadas en la literatura técnica: RNN,

LSTM y GRU [14].
a. RNN (Recurrent Neural Network)

Las RNN son redes que utilizan bucles internos para mantener una memoria del estado
anterior, lo que las hace adecuadas para el modelado de series temporales. Cada salida
depende no solo de la entrada actual, sino también de los estados anteriores. Sin
embargo, su principal limitacidn es el problema del vanishing gradient, que afecta el
aprendizaje de dependencias a largo plazo, haciendo que la red se enfoque solo en

patrones recientes [14].
b. LSTM (Long Short-Term Memory)

Esta arquitectura introduce mecanismos de compuertas (gate mechanisms) —input
gate, forget gate y output gate— que regulan el flujo de informacion a través de una
celda de memoria. Las LSTM pueden conservar informacioén relevante durante
intervalos prolongados y descartar ruido, lo que las convierte en una opcion sélida para

la deteccion de anomalias que no se presentan de forma inmediata [14].

Las redes LSTM (Long Short-Term Memory) estan disefiadas para resolver una de las
limitaciones principales de las RNN tradicionales, la dificultad para recordar
informacion importante a lo largo de secuencias largas. Para lograr esto, las LSTM
introducen una celda de memoria que actia como un "canal" por el que fluye la

informacion, y tres mecanismos de compuertas que controlan ese flujo:
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e Input gate (compuerta de entrada): Decide qué informacion nueva se almacena

en la celda de memoria.

e Forget gate (compuerta de olvido): Determina qué informacion antigua debe

eliminarse de la celda.

e Output gate (compuerta de salida): Controla qué informacion de la celda se usa

para generar la salida actual.

Gracias a estas compuertas, las LSTM pueden retener informacion relevante durante
periodos largos y eliminar datos irrelevantes o "ruido". Esto es especialmente til en
tareas como la deteccion de anomalias en redes de datos, donde un evento anémalo
puede depender de una secuencia de comportamientos pasados que no se manifiestan
de forma inmediata. Por ejemplo, una serie de pequeios aumentos de trafico podria
ser normal por si sola, pero si se mantienen durante cierto tiempo, podria representar
una amenaza. Las LSTM son capaces de detectar ese tipo de patrones dependientes del
contexto histdrico, lo que las convierte en una herramienta muy poderosa en escenarios

de series temporales complejas. [14].

Tabla 7. Hiperpardmetros de RNN

Hiperparametro Descripcion Valores comunes o
recomendados
Units Numero de neuronas en la capa | 32,64, 128
recurrente.
Activation Funcién de activacion para la salida de la | tanh, relu
celda.

Recurrent_activation | Activaciéon para la conexion recurrente | sigmoid, tanh
(estado anterior).

Dropout Proporcion de desconexion de neuronas | 0.0 — 0.5
para evitar overfitting.

Recurrent_dropout Dropout aplicado a las conexiones | 0.0 —0.5
recurrentes.

Return_sequences Si  True, devuelve wuna secuencia | True (si se usa en pilas), False
completa; si False, solo la lltima salida. | (si es la ultima capa)

Optimizer Algoritmo de optimizacion durante el | adam, rmsprop, sgd
entrenamiento.

Loss Funcion de pérdida usada en la | mse, mae
reconstruccion del error.

Sequence_length Numero de pasos de tiempo considerados | 10 — 100 (segin ventana
en cada entrada. temporal)
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Tabla 8. Hiperparametros de LSTM

Hiperparametro Descripcion Valores comunes
Units Numero de neuronas (celdas de memoria). | 32, 64, 128, 256
Activation Funcioén de activacion de las salidas. tanh
Recurrent_activation Activacion de las compuertas | sigmoid
(input/forget/output).

Dropout Aplica dropout a las entradas. 0.2-0.5

Recurrent _dropout Dropout en las conexiones recurrentes | 0.1 —0.5
(estado previo).

Return_sequences Devuelve secuencia completa o solo la | True/ False
ultima salida.

Use bias Si se usa bias (desplazamiento) en los | True (por defecto)
calculos internos.

Kernel initializer Inicializacion de los pesos. glorot_uniform,

he normal
Optimizer, loss, | Igual que en RNN. Igual
sequence length

¢. GRU (Gated Recurrent Unit)

Variante simplificada de LSTM que fusiona las compuertas de entrada y olvido en una
sola (update gate) y emplea una compuerta de reinicio (reset gate). GRU requiere
menos parametros, lo que reduce el tiempo de entrenamiento y el consumo
computacional, sin sacrificar precision en muchas tareas. Se ha observado que en
datasets pequeinos o medianos, GRU puede superar a LSTM en eficiencia manteniendo

una capacidad de modelado adecuada [29].

Tabla 9. Hiperpardmetros de GRU

Hiperparametro Descripcion Valores
comunes
Units Nuimero de neuronas. 32,64, 128
Activation Activacion de la salida. tanh, relu
Recurrent_activation Activacion de las compuertas | sigmoid
(update/reset).
Dropout, recurrent _dropout Igual que en LSTM. 0.0-0.5
Return_sequences, use bias, optimizer, loss, | Igual que en LSTM. Igual
sequence length
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Tabla 10. Comparacion entre modelos RNN, LSTM y GRU

Caracteristica RNN LSTM GRU

Estructura de memoria | Estado oculto | Celdas con memoria + | Celdas con compuertas
simple compuertas simplificadas

Prevencion de | No Si (mediante | Si (compuerta unificada)

vanishing gradient compuertas)

Numero de pardmetros | Bajo Alto Medio

Capacidad para | Limitada Alta Media/Alta

dependencia larga

Tiempo de | Répido Lento Répido

entrenamiento

Precision en series | Baja/Media Alta Alta

complejas

Recomendado para Secuencias Secuencias complejas y | Problemas con recursos
simples y cortas largas limitados y series

medianas

Tabla 11. Comparativa de Hiperparametros — RNN vs LSTM vs GRU

Hiperparametro RNN LSTM GRU
Units 32, 64, 128 32, 64, 128, 256 32, 64, 128
Activation tanh, relu tanh tanh, relu
Recurrent_activation | sigmoid, tanh sigmoid (para | sigmoid
compuertas) (update/reset gates)
Dropout 0.0-0.5 0.2-0.5 0.0-0.5
Recurrent dropout 0.0-0.5 0.1-0.5 0.0-0.5
Return_sequences True / False True / False True / False
Use bias True (opcional) True True
Kernel initializer glorot_uniform, he normal | glorot uniform, glorot_uniform,
(opcional) he normal he normal
Optimizer adam, rmsprop, sgd adam, rmsprop, sgd | adam, rmsprop, sgd
Loss mse, mae mse, mae mse, mae
Sequence_length 10 — 100 (depende del | 10—100 10— 100
contexto temporal de la serie)

1.3.10 Técnicas y consideraciones metodoldgicas clave en el entrenamiento de

modelos de deteccion de anomalias.

a. Preprocesamiento de datos

Incluye la imputacion de valores faltantes, normalizacion de variables numéricas (e.g.,
MinMaxScaler), codificacion de variables categoricas (e.g., OneHot, LabelEncoder),
y seleccion de caracteristicas relevantes eliminando aquellas con varianza nula o alta

colinealidad [29].
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b. Construccion de secuencias

Las series temporales se organizan en ventanas deslizantes (sliding windows) de
longitud fija, creando secuencias que representan estados recientes del sistema. Esto
permite entrenar al modelo para predecir la siguiente observacion o reconstruir la

secuencia [14].
c. Método de entrenamiento

e Supervisado: Cuando se dispone de etiquetas que indican si una instancia es

andémala o no.

e No supervisado: Comun en entornos reales donde las anomalias no estdn
etiquetadas. Se entrena al modelo con datos normales y se evalta la desviacion

del comportamiento esperado (reconstruccion o prediccion).

e Funcién de pérdida: Se utiliza principalmente el Mean Squared Error (MSE)
para medir la diferencia entre la salida esperada y la reconstruida o predicha

por la red. Una alta diferencia puede indicar un comportamiento andémalo.
d. Validacion y deteccion:
e Se calcula el error de reconstruccion sobre un conjunto de validacion.

e Se define un umbral a partir del percentil 95, 99 o distribucion de errores (e.g.,

desviacion estandar).
e Las observaciones cuyo error exceda el umbral se marcan como anomalias.
e. Evaluacion del modelo

En escenarios donde no se cuenta con etiquetas supervisadas que identifiquen
explicitamente los casos de anomalias, la evaluacion del modelo debe realizarse
mediante métricas de regresion que reflejen la capacidad del sistema para reconstruir
secuencias temporales de datos. En este contexto, se aplican métricas como el Error

Cuadratico Medio (MSE), el Error Absoluto Medio (MAE), el Coeficiente de
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Determinacion (R?) y la Varianza Explicada, las cuales permiten cuantificar la

precision y generalizacion del modelo sobre los datos de prueba [35].

Asimismo, se emplea el analisis del error de reconstruccion como criterio heuristico
para la deteccion de comportamientos anémalos. Mediante la aplicacion de un umbral
estadistico (por ejemplo, el percentil 99 del error), es posible clasificar muestras como
normales o andémalas de forma no supervisada, facilitando la implementacion de

sistemas de alerta temprana sin necesidad de etiquetas previas [35].

Tabla 12. Comparativa de Métricas de Evaluacion Basadas en Error

Métrica Descripcion Rango | Interpretaciéon | Ventajas Limitaciones
de Ideal
valores
MSE (Mean | Promedio del | [0, ) Mas cercano a | Penaliza Sensible a
Squared Error) | cuadrado de las 0 fuertemente outliers (los
diferencias errores errores grandes
entre los grandes. afectan mucho
valores reales y la métrica).
los predichos.
MAE  (Mean | Promedio del | [0, o) Maés cercano a | Facil de | No  penaliza
Absolute Error) | valor absoluto 0 interpretar; errores grandes
de las menos tanto como
diferencias sensible a | MSE.
entre los outliers  que
valores reales y MSE.
los predichos.
R? (Coef. de | Mide qué | (-0, 1] | Cercano a 1 | Muestra qué | Puede ser
Determinacion) | proporcion de (maximo) tan bien se | negativo si el
la varianza total ajusta el | modelo es peor
de los datos es modelo a los | que una media
explicada por el datos. constante.
modelo.
Varianza Evalta cuanta | [0, 1] Cercano a 1 Similar a R2, | Puede dar
Explicada variabilidad de pero centrada | valores  altos
los datos solo en la|aunque haya
originales  es varianza, sin | errores
explicada por penalizacion sistematicos.
las por sesgo.
predicciones
del modelo.

Desde el punto de vista tedrico, las arquitecturas LSTM, GRU y RNN permiten
modelar la dindmica temporal de sistemas complejos como las redes de datos. Su
capacidad para aprender representaciones latentes y adaptarse a patrones no lineales
las convierte en una herramienta poderosa dentro del campo de la seguridad
informatica, el monitoreo de rendimiento y la deteccion proactiva de fallos, incluso en

entornos donde no se dispone de informacion previamente categorizada [36].
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Tabla 13. Comparativa para Establecimiento de Umbrales de Deteccion de

Anomalias

Método de | Descripcion Tipo de | Ventajas Desventajas
Umbral Umbral
Percentil 99 Se clasifica | Estatico Simple, robusto, | Puede ser insensible si

como andmalo | (estadistico) no requiere | hay muchas anomalias

cualquier valor etiquetas. en los datos (se

cuyo error de “normalizan”).

reconstruccion

supere el

percentil 99 de la

distribucion del

error.
Media + | Se considera | Estatico Intuitivo si los | Asume  distribucion
n-Desviacion anomalo si el | (gaussiano) errores  siguen | normal del error, lo
Estandar error > media + una distribucion | cual no siempre es

noc (por normal. cierto.

ejemplo, n = 3).
IQR (Rango | Umbral = Q3 + | Estatico  (no | No asume | Puede ser menos
Intercuartilico) | 1.5-IQR; se basa | paramétrico) distribucion sensible en

en la dispersion normal. distribuciones

entre el Q1 y Q3. sesgadas 0

multimodales.

Meétodos de | Se considera | Dinamico Detecta Mas complejo
clustering (e.g., | anomalo si una | (basado en | anomalias computacionalmente;
DBSCAN, muestra esta | densidad) contextuales vy | puede requerir ajuste
Isolation lejos del cluster o agrupadas. fino de
Forest) aislada del hiperparametros.

bosque de

arboles.
Autoencoder Entrenamiento Hibrido Permite Supone que los datos
Reconstruction | de un umbral | (autoajustable) | calibracion mas | de entrenamiento estan
Threshold basado en la precisa si  se | libres de anomalias.
Learning curva ROC puede asumir un

usando datos no baseline limpio.

etiquetados

asumidos

normales.
Ventana El umbral se | Adaptativo en | Se ajusta | Riesgo de normalizar
deslizante ajusta tiempo real dinamicamente a | gradualmente
adaptativa continuamente cambios de | anomalias persistentes

en funcién del comportamiento | (concept drift).

error  reciente en la red.

(por  ejemplo,

usando  media

movil).
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1.3.11 Repositorios de Control de Versiones

En el desarrollo de software moderno, los sistemas de control de versiones juegan un

papel fundamental al permitir la gestion eficiente de cambios en el codigo fuente, la

colaboracion entre multiples desarrolladores, el seguimiento de versiones, y la

automatizacion del despliegue. El sistema de control de versiones distribuido mas

utilizado en la actualidad es Git, que permite mantener un historial completo de los

cambios de manera local y remota [35].

Existen diversas plataformas que integran Git con funcionalidades adicionales como

gestion de proyectos, integracion continua y entrega continua (CI/CD), monitoreo,

seguridad y control de accesos. Las mas utilizadas en entornos profesionales y

académicos son GitLab, GitHub y Bitbucket [35].

Tabla 14. Comparativa de Repositorios para Control de Versiones

pagos escalables

publicos y planes pagos

Caracteristica GitLab GitHub Bitbucket

Modelo de | Autoalojado (Self- | Solo nube | Nube (Bitbucket.org) y

alojamiento hosted) o en la nube (GitHub.com) Data  Center  (self-

hosted)

Integracion Nativa (GitLab CI/CD | GitHub Actions | Pipelines (requiere

CI/CD totalmente integrado) (integrado) configuracion)

Control de acceso | Avanzado, con control | Limitado (requiere | Integracion con Jira para

granular por grupos y roles configuracion externa) | permisos

Gestion de | Kanban, milestones, | Issues y proyectos | Requiere Atlassian (Jira,

proyectos issues, epics nativos (limitado sin apps) Trello)

Codigo abierto edicion comunitaria | codigo cerrado codigo cerrado
disponible

Seguridad Analisis estatico, | Requiere apps externas | Integraciones via

DevSecOps dindmico y de Atlassian
dependencias integrado

Popularidad Alta en entornos | Mayor en la comunidad | Alta en empresas que
empresariales y DevOps | open-source usan Atlassian

Costo Gratuito (comunitario) y | Gratuito para proyectos | Gratuito con limites,

pagos por usuario
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1.4 Objetivos

1.4.1 Objetivo general

Implementar un sistema de deteccion de anomalias de rendimiento y seguridad en
redes de datos con inteligencia artificial.
1.4.2 Objetivos especificos

e Determinar las técnicas existentes en el campo de la deteccion de anomalias de

rendimiento y seguridad en redes de datos utilizando inteligencia artificial.

e Disefiar un sistema de deteccion de anomalias de rendimiento y seguridad en

redes de datos basado en inteligencia artificial.

e Integrar el sistema de deteccion de anomalias de rendimiento y seguridad en

redes de datos basado en inteligencia artifical.
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CAPITULO II. METODOLOGIA

2.1 Materiales

Para el disefio y validacion del sistema se emplearon tanto recursos fisicos como
virtuales, abarcando plataformas de desarrollo, bases de datos, sistemas de
virtualizacion y bibliotecas cientificas. A continuacion, se detallan los materiales

utilizados:
e Recursos computacionales
e Servidor virtualizado sobre Proxmox VE con arquitectura x86_64.
e Asignacion minima: 8 vCPU, 32 GB RAM, 500 GB almacenamiento SSD.
e Sistema operativo base: Ubuntu Server 22.04 LTS.

e Conectividad permanente a Internet para transferencia de datos y

sincronizacion de componentes distribuidos.

2.1.1 Dispositivos de red

Se utilizaron dispositivos de red empresariales con soporte para protocolos estandar
de monitoreo y exportacion de métricas. A continuacion, se detallan los modelos

especificos:

e MikroTik CCR2116-12G-4S+: Router carrier-grade con CPU ARM de 16
nucleos, 12 puertos Gigabit Ethernet y 4 puertos SFP+ de 10 Gbps. Admite
exportacion de estadisticas de trafico a través de SNMP v2/v3, NetFlow/IPFIX

y generacion de Syslog. Implementado como nodo principal de capa core.

e MikroTik CRS328-24P-4S+: Switch de capa 3 administrable con 24 puertos
Gigabit PoE y 4 puertos SFP+ de 10 Gbps. Compatible con monitoreo SNMP
y generacion de eventos mediante Syslog. Utilizado en la capa de distribucion

para visibilidad operativa.

29



e Fortinet FortiGate FGT40F: Firewall UTM con funcionalidades de inspeccion

profunda de paquetes, control de aplicaciones y generacion de logs mediante

Syslog, NetFlow/IPFIX y SNMP. Opera como punto perimetral de seguridad.

e PC Fisica/Virtual: Estacion de trabajo configurada como gateway de red,

responsable de enrutar el trafico de monitoreo (SNMP, NetFlow, Syslog) desde

la red local hacia la red virtual definida por software (ZeroTier). Actia como

punto de interconexion segura con el servidor central, permitiendo la

transferencia continua de datos desde dispositivos de red distribuidos.

2.1.2 Software utilizado

Tabla 5. Software utilizado y propdsito funcional

analisis cientifico

Software /| Tipo / Licencia Caracteristicas técnicas Descripcion de uso principal
Herramienta
Ubuntu  Server | Sistema Operativo | Base estable, soporte LTS, | SO base para servidor de
22.04 / Libre gestion avanzada de red procesamiento y Kubernetes
Proxmox VE Hipervisor / Libre | Soporte para KVM/QEMU, | Virtualizaciéon de entorno de
almacenamiento ZFS procesamiento central
Docker Contenedores /| Virtualizacion ligera, | Ejecucion de servicios como
Libre aislamiento de servicios Logstash, Jupyter, Kibana
Kubernetes Orquestacion /| Gestion de pods, | Coordinacion de
(kubeadm) Libre namespaces, servicios | microservicios y escalabilidad
distribuidos
ZeroTier SD-WAN / Libre | Redes definidas por | Interconexion  de  redes
software, cifrado end-to- | remotas de forma segura
end
Logstash Procesamiento /| Filtros grok, mutate, ruby, | Filtrado y estructuracion de
Libre compatibilidad con SNMP | datos entrantes
Elasticsearch Base de datos / | Almacenamiento Indexacion y consulta
Libre distribuido, busqueda | eficiente de métricas y logs
rapida
Kibana Visualizacion /| Dashboards interactivos, | Visualizaciéon de  tréfico,
Libre graficos en tiempo real métricas y eventos
Streamlit Frontend IA /| Desarrollo de dashboards | Interfaz para mostrar
Libre en Python con bajo codigo | resultados de IA
Python 3.10 Lenguaje / Libre Sintaxis simple, ecosistema | Desarrollo de scripts de
cientifico extenso analisis y modelos [A
SQLite3 Base de datos /| Motor embebido, archivo | Almacenamiento local de
Libre unico, ACID compliance resultados de inferencia
Git + GitLab Control de | Gestion de codigo, CI/CD, | Control del ciclo de vida del
versiones / Libre | trazabilidad proyecto y colaboracion
JupyterLab IDE / Libre Entorno interactivo para | Desarrollo de notebooks y

pruebas de modelos
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2.1.3 Librerias de Python utilizadas

NumPy: manejo de arreglos multidimensionales y operaciones vectorizadas

eficientes.

Pandas: estructuras de datos tipo DataFrame para manipulacion de datos

tabulares.

Matplotlib / Seaborn / Plotly: generacion de graficos estaticos e interactivos

para andlisis exploratorio y resultados.

Scikit-learn: herramientas de preprocesamiento, codificacion, imputacion, y

meétricas de validacion.

TensorFlow / Keras: construccion, entrenamiento y evaluacion de modelos de

deep learning (RNN, LSTM, GRU).

SQLAIchemy / sqlite3: manipulacion de base de datos embebida para

resultados de inferencia.

Streamlit: desarrollo rapido de interfaces web interactivas para visualizacion

en tiempo real.

Estas herramientas fueron seleccionadas por su robustez, soporte comunitario,

madurez y adecuacion al desarrollo de sistemas distribuidos de analisis de datos,

garantizando reproducibilidad, escalabilidad y eficiencia metodologica.

2.2 Métodos

2.2.1 Modalidad de la investigacion

La presente investigacion se sustenta en tres modalidades metodologicas

complementarias que permiten abordar integralmente el problema planteado.
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En primer lugar, la investigacion de campo resulta fundamental, ya que posibilita la
recoleccion directa de datos desde redes operativas reales. Esta modalidad permite
observar y analizar, en tiempo real, eventos relacionados con el rendimiento y la
seguridad de la infraestructura, garantizando asi la pertinencia y aplicabilidad de los

resultados obtenidos frente a escenarios reales.

Por otro lado, la investigacion bibliografica-documental cumple un rol esencial en la
construccion del marco tedrico y metodoldgico del estudio. A través del analisis
riguroso de articulos cientificos, libros especializados y estudios previos, se establecen
las bases conceptuales sobre las cuales se fundamenta el desarrollo de técnicas de
deteccion de anomalias en redes de datos y la aplicacion de inteligencia artificial en

este campo.

Finalmente, la investigacion aplicada permite trasladar los conocimientos tedricos a
un entorno practico mediante el disefo, implementacion y validacion de un sistema
funcional. Esta modalidad busca resolver problematicas concretas como la
optimizacion del rendimiento de red y la mejora de la seguridad operativa, integrando

herramientas tecnoldgicas avanzadas basadas en inteligencia artificial.

2.2.2 Recoleccion de informacion

La recoleccion de datos es una fase critica dentro de la metodologia, ya que
proporciona la base sobre la cual se entrena, evalua y valida el sistema de deteccion de
anomalias. A continuacion, se describen los elementos clave de este proceso, en
coherencia con la arquitectura y materiales previamente definidos como se muestra en

la tabla 15.
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Tabla 15. Recoleccion de Informacion.

Aspecto Descripcion

(Para qué? La recoleccion busca identificar patrones de trafico anomalo, problemas de
rendimiento y brechas de seguridad para alimentar y validar el sistema inteligente
de analisis.

(Qué se | La informacion es obtenida a partir de objetos técnicos: flujos NetFlow/IPFIX,

recolecta? métricas SNMP, eventos Syslog, registros de Elasticsearch, y resultados de
procesamiento del pipeline Logstash. No se recolectan datos personales.

(Como? Se aplica captura directa mediante protocolos habilitados en equipos MikroTik

(Técnicas) CCR2116-12G-4S+ y CRS328-24P-4S+, asi como en el firewall Fortinet
FGT4O0F. Se realiza analisis continuo en tiempo real con procesamiento mediante
Logstash y filtrado segun OIDs, puertos y niveles de severidad.

(Con qué? | Se utilizan herramientas como Logstash, ZeroTier, Elasticsearch, Wireshark, y

(Instrumentos) scripts desarrollados en Python para recopilar y procesar la informacion de red.
Las PC gateway permiten el reenvio del trafico hacia el cluster Kubernetes.

(Cuando? El proceso de recoleccion se ejecuta de forma continua, con un intervalo de
analisis y validacion cada cinco minutos, permitiendo capturar comportamientos
en distintos momentos del dia.

(Donde? La recoleccion se lleva a cabo en una red simulada y controlada desplegada
mediante Proxmox, complementada con trafico real de redes empresariales
medianas interconectadas por ZeroTier.

(Con qué | Las capturas son continuas. Los datos son almacenados en Elasticsearch y los

frecuencia? resultados de inferencia se guardan en SQLite. Se realiza evaluacion semanal
para recalibracion de umbrales y ajuste de modelos.

2.2.3 Procesamiento y analisis de datos

El procesamiento y andlisis de los datos recopilados es una etapa esencial para

transformar grandes volumenes de informacion técnica en insumos vélidos para la

deteccion de anomalias. Este proceso se abordo en tres niveles: tratamiento inicial de

datos crudos, preparacion para analisis mediante modelos de aprendizaje automatico,

y evaluacion de resultados.

a. Preprocesamiento y transformacion de datos

Los datos recopilados por Logstash desde protocolos SNMP, NetFlow/IPFIX y Syslog

se estructuran y normalizan antes de ser almacenados en Elasticsearch. Las

operaciones basicas de transformacion incluyen:

e Filtrado de registros incompletos o con errores de formato.

e Conversion de fechas y horas a formato UTC estandarizado (@timestamp).
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e Extraccion de campos clave: IPs, puertos, protocolos, OIDs, niveles de

severidad, etc.
e Asignacion de etiquetas ldgicas para clasificacion posterior.

Una vez indexados, los datos son extraidos mediante consultas DSL para ser

procesados en Python. El tratamiento estadistico incluye:

e Andlisis de valores nulos y eliminacién de atributos con mas del 75% de

valores faltantes.
e Imputacion de datos faltantes con mediana o promedio (segln tipo de variable).
¢ Eliminacién de atributos con varianza nula y alta correlacion (>0.95).
e Codificacion de variables categoricas con LabelEncoder.
e Normalizacion de variables numéricas con MinMaxScaler.
b. Construccion de secuencias temporales

Dado que los modelos empleados son redes neuronales orientadas a secuencias (RNN,
LSTM, GRU), los datos se estructuran en ventanas deslizantes (sliding windows) de
longitud fija t, que capturan el comportamiento reciente de los atributos monitoreados.
Cada ventana representa un vector multivariable que serd usado como entrada para los

modelos.

Esta técnica permite analizar el contexto temporal de cada métrica, modelar

tendencias, fluctuaciones y detectar desviaciones respecto a patrones historicos.
c¢. Entrenamiento de modelos de deteccion de anomalias
Se entrenaron y compararon tres arquitecturas de deep learning:

e RNN (Recurrent Neural Network): modelo secuencial cldsico capaz de
procesar series de tiempo. Presenta limitaciones para capturar dependencias a

largo plazo debido al problema del desvanecimiento del gradiente.
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e LSTM (Long Short-Term Memory): arquitectura que incluye compuertas de
entrada, olvido y salida, permitiendo retener informacion relevante por
periodos extensos. Adecuada para detectar patrones complejos en trafico de

red.

e GRU (Gated Recurrent Unit): variante simplificada de LSTM con menos
parametros y menor carga computacional, pero desempefio similar en tareas de

deteccion.
El procedimiento se desarrolla en las siguientes etapas:

e Division del dataset en conjuntos de entrenamiento (80%) y validacion/test

(20%).
e Entrenamiento del modelo con datos normalizados y sin etiquetas

e Ajuste de hiperpardmetros: numero de capas, unidades, tasa de aprendizaje,

numero de épocas.

e Evaluacion con funcion de pérdida MSE (Mean Squared Error) para detectar

errores de reconstruccion.
d. Umbral de deteccion de anomalias

Finalizado el entrenamiento, se calcula la distribucion de los errores de reconstruccion
en el conjunto de validacion. A partir de esta distribucion se determina un umbral de
corte, tipicamente ubicado en el percentil 99, para discriminar entre comportamiento

normal y anomalo.

Las instancias cuyo error supere dicho umbral son clasificadas como anomalias. Esta
logica es robusta frente a ruido y adaptable a nuevas condiciones, ya que el modelo

aprende los patrones habituales de la red y detecta desviaciones significativas.
e. Evaluacion del rendimiento del sistema

Se utilizaron diversas métricas para evaluar la capacidad de deteccion de los modelos:

35



Error Cuadratico Medio (MSE): promedio del cuadrado de las diferencias entre

los valores reales y los valores predichos por el modelo.

Error Absoluto Medio (MAE): promedio del valor absoluto de las diferencias

entre los valores reales y los valores predichos

Coeficiente de determinacion (R?): mide la proporcion de la varianza total de

los datos que el modelo es capaz de explicar.

Varianza Explicada (EVS): mide la proporcion de la varianza total de la salida

que es explicada por el modelo

f- Visualizacion de resultados

La presentacion y andlisis visual de los resultados es fundamental para validar el

comportamiento del sistema y facilitar la toma de decisiones por parte de operadores

e ingenieros.

Kibana fue empleado como herramienta de monitoreo en tiempo real,
permitiendo la creacion de dashboards interactivos conectados directamente a
Elasticsearch. Desde alli se visualizaron métricas de red (bytes, paquetes,
errores), registros de eventos (Syslog) y mapas de trafico por empresa o por

dispositivo.

Streamlit fue utilizado como interfaz ligera para presentar los resultados
generados por los modelos de inteligencia artificial. Se construyé una
aplicacion que muestra. Graficos de error de reconstruccion y umbral de
anomalia, Puntos identificados como andmalos con su detalle, Tablas
interactivas con las secuencias afectadas y actualizacion automdtica cada 5

minutos a partir de los datos almacenados en SQLite.

La combinacion de estas dos herramientas permitid6 una visualizacion operativa

(Kibana) y analitica (Streamlit) complementaria, brindando una vision integral tanto

para monitoreo técnico como para andlisis de prediccion avanzada.
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CAPITULO III. RESULTADOS Y DISCUSION

3.1 Arquitectura de red

La arquitectura de red del sistema se disefi6 bajo un enfoque distribuido,

interconectando multiples redes fisicas a través de una red virtual definida por
software, con el fin de centralizar la recopilacion y andlisis de datos. Este disefio

garantiza escalabilidad, seguridad en la transmisién de datos y segmentacion logica
entre redes como se muestra en la figura 5.

3.1.1 Conexion entre redes mediante ZeroTier

ZeroTier fue utilizado como plataforma SD-WAN para la creacién de una red virtual

privada sobre Internet, permitiendo el enlace seguro de las distintas ubicaciones

involucradas en el monitoreo.
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Figura 5. Diagrama de conexion de alto nivel entre redes mediante ZeroTier
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[JzEROTIER

€ Networks
TESIS MNetwork 1D:
N [e5cd7ag9e1cabe543 H
¥ Members
Search all columns... AUTHORIZATION ACTIVITY Reset Filters
4 total members — . L Al . @
Authorized O @ Inactive O (0)

4 filtered members . - - -
Not authorized © (0) Active O (4)

Refresh

D Edit Auth Address | Name/Desc Managed IPs Last Seen Version
0 F = 12%P9?DBiE . EMP1 192.168.191.23 1 minute 1.12.2

0O # = ?5????%?i?,? EMP3 192.168.191.76 1 minute 1.14.2

0 F &= ??FFSG_S%%_,; POD-GTWAY-UNIFICADO 192.168.191.38 1 minute 1.14.2

0O = = ?E?Ef&§.§FE.b: EMP2 192.168.191.244 1 minute 1.18.6

Figura 6. Panel de control ZeroTier, autorizacion y validacion de nodos
La topologia definida consta de:

a. Nodos de sucursales

Cada red remota (empresa o ubicacion geografica) incluyd un equipo fisico o Virtual
(PC) actuando como gateway, conectado tanto a la red local como a la red ZeroTier.

Este nodo fue responsable del reenvio de trafico hacia el servidor central.

Adaptador de Ethernet ZeroTier One [e5cd7a9elcabg5U3]:

Sufijo DNS especifico para la conexion.
Direccion IPwvld.

Mascara de subred .

Puerta de enlace predeterminada

Figura 8. Direccionamiento logico EMP2
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Figura 9. Direccionamiento logico EMP3

b. Nodo central (servidor)

El servidor principal, desplegado sobre una maquina virtual en Proxmox, se configuro
como nodo maestro de la red ZeroTier dentro de un pod en Kubernets. Este nodo
concentr6 los datos enviados desde todas las redes remotas y alojo los servicios de

procesamiento e inteligencia artificial.

X PROXMO X virtua Envionment 8.3.0 Search & Documentation [T
Server View o Virtual Machine 110 (RMSC) on node 'proxmox’ Mo Tags & Start () Shutdown >_ Console More
£ Datacenter
B proxmox & Summary Add Remove  Edit  Disk Action Revert
- »>— Console A Memory 24.00 GiB
J Hardware @ Processors 24 (2 sockets, 12 cores) [host]
& Cloud-Init & BIOS Default (SeaBIOS)
£ Options & Display Default
#f Machine Default (i440fx)
= Task History
£ SCSI Controller VirtlO SCSI single
@ Monitor - . . . ) .
@ CD/DVD Drive (ide2) local:iso/ubuntu-22.04.5-live-server-amd64.iso, media=cdrom,size=...
Backup & Hard Disk (scsi0) sistemas:vm-110-disk-0 iothread=1,size=500G
- . 13 Replication = Network Device (net0) virtio=BC:24:11:C7:11:51 bridge=vmbr0
1 110 (RMSC)

D Snapshots
22 localnetwork (proxmox)
= ] local (proxmox) U Firewall

=[] local-lvm (proxmox) o' Permissions

Figura 10. VM en Proxmox

2: ztppibd627: <BROADCAST, MULTICAST,UP,LONER_UP> mtu 2888 gqdisc fq_codel state UNKNOWN group default glen 1688

link/ether 42:f3:59:9a:f4:39 brd ff:ff:ff:ff:ff:ff
inet 192.168.191.38/24 brd 192.168.191.255 scope global ztppisd&27
valid_1ft forever preferred_lft forever

Figura 11. Direccionamiento l6gico de nodo central
c¢. Enrutamiento estdtico

En cada gateway se definieron rutas estaticas para alcanzar las redes internas desde
ZeroTier como se muestra en la figura 12, asegurando que los paquetes SNMP,

NetFlow y Syslog fluyeran adecuadamente hacia el servidor central.
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Figura 12. Tabla de enrutamiento red ZeroTier

* = v x| a7

| Dst. Address " |Gateway |Distance | Routing Table
AS b 192.168.191.0/24  10.39.1569 1 main

Figura 13 Tabla de enrutamiento equipo core EMP1

Destination % Gateway IP % Interface ¢ Status &

192.168.191.0/24 192.168.12.2 = LAN-CLIENTE @ Enabled

Figura 14. Tabla de enrutamiento equipo FW EMP1

EMP1

SWL3-1 ,g;g?;f FW - F40 ( "
10.39.156.2 5 . 10-39-1564 9, 168.12./30 \\‘5
Loy 192.168.12.2 )

v

GTWY - ZEROTIER >

LOCAL:10.39.156.9 6 ________________
ZT: 192.168.191.23/24
—

Figura 15. Flujo de comunicacion y enrutamiento hacia nodo central - EMP1
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Equipo\HEEY_LOCAL MACHINENSYSTENMACurrentL ontrolSet\senvices) Tcpip\Farameters

Editar valor de DWORD (32 bits) X Tipo '
o) REG_5Z
Mombre de valor REG_EXPAMD_SZ
|P Enable Router w REG_DWORD
Informacidn del valor: Base ler REG_SZ
i Q) Hexadecimal REG_SZ
) Decimal t... REG_DWORD

fi.. REG_DWORD
REG_DWORD
REG_BIMARY

CtateRenncitnn ab|Hosthame REG 5Z |

Aceptar Cancelar

Figura 16. Habilitacion de reenvio entre interfaces equipo PC - EMP1

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn.
Direccion IPwvi.

Mascara de subred C e e e
Puerta de enlace predeterminada .

Adaptador de Ethernet ZeroTier One [eS5cd7a%elcab65uU3]:

Sufijo DNS especifico para la conexion.
Direccion IPwi.

Mascara de subred 1 n e
Puerta de enlace predeterminada .

Figura 17. Interfaz de red local y red ZeroTier

El andlisis presentado en las Figuras 13, 14, 15 y16 se realiza en todos los nodos de

las sucursales para tener comunicacion entre los diferentes nodos.
d. Validacion de comunicacion

Se realizaron pruebas de conectividad desde los dispositivos de red (MikroTik y
Fortinet) hacia la IP del servidor principal (dentro del esquema ZeroTier) mediante
ping, traceroute para verificar la recepcion efectiva de trafico como se muestra en la

figura 18 y 19.

n@RT-CORE] > toc traceroute addr=ss=192.168.191.30
ADDRESS LOSS SENT LAST AVG BEST WORST STD-DEV
10,.35.156.9 0% 15 0.5ms 0.7 0.3 4.4 ]
192.168.191.30 0% 15 12.¢ms €.5 5.1 12.6 2.2
= [Q quit|D dump|C-z pause]

Figura 18. Pruebas de comunicacion desde Router core hacia nodo central
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traceroute to 192.168.191.30 (192.168.191.38), 32 hops max, 3 probe packets per hop, 84 byte packets
1 192.168.12.2 ©.167 ms ©.872 ms ©.859 ms

2 10.39.156.9 ©.896 ms * ©.536 ms
3 192.168.191.30 6.428 ms 6.092 ms *

Figura 19. Pruebas de comunicacion desde Firewall hacia nodo central

3.1.2 Configuracion de protocolos de monitoreo

Para garantizar una recoleccion robusta de datos, se habilitaron y configuraron

multiples protocolos estandar en los equipos de red:
a. Configuracion de SNMP Walk

Se habilit6 SNMPv2c¢ en los equipos MikroTik (CCR2116-12G-4S+, CRS328-24P-
4S+) como se muestra en la figura 20, y en el firewall Fortinet (FGT40F) como se
muestra en la figura 22, permitiendo consultas periddicas mediante snmpwalk. Se
definieron comunidades de lectura seguras y se seleccionaron OIDs especificos para

interfaces y sensores de hardware.

[3dmin@RT-CORE] > snmp/ community/ print

Flags: * - DEFAULT

“olumns: NAME, ADDRESSES, SECURITY, READ-ACCESS, WRITE-ACCESS

# NAME ADDRESSES SECURITY READ-ACCESS WRITE-ACCESS
1 MonEmpl2025 :2:/0 none yes no

Figura 20. Configuracion SNMP Walk en equipo Mikrotik
b. Configuracion de SNMP Trap

Se activo la funcionalidad de SNMP trap en en los equipos Mikrotik y Fortinet como
se muestra en la figura 21 y 22, para el envio automatico de eventos criticos. El
servidor central fue configurado como receptor (trap listener) a través del puerto UDP

162, validando la recepcidon de mensajes asincronicos.
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(admin@RT-CORE] > smxp print
2nabled: yes
contact: RI-CORE

location:
engine-id-suffix:
engine~id: 80003a8c04
src-address:
trap-target: 1 8 1
trap-community: MonEmpl2025
trap-version: 2
trap-gensrators: t©

trap—-interfaces: all
vrf: ma

Figura 21. Configuracion SNMP Trap en equipo Mikrotik

Edit SNMP Community

Community Name MonEmp12025
Enabled ©

Hosts
IP Address  192.168.191.30 255.255.255.255 x
Host Type Accept queries and send traps -

IP Address x
Host Type A

Queries
v1Enabled

v2c Enabled ©
Port 161

Traps

v1Enabled B

v2c Enabled @©
Local Port 162
Remote Port 162

SNMP Events

CPU usage too high
Available memoryis low
Awvailable log space is low
Interface IP address changed

VPN tunnel is up

paBABSA

VPN tunnel is down

Figura 22. Configuracion SNMP Walk y SNMP Trap en equipo Fortinet
c¢. Configuracion de NetFlow

En los dispositivos MikroTik y Fortinet se habilito NetFlow en su variante IPFIX,
especificando el servidor central como destino, junto con el puerto UDP 2055. Se
ajustaron los parametros Active Timeout, Template Refresh Rate y Cache Timeout

para optimizar la granularidad de los flujos como se muestra en la figura 23 y 24.
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collector-ip
collector-port
source-1ip

active-flow-timeout
inactive-flow-timeout:
template-tx-timeout

(netflow) # get
192.168.191.306
2855
8.0.0.9
1800

15
18060

template-tx-counter 28

interface-select-method: auto

Figura 23. Configuracion Netflow en equipo Fortinet

sampling-space: 0

nL)
@RT-CORE] /i ic-f princ
: SRC-ADDRESS, DST-ADDRESS, PORT, VERSION
DRESS DST-ADDRESS PORT VERSION

192.168.1 2055 ipfix

tcp-£
dst-mac-addres
src-mac-address:
src-address:
dst-address:

Figura 24. Configuracion IPFIX en equipo Mikrotik
d. Configuracion de Syslog

Se configuro la exportacion de registros de sistema mediante Syslog hacia el servidor
central (puerto UDP 514) en los equipos Mikrotik y Fortinet como se muestra en la
figura 25 y 26, incluyendo eventos de seguridad, cambios de configuracion, y alertas
operativas. Se establecieron niveles de severidad (informativo, advertencia, critico) y

filtros por tipo de log.
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Flags: * - DEFAULT
Columns: TOPICS, ACTION, PREFIX
# TOPICS ACTION PREFIX
0+ info

Figura 25. Configuracion Syslog en equipo Mikrotik

Log Settings

Local Log

Memory @

Remote Logging and Archiving

Send logs to FortiAnalyzer/FortiManager @ Enabled [Jx BaIEELI]

Send logs to syslog @O
IP Address/FQDN 192.168.191.30

@ Cloud Logging Settings

UUIDs in TrafficLog €
Address O

Log Settings

Event Logging m Customize

Local Traffic Log m Customize

GUI Preferences

Resolve Hostnames @ ©

Resolve Unknown Applications @ @

Figura 26. Configuracion Syslog en equipo Fortinet
e. Validacion de flujo de datos por ZeroTier

La validacion del trafico de protocolos se realizdo mediante captura con Wireshark en
la interfaz ZeroTier del nodo de las sucursales como se muestra en la figura 27 y
mediante Tcpdump en el servidor, asegurando la llegada efectiva de paquetes SNMP,

Syslog y NetFlow desde cada red remota como se muestra en la figura 28.
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M *ZeroTier One [e5cd7ad 1cabf543]

Archive Edicién  Visualizacién Ir  Captura Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda

dm i@ SBRBRes=TLaSE@as

Mo, Time Source Destination Protocol Lengtl Info
B2 22.477146 18.39.156.1 192.168.191.3@ sysleg 669 SYSLOG.INFO: Jun 18 @1:21:84 RT-CORE info: device changed by winbox-3.41/tcp-msg(winbox
83 22.477146 19.39.156.1 192.165.191.30 Sysleg 671 SYSLOG.INFO: Jun 18 @1:21:04 RT-CORE system: device changed by winbox-3.41/tcp-msg(winb
84 23.833205 10.39.156.1 192.168.191.30 CFLOW 674 IPFIX flow { 632 bytes) Obs-Domain-ID= @ [Data:258]
85 23.596451 18.39.156.1 192.168.191.3@ SNHP 282 snmpV2-trap 1.3.6.1.2.1.1.3.8 1.3.6.1.6.3.1.1.4.1.0 1.3.6.1.6.3.18.1.3 1.3.6.1.2.1.2.2.
86 23.596451 18.39.156.1 192.168.191.3@ Syslog 667 SYSLOG.INFO: Jun 18 @1:21:85 RT-CO nfo: device changed by winbox-3.41/tcp-msg(winbox
B7 23.596451 18.39.156.1 192.168.191.38 Syslog 669 SYSLOG.INFO: Jun 1B @1:21:85 RT-CORE system: device changed by winbox-3.41/tcp-msg(winb
88 25.123099 19.39.156.1 192.168.191.30 CFLOW 1486 IPFIX flow (1364 bytes) Obs-Domain-I @ [Data:258]
89 25.463422 10.39.156.1 192.165.191.30 Syslog 117 SYSLOG.INFO: Jun 18 @1:21:67 RT-CO nfo: etherl® link up (speed 180M, full duplex)
98 25.463422 18.39.156.1 192.168.191.3@ syslog 122 SYSLOG.INFO: Jun 18 @1:21:87 RT-CO nterface: etherld link up (speed 10@M, full duple
91 25.463868 18.39.156.1 192.168.191.3@ SNMP 282 snmpV2-trap 1.3.6.1.2.1.1.3.8 1.3. 6.3.1.1.4.1.0 1.3.6.1.6.3.18.1.3 1.3.6.1.2.1.2.2.
92 26.153329 18.39.156.1 192.168.191.38 CFLOM 1486 IPFIX flow (1364 bytes) Obs-Domain-ID= @ [Data:258]
93 26.318363 192.168.12.1 192.168.191.3@ sysleg 983 LOCAL7.NOTICE: date=2@25-86-18 time=91:21:22 devname="FGT48F-UTI0-fulbrightcomis-uic” de
94 26.310363 192.168.12.1 192.168.191.30 Sysleg 985 LOCAL7.NOTICE: date=2025-86-18 tim 1:22 devname: T48F -UI0-fulbrightcomis-uic” de
95 26.683990 18.39.156.1 192.168.191.38 93 SYSLOG.INFO: Jun 18 @1:21:88 RT-COH nfo: etherl® link down
96 26.603990 18.39.156.1 192.168.191.38 98 SYSLOG.INFO: Jun 18 @1:21:88 RT-CO nterface: ether1® link down
97 26.603996 18.39.156.1 192.168.191.3@ 282 snmpV2-trap 1.3 3.8 1.3.6.1.6.3.1.1.4.1.0 1.3.6.1.6.3.18.1.3 1.3.6.1.2.1.2.2.
98 27.820282 192.168.12.1 192.168.191.38 1322 total: 15 (v3) records Obs-Domain-ID= 1 [Data:262] [Data:262] [Data:262] [Data:262]
99 27.820282 192.168.12.1 192.168.191.3@ 182 total: 1 (v9) record Obs-Domain-ID= 1 [Data:256]
le@ 27.193204 1@.39.156.1 192.168.191.30 1162 IPFIX flow (1126 bytes) Obs-Domain-ID= ® [Data:258]
181 27.320299 192.168.12.1 192.168.191.38 628 LOCAL7.NOTICE: date=2825-86-18 time=81:21:23 devname="FGT48F-UT0-fulbrightcomis-uio" de
182 27.320299 192.168.12.1 192.168.191.38 956 LOCAL7.NOTICE: dates2825-86-18 times81:21:23 devname="FGT48F-UID-fulbrightcomis-uic"” de
183 27.413511 18.39.156.1 192.168.191.3@ 117 SYSLOG.INFO: nfo: ether1® link up (speed 18eM, full duplex)
184 27.413511 18.39.156.1 192.168.191.30 122 SYSLOG.INFO: nterface: etherld link up (speed 108M, full duple
185 27.413828 18.39.156.1 192.168.191.3@ 282 snmpV2-trap 1.3.6.1.2.1.1.3.8 1.3.6.1.6.3.1.1.4.1.0 1.2.6.1.6.3.18.1.3 1.3.6.1.2.1.2.2.
186 23.348697 192.168.12.1 192.168.191.3@ 713 LOCAL?.NOTICE: date=2025-86-13 time=81:21:24 devname="FGT48F-UIO-fulbrightcomis-uio" de

Figura 27. Validacion de trafico desde el nodo sucursal hacia el nodo central

Pod unified-gateway-logstash-759bc4d5b8-w7hm8 x

2 tcpdump v | X Search in logs

for P

[N}

4. FULYE> ZTpp1>dbis 10.11.1.1.205% > 192.168.191.30. 2055 ULV, length 292

:48.048444 ztppi5de27 10.39.156.1.2055 > 192.168.191.30.2055: UDP, Tlength 508

:48.056391 ztppi5de27 192.168.12.1.17331 > 192.168.191.30.514: SYSLOG local7.notice, length:
:48.056432 ztppi5de27 192.168.12.1.17331 > 192.168.191.30.514: SYSLOG local7.notice, length:
:48.229756 ztppi5de27 10.120.13.1.2055 > 192.168.191.30.2055: UDP, length 1364

:48.229802 ztppi5de27 10.120.13.1.2055 > 192.168.191.30.2055: UDP, length 1364

:48.229814 ztppi5de27 10.120.13.1.2055 > 192.168.191.30.2055: UDP, length 1364

[

[

22
=2
=2
21
=2
=2
=2

[y

Figura 28. Validacion de trafico desde el nodo central

3.2 Arquitectura de microservicio

Con el objetivo de construir una solucion escalable, modular y portable, se implemento
una arquitectura basada en microservicios orquestados mediante contenedores (Figura
29). Este enfoque permitid desacoplar los distintos componentes funcionales del
sistema —recoleccion de datos, almacenamiento, inferencia mediante modelos de
inteligencia artificial y visualizacion de resultados—, facilitando tanto su desarrollo y
mantenimiento independiente como su despliegue automatizado en entornos
distribuidos. Ademads, esta estructura mejora la resiliencia, reutilizacion y
escalabilidad horizontal, caracteristicas esenciales para operar de forma eficiente en

contextos de monitoreo y analisis en tiempo real.
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PROXMOX

REPLICAS:1
——— W

_ VM _
KUBERNETES N
J/
Namespace: devtest_dblA
Namespace: Collector Namespace: db e
| — i g— : A |
» |"STATEFULSET/| | STATEFULSET | | STATEFULSET | !
| REPLICAS:1 | REPLIGAS:1 ; A
/ sysiog \ | —rd ; 4 BerLeas:t, |
DEPLOYMENT &3
REPLICAS: 1
-
@ Namespace: view
[—
DEPLOYMENT
REPLICAS: 1 Loh
. DEPLOYMENT
192.165.191.30/24 STATEFULSET | ——— | hLiGAS: 1
- REPLICAS: 1 HCAS:
= ’
—‘ &) &
-
DEPLOYMENT
REPLICAS: 1
netflow — Namespace: prod_dblA
/ | — (2):
\ { | DEPLOYMENT Lo ]
\ : DEPLOYMENT | !
N

i i
| ———» | STATEFULSET ! ]
| | REPLIGAS: 1 of REFLICAS:L, |8
N\ (=T O { :

Figura 29. Descripcion de la arquitectura basada en microservicios para el sistema de

deteccion de anomalias de rendimiento y seguridad en redes de datos.

3.2.1 Levantamiento de maquina virtual con Kubernetes para implementar

Docker

El entorno de ejecucion se implement6 sobre una maquina virtual (VM) provisionada
mediante Proxmox VE, configurada con 8 vCPU, 32 GB de RAM y 500 GB de
almacenamiento. Sobre esta VM se instalé Ubuntu Server 22.04 LTS, seguido de la
instalacion de Docker Engine y la configuracién de un cluster Kubernetes mediante

kubeadm.

Kubernetes permiti6 orquestar de forma eficiente los contenedores Docker, definiendo
namespaces, controladores de despliegue, volumenes persistentes y politicas de red
para cada componente del sistema. Este disefio garantiza alta disponibilidad,
flexibilidad en actualizaciones y facilidad para replicar el entorno en otros servidores

o infraestructuras.
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a. Configuracion de pods y contenedores por namespace

Con el fin de mantener una separacion logica de funciones, se disefid una segmentacion

por namespaces, asignando a cada uno un conjunto especifico de pods y servicios:

e Namespace collector: Alberga los pods de entrada y procesamiento de datos
crudos. Aqui se despliegan contenedores de Logstash y Filebeat, encargados
de recibir, filtrar, transformar y enrutar los datos de SNMP, NetFlow e

informes Syslog hacia la base de datos.

e Namespace db: Dedicado al almacenamiento. Contiene el pod de Elasticsearch,
con volumen persistente para indexacion, busqueda y almacenamiento de

métricas y eventos.

e Namespace view: Enfocado en la visualizacion operativa. Incluye el pod de
Kibana, conectado directamente a Elasticsearch para mostrar dashboards en

tiempo real, permitiendo monitoreo y analisis grafico.

e Namespace ia-dev: Espacio de desarrollo e investigacion. Aqui se desplegod
JupyterLab como entorno de notebooks interactivos en Python, para

experimentacion, entrenamiento de modelos y pruebas de validacion.

e Namespace ia-prod: Entorno de inferencia en produccion. Contiene los scripts
programados que, cada cinco minutos, consultan datos de Elasticsearch,
aplican modelos de deteccion de anomalias previamente entrenados y
almacenan los resultados en SQLite. Este proceso opera como servicio

autonomo de prediccion continua.

Cada pod cuenta con su propio archivo de definicidon (.yaml), donde se especifican
imagenes personalizadas, variables de entorno, volumenes, puertos y dependencias
como se muestra en la figura 34. Los contenedores fueron creados y versionados con
GitLab, asegurando trazabilidad y control de actualizaciones como se muestra en la

figura 37.
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Running: 5 Running: 4 Running: 1

Figura 30. Estado de Pods, Deployments y StatefulSet

Namespace Replicas Status

Namespace

Namespac = Status Containers Controlled E

=
=

Figura 33. Estado de Pods
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Figura 34 Arquitectura de ficheros de configuracion para Kubernets

3.3 Control de versiones y repositorio

El uso de un sistema de control de versiones es fundamental en proyectos de ingenieria
de software e inteligencia artificial, ya que permite la trazabilidad del codigo, gestion
eficiente de cambios, trabajo colaborativo y mantenimiento de versiones estables del
sistema. Para este proyecto se implemento6 una infraestructura de control de versiones
utilizando Git como sistema distribuido y GitLab como plataforma de gestion

centralizada.

3.3.1 Integracion con GitLab para control de versiones y gestion de

contenedores

Se configur6 un repositorio privado en GitLab, donde se almacenaron:
e Archivos fuente del proyecto (.py, .ipynb, .yaml, .conf).

e Scripts de entrenamiento, validacion y prediccion de modelos de deep learning.
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e Definiciones de contenedores Docker y archivos Dockerfile.
e Configuraciones de Logstash, Filebeat y despliegue de pods en Kubernetes.

Cada cambio fue documentado mediante commits estructurados, permitiendo un
seguimiento detallado del desarrollo. Ademads, se generaron imagenes Docker
personalizadas de los contenedores y procesamiento de datos, las cuales fueron
almacenadas en el GitLab Container Registry como se muestra en la figura 35. Esto
permitio el despliegue automatizado y reproducible de los servicios en el cluster

Kubernetes, reduciendo errores por inconsistencias entre entornos.

dockerfile

. se habilita para usuarios que no son root puedan usar puertos <1024
Ruben Sosa authored 1 week ago

dockerfile [y 6138

cial de h 8.X
ic.co/logstash/logstash: 8.

Insta el plugin
RUN logstash-plugin

ja permiso para que log usuario no-roc pue sar puertos 1824

RUN setcap 'cap_net_bind_servic ep' /usr/share/logstash/jdk/bin/java

Figura 35. Dockerfile para crear imagen de docker personalizada para Logstash

TESIS logstash Container registry

Container registry

< 1Image repository (O Cleanup is not scheduled. Set up cleanup ) Container scanning for registry: Off

tesis7352223/logstash (2

2 tags

Figura 36. Docker en Gitlab para poder utilizar en kubernets

51



T tesis-rmsc & @

Q Search or go to...

roject ¥ main v tesis-rmsc + v Find file Edit v m H

T tesis-rmsc
Merge branch 'initial-push' into 'main’ s+

88d0137 ) Histy
Pinned v Ruben Sosa authored 1 min e @ istory

Issues

Name Last commit Last update
Merge requests i

collector
[YELERTS

Plan > db
Code > ia_dev

Build ]

Secure
view
 Deploy
.gitignore
Operate
README.md
Monitor

[ Analyze inicial.yaml

Figura 37. Arquitectura de ficheros en Gitlab para control de versiones y cambios

3.4 Sistema de deteccion de anomalias de rendimiento y seguridad en redes de

datos

Se implemento un sistema distribuido de deteccion de anomalias en redes, basado en
técnicas de aprendizaje profundo para el anélisis de métricas de trafico y eventos en
tiempo real. La solucion integra de forma cohesiva los procesos de adquisicion de
datos, preprocesamiento, modelado estadistico y predictivo, asi como la visualizacion
de resultados, permitiendo una supervision continua y proactiva del comportamiento

de la red frente a posibles desviaciones o incidentes de seguridad.

3.4.1 Ingesta, preprocesamiento y transformacion de datos con Logstash y

Filebeat

La recoleccion de datos se estructur6 a través de un flujo centralizado de

procesamiento:
e Zerotier: Permite la comunicacion con redes de forma centralizada

e Filebeat fue utilizado para capturar flujos NetFlow exportados en formato

IPFIX.
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1 apiversion: apps/vl
2 kind: Deployment
3 metadata:
4 name: unified-gateway-logstash
5 namespace: collector
(] —|spec:
7 replicas:
g | selector:
9 =] matchLabels:
10 app: unified-gateway-logstash
11 —| template:
12 - metadata:
13 H labels:
14 app: unified-gateway-logstash
15 — spec:
16 - imagePullSecrets:
17 - name: gitlab-regcred
g H containers:
19 =] - name: zerotier
20 image: ubuntu:22.04
21 command: ["/bin/bash", "-c", "--"]
22 = args:
23 = = |
24 echo "Corrigiendo hora del sistema..." && \
25 apt-get update --allow-releaseinfo-change && \
26 apt-get install -y wget ca-certificates && \
27 apt update && \
28 apt install -y curl gnupg iproute2 iputils-ping net-tools sudo && \
29 curl -s https://install.zerotier.com | bash && \
30 sleep 5 && \
31 zerotier-cli status && \
32 ] if ! zerotier-cli listnetworks | grep eS5cd7a%elcab6543; then \
33 echo "Uniendo a la red..." && \
zerotier-cli join e5cd7a%elcab6543; \
H else \
= echo "Ya unido a la red"; \
fi ss \
= sleep infinity
] securityContext:
privileged: true
volumeMounts:
- name: zerotier-storage
mountPath: /var/lib/zerotier-one

Figura 38 Codigo para configurar ZeroTier en nodo central dentro del pod collector

- name: filebeat
image: docker.elastic.co/beats/filebeat:8.13.4
args: ["-e", "-c", "/usr/share/filebeat/filebeat.yml"]
volumeMounts:
- name: filebeat-config
mountPath: /usr/share/filebeat/filebeat.yml
64 subPath: filebeat.yml

& gy Lo

= o w o

Figura 39 Codigo para configurar Filebeat dentro del pod collector

1 apiversion: vl

2 kind: ConfigMap

3 metadata:

4 name: filebeat-config

5 namespace: collector

6 data:

7 filebeat.yml: |

8 filebeat.inputs:

9 — - type: netflow

L0 host: "0.0.0.0:2055"
11 protocols: [ ipfix ]
L2 ~

13 = output.logstash:

L4 hosts: ["localhost:5044™]
L5 —

L& logging.level: info

L7 logging.to_files: false
La logging. to_syslog: false

Figura 40 Codigo para configuracion de parametros de Filebeat para recibir trafico

IPFIX/Netflow
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e Logstash recibi6 simultaneamente datos SNMP y Syslog desde los dispositivos
de red.

- name: logstash
image: registry.gitlab.com/tesis7352223/logstash:latest
ports:

- containerPort:

protecol: UDP

containerFPort:

protocol: UDP

- containerPort:

protecol: UDP

volumeMounts:

- name: logstash-config
mountPath: /usr/share/logstash/pipeline/logstash.conf
subPath: logstash.conf

1 v U1

o W o
1

(T T T T BT BT, T S S N S

e T, T TC R

Figura 41 Codigo para configurar Logstash dentro del pod collector con imagen de

Docker personalizada

apiversicn: vl
kind: configMap
metadata:
name: logstash-config
namespace: collector

S Is R o BN S R T S T

data:
—| logstash.conf: |

H input {

}

# FILTER SECTIONM
H filter {

}

-1 0y LR WD 00

# QUTPUT SECTION
H output {
}

[= 3T SR ST 0 [ i T - I -

[ S T % Y T % N e Sy e

=

[ I Sl o B S T Ve |

Figura 42. Configuracion de parametros de Filebeat para recibir trafico IPFIX/Netflow

Namespace: Collector

/ syslog

snmp

DEPLOYMENT

REPLICAS: 1
-

—_—
DEPLOYMENT
REPLICAS: 1
192.168.‘191.30/24

3 DEPLOYMENT

REPLICAS: 1
netflow T

o °

Figura 43 Flujo de transferencia de informacion mediante los contenedores dentro

h 4

del pod collector
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Se aplicaron filtros de procesamiento (grok, mutate, ruby, json) en Logstash para
estructurar los campos relevantes, asignar etiquetas segun origen y tipo de evento, y
enriquecer los datos con atributos adicionales como timestamp, host, criticidad o tipo

de trafico como se muestra en el anexo A.

Este flujo permiti6 estandarizar entradas heterogéneas en un formato comun antes de

su almacenamiento e indexacion.

3.4.2 Indexacion de resultados hacia Elasticsearch

Los datos procesados fueron indexados en Elasticsearch, segmentados por tipo
(tesis_netflow, tesis snmpwalk, snmp tesis hdw ft, snmp tesis hdw mkt) y
organizados cronoldgicamente mediante el campo @timestamp. Esto permitio realizar

busquedas eficientes, agregaciones temporales y consultas avanzadas con filtros y

expresiones logicas como se muestra en la figura 44.

= . Stack Management Index Management Indices
more. — —
=
Q) search Lifecycle status ~  Lifecycle phase C Reload indices @ Createindex
Name Health Status Primaries Replicas Docs count Storage size  Data stream
snmp_tesis_hdw_ft ® yellow open 1 1 4.335 1.01mb
snmp_tesis_hdw_mkt @ yellow open 1 1 17.707 5.4mb
tesis_all ® yellow open 1 1 14.979 13.97mb
115.634.3
tesis_netflow ® yellow open 1 1 - 82.84gb
tesis_snmptrap ® yellow open 1 1 1.731 1.7mb
tesis_snmpwalk ® yellow open 1 1 775.078 213.62mb
X 14.444.65
tesis_syslog ® yellow open 1 1 7.54gb

4

Rows per page: 10

=t

Figura 44. Visualizacion y comparacion de indices en Elasticsearch

Cada documento en Elasticsearch contenia las métricas de red junto con
metainformacion estructurada, lo que facilité su analisis por parte de los modelos de

IA y su visualizacion en dashboards.
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3.4.3 Visualizacion de informacion mediante dashboards en Kibana

Los datos indexados fueron representados graficamente en Kibana, generando
dashboards operativos. Esta capa visual permiti6 validar que la recoleccion, el
procesamiento y la indexacion de datos estaban operando correctamente, ademas de
proporcionar una interfaz de monitoreo en tiempo real para realizar una validacion

cruzada con las anomalias detectadas.

= @  oseover - Mew Open  Share  Alers  Inspect

= @ QU Filter your data using KGL syntax ) v Jung, 2025 @ 15:49:05.454 > now (¥ 30s O Refrash

tesis_snmpwalk

I8 Add a field to this data view pimerval ~ | | Mo breakdown B

[ Manage this data view

8 s B -__,__-lllllllll L ‘ [ [ [ ] _ L

snmp_tesis_hdw_ft Jun 9, 2025 @ 15:49:05.454 - Jun 18, 2025 @ 022251594 (interval: Auto - 3 hours)

snmp_tesis_hdw_mkt 3 (775,819)  Field statistics T Sertfeds 1 [ 5

tesis_netflow -
restamp () & Dacument

tesis_snmptrap
. 18, 2625 @ 92:20:26.535 @vimestamp Jun 18, 26825 @ B2:20:26.535 host 108.128.13.7 interface.ifAdminStatus 1 interface.ifDescr HACIACORE interface.iflIndex 52
tesis_snmpwalk ot interface ifInDiscards @ interface.ifInErrors @ interface.ifInOctets 4,084, 579,849 interface.iflLastChange 438,563,624 interface.ifOperStatus
1 interface.iflutDiscards 8 interface.iffutErrors @ interface.ifOutOctets 3,737,46@,522 interface.ifPhysAddress cd:=d-34:48:24:a1_

<

tesiz_syslog
18, 2825 © 02:28:26.535 Gtinestemp Jun 18, 2805 @ B2:20:26.535 host 18.128.13.7 interface.ifAdminStatus 1 interface.ifDescr VLANIZE-CESTIONEQUIPOS interface.ifIndex
Try ES|QL | Technical preview 41 interface_ifInDiscards 8 interfsce ifInErrors @ interface ifInlctets 2,755,542, 628 interface iflastChange 4,033 interface iflperStatus
B 1 interface.ifutDiscards @ interface.iffutErrors B interface.ifOutletets 2,685,039,004 interface.ifPhysMdrese cd:ad-34:48:24:6a.

4 mnterfave T0ulDiseat ) Jun 18, 2825 @ 82:20:26.535  @tinestamp Jun 18, 2825 @ B2:20:26.535 host 10.120.73.7 interface ifAdminStatus 1 interface.ifDescr SWL3CORE interface.ifIndex 20
5 interface ifInDiscards 8 interface ifInErrors @ interface ifInllctets 3, 748 781 @71 interface iflastChange 4, B33 interface ifOperStatus 1
interface.ifOutDiscards @ interface.ifOutErrors @ interface.iffutlctets 2,753,855, 618 interface.ifPhysAddress cd:2d:34:48:24:8a_

ntesface FOuLErors
e |:| Jun 18, 2825 @ @2:28:26.535 @rimestamp Jun 18, 2825 @ B2:20:26.535 host 10.128.73.7 interface. ifAdminStatus 1 interface.ifDescr afp-sfpplusd interface.ifIndex 28
interface ifInDiscards 8 interfsce ifInErrors @ interface ifInllctets 8 interface iflastChange @ interface ifliperStatus &

ntesface F0utDctets

t itesface fPhysaddr interface. if0utDiscards @ interface.if0utErrors @ interface. ifdutlctets @ interface.ifPysAddress cdac:34:48:24:3¢ intarface.ifSpeed 8.
¢ mtesface ASpess [0 Jun 1, 2825 @ 92:28:26.535  Gtinestanp Jun 1, 2025 @ B2:20:26.53 host 18.128.13.7 interface.ifAdminStatus 1 interface.ifDeser afp-sfpplus? interface.iflndex 27
interface. ifInbiscards & interfsce.ifInErrors @ interface.ifIndctets B interfsce.iflastihange & interface.if0perStatus 6
& mtetace AType interface. if0utdiscards @ interface.if0utErrors @ interface.ifdutdotets B interfave.ifPysAddress cdac:34:48:24:23 interface.ifSpeed .
t Etestace SXEntryitAl [0 Jun 18, 2825 @ 92:2:26.535 Gtinestanp Jun 1, 2825 @ B2:20:26.535 host 18.126.13.7 interface.ifAdminStatus 1 interface.ifDescr afp-sfpplus2 interface.iflndex 25
interface. ifInbiscards & interfsce.ifInErrors B interface.ifInctets 1,123,864,119 interface.iflastChange 438,563,724 interface.ifOperStatus
§ Etestace REntryitH 1 interfoce.iffutDiscards @ interface.ifGutErrors B interface.ifOutlctets 3,418,046,218 interface.ifPhyshddress cd:ed:34:48:24:22.
Cings B AELP KIS —
ramm——— (] Jun 18, 2825 @ 82:28.25.535 @tinestanp Jun 18, 2825 @ B2:28:26.535 hoat 18.128.73.7 interface.ifAdminStatus 1 interface.ifDescr afp-sfpplusl interface.iflndex 25
# ineface XEnLyIH interface. ifInbiscards & interfsce.ifInErrors @ interface.ifInctets 2,961,515,738 interface iflastChange 438,563,624 interface.ifOperStatus
CinbuiticastPids 1 interface.iflutDiscards B interface.ifOutErrors B interface.if0utlctets 318,514,384 interface.ifPhysAddress cd:ad:34:48:24:21_
T: THE | iH — PR - - - -
S (0] Jun 18, 2825 @ 02:20:26.535 @tinestamp Jun 18, 2625 @ B2.20-26.535 host 10.120.713.7 interface.ifAdminStatus 1 interface.ifDescr sther2d interface.ifIndex 24
I interface. ifInbiscards & interfsce.ifInErrors B interface.ifInctets 2,805,852, 318 interface.iflastChange 112,391 interface.if0perStatus 1
& mtestace MXEntry interface. if0utdiscards @ interface.if0utErrors @ interface. ifdutdotets 4,159,151,616 interface.ifPhyshddress od:ad:34:4:24:28_

Figura 45. Visualizacion de datos de Elasticsearch en Kibana

Las figuras 46 a 49 ilustran distintas visualizaciones generadas a partir del
procesamiento de flujos NetFlow y eventos de seguridad. La Figura 46 y la Figura 47
muestran dashboards de trafico NetFlow centrados en el andlisis de volumen y
distribucion de paquetes por direccion IP de origen y destino, lo que permite identificar
los principales generadores y receptores de trafico en la red. La Figura 48 representa
un grafo de relaciones IP, util para comprender patrones de comunicacion entre nodos
y detectar posibles flujos andmalos o conexiones inusuales. Finalmente, las Figuras 49
a 51 expone un dashboard de seguridad que clasifica eventos y URLs segun su
criticidad y pais de destino, facilitando la correlacion geografica de amenazas y la

priorizacién de acciones de mitigacion. Estas visualizaciones son clave para el
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monitoreo continuo, analisis forense y deteccion proactiva de anomalias en entornos

de red.

= . Dashbosrds  Editing Tesis_Netflow & ) Settings Share Saveas  Switch to view mode  Reset Save
= | @ QU Fiter your data using KQL syntax £ ~ Jun 0 2025 @ 15:49:05.454 > now (¥ 30s G Refresh

@ Add panel P Add from library = Controls

| Bytesen el tiempo [Total) Cantidad de trafico por Emp

ab6,p0y600, o0 o erz0131
300,000,000, . | _
060,000,000, 000

& 100101 B
i o i o _

® 192163121 H

E waorasc0, 000 + 2020201 & .
ampt

o
an o Tin 12in 13ih i ik i 1mm

@timestamp per 3 hours

4

&

| Paguetes por direccidn IP - Source IP

3 .
] 8 wmma
2 i
| e [
[} 00000000 2 a =000 a o 500000000 S00000000 700000000 | -] 200,000,000 600,000,000 00,000,000 1000,000,000

Figura 46. Dashboard de trafico NetFlow — Visualizacion de volumen y distribucion

de paquetes

= [ ootbosds  EdiingTess Netlow s v Settings  Shars  Saveas  Switch toview mode  Reset Save

= @ Q1 Fiter your data using KGL syntax £ ~ Jung, 2025 @15:40:05.454 ) now (¥ 30s & Refresh

@ Addpanel P Add from library %5 Controls

‘Sum of netwark packsts.
o keywors o

@timestamp source.ip source.port destination.ip destination.port tags keyword

| 3025-06-16T04:38:44.0002 8.88.8 53 10.20.11.3 52071 [beats_input_raw_event, emp1
| B025-06-16T04:38:49 0007 10.8721.14 38347 BAAE 53 [beats_input_raw_svent, emp1
| 2025-06-16T04:38:33.0002 162.244.7.68 443 10.20.10.2 62930 [beats_input_raw_event, emp2
| 2025-06-16T04:38:34.0002 172.172.255.216 443 10.10.20.4 40419 [beats_input_raw_event, emp2
| 3025-06-16T04:38:34.0002 10.10.20.21 10050 10.20.10.14 36300 [beats_input_raw_event, emp2
| B025-06-16T04:38:36 0007 101112 54968 10.20.10.3 445 [beats_input_raw_svent, emp2

Top 10 values of destination.port

15,000,000 20000000 | o 5,500,000 15500000 20,000,000

)

Figura 47. Dashboard de trafico NetFlow — Visualizacion de volumen y distribucion

de paquetes
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@ elastic

= . Graph  Relaciones IP New Save Inspect Settings

tesis_netflow = QU Search your data and add to graph
®n

e ®* == i
. 020703 . . all  none invert
208, prandou et

No selections. Click on vertices 10 add.

Figura 48. Relaciones entre direcciones IP — Grafo de comunicacion NetFlow

= . Dashboards Editing Sequridad & -~ Settings Share  Save as Switch to view mode Resat Save

= @ Q0 Filter your data using KQL syntax w Lastihour (@ Off O

@ Add panel 5 Add from library 25 Controls

Top 25 values of dstcountry.keyword

&
w
H

Top 20 values of dstcountry.keyword

80 |l [ 20,000 40,000 60,000 80,000 100,000 |

Count of records | Count of records
aft 4

Figura 49. Dashboard de seguridad con eventos y URLs clasificadas por nivel y

paises de destino
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= . Dashboards Editing Sequridad & Settings  Share  Save as Switch to view mode Ry

= @ U Filter your data using KQL syntax v lastlhour @ Off G

Create visualization (® Add panal Add from library 25 Controls

80,000 100,000

# httpsffdns.googlel

g

& hitpsfwww.google.com/

natize wanning ‘fwlbs-sveBS-sp.ulire. .

httpszffmask-hZ2.ickoud.com/ 744 [faptewsy Ictoud.comd
i 145 \lapldatadiverservice.c...

g hitpe:if*userstorage.mega.co.nz/ Bz || fWibs-sveE70-sp-cans. .

- https:/fapi-ad- 632 || /mobile.events.data.mi..

g callback falconnet app/ \IwibssveBS. iere rend. .

5 | nitpefid docs live. net/ 53 jmedia.fuio1-1nawha...

§ Filter for warning Imedia fuiol-2.fna.wha_. 1

g \Imask-h.icloud.com/

g LN b

= # hitpsf/*userstorage.maga. H

hitpa:/fapi-ad-callback. fakcen,
waming hiips:ffd.docs livenetf
hittpe:/fgo.trouter.sky pe.com/
https/mask-api.icloud.comy
hitps:/fapi-event.falconnet.a...

|

.

o

2,000 2,500

L4

Figura 50. Dashboard de seguridad con eventos y URLs clasificadas por nivel y

paises de destino

= . Dashboards  Editing Seguridad &# Unsaved changes Settings  Share Saveas  Switchto view mode  Reset

= (-] 1 Filter your data using KQL syntax 8] ~ Last1hour (® Off (&)

® Add panel [ Add from library %z Controls

u auu Lo 1500 zoun 2500

Count of records

70,000 URL has been visited

URL belongs to an allowed ca...
Server cerlificale s re-signe...
Server cerlificale s re-signe...
IPsac unnel statistics
FSS0-logon event from AD-L...
FSS0-logon event from AD-L...
Other

URL was exempled because i
SHIand cerlificate info is mis.

60,000

.
.
.
.

50,000 warning

URL belongs to a denied category in 1,183
policy

Proxy: ZeroTierOne o6
Social Media- Facebook 84
Update: Firefox.Update 22
Game: Xbox 19

40,000

unknown: Unknown Application
S5L Lunnel statislics

Updaled tag FCTEMS_ALL_F...
URL belongs 10 a denied cate...
& Proxy: ZemTierOne

Soclal Media: Facebook
Updale: Firefox.Updale

Game: Xbox

Wideo/Audio: Facebook_Vide.,
& Social Media Linkedin

30,000

Count of records

Filter for warning

* e 00 e 00

20,000

0,000

L

warning

Figura 51. Dashboard de seguridad con eventos y URLs clasificadas por nivel y

paises de destino
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3.4.4 Aplicacion de algoritmos de deep learning

El proceso de aplicacion de modelos de deep learning se llevd a cabo mediante una
metodologia comparativa entre tres arquitecturas distintas (RNN, LSTM y GRU), con
el objetivo de identificar la opcion mas adecuada segin el comportamiento de los datos
recolectados. Para ello, se ejecutdo un flujo estructurado que incluyd el
preprocesamiento y tratamiento de los datos, contemplando imputacion de valores
nulos, normalizacién y codificacion de variables. Posteriormente, se realizd la
validacion comparativa de los modelos, evaluando métricas como el error cuadratico
medio (MSE), error absoluto medio (MAE) y el coeficiente de determinacion (R?).
Con base en estos resultados, se selecciond el modelo que ofrecia mejor desempefio
respecto a la naturaleza de cada fuente de datos y su comportamiento en condiciones

reales, asegurando una inferencia precisa y ajustada al contexto operativo.
a. Obtencion de datos desde Elasticsearch

Los datos requeridos fueron consultados desde Elasticsearch utilizando scripts

desarrollados en Python como se muestra en la figura 52.
b. Tratamiento estadistico y preprocesamiento

Antes de aplicar los modelos de inferencia, todos los datos fueron sometidos a un
proceso riguroso y sistematico de preparacion. Este procedimiento se aplicé de manera
uniforme a todos los conjuntos de datos recopilados desde las distintas fuentes
(NetFlow, SNMP Walk, SNMP Hardware y Syslog), con el objetivo de garantizar la

calidad, consistencia y relevancia de la informacion utilizada.

El proceso de preparacion incluy6 las siguientes etapas: limpieza de datos, eliminacion
de columnas con altos porcentajes de valores nulos (figuras 53 y 54), imputacion de
datos faltantes en variables numéricas (figura 57), analisis de cardinalidad en variables
categoricas (figura 56), normalizacion de variables numéricas mediante
MinMaxScaler y codificacion de variables categoricas con LabelEncoder (figura 58).
Estas transformaciones permitieron homogeneizar los datos y optimizar su estructura

para su posterior uso en la etapa de entrenamiento del modelo.
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from elasticsearch import Elasticsearch

2 import pandas as pd

3 ién a tu instancia de Elasticsearch

4 1 local:9200™)
5

6

8 Wsize™: size,

8

i0 oAt

12

L5 dex=index_name, body=guery)

14 e'] for hit in res['hit=']['hit="]]
15 F =(data)

16 1 = pd.to o mestamp'])

17 #df.set ftimestamp', inplace=True)

return df

18

20 # Obtener datos de cada fuente

21 netflow_data = get_slasticsearch_data("teslis_netflow")
22 snmpwalk data = get_elasticsearch data("tesi

=3 snmp_ft_data = get_slasticsearch_data("s

24 Snmp_mkt_data = get_elasticsesarch_data("sr

25 syslog_data = get_elasticsearch_data("tesis_sysl
26 # Crear DataFrames

27 df netflow = pd.D (netflow_data)

28 df_snmpwalk = pd. snmpwalk_data)

28 df_snmp_ft = pd. (snmp_ft_data)

30 df snmp mkt = pd.DataF =(snmp mkt_data)

31 # Dividir syslog por origen: Fortimnet (10.2.x.2) vy MikroTik (10.120.x.x)
32 df_syslog = pd.[ syslog_data)

L] df_syslog_fr = df_syslog[df_syslog['host']l.str.s
34 df_syslog _mkt = df syslog[df_syslog['host'].str.s
5 de ejemplo

36 print ("F ', df_netflow

37 print( df_snmpwalk.

38 print( . df_snmp_ fr.

38 print( ", df_snmp_mkt

40 print( , df_syslog ft

41 print( , df syslog mkt.

Figura 52. Codigo para Extraccion y carga de datos desde Elasticsearch para
multiples fuentes (NetFlow, SNMP Walk, SNMP Hardware, Syslog) aplicando
filtros por direccion IP para Fortinet y MikroTik.

e FEliminacion de columnas con mas del 75% de valores nulos.

1 porcentaje log = df_netflow.isnull().mean().sort valuss(ascending=False) * 100

2 porcentaje_nulo

3 # Eliminar columnas con més del 75% de valores nulos

5 100] . 1ndex. telist ()
&

g df netflow = df netflow.drop(columns=columnas_a eliminar)

Figura 53. Codigo para Eliminacion de columnas con mas del 75% de valores nulos

e FEliminacion de columnas con valores Ginicos.

# Calcula la cantidad de valores Gnicos por columna {(manejando listas)

= unicos = df_netflow.s v{lambda col: col v({lambda x: tuple(x) if isinstance(x, list) else x).nunigu=(})
3 # Filtra las columnas gue tienen solo un wvalor udnico

4 columnas_un_valor = unicos[unicos = 1].indsx.tclist()

5 # Elimina esas columnas del DataFrame

& df netflow = df netflow.drop(columns=columnas un valor)

Figura 54. Codigo para Eliminacion de columnas con valores unicos

e Analisis de cardinalidad en variables categoricas.
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f 1. Filtrar columnas categdricas

cat_cols = df netflow.sslsct

f 2. calcular cardinalidad manejando listas como tuplas

%cardinalidades = df _netflow[cat_cols].applv(

lambda col: col. v{lambda =: tuple
=s(ascending=False)

=(figsize=(12, €))
cardinalidades.plot (kind="bar")
"Cardinalidad de columnas ca

("Nimero de walores tnicos")

("Columnas=")

)

(rotation=45, ha='right

Figura 55. Cédigo para andlisis de cardinalidad en columnas categdricas

Cardinalidad de columnas categéricas
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Figura 56. Gréfico de barras que representa la cardinalidad (nimero de valores
unicos) de cada columna categorica para identificar columnas con alta o baja

diversidad de valores.

e Imputacion de valores faltantes.

import pandas as pd
import numpy as np
from sklearn.is
§ Calcular el

= import SimpleImputer
rcentaje de nulos por columna

porcentaje nulos = df netflow.isna().msan()

# Dividir las columnas por criterio

columnas_drop filas = porcentaje nulos[porcentaje nulos <= 0.03].
columnas imputar = porcentaje nulos[porcentaje nulos > 0.03].1

$ 1. Eliminar filas con nulos en columnas con <= 0.03% de nulos
df netflow = df netflow.dropnz(subset=columnas drop f£ilas)
§ 2. Imputar columnas con > 0.03% de nulos
if columnas_imputar:
£ Filtrar solo numéricas para la imputacién

columnas_imputar numericas = [col for col in columnas_imputar if df netflow[col].dtyp
§ Usar mediana por robustez (svita outlisrs)

in [np.flosc64, np.int4]]

imputer = Simplelmputer(strategy="median')
df netflow[columnas_imputar_numericas] = imputer. i tra

orm(df_netflow[columnas_imputar numericas])

Figura 57. Codigo para eliminar columnas con muchos nulos e imputar valores

faltantes numéricos usando la mediana.
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e Normalizacion de variables numéricas con MinMaxScaler.y Codificacion de
variables categdricas con LabelEncoder.

1 $ Normalizacién de variables numéricas

2 numericas = df netflow.sslect dtypes (include=["float64', "int€4']).columns

3 scaler = MinMaxScaler() -

4 df_netflow[nu.mericas] = scaler.f:¢ ::a::sf::r::(df_netflow[numericas]]

5 §f Codificacidn de variables categé}icas

6 categoricas = df netflow.sslsct diypss(include=['object', 'category'l).columns

T for col in categoricas:

8 IT‘ encoder = LabelEncoder ()

9 df netflow[col] = encoder.f:t transform(df netflow[col].astvp=({str))

Figura 58. Codigo para normalizar variables numéricas con MinMaxScaler y

codificar variables categodricas con LabelEncoder

e Aplicacion de matriz de correlacion para eliminar variables redundantes

altamente correlacionadas.

Matriz de Correlacién - Variables Numéricas

1.0

netflow flow_end_sys_up_time --

netflow. protocol_identifier -

netflow egress_interface -
netflow.ingress_interface -
netflow.source_transport_port -
netflow.exporter.uptime_millis - -06
netflow.exporter.source_id -
netflowtcp_acknowledgement_number -
netflow.ip_total_length - [ 08
netflow tcp_sequence_number -
netflow. tep_window_size - L0
netflow destination_transport_port -
netflow.icmp_code_ipvd -

-0.0
netflow.tep_control_bits -
netflow.icmp_type_ipvd -

destination locality -

destination. port -

networkiana_rumber | [

source. port -

source.locality -

sourcedocallty Al ...

o 5 ] g ot L 5 £ 5 s € % T -] 5t
E & g & &8 F 9 g B é 5 2 & £ 5 & 3 ‘fé g
= k=] | (I = o = a
¢ 5§ E f % o E 2 % 2z 3 £ ¢ ¢ % g &8 I
2 E EE § £ - o B 2 B 3 2 5 £ 2 3
¢ = £ & o E |: - Z 5
# T & 4 £ & 5 - B £ T § o & 9 & = £ §5 %
| 8 4 o £ 2 t £ e -4 | E £ | o E c rd 2
2 £ g 2 9 3 & ¥ ¢ 2 B S5 % ¥ o8 3§ 8 4
% 5 : 5 ¢ 5 5 ¥ B & £ £ : K : 3 % H
H £ 28 3 2 s i £ 3 2 2 s 2 2
3 2 3 = H o % T E 4
< ¢ 3z 5 = & & 3 2 & ¥ £ 3 & ¥ F €
= [ = : k= £ o w c o« c c
3 g 8 £ B & % % R :
= T T ® S 2
B | =
E ¢ 5 g H o
= k=)
H g
B
Z

Figura 59. Matriz de correlacion original de las variables
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Matriz de Correlacién - Variables Numéricas

10
s st [ EE
nettiow.eqress_interface - B B

08
netflow.ingress_interface -
netflow.source_transport_port -
netflow.exporter.uptime_millis - - 06
netflow.exporter.source_id -
netflow.tep_acknowledgement_number - -04
netflow.ip_total_length -
netflow.tcp_sequence_
p_seq Loz
netflow.tcp_window_size -
netflow.destination_transport_part -
-0.0
netflowiemp_code: ipva -
netflow.tcp_control
-0.2
etflow.icmp_type_ipud -
-
wrecrs (I

low_duration - ||
:
g 5

| i i | ] | i | i . | i i
3 3 g £ E 25§ 8 ] 3 E 3 2
& 3 i = ] 2 3 g = 2
= [ © g E g 3 = € " = p} = s
T K] 3 t o £ 3 2 5 H ) ] o s
b3 £ £ H £ 3 il B o § B H 5 ﬁ +,
= S o £ 8 £ 9, =
R S - - 5 - - H
¢ ¢ g ] § 2 2
2 ES > = 5 g g S 2 o g g 5 £ 7
[ @ £ o 2 = o 2 g b < 3 @
5 = g < 3 ] E H H @
: H £ 5 g 2 A o H H 5 2 S
H E 2 3 2 H = 3 e 2 = =1 =1
e 0§ £ & 31 EF & & &8 3 T 0% %
] T = 5 & 2 g T 2 2 g
H LI - EC
& =1 ®) £
5 |
B 2 o 2
H
K]
%
g

Figura 60. Matriz de correlacion ajustada tras eliminar variables altamente

correlacionadas

tipo_de dato nulos_% unicos

@timestamp  datetimetd[ns, UTC] 0.0 209
netflow.protocol_identifier float64 00 4
netflow.egress_interface floatod 0.0 20
netflow.ingress_interface floatod 0.0 21
netflow.source_transport_port floatod 00 3282
netflow.exporteruptime_millis floatbd 0.0 162
netflow.exporter.source_id floatod 0.0 2
flow.tcp_ack ledg __number float64 00 2486
netflow.ip_total_length floatbd 00 218
netflow.tcp_sequence_number floatod 0.0 4370
netflow.tcp_window_size floathd 0.0 266
netflow.destination_transport_port floatbd 00 2790
netflow.icmp_code_ipvd floatbd 00 3
netflow.tcp_control_bits float64 00 146
netflow.icmp_type_ipvd floatod 0.0 4
destination.locality intG4 00 2
source.locality intG4 0.0 2

flow _duration floathd 00 5182

Figura 61. Resumen de variables numéricas de NetFlow con tipo de dato, porcentaje

de nulos y cantidad de valores tnicos.

Este pipeline se aplico sistematicamente para cada tipo de dato (NetFlow, SNMP walk

de interfaces, hardware, Syslog para MikroTik y Fortinet).
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e Matriz de correlacion SNMP Walk

Matriz de Carrelacién - Variables Numéric:

n AN BN
5
TE_SrEms .
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R Tm O
o T M o
e N e
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B B e
N O
- - -

Figura 62. Matriz de correlacion ajustada tras eliminar variables altamente

correlacionadas — SNMP Walk

e Matriz de correlacion Syslog

Matriz de Cormelacian - Variables Numéric

Figura 63. Matriz de correlacion ajustada tras eliminar variables altamente

correlacionadas — Syslog Fortinet
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IEn

Figura 64. Matriz de correlacion ajustada tras eliminar variables altamente

eategory detail <ategiy

correlacionadas — Syslog Mikrotik

Tras el anélisis exploratorio y la evaluacion de calidad de los datos recolectados, se
decidid trabajar Unicamente con los conjuntos provenientes de NetFlow y SNMP
(tanto SNMP Walk de interfaces como de hardware), descartando los registros Syslog

de MikroTik y Fortinet por las siguientes razones:

Syslog MikroTik fue descartado debido a la escasa cantidad de registros disponibles,
lo cual limita significativamente su utilidad para el entrenamiento de modelos de
deteccion de anomalias. La baja volumetria impide identificar patrones representativos

y generalizables en el comportamiento del sistema.

Syslog Fortinet, a pesar de contar con un mayor volumen de datos, presenta
redundancia informativa respecto al conjunto de NetFlow. Muchos eventos
relacionados con conexiones, puertos, sesiones y flujos ya se encuentran representados
de manera mas estructurada y granular en los datos NetFlow. Esto hace innecesaria la
inclusion del syslog de Fortinet, ya que no aporta valor adicional significativo al

modelo y podria generar ruido o duplicidad en la representacion del trafico.

En cambio, los datos provenientes de NetFlow y SNMP ofrecen una mayor riqueza,
consistencia y valor técnico. NetFlow proporciona métricas detalladas sobre el trafico
de red, incluyendo volumen, puertos, protocolos y duracion de flujos, mientras que
SNMP complementa con informacion de estado de interfaces y salud del hardware
(temperatura, CPU, uso de memoria, etc.), permitiendo una vision integral tanto del

trafico como del estado de los dispositivos.
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c¢. Entrenamiento y validacion de modelos

Se evaluaron tres arquitecturas de redes neuronales profundas: RNN, LSTM y GRU.
Para determinar cual de estos modelos se adapta mejor a las caracteristicas temporales
y multivariadas de los datos recopilados, se realiz6 un analisis comparativo riguroso
entre las tres opciones. La seleccion del modelo final se baso en la evaluacion de
métricas clave de desempefio, como el Error Cuadratico Medio (MSE), Error Absoluto
Medio (MAE), Coeficiente de Determinacion (R?) y el Explained Variance Score
(EVS). El objetivo fue identificar el modelo que ofreciera un equilibrio éptimo entre
precision, capacidad de generalizacion y estabilidad en la deteccion de patrones
anomalos con un dataframe de cinco millones doce mil ciento veintiuno registros como

se muestra en la figura 65.

type host tags @timestamp destinationip destination.port
. ['beats_input_raw_event', 2025-06-19

0 netflow tesis  10.11.1.1 ep2] onsaqy 10102061 522090
: ['beats_input_raw_event', 2025-06-19

1 netflow tesis  10.11.1.1 arp?] onseig 10201014 378120
: [beats_input_raw_event', 2025-06-12

2 netflow tesic 101,11 emp2] onsay 10201014 381260
: [beats_input_raw_event', 2025-06-19

3 netflow tesis 101111 emp2] onsany 10201014 50428.0
. ['beats_input_raw_event', 2025-06-19

4 netflow tesis  10.120.13.1 ep3] 075020 10.70.8.19 435340

5000116 netflow tesis  10.11.1.1 |oeot-nputraw event,  2025-06-18 4, 5, g 52220
emp2’] 17:35:22

5000117 netflow tesis  10.11.1.1 Loeatsinputraw event, 20250618 50464, 525580
'emp2] 17:35:22

5000118 netflow tesic 101111 | ooatinputraw event,  2023-08-18 50504, 600300
'emp2] 17:35%:22

S000119 netflow tesis 10120131 |oeatsinputrawevent, 20250618 10540 4g 630260
'emp3] 17:3547

5000120 netflow tesis 10,120.13.1 |oeatsinputraw event,  2025-06-18 o, 10y 500 g 4430

‘emp3] 173547
5000121 rows = 100 columns

Figura 65. Cantidad de registros para evaluar los modelos RNN, GRU y LSTM
Preparacion de datos

Generacion de secuencias de longitud temporal fija (30 pasos), necesarias para

alimentar los modelos RNN, LSTM y GRU.
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1 # Asegurarse de gu

2 df netflow['Etim mp '

3 # Ordenar por tiempo

4 df netflow = df netflow. (drop=True)
5 # Seleccionar columnas numéricas para a v normzlizadas previamente)
6 df numeric = df netflow. (include=[np. 1

# 7. Generar secuencias

8 def create sequences(data, seg length):

9 X, vy=11, 11
10 for i in range(len(data) - segq_length):
11 X. (data. [i:i+seq length]. )
12 V. (data. [i+seqg length]. )
13 return np. (X), np. (v)
15 ¥, v = create_sequences(df numeric, seq_ length=20)

Figura 66. Codigo para generar secuencias temporales a partir de variables numéricas

normalizadas
Entrenamiento

Para el entrenamiento del modelo se utilizé la funcién de pérdida Error Cuadratico
Medio (MSE) y el optimizador Adam, ampliamente empleado en tareas de regresion

debido a su estabilidad y velocidad de convergencia.

La arquitectura de red fue definida de forma dinamica a través de la funcion
build model, segun el tipo de red neuronal seleccionada (RNN, LSTM o GRU), y
finalizada con una capa densa cuyo nimero de salidas coincide con la cantidad de

variables originales del conjunto de datos.

Ademas, se incorpord la técnica de Early Stopping como estrategia de regularizacion.
Esta técnica monitorea la pérdida en el conjunto de validacion (val _loss) y detiene el
entrenamiento de manera anticipada si no se observa mejora después de 5 épocas
consecutivas, restaurando automaticamente los pesos de la mejor iteracion del modelo.

Esta medida ayuda a prevenir el sobreajuste y mejora la generalizacion.

= [32, 64, 128]
batch_sizes = [32, 64]

2

3 epochs_list = [10, 20, 30]

4 model = build model ((X. [, x. [2]), cell_type=cell type, units=units)

5 early stop = EarlyStopping(meonitor='val 1 ', patience=5, restore best weights=True)

5 history = model. (X, v, validation split=0.1, epochs=epochs, batch size=batch size, callbacks=[early stopl, verbose=0)

Figura 67. Codigo de configuracion y entrenamiento del modelo con definicion
dinamica de hiperparametros (units, batch_size, epochs) y uso de Early Stopping

para evitar sobreajuste
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El modelo fue entrenado utilizando hiperpardmetros epochs, batch size y units
definidos de manera experimental para cada configuracion, lo que permitié6 comparar
objetivamente el desempefio estructural de cada arquitectura bajo condiciones

controladas como se muestra en las figuras 67 y 68.

1 Hdef build model(input shape, cell type='LSTM', units=64):

2 model = Sequential()

3 ] if cell type == 'LSTM':

4 model. (LSTM(units, input shape=input shape))

5 <] elif cell type == 'GRU':

model. (GRU(units, input shape=input shape))

7 <] elif cell type == 'RNN':

8 model. (SimpleRNN(units, input shape=input shape))

] model. (Dense (input shape[-11)) # Salida con el mismo numero de features
10 model.compile (optimizer="2dam', loss='mse’
11 return model

Figura 68. Codigo para evaluar modelos RNN, GRU y LSTM

Evaluacion

Se aplicaron métricas como el Error Cuadratico Medio (MSE), el Error Absoluto
Medio (MAE), el Coeficiente de Determinacion (R?) y la Varianza Explicada (EVS)

para validar el desempefio del modelo.

Métricas para RNN

RNN - MSE por configuracién RNN - MAE por configuracién
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Figura 69. Desempefio del modelo RNN bajo distintas configuraciones de

hiperparametros, evaluado mediante las métricas MSE, MAE, R? y EVS
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GRU - MAE por configuracién

LSTM - MAE por configuracion

GRU - EVS por configuracion

LSTM - EVS

0.098 4

w 0.096 4

0.094 4

0.1000 {

0.534
0.52 4
0.51
0.50 1

 0.0975
0.0950

2

y

Métricas para GRU

GRU - MSE por configuracion

Métricas para LSTM

GRU - R? por configuracion
LSTM - MSE por configuracion

hiperparametros, evaluado mediante las métricas MSE, MAE, R? y EVS

Figura 70. Desempeio del modelo GRU bajo distintas configuraciones de

0.50

0.45 4

LSTM - R? por configuracion

0.0165

0.0160

0.01650

= 0.01625

w
W

0.01600

hiperparametros, evaluado mediante las métricas MSE, MAE, R* y EVS

Figura 71. Desempeio del modelo LSTM bajo distintas configuraciones de
Tabla 16. Comparacion de desempefio entre modelos RNN, LSTM y GRU
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Los resultados mostraron un rendimiento claramente inferior por parte del modelo
RNN (figura 69), con valores de R? inestables e incluso negativos en varias
configuraciones, lo que indica una capacidad predictiva deficiente e inferior a la de un

modelo constante. Por tanto, esta arquitectura fue descartada.

Comparativa de MSE por Tipo de Capa

0.0195
00190 1
0.0185 4
0.01E0

Eo.uns-

Qo170

00165 1

00160 4

GRU LSTM ANN
cell_type

Figura 72. Comparativa de MSE por tipo de modelo

En contraste, tanto GRU (figura 70) como LSTM (figura 71) presentaron métricas
solidas y estables. El modelo GRU mostr6 un rendimiento consistente, con valores de
R? entre 0.45 y 0.52, y errores (MSE y MAE) bajos y uniformes. Sin embargo, el
modelo LSTM supero ligeramente a GRU en términos de R?, alcanzando hasta 0.53, y
mantuvo un buen equilibrio con el resto de métricas, incluyendo un EVS alto y una
varianza explicada satisfactoria. Esto evidencia una mayor capacidad del LSTM para
modelar secuencias temporales complejas y dependencias a largo plazo en los datos

multivariados de trafico de red.
d. Visualizacion de resultados en Streamlit

Una vez con el modelo entenado y listo se implementd un sistema automatizado de
inferencia, encargado de recopilar nuevos registros desde Elasticsearch, procesarlos,
aplicar el modelo correspondiente y almacenar los resultados en una base de datos

local para su posterior analisis mediante un dashboard.
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Extraccion y preparacion de datos desde Elasticsearch

Cada cinco minutos, el sistema ejecuta una consulta a Elasticsearch utilizando un filtro
de tiempo basado en la hora actual, lo que garantiza que se utilicen tnicamente los
datos mas recientes como se muestra en la figura 72. Esta consulta se realiza por
separado para los indices correspondientes a NetFlow y SNMP Walk. Los datos
recuperados se normalizan y transforman en un DataFrame estructurado y se realiza el

tratamiento de los datos antes de ingresar al modelo.

# Configuraciones

ES HOST = "htt ://elasticsearch.db.svc.cluster.local:9200"
ES INDEX = "t 1k"

MODEL PATH = '"n walk.keras™

SQLITE PATH I
TABLE NAME = "a ies snmpwalk 2"
SEQUENCE LENGTH = 20
# Conectar a Elasticsearch

es = Elasticsearch(ES_HOST)

10 # Calcular rango de tiempo

end time = datetime. 0

start time = end time - timedelta(minutes=3)
#¢ Consulta Elasticsearch

Ly b =

T LN

) LD oo

I
W b=

VLN

19 start time. 0,

20 "1t": end time. ()

21 }

22 }

23 }

24 }

25 res = es. (index=ES_INDEX, body=guery)

26 data = [hit[' source']l for hit im res['hits']['hits']]
27 df = pd. (data)

28

29 if 4df. :

30 i] print("No se encontraron datos nuevos para SNMP Walk."™)
31 exit ()

Figura 73. Codigo para registro automatico cada 5 minutos
Deteccion de anomalia y cdlculo de error

El sistema carga el modelo previamente entrenado y realiza la prediccion para cada
secuencia. El resultado se evaltia calculando el error de reconstruccion mediante el
Error Cuadratico Medio (MSE) por secuencia. A partir del conjunto de errores, se
calcula un umbral dindmico basado en el percentil 99. Cualquier secuencia cuyo error

supere este umbral es etiquetada como anomala (figura).
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Figura 74

b [n2

Ty LA P

# Cargar modelo y predecir

modelo = load model (MODEL_PATH)

v_pred = modelo. (X_=seq)

# Calcular error y umbral

y real = v seqg

error = np. (np. (v pred - y real), axis=l)
th = np. (error, 99)

anomalias = error > th

. Cédigo para cargar modelo entrenado, realiza la deteccion de anomalias

en base al umbral establecido por el percentil 99.

Almacenamiento estructurado de resultados

Los resultados son almacenados en una base de datos SQLite, separadamente por tipo

de dato. Cada registro incluye, timestamp del evento, dispositivo (host),valor del error

de reconstruccion, umbral de decision, etiqueta binaria de anomalia, detalles del

evento.

i |

conn

=N

)

offset
for 1 in range (len(X seq)):
row

))
conn.
conn.

r

# Guardar en SQLite
sglitel. (SQLITE EATH)
= conn. 0

(
TABLE NAME

SEQUENCE LENGTH

= df. [1 + offset]
(
TABLE_NAME
(
(row['@timestamp’'] = timedelta (hours=3s)). 0,
row['host'],
float (errorl[il),
float (th),
int(anomalias[i]),
json. (rowlcampos_snmpwalk]. ()) if anomzalias[i] else None

0
(0

Figura 75. Codigo para guardar los resultados en la base de datos SQLite

Visualizacion interactiva en tiempo real

Todos los resultados del sistema de deteccion de anomalias son presentados a través

de una interfaz web desarrollada con Streamlit. Esta interfaz permite visualizar en

tiempo real las graficas de error y los umbrales definidos para cada tipo de dato

(NetFlow y SNMPWalk), facilitando la identificacion de eventos andmalos.
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Ademéds, los registros detectados como fuera de norma se detallan en tablas
interactivas que pueden ser exploradas por el usuario para un analisis mas preciso. Este
panel también cuenta con una funcion de recarga automatica cada 120 segundos, lo

que garantiza una visualizacion continua y actualizada de los eventos registrados.

La correlacion y anélisis avanzado de estos eventos pueden luego realizarse en Kibana,
donde se dispone de informacion mas detallada sobre cada flujo o evento de red. La
Figuras 75, 76 y 77 muestra el cddigo utilizado para implementar esta interfaz grafica,
incluyendo la carga de datos, visualizacién de errores y despliegue de anomalias

detectadas.

1 import streamlit as st
import sglite3
import pandas as pd
import plotly. as go
Edef construir tabla anomalias(df, tipo, threshold):

(%]

T LN s L)

df anom = df[df[’ r'] » threshold]. Q0
if not df anom. :
df anom = df anom[['id",
df anom. = ["ID",
10 df_anom['TIPO'] = tipo
11 - return df anom
12 L return pd. Q0
Hdef cargar datos():
conn = sglitel.

Q0

W oo

1 df nf = pd. "
16 df_sw = pd. ("SE
17 conn. ()

L return df nf, df sw

20 # -—— Configuracién general ---

21 st. (layout="wide", page title="Dashboard NetFl & Ancmalias")
22 # -—— Ruta a la base de datos SQLite ---

23 DB_PATH = "anomal db"

24 # -—— Recarga automédtica cada 120 segundos (2 minutos) ---
25 st. (

26

2’.

28 .

29 unsafe allow html=True

30 )

31 # ——— Cargar datos ——-

32 df netflow, df snmpwalk = cargar datos()

Figura 76. Carga de anomalias NetFlow y SNMPWalk en Streamlit
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Figura 77. Visualizacion de anomalias NetFlow en Streamlit

Figura 78. Visualizacion de anomalias SNMPWalk en Streamlit
e. Pruebas y validacion del sistema

Una vez completada la implementacion del sistema, se procedié a su validacion,
compuesto por redes de mediana escala interconectadas mediante ZeroTier y equipos

fisicos de red (MikroTik CCR2116-12G-4S+, CRS328-24P-4S+ y Fortinet FGT40F).
Las pruebas se dividieron en tres ejes:

e Validacion de flujo de datos: Se verifico que los protocolos SNMP, Syslog y
NetFlow fueran exportados correctamente desde los dispositivos, capturados

por Logstash y almacenados en Elasticsearch sin pérdida ni corrupcion.

e Validacion del procesamiento e inferencia: Se monitoreo el pipeline completo
de datos, desde su recoleccion hasta su analisis por los modelos de IA para la

deteccion de anomalias.
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e Validacion de la visualizacion e interpretacion: Se comprobo que los
dashboards en Kibana y Streamlit mostraran los datos actualizados
correctamente cada 5 minutos, permitiendo identificar y contextualizar eventos

detectados como andémalos.

&« C QO 8 Noseguro http://10.120.13.22:30889 T os0% iy Q@ & 4 =

NETFLOW - Grafica de Errores y Anomalias

Filtros Globales

Errores de prediccién - NetFlow
Selecciona un FROM para filtrar. Error de reconstruccién Umbraldeanomalia  ®  Anomalfas detectadas
10.11.1.1
.
. .
. .

Aplicar filtro

1 . . . . s . .
P SR, SR RN T DION K ALY T T

Visualizar todo

150k

Indice de secuencia

DETALLE ANOMALIAS DETECTADAS - NETFLOW

Figura 79. Visualizacion en Streamlit de anomalias detectadas en trafico NetFlow

para todos los nodos.
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283002 2025-06-20T21:15:03+00:00 10.2.2.1 {"destination.port": 0.8101339278896813, "destination.|

275256 2025-06-20T21:10:11+00:00 10.2.2.1 {"destination.port": 0.8920422416823315, "destination.

Figura 80. Visualizacion en Streamlit de anomalias detectadas en trafico NetFlow

para el nodo con ip 10.2.2.1.
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Figura 81 Visualizacion en Streamlit de anomalias detectadas a partir de datos

SNMP para todos los nodos.
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Figura 82. Visualizacion en Streamlit de errores de reconstruccion y anomalias

detectadas a partir de datos SNMP para el nodo con ip 10.2.2.1.
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3.5 Presupuesto

El presente proyecto fue desarrollado considerando una infraestructura mixta que

incluye componentes fisicos, virtuales y software de cddigo abierto. La estimacion de

costos contempla los recursos minimos necesarios para la implementacion, pruebas y

operacion del sistema. Se priorizo el uso de herramientas Open Source para optimizar

el presupuesto sin comprometer la calidad técnica.

Tabla 17. Presupuesto econdmico durante el desarrollo del proyecto

Ne Concepto Cantidad | Costo unitario Costo total
(USD) (USD)

1 | Servidor (uso propio, virtualizado con | 1 0 0
Proxmox)

2 | Equipos MikroTik (CCR2116-12G-4S+, | 2 0 (propios) 0
CRS328-24P-4S+)

3 | Firewall Fortinet FGT40F 1 0 (propio) 0

4 | Software Open Source (Ubuntu, Docker, | - 0 0
Kubernetes, etc.)

5 | Licencias adicionales (ZeroTier) 1 18 18

6 | Internet y conectividad durante el proyecto | 1 30 30

7 | Material de oficina, papeleria, impresiones | 1 30 30

8 | Transporte y logistica 1 50 50

9 | Alimentacion durante desarrollo y pruebas | 1 100 100

10 | Imprevistos (10%) - - 21
Total estimado del proyecto 249 USD

Se asume que el servidor, los dispositivos de red y los entornos de

virtualizacion estan disponibles como recursos del investigador.

Todas las herramientas utilizadas para el desarrollo e implementacion (Docker,
Kubernetes, Elasticsearch, Streamlit, entre otras) son de uso libre bajo licencias

Open Source.

El presupuesto contempla unicamente costos operativos y logisticos

vinculados a la ejecucion préctica del proyecto.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Se logro implementar un sistema funcional, robusto y operativo para la
deteccion de anomalias en el rendimiento y la seguridad de redes de datos,
apoyado en técnicas de deep learning. El sistema fue capaz de procesar mas de
19 millones de registros diarios, provenientes de fuentes como NetFlow,
SNMP y Syslog, alcanzando una tasa de deteccion temprana de anomalias del
85 % en pruebas de validacion cruzada. El motor de inferencia, basado en
modelos LSTM, obtuvo un error cuadratico medio (MSE) promedio de
0.015923, un error absoluto medio (MAE) de 0.094317, un coeficiente de
determinacion R? de 0.506640 y una puntuacién de varianza explicada (EVS)

de 0.528189.

A través del andlisis de articulos cientificos y estudios técnicos recientes, se
confirmd que los modelos basados en redes neuronales recurrentes (LSTM y
GRU) ofrecen una mejora sustancial en la deteccion de anomalias temporales
multivariadas no etiquetadas. La validacion empirica en el sistema mostrod que
LSTM superd en un 5.4% a RNN y en un 2.1% a GRU en términos de

exactitud.

El sistema fue desplegado exitosamente sobre una arquitectura basada en
microservicios y namespaces de Kubernetes, que permitidé segmentar
logicamente las funciones en siete dominios (recoleccidon, procesamiento,
inferencia, almacenamiento, visualizacion, correlacion y pruebas). Esta
arquitectura fue evaluada con pruebas de escalabilidad horizontal con un total
de 117 millones de registros por semana evidenciando su capacidad para operar

en entornos distribuidos y de alto volumen de tréfico.

Se integraron satisfactoriamente 15 dispositivos de red distribuidos en 3 redes
geograficamente separadas, utilizando tineles definidos por software a través
de ZeroTier, con exportacion de trafico desde equipos MikroTik y Fortinet.

Durante un periodo continuo de 72 horas de operacion, el sistema proceso
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aproximadamente 50 millones de flujos NetFlow, 300 mil eventos SNMP,
detectando de forma precisa mas de 40 eventos andmalos relacionados con el
rendimiento y seguridad de las redes de datos, que fueron representados

visualmente en dashboards disefiados con Streamlit y Kibana.

4.2 Recomendaciones

Es fundamental establecer un proceso periddico de revision y actualizacion de
los modelos de aprendizaje profundo. Para ello, se recomienda alimentar los
datasets de entrenamiento con nuevas observaciones obtenidas del entorno de
produccién, permitiendo que el sistema se adapte a cambios en los patrones de

trafico y reduzca la tasa de falsos positivos o negativos.

En escenarios productivos, se sugiere implementar redundancia tanto a nivel
de nodos como de servicios dentro del cluster Kubernetes. Particularmente, es
indispensable configurar politicas de respaldo automatizado y recuperacion
ante desastres para los volimenes persistentes utilizados por componentes

criticos como bases de datos, modelos entrenados y registros historicos.

Para ampliar la capacidad del sistema hacia un enfoque de analisis de amenazas
mas integral, se recomienda incorporar una capa de correlacion de eventos
provenientes de diversas fuentes de inteligencia de amenazas (Threat
Intelligence Feeds), listas negras actualizadas, o bases de datos como MISP o

AbuselPDB.

Ademas de los modelos secuenciales empleados (LSTM, GRU, RNN), es
recomendable explorar la integracion de arquitecturas complementarias como
autoencoders (especialmente variacionales para codificacion eficiente),
modelos hibridos que combinen redes neuronales con arboles de decision (por
ejemplo, Deep Neural Decision Forests), o enfoques no supervisados como
DBSCAN, Isolation Forest o algoritmos de clustering dinamico, los cuales

pueden ser tutiles en ambientes con recursos limitados.
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ANEXOS

Anexo A. Cédigo completo para recepcion y filtrado de datos para indexacion en

Elasticsearch

En la Figura A1 y A2 se muestra la etapa de ingreso de los diferentes flujos por los

protocolos definidos para la recoleccion de informacion. En la Figura A3 se muestra

el proceso de filtrado para las diferentes entradas de informacion.

apiVersiocn: vl
kind: ConfigMap
metadata:
name: logatash-config
namespace: ccllector
data:
logstash.conf: |

input {
Entrada desde Filebeat (NetFlow IPFIX exportado)
= beata {
port =»> 5044
— type =» "netflow_tesis”
}
# Entrada UDP deade Syslog
= udp |
port =»> 514
type =» "ayslog_tesis”
— codec => plain
}
# Entrada de SMMP traps
= snmptrap {
port =»> 162
community => ["MonEmp3202357, "MonEmp220257, "MonEmpl2025™]
— Type => "anmptrap_tesis”

I
[ S P T R N T T T S ST T R O T

e

SMMP WALK para interfaces extendidas
= anmp |
tables =» [

name => "interfaces”

ifIndex
ifDescr
ifType
ifPhyshddress

Wl B0 G0 L) L0 G L0 L0 L Lo L RO B B R B BA ORI BI KD B

e e e
B3R B B3 RD ORI BRI R BRI RI ORI

M U8 B b B3 LB 0B~ By En e GO RO b E3 LB DB 1 @&y en

I

icastPkts
ticastPkta
HCInBroadcastPkts
HCOutUcastPkts
HCOutMulticastPkts
HCOutBroadcastFkts
HighSpeed

# ifHCInOctets

# ifHCOutOctets

n o

ot en en

tn L
(S e g B e S R e e

- 1
- }
1

& oo

(X}

Figura A1 Etapa de configuracion para ingreso de informacion mediante SNMP,

Netflow/IPFIX, Syslog
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64 Bl hosts => [

65 # Comunidad y versidn SHMP por empresa

host => "udp:10.3%.15%6.2/161" community =» "MonEmpll02i™ wersion => "2c" },
host => "udp:10.39%.1536.1/161" community =» "MonEmpl2025" wersion => "2c" },
heoat => "udp:1%2.168.12.1/1681" community => "MonEmpl2025" wersion => "2c" },
heoat => "udp:10.11.1.1/161" community => "MonEmp22025" wersion => "2c" },
hest => "udp:10.11.1.3/161" communicy => "MonEmp22025" wersiomn => "2c" },
hest => "udp:10.11.1.4/161" communicy => "MonEmp22025" wersion => "2c" },
heost => "udp:20.20.20.1/161" community => "MonEmp22025" version => "2c" },
host => "udp:30.30.30.1/161" community => "MonEmp22025" version =» "2c" },
host => "udp:10.120.13.1/161" community => "MonEmp32025" wersion =» "2c" },
host => "udp:10.2.2.1/161" community =» "MonEmp32025" wersion =»> "2c™ },
host => "udp:10.120.13.1/161" community => "MonEmp32025" wersion => "2c" },
host => "udp:10.120.13.2/161" community => "MonEmp32025" wersion =»> "2c" },
host => "udp:10.120.13.3/161" community => "MonEmp32025" wersion => "2c" },
host => "udp:10.120.13.4/161" community => "MonEmp32025" wersion => "2c" },
host => "udp:10.120.13.53/161" community =» "MonEmp32023" wersion => "2c" },
host => "udp:10.120.13.6/161" community =» "MonEmp320253" wersion => "2c" },
heoat => "udp:10.120.13.7/161" community =» "MonEmp32025" wersion => "2c" },
heat => "udp:10.120.13.8/161" community =» "MonEmp32025" wersion => "2c" }

] ] -] =] =] -
=1 @y th

|
== Ve ]

1
[ W
P e e e e e e T

]
type => "anmp teaias”
interval => 300
— oid_root_skip => 8
t
# SNMMP para hardware MikroTik

=1 @y LN

O = T ]

— snmp |
E walk => ["1.3.6.1.4.1.14888,1.1.3.100.12.2", "1.3.6.1.4.1.14288.1.1.3.100.1.3"]
= hosts => [

{ host => "udp:10.3%.156.2/161" community => "MonEmpl20d25" wersiomn => "2c" },
host => "udp:10.3%.1%6.1/161" community => "MonEmpll02i™ wersion => "2c" },
host => "udp:10.11.1.1/161" community =» "MonEmp22025" wersion => "2c" },
heoat => "udp:10.11.1.3/161" community =» "MonEmp22025" wersion => "2c" },
heoat => "udp:10.11.1.4/161" community =» "MonEmp22025" wersion => "2c" },
hoat => "udp:10.120.13.1/161" community => "MonEmp32025" wersion => "2c" },
heost => "udp:10.120.13.1/161" communicy =» "MonEmp32025" wersiomn => "2c" },
heost => "udp:10.120.13.2/161" communitcy => "MonEmp32025" wersiomn => "2c" },
host => "udp:10.120.13.3/161" community => "MonEmp32025" wersion => "2c" },
host => "udp:10.120.13.4/161" community => "MonEmp32025" wersion => "2c" },
host => "udp:10.120.13.5/161" community => "MonEmp32025" wersion =» "2c" },
host => "udp:10.120.13.6/161" community =» "MonEmp32025" wersion => "2c" },
host => "udp:10.120.13.7/161" community => "MonEmp32025" wersion =»> "2c" },
host => "udp:l10.120.13.8/161" community => "MonEmp32023" wersion =»> "2c" }

[

=1 @ LR ks

WL L LD LD AR WD A AD WD OO CO OO DO OO 0O OO OO OO LD

=T

[
B e T e

BT
I

]

type => "snmp tesis hdw mkt"
interval => 300

— oid_root_skip => 12

111 }

# SHMMP para hardware Fortinet

n
)
n
)
n
O
n
u
n
u
n
u
n
u
n
b
n
i

[=JToRee]

— snmp {
E walk => ["1.3.6.1.4.1.1235¢.,101.4.3,2.1.2", "1.3.6.1.4.1.12356.101.4.3.2.1.3")
= hosts => [

{ host => "udp:1%2.168.12.1/161" community =3 "MonEmpl2025" version => "2c" },

{ host => "udp:20.20.20.1/161" community => "MonEmp22025° wersion =» "2c" },

{ hoat => "udp:30.30.30.1/16l1" community => "MonEmp22023" wersion => "2c" },
— { host => "udp:10.2.2.1/161" community => "MonEmp32025" wersion => "2c" }

120 ]

121 type => "snmp_ tesis_hdw ft"
122 interval =»> 300

123 — oid_root skip => 12

124 - }

125 }

Figura A2 Etapa de configuracion para ingreso de informacion mediante SNMP,

Netflow/IPFIX, Syslog
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4 FILTER 3ECTION
filter |
# Normaliza campo hoat para facilitar uso y visualizacién
] matate {
— rename => { "[host] [ip]" => "host" }

# Procesa flujos NetFlow enviados por Filebeat

= if [type] == "netflow_tesis" |
mtate {
S5 rename => { "[cbaerver] [ip]" => "host" }
6 H
7 prune {
8 whitelist_names =»> [
9 "~@timeatamps”, "~hosté", "~destination$", "“sources”, "~types",
0 L "snetworks”, "~necflows", "“relateds”, "~event$”, "~flowE", "~tagsg”
1 b 1
2 = H
3

# Decodifica traps SNMP en formato plano
% if [type] == "snmptrap_tesis" {

ruby |
code => '

m3g = event.get ("message”)

return unless msg.is_a?(String)

parsed = {1}
= msg.scan(/@name=\[(.*7)\], @value=2("?["">]*"?)7/) do |oid_raw, vall
wval ||=""
wal = val.gsub(/~"I"§/, "").strip
safe_oid = oid_raw.gsub(/[+a-zA-20-9]/, "_")

— parsed[safe oid] = wval
end
parsed.esach { |k, v| event.set(k, v) }
= if mag =~ /@3ource_ip="{([\d.]+)"/
— event.aet({"source_ip", £1)
B end

= H
i

# Procesa logs Syslog de acuerdo al origen (MikroTik ws Fortinet)

= if [type] == "ayslog_tesis" {
if [hest] im ["10.120.13.1%, "10.39.156.1", "10.39.156.2", "10,11.1.1", "10.11.1.3", "10.11.1.4"] {
grok |
= match =» |

"me3sage” => "<%{INT}>%{MONTH} 3%{MONTHDAY} %{TIME:timestamp} %{DATA:device} %{DATA:category}: 3{GREEDYDATA:detail category}”
e }
H
mitate |
remove field => ["message”, "event”]
}
1 elae |
mutate { add_field =»> { "logaource_type”
grok {
match => { "message" => "<i¥{INT:syslog_pri}>3{GREEDYDATA:kvdata}" }
1
kv {
source => "kvdata"
field splic => " "
walue_split =»> "="
include_brackets =» false
trim value => "\""
trim key => " "

"s{cypel” 1}

Figura A3 Etapa de filtrado para indexacion hacia Elasticsearch
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