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RESUMEN EJECUTIVO

En la actualidad, los sistemas de videovigilancia de una entidad comercial dependen
en gran medida de la monitorizacion humana, lo que eleva los gastos asumidos por la
entidad para este fin. Por ello, se ha propuesto un sistema de deteccion temprana de
eventos delictivos con vision artificial y Deep learning, que realiza dos formas de
procesamiento complementarias. La primera parte utiliza YOLOV8 para deteccion
objetos sospechosos y la segunda un algoritmo SVM que clasifica los puntos clave
extraidos con MediaPipe para la deteccion posturas amenazantes. El sistema se ejecuta
en un moédulo Nvidia Jetson Nano, que procesa videos en tiempo real y los muestra en
un sistema gestor de informacion desarrollado con Flask. También guarda las
detecciones en una base de datos SQL.ite, las cuales alimentan de forma continua a un
conjunto de datos nuevo etiquetado automaticamente para futuras actualizaciones del
modelo, ademas es capaz de mostrar registros histéricos de las detecciones. El sistema
se evalud en tres aspectos: deteccion de objetos sospechosos, con un fl-score del
87,5%; deteccion de posturas amenazantes, con un 74%; y deteccion temprana, con un
78%. Finalmente, se evidencia la importancia del procesamiento de partes
complementarias, permitiendo establecer un mejor contexto de la escena. Por otro
lado, la calidad y extension del conjunto de datos de entrenamiento son cruciales para
el éxito o fracaso de los modelos de vision artificial y machine learning en general,
especialmente en la tarea de deteccidn de objetos, donde se necesitan la mayor cantidad
posible de imagenes de diferentes tamarios, formas y perspectivas del objeto a detectar
para que el modelo generalice correctamente. En el caso de las posturas corporales, los
modelos SVM funcionan bien, aunque tienen la limitacion de establecer contextos

espacio-temporales.

Palabras clave: Sistemas de videovigilancia, eventos delictivos, visién artificial,

deteccion de posturas, deteccion de objetos.
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ABSTRACT

Presently, video surveillance systems in commercial entities depend considerably on
human monitoring, which results in increased costs for these entities. Consequently, a
system for early detection of criminal events using computer vision and deep learning
has been proposed. This system employs two complementary processing methods: the
first utilizes YOLOV8 for suspicious object detection, and the second employs an SVM
algorithm that classifies key points extracted with MediaPipe for threat posture
detection. The system operates on an Nvidia Jetson Nano module, which processes
videos in real time and displays them in an information management system developed
with Flask. It also stores detections in a SQL.ite database, which continuously feeds
into a newly automatically tagged dataset for future model updates, and is capable of
displaying historical records of detections. The system's efficacy was evaluated across
three key aspects: detection of suspicious objects, with an f1-score of 87.5%; detection
of threatening postures, with 74%; and early detection, with 78%.The study's findings
underscore the significance of processing complementary parts, facilitating the
establishment of a more comprehensive contextual understanding of the scene. The
quality and breadth of the training dataset are foundational for the success or failure of
computer vision and machine learning models, particularly in the context of object
detection, where a diverse array of images of varying sizes, shapes, and perspectives
of the object to be detected is essential for the model to generalize correctly. In the
case of body postures, support vector machine (SVM) models demonstrate efficacy,

though they are constrained in their ability to establish spatio-temporal contexts.

Keywords: Video surveillance systems, criminal events, computer vision, pose

detection, object detection.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

SISTEMA DE DETECCION TEMPRANA DE EVENTOS DELICTIVOS EN
ENTIDADES COMERCIALES CON VISION ARTIFICIAL Y DEEP LEARNING

1.1.1 Planteamiento del problema

Ecuador en los ultimos afios se ha convertido en uno de los paises méas inseguros de
América Latina, se presume que estos datos son resultado de malas administraciones
y el aumento del crimen organizado en general. Las inversiones y el desarrollo
econdmico se han visto muy perjudicados a raiz de este problema, lo que empeora ain
mas la seguridad del pais, de la mano con la falta de empleo y condiciones de pobreza

extrema.

Segun datos publicados por el Banco Interamericano de Desarrollo, en 2023 la tasa de
homicidios por 100000 habitantes fue de 18 frente 5,6 que es el promedio mundial, es
decir tres veces mas que el promedio. Por otro lado, mas del 50% de los homicidios
estan ligados al crimen organizado y afecta de manera desproporcionada a mujeres,
nifios, nifias y poblaciones diversas. Esto, segun el BID, afecta tanto al desarrollo
econdmico de la regidn, como al bienestar y calidad de vida de las personas, donde el
25% de las empresas afirman que la inseguridad es una restriccion muy fuerte para

hacer negocios.[1]

El ambito local, presenta la misma tendencia, situando al Ecuador segun el indice
global de crimen organizado 2023 con uno de los mayores incrementos de niveles de
criminalidad de la region (+0.82). Ademas, el pais se perfila entre los 10 paises con
mas crimen organizado del mundo, sumado a la gobernanza de grupos mafiosos en
ciudades del pais como Guayaquil, Quito, Manta, entre otros, contribuyen al tragico

panorama del comercio y la economia en si.[2]

En 2023 Ecuador registro una tasa de victimizacion por delincuencia de 36%, siendo

esta la mas alta en los ultimos afios, ademas alrededor del 64% de los ecuatorianos



manifiestan sentirse inseguros en su entorno.[3] Este temor generalizado de la
poblacion ante el asedio de la delincuencia provoca que el 90% de los empresarios
reporte a la extorsiébn como su principal problema de seguridad [4], perjudicando

directamente al desarrollo econémico y social del pais.

Por altimo, el Observatorio Econdémico y Social de Tungurahua publica en el informe
de Inseguridad y delincuencia en Ambato octubre de 2020 — marzo de 2022, que el
62.8% de los ambatefios temen la inseguridad y la delincuencia, segin datos
encuestados, alrededor del 10% de los delitos cometidos se producen en entidades
comerciales, almacenes o tiendas, y el 92.8% de habitantes no se sabe en la actuacion
y eficiencia de los servidores policiales. Estos datos evidencian la falta de medidas de

seguridad confiables en Ambato y sus alrededores.[5]

Ambato al ser una ciudad céntrica en Ecuador, es atractiva para inversionistas y
emprendedores, pero esto se ve afectado por el incremento de los indices de
inseguridad en el pais y el mundo, mermando el desarrollo social y econémico de la
region. Una de las partes mas importantes para el desarrollo econémico de una entidad
comercial es su sistema de seguridad confiable, por ende, el departamento que maneje
este sistema debe estar capacitado para prevenir, neutralizar y manejar eventos

delictivos.

Un sistema de seguridad ineficiente hace que la empresa sea un blanco facil para
cometer delitos, ya que el evento puede pasar desapercibido hasta que sea neutralizado.
Esto afecta a la reputacion y principalmente a la economia de la entidad, que se ve
obligada a correr con los gastos de indemnizacion y reparacién de dafios, lo que supone
pérdidas econdmicas imprevistas para la empresa. Estos gastos, en muchas ocasiones,
estan fuera de las posibilidades econdmicas de la empresa, lo que puede provocar su

fracaso econémico.

Por altimo, es cierto que muchas veces no se pueden prevenir los delitos, pero, en estos
casos, la presencia de personal de seguridad cualificado y preparado para evitar y
neutralizar estas situaciones hace que los delitos sean mas dificiles de cometer o que
su finalidad se vea frustrada. Junto con tecnologias de vanguardia, el personal
capacitado evita gran parte de los delitos que se cometen dentro y fuera de entidades

comerciales.



1.2 Antecedentes investigativos

Se realizo una busqueda bibliografica de investigaciones previas en temas como
Human Action Recognition (HAR) y Human Anomaly Action Detection (HAAD), los
cuales contribuyeron con valiosa informacion de partida en el desarrollo del sistema

propuesto.

En 2020, Markovits et al en la investigacion “Graph Embedded Pose Clustering for
Anomaly Detection” realizada en la Universidad de Tel-aviv, implementaron un
modelo para deteccion de anomalias en acciones humanas (HAAD) basado en
representaciones de poses humanas como grafos espacio temporales. Su arquitectura
a breves rasgos se compone de tres etapas; la primera llamada “Pose Estimation”,
encargada de obtener la estimacion de postura en forma de grafos, la segunda llamada
“Encodig”, aqui se procesan los grafos por medio de un ST-GCAE ( Spatio-Temporal
Graph Convolutional AutoEncoder), codificAndolos en un espacio latente, y por Gltimo
el “Clustering”, encargado de organizar las acciones en clisteres basados en sus
similitudes. Ademas se utilizé un modelo de Mezcla de Procesos de Dirichlet (DPMM)
que aprende las asignaciones suaves del cluster para calcular un puntaje de normalidad
a cada accion, obteniendo en promedio un 85% de precision en comparacion al estado
del arte.[6]

En la investigacion “Deteccion de Objetos y Patrones de Movimiento Usando Redes
Neuronales y Algoritmos Genéticos para la Identificacion de Robo a Mano Armada”,
desarrollada por Walter Ivan Leturia Rodriguez y Luis VIadimir Urrelo-Huiman en la
Universidad Privada Antenor Orrego Perd, el afio 2021, utilizaron algoritmos basados
en Redes Neuronales Recurrente con OpenCv/YOLOvV3 combinados con técnicas de
Algoritmos Genéticos para detectar armas, tales como armas blancas, bates de béisbol
armas de fuego entre otros. Entrenaron el modelo con un data set de 100 imagenes en
3 épocas con variaciones, rotaciones y transformaciones, ademas utilizaron una Red
Neuronal LSTM para hacer el tracking del comportamiento sospechoso, evaluando
parametros como permanencia y direccién de individuo dentro de un entorno
(pedestrian-walk). Obteniendo un 96.5% de precision en detecciones de robos a mano

armada.[7]



En 2023, Yuxing Yang et al, de Intelligent Sensing and Communications Research
Group, Newcastle University, en la investigaciéon “Pose driven human activity
anomaly detection in a CCTV like environment”, desarrollaron una arquitectura de
tres ramas de paralelas y complementarias de procesamiento; Pose-Based Branch para
analizar posturas corporales, RGB-Based Branch para suplementar las caracteristicas
de visuales y de apariencia que la rama de estimacion de postura no toma en cuenta 'y
por ultimo Object-Position-Based Branch la cual se encarga de la deteccion de objetos
inusuales y su posicion dentro de la escena, esto otorgé al enfoque un 95.8% de
precision, comparado con el modelos Unicamente basado en estimacion de postura
como MLSTM-FCN vy otro basado en procesamiento RGB como ResNetCRNN.[8]

En 2024, Maeda Shun et al, en la investigacion “Frequency-Guided Multi-Level
Human Action Anomaly Detection with Normalizing Flows”, plantearon un modelo
no supervisado para detectar comportamientos semanticamente anémalos, entrenando
Unicamente con ejemplos de acciones predeterminadas como normales. Su enfoque
fue multi-nivel mediante redes convolucionales de grafos (GCN), por un lado
procesando la representacion completa de la estimacion de postura y por otro, la parte
superior e inferior por separado, luego ambos flujos de analizaron con un perceptron
multicapa (MLP). Ademas utilizaron la transformada discreta Coseno (DCT) para
codificar las secuencias temporales de estimacion de postura en funciéon de la
frecuencia, reduciendo el ruido antes de procesar cada fotograma Por ultimo mediante
Fijos de Normalizacion (NF) en la etapa de entrenamiento mapearon las entradas en
un distribucién gaussiana maximizando las probabilidades de las acciones normales y
minimizando la funcién de pérdida, en la etapa de testeo las probabilidades de cada
accion se evaluan respecto a la distribucion normal, los valores fuera de este rango se
etiquetan como Andmalas. Esto les di como resultado un 84.3% de precision con
HumanAct12 Data set y un 95% con UESTC datase.[9]

Erick Sandoval en la investigacion “Sistema de deteccion de situaciones delictivas en
establecimientos comerciales usando inteligencia artificial”, implemento un sistema
que se compone de tres fases: adquisicion de datos, procesamiento y visualizacion.
Para la captura de iméagenes en tiempo real se utiliza una camara Rohxizw 1520p HD
Wifi, cuyos datos se envian al microordenador Nvidia Jetson Nano. El procesamiento

de las imagenes es realizado por el algoritmo de vision artificial Yolov8, desarrollado
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en Python, encargado de identificar indicadores de robos con armas. Los resultados y
alertas generadas se envian a través de Telegram, con imagenes del delito, una
descripcion detallada y la ubicacion. EI procesamiento ocurre en tiempo real, logrando

una efectividad del 84% tras pruebas.[10]

1.3 Fundamentacion teérica

Un sistema de seguridad inteligente capaz de detectar eventos delictivos de forma
oportuna, precisa conocimientos en sistemas de videovigilancia, asi como también
base tedrica en algoritmos de vision artificial y Deep Learning, por ende, a
continuacidn, se presenta una sintesis de dichos conceptos. Ademas en el Anexo A se

especifican las variables de investigacion utilizadas para la fundamentacion teorica.

1.3.1 Sistemas de seguridad privada

Segun la Ley Organica de Vigilancia y Seguridad Privada las actividades que realizan
los sistemas de Seguridad Privada son el conjunto de procesos, procedimientos,
métodos y técnicas, que ejecutan los prestadores de servicios de seguridad privada,
para cumplir su objetivo societario, para proteger personas y activos; y, velar por el

normal funcionamiento de las actividades de los usuarios.[11]

1.3.2 Sistemas electronicos de seguridad

Se define como sistema electronico de seguridad al conjunto de equipos y elementos
necesarios para salvaguardar a personas y bienes materiales de amenazas o agresiones
externas. Estos equipos se controlan mediante centrales de alarmas o unidades de
control que, segun el tipo de situacion y riesgo potencial, emiten diferentes tipos de

alerta. Se clasifican en; Seguridad de Instalaciones y Seguridad Privada. [12]
a. Seguridad de instalaciones

Comprende el conjunto de equipos necesarios para salvaguardar la integridad de los
bienes materiales de las instalaciones, entre los mas comunes se encuentran; Sistemas

de seguridad contra incendios y Sistemas de deteccion de gas. En muchos de los casos



su instalacion es obligatoria, como en edificios publicos, hospitales, instituciones
educativas entre otros.[12]

La deteccidn temprana de un incendio es la finalidad de los sistemas de seguridad
contra incendios para evitar afectaciones humanas y dafios materiales en la instalacion.
Su principal respuesta es la alerta sonora y luminosa, pero en algunos casos también
activa sistemas de extincion de incendios automatizados, cortando los suministros de
electricidad y gas o comunicando la situacion de emergencia a la estacion de Bomberos

mas cercana.[12]

Los sistemas de deteccidén de gas tienen como objetivo detectar acumulaciones de
gases o vapores inflamables, riesgo de intoxicacion por presencia de gases toxicos,
niveles anémalos de oxigeno entre otros. Por ende, los criterios de instalacion
defenderan del tipo de vapor o gas a detectar, como por ejemplo propano, butano, gas

natural, dioxido de carbono, oxigeno entre otros.[12]
b. Seguridad privada

Aqui encontramos el conjunto de equipos encargados de salvaguardar la integridad de
personas y bienes materiales de vulneraciones externas, como los mas comunes
tenemos; Sistemas antirrobo o intrusion y Sistemas de videovigilancia. Para la
instalacion de este tipo de sistemas existen normativa y regulaciones tanto nacionales

como internacionales.[12]

Los sistemas antirrobo o intrusion se definen como el conjunto de equipos encargados
de gestionar la intrusién no autorizada o allanamiento a un determinado perimetro, el
robo o atraco a personas, bienes o inmuebles, el control de presencia de personas
dentro de una edificacion y el control de acceso registrando la entrada y salida de

personas y vehiculos a un terminado establecimiento.[12]

Los sistemas de video vigilancia constan equipos encargados de visualizar y almacenar
imagenes captadas por camaras de seguridad estratégicamente ubicadas para controlar
y monitorear la situacion en tiempo real dentro y fuera de una instalacion. La mayoria
se compone de camaras, monitores, dispositivos de almacenamiento digital y otros

dispositivos de tratamiento de sefiales de video y audio, controlados por internet.[12]



1.3.3 Sistemas de video vigilancia

Los sistemas de video vigilancia son un medio de proteccion activa formado por
equipos de captacion, visualizacion, control y grabacion de audio y video para vigilar,
gestionar y supervisar instalaciones en tiempo real, tanto interna y externamente.
Muchas veces se suele interpretar los términos CCTV y sistemas de video vigilancia
como similares, pero es importante definir su diferencia. Los circuitos cerrados de
television permiten visualizar las imagenes captadas por las cAmaras en tiempo real, y
se convierten en sistemas de video vigilancia, capaces de almacenar y procesar

grabaciones.[12]
a. Equipos y elementos
e Céamaras

Este es uno de los méas importantes del sistema, ya que es el encargado de captar las
imagenes de una zona hacia la que ha sido orientada, consta de varios elementos que
definen sus propiedades de uso y funcionamiento, tales como; sensor de captacion, el
objetivo y la lente, carcasa externa, soporte 0 posicionador y accesorios
complementarios. En la Tabla 1se muestra las clasificaciones mas comunes de cdmaras
de CCTV. [12]

Tabla 1. Tipos de cAmaras en CCTV. [12]

Criterio Clasificacion

fijas o estéticas

Movilidad Moviles
Domo o mini-Domo
Estandar

Dimension y apariencia Compactas

externa T
Anélogas

Otros IP
HD

Algunas caracteristicas técnicas importantes en la seleccion de cAmaras de sistemas

CCTV son las dimensiones y peso, caracteristicas del sensor y lente, resolucion y



sensibilidad, tension e intensidad nominal de funcionamiento, potencia de consumo,

temperatura de funcionamiento entre otras. [12]

Las camaras son el principal componente de un sistema de videovigilancia por ende

los parametros antes mencionados deben ser comparados teniendo en cuenta la

aplicacion. La Tabla 2 muestra las caracteristicas de algunas de las cAmaras mas

utilizadas en circuitos CCTV.

Tabla 2. Comparacion de camaras de videovigilancia [13] [14] [15][16]

DS-
. DS-2CE70DFOT- DH-HAC-
Parametro ZCE}_OFI;FOT- PE HFW1209C-LED SN-MFPT20-ICS
Dimensiones 161.1 mm x 70 ® 85.02 mm X 161.3 mm x 69.7 105 mm x 170
mm x 70 mm 81.25 mm mm x 70.0 mm mm X 55 mm
Peso Aprox. 400 g Aprox. 161 g Aprox. 200 g Aprox. 128 g (0.3
(0.891b.) (0.36 1b) (0.44 1b) Ib.)
Sensor Optico 3K CMOS 2 MP CMOS 1/2.8 MP CMOS 2 MP CMOS
2.8 mm
Lente 2.8 mm 3.6 mm 2.8 mm 3.6mm
3.6 mm 3.6 mm
6 mm
. o o . o o Pan: 0° to 360°, Pan: 0° to 355°,
Anguloy Pz_m: Oo to 369 ' Pz_m: Oo to 369 ' Tilt: 0° to 90°, Tilt: 0° to 90°,
Tilt: 0° to 90°, Tilt: 0° to 75°, SN SR
alcance de L .. Rotation: 0° to Rotation: 0° to
captacion Rotation: 0° to Rotation: 0° to 360° 360°
P 360° 360°
L 2960 (H) x 1665 | 1920 (H) x 1080 1920 (H) x 1080 1920 (H) x 1080
Resolucion
™) ™) V) V)
TVI TVI TVI
Salida de AHD AHD AHD g'TPSEPm
Video CVI CVI CVvi ONVIE
CVBS CVBS CVBS
Entrada de . .
Audio Si No No Si
0,
Alimentacion | 12 VDC + 25% 12VDC £ 25% 12 VDC + 30% 12 VvDC
Potencia de 39W 24W 3.1W 21W
consumo
Temp desde -40 | Temp desde -40 Temp desde -40 Temp desde -10
°Ca60°C °Ca60°C °Ca60°C °Cad40°C
Condiciones Humedad Humedad maxima | Humedad maxima | Humedad maxima
de uso méxima de 90% | de 90% (Sin de 95% (Sin de 90% (Sin
(Sin condensacién) condensacion) condensacion)
condensacion)
Fabricante HIKVISION HIKVISION DAHUA SINOVISON
Costo $54.99 $30.90 $26.50 $29.36




e Medios de transmision

Comprende el medio sobre el cual se transmite las sefiales de audio y video, pueden
ser cableados mediante par trenzado, cable coaxial o fibra dptica, o inalambricos por
medio de ondas electromagnéticas o tecnologia WI-FI.[12]

e Dispositivos de reproduccion

Son dispositivos, también llamados transductores, capaces de recuperar las sefiales
eléctricas de las camaras y convertirlas en imagenes, para visualizar y monitorizar la
escena en tiempo real. Antiguamente se usaban reproductores en blanco y negro,
actualmente son equipos sofisticados de gran resolucion llamados monitores. Los tipos

mas comunes de monitores son [12]:
o Monitores Analdgicos convencionales (CRT)
o Monitores Digitales tipo Liquid Crystal Display (LCD)
o Monitores Digitales TFT
o Monitores Digitales LED
o Monitores Plasma

Estos son los parametros mas importantes para elegir un monitor de visualizacion
CCTV. [12]

o Tamafio

o Resolucion

o Brillo

o Entradas/Salidas

o Frecuencia de refresco
o Puertos

o Capacidad de reproduccion de audio
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o Tension e intensidad nominal de funcionamiento
o Potencia de consumo
e Dispositivos y sistemas de control

Es imprescindible tener un sistema de control en sistemas CCTV que permita gestionar
las camaras y las sefiales correspondientes, los mas utilizados en la actualidad son

sistemas de telemetria y distribuidores y matrices de video.[12]

Sistemas de telemetria. Método de sefializacion electronica para control remoto de
determinados parametros y funciones de las cdmaras como control de movimiento

horizontal y vertical, zoom o ambos (PTZ) [12].

Distribuidores de video. Son aquellos que permiten conmutar varias sefiales de video

a una o varios monitores, multiplicando y amplificando las salidas de video.[12]

Matrices de video. Dispositivo electrénico que permite la gestion de varias entradas

y salidas de video y audio hacia monitores conectados.[12]
e Dispositivos de grabacion

Son dispositivos que permiten almacenar la informacion visual captada por las
camaras, ademas pueden reproducirlas después para supervisar eventos producidos
durante el momento de monitorizacion o si no han sido revisados por personal de
supervision. La clasificacion de tecnologias de grabacion mas comdn es; Grabadores
sobre cinta de video magnética (VCR) y Grabadores digitales como DVR o0 NVR.[12]

A continuacidn, los pardmetros mas importantes a la hora de elegir un dispositivo de
grabacion CCTV.[12]

o Dimensiones y peso
o Capacidad del disco de almacenamiento
o Numero de canales

o Formato de codificacién de video
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o Formato de compresién de audio y video
o Niveles de calidad de grabacién de video
o Velocidad de actualizacion de grabacion
o Resolucion de grabacion
o Posibilidad de conexion TCP/IP
o Tension e intensidad nominal de funcionamiento
o Potencia de consumo
b. Arquitecturas

La arquitectura de un circuito cerrado de television depende de la infraestructura en la
que se vaya a implementar, todas se rigen por modelos estandarizados, manteniendo
los mismos elementos ya antes detallados. Entre las mas comunes encontramos las

siguientes.

La arquitectura mas basica consiste en conectar directamente la cAmara al monitor de
visualizacion, esto solo permitiria monitorizar inicamente la zona en la que enfoca la
camara. Por esta razon un sistema basico de CCTV requiere por lo menos 4 cadmaras,
un dispositivo controlador, un monitor y un equipo de grabacion, estableciendo 4
puntos diferentes puntos de vision ademas de la posibilidad de grabar las imagenes
captadas. La Figura 1 esquematiza una arquitectura sencilla de CCTV. [17]

Camara '—-

Medio de Trasmision

Monitor

Figura 1. Arquitectura sencilla CCTV. [17]
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La Figura 2 esquematiza una arquitectura basica con camaras fijas.

Medio de Trasmision

Controlador

Grabador

Monitor

Figura 2. Arquitectura Basica de CCTV [17]

La Figura 3. Arquitectura CCTV con camara PTZ. [17] esquematiza una arquitectura

bésica con camara movil

Camara . L
Medio de Trasmision

Controlador

Control PTZ Grabador

Monitor

Figura 3. Arquitectura CCTV con camara PTZ. [17]
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Si el sistema se instala sobre redes IP, las cAmaras IP se conectan directamente a la red
[17], mediante un dispositivo conmutador (switch), ademas de un dispositivo
controlador, que en la actualidad puede ser un ordenador con un software especifico.
Inclusive se puede conectar camaras IP inaldmbricas, mediante un “access point”

conectado a la red. La Figura 4 esquemaética una arquitectura basica de CCTV sobre
IP.

|

| ; g i

| Camara Ip Inalambrica
I

|

Switch

Access Point

1
Cable UTP o FTP ‘ S——}
e
e % o
D o L
Ordenador
e -

Figura 4. Arquitectura CCTV sobre redes IP. [17]

¢. Normativa

Seguln la Ley Orgénica de Vigilancia y Seguridad Privada, publicada en el Registro
Oficial en febrero de 2024 establece un marco regulador estricto para garantizar que
las empresas y organizaciones que operan sistemas de vigilancia lo hagan dentro de
los parametros legales, protegiendo tanto la seguridad de las instalaciones como los
derechos de las personas, principalmente en lo que respecta a la privacidad y
proteccion de datos. [11]

Uno de los aspectos clave de la normativa es que las empresas que instalen y operen

sistemas de videovigilancia deben estar debidamente registradas y certificadas por las
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autoridades correspondientes. Este registro asegura que las empresas cumplen con
estandares técnicos y de calidad para la instalacion y mantenimiento de estos sistemas.
Ademas, la ley exige que las cdmaras instaladas cubran Unicamente areas necesarias
para la seguridad y no invadan espacios privados sin autorizacion, lo cual es

fundamental para respetar el derecho a la intimidad de las personas. [11]

La ley establece que las grabaciones de CCTV deben almacenarse seguramente y por
un tiempo determinado, para estar disponibles solo para propositos de seguridad y bajo
las condiciones legales establecidas. Las organizaciones tienen la obligacion de
informar a las personas cuando estdn siendo grabadas mediante la sefalizacion

adecuada en los espacios donde se encuentran las cdmaras. [11]

Finalmente, la normativa dicta que cualquier uso indebido de imagenes o grabaciones,
como la divulgacion no autorizada o el uso con fines distintos a la seguridad, puede
conllevar sanciones severas para las empresas responsables y los involucrados. Este
marco normativo refuerza la importancia del manejo responsable de los sistemas de
vigilancia en Ecuador, asegurando un equilibrio entre la seguridad y los derechos

fundamentales de las personas. [11]
d. Conjuntos de datos publicos
e UCF-Crime

Este conjunto de datos fue creado por “UCF Center for Research in Computer Vision”
para evaluar el método presentado en la investigacion “Real-world Anomaly Detection

in Surveillance Videos”, consta de un conjunto amplio de videos de vigilancia sin
recortar que cubren 13 anomalias del mundo real, incluyendo abuso, arresto, incendio
provocado, asalto, accidente de transito, explosion, pelea, robo, tiroteo, hurto, hurto en

tiendas y vandalismo. Estas anomalias fueron seleccionadas ya que tienen un impacto

significativo en la seguridad publica. [18]
o UBI-Fights

El conjunto de datos UBI-Fights fue introducido en la investigacion “Human Activity
Analysis: Iterative Weak/Self-Supervised Learning Frameworks for Detecting

Abnormal Events” y contiene de 80 horas de video con alrededor de 1000 videos,
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donde 216 videos contienen un evento de peleas, y 784 son situaciones normales de la
vida diaria. Todos los segmentos de video innecesarios (por ejemplo, introducciones
de video, noticias, etc.) que pudieran perturbar el proceso de aprendizaje fueron
eliminados. Todos los videos estan redimensionados a 640x360 pixeles, y la velocidad

de fotogramas se configuraba a 30 fps.[19]
e ShanghaiTech Campus

ShanghaiTech es un conjunto de datos de 437 videos de vigilancia del campus. Tiene
130 eventos anormales repartidos en 13 escenas, por otro lado, todos los videos
anormales estan en el conjunto de pruebas, ya que el conjunto de datos se propone para
aplicaciones de aprendizaje sin supervision. [20] Fue creado para la investigacion “A
Revisit of Sparse Coding Based Anomaly Detection in Stacked RNN Framework”,
ademas contiene méas de 270.000 fotogramas de entrenamiento.[21]

e UBnormal

UBnormal es un conjunto de datos compuesto por multiples escenas virtuales para la
deteccion de anomalias de video. A diferencia de los conjuntos de datos existentes,
este conjunto de datos contiene eventos anormales anotados a nivel de pixeles durante
el momento de la creacion. Por otro lado, para preservar la formulacién tipica de
conjunto abierto, incluyen conjuntos separados de tipos de anomalias en colecciones
de videos de capacitacion y prueba. Ademas permite una comparacion directa y justa
entre modelos de conjunto abierto de una clase y modelos de conjunto cerrado

supervisados.[22]
e X-MAN dataset

X-MAN (eXplanations of Multiple Sources de ANomalas) es conjunto de datos
complementario a los ya existentes para deteccion de anomalias publicas y
proporciona etiquetas que describen la razon detras de un evento andmalo. Contiene
tres clases posibles de etiquetas gruesas: "objeto", "accién" y "ubicacién". Captan la
razon de alto nivel detras de la clasificacion de un evento como andémalo. Esto ya que
cubren todas las anomalias en los conjuntos de datos de anomalias publicas y cualquier

ejemplo obvio de la vida real.[23]
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¢ CUHK Avenue

El conjunto de datos Avenue Dataset contiene 16 videos de entrenamiento y 21 video
de prueba. Los videos se capturan en la avenida del campus CUHK con un total de
30652 fotogramas de los cuales 15328 son de entrenamiento y 15324 para pruebas.
Este conjunto de datos fue desarrollado para la investigacion "Abnormal Event
Detection at 150 FPS in Matlab".[24] Hay 14 eventos inusuales que incluyen correr,

arrojar objetos y holgazanear.[25] La Tabla 3 compara los conjuntos de datos

explicados anteriormente mediante pardmetros como enfoque o tipo de anomalia.

Tabla 3. Comparacion de conjuntos de datos para deteccion de anomalias

. UCF- . Shanghai X-MAN CUHK
Parametro Crime UBI-Fights Tech UBnormal Dataset Avenue
Crimenes y Anomalias .
; . . Anomalias
anomalias en videos Anomalias .
. Peleas en en Anomalias
Enfoque | en videos . de en entornos
videos S ; personasy | peatonales
de vigilancia | variados
P grupos
vigilancia peatonal
Numero de |, g5, 1000 437 543 1000 37
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Duracion | ~1-15 1-2 1-3 . 1-3 1-2
. . . . 1-5 minutos . .
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Multitudes Ocasionalm | No No Moderado Presente Escenario
ente frecuente relevante peatonal
Tamafio | ~128 GB ~13GB ~7GB ~15GB - ~1GB
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1.3.4 Machine Learning

El aprendizaje automaético surge de la pregunta: ;podria una computadora ir més alla
de lo programado y aprender por si sola como realizar una tarea especifica? En lugar
de que los programadores disefien sistemas de procesamiento de datos con reglas a
mano, ¢podria una computadora aprenderlas automéaticamente al observar los datos?

Esta pregunta abre la puerta a un nuevo paradigma de programacion. [26]

En la programacion clésica, el paradigma programacion simbolica, los humanos
ingresan las reglas en forma de programa y los datos son procesados de acuerdo con
estas reglas para obtener la salida esperada. Con Machine Learning, los humanos
ingresan datos, asi como las salidas esperadas para estos datos, y el algoritmo mediante
entrenamiento aprende las reglas. Estas reglas se pueden aplicar luego a nuevos datos

para producir salidas a datos nunca antes vistos en entrenamiento. [26]
a. Metodos de aprendizaje

Las formas de aprendizaje que siguen los algoritmos de aprendizaje automatico
generalmente se dividen en cuatro categorias; Aprendizaje supervisado cuando los
datos de entrenamiento son etiquetados en su totalidad por humanos, Aprendizaje no
supervisado en la que el algoritmo aprende de los datos sin etiquetar , Semi
supervisado cuando los datos estan parcialmente etiquetados y Aprendizaje por
refuerzo cuando el algoritmo aprende mediante incentivos.[26]

e Aprendizaje supervisado

Consiste en proporcionar al algoritmo pares de entradas y salidas deseadas los datos
etiquetados generalmente por humanos, y el algoritmo encuentra como producir la
salida deseada dada una entrada. Después, el algoritmo es capaz de proporcionar una
salida para una entrada nunca vista sin ayuda de un humano, las principales

aplicaciones de este tipo de aprendizaje son tareas de clasificacion y regresion. [27]

e Aprendizaje no supervisado

En el aprendizaje no supervisado, sélo se conocen los datos de entrada y no se

proporcionan datos de salida conocidos al algoritmo.[27] El modelo aprende a
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categorizar o encontrar relaciones entre los datos de entrada para producir una salida.
Son muy Utiles en compresion o eliminacion de ruido, agrupamiento y categorizacion
de datos o simplemente para comprender mejor las correlaciones presentes en los datos
entrada.[26]

e Aprendizaje semi supervisado

El aprendizaje semi supervisado es un aprendizaje supervisado con datos parcialmente
etiquetados o sin etiquetas anotadas por humanos, puede considerarse como un
aprendizaje supervisado sin ningin ser humano involucrado. Todavia hay etiquetas
involucradas, pero se generan a partir de los datos de entrada, generalmente usando un

algoritmo heuristico.[26]
e Aprendizaje por refuerzo

En este tipo de aprendizaje un agente recibe informacion sobre su entorno y aprende a
elegir acciones que maximizaré alguna recompensa.[26] Este tipo de aprendizaje es
utilizado principalmente en problemas o tareas de optimizacion, asi como videojuegos

o simulaciones de comportamiento.
b. Algoritmos

Existen muchos algoritmos y modelos que son desarrollados en base a los diferentes
tipos de aprendizaje. EIl aprendizaje supervisado se utiliza siempre que queremos
predecir un determinado resultado a partir de una entrada determinada, entrenando
mediante ejemplos de pares de entrada/salida. El objetivo es hacer predicciones
precisas para datos nuevos, nunca antes vistos. A menudo requiere un gran esfuerzo

humano para construir el conjunto de datos de entrenamiento.[27]

Hay dos tipos principales de problemas de aprendizaje automatico supervisados,
Ilamados clasificacion y regresion. En la clasificacion, el objetivo es predecir una
etiqueta de clase. La clasificacion a veces se divide en clasificacion binaria, cuél es el
caso especial de distinguir entre exactamente dos clases y clasificacion multiclase, que
es la clasificacion entre mas de dos clases. Para las tareas de regresion, el objetivo es

predecir un nimero continuo o un punto flotante. [27]
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e k-Nearest Neighbors (KNN)

El algoritmo k-NN consiste Gnicamente en almacenar el conjunto de datos de
entrenamiento. Para hacer una prediccién para un nuevo punto, el algoritmo encuentra
los puntos més cercanos en el conjunto de datos de entrenamiento. En lugar de
considerar sélo el vecino, también se puede considerar un nimero arbitrario, k, de
vecinos. Cuando se considera mas de un vecino, contamos cuantos vecinos pertenecen
a cada clase, luego se asigna la clase que es més frecuente es decir, la clase mayoritaria
entre los k vecinos més cercanos. La Figura 5 muestra un ejemplo de clasificacion
binaria con k = 3. [27]

A“ @® trainingclass 0
T A A A training class 1 |]
i * test pred 0
* testpredl
3 4
2L 4
..
1 = -
0 - .
(1)
@}
_.1 L 1 L Il L 1
8 9 10 11 12

Figura 5. Clasificacion binaria con k = 3. [27]
e Modelos lineales

Los modelos lineales hacen una prediccion utilizando una funcién lineal de las
caracteristicas de entrada. Para regresion, la férmula de prediccion general para un

modelo lineal es la siguiente:

y =w[0] * x[0] + w[1] * x[1] + w][0] * x[0] + ---+ w[p] *x[p] + b (1)

Donde x[0] hasta x[p] son las caracteristicas w[0] es la pendiente y b es el
desplazamiento del eje y. Para mas funciones, w contiene el pendientes a lo largo de
cada eje de caracteristica. Alternativamente, se puede pensar en la respuesta prevista.
como una suma ponderada de las caracteristicas de entrada, con ponderaciones que
pueden ser negativas dadas por las entradas de w. La Figura 6 muestra un ejemplo de

regresion lineal [27]
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® training data

Figura 6. Ejemplo de un modelo de regresion lineal. [27]

e Clasificadores de Bayes

Los clasificadores de Bayes son una familia de clasificadores que son bastante
similares a los modelos lineales. Sin embargo, tienden a ser incluso mas rapidos en
entrenamiento. Esto debido a que aprenden parametros mediante extraccién cada
caracteristica individualmente y recopilacién estadisticas simple por clase de cada
caracteristica. Estos modelos a menudo proporcionan un rendimiento de
generalizacion ligeramente peor que el de clasificadores lineales como Regresién
Logistica 0 SVC lineal. [27]

e Arboles de decision

Los éarboles de decision son modelos ampliamente utilizados para tareas de
clasificacion y regresion. Aprenden una jerarquia de preguntas condicionales, lo que

los lleva a una decision. Para construir un arbol, el algoritmo busca entre todas las

20



pruebas posibles y encuentra la que es mas informativa sobre la variable objetivo. La
Figura 7 muestra un ejemplo de clasificacion binaria con un arbol de decision de
profundidad 1. [27]

depth = 1

counts = [50, 50]

True \F:lsc
counts = [2, 32] \ ‘ counts = [48, 18]

X[1] <=0.0596 ‘

N\

Figura 7. Arbol de decision con profundidad 1. [27]

En el ejemplo anterior la clasificacion se realiza mediante un condicional que evalla
si el dato de entrada es inferior o igual a 0.0596, en entrenamiento, si es verdadero se
contabiliza 2 puntos de clase azul y 32 de clase roja, si es falso se obtiene 48 de clase
azul y 18 de clase roja. La Figura 8 de muestra el mismo ejemplo pero con profundidad
2, haciendo divisiones verticales después del primer condicional haciendo posible una

mejor clasificacion. [27]

X[1] <=0.0596
counts = [50, 50]

X[0] <=-0.4177
counts = [2, 32]

Y

counts = [2, 0]

X[0] <=1.1957
counts = [48, 18]

counts = [0, 32] counts = [47, 8] counts = [1, 10]

Figura 8. Arbol de decision de profundidad 2. [27]

Un arbol de decision tiende a caer el sobreajuste, para abordar este problema se tiene
los algoritmos de bosque aleatorio que son una coleccion de arboles de decisién, donde
cada arbol es ligeramente diferente de los demés. La idea detrds de los bosques
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aleatorios es que cada &rbol podria hacer relativamente un buen trabajo de prediccion,
pero probablemente se sobre ajustard en parte de los datos. Si construimos muchos
arboles, todos los cuales funcionan bien y se adaptan de diferentes maneras, podemos
reducir la cantidad de sobreajuste promediando sus resultados. Como se ejemplifica
en la Figura 9. [27]

Figura 9. Algoritmo Bosque Aleatorio. [27]

e Support Vector Machine (SVM)

Estos algoritmos son una extension de los modelos lineales para clasificacion que
permite modelos mas complejos que no estan definidos simplemente por hiperplanos
en el espacio de entrada. Durante el entrenamiento, SVM aprende cuan importante es
cada uno de los puntos de datos de entrenamiento para representar el limite de decision
entre dos o mas clases. Normalmente sélo un subconjunto de los puntos de

entrenamiento importa para definir el limite de decision llamados vectores de soporte.

Para hacer una prediccién para un nuevo punto se toma una decisién de clasificacion
en funcion de las distancias al vector de soporte, y la importancia de los vectores de
soporte que se aprendieron durante el entrenamiento. La distancia entre puntos de
datos se mide mediante el ndcleo gaussiano (rbf).[27]

Kopp (x1,07) = eVl )
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Donde x; Yy x, son puntos de datos, [x; — x:ll es la distancia euclidiana y y (gamma)
es un pardmetro que controla el ancho del ndcleo gaussiano. La Figura 10 muestra
graficamente el funcionamiento de SVM. [27]

+ P

P Support )

vector _~

Support -

vector @ z

-

Figura 10. Vectores de soporte en algoritmo SVM. [28]

Para entrenar un modelo SVM también se puede definir un parametro C de
regularizacion, similar al utilizado en los modelos lineales. Limita la importancia de
cada punto. La Figura 11 ejemplifica la clasificacion de dos clases mediante SVM con

diferentes parametros. [27]

I ® class O A class1 . sv class 0 A sv class l]

C = 0.1000 gamma = 0.1000 C = 0.1000 gamma = 1.0000 C = 0.1000 gamma = 10.0000
Ml A wWBAs 4 &R N
° A ® A [ ] D
@ . . PR P
o® @ «e® @ «® o
C = 1.0000 gamma = 0.1000 C = 1.0000 gamma = 1.0000 /f_:ﬁ)ooo gamma = 10.0000
Aatas  ‘a 2 A @AD A
B S o e D
He ¢ ° L e ¢ ® L Se e ™ L]
C = 1000.0000 gamma = 0.1000 C = 1000.0000 gamma = 1.0000 /c=_m,00.oooo gamma = 10.0000
A ‘Qﬂ\A} Yo &
. A . A e A
L ¢ ® L] LA ¢ ™ L] oo ¢ ° ®
. - . P ® o ® ®

Figura 11. Clasificacién binaria con SVM. [27]
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e Redes neuronales

Los algoritmos conocidos como redes neuronales han adquirido una notable
popularidad en el campo del Deep Learning. En secciones posteriores, se abordaré con
mayor profundidad este tema. Los perceptrones multicapa, utilizados en la
clasificacion y regresion, constituyen una base para métodos méas complejos. Estos
perceptrones multicapa, también denominados redes neuronales de retroalimentacion,

han desempefiado un papel significativo en el desarrollo de la IA. [27]

El perceptron puede verse como generalizaciones de modelos lineales que realizan
maultiples etapas de procesamiento para llegar a una decision. Recordando la ecuacion
(1), la salida de la funcién lineal es una suma ponderada de las caracteristicas de
entrada x[0] a x[p], ponderada por los coeficientes aprendidos w[0] a w[p]. La Figura
12 muestra este idea visualmente. [27]

Inputs
x[0]
w(0]
X[1] w(1] Output
w(2] y
A wi
x[3]

Figura 12. Esquema Perceptron basico. [27]

Cada nodo de la capa de “Input” representa una caracteristica de entrada, las lineas de
conexion representan los coeficientes aprendidos, y el nodo “Output” representa la
salida, que es una suma ponderada de las entradas. En un Perceptron multicapa, este
proceso de calcular sumas ponderadas se repite varias veces, primero calcular unidades
ocultas que representan un paso de procesamiento intermedio, que son nuevamente
combinados usando sumas ponderadas para producir el resultado final. La Figura 13
muestra este proceso.[27]
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Inputs

Hidden
X[0] layer
h[0]
X[1] Output
h(l] > §
x[2]
h{2]
e

Figura 13. Esquema Perceptron Multicapa (MLP). [27]
c. Métricas de evaluacion de modelos

Al seleccionar una métrica de evaluacién, siempre debe tener en mente el objetivo
final de la aplicacion, no solo pensando en hacer predicciones de forma precisas, sino
también utilizar dichas predicciones como parte de un proceso de toma de decisiones
mas amplio. A continuacion se detallan las métricas de evaluacién mas utilizadas en

modelos de Machine Learning en tareas como clasificacion y regresion. [27]
e Matriz de confusion

Una de las formas mas completas de representar el resultado de la evaluacion de la
clasificacion es mediante matrices de confusion, donde las filas corresponden a las
clases verdaderas y las columnas corresponden a las clases predichas. Cada entrada
cuenta la frecuencia con la que una muestra que pertenece a la clase correspondiente a
la fila se clasifico como la clase correspondiente a la columna. La Figura 14 muestra

la matriz de confusion de un modelo clasificacion binaria. [27]

~-TN FP

predicted negative predicted positive

Figura 14. Matriz de confusion en clasificacion binaria. [27]
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Para el caso de clasificacion multiclase, es exactamente la misma con diferencia en la
dimension de la matriz, siendo el nimero de clase para las que el modelo es capaz de
clasificar, se desea que la mayor concentracion de predicciones se concentre en la
diagonal principal de la matriz. En la Figura 15 se muestra una matriz de confusién

para un modelo clasificador de digitos 0-9. [27]

Confusion matrix

o.éo 0 0 0 0 0 O
1}o 0o 00 0 2 0 2 0
20 o 0 0 0 0 0 O-
3lo o 0 0 0 0 0 1
24lo 0 o o 0 0 0 0
$sfo 1 0 0 0 0 0 0 0
“"6lo o oo o oo o o
7b0 1 0 1 1 0 o 0 0
8f0 3 1 0 0 0 0 O

9o 0 0 1 0 1 0 o

0 1 2 3 4 5 6 7 8 9

Predicted label

Figura 15. Matriz de confusién en clasificacion multiclase. [27]
e Accuracy

La exactitud es la cantidad de predicciones correctas dividida por la cantidad de todas
las muestras es decir todas las entradas de la matriz de confusion sumadas. [27] Puede

ser expresada de la siguiente manera:

| TP + TN -
CCUracy =Tp f TN + FP + FN

Donde:
TP: Verdaderos positivos

TN: Verdaderos Negativos
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FP: Falsos Positivos
FN: Falsos Negativos
e Precision

La precision mide cuéntas de las muestras predichas como positivas son realmente
positivas, se utiliza como una métrica de rendimiento cuando el objetivo es limitar la
cantidad de falsos positivos. La precision también se conoce como valor predictivo

positivo (VPP). [27] Puede calcularse de la siguiente manera:

P . . TP (4)
recision = W

e Recall

La recuperacion o “recall” mide cuantas de las muestras positivas son capturadas por
las predicciones positivas, se utiliza como métrica de rendimiento cuando necesitamos
identificar todas las muestras positivas; es decir, cuando es importante evitar los falsos
negativos. También se conoce como sensibilidad, tasa de aciertos o tasa de verdaderos

positivos (TPR). [27] Se puede calcular de la siguiente manera:

TP
- 5
Recall TPTFN (5)

e F-Score

La precision y la recuperacion son medidas muy importantes, pero miden puntos de
vistas especificos del modelo, una forma de unificar esta métricas es la medida f
también conocida como “F-score, que es la media armonica de la precision y la
recuperacion. “F1 score” es una de las variantes mas utilizadas. [27] Se puede calcular

de la siguiente manera:

1 5 Precision * Recall ©)
= *
f1score Precision + Recall

d. Entornos Cloud

El entrenamiento de un modelo de machine learning requiere de grandes capacidades
computacionales, las cuales nos siempre estan disponibles de forma fisica, es por esto

que existen alternativas de Cloud Computing para el desarrollo, entrenamiento y
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despliegue de modelos. A continuacion, se detallan las principales plataformas
disponibles.

e Amazon Web Service

Es una de las principales plataformas de Cloud Computing en el mundo, ofrece méas
de 200 servicios integrales a nivel mundial, ofreciendo desde tecnologias de
infraestructura como coémputo, almacenamiento y bases de datos hasta tecnologias
emergentes como Machine Learning e inteligencia artificial. Amazon SageMaker es
uno de los productos ofertados por AWS para aplicaciones de Machine Learning. [29]

Este es un servicio totalmente administrado que retne un amplio conjunto de
herramientas de alto rendimiento y bajo costo para el desarrollo de soluciones de
Machine Learning. Suede crear, entrenar e implementar modelos a escala con
herramientas como Notebooks, depuradores, generadores de perfiles, canalizaciones,

MLOP y maés, todo en un entorno de desarrollo integrado (IDE). [30]

SageMaker ofrece acceso a cientos de modelos pre entrenados, incluidas maquinas
virtuales disponibles publicamente, que puede implementar facilmente. El nivel
gratuito de SageMaker ofrece una prueba gratis de 2 meses que proporciona 250 horas
al mes de uso de cuadernos t2.medium o t3.medium, 50 horas al mes de m4.xlarge o
mb5.xlarge para entrenamiento y 125 horas al mes de m4.xlarge o mb5.xlarge para
hosting. [30]

e Google Colab

Colab es un servicio alojado de Jupyter Notebook que no requiere configuracion y que
ofrece acceso sin coste econdmico a recursos de computacion, como GPUs y TPUs.
Es una solucidn especialmente adecuada para el aprendizaje automatico, la ciencia de
datos y la educacion. Esta plataforma da prioridad a los usuarios que estén

programando activamente en un cuaderno. [31]

También restringe las acciones que afecten negativamente a otras personas o que estén
orientadas a eludir nuestras politicas contra el abuso. Los recursos de Colab no estan
garantizados ni son ilimitados, y los limites de uso a veces varian. Estas restricciones

son necesarias para que Colab pueda ofrecer recursos sin coste econdémico. [31]
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o Kaggle

Es una plataforma de comunidad en linea para cientificos de datos y aficionados al

Machine Learning que permite a los usuarios colaborar con otros usuarios, encontrar

y publicar conjuntos de datos, utilizar notebooks integrados GPU, y competir con otros

cientificos de datos para resolver los desafios de la ciencia de los datos. El objetivo es

ayudar a los profesionales y estudiantes a alcanzar sus objetivos en su viaje de la

ciencia de los datos con las poderosas herramientas y recursos que ofrece.[32]

Ademaés proporciona acceso a Notebooks que permite editar y ejecutar codigo para las

tareas de ciencia de datos en el navegador, mediante fuertes recursos en la nube con

un uso maximo de 30 horas de GPU y 20 horas de TPU por semana. Pudiendo cargar

conjuntos de datos propios a Kaggle o también descargar los conjuntos de datos de

otros usuarios también.[32] La Tabla 4 compara los tres entornos de desarrollo

explicados.

Tabla 4. Comparativa de entornos Cloud para Machine Learning.

Parametro Google Colab Kaggle Amazon SageMaker
Notebooks,
. Competencias, Plataforma completa
Tipo Notebooks en la nube Datasets, modelos y | de ML
foros
Costo Gratuito con limites Gratuito Pago segln uso

facilmente)

compartir kernels)

. GPU/TPU  gratuitos . GPU/CPU  escalable
Recursos de cémputo Lo GPU gratuitos , .
(con limitaciones) segln necesidad
Soporte para Amplio (TensorFlow, | Amplio  (compatible | Amplio (incluye
bibliotecas PyTorch, etc.) con la mayoria) servicios de ML)
.| Muy buena
Colaboracién Muy buena (compartir (discusiones y Moderada (uso

centrado en proyectos)

Integracién con S3 vy

Sheets, etc.)

directamente

. Integracion con | Almacenamiento .
Almacenamiento . . almacenamiento
Google Drive limitado en kernels
escalable
. Intuitivo y accesible | Intuitivo, orientado a Requu_ere_ .
Facilidad de uso o2 L conocimientos ~ mas
para principiantes competiciones
avanzados
Despliegue de Limitado (requiere L_|m|~tado (no  esta Facil (integrado con
. . disefiado para -
modelos maés trabajo) ; servicios de AWS)
despliegue)
Acceso a herramientas | Competencias y | Herramientas de
Funciones adicionales | de Google (Drive, | datasets accesibles | monitoreo y ajuste de

modelos

Usuarios objetivo

Estudiantes,
investigadores,
desarrolladores

Cientificos de datos,
competidores

Empresas,
desarrolladores y
cientificos de datos
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e. Metodologias para proyectos Machine Learning

Para desarrollar soluciones de Machine Learning existen varias metodologias que
permiten llevar a cabo estas implementaciones desde la comprension del entorno hasta
el despliegue y evaluacion del modelo. Entre las més populares tenemos CRISP-DM,
ML-Canvas y KDD, a continuacion se describe cada una de ellas.

e Cross-Industry Standard Process for Data Mining (CRISP-DM)

Este es un método probado para orientar trabajos de mineria de datos. Como
metodologia, incluye descripciones de las fases normales de un proyecto, las tareas
necesarias en cada fase y una explicacion de las relaciones entre las tareas, como
modelo de proceso, CRISP-DM ofrece un resumen del ciclo vital de mineria de datos
y Machine Learning. [33]

El ciclo vital del modelo contiene seis fases con flechas que indican las dependencias
mas importantes y frecuentes entre fases. La secuencia de las fases no es estricta. De
hecho, la mayoria de los proyectos avanzan y retroceden entre fases si es necesario. es
flexible y se pueden personalizar facilmente. CRISP-DM permite crear un modelo de
mineria de datos que se adapte a sus necesidades concretas.[33] En la Figura 16 se

esquematiza el flujo de trabajo que plantea esta metodologia.

Business
d di

. Data
\ preparation

\
Deployment \. T l
|

( | Modeling
/

Evaluation

Figura 16. Flujo de trabajo CRISP-DM [33]
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Bussiness Understanding. Esta etapa busca entender los objetivos del proyecto asi
como los requisitos desde un punto de vista de negocio y convertir esas necesidades

en un plan de trabajo para Machine Learning.[34]

Data Understanding. En esta etapa se realiza una recoleccion inicial de datos con la
intencion de familiarizarse con ellos, detectar problemas de calidad del dato, obtener
ya alguna conclusion preliminar y, eventualmente, descubrir subconjuntos de datos

interesantes para el entrenamiento del modelo.[34]

Data Preparation. En esta etapa se construye el conjunto de datos entrenar y validar
el modelo, a partir de los datos en bruto de la etapa anterior, incluye la seleccion de

datos, su limpieza, transformacion, aumento entre otros.[34]

Modeling. Esta es la etapa central de la metodologia aunque no la mas extensa,
consiste en la seleccion y aplicacion de diferentes modelos de machine learning / data
mining. Con frecuencia, y durante esta fase, se plantea la necesidad de retomar la fase

anterior para adaptar o refinar datos.[34]

Evaluation. Aqui se trata de valorar si los modelos construidos satisfacen las
necesidades de negocio. Al final de esta fase se decide si los resultados obtenidos

consiguen los objetivos perseguidos y si, por tanto, se puede pasar a desplegarlos.[34]

Deployment. Esta es la fase mas técnica y de software que consiste en desplegar los
modelos definidos para que puedan ser usados ya en los procesos de analisis y decision

de la compafiia.[34]
e Machine Learning Canvas (ML-Canvas)

Este marco de trabajo fue creado por Louis Dorard en el afio 2015 y sirve para pensar
y estructurar proyectos de machine learning. Este canvas tiene 10 recuadros para tener
en cuenta. En lineas generales se puede ver como 4 grandes secciones, primero definir
el objetivo del sistema, definir como va a aprender el modelo, cédmo van a ser las
predicciones y finalmente como se evaluara el modelo. [35] La Figura 17 esquematiza

el flujo de trabajo de esta metodologia.
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Decisions 1 ML task —, | Value .o | Data Sources Collecting Data
Vv ) | Propositions 1l - l_
Making =< | Offline Features Building Models
Predictions = | Evaluation Vv X | (what, why, who)
A J
Live Evaluation and
Monitoring

Figura 17. Flujo de trabajo ML-Canvas [36]

Goal. Es la propuesta de valor, es decir responder a las preguntas. ¢Qué es lo que se
busca hacer? ¢ Cual es su importancia? ¢ Quién se beneficiara? [36]

Learn. Aqui se define la fuente y la recoleccion de datos, ademas se define la entrada
del modelo en funcion de los datos en bruto, asi también, en estas seccion se define los
tiempos de creacion de modelos y actualizacion con nuevos datos de entrenamiento.
[36]

Predict. En esta seccién se defina la tarea de Machine Learning a utilizarse, también
se establece la forma en que se procesa las predicciones y se evallGa el modelo con

métricas de evaluacién antes del despliegue. [36]
Evaluate. Esta etapa monitorea y evalta el modelo en tiempo real.[36]
e Sampling, Exploring, Modifying, Modeling, and Assessing (SEMMA)

SEMMA fue creada por el SAS Institute en 2012, y es una metodologia enfocada al
Data Mining que establece es un proceso que incluye esas cinco fases. La Figura 18

muestra flujo de trabajo de esta metodologia. [37]
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Figura 18. Flujo de trabajo SEMMA.[37]

Sample. Esta fase comprende una recoleccion de datos prestando atencion al tamafio
de las muestras de manera que el conjunto de datos sea suficientemente extenso para
que sea representativo pero a la vez suficientemente pequefio como para permitir el

procesamiento.[37]

Explore. En esta fase se pretende entender la naturaleza de los datos mediante
visualizacion, agrupamiento, entre otros, de forma que se puedan observar relaciones,
tendencias y cualquier otra informacion que brinde una idea general sobre los datos y

la relacion entre ellos.[37]

Modify. Esta fase se encarga de preprocesar los datos de forma que queden listos para
el posterior modelado mediante transformaciones, seleccionando variables e incluso

credndolas a partir de datos en bruto.[37]

Model. Esta etapa determina el modelo mas adecuado para cumplir con los
requerimientos del proyecto, seleccionando entre las familias disponibles y afinando

el modelo en funcion a los datos y las salidas requeridas.[37]
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Asses. Evaluar el funcionamiento del modelo implementado respecto a fiabilidad,
utilidad, entre otros.[37]

La Tabla 5 compara estas metodologias con parametros como fases, flexibilidad y

aplicabilidad entre otros.

Tabla 5. Comparacién de metodologias para proyectos de Machine Learning.

Parametro CRISP-DM ML-Canvas SEMMA
Tipo Metodologia estandar I_Dlant!lla visual Mgtc_)d_ologm de
iterativa analisis
Business
understanding Sample
. Goal
Data understanding Explore
. Learn :
Fases o etapas Data preparation - Modify
. Predict
Modeling Model
. Evaluate
Evaluation Assess
Deployment
. . Enfoque en la
Enfoque secuencial y | Enfoque  visual L
Enfoque o . preparacion de datos y
ciclico colaborativo L
la modelacion
Flexibilidad Moderada Alta Moderada
Uso de documentacién S, detallada y Si, pero més visual Si, mas técnica
estructurada
Adaptgble a diferentes si si Limitado
dominios
Publico objetivo Datq sclentists, Equl_po_s Lo Cientificos de datos
analistas multidisciplinarios
Facilidad de uso Byer_1a, pero puede ser Muy alta Moderada
técnica
Enfasis en la Alto Moderado Alto
evaluacién
Iteracion E)?;:?cl:ata Pero. menos Energiza la iteracion Focalizada en el ajuste

1.3.5 Deep Learning

El Deep Learning es un subcampo especifico del Machine Learning, plantea una nueva
vision del aprendizaje de representaciones a partir de datos que pone énfasis en el
aprendizaje de capas sucesivas de representaciones cada vez mas significativas. La
cantidad de capas que contribuyen a un modelo de datos se denomina profundidad del
modelo. A menudo implica decenas o incluso cientos de capas sucesivas de
representacion y todas se aprenden automaticamente a partir de la exposicion a los

datos de entrenamiento. [26]
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Los modelos de Deep Learning casi siempre son redes neuronales profundas, estas
transforman la informacion de entrada en representaciones que son cada vez mas
diferentes de la original y cada vez mas informativas sobre el resultado final. Se puede
pensar en una red profunda como una operacion de destilacion de informacion de
varias etapas, donde la informacién pasa por filtros sucesivos y sale cada vez méas
purificada. En la Figura 19 se muestra este proceso para un sistema clasificador de
Digitos. [26]

Layer 1 Layer 2 Layer 3
representations representations representations

Layer 4
representations
(final output)

Original
input

CoONOO P, WN-0

Layer 1

Figura 19. Transformacion de informacidn en una red neuronal profunda. [26]

El aprendizaje puede verse como encontrar un conjunto de valores para los pesos
también llamados parametros de todas las capas en una red, de modo que la red asigne
correctamente las entradas de ejemplo a sus objetivos asociados. Para controlar esto se
debe poder medir qué tan lejos esta esta salida de lo esperado. Este es el trabajo de la

funcién de pérdida “loss function”. [26]

La funcion de pérdida toma las predicciones de la red y el objetivo real y utilizar esta
puntuacion como sefial de retroalimentacion para ajustar un poco el valor de los pesos,
en una direccién que reducira la puntuacion de pérdida para el ejemplo actual. Este
ajuste es trabajo del optimizador, que implementa lo que se llama el algoritmo de retro
propagacion o “back propagation”. La Figura 20 muestra graficamente este proceso.
[26]
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Los datos pueden ser representados por contenedores de datos, casi siempre datos
numericos llamados tensores, estos pueden ser arreglos multidimensionales como
escalares, vectores y matrices. Esta Ultima sirve mucho en arreglos o secuencias de
datos en los que el tiempo u orden de ocurrencia importa, estos se los representa en

tensores 3D en los que uno de sus ejes esta reservado para el tiempo. [26]

Input X

'

: Layer
Weights (data transformation)

} Layer
(data transformation)
Predictions True targets
Y! Y

Loss score

Figura 20. Aprendizaje en Deep Learning. [26]

a. Optimizacion basada en gradientes

El ajuste gradual, sucede dentro de lo que se Ilama un ciclo de entrenamiento, que
funciona de la siguiente manera; Primero se dibuja un lote de muestras de
entrenamiento x y sus etiquetas y. Después se procesa los datos con la red en x para
obtener predicciones y’, con estos valores se calcula la pérdida de la red en el lote, una
medida del desajuste entre y’ predicha y la salida real. Por Gltimo se actualiza todos

los pesos de la red de manera que reduzca ligeramente la pérdida en esta lote. [26]

Un gradiente es la derivada de una operacion tensorial. EIl objetivo es encontrar su
minimo es decir un punto donde la derivada es 0, el optimizador encuentra todos los
puntos donde la derivada llega a 0 y verifica cuales de estos puntos la funcién tiene el

valor mas bajo. Uno de los mas utilizados en el gradiente estocastico descendente
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SGD. En la Figura 21 se muestra el proceso de busque da un minimo con SGD. El

parametro “learning rate”, puede ser definido en el ciclo de entrenamiento. [26]

En la préactica, la funcién de la red neuronal consta de muchas operaciones tensoriales
encadenadas, cada una de las cuales tiene una derivada simple y conocida. Cada
operacion es modificada mediante un algoritmo Ilamado retro propagacién. La cual
comienza con el valor de pérdida final y avanza hacia atras desde las capas superiores
a las inferiores, aplicando la regla de la cadena para calcular la contribucion que cada

parametro tuvo en el valor de pérdida. [26]

A
Loss —— Step, also called learning rate

value _
Starting

t=1 )
; /\
=2 g
t=3
B
Parameter
value

Figura 21. Funcionamiento SGD. [26]
b. Red neuronal convolucional

Las CNN por su siglas en ingles Convolutional Neuronal Network, son un tipo de
modelo de Deep Learning que se utiliza casi universalmente en aplicaciones de vision
artificial. Su principal aplicacion tiene que ver con problemas de clasificacion de
imagenes y deteccion de objetos. La diferencia con las redes neuronales densamente
conectadas es que utilizan capas convolucionales para la extraccion de caracteristicas.
[26]

e Capas de convolucion

La diferencia fundamental entre una capa densamente conectada y una capa de

convolucion es principalmente la forma de aprender los patrones. Mientras que las
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capas densas aprenden patrones globales en su espacio de caracteristicas de entrada,
las capas de convolucion aprenden patrones locales, en el caso de las imagenes,

patrones gque se encuentran en pequefias ventanas 2D de las entradas. [26]

Después de aprender un patron una CNN puede reconocerlo en cualquier lugar de la
imagen. Una red densamente conectada tendria que aprender el patron de nuevo si
apareciera en una nueva ubicacion. Esto hace que los datos sean eficientes al procesar
imagenes ya que necesitan menos muestras de entrenamiento para aprender

representaciones que tengan poder de generalizacion. [26]

Otra ventaja es que una CNN puede aprender jerarquias espaciales de patrones.
Mientras que la primera capa de convolucion aprendera pequefios patrones locales
como bordes, una segunda capa de convolucion aprenderd patrones mas grandes
hechos de las caracteristicas de las primeras capas, y asi sucesivamente. Esto permite
que aprendan de manera eficiente conceptos visuales cada vez mas complejos y

abstractos. La Figura 22 esquematiza este proceso. [26]

>

©
o a

Figura 22. Proceso extraccion de caracteristicas en CNN. [26]
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Las convoluciones operan sobre tensores 3D, llamados mapas de caracteristicas, con
dos ejes espaciales y un eje de profundidad. La operacion de convolucion extrae
parches de su mapa de caracteristicas de entrada y aplica la misma transformacion a
todos estos parches, produciendo un mapa de caracteristicas de salida. Este mapa de
caracteristicas de salida sigue siendo un tensor 3D: tiene un ancho, una altura y
profundidad arbitraria. [26]

La profundidad de salida es un parametro de la capa y los diferentes canales en ese eje
representan filtros. Las convoluciones estan definidas por dos parametros muy
importantes; El tamafio de los parches generalmente con valoresde 3 x305x 5,y la
profundidad del mapa de caracteristicas de salida que representa la cantidad de filtros

calculados por la convolucién. La Figura 23 muestra el proceso de convolucion. [26]

Width v .~ Height

N

Input feature map

3 x 3 input patches

Dot product
with kernel

Output
depth Transformed patches
Output Output feature map
depth

Figura 23. Proceso de convolucién en CNN. [26]
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e Padding

El padding consiste en agregar una cantidad adecuada de filas y columnas a cada lado
del mapa de caracteristicas de entrada para que sea posible colocar ventanas de
convolucion centrales alrededor de cada mosaico de entrada. Puede tomar dos valores:
"valid", que significa que no hay relleno y "same", que rellena de tal manera que tenga
una salida con el mismo ancho y alto que la entrada”. La Figura 24 muestra el efecto

del relleno en capas de convolucion. [26]

SIS R I X XXX KKK
X X

P pad

X Xl X =
4 <l X X
X X X

XXX & etc.

Figura 24. Relleno o “Padding” en convolucion de CNN. [26]
e Strides

El otro factor que puede influir en el tamafio de salida es la nocion de pasos, que
comprende la distancia entre dos ventanas sucesivas, llamado “stride”, que por defecto
es 1. Para convoluciones con un paso mayor que 1 el ancho y la altura del mapa de
caracteristicas se reducen en dicho valor de paso. Este tipo de convoluciones rara vez
utilizadas. La Figura 25 muestra el efecto para un valor de paso igual a 2. [26]

Figura 25. Convolucion con “stride=2"y “path=3". [26]
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e Max Pooling

La agrupacion maxima también llamada “Max pooling”, consiste en extraer ventanas
de los mapas de caracteristicas de entrada y generar el valor maximo de cada canal. Es
conceptualmente similar a la convolucion, excepto que en lugar de transformar parches
locales a través de una transformacion lineal aprendida, se transforman a través de una

operacion de tensor maximo codificada. [26]

Generalmente se realiza con ventanas de 2 x 2 y paso 2, para reducir la resolucion de
los mapas de caracteristicas en un factor de 2. Esto con el fin de reducir la cantidad de
coeficientes del mapa de caracteristicas que se deben procesar, asi como inducir
jerarquias de filtros espaciales al hacer que las capas de convolucién sucesivas
observen ventanas cada vez méas grandes. Esta capa al igual que la de convolucion

también se puede utilizar pasos. [26]

También se puede utilizar el agrupamiento promedio, donde cada parche de entrada
local se transforma tomando el valor promedio de cada canal sobre el parche, en lugar
del méaximo. Pero el agrupamiento mé&ximo tiende a funcionar mejor que estas
soluciones alternativas, ya que es més informativo observar la presencia méxima de

diferentes caracteristicas que su presencia promedio. [26]
c. Transfer Learning

Consiste en usar una red pre entrenada en un conjunto de datos grande. La jerarquia
espacial de caracteristicas aprendidas por esta red puede actuar efectivamente como
un modelo genérico del mundo visual resultando Utiles sus caracteristicas para nuevos
problemas que involucren clases completamente diferentes a las de la tarea original.

Hay dos formas: extraccién de caracteristicas y ajuste fino. [26]
e Extraccion de caracteristicas

Las CNN generalmente tienen dos partes; Capas de agrupacion y convolucion llamado
también base convolucional para la extraccion de caracteristicas y un clasificador
densamente conectado. La extraccion de caracteristicas consiste en tomar la base

convolucional de una red previamente entrenada, pasar los nuevos datos a través de
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ella y entrenar un nuevo clasificador sobre la base de los resultados. La Figura 26

muestra este proceso. [26]
¢ Fine tunning

El ajuste fino consiste en descongelar algunas de las capas superiores de una base de
modelo congelada utilizada para la extraccion de caracteristicas y entrenar
conjuntamente tanto la parte recién agregada del modelo como estas capas superiores.
Esto ajusta ligeramente las representaciones mas abstractas del modelo que se esta
reutilizando, con el fin de hacerlas mas relevantes para el problema en cuestion. [26]

Prediction Prediction Prediction
Trained %“""‘*I{qﬁi_r),e&""f New classifier
classifier !f;ndﬁégﬁéﬁﬁmx (randomly initialized)
Trained Trained Trained
convolutional convolutional convolutional
base base base
(frozen)

f f t

Input Input Input

Figura 26. Extraccion de caracteristicas con CNN pre entrenada. [26]
d. Redes neuronales residuales

Las redes neuronales mas profundas son mas dificiles de entrenar. ResNet es un marco
de aprendizaje residual para facilitar el entrenamiento de redes que son
sustancialmente mas profundas. La profundidad de la red convolucional es de
importancia crucial, pero para que la red aprenda mejor no solo debe apilar mas capas,
al contrario esto trae consigo problemas como el sobre ajuste o desvanecimiento del
gradiente. [38]
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Para abordar este problema, se realiza un cambio en la construccion de modelo més
profundo, donde las capas agregadas son mapeo de identidad y las otras capas se
copian del modelo maés superficial aprendido. La existencia de esta solucion construida
indica que un modelo mas profundo no deberia producir un error de entrenamiento
mayor que su contraparte mas superficial. La Figura 27 muestra como un modelo mas

profundo en CNN planas trae consigo un error més alto. [38]

%}

56-layer
20-layer

1op

S6-layer

training error (%)
test error (%)

20-layer

L . L "
0 2 3 [ 0 1 2

3 5 3 i
iter. (1ed) iter. (led)

Figura 27. Error de entrenamiento y validacion de CNN planas. [38]

La solucion propuesta de aprendizaje residual profundo en lugar de esperar que cada
una de las pocas capas apiladas se ajuste directamente a una asignacion subyacente
deseada, deja explicitamente que estas capas se ajusten a una asignacion residual. La
Figura 28 muestra la arquitectura de un bloque de aprendizaje residual, donde x es la

entrada, F(x) como la funcion de activacién y un flujo residual identity.[38]

X
h 4
weight layer
F(x) ! relu x
weight layer identity
F(x) +x

Figura 28. Diagrama de bloque de aprendizaje residual. [38]

El bloque de aprendizaje residual se define asi segun [38].

y=FQ W] +x (4)
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Donde x representa la entrada e y la salida del bloque de aprendizaje residual, la
funcion F(x, [W;]) representa el mapeo residual que para el caso del diagrama de la
Figura 28 es el resultado de las operaciones lineales de los pesos y los sesgos de los
Esta funcion es aplicable a maultiples capas de

dos capas del bloque.

convolucionales.[38]

Los resultados experimentales mostrados en [38], reflejan que el uso de bloques de
aprendizaje residual profundo mejorar el comportamiento de la red cuando se aumenta
su profundidad. La Figura 29 muestra los resultados experimentales en arquitecturas
de 18 y 34 capas, a la izquierda CNN planas, a la derecha utilizando aprendizaje

residual evidenciado el mejor desempefio de las CNN con 38 capas de profundidad.

60§
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error (%)
error (%)

————————————————————— 40
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WS A pr
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—plain-34 —ResNet-34 34-layer
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Figura 29. Resultados de aplicacion de bloques residuales en CNNs. [38]

La Figura 30 muestra las diferentes arquitecturas para el conjunto de datos ImageNet,
los blogues de construccidn se muestran entre paréntesis, con la cantidad de bloques
apilados. El submuestreo se realiza mediante conv3_1, conv4 1y conv5_ 1 con un
paso de 2. [38]

layer name | output size 18-layer ‘ 34-layer ‘ 50-layer 101-layer 152-layer
convl 112x112 77, 64, stride 2
3x3 max pool, stride 2
[ 1x1,64 ] [ 11,64 ] [ 11,64 ]
onv2 5656 X ’ ’ »
comvex * [ ;:;: ]xz [ ;i;: ]x3 3%3.64 | %3 3x3,64 | %3 3x3,64 | %3
: : | 1x1,256 | | 1x1,256 | | 1x1,256 |
[ 11,128 [ 1x1,128 ] [ 1x1,128 ]
N . . .
conv3x | 28x28 [ ii; :;2 ]xz [ ig gg ]x4 3x3, 128 | x4 3x3, 128 | x4 3x3, 128 | x8
e : | 1x1,512 | | 1x1,512 | | 1x1,512 |
[ 1x1,256 [ 1x1,256 ] [ 1x1,256
P
convdx | l4x14 [ ;‘; ;;2 }xz [ ;Xéigg }xﬁ 3x3,256 | %6 3x3,256 | %23 3x3,256 | %36
5 s | 1x1. 1024 | 1x1, 1024 | | 1x1, 1024 |
[ 1x1.512 1x1,512 1x1,512
. . . .
comvSx | Tx7 [ ii;::; ]xz [ ;g;g ]x3 3x3.512 | %3 3x3,512 |x3 3x3,512 | x3
T : | 1x1,2048 1x1, 2048 1x1,2048
Ix1 average pool, 1000-d fc, softmax
FLOPs 18x107 | 3.6x10° ] 3.8x107 | 7.6x107 11.3x10

Figura 30. Arquitecturas de ResNet. [38]
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e. Librerias
e TensorFlow

TensorFlow es una plataforma de cddigo abierto para el desarrollo de proyectos de
Machine Learning, cuenta con un ecosistema integral y flexible de herramientas,
bibliotecas y recursos comunitarios que permite a los investigadores impulsar el
aprendizaje automatico de Ultima generacion y a los desarrolladores crear e

implementar facilmente aplicaciones basadas en aprendizaje automatico. [39]

Fue desarrollado originalmente por investigadores e ingenieros que trabajaban en el
equipo de Inteligencia Artificial de Google Brain para realizar investigaciones en
Machine Learning y redes neuronales. Sin embargo, el marco es lo suficientemente
versatil como para usarse también en otras areas. Ademas proporciona API estables
para Python y C++ , asi como una APl compatible con versiones anteriores no

garantizada para otros lenguajes. [39]
e PyTorch

PyTorch es un paquete de Python que proporciona dos caracteristicas de alto nivel para
calculos de tensores con fuerte aceleracion de GPU. Ademéas de Redes neuronales
profundas construidas sobre un sistema de auto graduacion basado en cinta. Puede
reutilizarse junto a los paquetes de Python como NumPy, SciPy y Cython, entre otros.

La siguiente Tabla muestra los componente de PyTorch. [40]

Tabla 6. Componentes de PyTorch

Componente Descripcion
torch Una biblioteca Tensor como NumPy, con fuerte soporte para GPU
Una biblioteca de diferenciaciéon automatica basada en cinta que admite
torch.autograd - . .
todas las operaciones de tensor diferenciables en la antorcha
- Una pila de compilacién (TorchScript) para crear modelos serializables
torch.jit . . .
y optimizables a partir del cédigo de PyTorch
Una biblioteca de redes neuronales profundamente integrada con
torch.nn - - -
Autograd disefiada para una méaxima flexibilidad
Multiprocesamiento de Python, pero con intercambio magico de
torch.multiprocessing memoria de tensores de antorcha entre procesos. Util para la carga de
datos y el entrenamiento de Hogwild
torch.utils Dataloader y otras funciones de utilidad para mayor comodidad
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e Keras

Keras 3 es un marco de aprendizaje profundo multi-backend, compatible con JAX,

TensorFlow, PyTorch y OpenVINO. Permite crear y entrenar modelos sin esfuerzo

para vision artificial, procesamiento de lenguaje natural, procesamiento de audio,

prondstico de series temporales, sistemas de recomendacion, etc. Desarrollo acelerado

de modelos mediante soluciones de aprendizaje profundo mas rapido gracias a la

experiencia de usuario (UX) de alto nivel de Keras y la disponibilidad de tiempos de

ejecucion faciles de depurar como PyTorch o la ejecucion ansiosa de JAX. [41]

Presenta un rendimiento de vanguardia ya que permite elegir el backend mas rapido

para la arquitectura de su modelo. Permite la capacitacion a escala de centro de datos

escalando con confianza desde su computadora portatil a grandes clusteres de GPU o

TPU. Cuenta con casi tres millones de desarrolladores, desde nuevas empresas

emergentes hasta empresas globales. [41] La Tabla 7 compara las librerias de

desarrollo explicadas.

Tabla 7. Librerias de desarrollo en Deep Learning.

Ecosistema

TensorFlow Extended
(TEX), TensorBoard

crecimiento, con buena
integracién a NumPy

Pardmetro TensorFlow PyTorch Keras
Alta, permite | Muy alta, permite | Moderada, mas
Flexibilidad programacion definicién dinamica de | estructurada pero
imperativa y funcional | gréficos flexible en capas
Facilidad de uso Cqmplgjo Para | ntuitivo y amigable I\_/Iuy faql, disefio
principiantes simple y directo
Amplio, incluye | Menor, pero en | Depende de

TensorFlow o Theano
como backend

Soporte para GPU

Excelente,
completamente

Excelente, soporte
nativo con CUDA

Depende del backend,
generalmente bueno

soporte robusto

activa

optimizado
Modelos TensorFlow Hub Torchvision y otros Keras Applications
Preentrenados
Si, con TensorFlow Limitado, mas
API de bajo nivel C(;re Si, altamente accesible | abstracto en su
enfoque
Muy clara,
. Completa pero a veces . .
Documentacion Claray en crecimiento | especialmente  para
confusa AR
principiantes
. Gran comunidad y | Comunidad crecientey Cqmunldad activa,
Comunidad y soporte més centrada en

principiantes

Exportacion
produccion

Alta, con TensorFlow
Servingy TEX

Puede mas

trabajo

requerir

Buen soporte mediante
TensorFlow Serving
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1.3.6 Vision Artificial

La vision artificial es una disciplina que engloba todos los procesos y elementos que
proporcionan 0jos a una maquina, también se conoce como visién computacional y
describe la deduccion automatica de la estructura y propiedades de un mundo
tridimensional, posiblemente dindmico, bien a partir de una o varias imagenes
bidimensionales de ese mundo. Para cumplir con este objetivo se tienen varias etapas
fundamentales relacionadas con hardware y software, ademas de conceptos teoricos
de Procesamiento digital de Imagenes. La Figura 31 muestra estructura basica de un

sistema de vision artificial. [42]
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Figura 31. Esquema de etapas de Vision Atrtificial [42]
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La primera etapa es la adquisicion de la imagen digitalizada, para esto se precisa de un
sensor o camara, despues es necesario el pre procesamiento de esta imagen para
mejorar la calidad y eliminar el ruido, esto se logra mediante transformacion y filtrado
de iméagenes, después de este proceso esta la etapa de segmentacion, una de las mas
importantes dentro del proceso de reconocimiento de una escena con Vision

computacional. [42]

La segmentacion tiene por objetivo dividir la imagen en las partes u objetos que la
forman, siendo la segmentacion auténoma uno de los mas dificiles, ya que es
determinante el en éxito o fracaso del reconocimiento de la imagen. Existen dos tipos
de segmentacion; Representacion por frontera apropiada cuando el objetivo es la
centra en el reconocimiento de formas, y Representacion por region eficiente en

representaciones internas de textura o representaciones esqueléticas. [42]

La etapa de parametrizacion toma los datos segmentados y extrae rasgos que producen
informacion cuantitativa o rasgos diferenciadores de objetos. Por Gltimo, la etapa de
clasificacion, la cual es la encargada de interpretar los datos parametrizados,
clasificando el objeto 0 escena, en esta etapa puede estar presente un modelo de
Machine Learning entrenado en el reconocimiento de imé&genes o secuencias de ellas,

ayudando a la clasificacion. [42]
a. Estimacion de postura

La estimacion de postura humana es un enfoque del muy relevante en el campo de la
vision artificial, cuyo objetivo es identificar la postura de una figura humana a partir
de una imagen. Esta pose se define a partir de puntos clave, generalmente
articulaciones, mediante la posicion (X, y) de cada punto en deteccién 2D, o (X, Y, 2)

si se trata de deteccién en 3D. [43]

Se clasifica en dos grandes categorias; El enfoque “bottom-up” primero localiza todos
los puntos clave de la imagen y luego forma la representacion grafica de la persona,
por otro lado, el enfoque “top-down” detecta primero a las personas que aparecen en
la imagen, obteniendo la caja delimitadora de cada una, y después aplicamos alguna

técnica para obtener los puntos clave para cada persona identificada. [43]
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En la obtencion de puntos clave, existen dos enfoques principales: los mapas de calor
y la regresion directa. Los mapas de calor se generan con una distribucién gaussiana
bidimensional centrada en el punto clave, mientras que en la regresion directa se busca

obtener directamente la posicion del punto en cada dimensién. [43]
e MediaPipe Pose Landmaker

Esta solucion permite detectar puntos de referencia de cuerpos humanos en una imagen
0 video, la cual se puede utilizar para identificar las ubicaciones clave del cuerpo,
analizar la postura, y categorizar los movimientos. Usa modelos de aprendizaje
automatico que trabajar con imagenes o videos individuales. La tarea muestra los
puntos de referencia de la postura corporal en una imagen y en coordenadas mundiales

tridimensionales. La Tabla 8 muestra las opciones de configuracion de la Tarea [44]

Tabla 8. Pardmetros de configuracion de MediaPipe Pose Landmark. [44]

Pardmetro Descripcion Rango de Valor_
Valores predeterminado
Establece el modo de {IMAGE,
Running_mode gjecucion de la tarea. VIDEO, IMAGE

LIVE_STREAM}

La cantidad maxima de
poses  que puede

num_poses detectar el Pose Integer >0 1
aterrizaje.
La puntuacién de
min_pose_detection_confidence confianza minima para Float [0.0,1.0] 0.5

la deteccién de poses
correctamente.

La puntuacién de
confianza minima de la
min_pose_presence_confidence | presencia en poses en la Float [0.0,1.0] 0.5
deteccion de puntos de
referencia de poses.

La puntuacién de
confianza minima para
min_tracking_confidence el seguimiento de poses Float [0.0,1.0] 0.5
para ser considerada
exitosa.

Establece si el
marcador de posicion
de la postura genera una
output_segmentation_masks maéscara de Boolean False
segmentacion para el
elemento detectado la
pose.
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El marcador de posicion de poses usa una serie de modelos para predecir puntos de
referencia de poses. La primera detecta la presencia de cuerpos humanos en el marco
de unaimagen, y la segunda localiza puntos de referencia en los cuerpos, esto mediante
una red neuronal convolucional similar a MobileNetVV2 que esta optimizada para
aplicaciones de entrenamiento en tiempo real y en el dispositivo. EI modelo registra
33 ubicaciones de puntos de referencia corporales, la Figura 32 representa la ubicacion

aproximada de estos puntos. [44]

32 30 29 31

Figura 32. Puntos de referencia de MediaPipe Pose Landmark. [44]
e OpenPose

OpenPose es un enfoque en tiempo real para detectar la pose 2D de varias personas en
una imagen. Utiliza una representacion no paramétrica, conocida como Part Affinity
Fields (PAF), para aprender a asociar partes del cuerpo con individuos en la imagen.
Este sistema tiene un enfoque bottom-up y logra una alta precision y rendimiento en

tiempo real, independientemente del nimero de personas en la imagen. [45]

El proceso general de OpenPose toma como entrada, una imagen en color de tamafio
w x h (a) y produce las ubicaciones 2D de los puntos clave anatdmicos para cada
persona en la imagen, (e) . Primero, una red de avance predice un conjunto de mapas
de confianza 2D S de ubicaciones de partes del cuerpo (b) y un conjunto de campos
vectoriales 2D L de campos de afinidad de partes (PAF), que codifican el grado de
asociacion entre partes (c). En la Figura 33 se muestra este proceso. [45]
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(a) Input Image (c) Part Affinity Fields

(d) Bipartite Matching (e) Parsing Results

Figura 33. Proceso de estimacion de postura de OpenPose. [45]

OpenPose consta de tres bloques diferentes: deteccion de cuerpo + pie, deteccion de
manos y deteccion de rostro. Alternativamente puede utilizar el modelos originales
solo de cuerpo entrenados con los conjuntos de datos COCO y MPII. Segun la salida
del detector corporal o facial, las propuestas del cuadro delimitador se pueden estimar
aproximadamente a partir de algunas partes del cuerpo, en particular orejas, 0jos, nariz,

y cuello.

De manera anéloga, las propuestas del cuadro delimitador manual se generan con los
puntos clave del brazo. Esta metodologia hereda los problemas de los enfoques top-
down. La biblioteca también incluye deteccién de postura en 3D, mediante la
realizacion de triangulacion 3D con refinamiento no lineal, el tiempo de inferencia
supera a todos los métodos de Gltima generacién, al tiempo que conserva resultados de
alta calidad. La Figura 34 muestra la posiciones aproximadas de los puntos clave que
utiliza OpenPose. [45]

17 r{\'w 0- Nose 13 - Left knee
| 5 1- Neck 14 - Left ankle
T 2 - Right shoulder 15 —Right eye
\ 3 - Right elbow 16 - Left eye
3 6 4 - Right wrist 17 —Right ear
5 - Left shoulder 18— Leftear
4 9 ‘.8 12 ; 6 - Left elbow 19 - Left big-toe
7 - Left wrist 20 - Left small-toe
8 - Mid hip 21 - Left heel
10 13 9 - Right hip 22 - Right big-toe
10 - Right knee 23 - Rght small-toe
11 - Right ankle 24 - Right heel
23 " 24 21 -‘{, 20 12 - Left hip
22 19

Figura 34. Puntos de clave de OpenPose. [46]
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e AlphaPose

AlphaPose es un sistema que puede realizar mediciones precisas de estimacién y
seguimiento de posturas de todo el cuerpo de forma conjunta mientras se ejecuta en
tiempo real. Utiliza varias técnicas como Symmetric Integral Keypoint Regression
(SIKR) para una localizacion répida y precisa, Parametric Pose Non-Maximum-
Suppression (P-NMS) para eliminar detecciones humanas redundantes y Pose Aware

Identity Embedding para estimacion y seguimiento de poses conjuntas. [47]

Su enfoque es top-down, primero (i) dada una imagen de entrada se realiza detecciones
humanas utilizando detectores de objetos. Cada humano detectado es recortado,
redimensionado y reenviado a través de redes de seguimiento y estimacion de pose

para obtener la postura humana de cuerpo completo y las caracteristicas de Re-ID. [47]

La regresion integral simétrica (a) se adopta para la localizacion de puntos clave de
nivel fino. Utiliza Pose NMS (b) para eliminar poses redundantes. EI modulo (c) de
alineacion guiada por postura (PGA) se aplica a la caracteristica de Re-ID predicha
para obtener caracteristicas de Re-ID humana alineadas con la postura. La multi-stage
identity matching (MSIM) (d) utiliza las posturas humanas, caracteristicas de Re-ID y

cuadros detectados para producir la identidad de seguimiento final. [47]

Durante el entrenamiento, se adoptaron la generacién de propuestas y la destilacion de
conocimientos (e) para mejorar la capacidad de generalizacion de las redes. En la
Figura 35 se muestra este funcionamiento para la estimacion de postura de una o varias

personas a la vez. [47]

Symmetric
Integral
(b)
Fullbody Pose
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eatma

NMS

i e- o [ (c Human Re-

'ﬁ feature g b PGA 1D features FASIMA E>

: [ fullbody pose J
[0S (e) A

Proposal Generator/
| Knowledge Distillation Human
Proposals, blg
fullbody pose +

tracking id

(i). Human Detections (i). Human Pose Estimation (iii). Human Pose Tracking

Figura 35. Pipeline de AlphaPose para estimacion de postura. [47]
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AlphaPose esté dividido en cinco modulos, primero (a) médulo de carga de datos, (b)
modulo de deteccion que proporciona detecciones humanas, (c) modulo de
transformacion de datos para procesar los resultados de la deteccion y recortar cada
persona, (d) modulo de estimacion de pose que genera puntos clave y/o identidad
humana para cada persona, () médulo de post-procesamiento que procesa y guarda
los resultados de la pose. El cuadro discontinuo indica los componentes opcionales de

cada modulo, la Figura 36 esquematiza esta arquitectura. [47]

Lo n I I Pose NMS
Human P—————————
= Detector [ Pose -
_________ 1 S
. ] Colis | Pose | Association |
I Video b= pm——————— - N it
1 1 - Estimator r -
mmmm e ol -] i BoxFil 3 3 g |
2 . ox File 2 2 = | Rendering |
pmmmmmmmmg 2 [ Crop&Resize | 2 Ha =3 b 1
I Camera 2 2 | Re-ID Tracker (@

SN vIE o E 1 |= Saving

- Pose Estimation Post Processing
(a) (b) (c) (d) (e)

Figura 36. Arquitectura AlphaPose. [47]

Formato de punto clave anotado en el conjunto de datos Halpe-Full Body para (a)
cuerpo y pie, (b) cara, (c) mano respectivamente. La Figura 37 muestra las posiciones

aproximadas de los puntos clave descritos anteriormente. [47]
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Figura 37. Posiciones aproximadas de puntos clave AlphaPose. [47]
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La Tabla 9 compara los modelo de estimacion de postura explicados anteriormente,

mediante parametros como puntos clave, requisitos de hardware y software entre otros.

Tabla 9. Comparacion de modelos para estimacion de postura.

Pardmetro MediaPipe Pose OpenPose AlphaPose
Desarrollador Google Sar_negl_e Mellon AlphaPose Team
niversity
Afio de lanzamiento 2019 2016 2019
Enfoque Top-down Top-down Bottom-up
Numeros de puntos 33 o5 18
clave
- Rapida y con | Rapida y  puede
Velocidad ,mlg o :2g;da Yo &N suficiente manejar multiples
P optimizacién personas
Alta precision, I
L . Alta precision,
L Alta  precision  en | especialmente en .
Precision - . optimizado para
entornos controlados configuraciones L
X multiples personas
complejas

Requerimientos de
hardware

Bajo a moderado
adema que funciona en
dispositivos moéviles

Moderado a alto, ya
requiere mas recursos

Moderado, pero
optimizado para GPU

Plataformas Web, m_évil, escri_torio Es_critorio para Es_critorio para

soportadas para Windows, Linux, | Windows, Linux, | Windows, Linux,
macOS macOS macOS

Uso de GPU Opcional Indispensable Opcional

Documentacion Muy . completa vy Com,ple_ta, pero puede Bueqa, con ejemplos y
accesible ser técnica tutoriales

Facilidad de uso

Facil y sencillo

Facilidad de uso con su
API

Desventajas

Limitaciones en
condiciones de
iluminacion

Requiere
configuracion y
comprension

Puede ser lenta sin
optimizacion

Mas
configurar
principiantes

dificil de
para

b. Deteccion de objetos

e YOLO

YOLO plantea la deteccion de objetos como un problema de regresién a cuadros
delimitadores separados espacialmente y probabilidades de clase asociadas. Una Gnica
red neuronal predice cuadros delimitadores y probabilidades de clase directamente
desde imagenes completas en una sola evaluacion. El modelo YOLO procesa imagenes
en tiempo real a 45 fotogramas por segundo. Por otro lado es capaz de generalizar

desde iméagenes naturales a otros dominios como el arte. [48]
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El modelo procesa los componentes separados de la deteccion de objetos en una Unica
red neuronal la cual utiliza caracteristicas de toda la imagen para predecir cada cuadro
delimitador, ademas predice todos los cuadros delimitadores de todas las clases de una
imagen simultdneamente. Esto significa que la red razona globalmente sobre la imagen
completa y todos los objetos de la imagen. El disefio de YOLO permite un
entrenamiento de extremo a extremo y velocidades en tiempo real manteniendo al
mismo tiempo una alta precision promedio. La Figura 38 esquematiza el
funcionamiento del modelo YOLO. [48]

L
L!‘_au_"l;-‘[,—,i

S x S grid on input

Class probability map

Figura 38. Funcionamiento de YOLO para deteccion de objetos. [48]

El sistema divide la imagen de entrada en una cuadricula S x S. Si el centro de un
objeto cae dentro de una celda de la cuadricula, esa celda de la cuadricula es
responsable de detectar ese objeto. Cada celda predice cuadros delimitadores y
puntuaciones de confianza para esos cuadros. Si no existe ningin objeto en esa celda,
las puntuaciones de confianza deben ser cero. De lo contrario, se desea que la
puntuacién de confianza sea igual a la interseccién sobre la unién (I0U) entre el cuadro

predicho y la verdad fundamental. [48]

Cada cuadro delimitador consta de 5 predicciones: X, y, w, h y confianza. Las
coordenadas (X, y) representan el centro del cuadro en relacion con los limites de la
celda de la cuadricula. El ancho y el alto se predicen en relacién con toda la imagen.
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Finalmente, la prediccion de confianza representa la relacion entre el cuadro predicho
y cualquier cuadro de verdad fundamental. Cada celda de la cuadricula también
predice probabilidades de clase condicional, las cuales estan condicionadas a la celda

de la cuadricula que contiene un objeto. [48]

Solo se predice un conjunto de probabilidades de clase por celda de la cuadricula,
independientemente del numero de casillas. En el momento de la prueba se multiplica
las probabilidades de clase condicional y las predicciones de confianza de las cajas
individuales, lo que da puntuaciones de confianza especificas de clase para cada
casilla. [48]

La arquitectura original de YOLO consta de 24 capas convolucionales seguidas de 2
capas completamente conectadas. La alternancia de capas convolucionales 1 x 1
reduce el espacio de caracteristicas de las capas anteriores. Las capas convolucionales
estan pre entrenadas en la tarea de clasificacion de ImageNet a la mitad de la resolucion
es decir la imagen de entrada es de 224 x 224, y luego se duplica la resolucién para

la deteccidn. La Figura 39 muestra esta arquitectura. [48]
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Figura 39. Arquitectura original YOLO. [48]

La documentacion de Ultralytics ofrece soporte para una amplia gama de modelos
YOLO, cada uno adaptado a tareas especificas como la deteccion de objetos, la
segmentacion de instancias, la clasificacion de imagenes, la estimacion de poses y el
seguimiento multi objeto. La Tabla 10 muestra un resumen de las versiones mas

destacadas de YOLO y sus principales caracteristicas. [49]
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Tabla 10. Descripcion de versiones de YOLO maés destacadas. [49]

Modelo Descripcion
La tercera iteracion de la familia de modelos YOLO publicado por Joseph
YOLOv3 Redmon, conocida por su eficaz capacidad de deteccidn de objetos en tiempo
real.
Una actualizacidn nativa de la red oscura de YOLOV3, publicada por Alexey
YOLOvV4 .
Bochkovskiy en 2020.
Una version mejorada que ofrece mejores prestaciones y compensaciones de
YOLOV5 . . - .
velocidad en comparacion con las versiones anteriores.
YOLO Lanzado por Meituan en 2022 y utilizado en muchos de los robots de reparto
V6 .
auténomos de la empresa.
YOLOv7 Modelos actualizados de YOLO publicados en 2022 por los autores de YOLOvA4.
La Gltima version de la familia YOLO, con funciones mejoradas como la
YOLOv8 segmentacion de instancias, la estimacion de poses/puntos clave y la
clasificacion.
YOLOV9 Un modelo experimental entrenado en el Ultralytics YOLOV5 cédigo base que
implementa la Informacién de Gradiente Programable (PGI).
Por la Universidad de Tsinghua, con formacion sin NMS y una arquitectura
YOLOv10 orientada a la eficiencia y la precision, que ofrece un rendimiento y una latencia
de vanguardia.
Ultimos modelos que ofrecen un rendimiento de vanguardia (SOTA) a través de
YOLO11 P
multiples tareas.
SAM Modelo Segment Anything original de Meta (SAM).
SAM? Lg nueva generacion del Segment Anything Model de Meta (SAM) para videos
e iméagenes.
MobileSAM MobileSAM para aplicaciones moviles, por la Universidad Kyung Hee.
FastSAM FastSAM por el Grupo de Analisis de Imagen y Video del Instituto de
Automatizacion de la Academia China de Ciencias.
YOLO-NAS YOLO Modelos de busqueda de arquitectura neuronal (NAS).
RT-DETR Modelos de transformadores de deteccidn en tiempo real de Baidu PaddlePaddle
(RT-DETR).
YOLO-Mundo g/llolc_ig:)os de deteccion de objetos de vocabulario abierto en tiempo real de Tencent

YOLOVS es la iteracion no experimental mas reciente de la serie YOLO de detectores

de objetos en tiempo real, que ofrece un rendimiento puntero en términos de precisién

y velocidad. Basandose en los avances de las versiones anteriores de YOLO , YOLOv8

introduce nuevas funciones y optimizaciones que lo convierten en la opcion ideal para

diversas tareas de deteccion de objetos en una amplia gama de aplicaciones. [50]

Emplea arquitecturas backbone y de cuello de ultima generacion, lo que se traduce en

un rendimiento mejorado de la extraccion de caracteristicas y la deteccion de objetos,

ademas adopta un cabezal dividido sin anclajes Ultralytics, que contribuye a una

mayor precision y a un proceso de deteccion mas eficaz en comparacion con los

enfoques basados en anclajes.[50]
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Es adecuado para tareas de deteccion de objetos en tiempo real en diversas areas de
aplicacion. También ofrece una gama de modelos pre entrenados para atender a
diversas tareas y requisitos de rendimiento, lo que facilita encontrar el modelo
adecuado para su caso de uso especifico Estos modelos estan disefiados para satisfacer
distintos requisitos, desde la deteccion de objetos hasta tareas mas complejas como la
segmentacion de instancias, la deteccion de poses/puntos clave, la deteccidn de objetos

orientados y la clasificacion. [50]
e Faster R-CNN

Faster R-CNN se basa en trabajos anteriores para clasificar de manera eficiente
propuestas de objetos utilizando redes convolucionales profundas. Emplea varias
innovaciones para mejorar la velocidad de entrenamiento y test ademas que al mismo
tiempo aumentar la precision de la deteccion. Este modelo entrena la red VGG16 muy
profunda 9 veces mas rapido que R-CNN, es 213 veces mas rapido en el momento de

la prueba y logra un mAP mas alto. [51]

Una imagen de entrada y mdltiples regiones de interés también llamadas Rol se
ingresan en una red totalmente convolucional. Cada Rol se agrupa en un mapa de
caracteristicas de tamafio fijo y luego se asigna a un vector de caracteristicas mediante
capas completamente conectadas o FC . La red tiene dos vectores de salida por Rol;
probabilidades softmax y compensaciones de regresion del cuadro delimitador por
clase. En la Figura 40 se esquematiza la arquitectura descrita. [51]

Outputs: beX
~Deep _ softmax regressor
- ConvNet = ’
Rol FC e
i pooling
% Ro| layer FCs
- | N
projection\
I Conv X Rol feature
! feature map vector For each Rol

Figura 40. Arquitectura Fast R-CNN. [51]
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Ahora bien, Faster R-CNN presenta una red de propuestas regionales (RPN) que
comparte caracteristicas convolucionales de imagen completa con la red de deteccion,
lo que permite propuestas regionales de bajo costo computacional. Una RPN es una
red totalmente convolucional que predice simultdneamente los limites de los objetos y
las puntuaciones de objetividad en cada posicién, estd entrenado para generar
propuestas de region de alta calidad, que Fast R-CNN utiliza para la deteccion.[52]

Ademas, fusiona RPN y Fast R-CNN en una sola red al compartir sus caracteristicas
convolucionales; utilizando mecanismos de "atencion”, el componente RPN le dice a
la red unificada donde buscar. Faster R-CNN y RPN son la base de las entradas
ganadoras del primer lugar en varias pistas y el codigo esta a disposicién del publico.
La Figura 41 muestra el proceso de RPN también llamados mecanismos de atencion.
[52]

classifier

¥ Rol pooling
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feature maps
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Figura 41. Mecanismos de atencion en Faster R-CNN. [52]
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e Single Shot MultiBox Detector (SSD)

Este modelo discretiza el espacio de salida de los cuadros delimitadores en un conjunto
de cuadros predeterminados en diferentes relaciones de aspecto y escalas por ubicacion
del mapa de caracteristicas. En el momento de la prediccion, la red genera
puntuaciones para la presencia de cada categoria de objeto en cada cuadro
predeterminado y produce ajustes en el cuadro para que coincida mejor con la forma
del objeto. [53]

Ademas, la red combina predicciones de multiples mapas de caracteristicas con
diferentes resoluciones para manejar naturalmente objetos de varios tamarfios. SSD es
simple en relacién con los métodos que requieren propuestas de objetos porque elimina
por completo la generacion de propuestas y las etapas posteriores de re muestreo de
caracteristicas o pixeles y encapsula todos los calculos en una sola red. [53]

El procesamiento de SSD es el siguiente; Solo necesita una imagen de entrada y
cuadros de verdad del terreno para cada objeto durante el entrenamiento, (a). De forma
convolucional, evaluamos un pequefio conjunto de cuadros predeterminados de
diferentes relaciones de aspecto en cada ubicacion en varios mapas de caracteristicas
con diferentes escalas por ejemplo, 8 x 8 y 4 x 4 en (b) y (c). Para cada cuadro
predeterminado, predecimos tanto los desplazamientos de forma como las confianzas
para todas las categorias de objetos. En la Figura 42 esquematiza este procesamiento.
[53]
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Figura 42. Funcionamiento de SSD. [53]
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La Tabla 11 muestra la comparativa de las arquitecturas explicadas para la deteccion

de objetos, evaluando parametros como velocidad, precision, requisitos de hardware

entre otros parémetros.

Tabla 11. Modelos para deteccion de objetos.

Parametro

YOLO

Faster R-CNN

SSD

Tipo de Arquitectura

Deteccion en tiempo
real

Deteccion de precision

Deteccion en tiempo
real

Velocidad

Entre 45y 155 FPS

Entre 5y 20 FPS

Entre 30 y 60 FPS

Buena, con menor

Precision desempefio en objetos | Alta, muy precisa De buena a moderada
pequefios
Dos etapas regiones
Estructura Un solo modelo propuestas y | Un solo modelo
clasificacion
Combina
. Captura de contexto . S .
Uso de caracteristicas global Regiones de interés caracteristicas de
distintas capas
Tamarfio del modelo Pequefio Grande Moderado

Facilidad de
entrenamiento
Requisitos de

Facil de entrenar Requiere més recursos | Relativamente facil

Bajo Alto Moderado
hardware
Mejor rendimiento Videos e imagenes Videos e imagenes Videos e imagenes
Flexibilidad L|m|t~ada con cajas de Muy flexible Merradamente
tamarios fijos flexible

c. Rastreo de objetos

El rastreo de objetos o también llamado “Tracking” es una funcionalidad muy
importante especialmente en de deteccion de objetos en videos o secuencias de
fotogramas, no solo limitdndose a la deteccion de objeto objetivo sino también
rastreando o siguiendo su trayectoria. A continuacion se explican algunos algoritmos

de rastreo de objetos mas comunes.
o Kernelized Correlation Filters

El algoritmo de rastreo Kernelized Correlation Filter (KCF) estd basado en
caracteristicas de Histograma de Gradientes Orientados en lugar de pixeles sin
procesar. Este enfoque optimiza el rendimiento al aprovechar propiedades de matrices
circulantes y la Transformada Discreta de Fourier (DFT), permitiendo realizar calculos

complejos en el dominio de Fourier de forma eficiente. [54]
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El objeto que se va a rastrear se selecciona generalmente mediante un cuadro
delimitador rectangular. El rastreador sigue el objeto en el video actualizando los
parametros del cuadro delimitador. La idea basica del seguimiento con filtro de
correlacion es estimar un filtro de imagen éptimo de modo que el filtrado con laimagen
de entrada produzca una respuesta deseada, esta es tipicamente de forma gaussiana
centrada en la ubicacion del objetivo, por lo que la puntuacion disminuye con la
distancia. [55]

El filtro se entrena a partir de instancias trasladadas del parche objetivo. Al realizar
pruebas, se evalla la respuesta del filtro y el maximo proporciona la nueva posicion
del objetivo. El filtro se entrena y actualiza sucesivamente con cada fotograma para
que el rastreador se adapte a cambios moderados del objetivo. La ventaja principal del
rastreador con filtro de correlacion es la eficiencia de calculo. La razén es que el
calculo se puede realizar de manera eficiente en el dominio de Fourier. Por lo tanto, el

rastreador se ejecuta en tiempo real. [55]
e Channel and Spatial Reliability Tracker

Es un algoritmo de aprendizaje con integracion eficiente y sin problemas en la
actualizacion del filtro y el proceso de seguimiento. Utiliza un mapa de confiabilidad
espacial ajustando el soporte del filtro a la parte del objeto adecuada para el
seguimiento. Esto permite ampliar la region de busqueda y mejora el seguimiento de

objetos no rectangulares. [56]

Los puntajes de confiabilidad reflejan la calidad de los filtros aprendidos por canal y
se utilizan como coeficientes de ponderacion de caracteristicas en la localizacion.
Experimentalmente, con solo dos conjuntos de caracteristicas estandar simples, HoGs
y nombres de colores, el novedoso método CSR-DCF logra resultados de vanguardia
en VOT 2016, VOT 2015 y OTB100. Ademas se ejecuta casi en tiempo real en una
CPU. [56]

e SORT

El método es un algoritmo de seguimiento de objetos que se describe mediante los

componentes clave de deteccion, propagacion de estados de objetos en fotogramas
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futuros, asociacion de detecciones actuales con objetos existentes y gestion de la vida
util de los objetos rastreados. Para la etapa de deteccion se puede utilizar cualquier
modelo basado en CNN.[57]

La representacion y el modelo de movimiento utilizados para propagar la identidad de
un objetivo al siguiente fotograma, se hace mediante aproximaciones de
desplazamientos entre fotogramas de cada objeto con un modelo de velocidad
constante lineal que es independiente de otros objetos y del movimiento de la cAmara.

El estado de cada objetivo se modela de la siguiente manera: [57]

x =[uvs7ruv,s]" 3)

Donde u y v son la ubicacion de pixeles horizontal y vertical del centro del objetivo ,
mientras que la escala s y r representan el area y la relacion de aspecto del cuadro
delimitador del objetivo respectivamente, la relacion de aspecto se considera
constante. Cuando una deteccidén se asocia a un objetivo, el cuadro delimitador
detectado se utiliza para actualizar el estado del objetivo donde los componentes de

velocidad se resuelven de manera éptima a través de un filtro de Kalman. [57]

Si no hay ninguna deteccidn asociada al objetivo, su estado simplemente se predice
sin correccion utilizando el modelo de velocidad lineal. Al asignar detecciones a
objetivos existentes, la geometria del cuadro delimitador de cada objetivo se estima al
predecir su nueva ubicacion en el fotograma actual. Luego, la matriz de costo de
asignacion se calcula como la distancia de interseccion sobre union (IOU) entre cada

deteccidn y todos los cuadros delimitadores predichos de los objetivos existentes. [57]

Cuando los objetos entran y salen de la imagen, se deben crear o destruir rastreadores
unicos, considerando que cualquier deteccion con una superposicion menor que 10U
minino significa la existencia de un objeto sin seguimiento. El rastreador se inicializa
utilizando la geometria del cuadro delimitador con la velocidad establecida en cero,
ademas pasa por un periodo de prueba en el que el objetivo debe asociarse con
detecciones para acumular evidencia suficiente evitando el seguimiento de falsos

positivos. [57]

La Tabla 12 compara los algoritmos de rastreo explicados.
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Tabla 12. Algoritmos para rastreo en deteccion de objetos.

Pardmetro KCF CSRT SORT
Tipo Seguimiento Seguimiento Seguimiento maltiple
monocular monocular
Velocidad Muy rapido Rapido Muy rapido
Precision Buena Alta Buena
Robustez ante Moderada Alta Moderada
oclusiones
Capacidad para Limitada Alta Buena
variantes
Modelo de objeto Adaptativo Adaptativo No adaptativo
Costo computaconal Bajo Moderado Bajo
- Caracteristicas de | Caracteristicas de | Prediccion bésica
Uso de caracteristicas | . )
imagen imagen
e Limitado, sin | Limitado, sin | Prediccién de
Anélisis temporal o - L - S
seguimiento multiple | seguimiento multiple | movimiento
Seguimiento de | Deteccion y | Deteccion y
Aplicaciones tipicas objetos en video seguimiento en tiempo | seguimiento en tiempo
real real

d. Unidades de procesamiento

Existen muchas unidades o médulos de procesamiento capaces de correr modelos de
Machine Learning para aplicaciones de vison artificial, su parametro mas importante
sin duda es la unidad de procesamiento de graficos o GPU la cual permite correr
modelos mas complejos de forma fluida. A continuacion se detallan las unidades de

procesamiento mas comunes en aplicaciones de vision artificial.
¢ Nvidia Jetson Nano

Es un Sistema en Mddulo (SOM) con una dimension de 70 x 45 mm, ofrece grandes
resultados cuando se trata de implementar la 1A en dispositivos de borde de multiples
industrias, desde ciudades y fabricas inteligentes hasta la agricultura y la robotica. El
Kit para Desarrolladores Jetson Nano es una computadora pequefia y poderosa que te
permite ejecutar multiples redes neuronales en paralelo para aplicaciones como
clasificacion de imagenes, deteccion de objetos, segmentacion y procesamiento de
voz. [58]

Jetson Nano es compatible con NVIDIA JetPack™ con el mismo conjunto de software
CUDA-X™ que se utiliza para productos innovadores basados en IA en todas las

industrias. JetPack incluye las Gltimas herramientas de NVIDIA para el desarrollo y la
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optimizacion de aplicaciones y es compatible con tecnologias nativas de entornos
Cloud, como la organizacion en contenedores y la orquestacion para simplificar el

desarrollo y las actualizaciones.[58]

Los entornos de desarrollo creados con JetPack brindan a los desarrolladores de Jetson
un mayor rendimiento y escalabilidad a medida que crean productos finales especificos
de las industrias. Estos incluyen NVIDIA DeepStream y Transfer Learning Toolkit
para el analisis de video inteligente, NVIDIA Clara™ para la generacion de imagenes
de atencion médica, la gendmica y el monitoreo de pacientes, y NVIDIA Isaac™ para

la robotica. [58]
e Coral Dev Board

Esta es una placa de desarrollo de placa Unica que es ideal para realizar inferencias
rapidas de Machine Learning en un formato pequefio. Se puede usar la placa de
desarrollo para crear prototipos de su sistema integrado y luego escalarlo a produccién
utilizando el médulo de sistema Coral integrado combinado con su hardware de PCB

personalizado. [59]

El coprocesador Edge TPU integrado es capaz de realizar 4 billones de operaciones
por segundo (TOPS), utilizando 0.5 vatios por cada TOPS. Ademas cuenta con SoC
+ ML + conectividad inaldmbrica, todo en la placa que ejecuta un derivado de Debian
Linux llamado Mendel, para que pueda ejecutar cualquier herramienta Linux con esta
placa. Los modelos de TensorFlow Lite se pueden compilar para ejecutarse en Edge
TPU. [59]

e RockPl4

ROCK Pi 4 de Radxa es un mini computador de una pieza que se basa en el procesador
Rockchip RK3399. Es compatible con Android y algunas Distribuciones de Linux.
Las caracteristicas del ROCK Pi 4 son: Un procesador de seis nucleos ARM, una
memoria de 64bit de doble canal 3200Mb/s LPDDR4, salida HDMI hasta 4K@60hz,
MIPI DSI, MIPI CSI, salida de auriculares 3.5mm jack con micréfono, WIFI 802.11
ac, BT 5.0, Puertos USB, Red GbE, GPIO a color de 40 pines compatible con PI
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estandar, RTC. También soporta USB PD y energia mediante QC. [60] La Tabla 13
muestra la comparativa de las unidades de procesamiento explicadas.

Tabla 13. Unidades de procesamiento para vision artificial.

Pardmetro NVIDIA Jetson Nano Coral Dev Board ROCK Pi 4
Hexa-core ARM
Procesador 8332;2%;7 ARM Quad-core Cortex-A53 | Cortex-A72  (2) +
Cortex-A53 (4)
128 CUDA cores | GPU integrado (Mali- .
GPU (NVIDIA Maxwell) | T860) Mali-T860
1 GB DDR3L
Memoria 4 GB LPDDR4 (versiony / 2 cB|LCB/2GB/4CB
It . LPDDR4
(versidn superior)
Almacenamiento 16 GB eMMC + ranura | 8 GB eMMC + ranura | MicroSD + USB 3.0 +
microSD microSD SATA (con adaptador)

Conectividad

Ethernet 1 Gbps

Wi-Fi 802.11ac,
Bluetooth 4.1

Wi-Fi 802.11ac,
Bluetooth 5.0

Puertos USB

4 x USB 3.0

1 xUSB 3.0, 1 x USB
2.0

2 x USB 3.0, 2 x USB
2.0

Salida de video

HDMI
DisplayPort 1.2

2.0,

HDMI 2.0, MIPI DSI

HDMI 2.0, MIPI DSI

40 pines (compatible

40 pines (compatible

40 pines (compatible

GPIO con Raspberry Pi) con Raspberry Pi) con Raspberry Pi)
. . Ubuntu basada en L4T | Mendel Linux (basado A.”dfo'd. y varas
Sistema operativo . - distribuciones de
(Linux for Tegra) en Debian) Linux
Consumo de energia 5-10 W 3-7TW 5-12 W

1.3.7 Gestidn de informacion

El sistemas gestor de informacidn es el software capaz de procesar la informacion tanto
de bakend con el fronted de un proyecto. Ademas almacena esta informacion con la
finalidad de mostrarla o analizarla en cualquier momento. A continuacion se explican

varios entornos de desarrollo para este tipo de sistemas.
a. Entornos de desarrollo
e Django

Django es un entorno de desarrollo web de alto nivel basado en Python que fomenta
el desarrollo rapido y un disefio limpio y pragmatico. Creado por desarrolladores

experimentados, se encarga de gran parte de las complicaciones del desarrollo web,
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para que puedas concentrarte en escribir tu aplicacion sin necesidad de reinventar la

rueda. Es gratuito y de cddigo abierto. [61]

Las principales herramientas que el mismo Django proporciona son un conjunto de
scripts de Python para crear y trabajar con proyectos Django, junto con un simple
servidor web de desarrollo que puedes usar para probar de forma local aplicaciones
web Django con el explorador web del computadora. Ademé&s es compatible con
Windows, Linux (Ubuntu), y Mac OS X. [62]

e Flask

Flask es un marco de desarrollo web ligero. Esta disefiado para que comenzar sea
rapido y facil, con la capacidad de escalar a aplicaciones complejas. Depende del
conjunto de herramientas WSGI Werkzeug, el motor de plantillas Jinja y el conjunto
de herramientas CLI Click. Flask proporciona configuracion y convenciones, con
valores por defecto sensatos, para empezar. Se recomendada de Python es 3.9 o

superior. [63]

Werkzeug implementa WSGI, la interfaz estandar de Python entre aplicaciones y
servidores, Jinja y MarkupSafe para renderizar las paginas de la aplicacion y evitar
ataques de inyeccién, ItsDangerous firma de forma segura los datos para asegurar su
integridad y proteger la cookie de sesion de Flask. Click como marco para escribir
aplicaciones de linea de comandos permitiendo afiadir comandos de gestion
personalizados y Blinker que proporciona soporte para Sefiales. [63]

Se recomienda un entorno virtual para gestionar las dependencias del proyecto, tanto
en desarrollo como en produccion evitando que las nuevas versiones de las librerias
para un proyecto pueden romper la compatibilidad en otro proyecto. Los entornos
virtuales son grupos independientes de bibliotecas Python, uno para cada proyecto.
Los paquetes instalados para un proyecto no afectaran a otros proyectos o a los

paquetes del sistema operativo. [63]
e Pyramid

Pyramid es un entorno que facilita la creacién de aplicaciones web. Se puede empezar

con esta aplicacion web de solicitud/respuesta ofrece muchas funciones que hacen que
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escribir software complejo requiera menos esfuerzo, funciona en todas las versiones

compatibles de Python. [64]

Los desarrolladores pueden sumergirse en la documentacion narrativa de Pyramid o
explorar la extensa referencia de API . Pyramid tiene una gran cantidad de recursos
utiles de los cuales sacar provecho. Extending Pyramid es una lista seleccionada y
filtrable de complementos, paquetes y aplicaciones disefiados para funcionar con
Pyramid. [64] La Tabla 14 muestra la comparativa de los entornos de desarrollo

explicados.

Tabla 14. Entornos de desarrollo para el Sistema Gestor de Informacion.

Parametro Django Flask Pyramid
Tipo Full-Stack Micro-Framework Full-Stack
Curva de aprendizaje Moderada Baja Moderada
Rendimiento Bueno Muy bueno Bueno
Integrado (Django | No integrado, opcional | Opcional
Soporte de ORM ORM) (SOLAlchemy)
Autenticacion Integrada No mt_egrada, requiere | Opcional (extensiones)
extensiones
Seguridad Alta (proteccion Medla_ (depende de | Media
integrada) extensiones)
Comunidad Muy activa Muy activa Activa
Documentacion Extensa y detallada Buena Buena
Componentes Multl_pl_es - Muy pocos (control | Mdltiples (extensibles)
(administracion, total)
Integrados Lo
autenticacion, etc.)
Asincronia Limitada No soporta Limitada
1.4 Objetivos

1.4.1 Objetivo general

Implementar un sistema de alerta temprana de eventos delictivos en entidades

economicas mediante el uso de Vision Artificial y algoritmos de Deep Learning.

1.4.2 Obijetivos especificos

e Identificar la estructura general de los sistemas de seguridad existentes,

estableciendo falencias y vulnerabilidades.

68



Determinar la arquitectura, hardware y software del sistema de deteccion

temprana de eventos delictivos.

Desarrollar el sistema de Vision Artificial entrenando el modelo Deep

Learning para deteccion de temprana de eventos delictivos.

Elaborar un Sistema de Gestion de Informacion para visualizacion de métricas

de vigilancia y alertas de eventos sospechosos.

69



CAPITULO Il. METODOLOGIA

2.1 Materiales

En el desarrollo de la investigacion se utilizo hardware y software especifico para
implementaciones de vision artificial. Para la obtencion las sefiales de video se utilizo
una camara de seguridad IP Modelo SN-MFPT20-ICS de la marca Sinovision con
resolucion de 1080p, estas sefiales fueron analizadas por el sistema de deteccion
temprana de eventos delictivos alojado el dispositivo Nvidia Jetson Nano, el sistema
utilizo librerias como OpenCV para el pre procesamiento del video, MediaPipe Pose
Landmark para la estimacién de postura, un modelo YOLO entrenado con el conjunto
de datos de objetos sospechosos mediante técnicas de Transfer Learning y un modelo
SVM entrenado para detectar posturas amenazantes. Para la visualizacion y gestion de
la informacion se utilizo el entorno de desarrollo FLASK para desarrollar una interfaz
de usuario amigable e intuitiva, ademéas se program6 un Bot de Telegram que envia
notificaciones de personas sospechosas y delito inminente, por ultimo se guardé las

detecciones en una base de datos con SQL.ite.

2.2 Métodos

2.2.1 Modalidad de la investigacion

En esta seccion se detalla qué tipos de investigacion que se utilizo en el desarrollo de
la investigacion, asi como el proceso que implico este fin. Se realizé una investigacion
Aplicada, debido a que se utilizaron herramientas, tanto de hardware como de software
ya existentes, asi mismo el conocimiento que hasta el momento se tiene respecto a
Vision Artificial y Deep Learning. Esto hace que el proyecto de investigacion, no
genere nuevo conocimiento, sino por el contrario, aplique el ya existente a la

resolucion de un problema.

Por otro lado, también se realiz6 una investigacion bibliografica, ya que se utilizaron
algoritmos, técnicas y modelos publicados en trabajos investigativos anteriores, como

articulos cientificos, trabajos de investigacion, repositorios GitHub, entre otros. Asi

70



mismo, se fundamentd tedricamente la investigacion con conocimiento publicado en

libros y revistas cientificas.

Por ultimo, el proyecto fue a su vez una investigacion de campo, debido a que se
recolectaron datos acerca de los sistemas de seguridad existentes, con el fin de
establecer puntos de partida y parametros evaluables en la implementacién, asi como
pruebas de funcionamiento en entornos reales, facilitando asi la validacion del sistema

de deteccion temprana de eventos delictivos en entidades comerciales.

2.2.2 Poblacion y muestra

La investigacion incluye laimplementacion de un prototipo libre, por lo tanto, se puede

llevar a cabo en cualquier institucion comercial, y no requiri6 de poblacion y muestra.

2.2.3 Recoleccion de informacion

El desarrollo de la investigacion requirié gran cantidad de datos asi como de
informacion tedrica, los conjuntos de datos utilizados en el entrenamiento de modelos
de Machine Learning fueron recolectados de varias fuentes, entre las cuales estan;
Recoleccion en buscadores especializados en conjuntos de datos para Data Science,
Plataformas de desarrollo de Machine Learning, Google Imagenes, y redes sociales

como Telegram, Facebook, Xy YouTube.

Por otro lado también se crearon varias secuencias de video en las cuales se
dramatizaron situaciones delictivas, estas secuencias realizadas por el investigador.
Ademas la informacidn tedrica necesaria para fundamentar esta investigacion fue
recolectada de repositorios, bibliotecas y foros especializados en implementaciones de

Inteligencia Artificial.

Por altimo también se realiz6 una recoleccion de informacion mediante entrevistas al
personal de seguridad, lo que nos permitié establecer puntos de partida, tales como
arquitecturas, hardware y software necesarios, entre otros. La Tabla 15 muestra los

criterios de recoleccion de informacion.
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Tabla 15. Criterios de recoleccion de informacion.

Criterio

Descripcion

¢Para qué?

Detectar tempranamente actitudes sospechosas
o0 eventos delictivos potenciales

¢De qué personas u objetos?

Para entidades comerciales de la ciudad de
Ambato

A través del uso de vision artificial y algoritmos

; ?
¢comor de deep Learning
) Con un sistema de deteccion temprana de
¢Con que? -~

eventos delictivos
¢Cuéndo? En el periodo de octubre 2024 a enero 2025
. En entidades comerciales de la cuidad de
¢Dénde?

A,bato

2.2.4 Procesamiento y analisis de datos

La informacidn obtenida en la investigacion fue procesada de la siguiente manera:

e Se realizd una busqueda bibliografica de implementaciones anteriores de

sistemas de seguridad similares al propuesto.

e Se contrastd las metodologias y tecnologias utilizadas en dichas

implementaciones, definiendo las méas dptimas y eficientes.

e Se establecid un conjunto de datos limpio y representativo, es decir

preprocesandolo antes de utilizarlo en el entrenamiento del modelo.

e Se evaluo6 el funcionamiento del modelo mediante métricas de validacion,

asi como también en entornos comerciales.

e Se documento el desarrollo de esta investigacion mediante un informe de

la metodologia utilizada y resultados obtenidos.
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CAPITULO IIl. RESULTADOS Y DISCUSION

La investigacion se baso en la metodologia CRISP-DM , la cual fue elegida en base a
la Tabla 5 mostrada en el Capitulo I. La primera etapa es Situacién actual, en la cual
detalla el esquema general, hardware y software necesario, después se tiene la etapa
Ilamada Datos e informacion disponible en la cual se detalla el proceso de recoleccion
de datos necesarios, seguido la etapa de Conjunto de los datos en donde se detalla la

limpieza y etiquetado de los mismo.

En la etapa de Modelado se muestran los resultados del entrenamiento asi como el
sistema gestor de informacion, después tenemos la etapa de Evaluacion del sistema en
la que se detallan las pruebas y métricas de validacion realizadas al sistema y por
ultimo la etapa de Despliegue en la que se muestra el diagrama funcional asi como los

costos de implementacion del sistema.

3.1 Situacion actual

Entre los sistemas de seguridad més utilizados segin la encuesta se encuentran;
Sistemas CCTV con un 100% de encuestados, sensores de movimiento con un 88.9%
y Alarmas de intrusos con un 77.8%, por otro lado, un 11.1% utilizan sistemas de
reconocimiento facial y el 66,7% cuenta con controles de acceso. Ademas el 100% de
los encuestados cuenta con al menos un tipo de sistema electrénico de seguridad. La

Figura 43 muestra esta distribucion.

£Qué tipo de tecnologias de vigilancia o sistema de sequridad se utilizanen  |CJ Copiar grafico
su entidad comercial? (marque todas las que apliquen):

9 respuestas

Camaras de seguridad (CCTV) 9 (100%)

Sensores de movimiento 8 (88.9%)

Alarma de intrusos 7 (77.8%)

Sistemas de reconocimiento
facial

Controles de Acceso

Ninguno|—0 (0%)

Figura 43. Sistemas de seguridad mas utilizados entre los encuestados.
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Los sistemas de seguridad precisan de monitorizacion, de los encuestados el 66.7%
monitorea las camaras de seguridad todo el tiempo, el 11.1% hace revisiones
periddicas y el 22.2% solo lo hace cuando ocurre un incidente. Lo que muestra
claramente que los sistemas de seguridad actuales dependen de la revision humana
para tener niveles de efectividad aceptables. La Figura 44 muestra los resultados

obtenidos.

iCon qué frecuencia se monitorean las cdmaras de seguridad?: [ cCopiar grafico

9 respuestas

@ 24/7 en tiempo real
@ Revisiones periadicas (cada hora/dia)
Solo cuando ocurre un incidente

Figura 44. Frecuencia de monitorizacion entre los encuestados.

De los encuestados el 55.6% reporta ocasionalmente ha existido delitos que no fueron
detectados por el sistema de seguridad, el 11.1% reporta que los incidentes no
detectados fueron frecuentes y un 33.3% no reporta incidentes no detectados por el
sistema de seguridad actual, evidenciando que la efectividad del sistema en ciertos

casos no llega a ser convincente. La Figura 45 muestra la distribucion obtenida.

¢Ha existido incidentes de delitos no detectados a tiempo por el sistema IO Copiar grafico
actual?:

8 respuestas

® Si, frecuentemente
@ Si, ocasionalmente
No

NV

Figura 45. Delitos no detectados a tiempo entre los encuestados.

Respecto a los factores limitantes del sistema de seguridad, de los encuestados el 100%

considera que la cobertura insuficiente es un factor limitante, el 77.8% cree que es la
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dependencia humana, el 33.3 % considera el retardo en la respuesta ante incidentes y
la baja calidad de imagen/video y el 11.1% elige la falta de energia eléctrica, falta de
analisis automatizado, y otros factores. Lo que muestra que la cobertura ineficiente es
el factor mas determinante en la efectividad del sistema, segn los encuestados. La

Figura 46 muestra los resultados obtenidos.

|_D Copiar grafico
¢Cudles considera usted que son las principales limitaciones tecnoldgicas
del sistema actual? (marque todas las que apliquen):

9 respuestas

Baja calidad de imagen/video

Cobertura insuficiente 9 (100%)

1(11.1%)

Falta de analisis automatizado...

Dependencia de la vigilancia h... T (77.8%)

Retardo en la respuesta a incid...

Falta de energia eléctrica

Figura 46. Limitaciones de los sistemas de seguridad entre los encuestados.

Los encuestados califican su sistema de seguridad en una escala de 1 a 10 de la
siguiente manera; el 44.4% lo calificacon un 8 y el 22.2% con un 9y 7 respectivamente
y el 11.1% con 6. Lo que evidencia claramente que la percepcion de los encuestados
respecto a su sistema de seguridad oscila entre 6 y 9 con un pico en 8 tomando en
cuenta una escala de 1 a 10 siento 1 muy inefectivo y 10 muy efectivo. La Figura 47

muestra los resultados obtenidos.

£Qué tan efectivo considera el sistema de seguridad actual para prevenir y IO copiar grafico
detectar eventos delictivos? (escala de 1 a 10, siendo 1 muy inefectivoy 10
muy efectivo):

9 respuestas

4

2 (22.2%)

1(11.1%)

Figura 47. Nivel de aceptacidn del sistema de seguridad actual entre los encuestados.
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Los resultados obtenidos ayudan a entender la situacion actual de los sistemas de
seguridad en entidades comerciales, se puede concluir que el sistema mas comun son
los circuitos cerrados de television, pero gran parte de los encuestados tienen ademas
otros sistemas complementarios como sensores de movimientos y alarmas, por otro
lado, se observa que un gran porcentaje monitorea los sistemas de seguridad 24 horas
los 7 dias a la semana, aun asi mas de la mitad reporta que ha existido delitos no
detectados a tiempo. Lo que puede representar viabilidad para la implementacion del

proyecto implementado en esta investigacion.

3.1.1 Esquema general

El esquema general brinda una vision general del flujo de informacion que presenta el
sistema de deteccion temprana de eventos delictivos, consta de varias etapas, las cuales
son basicas en un sistema de vision artificial y fueron detalladas en el Capitulo I. La
Figura 48 muestra la estructura general y las etapas clave que se usé en el sistema

propuesto en esta investigacion.

Pre-procesamiento Parametrizacion

Adquisicion de Video
Fotograma 5//

. el |

v

Vizualizacion Reconocimiento

Deteccion
Temprana

Escena

Figura 48. Esquema general del sistema propuesto.
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Adquisicién de video. Es la encargada de la captacion de video en tiempo real por
medio de camaras de video vigilancia, esta informacion es convertida a sefiales

eléctricas que son enviadas al dispositivo de procesamiento de la siguiente etapa.

Preprocesamiento. Toma las sefiales eléctricas provenientes de la etapa de captacion
y las convierte a fotogramas digitales, realiza un filtrado para reducir ruido a las

imagenes y crea secuencias fijas de fotogramas y las envia a la siguiente etapa.

Parametrizacion. Los fotogramas preprocesados en la etapa anterior son
parametrizados con el fin de adaptarlos a las dimensiones que acepta la capa de entrada

del modelo de la etapa de reconocimiento.

Reconocimiento. Los eventos delictivos son detectados en funcion a los datos
parametrizados de la etapa anterior, se maneja un enfoque multimodal;
“Procesamiento de postura” que da una prediccion de postura amenazante mediante
modelo de deteccion de postura corporal, y “Procesamiento de objeto” que detecta
objetos relacionados con eventos delictivos.

Visualizacion. Es la etapa encargada de mostrar el video en tiempo real captado por
la etapa de Adquisicion juntamente con las predicciones o alertas tempranas

provenientes de la etapa de Reconocimiento.

3.1.2 Requisitos del proyecto

Aqui se detallan los requisitos del sistema de deteccion temprana de eventos delictivos,
empezando por los recursos y datos necesarios, describiendo a breves rasgos su
proceso recoleccién y creacion, también se habla de la capacidad del sistema, y la

tecnologia que hace posible que se consiga esto.
a. Recursos y datos

Se preciso un conjunto de datos representativo para el entrenamiento de modelos
detectores de objetos asi como clasificadores de posturas, estos datos fueron
recolectados de conjunto de datos publicos, redes sociales informativas, foros de

noticias, entre otros. También se crearon secuencias propias simulando situaciones
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delictivas con el fin de robustecer el conjunto de datos y mejorar la generalizacion de

modelo.
b. Capacidad

El sistema debe ser capaz de detectar individuos sospechosos en funcién de los objetos
que lleve con sigo, asi como de la postura corporal que presente. Por otro lado también
debe alertar oportunamente de la presencia de objetos sospechosos, armas, y posturas
amenazantes, por ultimo estas detecciones deben guardarse en una base de datos para
su posterior andlisis, ademas debe contar con un sistema gestor de informacion que

Ileve a cabo estos requerimientos.
c. Tecnologia

El sistema de deteccion temprana de eventos delictivos propuesto en esta
investigacion, requiere de hardware y software especializados como cadmaras de
seguridad con buena resolucion, unidades de procesamiento con gran capacidad de
computo, librerias especializadas en aplicaciones de Visién Artificial y Deep

Learning, asi como entornos de desarrollo de sistemas de gestion de informacion.

3.1.3 Hardware y software

Para cumplir con el objetivo de cada etapa descrita anteriormente se realizd una
comparacion de tecnologias de Hardware y Software disponibles en el mercado
teniendo en cuenta pardmetros técnicos, costo, documentacion entre otros aspectos
relevantes para la eleccion de una de estas tecnologias. A continuacion, se detalla con

mayor profundidad cada etapa, asi como sus requerimientos.
a. Adquisicion de video

En la fundamentacion teorica se detallo la estructura de los sistemas CCTV, una de las
partes importantes de estos sistemas son las camaras o dispositivos de captacion de
video. EIl sistema propuesto en esta investigacion requiere de una calidad de video
aceptable similar al utilizado en los sistemas de videovigilancia actuales, la Tabla 2
detallada en el capitulo I, muestra la comparativa entre varias camaras utilizadas en

sistemas de videovigilancia.
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En base a esta comparativa se selecciond la camara IP SN-MFPT20-ICS de la marca
SINOVISION ya que presenta una resolucion apropiada para aplicaciones de vision
artificial, ademas cuenta con protocolo RTSP, el cual es necesario para procesar la
sefial de video mediante Python u otros lenguajes capaces de procesar video. Por
ultimo, al ser una cdmara IP permite una conexion con el servidor de procesamiento
mas sencilla. La Tabla 16 resumen las caracteristicas técnicas de la cAmaray el Anexo

B muestra los detalles fisicos de la misma.

Tabla 16. Caracteristicas técnicas camara IP SN-MFPT20-ICS.

Parametro Descripcion
Marca SINOVISION
Modelo MFPT20
Clasificacion de Resistencia al agua IP66
Movimineto PTZ
Control App, Pc, Remoto
Conectividad IP, LAN, Wi-Fi
Resolucion 2MP
Distancia focal de lente 3.6 mm
Sensor de imagen 1/2.7" BSI Sensor
Resolucion de video Full HD
Compresion de video H265
Tipo de almacenamiento Micro-SD, Nube, NVR
Capacidad de almacenamieto 64GB
Alimentacion 12V
Consumo 2.1W
Asistentes virtuales compatibles Alexa, Google Assistant, Siri

b. Unidad de procesamiento

Se utiliz6 una unidad de procesamiento para desarrollar las etapas de
Preprocesamiento de video, segmentacion y parametrizacion de los datos, asi mismo
para desplegar el modelo de Deep Learning correspondiente a la etapa de
Reconocimiento, obtener una prediccion y mostrarla en el Sistema Gestor de

Informacion implementado en la etapa de Visualizacion.

En base a la Tabla 13 mostrada en el capitulo I, donde se comparan algunas de la
unidades de procesamiento mas utilizadas en aplicaciones de Machine Learning se
seleccion6 al Modulo Nvidia Jetson Nano de 4 Gb de memoria RAM 64-Bit LPDDR4
con 128-Core NVIDIA Maxwell GPU, la cual es capaz de correr inferencias de

modelos de Machine Learning, ademas es compatible con Frameworks como Torch,
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Tensorflow y Python lo que la hace adecuada para la implementacion de esta
investigacion. En el Anexo C se muestras las especificaciones de este mddulo.

¢. Reconocimiento

El reconocimiento se realiza mediante un enfoque multimodal de dos ramas de
procesamiento; Rama Postura que detecta posturas amenazantes como “Apuntar con
un arma” o “Amenazar con un chuchillo”, y Rama Objetos la cual se encarga de
detectar 5 objetos sospechosos como “Arma”, “Cuchillo”, “Gorra”, “Mascarilla” y

“Pasamontafia”. La Figura 49 muestra el esquema de procesamiento de este enfoque.

r Enfoque de procesamiento multimodal B

Modelo Reconstruccion

detector de -
de forograma

objetos

| Modelo de |
Fotograma g >stimac — ROI :
& estumacion Procesamiento
de postura Puntos de Alerta
clave gl N
detecciones temprana
normalizados
| |
Modelo
| »| clasificador |
de posturas

Figura 49. Flujo de procesamiento para etapa de reconocimiento.

Las predicciones de cada etapa son evaluadas mediante una logica de procesamiento,
respecto al procesamiento de objetos se asignd ponderaciones especificas a cada objeto
detectado para detectar sospechosos, por otro lado, las predicciones del procesamiento
de postura son evaluadas siempre y cuando se detecte un arma o un cuchillo dentro de
la region de interés, esto ya que las posturas dependen del contexto de la escena y

podrias se interpretadas de forma incorrecta.
e Andlisis preliminar

Previo al modelado del sistema para deteccion temprana de eventos delictivos, se
realizaron exploraciones preliminares de enfoques que podrian cumplir con el
objetivos del sistema. Se entreno un modelo CNN + LSTM para detectar secuencias
de video andmalas. Se planteo este enfoque para encontrar patrones espacio-
temporales en secuencias de video de 50 fotogramas. Se aplica una capa convolucional

“TimeDistributed” a cada fotograma de la secuencia, las cuales arrojan caracteristicas

80



extraidas, las cuales son analizadas por una capa LSTM. La Figura 50 muestra este

modelo para deteccién multiclase.

Layer (type) Output Shape Param #
time_distributed ( , 50, 62, 62, 16) 448
(TimeDistributed)
time_distributed_1 { , 50, 31, 31, 16) 0
(TimeDistributed)
time_distributed_2 ( , 50, 29, 29, 32) 4,640
(TimeDistributed)
time_distributed_3 ( , 50, 14, 14, 32) 0
(TimeDistributed)
time_distributed_4 { , 50, 6272) 0
(TimeDistributed)
1stm (LSTM) ( , 64) 1,622,272
dropout (Dropout) ( . 64) 0
dense (Dense) { , 128) 8,320
dropout_1 (Dreopout) { , 128) 0
dense_1 (Dense) ( , 11) 1,419

Figura 50. Modelo preliminar CNN+LSTM.

Este modelo se entrend con un conjunto de datos de 1350 secuencias de 50 fotogramas
cada una, extraidas del conjunto de datos UCF Crime. Se realizo pruebas para
deteccion binaria, es decir “evento delictivo” y “evento normal”, y también
clasificacion multiclase, es decir con 10 tipos de anomalias y eventos normales. Los
resultados obtenidos después del entrenamiento, mostraban un claro signo de sobre
ajuste después de alcanzar el 70% de precision, la Figura 51 muestra las curvas de
aprendizaje. Ademas este enfoque solo identifica la posible ocurrencia de un evento

delictivo, lo que es muy pobre para un sistema gestor de informacion.

Pérdida Precision

\ —— Pérdida de entrenamiento —— Precision de entrenamiento
— Pérdida de validacién Precisién de validacién

Pérdida
Precision

05 02

,———ﬂ—_//

00 25 S0 75 100 125 150 175 0o 25 50 75 100 125 150 175
Epocas Epocas

Figura 51. Curvas de aprendizaje enfoque CNN+LSTM.
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Ademas, se hicieron pruebas utilizando Resnet50 como capa convolucional,
aprovechando sus pesos pre entrenados, los resultados del entrenamiento mejoraron
en cierto punto pero no lo suficiente. La Figura 52 las capas y parametro de este

enfoque y la Figura 53 muestras las curvas de aprendizaje del mismo.

Layer (type) Output Shape Param #
time_distributed (TimeDistributed) ( , 50, 2, 2, 2048) 23,587,712
time_distributed_1 (TimeDistributed) ( , 50, 8192) 0
Istm (LSTM) ( , 32) 1,052,800
dropout (Dropout) ( , 32) ¢]
dense (Dense) ( , 11) 363

Total params: 24,640,875 (94.00 MB)
Trainable params: 1,053,163 (4.02 MB)
Non-trainable params: 23,587,712 (89.98 MB)

Figura 52. Modelo Resnet50 + LSTM.
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Figura 53. Curvas de aprendizaje Resnet50+LSTM

Por otro lado también se hicieron pruebas exploratorias en la deteccién de posturas
con otros modelos como GCN por sus siglas en ingles de Graph Convolutional
Network, que clasifica las posturas corporales en funcion de la caracteristicas extraidas
mediante las convolucion aplicada a grafos. EI modelo se entrené con el mismo
conjunto de datos de posturas detallado mas adelante. La Figura 54 muestras las

curvas de aprendizaje con este modelo.

Esto resultados, demuestran que el enfoque CNN+LSTM no fue el adecuado para
cumplir con el fin del sistema de deteccion temprana de eventos delictivos, ademas el

modelo GCN presenta una precision de validacion inferior al 60%. Por ende se opto
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por otros enfoques, como la deteccion de objetos sospechosos y las clasificacion de

posturas con otro modelo mas eficiente.

Loss Accuracy
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Figura 54. Curva de aprendizaje de modelo GCN para clasificacion de posturas.
e Procesamiento de postura

En el Capitulo | se expusieron varios modelos especializados en la estimaciéon de
postura corporal, y en base a la Tabla 9 se seleccioné a MediaPipe por su sencilles de
uso, amplia documentacién y por ser liviano en comparacion a otros modelos. Por otro
lado la deteccidon de postura amenazante requirié de un modelo que sea capaz de

clasificar los puntos clave normalizados que fueron extraidos con MediaPipe.

El Algoritmo SVM o “Suport Vector Machine” que fue explicado en el capitulo I fue
seleccionado para la clasificacion de posturas mediante las coordenadas normalizadas.
Este algoritmo tiene un gran desempefio en el agrupamiento de distribuciones de
puntos en el espacio, y las posturas corporales pueden ser representadas como

distribuciones de puntos clave en un fotograma.
e Procesamiento de objeto

Se precis6 un modelo capaz de detectar maltiples objetos de diferentes clases en
tiempo real, en este caso se compard modelos pre-entrenados para aplicar Transfer
Learning. En base a la Tabla 10 y Tabla 11 se selecciond Yolov8 y una arquitecturas
Faster RCNN con ResNet50 como backbone para el entrenamiento de la Rama Objeto
debido las ventajas que presenta su arquitectura, entrenamiento y uso optimizado para

procesamiento de video.
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Para desarrollar la arquitectura Faster RCNN, se selecciond PyTorch en base a la
Tabla 7 debido a su flexibilidad, soporte para GPU y principalmente documentacion y
ejemplos disponibles, utilizados como punto de partida para la creacion, entrenamiento
y validacion del modelo Faster RCNN. Ademas PyTorch cuenta con varios modelos
pre entrenados, entre ellos ResNet 50 que pueden ser importados con el mddulo

torchvision.
e Rastreo de objetos

Como algoritmo rastreo se selecciond SORT en base a la Tabla 12, por su capacidad
para realizar un seguimiento multiple de objetos de manera rapida y eficiente. A
diferencia de otros algoritmos como KCF y CSRT, que estan disefiados para el
seguimiento monocular y tienen ciertas limitaciones en la robustez ante oclusiones y
la capacidad de adaptarse a variantes. Ademas, su bajo costo computacional permite
su implementacion en dispositivos con recursos limitados, facilitando su adopcién en

una variedad de aplicaciones practicas.
d. Entornoy framework para etapa de Entrenamiento

En la etapa de entrenamiento se utilizo un entorno Cloud de desarrollo para entrenar
los enfoques del modelo debido a la capacidad de procesamiento que ofrecen estas
plataformas, ademas se utilizé un entorno de desarrollo de alto nivel especializado en
Machine Learning para facilitar la programacion y entrenamiento, en el Capitulo | se
detallé los principales entornos Cloud.

En base a la Tabla 4 donde se comparan varias opciones de entornos Cloud disponibles
se selecciono a Kaggle como plataforma de entrenamiento, debido principalmente a la
disponibilidad de recurso como GPU. Esta plataforma cuenta con una cuota semanal
de uso y no diaria. Ademas, la facilidad de uso de los conjuntos de datos disponibles

fue otro factor decisivo en la eleccién de este entorno.
e. Visualizacion

Las predicciones de cada enfoque fueron procesadas por un sistema gestor de
informacion, desarrollado con FLASK, el cual fue seleccionado en base a la Tabla 14.

El Sistema gestor de informacion procesa la predicciones en tiempo real, asignando
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ponderaciones a las posturas y objetos detectados, mostrando visualmente las
detecciones un una GUI, guardando la ocurrencia de delito en una base de Datos

generando mensajes de alerta temprana por medio de Telegram.

3.2 Datos e informacion disponible

Para el entrenamiento de los modelos de Deep Learning se precisd de un amplio
conjunto de datos que contengan eventos delictivos, teniendo en cuenta los
lineamientos de privacidad establecidos en la Ley Organica de Vigilancia y Seguridad
Privada, publicada en el Registro Oficial en febrero de 2024 se recopild, comparo y
eligio un conjunto de datos que cumpla con los requerimientos para el entrenamiento

del sistema.

Esto se realiz6 mediante tres etapas, empezando con la recoleccion y descripcién de
conjuntos de datos referentes a eventos delictivos en sistemas de video vigilancias,
buscadores de imagenes y grabaciones propias de situacion dramatizadas, después se
realiz6 una exploracién de los datos recopilados y por ultimo se generd un conjunto de

datos representativo en una fase llamada verificacion de calidad.

3.2.1 Recoleccion y descripcién

Se buscé conjuntos de datos publicos en buscadores como Google Dataset Search,
Kaggle y Papers with code filtrando los resultados por acronimos como “HAAD”
(Human Action Anomaly Detection) O “HAR” (Human Action Recognition), también
por frases como “Survillance Sistems” o “Video Anomaly Detection”, obteniendo

como resultado varios conjuntos de datos, los cuales fueron descritos en el Capitulo I.

Al ser la implementacion en Ecuador, fue necesario enriquecer el conjunto de datos
con videos de eventos delictivos ocurridos en el pais, para conseguirlo se realiz6 una
busqueda en redes sociales como X, Facebook y Youtube, filtrando por frases como;
“Robo Ecuador”, “Asalto Ecuador”, “Delincuencia Ecuador”, “Inseguridad Ecuador”,
ademas se recopilaron varios videos referentes a robos y asaltos en los grupos de

Telegram ; “Rutas del Conflicto” y “Radares Ambato™.
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También se crearon situaciones dramatizadas de acciones como apuntar con un arma,
amenazar con un cuchillo y comportamiento normal, las cuales fueron capturadas en
video por la camara IP utilizada en la implementacion, esto para abordar la deteccién
de posturas corporales amenazantes, dando como resultados tres videos de 15 minutos
de duracion correspondientes a “Arma”, “Cuchillo” y “Normal” respectivamente. La

cuales también se utilizaron para el entrenamiento de deteccion de objetos.

Por ultimo, tambiéen se recolecto conjuntos de imagenes relacionados a los objetos a
detectar, mediante una busqueda en Google iméagenes, filtrando por frases como;
“delincuentes Ecuador”, “Asaltantes Ecuador videovigilancia”, “Personas con gorras
en cctv”’, “Personas con mascarillas en cctv”, “Delincuentes Armados” 'y
“Delincuentes con cuchillos”, ademas se filtro la calidad de las imagenes a “mas de

1024x720” en las herramientas de busqueda avanzada.

3.2.2 Exploracion y seleccion

Después de analizar y comparar los conjuntos de datos publicos descritos en el
Capitulo I, y en funcién a la informacion descrita en la Tabla. Se selecciono el conjunto
de datos UCF-Crime como punto de partida, ya que recoge gran cantidad de videos de
video vigilancia que contienen eventos delictivos, la Tabla 17 muestra mas a detalle el
tipo de anomalia y cantidad de videos respectivamente de conjunto de datos UCF-

Crime.

La investigacion se centra en eventos delictivos en entidades comerciales, por ende se
seleccionaron unicamente los videos correspondientes a las categorias “Robbery”,
“Shooting” y “Assault”, de los cuales se seleccionaron tinicamente videos en los que
el delito se comenta dentro de la entidad comercial, que tenga una resolucion de
minimo 360p y que el evento delictivo sea captado de forma clara. Dando como
resultados 15 videos de la categoria “Robbery”, 10 videos de la categoria “Shooting”

y 6 videos de la categoria “Assault”.

Por otro lado, la busqueda de videos de eventos delictivos en Ecuador, arrojo como
resultado 90 videos de los cuales fueron seleccionados 75 descartando videos de baja

calidad, donde no se logra distinguir el evento delictivo y videos repetidos. Ademas se
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encontraron imagenes de sospechosos de robo, las cuales también fueron utilizadas en

la deteccion de objetos.

Tabla 17. Descripcion Anomalias UCF-Crime [18]

Etiqueta Descripcion Numero de videos
Abuse Comportamientos malos, crueles o violentos contra nifios, 50
ancianos, animales y mujeres.
Personas (ladrones) entrando en un edificio o casa con la 100
Burglary intencién de cometer un robo. No incluye el uso de la fuerza
contra las personas.
Ladrones sustrayendo dinero ilicitamente por la fuerza o 150
Robbery mediante amenaza de fuerza. Estos videos no incluyen
tiroteos.
. Personas tomando bienes o dinero sin permiso. No se 100
Stealing : !
incluyen los hurtos en tiendas.
Shooting Acto de disparar a alguien con un arma. 50
- Personas robando articulos de una tienda mientras se hacen 50
Shoplifting
pasar por compradores.
Ataque fisico repentino o violento a alguien. Ten en cuenta 50
Assault . . .
gue en estos videos la persona agredida no se defiende.
_ Videos en los que dos o ma&s personas se agreden 50
Fighting
mutuamente.
Personas prendiendo fuego deliberadamente a una 50
Arson -
propiedad
Explosion destructiva de algo. Este evento no incluye videos 50
Explosion en los que una persona provoca intencionadamente un
incendio o una explosién.
Arrest Videos que muestran a la policia arrestando a personas. 50
Road Accidentes de trafico en los que se ven implicados vehiculos, 150
Accident peatones o ciclistas.
Acciones que implican la destruccién deliberada o dafios a la 50
. propiedad publica o privada. El término incluye dafios a la
Vandalism . . . . L
propiedad, como pintadas y desfiguraciones dirigidas a
cualquier propiedad sin permiso del propietario.
Videos en los que no se ha producido ningun delito. Estos 950
Normal videos incluyen escenas en interiores (como un centro
Event comercial) y exteriores, asi como escenas diurnas y
nocturnas.

Por ultimo, la busqueda realizada en Google imagenes dio como resultado alrededor

de 800 imagenes de las cuales fueron seleccionadas 450, mediante criterios como;

calidad de imagen, visibilidad del objeto, y balance de categoria. Respecto a esto

ultimo se procurd balancear las categorias de objetos para generalizar la deteccion de

objetos de mejor manera.
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3.2.3 Verificacion de calidad

Una vez recopilado los datos, se realizé un ultimo filtrado visual a cada uno de los
videos e imagenes, revisando si los objetos son visibles claramente, si los puntos de
vista son los adecuados. Para el caso de los videos utilizados en la obtencion de
posturas, se recortaron las los primeros y los Ultimos segundos de cada video para
garantizar que la estimacion de postura sea la correcta y no capture instantes

irrelevantes dentro de la escena.

3.3 Conjunto de datos

Se crearon dos conjuntos de datos, el primero para entrenar el modelo detector de
objetos sospechosos, mediante imagenes etiquetas de objetos sospechosos comunes en
eventos delictivos, y el segundo con las coordenadas normalizadas de posturas

corporales amenazantes, a continuacion se detalla este proceso

3.3.1 Deteccidn de objetos sospechosos

a. Limpieza de datos

Antes de crear el conjunto de datos para el entrenamiento y validacion de los modelos,
fue necesario hacer una limpieza de los datos, tanto para el entrenamiento del modelo
detector de objetos sospechosos, como en deteccion de posturas amenazantes. Esto
realizo, al cargar los fotogramas e imagenes en el software utilizado para etiquetado,
eliminando los fotogramas e imagenes donde se el objeto se encuentre difuso.

b. Etiquetado

Se utilizé la plataforma Roboflow para el etiquetado de imagenes, primero se subieron
las imégenes resultantes de la etapa de recoleccion, las cuales, después del filtrado y
verificacion de calidad, quedaron en un total de 400 imégenes. Para el caso de los
videos, Roboflow permite subir videos y extraer fotogramas de estos, estableciendo
cuantos fotogramas se extraen por cada segundo de video, se establecid que este
parametro sea un fotograma por segundo, para evitar que los fotogramas sea muy

parecidos entre si. La

88



Figura 55 ejemplifica este proceso.

How often should we sample this video?

60 frames/second Bicn=Esee ol 1 frame every 60 seconds

O

Output Size: 45 images

Choose Frame Rate

Figura 55. Proceso de extraccion de fotogramas de videos para la creacion del
conjunto de datos de entrenamiento de la Rama Objeto.

Después de haber cargado las imagenes y fotogramas, se procedid a etiquetar los
objetos en 5 categorias; “arma”, “cuchillo”, “gorra”, “mascarilla” y “pasamontafia”,
para el caso de las armas y cuchillos se etiqueto cada objeto procurando incluir el
contexto, es decir la mano que sostiene el objeto, esto para mejorar la generalizacion
del modelo detector. Para el caso de mascarillas, gorras y pasamontafias, los objetos
se etiqueto tradicionalmente, es decir conteniendo solo al objeto. La Figura 56

ejemplifica este proceso.
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Figura 56. Etiquetado de Imagenes en plataforma RoboFlow.

Después de etiquetar se obtuvo como resultado un conjunto de datos con 1587
imagenes para entrenar el modelo de deteccion de objetos sospechosos. Roboflow
permitio generar varias versiones del conjunto de datos, en diferentes formatos tales

como; COCO, Tensor Flow TFRecords o en este caso YOLO.
c. Estructura

Después de limpiar y etiquetar las imagenes, Roboflow permite generar el conjunto de
datos aplicando varias parametros como pre procesamiento, redimensionamiento,
filtros entre otros. Por ende se aplicé Auto Orientacion, redimensionamiento de 640 x
640, para el Aumento de datos se utiliz6 transformaciones horizontales y verticales

rotaciones entre de 15 grados, ruido y filtros blanco y negro.
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La division fue 80% para entrenamiento, 10% validacion y 10% para testeo, se
exportaron dos versiones del conjunto de datos. La primera en el formato apropiado
para entrenar modelos Yolo, la Figura 57 muestra es estructura de esta version, en la
que se tienen los directorios “train”, “valid” y “test”, dentro de estas estan directorios
con las imégenes en formato jpg y sus anotaciones en formato txt, y por ultimo el
archivo “data.yaml” dentro de este se encuentran las rutas de las imégenes y

anotaciones, asi como las especificaciones de clases de objetos.

DataSet/
' train/
- images
labels
valid/
images
labels
' test/
images
labels

e ]
data.yaml

Figura 57. Estructura del conjunto de datos en formato Yolo.

La segunda version fue exportada en version COCO, formato apropiado para entrenar
modelos Faster RCNN, la Figura 58 muestra la estructura de este formato del conjunto
de datos, consta de tres carpetas, “train”, “valid” y “test”, cada una de estas con las

imagenes y las etiquetas de las mismas un archivo en formato json.
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DataSet/

train/

it

anotaciones.json

imagen_1.jpg

{i}

anotaciones.json
[J5ON] J

!a imagen_1.jpg

test/

{i} . ,
anotaciones.|json
[J5ON | )

imagen_1.jpg

Figura 58. Estructura del conjunto de datos en formato COCO.

3.3.2 Deteccidn de posturas amenazantes

Se utilizaron tres videos de 15 minutos de duracion en los cuales se dramatizo
comportamiento normal, amenaza con arma y amenaza con cuchillo respectivamente,
se elimind fragmentos irrelevantes de cada video. Después del preprocesamiento, se

extrajeron posturas corporales de cada video, dos detecciones por cada segundo.

Se utilizo Mediapipe como extractor de posturas corporales, debido a la sencilles de
uso, la postura objetivo fue el siguiente conjunto de puntos; 0 “nose”, 11,
“left shoulder”, 12 “right shoulder”, 13 “left elbow”, 14 “right elbow”, 15
“left_wrist”, 16 “right_wrist”, 23 “left_hip”, 24 “right_hip”. La Figura 59 ejemplifica

visualmente el proceso de extraccion de postura
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Figura 59. Ejemplificacion visual del proceso de extraccion de posturas de

entrenamiento

El dataframe se genera mediate las coordenadas normalizadas respecto a un ROI o
region de interés definida por un recuadro que contenga a todos los puntos clave méas
un rango de expansion de 50% en alto y ancho, esto para definir a su vez el area para
deteccion de objetos. Las coordenadas de se guardan en un archivo .csv es cual se usé
en el entrenamiento del modelo detector de posturas. En el Anexo E se muestra el

diagrama de flujo del proceso de extraccidn de posturas.

Después de la extraccion de las posturas corporales y creacion del dataframe con las
coordenadas normalizadas respecto al area de interés, se obtuvo como resultado un
conjunto de datos con 1055 registros. El dataframe contiene el siguiente encabezado,
la primera columna corresponde a la etiqueta; 0 para Normal, 1 amenaza con cuchillo
y 2 para amenaza con pistola, las siguiente columnas con las coordenadas tanto en x

como y para cada punto clave.
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3.4 Modelado
3.4.1 Entrenamiento y validacion

Se realizé el entrenamiento y validacion de los modelos de deteccion de objetos
sospechosos y posturas amenazantes, se realizaron varios entrenamientos con
diferentes configuraciones de parametros de entrenamiento como “batch size”,
“epochs” y “learning rate”, para el caso de los modelos de deteccion de objetos y
“kernel” para el caso de SVM. Ademas se evaluaron los modelos con métricas de
validacién explicadas en el Capitulo I. La Figura 60 muestra el esquema general de

entrenamiento del sistema.

P N Entrenamiento Evaluacion
\__/ Optimizacion

Accuracy
Presicion

Funagn de Modelo Evaluacion
perdida entrenado Recall

F1-Score

Entrenamiento

~_ Metricas de Evaluacion
N Validacion 1 Conjunto de Datos

Figura 60. Esquema de entrenamiento del sistema.

El esquema de entrenamiento muestra el proceso que realiza el modelo para ajustar
sus pesos mediante la retroalimentacion de las salidas que produce en cada iteracion
de entrenamiento, por otro lado una vez que el modelo se ha entrenado, este es
evaluado con una parte de conjunto de datos no vistos en el entrenamiento. Las

métricas calculadas sirvieron como pauta para la seleccion del modelo mas optimo.
a. Modelo deteccidn de objetos sospechosos

Para esta etapa se realizaron varios entrenamientos con diferentes tamafios de yolov8
y una arquitectura Faster RCNN ResNet 50 como backbone, con el mismo conjunto
de datos, esto con el fin de seleccionar el modelo mas 6ptimo para el sistema, tomando

en cuenta métricas de validacion y complejidad del modelo, buscado el modelo méas
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preciso en la deteccion que a su vez sea el ligero y versétil para las capacidades de la

unidad de procesamiento.

29 <¢

Para el caso de Yolo se utilizaron los tamafios “nano”, “small” y “medium” para el
entrenamiento, esto con el fin de tener un modelo ligero para no sobrecargar la
capacidad del médulo Nvidia Jetson nano. Por otro lado para Faster RCNN se utilizd
ResNet50 como backbone del enfoque, al igual que Yolo se establecieron parametros

de entrenamiento para optimizar los recursos de entrenamiento.
La Tabla 18 resume los caracteristicas de los tamanos utilizados en el entrenamiento.

Tabla 18. Caracteristicas de tamafios de modelos. [65]

Tamaho Parametros Gradientes GFLOPs
Yolov8n 3011823 3011 807 8.2
Yolov8s 11 137 535 11137 519 28.7
Yolov8m 25 859 215 25 859 199 79.1
ResNet50 25636 712 25583 592 4.09

Se entrenaron los tamafios descritos anteriormente con ligeras diferencias en sus
parametros de entrenamiento, debido a las capacidades del entorno de entrenamiento.
La Tabla 19 se resumen los parametros utilizados con cada tamafio de modelo
utilizado, cabe destacar que si no se define parametros entrenamiento especificos se

utilizan los valores por defecto.

Tabla 19. Parametros de entrenamiento para tamafios de modelos.

Tamafio epochs batch imgsz Plots
Yolov8n 80/60/40 64 640 True
Yolov8s 80/60/40 64 640 True
Yolov8m 80/60/40 32 640 True
ResNet50 20/10/5 16 - -

Después de cada entrenamiento se revisaron tanto las graficas de resultados de
entrenamiento en las que se visualiza las curvas de aprendizaje, matrices de confusién
y métricas de validacion para seleccionar la mejor version del entrenamiento. La Tabla
20 resume los resultados de cada entrenamiento como métricas de validacion, numero

de épocas y tiempo de duracion.
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Tabla 20. Resultados de entrenamiento de modelos para deteccion de objetos.

Modelo Epocas _ Meétricas de Validacion Duracién
Presicion | Recall | mAP50 | mAP50-95 (Horas)
80 0.876 0.806 0.879 0.660 0.399
Yolov8n 60 0.865 0.758 0.872 0.663 0.305
40 0.859 0.738 0.858 0.652 0.212
80 0.894 0.836 0.891 0.685 0.931
Yolov8s 60 0.888 0.806 0.894 0.683 0.649
40 0.901 0.813 0.889 0.678 0.349
80 0.848 0.832 0.888 0.690 1.429
Yolov8m 60 0.887 0.814 0.886 0.678 1.079
40 0.893 0.806 0.895 0.690 0.727
20 0.861 0.636 0.860 0.563 1.35
ResNet50 10 0.826 0.623 0.813 0.567 0.97
5 0.789 0.639 0.771 0.557 0.48

Después de revisar los resultados del entrenamiento se eligio la version yolov8m
entrenada con 40 épocas y mAP50 de 0.895, esto significa que el modelo es eficaz en
la deteccion de objetos de entrenamiento. La Figura 61 muestra los resultados del
entrenamiento del modelo seleccionado, aqui se muestra el rendimiento delo modelo

a lo largo del proceso de entrenamiento.
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La perdida la similitud entre las tendencias de las pérdidas de caja y de clases muestran
que el modelo tiene buena capacidad de generalizacion, por otro lado las métricas de
validacién tienen una tendencia ascendente. Al final del entrenamiento se guardan el

mejor modelo y el modelo final, la métricas de validacion se realizaron evaluando el

train/box_loss

train/cls_loss

train/dfl_loss

metrics/precision(B)

metrics/recall(B)
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‘\‘H‘ 5.0 16 0.44 f 0.3
™ 25 14 ['! 0.2
M\‘H % 0.24
0 20 40 0 20 40 0 20 o 0 20 20 0 20 40
Figura 61. Resultados de entrenamiento de yolov8m con 40 épocas.

mejor modelo “best.pt”. La Figura 62 muestra las matriz de confusion del modelo.
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Confusion Matrix

arma

50

cuchillo

40

gorra

- 30

Predicted

mascarilla

- 20

pasamontana

-10

14 13 10 2 2

background

l | ' | ' |
arma cuchillo gorra mascarilla pasamontana background
True

Figura 62. Matriz de confusion de validacion del modelo yolov8m

La matriz de confusion da mucha informacién sobre el rendimiento del modelo
entrenado, a priori muestra un gran desempefio en deteccion de armas y cuchillos, por
otro lado el desempefio disminuye en la deteccion de mascarillas y pasamontafias, en
conclusion el modelo presenta poca confusion entre clases, ya que la mayor
concentracion de detecciones se encuentran en la diagonal principal de la matriz,
debido a la complejidad de forma, tamafio y color de los objetos, existe confusion con

la clase backgroud.

La Figura 63 muestra la precision del modelo frente a diferentes valores de confianza,
todas las clases tienen un curva de precision y tienden a estabilizarse cuando la
confianza aumenta, en general para todas las clases la precision llega a 1 cuando la
confianza es 0.945. Esto muestra que cuando la confianza de deteccion es alta el

rendimiento del modelo es excelente.
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Precision-Confidence Curve
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Figura 63. Curva de Precision del modelo entrenado

La Figura 64 muestra la relacion entre el Recall o la tasa de verdaderos positivos y
distintos valores de confianza, la grafica muestra que el modelo logra un recall de 0.93
con 0.0 de valor de confianza, evidenciando que el 93% de las instancias clasificadas
como positivas son verdaderas. El desempefio es mejor con las clases arma'y cuchillo

que el resto de clases.

Recall-Confidence Curve

1.0
—— arma
cuchillo
H —— gorra
= —— mascarilla
0.8
pasamontana
= all classes 0.93 at 0.000
0.6
®
o
&
0.4 1
0.2
0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Confidence

Figura 64. Curva de Recall de modelo entrenado.
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La Figura 65 muestra la relacion entre f1-score frente a diferentes valores de confianza,
esta métrica toma en cuenta la precision y recall. Las curva que toma en cuenta todas
las clases de objetos se estabiliza en un valor de 0.85 con un valor de confianza de
0.406. Este valor es importante ya que sirvio para establecer el valor de confianza en
el codigo de procesamiento del backend del proyecto, descartando las detecciones con

valores de confianza inferiores.

F1-Confidence Curve

1.0
—— arma

cuchillo
—— gorra
—— mascarilla
0.8
pasamontana
= all classes 0.85 at 0.406

0.6 4

F1l

0.4 1

0.2 1

0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Confidence

Figura 65. Curva de F1-Score de modelo entrenado.
b. Modelo deteccion de posturas amenazantes

Se entrend un modelo SVM para clasificar posturas corporales en tres categorias;
“Normal”, “Cuchillo”, “Pistola”. El modelo recibe las coordenadas de cada punto
clave extraido por medio de MediaPipe. El entrenamiento se realizé estableciendo
diferentes valores de “gamma” y “C” para establecer el mejor modelo. La Tabla 21
muestra un resumen de los valores de los parametros de entrenamiento que se

evaluaron.

Tabla 21. Parametros de entrenamiento SVM para clasificacion de postura

Parametro Valor
Linear
Kernel Poly
Rbf
C 0.001, 0.01, 0.1, 1, 10, 100
Gamma 0.001, 0.01,0.1, 1, 10, 100
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Al final fueron 108 iteraciones con todas las posibles combinaciones de los pardmetros

de entrenamiento dentro de los rangos establecidos. La Figura 66 muestra los

resultados obtenidos, los mejores parametros y las puntuaciones del mejor modelo con

los datos de validacion y Test.
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Figura 66. Resultados de entrenamiento SVM con diferentes parametros.

La Figura 67 muestra el mapa de calor de los resultados del entrenamiento con los

diferentes valores de gamma y C. Se puede observar que los mejores resultados se

encuentra con los valores 0.1 y 1.0 del pardmetro gamma. Por otro lado un valor de

0.001 del parametro C tiene un bajo rendimiento con valores de gamma entre 0.001 y

0.1, en resumen los valores de C = 100, gamma = 0.1 y el kernel = ‘rbf” logran

establecer el mejor hiperplano para la clasificacion de posturas.
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Figura 67. Mapa de calor de entrenamientos con diferentes valores de gammay C.
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La Figura 68 muestra la matriz de confusion y matriz de confusién normalizada del
del mejor modelo evaluado con un conjunto de datos para Test. Se puede observar
claramente un gran desempefio en la clasificacion de postura “Normal” con la etiqueta
0y “Cuchillo” con la etiqueta 1, pero para posturas de “Pistola” con la etiqueta 2 existe
una ligera confusion con posturas normales, Por ende la importancia de asocial la

postura corporal con la deteccion de objetos sospechosos.

Matriz de Confusién

True label

Predicted label

Matriz de Confusion Normalizada

True label

0.063

Predicted label

Figura 68. Matrices de confusion de modelo SVM para clasificacion de posturas

Los recursos que se utilizaron en el entrenamiento corresponde al costo computacional,
se utiliz6 una tarjeta grafica NVIDIA Tesla P100 PCIE, la cual estd basada en la
arquitectura Pascal, que ofrece un aumento significativo en el rendimiento y la
eficiencia energética en comparacion con generaciones anteriores de GPU. Ademas

es compatible con CUDA 12.6. La Tabla 22 resume el hardware utilizado y el tiempo

de entrenamiento.

Tabla 22. Costo computacional de entrenamiento.

Caracteristica Detalles
GPU Tesla P100-PCIE-16 GB
Memoria Ram 29 GB
Version del controlador 560.35.03
Disco 57.6 GB
Version de CUDA 12.6
Bus ID 00000000:00:04.0
ECC Volatil No Corregido No
Temperatura 34°C
Modo de rendimiento PO
Uso de energia 26W / 250W
Tiempo de Entrenamiento 8.80 Horas

101




3.4.2 Sistema gestor de informacién

a. Configuracién inicial

La tarjeta Nvidia Jetson Nano cuenta con Ubuntu 20.04 como sistema operativo, se
realizé la configuracion inicial de FLASK siguiendo este proceso. Primero se actualiz
la lista de paquetes instalados y después se procedid a instalar Python mediante el
gestos de paquetes pip. La Figura 69 muestra las versiones instaladas para este

proyecto.

:~$ python3 --version

Python 3.12.3
:~$ pip3 --version

pip 24.0 from /usr/lib/python3/dist—packages/pip (python 3.12)
:~$ |

Figura 69. Version de Python utilizado.

Después de esto se cred un entorno virtual para evitar conflictos de dependencias,
ademas es una buena practica de desarrollo. El entorno virtual se llamé “flask env”.
Dentro de este entorno se instalaron todos los paquetes y dependencias necesarias para
correr este proyecto como FLASK, OpenCV, MediaPipe, numpy, joblib, ultralytics,
sglite3 y request. También fue necesario instalar dependencias como torch, torchvision
como dependencias secundarias. La Figura 70 muestra los paquetes instalados en el

entorno virtual.

nvidia-ncc
nvidia-nvji:
nvidia-nvtx-cul2
opencv-contrib-python
opencv-python
opt_einsum
blinker 1.9.9 packaging
certifi 2024.12.14 pandas
cffi o1l pillow
charset-normalizer s pip
i protobuf
psutil
py-cpuinfo
pycparser
pyparsing
python-dateutil
oo pytz
flatbuffers .12.23 PyYAML
fonttools 3 requests
fsspec scikit-learn
idna 3.10 scipy

(flask_env) :~$ pip list
Package Version

itsdangerous 2. seaborn
sentencepiece
setuptools
six

sounddevice

e sympy

H_““’U]"_/er oo threadpoolctl

HarkupSmfe 3.6.2 torch

matr_)lut_:hb .10.0 torchaudio

mediapipe .18.2 torchvision

ml_dtypes .5.8 tqdm

mpmath .3.8 triton

networkx R tyzing_extenaicns

tzdata

numpy q

nvidia-cublas-cul2 u{ira}v:l_(siﬂ

nvidia-cuda-cupti-cul2 5 e
BV N urllib3

nvidia-cuda-nvrtc-cul2  12.4.127 Werkzeug

nvidia-cuda-runtime-cul2 12.4.127 (flask_env)

Figura 70. Paquetes instalados dentro del entorno virtual.
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Ademaés se configurd el puerto 5000 ya que es por el cual se expone frontend del
proyecto, asegurandonos que este permitido en el firewall. La Figura 71 muestra que
el tréfico esta permitido por el puerto 5000. Por Gltimo se debe exportar el proyecto en

este caso se hizo mediante SCP.

(flask_env) :~$ sudo ufw allow 5000
Skipping adding existing rule

Skipping adding existing rule (vé)
(flask_env) Lt

Figura 71. Configuracion de firewall.
b. Arquitectura del servidor

Se desarrollo una arquitectura simple en la que el backend es gestionado por el archivo
“app.py”’, también se tiene cuatro directorios; “ModelosDeteccion” con los modelos
entrenados para la deteccion de objetos sospechosos, “ModelosPostura” con el modelo
para deteccion de posturas amenazantes, “templates” con los archivos frontend y
“Static” que contiene los archivos CSS, JavaScript para la funcionalidad de la interfaz
de usuario, ademas de un subdirectorio “Capturas” con fotogramas en los que sucede

un evento sospechoso o delictivo.

La base de datos se encuentra en el archivo “detecciones.db”, también se tiene el
archivo “sort.py”, el cual sirve para el tracking de las detecciones. Para la gestion de
frontend se tiene tres archivos; “index.html” con la pagina principal de la interfaz
grafica, “historial.html” para gestionar la visualizacion historica de las detecciones y
“login.html” para gestionar la autenticacion del administrador del sistema. En el

Anexo E se esquematiza esta arquitectura.
c. Backend

Como se explico en la arquitectura, el backend es gestionado por el archivo “app.py”,
este archivo gestiona el funcionamiento general del sistema, primero valida la
autenticacion del usuario, si es correcta redirige al “index.html”, dentro del cual se
muestran tanto el video analizado en tiempo real como los indicadores de sospecha, la
barra de navegacién permite visualizar también las deteccién histéricas mediante una

consulta a la base de datos.En el Anexo E se muestran los codigos mas importantes.
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El proceso empieza inicializando los modelos de deteccion de posturas y objetos,
variables de estado y etiquetas, ademas del objeto “tracker” que realiza el seguimiento
a la persona detectada. Después se verifica una variable de proceso la cual inicializa la
captura de video, esta variable es modificada desde el frontend, una vez verificada la
lectura de fotograma se extrae la postura corporal clasificando la postura y
estableciendo un valor en la variable pose_score de 0 si es Normal, 70 si es amenaza

con cuchillo y 100 si es amenaza con arma.

La region de interés se calcula en funcion de la posicion de los puntos clave
especificados, afiadiendo un margen de 50% en el ancho y un 75% en el alto, esto para
abarcar los posibles objetos detectados. Esta regién es rastreada por medio del
algoritmo SORT, manteniendo el mismo identificador de deteccidn en su aparicion en

cada fotograma.

Unicamente esta region es procesada por el modelo detector de objetos, estableciendo
un valor en la variable object_score con la suma de los valores establecidos para cada
objeto, 25 para gorras y mascarillas respectivamente, 80 para cuchillos y pasamontafias
respectivamente y 100 para armas de fuego. El valor de la variable se mapea en un
rango de 0 a 100 para evitar valores superiores. La regién de interés es seguida por
medio del algoritmo de Sort y es dibujada con una etiqueta.

La etiqueta es una variable de estado que puede ser “Normal” si la variable
object_score es menor a 25, “Sospechoso” si object_score esta entre 25y 80 y la
variable pose score es menor a 70 y por ultimo “Delito inminente” cuando
object_score es mayor que 80 y pose_score es mayor que 70, ya que esta variable toma
esos valores cuando es una postura amenazante. La etiqueta, los objetos detectados y
una captura del fotograma son enviados por el Bot de Telegram Unicamente cuando
object_score es mayor a 50, esto cada 30 fotogramas, por dltimo se guarda la
informacidn enviada como alerta en la base de datos. En la Figura 72 resume el flujo

de procesamiento del sistema.
e Base de Datos

La base de datos fue gestionada con SQLite. Se cred una tabla llamada “detenciones”

con los campos; “ID” como clave primaria, “Fecha”, con la hora y fecha de la
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deteccion, “Objetos Detectados” para la lista de objetos detectados, “Ruta_Captura”
con la direccion de la captura de fotograma asociada a la deteccion y “Ruta_label” para
guardar las cajas delimitadoras y clase asociadas a cada deteccion en formato txt, esto
con el fin de crear alimentar el conjunto de datos para una futura actualizacion del
modelo. La Figura 73 se esquematiza el diagrama entidad-relacion, donde se muestra

la relacion muchos a mucho entre los usuarios finales y la tabla “detecciones”.

( Inicio )

Y

Inicializar
modclos y
variables

Leer Forograma

Y
@ 0—»[ Liberar Recursos ]

Detecar postura

Establecer RO1y
coordenadas normalizadas
Procesar ROI con

* A,
’ ( Terminar )

Procesar SMV YOLO
Mapear Mapear
posture_score 0 - object_score 0
100 ~100
Mostrar Actualizar
Fotograma [*—N© -] scares y
etiquetas

Guardar deteccion y enviar
mensaje

Figura 72. Diagrama de flujo del proceso de analisis de video
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Haost detecciones

(PK) |usuario B>—<| (FK) |ID
contrasefia Fecha

Objetos_detectados
Ruta_captura
Rutal_label

Figura 73. Diagrama entidad-relacion.

Las detecciones se guardan en un hilo de procesamiento paralelo, gracias a la libreria
“Thread” que permite correr varias ramas de procesamiento al mismo tiempo, esto
para optimizar el proceso. Para esto, primero se importé la libreria, después se

inicializo el hilo de procesamiento.

Durante el procesamiento de la escena, se realiza un registro automatico en la base de
datos cada 30 fotogramas detectados, es decir una notificacidn por segundo, evitando
guardar muchas detecciones innecesarias. La Figura 74 muestra la funcion con la cual
se realiza los registros, por otro lado, también se hace consultas a la base de datos
cuando el frontend lo pide por medio del archivo historial.html, la Figura 75 muestra

la funcion para esto.

def save_detection(objects_detected, frame, yolo_results):
if not os.path.exists( ):
os.makedirs( )
timestamp = datetime.now().strftime("%Y%mid_S%HEM%S" )
captura_path = f"{captura_dir}/captura_{timestamp}.jpg"
label_path = f"{labels_dir}/captura_{timestamp}.txt"

cv2.imwrite( 5 )

h, w, _ = frame.shape
with open( , "w") as f:
for result in yolo_results[@].boxes.data:

x1, yl, x2, y2, , cls = map(float,
cls_id = int(cls)
x_center = ((x1 + x2) /
y_center = ((y1 + y2) /
width = (x2 - x1) / w
height = (y2 - y1) / h
f.write(f"{ YA

2) /' w
2) / h

conn = sqlite3.connect("detecciones.db™)
cursor = conn.cursor()
cursor.execute('""INSERT INTO detecciones (Fecha, Objetos_Detectados, Ruta_Captura, Ruta_Label)
VALUES (2, 2, 2, 2)''',
now strftime("%Y-%m-%d %H:%M:%S" str
conn. commit()
conn.close|()
send_telegram_alert(

Figura 74. Funcion para registro en la base de datos.
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historial():
fecha = request.args.get('fecha')
objeto = request.args.get('objeto')
query = "SELECT * FROM detecciones WHERE 1=1"
params = []
if fecha:
query += "™ AND Fecha LIKE ?"
params .append(f" %")
if objeto:
query += " AND Objetos_Detectados LIKE ?"
params .append(f"% %")
conn = sqlite3.connect("detecciones.db")
conn.row_factory = sqlite3.Row
cursor = conn.cursor()
cursor.execute( ) )
resultados = cursor.fetchall()
conn.close()
return render_template('historial.html’,

Figura 75. Funcion para consulta en la base de datos.
d. Frontend

Se crearon varios archivos HTML para gestionar la GUI del sistema, el index.html
como pégina principal en donde se muestran tanto el video como las métricas de
deteccion. La Figura 76 muestra la interfaz principal, la cual consta de una seccion
donde se muestra el video analizado, una seccién con indicadores tanto para objetos
sospechosos como posturas amenazantes, botones para iniciar y detener el
procesamiento y una barra de navegacion que redirecciona al historial de deteccion,

cerrar sesion y varias opciones.

Inicio Home Historial Cerrar Sesién Opciones

Sistema de Deteccion Temprana de Eventos Delictivos

Indicadores

-

Figura 76. Interfaz principal del sistema.

Para gestionar la autenticacion del usuario se realiz6 mediante un formulario

codificado en el archivo login.html, el cual en recibe los datos de usuario y contrasefia
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establecido para poder ingresar a la pagina principal, la Figura 77 muestra el disefio
del formulario de autenticacion, esta es la primera pagina que se muestra al iniciar el
servidor del sistema, al presionar cerrar sesion de la barra de navegacion del index, se

redirige a este formulario nuevamente.

Iniciar Sesion

Usuario

Contrasena

Ingresar

Figura 77. Autenticacion del sistema.

El index principal también ofrece la opcion de verificar el historial de detecciones, la
Figura 78 muestra el disefio de esta pestafia, la cual fue codificada en el archivo
historial.html, en la parte superior existe elemento de ayuda para busqueda de un
registro en especifico, mediante filtrado por fecha u objeto, al presionar el botdn
regresar no redirige al index principal.

Historial de Detecciones

D Fecha Objetos Detectados

Captura
s 2024-12-10 12:43:55 {'cuchillo', 'gorra’, 'mascarilla’} A I

2 2024-12-10 12:43:55 {'cuchillo', 'gorra’, ‘mascarilla’} | I

3 2024-12-10 12:43:56 {'cuchillo', 'gorra’, 'mascarilla’} I
4 2024-12-10 12:44:12 {'arma’, 'gorra’} I
622 2024-12-18 20:55:04 {'arma'} I

623 2024-12-18 20:55:05 {'arma'}

Figura 78. Historial de detecciones del sistema.
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e. Alerta temprana

Para gestionar las alertas temprana de sospechosos y delitos inminentes, se utilizé un
Bot de Telegram. Después de descargar e instalar la aplicacion de mensajeria, se utilizd
BotFather para la configuracion del Bot, al ingresar al chat se envia un mensaje de
“/start” y seguimos las instrucciones que el asistente nos da para la configuracién del
Bot, como nombre el Bot, nombre de usuario, y el token para el acceso ala API HTTP.

La Figura 79 evidencia este proceso.

. fmewbot 5197 _y @/

~la )
Alright, a new bot. How are we going to call it? Please choose a @

name for your bot.
; » 7 —= @
AIertaTempranaEventoDellctlvo 21:23 \// ‘ Q

AN

“bot". Like this, for example: TetrisBot or tetris_bot.

- o
ManumanBot 5754 ‘//Q

F Good. Now let's choose a username for your bot. It must end in

ST i = v s =

Sorry this username is already taken. Please try something
different.

Manuman1505bot 5154

£

Done! Congratulations on your new bot. You will find it at
t.me/Manuman1505bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it. Just
make sure the bot s fully operational before you do this.

Use this token to access the HTTP API:
7861137071 : AAHGpZT9PYDzRiRNASXrBSLBOySB-mgYzA8

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP|, see this page:
https://core.telegram.org/bots/api

Figura 79. Configuracion Bot Telegram.

El siguiente paso fue buscar el al Bot creado y mandarle un mensaje cualquiera e
ingresando a la API HTTP mediante el token generado, esto para obtener el “chat i”,
estos datos son necesarios para gestionar el envio automatico de mensajes. Por Gltimo

nos queda codificar la estructura del mensaje. La Figura 80 muestra un mensaje de
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alerta temprana especificando la etiqueta, la hora, fecha y objetos de la deteccion, asi
como una captura del fotograma en el que se detecta.

1. ALERTA DE DETECCION

- »» Sospechoso con objeto
- ? Fecha: 2025-01-06 19:52:39
- @ Objetos detectados: mascarilla, gorra

Figura 80. Mensaje de alerta en entorno controlado.

3.5 Evaluacioén del sistema

Se realizaron una serie de dramatizaciones de eventos delictivos principalmente asaltos
con arma de fuego y cuchillo, ademés de estancias normales dentro de entornos
comerciales, se utilizaron diferentes tipos de objetos para evaluar la generalizacion,
asi como diferentes personas en la escena. A continuacion se describen con mayor

detalle las pruebas realizadas.

3.5.1 Pruebas en entornos reales

Se realizaron 20 pruebas, de las cuales las primeras 10 correspondieron a situaciones
de eventos delictivos entre asalto con cuchillo y arma de fuego y las otras 10 fueron
situaciones normales. Se evalu6 la capacidad del sistema para detectar un posible
sospechoso, mediante los siguientes criterios; Deteccion objetos sospechosos,
Deteccion de posturas sospechosas, deteccion temprana de evento delictivo. La Tabla
23 especifica los detalles de las pruebas realizadas y en el Anexo D se muestras algunas
imagenes de estas pruebas.
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Tabla 23. Detalles de pruebas realizadas en entornos reales.

Namero Gsél#:rtg de PruebaILE dad Objetos Etiqueta
1 Hombre 25 Gorra, arma Asalto con arma
2 Hombre 25 Pasamontana, cuchillo Asalto con cuchillo
3 Hombre 25 Gorra, mascarilla, arma Asalto con arma
4 Mujer 18 Pasamontana, arma Asalto con arma
5 Hombre 27 Gorra, Mascarilla, arma Asalto con arma
6 Hombre 27 Gorra, arma Asalto con arma
7 Mujer 40 Arma Asalto con arma
8 Hombre 25 Gorra, Cuchillo Asalto con cuchillo
9 Mujer 15 Gorra, mascarilla, arma Asalto con arma
10 Mujer 15 Cuchillo Asalto con cuchillo
11 Mujer 15 No relevantes Normal
12 Mujer 15 Mascarilla Normal
13 Mujer 40 No relevantes Normal
14 Mujer 40 Gorra, mascarilla Normal
15 Hombre 45 Gorra, mascarilla Normal
16 Hombre 45 No relevantes Normal
17 Mujer 18 Gorra Normal
18 Mujer 18 Mascarilla Normal
19 Hombre 25 Gorra Normal
20 Hombre 25 Mascarilla Normal

La Figura 81 muestra la notificacion temprana de una de las pruebas realizadas se
desactivo el dibujo de la postura corporal para optimizar recursos. Se evidencia que se
detectaron correctamente los objetos arma, y gorra, ademar las etiqueta “Delito
inminente” refleja que la postura corporal fue detectada como amenazante. También

se muestra la fecha y hora de la detencion asi como una lista de los objetos detectados.

- #» Delito Inminente
B - ? Fecha: 2025-01-09 09:43:44

| ;L - i Objetos detectados: arma, gorra
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La Figura 82 muestra otro de los escenarios dramatizados, en la que se evidencia la
notificacion de la deteccién de cuchillo y gorra, de la misma forma se muestra la
etiqueta en este caso “Delito Inminente”, la fecha y hora de la deteccion y una lista

con los objetos detectados.

1. ALERTA DE DETECCION

- = Delito Inminente
B ? Fecha: 2025-01-09 09:56:42
- @ Objetos detectados: cuchillo, gorra

Figura 82. Notificacion de delito inminente con cuchillo en entrono real.

La Figura 83 muestra la notificacion temprana de deteccion de un “Delito Inminente”,
ya que se detectd un arma y gorra, el mensaje detalla la etiqueta, la fecha y hora de

deteccidn e igualmente una lista de los objetos detectados.

I ALERTA DE DETECCION

- '»» Delito Inminente
- ® Fecha: 2025-01-09 10:00:29
- ) Objetos detectados: gorra, arma

Figura 83. Notificacion de delito inminente con arma con diferente persona en

entrono real.
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La Figura 84muestra el desempefio del sistema en otro entorno de prueba, con diferente
persona y activada el dibujo de la postura corporal, se evidencia que la deteccion de
correcta del arma pero existe un falso positivo, etiquetando como mascarilla la barba
de la persona en la escena. Ahora bien, el sistema deja de confundirse en este objeto
cuando el sujeto estd mas cerca de la camara, definiendo mejor las caracteristicas del

rostro, véase en la Figura 85.

1. ALERTA DE DETECCION
- '»» Delito Inminente
- ® Fecha: 2025-01-09 17:21:21
- s Objetos detectados: arma, mascarilla 1721 o

Figura 84. Falso positivo en deteccion entorno real.

1. ALERTA DE DETECCION

- ‘#» Delito Inminente
- ® Fecha: 2025-01-09 17:21:24
- @ Objetos detectados: arma

Figura 85. Deteccion en entorno real con dibujo de postura activado.
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La Figura 86 muestra el desemperfio del sistema otro entorno de prueba, en este caso
el interior de un supermercado, se puede observar que el sistema alerta de un posible
sospechoso, ya que cuenta con dos objetos detectados, mascarilla y gorra, el mensaje
de alerta detalla la etiqueta “Sospechoso con objeto”, la fecha y hora de la deteccion y

una lista de los objetos detectados.

I ALERTA DE DETECCION

- #» Sospechoso con objeto
- ? Fecha: 2025-01-09 10:07:48
- ) Objetos detectados: gorra, mascarilla

Figura 86. Notificacion de sospechoso en prueba en entorno real.

La Figura 87 muestra el funcionamiento del sistema de deteccion en tiempo real, y las
notificaciones mediante el Bot de Telegram, me puede evidenciar la alerta temprana
del delito debido a los objetos sospechosos que se detectan asi como la postura

corporal.

Sistema de Deteccién Tempran

™
¥ 2
a1z B}

sl A
4\ ALERTA DE DETECCION

€«

suse
W AertaTempranatw,

50 con objeto
2501-09 10:07:53
detectados: gorra, »

: s
f T e 0
. il L)

L' ! Lot

A\ ALERTA DE DETECCION

Figura 87. Notificacion temprana del evento delictivo.
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Como se explico anteriormente se evaluaron tres tipos de detecciones; Deteccion de
objetos sospechosos (DOS) estableciendo como “verdadero” si se detectaron todos los
objetos aproximadamente mas del 50% de la duracion de la escena dramatizada,
Deteccidn de posturas sospechosas (DPS) marcando como “verdadero” si detecto
correctamente la postura, y Deteccion temprana (DT) si la notificacion de sospecha
llega segundos antes del delito flagrante. La Tabla 24 resume las detecciones

realizadas.

Tabla 24. Resultados de las pruebas realizadas en entornos reales.

. Tiempo Etigueta real Detection por Sistema
Namero (s) D. Camara(M) 5557 pps | T | DOS [ DPS | DT
1 45 15 \ \Y \ \ \Y \Y
2 39 15 \ \Y \ \ \Y \Y
3 54 15 \ \Y \ F \Y F
4 38 15 \ \Y \ \ F \Y
5 47 15 \ \Y \ \ \Y \Y
6 51 15 \ \Y \ \ F \Y
7 45 15 \ \Y \ \ \Y \Y
8 35 15 \ \Y \ \ \Y \Y
9 56 15 \ \Y \ \ F \Y
10 39 15 \ \Y \ \ \Y \Y
11 30 15 F F F \ F F
12 35 15 \ F F F F \Y
13 36 15 F F F \ \ F
14 34 15 \ F F \ F F
15 39 15 V F F V F V
16 25 15 F F F F F F
17 28 15 V F F V F F
18 35 15 V F F V V V
19 29 15 V F F F F F
20 35 15 V F F V F V

3.5.2 Métricas de validacion

Se procesaron los resultados obtenidos en la fase de pruebas para extraer métricas de
validacidn descritas en el Capitulo I; Matriz de confusion, Accuracy, Precision, Recall
y F1-Score para cada criterio de deteccion; Deteccion de objetos sospechosos (DOS),
Deteccidn de posturas sospechosas (DPS) y Deteccion temprana (DT). La Figura 88,
Figura 89 y Figura 90, muestran las matrices de confusion para estos tres tipos de

detecciones y la Tabla 25 resume las métricas calculadas.
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Valor Real

Valor Real

Matriz de Confusion DOS

Prediccién

Figura 88. Matriz de confusion DOS.

Matriz de Confusion DPS

Prediccion

Figura 89. Matriz de confusion DPS.
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Matriz de Confusién DT

o

~J

=2

Valor Real

Prediccion

Figura 90. Matriz de confusion DT.

Tabla 25. Métricas de validacion del sistema.

Deteccién Accuracy Precision Recall F1-Score
DOS 0.75 0.875 0.82 0.85
DPS 0.75 0.78 0.7 0.74

DT 0.75 0.69 0.9 0.78
Total 0.75 0.78 0.81 0.79

En base a las métricas obtenidas para cada criterio de deteccion evaluado, se establecio6
el rendimiento del sistema estableciendo un porcentaje al valor del F1-score total del

sistema, de la siguiente manera:

Rendimiento = f1g.re * 100% @)

=0.79 * 100%

= 7%

3.6 Despliegue

Después de la evaluacion del sistema de deteccion temprana de eventos delictivo en
entidades comerciales, se desarroll6 un sistema gestor de informacion para procesar
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las predicciones del enfoque multimodal, esto se desarrollé mediante FLASK. Este
entorno de desarrollo permite gestionar el backend encargado del procesamiento del

video y el frontend, el cual corresponde a la Interfaz grafica de usuario.

3.6.1 Arquitectura funcional

El prototipo consta de la tarjeta Nvidia Jetson Nano como dispositivo de
procesamiento, la cual se conecta a la red LAN por medio de cable de red UTP
categoria 5, por otro lado la camara IP se conecta a la WLAN por medio de conexién
inalambrica, al igual que el host para visualizacion en tiempo real. Por otro lado se
requiere conexion a internet para poder enviar la notificacion de alerta por medio un

Bot de Telegram. La Figura 91 muestra la arquitectura funcional del sistema.

Camara IP wireless

Regleta electrica S : WAN

Nvidia Jetson Nano

Bot Telegram

Figura 91. Arquitectura funcional del sistema.

3.6.2 Requisitos minimos de hardware y software para despliegue

Tras las pruebas realizadas en la seccidn de Evaluacién del Sistema, se han establecido
ciertos requisitos minimos de hardware y software para el despliegue del sistema. La

Tabla 26 resume estos requisitos.
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Tabla 26. Requisitos minimos para despliegue de sistema.

Etapa Parametro Descripcion
Conectividad IP-WiFi
Adgquisicion de video RESOIUC!W - Z2MP
Resolucion de video Full HD/ 1080p
Transmision de video RTSP - MPEG4

Hardware GPU 128-Core Maxwell
CPU Quad-Core ARM A57 @
Unidad de procesamiento 1.43GHz -
. 4 GB 64-bit LPDDR4 25.6
Memoria
GBI/s
Conectividad Gigabit Ethernet
Etapa Libreria Version
Python 3.10.6
. Numpy 1.25.2
Pre-procesamiento Pandas 520
OpenCV 4.9.0.80
Scikit-Learn 1.4.0
Software o Ultralytics 8.3.36
Reconocimiento TensorFlow 2.15.0
Torch 2.1.2
Joblib 1.3.2
Flask 3.0.0
Visualizacion V_\/e_rkzeug 301
Jinja2 3.1.2
SQLite 3.46.1

3.6.3 Presupuesto

El desarrollo del sistema de alerta temprana de eventos delictivos para entidades

comerciales con visién artificial y Deep learning, llevo consigo costos de disefio e

implementacion. A continuacion se detalla estos costos

a. Costos de Disefo

El Ministerio del Trabajo del Ecuador establece el salario mensual de un ingeniero en

Telecomunicaciones de 858 dolares. Tomando en cuenta 21 dias laborables al mes con

jornadas de 8 horas diaria, se establecio el costo de la hora de trabajo.

Salario,

Salarioy;, =

$858

dias de trabajo al mes

=—— =5%4086

21
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Salarioyi,

Salari =
aTOrora = 3005 de trabajo al dia 9

$40.86
= =$5.11

El costo de disefio se establecio en base a las horas de trabajo invertidas en el disefio,
desarrollo e implementacion de este sistema de deteccion temprana, las cuales fueron
alrededor de 120 horas. multiplicandolas por el valor de la hora de trabajo de un

ingeniero en Telecomunicaciones establecido en 5.11 ddlares.

Costogisen, = Horas invertidas * Salariopyyq (10)
=120 = $5.11

=$613.2

b. Costos de implementacion

Los costos de implementacion conllevan todos los materiales utilizados en la
implantacidn del sistema, incluyendo impuestos e imprevistos. La Tabla 27 resume los

costos de implementacion del proyecto.

Tabla 27. Costos totales de implementacion del sistema

Item Recurso Cantidad Costo unitario Costo Total
Nvidia Jetson Nano Kit
1 Developer Kit 1 $219.99 $219.99
Camara IP DS-

2 2CD2423G0-1(W) 1 $29.36 $29.36
3 Cable de Red 2 $1.99 $3.98
4 Regleta eléctrica 1 $2.75 $2.75

Total $ 256.08

c. Costo total del proyecto

El costo total del proyecto cubre tanto el disefio como la implementacion por ende se

sumaron dichos valores antes calculados.

COStototal = COStOdiseﬁo + COStOimplenetacion (11)

=$613.2 4+ $256.08 = $869.28
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Las entidades comerciales encuestadas cuentan con al menos un sistema
electrénico de seguridad, destacAndose el uso universal del CCTV (100%),
generalmente con tecnologia IP, mientras que otros sistemas complementarios
como sensores de movimiento (88.9%) y alarmas de intrusos (77.8%)
refuerzan esta estructura bésica. Sin embargo, se evidencia una dependencia
marcada en tecnologias tradicionales, ya que sélo un 11.1% utiliza sistemas de
reconocimiento facial y el 66.7% dispone de controles de acceso. Esto revela
una vulnerabilidad en la actualizacion y diversificacion de las herramientas de
seguridad, lo que limita la capacidad de deteccién temprana ante eventos
delictivos complejos. En definitiva, aunque la estructura actual es robusta en
ciertos aspectos, es necesario integrar tecnologias mas avanzadas para cubrir

las falencias existentes y mejorar la eficacia global del sistema.

La dependencia humana es uno de los problemas mas comunes en los sistemas
de seguridad de entidades comerciales, especialmente en los sistemas de
videovigilancia, y requiere una monitorizacion de 24 horas los 7 dias de la
semana para detectar o prevenir oportunamente eventos delictivos. Por lo tanto,
la necesidad de contar con sistemas autonomos de vigilancia supone un gran
avance en el rendimiento y la fiabilidad del sistema, ya que evita la
monitorizacién durante periodos de tiempo en los que se producen situaciones

normales.

Para implementaciones de vision artificial, el hardware mas importante son las
camaras y sus caracteristicas, en particular, un sensor optico de 2 MP CMOS
0 superior, una lente de 3,6 mm o superior y una resolucion de 1080p como
minimo, ya que son parametros a tener en cuenta a la hora de elegir estos
dispositivos. En cuanto al procesamiento, se requieren equipos con GPU para

acelerar el rendimiento de los modelos de machine learning mas habituales en
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visién artificial y una memoria RAM superior a 4 GB si se van a ejecutar varios

modelos a la vez.

En el ambito del desarrollo de modelos de Machine Learning, la integracion de
Python en su version 3.10.6, un lenguaje de alto nivel, con sus librerias de
analisis matematico, como Numpy en su version 1.25.2, y de procesamiento de
datos, como la version 2.2.0 de Pandas, conjuntamente con librerias
complementarias, tales como OpenCV version 4.9.0.80, Scikit Learn version
1.4.0, Ultralytics version 8.3.36, TensorFlow version 2.15.0 y Torch version
2.1.2 contribuyen significativamente a la reduccion de la complejidad de la
programacion, centrando el esfuerzo en la definicion, entrenamiento y la
validacion de dichos modelos de manera sencilla e intuitiva, en lugar de

tecnicismos de programacion de bajo nivel.

El éxito o fracaso de un modelo de Machine Learning depende en gran medida
de la calidad de los datos con los que se entrena el modelo. Por lo tanto, la
creacion de un conjunto de datos es la parte mas importante de un proyecto de
esta indole. En el caso de la deteccion de objetos, es estrictamente necesario
que las caracteristicas de la cdmara con la que se probard el modelo se
correspondan con las caracteristicas de las imégenes de entrenamiento,
especialmente en lo que respecta a la resolucion y la distancia focal. Por otro
lado, para la deteccion de posturas amenazantes con modelos SVM, se requiere
un conjunto de datos extenso y representativo para lograr una generalizacion

adecuada.

Los modelos YOLOV8 presentan un excelente rendimiento en la tarea de
deteccion de objetos en video, ya que su arquitectura esta optimizada para este
tipo de aplicaciones, tanto en precision alcanzando un 89.4% superando el 75%
de modelos CNN+LSTM. Ademas, YOLOV8 a es mas ligero y rapido que
arquitecturas Faster RCNN, y permite usar otros modelos de procesamiento en
paralelo. Su eficiencia para configurar el entrenamiento lo hace muy atractivo
para implementaciones en las que se requiera una buena relacion entre

precision y optimizacion de recursos.
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Para la deteccion de posturas amenazantes, SVM como modelo clasificador de
puntos clave extraidos por MediaPipe, demostré6 una precision de 92%
superando el 60 % obtenido con el GCN. Ademas el reconocimiento de
posturas amenazantes como procesamiento complementario al reconocimiento
de objetos sospechosos resultd eficiente a la hora de detectar oportunamente
un evento delictivo, ya que centra el procesamiento en una region de interés

especifica, extraida en base a la postura corporal.

En el desarrollo de sistemas informéticos para la gestion de informacion, Flask
demostrd ser un entorno de desarrollo ligero y modular, con una capacidad de
procesamiento de méas de 2000 solicitudes por segundo. Esta caracteristica lo
hace idéneo para la creacidn de sistemas gestores de informacién en tiempo
real, evitando la sobrecarga que pueden presentar entornos mas pesados, como
Django. Basado en WSGI y Werkzeug, optimiza el manejo de solicitudes
HTTP y permite la integracion fluida de modelos de aprendizaje automatico,
como YOLOV8 para la deteccion de objetos y SVM para la clasificacion de
posturas, ejecutandolos en el backend sin depender de servicios externos. Su
escalabilidad se potencia con herramientas como Gunicorn y Nginx,
permitiendo manejar multiples solicitudes concurrentes en produccion.
Ademas, su compatibilidad con SQLite ofrece una solucion ligera para
almacenar registros de detecciones sin necesidad de un servidor de base de
datos. La utilizacion de Jinja2 para la renderizacion de plantillas HTML y un
sistema de rutas RESTful permite la interaccion entre frontend y backend,
simplificando el desarrollo y la administracion del sistema. En consecuencia,
Flask se presenta como una opcion eficiente y escalable para la deteccion de

eventos delictivos.

4.2 Recomendaciones

El conjunto de datos de entrenamiento debe ser extenso, variado y
representativo, especialmente en tareas para deteccion de objetos, debe
contener una gran variedad de perspectivas, tamafios , colores, apariencias,

oclusiones, distancias y angulos de enfoque, pero principalmente deben tener

123



caracteristicas lo més cercanas a las que proporciona la camara con la cual se

implementara el sistema.

Se recomienda probar modelos de estimacién de postura para multiples
personas, ya que el sistema actual evalla una persona a la vez. Lo cual podria
resultar ineficiente en situaciones no controladas o con mucha aglomeracién

de personas.

Los objetos seleccionados como sospechosos no son los Unicos en eventos
delictivos, establecer una lista de objetos sospechosos universal puede ser
imposible, debido a los nuevos e ingeniosos métodos delincuenciales, por ende
se recomienda afiadir mas objetos al conjunto de datos y entrenar el modelo

para mejorar la eficacia y generalizacion del sistema.

Se sugiere realizar la deteccion de posturas amenazantes con otros modelos,
como Redes Convolucionales de Grafos, o incluso elevar la dimension de
andlisis al evaluar temporalmente secuencias de posturas para dar una mejor

prediccion estableciendo el contexto temporal al andlisis espacial.

Se recomienda mejorar el Sistema Gestor de Informacion tanto en apariencia
como en funcionalidad, afiadiendo més perspectivas de la escena, asi como méas
opciones de control y gestion. Ademas se puede mejorar la alerta temprana con

la funcionalidades que ofrecen los Bots de Telegram.
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ANEXOS

Anexo A. Categorizacion de variables

En la Figura Al se muestran la categorizacion de variables para relacionadas al

desarrollo del trabajo de titulacion.

Sistemas de Seguridad Inteligencia Artificial

Sistemas Electronicos

de Seguridad Machine Learnning

Sistemas de
Video
Vigilancia

Vision
Artificial
y Deep

Learnning

Figura Al. Categorizacion de variables.

En la Figura A2 y Figura A3 se muestra la constelacion de ideas para el desarrollo del

trabajo de titulacion.

Persnn_adl {i‘e Seguridad Hardware y
| Sequikia ™| Informatica ™ spftware
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Seguridad Electronicos ¢ *N\/ideo-Vigilancial o
de Seguridad utilizadas
Paolicia .
- Eficacia
Nacional y Alarmas ¥
" il — P fallas del
servicios de Comunitarias Sictama
vigilancia

Figura A2. Constelacion de ideas, variable 1
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Figura A3. Constelacion de ideas, variable 2
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Anexo B. Camara IP SN-MFPT20-ICS Sinovision

En la Figura B1 se muestra las caracteristicas de la camara utilizada en la implantacion

del trabajo de titulacion.

Antena dual

Pldstico IP66

Micréfono
Sensor IR

Sensor 1080P

IR )=
4LEDs 9 S | 4 LEDs Blancos
1Y 1
© > ()

TQ"Pueno Ethemet

Puerto para tarjeta micro SD Alimentacion

Figura B1. Caracteristicas camara IP SN-MFPT20-ICS Sinovision.
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Anexo C. Nvidia Jetson Nano Developer Kit

En la Figura C1 se muestra las especificaciones técnicas del modulo procesador utilizado

en la implantacion del trabajo de titulacion.

NVIDIAJETSON NANO DEVELOPER KIT
TECHNICAL SPECIFICATIONS

DEVELOPER KIT

GPU 128-Core Maxwell

CPU Quad-Core ARM A57 @ 1.43 GHz

Memory 4 GB 64-bit LPDDR4 25.6 GB/s

Storage microSD (Not Included]

Video Encoder 4K @ 30| 4x 1080p @ 30 | 9x 720p @ 30 (H.264/H.265)

Video Decoder 4K @ 60 | 2x 4K @ 30 | 8x 1080p @ 30 | 18x 720p @ 301
[H.264/H.265)

Camera 2x MIPI CSI-2 DPHY lanes

Connectivity Gigabit Ethernet, M.2 Key E

Display HDMI 2.0 and eDP 1.4

USB 4x USB 3.0, USB 2.0 Micro-B

Others GPI0, I2C, 125, SPI, UART

Mechanical 100 mm x 80 mm x 29 mm

*Please refer to MVIDIA documentation for what is currently supported.

Figura C1. Especificaciones técnicas de Nvidia Jetson Nano Developer Kit
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Anexo D. Pruebas del sistemas.

En la Figura D1y Figura D2 se muestra una detecciones en un entornos comerciales.

Figura D1. Deteccidn en entorno real con dibujo de postura desactivada con dos

personas en escena.

Figura D2. Deteccidn en entorno real con dibujo de postura activada con dos

personas en escena.

En la Figura D3 y Figura D4 se muestra una deteccion en un entorno controlado, se

desactivo el dibujo de la postura corporal para optimizar recursos.
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Figura D4. Deteccion en entorno controlado con dibujo de postura desactivada.

En la Figura D5 y Figura D6 se muestra una deteccion en un entorno controlado, se activo

el dibujo de la postura corporal.
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Figura D5. Deteccion en entorno controlado con dibujo de postura activada.

Prediccion Objetos: Delito Inminente
R igdicony Postura: Delito Inminent gem

Figura D6. Deteccidn en entorno controlado con dibujo de postura activada y

etiquetas impresas en fotograma.
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Anexo E. Diagramas del sistema

En la Figura E1 se muestra el diagrama de flujo del proceso de creacién de conjunto

de datos para la deteccidn de posturas amenazantes.

Inicio

[ Importar bibliotecas ]

l

Definir funcion “stract_pose"

l

[ Iniciar MediaPipe ]

Y

Abrir ¢l video y establecer
tiempo inicial
Si

\ 4

leer fotograma ’

l

G

[\]
v \d
ssar Terminador
Procesar fotograma

Lista de videos
=True

No.

:
!

v

Lanmarks =
Landmark especificos

Avanzar 500 ms cn cl
video

A

Definir ROI'y coordenadas normalizadas

:

| Agregar Coordenas al
‘ Dataframe

Figura E1. Diagrama de fujo para creacién de conjunto de datos de entrenamiento de

Rama Postura.
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En la Figura E2 se muestra la arquitectura del sistemas gestor de informacion,

mostrando la ubicacion de archivos y carpetas.

Proyecto/

ModelosDeteccion/

BES modelo.pt

—

ModelosPose/

4
1 static/

modelo.sav

— capturas/

captura_1.jpeg

captura_2.jpeg

bootstrap.bundle.min.js

1 bootstrap.min.css

template/

index.html

login.html

</>| historial.html

Figura E2. Arquitectura del sistema gestor de informacion.
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Anexo F. Cddigo del sistema

from flask import Flask, Jjsonify, Response, render template,
request, redirect, url for, session
import cv2

import mediapipe as mp

import numpy as np

import joblib

from ultralytics import YOLO

import sqglite3

from datetime import datetime
import os

import requests

import threading

from sort import Sort

app = Flask(_ name )
app.secret key = "clave secreta para sesiones"

#path prueba =
r"C:\Users\User\Downloads\datasetEcuador\videospropios\Video prueba
2.mp4"

path prueba = "http://192.168.85.140:8080/video"

#path prueba = "http://192.168.3.4:8080/video"

video processing = False

cap = cv2.VideoCapture (path prueba)

# variables Telegram

TELEGRAM TOKEN = "7861137071:AAHGPZTI9PYDzRiIRNASXrBSLBOySB-mgYzA8" #
Reemplaza con tu token
CHAT ID = "994549390" # Reemplaza con tu chat ID

# Credenciales
USER = "Manumanl505"
PASSWORD = "Rockandrolll850065952"

# Cargar modelos
svm_model = joblib.load('ModelosPose/modelo entrenado Pose 2.sav')
yolo model = YOLO ('ModelosDeteccion/best detect ob 15.pt")

pose = mp.solutions.pose.Pose(min detection confidence=0.5,
min tracking confidence=0.5)
mp_drawing = mp.solutions.drawing utils

labels = {0: "Normal", 1l: "Cuchillo", 2: "Pistola"}

window width, window height = 640, 480

object weights = {"gorra": 25, "mascarilla": 25, "arma": 90,
"cuchillo": 80, "pasamontana": 70}

tracker = Sort ()

def calculate_roi_ landmarks (landmarks, w, h):
x_coords = [lm.x for Im in landmarks]

142



y _coords = [Ilm.y for Im in landmarks]

xmin, xmax = min(x_coords), max(x coords)

ymin, ymax = min(y coords), max(y coords) # Normalizar

normalized landmarks = [((lm.x - xmin) / (xmax - xmin), (lm.y -
ymin) / (ymax - ymin)) for 1lm in landmarks] # Calcular ROI con
margenes

x min = max (0, int(min(x_coords) * w - 0.5 * (xmax - xmin) * w))

y min = max (0, int(min(y coords) * h - 0.75 * (ymax - ymin) *
h))

x max = min(w, int(max(x coords) * w + 0.5 * (xmax - xmin) * w))

y max = min(h, int (max(y coords) * h + 0.75 * (ymax - ymin) *
h))

return normalized landmarks, (x min, y min, x max, y max)

def process_yolo_detections (roi, yolo results, detected objects):

(0,

for result in yolo_results[O].boxes.data:

x1l, yl, x2, y2, conf, cls = map(float, result)

cls name = yolo model.names[int (cls) ]

if cls name in object weights:

detected objects.add(cls_name)

cv2.rectangle(roi, (int(x1l), int(yl)), (int(x2), int(y2)),
255, 255), 2)

cv2.putText (roi, f"{cls name} {conf:.2f}", (int(xl), int(yl

- 10)), cv2.FONT HERSHEY SIMPLEX, 0.5, (0, 255, 255), 1)

#path prueba =
r"C:\Users\User\Downloads\datasetEcuador\videospropios\Video prueba
2 .mp4"

def generate_frames () :

11,

global object score, posture score, etiqueta, video processing
etiqueta = "Normal"

contador frame = 0

#cap = cv2.VideoCapture (0)

while video processing:

ret, frame = cap.read()
if not ret:
break
else:
frame = cv2.resize (frame, (1280, 720))
h, w, = frame.shape
frame rgb = cv2.cvtColor (frame, cv2.COLOR BGRZ2RGB)
results = pose.process (frame rgb)
detected objects = set() # Evitar duplicados

contador frame += 1

if results.pose landmarks:

colors = [(0, 255, 0)]
landmarks = results.pose landmarks.landmark
upper body landmarks = [landmarks[i] for i in [O,

12, 13, 14, 15, 16, 23, 24]]
normalized landmarks, (x min, y min, X max, y max) =

calculate roi landmarks (upper body landmarks, w, h)

detections = np.array([[x min, y min, X max, y max,

1.0]1) # Agregar confianza fija
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tracked objects = tracker.update(detections)

for track in tracked objects:
X min, y min, X max, y max, track id = map(int,

track)
features = np.array([coord for coords in
normalized landmarks for coord in coords])
prediction = svm model.predict ([features]) [0]
predicted label = labels[prediction]
posture score = {"Normal": 0, "Cuchillo": 70,

"Pistola": 100} .get (predicted label, 0)
roi = frame[y min:y max, x min:x max]

if roi is None or roi.size ==
print ("ROI no valido, saltando frame")
continue

try:
yolo results = yolo model (roi, conf=0.5)
process yolo detections(roi, yolo results,
detected objects)
frame[y min:y max, X min:x max] = roi

cv2.rectangle (frame, (x min, y min), (x max,
y max), (255, 0, 0), 2)

cv2.putText (frame, f"Deteccion: {int (track id)}:
{etiquetal™, (x min, y min - 10), cv2.FONT HERSHEY SIMPLEX, 0.5,
(255, 255, 255), 1)

# Dibujar conexiones personalizadas
connections = [
(16, 14), (14, 12), (12, 11), (11, 13), (O,
12),
(13, 15), (12, 24), (24, 23), (23, 11), (O,
11)
]
for connection in connections:
start idx, end idx = connection
start point = (

int (results.pose landmarks.landmark[start idx].x * w),
int (results.pose landmarks.landmark[start idx].y * h)
)
end point = (

int (results.pose landmarks.landmark[end idx].x * w),

int (results.pose landmarks.landmark[end idx].y * h)

)

cv2.line(frame, start point, end point, (O,
255, 0), 2)

# Dibujar landmarks y conexiones personalizadas
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#mp drawing.draw_ landmarks (frame,
results.pose landmarks)

object score = min (100, sum(object weights[obj]
for obj in detected objects))
if object score >=0 and object score <=25:
etiqueta = "Normal"

elif object score > 25 and object score <= 80:
if posture score >= 70:

etiqueta = "Delito Inminente"
else:
etiqueta = "Sospechoso con objeto"
else:
etiqueta = "Delito Inminente"

if object score >= 30 and posture score >= 0:
if contador frame % 30 ==
save detection async(detected objects,

frame)

except Exception as e:
print (f"Error en deteccidn de objetos: {e}")

frame resized = cv2.resize(frame, (window width,
window_height))
_, buffer = cv2.imencode('.jpg', frame resized)
frame bytes = buffer.tobytes()
yield (b'--frame\r\n'
b'Content-Type: image/jpeg\r\n\r\n' + frame bytes +
b'\r\n")

cap.release()

def get_detections():

conn = sqglite3.connect ("detecciones.db")

cursor = conn.cursor()

cursor.execute ("SELECT ID, Fecha, Objetos Detectados FROM
detecciones")

detections = cursor.fetchall ()

conn.close ()

return detections

def send telegram alert(objects detected, capture path):
url = f"https?//api.telegraa.org/bot{TELEGRAM:TOKEN}/sendPhoto"
message = (
f"/\ *ALERTA DE DETECCION*\n\n"
fr- QD {etiqueta}\n"

i = Q Fecha: {datetime.now().strftime ('%Y-%m-%d
$H:%M:%S") }\n"
fr- ﬁa Objetos detectados: {', '.join(objects_detected)}\n"

)
with open (capture path, "rb") as photo:
payload = {"chat id": CHAT ID, "caption": message,
"parse mode": "Markdown" }
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response = requests.post (url, data=payload, files={"photo":
photo})
return response.status _code == 200

def save detection_async(objects detected, frame):

"""Ejecuta la funcidén de guardado y alerta en un hilo
separado."""

thread = threading.Thread(target=save detection,
args=(objects detected, frame))

thread.start ()

def save detection(objects detected, frame):
captura dir = "static/capturas"
if not os.path.exists(captura dir):
os.makedirs (captura dir)
timestamp = datetime.now().strftime ("%Y%m%d %HZM%S")
captura path = f"{captura dir}/captura {timestamp}.jpg"
cvZ2.imwrite (captura path, frame)

conn = sqglite3.connect ("detecciones.db")
cursor = conn.cursor ()
cursor.execute ('''INSERT INTO detecciones (Fecha,
Objetos Detectados, Ruta Captura)VALUES (2, 2, ?)''",
(datetime.now () .strftime ("SY-%Sm-%d $SH:%M:%3"),

str(objects detected), captura path))
conn.commit ()
conn.close ()
send_telegram alert (objects detected, captura path)

@app.route('/"')
def login():
if 'logged in' in session and session['logged in']:
return redirect (url for('index'))
return render template('login.html')

@app.route('/login', methods=['POST'])
def authenticate():

username = request.form['username']

password = request.form|['password']

if username == USER and password == PASSWORD:
session['logged in'] = True
return redirect (url for('index'"))

else:
return render template('login.html', error="Credenciales

invadlidas")

@app.route('/logout')

def logout() :
session.pop ('logged in', None)
return redirect (url for('login'))

@app.route('/historial', methods=['GET'])
def historial () :

fecha = request.args.get('fecha')

objeto = request.args.get ('objeto')

query = "SELECT * FROM detecciones WHERE 1=1"
params = []
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if fecha:
query += " AND Fecha LIKE 2"
params.append (f"{fecha}s")

if objeto:
query += " AND Objetos Detectados LIKE ?"
params.append (f"${objeto}s")

conn = sqglite3.connect ("detecciones.db")

conn.row_ factory = sglite3.Row

cursor = conn.cursor ()

cursor.execute (query, params)

resultados = cursor.fetchall ()

conn.close ()

return render template('historial.html', resultados=resultados)

@Qapp.route ('/index")
def index():
# Verifica si estéa autenticado
if 'logged in' in session and session['logged in']:
return render template('index.html')
return redirect (url for('login'))

@app.route('/video feed')
def video_feed():
global video processing
if video processing:

return Response (generate frames(), mimetype='multipart/x-
mixed-replace; boundary=frame')
else:
return Response('', mimetype='multipart/x-mixed-replace;

boundary=frame"')

@app.route ('/indicator data')
def indicator_data():

return {"object score": object score, "posture score":
posture score}

@app.route ('/start video', methods=['POST'])
def start_video():

global video processing

video processing = True

return jsonify({'status': 'Video started'})

@app.route ('/stop video', methods=['POST'])
def stop_video():
global video processing
video processing = False
return Jjsonify({'status': 'Video stopped'})

if name == " main_ ":
app.run (debug=True)d!'
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