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RESUMEN EJECUTIVO

Hoy en dia, los distintos sistemas de videovigilancia dentro de los medios de transporte
son dependientes en gran parte de la monitorizacion y del control humano, y como
consecuencia de ello, los gastos asumidos por los propietarios de los medios de
transporte son elevados para llevar a cabo este objetivo. De cierta forma, se ha
realizado la propuesta de un sistema de monitoreo y deteccion de comportamiento
delincuencial aplicado en medios de transporte utilizando vision artificial, La
implementacidn del sistema se la realiza dentro de una NVIDIA Jetson Orin Nano con
una webcam de 720p y un médulo GPS Neo 6m para georreferenciacion. El sistema
utiliza librerias como OpenCV y MediaPipe para el procesamiento de video y la
estimacion de posturas corporales, integrando modelos de IA (YOLO y SVM) para la
deteccidn de objetos sospechosos y de posturas amenazantes. Los eventos se clasifican
como “Normal”, “Sospechoso” o “Delito Flagrante” basandose en umbrales
combinados. Las alertas, que contienen capturas y coordenadas, se envian en tiempo
real a Slack y se gestionan desde una interfaz web Flask. Absolutamente todas las
detecciones se guardan dentro de una base de datos SQL.ite para trazabilidad y futuras
mejoras. Este sistema logra automatizar el monitoreo de seguridad, mejorando la

capacidad de respuesta y prevencién del delito.

Palabras clave: Vision artificial, deteccion de delitos, Jetson Orin Nano, YOLO,

estimacion de postura, seguridad en transporte, alertas en tiempo real, GPS.
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ABSTRACT

Nowadays, the different video surveillance systems within the means of transport are
largely dependent on monitoring and human control, and as a result, the costs incurred
by the owners of the means of transport are high to carry out this objective. In a way,
a proposal has been made for a monitoring and detection system of delinquent behavior
applied to means of transport using artificial vision. The system is implemented inside
an NVIDIA Jetson Orin Nano with a 720p webcam and a Neo 6m GPS module for
georeferencing. The system uses libraries such as OpenCV and MediaPipe for video
processing and body posture estimation, integrating Al models (YOLO and SVM) for
the detection of suspicious objects and threatening postures. Events are classified as
“Normal”, ‘Suspicious’ or “Flagrant Crime” based on combined thresholds. Alerts,
containing captures and coordinates, are sent in real time to Slack and managed from
a Flask web interface. Absolutely all detections are stored within a SQLite database
for traceability and future enhancements. This system automates security monitoring,

improving responsiveness and crime prevention.

Keywords: Machine vision, crime detection, Jetson Orin Nano, YOLO, posture
estimation, transportation security, real time alerts, GPS.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

SISTEMA DE MONITOREO Y DETECCION DE COMPORTAMIENTO
DELINCUENCIAL APLICADO EN MEDIOS DE TRANSPORTE UTILIZANDO
VISION ARTIFICIAL

1.1.1 Planteamiento del problema

Ameérica Latina enfrenta altos indices de criminalidad, especialmente en espacios
publicos y sistemas de transporte, donde la violencia y el crimen organizado son
frecuentes. La region concentra el 37% de los homicidios a nivel mundial, pese a
representar solo el 8% de la poblacion global. Los robos en medios de transporte son
comunes y afectan tanto a pasajeros como conductores. A esto se suma la falta de
tecnologias efectivas para monitorear y prevenir estos delitos. Paises como México y
Brasil, que enfrentan altos niveles de criminalidad, han implementado tecnologias,
pero su alcance es limitado y no lo suficientemente inclusivo o preventivo. Esto
subraya la necesidad de soluciones innovadoras como sistemas basados en visién

artificial para mejorar la seguridad en los transportes publicos [1].

Ecuador no esta exento de estas problematicas. En ciudades principales como Quito y
Guayaquil, el transporte publico ha sido escenario de constantes robos y agresiones.
Segun estudios, la percepcién de inseguridad en transporte publico supera el 70% de
los usuarios, debido a la insuficiente presencia policial y sistemas de monitoreo
ineficaces. Ademas, los presupuestos destinados a la seguridad publica suelen ser
limitados, priorizando la reaccion en lugar de la prevencion. Aungue existen iniciativas
de videovigilancia, estas no estan integradas con tecnologias avanzadas como la visién
artificial, que permitiria identificar patrones sospechosos y prevenir delitos en tiempo
real [2].

En Ambato, los problemas asociados a la seguridad en los medios de transporte son
particularmente perceptibles en las rutas interurbanas y areas de gran afluencia de

viajeros, tales como terminales y mercados. Las denuncias de hurtos, agresiones y
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acoso sexual son comunes, y la ausencia de un sistema de vigilancia eficaz intensifica
la percepcidén de inseguridad. Los sistemas de monitoreo contemporaneos son
primitivos y no facilitan analisis automatizados, lo que restringe la habilidad para
reaccionar ante incidentes. La implementacion de un sistema de vision artificial podria
ofrecer una respuesta eficaz, facilitando la identificacion precoz de conductas
inusuales y  optimizando la  eficacia  de la implementacion.

proteccién de los usuarios [3].

Las urbes contemporaneas se encuentran con un problema cada vez mayor de
inseguridad en el transporte publico, lo que impacta en la movilidad y el bienestar de
sus residentes. Este problema no solo provoca una sensacion de riesgo en los usuarios,
sino que también afecta de manera adversa el crecimiento social y econémico de las
urbes. La ausencia de sistemas de seguridad avanzados en los medios de transporte,
unida al incremento de conductas delictivas, empeora esta circunstancia,

transformando a los vehiculos y estaciones en lugares de riesgo.

Uno de los elementos clave en la administracion de la seguridad en el transporte
publico es la habilidad para supervisar, detectar y responder eficazmente ante
circunstancias sospechosas o delictivas. No obstante, los sistemas convencionales,
como la supervision pasiva a través de camaras, frecuentemente resultan insuficientes
para evitar estos sucesos en tiempo real. Esto simplifica la realizacion de acciones

delictivas, impactando tanto a los usuarios como al personal de transporte.

Un insuficiente sistema de seguridad no solo aumenta el peligro para los viajeros, sino
que también impacta la confianza en el transporte publico, lo que conduce a una
reduccion en su utilizacion. Esto, por consiguiente, impacta en la viabilidad financiera
del sistema, puesto que la reduccién de usuarios puede conducir a un ciclo perjudicial

de menor inversion en seguridad y prestaciones.

La adopcion de tecnologias vanguardistas, como los sistemas basados en inteligencia
artificial, proporciona una respuesta eficaz para atenuar este problema. A través de la
implementacién de algoritmos sofisticados, estos sistemas tienen la capacidad de
examinar en tiempo real las conductas en los vehiculos y estaciones, identificar

patrones vinculados a acciones delictivas y advertir al personal de seguridad. No solo



facilita la intervencion oportuna, sino que también minimiza la comision de delitos al

incrementar la percepcion de supervision.

Es crucial resaltar que, a pesar de que no se puede eliminar completamente los
comportamientos delictivos, un sistema basado en vision artificial, junto con un
personal de seguridad formado, puede disminuir considerablemente la frecuencia de
estos sucesos. Es fundamental combinar tecnologias avanzadas con estrategias
preventivas y reactivas para convertir los medios de transporte publico en lugares mas

seguros para la comunidad.

1.2 Antecedentes investigativos

Esta parte recopila estudios anteriores y antecedentes relevantes acerca del asunto
"Sistema de vigilancia e identificacion de conductas delictivas en medios de transporte
mediante vision artificial”. Principalmente se enfoca en investigaciones que utilizan la
vision artificial como instrumento crucial para el estudio de comportamientos,
basadndose en referencias bibliograficas que proporcionan guia técnica y conceptual
para el avance del proyecto. Ademas, se incluyen referencias de archivos académicos
y bibliotecas en linea para apoyar la investigacion.

En la investigacion denominada "YOLO-SGC: A Dangerous Driving Behavior
Detection Method With Multiscale Spatial-Channel Feature Aggregation”, publicado
en 2024 en el IEEE Sensors Journal, bajo la direccién de Ruijie Li, en colaboracién
con Changdong Yu, Xiangrong Qin, Xin An, Jinpeng Zhao, Wenhui Chuai y Baisheng
Liu, elaboré un modelo sofisticado para la identificacion de conductas riesgosas al
manejar. El proposito principal de este estudio fue incrementar la seguridad en las vias
mediante la implementacién de un sistema exacto y eficaz que detecte en tiempo real
patrones de conduccién peligrosa. EI método sugerido, conocido como YOLO-SGC,
se fundamenta en el marco YOLOVS8 y utiliza una técnica denominada Convolucién
de Reconstruccion Espacial y de Canal (SCConv) para mejorar la obtenciéon de
caracteristicas multiescala, facilitando asi un examen mas exhaustivo de las imagenes
de tréafico de vehiculos. EI modelo fue capacitado con grupos de datos especificos de

conduccion, aunque no se especifican en detalle, y se implementd un sistema con



capacidad de operacion en tiempo real, consiguiendo una identificacion mas exacta y
eficaz de conductas peligrosas en comparacion con técnicas previas. Los hallazgos
evidenciaron que el modelo no solo aumenté notablemente la exactitud en
comparacion con métodos anteriores, sino que también evidencio su eficacia en
diversos contextos de vehiculos, transformandolo en un instrumento alentador para la

supervision del trafico y la seguridad en el transporte publico [4].

En el estudio titulado "Moving Vehicle Detection with Real-Time Speed Estimation
Using Deep Learning Techniques”, se explora la deteccion de vehiculos en
movimiento y la estimacion de su velocidad en tiempo real mediante el uso de técnicas
de aprendizaje profundo. La investigacion muestra como la integracion de redes
neuronales convolucionales mejora el andlisis de imagenes en contextos dinamicos,
brindando resultados instantaneos para aplicaciones de transporte inteligente. El
enfoque propuesto emplea modelos avanzados de deteccion de objetos, como
YOLOVS, que identifican y siguen vehiculos en videos con mayor rapidez y precision.
La estimacién de la velocidad se realiza calculando la distancia recorrida por los
vehiculos entre fotogramas consecutivos y dividiéndola por el tiempo transcurrido, lo
que facilita una medicion exacta de la velocidad en tiempo real. Los resultados
obtenidos demuestran que el sistema puede operar de manera efectiva en tiempo real,
detectando vehiculos y calculando sus velocidades con alta precision, lo que lo hace
indispensable para aplicaciones en sistemas de transporte inteligentes y en la vigilancia
del trafico [5].

En el articulo titulado "Deep Reinforcement Learning for Intelligent Transportation
Systems: A Survey", publicado en 2020 en el IEEE Transactions on Intelligent
Transportation Systems, los autores Ammar Haydari y Yasin Yilmaz realizan una
revision detallada de las técnicas de aprendizaje profundo y aprendizaje por refuerzo
aplicadas a los sistemas de transporte inteligente. El estudio analiza como se utilizan
arquitecturas como las Redes Neuronales Convolucionales (CNN) y las Redes
Neuronales Recurrentes (RNN) para la prediccion y monitoreo de patrones complejos
de trafico y comportamiento humano en entornos vehiculares. Entre las aplicaciones
destacadas se incluyen el control de seméaforos y la conduccion autbnoma, donde estos
modelos han mostrado avances significativos en la eficiencia y seguridad del

transporte. Los resultados del estudio destacan la efectividad de estas tecnologias para
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detectar eventos anémalos y mejorar la seguridad en los sistemas de transporte.
Ademas, se abordan los desafios y preguntas abiertas sobre el uso del aprendizaje por
refuerzo profundo en estos sistemas, ofreciendo una guia util para futuras

investigaciones en este campo [6].

En el estudio titulado "Vision-Based System for Abnormal Behavior Detection and
Recognition of Bus Passengers”, presentado en la IEEE Intelligent Transportation
Systems Conference (ITSC) en 2022, los autores Chun-Han Tseng y Huei Yung Lin
proponen un sistema basado en vision por computadora para la deteccion y
reconocimiento de comportamientos anémalos de los pasajeros en autobuses. El
proposito principal de la investigacion es mejorar la seguridad en el transporte publico
mediante la implementacion de un sistema capaz de identificar comportamientos
sospechosos en tiempo real, utilizando técnicas avanzadas de vision por computadora
y aprendizaje profundo. Para lograr esto, desarrollaron una red neuronal convolucional
3D (3D-CNN) que analiza secuencias de video tomadas en autobuses. Los datos para
entrenar y evaluar el modelo provienen de videos que representan diversas situaciones
dentro de los autobuses, garantizando que el sistema pueda identificar una amplia
variedad de comportamientos andmalos. El sistema procesa las secuencias en tiempo
real, detectando comportamientos que se desvian de la norma, lo que permite una
intervencion oportuna en situaciones potencialmente peligrosas. Los resultados
mostraron que el sistema es eficaz para identificar comportamientos sospechosos en
tiempo real, contribuyendo a mejorar la seguridad en el transporte publico con un
enfoque avanzado de vigilancia y proteccion de los pasajeros. Este enfoque innovador
utiliza vision por computadora y aprendizaje profundo para resolver los retos de

seguridad en el transporte publico [7].

En el estudio titulado ™Vision-Based Real-time Human Malicious Behavior
Detection”, los autores Hajra Binte Naeem, Muhammad Usama y Muhammad
Moazam Fraz presentan un sistema de vigilancia basado en vision artificial para
detectar comportamientos maliciosos de los seres humanos en tiempo real. El objetivo
principal de la investigacion es desarrollar un sistema capaz de identificar
comportamientos sospechosos o0 andmalos en tiempo real, mejorando asi la seguridad
en diversos entornos, incluido el transporte publico. Para ello, los autores emplearon

una arquitectura de redes neuronales convolucionales (CNN) para analizar secuencias
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de video grabadas por cdmaras de vigilancia. Los datos utilizados para entrenar y
evaluar el modelo comprenden grabaciones que incluyen tanto actividades normales
como anormales. El sistema procesa estas secuencias en tiempo real, identificando
patrones de comportamiento que se alejan de la norma establecida. Los resultados
obtenidos indican que este enfoque es efectivo para la deteccién de comportamientos
maliciosos en tiempo real, lo que facilita una intervencion temprana en situaciones
peligrosas. Ademas, este sistema es particularmente til para mejorar la seguridad en
el transporte publico, permitiendo una vigilancia mas eficaz mediante camaras en
tiempo real y optimizando la respuesta ante comportamientos sospechosos. Este
trabajo resalta el potencial de la vision artificial y el aprendizaje profundo para afrontar
los desafios de seguridad en espacios publicos, ofreciendo una herramienta avanzada

para la proteccion y vigilancia [8].

1.3 Fundamentacion teédrica

Un sistema disefiado especificamente para el monitoreo y deteccion de
comportamientos delincuenciales aplicado en medios de transporte y que utilice vision
artificial, requiere como requisito principal el conocimiento profundo tanto de los
sistemas de seguridad como también de las diversas técnicas de nivel avanzado del
procesamiento de imagenes y de métodos de aprendizaje automatico. Este sistema
tiene como objetivo identificar y a la vez alertar de forma exacta y en tiempo real los
distintos comportamientos sospechosos o delictivos dentro de los medios de
transporte. Para el alcance de dicho objetivo, es esencial contar con un dominio de los
algoritmos de visién artificial, particularmente de aquellos que se basan en Deep
Learning, que facilitan el reconocimiento exacto de patrones y la deteccion de diversas
anomalias dentro del comportamiento humano. A continuacién, se detalla una sintesis
de los conceptos mas importantes que se relacionan directamente con estos temas.
Adicionalmente a esto, dentro del Anexo A se describe cada una de las variables de

investigacion utilizadas para desarrollar la fundamentacion teorica de este estudio.



1.3.1 Sistemas de Seguridad

Los sistemas de seguridad contemporaneos se conforman a partir de la combinacion
sinérgica de diversos campos tanto técnicos como materiales. Estos sistemas incluyen
una gama de aparatos de vanguardia, como sistemas de vigilancia de alta resolucion,
dispositivos de deteccién de movimiento infrarrojos y alarmas de intrusién de

vanguardia, con el Unico propdsito de proteger los componentes fisicos y cibernéticos

[9].
a. Entre las caracteristicas que mayor se destacan

e Adopcidn de tecnologias emergentes: Donde se integran herramientas como es
el caso del internet de las cosas (10T), sistemas biométricos, realidad virtual, todo
esto con el propdsito de lograr potenciar las capacidades relacionadas a la
seguridad y la optimizacion de respuestas ante amenazas [9].

e Coordinacion estratégica entre seguridad Tl y TO: Resulta fundamental la
fusion de la seguridad de la informacion (T1) y la seguridad operativa (TO) para

salvaguardar los sistemas de control industrial y la infraestructura vital [9].

e Implementacion de estrictos controles fisicos: La aplicacion de diversas
medidas de vanguardia, como sistemas de control por biométrico, sistemas de
videovigilancia de circuito cerrado (CCTV), garantiza una proteccion fisica
inquebrantable [9].

1.3.2 Sistemas de seguridad en medios de transporte

Los sistemas de seguridad aplicados en medios transporte inteligentes, poseen una
arquitectura de alto nivel que proporciona una descripcién de la funcionalidad y los
enlaces de comunicacion entre los nodos y los vehiculos. Todo esto se compone de un
conjunto de componentes interconectados y organizados en dos &mbitos principales:

Intra-vehiculo e Inter-vehiculo [10].



a. Dominio Intravehicular.

La cantidad de componentes electrénicos y de dispositivos integrados en los vehiculos
modernos va en aumento continuamente. Una infinidad de sistemas informaticos
integrados que se encuentran interconectados, se denominan control electrénico
(ECU), los mismos que forman una red distribuida para lograr controlar las diversas
funciones del vehiculo. Podemos decir que los ECU pueden comunicarse entre si por
medio de varias redes de comunicacion en el vehiculo: Controller Area Network
(CAN), Local InterConnect Network (LIN), FlexRay, Media Oriented Sys (MOST), y
Ethernet. La eleccion para el uso de cada uno de ellos depende de la criticidad, el costo
de la implementacion, el uso del ancho de banda y la temporizacion de las funciones
deseadas por el usuario [10]. En la Figura 1 se observa la arquitectura y los
componentes clave de un sistema de transporte inteligente, dentro del dominio

intravehicular.
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Figura 1. Dominio Intravehicular [10].

A continuacion, en la Tabla 1 se detalla las tecnologias actuales de la capa fisica de un

automaovil.

Tabla 1. Tecnologias actuales de la capa fisica del automovil [10].

Nombre del bus Tasa de transferencia Control de acceso
Red de area de controlador 1 Mbits/s CSMAJ/CA y AMD
Red de interconexion local 20 Kbits/s Polling

FlexRay 10 Mbits/s TDMA

Sistema de transporte orientado a | 150 Mbits/s CSMA/CDy TDM
los medios de comunicacion

Ethernet 100 Mbits/s TDMA Yy TDD




CAN y FlexRay estan disefiados especificamente para poder proporcionar una
transmision de datos rapida y de muy bajo costo, también para aplicaciones criticas,
como el control de la transmision y de la seguridad. LIN se encuentra disefiado para
funciones que requieren menor velocidad de transmision, como es el caso del control
de luces, control de puertas, aire acondicionado y el control de los asientos. MOST es
un bus de muy alta velocidad disefiado para las diversas aplicaciones multimedia en el

entorno del automovil [10].

b. Dominio Intervehicular.

Dentro del paradigma entre vehiculos abarca la comunicacion entre vehiculos y sus
entornos circundantes, como son el caso de peatones, bicicletas 0 cominmente
denominados como Usuarios Vulnerables de la Via Publica (VRU), asi como la
infraestructura regional. Cada vehiculo que cuente con la tecnologia necesaria puede
formar parte de la red y a la vez ser capaz de enviar y recibir mensajes relacionados
con diversas aplicaciones direccionadas con seguridad, gestion del trafico, etc. La
comunicacion entre vehiculos puede referirse a V2X (vehiculo a cualquier cosa), que
incorpora tipos de comunicacion mas especifica en funcion de las entidades
destinatarias, se cuenta con la comunicacion vehiculo a vehiculo (V2V), vehiculo a
infraestructura (V2I), de vehiculo a peatén (V2P), y de vehiculo a red (V2G). Para
proporcionar soporte a estas comunicaciones (DSRC) y el acceso inaldmbrico en
entornos vehiculares (WAVE) son unos de los estandares inalambricos mas
prometedores que se encuentran desplegados en el campo de la transmision [10]. En
la Figura 2 se observa la arquitectura y los componentes clave de un sistema de
transporte inteligente, dentro del dominio intervehicular.

Central Control

~
Updates xs

Performance ob =] Certificates
Control & 5 E:E: QManagmenl

| Security

Figura 2. Dominio Intervehicular y Analisis de datos [10].

9



1.3.3 Sistemas de seguridad Privada

De acuerdo con la Ley Orgénica de Vigilancia y Seguridad Privada las diversas
actividades que ejecutan los sistemas de Seguridad Privada son el conjunto de diversos
procesos, procedimientos, métodos y técnicas, que ejecutan los distintos prestadores
de servicios de seguridad privada, con el objetivo de lograr cumplir su mision
societaria, que implica la proteccion de personas y activos, y a la vez para velar por el

normal funcionamiento de las actividades de los usuarios [11].

1.3.4 Sistemas electrénicos de seguridad

Un sistema de seguridad electrénico puede ser considerado como el conjunto de
equipos y de componentes fundamentales para lograr garantizar la integridad de las
personas Yy de los bienes materiales, que se encuentran en existencia dentro de un lugar
determinado. Estos sistemas se encuentran conectados por lo general con una central
de alarmas, las mismas que acttan en funcién del tipo de situacion que se encuentre.
Adicional a ello, estos sistemas se clasifican en: Seguridad Estructural y Seguridad

Personalizada [12].
a. Seguridad Estructural

La seguridad estructural es el conjunto fundamental de equipos destinados para lograr
salvaguardar la integridad de los distintos bienes materiales de las instalaciones, entre
los que mas se destacan estan; los Sistemas de seguridad contra incendios y Sistemas
de deteccidn de gas. En la gran mayoria de los casos es obligatorio que se lleve a cabo
su instalacion dentro de distintos establecimientos como son el caso de edificios

publicos, hospitales, etc. [12].

Los sistemas de seguridad electronica contra incendios tienen como finalidad principal
la deteccién temprana de incendios, con el propoésito de evitar afectaciones o pérdidas
humanas y a la vez dafios materiales en las instalaciones. La respuesta principal de
estos sistemas es la alerta de caracter sonora y luminosa; en algunos casos también
genera la activacion de sistemas de extincion de incendios automatizados, mediante el

corte de suministros de electricidad y de gas o puede también presentar una respuesta
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de comunicacion de emergencia hacia la estacion de Bomberos que se encuentre mas
cerca [12].

Continuando con el tema de los sistemas de seguridad electronica, tenemos también
aquellos sistemas de deteccion de gas. Los mismos tienen por objeto; detectar
acumulaciones de gases, riesgos de intoxicacion por la presencia de gases toxicos,
entre otros. Por tal motivo, dentro de los criterios de instalacion del sistema estéa

presente defender la deteccion del tipo de gas [12].
b. Seguridad Personalizada

Dentro de esta clasificacion se cuenta con el conjunto de equipos destinados para
salvaguardar la integridad de las personas y de los distintos bienes materiales de la
vulnerabilidad externa que pueda influir en ellas, dentro de los sistemas mas comunes
se cuenta con los Sistemas antirrobo y de los Sistemas de videovigilancia. Si se va a
[levar a cabo la instalacion de este tipo de sistemas, es importante tener en cuenta que

existen normativas y regulaciones técnicas de origen nacional e internacional [12].

Estos sistemas antirrobo son definidos como un conjunto de equipos que encargan de
lograr gestionar la intrusién de tipo no autorizado o el allanamiento a un determinado
0 perimetro especifico, los robos o atracos a personas, a bienes o inmuebles, el
monitoreo de la presencia de individuos dentro de un edificio y la gestion del acceso,
registrando la entrada y salida de personas y vehiculos a un establecimiento
determinado [12].

Hablando ahora acerca de los sistemas de video vigilancia, aquellos constan de equipos
que se encuentran direccionados en la visualizacidn y el almacenamiento de iméagenes;
las mismas que son captadas por camaras de seguridad dedicadas para el control y el
monitoreo de las situaciones en tiempo real, todo esto dentro y fuera de una
edificacion. La gran parte de estos equipos se componen de camaras, equipos de
visualizacion (monitores), dispositivos de almacenamiento digital y de tratamiento de

sefiales de video y de audio, conectados y controlados a la red de internet [12].
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1.3.5 Sistemas de monitoreo por video

Los sistemas de monitoreo por video es un instrumento de seguridad activa
conformado por distintos equipos con la capacidad de captar, visualizar, controlar y
grabar audio y video para lograr vigilar, gestionar y controlar establecimientos en
tiempo real, de manera interna y externa. Es importante determinar la diferencia que
existe entre los términos CCTV y sistemas de monitoreo por video, dado que, aunque
parecen ser similares, no lo son; si existe una diferencia entre ambos. Los circuitos
cerrados de television tienen la capacidad de visualizar las imagenes captadas por las
camaras en tiempo real, y se transforman en sistemas de monitoreo por video con la

capacidad de almacenar y lograr procesar grabaciones [12].
a. Aparatosy componentes que forman parte de los sistemas de monitoreo por video
e Dispositivos de captura

Este dispositivo es uno de los mas importantes dentro del sistema, por el hecho de
contar con la capacidad de captar imagenes, dependiendo del lugar donde haya sido
colocada la misma. Pero para que la misma realice dicha funcién depende de diversos
elementos que logran definir sus propiedades de uso y funcionamiento, como son el
caso de sensores de captacion, carcasas externas, soportes, posicionadores y el resto
de los accesorios complementarios necesarios para llevar las funciones de manera
eficiente [12]. A continuacion, en la Tabla 2 se detalla la clasificacion mas comun de
camaras CCTV.

Tabla 2. Tipos de Dispositivos de Captura [12].

Tipo de Camara Descripcion
Camara de Caja Este tipo de cdmara tradicional es utilizada con
una carcasa fija y su instalacion se la puede llevar
a cabo en interiores o exteriores.

Camara Domo Céamara con forma de domo y que se usa
generalmente en interiores y posee un disefio
discreto.

Céamara Tipo Tubo Camara alargada que es utilizada generalmente

en exteriores y resulta ser ideal para vigilancia a
larga distancia.

Camara PTZ Camara motorizada que permite el control
remoto para cambiar su direccion y angulo de
vision.
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Dentro de las caracteristicas técnicas mas destacables para la seleccion de estos
dispositivos de captura con sistemas CCTV son las dimensiones y el peso, también las
caracteristicas del sensor, el lente, la resolucion, la sensibilidad, entre otras. Como ya
se ha mencionado antes, los dispositivos de captura son el principal componente dentro
de un sistema de videovigilancia, por dicho motivo los parametros técnicos que se
acaban de mencionar deben entrar en una comparativa teniendo siempre en cuenta la

aplicacion que se le vaya a dar [12]. En la Tabla 3 se muestran las caracteristicas

técnicas de los dispositivos de captura mas utilizados.

Tabla 3. Caracteristicas de los dispositivos de captura mas utilizados [13-16].

condensacion)

condensacion)

condensacion)

Parametro AXIS P5635-E | Bosch Dahua N52A | Sony SNC-
PTZ AUTODOME Series VB770
IP starlight
7000i
Dimensiones 180 mm x 131 161.4 mm x 69.6 | 95 mm x 93 mm
mm x 145 mm 238 mm x 150 mm X 69.2 mm x 143 mm
mm X 146 mm
Peso Aprox. Aprox. 2.5 kg Aprox. 3.6 kg Aprox. 200 g Aprox. 1.5 kg
Sensor Optico 2 MP CMOS 1/2.8”  CMOS, | 2 MP CMOS 12.1 MP CMOS
Starlight
Lente 4.3-129 mm | 4.5-45 mm | 3.6 mm 12 mm fice lens
motorized zoom motorized zoom
Angulo y | Pan: 0° to 360° | Pan: 0° to 360°, | Pan: 0° to 360° | Pan: 0° to 360°,
Alcance de | Tilt: 0° to 90°, | Tilt: 0° to 90° | Tilt: 0° to 90° | Tilt: 0° to 90°,
captacion Rotation: 0° to | Rotation: 0° to | Rotation: 0° to | Rotation: 0° to
360° 360° 360° 360°
Resolucién 1920 (H) x 1080 | 1920 (H) x 1080 | 1920 (H) x 1080 | 3840 (H) x 2160
V) V) V) V)
Salida de video H.264, MJPEG H.264, MJPEG H.264, MJPEG H.264, MJPEG
Entrada de | Si No No Si
Audio
Alimentacion 12 VDC * 25% 12 VDC * 25% 12 VDC + 30% 12 VDC * 25%
Potencia de | 14 W 18W 31w 10w
Consumo
Condiciones de | Temperatura Temperatura Temperatura Temperatura
uso desde -40 °C a 60 | desde -40 °C a 60 | desde -40 °C a 60 | desde -30 °C a 50
°C, Humedad | °C, Humedad | °C, Humedad | °C, Humedad
maxima de 90% | maxima de 95% | maxima de 95% | maxima de 95%
(Sin (Sin (Sin (Sin

condensacion)

Fabricante

AXIS

Bosch

Dahua

Sony

Costo

$1,900

$2,400

$150

$2,000

e Sistemas de transmision

Es el medio por el cual se va a realizar la transmision de las sefiales de audio y de

video, las mismas que pueden ser cableadas mediante par trenzado, cables coaxiales o
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por fibra Optica, y de manera inalambrica con la ayuda de ondas electromagnéticas o
mediante WI-FI [12].

e Sistemas de reproduccion

Estos sistemas son conocidos también como transductores, los mismos que cuentan
con la capacidad de recuperar las sefiales eléctricas de las camaras y convertirlas
después en iméagenes, con el objeto de ser visualizadas y monitorizadas en tiempo real.
Actualmente se cuenta con equipos muy eficientes y con gran capacidad tecnoldgica

denominados monitores. Dentro de los tipos mas comunes tenemos los siguientes [12]:
= Monitores Digitales TFT
* Monitores LED
= Monitores LCD
* Monitores OLED
* Monitores Curvos
= Monitores Gaming
» Monitores Téctiles

Dentro de los parametros mas relevantes para la eleccion de un monitor de

visualizacion CCTV tenemos los siguientes [12]:
= Tipos de Puertos
= Resolucion
» Tamafio de la pantalla
= Angulos de vision
» Frecuencia de actualizacion o refresco

= Brillo y contraste
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e Sistemas y dispositivos de mando

Resulta ser muy importante e infaltable un sistema de mando o control dentro de un
sistema CCTV que logre gestionar los dispositivos de captura (cAmaras), dentro de los
sistemas y dispositivos de mando més utilizados actualmente estan los sistemas de
monitoreo remoto, los repartidores de video y por Gltimo las conmutadores de video
[12].

Sistemas de monitoreo remoto. Sistemas con sefializacion electrénica para llevar a
cabo el control remoto de parametros y funciones especificas de camaras; como son el
caso del control de movimiento horizontal, vertical, zoom de imagenes, entre otros
[12].

Repartidores de video. Dispositivos que permiten lograr la conmutacion de varias
sefiales de video a uno solo o a varios monitores, mediante la multiplicacion y

amplificacion de las salidas de video [12].

Conmutadores de video. Este dispositivo permite gestionar varias entradas y varias
salidas de video y audio hacia los monitores que se encuentran conectados en el
sistema [12].

e Dispositivos de registro

Estos dispositivos permiten almacenar la informacion que ha sido captada por las
camaras, ademas permiten reproducir este material para supervisar eventos generados
durante el momento de monitorizacién. Dentro de la clasificacion de tecnologias de
grabacién méas comunes existen los grabadores sobre cinta de video magnética (VCR)
y los grabadores digitales como son los DVR o NVR. Dentro de los parametros méas
relevantes en el momento de elegir un dispositivo de grabaciéon CCTV son los

siguientes [12].
= Capacidad de almacenamiento
» Resolucion y calidad de grabacion

= Canales y nimero de cAmaras
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= Accesibilidad remota
= Soporte de tecnologia de cAmaras
= Capacidad de grabacion en vivo y reproduccion
= Seguridad y proteccion de datos
= Compatibilidad con otros sistemas
= Precio
b. Arquitecturas

La arquitectura de un CCTV va en dependencia de la infraestructura en la que se vaya
a realizar la implementacion del sistema, todas estas arquitecturas se rigen en base a
modelos estandarizados, y manteniendo los mismos elementos que ya se han detallado

con anterioridad [17].

Si el sistema CCTV es analdgico, la sefial de video analdgica es producida después de
un proceso de conversion de los cambios de la intensidad de la luz en sefiales eléctricas.
Dentro de los dispositivos de captacion (cdmaras) se genera un proceso de
digitalizacion, pero antes de transmitirla de nuevo la convierte en una imagen analoga
para gque posteriormente sea recibida por un monitor o por un grabador de video con
la ayuda de un conductor fisico. La conexion de las camaras es directamente hacia el
sistema de grabacion o DVR, con la ayuda del cable coaxial con malla de cobre y el
conector BNC. El cable més usado para estas aplicaciones es el RG-59. EI nimero de
camaras siempre va a estar limitada al nimero de canales que existan en el DVR y de

la distancia de transmisidon por el calibre del cable a utilizar [17].

La Figura 3 es un esquema basico CCTV Anélogo. Donde se observa un DVR (Digital
Video Recorder) como unidad principal, la cual se conectan cdmaras de tipo analdgico
mediante un tipo de cableado coaxial. EI DVR posibilita la visualizacion directa en un
monitor local y se fusiona a una red Ethernet para contar con el acceso remoto desde
una portatil u otros dispositivos conectados dentro de la misma red, facilitando la

gestion y la reproduccion de las imagenes de seguridad. Dicha configuracion
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representa un sistema de CCTV con la capacidad de almacenamiento local y de acceso
bésico en red.

RED ETHERNET

Cableado (coax)
|

Camaras analogas Monitor local directo al DVR

@ 5
A & .

Figura 3. Esquema Béasico CCTV Anélogo [17].

Si se va a trabajar con camaras IP hay que tener en cuenta que el proceso es casi similar
al sistema de CCTV con camaras analogicas. Las cAmaras IP captan los cambios de
intensidad de la luz en sefiales eléctricas, posteriormente las digitaliza, realiza el
proceso de la codificacion sobre protocolos de redes Ethernet que en este caso son
TCP/IP y las envia al sistema de grabacién NVR. La alimentacion de las camaras IP
son con cables de red UTP por medio de tecnologia PoE, las cAmaras se conectan con
el cable UTP y el conector RJ-45, dicho el cableado esta limitado a un maximo de 100
metros. El nUmero de cdmaras soportadas se encuentra limitada al nimero de canales
que cuenta el NVR, una de las ventajas de trabajar con camaras IP es la integracion
con otros sistemas que se encuentran conectados a la misma red [17]. La Figura 4
muestra un esquema basico de CCTV.
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NVR

Monitor local directo al DVR

l

RED ETHERNET

Camaras IP con alimentacion Portatil
propia o PoE

é". -

Figura 4. Esquema Bésico CCTV IP [17].
c. Reglamento

De acuerdo con la Ley Organica de Vigilancia y Seguridad Privada, la misma que fue
publicada dentro del Registro Oficial en el mes de febrero en el afio 2024, establece
un marco regulatorio de caracter estricto que garantiza que las empresas y las
organizaciones que operan sistemas de vigilancia lo realicen dentro de los pardmetros
legales, precautelando tanto la seguridad de las instalaciones como también los
derechos de las personas, especialmente en lo que se refiere a su privacidad y a la

proteccion de los datos [11].

Dentro de los aspectos clave que constan dentro de la normativa es que las empresas
que realicen instalaciones y operen legalmente con sistemas de videovigilancia deben
encontrarse registradas y certificadas por las autoridades correspondientes. El registro
garantiza que las empresas cumplan con estandarizaciones técnicas y de alta calidad

para llevar a cabo instalaciones y mantenimiento de los sistemas. Adicional a ello, la
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ley exige que las cAmaras que se encuentran instaladas cubran solamente las &reas
necesarias para la seguridad y que a la vez las mismas no invadan los espacios privados
que no se encuentran autorizados para el monitoreo, por lo que es fundamental siempre

respetar el derecho a la intimidad de las personas [11].

Las grabaciones de CCTV deben estar almacenadas de manera segura y por un tiempo
determinado, con el objetivo de contar con dicho material solo para propdsitos de
seguridad; debido a que es lo que establece la ley. Las personas deben ser informadas
por la organizacion que cuenta con el sistema de camaras de que estan siendo grabadas
por medio de sefializaciones adecuadas dentro de los espacios donde las cAmaras se

encuentran colocadas [11].

Por tltimo, la Ley menciona que cualquier uso indebido de imagenes o de grabaciones,
para fines distintos a la seguridad, puede conllevar sanciones graves para las empresas
responsables y las personas involucradas. Por lo que el manejo responsable de los
sistemas de vigilancia en el Ecuador es fundamental, como siempre se debe asegurar

tener un equilibrio entre la seguridad y los derechos de las personas [11].

1.3.6 Comportamiento Delincuencial en Transporte Publico.

El transporte publico es un entorno vulnerable a diversos tipos de delitos, como son el
caso de robos, agresiones y vandalismo, los mismos que afectan a pasajeros y
operadores de las unidades de transporte. La ejecucion de estos eventos produce
inseguridad, reduce la confianza en los sistemas de transporte y hasta cierto punto
puede disminuir la utilizacién del transporte publico, provocando un impacto negativo
dentro de la movilidad urbana. EI enfoque técnico de la propuesta se direcciona en la
implementacién de sistemas de videovigilancia en autobuses y estaciones como una
solucion efectiva para lograr prevenir incidentes y responder rapidamente ante la

ocurrencia de estos eventos [18].

En ciudades grandes como Buenos Aires, la integracion de camaras de videovigilancia
conectadas a centros de monitoreo ha reducido de forma significativa los delitos. Estas
tecnologias facilitan la identificacion de patrones de actividad delictiva y asi optimizar

la respuesta de los sistemas de seguridad. En China y en la ciudad de Moscu, por
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ejemplo, han liderado iniciativas que combinan videovigilancia con reconocimiento

facial para mejorar la seguridad en espacios publicos [18].
a. Buses urbanos e interprovinciales

Los buses urbanos son un medio de transporte masivo que conecta areas dentro de las
ciudades, mientras que las unidades de transporte interprovincial cubren rutas mas
largas entre localidades. Este medio de transporte es utilizado por grandes sectores de
la poblacion y por consiguiente es vulnerable a delitos como robos y agresiones debido
a la alta densidad de pasajeros y los tiempos prolongados de viaje. Un estudio sobre
los sistemas de transporte tipo Bus Rapid Transit (BRT) en Bogotéa y Quito mostr6 que
las terminales y estaciones son puntos clave tanto para la movilidad como para la
interaccion social, lo que las convierte en areas criticas para implementar medidas de

seguridad avanzadas [19].
b. Taxis y transporte compartido

El transporte en taxis y servicios compartidos, como es el caso de Uber o aplicaciones
similares ofrecen flexibilidad y comodidad. Sin embargo, también enfrentan riesgos
gue se encuentran asociados con asaltos a conductores y pasajeros. Estos servicios
requieren estrategias de seguridad como identificacion del usuario, rastreo por GPS y
camaras de seguridad para minimizar el riesgo de incidentes [20].

1.3.7 Tipos de comportamiento delincuencial en medios de transporte publico.

Los delitos como son los robos y asaltos dentro del transporte publico resulta ser una
gran preocupacion que se mantiene constante dentro de entornos urbanos, dando como
consecuencia afectaciones y molestias a los usuarios y a las autoridades. Estos delitos
que implican la sustraccion de pertenencias de los pasajeros por medio de actos de
violencias y amenazas, todos estos malos actos son muy comunes dentro de rutas
donde existe alta concentracion de personas y la falta de vigilancia facilita la ejecucién
de estos actos ilicitos. Llevar a cabo la implementacion de sistemas con vision artificial

puede resultar esencial para identificar y prevenir estos delitos [21].
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a. Violencia fisica.

La violencia fisica en el transporte pablico incluye agresiones fisicas, peleas entre
pasajeros, intimidaciones y otros actos de violencia directa. Este tipo de conducta
delictiva puede surgir de conflictos menores gque se intensifican rapidamente, y en
numerosas situaciones va en aumento debido al exceso de pasajeros y la aglomeracion
de viajeros, falta de supervision en zonas vitales como estaciones y paradas. Una
investigacion del Instituto de Transporte y Movilidad de Bogota indicé que la violencia
fisica en los medios de transporte publico es uno de los factores mas significativos de
inseguridad en los medios de transporte publico, transporte de grandes volimenes, lo
que demanda un estudio continuo para establecer acciones preventivas, como la
implementacidn de camaras de vigilancia inteligentes capaces de detectar situaciones
de violencia o conflicto. Ademas, el seguimiento en tiempo real es esencial para poner

en marcha respuestas prontas frente a estos sucesos [22].
b. Conductas Sospechosas

Las conductas sospechosas dentro del transporte publico incluyen movimientos
inusuales, permanencia prolongada en ciertas areas sin justificaciéon, vy
comportamientos furtivos como el hecho de evitar el contacto visual o el cambio
repentino de asiento. Estos patrones pueden ser factores indicadores de intentos de
robo o preparacion para otro tipo de actividad delictiva. Dentro de un estudio realizado
en diversas ciudades latinoamericanas, se identificO que el comportamiento
sospechoso es uno de los primeros indicios de actividades ilicitas en espacios publicos
como el transporte colectivo. Los sistemas de vision artificial, mediante algoritmos de
deteccion de anomalias y seguimiento de patrones de comportamiento, pueden
identificar y sefialar a los operadores de seguridad aquellos comportamientos que se
desvian de lo normal, ayudando a prevenir situaciones de peligro antes de que ocurran
[22].

1.3.8 Machine Learning.

La inteligencia artificial (IA) forma parte de la informatica que se concentra en el

estudio, en el desarrollo de sistemas y de algoritmos que sean totalmente capaces de
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realizar actividades que generalmente se ve involucrada la inteligencia humana. La
inteligencia artificial cuenta con una amplia gama de técnicas y diferentes enfoques,
entre ellos consta el aprendizaje automatico y dedicado. El aprendizaje automatico o
machine learning (ML), se refiere a una pequefia parte de la inteligencia artificial que
se concentra en el estudio, y en el desarrollo de algoritmos y de modelos
computacionales que facilitan el aprendizaje a los sistemas y a mejorar su rendimiento
por medio de la experiencia, sin que exista una programacion exacta para cada tarea
especifica. Es decir; con la ayuda del Machine Learning, los seres humanos solo deben
ingresar datos, asi como las salidas deseadas para estos datos y de manera inmediata
el algoritmo con entrenamiento previo adquiere un aprendizaje de las reglas. Y estas
reglas en un futuro se pueden aplicar a datos nuevos para lograr generar salidas a datos

nunca antes visualizados en entrenamiento [23].

Al hablar de las distintas disciplinas en las que se apoya el Machine Learning se puede
decir que los factores que generan el crecimiento del Machine Learning son la gran
abundancia de datos que se producen a diario, los procesamientos computacionales
que se han convertido mas potentes y el almacenamiento de los datos resulta ser mas
accesibles. Todo esto es posible porque el estudio de Machine Learning es alimentado

de distintas disciplinas tal como se muestra en la Figura 5 [24].

Figura 5. Disciplinas en las que se apoya Machine Learning [24].
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a. Disefio de una infraestructura de datos.

En el contexto del aprendizaje automatico, es fundamental contar con una
infraestructura de datos muy bien disefiada para obtener éxito en cada uno de los
proyectos en los que se vaya a utilizar dichos datos. A continuacién, se presenta
diversas précticas importantes que establecen una infraestructura de carécter robusto
y a la vez eficiente para quien vaya a realizar el manejo de datos dentro del aprendizaje
automatico. Dichas préacticas se basan desde la etapa de recopilacion y el
almacenamiento de los datos, con el Unico objetivo de lograr garantizar integridad,

precision y sobre todo escalabilidad en la infraestructura de los datos [23].

e Recopilacion y almacenamiento de los datos de alta calidad.

Entre las obligaciones del recopilador de la informacién, estd garantizar que estos
datos recopilados resulten ser pertinentes y representativos, es decir; que logren
contribuir de manera especifica dentro del problema que va a abordar. Adicional aello,
se debe emplear diversos sistemas de almacenamiento de datos que sean escalables y
sobre todo robustos para que sean manejados de forma eficiente ante volimenes
bastante amplios de informacién. Estos sistemas deben contar con la capacidad de
adaptacion segun también aumente la cantidad de datos, procurando que la
informacidén esté con total disponibilidad y accesibilidad cada que la misma sea
necesaria, eso si, sin el comprometimiento de la integridad o de la seguridad de los
datos [23].

e Limpiezay preprocesamiento de los datos.

Resulta ser obligatorio realizar una limpieza de los datos antes que se los vaya a
utilizar; sobre todo dentro de modelos de aprendizaje automatico pues se debe siempre
garantizar resultados adheridos a caracteristicas similares a la precision y a la
fiabilidad. Por ello todo esto conlleva un proceso de identificacion y eliminacion de
valores atipicos, manejo de datos faltantes, correccion de errores y preprocesamiento
de los datos [23].
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e Disefio de pipelines de datos.

Los pipelines son aquellos sistemas de automatizacion que permiten gestionar el flujo
de datos, desde la fase de recopilacion inicial hasta su procesamiento y conversion, y
finalmente su suministro al modelo de aprendizaje automético. La implementacién de
pipelines de datos proporciona una serie de beneficios muy especificos e importantes,
entre los cuales constan los siguientes: Eficiencia, consistencia, reproducibilidad,

escalabilidad y por ultimo se cuenta con mantenibilidad [23].
e Monitorizacion y mantenimiento.

Es crucial para la monitorizacion y supervision de los modelos, establecer sistemas
que logren detectar problemas o degradacion dentro de su desempefio. Entre las
métricas que deben contar estos sistemas consta la precision del modelo, la tasa de
error, tiempo de respuesta y por ultimo; otros indicadores importantes que permitan la
evaluacion del rendimiento del modelo en tiempo real; como la implementacion de
alertas automaticas que se accionen cuando existan anomalias o desviacion

significativa dentro de las métricas de rendimiento dentro del sistema [23].
b. Tipos de aprendizaje automatico

Dentro del mundo digital en el que se vive actualmente, el aprendizaje automatico
surge como un area de estudio importante, donde las méaquinas cuentan con la
capacidad de aprendizaje a partir de los datos y a la mejora de rendimientos de manera
autonoma, por lo que esta area abarca una variedad muy grande de técnicas y de
enfoques que se basan en que las maquinas logren predecir y tomar decisiones
importantes o relevantes en los datos [23].

e Aprendizaje supervisado.

Este tipo de aprendizaje realiza predicciones con datos conformados por vectores de
entrada, por ejemplo; x = (x1,x2, ... ,xn) con sus respectivos vectores de salida y =

(y1,y2,...,yn), lo que se denomina un conjunto de datos historicos S =
(x1y1),(x2,y2), ..., (xn,yn) [24].
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Este conjunto de datos historicos se divide en dos grupos principales que son los
siguientes: los datos de entrenamiento (70 % - 80 %) y los datos de prueba (30% -
20%), donde esta separacion de los porcentajes esta basada en el principio de Pareto.
Donde los datos de entrenamiento son Gtiles como la entrada a un algoritmo de
aprendizaje supervisado. Este tipo de algoritmo produce un determinado modelo de
reconocimiento de patrones por medio del comportamiento o de las caracteristicas que
se han visualizado dentro de los datos de entrenamiento. Por lo tanto, el modelo que
se genera es evaluada por medio del suministro del conjunto de datos de prueba, la
cual de la misma se obtiene un determinado porcentaje de prediccion [24]. En la Figura

6 se visualiza como es la manera en la que opera el aprendizaje supervisado.

Antes de llegar a la Figura 6, es importante describir un ejemplo muy puntual dentro
de la vida cotidiana de aprendizaje supervisado, en un grupo de alumnos de una
determinada asignatura, el docente encargado dicta la clase sobre un tema con
ejemplos, les proporciona ejercicios y los alumnos hacen todo lo posible de lograr

reproducir lo que aprendieron para llegar al mismo resultado [24].

Conjunto de datos histéricos
( S=(x1y1),(x2,y2),...,(xn,yn)

80 %
v

Datos de entrenamiento

v

Algoritmo de aprendizaje
« Regresion
- Arboles de decision
» Bayes
+ Redes Neuronales Artificiales
» Maquina de soporte vectorial

|

Figura 6. Aprendizaje supervisado. Fuente: Elaboracion propia.
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e Aprendizaje no supervisado.

Este tipo de aprendizaje opera con datos conformados unicamente por el vector de
entrada x = (x1,x2, ... ,xn), aqui no existe un vector de salida y, por lo que no se
cuenta con una agrupacion de datos dedicados al entrenamiento y por lo tanto no existe
un porcentaje de prediccion [24]. Tal como se muestra en la Figura 7.

Datos
x=(x1,x2,...,xn)

|

Algoritmo de aprendizaje
* k-means

Nuevo caso > Modelo Prediccion
Xi h(x)=y yi

Figura 7. Aprendizaje no supervisado. Fuente: Elaboracion propia.

El aprendizaje no supervisado es demasiado util para realizar tareas de agrupamiento

(clustering).

Clustering. Cuando se va a trabajar con este tipo de problemas, hay que
proporcionarle a la méaquina un conjunto de datos y no se le da ninguna instruccion
especifica de qué hacer con esos datos ni se le indica el punto de partida [24]. En la

Figura 8 se visualiza un conjunto de datos sin valores asignados.
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Figura 8. Conjunto de datos sin valores asignados [20].

26



Con los datos que se mostraron en la Figura 8 y con la ayuda de un algoritmo no
supervisado se procede a dividir los datos en cuatro grupos; a esta accion se le conoce
como problema de agrupamiento; mismo que se puede visualizar en la Figura 9. Los
grupos se distinguen entre si porque los datos dentro de cada grupo comparten

caracteristicas comunes, mientras que son distintos a los datos de otros grupos [24].

Un ejemplo muy claro para explicar sobre el agrupamiento en Google News. Donde
tiene por objeto buscar nuevas historias dentro de una infinidad de datos; los mismos
que son generados constantemente en Internet. Cada una de las noticias encontradas
son agrupadas de forma automatica dentro de historias cohesivas por medio de
palabras clave, las mismas que sirven como un patrén para el entrenamiento y de cierta

manera generar bloques de noticias que sean del mismo tema.

datos[,2]

346 67 89
l

datos|,1]

Figura 9. Conjunto de datos divididos en cuatro grupos [20].

e Aprendizaje por refuerzo

Este tipo de aprendizaje resulta ser crucial dentro de la creacién de sistemas
inteligentes con total capacidad de poder tomar decisiones de manera autbnoma y que
logren adaptarse a los entornos cambiantes. Este tipo de aprendizaje es utilizado en
una amplia variedad de aplicaciones como son dentro de la robotica y de los
videojuegos. Los algoritmos mas comunes dentro del aprendizaje por refuerzo esta el
algoritmo Q-learning y el Deep Q-networks (DQN); algoritmos capaces de aprender

politicas de decisién complejas dentro de entornos dindmicos logrando resultados
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notables en una serie amplia de tareas [23]. Figura 10 muestra los tipos de aprendizaje

automatico
Supervisado No supervisado Por refuerzo
o TN -
[—% et & 1 00 ) =
-  —
s R
E . s A E% a

Figura 10. Tipos de aprendizaje automatico [23].
c. Metodologia basica para Machine Learning.

A continuacién, se describe la metodologia basica para realizar una implementacion
de un proyecto general con Machine Learning, la misma se encuentra compuesta por
una serie de pasos que inicia desde la recoleccion de los datos hasta la etapa en la que
el creador del proyecto logra generar conocimiento a partir de la ejecucion de la
practica [24]. Tal como se observa en la Figura 11 que en palabras muy simples explica
la metodologia para Machine Learning.

Preparacion y
transformacion de
datos
Recoleccion de Integracién de Interpretacion y
datos \ datos toma de decisiones

Reconocimiento de
patrones

Figura 11. Metodologia para Machine Learning [20].
e Recoleccion de datos.

Dentro de esta etapa se hace la identificacién de las fuentes de informacion que
cumplan con cada uno de los requerimientos que solicita el problema. Posteriormente

se hace la extraccion de los datos méas importantes desde una o varias fuentes [24].
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e Preparacion y transformacion de datos.

En esta etapa se realiza el tratamiento a los datos faltantes, a los datos que presentan
diversas anomalias o que simplemente son inconsistentes al momento de aplicar
técnicas de andlisis de datos, las mismas que se componen de medidas estadisticas y
de graficas que son utilizadas para lograr visualizar el comportamiento y
posteriormente la mejora de la calidad de los datos. Los datos son sometidos a una
transformacion para agilizar el uso de algoritmos de aprendizaje, especificamente ya

sea reemplazar valores continuos por valores discretos y viceversa [24].

¢ Integracion de datos.

Se sabe que los datos provienen de distintas fuentes y que con gran frecuencia son
combinados dentro de un almacén de datos (Data Warehouse); el motivo de ello es
para que todos los datos tengan un formato en comun. A pesar de que no es
imprescindible. Debido a que en algunos casos se procede a trabajar con los datos
originales en hojas de calculo [24].

e Reconocimiento de patrones.

Cumplir con esta etapa es muy importante porque es donde se toma una decision con
respecto al tipo de tarea de aprendizaje que va a realizar, ya sea: regresion,
clasificacion o puede ser también agrupamiento. Asi como el algoritmo de aprendizaje
automatico o Machine Learning méas adecuado para realizar la elaboracion del modelo
[24].

e Interpretacion y toma de decisiones.

Una vez que se obtiene un modelo 6ptimo para la resolucion del problema se asciende
a la etapa de la interpretacion. Dentro de esta etapa se ocupa la estadistica descriptiva
para proceder a la presentacion de los datos de manera grafica. Permitiendo que el

analisis del conocimiento que se ha producido sea puesto al nivel de usuario [24].
d. Algoritmos

Esta seccion incluye unarevisién de los algoritmos de Machine Learning mas comunes

y un analisis exhaustivo del proceso mediante el cual se aprende de los datos y se
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generan predicciones. También se trata el tema de la complejidad computacional en
relacion con estos algoritmos, ofreciendo una vision general sobre la creacion de los

modelos que les corresponden a cada uno [25].
e k-Nearest Neighbors (KNN).

Este algoritmo es probablemente el algoritmo de aprendizaje automatico mas simple
o sencillo debido a que construir el modelo consiste solo en almacenar el conjunto de
datos de entrenamiento. Con el fin de realizar una prediccion para un nuevo punto de
datos, el algoritmo tiene la capacidad de encontrar los puntos de datos mas cercanos
en el conjunto de datos de entrenamiento, es decir; los vecinos mas cercanos. A partir
de lo mencionado se puede concluir que este tipo de algoritmo en su versién mas
sencilla solo tiene en cuenta un vecino mas cercano, que es el punto de datos de
entrenamiento mas préximo al punto para el que queremos hacer una prediccion [25].

En la Figura 12 se visualiza un ejemplo de predicciones del modelo del vecino més

proximo.
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Figura 12. Predicciones del modelo del vecino méas proximo en el conjunto de datos
de forja [25].

30



e Modelos Lineales.

Este tipo de modelos son muy utilizados dentro de la practica y a la vez muy estudiados
dentro de las ultimas décadas, pero con raices que se remontan a hace mas de cien
afios. Estos modelos hacen una prediccion por medio de una funcién lineal que
dependen directamente de las caracteristicas de entrada [25]. La férmula de prediccién

general para regresion, dentro de un modelo lineal es la siguiente:

y = w[0] * x[0] + w[1] = x[1] + w[0] * x[0] + -- + w[p] * x[p] + b 1)

Aqui x[0] hasta x[p] son las caracteristicas, w[0] resulta ser la pendiente y por Gltimo
b es el desplazamiento que experimenta el eje y. Para realizar mas funciones, w cuenta
con varias o multiples pendientes a lo largo del eje de caracteristica. En la Figura 13

se muestra un claro ejemplo de regresion lineal [25].

— model
e training data

-3

Figura 13. Ejemplo de un modelo de regresion lineal [25].
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e Clasificadores Naive Bayes

Los clasificadores de Naive Bayes pertenecen a una familia de clasificadores que son
muy similares a los modelos lineales. Pero a diferencia de ellos, éstos tienden a ser
incluso mucho més efimeros en la etapa de entrenamiento. Esto se debe a que aprenden
parametros por medio de la extraccion de caracteristicas individuales y recopilaciones
estadisticas simples por clase de cada caracteristica. Aquellos modelos generalmente
proporcionan un determinado rendimiento de generalizacion ligeramente inferior que

el de los clasificadores lineales como son la Regresion Logistica o SVC lineal [25].
e Arboles de decisiones.

Los algoritmos de arboles de decisién son modelos muy comunes para realizar tareas
de clasificaciones y regresiones. Principalmente, realizan un aprendizaje de jerarquia
de preguntas “si” y “si no” que conllevan a una decision. Aquellas preguntas son muy
similares a las que pueden ser planteadas dentro de un juego que cuente con 20
preguntas. Imagine que quiere realizar una clasificacion de los cuatro animales
siguientes: 0s0s, halcones, pinguinos y, por ultimo; delfines. El objetivo es llegar a la
respuesta correcta mediante la formulacidén del menor nimero posible de preguntas
si/entonces. Se puede empezar preguntando si el animal tiene plumas, por ejemplo. La
misma es una pregunta que reduce los animales posibles a solo dos posibilidades u
opciones. Si la respuesta resulta ser afirmativa, se puede realizar otra pregunta que
ayude a distinguir entre halcones y pinguinos. Por ejemplo, se puede plantear la
siguiente pregunta: ¢si el animal puede volar?, en cambio si el animal no posee plumas,
las opciones de respuesta posibles son los delfines y los 0sos, y se debe plantear una
pregunta para distinguir entre los dos animales, por ejemplo, realizando una pregunta
relacionada a si el animal tiene aletas [25]. Esta serie de preguntas puede expresarse

en forma de arbol de decision, como se muestra en la Figura 14.
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Figura 14. Un arbol de decisién para distinguir entre varios animales [25].

e Support Vector Machine (SVM)

Este tipo de algoritmo es una extensién de los modelos lineales dedicados a la
clasificacion de modelos mas complejos que no se encuentran definidos solamente por
hiperplanos en el espacio de entrada. En la etapa de entrenamiento, SVM realiza un
aprendizaje sobre cuan importante es cada uno de los distintos puntos de datos de
entrenamiento para lograr presentar el limite de decisidn entre dos o mas clases. Casi
siempre solo un subconjunto de los puntos que forman parte del entrenamiento importa
para la definicion del limite de decision y son denominados como vectores de soporte
[25].

Para la ejecucion de una prediccion para un nuevo punto se toma en cuenta una
decision de clasificacion que sea en funcion de las distancias al vector de soporte, y la
importancia de los vectores de soporte que fueron aprendidos en la etapa del
entrenamiento. La distancia entre los puntos de datos se lo hace por medio del nacleo
gaussiano (rbf) [25].

Kopr(Xq,X3) = e? ll(x1-x2)]|? @)
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En este caso x1 y x2 son puntos de datos, ||(x1 — x2)|| es la distancia euclidiana y
por Gltimo gama (y) es un parametro que hace un control del ancho del nucleo
gaussiano. En la Figura 15 se muestra de manera grafica el funcionamiento de SVM
[25].
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Figura 15. Maquina de soporte vectorial [26].

Para empezar con el entrenamiento de un modelo SVM se debe definir un parametro
C de regularizacidn, idéntico al que se utiliza en los modelos lineales. Por medio de la
limitacién de cada punto. Dentro de la Figura 16 se plasma un ejemplo de la

clasificacion de 2 clases por medio de SVM compuesto de distintos parametros [25].
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Figura 16. Clasificacién binaria con SVM [25].
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e Redes Neuronales (Deep Learning).

Las redes neuronales han asumido una popularidad importante dentro del campo del
Deep Learning. Los perceptrones multicapa son utilizados dentro de la clasificacion y
regresion, conforman una base para métodos que son mas complejos. Los perceptrones
multicapa son también denominados redes neuronales de retroalimentacion que han
desempefiado un papel significativo dentro del desarrollo de la IA. El perceptron puede
interpretarse como extensiones de modelos lineales que llevan a cabo diversas fases
de procesamiento para alcanzar una resolucion. La salida de la funcion lineal es una
sumatoria ponderada de las caracteristicas de entrada x[0] a x[p] valorada por los
coeficientes adquiridos de w[0] a w[p] [25]. La Figura 17 muestra de manera gréafica

esta idea.

Inputs
x[0]
w(0]
X[1] w(1] Output
wi2) y
il e
x[3]

Figura 17. Esquema Perceptron basico [25].

Dentro de la capa de “Input” cada nodo simboliza una caracteristica de entrada. Los
coeficientes aprendidos son simbolizados dentro del nodo “Output”, exactamente
donde la salida es una suma ponderada de las entradas. Dentro de un perceptrén
multicapa, dicho procedimiento de determinar sumas ponderadas se realiza algunas
veces. Al inicio se realiza el célculo de unidades ocultas que simbolizan un paso

intermedio de procesamiento, las mismas que son nuevamente unidas o fusionadas por
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medio de sumas ponderadas para la obtencion del resultado final [25]. La Figura 18

plasma un perceptrén multicapa con una sola capa oculta.
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Figura 18. Perceptron multicapa con una sola capa oculta [25].
e. Plataformas Cloud

Las plataformas cloud dedicadas para entrenamiento de Machine Learning son
plataformas que se encuentran basadas en la nube y que ofrecen la infraestructura,
herramientas y, por ultimo; servicios indispensables para lograr desarrollar, entrenar y
finalmente implementar modelos de Machine Learning. Estos entornos les permiten a
los usuarios contar con el acceso a recursos de computacion avanzados (como son el
caso de GPUs y TPUs) y llevar a cabo el almacenamiento de grandes volimenes de
datos sin la necesidad de mantener infraestructura local costosa. Estas plataformas
proporcionan acceso a entornos colaborativos, almacenamiento de datos seguro y
herramientas automatizadas que permiten facilitar absolutamente todo el ciclo de vida

de un proyecto de Machine Learning [27].
e Google Colab.

Google Colab es una plataforma totalmente gratuita y ofrecida por Google. Esta
plataforma proporciona un entorno de cuaderno Jupyter que se encuentra alojado en la
nube la cual permite llevar a cabo la ejecucion de codigo Python. Adicional a ello, se
puede visualizar los resultados de forma directa dentro del navegador web, sin la
necesidad de realizar algun tipo de configuracion o instalacion extra. Dicha plataforma
fue desarrollada para facilitar el trabajo de equipos integrados; permite compartir y a
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la vez colaborar de manera muy sencilla con otras personas. Esto es muy importante
para los analistas y para los desarrolladores juniors que requieren de revisiones

profundas y apoyo dedicado [28].

Uno de los retos tecnologicos mas significativos, particularmente para aquellos que
laboran en proyectos de aprendizaje automatico y similares, es el manejo de datos.
Por lo tanto, Google Colab se asemeja a una Ferrari. Una de las principales ventajas
de la herramienta es justamente el acceso sin costo a recursos de computacion, tales
como CPU, GPU y TPU. Esto facilita la ejecucion de codigo de gran tamafio que
demanda un procesamiento considerable sin cefaleas ni gastos extra [28]. En la Figura
19 se ejemplifica un grafico de la funcion seno generado en Google Colab, con

etiquetado y leyenda afiadidos para mayor claridad.
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Figura 19. Grafico de la funcion seno generado en Google Colab, con etiquetado y

leyenda afiadidos para mayor claridad [28].

e Amazon Web Services (AWS) — SageMaker

Es una de las plataformas lideres de Cloud Computing a nivel global, proporcionando
méas de 200 servicios completos a escala global, que van desde tecnologias de
infraestructura como computacion, almacenamiento y bases de datos, hasta

tecnologias en auge como el aprendizaje automatico e inteligencia artificial. Amazon
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SageMaker es uno de los productos que AWS ofrece para usos de aprendizaje

automaético [29].

Este es un servicio completamente gestionado que incluye una extensa gama de
herramientas de alto rendimiento y asequibles para el desarrollo de soluciones de
aprendizaje automatico. Puede desarrollar, capacitar e instaurar modelos a escala
utilizando herramientas como Notebooks, depuradores, generadores de perfiles,
canalizaciones, MLOP y mas, todo ello en un ambiente de desarrollo integrado (IDE).
SageMaker proporciona acceso a cientos de modelos previamente entrenados,
incluyendo maquinas virtuales accesibles de manera publica, que se pueden
implementar de manera sencilla. La version gratuita de SageMaker brinda una prueba
250

al mes para el uso de cuadernos t2.medium o t3.medium, 50 horas al mes para

gratuita de 2 meses que otorga horas de entrenamiento.

entrenamiento en m4.xlarge o m5.xlarge y 125 horas al mes para hosting en m4.xlarge
o mb.xlarge [30]. Figura 20 muestra la creacion de entornos seguros de aprendizaje

automatico con Amazon SageMake
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Figura 20. Creacion de entornos seguros de aprendizaje automatico con Amazon
SageMake [31].
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e Microsoft Azure

Azure Machine Learning ofrece herramientas que simplifican el proceso de
entrenamiento, implementacion y administracion de proyectos de Machine Learning
en la nube. Azure también ofrece servicios que son disefiados para facilitar tareas de
desarrollo y escalamiento de cualquier aplicacion como servicio (laaS, PaaS y SaaS).
Azure también se centra en proporcionar ayuda a las empresas a construir soluciones
de IT de forma eficiente, generando recursos como maquinas virtuales, bases de datos,
gestores de almacenamiento y redes [32]. En la Figura 21 se encuentra una integracion

de Microsoft Azure Machine Learning.

Logs, files and media
(unstructured)
Azure Data

Azure Synapse
D Lake Storage Analytics Fower Bl
Ingest and store Analyze Visualize
—_— |- —_—)
I o 2] 0
11 Build
. and o
Business / custom apps train
(structured)

Azure Machine Learning

Retrain Authenticate
> +—>
o S

1
1
1
1
1
1
1
1
1
1
v
Azure Kubernetes L
Service .-..- m

, @

Azure Active  Azure Key
Directory Vault

)
Azure Monitor

Azure Container
Registry

Monitor and log

o ¢ ©

Azure Virtual Azure Load
Network Balancer

Microsoft
Azure

Figura 21. Integracién de Microsoft Azure Machine Learning [33].

En la Tabla 4 se muestra las caracteristicas técnicas de varias plataformas cloud de

entrenamiento para machine Learning.
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Tabla 4. Caracteristicas técnicas de varias plataformas cloud de entrenamiento para

machine Learning [27-33].

Criterio Google Colab Amazon  Web  Services | Microsoft Azure
(AWS) — SageMaker
Tipo Notebooks en la | Notebooks, competencias, | Notebooks en la nube,
nube datasets, modelos y foros. Plataformas y
Servicios completos
de ML
Costo Gratuito con limites | Plataforma completa de ML Pago segln uso
Colaboracion Muy buena | Amplio (compatible con la | Buena (colaboracion
(compartir mayoria) en equipos de
facilmente) proyectos)
Soporte para | Amplio GPU/CPU escalable segln | Muy amplio
Bibliotecas (TensorFlow, necesidad (TensorFlow,
PyTorch, etc.) PyTorch, etc.)
Recursos de | GPU/TPU gratuitos | Pago segln uso GPU y CPU
cémputo (con limitaciones) escalables segun
necesidad
Facilidad de uso | Intuitivo y accesible | Intuitivo, orientado a | Intuitivo, orientado a
para principiantes competiciones empresas

desarrolladores

Sheets, etc.)

Almacenamiento | Moderada (uso | Moderado (uso centrado en | Almacenamiento en la
centrado en | proyectos) nube, integracién con
proyectos) S3

Despliegue  de | Limitado (requiere | Requiere conocimientos | Requiere mas trabajo

modelos mas trabajo) avanzados (requiere

conocimientos en
DevOps)

Usuarios Estudiantes, Cientificos de datos, | Empresas,

Objetivo investigadores, competidores desarrolladores,
desarrolladores cientificos de datos

Funciones Acceso a | Competencias y herramientas | Acceso a herramientas

adicionales herramientas de | integradas con servicios de | avanzadas para ajuste
Google (Drive, | AWS de modelos

f. Estrategias en proyectos de Machine Learning

Para la creacion de soluciones de Aprendizaje Automatico o Machine Learning, hay

diversas técnicas que facilitan la realizacion de estas implementaciones, desde el

entendimiento del ambiente hasta la implementacion y evaluacion del modelo. Dentro

de las mas destacadas se incluyen CRISP-DM, ML-Canvas y KDD, a continuacion, se

explican detalladamente cada una.

e Cross-Industry Standard Process for Data Mining (CRISP-DM)

Esta estrategia 0 método es utilizado para llevar a cabo la orientacion de trabajos de

mineria de datos. Como un enfoque metodolégico, CRISP-DM incluye una

descripcion de las etapas habituales de un proyecto, las actividades requeridas en cada
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etapa y una explicacion de las conexiones entre las tareas. Como modelo de proceso,
proporciona un resumen del ciclo de vida de la mineria de datos y el aprendizaje

automatico o Machine Learning [34].

El ciclo de vida del modelo consta de seis etapas con flechas que sefialan las relaciones
mas relevantes y habituales entre cada una de las fases. La disposicion de las etapas
no es rigurosa. En realidad, la mayoria de los proyectos progresan y retornan entre
etapas si se requiere. es versatil y se pueden ajustar con facilidad. CRISP-DM facilita
la creacién de un modelo de mineria de datos que se ajuste a sus requerimientos
especificos [34]. La Figura 22 ilustra el flujo de trabajo propuesto por esta
metodologia.

Business —_— Data
understanding +— understanding

N\

Data
preparation

Ll

Modeling

Evaluation /

Deployment

Data
Flair

Figura 22. Flujo de trabajo propuesto por la metodologia CRISP-DM [35].

Bussiness Understanding. Esta fase intenta comprender los propoésitos del proyecto
de manera efectiva como las necesidades desde una perspectiva empresarial y
transformar dichas necesidades en un plan de trabajo para el aprendizaje automatico
[36].
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Data Understanding. Inicialmente, esta etapa inicia con la recoleccion de datos
preliminares. En esta fase, se requiere de la recopilacion de la informacion de las
fuentes existentes para conocerlas mejor. Para llevar a cabo la recoleccion de
informacién, se deben ejecutar diversas tareas, tales como la carga de datos e
integracion de estos. A continuacion, es necesario analizar y comunicar las
caracteristicas "gruesas" o "superficiales" de los datos recolectados. Después, es
imprescindible analizar las demandas de los datos y responder a las interrogantes de
mineria de datos, las cuales pueden ser abordadas a través de consultas, informes y
visualizacion. Finalmente, es necesario analizar la calidad de los datos para responder
a algunas cuestiones relevantes, tales como: "¢Estan los datos obtenidos en su

totalidad?" y "¢ Existen valores ausentes en los datos obtenidos?" [35].

Data Preparation. En este proceso de recoleccién de datos, se dedica el 90% del
tiempo, puesto que el mismo requiere una gran cantidad de datos para poder generar
un modelo de reconocimiento adecuado. Ademas, su resultado final se convierte en el
conjunto de datos final. Después de identificar las fuentes de datos, tenemos que
escoger, limpiar, construir y darle el formato que se desee. Durante esta etapa, es
necesario llevar a cabo una tarea de exploracion de datos mas detallada para detectar

patrones, que deben fundamentarse en el entendimiento del negocio [35].

Modeling. En primer lugar, se necesita elegir las técnicas de modelado que
emplearemos para el conjunto de datos ya preparado. Después, se requiere crear un
contexto de prueba para confirmar la calidad y la validez del modelo. A continuacion,
empleando los instrumentos de modelado, tenemos que generar uno o varios modelos
basados en el conjunto de datos. Finalmente, es vital incluir a los interesados para
valorar los modelos desarrollados, garantizando que estos se ajusten a las iniciativas

empresariales [35].

Evaluation. Especificamente, en esta situacion, es necesario valorar el resultado
dentro del marco del propdsito empresarial. En esta etapa, a causa de la emergencia de
nuevos patrones, emergen nuevos requerimientos corporativos. Esos patrones deben
ser identificados en los resultados del modelo o mediante otros elementos. Comprender

el negocio es un procedimiento iterativo en la extraccion de datos. La eleccion de
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seguir o no debe realizarse en esta etapa para progresar hacia la etapa de
implementacion [35].

Deployment. La informacién adquirida mediante el procedimiento de mineria de datos
debe ser expuesta de tal forma que los interesados puedan hacer uso de ella cuando lo
requieran. De acuerdo con las necesidades del negocio, la etapa de implementacion
puede implicar la elaboracién de un reporte. Ademas, el procedimiento puede ser tan
intrincado como un proceso de extraccion de datos repetitivo a lo largo de toda la
entidad. En este plan de ejecucion, es necesario desarrollar tacticas para el
mantenimiento y el respaldo futuro. Desde la perspectiva del proyecto, el informe final
debe sintetizar las vivencias del proyecto y evaluar lo ejecutado para detectar areas de
mejora y ensefianzas adquiridas. EI CRISP-DM proporciona un esquema homogéneo
para documentar la experiencia y las directrices. Adicionalmente, CRISP-DM puede

implementarse en varias industrias con distintos tipos de datos [35].
e Machine Learning Canvas (ML-Canvas)

Este esquema de trabajo fue desarrollado por Louis Dorard en 2015 y se utiliza para
conceptualizar y organizar proyectos de aprendizaje automatico. Este canvas cuenta
con 10 cuadros para considerar. En términos generales, se pueden distinguir como
cuatro secciones principales: primero establecer el proposito del sistema, determinar
el modo en que el modelo aprende, como se llevan a cabo las predicciones v,
finalmente, la forma de la evaluacion [37]. A continuacion, se presenta el flujo de

trabajo de esta metodologia.

Goal. Se trata de la propuesta de valor, es decir, dar respuesta a las interrogantes. ¢ Qué
es lo que se pretende realizar? ;Qué relevancia tiene? ;A quién se pretende favorecer?
[38].

Learn. Aqui se establece la fuente y la recopilacion de datos, ademas se determina la
entrada del modelo basandose en los datos en bruto. De igual forma, en estas secciones
se establecen los periodos de generacion de modelos y su actualizacion con nuevos

datos de entrenamiento [38].

43



Predict. En esta parte se establece la tarea de aprendizaje automético a emplear,
ademaés se define el método para procesar las predicciones y se evalta el modelo

utilizando métricas de evaluacion antes de su implementacion [38].
Evaluate. Esta fase supervisa y evalla el modelo en directo [38].
e Sampling, Exploring, Modifying, Modeling, and Assessing (SEMMA)

SEMMA, establecida por el Instituto SAS en 2012, es una metodologia orientada a la
Mineria de Datos que define un proceso que comprende esas cinco etapas. El flujo de
trabajo de esta metodologia se ilustra en la Figura 23 [38].

Sample
(Generate a representative
sample of the data)

SEMMA

Assess ; Explore
[Evaluate the accuracy and Visualization and basic
usefulness of the models) description of the data)

Feedback
Maodel Modify
(Use variety of statistical and (Select variables, transform
machine learning models) variable representations)

Figura 23. Flujo de trabajo de la metodologia SEMMA [39].

Sample. Esta etapa implica la recopilacion de datos, enfocandose en el tamafio de las
muestras, de tal forma que el conjunto de datos sea lo bastante amplio para ser
representativo, pero al mismo tiempo lo suficientemente reducido para facilitar su

procesamiento [38].

Explore. En esta etapa, el objetivo es comprender la esencia de los datos a traves de la

visualizacion, agrupacion y otros métodos, permitiendo la observacion de relaciones,
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tendencias y cualquier otra informacidn que proporcione un panorama general de los

datos y la conexion entre estos [38].

Modify. Esta etapa tiene como objetivo preprocesar los datos para que queden
preparados para el futuro modelado a través de transformaciones, escogiendo variables

e incluso variables obteniéndolas de datos en bruto [38].

Model. Esta fase establece el modelo mas apropiado para satisfacer las necesidades
del proyecto, escogiendo entre las familias existentes y ajustando el modelo basandose

en los datos y las conclusiones necesarias [38].

Asses. Analizar el desempefio del modelo aplicado en términos de confiabilidad,

utilidad, entre otros aspectos [38].

Una vez que se ha descrito cada una de estas tres estrategias 0 metodologias para
Machine Learning, la Tabla 5 compara estas metodologias con criterios técnicos

propios de cada una de ellas.

Tabla 5. Andlisis comparativo de enfoques para proyectos de Machine Learning [36—

39].
Criterio CRISP-DM ML-Canvas SEMMA
Tipo Metodologia Plantilla visual | Enfoque flexible vy
estructurada orientada dinamico
Enfoque Secuencial e iterativo | Enfoque colaborativo | Adaptado a la

y visual

manipulacion de datos

Fases o etapas

Entendimiento del
negocio, Analisis de
datos, Preparacion de
datos, Modelado,
Evaluacion,
Implementacidn.

Obijetivos,
Aprendizaje,
Prediccién,
Evaluacion

Muestra, Exploracion,
Modificacion,
Modelado, Evaluacion

Flexibilidad

Moderada en la fase de
datos y modelado

Alta en visualizacion y
ajustes

Alta, con enfoque en
procesos de modelado

Publico objetivo

Cientificos de datos y
analistas

Equipos de trabajo
multidisciplinarios

Profesionales técnicos
en analisis de datos

Uso de

Detallada y

Documentacién

Adaptable y técnica

interaccion

documentacién estructurada, centrada | intermedia, enfoque
en procesos visual
Iteracion Posible pero menos | Muy alta, favorece la | Alta, con enfoque
frecuente iteracion explicito en ajustes
Facilidad de uso Técnica pero accesible | Facil de usar, | Moderada,  requiere
visualmente accesible | conocimientos
técnicos
Enfa5|s_, en la | Fyerte ?pfoque en la Moderado, prioriza la Evaluacion ce_:rjtrada
evaluacion evaluacién en la exploracion de

datos

45




g. Criterios de evaluacion de modelos

Al elegir una métrica de evaluacion, siempre debe tenerse en cuenta el proposito final
de la aplicacion, no solo enfocandose en realizar predicciones exactas, sino también
en emplear estas predicciones en un proceso de toma de decisiones mas extenso. Se
describen a continuacion las métricas de evaluacion més empleadas en modelos de

aprendizaje automatico en actividades como la clasificacion y la regresion [25].
e Accuracy o exactitud.

La exactitud es el namero de predicciones acertadas dividido por el nimero total de
muestras, es decir, todas las entradas de la matriz de confusion sumadas [25]. Puede

manifestarse o expresarse de la siguiente forma:

TP+TN (3)
TP+TN+ FP +FN

Accuracy =

En este caso:

TP: Verdaderos positivos
TN: Verdaderos Negativos
FP: Falsos Positivos

FN: Falsos Negativos

e Precision

La precision determina la cantidad de muestras que se predicen como positivas son en
realidad positivas, se emplea como un indicador de rendimiento cuando el proposito
es reducir la cantidad de falsos positivos. También se denomina valor predictivo a la

precision vigente (VPP) [25]. Es posible calcularlo de la siguiente forma:
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TP (4)

P eid —
recision TP + FP

e Matriz de confusién

Dentro de las formas maés detalladas de representar el resultado de la evaluacion de la
clasificacion se lleva a cabo mediante matrices de confusion, donde las filas estan
vinculadas con las clases verdaderas y las columnas con las clases proyectadas. Cada
anotacion registra la frecuencia con la que una muestra que pertenece a la clase
correspondiente a la fila se categorizé como la clase correspondiente a la columna [25].
El diagrama de confusion de un modelo de clasificacion binaria se muestra en la Figura
24.

Pasitlive TP FM
Actual value
Hegative FP TH
Pasitive Hogatie

Predicted walue

Figura 24. Diagrama de confusion de un modelo de clasificacion binaria [40].

En el escenario de clasificacién multiclase, es precisamente la misma con variacion en
la dimensién de la matriz. Considerando el nimero de clases que el modelo puede
clasificar, se busca que la mayor concentracion de predicciones se encuentre en la

diagonal central de la misma [25].

e Recall

La recuperacion o "recall” determina la cantidad de muestras positivas que son
capturadas por las predicciones positivas, se emplea como indicador de rendimiento

cuando es necesario reconocer todas las muestras positivas; en otras palabras, cuando
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es crucial prevenir los falsos negativos. Ademas, se le denomina sensibilidad, tasa de
aciertos o tasa de positivos verdaderos (TPR) [25]. Es posible calcularlo de la forma

siguiente:

TP (5)

Recall = TP-l-—F]V

e [-Score

La precision y la recuperacion son medidas de gran relevancia, aunque miden puntos
de vista particulares del modelo. Una manera de unificar estas métricas es la medida f,
también denominada "F-score, que representa la media armonica de la exactitud y la
recuperacion. "F1 puntuacion” es una de las alternativas mas empleadas [25]. Es

posible calcular de la forma siguiente:

Precision * Recall (6)

1 =2
f1 score * Precision + Recall

1.3.9 Deep Learning

El Deep Learning es un conjunto de métodos o técnicas de aprendizaje que intentan
modelar datos con arquitecturas complejas con la combinacion de diferentes
transformaciones no lineales. Los blogques basicos elementales del Deep Learning son

las redes neuronales, que se combinan para formar las redes neuronales profundas [41].

Estas metodologias han facilitado progresos importantes en los &mbitos del sonido y
el tratamiento de imagenes, que incluyen el reconocimiento facial, el reconocimiento
del habla, la visién por computadora, el tratamiento automatizado del lenguaje y la
categorizacion de textos (como el reconocimiento de correo no deseado) [41].

Existen varios tipos de arquitecturas para las redes neuronales:
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Los perceptrones multicapa; los mas antiguos y sencillos.
Las redes neuronales convolucionales (CNN); adaptadas al tratamiento de imagenes.

Las redes neuronales recurrentes; uilizadas para datos secuenciales como texto o

series temporales.

Se basan en una profunda cascada de capas. Necesitan algoritmos inteligentes de
optimizacion estocastica e inicializacion, asi como una eleccion inteligente de la
estructura. Sus resultados son impresionantes, aunque hasta ahora se dispone de muy

pocos fundamentos tedricos [41].
a. Red neuronal convolucional.

Las CNN por sus siglas en inglés Convolutional Neuronal Network tienen como
objetivo actuar en funcion de las imagenes de forma muy parecida a la corteza primaria
visual del cerebro humano. Los humanos clasifican y distinguen de manera perfecta
entre varios objetos, gracias a su habilidad para identificar diferentes caracteristicas,
tales como el color, los bordes, las curvas, las sombras; en otras palabras, se concentran
en todo lo que les permite diferenciar o categorizar cada objeto de forma individual.
Por lo tanto, gran cantidad de estos sistemas buscan replicar el funcionamiento de las

neuronas de la corteza visual [42].

Las CNN operan tanto en imagenes 2D como en 3D y se componen de tres capas: capa
de convolucién, capa de reduccion (max pooling) y capas densas (fully connected);
como se observa en la Figura 25. De estas capas, las dos primeras realizan una etapa
de extraccién de caracteristicas, mientras que la ultima (fully connected) es la

responsable de llevar a cabo la etapa de clasificacion [42].

Las primeras capas de una CNN facilitan la extraccion de caracteristicas, un
procedimiento que replica como el cerebro humano reconoce las caracteristicas
fundamentales de un objeto. Durante la etapa de clasificacion o regresion, que sucede
en las capas densas, se vinculan todas las propiedades previamente obtenidas para
conseguir la clasificacion definitiva. Por ejemplo, si se forma una CNN para identificar
perros, en la fase inicial (convolucién y max-pooling) se obtienen atributos

fundamentales del animal, tales como su pelaje, color y forma. Después, en la segunda
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etapa (fully connected), se emplean estas propiedades para establecer si la imagen
posee 0 no analogias con un perro [42].

Capa de partida

Capa de clasificacion

Figura 25. Desarrollo de una red neuronal convolucional. Capa de partida (imagen

inicial, o entrada) [42].
e Conceptos claves de las redes neuronales

Pixel. Proviene del inglés picture element, “elemento de imagen”, es un punto Unico o
un cuadrado pequefio que posee color; puede ser en este caso blanco, negro o matrices
de grises en el caso de las imagenes de diagnostico y constituye una imagen digital
[42]. En la Figura 26 se visualiza el esquema de un pixel.

Figura 26. Esquema de un pixel [42].

Kernel. Es conocido como feature detector, filter 0 en espafiol como “detector de

propiedades”, la misma es una matriz compuesta por numeros que son utilizados para
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enfocar, desenfocar, para realizar grabaciones, para la deteccion de bordes y para
determinar caracteristicas de la imagen en cuestion [42].

Procesamiento. Una imagen digital es una matriz que se guarda en el ordenador, en la
que, en el caso de imagenes en escala de grises (imagenes radioldgicas), cada uno de
los pixeles se representa con un valor que oscila entre O (tonalidades oscuras) y 255
(tonalidades claras o luminosas). La normalizacion de la informacion se refiere a la
reduccion del valor del pixel en 255. Esta transformacion atribuye valores de pixeles
entre 0y 1, lo que facilita la reduccion de la carga informatica y la creacion de una red
neuronal mas eficiente en el aprendizaje, lo que refleja positivamente en las
proyecciones de las iméagenes [42]. En la Figura 27 se cuenta con el preprocesamiento

de una imagen digital.

0 1 0 0 0 0

0 1 1 1 1 0

Una imagen para los ojos ..es una matriz de pixeles para los

humanos... computadores. El valor de los pixeles va
de 0 a 255 pero se normaliza para la red
neuronalde 0 a 1.

Figura 27. Preprocesamiento [42].

e Funcionamiento de la CNN

Capas de convolucién. La funcion principal de la convolucién es que con la ayuda de
un filtro (kernel), el mismo que se aplica a la imagen, extrae determinadas
caracteristicas. Entonces, si se cuenta con un filtro que detecta bordes dentro de la
imagen, lo que se observa en la convolucion es una imagen como la Figura 28. Por lo
general de la convolucion es la aplicacion de un patrén a una imagen, con el fin de

extraer caracteristicas especificas o patrones dentro de aquella imagen [42].
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Imagen en escala de grises ~ Resultado de la convolucion

Figura 28. Convolucién [42].

El proceso de convolucion matematica en redes neuronales se lleva a cabo mediante
la aplicacion de un filtro o ndcleo, de tamafio 3x3, sobre una imagen de 6x6 pixeles.
Este filtro recorre la imagen y lleva a cabo una serie de operaciones, creando un mapa
de atributos relevantes. En cada ciclo, el filtro multiplica sus coeficientes por los
pixeles equivalentes de la imagen, y posteriormente agrupa los resultados para
producir un nuevo pixel en la imagen resultante. El filtro se mueve por la imagen de
izquierda a derecha, y al alcanzar el extremo derecho, baja una posicion y vuelve a
realizar el procedimiento hasta abarcar toda la imagen. Finalmente, se logra la imagen
obtenida, que posteriormente se traslada a la capa de reduccion [42]. Todo lo descrito

se lo visualiza en la Figura 29.

0(1)+1(0)+1(1)
0(0)+1(1)+0{(0)
Yy 0(1)+1(0)+0{1)
T ' 1

0 1 0 0 0
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1(1)+1(0)+1(1)
1(0)+0(1)+0{0)
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]
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1 1 1 1 c‘ Kernel - - =
TR Imagen

Imagen convolucionada

Figura 29. Funcion del Kernel: La imagen que se genera se reduce con rasgos que

predominan en comparacion con la imagen de origen [42].
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Capa max pooling o capa de reduccién. En una CNN, la capa de reduccion disminuye
el flujo de datos producido por las capas de convolucion, obteniendo las propiedades
mas relevantes de la imagen y suprimiendo el ruido. Esto contribuye a reducir la carga
informatica y facilita que la red se entrene y segmente de manera mas eficiente. A
pesar de que la capa de max pooling disminuye el ruido, su empleo excesivo puede
suprimir elementos significativos de la imagen. La meta principal de esta capa es
disminuir la dimensién de la imagen manteniendo a la vez sus caracteristicas
fundamentales. Tras la convolucion y la disminucion, la imagen final es mas reducida
y limpia, manteniendo las activaciones mas relevantes. Por ejemplo, una ilustracion de
4x4 podria ser disminuida a 2x2 [42]. En la Figura 30 se cuenta con una imagen

convolucionada, en base al ejemplo recientemente descrito.

4x4 pixeles

2x2 pixeles

2x2 Max Pool

Figura 30. Imagen convolucionada del ejemplo anterior con un tamafio de pool o
filtro [42].

A continuacion, en la Figura 31 se aprecia el esquema de entrenamiento de una red

neuronal convolucional.

Imagen
e

Max pooling
Convolucion
Max pooling

c
2
(3]
=
g
=
Q
(6]

Clasificacién
Clasificacion

T x Actualizacion ‘[
Figura 31. Esquema de entrenamiento de una red neuronal convolucional [42].
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Capas densas o capas de clasificacion (red neuronal multicapa o fully connected).
Las capas totalmente vinculadas determinan la puntuacion de cada tipo de
caracteristicas obtenidas en las capas de convolucién y maxima agrupacion, y las
vinculan para lograr la clasificacion final. A pesar de que no existe un namero
especifico de capas totalmente conectadas, la literatura indica la utilizacion de entre 2
y 4 capas, tal como sucede en LeNet, VGG Net y AlexNet. En estas capas, cada
neurona desempefia una funcion no lineal, cuya seleccion se basa en la tarea que debe

Ilevar a cabo [42].

e Entrenamiento de una CNN.

El proceso de entrenamiento de una red neuronal tiene como objetivo modificar los
kernels en las capas de convolucion y los pesos en las capas de clasificacion para
reducir la discrepancia entre las predicciones de salida de la CNN vy las etiquetas
verdaderas (respuestas acertadas). En campos como el de la radiologia, esto implica
lograr diagndsticos precisos de las imagenes. El proceso de aprendizaje en una CNN
es iterativo, iniciando con la propagacion hacia adelante (forward propagation), en la
que la informacién se desplaza por las capas para producir una proyeccion, que
posteriormente se contrasta con la etiqueta de verdad. Basandose en esto, se determina
el gradiente de error, que modifica los parametros (kernels y pesos) a través de la
propagacion retrospectiva (back propagation). Este procedimiento de ajuste se realiza
de manera iterativa hasta rectificar los fallos de la red. El entrenamiento se lleva a cabo
en diversas etapas, en las que se procesan los datos de la base de datos varias veces
para modificar los pardmetros de la red [42]. La Figura 32 plasma un esquema general

y resumido del funcionamiento de un modelo CNN con tres capas convolucionales.

\Q%
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>
§ & g
I S $ Output
g § H
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- < > Bajo nivel y Mediano nivel 5 Altonivel , Capade > Humano
’

caracteristicas caracteristicas caracteristicas clasificacion

Input
Fotografia extraida de:
shorturl.at/kLOWS

Convolucién 1 [of lucién 2 c lucién 3

Figura 32. Esquema general y resumido del funcionamiento de un modelo CNN con
tres capas convolucionales [42].
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1.3.10 Vision Artificial.

A la visién artificial también se la denomina Visién por computador, y puede ser
definida como un proceso en el que se extrae informacion proveniente del mundo
fisico a partir de imagenes. Desde el punto de vista ingenieril, un sistema de vision
artificial es un sistema autébnomo que ejecuta varias de las tareas que el sistema de
visién humano realiza. La vision artificial facilita la realizacion de funciones que
abarcan desde la identificacion de objetos sencillos hasta la interpretacion de escenas
complejas en 3D. Esta tecnologia es esencial para definir el vinculo entre el mundo
tridimensional y sus representaciones bidimensionales capturadas por aparatos de
vision [43]. La Figura 33 muestra las etapas a considerar dentro de un proceso de vision

artificial.

La estructuracion recientemente presentada es muy completa pero no quiere decir que
cualquier proceso de vision artificial tenga necesariamente que pasar por cada una de
aquellas. Tenemos por ejemplo, dentro de un sistema estéreo o de seguimiento visual,
etapas de segmentacion, la extraccion de caracteristicas y reconocimiento no suelen
ser indispensables, mientras que si se necesita de la implantacidn de otras determinadas

o especificas técnicas [43].

A continuacion, se detalla cada una de las etapas de la Figura 33.

ADQUISICION DE LA
IMAGEN

muestreo, discretizacién y
almacenamiento digital

| PREPROCESAMIENTO |

realce, suavizado, ele.

| DETECCION DE BORDES

imagen gradiente
pasos por cero

| SEGMENTACION |

extraccidn de objetos de la

f imagen

EXTRACCION DE
CARACTERISTICAS

rapresantacion
matemalica de los objetos

RECONOCIMIENTO Y
LOCALIZACION DE
OBJETOS

qué son y donde estan

INTERPRETACION DE LA
ESCENA

Figura 33. Etapas a considerar dentro de un proceso de vision artificial [43].
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Las etapas del tratamiento digital de imégenes son las siguientes: Adquisicion de la
Imagen, que tiene por objeto representar o mostrar el mundo real tridimensional dentro
de una imagen digital; Preprocesamiento, que incluye diversas operaciones destinadas
a preparar la imagen para etapas posteriores, como la eliminacién de ruidos y la
calibracién de realce; Deteccidn de bordes, que es importante en muchos procesos
visuales porque permite extraer los bordes que componen los objetos de la imagen;
Segmentacidn, que tiene por objeto identificar las zonas dentro de la imagen en las que
los pixeles comparten algun tipo de atributo; Extraccion de caracteristicas, que da lugar
a una representacion matematica de los objetos previamente segmentados;
Reconocimiento: los elementos que aqui se clasifican como pertenecientes a la clase o
prototipo cuyas caracteristicas coinciden con las del objeto; la localizacion es el
proceso de ubicar el objeto dentro del espacio 3D, e implica el uso de técnicas de
triangulacion (que pueden ser activas o pasivas) o de restriccion espacial basadas en el
conocimiento de la escena; por ultimo, la interpretacion es el proceso de interpretar la
escena utilizando la informacion recopilada en las etapas anteriores, teniendo en cuenta

la relacion entre los objetos simples que ya han sido identificados y localizados [43].
a. Deteccidn de objetos

La deteccion de objetos representa una de las labores méas esenciales y complicadas en
el &mbito de la vision artificial, con usos en sectores como la robdtica, la conduccion
autonoma, la seguridad, la supervision y la realidad aumentada. En términos bésicos,
la deteccion de objetos alude a la habilidad de un dispositivo para reconocer y ubicar
ejemplos concretos de objetos en una imagen o secuencia de video. Histéricamente,
este problema se afrontaba a través de métodos de procesamiento de imagenes como
los clasificadores en serie y la utilizacion de caracteristicas disefiadas manualmente.
No obstante, los progresos en el &ambito del aprendizaje profundo han transformado la
identificacion de objetos, facilitando la creacion de modelos mas exactos y eficaces
[44].

Uno de los métodos méas impactantes en la identificacion de objetos es el sugerido por
Girshick y colaboradores en 2014, en su estudio "Rich Feature Hierarchies for
Accurate Object Detection and Semantic Segmentation”. Este estudio presento el
algoritmo de redes neuronales convolucionales basadas en regiones (R-CNN), que
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fusiona las neuronas convolucionales con una jerarquia de atributos ricos para
incrementar la exactitud en la identificacion y segmentacion de objetos. La
arquitectura R-CNN posibilita obtener atributos de las areas sugeridas en las iméagenes,
lo que facilita la identificacidn y categorizacion de objetos en escenas complejas de

forma més eficaz que los métodos previos [44].

R-CNN ha influido notablemente en el progreso de la vision computacional, debido a
su método revolucionario y su alto desempefio en benchmarks de deteccidn de objetos,
como el conjunto de datos PASCAL VOC. Desde su lanzamiento, ha sido el
fundamento para otros progresos, como Fast R-CNN y Faster R-CNN, que han
perfeccionado y acelerado el proceso de deteccién, aproximando ain mas a la

implementacidn en tiempo real[44].
e Yolo

Yolo es un sistema que hace uso de una red neuronal convolucional dedicado a la
deteccidn de objetos en tiempo real, este sistema aplica una sola red neuronal a la
imagen completa y por este motivo es muy rapido. Aquella red se basa en dividir la
imagen en regiones y posteriormente en predecir multiples cajas delimitadoras, que en
inglés se conoce como “bounding box”, y la probabilidad de deteccidon de las clases de
entrenamiento para cada caja delimitadora. Finalmente, Yolo utiliza un método de
supresion de no maximos para lograr suprimir multiples detecciones del mismo objeto.
Dentro del resultado que presenta este sistema estd la impresion de los objetos
detectados, la confidencia y el tiempo de ejecucion [45]. En la Figura 34 se presenta

la ejecucion del sistema aplicado sobre una imagen de entrada.
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Yolo (You Only Look Once) hace uso de Deep Learning y CNN para llevar a cabo la
deteccion de objetos, y se diferencia de sus “competidores” porque es el mas rapido
de todos, aunque sacrifica un poco de exactitud, por lo cual esta rapidez facilita la

deteccidn de objetos en tiempo real con hasta 30 FPS [46].

Para la ejecucion de la deteccion de objetos, primeramente, se divide la imagen en una
cuadricula de SxS (tal como se ve en la imagen de la izquierda de la figura 35),
posteriormente en cada una de las celdas se hace una prediccion de N posibles
“bounding boxes” y se realiza el calculo del nivel de certidumbre o de probabilidad de
cada una de ellas (tal como se ve en la imagen del centro de la figura 35), es decir, se
realiza el célculo mediante la multiplicacion de SxSxN diferentes cajas, la gran parte
de ellas con un nivel de certidumbre muy bajo. Una vez obtenidas estas proyecciones,
se procede a suprimir las cajas que se encuentren por debajo de un limite establecido.
Se aplica un procedimiento de "no maxima supresion™ a las cajas restantes, que tiene
como objetivo eliminar posibles objetos que se detectaron en duplicado, dejando solo

el mas preciso de ellos (imagen de la derecha de la Figura 35) [46].
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Figura 35. El funcionamiento de YOLO para la identificacion de objetos [46].

Dentro de la documentacion de Ultralytics se ofrece soporte hacia una gran variedad
de modelos o versiones de Yolo, cada una de estas versiones se encuentran adaptados
a tareas especificas como es el caso de la deteccion de objetos, clasificacion de
imagenes, segmentacion de instancias, entre otras. En la Figura 36 se muestra una
gréfica de evaluacion comparativa sobre varios modelos de deteccion de objetos
basados en Yolo, regidos en términos de dos métricas: la primera mAP (mean Average
Precision) y la segunda por medio de la latencia (ms por imagen). Dentro del eje
vertical se ubica el mAP con el conjunto de datos COCO que realiza mediciones de
precision promedio de los modelos con respecto a la deteccion de objetos. Y
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finalmente, dentro del eje horizontal aparece la latencia de los modelos y se mide en

milisegundos por imagen que se procesa [47].

COCO mAPSS =%
P
w
[=]

& uitralytics

YOLO

"

—e— YOLONM
YOLOv10
YOLOvE
YOLOv8
YOLOvT
YOLOvB-3.0
YOLOvS
PP-YOLOE+
DAMO-YOLO
YOLOX
EfficientDet

2 4 6 8 10 12 14 16
Latency T4 TensorRT10 FP16 (msfimg)

Figura 36. Comparacion del rendimiento de diferentes versiones de YOLO en

términos de mAP (precision promedio) y latencia en milisegundos por imagen en el

conjunto de datos COCO [47].

La Tabla 6 realiza una pequefia descripcion de lo mas importante o destacable de cada

una de las versiones de Yolo.

Tabla 6. Descripciones de las versiones de Yolo méas importantes [47].

Version de Yolo Descripcién

YOLOvV3 La tercera version de la serie de modelos YOLO, creada por Joseph
Redmon, reconocida por su eficiente capacidad de detectar objetos en
tiempo real.

YOLOv4 Una mejora sobre la arquitectura de YOLOV3, publicada por Alexey
Bochkovskiy en 2020.

YOLOv5 Una versidn optimizada de la arquitectura YOLO desarrollada por
Ultralytics, que proporciona mejores rendimientos y una mejor relacién
entre velocidad y precision en comparacion con versiones anteriores.

YOLOv6 Presentado por Meituan en 2022, utilizado en sus robots de entrega
autdnomos.

YOLOv7 Modelos actualizados de YOLO lanzados en 2022 por los creadores de
YOLOV4.

YOLOvS Un modelo avanzado con mejoras como la segmentacion de instancias, la
estimacion de poses y puntos clave, ademas de la clasificacion.

YOLOV9 Un modelo experimental basado en el codigo de YOLOV5 de Ultralytics
que incorpora la Informacion de Gradiente Programable (PGI).

YOLOvV10 Desarrollado por la Universidad de Tsinghua, este modelo se entrena sin
NMS y cuenta con una arquitectura optimizada para eficiencia y precision,
ofreciendo un rendimiento y latencia de alta calidad.

YOLO11 Los modelos mas recientes de YOLO de Ultralytics ofrecen un
rendimiento de vanguardia (SOTA) en diversas tareas como deteccidn,
segmentacion, estimacion de poses, seguimiento y clasificacion.

SAM Un modelo original de Meta, conocido como Segment Anything.

SAM2 La nueva generacion del modelo Segment Anything de Meta, que incluye
soporte para videos e imagenes.

MobileSAM La versiébn movil del modelo SAM, desarrollada por la Universidad

Kyung Hee para aplicaciones moviles.
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e [Faster R-CNN: Un modelo eficiente para la deteccion de objetos en tiempo real.

Este sistema disefiado para la deteccion de objetos esta conformado por dos modulos:
el primero es una red completamente convolucional profunda que propone regiones,
el segundo modulo es exactamente el detector Fast R-CNN que hace uso de las
regiones propuestas. El sistema en su totalidad es una red unificada direccionada para

la deteccidn de objetos, tal como se observa en la Figura 37 [48].
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Figura 37. Esquema de una Red de Propuestas de Regiones (RPN) para deteccion de
objetos [48].

Redes de Propuestas de Regiones. Una Red de Propuestas de Regiones (RPN) utiliza
una imagen (de cualquier tamafio) como fuente y produce un grupo de propuestas de
objetos de forma rectangular, cada una con una calificacion de "objetividad”. Este
procedimiento se representa con una red en su totalidad convolucional, intercambiando
capas convolucionales con una red de deteccion de objetos Fast R-CNN. En los

experimentos, se emplearon dos modelos: el modelo de Zeiler y Fergus (ZF) que
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comparte 5 capas convolucionales, y el modelo de Simonyan y Zisserman (VGG-16)
que comparte 13 capas. Para elaborar las sugerencias de region, se despliega una
pequefia red sobre el mapa de propiedades convolucionales producido por la capa
convolucional compartida mas reciente. Esta red captura una ventana espacial de
dimensiones n x n de la imagen inicial y la agrupa a una caracteristica de menor
tamano, que posteriormente se traslada a dos niveles completamente vinculados: una
capa de regresion de cajas (reg) y una capa de clasificacion de cajas (cls). En esta
investigacion, se emplea n = 3, notandose que el campo de recepcion efectivo en la
imagen de entrada es amplio (171 y 228 pixeles para ZF y VGG, respectivamente). La
mini-red que opera en una ventana deslizante se establece con una capa convolucional
de dimensiones n x n, seguida de dos capas convolucionales de dimensiones 1x1 para
reg y cls respectivamente [48]. La Figura 38 muestra el proceso de generacion de

propuestas de regiones con RPN.

I 2k scores | | 4k coordinates | <= kanchor boxes
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Figura 38. Proceso de generacién de propuestas de regiones con RPN [48].
¢ Single Shot MultiBox Detector (SSD)

El modelo SSD discretiza el espacio de salida de las tablas delimitadoras empleando
tablas predefinidas con distintas relaciones de aspecto y escala. En el proceso de
prediccidn, la red crea calificaciones para cada tipo de objeto en cada panel y modifica
los paneles para que se alineen con la forma del objeto. Ademas, fusiona proyecciones
de diversos mapas de caracteristicas con resoluciones variadas para gestionar objetos
de variados tamafios. SSD es mas sencillo que otros procedimientos que necesitan
propuestas de objetos, puesto que suprime la creacion de propuestas y las fases de

muestreo repetitivo, llevando a cabo todo el calculo en una Unica red [49].
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Durante el entrenamiento, el procesamiento de SSD solo necesita una imagen de

entrada y cuadros de verdad del terreno para cada objeto. Mediante un procedimiento

convolucional, se analizan cuadros preestablecidos con variadas relaciones de aspecto

en cada localizacion de diversos mapas de caracteristicas de diferentes escalas, tales

como 8 x 8y 4 x 4, Para cada cuadro preestablecido, se anticipan los cambios de forma

y las confianzas para todas las clases de objetos. Este procedimiento esté estructurado

en la Figura 39 [49].
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Figura 39. Prediccidn de cuadros en SSD: (a) Imagen con GT, (b) Mapa 8x8, (c)
Mapa 4x4 [49].

La Tabla 7 presenta el andlisis comparativo de las arquitecturas detalladas para la

identificacion de objetos, valorando factores como la rapidez, exactitud,
requerimientos de hardware, entre otros.
Tabla 7. Sistemas de identificacion de objetos [46-48].
Criterio YOLO Faster R-CNN SSD
Estilo de Arquitectura | Deteccion en tiempo | Deteccién con dos | Deteccién rapida en
real etapas tiempo real
Velocidad 45 a 155 FPS 5a 20 FPS 30 a 60 FPS
Precisién Buena, con bajo | Alta, muy precisa Buena, con
rendimiento en objetos rendimiento aceptable
pequefios en objetos pequefios
Estructura Modelo Unico Dos etapas: propuestas | Modelo Unico
de region y
clasificacion
Uso de Caracteristicas | Captura de | Propuestas de regién | Multiples capas de
informacion global de interés caracteristicas
combinadas
Tamafio del Modelo Compacto Grande Moderado
Facilidad de | Moderada Requiere recursos | Relativamente facil
Entrenamiento altos
Requisitos de | Bajo Alto Moderado
Hardware
Rendimiento en | Videos e iméagenes | Videos e imagenes | Videos e imagenes con
Videos e Imagenes rapidas moderadas buena fluidez
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b. Unidades de procesamiento de datos

Hay numerosas unidades o modulos de procesamiento que pueden correr modelos de
aprendizaje automatico para aplicaciones de vision artificial. Sin lugar a duda, el
parametro mas relevante es la unidad de procesamiento de graficos o0 GPU, que facilita
el funcionamiento fluido de modelos méas complejos. Se describen a continuacion las

unidades de procesamiento mas habituales en las aplicaciones de vision artificial.

e Rasberry Pi 4.

El Raspberry Pi 4 Modelo B es una tarjeta de alta eficiencia que dispone de un
procesador de cuatro nucleos de 64 bits, admite doble pantalla con resoluciones de
hasta 4K mediante puertos micro HDMI y posibilita la decodificacion de video en 4K
a 60 FPS. Proporciona hasta 8 GB de RAM, doble banda de conectividad inalambrica
(2.4/5 GHz), Bluetooth 5.0, Ethernet Gigabit y puertos USB 3.0. Adicionalmente,
cuenta con capacidad PoE (Potencia sobre Ethernet) a través de un complemento PoE
HAT [50].

El desempefio de este modelo se asemeja al de sistemas de computacién de nivel
elemental. Conserva la compatibilidad con la version previa Raspberry Pi 3 Model B+,
aunque mejora la rapidez del procesador, el desempefio multimedia, la memoria y la
conectividad. La certificacion modular de su LAN inaldmbrica y Bluetooth disminuye
las pruebas de conformidad, lo que optimiza los gastos y tiempos de venta al disefiar
productos finales [50]. En la Figura 40 se visualiza una placa electronica Rasberry Pi
4,

R Respberry Pi 4 Mecel B

Figura 40. Placa electrénica Rasberry Pi 4 [50].
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e Banana Pi M2 Zero

La Banana Pi M2 Zero es una tarjeta grafica de gran tamafio, con una dimension de
65x30 mm. Emplea un procesador Cortex A7 Allwinner H3/H2 con 512 MB de
memoria RAM. Es perfecta para usos en sistemas con restricciones de espacio y peso,
y es apropiada para labores parecidas a las realizadas por la Raspberry Pi Zero W.
Apoya Linux y Android, y proporciona conexion WiFi (AP6212) y Bluetooth.
Ademaés, posee un puerto mini-HDMI y 40 pines GPIO [51]. En la Figura 41 se
visualiza una placa electronica Banana Pi M2 Zero.

Figura 41. Placa electrénica Banana Pi M2 Zero [52].

e NVIDIA Jetson Nano

El Kit de Desarrollo Jetson Nano de NVIDIA es un ordenador compacto y potente que
facilita la ejecucion de varias redes neuronales simultaneamente, perfecto para usos
como la clasificacion de iméagenes, la deteccion de objetos, la segmentacion y el
procesamiento de voz, todo ello con un consumo energético reducido de apenas 5
vatios. El Jetson Nano, dotado con una CPU ARM de 64 bits de cuatro nucleos, una
GPU NVIDIA Maxwell de 128 nucleos y 4 GB de memoria LPDDR4, ofrece 472
GFLOPS para ejecutar algoritmos de Inteligencia Artificial de forma veloz y eficaz,
con la capacidad de manejar varios sensores de alta resolucion al mismo tiempo [53].

En la Figura 42 se visualiza una placa electronica NVIDIA Jetson Nano.
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Figura 42. Placa electrénica NVIDIA Jetson Nano [53].

La Tabla 8 presenta el analisis comparativo de las distintas unidades de procesamiento

de datos presentadas.

Tabla 8. Analisis comparativo de las distintas unidades de procesamiento de datos
presentadas [50], [51], [53].

Parametro Técnico

Raspberry Pi 4

Banana Pi M2 Zero

NVIDIA Jetson Nano

LPDDR4

CPU Quad-core Cortex- | Quad-core Cortex-A7 | Quad-core ARM
A72 @ 1.5 GHz @1.2GHz Cortex-A57 @ 1.43
GHz
GPU Mali-400 MP2 128-core Maxwell
Broadcom GPU
VideoCore VI
Memoria RAM 2 GB, 4 GB 0 8 GB | 512 MB LPDDR2 4 GB LPDDR4

Almacenamiento

MicroSD card slot

MicroSD card slot

MicroSD card slot

Conectividad

2x USB 3.0, 2x USB

1x USB 2.0, 10/100

Gigabit Ethernet, 4x

2.0, Gigabit Ethernet, | Ethernet, Wi-Fi | USB 3.0, 1x USB 2.0
Wi-Fi 802.11ac 802.11b/g/n Micro-B

Puertos GPIO 40 pines GP10 40 pines GPIO 40 pines GPIO

Salida de Video 2x  Micro HDMI | HDMI, Composite | HDMI, DisplayPort
(4Kp60) Video

Camara 1x Camera Serial | 1x Camera Interface | 2x MIPI CSI-2 DPHY
Interface (CSI) (Csh)

Consumo de Energia | 5V/3A (15W) 5V/2A (10W) 5V/4A (5W)

Sistemas Operativos | Linux (Raspbian, | Linux (Armbian, | Linux (Ubuntu,
Ubuntu, otros) Debian) JetPack SDK)

Dimensiones

88mm x 58mm X
19.5mm

60mm x 30mm X
8.8mm

100mm x 80mm X
29mm

Precio Aproximado

$35 (2GB), $55 (4GB),
$75 (8GB)

$25-$30

$200
4GB)

(Jetson  Nano
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1.3.11 Control de la informacién

Un sistema que cuenta con la capacidad de controlar la informacidn es un software que
gestiona tanto el procesamiento de datos dentro de la etapa del backend como su
visualizacion dentro del frontend de un proyecto. Ademas, se encarga de almacenar
esta informacidn para que pueda ser analizada y visualizada en cualquier momento. A
continuacidn, se presentan varias plataformas de desarrollo utilizados para crear este

tipo de sistemas.
a. Plataformas de desarrollo para el control de la informacion.

e FastAPI

FastAPl es framework de Python, compuesto de un conjunto de herramientas,
bibliotecas y convenciones predefinidas, mismas que los desarrolladores utilizan para
construir aplicaciones web de manera mas eficiente y organizada, altamente eficaz
para la creacion de APIs. Se fundamenta en las sugerencias de tipo de Python,
accesibles desde la version 3.6. Es uno de los marcos de codificacion mas veloces de
Python. Cuando se utilizan las bibliotecas Starlette y Pydantic, su desempefio es
superior, equiparable al de NodeJS y Go. Aparte de su excelente rendimiento, FastAPI
proporciona un desarrollo agil, disminuye los fallos humanos en el codigo, es sencillo
de aprender y estd totalmente preparado para la produccion. FastAPI cumple
completamente con estandares de APIs reconocidos, como OpenAPl y JSON Schema
[54].

e CherryPy

CherryPy es uno de los frameworks web mas antiguos para Python, a pesar de que
numerosas personas desconocen su presencia. Uno de los motivos de esto es que
CherryPy no es un stack integral que brinde soporte a arquitecturas de maltiples capas.
No ofrece beneficios para el frontend ni te instruye sobre como interactuar con tu
almacenamiento. Por otro lado, CherryPy posibilita que el programador haga esas
elecciones. Esta perspectiva contrasta con otros marcos de referencia mas reconocidos.
CherryPy ofrece una interfaz ordenada y se esfuerza por no perturbar tu labor, al

mismo tiempo que ofrece una base solida desde la que puedes edificar. Los usos

66



habituales de CherryPy abarcan desde aplicaciones web convencionales con interfaces
de usuario hasta aplicaciones web frecuentes con interfaces de usuario [55].

e Flask

Flask es un marco de trabajo de desarrollo web asequible y versatil, creado para
simplificar el comienzo rapido y la expansion hacia aplicaciones mas sofisticadas.
Emplea instrumentos esenciales como Werkzeug (que introduce WSGI, la interfaz
estandar de Python entre aplicaciones y servidores), Jinja (un motor de plantillas) y
MarkupSafe (para prevenir ataques de inyeccion). Ademas, integra Itsdangerous para

garantizar la integridad de la informacion y salvaguardar las cookies de acceso [56].

La Tabla 9 presenta el analisis comparativo de las distintas Plataformas de desarrollo

para el control de la informacion presentadas.

Tabla 9. Andlisis comparativo de las distintas Plataformas de desarrollo para el

control de la informacion [54-56].

Criterio Técnico FastAPI CherryPy Flask

Velocidad Muy rapido debido a | Rapido, pero no tiene | Moderado, no tan
su soporte para async | soporte nativo para | rdpido como FastAPI
y optimizacion | async
automatica

Soporte para | ASGI (Asynchronous | WSGI (Web Server | WSGI

ASGI/WSGI Server Gateway | Gateway Interface)
Interface)

Facilidad de uso Fécil de usar, pero més | Interfaz limpia, pero | Muy facil de usar,

plantillas HTML

para
depende
desarrollador

plantillas,
del

adecuado para | requiere mas | especialmente para
desarrollos modernos | configuracién manual | principiantes
(APIs)

Escalabilidad Muy alta, | Escalable, pero no | Moderada, adecuada
especialmente para | optimizado para | para aplicaciones
aplicaciones aplicaciones muy | medianas
asincronas grandes

Tamario del marco Relativamente Framework ligero, | Pequefio y ligero, ideal
pequefio y eficiente pero mas bésico para proyectos

pequefios

Soporte de Plantillas | Usa  Jinja2  para | Notiene soporte nativo | Usa  Jinja2  para

plantillas HTML

Manejo de Bases de
Datos

No incluye un ORM,
pero se integra
facilmente con bases
de datos y ORMs
como SQLAIlchemy

No tiene un ORM, se
puede integrar con
otros

No incluye un ORM,
pero se integra bien
con SQLAlIchemy
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1.3.12 Mddulos GPS para Sistemas de Navegacion y Geolocalizacion

Los mddulos GPS son aparatos electronicos que facilitan la determinacion de la
localizacion geogréafica de un objeto, basdndose en sefiales provenientes de satélites.
Estos modulos emplean el sistema de posicionamiento global (GPS), que es una red
de satélites que orbitan la Tierra y transmiten sefiales que el modulo recibe para
determinar su ubicacion en funcidn de latitud, longitud y, en ciertas situaciones, altitud
[57].

a. Tipos de modulos GPS para sistemas de navegacion y geolocalizacion.

e Moddulo GPS u-blox 6

El NEO-6M es un médulo GPS que utiliza el chip u-blox NEO-6, empleado en una
variedad de aplicaciones como sistemas de navegacion, seguimiento y supervision en
tiempo real. Este médulo se distingue por su precio reducido, su tamafio reducido y su
sencilla integracion con plataformas como Arduino, ESP32 y Raspberry Pi. EI NEO-
6M brinda una exactitud de hasta 2.5 metros en situaciones ideales y posee una
frecuencia de actualizacion de 1 Hz, suministrando informacion de localizacién cada
segundo. Se adhiere al protocolo NMEA 0183, lo que simplifica su incorporacion con
otros sistemas que necesitan datos estandar como latitud, longitud, altitud y tiempo.
Funciona con una tension de 3.3V a 5V, y demanda aproximadamente 50 mA durante
su operacion, lo que lo convierte en idéneo para usos con bateria. Posee una antena
cerdmica incorporada para optimizar la recepcion, y en ciertos modelos es posible
vincular una antena externa para situaciones de sefial mas rigurosas. La interaccién
con otros aparatos se lleva a cabo mediante UART (TX/RX), y ciertos mddulos
también facilitan el uso de 12C [58]. En la Figura 43 se visualiza un Médulo GPS u-
blox 6.

Figura 43. Mddulo GPS u-blox 6 [59].
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e Ublox ZED-F9P (M6dulo GPS RTK)

El Ublox ZED-F9P es un modulo GPS de vanguardia que integra la tecnologia RTK
(Real-Time Kinematic), que posibilita alcanzar una exactitud de pocos centimetros en
las mediciones de ubicacion. Esto lo hace una excelente alternativa para aplicaciones
que demandan alta precision, como la topografia, la agricultura de precision y la
navegacion autonoma. Este mddulo soporta varias constelaciones satelitales, entre las
que se incluyen GPS, GLONASS, Galileo, Beidou y QZSS, incrementando
notablemente la confiabilidad y exactitud del sistema de posicionamiento, incluso en

situaciones dificiles o cuando existen ciertas restricciones al cielo [60].

El ZED-F9P ofrece una frecuencia de actualizacién de hasta 20 Hz, lo que facilita la
adquisicién de hasta 20 mediciones de la posicion cada segundo, lo que resulta idéneo
para aplicaciones de alta velocidad y en tiempo real. Esto lo convierte en perfecto para
sistemas autbnomos de navegacion, drones, vehiculos sin tripulacion (UGV) y otros

aparatos que necesitan actualizaciones rapidas de su ubicacion [60].

Este mddulo esta disefiado para trabajar con interfaces de comunicacion como UART,
I2C y SPI, lo que simplifica su incorporacion a microcontroladores y sistemas
embebidos, como Arduino o Raspberry Pi. Adicionalmente, el ZED-F9P puede recibir
correcciones RTK de estaciones base o servicios de correccion diferencial para
incrementar la exactitud de las mediciones en términos de centimetros. Estas
correcciones RTK pueden ser ofrecidas por una estacién base proxima o mediante

servicios de correccién GNSS de entidades externas [60].

Con un consumo energético reducido, el Ublox ZED-F9P es idoneo para usos maviles
y sistemas portatiles, dado que solo requiere aproximadamente 65 mA a 3.3 V en el
modo estandar de operacion. Este médulo ha sido creado para brindar un rendimiento
superior incluso en contextos de interferencia electromagnética y condiciones de sefial
desfavorables, lo que lo convierte en extremadamente confiable para aplicaciones
criticas donde la exactitud en tiempo real es esencial [60]. En la Figura 44 se visualiza
un Modulo Ublox ZED-F9P.
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Figura 44. Mddulo Ublox ZED-F9P [61].
e ZED-F9P-01B GPS Module

El ZED-F9P-01B es un mddulo GNSS de u-blox de alta precision, que ofrece
soluciones de posicionamiento con precision centimétrica a traves de la tecnologia
RTK. Este médulo resulta perfecto para aplicaciones en tiempo real que demandan una
actualizacién y exactitud rapidas, como la navegacion autonoma de vehiculos, drones
y sistemas industriales. Ademas, respalda varias constelaciones satelitales como GPS,
GLONASS, Galileo y BeiDou, lo cual mejora la disponibilidad y exactitud del servicio
en zonas con sefiales restringidas [62].

Este modulo tiene la capacidad de ofrecer un rendimiento superior con una frecuencia
de actualizacién de hasta 20 Hz en modo RTK, lo que lo convierte en idéneo para
aplicaciones dindmicas y de alto desempefio. Su habilidad para recibir multiples
bandas le facilita el uso de correcciones de RTK para lograr mediciones mas exactas,
lo que lo hace una eleccion ideal para aplicaciones industriales que demandan

precision en centimetros [62].

El ZED-F9P-01B proporciona un alto rendimiento energético y puede ser incorporado
con facilidad en una diversidad de sistemas mediante el uso de interfaces estandar
como UART, I12C y SPI. Ademas, se ajusta a protocolos de correccion como RTCM y
SPARTN, lo que simplifica su aplicacion en sistemas de navegacion sofisticados y en
aplicaciones de agricultura de precision, geodesia y seguimiento de vehiculos. EI ZED-
FIOP-01B, por su capacidad para correccion diferencial en tiempo real y su habilidad
para manejar ambientes complejos, se ajusta a aplicaciones que demandan una
exactitud constante y fiabilidad. Ademas, su habilidad para manejar diversas

constelaciones de satélites y su desempefio en situaciones dificiles lo hacen una
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alternativa sélida y adaptable para proyectos que demandan una precision elevada y

baja latencia en la ubicacion [62].

La Tabla 10 presenta el analisis comparativo de los distintas Tipos de modulos GPS

para sistemas de navegacion y geolocalizacion presentadas.

Tabla 10. Anélisis comparativo de los distintos tipos de mddulos GPS para sistemas

de navegacion y geolocalizacion [58], [60], [62].

Parametro Técnico

Médulo GPS u-blox 6

Ublox ZED-F9P
(Médulo GPS RTK)

ZED-F9P-01B GPS
Module

Tipo de moédulo

GPS

GNSS (GPS,
GLONASS, Galileo,
Beidou, QZSS)

GNSS (GPS,
GLONASS, Galileo,
Beidou, QZSS)

Precision Centimétrica con RTK | Centimétrica con RTK
Hasta 2.5 metros

Frecuencia de | 1Hz Hasta 20 Hz (con | Hasta 20 Hz (con
actualizacion RTK) RTK)
Constelaciones Solo GPS GPS, GLONASS, | GPS, GLONASS,
soportadas Galileo, Beidou, QZSS | Galileo, Beidou, QZSS
Interfaces UART, 12C, SPI UART, 12C, SPI UART, 12C, SPI
Consumo energético | Bajo (50 mA) 65 mA tipico 65 mA tipico
Tiempo de arranque | ~32 segundos 40 segundos
frio P q g g 40 segundos

RTK No
Soporte para Si S
Frecuencia de | N/A 1Hzal0Hz 1Hzal0Hz
correccion RTK
Precision de | 2.5 metros Centimétrica (con | Centimétrica (con
posicionamiento RTK) RTK)
Aplicaciones tipicas Navegacién  bésica, | Navegacion avanzada, | Navegacion avanzada,

rastreo en tiempo real

vehiculos auténomos,
drones, agricultura de
precision

vehiculos auténomos,
drones, agricultura de
precision

Caracteristicas

No soporta correccién

Soporta correccion

Soporta correccion

adicionales diferencial, solo GPS RTK, alta sensibilidad, | RTK, alta sensibilidad,
facil integracion facil integracion
Dimensiones 16.0 x 12.2 mm 25x23 x6 mm 25X 23 X 6 mm
Voltaje de operacion | 3.3V a5V 3.3VasVv 3.3VabsVv
Ideal para Proyectos de bajo | Proyectos que | Proyectos que
costo y aplicaciones | requieren alta | requieren alta

simples

precision en tiempo
real

precision en tiempo
real
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1.4 Objetivos

1.4.1 Objetivo general

Implementar un sistema de monitoreo y deteccion de comportamiento delincuencial

aplicado en medios de transporte utilizando vision artificial.

1.4.2 Objetivos especificos

e Realizar un anélisis de los sistemas de seguridad actuales en medios de
transporte, identificando sus deficiencias y puntos vulnerables para establecer
una base en el desarrollo del sistema de monitoreo y deteccion de

comportamientos delincuenciales.

e Disefiar y desarrollar un sistema de vision artificial que utilice algoritmos
avanzados para el monitoreo y deteccion precisa de eventos delictivos en

medios de transporte.

e Implementar un sistema de gestion de datos eficiente que permita respuesta
rapida y efectiva en caso de deteccion de eventos delictivos en medios de
transporte.
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CAPITULO Il. METODOLOGIA

2.1 Materiales

Para la investigacion, se emplearon herramientas de hardware y software
especializadas en vision artificial para desarrollar un sistema de deteccion de delitos
en el transporte publico. Este sistema esta disefiado para identificar y alertar sobre
actividades sospechosas o delictivas en tiempo real.

Se selecciond una webcam HD (720p) de Sinovision con micréfono integrado. Esta
resolucion fue elegida por ofrecer un equilibrio 6ptimo entre la calidad de imagen
necesaria para la deteccién de posturas y objetos, y la eficiencia computacional.
Resoluciones mayores habrian sobrecargado la Nvidia Jetson Nano, aumentando la
latencia sin una mejora significativa en la precision. Asi, se garantiza un procesamiento
en tiempo real eficiente y un menor consumo de recursos, crucial para un sistema

embebido.

El sistema incorporé diversas librerias y modelos. Se utiliz6 OpenCV para el
preprocesamiento del video y MediaPipe Pose Landmark para la estimacion de
posturas amenazantes. Ademas, se implementd un modelo YOLO entrenado con un
conjunto de datos de objetos sospechosos mediante Transfer Learning, y un modelo
SVM para la identificacion de posturas.

Para el geoposicionamiento, se integr6 un moédulo GPS Neo 6M que envia
coordenadas en tiempo real al detectar situaciones clave. Todas las detecciones y
coordenadas de geoposicionamiento se almacenaron en una base de datos SQL.ite,

gestionada mediante el lenguaje de programacion Python.

En la etapa de visualizacion y gestion de la informacion, se desarrollé una interfaz de
usuario intuitiva utilizando el entorno FLASK. Adicionalmente, se cred un canal de
difusion en Slack para enviar notificaciones automaticas sobre personas con actitudes

sospechosas y delitos flagrantes, garantizando una comunicacion rapida y efectiva.
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2.2 Métodos

2.2.1 Modalidad de la investigacion

Dentro de esta seccion se detalla los tipos de investigacion que fueron utilizados en el

desarrollo de esta investigacion, asi también como el proceso que implico este fin.

El proyecto se clasifica como una investigacion aplicada, debido a que utilizo
herramientas de hardware y software existentes, asi como los conocimientos previos
sobre vision artificial. Esto que se aplicé el conocimiento disponible para resolver

problemas practicos.

La investigacién también fue de tipo bibliografica, dado que se empled algoritmos,
técnicas y modelos previamente publicados en trabajos de investigacion, articulos
cientificos, y repositorios como GitHub, entre otros. Ademas, la base tedrica de la

investigacion se sustentd con conocimiento disponible en libros y revistas cientificas.

Finalmente, este proyecto también fue una investigacion de campo, debido a que se
requirio la recopilacion de datos sobre los sistemas de seguridad existentes, con el
objetivo de establecer puntos de partida y pardmetros evaluables en la implementacién
del sistema propuesto. Este proceso se llevd a cabo mediante entrevistas con el

personal de seguridad y la observacion directa de los sistemas en funcionamiento.
2.2.2 Poblacion y muestra
Dentro de esta investigacion, se incluye la implementacion de un prototipo libre, por

lo tanto, se puede llevar a cabo en cualquier medio de transporte, y no requiere

poblacién y muestra.

2.2.3 Recoleccion de informacion

La recoleccion de datos para este proyecto se llevd a cabo mediante entrevistas al
personal de seguridad en medios de transporte pablico y observaciones directas de los

sistemas de monitoreo y vigilancia existentes. Esta informacion permitié identificar
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los componentes clave, como las arquitecturas de los sistemas, el hardware y software
requeridos, y los protocolos de seguridad actualmente utilizados. A través de la
observacion en las entidades de transporte, se definid los parametros de control que se
incorporaron en la solucion propuesta. Ademas, se necesitd construir un dataset
representativo para el entrenamiento del sistema de vision artificial. Este dataset se
desarroll6 a partir de datasets existentes en repositorios especializados, que fueron
preprocesados y adaptados para reflejar de manera precisa los comportamientos y
escenarios tipicos de los entornos de transporte publico. La Tabla 11 muestra los

criterios de recoleccion de informacion.

Tabla 11. Criterios de recoleccion de informacion.

Criterio Descripcion

¢Para qué? Monitorear 'y  detectar comportamientos
delincuenciales aplicado en medios de transporte

¢De qué personas u objetos? Para medios de transporte

¢Como? A través del uso de Vision Artificial

¢Con que? Con un sistema de monitoreo y deteccion de
comportamientos delincuenciales

¢Cuando? En el periodo de marzo 2025 a julio 2025

¢Donde? En medios de transporte

2.2.4 Procesamiento y analisis de datos

La informacion recopilada dentro de esta investigacion fue procesada de la siguiente

forma:

e Se llevo a cabo una revision bibliografica de proyectos previos relacionados

con sistemas de seguridad similares al que se propone.

e Se compararon las metodologias y tecnologias empleadas en estas

implementaciones, identificando las mas adecuadas Yy eficientes.

e Se cred un dataset “depurado”, lo cual implica su preprocesamiento antes de

ser utilizado en el entrenamiento del modelo.
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e Se analiz6 el rendimiento del modelo, comparando sus resultados con la
informacidn obtenida en las entrevistas y observaciones realizadas antes de la

implementacion.

e Se redact6 un informe detallado que describe la metodologia empleada durante
el desarrollo del proyecto, asi como los resultados obtenidos.
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CAPITULO IIl. RESULTADOS Y DISCUSION

El estudio se baso en la metodologia o estrategia CRISP-DM, la cual fue seleccionada
a partir de la Tabla 5 del Capitulo I. La primera etapa, Estado Actual, esquematiza el
hardware y software esenciales para un sistema de deteccidn delictiva. A esta le sigue
la etapa de Datos e Informacion Disponible, que describe el procedimiento de
recoleccion de datos, y luego la fase de Conjunto de Datos, donde se detalla la limpieza

y el etiquetado de la informacion.

Posteriormente, en la etapa de Modelado, se presentan los resultados del entrenamiento
y el sistema de gestion y visualizacion de informacion en tiempo real. La etapa de
Evaluacion del Sistema especifica las pruebas y métricas de validacion realizadas.
Finalmente, la fase de Despliegue detalla tanto el esquema funcional como los gastos

asociados a la implementacién del sistema.

3.1 Estado Actual

De acuerdo con el sondeo efectuado, los sistemas de seguridad méas aplicados en los
medios de transporte incluyen: Camaras de vigilancia por video, con una significativa
respuesta del 65.0%, lo que indica una elevada prevalencia de estos sistemas. Siguen
los botones antipanicos, empleados por un 20.0% de los participantes en la encuesta.
En menor proporcién, los sistemas de alertas ocupan el 10.0%, seguidos por los
sistemas GPS, que constituyen el 5.0% de las respuestas.

Esta preponderancia de las camaras de videovigilancia subraya la relevancia de la
supervision visual como estrategia primordial en la percepcion y administracion de la
seguridad en el transporte. Sin embargo, una adopcidon reducida de sistemas como el
GPS vy las alarmas podria sefialar una deficiencia en la capacidad de respuesta rapida
0 seguimiento post-incidente, a pesar de su capacidad para desalentar o simplificar la
intervencion de las autoridades. Es vital evaluar si la puesta en marcha actual de estos
sistemas basta para satisfacer todas las demandas de seguridad, particularmente en la
identificacion proactiva de conductas inusuales. La incorporacion de tecnologias que

potencien la vigilancia por video, como la inteligencia artificial para el estudio de

77



comportamientos, podria robustecer de manera considerable la infraestructura de
seguridad actual. La Figura 45 muestra esta distribucion.

i Qué tipos de sistemas de seguridad estan
implementados en los medios de transporte?
(Total de respuestas: 100)

Opciones
B Cimaras de videovigilancia (65 personas)
W Botones de panico (20 personas)
B GPS (5 personas)
mm Aarmas (10 personas)

Figura 45. Sistemas de seguridad mas utilizados entre los encuestados.

El estudio de la frecuencia de sucesos delictivos en medios de transporte muestra que
el 60.0% de los participantes en la encuesta experimenta o sabe de estos sucesos
"Frecuentemente”. Un 20.0% de los participantes sefiala que esto sucede "De vez en
cuando”, mientras que el 20.0% restante percibe estos sucesos como algo "Con
frecuencia" vivenciado. La Figura 46 muestra esta distribucion de percepciones.

El elevado numero de individuos que reportan sucesos delictivos a menudo resalta una
inquietud considerable sobre la seguridad de los medios de transporte. Esta percepcion
comun de riesgo sugiere que las medidas de seguridad vigentes podrian no ser
adecuadas o no estar funcionando con la eficiencia esperada para desalentar la
actividad delictiva. La continuidad de incidentes, incluso esporadicos, afecta de
manera directa la confianza y la serenidad de los clientes. Estos descubrimientos
subrayan la importancia crucial de instaurar sistemas de vigilancia y deteccion de
conductas delictivas mas solidas y proactivas, como los fundamentados en vision
artificial, con el fin de incrementar la seguridad y restablecer la confianza de la
poblacion.
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iCon qué frecuencia experimenta o tiene conocimiento
de incidentes delictivos en medios de transporte?
(Total de respuestas: 100)

Opciones
BN Frecuentemente (B0 personas)
I Ocasionalmente (20 personas)
Emm Raramente (20 personas)

Figura 46. Frecuencia de Incidentes Delictivos en Medios de Transporte.

Respecto a las principales carencias o vulnerabilidades de los sistemas de seguridad
vigentes en el sector del transporte, el sondeo muestra que la ausencia de cobertura es
considerada el problema mas grave, con un 55.0% de las respuestas. El Tiempo de
respuesta lento le sigue de cerca, representando el 30.0% de las menciones.
Finalmente, un 15.0% de los participantes en la encuesta reconoce la baja resolucion

de cdmaras como una carencia.

La importancia de la "Ausencia de cobertura™ indica que, pese a la presencia de
sistemas, existen areas o instantes en los que la supervision es insuficiente, generando
"puntos ciegos" que los criminales podrian aprovechar. El "Tiempo de respuesta lento"
es igual de alarmante, puesto que la efectividad de cualquier sistema de seguridad no
se basa Unicamente en la identificacidn, sino en la habilidad para responder con
rapidez. Una resolucion reducida de cdmaras, a pesar de ser menos citada, puede poner
en riesgo la identificacion de individuos o sucesos. La Figura 47 presenta los resultados
de los Principales Deficiencias o Puntos Vulnerables de los Sistemas de Seguridad

Actuales
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iCuales son las principales deficiencias o
puntos vulnerables de los sistemas actuales?
(Total de respuestas: 100)

Opciones
BN Falta de cobertura (55 personas)
I Baja resol ucidn de cdmaras (15 personas)
I Tiempo de respuesta | ento (30 personas)

Figura 47. Principales Deficiencias o Puntos Vulnerables de los Sistemas de

Seguridad Actuales.

Respecto a la percepcién acerca de la eficacia de los sistemas de seguridad actuales
para prevenir e identificar actos delictivos en los medios de transporte, el sondeo
muestra una diversidad de puntos de vista. Un 40.0% de los participantes en la encuesta
califica la eficacia con un 3 en unaescalade 1 a5 (en la que 1 significa "Muy ineficaz"
y 5 significa "Muy eficaz"), lo que sefiala una percepcion de eficacia moderada. Un
25.0% la califica con una calificacion de 2, lo que indica una efectividad reducida, y
un 20.0% la califica como "Muy ineficaz" (puntuacion de 1). Solo un 15.0% le concede
un puntaje de 4, y ninguno (0%) la califica como "Muy eficaz" (puntuacion de 5). Esta

distribucion de respuestas se muestra en la Figura 48.

Estos hallazgos indican que un porcentaje considerable de los participantes en la
encuesta no considera los sistemas de seguridad actuales como sumamente eficaces.
El hecho de que las respuestas se concentren en las calificaciones 1, 2 y 3, que
representan un 85% del total, sefiala que hay un considerable margen para mejorar. La
falta de votos en la calificacion de 5 resalta la carencia de sistemas evaluados como
Optimas operaciones. Esta sensacion de ineficacia es un elemento crucial que respalda
la importancia de explorar e instaurar soluciones innovadoras, como un sistema de
vigilancia basado en vision artificial, capaz de tratar las carencias presentes y potenciar
la confianza y proteccidn de los usuarios.
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i{Qué tan efectivos son los sistemas de seguridad
para prevenir y detectar comportamientos delictivos?
(Total de respuestas: 100)

100

80 4
i
m
5
Y 604
[T
(-9
o 40
T 40
E
~3
= 25

20
204 15
o
D L] -y
» 4" w ™ &
e.E‘I\f.- é\t
o 4
] e
=i ¥
& %

Figura 48. Componentes del Sistema y Andlisis de Efectividad.

Respecto a la voluntad de los participantes en la encuesta de instaurar un sistema de
seguimiento basado en vision artificial en los medios de transporte, los hallazgos son
reveladores: un enorme 88.0% de los individuos encuestados expresa "Si" dispuestos
a hacerlo, mientras que un 12.0% se inclina por "No".

Este elevado indice de aceptacion sefiala una intensa demanda y una considerable
disposicion del pablico hacia la adopcidn de tecnologias de vanguardia para potenciar
la seguridad. La actitud positiva indica que los usuarios ven la vision artificial como
una posible respuesta para tratar las carencias e inquietudes de seguridad presentes.
Este apoyo mayoritario confirma la relevancia y el posible efecto beneficioso del
desarrollo de un sistema de vigilancia e identificacion de conductas delictivas
mediante vision artificial, ofreciendo una base firme para su fundamentacion e
implementacion en el marco de este proyecto de investigacion. La Figura 49 muestra
los resultados sobre la Propuesta y Aceptacion de un Sistema de Monitoreo Basado en

Vision Artificial.
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iEstarfa dispuesto/a a que se implemente un sistema de
monitoreo basado en visién artificial?
(Total de respuestas: 100)

Opciones
BN Si (B8 personas)
IS No (12 personas)

Figura 49. Propuesta y Aceptacion de un Sistema de Monitoreo Basado en Vision
Artificial.

3.1.1 Estructura general

La estructura general ofrece una perspectiva global del flujo de informacion que
presenta el sistema de deteccién delictiva en medios de transporte, se compone de
distintas etapas, las mismas son fundamentales e imperdibles dentro de un sistema de
vision artificial y fueron expuestas dentro del capitulo I. La Figura 50 indica la
estructura general y las etapas mas importantes que fueron utilizadas dentro del sistema

implementado en este estudio.
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ETAPA DE ADQUISICION

Camara de vigilancia
-

ESGCENA DEL CRIMEN | ‘/

ETAPA DE PROCESAMIENTO

Base de

datos

Sistemas de
geoposicionamiento

1

>

— 5
Plataforma de
entrenamiento

i

‘ ETAPA DE VISUALIZAGION |

I Nvidia jetson

nano

Detalle exacto del delito

Adguisicion de video
Adquisicion de datos de
geoposicionamiento

Figura 50. Estructura general del sistema propuesto.

a. Etapa de Adquisicion

e Adquisicion de video

Esta fase se ocupa de capturar imagenes en tiempo real mediante las camaras de

vigilancia instaladas en el ambiente de estudio. Esta informacion es transformada en

sefiales eléctricas que son transmitidas a la siguiente fase, donde se encuentra el

dispositivo de procesamiento.

e Adquisicion de datos de geoposicionamiento

La obtencién de datos de geoposicionamiento implica la recoleccion de datos exactos

acerca de la localizacién geografica de un objeto, individuo o vehiculo en un sistema

de coordenadas terrestres (como latitud y longitud). Esta informacion es esencial para

diversas aplicaciones en el sector de las telecomunicaciones, navegacion, supervision,

logistica, etc.
b. Etapa de Procesamiento

e Preprocesamiento

Recopila totalmente las sefiales eléctricas que se originan en la fase de captura de video

y las convierte en fotogramas digitales. Luego, realiza un filtrado para disminuir el
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ruido en las imégenes y genera secuencias estables de fotogramas para su envio a la

siguiente fase.
e Parametrizacion

Dentro de esta etapa, los fotogramas que se han procesado en la fase previa son
parametrizados para ajustarlos a las dimensiones que admite la capa de entrada del

modelo durante la fase de reconocimiento.

e Reconocimiento

La deteccion de los eventos delictivos se los realiza en base o en funcién a los datos
que se parametrizan dentro de la etapa anterior, aqui se hace un manejo de enfoque
multimodal; debido a que se cuenta con el procesamiento de la deteccion de objetos
sospechosos que realiza la identificacion de objetos sospechosos para el cometimiento
de los actos ilicitos y el procesamiento de posturas amenazantes que proporciona una

prediccion de amenaza por medio de un modelo de deteccion de posturas corporales.
c. Etapa de Visualizacion
e Deteccion delictiva

Esta fase tiene como objetivo mostrar dentro del gestor de informacion; el video en
tiempo real, asi como los datos geograficos (como latitud y longitud), que son

recolectados por la fase de Adquisicion de Datos de Video y geoposicionamiento.

3.1.2 Seleccién del hardware

Para la seleccion del hardware, se considerd cuidadosamente los requerimientos del
sistema. Esta decision fue fundamental, ya que determina directamente las capacidades
técnicas del sistema de inspeccidon automatizada. El proceso de seleccion se baso en
una comparativa de dispositivos disponibles en el mercado, con el objetivo de elegir

aquellos que mejor se adaptaran a cada una de las etapas principales del sistema.

La implementacion de un sistema de vision artificial para la deteccidn de asaltos dentro

de vehiculos requiere una seleccion técnica adecuada del sensor de imagen. Esta
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eleccion debe basarse en parametros fisicos y operativos que aseguren la calidad de la
captura bajo condiciones variables de luz, espacio limitado y necesidad de respuesta
en tiempo real. A continuacion, se detallan y justifican los principales parametros a

considerar.
a. Parametros Criticos para la Seleccion de la CAmara
e Resolucion del Sensor

La resolucion determina el nimero total de pixeles que conforman la imagen. Para
identificar rostros y objetos con claridad dentro de un vehiculo, se requiere una
resolucion minima de 1280x720 pixeles. Sin embargo, una resolucion Full HD
(1920x1080) proporciona mayor detalle, lo cual es deseable para aplicaciones de

seguridad.

Tamafio objeto detectable )

~ Tamaio del FOV / N° pixeles dimension

e Campo de Vision (FOV)

El FOV debe ser suficiente para cubrir todo el interior del vehiculo desde una
ubicacion éptima. Este campo depende de la distancia de trabajo, el tamafio del sensor
y la distancia focal de la lente. Un FOV mayor permite cubrir mas espacio, pero reduce

la resolucidn efectiva sobre objetos pequefios.

FOV = (Tamafo del sensor (8)

X Distancia de trabajo) / Distancia focal

Utilizan los siguientes parametros tipicos de una cdmara compacta de vision artificial

adecuada para espacios pequefios como el interior de un vehiculo:

* Ancho del sensor; 4.8 mm
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* Distancia focal: 2.8 mm
* Distancia de trabajo: 500 mm
Aplicando la férmula del FOV:
FOV = (Tamafo del sensor X Distancia de trabajo) / Distancia focal.
FOV = (4.8mm x 500 mm) /2.8 mm = 857.1 mm.

Esto significa que, a 500 mm de distancia, la cAmara puede observar un area de

aproximadamente 857 mm de ancho, como se muestra en la Figura 51.

Diagrama del Campo de Visién (FOV)
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Figura 51. Diagrama de campo de vision focal

e Tamafio del Sensor y del Pixel

Sensores con mayor superficie y pixeles grandes captan mas luz, lo que mejora el
rendimiento en condiciones de baja iluminacién y reduce el ruido digital. Esto es

crucial en escenarios con iluminacion limitada, como el interior de vehiculos en horas

nocturnas.

9)

Cantidad de luz captada « Tamafio del pixel®

86



e Framerate (FPS)

El nimero de imagenes por segundo (frames per second, FPS) debe permitir registrar
con fluidez el movimiento humano. Un minimo de 30 fps asegura que no se pierdan
eventos criticos por falta de muestreo temporal.

FPS = 1/ Tiempo entre cuadros (10)

e Obturador: Global vs. Rolling

El obturador determina como el sensor expone los pixeles a la luz. El obturador rolling
es mas econdmico y suficiente si el vehiculo estd en reposo. Sin embargo, si hay
movimiento importante o vibraciones, es preferible un global shutter.

Rolling: fila por fila / Global: exposicion simultanea (11)

e Vision Nocturna e lluminacion

Para garantizar operacion continua en condiciones de baja luz, es indispensable contar
con sensores sensibles al infrarrojo o con soporte para iluminacion IR (invisible al ojo

humano). Las camaras deben tener bajo umbral de lux (<0.1 lux).

e Lente y Distancia Focal

La distancia focal afecta directamente el FOV. En vehiculos, se recomiendan lentes de
corta distancia focal (2.8 mm — 4 mm) para obtener un angulo amplio. Esto permite

observar a todos los ocupantes con una sola camara.

FOV = 2 X arctan ((tamafio del sensor) / (2 (12)

X distancia focal))
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b. Seleccién de Camaras Comerciales

Con base en los requerimientos anteriormente detallados, se presentan ejemplos de
camaras que cumplen con los parametros expuestos, siendo aptas para integracion en
sistemas de deteccion de eventos en tiempo real en vehiculos. La Tabla 12 expresa una

comparativa entre distintas CAmaras Comerciales:

* Basler daA1920-30uc: Camara industrial USB 3.0, 1920x1080, 30 fps, dptima para
IA embebida.

» Vivotek MD9584-H: Camara PoE, vision IR, carcasa antivandalica, ideal para

transporte publico.

* Arducam USB 3.0 Global Shutter: Compacta, Full HD, para sistemas embebidos

con IA en borde.

Tabla 12. Comparativa entre distintas CaAmaras Comerciales

Tipo de proyecto Camara recomendada

Integracion con IA embebida (Jetson) Basler o Arducam USB 3.0 Global Shutter
Seguridad en transporte publico/taxi Vivotek MD9584-H o similar (PoE, IR)
Sistema personalizado con software propio | Basler ace 2 0 Dahua Starlight OEM

La seleccién adecuada de una camara para vision artificial en interiores de vehiculos
requiere equilibrio entre calidad de imagen, sensibilidad, resolucién y angulo de
vision. El dimensionamiento preciso, garantiza el desempefio 6ptimo del sistema bajo

diferentes condiciones operativas.
c. Etapa de captura de imagenes

Para el sistema de inspeccion, se consideré una camara Sinovision HD 720p como la
opcidn principal debido a sus capacidades. Ademas, se analizaron otros dos modelos

de camaras USB de 720p que presentaban caracteristicas técnicas inferiores.

La primera camara evaluada fue la Microsoft LifeCam HD-3000 y es presentada en la
Figura 52. Este modelo, aunque de una marca reconocida, operaa 720p y se caracteriza
por utilizar un lente de plastico y un enfoque fijo optimizado para distancias de
videoconferencia, lo que limita su capacidad para la inspeccion de objetos cercanos.

Su velocidad de captura es de 30 fotogramas por segundo (FPS), pero la calidad de
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imagen en condiciones de iluminacidn no ideales tiende a ser inferior, mostrando méas
ruido digital. Su campo de vision (FOV) es moderado, pero la correccion automatica

de luz es basica y puede no ser suficiente para entornos de inspeccién variables.

Figura 52. Camara Microsoft LifeCam HD-3000

Un segundo modelo considerado fue la Logitech C270, una webcam de 720p de marca
reconocida y amplia disponibilidad. Si bien es fiable y opera a 30 FPS, utiliza una lente
de plastico, lo que puede afectar la nitidez en comparacion con lentes de vidrio o
hibridas. En la Figura 53 se muestra esta camara. Su enfoque es fijo, optimizado para
distancias de videoconferencia, lo que limita su versatilidad para diferentes distancias
de objeto. La sensibilidad luminica es aceptable, aunque no sobresaliente en entornos
con poca luz. Uno de sus principales puntos de debilidad para aplicaciones de

inspeccion es su campo de vision estrecho, que limita el area de cobertura efectiva.

Figura 53. Camara Webcam Logitech C270.

La Tabla 13 muestra las especificaciones técnicas de los tres tipos de camaras

analizadas.
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Tabla 13. Especificaciones técnicas de los tres tipos de cAmaras analizadas.

Caracteristica

Sinovision HD 720p

Microsoft LifeCam

Logitech C270 (720p)

media, clip universal

flexible

Técnica (Referencia) HD-3000 (720p)
Resolucion Maxima | 1280x720p (HD) 1280x720p (HD) 1280x720p (HD
Velocidad de | 30 FPS a 720p 30 FPS a 720p (en | 30 FPS a 720p
Captura condiciones ideales)
Tipo de Lente Probablemente vidrio | Pléstico Plastico
0 hibrida
Enfoque Foco fijo o | Foco fijo Foco fijo
Autoenfoque basico
Sensibilidad Buena para su rango | Aceptable, pero con | Aceptable
Luminica (ej. 0.5-1 Lux) mas ruido en poca luz
Campo de Vision | Moderado (ej. 60°- | Moderado (68°) Estrecho (60°)
(FOV) 70°)
Correccion de Luz Automadtica basica Tecnologia TrueColor | RightLight™ 2
(bésica) (basica)
Interfaz USB 3.0 USB 2.0 USB 2.0
Micréfono Integrado, calidad | Integrado, con | Mono con reduccion
decente cancelacidn de ruido de ruido
Compatibilidad OS Compatible con UVC | Compatible con UVC | Compatible con UVC
Construccion Plastico de calidad | Plastico duradero, base | Plastico duradero, clip

universal

d. Equipos microcontroladores.

Cuando se selecciona un microcontrolador para un proyecto especifico, la decisién se
basa en equilibrar las necesidades del sistema con las capacidades del hardware
disponible en el mercado. En el caso del sistema de inspeccion, se considerd tanto el
Arduino Uno como el ESP32, dos plataformas ampliamente utilizadas, pero con

enfoques y prestaciones distintas.

El Arduino Uno es una plataforma de desarrollo basada en el microcontrolador
ATmega328P. Se le reconoce por su simplicidad, robustez y una extensa comunidad
de soporte, lo que facilita su uso para principiantes y proyectos con requisitos de
hardware sencillos. Su arquitectura se enfoca en tareas de control y adquisicion de
datos que no demandan alta velocidad de procesamiento ni conectividad avanzada. Por
ejemplo, para la adquisicion de datos de geoposicionamiento a través de un maédulo
como el NEO-6M, el Arduino Uno ofrece suficientes puertos serie (UART) para
comunicarse con el GPS y la capacidad de procesamiento necesaria para leer y
retransmitir los datos NMEA. Su consumo de energia es moderado y su tamafio es

adecuado para integraciones donde el espacio no es extremadamente limitado.
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Por otro lado, el ESP32 es un microcontrolador de doble nicleo mucho mas potente,
que integra conectividad Wi-Fi y Bluetooth de forma nativa. Su arquitectura esta
disefiada para aplicaciones que requieren capacidades avanzadas de procesamiento,
comunicacion inaldmbrica (1oT) y un menor consumo de energia en modos de bajo
consumo. Dispone de mas pines GPIO, mdltiples interfaces serie (UART, SPI, 12C) y
una mayor velocidad de reloj. A pesar de estas ventajas, su mayor complejidad puede
implicar una curva de aprendizaje ligeramente mas pronunciada y un consumo

energético mayor cuando sus capacidades inalambricas estan activas.

La eleccion del Arduino Uno en el presente proyecto se fundamenté en su idoneidad
especifica para la tarea de adquisicion de datos GPS del médulo NEO-6M. Dado que
esta etapa solo requeria una comunicacion serie estable y el procesamiento béasico de
datos de coordenadas, las capacidades del Arduino Uno eran completamente
suficientes. La Tabla 14 muestra las especificaciones técnicas de los dos

microcontroladores analizados.

Tabla 14. Especificaciones técnicas de los dos microcontroladores analizados.

Caracteristica

Técnica Arduino Uno ESP32
ESP32 (generalmente ESP32-
Microcontrolador ATmega328P WROOM-32, doble nicleo)

Velocidad de Reloj |16 MHz 160/240 MHz

Memoria Flash 32 KB (para codigo) 4 MB (o0 més, para c6digo y datos)

SRAM 2KB 520 KB
~30-36 (depende del médulo, muchos
Pines GP10O 14 (6 con PWM) con PWM vy otras funciones)
Interfaces Serie
(UART) 1 3
Conectividad Wi-Fi (802.11 b/g/n), Bluetooth (v4.2
Inaldmbrica N/A BR/EDR y BLE)
ADC (Resolucion) 6 canales (10 bits) 18 canales (12 bits)
DAC (Resolucién) N/A 2 canales (8 bits)

Consumo de Energia

Moderado (depende del uso, sin
modos de bajo consumo avanzados)

Bajo (con modos de suefio profundo y
ligero) a Moderado (Wi-Fi/BT activos)

Complejidad de Uso

Muy sencillo, ideal

principiantes

para

Moderada, mas opciones y curva de
aprendizaje mas pronunciada

Coste Tipico

Bajo

Bajo a Moderado (ligeramente superior
al Uno por sus funciones)
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e. Unidades de procesamiento

Cuando se trata de elegir una plataforma para sistemas de inspeccion automatizada que
requieren procesamiento de imagenes avanzado, vision por computadora o inferencia
de inteligencia artificial en el borde, la decision entre una Jetson Orin Nano y una
Raspberry Pi es crucial. Ambas son computadoras de placa Unica (SBC), pero estan
disefiadas para propositos y niveles de rendimiento muy diferentes.

La Raspberry Pi es reconocida por ser una plataforma versatil, de bajo costo y facil de
usar, ideal para una amplia gama de proyectos de electronica, 10T, y servidores ligeros.
Sus modelos mas recientes, como la Raspberry Pi 4, ofrecen capacidades de
procesamiento decentes con una CPU ARM, memoria RAM considerable y puertos
GPIO. Es excelente para tareas generales de computacién, automatizacion del hogar,
pequefios servidores web o como centro de medios. Sin embargo, su capacidad para
ejecutar cargas de trabajo intensivas de vision por computadora o inferencia de redes
neuronales es limitada, ya que carece de una unidad de procesamiento gréafico (GPU)

dedicada y optimizada para estas tareas.

Por otro lado, la Jetson Orin Nano de NVIDIA es una plataforma disefiada
especificamente para la inteligencia artificial y la robotica en el borde. Su caracteristica
distintiva es la inclusién de una GPU NVIDIA basada en la arquitectura Ampere con
nacleos Tensor. Esto le otorga una capacidad de computo paralelo masiva,
indispensable para acelerar aplicaciones de vision por computadora, procesamiento de
imagenes en tiempo real y la ejecucidn eficiente de modelos de aprendizaje profundo.
Aunque su costo es significativamente mayor que el de una Raspberry Pi, y su
consumo de energia puede ser mas alto bajo carga pesada, su rendimiento en tareas de
IA es incomparable dentro de su segmento, lo que la hace ideal para sistemas de
inspeccion que demandan alta precision y velocidad en el analisis visual. La Figura 54

exhibe la Unidad de procesamiento NVIDIA Jetson Nano utilizada.
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Figura 54. Unidad de Procesamiento NVIDIA Jetson Orin Nano.

La eleccidén de la Jetson Orin Nano para el presente proyecto se justifica plenamente
por sus capacidades superiores en procesamiento de 1A y vision por computadora. Para
un sistema de inspeccion automatizada, la habilidad de procesar grandes volimenes
de datos de imagen rapidamente, ejecutar algoritmos complejos de deteccidén de
defectos o clasificacidon de objetos en tiempo real, y realizar inferencia de modelos de
aprendizaje profundo con baja latencia, son factores criticos. Estas tareas son
inherentemente intensivas en GPU, y la arquitectura de la Jetson Orin Nano esta
optimizada precisamente para ellas, ofreciendo un rendimiento que una Raspberry Pi
simplemente no puede igualar en este &mbito especializado. La Tabla 15 muestra las

especificaciones técnicas de las dos Unidades de procesamiento analizadas.
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Tabla 15. Especificaciones técnicas de las Unidades de procesamiento analizadas

Caracteristica

Técnica Jetson Orin Nano (8GB) Raspberry Pi 4 (8GB)
Broadcom  BCM2711, Quad-core
6-core ARM Cortex-A78AE v8.2 64-|Cortex-A72 (ARM v8) 64-bit SoC @ 1.5
CPU bit CPU (hasta 1.5 GHz) GHz
NVIDIA Ampere architecture with|VideoCore VI (OpenGL ES 3.1, Vulkan
GPU 1024 CUDA cores and 32 Tensor Cores|1.0)
Memoria RAM 8 GB LPDDR5 8 GB LPDDR4

Capacidad de IA

Hasta 40 TOPS (Tera Operaciones Por
Segundo)

Limitada (depende de software vy
optimizaciones CPU/GPU basica)

Salida de Video

DisplayPort 1.4a, HDMI 2.1

2 X micro-HDM I (soporta 4Kp60)

Conectividad

Gigabit Ethernet, M.2 Key M (para
NVMe), M.2 Key E (para WiFi/BT)

Gigabit Ethernet, Wi-Fi (802.11ac),
Bluetooth 5.0

3x USB 3.2 Gen2, 1x USB 2.0 (Type

Almacenamiento

microSD, soporte NVMe

A), USB Type C para modo
Puertos USB recuperacion 2x USB 3.0, 2x USB 2.0
eMMC interno opcional, ranurafranura microSD, soporte para arranque

desde USB

JetPack SDK  (Ubuntu, CUDA, |Raspberry Pi OS (basado en Debian),'
Sistema Operativo |cCuDNN, TensorRT, OpenCV, etc.) otros Linux ARM
Consumo de|7W-15W  (modo de  potencia
Energia configurable) 3W-8W (tipico bajo carga)
Precio
Aproximado ~$499 USD (para el médulo 8GB) ~$75 USD (para el modelo 8GB)

Enfoque Principal

Computacion de 1A en el borde,
robotica, vision por computadora

Proyectos de proposito general, loT,

educacidn, servidores ligeros

3.1.3 Especificaciones de la propuesta

En esta seccién se detallan cada uno de los requisitos del sistema de deteccion de

delitos, comenzando por lo més elemental que son los recursos y la informacion

esencial, a través de una descripcion breve del proceso de recoleccidn y generacion.

Aqui también se realiza la interaccion entre la capacidad del sistema y la tecnologia

que facilita la obtencion del resultado definitivo.

Ademaés, aborda la conexion entre la habilidad del sistema para funcionar y las

tecnologias involucradas, enfatizando cémo estas facilitan la recopilacion, gestion y

valoracion de los datos para obtener resultados precisos y oportunos. Se consideran

tanto los aspectos técnicos como las limitaciones inherentes a los recursos disponibles,
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con la finalidad de asegurar que el sistema logre los objetivos establecidos en términos

de una identificacion eficaz y una respuesta inmediata ante escenarios delictivos.

Finalmente, este segmento también ofrece una vision integral de las demandas
funcionales y no funcionales, las cuales orientan el disefio, la puesta en marcha y la
verificacion del sistema, asegurando que se mantenga la calidad, la seguridad y la

escalabilidad necesarias para su operacion en situaciones reales.
a. Recursos e Informacion

Se realiz0 la clasificacion de un conjunto de datos de caracter esencial determinadas
en tres tipos de etiquetas dentro de Roboflow; las mismas que son: “gorras”, “armas”
y “cuchillo”, todo esto para llevar a cabo el entrenamiento del modelo capaz de detectar
objetos amenazantes que pueden ser utilizados para el cometimiento de actos ilicitos,
asi como también de posturas corporales sospechosas por medio de la recoleccion de
videos y la extraccion de determinadas caracteristicas con Mediapipe. Estos datos
fueron adquiridos en bruto en medios de acceso publico, como son el caso de noticias,
reels de redes sociales, foros informativos. Todo esto con la finalidad de compactar en

conjunto de datos y contar con estadisticas confiables o estables.
b. Capacidad del sistema para funcionar

El sistema de deteccion delincuencial debe contar con total capacidad de detectar
personas con actitud sospechosa en relacion de los objetos amenazantes que lleven
consigo, asi como también posturas sospechosas que ellos muestren. Por otra parte, el
sistema debe enviar una alerta al sistema de gestién de informacion, la presencia de
estos objetos amenazantes como son gorras, armas, cuchillos y posturas corporales
sospechosas. Junto con los datos exactos de geoposicionamiento del delito. Por ultimo,
estos datos de deteccidn y los de geoposicionamiento deben almacenarse en una base

de datos desarrollada en SQLite para su analisis posterior.
c. Tecnologia involucrada

El sistema de deteccion delincuencial aplicada en medios de transporte que utiliza

vision artificial que se propuso dentro de este proyecto de investigacion, posee la
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necesidad de contar con tecnologia especifica; separada o clasificada en hardware y en
software como la unidad de procesamiento de iméagenes, el modulo GPS para la
adquisicion de los datos de geoposicionamiento (latitud y longitud), camaras webcam,
plataformas de entrenamiento en la nube, protocolos de comunicacion (serial y mqtt),
librerias pertenecientes al lenguaje de programacion de Python que se encuentran
especializadas para aplicaciones de Vision Artificial y el sistema de gestion de

informacidn para la etapa de visualizacion.

3.2 Construccién del Banco de datos

Se generaron dos conjuntos de datos como parte del proceso de construccién del banco
de datos, el primer banco de datos fue dedicado para el entrenamiento del modelo
capaz de detectar objetos amenazantes para el cometimiento de actos ilicitos, por
medio de la colocacion de etiquetas dentro de Roboflow, y el segundo banco de datos
se compone de coordenadas normalizadas de posturas corporales sospechosas. Dentro
de la recoleccion de datos de geoposicionamiento (latitud y longitud) se realizé una
programacion dentro del IDE de Arduino; especificamente para una placa de Arduino
UNO, misma que recibe los datos del moédulo GPS NEO 6M y mediante una
comunicacion serial los envia al sistema de gestion de informacion desarrollado con
flask por medio de NODE-RED al convertir el protocolo de comunicacion serial a
maqtt, a continuacion de presenta a detalle todo este procedimiento seguido.

3.2.1 Deteccion de objetos amenazantes

a. Depuracion y clasificacion de datos.

Para empezar a construir el banco de datos o dataset, para posteriormente contar con
un adecuado entrenamiento y validacion del modelo fue fundamental realizar una
limpieza de los datos, es decir; se recolectaron una amplia cantidad de videos en donde
se evidencia el cometimiento de eventos delincuenciales dentro de unidades de
transporte publico y luego se procedié a dividir cada uno de los videos en imagenes;
con la ayuda de un cddigo de Python. Se cargaron estas imagenes en Roboflow para

el etiquetado mediante la clasificacion entre las imagenes que sirven para el dataset y
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las que no. Elimindndolas, ya sea porque no se evidencia ningun elemento que

represente una amenaza o porque la imagen esta difusa.
b. Identificacion de las clases de objetos a detectar y etiquetado.

Para esta fase que se refiere especificamente del etiquetado de las imagenes ya
seleccionadas, se ocupd Roboflow. Como primera instancia se subieron a esta
plataforma todas las iméagenes que aprobaron la etapa de filtraje, siendo éstas un total
de 6885 iméagenes. Después se procede a etiquetar las imagenes; dividiéndolas en tres
tipos de etiquetas: “gorras”, “armas” y “cuchillo”. Para las armas y los cuchillos se
realiz6 la etiquetacion de estos objetos junto con la inclusion del contexto;
especificamente la mano que tiene en su poder el objeto. Todo esto con la finalidad de
robustecer la eficiencia del modelo. Para el caso de las gorras el etiquetado fue de
caracter tradicional, es decir; solamente el objeto. La Figura 55 y la Figura 56

evidencian lo mencionado.

Figura 55. Etiquetado de la clase "gorras™ y "cuchillo™.
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Figura 56. Etiquetado de la clase "armas".

Una vez que se cumplio con la etapa del etiquetado se obtuvo un dataset compuesto
de 6885 iméagenes; como se ha mencionado en los parrafos anteriores. Por lo tanto, el
dataset puede ser entrenado dentro del entorno cloud seleccionado, que en este caso es
Google Colab. Sin antes, hay que mencionar que Roboflow posee la capacidad de
producir diversas versiones o formatos de descargas del dataset, tales como: Yolo,
COCO, Tensor Flow, Pascal VOC, entre otros.

c. Estructura del formato de descarga del dataset.

Después de cumplir con el proceso de filtrado o clasificacion de las imagenes y el
etiquetado de aquellas. La plataforma de Roboflow permite la construccion del dataset
y adicional a ello se puede aplicar varios parametros técnicos como son:
preprocesamiento de la informacion, redimensionamiento de imégenes, aplicacion de
filtros, etc. En este caso se hizo la aplicacion de redimensionamiento de las imagenes
a 640 x 640 pixeles puesto que es necesario para trabajar con el modelo de Yolo, para
equilibrar las etiquetas que se encuentren desbalanceadas se aumenté datos con

rotaciones a 10 grados, se aplicé de ruidos y filtros; blancos y negros.

Al momento de realizar la descarga del dataset se hace una distribucion de éste. En
este caso la divisidn fue la siguiente: El dataset cuenta con 6885 imagenes las cuales
el 73 % es dedicado para entrenamiento lo que representa 5056 imagenes, el 19 % es
para validacion con 1315 imagenes y el 1 % es para testeo, lo cual representa 514
imagenes del dataset. Esta division se evidencia en la Figura 57, misma que es

generada dentro del entorno de Roboflow antes de descargar el dataset.
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Figura 57. Distribucion del dataset para su descarga desde la plataforma Roboflow.

Continuando con el tema de la descarga o exportacion del dataset desde la plataforma
de Roboflow hacia el ordenador de trabajo, se exportd el formato adecuado del banco
de datos. Este formato es el indicado para modelos Yolo; tanto para la version 8 y 11
que son aquellas con las que se trabajo, la Figura 58 presenta la estructura de este
formato, donde contiene las carpetas o directorios “train”, “valid” y “test”, y en su
interior contiene las imagenes en formato .jpg con sus respectivas anotaciones en
formato .txt, y finalmente la estructura de este formato posee un archivo denominado
como “data.yaml”, el mismo posee informacién relacionada a las rutas de las imagenes

y las anotaciones.

Figura 58. Estructura del dataset en formato YOLO.
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3.2.2 Identificacion de posturas corporales sospechosas

Para el entrenamiento de este modelo se utilizaron un total de 5 videos, con una
duracion de 12 minutos cada uno de ellos, en donde se recred tres tipos o clases de
escenas diferentes (comportamiento normal, comportamiento anémalo con arma de
fuego y comportamiento anémalo con arma blanca o cuchillo). Con la ayuda de un
script de Python se logré dividir cada uno de los videos en fotogramas distintos;
especificamente en 2 fotogramas por segundo, con el fin de fortalecer el dataset y hacer
un etiquetado del fotograma, en base de la escena que se evidenciaba. La Figura 59
exhibe un fotograma que recrea un comportamiento anormal con arma de fuego de uno

de los videos recolectados.

Figura 59. Fotograma que recrea un comportamiento anémalo con arma de fuego
para el etiquetado o clasificacion de posturas corporales.
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La libreria principal de Python para la extraccion de las posturas corporales de cada
uno de los fotogramas fue Mediapipe; se la utilizé por su sencillez de adaptabilidad.
Para el entrenamiento del modelo se tomo en cuenta desde la cintura hacia arriba a
cada una de las personas que recrearon cada uno de los comportamientos dentro de los
fotogramas. A partir de ahi la postura objetivo a identificar fue un conjunto de puntos,
mismos que son ya predeterminados sus valores numéricos y la parte del cuerpo
humano que hace referencia cada uno de ellos, teniendo asi; el nimero 0. “la nariz”,
11 “el hombro izquierdo”, 12. “hombro derecho”, 13. “codo izquierdo”, 14. “Codo
derecho”, 15. “mufieca izquierda”, 16. “mufieca derecha”, 23. “cadera izquierda”, 24.

“cadera derecha”.

En la construccion del dataframe, se establecid coordenadas normalizadas con respecto
a una region de interés definida o ROI, donde se compuso de todos los puntos clave
detallados anteriormente. Cada una de estas coordenadas se guardaron dentro de un
archivo .csv el cual tuvo lugar posteriormente para el debido entrenamiento del modelo

identificador de posturas corporales sospechosas.

Una vez que se extrajeron cada una de las corporales y se cred el dataframe con la
ayuda de las coordenadas normalizadas respecto al ROI, se obtuvo finalmente como
resultado un conjunto de datos con 2995 registros. La estructura del dataframe se
compone de las siguientes etiquetas; N para comportamientos Normales, A para
Comportamientos anémalos con Armas y la C para Comportamientos anémalos con

cuchillo.

3.2.3 Obtencion de datos de geoposicionamiento (latitud y longitud) con
tecnologia GPS

a. Captura de datos con modulo GPS NEO-6M

El modulo GPS Neo 6m tiene lugar del area dedicada para la obtencién de datos de
geoposicionamiento de la particula de estudio, debido a que es un modulo robusto y
con excelentes caracteristicas técnicas de adaptabilidad ante los requerimientos que

posee el sistema. Dentro del tema relacionado a la captura de datos con este médulo,
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aquellos datos son enviados mediante interfaz serial a una placa microcontroladora
Arduino UNO.

b. Procesamiento y transmision de datos con Arduino Uno

Se hizo uso de una placa de desarrollo microcontrolador Arduino UNO como un
intermediario entre el mddulo GPS y el sistema de gestion de informacion desarrollado
con Flask. ElI Arduino fue programado para realizar lecturas de tramas NMEA
recibidas a traves del puerto serial y extraer inicamente los campos relevantes, como
son: la latitud y la longitud, mismos que son enviados de manera ininterrumpida

mediante comunicacion serial al entorno de Node-RED levantado dentro del host local.

Vale mencionar que dentro de la programacion realizada dentro del IDE de Arduino
se importd librerias muy necesarias e importantes para la lectura de datos por parte del
maodulo GPS con los satélites como es el caso de la libreria “<TinyGPS++.h>" y de la
libreria “<SoftwareSerial.h>" para la lectura de datos seriales. La Figura 60 exhibe el
cddigo de programacion dentro del IDE de Arduino, para la obtencion de los datos de
geoposicionamiento de parte del modulo GPS hacia el microcontrolador; Arduino
UNO.

TinyGPSPlus gps;
SoftwareSerial gp

.location.lng(), 6);

Figura 60. Codigo para el Procesamiento y transmision de datos con Arduino Uno
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c. Recepcion y redireccion de datos mediante Node-RED

El Arduino UNO solo habilita una conexion serial simultanea, por dicho motivo se
opto utilizar Node-RED como una plataforma intermedia con el fin de evitar el
bloqueo de puertos que se presentaron al intentar la lectura directa desde Flask. Node-
RED se ejecuta de manera local en la computadora, recepta los datos del puerto serial,
los parsea y los convierte en un mensaje de formato JSON legible, que después es
reenviado por medio del protocolo MQTT. La Figura 61 presenta una entrada “in” de
una comunicacion serial y una salida “output” de una comunicacion con el protocolo

matt.

=<=_ Node RED

Flow 1

~ common

inject
debug

complete

IdevittyACMO s/ubicacion
catch ¥ gp:

status

link in

Figura 61. Interfaz grafica de Node-red.

Dentro de la entrada Serial se verifica que las configuraciones estén realizadas de
manera correcta, como es el caso del nimero de bits que se utilizan para representar
cada caracter de datos que se transmite (data bits) sea igual a 8, que los baudios se
encuentren configurados a 9600; cantidad comin de operacion para comunicaciones
seriales dentro de Arduino y finalmente que el puerto sea el correcto dentro de la
conexion fisica. La Figura 62 muestra las configuraciones para tener en cuenta para

que la conexion del puerto serial sea exitosa.

& Settings Baud Rate Data Bits  Parity Stop Bits
« 9600 8 v None W 1 v

DTR RTS CTS DSR
auto v auto v auto v auto v

Figura 62. Configuraciones basica del puerto serial.
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Con respecto a la salida con el protocolo de comunicacion Mqtt, se tuvo en cuenta que
el servidor fue la Unidad de Procesamiento NVIDIA Jetson Nano, por lo tanto, el
“server” fue identificado como “localhost”, el puerto de utilizacion fue el 1883; puerto
por donde opera el protocolo de comunicacion Mqtt y el Topic correspondio a
“gps/ubicacion”, (tbpico que responde a la comunicaciéon Mqtt dentro del archivo
app.py de flask). La Figura 63 muestra las configuraciones para tener en cuenta para

que la conexion de la etiqueta de la comunicacion MQTT sea exitosa.

@ Server localhost: 1883 v r -

= Topic gps/ubicacion

Figura 63. Configuraciones basicas del protocolo MQTT.
d. Almacenamiento y gestion con sistema Flask

Finalmente, la informacion obtenida a través de MQTT es capturada por un servicio
creado con el microframework Flask, cuyo objetivo es guardar los datos
georreferenciados en una base de datos en SQL.ite estructurada para su analisis futuro.
Esta estructura modular facilita una obtencion eficaz, segura y adaptable de la

informacion en tiempo real.

3.3 Creacion del modelo

En este punto se analiza los tamafios o versiones de los modelos de entrenamiento
Yolo version 8 y version 11, tomando en cuenta siempre la adaptabilidad del modelo
final entrenado, con los recursos de la unidad de procesamiento y los parametros de
evaluacion del sistema, procurando siempre contar con una relacion coherente entre

ambos factores.
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3.3.1 Fase de entrenamiento y validacion del modelo

Se ejecutd el debido entrenamiento y posteriormente la validacion del modelo de
deteccion de objetos amenazantes para el cometimiento de actos ilicitos y de posturas
sospechosas. Se puso en ejecucion varios entrenamientos con distintas variaciones con
respecto a los pardmetros técnicos de entrenamiento como son el caso del tamafio del
batch, el nimero de épocas, el redimensionamiento de las im&genes que en este caso
es 640 x 640 megapixeles. Para el entrenamiento del modelo de identificacion de
posturas corporales sospechosas se configura el “kernel” para lo que corresponde a
SVM. A continuacién, en la Figura 64 se muestra un esquema general de

entrenamiento del sistema para ambos modelos.

73 %

PARAMETROS DE
EVALUACION

PRECISION

RECALL

Figura 64. Esquema general de entrenamiento del sistema para los modelos (YOLO y
SVM).

El esquema de entrenamiento del sistema representa la dindmica mediante la cual el

modelo ajusta internamente sus parametros, basandose en la comparacion entre sus
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predicciones y los valores reales durante cada iteracion. Una vez finalizada esta etapa
de ajuste, se procede a verificar el rendimiento del modelo utilizando un subconjunto
de datos que no fue expuesto previamente durante el aprendizaje. Los indicadores
obtenidos en esta evaluacion sirvieron como base para determinar cudl modelo

presentaba el mejor desempefio.

a. Modelo de deteccion de objetos amenazantes para el cometimiento de actos

ilicitos.

En este punto se llevd a cabo el entrenamiento con distintas versiones o tamafios de
YoloV8 y Yololl, ambos con el mismo banco de datos que se armo, se etiquetd y
finalmente se descarg6 desde Roboflow. Todo esto con la finalidad de poder elegir el
modelo mas adecuado para el funcionamiento del sistema en base a los parametros de
evaluacion. En las estructuras Yolo de ambas versiones se entrend con las versiones
(nano n, small s y medium m). Solo se utiliz6 esas tres versiones con la finalidad de
evitar contar con un modelo entrenado sobrecargado 0 muy pesado para la unidad de

procesamiento que se utilizo.

A continuacion, la Tabla 16 presenta una comparativa entre las versiones de los tipos

de modelos recientemente mencionados.

Tabla 16. Comparativa entre las versiones de los tipos de modelos Yolo version 8 y

11.
Tamafio Parametros Gradientes GFLOPs
YOLOvV8n 3011823 3011 807 8.2
YOLOv8s 11 137 535 11 137 519 28.7
YOLOvV8m 25 859 215 25 859 199 79.1
YOLOv1ln ~3 500 000 ~3 500 000 ~8.5
YOLOv11s ~11 800 000 ~11 800 000 ~29.0
YOLOv1lm ~26 200 000 ~26 200 000 ~78.0

El modelo de deteccidn se entrend con las versiones y tamafios mencionados, con
intermedias diferencias en los valores correspondientes a los parametros de
entrenamiento, esto con el fin de probar y analizar el resultado de los entrenamientos
de los modelos. La Tabla 17 describe de manera muy breve los parametros que fueron
parte de cada uno de los tamafios de Yolo versién 8 y 11 que se colocaron en el
entrenamiento, evaluando la capacidad de la T4 GPU para el procesamiento de las

imagenes.

106



Tabla 17. Pardmetros que se tomaron en cuenta para cada uno de los tamafios de
Yolo version 8 y 11.

Version y | Epochs Batch Image_size Plots
Tamafio de Yolo

8 nano 30-50-75 64 640 True
8 small 30-50-75 16-4-32 640 True
8 medium 40-50-60 16-4-32 640 True
11 nano 30-50 64 640 True
11 small 30-50 8-16 640 True
11 medium 40-50-60 4 640 True

Una vez que se llevé a cabo los entrenamientos de todas las versiones y tamafios se
revisd cada una de las gréaficas de resultados para tomar a partir de ahi el mejor modelo
de entrenamiento. La Tabla 18 muestra los resultados de cada uno de los

entrenamientos realizados.

Tabla 18. Resultados de cada uno de los entrenamientos de Yolo realizados.

Epoca Parametros de evaluacion Duracion de Tamaf | Inferenci
Modelo pS Presicié | Reca | mAP5 | mAP5 entrenamien 0 a
n Il 0 0-95 to (Horas)
30 0.888 0.721 | 0.772 | 0.478 2.788 65.0 13.9 ms
MB
Yolov8n 50 0.857 0.689 | 0.767 0.476 3.219 52.0 11.3 ms
MB
75 0.848 0.588 | 0.696 | 0.412 2.110 6.3MB | 12.3ms
30 0.812 0.640 | 0.732 | 0.433 1.985 52.0 10.7 ms
MB
Yolov8s 50 0.837 0.670 | 0.759 | 0.466 2.304 52.0 10.4 ms
MB
75 0.848 0.678 | 0.773 | 0.480 2.918 6.1MB | 12.1
40 0.855 0.697 | 0.779 | 0.484 2.076 52.0 10.3 ms
MB
50 0.867 0.668 | 0.777 | 0.503 2.765 52.0 10.4 ms
Yolov8m MB
60 0.889 0.685 | 0.788 | 0.511 3.112 52.0 10.0 ms
MB
30 0.801 0.620 | 0.710 | 0.390 2.101 50.0 9.8 ms
Yolovll MB
n 50 0.819 0.635 | 0.741 | 0.428 2.800 50.0 9.8 ms
MB
30 0.810 0.628 | 0.720 | 0.412 2.245 51.2 10.1 ms
Yolovll MB
OOVLIS ™50 [ 0.835 | 0.665 | 0.755 | 0.445 | 2.907 512 102 ms
MB
40 0.853 0.674 | 0.766 | 0.49 2.798 50.6 10.4 ms
MB
Yolov1l 50 0.865 0.675 | 0.770 | 0.489 2.980 51.8 10.3 ms
m MB
60 0.876 0.680 | 0.782 | 0.504 3.080 51.8 10.2 ms
MB

107



Una vez que se culmind con el entrenamiento de cada uno de los modelos, se revisaron
los resultados por medio de la Tabla 18, misma que ayudo a elegir el entrenamiento
que corresponde a la version de yolov8m entrenada con 60 épocas, con una precision
de 0.889, un mAP50 de 0.788 y un tiempo de inferencia de 10 ms, lo cual evidencia
que el modelo es ideal para aplicaciones de deteccion en tiempo real. La Figura 65
presenta los resultados del modelo escogido, donde también se muestra el rendimiento

de este a lo largo del proceso de entrenamiento.

train/box_loss train/cls_loss train/dfl_|loss metrics/precision(B) metrics/recall(B)
231 —e— results 2.0 0.7
184 0.84
smooth 1 0.6
16 2,01 1.8 R
0.6 P 0.5
14 |
15 1.6 0.4 4
12 0.4
1.0 141 0.3
1.0
0.2 0.2
0.8 0.51 S| 127 o1
0 25 50 0 25 50 0 25 50 0 25 50 o 25 50
val/box_loss val/cls_loss val/dfl_loss metrics/mAP50(B) metrics/mAP50-95(B)
3.0 15.01 3.51 0.8 0.5
12.5 4 o4
0.6 .
25 10.01 3.0
0.3
7.54 0.4
20 2.51 0.2
5.0 1
0-21 0.1
2.5 2.0
15
T T T T T T T T T T T T 0'0 T T T
0 25 50 0 25 50 0 25 50 0 25 50 0 25 50

Figura 65. Resultados del modelo escogido; Yolo version 8 medium con 60 épocas.

Estas graficas sefialan que los parametros de evaluacion poseen una tendencia
significativa que va en direccion ascendente. En el tramo final del entrenamiento
siempre se almacena el mejor modelo y el modelo final, el mejor modelo se encuentra
en el interior de las carpetas /train/weights y se lo identifica porque siempre va a tener
el nombre de “best.pt”. La Figura 66 presenta la matriz de confusion del modelo

seleccionado.

backgrouna

Figura 66. Matriz de confusion del modelo seleccionado.
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La Figura 66, misma que corresponde a la matriz de confusién del modelo,
proporciona informacion relevante y de gran importancia acerca del rendimiento del
modelo entrenado, este modelo presenta un rendimiento del modelo de deteccién de
objetos pertenecientes a las clases o etiquetas: armas, cuchillo, gorras y background.
En lineas generales, este modelo muestra un desempefio Optimo, evidenciado
especificamente por la alta concentracion de las predicciones correctas sobre la
diagonal principal, lo que representa una baja confusion entre las clases. Como
conslusion general el modelo muestra una capacidad eficiente de deteccion y
clasificacion, con un bajo nivel de confusion entre clases reales, lo cual resulta ser muy

importante dentro de tareas de deteccion en sistemas de seguridad o de vigilancia.

A continuacion, la Figura 67 presenta la curva de precision que se maneja en funcion
del nivel de confianza dedicada hacia tres clases especificas: armas, cuchillos y gorras,
junto con una curva que esta combinada para todas las clases. Pues también, se observa
que, para cada clase individual, la precision va en aumento a medida que la confianza
del modelo de deteccidn va en incremento, tendiendo a estabilizarse cerca ya del valor
méaximo de precision. En particular, esta curva combinada de todas las clases llega a
alcanzar una precision méaxima de 1 cuando la confianza posee un valor aproximado
de 0.944. Esto indica que, cuando el modelo cuenta con una alta confianza en sus
predicciones, el desempefio del modelo es excelente, reflejando una alta precision en
la deteccion y en la clasificacion correcta de los objetos dentro de las distintas

categorias.

Precision-Confidence Curve

armas
cuchillo
gorras
= 3ll classes 1.00 at 0.944

Precision

0.2

0.0 v T v T
0.0 0.2 0.4 0.6 0.8 1.0

Figura 67. Curva de precision que se maneja en funcion del nivel de confianza

dedicada hacia tres clases especificas: armas, cuchillos y gorras.
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La Figura 68 muestra la curva Recall-confianza, misma que representa la relacion entre
el Recall (la tasa de verdaderos positivos) y los distintos niveles de confianza para las
clases evaluadas. Se observa que el modelo logra alcanzar un valor de recall cercano
a 0.80 para todas las clases combinadas con un umbral de confianza muy bajo (cerca
de 0.0). En cuanto a las clases individuales, el desempefio es mejor para las clases
“armas” y “cuchillo”, debido a que muestra un recall superior a 0.75 en valores bajos
de confianza, mientras que la clase “gorras” presenta un recall considerablemente
inferior. Esta grafica evidencia que el modelo es mas efectivo en la deteccion de armas
y cuchillos en comparacion con las gorras, especificamente en umbrales bajos de

confianza.

Recall-Confidence Curve

1.0
—— armas

cuchillo
—— gorras

= 3ll classes 0.80 &t 0,000
0.8 1

0.6 q

Recall

0.4 4

0.2 1

0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Confidence

Figura 68. Curva Recall-confianza, misma que representa la relacion entre el Recall
(la tasa de verdaderos positivos) y los distintos niveles de confianza para las clases

evaluadas.

La Figura 69 exhibe la correlacién entre el F1-score y diversos valores de confianza,
en los que esta medida toma en cuenta tanto la exactitud como el recall,
proporcionando una evaluacion equilibrada del rendimiento del modelo. Las curvas
relacionadas con cada tipo de objeto muestran comportamientos diferentes; no
obstante, la curva que comprende todas las clases se mantiene estable en un valor
méaximo cercano a 0.77 con un limite de confianza cercano a 0.47. Este limite es vital,

pues se aplicé para determinar el valor de confianza en el codigo de procesamiento del
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backend del proyecto, eliminando automaticamente las detecciones con valores de
confianza més bajos con el fin de mejorar la exactitud sin sacrificar demasiado el
recall. Adicionalmente, se nota que las clases "armas” y "cuchillo™ obtienen
puntuaciones F1 que superan el 0.8, lo que demuestra un rendimiento 6ptimo del
modelo para estos objetos, mientras que la clase "gorras" muestra una puntuacion
inferior, lo que sugiere un area de mejora en el entrenamiento. En conclusion, la
correcta eleccion del limite de confianza fundamentado en la curva F1 facilita un
equilibrio eficaz entre la tasa de falsas detecciones y las omisiones, garantizando un

desempefio sélido y fiable del sistema en su uso practico.

1o F1-Confidence Curve

0.6

—— armas
cuchillo
—— gorras
T e = all classes 0.77 at 0.471

F1

0.4 A

0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Confidence

Figura 69. Correlacion entre el F1-score y diversos valores de confianza

Como se acab6 de mencionar recientemente; el modelo que mejores resultados se
obtuvo dentro de los parametros de evaluacion fue el que se entren6 con 60 épocas y
con Yolov8m, con el cual se realizé pruebas preliminares. Pero a pesar de ello, se llevd
a cabo la modificacidn del dataset dentro de la plataforma Roboflow; especificamente
en el balanceo exacto de la cantidad de etiquetas que poseia el dataset originalmente y
se procedio a entrenar el modelo con 40 épocas y con yolov8m; donde se obtuvo
parametros de evaluacion mas altos y estables. La Tabla 19 detalla cada uno de los

parametros de evaluacion obtenidos por este modelo.
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Tabla 19. Parametros de evaluacion del modelo Yolov8 m con 40 épocas.

Parametros de evaluacion Duracién de
Modelo | Epoca | Presicion | Recall | mAP50 | mAP50- | entrenamien | Tamafio | Inferencia
95 to (Horas)
40 0.901 0.912 | 0.946 | 0.792 1.950 52.0 10.3ms
Yolov8m MB

La Figura 70 presenta los resultados del modelo presentado en la Tabla 19, donde
también se muestra el rendimiento de este a lo largo del proceso de entrenamiento, en
donde se visualiza que el entrenamiento se estabilizé con este nimero de épocas y con
un batch de 32.

train/box_loss train/cls_loss train/dfl_loss metrics/precision(B) metrics/recall(B)
1.4 1.8
2.0 —e— results !"«M
smooth 0.8 0.8
12
151 16
’ 0.6 1 0.6
1.0
1.4
1.0 0.4 0.4
0.8
1 1.2 0.2 1 0.24
0.6 0.5
0 20 40 0 20 40 0 20 40 0 20 40 0 20 40
val/box_loss val/cls_loss val/dfl_loss metrics/mAP50(B) metrics/mAP50-95(B)
3.0 25 ] 084
: 4.0
1 0.89
23 30 35 0.6
2.51 i
2.0 3.0 0.6
2.0 0.4
2.5 0.44
15 1.5
2.0 0.2
1.0 0.2
1.0 1.5
' . 2051 ‘ : : P g0 . J 004 ‘ .
o] 20 40 20 40 0 20 40 0 20 40 0 20 40

Figura 70. Resultados del modelo escogido; Yolo version 8 medium con 40 épocas.

La Figura 71, que presenta la matriz de confusion de este modelo, proporciona
informacién clave y detallado referente al rendimiento del sistema de deteccién de
objetos. Aquel modelo fue entrenado con el fin de identificar las clases o etiquetas:
armas, cuchillo, gorras y background (fondo), y a breves rasgos, demuestra tener un
desempefio Optimo, mismo que se evidencia de forma contundente por la
concentracion significativa de las predicciones correctas que se ubican a lo largo de la
diagonal principal. Dicha caracteristica es un claro indicador de la baja confusion entre

las clases.
Teniendo de la Figura 71 los datos exactos:

Para la clase o etiqueta “armas”, dicho modelo identifico de forma correcta 128

instancias en total. La clase “cuchillo”, se realizaron en total 126 predicciones
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correctamente Para la clase “gorras”, se obtuvo un total de 132 aciertos. Finalmente,

la clase “background” fue clasificada de forma correcta en un total de 128 ocasiones.

Las cifras que se encuentran fuera de la diagonal principal son muy bajas, lo que
proporciona una reafirmacion de la capacidad del modelo para lograr distinguir de
manera muy precisa entre las distintas categorias. Por ejemplo, tenemos; solo 22
instancias de “armas” que fueron clasificadas de forma erréonea como “background”,
3 instancias de la etiqueta “cuchillo” como “background” y 5 de “gorras” como
“pbackground”. De la misma forma, las confusiones de ‘“background” con otras
etiquetas, tales como; (20 como “armas”, 8 como la etiqueta “cuchillo” y 20 como
“gorras”) son relativamente inferiores, mostrando hasta cierto punto una buena

discriminacion del fondo con respecto a los otros objetos de interés.

Confusion Matrix

armas 20

cuchillo -

©

Predicted

gorras - 20

-40

background - 22 3 5

armas
cuchillo -
gorras

background -

True

Figura 71. Matriz de confusion.

La Figura 72, muestra la curva de precision que es manejada en funcion del nivel de
confianza, dirigida hacia tres clases muy especificas, aquellos son; armas, cuchillo y
gorras, junto con una curva que se encuentra combinada para todas las clases. Pues
también se observa que, para cada una de las clases, la precision va en incremento a
medida que la confianza del modelo de deteccion va en aumento, tendiendo a
estabilizarse cerca ya del valor maximo de precision. Finalmente, se puede deducir que
esta curva combinada con el resto de las clases llega a adquirir una precisién maxima

de 1.00 cuando la confianza cuenta con un valor aproximado de 0.952. Lo cual
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representa que el modelo cuenta con una alta confianza dentro de sus predicciones, el
desempefio del modelo es excelente, mostrando asi; una precision muy alta dentro de

la deteccidn y en la clasificacion de objetos dentro de cada una de las categorias.

Precision-Confidence Curve

1.0

—— armas
cuchillo
—— gorras
= 3ll classes 1.00 at 0.952

Precision

0.4

0.24

0.0 02 0.4 06 08 1.0
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Figura 72. Curva de precision que es manejada en funcion del nivel de confianza,

dirigida hacia tres clases muy especificas, aquellos son; armas, cuchillo y gorras.

La Figura 73, es una Curva de Precisién-Confianza, y aquella es una herramienta
fundamental e importante para la evaluacion del rendimiento dentro de un modelo de
deteccidn de objetos. El eje X (Confianza) es la representacion del umbral de confianza
que el modelo hace una asignacién a cada una de sus detecciones, donde un valor
elevado representa que el modelo estd muy seguro de la prediccion que hace, mientras
que el eje Y (el de la precision) representa especificamente la precisién del modelo,
que es la proporcion de las detecciones positivas que son correctas. Aquella curva
presenta la variacion de la precision del modelo a medida que se ajusta el umbral de
confianza para la aceptacion de una deteccion, es decir; si se exigio una confianza muy
alta, el modelo mostr6 menos predicciones, pero las que realizé fueron bastante
precisas. En cambio, si el modelo hizo méas predicciones y se redujo la confianza,
algunas de ellas pudieron ser erroneas. Cada linea de color (azul para “armas”, naranja
para “cuchillo” y verde para “gorras”) representa el comportamiento preciso-confianza
para una clase especifica, mientras que la linea azul gruesa (“todas las clases 1,00 a

0,952”) representa el comportamiento combinado o medio de todas las clases.
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Precision-Confidence Curve

armas
cuchillo
—— gorras
= all classes 1.00 at 0.952

Precision

0.4
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0.0 0.2 0.4 0.6 0.8 1.0

Confidence

Figura 73. Curva de Precision-Confianza, y aquella es una herramienta fundamental
e importante para la evaluacién del rendimiento dentro de un modelo de deteccién de

objetos.

La Figura 74 exhibe la Curva F1-Confianza, donde evalla el equilibrio o la relacion
entre la precision y el recall del modelo a diferentes umbrales de confianza. Aquella
grafica muestra la forma en que el puntaje F1 para cada una de las clases (armas,
cuchillo, gorras) y para todas las clases combinadas (en este caso la linea azul gruesa)
aumenta inicialmente con la confianza, logra alcanzar un pico, y posteriormente
disminuye de forma muy drastica hacia umbrales de confianza muy elevados. Siendo
muy especificos, se puede concluir que el F1 score combinado con todas las clases
logra alcanzar su puntaje maximo de 0.90 con un umbral de confianza de 0.356. Por
lo que este punto resulta ser muy crucial o clave, puesto que indica la confianza 6ptima
para alcanzar el mejor balance entre la deteccidon correcta de los objetos y la
minimizacién de los falsos positivos y falsos negativos, reflejando un rendimiento

general muy robusto o compacto del modelo.
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F1-Confidence Curve
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Figura 74. Curva F1-Confianza, donde evalda el equilibrio o la relacion entre la
precision y el recall del modelo a diferentes umbrales de confianza.

b. Modelo identificador de posturas sospechosas.

Se llevo a cabo el entrenamiento y la evaluacion de un modelo dedicado a clasificacién
de tipo Support Vector Machine o por sus siglas (SVM) con un kernel RBF por medio
de un script de Python, que se disefid para la categorizacion de datos basados en
caracteristicas de puntos clave o (landmarks), mismos que fueron extraidos de un

archivo CSV o Excel con el nombre de (etiquetas_landmarks.csv).

Las clases o las etiquetas especificas dedicadas para la clasificacion son derivadas de
forma directa de un conjunto de datos de entrada. Este proceso de entrenamiento
incluye la division de los datos en conjuntos de entrenamiento y de prueba, con una
distribucion de (80/20). Es crucial destacar que, a diferencia de un ajuste de los
hiperparametros explicito como una busqueda de malla, dicho modelo SVM hace uso
de un valor de gamma="scale” predeterminado. Una vez ya entrenado este modelo, se

guarda para su uso a futuro.

Para la evaluacion del rendimiento del entrenamiento, el script realiza el calculo de
métricas importantes o cruciales como es el caso de la precision (accuracy), genera un
reporte de clasificacion muy detallado, donde se incluye; la precision, el recall y el f1-
score por cada clase, también construye una matriz de confusion, genera las respectivas

curvas ROC (Receiver Operating Characteristic) para cada una de las clases (haciendo
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uso de la estrategia "one-vs-rest” para multiclasificacion) y finalmente se hace el
calculo del area bajo la curva (AUC) respectiva. Cada uno de estos resultados,
incluyendo a las métricas textuales y a las visualizaciones graficas de la matriz de

confusion y las curvas ROC, se almacenan en una carpeta de Resultados.

La Figura 75, demuestra que el modelo cuenta con una capacidad de discriminacion
totalmente excepcional entre cada una de las clases; “AsaltoArma”, “AsaltoCuchillo”
y “Normal”, evidenciada por valores del area bajo la curva bastante altos (0.99 y 1.00).
Lo cual, esto indica que el modelo es muy efectivo para lograr distinguir de forma
correcta las situaciones de amenaza de las normales, lo cual es muy importante para

aplicaciones de seguridad y de vigilancia que demandan una fiabilidad muy grande.

Curvas ROC para cada clase
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Figura 75. Curvas ROC para cada clase que forman parte del entrenamiento.

La Figura 76, presenta una matriz de confusion que se encarga de evaluar el
rendimiento de un modelo de clasificacion para los tres tipos de clases "AsaltoArma”,
"AsaltoCuchillo" y "Normal”, en donde las etiquetas verdaderas son representadas en
las filas y en cambio las predichas son representadas por las columnas. Por otra parte,
los valores que estdn dentro de la diagonal principal muestran las predicciones
correctas, mientras que los valores que se encuentran fuera de ella son los incorrectos
en cambio. Se observa también, un rendimiento muy alto; con 233 instancias de
“AsaltoArma” y 175 de “Asalto Cuchillo” fueron clasificadas correctamente, con

minimas confusiones (12 y 1, y 6 respectivamente, con otras clases). Destaca
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directamente, el rendimiento perfecto para la clase “Normal”, donde las 172 instancias
se clasificaron adecuadamente sin ninguna confusion como “AsaltoArma” o
“AsaltoCuchillo”.

Matriz de Confusién 200

AsaltoArma

AsaltoCuchillo -

- 100

Etiqueta verdadera

Normal
- 50

©
2

@ A
2
o?‘(@ & QP&‘
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?:’p‘a «©
& Lo

Etiqueta predicha

Figura 76. Matriz de confusion que se encarga de evaluar el rendimiento de un
modelo de clasificacion para los tres tipos de clases "AsaltoArma", "AsaltoCuchillo”
y "Normal”.

3.4.2 Plataforma de desarrollo para el control de la informacion

a. Ajustes preliminares

Como la Unidad de procesamiento que se utiliz6 es la Tarjeta Nvidia Jetson Nano,
misma que cuenta con un sistema operativo Ubuntu 20.04, se llevo a cabo la ejecucion
de ciertos ajustes preliminares del micro-framework web de Python; Flask. Como
primer paso se procedid a actualizar la lista de paquetes instalados dentro del sistema
operativo y posteriormente se procedio a crear un entorno virtual con la finalidad de
evitar conflictos de dependencias y porque se trata especificamente de la ejecucion de
un proyecto. El entorno virtual se denomino “venv” y dentro de este entorno virtual se
instal6 todos los paquetes, librerias y dependencias fundamentales para la ejecucion

de este. La Figura 77 expone los paquetes instalados dentro del entorno virtual “venv”.
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root@jonathan-virtual-machine: /home/jonathan/myproject# source venv/binfactivate
(venv) root@jonathan-virtual-machine:/home/jonathan/myproject# pip list
Version
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Figura 77. Paquetes instalados dentro del entorno virtual “venv”.

Dentro de los ajustes preliminares y a la vez fundamentales consta la habilitacién del
puerto 5000 dentro del sistema operativo de Ubuntu, dado que este puerto es por donde
se expone el fronted del proyecto desarrollado con Flask. La Figura 78 muestra que el
puerto 5000 esta permitiendo el trafico de informacion por dicho puerto.

(venv) root@jonathan-virtual-machine: /home/jonathan/myproject# ufw allow 5080

Rules updated
Rules updated (v6)

(venv) root@jonathan-virtual-machine: fhome/jonathan/myproject# I

Figura 78. Tréfico de informacién por el puerto 5000.

Siguiendo con la habilitacion de puertos, es muy importante habilitar el puerto 1883 y
comprobar que por este puerto también esta fluyendo el trafico de informacion, puesto
que se trabajé con el protocolo de comunicacion mqtt, para el envio de datos de
geoposicionamiento obtenidos del médulo GPS Neo 6m mediante el intermediario
Node-red. La Figura 79 muestra que el puerto 1883 se encuentra habilitado.
root@jonathan-virtual-machine: /home/jonathan# ufw allow 1883

Rules updated
Rules updated (v6)

root@jonathan-virtual-machine: fhome/jonathan#

Figura 79. Trafico de informacion por el puerto 1883.
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b. Estructura del entorno virtual

Dentro del entorno virtual creado se cuenta con una estructura basica para el
funcionamiento de este, donde el backend se encuentra gestionado por el archivo
principal, denominado como “app.py”’, también cuenta con cinco -carpetas:
“ModeloYOLO” y en su interior cuenta con los modelos entrenados con Yolo version
8 y version 11 para la deteccién de objetos amenazantes para el cometimiento de actos
ilicitos, otro directorio es “Posturas” y en su interior cuenta con el modelo entrenado
dedicado para la deteccion de posturas corporales sospechosas, la carpeta “templates”
contiene en su interior los archivos fronted o para ser mas especificos los archivos con
extension .html, la carpeta “Static” contiene en su interior los archivos necesarios para
Ilevar a cabo el funcionamiento de la interfaz de usuario o la plataforma de desarrollo

para el control de la informacion.

Dentro de la estructura del entorno virtual también se encuentra la base de datos que
gestiona la autenticacién del usuario que ingrese a la plataforma de desarrollo,
posteriormente la base de datos se extiende en el control y almacenamiento de los datos

de geoposicionamiento y de las detecciones de actos ilicitos que el sistema reconozca.
c. Backend system

El backend entra en funcionamiento y es gestionado por medio del archivo “app.py”
una vez que este se lo pone en ejecucion, como primera etapa; el sistema procede a
hacer una validacion de autenticacion del usuario que va a ingresar al sistema, si la
autenticacion se completa de manera exitosa el sistema redirige a la pagina web
guardada en el directorio “templates” y denominada como “index.html”, y es en esta
ventana donde se muestra el video en tiempo real junto con los indicadores del
entrenamiento del modelo y los datos de geoposicionamiento adquiridos por el modulo

GPS con el que se esta trabajando.

El sistema inicia ahora con la configuracion de la aplicacion Flask, la base de datos
SQLite con SQLAIlchemy (para tablas User, GPSData, Detection), y con las
integraciones de SocketlO y Paho MQTT para una comunicacion en tiempo real y la
adquisicion de los datos del modulo GPS, respectivamente. Los modelos de Machine

Learning cargados incluyen un SVM (modelo_entrenado_pose.sav) para la estimacion
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de posturas corporales sospechosas y un modelo YOLO (best.pt) para la deteccion de
los objetos amenazantes. Adicional a eso, se determinan los parametros para lograr la
integracion con Google Drive API para el almacenamiento de las capturas y con la

aplicacion Slack para el envio de las alertas, utilizando un webhook configurado.

El proceso de analisis de video, controlado desde la parte del usuario o fronted,
empieza con la inicializacion de la captura de video desde el dispositivo de captacion
(webcam). Donde por cada fotograma, se hace una estimacion de la postura corporal
por medio de la libreria MediaPipe. Los puntos clave que se ubican en la parte superior
del cuerpo son utilizados para calcular una region de interés o ROI, misma que se
expande con un margen del 50 % en el ancho y un 75 % en el alto. La postura que se
encuentra dentro de esta region de interés es clasificada por el modelo SVM entrenado,
y se asigna un pose_score de 0 para la situacion “Normal”, 70 para la situacion
“AsaltoCuchillo” y 100 para “AsaltoArma”.

Unicamente esta ROI es procesada por el modelo YOLO para la deteccion de los
objetos como “gorras”, “armas” y “cuchillos”. Se calcula un object_score acumulativo
con valores de 25 para las “gorras”, 100 para las “armas” y 80 para los “cuchillos”.

Este valor oscila en un rango de 0 a 100.

La clasificacion final del evento, es decir; (etiqueta) es determinada por la
combinacién de object_score y pose_score. Determinando como: “Normal” donde
object_score es inferior o igual a 25, “Sospechoso” si object_score oscila entre 25 y
60 y pose_score es inferior a 30, un “Delito Flagrante” se determina si object_score es
superior a 60, o0 si object_score se encuentra entre 25 y 60 y pose_score s superior o
igual a 30 (postura amenazante). La deteccion de “cuchillo” o “armas” también fuerza

la etiqueta de “Delito Flagrante”.

Las alertas son activadas y enviadas cuando la etiqueta es “Delito Flagrante” o
“Sospechoso”, o si el sistema detecta “cuchillos” o “armas”. Cada 30 fotogramas, se
almacena una captura del fotograma, éste se sube a Google Drive para lograr obtener
una URL publica, y se registra la deteccion (incluyendo el object_score, pose_score y
finalmente las coordenadas del GPS obtenidas por el protocolo de comunicacion

MQTT) en la tabla detecciones de la base de datos. Finalmente, una notificacion
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detallada, que contenga la URL de la captura de la deteccion y la ubicacion geografica,
que es enviada a Slack

d. Bases de datos

La base de datos tuvo un gestionamiento mediante la utilizacién de SQL.ite para lograr
garantizar una solucion ligera y a la vez eficiente, para el entorno en el que se va a
desarrollar la aplicacion. Se definieron tres tablas principales: primero la tabla
“usuarios” y en ella almacena la informacion de autenticacion de los usuarios con
campos como “ID” para la (clave primaria), “usarname” y “password” cifrado para
seguridad; la tabla “gps data” en donde se registran los datos de localizacion con
campos para “ID”, “latitude”, “longitude” y “timestamp” para el momento exacto de
la recepcion de la ubicacion; y finalmente la tabla “detecciones”, la cual esta disefiada
para el almacenamiento de las alertas de deteccion con campos “ID”, “Fecha”
(parametro temporal de la deteccion), “Objetos Detectados” (donde se enlista los
objetos identificados en el fotograma), “Ruta Captura” (donde se especifica la
direccion del archivo de imagen capturada) y “Coordenadas” (latitud y longitud del
evento). La arquitectura relacional posibilita una gestion organizada y eficiente de los
datos, haciendo mas facil la correlacion entre los usuarios, ubicaciones y los eventos
detectados. Por lo tanto, se soporta la trazabilidad de alertas y se posibilita en un futuro
una ampliacion para la integracion de datos historicos y de las actualizaciones de los
modelos de deteccidn. El esquema entidad-relacion presenta las relaciones entre los
usuarios y las detecciones, por medio de la enfatizacion de la importancia del vinculo
entre la autenticacion y el registro de los eventos para garantizar la seguridad y la
confiabilidad del sistema de deteccion delincuencial. Ah, entiendo. Quieres una
descripcion concisa para un diagrama entidad-relacién que refleje la base de datos que
has descrito. La Figura 80Figura 80 muestra el diagrama entidad-relacién de la base
de datos, compuesta alrededor de las tablas usuarios, gps_data y detecciones. Se
evidencia la relacion existente uno a muchos (1: N) entre los usuarios y las detecciones,
asi como también entre gps_data y detecciones, permitiendo la correlacién de eventos

con usuarios y las ubicaciones precisas.
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(PK) D (PK) D (PK) D
username latitude Fecha
password .
(cifrado) longitude Objetos_Detectados
timestamp Ruta_Captura
Coordenadas

Figura 80. Diagrama entidad-relacion de la base de datos.

Las detecciones se manejan por medio de un hilo de procesamiento paralelo,
implementado con la libreria Thread de Python, mismo que permite ejecutar maltiples
tareas que se encuentran de forma concurrente para la optimizacion del rendimiento
del sistema. Este hilo es inicializado al comenzar la captura y el analisis del video en
tiempo real, posibilitando que la deteccion y el registro en la base de datos se lleven a
cabo sin interrupciones. La Figura 81 exhibe la funcién con la que se lleva a cabo los
registros de las detecciones y los datos del moédulo GPS cuando existe la deteccion de
alguna eventualidad, por otra parte, también se lleva a cabo consultas a la base de datos

cuando el usuario lo solicita por medio del archivo detections_history.html.

, frame, etiqueta):

timestafnp .asc( )fJ. Limit(total_detections - 28)

Figura 81. Funcion con la que se lleva a cabo los registros de las detecciones y los

datos del mddulo GPS cuando existe una deteccion.
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e. Frontend (Interfaz de usuario)

Para poder contar con una interfaz de usuario se llevo a cabo la creacion de algunos
archivos de tipo HTML,; todo con el fin de lograr controlar la GUI del sistema o0 como
se lo ha venido denominando durante todo el desarrollo de este proyecto de
investigacion como “Plataforma de desarrollo para el control de la informacion”. Al
momento de ejecutar el archivo “app.py” y abrir el localhost:5000 en el navegador se
mostro el “home.html” donde se obtuvo la interfaz grafica principal de autenticacion
del sistema y entra en funcionamiento la base de datos anteriormente mencionada con
la tabla que se denomina como “usuarios”. La Figura 82 muestra la interfaz gréfica del
sistema donde el usuario procede a introducir sus credenciales y autenticarse con el

sistema.

Bienvenido al Sistema
de Monitoreo

Iniciar sesion Registrarse

Figura 82. Interfaz grafica de la autenticacion de los usuarios.

Una vez que la autenticacién es correcta el sistema redirige a la siguiente pagina
compuesta por el archivo “index.html”; pagina que se conforma por una interfaz
grafica donde se visualiza los valores del modulo GPS; enviados a la web desde Node-
Red por medio del protocolo Mqtt. Se visualiza y se analiza cada una de las métricas
de entrenamiento de los dos modelos (el de deteccion de objetos y el de las posturas
corporales) del video que esta siendo captado en tiempo real por la camara conectada
a la tarjeta de procesamiento. La Figura 83 muestra el funcionamiento del sistema

dentro del archivo “index.html”.
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Sistema de Monitoreo Cerrar sesion

Datos GPS Recibidos Video con Deteccion (Stream desde la VM)
Latitud: -1.267606

Longitud: -78 624535

[ Abrir en Google Maps (Nueva Pestafia) |

Mapa de Ubicacion
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Figura 83. Funcionamiento del sistema dentro del archivo “index.html”.

El sistema también cuenta con varias opciones que entre las méas destacables esta la
opcion de poder visualizar los ultimos 20 registros de los acontecimientos que el
sistema detecte una vez que todos sus componentes entren en funcionamiento. En esta
etapa entra en funcionamiento las tablas “gps_data” y “Objetos_Detectados” de la base

de datos. La Figura 84 muestra el disefio de esta pestaria.

Volver al Dashboard Cerrar sesién

Inicio de sesion exitoso
FeAuos m ShistesBeecRes Shieseenets

n 1267606, 78 624535
2025.06-19 1213:32 Delito flagrante [armas] ! Eg ! 1267606, 78 624535
2025-06-19 12:13:02 Delito flagrante ['armas] g_! !

Figura 84. Interfaz grafica donde se registran las detecciones.

2025-06-19 12:14:03 Delito flagrante ['armas’]

1267606, 78 624535

f.  Comunicacion proactiva

Para tener un control de alertas tempranas de personas sospechosas y delitos flagrantes,
se utilizo la plataforma Slack; aprovechando al méximo sus capacidades de integracion

por medio de Webhooks entrantes.
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El proceso seguido para la configuracion dentro de Slack implicé los pasos siguientes:

Creacion de un Espacio de trabajo y de un canal dedicado. En primera instancia se
cred un espacio de trabajo dentro de Slack y ya dentro de este, se hizo la designacion
de un canal especifico para la recepcién de las alertas que en este caso el nombre del

canal es #seguridad_medios-de-transporte.

Generacion del Webhook URL: Dentro del apartado de las configuraciones de las
aplicaciones del entorno de trabajo de Slack, se agrego6 una aplicacion de “Webhook
Entrante”. Aquel proceso procedio a generar una URL Unica de Webhook (parecida a
https://hooks.slack.com/services/T00000000/B00000000/ XXX XXX XXX XXX XXX
XXX XXXXXX) que funciona tal cual como un punto final Http al que la aplicacion
hizo sus envios de las alertas detectadas. Dicho URL es indispensable para la
integracion de sistemas, dado que habilita el acceso de cualquier sistema externo que
en este caso fue la aplicacion Flask, para el envio de mensajes al canal de Slack

mencionado anteriormente.

Después que se obtiene la SLACK_WEBHOOK _URL, se lo integré de manera directa
dentro del codigo de Python de la aplicacion Flask. La aplicacién se encuentra en total
capacidad de construir un mensaje JSON que incluye los detalles de la alerta como son
los siguientes: la etiqueta de deteccidn, la fecha, hora, los objetos detectados, un enlace
con la ubicacion del cometimiento del delito y una captura del ilicito. Para luego enviar
este JSON mediante una solicitud HTTP POST a la SLACK_WEBHOOK_ URL

configurada.

Finalmente, la integracion de sistemas posibilita que la aplicacion haga envios de
mensajes de alerta de manera automatica al canal de Slack. Por ejemplo, la figura
PONER exhibe un mensaje de alerta anticipada en Slack, detallando la etiqueta de la
deteccidn en este caso "Delito flagrante”, la hora y fecha precisas, la lista de objetos
identificados; en este caso identifico un objeto etiquetado como “armas”, la
localizacion a través de un enlace a Google Maps y, sobre todo, una captura del
fotograma donde se llevd a cabo la deteccion, la cual se proporciona directamente
desde Google Drive, asegurando el acceso y la persistencia de la imagen. La Figura 85
muestra el funcionamiento del canal de difusion dentro de Slack por medio un mensaje

de alerta a partir de una deteccion.
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https://hooks.slack.com/services/T00000000/B00000000/XXXXXXXXXXXXXXXXXXXXXXXX
https://hooks.slack.com/services/T00000000/B00000000/XXXXXXXXXXXXXXXXXXXXXXXX

Demo App AP? 2.55 AM
‘? ,_;] RE-ENVIO DE ALERTA DE DETECCION
- Etiqueta: pelito flagrante
- Fecha/Hora: 2025-06-06 02:55:12
- Objetos detectados: armas
- Ubicacién: Ver en Google Maps

{188 kE) »

Figura 85. Alerta difundida por Slack

3.4 Disefio y Montaje de componentes dentro del sistema.

3.4.1 Disefo Estructural del Prototipo del Sistema.

A continuacidn, se detalla paso a paso la metodologia empleada en Fusion 360 para
llevar a cabo la creacion de una carcasa modular estilo rack. Dicha carcasa se disefid
con la finalidad de albergar componentes criticos de sistemas embebidos,
especificamente una unidad de procesamiento NVIDIA Jetson Nano, una placa de
Arduino UNO conectada a ella un médulo GPS Neo 6m y finalmente una camara web
para video en tiempo real. La Figura 119 muestra la estructura operativa del sistema
mediante un esquema de conexiones de los equipos utilizados. El disefio se enfoco
especialmente en la optimizacion de los recursos para lograr una mejor integracién de

componentes y la gestion térmica que demanda cada uno de ellos.
a. Plataforma del sistema y ajustes preliminares

La utilizacién de Autodesk Fusion 360 es fundamental para el proceso de disefio y
fabricacion, con el aprovechamiento de su potente sistema CAD/CAM/CAE alojado
en la nube. Esta plataforma permite desarrollar modelados paramétricos de cuerpos
solidos de manera eficiente, lo cual es crucial para iterar rapidamente en los disefios.
Para garantizar la maxima precision y compatibilidad con los subsiguientes procesos
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de impresion 3D y mecanizado CNC, determinacion de las unidades de medida en
milimetros (mm), una préctica indispensable para la coherencia entre el disefio digital
y la produccion fisica. El area de trabajo de Fusion 360 es donde se materializan estas
ideas, proporcionando el entorno robusto necesario para el modelado detallado y la

preparacion para la manufactura.
b. Construccion de la Carcasa principal.

Este proceso de disefio inicié con un enfoque fundamental e iterativo, mostrando un
progreso notable desde primitivas geométricas basicas hasta un ensamblaje integrado

en su totalidad.

Definicion del boceto base. Se inici6 el disefio con un nuevo boceto sobre el plano
XY. Luego se utilizo la herramienta Rectangulo para lograr definir la huella principal
de la carcasa, donde las dimensiones de este rectangulo se eligieron de manera muy
meticulosa con el fin de lograr acomodar adecuadamente el componente mas grande
(NVIDIA Jetson Nano) dejando los espacios libres suficientes para el flujo de aire y
el enrutamiento de los cables con el resto de los componentes. Pues también se aplico
las debidas restricciones geométricas apropiadas (como, por ejemplo: Perpendicular,
Paralelo o Igual) para lograr garantizar la estabilidad dimensional y la intension
principal del disefio.

Extrusion de la Estructura Base. Con la herramienta extruir, el perfil del boceto se
extruyé de forma perpendicular al plano del boceto para lograr crear el cuerpo sélido
inicial de la base de la carcasa. La distancia de extrusion fue determinada por el espacio
vertical requerido por la Jetson Nano, incluyendo distintos factores para separadores y
conectores que posee la Unidad de procesamiento. La Figura 86 presenta la base de la

carcasa ya extruida, bordeada, y con las debidas aberturas para el flujo de aire.
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Figura 86. Base de la carcasa ya extruida, bordeada, y con las debidas aberturas para

el flujo de aire, dentro del entorno de Fusion 360.

Compartimento Intermedio (Arduino UNO y Mddulo GPS). Se cred un nuevo
boceto en un plano desplazado sobre la cara superior de la extrusion base. Aquello
establece el nivel para el compartimento del Arduino UNO. De nuevo, con la ayuda
de la herramienta Rectangulo, se dibujé un perfil rectangular interno con el fin de
definir la abertura para el Arduino UNO y el médulo GPS. Aquel perfil fue
dimensionado con total precisién para contar con un ajuste perfecto, abriendo la
posibilidad de contar con accesorios de montaje. La Figura 87 exhibe el espacio donde

se ajustd el microcontrolador Arduino UNO, junto con el mddulo GPS.

Figura 87. Espacio donde se ajustd el microcontrolador Arduino UNO, junto con el
modulo GPS.
129



Compartimento Superior (Cdmara Web). Similar al compartimento realizado en el
Arduino, se colocd un nuevo boceto sobre un plano desplazado desde la parte superior
del compartimento intermedio. Después se dibujé un perfil rectangular mas pequefio,
aquel que fue dimensionado con precision con el fin de alojar la camara web, se tuvo
en cuenta la posicion del lente de captacion de la cdmara y la salida del cable. La Figura

88 muestra el compartimento dedicado para la camara web.

Figura 88. Compartimento dedicado para la camara web

De esta forma, el proceso de disefio iterativo y la aplicacién rigurosa de cada una de
las herramientas de modelado desarrollado por medio de Fusion 360, se obtuvo un
disefio final de la carcasa. La misma presenta una configuracion bastante optimizada
en forma de un rack o armario de telecomunicaciones, estratégicamente disefiada
para lograr la integracion eficiente de la Unidad de Procesamiento (NVIDIA Jetson),
el microcontrolador Arduino UNO, con el médulo GPS y la camara web. La Figura

89 evidencia el disefio estructural final de la carcasa.

e 2

Figura 89. Disefio estructural final de la carcasa.
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3.4.2 Montaje de los componentes sobre la carcasa impresa en 3D.

Se llevo a cabo la impresion del disefio de la carcasa del prototipo en 3D. Donde se
pudo evidenciar a breves rasgos que la impresion se la ejecutd de manera muy exitosa;
sin alteraciones dentro de sus dimensiones fisicas, es decir; las medidas que se
colocaron dentro del software Fusion 360, se conservaron en la impresion de la carcasa
fisica. La Figura 90 exhibe la carcasa recién impresa, lista para el montaje de cada uno

de los componentes mencionados.

—
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Figura 90. Carcasa recién impresa, lista para el montaje de cada uno de los

componentes mencionados.

Una vez ya impresa y revisada cada una de las dimensiones de la carcasa fisica, se
procedié a montar cada uno de los componentes dentro de la misma. La parte inferior
de la estructura se coloc6 la unidad de procesamiento NVIDIA Jetson Nano, mas arriba
se encuentra en cambio el sistema embebido; conformado por la placa
microcontroladora Arduino UNO y el médulo GPS, en la parte exterior del prototipo,
junto con la cdmara se coloco la antena del maddulo, con la finalidad de captar de forma
eficiente la sefial satelital del GPS, y finalmente en la parte superior de la estructura se
ubico la cdmara webcam. La Figura 91 muestra cada uno de los componentes
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recientemente mencionados; ya colocados dentro de la estructura, formando asi el

sistema de deteccion delincuencial.

Figura 91. Componentes ya colocados dentro de la estructura 3D impresa.

En la parte superior de la carcasa, se ubica el compartimento dedicado para la webcam
HD (720p) de Sinovision. Espacio adecuado Yy estratégico para la colocacion de este
dispositivo y para el despliegue del cable principal de la camara de tipo USB que se
conecta a uno de los puertos de la NVIDIA Jetson Orin Nano a lo largo de la estructura
principal. La Figura 92 muestra el compartimento dedicado para la webcam HD
(720p).

Figura 92. Compartimento dedicado para la webcam HD (720p).
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En la parte intermedia de la estructura, se ubica el espacio establecido para la placa
microcontroladora Arduino UNO y el médulo GPS Neo 6m. Ambos componentes se
conectan entre si por medio de una placa PCB; esto con el fin de construir un sistema
embebido que logre obtener la adquisicion de los datos de geoposicionamiento. La
placa Arduino y el médulo GPS poseen una conexion con base de una comunicacion
Serial, es decir; el Arduino UNO alimenta al médulo GPS con los pines de VCC y
GND. Y para la parte de los datos la placa Arduino usa el pin nimero 4 que funciona
como Receptor o Rx, conectado al pin de Transmision o Tx del Modulo GPS. En la
parte externa de la estructura se ubica la antena del Mddulo GPS. El cable de
alimentacion del Arduino recorre por la parte interna de la estructura hacia la base
donde se ubica la NVIDIA Jetson Orin Nano donde se conecta a ésta por medio de uno
de sus puertos USB, y donde la placa Arduino es identificada como /dev/tty ACMO por
la Unidad de Procesamiento. Debido a que el disefio de la estructura fue inspirado en
un rack o armario de Telecomunicaciones. La Figura 93 muestra el sistema embebido

colocado en su respectivo compartimento dentro de la estructura impresa.

Figura 93. Sistema embebido colocado en su respectivo compartimento.
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La Figura 94 exhibe la ubicacion de la antena del médulo GPS en la parte externa de
la estructura.

Figura 94. Antena del modulo GPS colocado en la parte externa de la estructura

impresa.

En la base de la estructura se ubica la Unidad de procesamiento NVIDIA Jetson Orin
Nano; aquella es el cimiento de todo el sistema. A ésta se conectan por medio de los
puertos USB todos los dispositivos que componen al sistema; la cdmara y la placa
microcontroladora. La Figura 95 presenta la Unidad de procesamiento NVIDIA Jetson

Orin Nano colocada en la base de la estructura.

Figura 95. Unidad de procesamiento NVIDIA Jetson Orin Nano colocada en la base

de la estructura.
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Finalmente, una vez ya montado todo el sistema, la Figura 96 muestra una conexion

al sistema de monitoreo por medio de una pantalla LCD.

i

AT R~

Figura 96. Conexidn al sistema de monitoreo por medio de una pantalla LCD.

3.5 Verificacion de funcionamiento del sistema

Para lograr una verificacion exitosa de funcionamiento del sistema, se llevé a cabo una
variedad de recreaciones escenificadas de incidentes criminales, centrandose en
situaciones de asalto mediante armas de fuego y cuchillos. También se incluyeron
escenas que reflejan comportamientos normales dentro de varios medios de transporte,
con involucrados que se encontraban sentados o de pie ya sea dentro de los medios de
transporte y en espacios amplios. Esto permitio evaluar el sistema considerando las
variaciones tanto en las posturas corporales segln la posicién adoptada por los
individuos como en los escenarios donde se llevaron a cabo las pruebas, con el fin de
validar el funcionamiento del sistema. A continuacion, se presenta a detalle las

pruebas que se llevaron a cabo.
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3.5.1 Evaluaciones en condiciones reales del sistema de deteccion de objetos y

posturas corporales.

Se realizaron pruebas de las cuales las se relacionaron con situaciones de actos
delictivos entre asaltos con cuchillo y armas de fuego, junto con la utilizacion de
gorras. Se comprobo la habilidad del sistema a través de estas pruebas realizadas para
identificar diversos tipos de sucesos; en funcion de los objetos que posea y de las

posturas corporales que mostraron los participantes en la prueba.

La Figura 97 exhibe la alerta temprana de una de las pruebas efectuadas. Se visualiza
que se detectd de forma correcta un armay la etiqueta “Delito flagrante” es la evidencia
clave que una postura corporal amenazante fue detectada dentro del sistema. Ademas,
en el sistema de mensajeria se muestra tanto la fecha y hora en que se realizo la

deteccion como el listado de los objetos identificados.

i Demo App APP 6:07 PM
/g RE-ENVIO DE ALERTA DE DETECCION

- Etiqueta: Delito Inminente

- Fecha/Hora: 2025-06-08 18:07:24
- Objetos detectados: armas

- Ubicacién: Ver en Google Maps

Figura 97. Alerta temprana de una de las pruebas efectuadas.

La Figura 98 muestra otro de los sucesos dramatizados, en donde se evidencia la
notificacion de difusion de la deteccion de las etiquetas “gorras” y “cuchillo”, y al

igual que la deteccidn anterior se envia la etiqueta final como un “Delito flagrante”, la
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fecha y la hora de la deteccion y por ultimo los objetos detectados que en este caso es

un cuchillo y una gorra que posee el involucrado.

[=] RE-ENVIO DE ALERTA DE DETECCION Today,>

- Etiqueta: Delito flagrante

- Fecha/Hora: 2025-06-16 03:22:54
- Objetos detectados: gorras, cuchillo
- Ubicacion: Ver en Google Maps

(145 kB) =

Figura 98. Delito flagrante con gorra y cuchillo.

La Figura 99 muestra otro evento, en donde se evidencia la notificacion de difusion de
la deteccion de las etiquetas “gorras” y “armas”, y al igual que la deteccion anterior se
envia la etiqueta final como un “Delito flagrante”, la diferencia en este caso es que la
victima tiene puesta una gorra y el sistema la detecto, y el agresor contaba con el arma
en su mano y el sistema también lo detectd. Aunque no la misma persona agresora
contd con ambos objetos, esto facilitd la deteccidn y difusion temprana del ilicito. Al
ingresar en el enlace de la ubicacion del ilicito, el enlace redirecciona al estadio de San
Luis de Picaihua, en la ciudad de Ambato, Ecuador. Lugar donde se realiz6 las pruebas
de cobertura del GPS. La Figura 100 evidencia la ubicacion que se acaba de mencionar

dentro de Google Maps.

- Etiqueta: pelito flagrante

- Fecha/Hora: 2025-06-16 03:35:31
- Objetos detectados: armas, gorras
- Ubicacion: Ver en Google Maps

{139 kB) »

Figura 99. Delito flagrante con gorra y arma.
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N / e
Figura 100. Ubicacion marcada en Google Maps del delito flagrante.

La Figura 101 exhibe el desempefio del sistema en otro entorno de prueba, se evidencia

que la deteccidn es correcta del arma que se encuentra en poder del involucrado.

- Etiqueta: pelito flagrants

- Fecha/Hora: 2025-06-16 03:47:01

- Objetos detectados: armas
- Ubicacion: Ver en Google Maps

(189 kB) »

Figura 101. Delito flagrante con arma.

La Figura 102 muestra el desempefio del sistema, ahora con una persona y en un
entorno diferente, en esta notificacion de alerta no aparece la ubicacion del ilicito
debido a que no se encontraba conectado el moédulo GPS en el momento de la prueba,
pero se evidencia que la deteccién es la correcta dado que el involucrado si tiene en su

poder un cuchillo.
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[5] RE-ENVIO DE ALERTA DE DETECCION

- Etiqueta: pelito flagrante
- Fecha/Hora: 2025-06-16 03:49:49
- Objetos detectados: cuchillo

{166 kB) =

Figura 102. Delito flagrante con cuchillo.

3.5.2 Evaluaciones en condiciones reales del sistema GPS.

Se realiz6 pruebas de cobertura del modulo GPS dentro de un vehiculo, clasificadas
en dos rutas diferentes, en donde este modulo entrd en funcionamiento y dentro de la
interfaz gréafica del usuario existe la opcién que posibilita el registro, el
almacenamiento y la descarga de un archivo .txt de estos datos de geoposicionamiento

proporcionado por el médulo GPS.

Vale mencionar que una vez que se obtuvo cada uno de los archivos .txt por medio de
la opcidn “descargar”; existente dentro de la interfaz grafica. Se utilizé un Script de
Python para extraer la latitud y longitud de cada linea que consta dentro del archivo
xt, luego crea un mapa interactivo usando la libreria Folium, posteriormente dibuja
una linea o un camino que conecta todos los puntos GPS en orden. También afiade
marcadores para el inicio/fin o puntos especificos y finalmente, guarda el mapa como
un archivo HTML que puede ser abierto y visualizado en cualquier navegador. La
Figura 103 exhibe la funcion que crea el tracking a partir del archivo .txt.

139



create_gps_tracking map(input_file, output_html_file:

coordinates = []

gps_pattern = re.compile(

la linea: "{lime.strip()}'")
*{line.strip(}}"")

y "{input_file}" no fue

Figura 103. Funcion que crea el tracking a partir del archivo .txt.

a. Ruta de prueba 1: Estadio de tierra de San Luis de Picaihua-Parque Principal

de Salasaca

Esta prueba se la llevo a cabo el sdbado 14 de junio del afio 2025, aproximadamente a
las 15:45 PM, la ruta empieza el estadio de San Luis de Picaihua y culmina en el parque
principal de Salasaca. La Figura 104 evidencia mediante el icono de PLAY que es aqui

donde empieza el recorrido de esta ruta de prueba.

x
Inicio de la
Ruta

Lat:

-1.283258
Lon
-78.587631

Figura 104. Inicio de la Ruta 1.

A pesar de las dificiles condiciones provocadas por la densa vegetacion a lo largo de

la ruta, el viaje de vuelta del celo se completd con éxito. Cabe destacar que en ningun

140



momento se produjo una pérdida de recepcion de datos GPS, lo que garantizé la
integridad y continuidad del rastreo a lo largo de todo el recorrido. Durante el trayecto,
la ruta pasé muy cerca de los limites de la parroquia de Tangaiche y se acerco
considerablemente. Finalmente, el viaje llegd a su fin en la parroquia Salasaca, lo que
marcd el final del esperado recorrido. La Figura 105 muestra el trayecto total de la ruta

de prueba 1.
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Figura 105. Trayecto total de la ruta de prueba 1.
b. Ruta de prueba 2: Parque Principal de Salasaca-Barrio EIl Porvenir en Ambato.

Esta prueba se la llevé a cabo el sabado 14 de junio del afio 2025, aproximadamente a
las 18:30 PM, la ruta empieza en el parque principal de Salasaca y termina en el Barrio
El Porvenir, en Ambato. La Figura 106 evidencia mediante el icono de PLAY que es

aqui donde empieza el recorrido de esta ruta de prueba.
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Figura 106. Inicio de la Ruta 1

El recorrido de la ruta se inicid con total éxito desde la parroquia Salasaca, un punto
de inicio que marcé el comienzo de una trayectoria variada y a la vez desafiante. A lo
largo del trayecto, se enfrentaron condiciones complejas, alternando entre zonas con
densa vegetacién y areas con regular poblacion, lo que puso a prueba la capacidad de
rendimiento del sistema de monitoreo. A pesar de haber aplicado estas variaciones
dentro del entorno, es crucial mencionar que el médulo GPS funciond de manera muy
eficiente en todo momento, manteniendo la recepcion de los datos de forma constante

y fiable, sin ninguna interrupcion ni pérdida de sefial.

Durante el progreso de la ruta, el trayecto discurrié por puntos de referencia bastante
claves como es el caso del ex redondel de la Coca Cola, y atraveso la parroquia
Totoras, este transito por distintos tipos de entornos demostrd la gran robustez del
modulo GPS, finalmente, el seguimiento terminé de forma exitosa en el Barrio El
Porvenir, consolidando un recorrido completo y exitoso en su registro. La Figura 107

evidencia el trayecto total de la ruta de prueba 2.
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Figura 107. Trayecto total de la ruta de prueba 2.

3.5.3 Pruebas de funcionamiento con el sistema de deteccién y monitoreo

completo.

La comprobacién del correcto funcionamiento del sistema se complement6 con la
ejecucion de diversas pruebas dentro de entornos reales y con el sistema de deteccion
y monitoreo completo; es decir funcionando con la interfaz grafica de usuario final,
con la ventana de captacion de video en tiempo real, recepcion de los datos por MQTT,
el refresco en tiempo real del mapa en base a la particula de estudio y finalmente el

envio de las alertas a la aplicacion de Slack.

La Figura 108 representa la captacion de una escena que se ubica al lado derecho de
la pantalla donde el individuo tiene en su poder un cuchillo, en la parte superior
izquierda se visualiza la recepcidn de los datos de geoposicionamiento y finalmente en
la parte inferior izquierda se evidencia el punto de referencia correspondiente a donde

estad ocurriendo el ilicito.

La Figura 109 se puede apreciar la difusion del mensaje de alerta del cometimiento del
ilicito anterior por medio de la aplicacion Alerta, con las especificaciones cruciales del
evento, como son la fecha, la hora, los objetos detectados y la ubicacion del

cometimiento.
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Datos GPS Recibidos Video con Deteccion (Stream desde la VM)
Latitud: -1.267606

Longitud: -78 624535

[ Abrir en Google Maps (Nueva Pestafia) |

o

Figura 108. Interfaz grafica del sistema de monitoreo y deteccion delincuencial.

Demo App APP 1:30 PM
RE-ENVIO DE ALERTA DE DETECCION

- Etiqueta: Delito flagrante

- Fecha/Hora: 2025-06-19 13:29:59
- Objetos detectados: cuchillo

- Ubicacion: Ver en Google Maps

Figura 109. Difusién de la alerta de deteccidn de la prueba funcionamiento.

La Figura 110 se exhibe la difusion de alerta de otra prueba de funcionamiento, donde

en este caso, sistema detectd la presencia de un arma de fuego.
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Demo App APP 1:37 PM
{5 RE-ENVIO DE ALERTA DE DETECCION

- Etiqueta: Delito flagrante

- Fecha/Hora: 2025-06-19 13:37:04
- Objetos detectados: armas

- Ubicacion: Ver en Google Maps

Figura 110. Difusion de la alerta de deteccion de un arma de fuego.

La Figura 111 muestra la difusion de alerta de otra prueba de funcionamiento, donde

en este caso, el sistema detectd la presencia de un cuchillo y de una gorra, dentro del

cometimiento del ilicito.

Demo App APP 1:47 PM
(=] RE-ENVIO DE ALERTA DE DETECCION

- Etiqueta: Delito flagrante
- Fecha/Hora: 2025-06-19 13:47:54

- Objetos detectados: gorras, cuchillo
- Ubicacion: Ver en Google Maps

Figura 111. Alerta de otra prueba de funcionamiento del sistema

La Figura 112 muestra la difusion de alerta de otra prueba de funcionamiento, donde

en este caso, el sistema detectd la presencia de un arma de fuego dentro de otro entorno

real de prueba.
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g ALERTA DE DETECCION

- Etiqueta: Delito flagrante

- Fecha/Hora: 2025-06-18 19:58:23
- Objetos detectados: armas

- Ubicacion: Ver en Google Maps

(189 kB) »

Figura 112. Difusion de la alerta de deteccion de un arma de fuego dentro de otro

entorno.

3.5.4 Parametros de validacion.

a. Matriz de confusion de armas blancas

La matriz de confusion de las armas blancas se realizé por medio del analisis de

resultados a 100 pruebas, misma que se resume por medio de la Tabla 20.

Tabla 20. Matriz de confusidn de armas blancas

Realidad/Prediccion Positivo (Detectado) Negativo (No | Total Realidad
Detectado)

Objeto Presente 35 (TP) 2 (FN) 37

Objeto Ausente 3 (FP) 60 (TN) 63

Total Prediccion 38 62 100

Anélisis de Eficiencia: El sistema demostr6 una alta capacidad para la identificacion
de armas blancas cuando presentes (35 TP), con muy pocos fallos (2 FN). La tasa de

falsas alarmas es muy baja (3 FP), mostrando una buena precision.

146



b. Matriz de confusion de armas de fuego.

La matriz de confusion de las armas de fuego se realizé por medio del andlisis de

resultados a 100 pruebas, misma que se resume por medio de la Tabla 21.

Tabla 21. Matriz de confusion de armas de fuego.

Realidad/Prediccion Positivo (Detectado) Negativo (No | Total Realidad
Detectado)

Objeto Presente 28 (TP) 1 (FN) 29

Objeto Ausente 2 (FP) 69 (TN) 71

Total Prediccion 30 70 100

Anélisis de Eficiencia: Se visualiza un rendimiento muy alto dentro de la deteccion
de armas de fuego, con casi todas las instancias reales siendo identificadas (28 TP) y

un minimo de errores criticos (1FN). Los Falsos positivos son muy reducidos (2 FP).
c. Matriz de confusion de la deteccion de gorras

La matriz de confusién de la deteccidn de gorras se realiz6 por medio del analisis de

resultados a 100 pruebas, misma que se resume por medio de la Tabla 22.

Tabla 22. Matriz de confusion de la deteccion de gorras

Realidad/Prediccion Positivo (Detectado) Negativo (No | Total Realidad
Detectado)

Objeto Presente 50 (TP) 5 (FN) 55

Objeto Ausente 10 (FP) 35 (TN) 45

Total Prediccion 60 40 100

Analisis de Eficiencia: La identificacion de gorras presenta una alta capacidad (50
TP), aunque presenta un indice un poco mas elevado de falsos negativos (5 FN) y
falsos positivos (10 FP) en relacion con las armas, lo que podria ser aceptable
considerando la naturaleza del objeto.

d. Matriz de confusion de la Deteccidn de Posturas Sospechosas.

La matriz de confusion de la deteccion de Posturas Sospechosas se realizd por medio
del analisis de resultados a 100 pruebas, misma que se resume por medio de la Tabla
23.
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Tabla 23. Matriz de confusion de la Deteccion de Posturas Sospechosas.

Realidad/Prediccion Positivo (Detectado) Negativo (No | Total Realidad
Detectado)

Objeto Presente 20 (TP) 3 (FN) 23

Objeto Ausente 5 (FP) 72 (TN) 77

Total Prediccién 25 75 100

Anélisis de Eficiencia: En caso de comportamientos sospechosos, el sistema consigue
una identificacion eficaz (20 TP) con un namero reducido de falsos negativos (3 FN),
esencial para la proteccion. Los falsos positivos (5 FP) son controlables, lo que sefiala

una adecuada identificacion de las conductas.

3.5.5 Validacion de los resultados

a. Calculos de deteccién de armas de blancas.

Valores de la Tabla:

Verdaderos Positivos (TP): 35
Falsos Positivos (FP): 3

Falsos Negativos (FN): 2
Verdaderos Negativos (TN): 60

Calculos:

e Precision

TP (13)
Precisién = —
recision TP + FP
Precisié 35
recision =
B =353

Precision = 0.921

e Sensibilidad (Recall)

Recall = —F 14
= TP+ FN (14)

35
35+2

Recall =
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Recall = 0.946
e [1-Score

Precision = Recall

F1 = 15
score * Precision + Recall (15)
F1 0.921 % 0.946
= ¥ —
score 0.921 + 0.946
Flgpre = 0.933
e Exactitud (Accuracy)
TP+ TN
Exactitud = 16
Xactud = T FP + TN + FN (16)
, 35 4 60
Exactitud =

35+434+60+2
Exactitud = 0.950

b. Calculos de la deteccion de armas de fuego.

Valores de la Tabla:

e Verdaderos Positivos (TP): 28
e Falsos Positivos (FP): 2

e Falsos Negativos (FN): 1

e Verdaderos Negativos (TN): 69

Calculos:
e Precision
P . 4 TP
recision = TP + FP
Precisia 28
recision =
B =98+ 2

Precision = 0.933

e Sensibilidad (Recall)

Recall = —
At = TP FN
Recall = 22
e = o8+ 1

Recall = 0.966
e F1-Score

Precision = Recall
Flgeore =

£
Precision + Recall
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0.933 x 0.966

2 -
*0.933 + 0.966
Flyegre = 0.949

Flgeore =

e Exactitud (Accuracy)

R TP + TN
XU = b T FP+ TN + FN
_ 28 + 69
Exactitud =

284+24+69+1
Exactitud = 0.970

c. Célculos de la deteccién de gorras.

Valores de la Tabla:

e Verdaderos Positivos (TP): 50
e Falsos Positivos (FP): 10

e Falsos Negativos (FN): 5

e Verdaderos Negativos (TN): 35

Caélculos:
e Precision
P . 4 — TP
recision = TP n Fp
Precisitn = 50
recision = 50 n 10

Precision = 0.833

e Sensibilidad (Recall)

Recall = —
= TP+ FN
Recall = -2
A =50 +5

Recall = 0.909
e F1-Score

Precision = Recall

F1 =
score * Precision + Recall
F1 ) 0.833 % 0.909
= -
score 0.833 + 0.909

Floeore = 0.869
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e Exactitud (Accuracy)

e TP + TN
XACUE = b T FP + TN + FN
_ 50 + 35

Exactitud =

50+10+35+5
Exactitud = 0.850

d. Deteccién de Posturas Sospechosas

Valores de la Tabla:

Verdaderos Positivos (TP): 20
Falsos Positivos (FP): 5

Falsos Negativos (FN): 3
Verdaderos Negativos (TN): 72

Calculos:
e Precision
Precisién = Tp
recision = TP n FP
Precisién = 20
recision = 20 n 5

Precision = 0.800

e Sensibilidad (Recall)

Recall = —
e = TP ¥ FN
Recall = -2
e = 50+3

Recall = 0.870
e [1-Score

Precision = Recall

F1 =
score * Precision + Recall
1 ) 0.800 % 0.870
A —
score 0.800 + 0.870

Flgore = 0.833
e Exactitud (Accuracy)

Eractitud TP + TN
XU = b T FP+ TN + FN
, 20 + 72
Exactitud =

20+54+72+2
Exactitud = 0.920
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A continuacién, se muestra la Tabla 24. Matriz de confusién, que proporciona los

resultados obtenidos para la precision, la sensibilidad (Recall), F1-Score y la Exactitud

de cada una de las categorias de deteccion establecidas dentro del sistema.

Tabla 24. Parametros de validacion de cada una de las clases .

Parametros /| Armas Blancas | Armas de Fuego | Gorras Posturas
Categoria Sospechosas
Precision 0.921 0.933 0.833 0.800
Sensibilidad 0.946 0.966 0.909 0.870
(Recall)

F1-Score 0.933 0.949 0.869 0.833
Exactitud 0.950 0.970 0.850 0.920

Para lograr obtener una métrica global del rendimiento del sistema, se utilizo el

promedio de los F1-Scores de cada una de las categorias. EI F1-Score es una métrica

armonica que hace un equilibrio de la precision y la sensibilidad, siendo una de las

mas apropiadas para evaluar sistemas de detecciédn y clasificacion.

Promedio de F1-Scores:

Se suma los F1-Scores de cada categoria y dividimos por el nimero de categorias.

FlPromedio

FlArmas B. + FlArmas f. + FlGorras + FlPost.Sos.

(17)

Flpromedio =

4

0.933 + 0.949 + 0.869 + 0.833

4

Flpromedio = 0.896

Célculo del Rendimiento del Sistema:

Finalmente, se multiplica el F1-Score promedio por 100 para expresarlo como un

porcentaje:

Rendimientogistema = Flpromedio * 100
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Rendimientogistomq = 0.896 * 100
Rendimientogistema = 89.6 %

3.6 Despliegue

Después de evaluar el sistema de deteccion delictiva aplicado a medios de transporte
usando vision artificial, se desarroll6 un sistema para gestionar la informacion y
procesar las predicciones del enfoque multimodal, aquello se lo desarroll6 mediante el
framework Flask. Este entorno posibilita gestionar de forma efectiva el servidor o
backend system, mismo que se encarga del procesamiento del video en tiempo real, de
los datos de geoposicionamiento y el frontend, mismo que corresponde a la interfaz
gréfica de usuario. Vale mencionar también que Flask es un framework muy
descomplicado que se adapta muy bien a las necesidades del usuario, que las
notificaciones de alerta se difunden por medio de Slack; aplicacion bastante escalable
y muy facil de compartir con el resto de los usuarios que van a estar involucrados con
el sistema de monitoreo. La Figura 113 muestra la recepcion de la notificacion de alerta
por parte de un SmartWatch y también como un nuevo usuario se ha sumado al canal
de difusién y ahora forma parte de la comunidad del sistema de monitoreo dentro de
Slack.

Figura 113. Funcionamiento del sistemas e integracion con la aplicacion de difusion
Slack.
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3.6.1 Implementacion del prototipo

El sistema de Monitoreo Delincuencial, disefiado especificamente para su aplicacién
en medio de transporte, fue integrado de forma muy estratégica en un automovil
modelo Kia Soluto. Esta eleccion se baso especificamente en la necesidad de contar
con un prototipo 100% funcional y a la vez discreto. Con la finalidad de asegurar que
la presencia del sistema no incomode a ningun pasajero ni afecte la estética interior del
vehiculo, se determind la ubicacidn Optima para su instalacion seria en la parte trasera
de la gaveta del vehiculo. La Figura 114 muestra la ubicacion donde se coloco el

sistema.

Figura 114. Colocacion del prototipo en la parte trasera de la gaveta del vehiculo en

el que se implementd el sistema

En esta posicion, la mayor parte del prototipo queda oculta, garantizando de cierta
forma una implementacion limpia y no intrusiva dentro del vehiculo. El Unico
componente que permanece expuesto es la camara, dicha visibilidad es muy
importante para el cumplimiento de su funcién principal que es captar en tiempo real
los eventos y comportamientos que suceden dentro del habitaculo. Aquella disposicion
permite que la camara cuente con una vision clara y sin ninguna obstruccion del
entorno de monitoreo. La Figura 115 muestra la colocacién de la camara en una

esquina del parabrisas del vehiculo.
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~
Figura 115. Colocacion de la webcam en la esquina izquierda del parabrisas del

vehiculo.

En cuanto a su alimentacion, el sistema fue conectado directamente a una salida de
12V disponible en el propio vehiculo. Dicha conexion asegura un suministro de
energia constante y estable, logrando un funcionamiento ininterrumpido del sistema
durante los desplazamientos del medio de transporte. La Figura 116 muestra la salida
de 12V para la alimentacion de la Unidad de Procesamiento Nvidia Jetson Nano.

el

Figura 116. Salida de 12V para la alimentacion de la Unidad de Procesamiento

Nvidia Jetson Nano.

Una vez ya concluida la instalacion, este vehiculo fue utilizado como plataforma para

Ilevar a cabo distintas pruebas de funcionamiento, dichos resultados y el analisis han
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sido expuestos de forma muy detallada en secciones anteriores. Durante estas pruebas,
se logré verificar la operatividad del sistema, y se logré evidenciar mediante la Figura
117 como se pudo acceder al sistema y monitorear el funcionamiento del modulo GPS
y su cobertura a través de una computadora, confirmando de cierta forma su correcta

interaccion y la capacidad de gestion.

Figura 117. Ingreso al sistema de monitoreo desde un ordenador, para la toma de

pruebas de cobertura del médulo GPS.

Tras la finalizacion y evaluacion exitosa de las pruebas de procesamiento de imagenes
para la deteccion de ilicitos, asi como de las pruebas de cobertura y precision del
sistema de geoposicionamiento (GPS), la Figura 118 presenta la interfaz grafica final
del sistema desarrollado. Esta interfaz integr6 de manera coherente y funcional la
visualizacion del flujo de video en tiempo real, permitiendo el monitoreo continuo,
junto con la superposicion y despliegue de los datos de georreferencia (latitud y
longitud) del medio de transporte. Esta combinacion proporciona una herramienta

robusta para el seguimiento y la deteccion temprana de eventos relevantes.
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Sistema de Monitoreo

Datos GPS Recibidos Video con Deteccion (Stream desde la VM)
Latitud: -1 267606

Longitud: -78 624535

[ Abrir en Google Maps (Nueva Pestaria)

Mapa de Ubicacion

> \
+ 4 o LN
< \,

~_

]

Lat -1.267606, Lng -78 624535

T A
Figura 118. Integracion total del sistema dentro de la interfaz grafica final.

3.6.2 Estructura operativa.

El prototipo consta especificamente de la Unidad de procesamiento Nvidia Jetson
Nano como dispositivo principal para el funcionamiento del sistema, la cual se conecta
a lared de Internet que proporciona el portable travel router wifi de forma inaldmbrica.
Como se acab6é de mencionar la Nvidia Jetson Nano es el elemento principal del
sistema, entonces a ella se encuentran conectados el resto de los dispositivos. Por
medio de cable USB se conectan a ella; la camara Webcam y la placa
Microcontroladora Arduino UNO. EIl acceso a internet es crucial para el envio de las
alertas por medio de Slack. La Figura 119 muestra la estructura operativa del sistema

mediante un esquema de conexiones.

Alimentacion

Datos USB

Enlace a Internet (Wi-Fi)

Red Local Inalambrica

Sistema embebido Cémara Webcam -

------- vl Router portable
NVIDIA Jetson
Nano Host
we A @ .l‘
|
ﬁ |

Difusién en Slack

KIA SOLUTO Acceso a infernet

Figura 119. Estructura operativa del sistema mediante un esquema de conexiones de
los equipos utilizados.
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3.6.3 Requisitos minimos de hardware y software para la implementacion.

Luego de las pruebas llevadas a cabo en la seccion de Verificacion de funcionamiento

del sistema se han definido algunos requerimientos basicos de hardware y software

para la implementacion del sistema. La Tabla 25 sintetiza estos requerimientos. En la

seccion de anexos, especificamente en el Anexo C se encuentra las especificaciones
técnicas de la Unidad de Procesamiento NVIDIA Jetson Orin de 8 GB.

Tabla 25. Requisitos minimos de hardware y software para la implementacion.

Categoria Etapa Parametro Descripcion
L Conectividad USB
Adquisicion de ~
Video Resolucion 720p
Tipo de Camara Webcam Sinovision
Adquisicién de Médulo GPS Neo 6M
Geoposicionamiento | njicrocontrolador | Arduino UNO
Modelo NVIDIA Jetson Orion 8GB
Hardware NVIDIA Ampere architecture (con 1024
GPU CUDA Cores, 32 Tensor Cores)
. 6-core ARM Cortex-A78AE v8.2 64-bit
Unldad_de CPU CPU
Procesamiento - -
Memoria 8 GB 128-hit LPDDR5
Almacenamiento
Interno 32 GB eMMC 5.1
Conectividad Gigabit Ethernet, Wi-Fi
Python 3.10.2
Numpy 1.25.2
Pre-procesamiento | Pandas 220
OpenCV 4.9.0.80
Scikit-Learn 1.4.0
Ultralytics 8.3.36
Software Reconocimiento TensorFlow 2.150
Torch 2.1.2
Joblib 1.3.2
Flask 3.1.2
. Werkzeug 3.0.1
Visualizacion / .
Backend Jinja2 3.1.2
SQLite 3.46.1
Node-RED "Horizon" v3.3.0
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3.6.4 Presupuesto

La ejecucion de un sistema de monitoreo y deteccidén de comportamiento delincuencial
aplicado en medios de transporte utilizando vision artificial, se compuso de costos de
disefio y de costos de implementacion. Por lo tanto, a continuacion, se enlista y se

detalla cada uno de estos costos.
a. Costos de Disefio

El sueldo mensual de un ingeniero de Telecomunicaciones en Ecuador es de 858
ddlares, segun lo que establece el Ministerio del Trabajo del Ecuador. Considerando
21 dias de trabajo mensuales con horarios de 8 horas diarias, se determind el costo por
hora laboral.

Salario 41 mes (19)
Dias de trabajo al mes

Salario y 4iqa =

_ $ 858
Salario x 4iq = T $40.86

Salario y i

Salario y hora =

Horas de trabajo al dia (20)
, $40.86
Salario x horq = g = $5.11

El costo de disefio fue establecido en base a las horas de trabajo que se invirtio en el
disefio, desarrollo y en la implementacion de este sistema de monitoreo y deteccién
delincuencial, las cuales fueron alrededor de 145 horas, multiplicandolas por el valor
de la hora de trabajo de un Ingeniero en Telecomunicaciones establecido en $5.11 en

el Ecuador.
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. . . 21
Costo pg; piseno = Horas invertidas * Salario x porq (21)

COStO DEL Diseiio — 14‘5 * $ 511
COStO DEL Disefio — $ 7904‘5
b. Costos de implementacion

Los costos de implementacion se componen de todos los materiales que fueron parte
dentro de la implementacién del sistema, considerando los impuestos e imprevistos
presentados. En el Anexo E se presenta las especificaciones técnicas de la webcam HD
(720p) de Sinovision; misma que fue escogida dado que esta resolucion fue
seleccionada tras considerar la necesidad de un equilibrio 6ptimo entre la calidad
visual requerida para el analisis por vision artificial (deteccion de objetos y posturas)
y la capacidad de procesamiento del hardware disponible, una NVIDIA Jetson Orin

Nano. La Tabla 26 condensa los costos de implementacion del sistema.

Tabla 26. Costos de implementacion

Punto Elemento Cantidad Costo Unitario Costo Total

1 Unidad de procesamiento: | 1 $250.00 $ 250.00
Nvidia Jetson Orin Nano

2 Camara Webcam | 1 $20.00 $20.00
Sinovision

3 Placa microcontroladora | 1 $20.00 $20.00
Arduino UNO

4 Maddulo GPS Neo 6m 1 $ 25.00 $ 25.00

5 Portable travel router wifi | 1 $ 35.00 $ 35.00

6 Impresion de la carcasa | 1 $35.00 $35.00
del prototipo en 3D

TOTAL $ 385.00

c. Costo total del proyecto

El costo total del proyecto se compone tanto del costo de disefio como del costo de la
implementacidn, por lo que se consideraron ambos valores previamente calculados y

se sumaron para obtener el monto total.
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COStOTotal = Costo DEL Diseno + Costo DE Implementacion (22)

Costorpra = $790.45 + $385.00 = $ 1.175,45
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

El analisis revel6 que, aunque el 65% de los sistemas de seguridad en el
transporte usan videovigilancia, solo el 40% es percibido como efectivo, con
un 60% de encuestados reportando incidentes frecuentes. Las principales fallas
son la falta de cobertura (55%) y la lentitud en la respuesta (30%),
evidenciando una carencia de herramientas automatizadas en tiempo real y
excesiva dependencia humana. Esta situacion resalta la necesidad critica de
integrar inteligencia y vision artificial, una solucion que el 88% de los
encuestados esta dispuesto a aceptar. En sintesis, los sistemas tradicionales son
insuficientes, lo que valida la necesidad y establece una sélida base para el
desarrollo de un sistema de monitoreo delincuencial basado en vision artificial

y geoposicionamiento.

El sistema de vision artificial desarrollado demostré una alta eficacia
operacional en el monitoreo y deteccion de delitos. Integrando YOLOV8 para
objetos y SVM con MediaPipe para posturas, por lo que alcanz6 un F1-score
de 0.896 y por lo tanto, un rendimiento del sistema interpretado en un 89.6%.
Esto reduce la dependencia de la vigilancia humana. Implementado en una
NVIDIA Jetson Nano, el sistema procesa video a 30 FPS, optimizando la

respuesta a incidentes y minimizando costos operativos.

La arquitectura modular, combinando YOLOV8 para la deteccion de objetos
(armas, cuchillos y gorras) y un clasificador SVM con MediaPipe para posturas
(asalto con cuchillo, asalto con arma), demostré ser fundamental. Esta
integracion permitid establecer un contexto situacional enriquecido, logrando
una alta tasa de deteccion temprana de delitos. Ademas, esta arquitectura
reduce significativamente los falsos positivos comparado con sistemas de
deteccion unica, mejorando la fiabilidad de las alertas enviadas por Slack, que

incluyen evidencia visual a través de Google Drive.
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El sistema se implementd sobre una infraestructura légica y robusta que
asegura su operacion continua y respuesta en tiempo real. La conexion MQTT
para datos GPS garantiza que cada alerta incluya coordenadas geograficas
exactas, mejorando la informacion para emergencias. La integracion de la
Google Drive API para el almacenamiento de imagenes y las notificaciones
inmediatas via Slack Webhooks reducen la latencia de propagacion de alertas
de minutos a segundos, lo que optimiza la reaccion y la gestion de incidentes

delictivos.

La implementacion de un sistema de gestiobn de datos eficaz redujo
drasticamente el tiempo de reaccion ante delitos. El almacenamiento en SQL.ite
permite una recuperacion y analisis casi inmediatos, procesando hasta 30
detecciones por minuto. La integracion de datos GPS via MQTT asegura que
cada alerta contenga coordenadas geogréaficas exactas, facilitando la accion
inmediata. Ademas, las alertas por Slack Webhooks y la subida de iméagenes a
Google Drive con URLs publicas garantizan que la evidencia visual esté

disponible en segundos, optimizando la respuesta de las autoridades.

La arquitectura del sistema, que almacena las detecciones en una base de datos
SQLite y las utiliza para alimentar un “conjunto de datos de nuevo etiquetado
automatico", establece un mecanismo robusto para la mejora continua del
modelo. Esta retroalimentacion de datos posibilita el reentrenamiento iterativo
de los modelos YOLOvV8 medium y SVM, con potencial para incrementar su
precision global mas alla del 87.5% y 74% respectivamente. La gestion
eficiente de los datos (limitando a las ultimas 20 detecciones y eliminando
archivos antiguos) garantiza la sostenibilidad del almacenamiento y la
capacidad de actualizacion de los modelos, impulsando la evolucion continua

de la capacidad predictiva del sistema.

La estrategia de datos optimiza la respuesta y garantiza la escalabilidad y
consistencia del sistema. Al limitar el historial y automatizar la eliminacion de
capturas en la NVIDIA Jetson Nano, se previene el sobre almacenamiento y se
asegura la operacion con informacién actualizada. Este método, que genera un

"conjunto de datos de nuevo etiquetado automatico”, permite una mejora
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continua del modelo, previendo un aumento anual del 5-10% en la precision.
Asi, el sistema se mantiene relevante y eficaz frente a nuevas amenazas

delictivas.

4.2 Recomendaciones

Para maximizar el rendimiento en la NVIDIA Jetson Nano, se recomienda la
optimizacion continua del uso de GPU y RAM. Esto incluye implementar la
cuantizacion de modelos (YOLOVS8) para reducir su tamafio y acelerar la
inferencia hasta 2-3x, con una minima pérdida de precision. Adicionalmente,
se sugiere integrar un monitoreo de recursos en tiempo real para ajustar
dindmicamente la carga o resolucion si la GPU excede un umbral critico,

asegurando una operacion fluida a 30 FPS.

Para mejorar la capacidad de generalizacion de los modelos YOLOvV8 y SVM,
es crucial aplicar estrategias avanzadas de aumento de datos (data
augmentation). Esto va mas alla de las transformaciones basicas e incluye
simular condiciones contextuales reales del transporte, como variaciones de
iluminacién, oclusiones parciales, diversos angulos de camara, e incluso
efectos de niebla o lluvia sintética. Un incremento del 20-30% en la
variabilidad del dataset puede traducirse en una mejora del 3-5% en la precision

y el F1-score en entornos dindmicos.

Al construir y preparar datasets en plataformas como Roboflow, es crucial
asegurar un balance equitativo de instancias para cada clase de objeto. Un
desequilibrio significativo puede sesgar el entrenamiento del modelo,
resultando en un rendimiento deficiente y un F1-score bajo para las clases
minoritarias. Por eso, es primordial procurar que cada clase tenga una
representacion balanceada, idealmente con una variacién no superior al 10-
15% entre la clase mas y menos representada. Esto garantiza que el modelo
YOLOV8 aprenda a detectar robustamente todas las categorias, y no solo las

Mas comunes.
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Dado que el sistema monitorea eventos delictivos criticos, implementar
redundancia y recuperacion ante fallos es esencial. Esto incluye la capacidad
de reiniciar autométicamente el proceso de video y la camara
(cv2.VideoCapture(0)) ante interrupciones inesperadas. Ademas, es crucial
incorporar un watchdog timer que monitoree el estado de los hilos de
procesamiento (MQTT y generacién de frames). Si un hilo no responde en un
tiempo predefinido (ej., 30 segundos), el watchdog podria forzar su reinicio o
notificar a un operador, garantizando la operatividad continua y minimizando

el tiempo de inactividad.

Se recomienda llevar en ejecucion un proceso estricto de calibracion y
validacion periddica del sistema de vision artificial en su entorno operacional
real. Esto implica recolectar un pequefio conjunto de datos de prueba bajo
condiciones ambientales variadas (iluminacion, angulos, oclusiones parciales)
que simulen el 5% de los escenarios mas desafiantes. Evaluar la precision,
recall y F1-score en estas nuevas condiciones permite identificar cualquier
degradacion en el rendimiento del modelo y activar un ciclo de

reentrenamiento adaptativo.

Para la comercializacion del sistema de deteccion delincuencial en transporte,
se recomienda priorizar cAmaras de vision artificial con alta resolucion (Full
HD), tasas de refresco de al menos 30 FPS, y capacidad de procesamiento
integrado para 1A en el borde. Modelos como la Basler daA1920-30uc, la
Vivotek MD9584-H o la camara Arducam USB 3.0 Global Shutter cumplen
con estos requisitos técnicos esenciales para una deteccion precisa y en tiempo
real. Aunque su costo inicial sea elevado, la inversion se justifica por su
robustez, rendimiento superior en entornos dinamicos y la reduccion de falsos
positivos, optimizando asi la efectividad y escalabilidad a largo plazo del

sistema comercial.
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ANEXOS

Anexo A. Categorizacion de variables.

En la Figura Al se presenta la clasificacion de las variables vinculadas o relacionadas
con el desarrollo del trabajo de titulacién.

Comportamiento
delincuencial en
medios de
transporte

Figura Al. Categorizacion de variables.

En la Figura A2 se muestra el arbol de problemas para el desarrollo del trabajo de
titulacion.

Baja capacidad de Reduccion en la Inseguridad y
ransmisidn y recepcién eficiencia del vulnerabilidad en el
de informacion monitoreo preventivol ||| transporte publico

!'..
[

Infraestructura Integracién deficiente

limitada de de sensores y
dispositivos de vigilacia

Baja adopcidn de
tecnologias para

identificaciéon de
acciones delictivas.

Figura A2. Arbol de problemas.
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Anexo B. Pruebas del sistema.

En las figuras B1, B2, B3 y B4 se muestra unas detecciones en el interior de un

vehiculo.

Pg.
cuchillo 0.8

e

Figura B2. Deteccidn en un entorno real de un arma, un cuchillo y gorra.
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340 42dcuchillo 0.91.8C
1 -

'
4

Figura B3. Deteccion en un entorno real de un cuchillo y un arma.
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Anexo C. Especificaciones técnicas de la NVIDIA Jetson Orin 8 GB.

ESPECIFICACIONES TECNICAS » GPU: NVIDIA Ampere con 1024 nucleos CUDA y 32 nicleos Tensor
« CPU: CPU Arm® Cortex@-A78AE v8.2 64bits de 6 ndcleos y L2 1,5MB + L3 4MB
« RAM: 8 GB LPDDRS5 128hits | 102 GB/s
« Codificador de video:1080p30 supported by 1-2 CPU cores
+ Decodificador de video: 1x 4K60 (H.265) | 2x 4K30 (H.265) | 5x 1080p60 (H.265) | 11x 1080p30 (H.265)
= Performance IA: 67 TOPS
« Potencia: 7W, 25W
« PCle: M.2 Key M slot with x4 PCle Gen3 | M.2 Key M slot with x2 PCle Gen3 | M.2 Key E slot
= Wifi: M.2 Key E(pre-installed 1x Wi-Fi/Bluetooth combo module)
+ Header de 40-pin 10 (UART, SPI, 125, 12C, GPID)
« Conector Cdmara CSI: 2x MIPI CSI-2 22-pin
» Conector USB: USB Type-A: 4x USB 3.2 Gen2 | USB Type-C para UFP
« Conector de Red: 1xGbE
« Conector de video: 1x DP 1.2 (+MST)
« Conector Alimentacion: Jack DC
= Incluye fuente de 19V/2.37A
« Dimensiones: 103*90.5%34.77 mm
« Peso: 175 gramos

Figura C1. Especificaciones técnicas de la NVIDIA Jetson Orin 8 GB.

Anexo D. Cédigo del sistema.

import eventlet
eventlet.monkey_patch() # Esto debe estar antes de cualquier otro
import

from flask import Flask, render_template, session, redirect, url_for,
request, flash, jsonify, Response

from flask_sqlalchemy import SQLAlchemy
from flask_socketio import SocketIO

import paho.mqtt.client as mqtt

from datetime import datetime

import json

import cv2

import mediapipe as mp

import joblib

from ultralytics import YOLO

import numpy as np

import os

import threading

import requests

import time

import ast # Importar ast para literal_eval

# --- MODELOS ML ---

svm_model =
joblib.load('C:/Users/jonat/myproject/Posturas/modelo_entrenado_pose.sa
v

yolo_model = YOLO('C:/Users/jonat/myproject/ModeloYOLO/best.pt")
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pose = mp.solutions.pose.Pose(min_detection_confidence=0.5,
min_tracking_confidence=0.5)
mp_drawing = mp.solutions.drawing_utils

labels svm = {@: "Normal"”, 1: "AsaltoCuchillo", 2: "AsaltoArma"}
labels yolo = ["gorras", "armas", "cuchillo"]

window_width, window_height = 640, 480
object_weights = {"gorras": 25, "armas": 100, "cuchillo": 80}

video_processing = False
camera = None # Inicializar la cdmara como None

Anexo E. Especificaciones técnicas de la webcam HD (720p) de Sinovision.

Caracteristicas

Coalor MHegra/Maranja Accesorios ncluidos Chp
Con micrélana Si Ancho Nem
Es apla para Si Cuadros maximos por segundea I0FPS

wideaconlerencia

Disgasitives recamendadas Hoebook, PC de aserilonio
Funciomes Micrdlono integrado con
reduccian de ruida
Larga del cable 15m
Interfaces Use 2.0
MPN SN-U3
Marca Sinowision
Peso 130 g
Madela SN-UZ
Siglemas apersives minimos Linux, Windows, macds
requendas
Resaluciin de imagen de 2 Mpx
la cdmara
Tipa de sensor CMOs
Resalucidn mdxima de 1820 px x 1080 px
widaa Anguba de visien 75"
Tipa de resslucion Full HD

méaxima de video

Figura E1. Especificaciones técnicas de la webcam HD (720p) de Sinovision.
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