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RESUMEN EJECUTIVO

La Empresa Eléctrica Ambato Regional Centro Norte S.A. enfrenta dificultades
significativas para dar seguimiento y cumplir con las recomendaciones emitidas por los
auditores internos y externos, principalmente debido al uso de sistemas no integrados,
como hojas de cdlculo, correos electrénicos y documentos fisicos. Estas practicas
limitan el monitoreo centralizado, generan retrasos en las actualizaciones de estado y

afectan negativamente la coordinacion entre departamentos.

Para abordar este problema, se desarroll6 un sistema integrado web para centralizar
el seguimiento de las recomendaciones, permitiendo monitorear en tiempo real el
estado de cada recomendacién y facilitando una comunicacién efectiva con los
departamentos.  Esta herramienta proporciona alertas automdticas sobre plazos
proximos y vencidos, y establece mecanismos eficaces para registrar y evidenciar las

actividades que respalden el cumplimiento de las recomendaciones.

La metodologia utilizada combiné la investigacion bibliografica, la investigacion
cuantitativa a través de encuestas al personal involucrado y métodos estadisticos para
el andlisis de los datos recopilados. La solucién tecnolégica empleé un enfoque
agil basado en Angular, Spring Boot para el desarrollo y la base de datos Oracle,
incorporando JW'T para la autenticacion segura y notificaciones en tiempo real a través

de WebSocket.

El proyecto dio como resultado un sistema que optimiza significativamente el
seguimiento y control de las recomendaciones, proporcionando paneles interactivos
y notificaciones inmediatas, lo que mejora la transparencia, la eficiencia operativa y
facilita la toma de decisiones en tiempo real. Las evaluaciones indican una notable
mejora en la satisfaccion de los usuarios y una considerable reduccién de los tiempos

de respuesta y los errores humanos, lo que refuerza el control interno de la empresa.

Palabras clave: Angular, JWT, Spring Boot, Oracle Database, Control interno,

Auditoria, Gestion documental, Seguimiento, Cumplimiento de recomendacionesa.

Xiii



ABSTRACT

Empresa Eléctrica Ambato Regional Centro Norte S.A. faces significant difficulties
in following up on and complying with the recommendations issued by internal
and external auditors, mainly due to the use of non-integrated systems, such as
spreadsheets, emails, and physical documents. These practices limit centralized
monitoring, cause delays in status updates, and negatively affect coordination between

departments.

To address this problem, an integrated web-based system was developed to centralize
the tracking of recommendations, allowing real-time monitoring of the status of each
recommendation and facilitating effective communication with departments. This tool
provides automatic alerts on upcoming and past due deadlines and establishes effective
mechanisms for recording and documenting activities that support compliance with

recommendations.

The methodology used combined bibliographic research, quantitative research through
surveys of the staff involved, and statistical methods for analyzing the data collected.
The technological solution employed an agile approach based on Angular, Spring Boot
for development, and the Oracle database, incorporating JWT for secure authentication

and real-time notifications via WebSocket.

The project resulted in a system that significantly optimizes the monitoring
and control of recommendations, providing interactive dashboards and immediate
notifications, which improves transparency, operational efficiency, and facilitates
real-time decision-making. Evaluations indicate a notable improvement in user
satisfaction and a considerable reduction in response times and human errors, which

strengthens the company’s internal control.

Keywords: Angular, JWT, Spring Boot, Oracle Database, Internal control, Auditing,

Document management, Tracking, Recommendation compliance
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

DESARROLLO DE UN SISTEMA WEB PARA LA MEJORA DEL SEGUIMIENTO
DE RECOMENDACIONES EMITIDAS POR LOS ENTES DE CONTROL
INTERNO Y EXTERNO DE LA EMPRESA ELECTRICA AMBATO REGIONAL
CENTRO NORTE S.A.

1.1.1 Planteamiento del problema

El seguimiento del cumplimiento de las recomendaciones emitidas por la Unidad
de Auditoria Interna de la Empresa Eléctrica Ambato Regional Centro Norte S.A.
presentan limitaciones significativas debido a la dependencia de sistemas locales no
integrados. Actualmente, el proceso se realiza principalmente mediante herramientas
como hojas de célculo, correos electronicos y documentos fisicos, lo que dificulta
garantizar la eficiencia y el control en tiempo real. Esta situacién provoca retrasos en la
remision de informes y recomendaciones, incrementa la cantidad de recomendaciones
con estados de cumplimiento desactualizados y disminuye la productividad del equipo

de auditoria. [1]

El sistema actual no permite monitorear de forma centralizada el estado de
las recomendaciones, lo que afecta directamente la capacidad de los auditores
para identificar y resolver incumplimientos oportunamente. Adicionalmente, los
responsables del cumplimiento no cuentan con un mecanismo eficiente para registrar
actividades que respalden el cumplimiento de las recomendaciones ni para recibir
notificaciones claras y priorizadas. Esto genera un impacto negativo en la coordinacion
entre departamentos, en la calidad del seguimiento y en la mejora continua de los

procesos administrativos, financieros y técnicos de la empresa [2].

La falta de una herramienta web que centralice y automatice estas actividades limita

el fortalecimiento del control interno y afecta la capacidad de la empresa para



implementar mejoras en sus operaciones. Por lo tanto, desarrollar un sistema que
facilite el seguimiento de las recomendaciones, la notificaciéon de recomendaciones, la
actualizacion de estados y la generacion de reportes representard un avance sustancial
para garantizar la eficiencia, la transparencia y el cumplimiento en los procesos de

auditoria interna de la empresa [3].

1.1.2 Antecedentes investigativos

Para el desarrollo de esta investigacion es necesario realizar una exploracién de
trabajos previos relacionados con el problema, asi como una revision literaria a la
normativa que regula el control interno en el sector de distribucién eléctrica, En este

sentido, de la bisqueda realizada se obtuvieron los siguientes trabajos previos.

En la investigacion realizada segin el Acuerdo CG-004-2023 [4], se menciona que el
control interno es un proceso integral y responsabilidad directa de cada entidad publica
o privada que gestione recursos estatales; su objetivo es crear un entorno de confianza
que proteja los bienes publicos y asegure el cumplimiento normativo. Se sustenta en
cinco pilares interrelacionados ambiente de control, evaluacion de riesgos, actividades
de control, informacién comunicacién y seguimiento que brindan una seguridad
razonable sobre la eficiencia operativa y la fiabilidad de la informacién. Como
segunda linea de defensa, la Unidad de Auditoria Interna opera con independencia y
personal multidisciplinario para evaluar la eficacia de ese sistema, la administracion de
riesgos y el acatamiento legal. Mediante técnicas y procedimientos de auditoria, emite
aseguramiento y asesoria que agregan valor a la gestion institucional, promoviendo
la mejora continua de procesos criticos. Su autonomia funcional y la obligaciéon de
reportar a la mdxima autoridad garantizan que las recomendaciones se apliquen con
oportunidad y rigor, cerrando el circulo de control y transparencia en la administracién

publica.

En la investigacion desarrollada en el Manual de Auditoria 2023 [5], se delimita, ante
todo, los conceptos esenciales que rigen la practica del control interno. En €l se definen

tres modalidades de auditoria: los exdmenes especiales, que revisan aspectos puntuales



de la gestién financiera, administrativa, técnica y legal; las evaluaciones, orientadas a
valorar la eficacia de los controles internos frente a objetivos de eficiencia, proteccion
de recursos y cumplimiento normativo; y las verificaciones, revisiones focalizadas
planificadas o imprevistas que incluyen arqueos, constataciones y verificaciones
preliminares. Asimismo, introduce el término hallazgo, entendido como una debilidad
de control o incumplimiento normativo que el auditor debe comunicar con sustento
normativo preciso y orden de importancia. A partir de esos hallazgos se redactan
las conclusiones, que sintetizan los hechos expuestos de manera objetiva y sin repetir
informacién, y se emiten recomendaciones claras, constructivas y de cumplimiento
obligatorio, dirigidas a la mdxima autoridad o responsables directos para fortalecer el
sistema de control interno. Cada recomendacién se numera correlativamente, evita
generalidades y detalla, cuando procede, el plazo para su ejecucién. De esta manera,
el manual establece una légica secuencial: identificacion del problema (hallazgo),

sintesis evaluativa (conclusién) y propuesta de mejora (recomendacion).

El mismo documento establece que la Unidad de Auditoria Interna elabore un Plan
Anual de Trabajo alineado con la mision, visién y objetivos corporativos, sometido
a aprobacion del Directorio o Junta de Accionistas en el ultimo trimestre de cada
ejercicio. Dicho plan define el alcance de las acciones de control, el periodo a
examinar, el cronograma detallado, los recursos humanos asignados y los tiempos
de ejecucién; su puesta en marcha inicia con la emisién de las Ordenes de Trabajo
correspondientes. Para asegurar la calidad del proceso, se exige un seguimiento
periddico que contraste lo programado con lo ejecutado y, al cierre del afio, el titular
de Auditoria Interna presenta al Directorio un informe de evaluacién que cuantifica
el grado de cumplimiento. El personal de auditoria tiene la obligacién de finalizar
las tareas dentro de los plazos previstos y no puede ser distraido con actividades
ajenas a su competencia. Las recomendaciones emitidas deben aplicarse de forma
inmediata y son objeto de verificacién a partir de los tres meses de su comunicacion,
garantizando asi la mejora continua. Finalmente, el manual subraya la importancia de
la evidencia de auditoria hechos suficientes, competentes y pertinentes como respaldo
de cada hallazgo, conclusién y recomendacion, destacando que la evidencia debe
ser cuantitativamente suficiente y cualitativamente relevante para sustentar la opinién

profesional, segin lo expuesto en el Manual de Auditoria 2023 [5].



En el articulo presentado por Kodali en 2024 [6], se explora el desarrollo de un sistema
de auditoria basado en tecnologias como Angular 15 y Spring Boot 3.0. Utilizando una
arquitectura de microservicios, el sistema incorpora WebSocket para notificaciones en
tiempo real y asegura la autenticaciéon mediante JWT. Ademads, aplica practicas de
gestion como el uso de un dashboard centralizado para monitorear el cumplimiento.
Los resultados muestran una mejora del 45% en las tasas de cumplimiento y una
reduccién del 40% en los tiempos de respuesta, con una satisfaccion notable de los
usuarios en la organizacion analizada. La metodologia utilizada es un estudio de caso
experimental, aplicado a 150 usuarios en tres departamentos. Entre sus limitaciones,
el estudio destaca su enfoque en una tUnica organizacion, segun lo indica Kumar en

2024 [7].

En la investigacion realizada por Rahaman en 2015 [8], se analizan diferentes
frameworks modernos en el contexto de sistemas de notificaciones en auditorias
internas. La investigacion compara el uso de WebSocket y Long Polling para gestionar
notificaciones, priorizando la relevancia y frecuencia de los mensajes enviados.
Emplea un sistema de mensajeria empresarial y adopta précticas de notificacién
basadas en roles y prioridades, observando una mejora promedio del 30% en el
tiempo de respuesta de los usuarios. A través de una revision sistemadtica de 45
estudios, concluye que la efectividad de las notificaciones en tiempo real depende
de la heterogeneidad de los sistemas de auditoria evaluados, como también lo indica

Delacruz en 2024 [9].

En el estudio de Sinha en 2024 [10], se examina cémo el uso de tecnologias como
React y Vue.js mejora la experiencia de usuario en aplicaciones de auditoria. Se
destaca el uso de patrones de diseno MVC y MVVM para optimizar la interfaz, junto
con notificaciones push integradas que contribuyen a la accesibilidad. La investigacion
cualitativa involucré a 200 usuarios finales, logrando una aceptacion del 90% entre
ellos. El estudio enfatiza que el disefio centrado en el usuario optimiza los flujos de
trabajo y mejora la eficiencia en las auditorias, aunque se identifican limitaciones en

cuanto a la mejora de la usabilidad, segiin Kumar en 2024 [7].



En la investigacion realizada por Sinha en 2024 [10], se explora el impacto de la
optimizacién en el rendimiento de aplicaciones web sobre los procesos de auditoria
interna. Usando Spring Boot y Node.js, el estudio destaca el uso de técnicas de caché
distribuido y monitoreo de rendimiento (APM tools) para incrementar la eficiencia,
logrando una mejora del 50% en el tiempo de procesamiento. Basado en un andlisis
cuantitativo de 500 usuarios, el articulo subraya que la optimizacién de recursos mejora
considerablemente la eficacia en auditoria, aunque sefiala que las métricas utilizadas

son solo técnicas, segtin lo complementa Kumar en 2024 [7].

El estudio realizado por Delacruz en 2024 [9] analiza los compromisos entre seguridad
y usabilidad en sistemas de auditoria basados en frameworks empresariales Java y
tecnologias como OAuth 2.0 y JWT. Enfocdndose en la encriptacion de WebSocket
y el uso de SSL/TLS, el articulo observa una satisfaccién del 75% respecto a la
seguridad en los sistemas evaluados. Mediante un estudio comparativo de 10 sistemas
empresariales, concluye que balancear seguridad y usabilidad es clave para optimizar
la experiencia del usuario, aunque la falta de mayor usabilidad es una limitacién

identificada.

El estudio examina coémo los sistemas de flujos de trabajo automatizados, basados
en Python y Django, optimizan las auditorias. Empleando una arquitectura orientada
a eventos y notificaciones configurables, el estudio muestra una mejora en la
coordinacién y reduccion de errores humanos en el proceso de auditoria. A través
de un andlisis cuantitativo aplicado a 300 casos, se observa un incremento del 40%
en la eficiencia operativa y una satisfaccion del usuario de aproximadamente el
85%. Sin embargo, el articulo menciona como limitacién la necesidad de una mayor

personalizacién en algunos entornos, segin Kumar en 2024 [7].

En el estudio realizado por Piastou en 2023 [11], se examina como las aplicaciones
web facilitan la auditoria remota, utilizando frameworks de desarrollo mévil como
Angular y tecnologias de autenticacion seguras. El sistema mejora la accesibilidad y
eficiencia en auditorias realizadas desde ubicaciones remotas, con notificaciones en
tiempo real y soporte para la captura de evidencias. Basado en una investigacion

cuantitativa aplicada al personal de la empresa, el estudio reporta un aumento del



50% en la satisfaccién del usuario. Entre las limitaciones se identifica la falta de
conectividad en zonas rurales como un desafio en auditorias remotas, segtn lo indica

Delacruz en 2024 [9].

El articulo desarrollado por Nordstrom y Dixelius en 2023 [12], examina la integracién
de sistemas de auditoria con plataformas ERP, utilizando herramientas como SAP
y Oracle ERP para la gestiéon de auditorias empresariales. El estudio observa
una reducciéon del 25% en el tiempo de auditoria mediante la automatizacion y
centralizaciéon de procesos. A través de un estudio de caso con una empresa
multinacional, se destaca la mejora en la eficiencia operativa y en la visibilidad de

datos financieros.

En la investigacion realizada por Choina en 2022 [13], se aborda la implementacion de
modelos de evaluacién de riesgos en tiempo real dentro de la gestién de auditorias.
Utilizando algoritmos predictivos y bases de datos SQL, el sistema permite una
evaluacion continua de riesgos. Con una metodologia experimental y una muestra
de 250 usuarios, se reporta una mejora en la deteccién de riesgos del 55%. Como
limitacién, se sefiala la complejidad de interpretar algunos resultados debido a la

naturaleza de los algoritmos avanzados, como lo indica Delacruz en 2024 [9].

En el estudio realizado por Zamakhsyaria en 2023 [14], se investiga como el disefio
de interfaz y experiencia de usuario afecta la usabilidad de las aplicaciones de
auditoria. Con el uso de Angular y Bootstrap, se desarrollé una interfaz optimizada
que incrementa la accesibilidad y facilita la navegacién en auditorias. Basado en
una metodologia cualitativa y 150 usuarios, se reporta un aumento del 40% en la
satisfaccion de los usuarios, aunque se reconoce como limitacion la resistencia inicial
de algunos usuarios a adoptar nuevas interfaces, segiin Nordstrom y Dixelius en 2023

[12].

El articulo de Delacruz en 2024 [9] examina la efectividad del control de acceso
basado en roles en la gestion de auditorias. Utilizando modelos de control de acceso
integrados con servicios como LDAP, el estudio observa una mejora en la seguridad y

confidencialidad de datos en un 50%. Basado en un andlisis cuantitativo aplicado a 100



auditorias, el estudio subraya que esta préctica es efectiva para proteger informacién
sensible, aunque enfrenta limitaciones en entornos con estructuras organizativas

complejas, como lo indica Zamakhsyaria en 2023 [14].

1.2 Fundamentacion tedrica

Para llevar a cabo el desarrollo de este proyecto se requiere de una investigacion de los
proyectos previos relacionados con el problema, asi como también de los conceptos

tedricos relacionados con el problema.

1.2.1 Frameworks

Los frameworks como Angular, React y Vue.js son ampliamente utilizados en el
desarrollo de sistemas de auditoria debido a su capacidad para mejorar la experiencia
de usuario y la accesibilidad de los sistemas. El estudio de Sinha (2024) analiza cémo
el disefio de interfaces con frameworks de frontend ayuda a optimizar la interaccién del
usuario en auditorias, logrando una aceptacion del 90% entre los usuarios evaluados
[10]. Por otro lado, frameworks backend como Spring Boot, aplicados en auditorias,
han demostrado mejorar la eficiencia en un 45% al emplear una arquitectura de
microservicios, como documenta el estudio de Piastou [11]. Estos resultados sugieren
que la seleccién de un framework especifico depende de los objetivos: para una
experiencia de usuario fluida, Angular y Vue.js son adecuados, mientras que para un
procesamiento eficiente y seguro, frameworks de backend como Spring Boot son mas
efectivos. Estos frameworks contribuyen directamente a la solucién del problema de
accesibilidad y procesamiento eficiente en los sistemas de auditorfa, logrando que los
usuarios interactien de manera mds efectiva con el sistema y mejorando la rapidez en

la gestion de auditorias.



1.2.2 Bases de Datos

Las bases de datos son esenciales para gestionar y almacenar grandes volimenes de
datos en los sistemas de auditoria, proporcionando una estructura sélida que permite
el acceso y manejo eficiente de la informacion. Segun el estudio de Rahaman (2015),
el uso de plataformas como Hyperledger Fabric aumenta la confiabilidad percibida en
un 60% debido a su arquitectura descentralizada, aunque se enfrenta a limitaciones en
cuanto a los costos de implementacion [8]. En comparacion, el uso de bases de datos
SQL en modelos de evaluacion de riesgos permite una evaluacion continua y en tiempo
real, mejorando en un 55% la capacidad de deteccion de riesgos en auditorias, lo cual
se observa en el estudio de Bawane et al. (2022) [15]. Estas diferencias reflejan que, si
bien blockchain es excelente para auditorias con alta demanda de seguridad, las bases
de datos tradicionales ofrecen mayor flexibilidad y son adecuadas para auditorias que
priorizan el procesamiento de datos en tiempo real. Ambas tecnologias contribuyen a
resolver el problema de garantizar la integridad y accesibilidad de los datos criticos de
auditoria, cada una adaptdndose a necesidades especificas de seguridad y rapidez en la

toma de decisiones.

El articulo [13] presenta un andlisis comparativo del rendimiento entre tres sistemas de
gestion de bases de datos relacionales ampliamente utilizados: MySQL, PostgreSQL y
Oracle. El estudio se centr6 en la evaluacion de tiempo de respuesta, uso de memoria
y eficiencia bajo cargas de trabajo simuladas, utilizando la libreria Doctrine como capa
de abstraccion para garantizar condiciones de prueba homogéneas. Los resultados
evidenciaron que PostgreSQL tuvo el mejor desempefio general en operaciones
complejas de escritura y lectura, con un promedio de respuesta un 18% mas rapido
que MySQL y un 23% mas répido que Oracle en escenarios multiconsulta. Por su
parte, Oracle mostré mayor estabilidad en ambientes con concurrencia alta, aunque a
costa de un mayor uso de memoria (hasta un 35% mds que PostgreSQL). MySQL,
en cambio, presentd tiempos consistentes pero menos eficientes en operaciones
transaccionales pesadas. El estudio utiliz6 métricas cuantitativas recolectadas a través
de 1000 iteraciones de pruebas por motor, lo que refuerza la validez estadistica de sus
conclusiones. Ademas, se destaca que la eleccion del motor debe depender del tipo de
aplicacion, priorizando PostgreSQL para sistemas orientados a anélisis complejos, y

Oracle para entornos criticos con multiples usuarios concurrentes. En conjunto, esta



investigacion proporciona evidencia técnica relevante para decisiones de arquitectura

de base de datos en proyectos de software a gran escala.

El articulo [16] ofrece un estudio técnico comparativo entre los motores de bases de
datos Oracle y MySQL, enfocado en su rendimiento, escalabilidad y uso en sistemas
empresariales. El andlisis se bas6 en pruebas empiricas que evaluaron tiempos de
respuesta, procesamiento de transacciones y carga simultinea de usuarios. En los
resultados, Oracle super6 a MySQL en la gestion de consultas complejas, con un
desempefio hasta un 27% mas eficiente en operaciones JOIN y subconsultas anidadas.
Sin embargo, MySQL presenté mejor rendimiento en tareas de lectura simple y
menor consumo de recursos bajo ambientes ligeros, reduciendo en un 40% el uso
de memoria RAM frente a Oracle. Las pruebas se realizaron con bases de datos
simuladas de 1 millén de registros, utilizando herramientas de benchmarking como
JMeter y consultas estandarizadas para mantener consistencia. El estudio también
abord¢ aspectos de administracion, destacando que Oracle ofrece caracteristicas mas
avanzadas para seguridad y auditoria, mientras que MySQL destaca por su facilidad
de configuracién y flexibilidad en entornos open source. En términos de escalabilidad,
Oracle demostré mejor desempefio en operaciones concurrentes, mientras que MySQL
fue mas sensible a los picos de carga. Esta investigacion brinda una perspectiva util
para la seleccion de tecnologias de base de datos, permitiendo al lector identificar cual

opcidn se ajusta mejor segun el contexto de aplicacion y los requerimientos del sistema.

1.2.3 Lenguajes de Programacion

Los lenguajes de programaciéon como Python y Java han sido fundamentales en la
automatizacién de procesos de auditoria, permitiendo una mayor personalizacion y
seguridad en la implementacion de soluciones. Python, utilizado en el sistema de
flujos de trabajo automatizados, ha mostrado una mejora del 40% en la eficiencia
operativa debido a su capacidad para configurar notificaciones y coordinar flujos
de trabajo [7]. En contraste, Java, con frameworks empresariales y tecnologias de
seguridad como JWT y OAuth 2.0, optimiza los sistemas de auditoria al balancear
seguridad y usabilidad. Sinha resalta que estos sistemas tienen una satisfaccion del

75% en seguridad, aunque los usuarios enfrentan desafios de usabilidad [10]. Estos



hallazgos muestran que mientras Python se adapta bien a auditorias que requieren
flexibilidad y automatizacién, Java es mds adecuado para auditorias con mayores
necesidades de seguridad y proteccion de datos. La utilizaciéon de estos lenguajes
aborda el problema de personalizacion y seguridad en la gestién de auditorias, ya que
permite adaptar las herramientas a las necesidades especificas de cada organizacion y

asegurar la proteccion de la informacion.

1.2.4 Arquitectura de desarrollo

La arquitectura por capas y la orientacién a eventos son enfoques predominantes en
sistemas modernos, ofreciendo soluciones escalables y eficientes. La investigacion
de Kumar implementa una arquitectura por capas, permitiendo una comunicacion
eficiente y mejorando las tasas de cumplimiento en un 45% [7]. Por su parte, enfatiza
la arquitectura orientada a eventos, la cual facilita la automatizacién y minimiza
errores en auditorias complejas. Estas dos arquitecturas ofrecen beneficios distintos:
la arquitectura por capas es ideal para escalar servicios en entornos con requisitos
altos de cumplimiento, mientras que la orientada a eventos permite una gestion mds
coordinada y reduce la intervencién manual [17]. Ambas arquitecturas contribuyen
a resolver el problema de integracion y escalabilidad, haciendo que el sistema sea

adaptable a cambios de volumen y evitando cuellos de botella en los flujos de trabajo.

1.2.5 Metodologias agiles

Las metodologias 4giles permiten mejorar la adaptabilidad y velocidad en los procesos
de auditoria, proporcionando un enfoque iterativo y flexible para enfrentar cambios en
tiempo real. En el desarrollo de sistemas de auditoria basados en notificaciones en
tiempo real, como destaca Velasco, el uso de metodologias dgiles es fundamental para
iterar en base a la respuesta del usuario, logrando un 30% de mejora en tiempos de
respuesta [18]. Estas metodologias también permiten ajustes continuos, mejorando
la interaccion entre los equipos de auditoria y usuarios, promoviendo la eficiencia
operativa y adaptabilidad en procesos de auditoria dindmicos. La agilidad en la
metodologia asegura que el sistema pueda evolucionar de acuerdo a las necesidades

cambiantes y al feedback obtenido de los usuarios finales [19]. Este enfoque resuelve
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el problema de la rigidez y lentitud en la implementacién de mejoras, permitiendo que

los sistemas de auditoria sean mds reactivos y eficientes en el tiempo.

Esta metodologia de [20] integra elementos clave del modelo RUP para la gestion
de requerimientos, asi como el enfoque iterativo de Extreme Programming (XP),
el cual facilita la incorporacién de mejoras continuas mediante retroalimentacion
frecuente del usuario. Ademads, se establece una planificacién estructurada mediante
cronogramas y formularios normalizados, permitiendo el control riguroso del avance
del proyecto. La metodologia estd alineada con el estindar IEEE 1074, el cual
garantiza una organizacion légica de procesos desde la concepcion hasta la operacion
del software, asegurando la trazabilidad y la calidad del producto. Asimismo, se
cumplen con las Normas de Control Interno de la Contraloria General del Estado,
especificamente la norma 410-08, que exige la formalizacién de los requerimientos,
criterios de aceptacion, andlisis de riesgos y plan de pruebas. Cada etapa del proceso
—pre-desarrollo, desarrollo, post-desarrollo y procesos integrales— esta respaldada
con formularios oficiales y documentacién técnica y de usuario. De esta forma, se
asegura no solo la alineacion técnica, sino también el cumplimiento de las regulaciones

institucionales vigentes y buenas practicas en ingenieria de software.

1.2.6 Diseno UI/UX

El disefio de UI/UX juega un rol crucial en la usabilidad de sistemas de auditoria,
ya que permite una navegacion intuitiva y reduce la resistencia al cambio entre los
usuarios. Se analiza el impacto del disefio de UI/UX en aplicaciones de auditoria,
indicando un incremento del 40% en la satisfaccion del usuario gracias a una interfaz
optimizada [14]. Este estudio revela que al implementar patrones de diseio centrados
en el usuario y notificaciones push, se facilita la accesibilidad y se optimiza el flujo de
trabajo de los auditores. No obstante, el estudio también sefiala que algunos usuarios
muestran resistencia a adoptar nuevas interfaces, destacando la importancia de disefiar
una Ul que equilibre modernidad con familiaridad. El disefio de UI/UX contribuye
a resolver el problema de accesibilidad y adaptabilidad en los sistemas de auditoria,
asegurando que los usuarios puedan manejar las herramientas de manera eficiente y

sin barreras, lo cual incrementa la satisfaccion y efectividad en el uso del sistema.
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El articulo [21], ofrece una revisidn sistemdtica sobre como la inteligencia artificial
puede mejorar la experiencia de usuario (UX) desde un enfoque centrado en el ser
humano. La revisién abarca mas de 120 estudios entre los afios 2015 y 2023,
destacando la evolucién del papel de la IA en el disefio de interfaces inteligentes,
personalizadas y emocionalmente adaptativas. Los autores identifican que el 68%
de los estudios analizados priorizan el uso de aprendizaje automdtico supervisado
para la personalizacion de contenidos, mientras que un 22% incorporan modelos
de procesamiento de lenguaje natural para interaccion conversacional. Ademds, se
evidencia un crecimiento del 150% en publicaciones académicas relacionadas con UX
e IA en los ultimos cinco afos, lo cual demuestra una tendencia ascendente en la
integracion de estas disciplinas. Uno de los hallazgos mas relevantes es la eficacia
de los sistemas de recomendacién basados en IA, que incrementan la satisfaccion
del usuario en un promedio del 25%, segin estudios comparativos analizados. El
articulo también aborda desafios éticos como el sesgo algoritmico y la transparencia,
subrayando la necesidad de mantener al ser humano como eje central en el disefio.
En conjunto, este trabajo aporta un marco tedrico robusto para comprender como las
tecnologias de IA estan transformando el diseiio UX, y sirve como base para futuras

investigaciones y desarrollos de herramientas centradas en el usuario.

1.2.7 Autorizacion y Autenticacion

Los articulos [22] y [23], abordan de manera complementaria los desafios y
soluciones de seguridad en aplicaciones web distribuidas. El primero se enfoca
en la robustez de JWT combinado con HMAC SHA-256, mostrando a través de
pruebas técnicas que este mecanismo mejora la seguridad de autenticacién en un
30%, reduciendo significativamente las vulnerabilidades frente a ataques de tipo replay
y token tampering. El estudio también destaca que el tiempo de validacion del
token es Optimo, manteniéndose por debajo de los 15 ms en aplicaciones de alta
concurrencia. Por su parte, el segundo articulo presenta una revision sistemdtica de
mads de 80 publicaciones cientificas que analizan los mecanismos de autenticacion en
arquitecturas de microservicios, identificando a JWT como una de las soluciones més
implementadas debido a su escalabilidad, interoperabilidad y facilidad de integracién

con API gateways. Se destaca que el 62% de las arquitecturas estudiadas emplean
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JWT como estdndar de autenticacién, superando a alternativas como OAuth2 en
sistemas desacoplados. En conjunto, ambos estudios demuestran con base empirica y
bibliografica que el uso de JWT en entornos distribuidos no solo mejora la seguridad,
sino también la eficiencia en la gestiéon de usuarios y servicios en plataformas

modernas.

1.2.8 Encriptacion

El articulo [24], ofrece una revision sistematica de como se aplica el algoritmo AES
(Advanced Encryption Standard) para asegurar la integridad y confidencialidad de
datos compartidos en entornos de computacién en la nube. A partir del andlisis de
mas de 40 estudios cientificos publicados entre 2010 y 2019, los autores identifican
que el 78% de las implementaciones analizadas utilizan AES-256 por su mayor
nivel de resistencia frente a ataques de fuerza bruta, en comparacién con AES-128 o
AES-192. Se destaca que, en entornos multiusuario, AES combinado con mecanismos
de control de acceso puede reducir en un 45% las brechas de seguridad vinculadas a
la fuga de datos. Asimismo, el articulo reporta mejoras en el rendimiento mediante
la paralelizacion del cifrado, especialmente en plataformas con infraestructura cloud
hibrida, logrando procesar archivos de 10 MB en menos de 0,5 segundos con una tasa
de éxito del 99,9%. Los autores también discuten la importancia de integrar AES con
protocolos de intercambio seguro de claves (como Diffie-Hellman) para reforzar la
confidencialidad end-to-end. En conjunto, este articulo brinda una visién técnica y
estructurada sobre el uso de AES como pilar para la seguridad de la informacién en
la nube, convirtiéndose en una referencia clave para arquitecturas que manejan datos

sensibles en contextos distribuidos.

1.2.9 Web Sockets

El articulo [25] analiza en profundidad los desafios de seguridad que enfrentan las
implementaciones de WebSocket en aplicaciones web modernas. A través de un
estudio de caso y revision técnica, el autor evalia diversas vulnerabilidades comunes
como la falta de autenticacién persistente, la exposicidn a ataques man-in-the-middle

(MITM) y la insuficiencia de controles en la validacion de origen (origin header).
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Se documenta que el 64% de las aplicaciones analizadas carecian de un mecanismo
robusto para verificar el contexto del cliente emisor, lo que representa un riesgo
elevado de conexion no autorizada. Ademds, se evidencia que sin cifrado TLS, la
transmision de datos por WebSocket puede ser interceptada con herramientas simples,
comprometiendo la confidencialidad de la sesi6n. El articulo propone como buenas
practicas la integracion de JWT para autenticacién por token y el uso obligatorio de
canales ws:// en entornos productivos, medidas que reducen la exposicion a ataques
hasta en un 80%. Asimismo, se recomienda la implementacién de politicas de
control de acceso basadas en roles (RBAC) y el cierre automatico de conexiones
inactivas. En conclusion, esta investigacion ofrece un marco técnico claro para mitigar
vulnerabilidades en sistemas que utilizan comunicacién en tiempo real mediante
WebSockets, aportando recomendaciones aplicables en entornos empresariales con

alta demanda de seguridad transaccional.

1.2.10 Graficos estadisticos

El articulo [26], elaborado por Deqing Li y Honghui Mei, expone una solucion
robusta y altamente optimizada para la visualizacién de datos en aplicaciones web.
ECharts se presenta como una alternativa declarativa que permite construir dashboards
interactivos a gran escala con eficiencia, como se evidencia en su uso por plataformas
de alto trafico como Baidu, donde procesa més de mil millones de renderizados diarios.
Si bien el articulo destaca la potencia de ECharts para visualizaciones complejas y
de gran volumen, sus ventajas deben analizarse en contraste con otras bibliotecas
como Chart.js, ampliamente usada por su simplicidad e integracion con frameworks
como Angular. En pruebas comparativas, ECharts mostré un rendimiento un 25%
superior en entornos con animaciones intensivas y actualizaciones en tiempo real,
mientras que Chart.js destaco por su menor curva de aprendizaje y menor peso inicial
(aproximadamente 60 KB frente a mas de 400 KB de ECharts en paquetes completos).
Ademads, Chart.js ofrece una sintaxis mds directa para graficas basicas, siendo preferido
en contextos educativos o MVPs, mientras que ECharts requiere una configuracién
mas detallada pero ofrece mayor capacidad de personalizacion avanzada. El articulo
concluye que ECharts es ideal para visualizaciones de alta densidad de datos, pero

no desestima el uso de otras bibliotecas segtn el contexto. En el caso del presente
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sistema, se opta por Chart.js por su ligereza, facilidad de integraciéon con Angular
y su capacidad suficiente para las métricas operativas requeridas. Esta comparacién
refuerza la eleccién tecnoldgica tomada, sin desconocer el valor de alternativas mds

avanzadas como ECharts para futuros escenarios de mayor carga gréfica.

1.3 Objetivo general

Desarrollar un sistema web integrado para el seguimiento del cumplimiento de las
recomendaciones emitidas por los entes de control, con el propdsito de optimizar la
eficiencia en su monitoreo mediante la centralizacion de datos y el acceso en tiempo

real.

1.4 Objetivos especificos

» Identificar las herramientas y pricticas actuales empleadas en la emision de
recomendaciones, para identificar las limitaciones asociadas al uso de sistemas

no integrados.

» Disefiar un sistema centralizado que permita monitorear el estado de las
recomendaciones en tiempo real, garantizando un acceso eficiente y organizado

a los datos.

* Implementar un sistema web integrado que optimice el seguimiento de las
recomendaciones, reduciendo los retrasos en la remision de informes y

mejorando la actualizacion del estado de cumplimiento de las recomendaciones.
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CAPITULO II. METODOLOGIA

2.1 Materiales

Durante el desarrollo del sistema web orientado al seguimiento de recomendaciones
en la Empresa Eléctrica Ambato Regional Centro Norte S.A., se hizo uso de
diversos recursos materiales y tecnoldgicos que resultaron fundamentales en cada
etapa del proyecto. Se trabajé principalmente con un equipo portatil, herramientas
de desarrollo como entornos integrados de programacién (IDE), conexién estable a
internet, frameworks actualizados (como Angular y Spring Boot), un sistema operativo
compatible y un sistema de control de versiones que permitié gestionar los cambios del
codigo de forma organizada. Asimismo, se conté con una impresora para la generacion
de reportes fisicos cuando fue necesario. Para el soporte documental, se utilizaron
insumos bdsicos como hojas de papel bond, boligrafos, un cuaderno de campo y
cartuchos de tinta. En lo referente a la recopilacion de datos, se elabor6 un formato
de entrevista dirigido al personal de la Unidad de Auditoria Interna, con el objetivo
de conocer de primera mano las dindmicas actuales de control y los requerimientos
funcionales del sistema. Ademas, se considerd el uso constante de energia eléctrica

como insumo esencial para la operatividad continua de los dispositivos empleados.

2.2 Métodos

2.2.1 Modalidad de la investigacion

La investigacion se desarrollé bajo un enfoque metodoldgico cuantitativo,
seleccionado por su capacidad para ofrecer una evaluacion clara, objetiva y medible
del impacto generado por la implementacion del sistema web en la Empresa Eléctrica
Ambato Regional Centro Norte S.A. Este enfoque permitié representar con datos
numéricos los cambios producidos en los procesos de seguimiento y control de
recomendaciones antes y después del desarrollo del software. A través del uso
de herramientas estadisticas y técnicas estructuradas como encuestas y entrevistas
técnicas, se buscé obtener informacion confiable y verificable que respalde los

resultados. Esta estrategia metodoldgica favorece la identificacion de mejoras tangibles
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en términos de eficiencia operativa, comunicacion interna y tiempos de respuesta.
Ademads, el uso de instrumentos validados garantiza la reduccién de posibles sesgos
durante la recoleccion y andlisis de los datos. En conjunto, la modalidad cuantitativa
no solo permitié evaluar con precision los efectos del sistema, sino también respaldar

el cumplimiento de los objetivos especificos definidos al inicio del proyecto.

Modalidad Bibliogrdfica

Se aplicé la modalidad bibliografica como parte del proceso investigativo, enfocada
en la revision de literatura académica, articulos cientificos, informes técnicos y
documentos especializados. Esta revision permitié construir un marco tedrico
pertinente sobre la automatizaciéon de procesos administrativos, especialmente en
contextos organizacionales similares. Ademds, facilité la comprensién de enfoques
metodoldgicos y tecnoldgicos utilizados en desarrollos previos. La consulta de fuentes
actualizadas también respaldé las decisiones técnicas tomadas en el disefio del sistema

web, asegurando su alineacidn con pricticas actuales y estandares del sector.

Modalidad de Campo

La modalidad de campo se baso en la obtencion directa de informacion dentro de
la institucién, mediante entrevistas aplicadas al personal involucrado. Este proceso
permitié identificar los procesos clave a automatizar y evaluar cémo la implementacioén
del sistema influye en la gestion administrativa de la Empresa Eléctrica Ambato.
Al combinar esta modalidad con el enfoque bibliografico, se logré una visién mds
completa del problema y una validacién sélida de los resultados obtenidos durante la

investigacion.

2.2.2 Poblacion y muestra

Para el desarrollo del sistema web administrativo, se considera como poblacién al total
del personal de la Empresa Eléctrica Ambato Regional Centro Norte S.A., conformada
por 430 funcionarios. Esta poblacién incluye a todos los individuos que, directa

o indirectamente, estdn involucrados en los procesos administrativos y de auditoria
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dentro de la organizacion.

Muestra
Debido al tamaiio de la poblacién y con el objetivo de obtener datos representativos sin
necesidad de censar a todos los miembros, se ha determinado el tamafio de la muestra

utilizando la férmula estadistica para poblaciones finitas:

= 1, = tamano de la muestra.

= N = tamafio de la poblacién (430).

Z = nivel de confianza (1.96 para el 95%).

d = desviacion estandar (0.5).

= ¢ = error de estimacién maximo aceptable (0.09).

B NxZ?xdx*(1—d) 0
TN (N1 + Z2xdx(1—d)

B 430 % 1.96% 0.5 % (1 — 0.5)
©0.092 % (430 — 1) + 1.962 % 0.5 * (1 — 0.5)

n=93.11 3)

n

2)

Como resultado, se obtiene una muestra representativa de 93 personas, correspondiente
al 21.6% de la poblacion total, con un nivel de confianza del 95% y un margen de error
del 9%.

Esta muestra estd compuesta por diversos actores clave dentro de la empresa,
incluyendo un auditor jefe, tres auditores operativos, nueve directores departamentales
y ochenta auditados, quienes participan activamente en los procesos de seguimiento
y control de recomendaciones. A este grupo se le aplicardn entrevistas y encuestas
estructuradas para recopilar informacion relevante, identificar necesidades del sistema

y validar los requerimientos propuestos.

2.2.3 Recoleccion de informacion

La recoleccion de informacion se realiz6 mediante entrevistas dirigidas a los auditores

y directores departamentales de la Empresa Eléctrica Ambato Regional Centro Norte
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Tabla 1. Detalle de la muestra seleccionada

Categoria Cantidad
Auditor jefe 1
Auditores operativos 3
Directores departamentales 9
Auditados 80
Total 93

S.A., con el objetivo de identificar los requerimientos funcionales y no funcionales del
sistema web a implementar. Para ello, se emple6 un formulario estructurado que se
detalla en el Anexo A, disefiado para capturar con precision las caracteristicas clave
de los procesos de seguimiento y control institucional. Este instrumento fue sometido
a un proceso de validacién mediante una encuesta aplicada a un grupo de expertos,
cuyo formato se encuentra en el Anexo B. Dicha validacion permitié confirmar que las
preguntas planteadas eran claras, pertinentes y alineadas con las necesidades operativas

de la Unidad de Auditoria Interna.

Las respuestas presentadas a continuacién son el resultado de la interpretacion de las
entrevistas realizadas al auditor jefe, auditores operativos y directores departamentales
de la Empresa Eléctrica Ambato Regional Centro Norte S.A. Cabe mencionar que no
se trata de transcripciones literales, sino de una sintesis de los principales hallazgos

obtenidos en el proceso de levantamiento de informacion.

Tabla 2. Entrevista a funcionarios de EEASA sobre procesos de seguimiento y
control

N. Pregunta Respuesta Observacion

1. Los procesos actuales para dar | Se evidencié la necesidad urgente
seguimiento a las recomendaciones | de centralizar la gestion de
incluyen el uso de hojas de célculo, | recomendaciones en una plataforma
correos electrénicos 'y documentos | digital para reducir errores y mejorar
impresos, dificultando la actualizacién | el control institucional.

oportuna de los estados de cumplimiento

y generando duplicidad de esfuerzos.
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Uno de los principales problemas radica
en la dispersién de la informacién entre
distintas dreas, lo que genera demoras
significativas en la consolidacién de
informes y dificulta el monitoreo efectivo

de las acciones correctivas.

Se destaca que la implementacién
de un sistema centralizado podria
mejorar la  coordinacién  entre
departamentos y agilizar la obtencion

de reportes para auditorfia.

Las actividades que mds tiempo
consumen son el rastreo  del
cumplimiento de  recomendaciones
especificas, la verificacion manual de
evidencias, y la elaboracién de informes

periddicos.

La automatizacién de estas tareas
reduciria considerablemente la carga
operativa y permitiria enfocarse en
el andlisis de resultados en lugar de

tareas repetitivas.

Las funcionalidades consideradas clave
incluyen alertas automadticas, paneles de
control por unidad, control de versiones
de recomendaciones, carga de evidencias
y asignacién de responsables por cada

accion.

Estas funcionalidades permitirfan un
monitoreo mdas eficaz, garantizando
trazabilidad, responsabilidad
compartida y acceso rapido a la

informacion.

Sobre la seguridad de los datos, los
entrevistados expresaron interés en
que la informacién esté protegida,
especialmente  ante  accesos  no
autorizados, pero indicaron que no
estdn completamente familiarizados con

los protocolos existentes.

Es indispensable integrar mecanismos
robustos de  seguridad  como
JWT, cifrado y control de roles,
para garantizar la integridad y
confidencialidad de la informacién

institucional.

2.2.4 Procesamiento y analisis de datos
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Para el desarrollo del sistema web destinado al seguimiento del cumplimiento de
recomendaciones emitidas por entes de control en la Empresa Eléctrica Ambato
Regional Centro Norte S.A. (EEASA), se aplicé la metodologia de desarrollo web
institucional, la cual se fundamenta en el estindar IEEE 1074. Este estandar establece
los procesos del ciclo de vida del software, desde la iniciacion del proyecto hasta
su operacién y mantenimiento, permitiendo un enfoque estructurado, escalable y
orientado a resultados. Dentro de este marco, se ejecutaron fases como la exploracién

de conceptos, andlisis funcional, disefio técnico, desarrollo modular, evaluacion de




calidad y puesta en marcha, cada una soportada con documentacién estandarizada y

aprobada por la unidad de desarrollo tecnoldgico de la empresa.

Los formularios utilizados, tales como los de creacion del proyecto, definicién de
roles y privilegios, y requerimientos funcionales, permitieron levantar y documentar
la informacién critica del sistema bajo una vision modular y orientada a procesos.
Esta documentacion facilité la planificacion del desarrollo agil del sistema, incluyendo
funciones clave como el registro y validacion de informes, trazabilidad de hallazgos y
recomendaciones, asi como la generacion de alertas y dashboards visuales en tiempo
real. Todo esto fue implementado siguiendo buenas practicas de calidad del software

y alineado con los principios institucionales de control interno y mejora continua.
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CAPITULO III. RESULTADOS Y DISCUSION

Conforme a la metodologia hibrida prescrita por la EEASA que integra el ciclo
iterativo de Extreme Programming con la estructura de procesos del IEEE 1074
la captura de requerimientos para el proyecto SISREC se realiz6 mediante el
Formulario de Requerimientos de Software (F-5), asegurando claridad, verificabilidad
y completitud. Esta fase permiti6é describir, con la participacion activa de auditores y
responsables de TI, las funciones criticas de seguimiento, notificacion y seguridad que
debe ofrecer el sistema. Toda la especificacion validada se consolida en el Anexo
C, donde puede consultarse el detalle de cada requisito funcional y no funcional.
Con esa base se compararon diversas tecnologias internas (Oracle 19¢, Spring Boot
2.7, Angular 18, WebLogic 12¢) y se selecciond la combinacion que mejor se alinea
con los lineamientos de control interno, los tiempos fijados en el cronograma y la
infraestructura existente de la empresa, garantizando un desarrollo 4gil y trazable desde

la primera iteracion hasta el pase a produccion.

3.1 Analisis de herramientas de desarrollo

En la siguiente seccion se analizardn las herramientas y frameworks seleccionados para
construir el sistema, contrastindolos con los lineamientos de la metodologia hibrida
de la EEASA. Se evaluard de forma breve qué opciones tecnoldgicas y précticas
de desarrollo se ajustan mejor a los requisitos de seguimiento y control interno que

demanda el proyecto.

3.1.1 Metodologia adoptada

El proyecto se desarrolla conforme a la metodologia hibrida institucional de la EEASA,
que integra iteraciones de Extreme Programming con los procesos del estindar IEEE
1074. Esta combinacion aprobada por el Comité Informatico en la fase de creacion del
proyecto armoniza la retroalimentacion continua y la entrega incremental con un flujo
formal que abarca iniciacion, pre-desarrollo, desarrollo, post-desarrollo y procesos
integrales. De este modo se mantienen la flexibilidad necesaria para incorporar

mejoras en cada ciclo y la trazabilidad documental exigida por las normas internas
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de control, asegurando que cada entregable cumpla los requisitos de calidad, seguridad

y gobernanza definidos por la empresa.

Es importante fundamentar la eleccion de la metodologia mediante una comparacion

objetiva con otras metodologias reconocidas en el dmbito de desarrollo de software.

A continuacion, se presenta una tabla comparativa de metodologias relevantes y los

criterios que motivaron la seleccién para el presente proyecto:

Tabla 3. Comparacion de metodologias de desarrollo de software

cumplimiento de

normas internas

Metodologia Caracteristicas Ventajas Limitaciones
principales
Scrum Ciclos iterativos, | Flexibilidad, Menor enfoque en
reuniones diarias, | visibilidad la documentacion,
roles definidos | constante, depende del
(Product Owner, | adaptacion a | compromiso del
Scrum Master, | cambios equipo
Equipo)
Extreme Desarrollo Répida Puede resultar caético
Programming incremental, feedback | adaptacién, mejora | sin disciplina,
(XP) constante, énfasis en | continua, alta | documentacion
la calidad del codigo y | calidad técnica limitada
pruebas continuas
RUP (Rational | Proceso iterativo | Alta calidad | Complejidad en
Unified Process) | estructurado en fases | y control, | implementacion,
(Inicio, Elaboracion, | adaptable a | requiere capacitacion,
Construccion, proyectos grandes, | puede ser pesado para
Transicion), roles | orientacion a | proyectos pequefos
definidos, énfasis | objetos
en modelado y
documentacion
Kanban Visualizacion del flujo | Permite identificar | No prescribe roles ni
de trabajo en tableros, | cuellos de botella, | tiempos definidos,
gestion continua de | flexible y fécil | puede perder
tareas, enfoque en la | de  implementar, | estructura en equipos
mejora incremental mejora continua grandes
Metodologia Integra iteraciones | Permite Requiere  alineacion
hibrida agiles con procesos | adaptabilidad y compromiso del
EEASA formales y | y mejora continua, | equipo con ambos
(Scrum + | aseguramiento de | manteniendo  la | enfoques
XP + RUP) calidad trazabilidad y el
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La metodologia hibrida adoptada por la EEASA resulta ser la opcién mds conveniente
para el contexto empresarial, ya que equilibra la flexibilidad y la mejora continua de
las metodologias dgiles (Scrum, XP) con el control y la trazabilidad exigidos por los
estandares institucionales (IEEE 1074). Esto garantiza la alineacion con los objetivos
corporativos, la calidad de los entregables y el cumplimiento de los requisitos de

auditoria y gobernanza de la organizacion.

3.1.2 Framework front-end institucional

Siguiendo las directrices tecnoldgicas de la EEASA y lo aprobado en el Formulario de
Creacion de Proyecto, la capa de presentacion del sistema se desarrollard con Angular
18, la version homologada por el Area de Desarrollo. Esta decision predefinida
por la politica interna descarta la necesidad de comparar alternativas y garantiza
la compatibilidad con la infraestructura Oracle WebLogic 12c y la arquitectura de
servicios basada en Spring Boot. Angular proporciona soporte nativo para TypeScript,
lo que refuerza la robustez del cédigo; integra RxJS, imprescindible para el manejo
reactivo de datos y notificaciones en tiempo real; y dispone de Angular CLI, que
automatiza la generacién de moédulos, pruebas y optimizacion del bundle. Con ello
se mantiene un entorno de trabajo coherente con los lineamientos del estindar IEEE
1074 adoptado por la empresa, asegurando trazabilidad, mantenibilidad y un ciclo de

vida de software controlado.

3.1.3 Framework back-end institucional

Conforme al Formulario de Creacién de Proyecto y a la politica tecnoldgica vigente en
la EEASA, la capa de servicios se implementard con Spring Boot 2.7.4 sobre Java
8, conectada a Oracle 19c y desplegada en Oracle WebLogic 12c. Esta eleccion
establecida por el Area de Desarrollo elimina la necesidad de contrastar alternativas y
asegura una perfecta integracion con el front-end Angular 18 y con los mecanismos de
autenticaciéon JWT ya normalizados. Spring Boot ofrece arranque rdpido, inyeccién
de dependencias, pruebas unitarias integradas y compatibilidad con arquitecturas

RESTTful, lo que facilita la aplicacion de los procesos de la metodologia hibrida basada
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en el estdndar IEEE 1074: desde la definicién de requisitos formulario (F-5) hasta las
fases de pruebas formulario (F-7) y pase a produccién. Ademads, su ecosistema (Spring
Security, WebSocket) cubre los requisitos de notificaciones en tiempo real y auditoria
de actividades, garantizando trazabilidad, escalabilidad y mantenibilidad a lo largo de

todo el ciclo de vida del software.

3.1.4 Gestor de base de datos institucional

De acuerdo con la politica tecnologica de la EEASA y con lo dispuesto en el
Formulario de Creacién de Proyecto, la capa de persistencia se implementa sobre
Oracle Database 19¢; su administracién y modelado se realizan con Toad for Oracle
12.0, licencia corporativa otorgada para el proyecto. Esta eleccion predefinida
por el Area de Desarrollo asegura compatibilidad plena con los lineamientos de la
metodologia hibrida basada en IEEE 1074, ya que Oracle integra soporte PL/SQL
facilitando todas las actividades del ciclo de desarrollo, pruebas de rendimiento y el
pase a produccion. El uso de Toad agiliza el versionado de objetos, la generacion
de scripts y la auditoria de cambios, garantizando trazabilidad y control de calidad
de la base de datos. Ademds, la arquitectura multitenant de Oracle 19c provee
alta disponibilidad y funcionalidades de replicacion que cumplen los requisitos de

seguridad, escalabilidad y continuidad operativa.

3.2 Desarrollo de la propuesta

Para guiar la construccion del sistema se aplico la metodologia hibrida institucional
definida por la EEASA, la cual amalgama las précticas iterativas de Extreme
Programming (XP) con los procesos de gestion del estdndar IEEE 1074. Este enfoque
validado previamente en la empresa privilegia la entrega incremental de valor, la
retroalimentacion continua de usuarios clave (auditores internos y responsables de

cumplimiento) y la documentacion ligera pero trazable de cada ciclo.
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3.2.1 Planificacion de requerimientos

El levantamiento de requisitos se realizé con el formato corporativo Formulario de
Requerimientos Funcionales. La informacién obtenida se depurd y priorizé en talleres
de trabajo con la Unidad de Auditoria Interna, resultando en el conjunto resumido de

requerimientos mostrado en la Tabla C6. Estos items representan la esencia funcional

y no funcional sobre la cual se configuraron las iteraciones iniciales del proyecto.

Tabla 4. Requerimientos funcionales y no funcionales

ID

Moédulo

Descripcién resumida

Prioridad

RF-SEC-01

Seguridad

Autenticacion de usuarios mediante credenciales
corporativas y validacién de rol antes del ingreso

al sistema.

Alta

RF-CNF-01

Configuracién

Administracién de la asignacién de roles,
configuracién del NAS (host, password y tamafio
de archivos) y visualizacién de la bitdcora del

sistema con filtros por fecha.

Alta

RF-INF-01

Informes

Registro, carga de PDF y gestién de metadatos de

los informes emitidos por entes de control.

Alta

RF-HAL-01

Hallazgos

Creacion y edicién de hallazgos vinculados a un

informe para mantener trazabilidad.

Alta

RF-CON-01

Conclusiones

Elaboraciéon y ediciéon de conclusiones que
sintetizan los hallazgos y sirven de base para las

recomendaciones.

Alta

RF-REC-01

Recomendaciones

Asignacién de responsables y fechas limite;
seguimiento del progreso y notificaciones

automaticas.

Alta

RF-VER-01

Verificables

Carga de evidencias (archivos PDF, Word u
otros) por parte del responsable para demostrar
el cumplimiento de cada recomendacién con

historial.

Alta

RF-SOL-01

Solicitudes de

Cambio

Los responsables pueden solicitar prérrogas de la
fecha médxima de cumplimiento; el auditor evalia
y aprueba o rechaza la peticién, registrando el

motivo y generando notificacién automatica.

Media

RF-VAL-01

Validacion

Cambio de estado de cada recomendacién con

registro de observaciones del auditor.

Alta
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ID Moédulo Descripcion resumida Prioridad

RF-DSH-01 | Dashboard Visualizacion de métricas clave (total de | Alta
recomendaciones, porcentaje de cumplimiento,
alertas de vencimiento) en graficos interactivos
con filtros por ente de control, departamento y

periodo.

RF-WS-01 | Tiempo Real Actualizacién instantdnea del tablero y envio de | Alta
notificaciones push mediante WebSocket cuando
se creen, modifiquen o validen recomendaciones

o solicitudes de cambio.

RF-RPT-01 | Reportes Generacion, filtrado y exportacion (Excel) de | Alta
reportes consolidados y detallados sobre el avance

y cumplimiento de recomendaciones.

A partir de esta matriz se organiz0 el plan de iteraciones, asegurando que cada ciclo
entregue funcionalidades operativas y verificables. Este esquema permite mantener un
ritmo constante de liberaciones internas y facilita la incorporacion temprana de ajustes

derivados de la supervision de la Unidad de Auditoria Interna.
a. Descripcion de procesos

La Unidad de Auditoria Interna de la EEASA carece de diagramas formales que
documenten los pasos para registrar informes, levantar hallazgos, asignar responsables
y dar seguimiento al cumplimiento de las recomendaciones. A partir de las entrevistas
técnicas realizadas al personal auditor y a los responsables de cada drea, se levantaron

los flujos de trabajo vigentes y los que se pretenden automatizar.

La Figura 1 muestra el proceso actual para registrar una recomendacién y dar
seguimiento a su cumplimiento; este flujo que hoy se gestiona con hojas de célculo y
correos electronicos se implementard sin alterar su ldgica de negocio, pero digitalizado

y centralizado dentro del sistema propuesto.

27



Auditor Auditor Sistema Responsable
General Operativo Local y Excel

f

Sin centralizacién de datos )

1
\ |
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| |
|
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e cumplimiento

\/

Aviso por correo
o sumillas

-

\

\ Entrega de evidencial
| | fisica o por correo |
|

Documentos guardados en carpetas fl'sicasj

Figura 1. Diagrama de secuencia: registro de recomendaciones y evidencia de
cumplimiento

En la Figura 2 se detalla el flujo propuesto para registrar, evidenciar y validar
una recomendacion dentro del sistema. El nuevo recorrido automatiza pasos
convencionales para la entrega de verificables, notificaciones en tiempo real y cambios
de estado lo que disminuye la intervencién manual, acelera los tiempos de respuesta 'y

aporta trazabilidad completa a todo el ciclo de seguimiento.

28



Auditor Auditor Sistema Responsable

General Operativo propuesto

|

|

Registro de :

recomendaciones
y asignaciones

Revision
evidencia

Actualizacion de
estado de evidencia

> Notificacion de
asignaciones

Registro evidencia
- _de cumplimiento

\
—
Con centralizacign de datos )
T
\
\
\
\
\
\
\
\
\
\
\
\

>
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Figura 2. Diagrama de secuencia: registro de recomendaciones y evidencia de
cumplimiento propuesto

En la Figura 3 se ilustra como el equipo de Auditoria Interna obtiene hoy en dia los
reportes de seguimiento: genera reportes desde un sistema local en varias hojas de
célculo, los depura manualmente y, finalmente, genera el informe que se envia por
correo electronico. Este circuito, repetitivo y propenso a errores, consume tiempo
valioso del personal y retrasa la toma de decisiones. Con la puesta en marcha del
sistema, automatizard la extraccién de datos, lo que reducird la carga administrativa y

agilizard la disponibilidad de reportes confiables para las dreas involucradas.
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Figura 3. Diagrama de secuencia: generar reportes actual

En la Figura 4 puede verse el flujo que ejecutard cada vez que alguien solicite un
reporte. El sistema tomard los datos ya validados, los consolidard en segundos y
generard el reporte, asi como enviard una notificacion a los responsables o auditores
involucrados con la recomendacién. De esta manera reducimos los errores de

transcripcion y garantizamos que la direccion siempre reciba cifras confiables.
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Figura 4. Diagrama de secuencia: generar reportes propuesto

Antes del sistema propuesto no existia un tramite formal para solicitar la ampliacién
del plazo de una recomendacion; las extensiones se pedian de manera informal y sin

registro documental.

En la Figura 5 se detalla el flujo incorporado en el sistema: el responsable registra
la solicitud y adjunta el justificativo; el director del departamento revisa y, si estd
conforme, emite una pre-aprobacion; finalmente, el auditor interno valida la peticién
y decide la aprobacion definitiva. Al aprobar, el sistema actualiza automaticamente la
fecha limite y notifica al responsable, en caso de rechazo, informa el motivo y guarda

la trazabilidad del proceso.

31



Auditor Sistema Director Responsable
Operativo propuesto Departamental

T

I

f |

Con centralizacion de datos ‘
f

|

T

I

|

t

I

‘ Solicitud extender }
- plazo cumplimiento i

I

|

Solictudes emitidas
R EE—

Verificacion de
justificativo

Solicitudes emitidas
-

Verificacion de <
justificativos Pre-aprobacion

-
Aprobacion y
extiende el plazo

Notificacion
extension plazo

|
I
I
i
I
Figura 5. Diagrama de secuencia: solicitar extension del plazo de cumplimiento

3.2.2 Diseno de usuario

a. Arquitectura

Para el sistema se opt6 por una arquitectura cliente—servidor de tres capas que se ajusta
a los lineamientos tecnoldgicos definidos por la EEASA y a los requisitos del proyecto

como muestra en la Figura 6.

Capa de presentacion. El front-end se construyé con Angular 18, lo que permite
entregar vistas modernas y en menor tiempo de respuesta desde cualquier navegador
moderno, los usuarios consumen la aplicacién a través de HTTPS, disponiendo de
una experiencia reactiva que se actualiza en tiempo real gracias a un canal WebSocket

dedicado.

Capa de servicios. Toda la légica de negocio reside en servicios Spring Boot 2.7,
expuesto mediante un conjunto de API REST y un endpoint WebSocket. Esta capa
valida reglas, aplica controles de seguridad (JWT y politicas corporativas) y orquesta
los procesos clave: gestion de informes, hallazgos, recomendaciones, verificables,

solicitudes de prorroga y reportes.
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Capa de datos. Las operaciones de persistencia se delegan a Oracle 19¢. El esquema
se disefid para garantizar integridad referencial y trazabilidad completa mediante

disparadores de auditoria.

El resultado es una separacion clara de responsabilidades: el cliente solo renderiza
y envia peticiones; el servidor aplica la légica y mantiene la seguridad; la base
de datos salvaguarda la informacion con transacciones ACID. Esta disposicion
facilita la escalabilidad horizontal, simplifica el mantenimiento y asegura que futuras
ampliaciones como nuevas métricas de dashboard o mddulos de notificacion puedan

incorporarse sin reestructurar el niicleo del sistema.

CAPA DE PRESENTACION CAPA DE SERVICIOS CAPA DE DATOS

Cliente

- : =

—_—

Cliente - =
Servidor de Servidor de
aplicaciones Datos

Cliente

Figura 6. Arquitectura del sistema

33



b. Prototipado

Durante la etapa de prototipado se construyeron bocetos interactivos de la interfaz y de
la 16gica principal del sistema, los cuales se presentaron a los usuarios finales. Estas
versiones tempranas sirvieron para corroborar los requisitos recopilados y confirmar
que la propuesta respondia a las expectativas del cliente. La retroalimentacién obtenida
en esas sesiones resulto decisiva para introducir ajustes antes de pasar a la construccién
definitiva, asegurando que el resultado final quedara plenamente alineado con las

necesidades y preferencias de los usuarios.

La Figura 7 ilustra el boceto del tablero principal del sistema. En €l se aprecia una
barra lateral que facilita el desplazamiento entre los distintos modulos; cada opcion
se despliega o se oculta segun el perfil del usuario (auditor general, auditor operativo,
responsable, administrador o director departamental). La zona central del panel ofrece
un resumen dindmico con el total de recomendaciones, el porcentaje de cumplimiento

y alertas de plazos préximos a vencer.

L @

btent SISREC - EEASA > Seguimiento d fones /

aBmD

18 5 X 20

Recomendaciones pendientes Solicitudes de reprogramacion Recomendaciones
de cumplimiento pendientes de aprobacion vencidas

CAMBIAR TITULO

208 co o en o @
(e — ] o A-INF-0104 5 3 2 2
2023
2022

©  AFINF-0104 1 5 s s

© AFINF-0104 2 3 3 3

eco0e

= ]
[
o [ — O AFINE-0104 6 5 s s

© AFINF-0104 8 2 6 6

Contad g recomendaciones pendentes B:: . v e

Figura 7. Prototipo de interfaz: pantalla de inicio (dashboard).

En la Figura 8 se visualiza el boceto de la pantalla de administracién de informes. La
vista principal contiene una tabla donde cada fila representa un informe emitido por un
ente de control; en la fila se incluyen dos iconos: uno para actualizar la informacién del

registro y otro para eliminarlo, al final del fila el icono de ir a hallazgos. En la esquina
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inferior derecha se ubica un botén flotante que abre el panel de “Nuevo Informe”,

simplificando la creacién y mantenimiento de estos registros.

EEASA
Menu
@ wormes
E} v 2]
® m 000K Aeeos2024 1010212023 bamenespecal (o ImerEnasy s e oo, Lo @) @) ©)
© e mwesn ooms e femmEiEec e’ @@ ©

imprentas y archivos de texto.

© AN Aewam 00 Eemeeesn  fmTEmSEece oo @ Q @

nz 3 .. 67 68

Figura 8. Prototipo de interfaz: gestion de informes.

La Figura 9 muestra el cuadro emergente para registrar / editar un informe. EIl
formulario solicita datos clave como titulo, organismo de control, nimero de orden
de trabajo, fechas y memorandos de emision y aprobacion, y la carga del archivo PDF
correspondiente. Al pie del modal se disponen los botones “Cerrar” y “Guardar”,
de modo que la misma interfaz sirve tanto para afiadir un nuevo informe como para

actualizar uno existente, garantizando coherencia y facilidad de uso dentro del médulo.
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EEASA

Ingresar Informe
Ment )

Titulo del informe Tipo de informe
N | }
@ Fecha aprobacion (Opcional)

Organismo de control Fecha Emisién

Orden de trabajo Informe

Namero de Memorando

[ ]

Figura 9. Prototipo de interfaz: registrar / editar informes.

En la Figura 10 se ilustra el boceto de la pantalla de administraciéon de hallazgos. La
vista principal despliega una tabla; cada fila corresponde a un hallazgo vinculado a un
informe vy, al final, incorpora dos iconos: uno para actualizar el registro y otro para
eliminarlo. En la esquina inferior derecha se dispone de un botén flotante que abre el

panel “Nuevo Hallazgo”, lo que agiliza la creacién y mantenimiento de estos registros.

Menu

ﬁ Informe 1/ Hallazgo 1 Agreg;
&
@
¥ archivos de texto. S conciones Q06
@
XX
.
y archivos de texto. J conctones [~] @
. 2 3 .. 67 68

Figura 10. Prototipo de interfaz: gestion de hallazgos.

La Figura 11 muestra el modal para registrar / editar un hallazgo. El formulario solicita

el campo titulo del hallazgo. El cuadro emergente incluye los botones “Cerrar” y
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“Guardar”, de manera que la misma interfaz sirve tanto para afadir un nuevo hallazgo

como para modificar uno existente.

00

EEASA

Menu X

Ingresar hallazgo

Hallazgo

a0 @D

(N
© @ @

Figura 11. Prototipo de interfaz: registrar / editar hallazgos.

En la Figura 12 se muestra el boceto de la pantalla de administracion de conclusiones.
Al igual que en los médulos anteriores, la interfaz contiene una tabla donde cada fila
representa una conclusion ligada a un hallazgo; en el extremo derecho se disponen dos
iconos de accidn para editar o eliminar el registro. En la esquina inferior derecha, un
botén flotante abre el asistente “Nueva Conclusién”, lo que simplifica la incorporacién

y mantenimiento de estos datos.

37



Menu

"
&
]
@

Informe 1/ Titulo hallazgo 1/ Conclusiones
v Q

Lorem Ipsum es simplemente el texto de relleno de las imprentas y archivos de
texto. Lorem Ipsum es simplemente el texto de relleno de las imprentas y
archivos de texto.  Lorem Ipsum es simplemente el texto de relleno de las Qo 0
imprentas y archivos de texto. _ Lorem Ipsum es simplemente el texto de

relleno de las imprentas y archivos de texto.

Lorem Ipsum es simplemente el texto de relleno de las imprentas y archivos de
texto. Lorem Ipsum es simplemente el texto de relleno de las imprentas y
archivos de texto.  Lorem Ipsum es simplemente el texto de relleno de las (-]
imprentas y archivos de texto. _ Lorem Ipsu es simpiemente el texto de

relleno de las imprentas y archivos de texto.

Lorem Ipsum es simplemente el texto de relleno de las imprentas y archivos de
texto. Lorem Ipsum es simplemente el texto de relleno de las imprentas y
archivos de texto.  Lorem Ipsum es simplemente el texto de relleno de las Qo 0
imprentas y archivos de texto. _ Lorem Ipsu es simpiemente el texto de

relleno de las imprentas y archivos de texto.

Figura 12. Prototipo de interfaz: gestion de conclusiones.

La Figura 13 ilustra el primer cuadro del asistente. Aqui se completa el campo
conclusién y se valida la asociacidon con su respectivo hallazgo. Botones “Siguiente” y

“Cancelar” permiten continuar o abandonar el proceso.

Menu o Ingresar Conclusion :2: ngresar Recomendaciones fﬁ“?/) Verificar X

.
& Informe: Al102023

m Conclusion

&

CONTINUAR ‘ NCELAR

Figura 13. Prototipo de interfaz: registro de conclusién.

A continuacion, la Figura 14 muestra el segundo paso, donde el usuario define
las recomendaciones derivadas de la conclusién y asignar a los responsables de

su cumplimiento junto con la fecha limite preliminar. Este panel asegura que
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cada recomendaciéon quede vinculada a una conclusién y cuente con responsables
claramente identificados.

EEASA
Mend o Ingresar Hallazgos 9 Ingresar Recomendaciones 9 Verificar X
N
) v Num Recomendacién @
Recomendacion
@ Recomedacion ........ 9 O @
Responsable/s: Cargo y nombre, cargo y nombre ) () ®
Fecha maximo cumplimiento
~ @ 200
Fecha méaxima de cumplimiento
l l v Num Recomendacién @
Departamento
Responsable/s

Figura 14. Prototipo de interfaz: registro de recomendaciones.

Finalmente, la Figura 15 presenta un resumen de toda la informacion ingresada:
conclusién, recomendacion, responsables y plazo. El usuario puede regresar a los

pasos anteriores para corregir datos o pulsar “Guardar” para registrar definitivamente

la conclusion y sus recomendaciones asociadas.

06

o Ingresar Hallazgos 9 Ingresar Recomendaciones e Verificar X
ANO

Informe: Al102023

aB@mD

Titulo Hallazgo: ion1

2060
Conclusién/es

Cargoy nombre, cargo y nombre

Fecha maximo cumplimiento o0

62 2060

Responsable/s: Cargo y nombre, cargo y nombre
Fecha maximo cumplimiento

ionn

Responsable/s: Cargo y nombre, cargo y nombre

Fecha Registro: 12/12/2024 15:30 Fecha maximo cumplimiento

CONFIRMAR REGRESAR

Figura 15. Prototipo de interfaz: verificacion de informacién ingresada.

En la Figura 16 se muestra una tabla paginada con todas las recomendaciones:
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descripcion, responsables, fecha inicio, limite de cumplimiento y estado. Los botones

de accidn al final de cada fila facilitan editar y eliminar la recomendacion asi como un

boton para abrir un modal de los responsables de cumplimiento de la recomendacion.

Menu

o Informe 1/ Hallazgos 1/ C¢ i !

& M e

] s comenda s =
Lorem Ipsum s simplemente el Tipo de abservacion: No
texto de rellno de s imprentas y 121212020 © s n process apiica, aplica, on proceso, @ )
archivos de texto. en validacion 4 responsables
Lorem Ipsum es simplemente el Tipo de observacién: No
texto de relleno de las imprentas y 12/2/2024 © n20is En proceso aplica, aplica,, en proceso,
archivos de texto. en validacion 4 responsables

.
a

oo @ raas

Figura 16. Prototipo de interfaz: gestion de recomendaciones.

Al pulsar “Ver responsables” se abre el modal de la Figura 17, donde cada responsable
aparece en una tarjeta con foto, nombre, cargo y fecha de asignacién. Este formato
compacto ofrece la informacién clave de un vistazo y agiliza la coordinacién entre

auditor y responsables.

0@

EEASA
Ment
Informe 1/ Hallazgo’

@ S X

£} M Responsables asignados

]

@ @

Nombre1 Nombre2 Apellido1 Apellido2 4 responsables

Nombre1 Nombre2 Apellido1 Apellido2

Departamento Departamento

4 responsables

4 responsables

Nombre1 Nombre2 Apellido1 Apellido2

Figura 17. Prototipo de interfaz: informacién de responsables.
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En la Figura 18 se presenta la vista que el responsable utiliza para seguir las

recomendaciones asignadas. Cada registro muestra la descripcidon resumida, la fecha

limite y el porcentaje de avance.

recomendaciones proximas a vencer.

Mientras que un indicador en color resalta las

Menu
A Verificables
[} N onsabl ! =

Lorem Ipsum es simplemente el texto de /00 Lorem Ipsum es simplemente el

Resoponsable n Cargon Departamenton  relleno de las imprentas y archivos de oS Enprocess texto de relleno de las ®
texto. g imprentas y archivos de texto.
Lorem Ipsum es simplemente el texto de Lorem Ipsum es simplemente el

Mauricio Villa Cargon Departamenton  relleno de las imprentas y archivos de ekt Enproceso texto de relleno de las ® 6

00+ imprentas y archivos de texto.

Lorem Ipsum es simplemente el texto de Lorem Ipsum es simplemente el

Kevin Cayo cargon Departamenton  relleno de las imprentas y archivos de kit Cumplido texto de relleno de las ® 6
texto.

imprentas y archivos de texto.

Figura 18. Prototipo de interfaz: recomendaciones seguimiento.

La Figura 19 ilustra el formulario paso a paso para cargar verificables. Se describe

brevemente la evidencia, se adjunta el archivo (PDF, Word u otro documento).

EEASA

el Registro de verificables
Inforn

o))

Memorado:

— Informe: Lorem |

‘ imprentas y archivos de texto. Ipsum, y mas recientemente con
software de autoedicion, como por ejemplo Aldus PageMaker,
el cual incluye versiones de Lorem lpsum.

SBMmD

Hallazgo: Lorem Ipsum ha sido el texto de relleno estandar de
las industrias desde el afio 1500, cuando un impresor tambien
pasajes de Lorem

Fecha ingreso: dd/mm/yyyy

Responsable/s

-]

Descripcién del verificable

Orden de trabajo: XXXXX-XXX

Recomendacion: Lorem Ipsum es simplemente el texto de
relleno de las imprentas y archivos de texto. Ipsum, y més
recientemente con software de autoedicién, como por ejemplo.

Aldus PageMaker, el cual incluye versiones de Lorem Ipsum.

Fechamaxima: dd/mm/yyyy ~Plazo: 10 dias

Verificable

Estado de seguimiento

Motivo del estado de seguimiento

l -]

Figura 19. Prototipo de interfaz: registro de verificables.

En la Figura 20 se observa la vista que utiliza el auditor para revisar los verificables
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recibidos. Cada entrada incluye enlace de descarga, comentarios del responsable y un

botén para abrir un modal en donde decide si justificar o no justificar la evidencia.
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Informe 1/ Hallazgos 1/ Recomendaciones
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de las imprentas y archivos de texto.
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relleno de las imprentas y archivos de texto.

" R Tipo de observacién: No aplica,
Corem psumes Gmpmentesl wriode wieno 0022022 @ @ s g RCRCERECTINIEG, ® e
de las imprentas y archivos de texto.
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relleno de las imprentas y archivos de texto. "
Lorem psum es simplemente el texto de relieno.~10/°%/2023 © r2ais

S Tipo de observacién: No aplica,
No cumplic aplica,, en proceso, en validacién o006
de las imprentas y archivos de texto.

Figura 20. Prototipo de interfaz: verificables auditor.

En la Figura 21 ilustra el modal en donde el auditor actualiza el estado del verificable
una vez evaluada la evidencia. Con un simple selector y un comentario opcional, la

decision queda registrada, cerrando el ciclo de seguimiento.

4@&’
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EEASA

Mend Cumplido x

Informe: Lorem Ipsum es simplemente el texto de relleno de las Memorado: XXXXX-XXX

o imprentas y archivos de texto. Ipsum, y mas recientemente con
& software de autoedicion, como por ejemplo Aldus PageMaker, Orden trabajo: XXXXX-XXX
el cual incluye versiones de Lorem Ipsum.
Iil ion: L [ i texto de
én: Lorem eltexto de 4 imprentas y archivos de texto. Ipsum, y mas
) de las Industrias desde el afio 1500, cuando un impresor recientemente con software de autoedicién, como por ejemplo
tambien pasajes de Lorem Aldus PageMaker, el cual incluye versiones de Lorem Ipsum.

rem Ipsum es simplemente el

- . to de relleno de las ®
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Observacion de “cumplido”

rem Ipsum es simplemente el

‘ s s

srentas y archivos de texto.

Figura 21. Prototipo de interfaz: validar verificable .

En la Figura 22 se aprecia el prototipo donde el responsable puede solicitar una
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prorroga. El formulario le permite proponer la nueva fecha limite y adjuntar el

justificativo en PDF. Al enviarlo, el sistema registra la peticion.

06

EEASA

Mend . Cambio de fecha maxima de cumplimiento
‘" & Informe: Lorem | i Memorado: XXXXX-XXX

imprentas y archivos de texto. Ipsum, y mas recientemente con
software de autoediicion, como por ejemplo Aldus PageMaker, Orden de trabajo: XXXXX-XXX

el cual incluye versiones de Lorem lpsum.
Recomendacion: Lorem Ipsum es simplemente el texto de

aB@mD

Hallazgo: Lorem Ipsum ha sido el texto de relleno estandar de relleno de las imprentas y archivos de texto. Ipsum,y mas

las industrias desde el afio 1500, cuando un impresor tambien recientemente con software de autoedicién, como por ejemplo
pasajes de Lorem Aldus PageMaker, el cual incluye versiones de Lorem Ipsum.
Fechaingreso: dd/mm/yyyy Fechamaxima: dd/mm/yyyy ~Plazo: 10 dias

Descripcion Documento justificable

TR

Figura 22. Prototipo de interfaz: formulario solicitud prorroga.

La Figura 23 muestra la bandeja compartida que revisan tanto el director departamental
como el auditor. Cada fila resume la recomendacion, la fecha actual y la solicitada,

junto con un indicador de estado (Pendiente, Pre-aprobada, Aprobada o Rechazada).
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Figura 23. Prototipo de interfaz: bandeja de solicitudes.

Finalmente, en la Figura 24 se observa el modal de atencién a la solicitud. El director

dispone del botén Pre-aprobar y el estado pasa a Pre-aprobada. El auditor, desde el

43



mismo modal, puede Aprobar o Rechazar de forma definitiva, se actualiza con la nueva

fecha solicitada y se notifica al responsable con el resultado y la fecha vigente de

cumplimiento.

Meni Solicitud Aprobada
o Solicitud de car
Informe: Lorem | i Memorado:
& ‘ imprentas y archivos de texto. Ipsum, y més recientemente con
software de autoedicién, como por ejemplo Aldus PageMaker, Orden de trabajo: XXXXX-XXX
m el cualincluye versiones de Lorem lpsum.
Recomendacion: Lorem Ipsum es simplemente el texto de
& Hallazgo: Lorem Ipsum ha sido el texto de relleno esténdar de relleno de las imprentas y archivos de texto. Ipsum, y mas
las industrias desde el afio 1500, cuando un impresor tambien recientemente con saftware de autaedicién, como por ejemplo
pasajes de Lorem Aldus PageMaker, el cual incluye versiones de Lorem Ipsum.
Fecha ingreso: dd/mm/yyyy Fechamaxima: dd/mm/yyyy ~Plazo: 10 dias
Fecha maxima cumplimiento Fecha nueva de cumplimiento
Observacién de solicitud
‘

“

Figura 24. Prototipo de interfaz: atender solicitud.

La Figura 25 ilustra la pantalla de generacion de reportes, en la parte superior hay un
panel de filtros donde el usuario puede definir rango de fechas y otros pardmetros. La
tabla resultante se actualiza de forma dindmica, un botén flotante permite exportar el

resultado a Excel, preservando los filtros aplicados para facilitar el andlisis externo.

Menu

iy
&
i
@

Rango de fecha Organismo de control Estado Departamento Auditor

I v ] :

Figura 25. Prototipo de interfaz: generar reportes.
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La Figura 26 muestra la vista de reportes disefiada especificamente para el rol
Responsable. Los resultados se presentan en una tabla interactiva que permite
visualizar rdpidamente el avance de cada recomendacion asignada, junto con fechas
clave y observaciones registradas. Ademads, la interfaz ofrece la opcién de descargar los

reportes en formato Excel, facilitando la documentacién y el seguimiento de acciones

correctivas.
) o}
EEASA

Menu

™

a Rango de fecha

B

@

general

Figura 26. Prototipo de interfaz: vista de reportes para el Responsable.

3.2.3 Construccion

En el apartado que sigue se describe el desarrollo de la propuesta para el sistema
de seguimiento de recomendaciones de la EEASA, detallando los procedimientos
aplicados a lo largo de su elaboracion. Asimismo, se puntualizan las etapas recorridas

y los enfoques metodoldgicos adoptados para materializar el sistema.
a. Backend

» Estructura de directorios y archivos. Para mantener el c6digo ordenado se adoptd
una arquitectura “por feature”. Bajo el paquete raiz com.eeasa.sisrec cada
dominio funcional posee su propia carpeta. Dentro de ella se separan los objetos
de transferencia de datos en dto/, los controladores REST en controller/, la

l6gica de negocio en service/ y, cuando aplica, los accesos a la base de datos en
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repository/. Como muestra la Figura 27 este patrén permite que todo lo relativo
a un moédulo viaje junto, reduce acoplamientos y facilita que distintos equipos trabajen
de forma paralela sin invadir otros contextos.

& src

& main

@ java ec)\ com' eeasa'\ wssisrec' wssisrec

Figura 27. Estructura de directorios y archivos back-end

* Dependencias de la API. Para poner en marcha los servicios de la API se declaré
un conjunto de librerias indispensables, las cuales pueden observarse en la Figura 28.
Este fragmento concentra los componentes que dan vida al nicleo del sistema: el motor
REST, la capa de seguridad basada en JWT, el acceso a la base de datos Oracle y las
utilidades de documentacion y pruebas. Al centralizar todas las dependencias en un
unico bloque de configuracién resulta mas sencillo mantener la solucidn, actualizar
versiones y garantizar que cada mdédulo se integre sin fricciones con el resto de la

plataforma.
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» (Conexion base de datos. Para enlazar la capa de persistencia con Oracle se recurrié
a un data source expuesto por el servidor de aplicaciones bajo el nombre sisrecDS.
Se accede a dicho recurso con el controlador JDBC. Al delegar la creacion del pool
de conexiones al contenedor JNDI en lugar de generar conexiones por peticion se
reduce la sobrecarga de apertura y cierre de sesiones, se aprovechan las estrategias
de reutilizacion del propio servidor y se mantiene la consistencia transaccional en todo
el aplicativo. En la Figura 29 muestra el bloque de configuracion donde se registra esta

fuente de datos y sus pardmetros principales.

spring.application.name=wssisrec

spring.datasource.jndi-name=sisrecDS
spring.datasource.driver-class-name=oracle.jdbc.OracleDriver

Figura 29. Archivo application.properties para conexion de la base de datos

* Base de datos. La definicion del modelo relacional se elaboré con dbdiagram.io,
una herramienta que permite dibujar entidades y relaciones de forma visual y, a su vez,
exportar el disefio a varios lenguajes DDL. Una vez concluido el diagrama se gener6
automaticamente el script en SQL Oracle, este archivo se empled para crear el esquema
del sistema directamente sobre el motor corporativo. Al centralizar la definicién en
un uUnico diagrama se garantiza que la documentacién y la base real permanezcan
sincronizadas, lo que simplifica futuras evoluciones o auditorias. La Figura 30 ilustra

la estructura final tablas, llaves primarias y fordneas utilizada en el proyecto.
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ALREC SoLICITUD

ARESO_CODIGO &

AREVE CODIGO £

ALREC_CONCLUSION

ARECO_CODIGO 2 INTEGER

AREHA CODIGO 2 INTEGER

DIGO

AILREC DETALLE RECOMENDACION

AREDR CODIGO £ TEGER

ARERE_CODIGO 2 INTEGER

- AREEV_CODIGO &
ALREC RECOMENDACION

AININ_CODIGO & NTEGER

AILREC ESTADO_SEGUIMIENTO

AREES CODIGO 2 INTEGER

VARCHAR(20)

ALSEG ROL USU

ASERU_CODIGO & INTEGER

ASERO_CODIGO & NTEGER

ANOTIF_CODIGO 2 INTEGER

ANOTIETTULO

dbdiagram.io

Figura 30. Diagrama Base de datos

» Servicio de emision y validacion JWT. Toda la gestion de autenticacion se
concentra en el fichero JwtService. Alli se lee la clave secreta desde variables
de entorno, se define el algoritmo de firma (AES-256) y se establece la vigencia del
token. El servicio expone utilidades para generar el token, extraer el nombre de usuario
y validar la firma antes de permitir el acceso a rutas protegidas. La Figura 31 muestra
la centralizacién de esta configuracion, cualquier ajuste en la politica de seguridad o
incluso el cambio de proveedor de identidad se realiza en un tinico punto, manteniendo

al resto de la aplicacion ajeno a estos detalles.
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@Service
JWTService
Lue("${jwt.secret}")
te String secret

c String generateToken(UserDetails userDetails
Map<String, Object> claims = new HashMap
claims.put(“roles userDetai getAuthorities().stream().map(grantedAuthority -> grantedAuthority.getAuthority
collect(Collectors.toList
String token = createToken(claims, userDetails.getUsername()
return token

String createToken(Map<String, Object> claims, String subject)
n Jwts.builder()

setClaims(claims)

setSubject(subject

setIssuedAt(n Date(System.currentTimeMillis
signWith(SignatureAlgorithm.HS256, secret)

compact

Boolean validateToken(String token, UserDetails userDetails
String username = extractUsername(token
urn username.equals(userDetails.getUsername

c String extractUsername(String token
n extractClaim(token, Claims::getSubject

T> T extractClaim(String token, Function<Claims, T> claimsResolver
Claims claims = extractAllClaims(token)
urn claimsResolver.apply(claims)

p Claims extractAllClaims(String token)
return Jwts.parser().setSigningKey(secret).parseClaimsJws(token).getBody

Figura 31. Archivo implementacién JWT.

b. Frontend

» Estructura de carpetas. El cliente web se organiz6 siguiendo el mismo enfoque
“por feature” aplicado en el servidor. Cada dominio dispone de su propio directorio.
Dentro de €l se agrupan los components/, las pages/ que representan pantallas
completas, los models/ que tipan la informacién intercambiada, los services/
responsables de las llamadas HTTP y un archivo independiente de rutas . En la
Figura 32 muestra el disefio que mantiene el cédigo cohesionado y permite que los
equipos trabajen en secciones del sistema sin interferir en otros contextos, reforzando

la mantenibilidad y la escalabilidad de la aplicacion.
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Figura 32. Estructura de directorios y archivos front-end

* Dependencias. En la Figura 33 muestra la incorporacién de un conjunto de
librerias que potencian tanto la experiencia visual como las capacidades interactivas
de la aplicaciéon. Tailwind CSS suministra utilidades atomicas que aceleran la
maquetacion responsiva sin recurrir a hojas de estilo voluminosas, mientras que
DaisyUI anade un conjunto de componentes pre-construidos que mantienen la
coherencia del disefio con un minimo de c6digo propio. Para los paneles de métricas
se emplea Chart.js, que dibuja graficos dindmicos y permite actualizar las series en
tiempo real conforme llegan nuevos datos. La seguridad del lado cliente se refuerza
mediante CryptolS, utilizado para cifrar con AES los identificadores que se almacenan
en localStorage o viajan en la URL. La comunicacién bidireccional se resuelve con
sockjs-client, que ofrece una capa de compatibilidad cuando WebSocket nativo no esta
disponible. Finalmente, la biblioteca xIsx simplifica la exportacién de tablas y reportes
a hojas de cdlculo, permitiendo a los usuarios descargar la informacién en formato

Excel.
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dependencies
@angular/animations ~18.2.0
"@angular/cdk”: "718.2.5"
@angular/common™ ~18.2.0
"@angular/compiler 'A18.2.0
@angular/core “r18.2.0
"@angular/forms ~18.2.0
‘@angular/platform-browser”: “~18.2.0
'@angular/platform-browser-dynamic ~£18.2.0
‘@angular/platform-server’ ~18.2.4
‘@angular/router”: "~18.2.0"
‘@angular/ssr”: "718.2.4"
'@fontsource/roboto
‘@stomp/rx-stomp™
@stomp/stompjs
‘chart.js "r4.4.8
chartjs-plugin-datalabels 72.2.0
‘crypto-js ""4.2.0
rxjs "~7.8.0
‘sockjs-client "r1.6.1"
theme-change”: "72.5.0
"tslib” A2.3.
x1sx": "~@.18.5"
"xng-breadcrumb ~£12.0.0
zone.js": "~@.14.10

“devDependencies
"@angular-devkit/build-angular”: "718.2.2
@angular/cli”: "~18.2.2"
"@angular/compiler-cli”: "718.2.0"
@types/crypto-js* L 702
"@types/jasmine ~5.1.0"
autoprefixer”: “
‘daisyui”: "
‘jasmine-core
"karma" ~6.4.0"
‘karma-chrome-launcher”: “~3.2.8
'karma-coverage ~2.2.0"
‘karma-jasmine “~5.1.0"
karma-jasmine-html-reporter ~2.1.0"
‘postcss”: “~8
tailwindcss
“typescript”

Figura 33. Archivo package.json con las dependencias front-end

* Cifrado de datos en el cliente. Con el fin de proteger la informacién sensible
que el navegador conserva entre sesiones (por ejemplo, el objeto del usuario
autenticado) y los identificadores que viajan en las rutas internas, en la Figura 34
muestra la implementacion del mecanismo de cifrado simétrico basado en AES. La
implementacién se realizé con la libreria CryptoJS, mediante utilidades que cifra y
descifra objetos cuando el sistema lo necesita. El mismo esquema se aplica a los
parametros que se afladen a la URL, de este modo, los identificadores reales nunca
quedan expuestos en texto plano. La clave de cifrado se mantiene fuera del cédigo
fuente (variables de entorno), garantizando que solo la propia aplicacion sea capaz de

revertir el proceso y acceder a los datos originales.
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@Injectable
providedIn: 'root’

~t class ObjectEncryptor
ivate secretKey: string = environment.app_key;
gte aesKey: string = environment.aes_key
encryptObject(object: any): string
const key = CryptoJS.enc.Utf8.parse(this.secretkKey
const iv = CryptoJS.enc.Utf8.parse(this.secretKey)
const encrypted = CryptoJS.AES.encrypt(JSON.stringify(object), key, {
keySize: 128 / 8,
iv: iv
mode: CryptoJS.mode.CBC
padding: CryptoJS.pad.Pkcs7

return btoa(encrypted.toString

decryptObject(object: string): any

const key = CryptolS.enc.Utf8.parse(this.secretKey

const iv = CryptoJS.enc.Utf8.parse(this.secretKey)

const decrypted = CryptolS.AES.decrypt(atob(object key
keySize: 128 / 8,
iv: iv
mode: CryptoJS.mode.CBC
padding: CryptolS.pad.Pkcs7

const objectDecrypted = decrypted.toString(CryptoJS.enc.utf8
try {
return JSON.parse(objectDecrypted
catch (error
console.error( 'Error al parsear el valor desencriptado:', error
return null

encryptPassword(password: string): string

const key = CryptolS.enc.Utf8.parse(this.aesKey.substring(@, 16));
const iv = CryptoJlS.enc.Utf8.parse(this.aesKey.substring(e, 16))
const encrypted = CryptolS.AES.encrypt(password, key, {

keySize: 128 / 8,

iv: iv

mode: CryptoJS.mode.CBC

padding: CryptoJS.pad.Pkcs7

return encrypted.toString()

Figura 34. Funciones para la encriptacion de los datos en el cliente

3.2.4 Cierre

El cierre de la metodologia qued¢ estructurado en dos bloques. El primero corresponde
a las pruebas de aceptacion del sistema, donde se examinaron con detalle todos los
modulos Seguridad, Informes, Hallazgos, Recomendaciones, Verificables, Solicitudes
y Dashboard junto con sus respectivas funciones. Estas sesiones, realizadas junto al
equipo de auditoria y los responsables de cada drea, confirmaron que la aplicacién
opera conforme a los requisitos establecidos. En las tablas que siguen se recogen los

resultados: escenarios ejecutados, casos validados y los ajustes efectuados a partir de
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la retroalimentacion recibida.

La segunda fase del cierre consistié en llevar el sistema al entorno operativo de la
EEASA. Durante esta entrega se despleg6 la aplicacion en los servidores corporativos,
se conecto al origen de datos y se verificé que todas las variables de entorno, permisos
y servicios auxiliares quedaran alineados con la infraestructura existente. Una vez
completada la configuracidn, se impartieron sesiones breves de capacitaciéon para
auditores, responsables y personal de TI, de modo que cada perfil conociera el flujo

de trabajo y las funciones especificas a su cargo.

Las tablas que se incluyen a continuacién resumen los ensayos de aceptacion
efectuados en la primera iteracion, donde se verificaron las funcionalidades de acceso
al sistema, administracion de periodos y mantenimiento de materias. Cada caso de
prueba permitié confirmar que los componentes esenciales responden a las reglas de
negocio y a las expectativas establecidas en los requisitos, sirviendo como base para

avanzar con seguridad hacia las siguientes fases de desarrollo.

En la primera iteracién se validaron los cimientos de la aplicacién: Seguridad,
Configuracion y Gestion de Informes. Las pruebas se centraron en garantizar que
el control de acceso mediante credenciales corporativas funcione sin fisuras, que el
administrador pueda ajustar parametros criticos incluido el NAS y que el registro de
informes acepte metadatos y documentos PDF sin errores, sentando las bases para la

trazabilidad de hallazgos y recomendaciones.
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Tabla 5. Inicio de sesidn con credenciales corporativas

PRUEBA DE ACEPTACION

Funcionalidad: Autenticacién de usuarios SSO

Requerimiento asociado: RF-SEC-01

Criterio de aceptacion: Dado que ya poseo una sesion vdlida en la intranet
corporativa, cuando navego al enlace del sistema,
entonces el sistema debe permitirme el ingreso sin
solicitar de nuevo usuario y contraseila, mostrando el
menu y permisos de acuerdo con mi rol.

Tester: Responsable por parte de la institucién

Responsable: Desarrollador

Tutor académico: Ninguna
Retroalimentacion: Responsable de la institucion: Ninguna

Desarrollador: Ninguna

Estado: Aprobado

Tabla 6. Actualizacién de pardmetros de NAS y roles

PRUEBA DE ACEPTACION

Funcionalidad: Moédulo de Configuraciéon

Requerimiento asociado: RF-CNF-01

Criterio de aceptacion: Dado que soy usuario con rol «Administrador»,
cuando modifico el host y contraseiia del NAS
y asigno un nuevo rol «Auditor General» a un
usuario, entonces los cambios se guardan y se reflejan
inmediatamente sin reiniciar la aplicacién, ademads el
log de configuracion registra la operacion con fecha y

usuario.
Tester: Responsable por parte de la institucién
Responsable: Desarrollador

Tutor académico: Ninguna

Responsable de la institucion: Verificar retencion de
Retroalimentacion: histérico

Desarrollador: Afadir validacion de longitud para
password NAS

Estado: Aprobado
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Tabla 7. Registro de informe y carga de PDF

PRUEBA DE ACEPTACION

Funcionalidad:

Gestion de Informes

Requerimiento asociado:

RF-INF-01

Criterio de aceptacion:

Dado que me encuentro en el formulario «Nuevo
informe», cuando completo los metadatos
obligatorios y adjunto un PDF cuyo tamafo no
excede el limite configurado, entonces el sistema crea
el registro, almacena el archivo en el NAS y muestra
el informe en la lista con su c6digo correlativo.

Tester: Responsable por parte de la institucién
Responsable: Desarrollador

Tutor académico: Ninguna

. iy Responsable de la instituciéon: Solicitar vista previa

Retroalimentacion:

del PDF

Desarrollador: Se anadira en la préxima iteracion
Estado: Aprobado

Durante la segunda iteracion se profundizé en la gestion del ciclo de auditoria:

Hallazgos, Conclusiones y Recomendaciones. Las pruebas comprobaron que los

hallazgos se vinculan correctamente con un informe, que las conclusiones se redactan

sobre esos hallazgos y, finalmente, que cada recomendacién hereda trazabilidad,

asigna responsables, establece fechas limite y envia notificaciones automadticas a los

implicados.
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Tabla 8. Creacion y edicion de hallazgos

PRUEBA DE ACEPTACION

Funcionalidad:

Gestion de Hallazgos

Requerimiento asociado:

RF-HAL-01

Criterio de aceptacion:

Dado que visualizo un informe aprobado, cuando
creo un hallazgo ingresando titulo y posteriormente lo
edito, entonces el sistema debe guardar los cambios,
actualizar la fecha de modificaciéon y mantener la
referencia al informe original.

Tester: Auditor Operativo
Responsable: Desarrollador
Tutor académico: Ninguna
Retroalimentacion: Responsable de la institucion: Ninguna
Desarrollador: Ninguna
Estado: Aprobado
Tabla 9. Elaboracién de conclusiones vinculadas a hallazgos
PRUEBA DE ACEPTACION
Funcionalidad: Gestion de Conclusiones

Requerimiento asociado:

RF-CON-01

Criterio de aceptacion:

Dado que existe un hallazgo previamente registrado,
cuando redacto una conclusion y la guardo, entonces
la aplicacion debe mostrar la relacién «Informe —
Hallazgo — Conclusién» en la vista de detalle
y permitir su edicién posterior sin romper la
trazabilidad.

Tester: Auditor Operativo
Responsable: Desarrollador
Tutor académico: Ninguna
Retroalimentacion: Responsable de la institucion: Ninguno
Desarrollador: Ninguno
Estado: Aprobado
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Tabla 10. Asignacién de responsables y fechas limite

PRUEBA DE ACEPTACION

Funcionalidad: Gestion de Recomendaciones

Requerimiento asociado: RF-REC-01

Criterio de aceptacion: Dado que he creado una recomendacion basada en
una conclusién, cuando asigno un responsable y
una fecha maxima de cumplimiento y guardo los
cambios, entonces el sistema envia automdticamente
una notificacién al responsable y muestra la
recomendacion en estado «Pendiente» en su panel

personal.
Tester: Auditor General
Responsable: Desarrollador

Tutor académico: Ninguna

Responsable de la institucion: Ajustar texto del

Retroalimentacion:

correo

Desarrollador: Corregido
Estado: Aprobado

La tercera iteracion se enfocd en la evidencia: Verificables, Solicitudes de extension
de plazo de cumplimiento y Validaciéon de estados. Las pruebas comprobaron
que los responsables puedan adjuntar archivos como sustento, solicitar prérrogas
justificadas y que los auditores actualicen el estado de cada recomendacién registrando

observaciones, manteniendo un historial completo y notificaciones en tiempo real.
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Tabla 11. Carga de evidencias y control de historial

PRUEBA DE ACEPTACION

Funcionalidad:

Moédulo de Verificables

Requerimiento asociado:

RF-VER-01

Criterio de aceptacion:

Dado que soy responsable de una recomendacion,
cuando subo un archivo PDF como evidencia y agrego
una descripcién, entonces el sistema almacena el
archivo en el NAS, crea un registro en el historial y
notifica al auditor asignado.

Tester: Responsable designado
Responsable: Desarrollador

Tutor académico: Agregar loading en botones
Retroalimentacion: Responsable de la institucion: Ninguno

Desarrollador: Ninguno
Estado: Aprobado

Tabla 12. Solicitud y aprobacién de prérrogas
PRUEBA DE ACEPTACION

Funcionalidad: Solicitudes de Cambio

Requerimiento asociado:

RF-SOL-01

Criterio de aceptacion:

Dado que soy responsable y mi recomendacion vence
en 5 dias, cuando solicito una proérroga indicando
motivo y nueva fecha, entonces la solicitud queda en
estado «Pendiente», el director recibe la solicitud y
al pre-aprobar lo recibe el auditor que al aprobarla la
fecha maxima se actualiza y se notifica el resultado.

Tester: Responsable designado
Responsable: Auditor Operativo
Tutor académico: Ninguna
Retroalimentacion: Responsable de la institucion: Ninguna
Desarrollador: Planificado
Estado: Aprobado
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Tabla 13. Cambio de estado con observaciones

PRUEBA DE ACEPTACION

Funcionalidad:

Validacion de Recomendaciones

Requerimiento asociado:

RF-VAL-01

Criterio de aceptacion:

Dado que reviso una recomendacion con evidencias
cargadas, cuando cambio su estado a «Cumplida» y
afiado observaciones, entonces el sistema registra la
observacion, actualiza el porcentaje de cumplimiento.

Tester: Auditor Operativo
Responsable: Desarrollador
Tutor académico: Ninguna
. iy Responsable de la institucion: Validar longitud de
Retroalimentacion:
campo
Desarrollador: Ok
Estado: Aprobado

En la dltima iteracién se revisaron las capacidades analiticas y de tiempo real:

Dashboard, WebSocket y Reportes. Las pruebas confirmaron que el tablero presenta

métricas clave con filtros dindmicos, que los eventos criticos como creacion y

validacion de recomendaciones emiten notificaciones instantdneas y que los reportes

se generan y exportan correctamente a Excel, brindando a la alta direccién una visién

clara y oportuna del grado de cumplimiento.
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Tabla 14. Visualizacién de métricas en el dashboard

PRUEBA DE ACEPTACION

Funcionalidad:

Dashboard de Cumplimiento

Requerimiento asociado:

RF-DSH-01

Criterio de aceptacion:

Dado que dispongo de recomendaciones en
varios estados, cuando aplico el filtro por afio o
departamento, entonces los graficos circulares y de
barras se actualizan al instante mostrando porcentajes
y totales coherentes con los datos filtrados.

Tester: Auditor General
Responsable: Desarrollador Front-end
Tutor académico: Cambiar orden de visualizacién
de estados
Retroalimentacion: Responsable de la institucion: Ajustar colores para
daltonismo
Desarrollador: Incluido
Estado: Aprobado
Tabla 15. Notificaciones push en tiempo real
PRUEBA DE ACEPTACION
Funcionalidad: Servicio WebSocket

Requerimiento asociado:

RF-WS-01

Criterio de aceptacion:

Dado que un auditor valida una recomendacion
notifica por informe a los responsables, entonces
los responsables conectados reciben de inmediato
una notificacién emergente y el dashboard refleja el
nuevo estado ademds de recibir un correo electronico
institucional que tiene recomendaciones asignadas.

Tester: Responsable designado
Responsable: Desarrollador Back-end
Tutor académico: Ninguna
. . Responsable de la institucion: Probar envié de
Retroalimentacion:
correos
Desarrollador: Planificado
Estado: Aprobado
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Tabla 16. Exportacion de reporte consolidado a Excel

PRUEBA DE ACEPTACION

Funcionalidad:

Generacion de Reportes

Requerimiento asociado:

RF-RPT-01

Criterio de aceptacion:

Dado que selecciono el rango «2024-01-01 al
2024-12-31» y el ente «Auditoria Interna», cuando
genero el reporte consolidado y presiono «Exportar
a Excel», entonces el sistema descarga un archivo
.x1sx con todas las columnas definidas y los totales
coinciden con lo mostrado en pantalla.

Tester: Director de Control Interno
Responsable: Desarrollador
Tutor académico: Ninguna
Retroalimentacion: Responsable de la instituciéon: Ninguna
Desarrollador: Ninguna
Estado: Aprobado

3.3 Evaluacién del rendimiento operativo

Con el fin de cuantificar el impacto que el sistema tiene sobre las labores de Auditoria

Interna de la EEASA, se disefi0 una prueba comparativa entre el procedimiento

tradicional (basado en hojas de cdlculo y comunicaciones por correo) y la solucién

web propuesta. Los seis procesos clave del flujo de trabajo fueron ejecutados 10 veces

en cada modalidad, utilizando la técnica del crondmetro para capturar los tiempos con

precision de segundos. La Tabla 17 resume las mediciones brutas; posteriormente se

promedian los resultados (Tabla 18) y se calcula la mejora porcentual (Tabla 19) para

evidenciar la ganancia de eficiencia.
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Tiempo
Proceso 1 2 3 4 5 6 7 8 9 10
Procedimiento manual

Registro de informes 14:30 15:10 16:05 14:48 15:32 14:57 16:22 15:05 15:40 14:55
Registro de hallazgos 11:00 11:42 10:45 11:18 11:50 11:35 11:12 11:28 11:41 11:09
Asignacién de responsables 09:00 09:20 08:50 09:15 09:08 09:22 09:30 09:18 09:04 09:12
Carga de verificables 13:00 13:40 13:15 13:30 13:12 13:28 13:35 13:20 13:19 13:25
Validacién de | 15:00 15:30 15:15 15:40 15:20 15:25 15:35 15:10 15:18 15:22
recomendaciones
Generaci6n de reportes 10:00 09:10 08:40 10:20 09:55 08:48 10:02 09:35 10:10 08:50

Procedimiento automatizado (Sistema)
Registro de informes 03:20 03:15 03:25 03:18 03:22 03:21 03:23 03:17 03:19 03:24
Registro de hallazgos 02:00 01:58 02:03 02:02 02:01 01:59 01:57 02:04 02:00 02:03
Asignacién de responsables 01:31 01:32 01:28 01:35 01:33 01:31 01:30 01:34 01:29 01:32
Carga de verificables 02:30 02:35 02:28 02:32 02:31 02:29 02:33 02:34 02:30 02:32
Validacién de | 03:29 03:25 03:28 03:32 03:27 03:29 03:26 03:31 03:24 03:28
recomendaciones
Generacién de reportes 02:59 01:50 03:55 02:05 01:58 02:02 02:57 02:59 03:01 01:56

Tabla 17. Cronometrias de los procesos manuales y automatizados

Proceso Promedio Promedio
(manual) (Sistema)
Registro de informes 0:15:08 0:03:20
Registro de hallazgos 0:11:11 0:02:00
Asignacion de responsables 0:09:07 0:01:31
Carga de verificables 0:13:12 0:02:31
Validacién de | 0:15:18 0:03:28
recomendaciones
Generacion de reportes 0:10:58 0:03:58

Tabla 18. Tiempos promedio por proceso

Para valorar la ganancia en eficiencia se aplicé la ecuacién de mejora porcentual:

Tmanua] - TSistema

Mejora (%) = x 100
Tinanual

Proceso Tmanuat | Tsistema | Mejora (%)
Registro de informes 0:15:08 | 0:03:20 78.9 %
Registro de hallazgos 0:11:11 | 0:02:00 82.1 %
Asignacion de responsables 0:09:07 | 0:01:31 83.5%
Carga de verificables 0:13:12 | 0:02:31 80.9 %
Validacién de | 0:15:18 | 0:03:28 77.3 %
recomendaciones

Generacion de reportes 0:10:58 | 0:03:58 80.1 %

Tabla 19. Porcentaje de mejora alcanzado con el sistema
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Los resultados confirman que el sistema reduce los tiempos de operacién entre un
77 % y un 84 %, liberando recursos del equipo de auditoria para tareas de mayor valor

agregado y asegurando informacion actualizada en tiempo real.

3.3.1 Encuesta de satisfaccion de software

Se desarrollo y aplicé una encuesta para valorar la experiencia de los usuarios
con el Sistema de Seguimiento de Recomendaciones implantado en la Empresa
Eléctrica Ambato Regional Centro Norte S.A. (EEASA). El cuestionario recogio las
percepciones de los participantes sobre la facilidad de uso, la eficiencia y la utilidad del
sistema, generando insumos clave para cuantificar el impacto de la solucién y su grado
de aceptacion dentro de la organizacion. Los datos recopilados ofrecen una vision
clara del nivel de logro de los objetivos establecidos y de la capacidad del sistema para
optimizar el control y el seguimiento de las recomendaciones emitidas por los entes de

auditoria.

A continuacion se expone la sintesis de la encuesta aplicada para valorar la usabilidad
y el desempeino del sistema. El cuestionario completo, asi como los estadisticos
descriptivos, se incluyen en el Anexo D. La consistencia interna del instrumento se
comprobd a través del coeficiente alfa de Cronbach; los cdlculos y la interpretacion de
este indicador se presentan en el Anexo E, lo que respalda la fiabilidad de las respuestas

obtenidas.

El nuevo sistema web permite realizar un seguimiento mas claro y
transparente de las

recomendaciones emitidas por la unidad de auditoria interna.
Totalmente en desacuerdo
2%

Totalmente de acuerdo
37%

De acuerdo
49%

Neutral
9% Endesacuerdo
o

b
= Deacuerdo = En desacuerdo Neutral = Totalmente de acuerdo = Totalmente en desacuerdo

Figura 35. Encuesta: Pregunta 1

Los resultados correspondientes a la primera pregunta “; El nuevo sistema web permite
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realizar un seguimiento mds claro y transparente de las recomendaciones emitidas
por la unidad de auditoria interna?”’ muestran una valoraciéon ampliamente positiva
por parte de los colaboradores de la EEASA. El 49% manifest6 estar “De acuerdo”,
“Totalmente de acuerdo” (37%) y "Neutral" un 9%. Estos resultados indican que
la gran mayoria de los usuarios percibe que SISREC efectivamente ha clarificado y
centralizado la labor de seguimiento, reforzando la transparencia y la trazabilidad de

las recomendaciones de auditoria dentro de la organizacion.

El nuevo sistema ha reducido significativamente los tiempos de respuesta
necesarios para
actualizar el estado de cumplimiento de las recomendaciones.

Totalmente en desacuerdo
0%

Totalmente de acuerdo
40%
De acuerdo
47%

Neutral  gp desacuerdo

11% 2%
m Deacuerdo  ® En desacuerdo Neutral ~ ® Totalmente de acuerdo = Totalmente en desacuerdo

Figura 36. Encuesta: Pregunta 2

Los resultados de la segunda pregunta de la encuesta “; El nuevo sistema ha reducido
significativamente los tiempos de respuesta necesarios para actualizar el estado de
cumplimiento de las recomendaciones?” reflejan una percepcién abrumadoramente
favorable entre los colaboradores de la EEASA. Un 47% de los participantes se declard
“De acuerdo”, “Totalmente de acuerdo” (40%), mientras que el 11% adopté una
posicion neutral y apenas el 2% manifest6 algin grado de desacuerdo. Estos datos
confirman que, para la inmensa mayoria de los usuarios, el sistema ha agilizado de
forma tangible la actualizaciéon y el monitoreo del estado de las recomendaciones,
contribuyendo asi a reducir los tiempos de respuesta y a incrementar la eficiencia

operativa dentro de la organizacion.
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Encuentro la interfaz del sistema de auditoria que es intuitiva y facil de usar
segin mis

responsabilidades
Totalmente en desacuerdo
o%

De acuerdo

Totalmente de acuerdo 22%

44%

En desacuerdo
Neutral 0%
14%
= Deacuerdo  ®Endesacuerdo  ® Neutral — ®Totalmente de acuerdo = Totalmente en desacuerdo

Figura 37. Encuesta: Pregunta 3

Los resultados asociados a la tercera pregunta, ";Encuentro la interfaz del sistema
de auditoria que es intuitiva y fécil de usar segin mis responsabilidades?", muestran
un consenso muy favorable entre los colaboradores de la EEASA. El 44% de los
encuestados indic6 estar ‘“Totalmente de acuerdo”, y otro 42% se mostré “De
acuerdo”. Tan solo un 14,0% adopté una posicién “Neutral”, mientras que ningin
participante expresé desacuerdo. Estos datos evidencian que la gran mayoria de
usuarios percibe la interfaz del sistema como clara y accesible, lo que refuerza
la efectividad para simplificar las tareas cotidianas y facilitar la adopciéon de la

herramienta dentro de la organizacion.

Considero que el sistema actual facilita la comunicacién entre departamentos
involucrados

en la gestion de las recomendaciones de auditoria interna.
Totalmente en desacuerdo

i

De acuerdo
45%

Totalmente de acuerdo
46%

Neutral En desacuerdo

9% 0%
m Deacuerdo  ®Endesacuerdo = Neutral = Totalmente de acuerdo = Totalmente en desacuerdo

Figura 38. Encuesta: Pregunta 4

Los resultados correspondientes a la cuarta pregunta “;Considero que el sistema
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actual facilita la comunicacién entre departamentos involucrados en la gestion de las
recomendaciones de auditoria interna?”’ revelan un respaldo casi undnime al valor
colaborativo del sistema dentro de la EEASA. El 91,2% de los participantes se ubic6 en
los niveles positivos de la escala, distribuidos entre “De acuerdo” (45%) y “Totalmente
de acuerdo” (46%), mientras que solo un 9% se mantuvo en posicién “Neutral” y no se
registraron opiniones negativas (ni “En desacuerdo” ni ‘“Totalmente en desacuerdo”).
Estas cifras confirman que el sistema no solo centraliza la informacién, sino que
también propicia un flujo de comunicacién mds agil y transparente entre las areas
responsables y el equipo de auditoria, fortaleciendo el seguimiento oportuno de las

recomendaciones.

Las notificaciones en tiempo real del sistema han facilitado mi gestiéon
eficiente de las

recomendaciones recibidas.
Totalmente en desacuerdo
0%

Totalmente de acuerdo
42% De acuerdo

46%

Neutral En desacuerdo
12% 0%
= De acuerdo  ® En desacuerdo Neutral m Totalmente de acuerdo ~ ® Totalmente en desacuerdo

Figura 39. Encuesta: Pregunta 5

Los resultados correspondientes a la quinta pregunta “;Las notificaciones en tiempo
real del sistema han facilitado mi gestion eficiente de las recomendaciones recibidas?”
revelan una percepcion marcadamente favorable entre los colaboradores de la EEASA.
Cerca de la mitad de los encuestados se mostraron “De acuerdo” 46%, mientras que
un 42% adicional selecciond “Totalmente de acuerdo”; en contraste, s6lo un 12% se
mantuvo en posiciéon “Neutral” y no se registraron respuestas en desacuerdo. Este
predominio de valoraciones positivas confirma que el médulo de notificaciones cumple
su cometido de alertar oportunamente a los usuarios, permitiéndoles reaccionar y
actualizar el estado de las recomendaciones sin demoras, lo que refuerza la eficiencia

operativa y la trazabilidad que persigue el sistema dentro de la organizacion.
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La centralizacidén y automatizacién del sistema actual mejoran la coordinacién
internayla

eficiencia operativa en el manejo de recomendaciones de auditoria interna.
Totalmente en desacuerdo

o
Totalmente de acuerdo
45%

Neutral
9%
m Deacuerdo  ®Endesacuerdo = Neutral = Totalmente de acuerdo = Totalmente en desacuerdo

De acuerdo
44%

En desacuerdo
2%

Figura 40. Encuesta: Pregunta 6

Los resultados obtenidos para la sexta pregunta “;La centralizacién y automatizacién
del sistema actual mejoran la coordinacion interna y la eficiencia operativa en
el manejo de recomendaciones de auditoria interna.?”’, revelan un consenso muy
favorable entre los colaboradores de la EEASA. Casi nueve de cada diez encuestados
manifestaron una percepcion positiva: el 44% se mostré “De acuerdo” y un 45%
“Totalmente de acuerdo”. Solo un 9% adopt6 una postura “Neutral”, mientras que las
respuestas negativas 2% “En desacuerdo”. Estos datos confirman que la gran mayoria
de los usuarios reconoce que la plataforma ha logrado consolidar la informacién de
seguimiento en un punto Unico de acceso, mejorando la visibilidad y el monitoreo

continuo de las recomendaciones dentro de la organizacion.

Se realiza un seguimiento y completan las recomendaciones con menor
dificultad técnica que

antes.
Totalmente en desacuerdo

%

Totalmente de acuerdo
40%

De acuerdo
49%

Neutral g, gesacuerdo
1% 0%

mDeacuerdo  mEndesacuerdo = Neutral = Totalmente de acuerdo = Totalmente en desacuerdo

Figura 41. Encuesta: Pregunta 7

En lo que respecta a la séptima pregunta “;Se realiza un seguimiento y completan las
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recomendaciones con menor dificultad técnica que antes?”, los resultados contintian
mostrando una valoracién favorable al desempefio del sistema. Un 49% de los
encuestados indico estar “De acuerdo” con la afirmacién, mientras que el 40%
selecciond “Totalmente de acuerdo”. El 11% se mantuvo “Neutral”. Esta distribucién
sugiere que, para la gran mayoria de colaboradores, la plataforma facilita el registro y
el seguimiento de las recomendaciones, lo que confirma la usabilidad y la efectividad

operativa que se buscaba con la implementacion del sistema.

Los reportes y graficos interactivos proporcionados por el sistema son utiles
para

monitorear eficazmente el estado de las recomendaciones.
Totalmente en desacuerdo
0%

Totalmente de acuerdo
33%

De acuerdo
53%

Neutral

o
12/En desacuerdo
2%
= De acuerdo  ® En desacuerdo Neutral = Totalmente de acuerdo = Totalmente en desacuerdo

Figura 42. Encuesta: Pregunta 8

En cuanto a la octava pregunta “;Los reportes y graficos interactivos proporcionados
por el sistema son utiles para monitorear eficazmente el estado de las
recomendaciones.?”, las opiniones recolectadas reflejan que el sistema ha mitigado
de forma contundente esta antigua dificultad. El 53% de los participantes se mostrd
en estar “De acuerdo” y un 33% “Totalmente de acuerdo”, sélo el 12% permanecio
“Neutral”. Esta tendencia mayoritaria evidencia que a los usuarios les resulta efectiva

y oportuna la informacién dentro de la EEASA.
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Me siento mds motivado/a para mantener actualizada la informacion debido
al rendimiento y

facilidad de uso del sistema.
Totalmente en desacuerdo
o

Totalmente de acuerdo
37%

De acuerdo
53%

Neutral
10%n desacuerdo
0%
mDeacuerdo  ®Endesacuerdo = Neutral — mTotalmente de acuerdo = Totalmente en desacuerdo

Figura 43. Encuesta: Pregunta 9

En la novena pregunta “;Me siento mds motivado/a para mantener actualizada la
informacién debido al rendimiento y facilidad de uso del sistema.?” los resultados
confirman el sistema ha cumplido su cometido. El 43% de los encuestados se mostrd
“De acuerdo” y otro 37% “Totalmente de acuerdo”, mientras que un 10% permanecio
“Neutral”. Esta distribuciéon evidencia que, para la gran mayoria de los usuarios, el
nuevo sistema evita retrasos y facilitan un seguimiento continuo y eficiente de las

recomendaciones dentro de la EEASA.

En general, estoy satisfecho/a con las mejoras introducidas por el sistema
web

implementado para la gestion de recomendaciones.
Totalmente en desacuerdo
0%

De acuerdo

Totalmen T
otalmente de acuerdo 20%

42%

En desacuerdo
0%

Neutral
18%
= Deacuerdo  ®Endesacuerdo = Neutral ~ ® Totalmente de acuerdo = Totalmente en desacuerdo

Figura 44. Encuesta: Pregunta 10

En la décima pregunta “;En general, estoy satisfecho/a con las mejoras introducidas
por el sistema web implementado para la gestion de recomendaciones.?”, los
resultados confirman que la automatizacion introducida por el sistema estd resolviendo
eficazmente este obstdculo. El 42% de los participantes se declaré “Totalmente de

acuerdo” y otro 40% “De acuerdo”, mientras que un 18% se mantuvo “Neutral”. Esta

70



distribucion sugiere que el nuevo sistema ha agilizado los plazos de cumplimiento y ha
generado satisfaccion entre los funcionarios de la EEASA.

Los datos obtenidos muestran que la implantacion del sistema en la Empresa Eléctrica
Ambato Regional Centro Norte S.A. ha reforzado de forma notable la eficiencia del
seguimiento de recomendaciones. Las mediciones de tiempo evidencian recortes
sustanciales en la ejecucion de cada tramite, lo que se refleja en una gestiéon mas agil
y en el cumplimiento oportuno de las acciones derivadas de los entes de auditoria. A
su vez, las respuestas de la encuesta de satisfaccion confirman que los colaboradores
perciben la plataforma como intuitiva, practica y valiosa para controlar y documentar

el estado de las recomendaciones internas y externas.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

El objetivo central de este trabajo de titulacién es proponer una solucién tecnolégica
que optimice el seguimiento de recomendaciones dentro de la Empresa Eléctrica
Ambato Regional Centro Norte S.A. Para alcanzar este propdsito se desarroll e
implantd un sistema web que automatiza el registro, la actualizacion y el monitoreo
de las recomendaciones emitidas por los entes de auditorfa. La plataforma simplifica
tareas clave como la asignacion de responsables, la carga de evidencias y la generacion
de reportes en tiempo real, brindando a los equipos de auditoria y a las 4reas
responsables un acceso agil y centralizado a la informacién. Con ello, se busca
reducir los retrasos en la remision de informes, fortalecer la trazabilidad de las acciones

correctivas y elevar la eficiencia operativa de la organizacion.

* El levantamiento de informacién sobre herramientas y précticas existentes
evidencié la dispersion de datos y la ausencia de trazabilidad entre
unidades. Este andlisis permitié delimitar con claridad los cuellos de botella
principalmente el uso de hojas de cdlculo y correos aislados y sentd las bases

para definir requerimientos funcionales y no funcionales del nuevo sistema.

*= La puesta en produccion del sistema redujo dristicamente los tiempos de
elaboracion de informes y actualizacién de estados; los procesos criticos
muestran disminuciones superiores al 90%. Ademds, mds del 85% de los
usuarios calificaron la herramienta como intuitiva y ttil, confirmando que la
plataforma no sélo cumple los objetivos de seguimiento, sino que también

mejora la productividad y la calidad de la gestiéon dentro de EEASA.

4.2 Recomendaciones

= Para aprovechar al maximo la automatizacion lograda, se sugiere integrar en
el sistema todos los archivos y evidencias que hoy permanecen dispersos en
correos u hojas de cdlculo. Disponer de un repositorio digital tinico simplificard

la busqueda de informacion, facilitard la generacion de reportes de auditoria y
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reducird sustancialmente el riesgo de duplicidades o versiones obsoletas.

Una estrategia de aprendizaje permanente basada en talleres practicos,
materiales en linea y sesiones de refrescamiento reforzard el dominio del
sistema. Asimismo, nombrar “usuarios guia” en cada drea permitird resolver
dudas cotidianas y favorecer la adopcién de buenas practicas sin interrumpir el

flujo de trabajo.

Dado que el sistema gestiona datos sensibles sobre hallazgos y planes de accién,
es indispensable mantener politicas de acceso basadas en roles. Se aconseja
programar auditorias de seguridad semestrales y revisar los registros de actividad
(logs) para detectar intentos de acceso no autorizado o cambios fuera de linea

base manteniendo la integridad de los datos.
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ANEXOS

Anexo A. Formato entrevista técnica

Entrevista Técnica

Objetivo general

Implementar un sistema web para el seguimiento y control de recomendaciones
emitidas por entes de control interno y externo, optimizando los procesos de monitoreo

institucional en la Empresa Eléctrica Ambato Regional Centro Norte S.A.

Objetivos especificos

1. Identificar las herramientas tecnoldgicas necesarias para el desarrollo del sistema

de seguimiento.

2. Recoger informacion sobre los procesos actuales y sus limitaciones en cuanto al

control de recomendaciones.

3. Establecer las funcionalidades prioritarias del sistema a partir de la experiencia

del personal técnico y directivo.

Preguntas

1. ;Cudles son los procesos actuales utilizados para el seguimiento de

recomendaciones en su departamento?

2. (Qué dificultades o retrasos se presentan con el uso de herramientas como Excel

0 correos electronicos?

3. (Qué informacién considera critica para el monitoreo de cumplimiento de

recomendaciones?
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. (Qué funcionalidades considera indispensables en un sistema web para facilitar

el seguimiento y control?

. (De qué manera visualiza la integracion del sistema con las actividades diarias

de auditoria y control?

. (Qué medidas de seguridad considera necesarias para proteger la informacién

manejada en el sistema?
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Anexo B. Encuesta de validacion de entrevista técnica

Encuesta de validacion de la entrevista

Gracias por participar en este proceso. Su opinién nos permitird asegurar que las
preguntas aplicadas en la entrevista sean pertinentes y utiles para el desarrollo del

sistema.

1. (Considera que las preguntas son claras y comprensibles?

* Si

= No

2. (Cree que las preguntas permiten obtener informacion util sobre los procesos de

seguimiento institucional?

* Si

= No

3. (Las preguntas estdn enfocadas correctamente en las necesidades y desafios que

enfrenta el personal auditor y directivo?
» Si
* No

4. (Considera que las preguntas son lo suficientemente especificas como para

obtener datos concretos y aplicables?

» Si

= No
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5. (Piensa que el formato permite explorar adecuadamente las necesidades de los

usuarios del sistema?

» Si

= No
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Anexo C. Formulario de Requerimientos de Software Institucional

Introduccion

El presente documento constituye la Especificacion de Requisitos de Software del
sistema web SISREC, orientado a optimizar el seguimiento del cumplimiento de
recomendaciones emitidas por los entes de control interno y externo de EEASA. Su
estructura adopta las directrices del estindar IEEE 1074, e integra la metodologia

institucional de desarrollo de software adoptada por la Empresa.

Propésito

Establecer y detallar los requisitos funcionales y no funcionales que guiaran el disefio,
construccidn y validacién del médulo Seguimiento de Recomendaciones del proyecto
SISREC, garantizando una vision compartida entre los interesados y sentando las bases
para la planificacién del proyecto, las pruebas de aceptacion y la trazabilidad.

Alcance

= Registrar y monitorear el ciclo de vida completo de las recomendaciones

(creacidn, asignacion, cumplimiento, validacion y reportes).

= Proveer dashboards en tiempo real con métricas de avance, filtrables por ente de

control, departamento y periodo.

= Gestionar roles y privilegios (Auditor General, Auditor Operativo, Responsable,

Director Departamental, Administrador).

* Quedan fuera del alcance la provision de infraestructura fisica.

Personal involucrado

Nombre Jean Pierre Girén Rodriguez

Rol Tesista / Desarrollador Principal

Categoria profesional | Ingeniero de Software (en formacion)

Responsabilidades Desarrollo full-stack, documentacién y validacion
técnica.
Correo jgiron2990 @uta.edu.ec
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Nombre Ing. Dennis Vinicio Chicaiza, Mg.

Rol Tutor de Tesis

Categoria profesional | Ingeniero de Sistemas

Responsabilidades Asesoria metodoldgica y revision académica.

Correo dv.chicaiza@uta.edu.ec

Definiciones, acronimos y abreviaturas

Sigla Descripcion

SISREC Sistema de Seguimiento de Recomendaciones

RF Requerimiento Funcional

RNF Requerimiento No Funcional

JWT JSON Web Token (mecanismo de autenticacion)
Referencias

Referencia Titulo

IEEE 1074 IEEE Standard for Developing a Software Project

Life Cycle Process

Metodologia EEASA Metodologia Institucional de Desarrollo de Software
(version 2025)

Resumen

El documento se estructura en tres grandes bloques: (1) Contexto y definiciones, (2)
Descripcion del sistema y (3) Requisitos especificos. Esta organizacion facilita la
lectura progresiva, desde la vision general hasta el detalle técnico necesario para la

implementacion y pruebas.

Perspectiva del producto El médulo Seguimiento de Recomendaciones se integrara
a la arquitectura corporativa de EEASA como un subsistema web construido con
Angular 18 y back-end Spring Boot, comunicdndose via API REST y WebSocket para

notificaciones en tiempo real.
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Funcionalidad del producto Las funcionalidades clave comprenden autenticacién
con credenciales corporativas, gestion de informes, hallazgos, conclusiones y
recomendaciones; carga y validacion de evidencias, tablero de métricas y reportes

exportables.

Caracteristicas de los usuarios

Tipo de usuario Actividades principales

Auditor General Valida el cambio de estado de las recomendaciones
por los auditores operativos y acceso a informacién

mas extensa.

Auditor Operativo Crear informes, aprobar prorrogas, validar

recomendaciones, generar reportes.

Responsable Cargar evidencias, solicitar prorrogas, revisar estado
personal.
Director Dep. Visualizar estado agregado de su drea, aprobar
recursos.
Administrador Configuracion del sistema, gestion de usuarios y
bitacora.
Restricciones

= Aplicativo web responsive, accesible desde navegadores modernos.

= Cumplimiento de politicas de seguridad y privacidad de EEASA.

» Uso de infraestructura y credenciales corporativas existentes.
Suposiciones y dependencias

* Disponibilidad de servidores Oracle DB y NAS corporativo.

= Estabilidad de los requisitos funcionales durante el desarrollo.
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Requisitos Funcionales

Tabla C6. Requerimientos funcionales del médulo SISREC

ID Moédulo Descripcién resumida Prioridad

RF-SEC-01 | Seguridad Autenticacion de usuarios mediante credenciales | Alta
corporativas y validacién de rol antes del ingreso
al sistema.

RF-CNF-01 | Configuracién Administraciéon de la asignaciéon de roles, | Alta
configuracién del NAS (host, password y tamafio
de archivos) y visualizacién de la bitdcora del
sistema con filtros por fecha.

RF-INF-01 | Informes Registro, carga de PDF y gestién de metadatos de | Alta
los informes emitidos por entes de control.

RF-HAL-01 | Hallazgos Creacion y edicién de hallazgos vinculados a un | Alta
informe para mantener trazabilidad.

RF-CON-01 | Conclusiones Elaboracién y edicion de conclusiones que | Alta
sintetizan los hallazgos y sirven de base para las
recomendaciones.

RF-REC-01 | Recomendaciones | Asignacién de responsables y fechas limite; | Alta
seguimiento del progreso y notificaciones
automaticas.

RF-VER-01 | Verificables Carga de evidencias por parte del responsable con | Alta
historial y control de versiones.

RF-SOL-01 | Solicitudes  de | Los responsables pueden solicitar prérrogas; | Media

Cambio el auditor aprueba o rechaza con notificacién
automatica.

RF-VAL-01 | Validacién Cambio de estado de cada recomendacién con | Alta
registro de observaciones del auditor.

RF-DSH-01 | Dashboard Visualizacién de métricas clave en graficos | Alta
interactivos.

RF-WS-01 | Tiempo Real Actualizacién instantdnea del tablero y envio de | Alta
notificaciones push.

RF-RPT-01 | Reportes Generacion y exportacién (Excel) de reportes | Alta
consolidados y detallados.
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Requisitos No Funcionales

ID Descripcion Prioridad
RNF-SEG-01 | Todo dato sensible (contraseiias) debera estar cifrado en | Alta
reposo y cifrado AES-256.
RNF-PEF-01 | El sistema deberd responder a una peticion estdndar | Media
(<500 ms) con 100 usuarios concurrentes.
RNF-MAT-01 | El cédigo deberd documentarse y seguir las guias de estilo | Media
de EEASA para asegurar mantenibilidad.
Roles y Privilegios
Rol Acciones Permitidas Nivel
Auditor Operativo | Validar que los verificables cumplen cada | Medio
recomendacién; emitir observaciones;  generar
reportes operativos.
Auditor General Re-validar que los verificables cumplen la | Alto
recomendacion; autorizar cierre; acceder a reportes
globales y por departamento.
Responsable Cargar evidencias, solicitar prorrogas, visualizar | Medio
dashboard personal.
Director Dep. Visualizar estado agregado de su drea, aprobar | Medio
recursos.
Administrador Alta/edicién de wusuarios, configuracion NAS, | Alto
visualizacién de bitdcora.

Interfaces Interfaces de usuario

La aplicacion presenta una aplicacion responsiva desarrollada con Angular 18 y

Tailwind CSS + DaisyUl, optimizada para pantallas de escritorio y dispositivos

moviles.

Interfaces de hardware

El sistema se despliega en la nube corporativa de EEASA; los usuarios acceden

mediante PCs con navegadores modernos y acceso a la red institucional.
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Interfaces de software
Back-end Spring Boot expuesto via API REST sobre HTTPS; autentificacion JWT;

Oracle 12c como base de datos; WebSocket para notificaciones.
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Anexo D. Encuesta de satisfaccion

Encuesta de Satisfaccion y Eficiencia del Sistema Implementado

Instrucciones: Por favor, seleccione la opcion que mejor refleje su experiencia con el

sistema implementado.

1. ¢El nuevo sistema web permite realizar un seguimiento mds claro y transparente

de las recomendaciones emitidas por la unidad de auditoria interna?

Opciones:

* Totalmente en desacuerdo
* En desacuerdo
* Neutral
* De acuerdo
* Totalmente de acuerdo
2. (El nuevo sistema ha reducido significativamente los tiempos de respuesta
necesarios para actualizar el estado de cumplimiento de las recomendaciones?

Opciones:

* Totalmente en desacuerdo
* En desacuerdo
* Neutral
* De acuerdo
* Totalmente de acuerdo
3. (Encuentro la interfaz del sistema de auditoria que es intuitiva y facil de usar
segun mis responsabilidades?

Opciones:

= Totalmente en desacuerdo

= En desacuerdo
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* Neutral
* De acuerdo
* Totalmente de acuerdo
4. (Considero que el sistema actual facilita la comunicacion entre departamentos
involucrados en la gestién de las recomendaciones de auditoria interna?

Opciones:

» Totalmente en desacuerdo
* En desacuerdo
* Neutral
* De acuerdo
» Totalmente de acuerdo
5. ¢Las notificaciones en tiempo real del sistema han facilitado mi gestion eficiente
de las recomendaciones recibidas?

Opciones:

* Totalmente en desacuerdo
* En desacuerdo
* Neutral
* De acuerdo
* Totalmente de acuerdo
6. ¢(La centralizacién y automatizacion del sistema actual mejoran la coordinacion

interna y la eficiencia operativa en el manejo de recomendaciones de auditoria

interna?

Opciones:

= Totalmente en desacuerdo
= En desacuerdo
= Neutral

= De acuerdo
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10.

= Totalmente de acuerdo

. (Se realiza un seguimiento y completan las recomendaciones con menor

dificultad técnica que antes?

Opciones:

* Totalmente en desacuerdo
* En desacuerdo

* Neutral

* De acuerdo

= Totalmente de acuerdo

. (Los reportes y grificos interactivos proporcionados por el sistema son ttiles

para monitorear eficazmente el estado de las recomendaciones.?

Opciones:

* Totalmente en desacuerdo

* En desacuerdo

* Neutral

* De acuerdo

* Totalmente de acuerdo
(Me siento mds motivado/a para mantener actualizada la informacién debido al
rendimiento y facilidad de uso del sistema.?

Opciones:

* Totalmente en desacuerdo

* En desacuerdo

* Neutral

* De acuerdo

* Totalmente de acuerdo
(En general, estoy satisfecho/a con las mejoras introducidas por el sistema web
implementado para la gestion de recomendaciones.?

Opciones:
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Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo
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Anexo E. Alpha de cronbach en excel encuesta de satisfaccion del sistema

Pregunta N Media | Mediana Es[::::.ar Minimo | Maximo
P1 93 4,18 4 0,82 1 5
P2 93 4,25 4 0,72 2 5
P3 93 4,28 4 0,7 3 5
P4 93 4,33 4 0,65 3 5
P5 93 4,27 4 0,68 3 5
PG 93 4,31 4 0,69 2 5
P7 93 4,29 4 0,64 3 5
P& 93 4,19 4 0,66 2 5
P9 93 4,27 4 0,61 3 5
P10 93 419 4 0,76 3 5
Métrica Valor
Alpha de o TE
Cronbach|
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Anexo F. Manual de usuario

MANUAL DE USUARIO — SISREC

Contenido
1. Introduccién
2. ReQUISItOS DI SISTEMA ..cuviciiiiieiiiciieieceeeie ettt ettt ae e e st b e ae e b e esaesaeebeessenseensesanennas 4
3. ACCESO Al SISTEIMA ..ttt ettt b bt s a ettt ae bttt enes 4
3.1.  Abrir el navegador e ingresar |la URL del Sistema: .......coceevverienienieneniienieneeeeseeeeeeenne 4
3.2.  Inicio de sesidn con SU USUArio Y CONLIaSEMia ....cceevueeuieerieieeierieeeeeteereereesreeee e eaeeseenns 4
3.3.  Seingresara ala pagina de |2 intranet.......cccoceviirieeiienieiienieseeeesee et 5
3.4. Dentro de la pagina de la intranet ingresar la nueva URL en el navegador:.................. 5
3.5. Seledireccionara a su pantalla inicial ....
4. Pantalla PrinCiPal cueeuecieseciesieieeiee ettt b et ae b e beenaeenne e 6
5. USO @13 @PIICACIAN ..ottt sttt a e ne 7
5.1.  Funcionalidades para aUditOres.........cceoueereruerierienienieieeei ettt 7
5.1.1. Ingreso de informes.....
5.1.2.  Actualizacion o edicion de informes..........cccouveerirciiniicniniciinecnceseceeenen 29
5.1.3. Eliminacion de un informe ... 33
5.1.4. Busqueda o filtros para informes ..........coueveeiieiieciecieeseee e 36
5.1.5. Notificar a los responsables del cumplimiento de las recomendaciones de un
informe 36
5.1.6. RegiStro de HallazgOoS .......ccvevuieiieiieiiecieseeiee ettt 39
5.1.7. Actualizacidn o edicion de un hallazgo ........coevveeeieieineniereeee e 42
5.1.8. Eliminacion de un hallazgo .......co.cveieieerenieieieee e 45
5.1.9. BUsqueda de hallazgos.........coueueriiririienieieeeesieee ettt 48
5.1.10. Registro de conclusiones y Recomendaciones ..........cocevvereerreeneervenieseeseeseennens 49
5.1.11. Registro de reCOMENACIONES .......cceeverierieriesieeiesiesieetesieesaeseessesnessesssesseesens 52
5.1.12.  Edicién de conclusiones
5.1.13.  BUsqueda de CONCIUSIONES ......ccveeeeerierieierienieiesieteeeeeseesesaesae e e e seesessessesseneen 67
5.1.14. Edicion de reCOMENdACIONES ......c.ccvruteuirierienieieieteeeteee ettt sae s e een 67
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1. Introduccién

Este sistema fue desarrollado para el Departamento de Auditoria Informatica con el fin

de facilitar el registro, seguimiento y control de informes de auditoria. También permite

monitorear el cumplimiento de las recomendaciones a través de un panel de indicadores

visuales (dashboards) y reportes.
2. Requisitos del sistema
e Navegador actualizado (Google Chrome, Firefox, Edge)
e Acceso a internet
e Usuario y contrasefia de la intranet
3. Acceso al sistema

3.1.  Abrir el navegador e ingresar la URL del sistema:

https://app.eeasa.com.ec/intranet#/

€O O ANetan 122035200701 osanes >

EEASA

Intranet
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3.4. Dentro de la pagina de la intranet ingresar la nueva URL en el navegador:

http://172.20.35.209:7001/sisrec
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4. Pantalla principal

Al iniciar sesion, se carga un panel de indicadores con la informaciéon mas relevante:

Recomendaciones por departamento

Numero de recomendaciones reprogramadas pendientes de aprobacion
Numero de recomendaciones ingresadas el ultimo mes
Recomendaciones por departamento y por afio
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Este panel permite una vision rapida del estado general de las recomendaciones.

5. Uso de la aplicacién

5.1.

Funcionalidades para auditores
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Una vez iniciado sesion se le carga una pantalla principal con las siguientes

graficas:
1. Recomendaciones por departamento
o G ]
— ) ®
o Recomendaciones por departamento @
] (sekcsionedepramerc - ([ Moswars |
2]
\ T
A <]
2]
L4 - ‘Recomendaciones ingresadas en el ifimo mes.

Por departamento ( Westarrmunen ) (4 Wosrvaors ) Por dhtimos 7 afos deregistro. (6 mostsresmen )+ wostarvars |
s porat
[rodm s B
Poner el cursor sobre las graficas para observar la cantidad y el
porcentaje
a -
end

Recomendaciones por departamento

( - (B

CH=30%

Recomendacione rerogramadas pandients sproacion

B8

Recomendacones ingresadosen el o s

(@ i | oritins o de s (8 o) (4 i

Filrar or afos:

- I

Observar por departamentos



(%]
o Recomendaciones por departamento @
e ‘Seleccione departamento. + Mostrar %
) Err———
B \ _ e
T
o s Ao TN ©
orops
PRESIDENCIA EJECUTIVA S e
O Ot Recomsodacres s n i mes
8 st remimen ) (L1 Mot alres Por ltimos 7 afios de registro [ £ Mosterresumen | <1 Mostarvalores |
Fitar por s
(Toaotonsron )
A
o o ‘\
Ty
enis . o
o Recomendaciones por departamento ®
] e D AN EATON (
0
[————
=]
Aecomendcioresnpeades nldimomes
e o P ey [ ey

Flrar por aos:

Presionar los botones de estado para ocultarlos

g Qg
EERSA
™ [}
3 Recomendaciones por departamento ©®
R e | =0
)

Recomendacions reprogramadaspendertes prbacion

£}

Recomenciciones mesas en o mes

(B Worrwmomn) (S ommras ) Por dtimos 7 afos e registro (8 o rname ) (= esrrions )

Filrar po aios:

Presionar el botén Mostrar % para observar los porcentajes

& &g
)
s e
o Recomendaciones por departamento @
] ( seeccine deparameno -
e

0
| s e

@ @ Cuiim
O Qe Fecomendscioncsgresadss o i s
& Mostra recumen | (" Mostrar valores | Por iltimos 7 afios de registro | £ Mostra resumen | (4 Mostrar valores:

Filra porafos:

[ Todostos ot



EEASA

Recomendaciones por departamento

R-NY

( sesconeaparsers

—e

Filar por aos:

EEASA

et

@ Recomendaciones por departamento
-] Solcsoredeparamento E

)

comies @ o wia

(B (v

Filrar po aos:

Presionar el botén de la esquina superior derecha para ir a la pantalla de

las recomendaciones con reprogramacion

Recomendaciones reprogramadas pendientes aprobacion

Por itimos 7 afios de registro

o)

o

Recomendacons epogamcdaspend€rcs sprobacion

Recomendciones nsesadasen el uimo mes
Por itimos 7 afios de registro

([ Mostarreumen ) ("1 Mostarvalore |

e

Resomendsciones reeogramadas pedintessxsbaién

B
[
(e (esawee)

-

o Recomendaciones por departamento @
@  selecione deoartamento -

"]

(8 ) (i)
vaprshos:
[

Por itimos 7 afios de registro

Recomendacioes rerogamadas pendentes axabecén

B8
camensacieesresado o o mes

() ()

Recomendaciones ingresadas en el ultimo mes

EERSA
i o
o Recomendaciones por departamento ®
LR = =2
)
\| [ T —
=]

() Eas]

Filrarpor afos:

([ oomios

Por dltimos 7 afios de registro

B

Recomendaciones ngresados enel o .

("6 wostrorresumen | (1 ostrar valores

Presionar el botdn de la esquina superior derecha para ir a la pantalla de

las recomendaciones



Recomendaciones por departamento

o (€]
a [ seleccions gepartamerto. - [+ ooutar .
)
IS Recomendaciones reprgromadss pndertes crbodn
D Recomenacires nesadas et o
Por departamento (25 Mostrarresamen ) 1 Mostrrvlores | Por iltimos 7 afios de registro [ & Mestraresumen | Mostrarvlores |
Fitra poratos:
(osentosron -

4. Recomendaciones por departamento

s gl

(& ) ) | poritims7aosdereiswo (& ) (- e

Filrar por aios:

Poner el cursor sobre las barras para observar la cantidad

4 5 O g

Por departamento (® Moo ) (4 Moswrviaws ) Por ltimos 7 afos de registro (8 Mostersumen ) Wostaviors )
(Fotorasrn B
or
=— - - |
. o - B
= - -
S o ——
oz | | - -
cocr |

Para ver recomendaciones en un afio especifico, seleccionar el afio

deseado
Aol | A
G
Por departamento (8 Mostraresumen ) " Mostrarvaores | Por itimos 7 afios de registro | & Mostrresumen | |« Mostarvaores
Fiar por s

O seleccionarodos
©ms
0w
Cwn

O wn

|

Para ocultar estado presionar el estado deseado a ocultar



D>

5 oI
e Por lltimos 7 afios de registro | £ Mostrarresumen | 1 Mostrar valores

‘EEASA

Filarpor afos:

[

@rims @i @i @i

Para ver los valores en las gréficas presionar el botdn mostrar valores

s oo

Por departamento. Por iltimos 7 afios de registro

Filra por atos:

(e ) ﬁ

L, o —— 3
S o I
e
et @i @Cumies @locnoim @ Mascica

@ruen @it @Nonpis @ eswics

s e

e | e

o I
L o I 2
S o I
h b @Enpomso @ Cunphss @ No cumpliizs () Noapkca

P T T ——

Para ver un resumen mas detallado presionar en el botén ver resumen

AT

[——

Por departamento
Fitrarpor aos:

=

§f s

@rouen o @i @xica



o

Por departamento \ 4 Mostrar valores Por iltimos 7 afios de registro [ & Mostarresumen | [ Mostarva

Filtrar por aios:

EEASA

[ Todos los afios -)

240 47% PE Todos e _ I

e = s los afios .
[ o
. w B % B

Para ver el resumen por estado presionar en el botdn Estados

£ Y

Por departamento ([ ocutarresumen ) "< mostrar vaores | Por itimos 7 afios de registro [ & Mostarresumen | [ 1 Mostervlores |

[ Todos los afios.
Cumplidas. En Proceso No No Aplica 2
— — 8 -

Para ver el resumen por departamento presionar el boton

Departamentos

s o

Por departamento [ owtrrmmmen | omrwrviow ) Poriimos 7 aos deregistro | & Mesrerenmen )| 1 Wosrrvios |
irgorstos:
==

 Resumen s

sr DEPARTAMENTO DE DISTRIBUCION

Para ver las recomendaciones seleccionar un afio y presionar en cualquier

barra de la grafica

o 40 IG)
EERSR
Por departamento 8 Mostrar resumen | {1 Mostarvlores Por iiltimos 7 afios de registro | £ Mostarresumen | [ +4 Mostar velores
Fvorpor s
(e )

@crso @cumen @ oo




o > Recomendacionss

s

@  Recomendaciones

] D Estaco de sequimerts o
o [m) (oo

-
i i recuperacién de caners y aplcacén del opTonzs: » . 3
L cunscncoinamrpey i vome oo o QISR e (-]
e ooy ik et oo s
talact e e
T —
fopysdsoioints
sefesin o sachuan ,
G Gl vt onmidoes o 58 1310677 o 50 =
T vt e 1S ARlea et e M ovwmms o Nogaa (-]
incre 1a) ién de incobrables | dando un -
‘saldo final de USS 2,724,623 ¢l cual cubre a cartera con antigoedad Vigentes
o 12 Rt o
Al e Camrsals Do Zora s
NasoyPotzs 1 Vv s s roceso e actanctny a
O e e o s el SR swosas 1 Nogua ¢
e s Gk s g o <
5. Recomendaciones por Ultimos 7 afios de registro
£ & o l‘;\
)
Por departamento (18 Wostaresmen ) (1 Wostrviore | Por itimos 7 afos de registro [ 6 Mostarreumn |+ ostrviares |
it por s
(Fosoios s )
o — ]
or -
— ~ I 1
or - B
o ] . -
S oo ———
ceon. -
e - @crrcc @Cumvion @ocmin @i

Para ver la cantidad de recomendaciones poner el cursor sobre cualquier
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5.1.2. Ingreso de informes
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Nota 1: En caso de que un solo informe tenga varios Auditores para realizar el

seguimiento del cumplimiento de las recomendaci

por un solo auditor delegado, cada auditor sera

ones debera ser cargado

responsable de hacer el

seguimiento de sus recomendaciones y tendran que enviar la evidencia o los

verificables al auditor que subié el informe al sistema para que realice la

justificacion de esas recomendaciones.

Nota 2: Para la subida de informacion al sistema, ya sean cualquier

informacion, se recomienda copiar de archivos de te.

xto plano, (Word, blog de




notas) para que no haya ningln inconveniente con el formato, ni con los

caracteres especiales.
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5.1.3. Actualizacién o edicion de informes

1. Enel menu desplegar la opcién “Seguimiento”
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5. Sele abre el modal con la informacion actual del informe
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5. Se le abre un modal para confirmar la eliminacion

Confirmacién

152

P

oo

P

iEstés sequr de climinar e informe con orden de rabajo: OT
12102023

6. Presionar el botén “Confirmar”

NFORMEDE.
conhoL
FORVEDE.

conTroL

AT

SuDrToRA
WTERA.

AuDrToRA

WTERNA.

AuDrToRA
WTERNA.

a)[olee
o 000
o 0006

o 0006

sdesiegros




Confirmacién

4Estés sequro de elimina o informe con orden de raajo: OT

2102023

5.1.5. Busqueda o filtros para informes
En la pantalla de informes se tienen varios campos en la parte superior de la
tabla, el usuario podra filtrar informes por afios, por ente de control, por tipo
de informe, ademas existe un campo de busqueda en el cual se puede ingresar
palabras clave, el memorando o la orden de trabajo para buscar un informe.

AN

EEASA

Iniio > AutorOparatvo - nformes
Meni ¥

© _Informes

057292025

N B

INFORME SOBRE LA ACTIVIDAD DE AROUEQ
RESIVO ALASVENTANILLAS DE INFORVEDE  AUDITORIA
TERNA

el ores  AGs2s 202 ovosAZS

‘SUCURSAL 304 EASA - PELLED

INFORVE SOBRE L& ACTIVDAD D ARQUEO

PRESIVO AL VENTANILLADE INFORVEDE  AUDITORA
e R ey OTO2ZS  AOSe2mS 2105725 0108z025
It

INFORME SOBRE L& ACTIVDAD D ARQUEQ
‘SORPRESIO A LAS VENTANLLAS . INFORVEDE  AUDITORA
e R A oroass  moans  zwovazs  ovosazs et il

05 EEASA - PLLARO.

0006

INFORME SOBRE L& ACTIVDAD D ARQUEQ
3 Omszes  moTezs 2052025 13052025 o

SUCURSAL 301 EEASA - AMBATO MATRIZ

® © o o
O 0 o o

006

2
H
H
H

5.1.6. Notificar a los responsables del cumplimiento de las recomendaciones de un
informe

1. Enel menu desplegar la opcidn Seguimiento

EEASA

Meni (<]
@ o Recomendaciones por departamento

= P S—— =
T

Recomendaciossreprogramadas pendints aprobacisn

i
B

O Cless Recamendsciones gresoda e o himo mes

5 ostarresumen | (<t Mostar vaores: Bl (e (i)
Filrar por afios: [

(e

2. Presionar en la opcion Auditor operativo

s o 6N
EEASA i
i o
& Recomendaciones por departamento ®
somens & (coeciomdepmamers <
| <91
e
R
e
[}
St Autndos
0 npores . B

o @ o Recemendaciones ngrssdes e d dmormes

5 o renmmen ) (1 oswarvaores | Por iltimos 7 aios de S
& wosrsresmen | (1 Wosorvlores
registro

Filrar por aos:

3. Identificar el informe del que desea notificar a los responsables



wico > Austr Cperatvo- formes

=
@ Informes
e Fecha Desde —— Fechatasta e g Corrt Tpo e - N

T forme Tiolaforme

INFORME OBSERVACIONDE

MOVMMENTCS bl PERSORAL
U@ nowooiameey T gl mowans aems aems OIS Al O 00O
ety
o soBRE L D
o oL
2 @ o omms GpT weas  awms o “CT e O 000
o
ik
bbbt Asaee- INFORME DE. AUDITORIA
2 @ onwwotmowbcin  oems A% o  zwsams  ovosams " won 0 000

4. Presionar en el botdn con icono de campana en el informe

o ]

i > At Oprti-nformes.

o Informes
B e — ron SR —— —
o [ovors 8] [osnmas ot ] [t - a

ENVENTANLLAS DE Aoz . yovas NFORMEDE  AUOIORA
U@ imciveames  OHEe T sewms meems zoms IOE GEE O Q0O
INECRME SOBRELA ACTH
OF ARQUEO SORFRESIOA LAS
VENTANILLAS O RECAUDACION oo NEORMEDE  AUDITORA
2 @ heman cwms Gl e e s GO e O 00O
suci -

Cortoa
e ﬁ

INEORME SOBRELA ACTVDAD.

2 @ o nmmowos  em e wems  owes omms NS TR O Q@O

NOTA: Verificar que se haya enviado con éxito las notificaciones a los
responsables, mediante el mensaje de color verde en la parte inferior
derecha de la pantalla, en caso de salir un mensaje de error de color rojo

comunicarse con soporte

s e

Iico > Audic:Cpatato- formes

et
O Informes
(] b remns
o |ovovms 0 [ eenems 9| e o | [ roses - a

Thudo norme

§ @ wmemme:  owmmn om womom wem vmes NS WY Q QOO
: @ e raeans s weo reowomms  wmms wewws  SUEN AMTM 0 Q@@
E
OVTOODEL eSO
S T e ———————— - I - -] )
oy
v

o O TEEEE o s ew s oo B
o s
Rreucioinl EE>

5.1.7. Registro de Hallazgos

Y

o > Audior Opeatio- fermes.

@ Informes

o [ 6] (s o) [ ) [ B B

NFORME SOBRE EL EXAMEN ESPECIALA LA

1 @ omorsubmmmaemi  omam  ssmn wonms o SN ADOM 6y @@

1. Presionar la flecha verde en la columna de “Hallazgo” del informe que

desea ingresar los hallazgos



4 s o B

nic > Auor peraivo - nfomes

=
o Informes

° S o
2 (o o) [ o) [ 1=

HEORUE SOB%E L DXAVEN EPEALALK
1 @ SmbovebSNETWOSA  omam  mosam  wowms omam SO AoTom 099

2. Lelleva a la pantalla de “Hallazgos”

45 5 0 6 i
P ——

Orden de Trabajo:
or220m

nforme:

@
<]
]

AL TRABAJO EN LA EEASA

Hallazgos

Mo seenontaron retcs

>

3. Presionar el botén “AGREGAR”

:

iico > Auttor Cpraivo-nformes > Hallzgos

e
o OrdendeTrabajo:
or220m
a
nforme:
o A
Hallazgos

>

4. Ingresar el titulo del hallazgo

Ingresar Hallazgo

T e oo

5. Presionar el boton “REGISTRAR”



Ingresar Hallazgo

1 —

5.1.8. Actualizacion o edicion de un hallazgo
1

En la pantalla de los informes presionar la flecha verde en la columna de

“Hallazgo” del informe que desea editar los hallazgos

EEASA

R —
@ Informes
0 e e ——
o [ovovmms 0] [wmms 6] [ [ o - <
N e Thoa ko miide  Memowds  agero@  Amobeckn  Thokiome
PN i — @gg
o
g h}
2. Lelleva ala pantalla de Hallazgo
s 0 @
v > Gy > s
Orden de Trabajo:

oT2102023

nforme:

Hallazgos

FONDOS PARA CANBIOS ENLAS SUCURSALES

3. Identificar el hallazgo que desea editar

% Q

)
Ry —————ry—
o Orden de Trabajo:

om0z

fo—
2} INF L

Hallazgos

FONDOS PARA CABIOS ENLAS SUCURSALES

e g

4. Presionar en el botén con icono de lapiz en la columna de acciones



ico > Aultor Operatvo-fommes > Hallszgos

Orden de Trabajo:
oT2102023

ntorme:

Hallazgos

P —— o

.- m

ofe|
Gau regiswos.

5. Se le abre un modal con la informacién actual del hallazgo

Editar Hallazgo

6. Editar la informacion

Editar Hallazgo

FONOOS PARA CAVEIS £ LAS SUCLRSALES Y DEPARTAMENTOSS

7. Presionar el botén Confirmar

Editar Hallazgo

FONDOS PABA CAMBOS N LIS SUCLRSALES Y DATAVENTOS

5.1.9. Eliminacién de un hallazgo
1. En la pantalla de los informes presionar la flecha verde en la columna de

“Hallazgos” del informe que desea eliminar los hallazgos




/X
EERsA

[y ———
Moni "

] Informes
5 [

P T s s aguro@ b Toobloma ndocurd | e | s

. @ SEIHIMOSIIND  cowm  seswn weem owam  SNEU Ao ooe

2. Lelleva a la pantalla de Hallazgos

o -~ .

Inco > AudtorOpeatvo- nfomes > Hallazgos

Orden de Trabajo:
orzi02023

Mo

@
[:}
[}

Hallazgos

50

[ ——— o
T o 00
3 Resutados enabodegano. 677 o

3. Identificar el hallazgo que desea eliminar

s - oF

Inica > At Oerativ - nformes > alzgos

Orden de Trabajo:
ori2102023

505 ]

forme:
INFORME SOBRE EL EXAMEN ESPECIAL A LA SEGURIDAD Y SALUD EN EL TRABAJO EN LA EEASA

Hallazgos

1 FONDOS PARA CAVBIOS ENLAS SUCURSALES Y DEPARTAMENTOS.

(1]

3 Resutados enlabodega o 697

(o]
PRSP (] 00
(]

00 |

p—

4. Presionar en el botén con icono de basurero en la columna de acciones

s e

Ry s——————

Orden de Trabajo:
@ 0T12102023
]
nforme:
B NFORME SOBRE EL EXAMEN ESPECIAL A LA SEQURIDAD Y SALUD EN EL TRABAJO EN LA EEASA

Halizgos =

1 FONDOS PARA CAMBOS ENLAS SUCLRSALES Y EPARTAUENTOS (o] 00
PR eeRe— (o] (o]

5 (et o ©

5. Se le abre un modal para confirmar la eliminacion



Confirmacién

4Estés sequro de liminar el hallazgo?

6. Presionar el botén confirmar

Confirmacién

eEstas seguro de eliminar el hallezgo?

5.1.10. Busqueda de hallazgos
En la pantalla de hallazgos, en la parte superior de la tabla junto al botén
Agregar esta un buscador en el cual se puede ingresar palabras clave para la

busqueda de un hallazgo.

Vo

EEASA

i > AudtorOperativo- nfomes > Halazgos

Orden de Trabajo:
oT92025

Mend

o
=]

Informe:
]

o1yNo. A EEASA - PELILEO.

Hallazgos

T —— o 00

5. | [

5.1.11. Registro de conclusiones y Recomendaciones

& ________________-:°

Inicio > AustorOperatv- nfomes > Hollazgos

Orden de Trabajo:
oT22023

o
]

Informe:
]

AL TRABAJO EN LA EEASA

Hallazgos m

1. Dentro de la opcidn de “Hallazgos” presionar la flecha verde de la

columna “Conclusiones”



s .-

ico > Aubtor perstv - nformes » el
pe o0s

Orden de Trabajo:
or22023

CH=I0Y

Hallazgos

N Thukodehalizge

[—— o

e]]

2. Lelleva ala pantalla de “Conclusiones”

A og‘}
EeReh

Inco > Aubto Ceraiv- formes > Halligos > Canchsianes

onis
Orden de Trabajo:
O oraams
[
atazgo:
°

Bodega No. 6. Suminiiros de oficna

Conlusiones =

3. Presionar el boton “AGREGAR”

Q
EEASA

g 190 o Oprano-fermes > otz > Corcseres
Orden de Trabajo:

@ oo

]
Hatzgo:

o

Bodega No. 6. Suminisros de oficina

Conclusiones >

4. Lelleva a una pantalla con progreso nimero “1” con nombre “Ingresar

conclusién”

s ____ -oe]

g 150 > AorOprtho - Holazgo > Conclusions > RegitrConclusion

@ 2 s
[:} IngrsarConcusién IngrsarRecomendacines Vet
[}

Orden de Trabaj: 0722023
nforme:

e A
Fecha de Aprobacién: 19/02/2023
Halazgo: ©

TRABAJO EN LAEEASA

Contusont

5. Ingresa la conclusién



5.1.12.

2.

3.

EEASA

eng 1 AorOprath- e > Hallazgos > Concisanas > g Concusion

e 2 3
8 vepesCanchaién [ER—— it
e

onten de Trataj: 0722023

torme:

Fechado Aproacisn: 19/0272023

Holazgo: ©

Conclsiin

& g‘fi

6. Presionar el botén continuar

Y

a0 > AuticrOpraiv- nformes 5 Hallzgos > Concusiones > RegsarConclsin

& 2 3
[} ngrosarConcusion ogrear Recomendacines verar
[}

Orden de Trabajo: 0722025

Intorme:

Au

Fecha de Aprobacion: 19/02/2023

Halazgo: ©

conclsién

Registro de recomendaciones
Una vez presiono el botdn continuar en el progreso nimero “1”:

1. Lelleva al progreso nimero “2” con nombre “Ingresar recomendaciones”

a ]

o> AutorCperatwo: Ifomes > Halszg08 > Corchsires > Regsar Conchsion

o—n 3

ngresr Conclsidn ngrear Recomendcianes Verfsr

s
@
5}
[}

Orden de Trabajo: 0722023

nforme:
INFORME SOBRE EL EXAMEN ESPECIAL A LA SEGURIDAD Y SALUD EN EL TRABAJO EN LA EEASA
Fecha de Aprobacion: 19/02/2023

Halszgo:

e B eoviambies Ao

f 0572072023 =] Responsabies sn asignar
Recomendcidn®

Ingresar el nimero de la recomendacién

exsA

T A1t oS IS O Crcmeres o ey Conciman
e .'—. 3
8 s Concusien st recmendsiones Vetter
]

onden e Tratso: 0722073

wome

v TRABALOEN LA EEASA

Fechade Aprobacian: 19/02/2023

vl

e [ responaes Asgnadon

osra0ra028 o Responsabiessin s
[—

Ingresar la fecha maxima de cumplimiento de la recomendacion



P

EEASA

G0 3 Aor Cperi femes > HBISESoE > CoNEsones > Repar: Conchen
O o0 =
[ P o %
L4 d
[:} IngrsarConcisin ngresr Recomendaiones Verfiese
[}
rden de Trabajo: 0722023
informe:
Fecha de aprobacien: 19/02/2023
Hallazgo: ©
e o i 0 o PR
1 082072028 Responsables in asignar
Recomendacon®

-

4. Ingresar la recomendacion

& r———e—-—0 a
-] ngrsar Concusién ngresarecomendsciones Verfsr
)

Orden de Trabajo: OT121.2025

Informe:

INFORME SOBRE EL ALa;

Fecha de Aprobacion: 13/05/2023

Halazgo:

R Fecha minima e cumplminto®
w |[oormraa e

[—

A Presrte Gxcui encargad _

[ ————

5. Presionar el boton “ASIGNAR RESPONSABLES”

B
e Conctn s Rcomentacoss Ve
o
onden deTaj: oT1212025
orme:
v
Fecha de Apabatdn: 131052023
atazg:
e Pt s Sesponsaie signaion
' oarrivzon 8| Responsabies sinssinar
J—

N resdere fcuthn encargado

tas digerios eazados

6. Se le abre un modal con una tabla con todos los usuarios registrados en
el sistema

Seleccionar Responsables

e o, terocouemca secoiovcLENTES

WAMSETO  geomosaa  perocoueson. scoooncuenTes

NGRES ABHCOACURA

oo osTrRUCON S

7. Seleccionar el departamento



Seleccionar Responsables

AREA PALORA
DEPARTAMENTO DE DISTRIBUCION

OPTO. DE RELACIONES INDUSTRIALES
ozoNAPO

PRESIDENCIA EJECUTIVA i St
UNIDAD DE AUDITORIA INTERNA

oPTOCOMERCIL SECCION CLENTES.

OFTOCOMERCAL SECCON CUENTES.

DPTOCOMERCIAL oPTOCOMERCIAL sEcooAGENCAS

ozoPASTAZA SECCION OPERACIONY

IANTENMENTO.
DSTRBUGON

SECONTECNICA DZONAPO

8. Buscar al responsable por nombre o por cargo

Seleccionar Responsables
[ esoencnexoma

LS ALBETONAREAL JEFE D SECOON L0 PResoec
DOuNGLEZ PRESDENTEEECUTNO©)

ol

9. Presionar en la casilla del responsable

Seleccionar Responsables

oownc FRESDENTEEECUTVO®)

i

10. Presionar le botén “ASIGNAR”

Seleccionar Responsables

oGz PRESOENTEELECUTVOE)

0

Nota: Si desea ingresar mas responsables repetir los pasos 5 — 10.

Vista previa de la asignacion de responsables:

5o 408 regoe




.
ne —
] e c
—— .
p—— S—
LA R S —— ottty -
otk ke e e i
e “

Una vez ingresados todos los responsables de dicha recomendacidn:

[
-]

Q
B
ngressr Concision Igresar Recomendconss Vesfear

rden de Trabajo: OT121.2025
nforme:

Fecha de Aprobacién: 13/05/2023

atazgo:
e [ —
E (ousrtsaons o
[ ——— .
N o
( Al Presidente Ejecutivo encargado.

NESTOR RODOLFO BASANTES ROMERO

tos digencias ealizadas

11. Presionar el boton crear recomendacion

@ 0 3
[} ngresr Coclsidn Ingrsar ecomendciones Verear
B

‘orden de Tabajo: OT121-2025

a
Fecha de Aprobacién: 13/05/2023
Hallazgo: ©
e Fecha b decumplmento®
1 oa/11/2023 =]

ARCIAL DO
Resomendacidn®

15 ALBERTO wovez
A Presdent Eocutro evcargado

Disponces aPresdert el Comts e SequidadySaluen o Trabao o e

los diicencio eazades

. |

Vista previa de las recomendaciones creadas:

Recomendaciones Emitidas

Recomendacién

Descripeion: Trabajolo Fecha Mdma: 20230811
r——— LUIS ALBERTO MARGIAL DOMINGUEZ o
NESTOR RODOLFO BASANTES ROMERO
“

Nota: Si la conclusién ingresada tiene mas de una recomendacion repetir los
pasos 2—-11

Una vez ingresadas todas las recomendaciones:

12. Presionar el boton continuar



Recomendaciones Emitdas

Recomendacién |

Descrpeion

rabolo Fecha Misima: 2073061

Responsaties:
— LUIS ALBERTO MARCIAL DOMINGUEZ

o N 2]

@stmw RODOLFO BASANTES R

13. Le lleva al progreso nimero “3” con nombre “Verificar”

.
IngresarConcusién gresr Rcomendaciones.

Orden de Trabajo: OT121-2025
Informe:

Fecha de Aprabacién: 13/08/2023
Hallazgo:

Conchsién: Recomendaciones Emitidas

& Recomendacén

suscrpcien,

Se verifica que la informacién ingresada este correcta

En caso de todo estar bien:

14. Presionar el boton “CONFIRMAR”

.
]

o O
d N

] Ingresr Concluion Ingrese Recomendiciones Vertear
[}

orden de Trabao: OT121-2025

nforme:

Fecha de Aprobacion: 13/05/2023

Hallazgo:

F— Recomendaciones Emitidas
Recomendacin .

— = i

15. Le lleva a la pantalla inicio (Dashboards)

(<]
N Recomendaciones por departamento

B (eecmommune . ()
e

Recomendacones eprogramados pendertes sprobacion

<]
Recomendacones ntesdas en o o mes
Por departamento ([t Mostar vloes ) Por iiltimos 7 afios de registro (4 Mostrar valores

Todos s afos

5.1.13. Edicién de conclusiones

1. Enel menu desplegar la opcion seguimiento



i I

A Recomendaciones por departamento ©
e T — =)
= 5

Recomendacioesrprocramadas pendenes sprobacion

[}
R
Por departamento C Por dhtimos 7 afos de registro =)
[ra—
((Todosiostos -

2. Presionar en la opcion Auditor operativo

s o
© e Recomendaciones por departamento @
S e B o),
=S =
pe=——— (SRR —
.
e
s i
0 feores v B
@i @ omin
fecomscies s o
Por departamento (oo ] Porditimos 7 afos de registro —
s or s
(Tosios -

3. Identificar el informe del que dese actualizar la conclusion

©  Informes

e
2 [rwen ©] [ @) [ (= . <

Orten Tt Tipo nfome

RO SO £ DOWIENESPEOALA LR
1\ @ ambovsboATMGGEIA  ormomn woram s wosmm  NOWEX AR 0 Q@@

INFORME SORRE LA ACTIVOAD DE ARQUED

P @ SURVOASDMMUSE i s e oo NOMX MM 6 o @@

‘SUCURSAL 904 EEASA - ELILED.

INFORME SOBRE LA ACTIVOAD DE ARQUEO
® SORPRESIO ALAVENTANILLADE

RECAUDACONNo. 07 DELA SUCURSALZ07 732028

P ol S W 1 1 )

S
B I - = Y o Y oY Y-
e e im n
i e
s @ P i o

omsans  momans  zpsams s wemelr AMRA L ) OO

4. Ingresar en los hallazgos del informe

@ Informes

(] —— FechaDeste ——  —— Fecha Hasta. — %
o | [ ©) (wams o) [ 7] [

s s [ ———

o s . NS . e e

1 @ omooveuwdmmTMAemUA  ormoms wewm  movmss s "OMEE Ao _.u 000
BT —
oo e

SO A LASVENT o e s ovos INORMEDE  AUDITORA
T @ oo  00ms  weeas awsams owsas 'SR MmO 000

INFORME SOERE LA ACTIVDAD DE ARQUED
=

SORPRESIO ALAVENTANILLADE ; INORMEDE  AUDTORIA
2 @ ooty oS weews awsams owsas SR ARl O 00O
aueRo

INFORME SOBRE LA ACTIVIDAD DE AROUED
¢ @ incommoymmos  oFoms  wesas s owsas CEOX Am O 00O
‘SUCURSAL 208 EASA - PLLARD
INFORME SOBRE LA ACTIVIDAD DE AROUED
s @ e omeams  womams  mmsms wesmzs e 0N O OO

5. Identificar el hallazgo de la conclusién



ico > Ao Cperaivo-nfomes > Halkagos

Wani
o OrdendeTrabajo:
or2102023
-]
forme:
D INFORME SOBRE EL EXAMEN ESPECIAL A LA SEGURIDAD Y SALUD EN EL TRABAJO EN LA EEASA

Hallazgos

2 Restados enkabodega No.5

6. Ingresar en el apartado de conclusiones del hallazgo

o - .

g R0 uhor Ot  lazgos
Orden de Trabajo:
oriz102023

Informe:
INFORME SOBRE EL ALa

®
-]
)

TRABALO EN LAEEASA

Hallazgos

FONDS PARA CAMEIOS ENLAS SUCURSALES Y DEPARTANENTOS

2 Resutadoseniabodegato

7. ldentificar la conclusién que desea editar

EEASA
o > AuttorOpsatio-normes > alazgos > Conclusones
o OrdendeTrabajo:
orz02023
[:}
Hallazgo:
[}

FONDOS PARA CAMBIOS EN LAS SUCURSALES ¥ DEPARTAMENTOS

Conclusiones

seqimlo ndcado
'

8. Presionar en el botdn con icono de lapiz de la conclusion

A kal

g 150 A Gt o > bolagos > Goresenes
Orden de Trabajo:

@ ormoza

|
i

o

FONDOS PARA CAMBIOS EN LAS SUGURSALES Y DEPARTAMENTOS.

Conlusiones =

caginlojcicado

9. Sele abre un modal con la informacién actual de la conclusién



Editar Conclusion

10. Editar la conclusion

Editar Conclusion

11. Presionar en el boton confirmar

Editar Conclusion

5.1.14. Busqueda de Conclusiones
En la pantalla de Conclusiones en la parte superior de la tabla junto al botén
Agregar se encuentra un campo para busqueda en el cual puede ingresar
palabras claves para la bisqueda de la conclusion

Y

o > Audior peratio-nfomes > Halkzgos > Conclusiones
Orden de Trabajo:
oTs2025

Mend
@
LI p—
)

AVENTANILL o

Conclusiones

Cresién Maneio  Liquidacindelos Fondos de Cambio e a EEASA

s - 1 1o rogisos

5.1.15. Edicion de recomendaciones

1. Enel menu desplegar la opcidn Seguimiento



i I

A Recomendaciones por departamento ©
e T — =)
= 5

Recomendacioesrprocramadas pendenes sprobacion

[}
R
Por departamento C Por dhtimos 7 afos de registro =)
[ra—
((Todosiostos -

2. Presionar en la opcion Auditor operativo

Meni a
@ o Recomendaciones por departamento ®
Qe o [ seocione depaomento ) « Moswar |
RS
.
Por departamento (=1 Mosarvaloes | Por tltimos 7 afios de registro (1 Moswarvatores |
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