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RESUMEN

El Cluster de alta disponibilidad es un conjunto de dos o mas méquinas que tiene
como caracteristica principal el acceso continuo a los servicios y aplicaciones dentro
de una entidad u organizacién. El siguiente proyecto de investigacion presenta un
proceso estratégico para llevar a cabo la implementacion de un Cluster de alta
disponibilidad de 2 nodos virtuales los cuales conforman el servidor de autenticacion
de la red Wi-Fi de la FISEI, sobre la plataforma libre GNU/Linux. El proyecto
hace menciéon a los componentes mas importantes del Clister y de la misma manera
expone los conceptos mas relevantes del mismo. Ademas se muestran las instalaciones
y configuraciones de los componentes que conforman el Claster para poder llevarlo
de forma integral a un escenario de pruebas y verificaciones. Finalmente se hace
alusion a las conclusiones y recomendaciones desprendidas a lo largo del desarrollo

de la propuesta de investigacién.
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ABSTRACT

The high availability cluster is a set of two or more machines which have as a
main feature continued access to services and applications within a company or
organization. The following research project presents a strategic process to carry out
the implementation of a high availability cluster of two virtual nodes which form
the authentication server on the free GNU/Linux platform of the Wi-Fi network
of the FISEI. The draft mentions the most important components of the cluster
and in the same manner exposes the most relevant concepts of this. Also it shows
the installations and configurations of the components so that it is possible to verify
the cluster operation comprehensively in a test scenario. Finally it draws conclusions
and suggests recommendations detached throughout the development of the research

proposal.
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Glosario de términos y acrénimos

AAA: (Authentication, authorization, and accounting), siglas que hacen referencia
a la autenticacion, autorizacion y anotacion o contabilidad de las funciones que
realiza un servidor RADIUS.

AP: (Access point), punto de acceso. Se trata de un dispositivo utilizado en redes
inalambricas de area local WLAN para la conexion de dispositivos inalambricos a

esta red.
AB: Siglas que hacen referencia al Ancho de Banda.
Autenticacion: Es el proceso de confirmacion de algo o alguien como auténtico.

CEAACES: Consejo de Evaluacién, Acreditacion y Aseguramiento de la Calidad

de la Educacién Superior.

Clonacioén: En informatica es el proceso mediante el cual se puede duplicar una

maquina o programa con las mismas caracteristicas que el original.

Direccion IP: Es el niimero que identifica a un computador dentro de una red que

usa el protocolo IP.
Distribucion Linux: Es la distribucion de software basada en el ntcleo Linux.

DNS: (Domain Name System). Sistema de nombre de dominio, Se trata de una

base de datos que vincula cada dominio web con su direcciéon IP correspondiente.

Failback: El proceso que se lleva a cabo una vez que el nodo pasivo empiece a
escuchar nuevamente los latidos del nodo activo, entonces éste tomara el control

nuevamente.

Failover: Significa tolerancia a fallos y se usa para determinar la capacidad de un

sistema para seguir funcionando aun cuando se produce un fallo.

Firewall: Significa cortafuegos y se usa para aquellos sistemas encargados de

bloquear los accesos no autorizados en una red.
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Framework: Es una estructura conceptual y tecnoldgica de soporte definido el
cual puede contener programas, biblioteca o lenguaje interpretado, entre otras
herramientas, para asi ayudar a desarrollar y unir los diferentes componentes de

un proyecto.

FTP: Es el acrénimo inglés de File Transfer Protocol cuya traduccién al espanol es
Protocolo de Transferencia de Archivos y es como su nombre lo indica es el protocolo

que se usa en la transferencia de archivos en una red TCP.

Gateway: (Puerta de enlace), es un dispositivo que permite interconectar redes
con protocolos y arquitecturas diferentes a todos los niveles de comunicacién. Su
proposito es traducir la informacion del protocolo utilizado en una red al protocolo

usado en la red de destino.

HA: Es el acrénimo inglés de High Availability cuya traduccién al espanol es Alta
Disponibilidad y se usa para indicar el grado de continuidad operacional de un

sistema en un periodo de tiempo dado.

Homepage: Término en ingles con el cual se hace referencia a la pagina de inicio
o portada es el URL o archivo local que carga cuando se inicia un navegador web,
aunque este término o similares pueden referirse a la pagina principal de un sitio

web.

HTTP: Es el acréonimo inglés de Hyper Text Transfer Protocol cuya traduccion
al espanol es Protocolo de Transferencia de Hipertexto y es usado para acceder las
paginas Web.

HVM: Full Virtualization, es decir, virtualizaciéon completa utilizada en la

plataforma con hypervisor XEN.

ICMP: (Internet Control Message Protocol), es un protocolo que permite

administrar informacién relacionada con errores de los equipos en red.
Implementacion: Es la realizacién o ejecucion de un proyecto o un disefio.

Intercomunicacion: Es la capacidad de enviar y recibir mensajes entre dos o mas

computadores en una red TCP/IP.

Interfaz: Es el medio de conexién fisica y funcional entre dos sistemas o dispositivos

de cualquier tipo dando una comunicacién entre distintos niveles.

Internet: Es la red mundial de computadores interconectados que usan el protocolo

TCP/IP.

IP: Es el acréonimo inglés de Internet Protocol cuya traduccion al espanol es

Protocolo de Internet y es el protocolo encargado de la comunicacién entre el origen
y el destino en una red TCP/IP.
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LAMP: Es el acronimo usado para describir un sistema de infraestructura de

internet que usa las siguientes herramientas: Linux, el sistema operativo; Apache, el
servidor web; MySQL/MariaDB, el gestor de bases de datos; Perl, PHP, o Python,

los lenguajes de programacion.

LAN: (Local Area Network). Red de édrea local. Una LAN es una red que conecta
los ordenadores en un &rea relativamente pequena y predeterminada (como una

habitacién, un edificio, o un conjunto de edificios).

Logueo: Es el proceso mediante el cual se controla el acceso individual a un sistema
informatico mediante la identificacién del usuario utilizando credenciales provistas

por el usuario.

Migraciéon: Consiste en mover uno o mas recursos de un nodo del Clister a otro.
MTBF: (Mean time between failure). Es el tiempo medio entre fallos.

MTTR: (Mean time to recover). Es el tiempo medio de recuperacion

MYV: (Virtual Machine). Méquina virtual.

MySQL: Es un sistema de gestion de bases de datos relacional, multihilo y

multiusuario.

NAS: (Network Access Server). Es un punto de entrada que permite a los usuarios

o clientes acceder a una red.
Nodo: Es una maquina o servidor miembro del Cluster.

Pagina Web: Es el acrénimo inglés de World Wide Web cuya traduccion al espafiol
es Red Informética Mundial y consiste en un documento basado en hipertexto que

permite.

PHP: Es un lenguaje de programacién de uso general de c6digo del lado del servidor

originalmente disefiado para el desarrollo web de contenido dinamico.

Protocolo: Es un conjunto de reglas establecidas para la comunicaciéon entre

dispositivos.

QoS: (Quality of Service). Es la calidad de servicio en cuanto a la priorizacién de

trafico y la garantia de un ancho de banda minimo.

RADIUS: (Remote Authentication Dial-In User Service). Es un protocolo de
autenticacion y autorizacién para aplicaciones de acceso a la red o movilidad IP.

Utiliza el puerto 1812 UDP para establecer sus conexiones.

Replicacién: Consiste en copiar o duplicar los datos de un nodo a otro.
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Servicio: Es un conjunto de actividades que responden a las necesidades de un

cliente.
Servidor: Es una computador que provee uno o mas servicios u otras computadores.

SLA: (Service Level Agreement). Acuerdo de nivel de servicio, es el proceso

responsable de identificar y delimitar los requerimientos de servicio de los clientes.

SNMP: (Simple Network Management Protocol). Es un protocolo de la capa
de aplicaciéon que facilita el intercambio de informaciéon de administraciéon entre
dispositivos de red. TCP/IP: Es conjunto de protocolos que hacen posible la

comunicacion entre computadores.

TCP: Son las siglas del término en inglés Transmission Control Protocol cuya
traduccién al espanol es Protocolo de Control de Transmision y es el protocolo

encargado de garantizar que los mensajes sean entrados en su destino.

URL: Un localizador de recursos uniforme, es una secuencia de caracteres, de
acuerdo a un formato modélico y estandar que se usa para nombrar recursos en

Internet para su localizacion o identificacién.

WAN: (Wide Area Network). Es una red de computadoras que abarca varias
ubicaciones fisicas, proveyendo servicio a una zona, un pails, incluso varios

continentes.

Wi-Fi: Es un mecanismo de conexion de dispositivos electronicos de forma

inalambrica.

VIP: Virtual IP.
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INTRODUCCION

Las tecnologias basadas en clusteres hoy en dia juegan un papel muy importante
en el Aambito de las ciencias y las ingenierias en cuanto al desarrollo y ejecucion de
aplicaciones que van desde la supercomputacion hasta software adaptado a misiones

criticas pasando por las aplicaciones, los servicios y las bases de datos.

De acuerdo a la aplicabilidad de los cltsteres se han desarrollado diferentes lineas
tecnoldgicas en este campo, en base a esto surge el concepto de Cluster de servidores
virtuales el cual se implementa mediante la utilizacion de maquinas virtuales en red
destinadas a efectuar un trabajo compartido en funciéon de determinados objetivos
como pueden ser, el balanceo de la carga, el rendimiento, o la disponibilidad de los
servicios, este conjunto de servidores atiende el trabajo en el que la caida de uno de

ellos no ocasionaria la caida total del sistema.

Una de las tecnologias clustering que permite el mantenimiento de servidores de
manera que exista entre ellos el respaldo de la informacién para que esta nunca se
pierda, se la conoce como “Cluster de alta disponibilidad”, este tipo de clusteres
permiten que exista flexibilidad y robustez en ambientes de intercambio masivo
de informacién asi como para almacenamiento de datos sensibles. De la misma
manera esta tecnologia brinda una disponibilidad continua al momento de requerir

un servicio.

Los clisteres de alta disponibilidad permiten un facil acceso y manipulacion de
sus servidores en cuanto al mantenimiento que estos requieran de tal forma que una
maquina del Cluster se la puede sacar de linea, apagarla o repararla sin comprometer

el funcionamiento integral de los servicios que brinda el Cluster.

El presente proyecto de investigacion trata sobre la implementacion de la tecnologia

Cluster enfocado a brindar alta disponibilidad al servicio de autenticacién de la red
Wi-Fi de la FISEL
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CAPITULO 1

El Problema

1.1. Tema de Investigacion

CLUSTER DE ALTA DISPONIBILIDAD PARA EL SERVIDOR DE AUTENTI-
CACION DE LA RED WI-FI DE LA FISEL

1.2. Planteamiento del Problema

Las comunicaciones a través de las redes hoy en dia se han convertido en un ente
vital en el trabajo diario del ser humano, el cual accede de forma continua a estos
medios por los cuales circulan gran cantidad de datos los mismos que muchas
veces son ignorados por los usuarios, ya que al no contar con procesos adecuados
en el tratamiento de la informacién podrian traer complicaciones en la eficiencia
de las redes. Tal es el caso en cuanto al continuo crecimiento que ha tenido el
Internet a nivel mundial en los tltimos anos en el que no es dificil encontrarse
con servidores que reciban miles o millones de conexiones diarias, teniendo que
atender concurrentemente quizas a cientos o miles de ellas. Es asi que la estructura
de Internet se ve enfrentada cada dia en la aplicacion de procesos y estrategias
necesarias, a fin de satisfacer las demandas crecientes por parte de los usuarios en
cuanto al continuo y disponible servicio que se les debe ofrecer. Por lo mismo se
deberan tomar medidas técnicas necesarias a fin de evitar futuros colapsos a nivel

global.

La mayoria de paises en el mundo se han ido actualizando a nivel tecnolégico
especialmente en lo que tiene que ver con las comunicaciones, y Ecuador no ha sido
la excepcién, ya que las entidades indistintamente si son estas publicas o privadas

de acuerdo a su nivel, hacen uso de los beneficios que brindan las comunicaciones,
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beneficios que permiten su desarrollo propio y a su vez el trabajo en funcién de
una comunidad de usuarios los mismos que dia a dia se valen de sus servicios.
Es por tanto, en la actualidad las organizaciones dependen cada vez mas de
los sistemas de comunicacién, y como es obvio se desea que estos sean seguros
y permanezcan disponibles el mayor tiempo posible. Para cualquier empresa o
institucion, una interrupcion de sus redes de comunicacion supone un serio problema.
Esto puede darse debido a la alta exigencia que sufren sus equipos ocasionando la
calda de sistemas o a su vez pueden darse fallas de tipo hardware, accidentes de
conectividad, en fin las interrupciones en las comunicaciones pueden ser causadas
por varios factores, ocasionando desavenencias y retardos de trabajo tanto en los
operadores como en los usuarios beneficiados, factores que para algunos sectores

pueden significar serias pérdidas econdmicas.

En cuanto a las entidades educativas dentro del pais se tiene el caso de las
Universidades las cuales emplean las comunicaciones a diario en el desarrollo de
su trabajo cotidiano. En este caso al tomar en cuenta a la Universidad Técnica de
Ambato y mas especificamente la Facultad de Ingenieria en Sistemas Electronica
e Industrial — FISEI, se puede destacar la utilidad indispensable de las redes de
comunicaciones por parte de los usuarios, especialmente la utilidad de la red Wi-Fi
a la cual pueden acceder todos los estudiantes de la Facultad y que por lo mismo estos
esperan un rendimiento adecuado de la red, libre de complicaciones en lo que tiene
que ver con la disponibilidad, desempeno y atencion a las miltiples necesidades de los
mismos. Al enfocarse en el servicio de autenticacion para el acceso a la red Wi-Fi de la
FISEI tanto los estudiantes como las personas que tienen acceso a esta red mediante
autenticacion, requieren que este servicio sea eficiente y disponible todo el tiempo
es decir libre de fallas o interrupciones en dicho servicio, por lo cual los sistemas
hardware y software deben estar a la altura en la calidad que se quiere brindar con
este servicio. Lamentablemente la Facultad no emplea el equipamiento necesario ni
los mecanismos para brindar alta disponibilidad en ninguno de los servicios de redes,

por lo que estos no se encuentran inmunes de cualquier peligro de fallas en la red.

A continuacion con el arbol del problema se puede ver mas a detalle el trasfondo del

problema observando sus principales causas y consecuencias.
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Baja disponihilidad del servidor de autenticacion en caso de fallas en la
red WiFi de la FISEI

{ Errores de software } [ Inhibicion de equipos ] [ Limitantes de Hardware ]

Figura 1.1: Arbol del problema
Fuente: El Investigador

1.3. Delimitacién

Area Académica: Programacién y Redes.
Linea de Investigacion: Programacion y Redes.
Sublinea de Investigacion: Sistemas Distribuidos.

Espacio: Facultad de Ingenieria en Sistemas Electrénica e Industrial de la

Universidad Técnica de Ambato.

Tiempo: El tiempo estimado para la realizacién del proyecto de investigacién tendra
un periodo de duraciéon de 6 meses luego de la aprobacion por parte del Honorable

Consejo Directivo de la Facultad de Ingenieria en Sistemas, Electronica e Industrial.

1.4. Justificacién

La alta disponibilidad es un servicio muy requerido hoy en dia por cualquier
entidad debido a las caracteristicas que este servicio brinda en cuanto a proteccion
o recuperaciéon de interrupciones o caidas, de forma automatica y en un corto
plazo de tiempo. Cada dia, los usuarios utilizan mas los servicios en las redes de
comunicaciones por lo cual exigen que estos sean rapidos, integros e ininterrumpidos.
Pero muchos de estos factores requieren una gran inversion que en diversos casos,
no es factible realizarla, por tanto se tienen que continuar con los métodos de

transmision tradicionales.

De esta manera se ve imperativa la necesidad de crear en la FISEI una solucion
tecnologica de bajo costo, alto desempeno, tolerancia a fallos y disponibilidad

continua, que supla a cabalidad las necesidades expuestas por los usuarios y que
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ofrezca proyeccion en cuanto a su fortalecimiento. Por este motivo, se plantea un
Cluster con dichas caracteristicas las cuales permitiran ofrecer una alta atencién
a las multiples peticiones de los usuarios de la facultad en el uso del servicio de

autenticacion en la red inalambrica Wi-Fi.

Actualmente ninguno de los servidores que trabajan en beneficio de las redes
de comunicaciones de la FISEI cuenta con los mecanismos necesarios, los cuales
permitan dar alta disponibilidad a sus sistemas, por tal razén se pretende desarrollar
el presente proyecto el cual representa un aporte innovador en materia de ahorro y
eficacia tecnologica, por lo cual la Facultad y en si, la misma Universidad seran las

mayores beneficiadas.

Finalmente, tomando en cuenta que la implementaciéon de clusteres en las redes
causa un gran beneficio tecnologico, y echando ventaja de esto; al implementar un
Cluster con las caracteristicas de alta disponibilidad al servidor de autenticacion
de la FISEIL y por ser el primero, se podra dar paso al desarrollo de nuevas ideas
tecnologicas dentro de la Facultad para el mejor aprovechamiento de los recursos y
por lo mismo se estara contribuyendo en el avance de las redes de comunicaciones y

progreso tecnologico.

1.5. Objetivos

1.5.1. General

Implementar un Cluster para brindar alta disponibilidad al servidor de autenticacion
de la red Wi-Fi de la FISEIL

1.5.2. Especificos

= Determinar la estructura de un Cluster de alta disponibilidad compatible con
el servidor de autenticacion de la red Wi-Fi de la FISEL

= Realizar un proceso de duplicacién del servidor de autenticacion de la red

Wi-Fi de la FISEI para su integraciéon en un Cluaster de alta disponibilidad

= Establecer los medios de comunicacién para mantener un Clister de alta

disponibilidad en base a la estructura determinada.

» Crear un Cluster de alta disponibilidad para lograr un servicio eficiente e

ininterrumpido en el servidor de autenticacion de la red Wi-Fi de la FISEIL



CAPITULO 2

Marco Teérico

2.1. Antecedentes Investigativos

Una vez indagado en la Biblioteca asi como en el repositorio digital de la Facultad
de Ingenieria en Sistemas, Electrénica e Industrial, se puede afirmar que no se
ha encontrado un Proyecto de Trabajo de Graduacién de pregrado enfocado a
la implementaciéon de un Cluaster de alta disponibilidad para algin servicio de la
Facultad. Sin embargo en la Escuela Politécnica Nacional de Quito - Ecuador, se
encontré el siguiente tema: “CONFIGURACION DE UN CLUSTER DE ALTA
DISPONIBILIDAD Y BALANCEO DE CARGA EN LINUX PARA SATISFACER
GRAN DEMANDA WEB Y SERVICIOS DE RESOLUCION DE NOMBRES”,
elaborado por el Sr. Bustos Burbano Andrés Gustavo, en el cual concluye lo siguiente:
La alta disponibilidad en un ambiente de gran demanda Web y resolucién de nombres
tiene mucha importancia en diferentes aspectos, uno de ellos es la facilidad de realizar
el mantenimiento de servidores. Una maquina de servidores se puede sacar de linea,
apagarse o actualizarse o repararse sin comprometer los servicios que brinda el

Cluster y sin afectar el desempeno del sistema en general.

2.2. Fundamentacién Tedrica

2.2.1. El Cltster

Es un conjunto de computadoras construidas mediante la utilizaciéon de componentes
de hardware que se comportan como si fuesen una tunica computadora. La
tecnologia de Cluster ha evolucionado gracias al apoyo de actividades que van
desde aplicaciones de supercomputo, software de misiones criticas, servidores web

y comercio electréonico, hasta bases de datos de alto rendimiento, entre otros
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usos. El computo con Cluster surge como resultado de la convergencia de varias
tendencias actuales. Incluye disponibilidad de microprocesadores econémicos de
alto rendimiento y redes de alta velocidad, desarrollo de herramientas de software
para computo distribuido de alto rendimiento y la creciente necesidad de potencia

computacional para aplicaciones que la requieran [1].

2.2.2. Elementos de un Cluster

Los elementos con los que cuenta un Clister son [2]:
= Un nodo activo, donde corren los servicios
» Un nodo pasivo que funciona como respaldo (Backup).
= Servidores reales o virtuales.
= Software de administracion.
= Protocolos de comunicacion y servicios.
= Conexiones de red.
= Ambientes de programacion paralela.
= Middleware.

En la Figura 2.1 se puede observar el orden de los elementos que conforman un

Cluster:
|
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Figura 2.1: Elementos de un Cluster.
Fuente: http://inftec.metabiblioteca.org/index.php/inf _tec/article/view /57/33



2.2.3. Clasificacion

Los clusteres dependiendo de su aplicabilidad pueden clasificarse de diferentes

maneras. La clasificacion mas generalizada es la que se presenta a continuacion:
» Alto rendimiento (HP, high performance).
» Alta disponibilidad (HA, high availability).
» Balanceo de carga (Load Balancing).
» Alta eficiencia (HR, high throughput).

De acuerdo a esta esta clasificacion, los clusteres pueden ser definidos de la siguiente

manera [3]:
a) Alto rendimiento (HP, high performance)

Los clisteres de Alto Rendimiento son aquellos en los cuales se ejecutan tareas
que requieren una gran capacidad computacional, cantidades enormes de memoria
o ambas a la vez. Llevar a cabo estas tareas puede comprometer los recursos del

Cluster por largos periodos.
b) Alta disponibilidad (HA, high availability)

Los clasteres de Alta Disponibilidad son aquellos cuyo objetivo es proveer
disponibilidad y confiabilidad. Estos clisteres tratan de brindar la maxima
disponibilidad de los servicios que ofrecen. La confiabilidad se provee mediante un
software que detecta fallos y permite recuperarse frente a ellos, mientras que en

hardware se evita tener un tinico punto de fallos.
c) Balanceo de carga

Los clusteres de balanceo de carga son aquellos que permiten que un conjunto de
servidores compartan la carga de trabajo y de trafico a sus clientes. Estd compuesto
por uno o mas ordenadores (llamados nodos) que actian como front-end del Clister
y se ocupa de repartir las peticiones de servicio que reciba el Cluster a otros
ordenadores que forman su back-end. Las caracteristicas mas destacadas de este

tipo de Cluster son:

= Se puede ampliar su capacidad facilmente anadiendo mas ordenadores al
Cluster.

= Robustez. Ante la caida de alguno de los ordenadores del Clister, el servicio se
puede ver mermado; pero mientras haya ordenadores en funcionamiento estos

seguiran dando el servicio.



d) Eficiencia (HR, high throughput)

Los clusteres de eficiencia son aquellos cuyo objetivo de diseno, es ejecutar la mayor

cantidad de tareas en el menor tiempo posible; existe independencia de datos entre

las tareas individuales. El retardo entre los nodos del Cluster no es considerado un

gran problema.

2.2.4.

Ventajas y desventajas de los clisteres

Los clusteres en forma general cuentan con las siguientes ventajas y desventajas [4]:

Ventajas

Disponibilidad: Capacidad para continuar operando ante la caida de alguno

de los ordenadores del Cluster.
Distribucién en paralelo.

Flexibilidad: Los balanceadores de carga no estan amarrados a ninguna

arquitectura especifica, en lo que respecta a hardware.

Costos: El disefio y montaje requiere de inversiones sumamente bajas

comparadas con las alternativas de solucién, las cuales son de un costo elevado.

Escalabilidad: Capacidad para hacer frente a volimenes de trabajo cada vez

mayores, prestando asi un nivel de rendimiento 6ptimo.

Expansibilidad: Capacidad de aumentar sus capacidades a través de mejores

técnicas.

Transferencia de informacién y todo tipo de servicio por internet de forma

rapida, a bajo costo e ininterrumpidamente.

Incremento de velocidad de procesamiento ofrecido por los clusteres de alto

rendimiento.

Incremento del nimero de transacciones o velocidad de respuesta ofrecido por

los clisteres de balanceo de carga.

Incremento de la confiabilidad y la robustez ofrecido por los Cluster de alta
disponibilidad.

Desventajas

Empresas y entidades prefieren seguir utilizando el modelo cliente/servidor
tradicional debido al espacio fisico o a la inversion que representaria mudarse

de tecnologia.

Espacio fisico para el montaje del clusteres de balanceo de carga.
8



2.2.5. Cluster de alta disponibilidad

Un Cluaster de alta disponibilidad es un conjunto de dos o mas servidores,
que se caracteriza por compartir el sistema de almacenamiento, y porque estan
constantemente monitorizandose entre si. Si se produce un fallo del hardware o de
los servicios de alguna de las maquinas que forman el Cluster, el software de alta
disponibilidad es capaz de reiniciar automaticamente los servicios que han fallado
en cualquiera de los otros equipos del Clister. Y cuando el servidor que ha fallado se
recupera, los servicios se migran de nuevo a la maquina original. Esta capacidad de
los clusteres de restablecer en pocos segundos un servicio, manteniendo la integridad
de los datos, permite que en muchos casos los usuarios no tengan por qué notar que
se ha producido un problema. Cuando una averia de este tipo, en un sistema sin

Claster, podria ocacionar la caida de los servicios durante horas [5].

2.2.6. Configuracién de alta disponibilidad
Configuracién Activo - Activo

En una configuracién activo/activo, todos los servidores del Clister pueden ejecutar
los mismos recursos simultaneamente. Es decir, los servidores poseen los mismos
recursos y pueden acceder a estos independientemente de los otros servidores del
Claster. Si un nodo del sistema falla y deja de estar disponible, sus recursos siguen
estando accesibles a través de los otros servidores del Cluster. La ventaja principal
de esta configuracion es que los servidores en el Cluster son mas eficientes ya que
pueden trabajar todos a la vez. Sin embargo, cuando uno de los servidores deja de
estar accesible, su carga de trabajo pasa a los nodos restantes, lo que produce una
degradacién a nivel global del servicio ofrecido a los usuarios [6]. En la figura 2.2 se
puede observar un Cluster de alta disponibilidad mediante una configuracion Activo

— Activo.
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Figura 2.2: Configuracion Activo-Activo
Fuente: El Investigador

Configuracion Activo - Pasivo

Un Cluster de alta disponibilidad, en una configuracién activo/pasivo, consiste en
un servidor que posee los recursos del Cluster y otros servidores que son capaces de
acceder a esos recursos, pero no los activan hasta que el propietario de los recursos
ya no esté disponible. Las ventajas de la configuracion activo/pasivo son que no
hay degradacion de servicio y que los servicios solo se reinician cuando el servidor
activo deja de responder. Sin embargo, una desventaja de esta configuracién es
que los servidores pasivos no proporcionan ningiun tipo de recurso mientras estan
en espera, haciendo que la solucién sea menos eficiente que el Clister de tipo
activo/activo. Otra desventaja es que los sistemas tardan un tiempo en migrar los
recursos (failover) al nodo en espera [6]. En la figura 2.3 se puede observar un Cluster

de alta disponibilidad mediante una configuraciéon Activo — Pasivo.
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Figura 2.3: Configuracion Activo-Pasivo
Fuente: El Investigador

2.2.7. Funcionamiento de un Cluaster de alta disponibilidad

En un Cluster de alta disponibilidad, el software de Cluster realiza dos funciones
fundamentales. Por un lado intercomunica entre si todos los nodos, monitorizando
continuamente su estado y detectando fallos. Y por otro lado administra los servicios
ofrecidos por el Cluster, teniendo la capacidad de migrar dichos servicios entre

diferentes servidores fisicos como respuesta a un fallo [5].

2.2.8. Dinamica de alta disponibilidad

La disponibilidad es el grado en que una aplicacién o servicio estd disponible cuando
y cémo los usuarios esperan. La disponibilidad se mide por la percepcién de una
aplicacion del usuario final. Los usuarios finales experimentan frustracion cuando
sus datos no estan disponibles, y ellos no entienden o son capaces de diferenciar los
complejos componentes de una solucion global. Fiabilidad, valorizacion, continuas
operaciones y deteccion de errores son caracteristicas de una solucion de alta
disponibilidad [7].

a) Fiabilidad:

Al hablar de fiabilidad, se entiende por el funcionamiento correcto de los elementos
del Cluster, es decir componentes hardware fiables de una solucién de HA, el software
fiable, incluida la base de datos, servidores y aplicaciones, es la parte critica de una

implementacion de una solucién de alta disponibilidad.
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b) Recuperacion:

Puede haber muchas opciones para recuperarse de un fracaso si ocurre alguno.
Es importante determinar qué tipo de fallos pueden ocurrir en su entorno de alta
disponibilidad y la forma de recuperarse de estos fallos en el tiempo que satisface
las necesidades comerciales. Por ejemplo, si una tabla importante es eliminada de la
base de datos, ;qué medidas adoptarias para recuperarla? ;Su arquitectura ofrece

la capacidad de recuperarse en el tiempo especificado en un acuerdo de nivel de
servicio (SLA)?

c) Deteccién de errores:

Si un componente en su arquitectura falla, entonces la rapida detecciéon, de dicho
componente es esencial en la recuperaciéon de un posible fracaso inesperado. Si bien
es posible que pueda recuperarse rapidamente de un corte de luz, si se lleva a otros
90 minutos para descubrir el problema, entonces usted no puede satisfacer su SLA.
La monitorizacién del estado del entorno de trabajo requiere un software fiable,
para ver de forma rapida y notificar al administrador de bases de datos (DBA) un

problema.
d) Continuas operaciones:

El continuo acceso a sus datos es esencial, por muy pequeno o inexistente que sea
el tiempo de caida del sistema, para llevar a cabo las tareas de mantenimiento.
Actividades como mover una tabla de un lado a otro dentro de la base de datos, o
incluso anadir nuevas CPU’s a su hardware debe ser transparente para el usuario

final en una arquitectura HA.

2.3. Propuesta de Solucién
La implementacion de un Cluster brindara alta disponibilidad de manera eficiente

e ininterrumpida al servidor de autenticacion de la red WI-FI en beneficio de los
usuarios de la FISEL
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CAPITULO 3

Metodologia

3.1. Modalidad Basica de la Investigacion

3.1.1. Proyecto de Investigacién Aplicada (I)

La modalidad que se empled en el presente proyecto de investigacion fue de tipo
Aplicada, puesto que la misma pretende dar soluciones reales y respuestas al
problema en cuestién, mediante una solucién practica la cual permitira a los usuarios
de la FISEI gozar de un servicio de autenticacién de la red Wi-Fi tolerante a fallos,

es decir capaz de brindar alta disponibilidad en todo momento.

3.2. Recoleccion de Informacion

La recolecciéon de la informacién tuvo inicio una vez que se presento el proyecto de
investigacion, luego se realizé el reconocimiento fisico del Departamento de Redes
y Sistemas de la FISEI. A continuaciéon se realizé la entrevista al director del
Departamento de Redes y Sistemas de la FISEI a fin de recabar la informacion
necesaria para el desarrollo del proyecto de investigacion. Posteriormente se realizd
una guia de informaciéon mediante la cual se pudo visualizar y tomar datos
técnicos los cuales permitieron sustentar la validez en la aplicacion del proyecto

de investigacion.
= La entrevista:

La entrevista se la realiz6 de forma personalizada al Ing. Eduardo Chaso,

director actual del Departamento de Redes y Sistemas de la FISEL.
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= La guia de Observacion:

En este punto se tom¢é importante informacién mediante el uso del software de
monitoreo “Cacti” el cual permitié observar una relevante informacion actual

de la red Wi-Fi de la FISEL

3.3. Procesamiento y analisis de datos

3.3.1. Procesamiento de la Informacion

Luego de haber obtenido la informaciéon apropiada ésta vino a formar parte de un

proceso, el mismo que consistié en lo siguiente:
» Revision de la informacién recogida

= Manejo de informaciéon

3.3.2. Analisis e Interpretacion de Resultados

La entrevista se la realizé de forma personal con el Ingeniero Eduardo Chaso, director
del Departamento de Redes y Sistemas de la FISEI, al cual se le realizaron las

siguientes preguntas:
Pregunta 1.

. Cuenta actualmente la FISEI con el servicio de autenticacién de usuarios en su red
Wi-Fi?

Respuesta: Actualmente la Facultad no se encuentra trabajando con el servicio
de autenticaciéon de usuarios, debido a dos motivos, el primero es
que el servidor sufrié una averia fisica en el equipo que realizaba la
redireccién es decir las peticiones de autenticacién, y el segundo es
debido al CEAACES, que por motivos de evaluacion y acreditacion de
universidades, requiere que la utilizacion de la red inalambrica sea de

libre acceso para los estudiantes de la universidad.
Pregunta 2.

A su criterio y experiencia profesional, cree usted que se deberia contar con un
servicio de autenticacién de usuarios el cual cuente con las caracteristicas de alta
disponibilidad para los usuarios de la red Wi-Fi de la FISEI?

Respuesta: Obviamente si, ya que el hecho que los usuarios no cuentan con ningin

tipo de control o chequeo en la red Wi-Fi, esta ha venido decayendo
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llegando a ser lenta y demasiado intermitente. Se puede decir que esto
se debe a que muchos usuarios cuentan con mas de un dispositivo para
conectarse a internet, muchos otros realizan grandes descargas de datos,
etc., todas estas cosas conllevan a que la red Wi-Fi colapse a cada
instante y el servicio de internet en la facultad sea deficiente. Entonces
se puede decir que seria de mucho beneficio contar con un servicio de

autenticacion y mucho mejor si este cuenta con alta disponibilidad.
Pregunta 3.

. Tiene el Departamento de Redes y Sistemas de la FISEI los recursos necesario para
la implementacion de un Cluster el cual permita dar alta disponibilidad al servicio

de autenticacién a la red Wi-Fi de la Facultad?

Respuesta: Actualmente la Facultad ya cuenta con equipos necesarios para poder
abastecer la parte de infraestructura inalambrica, a la vez se cuenta con
un servidor bastante fuerte el cual podria cubrir lo que es el servicio
RADIUS para la autenticacién y a su vez la implementacién de un

Cltster de forma virtualizada.
Pregunta 4.

. Cuenta actualmente de la red Wi-Fi de la FISEI con algtn tipo de control en la

asignacion de ancho de banda a los usuarios?

Respuesta: Actualmente no existe ningtn tipo de control en la asignacién de ancho
de banda por persona, y recalcando la respuesta de la pregunta nimero
2, se puede decir que en si esto es muy perjudicial para toda la red Wi-Fi
de la Facultad, ya que mientras algunos estarian utilizando demasiado
ancho de banda, otros se verian desfavorecidos por la deficiencia que esto

podria causar en la red.
Pregunta 5.

. Tiene la red inalambrica de la FISEI algtin tipo de seguridad en cuanto al acceso

de los usuarios a la web?

Respuesta: No, por las mismas razones expuestas anteriormente en cuanto al libre
uso de la red inalambrica de la FISEI cualquier persona puede acceder
a esta red, sin embargo al ser de esta manera el ingreso y utilizacién de
la red, esta se ve vulnerable a cualquier tipo de ataque o infiltracién de

informacion por usuarios con conocimientos avanzados pero con mala fe.
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Pregunta 6.

., Cree usted que se podrian crear politicas de seguridad y acceso las cuales podrian

ayudar al control y beneficio de los usuarios en el uso de la red Wi-Fi de la FISEI?

Respuesta: Creo que si se podrian crear politicas de seguridad y acceso de usuarios
para un control justo y equilibrado en el uso de la red Wi-Fi dentro de
la Facultad, y a su vez estas politicas sean encaminadas de manera que
no vayan en contra de las politicas indicadas por la CEAACES para las
evaluaciones y acreditaciones de universidades, esto se lo podria realizar

mediante la creacion de perfiles o grupos de usuarios.

Analisis e interpretacion de la entrevista

De acuerdo a las preguntas planteadas en la entrevista con el Ing. Eduardo Chaso,
en un contexto general se puede apreciar que la utilizacion del servicio de Internet en
la red Wi-Fi de la FISEI estd siendo victima de un uso desequilibrado e inequitativo
entre sus usuarios, ya que al no existir ningin tipo de control en el acceso y
utilizacion de la red, la misma no estaria brindando un servicio eficiente y continuo
a sus usuarios, ya que unos podrian verse favorecidos pero a la vez otros afectados,
debido a que en si toda la red inalambrica vendria a colapsar por la mala utilizacion
del servicio lo cual podria provocar incluso averias en los dispositivos de red. Por
otra parte cabe senalar el hecho que la Facultad no se encuentra trabajando con
un servidor de autenticacion de usuarios en su red Wi-Fi por ende esta situacion
involucra la necesidad primordial de levantar el servidor RADIUS considerando
que la Facultad cuenta con los equipos e infraestructura necesaria para levantar
un servicio de autenticacion de usuarios con alta disponibilidad poniendo especial
atencién en las politicas que se lleven a cabo a fin de que estas sean de beneficio para
todos los usuarios y que a su vez sean consecuentes con las politicas que antepone
el CEAACES en cuanto al acceso a las redes inalambricas en las instituciones de

educaciéon superior.

Trafico generado en la red Wi-Fi de la FISEI

También se realiz6 un monitoreo integral del trafico en la red inaldmbrica de la
FISEI. Este proceso se lo llevo a cabo utilizando el software Cacti, el cual permitio
monitorear el router Cisco RV180W que es el dispositivo principal para el acceso a la
red inaldmbrica en la Facultad, también a este dispositivo se encuentran conectados

otros dispositivos en modo AP para cubrir los dos edificios de la Facultad. La toma
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de los datos se la realizé desde el dia 26 de Noviembre al 31 de Diciembre de 2013.
Para este documento se han tomado muestras graficas del monitoreo del trafico en

la red correspondientes a los dias 2 y 23 de Diciembre.
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Figura 3.1: Trafico en la red Wi-Fi del 2/12/2013
Fuente: El investigador

Grafico 1. Trafico generado en la red Wi-Fi de la FISEI el dia 2 de Diciembre de 2013,
en el que se observa el tiempo y la cantidad de bits por segundo que circulan a través

del bridge LAN del router Cisco. Andlisis e interpretaciéon

Como se puede ver en la figura 3.1, en el trafico generado el dia 2 de Diciembre
existieron varios picos de subida y bajada de forma brusca y estabilidad muy variada
en la senal Outbound del trafico generado en la red LAN, de acuerdo a esto se
puede observar que la utilizacién del ancho de banda el cual se encuentra sin ningtin
control, puede ocasionar la existencia de cuellos de botella por alta congestion en
la red, lo que afectaria directamente al rendimiento del equipo de red encargado de
dar el servicio de Internet para la red inalambrica, debido a estos inconvenientes
este equipo puede colapsar dejando de funcionar correctamente por la sobrecarga de

trabajo forzado generado desde los Access Point y a su vez afectando a los mismos.
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Grafico 2. Trafico generado en la red Wi-Fi de la FISEI el dia 23 de Diciembre de
2013 en el que se observa el tiempo y la cantidad de bits por segundo que circulan
a través del bridge LAN del router Cisco.
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Figura 3.2: Tréfico en la red Wi-Fi del 23/12/2013
Fuente: El investigador

Analisis e interpretacion

Como se puede ver en la figura 3.2, en el trafico generado el dia 23 de Diciembre,
también existieron varios picos de subidas y bajadas bruscas, con estabilidad muy
variada en la sefial Outbound del trafico en la red LAN, en esta ocasién llegaron hasta
las 12 megas pico sin estabilidad, lo que demuestra que los usuarios no tienen una
division de ancho de banda dinamico, es decir cualquier usuario puede tomar el ancho
de banda que desee por lo cual esto podria causar un colapso en la red inalambrica
y por lo mismo los dispositivos podrian ser sobrecargados lo que causaria que estos
dejen de funcionar regularmente o a su vez podria existir demasiada intermitencia

en la conexién para el servicio de Internet.

3.4. Desarrollo del Proyecto

La FISEI cuenta con un Departamento de Redes y Sistemas a través del cual se
generan las gestiones de comunicacién. De acuerdo a la informacion emitida por este
departamento, la FISEI no se encuentra trabajando con un servidor RADIUS para
la autenticacién de usuarios en su red inalambrica. Debido a esta informacion y en
funcién de los requerimientos planteados por el departamento de redes y sistemas
de la FISEI para ofrecer un servicio eficiente y continuo a los usuarios en su red

inalambrica, es necesario el desarrollo de los siguientes puntos:
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Levantar un servidor RADIUS para la autenticaciéon de usuarios en la red
inalambrica de la FISEI en base a los recursos fisicos y logicos con los cuales

cuenta el Departamento de Redes y Sistemas.

Realizar la duplicacion de las caracteristicas del servidor de autenticacion en
los diferentes nodos a implementar de acuerdo a los requerimientos del servicio

de autenticacién de la red Wi-Fi.

En funcién de los requerimientos del servicio de autenticacion de la red Wi-Fi,
se debe realizar un estudio de la estructura de un Cluster de alta disponibilidad

el cual debera ser compatible con el servidor de autenticacién de la red.

En base a la determinacion del Cluster de alta disponibilidad se debe efectuar
la aplicacion del mismo de acuerdo al establecimiento de mecanismos de
comunicacion e integraciéon de los nodos o servidores mediante la aplicacion
de un software el cual permita realizar la creaciéon de un Cluster de alta

disponibilidad a los servicios de autenticacién de usuarios.

Realizar las configuraciones de comunicacion en los diferentes dispositivos de
red los cuales intervienen de forma directa con la aplicacion del Clister de alta
disponibilidad para la FISEI.

Crear un ambiente de pruebas y controles del funcionamiento correcto del
Cluster el cual estd disefiado para ofrecer alta disponibilidad en el servicio de
autenticacion de red Wi-Fi de la FISEI.
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CAPITULO 4

Desarrollo de la Propuesta

4.1. Datos Informativos

4.1.1. Tema de la Propuesta

“Cluster de alta disponibilidad para el servidor de autenticacién de la red Wi-Fi de
la FISET”

4.1.2. Institucion Ejecutora

Institucién Educativa: Universidad Técnica de Ambato

Nombre de la Institucion: Facultad de Ingenieria en Sistemas, Electrénica e

Industrial.

Tipo de Organizacion: Publica

Departamento: Redes y Sistemas de la FISEI

4.1.3. Beneficiarios

» Universidad Técnica de Ambato

= Estudiantes, profesores y personal administrativo de la Facultad de Ingenieria

en Sistemas, Electronica e Industrial.

4.1.4. Ubicacion

Provincia: Tungurahua

Cantén: Ambato
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Direccién: Av. Los Chasquis y Rio Payamino

Teléfono: 03 2415288

4.1.5. Equipo Responsable

Tutor: Ing. David Guevara

Investigador: Luis Felipe Chuncha Mastha

4.2. Antecedentes de la Propuesta

Una de las herramientas con las cuales la red Wi-Fi de la FISEI no ha contado
antes es un software de monitoreo, el mismo que es necesario implementarlo a fin
de poder observar el trafico que se genera en la red inalambrica para poder elevar

juicios técnicos en base a los datos obtenidos del monitoreo.

A partir de las investigaciones realizadas en la FISEI de la UTA, se ha podido
comprobar que es imprescindible contar con un servicio de autenticacién el cual
cuente con las caracteristicas de alta disponibilidad en su red Wi-Fi para un mejor
control en la asignacion de ancho de banda, seguridad en la informacién, privilegios
de acceso a la red, etc., de manera que se pueda dar un servicio de alta disponibilidad

a fin de contar con sistema continuo y eficiente.

Dentro de los registros bibliograficos que posee la Biblioteca de la Facultad de
Ingenieria en Sistemas, Electrénica e Industrial de la Universidad Técnica de

Ambato, se encontré la Tesis con el siguiente tema:

“Red WLAN segura para la interconexién de los edificios de la Facultad de Ingenieria
en Sistemas, Electronica e Industrial”, realizada por: Santiago Seilema Valladares,
ano 2011.

Se ha tomado como referencia de estudio esta tesis porque en la misma se destaca la
implementacién del servicio de autenticacién para la red Wi-Fi de la FISEI utilizando
un servidor RADIUS.

Cabe senalar que la actualidad la FISEI no se encuentra trabajando con un servicio
de alta disponibilidad dirigido a la autenticaciéon de usuarios ya que de acuerdo
a las investigaciones realizadas, hace varios meses atras se contaba aun con el
servidor de autenticacion con el que se podia realizar una serie de controles por
usuario en la utilizacion de la red Wi-Fi y por lo mismo existia un poco mas de

estabilidad en la eficiencia de la red inaldmbrica, sin embargo este servicio de lo
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dejo de utilizar por averias de los equipos en la parte de redireccionamiento y a la
par también se llevaron a cabo las evaluaciones y acreditaciones a las universidades
por el CEAACES, entidad que requiere que los estudiantes de educaciéon superior
tengan acceso a Internet mediante el uso de las redes inalambricas con un ancho de
banda adecuado, como senala en el indicador C.3.1: Conectividad del Subcriterio

(C3: Acceso a internet, mencionando lo siguiente:

“Se considera que un alto porcentaje de estudiantes tienen acceso a computadores
portatiles y por lo tanto el ancho de banda debera permitir el acceso y el trabajo de

los estudiantes durante su estadia en la universidad.” [§]

4.3. Justificacion

Siendo consecuentes con la observacion y andlisis realizado, se puede notar que los
defectos existentes en la red inaldmbrica de la FISEI se los puede superar mediante la
implementacion de un Clister de alta disponibilidad para el servicio de autenticacion
en la red Wi-Fi de la Facultad llevando a la par el empleo de politicas adecuadas en
cuanto al acceso a la red inalambrica las cuales sean congruentes con las politicas

del CEAACES y a su vez sean de beneficio para los usuarios directos de la FISEL.

Contar con un servicio de alta disponibilidad para el servidor de autenticacion
de usuarios para la red Wi-Fi de la FISEI causa grandes beneficios tanto al
administrador de la red como a los mismos usuarios. Por una parte el trabajar con
el servidor RADIUS contribuye de manera eficiente y favorable en la administracion
de la red, pues al utilizar este servicio se pueden efectuar configuraciones adecuadas
en la distribuciéon del ancho de banda de manera equilibrada mediante perfiles y
atributos de usuario. De la misma forma con la autenticacion se podria controlar el
acceso sobrecargado de dispositivos por usuario, ya que debido a la falta de control
en estos aspectos existe intermitencia en la senial inaldmbrica y por ende el servicio

vendria a ser deficiente por lo cual muchos usuarios pueden estar molestos.

Ahora, con la implementaciéon del Cluster de alta disponibilidad para el servidor de
autenticacion de la red Wi-Fi de la FISEI, se elevarian los niveles de eficiencia de
manera integral en toda la red inaldmbrica de la Facultad puesto que el propdsito
del Cluaster es brindar un servicio continuo e ininterrumpido, tolerante a fallos, y

altamente disponible para el servicio de autenticacion.
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4.4. Objetivos

4.4.1. Objetivo General:

Implementar un Cluster de alta disponibilidad en un entorno virtualizado para el
servidor de autenticacion de la red Wi-Fi de la FISEI.

4.4.2. Objetivos Especificos:

= Crear entornos virtuales en el servidor principal de la FISEI para la instalacion
del servidor RADIUS para la autenticacién de usuarios en la red Wi-Fi de la
FISEL

= Clonar el servidor RADIUS para su integracion dentro del Cluster de alta
disponibilidad.

= Instalar un Cluaster de alta disponibilidad para lograr un servicio eficiente e

ininterrumpido en el servidor de autenticacion de la red WI-FI de la FISEI.

= Establecer politicas de acceso por autenticacién a la red Wi-Fi de la FISEI
que sean consecuentes con las politicas de acceso senaladas por el CEAACES

y acordes al beneficio necesario para los usuarios de la FISEIL.

4.5. Analisis de Factibilidad

4.5.1. Factibilidad Institucional

El implementar un proyecto el cual brinde alta disponibilidad al servidor de
autenticacion en la red Wi-Fi de la FISEI es de gran utilidad y beneficio para
la Facultad ya que ésta a diferencia de otras facultades de la UTA, es una Facultad
enfocada al avance en el conocimiento y desarrollo tecnolégico y por ende, tanto
los estudiantes como los profesores se encuentran en constante investigacion por lo
cual la red inalambrica es de gran utilidad en el uso del Internet y por lo mismo se
requiere que esta sea utilizada de la mejor manera para que sus usuarios tengan un

servicio continuo y eficiente.

4.5.2. Factibilidad Técnica

La implementacién del presente proyecto de investigacion es técnicamente factible,

ya que se basa en mecanismos avanzados en la configuracién, control y ejecucion de
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tareas dispuestas para ofrecer un servicio de alta disponibilidad enfocados al servicio
de autenticacién y por lo mismo se puede decir que el proyecto es una alternativa de

uso para cualquier empresa o institucion orientados a ofrecer este tipo de servicios.

4.5.3. Factibilidad Operativa

En la parte operativa, la propuesta del proyecto es de gran factibilidad ya que se
cuenta con la infraestructura fisica adecuada asi como con los recursos humanos y
tecnologicos para la implementacion de un Cluster de alta disponibilidad para el
servicio de autenticaciéon en la red Wi-Fi de la FISEI, anadiendo que las autoridades
de la Facultad muestran gran interés hacia la propuesta del proyecto de investigacion
pues lo que se requiere es que el servicio de acceso a la red inalambrica asi como la

utilizacion de la misma sea eficiente, estable y continuo.

4.5.4. Factibilidad Econdmica

El presente proyecto de investigacion es factiblemente econémico ya que debido a
la utilizacién de software libre se pueden hacer uso de estos recursos de manera
gratuita. En cuanto al hardware, la Facultad cuenta con los equipos necesarios
para la implementacion del proyecto y los recursos adicionales que se requieran

se encuentran cubiertos por el investigador.

4.6. Fundamentacién

4.6.1. Modelo jerarquico de la red Wi-Fi de la FISEI

CISCO ha desarrollado una técnica para disenar redes.

Anteriormente las redes tenian un punto central de interconexién y alrededor estaban
todos tanto usuarios como periféricos, pero con el pasar del tiempo las cosas estan

cambiando puesto que cada vez hay mas servicios y usuarios.

Es por eso que CISCO ha creado un modelo jerdrquico [9], como muestra en el

esquema de la figura 4.1 el cual se encuentra enfocado a la red general de la FISEL
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En donde:

= El nivel CORE es el backbone de la red. Este provee un acceso rapido entre
los diferentes dispositivos de la red. Para ejecutar una tarea rapida se usan

smart switches de alta velocidad.

El nivel de DISTRIBUCION es el que hace las més grandes funciones de
distribucion de trafico. En este nivel se pueden usar routers si son grandes

redes o switches. Sus funciones son:
- Limitar el trafico de broadcast.
- Asegurar trafico entre las capas.

- Proveer una jerarquia en el direccionamiento del nivel 3 y el Routing

Summarization
- Intercambio entre los diferentes tipos de medio.

En esta parte es donde se implementan todas las politicas de direccionamiento

del nivel 3, o sea, el nivel IP.

El nivel de ACCESO se encarga principalmente de proveer las conexiones a los
usuarios finales de red. Comtinmente este trabajo lo realizan los access point

o switch, cuando se trata de pequenas instalaciones también se usa un router.
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Entonces de acuerdo a estas apreciaciones el proyecto ha realizar, en pos de
implementar un Clister de alta disponibilidad para el servicio de autenticacién en
la red Wi-Fi de la FISEI, viene a tomar lugar en el nivel de distribucién, debido a
las funciones de alta disponibilidad para servicios y datos, y en el nivel de acceso, a

razon de la autenticacién de usuarios.

4.6.2. Entorno virtual en Linux

La FISEI en la actualidad se encuentra utilizando la distribucion libre CentOS v5.8
(Community ENTerprise Operating System) que es una bifurcacién a nivel binario
de la distribuciéon Linux Red Hat Enterprise Linux RHEL, compilado por voluntarios

a partir del cédigo fuente liberado por Red Hat [10].

El trabajar en ambientes virtualizados Linux se constituye en la plataforma lider en
el campo de la aplicacion de servidores por su estabilidad y eficiencia a la hora de

efectuar trabajos forzados a nivel informatico.

4.6.2.1. Virtualizacién

La virtualizacion es un proceso el cual consiste en la creaciéon de un entorno virtual,
sobre una maquina real en el que se pueden trabajar con varios sistemas operativos
los cuales pueden ser ejecutados en la misma maquina y a su vez estos pueden
trabajar de manera independiente. Para realizar un proceso de virtualizacion es
necesario contar con un software que proporcione soporte para instalaciéon de otros
sistemas operativos sobre la maquina real, estos funcionaran de manera encapsulada

dentro del entorno virtual.

Al crear las maquinas virtuales, aunque no son otra cosa que archivos, estas se
comportan como cualquier otro equipo de cémputo fisico en el cual se puede
instalar un Sistema Operativo, Aplicativos, etc. El software que implementa la
virtualizaciéon permite que el hardware ejecute miltiples instancias de diferentes
sistemas operativos de forma concurrente sin que interfieran entre si, ni con las

aplicaciones.

Es asi que para la creaciéon de un ambiente virtual es necesario contar con un sistema
fisico que sera la maquina real y un sistema virtual o logico el cual se ejecutard
virtualizando sobre el sistema fisico. Al disponer de suficientes recursos y altos
requerimientos se pueden ejecutar varios sistemas virtuales sobre un tnico sistema

fisico. De la misma manera se puede trabajar en sentido contrario, es decir se puede
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contar con varios recursos fisicos (servidores o dispositivos de almacenamiento) los

cuales pueden ser usados como un tnico recurso 16gico [11].

A continuaciéon se puede ver en la figura 4.2 un esquema general de un sistema

virtualizado con sus componentes principales.

Sistema
B Operativo
. ‘ windows || Anfitrion

mmiRoR: -

Microprocesador Memoria RAM Discos Interfaz de Red

Figura 4.2: Esquema general de virtualizacién
Fuente: http://www.radioexilio.com.ar/estaciondetransito/?p=14
http://recursostic.educacion.es/observatorio/web/es/software/servidores/1080-introduccion-a-la-virtualizacion-

con-xen

Ventajas y Desventajas de la virtualizacién

A continuacién se destacan las ventajas y desventajas importantes a tomar en cuenta

al momento de efectuar la virtualizacién [11].

= Ventajas de la virtualizacion

e Simultdaneamente los usuarios pueden trabajar con varios entornos
diferentes e independientes. En una organizacion o empresa esto puede
ser muy util ya que los usuarios podrian trabajar mas libremente en las
maquinas virtuales y la méquina real seria de uso restringido donde el
usuario tendria acceso limitado al tipo de informacion relevante de la

organizacion.

e Sila estrategia de la organizacién es cambiar a menudo de aplicaciones, el
uso de la virtualizacion permite conservar los puntos de trabajo idénticos
y todos los cambios hacerlos sobre el entorno virtualizado y desde un
servidor a través de la red. Esto permite que el servicio no se corte por

este motivo y facilita la tarea de administracion.

o Facilita también la realizacién de copias de seguridad y su recuperacion.
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o Optimiza la utilizacién de los recursos en aquellos servidores dedicados

que proporcionan servicios sin grandes requerimientos.

o Otras ventajas serian la menor dependencia del hardware y la facilidad

de cambio del puesto de trabajo.

En consecuencia se puede decir que la virtualizacion proporciona alta
disponibilidad, ahorra costes, optimiza el uso y control sobre los recursos y

mejora la seguridad de los sistemas virtualizados.

= Desventajas de la virtualizacién

» Problemas de licencias en algunos casos. La utilizacion de la virtualizacion

supone un cambio en cuanto a las politicas de licencias por usuario.

» Utilizacién de recursos. El software de virtualizacion tiene unos requeri-
mientos de hardware muy exigentes, sobre todo en cuanto a capacidad de

proceso y de memoria RAM. Esto supone una pérdida de rendimiento.

o Existe una dependencia del sistema operativo anfitrién y del sistema de
virtualizacién elegido. Es decir, el anfitrion limita y es el punto débil del

sistema ya que estd compartido por todos los sistemas virtualizados.

4.6.2.2. Hypervisor XEN

El proyecto XEN fue creado en la universidad de Cambridge, en el ano 2001 liderado
por lan Pratt, la primera versién 1.0 de XEN fue liberada en al ano 2003, mas
tarde en 2005 se funda la empresa XenSours Inc. para dirigir la comunidad de
desarrolladores con el apoyo de otras empresas. En el mismo afio se libera la version
2.0.5. En ano 2007 la empresa CITRIX compra XenSource (500 mill. $) y convierte
al equipo de desarrollo en parte del XenServer Product Group y también se libera la
version 3.1. La licencia con la cual se maneja XEN es GPL, cédigo abierto, y tanto
XenSource como otras empresas importantes como IBM, Sun, HP, Intel, AMD,
RedHat, Novell, estan involucradas en el mantenimiento y desarrollo de XEN. En
la actualidad, XEN corre sobre arquitecturas x86, con procesadores Pentium 4 o
mas modernos, x86_ 64 (AMD64 y EM64T), IA-64 y POWER de IBM. Para otras
plataformas es técnicamente posible y puede estar disponible en el futuro. La tltima
version de Xen, Xen 3.0.4, extiende el liderazgo en caracteristicas y funcionalidad
requerida para virtualizar los servidores que hoy en dia se encuentran en los centros

de datos de las empresas.
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XEN béasicamente es una herramienta de virtualizacion que se ejecuta por debajo
del sistema operativo y actiia como hypervisor del mismo. El nombre el cual XEN

les da a sus maquinas virtuales es “dominio” [12].
Hypervisor — Monitor de méquina virtual

» dom0 — Sistema operativo privilegiado de caracter administrativo para gestion
de Xen.

» domU — Maquina virtual (PV o HVM) que corre encima del sistema Hypervisor

XEN domO

(o) Gl GllED

XEN domU XEN domU

( XEN Hypervisor ]
- ? _ Memory
\ Hardware

Figura 4.3: Esquema XEN —Hypervisor
Fuente: http://sesolibre.com/2008/01 /virtualizadores-o-convierte-tu-
computadora-en-varias/

En la plataforma XEN se utilizan dos maneras de virtualizacion:

= HVM o 'Full Virtualization’, es decir, virtualizacién completa, lo cual consiste

en la instalacion de una maquina virtual como si fuera un host independiente.

» Paravirtualizacién, que consiste en utilizar un kernel modificado para que
pueda comunicarse con el hypervisor de XEN. Este es el uso mas habitual de
XEN. A través del hypervisor XEN se comunica directamente con el hardware
del equipo (CPU).

4.6.2.3. Paravirtualizacion

La paravirtualizacion es una técnica de virtualizacion mediante el cual, las
instrucciones de la VM se ejecutan directamente en el procesador fisico, puesto

que emplea sistemas operativos modificados para ello.

La paravirtualizaciéon es una variante de la virtualizaciéon completa en la que el
Hypervisor accede al sistema operativo directamente, es decir, la maquina virtual

envia las instrucciones al procesador directamente, sin necesidad de ser traducidas.
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De esta manera la gestion a nivel de codigo maquina se realiza de una forma
considerablemente mas eficiente, al ejecutarse directamente y por la misma razon
el proceso de comunicacién entre el hardware nativo y el sistema operativo de la
MV es més eficiente que en el caso de la virtualizacién completa. Las herramientas

las cuales permiten realizar esta técnica de virtualizacion, asi como la virtualizacion
completa son: XEN y UML [13].

User User
Apps Apps
- | — |
Mgt | [Device
Code ||Driver Linux Windows

Virtual
m‘"{ [ Mot APt Hardware API

Intel VT
Hardware

AMD Pacifica

Figura 4.4: Esquema de Paravirtualizacion con Xen
Fuete: http://www.jonathanecheverria.com/2009/07/28 /herramientas-de-
virtualizacion-xen-y-uml

4.6.3. Servidor RADIUS

Un servidor RADIUS es el cual realiza el proceso de gestion de acceso a las redes.
RADIUS (Remote Authentication Dial In User Service); Dial de autenticacién
remoto para acceso a servicios, es un protocolo estandar de seguridad para Internet,
desarrollado por Livingston Enterprises el cual se encuentra especificado en los RFC
2865 y RFC 2866. Utiliza el puerto 1812 y 1813 UDP para establecer sus conexiones.

El modelo que RADIUS utiliza es a modo cliente/servidor donde el papel de servidor
lo desempenia RADIUS en el cual estd contenida la informacion de los usuarios,

almacenando sus contrasenas y sus perfiles, y un elemento de red designado como
NAS (Network Access Server) [14].

4.6.3.1. Elementos de RADIUS

Los elementos bdsicos que componen un servidor RADIUS son los siguientes [14]:

= Protocolo: Basado en UDP, RFC 2865 y 2866 define el formato de trama
RADIUS integrado con un mecanismo de transferencia de mensajes, y usa los

puertos: 1812 de autenticacion y 1813 de auditoria.
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» Servidor: El RADIUS server es ejecutado desde el ordenador o estacién de
trabajo en el centro el cual mantiene la informaciéon para la autenticacién de

usuarios y servicio de acceso red.

= Cliente: El cliente RADIUS realiza las peticiones de NAS en toda la red.

4.6.3.2. Funciones de RADIUS

Bésicamente las funciones que realiza un servidor RADIUS corresponden a las siglas
"AAA" que significan: Autenticacién, Autorizacion y Anotacion. Estas funciones
contenidas en el servidor no reciben conexiones directas de los usuarios sino que

interactian con las aplicaciones del cliente en otros equipos de la red [15].

= Autenticacion: Es un proceso llevado a cabo entre dos entidades, donde una
da a conocer su identidad y la otra verifica su autenticidad. Este servicio

responde a la pregunta ;Quién es el usuario?

= Autorizacion: Es el proceso para determinar si un usuario autenticado tiene
los permisos necesarios para acceder a un recurso, es decir otorgarle o denegarle
permisos dependiendo del resultado de la evaluacién de autorizacion. Este

servicio responde a la pregunta: ; A qué esta autorizado el usuario?

= Anotaciéon o Contabilidad: Es el seguimiento que se hace a los recursos,
cuando se ha autorizado el uso a un usuario o grupo de usuarios. Este servicio

proporciona una respuesta a la pregunta: ;Qué hizo el usuario con el recurso?

=
@ o NCCESS REQUEST < ee
% il
% NAS

USUARIO REMOTO SERVIDOR RADIUS

Figura 4.5: Esquema Basico de Autenticacion AAA con RADIUS
Fuente: http://echaleunvistazo.wordpress.com/category /mysql/

4.6.3.3. FreeRADIUS

El proyecto FreeRADIUS el cual inicié en 1999 por Alan DeKok y Miquel van
Smoorenburg (quien colaboré anteriormente en el desarrollo de Cistron RADIUS),
es una alternativa libre orientada a servidores RADIUS, siendo uno de los mas

completos y versatiles gracias a la variedad de moédulos que le componen. Tiene la
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capacidad de operar tanto en sistemas con recursos limitados asi como en sistemas

los cuales disponen de gran cantidad de usuarios.

La idea basica e inicial de FreeRADIUS es ofrecer un trabajo a nivel de servidor
RADIUS el cual permita una mayor colaboracion de la comunidad y que a su vez
pueda cubrir las necesidades que otros servidores RADIUS no lo hacen. Actualmente
FreeRADIUS incluye soporte para LDAP, SQL y otras bases de datos, asi como EAP,
EAP-TTLS y PEAP. Ademaés a esto se incluye soporte para todos los protocolos

comunes de autenticacién y bases de datos [16].
» Caracteristicas importantes de FreeRADIUS

FreeRADIUS es el primer OpenSource Radius Server, entre sus principales

caracteristicas:

o Factibilidad de usar software de Base de Datos como: OpenLDAP,
MySQL, PostgreSQL, Oracle entre otros.

« Soporta varios protocolos de autenticacion como EAP, con EAP-MD5,
EAP-SIM, EAP-TLS, EAP-TTLS, EAP-PEAP, MSCHAPv2 y subtipos
de Cisco LEAP. Todos estos protocolos son usados en la mayoria de los
equipos wireless de equipos portatiles y access point del mercado, por lo

que es un servidor bastante completo.

o Permite usar los estdndares de encriptacion WEP, WPA, WPA2, etc.

4.6.3.4. DaloRADIUS

DaloRADIUS es una aplicacién avanzada de gestion de RADIUS web dirigida a la
gestién de puntos de acceso (hotspot - captive portal) y despliegues de ISP de uso
general. Cuenta con gestion de usuarios, informes, graficos, contabilidad, un motor

de la facturacién y se integra con GoogleMaps para geo-localizacién [17].
» Caracteristicas importantes de DaloRADIUS

Entre las caracteristicas mas destacadas de DaloRADIUS se tienen las

siguientes:

o DaloRADIUS esta escrito en PHP y JavaScript, y utiliza una capa de
abstraccion de base de datos lo que significa que es compatible con muchos
sistemas de bases de datos, entre ellos el MySQL popular, PostgreSQL,
SQLite , MsSQL , y muchos otros.

o Estd basado en la implementacion FreeRADIUS con un servidor de

base de datos que sirve como el back-end. Entre otras caracteristicas,
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implementa ACLs, integraciéon GoogleMaps para la localizacion de

HotSpot, puntos de acceso y muchas mas caracteristicas.

e DaloRADIUS es esencialmente una aplicaciéon web para administrar un
servidor RADIUS, en teoria podria administrar cualquier servidor RA-
DIUS pero especificamente gestiona la administracién de FreeRADIUS y
su estructura de base de datos. A partir de la versiéon 0.9-3 DaloRADIUS
ha introducido una aplicaciéon a nivel de la capa de abstraccion de base
de datos basada en el paquete de PEAR :: DB de PHP que soportan
una amplia gama de servidores de bases de datos. Actualmente la tltima
version que se ha liberado para DaloRADIUS es la 0.9-9 la cual estd en

funcién desde el ano 2011.

e En lo que se refiere a la aplicacion web, DaloRADIUS actia como
una consola de gestion para controlar todos los aspectos del servidor
RADIUS, asi como proporcionando amplias caracteristicas comerciales y
profesionales tales como informacién de contabilidad, informes graficos,
un motor de la facturacion y una funciéon pala la integracion del servicio
GoogleMaps para la geo-localizacién de los servidores NAS y centros de
HotSpots.

4.6.4. Alta disponibilidad

La alta disponibilidad basicamente es el grado en el que un servicio o aplicaciéon
estda disponible cudndo y cémo los usuarios esperan. Es asi que la disponibilidad
en un servicio puede ser medido en funciéon de las expectativas y las experiencias
del usuario final. Los usuarios finales experimentan frustracién cuando sus datos no
estan disponibles, y ellos no entienden o son capaces de diferenciar los complejos
componentes de una solucién global. Por tal razén el impacto que una entidad o
negocio tangible puede sufrir por inactividad en algunos de sus servicios se puede
expresar en términos de pérdida de informacién, disminucién de la productividad,
danos a la propiedad, costos de oportunidad, danos contractuales o pérdida de la
buena fe. De esta manera el principal objetivo de una solucion de alta disponibilidad
dentro de la FISEI es minimizar o mitigar el impacto del tiempo de inactividad
del servicio de Internet en la red Wi-Fi por autenticacién, ya que al emplear una
estrategia eficaz con este fin, equilibra de manera 6ptima los procesos y los acuerdos
de nivel de servicio (SLA) con las capacidades técnicas y los costos de infraestructura

los cuales la Facultad esta destinada a ofrecer [7].
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4.6.4.1. Calculo de la disponibilidad

En términos generales la disponibilidad puede ser medida de acuerdo al grado en que
una aplicacién o servicio se encuentre disponible cuando y cémo los usuarios esperan.
La disponibilidad se mide por la percepcién de una aplicacién del usuario final.
Especificamente la disponibilidad puede ser calculada porcentualmente conforme al
tiempo en que la aplicacion estd realmente disponible para controlar las solicitudes

de servicio en comparacién con el tiempo de ejecucién total disponible previsto [18].

En primera instancia se debe tener en cuenta el Acuerdo de Nivel de Servicio (SLA)
en el cual se defina cuanto tiempo y en que horarios se debe contar con un servicio
de forma activa, de acuerdo a esto en el calculo de la disponibilidad intervendran
las variables que permitiran obtener la disponibilidad en forma porcentual de un

servicio.

Para el calculo de la disponibilidad se utilizan variables las cuales se detallan en la

tabla 4.1 dada a continuacion:

Tabla 4.1: Variables para el calculo de la disponibilidad en un servicio.

’ Nombre \ Acrénimo \ Calculo \ Definicion
Tiempo medio MTBF Horas / ntimero de Duracion media de
entre errores errores funcionamiento de la

aplicacion antes de que
produzca errores.

Tiempo medio MTTR Horas de reparacién / | Tiempo medio necesario
de recuperacién numero de errores para reparar y restaurar
el servicio después de
que se produzca un
error.

Fuente: http://msdn.microsoft.com/es-es/library/aa291543(v=vs.71).aspx

De esta manera la férmula para el calculo de la disponibilidad es la siguiente:

Disponibilidad = (%) * 100
De acuerdo a esta informacion se puede realizar un céalculo de la disponibilidad que
se debe obtener dentro de la FISEI para el servicio de autenticacion en la red Wi-
Fi, tomando en cuenta al SLA dentro del periodo de un semestre el mismo que el
servicio debe ofrecer continua disponibilidad a sus usuarios. De acuerdo al periodo
académicos de la UTA el cual se aplica a las Facultades, se puede contar con un

tiempo de servicio de 5 meses, ademas cabe sefialar que la FISEI labora los 7 dias
34



de la semana entre clases normales, maestrias y otros cursos de fin de semana,
periodo en el cual debe estar disponible el servicio de autenticacion en la red Wi-Fi

de la FISEI. Haciendo un calculo por hora se tendria lo siguiente:
Periodo de actividad durante 5 meses: 150 dias
Periodo laboral diario: 14 horas

Por lo tanto el SLA de alta disponibilidad para el servicio de autenticacién de la red

Wi-Fi de la FISEI para con sus usuarios es:

Para determinar el tiempo medio entre errores y el tiempo medio de recuperacion,
cabe senalar que los errores que se puedan tener por los cuales se interrumpa la
disponibilidad, podrian ser imprevistos, sean estos por causas naturales, cortes de
energia, fallos en los equipos, etc., los mismos que en la mayoria de ocasiones son

dificiles de prever.

De acuerdo a esto se estima un promedio de errores de 1 horas por mes destacado

de la tabla 4.2, se tiene que:

MTBF = (229%) = 420h

5

En donde:
2100, corresponde a las horas de acuerdo al SLA.

5, corresponde a los errores tomados de los 5 meses.
MTTR = (3) = 1h

En donde:
5, corresponde a las horas estimadas de reparacion
5, corresponde a los errores tomados de los 5 meses.

Por lo que la alta disponibilidad seria:

Disponibilidad = (4;1321) * 100

Disponibilidad = (0.99762) x 100 = 99.762 %
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Actualmente al elegir correctamente el hardware y software adecuados, puede ser
relativamente sencillo disenar un sistema con una disponibilidad del 98 % del tiempo,
no obstante el paso del 98 % al 99 % y de aqui al 99,9999 % es una tarea compleja y

a la par supone un aumento exponencial de requerimiento y coste total del sistema.

Por tal razén al momento de definir algin tipo de negociacion o acuerdo SLA de
disponibilidad con los usuarios, es necesario hacerlos consientes de las implicaciones
técnicas y econémicas que esto representa. En situaciones reales de la vida préactica se
alcanza un compromiso para la disponibilidad pretendida acorde a los requerimientos
y coste abordable. Es asi que mientras los niveles de disponibilidad para un servicio

sean mas altos, son varias las cosas que suceden en el proyecto:

= En primera instancia, aumentan los costes de hardware de la aplicacion debido

a la redundancia de servidores, redes y discos.

= Luego se debe tomar en consideracién que la identificacion y eliminacion de
errores complejos viene a ser una tarea cada vez mas dificil, por lo que se

requiere de ingenieros capacitados en dicha area.

= Por otra parte una alta disponibilidad requiere una comprobacién exhaustiva
de cada uno de los procesos automaticos y manuales que pueden afectar a la

aplicacion mientras ésta se encuentra en servicio.

A continuacién se presenta en la tabla 4.2, se observan los porcentajes de

disponibilidad y tiempos de caida permitidos tomando en cuenta las 24 horas diarias.

Tabla 4.2: Disponibilidad para un sistema 24x7 y tiempos de caida permitidos.

| Disponibilidad (%) | Tiempo offline/afio | Tiempo offline/mes | Tiempo offline/dia |

90 % 36.5 dias 73 hrs 2.4 hrs
95 % 18.3 dias 36.5 hrs 1.2 hrs
98 % 7.3 dias 14.6 hrs 28.8 min
99 % 3.7 dias 7.3 hrs 14.4 min
99.5% 1.8 dias 3.66 hrs 7.22 min
99.9% 8.8 hrs 43.8 min 1.46 min
99.95% 4.4 hrs 21.9 min 43.8 s
99.99 % 52.6 min 4.4 min 8.6 s
99999 % 5.26 min 26.3 s 0.86 s
999999 % 31.5 s 2.62 s 0.08 s

Fuente: http://everac99.wordpress.com/2008/08/19/alta-disponibilidad-que-es-y-
como-se-logra/
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4.6.4.2. Cluster de alta disponibilidad en maquinas virtuales

Recordando que el Cluster es una agrupacion de dos o mas computadoras las mismas
que se encuentran interconectados entre si y que normalmente trabajan de forma
conjunta con algin proposito determinado. Desde el exterior en la mayoria de casos,

el Cluster es visto como un tnico equipo el cual ofrece determinados servicios.

Ahora al relacionar de forma directa los conceptos de Cluster y virtualizacion, lo que
se pretende es integrar a la red Wi-Fi de la FISEI es el establecimiento un Clister
de alta disponibilidad virtualizado, es decir que sus nodos sean maquinas virtuales

ubicadas en un mismo equipo.

Tomando en cuenta todo lo visto hasta el momento acerca de virtualizacién no
es dificil pensar que la tecnologia Clister puede ser implementada en entornos
virtualizados para aprovechar de esta manera todas las ventajas particulares de estos
entornos. De esta forma se puede apreciar que el Clister es un caso especial en el que
las ventajas importantes que aporta la virtualizaciéon pueden llegar a apreciarse mas
intensamente en lo que tiene que ver con ahorro en espacio y consumo energético,
mayor porcentaje de utilizacion del hardware de los servidores, menor coste en
la administracion del Cluster, pero sobre todo, que los nodos del Cluster pasen
a ser entes logicos con todo lo que ello conlleva: rdpida recuperacién ante desastres,
mejora de las politicas y rapidez de procesos como puesta en marcha, recuperacion
y copias de seguridad, gran escalabilidad, aumento de la seguridad, flexibilidad, etc.
De esta manera se hace posible la implementacién de un clisteres con tan sélo un
tnico servidor fisico (o varios si se deseara mayor redundancia y seguridad ante
fallos en él), basicamente los nodos fisicos de un Cluster real pasan a ser maquinas
virtuales (nodos virtuales) alojadas en el servidor. Las maquinas virtuales pueden
operar como nodos de un Cluaster de igual forma a como lo harfan los servidores
fisicos, ya que como se ha visto en estas maquinas es posible instalar sistemas
operativos, aplicaciones servicios, etc., y para este caso un software destinado a

dar alta disponibilidad al servicio de autenticacion de la red Wi-Fi dentro de la
FISEI [19].

4.6.4.3. Soluciones de alta disponibilidad

En cuanto a las soluciones GNU/Linux de alta disponibilidad se tienen varias
soluciones tomando en cuenta las dos categorias que son alta disponibilidad de
servicios y alta disponibilidad de datos, se destacan a continuacién las soluciones de

mayor trascendencia [20].
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= Soluciones de alta disponibilidad de Servicios

En lo que tiene que ver con las soluciones de alta disponibilidad para servicios
las aplicaciones mas destacadas son las que se muestran en las siguientes tablas
4.3, 4.4y 4.5:

Tabla 4.3: Caracteristicas principales de Heartbeat

Definicién Heartbeat es un proyecto
software que provee un
framework flexible, destinado a
mantener servicios de Alta
Disponibilidad tanto para
maquinas reales como virtuales.
Modelo de Alta disponibilidad | Heartbeat implementa una
configuracion punto a punto
entre nodos en un modelo activo
/ pasivo, al menos se necesitan
dos maquinas que ejecuten
Heartbeat simultaneamente.
Heartbeat | Funcionamiento Heartbeat se basa en el envio y
recepcion de senales enviadas por
los demonios de Hearbeat que se
ejecutan en ambas maquinas, a
estas seniales se les conocen como
“latidos”, lo que representa la
deteccion de fallos en cada nodo.
Heartbeat es el encargado de
inicializar o detener el servicio al
cual se le quiere prestar en alta
disponibilidad. Este servicio es
prestado a través del uso de una
unica IP en ambas maquinas,
que en realidad no es mas que la
direccién IP Virtual (VIP).
Comunicacién La comunicacion entre los nodos
activo y pasivo pueden efectuarse
por medio de dos interfaces, el
puerto serial (RS-232) o las
tarjetas Ethernet. En el caso de
tener servidores virtuales la
comunicacion se efectiia
mediante el protocolo TCP/IP

Fuente: http://roaksoax.files.wordpress.com/2009/03/thesis.pdf
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Tabla 4.4: Caracteristicas principales de KeepAlived

KeepAlived

Definicién

KeepAlived es una solucién
software la cual permite
proporcionar alta disponibilidad
con utilizacion del protocolo
VRRP para el balanceo de carga
basado en LVS, realizando un
monitoreo de salud del Cluster
para que en caso de fallo el
Cluster siga en funcionamiento.

Modelo de Alta disponibilidad

Permite implementar una
configuracion activo/pasivo para
balanceadores de carga en LVS,
ademés permite el monitoreo N
nodos reales

Funcionamiento

Teniendo en cuanta que
KeepAlived cuenta con dos
frameworks, el uno para
verificacion de salud en los
nodos, el otro para el failover de
alta disponibilidad. De igual
manera que Hearbeat el servicio
que KeepAlived presta es a
través del uso de una tunica IP
virtual la cual representa en
conjunto a los nodos que
conforman el Cluster.

Comunicacién

La comunicacién entre los nodos
reales puede efectuarse por
medio de dos interfaces, el
puerto serial (RS-232) o las
tarjetas Ethernet.

Fuente: http://roaksoax.files.wordpress.com,/2009/03/thesis.pdf
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Tabla 4.5: Caracteristicas principales de Ldirectord LVS

Ldirectord LVS

Definicién

Ldirectord es una solucién
software que permite monitorear
los servicios de un Cluster de
balanceo de carga creados
mediante LVS.

Modelo de Alta disponibilidad

Permite implementar un
configuracion punto —
multipunto ya que existe un
nodo que se encarga de gestionar
y repartir las conexiones (nodo
master LVS) entre todos los
nodos slave del Cluster. El
servicio de datos debe residir en
todos los nodos slave. LVS puede
llegar a soportar sin problemas
hasta 200 nodos slave.

Funcionamiento

Ldirectord es un paquete que se
ejecuta en el master LVS, que se
encarga de testear el servicio de
datos de los nodos slave y
eliminarlos e insertarlos en el
Cluster dinamicamente, si surge
algin problema o si se repone el
servicio segtin sea el caso.

Comunicacién

La comunicacién entre los nodos
reales puede efectuarse por
medio de dos interfaces, el
puerto serial (RS-232) o las
tarjetas Ethernet.

Fuente: http://roaksoax.files.wordpress.com/2009/03/thesis.pdf

En este punto cabe sefialar que el departamento de redes y sistemas de la FISEI

cuenta con un servidor principal bastante robusto en el cual se pueden crear

ambientes virtualizados para servidores. Tomando en cuenta que el Servidor

principal ya cuenta con dos servidores virtuales para servicios en otras areas

de la FISEI; para el presente proyecto se han otorgado la creaciéon de hasta

3 maquinas virtuales con las respectivas limitantes en las caracteristicas de

cada una. Como ya se conoce de acuerdo a lo detallado en el capitulo anterior,

el destino de una de las 3 maquinas virtuales tiene como objetivo realizar

el monitoreo de la red Inalambrica, por lo tanto se tiene la oportunidad

de trabajar con dos méaquinas virtuales para la creacién del Cluster de alta

disponibilidad para el servicio de autenticacion en la red Wi-Fi de la FISEI.
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Por lo tanto acorde a las caracteristicas principales de las soluciones de alta
disponibilidad para servicios que se pueden observar en las tablas anteriores,
y a los recursos brindados por el Departamento de Redes y Sistemas de la
FISEI la solucion de alta disponibilidad que mas se ajusta a las necesidades
de este proyecto es la aplicacion Heartbeat, ya que este este software permite
la creacién de un Cluaster con dos nodos con configuracién activo/pasivo los
cuales pueden ser implementados virtualmente. Ademas Heartbeat trabaja con
un sistema de deteccion de fallos en nodos manteniendo de esta manera un

servicio continuo.
Soluciones de alta disponibilidad de Datos

En cuanto a las soluciones de alta disponibilidad para datos entre las

aplicaciones mas destacadas se tienen:
« MySQL Replication

Es un médulo del servicio MySQL. Consiste en una replicacién asincrona
unidireccional: un servidor actiia como maestro y uno o mas actian
como esclavos, al momento cualquiera de los nodos se encuentre activo
este vendria a actuar como maestro, por lo tanto se dice también que
se puede realizar la replicaciéon maestro - maestro. El servidor maestro
escribe actualizaciones en el fichero de log binario, y mantiene un indice
de los ficheros para rastrear las rotaciones de logs. Estos logs sirven
como registros de actualizaciones para enviar a los servidores esclavos.
Cuando un esclavo se conecta al maestro, informa al maestro de la
posicion hasta la que el esclavo ha leido los logs en la tltima actualizacion
satisfactoria. El esclavo recibe cualquier actualizacion que ha tenido lugar
desde entonces, y se bloquea y espera para que el master le envie nuevas

actualizaciones.

« FreNAS

FreeNAS es un servidor NAS “Network-Attached Storage” gratuito, que
soporta: protocolos Cifs (Samba), Ftp, Nfs, Rsynv, autentificacion de
usuario local, RAID (0,1,5) por software con un completo interfaz de
configuracion Web. FreeNAS ocupa menos de 32MB una vez instalado en
Compact Flash, disco duro o un dispositivo de memoria USB. FreeNAS
estd basado en FreeBSD que es un derivado de Unix, permitiendo clientes

tanto de GNU/Linux como Windows y por supuesto Unix.
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« DRBD

Software de replicacién de dispositivos de bloque formando un RAID 1
a través de la red, es decir, replica los datos en distintas localizaciones.
Datos de un sistema de archivos, de una base de datos, etc. Algunas de
sus caracteristicas son una replicacién en tiempo real de manera continua,
transparencia en las aplicaciones que estén almacenando datos en la

unidad, posibilidad de recuperacion de los datos ante un desastre, etc.

De la misma forma que en las soluciones de alta disponibilidad para servicios,
al observar ahora las caracteristicas de las soluciones de alta disponibilidad
para datos, las tres soluciones pueden ser adaptables al presente proyecto,
sin embargo cabe senalar que por mayor trascendencia y confiabilidad en el
respaldo de datos [21] en ambientes virtuales, lo 6ptimo es trabajar con MySQL

Replication como solucion de alta disponibilidad para datos.

4.6.4.4. Heartbeat como herramienta para Clister de alta
disponibilidad

Heartbeat es una de las soluciones software de mayor trascendencia en al campo
de la alta disponibilidad para servicios criticos a fin de que éstos se encuentren
disponibles en ejecucion de forma ininterrumpida a pesar de los fallos o problemas
que puedan surgir durante su funcionamiento. Como se ha dicho mediante su uso
es posible obtener alta disponibilidad de servicios, tomando en cuenta que estos
servicios pueden mejorar sustancialmente el rendimiento general del sistema y por lo

mismo todo esto conlleva con un coste de implementacion y administrativo reducido.

Heartbeat trabaja con el modelo activo / pasivo entre nodos, de tal forma que un
servicio puede ser migrado de forma rapida y transparente de un nodo del Cluster a
otro por el motivo que fuese (por ejemplo ante un fallo en la alimentacién del nodo
o por motivos administrativos), logrando que éste solamente deje de estar operativo
durante el tiempo en el que Heartbeat detecta el fallo y lleva a cabo la migracion
[19].

= Comunicacion y Funcionamiento

El funcionamiento de Heartbeat se basa en el envio y recepcién de senales
enviadas por los demonios (servicios) de Hearbeat que se ejecutan en ambas
maquinas, a estas sefiales se les conocen como “latidos” y de alli su nombre.
Estas senales pueden establecer una comunicacién punto a punto entre nodos

mediante mensajes ICMP (Internet Control Message Protocol, por ejemplo
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ping) de forma el uno puede monitorizar el estado del otro (y viceversa).
Ademas, cada nodo monitoriza también en qué estado se encuentran los
recursos que actualmente se estan ejecutando, para la deteccién de posibles
irregularidades y fallos. Por lo tanto el nodo activo se encuentra monitorizando
el estado de los servicios configurados y el nodo pasivo, mientras que el nodo
pasivo monitoriza solamente al nodo activo. La diferencia entre el nodo activo
y el pasivo radica en la prioridad que tienen para ofrecer un servicio. Aqui,
el nodo pasivo solo ofrecera el servicio cuando deje de escuchar los latidos
del nodo activo durante periodo de tiempo determinado, pasado el cual se

supondra que el nodo activo dejé de funcionar. Durante este proceso se

efectuard el failover del Cluster [22].

El proceso failback se lleva a cabo una vez que el nodo pasivo empiece a
escuchar nuevamente los latidos del nodo activo, entonces éste tomara el
control nuevamente, a menos que dentro de la configuraciéon de Heartbeat
se haya colocado la directiva auto_ failback en off. Esta directiva puesta en off,
quiere decir que si el nodo activo (maestro) vuelve a funcionar, ya no retomara

el control del servicio, sino se convertird en el nuevo nodo (esclavo).

En la figura 4.6 se puede observar de manera detallada el funcionamiento de
Heartbeat para un Claster de alta disponibilidad [20].
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Figura 4.6: Funcionamiento de Heartbeat para un Cluster de alta disponibilidad
Fuente: http://www.drbd.org/home/what-is-ha/

4.6.5. Diseno del Cluster de alta disponibilidad para el servidor de
autenticacion en la red Wi-Fi de la FISEI.

Para conocer de manera integral la estructura del Cluster de alta disponibilidad

asi como sus diferentes componentes para poder incluirlo en la red de la FISEI, es
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necesario contar con un disenio general del mismo con la finalidad de tener claras
las ideas al momento de la ejecucién de las diferentes instalaciones tanto en la parte

fisica como en la parte légica del proyecto.

Como se puede ver en la figura 4.7 el disenio se encuentra contando con dos
maquinas virtualizadas bajo la plataforma de virtualizacién con hypervisor XEN,
estas maquinas a la vez representan los nodos del Claster que vendrian a ser los dos
servidores RADIUS para la autenticacion de usuarios en la red Wi-Fi los cuales al
ser configurados dentro del Cluster de alta disponibilidad vienen a tomar la forma
de un solo servidor RADIUS, también es necesario contar con otro servidor adicional

encargado de las gestiones de monitoreo de la red.

Como ya se ha mencionado anteriormente la inclusion del Claster de alta
disponibilidad para el servidor de autenticacién de la red Wi-Fi de la FISEI toma
lugar en los niveles de Distribucién y de Acceso detallados en la figura 4.1. Teniendo
presente esto, el diseno de la figura 4.7 cuenta con la utilizacién adicional de dos
dispositivos MikroTik configurados a modo router para el enlace entre las redes WAN
y LAN y a la vez cumpliendo las funciones de HotSpot para el acceso y redireccion
en la comunicacion con el servidor RADIUS, el contar con estos dos dispositivos
actuando como HotSpot significa tener mayor capacidad para el acceso simultaneo
de usuarios a la red Wi-Fi de la FISEIL
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Figura 4.7: Disenio del Cluster de alta disponibilidad - FISEI
Fuente: El Investigador
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4.6.6. Equipos de red para el Cluster de alta disponibilidad
4.6.6.1. Servidor Principal

"Server" 6 servidor, también llamado "Host" 6 anfitrion; es una computadora con muy
altas capacidades de proceso, encargada de proveer diferentes servicios a las redes
de datos, tanto inaldmbricas como las basadas en cable; también permite accesos a
cuentas de correo electréonico, administracion de dominios empresariales, hospedaje

y dominios Web entre otras funciones.

Los servidores de preferencia se deben montar en gabinetes especiales denominados
Racks, dénde es posible colocar varios Servers en los compartimientos especiales y

ahorrar espacio, ademds de que es mas seguro porque permanecen fijos [23].

Figura 4.8: Servidor Principal de la FISEI - HP Proliant DL180-G6
Fuente: http://comtel.com.ve/servidor/158-hp-proliant-d1160-g6.html

A continuacién en la tabla 4.6 se pueden ver sus caracteristicas técnicas:

Tabla 4.6: Caracteristicas técnicas del servidor HP Proliant DL180-G6

] ESPECIFICACIONES \ DESCRIPCION \

Procesador Intel® Xeon® E5620 (4 core,
2.40 GHz, 12MB L3, 80W

Tarjeta Madre Intel® 5520 Chipset

Memoria 8GB / méaximo 192Gb / 18
DIMM Slot

Tarjeta de Red (1) 1GbE NC362i 2 Ports

Controladora (1) Smart Array P410
SAS/SATA RAID

Disco Duro 1TB

Unidad Optica 5x 10/100/1000 Mbps

Fuente de Poder 30 dBm (1000 mW)

Form Factor 2.5 dBi

Garantia Yes

Ntumero de Parte 8...30 VDC (PoE port)

Dimensiones 448 x 682 x 43 mm

Peso 16.8 Kg

Fuente: http://comtel.com.ve/servidor/158-hp-proliant-d1160-g6.html
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4.6.6.2. Router

El router es un dispositivo utilizado para la interconexion de redes informaticas, este
dispositivo hace posible asegurar el enrutamiento de paquetes entre redes, es decir
determina la ruta que deben tomar los paquetes de datos de acuerdo a las reglas

que forman la tabla de enrutamiento [24].

» Caracteristicas generales del Router

e EIl router opera en la capa 3 del modelo OSI. Cabe recalcar que este

dispositivo no debe ser confundido con un conmutador.

o Basicamente es un dispositivo de networking que se diferencia del resto

por tener la capacidad de interconectar las redes internas y externas.

o La arquitectura de un router esta formada por una cpu, memorias, bus
de sistema, y distintas interfaces de entrada y salida, similar a la de una

pc convencional.

e Una de las funciones principales del router es conocer las redes de otros
dispositivos de este tipo, filtrar el trafico en funcién de la informacién de
capa de red del modelo OSI, determinar la mejor ruta para alcanzar la

red de destino y reenviar el trafico hacia la interfaz correspondiente.

El simbolo genérico del router para redes informaticas es el siguiente:

Figura 4.9: Simbolo genérico del router para redes informéaticas
Fuente: Cisco Icon Library

» Router Cisco RV180W

El router Cisco RV180W es el dispositivo de red el cual se ha encontrado
operando dentro de la FISEI, el mismo ha sido destinado para mediar los
servicios de internet a todos los usuarios de la red inaldmbrica de la Facultad.
A este dispositivo a la vez se encuentran conectados otros dispositivos como

Access Point a fin de cubrir todas las dreas de las instalaciones de la FISEI.
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Figura 4.10: Router Cisco RV180W
Fuente: http://www.cisco.com/en/US/prod/collateral /routers/ps10907 /ps9923 /ps11996 /c78-
697399 data_ sheet.html

A continuacién en la tabla 4.6 se pueden ver sus caracteristicas técnicas:

Tabla 4.7: Caracteristicas técnicas del router Cisco RV180W

| ESPECIFICACIONES | DESCRIPCION |
WAN/DMZ
Ethernet de 10/100/1000 Mbps 1 puerto
Red perimetral (DMZ, demilitarized zone) Basada en software
LAN
Puertos LAN Gigabit Ethernet de 10/100/1000 Switch administrado de 4
Mbps puertos
Compatibilidad con redes VLAN Si
Routing y red
Filtrado de MAC e IP Si
Activacién y reenvio de puerto Si
IPv6 Si
Protocolo de Informacién de Enrutamiento. (RIP, Si/Si
Routing Information Protocol) v1/RIP v2
Routing entre VLAN Si
Calidad de servicio (QoS) S1
Seguridad y VPN
Firewall SPI Si
Conexiones QuickVPN/de sitio a sitio 10/10
Filtrado de URL/contenido Si
Administracién
Configuracién basada en navegador Si
(HTTP/HTTPS)
Protocolo SNMP (Simple Network Management vl, v2c y v3
Protocol, protocolo simple de administracién de
redes)
RAM 60 MB

Fuente:
http://www.cisco.com/en/US /prod/collateral /routers/ps10907 /ps9923/ps11996 /brochure_ c02-
699610__es.pdf
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» Router MikroTik RB951G-2HnD

Como se pudo ver en el dispositivo anterior este solo cuenta con una RAM de
60 MB por lo cual su capacidad para soportar una gran cantidad de usuarios en
simultaneo se ve mermada. Es asi que para el presente proyecto de investigacion
se ha optado por trabajar con el router MikroTik RB951G-2HnD el cual tiene
una mayor cantidad de MB en RAM y por lo mismo este router permite

soportar una mayor cantidad de usuarios conectados simultdneamente.

Figura 4.11: Router MikroTik RB951G-2HnD
Fuente:
http://www.dipolnet.com/routerboard rb951g-2hnd_5x_ 10-100-1000mbs_ wifi  N24951.htm

A continuacién en la tabla 4.8 se pueden ver sus caracteristicas técnicas:

Tabla 4.8: Caracteristicas técnicas del router Mikrotik RB951G-2HnD

| ESPECIFICACIONES | DESCRIPCION |
Name RouterBoard 951G-2HnD
Code N24951
Processor Atheros 600 MHz
WiFi 802.11n (2.4 GHz)
FLASH memory 32 MB
RAM 128 MB
LAN ports 5x 10/100/1000 Mbps
Tx output power (WLAN) 30 dBm (1000 mW)
Antenna gain 2.5 dBi
USB Yes
Power 8...30 VDC (PoE port)
AC/DC adapter 12 VDC / 1 A (output)
PoE Yes
Software RouterOS license level 4
Operating temperature -20°C...50°C
Dimensions 113x138x29 mm
Weight 0.14 kg
Fuente:

http://www.dipolnet.com/routerboard rb951g-2hnd_ 5x_ 10-100-1000mbs_ wifi  N24951.htm
48



» Router MikroTik RB450G

De la misma forma que el dispositivo anterior, para este proyecto de
investigacion también se va a contar con el router MikroTik RB450G, el mismo
que posee una mayor capacidad en RAM siendo un dispositivo robusto y que

a su vez permitiria mayor cantidad de usuarios en conexién simultanea.

Figura 4.12: Router MikroTik 450G
Fuente: http://preciod.com/pe/mikrotik-rb-450g-el-mas-potente-cpu-680mhz-y-memoria-
256mb-RQy10/venta-html

A continuacién en la tabla 4.9 se pueden ver sus caracteristicas técnicas:

Tabla 4.9: Caracteristicas técnicas del router Cisco RV180W

] ESPECIFICACIONES \ DESCRIPCION \

Name RouterBoard 450G

CPU Atheros AR7161 680MHz

Memory 256 MB DDR SDRAM onboard memory

Boot loader RouterBOOT

Data storage onboard NAND memory chip, microSD card slot
(on reverse)

Ethernet Five 10/100/1000 Mbit /s Gigabit Ethernet ports
supporting Auto-MDI/X

miniPCI none

Extras Reset switch, beeper, voltage and temperature
monitors

Serial port One DB9 RS232C asynchronous serial port

LEDs Power and User LED

Power Power over Ethernet: 14..28V DC (except power
over datalines) Power jack: 10..28V DC

Dimensions 9 cm x 11.5 cm, 95 grams

Temperature Operational: -457C to +707C

Power consumption 6.4W at maximum load

Humidity Operational: up to 70 % relative humidity
(non-condensing)

Operating System MikroTik RouterOS v3, Level5 license

Fuente:

http://www.data-alliance.net/servlet /-strse-282 /MikroTik-RouterBoard-RB-fdsh-450G /Detail
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4.6.6.3. Access Point

Un Access Point o punto de acceso inaldmbrico mas conocido por las siglas WAP
o AP en inglés: Wireless Access Point, en redes informéticas es un dispositivo que
permite la interconexion entre dispositivos de comunicacion inalambrica para formar
una red inaldmbrica. Basicamente el Access Point se encarga de ser una puerta
de entrada a la red inalambrica en un lugar especifico y para una cobertura de
radio determinada, para cualquier dispositivo que solicite acceder, siempre y cuando
esté configurado y tenga los permisos necesarios. Muchos WAPs pueden conectarse
entre si para formar una red ain mayor, permitiendo realizar "roaming" (En redes
inalambricas, roaming se refiere a la capacidad de cambiar de un area de cobertura

a otra sin interrupcién en el servicio o pérdida en conectividad) [25].

» Caracteristicas generales del Access Point

» Hace posible la conexion de dispositivos inalambricos a la WLAN, tales
como: teléfonos celulares modernos, Laptops, Notebook, PDAs, etc., e

inclusive otros Access Point para ampliar las redes.

o Ademas estos dispositivos cuentan con soporte para redes basadas en
alambre (LAN - Local Area Network), que tienen un puerto RJ45 lo
cual permite interconectarse con un Switch inalambrico y de esta manera

formar grandes redes entre dispositivos convencionales e inalambricos.

e Su tecnologia es a base de ondas de radio, capaces de traspasar muros,
sin embargo entre cada obstaculo esta senal pierde fuerza y se reduce su

cobertura.

« Estos dispositivos pueden tener otros servicios integrados tales como

expansor de rango a fin de ampliar la cobertura de la red.

o El alcance maximo de cobertura de estos dispositivos depende del modelo
y las caracteristicas del equipo, siendo la unidad de medida el radio de

alcance.

o Normalmente los Access Point cuentan con una antena externa para la
correcta emision y recepcion de ondas, para de esta manera poder efectuar

una correcta transmision de la informacién.

En la figura 4.13 se puede observar el simbolo grafico para un Access Point de

redes de computo.
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Figura 4.13: Simbolo genérico del Access Point para redes informaticas
Fuente: Cisco Icon Library

Para generar una cobertura total de la red Wi-Fi dentro de los dos edificios
de la FISEI se utilizan este tipo de dispositivos con la finalidad de expandir
la senal inalambrica. Los AP’s con los que actualmente la FISEI se encuentra

trabajando son los siguientes:
« Un AP CISCO WAP200E (para exteriores)
« Un AP CISCO WAP4410N
e Dos AP’s LINKSYS WAP54G

4.6.6.4. HotSpot

Un HotSpot, (en inglés "punto caliente") es un dispositivo de acceso el cual permite
tener cobertura wireless (sin cables) a través de estandares Wi-Fi, con la finalidad
de establecer una comunicacién inalambrica Wi-Fi entre un dispositivo "cliente'
(Laptops, PDAs, Camara de vigilancia, Teléfonos méviles, etc.) y el punto de acceso
principal. Detras de dicho punto de acceso comtinmente se encontrarda un MODEM el
cual proporcionara acceso a Internet, o a una red de trabajo. A més de las funciones

habituales wireless su valor anadido es la capacidad de control y gestion de usuarios.

Cabe destacar que una caracteristica importante del HotSpot es que hace de una
forma féacil el acceso a la red Wi-Fi de cualquier usuario, empleado, cliente o
visitante a través de un portal cautivo el cual aparece al abrir el explorador y que

habitualmente solicita una identificacién mediante User y Password [26].

A continuacion se puede apreciar el esquema basico de un HotSpot dentro de una

red LAN para servicios de Internet:
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Figura 4.14: Esquema béasico de un HotSpot para servicios de Internet
Fuente:
http://www.cisco.com/en/US/docs/net_mgmt/cisco_building_broadband__service_ manager/
hotspot/1.0/user/guide /hs10_01.html

4.6.7. Topologias de las redes inalaAmbricas

La topologia de una red es la arquitectura de la red, la estructura jerarquica que
hace posible la interconexion de los equipos con estandar IEEE 802.11. Existen dos

modos diferentes de operacién para los dispositivos 802.11[27]:
» Ad - Hoc (IBSS - Independent Basic Service Set)

» Infraestructura (BSS - Basic Service Set).

4.6.7.1. Topologia modo Ad-hoc (IBSS)

Esta modalidad consiste en la comunicacion entre dos o mas dispositivos
inalambricos los cuales no se encuentran conectados a través de un punto de
acceso (Access Point - AP) a una red cableada. Por ejemplo al tener usuarios de
laptop que deseen compartir archivos podrian poner una red ad-hoc usando NICs
compatibles con 802.11 y compartir archivos a través del medio inaldmbrico (WM)
sin la necesidad de usar medios externos (por ejemplo discos floppy, tarjetas flash)
[27].
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Figura 4.15: Topologia modo Ad-hoc (IBSS)
Fuente: El Investigador

4.6.7.2. Topologia modo Infraestructura (BSS)

Esta modalidad anade un equipo llamado punto de acceso (AP o Access Point en
inglés) el cual realiza las funciones de coordinacién centralizada de la comunicacién
entre los distintos terminales de la red. La topologia infraestructura (BSS) es
aquella que extiende una red LAN con cable existente para incorporar dispositivos
inalambricos mediante una estacion base, denominada punto de acceso. El punto de
acceso une la red LAN inalambrica y la red LAN con cable y sirve de controlador
central de la red LAN inaldmbrica. El punto de acceso coordina la transmision y
recepcion de miultiples dispositivos inalambricos dentro de una extension especifica;
la extension y el nimero de dispositivos dependen del estandar de conexiéon

inaldmbrica que se utilice y del producto [28].
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Figura 4.16: Topologia modo Infraestructura (BSS)
Fuente: El Investigador

Para el presente proyecto de investigacion la topologia inalambrica a utilizar es
evidentemente la topologia infraestructura (BSS) con el estandar IEEE 802.11 para
el nivel de acceso, cubriendo de esta manera los dos edificios de la FISEI mediante
la ubicacion de los diferentes puntos de acceso. Cabe senalar que es estudio del
numero de APs asi como la ubicacion de los dispositivos en la Facultad, se encuentra
detallada en la tesis “Red WLAN segura para la interconexiéon de los edificios de la
Facultad de Ingenieria en Sistemas, Electronica e Industrial” | realizada por el Sr.

Santiago Sailema.

4.6.8. QoS y gestién de ancho de banda (AB)

QoS es un conjunto de tecnologias para administrar el trafico de red de forma
rentable a fin de optimizar la experiencia del usuario tanto en entornos empresariales
como en hogares y oficinas pequenas. Las tecnologias de QoS permiten medir el ancho
de banda, detectar cambios en las condiciones de la red (por ejemplo, congestién o
disponibilidad del ancho de banda) y clasificar el trafico por orden de prioridad o
limitarlo [29].

4.6.8.1. QoS basada en directivas

A medida que crece el trafico en una red, aumenta la competencia por los recursos
limitados de ancho de banda entre el trafico de menor prioridad y el trafico

generado por las aplicaciones sensibles a la latencia u otras las aplicaciones con
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una importancia decisiva. Esta competencia genera un agotamiento del ancho de
banda que puede ser especialmente probleméatico para los usuarios o los equipos
con requisitos especificos de rendimiento de red. QoS basada en directiva permite
especificar el control del ancho de banda de red en funcién del tipo de aplicacion, los
usuarios y los equipos. QoS basada en directivas se puede usar para administrar el
trafico a fin de ayudar a controlar los costos de ancho de banda, negociar los niveles
de servicio con los proveedores de ancho de banda o los departamentos comerciales
y para ofrecer una mejor experiencia del usuario final. Debido a que QoS basada en
directiva esta integrada en la Directiva de grupo, forma parte de la infraestructura
de administraciéon actual y, en consecuencia, es una solucién cuya implementacion
resulta rentable [29].

4.6.8.2. Consideraciones de ancho de banda para la red Wi-Fi de la
FISEI

Teniendo en cuenta que el ancho de banda es la velocidad con la que los datos son
transferidos por una conexion, para realizar los respectivos calculos del ancho de

banda, se debe tener en cuenta los siguientes factores:
= Ancho de banda total disponible para la red.
= Ancho de banda asignado para usuarios.
= Numero de usuarios en simultaneo

Por lo tanto se tiene la siguiente relacion:

AB S ABdisponible
USUATI0 T Nymerodeusuarios

Considerando que el ancho de banda el cual es asignado para la red inalambrica por
parte del Departamento de Redes y Sistemas de la FISEI es 16 Mbps, y ademas
tomando el valor de 128 Kbps simétricos como valor minimo pero considerable para

la navegacion de los usuarios de la FISEI, se determina lo siguiente:

Nimerodeusuarios = ABdisponible
usuario
. o — 16384Kbps
Nimerodeusuarios = 128K bps

Nimerodeusuarios = 128usuarios
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Tomando en cuenta estos datos, cabe recalcar que el valor minimo de ancho de
banda de los usuarios hace referencia al estado de la red en horas pico, pero a la vez
senalando que la asignacién de ancho de banda por usuario se ve considerablemente
mayor en horarios regulares y de acuerdo a las directivas QoS para la dindmica de

ancho de banda y a los criterios de comparticion.

4.7. Ejecucion de la Propuesta

Tomando en cuenta que al inicio de este proyecto investigacion se encontrd que
la. FISEI no contaba con un servidor RADIUS para efectuar los trabajos de
autenticacion de usuarios debido a averias en los equipos con los cuales se trabajaban
anteriormente y a requerimientos del CEAACES en cuanto al acceso al Internet en
las redes inalambricas; se procede a efectuar los siguientes puntos a fin de levantar
un Cluster de alta disponibilidad enfocado al servicio de autenticacién el mismo que

contenga politicas de acceso acordes a las demandas del CEAACES:

= Diseno general del Cluster de Alta disponibilidad para el servicio de
autenticacion de la red Wi-Fi de la FISEI.

» Instalacién y configuraciéon de Sistemas Operativos Centos 5.9 mediante
paravirtualizaciéon dentro del servidor principal de la FISEI destinados a

monitoreo de red y nodos del Cluster.

» Instalacién y configuraciéon de todas las herramientas necesarias para la

implementacion del Claster de alta disponibilidad.

» Configuracion de los dispositivos de red y NAS para el Clister de alta
disponibilidad.

= Aplicacién de politicas de acceso a la red Wi-Fi de la FISEI en base a directivas

QoS.

4.7.1. Diseno general de los entornos virtuales con el hypervisor XEN

Para llevar a cabo el proceso de ejecucion del proyecto en lo que tiene que ver con las
diferentes aplicaciones software, se requiere contar con un servidor para realizar las
gestiones de monitoreo de la red Wi-Fi de la FISEI y obviamente con los servidores
RADIUS que conforman los nodos para el Claster de alta disponibilidad como se lo

puede ver en la figura 4.17.
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/T Virtualizacion con Hipervisor Xen

CLUSTER DE ALTA DISPONIBILIDAD

Servidor de Autenticacion RADIUS
Servidor
RADIUS 2

Servidor
RADIUS 1 ‘\-_..

Servidor
para
Monitoreo

-

Figura 4.17: Entornos virtuales con hypervisor XEN
Fuente: El Investigador

4.7.2. Requerimientos del Claster de alta disponibilidad para el

servicio de autenticacién de la red Wi-Fi de la FISEI

En lo que tiene que ver con la instalacion del Cluster de alta disponibilidad para
el servidor de autenticacién de la red Wi-Fi de la FISEI, para llevar a efecto estos
procesos es necesario contar con una serie de requerimientos hardware y software
son los cuales es posible la inclusién y funcionamiento del Clister a fin de cubrir
cualquier deficiencias que conlleva la utilizacién de la red inaldmbrica por parte de

los usuarios.

4.7.2.1. Hardware

A continuacién en la siguiente tabla se detallan los requerimientos minimos de

hardware necesarios para implementacién del Cluster de alta disponibilidad.
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Tabla 4.10: Requerimientos hardware

Hardware Caracteristicas minimas

Intel Pentium 4
Memoria RAM 2GB

Servidor -
Disco duro de 120Gb
Dos tarjetas de red
Procesador 600 MHz
RAM 128 MB

Router Wi-Fi 802.11n (2.4 GHz)

Soporte para configuracién Hostpot
Soporte para RADIUS Server
Soporte de Multiples SSID’s

Access Point para soluciones Indoor

Soporte de PoE (Power over Ethernet)

Access Point | Soporte WEP

Soporte WPA, AES y 802.11i

Seguridad Ampliada, con soporte de ACL, 802.1x y MAC Address

Administracion versatil, via D-Link D-View, SNMP v3, Web, Telnet y AP
Fuente: El Investigador

4.7.2.2. Software

Teniendo en cuenta que en el servidor principal de la FISEI se encuentra instalado
el Sistema Operativo Centos 5.8 el mismo que se encuentra trabajando con el
Hipervisor XEN, en tal virtud las respectivas instalaciones de software estaran

contenidas bajo esta plataforma, la cual es ideal para servidores y ademas es libre.

En cuanto a los requerimientos de software necesarios de instalacion para el Claster

de alta disponibilidad en la FISEI se detalla lo siguiente:
= Hypervisor XEN

VMs Paravirtualizadas

LAMP

FreeRADIUS

DaloRADIUS

Heartbeat
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4.7.3. Herramientas de ejecucion para la implementacion del Claster
de alta disponibilidad

Para llevar a cabo el proceso de implementacion del Cluster de alta disponibilidad
para el servidor de autenticacion de la red Wi-Fi de la FISEI, se requiere la
creaciéon de entornos virtuales mediante la utilizacion del hypervisor XEN con
paravirtualizacion en conjunto con la instalacién y configuracién de los software
para las diferentes aplicaciones las cuales hacen posible levantar todos los servicios
requeridos para el proyecto, de la misma manera se deben realizar las respectivas
configuraciones en los equipos de red los cuales intervienen de forma directa con el
Cluster de alta disponibilidad.

4.7.3.1. Instalacion de maquina virtual mediante el hypervisor XEN

con paravirtualizacion para el servidor de monitoreo de red.

El servidor de la FISEI se encuentra actualmente trabajando con la distribucion
libre Centos 5.8 y a su vez el mismo se encuentra utilizando el hypervisor xen-3.0.3-
135.el5_8.5. De esta manera la opcién mas ideal para crear una maquina virtual es
utilizar paravirtualizacién ya que permite tener un buen rendimiento en la utilizacion
de servidores. Cabe senalar que las maquinas creadas con este tipo de virtualizacion
son a la vez monitorizadas por el hypervisor XEN y administradas por la dom0. Esta
instalacion de esta primera maquina virtual tiene como objetivo realizar el monitoreo
de la red inalambrica a fin de ver el trafico que se genera en esta red. Cabe destacar
que los datos obtenidos del monitoreo han sido detallados en el capitulo 3 para
la sustentacion del problema. El nombre que se le ha dado a esta primera VM es

dInalambrica.

Lo primero a realizar antes iniciar la instalacion de la maquina virtual, es la creacion

del espacio en el disco con el nombre del servidor.

I[vcreate —L10G dsk —ndlnalambrica

Verificacion

Is /dev/dsk/dInalambrica

Inicio de la Instalacion

En primer lugar se ejecuta el siguiente comando:
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virt—install —prompt

Al ejecutar este comando automaticamente aparecen una serie de preguntas de

instalacion las cuales se deben responder de acuerdo a la configuracion que se desee.

En respuesta a las preguntas lo primero que se debe especificar es si se requiere
trabajar con full virtualizacion por los que se debe poner no, entendiéndose que lo

que se requiere es trabajar con paravirtualizacion.

no

Especificar un nombre para la maquina es esta siendo instalada.

dlnalambrica

También es necesario especificar el tamafio que se le quiere otorgar a la memoria
RAM de la maquina

1048 MB

Especificar el directorio destino en donde se requiere realizar la instalacién de la

maquina.
/dev/dsk/dInalambrica
Por dltimo se coloca el URL del mirror desde donde se puede realizar la descarga.

http:// mirror.espoch.edu.ec/centos/5.9/0s/x86_64/

Luego de realizar este proceso de inmediatamente al reconocer el repositorio de
descarga seleccionado aparece la primera ventana para el inicio de instalacién de
Centos 5.9, aqui se debe seleccionar el idioma para el proceso de instalacion, como

se ve en la figura 4.18.
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Figura 4.18: Selecciéon del idioma para instalacién de Centos 5.9
Fuente: El Investigador

En la siguiente ventana que aparece se realizan las configuraciones TCP /IP, entonces

se elige la configuracién manual para IPv4 como se muestra en la figura 4.19.

B L= (B et |

Figura 4.19: Seleccion de configuracion TCP/IP
Fuente: El Investigador

Una vez seleccionada la configuracion manual para IPv4 inmediatamente aparece
otra ventana en donde se colocan con las respectivas direcciones de IPv4, para este
caso la direccion IP a utilizar en el servidor para monitoreo es la 192.168.124.15,

como se muestra en la figura 4.20.
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£ root@FiseiServer~- [E=SgEEE

Figura 4.20: Configuracién manual TCP/IP
Fuente: El Investigador

En la siguiente ventana se elige la opcion: Use text mode, con la finalidad de trabajar
en modo texto en la maquina virtual lo cual es ideal para servidores Linux, como se

ve en la figura 4.21.

—y
P root@FiseiServer~ [ o B S

Figura 4.21: Selecciéon text mode
Fuente: El Investigador

A continuacién se presiona en OK para que se dé inicio a la instalacién automatica,
a partir de esto en las siguientes ventanas que aparezcan simplemente se continta

intuitivamente hasta finalizar.
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Figura 4.22: Inicio de instalacién automatica
Fuente: El Investigador

4.7.3.2. Monitoreo de la red Wi-Fi de la FISEI

Como se tenia en conocimiento la FISEI no contaba con un software de monitoreo
para su red inalambrica, y por lo mismo no se contaba una informacion detallada del
funcionamiento de la red o del trafico en la misma, es asi que en caso de ocurrencia
de fallas en la red se hacia complejo el determinar las posibles causas de dichas fallas
o a su vez el lugar o los dispositivos donde se podria estar congestionado la red, por
ejemplo la existencia de cuellos de botella u otros problemas, en fin pueden ser varias
las razones por las que se podrian encontrar deficiencias en la red, por tal motivo se
ve indispensable la creacion de una maquina virtual la cual sea destinada para el uso
especifico de monitorizacion de la red Wi-Fi de la FISEI, como ya se ha mencionado
anteriormente el software con el cual se estan llevando las gestiones de monitoreo es
“Cacti” que es una solucién completa para la monitorizacion de redes disenada para
aprovechar el poder de almacenamiento y la funcionalidad para graficas gracias a
las aplicaciones RRDtool. Cacti es una herramienta desarrollada en PHP, provee un
pooler agil, plantillas de graficos avanzadas, miltiples métodos para la recopilacion
de datos, y manejo de usuarios, ademas de tener informacién practicamente a
tiempo real sobre routers, switches o servidores, trafico de interfaces, cargas, cpu,
temperaturas, etc. El protocolo que utiliza Cacti para facilitar el intercambio de

informacion de administracion entre dispositivos de redes SNMP.

4.7.3.3. Protocolo SNMP

SNMP (Simple Network Management Protocol), es un protocolo de administracion

de red el cual trabaja en el nivel de aplicacién para consulta a los diferentes elementos
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los cuales conforma una red, (routers, switches, hubs, hosts, modems, impresoras,

etc). Cada equipo conectado a la red ejecuta unos procesos (agentes), para que

se pueda realizar una administracion tanto remota como local de la red. Dichos

procesos van actualizando variables (manteniendo histéricos) en una base de datos,

que pueden ser consultadas remotamente [30].

» Estructura SNMP

SNMP cuenta con 4 componentes principales en su estructura:

» Estacion (o consola) de administracién

e Agente de administracion

Base de informacion de administracion

Protocolo de administracién

De esta manera SNMP facilita la comunicacién entre la estacion administra-

dora y el agente de un dispositivo de red (o nodo administrado), permitiendo

que los agentes transmitan datos estadisticos (variables) a través de la red a

la estacién de administracién.

s Versiones SNMP

4.7.3.4.

o Version 2: La versiénl con el fin de reducir la carga de trafico adicional

para la monitorizaciéon y solucionar los problemas de monitorizacion
remota o distribuida (con las RMON), ha dado paso a una nueva version
v2 en 1993. Cabe recalcar que las versiones de SNMP son compatibles,
en el sentido que SNMPv2 puede leer SNMPv1.

o Version 3: El mecanismo de autenticacion (validacion) que utiliza

SNMPv1 un parametro llamado “comunidad”, de manera que si la
estacion administradora y el agente lo conocen, estos pueden interactuar,
esta proteccion puesto que el texto el cual se muestra es visible y ademas
puede explotarse en fuerza bruta. Debido a esto, para evitar la falta de
seguridad en las transmisiones (con cifrado y autenticacion), se ha creado
una capa o parche complemento a SNMPv1 y v2 llamado version v3, la

cual anade a los mensajes SNMP (vl y v2) una cabecera adicional.

Instalacion del software de monitoreo Cacti

Para la instalacion y funcionamiento de Cacti es necesaria la instalaciéon de los

servicios LAMP, asi como otros paquetes adicionales los cuales se describen a

continuacion.
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= httpd

= php

= php-mysql

= php-snmp

= mysql

= mysql-server

= net-snmp
Apache: Servidor Web para mostrar graficos de redes creadas por PHP y RRDtool.
MySQL: Servidor de base de datos para almacenar la informacion de los cactus.
PHP: Mo6dulo de script para crear graficos usando RRDtool.
PHP-SNMP: Extensiéon de PHP para SNMP para acceder a los datos.
NET-SNMP: SNMP (Simple Network Management Protocol) se utiliza para la

gestion de la red.

RRDtool: Herramienta de base de datos para gestionar y recuperar datos de series

de tiempo, como la carga de CPU, ancho de banda de red, etc.

Inicio de la Instalacién

Antes de comenzar el proceso de instalacién es necesario estar registrados como root
en la VM y realizar las respectivas comprobaciones de red a fin de verificar que se
puedan realizar las descargas de datos sin problemas. Una vez efectuado esto, se

realiza lo siguiente:

Agregar un nuevo repositorio yum, mediante la creaciéon un nuevo archivo:
vi /etc/yum.repos.d/dag.repo
En este archivo se redacta lo siguiente:

[dag]

name=Dag RPM Repository for Red Hat Enterprise Linux
baseurl=http://apt.sw.be/redhat/el5/en/x86_64/dag

gpgcheck=1

gpgkey=http://dag.wieers.com/rpm/packages /RPM-GPGKEY.dag. txt
enabled=1
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Esto se lo realiza para evitar problemas al momento de la instalaciéon cuando los

repositorios por defecto no contienen los diferentes paquetes requeridos.

Instalacién de Apache

yum install httpd httpd—devel

Instalacion de MySql

yum install mysql mysql—server

Instalaciéon de PHP junto con paquetes necesarios

yum install php—mysql php—pear php—common php—gd php—devel
php php—mbstring php—cli php—mysql

Instalacién de PHP-SNPM

yum install php—snmp

Instalacién de NET- SNPM

yum install net—snmp—utils p net—snmp—libs php—pear—Net—SMTP

Instalacién de RRDTool

yum install rrdtool

Una vez que se ha instalado los requerimientos para utilizacion de Cacti, se inicializan
los servicios de Apache MySql y SNMP.

service httpd start
service mysqld start

service snmpd start

A continuaciéon se configuran estos servicios para que estos puedan arrancar con el

sistema.

chkconfig httpd on
chkconfig mysqld on
chkconfig snmpd on

En este punto es necesario instalar y permitir la utilizacién de repositorio EPEL con
el URL adecuado, es decir de acuerdo a la version de Centos que se esté utilizando.

Para esto se utiliza el comando wget y rpm.
66



wget http://download.fedoraproject.org/pub/epel/5/x86_64/epel
—release —5—4.noarch .rpm

rom —ivh epel—release —5—4.noarch.rpm

Una vez instalado el repositorio, se puede instalar la aplicacién Cacti utilizando el

siguiente comando:

yum install cacti

Seguido a esto se configura el servicio MySql para Cacti, para lo cual primero es
necesario setear una nueva contrasena para MySql, esto se lo puede hacer utilizando

la siguiente linea:

mysqladmin —u root password esf5891to

Se debe tomar en cuenta que este comando sirve solo para la nueva instalaciéon de
MySql.

Una vez hecho lo anterior es necesario loguearse en el servidor Mysql con la
contrasena que se ha creado, para poder crear una base de datos con el usuario
Cacti.

mysql —u root —p

mysql>create database cacti;

mysql>GRANT ALL ON cacti.x TO cacti@localhost IDENTIFIED BY
PASSWORD " ;

mysql>FLUSH privileges; mysql>quit;

A continuacion se instalan las tablas para Cacti en la base de datos que se ha creado,
para esto primero se averigua la ruta del archivo de base de datos que recién se ha

creado utilizando el comando RPM:
rpm —ql cacti | grep cacti.sql
Esto permite encontrar el archivo cacti.sql indicando su direccion.

/usr/share/doc/cacti —0.8.8b/cacti.sql

Una vez que se ha localizado el archivo cacti.sql, se escribe el siguiente comando

para introducir las tablas:

mysql —u cacti —p cacti < /usr/share/doc/cacti —0.8.8b/cacti.
sql
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Seguido a esto se configura el archivo db.php de la base de datos MySQL para Cacti.

vi Jetc/cacti/db.php

En este archivo se configuran el nombre de usuario y la contrasena las cuales se han
establecido anteriormente.

/* make sure these values refect your actual database/host/
user /password */

$database_type = "mysql";
$database_default = "cacti";
$database_hostname = "localhost";
$database_username = "cacti";
$database_password = "esf5891to";
$database_port = "3306";
$database_ssl = false;

A continuacién se configura el servidor Apache para Cacti, para esto se ubica en el

archivo cacti.conf.

vi /etc/httpd/conf.d/cacti.conf

Para permitir el acceso a la aplicacion cacti desde la red local o por IP, se configura

lo siguiente:

Alias /cacti /usr/share/cacti
<Directory /usr/share/cacti/>
<IfModule mod_authz_core.c>

# httpd 2.4
Require host localhost
</IfModule>
<IfModule !mod_authz_core.c>
# httpd 2.2

Order deny, allow
Deny from all
Allow from all

Para que estos cambios tomen efecto, se reinicia servicio Apache.

service httpd restart

Finalmente se descomenta la linea del script poller.php que sale cada 5 minutos
recogiendo los datos de los host conocidos que estan siendo utilizados por Cacti

para mostrar los graficos, para ello se ingresa al siguiente archivo de configuracion:
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vi /etc/cron.d/cacti
descomentando:

#x/5 x x % x* cacti /usr/bin/php /usr/share/cacti/poller.
php > /dev/null 2>&1

Una vez que se ha realizado la parte de instalacién del servicio de monitoreo, se
procede a la instalacion la aplicacién Cacti via web, para esto es necesario poner la

direccién IP del servidor donde se encuentra localizado Cacti. 192.168.124.15/cacti

La primera ventana que aparece para el proceso de la instalacion web de Cacti se
la puede observar en la figura 4.23 donde se muestra una guia de instalacién, en
esta ventana lo inico que se hace es simplemente dar clic en el botén Next >> para

continuar con la instalacién.

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete
graphing selution for your network. Before you can start making cool graphs,
there are a few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install
cacti before continuing. Install information can be found for Unix and
Win32-based operating systems.

Also, If this is an upgrade, be sure to reading the Uparade information file.

Cacti is licensed under the GNU General Public License, you must agree to its
provisions before continuing:

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Fublic License as published by
the Free Software Foundation; either version 2 of the License, or (at
your option) any later wversion.

This program is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FIINESS FOR A PARTICULAR PURPOSE. See the GNU
General Public License for more details.

Next >>

Figura 4.23: Guia de instalacion web de Cacti
Fuente: El Investigador

Continuando con la instalacion en la siguiente ventana que aparece se procede a
escoger el tipo de instalacion que se desea, en este caso se debe escoger New Install
y de la misma manera para continuar con la instalacion se da clic en Next >>, como

se puede ver en la figura 4.24.
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Cacti Installation Guide

Please select the type of installation

Mew Install -
The following information has been determined from Cacti's configuration file.
If it is not correct, please edit ‘indude/config.php’ before continuing.
Database User: cacti
Database Hostname: localhost

Database: cacti
Server Operaring System Type: unix

Figura 4.24: Selecciéon del tipo de instalacién para Cacti
Fuente: El Investigador

Finalmente aparecera otra ventana en la que se verifica que todos componentes de
instalacion para Cacti estén correctos, aqui se puede verificar que la instalacion que
se ha hecho en el servidor esté bien ya que aparece de color verde la palabra FOUND
al encontrar satisfactoriamente los componentes para Cacti, de no ser asi apareceria
NOT FOUND en rojo para componentes que no se encuentren. Si no existe ningtin
problema, se procede a dar clic en Finish para terminar con la instalaciéon web de

Cacti como se puede ver en la figura 4.25.

Cacti Installation Guide

Make sure all of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdtocl binary.
Tusrbinfrrdiool
[OK: FILE FOUND]

[FOUND] PHP Binary Path: The path to your PHF binary file (may require
a php recompile to get this file).

lusribin/php

[OK: FILE FOUND]

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
lusrbin/snmpwalk
[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary.
lusrbin'snmpget

[OK: FILE FOUND]

[FOuND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk
binary.

lusribin‘snmpbulkwalk

[OK: FILE FOUND]

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext
binary.

lusribin/snmpgetnet

[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cacti log file.
lusrishare/cactiloglcact log

[OK: FILE FOUND]

SNMP Utility Version: The type of SNMP you have installed. Required if

you are using SNMP v2c or don't have embedded SNMP support in PHP.
MET-SNMP 5x ~

RRDTool Utility Version: The version of RRDTool that you have installad.
RROTeol 1.4x -

NOTE: Once you click “Finish®, all of your settings will ba saved and your

database will be upgraded if this is an upgrade. You can change any of the
sattings on this screen at a later time by geing to "Cacti Sattings”™ from

within Cacti.

Figura 4.25: Verificacién de los componentes de instalacién para Cacti
Fuente: El Investigador
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Una vez terminada la parte de instalacién web de Cacti se puede ingresar con el User

Name y el Password a las diferentes configuraciones de administracion de Cacti.

Please enter your Cacti user name and password below:

User Name: admin

Password: [IT11]

| Login |

Figura 4.26: Logueo de ingreso web a Cacti
Fuente: El Investigador

4.7.3.5. Diseno fisico del Cluaster de alta disponibilidad para el servidor

de autenticacion de la red Wi-Fi.

La ejecucion de la propuesta la cual se plantea es basicamente la instalacion y
configuraciéon de dos servidores RADIUS virtuales (VM’s o nodos) los mismos que
se encuentren intercomunicados entre si mediante una aplicacién (Heartbeat) la
cual permita crear un Clister y que a su vez esta aplicacién permita dar alta
disponibilidad a los servicios necesarios en cada servidor. De la misma forma se
plantea una alta disponibilidad de datos mediante el concepto de replicacion maestro
a maestro entre servidores. A continuacion en la figura 4.27 se puede ver de forma
grafica el diseno del Cluster de alta disponibilidad para el servicio de autenticacion
de la red Wi-Fi de la FISEI

/ HIPERVISOR XEN - PARAVIRTUALIZACION \

/ NODO 1 N NODO 2 ™

SERVIDOR RADIUS 1 SERVIDOR RADIUS 2

MYSQL - REPLICATION
MASTER TO MASTER

192.168.124.27

+ IP Virtual

192.168.124.29

Figura 4.27: Disenio Fisico del Cluster de alta disponibilidad
Fuente: El Investigador
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4.7.3.6. Diseno légico del Cluster de alta disponibilidad para el

servidor de autenticacion de la red Wi-Fi.

Para la implementacion del Cluster destinado a dar alta disponibilidad al servidor
de autenticacién de la red Wi-Fi de la FISEI es necesario tener en cuenta que la
alta disponibilidad se debe llevar a efecto tanto para los servicios requeridos como
para los datos los cuales conforman de manera integral los nodos a ser clusterizados,
como se muestra en la figura 4.28. En cuanto a los servicios requeridos en funcion

de dar alta disponibilidad al servidor de autenticacién para este caso se tiene dos:
e Servicio para HT'TP
e Servicio para RADIUS

En este caso la aplicacion a utilizar para llevar a efecto el Claster de alta
disponibilidad es Heartbeat.

En los que tiene que ver con la alta disponibilidad para los datos se cuenta con la

utilidad de replicacién de datos en MySQL con configuracién maestro a maestro.

/ HIPERVISOR XEN - PARAVIRTUALIZACION \

/ NODO 1 N\ NODO 2 ™

Base de Datos Base de Datos
MySQL MYSQL = REPLICATION MysQL
: MASTER TO MASTER :
Servicio HTTP Servicio HTTP
HEARTBEAT
Servicio RADIUS Servicio RADIUS

& 192.168.124.26 / \ 192.168.124.27 /

¥ 1P Virtual

192.168.124.29

Figura 4.28: Diseno logico del Clister de alta disponibilidad
Fuente: El Investigador

4.7.3.7. Instalacién de maquina virtual mediante hypervisor XEN con

paravirtualizaciéon para el servidor RADIUS del Nodo 1

En este punto se debe crear una nueva maquina virtual para establecer el primer

servidor el cual vendria a ser el Nodo 1 del Cluster. Este proceso es similar al que
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se lo realiz6 en un punto anterior en la creaciéon de la VM para monitoreo, pero esta
vez con el nombre Servinl para el Nodo 1. Dicho esto el proceso de instalacion se lo

hace de la misma forma:

Creaciéon de un especi6 en disco.

I[vcreate —L10G dsk —nServml

Verificacion

s /dev/dsk/Servml

Inicio de la Instalacién

Primero se ejecuta el comando de instalacion

virt—install —prompt

Como ya se conoce, al ejecutar este comando se pueden elegir las configuraciones

adecuadas de acuerdo a las preguntas que se presenten.

Lo primero a especificar es si se requiere trabajar o no con full virtualizacién, por
los que se debe poner no, entendiéndose que lo que se requiere es trabajar con

paravirtualizacion.

no

A continuacién se escribe el nombre de la maquina es esté siendo instalada.

Servm1l

Se especifica ademas el tamano que se le quiere otorgar a la memoria RAM de la

maquina.
1048 MB

Continuo a esto se especifica el lugar de destino en donde se requiere realizar la

instalaciéon de la maquina, con el directorio.

/dev/dsk/Servml

Por dltimo se coloca el URL del mirror desde donde se puede realizar la descarga.
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http:// mirror.espoch.edu.ec/centos/5.9/0s/x86_64/

Luego a esto se presentan una serie de ventanas en las cuales se deben realizar las
configuraciones adecuadas para continuar con el proceso de instalacion de la VM.
En este punto se puede ajustar a las mismas imagenes de la guia de instalacion de
la VM dInalambrica, con la diferencia que la IP de esta VM es: 192.168.124.26

Configuraciones Adicionales

Algo importante a tomar en cuenta para la maquina virtual que se ha creado es
deshabilitar el Firewall y SELinux, con eso se evita cualquier tipo de inconvenientes
durante las instalaciones y configuraciones. Esto se logra ingresando en las
configuraciones generales de la maquina utilizando setup y luego se elige Firewall

Configuration.

— | Firewall Configuration |—————

A firewall protects against unauthorized

network intrusions. Enabling a firewall blocks
all incoming connections. Disabling a firewall
allows all connections and is not recommended.

Security Level:

SELinux: Enforcing
Permissive

Figura 4.29: Configuraciones de Firewall
Fuente: El Investigador

4.7.3.8. Instalacién del Servidor RADIUS en Nodol

Para la instalacién de un servidor RADIUS es indispensable contar con un software
que sea confiable y eficiente para brindar servicios de autenticaciéon. Como ya
se ha detallado anteriormente en la teoria FreeRADIUS es altamente flexible y
configurable capaz de ofrecer un trabajo a nivel de servidor RADIUS. Por ende

en este proyecto se ha optado por trabajar con la utilizacién de este software.
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s Inicio de la Instalacion

Para levantar un servidor RADIUS, de igual manera como se lo hizo
con Cacti, este proyecto requiere contar con los servicios LAMP y otros

paquetes adicionales los cuales permitiran realizar una configuraciéon completa

y funcional del servidor RADIUS.

yum install freeradius2 freeradius2 —mysql freeradius2—
utils mysql—server mysql php—mysql php php—pear—-DB
httpd openssl mod_ssl

Una vez instalado los diferentes servicios y aplicaciones, se los configura para

que estos puedan arrancar con el sistema.
chkconfig mysqld on

chkconfig radiusd on

chkconfig httpd on

= Configuraciones para RADIUS

Se edita en el archivo radiusd.conf, en el cual es necesario descomentar la linea
700.

vi /etc/raddb/radiusd.conf

$INCLUDE sql.conf
$INCLUDE sql/mysql/counter.conf (Opcional)

Se editar el archivo default, en donde es necesario descomentar las lineas 177,
406 y 454.

vi /etc/raddb/sites—available/default

Se edita en el archivo inner-tunnel, para descomentar las lineas 131 y 255.

vi /etc/raddb/sites—available/inner—tunnel

En el archivo clients.conf, se coloca la clave secreta del servidor RADIUS.
vi /etc/raddb/clients.conf

secret = ra4826us (Clave 1)
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Por ultimo se debe reiniciar FreeRADIUS para que las nuevas configuraciones

tomen efecto.

service radiusd restart

Si se tiene algtin problema se puede ejecutar FreeRADIUS en debug mode
(modo de depuracién) para encontrar algtin problema de autentificaciéon, para

realizar esto se ejecuta:

radiusd —X

= Configuraciones de base de datos en MySQL para RADIUS

Se inicia la instancia MySQL
/etc/init.d/mysqld start

Se configura el servicio MySql para Cacti, para lo cual primero es necesario
setear un nueva contrasenia para MySql, esto se lo puede hacer utilizando la

siguiente linea:

mysqladmin —u root password esf7913to

Cabe senialar que este comando sirve solo para la nueva instalaciéon de MySql.

Continuo a esto se ingresa a MySQL para crear una base de datos para el

servidor radius.
mysql —uroot p

Se crea la base de datos y se otorgan los privilegios de usuarios a radius.

mysql> CREATE DATABASE radius;

mysql> GRANT ALL ON radius.* TO radius@localhost
IDENTIFIED BY "esf7913to";

mysql> flush privileges;

mysql> exit

Se construyen ademds los esquemas para la base de datos del radius.

mysql —uradius —p radius < /etc/raddb/sql/mysql/schema.
sql

mysql —uradius —p radius < /etc/raddb/sql/mysql/nas.sql

mysql —uradius —p radius < /etc/raddb/sql/mysql/wimax.sql

mysql —uradius —p radius < /etc/raddb/sql/mysql/ippool.
sql

mysql —uradius —p radius < /etc/raddb/sql/mysql/cui.sql
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Se edita el archivo sql.conf, en donde se introducen los detalles de la base datos
MySQL que se acabd de crear y a su vez se descomenta la linea readclients =
yes

vi /etc/raddb/sql.conf

# Connection info:

server = "localhost"

port = 3306

login = "radius"

password = "esf7913to"

readclients = yes

= Creacion de un usuario de prueba

Es conveniente crear un usuario de prueba en la base de datos de radius para
poder verificar la conexiéon con el servidor RADIUS. Para esto se ejecuta lo

siguiente:

Se ingresar al servicio MySQL con el password respectivo, para esto se ejecuta

lo siguiente:
mysql uradius —p

Es preciso ubicarse en la base de datos de radius.
use radius;

Para la creacion del usuario de prueba se en MySQL se especifica lo siguiente:

mysql> INSERT INTO radcheck (UserName, Attribute, Value)
VALUES ('felipe ', 'Password', 'usl739rio’);

La siguiente linea permite visualizar el usuario creado.

select * from radcheck;

Una vez terminado este proceso se debe salir del servicio MySQL, para lo cual

se ejecuta lo siguiente:

exit ;
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Finalmente para que las configuraciones tomen efecto se da reinicio el servicio

radius.

service radiusd restart

Se puede comprobar la conexién del usuario creado utilizando la siguiente

linea:

radtest felipe 12345 localhost 1812 ra4826us (Clave 1)

Al estar correcta la conexién del usuario creado, se tiene el siguiente resultado:

Sending Access—Request of id 104 to 192.168.124.29 port
1812
User—Name = "felipe"
User—Password = "12345"
NAS—IP—Address = 127.0.0.1
NAS—Port = 1812
Message—Authenticator = 0
x00000000000000000000000000000000
rad_recv: Access—Accept packet from host 192.168.124.29
port 1812, id=104, length=20

4.7.3.9. Instalacién de DaloRADIUS en Nodo 1

Como se vio anteriormente en la teoria, DaloRADIUS es un herramienta versatil y
eficiente en lo que tiene que ver con administracion RADIUS via web. Para llevar a

cabo la instalacién de DaloRADIUS se realiza lo siguiente:

Se descargan los paquetes de instalacion de DaloRADIUS desde los repositorios

disponibles.

wget http://sourceforge.net/projects/daloradius/files/latest/
download?source=files

Una vez descargado los paquetes de instalacion se los descomprimen, puesto que

estos tienen la extension .tar.gz; para ello se utiliza la siguiente linea:

tar zxvf daloradius —0.9—-9.tar.gz

Se pasa el archivo .sql de DaloRADIUS a la base de datos radius.
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mysql —uradius —p radius < daloradius —0.9-9/contrib/db/fr2—
mysql—daloradius —and—freeradius . sql

Se configura el archivo daloradius.conf.php, para anadir el nombre de usuario en la

base de datos y la contrasena.

vi daloradius —0.9—9/library/daloradius.conf.php

$configValues [ DALORADIUS_VERSION'] = '0.9-9";
$configValues [ 'FREERADIUS_VERSION'] = '2";
$configValues [ ' CONFIG_DB_ENGINE'] = "mysql ’;
$configValues [ 'CONFIG_DB_HOST'] = 'localhost ';
$configValues [ CONFIG_DB_PORT'] = '3306";
$configValues [ CONFIG_DB_USER'] = 'radius’
$configValues [ CONFIG_DB_PASS'] = 'esf7913to ';
$configValues [ CONFIG_DB_NAME'] = 'radius ';
$configValues [ CONFIG_DB_TBL_RADCHECK'] = 'radcheck ';
$configValues [ CONFIG_DB_TBL_RADREPLY'] = 'radreply ';

Finalmente es necesario mover daloradius al directorio raiz web.

mv daloradius —0.9—9 /var/www/html/daloradius

Adicionalmente para otorgar permisos de configuraciéon al servidor apache se puede

realizar lo siguiente:

chown —R apache:apache /var/www/html/daloradius/library/
daloradius.conf.php

4.7.3.10. Clonacién del Nodo 1 (Servidor RADIUS)

Para obtener el segundo servidor paravirtualizado se va a utilizar el concepto de
clonacion de maquinas en XEN esto permitira obtener un segundo servidor con las
mismas caracteristicas a fin de que exista la mayor exactitud en la aplicacién del
Cluster.

La clonaciéon de maquinas se lo debe llevar a cabo desde el servidor principal en el
cual se encuentra la dom0, para esto se debe comprobar que la maquina que va hacer
clonada se encuentre deshabilitada en la dom(, una manera rdpida para apagar la

maquina es utilizado el comando destroy en el caso de que esta se encuentre activa.

Para poder visualizar el sistema operativo privilegiado (dom0) y todas las maquinas
virtuales que se encuentran activas en el sistema XEN Hypervisor, se ejecuta el

comando xm list:
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[root@FiseiServer ~]# xm list

Name ID Mem(MiB) VCPUs  State Time(s)
Domain—0 0 3384 8 r 663089.4
Servml 2 1024 1 —b— 0.2
dlnalambrica 4 1024 1 —b— 11.7
dproxy 3 2048 1 —b— 189950.3
uoceni 1 512 1 —b— 14740.5

Como se puede observar, el servidor Servml1 esta activo, entonces se puede utilizar

el siguiente comando para apagarlo de manera inmediata:

xm destroy Servml

Se crea el volumen del disco con el mismo tamano que la primera maquina con el
nombre de la nueva maquina, en esta ocasion el nombre asignado para la nueva

maquina virtual (Nodo 2) es: Servm2.

I[vcreate —L10G dsk nServm?2

Se copia exactamente igual el disco Servml al disco Servm2 para eso se utiliza la

siguiente linea:

dd if=/dev/dsk/Servml of=/dev/dsk/Servm2

Cabe senalar que este proceso toma varios minutos. Luego de esto se muestra en

pantalla la siguiente informacion:
2097152040 records in

2097152040 records out
10737418240 bytes (11 GB) copied, 1719,04 seconds, 6,2 MB/s

A continuacién se copia el archivo de configuraciéon del Servinl al con el nombre el

nuevo disco que se ha clonado.

cp /etc/xen/Servml /etc/xen/Servm2
Para levantar el servidor que se ha clonado se ejecuta el siguiente comando:
xm create Servm?2

Ejecutando nuevamente el comando xm list se puede comprobar que el servidor

clonado ya se encuentra activo:
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[root@FiseiServer ~]# xm list

Name ID Mem(MiB) VCPUs  State Time(s)
Domain—0 0 4922 8 r 67504.1
Servml 2 1024 1 —b— 0.2
Servm?2 3 1024 1 —b— 0.2
dlnalambrica 4 1024 1 —b— 11.7
dproxy 1 1024 1 r 105204.2
uoceni 5 512 1 —b——- 2459.9

Luego se edita el archivo de Servm2 en el que se configuran lo siguientes parametros:
= name
= uuid
» disk
s vif
vi /etc/xen/Servm2
name = "Servm2"
uuid = "961d117b—b6f6—c631—b5aa—4af80ce0e530"
maxmem = 1024
memory = 1024

vcpus =1
bootloader = "/usr/bin/pygrub"

on_poweroff = "destroy"
on_reboot = "restart"
on_crash = "restart"

disk = [ "phy:/dev/dsk/Servm2, xvda ,w" |
vif = [ "mac=00:16:3e:0a:4e:82, bridge=xenbr0,script=vif—
bridge" ]

Una vez hecho esto se ingresa al Servin2 para realizar otras configuraciones en la

maquina, para esto se ejecuta el siguiente comando:

xm console Servm2

Lo primero que se configura en el Servm2 es el nombre de la maquina, ya que por
defecto al realizar la clonacion esta viene con el nombre de la primera maquina es

decir Serviml. Entonces para cambiar el nombre se edita en el siguiente directorio.

vi /etc/sysconfig/network

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=Servm?2

81



Configuraciones de red para el nuevo servidor clonado (Nodo 2)
Para modificar parametros de red, se ejecuta setup.
setup

Se ingresar en Network configuration (configuracién de red), como se ve en la figura
4.30.

Figura 4.30: Configuracién de red en Nodo2
Fuente: El Investigador

Se ingresa en Edit Devices, como se muestra en la figura 4.31.

EP root@FiseiServer~ = | B [ |

Figura 4.31: Edicién para dispositivos de red en Nodo?2
Fuente: El Investigador

Como se puede apreciar en la figura 4.32 al clonar el Servinl (Nodol), este crea en
el Servm2 (Nodo2) un back up eth0.bak con los datos de la interfaz del Servml. Lo
que se hace es simplemente dejar una sola interfaz de red la cual contenga la IP del

Servm?2 y borrar el back up del Servmly luego guardar los cambios realizados.
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EP root@FiseiServer~ = | © [ |

Figura 4.32: Seleccion de dispositivo a configurar en Nodo2
Fuente: El Investigador

Al seleccionar las configuraciones para eth(, se ingresan los respectivos valores para
los campos y se guardan los cambios. La IP para el servidor de esta maquina virtual
(Nodo 2) es: 192.168.124.27

#P root@FiseiServer~ (= [ E [

Figura 4.33: Datos de red para Nodo2
Fuente: El Investigador

Continuo a esto se reinician los servicios de red en la maquina.

service network restart

Otra configuracién adicional en el Nodo 2 es colocar el nombre de la maquina

(Servm2) en el archivo hosts, como se muestra en a continuacion:
vi /etc/hosts

# Do not remove the following line, or various programs
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# that require network functionality will fail.
127.0.0.1 Servm?2 localhost.localdomain localhost
o1 localhost6 .localdomain6 localhost6

4.7.3.11. Consideraciones antes de la Instalacion del Cluster de alta
disponibilidad

Algunos aspectos a tomar en cuenta para la creacion de un Cluster son los siguientes:

Nodo 1 Hostname: vim07 IP address: 192.168.124.26
Nodo 2 Hostname: vim08 IP address: 192.168.124.27

Al aplicar lo siguiente:

uname —n

debe retornar: Serviml (el nombre del nodo en el que se estd ejecutando)
Se elige una direccién IP virtual. Ej: 192.168.124.29

Se configura el archivo hosts de cada nodo.

vi /etc/hosts

En este archivo se agregan las IPs de cada nodo

192.168.124.26 Servml
192.168.124.27 Servm?2

También es necesario desactivar las iptables en cada nodo.

service iptables stop
chkconfig iptables off

4.7.3.12. Instalacién de Heartbeat y configuracion del Cluster para el
servicio HTTP

Lo primero a realizar es la descarga del paquete heartbeat, para esto se utiliza el

siguiente comando:

yum install heartbeat

Continuo a esto se lleva a cabo la configuracion de los siguientes archivos:
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= authkeys
= ha.cf
= haresources
Antes de efectuar las configuraciones en estos archivos, se los copian al directorio:

etc/ha.d

cp /usr/share/doc/heartbeat —2.1.3/authkeys /etc/ha.d/
cp /usr/share/doc/heartbeat —2.1.3/ha.cf /etc/ha.d/
cp /usr/share/doc/heartbeat —2.1.3/haresources /etc/ha.d/

En la configuracion de authkeys, se utiliza la autenticacién método 2 (shal).

vi /etc/ha.d/authkeys

Aqui se anaden las siguientes lineas:

auth 2 2

shal test—ha

También se cambian los permisos de authkeys.

chmod 600 /etc/ha.d/authkeys

Configurando el archivo ha.cf; este es el archivo mas importante en la configuracion.

vi /etc/ha.d/ha.cf

Aqui se anaden las siguientes lineas:

logfile /var/log/ha—log
logfacility local0
keepalive 2

deadtime 30

initdead 120

bcast ethO

udpport 694
auto_failback on

node Servml

node Servm?2

Configurando del archivo haresources; este archivo contiene los servicios a los cuales

se requiere dar alta disponibilidad.
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vi /etc/ha.d/haresources

Aqui se anade la siguiente linea:

Servml 192.168.124.29 httpd

Se copia el contenido del directorio /etc/ha.d/ del Nodo 1 al Nodo 2.

scp —r Jetc/ha.d/ root@Servm2:/etc/

Se configura el archivo del servicio al cual se le quiere dar alta disponibilidad. En

este caso es httpd.conf

vi /etc/httpd/conf/httpd.conf

Para anadir la siguiente linea:

Listen 192.168.124.29:80

Se copia este archivo al Nodo 2

scp /etc/httpd/conf/httpd.conf root@Servm2:/etc/httpd/conf/

4.7.3.13. Configuraciéon de Cluster para el servicio RADIUS

Una vez instalado Heartbeat en cada uno de los nodos se deben realizar las siguientes

las configuraciones respectivas en los siguientes archivos:
= radius.conf
= clients.conf
= haresources

En el archivo radius.conf se agrega la IP address que va a escuchar, en este caso sera
la IP virtual que esta siendo utilizada para heartbeat. Esto se lo puede aumentar en
la linea 273.

vi /etc/raddb/radiusd.conf

ipaddr = 192.168.124.29

Se copia el archivo radiusd.conf del Nodo 1 al Nodo 2.
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scp /etc/raddb/radiusd.conf root@Servm2:/etc/raddb/

En el archivo clients.conf se agrega un cliente con la IP virtual que se esta manejando

para heartbeat. Esto se lo puede anadir en la linea 205.

vi /Jetc/raddb/clients.conf

client 192.168.124.29/24 {

secret = ra4826us
shortname = Servml
}

Se copia el archivo clients.conf del Nodo 1 al Nodo 2.

scp /etc/raddb/clients.conf root@Servm2:/etc/raddb/

Se debe editar el archivo haresourses.

vi /etc/ha.d/haresources

Para agregar el servicio radius seguido del servicio http en la siguiente linea:

Servml 192.168.124.29 httpd radiusd

El Nodo 2 debe tener la misma linea en el archivo haresources.

Servml 192.168.124.29 httpd radiusd

4.7.3.14. Configuracion de alta disponibilidad de datos por replicaciéon

maestro a maestro en MySQL.

Para que las bases de datos de los nodos del Clister se encuentren actualizados
permanentemente, es necesario realizar un proceso de replicacién de la informacion
a nivel de servidor maestro a maestro para que de esta forma se brinde un servicio
de alta disponibilidad de datos para MySQL, en este caso los nodos deben estar
sincronizados entre si, de modo si uno cae, el otro pueda tomar el relevo y asi no se
pierdan los datos para el servicio de MySQL, para realizar este proceso se parte del

concepto de servidor maestro-esclavo.

Algunos aspectos a tomar en cuenta para la replicacién de datos en MySQL son los

siguientes:

Nodo 1 Maestro 1 / Esclavo 2 IP address: 192.168.124.26
Nodo 2 Maestro 2 / Esclavo 1 IP address: 192.168.124.27

El archivo de la base de datos la cual va hacer auditada es: my.cnf
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Nodo 1
(Maestro 1 a Esclavo 1)

Se edita el archivo my.cnf para configurar el Nodo 1 como maestro 1

vi /etc/my.cnf

log—bin

binlog—do—db=radius # entrada de la base de datos que debe
ser replicado

binlog—ignore—db=mysql # entrada de la base de datos que
debe ser ignorado

binlog—ignore—db=test

server—id=1

[mysql.server]

user=mysql
basedir=/var/lib

Se crea una cuenta de replicacion en el esclavo 1 en MySQL.
mysql> grant replication slave on *.x to 'cluster '@192
.168.124.27 identified by 'slavel ';

mysql> quit;

Para que la configuraciones tomen efecto se debe reiniciar MySQL.

service mysqld restart

Nodo 2
(Maestro 1 a Esclavo 1)

Se edita el archivo my.cnf para configurar el Nodo 2 como esclavo 1.
vi /etc/my.cnf
server —id=2

master—host=192.168.124.26

master—user=cluster
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master—password=slavel
master—port=3306

[mysql.server]
user=mysql

basedir=/var/lib

Para que las configuraciones tomen efecto se debe reiniciar MySQL.
service mysqld restart

Para verificar la cuenta se realiza lo siguiente:

mysql> start slave;

mysql> show slave status\G;

Verificando en el maestro en el Nodo 1. Se ejecuta lo siguiente:

mysql> show master status;

| File | Position | Binlog_Do_DB |
Binlog_lgnore_DB |

| mysqld—bin.000011 | 98 | radius

1 row in set (0.00 sec)

Nodo 2
(Maestro 2 a Esclavo 2)

Se edita el archivo my.cnf para configurar el Nodo 2 como maestro 2.
vi /etc/my.cnf
server —id=2

master—host=192.168.124.26
89



master—user=cluster
master—password=slavel

master—port=3306

log—bin #Informacién para que el Nodo 2 sea Maestro
binlog —do—db=radius

[ mysql.server]

user=mysql
basedir=/var/lib

Se crea una cuenta de replicacion en el esclavo 2 en MySQL.

mysql> grant replication slave on *.x to 'cluster '©@192
.168.124.26 identified by 'slave2 ’;
mysql> quit;

Para que las configuraciones tomen efecto se reinicia el servicio MySQL.

service mysqld restart

Nodo 1
(Maestro 2 a Esclavo 2)

Se edita el archivo my.cnf para configurar el Nodo 1 como esclavo 2.
vi /etc/my.cnf

log—bin

binlog—do—db=radius #entrada de la base de datos que debe
ser replicado

binlog—ignore—db=mysql # entrada de la base de datos que
debe ser ignorado

binlog—ignore—db=test

server—id=1

master—host=192.168.124.27 #Informacién para que el Nodo 1
sea Esclavo

master—user=cluster

master—password=slave?2

master—port=3306
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[ mysql.server]
user=mysql
basedir=/var/lib

Para que las configuraciones tomen efecto se reinicia el servicio MySQL.
service mysqld restart

Para verificar la cuenta se realiza lo siguiente:

mysql> start slave;
mysql> show slave status\G;

Verificando en el maestro en el Nodo 2. Se ejecuta lo siguiente:

mysql> show master status;

| File | Position | Binlog_Do_DB |
Binlog_lgnore_DB |

| mysqld—bin.000015 | 744089 | radius | mysql, test
|

1 row in set (0.00 sec)

4.7.3.15. Configuraciéon de dispositivos de red para HotSpot

Con respecto al NAS (Network Access Service) o acceso a la red, la idea en este
proyecto es contar con dispositivos de acceso los cuales se encuentren configurados
como HotSpot, es asi que los dispositivos con los cuales se cuenta para llevar a
cabo este trabajo son dos equipos router board MikroTik los cuales cuentan con 4
puestos LAN cada uno, lo que permitiria tener una escalabilidad de hasta 8 APs.
Cabe senalar que los dos equipos MikroTik aun siendo de diferentes series cuentan
con la misma versién en su sistema operativo que es el RouterOS v5.26, por lo tanto

las configuraciones en los dos, son las mismas. Los equipos para HotSpot son el
MikroTik RB450G y el RB951G-2HnD.
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Cabe senalar que estos dispositivos HotSpot tienen como finalidad principal el
redireccionamiento de las peticiones de autenticacion de usuarios hacia el servidor

Radius en donde se llevan a cabo las gestiones de acceso a la red Wi-Fi de la FISEL

El método de seguridad que se emplea para llevar a cabo el proceso de autenticacion
es mediante hashing, el mismo toma efecto en los routers MikroTik, entonces cuando
llegan datos de usuario a los HotSpot, a estos se les genera un hash, a su vez este
hash es comparado con el hash generado por el radius client de los HotSpot, por
tanto si el hash del radius y el hash de informacién de usuario ingresado es el mismo,

este se autentica.
Las configuraciones de HotSpot se detallan a continuacién:

Se ingresa al Sistema operativo del MikroTik, este proceso se lo puede hacer via web
o mediante la aplicaciéon winbox la cual se la puede descargar libremente desde la
pagina oficial de MikroTik. Para realizar configuraciones avanzadas como puede ser

un HotSpot es aconsejable realizar las configuraciones via winbox.

Una vez ya en el sistema operativo del dispositivo, se eliminan todas las

configuraciones existentes dentro de:

DHCP Client: (Clic: IP — DHCP Client)
DHCP Server: (Clic: IP — DHCP Server)
Pool: (Clic: IP — Pool)

Bridge: ~ (Clic: Bridge)

Addresses: (Clic: IP — Addresses)

Se configuran las direcciones IP de WAN y LAN haciendo clic en la pestana IP —

Addresses, como se muestra en la figura 4.34.
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G admin@17216.0.1 (MikroTik) - WinBox v5.26 0n RBISIG-2HAD (mipsbe) T
[ e [ sfe Moce
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Address: | 1392 168124 16724
Matwork: | 192 162 124 0 -
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Queves
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TFTP

Figura 4.34: Configuracion de IP’s para WAN y LAN para HotSpot
Fuente: El Investigador

Se ingresa el DNS respectivo de la red dando clic en IP — DNS, como se muestra

en la figura 4.35.

|| Allow Remote Requests
Wax UDP Packet Size BTN
Cache Size: 2048 K8 [Coche |
Cache Used: |9

JH
f

Figura 4.35: Configuracién DNS para HotSpot
Fuente: El Investigador

Se da clic en IP — Routes como se ve en la figura 4.36, en donde se ingresa solamente
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el Gateway de la red, para realizar esto primero se da clic en el botén con signo +

de color rojo.

© 1721401 Mo Won 52630 351 00 g T R

K2 €| | Sale Mode
Quick Set.
Interfaces

Wireless
Bedge
PPP
Swten
Mash
" I e o
e ! Accounting Bertuges
e 0w aden: =
DHCP Chert = — =
o P s Gaewey: [ 192168124 1 ¥ [urmachable B IEI
Gutrs IDHCP Server Check Gateway | =
Fles ons Toouc [vcass [ | [[Comment |
Log Frewl
Radus MHetapat Distance: [1 -
T T [ ==
e Terminal MNeighbor. Target Scope: |10
MeaROUTER  Packng osting Mask: [ o
Make Supotrf Pool
o —— Fref. Souce: -
B sME
SHMP
Services
Socks. bl s
TR

Figura 4.36: Ventana de configuracién para direccién Gateway de la red
Fuente: El Investigador

En la figura 4.37 se muestra la ventana que aparece luego de dar OK en la

configuracion del Gateway.

Routes | Nethops Rues VRF

[#][=] [¢][] [=] [¥] [Erd ] 13]
Dst. Address  + Gateway |Distance  [Routing Mark |Pref. Source [+

[s__P00007D 192.168.124.1 unreachable 1

DAC P172160.0/22 etherZmasteriocal reachable 0 1721601

DAC PP 192168.124.0... etherlgateway unreachable 0 192.168.124.16

_SM

Figura 4.37: Visualizacién de configuraciones de Route
Fuente: El Investigador

A continuacién se configura el HotSpot, para lo cual se debe ingresar en la pestana
IP — Hotspot, después de debe dar clic en el botén Hotspot Setup para realizar las

configuraciones respectivas.
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Figura 4.38: Ingreso a configuracién de HotSpot
Fuente: El Investigador

Seguido a esto se especifica la interfaz para NAS de los usuarios, por lo general en
este punto se elige la interfaz ether2 del MikroTik la cual representa un bridge con

las demés interfaces de LAN.

Hotspot Setup
&L T e ether2-masterdocal El

| seck |[ Net ][ cancel |

Figura 4.39: Interfaz de HotSpot
Fuente: El Investigador

Se especifica la direccién de red local para la Interfaz del HotSpot.

Hotspot Setup

Set HotSpot address for inteface

Local Address of Network: | LiZ8(/81r2]
[v| Masquerade Network

| Back |[ Net ][ cancel |

Figura 4.40: Interfaz de HotSpot Direccién de red LAN para HotSpot
Fuente: El Investigador

Se define el pool o rango de direcciones de red LAN para el HotSpot.
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Hotspot Setup

Set pool for HotSpot addresses
Address Pool of Network: | [EPR[FRFAEEPLT] | ¢

| B [Nt ][ comel |

Figura 4.41: Pool de direcciones de red de HotSpot

Fuente: El Investigador

En la siguiente ventana al momento sé6lo se debe elegir none, puesto que no se cuenta

con un certificado SSL.

Hotspot Setup

Select hotspot SSL cedificate
Select Certficate: (NN + |

| B [Nt ][ comel |

Figura 4.42: Certificacién SSL en none para HotSpot

Fuente: El Investigador

En la ventana a continuacion se deja la configuracion tal como estd, es decir : 0.0.0.0,

ya que no se cuenta con un servidor SMTP.

Hotspot Setup

IP Address of SMTP Server: |TIIIN]

| B [Nt ][ comel |

Figura 4.43: Servidor SMPT de HotSpot

Fuente: El Investigador

A continuacién se especifica el DNS el cual se configuré anteriormente.

Hotspot Setup

Figura 4.44: Configuracién servidor DNS de HotSpot

Fuente: El Investigador
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Finalmente en la siguiente ventana se coloca el nombre de DNS para la red de
HotSpot, en este punto cabe senalar que al momento de poner en funcién el HotSpot

cuando se requiere ingresar a alguna pagina web se realiza la redirecciéon a la pagina

del servidor HotSpot local.

DNS name of local hotspot server

DNS Name: [fisei.ec |

[ ook [ et ][ conee |

Figura 4.45: Nombre DNS de HotSpot
Fuente: El Investigador

Una vez creado el HotSpot es necesario dirigirse hacia la pestana Server Profiles y
dar doble clic en el HotSpot creado, este aparecera con el nombre de hsprofl, luego

se realizan las configuraciones detalladas en la pestana General como se ve en la

figura 4.46.

=] E3}
Servers Server Profies |Users User Profies Active Hosts IP Bindings  Senvice Ports Walled Garden  Walled Garden IP List .
[#][=] [v] e
[ Name / [DNS Name  [HTML Drectory |Rate Limt o) | [~
T @defat " hotspot [
| @hsprtl fissiec hotspot |
Hotspot Server Profile chsprof 13 E B
General |Login || RADIUS ok
Name: |hsprof1 Cancel
Hotspat Address: [172.16.0.1 -
DNS Name: fisei6c -
HTML Drectory: |hotspet = [[Femovs |
Rate Limt o) | 1~
2ems (1 selected) HTTP Proxy: -
HTTP Proxy Pot: [0
SMTP Server: -

Figura 4.46: Configuracién general de hsprofl
Fuente: El Investigador

También en la pestana Login se especifican las configuraciones detalladas en la figura

4.47.
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Hotspot
Servers Server Pofles | Users | User Proies | Active | Hosts| [P Bndings | Servics Ports | Waled Garden | Walled Garden 1P Lt | .. |
f#li=] [
Name . |DNSMName  [HTML Drectory | Rate Limt k) | v
= @delak hotspol
@hepoflRseiechelspol L

] HTTP PAP [ Trial

MAC Acth. Password:

HTTP Cookie Lietime: [3d 00:00:00
2items (1 selected) SSL Cedficate: [none 5]

(] Spit User Domain

OK
[ Conce |
(vl MAC [ Cookie
(¥l HTTP CHAP [ HTTPS E
Copy

Trial Uptime Limt: [00:30:00
Tral Uptime Reset: [1d 00:00:00 ]

Tral User Profie: [defaut =]

Figura 4.47: Configuracion de Login en hsprofl
Fuente: El Investigador

En la pestana RADIUS se senala: Use RADIUS, especificando la utilizacion del
servidor RADIUS con el HotSpot, como se ve en la figura 4.48.

Hotspot ol
Severs ServerProfles |Users User Profles Actve  Hosts P Bindngs Senvie Pots Waled Garden | Waled Garden P Lt
[#/[=] 7]
 Thame / [ONS Name  |HTML Drectory | Rate Limit foohx) | [~
default hotspat
@heorofl  eeiec  hetsot
Hotspot Server Profile <hsp =B
Genewl Logn RADIUS | (o]
vl (Use RADIUS """} E
Defauk Domain: [fssice | = T |
Location ID: * | [oomr |
Location Name: hd ‘ ml
MAC Fomat: [XXIXX0G000GK | %)
2items (1 selected) [ Accourting
I E—
NAS Pot Type: [19 wreless 80211 | ¥
N

Figura 4.48: Configuracién de RADIUS en hsprofl
Fuente: El Investigador

Por dltimo se da clic en la estania Radius del ment de inicio, aqui se da clic en el
botén con el signo + de color rojo para especificar las configuraciones de conexion

con el servidor RADIUS. Esto se lo detalla en la figura 4.49.
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Secret: |_ |

Authentication Port: | 1812 ]

Accounting Pon: | 1813 |

Timecut: | 300 ms
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Reaim: -

Src, Address: ot

enabled

Figura 4.49: Configuraciones RADIUS para HotSpot
Fuente: El Investigador

Una vez realizado este proceso se puede comprobar el funcionamiento del HotSpot
en el navegador. Para verificar esto tan solo basta con tratar de ingresar a alguna
pagina de internet, en ese momento inmediatamente se pedird el logueo para la

autenticacion de usuario. Esto se lo puede ver en la figura 4.50.

login .
password

oK |

HOTSPOT GATEWAY

MikroTik

Figura 4.50: Logueo de inicio en HotSpot
Fuente: El Investigador
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Configuraciones de rediseno de homepage para logueo en el HotSpot

Como se puede ver en esta figura anterior, la imagen del logueo con HotSpot, viene
por defecto en las configuraciones del equipo, y por lo mismo se ve la necesidad de
crear un propio homepage de logueo el cual contenga un diseno adecuado referente
a la FISEI y ademas se puedan visualizar las diferentes politicas de utilizacion de la

red Wi-Fi para los usuarios.

Para este punto se puede utilizar el programa Filezilla Client que un cliente FTP
multiplataforma de codigo abierto y software libre, licenciado bajo la Licencia
Publica General de GNU. Soporta los protocolos FTP, SFTP y FTP sobre SSL/TLS
(FTPS). Inicialmente fue diseniado para funcionar en Microsoft Windows, pero desde
la version 3.0.0, gracias al uso de wxWidgets, es multiplataforma, estando disponible
ademds para otros sistemas operativos, entre ellos GNU /Linux, FreeBSD y Mac OS
X [31].

Con la utilidad de este software se puede extraer el archivo de configuracion de
HotSpot del MikroTik y por ende configurarlo de acuerdo a las necesidades propias,
en este caso lo que se pretende es poder redisenar el hompage de inicio de logue
para HotSpot. Para llevar a efecto lo mismo y una vez corriendo la aplicacion
Filezilla se debe realizar la conexién con el dispositivo MikroTik, esto se lo puede
lograr introduciendo el Host, Username, Password, y el Port del dispositivo, una vez
efectuada la conexion correcta se debe situar en la carpeta hotspot del MikroTik

para extraerla como se puede ver en la figura 4.51.
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sftp://admin@172.16.0.1 - FileZilla
File Edit View Transfer Server Bookmarks Help
dFEDAESS 2 % =k & (D AT N
Host: |sftp://172.16.0| Username: admin Password:  eeesesss Pori: Quickconnect | ™
S T e T L
Status: Retrieving directory listing...
Command: (s
Status: Listing directory /hotspot l
Status: Directory listing successful
Local site: | /home/felipe/Documents/hotspot3/ ~ ||| Remote site: | /hotspot =
¥ Downloads * -
¥ Music ' ® skins
W Pictures
Filename Filesize Filetype Last modified Filename Filesize Filetype Last modified Permi
error.html 898 B HTMLdocu... 17/12/13 11:4... alogin.html 1,3KB HTMLdo... 01/01/70 1... -rw-
errors.txt 3,7 KB txt-file 17/12/13 11:4... error.html 898 B HTML do... 01/01/70 1... -rw-
5,9 KB HTML docu... 27/01/14 11:2... errors.txt 3,7 KB txt-file 01/01/70 1... -rw-I
logout.html 1,9KB HTML docu... 17/12/13 11:4... in.| 59KB HTMLde... 01/01/70 1... -rw-|
md5.js 7.1 KB js-file 17/12/13 11:4... logout.html 1,9KB HTMLdo... 01/01/70 1... -rw
radvert.html 1,5KB HTMLdocu... 17/12/13 11:4... md5.js 7,3 KB js-file 01/01/70 1... -rw
Selected 1 file. Total size: 5,9 KB |Selected 1 file. Total size: 5,9 KB
Server/Local file Directior Remote file Size Priority Status
Queued files Failed transfers | Successful transfers (1)
& #8 | Queue: empty e

Figura 4.51: Conexién FTP-Mikrotik utilizando Filezilla
Fuente: El Investigador

Una vez obtenida la carpeta hotspot del MikroTik es posible realizar cualquier
configuracion en el archivo login.html contenido en esta carpeta, este archivo es
el cual contiene las lineas de c6digo con las cuales esta configurado el hompage que
viene por defecto para HotSpot del MikroTik.

Ademas dentro de la carpeta hotspot existe otra carpeta con el nombre img en la
cual se debe ingresar cualquier imagen que se quiera utilizar en las configuraciones

de homepage para el logue en el HotSpot del MikroTik.

Cabe senalar que este proceso es el mismo para los dos MikroTik’s que se estan
utilizando ya que como se conoce los dos tienen la misma version en su sistema

operativo.

Codificacion en Brackets para el diseno del homepage

Para efectuar estas configuraciones se puede utilizar diferentes software de
programacion para HTML5 y JavaScript que son los lenguajes con los cuales se
encuentra codificado el HotSpot de MikroTik. Para este caso se esta utilizando el

software Brackets que es un editor de cédigo ttil para HTML, CSS y JavaScript esté
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también escrito con HTML, CSS y JavaScript por lo que al tratarse de un proyecto
de codigo abierto aquellos usuarios con mayores conocimientos pueden crear plugins

a fin de personalizar el editor a sus necesidades.

Cabe senalar que en la programacion realizada para personalizar un propio homepage
para el HotSpot solo se deben modificar u agregar lineas las cuales permitan
redisenar la visualizacién de la pagina de logueo, ya que en las lineas de c6digo que
vienen por defecto en el HotSpot de MikroTik también contienen las configuraciones
de funcionamiento. En el siguiente c6digo se puede apreciar las lineas que se han
agregado las mismas que se especifican mediante el texto “mis configuraciones” las
configuraciones personalizadas. La programaciéon realizada para una visualizacion

personalizada en el HotSpot es la siguiente:

<!DOCTYPE htm!| PUBLIC "—//W3C//DTD XHTML 1.0 Transitional //EN"
"http://www.w3.org/TR/xhtml|1/DTD/xhtmll—transitional .dtd">
<html>
<head>
<title >FISEI</title >
<meta http—equiv="Content—Type" content="text/html; charset=UTF-8" />
<meta http—equiv="pragma" content="no—cache" />
<meta http—equiv="expires" content="-1" />
<style type="text/css">
body {
color: #737373; font—size: 10px; font—family: verdana;
background—image: url (img/bur.jpg); background—attachment: fixed;
background—repeat:no—repeat; background—position:center;

background—color:transparent;}

textarea ,input,select {

background—color: #DFBFB;

border: 1lpx solid #BBBBBB;

padding: 2px; margin: 1lpx;

font—size: 14px;

color: #808080;

}

a, a:link, a:visited, a:active { color: #AAAAAA; text—decoration: none;
font—size: 10px; }

a:hover { border—bottom: 1px dotted #clclcl; color: #AAAAAA; }

img {border: none;}

td { font—size: 14px; color: #7ATATA; }

</style>

</head>
<!l—— mis codificaciones —>
<body>
<hl><font style="color:# ffffff; font—size:40px;"><p style="text—
align:center";>Facultad de Ingenieria en Sistemas Electrénica e

Industrial </p></font></h1>
</body>
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<!l—— mis codificaciones —>

<body>
$(if chap—id)
<form name="sendin" action="$(link—login—only)

method="post">

<input type="hidden" name="username" />

<input type="hidden" name="password" />

<input type="hidden" name="dst" value="$(link—orig)" />

<input type="hidden" name="popup" value="true" />

</form>

<script type="text/javascript" src="/md5.js"></script>

<script type="text/javascript">

<l——

function dolLogin() {

document.sendin.username.value = document.login.username.value;

document.sendin.password.value = hexMD5('$(chap—id)’ + document.
login.password.value + '$(chap—challenge)’);
document.sendin.submit();

return false;

}
[1=>
</script>
$(endif)
<l—— cédigo original

<div align="center">

<a href="$(link —login—only)?target=Iv&amp; dst=$(link —orig—esc)">Latviski
</a>

</div>

cédigo original —>

<table width="95%" style="margin—left:20px; margin—top: 0%;">
<tr>

<!l—— mis codificaciones —>

<td width="33%" align="center" valign="middle" style="font—size
116 px;">
<p style="text—align:justify";><em><font style="color:# ffffff;">
Con la finalidad de ofrecer un mejor servicio en el uso de
la red Wi—Fi dentro de la FISEl se han realizado las
siguientes politicas con respecto al uso del ancho de
banda.<br/>
<ul style="text—align:justify;">
<li type="disc">Los usuarios invitados cuentan con un
maximo de bajada y subida de: <B>512 Kbps simétrico con
comparticién 8 a 1</B></li>
<li type="disc">Los estudiantes de la FISEl cuentan con un
maximo de bajada y subida de:<B> 1 Mbps simétrico con
comparticién 8 a 1</B></li>
<li type="disc">Los profesores y administrativos cuentan
con un maximo de bajada y subida de:<B> 1,5Mbps
simétrico con comparticién 10 a 1</B></li>
</ul>
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<p style="text—align:justify;">Para poder autenticarte y
obtener tu rango de subida y bajada puedes dirigirte al
Departamento de Redes y Sistemas y registrar la MAC de
tu equipo.</p>

</font>

</em></p>
</td>

<l—— mis codificaciones —>

<td width="33%" align="center" valign="middle">

<div class="notice" style="color: #ffffff; font—size: 14px"><!—— Por
favor, inicie sesién para acceder a internet —><br />$(if trial =—
"yes ') Free trial available, <a style="color: #FF8080"href="$(link —
login—only)?dst=$(link —orig —esc )&amp; username=T—$ (mac—esc)">click
here</a>.$(endda if)</div><br />

<table width="280" height="280" style="border: 1lpx solid #cccccc;
padding: Opx;" cellpadding="0" cellspacing="0">

<tr>

<td align="center" valign="bottom" height="150" colspan="2">
<p style="text—align:center;color:# ffffff",>Por favor, inicie sesién
para acceder a internet</p>
<form name="login" action="$(link—login—only)" method="post"
$(if chap—id) onSubmit="return dolLogin()" $(endif)>
<input type="hidden" name="dst" value="$(link—orig)" />
<input type="hidden" name="popup" value="true" />

<table width="100" style="background—color: #ffffff">
<tr><td align="right">login </td>
<td><input style="width: 80px" name="username" type="text"
value="$(username)"/></td>
</tr>
<tr><td align="right">password</td>
<td><input style="width: 80px" name="password" type="
password"/></td>
</tr>
<tr><td>&nbsp;</td>
<td><input type="submit" value="OK" /></td>

</tr>
</table>
</form>
</td>
</tr>
<tr><td align="center"><a href="http://fisei.uta.edu.ec"
target="_blank" style="border: none;"><img src="img
Juta.png" alt="mikrotik" /></a></td></tr>
</table>

<br /><div style="color: #ffffff, font—size: 14px">Departamento
de Redes y Sistemas</div>

$(if error)<br /><div style="color: #FF8080; font—size: 9px">$(
error)</div>$(endif)

</td>

<!l—— mis codificaciones —>
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<td width="33%" align="center" valign="middle">
<em><font style="color:# ffffff; font—size:16px;">
<p style="text—align:justify;">
El usuario invitado es una cuenta que permite a cualquier
persona que no pertenece a la FISEl utilizar internet
libremente, a continuacién se provee de dichas
credenciales.<br/><br/><B>Usuario:</B> &nbsp; invitado<br
/><br/><B>Password:</B> invitado </p>
<p style="text—align:justify;">
<l——<B>Nota: < /B><br></p> —>

</font></em>
</td>

<l—— mis codificaciones —>

</tr>
</table>
<script type="text/javascript">
<l——
document.login .username.focus();
//——> </script>
</body>
</html>

De acuerdo a las diferentes modificaciones para el homepage de inicio para el

HotSpot, la visualizacién ahora se la tiene de la siguiente manera:

Facultad de Ingenieria en Sistemas Electronica e
Industrial

Por favor, inice sesién para acceder a
internet

pes
libremente,
part dic ede
'S administrativos s
n con un maximo de bajada y Ao
de: 1,5Mbps simétrico con e
comparticion 10 a 1 Password: invitado

Departamento de Redes y Sistemas

Figura 4.52: Homepage de inicio personalizado para HotSpot
Fuente: El Investigador

4.7.3.16. Politicas de acceso para el servicio de Autenticacion de la red
Wi-Fi de la FISEI.

Con finalidad de obtener un servicio eficiente y disponible de forma continua en la

autenticacion de ingreso a la red Wi-Fi de la FISEI y a su vez siendo congruentes
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con las politicas que el CEAACES requiere en las universidades, se ve la necesidad

de crear 3 tipos de usuarios:

= El Usuario Invitado: Es el usuarios el cual tiene acceso a la Red Wi-Fi con
un usuario y contrasenia comun, proporcionado en la misma pagina de inicio
(homepage) y de autenticacién para el ingreso a la red inaldmbrica de la FISEL.
Es decir este usuario puede ser cualquier estudiante de la universidad el cual

pueda ingresar a la red Wi-Fi sin ningtin problema.

» Estudiantes: Los estudiantes de la FISEI, cuentan con un registro de

autenticacion por MAC valido para PCs portatiles.

s Profesores y Administrativos: Cuentan con un ingreso de autenticacion por

usuario y contrasena asignados de forma individual.

4.7.3.17. Directivas QoS en base a las politicas de uso de la red Wi-Fi
de la FISEI.

Tomando en cuenta el valor del ancho de banda minimo requerido para una
navegacion aceptable de los usuarios de la red Wi-Fi de la FISEI y de acuerdo con
las politicas efectuadas para el servicio de autenticacion, en las siguientes tablas se
especifican las directivas QoS en base a valores maximos y minimos de distribucion
de ancho de banda dindmico los cuales se asignan a los usuarios ubicados en los
tres perfiles respectivamente, todo esto en funcién de la utilizacién de la red con

congestiéon y sin congestion de trafico.
= Usuario Invitado

El usuario invitado cuenta con una asignacion de Ancho de Banda especificados

en la tabla 4.11 con comparticién 8 a 1.

Tabla 4.11: Dindmica de AB - Usuario Invitado

| Usuario Invitado (con congestion de trafico) |

AB min up (subida) 128 Kbps
AB min down (bajada) 128 Kbps
Usuario Invitado (sin congestién de tréfico)

AB max up (subida) 512 Kbps
AB max down (bajada) 512 Kbps

Fuente: El Investigador
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s BEstudiantes

Los estudiantes cuentan con la asignaciéon de Ancho de Banda especificados

en la tabla 4.12 con comparticién 8 a 1

Tabla 4.12: Dindmica de AB - Estudiantes

| Estudiantes (con congestion de tréfico) |

AB min up (subida) 128 Kbps
AB min down (bajada) 128Kbps
Estudiantes (sin congestién de trafico)

AB max up (subida) 1.0 Mbps
AB max down (bajada) 1.0 Mbps

Fuente: El Investigador

= Profesores y Administrativos

Los estudiantes cuentan con la asignaciéon de Ancho de Banda especificados

en la tabla 4.13 con comparticién 10 a 1.

Tabla 4.13: Dinamica de AB — Profesores y administrativos

’ Profesores y administrativos (con congestiéon de trafico) ‘

AB min up (subida) 128 Kbps
AB min down (bajada) 128 Kbps
Profesores y administrativos (sin congestién de trafico)
AB max up (subida) 1.5 Mbps
AB max down (bajada) 1.5 Mbps

Fuente: El Investigador

4.7.3.18. Configuracion de directivas QoS en DaloRADIUS

De acuerdo a las directivas QoS determinadas para los tres grupos, se lleva a
efecto la configuraciéon de perfiles en el administrador web de RADIUS, es decir

en DaloRADIUS, para se realiza lo siguiente:

Primero se ingresar en el navegador web la direcciéon donde se encuentra instalado en
servidor RADIUS en este caso al ya contar el Cluster se debe ingresar la direccion
de la IP virtual con la cual se estd trabajando en Heartbeat, para este caso esta
direccion es la 192.168.124.29. Entonces se escribe lo siguiente en el navegador:
192.168.124.29/daloradius, y enter.

Inmediatamente aparecera la pagina de logueo en DaloRADIUS, seguido a esto se

ingresa el admin y el password respectivos. Una vez ingresado al administrador web
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se da clic en la pestana Management y luego clic en New Profile, para la configuracion
de los respectivos perfiles. Cabe recalcar que para este proyecto se cuentan con tres
perfiles: Invitado, Estudiantes, Docentes y administrativos. Luego se pone el nombre
correspondiente del perfil. Ademas debajo del nombre se tienen dos secciones para la
asignacion de atributos para los perfiles. En la primera seccion “Locate Attribute via
Vendor/Attribute”; se escoge el atributo WISPr dando clic en la pestania de Vendor
como se puede ver en la figura 4.53, aqui se selecciona una por una las opciones de
Bandwidth dando clic en Add Attribute; una vez seleccionadas todas se realizan las
respectivas asignaciones de ancho de banda. Este proceso se lo realiza para los tres

perfiles.

((m))Qg.l.Q RADIUS Management, Reporting, Accounting and Billing by Enginx

Home Management Reports Accounting Billing GIS Graphs Config

Users Datch Users Hotspots MNas User-Groups Profiles HuntGroups Attributes Realms/Proscys  [P-Pool

New Profile .

Profile Name Profesores v administrativos
[ﬁnnlv]
9 Locate Attribute via VendoriAttribute
Vendor: WISPT * [Reload vendors|
Attrivute: Select Attribute... [=] [add attrbure]

Select Attribute..
WISPr-Location-1D

S Quickly Locate attribute with au) WISPr-Location-Name
WISPr-Logoff-URL

Custom Attribute: WISPr-Redirection-URL [Add Anrbute|

WISPr-Bandwidth-Min-Down
WISPr-Bandwidth-Max-Up

== WISPr-Bandwidth-Max-Down
WISPr-Session-Terminate-Time
WISPr-Session-Terminate-End-Of-Day
WISPr-Billing-Class-Of-Service

Figura 4.53: Configuracion de perfiles en DaloRADIUS - primera seccion
Fuente: El Investigador

Cabe tener cuenta que al crear el perfil del usuario invitado y de Profesores y
administrativos es necesario crear el atributo Idle-Timeout que se encuentra en
la segunda seccién “Quickly Locate Attribute with autocomplete input”, seguido
a esto se da clic en el botéon Add Attribute como se muestra en la figura 4.54, con
la finalidad de que si el usuario no se encuentra utilizando o navegando en la red,
se le descarte el logueo de su maquina y asi se pueda liberar especio en red para el
ingreso y navegacion de otros usuarios. Cabe sefialar que el usuario invitado tiene
un tiempo de 10 min (600 seg.). Los Profesores y administrativos tienen un tiempo
de 15 min (900 seg.)
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(((’)))gglg RADIUS Management, Reporting, Accounting and Billing by Enginx

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys [P-Pool

New Profile .

Profile Name Profesores y administrativos

Apply

® Locate Aftribute via VendoriAtinibute

# Duplicate Profile
= Vendar: WISPr » [Reload vendars
A% Remove Profile
Attribate: Select Attribute.., v | Add Attribute |

% Quickly Locate alnbule with autocomplele nput

Custom Attribute: Idle-Timeout Add Attribute
[Apply

Figura 4.54: Configuracién de perfiles en DaloRADIUS - segunda seccion
Fuente: El Investigador

Una vez configurado los perfiles para los usuarios de los grupos respectivamente,
estos deben ser asignados a las cuentas de los usuarios ya sean por registro MAC o

por usuario y contrasena.

DaloRADIUS permite tres tipos de autenticaciéon que son:
» Username Authentication: Autenticacion con usuario y contrasena.
= MAC Address Authentication: Autenticaciéon por MAC.
= Ping Code Authentication: Autenticacién por codigo ping.

Para este caso como ya se conoce solo se requieren de los dos primeros tipos de
autenticacion. Para realizar el proceso de registro de usuarios se va a la pestania
Management luego se elige la opcion Users y en el menu de la parte izquierda se
elige la opciéon New User, continuo a esto se elige el tipo de registro para usuarios y
a la vez se coloca en Group el tipo de perfil de grupo. Ademas se tienen las demas
pestanias para colocar la informacion personal de usuarios u otros atributos, como

se puede ver en la figura 4.55.

109



(((ﬂ)})gg]lg RADIUS Management, Reporting, Accounting and Billing by Enginx

Home Management Reports Accounting Biling GIS Graphs Config Help

Users EBatch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys  1P-Pool

New User .

Account Info User Info Billing Info Attributes

B List users —
Username Authentication
B rew user
_ Username [Random| &
B new user - Quick Add
Password Random| =
B cdiv user Password Type Cleartext-Password
Group Selact Groups Add
X © MAC Address Authentication
!| Remove Users
MAC Address
Group Select Groups v Add
B import Users
Apply

Figura 4.55: Adicién de usuarios en DaloRADIUS
Fuente: El Investigador

4.8. Discusion y Resultados de la Propuesta

Como ya se tiene en conocimiento, la propuesta del presente proyecto trata sobre la
implementacién de un Cliaster para brindar alta disponibilidad de manera eficiente
e ininterrumpida al servidor de autenticacién de la red WI-FI en beneficio de los
usuarios de la FISEL

Dicho esto y una vez implementado de manera total el Clister de alta disponibilidad
sobre una plataforma virtual, el siguiente paso consiste en verificar que todos
los componentes dentro del Cluster se encuentren en funcionamiento de manera
correcta, tanto en la disponibilidad de servicios como en la replicacion de datos
correspondientes al servidor de autenticacion de la red Wi-Fi de la FISEIL La
verificacién del funcionamiento integral de Cluster permite a su vez obtener los

resultados para poder elevar criterios técnicos consecuentes a los mismos.

4.8.1. Pruebas de alta disponibilidad de servicios

Como ya se conoce, la aplicacién la cual permitié dar alta disponibilidad para
servicios fue Heartbeat. De acuerdo a la figura 4.28 los servicios los cuales se
encuentran configurados para dar alta disponibilidad entre el Nodol y el Nodo2

son: HTTP y RADIUS. Por lo tanto al tener los dos servidores encendidos se puede
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verificar el funcionamiento de Heartbeat con el cual se genera la IP virtual del
Cluster la misma que permite la comunicacién con el exterior, segun la figura 4.56
esta IP virtual se encuentra en funcién desde el Nodol que es el Nodo Activo y en

el todos los servicios de alta disponibilidad.

[ root@servmt:~ =8 =2 &P root@Servm2i~ [E=EE

Figura 4.56: Heartbeat - Nodol
Fuente: El Investigador

Dado el caso en el que al Nodol se lo dé de baja o requiera mantenimiento, el Nodo2
debe entrar en funcion levantando los servicios de alta disponibilidad en funcién de
la TP virtual del Cluster. Cabe senalar que el efecto es el mismo al simplemente

detener el servicio heartbeat. Esto se lo puede apreciar en la figura 4.57.

[=][E )

Figura 4.57: Heartbeat - Nodo2
Fuente: El Investigador

En la tabla 4.13 se pueden observar los escenarios de pruebas y resultados en el
proceso de alta disponibilidad de servicios entre el Nodol y el Nodo2 de acuerdo
a la configuracién con el modelo Activo - Pasivo, de ello se puede observar que la
utilizacion de la aplicacion Heartbeat para el Cluster de alta disponibilidad ha tenido

una adecuada compatibilidad con los nodos que representan el Servidor RADIUS.
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Tabla 4.14: Escenario de pruebas — disponibilidad de servicios

Estado de los nodos IP virtual Servicios de alta | Tiempo Resultado
del Cluster disponibilidad Failover | de prueba
Nodol = ON Nodol: Nodol:

< lseg OK
Nodo2 = ON / OFF | 192.168.124.29 HTTP - RADIUS
Nodol = OFF Nodo2: Nodo2:
< lseg OK
Nodo2 = ON 192.168.124.29 HTTP - RADIUS

Fuente: El Investigador

4.8.2. Pruebas de alta disponibilidad de datos

Como ya se conoce, la alta disponibilidad de dados se lo llevé a cabo mediante
la replicacién de datos en MySQL. De la misma forma que en la disponibilidad
de servicios se puede realizar una verificacién del funcionamiento correcto de la
replicaciéon de datos en los dos Nodos con los cuales se esta trabajando. Esta
verificacion se lo puede apreciar en la figura 4.58, y para llevar a efecto este proceso,
se estd contando con una replicacion Maestro a Maestro. Para comprender de manera
sencilla este concepto, simplemente se puede decir que en cualquier nodo del Clister
en el cual se esté llevando a cabo la prestacion de servicios o ingresando los datos,
por ejemplo el Nodol, este replica de manera automética sus datos en el Nodo2 y
viceversa, en el caso de que solamente un Nodo se encuentre en funcionamiento y en
este se estén ingresando los datos, el momento en el que se enciende el otro nodo,

inmediatamente toma en efecto la replicacion sin demora.

£P root@Servmli~ o8 ®

& root@servm2:- =] B

Figura 4.58: Replicacién de datos en los dos nodos virtuales
Fuente: El Investigador

En cuanto a la verificacion de la replicacién conociendo que en determinados
momentos cualquiera de los dos servidores puede ser el maestro y el otro el esclavo

o viceversa, de esta forma para conocer los tiempos de replicacion entre nodos se
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necesita conocer el patron de consultas y determinar empiricamente con pruebas
la relacién entre las lecturas (lecturas por segundo, o max_reads) y las escrituras

(max_ writes) en un tipico maestro y tipico esclavo.

Al tener en cuenta que la replicacion entre servidores esta dada por un enlace punto
a punto y que estas replicaciones de datos vienen dadas a grandes velocidades,
de acuerdo a pruebas comprobadas que se han realizado para este tipo de
configuraciones en cuanto a los tiempos de replicaciéon de datos entre servidores,

se tiene lo siguiente [32]:

Si N = 0 (que significa que no se tiene replicacion), el sistema puede tratar unas

1200/11 = 109 escrituras por segundo.

Si N = 1, se tienen 184 escrituras por segundo.

Si N = 8, se tienen 400 escrituras por segundo.

Si N = 17, se tienen 480 escrituras por segundo.
Donde N es el nimero de servidores o nodos esclavos.

Eventualmente, mientras N se aproxima al infinito (y el presupuesto va en aumento),
se puede llegar a cerca de 600 escrituras por segundo, incrementando el rendimiento
del sistema 5.5 veces. Sin embargo, con s6lo ocho servidores, se incrementa cerca de

cuatro veces.

En la tabla 4.14 se pueden observar los escenarios de pruebas y resultados en
el proceso de replicacion de datos entre el Nodol y el Nodo2 de acuerdo a la

configuracion de replicaciéon maestro a maestro.

Tabla 4.15: Escenario de pruebas — disponibilidad de datos

Estado de los Replicacion de Tiempo - Replicaciéon Resultado de
nodos del datos Replicacion
Clister
Nodol = Maestro Replicacién: .
< 1seg por cada escritura | OK
Nodo2 = Esclavo Nodol en Nodo2
Nodol = Esclavo Replicacién: .
< lseg por cada escritura | OK
Nodo2 = Maestro Nodo2 en Nodol
Nodol = Maestro Replicacién:
Nodo2 = OFF Nodol en Nodo2 184 escrituras por segundo | OK
si Nodo2 = ON
Nodol = OFF Replicacién:
Nodo2 = Maestro Nodo2 en Nodol 184 escrituras por segundo | OK
si Nodol = ON

Fuente: El Investigador
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4.8.3. Visualizacién de monitoreo del trafico de red en Cacti

Teniendo presente que previa la instalacién del Cluster de alta disponibilidad se
implementé un servidor virtual para efectuar el monitoreo del trafico en red Wi-Fi
de la FISEI mediante el software Cacti, el servicio de monitoreo con el Cluaster ya
implementado se aplica a los HotSpots que son los dispositivos de acceso a la red
inalambrica de la Facultad. En la figura 4.59 se puede ver el trafico generado en los
HotSpot MikroTik 951G-2nD el dia 21 de Enero, 2014. MikroTik 450G el dia 24 de
Enero, 2014.

mikrotikrb951g - Traffic - ether2-master-1
4.0M
=
e
S 3.0M
o
a
.i;' 2.0M
@
S 1.oM
=
| - . i
0.0 >
08:00 10:00 12:00 14:00 16: 00 18:00
From 2014/01/21 06:52:07 To 2014/01/21 19:50:57
@ Inbound Current: 46.29 k Average: 168.53 k Maximum: 1.04 M
M Outbound Current: 315.22 k Average: 1.75 M Maximum: 4.00 M
mikrorb450g - Traffic - ether2-master-1
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§ 2.0Mm
S
@
“
-
2 10m
“
o
=
0. ot [ WY Y P
"7 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00
From 2014/01/23 19:58:00 To 2014/01/24 19:53:07
@ Inbound Current: 12.63 k Average: 56.58 k Maximum: 545.85 k
B Outbound Current: 209.53 k Average: 480.35 k Maximum: 2.58 M

Figura 4.59: Monitoreo del trafico de red en los Hotspot
Fuente: El Investigador

Como se puede apreciar en el grafico del trafico que se genera en la red Wi-Fi,
existe mayor estabilidad en cuanto a los picos de subida y bajada en la utilizacién
del ancho de banda existiendo una correlacién mas estable en las senales de trafico
que se generan en la red debido a la asignacion controlada de ancho de banda y
autenticacion, punto que beneficia al nivel de acceso y a la disponibilidad de servicios

para los usuarios de la FISEIL

4.9. Anailisis Econémico del Proyecto

En el aspecto econémico concerniente al presente proyecto de investigacion, la
mayoria de los recursos necesarios para la implementacién son proporcionados por la

misma Facultad, basicamente por el Departamento de Redes y Sistemas, sin embargo
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para un mejor abastecimiento en el acceso simultdneo de usuarios a la red Wi-Fi de
la FISEI, se han provisto 2 dispositivos MikroTik los cuales se encuentran cubiertos

por el investigador.

Tabla 4.16: Presupuesto

ftem Cantidad ‘ Valor Unitario ‘ Valor Total
MikroTik RB951G-2HnD 1 $111.42 $111.42
Gestion de envio $ 4.46 $ 4.46
MikroTik RB450G 1 $ 178.08 $ 178.08
Gestién de envio $ 5.00 $ 5.00
TOTAL $ 298.96

Fuente: El Investigador

Debido a que la FISEI no es una entidad o empresa con fines de lucro, no se busca
realizar un andlisis de recuperacién de la inversién, mas lo tinico que se pretende
es brindar un servicio eficiente y de calidad en beneficio de toda la comunidad

universitaria.
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5.1.

CAPITULO 5

Conclusiones y Recomendaciones

Conclusiones

En funcién del desarrollo y resultados obtenidos de la propuesta se concluye lo

siguiente:

Contar con la herramienta Cacti para la monitorizacion del trafico que se
genera en la red inalambrica de la FISEI es de suma utilidad ya que permite
optimizar las gestiones de administracion de la red en cuanto a la deteccion y
solucién de problemas que puedan presentarse reduciendo de esta manera el

tiempo y los recursos en el trabajo.

Gracias a las caracteristicas de configuracion, asi como sus variadas presta-
ciones y por su 6ptima eficiencia al momento de ejecutar los servicios AAA,
FreeRADIUS se constituye en la mejor opcién para el control y equilibrio en la
utilizacion de la red inaldmbrica de la FISEI, ademas de ajustarse eficazmente

en la configuracion de sistemas clusterizados.

El hipervisor XEN posee gran estabilidad y eficiencia para el establecimiento
de entornos virtuales mediante paravirtualizacién capaces de soportar cluste-
rizacién garantizando servicios de alta disponibilidad en funciéon de los reque-

rimientos de los usuarios.

La utilizacién de la aplicaciéon Heartbeat posee gran flexibilidad al momento
de ajustarse sobre ambientes virtuales cumpliendo sus funciones regulares
como un sistema tolerante a fallos a fin de brindar alta disponibilidad de
servicios mediante la creacion de una VIP para una comunicacién eficiente

con el exterior.

Las gestiones de alta disponibilidad de datos se ajustan de manera correcta a

las configuraciones efectuadas mediante la utilizacién de replicacién de nodos
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5.2.

en MySQL a través del modelo maestro a maestro.

Recomendaciones

Para contar con la eficiencia y estabilidad necesaria en cuanto al uso y manejo
de servidores virtuales es recomendable trabajar sobre la plataforma Linux
que sin lugar a dudas es la primera opciéon para la ejecucion de este tipo de

proyectos.

En la aplicacion de Heartbeat para el Cluster la alta disponibilidad entre
servidores virtuales, se recomienda hacer uso de un enlace punto a punto entre
los servidores, de esta manera se puede asegurar el monitoreo constante entre

cada uno efectuandose de esta manera la tolerancia a fallos.

En la configuraciéon maestro a maestro para la replicacion de datos en MySQL
se recomienda utilizar un enlace punto a punto ya que al ser un enlace dedicado
se evitan las colisiones de paquetes al momento de hacer la replicacion de los

datos.

Es de suma importancia efectuar un mantenimiento l6gico integral del Cluster
de alta disponibilidad en los servidores virtuales con la finalidad de verificar
que los servicios se estén ejecutando de la forma adecuada y de ser posible a

su vez se puedan realizar las respectivas actualizaciones de los mismos.

Debido a que los HotSpot’s se encuentran en los routers MikroTik y estos
son los que generan el servicio DHCP para la red inalambrica, se debe tener
presente que pueden existir factores de configuracion en los routers-HotSpot
para compatibilidad con el servidor RADIUS en el caso que se quiera modificar

o agregar algtin tipo de requerimiento al sistema.

En caso que el administrador de red requiera ingresar de manera remota al
sistema principal, se recomienda efectuar una conexién segura a través de
Internet mediante la utilizaciéon del protocolo SSL para la interfaz web de

administracién DaloRadius.
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Anexo A

Modelo de la Entrevista

UNIVERSIDAD TECNICA DE AMBATO FACULTAD DE
INGENIERIA EN SISTEMAS ELECTRONICA E INDUSTRIAL
CARRERA DE ELECTRONICA Y COMUNICACIONES

Entrevista para la tesis: “Cluster de alta disponibilidad para el servidor de
autenticacion de la red Wi-Fi de la FISEI”, dirigida el Ing. Eduardo Chaso, director
del Departamento de Redes y Sistemas de la FISEL.

Banco de Preguntas:

Pregunta 1.

., Cuenta actualmente la FISEI con el servicio de autenticacion de usuarios en su red
Wi-Fi?

Pregunta 2.

A su criterio y experiencia profesional, cree usted que se deberia contar con un
servicio de autenticacion de usuarios el cual cuente con las caracteristicas de alta
disponibilidad para los usuarios de la red Wi-Fi de la FISEI?

Pregunta 3.

JTiene el Departamento de Redes y Sistemas de la FISEI los recursos necesario para
la implementacion de un Cluster el cual permita dar alta disponibilidad al servicio

de autenticacién a la red Wi-Fi de la facultad?
Pregunta 4.

. Cuenta actualmente de la red Wi-Fi de la FISEI con algtin tipo de control en la

asignacion de ancho de banda a los usuarios?



Pregunta 5.

JTiene la red inalambrica de la FISEI algtin tipo de seguridad en cuanto al acceso

de los usuarios a la web?
Pregunta 6.

..Cree usted que se podrian crear politicas de seguridad y acceso las cuales podrian

ayudar al control y beneficio de los usuarios de la red Wi-Fi de la FISEI?

Gracias por su colaboracién.



Anexo B

Configuracion SNPM en los equipos MikroTik para monitoreo en Cacti:

Para levantar la conexién de Cati con los dispositivos HotSpot y realizar el monitoreo
de trafico en la red, se requiere contar con 3 variables especificas y necesarias, estas

son:
= Habilitacion SNMP: Contenido de la unidad de datos del protocolo

= Comunidad: Nombre o palabra clave que se usa para la autenticacion.
Generalmente existe una comunidad de lectura llamada "public' y una

comunidad de escritura llamada "private".

» Version: Nimero de version de protocolo que se esta utilizando (por ejemplo
1 para SNMPv1).



Figura B.1: Habilitacion SNMP para dispositivos MikroTik

Fuente: El Investigador

De la misma forma en la aplicaciéon Cacti se configuran las mismas variables.

console | graphs q

Console -> Devices -> (Edit)

New Graphs

Graph Management
Graph Trees

Data Sources
Devices

Data Queries

Data Input Methods
Graph Templates
Host Templates
Data Templates
Import Templates
Export Templates
Settings

Plugin Management

System Utilities
User Management
Logout User

Devices [new]

General Host Options

Description " .
Give this host a meaningful description. MikroTik 450G
Hostname

Fully quaiified hostname or 1P address for this device. 192.168.124.28

Host Template

Chaase the Host Template to use to define the defauk Graph Templates and Data Queries associated with  None B
this Host.

Number of Collection Threads

The number of cancurrent threads ta use for polling this device. This applies to the Spine poller only. 1 Thread (default) ~

Disable Host -

Check this box to disable all checks for this hast. I pisable Host

Availability /Reachability Options

Downed Device Detection . .
The methad Cacti will use to determine if a host is available for polling. Ping and SNMP Uptime -
NOTE: It is recommended that, at a minimum, SNMP always be selected.

Ping Method

The type of ping packet to sent. UDF Fing =
NOTE: ICMP on Linux/UNIX requires roct privileges.

Ping Port . 23
TCF or UDP port to attempt connedtion.

Ping Timeout Value

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SNMP 400
pings.

Ping Retry Count 1
After an initial failure, the number of ping retries Cacti will attempt before failing.

SNMP Options

SHMP Version -
Chaose the SNMP version for this device. Varion1 -~
SNMP Community public

SNMP read community for this device.

SHMP Port
Enter the UDP port number to use for SNMP (default is 161). 181

Figura B.2: Habilitacion SNMP para Cacti
Fuente: El Investigador



Anexo C

Distribucion fisica de los dispositivos en la red Wi-Fi en la FISEI

En las figuras C.1 y C.2 se puede ver la ubicacion de los dispositivos que cubren la
red Wi-Fi en los dos edificios de la FISEIL

En el Edificio 1 se encuentran distribuidos los Access Point de la siguiente forma:
= AP1: LINKSYS WAP54G. Decanato - Segundo Piso
= AP2: LINKSYS WAP54G. Biblioteca - Primer Piso

= AP3: CISCO WAP200E (para exteriores). Agora de la FISEI - Segundo Piso

T~

AP1

S5ID: FISEIL
172.16.0.5
— Y
cy )

ap2
5510z FISEZ

1721608
DEPARTAMENTO : Lol \\'l
e /)

DE REDES ¥ SISTEMAS

HotSpot 1

192.168.124.16 ﬁ :

AP

HestSpot 2
. SSID: FISEI3
lQLlhélMZRﬁ 172.16.04

Legd 1Y)
e

i —

Y

Figura C.1: Dispositivos de red Wi-Fi en la FISEI - Edificio 1
Fuente: El Investigador



En el Edificio 2 se encuentra trabajando un Access Point.

s AP4: CISCO WAP4410N. Segundo Piso

AN

AP
SSID; FISEIIN
172.16.0.6
Ll 1)
"y

=

Figura C.2: Dispositivos de red Wi-Fi en la FISEI - Edificio 2
Fuente: El Investigador
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