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RESUMEN EJECUTIVO

El presente proyecto surgio ante la necesidad de contar con un sistema que permita
gestionar los activos de TI de forma centralizada en la Cooperativa de Ahorro y Crédito
Kullki Wasi Ltda., debido a que el Area de Soporte Técnico ejecutaba sus procesos
manualmente mediante hojas de Excel, sin validaciones automaticas ni trazabilidad, lo
que generaba tiempos operativos de hasta 30 minutos por asignacién, control de la

informacidn y dificultades para el cumplimiento normativo ante las SEPS.

El proceso inicio con el diagndstico del estado actual mediante entrevistas
semiestructuradas y fichas de observacion aplicadas al jefe de Tl y dos técnicos de
soporte, identificAndose ocho problemas criticos agrupados en cuatro dimensiones.
Posteriormente, se identificaron seis componentes del marco de buenas practicas ITIL
4 aplicables al disefio de la solucidn, y el desarrollo se ejecutd bajo la metodologia
Scrumban en cinco sprints, integrando médulos de gestion de activos, configuracion,

mantenimiento, evidencias y trazabilidad.

Los resultados obtenidos evidenciaron reducciones del 92 por ciento en el tiempo de
consulta de activos, 80 por ciento en la generacion de documentacion de
mantenimiento y 100 por ciento en la construccion de reportes de inventario. El
sistema fue evaluado mediante el cuestionario SUS, obteniendo un puntaje promedio
de 80,8 puntos, ubicandose en el rango de buena usabilidad, y registré 339 eventos de

auditoria sobre 142 activos gestionados en produccion.

Se concluye que la aplicacién web desarrollada constituye un sistema viable que
centraliza la trazabilidad del ciclo de vida de los activos tecnolégicos, fortalece el
cumplimiento normativo ante la SEPS y eleva el nivel de madurez de la gestion de Ti

de la Cooperativa.

Palabras claves: Gestion de activos de TI, ITIL 4, Sistema web, Scrumban,

Cooperativa Kullki Wasi.
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ABSTRACT

This project arose from the need for a system to centrally manage IT assets at
Cooperativa de Ahorro y Crédito Kullki Wasi Ltda., since the IT Support Area carried
out its processes manually using Excel spreadsheets, without automated validations or
traceability, generating operational times of up to 30 minutes per assignment, poor
information control, and difficulties in meeting the regulatory standards required by
the SEPS.

The process began with a diagnosis of the current state through semi-structured
interviews and observation sheets applied to the IT Chief and two support technicians,
identifying eight critical problems grouped into four dimensions. Subsequently, six
components of the ITIL 4 best practices framework applicable to the solution design
were identified, and development was carried out using the Scrumban methodology
across five sprints, integrating modules for asset management, configuration,

maintenance, evidence, and traceability.

Results showed reductions of 92 percent in asset query time, 80 percent in maintenance
documentation generation, and 100 percent in inventory report construction. The
system was evaluated using the SUS questionnaire, obtaining an average score of 80.8
points, placing it in the good usability range, and recorded 339 audit events across 142
assets managed in production.

It is concluded that the developed web application constitutes a viable system that
centralizes the traceability of the technological asset lifecycle, strengthens regulatory
compliance with the SEPS, and raises the IT management maturity level of the
Cooperative.

Keywords: IT asset management, ITIL 4, Web system, Scrumban, Financial

cooperative.

podl



CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

APLICACION WEB UTILIZANDO EL MARCO DE BUENAS PRACTICAS ITIL
4 PARA LA GESTION DE ACTIVOS DE TI EN EL AREA DE SOPORTE DE LA
COOPERATIVA DE AHORRO Y CREDITO KULLKI WASI LTDA.

1.1.1 Planteamiento del problema

A nivel mundial, las infraestructuras de tecnologias de la informacion (TI) se han
convertido en un eje clave para el funcionamiento eficiente de organizaciones publicas
y privadas. La transformacion digital ha impulsado la necesidad de infraestructuras
tecnoldgicas dinamicas, escalables y resilientes que permitan asegurar la continuidad
operativa, la trazabilidad de los activos y la automatizacion de procesos criticos.
Investigaciones recientes destacan que la capacidad de respuesta de la infraestructura
Tl estd estrechamente vinculada al intercambio de conocimientos y la innovacién

organizacional [1].

En América Latina, y en particular en el sector financiero solidario, la implementacion
de tecnologias para la gestion de infraestructura ha sido limitada y desigual. Diversos
estudios han evidenciado que muchas cooperativas aun dependen de procesos
manuales y no han adoptado sistemas formales para el control y seguimiento de activos
tecnoldgicos [2]. Esta realidad compromete la calidad del soporte técnico y reduce la

eficiencia operativa.

En Ecuador, aunque la Superintendencia de Economia Popular y Solidaria (SEPS) ha
promovido la modernizacion tecnoldgica, aun existen brechas significativas en
muchas cooperativas, que priorizan la gestion financiera sobre la digitalizacion de su
infraestructura TI [3]. Como resultado, estas entidades enfrentan problemas como
pérdida de informacion, baja trazabilidad de sus equipos y demoras en la atencién de

fallas técnicas.



La Cooperativa de Ahorro y Crédito Kullki Wasi Ltda., ubicada en Ambato, presentd
desafios en su area de Tecnologias de la Informacidn, especificamente en el &rea de
Soporte Técnico. En ese momento, la gestién de activos tecnologicos se realiza de
forma manual mediante registros en hojas de calculo y documentos fisicos, lo que

dificulta el control adecuado de los equipos informéticos.

El proceso consiste en registrar manualmente la informacion de los equipos cuando
estos ingresan a la institucion. Posteriormente, cuando un activo es asignado a un
usuario, se realiza un registro manual indicando el responsable del equipo y su
ubicacién. De igual manera, los procesos de mantenimiento, cambios de estado o baja
de los activos se registran manualmente, lo que genera dispersién de la informacion y

dificulta la actualizacion oportuna de los datos.

Esta gestion manual provoca problemas en la trazabilidad de los activos, ya que no
existe un sistema centralizado que permita conocer con precision el historial completo
de cada equipo, incluyendo su disponibilidad, asignacion, mantenimiento o baja.
Ademas, el control manual incrementa el riesgo de errores en el registro de

informacidn, pérdida de datos y retrasos en la atencidn de incidentes técnicos.

Como consecuencia, el area de soporte técnico enfrenta limitaciones para realizar un
seguimiento eficiente de los activos tecnolégicos, lo que afecta la toma de decisiones
y la capacidad de respuesta ante requerimientos o fallas en los equipos.

1.2 Antecedentes investigativos

Con el propésito de fundamentar el presente trabajo de investigacion, se llevo a cabo
una revision sistematica de literatura en bases de datos cientificas reconocidas como
IEEE Xplore, ScienceDirect, y SCIELO entre 2022 y 2026, con el fin de sentar las
bases de este estudio de investigacion. El objetivo era localizar investigaciones sobre
la creacidn de aplicaciones web para la gestion de activos de TI utilizando las mejores

practicas de ITIL en entornos corporativos.

Se utilizaron palabras clave relevantes, como aplicacion web, gestion de activos de TI,
marco ITIL, soporte de servicios y gestion de infraestructura de TI, para organizar las

busquedas. Estas combinaciones dieron lugar a la definicion de términos de busqueda



especificos para cada plataforma, lo que generd un total de 482 articulos pertinentes

que se distribuyeron de la siguiente manera:

Tabla 1. Cadenas de busqueda en base de datos cientificas.

Base de datos

Cadena de busqueda

N.° de articulos

("All Metadata":web application OR "All
Metadata":web-based system)

AND ("All Metadata™:ITIL OR "All 43
Metadata™:IT service management)

IEEE Xplore AND "All Metadata":IT asset management
("All Metadata":web application OR "All
Metadata":web-based system)
AND ("Abstract™:ITIL OR "Abstract":IT 6
service management)
AND "Abstract":IT asset management
Title, abstract, keywords: ("ITIL framework"
AND "web-based system”™ AND "IT 56
support™)

ScienceDirect Title, abstract, keywords: ("IT service
management” AND "IT support” AND "web 163
application™
AND *“‘asset management”)
((marco ITIL)) OR ((gestion de activos Tl)) 139
OR ((aplicacion web))

SciELO (ITIL) OR ((gestion de servicios TI AND
activos TI) OR inventario tecnolégico AND 75
aplicacion web) OR sistema web

Total 482

En este se realizd una revisién de proyectos de investigacion disponibles en los

repositorios institucionales de la Universidad Técnica de Ambato (UTA) y la

Universidad Nacional Abierta y a Distancia (UNAD). La busqueda se centr en

trabajos publicados entre los afios 2022 y 2026, que abordaran temas relacionados con

la gestion de activos de TI, el uso de marco ITIL, y el desarrollo de aplicaciones web

en contextos tecnologicos y organizacionales.

Se emplearon filtros especificos por facultad y términos de busqueda previamente

definidos, los cuales permitieron identificar un total de 133 documentos relevantes. La

Tabla 2 presenta el detalle de los criterios de busqueda aplicados y la cantidad de

articulos encontrados en cada universidad.

Tabla 2. Cadenas de busqueda aplicado en repositorio de universidades de Ecuador.

Universidad

Filtro de busqueda

Término de
busqueda

N.° de
Articulos




L _ Facultad de Ingenieria en Sistemas Gestion de activos 4
Universidad Técnica de Ambato . . " deTI
Electronica e Industrial ——
Aplicaciones web 94
Gestion de activos 4
Universidad Nacional Abierta 'y Facultad de Ingenierfa de Tl
a Distancia UNAD Marco ITIL 1
Aplicaciones web 30
Total 133

Con el fin de determinar si los 615 articulos de investigacion recopilados de las bases
de datos y repositorios seleccionados eran pertinentes para los objetivos del proyecto,
se elaboraron criterios de inclusion y exclusion. Al aplicar estos criterios, pudimos
descartar todos los estudios excepto aquellos que, dentro del marco de ITIL, ofrecen
fundamentos tedricos y técnicos pertinentes para la gestion de activos de Tl a traves
de aplicaciones web. En la Tabla 3 que figura a continuacién se enumeran estos

requisitos.

Tabla 3. Criterios de inclusién y exclusion.

Criterios de inclusion Criterios de exclusion

Avrticulos publicados entre los afios 2022 y 2026.

Publicaciones anteriores a 2022.

Estudios que involucren el uso de ITIL o gestion
de servicios Tl en entornos organizacionales.

Investigaciones sin relacion directa con ITIL ni
con gestion de servicios TI.

Trabajos que aborden la gestién de activos de TI.

Estudios que se enfoquen solo en gestién fisica
o financiera, sin componente tecnoldgico.

Investigaciones que incluyan aplicaciones web o

Publicaciones sin componente de desarrollo

web.
Documentos provenientes de fuentes no
académicas o sin revision por pares.

sistemas web como solucidn tecnoldgica.
Articulos  indexados en IEEE
ScienceDirect,  SciELO o
académicos ecuatorianos.
Publicaciones con acceso completo al contenido.

Xplore,
repositorios

Trabajos con acceso restringido, sin

disponibilidad del texto completo.

Recalde Manrique [4] presenta una propuesta orientada a la implementacion de un
sistema de gestion de activos de tecnologias de la informacion bajo el marco ITIL 4,
en una organizacion educativa de Peru. Su estudio surge como respuesta a la necesidad
de sustituir mecanismos tradicionales como hojas de célculo por soluciones
automatizadas que permitan una trazabilidad efectiva del ciclo de vida de los activos.
Mediante el disefio de procesos alineados al ciclo de vida del servicio de ITIL, el
sistema logré optimizar la visibilidad de los activos, facilitar la planificacion de
mantenimiento y mejorar la toma de decisiones estratégicas, incrementando el control

operativo del area T1I.



Bonilla Pacheco [5] desarrolla una metodologia que integra los marcos COBIT 5 e
ITIL V4 para la gestion de riesgos tecnoldgicos en una empresa del sector ferretero.
El trabajo, realizado en la Universidad Técnica de Ambato, establece una estructura
de gobierno de TI basada en procesos estandarizados y mecanismos de control que
permiten la identificacion, evaluacidon y mitigacion de riesgos inherentes a los servicios
tecnoldgicos. La integracion propuesta demuestra una mejora sustancial en la
gobernanza de TI y el cumplimiento de objetivos empresariales mediante el uso

conjunto de ambos marcos de referencia.

Aguilar Barboza [6] propone un modelo de gestion de activos aplicable a una empresa
dedicada a servicios de e-learning, en el contexto de una investigacion de maestria
desarrollada en la Universidad de Costa Rica. El enfoque considera la planificacion,
control, valorizacion y mantenimiento de los activos TIC, aplicando buenas practicas
de ITIL. EI modelo fue validado mediante su implementacion parcial en el area
tecnoldgica de la empresa, observandose mejoras en la eficiencia operativa, la

asignacion de recursos y la prevencion de pérdidas materiales.

Vera Vélez [7] disefia e implementar un sistema web para la gestion de incidentes
tecnoldgicos, orientado a un Gobierno Auténomo Descentralizado Municipal,
siguiendo los lineamientos de ITIL V3. Su propuesta incorpora un modelo de
prediccion de incidentes basado en suavizamiento exponencial, con el objetivo de
anticipar eventos recurrentes y mejorar la capacidad de respuesta del equipo de soporte
técnico. Los resultados evidencian una disminucién en los tiempos de resolucion de
incidentes y una optimizacion de los recursos humanos y tecnol6gicos del area de Tl

institucional.

Sanabria Pachdon [8] desarrolla una aplicacion web para el control de activos
informéaticos en la empresa Flores San Juan, con un enfoque centrado en la
digitalizacion de procesos de inventario, asignacion y mantenimiento. Si bien el
proyecto no aplica explicitamente un marco como ITIL, introduce préacticas alineadas
a la gestion de servicios, tales como la trazabilidad de activos, la generacion de reportes
automatizados y la asignacion por responsable. La implementacion del sistema
permitio reducir significativamente el margen de error en la localizacion de equipos y

mejoro la planificacion de renovaciones tecnoldgicas.



1.3 Fundamentacion teérica

1.3.1 Tecnologias de la informacion

La tecnologia de la informacion (TI) abarca una amplia gama de instrumentos,
métodos y recursos tecnoldgicos utilizados para crear, almacenar, procesar y transmitir
informacion. Se compone de redes, tecnologia, software y otros medios digitales que
ayudan a las empresas a gestionar y automatizar sus actividades. Sus principales
objetivos son mejorar la eficacia operativa y facilitar la toma de decisiones
estratégicas. En la actualidad, la Tl es esencial para impulsar la productividad, la
innovacion y la competitividad tanto en las organizaciones publicas como en las

privadas [9].

1.3.2 Gestioén de servicios de TI

La Gestion de Servicios de Tecnologias de la Informacion (ITSM, por sus siglas en
inglés) es una disciplina que se encarga de planificar, disefiar, operar y controlar los
servicios tecnoldgicos dentro de una organizacion, asegurando que estos satisfagan las
necesidades del negocio. Utiliza marcos de referencia como ITIL para estructurar sus
procesos y facilitar la mejora continua. Su proposito es asegurar que los servicios
tecnoldgicos se entreguen con calidad, confiabilidad y alineados a los objetivos
estratégicos [10].

1.3.3 Marco de buenas précticas ITIL 4

El marco de buenas practicas ITIL (Information Technology Infrastructure Library) es
un conjunto de mejores préacticas disefiadas para estandarizar la gestion de servicios de
TI [11]. En su version 4, ITIL se consolida como el marco de referencia global para la
gestion de productos y servicios digitales, adoptado en mudltiples industrias para
mejorar resultados, confiabilidad y creacion de valor [12]. Organiza sus practicas en
torno al Sistema de Valor del Servicio (SVS), el cual integra principios guia,
gobernanza, cadena de valor del servicio, practicas y mejora continua, conectando la

estrategia, el disefio, la entrega y la mejora continua en un ciclo de vida integrado. Es



ampliamente adoptada por organizaciones que buscan calidad, control y eficiencia

operativa en entornos tecnoldgicos complejos.

1.3.4 Aplicaciéon web con ITIL

Las aplicaciones web con enfoque ITIL son plataformas desarrolladas para facilitar la
implementacion de procesos estandarizados de gestion de servicios, como la gestion
de incidentes, solicitudes, cambios o niveles de servicio. Estas soluciones permiten a
las organizaciones automatizar flujos de trabajo, centralizar la informacion operativa
y mejorar la atencién al cliente interno o externo. Generalmente, integran
funcionalidades como dashboards, reportes de indicadores y trazabilidad de acciones,
lo que potencia la eficiencia organizacional y permite una toma de decisiones basada
en datos [13].

1.3.5 Gestidn de activos de T1

La gestion de activos de TI (IT Asset Management - ITAM) es un proceso estratégico
y operacional mediante el cual una organizacion realiza un seguimiento sistematico de
sus recursos tecnoldgicos a lo largo de su ciclo de vida. Incluye actividades como el
inventario, la adquisicion, el mantenimiento, la auditoria, la reasignacién y la
disposicion final. Su correcta implementacion permite minimizar riesgos, optimizar

costos, mejorar la toma de decisiones y garantizar el cumplimiento normativo [14].

1.3.6 Gestién de inventario tecnoldgico

El inventario tecnoldgico es el registro detallado, actualizado y accesible de todos los
recursos informaticos el hardware, el software, las licencias, las redes y otros recursos
informaticos de una organizacion. Una gestion eficaz del inventario permite identificar
los equipos obsoletos, evitar la redundancia y planificar las adquisiciones de forma
mas eficaz. Ademas, facilita la adopcion de programas de seguridad y mantenimiento

preventivo y mejora el seguimiento de los activos [15].



1.3.7 Area de soporte tecnoldgico

El 4rea de soporte tecnoldgico brinda asistencia técnica a los usuarios internos ante
fallos, incidencias o necesidades relacionadas con el uso de herramientas informaticas.
Esta funcion es critica para mantener la continuidad operativa, garantizar niveles de
servicio aceptables (SLAS), y facilitar la adopcion de nuevas tecnologias. El soporte
se clasifica cominmente en niveles (N1, N2, N3) y esté directamente relacionado con

la satisfaccion del usuario y la eficiencia organizacional [16].

1.3.8 Control y optimizacion de activos

El control y la optimizacion de activos de Tl implica supervisar el uso real de los
recursos tecnolégicos, identificar areas de mejora, reducir costos asociados al uso
ineficiente o duplicacion de recursos, y ajustar la infraestructura a las necesidades
cambiantes del negocio. Incluye la evaluacion periddica de activos, la eliminacion de
elementos obsoletos y la reasignacion de recursos segun métricas de rendimiento y
productividad [17].

1.3.9 Metodologia Scrumban

Scrumban es una metodologia agil hibrida que combina elementos de Scrum y Kanban
para el desarrollo de software, integrando la planificacion iterativa por sprints con el
control visual del flujo de trabajo mediante un tablero Kanban [18]. Su enfoque
permite a los equipos mantener una estructura de planificacion definida sin renunciar
a la flexibilidad necesaria para adaptarse a cambios en los requerimientos. Scrumban
incorpora préacticas como el product backlog, los ciclos iterativos de revision y los
limites de trabajo en curso (WIP), lo que facilita la entrega incremental de valor y la
mejora continua del proceso de desarrollo [19].

1.3.10 Arquitectura de tres capas

La arquitectura de tres capas es un patron de disefio de software que organiza una
aplicacion en tres niveles funcionales independientes y desacoplados: la capa de
presentacion, encargada de la interfaz de usuario; la capa de légica de negocio,

8



responsable del procesamiento y las reglas del sistema; y la capa de datos, dedicada al
almacenamiento y recuperacion de informacion. Esta separacion de responsabilidades
facilita el mantenimiento, la escalabilidad y la seguridad del sistema, permitiendo
modificar cada capa de forma independiente sin afectar las demas. Es ampliamente
adoptada en el desarrollo de aplicaciones web empresariales por su robustez y
compatibilidad con estdndares de gobernanza de T1 [20].

1.3.11 API REST

REST (Representational State Transfer) es un estilo arquitectonico para el disefio de
servicios web que define un conjunto de restricciones y principios para la
comunicacion entre sistemas a través del protocolo HTTP. Una APl REST permite
que aplicaciones cliente y servidor intercambien datos de forma estandarizada
mediante operaciones como GET, POST, PUT y DELETE, utilizando formatos ligeros
como JSON para la transferencia de informacion. Su adopcion en el desarrollo de
aplicaciones web garantiza interoperabilidad, escalabilidad y compatibilidad con

distintas plataformas y dispositivos [20].

1.3.12 Framework Angular

Basado en TypeScript, Angular es un marco de trabajo de codigo abierto para el
desarrollo front-end creado por Google. Facilita la creacion de aplicaciones web de
una sola pagina (SPA) escalables y faciles de mantener mediante el uso de una
arquitectura orientada a componentes con inyeccién de dependencias y modulos. Se
trata de una solucion completa para aplicaciones empresariales a gran escala, ya que
ofrece un conjunto completo de herramientas de desarrollo, entre las que se incluyen
el enrutamiento, los formularios reactivos, la conectividad HTTP y la compatibilidad
nativa con TypeScript [20]. Los principios de Material Design de Google se
implementan en Angular Material, la biblioteca oficial de componentes de interfaz de
usuario para Angular que ofrece una coleccidon de componentes reutilizables, de facil

acceso y con un disefio uniforme para crear interfaces profesionales [21].



1.3.13 Framework NestJS y Node.js

NestJS es un framework progresivo para el desarrollo de aplicaciones server-side sobre
Node.js, construido con TypeScript y basado en los principios de la programacion
orientada a objetos, la programaciéon funcional y la programacion reactiva. Su
arquitectura modular, inspirada en Angular, organiza el cdédigo en controladores,
servicios y moddulos con inyeccién de dependencias nativa, lo que facilita la
construccién de APIs REST seguras, escalables y facilmente mantenibles en entornos

empresariales [22].

Basado en el motor V8 de Google Chrome, Node.js es un entorno de ejecucion de
JavaScript del lado del servidor que permite el desarrollo de aplicaciones de red
escalables y de alto rendimiento mediante un modelo de entrada/salida no bloqueante
orientado a eventos. Su arquitectura facilita el manejo simultaneo de multiples
conexiones con un consumo minimo de recursos, lo que lo hace idéneo para

aplicaciones con alta concurrencia de usuarios [22].

1.3.14 Microsoft SQL Server

Microsoft SQL Server es un sistema de gestion de bases de datos relacional
desarrollado por Microsoft, disefiado para el almacenamiento, procesamiento y
andlisis de datos en entornos empresariales. Ofrece soporte completo para el lenguaje
de consulta estructurado (SQL), transacciones ACID, integridad referencial,
procedimientos almacenados y capacidades avanzadas de seguridad y auditoria. Su
robustez transaccional y su amplia compatibilidad con estandares de cumplimiento
normativo lo convierten en una solucion de referencia para organizaciones del sector

financiero y cooperativo [23].

1.3.15 JSON Web Token (JWT)

El Grupo de Trabajo de Ingenieria de Internet (IETF) cre6 el JSON Web Token (JWT)
como estandar abierto en el RFC 7519. Ofrece un método compacto y autbnomo para
transmitir datos de forma segura entre partes mediante objetos JSON firmados

digitalmente. Un JWT se compone de tres componentes codificados en Base64: la
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carga util, que incluye las reclamaciones del usuario; la firma, que garantiza la
integridad del token; y el encabezado, que describe el algoritmo de firma. La
escalabilidad y la interoperabilidad con los disefios de APl REST se ven mejoradas
por su naturaleza sin estado, lo que elimina la necesidad de mantener sesiones en el
servidor [24].

1.3.16 Internet Information Services (11S)

El servidor web de Microsoft, Internet Information Services (11S), esta integrado en
los sistemas operativos Windows Server y esta disefiado para alojar y proporcionar
sitios web estaticos, servicios y aplicaciones web en entornos empresariales. 11S utiliza
un canal modular para procesar las solicitudes HTTP entrantes, lo que permite un
control centralizado de la seguridad, el almacenamiento en caché, la autenticacion, la
compresion y la reescritura de URL. Gracias a la compatibilidad con grupos de
aplicaciones aislados que garantizan la disponibilidad y la estabilidad de cada sitio
implementado, su interaccion natural con el ecosistema de Windows Server lo
convierte en la plataforma de alojamiento estandar para aplicaciones front-end en

entornos corporativos que se ejecutan en infraestructura de Microsoft [25].

1.3.17 PM2 - Gestor de procesos para Node.js

PM2 (Process Manager 2) es un gestor de procesos de produccién para aplicaciones
Node.js que administra numerosas instancias mediante el equilibrio de carga, mantiene
las aplicaciones en funcionamiento de forma constante, las reinicia automaticamente
en caso de fallo y supervisa el uso de los recursos del servidor en tiempo real. PM2
funciona como un demonio que supervisa el proceso de la aplicacion
independientemente del terminal, garantizando su disponibilidad en caso de
interrupciones sin necesidad de intervencion humana. Es una opcion habitual para
implementar aplicaciones Node.js en entornos de produccién empresariales debido a
su interaccion con el proceso de arranque del sistema operativo lo que garantiza que

los procesos se restablezcan automaticamente tras el reinicio del servidor [26].
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1.3.18 System Usability Scale (SUS)

System Usability Scale conocida como SUS, es una herramienta reconocida para
evaluar la usabilidad creada por John Brooke en 1986. Su sencillez, su bajo coste y su
fiabilidad demostrada han propiciado su uso generalizado tanto en entornos
industriales como en la investigacién académica. La evaluacién consta de diez
afirmaciones y utiliza una escala de Likert de cinco puntos para las respuestas. Las
afirmaciones impares se centran en las caracteristicas positivas del sistema, mientras
que las pares destacan los aspectos negativos, invirtiendo la direccion de la respuesta
para minimizar el sesgo. Las puntuaciones se calculan en una escala de 0 a 100, donde
las puntuaciones superiores a 70 reflejan una usabilidad aceptable, las superiores a 80
indican un buen nivel y las que superan los 90 se consideran excelentes. EI SUS ha
sido validado mediante numerosos estudios y se considera la herramienta mas utilizada

para medir la usabilidad en las evaluaciones de sistemas de informacion [27].

1.4 Objetivos

1.4.1 Objetivo general

Implantar una aplicacion web basada en el marco de buenas préacticas ITIL 4 para
optimizar la gestion de activos de Tecnologias de la Informacién en el area de Soporte
Técnico de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.

1.4.2 Objetivos especificos
e Examinar el estado actual de la gestion de activos de Tl en el area de Soporte
Técnico de la Cooperativa.

e ldentificar los componentes de ITIL 4 aplicables al disefio de una soluciéon web

orientada a la gestion de activos.

e Desarrollar una aplicacion web que mejore la gestién de activos de Tl en

alineacién con ITIL 4
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CAPITULO Il. METODOLOGIA

2.1 Materiales

Con el fin de recolectar informacién para este estudio, cuyo objetivo es evaluar como
se gestionan los activos tecnoldgicos en el sector de Tecnologias de la Informacion de
la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda., utilizamos entrevistas
semiestructuradas junto con una lista de verificacion observacional para examinar las
medidas de control existentes y el estado del inventario de los activos tecnoldgicos

dentro de la organizacién.

Las entrevistas semiestructuradas se realizaron a tres figuras importantes del sector de

Tecnologia de la Informacion: el jefe de Tl y dos técnicos de soporte. Estas
conversaciones nos permitieron obtener informacién sobre los métodos actuales de
registro, asignacién, seguimiento, mantenimiento y retirada de los activos
tecnoldgicos, al tiempo que pusieron de relieve los principales retos del actual sistema
manual de gestion de inventario (Anexo A).

Asimismo, se utilizo fichas de observacion aplicada en el area de soporte técnico de la
institucion, con el objetivo de verificar directamente los procedimientos utilizados para
el control de los activos tecnolégicos. Mediante este instrumento se evaluaron aspectos
como la existencia de inventarios digitales, el registro de asignaciones de equipos, la
documentacion de mantenimientos y el control de bajas (Anexo B).

Complementariamente, se utilizaron fichas bibliograficas para el registro vy
organizacion de la informacion obtenida de fuentes teodricas y documentales,
permitiendo sustentar la investigacion con bases cientificas relacionadas con la gestion

de activos tecnologicos y buenas practicas en Tecnologias de la Informacion.
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2.2 Métodos

2.2.1 Modalidad de la investigacion

La modalidad de investigacion para este proyecto abarca la investigacion de campo, la
investigacion bibliografica documental y una modalidad especial orientada al

desarrollo de un producto tecnolégico.
Investigacion de campo

La investigacion es de campo porque la recoleccion de informacion se realizara
directamente en el entorno real de la Cooperativa, especificamente en el area de
soporte técnico, lo que permite observar y analizar el proceso actual de gestion de
activos tecnoldgicos, obtener datos de primera mano y verificar en la préactica las
necesidades que justifican el desarrollo de la aplicacion web; se aplicd entrevistas
semiestructuradas al personal del area de Tecnologias de la Informacion para recopilar
informacion detallada sobre los procedimientos actuales, identificar problematicas
especificas y conocer los requerimientos del sistema desde la perspectiva de los

usuarios involucrados.
Investigacion bibliografica documental

Se aplicd una investigacién bibliografica-documental, sustentada en la revision de
literatura cientifica, articulos académicos, normas y documentos relacionados con la
gestion de servicios de TI, marcos de buenas practicas e infraestructura tecnoldgica.
Esta modalidad permite establecer las bases tedricas, técnicas y normativas necesarias

para el disefio de la solucién tecnolégica propuesta.
Investigacion aplicada

La investigacion es aplicada, ya que utiliza fundamentos tedricos y técnicos de las
tecnologias de la informacién para desarrollar una solucién practica que optimice los
procesos de control, registro y trazabilidad de los activos informaticos, contribuyendo

directamente a la mejora operativa de la institucion.
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2.2.2 Poblacion y muestra

La poblacion con la cual se desarrollara el proyecto corresponde al Departamento de
Tecnologias de la Informacidn, area de soporte técnico, de la Cooperativa de Ahorro
y Crédito Kullki Wasi Ltda., ubicada en la ciudad de Ambato, tal como se detalla en
la Tabla 4. Este grupo interviene en los procesos de gestion, control y mantenimiento
de los activos tecnolégicos de la institucion.

Tabla 4. Distribucion de la poblacién.

Poblacién Numero Porcentaje
Jefe del &rea Tl 1 33.3%
Técnicos de soporte 2 66.6 %
Total 3 100 %

Se trabajara con la totalidad de los participantes, lo que permitira obtener una visién

completa y precisa del funcionamiento del area de Soporte Técnico.

2.2.3 Recoleccion de informacion

a. Entrevistas

Se mantuvieron entrevistas semiestructuradas con los expertos encargados de
supervisar y gestionar los recursos tecnologicos dentro del departamento de
Tecnologia de la Informacién de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.
En total, se llevaron a cabo tres entrevistas: una con el jefe del departamento de Tly

dos con el personal de soporte técnico, entre enero y marzo de 2026.

Estas conversaciones se llevaron a cabo de forma presencial, guiadas por un marco
semiestructurado que permitié recopilar datos concisos y comparables en consonancia
con los objetivos del proyecto. Entre los temas tratados se incluyeron el estado actual
de la gestion de activos tecnoldgicos, los procesos empleados para el registro y la
asignacion de equipos, las dificultades a las que se enfrentan con los sistemas
manuales, asi como las expectativas y requisitos del personal respecto a una solucion

automatizada.
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En la conversacion con el jefe de TI, nos centramos en la perspectiva estratégica de la
gestion de activos, el nimero de dispositivos gestionados y los requisitos de un sistema
de gestion. Con el personal de soporte técnico, examinamos el punto de vista operativo,
identificando los retos cotidianos del enfoque actual y las mejoras que consideran
esenciales. Este método facilitd la recopilacion de informacion cualitativa vital para la
creacion y ejecucion de la aplicacion web propuesta, en consonancia con las practicas
del marco ITIL 4.

b. Entrevista: jefe del area de TI.

Tabla 5. Tabla de andlisis - jefe de TI - pregunta 1.

N° Pregunta Respuesta

Actualmente el control de activos se realiza
mediante hojas de calculo en Excel administradas
por el area de soporte técnico. La informacion se
registra manualmente y se mantiene como respaldo
digital e impreso.

Conclusién: Se evidencia una dependencia total de herramientas ofimaticas bésicas para la gestion
del inventario. La ausencia de un sistema especializado genera vulnerabilidades en la integridad y
disponibilidad de la informacién sobre los activos tecnoldgicos.

¢ Cémo se gestiona actualmente el

inventario de activos tecnolégicos

dentro del area de Tecnologias de
la Informacién?

Tabla 6. Tabla de analisis - jefe de TI - pregunta 2.

N° Pregunta Respuesta

No contamos con un sistema
especializado para la gestion de activos.
Todo el control se realiza mediante
archivos Excel.

Conclusién: Se confirma la carencia de una herramienta tecnoldgica apropiada para la gestion de
activos de TI. Esta situacién representa la brecha principal que el proyecto busca resolver mediante
el desarrollo de una aplicacién web alineada con ITIL 4.

¢Existe algln sistema informatico
2 especializado para el control y seguimiento
de los activos tecnolégicos?

Tabla 7. Tabla de analisis - jefe de TI - pregunta 3.

N° Pregunta Respuesta

En los equipos principales se registran
datos como marca, modelo, nimero de
serie, ubicacién y responsable. En el caso
de periféricos el registro es méas basico.
Conclusién: Existe una disparidad en el nivel de detalle del registro segin el tipo de activo. Esta
informacion define los campos minimos que la aplicacion deberd contemplar, diferenciando entre
activos principales y periféricos para una gestion integral.

¢QUE tipo de informacion se registra
3 generalmente de los activos
tecnoldgicos?

Tabla 8. Tabla de analisis - jefe de TI - pregunta 4.

N° Pregunta Respuesta

La asignacién de los equipos se registra
manualmente en el archivo Excel indicando
el nombre del responsable o usuario
asignado.

¢ Qué mecanismos utiliza el area de TI
4 para controlar la asignacion de equipos a
los colaboradores?
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Conclusién: ElI mecanismo de asignacién carece de trazabilidad, validaciéon automatica y
notificaciones. La aplicacion deberd incorporar un médulo de asignacién que registre el historial
completo de cada equipo y genere evidencia digital del proceso.

Tabla 9. Tabla de analisis - jefe de TI - pregunta 5.

N° Pregunta Respuesta

Existen problemas como duplicidad de
informacion, falta de actualizacion
oportuna y dificultades para mantener una
trazabilidad histdrica de los equipos.

¢Qué dificultades se presentan
5 actualmente en el proceso de gestion de
activos tecnolégicos?

Conclusion: Se identifican tres problemas criticos: duplicidad, desactualizacion y falta de
trazabilidad. Estos requerimientos negativos deben ser resueltos mediante funcionalidades
especificas del sistema, como validaciones de unicidad, actualizaciones en tiempo real e historial de
movimientos.

Tabla 10. Tabla de analisis - jefe de TI - pregunta 6.

N° Pregunta Respuesta
Desde su perspectiva, ¢considera Si, porque actualmente se administran mas
necesario implementar un sistema de 400 activos tecnolégicos y el control
6 automatizado para la gestion de activos? | manual ya no es eficiente ni seguro.
¢Por qué?

Conclusién: La validacién directa de la autoridad del &rea sobre la necesidad del sistema, sumada al
volumen de activos gestionados (mas de 400), justifica plenamente el desarrollo e implantacion de
una solucién automatizada que garantice eficiencia y seguridad en la gestién.

Tabla 11. Tabla de analisis - jefe de TI - pregunta 7.

N° Pregunta Respuesta
Un sistema ideal deberia permitir control
¢Qué funcionalidades considera automatizado del inventario, historial
7 indispensables en un sistema de gestion de | completo de cada activo, trazabilidad de
activos tecnolégicos? asignaciones, registro de mantenimientos
y generacion de reportes en tiempo real.

Conclusién: Se identifican cinco funcionalidades clave requeridas por el area: gestion de inventario,
historial de activos, trazabilidad de asignaciones, gestion de mantenimientos y reporteria. Estos
requerimientos constituyen los modulos principales del sistema a desarrollar.

c. Entrevista: técnicos de soporte

Tabla 12. Tabla de analisis - técnicos de soporte - pregunta 1.

N° Pregunta Respuesta

Entrevistado 1: Los equipos se registran en un
archivo Excel cuando llegan a la institucién o
¢ Cémo se realiza el registro de los cuando se asignan a un colaborador.
1 equipos tecnoldgicos cuando ingresan | Entrevistado 2: El control se realiza mediante
al area de soporte técnico? hojas de calculo Excel donde se registra la
informacion de los equipos y luego se imprime
para respaldo fisico.

Conclusion: Ambos técnicos confirman que el inico mecanismo de control es el registro manual en
Excel, con respaldo fisico. Esta practica duplica el trabajo y no garantiza consistencia entre la version
digital y el registro impreso.
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Tabla 13. Tabla de analisis - técnicos de soporte - pregunta 2.

N° Pregunta Respuesta

Entrevistado 1: En computadoras y laptops se
registra informacion completa como marca,
modelo y serie. En periféricos se registran
Unicamente datos bésicos.
Entrevistado 2: Los cambios se registran
manualmente modificando la informacién en el
archivo Excel.

¢Qué tipo de informacion se registra
normalmente de cada equipo?

Conclusion: Se evidencia que la informacion registrada es incompleta para periféricos y que no existe
un mecanismo 4agil para reflejar cambios. La aplicacion deberd permitir actualizar el estado y la
asignacion de cualquier activo de forma inmediata y con registro histdrico.

Tabla 14. Tabla de analisis - técnicos de soporte - pregunta 3.

N° Pregunta Respuesta

Entrevistado 1: Se registra manualmente en el
archivo Excel el nombre del usuario al que se

¢COmo se realiza el proceso de le entrega el equipo.
asignacion de equipos a los usuarios? | Entrevistado 2: Se cambia el estado del equipo
a inactivo y se agrega una observacion
explicando el motivo.

Conclusién: Los procesos de asignacion y gestién de estados se realizan de forma manual y sin
validacion. El sistema deberd incluir estados definidos (activo, asignado, en mantenimiento, dado de
baja) con transiciones controladas y registro de responsable.

Tabla 15. Tabla de analisis - técnicos de soporte - pregunta 4.

N° Pregunta Respuesta
Entrevistado 1: Se documentan mediante actas
¢Cémo se registran los fisicas y checklist de mantenimiento.
4 mantenimientos o reparaciones Entrevistado 2: Se utilizan actas de entrega y
realizadas a los equipos? documentos fisicos donde se detalla el
mantenimiento realizado.

Conclusion: La documentacién de mantenimientos es exclusivamente fisica, 1o que impide la
consulta centralizada y la generacion de reportes. La aplicacién debera digitalizar este proceso,
permitiendo adjuntar evidencias y consultar el historial de mantenimientos por activo.

Tabla 16. Tabla de analisis - técnicos de soporte - pregunta 5.

N° Pregunta Respuesta

Entrevistado 1: A veces se repiten registros o
no sabemos con exactitud dénde se encuentra
un equipo si el registro no se actualiza a tiempo.
Entrevistado 2: No existe un historial detallado
de cada activo y el control depende mucho del
registro manual.

¢Qué dificultades encuentra en el
5 control actual de los activos
tecnoldgicos?

Conclusién: Se constatan coincidencias entre ambos técnicos respecto a las limitaciones: duplicidad
de registros, desconocimiento de la ubicacion real de los equipos y ausencia de historial. Estas
necesidades son directamente atendidas por los médulos de inventario y trazabilidad de la solucién
propuesta.
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Tabla 17. Tabla de analisis - técnicos de soporte - pregunta 6.

N° Pregunta Respuesta

Entrevistado 1: Seria Gtil contar con un sistema
que registre automaticamente los cambios y
mantenga un historial de cada equipo.
Entrevistado 2: Un sistema que permita
registrar cddigos Unicos de activos, historial de
uso y alertas para mantenimiento.

Conclusion: Los técnicos coinciden en la necesidad de automatizacion, codificacion Unica de activos,
historial de uso y alertas de mantenimiento. Estos requerimientos complementan los identificados
por el jefe de Tl 'y refuerzan el alcance funcional de la aplicacion web.

Desde su experiencia operativa, ¢qué
6 mejoras considera necesarias en el
proceso de gestion de activos?

d. Fichas de observacion

En el departamento de Apoyo Técnico de la Cooperativa de Ahorro y Crédito Kullki
Wasi Ltda. se llevo a cabo una observacion directa para evaluar las condiciones reales
de la gestién de los activos tecnoldgicos. Esta observacion fue realizada por el

investigador entre enero y marzo de 2026.

Se elaboré un formulario de observacion de forma sistematica para evaluar seis
elementos cruciales de este proceso: la existencia y actualizacion del inventario digital,
la aplicacion de software especializado, la documentacion de las asignaciones, los
registros de mantenimiento, la supervision oficial de la enajenacion de activos y los
indicios de dificultades organizativas. En consecuencia, se consider6 que el nivel de
control en esta area era bajo, lo que respalda los problemas sefialados durante las

entrevistas y pone de relieve la necesidad de una solucién tecnoldgica automatizada.

A continuacion, se incluyen los formularios de observacion individuales

correspondientes a cada uno de los elementos evaluados.

Tabla 18. Ficha de observacion FD1 - existe inventario digital actualizado

Ficha de observacion — FD1
Campo Detalle
Institucion Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.
Area observada | Soporte Técnico - Area de TI
Periodo Enero - Marzo 2026
Observador Charles Darwin Sinchigalo Curay
Cadigo FD1
Aspecto Existe inventario digital actualizado
observado
Resultado Si
Tiempo -
observado
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Descripcion /
Observacion

Se constato la existencia de un inventario digital en formato Excel. Sin embargo,
se evidencid que el archivo no siempre refleja el estado actual de los equipos,
debido a que su actualizacién depende de la disponibilidad del personal y se
realiza de forma manual.

Implicacion
para el proyecto

La ausencia de actualizacion oportuna genera inconsistencias en el inventario,
lo que dificulta la trazabilidad y el control real de los activos tecnoldgicos de la
institucion.

Tabla 19. Ficha de observacion FD2 - se utiliza software.

Ficha de observacion — FD2

Campo Detalle

Institucion Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.
Area observada | Soporte Técnico - Area de Tl

Periodo Enero - Marzo 2026

Observador Charles Darwin Sinchigalo Curay

Cédigo FD2

Aspecto Se utiliza software especializado para la gestion de activos
observado

Resultado NO

Tiempo -

observado

Descripcion /
Observacion

No se identificd ningln sistema informético especializado para la gestién de
activos tecnolégicos. Todo el control se realiza exclusivamente mediante hojas
de célculo en Microsoft Excel, sin integraciéon de herramientas de
automatizacion o gestién de TI.

Implicacién
para el proyecto

La inexistencia de un sistema especializado representa la principal brecha
tecnoldgica del area, justificando directamente el desarrollo de la aplicacién web
propuesta en este proyecto.

Tabla 20. Ficha de observacion FD3 - se registra la asignacion de equipos a usuarios.

Ficha de observacion - FD3

Campo Detalle

Institucion Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.
Area observada | Soporte Técnico — Area de Tl

Periodo Enero — Marzo 2026

Observador Charles Darwin Sinchigalo Curay

Cédigo FD3

Aspecto Se registra la asignacion de equipos a usuarios
observado

Resultado Si

Tiempo 30 minutos

observado

Descripcion /
Observacion

Se observé que el proceso de asignacion de equipos se documenta en el archivo
Excel, registrando el nombre del responsable o usuario al que se le entrega el
equipo. No obstante, este registro es manual y susceptible a errores u omisiones.

Implicacién para
el proyecto

El tiempo invertido en cada asignacion y la dependencia del registro manual
evidencian la necesidad de automatizar este proceso para garantizar exactitud y
eficiencia.

Tabla 21. Ficha de observacién FD4 - documentacion de mantenimientos realizados.

Ficha de observacién — FD4

Campo

Detalle

Institucion

Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.

Area observada

Soporte Técnico - Area de Tl
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Periodo

Enero - Marzo 2026

Observador Charles Darwin Sinchigalo Curay

Cédigo FD4

Aspecto Se documentan mantenimientos realizados a los equipos
observado

Resultado Si

Tiempo 25 minutos

observado

Descripcion ~ /
Observacion

Los mantenimientos preventivos y correctivos se documentan mediante actas
fisicas y listas de verificacion (checklist). Se observd la existencia de registros
histéricos en formato impreso, aunque no se dispone de un repositorio digital
centralizado para su consulta.

Implicacion
para el proyecto

La documentacion fisica de mantenimientos dificulta la consulta rapida del
historial y no permite generar reportes automatizados, lo que limita la toma de
decisiones basada en datos.

Tabla 22. Ficha de observacion FD5 - existe control formal de bajas de activos.

Ficha de observacion - FD5

Campo Detalle

Institucion Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.
Area observada | Soporte Técnico - Area de TI

Periodo Enero - Marzo 2026

Observador Charles Darwin Sinchigalo Curay

Cédigo FD5

Aspecto Existe control formal de bajas de activos
observado

Resultado Si

Tiempo 2 minutos

observado

Descripcion / | Cuando un equipo deja de utilizarse o presenta fallas definitivas, se cambia

Observacion

manualmente su estado a "inactivo” en el archivo Excel, afiadiendo una
observacion que describe el motivo de la baja.

Implicacién para
el proyecto

Si bien existe un mecanismo basico de control de bajas, este carece de
trazabilidad historicay validacion formal, lo que puede generar inconsistencias
en el inventario a largo plazo.

Tabla 23. Ficha de observacion FD6 - evidencia de problemas de organizacion o

duplicidad de informacion.

Ficha de observacion — FD6

Campo Detalle

Institucién Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.
Area observada | Soporte Técnico — Area de TI

Periodo Enero — Marzo 2026

Observador Charles Darwin Sinchigalo Curay

Cédigo FD6

Aspecto Se evidencian problemas de organizacion o duplicidad de informacion
observado

Resultado Si

Tiempo -

observado

Descripcion /
Observacion

Durante la observacion se identificaron registros duplicados en el archivo Excel
y casos de informacion desactualizada. La falta de controles de validacion en
la herramienta utilizada facilita la generacion de estos errores.
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Implicacién para | La duplicidad de registros y la desactualizaciéon de datos comprometen la
el proyecto integridad del inventario, confirmando la necesidad de implementar un sistema
con validaciones automaticas y base de datos centralizada.

2.2.4 Procesamiento y andlisis de datos

Las tablas de anélisis de las entrevistas semiestructuradas aplicadas al personal del
area de Tecnologias de la Informacion de la Cooperativa de Ahorro y Crédito Kullki
Wasi Ltda. En total, se analizaron 13 preguntas distribuidas en 13 tablas (Tabla 5 a la
Tabla 17), dirigidas al jefe del Area de Tl y a dos técnicos de soporte. Las preguntas
al jefe (Tabla 5 a la Tabla 11) se enfocaron en la vision estratégica y administrativa,
mientras que las dirigidas a los técnicos (Tabla 12 a la Tabla 17) abordaron la
dimensién operativa. Dado que ambos técnicos cumplen funciones similares, sus

respuestas se consolidaron en una sola tabla por pregunta.

A partir del anélisis de las entrevistas (Tabla 5 a la Tabla 17) y las fichas de
observaciéon (Tabla 18 a la Tabla 23), se evidencia que la gestion de activos
tecnoldgicos se realiza de forma manual mediante hojas de calculo en Excel, como se
confirma en la Tabla 5 y la Tabla 12, generando duplicidad de trabajo incluso con
respaldo fisico.

El andlisis de la Ficha FD2 (Tabla 19) evidencia la inexistencia de software
especializado, constituyendo la principal brecha del area. Asimismo, la Ficha FD1
(Tabla 18) muestra que el inventario digital no se actualiza oportunamente, lo cual
coincide con los problemas identificados en la Tabla 9 y la Tabla 16.

En cuanto a la integridad de los datos, la Ficha FD6 (Tabla 23) evidencia duplicidad e
inconsistencias, reforzadas por lo indicado en la Tabla 9 y la Tabla 16. Respecto a la
trazabilidad, se determina que es limitada, ya que no existe un historial estructurado,
como se observa en la Tabla 8, la Tabla 14 y la Ficha FD3 (Tabla 20).

En relacion con la gestién de mantenimientos, esta se realiza mediante documentacion
fisica, segin la Ficha FD4 (Tabla 21) y la Tabla 15, lo que dificulta la consulta y
generacion de reportes. Por su parte, la Ficha FD5 (Tabla 22) muestra que existe un
control béasico de bajas, pero sin trazabilidad ni validacion formal.
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El andlisis conjunto de las entrevistas y fichas de observacion permite identificar
necesidades comunes del &rea, destacadas en la Tabla 11 y la Tabla 17, como la
automatizacion del inventario, codificacion Unica de activos, historial, trazabilidad y

reportes en tiempo real.

Finalmente, se determina que la gestion actual presenta un nivel bajo de madurez, ya
que no cumple con estandares minimos de control. Los resultados de las fichas de
observacion (Tabla 18 a la Tabla 23) validan lo obtenido en las entrevistas, justificando
el desarrollo de una aplicacién web basada en ITIL 4 que garantice la integridad,
disponibilidad y trazabilidad de la informacion, asi como el cumplimiento de los

requerimientos del sistema.
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CAPITULO IIl. RESULTADOS Y DISCUSION

En este capitulo se presentan y discuten de forma sistematica los resultados obtenidos
durante la investigacion. Se modela el proceso actual de gestion de activos de Tl en el
area de Soporte Técnico de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda., se
identifican sus principales problemas y brechas operativas, y se contrastan con los
requerimientos levantados mediante las entrevistas semiestructuradas y fichas de
observacion aplicadas en el periodo enero—marzo de 2026. A partir de ello, se describe
el proceso propuesto soportado por una aplicacion web alineada al marco de buenas
practicas ITIL 4, detallando la metodologia de desarrollo adoptada, la arquitectura
tecnoldgica seleccionada y las etapas de implementacion que permitiran optimizar el
control, la trazabilidad y la toma de decisiones sobre los activos tecnoldgicos de la

institucion.

3.1 Analisis de procesos y discusion de resultados

A partir de las entrevistas semiestructuradas mantenidas con el jefe del Departamento
de Tl y los dos técnicos de soporte, junto con las notas de observacion directa
recopiladas en el Departamento de Soporte Técnico entre enero y marzo de 2026,
queda claro que la gestion de los activos tecnoldgicos en la Cooperativa de Ahorro y
Crédito Kullki Wasi Ltda. se lleva a cabo integramente mediante procesos manuales,
sin ningun sistema especifico ni controles automatizados. El procedimiento incluye
tres partes principales: el Departamento Administrativo, que supervisa la aprobacién
y la gestion de la adquisicion de activos; el Departamento de Tecnologia de la
Informacion, encargado de recibir, documentar, asignar y mantener el equipo; y el
Usuario, que identifica la necesidad de tecnologia, utiliza el activo e informa de

manera informal de cualquier problema.

Toda la supervision se basa Unicamente en hojas de Microsoft Excel y documentos
impresos, lo que implica que la gestion de mas de 400 activos tecnoldgicos depende
por completo de la disponibilidad del personal para mantener los registros. En
consecuencia, revisar el historial de cada activo resulta lento y poco fiable, lo que da

lugar a frecuentes errores en la documentacién, duplicacién de informacion, pérdida
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de responsabilidad y dificultades para elaborar informes consolidados basados en el
equipo, el usuario o el periodo de tiempo. Estos problemas indican un bajo nivel de
avance en la gestion de activos de TI, lo que pone en peligro la estabilidad operativa

del departamento y obstaculiza la toma de decisiones estratégicas.

3.1.1 Modelo del proceso actual de gestion de activos de TI

El enfoque de gestion actual de los activos informaticos en la Cooperativa de Ahorro
y Crédito Kullki Wasi Ltda., se organiza en una serie de tareas manuales que llevan a
cabo tres entidades: el usuario, el Departamento Administrativo y el Departamento de
Informatica. Este flujo de trabajo se inicia cuando un usuario o un departamento
identifica la necesidad de un activo tecnolégico como un ordenador, una impresora,
un router o un dispositivo similar y remite una solicitud al Departamento

Administrativo para su evaluacion y autorizacion.

Tras obtener la aprobacion para la compra, el Departamento Administrativo adquiere
el activo; si la solicitud es denegada, el procedimiento se detiene inmediatamente. Tras
la adquisicidn, el Departamento de TI toma posesion del activo, comprueba sus
detalles técnicos y su estado fisico, y registra manualmente su informacién en una hoja
de Excel, anotando aspectos como el nombre, el tipo, la marca, el modelo, el nimero
de serie, la ubicacién, la persona responsable y el estado. A continuacion, el activo se
asigna al usuario o departamento que lo solicitdé originalmente para sus funciones

diarias.

Durante la fase de uso, si el usuario detecta algun fallo en el equipo, comunica el
problema al Departamento de Tl de manera informal, por correo electrénico,
mensajeria o0 en persona. EI Departamento de Tl evalla el activo y lleva a cabo el
mantenimiento correctivo, preventivo o de revision, actualizando manualmente la
informacién del equipo en el documento de Excel. Finalmente, el Departamento de Tl
elabora un informe de inventario manual, completando el proceso con el activo

plenamente operativo y registrado.

La representacion BPMN del presente procedimiento tal y como se muestra en la

Figura 1, el proceso actual carece de supervision automatizada, comprobaciones de
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integridad y datos centralizados. Depender exclusivamente de hojas de calculo y
archivos en papel dificulta el seguimiento eficaz del ciclo de vida de los activos, da
lugar a entradas duplicadas y limita la capacidad de respuesta ante problemas técnicos,
lo que subraya la necesidad de una solucion automatizada que se ajuste a las mejores

practicas de ITIL 4.

Proceso Gestion de Activos de Tl

Cooperativa de Ahorro y Crédilo Kullki Wasi Ltda, — Proceso manual sin automatizacion
:
£ Revwsar;u\\cll!ud de o N Fin
£ adquisicion > P : et ”\ Rechazado)
)
£
£ &
] Si
<
o Gestionar compra del activo
g tecnolgico

Registrar activo
5| manualmente en Excel
(nombre, tipo, marca, serie,
ubicacion, estada)

Recibir y verificar activo

Asignar acfivo al usuario o
area solicitante

técnicas y
estado fisico)

Generar reporte manual de
inventario (Excel)

Revisar activo y realizar Actualizar manualmente
mantenimiento preventivo, informacion del activo en
comectivo o revision. Excel

Area de Tecnologias de la Informacién (TI)

Usuario

/ Y
Identificar necesidad de
tivo lecnold : ¢ izar acti
activo tecnoldgico Reportar falla al Area de TI si iPresentafelas? <€ Utilizar activo en

(correo, mensaje o verbal) actividades diarias

Figura 1. Modelo BPMN del proceso actual de gestion de activos de TI - Cooperativa
Kullki Wasi Ltda.

3.1.2 Sintesis de problemas y requisitos del sistema

El analisis del proceso actual, sustentado en las entrevistas semiestructuradas y las
fichas de observacidn aplicadas en el area de Soporte Técnico, permitio identificar un
conjunto de problemas criticos que afectan directamente la eficiencia operativa y la
integridad de la informacion sobre los activos tecnologicos de la Cooperativa. Dichos
problemas se agrupan en cuatro dimensiones: integridad de datos, trazabilidad, gestién

de informacion y control operativo, y se presentan en la Tabla 24.

26



Tabla 24. Sintesis de problemas identificados en el proceso actual de gestion de

activos de TI.
N° Dimension Problema identificado Fuente
P1 | Integridad  de | Duplicidad de registros por ausencia de validaciones | Entrevista Jefe
datos automaticas en el archivo Excel TI, FD6
P2 | Integridad  de | Informacién desactualizada por dependencia de la | Entrevistas
datos disponibilidad del técnico para realizar actualizaciones | técnicos, FD1
manuales
P3 | Trazabilidad Inexistencia de historial centralizado del ciclo de vida | Entrevista Jefe
de cada activo Tl, FD3
P4 | Trazabilidad Asignacion de activos sin evidencia digital ni firma de | Entrevistas
responsabilidad formal técnicos, FD3
P5 | Gestion de | Mantenimientos documentados exclusivamente en | Entrevistas
informacion actas fisicas, sin repositorio digital consultable técnicos, FD4
P6 | Gestién de | Imposibilidad de generar reportes consolidados | Entrevista Jefe
informacién automaticos por equipo, usuario o periodo TI
P7 | Control Ausencia de software especializado para la gestion de | FD2
operativo activos de Tl
P8 | Control Baja del activo sin trazabilidad formal ni validacién del | FD5
operativo proceso

Con el propésito de priorizar los problemas identificados segun su nivel de criticidad
operativa, se elaboré una matriz de calor que evalla cada problema en dos
dimensiones: la frecuencia de ocurrencia, determinada a partir de la recurrencia
evidenciada en las entrevistas semiestructuradas y fichas de observacion aplicadas, y
el impacto sobre la operacion del area de Soporte Técnico, evaluado segun las
consecuencias directas sobre la integridad de los datos, la trazabilidad y la continuidad
del servicio. Cada dimension se valord en una escala de tres niveles: bajo (1), medio
(2) y alto (3), obteniendo cuatro niveles de criticidad: bajo, medio, alto y critico. Los

resultados se presentan en la Figura 2.

Como se observa en la Figura 2, los problemas P1, P3 y P7 se ubican en la zona critica
de la matriz, al registrar frecuencia alta e impacto alto simultdneamente. La duplicidad
de registros (P1), la inexistencia de historial centralizado del ciclo de vida de los
activos (P3) y la ausencia de software especializado (P7) representan las brechas méas
urgentes a resolver, ya que afectan de forma directa y permanente la integridad
operativa del area. Los problemas P2, P4, P5 y P6 se ubican en nivel alto, evidenciando
una afectacion significativa, aunque con menor frecuencia o impacto individual. El
problema P8, correspondiente a la baja de activos sin trazabilidad formal, se ubica en
nivel medio, lo que refleja una ocurrencia menos frecuente en el periodo observado;

sin embargo, su inclusion como requisito funcional independiente responde a las
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exigencias de auditoria y cumplimiento normativo ante las SEPS, organismo regulador

de la Cooperativa, para el cual la trazabilidad formal del ciclo de vida completo de los

activos, incluyendo su baja, constituye un requisito no negociable.

Matriz de calor — Frecuencia vs Impacto de problemas identificados
Cooperativa de Ahorro y Crédito Kullki Wasi Ltda. — Area de Soporte Técnico

Media (2)

FRECUENCIA

Nivel de criticidad

F8

Baja (1)

Bajo (1) Medio (2) Alto (3)

IMPACTO

Bajo

Medio

Alto

Critico

Figura 2. Matriz de calor - frecuencia vs impacto de los problemas identificados.

A partir de los problemas identificados, se determinaron los requisitos funcionales y

no funcionales que debe satisfacer la solucién tecnoldgica propuesta. Estos requisitos

constituyen la base para el disefio e implementacion de la aplicacion web alineada con

el marco de buenas practicas ITIL 4, y se presentan en la Tabla 25.

Tabla 25. Requisitos funcionales del sistema.

No

Requisito funcional

Problema
gue resuelve

RFO1

El sistema debe permitir el registro centralizado de activos tecnolégicos
con campos definidos: nombre, tipo, marca, modelo, nimero de serie,
ubicacion, responsable, fecha de adquisicion y estado

P1, P2, P7

RF02

El sistema debe validar la unicidad del nimero de serie para evitar
duplicidad de registros

P1

RFO3

El sistema debe gestionar la asignacién de activos a usuarios, registrando
el responsable, fecha y evidencia digital

P3, P4

RF04

El sistema debe mantener un historial completo del ciclo de vida de cada
activo, incluyendo asignaciones, mantenimientos y cambios de estado

P3, P5

RF05

El sistema debe registrar y gestionar los mantenimientos preventivos y
correctivos realizados a cada activo

P5

RF06

El sistema debe gestionar los estados del activo: disponible, asignado, en
mantenimiento y dado de baja

P8
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RFO7 | El sistema debe generar reportes automaticos del inventario filtrables por | P6
equipo, usuario, estado y periodo
RFO08 | El sistema debe gestionar el acceso mediante autenticacion de usuarios | P7
para el personal autorizado del Area de T1, con un nivel de acceso unificado
sin diferenciacidn de roles

Tabla 26. Requisitos no funcionales del sistema.

N° Requisito no Descripcién
funcional
RNFO01 | Seguridad El sistema debe implementar autenticacion mediante JWT con

bloqueo automético de cuenta tras tres intentos fallidos, con
deshlogueo automatico a los 10 minutos.

RNF02 | Usabilidad La interfaz debe ser intuitiva, accesible desde navegador web y
adaptada al perfil del personal técnico

RNF03 | Rendimiento El sistema debe responder a las consultas en un tiempo no mayor a 3
segundos bajo condiciones normales de uso

RNFO04 | Disponibilidad El sistema debe estar disponible durante el horario laboral de la
Cooperativa con un minimo del 99% de tiempo de actividad

RNFO05 | Escalabilidad La arquitectura debe permitir la incorporacién de nuevos médulos o

funcionalidades sin afectar el funcionamiento actual

Los requisitos identificados evidencian la necesidad de una solucion integral que no
solo digitalice el inventario existente, sino que automatice los procesos de asignacion,
mantenimiento y baja de activos, garantizando la trazabilidad completa del ciclo de

vida tecnoldgico y el cumplimiento de los principios de ITIL 4.

3.2 Metodologia de desarrollo

La seleccion de una metodologia de desarrollo adecuada constituye una decision
estratégica que influye directamente en la calidad, trazabilidad y alineacion
institucional del producto final. Para el presente proyecto, se evaluaron cuatro
metodologias ampliamente reconocidas en el ambito del desarrollo de software:
Scrum, Kanban, XP (Extreme Programming) y Scrumban. La evaluacion se realizd
considerando las caracteristicas particulares del entorno institucional de la Cooperativa
de Ahorro y Crédito Kullki Wasi Ltda.,, un equipo de desarrollo pequefio,
requerimientos cambiantes y la necesidad de mantener niveles de documentacion y

trazabilidad compatibles con el marco de buenas préacticas ITIL 4.

3.2.1 Comparacion de metodologias de desarrollo

Con el propésito de seleccionar la metodologia mas adecuada para el desarrollo de la

aplicacion web, se elabord una matriz comparativa que evalGa ocho aspectos clave:
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estructura del proceso, gestion de requisitos, documentacion, control de flujo,
adaptabilidad, alineacion con ITIL 4, trazabilidad y adecuacion al proyecto. Los

resultados se presentan en la Tabla 27.

Tabla 27. Comparacion entre metodologias de desarrollo de software.

Aspecto Scrum Kanban XP (Extreme Scrumban (enfoque
Programming) hibrido)
Estructura del | Iteraciones  fijas | Flujo continuo | Iteraciones  cortas | Iteraciones ligeras
proceso (sprints) con | sin iteraciones | con entregas | combinadas con
objetivos definidos | obligatorias frecuentes y | tablero de flujo visual
refactorizacion
continua
Gestion  de | Se priorizan 'y | Se reordenan | Se definen con el | Se priorizan en un
requisitos refinan en cada | segun flujo y | cliente y pueden | backlog y se ajustan
sprint  mediante | capacidad del | cambiar en | segin el flujo del
backlog equipo cualquier momento | tablero
Documentaci | Moderada; Minima; Minima; prioriza el | Moderada-alta;
on centrada en | enfocada en el | codigo  funcional | combina backlog,
historias de | tablero visual sobre la | tablero e historial de
usuario y backlog documentacion cambios, alineada con
trazabilidad ITIL 4
Control  de | Controlado a | Es uno de los | Limitado; depende | Limites WIP aplicados
flujo través del alcance | principios de la disciplina del | sobre el tablero dentro
del sprint basicos equipo de cada sprint
mediante limites
WIP
Adaptabilida | Alta; cambios | Muy alta; | Muy alta; cambios | Alta; combina
d gestionados  via | cambios segun | aceptados en | planificacion
backlog entre | prioridad y | cualquier momento | estructurada y
sprints capacidad del ciclo adaptacién continua
Alineacion Parcial; Parcial; se alinea | Baja; orientado al | Alta; su estructura de
conITIL 4 compatible  con | con flujo | desarrollo de | sprints, backlog vy
gestion de cambios | continuo de | software, no a | trazabilidad es
e incidentes servicios gestion de servicios | compatible con
TI practicas ITIL 4 de
gestién de activos
Trazabilidad | Media; Baja; no | Baja; no contempla | Alta; permite registrar
trazabilidad a nivel | garantiza trazabilidad formal | el historial de
de sprint 'y backlog | historial de activos 0 | decisiones, cambios y
estructurado de | servicios entregas alineado con
cambios auditorias
institucionales
Adecuacion Alta; pero requiere | Media; Media; orientado a | Muy alta; se adapta al
al proyecto equipo dedicado y | adecuado para | desarrollo de | tamafio del equipo, los
ceremonias flujo continuo, | software puro, no a | requerimientos
formales pero sin | entornos regulados | cambiantes y el
estructura de contexto  financiero
entrega regulado de Kullki
Wasi

A partir del analisis comparativo presentado en la Tabla 27, se selecciona Scrumban
como metodologia de desarrollo para el presente proyecto. Esta decision se
fundamenta en su capacidad de combinar la planificacidn estructurada por sprints de

Scrum con el control visual de flujo de Kanban, lo que permite gestionar
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requerimientos cambiantes manteniendo niveles de documentacion y trazabilidad
compatibles con las précticas del marco ITIL 4. Adicionalmente, su flexibilidad resulta
idonea para un equipo de desarrollo pequefio en un entorno institucional financiero

regulado como la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.

3.2.2 Metodologia hibrida Scrumban

Scrumban es una metodologia hibrida que integra los principios de Scrum y Kanban
con el proposito de aprovechar las fortalezas de ambos enfoques, combinando la
planificacion iterativa de Scrum con el flujo visual de Kanban, e integrando el product
backlog, los sprints y el tablero de trabajo en curso en un Unico marco de desarrollo
[18]. De Scrum adopta la planificacion por sprints, la definicion de roles, la gestion
del backlog y las revisiones periodicas; de Kanban incorpora el tablero visual de flujo
de trabajo, los limites de trabajo en curso (WIP) y la mejora continua del proceso [19].
Esta combinacién permite a los equipos mantener una estructura de planificacion sin

sacrificar la flexibilidad necesaria para responder a cambios en los requerimientos.

En el contexto del presente proyecto, Scrumban se aplica mediante ciclos de desarrollo
iterativos organizados en sprints de dos semanas, durante los cuales las tareas se
gestionan visualmente en un tablero Kanban con cuatro columnas: Pendiente, En
progreso, En revision y Completado. El backlog del producto se define y prioriza al
inicio de cada sprint en funcion de los requerimientos funcionales identificados, y se
ajusta conforme avanza el desarrollo. Los limites WIP garantizan que el equipo no

acumule tareas simultaneas que comprometan la calidad del entregable.

La metodologia se estructura en cinco fases ciclicas que se repiten durante cada uno
de los cinco sprints de desarrollo, tal como se describe en la Tabla 28.

Tabla 28. Fases de la metodologia scrumban - Cooperativa Kullki Wasi Ltda.

Fase Actividades principales Resultado
Planificacion Revisién y priorizacion del product backlog; | Sprint backlog definido
seleccion de requerimientos funcionales del sprint; | con tareas asignadas al
estimacion de tareas y configuracion del tablero | médulo funcional del ciclo
Kanban
Ejecucion Desarrollo activo de funcionalidades; | Funcionalidades
desplazamiento de tareas por las columnas del | desarrolladas e integradas
tablero: Pendiente, En progreso, En revision y | al sistema
Completado; aplicacién de limites WIP
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Pantallas Registro visual de las interfaces desarrolladas | Evidencia  visual  del
implementadas | durante la ejecucién del sprint, que evidencian el | mddulo entregado,
cumplimiento de los requerimientos funcionales y | verificable y documentada
la alineacion con el disefio definido en el prototipo | en la tesis

de alta fidelidad

Revision Evaluacion del médulo entregado; verificacion del | Entregable  validado y
cumplimiento de los criterios de aceptacion | aprobado para el sprint
definidos en el backlog siguiente

Mejora continua | Ajuste de la priorizacion del backlog; | Backlog actualizado y listo
incorporacion de correcciones identificadas; | para la planificacion del
refinamiento de estimaciones para el siguiente | proximo sprint

ciclo

La estructura de Scrumban adoptada para este proyecto se organiza en cinco sprints,
cada uno orientado a un médulo funcional de la aplicacion web, tal como se detalla en
la seccion 3.5 del presente capitulo. Esta organizacidn permite una entrega incremental
y verificable de funcionalidades, facilitando la validacién continua con los usuarios

del &rea de Soporte Técnico de la Cooperativa.

Tabla 29. Planificacion de sprints, metodologia scrumban.

Sprint | Semanas Modulo del sistema Requerimientos
Sprint | 1-2 Autenticacion y gestion de acceso de usuarios - modulo | RF08

1 Organizacién

Sprint | 3-4 Registro e inventario de activos - modulo Activos y | RF01, RF02

2 Catalogos

Sprint | 5-6 Asignaciones, estados y trazabilidad - modulo | RFO3, RF04,
3 Trazabilidad y Evidencias RFO06

Sprint | 7-8 Mantenimientos y documentos - médulo Documentos y | RF05

4 Evidencias

Sprint | 9-10 Reportes y dashboard - médulo Dashboard RFO7

5

Como se observa en la Figura 3, el proceso Scrumban adoptado para el proyecto se
estructura en tres componentes principales interrelacionados. El Product Backlog
concentra todos los requerimientos funcionales priorizados (RFO1- RF08), desde los
cuales se alimenta el Sprint Planning al inicio de cada ciclo. ElI Tablero Kanban
organiza visualmente las tareas en cuatro columnas: Pendiente, En progreso, En
revision y Completado, controlando el flujo mediante limites WIP. Finalmente, el
Sprint Review cierra cada ciclo evaluando los entregables y retroalimentando la
planificacion del siguiente sprint, repitiendo este proceso durante cinco sprints de dos

semanas cada uno.
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Diagrama metodolégico — Scrumban

Aplicacion web ITIL 4 — Cooperativa Kullki Wasi Ltda

Product Backlog Tablero Kanban
RF08 — Usuarios Pendiente En progreso En revision Completado
RF01 RF02 — Inventario
RF0O3 RF04 RF06 — | Sprint planning
Asignacion
por A
RF05 — Mantenimientos '
RFO7 — Reportes 3 siguiente sprint
A
L
[ Sprint review
Sprint 1 — Semanas 1-2
Autenticacion y gestion de usuarios (RF08)

Sprint 2 — Semanas 3-4
Registro e inventario de activos (RF01, RF02)

Sprint 3 — Semanas 5-6
Asignaciones, estados y trazabilidad (RF03, RF04, RF06)

Sprint 4 — Semanas 7-8
Mantenimientos y documentos (RF05)

Reportes automaticos y dashboard (RF07)

Pruebas del sistema Implantacion
Semanas 11-14 Semanas 15-20

Ciclo de vida del proyecto

Disefio —> Desarrollo —D[ Pruebas ]—D[ Implantacion ]

Figura 3. Diagrama metodoldgico scrumban - Cooperativa Kullki Wasi Ltda.

[ Sprint 5 — Semanas 9-10 }

3.3 Arquitectura del sistema y tecnologias seleccionadas

La definicion de la arquitectura del sistema y la seleccién de las tecnologias
constituyen decisiones fundamentales que determinan la escalabilidad, seguridad y
mantenibilidad de la solucién propuesta. En el presente proyecto, estas decisiones se
adoptaron considerando tres factores determinantes: las caracteristicas del entorno
institucional de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda., los
requerimientos funcionales y no funcionales identificados en la seccion 3.1.2, y las

practicas del marco de buenas practicas ITIL 4 aplicables a la gestion de activos de TI.
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3.3.1 Comparacion de précticas ITIL 4

ITIL 4 organiza su orientacion a traves del Sistema de Valor del Servicio (SVS), el
cual comprende un total de 34 practicas de gestion agrupadas en tres categorias: 14
practicas de gestion general, 17 préacticas de gestion de servicios y 3 practicas de
gestion técnica. Cada préactica constituye un conjunto de recursos organizacionales
orientados a realizar un trabajo especifico o alcanzar un objetivo determinado. El
propio marco establece que su aplicacion debe ser selectiva, adoptando y adaptando
Unicamente las practicas pertinentes al contexto de cada organizacion, sin que sea

necesario ni recomendable implementar las 34 de forma simultanea.

Con el proposito de identificar las précticas aplicables al presente proyecto, se
evaluaron las 34 practicas de ITIL 4 en funcion de cuatro criterios de aplicabilidad al
contexto del Area de Soporte Técnico de la Cooperativa de Ahorro y Crédito Kullki
Wasi Ltda.: correspondencia con los problemas criticos identificados en la seccion
3.1.2, relacion directa con la gestion del ciclo de vida de activos tecnoldgicos,
implementabilidad en una aplicacion web de soporte técnico, y alineacién con los
requerimientos funcionales definidos en la Tabla 25. Cada criterio se valor6 como
Aplica (A) o No Aplica (N/A), seleccionandose Unicamente las practicas que
obtuvieron valoracion positiva en la totalidad de los criterios evaluados. Los resultados
se presentan en la Tabla 30.

Tabla 30. Matriz de seleccion de préacticas ITIL 4 aplicables al sistema.

Corresp Implemen
onde a Relacion b Alineada
- . table en .
N° Préactica Categoria problem | con ciclo aplicacion con RFs Seleccio
ITIL 4 as de vida de del nada
. . web de .
diagnost | activos Tl sistema
. soporte
icados
Gestion de | General N/A N/A N/A N/A No
1 | arquitectur
a
5 Mejora General A A A A Si
continua
Gestion de | General A A A A Si
seguridad
3 de la
informacié
n
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Gestion del
conocimie
nto

General

N/A

N/A

N/A

N/A

No

Medicion y
reporte

General

N/A

N/A

N/A

N/A

No

Gestion del
cambio
organizaci
onal

General

N/A

N/A

N/A

N/A

No

Gestion de
portafolio

General

N/A

N/A

N/A

N/A

No

Gestion de
proyectos

General

N/A

N/A

N/A

N/A

No

Gestion de
relaciones

General

N/A

N/A

N/A

N/A

No

10

Gestion de
riesgos

General

N/A

N/A

N/A

N/A

No

11

Gestion
financiera
de
servicios

General

N/A

N/A

N/A

N/A

No

12

Gestion de
la
estrategia

General

N/A

N/A

N/A

N/A

No

13

Gestion de
proveedore
s

General

N/A

N/A

N/A

N/A

No

14

Gestion de
la fuerza
laboral y el
talento

General

N/A

N/A

N/A

N/A

No

15

Gestion de
disponibili
dad

Servicios

N/A

N/A

N/A

N/A

No

16

Andlisis de
negocio

Servicios

N/A

N/A

N/A

N/A

No

17

Gestion de
capacidad
y
rendimient
0

Servicios

N/A

N/A

N/A

N/A

No

18

Gestion de
cambios

Servicios

Si

19

Gestion de
activos de
TI

Servicios

Si

20

Gestion de
la
configuraci
on del
servicio

Servicios

Si

21

Gestion de
la
continuida
d del
servicio

Servicios

N/A

N/A

N/A

N/A

No

22

Disefio del
servicio

Servicios

N/A

N/A

N/A

N/A

No
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Mesa de Servicios N/A N/A N/A N/A No
servicios
Gestion de | Servicios A A A A Si
incidentes
Monitoreo | Servicios N/A N/A N/A N/A No
25 | y gestion
de eventos
Gestion de | Servicios N/A N/A N/A N/A No
problemas
Gestion de | Servicios N/A N/A N/A N/A No
27 | solicitudes
de servicio
Gestion de | Servicios N/A N/A N/A N/A No
28 | niveles de
SEervicio
Validacion | Servicios N/A N/A N/A N/A No
y pruebas
de
Servicios
Gestion del | Servicios N/A N/A N/A N/A No
30 | catélogo de
servicios
Habilitacié | Servicios N/A N/A N/A N/A No
31 | nde
cambios
Gestion de | Técnica N/A N/A N/A N/A No
despliegue
Gestion de | Técnica N/A N/A N/A N/A No
infraestruct
uray
plataforma
Desarrollo | Técnica N/A N/A N/A N/A No
y gestion
de
software

23

24

26

29

32

33

34

A partir del andlisis presentado en la Tabla 30, se identificaron seis practicas con
aplicabilidad directa al disefio del sistema: gestion de activos de TI, gestion de la
configuracién del servicio, gestion de incidentes, gestion de cambios, mejora continua
y gestién de seguridad de la informacion. Las 28 practicas restantes fueron descartadas
por no guardar correspondencia con los problemas criticos diagnosticados en el area
de Soporte Técnico, cuyo alcance se circunscribe a la gestion del ciclo de vida de
activos tecnoldgicos sin requerir procesos como gestion de portafolio, mesa de
servicios, continuidad del servicio o gestibn de proveedores, entre otros. La
correspondencia de cada préactica seleccionada con los modulos funcionales del

sistema se describe en la seccion 3.3.2.
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3.3.2 Componentes de ITIL 4 aplicados al sistema

ITIL 4 constituye un marco de referencia para la gestion de servicios de TI que
organiza sus practicas en torno al SVS, el cual integra principios guia, gobernanza,
cadena de valor del servicio, précticas y mejora continua [12]. Para el presente
proyecto, se identificaron los componentes de ITIL 4 directamente aplicables al disefio
de la solucién web orientada a la gestion de activos de TI, los cuales se presentan en
la Tabla 31.

Tabla 31. Componentes de ITIL 4 aplicados a la aplicacion web.

Practica ITIL 4 Descripcién Mddulo del sistema
Gestion de activos | Planificacion y gestion del ciclo de vida | Médulo Activos - registro,
de TI completo de los activos tecnoldgicos, desde | detalle  técnico, asignacién

su registro hasta su baja masiva, historial y baja
Gestion de la | Control y registro de los atributos técnicos | Modulo Catélogos - tipos,
configuracion de cada activo y sus relaciones con usuarios | marcas, estados, configuracién
y ubicaciones de red y software instalado
Gestion de | Registro y seguimiento de fallas reportadas | Médulo Documentos -
incidentes por los usuarios para su resolucién oportuna | mantenimientos correctivos y
visitas técnicas
Gestion de | Control formal de los cambios de estado de | Médulo Evidencias y
cambios los activos, incluyendo asignaciones, | Trazabilidad - historial de
mantenimientos y bajas eventos, paquetes de evidencia
y actas
Mejora continua Generacion de reportes e indicadores que | Modulo Dashboard - KPlIs,
permitan evaluar el rendimiento del area de | gréaficas por agencia,
Tl y tomar decisiones basadas en datos distribucion por estado y
acciones rapidas
Gestion de | Control de acceso al sistema mediante | Mddulo Organizacion - gestion
seguridad de la | autenticacion segura, garantizando que | de cuentas de acceso Yy
informacion unicamente el personal autorizado del Area | autenticacion JWT
de TI pueda operar el sistema

Como se observa en la Tabla 31, los modulos de la aplicacion web se disefiaron con
correspondencia directa a las practicas de ITIL 4, garantizando que la solucién no solo
digitalice los procesos existentes, sino que los eleve a un nivel de gestion alineado con
estandares internacionales. La practica de gestion de activos de TI constituye el ntcleo
central del sistema, mientras que las practicas de gestién de la configuracion,
incidentes y cambios se implementan como modulos complementarios que aseguran

la trazabilidad y el control operativo del area de Soporte Técnico.
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Mapeo de practicas ITIL 4 — Médulos del sistema

Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.

Gestion de
activos de Tl

Gestion de la
configuracion

Gestion de
incidentes

ITIL 4
Sistema de Valor

del Servicio (SVS)

Gestion de
cambios

Mejora
continua

@ Gestion de seguridad

de la informacion

Marco ITIL 4

~
Médulo Activos
Registro - Detalle técnico
Asignacion * Historial - Baja
J
~
[ Médulo Catalogos
Tipos - Marcas - Estados
Config. red - Software
J
~
& Madulo Documentos
Mantenimientos correctivos
Visitas técnicas
J
Q Médulo Evidencias
y Trazabilidad

Historial - Paquetes - Actas

[l Médule Dashboard
KPls - Graficas por agencia
Distribucion - Acciones rapidas

(® Madulo Organizacién
Cuentas de acceso - JWT
Control de sesiones

|
|
|

Madulos del sistema

Figura 4. Diagrama de mapeo - practicas ITIL 4 aplicadas a los mddulos del sistema.

Como se observa en la Figura 4, el SVS de ITIL 4 actia como marco integrador desde
el cual se derivan las seis practicas aplicadas al sistema, cada una con correspondencia
directa a un médulo funcional de la aplicacion web desarrollada.

La practica de gestion de activos de TI constituye el nacleo central del sistema,
implementada a través del modulo Activos que gestiona el ciclo de vida completo de
cada recurso tecnoldgico desde su registro inicial hasta su baja definitiva, incluyendo
el detalle técnico, las asignaciones y el historial de eventos. Esta practica responde
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directamente al problema P7 identificado en la seccion 3.1.2, referente a la ausencia
de software especializado para la gestion de activos de Tl en la Cooperativa.

La practica de gestion de la configuracion se implementa mediante el modulo
Catalogos, que centraliza los datos maestros del sistema: tipos de activo, marcas,
estados, configuraciones de red y software instalado. Este mddulo garantiza que cada
activo registrado cuente con atributos técnicos estandarizados y relaciones controladas
con usuarios y ubicaciones, eliminando la duplicidad de registros identificada en el

problema P1.

La préactica de gestion de incidentes se materializa en el médulo Documentos, que
registra y gestiona los mantenimientos correctivos y preventivos realizados sobre los
activos, asi como las visitas técnicas a las agencias de la Cooperativa. Este modulo
digitaliza el proceso de documentacién de fallas que anteriormente se realizaba
exclusivamente mediante actas fisicas, resolviendo el problema P5 identificado en el

anélisis.

La préactica de gestion de cambios se implementa a través de los modulos Evidencias
y Trazabilidad, que registran formalmente cada cambio de estado de los activos
incluyendo asignaciones, mantenimientos y bajas mediante paquetes de evidencia
digital y un historial cronolégico de eventos. Esta implementacion responde
directamente a los problemas P3 y P4 relacionados con la inexistencia de trazabilidad

formal del ciclo de vida de los activos.

La préctica de mejora continua se evidencia en el médulo Dashboard, que proporciona
al Jefe del Area de TI indicadores clave de gestion en tiempo real: total de activos,
distribucion por estado, activos por agencia y alertas operativas. La disponibilidad de
esta informacién consolidada permite evaluar el rendimiento del area y tomar
decisiones estratégicas basadas en datos, resolviendo el problema P6 referente a la

imposibilidad de generar reportes consolidados automaticos.

La practica de gestion de seguridad de la informacion se implementa mediante el
maodulo Organizacidn, que gestiona las cuentas de acceso del personal autorizado del
Area de T mediante autenticacion JWT y control de sesiones seguro. Este médulo

garantiza que Unicamente el jefe de Tl y los técnicos de soporte puedan operar el
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sistema, con blogueo automatico de cuenta tras tres intentos fallidos de autenticacion,
respondiendo directamente al problema P7 referente a la ausencia de controles de

acceso formales sobre el software especializado de gestion de activos.

3.3.3 Arquitectura general del sistema

La aplicacion web se desarrolld bajo— una arquitectura de tres capas desacopladas,
también conocida como arquitectura cliente-servidor con separacién de
responsabilidades, que organiza el sistema en tres niveles funcionales independientes:
la capa de presentacion, la capa de ldgica de negocio y la capa de datos. Esta
arquitectura favorece la escalabilidad, el mantenimiento independiente de cada capay
la seguridad del sistema, aspectos fundamentales en el contexto de una institucion

financiera regulada.

La capa de presentacion estd implementada con Angular 18 y Angular Material, que
se ejecuta en el navegador del usuario y se comunica con el backend a través de una
APl REST. La capa de légica de negocio estd implementada con NestJS 10 sobre
Node.js 24, que expone los endpoints de la API, gestiona la autenticacion mediante
JWT vy aplica las reglas de negocio del sistema. La capa de datos esta implementada
con Microsoft SQL Server 2019, que almacena toda la informacién del sistema con
integridad referencial y soporte para auditoria. La Figura 5 ilustra la arquitectura
general del sistema.

Como se observa en la Figura 5, el flujo de comunicacién se inicia en el navegador del
usuario, desde donde Angular gestiona la interfaz y envia solicitudes HTTP al backend
mediante la API REST, incluyendo el token JWT en cada encabezado de autorizacion.
NestJS recibe y procesa cada solicitud, valida el token mediante un guard y ejecuta la
I6gica de negocio correspondiente a través de TypeORM, que gestiona la persistencia
de los datos en Microsoft SQL Server 2019.
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Arquitectura general del sistema

Aplicacion web de gestion de activos de TI — Cooperativa Kullki Wasi Ltda.

Usuario
Jefe Tl / Técnico de soporte
Navegador web

HTTPS

Capa de presentacion — Frontend

Angular CLI 18.2.21 Angular Material
Compoenentes / Médulos / Routing Interfaz de usuario

API REST + JWT (Bearer token)

Capa de légica de negocio — Backend

NestJS 10.3.0 — Node.js 24.13.0 w ( TypeORM
Controladores / Servicios consultas Repositorios / Entidades
Guards JWT / TypeScript J L Migraciones

TypeORM — SQL Server Driver

Capa de datos — Base de datos

Microsoft SQL Server 2019
Motor relacional transaccional
Integridad referencial / Auditoria

Figura 5. Arquitectura general del sistema - aplicacion web de gestion de activos de
TI.

3.3.4 Seleccion del framework frontend
Con el propésito de seleccionar el framework méas adecuado para el desarrollo de la
interfaz de usuario, se evaluaron tres alternativas ampliamente utilizadas en el

desarrollo web empresarial: Angular, React y Vue.js. La evaluacion se realizo

considerando criterios de estructura, escalabilidad, soporte empresarial, curva de
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aprendizaje, compatibilidad con entornos corporativos y alineacion con los

requerimientos del proyecto. Los resultados se presentan en la Tabla 32.

Tabla 32. Matriz de seleccion de framework frontend.

mantenimiento

LTS regulares

Criterio Angular React Vue.js
Estructura del | Framework completo | Biblioteca de Ul; requiere | Framework progresivo;
proyecto con arquitectura | herramientas adicionales | estructura flexible

definida (MVC)
Escalabilidad Alta; diseflado para | Alta;  flexible  pero | Media; mas adecuado
empresarial aplicaciones requiere decisiones | para proyectos
corporativas grandes arquitectonicas pequefios y medianos
adicionales
Soporte y | Google; actualizaciones | Meta; comunidad activa | Comunidad

independiente; soporte
menor

proyecto

robusta para sistema

configuracion adicional

TypeScript nativo | Si;  TypeScript  por | Opcional; requiere | Opcional; soporte
defecto en todo el | configuracién adicional parcial
proyecto
Componentes Ul | Angular Material; | Multiples librerias | Vuetify u otras; menos
empresariales disefio consistente y | externas sin estandar | maduras
accesible Unico
Curva de | Media-alta;  requiere | Media; JSX  puede | Baja-media;  sintaxis
aprendizaje conocimiento de | resultar confuso | més sencilla
TypeScript y RxJS inicialmente
Adecuacién al | Muy alta; arquitectura | Alta; pero  requiere | Media; orientado a

proyectos méas simples

institucional

A partir del andlisis comparativo presentado en la Tabla 32, se selecciona Angular
como framework frontend para el presente proyecto. Su arquitectura estructurada, el
soporte nativo de TypeScript, la disponibilidad de Angular Material como sistema de
componentes empresariales y su orientacion hacia aplicaciones corporativas de gran
escala lo convierten en la opcion mas adecuada para el contexto institucional de la
Cooperativa Kullki Wasi Ltda.

3.3.5 Framework Angular y Angular Material

Angular es un framework de desarrollo frontend de cddigo abierto mantenido por
Google, basado en TypeScript, que implementa una arquitectura basada en
componentes y modulos con inyeccidn de dependencias, lo que facilita la construccién
de aplicaciones web escalables y mantenibles [20]. Para el presente proyecto se utilizo
Angular CLI version 18.2.21, que proporciona herramientas de generacion de codigo,

compilacion optimizada y gestién de dependencias del proyecto.
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Angular Material es la biblioteca oficial de componentes de interfaz de usuario para
Angular, que implementa los principios de Material Design de Google [21]. Su uso en
el proyecto garantiza una experiencia de usuario consistente, profesional y accesible,
reduciendo el tiempo de desarrollo de la interfaz y asegurando la compatibilidad con
los estandares de usabilidad requeridos por el personal técnico de la Cooperativa. Los
componentes utilizados incluyen tablas de datos, formularios reactivos, dialogos de

confirmacion, barras de navegacion y elementos de notificacion.

3.3.6 Seleccion del framework backend

Para el desarrollo de la capa de I6gica de negocio, se evaluaron tres frameworks
ampliamente reconocidos en el ecosistema Node.js: NestJS, Express.js y Fastify. La
evaluacion considerd criterios de arquitectura, seguridad, escalabilidad, soporte para
TypeScript y adecuacion al contexto institucional. Los resultados se presentan en la
Tabla 33.

Tabla 33. Matriz de seleccion de framework backend.

Criterio NestJS Express.js Fastify
Arquitectura Modular;  basada  en | Minimalista; sin | Minimalista;
controladores, servicios y | arquitectura predefinida | orientado al
mdédulos rendimiento
TypeScript nativo | Si; TypeScript por defecto | No; requiere | Parcial; soporte
configuracidn adicional | opcional
Inyeccion de | Si; sistema integrado | No; requiere librerias | No; requiere librerias
dependencias similar a Angular externas externas
Seguridad Guards, interceptores y | Requiere  middleware | Requiere plugins
pipes integrados externo externos
Documentacién Swagger/OpenAPI Requiere configuracion | Requiere
automatica integrado manual configuracion
manual
Escalabilidad Alta; arquitectura modular | Media; sin estructura | Alta; pero orientado a
facilita el crecimiento definida puede volverse | microservicios
dificil de mantener
Adecuacion  al | Muy alta; arquitectura | Media; demasiado | Media; orientado a
proyecto empresarial ~ compatible | flexible para entornos | rendimiento, no a
conITIL 4 regulados estructura

A partir del analisis comparativo presentado en la Tabla 33, se selecciona NestJS como
framework backend. Su arquitectura modular basada en controladores y servicios, la
inyeccion de dependencias nativa, el soporte completo de TypeScript y la integracion

automatica con Swagger para documentacion de la API lo convierten en la opcién mas
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adecuada para desarrollar una API REST segura, escalable y alineada con las practicas
de gobernanza de ITIL 4.

3.3.7 Backend NestJS sobre Node.js

NestJS es un framework progresivo para el desarrollo de aplicaciones server-side en
Node.js, construido con TypeScript y basado en los principios de la programacion
orientada a objetos, la programacion funcional y la programacion reactiva [22]. Para
el presente proyecto se utilizd NestJS version 10.3.0 sobre Node.js version 24.14.0,
configurado para exponer una APl REST que gestiona los modulos de autenticacion,

activos, asignaciones, mantenimientos, usuarios y reportes.

La arquitectura modular de NestJS permite organizar cada modulo funcional de forma
independiente, facilitando el mantenimiento y la incorporacion de nuevas
funcionalidades sin afectar el funcionamiento del sistema. Cada modulo implementa
el patron Controlador-Servicio-Repositorio, donde el controlador gestiona las
solicitudes HTTP, el servicio aplica la I6gica de negocio y el repositorio interactGa con
la base de datos mediante TypeORM como ORM (Object-Relational Mapping).

3.3.8 Base de datos Microsoft SQL Server 2019

La seleccion de Microsoft SQL Server 2019 como sistema de gestion de base de datos
no responde a un proceso de evaluacion comparativa por parte del investigador, sino a
un requerimiento institucional establecido por la Cooperativa de Ahorro y Crédito
Kullki Wasi Ltda., que ya cuenta con infraestructura, licenciamiento y personal técnico
familiarizado con esta plataforma. Esta decision se alinea con las practicas de gestién
de activos de ITIL 4, que recomiendan aprovechar los recursos tecnoldgicos existentes

en la organizacion antes de incorporar nuevas soluciones.

Microsoft SQL Server 2019 es un sistema de gestién de bases de datos relacional
desarrollado por Microsoft, reconocido por su robustez transaccional, soporte para
integridad referencial, capacidades de auditoria y compatibilidad con procedimientos
almacenados [23]. Estas caracteristicas resultan fundamentales en el contexto

financiero cooperativo, donde la integridad y trazabilidad de los datos son requisitos
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no negociables para el cumplimiento normativo ante organismos reguladores como las
SEPS.

3.3.9 Seleccion del mecanismo de autenticacion

Para la implementacion de la seguridad del sistema, se evaluaron tres mecanismos de
autenticacion ampliamente utilizados en aplicaciones web: JWT sesiones tradicionales
del servidor y OAuth 2.0. La evaluacion considerd criterios de escalabilidad,
compatibilidad con APIs REST, complejidad de implementacion y adecuacion al

contexto del proyecto. Los resultados se presentan en la Tabla 34.

Tabla 34. Matriz de seleccién del mecanismo de autenticacion.

Criterio JWT Sesiones OAuth 2.0
tradicionales
Tipo de | Stateless; el token | Stateful; requiere | Delegada; depende de
autenticacion contiene la informacion | almacenamiento en | proveedores externos
del usuario servidor
Compatibilidad Muy alta; disefiado para | Baja; requiere gestion | Alta; pero afade
con REST APIs REST de estado en servidor complejidad innecesaria
Escalabilidad Alta; no  requiere | Baja; el servidor debe | Alta; pero orientado a
almacenamiento de | mantener el estado de | integracion con terceros
sesiones cada sesion
Complejidad  de | Baja-media; integracion | Media; requiere | Alta; requiere
implementacion directa con NestJS gestion de cookies y | configuracion de
sesiones proveedores externos
Control de acceso | Si; informacion del | Si;  pero  requiere | Si; pero depende del
de usuarios usuario incluida en el | consulta al servidor proveedor
payload del token
Adecuacién al | Muy alta; stateless, | Baja; limita la | Media; innecesariamente
proyecto seguro y compatible con | escalabilidad futura complejo para el alcance
Angular + NestJS del proyecto

A partir del analisis comparativo presentado en la Tabla 34, se selecciona JWT como
mecanismo de autenticaciéon. Su naturaleza stateless, su compatibilidad nativa con
APIs REST y su integracion directa con NestJS y Angular lo convierten en la opcién

mas eficiente y segura para el sistema desarrollado.

3.3.10 Seguridad del sistema con JWT

El JWT es un estandar abierto (RFC 7519) que define un método compacto y
autocontenido para transmitir informacién de forma segura entre partes mediante un

objeto JSON firmado digitalmente [24]. En el presente sistema, JWT se implementa
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para gestionar la autenticacion de usuarios mediante el siguiente flujo: el usuario
ingresa sus credenciales en el formulario de inicio de sesion, el backend valida las
credenciales contra la base de datos y, si son correctas, genera un token JWT firmado
que contiene el identificador del usuario; el frontend almacena el token y lo incluye en
el encabezado de cada solicitud HTTP subsiguiente; el backend valida el token en cada
solicitud mediante un guard de NestJS antes de ejecutar la l6gica del controlador
correspondiente. Todos los usuarios autenticados disponen del mismo nivel de acceso
al sistema sin diferenciacion de roles, dado que el sistema fue disefiado para ser
operado por el personal del Area de TI de la Cooperativa, jefe de TI y técnicos de
soporte, bajo un esquema de acceso unificado que no requiere restricciones funcionales

diferenciadas entre perfiles.

Tabla 35. Resumen del stack tecnologico seleccionado.

Componente Tecnologia Version Criterio de seleccion
Framework Angular 18.2.0 Seleccién  propia -  arquitectura
frontend empresarial
Biblioteca Ul Angular Material 18.x Seleccidn propia - disefio consistente
Framework NestJS 10.3.0 Seleccién propia - arquitectura modular
backend
Runtime Node.js 24.14.0 Seleccidn propia - alto rendimiento 1/0
Base de datos Microsoft SQL | 2019 Requisito institucional - Cooperativa

Server
ORM TypeORM 0.3.19 Seleccién propia - compatibilidad
NestJS
Autenticacion JWT RFC Seleccidn propia - stateless y seguro
7519
Control de | Git/ GitHub - Seleccién propia - trazabilidad del
versiones cédigo

El stack tecnoldgico seleccionado responde de forma integral a los requerimientos
funcionales y no funcionales identificados en la seccion 3.1.2, y garantiza la alineacion
con las précticas del marco ITIL 4 en términos de trazabilidad, seguridad y
escalabilidad. La combinacién de Angular, NestJS y Microsoft SQL Server 2019
constituye una arquitectura robusta, mantenible y adecuada para el contexto

institucional de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.

3.4 Disefno del sistema

El disefio de la base de datos constituye la etapa fundamental del proceso de desarrollo,

en la cual se define la estructura I6gica que sustentara el almacenamiento, la integridad
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y la trazabilidad de toda la informacién gestionada por el sistema. Para el presente
proyecto, la base de datos fue disefiada sobre Microsoft SQL Server 2019 utilizando
TypeORM como ORM, e implementa un modelo relacional compuesto por 28 tablas
organizadas en cuatro grupos funcionales: catalogos del sistema, nucleo de activos,
gestion de usuarios y moédulo de documentos. Esta organizacion responde
directamente a las précticas de ITIL 4 identificadas en la seccion 3.3.2, garantizando
la trazabilidad completa del ciclo de vida de los activos tecnologicos de la Cooperativa
de Ahorro y Crédito Kullki Wasi Ltda.

3.4.1 Modelo Entidad-Relacion

El modelo entidad-relacion del sistema se presenta en tres diagramas
complementarios, cada uno orientado a un grupo funcional especifico, con el propdsito
de facilitar la comprensidn de la estructura de datos y las relaciones entre las entidades
que conforman la solucion. Con el propésito de resguardar la confidencialidad de la
estructura interna del sistema y evitar la exposicion de informacién sensible en un
repositorio de acceso publico, los diagramas utilizan nomenclatura l6gica conceptual
en lugar de los nombres técnicos reales de las entidades. Esta decision responde a
criterios de seguridad de la informacién alineados con la practica de gestion de
seguridad de la informacién de ITIL 4, aplicada al contexto financiero regulado de la
Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.

El primer diagrama, presentado en la Figura 6, modela los catalogos del sistema y el
nucleo de recursos tecnoldgicos. Las entidades de catalogo agrupan los datos maestros:
Sucursal, Area, Puesto, CategoriaRecurso, Fabricante, EstadoCicloVida,
CategoriaPeriferico, CondicionPeriferico, ConfiguracionRed y Aplicacion. Estas
entidades actGan como referencias controladas que garantizan la integridad y
consistencia de los datos registrados. La entidad central es RecursoTl, que concentra
los atributos principales de cada activo tecnoldgico. A partir de RecursoTl se
establecen tres relaciones de uno a uno con las entidades de detalle especializadas:
DetalleEquipo, para computadoras y laptops; DetalleDispositivo, para dispositivos de
red; y DetallePeriferico, para periféricos. Adicionalmente, la entidad
Aplicacioninstalada establece la relacion muchos a muchos entre RecursoTl y
Aplicacion.
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Figura 6. Diagrama ER - catalogos y ndcleo de activos.

El segundo diagrama, presentado en la Figura 7, modela las entidades de trazabilidad
y gestion de acceso. La entidad Personal almacena los datos del personal del Area de
TI, con referencias a Sucursal, Area y Puesto que permiten ubicarlo en la estructura
organizacional. La entidad AccesoSistema mantiene una relacién de uno a uno con
Personal y gestiona las credenciales de autenticacidon y el control de sesiones. La
entidad HistorialRecurso constituye el registro central de trazabilidad, almacenando
cada evento del ciclo de vida de un recurso tecnoldgico con referencias al recurso
involucrado, el personal asignado, el area receptora y el técnico responsable. La
entidad PaqueteEvidencia agrupa los eventos de entrega y recepcion, mientras que
ArchivoEvidencia almacena los respaldos digitales generados. La entidad
RegistroAuditoria registra de forma desacoplada todas las acciones ejecutadas sobre

el sistema.
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Figura 7. Diagrama ER - trazabilidad y gestion de acceso.

El tercer diagrama, presentado en la Figura 8, modela el mddulo de documentos y
mantenimientos. La entidad central es DocumentoFormal, que agrupa todos los
documentos generados durante la gestion de recursos: actas de entrega, informes de
mantenimiento, checklists de verificacion y reportes de visitas técnicas. Cada
documento se asocia al Personal emisor, la Sucursal y el Area correspondientes, y
puede vincularse a un PaqueteEvidencia. La entidad ArchivoDocumento almacena los
archivos generados para cada documento. Las entidades Mantenimiento y
VisitaTecnica registran respectivamente las intervenciones correctivas y preventivas
realizadas sobre los recursos, con referencias al técnico responsable y la sucursal
correspondiente. La entidad EjecucionChecklist registra la aplicacion de listas de
verificacion sobre recursos especificos, mientras que RespuestaChecklist almacena las
respuestas individuales. Finalmente, DetalleActaEntrega registra los recursos

incluidos en cada acta de entrega formal.
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Figura 8. Diagrama ER - documentos y mantenimientos.

El modelo relacional implementado garantiza la integridad referencial entre todas las
entidades del sistema mediante el uso de claves foraneas y restricciones de unicidad
en campos criticos. Esta arquitectura de datos se alinea directamente con las practicas
de gestion de activos, gestion de la configuracion y gestién de cambios de ITIL 4,
asegurando la trazabilidad completa del ciclo de vida tecnoldgico requerida por el

contexto financiero cooperativo de la institucion.

3.4.2 Disefio de interfaz - prototipo de alta fidelidad

El disefio de la interfaz de usuario fue desarrollado como un prototipo de alta fidelidad
utilizando Figma, con el propdsito de definir la experiencia de usuario, la estructura
de navegacion y el disefio visual del sistema antes de iniciar el desarrollo. El prototipo
implementa los principios de Material Design mediante Angular Material, adoptando
una paleta cromatica institucional en tonos verde oscuro corporativo que responde a la
identidad visual de la Cooperativa de Ahorro y Credito Kullki Wasi Ltda. La barra de
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navegacion lateral izquierda organiza los modulos del sistema en tres secciones: Menu
Principal (Dashboard y Activos), Administracion (Catalogos y Organizacién) y
Reportes (Documentos, Evidencias y Trazabilidad). A continuacion, se presentan las

pantallas principales del prototipo organizadas por modulo funcional.

La Figura 9 presenta la pantalla de autenticacion del sistema. EIl formulario de inicio
de sesion se presenta sobre un fondo de gradiente verde oscuro con una tarjeta blanca
centrada que incluye el icono de candado institucional, el titulo del sistema, campos
de Usuario y Contrasefia con campo de visibilidad de contrasefia, y el botdn de accién
Ingresar en color verde corporativo. El pie de pégina incluye el texto de derechos
reservados de la Cooperativa, reforzando la identidad institucional de la solucion.

o

Sistema de Gestion de Activos TI
Cooperativa Kullki Wasi

Usuario

admin

Contrasefia

)

© 2025 Cooperativa Kullki Wasi - Todos los derechos reservados

Figura 9. Prototipo - pantalla de autenticacion - sistema de gestion de activos TI.

La Figura 10 presenta el dashboard principal del sistema, que constituye la vista central
de control operativo del area de TI. La barra superior verde muestra el titulo del
sistema, el avatar de usuario y el boton de cierre de sesion. La seccion superior del
contenido presenta cuatro tarjetas de indicadores clave de gestion: Total Activos,
Activos Disponibles, En Mantenimiento y Dados de Baja, cada una con icono
representativo con fondo de color diferenciado para facilitar la identificacion visual
inmediata del estado del inventario. La seccion media presenta cuatro acciones rapidas:
Nuevo Activo, Mantenimiento, Evidencias y Buscar Activo. La seccién inferior

muestra dos graficas analiticas: un grafico de barras horizontales de activos por
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agencia y un grafico de barras de distribucién por estado del inventario,
proporcionando al jefe del Area de TI una vision consolidada del estado operativo de

los recursos tecnoldgicos de la Cooperativa.

i Kullki Wasi Sistema de Gestion de Activos Tl o [ Cerrar Sesién

Total Activos Activos Disponibles En Mantenimiento Dados de Baja
we Catilogos
B9 Orgenizacién Acciones Rapidas
REPORTES
B Documentos D n Q
Evidencias

Nuevo Activa Mantenimiento Evidencias Buscar Activo

) Trazabilidad

Activos por Agencia Distribucion por Estado

1351

1807
Wt QU‘I‘:’_

Sucursal Guayaquil

Figura 10. Prototipo - dashboard principal del sistema.

La Figura 11 presenta el médulo de Gestion de Activos, que constituye el nucleo
operativo del sistema. La pantalla muestra una tabla con los activos registrados
incluyendo las columnas: numero, cédigo interno, tipo, marca y modelo, nimero de
serie, alias, estado con etiqueta de color diferenciada, usuario asignado, agencia y
acciones de visualizacion y edicion. La seccidn superior incluye un panel de filtros con
campo de busqueda de texto libre por cédigo, serie o alias, selector de tipo de activo,
selector de estado y botdn de limpieza de filtros, facilitando la localizacion rapida de
cualquier activo dentro del inventario. Los estados se distinguen visualmente mediante
chips de color: azul claro para Asignado, verde claro para Disponible, naranja para

Mantenimiento y rojo para Baja.

52



Sistema de Gestion de Activos T o [ Cerrar Sesion

Gestion de Activos + Nuevo Activo

23 Dashboard

O Adi Todos los Tipos v Todos los Estados v Limpiar
ADM ON
ie Catilogos #  Cédigo Tipo Marca/Modelo N.Serie Alias Estado Asignado a Agencia Acciones
3] Organizacion ACT-2024- ) R R ~ .
1 001 Laptop Dell Latitude 5420 SN123456  LPT-SISTEMAS-01 Asignade Juan Pérez Matriz Quito @ r
REPORTES
. DSK-CONTABILIDAD-
B Documentos 2 33; w0 Deskiop  HP EliteDesk 800 SN123457 ‘;K ONTABILIDAD Dispanible - Matriz Quito o s
Evidencias . R
AT2 | Lo ThinkRad SNIZHME  LPT-RRHH-02 Asignado MariaGarca S e s
@ Trazzbilidad 003 T4 Guayaquil
ACT-2024-
4 Monitor ~ Samsung 24' LED SN123459  MON-SISTEMAS-05 Mentenimiente - Matriz Quito [y
:gsr-zuzy Laptop Dell Latitude 5410 SN123460  LPT-GERENCIA-D1 Asignado Carloslépez  Matriz Quito o 7
6 xgr—zuzs- Deskiop  HP ProDesk 600 SN123461  DSK-ATENCION-03 Baja - Sucursal Cuenca o s

Figura 11. Prototipo - modulo de gestién de activos - listado con filtros.

La Figura 12 presenta el formulario de registro de nuevo activo, organizado mediante
un stepper de cuatro pasos que estructura la captura de informacion de forma
progresiva y guiada. El paso 1 solicita el Tipo de Activo mediante un selector
desplegable. El paso 2 captura los Datos Generales del activo: Cadigo Interno, Estado,
Marca, Modelo, Numero de Serie y Alias. El paso 3 registra los Datos Técnicos del
equipo: Hostname, Sistema Operativo, Procesador, RAM en GB, Disco en GB y
Observaciones. El paso 4 presenta una pantalla de Confirmacion con el resumen
completo de todos los datos ingresados en los pasos anteriores, permitiendo la revisién
antes de ejecutar el registro definitivo mediante el boton Registrar Activo. Esta
organizacion por pasos reduce la carga cognitiva del técnico durante el registro y
garantiza la captura completa de la informacién requerida por las practicas de gestion
de la configuracion de ITIL 4.
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Figura 12. Prototipo - formulario de registro de activo - (a) tipo de activo, (b) datos

generales, (c) datos técnicos, (d) confirmacion.

La Figura 13 presenta la ficha de detalle del activo ACT-2024-001, que consolida en
una sola vista toda la informacion asociada al recurso tecnolégico. La pantalla se
organiza en tres tarjetas de informacion dispuestas horizontalmente: Informacion
General con cédigo, tipo, marca y modelo, nimero de serie y estado; Asignacién con
usuario responsable, departamento, agencia y fecha de asignacion; y Detalle Técnico
con hostname, procesador, RAM, disco y sistema operativo. La seccién inferior
presenta dos pestafias de consulta: Historial con el registro cronolégico de todos los
eventos del ciclo de vida del activo, e informacion de Software Instalado.

ﬁ Kullki Wasi Sistema de Gestion de Activos Tl o [+ Cerrar Sesién
Dell Latitude 5420
Informacién General Asignacién Detalle Técnico
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Dell Latitude 5420 Matriz Quito 16 GB
Documentos fitmero de sere Fecha de Asignacon Disc
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Evidencias Estado Sistema Operativo
P Windows 11 Pro
D Trazabilidad
Histerial Software Instalado
15032024 Asignacion

Por: Juan Pérez

Asignado al departamento de Sistemas

Figura 13. Prototipo - ficha de detalle del activo ACT-2024-001.

La Figura 14 presenta el modulo de Documentos - Mantenimientos, que implementa
la practica de gestion de incidentes de ITIL 4. La pantalla se organiza mediante un

54




stepper de tres pasos: Seleccionar activos, Formulario de mantenimiento y Checklist
mas confirmacién. El paso 1 presenta dos paneles: el panel izquierdo para seleccionar
el usuario mediante el boton Buscar usuario y visualizar sus datos, y el panel derecho
para seleccionar los equipos y periféricos asociados al usuario. La pantalla incluye
pestafias para Mantenimientos y Visitas Técnicas, permitiendo gestionar ambos tipos

de intervencion técnica desde el mismo médulo.
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Figura 14. Prototipo - modulo de documentos - mantenimientos.

La Figura 15 presenta el modulo de Trazabilidad de Activos, que implementa la
practica de gestion de cambios de ITIL 4 y constituye el registro central de auditoria
del ciclo de vida de los activos. La pantalla muestra un historial completo de eventos
con filtros de budsqueda por activo, tipo de evento (Todos, Asignacién, Baja,
Reactivacion, entre otros) y rango de fechas. La tabla de resultados presenta para cada
evento el activo involucrado con su cddigo, tipo y nimero de serie, el tipo de evento
con chip de color diferenciado, el usuario que realiz6 la accion, el usuario asignado
anterior y la fecha del evento. Los chips de evento utilizan colores especificos: azul
para Asignacion, verde para Reactivacion y rojo para Baja, facilitando la identificacion

visual inmediata del tipo de cambio registrado.
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Figura 15. Prototipo - modulo de trazabilidad de activos.

El prototipo de alta fidelidad desarrollado permiti6 validar la estructura de navegacion,
la distribucion de la informacion y la experiencia de usuario antes del inicio del
desarrollo, reduciendo el nimero de iteraciones correctivas durante la implementacion.
El disefio adoptado responde de forma integral a los requerimientos funcionales RFO1
a RFO08 identificados en la seccion 3.1.2, y establece una interfaz coherente. accesible
y alineada con los principios de usabilidad definidos en el requerimiento no tfuncional
RNF02, garantizando que el personal técnico de la Cinoperativa pueda operar el

sistema de forma eficiente desde el primer uso.

3.5 Desarrollo del sistema

El desarrollo de la aplicacion web se ejecutdé mediante la metodologia Scrumban,
organizada en cinco sprints de dos semanas cada uno, tal como se definié en la seccion
3.2.2. Cada sprint se orient6 al desarrollo de un mdédulo funcional especifico del
sistema, siguiendo la planificacion establecida en la Tabla 29 y los requerimientos
funcionales identificados en la Tabla 25. El proceso de desarrollo se estructurd en
cinco fases ciclicas por sprint: planificacion, ejecucion, pantallas implementadas,
revision y mejora continua, garantizando la entrega incremental de funcionalidades

verificables al final de cada ciclo.
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El desarrollo fue gestionado mediante un repositorio Git en GitHub, permitiendo el
control de versiones y la trazabilidad del codigo fuente a lo largo de todas las
iteraciones. Para cada sprint se documenta el backlog de tareas ejecutadas, las
decisiones técnicas adoptadas y las funcionalidades entregadas, con el proposito de
evidenciar el cumplimiento progresivo de los requerimientos funcionales RFO1 a RFO8
y su alineacion con las préacticas del marco de buenas practicas ITIL 4.

3.5.1 Sprint 1 - Autenticacion y gestion de acceso de usuarios

El Sprint 1 comprende las semanas 1y 2 del ciclo de desarrollo y tiene como objetivo
implementar el modulo Organizacion del sistema, dando cumplimiento al
requerimiento funcional RF08. Este mddulo se alinea con la practica de gestion de
seguridad de la informacién de ITIL 4, garantizando que Unicamente el personal
autorizado del Area de T1, jefe de T1y técnicos de soporte, pueda acceder y operar la

aplicacion web mediante autenticacion segura.
a. Planificacion del sprint

Durante la fase de planificacion se definio el backlog del sprint a partir del
requerimiento funcional RF08 y los requerimientos no funcionales RNFO1 y RNF02.
Las tareas se organizaron en el tablero Kanban con cuatro columnas: Pendiente, En
progreso, En revision y Completado, aplicando limites WIP para garantizar el foco del
equipo durante el ciclo. El backlog del Sprint 1 se presenta en la Tabla 36.

Tabla 36. Backlog sprint 1 - autenticacion y gestion de acceso de usuarios.

N° Tarea Requerimiento Estado

TO1 | Configuracion inicial del proyecto Nest)S y estructura de | RF08 Completado
mdédulos

T02 | Configuracion de TypeORM y conexion con Microsoft SQL | RF08 Completado
Server 2019

TO3 | Configuracion inicial del proyecto Angular y estructura de | RF08 Completado
mdbdulos

TO4 | Implementacion del médulo de autenticacién con JWT en | RF08, RNFO1 Completado
NestJS

TO5 | Implementacion del JwtAuthGuard para proteccion de rutas | RF08, RNFO1 Completado
del backend

TO6 | Implementacion del mecanismo de bloqueo de cuenta tras | RNFO1 Completado
tres intentos fallidos con auto-desbloqueo a los 10 minutos

TO7 | Desarrollo de la pantalla de inicio de sesion en Angular con | RF08, RNF02 Completado
Angular Material
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TO8 | Desarrollo del interceptor HTTP para inclusién automatica | RF08, RNF01 Completado
del token JWT y manejo de refresh automatico en respuestas
401

TO09 | Pruebas de integracién del flujo de autenticacién completo | RF08 Completado

b. Ejecucion del sprint

El sistema implementa un flujo de login seguro mediante tokens JWT, donde el
accessToken tiene una vigencia de 15 minutos y el refreshToken de 7 dias,
renovandose automaticamente en el frontend sin interrumpir la sesion del usuario. Las
contrasefias se almacenan con hash bcrypt de 12 rondas, garantizando que ninguna

credencial se persista en texto plano en la base de datos.

En alineacidon con la préctica de gestion de seguridad de la informacién de ITIL 4, se
implemento un control formal de acceso que bloquea automaticamente la cuenta tras
tres intentos fallidos de autenticacion, con desbloqueo automatico a los 10 minutos, e
informa al usuario los intentos restantes en cada fallo previo al bloqueo.
Adicionalmente, todas las acciones de autenticacion, login, intentos fallidos y
bloqueos quedan registradas en el mddulo de auditoria del sistema, asegurando la
trazabilidad de accesos requerida en entornos financieros regulados como la
Cooperativa Kullki Wasi Ltda.

c. Pantallas implementadas

La Figura 16 presenta la pantalla de autenticacién implementada, desplegada en el
servidor institucional de la Cooperativa bajo el dominio soportega.kullkiwasi.com.ec,

lo que evidencia la implantacién real del sistema en el entorno de la institucion.

Kullki Wasi

Figura 16. Pantalla de autenticacion.
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La Figura 17 muestra el comportamiento del sistema ante credenciales incorrectas,
donde se visualiza el mensaje con el contador de intentos restantes antes del bloqueo

de la cuenta.

Kullki Wasi

Sistema de Gestion de Activos

— Usuario*

DSANCHEZN

— Contrasena*

ul

*ingresar

COOPERATIVA DE AHORRO Y CREDITO

Contrasefia incorrecta, le quedan 2 intentos antes de bloquearse

Figura 17. Mensaje de error con contador de intentos restantes.

La Figura 18 presenta el estado de cuenta bloqueada tras el tercer intento fallido, con
el mensaje de tiempo de espera para el desbloqueo automatico.

Kullki Wasi

Sistema de Gestion de Activos

— Usuario*

DSANCHEZN

— Contrasena*

=

Hingresar

COOPERATIVA DE AHORRO Y CREDITO

Usuario bloqueado. Intente nuevamente en 10 minutos
Figura 18. Pantalla de cuenta bloqueada.
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La Figura 19 presenta el dashboard del sistema que se despliega inmediatamente tras
una autenticacion exitosa, evidenciado por el mensaje de bienvenida visible en la parte
inferior de la pantalla. Esta vista confirma el correcto funcionamiento del flujo
completo de autenticacion JWT implementado en el Sprint 1: ingreso de credenciales,
validacion, generacion del token y redireccion automatica al médulo principal del

sistema.

= Bienvenido al Sistema o
T Gestion de Activos Informatics o1 - Cooperativa Kullki Wasi Darwi

B Kullki Wasi

Dashboard Activos £ lunes, 15 de junio de 2026
Baja

@ Nuevo Activo o Mantenimiento B Evidencias z:Q Buscar Activo

¥ Acciones Rapidas

#2 Indicadores

# Activos por Agencia (3 Distribucion por Estado

Lo Top Tipos de Activo

Figura 19. Dashboard post-login con mensaje "Bienvenido al sistema”.
d. Revision del sprint

Se verifico el cumplimiento de todos los criterios de aceptacion definidos en el
backlog: autenticacion JWT funcional, bloqueo y desbloqueo automatico de cuentas,
proteccion de rutas en frontend y backend, y gestion completa de cuentas de acceso.
Los resultados de las pruebas de integracion del flujo de autenticacion se documentan

en la seccion 3.6.
e. Mejora continua

A partir de la revision del Sprint 1 se actualizé el backlog del producto incorporando
ajustes menores identificados durante las pruebas de integracion. La estimacion de
tareas del Sprint 2 fue refinada tomando como referencia la velocidad de ejecucién
registrada en el presente ciclo, orientando el siguiente sprint al desarrollo del mddulo

de registro e inventario de activos.
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3.5.2 Sprint 2 - Registro e inventario de activos

El Sprint 2 comprende las semanas 3 y 4 del ciclo de desarrollo y tiene como objetivo
implementar el médulo de Activos y Catalogos del sistema, dando cumplimiento a los
requerimientos funcionales RFO1 y RF02. Este mddulo se alinea con las practicas de
gestion de activos de T1y gestion de la configuracion de ITIL 4, permitiendo el registro
centralizado, categorizado y validado de todos los recursos tecnolédgicos de la
Cooperativa, con atributos técnicos estandarizados que eliminan la duplicidad de

registros identificada en el andlisis del proceso actual.
a. Planificacion del sprint

Durante la fase de planificacion se priorizaron los requerimientos funcionales RFO1 y
RF02 del product backlog, correspondientes al registro centralizado de activos y la
validacién de unicidad del nimero de serie. Las tareas se distribuyeron en el tablero
Kanban aplicando limites WIP, organizando el trabajo en tres bloques secuenciales:
modulo de Organizacion como base estructural, catdlogos como datos maestros y
maodulo de Activos. El backlog del Sprint 2 se presenta en la Tabla 37.

Tabla 37. Backlog sprint 2 - registro e inventario de activos.

N° Tarea Requerimiento Estado

TO1 | Implementacion de los catédlogos de tipos de activo y tipos | RF01 Completado
de periférico con clasificacion diferenciada

TO02 | Implementacidn de los catalogos complementarios: marcas, | RF01 Completado
estados, software y configuracion de red

TO3 | Implementacion del médulo de organizacion: agencias, | RFO1 Completado
departamentos, cargos y empleados

TO4 | Implementacion del endpoint de registro completo de | RFO1 Completado
activos con detalles en una sola transaccion

TO5 | Implementacidn de la validacion de unicidad del nimero de | RF02 Completado
serie

TO6 | Implementacion de los médulos de detalle técnico para | RFO1 Completado

activos principales: equipo (procesador, RAM, disco, SO,
configuracion de red y software instalado) y dispositivo de

red

TO7 | Desarrollo del listado de activos con filtros por tipo, estado, | RF01 Completado
agencia y busqueda de texto libre

TO8 | Desarrollo del formulario dinamico de registro con campos | RF01, RF02 Completado
adaptativos seguln clasificacion del activo

TO9 | Desarrollo de la ficha de detalle del activo con | RFO1 Completado
especificaciones técnicas e historial

T10 | Desarrollo de las pantallas de catdlogos con operaciones | RFO1 Completado

CRUD completas
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b. Ejecucion del sprint

Durante el Sprint 2 se implement6 el nicleo operativo del sistema en tres bloques
secuenciales. El primer bloque correspondio al moédulo de Organizacion, que establece
la estructura institucional base del inventario, gestionando las agencias,
departamentos, cargos y empleados de la Cooperativa. La correcta configuracion de
este modulo es un prerrequisito para el registro de activos, ya que cada recurso

tecnoldgico se asocia a una agencia y potencialmente a un empleado responsable.

El segundo blogque correspondio a los catalogos del sistema, que actian como datos
maestros configurables. En alineacion con la practica de gestion de la configuracion
de ITIL 4, se implement6 una clasificacion de dos niveles: el catdlogo Tipos de Activo
agrupa los recursos principales -laptop, PC escritorio, impresora y scanner- con
registro de campos técnicos completos, mientras que el catdlogo Tipo Periféricos
agrupa los recursos secundarios -teclado, mouse, monitor, entre otros, con atributos
bésicos de identificacion unicamente, estableciendo niveles de detalle diferenciados

segun la criticidad del activo.

El tercer bloque correspondié al mddulo de Activos, implementado mediante un
formulario guiado de cuatro pasos: seleccion del tipo de activo, captura de datos
generales, registro de datos técnicos segun clasificacion y confirmacion antes del

registro definitivo.

En alineacion con la practica de gestion de activos de Tl de ITIL 4, cada activo
registrado genera automaticamente un evento de CREACION en el historial del
sistema, iniciando el registro formal del ciclo de vida del recurso. La validacion de
unicidad del numero de serie resuelve directamente el problema P1 de duplicidad de

registros identificado en el analisis del proceso actual.
c. Pantallas implementadas

La Figura 20 presenta el modulo de Organizacion - Agencias, que muestra el listado
completo de las 24 sucursales de la Cooperativa Kullki Wasi Ltda. distribuidas a nivel

nacional, gestionables mediante operaciones CRUD desde la interfaz del sistema.
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Agencias m

B aAgenciss & Departamentas @ carges 2 Usuarios

a

g
i
B
B
i

RIOBAMEA

PELILED

A TN N N A

Figura 20. Mddulo de organizacion - listado de Agencias.

La Figura 21 presenta el proceso de registro de una nueva agencia, mostrando el
formulario de creacion con los campos de nombre y provincia, y la confirmacion del

registro exitoso en el listado actualizado.

Agencias Agencias
B agencias i Departamentos B cerges & Usuarios ® Agenciss @ Departsmentos Bl Cargos i Usuarios
G Q fusca
AMBATO TUGURAHUA B cusrdar [N X Limpiar
¢ Nombre Provincin hociones
Q Limpia
1 coNsoLDADO VAN |
1 MRz VA |
v Homb Provinc o
3 sacmo /i
1 cowsoLDADo - s

Figura 21. Mdédulo de organizacion - registro de agencia (a) formulario, (b)

confirmacion.

La Figura 22 presenta el proceso de registro de un nuevo departamento, mostrando el
formulario con los campos de nombre y agencia asociada, y la confirmacién del

registro en el listado de departamentos.

Departamentos — o
- epartamentos -
T
W Agencias @ Departamentos @ Cargos & Usuarios - A - "
\gencias partam, Carg us
NEGOCIOS GUARANDA B cuard can Q X Limpl
B - e Accoms
Q b 9 Limpiar
ADMINISTRATIVO 8aR0s ra [ ]
FINANCIERD BAROS rd [ ]
Hombrs Apencia Acciones -
1 ADMINISTRATIVO BAfloS P | . =
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Figura 22. Modulo de organizacion - registro de departamento (a) formulario, (b)

confirmacion.

La Figura 23 presenta el proceso de registro de un nuevo cargo, mostrando el
formulario con nombre y descripcion, y la confirmacion del registro en el listado de

cargos de la Cooperativa.

Cargos e =
 Agenciss A Departamentos & Ccargos 2. Usuarios B Agencias @& Departamentas B Carge & Usuaril
ASISTENTE SOPORTE ASISTETE DEL AREA DE SOPORT Q. Buscar
SISTENTE SOPORTE SISTETE DEL AREA DE SOPORTE B cuzrcar IO X Limpiar
mbre Descripe
a Limpiar
21 Vosal de COA Suplente 7§
22 vocal de OV Principal . P
# Mombre Deserip Acciones
23 ocal de COY P |
121 | de CDA Sup /0 Guardado comectamente

Figura 23. Mddulo de organizacion - registro de cargo (a) formulario, (b)

confirmacion.

La Figura 24 presenta el proceso de registro de un nuevo empleado, mostrando el
formulario completo con cédula, login, nombres, apellidos, agencia, departamento y

cargo, y la confirmacién del registro en el listado de usuarios.

Usuarios i
® agencias @ Deprtamentos @ Cargos
M Agencias # Departamentos @ Cargos &% Usuarios
1850850555 DCHARLES CHARLES DARWIN SINCHIGALD
Q s
CURAY AMBATO Q || SISTEMAS Q| ASISTENTESOPOF Q
. Y Filtrar X Limplar
PROCESO DE PRUEBA
ROCESD DE PRUER 8 cunrter I
¢ Nombre Cedula Login Departamento  Cargo Agencia Acciones
Q Busca Agencia = | | Departamento * || cago - ¥ il CHARLES /
Wi ASISTENTE
1 E*Rﬂ" pTEMAS :f‘:j;“ AMBATO
SINCHI SOPORTE _
X Limgisr CURAY B

Figura 24. Mddulo de organizacion - registro de empleado (a) formulario, (b)

confirmacion.

La Figura 25 presenta el proceso de registro de un tipo de activo principal, mostrando
el formulario con nombre y descripcion, evidenciando la clasificacion de activos

principales del sistema.
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= Bienvenido al Sistema

i Kullki Wasi "= Gestion de Activos Informaticos - Cooperativa Kullki Wasi
Tipos de Activo
LD Tipos de Activo & Tipo Perifericos B Marcas @ Estados Activo i Software
B

Q; b ’ X Limpiar
¢ Nombre Descripcion
1 LAPTOP Equipo portdtil de coémputo
2 PC ESCRITORIO Equipo de escritorios
3 IMPRESORA
4 SCANNER

2

oarwin (N

¢> Config. Red

Acciones

- - -

-

Figura 25. Catalogo tipos de activo - registro de tipo principal.

La Figura 26 presenta el proceso de registro de un tipo de periférico, mostrando el

formulario con nombre y descripcion, evidenciando la clasificacion de activos

secundarios del sistema.

Tipos de Periferico

Gestiona los tipos de perifericos

[0 Tipos de Activo B Tipo Perifericos B Marcas ® Estados Activo i Software ¢> Config. Red
Q  Buscar X Limpiar
# Nombre Descripcion Acciones
1 TECLADO Teclado de computadora V
2 MOUSE Mouse de computadora Vd
3 PARLANTES Vd
4 CAMARA /
5 AUDIFONOS /
6 REGULADOR DE VOLTAJE /‘

Figura 26. Catalogo tipo periféricos - registro de tipo periférico.

La Figura 27 presenta el proceso de registro de una nueva marca, mostrando el

formulario de creacion.
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Marcas
< Catalogos + Nuevo
Gestiona las marcas registradas

L0 Tipos de Activo B Tipo Perifericos B Marcas ® Estados Activo i Software <> Config. Red

Q  Buscar X Limpiar

# Nombre Acciones

1 LENOVO VA |

2 DELL VAR |

3 HP VA |

4 EPSON VA |

5 Q-ONE VA |

6 UCHIDA VA |

Figura 27. Catalogo marcas - formulario.

La figura 28 presenta el catalogo de Estados de Activo con los cinco estados definidos
en el sistema: ACTIVO, DISPONIBLE, ASIGNADO, BAJAy MANTENIMIENTO,
cada uno con su descripcion funcional que determina el comportamiento del activo

dentro del inventario.

Estados de Activo e e

Gestiona los estados del activo

[T Tipos de Activo E Tipo Perifericos B Marcas @ Estados Activo i Software ¢> Config. Red
Q  Buscar X Limpiar
# Nombre Descripcion Acciones
1 ACTIVO Estd en funcionamiento/operativo. Puede estar asignado o en uso interno. Ve ]
2 DISPONIBLE Estd libre y puede asignarse a un usuario o equipo Vd [}
3 ASIGNADO Esté asignado a un usuario o equipo especifico Va ]
4 BAJA El activo fue dado de baja y no puede ser asignado ni usado. 7 [}
5 MANTENIMIENTO NO OPERATIVO VA |

ltems perpage: | 10 v 1-50f5

Figura 28. Catalogo estados de activo - listado completo.
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La Figura 29 presenta el catdlogo de Software con el listado de aplicaciones
disponibles para asociar a los activos principales durante su registro, incluyendo

nombre, version, descripcion y tipo de licencia.

Software
& Catalogos + Nuevo
Gestiona el catalogo de software

Lo Tipos de Activo E Tipo Perifericos B Marcas ® Estados Activo H  Software ¢> Config. Red

Q, Buscar X Limpiar

# Nombre Version Descripcion Licencia Acciones

1 .NET Framework 35/48 SOFTWARE BASICO DEPTEC VAR |
2 Adlumin - SOFTWARE CORPORATIVO ANALISTA VA |
3 Adobe Reader - SOFTWARE BASICO DEPTEC VAR |
4 Advanced IP Scanner - SOFTWARE T il VAR |
5 Agente Prot-On - SOFTWARE BASICO DEPTEC VAN |
6 Azure Data Studio - SOFTWARE TI l VA |

Figura 29. Catalogo software - listado de aplicaciones.

La Figura 30 presenta el catdlogo de Configuracion de Red, mostrando el formulario
de registro de una nueva configuracién IP con sus campos de direccion IP, mascara,

puerta de enlace, DNS y descripcion de la agencia asociada.

Configuracion de Red & Gers

Gestiona IPs y configuraciones

L0 Tipos de Activo E Tipo Perifericos BB Marcas @ Estados Activo i Software <> Config. Red
Q  Buscar X Limpiar
# P Mascara Puerta Enlace DNS1 DNS 2 DNS 3 Descripcion Estado Acciones
V.
1 192.168.44.100 255.255.255.0 192.168.44.254 192.168.1.11 192.168.1.16 192.168.253.11 TUMBACO ASIGNADO
[]
/
2 192.168.44.22 255.255.255.0 192.168.44.254 192.168.1.11 192.168.1.16 192.168.253.11 TUMBACO DISPONIBLE
[ ]
7
3 192.168.44.48 255.255.255.0 192.168.44.254 192.168.1.11 192.168.1.16 192.168.253.11 TUMBACO DISPONIBLE
[ ]

Figura 30. Catalogo configuracion de red - formulario de registro.
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La Figura 31 presenta el mddulo de listado de activos de TI, que muestra el inventario

completo de recursos tecnoldgicos de la Cooperativa con sus filtros de busqueda por

tipo, estado y agencia, los indicadores de estado diferenciados por color y el mensaje

de confirmacion de creacion exitosa del activo.

Activos de Tl

Q  Buscar
# Codigo Tipo
1 BM.PPLT193 LAPTOP
2 BM.LLEN.1071 LAPTOP
3 BM.PPLT. 1420 LAPTOP
4 BM.SSCAN.1263 SCANNER
5 BM.IMP322 IMPRESORA
6 BMIIMPTA731  IMPRESORA
7 BM.CCE.1389 MousE
8 BM.CCE.1389 TECLADO
9 BM.CCE.1389 -
10 BM.CB.1271 SCANNER

Tipo de Acti Estad
Marca / Modelo N. Serie
LEN

Vo
LENOVO_MT_20W0_BU._Think FM_ThinkPad
T14Gen2!

LENOVO
LENOVO_MT_20RB_BU_SMB_FM_ThinkPad
€14

LENOVO
Think FM_Think_Pad T14 Gen 2i

DIGITAL CHECK
€x30

EPSON

M2538

FARGO
DTC12508

HP
HP

HP
HP ProOne

Activo creado correctamente

UCHIDA
MVC150-2Ca

Alias

MATRIZ JEFE DE
COBRANZAS

MATRIZ COORDINADOR
DE COBRANZAS

CCOORDINADOR ZONAL DE
COBRANZAS 2

INFORMACION GYO

INFORMACION GYO

INFORMACION GYO

INFORMACION GYO

INFORMACION GYO

GYO

ASIGNADO

ASIGNADO

ASIGNADO

ASIGNADO

ASIGNADO

ASIGNADO

ASIGNADO

ASIGNADO

ASIGNADO

ASIGNADO

[[x timpiar_]
d Agenci Acciones

MATRIZ e 7
MATRIZ @ @
MATRIZ o s
GUAYAQUIL o 7
GUAYAQUIL 7
GUAYAQUIL ® 7
GUAYAQUIL ® 7
GUAYAQUIL ® 7
GUAYAQUIL ® 7
GUAYAQUIL o 7

Figura 31. Mddulo de listado de activos con filtros.

La Figura 32 presenta el paso 1 del formulario de registro, mostrando: (a) el selector

desplegable con la lista conjunta de los activos principales y secundarios; (b) la

seleccion de un activo principal LAPTOP con el mensaje informativo de que requiere

datos técnicos; y (c) la seleccion de un periférico TECLADO con el mensaje de que

no requiere datos técnicos adicionales.

Kullki Wasi

Nuevo Activo

@ 7o de et Dotos genersies

@ Equipo: requiere datos técnicos (hostname, procesadar,

-
= e - ...
Nuevo Activo
@ Tipo de activo
s e activo 4
|,w
LAPTOP
PC ESCRITORIO P
IMPRESORA
SCANNER
TECLADO
MOLISE
Nuevo Activo
O o @ Tivode activo o Q ox
que des strar tips Jue deseas reg
Tipo de A
- ‘ TECLADO
p dor, RA! fig @ Perife
T

Figura 32. Formulario de registro - paso 1: selector de tipo de activo (a) lista

completa de tipos, (b) activo principal laptop, (c) periférico teclado.
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La Figura 33 presenta el paso 2 del formulario, mostrando la diferencia en los campos
de datos generales segun la clasificacion del activo: el activo principal LAPTOP
incluye campos de codigo interno, tipo, marca, modelo, nimero de serie, alias y estado;
el periférico TECLADO presenta un formulario simplificado sin campos de modelo ni

ndmero de serie.

Nuevo Activo
Nuevo Activo
@ Tivode activo @ Datos generales

@ Teosecctic @ Datos generales Q) atos eoniens
Godige Imemo* arca
C0D0012345 LAPTOP 8 | Lenovo - ~Eofigo temo® ~Tipo e Ach ~barca

MATRTECLA234 TEGLADO 8 | enovo
iadelo Norero de Serie® Niss  ideticador
TUF GAMING SN23456 SISTEMASMATRIZ| R  Estadt
tiqueta e para identificary irar ol TECLAMATRISIS DISPONIBLE

i activo ripidamerte
atuch Eiqueta ibre paradentficary fitar o
DISPONIBLE - st aidanente

Figura 33. Formulario de registro - paso 2: datos generales (a) activo principal

laptop, (b) periférico teclado.

La Figura 34 presenta el paso 3 del formulario, mostrando la diferencia técnica entre
ambas clasificaciones: el activo principal despliega todos los campos técnicos con
hostname, procesador, RAM, disco y configuracion de red, e incluye modales de
seleccién para la configuracién de red y el software instalado; el periférico muestra

unicamente el mensaje informativo de que no se requieren datos técnicos adicionales.

Nuevo Activo Seleccionar Configuracion de Red
@ oo desciivo © vaos s @ oatos tecnicos anfin ‘ & Fit921681 Q pescripeior @ Estad

vostrame o (08)

MATRO1SIS INTEL CORE i5 36 X Limpiar

bisca (03) Fecha si0S

480 04/07/2025 [a]

Fomat DOMMANYYY
Configuracion de Red
192.168.17.41 - GUAYAQUIL & | @ Buscar
do(s) Q Buscar
EQUIPO NUEVO R
AQUIL
.
Seleccionar Software Instalado
Q Nomb = Dascripeion © Tipoticensia - i
Nuevo Activo
EXIm
_— PR oTr-::aam: o Datos generales a Datos tecnicos
oo Vel Oesepoen  Tiolicencis
0 Este tipo de activo ne requiere datos tecnicos adicionales.
by m
e Aol
olar | RIS

Figura 34. Formulario de registro - paso 3: datos técnicos (a) campos técnicos activo
principal, (b) modal configuracion de red, (c) modal software instalado, (d) periférico

sin datos técnicos adicionales.
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La Figura 35 presenta el paso 4 del formulario, mostrando el resumen de confirmacion
antes del registro definitivo del activo: el activo principal LAPTOP despliega el
resumen completo con todos los datos tecnicos, mientras que el periférico TECLADO

presenta Unicamente los datos generales.

Nuevo Activo
© Trodescivo © ostos generes @ ostos tecnicos © confirma]

& Resumen del activo

Nuevo Activo

Q Trocesio Q) 0etos eneres Q) veos tsnicos O confimacion

Datos Generales & Resumen del activo
oo Tio el
C000012345 LAPTOP LENovo TUF GAMING
N. Serie Alias: Estado: Datos Generales
SN23456 SISTEMASMATRIZ DISPONIBLE

Cédgo farca Higs:
MATRTECLA23¢ TECLADO LENOVO TECLAMATRISIS

Prccessdor RAM Disco, S
INTEL COREi5 3668 480GB DISPONIBLE

Fochs 8 onfig Red: ot
04/07/2025 192.168.17.41 - GUAYAQUIL 5 50f

EQUIPO NUEVO

[Tl B Crear Activo

Volver
Figura 35. Formulario de registro - paso 4: confirmacion (a) activo principal, (b)

periférico.
d. Revision del sprint

Se verifico el cumplimiento de los criterios de aceptacion definidos en el backlog:
registro centralizado de activos con clasificacion diferenciada entre activos principales
y periféricos, formulario guiado de cuatro pasos con campos adaptativos segun tipo,
validacion de unicidad del ndmero de serie, catalogos con operaciones CRUD
funcionales y generacion automatica del evento de CREACION en el historial del

activo. Los resultados de las pruebas funcionales se documentan en la seccion 3.6.
e. Mejora continua

A partir de la revision del Sprint 2 se actualizo el backlog incluyendo observaciones
sobre la visualizacion del historial en la ficha del activo y el comportamiento de los
filtros de busqueda bajo volimenes altos de datos. Estos ajustes fueron priorizados

para el Sprint 3, orientado al desarrollo del mddulo de asignaciones y trazabilidad.

3.5.3 Sprint 3 - Asignaciones, estados y trazabilidad

El Sprint 3 comprende las semanas 5 y 6 del ciclo de desarrollo y tiene como objetivo
implementar el modulo de Trazabilidad del sistema, dando cumplimiento a los

requerimientos funcionales RF03, RF04 y RF06. Este mddulo se alinea con las
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practicas de gestion de activos de Tl y gestion de cambios de ITIL 4, implementando
el control formal de todos los cambios de estado de los activos tecnoldgicos,
asignacion, desasignacion, baja y reactivacion, con registro automatico en el historial
del ciclo de vida de cada recurso, garantizando la trazabilidad completa requerida en

el entorno financiero regulado de la Cooperativa Kullki Wasi Ltda.
a. Planificacion del sprint

Durante la fase de planificacion se priorizaron los requerimientos funcionales RF03,
RF04 y RFO06, correspondientes a la gestion de asignaciones con evidencia digital, el
historial completo del ciclo de vida de los activos y la gestion formal de estados. Las
tareas se distribuyeron en el tablero Kanban aplicando limites WIP, organizando el
trabajo en dos bloques: gestion de estados del activo y modulo de trazabilidad. El

backlog del Sprint 3 se presenta en la Tabla 38.

Tabla 38. Backlog sprint 3 - asignaciones, estados y trazabilidad.

N° Tarea Requerimiento Estado

TO1 | Implementacion del endpoint de asignacion masiva de | RF03, RF04 Completado
activos a empleados con registro automatico en historial

TO2 | Implementacion del endpoint de desasignacién de activos | RF03, RF04 Completado
con motivo obligatorio y registro en historial

TO3 | Implementaciéon del endpoint de baja de activos con | RF06 Completado
motivo obligatorio, validacién de desasignacién previa y
soft delete

TO4 | Implementacion del endpoint de reactivacion de activos | RF06 Completado
dados de baja

TO5 | Implementacion del historial global de trazabilidad con | RF04 Completado
filtros por activo, tipo de evento y rango de fechas

TO6 | Implementacion del anélisis agregado de activos por tipo, | RF04 Completado
agencia y periférico con exportacién a Excel y PDF

TO7 | Desarrollo del médulo de asignacién masiva con selector | RF0O3 Completado
de empleado y seleccién multiple de activos

TO8 | Desarrollo de la ficha de detalle del activo con acciones de | RF03, RF06 Completado
desasignar, dar de baja y reactivar

TO9 | Desarrollo del médulo de Trazabilidad con pestafias de | RF04 Completado
Historial de Eventos y Andlisis de Activos

T10 | Pruebas de integracion del flujo completo de cambios de | RF03, RFO04, | Completado
estado y trazabilidad RF06

b. Ejecucion del sprint

Durante el Sprint 3 se implement el control formal de todos los cambios de estado de
los activos tecnoldgicos. En alineacion con la practica de gestion de cambios de ITIL

4, cada operacion sobre un activo asignacion, desasignacion, baja y reactivacion
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genera autométicamente un evento en el historial del sistema con fecha, hora,
responsable, motivo y estado anterior, creando un registro de auditoria cronoldgico e

inmutable del ciclo de vida de cada recurso.

El proceso de asignacion masiva permite seleccionar un empleado receptor, visualizar
sus datos organizacionales y asignar multiples activos en una Unica operacion,
actualizando automaticamente el estado de cada activo a ASIGNADO con registro de
trazabilidad. Desde la ficha de detalle se implementaron tres acciones de gestion de
estado: la desasignacion, que requiere motivo obligatorio; la baja, que implementa una
validacion critica que impide dar de baja un activo asignado, obligando a desasignarlo
previamente para garantizar la integridad del inventario, y que aplica soft delete
preservando el registro historico; y la reactivacion, que restaura el activo al inventario
sin pérdida de su historial previo. En alineacién con la practica de gestion de activos
de TI de ITIL 4, ningln activo es eliminado fisicamente de la base de datos,
garantizando la trazabilidad completa requerida para auditorias ante la
Superintendencia de Economia Popular y Solidaria. EI mddulo de Trazabilidad
implementa dos vistas complementarias: la pestafia Historial de Eventos con filtros por
activo, tipo de evento y rango de fechas con exportacion a Excel y PDF; y la pestafia
Anaélisis de Activos con estadisticas agregadas por tipo, agencia y periférico para la
toma de decisiones estratégicas.

c. Pantallas implementadas

La Figura 36 presenta el mdédulo de asignacion masiva de activos, mostrando el
formulario de seleccién del empleado receptor con sus datos organizacionales y la lista
de activos disponibles con filtros por tipo, marca y estado.

Asignar activos < volver
Datos de asignacion

Usuario receptor 2o seleccionar Departamen

uuuuuu

BM.CCPU 1044 MOUSE LENOVO - ASE CRE 3

Figura 36. Mddulo de asignacion masiva - formulario de seleccién.
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La Figura 37 presenta el modal de busqueda y seleccion del empleado receptor, que
permite localizar al personal por nombre y visualizar sus datos de identificacion, login

y departamento.

gl LU

Seleccionar usuario

Q. CHARL ‘ —

| | CHARLES DARWIN SINCHIGALO CURAY
1850350555 - DCHARLES - SISTEMAS

ltems per page: 10 -~ 1—10f1

| |
1 e |

Figura 37. Modal de seleccién de usuario receptor.

La Figura 38 presenta el proceso de asignacién masiva con el empleado receptor
seleccionado, dos activos marcados para asignar y el motivo de asignacion registrado,

evidenciando el flujo completo previo a la confirmacion.

Asignar activos © volver
Datos de asignacion

Usuario receptor = Seleccionar SISTEMAS

CHARLES DARWIN SINCHIGALO CURAY
15AC3ETS3S - DCHARLES
SISTEMAS - ASISTENTE SORORTE -

AMBATO AMBATO CAMEBIO DE AGENCIA |

e = Tir Marea Estad T Filtrar X Limpiar
Codigo Tipo Marca / Modelo N. Serie Allas Estado
MATRTECLAZ34 TECLADO LENOVO - TECLAMATRISIS DISPONIBLE

. " LENOVO o

€OD0012345 LAPTOP TUF GAMING SN23456 SISTEMASMATRIZ DISPONIBLE
LENOVO

] BM.PPLT.193 LAPTOP LENOVOT_20WE_BU_Thik_FUA_ThinkPac 114 Gen 21 PF3MCYZR MATRIZ JEFE DE COBRANZAS ASIGNADO

O BM.LLEN.1971 LAPTOP LENOVO PF2QN3CY MATRIZ GOORDINADOR DE COBRANZAS ASIGNADO

. LENOVO_MT_20H8_BU_SMB_FM_ThinkPad E14

LENOVO

1 BM.PPLT 1420 LAPTOP . PF3MC3V5 COORDINADOR ZONAL DE COBRANZAS 2 ASIGNADO
Think_F14_Think_Pad 114 Gen 2)
DIGITAL CHECK

] BM.SSCAN.1263 SCANNER a0 60121258969 INFORMACION GYQ ASIGNADO
EPSON

O BM.IMP322 IMPRESORA V2550 X83P017659 INFORMACION GYQ ASIGNADO

- FARGO

O BM.IIMPT.1731 IMPRESORA D101 2550 £1471242 INFORMACION GYQ ASIGNADO

O BM.CCE. 1389 MOUSE HP - INFORMACION GYQ ASIGNADO

] BM.CCE 1389 TECLADO HP - INFORMACION GYQ ASIGNADO

10 - 1-10de 142 > >

Seleccionados: 2 Limpiar seleccion
Figura 38. Asignacion masiva con empleado y activos seleccionados.
La Figura 39 presenta el listado de activos tras la asignacion exitosa, con el mensaje

de confirmacion "Asignados: 2 | Fallidos: 0" y los activos mostrando el estado
ASIGNADO, evidenciando el resultado de la operacion.
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Activos de Tl

Q  Buscar

# Codigo

1 MATRTECLA234

2 COD0012345

3 BM.PPLT.193

Tipo Marca / Modelo N. Serie
Ve
TECLADO LENOVD
LENOVO
LAPTOP % S SN23456

LENOVO
LAPTOP NOVO_MT

Alias

TECLAMATRISIS

SISTEMASMATRIZ

Estado

ASIGNADO

ASIGNADO

B Asignar activos + Nuevo Activo

X Limpiar

Asignado a Agencia Acciones

CHARLES
DARWIN
SINCHIGALO
CURAY
CHARLES
DARWIN
SINCHIGALO
CURAY

AMBATO ®

AMBATO o

nanY

PF3MCYZR Asignados: 2 | Fallidos: 0 MATRIZ & P

Figura 39. Resultado de asignacion masiva - confirmacion de éxito.

La Figura 40 presenta el proceso de desasignacion de un activo desde su ficha de

detalle, mostrando el campo de motivo obligatorio completado con el valor "CAMBIO
DE EQUIPQO" y el boton Desasignar activo.

REGLA DE ASIGNACION
Permitida

PERIFERICOS ASOCIADOS
No aplica

Acciones

Desasignar Activo

Libera el activo del usuario actual
Motivo*

CAMBIO DE EQUIPO

2 Desasignar

# Codigo Tipo Marca / Modelo

LENOVO
1 MATRTECLA234  TECLADO ]

TIPO DE

ACTIVO

TECLADO

Dar de Baja

Inhabilita el activo del inventario

Motivo de Baja*

Activo desasignado correctamente

PERIFERICO

@ Dar de Baja

¢> Reactivar

N. Serie

Alias Estado

TECLAMATRISIS DISPONIBLE

Figura 40. Proceso de desasignacion - (a) formulario con motivo, (b) activo en estado

disponible tras desasignacion.

La Figura 41 presenta la validacion de negocio implementada para la baja de activos:

el sistema rechaza la operacion cuando el activo estd asignado a un empleado,

mostrando el mensaje "No se puede dar de baja el activo porque esta asignado a
CHARLES SINCHIGALO. Primero debe desasignarlo”, garantizando la integridad

del inventario.
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REGLA DE ASIGNACION

No permitida

Acciones

Desasignar Activo
Libera el activo del usuario actual

TIPO DE ACTIVO PERIFERICOS ASQCIADOS

TECLADO  reRIFERICO No aplica

Dar de Baja

Inhabilita el activo del inventario
— Motivo de Baja*

Motivo*

‘ ‘ DANADO ‘

2- Desasignar

@ Reactivar

No se puede dar de baja el activo porque esta asignado a CHARLES SINCHIGALO. Primero

debe desasignarlo.

Figura 41. Validacion de negocio - intento de baja con activo asignado.

La Figura 42 presenta el proceso de baja de un activo, mostrando el formulario con el

motivo de baja "DANADO" y la confirmacion del cambio de estado a BAJA visible

tanto en la ficha del activo como en el listado del inventario.

RE

No permitida TECLADO  PERIFERICO

PERIFERICOS ASOCIADOS

No aplica

Acciones
Desasignar Activo Dar de Baja
Libera el activo del usuario actual Inhabilita el activo del inventario
Motivo de Baja*
‘ Motivo* ‘ Daflado
2- Desasignar W Dar de Baja

GLA DE ASIGNACION TIPO DE ACTIVO

Activo dado de baja correctamente
¢) Reactivar

#

1

Tipo Marca / Modelo N. Serie Alias Estado

LENOVO
TECLADO - TECLAMATRISIS BAJA

Figura 42. Proceso de baja - (a) formulario con motivo, (b) activo en estado baja.

La Figura 43 presenta el proceso de reactivacion de un activo dado de baja, mostrando

la confirmacién del cambio de estado a DISPONIBLE y el mensaje "Activo reactivado

correctamente”, evidenciando que el activo queda disponible para asignacion.
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REGLA DE ASIGNACION TIPO DE ACTIVO PERIFERICOS ASOCIADOS

Permitida TECLADO  PERIFERICO No aplica
Acciones
Desasignar Activo Dar de Baja
Libera el activo del usuario actual Inhabilita el activo del inventario
Motivo* Motivo de Baja*
2- Desasignar W Dar de Baja

) Reactivar

Activo reactivado correctamente

# Codigo Tipo Marca / Modelo N. Serie Alias Estado Asignado a

LENOVO

1 MATRTECLAZ34 TECLADO TECLAMATRISIS DISPONIBLE Sin asignar

Figura 43. Proceso de reactivacion - (a) confirmacién reactivacion, (b) activo en

estado disponible.

La Figura 44 presenta el Historial ITIL de un activo especifico, mostrando la
cronologia completa de eventos del ciclo de vida: alta de activo, asignaciones,
desasignaciones, baja y reactivacion, con fecha, hora, responsable y detalle de cada

cambio, evidenciando la trazabilidad completa e inmutable del recurso tecnoldgico.

Detalle de Activo

Datos Generales Detalles Tecnicos Software Instalado Historial ITIL Documentos
Historial de eventos 1313 C Recargar
Tipo de evenio
Todos - Desde ol Hasta B
# Evento Realizado por Usuario asignado / Anterior Departamento Fecha Detalle
ARWIN

o . Reactivacion de

1 © REACTIVACION NUNEZ - 25/4/2026 21:13
activo
CHARLES DARWIN SINCHIGALO

DARWIN e
2 ©BAA NUNEZ R SISTEMAS 25/4/2026 21:10 DANADO

’ o ANTERIOR

CHARLES DARWIN SINCHIGALO

DARWIN CURAY
3 2- DESASIGNAR NURNEZ B — SISTEMAS 25/4/2026 21:08 CAMBIO DE EQUIPO

0927269 .

DARWIN CHARLES DARWIN SINCHIGALO 25/4/2026 20:55
4 & ASIGNACION NUNEZ CURAY SISTEMAS e CAMBIO DE

= I AGENCIA

Figura 44. Historial ITIL del activo - cronologia completa del ciclo de vida.

La Figura 45 presenta el mddulo de Trazabilidad en su pestafia Historial de Eventos,
mostrando el registro global de todos los eventos del sistema con los tipos de evento

diferenciados por color y las opciones de exportacion a Excel y PDF.

76



£ Trazabilidad de Activos

Historial completo de eventos ITIL y andlisis agregado de activos

~ Historial de Eventos

Buscar activo Q

# Activo Evento
MATRTECLA234

1 NOVO © REACTIVACION

2 ©BAA
3 & DESASIGNAR
4 2 ASIGNACI ON

Figura 45. Mddulo de trazabilidad - historial de eventos global.

Tipo de evento
Todos - Desde

Realizado por
25 DARWIN

2o DARWIN
09272690

£ DARWIN
09272690

2. DARWIN
09272690

il, Andlisis de Activos

Usuario asignado / Anterior

2 CHARLES DARWIN SINCHIGALO CURAY
850350555

£ CHARLES DARWIN SINCHIGALO CURAY
850350585

2 CHARLES DARWIN SINCHIGALO CURAY
250350555

il Excel B PDF

Fecha

25/04/2026
25/04/2026
25/04/2026

25/04/2026

Motivo / Observacién

Reactivacion de activo

DANADO

CAMBIO DE EQUIPD

CAMBIO DE AGENCIA

La Figura 46 presenta la pestafia Andlisis de Activos del mddulo de Trazabilidad,

mostrando los tres paneles de estadisticas agregadas del inventario: distribucion por

tipo de activo, distribucién por agencia y distribucion combinada por tipo y periférico.

Al seleccionar la agencia AMBATO el sistema despliega el detalle de los 2 activos

asociados con informacion técnica completa de cada recurso: codigo, tipo, marca,

hostname, IP, RAM, disco, estado y usuario asignado, con opciones de exportacion a

Excel y PDF.

Trazabilidad de Activos
@ Hist lisis ag

torial completo de eventos ITIL y anal regado de activos

1. An Acti

A Activos por Tipo h Activos por Agencia 8 Activos por Tipo y Periférico
Tipo Total Agencia Total Tipo de Activo / Periférico Total
TECLADO 31 SALCEDO 69 PC ESCRITORIO 30
PC ESCRITORIO 30 GUAYAQUIL 52 TECLADO 29
MOUSE 28 RIOBAMBA s MOUSE 28
MONITOR 21 MATRIZ 8 MONITOR 21
IMPRESORA 17 AMBATO 2 IMPRESORA 16
LAPTOP s LAPTOP s
SCANNER 5 SCANNER s
PARLANTES 1 CAMARA 1
CAMARA 1 PARLANTES 1

ik Activos de AMBATO - i Excel & PDF x
#  Cédigo Tipo Marca / N. S Hostname P RAM 0. Estado Usuario Asignado Departamento
Modelo Disco
1 f:::‘:"m — apTop LenovoTur SN23456  MATROISIS  192168.17.41 ool —  assenaDo bt SISTEMAS
mm TEcLAcO  LENOVO - = - RS | ChAnLCS DARWIN SISTEMAS

SINCHIGALO CURAY

1-20f2

Figura 46. Mddulo de trazabilidad - analisis de activos con detalle por agencia.
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d. Revision del sprint

Se verifico el cumplimiento de los criterios de aceptacion definidos en el backlog:
asignacién masiva de activos con registro automatico en historial, validacion de
negocio que impide dar de baja activos asignados, desasignacién y baja con motivo
obligatorio, reactivacion de activos con preservacion del historial, historial ITIL por
activo con cronologia completa de eventos, trazabilidad global con filtros y
exportacion, y analisis agregado del inventario por tipo y agencia. Los resultados de

las pruebas funcionales del modulo se documentan en la seccion 3.6.
e. Mejora continua

A partir de la revision del Sprint 3 se actualizé el backlog del producto incorporando
observaciones sobre el flujo de generacion de documentos asociados a los
mantenimientos y la integracion con el médulo de Evidencias. Estos ajustes fueron
priorizados para el Sprint 4, orientado al desarrollo del modulo de Mantenimientos,
Documentos y Evidencias.

3.5.4 Sprint 4 - Mantenimientos y documentos

El Sprint 4 comprende las semanas 7 y 8 del ciclo de desarrollo y tiene como objetivo
implementar el modulo de Documentos y Evidencias del sistema, dando cumplimiento
al requerimiento funcional RF05. Este modulo se alinea con las practicas de gestion
de incidentes y gestion de cambios de ITIL 4, digitalizando y formalizando los
procesos de mantenimiento preventivo, correctivo y de revision, visitas técnicas a las
agencias de la Cooperativa y generacion automatica de paquetes de evidencia
documental, en sustitucion del proceso manual mediante actas fisicas identificado

como el problema P5 en el anélisis del proceso actual.
a. Planificacion del sprint

Durante la fase de planificacion se priorizd el requerimiento funcional RFO5 del
product backlog, correspondiente al registro y gestion de mantenimientos realizados
sobre los activos tecnoldgicos. Las tareas se distribuyeron en el tablero Kanban

aplicando limites WIP, organizando el trabajo en tres bloques: flujo de
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mantenimientos, flujo de visitas técnicas y mddulo de consulta de evidencias. El

backlog del Sprint 4 se presenta en la Tabla 39.

Tabla 39. Backlog sprint 4 - mantenimientos y documentos.

N° Tarea Requerimiento Estado

TO1 | Implementacién del moédulo de mantenimientos con flujo | RF05 Completado
guiado de tres pasos Y tres tipos: preventivo, correctivo y
revision

TO2 | Implementacion del checklist de configuracion ITIL con 59 | RF05 Completado
items categorizados por equipo

TO3 | Implementacion de la generacion automatica de paquetes de | RF05 Completado

documentos: Acta de Entrega, Checklist de Configuracién e
Historial de Mantenimientos

TO4 | Implementacion del mddulo de visitas técnicas con flujo | RF05 Completado
guiado de tres pasos

TO5 | Implementacidon de la generacion automatica del Reporte de | RF05 Completado
Visita Técnica en PDF

TO6 | Implementacion del empaquetado automatico de | RF05 Completado
documentos en formato ZIP descargable

TO7 | Desarrollo del mddulo de Consulta de Evidencias con | RF05 Completado
pestafias de Mantenimientos y Visitas Técnicas

TO8 | Implementacion del registro de estado de firma de | RF05 Completado
documentos desde el mddulo de Evidencias

TO9 | Pruebas de integracion del flujo completo de mantenimiento | RF05 Completado

y generacion de documentos

b. Ejecucidn del sprint

Durante el Sprint 4 se implementaron dos flujos guiados de tres pasos cada uno,
orientados a la digitalizacion completa de los procesos de documentacion técnica de
la Cooperativa. En alineacion con la practica de gestion de incidentes de ITIL 4, el
modulo de Documentos centraliza el registro de todas las intervenciones técnicas,
garantizando que cada mantenimiento y visita quede formalmente documentado con

evidencia digital descargable.

El flujo de mantenimientos se estructura en tres pasos: el paso 1 selecciona el usuario
receptor y carga automaticamente sus activos asignados, informando anticipadamente
el nimero de documentos que se generaran; el paso 2 captura los datos del
mantenimiento incluyendo el tipo de intervencion preventivo, correctivo o revision, la
actividad realizada, el técnico responsable, las observaciones y la conformidad del Jefe
de Agencia o Departamental; y el paso 3 presenta el checklist de configuracion ITIL
con 59 items categorizados y el panel de confirmacion. Al guardar, el sistema genera
automaticamente un paquete de evidencia con tres documentos PDF Acta de Entrega,
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Checklist de Configuracion e Historial de Mantenimientos, agrupados en un archivo
ZIP descargable.

El flujo de visitas técnicas sigue la misma estructura de tres pasos: seleccion de la
agencia con sus datos institucionales, captura del formulario completo de la visita con
tipo de trabajo, detalle del incidente, trabajo realizado, recomendaciones y
conformidad del jefe de Agencia, y confirmacion con generacion automatica del

Reporte de Visita Técnica en PDF empaquetado en ZIP.

El modulo de Visitas Técnicas fue incorporado como funcionalidad extendida a
iniciativa del investigador, con el objetivo de formalizar un proceso que el area
ejecutaba de manera informal sin documentacion estandarizada, constituyendo un

aporte adicional al alcance definido en los requerimientos originales.

El modulo de Consulta de Evidencias organiza los paquetes generados en dos pestafias
Mantenimientos y Visitas Técnicas con indicador de estado de firma para registrar si
el documento fue impreso y firmado manuscritamente por el responsable,
respondiendo a la practica operativa del area donde los técnicos recaban la firma fisica

del usuario tras imprimir los documentos generados por el sistema.
c. Pantallas implementadas

La Figura 47 presenta el paso 1 del flujo de mantenimientos en su estado inicial,
mostrando la estructura del modulo con las pestafias Mantenimientos y Visitas
Técnicas, el stepper de tres pasos y el panel de seleccion de usuario con el mensaje

indicando que los activos se cargan segun el usuario seleccionado.

Equipos y Perifericos

Datos del usuario

Figura 47. Mddulo de mantenimientos - paso 1: estado inicial.
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La Figura 48 presenta el modal de busqueda de usuario durante el proceso de
mantenimiento, que permite localizar al personal por nombre, agencia, departamento

y cargo, mostrando la cédula y agencia del resultado encontrado.

Buscar usuario

CHARLES DARWIN SINCHIGALO Agencia - Departamento

Cargo

Nombre

CHARLES DARWIN SINCHIGALO CURAY 1850350555 AMBATO m

ltemns per page: | 10 - 1-10f1

Cedula Agencia

Cerrar

Figura 48. Modal de busqueda de usuario - proceso de mantenimiento.

La Figura 49 presenta el paso 1 del flujo con el usuario seleccionado, mostrando los
datos del empleado, el activo principal LAPTOP CODO0012345 con su periférico
TECLADO MATRTECLA234 asociado, y el mensaje informativo "Se generaran 3
documentos (Acta + Checklist + Historial)" que anticipa los documentos que se

produciran al finalizar el proceso.
Mantenimientos ‘

Seleccionar usuario .
Equipos y Perifericos
CHARLES DARWIN SINCHIGALO CURAY ; bodhadls

Cedule: 1850350555 Agencla: AMBATO Alins: SISTEMASMATRIZ

Cargo: ASISTENTE SOPORTE Activos asignados: 2

=

Figura 49. Mddulo de mantenimientos - paso 1: usuario y activos seleccionados.
La Figura 50 presenta el paso 2 del flujo, mostrando el formulario de mantenimiento
con tipo PREVENTIVO seleccionado. El selector de tipo despliega las tres opciones

disponibles: PREVENTIVO, CORRECTIVO y REVISION, junto con la actividad

realizada, el técnico responsable, los datos del usuario y agencia cargados
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automaticamente, las observaciones del técnico y del usuario, y la conformidad del

Jefe Departamental seleccionado.

Mantenimientos
- miento y generacion de

lufo de manten

A, Mantenimientos =7 wvisitas Tecnicas

€& Formulario mantenimiento

PREVENTIVO

CORRECTIVO

REVISION

Usuaric equipe Agencia Departamenta
CHARLES DARWIN SINCHI( AMBATO SISTEMAS

o visitas Téenicas

CHARLES DARWIN SINCHIC | | AMBATO SISTEMAS

Figura 50. Mddulo de mantenimientos - paso 2: formulario con tipos de
mantenimiento (a) formulario completo, (b) selector de tipos preventivo, correctivo y

revision.

La Figura 51 presenta el paso 3 del flujo, mostrando el checklist de configuracion ITIL
con 59 items en 1 categoria para el equipo COD0012345 LAPTOP, y el panel de
confirmacion que detalla que se generaran el Acta, el Checklist y el Historial por cada

activo seleccionado.

Mantenimientos

A Montenimientos  £F Visitas Tecnicas

@ Formulziio mantenimiento @ Checkiist + confimacion

@ s

Por equipo principal « || copovizass-LapTor
torial por cada activo seleccionado.

Checklist de Configuracion

Buscar software Q
© TodosSI || @ Todos NO 55 ONO  Stpendemes
= Genensl
0de59 tem » s >

Figura 51. Mddulo de mantenimientos - paso 3: checklist ITIL y confirmacion.
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La Figura 52 presenta el resultado del proceso de mantenimiento, mostrando el
Paquete #205 generado autométicamente con los tres documentos PDF: Acta de
Entrega, Checklist de Configuraciéon e Historial de Mantenimientos, cada uno con
opciones de descarga individual y registro de estado de firma, junto con el botén

Descargar ZIP Completo.

u Paquete #205

CODOD12345 - LENOVO TUF GAMING [SISTEMASMATRIZ) # 1 perifericols) -

@ m?ﬂm. RLES SNCHIGALD ASISTENTE SCPORTE SISTEMASMATRIZ Cromte ¥ -
U bl e Spmomre ¥ -
) e ey e Spmomre ¥ -

Figura 52. Resultado del mantenimiento - paquete #205 con documentos generados.

La Figura 53 presenta el paso 1 del flujo de visitas técnicas, mostrando el selector de
agencia con AMBATO seleccionado y los datos institucionales de la agencia: nombre,

provincia, ciudad, direccién y teléfono.

Visitas Técnicas

Registro de visitas a agencias y soporte técnico

A, Mantenimientos 27 Visitas Técnicas

o Seleccionar agencia Formulario visita Confirmacion

Agencia*

AMBATO -

Datos de la Agencia
Nombre: AMBATO Ciudad: -

Direccion: - Telefono: -
Provincia: TUNGURAHUA

Figura 53. Mddulo de visitas técnicas - paso 1: seleccion de agencia.

La Figura 54 presenta el paso 2 del flujo de visitas técnicas, mostrando el formulario
completo con fecha de visita, ciudad, direccién, teléfono, técnico responsable, tipo de
trabajo realizado, modelo del equipo, detalle del incidente encontrado, detalle del

trabajo realizado, recomendaciones finales y la conformidad del jefe de Agencia.
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VIst;s Tgcnlcas .
A Mantenimientos 2 Visitas Tecnicas
@ seievsicnur agunzia © Formulario visita
;/2;(2026 ' ® Alnb;!lo
av. loe ehiris
032736155 Darwin
2 Agregar otro tecnico

Tipo de Trabojo
Eaiigo G computo cerv ATM [C] Red 6o Dotos Imgreson/aapinders

=5 - - ]

Mantener actualizodos |2 sistemas

Sin novedad

Tenes cuidodo en la manipulacién de los activos

Datoo del Clienta (Jefo de Agencia que firma)
VICTOR;

VICTOR J

B Cmnfarme

Todo bien

Figura 54. Mddulo de visitas técnicas - paso 2: formulario de visita técnica.

La Figura 55 presenta el paso 3 del flujo de visitas técnicas, mostrando el resumen de
la visita con agencia, fecha, técnico responsable, tipo de trabajo y el mensaje que

confirma la generacion del documento PDF, con el botdon Guardar y Generar PDF.

Visitas Tecnicas

% Mantenimientos 27 Visitas Tecnicas

Resumen de la Visita Tecnica
Agencia: AMBATO Fecha: 25/04/2026
Ciudad: Ambato Tecnico: Darvin |

Tipo de trabajo: i de comput

Volver Guardar y Generar POF

Figura 55. Mddulo de visitas técnicas - paso 3: resumen y confirmacion.
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La Figura 56 presenta el resultado del proceso de visita técnica, mostrando el Paquete
#206 generado con el Reporte de Visita Técnica en PDF, el boton Descargar ZIP

Completo y el mensaje de confirmacion "Visita técnica registrada y PDF generado”.

.] Paquete #206

Visita Tecnica - AMBATO

* Descar gar ZIP Completo

Reporte de Visita Tecnica
@ VISITA_VISITA_TECNICA_105_1777172210468 @ PENDIENTE 3+

Visita tecnica registrada y PDF generado.

Figura 56. Resultado de la visita técnica - paquete #206 generado.

La Figura 57 presenta el mddulo de Consulta de Evidencias en su pestafia
Mantenimientos, mostrando el Paquete #205 del mantenimiento preventivo realizado
al activo COD0012345, con los tres documentos PDF generados Acta de Entrega,
Checklist de Configuracion e Historial de Mantenimientos cada uno con opciones de
descarga individual, indicador de estado de firma y boton de descarga del ZIP

completo.

Consulta de Evidencias
Visualiza y descarga paguetes de evidencias ITIL

&, Mantenimien tos 22 Visitas Tecnicas

Seleccionar usuario

22 Buscar usuario CHARLES DARWIN SINCHIGALO CURAY =

Nombre: CHARLES Cedula: 1850350555 Agencia: AMBATO Departamento: Cargo: ASISTENTE Activos asignados: 1
DARWIN SINCHIGALO SISTEMAS SOPORTE
CURAY
Tipo de mantenimiento - Fecha desde 5 Fecha hasta 5
#1  PREVENTIVO  Paquete £205 O 28/04/2026 21:50 [0 Actives: CODO012345 © = -
Documentos del paquete
L © PENDIENTE * Descargar %€ Firmar
o
& Checkilst da Configuracian @ PENDIENTE * pescargar % Firmar
() B ol i rd © PENDIENTE * Descargar % Firmar

Figura 57. Mddulo de consulta de evidencias - mantenimientos - paquete #205.

La Figura 58 presenta el modulo de Consulta de Evidencias en su pestafia Visitas
Técnicas, mostrando el Paquete #206 de la visita técnica realizada a la agencia
AMBATO con el Reporte de Visita Técnica disponible para descarga e indicador de

estado de firma.
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Consulta de Evidencias
Vigualiza y descarga paguetes de evidencias ITIL

9, Mantenimientos 22 visitas Tecnicas

Agencia] AMBATO

@ scleccione una agencia para filtrar las visitas tecnicas o vea todas.

> Limpiar filtros

#1 VISITATECNIGA  Paquete #206 (= 25/04/2026 21:56 B AMBATO

Documentos del paquete

= “""‘"‘_ de Visita Tecnica @ PENDIENTE # Descargar
B8 Descargar ZIP Completo

Figura 58. Mddulo de consulta de evidencias - visitas técnicas - paquete #206.
d. Revision del sprint

Se verifico el cumplimiento de los criterios de aceptacion definidos en el backlog: flujo
guiado de mantenimientos con tres tipos de intervencion preventivo, correctivo y
revision, checklist ITIL de 59 items y generacién automatica de tres documentos PDF
por activo, flujo guiado de visitas técnicas con generacion automatica del Reporte de
Visita Técnica, empaquetado automatico en ZIP descargable, modulo de consulta de
evidencias con filtros e indicadores de estado de firma, y trazabilidad completa de cada
intervencion técnica. Los resultados de las pruebas funcionales del modulo se

documentan en la seccién 3.6.
e. Mejora continua

A partir de la revision del Sprint 4 se actualizé el backlog del producto incorporando
observaciones sobre la visualizacion de los indicadores del dashboard y el rendimiento
de las consultas bajo volumenes altos de datos. Estos ajustes fueron priorizados para
el Sprint 5, orientado al desarrollo del médulo de Dashboard con KPIs e indicadores

de gestion del inventario tecnologico.
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3.5.5 Sprint 5 - Reportes y dashboard

El Sprint 5 comprende las semanas 9 y 10 del ciclo de desarrollo y tiene como objetivo
implementar el modulo Dashboard del sistema y consolidar las funcionalidades de
exportacion de reportes, dando cumplimiento al requerimiento funcional RFO7. Este
maodulo se alinea con la practica de Mejora Continua de ITIL 4, proporcionando al jefe
del Area de Tl indicadores clave de gestion en tiempo real, visualizaciones analiticas
del inventario y reportes exportables en formato Excel y PDF que permiten evaluar el
rendimiento operativo del area y tomar decisiones estratégicas basadas en datos, en
sustitucién de los procesos manuales de reporte identificados como el problema P6 en
el analisis del proceso actual.

a. Planificacion del sprint

Durante la fase de planificacion se priorizé el requerimiento funcional RFO7 del
product backlog, correspondiente a la generacién de reportes automaticos del
inventario y la visualizacion consolidada de indicadores de gestion. Las tareas se
distribuyeron en el tablero Kanban aplicando limites WIP, organizando el trabajo en
cuatro bloques secuenciales: panel de KPI cards y acciones rapidas, componentes
gréaficos de indicadores y vida Util tecnoldgica, descarga de paquetes de evidencias, y
reportes exportables desde el médulo de Trazabilidad. EI backlog del Sprint 5 se
presenta en la Tabla 40.

Tabla 40. Backlog sprint 5 - reportes y dashboard.

N° Tarea Requerimiento Estado

TO1 | Implementacion del modulo Dashboard con KPI cards: | RFO7 Completado
Total, Activo, Disponible, Asighado, Mantenimiento y Baja

TO2 | Implementacion del panel de Acciones Rapidas: Nuevo | RFO7 Completado
Activo, Mantenimiento, Evidencias y Buscar Activo

TO3 | Implementacidn del gréfico de barras Activos por Agencia | RFQ7 Completado

TO04 | Implementacidn del gréfico de dona Distribucién por Estado | RFQ7 Completado

TO5 | Implementacidn del gréfico de barras Top Tipos de Activo | RFQ7 Completado

TO6 | Implementacion del panel de Actividad reciente con listado | RFO7 Completado
de asignaciones, estados y mantenimientos recientes

TO7 | Implementacion del algoritmo de clasificacion de Vida Util | RFO7 Completado
Tecnoldgica: Optimo, Riesgo Medio y Obsoleto

TO8 | Implementacidon de la descarga de paquetes de evidencia en | RFQ7 Completado
formato ZIP desde el médulo de Evidencias

TO9 | Implementacién del reporte exportable a Excel y PDF del | RFO7 Completado
Historial ITIL desde el mddulo de Trazabilidad
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T10 | Implementacion del reporte exportable a Excel y PDF del | RFO7 Completado
Andlisis de Activos desde el médulo de Trazabilidad

T11 | Implementacion del reporte exportable a Excel y PDF del | RFO7 Completado
Inventario por Agencia desde el médulo de Trazabilidad
T12 | Pruebas de integracion del médulo Dashboard y validacion | RFO7 Completado

de todos los reportes exportables

b. Ejecucion del sprint

Durante el Sprint 5 se implementd el médulo Dashboard como pantalla central de
control operativo del sistema, integrando en una Unica vista las tarjetas de KPI, el panel
de acciones rapidas, los componentes graficos de indicadores y el panel de Actividad
y Vida Util Tecnolégica, con datos provenientes del servicio NestJS 10 que consulta

la base de datos Microsoft SQL Server 2019 en tiempo real.

En alineacion con la practica de Mejora Continua de ITIL 4, las tarjetas de KPI
presentan en tiempo real el estado consolidado del inventario: Total (142), Activo (0),
Disponible (3), Asignado (139), Mantenimiento (0) y Baja (0), resolviendo
directamente el problema P6. El panel de Acciones Répidas incorpora cuatro accesos
directos a los mddulos mas frecuentes: Nuevo Activo, Mantenimiento, Evidencias y
Buscar Activo. El panel de Indicadores integra el grafico de barras Activos por
Agencia, el grafico de dona Distribucién por Estado y el panel Top Tipos de Activo
encabezado por Teclado (31), PC Escritorio (30) y Mouse (28).

El panel de Actividad y Vida Util Tecnolégica lista en tiempo real los Gltimos eventos
del inventario y mantenimientos recientes, y clasifica automaticamente los activos
seglin su antigiiedad por afio BIOS en las categorias Optimo (0-3 afios, 24 activos),
Riesgo Medio (4-5 afos, 5 activos) y Obsoleto (6+ afios, 9 activos), proporcionando

informacion accionable para la planificacion de renovaciones tecnolégicas.

En cuanto a las exportaciones, el mddulo de Evidencias cuya interfaz fue
implementada en el Sprint 4 (Figura 57 y Figura 58) incorporé la descarga funcional
de paquetes ZIP con el Acta de Entrega, Checklist de Configuracion e Historial de
Mantenimientos, asi como el Reporte de Visita Técnica. Para el mddulo de
Trazabilidad se consolidaron tres reportes exportables en formato Excel y PDF: el
Historial ITIL con 339 registros en 26 paginas, el Analisis de Activos con totales por
tipo, agencia y asignacion, y el Inventario por Agencia con atributos técnicos

completos de cada sucursal.
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c. Pantallas implementadas

Las pantallas desarrolladas durante el Sprint 5 evidencian la operatividad del médulo
Dashboard, la descarga de paquetes de evidenciay los reportes exportables del modulo

de Trazabilidad. A continuacidn, se describe cada figura correspondiente.

La Figura 59 presenta la vista principal del Dashboard con las seis tarjetas de KPI que
reflejan en tiempo real el estado del inventario: Total (142), Disponible (3), Asignado
(139), Activo, Mantenimiento y Baja (0), y el panel de Acciones Rapidas con accesos

directos a los mdédulos Nuevo Activo, Mantenimiento, Evidencias y Buscar Activo.

Dashboard Activos

[ tunes, 27 de abril de 2026
142 o 3 139 M o
e

¥ Acciones Rapidas

@  MNvevo Activo © Mentenimiento Wy  Evidenciss iq  BuscsrAct vo

Figura 59. Dashboard - KPI cards y acciones rapidas.

La Figura 60 ilustra el panel de Indicadores del Dashboard, compuesto por el grafico
de barras Activos por Agencia, el panel de Distribucién por Estado con barra de
progreso proporcional y el panel Top Tipos de Activo con tarjetas visuales para cada

categoria de equipamiento registrada.

~~ Indicadores

#% Activos por Agencia 3 Distribucion por Estado

® TOTAL 142 100% = ® ACTIVO O ® DISPONIBLE 3 ® ASIONADO 139 ® BAIA 0

® MANTENIMIENTO 0 0

B Top Tipos de Activo
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Figura 60. Dashboard indicadores: activos por agencia, distribucion por estado y top

tipos de activo.

La Figura 61 presenta el panel de Actividad y Vida Util Tecnoldgica, que integra el
registro de eventos recientes de Asignaciones y Estados, el listado de Mantenimientos
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recientes y la clasificacion automatica de activos en los niveles Optimo, Riesgo Medio
y Obsoleto, complementada con el panel de Estado del Sistema Operativo.

55 A y Vida atil

D Asignaciones y Estados © Mantenimientos

£{; Vida atil tecnolégica
e D) (T d G Vida .
4/2¢

COD0012345  MANTENIMIENTO

PREVENTIVO - MARCEL
ASAQU A

nnnnnnnnnn

B3 CHARLES DARWIN SINCHIGALO P =
cL ISTEMA ASIGNADO
COD0012345  MANTENIMIENTO 426 24 5 9
©  PREVENTIVO - MARCELING ot "

AQUIZA PIL IIIIIIIIII

Figura 61. Dashboard - panel de actividad y vida util tecnoldgica.

La Figura 62 presenta el proceso de descarga de paquetes de mantenimiento desde el
modulo de Evidencias. La imagen (a) muestra el Paquete #205 con los tres documentos
PDF Acta de Entrega, Checklist de Configuracion e Historial de Mantenimientos y el
proceso de descarga ZIP activo; la imagen (b) muestra el contenido del archivo ZIP
descargado con los tres documentos disponibles. La interfaz completa del médulo fue
presentada en la Figura 57 del Sprint 4.

& Mar &
Seleccionar usuario
——
Nombre: Cedula: Agencia: Departamento: Cargo: Activos asignados: 0
© Mostrands e o "
" PREVENTIVO P e #205 ) 25/04/2026 21:50 2 Activos: CODO012345 ¥
Documentos del paquete
@ A e PR . |
(@ Chectet e ontiuracion PR - |
(@ Mool de Maneiminion T

W Descargar ZIP Completo

Archivo Ordenes Herramientas Favoritos Opciones Ayuda

& e B [HOme @ | @

Afadir Extraer en Comprobar Ver Eliminar Buscar  Asistente Informacicon Buscar virus

™ | paquete_205.zip - archivo ZIP, tamafio descomprimido 478.024 bytes

MNombre - Tamafio Comprimido Tipo Modificado CRC32

- Carpeta de archivos
@ ACTA_ENTREGA ... 154.944 136.280 Brave PDF Docume... 27/4/2026 17:42 84C9D623
@ CHECKLIST_979_... 198.102 123.789 Brave PDF Docume... 27/4/2026 17:42 E2AB892FB
@ HISTORIAL_980_... 124.988 105.082 Brave PDF Docume... 27/4/2026 1742 S57A29F09

Figura 62. Mddulo de evidencias - paquete #205: (a) descarga ZIP activa, (b)
contenido del archivo descargado.

90



La Figura 63 presenta el proceso de descarga de paquetes de visita técnica desde el
maodulo de Evidencias. La imagen (a) muestra el Paquete #206 con el Reporte de Visita
Técnica y el proceso de descarga ZIP activo; la imagen (b) muestra el contenido del
archivo ZIP descargado con el documento disponible. La interfaz completa del médulo

fue presentada en la Figura 58 del Sprint 4.

Consulta de Evidenclas

N, Mantenimientos 27 visias Tecnicas

Agencia: AMBATO

X Limpiar filtros

#1 | VISITA TECNICA = Paquete #206 [ 26/04/202621:56 B3 AMBATO 27

Documentos del paquete

@ Reporte de Visita Tecnica

21P Completo Descargando ZIP.

IUgudiUuduy Wl ey U)ov T A s e v =T aw T Tv T

ﬁ paguete_206.zip (copia de evaluacidn)
Archivo Ordenes Herramientas Favoritos Opciones Ayuda
- R Ol @\ @ @ 8
— - | =8 N\ = —
Afadir Extraeren Comprobar  Ver Eliminar Buscar Asistente Informacion | Buscar virus Comentarig)

™

paquete_206.zip - archivo ZIP, tamafio descomprimido 138.307 bytes

Nombre - Tamafio Comprimido Tipo Modificado CRC32
. Carpeta de archivos
@VISITA_982_1???... 138.307 119.228 Brave PDF Docume.. 27/4/2026 17:43 68140EB9

Figura 63. Mddulo de evidencias - paquete #206: (a) descarga ZIP activa, (b)

contenido del archivo descargado.

La Figura 64 presenta el proceso de exportacion del Historial ITIL desde el mddulo de
Trazabilidad. La imagen (a) muestra la pestafia Historial de Eventos con los filtros de
busqueda y los botones de exportacion Excel y PDF; la imagen (b) presenta el reporte
PDF generado, que documenta la trazabilidad completa de los activos con registros,
incluyendo las columnas Codigo, Alias, Tipo/Marca/Modelo, Evento, Realizado Por,
Usuario Asignado, Departamento, Fechas, Motivo y Observaciones. ElI mismo

contenido esta disponible en formato Excel con idéntica estructura.
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Figura 64. Trazabilidad - historial de eventos: (a) interfaz con controles de

exportacion, (b) PDF historial ITIL generado.

La Figura 65 presenta el proceso de exportacion del Andlisis de Activos desde el
maodulo de Trazabilidad. La imagen (a) muestra la pestafia Andlisis de Activos con los
filtros por Agencia, Tipo de activo y Tipo de periférico, y los botones de exportacidn
Excel y PDF; la imagen (b) presenta el reporte PDF generado, que consolida el
resumen general del inventario con las tablas de distribucion por Tipo de
Activo/Periférico, por Agencia y por Tipo Asignado. EI mismo contenido esta

disponible en formato Excel con idéntica estructura.

¢ Trazabilidad de Activos
Historial completo de eventos ITIL y analisis agregado de activos
Dashboard
~ Historial de Eventos il Andlisis de Activos
Activos
Agencia v Tipo de activo v Tipo de periférico v
Catalogos
X Limpiar PDF
Organizacion P -
% s : % ;
Activos por Tipo Activos por Agencia )
Documentos " P P L P 9
Tipo Total Agencia Total
Evidencias
TECLADO 31 SALGERQ 69
Trazabilidad

92



analisis-activos-2026-04-27 (2).pdf

Tipo Asignado

PC ESCRITORIO

Figura 65. Trazabilidad - analisis de activos: (a) interfaz con controles de

exportacion, (b) PDF analisis de activos generado.

La Figura 66 presenta el proceso de exportacion del inventario por agencia desde el
modulo de Trazabilidad. La imagen (a) muestra el panel de detalle por agencia
desplegado al seleccionar una sucursal en el panel Activos por Agencia, con el listado
de activos y sus atributos técnicos completos y los botones de exportacién Excel y
PDF; la imagen (b) presenta el reporte PDF generado, que detalla los activos de la
sucursal con las columnas Cddigo, Alias, Tipo, Marca/Modelo, N.Serie, Hostname,
IP, RAM/Disco, S.O., Estado, Usuario, Cédula y Departamento. EI mismo contenido

esta disponible en formato Excel con idéntica estructura.

Dashboard '
#h Activos de AMBATO - @ Excel @ POF | X
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MATRTECLA234
2 TECLADO LENOVO - - -
Documentos
Items per page: | 10w 1-20f2
Evidencias

- Trazabilidad

activos-ambato-2026-04-27 (1).pdf LA IR 7 T S A S

Kullki Wasi - Inventario de Activos: AMBATO Ti4[206, 125734 p. m.

Total de activos: 2

¥ Cédigo Rliss Tipo MarcaiModelo NSerle  Hostname 1P RAMDisco 50, [Estado Cldula Departaments

1| CODMIZMS | SISTEMASMAT | LAPTOP | LENOVOTUFGAMING | SN2 | MATRDISIS | 21681741 | 36GB) 40GB ASIGNADO | CHARLES DARWIN SINCHIGALO CURRY BSIE555 | SISTEMAS
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2 | MATRTECLAZS | TECLAMATRIS! | TECLADO | LENOVO ASIGNADO | CHARLES DARWIN SINCHIGALO CURRY BSIIE555 | SISTEMAS

Figura 66. Trazabilidad - inventario por agencia: (a) panel de detalle con controles de

exportacion, (b) PDF inventario por agencia generado.
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d. Revision del sprint

Al cierre del Sprint 5 se verificd el cumplimiento de la totalidad de las tareas
planificadas: la exactitud de los contadores de KPI, la coherencia de los graficos con
los datos reales del inventario, la navegabilidad de las Acciones Rapidas, el algoritmo
de Vida Util Tecnoldgica, la integridad de los paquetes ZIP del médulo de Evidencias
y la disponibilidad de los tres reportes exportables Historial ITIL con 339 registros,
Analisis de Activos y el Inventario por Agencia en ambos formatos Excel y PDF,
confirmandose el cumplimiento del requerimiento funcional RF07 en su totalidad. Los

resultados de las pruebas funcionales del médulo se documentan en la seccién 3.6.
e. Mejora continua

A partir de la retrospectiva del Sprint 5 se identificaron dos mejoras diferidas para el
ciclo de mantenimiento evolutivo del sistema: la implementacion de generacién
asincrona del reporte PDF Historial ITIL para evitar tiempos de espera en agencias
con ancho de banda limitado, y la incorporacion de filtros por rango de fecha y agencia
en la exportacion del Historial de Eventos para facilitar su uso en procesos de auditoria
ante la Superintendencia de Economia Popular y Solidaria. Estas observaciones

quedan registradas en consonancia con el principio de Mejora Continua de ITIL 4.

Con la finalizacién del Sprint 5 se completa el ciclo de desarrollo iterativo de la
aplicacion web, habiéndose implementado la totalidad de los modulos definidos en los
requerimientos funcionales RFO1 a RFO08. La siguiente seccion 3.6 la estrategia de

verificacion y validacién aplicada sobre el sistema integrado.

3.6 Pruebas del sistema

Con la finalizacion del ciclo de desarrollo iterativo, se ejecuto el plan de pruebas del
sistema con el propoésito de verificar el cumplimiento de los requerimientos
funcionales y no funcionales definidos en la seccion 3.1.2, validar la usabilidad del
sistema con los usuarios del Area de T1 de la Cooperativa de Ahorro y Crédito Kullki
Wasi Ltda. y evaluar el rendimiento de la aplicacion en el entorno de implantacion
real. Las pruebas se ejecutaron sobre el sistema desplegado en el servidor institucional

de la Cooperativa, accesible bajo el dominio soportega.kullkiwasi.com.ec.
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3.6.1 Plan de pruebas

El plan de pruebas define los tipos de verificacion aplicados al sistema, sus objetivos,
las técnicas empleadas y el alcance de cada modalidad. Los detalles se presentan en la
Tabla 41.

Tabla 41. Plan de pruebas del sistema.

Tipo de Objetivo Técnica Alcance
prueba
Pruebas Verificar que cada mdédulo | Pruebas de aceptacion | RFO1 a RF08 — todos
funcionales cumple con los criterios de | por sprint con | los  moédulos  del
aceptacion definidos en el | evaluacién de criterios | sistema
backlog de cada sprint definidos
Pruebas de | Evaluar la facilidad de uso, | Cuestionario SUS | Interfaz completa del
usabilidad comprension y satisfaccion del | (System Usability | sistema
personal técnico con el sistema | Scale) aplicado a los
tres usuarios del Area
de TI
Pruebas de | Verificar que el sistema | Medicién de tiempos | Modulos de mayor
rendimiento | responde dentro de los tiempos | de respuesta en | carga: listado de
definidos en el requerimiento | operaciones  criticas | activos, generacion de
no funcional RNFO03 bajo | sobre el  servidor | reportes PDF y
condiciones reales de uso institucional exportacion ZIP

3.6.2 Pruebas funcionales

Las pruebas funcionales se ejecutaron al cierre de cada sprint mediante tablas de
aceptacion que evaltan el cumplimiento de los criterios definidos en el backlog. El
evaluador en todos los casos correspondi6 a los Ingenieros de Soporte del Area de Tl
de la Cooperativa, quienes verificaron el funcionamiento de cada entregable en el
entorno real de implantacion e identificaron las correcciones necesarias durante el

proceso iterativo de desarrollo.

Tabla 42. Prueba de aceptacion - sprint 1.

Sprint | Nombre del Criterios de aceptacion Evaluador Estado
entregable
1 Autenticacion El sistema autentica correctamente al | Ingenieros Completado
JWT usuario con credenciales validas y genera | de Soporte
el token de sesidn
1 Bloqueo de | El sistema bloguea la cuenta tras tres | Ingenieros Completado
cuenta intentos fallidos e informa los intentos | de Soporte
restantes en cada fallo previo
1 Desbloqueo La cuenta bloqueada se desbloguea | Ingenieros Completado
automatico automaticamente tras 10 minutos sin | de Soporte
intervencion manual
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1 Gestion de | La creacion y gestion de cuentas de | Ingenieros Completado
cuentas de | acceso se realiza directamente sobre la | de Soporte
acceso base de datos Microsoft SQL Server
mediante scripts SQL; el sistema permite
al usuario autenticado cambiar su
contrasefia desde la interfaz
1 Proteccion de | Las rutas del sistema redirigen al login | Ingenieros Completado
rutas cuando el token es invélido o ha expirado | de Soporte
Tabla 43. Prueba de aceptacion - sprint 2.
Sprint Nombre del Criterios de aceptacion Evaluador Estado
entregable
2 Registro de | El formulario de cuatro pasos registra | Ingenieros Completado
activos correctamente los atributos técnicos | de Soporte
principales completos del activo
2 Registro de | EI formulario simplificado registra | Ingenieros Completado
periféricos periféricos sin requerir datos técnicos | de Soporte
adicionales
2 Validacion  de | El sistema permite el registro del codigo | Ingenieros Completado
unicidad del | interno con las reglas de unicidad | de Soporte
codigo configuradas conforme al flujo de
gestion con codigos QR de la
Cooperativa
2 Estado por | EI campo Estado se inicializa | Ingenieros Completado
defecto al | automaticamente en Disponible al | de Soporte
registrar registrar un nuevo activo
2 Alias e | El activo permite registrar un alias y | Ingenieros Completado
informacion muestra un tooltip con informacion | de Soporte
rapida técnica resumida en el listado
2 Catalogos Los catélogos permiten crear, editar y | Ingenieros Completado
CRUD eliminar registros de tipos, marcas, | de Soporte
estados y configuraciones
2 Médulo de | El sistema  registra  agencias, | Ingenieros Completado
Organizacién departamentos, cargos y empleados con | de Soporte
sus relaciones correctas
Tabla 44. Prueba de aceptacion - sprint 3.
Sprint |  Nombre del Criterios de aceptacién Evaluador Estado
entregable
3 Asignacion El sistema asigna multiples activos a un | Ingenieros de | Completado
masiva empleado en una sola operacién con | Soporte
registro automatico en historial
3 Desasignacion | El sistema libera el activo del empleado | Ingenieros de | Completado
con motivo actual, requiere motivo obligatorio y | Soporte
registra el evento en historial
3 Validacion de | El sistema rechaza la baja de un activo | Ingenieros de | Completado
baja asignado e indica que debe desasignarse | Soporte
previamente
3 Baja de activo El sistema ejecuta la baja con motivo | Ingenieros de | Completado
obligatorio, aplica soft delete y registra | Soporte
el evento en historial
3 Reactivacion El sistema reactiva activos dados de baja | Ingenieros de | Completado
preservando el historial completo previo | Soporte
3 Historial ITIL | El sistema registra automaticamente | Ingenieros de | Completado
por activo cada evento del ciclo de vida con fecha, | Soporte

responsable y motivo
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3 Trazabilidad El mddulo muestra el historial global de | Ingenieros de | Completado
global eventos con filtros por activo, tipo y | Soporte
rango de fechas
Tabla 45. Prueba de aceptacion - sprint 4.
Sprint Nombre del Criterios de aceptacion Evaluador Estado
entregable
4 Flujo de | El sistema registra el | Ingenieros Completado
mantenimiento mantenimiento en tres pasos Yy | de Soporte
genera automaticamente los tres
documentos PDF por activo
4 Registro de maltiples | El acta de visita técnica permite | Ingenieros Completado
técnicos registrar mas de un técnico | de Soporte
responsable cuando la visita
involucra a dos técnicos
4 Checklist ITIL de 59 | El checklist se registra | Ingenieros Completado
items correctamente y se asocia al activo | de Soporte
y al paquete de evidencia generado
4 Registro correcto del | Cuando un usuario tiene mas de un | Ingenieros Completado
empleado en | activo, cada acta  registra | de Soporte
maultiples actas correctamente el empleado
responsable
4 Flujo de visita técnica | El sistema registra la visitay genera | Ingenieros Completado
el Reporte de Visita Técnica en | de Soporte
PDF de forma automética
4 Descarga ZIP El sistema empaqueta y descarga | Ingenieros Completado
correctamente todos los | de Soporte
documentos del paquete en un
archivo ZIP
4 Consulta de | EI mddulo permite consultar, | Ingenieros Completado
evidencias descargar  individualmente y | de Soporte
registrar el estado de firma de cada
documento
Tabla 46. Prueba de aceptacion - sprint 5.
Sprint |  Nombre del Criterios de aceptacién Evaluador Estado
entregable
5 KPI cards del | Los contadores reflejan en tiempo real el | Ingenieros de | Completado
Dashboard estado actualizado del inventario | Soporte
tecnoldgico
5 Indicadores Los graficos de Activos por Agencia, | Ingenieros de | Completado
gréaficos Distribucion por Estado y Top Tipos de | Soporte
Activo se generan con datos correctos
5 Clasificacion El algoritmo clasifica correctamente los | Ingenieros de | Completado
Vida Util | activos en Optimo, Riesgo Medio y | Soporte
Tecnoldgica Obsoleto segin el afio BIOS
5 Exportacion El reporte se genera en Excel y PDF con | Ingenieros de | Completado
Historial ITIL los 339 registros completos de | Soporte
trazabilidad
5 Exportacion El reporte consolida correctamente los | Ingenieros de | Completado
Anélisis de | totales por tipo, agencia y asignacién en | Soporte
Activos Excel y PDF
5 Exportacion El reporte detalla correctamente los | Ingenieros de | Completado

Inventario por
Agencia

activos de la sucursal seleccionada con
sus atributos técnicos en Excel y PDF

Soporte
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5 Descarga ZIP
de evidencias

El sistema descarga correctamente los
paquetes de mantenimiento y visita
técnica en formato ZIP

Ingenieros de
Soporte

Completado

3.6.3 Hallazgos y correcciones

Durante el proceso de pruebas funcionales ejecutadas con los Ingenieros de Soporte
del Area de TI, se identificaron seis hallazgos que requirieron correcciones sobre el
sistema. Cada hallazgo fue atendido en el ciclo de desarrollo correspondiente mediante
el refinamiento del backlog, conforme a la metodologia Scrumban adoptada. Los
hallazgos y sus correcciones se presentan en la Tabla 47.

Tabla 47. Hallazgos identificados y correcciones aplicadas.

N° Hallazgo identificado Modulo afectado Correccidn aplicada
HOl | EI formato de fecha se | Formularios generales | Se configur6 el formato de fecha
ingresaba en orden a dia/mes/afio en todos los
mes/dia/afio, incompatible con campos de fecha del sistema
la convencion institucional
HO02 | El acta de visita técnica solo | Mddulo Documentos - | Se habilito el registro de
permitia registrar un técnico | Visitas Técnicas multiples técnicos mediante el
responsable, limitando los botdn Agregar otro técnico en el
casos en que dos técnicos formulario de visita
asisten a la misma visita
HO03 | El campo Estado no teniavalor | Mddulo  Activos - | Se establecié Disponible como
por defecto al registrar un | Formulario de registro | valor por defecto del campo
activo, obligando al técnico a Estado al iniciar el formulario de
seleccionarlo manualmente en registro
cada registro
HO4 | ElI listado de activos no | Médulo  Activos - | Se incorpor6 el campo Alias en
permitia identificar | Listado el registro del activo y un tooltip
rdpidamente un equipo sin de informacion répida con
abrir su ficha completa codigo, modelo, nimero de serie
y direccién IP visible desde el
listado
HO5 | La validacién de unicidad del | Médulo  Activos - | Se ajusté la légica de validacion
cédigo interno no se ajustaba al | Validacién de registro | del cédigo interno para permitir
flujo real de trabajo con su reutilizacién  controlada
cédigos QR, donde un cédigo conforme al flujo de gestion con
puede asociarse a mas de un codigos QR de la Cooperativa
activo en casos especificos
HO06 | Al generar actas para un | Mddulo Documentos - | Se corrigi6 la logica de
usuario con més de un activo | Mantenimientos generacion de actas para
asignado, la segunda acta no garantizar que el empleado
registraba correctamente los responsable se asocie
datos del empleado correctamente a cada documento
responsable independientemente del nimero
de activos incluidos

98




3.6.4 Pruebas de usabilidad

Para evaluar la percepcion de usabilidad del sistema por parte de los usuarios del Area
de TI, se aplico el cuestionario SUS, instrumento estandarizado internacionalmente
que mide la facilidad de uso, la eficiencia y la satisfaccion del usuario mediante diez
afirmaciones valoradas en una escala de 1 a 5, donde 1 corresponde a Totalmente en
desacuerdo y 5 a Totalmente de acuerdo. El cuestionario fue aplicado a los tres
usuarios del sistema: el jefe del Area de Ty los dos Ingenieros de Soporte, tras un

periodo de uso real del sistema en el entorno de implantacion de la Cooperativa.

El puntaje SUS se calcula sumando las contribuciones de cada item: para los items
impares se resta 1 a la valoracion otorgada; para los items pares se resta la valoracion
de 5. La suma de las contribuciones se multiplica por 2.5, obteniendo un puntaje final
en escala de 0 a 100 [27]. Los resultados individuales y el puntaje consolidado se

presentan en la Tabla 48.

Tabla 48. Resultados del cuestionario SUS - sistema de gestion de activos TI.

N° Pregunta Jefede | Técnico | Técnico
TI 1 2

1 | Creo que me gustaria usar este sistema con frecuencia 4 5 4

2 | Encontré el sistema innecesariamente complejo 2 2 2

3 | Pensé que el sistema era fécil de usar 4 4 5

4 | Creo que necesitaria el apoyo de un técnico para poder usar 2 2 2
este sistema

5 | Encontré que las diversas funciones del sistema estaban 4 5 4
bien integradas

6 | Pensé que habia demasiada inconsistencia en este sistema 2 2 2

7 Imagino que la mayoria de personas aprenderia a usar este 5 5 4

sistema muy rapidamente
8 | Encontré el sistema muy dificil de usar 1 2
9 | Me senti muy seguro usando el sistema 4
10 | Necesité aprender muchas cosas antes de poder empezar a 2 2 2
usar este sistema

N

SN
a1

Puntaje SUS | 775 85.0 80.0
Puntaje promedio 80.8

El puntaje SUS promedios obtenidos fue de 80.8 puntos, ubicandose en el rango Bueno
de la escala de valoracion, que comprende puntajes entre 71 y 85. Este resultado indica
que los usuarios del Area de TI perciben el sistema como una herramienta usable, facil

de aprender y funcional para las operaciones de gestion de activos tecnoldgicos de la
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Cooperativa, validando el cumplimiento del requerimiento no funcional RNF02

referente a la usabilidad del sistema.

3.6.5 Pruebas de rendimiento

Con el proposito de verificar el cumplimiento del requerimiento no funcional RNFO03,
se midieron los tiempos de respuesta de las operaciones de mayor carga computacional

del sistema, ejecutadas sobre el servidor institucional de la Cooperativa bajo

condiciones normales de uso. Los resultados se presentan en la Tabla 49.

Tabla 49. Resultados de pruebas de rendimiento del sistema.

Operacién Mddulo Tiempo Criterio Resultado
medido RNF03

Listado de activos (142 registros) Activos 0.5 seg < 3seg Cumplido
con filtros
Consulta de historial ITIL (339 Trazabilidad 0.5 seg < 3seg Cumplido
registros)
Generacion de PDF Historial ITIL Trazabilidad 2 seg <3seg Cumplido
Exportacion ZIP con 3 documentos | Evidencias 2 seg < 3seg Cumplido
PDF
Carga del Dashboard con KPIs en Dashboard 0.5 seg < 3seg Cumplido
tiempo real

Los tiempos registrados en todas las operaciones evaluadas se mantuvieron por debajo
del umbral de 3 segundos establecido en el RNF03, confirmando que el sistema
responde de forma eficiente bajo condiciones normales de uso en el entorno de

implantacion real de la Cooperativa.

3.7 Implantacion

La implantacion de la aplicaciébn web se ejecutd de forma presencial en las
instalaciones de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.,
comprendiendo la configuracion del entorno de servidor, el despliegue de los
componentes del sistema y la capacitacion al personal del Area de T1. Todo el proceso
fue realizado directamente por el investigador sobre la infraestructura institucional

proporcionada por la Cooperativa.
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3.7.1 Entorno de implantacion

El sistema fue desplegado en un servidor fisico dedicado perteneciente al dominio
institucional de Active Directory de la Cooperativa, asignado exclusivamente para la
operacion del sistema de gestion de activos TI. Las especificaciones técnicas del

servidor se detallan en la Tabla 50.

Tabla 50. Especificaciones técnicas del servidor de implantacion.

Componente Detalle
Sistema operativo Microsoft Windows Server 2022 Standard (Build 20348)
Procesador Intel Xeon Gold 5120 CPU @ 2.20 GHz
Procesadores virtuales 4 vCPU
Memoria RAM 8,00 GB
Tipo de sistema Magquina virtual x64
Dominio institucional Active Directory — Cooperativa Kullki Wasi Ltda.
Dominio de acceso publico | soportega.kullkiwasi.com.ec

La arquitectura de despliegue separa los tres componentes del sistema en capas
independientes sobre el mismo servidor. El frontend Angular se sirve a través de 11S
[25], configurado con un sitio dedicado bajo el binding HTTP en el puerto 80 con el
hostname soportega.kullkiwasi.com.ec, con los archivos estaticos alojados en el
directorio raiz del servidor web. El backend Nest]JS se ejecuta como proceso
gestionado por PM2 [26], con apertura de regla en el firewall de Windows para
permitir el trafico entrante. La base de datos Microsoft SQL Server 2019 opera en la

misma infraestructura institucional bajo la base de datos del sistema.

3.7.2 Proceso de implantacion

El proceso de implantacion se ejecutd en tres etapas secuenciales: preparacion del

entorno, despliegue del backend y despliegue del frontend.

En la etapa de preparacion del entorno se instalaron en el servidor los componentes de
runtime necesarios: Node.js v24.14.0, npm 11.9.0 y PM2 6.0.14 como gestor de
procesos de produccion para aplicaciones Node.js. PM2 permite mantener el proceso
del backend en ejecucion continua, reiniciarlo automaticamente ante fallos, gestionar

logs y monitorear el consumo de recursos del servidor sin necesidad de contenedores
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adicionales. Adicionalmente se configur6 el moédulo URL Rewrite en 1IS para

garantizar el correcto enrutamiento de la aplicacion Angular de pagina Unica.

En la etapa de despliegue del backend se compil6 el proyecto NestJS desde TypeScript
a JavaScript mediante el comando npm run build, generando la carpeta dist/ con el
archivo de entrada compilado. El proceso se inicié con PM2 en modo fork mediante
el comando pm2 start dist/main.js --name kullki-backend, ejecutandose bajo un
usuario administrador del dominio institucional. Se configur6 PM2 para arranque
automatico ante reinicios del servidor mediante pm2 startup install y pm2 save,
garantizando la disponibilidad continua del servicio. Se habilitd la regla de firewall
correspondiente para permitir la comunicacion entre 11S y el proceso Node.js. Los

parametros de configuracion del proceso PM2 se presentan en la Tabla 51.

Tabla 51. Parametros de configuracion del proceso PM2.

Pardmetro Valor
Nombre del proceso | kullki-backend
Modo de ejecuciéon | fork mode
Node.js v24.14.0
NestJS 10.3.0
PM2 6.0.14
Watch & Reload Desactivado (produccidn estable)
Reinicio automatico | Habilitado
Gestion de logs Salida estandar y errores gestionados por PM2

El backend aplica en su punto de entrada las siguientes configuraciones de seguridad
y rendimiento: Helmet para cabeceras de seguridad HTTP, compresion GZIP de
respuestas, ValidationPipe con whitelist estricto que rechaza propiedades no
declaradas, AllExceptionsFilter para manejo centralizado de errores, y
Logginglnterceptor para registro de cada peticion con método, URL, codigo de estado
y tiempo de respuesta. Las métricas del proceso registradas por PM2 al momento del

despliegue se presentan en la Tabla 52.

Tabla 52. Métricas del proceso backend registradas por PM2.

Métrica Valor
Memoria usada (Heap) 58.94 MiB de 69.14 MiB
Uso del Heap 85.25%
Event Loop Latency promedio | 1.07 ms
Event Loop Latency p95 15.23 ms
Latencia HTTP promedio 21.5 ms
Latencia HTTP p95 210.55 ms
Peticiones HTTP activas 0.75 reg/min
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En la etapa de despliegue del frontend se generd la compilacion de produccion de la
aplicacion Angular mediante ng build --configuration production, copiando los
archivos resultantes al directorio raiz del servidor web 1IS. El sitio fue configurado con
su propio Application Pool, binding HTTP en el puerto 80 y el hostname
soportega.kullkiwasi.com.ec, quedando el sistema accesible desde cualquier equipo
conectado a la red institucional de la Cooperativa.

La Figura 67 presenta la evidencia del proceso de implantacion ejecutado en el
servidor institucional. La imagen (a) muestra el [IS Manager con el sitio
FrontedGestionActivos activo y el arbol de conexiones del servidor; la imagen (b)
presenta la configuracién del sitio con el nombre del Application Pool y la ruta fisica
donde se alojan los archivos compilados del frontend; la imagen (c) muestra la consola
del servidor con el proceso kullki-backend iniciado por PM2 en estado online, la
habilitacion de la regla de firewall para el puerto correspondiente y la configuracion
del arranque automatico completada.

€ Internet Information Services (IIS) Manager Edit Site 7 X e
&« € » SRV-SOPOR » Sites » FrontedGestionAct
File View Help ‘ } FrontedGestionActivos ‘ Select...
Connections .
&~ ¥ & 0 FrontedGeS Physical path:
= Start Page ‘ kullki-frontend ‘
::1 9 Filter: .
v 83 SRV-SOPOR (KULLKIWASI _ Pass-through authentication
2} Application Pools IS
v f8) Sites ? “(ﬂ Connect as... Test Settings...
5 N
€ FrontedGestionActivos D =
Authentic... Compressior Cancal

STv-scpor = . : ‘i
Monitor in production:
$ pm2 monitor

Make pm2 auto-boot

S Startup at server restart:
To go further checkout:
http://pm2.io/

Spawning PM2 daemon with

PM2 Successfully daemoniz

Starting o

ek in.js in fork_mode (1 instance)

mode B status <pu
kullki-backend frork] e

vi C:\users\INE nctsh advfirewall firewall add rule neees

memory

ox 49.emb

“Backend Puerto Wll" dir=in action-allow protocal-Tce localport-J

* pm2-startup install
added PM2 startup registry entry.
pm2 save

urrent process list...

ully soved in [N\ -pn2\dunp . pa2
——

PS C:\Users\

Figura 67. Proceso de implantacion del sistema: (a) 11S manager, (b) configuracion
del sitio, (c) backend con PM2 en estado online.

103



3.7.3 Cronograma de capacitacion e implantacion

La capacitacion al personal del Area de TI se realizd de forma presencial en las
instalaciones de la Cooperativa, dirigida al jefe del Area de Ty a los dos Ingenieros
de Soporte. Se ejecutaron dos sesiones formales de capacitacion grupal
complementadas con acompafiamiento individual posterior a los Ingenieros de Soporte
durante el periodo de adopcion del sistema. La evidencia fotografica del uso real del
sistema por parte del personal capacitado se presenta en el Anexo C. El cronograma

de actividades de implantacion y capacitacion se presenta en la Tabla 53.

Tabla 53. Cronograma de capacitacion e implantacion.

N° Actividad Participantes | Modalidad Descripcién
1 Instalacion y | Investigador Presencial Configuracion de 1S, despliegue del
configuracion  del backend con PM2, configuracién de la
entorno de servidor base de datos y verificacion del acceso
al dominio publico institucional
2 | Sesion de | Jefe de TI, | Presencial Presentacion y demostracién de todos
capacitacion 1 - | Ingenieros de | grupal los modulos del sistema:
Operacién general | Soporte autenticacion, activos, catalogos,
del sistema organizacion, asignaciones,
mantenimientos, evidencias,
trazabilidad y dashboard
3 | Sesion de | Jefe de TI, | Presencial Capacitacion en el procedimiento de
capacitacion 2 - | Ingenieros de | grupal creacion y gestion de cuentas de
Gestion de cuentas | Soporte acceso  mediante  scripts  SQL
de acceso ejecutados directamente sobre la base
de datos Microsoft SQL Server,
incluyendo los pasos de busqueda del
usuario, insercién en la tabla de login,
generacion del hash de contrasefia con
berypt y actualizacion del registro
4 | Acompafiamiento Ingenieros de | Presencial Guiay resolucion de dudas operativas
individual - Soporte | Soporte individual durante el uso inicial del sistema en el
operativo entorno real de la Cooperativa,
enfocada en los flujos de
mantenimiento, asignacién masiva y
generacion de reportes

Con la finalizacion del proceso de implantacion y capacitacion, el sistema de gestion
de activos TI quedd operativo en el entorno institucional de la Cooperativa de Ahorro
y Crédito Kullki Wasi Ltda., accesible bajo el dominio soportega.kullkiwasi.com.ec

para el personal autorizado del Area de TI.
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3.8 Resultados

La presente seccidn expone los resultados alcanzados con el desarrollo e implantacion
de la aplicacion web de gestion de activos Tl en la Cooperativa de Ahorro y Credito
Kullki Wasi Ltda. Los resultados se sustentan en el analisis del proceso actual
documentado en la seccién 3.1, los componentes de ITIL 4 identificados en la seccion
3.3.2, las pruebas ejecutadas en la seccion 3.6 y la comparativa de tiempos operativos

antes y despueés de la implantacion del sistema.

3.8.1 Estado de la gestion de activos de T1 antes de la implantacion

El diagnostico realizado mediante entrevistas semiestructuradas y fichas de
observacion directa durante el periodo enero—marzo de 2026 evidencio6 que la totalidad
de los procesos de gestion de activos tecnoldgicos en el Area de Soporte Técnico se
ejecutaba de forma manual mediante hojas de célculo Excel, sin ningin sistema
especializado ni validaciones automaticas, confirmado en la Ficha FD2 (Tabla 19) y
las Tabla 5 y Tabla 6. Se identificaron ocho problemas criticos agrupados en cuatro
dimensiones, sintetizados en la Tabla 24, ubicando la duplicidad de registros (P1), la
inexistencia de historial centralizado (P3) y la ausencia de software especializado (P7)
en la zona critica de la matriz de calor (Figura 2). La Tabla 54 registra los tiempos
operativos medidos durante la observacion directa.

Tabla 54. Tiempos operativos del proceso manual de gestién de activos.

N° Proceso observado Tiempo Fuente
registrado

1 | Asignacion de activo con generacion de acta 30 minutos Ficha FD3 (Tabla 20)
fisica

2 | Documentacion de mantenimiento (acta + 25 minutos Ficha FD4 (Tabla 21)
checklist fisicos)

3 | Baja de activo con registro manual 2 minutos Ficha FD5 (Tabla 22)

4 | Generacion de reporte de inventario en Excel Hasta 15 Entrevista Jefe Tl

minutos (Tabla 11)

3.8.2 Componentes de ITIL 4 aplicados al sistema

A partir del analisis de los problemas identificados en la seccion 3.1.2 y los

requerimientos funcionales definidos en la Tabla 25, se identificaron seis practicas del
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Sistema de Valor del Servicio de ITIL 4 aplicables al disefio de la solucién web. La
Tabla 55 presenta la correspondencia directa entre cada practica, el modulo funcional

del sistema, los problemas que resuelve y los requerimientos que cumple.

Tabla 55. Resumen de cumplimiento de practicas ITIL 4 en el sistema implantado.

Practica ITIL 4 Mddulo del sistema Problema RF cumplido
resuelto

Gestidn de activos de TI Médulo Activos P1, P2, P7 RF01, RF02

Gestiodn de la configuracion Médulo Catalogos P1, P2 RF01

Gestidn de incidentes Médulo Documentos P5 RF05

Gestion de cambios Médulos  Evidencias y | P3, P4, P8 RF03, RFO04,
Trazabilidad RF06

Mejora continua Médulo Dashboard P6 RFO7

Gestion de seguridad de la | Mddulo Organizacion P7 RFO8

informacién

Como se observa en la Tabla 55, los seis componentes de ITIL 4 identificados cubren
la totalidad de los ocho problemas criticos detectados en el anélisis del proceso actual

y dan cumplimiento a los ocho requerimientos funcionales del sistema.

3.8.3 Comparativa de tiempos y mejoras operativas del sistema implantado

La Tabla 56 presenta la comparativa de tiempos entre el proceso manual previo y el
proceso con el sistema implantado para las operaciones criticas del Area de Soporte
Técnico. Los tiempos antes del sistema corresponden a los registrados mediante las
Fichas de Observacion FD3 (Tabla 20), FD4 (Tabla 21) y la entrevista al jefe del Area
de Tl (Tabla 11), aplicadas durante el diagnostico del periodo enero—marzo 2026. Los
tiempos con el sistema fueron medidos mediante cronometraje directo sobre el entorno
de produccion soportega.kullkiwasi.com.ec con la participacion del jefe del Area de

TI1 e Ingenieros de Soporte, cuyos registros se documentan en el Anexo F.

Tabla 56. Comparativa de tiempos operativos antes y después del sistema.

N° Proceso Tiempo antes del Tiempo con el sistema Reduccion
sistema
1 | Registro de un activo | 10 minutos - | 5 minutos en el registro | 50% en
nuevo extraccion de datos y | inicial; consultas | registro inicial;
llenado manual en | posteriores en menos de 10 | 92% en
Excel segundos consultas
2 | Busqueda de | 2 minutos - revisién | 10 segundos - consulta | 92%
informacion de un | manual de filas en | directa en el mddulo de
activo Excel con informacién | Activos con visualizacion
dispersa estructurada completa
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3 | Generacion de | 25 minutos - tres|3 a 5 minutos - tres | 80%
documentacion  de | documentos creados | documentos PDF
mantenimiento de forma | generados
(Acta, Checklist e | independiente en | automéaticamente en un
Historial) Word y Excel con | solo proceso de tres pasos
riesgo de errores de | con datos consistentes
tipeo
4 | Generacion de | 15 minutos - filtrado | Inmediato - exportacion | 100% del
reporte de inventario | manual en Excel y | directa a Excel o PDF | tiempo de
por agencia construccion del | desde el modulo de | construccion
reporte fila por fila Trazabilidad con filtro por
agencia

La Figura 68 presenta la comparativa de tiempos en minutos entre el proceso manual
y el sistema implantado para las operaciones criticas del area. La Figura 69 presenta el
porcentaje de reduccion alcanzado en cada proceso, registrando reducciones del 50%
en el registro inicial de activos, 92% en blsqueda de informacién, 80% en generacion
de documentacién de mantenimiento y 100% en construccion de reportes de inventario
por agencia. Adicionalmente, el sistema incorporé el médulo de Visitas Técnicas como
funcionalidad extendida, permitiendo documentar formalmente las visitas a agencias
con generacion automaética del Reporte de Visita Técnica en PDF, proceso que

anteriormente se realizaba de manera informal sin documentacién estandarizada.

Reporte de inventario

Busqueda de activo

Registro de activo

T e

Con sistema (min)  H Antes (min)

Figura 68. Comparativa de tiempos operativos antes y después del sistema

implantado.
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Registro de activo

BljquEda de o

m——

Reporte de inventario 100%

Figura 69. Porcentaje de reduccién de tiempos operativos con el sistema implantado.

3.8.4 Andlisis integral de resultados

El sistema fue implantado en el servidor institucional de la Cooperativa bajo el

dominio soportega.kullkiwasi.com.ec. El médulo de Trazabilidad registr6 339 eventos

del ciclo de vida de los activos. EI médulo Dashboard clasificd en tiempo real 142

activos con una distribucion de 139 asignados y 3 disponibles, identificando 24 activos

en estado Optimo, 5 en Riesgo Medio y 9 como Obsoletos. La Tabla 57 presenta el

cumplimiento de la totalidad de los requerimientos funcionales del sistema

implantado.

Tabla 57. Cumplimiento de requerimientos funcionales del sistema implantado.

Organizacion

RF Requerimiento Maodulo Estado
RFO1 | Registro centralizado de activos tecnoldgicos | Mddulo Activos Cumplido
RFO02 | Validacion de unicidad del nimero de serie Mddulo Activos Cumplido
RFO03 | Gestion de asignaciones con evidencia digital | Mddulo Trazabilidad | Cumplido
RF04 | Historial completo del ciclo de vida del activo | Mddulo Trazabilidad | Cumplido
RFO5 | Registro y gestion de mantenimientos Mdédulo Documentos | Cumplido
RFO06 | Gestion de estados del activo Médulo Trazabilidad | Cumplido
RFO07 | Generacion de reportes automaticos Madulo Dashboard | Cumplido

exportables
RFO08 | Autenticacion y control de acceso Médulo Cumplido

Como se observa en la Tabla 57, el sistema implantado cumple con la totalidad de los

ocho requerimientos funcionales definidos en la seccién 3.1.2.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Se analizo el estado actual de la gestion de activos tecnoldgicos en el Area de
Soporte Tecnico de la Cooperativa de Ahorro y Crédito Kullki Wasi Ltda.,
determinandose que la totalidad de los procesos se ejecutaba de forma manual
mediante hojas de calculo Excel, sin ningln sistema especializado ni
validaciones automaéticas (Tabla 5, Tabla 6 y Tabla 19). Se identificaron ocho
problemas criticos en cuatro dimensiones: integridad de datos, trazabilidad,
gestién de informacion y control operativo, con tiempos operativos de hasta 30
minutos por asignacién, confirmando un nivel bajo de madurez que

comprometia la continuidad operativa del area.

Se identificaron seis componentes del marco de buenas practicas ITIL 4 (Tabla
55) aplicables al disefio de la solucion web, estableciendo una correspondencia
directa entre cada préctica y un médulo funcional del sistema: gestion de
activos de T con el mddulo Activos, gestion de la configuracion con el médulo
Catalogos, gestion de incidentes con el médulo Documentos, gestién de
cambios con los modulos Evidencias y Trazabilidad, mejora continua con el
maodulo Dashboard, y gestion de seguridad de la informacion con el médulo
Organizacién. Este mapeo garantizo que la solucion no solo digitalizara los
procesos existentes, sino que los elevara a estandares internacionales de gestién

de servicios de TI.

El desarrollo de la aplicacion web mediante la metodologia Scrumban en cinco
sprints permitié implementar la totalidad de los requerimientos funcionales
RFO01 a RF08 (Tabla 57), logrando reducciones significativas en los tiempos
operativos del Area de Soporte Técnico: 92% en consultas de activos, 80% en
generacion de documentacion de mantenimiento y 100% en construccion de
reportes de inventario. El sistema fue validado con un puntaje SUS promedio
de 80.8 puntos, ubicandose en el rango Bueno, y confirmé el cumplimiento de
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los requerimientos no funcionales de seguridad, usabilidad, rendimiento y

disponibilidad.

La implantacién de la aplicacion web en el servidor institucional de la
Cooperativa, accesible bajo el dominio soportega.kullkiwasi.com.ec, dio
cumplimiento al objetivo general del proyecto al poner en operacion real un
sistema centralizado que garantiza la trazabilidad completa del ciclo de vida de
los activos tecnoldgicos, registrando 339 eventos de auditoria y clasificando en
tiempo real 142 activos mediante indicadores de Vida Util Tecnoldgica,
alineado con las practicas del marco de buenas practicas ITIL 4 y el

cumplimiento normativo ante las SEPS.

4.2 Recomendaciones

Se recomienda extender el marco de buenas practicas ITIL 4 a la gestion de
activos fijos no tecnoldgicos de la Cooperativa como mobiliario e
infraestructura fisica, fortaleciendo el control patrimonial institucional mas alla
del &mbito de TI. A su vez, se sugiere que investigaciones futuras aborden esta
misma problematica empleando metodologias de desarrollo alternativas como
Scrum o SAFe, a fin de contrastar resultados en entidades del sector
cooperativo regulado.

Se recomienda a la Facultad promover lineas de investigacion orientadas a la
gestién de servicios de T1 en entidades del sector financiero solidario, dado que
el presente estudio evidencio una brecha significativa en la adopcién de marcos
internacionales como ITIL 4 en cooperativas ecuatorianas reguladas por la
SEPS.

Se recomienda gestionar ante el personal de infraestructura de la Cooperativa
la emision e instalacion del certificado SSL para el dominio
soportega.kullkiwasi.com.ec a través de la entidad certificadora DigiCert,
conforme a las politicas institucionales vigentes, a fin de cifrar las

comunicaciones entre el navegador del usuario y el backend del sistema y
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reforzar la seguridad de la informacion en alineacion con la practica de gestion

de seguridad de la informacion de ITIL 4.

Se recomienda evaluar la implementacion de un esquema de control de acceso
diferenciado por roles en versiones futuras del sistema, que permita al Jefe del
Area de TI disponer de permisos de administracion completa mientras los
Ingenieros de Soporte operan con acceso restringido a las funciones operativas,
fortaleciendo el principio de minimo privilegio alineado con las précticas de

gobernanza de ITIL 4.
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ANEXOS

Anexo A. Entrevistas aplicadas.

INSTRUMENTOS DE RECOLECCION DE INFORMACION

ENTEEVISTAS SEMIESTRUCTURADAS APLICADAS
Entrevistado: Ing. Victor Bombon

Cargo: jefe del Araa TI

Araa: Sistemas

Institucion: Cooperatrva de Ahorro v Credito Eullks Was: Lida.

Penodo: Enero — marzo 2026,

1. ;Como se gestiona actualmente el inventario de activos tecnolégicos dentro del
drea de Tecnologias de la Informacidn?

Actualments el control de activos se realiza mediante hojas de cdlcule en Exeel
administradas por el area de soporte técnico. La informacidn se repistra mannalmente v e
mantiene como respaldo digital & impreso.

2, ;Existe algiin sistema informatico especializado para el control ¥ seguimiento de
los activos tecnologicos?

Mo contamos con un sistema especializado para la gestidn de actives. Todo el control se
realiza mediante archivos Excel.

A ;Qué tipo de informacién se registra generalmente de los actives tecnologicos?
En loz eguipos principales se registran dafos como marca, modelo, mimero de serie,
ubicacion y responsable. En el caso de perifénicos el registro es mas basico.

4. ; Qué mecanismos utiliza el area de TI para controlar la asignacion de equipos a
los colaboradores?

La asignacion de los equipos se registra manualments en el archive Excel indicando el
nombre del responszble o usuario asignade.

5. ;Qué dificultades se presentan actualmente en el proceso de gestion de actives
tecnoldgicos?

Existen problemaz como duplicidad de mformacion, falta de actualizacion oportuna v
dificultades para mantener una trazabilidad historica de los equipos.

6. Desde su perspectiva, ;considera necesario implementar un sistema automatizado
para la gestion de activos? ;Por qué?

51, porgue actualmente administramos mas de 400 activos tecnolégicos v el control manmal
va no es eficiente ni sapure.

T. :Qué funcionalidades considera indispensables en un sistema de gestion de actives
tecnolégicos?

Un =iztema ideal deberia permitir control automatizado del mventario, historial completo
de cada activo, trazabilidad de asignaciones, registro de mantenimisntos v generacicn de
reportes en tiempo real.

115



Exntrevistado: Ing. Darwin Sénchez

Cargo: Técnico de Soporte

Arez- Soporte Técnico

Imstitucidn: Coopearativa de Ahorre v Créedito Kullk: Was: Lida.

Peniodo: Enero — hiarzo 2026

1. ; Como se realiza el registro de los equipos tecnologicos cunando ingresan al area
de soporte técnico?

Los equipos =& registran en un archavo Excel cuando llegan a la institucion o cuando s=
asignan a un colaborador.

1. ; Que tipo de informacidon se registra normalmente de cada equipo?
En computadoras y laptops se registra informacion completa como marca, medelo v
zerie. En periféricos se regisiran imicamente datos basicos.

3. ; Como se realiza el proceso de asignacion de equipos a los usmarios?
Se registra manualmente en el archivo Excel el nombre del usuario al que == le entrega el

equipo.

4. ; Como se registran los mantenimientos o reparaciones realizadas a los equipos?
Se decumentan mediante actas fisicas v checklist de mantenimiento.

5. ;Que dificoltades encuentra en el control actual de los actives tecnolagicos?
A veces se repiten registros o no sabemos con exactitnd dénde se encuentra un equipo =1
el registro no =e actualiza a iempo.

6. Desde su experiencia operativa, ;qué mejoras considera necesarias en el proceso
de gestion de activos?

Seria util contar con un sistema que registre automaticaments los cambios v mantenga un
historial de cada equipo.

Emntrevistado: Inz. Patricio Salinas

Cargo: Técnico de Soporte

Area: Boporte Técnico

Institucion: Cooperativa da Ahorro v Crédito Eullk Was: Ltda.

Penodo: Enero — marzo 2026,

1. ;Como se realiza actualmente el control de los activos tecnolégicos dentro del
area de soporte técnico?”

El control ze realiza mediante hojas de calculo Excel donde =ze regiztra la mmformacion de
los equipos v lusge se Imprime para respalde fisico.

2. ;Como se actoaliza la informacidn cuando un equipo cambia de usnario o de
ubicacién?
Los cambios ze registran manualmente modificando la informacion en el archivo Excel.

3. pComo se controla el estado de los equipos cuando presentan fallas o dejan de
utilizarse?

Se cambia el estado del equipo a inactivo v 22 agrega una observacion explicando el
motive.

4. ;Como se registran los mantenimientos correctivos realizados a los equipos?
Se utilizan actas de entrega v documentos fisices donde s detalla el mantenimiento
realizado.

&, ;Qué limitaciones presenta el método actual de control de activos tecnoldgicos?
Mo existe un historial detallade de cada activo y el control depende mucho del registro
manual.

6. ;Qué caracteristicas considera importantes para mejorar el control de activos en
la institucion?
TUn sistema que permita registrar codigos inicos de activos, historial de uso v alertas para
manteniraiento.
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Anexo B. Ficha de observacion.

FICHA DE OBSERVACION

Lugar: Area de Soporte Técnico

Obzervador: Charles Darwin Sinchigalo Curay

Nivel de control actual: Bajo

Eesultados de Observacion

Caodigo Aspecto 81 | No Observaciones TIEMPO
Existe inventario digital | X Existe inventaric en Execel,
FD1 | zctoalizado pero no siempre esta
actualizado.
D2 Se utiliza software X | No existe sistema de gestion de
“ | especializado activos; solo Excel.
D3 Se registra asignacisn de | X Se realiza manualmente 30 minutos
¥ | equipos hojas de calenla.
FD4 Se documentan X Existen actas v checklist e 25 minutos
mantenimientos histdricos fisicos.
FD5 Existe control formalde | X Se coloca estado 'inactive’ con | 2 minutos
© | bajas activos. observacion manual.
Se evidencian problemas | X Se obzervaron registros
D6 de organizacion o duplicades v falta de
duplicidad de actualizacion oportuna.
mformacion

Observaciones Generales:

Durants la observacion realizada en el drea de soporte téenico e evidencic que el control de activos
tecnolégices depende principalmente del registro manual en hojas de célenlo. Este método genera
mconsistencias, omiziones ¥ dificultades pera mantener una trazabilidad adecuada de los equipes.
Diebide a la auzencia de un sistema automatizado y centralizado, el nivel de control del area fue
calificade como bajo.
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Anexo C. Evidencia fotografica del sistema en operacion en las instalaciones de la

cooperativa.

— Bienvenido al Sistema

1~ | Kullki Wasi r?

Gestion de Actives Informaticas - Cooperativa KLutiki Wasl

Dashboard Activos

a 8y

% Acciones Rapidas

@ Mo s
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Anexo D. Capacitacion sobre el uso del sistema.
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Anexo E. Cuestionario SUS aplicado al personal del &rea de TI.

CUESTIONARIO DE USABILIDAD DEL SISTEMA System Usability Scale
(SUS)

Institucion: Cooperativa de Ahorro v Crédito Kullki Wasi Lida.
Area: Tecnologias de 1a Informacién — Soporte Técnico
Periodo: abril 2026

Instrucciones:

A continuacion, se presentan diez afirmaciones sobre el sistema de gestion de activos
TI. Por favor indique su nivel de acuerde con cada afirmacion marcando con una X el
nimero que mejor represente su opinion, donde:

1 = Totalmente en desacuerdo 2 = En desacuerdo 3 = Neutral 4 = De acuerdo 5 =
Totalmente de acuerdo

Mo existen respuestas correctas o incorrectas. Por favor responda con honestidad
basandose en su experiencia de uso real del sistema.

Evaluador 1 — Jefe del Area de TI

Cargo: jefe del Area de TI
Fecha de evaluacion: abril 2026

N® Afirmacion 11213

AES

Creo gue me gustaria usar este sistema con frecuencia

Encontré el sistema innecesariamente complejo X

Pense que el sistema era facil de usar

e [l | B =

Creo que necesitaria el apovo de un técnico para poder usar X
este sistema

LA

Encontré que las diversas funciones del sistema estaban bien X
integradas

6 | Pensé que habia demasiada inconsistencia en este sistema X

7 | Imagino que la mavoria de personas aprenderia a usar este X
sistema muy rapidamente

g Encontré el sistema muy dificil de usar

Me senti muy seguro usande el sistema X

10 | Necesité aprender muchas cosas antes de poder empezar a
usar este sistema

Puntaje SUS: 77.5
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Evaluador 2 — Ingeniero de Soporte Tecnico 1

Cargo: Ingeniero de Soporte Técnico
Fecha de evaluacion: abril 2026

N® Afirmacion 5

1 | Creo aue me gustaria usar este sisterna con frecuencia X

2 | Encontré el sistema innecesariamente complejo

3 | Pens¢ que el sistema era facil de psar

4 | Creo gue necesitaria el apovo de un técnico para poder usar
este sistema

5 | Encontré que las diversas funciones del sistema estaban bien X
integradas

6 | Pensé que habia demasiada inconsistencia en este sistema

7 | Imagino que la mavoria de personas aprenderia a usar este X
sistema muy rapidamente

8 | Encontré el sisterna muy dificil de usar

0 | Me senti muy seguro usando el sistema

10 | Necesité aprender muchas cosas antes de poder empezar a
usar este sistema

Puntaje SUS: §5.0

Evaluador 3 — Ingeniero de Soporte Técnico 2

Cargo: Ingeniero de Soporte Técnico
Fecha de evaluacion: abril 2026

Ne Afirmacion 4

1 Creo que me gustaria usar este sistema con frecuencia X

2 | Encontré el sistema innecesariamente complejo

3 | Pensé que el sistema era facil de usar

4 | Creo que necesitaria el apoyo de un téenico para poder usar
este sistema

5 | Encontré que las diversas funciones del sistema estaban bien X
integradas

6 | Pensé que habia demasiada inconsistencia en este sistema

7 | Imagino que la mayoria de personas aprenderia a usar este X
gistema muy rapidamente

8 | Encontré el sistema muy dificil de usar

9 | Me senti muy seguro usando el sistema

10 | Necesité aprender muchas cosas antes de poder empezar a
usar este sistema

Puntaje SUS: 80.0

Puntaje promedio consolidado: 80.8 — Rango: Bueno
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Anexo F. Ficha de cronometraje de operaciones del sistema implantado.

Ficha de cronometraje de operaciones del sistema implantado.
Instimcion: Cooperative de Ahorro v Credito Kullki Wasi Lida,
Area evaluada: Soporte Técnico — Area de TI
Evaluador: Charle: Darwin Simchizalo Coray
Participartes: jefe del Area da T 2 Ingenieros de Soporte
Ohjative: Fagistrar los tiampos aperativos de los procesos critices ejecitados con el sistama implantado, para

comparacion con los tiempos del proceso manual registrados en las Fichas FDS, FD4 v FD3

FC1 — Buzgqueda de informacion de nn active

Proceso evaluado Ensgueda v consalta de informacion completa de un activo tecnologico

Proceso anterior Fevizidn mamual da filas en archive Excel con informacion dispersa

Tiempo anterior 2 minutos (Ficha FD'F — Tabla 20

registrado

Método de medicion Cronometraje directo dezds al ingreso al module Activos hasta la
visualizacion completz del datalle del activo

N? de repeticiones 3

Tiempos registrados Medicicn 1: © seg — Madicion 2: 10 seg — Medicion 3: 11 zseg

(zeg)

Tiempo promedio 10 sezundos

Reduccion calculada o2%

Observacion La consultz directa con filtros por aombra, cadigo o seris aliming 1z

necesidad de revizion fla por fila an Excel

FC2 — Generacion de documentacion de mantenimiento

Proceso evaluado Generacion de los fres documentos de mantenimisnto: Acta, Checklist &
Hiztarizl ITIL «n POF

Proceso anterior Elaborzcion manual e indepandisnte de tres doownentos an Word v Excel

Tiempo anterior 25 minutas (Ficha FOM — Tabla 21)

registrado

Meétodo de medicion Cronometraje directo desde 2l inicio del proceso de mantenimisnto en el
maddnlo Doowmentos kasta La descarga del paquete ZID con los twes
docmmentos POF generados

N? de repeficiones 3

Tiempos registrados Meadicicn 1: 4 min — Madicion 2: 5 min — hledicion 3: 4 min

(min)

Tiempo promedio 4 minutos 20 seundos

Reduccion calculada 80%

Observacion El procaso da tres pasos con datos precargados del sctive v al técaico eliming

1z digitacion mamal ¥ el resgo de errores de tipeo entre documentos
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FC3Y — Generacion de reporte de inventario por agencia

Froceso evaluado
Froceso anterior

Tiempo anterior
registrado

Meétodo de medicion

N? de repeticiones
Tiempos registrados

{Generacion v expartacion de reparte de imventario fltrado por agencia
Filtrado marmal en Excel v constreccidn del reports fila por fila
Hasta 15 mimatos (Entrevista Jefe TI — Tabla 11)

Cronometraje desde la seleccion del filro de agencia en el madulo
Trazabilidad hasta la descarga completa del archivo exportado en Excel o
PDF

-
a

Medicion 1: 4 sez — Medicion 2: 5 sez — Madicion 3: 4 sez

(seg)

Tiempo promedio Menos de 5 zagundos

Reduccion calculada 10074 dal tiempo da consteccion mamal

Observacion La exportzcion directa con filtro por apencia desde al modulo de Trazahilidad

Proceso evaluado
Froceso anterior

Tiempo anterior
registrado

Metodo de medicion

N? de repeticiones

Tiempos registrados
(mim)

aliming completaments el proceso da construccion mannzl del reports

FC4 — Regiztro de un active nnsveo
Fegistro completo d2 un active principal mevo en el sistems
Extraccion de datos del equipo v llenado mamizl en archive Excel
10 minutas {Ficha FD3 — Tahla 20)

Cronometraje desde el imicio del formulario de ragistro hasta Iz confirmacian
de guardade del activ en el sistema

-
a

Wadicion 1; 5 min — adicion 2: 6§ min — Medician 3; 5 min

Tiempo promedio 5 minutos 20 segundos
Reduccion calculada 0% en registro inicizl
Observacion El formularic gniade de custro pasos con catalogos pracargados redujo el
tiempa de registmo ¥ eliming Iz posibilidad de duplicidad por validacion
autcmatica del mimera da sarie
Resumen de rezultados
Codizo Proceso Tiempo antes Tiempo con sistema Reduccion
FC1 | Eusquedads activo 2 min 10 segundos 22%
pcp | Dorumeuscion 25 min ~4 mimtos 80%
FC3 | Bepore de inventario 15 min < § segundos 100%:
FC4 | Begisiro de activo muevao 10 min -3 mimitos 50%
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Anexo G: Manual de usuario.

1. Acceso al Sistema

Para ingresar al sistema, el usuario debe acceder al dominio institucional desde un navegador web. Se mostrara la
pantalla de inicio de sesion.

e Killki Wasi Kullki Wasi

USUARIQ®™afe Gestion de Actives Sistema de Gestion de Activos

N Usuario®

——
U b 2, ANCHEZN
suario INGRESO & | DSANCHEZ|

DE
contrasefia
Contrasena* \/_W o

ingresar

Pasos para iniciar sesion:

e Ingresar el usuario.
e Ingresar la contrasefia, el icono de ojo permite mostrar u ocultar la contrasefia.
e Hacer clic en el boton Ingresar para acceder al sistema.

2. Dashboard

Tras autenticarse correctamente, el sistema muestra el Dashboard principal. Esta pantalla presenta un resumen en
tiempo real del inventario tecnolégico de la Cooperativa.

" . = Bienvenido al Sistema <
Kullki Wasi b’ Ganti maticos - Cooparativa Kullki Wa Darwin

| Dashboard Activos ) marte

Dashboard
" &) =< - ° Z=°
- Total Dl-onlibk Asignado

¥ Acciones Rapidas

@  NuevoActivo ©  Mantenimiento By Evidencias zq  Buse

Documentos

~~ Indicadores

Evidencias

#% Activos por Agencia @ Distribucion por Estado
Trazabilidad 2 3
B ' ° o o
® TOTAL 266 100% @ ACTIVO O ® DisPONIBLE 3 ® ASIGNADO 2¢
® MANTENIMIENTO O
de Activo
Bienvenido al sistema ;

Elementos del Dashboard:

e Tarjetas de KPI: muestran el Total de activos, Activos, Disponibles, Asignados y En Mantenimiento.

e Acciones Rapidas: botones de acceso directo a Nuevo Activo, Mantenimiento, Evidencias y Buscar
Activo.

e Indicadores graficos: graficas de distribucidn de activos por agencia, por estado y por tipo.

e Panel de Actividad y Vida Util Tecnoldgica: lista eventos recientes y clasifica activos en Optimo,
Riesgo Medio y Obsoleto.
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3. Registro de Nuevo Activo

El registro de un nuevo activo se realiza desde el médulo Activos, haciendo clic en el botén + Nuevo Activo. El
proceso consta de 4 pasos guiados.

Paso 1 - Tipo de Activo

Seleccionar el tipo de activo a registrar desde el selector desplegable. Los activos principales (Laptop, PC
Escritorio, Impresora, Scanner) requeriran datos técnicos adicionales. Los periféricos (Teclado, Mouse, Monitor,
etc.) solo requieren datos generales.

Nuevo Activo

Nuevo Activo

@ ivo e activo 0 D recnions

LAPTOP

LAPTOP

PC ESCRITORIO

nicos (hestname, proceseder, RAM, disca, config. red

IMPRESORA

SCANNER
TeQhR L“C

MOLSE

Nota: El sistema muestra un mensaje informativo indicando si el tipo seleccionado requiere datos técnicos o no.
Hacer clic en Continuar para avanzar.
Paso 2 — Datos Generales

Completar la informacion general del activo: Codigo Interno, Marca, Modelo, Nimero de Serie, Alias y Estado.
El estado se inicializa autométicamente como DISPONIBLE.

Nuevo Activo

@ Tipo de activo @ Datos generales @ Datos tecnicos Confirmacion
Codigo Interna* Tipo de Activo Marca
LAP-001 LAPTOP B LENOVO -
Modelo Numero de Serie* Alias / Identificador
TINPAN SN-45467 (SopoR MATRIZ|
Etiqueta libre para identificar y filtrar el
otadon activo rapidamente
DISPONIBLE -

o ﬁ

e Cadigo Interno: identificador Unico del activo (ej. LAP-001).
e Numero de Serie: el sistema valida que no existan duplicados.
e Alias/ Identificador: etiqueta libre para identificar y filtrar el activo rapidamente.

Nota: Hacer clic en Continuar para avanzar al siguiente paso.

Paso 3 — Datos Técnicos (solo activos principales)

Para activos principales, completar los datos técnicos: Hostname, Procesador, RAM (GB), Disco (GB) y Fecha
BIOS. También se puede asociar una Configuracion de Red y el Software Instalado.

2 Q Buscar

Configuracion de Red

Para seleccionar la Configuracion de Red, hacer clic en Buscar. Se desplegara un modal con las IPs disponibles:
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Seleccionar Configuracion de Red
s P Q, pescripcion [a ‘D\SDDNIBLE -
% Limpiar
DISPONIBLE  ASIGNADO / AGTIVO  Solo puedes selaccionar DISPONIBLE o la IP ya asignads sl active
w Mascara DNS1 Estado Descripeion
[] 192.168.44.100 255.255.255.0 192.1681.11 DISPONIBLE TUMBACO
(] 192.168.44.22 255.255.255.0 192.168.1.11 DISPONIBLE TUMBACO
(] 192.168.44.48 255.255.255.0 192.168.1.11 DISPONIBLE TUMBACO
(] 192.168.44.40 255.255.255.0 192.168.1.11 DISPONIBLE TUMBACO
< 192.168.44.1 255.255.255.0 192.168.1.11 DISPONIBLE TUMBACO

e  Seleccionar la IP disponible correspondiente a la agencia del activo.
e Hacer clic en la fila para seleccionarla y cerrar el modal.

Para agregar el Software Instalado, hacer clic en Buscar. Se desplegara un modal con el catalogo de aplicaciones:

Seleccionar Software Instalado
Q. Nombre = pescripcion & Tipo licencia -
X Limpiar
en el equipo Seleccionar pagina  Limplar seleccion
Nombre Version Descripaion Tipa licencia
_NET Framewark 35/48 SOFTWARE BASICO
Adlumin - SOFTWARE CORPORATIVO
Adobe Reader - SOFTWARE BASICO
Advanced [P Scanner - SOFTWARE T1
Agente Prot-On - SOFTWARE BASICO
Cancelar

e  Marcar los softwares instalados en el equipo.
e Hacer clic en Aplicar para confirmar la seleccién.

Nuevo Activo
© roadacie © v peoeraies © voros tecricos
MaTROO! T 2
a0 aosrms o}
i D)o
& sofmare) slesconsdes] & susear

=

Nota: Con la configuracion de red y software seleccionados, hacer clic en Continuar.
Paso 4 - Confirmacion

El sistema muestra un resumen completo con todos los datos ingresados (Datos Generales y Datos Técnicos).
Revisar la informacion y hacer clic en Crear Activo para registrar el activo en el sistema.
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Nuevo Activo

@ Tipode activo @ vatos generales € oatos tecnicos @ confirmacion
& Resumen del activo

Datos Generales

Codigo Tipo: Marca: Modelo
LAP-001 LAPTOP LENOVO TINPAN
. Serie: Akas Estado

SN-45467 SOPOR MATRIZ DISPONIBLE

Datos Tecnicos (Equipo)

Hosiname: Procesador RAM Disco
MATROOT Intel Core Ultra 7 265K 1268 480GB
Fecha BIOS: Config. Redt Software Instalado:

21/05/2025 192.168.44.100 - TUMBACO 6 software{s) seleccionadol(s)

Volver B crear Active I

Nota: El sistema redirige al listado de activos mostrando el mensaje Activo creado correctamente.

Activos de Tl 8 nsgnerscive: (]
Q puses e hee o || estad « | | agencia —
v ot oo Varea  Modslo Wowe Al Gmds  Asgudas  Agencs  Assiones
. fr ) sopoR
1 uean waston - svaser 0% opowms  smssignar .
. suich
2 BMCCPUIBM  MOUSE Lo MECRE  sowazo  SOFAGAA  TENA ’
B oA @
. aLace
3 emcoounm  Teowos S MO ewme  soRMGH O o s
ofin
. aLanca
4 pucouins wowror M0 MECRE  souwe  soFAcRa  TENA ° s
b
ofa
Lenova aLwnC
o asE crE
W GEPU 1044 - owrcasy Mo SOFAGHA  TENA
S BMCOUIM  CC o e worchs SOFIA Ol e e s
ofa
sEr
. \ipovo Ase cre ALEXANDRA .
PR —— rsoape ALK rena . s
w2t
sesnr

4, Listado de Activos y Filtros

El médulo Activos presenta el inventario completo de recursos tecnoldgicos de la Cooperativa. Permite localizar
cualquier activo mediante filtros de blsqueda.

ACtiVOS de T' B Asignar activos

Q  Buscar ‘

Tipo de Activo - Estado v Agencia

M ‘ X Limpiar

Opciones de busqueda y filtrado:

e  Buscar: campo de texto libre para buscar por cédigo, nimero de serie o alias.

e  Tipo de Activo: filtrar por categoria (Laptop, PC Escritorio, Teclado, etc.).

e  Estado: filtrar por DISPONIBLE, ASIGNADO, MANTENIMIENTO o BAJA.
e  Agencia: filtrar por sucursal de la Cooperativa.

e  Limpiar: restablecer todos los filtros aplicados.

5. Asignacion de Activos

La asignacidn masiva permite entregar multiples activos a un empleado en una sola operacion. Desde el médulo
Activos, hacer clic en el boton Asignar activos.

Asignar activos
. R Seleccionar usuario
Datos de asignacion .
[Q CHARL
Usuario receptor
Seleccione un usuario para continuar CHARLES SINCHIIGALO
50350555 + SCHARLES - SISTEMAS
hems perpage: | 10 -1
ul
Cerrar

Pasos para asignhar activos:
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1. Hacer clic en el botén Seleccionar para buscar el usuario receptor:

e  Escribir el nombre del empleado en el campo Buscar.
e Hacer clic sobre el nombre del empleado encontrado para seleccionarlo.

2. Con el usuario seleccionado, se cargan sus datos y la lista de activos disponibles. Marcar los activos a asignar y
registrar el Motivo de asignacion:

Asignar activos & votver

[peap— 2 ssiscoidpa SISTEMAS

CHARLES SINCHIGALD

CAMBIO DE AGENCIA

Q Buscar - || warea - | oiseanLe

MM MPRESORA xaGazs0082 - oseoNmLE

e  Seleccionar el Departamento desde el selector desplegable.
e Ingresar el Motivo de asignacion (campo obligatorio).

e Marcar uno o varios activos de la lista de disponibles.

e Hacer clic en Asignar seleccionados para confirmar.

3. El sistema confirma la operacién mostrando el conteo de activos asignados exitosamente:

Activos de Tl 8 i

Qe

Nota: El estado de los activos asignados cambia automaticamente a ASIGNADO y queda registrado en el
Historial ITIL de cada activo.

6. Desasignacion de un Activo

La des asignacion libera el activo del empleado actual y lo devuelve al estado DISPONIBLE. Se realiza desde la
ficha de detalle del activo.
Para acceder a la ficha de detalle, hacer clic en el icono de ojo (®) desde el listado de activos.

Acciones

Desasignar Activo Dar de

Libera el activo del usuario actual Inhabilita

Acciones

CAMBIO DE AGENCIA Motiv

Desasignar Activo

ETaev
Motivo*

(CAMBIO DE AGENCIA ‘

Activo desasignado conreciamente
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Pasos para desasignar:

e  En laseccion Acciones, localizar el panel Desasignar Activo.
e Ingresar el Motivo de desasignacion (campo obligatorio).
e Hacer clic en el botén Desasignar (rojo).

Nota: El sistema confirma la desasignacion con el mensaje Activo desasignado correctamente. El estado del
activo cambia a DISPONIBLE y el evento queda registrado en el historial.

7. Dar de Baja un Activo

La baja inhabilita el activo del inventario activo. Solo se puede dar de baja un activo que esté en estado
DISPONIBLE (no asignado). Si el activo esta asignado, primero debe desasignarse.

Acciones
Desasignar Activo
Libera el activo del usuario actual 0 del inventario
O Reactivar
Acciones
Desasignar Activo Dar de Baja
Li ctivo del usuario actual Inhabilita el activo de
MOtV de Baja s
Motivo* DANADO

Activo dado de baja correctamente

Pasos para dar de baja:

e Desde la ficha de detalle del activo, localizar el panel Dar de Baja.
e Ingresar el Motivo de Baja (campo obligatorio, ej: DANADO, OBSOLETO).
e Hacer clic en el boton Dar de Baja (rojo).

Nota: El estado del activo cambia a BAJA. El activo permanece en la base de datos con su historial completo,
garantizando la trazabilidad requerida para auditorias ante la SEPS.

8. Reactivacion de un Activo

La reactivacion restaura al inventario un activo que fue dado de baja, devolviéndolo al estado DISPONIBLE sin
perder su historial previo.

Acciones
Desasignar Activo Dar de Baja
Libera el activo del usuario actual Inhabilita el activo del inventario
Motivo* ‘ ‘ Motivo de Baja*

2- Desasignar W Dar de Baja

O Reactivar

Activo reactivado correctamente

Pasos para reactivar:

e  Desde la ficha de detalle del activo (estado BAJA), localizar el panel Dar de Baja.
e Hacer clic en el boton Reactivar (borde verde).
e  Confirmar la operacion en el didlogo de confirmacion.

Nota: El sistema confirma con el mensaje Activo reactivado correctamente. El estado cambia a DISPONIBLE y
el evento queda registrado en el historial ITIL del activo.
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9. Registro de Mantenimiento

El médulo de Mantenimientos permite registrar intervenciones técnicas (preventivas, correctivas y de revision)
sobre los activos asignados a un empleado. Se accede desde el ment Documentos — pestafia Mantenimientos.

El proceso consta de 3 pasos:

Paso 1 — Seleccionar Usuario y Activos

En el estado inicial se muestra el formulario de seleccion de usuario. Hacer clic en Buscar usuario:
Mantenimientos

A, Mantenimientos 2F visitas Tecnicas

&P Sseleccionar actives Formulario mantenimiento

Seleccionar usuario
Lieccionado

seleccionado

Datos del usuario

Selecciona un usuario para ver su informacion.

Buscar usuario

‘ CHARLES H Agencia -

cargo -

Nombre Cedula Agencia

CHARLES SINCHIIGALO 1850350555 MATRIZ m

e

or page: 10 - 1-defi

Cerrar

e  Escribir el nombre del empleado y hacer clic en Buscar.
e  Seleccionar al empleado haciendo clic en el boton Seleccionar.

Una vez seleccionado el usuario, el sistema carga sus activos asignados:

% Mantenimientos 2 Visitas Tecnicas

@ seleccionar activos

Seleccionar usuario

Equipos y Perifericos

Selecciona los

PN IEE IR LEEN  CHARLES SINCHIIGALO

Los activos se cargan sequn el usuario seleccionade B C Y woe tenovorwean .
Datos del usuario Serie: SN-45467 Codigo: LAP-001

Nombre: CHARLES SINCHIIGALO Cedula: 1850350555 Estado: ASIGNADO Allas: SOPOR MATRIZ

Agencia: MATRIZ Departamento: SISTEMAS

Cargo: Técnico de Soporte Informatico  Activos asignados: 3
LT Perifericos asociados (INCLUYE) | w | [ 3

BM.CCPU.1660
=

BMIIMP.1750

=8

ez |

e  Se muestra el equipo principal (Laptop/PC) con sus periféricos asociados.

e  Marcar los periféricos a incluir en el mantenimiento.

e  Elsistema indica cuantos documentos se generaran (Acta + Checklist + Historial por equipo).
e Hacer clic en Continuar para avanzar.

Paso 2 — Formulario de Mantenimiento
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Completar el formulario con los detalles de la intervencidn técnica:

PREVENTIVO
mantenimiento preventivo en los equipos

anchez Nui | CHARLES SINCHIIGALD. MATRIZ SISTEMAS

e  Tipo mantenimiento: seleccionar PREVENTIVO, CORRECTIVO o REVISION.
e  Actividad realizada: describir el trabajo ejecutado (campo obligatorio).

e  Técnico: nombre del técnico responsable (se carga automaticamente).

e  Observaciones del Técnico y del Usuario: detalles adicionales de la intervencion.
e Conforme: marcar si el usuario da conformidad al trabajo realizado.

e Hacer clic en Continuar para avanzar al paso 3.

Paso 3 — Checklist e Confirmacion

Completar el Checklist de Configuracion ITIL con 59 items categorizados por equipo. Verificar la informacion en
el panel de Confirmacidn y hacer clic en Guardar Documentos:

© checkiist + confirmacion

Por equipo principal 3 LAP-001 - LAPTOP Confirmacion
Se generaran Acta, Checklist e Historial por cada activo seleccionado.
Verifica ta inform griibis te Contirus

Checklist de Configuracion

items en 1 categ:

Buscar software Q

© TodosSI | @ Todos NO 6si ONO 53 pendent

i General % 0 1 20hen

Volver Guardar Documentos

e Todos Sl / Todos NO: botones para marcar masivamente todos los items.
o  El panel de Confirmacion muestra que se generaran Acta, Checklist e Historial por cada activo.
e Hacer clic en Guardar Documentos para generar los PDFs.

El sistema genera automaticamente el paquete de evidencia con los 3 documentos PDF:

B Paquete #249

LAP-001 - LENOVO TINPAN [SOPOR MATRIZ] + 2 periferico(s

& Descargar ZIP Completo

e et umac Teca erooe:  + ([
(B Ciectodocobosason i erocer: ([
e e e e e eroonr: ¢ ([N

Nota: El Paquete generado contiene: Historial de Mantenimientos, Checklist de Configuracion y Acta de Entrega.
Cada documento puede descargarse individualmente o en formato ZIP completo.

10. Médulo de Evidencias
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El médulo de Evidencias permite consultar, descargar y gestionar el estzado de firma de todos los paquetes de
documentos generados (mantenimientos y visitas técnicas). Se accede desde el menu Evidencias.

9, Mantenimientos

Seleccionar usuario

Nombre: - Cedula: -
@ Mostrando todos las paguetes. Seleccione
LAl

PREVENTIVO  Paquete #249

Documentos del paquete

|;= Historial de Mantenimientos
Checklist de Configuracion
@ o

(@ ActadeEnigs

| ma Descargar ZIP Completo # Editar |

Funcionalidades del médulo:

un usuario i desea filtra

(9 19/05/2026 16:45 [ Activos: LAP-D01

Departamento: -

2F Visitas Tecnicas

Cargo: Activos asignados: 0

© PENDIENTE # Descargar
@ PENDIENTE % Descargar
© PENDIENTE # Descargar

Buscar usuario: filtrar los paquetes por empleado especifico.

Descargar ZIP Completo: descargar todos los documentos del paquete en un archivo ZIP.

[ ]

e  Expandir paquete: hacer clic sobre un paquete para ver sus documentos.
e  Descargar: descargar cada PDF individualmente.

[ ]

L]

Firmar: registrar que el documento fue impreso y firmado por el responsable.

Para descargar el ZIP completo, hacer clic en el botdn Descargar ZIP Completo:

Seleccionar usuario

DXL e

Dosumentss du puise

@ el d Mamemimiemos

(@ e Contgencin

I Rt

@ soparte

~ Ocultar

e salkiwasl com.ec desea guardat

s > EVIDENCIAS

paquete_249

Nombre:
Tipe: | Archive WinRAR ZiP

Cancela)

carpetas

Nota: El archivo ZIP se descarga con el nombre paquete_[nUmero] y contiene todos los
documentos PDF del paquete seleccionado.

11. Registro de Visita Técnica

El moédulo de Visitas Técnicas permite documentar formalmente las visitas realizadas a las agencias de la
Cooperativa. Se accede desde el menu Documentos > pestafia Visitas Técnicas.

El proceso consta de 3 pasos:
Paso 1 — Seleccionar Agencia

Seleccionar la agencia visitada desde el selector desplegable. El sistema carga automaticamente los datos de la
agencia (nombre, ciudad, provincia, direccidn y teléfono). Hacer clic en Continuar.

Visitas Técnicas

Wisitas Teeniens

X, Mantanimiontos

@ selecsorarogenia

MATRIZ

Datos dela Agencia
Nombre: MATRIZ
Direccion:

Proviecia: -

Ciudad:
Telefano:
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Paso 2 — Formulario de Visita

Completar el formulario con la informacion de la visita técnica:

Visitas Técnicas

e  Fechade Visita: ingresar la fecha en formato DD/MM/YYYY.

e Ciudad y Direccion: se cargan desde los datos de la agencia.

e  Técnico: nombre del técnico responsable de la visita.

e  Agregar otro técnico: si la visita involucra mas de un técnico.

e Tipo de Trabajo: seleccionar el tipo de intervencion realizada (Equipo de computo, CCTV, ATM, Red
de Datos, Impresora/copiadora).

e  Modelo / Equipo: especificar el modelo del equipo atendido.

NINGUNA

USAR MAS SEGUIDD

pucaio

CHARLES SINCHIIGALD 1850350555

e  Fecha de Visita: ingresar la fecha en formato DD/MM/YYYY. :l

e Ciudad y Direccidn: se cargan desde los datos de la agencia.

e  Técnico: nombre del técnico responsable de la visita.

e  Agregar otro técnico: si la visita involucra mas de un técnico.

e Tipo de Trabajo: seleccionar el tipo de intervencion realizada (Equipo de computo, CCTV, ATM, Red
de Datos, Impresora/copiadora).

e  Modelo / Equipo: especificar el modelo del equipo atendido.

Paso 3 — Confirmacion y Generacion del PDF

El sistema muestra el resumen de la visita con todos los datos registrados. Verificar la informacion y hacer
clic en Guardar y Generar PDF:

Visitas Técnicas

%, Mantenimientos  Zf Visitas Tecnicas

Resumen de la Visita Tecnica
Agencia: MATRIZ Fecha: 19/05/2026
Ciudad: AMBATO Tecnico: Darwin Eduardo Sanchez
Mufiez

Tipo de trabajo: e
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Visitas Técnicas

9, ™antenimientos &7 visitas Tecnicas
© seicccionar agencia @ Fomuiariovisna © confrmacion
Resumen de la Visita Tecnica
Agencia: MATRIZ Fecha: 19/05/2026
Cludad: AMBATO Tecnico: Darwin Eduardo Sanchez
Nufez

Tipo de trabajo: e

[ ] Paquete #250
Visita Tecnica - MATRIZ

B s e saaeies ooer: = ([N

Visita tecnica registrada y PDF generado

El sistema genera automaticamente el Reporte de Visita Técnica en PDF y lo agrupa en un
paquete descargable:

nota: El paquete generado contiene el Reporte de Visita Técnica en formato PDF. Se puede
descargar individualmente o como ZIP completo desde el mddulo de Evidencias.

J soportega. kullkiwasi.com.ec desea guardar e
T > Este equipo » Descargas > EVIDENCIAS > ~ @] | Buscar en EVIDENCIAS o
Organizar - Nueva carpeta - @
= Este equipo - Membre T Tamafio
8 Descargas HEE paquete_249 19, Archivo WInRAR ZIP 206 KB

%] Documentos

"M Objetas 3D

B videos
. Disco local (€
Wl Red >

B3 Padquete #250
Visita Tecnica - MATRIZ

1P Completa

|EX Reporte de Visita Tecnica

Fin del Manual de Usuario

Sistema de Gestion de Activos T1 | Cooperativa Kullki Wasi | v1.0 — 2026
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