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RESUMEN EJECUTIVO

La finalidad del presente trabajo investigativo es determinar de qué manera la
aplicacion de una metodologia de anélisis y gestion de riesgos informaticos
aplicada a la Facultad de Ingenieria Civil y Mecéanica contribuye a mejorar la
seguridad de los sistemas informaticos, mediante un andlisis critico de las
metodologias de gestion de riesgos, determinando con claridad las diferentes
caracteristicas, ventajas y desventajas de su aplicacion de cada una de las
metodologias analizadas.

El presente trabajo de investigacion se sustenta en el estudio de algunas
metodologias de analisis y gestion de riesgos informaticos que en nuestro medio
son conocidas y aplicadas por un sinnimero de organizaciones, pretendiendo
analizar las caracteristicas relevantes de cada una de ellas y seleccionando la mas
adecuada para su aplicacion en el entorno de la Facultad de Ingenieria Civil y
Mecénica de la Universidad Técnica de Ambato.

Descriptores: Seguridad informatica, integridad de la informacion, amenazas

informaticas, riesgos informaticos, andlisis de riesgos, gestion de riesgos, activos
criticos, metodologias de gestidn de riesgos, MAGERIT, OCTAVE.
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ABSTRACT

The purpose of this research work is to determine how the application of an
analysis methodology and IT risk management applied to the Faculty of Civil
Engineering and Mechanics helps to improve the security of computer systems
through a critical analysis of methodologies of risk management by clearly
identifying the different features, advantages and disadvantages of implementing
each of the analyzed methodologies.

The present research is based on the previous studies of some methodologies for
analysis and the management of information technology risks in our environment.
These are known and applied by countless organizations. This study will try to
analyze the relevant characteristics of each one and selecting the most appropriate
application for the Faculty of Civil Engineering and Mechanics at the Technical

University of Ambato.
Keywords: Computer security, data integrity, security threats, IT risk, risk

analysis, risk management, critical assets, risk management methodologies,
MAGERIT, OCTAVE.
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INTRODUCCION

Los servicios informaticos en la actualidad estdn presentes en todos los
ambitosdonde el ser humano realiza sus actividades cotidianas, es asi que con la
evoluciondel internet y el desarrollo de la web 2.0, gran cantidad de empresas,
industrias einstituciones en general han encaminado sus esfuerzos en ofrecer todos
sus serviciosa través de este novedoso medio de comunicacion que gracias a sus
prestacionesse ha vuelto el mas utilizado para las relaciones humanas, prestacion
de servicios,comercio y transacciones en general. Si bien esto ha permitido
impulsar el desarrollode muchas empresas e instituciones, a la par a dado lugar a
la proliferacion deataques a los sistemas y datos, delitos informaticos, y otras
amenazas que dia trasdia van creciendo y se diversifican.

Con estos antecedentes las organizaciones buscan la manera de dar seguridada la
informacién, datos y transacciones que se manejan a través de los sistemas
deinformacién via web, estas seguridades que van ganando espacio en las
organizacionesse sustentan en diferentes metodologias que cuentan con diversas
caracteristicas cuyaseleccion estara dada por las especificaciones de cada
institucion y el punto de vistade los directivos y asesores informaticos.

El informe final del proyecto denominado “El Analisis y Gestion de
RiesgosIinformaticos y su incidencia en la seguridad e integridad de la
informacion en laFacultad de Ingenieria Civil y Mecanica de la Universidad
Técnica de Ambato”que se presenta a continuacion, esta dividido en capitulos que
pretenden facilitar lacomprension del contenido de este trabajo, asi:

En el Capitulo I, “PROBLEMA”, como su nombre lo indica, identifica el
problemaa resolver mediante una debida justificacion, analisis critico y el
planteamiento delosobjetivos tanto general como especificos.

En el Capitulo II, “MARCO TEORICO”, se establece el marco tedrico sobreel
cual se pretende trabajar, con los  respectivos  antecedentes
investigativos,fundamentacion legal, hipdtesis y el sefialamiento de las variables

de la hipdtesis.
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En el Capitulo III, “METODOLOGIA”, se describe la metodologia de
investigacion a utilizar, enfoque, modalidad basica de la investigacion, tipo de
investigacion,poblacion y la muestra.

En el Capitulo IV, “ANALISIS E INTERPRETACION DE RESULTADOS”,
sedetalla el andlisis e interpretacion de resultados obtenidos en las encuestas
realizadas.

En el Capitulo V, “CONCLUSIONES Y RECOMENDACIONES”, se presenta
las conclusiones obtenidas después del analisis respectivo de la informacion
recolectadaen la encuesta para luego proponer con las recomendaciones necesarias
de cada unade ellas.

En el Capitulo VI, “PROPUESTA”, se presenta el estudio y seleccion de
lametodologia basandose en el marco tedrico.

Finalmente se adjuntan los anexos en los cuales se colocan los
documentosrecolectados en la Facultad de Ingenieria Civil y Mecénica de la
UniversidadTécnica de Ambato y los demas documentos que ayudaron en el

presente trabajo deinvestigacion.

XVi



CAPITULO |
El Problema
1.1 Tema

"EI Andlisis de Riesgos Informaticos y su incidencia en la seguridad e integridad de
la informacion en la Facultad de Ingenieria Civil y Mecanica de la Universidad

Técnica de Ambato."
1.2 Planteamiento Del Problema

1.2.1 Contextualizacion
Segun Eugenia Tobar (2013), “La Web 2.0 es la transicion que se ha dado de
aplicaciones tradicionales hacia aplicaciones que funcionan a través del web
enfocadas al usuario final. Se trata de aplicaciones que generen colaboracion y
de servicios que reemplacen las aplicaciones de escritorio. ”
Teniendo en cuenta lo anterior podemos afirmar que la Web 2.0 trajo un
sinnimero de prestaciones para el intercambio de informacién mas eficiente, que
ha permitido que nuevos recursos puedan ser facilmente utilizables via internet,
esto ha hecho que se creen mas y mejores programas informaticos que si bien en
su mayoria pretenden ayudar al usuario, también existen sofisticados programas
de alto riesgo destinados al robo de informacion y hacer dafio a los equipos,
informacién y datos.
Esta transicion se ha visto reflejada en las instituciones tanto publicas como
privadas que han implementado una gran variedad de servicios a sus usuarios
via web, asi tenemos pago de planillas de consumo, pago de tarjetas de crédito,
consulta de saldos, formularios de solicitudes, y en el caso de las instituciones
educativas consignacion y reporte de notas, matriculas, pago de derechos entre
otras.
Todas las actividades descritas obligan a tomar medidas de precaucion para
evitar el ingreso de usuarios no autorizados, hackers, manejo indebido de
informacion por parte del personal, virus, entre otras amenazas a las que los

sistemas se exponen al estar en linea.



Segun ElComercio.com (2013),“Un ataque de hackers denuncio este lunes 25 de
febrero la Universidad de Especialidades Espiritu Santo (UEES) de Guayaquil.
En un comunicado, el centro de estudios explica que intentaron violentar la
seguridad del registro de calificaciones.”
Por lo indicado podemos decir que en los ultimos tiempos la universidad
ecuatoriana ha sido victima de ataques informéaticos que han afectado sus
sistemas y se ha producido robo de informacion que ha causado graves dafios y
una alerta para todas las universidades del pais que cada dia dependen mas de
los sistemas informaticos y el intercambio de informacion via web.
En la provincia de Tungurahua, las universidades privadas y en especial la
universidad publica no cuentan con politicas de prevencion de riesgos en sus
sistemas informéaticos que permitan disminuir las amenazas a las que estan
expuestos; con el anlisis de las metodologias de gestion de riesgos informéticos
se podra implementar los procedimientos adecuados que permitan mejorar las
seguridad y salvaguardar de manera adecuada la informacion y los datos.
Las amenazas a las que estan sometidos los equipos informéticos de la Facultad
de Ingenieria Civil y Mecénica, se deben al desconocimiento y por ende a la
falta de aplicacion de procedimientos de gestion de riesgo que permitan definir
las acciones méas adecuadas para minimizar la inseguridad y vulnerabilidad de
los recursos de informacion de la mencionada facultad.

1.2.2 Analisis Critico

Seguridad e
Recursos S
EFECTO informaticos con 3ntcgnda<.i‘dc datone Pérdida de la
limitadas seguridades mf?m)acmn Informacioén
deficientes
Ineficiente andlisis de riesgos informadticos que garanticen la seguridad e
PROBLEMA integridad de la informacion en la Facultad de Ingenieria Civil y
Mecanica
t t ¢
Desconocimiento de Escasas politicas de Deficiente
CAUSA procedimientos de seguridad de los capacitacion del
seguridad de datos datos ¢ informacién personal que maneja
los problemas

Figural.1:Arbol de problemas(Fuente: Elaboracion propia)



1.2.3

El desconocimiento de procedimientos de seguridad de datos ha traido como
consecuencia que los recursos informaticos de la Facultad de Ingenieria Civil y
Mecanica no cuenten con seguridades acordes a las exigencias actuales.

Las politicas actuales de seguridad de la informacion son inadecuadas ya que los
riesgos y amenazas a las que estan expuestos los sistemas provocan que la
informacion y los datos tengan un alto nivel de inseguridad que los hacen
facilmente susceptibles de robo.

Con los antecedentes mencionados los datos e informacion que manejan los
diferentes sistemas de la facultad se vuelven de facil acceso y por consiguiente
su sustraccion y alteracion seria una vulnerabilidad que aprovechada por
personas inescrupulosas provocaria graves dafios al normal desenvolvimiento
de las actividades académicas que sustentan su actividad en los sistemas
informaticos lo que hace que su confiabilidad sea la méas alta posible.

La excesiva confianza del personal en el manejo de la informacion ha permitido
detectar la falta de politicas adecuadas de seguridad e integridad de la
informacidn, esto se debe fundamentalmente al desconocimiento de los riesgos y
vulnerabilidades a los que estan sujetos tanto los sistemas como los datos que
maneja el personal.

El manejo de una metodologia de analisis de riesgo que se adapte a las
realidades de cada institucion hace posible que se minimicen las amenazas a las
gue estan sometidos los datos por su inadecuado manejo evitando de ese modo
la pérdida o alteracion de la informacion que causaria graves problemas a la
entidad.

La falta de estdndares de seguridad provoca que tanto los equipos como
informacidn estén expuestos a riesgos e inseguridades que afectan directamente
a la integridad de los datos.

Prognosis

La realizacion de un andlisis de riesgos informaticos como es el tema de esta
investigacion, se hace indispensable ya que si no se realiza el mismo, no se
podra identificar las falencias y vulnerabilidades de los equipos, sistemas y datos

lo que provocara que se cuente con una infraestructura poco confiable de facil
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1.2.5

1.2.6

acceso Y llena de inseguridades que afectan directamente a la integridad de la

informacion y los datos.

El desarrollo del proyecto de aplicacion de una metodologia de andlisis de

riesgos informaticos permitira contar con una herramienta para la identificacion

de los recursos criticos, las amenazas a los que estan expuestos los equipos y los

riesgos a tener en cuenta para la seguridad e integridad de la informacion lo que

conlleva a contar con un sistema confiable y seguro que brinde las garantias

necesarias para tener datos e informacion con la proteccion requerida donde no

se vea afectada su integridad.

Formulacion Del Problema

¢En qué medida el analisis de riesgos incide en la seguridad e integridad de los

datos en la Facultad de Ingenieria Civil y Mecanica de la Universidad Técnica

de Ambato?

Interrogantes

e /La implementacion de una metodologia de anélisis de riesgo informéticos
permitira minimizar las inseguridades y vulnerabilidades a los que esta
sometida la informacion en la facultad de Ingenieria Civil y Mecénica?

e ;Se puede mantener la seguridad e integridad de los datos en los sistemas
informaticos de la facultad de Ingenieria Civil y Mecanica?

e (Cudl seria el mecanismo mas adecuado para controlar los sistemas
informaticos de la facultad?

e La implementacién de medidas de control y proteccion evitara la pérdida,
inseguridad en la integridad de los datos?

Delimitacion del Objeto de la investigacion

El presente trabajo de investigacion se desarrollara bajo los siguientes

parametros:
CAMPO SEGURIDAD INFORMATICA
AREA SISTEMAS

ASPECTO  ANALISIS DE RIESGOSINFORMATICOS

TIEMPO: SEMESTRE JUNIO — NOVIEMBRE 2013,

ESPACIO: FACULTAD DE INGENIERIA CIVIL Y MECANICA
UNIVERSIDAD TECNICA DE AMBATO.



1.3 Justificacién

La informacion es el recurso mas valioso que tiene una institucion sea esta
publica o privada ya que en ella se sustentan todas y cada una de las actividades
que se realizan, teniendo en cuenta esto tanto la informacion como los datos
deben ser manipulados con el mayor cuidado posible entendiéndose por esto a
ejecutar politicas que aseguren su integridad y eviten que caigan en manos
equivocadas, por esta razén es de primordial relevancia cumplir procedimientos
que garanticen la seguridad de la informacion.

La Universidad Técnica de Ambato mantiene varios sistemas informéticos que
gestion de la informacion de manera adecuada para un répido y eficaz servicio a
los estudiantes, esta informacion es confidencial y de cuidadoso manejo, ya que
son de vital importancia para el desarrollo institucional, pero al estar
interconectada a través de redes y con el exterior a través de internet, esta sujeta
a constantes riesgos, teniendo en cuenta que estos sistemas son manejados por
diversas personas lo que implica otra amenaza a tener en cuenta.

Los factores mencionados ademas de otros hacen necesario que cada entidad
académica que conforma la universidad tenga un especial cuidado en el manejo
de la informacion ya que las constantes amenazas a las que estan sujetas
requieren de politicas de andlisis y control de riesgo informaticos con el
propdsito de salvaguardar la integridad de la misma.

La Facultad de Ingenieria Civil y Mecéanica al igual que las restantes entidades
académicas de la Universidad Técnica de Ambato maneja informacion
confidencial propia de las actividades académicas que se desarrollan en ella, por
esta razon se hace necesaria la utilizacién de procedimientos de anélisis de
riesgos informaticos que permitan identificar las amenazas y las acciones

tendientes a minimizar o eliminar las mismas.
1.4 Objetivos

141 General
Determinar la incidencia del analisis de riesgos informaticos sobre la seguridad e
integridad de la informacion en la Facultad de Ingenieria Civil y Mecanica de la
Universidad Técnica de Ambato.



1.4.2

Especificos

Realizar un analisis de riesgos sobre los sistemas informaticos de la Facultad de

Ingenieria Civil y Mecénica de la Universidad Técnica de Ambato.

Establecer los niveles de seguridad e integridad de los datos e
informacionrequeridos en la Facultad de Ingenieria Civil y Mecéanica de la

Universidad Técnica de Ambato.

Desarrollar una propuesta que mejore la seguridad e integridad de los datos y la
informacién de los sistemas informaticos de la Facultad de Ingenieria Civil y

Mecanica de la Universidad Técnica de Ambato.



CAPITULO 11

Marco Tedrico

2.1 Antecedentes Investigativos

Debido a que la seguridad de la informacion se ha convertido en una necesidad
creciente por las multiples formas de ataque que se van desarrollando dia tras dia,
muchos son los trabajos que abordan desde diferentes tdpicos la salvaguarda de los
datos, asi tenemos diferentes trabajos de investigacion que se mencionan a

continuacion.

Andlisis y Gestion de Riesgos Informéaticos para la proteccion de sistemas de
informacién en el area de tecnologias informaticas del Gobierno Provincial de
Tungurahua, afio 2012, autor Cristina Elizabeth Padilla Pacha, unidad académica
Facultad de Ingenieria en Sistemas Electronica e Industrial de la Universidad Técnica de
Ambato

Conclusiones: Recomienda la Metodologia de gestion de riesgo MAGERIT como la
méas adecuada para el control de la informacion y de los activos fisicos de la

organizacion.

Estudio e implementacién de una metodologia de prevencion de intrusos para redes
LAN, afo 2010, autores Gabriela Catherine Torres Andagana y Diego Fernando Llanca
Salcan, unidad académica Faculta de Informatica y Electronica de la Escuela Superior

Politécnica del Chimborazo.

Conclusiones: Proporciona lineamientos de seguridad con una amplia participacion del
personal y fundamenta las seguridades en el liderazgo y las buenas practicas

administrativas donde sobresale el liderazgo como caracteristica relevante.

Evaluacién Técnica de la Seguridad Informética del Datacenter de la Escuela
Politécnica del Ejercito, autores Patricio Moscoso Montalvo, Ricardo Guagalango
Vega, Walter Fuertes y RomelAldas, afio 2010.



Conclusiones: Enfoca la Metodologia MAGERIT con la herramienta informatica
PILAR para evaluar los riesgos informaticos de un Datacentrer teniendo en cuenta las

recomendaciones de la norma ISO 27000.

Centro de gestion de riesgos para monitoreo de redes, en la Facultad de Ingenieria,
Ciencias Fisicas y Matemaéticas de la Escuela Politécnica Nacional, autores Alexandra
Espinosa Criollo, Freddy Roldan Gonzélez y Dennis Collaguazo, afio 2012

Conclusiones: Utilizacion de la metodologia MAGERIT para el desarrollo de modulos
para monitorear servidores de aplicaciones, de base de datos y dispositivos de
interconexion que permiten detectar caida de servicios, ataques de intrusos para la toma

de decisiones del administrador.

Analisis y gestion de riesgos para la elaboracion de planes de contingencia en los
sistemas de informacion de la ESPE-L, autores Edison Espinoza, Wellington Montes, y

Eduardo Balarezo, afio 2003.

Conclusiones: Describe, analiza y evalla los principales aspectos relativos al analisis y
gestion de riesgos de los Sistemas de Informacidn, con el objetivo de elaborar un plan

de contingencia como mecanismo de salvaguarda en las amenazas con mayor riesgo.
2.2 Fundamentacion Filosofica

Todo derecho se fundamenta en el marco axiolégico de una filosofia que define la
naturaleza humana, su sentido de vida, los fines y procedimientos que articulan todo
ello, uno de esos derechos fundamentales de los seres humanos es el Derecho a la
Comunicacion, entendida ésta como un proceso que abarca mensajes y medios, por lo
que el derecho que la acompafia contiene en si mismo al Derecho sobre los mensajes
(Derecho a la Opinidn, Derecho a la Informacién y a otros vinculados) y al Derecho

sobre los Medios, indispensables estos para la transmision de los mensajes.

El Derecho a la Comunicacion, como requisito para la vigencia de todos los demas

derechos, ya que en él se fundamentan los demaés para coexistir.

Tan ligada la comunicacion al sistema bioldgico y a la dimension social, cultural y
politica de los seres humanos que resulta inevitable su extension en "derecho™: "derecho
a la comunicacion™ para asi tener derecho a la vida y ejercerla en todas sus

dimensiones, expresiones y potencialidades.



A lo largo de toda su vida, las personas tienen derecho a desarrollar sus facultades
innatas de comunicacion, asi como a desarrollar su cuerpo y sus condiciones de
existencia. Podran en ese intento y de hecho lo hacencomplementar sus potencialidades
naturales de comunicacion con el apoyo de tecnologias que hagan de su comunicacion

mas eficaz y amplia.
2.3 Fundamentacion Legal

La propuesta de este trabajo de investigacion tiene su base legal en la Constitucion de la
Republica del Ecuador en todos los articulos referentes a la gestion de la informacion y
las tecnologias asi como también de las amenazas y riesgos, asi tenemos:
Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:
2. El acceso universal a las tecnologias de informacion y comunicacion.
Art. 18.- Todas las personas, en forma individual o colectiva, tienen derecho a:
1. Buscar, recibir, intercambiar, producir y difundir informacion veraz,
verificada, oportuna, contextualizada, plural, sin censura previa acerca de los
hechos, acontecimientos y procesos de interés general, y con responsabilidad
ulterior.
2. Acceder libremente a la informacién generada en entidades publicas, o en
las privadas que manejen fondos del Estado o realicen funciones publicas.
No existirareserva de informacion excepto en los casos expresamente
establecidos en la ley. En caso de violacion a los derechos humanos, ninguna
entidad publica negard la informacion.
Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las culturas
yla soberania, tendra como finalidad:
1. Generar, adaptar y difundir conocimientos cientificos y tecnologicos.
2. Recuperar, fortalecer y potenciar los saberes ancestrales.
3. Desarrollar tecnologias e innovaciones que impulsen la produccion
nacional, eleven la eficiencia y productividad, mejoren la calidad de vida y
contribuyan a la realizacion del buen vivir.
Art. 386.- El sistema comprendera programas, politicas, recursos, acciones, e
incorporara a instituciones del Estado, universidades y escuelas politécnicas,

institutos de investigacién publicos y particulares, instituciones publicas y



privadas, organismos no gubernamentales y personas naturales o juridicas, en
tanto realizan actividades de investigacion, desarrollo tecnoldgico, innovacion
y aquellas ligadas a los saberes ancestrales.

El Estado, a través del organismo competente, coordinara el sistema, establecera
losobjetivos y politicas, de conformidad con el Plan Nacional de Desarrollo,
con laparticipacion de los actores que lo conforman.

Art. 387.- Seréa responsabilidad del Estado:

1. Facilitar e impulsar la incorporacion a la sociedad del conocimiento para
alcanzar los objetivos del régimen de desarrollo.

2. Promover la generacion y produccion de conocimiento, fomentar la
investigacion cientifica y tecnoldgica, y potenciar los saberes ancestrales,
para asi contribuir a la realizacién del buen vivir, al sumakkawsay.

3. Asegurar la difusion y el acceso a los conocimientos cientificos y tecnolégicos,
el usufructo de sus descubrimientos y hallazgos en el marco de Ilo
establecido en la Constitucion y la Ley.

4. Garantizar la libertad de creacion e investigacion en el marco del respeto a la
ética, la naturaleza, el ambiente, y el rescate de los conocimientos ancestrales.

5. Reconocer la condicion de investigador de acuerdo con la Ley.

Art. 388.- El Estado destinara los recursos necesarios para la investigacion
cientifica, el desarrollo tecnoldgico, la innovacion, la formacion cientifica, la
recuperacion vy desarrollo de saberes ancestrales y la difusion del
conocimiento. Un porcentaje de estos recursos se destinard a financiar
proyectos mediante fondos concursables.

Las organizaciones que reciban fondos pablicos estaran sujetas a la rendicion de
cuentas y al control estatal respectivo.

Art. 389.- El Estado protegera a las personas, las colectividades y la naturaleza
frentea los efectos negativos de los desastres de origen natural o antrdpico
mediante laprevencidn ante el riesgo, la mitigacion de desastres, la recuperacion
y mejoramientode las condiciones sociales, econdmicas y ambientales, con el
objetivo de minimizar la condicién de vulnerabilidad.

El sistema nacional descentralizado de gestion de riesgo estd compuesto por

lasunidades de gestion de riesgo de todas las instituciones publicas vy
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privadas en losdmbitos local, regional y nacional. ElI Estado ejercera la
rectoria a través delorganismo técnico establecido en la ley. Tendra como
funciones principales, entreotras:

1. Identificar los riesgos existentes y potenciales, internos y externos que
afecten al territorio ecuatoriano.

2. Generar, democratizar el acceso y difundir informacion suficiente y oportuna
paragestionar adecuadamente el riesgo.

3. Asegurar que todas las instituciones publicas y privadas incorporen
obligatoriamente, y en forma transversal, la gestion de riesgo en su
planificacion y gestion.

4. Fortalecer en la ciudadania y en las entidades publicas y privadas capacidades
paraidentificar los riesgos inherentes a sus respectivos ambitos de accion,
informar sobre ellos, e incorporar acciones tendientes a reducirlos.

5. Articular las instituciones para que coordinen acciones a fin de prevenir y
mitigar los riesgos, asi como para enfrentarlos, recuperar y mejorar las
condiciones anteriores a la ocurrencia de una emergencia o desastre.

6. Realizar y coordinar las acciones necesarias para reducir vulnerabilidades
yprevenir, mitigar, atender y recuperar eventuales efectos negativos
derivados de desastres o emergencias en el territorio nacional.

7. Garantizar financiamiento suficiente y oportuno para el funcionamiento
del Sistema, y coordinar la cooperacion internacional dirigida a la gestion de
riesgo.

Art. 390.- Los riesgos se gestionaran bajo el principio de descentralizacion
subsidiaria, que implicara la responsabilidad directa de las instituciones dentro de
su ambito geografico. Cuando sus capacidades para la gestion del riesgo
sean insuficientes, las instancias de mayor a&mbito territorial y mayor capacidad
técnica y

financiera brindaran el apoyo necesario con respeto a su autoridad en el

territorio y sin relevarlos de su responsabilidad.

La Universidad Técnica de Ambato, creada mediante Ley No. 69-05 con fecha 18
de abril de 1969, con la vision de constituirse en “un centro de referencia

académico, cientifico y humanistico del pais”, realizadas en un “ambito de
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libertad, respeto a los derechos humanos e intelectuales, participacion integrativa,
equidad de género y defensa del medio ambiente, con criterios de sustentabilidad

y sostenibilidad”.

La Facultad de Ingenieria Civil creada mediante resolucion No. 84-217-CU-P del
22 de mayo de 1984, tiene su origen en la Ex escuela de Ingenieria Civil fundada
en 1974, consecuentemente la Universidad Técnica de Ambato viene formando
profesionales provenientes de la zona central del pais de hace 32 afios,

satisfaciendo las necesidades profesionales en el campo de la Ingenieria Civil.

2.4 Categorias fundamentales

Gestion deRiegos Informatica

Gestion deRlegos Seguridad
nformascos Informatica

Wetodokgies de Proteccién de
Andisisy Gesuonde 3
Ruesgos brior mistes | datos

| , / \ | { Seguridad @
\ MT;?;:‘;D‘::m . Integridad de
e la informacidn

Figura 2.1: Categorias Fundamentales(Fuente: Elaboraciéon propia)

2.4.1 Gestién de Riesgos

Segun Obando, T.(2007) manifiesta que: “La gestion del riesgo es un programa de
trabajo y estrategias para disminuir la vulnerabilidad y promover acciones de
conservacioén, desarrollo, mitigacién y prevencion frente a desastres naturales y
antrépicos”.(Obando,2007)

2.4.2 Gestion de Riesgos Informaticos

En toda organizacién es importante contar con una herramienta, que garantice la
correcta evaluacion de los riesgos, a los cuales estdn sometidos los procesos y
actividades del area informatica; y por medio de procedimientos de control se pueda
evaluar el desempefio del entorno informatico (Salvado, 2003).
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La gestion de riesgos informaticos es establecer una valoracién y priorizacion de los
riesgos con base en la informacién ofrecida por los mapas elaborados en la etapa de
identificacion, con el fin de clasificar los riesgos y proveer informacion para establecer
el nivel de riesgo y las acciones que se van a implementar. La gestion de riesgos

informaticos la podemos ver de la siguiente manera:

ACTIVO AMENAZA

|
. Frecuencia
;

IMPACTO VULNERABILIDAD

Reduce RIESGO Reduce

k4
SERVICIOS

SE APLICAN

DE

REPARA PREVIENE
SEGURIDAD

Proporcionan
P

MECANISMOS

DE

SEGURIDAD

Figura 2.2: Mecanismos y servicio de seguridad (Fuente: Salvado, 2003)

Como manifiesta Salvado, J. (2003, p.81) “...se podria definir riesgo como cualquier
elemento potencial que puede provocar resultados insatisfactorios en el desarrollo de un
proyecto. En consecuencia, parece logico pensar que el director de un proyecto
necesitara, en todo momento, comprender y controlar el riesgo en aquellas areas que
puedan tener influencia sobre el proyecto, asi como conocer los riesgos externos que

puedan afectar al mismo.” (Salvado, 2003).

Para De Pablos, C., Lopez-Hermoso, J., Martin-Romo, S., Medina, S., Montero, A.,
Najera, J. (2006, p.180) “La gestion de riesgos es un proceso separado que utiliza los
resultados del andlisis de riesgos para seleccionar e implantar las medidas de seguridad

(salvaguardas) adecuadas para controlar los riesgos identificados.”
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Ademas enfatizan que “Frente a riesgos potenciales analizados se puede: Aceptar el
riesgo, dada en muchos casos su baja posibilidad de ocurrencia; Transferir el riesgo,
contratando los correspondientes seguros (se debe tener en cuenta que a veces la
informacidn perdida es irremplazable) o Evitar el riesgo. (De Pablos, Lopez-Hermoso,
Martin-Romo, Medina, Montero, & Najera, 2006).

2.4.3 Metodologias de Anélisis y Gestion de Riesgos

Entre las metodologias mas utilizadas para el anélisis de riesgos informaticos podemos

mencionar:

Octave.- El objetivo de Octave va direccionado a 2 aspectos diferentes: riesgos
operativos y practicas de seguridad. En este caso la tecnologia es examinada en
proporcion a las practicas de seguridad, esto permite a las compafiias realizar la toma de
decisiones de proteccion de informacion basados en los riesgos de confidencialidad,

integridad y disponibilidad de los bienes afines a la informacion critica.

Mehari Método Armonizado de Andlisis de Riesgos esta metodologia originalmente
desarrollada por la comision Métodos deClusif, en 1996 utilizada para apoyar a los
responsables de la seguridad informaética de una empresa mediante un analisis riguroso
de los principales factores de riesgos evaluando cuantitativamente de acuerdo a la
situacion de la organizacion donde se requiere el analisis, acopla los objetivos
estratégicos existentes con los nuevos métodos de funcionamiento de la empresa, esto se
lo realiza mediante una politica de seguridad y mantenimiento de los riesgos a un nivel

convenido.

Magerit Es una metodologia enfocada al analisis y gestion de riesgos de los sitemas de
informacion elaborada por el Consejo Superior de Administracion Electronica de
Espafia cuyo propdsito es minimizar los riesgos de implantacion y uso de Tecnologias
de la Informacion, principalmente dirigida a las instituciones publicas. Complementa su
accionar mediante la aplicacion del software PILAR. Magerit persigue los siguientes
Objetivos: Concientizar a los responsables de los sistemas de informacion de la
existencia de riesgos y la necesidad de atajarlos a tiempo. Ofrecer un método
sistematico para analizar tales riesgos. Ayudar a descubrir y planificar las medias

oportunas para mantener los riesgos bajo control. Preparar a la organizacion para
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procesos de evaluacion, auditoria, certificacion, o acreditacion, segun corresponda en

cada caso.
2.4.4 Analisis Riesgos Informaticos

Para Capote, B., Gonzalez, D., y Rodriguez, E. (2011) “La gestion de informacion es el
proceso que se encarga de suministrar los recursos necesarios para la toma de
decisiones, asi como para mejorar los procesos, productos y servicios de la
organizacion...”. Teniendo en cuenta esto podemos decir que el analisis y proteccion de
riesgo informaticos se vuelven un necesidad prioritaria ya que en la actualidad toda la
informacion de una institucion se maneja a través del computador y en constante
interaccion de la internet como medio de intercambio de datos entre las diferentes

dependencias y departamentos que constituyen la misma.

Segun Areitio, J. (2008, p. 54) manifiesta que: “Para tratar de minimizar los efectos de
un problema de seguridad, se realiza el denominado anélisis de riesgos, término que
hace referencia al procesos necesario para responder a tres cuestiones bésicas de la
seguridad de una organizacion, que es saber qué gueremos proteger, contra quién o qué

se quiere proteger y como lo vamos a hacer.”
Entre las razones que expone Areitio, J. (2008) para realizar un andlisis de riesgos
indica:

e ldentificar los activos y controles de seguridad.

e Gestionar las alertas de los riesgos proximos.

e Identificar la necesidad de acciones correctivas.

e Proporcionar una guia de cara a los gastos de recursos.

¢ Relacionar el programa de control con la mision de la organizacion.

e Proporcionar criterios para disefiar y evaluar planes de contingencia y de

continuidad de negocios.

e Mejorar la concientizacion global sobre la seguridad a todos los niveles.

13

En lo que se refiere a la gestion de riesgos Areitio, J. (2008) manifiesta: “...es el
proceso total de identificar, controlar y eliminar o minimizar los eventos inciertos que

puedan afectar a los recursos de una unidad de negocio. La gestion del riesgo integra las
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técnicas de andlisis de riesgos, analisis de beneficios, seleccion de mecanismos,
implementaciéon y verificacion, evaluacion de la seguridad de las salvaguardas y

revision de la seguridad global.”

Modelo de andlisis y gestion
de riesgos de seguridad

! ‘ l
Submodelo de procesos Submodelo de eventos Submodelode elementos
(4 etapas tipificadas) (3 tipos principales) (6entidades basicas)

y Estrategia Planificaciony otras fasesde
Etapal Planificacion politica de la gestionde la seguridad del

seguridad. sistema de informacion.
Y

4
Etapa 2 Andlisis de riesgos ,| Etapa3 Gestiondelriesgo

4 b
Etapad Seleccion de salvaguardas

Figura 2.3: Analisis y Gestion de Riesgos (Fuente: Areitio, 2008)

Como se puede desprender de lo mencionado el andlisis y la gestion de riesgos son dos
etapas fundamentales en la aplicacién de seguridades informaéticas, la primera que va
orientada a identificar: los recursos fisicos y l6gicos del sistema a proteger, los posibles
atacantes a los que estan expuestos y las acciones que se pueden ejecutar. Mientras que
la gestion es la ejecucion en si de los procedimientos adecuados para minimizar y

eliminar las posibles amenazas detectadas.
2.4.5 Informética

Segun De Pablos, C., Lopez-Hermoso, J., Martin-Romo, S., y Medina S. (2004, p.14)
“El Diccionario de la Lengua Espafiola de la Real Academia en su edicion del afio 92,
define el término Informdtica como el “Conjunto de conocimientos cientificos y
técnicas que hacen posible el tratamiento automatico de la informacion por medio de
ordenadores”.” (De Pablos, Lopez-Hermoso, Martin-Romo, & Medina, 2004).

Para Orozco, M., Chavez, M., y Chévez, J. (2006, p. 4) “La informatica es la ciencia de
la informacion. Este tecnicismo tiene su origen en la combinacion de dos vocablos

informacién y automatica, y se usa para designar al conjunto de conocimientos que
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permite el tratamiento automatico de la informacion e involucra todo el proceso del

manejo de datos mediante computadoras”. (Orozco, Chavez, & Chavez, 2006).

Esta palabra de origen francés, es aceptada como una ciencia aplicada que abarca el
estudio y aplicacion del tratamiento automatico de la informacién, utilizando como
herramienta los dispositivos electronicos y més comdnmente el computador. Este
procesamiento automatico, se lleva a cabo en tres etapas que son: la entrada de

informacidn, el procesamiento y la visualizacion de resultados.

La informatica abarca un conjunto de sistemas como tal, siendo estos los equipos, la

informacion y los usuarios, y sobre todos estos componentes se enfoca la investigacion.

La informética es el tratamiento racional, automatico y adecuado de la informacion, por
medio del computador, para lo cual se disefian y desarrollan estructuras y aplicaciones
especiales buscando seguridad e integridad. Dado que para cualquier empresa o
institucion la informacidn constituye un recurso de gran valor, se busca cualquier medio
para mantenerla y utilizarla de la mejor manera de tal forma que se constituya en la

piedra angular para la toma de decisiones mas acertada posible.
2.4.6 Seguridad Informatica

Para De Pablos, C., Lopez-Hermoso, J., Martin-Romo, S., y Medina S. (2004, p.14),
“La seguridad informatica es la disciplina que se ocupa de diseflar normas,
procedimientos, métodos y técnicas destinadas a conseguir un sistema de informacion

seguro y confiable.”

Introduccion a la seguridad informaética (De Pablos, Lopez-Hermoso, Martin-Romo, &
Medina, 2004)EditorialEditex Purificacion Aguilera Lopez Con respecto a la seguridad
informatica Royer, J. (2004, p. 4) indica que “El dominio cubierto por la seguridad
informatica es muy amplio. Podriamos definirla como: “La proteccion contra todos los
dafios sufridos o causados por la herramienta informatica y originados por el acto

voluntario y de mala fe de un individuo” (Royer, 2004)

Dado que la seguridad informatica es la capacidad de mantener intacta y protegida la
informacién de sistemas informéaticos entendiéndose por estos a los equipos e

informacién que son de vital importancia para el desarrollo de la empresa, se vuelve
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necesario ejecutar politicas que permita mantener la informacion libre de corrupcion y

de intrusos no autorizados que puedan afectar la misma.

Teniendo en cuenta las definiciones anteriores podemos acotar que la seguridad
informatica esta constituida por todas las acciones y procedimientos que permitan
minimizar y de ser posible eliminar toda posible amenaza sobre la informacion y los
equipos computacionales que una institucion posee, es decir que esta seguridad no solo
estara orientada a la proteccion de equipos, e informacion, sino también a la
capacitacion y concientizacion de los usuarios para un manejo adecuado y consecuente
de la informacién y los equipos computacionales entendidos segln este enfoque como

el recurso més valioso de la institucion y cuya seguridad es prioritaria.
2.4.7 Proteccion de Datos

“Todas las empresas, independientemente de su tamafio, organizacion y volumen de
negocio, son conscientes de la importancia de tener implantadas una serie de politicas
de Seguridad tendentes a garantizar la continuidad de su negocio en el caso de que se
produzcan incidencias, fallos, actuaciones malintencionadas por parte de terceros,
pérdidas accidentales o desastres que afecten a los datos e informaciones que son
almacenados Y tratados, ya sea a traves de sistemas informaticos como en otro tipo de

soportes, como el papel.”

Segtn Alvarez Hernando, J. (2011, p. 51) “La proteccion de datos se considera un
derecho fundamental que ostentan, exclusivamente, las personas fisicas, que buscan
proteger los datos personales que les conciernen frente a intromisiones o violaciones

ilegitimas de su intimidad o privacidad.” (Alvarez, 2011).

Teniendo en cuenta lo anterior la proteccién de la informacién trata de todas las
acciones tendientes a garantizar que la informacion de un sistema informatico sea
accedida, manipulada y editada por cada uno de los actores del sistema respetando sus

privilegios y permisos para acceder y modificar dicha informacion.
2.4.8 Seguridad e Integridad de la Informacion

La informacion es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacion. El aseguramiento de dicha informacién y de los sistemas que la

procesan es, por tanto, un objetivo de primer nivel para la organizacion.
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Para la adecuada gestion de la seguridad de la informacion, es necesario implantar un
sistema que aborde esta tarea de una forma metddica, documentada y basada en unos
objetivos claros de seguridad y una evaluacion de los riesgos a los que esta sometida la

informacién de la organizacion. (1SO 27000)

Para Salvado, J. (2003, p. 101) “La seguridad de los sistemas de informaciOn estd
relacionada con la disponibilidad, confidencialidad e integridad de la informacién

tratada por los ordenadores y las redes de comunicacion.” (Salvado, 2003)

Con estos antecedentes podemos afirmar que la seguridad de sistemas de informacion
tienen como objetivo mantener los datos e informacion visible a los usuario autorizados,
disponible en todo momento y libre de manipulacion y alteracion por parte de personal
sin los privilegios establecidos para a manipulacion de la misma, lo que se conseguira
mediante politicas claramente desarrolladas y documentadas teniendo en cuenta las

caracteristicas relevantes de la organizacion.
2.5 Hipotesis

El anélisis de riesgos informaticos mejorara la seguridad e integridad de la informacion

en la Facultad de Ingenieria Civil y Mecénica de la Universidad Técnica de Ambato.
2.6 Sefialamiento de variables

Independiente

Analisis de riesgos informaticos

Dependiente

Seguridad e Integridad de la informacion
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CAPITULO 11l

Metodologia

3.1 Enfoque

El desarrollo del presente trabajo de investigacion estd enmarcado en un enfoque cuali-

cuantitativo, es decir elproyectorealiza las siguientes consideraciones:

Se realizaran un estudio de los habitos informaticos que tienen las personas, ademas se
debe tener la calidad y cantidad de la informacion que se maneja, esto permitira tener
un conocimiento adecuado del entorno lo que permitird a su vez sugerir las politicas de

mejores practicas de seguridad de la informacion.

Se revisaran también los activos informaticosy su utilizacion por parte de los usuarios

administrativos, docentes y estudiantes.
3.2 Modalidad Basica de la Investigacion
El presente trabajo de investigacion se sustenta en las modalidades de investigacion:

Investigacion de Campo, ya que el investigador trabajara en el lugar y con los
involucrados para recoger datos e informacion que permitiran el desarrollo del trabajo

de investigacion.

Investigacion Documental, esta modalidad se hace necesaria ya que se revisaran y
estudiaran trabajos de investigacion, articulos, libros, revistas, papers, blogs, entre otros

sobre el tema del presente trabajo.
3.3 Nivel otipo de investigacion

a. Exploratorio.- Que permita observar los riesgos y amenazasmas comunes
en la Facultad de Ingenieria Civil y Mecanica.
b. Descriptivo.- Detallar el uso de metodologias de analisis de riesgos

informaticos a nivel universitario.
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c. Correlacional.-Se busca establecer la relacion de la variable
independiente vy la variable dependiente.

3.4 Poblacién ymuestra

La Facultad de Ingenieria Civil y Mecanica de la Universidad Técnica de Ambato para
el primer semestre del afio 2013 en lo referente al recurso humano, esta conformada de

la siguiente forma:

Numero de profesores = 69
Numero de personal administrativo = 9
Ndmero de alumnos = 1000
Total de personas = 1078

Para la determinacién de la muestra se utilizé la siguiente formula:

0.25N

[%j;(N ~1)+0.25

Hn=

Como se puede observar se utilizé un nivel de confianza del 95%
N=1078

Nivel de confianza= 95%

Z =1.959963

n=283
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3.5 Operacionalizacion de las variables

Variable independiente: Analisis de Riesgos Informaticos

DEFINICION INDICADORES | ITEMS BASICOS TECNICAS

CONCEPTUAL INSTRUMENTOS
Las diferentes Ataques de hackers | ¢Los procesos informaticos que se Encuesta Cuestionario
amenazas y \irus realizan poseen seguridades? dirigido a docentes,
situaciones administrativos y

) Usuarios maliciosos
negativas a las que

estan expuestos los Usuarios inexpertos
sistemas

computacionales

¢ Los sistemas de informacion poseen

seguridades?

¢ Qué tipo de datos proporcionan los

sistemas de informacion?

¢El hardware y software cumple con
los requerimientos de los procesos

realizados en la organizacion?

¢El personal esta capacitado en el

manejo del sistema de informacion?

alumnos de la
Facultad de
Ingenieria Civil y

Mecénica.

Tabla 3.1: Variable Independiente: Analisis de Riesgos Informaticos (Fuente: Elaboracion propia)
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Variable dependiente: Seguridad e integridad de la informacion

DEFINICION INDICADORES ITEMS BASICOS TECNICAS | INSTRUMENTOS
CONCEPTUAL
Caracteristica de Confidencialidad ¢Se han producido fallas en el sistema Encuesta Cuestionario

cualquier sistema
informatico, que
indica que el sistema
esta libre de todo
peligro de accesos no
permitidos que
puedan provocar un
dafioenél o la
informacidn que

maneja.

Integridad

Disponibilidad

informatico?

¢Ha habido pérdida de informacion en los

sistemas informaticos?

¢ Los sistemas informaticos han sufrido
algln ataque ya sea por virus, ingresos

no autorizados u otro tipo de amenaza?

¢Su organizacion ha sufrido el robo de

informacién por personal no autorizado?

¢Se realizan respaldos de los datos
manejados por los sistemas de

informacién?

dirigido a docentes,
administrativos y
alumnos de la
Facultad de
Ingenieria Civil y
Mecénica.

Tabla 3.1: Variable dependiente: Seguridad e integridad de la informacion (Fuente: Elaboracion propia)
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3.6 Plan de recoleccion de informacion

Siendo este un proceso, por medio del cual se pasa del plano abstracto de la
investigacion, a un plano concreto, transformando la variable a categorias, las categorias
a indicadores y los indicadores a items, facilitard la recoleccion de informacion por

medio de un proceso de deduccién ldgica.
3.7 Plan de procesamiento de la informacién

La informacion recolectada se organizard, representard y analizara, presentando los
resultados en porcentajes y diagramas que permitiran establecer en forma grafica la
realidad del problema planteado y la necesidad de un cambio o mejoramiento de la

situacion existente.
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CAPITULO IV

Andlisis e Interpretacion de Resultados

4.1 Analisis de los resultados

En la presente investigacion se utilizé como técnica de recopilacion de la informacion la
encuesta, la misma que realizada al personal administrativo, docentes y estudiantes de la
Facultad de Ingenieria Civil y Mecénica de la Universidad Técnica de Ambato, ha

arrojado los siguientes resultados:

1. ¢Esté usted capacitado para el manejo de los sistemas informaticos utilizados?

| Nro | Item | Frecuencia | Porcentaje |
1 Si 187 66,08 %
2 | Parcialmente 88 31,10%
3 No & 2,83 %
TOTAL 283 100 %

Tabla 4.1: Frecuencia de la Pregunta Nro. 1 (Fuente: Elaboracion propia)

Pregunta Nro. 1

PR-ELY

mEj
m Parcialmente

Ho

Figura 4.1: Personal Capacitado({Fuente: Elaboracién propia)

Anadlisis: De los 283 encuestados el 33,93% indica que no se encuentra totalmente
capacitado para el manejo de los sistemas informaticos de su dependencia lo que hace
pensar en mejorar la capacitacion que permita un adecuado manejo de los equipos y

sistemas.

Interpretacion: ElI mayor porcentaje de los encuestados manifiesta estar total o
medianamente capacitados para manejar los sistemas de informacién que posee la
Facultad de Ingenieria Civil lo que indica que ellos tienen plena conciencia de los
ataques que suelen suceder en los equipos e informacion y los peligros a los que se

exponen los mismos.
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2. ¢El hardware y software utilizado en su dependencia esta acorde a las necesidades del

trabajo?
| Nro | Item | Frecuencia | Porcentaje |
1 Si 142 51,18%
2 | Parcialmente 124 42.32%
3 No 17 6,01 %
Total 283 100 %

Tabla 4.2: Frecuencia de la Pregunta 2 (Fuente: Elaboracidn propia)

Pregunta Nro. 2

6,01%

5
u Parcialments

Mo

Figura 4.2: Hardware y Software utilizado (Fuente: Elaboracion propia)

Anélisis: De los 283 encuestados el 48,33% indica que el hardware y software
utilizados no estan acordes a sus necesidades laborales lo que es un aspecto preocupante
debido a que todo el trabajo se fundamenta en estas herramientas informaticas para el

manejo adecuado de la informacién.

Interpretacion: La mitad de los usuarios de los sistemas indican que los equipos
utilizados no estan acordes al trabajo que se realiza en los mismos, esto debe ser una
alerta para la revision y analisis de todo el entorno informatico de la facultad el mismo
que debe ser el adecuado para el desarrollo de las actividades y servicios que presta la

unidad académica en estudio.

3. ¢Los equipos y sistemas informéaticos que usted utiliza han sufrido fallas de

seguridad?
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| Nro | Item | Frecuencia | Porcentaje |

1 Si 106 37.46%

2 | Parcialmene 117 41,34 %

3 No Gl 21.20%
Total 283 100 %

Tabla 4.3: Frecuencia de la pregunta Nro. 3 (Fuente: Elaboracidon propia)

PreguntaNro.3

i
m Farcialmente
Nao

Figura 4.3: Fallas en los Sistemas Informaticos (Fuente: Elaboracién propia)

Anaélisis: De los 283 encuestados el 37,46% indica que los equipos no han sufrido
fallas,mientras que el 41,34 manifiesta que si han sufrido fallas y el 21,20% dice que no

ha sufrido falla los equipos.

Interpretacion: La mayor parte de usuarios indican que han sufrido fallas ya sea graves o
leves relativas a la seguridad de la informacion lo que indica claramente una carencia de
procesos, normas y politicas que garanticen la seguridad de la informacién en un

porcentaje alto.
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4. ¢Los equipos y sistemas informaticos de la Facultad han sufrido algin ataque

informatico (virus, hacker, desastres naturales, otro tipo)?

| Nro | ltem | Frecuencia | Porcentaje |
1 Si 94 33,22%
2 | Parcialmente 63 22.26%
3 No 126 4452%
Total 283 100%

Tabla 4.4: Frecuencia de la pregunta Nro. 4 {Fuente: Elaboracion propia)

Prengunta Nro. 4

msi
m Parcialmente

Mo

Figura 4.4: Ataques informatos (Fuente: Elaboracion propia)

Anaélisis: De los 283 encuestados el 66,78% manifiesta que ya sea de forma severa o
leve han sufrido ataques informaticos que han comprometido en menor o mayor medida
los sistemas de informacidn a su cargo, esto ya es un indicador que requiere especial

atencion.

Interpretacion: Los usuarios en su mayoria manifiestan que han sido victimas de ataques
ya sean leves o0 graves, esta aseveracion permite percibir que las medidas de seguridad
de los sistemas no estan acordes a las necesidades y se requiere de procedimientos,

normas, politicas que garanticen la integridad de la informacion.
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5. ¢Ha sufrido robo o pérdida de informacion?

| Nro ] Item J Frecuencia ] Porcentaje |
1 Si 51 18,02%
2 | Parcialmente 27 9,54 %
3 No 205 72,44 %
Total 283 100 %

Tabla 4.5: Frecuencia de la pregunta Nro. 5 (Fuente: Elaboracién propia)

Pregunta Nro. 5

-5

m Parcialmente

Nz
72,44%

Figura 4.5: Pérdida de Informacién (Fuente: Elaboracién propia)

Anaélisis: De los 283 encuestados un 27,56% manifiesta que han sufrido robo o pérdida
de informacidn ya sea parcial o total, esto hace pensar que los sistemas informaticos no
se encuentran con las debidas protecciones en su totalidad que garantice la seguridad de

la informacion.

Interpretacion: Una cuarta parte de los usuarios indica que han sido victimas de robo o
pérdida de la informacidn, que si bien aparentemente no representa un gran porcentaje
no se encuentra dentro de los limites de aceptacion permitidos ya que estos no deberian

sobrepasar el 5%.
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6. ¢ Conoce el funcionamiento controles de seguridad en los sistemas de informacion?

| Nro | Item | Frecuencia | Porcentaje |
1 Si 128 45,23%
2 | Parcialmente 107 3T R1LY%
3 No 48 16,96 %
Total 283 100 %

Tabla 4.6: Frecuencia de la pregunta Nro. 6 (Fuente: Elaboracion propia)

Pregunta Nro. 6

o5
m Parclalmente

Mo

Figura 4.6: Controles de Seguridad (Fuente: Elaboracion propia)

Anadlisis: De los 283 encuestados un 54,77% de ellos manifiesta que no existe o existen
de forma parcial los controles de seguridad, lo que indica que hace falta tener un
especial cuidado en este aspecto que compromete los sistemas de informacién y los
datos.

Interpretacion: La mayor cantidad de usuarios manifiesta que desconoce los
procedimientos de seguridad que se aplican a los sistemas informéticos de la facultad lo
que indica claramente que las politicas, normas y procedimientos no son socializados de

manera correcta para conocimiento y aplicacién entre los usuarios de los sistemas.
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7. ¢Conoce de la existencia de un plan de seguridad de los sistemas y equipos

informaticos?

| Nro | Item | Frecuencia | Porcentaje |
1 Si 110 38.87%
2 | Parcialmente 90 31,80%
3 No 83 29.33%
Total 283 100%

Tabla 4.7: Frecuencia de la pregunta Nro.7 (Fuente: Elaboracién propia)

Pregunta Nro.7

m 5
m Parcialmente

No

Figura 4.7: Plan de Seguridad de Sistemas y Equipos (Fuente: Elaboracién propia)

Analisis: De los 283 encuestados el 61,13% de ellos manifiesta que carecen de un plan
de seguridad o se practica acciones parcialmente que no garantizan la salvaguarda de los

equipos y sistemas.

Interpretacion: La mayor parte de usuarios desconocen si existe un plan de seguridad de
los sistemas y equipos informaticos que al igual que el item anterior demuestran
carencia de una difusion adecuada de planes y programas de seguridad informética con

que cuente la facultad.

31



8. ¢Conoce la existencia de un responsable que coordine las medidas de seguridad de

los sistemas y equipos informaticos?

I Nro I Item I Frecuencia I Porcentaje I

1 Si 226 79.86 %
2 No 57 20,14 %
Total 283 100 %

Tabla 4.8: Frecuencia de la pregunta Nro. 8 (Fuente: Elaboracién propia)

Pregunta Nro. 8

u No

Figura 4.8: Responsable de las Medidas de Seguridad (Fuente: Elaboracién propia)

Anaélisis: De los 283 encuestados el 20,14% de ellos manifiesta que no conoce si existe
una persona responsable de la coordinacion de la seguridad de los sistemas, ya sea por

no estar en contacto o no haberlo necesitado en algiin momento.

Interpretacion: La mayor parte de usuarios de los sistemas y equipos informaticos
indican que desconocen si existe un responsable de aplicar medidas de seguridad a los
sistemas informaticos de la facultad lo que refuerza la hipdtesis de que no existe una

buena socializacion de los procedimientos, normativas y politicas de seguridad.
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9. ¢ Conoce usted si se hace algun tipo de revision periodica del sistema de informacion?

| Nro | Item | Frecuencia | Porcentaje |

1 Si 196 69,26 %
2 No 87 30,74%
Total 283 100 %

Tabla 4.9: Frecuencia de la pregunta Nro. 9 (Fuente: Elaboracién propia)

Pregunta Nro. 9

w5

m Mo

Figura 4.9: Revision Periodica de los Sistemas (Fuente: Elaboracion propia)

Analisis: De los 283 encuestados el 30,74% de ellos indica que no se realiza ningdn tipo

de revision periddica tanto de los equipos como de los sistemas de informacion.

Interpretacion: La mayor parte de usuarios indican que si conocen que se hace una
revision periddica a los sistemas de informacion, esto permite ver que las revisiones las
hacen diferentes personas pudiendo ser estos los ayudantes de laboratorio la que en el
item anterior indicaban desconocer al encargado de aplicar las medidas de seguridad a

los sistemas.
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10. ¢ Esta usted capacitado en la seguridad del sistema de informacién?

[ Nro | Item | Frecuencia I Porcentaje ]

1 Si 53 18,73 %
2 No 230 81,27 %
Total 283 100 %

Tabla 4.10: Frecuencia de la pregunta Nro. 10 (Fuente: Elaboracion propia)

Pregunta Nro. 10

- 5

Figura 4.10: Capacitacion en Seguridad (Fuente: Elaboracidn propia)

Anélisis: De los 283 encuestados un 81,27% de ellos indica que no se encuentra

capacitado en la seguridad de los sistemas de informacion.

Interpretacion: La mayor parte de usuarios encuestados indica que no cuenta con
capacitacién en seguridad de los sistemas de informacién, esto se debe como se indico
en los items anteriores a la escasa 0 nula socializacién de los procedimientos, normas y

politicas por parte de los encargados de los sistemas informaticos de la facultad.
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11. ¢Conoce usted si se han implementado politicas de seguridad en los sistemas y

equipos informaticos?

| Nro | Item | Frecuencia | Porcentaje |
1 Si B35 30,04%
2 | Parcialmente 132 46,64 %
3 No GG 23.32%
Total 283 100 %

Tabla 4.11: Frecuencia de la pregunta Nro. 11 (Fuente: Elaboracién propia)

Pregunta Nro. 11

w5
m Parcialimente
Mo

Figura 4.11: Implementacion de Politicas de Seguridad (Fuente: Elaboracién propia)

Anélisis: De los 283 encuestados el 76,68% de ellos, manifiesta no se han
implementado o han sido escasas las implementaciones realizadas de politicas de

seguridad tanto a equipos como a los sistemas de informacion con los que se cuenta.

Interpretacion: La mayoria de encuestados indica que desconocen o parcialmente
conocen que se hayan aplicado politicas de seguridad en los sistemas informaticos de la
facultad y como se ha indicado esto se debe a la inexistencia de normativas o
socializaciones para que los usuarios conozcan en su totalidad estas medidas si es que

existen.
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12. ¢ Realiza usted copias de seguridad y respaldo de la informacién y los datos?

| Nro | Item | Frecuencia | Porcentaje |

1 Si 33 11.66 %

2 | A veces 162 57.24%

3 No 85 3L.10%
Total 283 100 %

Tabla 4.12: Frecuencia de la pregunta Nro. 12 (Fuente: Elaboracién propia)

Pregunta Nro. 12

5|

o Aveces

Figura 4.12: Copias de Seguridad v Respaldo (Fuente: Elaboracion propia)

Analisis: De los 283 encuestados uno el 88,34% de ellos manifiesta que no se realizan
copias de seguridad o si se realizan son temporales sin seguir un calendario adecuado de

respaldo que permita garantizar la salvedad de la informacion.

Interpretacion: Un alto porcentaje de usuarios encuestados manifiesta que no realiza
copias de seguridad de la informacién que maneja, esto indica un desconocimiento de
normas de seguridad y una falta de capacitacion a los mismos lo que trae como
consecuencia que la informacion se encuentre en constante peligro de perderse o ser

alterada sin que los usuarios puedan garantizar la integridad de la informacion.
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13. ¢ Conoce si existe control de acceso a los sistemas y equipos informaticos (claves)?

| Nro | Item | Frecuencia | Porcentaje |
1 Si 98 34.63%
2 | Parcialmente 60 21,20%
3 No 125 44.17%
Total 283 100 %

Tabla 4.13: Frecuencia de la pregunta Nro. 13 (Fuente: Elaboracién propia)

Pregunta Nro. 13

W5
= Farcialmente

Mo

Figura 4.13: Control de Acceso a los Sistemas (Fuente: Elaboracion propia)

Anaélisis: De los 283 encuestados el 65,37% manifiesta que no existe control de acceso a
los sistemas o si existe es en contados equipos Yy sistemas lo que hace pensar que la
informacién se encuentra al alcance de usuarios inescrupulosos que pueden robar o

corromper la informacion.

Interpretacion: A pesar de ser una norma basica de seguridad los usuarios en su mayoria
indican que no existe controles de acceso a los sistemas y equipos informaticos, esto
demuestra claramente que la integridad de la informacion no estd garantizada
haciéndose urgente tener procedimientos y normativas formales que garanticen una

mayor seguridad que la informacion requiere.
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14. ;Sabe si los respaldos de informacion se almacenan en un sitio seguro fuera de su

departamento?
| Nro | Item | Frecuencia | Porcentaje |
1 Si 43 15,19%
2 No 46 16,25 %
3 | Desconoce 194 68,55 %
Total 283 100 %

Tabla 4.14: Frecuencia de la pregunta Nro. 14 (Fuente: Elaboracién propia)

Pregunta Nro. 14

5|
u No

Descanioce

Figura 4.14: Respaldos de Informacién fuera del departamento (Fuente: Elaboracién
propia)

Anélisis: De los 283 encuestados el 84,8% indica que no se respalda o desconoce

completamente si se respalda la informacion fuera de su departamento.

Interpretacion: Los respaldos de informacion si se los realiza no se almacenan en un
sitio seguro fuera de los diferentes departamentos lo que indica un claro

desconocimiento de politicas de seguridad.
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15. ¢ Sabe si existen procedimientos de respaldo y recuperacion de la informacion?

[ Nro ] [tem | Frecuencia I Porcentaje ]
1 Si 41 14.49%
2 No a8 20,49 %
3 | Desconoce 184 65,02 %
Total 283 100 %

Tabla 4.15: Frecuencia de la pregunta Nro.15 (Fuente: Elaboracion propia)

Pregunta Nro. 15

LR
u Mo

Desconoce

Figura 4.15: Procedimientos de Respaldo (Fuente: Elaboracion propia)

Analisis: De los 283 encuestados el 85,51% indica que no existen o desconocen
completamente si existen procedimientos de respaldo y recuperacion de la informacion
manejada.

Interpretacion: La gran mayoria de usuarios encuestados desconoce si existen
procedimientos o indica que no existen procedimientos de respaldo y recuperacion,
afianzando lo indicado, las pobres o inexistentes politicas de socializacion de
normativas de seguridad, con ello de se puede desprender claramente que se hace
necesaria la aplicacién de procedimientos que aseguren y garanticen la integridad de los
sistemas de informacion.
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16. ¢Cree pertinente contar con un plan de seguridad que le permita resguardar la

informacidn de su departamento?

| Nro | Item | Frecuencia | Porcentaje |
1 Si 252 29,05 %
2 No 31 10,95 %
Total 283 100 %

Tabla 4.16: Frecuencia de la pregunta Nro. 16 (Fuente: Elaboracion propia)

Pregunta Nro.16

[

o

Figura 4.16: Implementacion de un Plan de Seguridad (Fuente: Elaboracion propia)

Anaélisis: De los 283 encuestados el 89,05% manifiesta que si se hace necesario contar

con un plan de seguridad que permita resguardar la informacion de su departamento.

Interpretacion: La gran mayoria concuerda que es necesario contar con un plan de
seguridad formalizado para garantizar la integridad de los sistemas de informacién, con
esto se puede desprender que se hace necesaria la aplicacion de una metodologia que
formalmente socialice y aplique los procedimientos de seguridad necesarios que
permitan contar con informacion integra y libre amenazas. Esta metodologia permitira
la aplicacion de procedimientos y normas de seguridad garantizados y probados en otros

sistemas de informacién existentes.
4.2 Interpretacion de datos

Se ha tomado en cuenta las dos preguntas discriminantes, la nUmero 3 y numero 4 de la

encuesta aplicada, con los siguientes resultados arrojados.

Pregunta 3. ¢Los equipos y sistemas informaticos que usted utiliza han sufrido fallas de
seguridad?
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Resumen: Casi el 80% indica que han sufrido fallas de seguridad en sus sistemas
informéticos con estos ataques que se han producido los sistemas se han vuelto
vulnerables ocasionando pérdidas de informacion, esto ratifica la necesidad de
salvaguardar de mejor manera la informacion y los servicios mediante procedimientos

estandarizados.

Interpretacion: segun el administrador de sistemas de la facultad los sistemas de
informacion son vulnerables a una gran variedad de ataques a pesar que poseen ciertas
seguridades propias por eso se desea buscar procedimientos para evitar la pérdida de

informacién y la funcionalidad de sus servicios sea eficaz.

Pregunta 4. ¢Los equipos Yy sistemas informaticos de la Facultad han sufrido algun

ataque informatico (virus, hacker, desastres naturales, otro tipo)?

Resumen: De igual manera mas del 50% de los equipos de la facultad han sufrido algin
ataque por terceras personas lo que ha provocado la manipulacion de la informacion,
reafirmando la tesis de la necesidad de contar con procedimientos adecuados y formales

para la proteccidn de la informacién.
4.3 Verificacién de la hipotesis
La hipotesis es:

El analisis de riesgos informaticos mejorara la seguridad e integridad de la informacion

en la Facultad de Ingenieria Civil y Mecanica de la Universidad Técnica de Ambato.

Las preguntas discriminantes indican que los equipos informaticos han sufrido fallas y
ataques, esto debido a que no existen politicas formales de seguridad que permitan
encaminar acciones tendientes a minimizar y de ser posible erradicar estas amenazas y
por consiguiente la pérdida de la informacidn, el analisis de riesgos permitira determinar
las amenazas inmediatas y los riesgos méas frecuentes a los que estan sometidos los
equipos Yy la informacién, esto ayudara a encaminar acciones tendientes a minimizar los
mismos y mediante la formalizacion de dichas politicas y acciones, tener continuamente

la verificacion y prevencion de las amenazas y riesgos que puedan ocurrir.
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CAPITULO V

Conclusiones y Recomendaciones

5.1 Conclusiones

Si bien los usuarios se sienten capacitados para el manejo de los sistemas de
informacién de la facultad manifiestan que los equipos informaticos no estan acordes
con las necesidades y requerimientos que ellos tienen para el desarrollo adecuado de su

trabajo.

Los equipos y la informacion han sido victimas de ataques que en mayor 0 menor
medida han afectado a la informacion que manejan llegando inclusive a la perdida por
robo de la misma, esto hace ver claramente que las medidas de seguridad con que se
cuentan no estan acordes a las necesidades y requerimientos poniendo en peligro la

integridad y veracidad de la informacion.

Se sabe los controles de seguridad que existen en los equipos, pero saben parcialmente o
desconocen sobre un plan de seguridad sobre los sistemas, esto indica que si bien
pueden identificar los programas de proteccion como los antivirus no tienen muy claro

si existe 0 no planes de seguridad que se ejecuten en la entidad.

No se cuenta con capacitacion en seguridades de los sistemas y ademas se desconoce las
politicas de seguridad sobre los sistemas y equipos lo que da claramente la idea de una
falta de una adecuada socializacién y ejecucion de politicas de seguridad.

El respaldo de la informacion es escaso y muchas veces inexistente, ademas la
informacién respaldada no se almacena en un lugar seguro fuera de los departamentos,
esto permite concluir que no existen politicas formales de seguridad de informacion que

los usuarios ejecuten.

Existe desconocimiento de se ejecutan procedimientos de respaldo y recuperacion, la
carencia de esta politica de seguridad hace que la integridad de la informacién corra

riesgos de perdida y sustraccion de la misma.

Los procedimientos de seguridad de los sistemas de informacion que maneja la Facultad
de Ingenieria Civil y Mecénica de la Universidad Técnica de Ambato, son incipientes y

en otros casos no existen, lo que genera la posibilidad de que los riesgos y amenazas se
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ejecuten causando un gran prejuicio a la entidad, ya que tanto la informacién como los

equipos estan expuestos a desastres naturales, virus, ataque de hackes, maleware, etc.

Se hace necesario contar con una metodologia que permita la salvaguarda de la
informacion con procedimientos formales y concretos que garanticen la integridad de

los equipos y la informacién.
5.2 Recomendaciones

Se recomienda realizar una evaluacion previa de los equipos tecnoldgicos que manejan
los sistemas de informacién para determinar si son los mas adecuados para el desarrollo
del trabajo de cada area de la dependencia en estudio, con ello se garantizara que se

cuenta con la tecnologia adecuada que permita un manejo éptimo de la informacion.

Se deben mejorar los procedimientos y en algunos casos crearlos para mejorar la
seguridad de equipos e informacién, todo esto complementado con una buena
capacitacion y concientizacion de los usuarios de cada una de las areas donde se

mantiene la informacion.

Realizar capacitaciones permanentes a todos los usuarios de los sistemas de informacion
con que cuenta la facultad para que el manejo de los equipos y recursos que formanparte
de la infraestructura tecnoldgica tengan un uso y manejo apropiado ya que de esta

manera se lograra mitigar los riesgos y amenazas a los que estan expuesto los sistemas.

Implementar un antivirus corporativo en los equipos de la organizacion permitiendo con
esto minimizar los riesgos de ataque de software malicioso garantizando la integridad de

la informacion ante este tipo de ataques.

Se recomienda jerarquizar las amenazas de tal manera que al disefiar la metodologia de
analisis y gestion de riesgos se tome en cuenta esta categorizacion al momento de

definir las acciones prioritarias a realizar para dar cumplimiento a la metodologia.

Implementar los procedimientos necesarios en los equipos y sistemas de informacién
gue se sustentaran en un analisis de criticidad que permitan priorizar las salvaguardas
que se implementaran con el proposito de garantizar en un alto porcentaje la integridad

de los equipos e informacion.

Se hace necesaria la implementacion de una Metodologia de Analisis y Gestion de

Riesgos Informaticos, que ayudara a contar con procedimientos programados, concretos
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y adecuados para que tanto equipos como informacion tengan un alto grado de
seguridad y de esta manera enfrentar los huevas amenazas que van apareciendo dia a dia

en el quehacer informatico.

La metodologia a implementar deberd tener en cuenta las caracteristicas propias de la
organizacion, los sistemas con que se cuenta, el nivel de experticia de los usuarios en el
manejo del sistema, para garantizar que los procedimientos seleccionados cumplan con

el cometido de garantizar la salvaguarda adecuada de todos los datos e informacion.
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CAPITULO VI

Propuesta

6.1 Datos informativos
6.1.1 Titulo

“Seleccion de una metodologia de Andlisis de Riesgos Informaticos que permita tener
un alto grado de seguridad e integridad de la informacion en la Facultad de Ingenieria

Civil y Mecanica de la Universidad Técnica de Ambato”

6.1.2 Institucion

Facultad de Ingenieria Civil y Mecanica de la Universidad Técnica de Ambato.
6.1.3 Director de Tesis

Ing. Mg. David Guevara

6.1.4 Beneficiario

Facultad de Ingenieria Civil y Mecanica de la Universidad Técnica de Ambato.
6.1.5 Ubicacion

Av. Los Chasquis y Rio Cutuchi

6.1.6 Tiempo Estimado

Fecha de inicio: Junio de 2013

Fecha de finalizacion: Noviembre de 2013

6.1.7 Responsables

Maestrante: Ing. Donald Reyes B.

Director: Ing. Mg. David Guevara

6.1.8 Costo

El costo de la propuesta es de: $ 500,00
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6.2 Antecedentes de la propuesta

Segun Herederos C.(2005) manifiesta que: Los sistemas de informacién en términos
generales se disefian para gestionar la informacion y el conocimiento en las
organizaciones cuyo objetivo final es el permitir mejorar los procesos empresariales y

de esta manera crear valor.

Para Aguilera P.(2009) la seguridad informatica es “la disciplina que se ocupa de
disefiar las normas, procedimientos, métodos y técnicas destinados a conseguir un
sistema de informacion seguro y confiable.” Esta definicion se complementa con lo
expuesto por Areitio J.,(2008) quien plantea que “la meta final de la seguridad es

permitir que una organizacion cumpla con todos sus objetivos de negocio o mision”.

La Facultad de Ingenieria Civil y Mecanica de la Universidad Técnica de Ambato,
consiente de la necesidad de salvaguardar la informacion y datos estudiantes y de
profesores debera establecer estrategias que garanticen un adecuado manejo de los
sistemas de informacion, estableciendo politicas tendientes a garantizar la integridad y

seguridad de los datos e informacion.

El establecimiento de una metodologia de andlisis y gestion de riesgos informaticos
permitira controlar los sistemas informaticos, evaluando los riesgos existentes y
detectando las amenazas en sus diferentes niveles, lo que generard un ambiente de
confianza con salvaguardas de informacion acordes a la realidad y caracteristicas

institucionales.
6.3 Justificacion

La disponibilidad en seguridad informatica se refiere al grado en que la informacién
esté en el lugar, momento y forma cuando es requerido por un usuario autorizado, lo
cual estd asociado directamente a la confiabilidad técnica de los componentes de un

sistema de informacidn, tal como lo plantea Aguilera P. (2009).

La confidencialidad se refiere al hecho de que la informacion esta unicamente al alcance
del conocimiento de las personas, entidades o mecanismos autorizados, en los
momentos autorizados y de una manera autorizada, tal como lo plantea Aguilera P.
(2009).
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Para Mora H.,(2009) una amenaza es un conjunto de situaciones o acontecimientos que

puede afectar y hacer variar la cualidad benéfica de los sistemas de informacion.

Mora H., (2009) determina el riesgo como la probabilidad de que un bien pueda sufrir

un dafo y por lo tanto se puede cuantificar como alto, medio o bajo.

Por otro lado la 1SO 27002:2005 16 plantea que el riesgo es la combinacion de la
probabilidad de un evento y sus posibles consecuencias, esta definicion es la que se

tomo en cuenta para el desarrollo del presente proyecto.

Por todo lo indicado podemos decir que la ausencia de salvaguardas y cronogramas de
mantenimiento a los sistemas hace que la informacion y los datos sean vulnerables a
riesgos y amenazas que dia a dia se vuelven mas sofisticas y peligrosas para la

integridad y seguridad de los datos.

Se pretende hacer un andlisis de las metodologias de analisis y gestion de riesgos
MAGERIT y OCTAVE, las cuales son las méas conocidas y aplicadas sin dejar de lado

el mérito de otras metodologias que se aplican en diversos paises del mundo.
Estas metodologias tienen permiten principalmente:

1. Identificacion de activos, incluidos los sistemas de informacion.

2. ldentificacion y priorizacion de amenazas.

3. Estimacion del impacto de cada amenaza.

4. Desarrollo de tablas descriptivas de los riesgos.

Todas estas acciones se hacen necesarias para garantizar un alto indice de seguridad de

la informacion.
6.4 Objetivos
6.4.1 Objetivo General

Identificar una metodologia de Analisis de Riesgos Informaticos que permita tener un
alto grado de seguridad e integridad de la informacion en la Facultad de Ingenieria Civil

y Mecanica de la Universidad Técnica de Ambato.
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6.4.2 Objetivos especificos

« Determinar las caracteristicas de los sistemas informaticos de la Facultad de
Ingenieria Civil y Mecanica de la Universidad Técnica de Ambato y establecer
los niveles de seguridad e integridad de los datos.

» Contrastar las metodologias OCTAVE y MAGERIT, para el analisis y gestion

de riesgos informaticos.

» Aplicar la metodologia de andlisis y gestion de riesgos informéaticos que mejor
se ajuste a la realidad de la institucion y especificar los procedimientos a llevar a

cabo para minimizar las amenazas.
6.5 Analisis de factibilidad
Factibilidad Econémica

El proyecto de implementacién de una metodologia de analisis y gestion de riesgos
informaticos en la Facultad de Ingenieria Civil y Mecanica se hace factible ya que se
fundamentara en metodologias libres y permitira salvaguardar los datos de una manera
mas adecuada mejorando la seguridad y apoyando a una adecuada gestion de esta

dependencia universitaria.
Factibilidad Socio cultural

Las buenas préacticas informaticas acompafiadas de una metodologia adecuada de
analisis y gestion de riesgos informaticos permitirdn minimizar los riesgos de pérdida y
alteracion de la informacién y los datos ya que las personas encargadas de manejar los
sistemas tomaran conciencia de los peligros existentes, de esta manera habra un

ambiente mas confiable en el manejo de la informacion.
Factibilidad Politica

El desarrollo e implementacién de una metodologia de analisis y gestién de riesgos
informéaticos generard adecuadas politicas de uso y manejo tanto de equipos e
informacién que serdn conocidas y acatadas por todo el personal que labora en las

diferentes dependencias de la facultad.
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Factibilidad Medio Ambiental

La metodologia propende a la salvaguarda de los datos, el uso y proteccion de
computadores y demas aparatos tecnoldgicos aplicando acciones de manera tal que no
representen un peligro para el medio ambiente que rodea a los mismos y a las personas

encargadas de su manipulacion.
Factibilidad Tecnologica

La metodologia a desarrollar tendré en cuenta la tecnologia necesaria para el desarrollo
de habilidades informéaticas de seguridad que comprometa a directivos, personal
administrativo, docentes y estudiantes, asi como también un adecuado manejo de los
datos y la informacion por parte de la comunidad universitaria de la Facultad de

Ingenieria Civil y Mecanica.
Factibilidad Legal

El desarrollo de la metodologia, el manejo y uso tanto de datos, informacién y sistemas
de gestidn de la informacidn se lo realiza bajo normas, procedimientos y leyes que rigen
los aspectos informaticos de nuestro pais en general y de la Universidad ecuatoriana en

particular.
Factibilidad Operativa

Las caracteristicas de los sistemas y la predisposicién de las personas para proteger de
mejor manera la informacién y los datos, hace que la aplicacion de una metodologia de
analisis y gestion de riesgos en la Facultad de Ingenieria Civil y Mecanica sea factible y

su operatividad inmediata mejorara las seguridades de los sistemas informaticos.
6.6 Fundamentacion

La necesidad de salvaguardar los datos e integridad de la informacion hace necesaria la
aplicacion de una metodologia de analisis y gestion de riesgos informaticos por lo cual
se procedié a contrastar dos Metodologias de Analisis y Gestion de Riesgos
Informéticos asi, se analizé la Metodologia de Analisis y Gestién de Riesgos de
tecnologias de la informacion (MAGERIT) y la OperationallyCritical Threat, Asset, and
VulnerabilityEvaluation (OCTAVE), las dos metodologias presentan un conjunto de
pasos, procedimientos y acciones bien formuladas y fundamentadas que permiten la

salvaguarda adecuada de los datos de organizaciones cuyo activo fundamental es la
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informacién que maneja para una toma de decisiones adecuada y a tiempo. Estas
caracteristicas han hecho que su tratamiento y andlisis permitan la seleccion de una de
ellas para ser aplicada en la Facultad de Ingenieria Civil y Mecénica d la Universidad
Técnica de Ambato, teniendo en cuenta todos los aspectos relevantes de los sistemas

informaticos de la misma.
6.6.1 Metodologia OCTAVE

La metodologia OCTAVE, acrénimo de OperationallyCriticalThreat, Asset, and
VulnerabilityEvaluation creada por la organizacion CERT

Segun la guia de OCTAVE proporcionada por el CERT, OCTAVE es una valoracion
estratégica de los activos basada en riesgos y una técnica de planificacion para la
seguridad, es auto-dirigida, lo que hace que las personas de una organizacion asuman
responsabilidades para establecer las estrategias de seguridad organizacionales.

La técnica hace hincapié en el conocimiento que tienen las personas de una
organizacion de sus practicas y procesos organizacionales relacionados a la seguridad,

para de este modo capturar su estado actual dentro de la organizacion.

Los riesgos a los activos mas criticos son utilizados para priorizar areas de

mejoramiento y establecer la estrategia de seguridad para la organizacion.

Por el contrario, la valoracion del enfoque tecnoldgico, apuntada al riesgo tecnolégico

en problemas tacticos.

La metodologia OCTAVE es designada al riesgo organizacional y enfocada en
problemas relacionados con la practica. Es una evaluacion flexible que puede ser

personalizada para la mayoria de las organizaciones.

Cuando se aplica OCTAVE, un pequefio equipo de personas de la unidad operacional o
de negocios y del departamento de TI, trabajan juntos para dirigir las necesidades de
seguridad de la organizacién, balanceando los tres aspectos fundamentales: Riesgo

operacional, Practicas de seguridad y Tecnologia, como lo muestra la figura 6.1.
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Figura 6.1: Balance de la Metodologia OCTAVE (Fuente:Introduction to the
OCTAVE® Approach)

OCTAVE esta enfocada en dos de aspectos:
* Riesgo Operacional y
* Practicas de Seguridad.

La Tecnologia es examinada solo en relacion a las practicas de seguridad, permitiendo a
la organizacion refinar las practicas de seguridad actuales. OCTAVE facilita a la
organizacion realizar decisiones de proteccién de la informacion basadas sobre riesgos a
la confidencialidad, integridad y disponibilidad de activos criticos relacionados a la

informacion.

Todos los aspectos del riesgo (activos, amenazas, vulnerabilidades e impacto

organizacional) son factorizados dentro de la toma de decisiones.
6.6.1.1 Fases de la metodologia OCTAVE

La metodologia OCTAVE utiliza un enfoque en 3 fases para examinar las cuestiones y
aspectos de la organizacion, su tecnologia y necesidades de seguridad de la informacion,

estas fases son:

FASE I.- Esta orientada a la identificacidn de los elementos criticos de la organizacién y

las amenazas sobre los activos.

FASE Il.- Trata de identificar todas y cada una de las vulnerabilidades tecnoldgicas y
organizativas, que son aquellas que exponen las amenazas creando un riesgo para la

organizacion.
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FASE I11. Se desarrolla una mitigacion y estrategia contra los riesgos.

Todas las actividades se apoyan en un catalogo de buenas practicas, encuestas, hojas de

trabajo que permiten captar informacion relevante.

La metodologia ofrece una guia de implementacion donde se especifica las cuestiones
necesarias para la evaluacion de la organizacion. Ademéas se incluyen procesos
detallados, hojas de trabajo y las instrucciones para realizar cada paso en el método,

también material de apoyo y orientaciones para la adaptacion.

Como una variante de la metodologia OCTAVE se presenta la metodologia OCTAVE-S
que es un enfoque particular desarrollado para organizaciones pequefias, en esta se

deben tener en cuenta dos aspectos principales:

1. Se requiere de un equipo de 3 a 5 personas, que entiendan el alcance y la profundidad

de la empresa u organizacion
2. Una exploracion limitada de la infraestructura informatica.
Las caracteristicas de esta metodologia las podemos resumir en las siguientes:

Es auto dirigida, y cuenta con pequefios equipos de personal de la organizacion que
pueden realizar taller para analizar problemas y riesgos de las tecnologias de la

informacidn, para hacer frente a las necesidades de seguridad de la informacién.
6.6.2 Metodologia OCTAVE-S

OperationallyCritical Threat, Asset, and VulnerabilityEvaluationfor Small Organizations
(OCTAVE-S) fue desarrollado en respuesta a las necesidades de organizaciones
pequefias. Sigue el mismo criterio que se describe en la metodologia OCTAVE, siendo
adaptado a las caracteristicas Unicas de organizaciones pequefias. OCTAVE-S utiliza
procesos mas dindmicos y hojas de trabajo diferentes, pero produce la misma clase de
efectos.

Se tienen las siguientes diferencias principales en relacion a la metodologia OCTAVE:

1. OCTAVE-S requiere de un grupo pequefio de 3 a 5 personas quienes entienden la
amplitud y profundidad de la organizacion.

52



2. No incluye talleres de conocimiento formales al inicio para conseguir informacion
sobre los activos importantes, requerimientos de seguridad, amenazas y practicas de

seguridad.

3. OCTAVE-S incluye solo una exploracion limitada de la infraestructura

computacional.
Esta metodologia consta fundamentalmente de dos partes:

1. Identificar el perfil de riesgo, con las amenazas y vulnerabilidades que se relacionan
directamente con los activos criticos desde el punto de vista organizacional y

tecnoldgico.

2. Analisis del riesgo identificado como resultado del proceso anterior para un posterior

desarrollo de estrategias y un plan de mitigacion.

El proceso como tal comienza con una fase de preparacion para constituir un equipo de
analisis y comenzar con las entrevistas iniciales. Una vez constituido este grupo de
personas, se ejecutan varios talleres de trabajo para identificar el perfil de amenaza de
los activos criticos desde los puntos de vista organizacional (fase 1) y tecnoldgico (fase
2). Luego el equipo desarrolla las estrategias y planes de mitigacién (fase 3) basandose

en el andlisis de riesgos que qued6 como producto del proceso anterior.
6.6.2.1 Fases de la metodologia

Al igual que la metodologia OCTAVE, la metodologia OCTAVE-S consta de tres fases

que son:

PREARRREREREN.
Fase 1

..............

.

* Amenazas

* Practicas acluales

« Vuinerabilidades de
la organizacion

¢ Requerimientos de
segurnidad

Preparaciéon g

*  nesgo .
* Estrategia de
. proteccion
* Planes de
Vision Tecnologica mitigacion

IS NN
PERFIL DE RIESGO

Fase 2

« Componentes clave
* Vuinerabildades i
tecnologicas

-
Serie progresiva de talleres de trabajo del equipo

Figura 6.2: Proceso de OCTAVE-S (Fuente: Alberts, 2003)
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Fase 1: Construccion del perfil de amenaza basado en los activos,

Esta fase realiza una evaluacion de los aspectos organizacionales, el equipo de analisis
define el criterio de evaluacion de impacto que serd utilizado mas adelante para evaluar
los riesgos. También identifica los activos organizacionales importantes y evalla las
practicas de seguridad actuales de la organizacion. El equipo completa todas las tareas
por si mismo, recolectando informacion adicional cuando es necesaria. Entonces se
seleccionan de tres a cinco activos criticos para analizar en profundidad, basandose en la
importancia relativa de estos para la organizacion. Finalmente el equipo define
requerimientos de seguridad y define un perfil de amenaza para cada activo critico.

Como se muestra en la tabla 6.1

| Fase [ Proceso ] Actividad |
P1: Identificar la Al.1: Establecer el
F1: Construccion de informacion criterio de evaluacion
un perfil de amenazas | organiacional de impacto
bassado en los activos A1.2: Identificar
activos

organizacionles
A1.3: Evaluar las
practicas de seguridad

organizacionales
A2.1: Seleccionar
activos criticos
A2.2: Identificar
requerimientos de
seguridad para
activos
A2.3: Analizar los

P2: Crear pertfiles de
amenaza

procesos relacionados
con la tecnologia
Tabla 6.1: Procesos y actividades de la fase 1.{Fuente: QCTAVE®-S Implementation
CGuide)

Fase 2: Identificar vulnerabilidades de infraestructura

En esta fase, se realiza una revision de alto nivel de la infraestructura computacional,
enfocandose sobre la magnitud de la seguridad considerada por el personal responsable
de la infraestructura. El equipo primero analiza como la gente utiliza la infraestructura
computacional para acceder a los activos criticos, produciendo clases de componentes
clave, asi como quién es responsable de configurar y dar mantenimiento a tales

componentes.
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El equipo de analisis examina hasta qué punto cada parte responsable incluye seguridad

en sus practicas y procesos de TI. (Ver Cuadro 6.2)

| Fase | Proceso | Actividad |

F2: Identificar P3: Examinar A3 1:Examinar rutas

vulnerabilidades de infraestructura de acceso

infraestructura computacional en A3.2: Analizar
relacidn con los procesos relacionados
activos criticos con tecnologia.

Tabla 6.2: Procesos v actividades fase 2.(Fuente: OCTAVE®-S Implementation
Guide)

Fase 3: Desarrollo de planes y estrategias de seguridad En esta fase,

Se identifican los riesgos a los que estdn expuestos los activos criticos de la
organizacion y decide qué hacer con ellos. Basados en un analisis de la informacion
recogida, el equipo crea una estrategia de proteccion para la organizacion y planes de
mitigacion para enfrentar los riesgos a los activos criticos. Las hojas de trabajo de la
metodologia OCTAVE-S utilizadas durante la fase 3 son altamente estructuradas y
firmemente enlazadas al catalogo de practicas de OCTAVE, permitiendo al equipo
relacionar sus recomendaciones para el mejoramiento a una referencia aceptada de

practicas de seguridad. Como se muestra en la tabla 6.3
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Fase Proceso Actividad |
A4.1: Dvaluar
impactos de amenazas
Ad.2: Establecer
criterios de evaluacidn
probahilistica
Ad.3: Evaluar
probabilidades de

P4: Identificar v
analizar los riesgos

F3: Desarrollo de
planes v estrategias
de seguridad

amenazas.
A5.1: Describir las
estrategias de
proteccion actuales
A5.2: Seleccionar
aproximaciones de
mitigacion
A5.3: Desarrollo de
planes de mitigacion

P5: Desarrollo de
estrategias de
proteccion y planes
de mitigacion

de riesgo
A5.4: Identificar
cambios para las
estrategias de
proteccion
A5.5: Identificar los
signientes pasos a

Segir
Tabla 6.3: Procesos v actividades fase 3.(Fuente: OCTAVE®-S Implementation
Guide)

6.6.2.2 Resultados de la metodologia OCTAVE-S

La administracion de los riesgos asociados a las TI requiere de un balance entre
actividades reactivas y proactivas. Durante una evaluacion con OCTAVE-S, el equipo
de analisis mira la seguridad desde diferentes perspectivas, asegurando que las
recomendaciones alcanzan el balance apropiado sobre las necesidades de la

organizacion.

Cuando se formulan recomendaciones para mejorar las practicas de seguridades
organizacionales, el equipo asume un punto de vista proactivo, analizando los

problemas desde las perspectivas organizacionales y especificas de cada activo.

En cualquier momento durante la evaluacién, el equipo podria también tomar una
posicion mas reactiva identificando elementos de accion pensados para enfrentar
debilidades especificas. Estos elementos de accidn, son considerados para ser mas
reactivos en caracter porque a menudo llenan un vacio en lugar de mejorar las practicas

de seguridad organizacionales.

Los resultados de la metodologia OCTAVE-S incluyen:
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1. Una estrategia de proteccion para toda la organizacion — La estrategia de proteccion
perfila la direccion de la organizacion con respecto a sus practicas de seguridad de la

informacion

2. Planes de mitigacion de riesgos — Estos planes estan pensados para mitigar los riesgos

a los activos criticos por el mejoramiento de practicas de seguridad seleccionadas.

3. Listas de accion — Estas incluyen elementos de accion de corto plazo necesitados para

enfrentar debilidades especificas.

4. Un listado de activos de informacion importantes que soportan los objetivos

organizacionales y las metas.

5. Un panorama de los resultados mostrando la magnitud para la cual la organizacién

esta siguiendo buenas practicas de seguridad.

6. Un perfil de riesgo para cada activo critico describiendo un rango de riesgos para tal

activo.

Cada fase de la metodologia OCTAVE-S produce resultados utilizables, incluso una
evaluacion parcial producird informacion util para mejorar la postura organizacional de

seguridad.
6.6.3 Metodologia MAGERIT

Acrénimo de Metodologia de Analisis y Gestion de Riesgos de Sistemas de la
informacion, que segun el Consejo Superior de Administracion Electrénica Espafia
(CSAE) indica que ha elaborado y promueve MAGERIT como respuesta a la
percepcion de que la Administracion (y en general toda la sociedad) depende de forma
creciente de las tecnologias de la informacion para la consecucién de sus objetivos. El
uso de tecnologias de la informacion y comunicaciones (TIC) supone unos beneficios
evidentes para los ciudadanos; pero también da lugar a ciertos riesgos que deben
gestionarse prudentemente con medidas de seguridad que sustenten la confianza de los

usuarios de los servicios. (Ver figura 6.3)
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Figura 6.3: ISO 31000 - Marco de trabajo para la gestion de riesgos

En forma general MAGERIT cubre las siguientes actividades:

1. Determinar los activos relevantes para la organizacion, su interrelacion y su valor.
2. Determinar las amenazas que estan expuestos los activos.

3. Determinar las salvaguardas posibles y su eficacia.

4. Estimar el impacto

5. Estimar el riesgo

6. Seleccion de salvaguardas

* Determinar los activos

* Determinar las amenazas

* Determinar las salvaguardas

® Estimar el impacto

® Estimar el riesgo

S J__J\___J

* Seleccion de salvaguardas

EEECEX

Figura 6.4: Actividades de la metodologia MAGERIT (Fuente: Elaboracidn propia)

Todas estas actividades MEGARIT las divide en etapas que son:
1. Método de analisis de riesgos
2. Proyecto de andlisis de riesgos

3. Plan de seguridad
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Método de Proyecto Plan de

Seguridad

Analisis de de Analisis
Riesgos de Riesgos

Figura 6.5: Etapas de la Metodologia MEGARIT {Fuente: Elaboracion propia)

La metodologia recoge lo de las Guias de la OCDE para la seguridad de los sistemas de

informacidn y redes que, en su principio 6 dice:
6) Evaluacién del riesgo. Los participantes deben llevar a cabo evaluaciones de riesgo.

La metodologia es relevante para todos aquellos que trabajan con informacion
automatizada y los sistemas informaticos que la tratan. Si dicha informacién o los
servicios que se prestan gracias a ella son valiosos, esta metodologia les permitira saber

cuénto de este valor esta en juego y les ayudaré a protegerlo.

Conocer el riesgo al que estan sometidos los elementos de trabajo es, simplemente,
imprescindible para poder gestionarlos, esta es la razon por la que han aparecido un
sinnimero de guias para la gestion del riesgo, manuales y metodologias tanto libres

como de paga que buscan mitigar y controlar todas las amenazas que van apareciendo.
Objetivos de la metodologia MAGERIT

MAGERIT persigue los siguientes objetivos:

Directos:

1. Concienciar a los responsables de las organizaciones de informacion de la existencia

de riesgos y de la necesidad de gestionarlos.

2. Ofrecer un método sistematico para analizar los riesgos derivados del uso de

tecnologias de la informacion y comunicaciones (TIC).

3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos

bajo control.

Indirectos:
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4. Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion o

acreditacion, segun corresponda en cada caso.

Se busca ademas la uniformidad de los informes que recogen los hallazgos y las
conclusiones de las actividades de anélisis y gestion de riesgos, estos son:

Modelo de valor

Caracterizacion del valor que representan los activos para la Organizacion asi como de

las dependencias entre los diferentes activos.

Mapa de riesgos

Relacion de las amenazas a que estan expuestos los activos.
Declaracién de aplicabilidad

Para un conjunto de salvaguardas, se indica si son de aplicacion en el sistema de

informacion bajo estudio o si, por el contrario, carecen de sentido.
Evaluacion de salvaguardas

Evaluacién de la eficacia de las salvaguardas existentes en relacion al riesgo que

afrontan.
Estado de riesgo

Caracterizacion de los activos por su riesgo residual; es decir, por lo que puede pasar

tomando en consideracién las salvaguardas desplegadas.
Informe de insuficiencias

Ausencia o debilidad de las salvaguardas que aparecen como oportunas para reducir los
riesgos sobre el sistema. Es decir, recoge las vulnerabilidades del sistema, entendidas

como puntos débilmente protegidos por los que las amenazas podrian materializarse.
Cumplimiento de normativa

Satisfaccion de unos requisitos. Declaracion de que se ajusta y es conforme a la

normativa correspondiente.
Plan de seguridad

Conjunto de proyectos de seguridad que permiten materializar las decisiones de

tratamiento de riesgos.
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Analisis y gestion de riesgos en MAGERIT

El objetivo a proteger es la mision de la Organizacion, teniendo en cuenta las diferentes

dimensiones de la seguridad:
Disponibilidad:

Disposicion de los servicios a ser usados cuando sea necesario. La carencia de
disponibilidad supone una interrupcion del servicio. La disponibilidad afecta

directamente a la productividad de las organizaciones.
Integridad:

Mantenimiento de las caracteristicas de completitud y correccién de los datos. Contra la
integridad, la informacion puede aparecer manipulada, corrupta o incompleta. La
integridad afecta directamente al correcto desempefio de las funciones de una

Organizacion.
Confidencialidad:

Que la informacion llegue solamente a las personas autorizadas. Contra la
confidencialidad o secreto pueden darse fugas y filtraciones de informacién, asi como
accesos no autorizados. La confidencialidad es una propiedad de dificil recuperacion,
pudiendo minar la confianza de los demas en la organizacion que no es diligente en el
mantenimiento del secreto, y pudiendo suponer el incumplimiento de leyes y
compromisos contractuales relativos a la custodia de los datos. A estas dimensiones
candnicas de la seguridad se pueden afiadir otras derivadas que nos acerquen a la

percepcion de los usuarios de los sistemas de informacion:

Autenticidad:

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los datos. Contra la autenticidad de la
informacidn podemos tener manipulacion del origen o el contenido de los datos. Contra
la autenticidad de los usuarios de los servicios de acceso, podemos tener suplantacion
de identidad.

Trazabilidad:
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Aseguramiento de que en todo momento se podra determinar quien hizo qué y en qué
momento. La trazabilidad es esencial para analizar los incidentes, perseguir a los
atacantes y aprender de la experiencia. La trazabilidad se materializa en la integridad de
los registros de actividad. Todas estas caracteristicas pueden ser requeridas o no
dependiendo de cada caso. Cuando se requieren, no es evidente que se disfruten sin
méas. Lo habitual que haya que poner medios y esfuerzo para conseguirlas. A
racionalizar este esfuerzo se dedican las metodologias de andlisis y gestion de riesgos

que comienzan con una definicion:
Riesgo:

Estimacidn del grado de exposicidn a que una amenaza se materialice sobre uno 0 mas
activos causando dafios o perjuicios a la Organizacion. El riesgo indica lo que le podria
pasar a los activos si no se protegieran adecuadamente. Es im-portante saber qué
caracteristicas son de interés en cada activo, asi como saber en qué medida estas

caracteristicas estan en peligro, es decir, analizar el sistema:
Tratamiento de los riesgos
Proceso destinado a modificar el riesgo.

Es por ello que se requiere la creacion de una “cultura de seguridad” que, emanando de

la alta direccion, conciencie a todos los involucrados de su necesidad y pertinencia.
Contexto del andlisis y gestion de riesgos

Las tareas de analisis y gestion de riesgos no son un fin en si mismas sino que se

encajan en la actividad continua de gestion de la seguridad.

El analisis de riesgos permite determinar como es, cuanto vale y cémo de protegidos se
encuentran los activos. En coordinacion con los objetivos, estrategia y politica de la
Organizacion, las actividades de gestion de riesgos permiten elaborar un plan de
seguridad que, implantado y operado, satisfaga los objetivos propuestos con el nivel de

riesgo que se acepta la Direccion.

La implantacion de las medidas de seguridad requiere una organizacion gestionada y la
participacion informada de todo el personal que trabaja con el sistema de informacion.

Es este personal el responsable de la operacién diaria, de la reaccion ante incidencias y
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de la monitorizacién en general del sistema para determinar si satisface con eficacia y

eficiencia los objetivos propuestos.

Este esquema de trabajo debe ser repetitivo pues los sistemas de informacién rara vez
son inmutables; méas bien se encuentran sometidos a evolucion continua tanto propia
(nuevos activos) como del entorno (nuevas amenazas), 0 que exige una revision

periddica en la que se aprende de la experiencia y se adapta al nuevo contexto.
Aqui se deben abarcar dos aspectos fundamentales que son:

Al. Concienciacién y formacién

AZ2. Incidencias y recuperacion

Al. Concienciacion y formacion

El mejor plan de seguridad se veria seriamente hipotecado sin una colaboracion activa
de las personas involucradas en el sistema de informacion, especialmente si la actitud es
negativa, contraria a las medidas o pasarse luchando contra medidas que consideran
absurdas. Por esta razon se requiere la creacion de una “CULTURA DE SEGURIDAD”
que, emanando de la alta direccion, conciencie a todos los involucrados de su necesidad

y pertinencia.
Son dos los pilares fundamentales para la creacion de esta cultura:

1. Una politica de seguridad corporativa que se entienda (escrita para los que no son

expertos en la materia), que se difunda y que se actualice continuamente.

2. Una normativa de seguridad que, entrando en areas especificas de actividad, aclare la
postura de la Organizacidn; es decir, defina lo que es uso correcto y lo que es

incumplimiento.

3. Una formacion continua a todos los niveles, recordando las cautelas rutinarias y las

actividades especializadas, segun la responsabilidad adscrita a cada puesto de trabajo

A fin de que estas actividades cuajen en la organizacién, es imprescindible que la

seguridad sea:

1. Minimamente intrusiva: que no dificulte innecesariamente la actividad diaria ni

hipoteque alcanzar los objetivos de productividad propuestos,
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2. Sea “natural”: que no dé pie a errores gratuitos, que facilite el cumplimiento de las

buenas practicas propuestas y

3. Practicada por la Direccion que de ejemplo en la actividad diaria y reaccione con

presteza a los cambios e incidencias.
AZ2. Incidencias y recuperacion

Las personas involucradas en la utilizacion y operacion deben ser conscientes de su
papel y relevancia continua para prevenir problemas y reaccionar cuando se produzcan.
Es importante crear una “CULTURA DE RESPONSABILIDAD” donde los potenciales
problemas, detectados por los que estan cercanos a los activos afectados, puedan ser
canalizados hacia los puntos de decision. De esta forma el sistema de seguridad

respondera con presteza a cada circunstancia.

Cuando se produce una incidencia, el tiempo empieza a correr en contra del sistema: su
supervivencia depende de la agilidad y correccion de las actividades de reporte y
reaccion. Cualquier error, imprecision o ambigiedad en estos momentos criticos, se ve

amplificado convirtiendo lo que podia ser un mero incidente en un desastre.

Conviene aprender continuamente tanto de los éxitos como de los fracasos e incorporar
estos aprendizajes al proceso de gestion de riesgos. La madurez de una organizacion se
refleja en la pulcritud y realismo de su modelo de valor y, consecuentemente, en la
idoneidad de las salvaguardas de todo tipo, desde medidas técnicas hasta una 6ptima

organizacion.

Realizacién del analisis y gestion de riesgos

El anélisis y gestion de riesgos basa su accionar en dos grandes tareas a realizar que son:
I. Andlisis de riesgos

Permite determinar qué tiene la Organizacion y estimar lo que podria pasar.

Los elementos involucrados son:

1. Activos, que no son sino los elementos del sistema de informacién (o estrechamente

relacionados con este) que soportan la mision de la Organizacion.

2. Amenazas, que son cosas que les pueden pasar a los activos causando un perjuicio a

la Organizacién.
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3. Salvaguardas (o contra medidas), que son medidas de proteccion desplegadas para

que aquellas amenazas no causen [tanto] dafio.
Con estos elementos se puede estimar:

1. El impacto: lo que podria pasar

2. El riesgo: lo que probablemente pase

El andlisis de riesgos permite analizar estos elementos de forma metddica para llegar a

conclusiones con fundamento.

I1. Tratamiento de los riesgos, que permite organizar la defensa concienzuda y prudente,
defendiendo para que no pase nada malo y al tiempo estando preparados para atajar las
emergencias, sobrevivir a los incidentes y seguir operando en las mejores condiciones;
como nada es perfecto, se dice que el riesgo se reduce a un nivel residual que la

Direccion asume.
La gestion de riesgos involucra tanto el analisis asi como el tratamiento de los riesgos.
A. Método de analisis de riesgos

El andlisis de riesgos es una aproximacion metodica para determinar el riesgo siguiendo

unos pasos pautados:

1. Determinar los activos relevantes para la Organizacion, su interrelacion y su valor, en

el sentido de qué perjuicio (coste) supondria su degradacion.
2. Determinar a qué amenazas estan expuestos aquellos activos.
3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo derivado de la

materializacién de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (0

expectacion de materializacion) de la amenaza.

La siguiente figura recoge este primer recorrido, cuyos pasos se detallan en las

siguientes secciones:
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Figura 6.6: Elementos del andlisis de riesgos potenciales Fuente: MAGERIT, 2012

Paso 1: Activos

Se pueden definir como los componentes o funcionalidades de un sistema de

informacion susceptible de ser atacado deliberada o accidentalmente.

Dentro de un sistema de informacién tenemos dos cosas esenciales: la informacion que

maneja y los servicios que presta.

En este paso se debe determinar los activos por dependencias y realizar una codificacion

de los mismos ubicandolos en dos categorias activos informaticos y no informaticos.
Subordinados a estos se pueden identificar otros activos relevantes:

» Los datos que materializan la informacion

» Los servicios auxiliares que se necesitan para poder gestionar dichos datos.

» Las aplicaciones informaticas (software) que permiten manejar los datos.

* Los equipos informaticos (hardware) y que permiten hospedar datos,

aplicaciones y servicios.
» Los soportes de informacidn que son dispositivos de almacenamiento de datos.
» El equipamiento auxiliar que complementa el material informaético.
» Las redes de comunicaciones que permiten intercambiar datos.
« Las instalaciones que acogen equipos informaticos y de comunicaciones.
» Las personas que explotan u operan todos los elementos anteriormente citados.

» Como no todos los activos son de la misma especie tanto las amenazas como las

salvaguardas son diferentes.
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Dependencias

Los activos esenciales son la informacidn y los servicios; pero estos activos dependen
de otros activos méas prosaicos como pueden ser los equipos, comunicaciones,

instalaciones y personas que trabajan con aquellos.

De aqui se desprende el concepto de “dependencias entre activos” o la medida en que
un activo superior se veria afectado por un incidente de seguridad del activo del que

depende.

Aqui se dice que un “activo superior” depende de otro “activo inferior” cuando las
necesidades de seguridad del superior se reflejan en las necesidades de seguridad del
inferior. Dicho en otras palabras, cuando la materializacion de una amenaza en el activo

inferior tiene como consecuencia un perjuicio sobre el activo superior.

De aqui que podemos colegir que los activos inferiores son los pilares en los que se

apoya la seguridad de los activos superiores.

Aunque en cada caso hay que adaptarse a la Organizacion objeto del analisis, con
frecuencia se puede estructurar el conjunto de activos en capas, donde las capas
superiores dependen de las inferiores:

« Capa 1: el ambiente o entorno

» Capa 2: el sistema de informacion

Capa 3: la informacion y servicios

Capa 4: Mision y vision de la Organizacion

Capa 5: Otros activos (escalafén a nivel de carreras)
Valoracion

En la valoracién se debe tomar en cuenta los activos desde el punto de vista de utilidad
para el sistema, es decir el valor viene dado por el aporte hacia la organizacion no por su

COsto monetario.

Si algo no vale para nada, debe prescindase de ello. Si no se puede prescindir de un
activo, es que algo vale; eso es lo que hay que averiguar pues eso es lo que hay que
proteger. El valor puede ser propio, o puede ser acumulado. Se dice que los activos
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inferiores en un esquema de dependencias, acumulan el valor de los activos que se

apoyan en ellos.

El valor nuclear suele estar en la informacién que el sistema maneja y los servicios que
presta, quedando los demas activos subordinados a las necesidades de explotacion y

proteccién de lo esencial.

Por otra parte, los sistemas de informacién explotan los datos para proporcionar
servicios, internos a la Organizacion o destinados a terceros, apareciendo una serie de
datos necesarios para prestar un servicio. Sin entrar en detalles técnicos de como se
hacen las cosas, el conjunto de datos y servicios finales permite caracterizar
funcionalmente una organizacion. Las dependencias entre activos permiten relacionar

los demas activos con datos y servicios.
Dimensiones

La valoracioén de los activos debe tener en cuenta:

Confidencialidad: ¢qué dafio causaria que lo conociera quien no debe? Esta

valoracion es tipica de datos.

« Autenticidad: ¢qué perjuicio causaria no saber exactamente quien hace o ha

hecho cada cosa?

» Integridad: ¢qué perjuicio causaria que estuviera dafiado o corrupto? Esta
valoracion es tipica de los datos, que pueden estar manipulados, ser total o
parcialmente falsos o, incluso, faltar datos.

» Disponibilidad: ¢qué perjuicio causaria no tenerlo o no poder utilizarlo? Esta

valoracion es tipica de los servicios.

» Trazabilidad: (acceso a servicios) ¢qué dafio causaria no saber a quién se le
presta tal servicio? O sea, ¢quién hace qué y cuando?

» Trazabilidad: (acceso a los datos) ¢qué dafio causaria no saber quién accede a

qué datos y qué hace con ellos?

Como se puede observar en la metodologia se ha introducido el concepto de trazabilidad
(accountability) tanto de datos como de servicios, que en conjunto con la autenticidad a
efectos técnicos se traduce en mantener la integridad y confidencialidad de ciertos

activos del sistema como ficheros que contengan informacion de caracter personal.

68



La valoracion debe iniciar por los activos superiores, los que son importantes por si
mismos. Por el arbol de dependencias automéaticamente el valor se acumulard a los

activos inferiores, que adicionalmente tendrén su propia valoracion posterior.
Dimensiones de interés

Una vez determinadas qué dimensiones (de seguridad) interesan de un activo hay que
proceder a valorarlo. La valoracion es la determinacion del coste que supondria salir de

una incidencia que destrozara el activo. Entre los factores a considerar tenemos:
» Coste de reposicion: adquisicién e instalacion

» Coste de mano de obra (especializada) invertida en recuperar (el valor) del

activo
» Lucro cesante: pérdida de ingresos

» Capacidad de operar: confianza de los usuarios y proveedores que se traduce en

una pérdida de actividad o en peores condiciones econdmicas
« Sanciones por incumplimiento de la ley u obligaciones contractuales
» Daiio a otros activos, propios 0 ajenos
« Dario a personas
» Daflos medioambientales
La valoracién puede ser cuantitativa o cualitativa. Los criterios mas importantes son:

« La homogeneidad: es importante poder comparar valores aunque sean de
diferentes dimensiones a fin de poder combinar valores propios y valores
acumulados, asi como poder determinar si es mas grave el dafio en una

dimensién o en otra

« La relatividad: es importante poder relativizar el valor de un activo en

comparacion con otros activos

Todos estos criterios se satisfacen con valoraciones econdmicas (requerido para “curar”

el activo) y es frecuente la tentacion de ponerle precio a todo.

Incluso se puede ponerle precio a los aspectos mas tangibles (equipamiento, horas de

trabajo, etc.); pero al entrar en valoraciones mas abstractas (intangibles como la
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credibilidad de la Organizacion) la valoracion econdmica exacta puede ser escurridiza y

motivo de agrias disputas entre expertos.
Paso 2: Amenazas

El siguiente paso consiste en determinar las amenazas que pueden afectar a cada activo.
Las amenazas son “cosas que ocurren”. Y, de todo lo que puede ocurrir, interesa lo que

puede pasarle a nuestros activos y causar un dafio.
Las amenazas a considerar son:

» Naturales.- Dentro de estas tenemos erupciones volcanicas, terremotos,

inundaciones, etc.
« Industriales.- Desastres industriales como contaminaciones, fallos eléctricos, etc.

Ante estos los sistemas de informacion son victimas pasivas; pero no por ser pasivos

hay que permanecer indefensos.

» Defecto de las aplicaciones.- Ya sea por su disefio o por su implementacién, se

denominan vulnerabilidades técnicas.
» Personales.- ya sea errores, 0 bien ataques intencionados.

No todas las amenazas afectan a todos los activos, sino que hay una cierta relacién entre

el tipo de activo y lo que le podria ocurrir.

Valoracién de las amenazas

Cuando un activo es victima de una amenaza, no se ve afectado en todas sus

dimensiones, ni en la misma cuantia.

Una vez determinado que una amenaza puede perjudicar a un activo, hay que estimar

cuén vulnerable es el activo, en dos sentidos:
» Degradacion: cuan perjudicado resultaria el activo
» Frecuencia: cada cuanto se materializa la amenaza
La degradacion mide el dafio causado por un incidente en el supuesto de que ocurriera.

La degradacion se suele caracterizar como una fraccion del valor del activo y asi

aparecen expresiones como que un activo se ha visto “totalmente degradado”, o
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“degradado en una pequefia fracciéon”. Cuando las amenazas no son intencionales,
probablemente baste conocer la fraccion fisicamente perjudicada de un activo para
calcular la pérdida proporcional de valor que se pierde. Pero cuando la amenaza es
intencional, no se puede pensar en proporcionalidad alguna pues el atacante puede

causar muchisimo dafo de forma selectiva.

La frecuencia de ocurrencia se puede cuantificar numéricamente, utilizando como

medida de tiempo un afilo como referencia, como se puede observar en el cuadro 6.4

| Valor [ Ocurrencia ’ Tiempo |
100 Muy frecuente A diario
10 Frecuente Mensualmente
1 Normal Una vez al ano
1/10 | Poco Frecuente | Cada varios anos

Tabla 6.4: Probabilidad de ocurrencia Fuente: MAGERIT. 2012

Paso 3: Determinacion del impacto

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializaciéon de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacion que causan las amenazas, es directo derivar el impacto

que estas tendrian sobre el sistema.

La Unica consideracién que queda hacer es relativa a las dependencias entre activos. Es
frecuente que el valor del sistema de informacion se centre en la informacion que
maneja y los servicios que presta, pero las amenazas suelen materializarse en los

medios.
Impacto acumulado
Es el calculado sobre un activo teniendo en cuenta:
« Su valor acumulado (el propio mas el acumulado de los activos que dependen de
él)
« Las amenazas a que esta expuesto

El impacto acumulado se calcula para cada activo, por cada amenaza y en cada
dimensién de valoracion, siendo una funcion del valor acumulado y de la degradacion

causada, teniendo en cuenta 2 aspectos:
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1. El impacto es tanto mayor cuanto mayor es el valor propio de un activo.
2. El impacto es tanto mayor cuanto mayor sea su dependencia del activo atacado.

El impacto acumulado, al calcularse sobre los activos que soportan el peso del sistema
de informacidn, permite determinar las salvaguardas de que hay que dotar a los medios

de trabajo: proteccion de los equipos, copias de respaldo, etc.
Impacto repercutido
Es el calculado sobre un activo teniendo en cuenta
« Suvalor propio
» Las amenazas a que estan expuestos los activos de los que depende

El impacto repercutido se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion, siendo una funcién del valor propio y de la degradacion

causada.

El impacto es tanto mayor cuanto mayor es el valor propio de un activo.

El impacto es tanto mayor cuanto mayor sea la degradacién del activo atacado.
El impacto es tanto mayor cuanto mayor sea la dependencia del activo atacado.

El impacto repercutido, al calcularse sobre los activos que tienen valor propio, permite
determinar las consecuencias de las incidencias técnicas sobre la mision del sistema de
informacién. Es pues una presentacion gerencial que ayuda a tomar una de las

decisiones criticas de un andlisis de riesgos: aceptar un cierto nivel de riesgo.
Agregacion de valores de impacto

Los parrafos anteriores determinan el impacto que sobre un activo tendria una amenaza
en una cierta dimension. Estos impactos singulares pueden agregarse bajo ciertas

condiciones:
» Puede agregarse el impacto repercutido sobre diferentes activos,

» Puede agregarse el impacto acumulado sobre activos que no sean dependientes

entre si, ni dependan de ningun activo superior comun,
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* No debe agregarse el impacto acumulado sobre activos que no sean
independientes, pues ello supondria sobre ponderar el impacto al incluir varias

veces el valor acumulado de activos superiores,

» Puede agregarse el impacto de diferentes amenazas sobre un mismo activo,
aunque conviene considerar en qué medida las diferentes amenazas son

independientes y pueden ser concurrentes,
» Puede agregarse el impacto de una amenaza en diferentes dimensiones.
Paso 4: Salvaguardas

En los pasos anteriores no se han tomado en consideracion las salvaguardas
desplegadas. Se miden, por tanto, los impactos y riesgos a que estarian expuestos los
activos si no se protegieran en absoluto. En la practica no es frecuente encontrar
sistemas desprotegidos: las medidas citadas indican lo que ocurriria si se retiraran las

salvaguardas presentes.

Se definen las salvaguardas o contra medidas como aquellos procedimientos o
mecanismos tecnoldgicos que reducen el riesgo. Hay amenazas que se conjurar
simplemente organizdndose adecuadamente, otras requieres elementos técnicos

(programas o equipos), otra seguridad fisica y, por ultimo, esta la politica de personal.

Al disefar las salvaguardas se debe tener en cuenta:

1. tipo de activos a proteger, pues cada tipo se protege de una forma especifica
2. dimension o dimensiones de seguridad que requieren proteccién

3. amenazas de las que necesitamos protegernos

4. si existen salvaguardas alternativas

Las salvaguardas entran en el céalculo del riesgo de dos formas:

Reduciendo la frecuencia de las amenazas. Se llaman salvaguardas preventivas.
Las ideales llegan a impedir completamente que la amenaza se materialice.

Limitando el dafo causado. Hay salvaguardas que directamente limitan la posible
degradacion, mientras que otras permiten detectar inmediatamente el ataque para frenar

que la degradacion avance. Incluso algunas salvaguardas se limitan a permitir la pronta
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recuperacion del sistema cuando la amenaza lo destruye. En cualquiera de las versiones,

la amenaza se materializa; pero las consecuencias se limitan.

OSEAN EXPUESIoSs A

aclivos
Interesan por su
amenazas l - ~
| — valor
causan una Gerta .~ degradacion
resldual

impacto
vemdua

CON Una cierts urob.\bllldad

residual
riesgo
residual ‘
tipo de activo

gimensior
—  salvaguardas
amenaza

nivel de riesgo

Figura 6.7: Elementos de analisis del riesgo residual. Fuente: MAGERIT, 2012

Las salvaguardas se caracterizan, ademas de por su existencia, por su eficacia frente al

riesgo que pretenden conjurar.
Revision del paso 4: impacto residual

Si se han hecho todos los deberes a la perfeccion, el impacto residual debe ser

despreciable.

Si hay deberes a medio hacer (normas imprecisas, procedimientos incompletos,
salvaguardas inadecuadas o insuficientes, o controles que no controlan) entonces se dice

que el sistema permanece sometido a un impacto residual.

El célculo del impacto residual es sencillo. Como no han cambiado los activos, ni sus
dependencias, sino solamente la magnitud de la degradacién, se repiten los célculos de

impacto con este nuevo nivel de degradacion.

La magnitud de la degradacion tomando en cuenta la eficacia de las salvaguardas, es la

proporcion que resta entre la eficacia perfecta y la eficacia real.

El impacto residual puede calcularse acumulado sobre los activos inferiores, o

repercutido sobre los activos superiores.

Paso 5: Determinacion del riesgo
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Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo el
impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas que tener

en cuenta la frecuencia de ocurrencia.

El riesgo crece con el impacto y con la frecuencia.

Riesgo acumulado

Es el calculado sobre un activo teniendo en cuenta:
» El impacto acumulado sobre un activo debido a una amenaza y
» Lafrecuencia de la amenaza

El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada dimension
de valoracion, siendo una funcién del valor acumulado, la degradacion causada y la

frecuencia de la amenaza.

El riesgo acumulado, al calcularse sobre los activos que soportan el peso del sistema de
informacidn, permite determinar las salvaguardas de que hay que dotar a los medios de

trabajo: proteccion de los equipos, copias de respaldo, etc.

Riesgo repercutido

Es el calculado sobre un activo teniendo en cuenta
« El impacto repercutido sobre un activo debido a una amenaza y
» La frecuencia de la amenaza

El riesgo repercutido se calcula para cada activo, por cada amenaza y en cada dimension
de valoracion, siendo una funcion del valor propio, la degradacion causada y la

frecuencia de la amenaza.

El riesgo repercutido, al calcularse sobre los activos que tienen valor propio, permite
determinar las consecuencias de las incidencias técnicas sobre la mision del sistema de
informacion. Es pues una presentacion gerencial que ayuda a tomar una de las
decisiones criticas de un analisis de riesgos: aceptar un cierto nivel de riesgo.

Agregacion de riesgos

Los parrafos anteriores determinan el riesgo que sobre un activo tendria una amenaza en

una cierta dimension.

75



Estos riesgos singulares pueden agregarse bajo ciertas condiciones:
» Puede agregarse el riesgo repercutido sobre diferentes activos,

» Puede agregarse el riesgo acumulado sobre activos que no sean dependientes

entre si, ni dependan de ningln activo superior comdn,

* No debe agregarse el riesgo acumulado sobre activos que no sean
independientes, pues ello supondria sobre ponderar el riesgo al incluir varias

veces el valor acumulado de activos superiores,

» Puede agregarse el riesgo de diferentes amenazas sobre un mismo activo, aunque
conviene considerar en qué medida las diferentes amenazas son independientes y

pueden ser concurrentes,
» Puede agregarse el riesgo de una amenaza en diferentes dimensiones.
Revision del paso 5: Riesgo residual

Si se han hecho todos los deberes a la perfeccion, el riesgo residual debe ser

despreciable.

Si hay deberes a medio hacer (normas imprecisas, procedimientos incompletos,
salvaguardas inadecuadas o insuficientes, o controles que no controlan) entonces se dice

que el sistema permanece sometido a un riesgo residual.

El calculo del riesgo residual es sencillo. Como no han cambiado los activos, ni sus
dependencias, sino solamente la magnitud de la degradacion y la frecuencia de las
amenazas, se repiten los calculos de riesgo usando el impacto residual y la nueva tasa de

ocurrencia.

La magnitud de la degradacion se toma en consideracion en el célculo del impacto

residual.

La magnitud de la frecuencia tomando en cuenta la eficacia de las salvaguardas, es la
proporcidn que resta entre la eficacia perfecta y la eficacia real. El riesgo residual puede
calcularse acumulado sobre los activos inferiores, o repercutido sobre los activos

superiores.

B. Gestion de Riesgos
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El analisis de riesgos determina impactos y riesgos. Los impactos recogen dafios
absolutos, independientemente de que sea mas o menos probable que se dé la
circunstancia. En cambio el riesgo pondera la probabilidad de que ocurra. El impacto
refleja el dafio posible, mientras que el riesgo refleja el dafio probable.

Si el impacto y el riesgo residuales son despreciables, se ha terminado. Si no, hay que

hacer algo.
Paso 1: La interpretacion de los valores de impacto y riesgo residuales

Impacto y riesgo residual son una medida del estado presente, entre la inseguridad
potencial (sin salvaguarda alguna) y las medidas adecuadas que reducen impacto y

riesgo a valores despreciables. Son pues una métrica de carencias.
Los parrafos siguientes se refieren conjuntamente a impacto y riesgo.

Si el valor residual es igual al valor potencial, las salvaguardas existentes no valen para
nada, tipicamente no porque no haya nada hecho, sino porque hay elementos

fundamentales sin hacer.

Si el valor residual es despreciable, ya esta. Esto no quiere decir descuidar la guardia;

pero si afrontar el dia con cierta confianza.
Mientras el valor residual sea mas que despreciable, hay una cierta exposicion.

Es importante entender que un valor residual es sélo un nimero. Para su correcta
interpretacion debe venir acompafiado de la relacion de lo que se deberia hacer y no se
ha hecho. Los responsables de la toma de decisiones deberan prestar cuidadosa atencién

a esta relacion de tareas pendientes, que se denomina Informe de Insuficiencias.
Paso 2: Seleccion de salvaguardas
Las amenazas hay que conjurarlas, por principio y mientras no se justifique lo contrario.

Hay que planificar el conjunto de salvaguardas pertinentes para atajar tanto el impacto
como el riesgo, reduciendo bien la degradacion del activo (minimizando el dafio), bien

reduciendo la frecuencia de la amenaza (minimizando sus oportunidades).
Toda amenaza debe ser conjurada profesionalmente, lo que quiere decir que hay que:

1. Establecer una politica de la Organizacion al respecto; o sea, unas directrices

generales de quién es responsable de cada cosa
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2. Establecer una norma; o sea, unos objetivos a satisfacer para poder decir con

propiedad que la amenaza ha sido conjurada

3. Establecer unos procedimientos; o sea, instrucciones paso a paso de qué hay que
hacer

4. Desplegar salvaguardas técnicas que efectivamente se enfrenten a las amenazas con

capacidad para conjurarlas

5. Desplegar controles que permitan saber que todo lo anterior estd funcionando segun

lo previsto

A este conjunto de elementos se le encasilla habitualmente bajo el nombre de Sistema
de Gestion de la Seguridad de la Informacion (SGSI), aunque se esta gestionando tanto

como actuando.

En la préactica lo dicho se traduce en desarrollar una politica, unas normas y unos
procedimientos junto con el despliegue de una serie de salvaguardas y controles y, ahora

si, verificar que todas y cada una de las amenazas tienen una respuesta adecuada.

De los puntos anteriores, el mas “abierto” es el de determinacion de las salvaguardas

apropiadas.

Es realmente un arte que requiere personal especializado aunque en la préactica las
situaciones mas habituales estan perfectamente documentadas en la literatura y basta

elegir de entre un catalogo en funcion de la magnitud del riesgo.
Tipos de salvaguardas

Un sistema debe considerar prioritariamente las salvaguardas de tipo preventivo que
buscan que la amenaza no ocurra o0 su dafio sea despreciable. Es decir, impedir

incidentes o ataques.

En la préctica, no todo es previsible, ni todo lo previsible es econ6micamente razonable
atajarlo en sus origenes. Tanto para enfrentar lo desconocido como para protegerse de
aquello a lo que se permanece expuesto, es necesario disponer de elementos que
detecten el inicio de un incidente y permitan reaccionar con presteza impidiendo que se

convierta en un desastre.
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Tanto las medidas preventivas como las de emergencia admiten una cierta degradacion
de los activos por lo que habra que disponer por Gltimo de medidas de recuperacion que

devuelvan el valor perdido por los activos.

Es de sentido comun intentar actuar de forma preventiva para que las cosas no puedan
ocurrir o0 no puedan causar mucho dafio; pero no siempre es posible y hay que estar
preparados para que ocurran. Lo que no debe ser de ninguna manera es que un ataque
pase inadvertido: hay que detectarlo, registrarlo y reaccionar primero con un plan de
emergencia (que pare y limite el incidente) y después con un plan de continuidad y

recuperacion para regresar a donde se debe estar.

Por ultimo, hay que recordar que conviene llegar a un cierto equilibrio entre:

Salvaguardas técnicas: en aplicaciones, equipos y comunicaciones

» Salvaguardas fisicas: protegiendo el entorno de trabajo de las personas y los

equipos
» Medidas de organizacion: de prevencion y gestion de las incidencias

» Politica de personal: que, a fin de cuentas, es el eslabon imprescindible y més
delicado, politica de contratacion, formacion permanente, Organizacion de

reporte de incidencias, plan de reaccion y medidas disciplinarias.
Fases de un analisis y gestidn de riesgos
Las fases donde se sustenta el analisis y gestion de riesgos son:
F1: Planificacién

La tabla 6.5 enumera los procesos y actividades a tener en cuenta en la fase de

planificacion.
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del aleance del
prayecto

Fase Proceso Actividad
F1.1: Estudio A111: Estudio de
preliminar de oportunidad
oportunidad Al L2
Fundamentacidn de la
realizacion.
Al 1.3 Elaboracion
. del informe preliminar
Fase 1: — —
e . F1.2: Determinacion A1.21: Definicion de
Planificacidn

objetives generales

Al2E
Determinaciin del
dominic v Hmites

A123: Elaboracion
del perfil del provecto.

F1.3: Planificacion
del provecto

ALZL: Evaluar
cargas de teabajo

A13.0: Determinar
los actores,
involucrados ¥ grapos
de trabajo

A13.2: Planificar
entrevistas

Al 33 Planificar v
organizar el trabajo
POT ErOpos

Fl.4: Lanzamiento
del provecto

Al 4T Adaptar los
cuestinnarios

Al42: Elaboracion
del plan de
entrevistas

Al.4.3: Elaboracion
del catalogo de
activos

Al Socializacion
de la sensibilizacion
del plan

Al45: Elaboracion
de los eriterios de
valoraciin

El ahjetivo principal de esta fase es establecer el marco
general de referencia para todo el provecto.

Tabla 6.5: Fase de Planificacion. Fosnte: Elaboracion propia

F2: Analisis de riesgos

La tabla 6.6 indica los procesos y actividades que involucra el analisis de riesgos.
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Fase Froceso Actividad
P2.1: Caracterizaciin AZLL ldnnt:..tlu:mnu
de los activos de los actms
AZ22 Dependencias
entre activos
Fase 2: Andlisis AZ3.% Valoracion de
de riesgos los activos
P22 Caracterizacion | A2.2 1 ldentificaciin
de las amenazas de las amenazas
AZ2.2.2: Valoracion de
las amenazas
P23 Caracterizacion | A2.3.1: Identificaciin
de las salvaguardas de las salvaguardas
existentes
AZ 3.2 Valoracion de
las salvaguardas
existentes
P2 .4: Estimacitn del A2 41 .]:.stnnacmn
estado del riesgo ddl impacto
A212 Estimacion
del riesgo
A2 LS Interpretacion
de los resultados
Documentacion final - Modelo de valor.- Inlorme gue
detalla los actives - Mapa de riesgos.- Informe gque detalla
las amenazas significativas. - Evaluacion de salvagnardas -
Informe que detalla las salvaguardas - Estado de riesgo.-
Informe que detalla para cada active el impacto ¥ el riesgo.
- Informe de insnficiencias - Informe que detalla las
salvagnardas necesarias.

Tabla 6.6: Fase de Analisis de Riesgos. Fuente: Elaboracion propia

F3: Gestion de riesgos

En la tabla 6.7 se puede apreciar los procesos y actividades inmersos en la gestion de los

riesgos.
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Fase

Proceso

Actividad

Fase & (restion
de Riesgos

PAl: Toma de
decisiones

Adl.1: Calibeacidn
de los riesgos

F3.2: Plan de
seguridad de la
informacion

A3.21: Programas de
segnridad

A3.22 Plan de
EjeCeion
AL Ejecncion de
cada programa de
segridacd
Ad 1.1 Calificacion
de los riesgos
A32 1 Programas de
segridacd

P33 Ejecucion del
plan

Fall: Toma de
decisiones
P32 1: Elaboracion
del plan seguridad de
la informacidn

A3.272 Plan de
Ejereiin
A3 Ejecucion de
cada programa de
segridacd
Resultados: Documentacion por procesos, Calificacion de los
escenarios de impacto v riesgo, Documentacion hnal, Plan de
Seguridad

P33 1 Ejecucion del
plan

Tabla 6.7: Fase de Gestidon de Riesgos. Fuente: Elaboraciin propia

Estas fases no son secuenciales necesariamente, ya que puede haber una

retroalimentacion entre ellas.
Herramientas de soporte

Segun ccn-cert(2011) dice: “ Las herramientas EAR soportan el analisis y la gestion de

riesgos de un sistema de informacion siguiendo la metodologia MAGERIT ,

Los activos estan expuestos a amenazas que, cuando se materializan, degradan el activo,
produciendo un impacto. Si estimamos la frecuencia con que se materializan las
amenazas, podemos deducir el riesgo al que estd expuesto el sistema. Degradacion y

frecuencia califican la vulnerabilidad de cada activo del sistema.

El gestor del sistema de informacion dispone de salvaguardas, que o bien reducen la
frecuencia de ocurrencia, o bien reducen o limitan el impacto. Dependiendo del grado
de implantacion de estas salvaguardas, el sistema pasa a una nueva estimacion de riesgo

que se denomina riesgo residual.

PILAR dispone de una biblioteca estdndar de propoésito general, y es capaz de realizar

calificaciones de seguridad respecto de normas ampliamente conocidas como son:
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- ISO/IEC 27002:2005 - Cddigo de buenas practicas para la Gestion de la Seguridad de

la Informacion
- ENS - Esquema Nacional de Seguridad
Herramienta PILAR

El Ministerio de Administraciones Publicas (2005, Pag.130) dice:” PILAR, acronimo de
“Procedimiento Informatico-LOgico para el Analisis de Riesgos” es una herramienta
desarrollada bajo especificacion del Centro Nacional de Inteligencia para soportar el
andlisis de riesgos de sistemas de informacién siguiendo la metodologia MAGERIT.

La herramienta estd completamente desarrollada en Java, pudiendo emplearse sobre
cualquier plataforma que soporte este entorno de programacion, sin depender de
licencias de productos de terceras partes. El resultado es una aplicacion grafica mono
puesto.

La herramienta soporta todas las fases del método MAGERIT:

» Caracterizacion de los activos: identificacion, clasificacion, dependencias y

valoracion
« Caracterizacion de las amenazas
« Evaluacion de las salvaguardas

La herramienta incorpora los catalogos del "Catalogo de Elementos” permitiendo una

homogeneidad en los resultados del anélisis:
* Tipos de activos

 Dimensiones de valoracion

« Criterios de valoracion

« Catalogo de amenazas

Para incorporar este catalogo, PILAR diferencia entre el motor de célculo de riesgos y
la biblioteca de elementos, que puede ser reemplazada para seguir el paso de la

evolucion en el tiempo de los catalogos de elementos.

La herramienta evalta el impacto y el riesgo, acumulado y repercutido, potencial y
residual, presentandolo de forma que permita el analisis de por qué se da cierto impacto

0 cierto riesgo.
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Las salvaguardas se califican por fases, permitiendo la incorporacion a un mismo
modelo de diferentes situaciones temporales. Tipicamente se puede incorporar el
resultado de los diferentes programas de seguridad a lo largo de la ejecucion del plan de

seguridad, monitorizando la mejora del sistema.

Los resultados se presentan en varios formatos: informes RTF, gréficas y tablas para
incorporar a hojas de céalculo. De esta forma es posible elaborar diferentes tipos de

informes y presentaciones de los resultados.

Finalmente podemos indicar que PILAR cuenta con modelos cualitativos vy
cuantitativos, que se pueden alternar de acuerdo a las necesidades del investigador lo

que mejora el analisis del sistema.
7.7 Seleccién de la mejor metodologia

Teniendo en cuenta las caracteristicas propias de la organizacion como tamafio,
servidores de informacion con que cuenta la facultad, equipos informaticos, cantidad de
personal, entre los mas relevantes, podemos hacer la seleccion de la metodologia méas

adecuada a nuestra organizacion.

Se han definido los siguientes puntajes:
1. No adecuado

2. Poco adecuado

3. Adecuado

4. Muy adecuado

[ Criterio MAGERIT | (HITAVE-S
Tamano de la organizaciin
Metodologia Anto-dirigida
Artivoa d ela organizacion

Intervenciin de expertos
Medidas adaptables v Hexibles
Entogue de pocos puntos criticos

Trabajo en equipos |
Total 14 20
Tabla 6.2 Seleccidn de la metodolosia. Fuente: Elaboraciin propia

= || gl bal ba = ea
e | s o) | s

Como se puede observar si bien MAGERIT puede ser aplicada en la facultad, la que
mejor se adapta de acuerdo a las peculiaridades de la organizacion es la metodologia
OCTAVE-S.
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Por lo indicado se ha escogido la metodologia OCTAVE -S por las razones que

justifican su aplicacion en la Facultad de Ingenieria Civil y Mecanica como son:

* OCTAVE-S fue desarrollado para organizaciones pequefias con alrededor de

100 personas 0 menos, se enmarca en la estructura administrativa de la facultad

+ Resume la mayoria de las normas y regulaciones sobre seguridad de la

informacidn, internacionales como las 1ISO para seguridad.

» Es auto dirigido ya que recurre al personal de la organizacién, quienes conocen
los problemas que tiene la misma, y puede enfocar el analisis en los puntos mas
criticos con el fin de no desperdiciar recursos ni tiempo en estudios innecesarios

y COSt0sos.

» Es una metodologia de evaluacion integral que considera el mayor ndmero

posible de factores que intervienen en la seguridad.

+ OCTAVE-S toma en cuenta los elementos tecnoldgicos de la seguridad, en
relacién con la organizacion, y los puntos mas débiles o vulnerables se evaltian

en relacion con los demas factores que afectan la seguridad de la informacion.

* OCTAVE permite un acoplamiento mejor dentro de la problemaética de las
instituciones a las cuales se les aplica la metodologia para el analisis de riesgos.
En este punto se tiene especial cuidado en el desarrollo de las estrategias y
planes de mitigacion de riesgos ya que estos se elaboran tomando en cuenta la
realidad de la institucion y sobre todo se utilizan las habilidades y perspectivas
de los integrantes del grupo para solventar y enfrentar las amenazas identificadas

a los activos criticos.

» La aplicacion de la metodologia OCTAVE, al igual que otras metodologias,
puede sufrir algunos inconvenientes que radican principalmente en el criterio de
las autoridades maximas de la facultad, el mismo que puede no considerar valido
el proceso para la aplicaciéon dentro de la institucion. Sin embargo, al tener en

cuenta criterios diversos, esto se puede solucionar.

Dado que ademas, uno de los principios sobre los cuales se basa la metodologia
OCTAVE-S, es que se cuente con el apoyo de todas las instancias de la organizacion,

donde los niveles jerarquicos tienen mucho protagonismo en el éxito de su aplicacion.
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6.7.1 Implementacion de la metodologia

La Universidad Técnica de Ambato, creada mediante Ley No. 69-05 con fecha 18 de
abril de 1969, con la vision de constituirse en “un centro de referencia académico,
cientifico y humanistico del pais”, realizadas en un “ambito de libertad, respeto a los
derechos humanos e intelectuales, participacion integrativa, equidad de género y

defensa del medio ambiente, con criterios de sustentabilidad y sostenibilidad”.

La Facultad de Ingenieria Civil creada mediante resolucion No. 84-217-CU-P del 22 de
mayo de 1984, tiene su origen en la Ex escuela de Ingenieria Civil fundada en 1974,
consecuentemente la Universidad Técnica de Ambato viene formando profesionales
provenientes de la zona central del pais de hace 32 afios, satisfaciendo las necesidades

profesionales en el campo de la Ingenieria Civil.

En la Facultad de Ingenieria Civil y mecéanica se cuenta con dos servidores que
gestionan tanto las redes internas como la informacion propia de la facultad, ademas se
cuenta con tres laboratorios de 20 maquinas cada uno, las estaciones de trabajo de las
secretarias que manejan toda la informacion referente a los estudiantes de la facultad, la
estacion de biblioteca que maneja la informacion bibliografica de la facultad, las
estaciones de control docente y los restantes equipos de profesores y autoridades que se

encuentran dentro de la red de la facultad.

6.7.2 Fases a aplicar
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Tabla 6.9: Fases de la Metodologia OCTAVE-S({Fuente: ANDRADE, A 2006)

Fase preparatoria

Aqui se seleccionara al equipo de andlisis de acuerdo a los perfiles y conocimientos de
los integrantes de la facultad, ellos a su vez una vez notificados, se reuniran y

elaboraran las entrevistas previas.
Definicion del equipo de analisis

Para realizar la evaluacion OCTAVE-S dentro de la Facultad de Ingenieria Civil y
Mecanica, es necesario contar con personal que esté netamente ligado al funcionamiento

y operacion de la infraestructura de T1 con que cuenta la institucion.

Para tal fin, se ha disefiado el siguiente perfil que lista en detalle los conocimientos que
cada posible integrante del equipo de evaluacion deberia saber.

Altos mandos:
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Se necesita de un miembro que pertenezca a los altos mando (Nivel Ejecutivo) de la

facultad

Puede ser este del Decano o el Subdecano de la facultad institucion cuyo perfil seré:

Conocimiento de las plataformas e infraestructuras informéaticas que se

mantienen en la facultad.

Conocimiento de los procesos clave que maneja la facultad para la normal

ejecucion de sus actividades y tareas.
Conocimiento de infraestructuras computacionales dentro de la facultad
Conocimiento de riesgos y amenazas asociadas a las tecnologias de informacion

Tiempo de estadia en el cargo: Minimo un afio.

Mandos medios:

Aqui, se nombrard directamente a 2 personas para conformar la comisién: al

Administrador de sistemas ya que se encuentra ligado y conoce a fondo los activos

criticos que se pretenden evaluar. Siendo su perfil

Conocimiento profundo y conciso de temas asociados al riesgo e impacto hacia

los activos criticos de las tecnologias de informacion.

Conocimiento de estandares para la mitigacion, medicion y controles de riesgo

asociados a las TI.

Conocimiento de posibles fallas, debilidades y wvulnerabilidades a nivel

operacional de temas relacionados con TI.

Tiempo de estadia minima dentro del cargo: 3 afos.

Nivel de usuarios:

Se nombraré al profesor de tecnologias de la informacién que esta de cierta manera al

tanto de la realidad informatica de la facultad. Dentro de este grupo el perfil a manejar

sera:

Conocimiento profundo y conciso de temas asociados al riesgo e impacto hacia

los activos criticos de las tecnologias de informacion.
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Conocimiento de estandares para la mitigacion, medicion y controles de riesgo

asociados a las TI.

Conocimiento de posibles fallas, debilidades y vulnerabilidades a nivel

operacional de temas relacionados con TI.

Tiempo de estadia minima dentro del cargo: 3 afos.

De acuerdo a la naturaleza y complejidad del proyecto se hace necesario indicar que el

equipo de trabajo estard formado por los tres miembros antes indicados.

Roles y responsabilidades del equipo de anélisis

El equipo de analisis ayuda a:

Establecer el alcance de la evaluacion,
Lidera la seleccion de los participantes de la evaluacion,
Facilita es establecimiento inicial de los talleres de obtencion del conocimiento y

Recoge y analiza informacion.

Los roles y responsabilidades del equipo de analisis son:

Trabajar con administradores para establecer el alcance de la evaluacion,
seleccionar los participantes y planificar las actividades de la metodologia

Coordinar con los altos mandos y personal de TI para conducir la evaluacion de

las vulnerabilidades de la infraestructura de la organizacion.

Obtener, analizar y mantener la informacién de la evaluacion durante la

evaluacion

Permitir las actividades de evaluacion, particularmente asegurando que el

personal designado atienda sus talleres especificos.

Coordinar la logistica para la evaluacion.

Habilidades necesarias para conducir la metodologia

Las habilidades especificas necesarias para cada proceso deberian ser las siguientes:

Habilidades de facilitacion
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» Buenas habilidades de comunicacion

* Buenas habilidades analiticas

» Habilidad para presentarse y trabajar con los altos mandos y personal en general
« Conocimiento del ambiente del negocio de la organizacion

» Conocimiento del ambiente de TI de la organizacién y de como el personal

utiliza legitimamente las tecnologias de informacién dentro de la organizacion
Fase 1: Construir perfiles de amenazas de activos de informacion

Esta fase forma parte de la vision organizacional o de gestion. Entonces se realizan los

procesos de: Identificar la informacion organizacional, y crear los perfiles de amenazas.
Informacion Organizacional

En este proceso se desarrollaran las actividades de: Establecer los criterios de
evaluacion del impacto, Identificar los activos de informacion de la organizacion, y

Evaluar préacticas de seguridad organizacional.
Establecer los criterios de evaluacion del impacto

Una vez conformado y reunido el equipo de andlisis procedera a establecer los criterios
con los que se realizard la evaluacion de amenazas, vulnerabilidades y riesgos. Para ello
se debe solicitar al equipo de trabajo estudie y prepare criterios que se presentan en la
metodologia OCTAVE-S seleccionada. Estos seran usados luego para hacer un grado de
gravedad de la amenaza (alta, media o baja), estas tendran una repercusion sobre las

areas:

Confianza de los usuarios

* Financieras

Seguridad de las personas

Productividad
* Multas o sanciones legales.
Identificar los activos de informacién de la organizacion

Se identificaranlos activos de informacion de mayor relevancia de la organizacion.
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En la actualidad en la Facultad de Ingenieria Civil y Mecanica se tienen los activos de
informacién que son: Sistemas de informacion, Base de datos, equipos informaticos
como servidores, computadores de los diferentes departamentos y componentes de los
sistemas de redes como reouters, switchs, cableado,etc.

La informacion se trasmite utilizando canales fisicos (impresiones) como electronicos
(correo electronico). Es importante que la disponibilidad, confidencialidad, integridad y
autentificacion sea completa, de modo que la informacion pueda fluir sin dificultad por
todas las dependencias de la facultad y se logre difundir la informacién para el 6ptimo

desempefio de las actividades académicas y administrativas.
Evaluar précticas de seguridad organizacional

De los activos identificados se seleccionaran los activos criticos relevantes y se evaltan
el como las 15 &reas de practica de seguridad de datos (OCTAVE-S) estan siendo

actualmente observadas dentro de la organizacion.

Identificacién de amenazas al activo por areas de preocupacion, de esta forma se tendra
un primer contacto con las practicas que presentan mayores falencias 0 que estan

actualmente mas descuidadas.

Se marca el grado de seguridad que tienen las diferentes areas de la organizacion y se

identifica lo que la organizacion esta haciendo respecto de la seguridad de esa area.

Se procede a etiquetar en rojo el area donde la seguridad es muy deficiente, en amarillo
cuando el problema no es tan grave y verde si la seguridad es aceptable en esa area.

Crear perfiles de amenazas

Para caracterizar las amenazas procedemos a realizar las siguientes actividades:
Seleccionar los activos criticos, identificar los requerimientos de seguridad para activos

criticos y identificar las amenazas alos activos criticos.
Seleccionar los activos criticos

Se selecciona de entre los activos de informacion, basados en la importancia relativa
para la organizacion, los tres o cinco activos considerados como criticos los cuales se
analizan a profundidad, a continuacion se identifica el sistema critico y la razon para ser
considerado como tal, se identifica quien usa y quien es responsable de dicho sistema y

gue activos estan relacionados con él.
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Identificar los requerimientos de seguridad para activos criticos

El equipo identifica los requerimientos de seguridad para cada activo critico, sea este la
disponibilidad, la confidencialidad o la integridad y se determina cuél de estos es el mas

importante.
Identificar las amenazas a los activos criticos

Se escribe en una casilla el nombre del activo critico a analizar y se lo ubica en una
matriz que interseca a un arbol de amenazas. Las ramas describen las caracteristicas de
su actor de amenaza. Pudiendo el actor tener acceso fisico, interno o externo, y su
motivo puede ser deliberado o accidental. Para cada amenaza, se identifica un autor
como causa de ella y una consecuencia de su ataque, que puede ser revelacion,

modificacion, pérdida o interrupcién del flujo de informacion.

El contexto de la amenaza, se determina en base a cuales actores son de mayor
consideracién para el sistema en cada rama, se determina la fuerza motivo del ataque y

gue confianza se tiene en la estimacion.

Finalmente se identifica el historial de ocurrencias de ataques en el pasado, y una

estimacion de cuan precisos son esos datos.
En las areas de interés se ejemplifica como el actor ha atacado de acuerdo a cada rama.
Fase 2: Identificar vulnerabilidades en la estructura

La segunda fase para la identificacion de vulnerabilidades, el equipo de trabajo realizar
el siguiente proceso: Examinar la infraestructura computacional en relacion con los

activos criticos.
Examinar la infraestructura computacional en relacién con los activos criticos.

En esta fase el equipo de analisis con un enfoque tecnoldégico conduce una revision a
nivel general de la infraestructura computacional de la organizacién y la relaciona con
los encargados del mantenimiento. Asi se evalia cémo ha sido considerada la seguridad

de la infraestructura computacional.

Aqui se realizan las siguientes actividades: Examinar rutas de acceso y analizar

procesos relacionados con la tecnologia.

Examinar rutas de acceso
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El equipo de analisis primero identifica los sistemas mas cercanamente relacionados con
el activo critico considerado principal (sistema de interés), a continuacion se identifican
los componentes clave de la red que son parte o estan relacionados con el sistema de
interés. Aqui se determinan puntos de acceso intermedio, es decir, los componentes de
red utilizados para transmitir informacion desde el sistema de interés hacia los
diferentes usuarios. Se consideran ademéas desde que componentes de red se puede

acceder al sistema de interés.

Se determina la localizacién del almacenamiento de informacion y se identifican en que

clases de componentes esta almacenada la informacion con el proposito de respaldo.

Finalmente en esta actividad se identifican que otros sistemas, aplicaciones u otros

componentes pueden ser utilizados para acceder al sistema de interés.
Analizar procesos relacionados con la tecnologia

Se marca el camino para cada componente clave y para cada punto de acceso
intermedio, para identificar qué clase de componentes de red estan relacionados con uno
0 mas activos criticos. Se relacionan los activos con cada componente y punto de

acceso.
Se determina responsables de mantener y asegurar cada componente.

Finalmente se identifica el grado de proteccion cuando se configura y mantiene cada

componente y si se conoce este hecho por medios formales o no.
Fase 3: Desarrollar estrategias y planes de seguridad
Esta fase se desarrolla siempre y cuando las fases uno y dos hayan sido completadas.

En esta fase se deben desarrollar las siguientes actividades: Evaluar el impacto de las
amenazas, establecer criterios de evaluacion de la probabilidad, evaluar la probabilidad
de amenaza, describir la estrategia de proteccion actual, seleccionar enfoques de
mitigacion, desarrollar planes de mitigacién del riesgo, identificar cambios en la

estrategia de proteccién e identificar los pasos siguientes.
Evaluar el impacto de las amenazas

Con el registro de los criterios de evaluacion del impacto ya obtenidos en la primera

actividad e identificar el potencial dafio a la seguridad en las areas ya indicadas en los
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diferentes arboles de amenaza, en los correspondientes cuadros de las hojas de trabajo

del perfil de riesgo de cada activo critico.
Establecer criterios de evaluacién de la probabilidad

El equipo determina la probabilidad de un evento de amenaza como alta, media o baja
de acuerdo con el nimero de ocurrencias registradas en el historial, respecto a un

periodo de tiempo.
Evaluar la probabilidad de amenaza

Se llenan con esta probabilidad las casillas correspondientes en las matrices de perfil de
riesgo para cada activo critico. La mas alta probabilidad de ocurrencia de una amenaza
servira para considerar un area de practica de seguridad para un activo critico como

candidata para mitigacion.
Describir la estrategia de proteccion actual

Se analizan las estrategias actuales de proteccion en aquellas areas de practica
consideradas mas criticas y de acuerdo con la realidad de las actividades de mitigacion

propuestas en grados de mayor a menor seguimiento.
Seleccionar enfoques de mitigacion

Se transfieren los estados de alerta (rojo, amarillo, verde) de las areas de practica de
seguridad en las hojas de perfil de riesgo y con la interseccién de la matriz, amenazas,
probabilidad, se marcan con un circulo aquellas areas de practica que se las considere
para mitigacion. No importa si se marcan dos 0 mas actividades para una misma rama

de amenaza, pues se trata de un primer indicador a ser utilizado en seguida.

Se definen criterios para determinar si una determinada practica es candidata para
mitigacidn, caso contrario se marcara la casilla definir la mitigacion o aceptar como estéa

siendo llevada actualmente.

Desarrollar planes de mitigacion del riesgo
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Se proponen las actividades de mitigacion para las areas de préactica de seguridad
seleccionadas, se explica la razon de haberlas seleccionado, quien es asignado como

responsable de llevarlas a cabo y qué soporte adicional se necesita para implementarlas.
Identificar cambios en la estrategia de proteccién

Se identifican y transfieren aquellos cambios en la estrategia de proteccion que se
anotan como actividades en el plan de mitigacion. Este plan se orienta hacia aquellas
estrategias de proteccion que necesitan ser creadas o mejoradas, que se transforman en
actividades de mitigacion para las &reas de préctica de seguridad que se hallen mas

vulnerables.
Identificar los pasos siguientes

Se elabora una hoja de trabajo de los pasos siguientes y ésta incluye recomendaciones

de qué acciones son inmediatas y cuadndo se sugiere realizar la siguiente evaluacion.

En cualquier fase el equipo puede elaborar sus recomendaciones de mejora y marcar los
puntos importantes de practica de seguridad en relacion con las actividades de

evaluacion realizadas.

Un cuadro resumen de le mejor seleccién

Una explicacién y argumentacion de por qué esa es la mejor
6.8 Administracion

Las personas que intervienen en la administracion y aplicacién de la metodologia de
analisis y gestion de riesgos estara conformada por:

* Decano

« Subdecano

» Directores de carrera

» Administrador de Sistemas
* Ayudantes

» Personal Administrativo

» Personal Docente

 Alumnos

95



6.9 Prevision de la evaluacion

El realizar una prevision de la evaluacion bajo una estricta vigilancia durante el proceso
de su desarrollo, permitird verificar si con la implementacién de una metodologia de
analisis y gestion de riesgos se ha logrado mejorar la seguridad del acceso a la
informacién, datos y recursos informaticos de la Facultad de Ingenieria Civil y
Mecanica de la Universidad Técnica de Ambato, para que las autoridades puedan

ejecutar sus actividades de mejor manera se ha disefiado una matriz de evaluacion.

MATRIZ DE ANALISIS DE EVALUACION

Aspectos para el plan Elementos o recursos técnicos en e
de evaluacion proceso de evaluaciin
L Luitn solicita evaluar? Decano, Subdecano, Administracion,
i Por qué evaluar? Es necesario concoer y comprobar si la
propussta disefiada estd contribuyendo al
logro de los objetivoe v brindando los
resultados esperados
i Para qué evaluar? Para identificar posibles fallas en la
metodologia v prevenir desajustes en su
implement aciin
- (e evalnar? La aplicacidn de la metodologia, v los
resultados arrojados
; LJnien evalia? El Decano conjuntamente con el
Administrador de Sistemas,
;Cuando evaluar? Cuando la propuesta se haya puesto en
ejecieidn.
S Uomo evaluar? [dentificando los aspectos cTiticos en la
metodologia.
JCon que evaluar? Se evaluara a traves del criterio del
profesional, ¥ mediante la aplicacion de la
metodologia.

Tabla 6.10: Previsidn de la evaluaciin.(Fuente: Elaboracion propia)
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ANEXOS

Anexo A
UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA CIVIL Y MECANICA
LUGAR A ENCUESTAR
OBJETIVO DE LA ENCUESTA:

Sefiores, su veracidad en las respuestas permitird al grupo investigador desarrollar un

trabajo real y efectivo.

Agradecemos su colaboracidn y garantizamos absoluta reversa de su informacion
CUESTIONARIO

INSTRUCCIONES:

Marque con una X o escriba la respuesta que UD. considere conveniente.

1. ¢(El hardware y software utilizado en su dependenciaesta acorde a las necesidades del

trabajo en su departamento?
() Si () Parcialmente () No

2. (Esta usted o el personal de su dependencia capacitado para el manejo de los

sistemas informaticos utilizados?

() Si () Parcialmente () No

3. ¢Los equipos y sistemas informaticos que usted utiliza han sufrido fallas?
() Si () Parcialmente () No

4. ¢Los equipos y sistemas informaticos de su departamento han sufrido algun ataque

informatico (virus, hacker, desastres naturales, otro tipo)?

() Si () Parcialmente () No
5. ¢Ha sufrido robo o pérdida de informacion?

()Si () Parcialmente () No

6. ¢Existen controles de seguridad en los sistemas de informacion?
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() Si () Parcialmente () No
7. ¢Existe un plan de seguridad de los sistemas y equipos informéticos?
() Si () Parcialmente () No

8. ¢Existe un responsable que coordine las medidas de seguridad de los sistemas y

equipos informéticos?

()Si () No

9. ¢Se hace algun tipo de revision periodica del sistema de informacion?
()Si () No

10. ¢ Esta usted capacitado en la seguridad del sistema de informacién?
()Si () No

11. ¢/Se han implementado politicas de seguridad en los sistemas y equipos

informaticos?

() Si () Parcialmente () No

12. ;Se realizan copias de seguridad y respaldo de la informacion y los datos?
() Siempre () A veces () Nunca

13. ¢ Existe control de acceso a los sistemas y equipos informaticos (claves)?
() Si () Parcialmente () No

14. ;Los respaldos de informacion se almacenan en un sitio seguro fuera de su

departamento?

() Si () No () Desconoce
14. ; Existen procedimientos de respaldo y recuperacion de la informacion?
() Si () No

15. ¢(Cree pertinente contar con un plan de seguridad que le permita resguardar la

informacién de su departamento?
()Si () No

GRACIAS POR SU COLABORACION
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Anexo B

Hojas de trabajo
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Guia de implementacion de OCTAVE-S

El presente documento contiene la informacién y las tablas necesarias para el desarrollo de cada una de
las fases y procesos necesarios para la aplicacion de la metodologia OCTAVE, estas fases son:

1. Fase 1: Construir perfiles de amenazas basadas en los activos

2. Fase 2: Identificacion de vulnerabilidades en la infraestructura
3. Fase 3: Desarrollo de planes y estrategias de seguridad
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Fase 1: Construir perfiles de amenazas basadas en los activos

Es una evaluacion de los aspectos organizativos. Durante esta fase, el equipo de andlisis define los
criterios de evaluacion que se utilizardn mas adelante para evaluar los riesgos. También identifica
importantes activos de la organizacion y evalla la practica actual de la seguridad de la organizacion. El
equipo completa todas las tareas por si mismo, la recopilacién de informacion adicional s6lo cuando sea
necesario. A continuacién, selecciona de tres a cinco activos criticos para analizar en profundidad sobre la
base de la importancia relativa de la organizacion.

Finalmente, el equipo define los requisitos de seguridad y un perfil de amenaza para cada activo critico.
Tabla 1: Procesos y actividades de la Fase 1.

Fase Proceso Actividad
Determinacion de activos | S1: Identificar  informacion | S1.1: Establecer criterios de
basados en perfiles de amenazas | organizacional evaluacion del impacto

S1.2: Identificacion de activos
de la organizacion

S1.3: Evaluar practicas de
seguridad de la organizacion

S2: Creacion de perfiles de | S2.1: Seleccionar activos criticos

amenazas S2.2: ldentificar requerimientos
de seguridad para activos
criticos.

S2.3: Identificar las amenazas de
los activos criticos.
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Documento para todas las fases y actividades

LISTA DE ACIONES

Actividad Hojas de trabajo Hojas de Referencia

(Lista de acciones)

Definiciones
(Lista de elementos de accion a corto plazo identificados durante las actividades OCTAVE-S)

Un elemento de accion es algo que una organizacion tiene la intencion de completar en el corto plazo.
Los elementos de accidn generalmente no requieren:

* Formacién especializada
» Cambios en las politicas

« Cambios en las funciones y responsabilidades

Instrucciones

Durante la evaluacion, es probable que usted identifica que las acciones a corto plazo que necesitan ser
completadas. Al identificar un elemento de accidn, en el documento de accidn de la hoja de trabajo: Lista
de acciones. Incluya la siguiente informacién para cada elemento de accién:

« Una descripcion de la accion
» La responsabilidad de completar la accion
+ Una fecha para la finalizacion de la accion

« Las acciones de gestion que podrian ayudar a facilitar la finalizacion de la accion
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Documento de recomendaciones y notas

Hoja de trabajo de actividades Hoja de trabajo de referencia

Recomendaciones y notas

Definiciones

Notas: Informacién de fondo que usted cree que es relevante para registro (es decir, la informacion que
usted podria querer referirse durante una actividad mas adelante)

Recomendaciones: ldeas que usted desea tener en cuenta al crear planes de mitigacion o actualizacion de
su estrategia de proteccidn durante el proceso 5

Instrucciones

1. Durante la evaluacion, lo mas probable es pensar en las notas o recomendaciones que desee considerar
en un momento posterior. Documentar cada nota o0 recomendacion sobre los Bonos y Recomendaciones
de la Hoja de Trabajo.

2. Antes de empezar cada proceso, revise las notas y recomendaciones para restablecer contexto.
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S1.1 ESTABLECER LOS CRITERIOS DE EVALUACION DEL IMPACTO

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Criterios de evaluacion del impacto

Definiciones
Impacto: el efecto de una amenaza sobre la mision de la organizacion y los objetivos de negocio

Valor del impacto: medida cualitativa del impacto de un riesgo especifico para la organizacion (alto,
medio, o0 bajo)

Criterios de evaluacion del impacto: conjunto de medidas cualitativas contra el cual el efecto de cada
riesgo sobre la misién de la organizacion y los objetivos de negocio son evaluados. Los criterios de
evaluacion de impacto definen rangos de impactos alto, medio y bajo para una organizacion.

Instrucciones

1. Definir un conjunto de medidas cualitativas (criterios de evaluacién de impacto) contra e cual podra
para evaluar el efecto de un riesgo sobre la mision de su organizacion y los objetivos de negocio.
Documentar sus criterios en la hoja de Criterios de Evaluacion de Impacto. Como minimo, considerar las
siguientes areas de impacto:

* Reputacion / confianza de los clientes

* Vida / salud de los clientes

* Multas / sanciones legales

* Financiera

* Productividad

* otros ( por ejemplo, las acciones administrativas , tales como auditorias y decrecimiento)

Rellene los espacios en blanco con los criterios que sean significativos para su organizacién. También
puede cambiar las palabras proporcionadas o afiadir palabras adicionales como sea necesario.

Nota: Dentro de cada area de impacto, hay una opcion titulada "otro™ para insertar un conjunto (nico de
criterios. También hay una zona de impacto, titulado "otro" disponible para las areas de impacto nuevas
0 Unicas.

2. Tache las &reas de impacto que no se aplican a su organizacion sobre la Evaluacion de Impacto de la
Hoja de Trabajo: Criterios.
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S1.2 IDENTIFICAR ACTIVOS DE INFORMACION DE LA ORGANIZACION

—

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Identificacion de activos

Definiciones

Activos: algo de valor para la empresa. Activos de tecnologia de la informacion son la combinacion de
activos ldgicos y fisicos se agrupan en clases especificas (informacién, sistemas, servicios y
aplicaciones, personas).

Categorias de activos

* Informacion: datos documentados (en papel o electronicos) o propiedad intelectual usada para alcanzar
la misién de una organizacion.

+ Sistemas: una combinacion de la informacion, software y los activos de hardware que procesan y
almacenan informacion. Cualquier cliente o servidor puede ser considerado un sistema.

« Servicios y aplicaciones - aplicaciones y servicios de software (sistemas operativos, bases de datos
aplicaciones, software de red, aplicaciones de oficina, aplicaciones personalizadas, etc) que procesan,
almacenan o transmiten informacién.

» Personas - las personas en una organizacion que posean habilidades Unicas, conocimientos y
experiencia, esas son dificiles de reemplazar.

En una evaluacién de riesgos de seguridad de la informacion, los activos deben estar vinculados a la
informacién de alguna manera.

Instrucciones

1. La primera péagina de la Hoja de trabajo de identificacion de activos se centra en los sistemas de
informacion, servicios y aplicaciones. Considere las siguientes preguntas:

* ;Qué necesita la gente de sistemas de la organizacion para realizar su trabajo?

* ;Qué informacion necesita el personal de su organizacion para realizar su trabajo?

* ;Qué aplicaciones y servicios necesita la gente de la organizacion para realizar su trabajo?

* ;Qué otros activos estan estrechamente relacionados con estos activos?

Identificar los activos de su organizacion, y documentarlos en la primera péagina de la hoja de trabajo.

Nota: Cada fila de la hoja de trabajo contiene los activos que estan relacionados. Ademas, es posible
grabar un activo en mas de una fila.




UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA CIVIL Y MECANICA
Cdia. Universitaria (Huachi) / Telf: (03) 2841-144 / Telefax: (03) 284 1-052/ Casilla 334/ Email: ficm@uta edu.ec

Ambato - Ecuador
- =l

S1.2 IDENTIFICAR ACTIVOS DE INFORMACION DE LA ORGANIZACION (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Identificacion de activos

Instrucciones

2. La tercera pagina de la hoja de trabajo de identificacion de activos se centra en las personas.
Considere el siguientes preguntas:

* (Qué personas tienen una habilidad especial o conocimiento de que es vital para su organizacion y
seria dificil de reemplazar?

+ (Cuales son sus habilidades o conocimientos especiales?
* ;Qué sistemas utilizan estas personas?
* ;Qué otros activos utilizan estas personas (informacion, servicios, o aplicaciones)?

Identificar los activos gente en su organizacion, y documentarlos en la tercera pégina de la hoja de
trabajo.

Nota: Usted puede encontrar por usted mismo la iteracion entre estas paginas. Asegurese de que tiene lo
més completo posible y documente todas relaciones relevantes entre activos.
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S1.3 EVALUAR PRACTICAS DE SEGURIDAD ORGANIZACIONAL

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Préacticas de seguridad

Definiciones

Una encuesta de la practica de seguridad permite al equipo de andlisis evaluar el grado en que las
practicas de seguridad reflejan la forma en que su organizacion gestiona la seguridad.

Préacticas de Seguridad: acciones que ayudan a iniciar , implementar y mantener la seguridad dentro de
una empresa

Vulnerabilidades organizacionales: las deficiencias en la politica de la organizacién o practica que puede
resultar en acciones no autorizadas

Catalogo de las précticas: una coleccién de buenas estratégicas y practicas operativas de seguridad que
una organizacion puede utilizar para gestionar su seguridad

Précticas estratégicas: practicas de seguridad que se centran en cuestiones de organizacion a nivel de
politicas. Ellas incluyen temas relacionados con la empresa, asi como cuestiones que requieren planes y
participacién de toda la organizacion.

Précticas operacionales: practicas de seguridad que se centran en cuestiones relacionadas con la
tecnologia. Incluyen cuestiones relacionadas con como utiliza la gente, interactda con, y protege la
tecnologia sobre la base del dia a dia.

Seméforo de estado: lo bien que una organizacion esti llevando a cabo en un &rea de précticas de
seguridad. Los siguiente colores son asignados a un &rea basada en el rendimiento percibido en esa zona:

* Verde: La organizacion esta llevando a cabo las practicas de seguridad en el &rea muy bien, no hay una
necesidad real de mejora.

* Amarillo: La organizacion esta llevando a cabo las practicas de seguridad, hasta cierto punto, no hay
espacio para la mejora.

* Rojo: La organizacion no se esta realizando las practicas de seguridad del &rea; existe amplio margen
de mejora.

Las siguientes areas de practica de seguridad se evalian en OCTAVE-S:

Avreas Estratégicas de Practica Avreas de Préactica operacionales

1. Conciencia de Seguridad y Formacion 7. Control de Acceso Fisico

2. Estrategia de Seguridad 8. Monitoreo y Auditoria Fisica de seguridad

3. Gestion de la Seguridad 9. Sistema y administracion de Red

4. Politicas y Reglamentos de Seguridad 10. Monitoreo y Auditoria de Seguridad Informética

5. Gestion de la Seguridad de Colaboracion ~ 11. Autenticacion y autorizacion
6. Planes de Contingencia / Recuperacion 12. Gestion de vulnerabilidades
de Desastres. 13. Encriptacién
14. Arquitectura de Seguridad y Disefio

15. Gestion de Incidentes
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S1.3 EVALUAR PRACTICAS DE SEGURIDAD ORGANIZACIONAL (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Préacticas de seguridad

Instrucciones

Revise las declaraciones de cada area de practica de seguridad en la Hoja de Trabajo practicas de
seguridad y responda la siguiente pregunta:

+ (Hasta qué punto esta declaracion se refleja en su organizacion?

Encierra en un circulo la mejor respuesta de las siguientes opciones:

* Mucho: La declaracion representa la practica actual de la organizacion.

* Algo: La declaracion representa parcialmente la practica actual en la organizacion.

Algunos aspectos de la declaracion no representan la préctica actual en la organizacion.

* No, en absoluto: La declaracioén no representa la practica actual de la organizacion en absoluto.

Si usted no sabe si una declaracion refleja la préctica de la seguridad en su organizacién, no haga un
circulo en ninguna de las respuestas.

A medida que complete las preguntas de la encuesta , considere las siguientes preguntas:
* ;Qué su organizacion actualmente esta haciendo bien en esta area?
* ;Qué su organizacion actualmente no esta haciendo bien en esta area?

La primera cuestion se centra en las practicas de seguridad actuales utilizadas por la organizacion,
mientras que el segundo se centra en las vulnerabilidades de organizacién presentes en su organizacion.

Ejemplos de registros de practicas de seguridad y vulnerabilidades de la organizacién relevantes para
cada area de practicas de seguridad.

Después de completar los pasos anteriores, asignar un estado de seméaforo para cada area de practica de
seguridad. El estado del seméaforo debe reflejar lo bien que usted cree que su organizacion esta llevando
a cabo en cada area.

Utilice las siguientes definiciones de seméforo como guia:

* Verde: La organizacion esta llevando a cabo las practicas de seguridad en el area muy bien, no hay
necesidad real de mejora.

» Amarillo: La organizacion esta llevando a cabo las précticas de seguridad, en cierta medida, hay
espacio para la mejora.

* Rojo: La organizacion no esté realizando las practicas de seguridad en el area; existe amplio margen de
mejora.
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S1.3 EVALUAR PRACTICAS DE SEGURIDAD ORGANIZACIONAL (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Préacticas de seguridad

Instrucciones (continuacion)

Elementos de accién, Notas y Recomendaciones

1. Documentar todos los puntos de accion que ha identificado durante el proceso de S1 en la Hoja de
Trabajo: Lista de Accién.

Incluya la siguiente informacién para cada elemento de accion:

* una descripcion de la accion

* la responsabilidad de completar la accion

« una fecha para la finalizacion de la accion

« las acciones de gestion que podrian ayudar a facilitar la finalizacion de la accion

2. Documento de notas relevantes de las actividades en el proceso S1 sobre la Hoja de Trabajo: Notas y
Recomendaciones.

3. Documentar todas las recomendaciones del proceso S1 que desee tener en cuenta durante el proceso
de S5 de la Hoja de Trabajo: Indicaciones y Recomendaciones.
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S2.1 SELECCIONAR LOS ACTIVOS CRITICOS

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Seleccidn de activos criticos

Informacion de activos criticos en un apropiado
libro de trabajo: Activos criticos

Definiciones

Activos criticos: de los activos mas importantes para una organizacién. La organizacion va a sufrir una
gran impacto adverso si:

« Un activo critico se da a conocer a las personas no autorizadas
« Un activo critico es modificado sin autorizacion

« Un activo critico se pierde o destruye

* Acceso a un activo critico se interrumpe

Instrucciones

Nota: Antes de comenzar Proceso S2, revise las notas y recomendaciones que registrd
en la Hoja de Trabajo: Notas y Recomendaciones durante el proceso S1. Estas notas y
recomendaciones podrian ser relevantes para las actividades que se llevaran a cabo
durante el proceso de S2.

Examinar los activos que registrd en la hoja de trabajo de identificacion de activos y
considerar las siguientes preguntas:

* Qué activos tendrian un gran impacto negativo en la organizacion si una o mas de las
siguientes situaciones ocurren:

- El activo o activos fueron revelados a personas no autorizadas.
- El activo o activos fueron modificados sin autorizacion.

- El activo o activos se perdieron o fueron destruidos.

- El acceso al activo o los activos se interrumpio.

Al considerar las preguntas, piense en los pocos activos relacionados con la
informacion que son mas esenciales para cumplir la misiéon de la organizacién o la
consecucion de sus metas y objetivos.
Graba hasta cinco activos criticos en la hoja de trabajo de Seleccion de Activos
Criticos.

También registre cualquier nota relevante acerca de cada activo.

Nota: Completar la columna " Notas" es opcional. También, los nimeros en la hoja de
calculo no estan destinados para indicar el orden de prioridad.
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S2.1 SELECCIONAR LOS ACTIVOS CRITICOS (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Seleccidn de activos criticos

Informacion de activos criticos en un apropiado
libro de trabajo: Activos criticos

Instrucciones (continuacion)

Iniciar Libro de trabajo: Activo Critico para cada activo critico.

Nota: Cada categoria de activos criticos (sistemas, informacidn, aplicaciones, personas)
tiene un unico Libro de Trabajo: Activos Criticos. Los contenidos son similares para
cada libro de trabajo activo critico, pero las preguntas estan redactadas de forma
ligeramente diferente dependiendo de la categoria de activos. Aseglrese de que
selecciona el volumen adecuado para cada activo critico.

Anote el nombre de cada activo critico en su Hoja de trabajo: Informacion de Activos
Criticos ubicado en el Libro de trabajo: Activo critico apropiado.

Documente su justificacion de la seleccion de cada activo critico sobre la informacion
de la Hoja de Trabajo: Activos Criticos de dicho activo.

Considere la siguiente pregunta:
* ;Por qué es este activo fundamental para la organizacion?

Anote una descripcién para cada activo critico en la Hoja de trabajo: Informacion de
Activos Criticos de dicho activo.

Considere las siguientes preguntas:
* /Quién utiliza el activo?

* ;Quién es responsable de que el activo?

Los activos de Registros que estan relacionados con cada activo critico en la Hoja de
Trabajo informacion de activos criticos de dicho activo. Remitase a la Hoja de trabajo:
Informacion de activos para determinar que activos estan relacionados con cada activo
critico.

Considere la siguiente pregunta:

* /Qué activos estan relacionados con este activo?
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S2.2 IDENTIFICAR LOS REQUERIMIENTOS DE SEGURIDAD PARA ACTIVOS CRITICOS

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

La informacién de Activos Criticos en el
correspondiente libro de trabajo: Activos Criticos

Definiciones

Requisitos de seguridad: declaraciones que describen las cualidades de los activos
relacionados con la informacion que es importante para una organizacion. Requisitos
de seguridad tipicos son la confidencialidad, integridad y disponibilidad.
Confidencialidad: la necesidad de mantener informacion confidencial, sensible o
personal privada e inaccesible a cualquier persona que no esté autorizada a verla.
Integridad: la autenticidad, precision y exhaustividlad de un activo.
Disponibilidad: cuando o con qué frecuencia debe estar presente o listo para su uso un
activo.

Nota: Los requisitos de seguridad dentro de OCTAVE-S se centran en que requisitos
deben ser para un activo, no en que son ellos actualmente.

Instrucciones

1. Registre los requisitos de seguridad para cada activo critico sobre la Hoja de
Trabajo: informacion de activos criticos de dicho activo.

Nota: Los requisitos de seguridad se centran en lo que los requisitos deben ser para un
bien, no lo que actualmente son.

Considere la siguiente pregunta:
+ ;Cudles son los requisitos de seguridad para este activo?

Una declaracion para cada categoria de los requisitos de seguridad se presenta en la
Hoja de Trabajo: Informacion de activo critico. Si una categoria es aplicable para un
activo critico, marque con una "X" en la casilla junto a esa categoria.

2. Completar los requisitos de seguridad para cada categoria aplicable para un activo
critico. En una como minimo, llene los espacios proporcionados.

Usted puede cambiar las palabras proporcionadas o afiadir palabras adicionales como
sea necesario.
Nota: Una categoria titulada "otro" se proporciona para los requisitos de seguridad
adicionales que no entran en las categorias de la confidencialidad, integridad y
disponibilidad.

Para cada activo critico , registre el requisito de seguridad méas importante en la Hoja
de Trabajo: Informacion de activo critico de dicho activo (Vol. 5-8) marcando con una
"X" en la casilla que aparece junto a la categoria de seguridad de requisitos que es mas
importante para ese activo .

Considere la siguiente pregunta:

* /Qué requisitos de seguridad es mas importante para este activo?
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S2.3 IDENTIFICAR LAS AMENAZAS A LOS ACTIVOS CRITICOS

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo en el apropiado Libro de Trabajo: | Guia de traduccion de Amenaza en el
Activo Critico. apropiado Libro de Trabajo: Activos
Criticos.

Definiciones

Amenaza: una indicacién de un posible evento indeseable. Una amenaza se refiere a una situacion en la
gue una persona podria hacer algo no deseable (un atacante iniciar un ataque de denegacion de servicio
contra un servidor de correo electrénico de la organizacién) o un fenémeno natural podria causar un
resultado no deseado (un incendio dafiar la informacion del hardware de tecnologia de la organizacién).
Perfil Amenaza: una forma estructurada de presentacion de una serie de amenazas a un activo critico.
Amenazas en el perfil se agrupan de acuerdo a la fuente de la amenaza.
Perfil genérico de la amenaza: un catadlogo de amenazas que contiene una variedad de todas las amenazas
potenciales bajo consideracion. El perfil genérico amenaza es un punto de partida para crear un perfil de
amenaza Unica para cada activo critico.

Las amenazas se representan mediante las siguientes propiedades:

* Activos: algo de valor para la empresa

* El acceso: como se accede al mismo por un actor (acceso a la red, el acceso fisico). Los accesos sélo se
aplican a los actores humanos.

* Actor: quien o que puede violar los requisitos de seguridad (confidencialidad , integridad,
disponibilidad) de un activo

» Motivo: la intencién del actor (por ejemplo, deliberada o accidental). Motivo aplica sélo a actores
humanos.

* Resultado: el resultado inmediato (divulgacion, modificacion, destruccion, pérdida, interrupcion) la
violacion de los requisitos de seguridad de un activo

En OCTAVE-S, las amenazas se representan visualmente en una estructura de arbol, a menudo referido
como un arbol amenaza.

Hay un arbol de amenaza para cada una de las siguientes categorias de fuente de la amenaza:

Categoria Definicion
Actores humanos usando | Las amenazas de esta categoria son las amenazas basadas en la red de una
acceso a la red. organizacion de activos criticos. Requieren la accion directa de una

persona y pueden ser de naturaleza deliberadas o accidentales.
Actores humanos usando | Las amenazas de esta categoria son las amenazas fisicas a una

acceso fisico. organizacion de criticos activos. Requieren la accion directa de una
persona y puede ser deliberada o accidental en la naturaleza.
Problemas del sistema Las amenazas de esta categoria son los problemas con los sistemas de

tecnologia de informacion de la organizacion. Algunos ejemplos son los
defectos de hardware, defectos de Software, cddigo malicioso (por
ejemplo, virus), y otros problemas relacionados con el sistema.

Otros problemas Las amenazas de esta categoria son los problemas o situaciones que estan
fuera del control de una organizacién. Esta categoria de amenazas incluye
desastres naturales (por ejm. Inundaciones terremotos) y los riesgos de
interdependencia. Los riesgos de interdependencia incluyen ir la falta de
disponibilidad de las infraestructuras criticas (por ejm, la fuente de
alimentacion).
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S2.3 IDENTIFICAR LAS AMENAZAS A LOS ACTIVOS CRITICOS (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo en el apropiado Libro de Trabajo: | Guia de traduccion de Amenaza en el
Activo Critico apropiado Libro de Trabajo: Activos
Criticos

Instrucciones

Nota: Cada categoria de activos criticos (sistemas, informacion, aplicaciones, personas)
tiene una Unica Hoja de trabajo: Perfil de riesgo. Lo encontraras en el Libro de Trabajo:
Activos Criticos para esa categoria de activos.

Nota: Usted completara solo partes seleccionadas de la Hoja de trabajo: Perfil de riesgo
durante esta actividad. Va a completar las partes restantes mas adelante en la
evaluacion.

Nota: Si tiene dificultades para interpretar una amenaza sobre algin arbol amenaza,
revise la descripcion y ejemplos de esa amenaza en la Guia de traduccion de amenazas.
1. Seleccione la hoja de trabajo apropiada para cada activo critico.

Nota: Los siguientes cuatro arboles se aplican a los sistemas, la informacion, servicios
y aplicaciones:
* Actores humanos utilizando acceso a la red

* Actores humanos usando el acceso fisico

* Problemas del sistema

* Otros problemas

Nota: Sélo un arbol se aplica a las personas: otros problemas.

2. Complete todos los arboles de amenazas apropiados para cada activo critico. Cuando
marque un arbol de amenaza, considere las siguientes preguntas:

* Por qué ramas hay una posibilidad no despreciable de una amenaza para el activo?
marca

estas ramas en el arbol.

» (Por cudl de las ramas restantes existe una posibilidad insignificante o ninguna
posibilidad

de una amenaza para el activo? No marque estas ramas.

Nota: Asegurese de marcar una amenaza si hay incluso una posibilidad remota de que
pudiera producirse una amenaza.

Usted tendra la oportunidad de aceptar la amenaza mas adelante en la evaluacion. En
este momento, usted debe mirar a la méas amplia gama de posibles amenazas.
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S2.3 IDENTIFICAR LAS AMENAZAS A LOS ACTIVOS CRITICOS (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo en el apropiado Libro de Trabajo: | Guia de traduccion de Amenaza en el
Activo Critico apropiado Libro de Trabajo: Activos
Criticos

Instrucciones (continuacion)

Nota: Este paso so6lo es para las siguientes categorias de amenaza:

* Los actores humanos utilizando acceso a la red

* Los actores humanos usando el acceso fisico

En este paso, usted proporciona detalles adicionales acerca de las siguientes combinaciones de actor y
motivos:

* Adentro actuando accidentalmente

* Adentro actuando deliberadamente

« forasteros actuando accidentalmente

- forasteros que actlian deliberadamente

1. Como usted completa los arboles de amenazas para los actores humanos utilizando el acceso de red,
tenga en cuenta la siguiente pregunta:

* ;Qué actores plantean las mayores amenazas para este activo a través de la red?

Ejemplos especificos de Registros de actores de amenaza en la Hoja de Trabajo: perfil de riesgo para
cada combinacién aplicable actor — motivo.

2. Como usted completa los arboles de amenaza para los actores humanos usando el acceso fisico,
considere la siguiente pregunta:

* (Qué actores plantean las mayores amenazas para este activo a través de medios fisicos?
Ejemplos especificos de Registros de actores de amenaza en la Hoja de Trabajo: perfil de riesgo para
cada combinacion aplicable actor — motivo.
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S2.3 IDENTIFICAR LAS AMENAZAS A LOS ACTIVOS CRITICOS (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo en el apropiado Libro de Trabajo: | Guia de traduccion de Amenaza en el
Activo Critico apropiado Libro de Trabajo: Activos
Criticos

Instrucciones (continuacion)

Nota: Este paso so6lo es para las siguientes categorias de amenaza:

* Los actores humanos utilizando acceso a la red

* Los actores humanos usando el acceso fisico

En este paso, usted proporciona detalles adicionales acerca de las siguientes combinaciones de actor —
motivo:

* Adentro actuando deliberadamente

« foraneos que actian deliberadamente

1. Considere la siguiente pregunta para ambas combinaciones actor — motivo:

* (Qué tan fuerte es el motivo del actor?

Usted esta estimando alta intensidad del motivo basado en los actores especificos que ha identificado.
Marque con una "X" en la casilla junto a la mejor respuesta de las siguientes opciones:

« Alta: El actor se centra en atacar a su organizacion, tiene muy bien definido el objetivo, esta dirigido
especificamente a los activos criticos, se aplicardn medidas extraordinarias para atacar el activo critico, y
se destinard a medidas extraordinarias para asegurar el éxito.

« Medio: El actor se centra en atacar a su organizacion, tiene objetivos generales, estan
dirigidos a un rango de activos en su organizacion, tiene limites en los medios que seran aplicado a
atacar el activo critico, y tiene una estrategia de salida que define explicita o implicitamente cuando
abandone el ataque.

* Bajo: El actor se centra en atacar a una organizacion (no necesariamente la suya), no tiene objetivos
especificos, se dirige a cualquier activo que puede ser atacado facilmente, se aplicara medios limitados
para el ataque, y abandonaran rapidamente el ataque si el éxito no llega a ser facil.
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S2.3 IDENTIFICAR LAS AMENAZAS A LOS ACTIVOS CRITICOS (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo en el apropiado Libro de Trabajo: | Guia de traduccion de Amenaza en el
Activo Critico apropiado Libro de Trabajo: Activos
Criticos

Instrucciones (continuacion)

2. Considere la siguiente pregunta para cada estimacion de la intensidad del motivo:

+ ;Cuanta confianza tiene usted en esta estimacion?

Marque con una "X" en la casilla junto a la mejor respuesta de las siguientes opciones:
* Mucho: Usted tiene una cantidad considerable de datos objetivos relacionados con su
estimacion. Cualquier persona razonable revisando los datos objetivos podria llegar a la
misma conclusion.

» Algo: Usted tiene una cantidad limitada de datos objetivos relacionados con su
estimacion. La persona razonable tendria que hacer inferencias y suposiciones clave
para llegar a la
misma conclusién. Sin embargo, es probable que una persona razonable llegar a la
misma

conclusion.

* No, en absoluto - Usted tiene datos objetivos poco o nada relacionados con su
estimacion. Una persona razonable podria llegar a una conclusion diferente, porque hay
poco o nada de datos objetivos sobre lo cual basar la estimacion.

Nota: Realice este paso para todas las categorias de amenaza.

1. Considere la siguiente pregunta para cada amenaza activa:

+ ;Con qué frecuencia ha ocurrido esta amenaza en el pasado?

Revise algun dato objetivo que pueda tener (por ejm. , registros, datos de incidentes ) y
datos subjetivos ( lo que la gente en el equipo de anélisis o personas de su organizacion
de revisan).

Llene los espacios en blanco en la siguiente declaracién para cada amenaza:

. veces en anos
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S2.3 IDENTIFICAR LAS AMENAZAS A LOS ACTIVOS CRITICOS (continuacion)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo en el apropiado Libro de Trabajo: | Guia de traduccion de Amenaza en el
Activo Critico apropiado Libro de Trabajo: Activos
Criticos

Instrucciones (continuacion)

2. Considere la siguiente pregunta para cada estimacion de la historia de la amenaza:
* /Qué tan exactos son los datos?

Marque con una "X" en la casilla junto a la mejor respuesta de las siguientes opciones:
* Mucho: Usted tiene una cantidad considerable de datos objetivos relacionados con su
estimacion. Cualquier persona razonable revisando los datos objetivos llegaria a la
misma conclusion.
* Algo: Usted tiene una cantidad limitada de datos objetivos relacionados con su
estimacion. La persona razonable tendria que hacer inferencias y suposiciones clave
para llegar a la
misma conclusion. Sin embargo, es probable que una persona razonable llegara la
misma

conclusion.

* No, en absoluto - Usted tiene datos objetivos poco o nada relacionados con su
estimacion. Una persona razonable podria Ilegar a una conclusion diferente, porque hay
poco o nada de datos objetivos sobre la cual basar la estimacion.

Este paso proporciona un contexto adicional, en su caso. Dar ejemplos, o escenarios,
de cdmo amenazas especificas podria afectar el activo critico. Registre el contexto

adicional y areas de preocupacién para cada fuente de amenaza.
Elementos de accién, Notas y Recomendaciones

1. Documentar todos los puntos de accién que ha identificado durante el proceso de S2 en la Hoja de
trabajo: Lista de Accion.

Incluya la siguiente informacidn para cada elemento de accion:

* una descripcion de la accion

* la responsabilidad de completar la accién

* una fecha para la finalizacién de la accion

* las acciones de gestion que podrian ayudar a facilitar la finalizacion de la accion

2. Documentar notas relevantes de las actividades en proceso S2 en la Hoja de Trabajo: Notas y
Recomendaciones.

3. Documentar todas las recomendaciones del Proceso S2 que desee tener en cuenta durante el proceso
S5 en la Hoja de Trabajo: indicaciones y recomendaciones.
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Fase 2: Identificacion Vulnerabilidades en la Infraestructura

Durante esta fase, el equipo de andlisis lleva a cabo una revision de alto nivel de la
infraestructura informatica de la organizacion, enfocandose en la medida en que la
seguridad es considerada por los mantenedores de la infraestructura. El equipo de
analisis primero analiza como la gente usa la infraestructura informatica para acceso
activos criticos, clases de rendimiento clave de componentes, asi como quién es
responsable de configuracion y mantenimiento de esos componentes.

Posteriormente, el equipo examina el grado en que cada una de ellas incluye la
seguridad en sus practicas y procesos de tecnologia de la informacion. Los procesos y
actividades de la Fase 2 son se muestra en la Tabla 2.

Tabla 2: Procesos y Actividades de la Fase 2

Fase Procesos Actividades
Identificar vulnerabilidades | S3: Examinar | S3.1: Examinar caminos de
de la infraestructura infraestructura acceso

computacional en relacion
con los activos criticos

S3.2: Analizar tecnologias
y procesos relacionados
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S3.1: Examinar rutas de acceso

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Rutas de acceso a redes en el apropiado Libro de | Informacion de activo critico en el

Trabajo: Activo Critico apropiado Libro de Trabajo: Activos
Criticos

Definiciones/fondo

Rutas de acceso de red: formas en que se puede acceder a los sistemas, dispositivos, informacion o
servicios a través de la red de una organizacion.

Sistema de intereses: el sistema 0 sistemas que estan mas estrechamente ligada a un activo critico, por
ejemplo :

« El sistema en el que el activo " vive "

« El sistema donde va a ir para obtener una copia "oficial" del activo.

« El sistema que ofrece a los usuarios legitimos el acceso a un activo critico.

« El sistema que le da al actor de amenaza acceso a un activo critico.

Clases principales de componentes: Categorias de dispositivos y redes que se utilizan para acceder a un
sistema de interés. Estos dispositivos y redes son parte de o se relacionan con un sistema de interés.
Cuando legitiman los usuarios acceden a un activo critico, acceden a los componentes de estas clases.
Los actores de la amenaza también el acceden a los componentes de estas clases cuando se dirigen
deliberadamente un activo critico.

Los puntos de acceso: Interfaces de que, directa o indirectamente, permiten el acceso a un sistema de
interés. Estas interfaces se agrupan de acuerdo a las siguientes categorias:

* Los componentes del sistema de interés

* El acceso al sistema por parte de personas

* Puntos de acceso intermedio

« Otras interfaces y los lugares de almacenamiento de datos
» Otros sistemas

Acceso al sistema por parte de personas: los tipos de componentes que la gente (por ejemplo, los
usuarios, los atacantes) utilizan para acceder a un sistema de interés. Estos componentes constituyen
puntos de acceso que pueden originarse internamente o externamente a los sistemas y redes de una
organizacion.

Puntos de acceso Intermedio: redes que se utilizan para transmitir la informacion y las aplicaciones del
sistema de interés a las personas.

Lugares de almacenamiento de datos - otros tipos de componentes que se utilizan para almacenar
informacion critica o proporcionar servicios de apoyo a los datos relacionados con un sistema de interés
(por ejemplo, dispositivos de almacenamiento que se utilizan para realizar copias de seguridad de la
informacién almacenada en un sistema de interés).

Otros sistemas y componentes - Sistemas que acceden a la informacion critica o servicios de un
sistema de interés , también , otras clases de componentes que se pueden utilizar para acceder a
informacién critica o aplicaciones del sistema de interés
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S3.1: Examinar rutas de acceso

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Rutas de acceso a redes en el apropiado Libro de | Informacion de activo critico en el

Trabajo: Activo Critico apropiado Libro de Trabajo: Activos
Criticos

Definiciones

Las clases estandar de los componentes considerados en OCTAVE-S se describen en la
siguiente tabla:

Clases Componentes Descripcion

Servidores Host con la informacion de la infraestructura tecnoldgica
que provee la informacion tecnologica de servicios de su
organizacion.

Redes Internas Interconectividad de la organizacion

Estaciones de Trabajo | Servidores utilizados por los funcionarios

Laptops PCs portables de los miembros de la organizacion

Componentes Otros dispositivos que acceden a las redes como teléfonos

inalambricos celulares, tabletas, etc.

Otros sistemas Sistemas, procesos 0 aplicaciones que acceden a
informacion

Medios de | Medios de almacenamiento de informacion como discos

almacenamiento duros externos

Otros Cualquier otro tipo de dispositivo que se conecte a la red

Instrucciones
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S3.2: Analizar procesos tecnoldgicos relacionados

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Revisién de infraestructura Rutas de acceso a redes
Libro de Trabajo: Activos Criticos

Definiciones

El foco de analisis se desplaza durante la actividad S3.2. Durante la actividad S2.3, que ha realizado un
analisis de actividades desde el punto de vista activo, siempre que ha identificado las amenazas a los
activos criticos. Del mismo modo, durante Actividad S3.1, ha realizado actividades de analisis desde una
perspectiva de activos cuando usted examind caminos de acceso en relacion con los activos criticos.

Sin embargo, durante la actividad S3.2, en lugar de llevar a cabo actividades de analisis desde la
perspectiva de los activos, que ahora asume el punto de vista de la infraestructura. Durante esta
actividad, se analiza el relato tecnoldgico de los procesos utilizados durante la configuracion y el
mantenimiento de la infraestructura informatica.

Durante la actividad S3.2, se compila la informacion para cada clase de componente que ha identificado
durante la actividad anterior. La informacion de cada clase incluye

« Los activos criticos que estan relacionadas con cada clase

« La parte (0 partes ) responsable de mantener y asegurar cada clase de componentes

« La medida en que la seguridad se considera la hora de configurar y mantener cada clase de
componentes ( mucho, poco, nada, no saben )

« Como determind el grado en el que la seguridad se considera la hora de configurar y

mantenimiento de cada clase de componentes ( técnicas formales , medios informales , otros)

« Cualquier informacion adicional, notas, y las cuestiones que desea grabar para cada clase
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Fase 3: Desarrollo de la Estrategia de Seguridad y Planes

Durante la Fase 3, el equipo de andlisis identifica los riesgos a los activos criticos de la
organizacion y decide qué hacer con ellos. Sobre la base de un analisis de la
informacidn recopilada, el equipo crea un estrategia de proteccion para la organizacion
y planes de mitigacion para hacer frente a los riesgos a la critica activos. Las hojas de
trabajo OCTAVE-S usados durante la Fase 3 son muy estructurados y estrechamente
vinculado a el catalogo de la octava de las practicas, lo que permite al equipo de
relacionar sus recomendaciones para mejora a un punto de referencia aceptado de
practica de seguridad. Tabla 3 representa los procesos y las actividades de la Fase 3.
Tabla 3: Procesos y Actividades de la Fase 3

Fase Proceso Actividad
Desarrollo de planes Yy | S4: Identificar y analizar | S4.1: Evaluar impactos de
estrategias de seguridad riesgos amenazas

S4.2: Establecer criterios
de evaluacion de la

probabilidad

S4.3: Evaluar
probabilidades de
amenazas

S5: Desarrollo de | S5.1: Describir la
estrategias de proteccion y | Estrategia de Proteccion
planes de mitigacion actual

S5.2: Seleccione enfoques de
mitigacién

S5.3: Desarrollar Planes de
Mitigacion de Riesgo

S5.4: Identificar cambios
en la proteccion estratégica

S5.5: Identificar los
siguientes pasos
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S4.1: Evaluar los impactos de las amenazas

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia
Perfil de riesgo en su caso activo critico - Criterios de Evaluaciéon de
libro de trabajo Impacto

- Informacion criticas Activos en su
caso libro de trabajo activo critico

Definiciones

Riesgo - la posibilidad de sufrir dafios o pérdidas. El riesgo se refiere a una situacion en
la que una persona puede hacer algo indeseable o una ocurrencia natural podria causar
un resultado no deseado, lo que resulta en un impacto o consecuencia negativa.

Un riesgo se compone de

* un evento

« incertidumbre

* una consecuencia

En seguridad de la informacidn, el evento basico es una amenaza.

La incertidumbre se manifiesta en gran parte de la informacién recopilada durante la
evaluacion OCTAVE - S.

Hay incertidumbre en torno a si se producira una amenaza y si la organizacion es
suficientemente protegidos contra el actor amenaza. La incertidumbre se representa a
menudo el uso de la probabilidad de ocurrencia o probabilidad.

La consecuencia que importa en Gltima instancia, en el riesgo de seguridad de la
informacion es el impacto resultante en el organizacion debido a una amenaza. Impacto
describe como una organizacion puede verse afectada segun el siguiente amenaza
resultados:

* divulgacion de un activo critico

* Modificacion de un activo critico

« Pérdida / destruccion de un activo critico

* Interrupcion de un activo critico

Los resultados mencionados anteriormente estan directamente relacionados con los
activos, sino que describen el efecto de las amenazas sobre los activos.

El impacto se centré en la organizacion, sino que es el enlace directo de nuevo a la
mision de la organizacion y los objetivos de negocio.

En la Actividad S1.1 , se crearon los criterios de evaluacion de impacto para las
siguientes areas de impacto :

* Reputacion / confianza de los clientes

* La vida / salud de los clientes

* Las multas / sanciones legales

* financiera

* Productividad

* otros
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S4.1: Evaluar los impactos de las amenazas (cont.)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia
Perfil de riesgo en su caso activo critico - Criterios de Evaluaciéon de
libro de trabajo Impacto

- Informacion criticas Activos en su
caso libro de trabajo activo critico

Instrucciones

Nota : Antes de comenzar Proceso S4 , revise las notas y recomendaciones que ha
anotado en los procesos anteriores. Estas notas y recomendaciones podrian ser
relevantes para las actividades que se llevaran a cabo durante el proceso de S4.

Nota: Antes de evaluar los impactos potenciales sobre la organizacion como resultado
de las amenazas a los activos criticos, usted debe revisar la informacion de activos y la
amenaza fundamental que habian documentado previamente en la evaluacion.

1. Revise la informacion sobre la amenaza que ha grabado en la hoja de perfil de
riesgos para cada activo critico. Centrarse en los siguientes articulos:

» amenazas a los activos criticos

 Contexto amenaza ( actores de amenaza , el motivo, la historia )

 Contexto amenaza adicional

2. Revise la informacién que ha grabado en cada hoja de trabajo de Activos Criticos
(Vol. 5-8). Se centran en el siguientes articulos:

* justificacion de la seleccion de activos relacionados

* Requisitos de seguridad

* mas importante requisito de seguridad

3. Revise la informacion que ha grabado en la Hoja de Criterios de Evaluacion de
Impacto.

Enfoquese en como se definio alto, medio y bajo impacto para su organizacion.

Utilice los criterios de evaluacion de impacto para evaluar el impacto de cada amenaza
en su organizacion misién y objetivos de negocio. Asegurese de revisar los criterios
que ha grabado para la siguiente areas:

* Reputacion / confianza de los clientes

* La vida / salud de los clientes

* Las multas / sanciones legales

* financiera

* Productividad

* otros
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S4.1: Evaluar los impactos de las amenazas (cont.)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia
Perfil de riesgo en su caso activo critico - Criterios de Evaluaciéon de
libro de trabajo Impacto

- Informacion criticas Activos en su
caso libro de trabajo activo critico

Instrucciones

4. Para cada activo critico , considere las siguientes preguntas para cada amenaza para
ese activo :

* /Cuadl es el impacto potencial a la reputacion de la organizacion?

* /Cual es el impacto potencial sobre la confianza de los clientes?

+ ;Cual es el impacto potencial de salud 0 de seguridad a los clientes?

» (Cual es el impacto potencial para el personal de la salud o la seguridad de los
miembros?

* /Qué multas o sanciones legales podian imponerse a la organizacién?

« ;Cual es el potencial impacto financiero para la organizacion?

* /Cudl es el impacto potencial de la productividad de la organizacién o de los clientes?
* /Qué otros impactos podria ocurrir?

A medida que revisa las preguntas, piensa en el impacto potencial sobre su
organizacion debido a cada amenaza activa.

Nota: Cada una de las preguntas anteriores esta vinculada a un area de impacto.

5. Después de revisar las preguntas anteriores, comparar los impactos potenciales que
discutieron por cada area de impacto frente a los criterios de evaluacion de impacto
para esa area.

El uso de los criterios de evaluacidon de impacto como una guia, asignar una medida de
impacto (alto, medio, o bajo) para cada amenaza activa.

Documentar cada impacto en el perfil de riesgo mediante el registro

« " H" para cada uno de alto impacto

" M " para cada impacto medio

« " L" para cada uno de bajo impacto

Nota: Es posible identificar maltiples impactos de dicha amenaza, que podria llevar a
mas de una valor de impacto para una zona de impacto dado. Si esto sucede, registrar el
valor mas alto para que el impacto area en el perfil de riesgos.
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S4.2: Establecer criterios de evaluacion de probabilidad

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia
Criterios de evaluacién de la probabilidad Perfil de riesgo en su caso activo critico
Definiciones

Probabilidad - la probabilidad de que un evento ocurra.

Valor de probabilidad - una medida cualitativa de la probabilidad de una amenaza (alta, media o baja )
Criterios de evaluacién de la probabilidad - un conjunto de medidas cualitativas utilizadas para estimar la
probabilidad de una ocurrencia de la amenaza. Criterios de evaluacién de la probabilidad definen los
rangos de frecuencia de alta, media y bajas probabilidades, que indican con qué frecuencia se producen
amenazas durante un periodo de tiempo comun.

El tiempo entre eventos - una estimacion de la frecuencia se puede producir un evento ( por ejemplo ,
semanalmente , una vez cada dos afios )

Frecuencia anualizada - la probabilidad proyectada de ocurrencia de una amenaza en un afio
determinado.

Probabilidades amenaza a la seguridad de la informacion se estimaron utilizando una combinacion de
datos objetivos, experiencia subjetiva, y la experiencia. Si esta utilizando OCTAVE - S por primera vez,
lo més probable es la falta datos objetivos relacionados con amenazas. También puede ser que carecen
de experiencia y conocimientos en la informacion seguridad y / o gestion de riesgos. Por esta razén, la
probabilidad se considera que es opcional en OCTAVE - S. Cada equipo tiene que decidir si va a utilizar
la probabilidad, asi como la forma de utilizarlo.

En OCTAVE -S, los valores de probabilidad se definen por un conjunto de criterios de evaluacion que se
clasifica segun su frecuencia de aparicion. Criterios de evaluacion de la probabilidad definen un conjunto
estandar de definiciones de valores de probabilidad. Estos criterios definen las medidas de alto, medio y
bajo de amenaza probabilidades.

Medidas de probabilidad se definen considerando un rango de frecuencias ( es decir , la probabilidad de
un de amenaza ocurrencia en un determinado afio ):

* diario

* semanal

* mensual

* 4 veces al afio

* 2 veces al afio

* una vez al afio

* una vez cada 2 afios

* una vez cada 5 afios

* una vez cada 10 afios

* una vez cada 20 afios

* una vez cada 50 afios
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S4.2: Establecer criterios de evaluacion de probabilidad

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Criterios de evaluacion de la probabilidad Perfil de riesgo en su caso activo critico

Instrucciones

1. Su objetivo es definir medidas de probabilidad sobre la base de la frecuencia es probable que ocurran
amenazas.

Revise la siguiente informacién de la Hoja de Perfil de Riesgo:

* los tipos de amenazas a los activos criticos

* con qué frecuencia ha ocurrido cada amenaza en el pasado ( la historia )

* cualquier informacion adicional relevante que ha grabado

2. Considere las siguientes preguntas :

* (Qué define a una "alta " probabilidad de ocurrencia? ;Con qué frecuencia debe una amenaza ocurrié
ser considerado una amenaza de alta probabilidad?

* (Qué define una probabilidad "media" de que se produzca? ;Con qué frecuencia debe producirse una
amenaza a ser considerado una amenaza media - la probabilidad?

* /Qué define una probabilidad " baja" de que se produzca? ;Con qué frecuencia debe una amenaza
ocurri6 ser considerado una amenaza de baja probabilidad?

3. En la evaluacion de la probabilidad Criterios, dibujar lineas verticales que separan alto de
probabilidades medio y medio de bajas probabilidades.

Aseglrese de sincronizar los limites entre los niveles de probabilidad. Por ejemplo , cuando establecer la
distincion entre las probabilidades altas y medias , es posible trazar una linea vertical entre los
acontecimientos y sucesos gque se producen cuatro veces al afio mensuales.

Cala. Universitaria (Huachi) / Telf: (03) 2841-144 / Telefax: (03) 284 1-062/ Casilla 334/ Emaid: ficm@uta edu.ec
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S4.3 Evaluar Probabilidades de Amenazas

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo en su caso activo critico Criterios de evaluacion de la probabilidad
Definiciones

Un riesgo se compone de:

* un evento * incertidumbre * una consecuencia

La incertidumbre se manifiesta en gran parte de la informacion recopilada durante la evaluacién. Hay
incertidumbre en torno a si una amenaza se producira y si la organizacion es suficientemente protegida
contra el actor amenaza. La incertidumbre se representa a menudo el uso de la probabilidad de
ocurrencia, o probabilidad.

En la Actividad S4.2, se crearon los criterios de evaluacion de probabilidad de alto, medio y bajo
amenaza probabilidades.

Instrucciones

1. La siguiente tabla muestra la informacion de cada amenaza activa que usted puede grabar en

Perfil de riesgo de cada activo critico.

Tipo de informacion

La informacion contextual acerca de los actores de amenaza

El motivo de acciones deliberadas por parte de actores humanos

La historia de cada amenaza activa

Las areas de preocupacion

Para cada amenaza activa, revise toda la informacién que ha grabado para esa amenaza.

Nota: Al estimar la probabilidad, que va a utilizar la historia de una amenaza como base.

Considere la siguiente pregunta para cada amenaza :

* ;Qué tan probable es la amenaza que se produzca en el futuro?

Revise la historia de la amenaza y asignar esa amenaza un valor de probabilidad cualitativa (alta, media
0 baja) en base a los criterios de evaluacion de probabilidad que ha creado en la Actividad S4.2 y la
historia de esa amenaza . Criterios de evaluacion de la probabilidad se documentan en el

Criterios de Evaluacion Probabilidad Hoja de trabajo.

Nota: Haga valores de probabilidad no grabar en el Perfil de Riesgo en este momento.

Usted no debe registrar las probabilidades hasta més tarde.

2. Considere la siguiente pregunta para cada amenaza :

+ (Cambia cualquiera de los otros datos que ha grabado para la amenaza de la estimacion basado en la
historia?

Considere la siguiente informacion que recodificado en el perfil de riesgo :

» motivo de acciones deliberadas por parte de actores humanos

* resumen de vulnerabilidades de la infraestructura informatica de las amenazas de red y maliciosa
cddigo ( si se ha estimado )

* resumen de vulnerabilidades de la infraestructura fisica para las amenazas fisicas ( si ha sido

estimado )

* Informacion contextual sobre los actores de amenaza

* Ejemplos concretos de amenazas

3. Ajuste su estimacion de cualquier probabilidad de amenaza si usted cree que la informacion que lo
amerite.

Consulte los criterios de probabilidad al ajustar las estimaciones de probabilidad.

Documento cada probabilidad en el Perfil de Riesgo mediante el registro

" H " para cada alta probabilidad < " M " para cada probabilidad media " L " para cada baja
probabilidad

Nota: Debido a que cada rama en el arbol de la amenaza que representa maltiples amenazas especificas ,
es posible identificar multiples probabilidades de una amenaza determinada , lo que podria dar lugar a
més de una probabilidad valor para una rama determinada . Si esto sucede, registrar el valor méas alto
para esa area de impacto en el Perfil de riesgo
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S4.3 Evaluar Probabilidades de Amenazas

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo en su caso activo critico Criterios de evaluacién de la probabilidad

Instrucciones

4. Considere la siguiente pregunta para cada amenaza :

« . Cuénta confianza tiene usted en su estimacion de la probabilidad de que esta amenaza?

Considere lo siguiente:

« exactitud de los datos del historial

* confianza en su estimacion de la intensidad del motivo (en su caso)

« exhaustividad de la evaluacion de las vulnerabilidades de la infraestructura informatica (en su caso)

« exhaustividad de la evaluacion de las vulnerabilidades de la infraestructura fisica (en su caso)

Al lado de cada valor de probabilidad de amenaza en la Hoja de Perfil de Riesgo es una escala para
confianza con los siguientes puntos definidos: mucho, algo, y no en todos. Basado en su respuesta a la
pregunta anterior, marque con una "X" en la escala en el punto que indica su la confianza en el valor de
la probabilidad de esa amenaza. Los puntos siguientes se proporcionan como referencias en la escala:

* Muy - Usted tiene una cantidad considerable de datos objetivos relacionados con su estimacion.
Cualquier persona razonable revisar los datos objetivos seria Ilegar a la misma conclusion.

* Algo - Usted tiene una cantidad limitada de datos objetivos relacionados con su estimacion. La persona
razonable tendria que hacer inferencias y suposiciones clave para llegar a la misma conclusion. Sin
embargo, es probable que una persona razonable llegar a la misma conclusién.

» No, en absoluto - Usted tiene datos objetivos poco o nada relacionados con su estimacién. Una
razonable persona podria llegar a una conclusion diferente, porque hay poco o nada de datos objetivos
sobre la cual basar la estimacion.

Elementos de accidn, Notas y Recomendaciones

1. Documentar todos los puntos de accion que ha identificado durante el proceso S4 en la Lista de
Accion.

Recuerde que debe incluir la siguiente informacion para cada elemento de accion:

* una descripcion de la accion

* la responsabilidad de completar la accién

* una fecha para la finalizacién de la accion

* las acciones de gestion que podrian ayudar a facilitar la finalizacion de la accion

2. El documento sefala pertinentes para las actividades en proceso S4 en las Notas y Recomendaciones.
3. Documentar todas las recomendaciones de S4 Proceso que desee considerar durante Proceso S5

en la Hoja de Notas y Recomendaciones
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S5.1: Describir Estrategia de proteccion actual

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia
Estrategia de Proteccion Procedimientos de seguridad
Definiciones

Estrategia de Proteccion - define la estrategia general empleada por una organizacion para permitir,
iniciar, implementar y mantener su seguridad interna. Se estructura en funcién de las areas de préctica de
seguridad.

Caracteristica - una cualidad o atributo de una zona de practicas de seguridad. Cada area de practica de
seguridad comprende multiples caracteristicas.

Enfoque - la manera en que una organizacion se ocupa de una caracteristica de una zona de practicas de
seguridad.

Tarea - una actividad que debe ser completado como parte de una zona de practicas de seguridad
operacional

Areas de Préctica de Seguridad - grupos de practicas que son ya sea estratégico u operativo. Areas de
practica de seguridad estratégica suelen ser amplias y tienden a afectar a todos los riesgos a todos los
activos criticos por igual (por ejemplo, la documentacion de un conjunto de politicas de seguridad para la
organizacion). Areas de practica de seguridad operacional centrarse en las tareas del dia a dia y se
pueden orientar hacia la mitigacion de los riesgos especificos a los activos especificos (por ejemplo,
comprobacion de un sistema especifico para cuentas por defecto).

Una estrategia de proteccién se define como una organizacion tiene la intencion de aumentar o mantener
el nivel actual de seguridad. Su objetivo es proporcionar una orientacién para los futuros esfuerzos de
seguridad de la informacién en lugar de encontrar una solucién inmediata a todas las vulnerabilidades de
seguridad y preocupacién.

Desde una estrategia de proteccion proporciona la direccion de la organizacién con respecto a la
seguridad de la informacidn actividades, se estructura de acuerdo a las &reas de préactica de seguridad.
Las éreas de practica de seguridad son se ilustra en la tabla de abajo.

Avreas de Préctica Estratégica

. Conciencia de Seguridad y Formacion

2. Estrategia de Seguridad

3. Gestion de la Seguridad

4. Politicas y Reglamentos de Seguridad

5

6

[EEN

. Gestion de la Seguridad de Colaboracién
. Planes de Contingencia / Recuperacién de Desastres
Areas de Practica Operacional
7. Control de Acceso Fisico
8. Monitoreo y Auditoria Fisica seguridad
9. Sistema y Red de Gestion
10. Monitoreo y Auditoria de Seguridad Informética
11. Autenticacién y autorizacion
12. Gestion de vulnerabilidades
13. Encriptacién
14. Arquitectura de Seguridad y Disefio
15. Gestion de Incidentes
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S5.1: Describir Estrategia de proteccion actual

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Estrategia de Proteccion Procedimientos de seguridad

Instrucciones

Nota : Antes de comenzar Proceso S5, revise las notas y recomendaciones que ha anotado en el

Notas y Recomendaciones Planilla (Vol. 9 ) durante los procesos anteriores. Estas notas y
recomendaciones podrian ser relevantes para las actividades que se llevaran a cabo durante el proceso de
S5.

También revisar todos los puntos de accién que registr6 en la Lista de la hoja de trabajo de Accién
durante el anterior proceso. Estos puntos de accion podrian ser relevantes para las actividades que se
llevaran a cabo durante el proceso de S5.

Nota: Las caracteristicas de una zona estratégica practica de seguridad son diferentes a las de un area de
préctica de la seguridad operacional. Las instrucciones de examinar la manera de abordar cada tipo de
valor practicar area por separado.

1. Revise la informacién contenida en la Hoja de Trabajo Précticas de Seguridad. Preste atencion a la
siguiente informacion para cada rea de practica de seguridad :

* El estado de semaforo

* ¢l grado en que cada medida de seguridad para una zona se refleja en la organizacion

* lo que la organizacion estd haciendo actualmente bien en un area

* lo que la organizacion no esta haciendo bien en un area

2. Transferir el estado de la luz de parada para cada area de practica de seguridad (por tanto estratégicos
como operativos

areas de practica de seguridad ) de la Practicas de Seguridad Hoja de Trabajo (Vol. 4 ) a la zona
designada en la hoja de trabajo de la Estrategia de Proteccion antes de definir la estrategia para esa zona.
3. Desarrollar la estrategia de proteccién para cada area estratégica practica de seguridad. En la siguiente
lista incluye todas las &reas de practica de seguridad estratégicos :

Avreas Estratégicas de Practica

. Conciencia de Seguridad y Formacion

. Estrategia de Seguridad

. Gestion de la Seguridad

. Politicas y Reglamentos de Seguridad

. Gestion de la Seguridad de Colaboracién

. Planes de Contingencia / Recuperacién de Desastres

. Cada area estratégica practica de seguridad comprende varias caracteristicas Unicas. Por ejemplo,
Politicas de Seguridad y Regulaciones se desglosa en las siguientes caracteristicas:

* Politicas Documentados

* Gestion de Politicas

* Aplicacion de la Politica

* Sensibilizacion del personal

* Politica y Cumplimiento Normativo

* Otros

~AO OO WNE
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S5.1: Describir Estrategia de proteccion actual (cont.)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Estrategia de Proteccion Procedimientos de seguridad

Instrucciones

5. Para cada caracteristica en una zona de practicas de seguridad estratégica dada , considere lo siguiente
pregunta:

+ ;Cual es el enfoque de la organizacion para hacer frente a esta caracteristica?

La Estrategia de Proteccion Hoja de Trabajo ofrece varias posibles respuestas a la pregunta para cada
caracteristica. Si una de las opciones coincide con la situacion actual de la organizacion, marque con una
"X" en el cuadro titulado "Actual " junto a esa opcion.

Asegurese de que usted llene los espacios en blanco proporcionados por la opcién que seleccione. Puede
cambiar las palabras proporcionadas o afiadir palabras adicionales como sea necesario.

Nota: Se le proporcionara con lineas en blanco al final de cada caracteristica. Si usted tiene una Unica
respuesta por la forma en que su organizacién se ocupa de esa caracteristica, registre el enfoque en los
espacios en blanco siempre y marcar una "X" en el cuadro titulado "Actual™ al lado de los espacios en
blanco.

También se proporcionan una caracteristica en blanco para cada area estratégica practica de seguridad. Si
usted tiene una caracteristica Unica para un area, registre el enfoque de la organizacién en esa
caracteristica y marque con una "X" en el cuadro titulado "Actual " al lado de la aproximacion.

No marque una "X" en el cuadro titulado " Cambio" en este momento. Se tendré en cuenta los cambios
en su estrategia de proteccion de la organizacion.

Complete la Hoja de Trabajo de Proteccion de Estrategia para todas las areas de préactica de seguridad
estratégicos.

Aseglrese de que la direccidn todas las caracteristicas aplicables a cada area estratégica practica de
seguridad.

6. Desarrollar la estrategia para cada area de practica de la seguridad operacional. La siguiente lista
incluye todas las areas de préactica de seguridad operacional:

Avreas de Practica operacionales

. Control de Acceso Fisico

. Monitoreo y Auditoria de Seguridad Fisica

. Sistema y Red de Gestion

. Monitoreo y Auditoria de Seguridad Informética

. Autenticacién y autorizacion

. Gestion de vulnerabilidades

. Encriptacién

. Arquitectura de Seguridad y Disefio

. Gestién de Incidentes

O©CoOoO~NOOOIh~WNBE
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S5.1: Describir Estrategia de proteccion actual (cont.)

Hoja de Trabajo de Actividades

Estrategia de Proteccion

Hoja de Trabajo de referencia

Procedimientos de seguridad

Instrucciones

7. Cada area de la practica operativa comprende varias caracteristicas. El formato de todas las medidas
de las areas de practica operativas es bastante consistente. La siguiente tabla describe cada caracteristica

cuando usted necesita para hacer frente a esa caracteristica.

Caracteristica

Descripcion

Responsabilidad

Esta caracteristica define quién tiene la responsabilidad de completar un
conjunto de tareas especificas para un area practica de seguridad
operacional. La Responsabilidad caracteristica incluye mdltiples tareas
para las que se ha asignado la responsabilidad. Esta caracteristica define
si la rendicion de cuentas para cada tarea recae en personas de su
organizacion, con terceros o con una combinacion de personas de su
organizacion, asi como de terceros.

Procedimientos

Si las personas de su organizacién tienen la responsabilidad de algunas o
todas las tareas de un area de practica de la seguridad operacional, se
debe abordar esta caracteristica. La caracteristica Procedimientos define
la medida en que los procedimientos de un area de practica de la
seguridad operacional se definen formalmente.

Entrenamiento

Si las personas de su organizacién tienen la responsabilidad de algunas o
todas las tareas de un area de practica de la seguridad operacional, se
debe abordar esta caracteristica. La caracteristica de Formacion define el
enfoque para la construccion de los miembros del personal habilidades en
un area de préctica.

Cuestiones
colaboracion

de

Si la gente de la tercera parte son responsables de algunas o todas las
tareas de un area de préactica de la seguridad operacional, se debe abordar
esta caracteristica. La Problemas Colaborativos caracteristica define el
grado en que los requisitos para un &rea de préctica de la seguridad
operacional se comunican formalmente a terceros.

Verificacion

Si la gente de la tercera parte son responsables de algunas o todas las
tareas de un area de préctica de la seguridad operacional, se debe abordar
esta caracteristica. La verificacion caracteristica define el grado en que
cada tercero cumple con los requisitos de una zona de préacticas de
seguridad operacional.

Nota: Si la gente en su organizacion tienen la responsabilidad exclusiva de todas las tareas en un area de
practica operativa de seguridad, no complete una estrategia para los problemas de colaboracion y
verificacion caracteristicas. Si un tercero es el Unico responsable de todas las tareas en un area de
seguridad operativa practica, no complete una estrategia para los procedimientos y caracteristicas de

formacién.




UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA CIVIL Y MECANICA

Ambato - Ecuador
-

Cdia. Universitaria (Huachi) / Telf: (03) 2841-144 / Telefax: (03) 284 1-062/ Casilla 334/ Email: icm@uta edu.ec

S5.1: Describir Estrategia de proteccion actual (cont.)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Estrategia de Proteccion Procedimientos de seguridad

Instrucciones

8. La Estrategia de Proteccion enumera varias tareas bajo la responsabilidad caracteristica para cada
area de practica de la seguridad operacional. Inicialmente determina quién tiene responsabilidad de cada
tarea para un area practica de la seguridad operacional. En primer lugar, marque con una "X" en el
cuadro titulado "actual".

Para cada area de practica de la seguridad operacional , considere las siguientes preguntas:

+ ;Quién es actualmente responsable de completar cada tarea en esta Area de Practica de seguridad
operacional? ¢La gente en su organizacién? ;Un tercero? ¢Una combinacién de personas en su
organizacion y una o mas terceras partes?

La Estrategia de Proteccion enumera tres opciones en la columna actual para cada tarea:

« Interna - La gente en su organizacién son responsables de completar la tarea.

« Externo - Uno 0 mas terceras partes son responsables de completar la tarea.

« Combinado - Una combinacién de personas de su organizacién y uno o varios terceros las partes son
responsables de completar la tarea.

Marque con una "X" en la casilla correspondiente para cada tarea. Usted puede cambiar las palabras
previstas para una tarea o afiadir palabras adicionales segun sea necesario.

Nota: La caracteristica de Responsabilidad para cada area de practica de la seguridad operacional
proporciona varios espacios en blanco. Si tiene tareas que no figuran en la estrategia de proteccién para
una operativa area de practica de seguridad, grabar esas tareas en los espacios proporcionados y marque
una "X" en la designacion casilla correspondiente que es responsable de cada tarea.

No marque una "X" en el cuadro titulado " Cambio" en este momento. Se tendré en cuenta los cambios
en su estrategia de proteccion de la organizacion.

9. Si las personas de su organizacion tienen la responsabilidad de algunas o todas las tareas de un area de
practica operativa de seguridad, se debe designar un enfoque para las caracteristicas de

Procedimientos y Entrenamiento

Nota: El area de practica rompe la formacion en seguridad de cifrado en Tecnologia de la Informacién
Formacion y Capacitacion del Personal. Esta es la Gnica excepcién en las areas de practica operacional
de la seguridad.

Para los procedimientos y caracteristicas de formacion en un area de préctica de seguridad operacional
dada, considerar la siguiente pregunta:

* ;Cual es el enfoque de la organizacion para hacer frente a esta caracteristica?

La Estrategia de Proteccién Hoja de Trabajo ofrece varias posibles respuestas a la pregunta para cada
caracteristica. Si una de las opciones coincide con la situacidn actual de la organizacién, marque con una
"X" en el cuadro titulado "Actual " junto a esa opcion.

Aseglrese de que usted llene los espacios en blanco proporcionados por la opcion que seleccione. Puede
cambiar las palabras proporcionadas o afiadir palabras adicionales como sea necesario.

Nota: Se le proporcionara con lineas en blanco al final de los procedimientos y las caracteristicas de
formacion.

Si usted tiene un enfoque Unico para la forma en que su organizacién se ocupa de una de esas
caracteristicas, grabar este enfoque en los espacios provistos y marque una "X" en el cuadro titulado
"Actual" junto a los espacios en blanco.

No marque una "X" en el cuadro titulado " Cambio" en este momento. Se tendré en cuenta los cambios
en su estrategia de proteccion de la organizacion.
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S5.1: Describir Estrategia de proteccion actual (cont.)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Estrategia de Proteccion Procedimientos de seguridad

Instrucciones

10. Si la gente de la tercera parte son responsables de algunas o todas las tareas de un area de practica
operativa de seguridad, debe designar un enfoque para las Cuestiones de colaboracién y verificacion
caracteristicas. Anote el nombre de la tercera parte en el espacio proporcionado.

Nota: Es posible que tenga mas de una tercera parte que proporciona servicios de seguridad de la
informacion en un area de practica de la seguridad operacional. Temas y verificacion completa de
colaboracién caracteristicas de cada tercero que presta sus servicios en esa area.

Para cada una de esas caracteristicas en una zona de préacticas de seguridad operacional determinado ,
considere lo siguiente pregunta:

+ ;Cual es el enfoque de la organizacion para hacer frente a esta caracteristica?

La Estrategia de Proteccion Hoja de Trabajo (Vol. 9) ofrece varias posibles respuestas a la pregunta para
cada caracteristica. Si una de las opciones coincide con la situacién actual de la organizacién, marque
con una "X" en el cuadro titulado "Actual " junto a esa opcién.

Aseglrese de que usted llene los espacios en blanco proporcionados por la opcién que seleccione. Puede
cambiar las palabras proporcionadas o afiadir palabras adicionales como sea necesario.

Nota: Se le proporcionara con lineas en blanco al final de las Cuestiones de colaboracion y verificacion
caracteristicas. Si usted tiene una respuesta Unica para cédmo su organizacion se dirige a uno de los
caracteristicas, registran el enfoque de los espacios en blanco proporcionados y marque una "X" en el
recuadro titulado "Actual” al lado de los espacios en blanco.

No marque una "X" en el cuadro titulado " Cambio" en este momento. Se tendré en cuenta los cambios
en su estrategia de proteccion de la organizacion.

11. Complete la Hoja de Trabajo de Proteccion de Estrategia para todas las areas de practica de
seguridad operacional.

Aseglrese de que la direccidn todas las caracteristicas aplicables para cada practica de seguridad
operacional del area.
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S5.2 Seleccién Mitigacién Enfoques

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo * Criterios de Evaluacion de Impacto

» Criterios de Evaluacion de Probabilidad
» Informacion de activos critico

* Procedimientos de seguridad

* Revision de Infraestructura

* Notas y Recomendaciones

Definiciones

Enfoque Mitigacion - como una organizacion tiene la intencion de abordar un riesgo. Una organizacion
tiene las siguientes opciones para cada riesgo: aceptar, mitigar o retrasar.

Aceptar - una decisién tomada durante el andlisis de riesgo a tomar ninguna medida para hacer frente a
un riesgo y aceptar la deben ocurrir el riesgo consecuencias. Los riesgos que se aceptan generalmente
tienen un bajo impacto en la organizacion.

Mitigar - una decisién tomada durante el analisis de riesgos para hacer frente a un riesgo mediante la
implementacion de actividades disefiadas para contrarrestar la amenaza subyacente. Los riesgos que se
mitigan suelen tener un alto impacto en una organizacion.

Aplazar - una situacién en la que el riesgo no ha sido aceptado ni mitigado. El impacto en la
organizacion debido a un riesgo diferido esta por encima de un umbral minimo, pero no tan grande como
para ser una prioridad inmediata.

Riesgos diferidos se observaron y reevaluados en algtin momento en el futuro.

Area de Mitigacion - una zona de précticas de seguridad que esta designado para ser mejorado con el fin
de mitigar uno mas de los riesgos de seguridad de una organizacion.

La decision de aceptar un riesgo, mitigarlo, o aplazar la decisién se basa en un nimero de factores.

Valor de impacto es a menudo el principal impulsor al tomar la decisién. La probabilidad puede ser
utilizado para determinar qué riesgos para mitigar primero.

Desafortunadamente, no existe un proceso de toma de decisiones bloqueo de paso que se aplica en todas
las circunstancias. El perfil de riesgo creado para cada activo critico durante OCTAVE - S es una
herramienta de apoyo a la decisidn. Presenta amenazas, los valores de impacto para multiples areas de
impacto, los valores de probabilidad, y los estados de seméaforo de la areas de préactica de seguridad , lo
que ilustra una imagen de los riesgos que afectan a ese activo critico . Un equipo de andlisis utiliza el
perfil de riesgo para apoyar las decisiones paliativas que se hace.
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S5.2 Seleccién Mitigacién Enfoques

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo * Criterios de Evaluacion de Impacto

» Criterios de Evaluacion de Probabilidad
» Informacion de activos critico

* Procedimientos de seguridad

* Revision de Infraestructura

* Notas y Recomendaciones

Instrucciones

Transferir el estado de la luz de parada para cada zona de practicas de seguridad de las Practicas de
Seguridad a la seccion " Areas de Practica de Seguridad " del perfil de riesgo de cada activo critico.
Nota: Algunas de las areas de practica de seguridad estdn " blogueados " para cada riesgo. Estas areas
son poco probable que sean seleccionadas como areas de mitigacion. No registrar el estado de semaforo
para un area que esta " blogueada ", a menos que haya determinado que es aplicable a un riesgo bajo sus
circunstancias actuales.

Nota: No existe un enfoque Unico para el analisis de la informacion que ha grabado a lo largo de la
evaluacion. Un enfoque se documenta en estas directrices. Se puede seleccionar el método que mejor se
adaptarse a las preferencias de su equipo de analisis, asi como las practicas aceptadas de su organizacion.
Su objetivo final es seleccionar tres areas de practica de seguridad tales como areas de mitigacion.
Basado en los riesgos de seguridad de su organizacion, asi como la financiacion y el personal
restricciones, es posible decidir seleccionar menos o mas de tres areas de mitigacién. Utilice su mejor
juicio.

1. Revise la informacidn contenida en las siguientes hojas :

* Perfil de riesgo hoja de trabajo ( para cada activo critico)

* Critico Activos Hoja de trabajo ( para cada activo critico)

* Practicas de Seguridad Hoja de Trabajo

* Revision de Infraestructura Hoja de trabajo

Es posible que necesite un contexto adicional para interpretar el impacto, la probabilidad y la
vulnerabilidad de informacion en las pestafias superiores. Revise sus definiciones de impacto y los
niveles de gravedad de probabilidad en las siguientes hojas :

* Criterios de Evaluacioén de Impacto Hoja de Trabajo

* Criterios de Evaluacion Probabilidad Hoja de Trabajo

2. Revisar toda la informacion que ha grabado a lo largo de la evaluacién de los Bonos y
Recomendacion. Preste especial atencidn a las recomendaciones que le realizados en relacion con las
posibles actividades de mitigacion.

Nota: Puede revisar la informacién que ha grabado durante la evaluacion antes de seleccionar mitigacion
se acerca. Las hojas de trabajo destacadas anteriormente constituyen el conjunto minimo de informacién
gue usted necesitara durante esta actividad.

3. Considere las siguientes preguntas :

* ;Qué esta impulsando la seleccion de las areas de mitigacion?

« ;Las areas de impacto que sean mas importantes para su organizacion?

* ;Como va a factorizar la probabilidad en sus decisiones?

* ;Qué requisitos de seguridad es mas importante para cada activo critico?

* ;Qué areas especificas de preocupacion que necesita para hacer frente?

* ;Qué areas de practica especificas de seguridad necesitan la mayoria de las mejoras?

* ;Qué no especifica vulnerabilidades organizacional es necesario abordar?

* (Qué otros factores pueden influir en la seleccion de las areas de mitigacion?

Revision riesgos para sus activos criticos, manteniendo las preguntas anteriores en mente. Empiece a
pensar en la manera de abordar cada riesgo. Tienes que empezar a pensar en lo que corre el riesgo de que
la intencidn de mitigar, que tiene la intencién de aceptar, y que tiene la intencion de ver y volver a
evaluar en algin momento de la futuro.
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S5.2 Seleccién Mitigacién Enfoques (cont.)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo s Criterios de Evaluacion de Impacto

« Criterios de Evaluacion de Probabilidad
« Informacion de activos critico

* Procedimientos de seguridad

* Revision de Infraestructura

* Notas y Recomendaciones

Instrucciones

4. Considere la siguiente pregunta:

* ;Qué riesgos necesita ser mitigado?

Marque con una "X" en el cuadro titulado " Mitigacion " para cada riesgo que tiene la intencion de
mitigar. Piense en el futuro como usted esta seleccionando qué riesgos para mitigar. Si selecciona
demasiadas areas, podria ser abrumado durante la planificacion de la mitigacion.

5. Considere la siguiente pregunta para todos los riesgos que ain no se haya asignado una mitigacién
enfoque :

* ;Qué riesgos se va a aceptar?

Piense en el impacto en la organizacion, debido a cada riesgo. Determinar qué impactos son lo suficiente
bajos que no prevén la necesidad de tomar alguna accién proactiva para prevenirlos.

Marque con una 'X ' en la casilla titulada "Aceptar " para estos riesgos en el area designada en el

Perfil de riesgo.

6. Para los riesgos que aln no se ha asignado un enfoque de mitigacion (es decir , aquellos que ain no
designado como " Mitigar " o "Aceptar ") , considere la siguiente pregunta:

« ;Existen riesgos adicionales que necesite para mitigar?

Recuerde que debe considerar los controladores de toma de decisiones al considerar &reas adicionales
para seleccionar.

Marque con una "X" en el cuadro titulado " Mitigacion
seleccione.

7. Para este punto, usted ha seleccionado los riesgos que la organizacién va a mitigar y también
identifico los corre el riesgo de que la organizacién aceptara. También tiene probablemente algunos
riesgos que no han sido ni aceptado ni mitigado.

Para aquellos riesgos que no hayan sido aceptados ni mitigado, ha decidido que la impactos potenciales
resultantes de estos riesgos no eran lo suficientemente bajo como para aceptar ni lo suficientemente
grande como para ser designado como prioridad la mitigacion actual. Marque con una "X" en el cuadro
titulado " Aplazar " para éstos riesgos. Riesgos diferidos se observaron y reevaluados en algiin momento
en el futuro.

Ahora ha asignado un enfoque de mitigacién para cada riesgo. Después, usted necesita para seleccionar
la mitigacion éareas.

para cada riesgo adicional de que usted
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S5.2 Seleccién Mitigacién Enfoques (cont.)

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Perfil de riesgo * Criterios de Evaluacion de Impacto

» Criterios de Evaluacion de Probabilidad
» Informacion de activos critico

* Procedimientos de seguridad

* Revision de Infraestructura

* Notas y Recomendaciones

Instrucciones

8. Considere las siguientes preguntas al revisar los riesgos a todos los activos criticos , también teniendo
en mente los controladores de toma de decisiones :

« ;Areas de practica de valores que tienen mas margen de mejora? ¢De qué manera estas areas afectan
los riesgos que deben ser mitigados?

* Las areas de practica de valores que, si se selecciona para la mitigacion, podria mitigar muchos riesgos
para mas de un activo critico?

« (Existe alguna reglamentacion o politicas que deben tenerse en cuenta al seleccionar las areas de
mitigacién? Si es asi, qué areas se va a seleccionar?

Seleccione tres (3) areas de préctica de seguridad como areas de mitigacion. Asegurese de considerar
todas las limitaciones (por ejemplo, fondos y personal) cuando usted hace su seleccion. Si el caso lo
requiere, puede seleccionar menos 0 mas de tres &reas de préctica de seguridad. Usted debe usar su mejor
juicio al decidir el nimero de zonas para seleccionar.

Nota: Una vez que usted decide implementar mejoras en un &rea de préctica de seguridad para mitigar su
los riesgos de seguridad de la organizacion, esas areas de practica se conocen como areas de mitigacion.
Para cada riesgo que se haya decidido a mitigar, en el circulo de riesgo apropiado de perfil, cudles de las
areas de préactica de seguridad seleccionados mitigara este riesgo.
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S5.3 Desarrollar Planes de Mitigacion de Riesgo

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Plan de Mitigacion « Perfil de riesgo en su caso activo critico
* Procedimientos de seguridad

* Estrategia de Proteccion

* Lista de acciones

* Notas y Recomendaciones

* Informacion activo critico

Definiciones

Plan de mitigacion de riesgo - un plan que tiene por objeto reducir el riesgo a un activo critico. Los
planes de mitigacion del riesgo tienden a incorporar actividades o medidas, destinadas a contrarrestar las
amenazas a esos bienes.

Un equipo de andlisis crea un plan de mitigacion por separado para cada area de practica de seguridad es
seleccionado como area de mitigacién durante la actividad anterior (Actividad S5.2).

Hay dos tipos de actividades de mitigacion: actividades de mitigacion generales y actividades de
mitigacién enfocadas.

Actividades de mitigacién generales provocan un cambio en el enfoque de una zona de préacticas de
seguridad caracteristica. Actividades de mitigacion enfocadas

* no requieren un cambio en el enfoque para la caracteristica de una zona de practicas de seguridad

» mejorar la forma en el enfoque actual para la caracteristica de una zona de practicas de seguridad,
implementado actividades de mitigacion enfocadas a menudo a activos especificos o se concentran en
mejoras especificas.

Los planes de mitigacion de riesgos a menudo estan vinculados a la supervivencia de la empresa. En
general, estan disefiados para reducir los riesgos que podrian impedir que una organizacion logre su
mision abordando el subyacente a las amenazas. Una actividad de mitigacién puede frente a las
amenazas en una 0 mas de las siguientes maneras :

* Reconocer las amenazas a medida que ocurren.

* Resistir las amenazas para evitar que se produzcan.

* Recuperacion de amenazas después de que ocurren.

Los planes de mitigacion de riesgos comprenden los siguientes elementos :

* La actividad de mitigacion - define las actividades de un equipo de anlisis se recomienda implementar
en una zona de préacticas de seguridad

* Algoritmo - documenta las razones para la seleccidn de cada actividad de mitigacién. La razén debe
documentar si la actividad tiene la intencién de reconocer las amenazas , resistirse a ellos , o recuperarse
de ellas.

* La responsabilidad de mitigacion - identifica que deben estar involucrados en la ejecucion de cada
actividad

« apoyo adicional - documenta cualquier apoyo adicional que se necesitard cuando la implementacién de
cada actividad (por ejemplo , la financiacién , el compromiso del personal , patrocinio )
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S5.3 Desarrollar Planes de Mitigacion de Riesgo

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Plan de Mitigacion « Perfil de riesgo en su caso activo critico
* Procedimientos de seguridad

* Estrategia de Proteccion

* Lista de acciones

* Notas y Recomendaciones

* Informacion activo critico

Instrucciones

1. Revise la informacién contenida en las siguientes hojas :

» Perfil de riesgo ( para cada activo critico)

* Practicas de Seguridad.

* Proteccion Estrategia

* Lista de Accidon

« Informacion de Activos Criticos ( para cada activo critico)

Es posible que necesite un contexto adicional para interpretar el impacto, la probabilidad y la
vulnerabilidad informacion en las pestafias superiores. Revise sus definiciones de impacto, probabilidad
y vulnerabilidad niveles de severidad en las siguientes hojas :

* Criterios de Evaluacion de Impacto

* Criterios de Evaluacion Probabilidad

2. Revisar toda la informacion que ha grabado a lo largo de la evaluacién de los Bonos y
Recomendacion. Preste especial atencion a las recomendaciones que le realizados en relacion con las
posibles actividades de mitigacion.

Nota: Puede revisar la informacion que ha grabado durante la evaluacién antes de seleccionar la
mitigaciéon. Las hojas de trabajo destacadas anteriormente constituyen el conjunto minimo de
informacién que usted necesitara durante esta actividad.

3. En este paso, creara planes de mitigacion para cada area de practica de seguridad que haya
seleccionado durante la actividad anterior. Para cada area seleccionada, revise el rango de reduccion de
ese candidato, actividades en el candidato de mitigacion, guia de actividades para esa area. La guia
proporciona las posibles actividades de mitigacion, pero no es una lista exhaustiva. No sea limitado por
las actividades enumeradas en la guia.

4. Considere la siguiente pregunta para cada area de la mitigacidn seleccionada:

* ;Qué actividades de mitigacion reduciria el riesgo (s) que llevo a la seleccion de esta area?

* ;Cual es la justificacion de la seleccion de cada actividad?

* ;Quién debe participar en la ejecucion de cada actividad? ;Por qué?

* /Qué se necesita apoyo adicional cuando la implementacion de cada actividad (por ejemplo, la
financiacion, el compromiso del personal, patrocinio)?

Desarrollar un plan de mitigacion para cada area seleccionada.

Nota: Busque casos en que se anticipa que una actividad provocara un cambio en la estrategia de
proteccion (es decir, las actividades de mitigacion generales). Asegurese de que anote esta informacion
en el rea de "Mitigacion de actividad" para esa actividad.
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S5.4 Identificar cambios en la Estrategia de Proteccion

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Estrategia de Proteccion * Plan de Mitigacion
* Procedimientos de seguridad
* Notas y Recomendaciones

Definiciones

Estrategia de proteccidon de una organizacion define los métodos utilizados por la organizacion para
permitir, iniciar, implementar y mantener su seguridad interna, proporcionando una direccién para la
informacion futura, los esfuerzos de seguridad. La estrategia de proteccién se estructura de acuerdo a las
areas de préactica de seguridad resaltadas en la tabla de abajo .

Areas de Préctica Estratégicas

1. Conciencia de Seguridad y Formacion

2. Estrategia de Seguridad

3. Gestion de la Seguridad

4, Politicas y Reglamentos de Seguridad

5

6

. Gestion de la Seguridad de Colaboracién

. Planes de Contingencia / Recuperacién de Desastres
Areas de Practica Operacional
7. Control de Acceso Fisico
8. Monitoreo y Auditoria Fisica de la seguridad
9. Sistema y Red de Gestion
10. Monitoreo y Auditoria de Seguridad Informética
11. Autenticacién y autorizacion
12. Gestion de vulnerabilidades
13. Encriptacién
14. Arquitectura de Seguridad y Disefio
15. Gestion de Incidentes
Durante la actividad S5.1 de OCTAVE -S, un equipo de andlisis define la proteccion actual de su
organizacion estratégica. Durante la actividad S5.2, el equipo selecciona las areas de practica de
seguridad deben ser mejoradas para mitigar los riesgos mas altos de prioridad de la organizacion. Luego,
durante la actividad S5.3, el equipo desarrolla planes de mitigacion para cada area de practica de
seguridad seleccionada como area de mitigacion.
Los planes de mitigacion de riesgos pueden incluir dos tipos de actividades: actividades de mitigacion
generales y actividades de mitigacion especificas. Actividades de mitigacion generales suelen
desencadenar un cambio en la organizacion de la estrategia de proteccion, mientras que las actividades
enfocadas a mejorar la forma en la estrategia de proteccion actual es implementada. Cada cambio en la
estrategia de proteccidn debe ser documentado. Documentar los cambios de estrategia de proteccion de
una organizacion es el objetivo de la Actividad S5.4.
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S5.4: Identificar cambios en la Estrategia de Proteccion

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Estrategia de Proteccion * Plan de Mitigacion
* Procedimientos de seguridad
* Notas y Recomendaciones

Instrucciones

1. Revise la informacidn contenida en las siguientes hojas :

* Plan de Mitigacion ( Revise cada plan)

* Proteccion Estratégica (Revision de la estrategia actual)

* Practicas de Seguridad

* Notas y Recomendaciones

Nota: Puede revisar la informacion que ha grabado durante la evaluacion antes de realizar esta actividad.
Las hojas de trabajo destacadas anteriormente constituyen el conjunto minimo de informacién que usted
necesitara durante esta actividad.

2. Cada zona de practicas de seguridad comprende varias caracteristicas. La excepcion es la
caracteristica Responsabilidad (para areas de practica de seguridad operacional), que se muestra después
de el diagrama de Politicas Documentadas.

3. Considere las siguientes preguntas para cada actividad de mitigacion que identificé durante la
actividad S5.3:

« . Esta actividad de mitigacion indican un cambio en la proteccion de la organizacion estratégica?

* (Qué caracteristica de la zona de practicas de seguridad se verian afectados? ;Como serian afectados?
Si determina que una actividad de mitigacion afecta a una de las caracteristicas de un area de practica de
seguridad, marque con una "X" en el cuadro titulado "Cambiar" al lado del nuevo enfoque sobre la
Proteccion Estratégica.

Asegurese de que usted llene los espacios en blanco proporcionados por la opcién que seleccione. Puede
cambiar las palabras proporcionadas o afiadir palabras adicionales como sea necesario.

Nota: Se le proporcionara con lineas en blanco al final de todas las caracteristicas. Si usted tiene una
Unica respuesta por el enfoque de su organizacion para una caracteristica, recuerde la estrategia en los
espacios en blanco siempre y marque una "X" en el cuadro titulado "Cambiar" al lado de los espacios en
blanco.

4. Revisar la estrategia de la hoja de trabajo. Examine la estrategia actual, asi como cualquier cambio en
la estrategia que usted ha identificado. Considere la siguiente pregunta al revisar la estrategia de
proteccion:

* ;Desea hacer cambios adicionales en la estrategia de proteccion?

Si su respuesta es si, entonces marcar esos cambios en la estrategia de la hoja de trabajo de proteccion.
Despueés, usted necesita decidir para qué riesgos , si los hay, estd impulsando este cambio en la
estrategia de proteccion .

Vuelva a la hoja de trabajo Perfil de riesgo. Tenga en cuenta que los riesgos condujeron a la seleccion de
la nueva estrategia encerrando en un circulo el area de practica de seguridad correspondiente en el perfil
de riesgo apropiado.

Es posible que un cambio en la estrategia de proteccion esté siendo impulsado por circunstancias
distintas del riesgo (por ejemplo, la politica, la regulacién). Si este es el caso, no es necesario dar la
vuelta a las areas de practica de seguridad sobre el perfil de riesgo.

En cualquier caso, identificar una o mas actividades que producirdn el cambio de la estrategia de
proteccion.

Identificar y documentar en el plan de mitigacion para el &rea de préctica de seguridad adecuada.

Nota: Para cualquier cambio en la estrategia de proteccion que estd impulsado por circunstancias
distintas del riesgo, asegurese de documentar esos factores en el area de "Justificacion" para esa
actividad.
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S5.5 Identificar proximos pasos

Hoja de Trabajo de Actividades Hoja de Trabajo de referencia

Pasos siguientes * Estrategia de Proteccion
* Plan de Mitigacion
* Lista de acciones

Definiciones

Creacidn de un conjunto de pasos a seguir marca el final de OCTAVE-S. Esta actividad requiere que el
equipo de analisis debe considerar lo que debe hacerse para facilitar la aplicacion de los resultados de la
evaluacidn. Los proximos pasos suelen abordar las cuatro areas siguientes:

« Patrocinio de gestion para la mejora de la seguridad - la definicion de lo que la administracion debe
hacer para apoyar la implementacion de los resultados de OCTAVE-S

« supervisar la aplicacion - la identificacion de lo que la organizacién va a hacer en un seguimiento del
progreso y asegurar que los resultados de OCTAVE-S se implementan

* la ampliacion de la actual evaluacion de riesgos de seguridad de informacion - para determinar si la
organizacion necesita ampliar la actual evaluacion OCTAVE-S para incluir activos criticos adicionales o
areas operacionales adicionales

* siguiente informacion de la evaluacion de riesgos de seguridad - la determinaciéon de cuando la
organizacion llevara a cabo su préxima evaluacion OCTAVE-S

Instrucciones

1. Revisidn (como minimo) la informacion contenida en las siguientes hojas:

* Plan de Mitigacion

* Proteccion Estratégica

* Lista de Accion

Considere las siguientes preguntas:

* ;Qué debe hacer la gestion para apoyar la aplicacion de los resultados de OCTAVE-S?

« ;Cual el seguimiento del progreso que debe hacer la organizacion y asegurar que los resultados de esta
evaluacién se implementen?

* ( Va a ampliar la actual evaluacion OCTAVE-S para incluir activos criticos adicionales? ;Cudles?

+ ;Cuando la organizacion realizara su proxima evaluacion OCTAVE-S?

Nota: Las preguntas anteriores se centran en lo que piensan los altos directivos que hacer para activar y
fomentar la aplicacién de los resultados de la evaluacién, asi como la mejora de la seguridad en curso.
Determine qué medidas que la organizacién debe adoptar para aplicar los resultados de esta evaluacion.
2. En este punto, usted ha completado una evaluacibn OCTAVE-S. Aseglrese de formalmente
documentar los resultados de esta evaluacion. El formato para la documentacion de los resultados de
OCTAVE-S debe adaptarse a las pautas normales de documentacion de la organizacion y debe ser
adaptada para satisfacer las necesidades de la organizacién.

Nota: Es importante establecer un registro permanente de los resultados de la evaluacién. La informacion
que graba puede servir como material de partida para posteriores evaluaciones y también es Gtil cuando
el seguimiento del estado de los planes y acciones después de la evaluacion.




