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RESUMEN EJECUTIVO

El tema del presente trabajo investigativo es analisis heuristico de malware aplicado a
la deteccion de documentos pdf maliciosos en el gobierno auténomo descentralizado

municipalidad de Ambato.

Los archivos PDF al ser el formato més utilizado por las personas, se convierten en
una amenaza importante, ya que son aprovechados por los atacantes para la
introduccion de cddigo malicioso, por lo que se requiere de mecanismos de deteccion

gue sean eficaces Yy robustos.

El objetivo principal del Gobierno Autbnomo Descentralizado Municipalidad de
Ambato es brindar atencidén a sus contribuyentes con servicios de calidad, para esto
debe realizar todas sus actividades con mayor eficacia tratando de esta manera

asegurar en lo posible la informacion procesada dia a dia.

A continuacion se presenta el resumen por capitulos de toda la investigacién
realizada.

Capitulo I: denominado “EL PROBLEMA”, se identifica el problema a investigar,
se plantea la justificacion y los objetivos.

Capitulo 1l: denominado “MARCO TEORICO”, se presentan los antecedentes

investigativos, la fundamentacion legal, hipétesis y el sefialamiento de las variables.

Capitulo 111: denominado “METODOLOGIA”, se determina la metodologia de
investigacidn a utilizar, el enfoque, la modalidad basica de la investigacion, el tipo de

investigacion, la poblacion y muestra.

Xiv



Capitulo 1V: denominado “ANALISIS E INTERPRETACION DE LOS
RESULTADOS”, comprende el andlisis e interpretacion de resultados.

En el capitulo V: denominado “CONCLUSIONES Y RECOMENDACIONES”, se
presenta las conclusiones y recomendaciones en base los resultados obtenidos en la

entrevista realizada al personal encargado del departamento de sistemas.

Capitulo VI: denominado “PROPUESTA?”, se presenta el desarrollo de la propuesta

ante el problema planteado.

Anexos: contienen formato de cuestionarios, manuales de administracion, usuario e

instalacion.
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INTRODUCCION

El Andlisis Heuristico de Malware consiste en dar respuestas en aquellas situaciones
en donde los métodos reactivos no pueden darla, la capacidad de detectar un archivo

malicioso aunque una muestra de éste no haya llegado al laboratorio antivirus.

El objetivo principal del Analisis Heuristico de Malware es obtener un informe donde
se detalla el funcionamiento de la tecnologia del software antivirus, dando respuestas
en aquellas situaciones en donde los métodos reactivos no pueden darla, detectando

un archivo malicioso desconocido para los antivirus.

Por este motivo es de vital importancia realizar el Analisis Heuristico de Malware
para dar a conocer las nuevas formas de contagio a través de documentos pdf
maliciosos en el Gobierno Auténomo Descentralizado Municipal de Ambato, por tal
razdn se expone a continuacion una investigacion que nos permitird conocer la forma
en que un documento pdf puede ser contagiado de cédigo malicioso y los dafios que
se pueden producir al ejecutarse dicho archivo, con esto se lograra evitar el contagio
de dicho malware, recomendando algunos software antivirus o por lo menos
minimizar los riesgos de contagio dando a conocer la forma de contagio y las
medidas de prevencidn que deberian ser utilizadas en el Gobierno Autdénomo
Descentralizado Municipal de Ambato logrando brindar unos servicios seguros y de

calidad.

XVi



CAPITULO |

1. EL PROBLEMA

1.1. Tema

Analisis heuristico de malware aplicado a la deteccibn de documentos PDF

maliciosos en el Gobierno Autonomo Descentralizado Municipalidad de Ambato.

1.2. Planteamiento del Problema

1.2.1. Contextualizacion

El formato PDF se ha convertido en uno de los formatos de archivos portables mas
utilizados, lo que ha provocado que los atacantes de virus conviertan el formato PDF
en un vector principal de malware descubriendo y explotando sus vulnerabilidades,
por lo cual Adobe Reader ha sido una de las aplicaciones mas atacadas en el ultimo
afio ya que el cddigo malicioso se encuentra incrustado y se ejecuta en el momento q
se abre un archivo PDF, ademas los intrusos han desarrollados nuevos artilugios para
engafiar a los usuarios haciendo que abran documentos PDF o algin mensaje de
correos electronicos que vienen cargados con malware, el engafio consiste en enviar
correos electronicos con supuestos documentos escaneados desde impresoras o
escéneres de oficina que luego son enviados por algun compariero de trabajo, lo cual

ha logrado engafiar a muchos usuarios.

Ultimamente ha habido muchos casos de pishing, robos de contrasefias y cuentas
bancarias ademéas de que con el internet todo el mundo esta expuesto a ser contagiado
con virus al navegar por diferentes paginas, al descargarse un archivo o bajar
cualquier tipo de informacion, etc. A nivel de la provincia ha habido muchas casos de

personas que hansido victimas de diferentes atagques y esto se debe de cierta forma al



desconocimiento de los tipos de ataques existentes, ademéas de que muchos de los
computadores de los usuarios son sumamente vulnerables, provocando un mayor
dafio. El desconocimiento de las personas de técnicas que ayudan a eliminar codigo
malicioso 0 a su vez minimizar el dafio es cada vez mas grande por existir demasiadas
formas de contagio de malware y porque no existe un software cien por ciento seguro

y capaz de detectar todo tipo de codigo malicioso.

El Gobierno Auténomo Descentralizado Municipalidad de Ambato afronta el
problema relacionado con el deficiente analisis heuristico de malware debido a que
el personal tiene un libre acceso a Internet y se han encontrado expuestos a diferentes
tipos de contagios de virus, siendo los mas comunes los ataques utilizando el correo
electronico, la mayoria del personal han recibido correos no deseados los cuales
contienen links a paginas infectadas de virus, o a su vez algan archivo portable
como el formato PDF, que al no ser examinado a través de un software antivirus, se
expone a que la magquina se contagie de algin codigo malicioso en el momento que

se ejecuta el archivo.

1.2.2. Arbol del Problema

Efectos
Incremento de Vulnerabilidad de la Ejecuciéon de archivos
malware informacion PDF maliciosos
t t t
Deficiente analisis heuristico de malware en el Gobierno Autonomo
Descentralizado Municipal de Ambato
! v v
Desactualizacion Mala configuracion Desconocimiento de
de Adobe de los correos programas efectivos que
detecten malware en Archivos
Causas

Figura 1. 1 Arbol del Problema



1.2.3. Analisis Critico

El problema presentado en el Area de Sistemas en el Gobierno Autonomo
Descentralizado Municipalidad de Ambato se produce principalmente por la
desactualizacion del programa Adobe Reader, puesto que es el formato de archivo
portable mas utilizado para enviar o recibir informacion es el formato PDF y se debe
tomar en cuenta que este programa es constantemente actualizado y parchado
adquiriendo nuevas caracteristicas y seguridades como por ejemplo una de las Gltimos
cambios que se hicieron son la caja de arena y el aislamiento lo cual impiden o

minimizan los riesgos de contagio de los computadores con malware.

La mala configuracién de los correos electronicos provoca que existan
vulnerabilidades de la informacién, al no tomar en cuenta los requerimientos de la
empresa y de los empleados de la misma, permitiendo que las organizaciones,
empresas 0 personas de fuera envien correos masivos no deseados a las cuentas de
correo de los usuarios lo cual incrementa las formas de contagio de codigo malicioso

en los computadores de los funcionarios.

El desconocimiento de programas efectivos que detecten malware en Archivos
provoca la ejecucion de PDF maliciosos ya que no ser correctamente analizados por
un software antivirus adecuado antes de ser ejecutados se corre el riesgo de que se
ejecute algun tipo de codigo malicioso, el desconocimiento por parte de los usuarios
de nuevas técnicas de analisis de virus para ciertos formatos de archivos los cuales
ayudarian a minimizar los riesgos de contagio pueden ocasionar en sin fin de dafios o

perdidas para la empresa.
1.2.4. Prognosis

De continuar con esta situacion la Institucién Pdblica a futuro tendria pérdidas de la
informacion, oh a su vez la informacion podria ser conocida por personas no

autorizadas las cuales podrian darle una mala utilizacion, lo cual llagaria a causar



desprestigio, sin tomar en cuenta que los intrusos podrian causar dafios en archivos
importantes de la empresa lo que provocaria pérdidas econdmicas entre otras cosas,
por lo cual se hace necesaria la aplicacién de técnicas de seguridad para prevenir una
nueva forma de instruccion de virus a través de archivos PDF en el Gobierno

Autonomo Descentralizado Municipalidad de Ambato.

1.2.5. Formulacion del Problema.

¢Como el deficiente analisis heuristico de malware incide en el contagio a través de
documentos PDF maliciosos en los computadores de los funcionarios en el Gobierno

Autonomo Descentralizado Municipalidad de Ambato en el periodo 2010?

Preguntas Directrices

¢Cuales son las mejores técnicas para el andlisis heuristico de malware?
¢Qué ambiente seria el adecuado para la realizacion de pruebas utilizando correos

electronicos para el envié de documentos PDF maliciosos?

¢Cémo desarrollar una guia metodoldgica de andlisis heuristico de malware que
satisfaga las necesidades de los funcionarios y permita la deteccion de documentos
PDF maliciosos en el Gobierno Autonomo  Descentralizado Municipalidad de

Ambato?

1.2.6. Delimitaciéon del Problema

Campo: Informéatica.
Area: Seguridad Informética.
Aspecto: Analisis heuristico de malware.

Delimitacion Espacial: La presente investigacion se llevara a cabo en el Gobierno

Autonomo Descentralizado Municipalidad de Ambato.



Delimitacion Temporal: El problema serd investigado, en el periodo comprendido
entre el 2011- 2012

1.3.  Justificacion

En la actualidad no existen muchas personas interesadas en el estudio de la seguridad
informética, asi que es un campo que no ha sido explotado, especialmente en el
Ecuador y en la ciudad de Ambato por lo que ademas se podrian abrirme muchos

caminos en el campo laboral.

En Internet se puede encontrar una gran cantidad de informacion sobre el tema
especificado, facilitando la investigacién y brindando toda clase de informacion
posible sobre ataques, programas robustos y eficientes incluyendo los mas recientes
ataques y la forma como fueron ejecutados entre otras cosas. Al ser un tema novedoso
puede ser aplicado en cualquier empresa grande o a su vez en una entidad pudblica ya
gue se menciono con anterioridad la seguridad de la informacién es de gran interés

para todos.

El estudio de la introduccion de virus en archivos PDF va de la mano con la
seguridad informatica y es un campo que aun no ha sido explotado en su totalidad y
un tema en el cual todo el mundo se encuentra interesado para mantener la
informacion més segura ya sea eliminando o minimizando los riesgos de contagio de

virus.

Los beneficios serian muchos ya que puede ser aplicado en cualquier parte sin ningun
problema como por ejemplo instituciones bancarias, instituciones pdblicas o privadas,
o institutos como escuelas, colegios, universidades entre otros.

En cuanto a los recursos y la factibilidad los gastos no serdn grandes ya que no se
necesitaran expertos en el tema y la tecnologia con la que se cuenta es la adecuada,
evitando asi los gastos innecesarios en el Gobierno Autonomo Descentralizado

Municipalidad de Ambato en donde va a ser aplicado nuestro tema.



1.4 Objetivos
1.4.1. Objetivo General

Determinar el analisis heuristico de malware para que no permita el acceso de
documentos PDF maliciosos en el Gobierno Auténomo Descentralizado

Municipalidad de Ambato.

1.4.2. Objetivos Especificos

» Diagnosticar las técnicas de andlisis heuristico de malware.

» Analizar un ambiente de pruebas utilizando correos electronicos para el envio
de documentos PDF maliciosos.

» Proponer una guia metodologica del andlisis  heuristico de malware
considerando las necesidades que permita la deteccion de documentos PDF
maliciosos en el Gobierno Autdbnomo Descentralizado Municipalidad de
Ambato.



CAPITULO I

2. MARCO TEORICO

2.1. Antecedentes Investigativos:

JesUs Manuel Puetate Espinoza, estudio de los protocolos de seguridad del servicio de
correo electronico para implementar un web mail en el HCPCH, Riobamba Ecuador
2009, biblioteca virtual ESPOCH.

La seguridad en la computacion y la utilizacién de correos electrdnicos para el
intercambio de informacidn en el trabajo diarios entre personas. Y es similar en el
objetivo general del estudio de protocolos de seguridad del servicio de correo
electronico, mientras que en el tema a desarrollarse es un analisis heuristico de
malware para encontrar la mejor técnica y tomando en cuenta que los objetivos

especfficos tienen un orden similar a lo que se va a realizar.

Fernandez De Cdrdova, David Moncayo, Analisis, disefio e implementacion de una
solucion anti spam para la Empresa Ecua online, Sangolqui / ESPE /2009, biblioteca
virtual ESPE.

Al igual que el tema que se esta tratando aqui habla sobre los diferentes tipos de virus
y un anélisis con el que se determinara la mejor solucion ademas de que la forma de
contagio es a traves de correos electronicos, lo cual tiene una semejanza ya que en
este tema una forma de contagio es el envio de documentos maliciosos utilizando

correos electronicos.



2.2. Fundamentacion Legal
Constitucion del estado

Seccidn tercera

Comunicacién e Informacion

Art. 19.- La ley regulara la prevalencia de contenidos con fines informativos,
educativos y culturales en la programacién de los medios de comunicacion, y
fomentard la creacion de espacios para la difusion de la produccién nacional
independiente. Se prohibe la emision de publicidad que induzca a la violencia, la
discriminacion, el racismo, la toxicomania, el sexismo, la intolerancia religiosa o

politica y toda aquella que atente contra los derechos.

Art. 20.- El Estado garantizaré la clausula de conciencia a toda persona, y el secreto
profesional y la reserva de la fuente a quienes informen, emitan sus opiniones a través
de los medios u otras formas de comunicacion, o laboren en cualquier actividad de

comunicacion.

Capitulo octavo

Derechos de proteccion

Art. 82.- El derecho a la seguridad juridica se fundamenta en el respeto ala
Constitucion y en la existencia de normas juridicas previas, claras, publicas y

aplicadas por las autoridades competentes.

Seccion octava

Ciencia, tecnologia, innovacion y saberes ancestrales



Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las culturas y
la soberania, tendra como finalidad:

1. Generar, adaptar y difundir conocimientos cientificos y tecnologicos.

2. Recuperar, fortalecer y potenciar los saberes ancestrales.

3. Desarrollar tecnologias e innovaciones que impulsen la produccién nacional,
eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan a la

realizacidon del buen vivir.174

Art. 386.- El sistema comprenderd programas, politicas, recursos, acciones, e
incorporara a instituciones del Estado, universidades y escuelas politécnicas,
institutos de investigacion publicos y particulares, empresas publicas y privadas,
organismos no gubernamentales y personas naturales o juridicas, en tanto realizan
actividades de investigacion, desarrollo tecnoldgico, innovacion y aquellas ligadas a
los saberes ancestrales.

El Estado, a traves del organismo competente, coordinara el sistema, establecera los
objetivos y politicas, de conformidad con el Plan Nacional de Desarrollo, con la

participacion de los actores que lo conforman.

Art. 387.- Sera responsabilidad del Estado:

1. Facilitar e impulsar la incorporacion a la sociedad del conocimiento para alcanzar
los objetivos del régimen de desarrollo.

2. Promover la generacion y produccion de conocimiento, fomentar la investigacion
cientifica y tecnoldgica, y potenciar los saberes ancestrales, para asi contribuir a la
realizacion del buen vivir, al sumakkawsay.

3. Asegurar la difusion y el acceso a los conocimientos cientificos y tecnologicos, el
usufructo de sus descubrimientos y hallazgos en el marco de lo establecido en la
Constitucion vy la Ley.

4. Garantizar la libertad de creacion e investigacion en el marco del respeto a la ética,

la naturaleza, el ambiente, y el rescate de los conocimientos ancestrales.



5. Reconocer la condicion de investigador de acuerdo con la Ley.

Art. 388.- El Estado destinara los recursos necesarios para la investigacion cientifica,
el desarrollo tecnolégico, la innovacion, la formacion cientifica, la recuperacién y
desarrollo de saberes ancestrales y la difusion del conocimiento. Un porcentaje de
estos recursos se destinara a financiar proyectos mediante fondos concursables. Las
organizaciones que reciban fondos publicos estaran sujetas a la rendicion de cuentas y

al control estatal respectivo.

2.3. Categorias Fundamentales

Variable Independiente: Anlisis heuristico de malware

Variable Dependiente: Documentos PDF Maliciosos
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Informatica

Seguridad Informatica

Ataques Informaticos

Software Anti-malware

Analisis heuristicode
malware

J I |

Malware
Virus Gusanos _ho
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Figura 2. 1Variable Independiente
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Informacion

Formatosde
Archivos
Portables

Vulnerabilidades

de los Archivos

Documentos PDF
Maliciosos

g ¢ g

Dafio a Eliminar el

Robo de equipos contenido
Informacion inf : del
Personal informatico e

S Computador

Figura 2. 2Variable Dependiente

2.3.1. Fundamentacion teorica variable independiente

Informatica

Se considera lo dicho por LANZILLOTTA, Analia (Internet;
12/02/2005,05/10/2011, 16:09) que la informéatica es la ciencia que tiene como
objetivo estudiar el tratamiento automatico de la informacion a través de la
computadora. Y también se toma en cuenta la definicion del Dr.
MARQUESGRAELLS, Pere (Internet; 08/08/10,05/10/2011,16:34) en donde

12



menciona que es la ciencia que busca la maxima eficiencia y economia en el
tratamiento de la informacién mediante la utilizacién de unas maquinas auto maticas
concretas, los ordenadores. Por otro lado TORRES, Juan LLORIS, Antonio PRIETO,
Alberto (2004, Pag. 1) también es importante ya que menciona que “Informatica es
una palabra de origen francés formada por la contraccion de dos wvocablos
INFORmacion y autoMATICA. La Real Academia Espafiola de la lengua define la
informatica como el conjunto de conocimientos cientificos y técnicas que hacen

posible el tratamiento automéatico de la informacion por medio de ordenadores.”

La informética es una ciencia cuyo objetivo es estudiar el tratamiento autonomo de la
informacion, buscando la maxima efectividad y economia por medio de

computadores.

Seguridad Informatica

Se ha encontrado una definicion importante en Revista Red, La comunidad de
expertos en redes (Internet; 11/2002, 28/10/2011, 13:55) en donde expresa que la
seguridad puede entenderse como aquellas reglas técnicas y/o actividades destinadas
a prevenir, proteger y resguardar lo que es considerado como susceptible de robo,
pérdida o dafio, ya sea de manera personal, grupal o empresarial. Ademas se debe
tomar en cuenta la definicion de ALEGSA - Santa Fe, Argentina (Internet; 1998 —
2011, 28/10/2011, 14:50) “La seguridad informatica es una disciplina que se
relaciona a diversas técnicas, aplicaciones y dispositivos encargados de asegurar la
integridad y privacidad de la informacion de un sistema informatico y sus usuarios.”
También es importante la version de BORGHELLO, Cristian (Internet; 2000-20009,
28/10/2011, 13:05) La Seguridad Fisica, el activo méas importante que se posee es la
informacion, y por lo tanto deben existir técnicas, mas alla de la seguridad fisica, que
la aseguren. Estas técnicas las brinda la Seguridad Logica. La Seguridad Logica
consiste en la "aplicacion de barreras y procedimientos que resguarden el acceso a los

datos y s6lo se permita acceder a ellos a las personas autorizadas para hacerlo."
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Es una disciplina que se relaciona a diversas técnicas, aplicaciones y dispositivos,
garantizando que los recursos informaticos no estén dafiados o alternados por
circunstancias o factores externos de tal forma que prevenga, proteja y resguarde la

informacion, para lo cual se debe tomar en cuenta la seguridad fisica y logica.
Ataques Informaticos

EnMIERES, Jorge (Internet; enero-2009, 06/11/2011, 22:51) menciona que Un
ataque informatico consiste en aprovechar alguna debilidad o falla (vulnerabilidad) en
el software, en el hardware, e incluso, en las personas que forman parte de un
ambiente informatico. Por otra parte  SANDRA (Internet; 01/07/2007,20:24,
06/11/2011, 22:51) expresa que se puede definir como ataques, todas aquellas
acciones que suponen una violacion de la seguridad de nuestro sistema,

confidencialidad, integridad o disponibilidad.

Son acciones que violan la seguridad de la informacién, un individuo aprovecha las
vulnerabilidades ya sea en el software, en el hardware e incluso en las personas que

forman parte de un ambiente informéatico con el fin de obtener un beneficio.
Software anti-malware

La definiciébn encontrada ANONIMO (Panda Security)(Internet; 2011, 07/11/2011,
0:30) expresa que “Se llama ""Malware" a todo archivo con contenido de caracter
malicioso para un equipo informéatico. Esto no se limita a los virus, pues existen otros
muchos archivos capaces de causar dafios importantes en un ordenador o en una red
informética.” Lo cual coincide con BORTNIK, Sebastidn (Internet;
23/05/2010,12:07, 07/11/2011, 0:59) Un antivirus es un software que posee la
funcion de detectar cddigos maliciosos. Aungue su nombre esta relacionado con los
virus informaticos, en la actualidad estos programas son soluciones antimalware que
poseen proteccion contra gusanos, troyanos, rootkit, spyware y otros elementos

dafinos; es decir, todo tipo de cddigos maliciosos.
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El software anti-malware, evita la infiltracion en el sistema y el dafio, proporcionando
proteccidn en tiempo real contra la instalacion de malware en una computadora y
detectando y eliminando malware que ya ha sido instalado en una computadora,
poseyendo proteccion contra gusanos, troyanos, rootkit, spyware y otros elementos

dafinos; es decir, todo tipo de cddigos maliciosos.
Anélisis heuristico de malware

HARLEY, David Security Author, Consultant Andrew Lee, ChiefResearchOfficer de
ESET (Internet: 27/03/2007, 11:03, 28/10/2011, 20:37) dice “Es un informe que
detalla cdmo es que funciona la tecnologia de los software antivirus. Se destaca el
funcionamiento del analisis heuristico, marcando las particularidades de esta
tecnologia para la deteccion de las Gltimas amenazas informaticas desconocidas.” LO
cual tiene similitud con BORTNIK, Sebastian, Analista en Seguridad de ESET para
Latinoamérica (Internet: 23/05/2010, 12:07, 28/10/2011, 21:00). El objetivo esencial
de los algoritmos heuristicos es dar respuestas en aquellas situaciones en donde los
métodos reactivos no pueden darla: la capacidad de detectar un archivo malicioso
aunque una muestra de éste no haya llegado al laboratorio antivirus. Al igual que
FREIRE, José Luis(Internet; 25/06/2000-2008, 29/10/2011, 8:44) quien opina que el
analisis heuristico consiste en un sistema de ‘deteccién genérica" de codigos
maliciosos, es decir, un modo de localizar la presencia de un virus aun cuando no

existe vacuna para este y es, por lo tanto, desconocido para el software antivirus.

Es una forma de buscar la solucion de un problema mediante métodos no rigurosos
como el método de cadenas, chequeo de integridad, algoritmos, desencriptador
genérico, etc. A traves de los cuales se puede obtener un informe donde se detalla el
funcionamiento de la tecnologia del software antivirus, dando respuestas en aquellas
situaciones en donde los métodos reactivos no pueden darla, detectando un archivo

malicioso desconocido para los antivirus.
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Virus

ANONIMO (Internet; 1999-2011, 07/11/2011, 1:42) define “Un virus informatico
es un programa o software que se auto ejecuta y se propaga insertando copias de si
mismo en otro programa o documento. Un virus informatico se adjunta a un
programa o archivo de forma que pueda propagarse, infectando los ordenadores a
medida que viaja de un ordenador a otro.” Con una definicién similar ANONIMO
(Internet; 26/09/2005, 07/11/2011, 1:48) “Un virus informético es un programa que
puede infectar a otros programas, modificandolos de tal manera que causen dafio en
el acto (borrar o dafar archivos) o afectar su rendimiento o seguridad.” Con lo cual
RIVERO, Marcelo (Internet; 13/01/2011, 07/11/2011, 2:01) esta de acuerdo “LOS
Virus Informaticos son sencillamente programas maliciosos (malware) que

“infectan” a otros archivos del sistema con la intencién de modificarlo o dafarlo.”

Es un programa malicioso que se propaga insertando copias en programas Yy archivos

dafiandolos o afectando ya sea su rendimiento o seguridad.

Gusanos

ANONIMO (Internet; 1999-2011, 07/11/2011, 1:42) “Los gusanos informaticos se
propagan de ordenador a ordenador, pero a diferencia de un virus, tiene la capacidad
a propagarse sin la ayuda de una persona. Un gusano informatico se aprovecha de
un archivo o de caracteristicas de transporte de tu sistema, para viajar. ” De la misma
forma ANONIMO (Panda Security) (Internet; 2013, 2/03/2013, 21:10) define que
“Un gusanose copian y se envian masivamente desde un ordenador infectado a todos
los miembros de la lista de direcciones.” Con Ilo cual ANONIMO (Panda
Security)(Internet; 2011, 07/11/2011, 2:37) esta de acuerdo con la siguiente
definicion “Los Gusanos Informaticos son programas que realizan copias de si
mismos, alojandolas en diferentes ubicaciones del ordenador”. El objetivo de este
malware suele ser colapsar los ordenadores y las redes informaticas, impidiendo asi el

trabajo a los usuarios. A diferencia de los virus, los gusanos no infectan archivos.”
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Son programas que residen en la memoria y se duplican asi mismo, se propagan de
computador en computador sin ayuda de una persona, aprovechandose de un archivo

0 de caracteristicas de transporte del sistema para viajar.
Malware no replicativo

Se considera la definicion de HARLEY, David Security Author and Consultant LEE,
Andrew ChiefResearchOfficer de ESET (Internet: 27/03/2007, 07/11/2011, 3:20) En
la cual deduce de las definiciones anteriores que si un programa malicioso no se
replica, no puede ser ni virus ni gusano. Pero eso no significa que el software
antivirus no pueda detectarlos o que no sean dafiinos. Ya que el malware no
replicativo al no replicarse como los virus o gusanos no quiere decir que no puede ser
detectado o0 que no pueda causar algin dafio, algunos de los malware no replicativo
son intendeds, archivos basura, programas relacionados con virus y programas de

testeo legitimos, y uno de los més conocidos es el troyano.

2.3.2. Fundamentacion teorica variable dependiente

Informacion

Se toma en cuenta la version de CHIAVENATO, Idalberto (2006, Pag. 110) “es un
conjunto de datos con un significado, o sea, que reduce la incertidumbre o que
aumenta el conocimiento de algo. En verdad, la informacién es un mensaje con
significado en un determinado contexto, disponible para uso inmediato y que
proporciona orientacion a las acciones por el hecho de reducir el margen de
incertidumbre con respecto a nuestras decisiones” Al igual que FERRELL O. C.
HIRT, Geoffrey (2004, Pag. 121) “comprende los datos y conocimientos que se usan
en la toma de decisiones.” Mientras que CZINKOTA, Michael y KOTABE, Masaaki
(2001, P&g. 115) nos dice que “consiste en datos seleccionados y ordenados con un

propdsito especifico.”

17



Es un conjunto de datos con un significado en un determinado contexto que se usa en

la toma de decisiones con un proposito especifico.

Formatos de archivos portables

Para esta definicibn de han toma en cuenta algunas de las definiciones de los
formatos de archivos como la de Carlos Lopez (Docente Ciencias Exactas y
Naturales) y Monica Agudelo (Ingeniera de Sistemas)de la UNIVERSIDAD DE
ANTIOQUIA (Internet; 02/03/2013, 21:022) en donde define “Los archivos se
pueden dividir en dos grandes grupos: los ejecutables y los no ejecutables o archivos
de datos. La diferencia fundamental entre ellos es que los primeros funcionan por si
mismos Yy los segundos almacenan informacion para ser utilizada con ayuda de algin

programa.

Dentro de los archivos de datos se pueden crear grupos, especialmente por la tematica
0 clase de informacién que almacenen. Por ejemplo: texto, video, audio, graficos,
informacion comprimida... entre otros”. De igual forma ANONIMO (Internet; 1999-
2011, 07/11/2011, 4:11) expresa que el pdf captura informacion del formato de varias
aplicaciones, haciendo posible que aparezcan en el monitor de la persona que lo
recibe o en la impresora exactamente como fueron creados. Por otro lado es
importante considerar a MARIA JESUS LAMARCA LAPUENTE (Internet;
05/11/2011, 02/03/2013, 21:40) en la cual considera otro formato de archivo
importante como “pdf Identifica archivos cuyo contenido esta en formato PDF. Este
formato debe su nombre al acronimo del inglés Portable DocumentFormat y permite
transferir documentos como folletos, tripticos y en general, aquellos que contengan
disefio grafico y utilicen fuentes tipograficas especiales, con la seguridad de que se
veranen la forma adecuada, sin importar el tipo de equipo que se utilice. Este formato
fue creado por Adobe Systems, Inc, pero existen otros programas no propietarios que

generan este tipo de archivos.”
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Entre los formatos de archivos portables mas utilizados tenemos el PDF y PNG que
nos permiten y facilitan la creacién de documentos con todo tipo de datos e

informacién como imagenes, tablas, etc.

Vulnerabilidades de los formatos de archivos

ANONIMO (Panda Security) (Internet; 2011, 04/11/2011, 4:31) considera que las
vulnerabilidades son “Fallos o huecos de seguridad detectados en algin programa o
sistema informatico, que los virus utilizan para propagarse ¢ infectar.” Mientras que
BOSCH, Angel (Internet; 2000-2003, 04/11/2011, 4:44) opine que esta
vulnerabilidad consiste en que hay un error en el tratamiento de este tipo de ficheros,
que permite la ejecucion arbitraria de codigo en las maquinas vulnerables. Esto puede
conseguirse mediante verdaderas imagenes PNG malformadas que, al ser procesadas
por alguno de los productos afectados, puede provocar la falla del equipo. También
menciona RUIZ, Angela (Internet; 04/01/2007, 04/11/2011, 4:48) que Mdliples
vulnerabilidades han sido identificadas en esta aplicacién, las cuales pueden ser
explotadas por atacantes remotos para provocar denegacién de servicio (que el
programa deje de responder), o0 para ejecutar scripts de comandos (JavaScript), lo que
permitiria tomar el control completo del equipo que ejecute las versiones vulnerables

de este programa.

Las vulnerabilidades pueden ser fallos en programas o sistemas informaticos lo que
permite que los atacantes de alguna forma introduzcan cédigo malicioso en los
archivos de forma que al abrir el archivo el cédigo malicioso incrustado se ejecute,

causando algin dafio en el computador.

Documentos PDF Maliciosos

Se considera la opinién de NONES, Javier (Internet; 18/02/2011, 04/11/2011, 20:05)
quien ha manifestado que casi todos los ataques se producen mediante el servicio de

correo electronico. Los hackers actualmente crean y envian mails que pretenden ser
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de un contacto de confianza refiriéndose a temas rutinarios. Por ultimo adjuntan
malware que les concede acceso sin restricciones para robar datos e informacion
sensible de los computadores infectados. Mientras que JAIRO(Internet; 03/03/2011,
04/11/2011, 20:025) comenta que los archivos PDF son incluso mas peligrosos que
los .EXE porque es mucho més facil ocultar contenido malicioso en archivos PDF y
gozan de cierta popularidad y de relativa confiabilidad. Una investigacion de
LARKIN, Erik (Internet; 05/01/2010, 04/11/2011, 21:35) menciona que “PC World
México te recomienda tener especial precaucion si recibes en estos dias un correo no
deseado con un archivo en formato PDF. Los recientes informes indican que los
hackers estan aprovechando una vulnerabilidad de este tipo de ficheros para perpetrar

ataques.

Los atacantes crean y envian documentos PDF maliciosos mediante el servicio de
correo electrénico, adjuntando malware o0 a su vez pueden tener incrustado en el
codigo java script codigo malicioso el cual se ejecuta en el momento en que se abren
un archivo que les concede acceso sin restriccion para robar datos e informacion

sensible del computador.

Robo de informacién personal

MIERES, Jorge, BORGHELLO, Cristian (Internet; 26/06/2008, 07/11/2011, 10:00)
deduce que las metodologias actuales para robar informacion confidencial son
muchas y mutan continuamente en el tiempo, por lo que estar informados sobre ellas
se ha vuelto fundamental. Al igual que ANONIMO (Internet; septiembre/2011,
07/11/2011, 10:11) quien menciona que el robo de identidad se produce cuando
alguien usa su nombre, su numero de Seguro Social o alguna otra informacion de
indole personal, financiera 0 médica sin su permiso, para cometer un fraude u otros
delitos. En lo cual coincide GARRIDO, Solange (Internet; 06/02//2010,11:04,
07/11/2011, 10:21) expresando que robar dinero nunca ha sido mas facil gracias a

20



internet, estos crimenes no dejan de crecer por las facilidades que da internet de

actuar a distancia y sin dejar rastro.

La mayoria de las personas comparten informacion valiosa, ya sea en redes sociales,
cuentas de correo, etc. Lo cual permite que los hackers o intrusos obtengan
informacion valiosa haciendo mal uso de la misma, ademds muchas veces la
introduccion de cdédigo malicioso al computador provoca que el atacante obtenga

informacion valiosa.
Dafios a equipos informaticos

RECOVERY LABS EMPRESA ESPANOLA (Internet; 2012, 02/03/2013, 22:46)
menciona que el delito informatico como: “los actos dirigidos contra la
confidencialidad, la integridad y la disponibilidad de los sistemas informaticos, redes
y datos informaticos, asi como el abuso de dichos sistemas, redes y datos”.
Coincidiendo con MANSON, Marcelo (Internet; 25/01/2007,17:50, 07/11/2011,
10:38) el cual menciona que dado el caracter transnacional de los delitos cometidos
mediante el uso de las computadoras, es conveniente establecer tratados de

extradicion o acuerdos de ayuda mutua entre los paises.

El dafio en los equipos informaticos puede darse por muchas razones como por
ejemplo: sumala utilizacion, falta de mantenimiento cada cierto periodo, pero uno de
los dafios mas importantes son los causados por la introduccion de codigo malicioso

provocando dafios irreparables al equipo tanto de software como hardware.
Eliminar el contenido del computador

Se ah tomado en cuenta el comentario de MENDOZA, Alfredo (Internet;
Noviembre/2004, 07/11/2011, 11:33). Un virus informatico puede estar oculto en
cualquier sitio, cuando un usuario ejecuta algiin archivo con extension .exe que es
portador de un algun virus todas las instrucciones son leidas por la computadora y

procesadas por ésta hasta que el virus es alojado en algun punto deldisco duro o en la
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memoria del sistema. Mientras que ANONIMO (Internet; febrero/2008, 07/11/2011,
12:04) expresa que dependiendo del tipo de malware se podria perder toda la
informacion contenida en las unidades de disco infectadas (incluidas las unidades de
red). Y que se podria ademas perder la estructura de cada una de las unidades de
disco (por lo menos de la principal), mediante el formateo de éstas. Estos dafios son

muy dificilmente reparables y algunos de ellos irreparables.

Dependiendo del tipo de virus ejecutado, puede afectar gravemente al computador
provocando pérdidas de informacion y/o archivos que se encuentren en las unidades

de disco infectadas, estos dafios podrian ser muy dificiles de reparar o irreparables.

2.4.  Hipotesis
El andlisis heuristico de malware influird en la disminucion de la introduccion de
virus a través de los documentos PDF maliciosos en los computadores de los

funcionarios del Gobierno Auténomo Descentralizado Municipalidad de Ambato.
2.5. Sefalamiento de variables

Variable Independiente X: Anlisis heuristico de malware.

Variable Dependiente Y: Documentos PDF maliciosos.
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CAPITULO III

3. MARCO METODOLOGICO

3.1. Enfoque

El presente trabajo investigativo tomara un enfoque Cuali - Cuantitativo por las
siguientes consideraciones:

Siempre se considerara el entorno del trabajo de los funcionarios en el Municipio de
Ambato y se respetaran sus principios, culturas y opiniones de cada uno de ellos,
ademas abra un respeto mutuo entre los compafieros de trabajo y no se forzara a
realizar mas trabajo de lo necesario siempre y cuando los funcionarios estén de
acuerdo. La aplicacion de la solucion se realizara explicitamente dentro de Municipio
de Ambato. Con el analisis heuristico de malware se definira una norma a seguir para

llevar a cabo los objetivos planteados.

3.2. Modalidades basicas de la Investigacion

La presente investigacion tiene las siguientes modalidades:

Modalidad Bibliografica o documentada: Se ha considerado esta medidas ya que

se han utilizado, diccionarios virtuales, libros, tesis de grado, internet, bibliotecas.
Modalidad Experimental: Se ha considerado la relacion de la variable

independiente, analisis heuristico de malware y su influencia y relacion en la variable

dependiente documentos PDF maliciosos para considerar sus causas Yy sus efectos.
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Modalidad de Campo: Se ha considerado esta modalidad ya que el investigador ira
a recoger la informacién primaria directamente de los involucrados a través de una

encuesta.

3.3.  Tipos de Investigacion

Se ha realizado la investigacion exploratoria, ya que permitié plantear el problema de
la investigacion “El insuficiente andlisis heuristico de malware incide en el contagio a
traves de documentos pdf maliciosos en los computadores de los funcionarios en el
Gobierno Autdénomo Descentralizado Municipalidad de Ambato.” Como de la misma
manera ayudo a plantear la hipotesis “El analisis heuristico de malware influird en la
disminucién de la introduccion de virus a través de los documentos PDF maliciosos
en los computadores de los funcionarios en el Gobierno Autonomo Descentralizado
Municipalidad de Ambato.”

Se ha considerado la investigacion descriptiva, porque permitio analizar el problema
en sus partes como delimitar el tiempo y el espacio construyendo el anélisis critico, la
contextualizacién y los antecedentes investigativos.

Por otro lado se ha tomado la Investigacion correlacional, ya que ha permitido medir
la compatibilidad de la variable dependiente documentos maliciosos con la variable

independiente analisis heuristico de malware.

3.4. Poblacion y Muestra

3.4.1. Poblacion

La poblacién que se va a considerar para la presente investigacion son los
funcionarios del Gobierno Autdénomo Descentralizado Municipalidad de Ambato

mismos que se estima alcanzan un nimero de 550.

3.4.2. Muestra
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Del total de la poblacidén se tomara un grupo para aplicar las encuestas, utilizando la
formula de la muestra.

Calculo de la muestra:

B PQN
- (N—1)E?/K2+PQ

0,25(550)

(550 - 1)0,12/2°+0,25

137

(449)0,1%/4+0,25

137

4,49/4+0,25

137

1.1225+0,25

137

1.3725

N=99.81

N=100
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3.5.

Operacionalizacion de variables.

Variable independiente: Analisis heuristico de malware.

Concepto Categorias Indicadores Items Técnicas e
Instrumentos
Es una forma de | Métodos e Técnicas éTiene conocimiento de algunas técnicas | Encuestas a través
buscar la solucién de gue prevengan el contagio de virus a| de cuestionarios a
un problema mediante través de documentos PDF maliciosos? los fundionarios del
métodos no rigurosos _ . Municipio.
- éConoce el método de cadenas y como
como el método de ] e Si . g -
Método de funcdona en la deteccion de cédigo
cadenas, chequeo de e No .
cadenas malicioso?
integridad, algoritmos,
desencriptador ¢Tiene alguna idea de la funcionalidad del
A 4 e Si chequeo de integridad en el andlisis
generico, efc. A través Chequeo de N , ‘
de los cuales se puede e No heuristico, que hace o cémo funciona?
integridad
obtener un informe ¢En el munidpio de Ambato por alguna
donde se detalla el . razén se ha utilizado ya sea los algoritmos
. . e Ordenamiento
funcionamiento de la ' . de ordenamiento o busqueda?
Algoritmos Busqueda ! usquedar

tecnologia del software
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antivirus, dando
respuestas en aquellas
situaciones en donde

los métodos reactivos

no  pueden darla,
detectando un archivo
PDF malicioso
desconocido para los

antivirus.

Desencriptador

genérico

Software antivirus

Métodos reactivos

Técnicas

Si
No

Si
No

¢El desencriptador genérico es una
técnica que ayuda al andlisis heuristico de
malware, tiene algin conocimiento sobre

estatécnica?

¢Qué software antivirus tiene instalado

en su computador, y cuan eficiente cree

usted que es?

éTiene alglin conocdmiento sobre los
métodos reactivos para la detecddn de
codigo malicioso, que hace o como

funciona?
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Variable Dependiente: Deteccion de documentos PDF maliciosos.

Concepto Categorias Indicadores Items Técnicas y
Instrumento
Los atacantes crean y | Atacantes e Hackers ¢Durante todo el tiempo que se encuentra | Encuestas a través
envian documentos e Crackers trabajando en el Munidpio de Ambato | de cuestionarios a
maliciosos mediante el alguna vez ha sido victima de algun tipo de | los funcionarios del
servicio de correo ataque ya sea por Hackers, Crackers o algin | Municipio.
electrénico, adjuntando otro tipo de ataque?
malware o a su vez e Word ¢Sabia usted que al abrir un documento,
pueden tener incrustado Pocumentos * Excel como Word, Excel, PowerPoint, Adobe,
en el codigo java script maliciosos ® Powerpoint entre otros, Corre el riesgo de que su
codigo  malicioso, el ® Adobe computador se infecte de algin tipo de
cual se ejecuta en el codigo malicioso?
momento en que se
abre un archivo que les Corren e CorreoPOP ¢Ah recibido a través del correo electrénico
concede  acceso  sin o Web mail o Correo algun tipo de documentos, informacion
electrénico

restriccion para robar

web

basura o links adirecciones extrafas?
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datos e

sensible

computador.

informacién
del

Malware

Java script

Informacion

Computador

Virus
Gusanos
Malware no
replicativo

Si
No

Datos
Imagenes

Videos

De escritorio

Portatiles

éSu computador se ha visto afectado por
virus, gusanos, o informacion basura, tiene
usted conocimiento del dafio que puede

causarle?

¢Sabia usted que un archivo al contener
cédigo Java Script es mas wulnerables a
contagiarse de malware, cudles cree que

seanlas razones?

¢Cuan segura se encuentra la informacién ,
datos, imagenes, videos, etc. En el Municipio
de Ambato, y qué medidas se han tomado

para hacerlo?

¢Qué tipo de computador utiliza para su

trabajo, de escritorio, portatiles?
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3.6. Recolecciony analisis de la Informacion

Secundaria Primaria

Se recolecta de estudios realizados | Se recolecta directamente del contacto
anteriormente con los funcionarios en el Gobierno
Auténomo Descentralizado del [lustre

Municipio de Ambato.

Se encuentra registrada en documentos y
material  impreso: libros, informes

técnicos, tesis de grado, etc.

Las fuentes de informacién son:

bibliotecas de la facultad, internet,

repositorios de tesis.

Técnicas de Investigacion

Bibliograficas De Campo

El analisis de documentos (lectura
cientifica)

El fichaje

La Encuesta

Recoleccion de la informacion

Preguntas Explicacion

1. ¢ Preguntas? Recolectar informacion primaria para

comprobar y contrarrestar con la hipotesis.

2. ¢A qué personas o sujeto? La informacién ser4d tomada de los
funcionarios en el Gobierno Autdnomo
Descentralizado del Ilustre Municipio de
Ambato.

3. ¢Sobre qué aspectos? VI: Analisis heuristico de malware

VD: Documentos PDF Maliciosos
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4. ¢Quién? La Investigadora

5. ¢Cuando? De acuerdo al cronograma establecido

6. ¢Lugar de recoleccidbn de | Gobierno Autonomo Descentralizado del
informacion? llustre Municipio de Ambato.

7. ¢Cuantas veces? Una sola vez

8. ¢Qué técnica de recoleccidn? | Encuesta

9. ¢Con que? Cuestionario

10.  ¢En qué situacion? Situacion normal y cotidiana

3.7.  Procesamiento y Anélisis de la Informacién

Revision y codificacion de la informacion

Categorizacion y tabulacion de la informacién
Tabulacion manual

Tabulacion computarizada programa SPSS

Andlisis de los datos
La interpretacion de los datos se lo hara en graficos cuadros para analizarlos e

interpretarlos.

Interpretacion de los resultados
1. Describir los resultados y analizar la hipétesis en relacion con los resultados

obtenidos para verificarla o rechazarla.
2. Estudiar cada uno de los resultados por separado.

3. Redactar una sintesis general de los resultados.
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS

4.1. Analisis de la necesidad

El Gobierno Autonomo Descentralizado Municipal de Ambato al ser una institucion
gubernamental tiene la obligacion de mantener la informacion segura, es decir se
deben cumplir los requerimientos de seguridad informatica mencionados

anteriormente en el capitulo 1.

Entonces existe la necesidad de realizar un analisis heuristico de malware dentro de la
Municipalidad de Ambato para dar posibles soluciones y asi salvaguardar la

informacion que dia a dia es transmitida por la red.

4.2.  Analisis de los resultados

Para determinar la necesidad se realizé encuestas aplicadas a los funcionarios del
Gobierno Auténomo Descentralizado Municipal de Ambato el cual estd conformado
por 550 funcionarios de los cuales se trabajaran Unicamente con 100 que son el

resultado de la muestra aplicada anteriormente.
Una vez aplicada la encuesta se obtuvieron como resultado los siguientes datos.

1. ¢Tiene conocimiento de algunas técnicas que prevengan el contagio de virus

a través de documentos PDF maliciosos?

N° Items Frecuencia %
1 Si 29 29
2 No 71 71
Total 100 100%

Tabla 1 : Tabulacidn de la entrevista - pregunta 1
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¢ Tiene conocimiento de algunas
técnicas que prevengan el contagio de
virus a través de documentos PDF
maliciosos?

Msi Mno

Figura 4. 1: Tabulacién de la entrevista - pregunta 1

Andlisis Cuantitativo:De las 100 personas 29 encuestados que representan el 29 %
indican que si tienen conocimiento de algunas técnicas que prevengan el contagio de
virus a través de documentos PDF maliciosos mientras que 71 encuestados que
representan el 71 % indican que no tienen conocimiento de algunas técnicas que
prevengan el contagio de virus a través de documentos PDF maliciosos.

Analisis Cualitativo: Por lo tanto se demuestra que en la institucién la mayoria de
los funcionarios no tiene conocimientos de algun software que prevenga el contagio
de virus a través de documentos PDF maliciosos, por lo que va a ser necesario que se
dé a conocer el funcionamiento de algunos software o herramientas para que posterior

mente puedan ser implementados de ser necesario.

2. ¢Conoce el método de cadenas y como funciona en la deteccién de codigo

malicioso?
N° Items Frecuencia %
1 Si 29 29
2 no 71 71
Total 100 100%

Tabla 2: Tabulacion de la entrevista - pregunta 2
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¢ Conoce el método de cadenasy
como funciona en la deteccion de
cédigo malicioso?

HEsi Hno

Figura 4. 2: Tabulacién de la entrevista - pregunta 2

Andlisis Cuantitativo: De las 100 personas 29 encuestados que representan el 29 %
indican que si conoce el método de cadenas y como funciona en la deteccidén de
cédigo malicioso mientras que 71 encuestados que representan el 71 % indican que
no conoce el método de cadenas y como funciona en la deteccién de cddigo
malicioso.

Analisis Cualitativo: En la Municipalidad de Ambato existe un gran
desconocimiento por parte de los funcionarios sobre el funcionamiento del software

antivirus que se utiliza actualmente.

3. ¢Tiene alguna idea de la funcionalidad del chequeo de integridad en el

analisis heuristico, que hace o como funciona?

N° Items Frecuencia %
1 Si 14 14
2 no 86 86
Total 100 100%

Tabla 3: Tabulacion de la entrevista - pregunta 3
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Hsi ®Hno

¢ Tiene alguna idea de la funcionalidad del
chequeo de integridad en el analisis
heuristico, que hace o como funciona?

Figura 4. 3: Tabulacidn de la entrevista - pregunta 3

Andlisis Cuantitativo: De las 100 personas 14 encuestados que representan el 14 %

indican que si conoce la funcionalidad del chequeo de integridad en el analisis

heuristico mientras que 86 encuestados que representan el 86 % indican que no

conoce la funcionalidad del chequeo de integridad en el analisis heuristico.

Andlisis Cualitativo: El chequeo de integridad es un tema innovador y desconocido

para las personas que trabajan en la Municipalidad de Ambato, las personas que

tienen un leve conocimiento son los que trabajan en el area de sistemas.

4. ¢Enel municipio de Ambato por alguna razén se ha utilizado los algoritmos

de ordenamiento o de busqueda?

N° Items Frecuencia %

1 Si 3 3

2 no 14 14

3 desconoce 83 83
Total 100 100%

Tabla 4: Tabulacion de la entrevista - pregunta 4
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¢Enla Municipalidad de Ambato por alguna
razon se ha utilizado los algoritmos de
ordenamiento o de basqueda?

Esi HEno desconoce

3%

Figura 4. 4: Tabulacidn de la entrevista - pregunta 4

Analisis Cuantitativo:De las 100 personas 3 encuestados que representan el 3 %
indican que en la Municipalidad de Ambato se ha utilizado los algoritmos de
ordenamiento o de busqueda mientras que 14 encuestado que representan el 14 %
indican que en el municipio de Ambato no se ha utilizado los algoritmos de
ordenamiento o de busqueda, y 83 encuestados que representan el 83 % indican que
desconocen si en la Municipalidad de Ambato por alguna razon se ha utilizado los
algoritmos de ordenamiento o de busqueda.

Analisis Cualitativo: Existe un gran desconocimiento del algoritmo de ordenamiento
0 bisqueda y su funcién en un software antivirus, debido a la desactualizacion de la

tecnologia, ya que esta cambia constantemente.

5. ¢El desencriptador genérico es una técnica que ayuda al andlisis heuristico

de malware, tiene algin conocimiento sobre esta técnica?

N° Items Frecuencia %

1 Si 0 0

2 no 100 100
Total 100 100%

Tabla 5: Tabulacion de la entrevista - pregunta 5
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Andlisis Cuantitativo:De las 100 personas O encuestados que representan el 0 %
indican que si tiene algin conocimiento sobre la técnica del desencriptador genérico
que ayuda al analisis heuristico de malware, mientras que 100 encuestados que
representan el 100 % indican que no tienen conocimiento sobre la técnica del
desencriptador genérico que ayuda al analisis heuristico de malware.

Analisis Cualitativo: El analisis heuristico de malware es un tema innovador y

¢ El desencriptador genérico es una
técnica que ayuda al analisis heuristico
de malware, tiene algtin conocimiento

sobre esta técnica?

Msi Mno

0%

Figura 4. 5: Tabulacién de la entrevista - pregunta 5

desconocido por parte de los funcionarios de la Municipalidad de Ambato.

6. ¢Qué software antivirus tiene instalado en sucomputador?

N° Items Frecuencia Valores %

1 AVG 0 0 0

2 AVIRA 0 0 0

3 NOD 32 57 60 57

4 KARPERSKY | 43 50 43
Total 100 110 100%

Tabla 6: Tabulacion de la entrevista - pregunta 6
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¢ Qué software antivirus tiene instalado en su
computador?

B AVG HEAVIRA NOD 32 m KARPESKY

0% 0%

57% |

Figura 4. 6: Tabulacidn de la entrevista - pregunta 6

Analisis Cuantitativo: De las 100 personas 57 encuestados que representan el 57 %
indican que el software antivirus que tienen instalado en sucomputador es el NOD 32
mientras, existen 3 personas de las 57 han indicado que también tienen instalado
Karpesky, es decir trabajan con dos software antivirus, mientras que 43 encuestados
gue representan el 43 % indican que el software antivirus que tienen instalado en su
computador es Karpesky, existen 7 personas de las 43 encuestadas quienes han
indicado que tambiéen tienen instalado NOD 32, estos valores lo podemos ver
reflejado en la columna de la tabla con el nombre de valores.

Andlisis Cualitativo: En las computadoras de los funcionarios existe una gran
seguridad ya que tienen software anti virus con licencia y para reforzar la seguridad
en algunos casos se encuentran instalados dos antivirus, los cuales son

constantemente actualizados.

7. ¢Tiene algun conocimiento sobre los métodos reactivos para la deteccion de

cbédigo malicioso, que hace o cémo funciona?

N° Items Frecuencia %
1 Si 14 14
2 No 86 86
Total 100 100%

Tabla 7: Tabulacion de la entrevista - pregunta 7
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¢ Tiene algun conocimiento sobre los

métodos reactivos para la deteccion

de cddigo malicioso, que hace o como
funciona?

Hsi Hno

Figura 4. 7: Tabulacién de la entrevista - pregunta 7

Andlisis Cuantitativo: De las 100 personas 14 encuestado que representan el 14 %
indican que si tiene algun conocimiento sobre los métodos reactivos para la deteccion
de cdédigo malicioso mientras que 86 encuestados que representan el 86 % indican
gue no tienen ningun conocimiento sobre los métodos reactivos para la deteccion de
codigo malicioso.

Analisis Cualitativo: Los funcionarios de la Municipalidad no tienes conocimientos

de los métodos reactivos y su funcionamiento en la deteccion de codigo malicioso.

8. ¢Durante todo el tiempo que se encuentra trabajando en el Municipio de

Ambato alguna vez ha sido victima de algun tipo de ataque?

N° Items Frecuencia %
1 Hackers 14 14
2 Crackers 14 14
3 Lammers 29 29
4 Ninguno 43 43
Total 100 100%

Tabla 8: Tabulacion de la entrevista - pregunta 8
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¢Durante todo el tiempo que se encuentra
trabajando en el Municipio de Ambato
alguna vez ha sido victima de algun tipo de
ataque?

B hackers M crackers lammers M ninguno

Figura 4. 8: Tabulacidn de la entrevista - pregunta 8

Analisis Cuantitativo: De las 100 personas 14 encuestados que representan el 14 %
indica ha sido victima de hackers mientras que 14 encuestados que representa el 14 %
indica ha sido victima de crackers, ademas 29 encuestados que representan el 29 %
indican que han sido victima de lammers mientras que hay 43 encuestados que
representan el 43% que indican que no han sido victimas de ningun tipo de ataque.

Andlisis Cualitativo: A pesar de las seguridades y la utilizacion de un software
antivirus en las computadoras de los funcionarios, estos han sido victimas de algunos
ataques. Es decir se encuentran vulnerables a los nuevos atagques que van aparecie ndo

constantemente.

9. ¢Sabia usted que al abrir un documento, como Word, Excel, Powe rPoint,

Adobe, corre el riesgo de que su computador se infecte de algun tipo de codigo

malicioso?
N° Items Frecuencia %
1 Si 86 86
2 no 14 14
Total 100 100%

Tabla 9: Tabulacion de la entrevista - pregunta 9
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¢ Sabia usted que al abrir un documento,
como Word, Excel, PowerPoint, Adobe,
corre el riesgo de que su computador se
infecte de algun tipo de cddigo malicioso?

Hsi Hno

Figura 4. 9: Tabulacidn de la entrevista - pregunta 9

Analisis Cuantitativo: De las 100 personas 86 encuestados que representan el 86 %
indican que tienen conocimiento que al abrir un documento, como Word, Excel,
PowerPoint, Adobe, corre el riesgo de que su computador se infecte de algun tipo de
cédigo malicioso mientras que 14 encuestados que representan el 14 % indica que no
tienen conocimiento que al abrir un documento, como Word, Excel, PowerPoint,
Adobe, corre el riesgo de que su computador se infecte de algin tipo de codigo
malicioso.

Analisis Cualitativo: Seria conveniente dar a conocer de qué forma son infectados
los archivos pdf ya que existe algo de conocimiento sobre el tema mencionado, y con
un poco mas de informacion se podrian aclarar las ideas que se tiene y a su vez

podrian tomar medidas de precaucion ante este tipo de ataques.

10. ¢Ah recibido a través del correo electrénico algun tipo de documentos,

informacion basura o links a direcciones extrafas?

N° Items Frecuencia %

1 Si 100 100

2 no 0 0
Total 100 100%

Tabla 10: Tabulacion de la entrevista - pregunta 10
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¢Ah recibido a través del correo
electronico algun tipo de documentos,
informacion basura o links a
direcciones extrafas?

Hsi Hno

0%

Figura 4. 10: Tabulacion de la entrevista - pregunta 10
Andlisis Cuantitativo: De las 100 personas los 100 encuestados que representan el
100 % indican que si han recibido a través del correo electrénico algun tipo de
documentos, informacién basura o links a direcciones extrafias.
Analisis Cualitativo: EIl correo electronico es la herramienta principal que se utiliza
en la municipalidad por el cual se encuentran expuestos los computadores para el

contagio de malware.

11. ¢Su computador se ha visto afectado, porque tipo de amenaza?

N° Items Frecuencia %

1 Virus 29 29

2 Gusanos 29 29

3 Informacion 42 42
basura

Total 100 100%

Tabla 11: Tabulacion de la entrevista - pregunta 11
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¢ Su computador se ha visto afectado,
porque tipo de amenaza?

informacion basura

Figura 4. 11: Tabulacion de la entrevista - pregunta 11

Analisis Cuantitativo: De las 100 personas 29 encuestados que representan el 29 %

indican que sus computadores se han infectado por virus mientras que 29 encuestados

que representan el 29 % indican que sus computadores se han infectado por gusanos y

42 encuestados que representan el 42 % indican que sus computadores han sido

infectados por informacion basura.

Andlisis Cualitativo: Por los antecedentes los computadores de los funcionarios han

sido infectados constantemente, aunque los dafios no han sido lamentables son

considerables y seria conveniente prevenirlos o evitar en su totalidad si fuera posible.

12. ¢;Sabia usted que un documento al contener codigo Java Script es mas

vulnerables a contagiarse de malware?

N° Items Frecuencia %
1 Si 29 29
2 no 71 71
Total 100 100%

Tabla 12: Tabulacion de la entrevista - pregunta 12
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¢ Sabia usted que un documento al
contener cédigo Java Script es mas
vulnerables a contagiarse de malware?

Msi Mno

Figura 4. 12: Tabulacion de la entrevista - pregunta 12

Analisis Cuantitativo: De las 100 personas 29 encuestados que representan el 29 %
indican que si saben que un archivo al contener codigo Java Script es mas vulnerable
a contagiarse de malware mientras que 71 encuestados que representan el 71 %
indican que no sabian que un archivo al contener codigo Java Script es méas
vulnerable a contagiarse de malware.

Andlisis Cualitativo: Los documentos PDF pueden estar compuestos de codigo Java
Script de lo cual no estan conscientes la mayoria de los funcionarios, por lo que existe

mayor riesgo de contagio de algun tipo de cddigo malicioso.

13. ¢Cuan segura se encuentra la informacion, datos, imagenes, videos, etc. enel
Municipio de Ambato?

N° Items Frecuencia %

1 Excelente 14 14

2 Muy Buena 57 57

3 Buena 29 29

4 Regular 0 0
Total 100 100%

Tabla 13: Tabulacion de la entrevista - pregunta 13
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¢Cuan segura se encuentra la
informacion , datos, imagenes, videos,
etc. Enel Municipio de Ambato?
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0%

Figura 4. 13: Tabulacion de la entrevista - pregunta 13

Andlisis Cuantitativo: De las 100 personas 14 encuestados que representa el 14 %
indica la proteccién de la informacion en el Municipio es excelente mientras que 57
encuestados que representan el 57 % indican que la proteccion de la informacién en
el municipio es muy buena y 29 encuestados que representan el 29 % indican que la
proteccion de la informacién en el municipio es buena.

Analisis Cualitativo: La informacion del municipio debe ser la principal prioridad

pero con las nuevas amenazas esto no ha sido posible en su totalidad.

14. ¢Qué tipo de computador utiliza para su trabajo?

N° Items Frecuencia %
1 Escritorio 86 86
2 Portatil 14 14
Total 100 100%

Tabla 14: Tabulacion de la entrevista - pregunta 14

45



¢ Queé tipo de computador utiliza para
su trabajo?

M Escritorio M Portatil

Figura 4. 14: Tabulacion de la entrevista - pregunta 14

Andlisis Cuantitativo: De las 100 personas 86 encuestados que representa el 86 %
indica el tipo de computador utiliza para su trabajo es de escritorio mientras que 14
encuestados que representan el 14 % indican que el tipo de computador utiliza para su
trabajo es una portatil.

Andlisis Cualitativo: Al estar las computadoras en red existe una mayor
probabilidad de contagio.

Interpretacion total entrevista

De acuerdo a las versiones que ha manifestado los funcionarios encargados de
diferentes areas en el Gobierno Autonomo Descentralizado Municipal de Ambato, en
la institucion la mayoria no tiene conocimientos de algin software que prevenga el
contagio de virus a través de documentos PDF maliciosos, y existe un gran
desconocimiento por parte de los funcionarios de la Municipalidad de Ambato sobre
el funcionamiento del software antivirus que se utiliza. Los métodos como el chequeo
de integridad, el algoritmo de ordenamiento o busqueda, los métodos reactivos y el
analisis heuristico en si es un tema innovador y poco conocido por las personas que

trabajan en las diferentes areas de la municipalidad.
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Las computadoras de los funcionarios son seguras y tienen software antivirus con
licencia y para reforzar la seguridad en algunos casos se encuentran instalados dos
software antivirus, pero a pesar de las seguridades y el software antivirus las
computadoras de los funcionarios han sido victimas de algunos ataques, siendo el
correo electronico una de las herramientas principales que se utiliza en la
municipalidad por la cual se encuentran expuestos los computadores para el contagio
de malware.

Por los antecedentes se puede concluir que los computadores de los funcionarios han
sido infectados constantemente ya que al estar las computadoras en red existe una
mayor probabilidad de contagio, y aunque los dafios no han sido lamentables son
considerables y seria conveniente prevenirlos o evitarlos en su totalidad si fuera
posible ya que la informacion del municipio debe ser la principal prioridad por lo que
seria conveniente dar a conocer de qué forma son infectados los archivos pdf, puesto
gue existe algo de conocimiento sobre el tema como por ejemplo que los documentos
PDF pueden estar compuestos de codigo Java Script, de lo cual no estan conscientes
la mayoria de los funcionarios, por lo que existe mayor riesgo de contagio por algun

tipo de cddigo malicioso.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

El presente capitulo comprende las conclusiones y recomendaciones fundamentadas

en los resultados presentados y analizados, conforme a los objetivos de estudio.

5.1.

CONCLUSIONES

Mas del 50 % de los funcionarios del Gobierno Autbnomo Descentralizado
Municipalidad de Ambato desconoces sobre el funcionamiento de técnicas o
métodos que ayuden a la deteccién de malware, al igual que la funcién que
estos cumplen dentro de cualquier software antivirus.

Los computadores de los funcionarios del Gobierno Autdnomo
Descentralizado Municipalidad de Ambato no se encuentran 100 %
protegidos, existe una pequefia cantidad que sOlo depende de un software
antivirus para que el computador no sea contagiado de algin tipo de malware.
La informacion de los computadores de los funcionarios del Gobierno
Autonomo Descentralizado Municipalidad de Ambato puede ser vulnerada
por personas que no necesariamente sea expertos en la materia.

Todos los funcionarios del gobierno auténomo descentralizado municipalidad
de Ambato han sido victimas de diferentes tipos de ataques y estan propensos
a que las introducciones de malware sean reincidentes.

Las razones por las que los funcionarios siguen siendo victimas de ataques y
contagio de malware es que no tienen un amplio conocimiento sobre las
nuevas formas de contagio como puede ser abrir un documento, Word, Excel,
PowerPoint, Adobe, por lo que corren el riesgo de que los computadores se
infecten de algin tipo de malware.
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5.2. RECOMENDACIONES

o Realizar capacitaciones cada cierto periodo de tiempo para dar a conocer el
general la importancia de resguardar la informacion y como hacerlo, ente
otras cosas.

e Instalar en los computadores de los funcionarios del Gobierno Auténomo
Descentralizado Municipalidad de Ambato mas de un software antivirus
eficiente, siempre y cuando sean compatibles.

e Incorporar politicas y procedimientos para que la informacion un pueda ser
facilmente vulnerada, en especial por los mismos funcionarios del Gobierno
Auténomo Descentralizado Municipalidad de Ambato.

e Incrementar el nivel de seguridad especialmente en los servidores de correo y
las paginas sociales.
e Contar con un analisis heuristico de malware aplicado a la deteccion de

documentos PDF maliciosos en el Gobhierno Autdnomo Descentralizado
Municipalidad de Ambato.

Preguntas Discriminantes

8.- ¢Durante todo el tiempo que se encuentra trabajando en el Municipio de
Ambato alguna vez ha sido victima de algun tipo de ataque?

Los funcionarios del Gobierno Autonomo Descentralizado Municipal del Ambato
manifiesta que a pesar de las seguridades y el software anti virus las computadoras
han sido victimas de algunos ataques y se encuentran vulnerables a los nuevos

ataques que van apareciendo con los avances tecnoldgicos.

9.- ¢Sabia usted que al abrir un documento, como Word, Excel, Powe rPoint,
Adobe, corre el riesgo de que su computador se infecte de algun tipo de codigo
malicioso?

Los entrevistados indican que en el Gobierno Autonomo Descentralizado Municipal
del Ambato existe algo de conocimiento sobre el tema mencionado, pero no lo
suficiente como para poder tomar medidas asi que seria conveniente dar a conocer de

qué forma son infectados los archivos PDF.
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Comentario

Se han tomado en cuenta las dos preguntas discriminantes, la nimero 8 y la nimero
9 de la encuesta aplicada, ya que de los resultados arrojados, nos dice que como en
cualquier empresa la informacion no es 100 % segura y que a pesar de las medidas de
seguridad que se han tomado durante todo este tiempo la informacién aun sigue
siendo wvulnerada y que todos los funcionarios del Gobierno Auténomo
Descentralizado Municipalidad de Ambato han sido victimas de diferentes tipos de
ataques los cuales pueden llegar a causar serios dafios en la Municipalidad. Ademéas
hay que tomar en cuenta que una de las razones por la cuales los funcionarios siguen
siendo victimas es que no tienen un amplio conocimiento sobre las nuevas formas de
contagio como que al abrir un documento, como Word, Excel, PowerPoint, Adobe,
corre el riesgo de que su computador se infecte de algin tipo de cédigo malicioso,
entre otros.
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CAPITULO VI

6. PROPUESTA

6.1. Datos Informativos

e Titulo

Analisis heuristico de malware aplicado a la deteccion de documentos PDF
maliciosos en el Gobierno Autonomo Descentralizado Municipalidad de Ambato.
e Institucion ejecutora
Gobierno Autonomo Descentralizado Municipalidad de Ambato
e Director de tesis
Ing. Msc. Alberto Arellano
e Beneficiario
Funcionarios del Gobierno Autonomo Descentralizado Municipalidad de Ambato

e Ubicacion
Bolivar y Castillo

e Tiempo estimado para la ejecucion
Fecha de inicio: Enero 2012
Fecha de finalizacion: Diciembre 2012

e [Equipo técnico responsable

> Investigadora: Ana Morocho
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6.2. Antecedentes de la Propuesta

Los funcionarios del Gobierno Autbnomo Descentralizado Municipalidad de Ambato
desconocen sobre el funcionamiento de técnicas 0 métodos que ayuden a la deteccion
de malware. Por lo que los computadores no se encuentran 100 % protegidos, ademas
de que existe una pequefa cantidad que solo depende de un software antivirus para
que el computador no sea contagiado de algun tipo de malware. La informacion
puede ser vulnerada por personas que no necesariamente sea expertos en la materia y
hay que tomar en cuenta que todos los funcionarios han sido victimas de diferentes
tipos de ataques y estan propensos a que las introducciones de malware sean
reincidentes. Las razones por las que los funcionarios siguen siendo victimas de
ataques y contagio de malware es que no tienen un amplio conocimiento sobre las
nuevas formas de contagio como abrir un documento por lo que corren el riesgo de

que los computadores se infecten de algun tipo de malware.

La realizacion de capacitaciones cada cierto periodo de tiempo para dar a conocer en
general la importancia de resguardar la informacion y como hacerlo, ente otras cosas
podria ser una forma de prevencién ademas de instalar en los computadores de los
funcionarios del Gobierno Autonomo Descentralizado Municipalidad De Ambato
mas de un software antivirus eficiente e incorporar politicas y procedimientos para
que la informacién no pueda ser facilmente vulnerada, en especial por los mismos
funcionarios. También se deberia incrementar el nivel de seguridad especialmente en
los servidores de correo y las paginas sociales y por ultimo se sugeriria contar con un
analisis heuristico de malware aplicado a la deteccion de documentos PDF maliciosos

en el Gobierno Auténomo Descentralizado Municipalidad de Ambato.

6.3. Justificacion

El analisis heuristico de malware es una investigacion necesaria para Gobierno
Autonomo Descentralizado Municipalidad de Ambato. Los aportes que se hace con
respecto a una informacién méas segura para los funcionariosse resumen en estas 5

funciones:
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e Sedara aconocer una nueva forma de contagio de malware
Lo que se logrard es dar a conocer a los funcionarios son las nuevas formas de
contagio que han aparecido y como es su funcionamiento al igual que se especificara
como afecta el contagio a través de documentos PDF maliciosos a los computadores,
ya que el formato de archivo pdfes el que mas se utiliza para guardar la informacion.

e Evitara la introduccion de malware
Con la informacién adquirida, los funcionarios evitaran correr riesgos de contagios y
tomaran sus propias medidas de seguridad de acuerdo a su labor de trabajo.

e Protegerda la informacion
Se tomaran medidas de seguridad las cuales si el personal autorizado y encargado de
la parte de sistemas estd de acuerdo, se implementara en el lugar y tiempo en el cual
consideren pertinente.

e Incrementara de seguridad
Se incrementaran las politicas de seguridad, reglas y se tomaran las medidas de
seguridad necesarias entre otras cosas, las cuales impedirdn o minimizaran el
contagio de algin tipo de malware en los computadores de los funcionarios.

e Minimizara los riesgos de contagio de malware
Con el desarrollo de la guia para prevencion de contagio de algun tipo de malware y
las recomendaciones respectivas se minimizara los riesgos de contagio en los
computadores de los funcionarios del Gobierno Autonomo Descentralizado

Municipalidad de Ambato.

6.4. Objetivos

6.4.1. Objetivo General

Aplicar el analisis heuristico de malware a través de la aplicacién de técnicas para
determinar el grado de efectividad en la deteccion de documentos PDF maliciosos en

el Gobierno Autonomo Descentralizado Municipalidad de Ambato.

6.4.2. Objetivos especificos

e Investigar la introduccién de virus en los documentos PDF maliciosos.
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e Realizar el estudio del anlisis heuristico de malware.

e Determinar el mejor software para la deteccion de documentos PDF
maliciosos.

e Realizar las pruebas respectivas para conocer el funcionamiento del analisis

heuristico de malware creando un ambiente de simulacién.

6.5. Andalisis de factibilidad

Segun el tipo de propuesta se debe tener en cuenta ciertos aspectos de viabilidad:

Politica: Es politica de la empresa el permitir realizar cualquier mejora que traiga
beneficios a la misma, siempre y cuando se encuentre supervisado por el personal
autorizado, el cual brindara ayuda para la realizacion de cambios en caso de ser

necesario.

Socio cultural: Se dara un buen manejo de la informacién y ademas se garantiza que
serd muy bien manejada y con la discrecion que se requiere, ya que s6lo se dara a

conocer al personal autorizado.

Equidad de género: En este aspecto el desarrollo del proyecto de investigacion no
tendra ninguna influencia ni preferencia hacia ningin género ya que sera

estrictamente profesional.
Tecnoldgico: La Municipalidad de Ambato brindard todos los recursos necesarios
para el desarrollo de la tesis en cuanto a software y hardware, tomando en cuenta que

el tema a desarrollarse no exige tantos recursos para su correcto desarrollo.

Ambiental: La tesis a realizarse no afectara ni influira en ningln aspecto en cuanto al

medio ambiente se refiere.
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Econdmico-financiera: Para el desarrollo de la investigacidbn no se requerira de
grandes inversiones ya que es estrictamente investigativo y bastara con los recursos

con los que hasta el momento dispone la empresa.

Legal: Dentro de las leyes no existe ningin impedimento para la realizacion del
proyecto de investigacion por lo que el proyecto no tendria ningin inconveniente en

cuanto a la ley se refiere.

6.6. Fundamentacién Cientifico Técnica
6.6.1. Analisis heuristico de malware
6.6.1.1. Definicidon

HARLEY, David Security Author, Consultant Andrew Lee, ChiefResearchO fficer de
ESET(Internet: 27/03/2007, 11:03, 28/10/2011, 20:37) dice “Es un informe que
detalla cdmo es que funciona la tecnologia de los software antivirus. Se destaca el
funcionamiento del analisis heuristico, marcando las particularidades de esta
tecnologia para la deteccion de las tltimas amenazas informaticas desconocidas.” Lo
cual tiene similitud con BORTNIK, Sebastian, Analista en Seguridad de ESET para
Latinoamérica(Internet: 23/05/2010, 12:07, 28/10/2011, 21:00)EI objetivo esencial de
los algoritmos heuristicos es dar respuestas en aquellas situaciones en donde los
métodos reactivos no pueden darla: la capacidad de detectar un archivo malicioso
aunque una muestra de éste no haya llegado al laboratorio antivirus. Al igual que
FREIRE, José Luis(Internet; 25/06/2000-2008, 29/10/2011, 8:44) quien opina que el
analisis heuristico consiste en un sistema de ‘'deteccion genérica” de codigos
maliciosos, es decir, un modo de localizar la presencia de un virus aun cuando no

existe vacuna para éste y es, por lo tanto, desconocido para el software antivirus.

6.6.1.2. Heuristica
6.6.1.2.1. Definicion
BORTNIK, Sebastidn, Analista en Seguridad de ESET para Latinoamérica (Internet:
23/05/2010, 12:07, 28/10/2011, 21:00) La etimologia de la palabra heuristica

proviene del griego “heurisko”, uno de cuyos significados es encontrar
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La Real Academia Espafiola la define como “técnica de la indagaciéon y del
descubrimiento”.

También otorga una segunda definicién: “En algunas ciencias, manera de buscar la
solucién de un problema mediante métodos no rigurosos, como por tanteo, reglas
empfricas, etc.”.

Esta ultima definicion es la que mejor se aplica a la utilizacién de heuristica en
tecnologias antivirus.

Por lo general la programacion heuristica es considerada como una de las
aplicaciones de la inteligencia artificial y como herramienta para la resolucion de
problemas. Tal como es utilizada en sistemas expertos, la heuristica se construye bajo
reglas extraidas de la experiencia, y las respuestas generadas por tal sistema mejoran
en la medida en que “aprende” a través del uso y aumenta su base de conocimiento.

La heuristica siempre es aplicada cuando no puedan satisfacerse demandas de
completitud que permitan obtener una solucién por métodos mas especificos (por
ejemplo la creaciéon de una firma para un malware determinado).

A manera de ejemplo, puede suponerse que un responsable de Recursos Humanos
desea contratar un graduado de cierta carrera y se conecta con la universidad. La
institucion le ofrece un listado de 300alumnos que se graduaron en los Gltimos afios y
él debe seleccionar a uno para su contratacién. Su capacidad para realizar entrevistas
es de 20 personas, por lo que debe tomar una decision que le permita encontrar al
candidato indicado. Una decision heuristica podria ser que se seleccione a los
20alumnos con mejor promedio, lo cual probablemente le permita acercarse a los
mejores candidatos. Sin embargo, lo ideal para el responsable de Recursos Humanos
seria entrevistar a todos, ya que es probable que haya excelentes candidatos con
promedios inferiores. Sin embargo, ante una limitacion de completitud, las decisiones
heuristicas permiten acercarse al resultado ideal.

Si los alumnos fueran 20, seria posible entrevistar a todos, y elegir sin lugar a dudas
el que mejor haya pasado la entrevista. Sin embargo, en este caso es imposible
entrevistar a los 300 alumnos y es por ello que se aplican métodos heuristicos.

De igual forma, con las tecnologias reactivas es imposible cubrir la proteccion

necesaria para las condiciones actuales de evolucién de amenazas, ya que es no es
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posible contar con todos los codigos maliciosos que circulan por Internet, y tampoco
se puede disminuir los tiempos de creacion de firmas lo suficiente para asegurar
proteccion total al usuario.

Ante estas imposibilidades la aplicacidn de heuristica en tecnologias antivirus ofrece

cobertura y proteccion inteligente ante codigos maliciosos.

6.6.1.2.2. Tipos de heuristica

BORTNIK, Sebastidn, Analista en Seguridad de ESET para Latinoamérica (Internet:
23/05/2010, 12:07, 28/10/2011, 21:00) Los algoritmos heuristicos, como su
pluralidad lo indica, son distintas metodologias de analisis proactivo de amenazas. Se
definen a continuacion las tres variantes mas comunes que son utilizadas en este tipo
de analisis:

* Heuristica genérica: se analiza cudn similar es un objeto a otro, que ya se conoce
como malicioso.

Si un archivo es lo suficientemente similar a un coédigo malicioso previamente
identificado, este serd detectado como “una variante de...”.

* Heuristica pasiva: ese explora el archivo tratando de determinar qué es lo que el
programa intentard hacer. Si se observan acciones sospechosas, éste se detecta como
malicioso.

* Heuristica activa: se trata de crear un entorno seguro y ejecutar el cédigo de forma
tal que se pueda conocer cual es el comportamiento del codigo. Otros nombres para la
misma técnica son

“sandbox”, ‘“virtualizacion” o “emulacioén”.

Asimismo, los algoritmos de deteccion proactiva de amenazas contienen
instrucciones que le permiten sortear diversos mecanismos que poseen los cddigos
maliciosos para ocultar su comportamiento, especialmente el empaquetamiento y el

cifrado.

6.6.1.3. Software Anti- Malware
6.6.1.3.1. Definicién
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La definicion de ANONIMO (Panda Security)(Internet; 2011, 07/11/2011, 0:30)
expresa que “Se llama ""Malware™ a todo archivo con contenido de caracter
malicioso para un equipo informatico. Esto no se limita a los virus, pues existen otros
muchos archivos capaces de causar dafios importantes en un ordenador o en una red
informética.” Lo cual coincide con BORTNIK, Sebastidn (Internet;
23/05/2010,12:07, 07/11/2011, 0:59) Un antivirus es un software que posee la
funcién de detectar cddigos maliciosos. Aunque su nombre estd relacionado con los
virus informaticos, en la actualidad estos programas son soluciones antimalware que
poseen proteccién contra gusanos, troyanos, rootkit, spyware y otros elementos

dafinos; es decir, todo tipo de cddigos maliciosos.

El software anti-malware, evita la infiltracion en el sistema y el dafio, proporcionando
proteccion en tiempo real contra la instalacion de malware en una computadora y
detectando y eliminando malware que ya ha sido instalado en una computadora,
poseyendo proteccion contra gusanos, troyanos, rootkit, spyware y otros elementos

dafinos; es decir, todo tipo de cddigos maliciosos.

6.6.1.3.2. Funcionamiento

BORTNIK, Sebastian, Analista en Seguridad de ESET para Latinoamérica (Internet:
23/05/2010, 12:07, 28/10/2011, 21:00) Un antivirus es un software que posee la
funcién de detectar codigos maliciosos. Aunque su nombre esta relacionado con los
virus informaticos, en la actualidad estos programas son soluciones antimalware que
poseen proteccion contra gusanos, troyanos, rootkit, spyware y otros elementos
dafinos; es decir, todo tipo de codigos maliciosos.

Ademés, un antivirus tiene como funcién identificar una amenaza. Esto se refiere a la
capacidad de la aplicacion no sélo de detectar un malware, sino también de describir
de qué amenaza se trata, tanto por su tipo (virus, troyano, gusano, etc.) como su

nombre (por ejemplo Conficker, QHost, Nuwar, etc.).

Finalmente, una vez detectada e identificada cierta amenaza, un antivirus debe
prevenir o eliminar la misma del sistema. En el primer caso se trata de un cédigo

malicioso que es detectado al momento de intentar infectar un sistema, por lo tanto el
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antivirus bloqueara su acceso y prevendra la infeccion. En el otro caso, cuando se
descubre el malware en un sistema que ya esta infectado, el antivirus debe eliminar (o
desinfectar) la amenaza.

Sin embargo, tal como se describe en este sencillo proceso de funcionamiento de un
antivirus, el primer paso es la deteccién de un codigo malicioso. Para este fin el
antivirus analiza los archivos (puede ser entiempo real o a peticion del usuario) en
busqueda de malware. En su visidn simplificada, el antivirus examina cada archivo

respondiendo a la pregunta: ¢es un cddigo malicioso?

En esta parte se vera como el software antivirus ha evolucionado y los sistemas de
deteccion empleados para identificar si un archivo es 0 no una amenaza,
complementando los clasicos procedimientos de deteccion reactivos, basados en
firmas, con nuevas técnicas de deteccion proactivas, basadas en heuristica. Estas

utimas permiten a los antivirus detectar malware nuevo o desconocido.

Deteccion reactiva: base de firmas

Desde sus origenes los antivirus cuentan con un metodo de deteccion basado en
firmas (también llamadas vacunas). Este emplea una base de datos generada por el
fabricante que permite determinar al software si un archivo es 0 no una amenaza. El
sistema es sencillo: se coteja cada archivo a analizar con la base de datos vy, si existe
coincidencia (es decir, existe en la base una firma que se corresponde con el archivo),
se identifica el archivo como cédigo malicioso.

El proceso de generacion de firmas se compone de los siguientes pasos:

1. Aparece un nuevo codigo malicioso

2. El laboratorio de la empresa antivirus recibe una muestra de ese cddigo

3. Se crea la firma para el nuevo cddigo malicioso

4. El usuario actualiza el producto con la nueva base de firmas y comienza a detectar

el malware
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Proceso de generacién de firmas

PROTECCION REACTVA  PROPRGACION DE MALWARE
(EQUIPOS INFECTADOS)

QHORA T HORA 29 HORA 29 HORA 4= HoRR

00 69 o0 00

ERA ARARICION A FASHRCANTES AMTIVIRUS ACTUALIZAPAS

Figura 6. 1: Proceso de generacidn de firmas.

Recién a partir del dltimo paso, el sistema estara protegido contra esta amenaza. Aqui
radica la importancia de tener actualizado el antivirus: si la firma ya ha sido creada
por el fabricante, pero no ha sido descargada en el sistema del usuario, el mismo no

estara protegido contra esa amenaza en particular.

Ademas de la necesidad de mantener actualizada la base de datos, este método posee
otras dos desventajas:

* El programa no puede detectar malware que no se encuentre en la base de datos

» El sistema debe contar con una firma por cada variante de un mismo codigo
malicioso

La demora necesaria para generar una firma es variable, y depende del tiempo que
tarde el malware en ser descubierto por el laboratorio, de las caracteristicas del
cddigo malicioso y de la dificultad para generar la firma. De una u otra forma, se
puede considerar que la demora puede oscilar entre las 2 y las 10 horas; aunque
existen casos y excepciones que se escapan de este rango en ambos limites.

En conclusion, la deteccion por firmas es un método de proteccion reactivo: primero

se debe conocer el malware para que luego sea detectado.
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Sin embargo, debido a la alta wvelocidad de propagacion de nuevos cdodigos
maliciosos, y la gran cantidad de nuevas variantes que aparecen dia a dia, este método
se volvid, con el pasar de los afios, lento e insuficiente

Un antivirus que utilice sGlo métodos reactivos de deteccidn estara protegiendo a sus
usuarios s6lo de aquellos codigos maliciosos que han sido incorporados a la base de
datos, dejando siempre desprotegido al usuario frente a todas las variantes que sean

desconocidas por el laboratorio del fabricante, o que aln no posean una firma.

Deteccion proactiva: heuristica antivirus

Para dar solucidn a esta problematica aparecen los métodos de deteccion proactivos
basados en heuristica, como complemento de la deteccion basada en firmas. Esto
quiere decir que la deteccion proactiva es un agregado a la deteccion por firmas y
para una Optima proteccidn son necesarios ambos métodos, tal como trabajan las
soluciones antimalware en la actualidad.

El objetivo esencial de los algoritmos heuristicos es dar respuestas en aquellas
situaciones en donde los métodos reactivos no pueden darla: la capacidad de detectar
un archivo malicioso aunque una muestra de éste no haya llegado al laboratorio

antivirus, y que aun no se posea la firma correspondiente.

Funcionamiento

Los algoritmos heuristicos son la base de la mayor parte de métodos de deteccion de
malware proactivos.

El analisis heuristico posee un comportamiento basado en reglas para diagnosticar si
un archivo es potencialmente ofensivo. El motor analitico trabaja a través de su base
de reglas, comparando el contenido del archivo con criterios que indican un posible
malware, y se asigna cierto puntaje cuando se localiza una semejanza. Si el puntaje
iguala o supera un umbral determinado, el archivo es sefialado como amenaza y
procesado de acuerdo con ello.

De igual modo que un analista de malware intentaria determinar, trabajando en el
laboratorio, la peligrosidad de un determinado programa, analizando sus acciones y

caracteristicas (por ejemplo: modifica el registro, se carga al inicio de sesion, elimina
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archivos, etc.), el andlisis heuristico realiza el mismo proceso de toma de decisiones
inteligentes, actuando como un investigador virtual de malware.

Existen diferentes métodos heuristicos que utilizan distintas reglas para determinar si
un archivo es 0 no un coédigo malicioso. Asimismo, un algoritmo de este tipo posee
diferentes niveles de rigurosidad para determinar si un archivo es o no dafiino. A
mayor rigurosidad, mayor es la probabilidad de que se cometa un error en la
deteccion, asi como también mayor es la carga de procesamiento al momento del
analisis.

A continuacion se les dara unejemplo enel caso de los productos de ESET, que se le

permite al usuario seleccionar los métodos de deteccion y configurarlos segln sus

requerimientos:
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Figura 6. 2: Configuracion de deteccion en ESETNOD 32 Antivirus 4

Mientras que la identificacion de una amenaza realizada por medio de una deteccion
reactiva basada en firmas posee la previa legitimacion de una persona del laboratorio,
la deteccion proactiva a través de metodos heuristicos no incluye la intervencion

humana, y en la deteccidn posee un suficiente grado de certeza al respecto como para
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afirmar que un archivo es una amenaza. A pesar de esta aparente “desventaja”, los
algoritmos heuristicos ofrecen proteccion donde la exploracion por firmas no puede
darla.

Aungue la deteccion proactiva no depende de la actualizacidn de la base de firmas, si
debe mantenerse actualizado el programa antivirus, a fin de contar con los Gltimos

algoritmos de deteccion heuristica.

PROPUESTA, cumplimiento del segundo Objetivo Especifico

En parte superior se puede observar gque se realizado un minucioso estudio sobre el
analisis heuristico de malware, con esto se ha logrado conocer el funcionamiento
interior de los software antivirus, por lo que se concluye que el segundo objetivo

especifico de la propuesta se ha cumplido con éxito.

6.6.1.3.3. TIPOS
6.6.1.3.3.1. Metasploit

ANONIMO (Internet: 28/03/2007, 12:09, 15/01/2012, 22:45)Es un proyecto de
cédigo abierto desarrollado para la seguridad informatica, el cual proporciona
informacion sobre las vulnerabilidades en la seguridad, ademéas de ayudar en tesis de
penetracion y en lo que tiene que ver con el desarrollo de firmas para sistemas de
deteccion de intrusos.

Su sub proyecto mas conocido es el Metasploit Framework, Es toda una plataforma
pensada para el desarrollo de herramientas de seguridad. Se utiliza principalmente,
para la realizacion de tesis de intrusion en redes o en servidores. Esto permite conocer
las deficiencias de seguridad en estos sistemas y poder solucionarlos antes de que los
descubran con intenciones algo mas oscuras. Pero la plataforma no viene sola, sino
que en el fichero a descargar se incluyen méas de 150 exploits distintos, mas de 100
payloads, es decir, viene preparada para funcionar desde el primer momento, ademas
que nos ofrece la posibilidad de desarrollar nuestros propios médulos para ampliarlo.
Esté escrito en Ruby y es multiplataforma, esta disponible para Linux, BSD, Mac OS

X'y Windows con Cygwin, ademéas de ser totalmente gratuito.
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Metasploit, disefiada para facilitar el trabajo de infiltracion, considerada como una de
las aplicaciones mas Utiles para practicar hacking (después de notepad, nmap, y

opera).
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Figure 5: Number of virus scanners (out of 41) of
VirusTotal that detected obfuscated versions of ma-
licious PDF files generated using Metasplot.

Figura 6. 3: Deteccion de virus usando Metasploit

6.6.1.3.3.2. MDScan
ANONIMO (Internet: 28/03/2007, 12:09, 15/01/2012, 22:45)

Disefio e Implementacion

La sola presencia de JavaScript en un archivo PDF no indica una mala intencion,
incluso si el cddigo ha sido ofuscado. Ademas de obstaculizar el analisis del cédigo
malicioso, la ofuscacién de cddigo es usado legitimamente para la prevencion de
ingenieria inversa de las aplicaciones propietarias. MDScan analiza cualquier codigo
embebido, el cual se ejecuta en un JavaScript intérprete. En la ejecucion si algun tipo
de codigo Shell se revela en el espacio de direcciones de la intérprete de JavaScript,
el documento de entrada se marca como malicioso.

La digitalizacién de documentos en MDScan consta principalmente de 2 faces:
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En la primera fase, MDScan analiza el archivo de entrada y reconstruye la estructura
l6gica del documento, extrayendo todos los objetos identificados los objetos que
contengan el codigo JavaScript. En la segunda fase, cualquier codigo JavaScript que
se encuentra en el documento, se ejecuta en un JavaScript interprete, el cual en
tiempo de ejecucion puede detectar la presencia de shellcode incorporado. El disefio
de MDScan se presenta en la figura 2. Donde se describen sus principales

caracteristicas y detalles.

MDscan
JavaSript Engine
livasering
Ceicument Shalkode
| LOdf [ ) # REsus
Parsing Extraction Detection
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Shared Data +

Figura 6. 4: Arquitectura de MDScan

Analisis del documento

MDScan analiza su estructura y extrae todos los objetos identificados, luego son

organizados en una estructura jerarquica, la complejidad y las ambigliedades.

Analisis del Archivo

El analisis de archivos comienza con la extraccion de todos los objetos encontrados
en el cuerpo del documento, incluidos los objetos que han dejado deliberadamente

fuera de la tabla de referencias cruzadas. Después de que todos los objetos han sido
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identificados, el analizador de los ingresos se encuentra a un paso de normalizacion
que neutraliza nuevas ofuscaciones, y extrae la informacion semantica sobre cada
objeto identificado. En la préctica, los atacantes pueden combinar cualquier namero
de filtros para correr el cédigo malicioso JavaScript incrustado.

Emulacion de la APl de JavaScript para Acrobat

Adobe Reader proporciona una extensa APl que permite a los autores crear
documentos de multiples funciones con una amplia gama de funcionalidad. La API de
JavaScript para Acrobat es accesible como un conjunto de extensiones de JavaScript
que proporcionan documentos especificos objetos, propiedades y métodos. El codigo
malicioso puede entonces recuperar sus piezas faltantes o acceder a los datos ocultos

através de la API de Acrobat, y continuar su ejecucion.

JavaScript codigo de Extraccion

Despues de que todos los objetos extraidos se han analizado, tenemos que identificar
los objetos que contienen cddigo JavaScript, y la reconciliacion, estructura de la
imagen de cddigo completo que se alimentara al motor JavaScript para su ejecucion.
De acuerdo con la especificacion de PDF, los objetos que contienen el cddigo
JavaScript se sefialan con la palabra clave / JS. El cddigo se puede encontrar en el
propio objeto, 0 en algun otro objeto relacionado con el objeto principal a través de
una referencia indirecta (o0 una cadena de objetos vinculados indirectamente). En este
punto, nuestro objetivo es recuperar s6lo el codigo inicial de JavaScript que esta
configurado para ejecutarse automaticamente cuando el documento se abre.

En la mayoria de los casos, el orden correcto de los trozos de cddigo se puede deducir
del ordenamiento coherente de los objetos en el archivo PDF, y las cadenas de
referencias indirectas. Sin embargo, también se utilizan algunas heuristicas
adicionales para identificar las condiciones de uso antes de la declaracion, y reordenar

los fragmentos de codigo respectivo adecuadamente.
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La ejecucion de cddigo y deteccion Shellcode

Después de haber extraido el cddigo embebido, MDScan procede en la fase de
analisis dindmico, en la que el cddigo se ejecuta en un intérprete de JavaScript. En la
mayoria de los archivos PDF maliciosos el objetivo del codigo JavaScript es poner en
funcionamiento una vulnerabilidad capacidad en el visor de PDF, y desviar la
ejecucion normal el flujo de la shellcode incorporado. El codigo Shell se puede
ocultar potencialmente utilizando multiples capas de cifrado o transformaciones,
como UTF-caracteres codificados, las cadenas de eval, tablas de asignacion, u otros

sistemas de medida complejo.

Limitaciones

El JavaScript para Acrobat APl expone un amplio conjunto de funciones a través de
numerosas llamadas a la APIl. Estd claro que nuestro enfoque de emular la
funcionalidad de la API de varias llamadas se encuentra en archivos PDF maliciosos
no escala biensi el atacante empieza a utilizar una gama mas amplia de llamadas a la
API en su cédigo.

La complejidad de la aplicacion de algunas de las llamadas puede ser prohibitiva. Sin
embargo, seria MDScan uatil como un detector de primer nivel, y puede ser
prorrogado para descargar el andlisis de los archivos PDF que usan sin apoyo
Llamadas a la APl de un sistema de analisis como son Wepawet o CWSandbox. En
la actualidad, MDScan sOlo detecta archivos PDF maliciosos que muestran

wulnerabilidad en el visor de PDF.

6.6.1.3.3.3. VIRUS TOTAL
SITIO WEB (Internet: 01/08/2010, 15/01/2012, 22:45)

Concepto

Es un servicio en internet en el cual podemos analizar archivos y URLSs para saber si

se encuentran o no infectados por codigo malicioso, facilitando de esta manera una
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rapida deteccion de virus, troyanos, entre otros tipos de cddigo malicioso. Ademas de

ser reconocido como uno de los mejores en la categoria Sitios Web Seguros.
Caracteristicas

* Libre, servicio Independiente.
* Corre multiples archivos.
* Actualizaciones automaticas en tiempo real.
* Resultados detallados de cada motor antivirus.
* Corre multiples sitios web.
VI RUS Virustotal is a service that analyzes suspicious
files and URLs and facilitates the quick detection
TOTAL of viruses, wormes, trojans, and all kinds of malware
detected by antivirus engines. More information...

Analysis Search Stats Advanced VT Community FAQ AboutVT

[ Upload a file Submit a URL

Service load @

I Examinar...

[ send it over SSL

Send file

If you wish, you can also send files via email or using VirusTotal's public AP

(Maximum file size: 20MB)

Figura 6. 5: Interfaz Servicio Virus Total

Opciones del Servicio Virus Total.

Analisis

En esta seccidn los usuarios pueden examinar archivos y URLs para la deteccion de
cddigo malicioso, Unicamente subiendo el archivo o ingresando el URL y envidndolo

a analizar.

Search
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A pesar de ser la interfaz algo diferente aqui también se puede detectar codigo

malicioso que se encuentran en las URLS.

States

Muestra la informacion de forma estadistica y a su vez resumida, ademas de brindar
informacion a los usuarios sobre la cantidad de documentos que se reciben, la forma
en que son analizados, etc.

Advanced

Le permite enviar archivos via email y recibir el resultado del escaneo en su cuenta de
correo. El archivo es subido como un ataque de correo y el resultado puede ser
recibido como un texto plano o XML. Los archivos enviados via email tienen un
periodo menor, por lo q el resultado del escaneo no siempre puede ser regresado

inmediatamente.

¢Como empezar el proceso de escaneo via email?
Los requerimientos son simples, usted solo necesita una cuenta de email valido y el

archivo el cual se desee analizar.

Los pasos a seguir son los siguientes:

e Crear un nuevo mensaje con scan@virustotal.com como la direccion destino.

o Si usted desea revisar el resultado como texto plano, escribir SCAN en el archivo
subject. Si desea recibir un XML adjunto con el resultado, escribir SCAN + XML
en el subject file.

e Adjuntar el archivo que va ser escaneado. El archivo no debe exceder de los 20
MB en tamafio. Si el archivo adjuntado es largo, el sistema lo rechazara

automaticamente.

4.3.5. VT Conmunity
Muestra la informacion de la comunidad Virus Total, los ultimos comentarios, los
tltimos miembros, los usuarios més activos, archivos mas recibidos, entre muchas

€0sas mas.
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6.6.1.3.3.4. SOPHOS ANTI-VIRUS

SOPHOS (Internet: 1997-2013, 04/01/2012, 20:23)

Sophos tiene una nueva funcion disefiada especialmente para ofrecer una mejor
resolucién Java Script, la cual tiene la capacidad de acortar y analizar JavaScript,
emulacion de Javascript el cual ofrece un mecanismo genérico para simplificar los
contenidos del codigo, permitiendo al motor ver la carga Util del cédigo para la
deteccion genérica proactiva.

La diferencia entre Sophos y los demas programas antivirus es que las actuales
tecnologias para desempaquetar confian en el reconocimiento de camuflajes
especificos y en la escritura del cédigo para manejar cada uno. Pero en la actualidad,
este enfoque no progresa al mismo ritmo que el volumen de programas maliciosos.
Los cdédigos pueden camuflarse, practicamente, de infinitas maneras, y sabemos que
los atacantes modifican sus técnicas con frecuencia. Se requiere una solucion
genérica para descubrirlos. Esto es lo que ofrece la emulacion de JavaScript.

Con Sophos aumentara las tasas de deteccion de documentos PDF y contenido de

cbdigo malicioso y se incrementara la proteccion proactiva contra nuevos ataques.
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Figura 6. 6: Interfaz de Sophos Antivirus

Como se muestra en la figura 6. 6 la interfaz de Sophos Antivirus no es complicada,
lo que se hace es: seleccionar lo que deseo escanear ya sea una unidad de disco, una
flash memory, un directorio o carpeta y ademas existen las opciones de escanear los
formatos de archivos que yo desee, como: pdf, HTML, etc. Es decir cualquier archivo
especifico antes de ser ejecutado. El archivo que he seleccionado es un manual de

formato pdf con el cual se realizard la prueba.

Si nos fijamos en la parte superior tenemos tres pestafias que son: Inmediato,

Programado, y Cliente IC.
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o En la primera pestafia es en la cual seleccionamos lo que se va escanear,
recuerden que lo que se selecciono fue unarchivo de formato PDF y para empezar el

escaneo nos vamos a la opcidn archivo, escéner.

L -V =S | ———
| Sophos Anti-Virus -

Archive Opciones  Ver Ayuda

QD T« o3|

@ Inmedizto ]O Programado ] @ Cliente IC]

Buta Archivos Subcampetas
Afiadir. ..
W CUserst... WA Si aar
Eliminar
Editar...
0%
Bementos escaneados: 2 Vius: O Emores: 0O

Sophos Anti-Virus
ersion 3.62a, Monday, October 07, 2002

Includes detection for 76740 viruses, trojans and womms
opyright 2 1585, 2002, Sophos Plc, www sophos.com

Info: The checksum file has been recreated.

Irfo: InterCheck Client version : 2.18

Ermaor: InterCheck driver failed to load.

Irfo: Immediate job started by USER at 20:16 on Sunday, January 15, 2012
Info: Immediate job completed at 20:16 on Sunday, January 15, 2012

2 items swept, 0 viruses detected, 0 emors

20:1

Figura 6. 7: Resultado del escaneo del archivo PDF

Si se observa en la figura podemos darnos cuenta que nos muestra la fecha y hora del
escaneo en el que empezo y la fecha y hora en que finalizd, ademas de la cantidad de
virus detectado y si existid algin tipo de error durante el proceso o no.

El resultado que se obtuvo fue que el archivo estd libre de malware y el tiempo de

demora fue de segundos.

o En la segunda pestafia opcidon Programado se puede afadir una tarea al
software antivirus, en nuestro caso se llamara prueba y al hacer clic en aceptar

aparecerd una nueva ventana en la cual podemos ver la lista de archivos
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seleccionados anteriormente, si se desea se puede afiadir mas archivos, en la opcion
dia’hora especificaremos que dias queremos que se ejecute la tarea y la hora en la

cual se realizara.

Opciones Ver Ayuda
Z—onfiguracidn de la tarea programada - "PRUEBA" Lé
Lista de archivos Diashora ] Modo ] Accion ] Irforme ]
v Diom
v Lun
[ Ejecutar tarea al iniciar servicio
I Mar Horas:
W Mig o O s |
© e
I Vie Eliminar |
v Sab

Ok | Cancel | Help

Figura 6. 8: Seleccion de la ejecucion de la tarea.

La tarea PRUEBA se ejecutara todos los dias a las 8:50. Se puede afiadir un sinfin de
tareas Yy determinarlas en diferentes horas, con eso se lograra mantener el equipo
libre de malware y no tendra que preocuparse por ejecutar el software cada dia o cada

hora, ya que tendra la seguridad que las tareas se realizaran automéaticamente.

Cabe mencionar que la version de sophos utilizada es unicamente para el cliente, en
caso de que se desee realizar para una empresa se deberia instalar Sophos Endpoint
Security, para lo cual se necesitaria un servidor como server 2003, server 2008, etc.
Este programa se incorporara al servidor y se instalard como un servicio més del
sistema operativo, por lo mismo la configuracion sera mas complicado pero a la vez
mejor y seguro, ademas que nos proporcionara un sinfin de opciones para su correcta

utilizacion.
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= H SQL Server Metwork Configuration W TCPIP 2
EF Protocols for SOPHOS “=Mamed Pipes 3
= ,. SQL Mative Client 10.0 Configuration W= VIA
=
Bl aligses
KN ||

| |
Figura 6. 9: Sql server para Sophos Endpoint Secirity.

Este programa se instalara junto con los demas componentes de Sophos Endpont

Security, aqui se creard la base de datos para el manejo del Software Antimalware.
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Figura 6. 10: Sophos Control Center

Para ver cdmo funciona Sophos como servidor se lo instalo en Windows server 2008,
para su descarga se tuvo que ir a la pagina oficial en la cual nos permite descargarnos
una version trial la cual tiene una vigencia de 30 dias en los cuales puede ser utilizada
normalmente y realizar las pruebas respectivas para conocer su funcionamiento y
saber si en verdad conviene comprar la licencia 0 no. Al momento de descargarse le
pedira el correo y nombre y apellido, esto sera necesario ya que nos dard ademas un
usuario y una contrasefia las cuales serdn vitales en el momento de que ya esté
instalado. Para la instalacion anteriormente se deberé crear un usuario en el servidor
ya que en la instalacion le pedira usuario y contrasefia, el proceso para la instalacion
no es tan complicada simplemente se debe seleccionar muy bien lo que se va instalar

y leer bien los requerimientos.

Al terminar la instalacion pedira el usuario y la contrasefia que danen el momento de
descargarse el programa asi que se debe guardar muy bien. Debido al tiempo y a la

falta de conocimientos no se pudo realizar pruebas luego de la instalacién de esta
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versién de Sophos, pero cabe recalcar q al igual que la version del cliente es
sumamente eficiente y nos proporciona mucha mas seguridad en comparacion a otros
programas antivirus que son creados para detectar Unicamente ciertos virus y que al
aparecer una nueva version de virus no podria ser detectada, en cambio con Sophos
esto no sucederd puesto que al ser genérico al igual que el malware, ira
evolucionando y sera capaz de detectar nuevas amenazas, obviamente tiene sus pos y

sus contras pero es mas recomendable que los demés.

Sophos Endpont Security es una version reciente y no todo el mundo tiene
conocimientos sobre su existencia, asi que antes de aceptarlo o rechazarlo se deberia
investigar un poco mas sobre su funcionamiento y sus pos y contras, pero algo
adicional que quiero mencionar es que Sophos Endpont Security escanea en busca de
virus, programas espia y programas publicitarios ademas de que es (til para el
escaneo de equipos proporcionando ventajas como: facil instalacion sin necesidad de
desinstalar los antivirus existentes y para el escaneo de redes implementando
paquetes MSI y Active Directory, brindando informes completos ademas de que
ejecuta y protege a Internet Explorer para que no procese los programas maliciosos en
las solicitudes.

PROPUESTA, cumplimiento del tercer objetivo especifico.

Después de conocer el funcionamiento de algunos tipos de software antivirus, se
concluyo que la mejor opcion es el servicio de internet Virus Total, ya que al mandar
analizar un documento PDF malicioso o que contenga cédigo javascript, muestra un
analisis detallado en la cual indica que el documento fue analizado por varios

software antivirus.

CUMPLIMIENTO DEL PRIMER OBJETIVO ESPECIFICO

Diagnosticar las técnicas de andlisis heuristico de malware.

Una vez que se que se ha dado a conocer el funcionamiento de la heuristica en los
software antivirus, y se ha explicado algunos tipos y como funcionan en cuanto a la
deteccion de documentos PDF maliciosos, los funcionarios de la Municipalidad de

Ambato tendran ideas mas claras sobre lo que se esta tratando de explicar y podran
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considerar la instalacién de alguno de los software antivirus en sus computadores, por
lo que se puede concluir que se ha cumplido con el primer Objetivo Especifico

mencionado en el Capitulo | de esta tesis.

6.7. DETECCION DE DOCUMENTOS PDF MALICIOSOS

Para la deteccion de documentos PDF maliciosos, en primer lugar hay que conocer
cémo funciona Adobe Acrobat, ya que con eso se podra crear el documento pdf
malicioso 0 a su vez un documento pdf que contenga codigo java script el cual realice
alguna accion, el cual sera posteriormente escaneado con alguno de los software

antivirus anteriormente mencionados.

6.7.1. Adobe Acrobat
FERRI-BENEDETTI, Fabrizio (Internet: 03/02/2011, 03/01/2012, 20:45)

Todo el mundo conoce Acrobat Reader, que es el lector de archivos PDF de Adobe
pero lo que deben saber es que también existe un programa el cual permite modificar
0 crear un archivo pdf a partir de otros documento. Este programa se llama Adobe
Acrobat x Pro que es el editor de PDF mas completo, el cual se destaca por su
impresora virtual, un accesorio con el cual se podrd crear un PDF desde cualquier
programa capaz de imprimir, y también genera un PDF a partir de lo que se escanee.
Ademas permite modificar el texto, insertar comentarios y figuras, marcar objetos
para su revision, incrustar videos y proteger el PDF con firmas, certificados digitales
y contrasefias que impidan la impresion o la edicién del contenido.

Cambios recientes:

e Integracion con Office 2010

e Personalizacién de carteras PDF

e Digitalizacién mejorada

e Herramientas rapidas

e Interfaz renovada

Adobe Acrobat X Pro soporta los siguientes formatos
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PDF, EPS, HTML, JPG, JPF, DOC, XLS, PNG, PS, RTF, TXT, TIFF, XML
Ventajas:

e Creacion y edicion PDF de alta calidad

e Sistemas de proteccion mediante cifrado

e Incrustacion de videos FLV y H.264

e Disefio de formularios dinamicos

e Integracion con Acrobat.com y Office

6.7.1.1. Introduccion

En estos ultimos afios una gran cantidad de personas se ha interesado en la
investigacion PDF con la esperanza de encontrar mejores maneras de detectar
archivos PDF maliciosos, ya que el Formato de Documento Portatil (PDF) es uno de
los formatos de archivo méas utilizados. Ultimamente los atacantes se han centrado
mas en atacar por el lado del cliente que del servidor, esta es una de las razones por
las cuales los documentos PDF es un vector principal de la distribucion de malware.
Un aspecto clave del Formato PDF desde el lado de los atacantes es la complejidad
del lector de mdltiples funciones de Adobe para Windows, probablemente el
espectador que mas ampliamente ha utilizado formato PDF ha llegado al
descubrimiento de muchas de las vulnerabilidades explotables.

Los principales ataques empiezan en los sitios web y en las descargas de
documentacion, los archivos PDF maliciosos pueden ser distribuidos por diferentes
formas incluyendo los mensajes atreves del correo electronico.

En efecto, los documentos PDF maliciosos pueden ser considerados como el
renacimiento de los virus de macro los cuales afectaron a Microsoft Office y otras
empresas de productividad en la década de los 90 hasta principios de los 2000. En
aquel tiempo uno de los factores que llevaron a la extincion de los virus de macro las
medidas de seguridad adicionales y las protecciones que se estan aplicando
gradualmente a las nuevas versiones de las versiones afectadas. De este modo, X
Reader, la version reciente de Adobe Reader, viene con seguridad y caracteristicas

tales como la caja de arena y el aislamiento, lo que significativamente reduce el
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riesgo de comprometer el sistema completo. La deteccion de las amenazas PDF se
mantendran como una cuestion importante, puesto que las aplicaciones antivirus no
ofrecen cobertura de deteccion adecuada, incluso aun cuando las amenazas son
conocidas en archivos PDF, mientras que el uso de sencillas técnicas de ofuscacion

puede disminuir la tasa de deteccidn, e incluso mas.

6.7.1.2. Antecedentes

El formato PDF desarrollado por Adobe System, se ha convertido en el formato de
archivo mas utilizado para la distribucion e impresién de documentos. Unarchivo que
se adhiere a la especificacion de PDF consta de 4 secciones principales: una linea de
cabecera con el nimero de version de la especificacion PDF, el cuerpo principal del
documento, el cual consiste en objetos como texto, imagenes, fuentes, etc. Una tabla
de referencias cruzadas con las compensaciones de los objetos dentro de los archivos
incrustados, una tabla de referencias cruzadas con las compensaciones de los objetos
dentro del archivo, y por dltimo , una forma para un rapido acceso a la tabla de
referencias cruzadas y otros objetos especiales.

Ademés de los datos estaticos, los objetos PDF también pueden contener codigo
escrito en JavaScript. Esto permite a los autores de los documentos incorporar
caracteristicas avanzadas tales como la validacion de formularios, contenidos
multimedia, o incluso la comunicacion con sistemas y aplicaciones externas.
Desafortunadamente, los atacantes también pueden tomar ventaja de la versatilidad
que ofrece JavaScript para la explotacion de vulnerabilidades de ejecucion de codigo
arbitrario en la aplicacion de la visualizacion del archivo PDF. A través de JavaScript
el atacante puede lograr dos objetivos fundamentales: desencadenar la vulnerabilidad
del codigo de poder, y desviar la ejecucion de codigo de su eleccion.

Dependiendo de la vulnerabilidad, lo primero es lograr la llamada la vulnerable
funcion API o de otra manera la creacion de las condiciones necesarias. Luego
atreves de alguna técnica de manipulacion de memoria, el flujo de control se
transfiere al cddigo Shell incorporado, que lleva a cabo el paso final del ataque, por
ejemplo, el vertido en el disco y luego lanzando un cédigo ejecutable malicioso

incrustado.
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Ademéas de explotar alguna vulnerabilidad en el visor de PDF, los atacantes han
aprovechado las caracteristicas avanzadas de PDF como el /Lanzamiento de opcion,
gue se inicia automaticamente un incrustado ejecutable, o el URI/ y / Ir a las
opciones, lo cual puede abrir los recursos externos constituidos en la misma maquina
0 en Internet, Aungue en ambos casos la primera aplicacion para el usuario pide
autorizacion, tales caracteristicas son muy peligrosas y despues de la exposicion

publica de sus implicaciones de seguridad que se mitigan rapidamente.

PROPUESTA, cumplimiento del primer Objetivo Especifico

Através de la investigacion se ha podido tener una idea clara sobre la introduccion de
virus en los documentos PDF maliciosos para lo cual se busco antecedentes sobre
caso similares que ya fueron explicados en el literal 6.7.1.1 Introduccion y 6.7.1.2
Antecedentes.

6.7.1.3. Funcionamiento

La aplicacion adobe en su wversibn x pro, es una version adobe mejorada
considerablemente, en lo que es la manipulacién y creacion de los documentos en
formato PDF. En esta version se puede a partir de un documento creado en cualquier
otro tipo de aplicacién como Word, Excel, etc. Abrirlo y personalizarlo, ademéas se
puede afiadir elementos de formulario, se puede combinar diferentes archivos para
generar un solo documento PDF, se puede insertar elemento adicionales, también se
puede afiadir acciones para crear formularios de manera que desde esa version se
pueda optimizar el funcionamiento de los documentos PDF y se podrd mejorar

considerablemente la calidad de los documentos PDF, asi como su portabilidad.

Una vez que se ha ingresado adobe X pro nos muestra esta pantalla:
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Archivo Edicién Ver Ventana Ayuda

[~ Adobe Acrobat Pro A = m—
T ———

Bew- | DES S| @

> 2 B D B

[e]so| x O |

g

ADOBE® ACROBAT' X PRO

=12

el & O

Herramientas

Abrir un archivo reciente

sistema pdf.pdf

sistema pdf.pdf

sistemal.pdf

UNILEY SISTEMA JURIDICO.pdf

T sistecu.pdf

Procedimientos iniciales

@ Crear PDF

@ Crear cartera PDF

ﬁi];l Combinar archivos en PDF

E Crear formulario PDF
Compattir.con'SendNow Online

| Comentario |

Compartir

Figura 6. 11: Adobe Acrobat Pro (Ventana de inicio)

Aqui encontramos la opcion procedimientos iniciales en donde nosotros podemos
crea un PDF, una cartera de PDF, combinar varios archivos en un solo PDF, crear
formularios es decir los documentos que podamos usar para que los usuarios lo llenen

con lo que necesiten y finalmente tenemos la opcién en la cual se puede compartir

mediante las aplicaciones de adobe el documento que se va a crear.

La opcidén que vamos a escoger es Crear formulario PDF, ya que con la creacion de

formularios nos apareceran las opciones que nos van a permitiran incrustar codigo

javascript en el documento.
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®

‘ o O Herramientas | Comentario = Compartir

Crear o editar formulario

Elegir origen:
ADOBE’ ACROI (©) Usar el documento actual o buscar un archivo
(PDF, Word, Excel u otro tipo de archivo)

Abrir un arcl)| © Digitalizar un formulario de papel

) sistema pdf,
T sistema pdf

) UNILEY SISTE

X @ Crear formulario PDF
) Ssislecu.pdf
B Abrir... Compartir con SendNow Online

Automatizar tareas repetitivas
5: Utilice el asistente de acciones para convertir las
&Y | tareas de varios pasos en una accién guiada que
pueda compartir con otros usuarios.
Instrucciones

Figura 6. 12: Ventana de origen para la creacion del Formulario

A continuacién nos aparece una ventana con dos opciones:

La primera opcidén: nos permite partir de un documento creado anterior mente en
formatos como PDF, Word, Excel u otro tipo de archivo, 0 a su vez nos permitira

partir de un documento en blanco.

ADOBE" £ Crear o editar formulario [=<=)

Abrir ul
T sistel

T sisted)|

9 sisten|| © Importar un archivo del sistema de archivos

) unng) Examinar...

Localizar el documento que desea convertir:

Usar el documento actual

o ssedl < Anterior | [ siguiente> | [ Cancelar |
b

v
SR
bt

Figura 6. 13: Seleccion del Documento para convertirlo en PDF.
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La segunda opcién: también es de gran utilidad ya que nos permite hacer algln tipo

de cambios a los documentos impresos, es decir podemos personalizarlos.

Ju

ADO{ Digitalizacién de Acrobat =5

Deteccidn

| automética de i Documento en ‘ Documento en
J blanco y negre escala de grises

mode de coler

Documento Imagen =
Personalizado...
en color en color
Cancelar

e EE—

Abi
1 4
=

Automatizar tareas repetitivas

Utilice el asistente de acciones para convertir las
tareas de varios pasos en una accion guiada que
pueda compartir con otros usuarios.
Instrucciones

Figura 6. 14: Escaneo de un documento.

En la digitalizacion personalizada encontramos varias opciones basicas para la

entrada del documento que va ha ser utilizado para la incrustacion de formularios,
como se muestra en la siguiente figura.

‘ = B Herramientas

[ Selicitar digitalizacién de més paginas

del documento

PDF digitalizado

0 At coldad

Figura 6. 15: Opciones del Documento escaneado.

Podemos observar que muchas de las opciones no se encuentran habilitadas lo cual se

debe a que no contamos con un escaner para realizar la entrada del documento
digitalizado.
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Por facilidad se escogi6 la primera opcidn ya que se va a partir de un documento
Word en blanco creado con anterioridad llamado prueba.

g

ADOBE"

Crear o editar formulario

Abrir uj

Localizar el documento que desea convertir:

T sister

Usar el documento actual
T sister)|

9 sister|| © Importar un archive del sistema de archivos

|| |D:\Decumentes de Pavilion\Desktop\PRUEBA.docx

il e

Figura 6. 16: Seleccion de un Documento creado.

Se escogio la opcion siguiente en donde se puede observar como el documento

procede a ser cargado con un nuevo formato que es el de PDF.

-_—

»

Herramientas = Comentario | Compartir

ADOBE" ACROBAT" X PRO

Abrir un archivo reciente Procedimientos iniciales
siglubrogreso, [ _ .

Convirtiendo a Adobe PDF. Espere... 67 %

2:3
o 2x

04/01/2013

Figura 6. 17: El Documento seleccionado esta siendo convertido en formato PDF.

A continuacion se visualizo la siguiente pantalla:
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Figura 6. 18: Documento convertido en formulario..

Aqui encontramos todas las tareas que nos permiten crear formularios en los cuales se

pude incrustar codigo JavaScript como son:

* Tareas

Agregar nuevo campo -
T Distribuir

=

Rastrear

@ Cerrar edicion de formulanio

E (tras tareas -

Figura 6. 19: Opciones de las tareas del Formulario.

Una vez que se decidida el tipo de informacion que desea recibir de los usuarios, hay
que empezar asignar los elementos de formulario adecuados dependiendo de los

distintos tipos de informacidn.

o Si el usuario va a escribir datos de texto y datos numéricos, se disefia el

formulario para utilizar campos de texto o cuadros de lista desplegable.
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o Para ofrecer una sola eleccion entre varias opciones, puede usar botones de
radio, un cuadro de lista o una lista desplegable.

o Para ofrecer un nimero limitado de opciones de las cuales el usuario puede
seleccionar ninguna, una o varias, seria conveniente usar casillas de verificacion, o a
su vez un cuadro de lista en las cuales se pude definir sus propiedades de campo para
que permita multiples selecciones.

o Para acciones, como abrir un archivo, reproducir un sonido o un video, enviar
datos del formulario, etc., se usan botones.

o Para aumentar la seguridad, existe un campo de firma digital que verifica la

identidad del usuario.

También puede adaptar las propiedades de campos de formulario individuales para

facilitar ain mas la cumplimentacién del formulario PDF.

. Agregar nuevo campo

% Agregar nueve campo

Campo de texto
Casilla de verificacian
% Boton de radio
Cuadro de lista
Ment desplegable
Boton

] Firma digital

| Cadigo de barras

Ayuda de tipo de campo

Figura 6. 20: Lista de los campos necesarios para crear el formulario.

v Campo de texto

Permiten que el usuario escriba texto (nombre, direccion, nimero de teléfono, etc.).
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Textol

Propiedades de campo de texto IEI

General | Aspecto | Opciones I Acciones I Formato I Validar I Ca'lculol

Mombre m

Consejo de herramientas |

Propiedades comunes

Campo de formulario: [‘u’isible v] [7] De s6lo lectura

COrientacion: grados [C] Obligatorio

Figura 6. 21: Pestafia General de las Propiedades de campo de texto.

Al colocar el campo de texto en el formulario vamos a encontrar la opcién de
propiedades, en las cuales tenemos las siguientes pestafias: General, Aspecto,
Opciones, Acciones, Formato, Validar, Calculo. En la pestafia general se puede
agregar el nombre del campo, si quiere que sea visible o no al momento de utilizar el

formulario, su orientacion y si el campo es requerido o0 no.

Propiedades de campo de texto @

General | Aspecto | Opciones | Acciones I Formato I Validar | Ca'lculo|

Bordes y colores

Color de borde: [ Grosor de linea: | Fino
Color de relleno: Estilo de linea: | Sélido
Texto
Tamafic de fuente: 12 - Color de texto: E]
Fuente: | Helvetica - ]
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Figura 6. 22: Pestafia Aspecto de las Propiedades de campo de texto.

En la pestafia de Aspecto escogemos el color de borde, relleno, el grosor de la linea,

el estilo y tamafio de fuente, ademas del color de texto y la fuente.

Propiedades de campo de texto

=

General | Aspecta | Opciones | Acciones | Formato | Validar | Calculo |

Valor predeterminado:

Alineacién: | Ala izquierda =

A la izquierda
Al centro
Ala derecha

[ Multilinea
Desplazarse texto large
[] Permitir formato de texto enriquecido

[T Limite de 0 caracteres

Contrasefia
Campo utilizado para seleccian de archivos

Revisar ortografia

Comb. de 0 caracteres

["]Bloqueado

Cerrar

Textol {

Figura 6. 23: Pestaiia Opciones de las Propiedades de campo de texto.

En la pestafia de Opciones tenemos las opciones de alineacion, lzquierda, Centro,

Derecha, también existe una casilla en caso de que se necesite colocar un valor

predeterminado o también podemos especificar el

necesitemos.
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Propiedades de campo de texto @

| General |Aspecto| Gpcwones‘ Acciones ‘ Formato | Validarl Ca’lcu\o|

Agregar una accidn

Seleccionar desencadenador: | Ratén soltade -

Ratén soltado
Seleccionar accion:  patan pulsado

Ratén dentro

. Textol }
Ratén fuera

Campo activado

Acciones Campo desactivado

Arriba Abajo Editar Eliminar

Figura 6. 24: Pestafia Acciones de las Propiedades de campo de texto.

En la pestafia de Acciones tenemos algunas opciones para el campo de texto, es decir
nosotros podemos crear algun tipo de cddigo cuando se ejecute alguna opcidon como
por ejemplo al pulsar el ratdén, al activar o desactivar el campo, etc. Al escoger
cualquier accién de campo, en la parte inferior tenemos un cuadro en el cual se puede
incrustar codigo JavaScript que realice algun tipo de accion, lo cual es muy util
dependiendo de la utilizacion posterior del formulario que se esta creando.
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Propiedades de campo de texto @

| General | Aspecto | Opcionesl Acciones | Formato | Validar | Ca'lculo|

Agregar una accidn

Seleccionar desencadenadon: [Ratén coltado v]
Seleccionar accidn: [Abrir un archivo v]

Abrir un archive -
Abrir un vinculo Web
Definir visibilidad de capa

Acciones Ejecutar JavaScript 3
Ejecutar un elemento de mend
Enviar un formulario i
Importar datos de formulario
Ir a la vista de pagina
Ir a una wvista 30/multimedia
Leer un articulo -

Arriba Abajo Editar Eliminar

Figura 6. 25: Lista de Acciones de las Propiedades de campo de texto.

Como podemos ver en la opcidn Seleccionar accion se encuentra una lista
desplegable con importantes opciones como: Abrir un vinculo Web, Ejecutar
JavaScript, Importar datos de formulario etc. Lo que hay que destacar aqui es la
opcion de Ejecutar JavaScript ya que si bien es cierto es una ventaja cuando se desea
realizar algin tipo de programacion pero también es una puerta abierta aquellas
personas que desean realizar algun tipo de dafio a la informacion que se pueda

obtener 0 a su vez algun tipo de dafio al computador.
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[ Editar URL )

Indique una URL para este vinculo:

| Aceptar | | Cancelar |

Figura 6. 26: Ventana para ingresar una direccion al hacer clic.

Abrir un vinculo Web es otra opcién que se debe considerar porque dependiendo de
la accion que se realice podemos introducir una URL.

A continuacion se les va a realizar una pequefia prueba para que tenga una mejor idea
sobre como puede ser utilizada esta opcion.

1. Colocamos un Campo de texto en el formulario y escogemos la opcion todas
las propiedades.

Nembre del campo:

[] Campo obligatorio  Todas las propiedades

2. Ahora vamos a la pestafia Acciones y seleccionamos la opcion Abrir un

Vinculo Web y a continuacion presionamos agregar

Propiedades de campo de texto @
General | Aspecto | Opciones | Acciones | Formato | Validar | Caleulo |
Agregar una accidén
Seleccionar desencadenador: | Ratén soltado -
Seleccionar accidn: [Abrir un vinculo Web v]
Acciones
Arriba Abajo Editar Eliminar
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3. A continuacidn se visualizara la siguiente figura en la cual asignaremos una

direccion Web que en mi caso es www.google.com y presionamos aceptar.

;
Edfitar URL =5

Indique una URL para este vinculo:

www.google.com| -

4, Ahora voy a explicar lo que se hizo, lo que va a pasar es que en el momento
en el que pulse el raton en el campo de texto el navegador se va activar y se abrira la

pagina escrita anteriormente que en este caso es www.google.com . Como podemos

ver en la parte inferior se puede asignar mas de una opcién dependiendo del tipo de

accion, y en caso de requerirlo la accion puede ser modificada o eliminada.

Propiedades de campo de texto =]
| General IAspacto | Opclones‘ Acciones |Formato | Validar | Ca’lcu\o‘
Agregar una accién
Seeccionar dsencadenador
Seleccionar accién: [Abrlr un vincule Web v]
Acciones
] Ratén pulsado
= Abrir un vinculo Web
www.goegle.com
= Campo activado
= Abrir un vinculo Web
www.facebook.com
Arriba Abajo Editar
[] Bloqueado
- - - -y
5. Cerramos la ventana y ejecutamos el formulario escogiendo la opcion cerrar

edicion de formulario y nos mostrara una pantalla con lo que ah echo, y como
podemos ver nos aparece el cuadro de texto de color celeste, ahora hacemos clic

sobre el cuadro de texto y vemos como se abre el navegador con la pagina
especificada.
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http://www.google.com/
http://www.google.com/

= T DT . aa v

Formularios
|
.
i — Herramientas = Comentario = Compartir
Agregar nuevo campo w | ospem emvidiselos sus desinatarios.

& Distribuir
Rastrear

| @ Cerrar edicion de formulario

=
E'Sal\r del modo de edicion de formularios (Mayds+Ctrl+7)

Campos

Ordenar por + Orden de fichas =

EH_| Paginal
Texto2

» Firmar y certificar

6. Recordemos que la pagina se abrira dependiendo de cuantas veces se haga clic

en el cuadro de texto.

® S — . T T el
rctovs Laner Yoo Vegterst lareadores - terrmiargze ayuie SR . -
[ B3 Gooue [ 63 eonte [ E3 cooste |8 coope =3 5 )

v . il

Sesch. - 2 Bajar tusica Paca Contae BT\ S O D | B S Aot Ao [ G Vi Player g | B3 410 EX
D (voo) b [ W (D (G [ & e O e S (O

Google

En la pestafia Formato seleccionamos el tipo de formato que deseamos darle al campo

de texto el cual depende del tipo de dato que vamos a ingresar.

Propiedades de campo de texto =
General | Aspecto | Opciones | Acciones | Foermate | validar | Caleulo |
Seleccionar categoria de formato: | Minguna ~

Mumeérica
Porcentaje
Fecha
Hora

Esp

El valor del campe reci
introeduce. Para dar for
automaticamente, sele
categoria de formatos.

4 formato a medida que se
to a los campos
ione un formato de la lista de

[ Blequeado Cerrar

Figura 6. 27: Pestafia Formato de las Propiedades de campo de texto.
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Mediante la pestafia de Valor se puede validar el campo de texto, podemos asignar el
valor del intervalo del campo o a su vez se puede ejecutar una secuencia de comandos

para una validacion personalizada.

. Propiedades de campe de texto @

| General | Aspecto | Opciones | Acciones I Formato| Validar | Calculo

(7 El valor del campe no estd validade

El valor del campe se encuentra en el intervalo:

S

-@-EEjecutar secuencia de comandos de validacidn personalizada:§

Editar...

Figura 6. 28: Pestafia Validar de las Propiedades de campo de texto.

Para ejecutar la secuencia de comandos de validacion personalizada, presionamos
editar y nos mostrara una pantalla en la cual podemos programar la validacion

utilizando c6digo JavaScript.

- 5
Editor JavaScript lﬂ

Crear y editar JavaScripts

Lin.1, Col.1

Aceptar l [ Cancelar ] [ Ira..

Figura 6. 29: Validacion Personalizada utilizando cédigo JavaScript.
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La opcion de Calculo permite obtener un valor calculado utilizando los valores de
otros campos con los cuales se puede sumar, multiplicar, obtener el maximo, la media
o0 el minimo de estos campos que se han seleccionados. Aqui encontramos otras dos
opciones que son: Anotacion de campo y Secuencia de comandos de calculo
personalizados en los cuales se puede programar utilizando cddigo JavaScript.

Propiedades de campo de texto IEI

General I Aspecto I Opciones I Acciones I Formato I Validar | Calculo

1 El walor no se ha calculado

@) El valor es elfla surma [+ - de estos campos:

multiplicacién (x)
media
- minimo
0 Ancotacidén de camp i Evime
Editar...
1 Secuencia de comandos de cdlculo personalizado:
Editar...

Figura 6. 30: Pestafia Calculo de las Propiedades de campo de texto.

Al escoger cualquiera de las dos ultimas opciones tenemos la opcidn de editar en la

cual se puede crear y editar el JavaScript que se desea que sea ejecutado.
Editor JavaScript =

Crear y editar JavaScripts

Lin.1, Col.1

[ Aceptar | [ cancelar | | = ]

Figura 6. 31: Editor de JavaScript para un Célculo personalizado.
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v Casilla de verificacion
Presentan opciones de si 0 no para elementos individuales. Si el formulario contiene
varias casillas de verificacién, normalmente el usuario puede seleccionar tantas o tan

pocas como desee.

Casilla de verificaci

Propiedades de la casilla de verificacian @

General I Aspecto | Opciones |Acciones|

Estilo de la casilla de verificacion: | Estrella -

Valor de exportacidn: s

[] La casilla de verificacién estd activada de forma predeterminada

Utilice casillas de verificacion para
crear listas de elementos en las que
se puedan seleccionar cerc o mas
elementos simultanearnente. Para
crear una lista de elementos en la
que sdlo se pueda seleccionar una
opcién, utilice campos de botén de

DBquueado Cerrar

Figura 6. 32: Propiedades de la Casilla de Verificacion.

Las propiedades de la casilla de verificacion como General, Aspecto y Acciones son
las mismas del Campo de texto por lo que no hay la necesidad de volver a explicarlos,
la Unica pestafia diferente es la de Opciones en la que se puede escoger el estilo de la
casilla de verificacion vy el valor de exportacion.

v Boton de radio

Presentan un grupo de opciones, solo una de las cuales se puede seleccionar. Todos

los botones de radio con el mismo nombre funcionan como un grupo.
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Propiedades del botdn de radio @

General | Aspecto OpC|0”ES|Accione;|

Estilo del botén: -
Cpcidn del botén de radio:  |Opcionl

[ El botén estd activade de forma predeterrinada

[] Los botones con el mismo nombre y la misma opcién se seleccionan a la vez

Para crear un conjunto de botones de
radic mutuamente excluyentes (en los
que sdlo se puede seleccionar uno cada
wvez), asigne a los campos el mismo
nombre pero diferentes opciones de

Figura 6. 33: Propiedades de la Casilla de Verificacion.

El Boton de Radio también posee las mismas propiedades de la casilla de verificacion
con una pequeiia diferencia como es el estilo del boton, las opciones del boton de
radio y dos opciones para que el botdn este activo de forma predeterminada la opcion
de que los botones con el mismo nombre y la misma opcion de selecciones a la vez.

v Cuadro de lista

Muestra una lista de las opciones que el usuario puede seleccionar.

[ Cuadro de lista5 p

Propiedades del cuadro de lista @

General I Acspecto I Opciones I Acciones | Cambio de seleccion

Cuandeo la seleccién del cuadro de lista cambia:

0 Minguna accidn

@) Ejecutar esta secuencia de comandos:

Editar...

Figura 6. 34: Propiedades del Cuadro de listas.
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Ademas de tener las mismas propiedades del radio boton posee una mas llamada
Cambio de seleccion, la cual permite ejecutar una secuencia de comandos editada por
el usuario, para lo cual se utiliza la programacion en JavaScript.

4 Menu desplegable

Permiten al usuario elegir un elemento de un ment emergente o escribir un valor.

Propiedades del menid desplegable @
General | Aspecto I Opr_ionesl Acciones | Formato | Validar | Ca'lculol
Agregar una accion
Seleccionar desencadenador:  |[GEIEEEET G -
Seleccionar accion: [Abrlr un archivo v]
Acciones
Arriba Abajo Editar Elirninar

Figura 6. 35: Propiedades del Menu Desplegable.

Las propiedades del Menu desplegable nos permiten realizar las mismas acciones del

Campo de texto, puesto que las pestafias que posee son las mismas y tienen la misma
funcionalidad.

v Botdn

Inician un cambio en el equipo del usuario, como abrir un archivo, reproducir un
sonido o0 enviar datos a un servidor Web. Estos botones pueden personalizarse con
imagenes, texto y cambios visuales activados por acciones del raton.

Hay que tomar en cuenta que los botones de accion tienen un proposito distinto al de

los botones de radio, que representan selecciones de datos realizadas por el usuario.
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Propiedades del botén =

| General | Aspectol Dpci.unsl Acciones |

Agregar una accién

Seleccionar desencadenador: [ Raton soltado vl
Seleccionar accién: [Abrir un archivo vl

Acciones

Arriba Abajo Editar Elirinar

Figura 6. 36: Propiedades del Boton.
4 Firma digital

Permiten que el usuario firme electronicamente un documento PDF con una firma
digital.
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Propiedades de la firma digital @

General I HAspecto I Acciones | Firmado

) Mo pasa nada cuando se firma

La siguiente opcign sélo es compatible con Acrobat 6.0 y posterior.,

) Marcar como de sélo lectura: Todos los campos

Escoger...

@ Esta secuencia de comandos se gjecuta cuande se firma el campo:

Editar...

Figura 6. 37: Propiedades de la Firma Digital.

Las Propiedades de la firma digital tienen incrementada una nueva pestafia llamada
Firmado en el que se puede escoger la accion a realizarse en el momento de la firma,
también tenemos otra opcion en la cual se puede editar una secuencia de comandos la
cual se ejecutara cuando se realice la firma del campo, las misma que se programara

utilizando cddigo JavaScript.

Agregar un ID digital S|

Deseo firmar este documentoe mediante:
@ M ID digital existente de:
Un archivo
Un ID digital de itinerancia al gque se accede a través de un servidor

@ Un dispositivo conectado a este equipo

@ Un ID digital nuevo que desco crear ahora

Figura 6. 38: Agregar un ID Digital.

En el momento en el que se ejecute el formulario nos aparecera esta ventana en la

cual podemos escoger la forma en que se firmara como por ejemplo: un ID digital
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existente que puede ser un archivo, un Id digital al que se puede acceder a través de
un servidor o un dispositivo conectado al equipo. Y también se tiene la opcion de

crear un ID nuevo.

- 5
Agregar un ID digital &J

Especifique la informacién de identidad que se utilizara para generar el certificado con firma
personal.

Mombre (p. €. Juan Pi): W

Unidad organizativa: ,ﬁ

Mombre de organizacidn: ’F
Direccidén de correo electrénico: m

Pais/Regién: | FC - ECUADOR -

[ Activar compatibilidad Unicode

Algoritmo de clave: [RSA de 1024 bits v]

Cmen) (oS

Figura6. 39: Ingreso de Informacion para la creacion de la Firma.

Presionamos siguiente y se visualizara una nueva ventana en la cual se especificara la
informacion de identidad que se utilizara para generar el certificado con firma

personal.

Agregar un ID digital [

Especifique la ubicacién y contrasefia del nuevo archive de ID digitales. Mecesitara la contrasefia
cuando utilice el ID digital para firmar o descodificar documentos. Anote la ubicacidn del
archive para poder guardar una copia de seguridad o realizar copias con otros motivos. Puede
cambiar las opciones del archivo mas adelante en el cuadro de didlogo Configuracién de
seguridad.

Meombre de archivo:

[\ Users\Pavilion\AppData\RoaminghAdobelAcrobat\10.0\Security VANYLU. pfx

Contrasefia:
[Froseesnrernee
I e

Cenfirmar contrasefia:

[ < Atras ] [ Finalizar

Figura 6. 40: Ingreso de la clave para la firma digital.

101



Presionamos siguiente y en esta nueva ventana se especificd el nombre del archivo

con el que se guardara la firma digital, establecemos y confirmamos la contrasefia y
presionamos finalizar.

-

Firmar documento u

Firmar como: [ANYLU <analucial98820@hotmail.com v] (]

Contrasefia: I
Emisor del certificado: AMYLLU

e -

Firmado digitalmente por AMNYLL
MNombre de reconocimiento (DMN):

cn=ANYLU, o=usuario,
oUSUSUanNo, e
email=analucia 1 82820@ hotmail.co

m, c=EC
Fecha: 2012.01.08 17:51:33
-0Eoo

[] Bloquear documento tras firmar 2

Firmar ] [ Cancelar ]

Figura 6. 41: Confirmacion de la Informacion en la Firma Creada.

Como podemos ver la firma digital fue creada segun lo establecido y ahora se puede
proceder a la firma.

Firmado y todas las firmas son validas. Por favor, rellene el siquiente Si s un autor de formularios, selecci
envidrselo a sus destinatarios.

formulario en el mend Formularios para % Panel de firma Resalar campos eisentes

IS0 GgMENE por ANYLU

Facha 20130105 175408 9500

~
Estado de validacion de la firma

Lafirma es VALIDA, firmada por ANYLU <analucial98820@hotmail.coms.
- No ha habido modificaciones en: Documente desde que se firmd,
- E documento esta firmade por el usuario actual.

[ v et | [ propietetes selofima.. | [ corar |

Figura 6. 42: Incorporacion de la Firma al Formulario.
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Finalmente el formulario ha sido firmado con nuestra firma personalizada y ademas

nos muestra si en el documento se ha realizado algin cambio desde que fue firmado.
[ () |

@ La firma es VALIDA, firmada por ANYLU <analucial 98820@hotmail.com>.

Resumen |Documento| Firmante I Fecha y hora | Legal |

Firmado por:  [ANYLU <analucis198820@hotmail.com:> Meostrar certificado...

Motivo: [No disponible

Hora de firma: |2|313.-"Ul.fﬂﬁ 17:54:08 -05'00" Ubicacién: |Mo disponible

Resumen de validez

22 Mo ha habide modificaciones en: Documento desde que se firmé.
2 El documento est firmado por el usuario actual.

. La hora de la firma procede del reloj del equipe del firmante.

La firma se cred con la version Adobe Acrobat 10.1.1.
La firma sewvalidd a partir de la hora de firma:
2013/01,/06 17:54:08 -05'00"

Validar firma ] [ Cerrar

Figura 6. 43: Propiedades de la Firma Digital Creada.

La firma digital ahora tiene una nueva ventana de propiedades en donde se puede
realizar algin tipo de cambio si es requerido.

v Codigo de barras

Codifican los datos introducidos en los campos seleccionados y los muestran como
un patron visual que puede ser interpretado por software o hardware de

descodificacion (disponibles por separado).
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Propiedades del campo de cédigo de barras =]

General | Opciones | Acciones | Valor |

@ Codificar mediante Delimitado por tabulaciones_ w| formato que contiene los siguientes campos:
KWL
Delimitado por tabulaciones

[#] Incluir nombres de campo

() Secuencia de comandos de calculo personalizado:

Editar...

Referencia al formulario publicado:

[Fites/7Cl/Users/Pavilion/AppDats/Local/ Temp/ADPECEA.tmp

Esta referencia se muestra bajo el cadigo de barras. Cuando se selecciona el valor codificado
de XML, esta referencia también se codifica en el cédigo de barras.

Figura 6. 44: Propiedades del Cddigo de Barra.

En el codigo de barras la opcion Valor permite codificar mediante una delimitacién
de tabulaciones o0 XML el formato de los campos que sean seleccionados.
i Editor JavaScript Iﬁﬂ

Crear y editar JavaScripts
J* Customize: */ <
function bMemberoOf (strName, =
asStrNames)
{
for (var nMembIdx in
asStrNames)
{
if (strName ==
aStrNames [nMembIdx])
return true:;
Lin.1, Cel.1
Aceptar l [ Cancelar l [ Ir ...

Figura 6. 45: Editor de JavaScript para el Codigo de Barras.

La secuencia de comandos de codigo personalizado permitird codificar de acuerdo a
los requerimientos.
v Distribuir
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Para utilizar esta opcion es necesario que el formulario tenga campos gque puedan ser
llenados por los usuarios ya que el formulario sera posteriormente distribuido a los

diferentes usuarios para gque sean llenados.

PR TR e o s et i)

Archive Edicién Ver Ventana Ayuda *
T crear - | Y 8 | @ &3 [ [ Mantene s heriamienta seeccionada

[ [N ® @ o] [H B | [rere]

0 o P F PO R o v o Joo Juo [u Jm  JH0 Tev e o [ Jen P P

¥ Tareas

Agregar nuevo campo -
| L Distribuir

R{ Distribuir e formulario y recopilar respuestas

B Cerrar edicién de formulario

(5 Otras tareas -

Campos

Ordenar por ~ Orden de fichas v
=] Paginal

Nombre

T Textod

1] Apellido

1 Textod

] TextoS

Té Cuadro de listab

- ﬂ E C] @ ' =l ns/%]?«uzﬁma_’_

Figura 6. 46: Formulario creado para la Distribucion.

Al ejecutar la opcidn distribuir nos obliga a guardar los cambios para continuar con la

distribucién del formulario.
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BiRUERApar- Adobe Renn PO
Archivo Edicién Ver Ventan al

- - uSalEhlXs |
few- B OE| @#2020D06 5
§ /1 | o | € ‘ EI (] Herramientas . Comentario = Compartir

=
i!lllllllllﬂ

| Nombre |

I

| Apellido |

| Edad |

Adobe Acrobat

(2]

[E===

Antes de distribuir el formulario debe guardar los cambios introducidos. Si
desea guardar los cambios y proseguir con la distribucién del formulario, haga
clic en Guardar. Si no es asi, haga clic en Cancelar para interrumpir 2 operacion.

o

{; D e 2 @ o s i l E Ol @ V i < AR s I

Figura 6. 47: Mensaje para empezar la distribucién.

Al ser distribuido el formulario a los usuarios se esperara la respuesta de los mismo,
ahora en la siguiente ventana escogeremos como recopilar la respuesta de los

usuarios, se selecciono la opcién de Recibir respuesta en bandeja de entrada por
mayor facilidad.

35 PRUEBA paf - Adobe Acrobat

. - —E

Archive  Edicién  Wer Wentana Ayuda 3

T2 crear -+ | =] | & o7
Ll ‘ G ‘ (=) @ [ erramientas | Comentario | Compartir

utilizar Adobe Acrobat o Adobe Reader para

- Las respuestas se codifican cuando se devuelven

Recopilar I.

[T Recerdar mi seleccién

- Acrobat almacena
notifica.

+ Hace
I han hecho.

Mss informacién ac

las respuestas devueltas en el disco duro y se lo

imiento de qué destinatarios han respondido y cuando

erca de Acrobat.com

AN

Figura 6. 48: Aviso para la recopilacion de la Informacion.
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Ahora se escogera la forma en que sera distribuido el formulario.

Archive Edizien Ver Ventana Ayuds
Be- I PBOE| 8020006 B
1 | O @' @ ‘ B Herramientas | Comentario @ Compartir

Cémo desea distribuir el formulario? o

1@ Enviar autométicamente utilizando Adobe Acrobat

() Guarde una copia local y enviela manualmente mas tarde.

™ r—
n

El envio automitico requiere que se ejecute una aplicacion de correo
electrénico en el ordenador. Para enviar el formulario a través de una cuenta de
correo electrénico basada en la Web, utilice la opcién de envio manual (podr3
enviar el formulario en cualquier momento).

Nota: su licencia limita la distribucién y/o las sugerencias de formularios.

Para cbtener més detalles, censulte el CLUF.

<Anterior | | siguiente> | | Cancelar

S . s
<l @ s

Figura 6. 49: Forma de distribuir la Informacion.

Después se llenaran nuevos datos para que los usuarios puedan identificar a la

persona quien envio el formulario.
5 PruEaApor - Adobe Fecsar P T .. - —

Archivo  Edicion  Wer Ventana  Ayuda x
B DB BEH| 802LRLEE %]
/1] O @@ | D Herramicntas = Comentario | Compartir

Distribuir formulario == =

Esta informacion le identifica ante todos los revisores:

Direccién de correo electrénico (campo obligateric):

n

[analucia198820@hotmail.com

Nembre (campo obligaterio):

[Ana Moracho

Titulo:

[Prucba

MNombre de la organizacién: Il

|Usuam.¢

Q La informacién anterior esta almacenada en las preferencias de identidad de Acrobat.

e e B

» e s =~ 30 ~ l E = ﬂ:'_ S uﬁ‘-‘luif;ma r

Figura 6. 50: Datos para el envié del Formulario a los usuarios.
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Hacemos clic en siguiente y ahora se va escoger los usuarios a quienes se les enviara

al correo de cada uno.
B Pruesipat - Adobe AeoEa P - e silisaeal]

it % Distribuir formulario
fear- | BB O E|&F e
Método de entrega:  Recibir respuestas en bandeja de entrada

E] 7l ‘ O ] =) ) | 130% . Herrami i G io | Compartir
ara...

= o = o s .

-

Asunto: [Complete el formulario PRUEBA _distribuido.pdlf.

Mensaje: & DAD de Pavili p\P... mensaje

o
[ Address Book S . A S — ==

i

| Buscar: () Sdonombre © Libreta de direcciones
[ jessica_velasco_lopez@hotmail Contactos en analuda198820 @hotmal.com - analuci v Bisqueda avanzada

i
[' I3 busqueda no ha producido resultados

l

—

Cancelar

Figura 6. 51: Ingreso de Correos para la distribucion del Formulario.

o Rastrear

Como su nombre lo indica esta opcion nos permitira rastrear las respuestas de los
usuarios a quienes se les envio los formularios de prueba. Ademas que se podra
controlas los formularios enviados, los usuarios a quienes se les envio, 0 a su vez se

podra asignar nuevos usuarios, etc.

=Y

& Utirmnas actualizaciones
15 Revisiones 7L Ver respuestas

5 Enviad
- Sviadas Su formulario se ha distribuido correctamente. Las respuestas se
£ Incorperadas combinaran en un iinico archivo.

&5 Formularios

El=L Distribuidos .
Ubi ion del hi d tas: D:\Documentos de Pavilion\Desktop\PRUEBA_respuestas.|
%) PRUEBA_respuestas rcacion del archivo de respuestas: | hicacién del archivo)

5] . .
IS¢ Recibidos Distribuido el: 06/01/2013 19:32:46 utilizande archivo adjunto de correol

%ﬂ Abrir formularic original

g Respuestas

Destinatarios que han respondido (nuevos): 0
Destinatarios que no han respondido: 1

Total de destinatarios: 1

% Enviar corres electrénico a todos los destinatarios gl Adregar destinatarios

21 ) o
@~ Enviar correo clectrénico a los destinatarios que no han respondide

Nombre del Fecha/hora de la

Correo electrénico destinatario Respondidos  hima respuesta

analucia1938820@hotmail.com No

Expandirtodo Contraertodo

Figura 6. 52: Rastreador del Formulario Distribuido.
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° Cerrar edicién de formulario

Al presionar Cerrar la edicion del formulario lo que se hace es ejecutar el formulario

para proceder hacer uso del mismo.
LTI ey o

Archivo  Edicién  Ver Ventana Ayuda

- W
*

Boe- | OB OHE| &L E

A

Herramientas ;| Comentario | Compartir

BRI

Por favor, rell

| mendi Formularios para envidrselo a sus destinatarios.

——

Nombre

Apellido

Edad

16

17
18
19
20

Figura 6. 53: Ingreso de datos al Formulario creado.

° Otras tareas

Aqui encontramos nuevas opciones para los formularios como son:

PRUEBA.pdf - Ad

Archivo Edicion Ver Ventana Ayuda

*®

o B EH S| @ ED B [ Mantener a hermamients seleccionada

[ M| =@ ] [H B | ]

Formularios

O PO P o o Bo B 0 B0

B0 [100, 10, [i20,

[30, 140, 150, Jie0,

70,

[L20 190 200 [210
L L L L.

+ Tareas

= B
L L
e

o~ oo ou] on| ou on)
! L L ! L

[ o[ oon| oo oo
L L ! L

[ =]
L

S|

Cuadro de listab|

Agregar nueve campo
& Distribuir
Rastrear

B Cermar edicion de formulario

[=] Otras tarcas

n

[ [BY Resaltar campos existentes
H Borrar formulario
- Editar campos

JavaScripts

Mostrar propiedades de campo...

- Apellido
Textod

TextoS

T Cusdro de lista6

Figura 6. 54: Tareas adicionales del Formulario.
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Resaltar campos existentes

E‘I PRUEBA.pdf - Adobe Acrobat

Archivo  Edicion Ver Ventana Ayuda

.

B SIS =T )

Floar- |[FH O S| HE = @ E E

[ Mantener la herramienta seleccionada

[t]72] ] ¢

EEERIE

Formularios

e = e

Figura 6. 55: Resaltar los Campos del Formulario.

Borrar Formulario
Editar Campos

o [0 [, Po J0 [0 0, [0 [P0 0 [0 o0 &0 [0 [0 [0 00 3, JO0, Pm P oo

2 d

E Agregar nuevo campo

1 .

LE | PN Nombrpey | | | B Distribuir

7 Rastrear

o l ARTERo ]

B Cerrar edicion de formulario

3

q prs

E | | 16 <|[E ot
T 17

43 M Resaltar campos existentes
] Borrar formulario

5

0 Editar campos »
1 Mostrar prgpiedades de campe...
03 JavaScripts »
T L Apellido

E Texto4
] Textos

3 T2 Cuadro de listab
T

[E
19

LE

0

PRUEBA.pdf - Ad

Archivo Edicion  Ver Ventana Ayuda

%

EF @ =

Baer- B0 S| HE B

% [ Mantener la herramienta seleccionada

@@ [« [-]|HB | Formularios
o B P By e e e T B o 00 o [0 IS0, Jie JST JieD 0 JI0 T 00 PI0 ST Tareas
7 =
E Agregar nuevo campo
19
E F I | & Distribuir
Rastrear
o] B Ammo ]
] B Cermar edicion de formulario
E]
] —
E = ] | s
FE v Resaltar campos existentes
] %) Borrar formulario
5
LE Duplicar... Editar campos
5 Insertar varios campos... Maostrar propiedades de campa...
LE * Mastrar nimeros de fichas Javascripts »
1 Orden de calculo de campos...
5 Apeliido
3 Textod
g, TextoS
E 13] Cuadro de listab
EE
0

Figura 6. 56: Editar campos creados en el Formulario.
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Java Scripts
£ PRUEBA.pd - Adobe Aot P T I T - - - N o e

Archivo Edicion  Ver Ventana Ayuda *

ﬁ} Crear ~ ‘ @ |E] % @ [" Mantener la herramienta seleccionada

5[] © @ (=[] |H B | )

0 J0, [0, [0 [0, [0, [0, [0, [0, [0 100, [110, 120 [130, [140, 150, [160, [170 180, [100, 200, 210,

.| v Tareas

% Agregar nuevo campe -

| @ Distribuir
Rastrear
[ Apmmo | | |

B Cerraredicion de formulrio

S o
pr—

[Fombr | |

E ‘ E Otras tareas

SE S S

I Resaltar campos existentes
W @ Borrar formulario
il Editar campos 4

Mastrar propiedades de campo...

Depurador de JavaScript. ctri+) JavaSripts

Depurar desde el inicio

I |

Apellido
T Textod

T TextoS
Definir acciones de documento... Cuadro de listah

Figura 6. 57: Incrustacion de JavaScript en el Formulario.

Editar tados los JavaScripts..

JavaSaripts de documentos...

e e

Esta es una de las opciones mas importantes ya que permite introducir codigo
JavaScript con mayor facilidad, puesto que contiene opciones como son:

Depurador de JavaScript

Gracias al depurador se puede revisar el codigo JavaScript de todo el documento
antes de ser ejecutado y con eso realizar los cambios necesarios en caso de ser

requerido.
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I} PRUEBA pdf - Adobe Acrobat Pro T T T T

_—=e | =

-
Archive  Edicidn  Wer Wentana  Ayuda *®
B crear - | (D S | m @ = [IMantener la herramienta seleccionada
[ |8 = @ o -] | 5 @ | fmen] Formuris
o Q0 [0, PO, @0 o o [0, [0 [P0 W00 50 JI0 [0 180 [1S0 60 JI0  [180 T80 00 D0 | . rorene
T e
E EE Agregar nuevo campo >
T3
LE | N = | | & Distribuir
— T’ Rastrear
= 1 AFEES o |
3 & Cerrar edicion de formulario
3
= 1 | Y & oot >
EE Depurador de JavaScript Campos
5] = = A . Ordenar por ~ Orden defichas ~
=[] paginal
=3 [— Guiones ———————————————————— Inspeccionar: Variables locales
8 I Nombre
] I B I z I Texto2
? = 3 L I£1 Apellido
E I Textod
s — Ver 5. comandosyconsola v 1 Textos
03
E 12 Cuadro de listaé
=
LE
P .
tE
B Escript, versidén 10.0] -
1 Acrobat SOAP 10.0 =
é’ i |
o Lin.3, Col. 1
T
EE
[}
=
| |

Figura 6. 58: Depurador de JavaScript Creado en el Formulario.

Depurar desde elinicio

Editar todos los Java Scripts

En esta ventana encontramos una opcién que nos permite modificar o introducir

algiin codigo que se requiera en el documento.

[ PrUEBA pdf - Adobe Acrobat Pro I T - L e T )
Archiva  Edician  Ver Ventana Ayuda *
T2 crear ~ ‘ @ E',; | %) D [EE [ Mantener la herramienta seleccionada

ot | lil ‘ — NS 100% | Formularios
o Jio [P0 B0 WU T 60 [0, [0 Jo0  Ti0O [0 30 30 JiA0 [S0JIed, 70 JIED  [io0 [0 PA0 g oo

T =
3 Agregar nuevo campe -
L I T Distribuir

= I

= Editor JavaScript S
E C B
] il Creary editar JavaScript: I & Cerrar edicion de formulario
3 fl
- O v E o [ B owseraress =
FE _—

LE 3 I Campos

Jf———————————— No editar

7 las etiquetas L Ordenar por ~ Orden defichas +
E LTI | B Paginal
3 1 Nombre
E L L4 7] Texto2
[7,_ L. =1 Apellido
E - I Textod
‘8;7 I TextoS
E T Cuadro de listas.

3 Lin. 1, Col.1
]

04
1] Acepta Cancel Tra..

5 ==
o
. \

T
11
[

Figura 6. 59: Editor de JavaScript para crear Funciones.
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Java Scripts de Documentos

Se puede crear pequefias funciones que posteriormente pueden ser llamadas en alguno

de los campos o en alguna parte del documento que se lo necesite.

] PRUEBApdf - Adobe Accbat Pro T T T T - L I N
x

Tel crear - | ) =1 ‘ @ = [ Mantener la hemamienta seleccionada

[ M]® @[] [H 5] =]
o Jo, Do, [P0 To 0 [0, T0, [0, [0, o0 [i0, 30 [0 [0 IS0 60 [0 [i80 90 00 0T rorea

o =

1 Cr O EE .

T

i | P TNombre ) | | e & Distribuir

73 Rastrear

[E AREEA0 JmaSeripts del documenta

= I I {28 Cerrar edicion de formulario

3 Nombre de Iz secuencia de comandos:

E | | i L | (5 Otrastareas -

]

i | o —

] Agregar. Ordenar por » Orden de fichas

3 B[] Paginal

i Editar .

3 1 Texto2

7 Eliminar b =y

3 1 Textod

87 1 TextoS

E T8 Cuadro de lsta6

EE

[

17

LE

1

T3

e

b

3

23

5

T4

Figura 6. 60: Secuencia de comandos con JavaScript para el Documento.
Definir Opciones de Documentos
Las acciones del documento son: al cerrar, al guardar, al confirmar que se guardo,

cuando se vaya imprimir 'y si el documento fue impreso.

B prUEBApat - Adobe Acrssor P T N - — s
x
f} Crear ~ ‘ % | @ = [7] Mantener la herramienta seleccionada
[ 0| © ® (o= ] | 5 @ | [rree] —
o J0, o [0 To o o T [0 0 oo [rio - Jon [130  [iao Jis0  [1ed  [r7o JiED, IS0 00 P10 ] L qoo0
0 ~ ol
E Acciones de documento oo Agregar nuevo campo -
19
03 Si ocurre esto.., & oistribuir
71 Rastrear
7]
] B Cerrar edicién de formulario
3
7
¥ ftor tode: - B otestaress -
e
0 Campos
=3 Ordenar por ~ Orden defichas ~
03
=[] paginal
8 Nombre
1 Ejecutar este JavaScript: =i
3 ! T Apellido
E T Textod
& ] Texto5
E T3] Cuadro de listas
EE
03
13 Acepta Cancelar
hE
E
13
[0

Figura 6. 61: Acciones del documento Creado.
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Con estas acciones del documento la parte de programacion del codigo JavaScript se
vuelve mas facil porque una vez escogida la accion solo hay que empezar a
programar la funcion que se desee 0 a su vez se puede buscar en internet funciones
que vienen listas y lo Unico g habria que hacer es revisar para que pueden ser

utilizadas y compilar para verificar que no exista ningin tipo de error.

5 PRUEBA.pdf - Adobe Acrobat Pro T ——— - =N T G
Flcear~ | B & | m @ Ew B @ [ (7] Mantener la herramienta zeleccionada
[/ [ [N ] = @ [100% [~ | [ B | [visa prevs ] Formularios
= I [0, T2, Ji3o, o [0, o Ji7o [0, Ji00, [0 I~ | + Tareas
o
Acciones de documento L=
2 [
3 I ()
CE I Editer todo,.. |
CE
"g Ordenar por v Orden de fichas v
=[] Pagina1
¥ 11 Nomb
1] Texto2
z_ 1T Apellide
T Textod
5 1] Textos
=) 13) Cuadro de lista6
L3
3' Lin.1, Col.1
3 rmmere | [ e

Figura 6. 62: Incrustacion de Codigo JavaScript en el Documento.

6.7.2. Creacion del documento PDF

i< pd - Adob

Archivo Ediiﬁ e Veitira Ayuda - - x
Ber- AEOH| 80FLDE i

(e Bo|@® ]| 5H

(CONSULTAS LEGALES | ECUADOR JURIDICO | SISLECUSA. |

BIBLIOTECA

ciclopedia Juridica
0 Practica procesal

' 0 Todas

]| I
() |
{

cap 2%

08/01/2013
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Figura 6. 63: Documento PDF Utilizando Formularios.

En la Figura 6. 63 podemos observar el documento PDF utilizando formularios. Todo
lo aprendido anteriormente sobre Adobe Acrobat desde cero ha sido utilizado aqui y
ademas se han usado todas las tareas y campos que hemos encontrado y aprendido en
los Formularios como son: los campos de texto, listas desplegables, botones, casillas
de verificacion etc. Los mismos que han sido aplicados en este documento para
formar un formulario que por el contenido tiene una similitud a una ventana de

busqueda de documentos.

1 Tesipt- Adobe Acrobat 7o R T - T -
Archivo_Edici6n _Ver Ventana Ayuda *
T crear ~ ‘ BB & ‘ ) = [F]Mantener la herramienta seleccionada

/1 ] ‘ =) (d |67,5% ‘ v‘ ‘ = | ‘ Vista previa ‘ Formularios
I . 1 . [ . [0 . [0 . =0 2| v Tareas
CONSULTAS LEGALES] | [ECUADOR JURIDICO] | [SISLECU SA [LINKS] | [NOTICIAS B Agregar nuevo campo v
& pistribuir
Rastrear
T8 Cerrar ecicién de formulario
5 Otras tareas
Campos
Ordenar por v Orden de fichas v
&[] pagina1
Tip
T Expresion
) Boton1 0
T Reltds
(o8] Resetear_
(o8] Boton2
) Boton3
() Boténd
¥l Factive
(68 accesos leyes
1] Teto?
(68 Espec5.00
Jds ] Casillade verificaciont. 20.1
S Taread2
EREC] P 9 Turis0.0
TipEsp CON'BotonsINOS ox] Compras3.1
| &) Milit00 i
—

2317
Sl W s

Figura 6. 64: Edicion del Disefio del Formulario.

El formato de disefio que ha sido aplicado para este documento es el de una ventana
de busqueda, este disefio fue realizado para poder dar a conocer a los funcionarios del
municipio, lo que se puede llegar a crear una vez que se tienen los conocimientos

bésicos sobre el funcionamiento de Adobe Acrobat.

Con este software se pueden llegar a crear aplicaciones de escritorio que sean
compatibles con otro tipo de PDF. Ahora se procede a realizar una pequefia

explicacion sobre como este software ha sido utilizado en una pequefia empresa en
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Ambato, La empresa tenia creado un software el cual estaba programado en Adobe
Acrobat, y consistia en un documento PDF el cual estaba programado para realizar una
blsqueda en otras carpetas que contenian otros documentos PDF, es decir la funcidén que
cumplia era la de facilitar la busqueda de documentos PDF en el computador del usuario. El
software tenia que estar instalado en cada computadora para su correcto funcionamiento,
es dedr un software que obviamente tenia la licencia correspondiente para cada PC. Adobe
Acrobat es la herramienta con la que se crea el sistema, en donde se programa, el cual lo
podemos comparar para tener una idea mas clara con C#, tomando en cuenta que Adobe es

aun mas sencillo de programar.

esispdf - A

L e s e EEERETEES
X

@ Crear v

@_18

% & [ Mantener I herramienta seleccionada
/1 ‘ ‘ - + [67,5% | 52 ﬁ | 1 Vista previa | Formularios
0 | 50 | W | [I50 | 200 | 50 L | v Tareas
CONSULTAS LEGALES) | [ECUADOR TURIDICO] | FISLECUSA] | [LINKS] | [NOTICIAS B Agregar nuevo campo v
& vistibuir
@ Rastrear
Nombre de la secuencia de comandos:
@ Cerrar edicion de formulario
Tipreg
Cerrar Resete l (=] Otrastareas
Tipley -
Trabaj Ordenar por v Orden de fichas v
Trabaj)
Transp ‘ | Péginal o
Transp0 Tip ‘
Tqus Expresion
Jue} 0 Botént#0
Vulnera
Vulnerad L Rlds
o8] Resetear_
ifunction Tipreg() @ Botén2
(8] Botgn3
\var tireg0=getField("Casilla de verificaciond.0°); (o) Boténd
if(tireg0.valuel="0ff")acumtex=acumtext? =
+tiregDvalues" " ] FActivo
\var tiregl=getField("Casilla de verificaciond.1"); (98] accesos_leyes
iftireglvalue!="0ff")acumted3=acumtext3
ireal valies b Iz Texto2
1 98] Espec5.00
o] e o ) Casill de verficaciont. 201
B ol Taread2

(o8] Compras31
o) Milit0.0

Figura 6. 65: JavaScript del Documento.

Como se puede observar en la figura 6. 65 el documento PDF creado contiene varias

secuencias de comando programadas para realizar diferentes acciones.
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@ Crear v @ ‘:i @ | % EJ [ Mantener |3 herramienta seleccionada
(6] = @ el BB e
P I |50 L m L |1SO L ‘200 L |ZS0 L | v Tareas
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CONSULTAS LEGALES| | [ECUADOR JURIDICO] | RISLECUSA.|| LINKS | INOTICIAS % Agregar nuevo campo v
Acciones de documento X
K y @ Distribuir
Si ocurre esto... @ Ractient
¢ Hiccuments e comd £ Cerarciccn deformulio
3 El documento se quardara l @ it
0 Editar todo...
o = El documento se guardé
Bot6n2iC
o Editor JavaScript Caines
e
Ordenar por v Orden de fichas v
w l Creary editar JavaScripts B L.‘ Piginal ,‘
| /* Rotate all pages (or page S I Tip b
range) in the document */| IT] Expresion
% (9] Botén1 #0
0 // Modify nStart, nEnd and T Relds
InRotate to change script logic] & Restear-
Start = 0 // first page to i Botoed
rotate ox] Boton3
nEnd = this.numPages - 1; // (94 Boténd
last page to rotate [ FActivo
[ Regmenio ;
% o8] accesos_leyes
0 1] Texto2
— e Lin.18, Col.1 (%0 Espec500
EpresionROF ) Casila deverficacionl 201
. [ ] [ l l asl2
] Aceptar Cancelar Ira.. ) Turi
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Figura 6. 66: Codigo JavaScript Incrustado en el Documento.

En la Figura 6. 66 podemos observar que se ha escogido una Accion del documento
que es El documento se cerrara, en la cual se ha editado un cddigo JavaScript cuya
funcién es la de girar el documento en el momento en el que el usuario vaya a
cerrarlo. La razdn por la que se ha escogida esta accion para la edicion de codigo
JavaScript es porque todos los usuarios tienen que realizarla obligatoriamente, y
como no se puede observar bien la programacion, el cddigo se lo mostrard a

continuacion.

[* Rotate all pages (or page range) in the document */
/I ModifynStart, nEnd and nRotate to change script logic
nStart = 0 // first page to rotate

nEnd = this.numPages - 1; // last page to rotate
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nRotate =90 // allowed rotations: 0, 90, 180, 270
try {
if (this.numPages> 0) {

this.setPage Rotations(nStart,nEnd, nRotate)

}
}
catch(e)
{

app.alert("Processing error: "+e)

}

Ademas de este codigo se han creado dos funciones las cuales contienen codigo
basura, y que seran ejecutadas en tres acciones del documento que son: EIl documento

se imprimird, el documento se imprimio, y el documento se guardo.
El documento se guardo:

function virus1()

{

BAT/Qhost.NLW (3), MSIL/Injector.GM, MSIL/TrojanDownloader.Small.AD (3),
Win32/Adware.HDDRescue.AA (2), Win32/Adware.SystemSecurity.Al,
Win32/Autoit.HJ (4), Win32/Cimag.DU, Win32/Cycbot. AF (3), Win32/Dorkbot.B,
Win32/Injector.GMW, Win32/Injector.GM X, Win32/Kryptik. OAC,
Win32/Kryptik.OAD, Win32/MPass. A (2), Win32/NetPass.AA (2),
Win32/0lmarik.SC, Win32/0Olmasco.C, Win32/Olmasco.D, Win32/PSW.VB.NFA,
Win32/PSWTool.ChromePass. A (2), Win32/PSWTool.Fgdump.A (2),
Win32/PSWTool.Gsecdump. A (2), Win32/PSWTool.IEPassView.NAE  (2),
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Win32/PSWTool.LsaDump.A (2), Win32/PSWTool.MailPassView.E (2),
Win32/PSWTool.PWDump. A (2), Win32/PSWTool.PWDump3.A 4),
Win32/PSWTool.PWDump5.A 2), Win32/PSWTool.PWDump6.A (2),
Win32/PWDump.A 2), Win32/Spy.Banker.VUV, Win32/Spy.Delf.NZK,
Win32/TrojanDownloader.Banload. QEA 2),
Win32/TrojanDownloader.FakeAlertBLD,  Win32/TrojanDownloader.Harnig. AB,
Win32/VB.NNU, Win32/WirelessKeyView. A (2), Win64/NetPass. A,
Win64/WirelessKeyView. A

h
El documento se imprimira:

function virus()

{

BAT/Qhost.NLX, BAT/Qhost.NLY (3), IRC/SdBot, JS/Exploit.Pdfka.OXB.Gen (2),
Win32/Adware.Desktop Defender2010.AG,

Win32/Adware.DesktopDefender2010.AN,  Win32/Adware.PersonalAntivirus. AE,
Win32/Adware.SecurityShield.B (2), Win32/Adware.SpywareProtect2009,
Win32/Adware. XP AntiSpyware.AB (2), Win32/Agent.SKN (8), Win32/Agent.SLC,
Win32/Agent.SOE,  Win32/AutoRun.IRCBot.DI,  Win32/AutoRun.IRCBot.DL,
Win32/AutoRun.0OO 4), Win32/AutoRun.PSW.VB.H (2),
Win32/AutoRun.Spy.VB.F  (2), Win32/Bifrose.NEL, = Win32/Bifrose.NHN,
Win32/Bifrose.NTA (3), Win32/Cycbot. AF, Win32/Delf.QAI (2), Win32/Delf.QCZ
(2), Win32/DelfQDA (2), Win32/Dorkbot.A, Win32/Ghopog.AC (2),

Win32/Hoax.ArchSMS.JE, Win32/Hoax. ArchSMS.JF.Gen,
Win32/Hoax. ArchSMS.KH, Win32/Injector.GMZ, Win32/KillAV.NMM,
Win32/KillAV.NMN, Win32/Kryptik.OAE, Win32/Kryptik.OAF,
Win32/Kryptik.OAG, Win32/Kryptik. OAH, Win32/Kryptik.OAl,
Win32/Kryptik.OAJ, Win32/Kryptik. OAK, Win32/Kryptik.OAL,
Win32/Kryptik.OAM, Win32/Kryptik. OAN, Win32/Kryptik.OAO,
Win32/Kryptik.OAP, Win32/Kryptik. OAQ, Win32/Kryptik.OAR,
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Win32/Kryptik.OAS, Win32/LockScreen.AFT (7), Win32/LockScreen. AGD (8),
Win32/LockScreen.AGM  (3), Win32/Olmarik. AMN  (2), WIin32/0Olmasco.C,

Win32/0Imasco.J, Win32/Poison.NAE, Win32/PSW.QQPass.NJK,
Win32/PSW.VKont.BJ, Win32/Qhost, Win32/SnowFlake.A, Win32/SnowFlake.B,
Win32/Spatet.l, Win32/Spy.Agent.NTW, Win32/Spy.Agent.NVQ 6),

Win32/Spy.Banker.VXC, Win32/Spy.SpyEye.CA (2), Win32/Spy.Zbot.YW,
Win32/TrojanDownloader.Agent.QSA, Win32/TrojanDownloader.Agent.QSB (2),
Win32/TrojanDownloader.Carberp.W (2), Win32/TrojanDownloader.Carberp.Y (2),
Win32/TrojanDownloader.FakeAlert AZL (3),
Win32/TrojanDownloader.FakeAlert. BBT 2),
Win32/TrojanDownloader.FakeAlert BGV,  Win32/TrojanDownloader.Harnig. AB
(2), Win32/TrojanDownloader.Small.PEW (2), Win32/TrojanDownloader.Ufraie.B,
Win32/TrojanDownloader.VB.PEU (4), Win32/TrojanDownloader.Zurgop.V (2);

}

El documento se imprimid

function virus1()

{

BAT/Qhost.NLW (3), MSIL/Injector.GM, MSIL/TrojanDownloader.Small.AD (3),
Win32/Adware.HDDRescue.AA (2), Win32/Adware.SystemSecurity.Al,
Win32/Autoit.HJ (4), Win32/Cimag.DU, Win32/Cychot.AF (3), Win32/Dorkbot. B,
Win32/Injector.GMW, Win32/Injector.GM X, Win32/Kryptik.OAC,
Win32/Kryptik.OAD, Win32/MPass. A 2), Win32/NetPass.AA 2),
Win32/0OImarik.SC, Win32/Olmasco.C, Win32/0Olmasco.D, Win32/PSW.VB.NFA,
Win32/PSWTool.ChromePass. A 2), Win32/PSWTool.Fgdump.A (2),
Win32/PSWTool.Gsecdump.A  (2), Win32/PSWTool.IEPassView.NAE  (2),
Win32/PSWTool.LsaDump.A 2), Win32/PSWTool.MailPassView.E ),
Win32/PSWToolPWDump.A (2), Win32/PSWTool.PWDump3.A 4),
Win32/PSWTool.PWDump5.A ), Win32/PSWTool.PWDump6.A (2),
Win32/PWDump.A 2), Win32/Spy.Banker.VUV, Win32/Spy.Delf.NZK,
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Win32/TrojanDownloader.Banload.QEA ),
Win32/TrojanDownloader.FakeAlert.BLD,  Win32/TrojanDownloader.Harnig.AB,
Win32/VB.NNU, Win32/WirelessKeyView. A 2), Win64/NetPass. A,
Win64/WirelessKeyView. A

}:
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Ejecutar este JavaScri

[/ Rotate all pages (o page range) in the document */ -
(=)
// Modify nStart, nEnd and nRotate to change script logic

nStart = 0 // first page to rotate
FErd = thisnumbeges <3: // last pagieta rotata

Ac 9*4] LL"ESLJ

(25) Especs.00

(7] Casilla de verificacion1.20.1

1 -

IPwa obtener mejores resultadoffE3Y utiizar los articulos el/la/losflas CON Botons INOS

7 9 €TRESEDT = TN = DS Sl

Figura 6. 67: Cddigo JavaScript Incrustado en el Documento.

La introduccién de cddigo Java script en el documento PDF ha finalizado, y como
podemos observar en la figura 6. 67 el cddigo se ejecutard en cuanto el usuario
presione en boton cerrar. La accion podra ser vista antes de que el documento se

cierre como se muestra a continuacion en la figura 6. 68.
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Figura 6. 68: Cddigo JavaScript Incrustado en el Documento.

En la Figura 6.68 podemos observar la ejecucion del codigo que fue incrustado g lo q
hace es girar la pagina antes que el documento sea completamente cerrado, y ademas
podemos observar que nos muestra una ventana en la cual nosotros podemos decidir
si queremos que se guarden las modificacion que se han hecho anteriormente o no. Se
selecciond no guardar cambios y el documento fue cerrado.

6.7.3. Analisis del Documento PDF creado

Todo lo aprendido con anterioridad sobre el funcionamiento de los software antivirus
y los tipos de heuristica que utilizan cada uno de ellos visto en el apartado 6.6.1.2.
Heuristica y 6.6.1.3. Software Anti-Malware van a ser utilizados y explicados atreves
de ejemplos précticos.

Lo que se va hacer en primer lugar es analizar el Documento creado en el apartado
6.7.2. Creacion del Documento PDF, el cual contiene codigo JavaScript y algunas
funciones que aun cuando no cumplen una funcion determinada, contienen codigo

basura.
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Para el andlisis del documento PDF vamos a utilizar el servicio de internet
mencionado con anterioridad en el literal 6.6.1.3.3.3. Virus Total.

Primero ingresamos a la pagina https://www.virustotal.com/, En la parte inferior

tenemos una opcidn que nos permite seleccionar el documento que va ser analizado el
cual se encuentra en el escritorio y cuyo nombre es Tesis.pdf, hay que tomar en
cuenta que el tamafio no puede ser mayor a 32MB, en el momento en que se hace clic
en el botdn analizar el servicio de internet empieza el anélisis del documento PDF

utilizando diferentes software Anti-Malware.

@ https/ v virustotal.com & | | @ - web Search
Search | - QUE ANIMAL ERES? - & =™ @ | ® [§YS JuserAnora | Get Media Player Phugin | Ea
rmino de blsqueda aqui EN o (<o A% C 3= .o |[FBesai &> ¢

|| * Launch Downtango [ ¥ Privacy Protector Facebook Free Games [E3E7 [@ (dp

> total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccién de virus, gusanos, troyanos y todo tipo de malware

No hay archive seleccionado Seleccionar

Tamafio maximo: 32MB

Al hacer click en "Analizar, acepta nuestros Términos del semvicio y permite que VirusTotal comparta
este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para mas detalles

Analizar

Quizas prefiera analizar una URL o buscar en VirusTotal

Figura 6. 69: Servicio de Internet Virus Total.

Esperamos unos segundos o en algunos casos minutos hasta que el archivo se cargue
y sea analizado correctamente antes de dar el resultado del contenido del documento
PDF en un informe final detallado, el tiempo de espera dependera del tamafio del

archivo, del trafico de la red y del ancho de banda que se tenga.

123


https://www.virustotal.com/

Enviando archivo...

Por favor espere. no cierre esta ventana hasta que el envio termine.

El tiempo requerido para esta operacién dependera del tamafio del archivo, el trafico de la
red y su ancho de banda.

Calculando hash...

Figura 6. 70: Envi6 del Documento a ser analizado.

Una vez que el documento PDF ha sido analizado lo primero que podemos apreciar son los

detalles o informacion basica del documento como es: el tamafio, el nombre, el tipo, la

cantidad de virus detectados una vez que el documento ha sido analizado por diferentes

software Anti-Malware y la fecha en la g el archivo fue subido.

i

SHAZ56:
SHAT:

MD5:
Tamafio:
Mombre:
Tipo:
Detecciones:

Fecha de analisis:

total

14232884712df073e6d8d5220a2d042257023850352d74df0fc 97224 797a07h8

a.

780fc4ca1bee21bc7ae799bfc02d0e560c6ee 116

@0
(e ]

2acbbac6273fbad73bd7h95c6bb2c03 'f 0
8.3 MB ( 8679385 bytes )

Tesis. pdf

PDF

0746

2013-01-11 16:31:15 UTC ( hace 0 minutos )

Menos detalles

Analisis |~ Comentarios  Votos  Informacidn adicional

Figura 6. 71: Detalles del Documento analizado.

Lo que se muestra en la figura 6. 72 es una lista de los Software Antivirus con los

cuales el documento PDF fue analizado. En la parte de resultado se mostraria el

nombre del virus que posee el documento en el caso de que el Antivirus lo haya
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identificado conalguno que exista en su base de datos y que como podemos ver enel
documento Tesis.pdf no se ha encontrado ninguno ya que como se explico con
anterioridad lo que posee este documento es codigo JavaScript y codigo basura por lo
que se puede decir que los resultados son los esperados.

En la parte de actualizacién se muestra la fecha en la que los antivirus que estan
realizando el analisis, fueron actualizados por Ultima vez, cabe recalcar que en el caso
de que el documento Tesis.pdf hubiera tenido incrustado un virus, no todos los
software antivirus lo hubieran podido reconocer y en el caso de que mas de uno lo
hubiera reconocido, no apareceria con el mismo nombre, lo cual se debe en gran parte
a que no todas las bases de datos de los antivirus son iguales y a que los software

antivirus son constantemente actualizados pero en diferentes fechas.

Analisis Comentarios Votos Infarmacidn adicional

Antivirus Resultado Actualizacion
Agnitum - 2013011
AhnLab-V3 - 20130111
AntiVir - 20130107
Antiy-AVL - 20130111
Avast - 201301
AVG - 20130111
BitDefender - 2013011
ByteHero - 2013010
CAT-QuickHeal - 20130111
ClamAy - 2013011
Commtouch - 201301

Comodo - 20130111

Figura 6. 72: Lista de Antivirus con los que el Documento fue analizado.

Ademas del informe del analisis con varios software antivirus, también nos muestra
informacion adicional sobre el contenido del documento, como por ejemplo: las

imagenes Yy los objetos existentes Yy las propiedades que tiene cada uno de ellos.
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Figura 6. 73: Informacion Adicional del Documento.

Las imagenes que se van a mostrar a continuacion pertenecen al documento
Tesis.pdf, las mismas que fueron analizadas utilizando el servicio de internet Virus
Total. El objetivo de analizar el mismo documento tres veces es para poder mostrar
que enel informe detallado del analisis existe una parte en donde nos indica un cierto
nivel del contenido JavaScript que posee el documento. En la primera imagen el
documento casi no contiene cddigo JavaScript sino mas bien se puede decir que lo
que reconoce son los objetos creados, por lo que el nivel de JavaScript es 1. En la
segunda imagen se cred una funcion la cual se ejecuta cuando el documento va a
cerrarse y la funcion que cumple es rotar el documento a la derecha, aqui el nivel de
JavaScript es 3. En la tercera imagen se incremento tres funciones con codigo basura,

aqui el nivel de JavaScript es 6.

126



PDFID

POF Header: %PDF-1.7
obj 1284
endob] 1284
stream 1279
endstream 1279
xref
trailer
startxref
/Page
JEncrypt
/0bjstm 39
135
/lavascript
/AA
/OpenAction
/AcroForm
/1BIG2Decode
/RichMedia
/Launch
/EmbeddedFile
/Colors » 224

® = s @ @

ClamAV PUA Engine
Possibly Unwanted Application. While not necessarily malicious, the scanned file presents certain charactenstics which depending on the user policies and
environment may or may not represent a threat. For full details see: http:/fwww.clamav.net/support/fag/pua.

Figura 6. 74: Descripcion del contenido JavaScript del Documento.

PDFID
POF Header: %PDF-1.7
obj 2274
endobj 2274
stream 2237
endstream 2237
xref 8
trailer @
startxref 35
fPage 2
[Encrypt 2
/0bjStm 483
115 3
[JavaScript 3
TAA 6
/OpenAction [
[fAcroForm 5}
fIBIG2Decode 8
/RichMedia @
fLaunch 8
/EmbeddedFile @
fColors > 2*24 8

ClamAV PUA Engine
Possibly Unwanted Application. While not necessarily malicious, the scanned file presents certain characteristics which depending on the user policies and
environment may or may not represent a threat. For full details see: http:/fwww.clamav net/support/fag/pua.

Figura 6. 75: Descripcion del contenido JavaScript del Documento.
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PDFID

POF Header: %PDF-1.7

obj 2286
endob3j 2186
stream 2243
endstream 2243
xref 8
trailer B
startxref 36
fPage 3
fEncrypt 8
/0bj5tm 464
/15 B
/lavaScript 6
/BA 7
/Openfction 7
fAcroForm i
/181G2Decode 8
/RichMedia ]
fLaunch 8
/EmbeddedFile 8
fColors > 2%24 8

ClamAV PUA Engine
Possibly Unwanted Application. While not necessarily malicious, the scanned file presents certain characteristics which depending on the user policies and
environment may or may not represent a threat. For full details see: hitp:/fwww clamav net/support/fag/pua.

Figura 6. 76: Descripcion del contenido JavaScript del Documento.

Si nos fijamos en la parte del cdédigo JavaScript de la figura 6. 74, figura 6. 75, figura
6. 76 El resultado de la deteccidn del JavaScript varia cada vez que el documento es
analizado con el servicio web Virus Total, este tipo de cambios se debe a que en el
documento se le iba incrementando funciones JavaScript que no precisamente
cumplen una funcién determinada en el documento, o causan algun dafio sino que
simplemente fueron utilizados como pruebas para analizar el comportamiento del
Servicio web, y a su vez poder comprobar la efectividad en cuanto a la deteccion de
JavaScript se refiere.

Adicional al nivel de JavaScript que se detecta en el andlisis del Documento
Tesis.pdf, al finalizar el analisis se pudo observar el siguiente mensaje: “Existen
Aplicaciones Posiblemente no deseados. El codigo encontrado si bien no es
necesariamente malicioso, el archivo escaneado presenta ciertas caracteristicas que en
funcion de las directivas de usuario y el medio ambiente puede no representar una

amenaza”.
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Este ejemplo nos muestra que aun cuando un documento PDF no contenga un virus
especifico, puede tener cddigo Java Script que dependiendo de las funciones que

contenga el documento puede llegar a causar dafios en el archivo o en el computador.

PROPUESTA, cumplimiento del cuarto objetivo

El objetivo cuarto fue cumplido, ya que se realizd las pruebas respectivas para
conocer el funcionamiento delanalisis heuristico de malware utilizando el servicio de
internet Virus Total y un documento PDF creado con anterioridad, el cual contenia
cddigo javascript. Después de subir el documento a éste sitio web se obtuvo un

analisis detallado del documento.

Analisis del documento Tesis.pdf y Prueba.pdf utilizando el Software antivirus
AVAST.

Antes de analizar los documentos Tesis.pdf y Prueba.pdf con el software antivirus
AVAST, se analizé el documento Prueba.pdf con el servicio de internet Virus Total,
al andlisis con este servicio fue necesario para poder comparar el nivel de JavaScript

de los dos documentos.

‘ I} Facebook

€ Al & hitps; wvirustotal.com/file/ecafe091417762a5e €| | Q- webSearch P #®

N ‘ ‘ sarch - auemmaeres? B 4@ @B ﬁ@ TV Gratis GetMadiaPlge Pgn L% y1re B
\7 Ingrese €l término de biisqueda aqui ﬁ o) e [ W " Gl , {,} = UC ‘& (x)

ML |‘ * Launch Downtango 1] Privacy Protector Facebook ! Free Games ﬂ‘ﬂ @ [gp

Mvirustotal

SHA256 ecafe091417762a5863be60c5939dd2ad51647 262618940 14db78 9ffd 159fa $
Nombre: Prueba.pdf
L=

Deteccianes: 0/46 'J'O @ 0

Fecha de andlisis:  2013-01-12 05:49:00 UTC ( hace 0 minutos )

jd2adsfe472¢26f394014 db789ffd1f59fa/analysis/

Andlisis ~ Comentarios ~ Votos  Informacidn adicional

Antivirus Resultado Actualizacion
Agnitum - 20130111
AhnLab-V3 - 20130111
AntiVir > 20130107

Antiy-AVL - 2013011

054
al B
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Figura 6. 77: Analisis del documento Prueba.pdf.

Como se puede apreciar en la figura 6. 77 en el documento Prueba.pdf no se detectd
ningun tipo de malware, ya que al igual que en el documento Tesis.pdf lo Unico que

contiene es cAdigo JavaScript, objetos y funciones.

‘ Facebook

€ " v | 8 httpsy/fwunw.virustotal.com/file/ecafe09141776 2a5e! 5939dd2ad5f547 2626894014 db789ffd1f59fa/analysis /1357969740, c Q' Web Search PR

v ] e TR & Q@ @O Vo [ GaMedaPertign | B 420 EL
|;,l_']v Tngrese el término de biisqueda aqui ﬁ i (g || W ,’ Gzl E @ \"3- ﬁ@\ ‘f (x)

T I‘ * Launch Downtango ﬂ Privacy Protector n Facebook ! Free Games ‘” @ dap
I
PDFID

POF Header: %¥PDF-1.7
obj 3575
endobj 3575
stream 2012
endstream 2012
xref o
trailer [
startxref b ]
/Page [
/Encrypt o
/0bjStm 326
15 1248
/JavaScript 1248
Ak 3
/CpenAction 3
/hcroForm 3
/I8162Decode 0
/Rich¥edia 0
/Launch 59
/EmbeddedFile @
/Colors > 2°24 @

ClamAV PUA Engine
Possibly Unwanted Application. While not necessarily malicious, the scanned file presents certain characteristics which depending on the user policies and

enviranment may or may not represent a threat. For full details see: hitp:/www.clamav.net/support/fag/pua.

0:55

c B

Figura 6. 78: Detalles de contenido JavaScript del documento Prueba.pdf.

El resultado del analisis nos muestra que el contenido de JavaScript del documento
Prueba.pdf es superior a la del documento Tesis.pdf, lo cual se debe a que el
documento Prueba.pdf contiene mas objetos y cddigo basura que el otro documento,
el nivel de cddigo JavaScript en este caso es de 1248, que es una enorme diferencia
en comparacion con el documento tesis.pdf cuyo maximo nivel era 6.

Una vez realizado la comparacion del contenido de cddigo JavaScript que posee cada
documento se va analizar los dos documentos por separado utilizando en software
antivirus AVAST para ver si existe alguna anomalia o si al analizar los dos
documentos PDF los resultados son los mismos.
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fi Y, %
| ,@tuuuat! ANALISIS -

e "D:\Documentos de Pavilion\Desktop\Tesis.pdf”
e Analisis completo, NO SE HA DETECTADO AMENAZA

i

Duracién del analisis: 0:00:00

Archivos/carpetas examinados: 1/0
Cantidad de datos examinados: 90 MB

Archivos infectados: 0

Cerrar

Figura 6. 79: Analisis del documento Tesis.pdf utilizando AVAST.

Después de analizar el documento Tesis.pdf el resultado es el siguiente: en el analisis
completo no se ha detectado ningln tipo de amenaza, la cantidad de archivos/carpetas
analizados 1/0, significa que se ha mandado analizar un archivo y ninguna carpeta, la
cantidad de datos examinados es 9,0 MB, y por ultimo los archivos infectados O.

,@tuuuat! ANALISIS

ove "D:\Documentos de Pavilion\Desktop\Prueba.pdf”
2" ) Anilisis completo, NO SE HA DETECTADO AMENAZA

.

Duracidn del analisis: 0:00:00

Archives/carpetas examinados: 2/0
Cantidad de datos examinados: 8,6 MB

Archivos infectados: 0

Cerrar

Figura 6. 80: Anélisis del documento Prueba.pdf utilizando AVAST.

Después de analizar el documento Prueba.pdf el resultado es similar a la del analisis
del documento Tesis.pdf, con una excepcién que se presenta en la cantidad de
archivos/carpetas analizados 2/0. Lo cual no es real puesto que Unicamente se ha
mandado a examinar un solo documento PDF.

Recordemos los resultados obtenidos en la figura 6. 76 y la figura 6. 78 en donde la

diferencia del contenido de codigo JavaScript del documento Prueba.pdf era superior
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al compararlo con el documento Tesis.pdf. De una forma completamente diferente el
resultado del analisis utilizando AVAST muestra esa gran diferencia al escanear
ambos documentos, ya que como podemos observar en la figura 6. 79 el documento
Tesis.pdf no presenta ninguna anomalia, en cambio en la figura 6. 80 ElI documento
Prueba.pdf aparece como si se hubiera mandado a escanear dos documentos, este
resultado se debe al gran contenido de cdédigo JavaScript que posee el documento
Prueba.pdf, que si bien el antivirus AVAST no lo detecta como virus y tampoco
muestra detalladamente los resultados del analisis de alguna anomalia, lo que hace es

indicar que el nimero de archivos analizados fueron dos cuando en realidad fue uno.

PROPUESTA, cumplimiento del Objetivo General

Como se puede observar se ha realizado el analisis heuristico de malware a través de
la aplicacion de dos técnicas que son el servicio de internet llamado Virus Total y el
software antivirus AVAST con los cuales se han determinar el grado de efectividad
en la deteccion de documentos PDF maliciosos y documentos PDF que contienen

JavaScript.

Documento PDF con Virus

No siempre se tendrd la ventaja de que un documento PDF contenga Unicamente
cddigo JavaScript inofensivo, habran ocasiones en las que los documentos PDF
tenga incrustados funciones que causen algun dafio en el documento o en el
computador, ademas hay que tomar en cuenta que existen varios cédigos maliciosos
que pueden ser incrustados en un documento PDF y que dependiendo del virus puede
llegar a causar danos realmente graves en los computadores.

En el Internet existen paginas Web en las que se encuentran documentos PDF
maliciosos a disposicion de los usuarios, ya sea para que tengan una idea sobre el
dafio que pueden llegar a causar los documentos infectados, o a su vez utilizarlos en
algun tipo de ataque o para dar a conocer el funcionamiento y como pueden ser
analizados, para tener una mejor idea sobre el dafio que puede llegar a causar. Una de
las paginas web en la que se puede encontrar este tipo de archivos es:

http://foros.softonic.com/seguridad/nueva-vulnerabilidad-0-day- grave-adobe-acrobat-
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http://foros.softonic.com/seguridad/nueva-vulnerabilidad-0-day-grave-adobe-acrobat-pdf-malicioso-ejemplo-109476#post856237

pdf- malicioso-ejemplo-109476#post856237. Donde se encontré un documento cuyo

nombre es 96a8ad.pdf el mismo que va a ser utilizado a continuacion para poder
realizar un minucioso analisis y asi observar la diferencia entre un documento PDF
que contenga codigo JavaScript y el documento PDF que contiene un cédigo

malicioso.

Para el analisis al igual que el documento PDF Tesis.pdf, se utilizo el servicio de

internet Virus Total.

Pl total

SHA256: d136e9d1b393d105fe38667coc64bedeB4d30f0Taabed Be2dbeeffe2 16e6c36 $
Nombre: 96a8ad. pdf

(=)
Detecciones: 2143 .IO 0

Figura 6. 81: Analisis del documento 96a8ad.pdf.

En la informacion basica del documento analizado se pudo observar que se han

detectado dos cddigos maliciosos de cuarenta y tres analizados.

Jiangmin

K7AntiVirus

Kaspersky

McAfee

MecAfee-GW-Edition Heuristic BehavesLike PDF Suspicious F
Microsoft

NOD32

Norman

nProtect

Panda Exploit/PDF.Exploit
PCTools

Prewx

Rising

Sophos

Figura 6. 82: Lista de virus detectados en el documento 96a8ad.pdf.
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Como se explicd anteriormente este servicio de internet tiene la ventaja de que el
documento PDF es analizado por varios software antivirus. En la figura 6. 81 se
observd que el namero de virus encontrados eran dos, los mismos que fueron

detectados por McAfee con el siguiente nombre:

Heuristic.BehavesLike.PDF.Suspicious.F, y por el antivirus Panda con un nombre
diferente que es: Exploit/P DF.Exploit.

ssdeep
192:60yMaZrffLu 1vjFASgR9gxxADBKF Gady9zi+u 606IFJgmDEkFGE6F U

TriD
Adobe Portable Document Format (100.0%)

PDFIil
PDF Header: %PDF-1.3
obj 12
endaobj 12
stream 3
endstream 3
wref 1
trailer 1
startxref 1
FPage 2
FEncrwvpt a
FObjStm a
i L 1(¢1)
FlavasScript 202)
T a
FfOpenAction 1
FAcroForm a
FIBIG2Decode a
FRichMedia a
fColors > 2024 a

Figura 6. 83: Nivel de codigo JavaScript detectada en el documento 96a8ad.pdf.

Enel informe detallado del analisis del documento 96a8ad.pdf se puede observar que
en la parte de codigo JavaScript se han detectado dos anomalias que hacen referencia
a los dos virus detectados que ya fueron explicados con anterioridad. EI documento
analizado no contiene cddigo JavaScript como funciones u objetos, por lo que en la
parte inferior no se presentd el mensaje de que el documento contenga codigo que
llegue a causar algun dafio en el archivo o el computador.

No todos los antivirus detectaron que el documento 96a8ad.pdf contenia cédigo

malicioso porque cada base de datos de los antivirus funciona de forma distinta para
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el reconocimiento de cdédigo malicioso, algunos se basan en el reconocimiento d
firmas y otros en algoritmos heuristicos y ademas las actualizaciones de cada
antivirus se demora un cierto periodo de tiempo mientras que nuevos Vvirus van

apareciendo y causando dafio sin que puedan ser reconocidos en un principio.

CUMPLIMIENTO DEL SEGUNDOOBJETIVO ESPECIFICO

Analizar un ambiente de pruebas utilizando correos electrénicos para el envio

de documentos PDF maliciosos.

El segundo objetivo especifico no se pudo cumplir debido a que no se podia conocer
la reaccién de los funcionarios de la Municipalidad de Ambato en el momento en que
reciban un documento PDF, es decir el comportamiento de los funcionarios variarian
constantemente cada vez que reciban algin tipo de documento y la informacion
adquirida no seria veridica.
El segundo objetivo fue reemplazado por uno nuevo que es “Crear, Analizar y
Comparar un documento PDF que contenga codigo javascript con otro que contenga
cbdigo malicioso utilizando alguna técnica de andlisis heuristico de malware”.
Para el cumplimiento del objetivo planteado se tuvo que realizar los siguientes pasos:
e Setuvo que aprender a utilizar el software Adobe Acrobat.
e Se cred un documento PDF utilizando formularios y objetos, los cuales
contenian cddigo JavaScript.
e Del internet se descargé un documento PDF que contenia cddigo malicioso.
e Los dos documentos PDF fueron analizados utilizando el servicio de internet
Virus Total y el software antivirus AVAST.
e Se comparo los resultados adquiridos de los dos anélisis y se llegd a distintas

conclusiones que fueron explicadas anteriormente.

6.8.  Conclusiones y Recomendaciones
6.8.1. Conclusiones

e Cada software antivirus funciona de diferente forma, algunos utilizan las

bases de datos basados en firmas y otros utilizan la heuristica para su
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autoaprendizaje, debido a esto no todos los antivirus son capaces de detectar
documentos PDF con JavaScript o algin tipo de cddigo malicioso.

Despues de investigar el funcionamiento de cada algunos de los software
antimalware se llego a la conclusion de que elservicio de internet Virus Total
es la técnica més recomendada, ya que permite obtener un informe aun mas
detallado del analisis de un documento PDF que contenga cddigo malicioso o
coédigo javascript, debido a que el archivo es analizado por varios software
antivirus, sin que tenga la necesidad de que los tenga instalados en el
computador.

El programa Adobe Acrobat permite introducir en un documento PDF cddigo
javascript o cddigo malicioso, ya que al crear un documento PDF con esta
herramienta permite utilizar formularios, los cuales contienen objetos en los
que se puede crear funciones utilizando javascript.

Un atacante no necesariamente necesita tener conocimientos sobre javascript
para crear un documento PDF malicioso, porque al utilizar formularios y
objetos existen otras formas, como por ejemplo, que al realizar alguna accion
sobre algun objeto, el navegador sea direccionado hacia alguna pagina web
que contenga malware, ademas que en internet se pueden encontrar funciones
javascript listas para ser utilizadas.

Un documento PDF puede contener cddigo javascript (funciones) que no
necesariamente tiene que ser codigo malicioso.

El correo electronico es la herramienta principal que se utiliza en la
municipalidad por el cual se encuentran expuestos los computadores para el
contagio de malware.

Con el servicio de internet Virus Total un documento PDF que contenga
cddigo javascript no sera detectado por los software antivirus como malware,
pero si detectara el codigo y mostrara un mensaje en el cual se menciona que
el documento contiene cddigo javascript y que se debe tener precauciéon
porque no se sabe si se ejecutara algun de las funciones que se encuentran en

el documento.
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6.8.2. Recomendaciones

e Tener instalado en cada computador mas de un software antivirus siempre y
cuando sean compatibles.

e Escanear todo tipo de documentos Y carpetas antes de ser abiertas.

e Parchar (actualizar) constantemente Adobe y deshabilitar momentaneamente
el JavaScript en adobe Reader cuando se tengan documentos extrafios.

e El servicio web virus total es una buena opcion para el escaneo de un
documento PDF que contiene codigo JavaScript.

e Utilizar un visor de PDF alternativo cuando existan dudas sobre el contenido
del documento, existen otro tipo de programas que cumplen la misma funcion
como: Foxit PDF Reader o Nitro PDF Reader.

e Brindar capacitaciones cada cierto tiempo para que los usuarios tengan
conocimientos sobre las nuevas formar de contagio de cédigo malicioso y

puedan prevenirlo, o porlo menos disminuir los dafios.

CUMPLIMIENTO DEL OBJETIVO GENERAL

Determinar el analisis heuristico de malware para que no permita el acceso de
documentos PDF maliciosos en el Gobierno Auténomo Descentralizado
Municipalidad de Ambato.

Con la investigacion realizada sobre como los software antivirus utilizan la heuristica
para la deteccion de documentos PDF maliciosos, y la creacion de un documento
PDF el cual contiene codigo javascript, mas un documento PDF encontrado en
internet el cual contenia cédigo malicioso, se pudo realizar el analisis heuristico de
malware. Los resultados obtenidos y previamente explicados permiten dar a conocer
a los funcionarios de la Municipalidad las medidas de seguridad que se deben tomar,
por lo que se puede concluir que el Objetivo General del Capitulo | se ha cumplido

satisfactoriamente.
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Anexo 1. Encuesta Aplicada

UNIVERSIDAD TECNICA DE AMBATO

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES E

INFORMATICOS

LUGAR A ENCUESTAR: Gobierno auténomo descentralizado del ilustre

Municipio de Ambato.

OBJETIVO DE LA ENCUESTA: Tener un amplio conocimiento el area de
trabajo en donde se va a realizar la tesis para lograr los objetivos planteados.

Sefiores, su veracidad en las respuestas permitird al grupo investigador
desarrollar un trabajo real y efectivo. Agradecemos su colaboracion y

garantizamos absoluta reserva de su informacion.
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CUESTIONARIO

1. ¢Tiene conocimiento de algunas técnicas que prevengan el contagio de
virus a través de documentos PDF maliciosos?
Si[] No [ ]

2. ¢Conoce el método de cadenas y como funciona en la deteccion de
cbdigo malicioso?
si [] No []

3. ¢Tiene alguna idea de la funcionalidad del chequeo de integridad enel
analisis heuristico, que hace o como funciona?
si[_] No []

4. ¢En el municipio de Ambato por alguna razon se ha utilizado ya sea
los algoritmos de ordenamiento o bUsqueda?
Si[] No [ ]

5. ¢El desencriptador genérico es una técnica que ayuda al analisis
heuristico de malware, tiene algiin conocimiento sobre esta técnica?
si [ No [

6. ¢Qué software antivirus tiene instalado en su computador?

AVG [ ]

AVIRA []
NOD 32 [ ]
Otro I:I

7. ¢Tiene algun conocimiento sobre los métodos reactivos para la
deteccion de cddigo malicioso, que hace o como funciona?
si [] No []

8. ¢Durante todo el tiempo que se encuentra trabajando en el Municipio
de Ambato alguna vez ha sido victima de algun tipo de ataque ya sea

por Hackers, Crackers o algun otro tipo de ataque?

Si ] No [ ]
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10.

11.

12.

13.

14.

¢Sabia usted que al abrir un documento, como Word, Excel,
PowerPoint, Adobe, entre otros, Corre el riesgo de que su computador
se infecte de algin tipo de codigo malicioso?

si [] No [ ]

¢Ahrecibido a través del correo electrdnico algun tipo de documentos,
informacion basura o links a direcciones extrafas?

si [] No [ ]

¢Su computador se ha visto afectado por virus, gusanos, o informacion
basura?

si [ No [ ]

¢Sabia usted que un archivo al contener cddigo Java Script es mas
vulnerables a contagiarse de malware?

si [ No [ ]

¢Cuan segura se encuentra la informacion , datos, imagenes, videos,

etc. En el Municipio de Ambato?
Muy Buena [ |

Buena [ ]
Regular []
Mala ]
¢Qué tipo de computador utiliza para su trabajo?

De escritorio  [__|

Portatil ]
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Anexo 2. Glosario de Términos

e Aislamiento.- Ejecutar programas con seguridad y de manera separada.

e Andlisis heuristico.- Mediante un analisis detallado encontrar la solucion a
un problema que al parecer no tiene respuesta.

e Caja de arena.- Si algun archivo infectado intenta ejecutar un codigo
malicioso 0 accidn no autorizada dentro de la caja de arena, se enviara dicho
archivo a la béveda de archivos temporales, impidiendo el acceso de éste a
funciones peligrosas.

e Cifrado.- Una forma de ocultar el codigo malicioso.

e Codigo Malicioso.- Causa dafios al computador como: virus, gusanos,
troyanos.

e Deteccion Genérica.- De localizar la presencia de un virus aun cuando no
existe vacuna para este y es, por lo tanto, desconocido para el software
antivirus.

e Deteccion proactiva.- Los algoritmos contienen instrucciones que le
permiten sortear diversos mecanismos gque poseen los cédigos maliciosos para
ocultar su comportamiento.

e Deteccion reactiva.- Método basado en firmas.

e Empaqguetamiento.- Una forma de ocultar el cdigo malicioso.

e Heuristica activa.- Se trata de crear un entorno seguro y ejecutar el codigo de
forma tal que se pueda conocer cudl es el comportamiento del cddigo.

e Heuristica genérica.- Se analiza cuan similar es un objeto a otro, que ya se
conoce como malicioso Yy si es bastante parecido se lo detecta como c6digo
malicioso.

e Heuristica pasiva.- Ese explora el archivo tratando de determinar qué es lo
gue el programa intentara hacer. Si se observan acciones sospechosas, éste se
detecta como malicioso.

e Malware.- Cddigo malicioso, virus, gusanos, troyanos, etc.

e Malware no replicativo.- Codigo que no causa dafios al computador.
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e Software Antimalware.- Software Antivirus.

e Seguridad Fisica.- Consiste en la aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial.

e Seguridad Logica.- Consiste en la aplicacién de barreras y procedimientos
gue resguarden el acceso a los datos y sélo se permita acceder a ellos a las

personas autorizadas para hacerlo.
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Anexo 3. Resumen ejecutivo Informe Técnico-Manual de seguridad

HEFL L FECN [3FEE, RO S ERE
A TR AL T e i R R T L A

ARMLTNSNICIFAILIDAND IDE AMBATO

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIAEN SISTEMASELECTRONICAE
INDUSTRIAL

CARRERA DE INGENIERIA EN SISTEMAS
COMPUTACIONALES E INFORMATICOS

Tema:

MANUAL QUE GUIE A LOS FUNCIONARIOS DEL GOBIERNO
AUTONOMO DESCENTRALIZADO MUNICIPALIDAD
AMBATO PARA PARA DETERMINAR EL GRADO DE EFECTIVIDAD
EN LA DETECCION DE DOCUMENTOS PDF MALICIOSOS.
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1. Introduccién

Lo que busca con la creacion de esta guia metodoldgica de analisis heuristico de
malware es poder prevenir o minimizar los dafios que puede llegar a causar al
computador o incluso en la red, al ejecutar un documento PDF malicioso, por lo que
se ha considerado las necesidades de los usuarios y por lo mismo se daran
recomendacion que les permita la deteccion de documentos PDF maliciosos en el

Gobierno Autonomo Descentralizado Municipalidad de Ambato.
2. Resumen del Informe Técnico

Este documento va a detallar los resultados obtenidos una vez que se ha realizado el
analisis heuristico de malware para la deteccién de documentos PDF maliciosos enel

Gobierno Autonomo descentralizado, Municipalidad de Ambato.

Se realiz6 una investigacién previa para luego realizar un analisis heuristico de
malware y poder detectar documentos PDF que contengan codigo JavaScript que
puede ser inofensivo o dafiino y ademas para detectar documentos PDF con algun
tipo de malware(cédigo malicioso). Para poder realizar el analisis fue importante la
recoleccion de informacion de la empresa ya que se basdé en esto para la
investigacion respectiva, no fueron necesarios utilizar los recursos de la empresa,
debido a que no se podia tener un resultado claro de las reacciones de cada uno de los
usuarios del Area de Sistemas al recibir mediante el correo electronico un documento

PDF malicioso o que contenga cddigo JavaScript.

Para poder realizar un analisis completo y detallado se partié desde cero, en primer
lugar se tuvo que estudiar el funcionamiento de Adobe Reader y Acrobat ya que es el
programa utilizado para la lectura de los documentos PDF en la municipalidad, lo
mas destacado de la investigacion fue las vulnerabilidades que aun siguen existiendo
en Adobe a pesar de los parches y actualizaciones que aparecen cada cierto periodo

de tiempo. También se investigo el funcionamiento de algunos software antivirus en
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donde se pudo concluir que el funcionamiento de cada antivirus es diferente ya que
algunos utilizan bases de datos basados en firmas que significa que tienen que esperar
la aparicion de algun virus para luego estudiarlo y crear una firma la cual va ser
incorporada al software antivirus mediante una actualizacion y asi podra recién
detectar el virus, y la otra forma es mediante algoritmos heuristicos, que se refiere a
que ya no es necesario depender de alguien para que el virus pueda ser detectado
porque el antivirus a través de algoritmos crea su propia firma y la incorpora a la base
de datos sin necesidad de una actualizacién. Con esto se logré crear un documento
gue contenga cddigo Script que luego fue escaneado utilizando un servicio de internet
llamado Virus Total, con el que se analizé dos documentos PDF, el primero que fue
creado desde cero, y el segundo que se lo encontrd en internet y también se lo analizo
para después realizar las comparaciones respectivas y poder dar un informe detallado
del funcionamiento de cada uno y asi tener una idea mas clara sobre los danos que
pueden llegar a causar al archivo y al computador si no se tiene precaucion. Con los
resultados se pudo llegar a conclusiones que permiten dar recomendaciones para
prevenir o por lo menos disminuir los dafios en caso de que los funcionarios del

municipio, ejecute documentos PDF peligrosos.
3. Definiciones

Primero se debe tener claro a cerca de lo que tratara esta guia, para ello se
describe a continuacion el significado méas acertado para los términos o variables

de la investigacion realizada.

e Aislamiento.- Ejecutar programas con seguridad y de manera separada.

e Analisis heuristico.- Mediante un analisis detallado encontrar la solucion a un
problema que al parecer no tiene respuesta.

e Caja de arena.- Si algun archivo infectado intenta ejecutar un cddigo
malicioso o0 accion no autorizada dentro de la caja de arena, se enviara dicho
archivo a la bdveda de archivos temporales, impidiendo el acceso de éste a
funciones peligrosas.

e Cifrado.- Una forma de ocultar el cddigo malicioso.
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e Cdbdigo Malicioso.- Causa dafios al computador como: virus, gusanos,
troyanos.

e Deteccion Genérica.- De localizar la presencia de un virus aun cuando no
existe vacuna para éste y es, por lo tanto, desconocido para el software
antivirus.

e Deteccidn proactiva.- Los algoritmos contienen instrucciones que le permiten
sortear diversos mecanismos que poseen los cddigos maliciosos para ocultar
su comportamiento.

e Deteccion reactiva.- Método basado en firmas.

e Empaquetamiento.- Una forma de ocultar el codigo malicioso.

e Heuristica activa.- Se trata de crear un entorno seguro y ejecutar el codigo de
forma tal que se pueda conocer cual es el comportamiento del codigo.

e Heuristica genérica.- Se analiza cudn similar es un objeto a otro, que ya se
conoce como malicioso y si es bastante parecido se lo detecta como cddigo
malicioso.

e Heuristica pasiva.- Ese explora el archivo tratando de determinar qué es lo que
el programa intentara hacer. Si se observan acciones sospechosas, éste se
detecta como malicioso.

e Malware.- Cddigo malicioso, virus, gusanos, troyanos, etc.

e Malware no replicativo.- Cddigo que no causa dafios al computador.

e Software Antimalware.- Software Antivirus.

e Seguridad Fisica.- Consiste en la aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial.

e Seguridad Logica.- Consiste en la aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y s6lo se permita acceder a ellos a las

personas autorizadas para hacerlo.

4, Detalle del andlisis realizado

Heuristica
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La heuristica ayuda a encontrar distintas soluciones a los problemas que a simple
vista parece no tener, las soluciones las encuentra indagando y descubriendo nuevas
formas para lo cual utiliza métodos. La heuristica es considerada como una de las
aplicaciones de la inteligencia artificial y como una herramienta para la resolucion de
problemas. La heuristica se construye bajo reglas extraidas de la experiencia, y las
respuestas generadas por tal sistema mejoran en la medida en que “aprende” a través
del uso, y conesto logra aumentar su base de conocimiento o base de datos para que

mejore su eficiencia en cuanto a la deteccion de cddigo malicioso se refiere.
Tipos de heuristica

* Heuristica genérica: al mandar a analizar algin archivo lo que hace el
antivirus es compara cudn similar es un objeto que podria o no virus con
todos los que contiene en su base de datos, que ya Se conocen como
malicioso. Y si el contenido un archivo es lo suficientemente similar a un
cédigo malicioso que se encuentra en la base de datos, este sera detectado
COMO Virus.

» Heuristica pasiva: Con este método lo que se hace es explorar el archivo
detenidamente, tratando de determinar qué es lo que el programa intentara
hacer. Si se observan acciones sospechosas durante la exploracion, éste

archivo se detecta como malicioso.

» Heuristica activa: Se trata de crear un entorno seguro y ejecutar el codigo de
tal forma que se pueda conocer cuél es el comportamiento del codigo. Otros
29 ¢e

nombres para esta técnica son: “sandbox (caja de arena)”, “virtualizacién” o

“emulacion”.
Malware

Se le llama malware a todo archivo con contenido de caracter malicioso para un
computador. Esto no se limita a los virus, pues existen otros muchos archivos capaces

de causar dafios importantes en un computador o en una red informatica como son:
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gusanos, troyanos, rootkit, spyware y otros elementos dafiinos; es decir, todo tipo de

codigos maliciosos.

Analisis heuristico de malware

Es una forma de buscar la solucién de un problema mediante métodos no rigurosos
como el método de cadenas, chequeo de integridad, algoritmos, desencriptador
genérico, etc. A través de los cuales se puede obtener un informe donde se detalla el
funcionamiento del software antivirus, dando respuestas en aquellas situaciones en
donde los métodos reactivos no pueden darla, detectando un archivo malicioso

desconocido para los antivirus.
Software Antivirus

El antivirus examina cada archivo respondiendo a la pregunta: ¢es un cddigo
malicioso?, el software antivirus ha evolucionado y los sistemas de deteccidon
empleados para identificar si un archivo es 0 no una amenaza ha cambiado, y ya no
son los clasicos procedimientos de deteccién reactivos, basados en firmas, sino

nuevas técnicas de deteccion proactivas, basadas en heuristica.
Deteccidn reactiva: base de firmas

El sistema es sencillo, se coteja cada archivo a analizar con la base de datos vy, si
existe en la base una firma que corresponda con el archivo, se identifica el archivo

como codigo malicioso.
El proceso de generacién de firmas se compone de los siguientes pasos:

« Aparece un nuevo codigo malicioso
« El laboratorio de la empresa antivirus recibe una muestra de ese codigo

« Secrea la firma para el nuevo codigo malicioso

« El usuario actualiza el producto con la nueva base de firmas y comienza a

detectar el malware

Deteccion Proactiva:
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El objetivo esencial de los algoritmos heuristicos es dar respuestas en aquellas
situaciones en donde los metodos reactivos no pueden darla: tener la capacidad de
detectar un archivo malicioso aunque una muestra de éste no haya llegado al

laboratorio antivirus, y que aln no se tenga la firma correspondiente.

La deteccidén proactiva es un agregado a la deteccion por firmas porque para una
Optima proteccidn son necesarios ambos métodos, y es como trabajan las soluciones

antimalware en la actualidad.
Adobe

El formato PDF desarrollado por Adobe System, se ha convertido en el formato de
archivo mas utilizado para la distribucion e impresién de documentos. Un archivo que
se adhiere a la especificacién de PDF consta de 4 secciones principales: una linea de
cabecera con el nimero de version de la especificacion PDF, el cuerpo principal del
documento, el cual consiste en objetos como texto, imagenes, fuentes, etc. Una tabla
de referencias cruzadas con las compensaciones de los objetos dentro de los archivos
incrustados, una tabla de referencias cruzadas con las compensaciones de los objetos
dentro del archivo, y por altimo, una forma para un rapido acceso a la tabla de
referencias cruzadas y otros objetos especiales.

Ademas de los datos estaticos, los objetos PDF también pueden contener codigo
escrito en JavaScript. Esto permite a los autores de los documentos incorporar
caracteristicas avanzadas tales como la validacion de formularios, contenidos
multimedia, o incluso la comunicacion con sistemas y aplicaciones externas.
Desafortunadamente, los atacantes también pueden tomar ventaja de la versatilidad
que ofrece JavaScript para la explotacion de vulnerabilidades de ejecucion de cddigo
arbitrario en la aplicacion de la visualizacion del archivo PDF. A traves de JavaScript
el atacante puede lograr dos objetivos fundamentales: desencadenar la vulnerabilidad
del cddigo de poder, y desviar la ejecucion de cddigo de su eleccion.

Ademéas de explotar alguna vulnerabilidad en el visor de PDF, los atacantes han
aprovechado las caracteristicas avanzadas de PDF como el Lanzamiento de opcion,
gue se inicia automaticamente un incrustado ejecutable, o el URI e Ir a las opciones,

lo cual puede abrir los recursos externos constituidos en la misma computadora.
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Anexos del manual

e Funcionamiento de la herramienta Virus Total

Es un servicio en internet en el cual podemos analizar diferentes tipos de archivos y
en especial documentos PDF y URL, para saber si se encuentran o no infectados por
algun tipo de cddigo malicioso, de esta manera facilita una rapida deteccion de virus,
troyanos, entre otros tipos de codigo malicioso. Ademas hay que tomar en cuenta que
esta herramienta ha sido reconocida como una de los mejores en la categoria Sitios
Web Seguros.

Caracteristicas

* Libre, servicio Independiente.

* Corre muiltiples archivos.

* Actualizaciones automaticas en tiempo real
* Resultados detallados de cada motor antivirus.

* Corre multiples sitios web.

La utilizacion de esta herramienta es sumamente facil, Gnicamente hay que ingresar a
la siguiente direccion https://www.virustotal.conv, aqui se examinan archivos y URL
para la deteccién de cédigo malicioso, y lo Unico que hay que hacer es subir el
archivo que va ser analizado o ingresar el URL en el caso de que se quiera analizar
una direccion web, y enviarlo a analizar.

Con esta herramienta el resultado del analisis es especifico y detallado, en el caso de
que el documento enviado contenga algun tipo de codigo malicioso que pueda causar
algun tipo de dafio al archivo o al computador, serd4 detectado por alguno de los
software antivirus que posee este servicio, lo cual es una gran ventaja porque para un
resultado eficaz es mejor que el archivo sea analizado por més de un software
antivirus, debido a que cada uno funciona de forma diferente y si existiera algun virus

este no sera detectado por todos los antivirus.
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En el caso de que el documento enviado contenga codigo JavaScript y no algun tipo
de cddigo malicioso, el documento no sera detectado por ninguno de los software
antivirus que posee este servicio, pero en la parte de detalles del documento se
indicara la cantidad de codigo JavaScript que posee, y algunos detalles del contenido
los formularios del documento como la cantidad de objetos, si existen imagenes,
funciones etc. Ademéas de mostrar un informe detallado del contenido del documento
al final muestra un pequefio mensaje: “Existen Aplicaciones Posiblemente no
deseados. El cddigo encontrado si bien no es necesariamente malicioso, el archivo
escaneado presenta ciertas caracteristicas que en funcion de las directivas de usuario
y el medio ambiente puede no representar una amenaza”. Con este mensaje el usuario
estara prevenido para cuando vaya a ejecutar el documento analizado y podré tomar
las debidas precauciones para que no cause ningun tipo de dafio en el computador o

en la red.

e Andlisis de los documentos PDF

El primer documento que va ser analizado es Tesis.pdf que fue creado con un formato

de busqueda rapida de documento PDF que se encuentren en el computador.

Este documento contiene una funcion que se ejecuta en la accion cerrar del
formulario, y lo que hace es rotar el documento. Ademas tiene dos funciones més, las
cuales contienen codigo basura que no producen ningun dafio al documento ni al

computador.
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El documento creado posteriormente se lo analizé con el servicio de internet Virus
Total

Enviando archivo...

Por favor espere, no cierre esta ventana hasta que el ervio termine.

El tiempo requerido para esta operacién dependera del tamarfio del archivo, el tréfico de la
red y su ancho de banda.

Calculando hash___

El resultado del documento indico que ningin virus fue detectado
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Tamario: 8.3 MB ( 8679385 bytes )

Mombre: Tesis._ pdf
Tipo: PDF
Detecciones: 0s 46

Fecha de analisis: 2013-01-11 16:31:15 UTC ( hace 0 minutos )

El documento fue analizado por algin software antivirus que posee Virus Total, los

cuales son actualizados constantemente en linea.

Antivirus Resultado Actualizacion
Agnitum - 20130111
AhnLab-V3 - 20130111
AntiVir - 20130107
Antiy-AVL - 2013011
Awast - 20130111
ANG - 20130111
BitDefender - 20130111
ByteHero - 20130110
CAT-QuickHeal - 20130111
ClamAlV - 20130111

En el anélisis se detectd un pequefio porcentaje de cddigo JavaScript

PDFID

PDF Header: %PDF-1.7

obj 2286
endobj 2286
stream 2243
endstream 2243
uref @
trailer @
startxref 36
/Page 3
JEncrypt @
/0B3Stm 4a4
/35 6
/JavaScript &
/BA 7
/OpenAction 7
/AcroForm 7
/181G2Decode 2
/RichMedia 8
/Launch 8
/EmbeddedFile @
/Colors » 224 @

ClamAV PUA Engine
Possibly Unwanted Application. While not necessarily malicious, the scanned file presents certain characteristics which depending on the user policies and
environment may or may not represent a threat. For full details see: http:/fwww.clamavnet/supportfag/pua.
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Aun cuando los antivirus no detectaron ningun tipo de codigo malicioso en el informe
detallado del PDF indico que el documento posee codigo JavaScript que al parecer no

es dafiino pero que tomar las debidas precauciones al momento de ejecutarlo.

Ademas del documento Tesis.pdf se analiz6 el documento Prueba.pdf, cuyo resultado

mostro que contenia mas codigo JavaScript que el primer documento.

PDFIiD

PDF Header: %PDF-1.7
obj 3575
endobij 3575
stream 2812
endstream 2812
xref @
trailer a
startxref 23
/Page @
JEncrypt @
/Obistm 326
/35 1248
fJavaScript 1248
SRR 3
/Openaction 3
/AcroForm 3
/1BIG2Decode @
/RichMedia 2
/Launch 59
/EmbeddedFile a
/Colors > 2°24 8

ClamAV PUA Engine
Possibly Unwanted Application. While not necessarily malicious, the scanned file presents certain characteristics which depending on the user policies and

Los documentos Tesis.pdf y Prueba.pdf fueron analizados por segunda vez pero para

esto ahora se utilizd el antivirus AVAST.

fi X, %
| ,Etuuclat! ANALISIS -

onr "D:\Documentos de Pavilion\Desktop\Tesis.pdf”
) Analisis completo, NO SE HA DETECTADO AMENAZA

e

Duracion del analisis: 0:00:00

Cerrar

Archivos/carpetas examinados: 1/0
Cantidad de datos examinados: 9.0 MB

Archivos infectados: 0
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,@tuuuat! ANALISIS

o "D:\Documentos de Pavilion\Desktop\Prueba.pdf”
Anilisis completo, NO SE HA DETECTADO AMENAZA

L N
Duracidn del analisis: 0:00:00
Archives/carpetas examinados: 2/0

Cantidad de datos examinados: 8,6 MB

Archivos infectados: 0

Como aviamos visto anteriormente entre los dos documentos existe una gran
diferencia de cddigo JavaScript y esta es la razon por la cual al analizarlo con

AVAST el resultado del analisis nos muestra como si la cantidad de archivos

escaneados hubiesen sido dos cuando en realidad fue uno solo.

Ahora se va analizar un documento PDF que fue encontrado en la sigui

web:

http://foros.softonic.com/seguridad/nueva-vulnerabilidad-0-day- grave-adobe-acrobat-

pdf-malicioso-ejemplo-109476#post856237.

Para el analisis se utilizo el servicio web Virus Total que fue con el que se analizo el

primer documento Tesis.pdf.

2] total

Cerrar

ente direccion

SHAZ56: d136e9d1b393df105fa38667c5c64bede84d30f0TaabecdBec2dbeeffe216a6036
MNombre: 96aBad. pdf
Detecciones: 2743

El total de virus detectados en el andlisis en este documento fueron dos.
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Kaspersky

McAfee

McAfee-GW-Edition Heuristic.BehavesLike PDF.Suspicious.F
Microsoft

NOD32

Marman

nProtect

Panda Exploit/PDF_Exploit

PCTools

Los antivirus que detectaron el codigo malicioso en el documento PDF fueron
McAfee y Panda, pero cada uno lo detecto con un nombre diferente porque cada
antivirus posee una base de datos distinta.
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En el informe detallado del analisis del documento 96a8ad.pdf se puede observar que
en la parte de codigo JavaScript se han detectado dos anomalias que hacen referencia
a los dos virus detectados que ya fueron explicados con anterioridad. EI documento
analizado no contiene cédigo JavaScript como funciones u objetos, por lo que en la
parte inferior no se presentd el mensaje de que el documento contenga codigo que
llegue a causar algun dafio en el archivo o el computador.

No todos los antivirus detectaron que el documento 96a8ad.pdf contenia cddigo
malicioso porque cada base de datos de los antivirus funciona de forma distinta para
el reconocimiento de cddigo malicioso, algunos se basan en el reconocimiento d

firmas y otros en algoritmos heuristicos y porque las actualizaciones de cada antivirus
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se demora un cierto periodo de tiempo mientras que nuevos virus van apareciendo y

causando dafio sin que puedan ser reconocidos en un principio.

Medidas de seguridad para abrir documentos PDF

En el envio y recepcion de documentos PDF, la herramienta mas utilizada es
el correo electronico, y para mejorar su seguridad se deberia tener la
precaucion de no abrir los documentos PDF de contactos desconocidos, sin
antes analizarlos con algun software antivirus, para prevenir la ejecucion de
algin documento PDF malicioso.

Se debe tener la precaucion de analizar todos los documentos al utilizar algun
medio de almacenamiento como, flash, disco duro externo, memorias micro
SD o cualquier tipo de dispositivo externo.

También hay que tener precaucion al abrir documentos PDF que se
encuentren compartidos en la red.

Al navegar en la Web se puede encontrar paginas que automaticamente
manden a descargar documentos PDF maliciosos al computador, si esto
ocurriera se debe tener cuidado de no ejecutar el documento sin antes ser
analizado por alguin antivirus, y aun cuando los documentos hayan sido
descargados con nuestro consentimiento se debe realizar el analisis respectivo
antes de abrirlos.

Al ser Adobe Reader el lector de PDF utilizado en el Gobierno Autdnomo
Descentralizado Municipalidad de Ambato es recomendable mantenerlo
siempre actualizado porque constantemente se van incorporando en las
actualizaciones nuevas herramientas que si bien no eliminan las
vulnerabilidades que Adobe tiene, por lo menos ayuda a minimizar los dafios
que pueda causar al computador si se ejecutara algin documento PDF
malicioso.

Cada software antivirus funciona de diferente forma por lo que es
recomendable que se tenga instalado mas de un software antivirus siempre y
cuando sean compatibles para incrementar el nivel de seguridad en el

Gobierno Autonomo Descentralizado Municipalidad de Ambato.
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CUMPLIMIENTO DEL TERCEROBJETIVO ESPECIFICO

Proponer una guia metodoldgica del analisis heuristico de malware considerando las
necesidades que permita la deteccion de documentos PDF maliciosos en el Gobierno

Autonomo Descentralizado Municipalidad de Ambato.

Como se puede observar el objetivo tres fue cumplido con la creacion de la Guia con
la cual se espera minimizar los riesgos de contagio a los computadores de los

funcionarios de la Municipalidad de Ambato.
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