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RESUMEN

La investigacion sobre “Algoritmos De Calidad De Servicio (QoS) Y La
Congestion En Los Enlaces De Comunicacion De Los Usuarios De La Empresa
Uniplex Systems De La Ciudad De Quito”, tiene como objetivo general
determinar la influencia de los algoritmos de Calidad de Servicio en los problemas
de congestion de enlaces de datos de los usuarios de la Empresa Uniplex Systems
de la ciudad de Quito.

El problema de congestion en los enlaces de internet y de datos hacia
sucursales es muy comun en estos dias ya que las aplicaciones que se utilizan
sobre estos consumen todo el ancho de banda de estos enlaces por lo tanto es
necesario utilizar los algoritmos de calidad de servicio para que ayuden a
controlar el uso del ancho de banda y permitir que los datos de todas las

aplicaciones importantes sean transmitidos éptimamente.

Con esta investigacion se planteara una solucion a estos problemas dando
prioridad a las aplicaciones criticas, sean de tiempo real o propias de cada uno de

los usuarios (clientes) de la Empresa Uniplex Systems.



INTRODUCCION

Esta investigacion es importante ya que existen varias empresas (clientes de
Uniplex) las cuales tienen problemas de congestion en los enlaces, tanto de
Internet como enlaces de datos WAN hacia sus sucursales, debido a la limitacion
de ancho de banda y a la alta demanda del mismo por las aplicaciones sobre todo

de voz y video.

EI CAPITULO | EL PROBLEMA contiene:
El analisis del problema que se presenta muy a menudo en los enlaces de

internet y de datos de varias empresas, y de como esto afecta a su negocio.

El CAPITULO Il MARCO TEORICO contiene:
La informacién conceptual, tedrica, legal y acotaciones a investigaciones

anteriores relacionadas con Calidad de Servicio y Enlaces de Comunicacion.

El CAPITULO Il METODOLOGIA contiene:
Las formas, métodos, técnicas y medios que han sido utilizados para obtener la
informacidn necesaria acerca de los problemas de congestion en los enlaces de

comunicaciones.

El CAPITULO IV ANALISIS E INTERPRETACION DE RESULTADOS
contiene:

El analisis e interpretacion de los resultados de las encuestas realizadas a los
ingenieros administradores de los enlaces de datos asi como también a los
administradores de las aplicaciones propias de cada empresa. También se presenta

la demostracidn de la hipotesis basandose en célculos estadisticos.

El CAPITULO V CONCLUSIONES Y RECOMENDACIONES contiene:



Las conclusiones y recomendaciones de la investigacion acerca del problema

planteado.

EI CAPITULO VI PROPUESTA contiene:

Toda la informacion relacionada al sistema de administracion de ancho de
banda Allot el cual estd provisto de una tecnologia completa que permite hacer
una inspeccion a profundidad de los paquetes que transitan por los enlaces
permitiendo aplicar QoS de forma sumamente controlada para cada tipo de
aplicacion y protocolo. Incluye ademas informacion de su funcionamiento y

pruebas de operacion del sistema.

Finalmente se encuentra el glosario de términos, la Bibliografia y los
respectivos Anexos.



CAPITULO 1

EL PROBLEMA

Planteamiento del Problema

Contextualizacion

Segun las publicaciones del sitio web “Internet Word Stats”, durante los
ultimos afios el acceso a internet cada vez se esta haciendo més demandado, es
decir mas empresas, personas y entidades buscan la manera mas eficiente de
acceder a esta gran herramienta tanto de trabajo, investigacién asi como
entretenimiento también. A nivel mundial y latinoamericano el acceso a la gran
red se ha convertido en una gran competencia ya que quien mayor ancho de banda
tiene, mayor informacion puede obtener en menor tiempo. Claro esta que en
paises mas desarrollados el acceso a internet es mucho mas eficiente y a menor
costo; debido a que los enlaces de datos de los proveedores de servicios en otros
paises son por lo general de fibra Optica.

Del articulo ¢Como utiliza el Internet el Latinoamericano? del 10 de diciembre
de 2009 se puede notar que a nivel de latino América el acceso a la gran red de la
informacion ha tenido un desarrollo mas pausado lo cual ha llevado a un
crecimiento pobre, lento y cuyos costos han sido elevados lo cual genera un gran
problema para paises como el nuestro donde el desarrollo de tecnologias es
minimo por no decir nulo. En nuestro pais, el acceso a Internet, hace varios afios
atras era muy limitado, costoso y con un nivel muy bajo de eficiencia, pero en los
ultimos afios se ha incrementado las posibilidades de acceder a este recurso que ya
por si solo se ha convertido en un recurso invaluable. Adicionalmente las

empresas han empezado a utilizar recursos informaticos a nivel empresarial sobre



todo en entidades que poseen varias sucursales, lo que implica no solo acceso a
Internet sino también acceder a los servicios de transmision de datos ofertados por
diferentes proveedores de servicios de comunicaciones y redes con enlaces de

datos de diversas tecnologias unas no muy eficientes y otras no muy confiables.

Segun los articulos “Celulares e Internet, en una carrera sin trabas en Ecuador”
publicado por el Conatel, y “Aumenta el acceso a Internet y telefonia maévil en el
Ecuador, segun estudio” publicado en www.ecuadorinmediato.com el 27 de
marzo del 2010; a nivel de las ciudades grandes tales como Quito, la demanda de
anchos de banda se estan incrementando a medida que las empresas y personas
tienen acceso a la gran red de informacion y a los servicios que estos proveen o
gue son requeridos, esto hace que cada vez sea necesario contratar mas y mas
ancho de banda ya que ciertos servicios sobre todo los de tiempo real necesitan
una transmision rapida, fiable y totalmente segura. Sin embargo los enlaces de
datos no siempre son de calidad por lo que se genera un problema para las
empresas de la ciudad de Quito ya que esto genera pérdidas tanto de tiempo,
dinero y recursos. Por esta razon se vuelve una necesidad contar con enlaces de
datos que aseguren estas caracteristicas de transmision y mejorar la calidad de
estos servicios ayudando a la privacidad y seguridad de los datos que se

transmiten.
Arbol de Problemas
En la figura siguiente se muestra el arbol de problemas de donde se da a conocer

las causas y efectos principales que se presentan en los enlaces de

comunicaciones.



Protocolos de aplicaciones

Transmision de aplicaciones lenta, Transmision de datos de aplicaciones criticas de redes sociales, streaming, transmisién de
no segura y con pérdida de paguetes con lentitud, interrupciones, y retardos archivos como ftp, p2p, etc.
Saturan el ancho de banda
EFECTOS | ‘ \
SATURACION DE GANALES DE COMUNICACION
PROBLEMA DE LOS USUARIOS DE LA EMPRESA UNIPEX SYSTEMS
DE LA CIUDAD DE QUITO

CAUSAS |
Mo se usan aluurﬂmu de calidad de servicio
No se utilizan algoritmos de calidad QoS No se aplica priorizacion de paquetes
e eorie (60 m.fn, e e con algoritmos de calidad de servicio (QoS)

Figura N° 1.1. Relacion Causa — Efecto



Analisis Critico

La saturacion de los canales de comunicacién tanto de internet, como de enlace
de datos privados en los usuarios (clientes) de la empresa Uniplex Systems se dan
porque la transmision de ciertas aplicaciones son lentas, no seguras y con un alto
indice de pérdida de paquetes, esto debido a que no se utiliza ningan algoritmo de

calidad de servicio sobre dichos enlaces.

Asi mismo al no utilizar algun algoritmo de calidad de servicio que asegure la
transmision de las aplicaciones criticas como voz, telefonia, video y demas
aplicaciones propias de las empresas; su transmision es muy lenta generando
interrupciones en la comunicacion de voz, congelamiento de imagenes en video

conferencias y retardos en transmision de paquetes de bases de datos, etc.

Protocolos de redes sociales, streaming, transferencia de archivos tal como por
FTP y peor aun P2P son aplicaciones que siempre saturan los canales y no
permiten que aplicaciones criticas y de tiempo real funcionen con normalidad; ya
que no se aplica priorizacion de aplicaciones con algoritmos de Calidad de

servicio

Prognosis

Ya que el costo de Ancho de Banda es muy elevado este genera no una
inversion para las empresas sino mas bien un gasto y al generarse la saturacion de
estos lo que hacen los administradores de las redes es contratar mayor capacidad
para el enlace, es decir mayor ancho de banda como solucion a dicho problema,
sin embargo, lo Unico que hacen es empeorar el problema ya que con un mayor
ancho de banda y sin ningan control del mismo se vuelven a saturar los enlaces de
transmision de datos e internet y se genera nuevamente el mismo inconveniente,
una y otra vez; saturacion del canal, incremento de ancho banda y asi
sucesivamente convirtiéndose en un circulo vicioso; generando cada vez un

incremento en los costos de transmision de datos y de internet para las empresas,



hasta el punto en que ya no se puede seguir pagando por mas ancho de banda sin
solucionar el problema de las saturaciones de sus enlaces de datos; por lo tanto es
necesario usar algoritmos de Calidad de servicio para controlar las saturaciones y
evitar este circulo vicioso.
Formulacion del Problema

¢Qué incidencia tendran los algoritmos de calidad de servicio en la saturacién
de los enlaces de comunicacion de los usuarios de la empresa Uniplex Systems de
la ciudad de Quito?

Interrogantes de la Investigacion

. ¢Cuales son los algoritmos de Calidad de Servicio que utilizan los usuarios de
la empresa UNIPLEX?

« ¢Cudles son los problemas mas comunes en la saturacion de los enlaces de

comunicacion que tienen los usuarios de la empresa UNIPLEX?

« ¢Existe solucion al problema de saturacion de los enlaces de comunicacion de

los usuarios de la empresa Uniplex Systems?

Delimitacion de la Investigacion

Campo: Redes y Telecomunicaciones

Area: Comunicaciones.

Aspecto: Transmision de datos



Delimitacion Espacial:
La investigacion se realizd en la empresa Uniplex Systems de la ciudad de
Quito.

Delimitaciéon Temporal:

Esta investigacion se desarrollo durante el primer semestre del afio 2010.

Unidades de Observacion:

« Administradores de red

« Administradores de aplicaciones

Justificacion

Es importante realizar esta investigacion ya que el uso adecuado de los
recursos informaticos y tecnoldgicos permitira a los administradores de redes
conocer los beneficios de aplicar calidad de servicio a sus enlaces y poder
mejorar la transmision de datos; con esto se veran beneficiados los diferentes

usuarios de la empresa Uniplex Systems.

Los algoritmos de Calidad de servicio para los enlaces de datos es un tema de
gran importancia puesto que el estudio de este involucra un analisis tanto de la
implementacién de tecnologias de punta que actualmente ya se estan utilizando en

el mundo entero.

Sabemos que el desarrollo de esta investigacion es factible y posible de
realizar ya que se cuenta con la informacion necesaria referente al problema,
conjuntamente con todos los conocimientos obtenidos durante la colegiatura de la
maestria; asi mismo existe suficiente informacion tanto en Internet como en libros
acerca de los algoritmos de calidad de servicio. De igual manera existen varios
profesores que conocen lo suficiente respecto al tema y que pueden ser buenos

guias para la realizacion del proyecto.



Objetivos

Objetivo General

Determinar la influencia de los Algoritmos de Calidad de Servicio en los

enlaces de comunicaciones de los usuarios de la empresa Uniplex Systems.

Objetivos Especificos:

. Determinar los algoritmos de Calidad de Servicio de los usuarios de la

empresa Uniplex Systems.

« Identificar los problemas mas comunes en la saturacién de los enlaces de

comunicacion en los usuarios de la empresa Uniplex Systems.

« Proponer una solucién al problema de saturacién de los enlaces de

comunicacion de los usuarios la empresa Uniplex Systems.
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CAPITULO 11

MARCO TEORICO

Antecedentes de Investigacion

En la biblioteca de la FISEI se ha encontrado el siguiente trabajo relacionado
con Calidad de Servicio:

Mayorga Soria Tatiana Paulina; “Propuesta de analisis y disefio para la
implementacion de Volp Aplicando QoS para la integracion de la red de la ESPE
Latacunga con la ESPE Matriz”’; 2009

“VolIP es una aplicacién IP que tiene requerimientos estrictos de performance.
La performance de una red IP tiene un impacto directo sobre la calidad de voz. La
calidad de voz entre la ESPE Matriz y la ESPE Latacunga se encuentra

garantizada por el enlace dedicado de 1Mbps contratado”

Se ha revisado las bibliotecas de las principales Universidades de Ambato y no

se ha encontrado mas investigaciones referentes al tema.

Fundamentaciones

Fundamentacion Cientifico técnica

La presente investigacion esta basada en un enfoque cientifico técnico debido a
que en la actualidad la comunicacion inter e intra empresarial se encuentra basada
principalmente en la implementacion de nuevas tecnologias las cuales permiten la
comunicacion optima y segura. Estas nuevas tecnologias permiten ahorrar tiempo

y recursos logrando la mejora de los procesos de cada una de las empresas.
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De esta forma la aplicacion de un sistema de calidad de Servicio en los enlaces
de comunicacion de datos permite mejorar en gran medida la transmision de
aplicaciones prioritarias como son voz, video y aplicaciones propias de cada una

de las empresas.

Fundamentacion Legal

Puesto que el estudio se realizd para enlaces de comunicacion fue necesario
tomar en cuenta la ley especial de telecomunicaciones del Ecuador
(http://www.conatel.gob.ec/site_conatel/index.php?option=com_docman&task=d
oc_download&gid=1348&Itemid=) en lo referente a los servicios de
comunicacion, enlaces de transmision; los documentos de estandarizacion de la
IEEE para QoS: 802.1Q (http://standards.ieee.org/getieee802/download/802.1Q-
2005.pdf), 802.1D (http://standards.ieee.org/getieee802/download/802.1D-
2004.pdf) que hacen referencia a los protocolos de transmision de datos, redes de
comunicaciones Lan y Wan , y calidad de servicio. Y los estandares de la Union
Internacional de Telecomunicaciones (UIT) sobre todo las normas de la Serie
E.360.x y E.361 (Anexo 1) que regulan los sistemas y medios de transmision,

redes digitales, Anchos de banda y Calidad de Servicio.

Categorias fundamentales

En la siguiente figura (Figura N° 2.1.) se describe la relacion existente entre la

variable dependiente y la independiente y sus categorias conceptuales.
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Organizador Logico de Variables

VARIABLE VARIABLE
INDEPENDIENTE DEPENDIENTE

CALIDAD
DE
SERVICIO

MEDIOS
DE
TRANSMISION

ENLACES

ALGORITMOS DE

DE
CALIDAD TRAslg':E'S'O"
DE SERVICIO

DATOS

PARA MEJORAR

Figura N° 2.1. Inclusiones Conceptuales
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Categorias de la Variable Independiente

CALIDAD DE SERVICIO

e Definicién de QoS
En el ambito de las telecomunicaciones, se define como “el efecto colectivo del
rendimiento de un servicio que determina el grado de satisfaccion del usuario de

dicho servicio”.

En el ambito de la teleméatica, QoS es “la capacidad de un elemento de red
(bien una aplicacion, un servidor, un router (encaminador), un conmutador, etc.)
de asegurar que su trafico y los requisitos del servicio previamente establecidos
puedan ser satisfechos”. Habilitarla requiere ademas la cooperacion de todas las
capas de la red, asi como de cada elemento de la misma. Desde este punto de
vista, QoS también suele ser definida como “un conjunto de tecnologias que
permiten a los administradores de red manejar los efectos de la congestion del
trafico usando oOptimamente los diferentes recursos de la red, en lugar de ir
aumentando continuamente su capacidad”. En este punto es necesario prestar una

atencion especial al hecho de que QoS no crea ancho de banda.

e QoS y su relacion con la medida de la calidad

QoS es usado como el instrumento idoneo para la medida de calidad. Esto
debido a que la calidad de servicio se refiere al nivel de calidad con la que una
aplicacion responde, cumpliendo de ésta manera con requerimientos minimos

establecidos por QoS.

QoS estd siendo usado ampliamente en la telefonia y en los servicios de
transmision de video, aplicaciones en los que se tiene que garantizar niveles de
calidad competitivos para poder disfrutar cbmodamente de dichas aplicaciones.
Sin embargo, la aplicacion de QoS en estos campos es un indicador que refleja la
experiencia subjetiva de la calidad; es decir cuales son los niveles minimos

establecidos para que determinado servicio cumpla con los valores de
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transferencia de paquetes, de latencia, etc. Por esta razon se dice que QoS es el
efecto acumulativo sobre la satisfaccion del cliente de todas las imperfecciones

que afectan al servicio.

QoS, CoSy ToS

Son varios los acronimos terminados en “0S” que hacen referencia a la
obtencion de calidad de servicio en redes, llevando en ocasiones a situaciones
equivocas por el mal uso de los mismos, si bien QoS es el Unico que refiere
completamente a la Calidad de Servicio, englobando todas las técnicas que se
encuentran en torno a ella, mientras que CoS (clase de servicio) y ToS (tipo de

servicio) son, sencillamente, dos de las técnicas utilizadas para su obtencion.

e QoS: Calidad De Servicio
Definido anteriormente, este recoge varios parametros o atributos que
describen un servicio, tales como:
. Reserva ancho banda
. Retardo extremo a extremo
. Jitter

. Tasa de error

e CoS: Clase De Servicio

Este término implica dos procedimientos: en primer lugar la priorizacion de los
distintos tipos de trafico claramente definidos a través de la red y, en segundo
lugar, la definicion de un pequefio numero de clases de servicio a las que
aplicarla. Un ejemplo de tecnologia que usa CoS es el estandar IEEE 802.1p,

representado en la siguiente figura.

4 BYTES

802.1q

— B02.1p

VLANE | Cof - VLAN ID

Figura N° 2.2. Campos de los estandares 802.1p/Q
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e ToS: Tipo De Servicio.

El tipo de servicio es equivalente a un carril destinado a coches de uso
compartido: se reserva ancho de banda con antelacion y después se asigna el
trafico que necesite preferencia, como el de voz o un CoS con prioridad, de modo
que este trafico pueda utilizar el ancho de banda reservado. ToS no implica, por lo
tanto, ningun tipo de garantias.

ToS esta incluido como uno de los campos en la tecnologia de QoS
denominada Diffserv (servicios diferenciados), donde también es conocido como
DiffServ codepoint (DSCP o punto de cddigo Diffserv). Es un campo de 8 bits,
estando los dos ultimos reservados. Con los otros 6 bits restantes es posible
obtener 64 combinaciones o ‘codepoint’, de ellas, 48 son utilizadas para

direccionar el espacio global y 16 son para uso local.

Parte del protocolo IP Version 4 reserva un campo en el paquete IP para el tipo
de servicio (IP TOS). En este campo se pueden especificar los atributos de
fiabilidad, capacidad de procesamiento y retardos del servicio, tal y como se ve en

la siguiente figura:

T T T T T
|F'F|EEII-ZDEI\III:E I | Teb IMF!ZJ IPTOS
VER|HLAN | |p 705 | TLEN .| DaTA Pagquets IP
P Header
P | D&]SA | T/L| DATA FIELD cRe | Trama
Ethernet

Figura N° 2.3. Campo ToS en IPv4

ALGORITMOS DE QoS

Teniendo en cuenta la clase de servicio que son capaces de ofrecer los
algoritmos de transmision de paquetes podemos hacer tres divisiones principales:
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e Algoritmos De Mejor Esfuerzo (Best Effort)

En este tipo de algoritmos se encuentran los algoritmos tradicionales, que no
ofrecen ningun tipo de garantias de transmision, por lo que podria decirse que el
nivel de calidad de servicio ofrecido es nulo. Un ejemplo muy representativo es el
FIFO (First In First Out).

e Algoritmos Deterministas

Son aquellos en los que, para evitar la posible congestion, antes de aceptar la
transmision de un flujo, se asegura que podra transmitirse sin problemas incluso
en las peores condiciones. Esto se hace reservando ancho de banda. El ancho de
banda reservado es el equivalente a lo que supondria un pico de una transmisién
en rafaga de ese flujo, con lo que se asegura que el flujo nunca se va a salir de su

ancho de banda reservado.

e Algoritmos Intermedios

Son aquellos cuyo objetivo es ofrecer calidad de servicio y al mismo tiempo
hacer un uso eficiente de los recursos. Entre estos podemos diferenciar entre los
que ofrecen servicios estadisticos, servicios de degradacion limitada y servicios
predictivos. Estos algoritmos no aseguran una QoS tan estricta como los
deterministas, pero en la mayoria de los casos consiguen un buen comportamiento

y aprovechan mucho mas los recursos disponibles.

e Funcionamiento de QoS

QoS trabaja retardando paquetes poco importantes, o en los casos de trafico
extremo de la red, arrojandolos fuera enteramente. Esto le deja lugar a que los
paquetes importantes lleguen a su destino tan rdpido como sea posible.
Bésicamente, una vez que su router es consciente de qué cantidad de informacion
se pueda poner en la cola del médem en cualquier tiempo determinado, eso puede
forjar trafico demorando paquetes de bits poco importantes y llenando primero el
enlace de paquetes importantes, y después usar cualquier espacio residual para

cargarlo con otros paquetes en orden descendente de importancia.
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QoS posiblemente no puede acelerar un paquete, basicamente lo que hace es
tomar de su total disponible de ancho de banda, calcular cual de los muchos datos
prioritarios es el mas alto que tiene, mete eso en el buffer, entonces baja a la linea
en la prioridad hasta que se quede sin datos para enviar o hasta que el buffer se
llena. A cualquier informacion excedente se le mantiene atras o rehace la colay lo

coloca al frente, donde sera evaluada en el siguiente paso.

Los paquetes QoS pueden ser a los que se dio prioridad por un nimero de
criterios, incluyendo los generados por las mismas aplicaciones, pero las técnicas
méas comunes son: el grado del consumo del routers, Puerto de Direccion MAC,
de Ethernet, y Puerto TPC/IP, asi como también DPI.

e C(lasificacion de QoS
Es posible realizar una clasificacion de QoS bajo distintas especificaciones, asi
podriamos diferenciarla segun el tipo de trafico, donde aplicarla, la reserva de

recursos de la red y otros parametros, tal y como se indica a continuacion.

a.- Segun la sensibilidad del trafico
Teniendo en cuenta la variedad de trafico existente y los requerimientos de

retardo, latencia y ancho de banda para cada tipo, nos encontramos con:

QoS v aplicaciones

Usnarios y admeistradores demandan niveles de servicio y empos de
respuesia adecuados para aplicacionss criticas.

Sensible a
latencia

Contral de accesofseguﬁdad: @ l

i
- uso de cortafuezos ]

- filtrado
- VLANs

Videoconferencia

Chstribucion
viden
almacenado

[

MNrveles de servicio

- Clase de serwicio (CoS) —

- Cahdad de servicio (Qo8) _Aphcacwnes _

- Gestion ancho de banda intranet andes

- Soporte de multicast transferencias

- Cortafuegos broadcast e fevry de archivos 1
.".-_1/ Ancho de handa requerido:

(o LAN y WAN

a

Nivel de acceso y seguridad

Figura N° 2.4. Representacion grafica relacion QoS y aplicaciones
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b.- Segun quién solicite el nivel de calidad de servicio
Teniendo en cuenta que la peticion de QoS puede ser realizada por el usuario

final o por los conmutadores de la red, nos encontramos con:

1. QoS implicita.- Se asigna automaticamente los niveles de calidad servicio en
funcién del criterio especificado por el administrador, como el tipo de aplicacion,

protocolo o direccion de origen.

2. QoS explicita.- Este tipo de QoS permite al usuario o aplicacion solicitar
directamente un determinado nivel de servicio que han de respetar los

conmutadores y routers.

E staciones finales
Conmutadar o routes

A

"
R E w AC 1 Faquetes
\
\

B
—>.DB.E\:/ pla |alc
I N O

< E:{

Figura N° 2.5. Ejemplo de visualizacion de QoS implicita y explicita

c.- Segun las garantias
En esta clasificacion se va a tener en cuenta la reserva de recursos del sistema

para proporcionar los servicios.

1. QoS garantizada / Hard QoS.- También conocida como “hard QoS”, la calidad
de servicio garantizada es aquella en la que se produce una reserva absoluta de los
recursos de la red para un trafico determinado, asegurandose asi unos niveles

maximos de garantias para este trafico.
2. QoS no garantizada / Lack of QoS.- En una calidad de servicio sin garantias. El

trafico es transmitido por la red a expensas de lo que en ella pueda sucederle. Es el
tipo de QoS correspondiente a los servicios Best Effort (Mejor esfuerzo).
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3. QoS servicios diferenciados / Soft QoS.- También conocida como “soft QoS”
es el punto medio entre los dos tipos anteriores. Para este tipo se realiza una

diferenciacion de trafico, siendo tratados algunos mejor que el resto.

A continuacion se muestra el espectro actual de la calidad de servicio, donde se
puede observar la relacion entre los niveles de QoS y el tipo de aplicacién que

esté transmitiéndose por la red.
EL ESPECTRO DE LA CALIDAD DE SERVICIO

Niveles A
de 8 :
o QoS ahsoluia
Garantizada Extremo a extremo
Pricridad p Qﬁoéfnlam j
5': : ToS baséndose en
b ~ priondades relativas
QoSen | S
Best Effor Internet
= e
Acceso Bdsioo  Acceso VPNs  Vozen Tiempo -

JE-Mail Premiam Real Video

Tipo de aplicacién
Figura N° 2.6. Espectro de la Calidad de Servicio.

d.- Segun el lugar de aplicacion
Es posible aplicar calidad de servicio en los extremos y en los bordes de la red,

por lo tanto tenemos:

1. QoS extremo a extremo / end-to-end.- Es la aplicacion de las politicas de
calidad de servicio entre los extremos de la red, pero estd menos extendida que la
QoS entre dos bordes de la red (edge-to-edge). También se la conoce

comunmente como la QoS absoluta.
2. QoS borde a borde / edge-to-edge.- Es la aplicacion de las politicas de calidad

de servicio entre dos puntos cualesquiera de la red. Esto tiene varias ventajas: no

requiere que los administradores de red toquen ninguno de los extremos; se
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utilizan menos dispositivos para la obtencion de la QoS. Ademas, la accesibilidad
por parte de un usuario cualquiera de la red o de un hacker para cambiar las

especificaciones de QoS es mucho menor.

e Términos que intervienen en QoS
a.- Trafico De Red

De forma simple, podriamos decir que trafico de una red son los datos que la
atraviesan. Es pues dependiente del tipo de aplicacion que por ella circulan. De

esta manera podriamos establecer una diferenciacién del trafico.

1. Segun el tipo de aplicacion

Tendremos: trafico habitual, multimedia, multicast, broadcast, tiempo real, etc.

2. Segun la sensibilidad al retardo
En este caso tendremos:
. Tréfico algo sensible al retardo.
. Trafico muy sensible al retardo.
« Tréafico muy sensible a las pérdidas.
« Tréfico nada sensible.

Para cada uno de estos tipos de trafico podriamos establecer un tipo de QoS
segun la clasificacion realizada asignando un nivel de prioridad segun el esquema

siguiente:

Muy senble &
relardo P s

Algo senzible A

retardo )
g:lactor Tuberia de

Muy sensble & -

las peiscidas priondad red

Mada serable —b Baja

Figura N° 2.7. Prioridades basicas de servicio
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b.- Retardo
Indica la variacion temporal y/o retraso en la llegada de los flujos de datos a su
destino. Es una caracteristica que se hace muy evidente en aplicaciones como

video-conferencia, donde existe retardo entre la sefial de voz y la sefial de video.

c.- Latencia
Es el tiempo entre el envio de un mensaje por parte de un nodo y la recepcién
del mensaje por otro nodo. Abarca los retardos sufridos durante el propio camino

0 en los dispositivos por los que pasa.

d.- Jitter (inestabilidad o variabilidad en el retardo)
Es una distorsion de los tiempos de llegada de los paquetes recibidos,
comparados con los tiempos de los paquetes transmitidos originalmente. Esta

distorsion es particularmente perjudicial para el trafico multimedia.

d.- Ancho De Banda

Una medida de la capacidad de transmision de datos, expresada generalmente
en Kilobits por segundo (Kbps) o en Megabits por segundo (Mbps). Indica la
capacidad méxima tedrica de una conexion, pero esta capacidad tedrica se ve
disminuida por factores negativos tales como el retardo de transmisién, que

pueden causar un deterioro en la calidad.

e.- Pérdida De Paquetes
Indica el nimero de paquetes perdidos durante la transmision. Normalmente se

mide en tanto por ciento.
f.- Disponibilidad

Indica la utilizacidn de los diferentes recursos. Suele especificarse en tanto por

ciento.
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g.- Rendimiento

Mide el rendimiento de la red en relacion a los servicios acordados (SLAs o
acuerdos de nivel de servicio). Es decir es la velocidad tedrica de transmision de
los paquetes por la red. Esta depende directamente del ancho de banda y su
variacion de las posibles situaciones de congestion de la red.

h.- Priorizacion

Priorizar consiste en la asignacion de un determinado nivel de QoS al trafico
que circula por una red, asegurando asi que las aplicaciones de mayor importancia
sean atendidas con anterioridad a las de menor importancia, estando o no ante una

situacion de congestion.

i.- Encolado

El encolado consiste en dividir y organizar el trafico ante un determinado
dispositivo de red para su posterior retransmision por la misma segun un
determinado algoritmo que define a la cola y que permite que determinados
paquetes sean reexpedidos antes que otros. Es una de las herramientas mas
utilizadas por la QoS. La idea es ofrecer un mejor servicio al trafico de alta
prioridad al mismo tiempo que se asegura, en diferentes grados, el servicio para

los paquetes de menor prioridad.

My | Selectory

sensible | puerta
al retardo —_—

Aigo s ;;:;?}"“_____——) Selector
Lensible puerta de prinr:i.da&
aletarde T
=
w sy
sensible 3 FIeCIOLY
pirdidas —— | Puetta ﬁj /
Hada —2 A_;"‘-w_.ﬁ /
FEaRT ™ alactor v |/
—— | puerta

Figura N° 2.8. Encolado de servicio

j-- Planificacion
Es el proceso de decidir qué paquetes enviar primero en un sistema de
mualtiples colas.
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k.- Flujo

Es el conjunto de datos pertenecientes a una misma secuencia que, debido a su
gran tamafio, han de ser enviados mediante distintos paquetes. Tienen la misma
direccion IP fuente y destino, el mismo puerto de destino y el mismo protocolo. El
flujo, necesita, por tanto, llegar secuencialmente a su destino con una frecuencia
constante. Por lo tanto, el parametro mas importante para caracterizar un flujo sera
su frecuencia constante de bit (constant bit rate, CBR), que nos dara la frecuencia

a la que deberia ser transmitido cada bit de datos.

l.- Acuerdos De Niveles De Servicio

Un Service Level Agreement (SLA) o Acuerdo de Nivel de Servicio es un
contrato de servicios entre un proveedor de servicios y su cliente, el cual define
las responsabilidades del proveedor en términos del nivel de funcionamiento de la
red (rendimiento, tasa de pérdidas, retrasos, variaciones) y la disponibilidad
temporal, el método de medida, las consecuencias cuando los niveles de servicio
no se consiguen o si los niveles de trafico definidos son superados por el cliente,

asi como el precio de todos estos servicios.

e Deep Paquet Inspection (DPI)

Inspeccion profunda de paquetes (DPI) es un método avanzado de filtrado de
paquetes que funciona en la capa de aplicacion del modelo de referencia OSI
(Open Systems Interconnection). El uso de DPI permite encontrar, identificar,
clasificar, desviar o bloquear los paquetes con datos especificos o cddigos de
cargas Utiles; a diferencia del filtrado de paquetes convencional, que examina sélo

los encabezados de paquetes.

DPI identifica situaciones de falta de cumplimiento de protocolos técnicos,
virus, spam, o invasiones, aunque también puede usar criterios predefinidos
diferentes para decidir si algiin paquete puede 0 no pasar, o requiere ser enrutado a
un destino distinto, darle otra prioridad o asignacion de ancho de banda, para

tomar informacion con propdsitos estadisticos o simplemente para eliminarlo.
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DPI se utiliza en las empresas para analizar datos de Internet, la aplicacion de
control de tréafico y visibilidad de la red. Que permite a las empresas el control de
las aplicaciones no deseadas (P2P, streaming de video, etc.), que consume ancho
de banda, ademas permite a los administradores identificar a los usuarios que
utilizan aplicaciones no permitidas (para las empresas). Con esta visibilidad el
administrador de red puede identificar mas facilmente los puntos de red (los
cuellos de botella), y planificar mejor el crecimiento de la red. Con esto, los
proveedores de servicios de comunicaciones pueden asignar los recursos
disponibles para simplificar el flujo de trafico. Por ejemplo, un mensaje marcado
como de alta prioridad puede ser enviado a su destino por delante de mensajes de
menor importancia o de baja prioridad o paquetes que participan en la navegacion
por Internet casual. DPI también puede ser utilizado para la reduccion de
transferencia de datos para evitar el abuso de P2P (peer-to-peer), mejorando el
rendimiento de la red para la mayoria de los usuarios. Las implicaciones de
seguridad de DPI se han generalizado porque la tecnologia hace que sea posible

identificar al autor o beneficiario de contenido que incluyen paquetes especificos.

DPI provee protecciones contra varias vulnerabilidades existentes siendo eficaz
contra los ataques de desbordamiento de bufer, atagues de denegacidn de servicio

y ciertos tipos de malware.

Categorias de la Variable Dependiente

REDES DE DATOS

e Concepto de redes

Es un conjunto de dispositivos fisicos "hardware" y de programas "software",
mediante el cual podemos comunicar a distancia equipos autdbnomos. Para
simplificar la comunicacion entre programas (aplicaciones) de distintos equipos,
se definié el Modelo OSI (Open Systems Interconnection), el cual especifica 7
distintas capas de abstraccién. Con ello, cada capa desarrolla una funcién

especifica con un alcance definido.
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e Tipos de redes:
Una red puede empezar siendo pequefia para crecer junto con la organizacion o

institucion. A continuacion se presenta los distintos tipos de redes disponibles:

Segmento de red (subred).- Un segmento de red suele ser definido por el
"hardware" o una direccion de red especifica.

Red de area local (LAN).- Una LAN es un segmento de red que tiene
conectadas estaciones de trabajo y servidores o un conjunto de segmentos de red

interconectados, generalmente dentro de la misma zona.

Red de campus.- Una red de campus se extiende a otros edificios dentro de un
campus o area industrial. Los diversos segmentos o LAN de cada edificio suelen
conectarse mediante cables de la red de soporte.

Red de area metropolitanas (MAN).- Una red MAN es una red que se expande
por pueblos o ciudades y se interconecta mediante diversas instalaciones publicas
o0 privadas, como el sistema telefénico o los suplidores de sistemas de

comunicacion por microondas o medios opticos.

Red de area extensa (WAN vy redes globales).- Las WAN vy redes globales se
extienden sobrepasando las fronteras de las ciudades, pueblos o naciones. Suelen
necesitar un hardware especial, asi como enlaces de transmision de datos muchos
de ellos proporcionadas por las compafias proveedoras de servicios de
comunicacion ya que dichos enlaces se realizan con infraestructura de

telecomunicaciones publicas y privadas, ademas por microondas y satélites

Intranet.- Una intranet es una red privada donde la tecnologia de Internet se usa
como arquitectura elemental. Una red interna se construye usando los protocolos
TCP/IP para comunicacion de Internet. Una intranet o una red interna se limitan
en alcance a una sola organizacion o entidad. Generalmente ofrecen servicios
como HTTP, FTP, SMTP, POP3 y otros de uso general.
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Internet.- Una red interna especifica, esta basada en una interconexién mundial

de las redes gubernamentales, académicas, publicas, y privadas.

Red publica.- Una red publica se define como una red que puede usar cualquier

persona y no como las redes que estan configuradas con clave de acceso personal.

e Caracteristicas de una red
Las caracteristicas mas importantes que se utilizan para describir una red son:

. Velocidad.- Es una medida de la rapidez con que los datos son transmitidos
sobre la red.

. Seguridad.- Indica el grado de seguridad de la red incluyendo los datos que
son transmitidos por ella.

« Disponibilidad.- Es una medida de la probabilidad de que la red va a estar
disponible para su uso.

. Escalabilidad.- Indica la capacidad de la red de permitir mas usuarios y
requerimientos de transmision de datos.

. Confiabilidad.- Es una medida de la probabilidad de falla.

e Protocolos de comunicacion

Un protocolo es un lenguaje comun utilizado por todos los actores en la
comunicacion para intercambiar datos. Sin embargo, su funcién no se detiene alli.
Un protocolo también permite:
» Elinicio de las comunicaciones
» Elintercambio de datos
» Ladeteccion de errores

* Una finalizacion adecuada de las comunicaciones

MEDIOS DE TRANSMISION

e Tipos de medios de transmision
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a.- El cable par trenzado

Consiste en dos alambres de cobre o a veces de aluminio, aislados con un
grosor de 1 mm aproximadamente. Los alambres se trenzan con el proposito de
reducir la interferencia eléctrica de pares similares cercanos. Los pares trenzados
se agrupan bajo una cubierta comin de PVC (Policloruro de Vinilo) en cables
multipares de pares trenzados (de 2, 4, 8, hasta 300 pares). Actualmente, se han
convertido en un estandar en el &mbito de las redes LAN (Local Area Network)
como medio de transmision en las redes de acceso a usuarios (tipicamente cables

de 2 6 4 pares trenzados).

b.- El cable coaxial.

El cable coaxial tenia una gran utilidad en sus inicios por su propiedad idonea
de transmisién de voz, audio y video, ademas de textos e imagenes. Se usa
normalmente en la conexion de redes con topologia de Bus como Ethernet y

ArcNet, se llama asi porque su construccién es de forma coaxial.

c.- Fibra Optica

Son pequefios cables que transportan luz en lugar de una corriente eléctrica.
Estos cables son mucho mas ligeros, de menor didmetro y repetidores que los
tradicionales cables metélicos. Ademas, la densidad de informacion que es capaz

de transmitir es también mucho mayor.

En la ultima década la fibra dptica ha pasado a ser una de las tecnologias mas
avanzadas que se utilizan como medio de transmision. Los logros con este
material fueron mas que satisfactorios, desde lograr una mayor velocidad y
disminuir casi en su totalidad ruidos e interferencias, hasta multiplicar las formas

de envio en comunicaciones y recepcion por via telefonica.

d.- Enlaces Inalambricos.
Servicio que consiste en ofrecer al cliente acceso ilimitado a Internet mediante
un enlace inalambrico por medio de antenas, que le permiten utilizar un ancho de

banda desde 64K hasta 2Mbps. Trabajan por medio de radio frecuencia
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e Tipos de Enlaces de datos

a.- Enlaces Punto a Punto
Es aquel que conecta Unicamente dos estaciones en un instante dado. Se puede
establecer enlaces punto a punto en circuitos dedicados 0 conmutados, que a su

vez pueden ser duplex o semiduplex.

b.- Enlace Multipunto
Estos conectan mas de dos estaciones a la vez.

o Nivel Enlace

El nivel de enlace tiene las siguientes funciones:
Entramado.- La informacién que le llega al enlace se empaqueta y se le afiade

una cabecera y una cola formando asi la trama.

Head Paquet Tail.- Generalmente la cola es el codigo detector de errores y
opcionalmente puede estar el sincronismo de trama. En la cabecera suele estar el
sincronismo de trama y la informacion de control (una direccion, en redes LAN la
direccion MAC).

Capa de enlace de datos.- Define el protocolo que detecta y corrige errores
cometidos al transmitir datos por el cable de la red. La capa de enlace de datos es
la causante del flujo de datos de la red, el que se divide en paquetes o cuadros de
informacién. Cuando un paquete de informacion es recibido incorrectamente, la
capa de enlace de datos hace que se reenvie. La capa de enlace de datos esta
dividida en dos subcapas: El control de acceso al medio (MAC) y el control de

enlace l6gico (LLC). Los puentes operan en la capa MAC.
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ENLACES DE TRANSMISION DE DATOS

e Definicion

Un enlace de transmision, también denominada canal de transmision, no
necesariamente consiste en un medio de transmisién fisico Unico; es por esta
razon que la maquina final (en contraposicion con las maquinas intermediarias),
denominada DTE (Data Terminal Equipment (Equipo Terminal de Datos)) esta
equipada en funcién del medio fisico al cual estd conectada, denominado DCTE
(Data Circuit Terminating Equipment (Equipo de Finalizacion de Circuitos de
Datos) o DCE (Data Communication Equipment (Equipo de Comunicacion de
datos)). El término circuito de datos se refiere al montaje que consiste en el DTCE
de cada maquina y la linea de datos.

Circuito de datos

DTE DCTE

Vi3 de transmisian

DTE DCTE

Figura N° 2.9. Diagrama de un enlace de datos

e Transmision de datos

Para que ocurra la transmision de datos, debe haber una linea de transmisién
entre los dos equipos, también denominada canal de transmision o canal. Estos
canales de transmision estan compuestos por varios segmentos que permiten la
circulacion de los datos en forma de ondas electromagnéticas, eléctricas, luz y
hasta ondas acusticas. Es, de hecho, un fendmeno de vibracion que se propaga a

través de un medio fisico.
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e Codificacion de seiales de transmision

A fin de que sea posible el intercambio de datos, se debe elegir una
codificacion para transmitir las sefiales. Esto depende, basicamente, del medio
fisico que se utilice para transmitir datos, de la garantia de la integridad de los

mismos y de la velocidad de transmision.

e Métodos de comunicacion de datos
a.- Comunicacion simplex

Una comunicacion es simplex si estan perfectamente definidas las funciones
del emisor y del receptor y la transmision de los datos siempre se efectda en una

direccion.

b.- Comunicacion semiduplex

En las comunicaciones semiduplex la direccion de transmision puede ser
bidireccional, esto es, emisor y receptor pueden intercambiarse los papeles. Sin
embargo, la bidireccionalidad no puede ser simultanea.

c.- Comunicacion duplex o full duplex

Este tipo de comunicacion es bidireccional y simultanea. En ella el emisor y el
receptor no estan perfectamente definidos. Ambos actlan como emisor y como
receptor indistintamente. En una comunicacion duplex se dice que hay un canal
fisico y dos canales logicos. El intercambio de datos sobre una linea de

transmision se puede clasificar como "full-ddplex" y "semi-duplex".

e Términos usados en enlaces de datos
Interferencia.- La transmision de datos en una linea no ocurre sin pérdidas.
Primero, el tiempo de transmisién no es inmediato, por lo que se requiere una

cierta ""sincronizacion" en la recepcion de datos.
Ancho de banda y capacidad.- EI ancho de banda de un canal de transmisién es

el intervalo en la frecuencia sobre el cual la sefial no experimenta pérdida de linea

mas alla de un cierto nivel.
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Carga y descarga.- Descarga se refiere a la transferencia de datos desde el
servidor al equipo, mientras que carga se refiere a la transferencia de datos del
equipo al servidor. Es interesante saber que la carga y la descarga ocurren en
canales de transmision separados (sea esto a través de un modem o de una linea
utilizada para un propésito especial). Asi, cuando se envia (carga) un documento,

no se esta perdiendo ancho de banda en la descarga.
Hipotesis o Pregunta Directriz
Los Algoritmos de Calidad de Servicio (QoS) permitirdn solucionar el
problema de congestion en los enlaces de transmision de datos de los usuarios de
la Empresa Uniplex Systems.
Sefialamiento de Variables

Variable Independiente: Algoritmos de Calidad de Servicio (QoS).

Variable Dependiente: Enlaces de transmision de datos.
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CAPITULO 1II

METODOLOGIA

Enfoque

Esta investigacion tiene un enfoque cualitativo, el cual permitié entender
completamente el problema, logrando una visiébn mas amplia en los aspectos
importantes de mismo y entender la realidad de los enlaces de comunicaciones de
los usuarios de la empres Uniplex Systems.

Modalidad de Investigacion

Para el desarrollo de la investigacion se utilizd las siguientes modalidades de
investigacion: bibliografica y de campo. La primera aport6 con la recoleccion de
datos cientificos que se encuentran en libros y en documentos publicados en
Internet; mientras que la segunda permitid realizar el andlisis de los algoritmos de

QoS y su influencia en los enlaces de transmisién de datos.
Niveles o Tipos

El nivel de investigacion al cual se llegd en la presente investigacion es el
descriptivo, puesto que se nombra los principales algoritmos de QoS asi como

también las caracteristicas y ventajas de utilizarlos en los enlaces de transmision

de datos.
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Poblacion y Muestra

La poblacion con la cual se trabajo corresponde a los ingenieros y
administradores de redes de las empresas y técnicos encargados de administrar los
enlaces de datos, y también los administradores de aplicaciones. Mientras que no

existe muestra debido a que el universo es muy reducido.

Ingenieros Administradores de redes | 5

Administradores de aplicaciones 20

Tabla N° 3.1. Poblacion y muestra
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Operacionalizacion de Variables
Variable Independiente:
TECNICA E
INSTRUMENTO

CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMS BASICOS
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Tabla N° 3.2. Algoritmos de Calidad de Servicio (QoS)
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Variable Dependiente:

TECNICA E
INSTRUMENTO

CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMS BASICOS

Tabla N° 3.3. Enlaces de transmisién de datos




Técnicas e Instrumentos

Las técnicas e instrumentos que se utilizaron para la recoleccion de

informacion en esta investigacion fueron:

Encuesta con el Cuestionario (Anexo 2)

Plan para Recoleccion de la Informacion

Para la recoleccion de informacion se emplearon cuadernos de notas (Anexo

3), fichas bibliograficas (Anexo 4) y se aplicaron encuestas a los Ingenieros y

técnicos relacionados con el area de estudio.

Plan para el Procesamiento de la Informacion

Para el procesamiento de la informacion obtenida se realizaron las siguientes

actividades:

Definicidn de las preguntas para la encuesta.

Se encuestd a los ingenieros administradores de red y a los administradores
de aplicaciones.

Se realizo la tabulacion de los datos obtenidos en las encuestas.

Se estudio los datos criticamente para su correcta interpretacion.

Se realizd un andlisis estadistico para la comprobacion del problema.
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CAPITULO 1V

ANALISIS E INTERPRETACION DE RESULTADOS

Encuesta dirigida a: Ingenieros administradores de los enlaces y

administradores de aplicaciones (Anexo 2)

Pregunta N. 1: ;Existen Algoritmos de Calidad de Servicio que regulen el trafico

de informacion (voz, video, datos)?

Opciones Frecuencia Porcentaje
Sl 4 16%

NO 21 84 %

Total: 25 100%

Tabla N° 4.1. Algoritmos de Calidad de servicio

Preguntal

-

m sl

NO
84%

Figura N° 4.1. Algoritmos de Calidad de servicio

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que el 84% no
tienen algoritmos de Calidad de servicio, mientras que el 16% si utiliza alguno en

sus enlaces.
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En este caso podemos apreciar que muy pocos usuarios utilizan algin
algoritmo de Calidad de servicio para regular el trafico de informacion en sus

enlaces.

Pregunta N. 2: ;Existen reglas que regulen la transmision de voz en sus enlaces?

Opciones Frecuencia Porcentaje
Sl 5 20 %

NO 20 80 %

Total: 25 100%

Tabla N° 4.2. Reglas de transmision de voz

Pregunta N. 2

N

ms

NO

Figura N° 4.2. Reglas de transmision de voz

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que el 80% posee
reglas que regulen la transmision de voz en sus enlaces mientras que el 20% no

posee regla alguna.
De lo expuesto en esta pregunta se deduce que minoritariamente se utiliza
alguna regla que regule el trafico de voz en los enlaces de datos, por lo tanto el

trafico de voz no tiene ninguna priorizacion.

Pregunta N. 3: ;Existen reglas que regulen la transmision de video en sus

enlaces?
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Opciones Frecuencia Porcentaje

Sl 3 12 %
NO 22 88 %
Total: 25 100%

Tabla N° 4.3. Reglas de transmision de video

PreguntaN.3

ENO

Figura N° 4.3. Reglas de transmision de video

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que 88% de los
usuarios no posee reglas de regulacion de transmision de video en los enlaces

mientras que el 12% si posee alguna regla.

De las respuestas obtenidas se nota que mayoritariamente los usuarios no
tienen reglas que permitan regular la transmision de video en los enlaces de

comunicaciones.

Pregunta N. 4: ;Existen reglas que regulen la transmisién de archivos (Datos) en

sus enlaces?

Opciones Frecuencia Porcentaje
Sl 6 24 %

NO 19 76 %

Total: 25 100%

Tabla N° 4.4. Reglas de transmisién de archivos (Datos)
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Figura N° 4.4. Reglas de transmision de archivos (Datos)

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que el 24%
utiliza reglas de transmision de datos mientras que el 76% no regula la

transmisién de datos en sus enlaces.

Gracias a las respuestas obtenidas en esta pregunta se constata que
aproximadamente la cuarta parte de los encuestados utiliza reglas de transmision
de datos principalmente utilizando un servidor proxy; sin embargo las tres cuartas

partes no utiliza ningln sistema de control de transmision de datos.

Pregunta N. 5: ;/Su infraestructura de red utiliza algin método para clasificar sus

aplicaciones criticas?

Opciones Frecuencia Porcentaje
Sl 10 40 %

NO 15 60 %

Total: 25 100%

Tabla N° 4.5. Discriminacion de aplicaciones criticas
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Figura N° 4.5. Discriminacion de aplicaciones criticas.

ANALISIS E INTERPRETACION

Mediante las encuestas realizadas a los ingenieros se obtiene que el 40% si

utiliza algin método que discrimine las aplicaciones criticas mientras que el 60%

no tiene ningn método de discriminacion de aplicaciones criticas.

Referente a esta pregunta se puede notar que pocos ingenieros utilizan métodos
para discriminar las aplicaciones criticas de su empresa, sea voz, video o propias
de su negocio. Entre estos métodos se encuentran PBR para enviar esta

informacién por canales independientes, también se aplica QoS a nivel de

Switches; es decir solamente a nivel de LAN.

Pregunta N. 6: ;Su infraestructura de red utiliza algin método para discriminar

aplicaciones no criticas?

Opciones Frecuencia Porcentaje
Sl 6 24 %

NO 19 76 %

Total: 25 100%

Tabla N° 4.6. Discriminacion de aplicaciones no criticas
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Figura N° 4.6. Porcentaje de Aprovechamiento

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que el 24% esta
provisto de algin método de discriminacién de aplicaciones no criticas, mientras

que el 76% no discrimina las aplicaciones no criticas.

La mayor parte de los usuarios no discrimina las aplicaciones no criticas dentro
de sus redes, en tanto que aproximadamente una cuarta parte utiliza métodos
como ACL en los routers o filtros de contenidos para discriminar ciertas
aplicaciones no criticas de la empresa y evitar el abuso de uso de dichas

aplicaciones.

Pregunta N. 7: ;Utiliza algiin medio para priorizar el trafico de las aplicaciones
de voz?

Opciones Frecuencia Porcentaje
Si 9 36 %

NO 16 64 %

Total: 25 100%

Tabla N° 4.7. Priorizacion de trafico de aplicaciones de voz
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Figura N° 4.7. Priorizacion de trafico de aplicaciones de voz

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que el 64% de los
encuestados no utiliza medios de priorizacion de aplicaciones de voz, mientras

que el 36% si utiliza algun medio de priorizacion.

Gracias a los resultados de esta pregunta podemos decir que una pequefia
cantidad de administradores de red utiliza medios de priorizacion de tréfico de voz
tales como QoS a nivel de los switches en la LAN asi como también QoS en los
firewalls o routers de borde; permitiendo dar una comunicacion de voz mas

eficiente.

Pregunta N. 8: ;Utiliza algin medio para priorizar el trafico de las aplicaciones

de video?
Opciones Frecuencia Porcentaje
Sl 4 16 %
NO 21 84 %
Total: 25 100%

Tabla N° 4.8. Priorizacion de tréfico de aplicaciones de video
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Figura N° 4.8. Priorizacion de trafico de aplicaciones de video

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que apenas el
16% utiliza medios de priorizacion de video mientras que el 84% no prioriza la

transmisién de video.

En este caso, la mayoria de administradores no utiliza medios de priorizacién
de video sobre los enlaces de comunicaciones, en tanto que apenas una pequefia
cantidad de ingenieros priorizan el tréfico de video utilizando enlaces dedicados
para el mismo, esto no es optimo ya que cuando no existe trafico de video el

enlace esta desperdiciado ya que no se lo esta utilizando.

Pregunta N. 9: ;Utiliza algin medio para priorizar el trafico de las aplicaciones

Real Time?
Opciones Frecuencia Porcentaje
Sl 2 8 %
NO 23 82 %
Total: 25 100%

Tabla N° 4.9. Priorizacion de trafico de aplicaciones Real Time
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Figura N° 4.9. Priorizacion de trafico de aplicaciones Real Time

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que apenas el 8%
prioriza las transmisiones de aplicaciones Real Time, mientras que el 92% no lo

hace.

De acuerdo a las respuestas a esta pregunta se deduce que casi en su totalidad
los ingenieros no priorizan este tipo de aplicaciones, produciendo una lentitud en
este tipo de trafico cuando los enlaces estan saturados; Yy apenas una pequefio

grupo si lo prioriza.

Pregunta N. 10: ;La transmision de datos de sus aplicaciones es eficiente?

Opciones Frecuencia Porcentaje
Sl 6 16 %

NO 19 84 %

Total: 25 100%

Tabla N° 4.10. Eficiencia de transmision de datos
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Figura N° 4.10. Eficiencia de transmision de aplicaciones

ANALISIS E INTERPRETACION

Mediante las encuestas realizadas a los ingenieros se obtiene que el 16 %

piensa que la transmisién de datos es eficiente mientras que el 84% piensa que sus
transmisiones son ineficientes.

Segun estos resultados la transmision de datos es practicamente ineficiente en

la mayoria de los clientes, y en pequefia proporcién los ingenieros piensan que su
transmision es eficiente.

Pregunta N. 11: ;La transmision de datos de sus aplicaciones es segura?

Opciones Frecuencia Porcentaje

Sl 17 68 %

NO 8 32 %

Total: 25 100%
Tabla N° 4.11. Seguridad de la transmisién de datos.
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Figura N° 4.11. Seguridad de la transmision de datos.

ANALISIS E INTERPRETACION

Mediante las encuestas realizadas a los ingenieros se obtiene que el 68% de

ellos piensa que la transmisién de datos es segura mientras que el 32% no piensa

igual.

La mayoria de los ingenieros administradores piensa que la transmision de
datos en sus enlaces es segura, lo que significa que confian en que los proveedores

de servicios provean sistemas de contingencia en caso de que sea necesario

ademas de que sus enlaces de datos sean completamente privados.

Pregunta N. 12: ;La calidad del servicio de Chat corporativo es buena y sin

interrupciones?

Opciones Frecuencia Porcentaje
SI 6 24 %

NO 19 76 %

Total: 25 100%

Tabla N° 4.12. Buena calidad y continuidad del servicio Chat Corporativo
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Figura N° 4.12. Buena calidad y continuidad del servicio Chat Corporativo

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que el 76% tiene
inconvenientes con el servicio de Chat mientras que el 24% opina que la calidad

es buena y no tiene interrupciones.

De acuerdo a las respuesta de esta pregunta aproximadamente las tres cuartas
partes de los encuestados opina que el servicio de chat interno es de mala calidad
y que presenta interrupciones en las conversaciones con las sucursales, lo que
significa que otras aplicaciones consumen todo el enlace de datos y no permiten

que los datos de este servicio se transmitan correctamente.

Pregunta N. 13: ;La calidad del servicio de VVolp es buena y sin interrupciones?

Opciones Frecuencia Porcentaje
Sl 5 20 %

NO 20 80 %

Total: 25 100%

Tabla N° 4.13. Buena calidad y continuidad del servicio de Volp

-50 -



PreguntaN. 13

Sl

mNO

Figura N° 4.13. Buena calidad y continuidad del servicio de Volp

ANALISIS E INTERPRETACION

Mediante las encuestas realizadas a los ingenieros se obtiene que el 20% de los

encuestados afirma tener un servicio de Volp de buena calidad y sin

interrupciones mientras que el 80% opina lo contrario.

Claramente podemos apreciar que la mayoria de usuarios tienen una
transmision de voz de mala calidad y con interrupciones esto debido a perdida de

paquetes lo cual genera interrupcion en las conversaciones y mal estar en los

usuarios finales.

Pregunta N. 14: ;La calidad del servicio de Videoconferencia es buena y sin

interrupciones?

Opciones Frecuencia Porcentaje
Sl 1 4%

NO 24 96 %
Total: 25 100%

Tabla N° 4.14. Buena calidad y continuidad de Videoconferencia
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Figura N° 4.14. Buena calidad y continuidad de Videoconferencia

ANALISIS E INTERPRETACION
Mediante las encuestas realizadas a los ingenieros se obtiene que el 96%
presenta una mala calidad e interrupciones en el servicio de videoconferencia;

mientras que apenas el 4% opina que es de buena calidad.

Se puede apreciar claramente que se los usuarios no se encuentran satisfechos
con el servicio de videoconferencia, el cual presenta mala calidad y con
interrupciones del mismo a pesar que este servicio se considera una aplicacion

critica.

Pregunta N. 15: ;Los usuarios se sienten satisfechos con la utilizacion de las

aplicaciones de la empresa?

Opciones Frecuencia Porcentaje
Sl 4 16 %

NO 21 84 %

Total: 25 100%

Tabla N° 4.15. Satisfaccién de los usuarios
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Figura N° 4.15. Satisfaccion de los usuarios

ANALISIS E INTERPRETACION
A partir de las encuestas realizadas a los ingenieros se obtiene que el 16% esta
satisfecho con la utilizacion de las aplicaciones mientras que el 84% no esta

satisfecho con la utilizacién de las aplicaciones.

De las respuestas obtenidas en esta pregunta se puede deducir que la mayoria
de ingenieros ha recibido quejas de parte de los usuarios finales al utilizar las
aplicaciones propias de cada una de las empresas, es decir la transmision de estas

aplicaciones no son optimas y eficientes lo cual genera el malestar en los usuarios.

Pregunta N. 16: ;Un Algoritmo de Calidad de Servicio le ayudaria a garantizar la

transmision de sus aplicaciones en los enlaces de datos?

Opciones Frecuencia Porcentaje
Sl 21 84 %

NO 4 16 %

Total: 25 100%

Tabla N° 4.16. Garantia de transmision de aplicaciones con Algoritmo de QoS
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Figura N° 4.16. Garantia de transmision de aplicaciones con Algoritmo de QoS

ANALISIS E INTERPRETACION

Como resultado de las encuestas realizadas se obtiene que al 84% de los
ingenieros, un algoritmo de Calidad de servicio garantizaria la transmision de las
aplicaciones en sus enlaces, mientras que al 16% piensa que no le ayudarian a

garantizar el trafico.

En este caso, la mayoria de los administradores esta de acuerdo en que al
aplicar un algoritmo de calidad de servicio en los enlaces de datos la transmision
de sus aplicaciones se garantiza ya que permitird dar prioridad a las mismas,

evitando los problemas de congestion y mejorara el servicio a los usuarios finales.

Pregunta N. 17: ;La transferencia de datos en los enlaces de comunicacion es

Optima, eficiente y confiable?

Opciones Frecuencia Porcentaje
Sl 7 28 %
NO 18 72 %
Total: 25 100%
Tabla N° 4.17. Optimizacion, eficiencia y confiabilidad de la transferencia de
datos
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Figura N° 4.17. Optimizacion, eficiencia y confiabilidad de la transferencia de
datos

ANALISIS E INTERPRETACION
De las encuestas realizadas a los ingenieros se obtiene que el 72% de las
transferencias de datos no es dptima, ni eficiente ni confiable y solamente el 28%

si lo son.

Claramente podemos apreciar que la mayoria tiene problemas con la eficiencia
y confiabilidad de la transmision de datos en los enlaces y que los canales de
transmision no optimizan la transmision de los mismos; se presentan pérdidas de
paquetes y lentitud en las aplicaciones, asi como también saturacion en los enlaces

de transmision.

Pregunta N. 18: ;Ha tenido problemas en la transmision de aplicaciones de voz

cuando se satura el canal de comunicacién?

Opciones Frecuencia Porcentaje
Sl 24 96 %

NO 1 4%
Total: 25 100%

Tabla N° 4.18. Problemas de transmision de aplicaciones de voz
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Figura N° 4.18. Problemas de transmision de aplicaciones de voz

ANALISIS E INTERPRETACION
A partir de las encuestas realizadas a los ingenieros se obtiene que el 96% tiene
problemas con las aplicaciones de voz cuando el canal de transmision esta

saturado, mientras que el 4% no presenta este inconveniente.

Gracias a las respuestas de esta pregunta se puede apreciar que casi en la
totalidad de usuarios presentan problemas en la transmision de Voz por sus
enlaces de datos, generando un servicio de mala calidad y con interrupciones o
voces robotizadas, e incluso se presenta ruido; lo cual no permite una correcta

comunicacion.

Pregunta N. 19: ;Ha tenido problemas en la transmision de aplicaciones de base

de datos cuando se satura el canal de comunicacion?

Opciones Frecuencia Porcentaje
Sl 19 76 %

NO 6 24 %

Total: 25 100%

Tabla N° 4.19. Problemas de transmisién de bases de datos
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Figura N° 4.19. Problemas de transmision de bases de datos

ANALISIS E INTERPRETACION

Fundamentado en las encuestas realizadas a los ingenieros se verifica que el
76% de los clientes presenta problemas de transmision de las bases de datos entre
los servidores y las aplicaciones que lo ocupan, mientras que el 24% no presenta

este problema.

Con las respuestas obtenidas a esta pregunta se determina que la mayoria de
usuarios presenta problemas con las aplicaciones de bases de datos entre los
cuales se presentan interrupciones de servicio, replicas incompletas o lentitud en
la carga y descarga de las bases de datos debido a que los canales de transmision
se encuentran saturados por otras aplicaciones ajenas a las prioritarias de la

empresa.

Pregunta N. 20: ;Ha tenido problemas en la transmision de aplicaciones de video

cuando se satura el canal de comunicacién?

Opciones Frecuencia Porcentaje
Sl 19 76 %

NO 6 24 %

Total: 25 100%

Tabla N° 4.20. Problemas de transmisién de videoconferencia
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Figura N° 4.20. Problemas de transmision de videoconferencia

ANALISIS E INTERPRETACION

De las encuestas realizadas a los ingenieros se obtiene que el 76% de las
transmisiones de video presentan algin problema cuando los canales de

transmision de datos estd saturado, mientras que el 24% no presenta problema

alguno.

Las tres cuartas partes de los clientes reportan que se generan problemas en la
transmision de videoconferencia, presentando congelamientos de la imagen,
retrasos del video respecto al audio, intermitencias de audio, lo cual genera

malestares en los usuarios de esta aplicacion ya que no permite una comunicacion

adecuada.

Pregunta N. 21: ;Su proveedor de servicios le ayuda con los problemas de

saturacion de los enlaces incrementando el ancho de banda?

Opciones Frecuencia Porcentaje
Sl 4 16 %

NO 21 84 %

Total: 25 100%

Tabla N° 4.21. Incremento de Ancho de banda por proveedor
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Figura N° 4.21. Incremento de Ancho de banda por proveedor

ANALISIS E INTERPRETACION

Mediante las encuestas realizadas a los ingenieros se obtiene que el 16% recibe
ayuda de los proveedores de servicios, aumentando el ancho de banda cuando los
canales se saturan, mientras que el 84% no recibe este tipo de ayuda cuando sus

canales de transmision estan saturados.

De las respuestas obtenidas se constata que los proveedores de servicio
generalmente no ayudan a los clientes cuando tienen problemas de saturacion de
los enlaces de comunicacion aumentando el ancho de banda de los mismos, y
minoritariamente ayudan realizando incrementos temporales, lo que implica

costos adicionales generados ocasionalmente.

Pregunta N. 22: ;Su proveedor de servicios le ayuda con los problemas de

saturacion de los enlaces aplicando QoS?

Opciones Frecuencia Porcentaje
Sl 6 24 %

NO 19 76 %

Total: 25 100%

Tabla N° 4.22. QoS aplicado por el proveedor de servicios
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Figura N° 4.22. QoS aplicado por el proveedor de servicios

ANALISIS E INTERPRETACION

A partir de las encuestas realizadas a los ingenieros se obtiene que el 24% de
los proveedores aplican Calidad de servicio en los enlaces saturados de sus
clientes para ayudar a solventar los problemas de transmision, mientras que el

76% no lo realiza.

De las respuestas de esta pregunta se deduce que los proveedores en su
mayoria no aplican Calidad de servicio en los enlaces de datos sobre todo en los
instantes que estos se encuentran saturados, lo que genera problemas de
transmision de aplicaciones criticas como voz y video; ya que estos cambios
influyen a todos los usuarios de dicho proveedor. Solamente un pequefio
porcentaje aplica Calidad de servicio (segun la peticion de los administradores)

que permita al cliente solucionar en parte sus problemas de comunicacién.

Pregunta N. 23: ;Utilizar un sistema de administracion de Ancho de banda le

ayudaria a solucionar el problema de congestion en sus enlaces?

Opciones Frecuencia Porcentaje
Sl 22 88 %

NO 3 12 %

Total: 25 100%

Tabla N° 4.23. Sistema de administracion de Ancho de Banda
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Figura N° 4.23. Sistema de administracion de Ancho de Banda

ANALISIS E INTERPRETACION

Mediante las encuestas realizadas a los ingenieros se obtiene que al 88% de los
encuestados el utilizar un sistema de administracion de ancho de banda le
permitiria solucionar los problemas de saturacion de ancho de banda, mientras que
solo el 12 % piensa gque esa no seria la solucion a las congestiones en los enlaces

de datos.

En este caso se puede apreciar que la mayoria de ingenieros desearia utilizar un
sistema de administracion de ancho de banda en los enlaces de datos para
solucionar los problemas de transmision de sus aplicaciones criticas cuando los
enlaces se encuentren saturados, ya que estos sistemas estdn provistos de
Algoritmos de calidad de servicio. Y un pequefio grupo asume que el usar estos

sistemas no soluciona el problema.

Verificacion de la Hipotesis
Modelo Logico:
Formulacion de la hipétesis

» Hp = Hipdtesis nula

* Hj; = Hipotesis alterna
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Ho = La aplicacion de Algoritmos de Calidad de servicio NO solucionara los
problemas de congestion en los enlaces de datos de los usuarios de la empresa

Uniplex Systems.

H; = La aplicacion de Algoritmos de Calidad de servicio SI solucionara los
problemas de congestion en los enlaces de datos de los usuarios de la empresa

Uniplex Systems.
Modelo Estadistico:

Las pruebas Ji Cuadrada es una prueba estadistica para evaluar hipétesis acerca
de la relacion entre dos variables categoricas.

Prueba de Hipdtesis:

» Eleccion de la prueba estadistica

Para la verificacion de la hipdtesis se escogidé la prueba Ji Cuadrada, cuya

st

3

férmula es la siguiente:

Simbologia:
X2 = Ji Cuadrada
f, = Frecuencia observada.

fe = Frecuencia esperada.
Para realizar la matriz de tabulacién cruzada se toma en cuenta 2 preguntas de
la encuesta realizada a los ingenieros administradores de redes y administradores

de aplicaciones (Anexo 2) como se muestra a continuacion:

Pregunta N. 1: ;Existen Algoritmos de Calidad de servicio que regulen el trafico

de informacion (voz, video, datos)?
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Opciones Frecuencia Porcentaje

Sl 4 16%
NO 21 84 %
Total: 25 100%

Tabla N° 4.24. Comprobacion de hipétesis: Algoritmos de QoS.

Pregunta N. 23: ;Utilizar un sistema de administracion de Ancho de banda le

ayudaria a solucionar el problema de congestion en sus enlaces?

Opciones Frecuencia Porcentaje
Sl 22 88 %

NO 3 12 %
Total: 25 100%

Tabla N° 4.25. Comprobacion de hipotesis: mejoramiento de transmision de datos
en enlaces de comunicacion.

» Definicion del nivel de significacion
El nivel de significacion escogido para la investigacion es del 5%.
a=0.05

» Grado de libertad
Grado de libertad = (Renglones - 1) (columna -1)

Gl= (r-1)(c-1)
Gl= (2-1)2-1)
Gl= 1

> Frecuencias Observadas

ALTERNATIVAS

Parametros

Existencia de
Algoritmos 4 21 25

Mejoramiento de
transmision en 22 3 25
enlaces de datos

TOTAL 26 24 50
Tabla N° 4.26. Frecuencias Observadas
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> Frecuencias Esperadas

Para calcular la frecuencia esperada se utiliza la siguiente férmula:
(Total o marginal de renglon)(total @ mar ginal de columna)

fa=

N

ALTERNATINATIVAS

Parametros

Sl NO

Existencia de
Algoritmos 13,0 12,0
Mejoramiento de
transmision en 13,0 12,0
enlaces de datos

Tabla N° 4.27. Frecuencias Esperadas

> Calculo de Ji Cuadrada

f—f) (fo - fe)2
X? = Z(%] fo fe fo-fe | (fo-fe)?

fe
Existencia de Algoritmos / SI 4 13,0 -9,0 81,00 6,23
Existencia (:\?OAIgorltmos / 21 12.0 9.0 81,00 6,75

Mejoramlent(/) gle transmision 22 13,0 9,0 81,00 6,23

Mejoramiento de

transmision/ NO 3 12,0 -9,0 81,00 6,75

X = 25,96

Tabla N° 4.28. Calculo de Ji Cuadrado

Figura:
Zona de Rechazo
/—\
/ \\ Zona de
5% N
H, ! H,
X2t X% = 25.96

Figura N° 4.24. Curva de Ji Cuadrado para comprobacion de hip6tesis
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Decision:

El valor de X% = 3.84 (Anexo 5) < X?c = 25.96 (Tabla N° 4.28.)
Por consiguiente se acepta la hipdtesis alterna, es decir, que la aplicacion de

Algoritmos de Calidad de servicio mejora la transmision de datos en los enlaces e

comunicacion. Y se rechaza la hipétesis nula.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Los problemas detectados en los usuarios se deben a que aplicaciones no
criticas tales como transmision de datos por FTP, P2P, streaming, etc. siempre
tratan de transmitir lo mas rapido posible acaparando la mayor parte del ancho
de banda disponible en los canales de transmision, esto debido a que no se
cuenta con sistemas que apliquen algun algoritmo de calidad de servicio en los
enlaces de transmision de datos. Sin embargo algunos usuarios utilizan
métodos para evitar estos inconvenientes como tener un enlace de transmisién
independiente solo para voz y video o utilizan QoS a nivel de LAN, es decir lo
aplican a nivel de Switching el cual permite dar prioridad a la Vlan de voz

sobre las demés Vlans.

Del andlisis realizado en esta investigacion se concluye que los enlaces de los
usuarios de la empresa Uniplex Systems tienen problemas graves en la
transmision de aplicaciones criticas como voz, video y en algunos casos de
aplicaciones propias de cada una que son primordiales para los usuarios; sobre
todo cuando existe saturacion de los canales de comunicacion; generando un

indice de satisfaccion muy bajo por parte de los usuarios finales.

Gracias al estudio de los diferentes algoritmos de calidad de servicio se puede
concluir que los mas adecuados son los algoritmos intermedios ya que
permiten una mejor utilizacion de los recursos conjuntamente con DiffServ el
cual permite realizar una diferenciacion de los paquetes que se requieren

transmitir, de forma que los paquetes de aplicaciones criticas tengan prioridad.
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Las nuevas tendencias tecnoldgicas apuntan a la utilizacion de sistemas
complejos para la aplicacién de Calidad de servicio en enlaces de transmisién
de datos, en donde no solamente se aplican algoritmos de Calidad de servicio
sino permiten una administracion completa del uso del ancho de banda de los
canales de comunicacion, los cuales incluyen inspecciones profundas en los

paquetes para la clasificacion y priorizacion de aplicaciones.

Recomendaciones

Es recomendable aplicar reglas que permitan reducir la transmision de
aplicaciones no criticas y mantener controlado el uso de ancho de banda por
parte de estas; no necesariamente bloquearlas ya que en varias ocasiones si es

necesario utilizar este tipo de aplicaciones.

Se debe incluir sistemas que provean Algoritmos de calidad de servicio
adecuados que permitan el uso apropiado y optimo de los recursos de red y
sean flexibles adaptandose facilmente a las necesidades propias de cada una de
las empresas, lo cual llevard a una satisfaccion completa del usuario final al

momento de utilizar las aplicaciones.

Se recomienda utilizar sistemas de diferenciacion de tréfico para la aplicacion
de calidad de servicio en los canales de comunicacion, es decir utilizando
Algoritmos de Diffserv, los cuales permiten clasificar las aplicaciones de
forma efectiva y dar prioridad a las aplicaciones criticas como voz, video y de
bases de datos se transmitan con eficacia.

Se recomienda incluir en la infraestructura de red, sistemas administradores de
ancho de banda , tales como Allot o Packeteer; que poseen tecnologia de
diferenciacion de servicio como DPI (Deep Paquet Inspection) la cual realiza
un analisis a nivel de capa 7 para clasificar las aplicaciones y poder asignar la

prioridad de calidad de servicio adecuada para su transmision.
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CAPITULO VI

LA PROPUESTA

Datos Informativos

La siguiente propuesta se la realizara en la Empresa Uniplex Systems, cuya
direccion es Alpallana E7-212 y Diego de Almagro, en el Distrito Metropolitano
de Quito. Uniplex Systems es una empresa que provee soluciones tecnolégicas en

las &reas de base de datos, sistemas integrados oficina e infraestructura de redes.

Antecedentes de la Propuesta

El principal problema que se ha encontrado en los enlaces de datos de los
usuarios de la empresa Uniplex Systems es la saturacion por parte de protocolos o
aplicaciones que no son de beneficio para las empresas tales como FTP, SMB y
otros los cuales consumen todo el ancho disponible de los enlaces, dejando a las
aplicaciones criticas como voz y aplicaciones propias de la empresa sin ancho de

banda para su transmision lo cual genera retardos en las comunicaciones.

Esta situacion se presenta ya que los clientes no tienen sistemas que provean
algun algoritmo de calidad de servicio o los métodos que usan no son lo

suficientemente adecuados para minimizar o eliminar el problema.

Estado del arte

Luego de haber realizado la investigacion acerca del problema podemos darnos
cuenta de la situacién actual de los enlaces de datos de los usuarios, ya que estos
se encuentran saturados por aplicaciones que no son importantes para el

funcionamiento de las actividades de cada una de las empresas.
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Claro ejemplo es el que se muestra en la siguiente figura, donde el canal de 4

Mbps se encuentra saturado por trafico de Internet:

Pipe
Line Agencias - Internet [allot] - Pipes Distribution HFallback
Oinkernet Prosey GY
Total Banchwidth MIternet
5000
4000
w
=3
=
=3000
=
h=)
=
=
=
T
w2000
=
=]
=
10oa
11:50 11451 11:582 11:583
Jun15 2010 11:49:30 To Jun 15 2010 11:54:00
< | 1l ||

Figura N° 6.1. Estado del Arte, saturacion de canal de 4 Mbps.

Otro ejemplo de la situacion actual de es la saturacion de un canal de 2Mbps
que se encuentra completamente saturado por el protocolo HTTP y MSN Spaces,
sin dejar ancho de banda para las aplicaciones importantes como son SMTP vy la
aplicacion que usa el puerto 34719 que son aplicaciones de gran importancia para

este cliente, como lo muestra la figura siguiente:
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Based on: Total Bandwicth Crsm Spaces
Displaying: Tetal Bandwidh Eeirs
s

= 2400 OsaH

Hows
WmTe
E[IpjTCP:34715)
%1200 EHTTeS
OreTe0s-17

Pipe Quito - Most Active Protocols

Kb
-
®
=
=]

BOO

Total Bandwidlh

=

Sep 11 2010 12:06:31 To Sep 11 2010 12:11:30

Figura N° 6.2. Estado del arte, Saturacion de canal de 2 Mbps.
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De igual manera sucede con este enlace de 128 Kbps en donde el protocolo
SSMPP se ha aduefiado de todo el canal y las aplicaciones importantes como MS

Exchange y LOTUS_NOTES a penas pueden comunicarse:

{Protocol

Pipe Coca [allotdemoZ] - Most Active Protocols " ssmep
Ourte
ELOTUS-NOTES
WsvE

O 1einet

Erre

W5 Exchangs
E[iriTcr:ss10)
EneTBIOS-IP
Clows

Based on: Total Bandwidth

-
=7
(=1

-
[
=

Total Bandwidth (Kbps)
s B

(=]

Ago 07 2010 09:00:00 To Ago 07 2010 10:58:59

Figura N° 6.3. Estado del arte, saturacion de canal de 128 Kbps.

Justificacion
Es importante realizar esta propuesta ya que el uso adecuado de los recursos
informaticos y tecnoldgicos permitira a los administradores de redes conocer los
beneficios de aplicar calidad de servicio a sus enlaces y poder mejorar las
transmisiones de datos; con esto se veran beneficiados los diferentes usuarios de

la empresa Uniplex Systems.

El proponer la implementacion de algoritmos de Calidad de servicio para los
enlaces de datos es de gran importancia puesto que este involucra un analisis de
la implementacién de tecnologias de punta que actualmente ya se estan utilizando

en el mundo entero.

Es importante realizar esta propuesta ya que el uso de un administrador de
ancho de banda permitira aplicar calidad de servicio a los enlaces y poder mejorar
las transmisiones de datos de los usuarios; ademas de conocer y tener una vision

clara del trafico que esta pasando por estos enlaces.

Sabemos que el desarrollo de esta propuesta es factible y posible de realizar ya

que se cuenta con la informacidn necesaria referente al problema, la informacion
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referente a equipos y tecnologias a utilizarse y el conocimiento obtenido durante

la colegiatura de la maestria.

Sabemos que es factible y posible de realizar las pruebas necesarias para
demostrar que esta propuesta cumple con las expectativas para solucionar el
problema de congestion en los enlaces ademas que Uniplex Systems cuenta con el
sistema Allot, un NetEnforcer AC-402 (Anexo 6) con el servidor NetXplorer

V10.1.0 (Anexo 7) para realizar las pruebas necesarias.

Adicionalmente el sistema Allot cumple con las caracteristicas necesarias tanto
de Calidad de servicio como de traffic shaping, siendo el mas apto para
administrar los enlaces de datos y solucionar los problemas que se han presentado

en los mismos.

Objetivos

Objetivo General

Proveer una solucion a los problemas de congestion de los enlaces de
comunicacion de los usuarios de la empresa Uniplex Systems de la ciudad de
Quito.

Objetivos Especificos
« Describir la funcionalidad del sistema Allot el cual permitird solucionar el
problema de congestion de los enlaces de datos de los usuarios de la

empresa Uniplex Systems.

. Determinar las aplicaciones criticas y no criticas de los clientes y su

consumo promedio de ancho de banda.

. Realizar una configuracion del sistema Allot para aplicar Calidad de

servicio en los enlaces de comunicacion.
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Analisis de Factibilidad

Uniplex Systems actualmente cuenta con todos los recursos necesarios para

ejecutar la propuesta de solucion a los problemas de congestion de los enlaces de

datos de sus clientes, detallando a continuacion:

Sistemas Allot (Netenforcer y Netxplorer) para realizar las pruebas necesarias
de implementacion de la solucién.

Personal Certificado para la implementacién del sistema y para soporte en caso
de existir algun inconveniente durante la implementacion.

Soporte del fabricante para dudas y problemas de implementacion y
funcionamiento en caso de ser necesario.

Capacitacion al personal que estaré a cargo de administrar el sistema Allot.

Por parte de los clientes se cumple con los siguientes puntos necesarios para

que la propuesta sea factible:

Infraestructura actual: Diagramas de red, servicios o aplicaciones propias de
negocio.

Presupuesto necesario para la adquisicion definitiva del sistema Allot, luego de
las pruebas con los equipos propiedad de Uniplex Systems.

Personal que sera capacitado para la administracion del sistema, una vez que se

haya adquirido la solucion final.

Fundamentacion

Cientifico Técnico

Esta propuesta esta basada en la informacién técnica de la Inspeccién Profunda

de paquetes DPI (por sus siglas en inglés Deep Paquet Inspection), y la

descripciéon del sistema de administracion de Ancho de banda Allot que se

detallan a continuacion:
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DPI

DPI es la asociacion del analisis de puertos fisicos y dinamicos, el
reconocimiento de firmas de aplicacion, evitando confundir el puerto falso HTTP,
y andlisis de comportamiento: comprension de las aplicaciones, incluso cuando
esta cifrado, para proporcionar el maximo nivel de deteccidn de aplicaciones en

una red IP.

Para implementar la tecnologia DPI en un dispositivo de red, son muchos los
retos a superar:
1. La capacidad de construir una biblioteca completa de firmas y

comportamiento.

2. La capacidad de ejecutar todas estas inspecciones en tiempo casi real, para

introducir la menor latencia posible, y alcanzar una velocidad de varios gigabits.

3. La capacidad de crear y poner a disposicion de todos los contadores
necesarios para alimentar una base de datos con las estadisticas y los datos de uso,

ofreciendo tanto un alto nivel como vistas detalladas de la actividad de la red.

La combinacion de la tecnologia inspeccion profunda de paquetes (DPI),
visibilidad y control activo permite dar inteligencia a las redes.

0.._-0 - ..'..:.'... .92.' network

(’ . - .: : .:..- 0 Uncontrolled

Visibility Analyze and understand
network traffic

Network that
supports business
objectives

Control
0
I —

Figura N° 6.4. Entendimiento y control de la red
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El funcionamiento de DPI consiste en realizar una inspeccion en todas las

capas del modelo OSI; diferenciando un control en cada una de las capas asi:

« La conmutacion y enrutamiento son esencialmente posicionados en las
capas 2 y 3 mirando la direccion de origen y destino de un paquete, ademas de

otra informacion de facil acceso como el campo Tipo de Servicio (ToS).

. Enlacapa 4y aun mayor en la capa 7, DPI verifica lo que en realidad se
esta enviando puesto que, dada la complejidad de las actuales aplicaciones Peer to
Peer y otras similares, y todos los mecanismos complicados que utilizan para
esconderse, DPI confirma lo que realmente esta circulando por la red con la

mayor precision posible.

@ Detect and visualize network applications
and user activities in real time

DPI ¢ ® Fixed and dynamic port analysis
Application b R 5 e
Layer (L4-7) @ Application signature authentication

@ Behavioral analysis

Network Layer
(L23)

Physical Layer

Figura N° 6.5. DPI examina las capas 4-7 del modelo OSI.

Profundizar en los paquetes significa esencialmente tres puntos:

1. Las aplicaciones conocidas establecen sesiones en puertos fijos TCP o UDP,
que son faciles buscar en un paquete. Algunas aplicaciones, sin embargo,
negocian un puerto al azar distinto del fijado que se utiliza para establecer la
conversacion. La sesion se continla en este nuevo puerto. Debido a que el nuevo

puerto no se puede saber de antemano, el motor DPI debe supervisar la sesion en
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una base en tiempo real. Unicamente mediante el monitoreo del dialogo inicial de

miles de sesiones simultaneas, se puede autenticar la naturaleza de la aplicacion.

2. Algunas aplicaciones usan puertos fijos como el puerto HTTP (80),
fingiendo su naturaleza real y tratan de cruzar a traves de firewalls sin ser
reconocidas. Un dispositivo de analisis simple concluye que se trata de web,
navegacion normal, cuando la realidad puede ser una pesada descargas P2P. Un
dispositivo DPI ensambla varios paquetes intercambiados en el comienzo de la
conversacion y luego busca lo que llamamos una firma, identificados como

caracteristica de una aplicacion especifica.

3. En aplicaciones totalmente encriptadas, la busqueda de un puerto o una
firma no tiene sentido. Algunas aplicaciones de cifrado establecen sesiones con la
misma serie de paquetes, o usando paquetes de la misma longitud y orden. Al
observar la longitud de los paquetes y el orden en que son ordenados, podemos
determinar lo que se conoce como una firma de comportamiento. DPI también
puede emplear técnicas complejas de analisis de comportamiento para deducir la

verdadera naturaleza de estos flujos cifrados.

HTTP Pattern

TCP

Header

(Port 80)
2

7
GET /song.mp3 HTTP/1.1
User-Agent: Kazaa

£

IP
Header

A
V. &

I o« U
IP Payload TCP Payload Kazas Pattern

1 DPI
o Application

v g Layer (L4-7)

Network Layer

L2-3
IP address or port is not enough to identify sl

applications Physical Layer

Most web applications have no embedded
Application Server

Figura N° 6.6. Mirando profundamente dentro de los paquetes

Asumiendo la analogia de que un enlace de datos es como una tuberia, DPI
transforma tuberias "tontas" en tuberias “inteligentes”, basada en el contenido. En
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este ejemplo particular, se ilustra como un proveedor ofrece diferentes grados de
servicio. Sin embargo, hay muchas otras aplicaciones criticas para la gestion de la

calidad del servicio tanto para los proveedores de servicios como las empresas.

Transforming “dumb” pipes to intelligent, content-aware pipes
using DPI (Deep Packet Inspection) technology

PIF Upiosdt
= PP Dawiload
Yol

WenTY

¥iden Conderencing
et (GATRANT

el

Figura N° 6.7. Desde tuberias tontas a tuberias con contenido inteligente

Optimizacion inteligente de servicios IP

Con la tecnologia DPI en el nucleo, Allot proporciona tres tipos de soluciones:

1. Visibilidad de la Red, que permite a los usuarios ver realmente lo que esta
pasando en sus redes, analizar los datos y comprender las tendencias a largo

plazo.

2. La aplicacion de control, que permite a los usuarios construir politicas de
trafico que se aplican pardmetros de calidad de servicio a los diferentes tipos de
aplicaciones, garantizando asi que la calidad de la experiencia se mantenga y los

costos de red estén controlados.
3. Administracion de suscriptores, permite a los usuarios crear perfiles de uso

para crear servicios que se hacen a medida para satisfacer las necesidades de los

diferentes tipos de abonados.
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Figura N° 6.8. Optimizacion inteligente de servicios IP

Necesidades a cubrir

Las necesidades que llega a cubrir un motor DPI son las siguientes:

Mantener los costos WAN y asegurar las aplicaciones de mision critica.

El Problema Necesidad

Diferentes aplicaciones y usuarios compiten por los

mismos recursos limitados Mantener los costos

Bajo rendimiento de aplicaciones de mision critica. | de WAN y asegurar

Ancho de Banda malgastado o sobre utilizado las aplicaciones de

Poca importancia, Aplicaciones hambrientas de misién critica

ancho de banda que acaparan las conexiones WAN

Tabla N° 6.1. Problemas en enlaces WAN

: + -

ol Sy P, °

Figura N° 6.9. Problema en enlace WAN.
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Generalmente en una empresa, en el enlace limitado de ancho de banda que
generalmente conecta entre las redes de area local y de oficinas diferentes, los
administradores de red ven una gran cantidad de diferentes aplicaciones y usuarios
que compiten por los mismos recursos limitados. En una infraestructura de red
que esta disefiado de forma predeterminada en una base primero llega primero se
sirve, las aplicaciones de mision critica pueden tener bajo rendimiento, o no tener
rendimiento, mientras que las aplicaciones poco importantes pero hambrientas de

ancho de banda consumen mayor parte del ancho de banda en la conexion WAN.

Acceso WAN

Optimizar la infraestructura WAN

Mantener los costos de S S
Maximizar el rendimiento de

WAN y asegurar las o . )
aplicaciones criticas de negocio.
aplicaciones de mision

o Lograr inteligencia en la red
critica

Asegurar el méximo ancho de banda

disponible.

Tabla N° 6.2. Optimizacion de trafico para acceso WAN

La optimizacion de los enlaces WAN se hace mediante la ampliacion y
mejoramiento del rendimiento de la infraestructura existente de red WAN. Se
pueden priorizar las aplicaciones criticas de negocio y garantizar el ancho de
banda para su envio. Se pueden establecer politicas de uso sencillo para evitar la
congestion de la red e implementar politicas globales de red para asegurar que el

ancho de banda disponible sea méaximo.

A
Fast lane

iy iy

Other traffic
Figura N° 6.10. Optimizacién de tréafico para acceso WAN.
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« Congestion del acceso al Internet.

El Problema Necesidad

Acceso a Internet lento e inconsistente

Frustracion del usuario final y muchas Ilamadas a

Soporte Interno.
Optimizar el acceso

Incremento de Ancho de banda incrementa el tamafio
al Internet
del problema.

Uso de Internet recreacional reduce la productividad

de los empleados

Tabla N° 6.3. Problema de congestion en Internet

Figura N° 6.11. Congestion en Internet

Ademas del problema en el enlace WAN entre oficinas, muchas empresas estan
plagadas de problemas en su enlace de acceso a Internet. Los usuarios se sienten
frustrados por el acceso lento e inconsistente a Internet, y el resultado es un flujo
constante de quejas al administrador de red. El aumento del ancho de banda de la
conexion a Internet, solo parece aumentar el tamafio del problema, y con poca o
ninguna visibilidad sobre como el enlace de Internet se esta utilizando, no se tiene
forma de saber cual es la demanda de ancho de banda que los empleados estan
usando en legitimas necesidades relacionadas al negocio, y en qué medida se

derivan para uso recreativo.
Por lo tanto, los administradores de redes estan constantemente buscando

formas de optimizar su enlace de acceso a Internet sin necesidad de adquirir mas

ancho de banda.
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Acceso a Internet

Optimizar el acceso por aplicacion
Optimizar el acceso al

Optimizar el acceso por usuario
Internet

Lograr una red inteligente

Proteccion contra ataques maliciosos.

Tabla N° 6.4. Optimizacion de trafico para acceso al Internet.

La optimizacion del acceso a internet se realiza mediante la identificacion de
los tipos de trafico de la red y los usuarios, y la asignacion de los diferentes

niveles de calidad de servicio, en funcion de su importancia para el negocio.

Figura N° 6.12. Optimizacion de trafico para acceso al Internet.

Propuesta de DPI de Allot:

~ ™
* Dynamic, real-time visibility into network traffic
> * Network business intelligence
* Intuitive interface
L >
4 N
Control and Optimization
Guarantee Business Critical Applications
Reduce IT Support Costs
\. J
' ™
* Reduce Access Costs
* Improve Business Productivity
L J * Detect Abnormal Activity

Figura N° 6.13. Propuesta de Allot para las empresas
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La propuesta basada en DPI de Allot para las empresas consiste en la
visibilidad de la red, optimizacion de la WAN vy la optimizacion del enlace de
acceso a Internet. Sabiendo que antes de introducir las soluciones de Allot, los
clientes empresariales tienen una visibilidad minima en su red. La red esta
congestionada y los usuarios finales se quejan de la mala calidad de la experiencia
(QoE). EI administrador de red tiene pocos instrumentos a su disposicion para
analizar adecuadamente la causa de la congestion y para mitigarlo. Cada vez mas
ancho de banda se compra, y este es rapidamente agotado. La amenaza constante
y creciente de ataques de denegacion de servicio s6lo se suma al dolor de cabeza

del administrador de redes.

Las soluciones para las empresas es dar al administrador de redes la visibilidad
necesaria para entender las razones de la congestion de la red y actuar
adecuadamente. Por la asignacion inteligente de ancho de banda, el administrador
puede garantizar que las aplicaciones de mision critica estan protegidas y la
productividad de los empleados se mantenga. Por otra parte, la rapida deteccién
de comportamiento anormal de la red permite una reaccion mas rapida y mas

informada contra los ataques de red.

Antes de Allot ‘ Después de Allot
Minima visibilidad de la red Visibilidad — Red ampliamente monitoreada
Congestién de red y pobre QoE Inteligente aplicacion del Ancho de Banda

Aplicaciones acaparando el Ancho | Proteccion de aplicaciones de mision critica.
de banda

Amenazas de seguridad en la red Rapida deteccion de comportamientos

anormales.

Uso de aplicaciones que no son de | Incremento de la productividad del
negocio empleado.

Tabla N° 6.5. Antes y Después de Allot
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Lineas, Tuberias y Canales virtuales

Linea Tubo Canales Virtuales

e—
—
—
L
—

Figura N° 6.14. Lineas, Tubos y Canales virtuales

Con el fin de controlar el trafico de la red, debemos en primer lugar,
clasificarla. La solucién de gestion de trafico de Allot se basa en una jerarquia de

clasificacion clara.

El primer nivel de clasificacion es la linea. El siguiente nivel de clasificacion es
un tubo. Cada tubo se divide en canales virtuales (VC por sus siglas en ingles). El
usuario puede definir cualquier nimero de lineas, tubos o canales virtuales hasta
el méximo permitido por su licencia, y todo el tréfico se clasifica en una linea, un
tubo y un VC. Para cada linea, tubo y canal virtual que se crea, se puede definir
una regla.

Ejemplo:

Estructura de Politicas empresariales
Obijetivo:

- Garantizar calidad de servicio para cada sucursal.

- Garantizar calidad de servicio para aplicaciones criticas de negocio

Tubos Canales virtuales

London

Paris

Tokyo

Figura N° 6.15. Ejemplo de Estructura de politicas empresariales
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Aqui vemos un ejemplo, de un cliente empresarial. En este caso, la empresa
clasifica el trafico hacia y desde sus diferentes sucursales en las tuberias. Y

canales virtuales se utilizan para las distintas aplicaciones.

Politicas, reglas y catalogos

Catalogs
Una POLITICA
DoS esta formada por
Service Tas QoS varias reglas
e A 4
.. ¢ L H s A A
..................... .*.{_*......rn.........-al....._ ?'.................. Una REGLA es Ia
Conditions Actions combinacion de
condionles y
accionles
Policy
Condition/s  Action Condiciones y
Pipe rule | [] | A | acciones son
verue[m @ ] ry 1 predefinidas en
= CATALOGOS
VC rule| [ | A | i pmeer o

Figura N° 6.16. Politicas, reglas y Catalogos.

Una politica de trafico se compone de una serie de reglas. Para crear las reglas,
usamos condiciones y acciones predefinidas que se han almacenado en los
catalogos. Por lo tanto los Catalogos pueden ser vistos como los componentes
basicos de las reglas. Hay varios tipos de catalogos, catadlogos de hosts o servicio,
por ejemplo, se utilizan para las condiciones, mientras que el catalogo de calidad
de servicio se utiliza como una accion. El catdlogo ToS se puede utilizar para

definir tanto condiciones como acciones.

Una regla consiste en una 0 mas condiciones ademas de una 0 mas acciones.
Una entrada de catalogo que se define pueden ser global; esto significa que las
mismas entradas de catalogo se puede utilizar en la definicion de diferentes reglas
de tuberias o canales virtuales. Las diferentes reglas se crean en la tabla de politica
en la interfaz de usuario NetXplorer y estdn organizados jerarquicamente. En

conjunto, estas diferentes reglas forman lo que se conoce como politica.
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Ejemplo:

A continuacidn se ilustra cdmo crear una regla. EI primer paso es definir las
entradas catalogos las cuales serviran sea como condiciones o0 acciones, y son
definidas globalmente para que puedan ser reutilizados y para crear cualquier
namero de reglas diferentes. Después tomamos las condiciones y acciones que se

han definido, y la ponemos juntas para crear las reglas.

Conditions Actions -'\,

Set
Maximum GF;:..%’“
to 1Mbps
Guarantee
VLAN = 20 Minimum T"';;gc
of 128kbps

rute ()

Figura N° 6.17. Ejemplo de reglas.

Catalogs
Day =

Saturday
or Sunday

®

La tabla de politicas
Aqui se puede ver la tabla de politicas en el NetXplorer con las reglas de linea,
tubo y CV por defecto.
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& Time
A TeE
| B vl
) Quzasy of Borsca
& DO3
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Hame Aznre [ nUsel venzl|Cwectae Extae | Somtce | Time | Toz | WLAM Acceze|uaikeciBe | Ted | DoE
Line —— =g Pl A A oww e Arw |MIZerrice Ardires Ay [Py [ccepl [Lineapeed A Jorose dos
Plp&—. 5k A A sy [ aw [MISERe g Ay (B t-:-:u;l Harmz Frar. t:‘r o dos
| - PP appicasd A Bivg L=+ e =1 App ko bl any | e woepl Sl Frar Vv ig'nb i
-l WOlF il A aw |E AW [wP falines Ay (S (cceml | Moomal Priar o :In':ne A
B Wk Apgice-d A By = e ot Apricaba. Bvpime Ay (Bme Bccoml | Moemizd Prar. g oroca dos
'I,‘F'In-ual | - Enpaming sl A ww |G A [Sheamingacs. fapdes A e Becepl  Momsl Prar o (g'ntdm
chﬂn"ﬂls' -~ Irstant Messd A Ay i e noiond Bosoa . Maplme Ay (Bme Accegl  Mormal Frar oy (n'me o
e ezl a H Aw e e il il any e Bccepl ool Fran e oo dirs
R F g Transfe-dk A aw L] e Sl TreamiEr dmplires Ay Gy Becepl Mool Prar. Ene :Ig'n:ne Aoy
= et Tipk A my (6 aw ooserkOpar. marmo A [Bry focoml Momma Fraro iy lonoe dos
L g Fanah 4 A s s e SIS e fapie Ay Rcoml Hamal Friar ey ig'-w-lm

B Poluyh=

Figura N° 6.18. Tabla de politicas en el NetExplorer
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Arquitectura NetXplorer

GUI Client GUI Client

User Interface g g ELET [
Layer

= NetXplorer Store
NetXplorer Server definitions and
Server Layer collected data
e Enforce
NetEnforcer Data Collector (Optional) policies and
Layer collect network
e B B usage data
NetEnforcers

Figura N° 6.19. Arquitectura NetXplorer

La arquitectura NetXplorer consta de tres capas:
. La capa de NetEnforcer. Puede haber varios dispositivos NetEnforcer que
implementan las politicas de gestion de red y recopilan datos de uso de la

misma.

« La capa del servidor NetXplorer. Este incorpora la aplicacion NetXplorer,
incluyendo las bases de datos. La gestion y la comunicacién con los
distintos clientes que acceden al sistema, esto facilita la configuracion del
NetEnforcer, el aprovisionamiento de politicas, alarmas, monitoreo y
reporteria. EI NetXplorer también incluye un colector de datos integrado,
que simplifica la recoleccién de los datos requeridos de los dispositivos

gestionados NetEnforcer.

« Nivel de Interfaz Usuario. La interfaz de usuario se puede instalar en
cualquier ordenador de la red que pueda conectarse con el servidor

NetXplorer.
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Un elemento adicional es el colector a corto plazo distribuido, el cual es un

elemento opcional que permite soportar mas dispositivos NetEnforcer con un

unico servidor NetXplorer.

Flujo de Datos

En la Figura 6.20. Se puede apreciar el flujo de datos de todo el sistema, el cual

segmentado en cuatro etapas:

Presentacion, en donde se gestiona las politicas, alarmas y todo el sistema

de reporteria, basado en un cliente Java.

Logica de politicas, donde se encuentran las politicas configuradas, la
aplicacion de las mismas sobre el trafico de red, y recoleccion de datos del

mismo, implementado en el NetEnforcer.

El Servidor de aplicaciones y visualizacion, encargada de almacenar en una
base de datos Sybase Anyware, toda la informacion tanto de la etapa de
presentacion como de la etapa de politicas, ademas de la generacion de los
graficos presentados en la reporteria y de los datos enviados a la etapa de

integracion.

Etapa de Integracion, encargada de gestionar los datos tanto de tiempo real
como los de tiempos a largo plazo, tanto para la presentacion de graficos y
la exportacién de los mismos, asi como también para la integracion de otros

sistemas externos mediante un API.

- 86 -



WEB [m———————— - Control - Politicas Exporiar
—_— Accaso I
= : MNetxplorar :
3 | K
1 | pmmmmm e e e e mmm -
< et e L, 4 1 I
| i |
| | |
Eud 1 | Visualizacidn Alarmas Reporteria DI, |
g
I
o | B } I
i | 1 |
— | JAVAClent |- ————— ' I :
R (P S I S O g | | I
R 1 :
i I
[ ]
w) I I
S | |
= | Me{Enforcer :
= I I
o] ! ) I
o : 1 |
u | | I
= | - i
|
(%] Gaslor de Camandos y I
] b R Servics: [T T T 7T ™| consolaCLI :
Q : i
= | ¥ -l
1 1 L
T
I I I
: 1 T T
| I ] I
1 Servicios i I
| i Paoliticas | ———— —— q———==7—
! = Alarmas * i 1 +
: o i STC T
I 6 i Shart Term Long Termn
Connecior Connecior
| :
1 Q L.
: o Gestor [ ——b AP
I =
I
I
I
Servider de Aplicacion y Visualizacion
NetXplarer Version 10.2.1
+ + Base de Datos Sybase Anyware,
— ! S — | S— , [Servidor Web Aot
. —— | aquina Virtual de Java
: Senvidor Web il |
! : NetEnformcer Appliance

Figura N° 6.20. Diagrama Esquematico del flujo de datos
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NetEnforcer

GUI Client
A DPI device that can be used to
collect network statistics and g
shape network traffic

In conjunction with NetXplorer
Enables:

Viewing of traffic in real-time = NetXplorer
Collection of long-term ﬂ Server
usage information for
reporting and billing
purposes

—

MNetEnforcer

Figura N° 6.21. NetEnforcer

El NetEnforcer es un dispositivo DPI que recoge las estadisticas de trafico y
puede aplicar calidad de servicio en una red por aplicacion y por usuario. Las
estadisticas de trafico son recogidos con el fin de proporcionar datos de la red en
tiempo real y a largo plazo. La informacion de monitoreo en tiempo real, permite
al administrador saber exactamente lo que estd sucediendo en la red en un
momento dado. Provee al administrador una herramienta para solucionar
problemas de la red en los retrasos inexplicables que se pueden estar

experimentando.

NetEnforcer proporciona también datos a largo plazo de la red. Los
administradores pueden usar estos datos para generar informes de uso a largo
plazo para obtener una informacion detallada sobre los patrones de uso y
tendencias. Estos datos también se pueden exportar a otras bases de datos y
aplicaciones de facturacion, extendiendo los beneficios de la informacion
proporcionada. Asi como la recoleccion de informacion detallada sobre el trafico
que pasa por él, el NetEnforcer también pueden dar forma al trafico, aplicando
parametros de calidad de servicio que han sido previamente definidos por el
administrador. Los métodos de aplicacion de la calidad del servicio son variados e
incluyen la garantia y limitacion de throughput, asi como priorizar entre los

diferentes tipos de trafico.
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En una red empresarial, el NetEnforcer debe ser colocado en (cerca de) la
ubicacion exacta del cuello de botella. En el enlace de Internet, el NetEnforcer se
coloca directamente antes del router de Internet. En el enlace WAN en un entorno
de sucursales, el NetEnforcer debe colocarse junto a la salida del router que
conecta la red de area local con las sucursales remotas. Los firewalls no suelen ser
un problema aqui, ya que los enlaces WAN estén conectados Unicamente a las
sucursales y por lo tanto son privadas. Esto significa que el NetEnforcer se puede

conectar directamente entre el router WAN y la LAN.

_London Branch
Qo
Users
s
Internet Access
—
Web, Email, = e
Fre servers ] EEEE e
== NetEnf
Firewall il
CRM g =
S— S0
= NetEnforcer
Switch Router VolP

Video
Conferencing
(B o Ky

VolP =
8] = S0

[ Corporate HQ — New York ]

WAN Connectivity

Figura N° 6.22. Ubicacion del NetEnforcer

En el enlace de internet la ubicacion del NetEnforcer esta en relacion con el
firewall. Cuando el firewall realiza la traslacion de direcciones de red (NAT),
puede tener sentido colocar el NetEnforcer antes del firewall. Colocar el
NetEnforcer despues del firewall que realiza NAT significa que el NetEnforcer no

sera capaz de filtrar el trafico por host interno.

Colocar el NetEnforcer antes del firewall no siempre puede ser la mejor
opcion. Particularmente en los casos en que el cliente tiene una DMZ conectado a
su Firewall. Una DMZ es la zona semi-protegida donde se coloca el equipo que
necesita ser accedido desde dentro y fuera del firewall. En tal caso, los flujos de
trafico son de la LAN ala WAN y la LAN a la DMZ.
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T T TR - .=
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LAN
Before Firewall After Firewall
NetEnforcer cannot NAT on firewall prevents
manage traffic to and NetEnforcer from filtering
from DMZ internal traffic by host
ﬁ [
DMZ

Figura N° 6.23. Netenforcer en Relacion al Firewall

La primera posible desventaja es que un NetEnforcer colocado dentro del
firewall no sera capaz de controlar el trafico que fluye desde la WAN a la DMZ,
sin entrar en la LAN. La segunda desventaja se relaciona con el trafico que fluye
desde la LAN a la DMZ, que normalmente fluye a velocidad LAN, pero puede ser
innecesariamente limitado. Si el NetEnforcer se establece en el control de 10
Mbps en el enlace interno y 2 Mbps en el enlace externo, el NetEnforcer asume
que el trafico que fluye a la DMZ va a salir a la WAN, por lo tanto, limita la
salida a un total de 2 Mbps. Esto puede tener un gran impacto en la gestion de

ancho de banda.

Para superar este problema, es posible definir una politica (CV o tubos) para
dicho tréafico. ElI NetEnforcer se puede configurar para ignorarlo, ya que es trafico
de la LAN y no necesitan ser gestionada y controlada. EI NetEnforcer viene con
una entrada predefinida de calidad de servicio llamada “ignorar calidad de

servicio (Ignore QoS)".

NetXplorer
Es un sistema escalable de gestidn central para el NetEnforcer que permite:
« Laconfiguracion de dispositivos
. Capacidad de aprovisionar Politicas
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« Supervision en tiempo real para solucionar problemas de red y el analisis
de problemas.

. Reporteria a largo plazo para la planificacién de capacidad, el seguimiento
de uso y analisis de tendencias.

« Gestion de trafico y alertas del sistema.

« Recopilacion de informacion contable y de exportacion para efectos de

facturacion y propositos de cuotas.

El NetXplorer es un sistema escalable de gestion central para el NetEnforcer.
Usando el NetXplorer, se puede configurar NetEnforcers y construir politicas de
trafico para ser aplicadas. Se puede realizar el monitoreo en tiempo real de la red
para solucion de problemas y analisis de problemas y elaboracion de informes, la
reporteria a largo plazo ayuda con la capacidad de planificacion y comprension de
las tendencias de uso a largo plazo. NetXplorer permite definir y administrar
trafico y las alertas del sistema para asegurar un enfoque proactivo para la gestion
de la red. Por ultimo, también se puede utilizar para recopilar la informacion

contable que luego pueden ser exportados a efectos de facturacion y cuota.

Metodologia
En base a la experiencia adquirida en el andlisis de los problemas se ha
planteado la siguiente metodologia para la implementacion del sistema de
administracion de ancho de banda; la cual esta compuesta por tres fases

Fundamentales:

» Fase de Monitoreo.- EIl monitoreo es un proceso continuo, y comienza
desde el momento en que se instale el NetXplorer. Realizar un monitorear
inicial de la red, utilizando la politica por defecto NetXplorer trafico
muestra exactamente lo que estd pasando en tu red, y quién esta haciendo
qué. Por lo tanto, puede ayudar a entender que la politica es necesaria. En
esta fase se puede realizar una primera configuracion siguiendo la definicion

de tuberias; esta primera configuracion sera clasificatoria u organizativa lo
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cual nos permitira tener una vision completa del origen y destino de los

traficos, obteniendo una visibilidad completa de los enlaces de datos.

Fase de Andlisis y Configuracion.- Luego de un la fase de monitoreo, se
procede a analizar las aplicaciones y sus consumos de ancho de banda que
tienen cada una de ellas. Este analisis ayuda a decidir qué canales virtuales

son necesarios, configurando las politicas necesarias con calidad de servicio.

Fase de Reportes.- Una vez que los canales virtuales son definidos, un
nuevo monitoreo puede ser utilizado para verificar que la definicién
coincide con lo que queremos lograr con la clasificacion y aplicacion de
QoS, y si todo el trafico se clasifica segin sea necesario; Es decir es
necesario sacar nuevos reportes y realizar un seguimiento constante de su
trafico de red, para ver las nuevas pautas de uso y adaptar sus politicas en

consecuencia.

Modelo Operativo

Se ha tomado en cuenta varios clientes en los cuales se ha implementado la

metodologia planteada y se han obtenido los siguientes resultados:

Cliente 1:

Diagrama de red

Se ha analizado el diagrama de red para determinar la ubicacién del equipo, ya

que el administrador de red indicé que sus sucursales han reportado lentitud en las

aplicaciones de bases de datos; por lo tanto el equipo fue instalado en el enlace

WAN hacia las sucursales como lo indica la figura 6.21.
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Figura N° 6.24. Cliente 1 - Diagrama de red

* Fase de Monitoreo

Politicas aplicadas

Se realiz6 una configuracion bésica para clasificar el trafico de cada sucursal
para que el monitoreo sea mas comprensible; se configuraron 3 Lines (Agencias -
Internet, Agencias - Voz y Sucursales-datos) clasificando el trafico de Internet,
Voz-IP y Datos respectivamente; en el line de Sucursales - Datos se configuraron
varios Pipes que clasificaran el trafico de las diferentes sucursales. El equipo se
mantiene durante un periodo de 2 semanas en modo de monitoreo con excepcion
del trafico de voz que se le aplicé calidad de servicio para asegurar el ancho de
banda sobre las demés aplicaciones; posteriormente se configurd politicas de
calidad de servicio en las agencias para realizar pruebas de funcionamiento del
algoritmo de Calidad de servicio.
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Figura N° 6.25. Cliente 1 - Politicas aplicadas

Reportes Obtenidos
« 10 de junio (desde las 12:30 hasta las 17:00)
La siguiente Figura muestra que la agencia 21 es una de las que mas ancho de

banda consume (1300 Kbps aproximadamente).

PFipe
MetEnforcer allot- Most Active Pipes Dngencia 21
Bazed on: Total Bandwidth Elsucursa Mayor GYE
Displarying: Total Bardveidth =i”temet Froxy GVE
nCerne
OFallback

1400
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W
o
=
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£ 800
=
=
=
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o]
=

F 400
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Jun 10 2010 12:25:00 To Jun 10 2010 17:24:59 E

Figura N° 6.26. Cliente 1 - Tuberias mas activas
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Se realiza un drilldown (herramienta que sirve para indagar a profundidad en
un Figura y obtener mayor informacion acerca del trafico) en la agencia 21 para
verificar los host més activos y se determina que los usuarios pgm-sion23 y pgm-
sion21 estan generando altos traficos de aproximadamente 1000 Kbps y 700 Kbps

respectivamente.

Hask
Pipe Agencia 21 [allot] - Most Active Hosts Ci7z.17.127.33
Cpgm-sionz3
Wram-sionz1
Espgr-desant

Based on: Total Bandwicth
Displaying Total Bandwvicth

Cpgm-tecnzo
1200 Oserveruiocorrea
Dspgmeipsys
W172.17.4.39
Bsparm-molt
Epgm-espvalol
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©
o
o

400

Total Bandwidth (Kbps)
=3
1=
=3

(]
o
o=

=]

Jun 10 2010 12:30:00 To Jun 10 2010 17:29:59 B
4

]

Figura N° 6.27. Cliente 1 — Usuarios mas activos de agencia 21

La figura muestra la utilizacion de ancho de banda por lines:

Line
MetEnforcer allot- Most Active Lines Osucursales - Datos
Oagencias - Internet
WFalhack

Eagencias - Yoz

Bazed on: Total Bandwidth
Displaying: Total Banchwicth
2200
2000
1800
1600
=
21400
=
T1z200
=1000
ann

Total Ba

G00
400
200

Jun 10 2010 12:35:00 To Jun 10 2010 17:34:59 D

Figura N° 6.28. Cliente 1 — Ancho de banda por lineas

Se realiz6 un drilldown en el line Sucursales-Datos para verificar las

conversaciones que estan generando ese alto trafico.
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Figura N° 6.29. Cliente 1 — Conversaciones del line Sucursales Datos

Se verifica que protocolo es el que mas ancho de banda consume, siendo SMB

el que esta saturando el enlace de datos de la agencia 21:

Fallback [allot] - Most Active Protocols

Based on Total Bandwidth
Displaying: Total Bandwidth

Total Bandwidth (Kbps)

Jun 10 2010 12:30:00 To Jun 10 2010 17:29:59
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ErosTerRESGL
E[1rTr:as3n]
[Ms Exchange

Figura N° 6.30. Cliente 1 — Protocolos mas usados en la agencia 21

Como se puede observar en las figuras anteriores, existe un alto consumo de

ancho de banda por el protocolo SMB entre un host de la matriz y el host pgm-

sion23 de la agencia 21, lo cual estd saturando dicho canal; por lo cual se

configura una politica restrictiva entre estos dos hosts evitando asi la saturacion

del canal.
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« 11 de junio (desde las 10:00 hasta las 17:30)
Se muestra a continuacioén la estadistica del consumo total de ancho de banda

durante el dia

Data Types
MNetwork - Statistics Total Bandwidth
®In Bandwidth
Total Bandwidth Ot Bandwidth

Total Bandwidth (Mbps)

10:45 11:30 1215 13:00 13:45 14:30 1515 16:00 16:45 1730

Jun 112010 10:04:58 To Jun 11 2010 17-29:59

Figura N° 6.31. Cliente 1 — Estadistica de ancho de banda

Se muestra los protocolos mas activos del dia, siendo nuevamente SMB el que

mayor ancho de banda ha generado.

Protocol
Metwark - Most Active Protocols e
CHTTR
Eother PP
k=
CLoTUS-NOTES
1200 W shimP
W 115-50L-SERVER-TCP
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M5 Exchange
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Figura N° 6.32. Cliente 1 — Protocolos mas utilizados durante el dia

Se verifica que el mayor consumo de ancho de banda con el protocolo SMB se
genera entre el host 172.17.127.33 de la matriz y el host pgm-sion21 perteneciente
a la agencia 21. Por lo que se introduce a dicho host en la politica de restriccion

para controlar este trafico.
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Figura N° 6.33. Cliente 1 — Conversaciones que usan SMB

Luego de aplicar la politica se nota que el trdfico de SMB ha sido eliminado:
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Pipe Agencia 21 [allot] - Most Active Protacols EHTTR
ClLoTus-NOTES
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Based on: Total Bandwicth
Displaying: Total Bandwicth
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Jun 11 2010 18:08:01 To Jun 11 2010 18:13:00

Figura N° 6.34. Cliente 1 — Limitacion de SMB en agencia 21

La figura N° 6.35. muestra el uso de ancho de banda de las agencias indicando
una estadistica de cada una de ellas y al mismo tiempo el total de los enlaces,

notese que cada calor identifica una sucursal.
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Figura N° 6.35. Cliente 1 — Distribucién de ancho de banda por agencias

« 14 de junio
La vista favorita muestra el consumo de internet, los protocolos mas activos del

line Sucursales-Datos y las estadisticas del uso de Ancho de Banda por las

agencias.
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Figura N° 6.36. Cliente 1 — Vista favorita
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Se verifica cuales son los protocolos mas utilizados por las sucursales, siendo
estos SMB, LOTUS-NOTES y OTHER P2P.

:Protocol
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Jun 14 2010 17:06:31 To Jun 14 2010 17:11:30

Figura N° 6.37. Cliente 1 — Protocolos mas utilizados en la linea sucursales datos

Haciendo drilldown se muestra las conversaciones mas activas del protocolo

SMB generado en el line Sucursales — Datos.

Internal, External
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Figura N° 6.38. Cliente 1 — Conversaciones de SMB de linea Sucursales - Datos

La figura muestra las conversaciones mas activas que utilizan transferencia de
correo electronico LOTUS-NOTES
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:Intema\, External
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Figura N° 6.39. Cliente 1 — Conversaciones de Lotus-Notes.

En La agencia 21 se muestra que los protocolas mas utilizados son SSL vy
LOTUS-NOTES
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Jun 14 2010 17:06:01 To Jun 14 2010 17:11:00

Figura N° 6.40. Cliente 1 — Protocolos de la agencia 21

« 15de junio

Se muestra el comportamiento de la red en la vista favorita:
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Figura N° 6.41. Cliente 1 — Vista Favorita

Se demuestra que una aplicacién interna consume bastante ancho de banda con

el protocolo de correo electrénico LOTUS-NOTES.

Protocol
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Figura N° 6.42. Cliente 1 — Protocolos mas utilizados

Se muestra que el trafico de LOTUS-NOTES se genera entre varios hosts de

las sucursales y el servidor de correo (172.17.1.18)
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Internal, External
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Figura N° 6.43. Cliente 1 — Conversaciones mas activas que usan Lotus-Notes

Se verifica que el trafico de internet esta saliendo por el proxy de Guayaquil:

Pipe
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5000
4000
w
o
=
<3000
=1
z
=
k=]
c
@
o 2000
w
=]
=
1000
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s[>

Figura N° 6.44. Cliente 1 — Ancho de banda usado para Internet

Y se verifica que el protocolo de internet sea HTTP dando un drilldown y

seleccionando protocolos, lo que se muestra en la figura N° 6.45.
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Jun 15 2010 11:49:01 To Jun 15 2010 11:54:00

Figura N° 6.45. Cliente 1 — Protocolos usados en Internet

. 16 de junio:
Se determina las sucursales que mas ancho de banda han utilizado desde las
12:00 hasta las 17:30, siendo la méas activa la agencia 21 y la sucursal mayor de

Guayaquil.

Fipe

Line Sucursales - Datos [allot] - Most Active Pipes D agenda 21
sucursal Mayor GVE
W cuenca
.Agencia 3
Oioja
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s s
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Jun 16 2010 11:56:01 To Jun 16 2010 17:31:30

Figura N° 6.46. Cliente 1 — Sucursales con mayor consumo de AB.

Los protocolos mas utilizados durante la tarde han sido SMB, OTHER P2P,
HTTPy LOTUS-NOTES
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Figura N° 6.47. Cliente 1 — Protocolos mas activos

En la siguiente figura se muestra el comportamiento del uso de internet por

parte de las agencias durante esta tarde.
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Figura N° 6.48. Cliente 1 — Consumo de Ancho de Banda

Se demuestra que las conversaciones mas activas son con los hosts pgm-sion21
y acs-domi02, sin embargo ya no consumen 1000 Kbps como los dias anteriores,

lo que se muestra en la figura N° 6.49.
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Internal, External
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Figura N° 6.49. Cliente 1 — Conversaciones de SMB

Se muestra el consumo de ancho de banda a lo largo del dia de la agencia de

Data Types
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Figura N° 6.50. Cliente 1 — Estadistica de AB de agencia Cuenca.

El protocolo usado en la transmision de voz es RTP y SIP; en la figura N° 6.51.
se muestra el consumo de ancho de banda de una llamada telefonica la cual utiliza

estos protocolos.
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Figura N° 6.51. Cliente 1 — Protocolos de Voz

« 17 de junio
Se han determinado que los pipes que mas trafico generan son la agencia 21,

Internet Guayaquil, Sucursal mayor Guayaquil y Cuenca.
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Figura N° 6.52. Cliente 1 — Agencias con mayor trafico

Se genera un reporte especial para determinar el consumo de ancho de banda
de cada protocolo pero diferenciando cuanto ocupa cada host interno; este reporte

se muestra en la figura N° 6.53.
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Figura N° 6.53. Cliente 1 — Distribucién de protocolos segmentado por usuarios

Se muestran los protocolos mas utilizados durante el dia siendo nuevamente

SMB el mayoritario.
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Figura N° 6.54. Cliente 1 — Protocolos mas activos

Se realiza un drilldown en SMB para determinar las conversaciones que estan
generando dicho trafico. Estos nuevos hosts se incluyen en la politica de bloqueo
de SMB de la agencia 21 y se muestran en la figura N° 6.55.
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Internal, External
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Figura N° 6.55. Cliente 1 — Conversaciones mas activas de SMB

Esta Figura muestra el consumo de ancho de banda de cada host interno méas

activo segmentado por los protocolos que utiliza el mismo.
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Figura N° 6.56. Cliente 1 — Distribucion de Usuarios segmentados por protocolo

. 18 de junio:
Se muestra el consumo de los protocolos de telefonia IP entre la agencia 21 y

la matriz en la figura N° 6.57.
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Figura N° 6.57. Cliente 1 —AB de aplicaciones de voz Agencia 21

La siguiente figura es una estadistica del ancho de banda generado por las

agencias hacia la matriz.
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Figura N° 6.58. Cliente 1 — AB de las agencias.

La figura N° 6.59. muestra las conversaciones que utilizan HTTP, como se
observa los servidores son 172.17.1.45y 172.17.1.5
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Internal, External
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Figura N° 6.59. Cliente 1 — Conversaciones HTTP con los servidores WEB

Se determina las conversaciones de LOTUS NOTES con el servidor
172.17.1.18
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Figura N° 6.60. Cliente 1 — Conversaciones LOTUS-NOTES con el servidor mail

Se muestran las conversaciones del servidor 172.17.1.18 con hosts de las
agencias utilizando SSL.
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Figura N° 6.61. Cliente 1 — Conversaciones de SSL.
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El servidor serverapp genera trafico a varias agencias utilizando el protocolo
OTHER P2P

Internal, External
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Figura N° 6.62. Cliente 1 — Conversaciones del servidor serverapp

Se demuestra que la mayor cantidad de agencias tiene acceso a Internet por

medio del proxy de Guayaquil.

Pipe
Line Agencias - Internet [allot] - Pipes Distribution DFalback
Ointernet Prowy QY
Total Banduwicth M internet

W
=
2
<
=
b=}
= 800
5
=
=
m
F OO
=]
i)

400

200

1141 11:42 11:43 11:44 11;45
Jun 18 2010 11:40:30 To Jun 18 2010 11:45:00
4 m L3

Figura N° 6.63. Cliente 1 — Distribucion de AB de los proxy servers

En la figura N° 6.64. se observa el uso de telefonia Ip durante el dia desde las

agencias hacia matriz.
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Data Types

Line Agencias - Voz [allot] - Statistic Total Bandwidth
@1 Bandwidth

Total Banchwvicth @ 0ut Bandwidth

100

=
=1

=
=

Total Bandwidth (Kbps)

20

16:10:00 16:20:00 16:30:00 16:40:00 16:50:00

&
-

Jun 18 2010 15:00-00 Ta Jun 18 2010 17-:00:00

Figura N° 6.64. Cliente 1 — AB usado por aplicaciones de voz

« 19 de junio:
Se presenta los protocolos usados durante el dia sdbado, siendo Other P2P y

HTTP los que encabezan esta estadistica.

{Pratacal
Line Sucursales - Datos [allot] - Most Active Protocols "
Eother pzr
Bazed on; Total Bandwicth OxrTe
Digplaying: Total Bandwidth OLoTus-noTES
W=
R il [Cms-sqL-SERVER-TCP
=
£ 80
Ly
T G0
2
= 40
[
[un]
= 20
2
0

Jun 19 2010 07:00:00 Ta Jun 19 2010 18:00:00

Figura N° 6.65. Cliente 1 — Aplicaciones més usadas.

Las conversaciones mas relevantes durante este sdbado son con el servidor
spgm-ipsys y varios hosts de diferentes agencias, utilizando HTTP, indicado en la
figura N° 6.66.
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Internal, External

Line Sucursales - Datas [allot] - Most Active Conwersations Ospam-ipsys, 172.17.4.39
N ) Dqum-\psysj ees-esmell
Limited to: HTTP ; Based on: Total Bandwvicth W spom-ipsys, 172.17.37.1

, 172,17.37.

Displaying: Total Bandwidth .spum-\psys ds-cakoni
)

Ospgm-ipsys, pgm-backup0z
50 Ospam-ipsys, 172.17.37.3
Ospam-ipsys, 172,17.6.11
.qum-\psysj ees-esmel3
50 W spam-ipsys, sns-sucunl
Dspam-ipsys, ees-esmelf

=
=

=]
=

Total Bandwidth (Kbhps)
w
=

Jun 18 2010 07-00:00 To Jun 19 2010 18:00:00

< | >

Figura N° 6.66. Cliente 1 — Conversaciones HTTP con el servidor spgm-ipsys

De igual manera se presenta las conversaciones mas activas usando LOTUS-

NOTES donde se observa al servidor Serveruiocorreo el que genera este trafico.

Internal, External

Line Sucursales - Datos [allot] - Most Active Canversations Mserverviocorreo, pga-pagul
Oserveruiocorren, servergyecorren
Limited to: LOTUS-MOTES ; Bazed on: Total Banchwicth W spm-wfos, 172,17, 205,245
, 172,17.208,

Displaying: Tetal Banduwicth = serverviocarren, cls-cotoll

Dserveruiocorrem 172.17.3.14
40 Oserverviocorreo, 172.17.23.4
Dserverulncnrreq 172.17.20.3
.spum-wfm, Servergyecorren
.serveruiocorreDJ 17217121
[E servervincorren, Is-lojand

Total Bandwicth (Kbps)
o @
= 2

=

Jun 192010 07:00:00 To Jun 19 2010 18:00:01

< | ¥

Figura N° 6.67. Cliente 1 — Conversaciones del servidor Lotus

En la figura N° 6.68. Se muestra el comportamiento del internet en una
estadistica donde se mide el consumo de ancho de banda y sus variaciones durante

todo el dia, llegando a consumir 1200 Kbps a las 11 de la mafiana.
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Data Types

Line Agencias - Intemet [allot] - Statistics Total Bandwidth

WIn Bandwidth
Total Banclwickh WOut Bandwidth

1400

1200

1000

00

ili]

Total Bandwidth {Kbps)

400

200

o —
0 ¥ .
0830 0930 1030 11:30 1230 1330 1430 1530 1630  17:30 1830

Jun 19 2010 07:59:59 To Jun 19 2010 18:59:59

Figura N° 6.68. Cliente 1 — Comportamiento de Internet

Se muestra cuales agencias han sido las que mas trafico han generado durante
este dia siendo la sucursal Mayor GYE la que mas ancho de banda consume

seguido por la agencia 21.

JPipe
Line Sucursales - Datos [allot] - Mast Active Pipes M sucursal Mayar GYE
Dﬂgen:ia 21
M Agencia 3
HEesmeraldas
Dngentla 1
120 OLatacunga
ORichamba
W cuenca
B Cambio Internacional
Mambata

Based on: Total Bandwidth
Displaying: Totsl Bandwicth

@
=

=
=}

Total Bandwidth (Khps)
=
=

20

Jun 19 2010 07:00:00 To Jun 19 2010 19:00:00

Figura N° 6.69. Cliente 1 - Tuberias mas activas de la linea de datos

« 21 de junio:
Se presenta las estadisticas de uso de ancho de banda durante todo el dia de

agencias, siendo la agencia 21 la que mayor variacion en su consumo de ancho de
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banda presenta, llegando a consumir aproximadamente 2 Mbps a las once y media
de la mafana.

Line Sucursales - Datos [allot] - Pipes Distribution Magencia 10

Total Bandwicth

2400
2200
2000
1800
1600
1400

1200
Wl Cambio Internaci
[ cambio Internaci
Ermarta

Clrin, Del Licoral
Mritad del Mondo
Motavaln
EProlicentro
Erartaviejo
Euevedn
Wsalinas

[Csan Cristobal
santa Cruz

W sucursal Mayar G

Tatal Bandwidth (Khps)

@ o
= 2
= 8

11:50 11:41 11.52

Jun 21 2010 11:48:00 To Jun 21 2010 11:53:30

Figura N° 6.70. Cliente 1 — AB de las sucursales 1

De igual manera la sucursal Cuenca consume alrededor de 500 Kbps al medio

dia, siendo otra sucursal con alto consumo de ancho de banda:

Line Sucursales - Datos [allot] - Pipes Distribution

Total Banchwicth

Total Bandwidth (Kaps)

11:50 11:51 11:52 11:53

Jun 21 2010 11:49:30 To Jun 21 2010 11:54:00

Figura N° 6.71. Cliente 1 — AB de las sucursales 2
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Se muestra los protocolos mas significativos del dia, siendo nuevamente
LOTUS-NOTES y SMB los que mayor Ancho de banda consumen alcanzando
casi los 200 Kbps.

Prokocol
Line Bucursales - Datos [allot] - Most Active Protocols ELCTUS-NOTES
Csve
Based on: Tatal Bancwicth Wrs-ROP-CLIENT
Displaying: Total Bandwidth Ecther P2P
CssL
200 ENETEIOS-IP
W15 Exchange
180 [EM5-50L-3ERVER-
ELoap
1600 Cons
140
=
=
=120
=
=
=100
5
=
i
-]
=
=
= &0
40
20
1]
Jun 21 2010 1:33:31 To Jun 21 2010 11:38:30
Sl | =

Figura N° 6.72. Cliente 1 — Aplicaciones mas activas

Se muestra el trafico desde las agencias hacia los dos proxys de internet

Pipe
Line Agencias - Internet [allot] - Pipes Distribution OFalback.
Cinternet Proxy &
Total Banchwicth | Fr—
roo
w
=
=
£
=
=
E
=1
=
T
oM
m
k]
=
1]
11:49 11:50 11:41 11:62
Jun 21 2010 11:48:30 To Jun 21 2010 11:53:00
e

Figura N° 6.73. Cliente 1 — Uso de Internet

Luego de varios dias de monitoreo se determina cual es el uso del ancho de

banda de cada una de agencias y el porcentaje que ocupa de cada protocolo.
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La siguiente figura presenta los protocolos que usa cada agencia seleccionada,

tanto en Kbps como en porcentajes:

Line Sucursales - Datos [allot] - Most Active Pipes
Bazed on: Total Bandwidth
Displaying: Total Bandwvidth
Fine . Protocal ‘ Total Bandwidih % Total In Bandwidth Out Bandwidth
= |barra | {Khps) Bandwidth (%) (Kbps) (Khps)
= Agencia 2 £} COMMNLCLI IP/UDP:1358] 0.03 0.0020 0.025 0.0050
= Huaguillas <) DNS 0222 0.01 0.078 0.144
; ’é?g;cr:ean <} HTTP 2626 16.8 87 254.0
R <} HTTPS 0.0060 4.0E-4 0.0040 0.0020
i <) ICMP 0123 0.0080 0.062 0.062
=2 Quevedo <} KERBEROS [IPTCP:84] 0229 0.01 0122 0107
= Agencia 12 ot LDAP 6.5 0.4 6.0 0.499
= Cumbaya <) LOTUS-NOTES 119.8 7.7 a6 11.2
= Agencia 14 <} M5 Exchange 22 01 0,785 14
=2 Agencia 7 £} M5-RDP-CLIENT 74 04 35 4.1
; ﬁi“ne"geﬁ_’i?ml <} MS-3QL-SERVER-TCP |I... 34 0.2 0.796 3.1
= Agencia 13 <} NTP 0.06 0.0040 0.03 003
i e <} Other P2P 17 1 0.385 13
&= Agencia 11 <} RE-MAIL-CK [IPITCP:50] 0.01 7.0E-4 0.01 0o
= Portoviejo <} SMB a1 05 21 61
= Macas <} SNMP 0.066 0.0040 0.033 0.034
ﬂ Zamaora < a8l 307 2.0 25 241
~l Esmeraldas
&= Duran |
= Al Others |
| > Jun 21 2010 11:44:01 To Jun 21 2010 11:49:00

Figura N° 6.74. Cliente 1 — Valores de tuberias mas activas

* Fase de analisis y configuracion

Como podemos observar en la etapa de monitoreo las principales aplicaciones
que utilizan el ancho de banda son las de transmisiones de datos con el protocolo
SMB, aplicaciones de internet ya que existe un consumo excesivo de HTTP y
LOTUS_NOTES que es la aplicacion de correo electronico.

Aplicacion de QoS

A partir de los datos obtenidos durante la etapa de monitoreo se definieron las
politicas de Calidad de servicio que se aplicaron en las agencias, las cuales se
basan en la limitacion de las aplicaciones no criticas como:

» Navegacion a Internet.

» Descarga de archivos por FTP.
Y se han asignado prioridades mayores a las aplicaciones criticas o importantes

para el cliente como son:

» Aplicaciones de Volp.
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» Correo electrénico

» Transferencia de datos SMB.

La tabla de politicas con la configuracion descrita se muestran a continuacion:

allot
Identification Congitions Actions
hame Alarms Assig.. | In Use Internal Direction External Service Time Access Qality of Service
Ak Agencias - Intemet \ﬂ Any = Any AP Anwtime Accept Mormal Line QoS £
-ade Agencias - Voz ;ﬂ Ay =i Any AlLTP Anylime Aoccept Telefonia
-ad Sucursales - Datos K| Ay e Any AR Anytime Accept kormal Line QoS
5 = agencia 21 ¥ Matriz - UIO (D... | &= Ulo-Agencia.. |AIlIP Anytime Accept Marmal Pipe QoS 3
[ SMB @ ey ) [Uld-Agencia2] 1260458920793 kaytime  |accept  |Min 900 P2 (3000 Kbps)
- HTTP ¥ Ay =] Any HTTP Anytime Accept Wfin 600 P (3000 Kbps)
= LOTUS-NOTES ¥ Aty ] Any LOTUS-MOTES  |Anytime Accept Min 900 P10 (3000 Khps)
- NETEIOS ¥ Ay - Any MNETBIOE-IP Anytime Accept Min 600 PG (3000 Kbps)
-2 oTROS ;ﬂ Any =] Any AP Anytime Accept Min 900 P4 (2000 khps)
& Fallpack K| Any R Any All Service Anytime Accept Marrnal Virtual Channel Qog
=& Ambato ;ﬂ Matriz - UIO (D... &= Ambato_126.. |All 1P Anytime Aecept Marmal Pipe QoS
-8 SME ;ﬂ Ay =] Any ShE Anwtime Aoccept Min 77 P2 {256 Khps)
- HTTP I Ay =] Any HTTP Anytime Accept Min 51 P& ({256 Khps)
& LOTUS-NOTES ¥ Aty & Any LOTUS-NOTES  anytime  |[Accept Min 77 P10 (256 Khps)
-8 METEIOS ;ﬂ Ary =] Any METBIOS-IP Anwtime Accept Min 51 P& (256 Kbps)
-l oTROS ;ﬂ Ay =] Any AP Anytime Accept Min 77 P4 {256 Khps)
& Fallpack ¥ Any ] Any All Service Anytime Accept Marrnal Virtual Channel Qog
~&= Cambio Internacional ;ﬂ Matriz - UIO (D... &= UIO-Cambia | |AIlP Anytime Aecept Marmal Pipe QoB
-l sMB I Any =] Any SME Anytime Accept Wfin 38 P2 (128 Khps)
= HTTP K| Aty R Any HTTP Anytirme Accept Min 26 P8 (128 Khps)
& LOTUS-MOTES ¥ Ay =] Any LOTUS-MNOTES  |Anytime Accept Min 38 P10 (128 Kbps)
-8 METEIOS ;ﬂ Ay =] Any METBIOS-IP Anwtime Accept Min 26 P& (128 Khps) .
) Py . . I
@ Folicy: allot CDE |

Figura N° 6.75. Cliente 1 — Tabla de politicas con QoS

Como se puede observar se aplicaron 4 politicas de QoS aplicadas de la
siguiente forma a cada una de las agencias:

« LOTUS-NOTES con un minimo del 30% del enlace con prioridad muy alta
(10)

« HTTP con minimo 20% del enlace y prioridad alta (8)

« NETBIOS con minimo 20% del enlace y media prioridad (6)

« OTROS con un minimo del 30% del enlace y prioridad baja (4)

«  SMB con un minimo del 30% del enlace y con prioridad muy baja (2)

« VolIP con un minimo de 128 Kbps y un méximo de 512 Kbps con prioridad
muy alta (10).

« FTP sin un minimo y con un maximo de 40 Kbps con prioridad muy baja

().
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Para cada politica se dejo como maximo AB el maximo permitido, es decir el

total del enlace; esto para optimizar el enlace cuando no haya trafico de todas las

aplicaciones configuradas.

e Etapa de Reportes
Resultados Obtenidos

Los resultados de aplicar estas politicas se muestran a continuacion:

« 22 de junio:

La siguiente Figura muestra el comportamiento de los protocolos ya

clasificados de la agencia 21:

Fipe Agencia 21 [allot] - Virual Channels Distribution

Total Banchwicth

Total Bandwidth (Kbps)

wirtual Channel

Hrallback
CHTTP
BLOTUS-NOTES
EneTEIOS
Cotros
Csme

1740 17481 1782

Jun 22 2010 17:49:00 To Jun 22 2010 17:53:30

1783

Figura N° 6.76. Cliente 1 — Canales virtuales de la agencia 21

El comportamiento del trafico de la agencia Ambato muestra que ocupa varios

protocolos clasificados en el virtual channel OTROS aparte de SMB.

Pipe Ambato [allot] - ¥irtual Channels Distribution

Total Bandwicth

[
ey

w

=]

Total Bandwidth {Kbps)
[e]

17481 17:42 1743 17:54

Jun 22 2010 17:50:30 To Jun 22 2010 17:55:00

: Yirtual Channel

OFallback
OHrTP

ML OTUS-NOTES
EneTEIOS
OoTtros
Os=me

Figura N° 6.77. Cliente 1 — Canales virtuales de la agencia Ambato
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De la misma manera Cuenca Utiliza SMB y Otros protocolos

consumir 280 Kbps y 20 Kbps respectivamente.

llegando a

320

280

240

[}
=}
=

Total Bandwidth (Khps)
= o PR
= = = =

=)

Pipe Cuenca [allot] - Wost Active Vinual Chanhels

Based on: Total Bandwidth
Displaying: Total Bandwidth

Jun 22 2010 17:51:01 To Jun 22 2010 17:56:00

Wirtusl Channel

Osme
Ootros

Figura N° 6.78. Cliente 1 — Canales virtuales de la agencia cuenca

Esmeraldas utiliza en mayor cantidad HTTP y como se nota tiene mayor

prioridad sobre los otros protocolos. Al igual que la sucursal anterior los traficos

clasificados como otros se mantienen bajos, sin saturar el enlace.

100

a0

=
=

=
=}

Total Bandwidth (Khps)

20

Pipe Esmeraldas [allot] - virual Channels Distribution

Total Banchwicth

17:54

17.85 17.56

Jun 22 2010 17:53:30 To Jun 22 2010 17:58:00

17.67

Wirtual Channel

Dralback
Oxrre
WLoTUS-NOTES
ErETEIOS
Ootros
Osme

Figura N° 6.79. Cliente 1 — Canales virtuales de la agencia Esmeraldas
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A diferencia de las agencias anteriores Cambio Internacional Quito utiliza mas
NETBIOS y SMB

Wirtusl Channel
Pipe Gambio Internacional [allot] - Most Active Virual Channels OrETEIOS
Ozme
Bazed on: Total Bandwicth BWoTROS
Displaying: Total Banchwicth

3,0
220
=
<
=
h]
=
=
=
@
@
E
210

0.0

Jun 22 2010 17:50:01 Te Jun 22 2010 17:55:00

Figura N° 6.80. Cliente 1 — Canales virtuales de Cambio Internacional

« 23 dejunio
Como se puede observar en la siguiente Figura el trafico general de las
agencias ha cambiado, SMB se ha reducido dando paso a HTTP a mejorar su

trafico.

Prokocol
Line Sucursales - Datos [allot] - Most Active Protocols ELoTUs-HoTES
OnrTe
Eother p2p
WsvB
Oss.
800 ENETEIOS- TP
M5 Exchange
CLosr
[EM5-50L-SERYER-T
EIMS-ROP-CLIENT

Eased on: Total Banchwidth
Displaying: Total Bancwidth

Total Bandwidth (Kaps)
=
3

Jun 23 2010 12:38:01 To Jun 23 2010 12:43:00

gl | [2]

Figura N° 6.81. Cliente 1 — Protocolos mas activos aplicado QoS

El trafico de la agencia 1 se muestra en la siguiente grafica notandose que es
mayor el trafico de NETBIOS y de OTROS sobre SMB.
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Pipe Agencia 1 [allot] - Virtual Channels Distribution

Total Bandwvidth

Total Bandwidth (Kbps)
=

8 §
12:58 12:59 13:.00 13m 13:.02

Jun 23 2010 12:58:00 To Jun 23 2010 13:02:30

Wirtual Channel

OFalback
OxrTe
WLOTUS-HOTES
EnETEIOS
OaTros
Osms

Figura N° 6.82. Cliente 1 — Canales virtuales de la agencia 1

En la agencia 21 el tréfico de mayor prioridad LOTUS-NOTES es el que méas

genera trafico alcanzado un maximo de 5 Mbps a la 12:53 AM y manteniéndose

casi constante en 3 Mbps durante los siguientes minutos.

Pipe Agencia 21 [allot] - irtual Channels Distrilution

Total Bandwicth

.

2

Total Bandwidth (Maps)
&

12:58 12:59 1300 1301

Jun 23 2010 12:57:00 To Jun 23 2010 13:01:30

Wirtual Charine!

Dralbark
OxrTP
WLoTUS-HOTES
ErEeTBI0S
Ootros
Osme

Figura N° 6.83. Cliente 1 — Aplicaciones con QoS de Agencia 21

En la agencia Ambato se nota claramente que el trafico HTTP tiene prioridad

sobre SMB y OTROS en el enlace hacia la matriz; sin embargo este no esta

saturado ya que las prioridades aplicadas en las politicas permiten que todas las
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aplicaciones puedan transmitir con un valor minimo de ancho de banda tal como

se muestra en la siguiente figura:

120

Total Banduwicth (Khps)
@
E

"o .
e ————

Pipe Ambato [allot] - Virtual Channels Distribution

Total Bandwvickh

0
130

1302 13.03 13.04 13.05

Jun 23 2010 13:01:00 To Jun 23 2010 13:05:30

Wirtual Charine!

Dralbark
OxrTP
WLoTUS-HOTES
ErEeTBI0S
Ootros
Osme

Figura N° 6.84. Cliente 1 — Aplicaciones con QoS de agencia Ambato

La agencia de Cambio Internacional muestra un mayor trafico de SMB sobre

los otros, esto no significa que no se respete las politicas creadas, esto se da por la

demanda propia de las aplicaciones.

Pipe Cambio Internacional [allot] - Virual Channels Distribution

Total Bandwvickh

100
80
w
=
=
= B0
=
=]
1
=1
=
o
o 4p
=
1=
=
20
1303 13.04 13.08 13.08 1307

Jun 23 2010 13:02:30 To Jun 23 2010 13:07:00

Wirtual Charine!

Dralbark
OxrTP
WLoTUS-HOTES
ErEeTBI0S
Ootros
Osme

Figura N° 6.85. Cliente 1 — Aplicaciones con QoS de Cambio internacional
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En la agencia Cuenca se nota como el protocolo SMB es pequefio mientras

OTROS con mayor prioridad ocupan la mayor cantidad del AB, luego que este

termina su transmisién SMB aumenta ya que el canal esta libre.

=)
=

=
=

Total Bandwicth (Khps)

Pipe Cuenca [allot] - vitual Channels Distribution

Total Bandwicth

1308

13.08 13.07

Jun 23 2010 13:04:30 To Jun 23 2010 13:09:00

13.08

13:.09

Wirtual Charine!

Dralbark
OxrTP
WLoTUS-HOTES
ErEeTBI0S
Ootros
Osme

Figura N° 6.86. Cliente 1 — Aplicaciones con QoS agencia Cuenca

Durante los dias 28 y 29 de junio se realizaron pruebas especificas de Calidad

de servicio, limitando el trafico FTP hacia las agencias 1y 8. Los resultados se

describen a continuacion:

« 28 de junio:

Se realizaron las pruebas con la agencia 1. En la figura N° 6.87 se muestra las

conversaciones de los hosts de las agencias y la matriz, y con el servidor FTP

(10.1.1.10); la estadistica del uso de ancho de banda de la agencia, la cantidad de

ancho de banda usado por cada protocolo y en el Gltimo se demuestra claramente

como el FTP es limitado a 40 Kbps.
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o x 0o x
Pipe Agencia 1 [ - Most Active Ca [ntemal, Bxternal Fipe Agencia 1 [allot-C.. - Statistics : Daka Types
W06:1-4. 50 posiatil @ Total Bandwidth
Based an Tatal Bancwicth Hpgm-tecnioz Tatal Bancwicth ®1n Banduidch
Dizplaying: Total Bandwidh Dserverapp 3 8 Ouk Bandwidth
a5 Dserveru'oips § BUE <
& 40 M spqm-dent = T —— 5 b
= 40 P
= z \
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: 3 ¢
Z0 = 16:41 16:42
Jun 28 2010 16:40:01 To Jun 28 20101 ~}|Hun 28 2010 16:40:30 To Jun 28 2010
[ = [
B X =
5 ¥ . 4#rotocal ; . A virtual Channel
Pipe Agencia 1 [ - Most Active Pr... L Fipe Agencia 1 [.. - Virual Chann... "
BErre Eralback
Based arc Tetal Bandwicth Dunc Total Bandwicth Ore
Displaying Total Banchwidih Wicmp 5
= [EMs-50L-SERVER-TCP &80
a 40 =
=4 s40
£ £
320 €120
£ m A
& = gL
Eo 2
Jun 28 2010 16:40:31 To Jun 28 2010 Jun 28 2010 16:42:30 To Jun 28 2010

Figura N° 6.87. Cliente 1 — Limitacion de FTP

En esta figura se muestra el comportamiento de los virtual channels en donde

el VC de FTP esta limitado y no supera el valor configurado.

virtual Channel

Pipe Agencia 1 [allot] - Vitual Channels Distribution OFalback
OFte
Total Banclwicith

G0

50

Total Bandwidth (Khps)
w -
=] =]

P
=}

0
16:39 16:40 16:41 16:42 16:43 16:44

Jun 28 2010 16:39:00 To Jun 28 2010 16:44:30

Figura N° 6.88. Cliente 1 — FTP con limitacién de througthput

« 29de junio
Se realiza la misma prueba pero con la agencia 8. Las siguientes figuras

muestran el comportamiento de los traficos en dicho enlace y se nota claramente
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como el trafico FTP se mantiene constante, respetando la politica de no superar

los 40 Kbps.

virtual Channel
Pipe Agencia 8 [allot] - Yirual Channels Distribution DFalback
Orte
Total Bandvvidth
100
an
w
=1
2
E 1)
s
£
]
& a0
]
2
20
o
16:29 16:30
Jun 29 2010 16:28:30 To Jun 29 2010 16:31:00
- o - - - ;g
Figura N° 6.89. Cliente 1 — Limite de trafico FTP
Wirtual Channel
Pipe Agencia 8 [allot] - Virtual Channels Distribution ralback,
Orre
Total Bancwidth
50
B N’/_/
@
=4
2
ESU
=
B
2
& 20
=
=]
IS
10
i}
16:34 16:35 16:36

Jun 29 2010 16:34:00 To Jun 29 2010 16:36:30

Figura N° 6.90. Cliente 1 — Trafico FTP limitado a 40kbps

La siguiente estadistica demuestra que el ancho de banda usado por FTP respeta la

politica configurada que es de 40 Kbps.

FTF [allot] - Statistics
Total Banchwicth

a0

40
w
2
2
230
z
=
8
3
@ 20
E
=
2

10

D/—.__
16:29 16:30 1631 16:32
Jun 29 2010 16:28:30 To Jun 29 2010 16:33:00

16:33

Data Types
Total Bandwidth
®1In Bandwidth
Out Bandwidth

Figura N° 6.91. Cliente 1 — Estadistica de Ab de trafico FTP.
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De esta forma podemos ver como los traficos han cambiado dando las
prioridades necesarias a las aplicaciones mas importantes para el cliente como son
LOTUS_NOTES que es su sistema de correo electronico, mensajeria instantanea
interna y a VoIP a las sucursales que lo requieren. Y se ha reducido el trafico de
aplicaciones no criticas como navegacion a internet (HTTP), FTP y otras

aplicaciones no importantes para el cliente.

e Cliente 2:
Siguiendo la misma metodologia se realizd la implementacion en el segundo
cliente. Se presenta una tabla comparativa de los anchos de banda de traficos de
los protocolos més utilizados (datos promedios diarios), antes y despues de aplicar

politicas de calidad de servicio con el sistema Allot:

Antes de QoS Después de QoS

Protocolo Ancho de Banda (Kbps) Ancho de Banda (Kbps) ‘
SMB 105 75
Other P2P 68 38
IMAP2 45 150
IP 42 80
H.323 28 18
NTP 19 19
Telnet 16 15
HTTP 15 20
SSH 15 0
Palace 10 10
SNMP 0 5

Tabla N° 6.6. Cliente 2 — Anchos de banda antes y después de QoS.

Al Aplicar calidad de servicio se puede apreciar que se da prioridad a las
aplicaciones mas importantes como son: IMAP e IP y se ha disminuido el trafico

de protocolos no importantes como SMB y Other P2P.
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e Cliente 3:
Se ha instalado el sistema Allot en el cliente 3 y se realizd el monitoreo de
trafico de las aplicaciones utilizadas, tanto antes, como después de aplicarle

calidad de servicio (Datos promedio diarios):

Antes de QoS Después de QoS
Ancho de Banda (Kbps) Ancho de Banda (Kbps)

Protocolo

HHTP 210 120
FTP 110 40
MS Player 20 0
SSL 18 2
SMB 180 115
SSMP 10 180
BITS 5 0
IP/TCP 5190 |5 90
MS Exchange | Menor a 2 60
Net-Bios Menor a 2 50
Lotus - Notes | Menor a 2 40

Tabla N° 6.7. Cliente 3 — Anchos de banda antes y después de QoS.

Se limita las aplicaciones sin importancia para el cliente tal como FTP, MS-
Player para dar prioridad a las aplicaciones importantes tal como Correo (MS

Exchange y Lotus Notes) y aplicaciones propias del negocio.

Plan de Accion
Se han implementado las siguientes reglas de Calidad de Servicio en el Cliente 1
las cuales sirven como referencia para los demas clientes, adaptandolo a sus
propias necesidades. Las politicas se han creado para cada aplicacion,
asignandoles como prioritarias a las aplicaciones de negocio y limitando el ancho

de banda a las aplicaciones recreacionales y no importantes para los clientes:
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Se ha asignado un porcentaje minimo de ancho de banda a las aplicaciones de

la siguiente forma:

Aplicacion Minimo AB (%)

SMB 30
HTTP 20
Lotus Notes 30
NetBios 20
FTP 0
Otros 30

Tabla N° 6.8. Porcentajes minimos de Ancho de Banda

Se ha asignado un porcentaje maximo de ancho de banda a las aplicaciones de

la siguiente forma:

Aplicacion Maximo AB (%)

SMB 100
HTTP 100
Lotus Notes 100
NetBios 100
FTP 5

Otros 100

Tabla N° 6.9. Porcentajes maximos de Ancho de Banda

Para las aplicaciones de VoIP se ha determinado un minimo de 128Kbps y un
maximo de 512 Kbps ya que es suficiente para tener una comunicacion optima y
de buena calidad. Esta politica solo aplica para las sucursales tipo A, ya gque son

las Unicas que cuentan con este servicio.

Basado en los porcentajes definidos en este analisis, se han creado las politicas
para los tres tipos de sucursales (Basados en el ancho de banda del enlace de
datos), representados como Pipes tipo A, B y C respectivamente (en la

configuracion del sistema) de la siguiente manera:
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AB Minimo AB Maximo

(Limite)

Subnivel Prioridad

Aplicacion

(Asegurado)

VvC VolP 128 512 10
VvC SMB 900 3000 2
VvC Lotus Notes 900 3000 10
VvC FTP 0 150 1
Pipe Tipo B ANY Standard Standard 4
(AB =
256Kbps)

VvC HTTP o1 256 8

VC NetBios 51 256 6

VC Otros 900 256 4

VvC SMB 38 128 2

VC Lotus Notes 38 128 10

VC FTP 0 6,4 1

Tabla N° 6.10. Politicas de Calidad de servicio implementadas
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Estas politicas se las ha aplicado una vez que se determiné que:

Las aplicaciones prioritarias son las de LOTUS_NOTES, SMB, NetBios
VolIP es primordial para las sucursales tipo A.
Las aplicaciones de Internet son importantes pero no prioritarias.

La transferencia de archivos (FTP) no es indispensable.

-132 -



Conclusiones y Recomendaciones

Conclusiones

La solucion efectiva a los problemas de saturacion de los enlaces es la
inclusion del sistema Allot. EI cual posee todas las caracteristicas necesarias
para administrar los enlaces tanto de datos entre sucursales, asi como también
los enlaces de internet aplicando diferenciacion de traficos, calidad de servicio

y priorizacion.

El sistema Allot con sus tecnologias propietarias aplica un algoritmo de calidad
intermedio y un sistema de diferenciacion de aplicaciones de inspeccion a nivel
de capa 7 (DPI). Adicionalmente el sistema es completamente configurable y
se adapta a las diferentes topologias cubriendo todas las necesidades de los

clientes.

Gracias a los analisis de trafico realizados se ha obtenido una visibilidad
completa del trafico de red; y se ha demostrado que existe un mal uso del
ancho de banda de los enlaces ya que existe un gran consumo por parte
aplicaciones no criticas para las empresas, sobre todo a nivel de navegacion de
internet (HTTP), descargas de archivos (SMB y FTP), etc. Dejando poco o
nada de ancho de banda para las aplicaciones criticas como las de correo
electronico (LOTUS-NOTES y MS Exchange), VolIP (SIP, RTP), etc.

Al identificar las diferentes aplicaciones critica y no criticas y aplicar una
configuracion de Calidad de servicio se ha conseguido minimizar el uso de
ancho de banda indebido y dar prioridad al trafico de las aplicaciones criticas

de negocio cuyos traficos son igualmente controlados y monitoreados
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obteniendo el mayor rendimiento de los enlaces de datos sin la necesidad de

contratar mayor ancho de banda.

Recomendaciones

Para que la solucidn sea completamente efectiva es recomendable analizar la
topologia de red para determinar la ubicacion correcta del equipo y realizar una
indagacion previa para determinar los problemas que tiene el cliente, y cubrir

de mejor manera poder implementar la solucion de mejor manera.

La capacidad del sistema Allot de inspeccionar y clasificar aplicaciones en
capa 7 es muy eficiente gracias sus firmas de reconocimiento y es
recomendable entenderlo para crear politicas de control en las aplicaciones que
trabajan bajo un puerto especifico de uso general pero que pueden causar

congestion en los enlaces.

Se recomienda inicialmente realizar el monitoreo de trafico sin ninguna
configuracién; y poco a poco ir identificando los diferentes tipos de tréfico;
posteriormente realizar una configuracion basica para segmentar el trafico
segun el origen y destino, de esta manera se podra identificar mas facilmente
los tipos de aplicacion que utiliza cada segmento de red y determinar los
consumos de ancho de banda de las aplicaciones criticas y no criticas.

Es recomendable realizar configuraciones progresivas a los diversos niveles
(Line, Pipes y Virtual channels) e ir monitoreando el comportamiento del
trafico e ir modificado sus respectivas reglas de calidad de servicio para
obtener un punto de equilibrio tal, que el uso del ancho de banda sea
maximizado sin generar saturaciones y los recursos de red sean de alto

rendimiento.
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GLOSARIO DE TERMINOS
A
Ancho de Banda: cantidad de informacion o de datos que se puede enviar a
través de una conexion de red en un periodo de tiempo dado. El ancho de banda se
indica generalmente en bites por segundo (BPS), kilobites por segundo (kbps), o

megabites por segundo (mps).

Allot: Sistema que provee soluciones de optimizacion de servicios IP para

proveedores de servicios, carriers y empresas.

Backbone: La columna vertebral de la Red.
Byte: Medida bésica de capacidad en informatica. Comprende 8 bits o

interruptores, cada uno de los cuales puede conmutar en dos posiciones ON
y OFF.

Caché: Carpeta 0 memoria intermedia que almacena temporalmente los archivos

del equipo.

Correo electronico: Mensajes, documentos, archivos que se envian personas a

través de Internet o de una red.

Cortafuegos (firewall): Programa que protege a una red de otra red.
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DCE (Data Communication Equipment): Equipo de comunicacion de datos o
equipo de terminacion de circuito de datos. Los dispositivos y conexiones de una
red de comunicaciones que comprenden el extremo de la red de la interfaz de
usuario a red. DCE brinda una conexién fisica a la red, envia el trafico y
proporciona una sefial de sincronizacion utilizada para sincronizar la transmisién

de datos entre los dispositivos DCE y DTE.

Direccion IP: Cadena numérica que identifica a una maquina en una red IP.

DMZ (Demilitarized Zone): Es una red local que se ubica entre la red interna de

una organizacion y una red externa, generalmente Internet.
DNS: Sistema de Nombres por Dominio utilizado en Internet y basado en
una estructura jerarquica y mediante el cual comunicamos con otro

ordenador que puede encontrarse en otra parte del mundo.

DTE (Data Terminal Equipment): Equipo Terminal de Datos. Datos recibidos

por éste terminal desde un médem al ordenador.

Enlace de datos: Conexion fisica y protocolos de conexion entre unidades que

intercambian datos a través de una linea de telecomunicaciones

Extranet: Red basada en Internet de una compafiia en la que comparte

informacion y comunicacion con agentes externos.
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Firewall: Dispositivos de seguridad a entradas no autorizadas.

FTP (Protocolo de Transferencia de Ficheros): Transferir ficheros entre

ordenadores en Internet.

G

Gateway (Puerta de acceso): Dispositivo que permite conectar entre si dos redes

normalmente de distinto protocolo o bien un servidor a una red.

Gigabits (GB): Medida de 1024 Mb (unos 1.000 millones de bits).

H

Host: Anfitridn, es cualquier ordenador que tiene un numero IP y que puede tanto

enviar como recibir informacién por una red.

HTTP: Protocolo de Transferencia de Hipertexto o entorno gréafico de las paginas
Web.

IMAP (Internet Message Access Protocol): Es un protocolo de red de acceso a

mensajes electrénicos almacenados en un servidor.
Internet: Red de redes mundial. Telarafia o entramado mundial. También Ilamada
World Wide Web (WWW), conjunto de redes que permiten la

comunicacion de millones de usuarios de todo el mundo.

Intranet: Red privada dentro de una organizacion que utiliza los protocolos

propios de Internet.
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MAC Address (Media Access Control o control de acceso al medio) es un
identificador de 48 bits (6 bloques hexadecimales) que corresponde de forma
Unica a una ethernet de red. Se conoce también como la direccidn fisica en cuanto

a identificar dispositivos de red.

Modelo OSI (Open System Interconection): Norma universal para protocolos
de comunicacién lanzado en 1984. Fue propuesto por 1ISO y divide las tareas de

la red en siete niveles.

N

NAT (Network Address Translations): Mecanismo utilizado por routers IP para
intercambiar paquetes entre dos redes que se asignan mutuamente direcciones
incompatibles. Consiste en convertir en tiempo real las direcciones utilizadas en

los paquetes transportados.
NetEnforcer: Dispositivo que forma parte del sistema Allot; es un administrador
de ancho de banda que permite usar de reglas de trafico con calidad de servicio

sobre enlaces de datos.

NetXplorer: Servidor del sistema Allot que permite administrar el NetEnforcer,

almacena la informacion de los enlaces y genera los reportes de trafico.

Packeteer: Dispositivo con aplicaciones de gestion del trafico y optimizacion de
las redes de area amplia, con diversos métodos de optimizacion de la red.

Proveedor de Servicios Internet (ISP): Organizacion que proporciona acceso a

Internet mediante una tarifa y que nos ofrece una serie de servicios.
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POP3 (Post Office Protocol 3): Es un protocolo estandar para recibir mensajes
de e-mail. Los mensajes de e-mails enviados a un servidor, son almacenados por
el servidor pop3. Cuando el usuario se conecta al mismo, puede descargar los
ficheros.

Proxy: Servidor que realiza la conexion a Internet y que sirve de puerta

de entrada a los ordenadores cliente.

P2P (Peer To Peer): Red descentralizada que no tiene clientes ni servidores fijos,
sino que tiene una serie de nodos que se comportan simultdneamente como
clientes y servidores de los demas nodos de la red. Cada nodo puede iniciar,

detener o completar una transaccion compatible.

Q

Quality of Service (QoS): Calidad de Servicio, son las tecnologias que garantizan
la transmision de cierta cantidad de informacion en un tiempo dado (throughput).
Es especialmente importante para ciertas aplicaciones tales como la transmision

de video o voz.

RTP (Real-time Transport Protocol): Es un protocolo utilizado para la
transmision de informacion en tiempo real, como por ejemplo audio y video en

una video-conferencia.

Saturacion: Estado del enlace de datos en el que todo el Ancho de banda esta

ocupado por completo.

-142 -



Servidor: Equipo que controla el acceso de los usuarios a una red y les

da servicio e informacion.

SIP (Session Initiation Protocol): Protocolo de aplicacion para la iniciacion,
modificacion y finalizacion de sesiones interactivas de usuario, donde hay
componentes como video, voz, juegos online, realidad virtual y mensajeria

instantanea.

SMB (Server Message Block): Bloque de mensajes de servidor. Protocolo de red
usado por las redes de Microsoft Windows para acceder a sistemas de archivos de

otras maquinas.

SMPP (Short Message Peer to Peer): Protocolo abierto, disefiado para
proporcionar un interfaz de comunicacion para la transferencia de mensajes cortos
(SM) entre External Short Message Entities (ESMES), Routing Entities (RE), y
Message Centres (MC).

SMTP (Simple Mail Transfer Protocol): Protocolo simple de transferencia de
correo electronico. Protocolo de red basado en texto utilizado para el intercambio

de mensajes de correo electrénico entre computadoras o distintos dispositivos.

SSL (Secure Socket Layer): Es un protocolo para dar seguridad a la transmision
de datos en transacciones comerciales en Internet. Utilizando la criptografia de
llave pablica, SSL provee autentificacion del servidor, encriptacion de datos, e

integridad de los datos en las comunicaciones cliente/servidor.

Streaming de video: video de forma que podemos verlo directamente desde

cualquier punto sin necesidad de descargarlo.

TCP/IP: Protocolo de Internet (Protocolo de Control de
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Transmision/Protocolo
Internet) que especifica como se transmiten los datos en Internet para que todos

los sistemas hablen el mismo idioma en Internet.

Telnet: Servicio que permite la conexion remota con cualquier ordenador de la

red situado en cualquier parte del mundo como si de una terminal mas se tratase.

Traffic Shaping: Técnica para controlar el trdfico de una Red que permite
optimizar y garantizar su funcionamiento, las bajas latencias, etc. Proporcionando
un mecanismo para controlar el volumen de trafico que es enviado en una red asi

como su frecuencia y prioridad.

Throughput (Rendimiento): Efectiva velocidad de transferencia de datos entre
dos computadoras, considerando la compresion de datos, la correccion de errores
y eventualmente el tiempo pasado para la conexion.

U

UDP/IP (User Datagram Protocol): protocolo sin conexiéon que, como TCP,
funciona en redes IP; que proporciona muy pocos servicios de recuperacion de
errores, ofreciendo en su lugar una manera directa de enviar y recibir datagramas
atravésunared IP

W

WAN (Wide Area Network): Red publica de area extensa, no tiene limites fisicos.
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ANEXOS

Anexo 1

Referencias de recomendaciones ITU-T Series E

Recomendaciones E.360.x

» E.360.1: Framework para el enrutamiento de QoS y métodos relacionados

con ingenieria de trafico para IP, ATM y redes multiservicio basadas en
TDM (http://www.itu.int/rec/T-REC-E.360.1-200205-1)

E.360.2: Enrutamiento de QoS y métodos relacionados con ingenieria de
trafico — Enrutamiento de llamadas y métodos de enrutamiento de la
conexion (http://www.itu.int/rec/T-REC-E.360.2-200205-1).

E.360.3: Enrutamiento de QoS y métodos relacionados con ingenieria de
trafico — QoS métodos de gestion de recursos (http://www.itu.int/rec/T-
REC-E.360.3-200205-1).

E.360.4: Enrutamiento de QoS y métodos relacionados con ingenieria de
trafico — Métodos de administracion de la tabla de enrutamiento y requisitos
(http://www.itu.int/rec/T-REC-E.360.4-200205-1)

E.360.5: Enrutamiento de QoS y métodos relacionados con ingenieria de
trafico — Métodos de enrutamiento de transporte (http://www.itu.int/rec/T-
REC-E.360.5-200205-1)

E.360.6: Enrutamiento de QoS y métodos relacionados con ingenieria de

trafico — Métodos de administracion de capacidad (http://www.itu.int/rec/T-
REC-E.360.6-200205-1)
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» E.360.7: Enrutamiento de QoS y métodos relacionados con ingenieria de
trafico — Requerimientos operacionales de la ingenieria de trafico
(http://www.itu.int/rec/T-REC-E.360.7-200205-1).

* Recomendacion E.361
» E.361: Enrutamiento de QoS soportado para la interoperabilidad de clases
de servicio QoS a través de tecnologias de enrutamiento.
(http://www.itu.int/rec/T-REC-E.361-200305-1).
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Anexo 2

Encuesta a Ingenieros administradores de redes y aplicaciones

ENCUESTA INGENIEROS ADMINISTRADORES DE REDES Y
ADMINISTRADORES DE APLICACIONES
UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS, ELECTRONICA E
INDUSTRIAL

Lugar a Encuestar:

Objetivo de la Encuesta.- Analizar la influencia de los algoritmos de calidad de
servicio (QoS) en los enlaces de comunicacion de los clientes de la empresa

Uniplex Systems

Estimado Ingeniero la veracidad en sus respuestas permitird al investigador

desarrollar un trabajo real y efectivo.

Agradecemos su colaboracién y garantizamos absoluta reserva.

1.- ¢Existen Algoritmos de Calidad de servicio que regulen el trafico de
informacién (voz, video, datos)?

Si

No

2.- ¢Existen reglas que regulen la transmision de voz en sus enlaces?

Si

No

3.- ¢Existen reglas que regulen la transmision de video en sus enlaces?

Si

No
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4.- ¢Existen reglas que regulen la transmision de archivos (Datos) en sus enlaces?
Si

No

5.- ¢Su infraestructura de red utiliza algin método para clasificar sus aplicaciones
criticas?

Si

No

6.- ¢Su infraestructura de red utiliza algun método para discriminar aplicaciones
no criticas?

Si

No

7.- ¢Utiliza algtin medio para priorizar el trafico de las aplicaciones de voz?

Si

No

8.- ¢ Utiliza algtin medio para priorizar el trafico de las aplicaciones de video?

Si

No

9.- ¢ Utiliza algiin medio para priorizar el tréfico de las aplicaciones Real Time?
Si

No

10.- ¢La transmisién de datos de sus aplicaciones es eficiente?

Si

No

11.- ;La transmisién de datos de sus aplicaciones es segura?
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Si

No_

12.- ¢ La calidad del servicio de Chat corporativo es buena y sin interrupciones?

Si

No_

13.- ¢ La calidad del servicio de Volp es buena y sin interrupciones?

Si

No_

14.- ¢ La calidad del servicio de Videoconferencia es buena y sin interrupciones?
Si

No_

15.- ¢ Los usuarios se sienten satisfechos con la utilizacién de las aplicaciones de
la empresa?

Si

No

16.- ¢Un Algoritmo de Calidad de Servicio le ayudaria a garantizar la transmision
de sus aplicaciones en los enlaces de datos?

Si

No

17.- ¢La transferencia de datos en los enlaces de comunicacion es Optima,
eficiente y confiable?

Si

No

18.- ¢Ha tenido problemas en la transmision de aplicaciones de voz cuando se

satura el canal de comunicacion?
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Si

No

19.- (Ha tenido problemas en la transmisién de aplicaciones de base de datos
cuando se satura el canal de comunicacion?

Si

No

20.- ¢Ha tenido problemas en la transmision de aplicaciones de video cuando se
satura el canal de comunicacion?

Si

No

21.- ¢Su proveedor de servicios le ayuda con los problemas de saturacion de los
enlaces incrementando el ancho de banda?

Si

No

22.- ¢Su proveedor de servicios le ayuda con los problemas de saturacion de los
enlaces aplicando QoS?

Si

No

23.- ¢Utilizar un sistema de administracion de Ancho de banda le ayudaria a
solucionar el problema de congestion en sus enlaces?

Si

No
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Anexo 3

Formato de cuaderno de notas

Fecha:

Titulo:

Lugar:

Notas y apuntes:
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Anexo 4

Formato de Ficha bibliografica

Ficha Bibliografica
Autor/a: Editorial:
Titulo: Ciudad, Pais:

Afo:

Resumen del contenido:

Numero de edicion o impresion:

Traductor:
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Anexo 5
Distribucién Ji cuadrado x°

P = Probabilidad de encontrar un valor mayor o igual que el Ji cuadrado tabulado, v

vip] 0,001 | 90,0025 | 0,005 0,01 0,025 0,05 0.1 0,1= 0,2 0,25 0,3 0,35 0.4 0.5
1 10,8274 01404 TETRY 66340 50130 38415 17055 10721 16424 13133 10742 0.8735 07083 04540
2 138150 [ 119827 10,5865 p2104 AT 59015 46052 3.7841 31188 27716 24078 109846 1.8326 il 1,3862
3 16,2660 | 143102 11,8381 | 113440 93484 7.5147 61514 53170 46416 4.1083 36640 3.2831 19462 16430 23660
4 18, 4662 16,4138 14,5601 132767 | 11,1433 94577 77704 6,7448 50888 53853 48784 44377 40444 3.6871 3, 3567
5 10,5147 | 183854 16,7406 | 150863 | 118315 110705 9.1363 51151 7,289 6.6257 60644 55731 51319 47278 4 3515
i 124575 | 20,2401 185475 | 168119 | 14,4494 | 125916 10,5446 04451 85551 7.5408 7.2311 6,6948 6,2108 57652 53481
7 243213 | 2R0402 WATTT [ 184753 | 160118 | 140671 110170 10,7479 &.8032 2.0371 83544 78061 7.2832 65000 52458
8 161238 | 237742 ILG549 | 10,0002 17,5345 15,5073 13,3616 110171 11,0301 | 10,2189 05145 59004 53505 7.8325 7.3441
9 ITET6T | 254615 13 5503 116660 [ 190218 | 160190 | 146837 13,2580 11,1421 11,2887 | 10,6564 | 10,0060 04138 58631 83428
10 | 15870 | 271119 151581 13,2093 | 10,4831 18,3070 | 159872 14,5330 13,4420 11,5480 | 11,7807 | 110871 10,4732 08021 02418
11 | apz6as | 287101 16,7569 147250 | 21,0200 | 106751 172750 157671 146314 12,7007 [ 128087 | 121836 | 115108 10,9160 10,3410
12 | 220092 30,3152 18 1007 162170 | X3.3367 | 210261 15,5493 16,9583 1558120 148454 | 140111 | 132661 12 5538 119463 11,3403
13 | aas274 [ 3nssan 19,8103 17,6882 14,7356 | 22,3610 | 108119 18,2020 16,9548 159839 | 151187 | 143451 13,6356 12,9717 12,3108
14 | 361230 | aadzer | 303194 19,1411 16,1189 | 236848 | 21,0441 19 4062 18,1508 171168 [ 16,2211 | 154208 | 146823 13 9961 13,3303
15 ) areovs | 340404 | 328015 | 305780 | 274884 | 240058 | 223071 20,6030 12,3107 15,2450 [ 17,3217 | 1&64040 | 157332 15,0187 14,3289
16 | 202518 [ 364585 | 342671 | 310099 | 258453 | 262962 13,5418 21,7931 20,4651 192680 | 184179 | 175646 | 167705 16,0425 15,3385
17 | 407011 | 3746 | 357184 | 334087 | 301010 | 275871 24,7680 119770 116146 104587 | 185110 | 156330 | 178144 17,0644 16,3382
18 | 423119 [ 34220 | 371564 | 348052 A1.5264 | 28,8693 150804 24,1585 12,7805 16048 | 06014 | 106083 13,8670 13,0860 17,3379
19 | 435194 | 408847 | 385821 | 361008 | 328513 | 301435 27,2036 25,3180 13,9004 137178 | 116891 | I0.T62E | 100102 19,1060 18,3376
20 ) 4514 41,3358 | 390049 | 3TEG663 | 341696 | 314104 | 284120 26,4976 15,0375 138277 [ 2 11 8268 20,0514 20,1172 19,3374
2 dETO63 | 437740 | 414009 | 380311 A5 4780 | 326706 | 206151 276620 26,1711 140348 | 1 118876 | 2190915 21,1470 20,3372
22 | 452676 | 452041 | 4p7esT | 402894 | 267807 | 330us 30,8133 28,8104 27,3015 160393 | 2 13,9473 23,0307 12,1663 21,3370
23 ) qo7mrve | 466231 | 440814 [ g16383 | 250756 | asimis 320060 29,9702 18,4288 171413 | 1 15,0058 24,0680 13,1582 22,3169
24 ) 510790 | 480336 | 455584 | 420798 | 302641 | 364150 | 331962 31,1315 29,5533 15,1411 27, 16,0615 251064 24,1037 23,3367
15 | s26187 | 404381 | 469280 | 443140 | 406465 | 376518 34,3816 32,2825 306752 193388 | 151719 | 271183 26,1430 15,1113 24,3166
2 540511 | 508101 | 482808 | 456416 | 410231 | 388851 35,5632 33 4105 JLT046 | 304346 | 102463 | 251730 | 271780 26,2395 25,3165
27 | ssars1 | 522152 | smsds0 | 468628 | 431045 | 401133 36,7412 34,5736 329117 | 315284 | 203193 | 192266 | 282141 17,1560 26,3263
2 568018 | 535030 500036 | 482781 44 4608 | 41,3372 370150 35,7150 340166 | 316205 | 313009 | 30,2791 20,2486 28,2740 27,3362
2 55,2006 | 549662 513355 | 495878 | 457213 | 425560 | 30,0875 36,8523 351304 | 337109 | 314611 31,3308 | 20,2825 19,7903 18,3361
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¥ip ] 0.001 | 0,0025 ) 0,005 0,01 0,025 0,05 0.1 0,1=5 0,2 0,25 0,3 0,15 0.4 045 0.5

30 J se7orz | sea3xs | sasmie | so8022 | 468792 | 437730 | 402560 | 37ee0r | 362501 | 347097 | 235301 | 323815 | 313150 30,3073 203360
31 | s1o080 | s7.6021 | S50025 | S11014 | 482310 | 440331 414217 | 391344 | 373501 | 3SEET] | A4 5081 | 234314 | 323486 31,3135 | 303353
33 | 624873 | seod461 | s63280 | 534857 | 404804 | 461942 42 5847 40,2563 | 354663 | 369730 | 356649 | 344804 | 333300 ar3aed | 313359
33 | sageed | eo3esa | sTeasa | 547754 | s072s1 | 47aee | 437482 413561 | 395718 | 380875 | 367307 | A5ERET | 344126 33 3551 | 313358
34 | ss2am1 | sn7as: | ssesat | seo60e | s1edso | 486024 | 440032 425140 | 406756 | 00408 | 3T TOSL | 16ETE3 | 354433 JLAT0E [ 333387
35 | se6102 | 630760 | 602746 | 573420 | s32032 | 408018 | 46,0588 43 6300 | 417TAO0 | 402228 | 35EEAL ) AT6RA1 | 364746 15 3858 | 343355
36 | 6708850 | 644007 | G1SE11 | SRE101 | 544371 | E0008F | 472112 447641 | 428788 | JLA03& | 300230 | 156693 | 37EQ40 16,4008 | 353386
37 | so34ts | 657384 | 613331 | ses0r6 | sse6s0 | 521913 483634 458864 | 430782 | 433533 | 400830 | 07148 | 385343 AT A1E6 | 363385
38 | mo7oae | e7o62s | 640812 | L1620 | s68055 | 533835 | 405126 470072 | 450763 | 434619 | 420450 | 407597 | 305443 35 4302 [ 373384
39 | rmaoss0 | ssasa0 | 6sa7sa | erd2s1 | sElr | s45TH E0,6508 481263 | 461730 | 445305 | 431051 | 418040 | 405035 30 4446 | 383354
40 J rmad0e | so6os7 | 667660 | 636008 | s03417 | s57sEs | S1s0s0 402438 | 471685 | 456160 | 441640 ) 428477 | 416222 40 4580 | 303353
45 | sooms | 762229 TANG60 | 6R0E6R | 654101 [ 616542 57,5053 E48105 | SRTIAR | S00840 | 404517 | JR0584 | 467607 455174 44,3351
50 | sec603 | 816637 TOAB0E | TE183F | T14201 | 67.E048 | 63.1671 603460 | SB1G38 | 563336 | S4TIIE | S3QETH | 518916 B) 5023 40,3149
55 | 31671 | se0ad4d | ssTaen | mpemo | trasnd | 7RIS | e8.TeR 658550 | 635771 | GLGGS0 | SG6A04 | 554460 | ST.0160 55,6539 543343
60 ) vos07s | 953443 | 919518 | 853794 | 83,2077 | 790820 | 743970 713411 | 680721 | 669815 | 652265 | 636277 | 611343 60,7128 59,3347
7 1123167 | 1078070 | 1042048 | 1004281 | 950231 | 205313 855270 §2.2553 [ TeTiaAY TTETES | TERBAI | TALATT | TR 3SE3 70,8234 93345
S0 J 1248389 | 1201018 | 1163200 | 1123288 | 1066285 | 1018705 | 965782 03,1058 | 0D 4053 | BE1M03 | 861197 | B4 2840 | B2 E463 8092646 703343
90 J 1372082 | 1322584 [ 1282087 | 1242062 [ 1181359 | 1131452 | 107.5650 | 102.9040 | 1010537 | 956499 | 965238 | 045800 | 827614 p1.0234 89,2342
100 ) 1494488 | 1442925 | 1401687 | 1358069 | 1295613 | 124.3421 | 115.4980 | 1146588 | 1116667 | 1091412 | 1069058 | 1048615 | 1029450 | 1011140 | 993341
1209 1736184 | 165,0814 | 163,6485 | 1580500 | 1522113 | 1465672 | 140,2326 | 136,0620 | 1328063 | 130,0546 17,6159 [ 1153832 [ 1132390 | 121 2850 | 1193240
140 ) 1974498 | 1915653 | 186,8465 | 1818405 | 1746478 | 1656130 | 1618270 | 157,3517 | 153.8537 | 1508941 | 1482686 | 1455629 | 1436043 | 1414413 | 1393330
160 ) 2210107 | 2149081 | 200.8238 [ 2045300 | 1069152 | 1905164 | 1833106 | 1785517 | 174.8283 | 1706752 | 1688750 | 166,3092 | 163.8077 | 161 5868 | 1503338
1500 2443723 | 2378548 | 2326108 [ 2270863 | 2190442 | 2123039 | 2047026 | 1996786 | 1057434 | 1024086 | 1994462 | 1867282 | 1841732 | 181.7234 | 17903238
2000 2675388 | 2607350 | 1552638 [ 2404457 | 2410878 | 2330042 | 2260200 | 2207441 | 216.6088 | 2131022 | 2099854 | 2071244 | 2044337 | 2018526 | 1993337
250 ) 3248306 | 2173600 | 211 3460 | 3049203 | 2056885 | 2578815 | 2Te0504 | 2731944 | 2685987 | 2646070 | 2612253 | 2550355 | 1350427 | 1521497 | no3a17
300 ) 3s14230 | 2733500 | 2669430 | 3500064 | 3499745 | 3413051 | 3317885 | 3254000 | 2203971 | 3161383 | 3123460 | 3058580 | 3055741 | 3024182 | 2003336
S00) 6034458 | 5933580 | 5852060 | 5764931 | 5638514 | 5531269 | 5400303 | 5325028 | 5264014 | 5209505 | S16.0874 | 5116081 | 5073816 | 5033147 | 4893335
600 J 7127726 | 7018322 | 6020800 | £33.5155 | 660 7600 | 6580036 | 6448004 | 6250320 | 6288157 | 6229876 | 6176713 | L1 TTLE | 6081468 | 6036042 | S00.3133
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vip | 0,55 0.6 0,65 0.7 0,75 0.8 0,85 0.9 0,95 0,975 0,99 0,995 | 0,9075 | 0,999
1 03573 02750 02058 01485 01015 00642 00358 00158 0.003g 0,0010 00002 00000 00000 00000
2 11957 10217 0616 0,7133 05754 04463 0.3250 021107 01026 0,0506 00301 0000 00050 00020
3 21098 1,8602 16416 14227 12118 10052 0,7878 05844 03518 02158 01148 0,0717 00449 00243
4 30460 17518 24701 11947 10116 16488 13665 10636 07107 04344 02971 0,207 01449 00208
5 3 a5 16555 33251 10900 26746 13425 19833 14103 11455 08312 05543 04113 03075 02102
[ 49519 45701 41973 38176 34546 3.0701 1,6612 22041 16354 12373 08711 06787 0,5266 0,2810
7 R 54031 50816 46713 42540 338113 13883 15131 21673 16300 1,230 09883 0, 7045 05088
8 687466 64226 £0753 55174 £ 0706 45036 4.0782 14805 17326 21707 16468 13444 11042 08571
9 78434 7350 6,5743 63913 £ 80s8 53801 48165 41682 13251 27004 20870 17349 14501 11519
10 28114 51055 77832 7,672 6.7572 61701 55701 4 8657 30403 3,470 25582 11558 18174 14787
11 pTRI1 91373 3,6052 8.1470 7.5541 6.9857 63364 55778 45748 38157 30535 1.6032 11321 13338
12 | 107852 | 101800 26115 20343 8.4354 7.8073 71138 6,3038 51260 44038 3,5706 30733 21,6611 1,1141
13 | 11788 | 111301 10,5315 p01sT 02001 86130 70008 70415 58010 50087 41060 35680 11118 16172
14 | 127034 | 120785 114548 | 108215 | 10,1653 0 4673 86063 77805 65708 56287 46604 40747 15820 3.0407
15 | 138790 | 130108 113809 | 11,7211 11,0345 10,3070 94003 8 5468 72608 6,611 51104 46009 40607 1 4525
16 § 146555 | 139827 133096 | 126242 | 119112 11,1521 | 10.30%0 23112 TR616 6,9077 58112 51422 45734 39417
17 | 156328 | 149373 14,2406 | 135307 | 127010 | 120013 | 11,1149 10,0851 5.6718 754642 64077 56973 50016 44162
15 | 166108 | 153832 151738 | 144390 | 136753 128570 | 119442 108649 03004 8,237 701489 62648 56234 49048
10 | 175304 | 158504 161089 | 153517 | 145620 [ 137158 | 117727 116509 101170 8. 0065 76317 6.8430 61673 5 4047
20 | 155687 | 17.3088 170458 | 162650 | 154518 | 145784 | 136030 11 4426 10,8508 0. =008 8.2604 743338 67118 50210
21 | 185455 | 137683 179843 | 170823 | 163444 | 154446 | 144303 13,1304 115813 | 102828 88972 5.0336 7.1589 6.4467
31 ] g | 197288 159243 | 182007 | 17.23%6 | 163140 | 151737 140415 12,2380 | 1.6g2a R5435 56427 7.5648 6.9529
23 | ngsoes | rogenz 19,5657 18,0211 | 151372 | 171868 | 161119 14,5450 12,0005 | 116885 | 10,1957 9.2604 34503 7.5291
24 | 4008 | 216525 108084 18 2432 100371 | 180618 | 169686 15 6587 138484 [ 124011 | 108563 0 .8862 00441 50847
25 | 13414 | 226156 117524 MLEETH | 1003931 | 180397 | 1781584 16,4734 146114 | 131197 | 115240 [ 105196 06462 86404
26 | 144544 | 2335704 116875 117024 | 10,8434 | 108102 | 18,6714 17,1919 152702 | 13,8430 | 121981 | 111602 10,2561 9,1221
27 | 154367 | 245440 136437 117182 11,7494 | 207030 | 19.51T2 15,1139 161514 | 145734 | 128785 | 118077 | 10,8733 98028
28 | 64108 | 25500 145809 136475 | 116571 21,5880 | 203887 159302 169279 | 152079 | 135647 | 124613 114973 10,3807
20 | 174008 | 264751 155301 145770 | 13 se66 | 224751 | 21 2468 19,7677 177084 | 160471 | 142864 | 131211 12,1274 109861
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vipl 0.55 0,6 0,65 0,7 0,75 0.8 0,85 0,9 0,95 0,975 0,99 0,995 | 0,9975 | 0,909
30 | sasss | 174416 | 264881 155078 [ 244774 133641 121103 | 20 5Ro2 184927 | 167008 | 140835 | 13 7HET | 11746 115876
31 | o604 | 234087 | 274231 164397 | 153001 | 241551 120762 | 21,4334 192506 | 175387 | 156855 | 144577 | 13,4073 111961
32 | anasa; 103763 | I8 a§Re 1TATIE | 163041 | 15147 138442 | 211706 0718 | 153008 | 163621 | 151340 | 140558 128104
33 | 31335 | 303444 | 293405 183068 | 372194 | 26,0422 247143 | 231102 M E665 | 100467 | 170735 | 158151 | 14,7082 13 4312
M) mane | s | soges 192411 | 151341 | 269383 15,5864 | 238512 216643 | 1908062 | 17,7891 | 165013 | 153679 14,0568
35 | aaa0es | 322871 | 312458 | 301782 | 200540 | 27835 | 264604 | 247966 124650 | IOS6R4 | 15 E089 | 1TI01T | 16.031% 14,6881
36 | 242003 | 332817 | 321005 | 3L118Y | 100730 | 287380 | 173363 | 256423 232686 | 213350 | 101316 | LTERGE | 16.TD0D 153143

T | 352784 | 342216 | 3aisae | anosaz | aogead 106358 | 282138 | 26,4911 240749 | 210056 | 199603 | 15580 | 17.3730 150652
38 | ag2607 | 351000 | 3glese | 328019 | 315146 | 305373 100931 | 273430 148530 | I1ETES | 106014 | 102888 | 180501 16,6100
39 ) araama | a6aes | asosss | 33gals | 227360 | 314408 | 200730 | 2a19ss 256854 | 236843 | 114261 | 196055 | 18.7318 17,2612
40 ) aspa8 | a72340 | 360207 | 348710 | 236603 | 323440 | 308563 | 200505 265003 | 244331 | 111642 | 107066 | 194171 17,9166
45 | 431638 | sn9050 | s08095 | 395847 | 382010 | 368844 | 352805 | 33304 | 306123 | 283662 | 250012 | 243100 | 22 8994 112500
S0 ] ss008s | 468638 | 456100 | 443133 | 420421 | 414482 07530 | 3T68E6 | 34TA4R [ 31AST4 | JOTOET | 170008 | 264636 246736
55 | sanas7 | 517301 | so4204 | 490854 | 476105 | 460356 | 442448 [ 420806 | 359581 35705 [ 317340 | 200974 18,1731
G0 | 579778 | 366200 | 552304 | 538091 | 522033 | S06406 | 487587 | 454580 43 1580 ATAR4E | 255344 | 337900 31,7381
7 678664 | 662061 | 645090 | 633460 | 61,6082 | B0BRTE | BTB443 | 553180 51,7393 454417 | 432783 | 413313 39,0358
80 | 776 761879 | 745815 710153 | TL1445 | 602070 | 660938 | 642778 0,3915 S3E400 [ 511719 | 400430 46,5197
90 | s7e6s1 | sse0rs | se2sse | 825111 | s06247 | 78sssd | 761954 | 7a2ell 691260 G1.TE40 [ S0 1063 | E6.8918 B4 1550
100) s75744 | 955078 | 9a.0046 | 021200 | 901331 | 879453 §5 4406 | 813551 770204 | T4IN9 | TOBGED | 6TA2TE | 648571 61,9152
1200 1174041 | 115 4646 | 1134825 [ 1114186 | 1092197 [ 1068056 | 1040374 | 1006236 | 057046 | 913726 | 360233 | 338517 | 810716 77,7555
140 ) 1372476 | 1351490 | 1330028 | 1307657 | 1283800 | 1257580 [ 1227476 | 1100293 | 1136504 | 1091368 | 1040343 | 1006547 | 875908 03 9153
160 ) 1571000 | 1548585 | 1525564 | 150,1583 | 147,5088 | 1447834 | 1415475 | 1375457 | 1317560 | 1268700 | 1213457 | 117,6791 | 1143496 [ 10,3502
150 ) 1769652 | 1745700 | 1721373 [ 1695879 | 1668653 | 163 8682 | 160.4206 | 1561526 | 1409687 | 1447413 | 1388205 | 1348942 | 1313050 | 1270114
200) 1965350 | 1043193 | 1017400 [ 1890456 | 1861717 | 1830028 | 178.3550 | 174.8353 | 168.2785 | 1627280 | 1564321 | 1522408 | 1454262 | 1428420
250 ) 2465387 | 1437202 | 1408207 | 237,8085 | 2345768 | 2310128 | 2260048 | 271 8050 | 2143015 | 208,0878 | 2009387 | 1061604 | 101 8020 [ 1345537
300 ) 2962700 | 2031786 | 2000062 | 296,6878 | 1831353 | 279,2143 | 1746000 | 268,0679 | 2608781 | 2530122 | 2459727 | 240,6631 | 1358136 | 2200610
SO0 Y 4952734 | 4013700 | 4872560 | 487 0462 | 4783231 | 4732099 | 4672062 | 4500261 | 4401467 | 4399360 | 4203574 | 4222034 | 4155081 | 4070458
600 | 5049038 | s00.6057 | s56.0030 | 58913623 | §762850 | $70.668) | 5641661 | 5560560 | 5441801 | 5340185 | §22 3654 | S14,8295 | 5073385 | 4086210
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Anexo 6

Data sheet NetEnforcer AC-400 Series

NetEnforcer AC-400 Series

Entry Level Bandwidth Management Devices

The MetEnforcer AC-400 series
of entry level bandwidth
management devices is
espeially suitable for smail to
medium enterprise networks

and broadband service provider
networks. Using desp packet
inspection (DP1) technology with
005 enforcement capabilities,
they monitor and control netwsork
traffic and user behavior, optimize
traffic flows and provide an
unsurpassed bevel of visibility.

Main Features

2 0r & pors DDt various network
mpologis

Rznge of operation speeds.- 2, 10, 45
and 100 Mbps Full duple)

#ocurte idantification of hundeds of
apolications and protoooks ouwt-of tha-bo
Advanced signatures and behavioral

recognition technclogios for individual
control of difforant besiness and

anerainmen: applicatons
Supponied by Medplorer censralized
applicztion managamant sulis for
smamlined globalvisibily and
mntenl, insightful raparting and
anabysis, and Fomtline securiy
Suppont of theos policy lovels: lines,
pipas andvis

—"I"Jﬂl.

—E'E"Eli
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WAN cpsimikation for maimizing
tha peformance of mission-oitial

applications through Qas, shaping
prioridzation capabilities and highky-
fetible policy definitions

= Suppon for Ewful inssecapion in

mmpliancawith CALER requiremants

# Continuous, @=y-o-wse taific

maonkoring for s roubleshooting,
usags racking and capacity planming
Froactive, automaticaliy-iriggered
@arkywamning mechanisms providing
administrators with alamms onmming
network events and the abiiny o
auinmato corecive sctions

Exgy upgading to highar speads and
increasas in ramber of policies wsing
the sama platform

Datection of traffic anomalies and
mitigaticn of newark atta cks amd
secuwriy threats by immediat isoltion
of malicious traffic, without inbersupting
regutar maific

Fail-safo performance with miemal
hardwara bypass and full redundanoy

- AII@I‘
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Specifications

T WatEnforcor &C400 serkes is availabla in two modals
sarving a ranga of natwork configuations and nopds.

l

MU T OF {DMMaCs DN, Fiows PE,000 [ 171000
Throughpe 300 Mb{E: (100 sbps, il Depie:)
LInES/ Ppesyviital {harnes 5§ 1,004 &, 00
| meortocws ana commoOeSs
MarEgEnen Ineian 1o f 100 BESET
T O e rEaces et esemal Ax 10§ L0 BISAT Ix 10100 BIRT
2x 104100 LODD BSIT

Consola Pon S, m-ds CORMECHE
| meag Packe mespecon (o (FYRGL |
PIP P OIS L LSRG BTN, SOORDY, WK, WIRRK , iSLrd, ATTS, Lnusdla
O PROSS LSRR S pE, HL1T, SIF ITF, Ketarhone, vorage
CaIMITE P00k L LISERE DOOML. (NG, WESM LaIRE, SWAT, LM, (Lake, Moo for Spoed
IMELE N WSS 2RI TE) LN CISIE AL Tahn, WSH, (0, B, K0
wrh S R g Applision moorols FrlZng AhacEs, ITURES. FTSR W LT MRS, YOUTIbE:
BLEINCES AQpICCHON PIOHCDlS L LISERE SR, (NGO, LOHES MO, SAP
| Prodect opems
MR O0lY s s
a5 PO Ll 2, 30, &% and 100 by (rull muple)
PObDy Levels {Lnes/ Fpes s e 1,024 4,098
BEILMCENCY Facla (1:1) parallel and aime [1:1, 11}
aZdons: mesglose erablen§ rEponar s a5

B ATCTRITE MR -] KO

CALEA b -3 5
| wme8@s |
Sl Stgntan tuly L5 ok moun
weigte EETERERY
By PS5 LMk miemal
(o
Inp o) L0 K AL, I0W
| Safwy aed Owhcaees
ke L et 10 C5 05377 ensD (I

EN EOERO-1 TE

EMESO BN 5507415 A1=000 ; A:2: 300 IFILINY For (e

EN £1000-1- 11 95% A1:3000 VI 2ET HECHaH0m
BN 5503715 A1=7000; A3 100 ETNSSENS Fof (T
WL

PLC Pt 1%, Seb-ran s

e w6 ST & LT b g ke ing peeevisies of ¥ L g e Carbern, BN S pravicen 3 E-

ATETI L L - T ) e v ol e i) o - s A

s,
&, o e T B EIID  h RT-EL AI I '
Chmsin, o

Y. allea
- L vz, i - Tk T Fam o B commurications
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Anexo 7

Data Sheet NetXplorer

NetXplorer

Centralized, Proactive Management of All Network Trafhic

&5 the sCalable management
system falAllot devices, platfarms
and value-3dded Services, allot
Mt plofer provides 3 central
wantage point fol netwarkwide
mion itafi ng, Freporting, alerting,
Alaurting @nd Qs palicy
plevEiening. 15 intuitive GUI
paints @ ConSolidated picture of
applitation, uSerand tepology
traffic, while its wide ¥a fizty of
real-time and histarical reparts
endble easy dill-dewn to the mast
granulartra i dat.

- 159 -

Aot Hettplarer suppiias the namark
busirss s inialiganca that ks essantal

for [P sanvice opinization intaday's
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Valuable Add-ons
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Scalable System Architecture
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