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RESUMEN EJECUTIVO

La presente investigacion titulada “Estrategia para mitigar fraudes de Angler-Phishing
basados en ingenieria social en plataformas de redes sociales”. Para lo cual se trabajo
en base al objetivo general el cual es definir una estrategia para prevenir y reducir la
incidencia de fraudes de Angler-Phishing basados en Ingenieria Social. El trabajo
conto con una metodologia de enfoque mixto al recopilar y analizar datos provenientes
de usuarios de redes sociales. A través de la exploracion de las experiencias de
individuos que interactdan en estas plataformas, particularmente aquellos susceptibles
a la ingenieria social y al angler-phishing, se identificaron soluciones viables para
atenuar los riesgos de fraude. Ademas, se trabajo con una poblacién infinita, dado que
resulta impracticable contabilizar el nimero exacto de usuarios activos en las redes
sociales en la actualidad. Como resultado relevante se encontré que al aplicar una
estrategia integral basada en la metodologia OSSTMM para una efectiva integracion
de instrumentos de Tecnologias de la Informaciéon (TI), con el propoésito de preveniry
reducir la incidencia de ataques resultando en una estrategia centrada en fomentar la
colaboracion entre diversas soluciones tecnologicas, tales como autentificacion de dos
pasos, sistemas de deteccion de intrusiones y filtros de correo electronico, ademas se
destaca que esta concordancia entre instrumentos fortalece la capacidad defensiva la

cual sigue una aproximacion estratégica que abarca distintas capas de seguridad.

Palabras clave: Angler-Phishing, redes sociales, ingenieria social y cybersecurity
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ABSTRACT

This research titled “Strategy to mitigate Angler-Phishing fraud based on social
engineering on social media platforms.” For which we worked based on the general
objective which is to define a strategy to prevent and reduce the incidence of Angler-
Phishing frauds based on Social Engineering. The work has a mixed approach
methodology when collecting and analyzing data from social network users. By
exploring the experiences of individuals who interact on these platforms, particularly
those susceptible to social engineering and phishing, viable solutions are identified to
mitigate fraud risks. Furthermore, we worked with an infinite population, given that it
Is impracticable to count the exact number of active users on social networks today.
As a relevant result, it was found that by applying a comprehensive strategy based on
the OSSTMM methodology for an effective integration of Information Technology
(IT) instruments, with the purpose of preventing and reducing the incidence of attacks,
resulting in a strategy focused on promoting collaboration between various
technological solutions, such as two-step authentication, intrusion detection systems
and email filters, it is also highlighted that this agreement between instruments
strengthens the defensive capacity which follows a strategic approach that

encompasses different security layers.

Keywords: Angler-Phishing, social networks, social engineering, and cybersecurity
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CAPITULO I.- MARCO TEORICO

1.1 Tema de investigacion

ESTRATEGIAS PARA MITIGAR FRAUDES DE ANGLER-PHISHING
BASADOS EN INGENIERIA SOCIAL EN PLATAFORMAS DE REDES
SOCIALES.

1.1.1 Planteamiento del problema

El planeta experimenta una revolucion tecnoldgica constante, centrada en el manejo
de datos, con las Tecnologias de la Informacién y la Comunicacion como su base
fundamental. La adopcion de estas tecnologias impulsa el progreso social, generando
transformaciones notables en diversos ambitos, como la industria, el empleo, las areas
rurales, la movilidad, la salud, las finanzas, la conservacion del medio ambiente, el
entretenimiento y las relaciones humanas. Estos cambios se ven robustecidos por la

influyente fuerza catalizadora de la tecnologia[1].

La creacion de Internet representd un hito transformador al introducir un sistema de
comunicacion sin precedentes. Sin embargo, fueron las Redes Sociales las que
impulsaron la expansion mas vertiginosa en el &mbito de las tecnologias de la
informacion y la comunicacién, dando lugar a una proliferacion de puntos y
plataformas de acceso a Internet que se multiplicaron. Este fenémeno amplié de
manera significativa las oportunidades de comunicacién multimodal, permitiendo el

intercambio de informacidn en diversos formatos en cualquier momento[2].

Las Redes Sociales constituyen plataformas digitales que congregan comunidades de
individuos compartiendo intereses, actividades o relaciones afines, ya sea amistad,
parentesco o ambito laboral. Estas redes facilitan el contacto entre personas, operando

como un medio para la comunicacion fluida y el intercambio de informacion[3].

La Ingenieria Social emplea tacticas de manipulacion para inducir a las personas a
compartir informacion confidencial, descargar software no autorizado, acceder a sitios

web no seguros, realizar transferencias de dinero a manos de delincuentes, o cometer



otros errores que puedan comprometer tanto sus activos como su seguridad personal o

empresarial[4].

El avance de las nuevas tecnologias, las diversas formas de comunicacion a través de
las redes sociales y el impacto de la pandemia han contribuido al notable crecimiento
de la presencia digital en Ecuador. Sin embargo, este aumento también ha propiciado
un incremento en la actividad de cibercriminales. El fraude financiero, el reclutamiento
para esquemas piramidales, la suplantacion de identidad, entre otros delitos
cibernéticos, se han incrementado de manera considerable. Esto se agrava debido a la
falta de conocimiento que tienen las personas en el pais acerca de la Ingenieria Social.
Esta combinacion de factores ha llevado a un aumento exorbitante en el porcentaje de
ciberdelitos[5].

Segun un informe de la empresa de seguridad Kaspersky, emitido en agosto de 2021,
los ataques cibernéticos en Latinoamérica experimentaron un aumento del 24% en los
primeros meses del afio pasado. En este contexto, Ecuador se posiciona como uno de
los paises mas vulnerables a las actividades de ciberdelincuentes, ocupando el segundo
lugar después de Brasil, con un 13,3% de usuarios afectados. Este dato resalta la
importancia de fortalecer las medidas de ciberseguridad y concienciar a la poblacion
sobre las amenazas digitales en la region[6].

1.2 Antecedentes Investigativos

Recopilando datos de los repositorios de universidades, IEEE explore y bibliotecas
virtuales se han obtenido diversos trabajos cuya informacion sera de apoyo para el
desarrollo del presente proyecto. Esta fuente de conocimiento proveniente de los
trabajos academicos contribuira significativamente a enriquecer y fundamentar el
contenido del proyecto en curso. La comprension de los antecedentes investigativos es
esencial para situar cualquier estudio en un contexto relevante y significativo con el

objetivo de contextualizar la importancia y la pertinencia del presente estudio.



El propdsito de la revision de literatura es exponer las estrategias destinadas a mitigar
fraudes de angler-phishing basados en ingenieria social en plataformas de redes

sociales.

W. Syafitri, Z. Shukur, UA Mokhtar, R. Sulaiman y MA Ibrahim [7] llevaron a cabo
una revision sistematica de la literatura sobre la prevencion de ataques de ingenieria
social, identificando tres areas clave de investigacion: campafas de concienciacion
sobre seguridad, vulnerabilidad de los usuarios a la ingenieria social y protocolos de
uso compartido para proteger la informacion en redes sociales. Destacaron la
importancia de un modelo de vulnerabilidad del usuario, el cual puede incorporar
recomendaciones de ingenieria social en redes sociales y evaluaciones de riesgos de
respuesta del usuario. Ademas, mencionaron la utilidad de un protocolo co-util que
facilite el intercambio de informacion entre usuarios y reduzca la desconfianza al

incluir la reputacion del usuario.

J. Alzas [8] realizd un estudio de fraudes basados en la técnica de Ingenieria Social en
lo que resalta que los ciberdelincuentes utilizan diversas técnicas de ingenieria social
para engafiar a sus victimas y lograr sus objetivos malintencionados, aprovechando la
amplia disponibilidad de informacion en Internet y herramientas poderosas.
Estableciendo como esencial que las personas estén conscientes de esos metodos y
aprendan a protegerse mediante la educacion y la concienciacion. Concluyendo que la
ingenieria social se ha vuelto mas facil con el tiempo, y es crucial que las empresas y
los usuarios tomen medidas preventivas para protegerse contra estos ataques cada vez

mas sofisticados.

L. Machaca [9] realizé un estudio donde destaca la importancia de la educacion y el
uso del doble factor de autenticacion para reducir el nimero de victimas de ataques de
phishing. Propone estrategias como programas de concientizacion de seguridad,
analisis de riesgos, inversion en tecnologia, pruebas de pentesting, capacitacion del
personal, actualizacion sobre nuevos métodos de phishing, division entre equipos de

tecnologia e implementacion de servicios de ciberseguridad externos.

L. Rosero[10] empled una metodologia analitica descriptiva de enfoque cuantitativo,
junto con la técnica de mapeo sistematico para su desarrollo. Este proyecto concluyé

que la mejor medida de prevencion contra ataques de phishing es mantenerse



constantemente capacitado. Esta estrategia no solo contribuye a reducir el impacto
economico Yy financiero de los ataques, sino que también fortalece la resiliencia ante

posibles amenazas de seguridad.

F. Alban; M. Urvina y R. Andrade [11] aplicaron la metodologia CRISP-DM, un
modelo de proceso independiente para la mineria de datos que consta de seis fases. En
sus conclusiones, destacaron que el método utilizado de manera consistente por los
atacantes es el abuso de vulnerabilidades conocidas publicamente. Esto se debe a que
resulta mas rentable en comparacion con descubrir vulnerabilidades que aun no han
sido identificadas. Ademas, la comprensién de esta tendencia puede ser crucial para
fortalecer las medidas de seguridad, priorizando la proteccion contra vulnerabilidades

conocidas en la prevencién de ataques.

I. Collins y J. Mahoma [12] en su investigacion sobre ataques de phishing ha
demostrado la importancia de proteger la informacion personal de los usuarios
cotidianos frente a ciberdelincuentes. La metodologia incluyd una revision de
literatura, una encuesta en linea y entrevistas a expertos. Se destaca la necesidad de
formular preguntas detalladas en la encuesta para obtener informacién precisa. Aunque
la actualizacion de las preguntas prolongd el proceso de recopilacion de datos, la

investigacion resultd reveladora y valiosa para comprender la ciberseguridad.

D. Arévalo y D. Valarezo [13] optaron por la metodologia agil Scrum para llevar a
cabo las actividades de su proyecto de manera mas organizada. Como conclusion,
identificaron que factores como la susceptibilidad, la percepcién del riesgo, el estrés,
el miedo, e incluso los datos demograficos, desempefian un papel crucial en la
vulnerabilidad de un usuario frente a ciberataques, como es el caso del phishing. Estos
hallazgos resaltan la importancia de considerar aspectos psicolégicos y de percepcion

de riesgos al disefiar estrategias de seguridad cibernética.

1.3 Fundamentacion tedrica

Ciberseguridad

La ciberseguridad se define como la practica destinada a defender computadoras,

servidores, dispositivos maviles, sistemas electrénicos, redes y datos contra ataques
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maliciosos. También se conoce como seguridad de Tecnologia de la Informacion o
seguridad de la informacion electronica. Por otro lado, la seguridad de red consiste en
la practica de salvaguardar una red informatica de intrusiones, ya sean perpetradas por
atacantes dirigidos o por programa maligno oportunista. Este enfogque se centra en
implementar medidas preventivas y correctivas para garantizar la integridad,

confidencialidad y disponibilidad de la informacion que fluye a través de la red [14].

La seguridad de las aplicaciones se centra en preservar la integridad y funcionalidad
del software y dispositivos, evitando amenazas que podrian comprometer su correcto
funcionamiento. Una aplicaciéon comprometida podria exponer datos sensibles que
deberia proteger. Es crucial que la seguridad se considere desde las fases iniciales de
disefio, mucho antes de la implementacion de un programa o dispositivo. Ademas, la
seguridad de la informacion se ocupa de proteger tanto la integridad como la
privacidad de los datos, tanto durante su almacenamiento como en su transito. Esta
disciplina se esfuerza por garantizar que los datos estén resguardados contra accesos
no autorizados y que se mantengan integros y confidenciales, formando un
componente esencial en la estrategia general de ciberseguridad de una organizacion o

sistema [15].

La seguridad operativa abarca los procesos y decisiones destinados a gestionar y
resguardar los recursos de datos. Esto incluye los permisos que los usuarios poseen
para acceder a una red, asi como los procedimientos que especifican como y donde se

pueden almacenar o compartir los datos [16].

En cambio, la recuperacién ante desastres y la continuidad del negocio definen la
manera en que una organizacion responde a un incidente de ciberseguridad o cualquier
otro evento que interrumpa sus operaciones o cause la pérdida de datos. Las politicas
de recuperacion ante desastres establecen cdmo la organizacion restaura sus
operaciones e informacion para recuperar su capacidad operativa previa al evento. La
continuidad del negocio es el plan que la organizacion implementa para operar sin
ciertos recursos en caso de interrupciones, asegurando que pueda mantener sus

funciones criticas y minimizar el impacto en sus operaciones [17].

La capacitacion del usuario final se enfoca en el factor de ciberseguridad més

impredecible: las personas. Si no se siguen las buenas practicas de seguridad, cualquier
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individuo puede introducir accidentalmente un virus en un sistema que, de otra manera,
seria seguro. Instruir a los usuarios sobre la eliminacion de archivos adjuntos de
correos electronicos sospechosos, la precaucion al conectar unidades USB no
identificadas y otras lecciones fundamentales es esencial para la seguridad de cualquier
organizacion. Este enfoque educativo contribuye significativamente a la prevencion
de amenazas y fortalece la conciencia de los usuarios en cuanto a la importancia de su

papel en la proteccion de la ciberseguridad de la organizacion [18].

Seguridad de la Informacion

La seguridad de Tecnologias de la Informacion (TI) constituye un conjunto de
estrategias en ciberseguridad disefiadas para prevenir el acceso no autorizado a los
activos organizativos, tales como computadoras, redes y datos. Su funcion principal es
preservar la integridad y confidencialidad de la informacion sensible, al mismo tiempo
que impide el acceso de hackers sofisticados y otros actores malintencionados. En
esencia, la seguridad de TI trabaja para asegurar que los recursos digitales de una

organizacion estén protegidos contra amenazas y ataques cibernéticos [19].
Tipos de seguridad de TI
Seguridad de la Red

La Seguridad de la Red se implementa para prevenir el acceso no autorizado o
malicioso a una red, garantizando que la facilidad de uso, confiabilidad e integridad
no se vean comprometidas. Su objetivo principal es impedir que hackers accedan a
datos dentro de la red y evita que afecte negativamente la capacidad de los usuarios
para utilizarla [20].

Con el aumento de la cantidad de terminales y la migracion de servicios a la nube
publica, la Seguridad de la Red se ha vuelto cada vez mas compleja. Este escenario
requiere enfoques y medidas mas sofisticados para garantizar una proteccion efectiva

contra las amenazas emergentes en un entorno digital en constante evolucion [19].
Seguridad de Internet

La Seguridad de Internet se refiere a la proteccion de la informacion que se envia y

recibe a través de navegadores, y esta estrechamente relacionada con la seguridad de
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red en aplicaciones basadas en la web. Su objetivo principal es monitorear el trafico
entrante de Internet para detectar programa maligno y trafico no deseado. Esta
proteccion se implementa a través de medidas como firewalls, soluciones antimalware
y antispyware. Estos componentes trabajan en conjunto para salvaguardar la integridad
y confidencialidad de los datos que circulan a través de las conexiones en linea,
mitigando posibles amenazas y riesgos asociados con el uso de la red [21].

Seguridad de Terminales

La Seguridad de EndPoints proporciona proteccion a nivel del dispositivo, abarcando
dispositivos como teléfonos maviles, tabletas, laptops y computadoras de escritorio.
Su funcion principal es prevenir que estos dispositivos accedan a redes maliciosas que
podrian representar una amenaza para la organizacion. La proteccion contra programa
maligno y el uso de software avanzado para la administracion de dispositivos son
ejemplos de medidas implementadas en la seguridad de EndPoints. Esta capa de
seguridad se centra en salvaguardar la integridad y funcionalidad de los dispositivos
utilizados por los usuarios, contribuyendo asi a la proteccion global de la

infraestructura tecnoldgica de la organizacion [19].
Seguridad en la Nube

La transicion de aplicaciones, datos e identidades hacia la Nube implica que los
usuarios se conectan directamente a Internet, quedando fuera del alcance de los
productos de seguridad tradicionales. La Seguridad de la Nube se encarga de proteger
el uso de aplicaciones de software como servicio (SaaS, Software as a Service) y la
nube publica. Para lograr esto, se pueden emplear herramientas como un agente de
seguridad de acceso a la nube (CASB, Cloud Access Securtity Broker), una gateway de
Internet segura (SIG, Secure Internet Gateway) y una gestion unificada de amenazas
(UTM, Unified Threat Management) basada en la nube. Estas soluciones contribuyen a
garantizar la seguridad en el entorno de la nube, proporcionando una capa adicional de

proteccion para los usuarios y los datos que interactGan con servicios en la nube [22].
Seguridad de las Aplicaciones

Con la Seguridad de Aplicaciones, las aplicaciones son codificadas de manera

especifica durante su creacion con el objetivo de ser lo mas seguras posible,
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garantizando que no sean vulnerables a ataques. Esta capa adicional de seguridad
implica una evaluacién del cédigo de la aplicacion para identificar posibles
vulnerabilidades y asegurar que el software esté robustamente protegido contra
amenazas. Al incorporar medidas de seguridad desde la fase de desarrollo, se busca
prevenir y mitigar riesgos de seguridad antes de que las aplicaciones se implementen,
fortaleciendo asi la integridad y la resistencia de las aplicaciones frente a posibles
ataques [23].

Politicas de seguridad

Las politicas informéticas tienen como objetivo principal establecer directrices y
normas que contribuyan a la proteccion de la confidencialidad, privacidad y
disponibilidad de los datos, asi como de los sistemas y equipos informaticos de una
empresa. Estas politicas estan disefiadas para proporcionar un marco estructurado que
guie el comportamiento y las acciones de los usuarios en el entorno digital de la
organizacion. Al enfocarse en la seguridad y el uso apropiado de los recursos
tecnoldgicos, las politicas informaticas ayudan a prevenir amenazas, garantizar la
integridad de la informacion y mantener la continuidad de las operaciones de la

empresa [24]
Tipos de politicas de seguridad informética

Cuando se analizan las reglas de seguridad informética en las empresas, generalmente

se pueden identificar dos tipos de protocolos:
1. Politicas de buenas practicas informaticas

Son aquellas que se refieren a las directrices destinadas a establecer claramente las
acciones necesarias para garantizar la seguridad informatica. En otras palabras, son las
medidas que todos los empleados deben llevar a cabo en pro de la seguridad de la
informacidn. Esto puede incluir acciones como ingresar la contrasefia al iniciar sesion
en la computadora, acceder a la red informética virtual de la empresa, mantener
limpios los dispositivos informaticos, o cualquier otra accion proactiva de
mantenimiento que los empleados deban seguir para asegurar un Optimo

funcionamiento tanto del hardware como del software [25].



2. Politicas de riesgos informaticos

La Politica de Riesgos Informaticos se centra en identificar y prevenir acciones que
deben evitarse a toda costa. Un ejemplo de esto es la prohibicion de compartir
contrasefias de la empresa con terceros ajenos a la organizacion. También se destaca
la restriccion de descargar programas desde sitios web no oficiales y sin previo analisis
de seguridad. Otro punto critico es la advertencia contra hacer clic en enlaces
sospechosos que puedan llegar a través de las redes sociales. En resumen, estas
politicas abordan practicas riesgosas que podrian comprometer la privacidad,
confidencialidad e integridad de los datos, enfocandose en la prevencion de amenazas
potenciales [24].

Ciberdelincuencia

En la actualidad, el mundo se encuentra mas interconectado digitalmente que nunca.
Esta transformacién en linea, sin embargo, ha abierto oportunidades para que los
delincuentes aprovechen los puntos débiles de las redes, infraestructuras y sistemas
informéticos. Este tipo de ataques tiene repercusiones econdémicas y sociales
significativas a nivel global, afectando tanto a gobiernos como a empresas Yy
particulares. La magnitud de estas amenazas destaca la necesidad urgente de fortalecer
las medidas de ciberseguridad a fin de salvaguardar la integridad y la seguridad de
nuestras redes y sistemas en este entorno digital cada vez mas interdependiente [26].

El Phishing, el Ransomware y las violaciones de la seguridad de los datos son solo
algunos ejemplos de las actuales ciberamenazas. Ademas, constantemente surgen
nuevos tipos de ciberdelitos. Los ciberdelincuentes muestran una creciente agilidad y
una organizacién mas eficiente, evidenciada por la rapidez con la que explotan las
nuevas tecnologias y su capacidad para adaptar y coordinar ataques de manera
innovadora entre ellos. Este dindmico panorama destaca la necesidad constante de
evolucionar y fortalecer las estrategias de ciberseguridad para hacer frente a una

variedad de amenazas en constante evolucion [26].

Ingenieria Social



La Ingenieria Social es una técnica empleada por ciberdelincuentes con el objetivo de
ganarse la confianza del usuario, manipulandolo y engafidndolo para que realice
acciones perjudiciales. Estas acciones pueden incluir desde la ejecucion de programas
maliciosos hasta la facilitacion de claves privadas o la realizacion de compras en sitios
web fraudulentos. Este enfoque se centra en aprovechar la confianza y la interaccion
humana, mas que en explotar vulnerabilidades técnicas, convirtiéndolo en un metodo
de ataque sofisticado que requiere una solida conciencia y educacion en ciberseguridad

por parte de los usuarios [27].

La Ingenieria Social es una estrategia que manipula a las personas para que compartan
informacion confidencial, descarguen software no autorizado, visiten sitios web
fraudulentos, envien dinero a delincuentes, o cometan otros errores que ponen en
riesgo la seguridad de sus activos, ya sea a nivel personal o empresarial. Esta técnica
se aprovecha de la psicologia humana y de la confianza para lograr que las personas
realicen acciones perjudiciales sin ser plenamente conscientes de las consecuencias,
siendo una amenaza significativa en el panorama de la ciberseguridad. La conciencia
y educacion en este tema son esenciales para mitigar los riesgos asociados con la

Ingenieria Social [4].
Tipos de ataques de Ingenieria Social
Baiting

El Baiting atrae a las victimas para que, de manera consciente 0 inconsciente,
divulguen informacion confidencial o descarguen cédigo malicioso, tentandolas con
ofertas atractivas o incluso objetos valiosos. La estafa nigeriana es posiblemente el
ejemplo mas reconocido de esta técnica de Ingenieria Social. Ejemplos
contemporaneos incluyen la descarga de software, muasica o juegos gratuitos que,
lamentablemente, pueden estar infectados con programa maligno. Sin embargo,
algunas formas de Baiting pueden carecer de sofisticacion, aprovechandose de la
curiosidad o la confianza de las personas de manera menos ingeniosa pero igualmente
perjudicial. La prevencién y la conciencia son fundamentales para mitigar los riesgos

asociados con esta tactica [4] [15].
Tailgating
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En el Tailgating, también conocido como "piggybacking”, una persona no autorizada
sigue de cerca a otra persona autorizada hacia un &rea que alberga informacion
confidencial o activos valiosos. El Tailgating puede ser de naturaleza fisica, como
cuando alguien sigue a un empleado a traves de una puerta desbloqueada, pero también
puede adoptar una forma digital. Un ejemplo de esta variante es cuando alguien deja
su computadora desatendida mientras permanece conectada a una red o cuenta privada.
Este metodo destaca la importancia tanto de la seguridad fisica como de la

ciberseguridad para prevenir el acceso no autorizado a areas o informacion sensible

[4].
Pretexting

En el Pretexting, el estafador fabrica una situacion falsa y se presenta como la persona
apropiada para resolverla. En muchos casos, ironicamente, el estafador afirma que la
victima ha sido afectada por una brecha de seguridad y ofrece resolver el problema a
cambio de informacion de cuenta importante o control sobre el sistema o dispositivo
de la victima. Técnicamente hablando, casi todos los ataques de Ingenieria Social
involucran algun nivel de Pretexting. Esta tactica subraya la importancia de ser
cauteloso y verificar cuidadosamente la autenticidad de las situaciones antes de

compartir informacion sensible o tomar acciones en respuesta a solicitudes inesperadas

[4] [15].
Quid pro quo

En una estafa Quid pro quo, los hackers ofrecen un bien o servicio deseable a cambio
de informacion confidencial de la victima. Ejemplos de tacticas Quid pro quo incluyen
el ganar un concurso falso o recompensas de fidelidad aparentemente inofensivas
("gracias por su pago, tenemos un regalo para usted"). Este enfoque manipulativo
explora la predisposicion de las personas a recibir beneficios inmediatos, a menudo sin
cuestionar la autenticidad de la oferta. La conciencia y la precaucion son esenciales
para evitar caer en este tipo de estafas y proteger la informacion personal y

confidencial [28].

Scareware
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El Scareware, también considerado una forma de programa maligno, es software que
utiliza el miedo como tactica para manipular a las personas y lograr que compartan
informacidén confidencial o descarguen mas programa maligno. Este tipo de software
a menudo se presenta en forma de advertencias falsas, como un aviso de la policia que
acusa al usuario de un delito, 0 un mensaje de soporte tecnolédgico falso que alerta al
usuario sobre la presencia de programa maligno en su dispositivo. La estrategia
principal es generar temor en la victima para que tome acciones impulsivas que
beneficien al atacante, resaltando la importancia de la educacion en ciberseguridad

para reconocer y evitar estas amenazas [29].
Ataque de abrevadero (watering hole)

Siguiendo la metafora de "alguien ha envenenado el abrevadero”, en los ataques de
abrevadero, los hackers inyectan codigo malicioso en una pagina web legitima
frecuentada por sus objetivos. Estos ataques son responsables de una amplia gama de
consecuencias, desde el robo de credenciales hasta descargas involuntarias de
ransomware. La estrategia aqui es comprometer un lugar en linea confiable para
aprovechar la confianza de los usuarios y ejecutar acciones maliciosas en sus
dispositivos, subrayando la importancia de mantenerse alerta y protegerse contra

amenazas cibernéticas incluso en sitios web aparentemente seguros [30].
Phishing

Los ataques de phishing son mensajes, ya sea digitales o de voz, que buscan manipular
a los destinatarios para que compartan informacion confidencial, descarguen software
malicioso, transfieran dinero o activos a personas equivocadas, o realicen alguna otra
accion perjudicial. Estos ataques suelen utilizar tacticas engafiosas, como correos
electronicos que aparentan ser de fuentes confiables o llamadas telefénicas que
simulan ser de instituciones legitimas, con el objetivo de obtener informacion sensible
o inducir a las victimas a realizar acciones no deseadas. La concienciay la capacitacion

en ciberseguridad son esenciales para prevenir caer en este tipo de trampas [31].

Tipos de estafas de Phishing:
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Los correos electronicos de Phishing en masa se envian a millones de destinatarios
al mismo tiempo. Parecen enviados por una gran empresa u organizacion
reconocida, como un banco nacional o global o un gran minorista online, y realizan
una solicitud genérica como "estamos teniendo problemas para procesar su
compra; por favor, actualice su informacion de crédito” [32]

El spear Phishing se dirige a una persona especifica, normalmente alguien con
acceso con privilegios a la informacién del usuario, la red de sistemas o fondos
corporativos. EI Whaling es un tipo de spear Phishing dirigido a una persona de
alta visibilidad, como un director ejecutivo o una figura politica. En el Business
Email Compromise (BEC), el hacker utiliza credenciales comprometidas para
enviar mensajes de correo electronico desde la cuenta de correo electronico real de
una figura de autoridad, lo que hace que la estafa sea mucho mas dificil de detectar
[32].

El Phishing de voz o vishing, es un Phishing realizado a través de llamadas
telefonicas. La forma mas frecuente de vishing son llamadas grabadas amenazantes
que afirman ser del FBI (Federal Bureau of Investigation). Pero X-Forcé de IBM
(International Business Machines) recientemente determiné que agregar Vishing a
una campafia de Phishing dirigida puede aumentar el éxito de la campafia hasta 3
veces [28].

El Phishing por SMS, o smishing, es Phishing a través de mensajes de texto.

En el Phishing de motor busqueda los hackers crean sitios Web maliciosos que
tienen un buen posicionamiento en los resultados de busqueda en Google por
términos de busqueda populares.

El Angler Phishing es Phishing a través de cuentas falsas en Redes Sociales que se
hacen pasar por la cuenta oficial del servicio al cliente o de equipos de soporte al

cliente de empresas fiables [32].
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1.4 Objetivos

1.4.1 Objetivo general

Definir una estrategia para prevenir y reducir la incidencia de fraudes de Angler-
Phishing basados en Ingenieria Social

1.4.2 Objetivos especificos

e Caracterizar el ambito de ataques Angler-Phishing llevados a cabo en la

actualidad.

e ldentificar instrumentos TI utilizados para prevenir y reducir la incidencia de

ataques basados en Ingenieria Social.

e Integrar instrumentos T1 estratégicamente para prevenir y reducir la incidencia

de ataques Angler-Phishing basados en Ingenieria Social.

e Evaluar experimentalmente la aplicabilidad de la estrategia definida.
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CAPITULO Il.- METODOLOGIA.

2.1 Materiales

El material con el cual se recopilo la informacién de la presente investigacion es una
encuesta compuesta por 10 preguntas. Estas preguntas abarcaron una variedad de
formatos, incluyendo opciones cerradas, seleccion multiple y el empleo de la escala de
Likert.

Encuesta dirigida al publico en general sobre Ingenieria Social y Angler-
Phishing

Encuestador: Ariel Jinde

Objetivo: Determinar el nivel de conocimiento que tienen las personas que usan redes

sociales acerca de los ataques fraudulentos de angler phishing e ingeniera social.

Indicaciones: Seleccionar la respuesta con la mayor sinceridad posible.
1. ¢(Cual es su edad?

Menor a 18

18 afios a 24 afios
25 anos a 34 afos
35 afios a 44 afios
45 afos a 54 afos
Mas de 54

O O O O O O

2. ¢Con qué género se identifica?

o Masculino
o Femenino
o Prefiero no contestar

3. ¢Con qué fin utiliza las redes sociales?
0 Entretenimiento

Educativo

Informativo

Trabajo

Ventas

Compras

Otros:

O O0O0googdg
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4. ;Con que frecuencia utiliza las siguientes redes sociales?

Nunca | Casi nunca | En Ocasiones | Casi todos los dias | Todos los dias
Facebook 0] 0] O ) 0]
YouTube 0] o) O ) 0]
Instagram O @) o] ) 0]
TikTok 0 0 0 o o
WhatsApp O @) o] ) 0]
LinkedIn O @) o] ) 0]
Snapchat 0 0] 0 0] 0]
X-Twitter O 0] O O O

5. ¢Alguna vez ha sido victima de un intento de ingenieria social, como engafio,
manipulacion o suplantacion de identidad en linea?

o Si
o No

6. ¢Puede identificar alguno de los siguientes ataques de ingenieria social?

Nada | Poco | Algo | Suficiente | Mucho
Phishing o | 0| O 0 0
Suplantacion de identidad © o 0 0 O
Pretexting 0 O 0 0 0
Angler-phishing o o o 0 o
Tailgaiting 0 O 0 0 0
Vishing o | 0] 0 0 0
Smishing 0 o | O 0 0
Encuestas Falsas o 0 O 0 0
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7. ¢(Qué medidas toma habitualmente para protegerse contra estas técnicas de

ingenieria social?

Nunca Casi En Cada | Unavez por
nunca | ocasiones | mes semana

Configurar la privacidad en las redes 0 0 0 0 0
sociales
Informar y aprender sobre este tipo de 0 0 0 0 0
amenazas.
Usar una contrasefia segura. 0 0 0 o) o)
Configurar la autenticacion en dos 0 0 0 0 0
pasos
Prestar atencion a cualquier persona 0 0 0 0 0
que te pida informacién personal.
Aplicaciones de seguridad o) 0 0 e} e}
Extensiones del navegador o) 0 0 e} e}

8. ¢Qué tan importante considera recibir capacitacién sobre cémo identificar
posibles intentos de ataques de ingenieria social y protegerse de ellos?

Nada Poco Algo Muy
Importante
Importante Importante Importante Importante
0 o] @) @) O

9. ¢Cuanto confia en su capacidad para evitar intentos de ingenieria social en

linea?
Pobre | Cuestionable Aceptable | Buena | Excelente
Phishing o 0 0 0 o
Scareware @) @) @) ) 0]
Pharming O @) @) ) 0]
Engafio en Redes Sociales o] @) @) O @]
Angler-phishing o] O O O @]
Pretexting O @) @) O O
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Spear phishing O 0 0 0 0

10.;,En qué medida los siguientes factores le hacen mas propenso hacer clic en
un enlace de un mensaje de redes sociales?

Nada Poco Neutral | Propenso | Muy
Propenso Propenso Propenso
El mensaje parece ser dg una o o o o o
fuente conocida o de confianza
El mensaje ofrece un |_orem|o 0 o o o o o
una recompensa atractiva
El mensaje 'es urg(_ante 0 parece o o o o o
que se estaria perdiendo de algo
El mensaje genera curiosidad o o o o o o
trata temas populares
El mensaje aparenta provenir
. . @] @) @) @] @]
de figuras de autoridad

iGracias por su colaboracion!

Esta encuesta de 10 preguntas fue elaborada y difundida al pablico mediante el

formulario que ofrece Google Forms.

2.2 Métodos

2.2.1 Modalidad de la investigacion

Investigacion Bibliografica — Documental en la obtencion de informacion que pueda
servir de sustento para el proyecto, indagando acerca de problemas similares y sus

respectivas propuestas de solucion que se hayan establecido con anterioridad.

Investigacion de campo porque se recopilaron datos de fuentes primarias, como lo

son investigaciones previas realizadas con similitudes en el tema planteado.

Investigacion de Modalidades Especiales ya que se realizara una novedosa y creativa

estrategia que brinde una solucion ante la problematica.
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2.2.2 Poblacion y muestra

Paoblacion

Para la presente investigacion se tom6 como poblacién infinita debido a que no se

puede contabilizar el nimero de usuarios activos en redes sociales en la actualidad.

Tabla 1. Poblacién de usuarios en redes sociales

Poblacién Numero | Porcentaje

Usuarios de redes sociales | Indefinido | 100%

Total: Indefinido | 100%

Muestra

Para el calculo del tamafio de la muestra representativa de una poblacién infinita se
utilizé un nivel de confianza deseado de 95% y un margen de error de 9.8% aplicando

la siguiente férmula:

z2+p*(1—p)

Tamafio de la muestra (n) = o2

Tabla 2. Calculo de muestra representativa.

Variable | Definicion Datos

N Poblacion Indefinida
NC Nivel de confianza deseado 95%

Z Puntuacion de valor z segin NC | 1.96

P Probabilidad de éxito 0.5

E Margen de error 9.8%

3 1.962 % 0.5 % 0.5
N = "0.0082

n=100

De la poblacion infinita de usuarios en redes sociales con un nivel de confianza de
95% y un margen de error 9.8% la formula estadistica arrojo un tamafio de muestra de

100 usuarios.
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2.2.3 Recoleccion de informacion

Se recolectd informacion a través de la encuesta aplicada al publico en general que usa
redes sociales, para analizar los problemas y dificultades que presenta ante una posible

amenaza de angler-phishing.

Validacidén del Instrumento

Alfa de Cronbach en la encuesta

El coeficiente Alfa de Cronbach es una férmula general para estimar la fiabilidad y la
validez de un instrumento en el que la respuesta a los items es dicotdmica o tiene méas

de dos valores como lo es la escala de Likert[33].

Para obtener este coeficiente se utilizé el programa estadistico Statistical Package for
the Social Sciences (SPSS version 29.0.1.0) que permite calcular el coeficiente alfa de

Cronbach de manera sencilla.

Los datos fueron extraidos en un formato .xlsx desde el formulario de Google Forms,
luego estos fueron procesados para posteriormente ser leidos en SPPS y finalmente

obtener el valor de confiabilidad.
Para realizar los célculos del coeficiente se realiza los siguientes pasos[33]:

1. En primer lugar, seleccionar la opcion Analizar del menu principal. Este
apartado permite calcular estadisticos descriptivos, correlaciones, reduccién de
dimensiones, entre otros. Dentro de la opcién Analizar, seleccionar Escala, y
a continuacion Analisis de la fiabilidad.

2. Seleccionar los items del cuestionario que queramos analizar, pasarlos a la
casilla Elementos pulsando la flecha en horizontal.

3. A continuacion, en la parte superior derecha, pulsar Estadisticos y seleccionar
aquellos que interesan para el estudio:

e Descriptivos: elemento, escala y escala si se elimina el elemento.
e Inter elementos: para correlaciones y covarianzas.
e Resumenes: medias, varianzas, covarianzas y correlaciones

4. Y pulsamos Continuar.
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5. Eso retorna a la pantalla anterior —donde se habian seleccionados los items
del cuestionario—Yy puede apreciarse que, en la parte inferior, la casilla Modelo
tiene seleccionado por defecto Alfa. Pulsar la tecla Aceptar y aparecen los

resultados en el Visor de resultados.

En la Tabla 3 se representa la escala del Alfa de Cronbach para calificar la validez del

cuestionario que se realizo.

Tabla 3. Interpretacion escala de alfa de Cronbach.

Alfa de Cronbach | Interpretacion
0,9 Excelente
09-08 Buena
0,8-0,7 Aceptable
0,7-0,6 Débil
0,6-05 Pobre
<05 Inaceptable

Se pude visualizar el procedimiento en las siguientes figuras:

+\.,|-\ Encuesta.sav [ConjuntoDates3] - IBM SPSS Statistics Editor de dates

Archivo  Editar

=

Nombre
1 |P1_Edad
2 P2_Genero
3 P3_ltemt

4 P3_ltem2

5 P3_ltem3

6 P3_ltem4

7 P3_ltems

8 |P3_ltemd

9 P4_Facebook
P4_Youtube
P4_Instagram
P4_Tiktok

P4_Whatsapp
P4_Linkedlin
P4_Snapchat
P4_XTiwer

P5_victima
P6_ltem

P&_ltem2

PB_Item3

PG_ltemd

PG_ltems

P6_ItemB

P&_ltem7

P6_Item3

P7_itemn1

<

Ver Dat1
Tipo
Numérico
Numérico
Numérico
Numérico
MNumérico
MNumérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
MNumérico
MNumérico
Numérico
Numérico

Numérico
Numérico 2‘;
Numérico

Numérico
Numérico
MNumérico
Numérico
Numérico
Numérico
Numérico

Visidn general  Vista de datos

Figura 1. Cuadro de dialogo para realizar el analisis de fiabilidad parte 1

Transformar

Anchura Deci

NEEENBEERREBEECEGE

)
=

rmocoonoomocoonoam

@ o o @ @ @ @
oo oo oo oo

Analizar

Graficos
Andlisis de potencia
Meta-analisis

Informes

Estadisticos descriptivos
Estadisticas Bayesianas
Tablas

Utilidades

Ampliaciones

Comparar medias y proporciones »

Madelo lineal general

Modelos lineales generalizados

Modelos mixtos
Correlacionar
Regresidn
Loglineal

Redes neuronales

Clasificar

Redugcion de dimensiones

Escala

Pruebas no paramétricas
Predicciones

Superviv.

Respuesta multiple

Imputacidn multiple

Muestras complejas

Vista de variab T Simulacidn__

Andlisis de valores perdidos...
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Ventana  Ayuda

E Q

Columnas

Alineacidn
= Derecha

Derecha
Derecha
Derecha
Derecha
Derecha
Derecha

=

Derecha
Derecha
Derecha

=

Derecha
Derecha
Derecha
Derecha
Derecha

=

8
8
g
8
g
g
4
9
9
8
4
7
9
9
9
1 Derecha
g

= Derecha

Aplicacidn de blisqueda

Medida
ll ordinal
&5 Nominal
ol Ordinal
4l ordinal
ol Ordinal
2l ordinal
il ordinal
il Ordinal
ll ordinal
il ordinal
ol Ordinal
il Ordinal
ol Ordinal
2l Ordinal
il ordinal
il Ordinal

& Nominal

t) E Analisis de ﬁEbI|IdEd...*

T E

Kappa ponderada...

Rol
™ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada
“ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada
™ Entrada

5 Desplegamiento multidimensional (PREFSCAL)

[% Escalamiento multidimensional (PROXSCAL)...

Escalamiento multidimensional (ALSCAL)...

3 = Derecha
3 = Derecha

ol ordinal
il ordinal

™ Entrada
“ Entrada



8 Encuestasav [Con 1 - a
Archivo  Editar Ver Datos Transformar Analizar Gréficos  Utilidades Amphacmnes Ventana  Ayuda 18 Anglisis de fiabilidad: Estadisticos X
H [Fl?j g ' ' E‘i & ﬁ @ ii m m.‘ \é) E Q Aplicad Inter-elementos
—— [ Comelaciones

MNombre Tipo Anchura Decimales Etiqueta Valores Pergies  Columnas  Alineacion
1 P1_Edad Mumérice 8 0 Ninguna 'Ning 8 = Derecha {l Q D Covarianzas
2 |P2| § Anslicic de fisbilida R % Derecha g4 N | [F Escala si se elimina el elemento
3 Pa, 4 Derecha gl 0 =
4 P3 Elementos: Estadisticos. W Ceg) Ao Resimenes Tabla de ANOVA
5 p3 JgllP1 Edad 2 Al P3_ttem1 & Derecha g 0] []Medias ® Ninguna
6 P3 P2 Genero JlP3_ttem2 Derecha  oll O [ Varianzas O Prusba F
7 p3 P emt ol P3 tem3 Derecna i@ Covarianzas Q Chi-cuadrado de Friedman
8 |3, JlP3 tem2 Al P3_temd Derecha gl @ o BE b
9 P4, gl P3_item3 £l P3_ttems Derecha g0 ST AR L R
10 |Pa d P3 ltemd d P3_hemf & Derecha d 8 Acuerdo entre evaluadores: Kappa de Fleiss
11 P4, gl P3_ttems Puntuaciones: Derecha d a N
12 P4, ZlP3 ftemb Derecha
13 P4, gl P4_Facebook Derecha
14 P4 il P4_Youtube Derecha stra s
15 P4, gl P4_Instagram Derecha
16 P4, gl P4 _Tiktok Derecha
17 ps, gl P4_Whatsapp v Derecha @b N Perdidos
18 P8, Derecha @  ®Excluir tanto los valores perdidos del usuario como los valores perdidos del sistema

" Model Alfa
elo: @ |

19 [PE. T — Derecha ol QO Los valores perdidos del usuario se tratan como validos
20 P Etiqueta de escala: Derecha Q
2 PE- g ‘ ‘ Derecna ﬂ q []T-cuadrade de Hotelling []Prueba de aditividad de Tukey
2 PE, q ‘ Pegar ‘ ‘Eestab\ecerl ‘ Cancelar ‘ ‘ Ayuda ‘ perecna g0 [ Coeficiente de comrelacién intraclase
23 PB_nemo wumence s v T ngune mmguna s dq vodeo: T Tipe: [ Consistancia
24 P6_ltem7 Mumérico 8 0 Ninguna Ninguna 8 d a
25 P6_ltem8 Mumérica 8 0 Ninguna Ninguna 8 d Q

26 P7_ltemi1 Mumérica 8 0 Ninguna Ninguna 8 = Derecha dm 6
< L 00—

Visidn aeneral - Vista de datos

Figura 2. Cuadro de dialogo para realizar el analisis de fiabilidad parte 2

H’a *Resultado2 [Documento?2] - IBM SPSS Statistics Visor

Archivo  Editar Ver Datos  Transformar  Insertar Formgto Analizar Graficos  Utilidac

HEa R 0 e -

sultado
| Fiabilidad
() Titulo Escala: ALL VARIABLES
~{g Notas
-2 Conjunto de datos activo :
Adv;rtencias Resumen de procesamlento de
fis E] Escala: ALL VARIABLES eAsas
------ -] Titulo M %
L Resumen de procesamie Casos Vilido 100 100,0
-+ Estadisticas de fiabilidad Excluido® 0 0
L& Estadisticas de elemento :
[§ Estadisticas de elemento Total 100 1000
@ Estadisticas de total de el a. La eliminacidn porlista se hasaen
todas las variables del

------- L& Estadisticas de escala o
procedimiento.

Estadisticas de fiabilidad

3 Alfa de
Cronhach
hasada en
- elementos
Alfa de estandarizado M de
Cronhach 3 elementos
881 BB6 43

Figura 3. Resultados de estadisticas de fiabilidad.
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o Coeficiente obtenido para la pregunta 2 y pregunta 5.

Tabla 4. Resumen de procesamiento de casos
N | %

Casos | Valido | 100 | 100
Excluido | 0 0

Total 100 | 100

Tabla5. Confiabilidad Alfa de Cronbach en la encuesta pregunta 2 y 5

Estadisticas de fiabilidad

Alfa de Alfa de Cronbach basada en N de
Cronbach elementos estandarizados elementos
0,929 0,929 2

Como se muestra en la tabla anterior, el resultado en el alfa de Cronbach da un valor
de 0,929, considerando la confiabilidad de las respuestas dentro del rango excelente.

e Coeficiente obtenido para la pregunta 1, pregunta 3, pregunta 4, pregunta 6,

pregunta 7, pregunta 8, pregunta 9 y pregunta 10.

Tabla 6. Confiabilidad Alfa de Cronbach en la encuesta preguntas restantes

Estadisticas de fiabilidad

Alfa de Alfa de Cronbach basada en N de elementos
Cronbach elementos estandarizados
0,881 0,886 43

Como se muestra en la anterior, el resultado en el alfa de Cronbach da un valor de

0,886, considerando la confiabilidad de las respuestas dentro del rango aceptable.
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a. Resultados de la encuesta aplicada sobre ingenieria social y angler-phishing.

Pregunta 1: ;Cual es su edad?

Tabla 7. Resultados de rango de edades

Indicador Frecuencia Porcentaje
18 afios a 24 afios 49 49%
25 afios a 34 afios 43 43%
35 afios a 44 afos 4 4%
Menor a 18 2 2%
45 afios a 54 afios 2 2%
m 2%

m 18 afios a 24 afios

u 25 afios a 34 afios
B 49% 35 afios a 44 afios

mMenor a 18

] 0,
43% m 45 ahos a 54 afios

Figura 4. Resultados rango de edades

Anélisis e interpretacion de resultados

Con los resultados obtenidos en la Figura 4 , se observa que de los 100 encuestados
49 pertenecen al grupo de 35 afios a 44 afios representando el 49%, 43 encuestados
pertenecen al grupo de 25 afios a 34 afios representando el 43%, 4 encuestados
pertenecen al grupo de 35 afios a 44 afios representando el 4%, 2 encuestados
pertenecen al grupo de menor a 18 afios representando el 2%. Como resultado se
evidencia que la mayor parte de la muestra se encuentra entre 18 y 34 afios,

entendiendo que son jovenes adultos que trabajan o estudian.

24



Pregunta 2: ;Con qué género se identifica?

Tabla 8. Género de los encuestados

Indicador Frecuencia Porcentaje
Femenino 63 63%
Masculino 37 37%
No contestar 0 0%
Total 100 100%

0%

= Femenino
® Masculino

= No contestar

Figura 5. Género de los encuestados

Anélisis e interpretacion de resultados

En la Figura 5, se puede detectar que el 63% de los encuestados corresponden al
género Femenino mientras que el 37% corresponden al género masculino,
determinando asi que la mayor parte de los encuestado son mujeres. EI 0% respondio
prefirié no contestar.

Pregunta 3: ;Con qué fin utiliza las redes sociales?

Tabla 9. Geénero de los encuestados

items Frecuencia | Porcentaje
Ventas 24 8%
Compras 30 10%
Trabajo 34 11%
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items Frecuencia | Porcentaje
Educativo 63 21%
Informativo 64 21%
Entretenimiento 86 29%
Total 301 100%
8%; 24

1 o/ .
29%: 86 0%; 30

= Ventas

= Compras
11%; 34  =Trabajo

= Educativo

® [nformativo

= Entretenimiento

21%; 64 21%; 63

Figura 6. Utilidad de redes sociales

Analisis e interpretacion de resultados

Entretenimiento (86 interacciones, 29%): La categoria de entretenimiento es la mas
grande en términos de porcentaje, lo que sugiere que gran parte de los encuestados
ve contenido en redes sociales.

Informativo (64 interacciones, 21%): Las interacciones informativas también
tienen un porcentaje importante. Esto podria indicar que las personas utilizan las
redes sociales para ver contenido que ofrece informacion.

Educativo (63 interacciones, 21%): Esta categoria tiene un porcentaje significativo
de interacciones. Puede indicar que todos los encuestados estan interesado en
contenido educativo.

Trabajo (34 interacciones, 11%): Las interacciones en la categoria de trabajo
podrian estar relacionadas con la promocion de empleo, anuncios de vacantes o
interacciones profesionales. El 11% sugiere que el contenido laboral también es

una parte relativamente pequefia en redes sociales.
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e Compras (30 interacciones, 10%): Esto representa interacciones relacionadas con

compras 0 adquisiciones de productos o servicios.

e Ventas (24 interacciones, 8%): Estas interacciones estan relacionadas con la
promocion o venta de productos o servicios. El porcentaje es relativamente bajo

en comparacion con otras categorias, lo que indica que las ventas en redes sociales

no son el enfoque principal de las personas encuestadas.

Pregunta 4: ;Con que frecuencia utiliza las siguientes redes sociales?

Tabla 10. Escala de Likert frecuencia para la pregunta 4

Opciones Valor
Nunca 1
Casi Nunca 2
En Ocasiones 3
Casi todos los

P 4
dias
Todos los dias 5

Tabla 11. Frecuenciay porcentaje del uso de redes sociales

1 2 3 4 5
f. % | f. % | f. % | f. % | f. %
6 | 6% |13 | 13% | 41 | 41% | 25 | 25% | 15 | 15%
Facebook
0, 0, 0, 0, 0,
YouTube 2 | 2% | 7 | 7% |49 | 49% | 32 | 32% | 10 | 10%
11 | 11% | 14 | 14% | 26 | 26% | 26 | 26% | 23 | 23%
Instagram
% | 17 | 17% | 29 | 29% | 28 | 28% | 21 | 21%
TikTok 5% o | 29 9% | 28 | 28% o
0% | 0 | 0% | 16 | 16% | 25 | 25% | 59 | 59%
WhatsApp ’ ’ ’ ’ ’
. 54 | 54% | 15 | 15% | 23 | 23% | 6 | 6% | 2 | 2%
LinkedIn
55 | 55% | 18 | 18% | 23 ([ 23% | 2 | 2% | 2 | 2%
Snapchat
. 42% | 25 | 25% | 21 ([ 21% | 6 | 6% | 6 | 6%
X-Twitter
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X-Twitter | CRa— 21 GG
Snapchat [ EEGGEEENGER———— 23 2
Linkedin - |EG—G———— 23 w2
WhatsApp 046 RS —
TikTok  EEE— 29 2821

Instagram | AIEENN.___26____ RGN
YouTube

2.7
Facebook IS 41

o
N
o
N
o
(o]
o

80 100 120

ENunca mECasi Nunca = En Ocasiones mCasitodos los dias ® Todos los dias

Figura 7. Uso de redes sociales

Analisis e interpretacion de resultados

WhatsApp: WhatsApp es una plataforma ampliamente utilizada, con un 59% de
usuarios que lo utilizan "Todos los Dias". Esto refleja su importancia como
plataforma de mensajeria instantanea.

Facebook: La mayoria de los usuarios (41%) utilizan Facebook "En Ocasiones",
seguido de un 25% que lo utilizan "Casi Todos los Dias". Esto sugiere que
Facebook es una plataforma de uso comun, aunque no necesariamente a diario.
YouTube: YouTube es muy utilizado, con un 49% de usuarios que lo utilizan "En
Ocasiones" y un 32% que lo utilizan "Casi Todos los Dias". Esto refleja la
popularidad de YouTube como plataforma de video.

Instagram: Al igual que YouTube, Instagram es ampliamente utilizado, con un
26% de usuarios que lo utilizan "En Ocasiones” y un 23% que lo utilizan "Casi
Todos los Dias".

TikTok: TikTok es utilizado "En Ocasiones" por un 29% de los usuarios y "Casi
Todos los Dias" por un 28%. Esto muestra que TikTok ha ganado popularidad y
es utilizado tanto de manera ocasional como regular.

LinkedIn: LinkedIn es principalmente utilizado "En Ocasiones" por el 23% de los
usuarios, pero ha disminuido en uso diario ("Todos los Dias" y "Casi Todos los
Dias" suman solo un 8% en total).



Dias" o "Casi Todos los Dias".

Snapchat: Snapchat ha disminuido en uso, con un 55% que lo utiliza "Nunca" y un

18% que lo utiliza "Casi Nunca". Solo un 4% de los usuarios lo utilizan "Todos los

X-Twitter: La plataforma denominada "X-Twitter" también ha disminuido en uso,

con un 42% que lo utiliza "Nunca™ y un 25% que lo utiliza "Casi Nunca".

En resumen, estos datos muestran que plataformas como Facebook, YouTube,

Instagram y TikTok son utilizadas de manera méas frecuente, mientras que LinkediIn,

Snapchat y la plataforma X-Twitter han disminuido en popularidad. WhatsApp destaca

como una plataforma esencial para la comunicacion diaria, debido a su uso muy

frecuente es una aplicacion que puede ser utilizada para realizar diversos atagues o

fraudes.

Pregunta 5: ;Alguna vez ha sido victima de un intento de ingenieria social, como

engafio, manipulacion o suplantacion de identidad en linea?

Tabla 12. Resultados pregunta 5

Indicadores | Frecuencia | Porcentaje
No 53 53%
Si 47 47%
Total 100 100%

Figura 8. Resultados de la pregunta 5
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Anélisis e interpretacion de resultados

El 53% de las personas encuestadas respondieron que no han sido victimas de intentos

de ingenieria social. Esto sugiere que mas de la mitad de las personas encuestadas no

han experimentado este tipo de problema.

El 47% de las personas encuestadas respondieron que si han sido victimas de intentos

de ingenieria social. Esto indica que un porcentaje significativo de las personas

encuestadas han experimentado en algin momento intentos de manipulacion o engafio

con el proposito de obtener informacion confidencial o cometer fraude.

El analisis de estos resultados sugiere que la ingenieria social es una preocupacion real

y que un numero considerable de personas han experimentado intentos de este tipo.

Esto resalta la importancia de la concienciacién sobre la ingenieria social y de tomar

medidas para protegerse contra estos ataques.

Pregunta 6: ¢Puede_identificar alguno de los siguientes ataques de ingenieria social?

Tabla 14. Frecuencia y porcentaje de ataques de ingenieria social

Phishing

Suplantacion de
identidad

Pretexting

Angler-phishing

Opciones Valores
Nada 1
Poco 2
Algo 3
Suficiente 4
Mucho 5

Tabla 13. Escala de Likert frecuencia para la pregunta 6

1 2 3 4 5
f. % f. % f % f % f. %
56 | 56% | 26  26% | 6 | 6% | 6 | 6% | 6 | 6%
39 | 39% | 21 | 21% | 19 | 19% | 11 H 11% | 10 | 10%
55| 55% |29 | 29% | 12 | 12% 4 | 4% | O | 0%
54 | 54% | 22 | 22% |22 | 22% | 2 | 2% | O | 0%
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f. % f. % f. % f. % f. % Total

Tailgaiting 59 | 59% | 25 | 25% | 14 | 14% | O 0% 2 2% | 100%
Vishing 58 | 58% | 24 | 24% | 16 H 16% | 2 2% 0 0% | 100%
Smishing 59 | 59% | 25 | 25% | 12 | 12% | 4 4% 0 0% | 100%
Encuestas Falsas 22 | 22% | 25 | 25% | 32 | 32% | 18 | 18% | 3 3% | 100%
Smishing 12% 0%

Vishing 16% 0%

Tailgaiting 14% 0%, 2%

Angler-phishing 22% 0%
Pretexting 12% 0%

Suplantacién de identidad 19%

Phishing 6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mNada ®Poco m=Algo mSuficiente ®Mucho

Figura 9. Frecuencia y porcentaje de ataques de ingenieria social

Anélisis e interpretacion de resultados
Phishing:
e EI 56% de las personas encuestadas reportaron que no han experimentado
phishing.
e EIl 26% indicé que han experimentado phishing en una medida "Poco".
e EI 6% experimentd phishing en una medida "Algo".

e EI 6% experimentd phishing en una medida "Suficiente".

e EIl 6% experimento phishing en una medida "Mucho".

La mayoria de las personas informan que no han experimentado phishing, pero un

porcentaje significativo ha experimentado este tipo de ataque en cierta medida.
Suplantacién de Identidad:

e EI 39% de las personas no han experimentado la suplantacion de identidad.
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o El 21% informé haber experimentado la suplantacion de identidad en una
medida "Poco".

o EI 19% experimentd esto en una medida "Algo".

e EIl 11% experimento la suplantacion de identidad en una medida "Suficiente".

e EI 10% experimento esto en una medida "Mucho™.

Interpretacion: Un ndmero considerable de personas ha experimentado suplantacion

de identidad en diferentes grados.
Pretexting:

e EIl 55% no ha experimentado pretexting.

e EI 29% ha experimentado pretexting en una medida "Poco".
o EI 12% experimentd esto en una medida "Algo".

o EI 4% experimentd pretexting en una medida "Suficiente".

e EI 0% experimentd esto en una medida "Mucho".

La mayoria de las personas no han experimentado pretexting, y solo un pequefio

porcentaje lo ha experimentado en cierta medida.

Otros Tipos de Ataques (Angler-phishing, Tailgaiting, Vishing, Smishing,

Encuestas Falsas):

En general, la mayoria de las personas informaron que no han experimentado estos

tipos de ataques o los han experimentado en una medida "Nada" o "Poco".

En resumen, los resultados indican que la mayoria de las personas encuestadas no han
experimentado la mayoria de los tipos de ataques de ingenieria social, pero algunos

han experimentado phishing y suplantacion de identidad en diferentes grados.

Pregunta 7: ;Qué medidas toma habitualmente para protegerse contra estas técnicas

de ingenieria social?

Figura 10.Escala de Likert frecuencia para la pregunta 7

Opciones Nunca Casi nunca En Cadames | Unavez por
ocasiones semana
Valor 1 2 3 4 5
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Tabla 15. Frecuencia y porcentaje de medidas y técnicas contra ataques de

ingenieria social

1 2 3 4 5 Total
f. % | f % | f % | f.| % | f. | %

Configurar privacidad en | o | g00 | 13 1305 50 5006 20 20% 11 | 11%  100%
redes sociales
Informar y aprender sobre | ¢ | g0, | 15 | 1504 50 500 16  16% 11 | 11% 100%
este tipo de amenazas.
Usar una contrasefiasegura. | 4 | 4% |5 | 5% |49 49% 25 25% | 17 | 17% | 100%
Configurar autenticacionen | o 500 | 17 1705 37 379 28 28% 13 | 13%  100%
dos pasos
Prestar atencién cuando
pidan informacion 10 | 10% | 11 | 11% | 31 | 31% | 27 | 27% | 21 | 21% | 100%
personal.
Aplicaciones de sequridad | 4 | 4% | 23 | 23% | 34 | 34% | 22 | 22% | 17 | 17% | 100%
Extensiones del navegador | 12 | 12% | 19 | 0,19 | 34 | 34% 25  25% | 10 | 10% | 100%

Extensiones del navegador

Aplicaciones de seguridad

Prestar atencion cuando pidan informacion personal.

Configurar autenticacion en dos pasos

Usar una conlrasefia segura.

Informar y aprender sobre este tipo de amenazas.

Configurar privacidad en redes sociales

0%

uNunca ®Casinunca

34%

34%

31%

37%

49%

10%

50%

50%

20% 30% 40%

50%

60%

Enocasiones mCadames ®Unavez por semana

70%

80%

90%

Figura 11. Frecuencia y porcentaje de medidas y técnicas contra ataques de

ingenieria social

Anélisis e interpretacion de resultados

Los datos proporcionados representan la frecuencia con la que las personas toman

100%

medidas para proteger su seguridad en linea en diferentes categorias de acciones, desde

"Nunca" hasta "Una vez por semana".

Configurar privacidad en redes sociales: La mayoria de las personas (50%) lo

hacen "En ocasiones™. Un 20% lo hace "Cada mes". El 11% lo hace "Una vez por
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semana”. La configuracién de la privacidad en redes sociales es una practica
comun para la mayoria de las personas, aunque no todos la realizan con
regularidad.

e Informar y aprender sobre este tipo de amenazas: El 50 %personas lo hacen
"En ocasiones”. Un 16% lo hace "Cada mes". La mitad de las personas se informa
sobre amenazas en linea en ocasiones, pero aun hay margen para una mayor
concienciacion.

e Usar una contrasefia segura: La mayoria de las personas (49%) lo hacen "En
ocasiones"”. Un 25% lo hace "Cada mes". Utilizar contrasefias seguras es una
practica comun para la mayoria de las personas, pero menos personas lo hacen con
frecuencia.

e Configurar autenticacién en dos pasos: La mayoria de las personas (37%) lo
hace "En ocasiones”. Un 28% lo hace "Cada mes". La autenticacion en dos pasos
es una medida de seguridad que se utiliza cominmente, aunque no todos la utilizan
con regularidad.

e Prestar atencion cuando pidan informacion personal: La mayoria de las
personas (31%) lo hace "En ocasiones". La precaucion al compartir informacion
personal es una practica comdn para muchas personas, pero no todos son
consistentes en esta medida.

e Aplicaciones de seguridad: El 34% de las personas las utilizan "En ocasiones".
El uso de aplicaciones de seguridad es utilizado con regularidad.

e Extensiones del navegador: El 34% de las personas las utilizan "En ocasiones".
La mayoria de las personas utilizan extensiones del navegador en ocasiones, cada
mes 0 una vez por semana. El uso de extensiones del navegador ayuda a mejorar

la seguridad en linea.

En general, los resultados indican que la mayoria de las personas estan tomando
medidas para proteger su seguridad en linea, pero no todos son consistentes en estas
practicas. Es importante destacar que la seguridad en linea es crucial en la era digital,

y se recomienda tomar medidas para protegerse de amenazas cibernéticas.

Pregunta 8: ;Qué tan importante considera recibir capacitacion sobre como

identificar posibles intentos de ataques de ingenieria social y protegerse de ellos?
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Tabla 16. Escala de Likert importancia para la pregunta 8

Opciones Frecuencia | Porcentaje
Nada Importante 2 2%
Poco Importante 4 4%
Algo Importante 5 5%
Importante 31 31%
Muy Importante 58 58%
Total 100 100%

2%

m Nada Importante
® Poco Importante
@ Algo Importante

® Importante

® Muy Importante

Figura 12.Resultado en porcentaje de la pregunta 8

Andlisis e interpretacion de resultados

e Muy Importante (58%, 58 personas): La mayoria de las personas encuestadas
considera que recibir capacitacion es muy importante. Esto indica que la

capacitacién en seguridad cibernética es de alta importancia para una gran parte de

la muestra.

e Importante (31%, 31 personas): Un porcentaje significativo de personas considera

que recibir capacitacion es importante. Esto sugiere que muchas personas ven la

capacitacién en seguridad cibernética como una cuestion relevante.

35



Algo Importante (5%, 5 personas): Un nimero ligeramente mayor de personas
considera que recibir capacitacion es algo importante. Esto indica que algunas
personas le dan un grado de importancia, pero no es critica.

Poco Importante (4%, 4 personas): Otra minoria considera que recibir capacitacion
es poco importante. Aungue un poco mas que en el primer grupo, sigue siendo un
porcentaje bajo.

Nada Importante (2%, 2 personas): Solo un pequefio porcentaje considera que
recibir capacitacion en este tema es nada importante. Esto sugiere que un namero
limitado de personas no valora la capacitacion en seguridad cibernética y

proteccion contra ataques de ingenieria social.

La mayoria de las personas encuestadas considera que recibir capacitacion sobre como

identificar posibles intentos de ataques de ingenieria social y protegerse de ellos es

muy importante. Esto resalta la concienciacion de la importancia de la educacion en

seguridad cibernética y la proteccion contra ataques de ingenieria social. Las

respuestas nada importante y poco importante son minoritarias, lo que sugiere que la

mayoria de las personas valoran la capacitacion en este tema.

Pregunta 9: ;Cuanto confia en su capacidad para evitar intentos de ingenieria social

e

n linea?
Tabla 17. Escala de Likert importancia para la pregunta 9
Opciones | Valor
Pobre 1
Cuestionable 2
Aceptable 3
Buena 4
Excelente 5
Tabla 18. Frecuencia y porcentaje para evitar contra ataques de ingenieria social
1 2 3 4 5 Total
f. % | f % | f % f | % f %
Phishing 23 1 23% 41 41% 25 25% |5 5% 6 | 6% | 100%
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f. % f. % f. % f. % f. | % | Total

Scareware 24 1 24% |34 34% |29 29% 11 |11% |2 2% | 100%

Pharming 25 | 25% |41 | 41% |23 | 23% |9 9% 2 2% | 100%

Engafio en Redes
Sociales

Angler-phishing 22 | 22% |44 | 44% | 23 | 23% |9 9% 2 | 2% | 100%

4 4% 41 |41% |31 [ 31% |16 |16% |8 | 8% | 100%

Pretexting 21 | 21% |41 41% 25 | 25% |11 | 11% |2 | 2% | 100%
Spear phishing 21 | 21% |47 [ 47% |21 21% |9 9% 2 | 2% | 100%

Engafio en Redes Saciales 31%

Pharming 23%

Scareware 29%

25%

Phishing

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mPobre mCuestionable ®Aceptable mBuena mExcelente

Figura 13. Frecuencia y porcentaje para evitar contra ataques de ingenieria social

Analisis e interpretacion de resultados

e Phishing: la mayoria de las personas se sienten cuestionables en su capacidad para
evitar el phishing (41%), seguido por un 25% que se siente aceptable.

e Scareware: la mayoria se siente cuestionables (34%) o aceptable (29%) en su
capacidad para evitar el Scareware.

e Pharming: las respuestas son bastante variadas, pero la mayoria se siente
cuestionables (41%) o aceptable (23%) en su capacidad para evitar el Pharming.

e Engafio en redes sociales: la mayoria se siente cuestionables (41%) en su capacidad
para evitar el engafio en redes sociales, seguido por un 31% que se siente aceptable.

e Angler-phishing: la mayoria se siente cuestionables (44%) en su capacidad para
evitar el angler-phishing.

e Pretexting: la mayoria se siente cuestionables (41%) o aceptable (25%) en su

capacidad para evitar el pretexting.
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e Spear phishing: la mayoria se siente cuestionables (47%) en su capacidad para

evitar el spear phishing.

Los resultados muestran que la mayoria de las personas se sienten cuestionables o
aceptables en su capacidad para evitar diferentes tipos de intentos de ingenieria social
en linea. Esto puede reflejar una conciencia de la amenaza, pero también la percepcion
de que siempre existe un cierto nivel de riesgo. Solo una minoria se siente buena o
excelente en su capacidad para evitar estos ataques, lo que indica que hay margen para

la mejora en la educacion y concienciacion en seguridad cibernética.

Pregunta 10: ¢En qué medida los siguientes factores le hacen mas propenso hacer
clic en un enlace de un mensaje de redes sociales?

Tabla 19. Escala de Likert importancia para la pregunta 10

Opciones Valor

Nada Propenso 1
Poco Propenso 2
Neutral 3
Propenso 4

Muy Propenso 5

Tabla 20. Frecuenciay porcentaje de factores para hacer clic en un enlace

Total

Procede de una fuente conocida | », | 5190 94 | 2496 | 20 | 20% |29 29% 6 6%  100%
o de confianza
Ofrece un premio o una

. 46 | 46% 17 | 17% | 10 | 10% | 20 | 20% | 7 | 7% | 100%
recompensa atractiva

Urgente o parece que se estaria

perdiendo de algo 35 35% | 21 | 21% | 15 | 15% | 23 | 23% | 6 | 6% | 100%

Genera curiosidad o trata temas

populares 33| 33% 24 24% | 14 | 14% | 23 | 23% | 6 | 6% | 100%

Proviene de figuras de

) 27 | 27% | 30 | 30% | 16 | 16% | 19  19% | 8 A 8% | 100%
autoridad
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Proviene de figuras de autoridad 16%

Genera curiosidad o trata temas populares 14%

Urgente o parece que se estaria perdiendo de algo 15%

Ofrece un premio o una recompensa atractiva 10%

Procede de una fuente conocida o de confianza 20%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Nada Propenso  mPoco Propenso Neutral ®mPropenso = Muy Propenso

Figura 14. Frecuencia y porcentaje de factores para hacer clic en un enlace

Analisis e interpretacion de resultados

e Procede de una fuente conocida o de confianza: La mayoria de las personas se
siente poco propenso (24%) o nada propenso (21%) a hacer clic en un enlace si
proviene de una fuente conocida o de confianza. Esto indica un grado de
precaucién en cuanto a la procedencia de los enlaces.

e Ofrece un premio o una recompensa atractiva: La mayoria de las personas se
siente poco propenso (46%) a hacer clic en un enlace si ofrece un premio o una
recompensa atractiva, lo que refleja una desconfianza hacia las ofertas de este tipo.

e Urgente o parece que se estaria perdiendo de algo: La mayoria de las respuestas
estan distribuidas entre poco propenso (21%), nada propenso (35%), y neutral
(15%). Esto indica que una parte significativa de las personas es cautelosa con los
enlaces que parecen urgentes o que insintan que se perderian algo si no hacen clic.

e Generacuriosidad o trata temas populares: La mayoria de las personas se siente
poco propenso (24%) o nada propenso (33%) a hacer clic en un enlace si genera
curiosidad o trata temas populares. Esto sugiere que, aunque la curiosidad puede
ser un factor, muchas personas son cautelosas al respecto.

e Proviene de figuras de autoridad: La mayoria de las personas se siente nada

propenso (27%) o poco propenso (30%) a hacer clic en un enlace si proviene de



figuras de autoridad. Esto indica una cierta desconfianza en las supuestas figuras
de autoridad en las redes sociales.

Los resultados indican que la mayoria de las personas son cautelosas a la hora de hacer
clic en enlaces de redes sociales, especialmente si los enlaces prometen premios o
recompensas atractivas. Las fuentes conocidas o de confianza pueden influir en cierta
medida, pero la desconfianza en general hacia los enlaces sospechosos parece ser
comun. Esta actitud precautoria es importante para protegerse contra posibles intentos

de ingenieria social y ataques en linea.

2.2.4 Procesamiento y analisis de datos

De acuerdo con la encuesta aplicada se determinaron los siguientes aspectos
relacionados con el nivel de conocimiento que tiene las personas sobre la deteccion
del Angler-Phishing y la factibilidad de realizar una estrategia de concientizacién
como es la capacitacion para el mejor entendimiento sobre la ciberseguridad que

conlleva la Ingenieria Social.

e Muy pocas personas no entienden o no se han relacionado con el término de
Ingenieria Social o Angler-Phishing por lo que es importante que conozcan que es,
en que consiste, y como estos tipos de ataques cuando son exitosos pueden ser
perjudiciales en &mbito educativo, como el profesional

e Estos datos reflejan una preocupacion por la seguridad en linea y la ingenieria
social, asi como una actitud cautelosa hacia los mensajes y enlaces recibidos en las
redes sociales. La educacion en seguridad cibernética es percibida como Muy
Importante, y la confianza en la capacidad para evitar ataques de ingenieria social
varia en su mayoria por lo que es importante que las personas reciban educacion
para reducir el temor y preocupacion por posibles ataques.

e Unade las Redes Sociales mas utilizadas por las personas es WhatsApp como una
plataforma esencial para la comunicacion diaria, debido a su uso muy frecuente es

una aplicacion que puede ser utilizada para realizar ataques de ingeniera social.
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CAPITULO IIl.- RESULTADOS Y DISCUSION

3.1 Analisisy discusion de los resultados

3.1.1 Ataques més frecuentes de ingenieria social.

Los datos recopilados sugieren una combinacion de tendencias y creencias con
respecto a la seguridad en linea, la exposicion a la manipulacion de las redes sociales

y los peligros percibidos al interactuar con material en las redes sociales.

Frecuencia de recepcion y uso de redes sociales: Facebook, YouTube y WhatsApp
son plataformas populares para la recepcion y uso frecuente de noticias. También se

utilizan con frecuencia plataformas como Instagram, TikTok y Snapchat.

Experiencia en ingenieria social: casi la mitad de los encuestados han sido victimas de
algdn tipo de intento de ingenieria social. Este alto porcentaje indica la prevalencia de

estas amenazas en linea.

Importancia de la formacion en ciberseguridad: Existe consenso sobre la importancia
de la educacidn para detectar y prevenir ataques de ingenieria social. Estos conocimi

entos son importantes para mejorar la concienciacion sobre la seguridad en linea.

Factores de riesgo al hacer clic en enlaces: La mayoria de las personas tienden a no ¢
onfiar en enlaces que ofrecen un precio atractivo, tienen inmediatez o provienen de u
na fuente desconocida. Esta precaucion es positiva porque reduce la exposicion a am

enazas potenciales.

A continuacion, se presenta una tabla donde se realiza un analisis de los ataques de
ingenieria social, esto implica comprender las herramientas y técnicas utilizadas por
los atacantes para manipular a las personas y obtener informacion confidencial o
acceso no autorizado a sistemas, cunetas bancarias, cuentas de redes sociales entre

otros.
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Tabla 21. Ataques de ingenieria social

Tipo de ] N Nivel de Factores de )
Métodos de utilizados ) Impacto Potencial
ataque gravedad Riesgo
o o Falta de Pérdida de datos
Phishing Correos electrénicos, o )
i . Alto conciencia en sensibles, acceso no
por email sitios web falsos. ) )
seguridad autorizado
Llamada telefonica, Robo de
. Falta de ] .
o mensajes de voz . L informacion
Vishing . N Medio autenticacion
engafosos, suplantacion Slid personal, acceso no
solida
de identidad. autorizado
Divulgacion de
Falta de . .
Lo . . » informacion
Smishing Mensaje de texto Medio proteccion ) )
. confidencial por
telefonica ]
teléfono
o Falta de Pérdida de datos
Phishing de o o )
Mensaje directo Alto conciencia en sensibles, acceso no
pescador ] ]
seguridad autorizado
Falta de Acceso a sitios
Baiting Oferta de incentivo Medio proteccion en falsos, robo de
navegacion datos sensibles
. o . Intercepcion de
. Creacion de historia . Conexiones )
Pretexting Medio ) datos sensibles,
falsa inseguras en red o
espionaje
Robo de
. Falta de ) »
Spear Correo electronico L informacion
o ) Alto autenticacion
phishing personalizado . personal, acceso no
solida )
autorizado
Correo electrénico Falta de oo
] o o Pérdida de datos,
Whaling dirigido a altos Alto actualizaciones y

ejecutivos

respaldo

dafo financiero

De acuerdo con el andlisis realizado en la 0, la ingenieria social es una tactica utilizada
por los ciberdelincuentes para manipular psicolégicamente a las personas y obtener
acceso a informacion y sistemas confidenciales. Para combatir esta amenaza, es

importante comprender las herramientas de ataque utilizadas y tomar las precauciones
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adecuadas. Las herramientas de ataque méas comunes incluyen phishing, phishing de

pescador, vishing y pharming.

Los factores de riesgo asociados con estos ataques suelen ser la falta de conciencia de
seguridad, la falta de autenticacién sélida, la falta de actualizaciones y la falta de

proteccion al navegar y comunicarse.

El impacto potencial de un ataque de ingenieria social puede ser devastador, incluida
la pérdida de datos confidenciales, el acceso no autorizado y el dafio econémico.

3.1.2 Mentalidad de precaucion y monitoreo constante

Al mantener una conciencia constante, se promueve un enfoque proactivo hacia la
seguridad digital, donde la educacién continua y la adaptacion a las amenazas en
evolucion son cimientos basicos para lograr un enfoque integral que no solo fortalece
las defensas individuales, sino que contribuye a la construccion de una comunidad en

linea mas segura y resiliente.

Tabla 22. Analisis de la mentalidad de precaucion y monitoreo constante

Ventajas Desventajas

e  Deteccién Temprana
e Paranoia Excesiva

Al estar alerta y consciente de posibles

. L Una mentalidad excesivamente cautelosa
intentos de fraude, las organizaciones y las

. . uede llevar a la paranoia, lo que puede
personas pueden identificar y abordar P P quep

L . . afectar la productividad y hacer a las
rapidamente cualquier actividad sospechosa

personas desconfiadas.

[34].

e Educacion y Conciencia e Carga de Trabajo Adicional
Las personas se vuelven més conscientes de La necesidad de monitoreo constante puede
los posibles riesgos y son menos propensas generar una carga adicional para los
a caer en trampas. equipos de seguridad [14].

e Adaptabilidad e Posibles Falsos Positivos
A medida que evolucionan las técnicas de Se puede generar distracciones innecesarias
fraude, las personas y las organizaciones y potencialmente dafiar la confianza dentro
pueden ajustar sus estrategias de seguridad de una organizacion [15].

para abordar las amenazas emergentes [27].
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e Prevencion Proactiva

La identificacion temprana de actividades
sospechosas puede llevar a la

implementacion de medidas preventivas

Ventajas Desventajas

e Costos Financieros

La implementacién y el mantenimiento de
sistemas de monitoreo constante pueden

generar costos financieros significativos

antes de que ocurra un fraude [35]. [36]

La mentalidad de precaucion y el monitoreo constante son estrategias importantes para

prevenir fraudes de ingenieria social, pero como cualquier enfoque, tienen ventajas y

desventajas. Donde lo esencial equilibrarlas con la eficiencia operativa y la necesidad

de mantener un ambiente de trabajo saludable para la educacion continua y la

adaptabilidad son clave para maximizar los beneficios de estas estrategias y mitigar

sus posibles desventajas.

3.1.3 Seguridad en linea

La seguridad en linea es una preocupacion importante en la era digital, ya que cada

vez mas aspectos de nuestra vida estan conectados a internet por lo cual el uso de las

herramientas para la seguridad en linea es muy importante. A continuacion, se detallan

las mas comunes:

Herramienta

Tabla 23. Herramientas para seguridad en linea

Descripcién

Contrasefias

seguras

Autenticacion de
dos factores
(2FA)

Firewall y

software antivirus

Crear contrasefias que sean Unicas y dificiles de adivinar, utilizando una
combinacion de letras mayusculas y mintsculas, nimeros y caracteres

especiales ayuda mejorar el nivel de seguridad

Es un refuerzo de la capa de seguridad ya que al requerir dos métodos de
verificacion para acceder a una cuenta al utilizar un cédigo Unico enviado a tu
dispositivo mavil o generado por una aplicacion de autenticacion hace que sea
mas dificil para los ciberdelincuentes acceder incluso si obtienen tu

contrasefia.

Un firewall actla como una barrera entre tu red y posibles amenazas externas,

blogueando el acceso no autorizado y controlando el trafico.
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Herramienta Descripcién

Complementariamente, un software antivirus protege tu sistema contra
programas malignos, virus y otras amenazas detectando, bloqueando o

eliminando software malicioso

Para prevenir accesos no autorizados y proteger la privacidad de tus datos es
Redes Wi-Fi necesario evitar conectarse a redes wifi-desconocidas o libres pues estas no
seguras suelen encriptar la informacién y no brindan seguridades de si terceros estan

accediendo a nuestra informacion

Las medidas y herramientas que han surgido en los Gltimos afios resaltan con énfasis
la naturaleza dinamica y en constante evolucion del entorno digital, subrayando la
dominante necesidad de poseer una educacion en ingenieria social como un medio para
mantenerse no solo a la par, sino por delante de los astutos delincuentes cibernéticos
[37]

3.1.4 Simulaciones de Phishing y Pruebas de Seguridad

La convergencia de simulaciones de phishing, pruebas de seguridad y programas de
concientizacion representa de manera significativa una postura de seguridad en la cual
se ofrece un vistazo practico para la capacidad de identificar y resistir ataques
cibernéticos, mientras que las pruebas de seguridad desentrafian vulnerabilidades
sistémicas, permitiendo una correccion precisa en las cuales estos esfuerzos se ven
respaldados por programas de concientizacion sobre las Ultimas amenazas y mejores

practicas de seguridad, que fortalecen la primera linea de defensa [38].

Las simulaciones de phishing y las pruebas de seguridad son componentes notables de
una estrategia integral de ciberseguridad pues estas practicas ayudan a evaluar la
preparacion frente a posibles amenazas. Al combinar simulaciones de phishing con
pruebas de seguridad exhaustivas, se puede identificar posibles puntos de
vulnerabilidad y mejorar la capacidad de respuesta ante posibles amenazas cibernéticas
0 ataques. En ultima instancia, estas practicas contribuyen a fortalecer la postura de

seguridad y respuesta de las personas en un entorno digital en constante evolucion.
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Tabla 24. Anélisis de factores de simulacion y pruebas seguridad

Factores Descripcion

Evaluar la capacidad de los empleados para reconocer y resistir

. . o ataques de phishing.
Simulaciones de Phishing

Enviar correos electrénicos simulados que imitan posibles
ataques de phishing para medir la tasa de clics y evaluar la

conciencia de seguridad.

Educar a los empleados sobre las amenazas de seguridad y las

mejores practicas.

Concientizacion del Personal | paajizar sesiones de capacitacion regulares para sensibilizar al

personal sobre los riesgos y las tacticas utilizadas por los

atacantes.

Proporcionar informes detallados sobre los resultados de las
Informes y simulaciones y pruebas de seguridad.

Retroalimentacion . , .
Desarrollar informes que destaquen las areas de mejora, los

éxitos y proporciona recomendaciones especificas para

fortalecer la postura de seguridad.

Involucrar a expertos externos para obtener una evaluacion

imparcial de la seguridad.
Participacion de expertos
Contratar servicios de empresas de seguridad especializadas para

realizar auditorias y pruebas de seguridad independientes.

Monitorear continuamente los 10C para detectar actividad

Seguimiento de Indicadores | Maliciosa.

de Compromiso (10C) Utilizar herramientas de monitoreo de seguridad y analisis de

registros para identificar posibles amenazas en tiempo real

La mitigacién efectiva de fraudes de ingenieria social implica una combinacién de
tecnologia avanzada, politicas claras y una cultura de seguridad arraigada en la
educacion y la colaboracion continua a través de la cual mitigar fraudes de ingenieria
social que requiere de la implementacion de estrategias solidas que aborden tanto los

aspectos técnicos como los comportamentales de la seguridad digital.
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3.1.5 Andlisis de estrategias para mitigar fraudes

Estrategias

Andlisis

Tabla 25. Estrategias para mitigacion de fraudes

Beneficios

Concientizacién y
Educacion

Simulaciones de
Phishing y Pruebas
de Seguridad

Actualizaciones y
Parches de

Seguridad

Colaboracion y
Comparticion de

Informacién

Implementacion de
Tecnologias de
Seguridad

Avanzadas

Una comprension profunda de las
tacticas de ingenieria social es
esencial. La educaciony la
concientizacion regular pueden
ayudar a los usuarios a reconocer
sefiales de alerta y a tomar

decisiones informadas

Realizar simulaciones de ataques de
phishing ayuda a evaluar la
preparacion de los empleados frente
a amenazas reales. Las pruebas
regulares de seguridad identifican
vulnerabilidades en la

infraestructura.

Mantener sistemas y software
actualizados es crucial para cerrar
vulnerabilidades conocidas

Fomentar la colaboracién entre
organizaciones y la comparticion de
informacion sobre amenazas puede

fortalecer las defensas colectivas.

El uso de tecnologias como
inteligencia artificial, analisis de
comportamiento y sistemas de
prevencion de intrusiones puede
elevar las defensas contra ataques

sofisticados.
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Reduccidn de la probabilidad de
caer en trampas de ingenieria
social, fortalecimiento de la
cultura de seguridad y creacién de
una linea de defensa més sélida

desde el nivel de usuario.

Identificacién temprana de
debilidades en la seguridad,
mejora de las politicas y
procedimientos de respuesta a

incidentes.

Reduccidn del riesgo de
explotacion de vulnerabilidades,
mejora de la resistencia ante

amenazas comunes.

Mayor conocimiento de las
tacticas de ingenieria social,
posibilidad de anticipar y prevenir

amenazas compartidas

Mayor capacidad para detectar y
mitigar amenazas avanzadas,
reduccion del riesgo de éxito de

ataques de ingenieria social



Una estrategia integral para fortalecer la concientizacion y preparacion frente a
amenazas cibernéticas, especialmente angler phishing, se basaria en la combinacion
de concientizacion y simulaciones interactivas. Dado que el 58% de las personas
encuestadas considera la capacitacion como muy importante, por lo cual se define la
estrategia, implementar un programa de concientizacion que incluya sesiones
educativas interactivas sobre la identificacion de ataques de angler phishing. Esta
estrategia no solo elevaria la conciencia general sobre la ciberseguridad, sino que
también brindaria a los usuarios la experiencia practica necesaria para reconocer y
evitar posibles amenazas en el futuro. Ademaés, la recopilacion de datos de las
simulaciones permitiria evaluar el nivel de preparacion de la organizacion y ajustar las

iniciativas de concientizacion segun sea necesario.

3.1.6 Seleccion de instrumentos y servicios Tl

a. Servicio virtualizado

Los servicios virtualizados en la nube son aquellos que permiten crear y gestionar
maquinas virtuales (VM) en un entorno de nube, ofreciendo recursos informéaticos
flexibles y escalables segun las necesidades de los usuarios. Algunos de los principales
proveedores de servicios virtualizados en la nube son Google Cloud Platform (GCP),
DigitalOcean y Amazon Web Services (AWS).

A continuacidn, se presenta un cuadro comparativo entre estos tres proveedores,
basado en algunos criterios como el precio, el rendimiento, la disponibilidad, la

facilidad de uso y el soporte.

Tabla 26. Analisis comparativo de servicios virtualizados.

Criterio GCP Digitalicen AWS
Precio Plan gratuito con una Plan gratuito con una plan gratuito con una
VM fl-microy un VM bésicay un crédito | VM t2. Micro y un
crédito de $300 para de $100 para nuevos crédito de $100 para
nuevos usuarios. El usuarios. El precio de nuevos usuarios. El
precio de las VM varia las VM es fijoy precio de las VM varia

segln la region, el tipoy | depende del tamafio y segln la region, el tipo

el uso [39]. las caracteristicas. y el uso [40]
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Rendimiento

Disponibilidad

Facilidad de uso

Criterio

Soporte

Alto rendimiento y
velocidad, con una
infraestructura global y
una red de fibra optica
[35].

Alta disponibilidad y
fiabilidad, con una
garantia de nivel de
servicio (SLA) del
99.99% para las VM
[35].

Ofrece una interfaz de
usuario intuitiva'y

amigable, con una

GCP

consola web y una linea
de comandos.

Ofrece un soporte
técnico y de atencion al
cliente, con diferentes

planes y opciones segun

el nivel de servicio [40].

Buen rendimiento y
velocidad, con una
infraestructura
distribuida y una red de
baja latencia [40].
Buena disponibilidad y
fiabilidad, con una
garantia de nivel de
servicio (SLA) del
99.99% para las VM.

Ofrece una interfaz de
usuario simple y clara,

con un panel de control

Digitalicen

y una linea de
comandos [35].

Ofrece un soporte
técnico y de atencién al
cliente, con un plan
béasico gratuito y planes
premium de pago segln
el nivel de servicio
[35].

Gran rendimiento y
velocidad, con una
infraestructura robusta
y una red de alta
disponibilidad [40].
Excelente
disponibilidad y
fiabilidad, con una
garantia de nivel de
servicio (SLA) del
99.99% para las VM.
Ofrece una interfaz de
usuario complejay
avanzada, con una

consola web y una
AWS

linea de comandos
[40].

Ofrece un soporte
técnico y de atencién
al cliente, con
diferentes planes y
opciones segln el nivel

de servicio [40].

Para el presente proyecto se eligio la Plataforma GCP, ya que es una excelente opcién
para servidores en la nube. Esta solucion facilita el lanzamiento y la ampliacién a

medida que el proyecto crece ya que es un software escalable.

b. Distribuciones GNU/Linux

Los sistemas operacionales basados en Linux son aquellos que utilizan el nucleo de
Linux, un software libre y de codigo abierto que gestiona los recursos del hardware y
las interacciones con el usuario. Existen muchas distribuciones o variantes de Linux,

que se diferencian en aspectos como la interfaz grafica, el gestor de paquetes, el
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software incluido y el soporte técnico. Algunas de las distribuciones mas populares
son Ubuntu, Fedora, Debian, CentOS y Red Hat [41] [42].

Tabla 27. Analisis Comparativo de los Sistemas Operacionales basados en

Linux
Distribucion | Base Entorno de Gestor Software Soporte
escritorio de
paquetes
Ubuntu Debian GNOME, APT, LibreOffice, Firefox, | Oficial,
KDE, XFCE, Snap Thunderbird, entre comunidad,
entre otros otros foros
Fedora Independiente | GNOME, DNF, LibreOffice, Firefox, | Oficial,
KDE, XFCE, RPM Thunderbird, entre comunidad,
entre otros otros foros
Distribucion | Base Entorno de Gestor Software Soporte
escritorio de
paquetes
Debian Independiente | GNOME, APT, LibreOffice, Firefox, | Oficial,
KDE, XFCE, DPKG Thunderbird, entre comunidad,
entre otros otros foros
CentOS Red Hat GNOME, YUM, LibreOffice, Firefox, | Oficial,
KDE, XFCE, RPM Thunderbird, entre comunidad,
entre otros otros foros
AlmaLinux | Red Hat GNOME, YUM, LibreOffice, Firefox, | Oficial,
KDE, XFCE, RPM Thunderbird, entre comunidad,
entre otros otros foros
Rocky Red Hat GNOME, YUM, LibreOffice, Firefox, | Oficial,
Linux KDE, XFCE, RPM Thunderbird, entre comunidad,
entre otros otros foros
Red Hat Independiente | GNOME, YUM, LibreOffice, Firefox, | Oficial,
KDE, XFCE, RPM Thunderbird, entre pago, foros

entre otros

otros

Después de comparar las distintas distros de Linux en una variedad de factores, se

puede concluir que para el levantamiento de servidores segun el tipo de necesidad de

este proyecto se va a trabajar con un clon Red Hat que es Rocky Linux.

c. Hosting web
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Un hosting o alojamiento web es un servicio que proporciona un espacio en un servidor
para almacenar los archivos y datos de un sitio web, y hacerlos accesibles a través de
Internet. Existen muchos proveedores de hosting que ofrecen diferentes planes y

caracteristicas segun las necesidad de cada proyecto web [43].

A continuacidn, se presenta un cuadro comparativo de los hostings mas usados en la

actualidad, basado en algunos criterios como el precio, el rendimiento, la

disponibilidad, la facilidad de uso y el soporte.

Tabla 28. Hostings mas usados en la actualidad

Hosting Precio Rendimiento Disponibilidad Facilidad de Soporte
uso

Hostinger Desde Alto, utiliza la 99.99% de Facil, cuenta 24/7 via
$1.49/mes | tecnologia uptime con un panel de | chat,

LiteSpeed garantizado control email y

patentado teléfono

Acens Desde Bueno, incluye 99.99% de Facil, cuenta 24/7 via
$4.39/mes | herramienta de uptime con una interfaz | chat,

auto instalacion | garantizado intuitiva y email y

amigable teléfono

Raiola Desde Bueno, ofrece 99.99% de Fé&cil, cuenta 24/7 via
Networks $5.95/mes | discos SSD uptime con cPanel y chat,

NVMe garantizado Softaculous email y

teléfono

Dinahosting | Desde Bueno, ofrece 99.99% de Fécil, cuenta 24/7 via
$3.57/mes | discos SSD uptime con cPanel y chat,

garantizado Softaculous email y

teléfono

Loading Desde Alto, ofrece 99.99% de Facil, cuenta 24/7 via
$3.99/mes | discos SSD uptime con cPanel y chat,

NVMe garantizado Softaculous email y

teléfono

Arsys Desde Bueno, ofrece 99.99% de Fécil, cuenta 24/7 via
$2/mes discos SSD uptime con cPanel y chat,

garantizado Softaculous email y

teléfono

Para el presente proyecto se utilizé Hostinger porque tiene un excelente rendimiento a

un bajo costo. Se compré el dominio cursophiser.tech.
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d. Plataformas de aprendizaje

Las plataformas de aprendizaje LMS (Learning Management System) de cddigo
abierto son aquellas que permiten crear y gestionar cursos virtuales, utilizando un
software libre y modificable. Algunas de las ventajas de estas plataformas son su bajo
costo, su flexibilidad, su personalizacién y su comunidad de usuarios y desarrolladores
[44] [45].

A continuacién, se presenta un cuadro comparativo de algunas de las plataformas LMS
de cddigo abierto mas populares y usadas en la actualidad, basado en algunos criterios
como el precio, el rendimiento, la disponibilidad, la facilidad de uso y el soporte [46]
[47].

Tabla 29. Analisis de plataformas de aprendizaje LMS.

Plataforma | Precio Rendimiento Disponibilidad Facilidad de Soporte
uso
Moodle Gratis, se Alto, utiliza la 99.99% de Facil, cuenta Oficial,
paga por el | tecnologia uptime con una comunidad,
hosting y el | LiteSpeed garantizado interfaz foros
dominio intuitiva 'y
amigable
Chamilo Gratis, se Bueno, ofrece 99.99% de Facil, cuenta Oficial,
paga por el | discos SSD uptime con una comunidad,
hosting y el garantizado interfaz simple | foros
dominio y clara
Canvas Gratis, se Alto, ofrece 99.99% de Facil, cuenta Oficial,
paga por el | discos SSDy uptime con un panel comunidad,
hostingy el | caché garantizado de control foros
dominio propio
OpenedX | Gratis, se Alto, ofrece 99.99% de Medio, cuenta | Oficial,
paga por el | discos SSDy uptime con una comunidad,
hosting y el | caché garantizado interfaz foros
dominio complejay
avanzada
Sakai Gratis, se Bueno, ofrece 99.99% de Medio, cuenta | Oficial,
paga por el | discos SSD uptime con una comunidad,
hosting y el garantizado interfaz foros
dominio complejay
avanzada
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Después de comparar varias plataformas LMS se escogio a moodle para utilizarla en
el presente proyecto como herramienta para realizar un curso de capacitacion sobre

angler phishing.
e. Inteligencia Artificial

La inteligencia artificial (IA) es una rama de la informatica que se ocupa de crear
sistemas capaces de realizar tareas que normalmente requieren inteligencia humana,

como el aprendizaje, el razonamiento, la percepcion o la toma de decisiones [48].

La IA puede aplicarse a la educacion y la capacitacion de usuarios sobre angler
phishing, que es una técnica de ingenieria social que consiste en suplantar la identidad
de una entidad legitima, como una empresa, una organizacion o una persona, a través
de las redes sociales, con el fin de engafiar a los usuarios y obtener informacién

personal, financiera o de acceso [49].

Aplicaciones de la IA para la educacion y la capacitacion de usuarios sobre angler

phishing:

e Crear sistemas de deteccidn y prevencion de angler phishing, que puedan
identificar y bloquear los perfiles falsos, los mensajes sospechosos y los
enlaces maliciosos que usan los atacantes, y alertar a los usuarios sobre los
posibles intentos de estafa [50].

e Crear sistemas de simulacion y entrenamiento de angler phishing, que
puedan generar escenarios realistas y personalizados para que los usuarios
puedan practicar sus habilidades de seguridad, reconocer y evitar los
ataques, y aprender de sus errores [51].

e Crear sistemas de evaluacion y retroalimentacién de angler phishing, que
puedan medir el nivel de conocimiento, conciencia y comportamiento de
los usuarios frente a los ataques, y proporcionarles consejos y

recomendaciones para mejorar su seguridad.

En el &mbito de la educacion y el desarrollo, las herramientas de tecnologia de la
informacién (TI) son recursos que facilitan la creacion, el acceso, el almacenamiento
y el procesamiento de informacion digital. Estas herramientas pueden tener distintas

funciones y caracteristicas, segun el tipo de actividad que se quiera realizar. Después
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de comparar distintos métodos, procesos, acciones y mediante una investigacion
bibliogréfica se escogieron varios instrumentos que fueron seleccionados por sus
caracteristicas que ayudaran a resolver la problematica planteada y cumpliendo con el

objetivo propuesto, a continuacion, se presentan las herramientas seleccionadas que se

van a utilizar:
Tabla 30. Herramientas T1 seleccionadas para el proyecto

Herramienta Descripcion Nombre/Version
Una plataforma de educacidn virtual que ofrece maltiples

Moodle herramientas para la formacién en linea, como tareas, Moodle 3.4
foros, cuestionarios y recursos.

) Un servicio de Google Cloud Platform que permite alojar

Servidor en la o ) Google Cloud
aplicaciones web, bases de datos, almacenamiento y otros

nube GCP Platform

recursos en la nube.

. Un servicio que proporciona espacio en un servidor para ]
Hosting . . Hostinger
almacenar y publicar sitios web.

La inteligencia artificial es la disciplina que estudia como

crear sistemas capaces de realizar tareas que normalmente
P g Chat GPT

1A requieren inteligencia humana, como el reconocimiento de

L . . Bing 1A
iméagenes, el procesamiento de lenguaje natural o el

aprendizaje automatico.

En este trabajo se realizara cuatro simulaciones de ataque mediante una clonacion de
paginas que estaran dentro de una plataforma moodle, estas se integran a un curso de
capacitacion para evaluar las reacciones de las personas ante estas paginas clonas.
Estos servicios estaran alojados en un servidor de Google Cloud Platform y se podran

acceder desde el internet a través de un dominio llamado cursophisher.tech.

54



Haostinger DNS

Goaogle Cloud Platform J > P
—

Usuarios [ 4 A
\ J

Servidor Moodle Recursos del curso
Paginas web clonadas

Figura 15. Diagrama de servicio virtualizo para moodle

&
&2
Phsesitrce ineleanee (:D w) gD

e Ecucdbet

[ Aplicacion para clonar paginas ]—’[ Paginas clonadas ]_'

[ Subir las paginas web al curso de moodle ]‘—[ Edicion del proyecto ]'*

4’[ Usuarios ]

Figura 16. Esquema de simulacion

f. Respaldo legal
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Para encasillar a la simulacion de ataque Angler Phishing dentro de los pardmetros de
legalidad o ilegalidad hay que tener claro dos conceptos primordiales: delito y hacking
ético.

Segun la legislacion ecuatoriana un delito es una accion antijuridica, culpable o dolosa
que es sancionada con una pena [52]. Ahora bien, un hackeo ético se lo puede definir

como el analisis de vulnerabilidades con el unico propdsito de favorecer y prevenir

ataques malintencionados.

Una vez aclarada la definicion de delito y hackeo ético; la simulacion de ataque
Phishing para este estudio hace parte de un hackeo ético y no se encuentra penado por
la ley ecuatoriana, la cual es muy relevante en cuanto a intrusiones y robo de
informacion usando herramientas como pharming, Phishing, tapering, entre muchas
otras, sancionando asi el hecho de robar informacion, estafar al cliente y romper

seguridades causando perjuicio a la victima [53]

En definitiva, la constitucién ecuatoriana no contempla la posibilidad de que alguien
haga uso de herramientas disefiadas en gran porcentaje, para explotar las
vulnerabilidades, en beneficio de los sistemas de destino, transformando las mismas

herramientas en parte de la solucion y no del problema [53].
g. Compromiso Etico

El presente trabajo de integraciéon curricular documenta el siguiente compromiso:
Toda la informacidn recolectada sera usada con fines estrictamente académicos, sera
cuidadosamente custodiada, anonimizada dentro del proyecto de investigacién. Los

datos originales se destruiran una vez procesados.

3.1.7 Metodologias para seguridad informatica

Para el desarrollo de la propuesta, es esencial elegir la metodologia que se utilizard, la
cual nos permita realizar los procesos y tareas de forma agil y eficiente, se procede a
realizar un cuadro comparativo entre las metodologias: Open Source Security Testing
Methodology Manual (OSSTMM), Open Web Application Security Project
(OWASP), National Institute of Standards and Technology (NIST) y Penetration
Testing Execution Standard (PTES).
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Tabla 31. Metodologias para seguridad informatica

Metodologia Enfoque Alcance Proceso
Medir la seguridad ) o )
operacional, evitando Seguridad de las personas, | Se divide en cinco fases:
0SSTMM suposiciones y fisica, inalambrica, de las definicion, enumeracion,
evidencias anecdéticas | comunicaciones y de las analisis, verificacion y
[54]. redes de datos [54] . reporte [54] .
Identificar y mitigar los | Seguridad de las
riesgos mas comunes aplicaciones web, .
. g y . P Se divide en cuatro fases:
criticos de las incluyendo aspectos como lanificacion
OWASP aplicaciones web, la autenticacion, la P o
. . o . descubrimiento, ataque y
siguiendo una guia de autorizacion, la sesion, la
- . reporte [55].
buenas practicas y entrada, la salida, la
estandares [55]. criptografia, la I6gica de
Metodologia Enfoque Alcance Proceso
negocio y la configuracién
[55].
. Seguridad de los sistemas
Evaluar y mejorar la . S o .
., . de informacion, incluyendo | Se divide en siete fases:
gestion de la seguridad e L
. aspectos como la planificacion, exploracion,
de los sistemas de . e e
NIST . S identificacion, la examen, analisis,
informacion, siguiendo L L L
. proteccion, la deteccidn, la | explotacion, post-
un marco de referencia respuesta y la recuperacion | explotacion y reporte [56]
y un ciclo de vida [56]. | o oPuesY P P yrep '
[56].
Seguridad de los sistemas, | Se divide en siete fases:
Simular ataques reales | incluyendo aspectos como | pre-interaccion,
a los sistemas, la inteligencia, el modelado | inteligencia, modelado de
PTES siguiendo un proceso de amenazas, la amenazas, analisis de

estructurado y
documentado [57].

vulnerabilidad, el analisis,
la explotacién y el reporte
[57].

vulnerabilidad,
explotacion, post-
explotacion y reporte [57].

Mediante el andlisis realizado en la Tabla 31, de las metodologias para realizar pruebas

de seguridad, se eligié a la metodologia OSSTMM considerando sus beneficios y

caracteristicas con lo cual ayuda a cumplir con los requerimientos y funcionalidades

del desarrollo de la estrategia.

3.2 Desarrollo de la propuesta

Para el desarrollo del proyecto se aplicaran 4 fases que posee la metodologia

OSSTMM (Open Source Security Testing Methodology Manual) es un conjunto de
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procedimientos para realizar pruebas de seguridad exhaustivas y precisas en diferentes

canales, como redes, aplicaciones, personas, procesos, entre otros [58].

3.2.1 Metodologia OSSTMM

Para realizar una estrategia una estrategia para prevenir y reducir la incidencia de

fraudes de Angler-Phishing basados en Ingenieria Social que es una forma de phishing

que utiliza las redes sociales para engafar a las victimas, se debe adaptar las siguientes
fases de la metodologia OSSTMM:

Fase de induccion: En esta fase, se debe definir el alcance, los objetivos, las
limitaciones y el tipo de prueba que se va a realizar. También se debe revisar la
cultura, las normas, las politicas y la legislacion aplicables a la entidad que se va a
auditar [58].

Fase de interaccion: En esta fase, se debe determinar los puntos de acceso, la
visibilidad y la confianza de los objetivos dentro del alcance. Se debe medir la
amplitud y la profundidad de la interaccion, la autenticacion y la respuesta de los
objetivos [58].

Fase indagatoria: En esta fase, se debe analizar la informacion obtenida en la fase
anterior, identificar las vulnerabilidades, los riesgos y las amenazas, y evaluar el
nivel de seguridad operativa de los objetivos. Se debe utilizar el analisis de
confianza y el pensamiento critico de seguridad para validar los hallazgos [58].
Fase de intervencion: En esta fase, se debe reportar los resultados de la auditoria,
proponer las medidas de mitigacion y prevencidn, y realizar un seguimiento de la
implementacién de las recomendaciones. Se debe incluir una capacitacion para
concienciar y educar a los usuarios sobre los riesgos y las buenas préacticas de
seguridad [58].

3.2.2 Fase de Induccion

a. Evaluacion del Conocimiento y Concientizacion Actual:

Encuestas y Entrevistas: Se realizd una encuesta al puablico en general para

evaluar su nivel de conocimiento sobre Angler-Phishing e Ingenieria Social.
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Resultados:

La informacion de la encuesta aplicada esta detallada en el Capitulo Il punto 2.2.4
donde se explica los resultados obtenidos sobre el conocimiento actual de las personas

en relacion con los riesgos de Angler-Phishing y la Ingenieria Social.
b. Disefio del Curso de Capacitacion en Moodle:

e Identificacion de Contenidos Clave: Determinar los temas criticos a abordar en
el curso, incluyendo conceptos de Ingenieria Social, tacticas de Angler-Phishing y

buenas préacticas de seguridad.

Tabla 32. Contenidos clave para el curso de Angler-Phishing

Modulo Tema Contenido Clave

- Definicion de Angler-Phishing y sus variantes.

Madulo L, _
1 Introduccion a Angler-Phishing _mnacto y consecuencias de los ataques de
phishing.
Médulo o _ - Fundamentos de Ingenieria Social.
Ingenieria Social
2 - Psicologia detras de los ataques de phishing.

Médulo Identificacién de Angler- - Caracteristicas comunes de angler-phishing.

3 Phishing - Reconocimiento de enlaces maliciosos y adjuntos.

Médulo . - Implementacién de simulaciones de angler
Herramientas T L

4 phishing.

Médulo - . . . L, N .

5 Evaluacion y Mejora Continua - Retroalimentacidn y actualizacion de contenidos.

En la Tabla 32 se proporciona un marco para identificar y priorizar las necesidades de
capacitacion relacionadas con la prevencion de ataques de Ingenieria Social. La
informacion recopilada es esencial para desarrollar un programa de capacitacion

efectivo y adaptado a las circunstancias especificas.

e Desarrollo de Materiales: Crear materiales de capacitacion efectivos, que pueden

incluir modulos interactivos, presentaciones y casos de estudio.

59



Tabla 33. Materiales de los médulos del curso

Mddulo Material

Médulo 1 | - Documento descargable con definiciones clave y estadisticas relevantes.

Médulo 2 | - Infografia que explique los conceptos basicos de la Ingenieria Social de manera visual
y facil de entender.
- Ejemplos practicos de situaciones de Ingenieria Social.

Médulo 3 | - Video tutorial sobre cémo identificar elementos sospechosos en correos electrénicos.
- Escenarios de simulacién interactiva para practicar la identificacion de amenazas.

Médulo 4 | - Demostracién practica en video sobre el uso de herramientas T1 especificas.

Moédulo 5 | - Graficos y tablas interactivas que presenten métricas de seguridad.

En la Tabla 33 se proporciona una estructura para el desarrollo de materiales que

incorporan diversos formatos multimedia para mantener la participacién y la retencién

del conocimiento entre los participantes del curso. La combinacién de videos,

documentos descargables y actividades practicas contribuira a una experiencia de

aprendizaje completa y efectiva. Todos los materiales que contiene el curso se detallan

en el (Anexo A.).

e Configuracion del Curso en Moodle: Establecer un curso en la plataforma

Moodle.
Tabla 34. Aspectos de configuracién del curso en moodle
Aspecto de Configuracion Detalles
- Titulo del curso: “Capacitacién de Angler-Phishing”.
Configuracion General - Duracion estimada: Periodo sugerido para completar.

- Fecha de inicio y finalizacion del curso.

- Restringir acceso: Solo personal autorizado.

Acceso al Curso

- Método de inscripcion: Aprobacién manual.

- Formato: Por médulos.

Formato del Curso

- Navegacion: Libre.

- Documentos descargables: PDF, videos, infografias.

Recursos y Actividades - Foros de discusién: Para preguntas y discusiones.

- Evaluaciones: Cuestionarios al final de cada médulo.

- Ponderacién de evaluaciones y participacion.

Evaluacion y Calificacion

- Notificaciones automaticas de calificaciones.

60



Comunicacion - Anuncios: Informacién importante y actualizaciones.
o - Contacto de soporte técnico y politica de respuesta.
Soporte Técnico
- Enlaces a recursos de ayuda en Moodle.
) - Restricciones de acceso a materiales sensibles.
Seguridad ) ] ]
- Copias de seguridad regulares del contenido del curso.
o - Lista de participantes y roles asignados.
Participantes . L
- Monitoreo de participacion y progreso.
B - Moderacion de foros para un ambiente seguro.
Foros y Colaboracion L B
- Grupos de discusion para colaboracion.
- Estadisticas de participacién y calificacion.

Informes y Analiticas - o
- Reportes automaticos de actividad del curso.

Todos los aspectos de la configuracion del curso en la plataforma moodle se puede

visualizar en el Anexo C.

3.2.3 Fase Indagatoria

a. Disefno del Curso en Moodle:

e Definicion de Objetivos de Aprendizaje: Establecer claramente los objetivos de

aprendizaje del curso en relacion con la prevencién de Angler-Phishing.

Tabla 35. Objetivos de aprendizaje de los médulos del curso

Mddulo o Tema Objetivo de Aprendizaje
Introduccion a Angler Comprender qué es Angler Phishing y sus principales
Phishing caracteristicas.

. Identificar diferentes tipos de ataques de Angler Phishing y sus
Tipos de Ataques ] ]
métodos asociados.

o L ) Comprender las tacticas utilizadas en Ingenieria Social para
Técnicas de Ingenieria Social . .
engafar a los usuarios.

) ) o Participar en simulaciones para poner en practica la deteccion y
Simulaciones Angler-Phishing

prevencién.
Evaluacion y Medicion del Demostrar la capacidad de aplicar conocimientos mediante
Aprendizaje evaluaciones y pruebas préacticas.

e Creacion de Contenidos de Capacitacion: Desarrollar médulos de capacitacion
especificos para abordar las brechas de conocimiento identificadas durante la
indagacion.
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Tabla 36. Esquema de curso de capacitacion en moodle

Modulo Tema Contenido
] Introduccion a - Definicion de Angler-Phishing
Maodulo 1 Analer-Phishi _ )
ngler-rFnisning - Ejemplos de atagues exitosos
] o ) - Conceptos bésicos de Ingenieria Social
Modulo 2 | Ingenieria Social o -
- Técnicas comunes utilizadas por los atacantes
Médulo 3 )IAc\jentlflcac'loq de - Ejercicios préacticos de retroalimentacion
ngler-Phishing
- Descripcion y uso de casos de estudio con escenarios
Modulo 4 | Escenarios simulados | Simulados
- Simulaciones de péginas clonas.
. Evaluacion y Mejora - Monitoreo de metricas y seguimiento de curso
Modulo 5

Continua

3.2.4 Fase de Intervencion

- Retroalimentacion y actualizacién del curso

a. Desarrollo e Implementacion del Curso en Moodle

e Creacion del Curso en Moodle:

Configurar un servidor con Rocky Linux en Google Cloud Platform (GCP) e

instalar Moodle con MariaDB implica varios pasos. A continuacion, se describen

los pasos que se utilizé para lograr esto:

Nota: Antes de comenzar, hay que tener una cuenta en Google Cloud Platform y

haber creado un proyecto.

1. Crear una instancia de Maquina Virtual (MV) en GCP con Rocky Linux:

Acceder al [Google Cloud Console](https://console.cloud.google.com/).

e Seleccionar el proyecto con el que se va a trabajar.

e Dirigirse a “Compute Engine" y luego a "Instancias de MV".

e Hacer clic en "Crear instancia".

e Configurar la instancia con el nombre, region, y configuracion que desees.

e Seleccionar "Rocky Linux" como imagen del sistema operativo.
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e Configurar el tamafio de la instancia y otras opciones segun tus necesidades.

e Permitir el trafico HTTP/HTTPS en la configuracion del firewall.

€« C % consolecloud.google.com/computefinstance: 8lproject=proyecto1-405617 I} T

¥ Maps @ Home Page - Siste... Facultad de Ingenie... (@) WhatsApp 4 Gmal  » YouTube 8} Correc sa A [ Todos los marcadores

s, documentos, productos y mas ‘O\Buscar‘ B a @ @

= Google Cloud 2 Proyectol v |

Buscar (/) recu
{# Compute Engine Instancias de VM [B CREAR INSTANCIA & IMPORTAR VM CACTUALIZAR ‘@IAPRENDIZAJE
INSTANCIAS OBSERVABILIDAD PROGRAMAS DE LAS INSTANCIAS
Méquinas virtuales ~

Instancias de VM
| B  instancias de VM

= Filtro Ingresar el nombre a el valor de la propiedad 2] m
[ Plantillas de instancia
[ Estado Nombre 4 Zona Rscomsnt\'es En uso por IP interna IP externa Conectar
B Nodos de usuario Gnico .
O o copia- ug-westd- 0.182.0.4 (nic0) SSH ~
B Imagenes de maquina aquinal-
O &  maqunal uswest 4 {nic0) Ho~
= OTRU
BB Descuentos por comprom o o maquinaz  uswest - o203 nic 3412518114022 H o~
[E  Reservas O maquina2-16-
121 Ahorrar $27/mes
& Migrate to Virtual Machin...
W Marketplace Acciones relacionadas A HIDE
[ Notas de version @ Explorar copias de seguridad y B Consulta el informe de isa VMs
DR E0) facturacion alores atipicos de VMs en
a Crea una copia de seguridad de tus VMs y Visualiza y administra tu facturacion de omo CPU y red
configura la recuperacion ante desastres. Compute Engine

Figura 17. Instancia de MV creada

2. Conectarse a la instancia de Rocky Linux:

e Utilizar SSH para conectarse a la instancia de VM de Rocky Linux.

| {E]E SSH en el navegador 2 SUBIRARCHIVO  # DESCARGARARCHVO [H E 0

Last login: Tue D
[iindearielfmaqu

Figura 18. Conexion SHH a MV
3. Instalar y configurar MariaDB:

e Actualizar el sistema:
B ssh.doud.google.comfv2/ssh/projects/proyectol-405617/zones/us-westd-b/instances/maguina...

2% ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/finstances/maquina2-1...

EE:E SSH en el navegador 4 SUBIRARCHIVO ~ ¥ DESCARGARARCHVO [H B 0

[rootEmaquineZ-16-12-1 jindeariel]# dnf update —yl

Figura 19. Comando actualizar la MV
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e Instalar MariaDB:

B3 ssh.cloud.google.com/v2/ssh/projects/proyectol-405617/zones/us-westd-bfinstances/magquina...  —

=s ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/instances/maquina2-1...

{.EF SSHen el mavegadgr I SUBIR ARCHIVO ! DESCARGAR ARCHIVO n B8 0

[rootBmaguina2-16-12-1 jindeariel]# dnf install mariadb-server -y

Figura 20. Comando para instalar el servidor de base de datos

¢ Iniciar el servicio y habilitar el inicio automatico:
E3 ssh.cloud.google.comfv2/ssh/projects/proyectol1-405617/zones/us-westd-b/finstances/maquina... —
=% ssh.cloud.google.com/vZ/ssh/projects/proyecto1-405617/zones/us-westd-b/finstances/maquinaz-1...
EEE SSH en el navegador 4 SUBIRARCHIVO ¥ DESCARGARARCHIVO JH B O

[root@maguine2-16-12-1 jindeariel]# systemctl start mariadb
[root@maguinaZ-16-12-1 jindeariel]# systemctl enable [mariadb

Figura 21. Comandos para iniciar y habilitar el servidor de base de datos

e Ejecutar el script de seguridad de MariaDB para configurar opciones de seguridad:
[ 2 | ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/finstances/maquina...  —

2% ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/finstances/maquina2-1...

ﬂEF SSHen el navegador 1 SUBIR ARCHIVO i DESCARGAR ARCHIVO n E a

[rootBmaguina?-16-12-1 jindeariel]# mysgl secure installation

Figura 22. Configuracion de seguridad de MariaDB

4. Instalar y configurar Moodle:

e Descargar Moodle:
B3 ssh.cloud.google.com/v2/sshiprojects/proyecto1-405617/zones/us-westd-bfinstances/maquina... —

2% ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/instances/maguina2-1...

ﬁ SSHen el navegador 4 SUBIR ARCHIVOD i DESCARGAR ARCHIVO n =8 a

[root@magquina2-16-12-1 jindeariell# wget https://downlocad.moodle.or

g/download.php/direct/stable31l/moodle-latest-311.tgz

Figura 23. Comando para instalar moodle con wget
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e Extraer el archivo y mover al directorio de tu eleccion:

[ | ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/instances/maquina...  —

2% ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-bfinstances/maquina2-1...

Figura 24. Extraccion del archivo con el comando tar.

e Crear una base de datos y un usuario para Moodle en MariaDB:

sudo mysgl -u root -p

CREATE DATABASE moodle DEFAULT CHARACTER SET utf8mbd COLLATE utf8mbd unicode ci;
CREATE USER ‘moodleuser'@'localhost’ IDENTIFIED BY "tu contrasena’;

GRANT ALL PRIVILEGES ON moodle.* TO ’'moodleuser'@’localhost’;

FLUSH PRIVILEGES;

EXIT,

Figura 25. Creacidn de base de datos y usuario con privilegios.

e Configurar los permisos del directorio de Moodle:
B3 ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-bfinstances/maquing...  —

2% ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/instances/maquina2-1...

{E}E SSH en el navegador 4 SUBIRARCHIVO ¥ DESCARGARARCHVO JH E@ o0

[root@magquina2-16-12-1 jindeariel]l# chown -R apache:apache /var/www

Jhtml/ mau::-dlesl

Figura 26. Asignar propietario a la carpeta moodle.

5. Configurar Apache y SELinux:

e Instalar Apache:

B ssh.cloud.google.com/vZ/ssh/projects/proyecto1-405617/zones/us-westd-b/finstances/maquina..  — d

2 ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/instances/maquina2-1...

EE]E SSH en el navegador 4+ SUBIRARCHIVO ¥ DESCARGARARCHVO H B 0

[root@maquinaZ-16-12-1 jindeariel]# dnf install httpd -y

Figura 27. Comando para instalar apache.
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e Iniciar el servicio y habilitar para que se inicie en el arranque:

8 ssh.cloud.gocgle.com/v2/ssh/projects/proyecto1-405617/zones/us-westd-b/finstances/maquina..  — O

=% ssh.cloud.google.com/v2/ssh/projects/proyecto1-405617/zones /us-westd-bfinstances/maquinaz-1...

EI_E]E SSH en el navegador 4 SUBIRARCHIVO ¥ DESCARGARARCHVO [H E £

[root@maquina2-16-12-1 jindeariel]# systemctl start httpd
a2-16-12-1 jindeariel]# systemctl enable httpd

] =

Figura 28. Comandos para iniciar y habilitar el servidor web.

e Configurar SELinux para permitir conexiones web:
> | ssh.cloud.google.comyv2/sshfprojects/proyecto1-405617/zones/us-westd-bfinstances/maquina...  —
2% ssh.cloud.google.com/v2/ssh/praojects/proyecto1-405617/zones/us-westd-bfinstances/maquina2-1...
{E_'F SSH en el navegador 4 SUBIRARCHIVO ¥ DESCARGARARCHVO | E O

bool -P httpd can network
connect ll

Figura 29. Configuracion la seguridad extendida de Linux
6. Configurar el dominio con Hostinger:

e Registrar el dominio en Hostinger.

%5 hpanelhostinger.com

laps @) Home Page - Siste.. Facultad de Ingenie... () WhatsApp

5] HOSTINGER Inicio  Hosting  Emails  Dominios ~ VPS  Facturacion Pro Panel Q = T @ ®
Expira el 2024-1-20

instagrram.site

L}

cursophisher.tech m
Expira el 2024-12-06

~

clonpaginas.site

www

Expira el 2024-12-17

Email

instagrram.site
Expira el 2024-01-16

Figura 30. Dominio comprado cursophisher.tech
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e Configura el servidor virtual de Apache para reconocer el dominio:

B3 ssh.cloud.google.comfv2/ssh/projects/proyecto1-405617/zones/us-westd-b/instances/maquina...

2% ssh.cloud.google.com/v. h/projects/proyecto1-405617/zones/us-westd-b/instances/maquina2-1...

ﬂEF SSH en el navegador 1 SUBIR ARCHIVO i DESCARGAR ARCHIVO

| a R
[root@maquinaZ-16-12-1 conf.d]# pwd
/ete/httpd/conf.d
[root@maquina?2-16-12-1 conf.d]# cat moodle.conf
<VirtualHost *:80:
ServerName cursophisher.tech
ServerAlias www.cursophisher. tech
ServerAdmin admin@cursophisher.tech
DocumentRoot /wvar/www/html/moodle

<Directory /var/www/html/moodle:
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>
</VirtualHost>

<VirtualHost *:443>
ServerName cursophisher.tech
ServerAlias www.cursophisher.tech
ServerAdmin admin@cursophisher.tech
DocumentRoot /var/www/html/mocdle
SLEngine On
LCertificateFile /etc/pki/ftls/certs/phisher.crt
ertificateKeyFile /etc/pki/tls/private/phisher.key
<Directory /var/www/html/moodle>>
Options Indexes FollowS
AllowOverride All
Require all granted
</Directory>
</VirtualHost>
[root@maquinaZ-16-12-1 conf.d]# I

(2 R I
0 m

Figura 31. Contenido del host virtual para moodle

Guardar el archivo y reiniciar Apache.

e Crear unazonaen Google Cloud Platform (GCP) y afadir los registros vinculando

la ip publica con el dominio de cursophisher.tech
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« 2> C 25 console.cloud.google.com/net-servi cl isher-tech/details?hl=es& ect=pro

Q@ Maps @ Home Page - Siste... Facultad de Ingenie... @) WhatsApp 1 Gmail > VouTube % Correo: Jinde Sisa A... A PUC

= Go gle Cloud o+ Proyeciol Buscar (/) recursos, umentos, productos y mas Q, Buscar =

ifa Servicios de red ¢ Detalles delazona FEDTAR  WEORRARZONA  EXREGISTROS

Bal o .
& Belanceo decargas cursophisher-tech

| B cCioudDNS Mombre de DNS cursophisher.tech
- Descripcién Zona para moodle
<& Cloud CDN pel ~ °
Tipo Publica
- Cloud NAT DNSSEC @ No
Cloud Logging Desactivade

Al Traffic Director

17} Directorio de servicios CONJUNTOS DE REGISTROS

) Cloud Domains EJ AGREGAR ESTANDAR AGREGAR CON POLITICA DE ENRUTAMIENTO W BORRAR CONJUNTOS DE REGISTROS C ACTUALIZAR

G Private Service Connect = Filtro  Filtrar conjuntos
©  Politicas de SSL [0  NombredelDNS 4 Tipo TTL (segundos) Politica de enrutamiento
[
Predeterminada
L] cursopnishertecn.
34.12!
¥  Marketplace . - e -
s cl S 2160 edsterminad
D cursophisher tech. NS 1600 Predeterminada
[  Notas de versién O mail.cursophisher.tech. A 300 Predeterminada
O mail.cursophishertech. MX 300 Predeterminada
< O W ursophisher tech CNAME 300 Predeterminada

Figura 32. Zona en Cloud DNS para el dominio cursophisher.tech
7. Configurar Moodle:

e Acceder a Moodle a través del navegador web:

Nota: La direccion ip que se muestra en las siguientes figuras no es la misma que
esta registrada en la zona de Cloud DNS de Google debido a que en un inicio era

una ip efimera, posteriormente se cambi6 a un ip publica fija.

 Installation | Moodle 43 (Build: X + = ] X

€ > C A Noesseguro | 34.125.1.17/moodle/install.php e« RN v OB

¥ Maps @ Home Page - Siste... Facultad de Ingenie... () WhatsApp ! Gmail » YouTube oF Correo:JindeSisaA.. @ A PUC B Todos los marcadores

Installation

Language

Choose a language

Please choose a language for the installation. This language will also be used as the default language for the site, though it may be changed later.

Language English (en) v

fhoodle

docs.moodile.org/en/Administrator_documentation

ESP
LAA

A ¥

2 dx @

Figura 33. Instalacion de moodle via web.
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e Sigue el asistente de instalacion de Moodle y completa la configuracion,
incluyendo la conexion a la base de datos y otros pardmetros especificos de tu

entorno.

n Instalacién | Moodle x +

€ > C A g 34.125.1.17/mo dmin/index.php?c: g es > % Bmow0OR

¥ Maps @ Home Page - Siste... Facultad de Ingenie... (1) WhatsApp ! Gmail » YouTube oF Correo:JindeSisaA.. @ A PLC B Todos los marcadores

Si desea informacion sobre esta version de Moodle, por favor vea Release Notes

Comprobaciones del servidor

Nombre Informacion Informe Complemento  Estado
unicode B debe estar instalado/activado[4 [ox]
database mariadb (11.2.2-MariaDB) B version 10.6.7 es obligatoria y esta ejecutando 11.2.2[(4 (o}
php B version 8.0.0 es obligatoria y esta ejecutando 8.0.30(3 [ox]
pcreunicode B deberia estar instalado y activado para conseguir los mejores resultados(Z [ok]
php_extension  iconv B debe estar instalado/activado[4 [ok])
php_extension  mbstring B debe estar instalado/activado[4 [ox]
php_extension  curl B debe estar instalado/activado[4 [ox]
php_extension  openss| B debe estar instalado/activado[4 [ox]
php_extension  tokenizer B deberia estar instalado y activado para conseguir los mejores resultados(4 [ox]
php_extension  soap B deberia estar instalado y activado para conseguir los mejores resultados(4 [ox]
php_extension  ctype B debe estar instalado/activado[4 [ox]
php_extension  zip B debe estar instalado/activado[4 [ok]
php_extension  zlib B debe estar instalado/activado[4 [ox]) "
php_extension  gd B debe estar instalado/activadol4 [ok)

ESP 22:38
2 4) o 2172023 @

] s > » & ,,
BB O Bisqueda S ~ B

Figura 34.Comprobacion del servidor

e Una vez completada la instalacion, Moodle deberia estar accesible en tu dominio.

& Pigina Prindipal | Capacitacien X +

fwww.cursophisher.tech

racultad ae ingenie.. @) Wnatsapp i * YouTube

B@Espaiiol - Internacional (es) v Acceder

¢COMO FUNGIONA LA INGENIERIA SOGIAL?

®© O

REGOLECCION DE RELACION DE EXTRACCIN SALIDA SIN DEJAR

INFORMACION CONFIANZA DE LA INFORMAGION PRUEBAS

El atacante identifica Estableceel Sirviéndose de técnicas El atacante intenta

la victima y recopila contacto con la de manipulacién, no dejar rastro para

toda lainformacion victimay se accede y consigue la poder acceder més )
posible sobre ella. entabla relacion informacién deseada. adelante si lo desea !

Figura 35. Visualizacion de la pagina moodle a través del dominio
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3.2.5 Fase de Interaccion

a. Evaluacion de la Aprendizaje del Curso en Moodle:

e Revision de Resultados del Curso: Evaluar las calificaciones y comentarios de

los participantes en el curso de Moodle.
Resultados del Test Inicial

Para medir los conocimientos de los usuarios que van a realizar el curso en la
plataforma moodle se realiz6 al inicio un test que contiene preguntas (Anexo D.) para
saber el porcentaje de informacion que conocen los participantes sobre angler-

phishing.

25

20

15

10 |

o m . I . . I
O

O O O O O O O O O O O & O O N0 O O L KB®

PR L L LR L LR L LS
O O O O O O & O O D O O O O O O O O ‘
Q\Q Q‘? \,\Q r\f\) f\,\g qf? %‘Q fa;? v\Q v‘? c)\Q <«><? (O\Q Q:? /\\Q /\(? cb\Q q;\) o,\0 0;?0

(O]

Figura 36. Resultados del test inicial

La mayoria de los participantes obtuvieron calificaciones en los rangos medios y
superiores. En particular, hay un grupo significativo con calificaciones entre 6,00 y
8,00.

Un nimero considerable de participantes obtuvo calificaciones en los extremos: 20
participantes con calificaciones entre 6,00 y 6,50, y otros 20 con calificaciones entre
7,50 y 8,00. Esto sugiere que hay dos grupos distintos de participantes con

conocimientos notables en el tema.
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Hay participantes con calificaciones en los extremos més bajos (1 participante con
calificacion entre 0,00 y 0,50), pero también hay grupos en los que ningun participante
obtuvo calificaciones (por ejemplo, entre 1,00 y 2,00, entre 3,00 y 3,50, entre 4,00 y
4,50, entre 4,50 y 5,00, y entre 9,00 y 9,50).

La distribucién general de las calificaciones sugiere que algunos participantes pueden
tener un conocimiento solido sobre angler-phishing, mientras que otros pueden

necesitar mejorar sus conocimientos.

En resumen, estos datos indican que hay una variabilidad significativa en las
calificaciones de los participantes en el test inicial. Seria Gtil analizar méas a fondo las
areas especificas donde los participantes pueden necesitar refuerzo y disefiar

estrategias de ensefianza o recursos adicionales para abordar esas areas.
Resultados del Test Final

A continuacion, se presenta los resultados del test de finalizacion del curso, mediate el
cual se analiza el aprendizaje o refuerzo de los participantes que realizaron el curso

mediante preguntas.(Anexo D.)

Test Finalizacion

30

25
20
15
10
5 i
1 = 011 = 1 &=
‘QQ

O O O L H H D Q O O DO L H H D Q
o? N‘Q :\,(? o (? r\,Q a;q u bf? <,> <,;? (OQ Q-;') /\Q /\(’J ch q;q c>) c>_, ,\’g
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Figura 37. Resultados del test de finalizacion

La mayoria de los participantes (27) obtuvieron una calificacion entre 9,50 y 10,00, lo

que sugiere que un gran numero de ellos tuvo un rendimiento excepcional.
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Los participantes con calificaciones entre 4,00 y 4,50 también son numerosos (12),

indicando un rendimiento soélido, pero no tan alto como el grupo superior.

Hay varios grupos en los que no hay participantes, como los que tienen calificaciones
entre 0,50 y 1,50, entre 1,50 y 2,00, entre 2,50 y 3,00, entre 3,50 y 4,00, entre 4,50 y
5,00, entre 5,50 y 6,00, entre 6,50 y 7,00, entre 7,50 y 8,00, y entre 8,50 y 9,00.

La distribucion general parece sesgada hacia las calificaciones més altas, ya que hay

mas participantes en los rangos superiores.

En resumen, parece que la mayoria de los participantes tuvieron un rendimiento
bastante bueno en el curso, con un énfasis particular en calificaciones altas. Sin
embargo, también hay algunos grupos de calificaciones donde no hubo participantes.
Estos datos proporcionan una vision general de cémo se desempefiaron los

participantes en el curso de angler-phishing.

Comparando los resultados del test inicial y el test de finalizacion proporcionados
anteriormente, se pueden observar algunas diferencias notables en la distribucion de
las calificaciones y en el rendimiento general de los participantes en el curso de angler-

phishing.
e Test Inicial:

En el test inicial, hay una variabilidad significativa en las calificaciones, con un énfasis

particular en los rangos medios y superiores (6,00 - 8,00).

Algunos participantes obtuvieron calificaciones extremadamente altas (20
participantes con calificaciones entre 7,50 y 8,00), indicando un conocimiento sélido

desde el principio.

Hay grupos de calificaciones (por ejemplo, entre 1,00 y 2,00, entre 3,00 y 3,50, entre
4,00y 4,50, entre 4,50 y 5,00, y entre 9,00 y 9,50) donde no hubo participantes.

e Test de Finalizacion:

En el test de finalizacién, la mayoria de los participantes obtuvieron calificaciones
altas, con un numero significativo en el rango mas alto (27 participantes con

calificaciones entre 9,50 y 10,00).
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En comparacion con el test inicial, el rendimiento en el test de finalizacion parece
haber mejorado, ya que hay mas participantes en los rangos superiores y menos en los

rangos bajos.

La distribucion general en el test de finalizacion parece estar sesgada hacia
calificaciones mas altas, sugiriendo un mejor entendimiento y aplicacion de los

conceptos de angler-phishing al final del curso.
Delta t"* (cambio en el tiempo)

Se calcula restando la puntuacion del test final de la puntuacion del test inicial para

cada participante ver Anexo F, la formula seria:
Delta t = Puntuacion del test final — Puntuacién del test inicial

Tabla 37. Rango obtenido delta t”

Rango Delta t” | Cantidad

-8,75; -6,75 2
-6,75; -4,75 5
-4,75; -2,75 8
-2,75;-0,75 9
-0,75; 1,25 18
1,25; 3,25 22
3,25;5,25 12
5,25; 7,25 4
7,25; 9,25

Total 81

Al analizar el delta de los test del curso, se observé la distribucién de los cambios en

las puntuaciones entre el test inicial y el test final en cada rango:

e Mayoria de participantes con mejoras moderadas: La mayor proporcion de
participantes se encuentra en los rangos de delta T entre -1.25 y 3.25, lo que indica
que la mayoria experimentdé mejoras moderadas en sus puntuaciones entre los dos
test.

e Distribucion simétrica alrededor de cero: La distribucion de los recuentos muestra
una simetria alrededor de cero, lo que sugiere que hay una cantidad similar de

participantes que experimentaron mejoras y empeoramientos en sus puntuaciones.
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Sin embargo, la proporcion de participantes con mejoras es ligeramente mayor que
aquellos con empeoramientos.

e Pocos participantes con cambios extremos: Hay pocos participantes en los
extremos de la distribucion, es decir, aquellos con cambios muy negativos (por
debajo de -4.75) o muy positivos (por encima de 5.25). Esto sugiere que los
cambios drasticos en las puntuaciones son menos comunes y que la mayoria de los
participantes experimentaron cambios mas moderados.

e Proporcién significativa de participantes con mejoras pequefias: Aunque la
mayoria de los participantes experimentaron mejoras moderadas, también hay una
proporcion significativa que experimentd mejoras pequefias (entre -0.75 y 1.25).
Esto indica que incluso cambios pequefios en las puntuaciones pueden ser

significativos en el contexto del curso.
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Figura 38. Rangos de puntuacion de delta t”

En resumen, estos datos sugieren que el curso pudo haber tenido un impacto positivo
en las puntuaciones de los participantes, con la mayoria experimentando mejoras
moderadas en sus habilidades y conocimientos. Sin embargo, también hubo una
proporcién significativa de participantes cuyas puntuaciones apenas cambiaron o
incluso disminuyeron, lo que indica areas potenciales para mejorar el curso en futuras

iteraciones.
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e Anadlisis de Participacion: Analizar la participacion, la finalizacion del curso y

cualquier retroalimentacion recibida.
Finalizacion del curso

Estos datos indican la distribucion de participantes en funcién de finalizacion del

Curso.

H Finalizado

B No finalizado

Figura 39. Cantidad de participantes que finalizaron y no finalizaron el curso.

e Cantidad de personas que completaron el curso: Un total de 34 personas finalizaron
el curso, lo que representa aproximadamente el 34.36% del total de participantes.

e Cantidad de personas que no completaron el curso: Por otro lado, 65 personas no
finalizaron el curso, lo que equivale aproximadamente al 65.65% del total de
participantes.

e Comparacion de finalizados y no finalizados: La cantidad de personas que
completaron el curso es considerablemente menor que la cantidad de personas que
no lo hicieron. Esto sugiere que una proporcién significativa de participantes no
logré finalizar todas las actividades del curso. Porcentaje completado del curso de
cada uno de los participantes en el Anexo E.

Participacion General
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Figura 40. Porcentaje de actividades finalizadas.

Mayoria de participantes completaron el curso: La mayor cantidad de participantes
(34) completaron el curso al 100%, lo que representa un 28.81% del total de
participantes. Esto indica que una proporcion significativa de los participantes

logroé finalizar todas las actividades y alcanzar el maximo porcentaje del curso.

Distribucion en otras categorias de finalizacion: Ademas del grupo que completo
el curso al 100%, observamos que hay una distribucion en otras categorias de
finalizacién. Por ejemplo, 11 participantes completaron el 67% del curso, seguido

de 10 participantes que alcanzaron el 83%, y asi sucesivamente.

Pocos participantes en las categorias extremas: Hay una menor cantidad de
participantes en las categorias de finalizacién mas baja (0% y 25%) y maés alta
(92%). Esto podria indicar que algunos participantes abandonaron el curso
temprano, mientras que otros tuvieron un alto nivel de compromiso y completaron

la mayoria del curso.

Distribucion equilibrada en algunas categorias intermedias: Las categorias
intermedias, como el 50% y el 75%, tienen una cantidad similar de participantes,
lo que sugiere que hubo un progreso consistente para algunos participantes hasta

ciertos puntos del curso.
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CAPITULO IV.- CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

En el cierre de este estudio sobre la ciberseguridad y la prevencién de ataques Angler-
Phishing basados en Ingenieria Social, es gratificante destacar que se han cumplido

satisfactoriamente todos los objetivos planteados en las siguientes conclusiones:

e Se ha logrado una comprension actualizada de las tacticas, técnicas y
procedimientos empleados por los ciberdelincuentes en los ataques de Angler-
Phishing. La informacion recopilada proporciona una base para el desarrollo
de una estrategia defensiva, efectiva y adaptativa. La estrategia resultante se
caracteriza por su capacidad de respuesta, permitiendo afrontar las constantes

evoluciones en el panorama de la ciberseguridad con eficacia y anticipacion.

e Se ha identificado y evaluado un conjunto variado de herramientas TI
disefiadas especificamente para la deteccion y prevencion de ataques basados
en Ingenieria Social. Lo cual sugiere que laimplementacidn estratégica de estas
herramientas puede ser efectiva para mitigar el riesgo asociado a los ataques

Angler-Phishing.

e La estrategia ha sido desarrollada en base a la metodologia OSSTMM, se
distingue por la implementacién de varias soluciones tecnoldgicas. Entre ellas
se destaca el despliegue de un servidor Moodle, el disefio de un curso en linea
y la replicacion de paginas web. Esta implementacion refuerza de manera
considerable la capacidad de reaccion y defensa de las personas ante posibles

amenazas cibernéticas.

e Laaplicabilidad de la estrategia propuesta ha sido evaluada mediante pruebas
con usuarios que utilizaron la plataforma Moodle, sometiéndolos a un test
inicial y un test final donde los resultados indican una eficacia y viabilidad de
la estrategia en términos de aprendizaje y aplicacion de conocimientos,
proporcionando evidencia empirica de su capacidad para mitigar los ataques
de Angler-Phishing.
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4.2

El curso disefiado registré un indice de cumplimiento del 70%, indicando que
la mayoria de los participantes completaron exitosamente el programa. Estos
resultados favorables respaldan la aplicabilidad practica de la estrategia,
también refuerzan la confianza en su capacidad para defenderse y protegerse

eficientemente contra amenazas derivadas de Ingenieria Social.

Recomendaciones

Mantener una vigilancia constante sobre las tendencias emergentes en los

ataques Angler-Phishing para adaptar rapidamente las estrategias defensivas.

Impartir programas de formacién y concientizacion para mejorar la capacidad

de reconocer y resistir los intentos de Ingenieria Social de las personas.

Mantener una actualizacion regular de todos los contenidos del curso para
abordar posibles vulnerabilidades y garantizar una completa concientizacion

en los usuarios que participen del curso.

Realizar simulacros periédicos de ataques de ingenieria social para poner a
prueba a los usuarios mejorando su nivel de respuesta en caso de un ataque

real.

Explorar y adoptar tecnologias emergentes, como inteligencia artificial y
aprendizaje automatico, para mejorar la capacidad predictiva y preventiva

contra ataques de Ingenieria Social.
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ANEXOS
Anexo A. Desarrollo de materiales.

En las siguientes figuras se muestra las diapositivas sobre conceptos béasicos de

Ingenieria Social.

Introduccion

La ingenieria social es una forma de engano que busca manipular a las
personas para obtener informacion confidencial o acceso no autorizado a
sistemas. En esta presentacion, exploraremos Los conceptos basicos de la
ingenieria social y las técnicas comunes utilizadas por los atacantes, F
centrandonos en Angler Phishing. ow Salm e=htig
O o

y
- v

Figura A1. Diapositiva 1

Engano Psicoldgico

La ingenieria social se basa en Los atacantes pueden utilizar la
técnicas de manipulacion persuasion y la influencia para Los atacantes buscan ganarse la

psicologica para enganar a las enganar a las personas y obtener  confianza de las personas como

personas y obtener informacion acceso no autorizado a sistemas. parte de sus tacticas de

confidencial. ingenieria social.

Figura A2. Diapositiva 2
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Técnicas Comunes Utilizadas por los
Atacantes

Phishing

Los atacantes utilizan
correos electronicos y sitios
web falsos para enganar a
las personas y obtener
informacion confidencial.

Figura A3. Dispositiva 3

Los atacantes inventan
situaciones ficticias para
enganar a las personas y
obtener acceso no

autorizado a sistemas.

Los atacantes utilizan redes
sociales para obtener
informacion personal y
Llevar a cabo ataques de

ingenieria social.

Sobre Angler Phishing

®

Figura A4. Dispositiva 4

Definicion

Angler Phishing es una forma
especifica de ataque de phishing que
se aprovecha de situaciones actuales,
como eventos importantes o noticias

de ultima hora, para atraer a las

victimas.

Utiliza tacticas de persuasion

altamente efectivas, como la creacion
de cuentas falsas en redes sociales o
publicacion de contenidos atractivos,

para enganar a las victimas.

Los atacantes de Angler Phishing son rapidos para cambiar de tactica y aprovechar

cualquier situacion o evento nuevo que pueda atraer a las victimas.
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Cémo Funciona Angler Phishing

Creacion de Senuelos Redireccion a Sitios de Explotacion de
Atractivos Phishing Situaciones

Relevantes
Los atacantes crean contenidos Una vez atraidas, las victimas

llamativos y atractivos que son redirigidas a sitios de Los atacantes se aprovechan de

parecen legitimos para atraer a phishing que recopilan sus eventos actuales o noticias

las victimas hacia el engano. credenciales e informacion relevantes para aumentar la
personal. efectividad del engano.

Figura AS. Dispositiva 5

Personal

Data

Ejemplos de Ataques Angler Phishing

( 1\}— Campana de Phishing por Email
&

Los atacantes envian correos electrénicos con enlaces maliciosos que parecen provenir

de fuentes confiables.

Crean perfiles falsos en redes sociales para atraer a | ictimas y dirigirlas a sitios de

phishing.

Los atacantes aprovechan enlaces que redirigen a paginas web clonadas para obtner

datos rel ntes.

Figura A6. Dispositiva 6
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Conclusidon

Concientizacién y
Formacion

La conciencia sobre los
riesgos de la ingenieria social
y la formacion en seguridad
informatica son
fundamentales para mitigar
estos ataques.

Figura A7. Dispositiva 7

Mantener actualizados los
programas y sistemas
operativos puede reducir [a
exposicion a vulnerabilidades
explotadas por los atacantes.
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La colaboracion entre equipos
de sequridad y la
comunicacion efectiva son
clave para detectar y
responder a los ataques de
ingenieria social de manera
eficiente.




e Diapositivas sobre Angler-Phishing

El Angler Phishing y
como protegerte

Aprende sobre el angler phishing, una técnica de ciberataque que engafia a
los usuarios mediante sefiuelos irresistibles en las redes sociales.

@ by Ariel Jinde

Figura A8. Dispositiva 8

Qué es el angler phishing

1 Engaiio convincente ¢, 2 Seiiuelosirresistibles .
El angler phishing se basa en la Los ciberdelincuentes utilizan imagenes
creacion de publicaciones falsas y y mensajes atractivos para captar la
atractivas en las redes sociales para atencion de las personas y hacer que
engafiar a los usuarios y robar sus hagan clic en enlaces maliciosos.

datos personales.

3 Apariencia legitima e

Las publicaciones falsas se disefian para parecer auténticas, lo que dificulta que los
usuarios identifiquen el engafio y eviten caer en la trampa.

Figura A9. Dispositiva 9

Técnicas utilizadas en el angler phishing

Spear Phishing ¢, Pharming » Malvertising ™

Los atacantes personalizan los Los cibercriminales redirigen el Se distribuyen anuncios
mensajes para que parezcan trafico web hacia un sitio falso maliciosos en sitios web
provenir de una fuente que imita a uno legitimo, legitimos, llevando a los
confiable, aumentando la engafiando a los usuarios y usuarios a paginas falsas donde
probabilidad de que las robandoles informacion. se les solicita informacion
personas caigan en la trampa. personal.

Figura A10.Dispositiva 10
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Ejemplos de casos de angler phishing

Publicacion de red social
falsa

Los atacantes crean
publicaciones aparentemente
legitimas que contienen enlaces
maliciosos, engafiando a los
usuarios para que hagan clic y

revelen informacion confidencial.

IPFHISHING EMAIL |}

Emails engaiiosos

Se envian correos electronicos
falsos que parecen provenir de
empresas o servicios de
confianza, solicitando
informacion personal o
credenciales de inicio de sesion.

Figura A11.Dispositiva 11

-

Sitios web falsos

Los atacantes crean réplicas de
sitios web legitimos para engafiar
a los usuarios y obtener sus
datos de inicio de sesion o
informacion financiera.

Riesgos y consecuencias del angler

phishing

Pérdida de datos
personales

El angler phishing puede
resultar en el robo de
informacion personal como
contrasefias, nimeros de
tarjetas de crédito y datos
de identificacion.

Robo de identidad

Los ciberdelincuentes
pueden utilizar la informacion
robada para suplantar la
identidad de las victimas y
llevar a cabo actividades
fraudulentas en su nombre.

Figura A12.Dispositiva 12
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Perdida financiera

Las personas pueden ser
victimas de estafas
financieras, con
consecuencias que van
desde cargos no autorizados
en tarjetas de crédito hasta
el vaciado de cuentas
bancarias.



Como protegerse del angler phishing

Verifica antes de hacer clic

Antes de hacer clic en un enlace
sospechoso, verifica la URL y la fuente
para asegurarte de que sea legitima.

Educacion y conciencia

Capacitate y mantente informado sobre
los riesgos del angler phishing para poder
identificar las sefiales de advertencia.

Usa autenticacion de dos
factores

Agrega una capa adicional de seguridad
activando la autenticacion de dos
factores para proteger tus cuentas en
linea.

Figura A13.Dispositiva 13

ataques.

para reportar el incidente.

Pasos para reportar un caso
de angler phishing

1. Guarda capturas de pantalla o toma nota de los detalles de la estafa.

2. Contacta a tu proveedor de servicios de internet o correo electrénico

3. Revisa y actualiza tus medidas de seguridad para prevenir futuros

Figura A14. Dispositiva 14

92




o Diapositivas de como funciona Angler-Phishing en redes sociales.

Como Funciona Angler
Phishing en Redes

Sociales

Aprende sobre el Angler Phishing y como se aprovecha en las redes
sociales paraenganaralosusuarios. Descubre como identificar

posibles ataques y proteger tu informacion personal.

by Ariel Jinde

Figura A15. Dispositiva 15

El Peligro del Angler
Phishing

v

Riesgos de Clic

Al hacer clic en el enlace, te expones a riesgos como robo de

credenciales, instalacion de malware y mas.

Engano Sutil

Aunque parece legitimo, hay sutilezas que indican un posible

intento de Angler Phishing.

Enlace Malicioso

El mensaje incluye un enlace que, en realidad, dirige a una pagina

web maliciosa disenada para robar informacion.

Figura A16. Dispositiva 16
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Ejemplo de Angler Phishing

T
@PayPal is a joke stopping me from using my PayPal account till i send of a bank

-
e statement well | am raging .. ..

' {¥ 2+ Follow

Hi , We sincerely
apologize for this, In order to regain access to
your account, Please visit bit.ly/. L xs7

comentar
reportado recibir me
compartido sus experiencias y advertido a otr bre los peligros del phishing. Es cr

educarse sobre estos ataques y tomar medidas de sequridad para proteger nuestra informacion

Medidas de Seguridad Concientizacion

Protégete frente alos ataques de Angler Aumenta la conciencia sobre los riesgos del
Phishing al estar alerta y verificar la Angler Phishing en las redes sociales y

autenticidad de los mensajes. comparte tus conocimientos con otros

usuarios.

Figura A18. Dispositiva 18
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Anexo B. Paginas clonadas

En la Figura B1. Se muestra una simulacién de chat que solicita informacion personal.

N Mercedes Lopez Q
Chaten linea r o P
o Eninea
‘ 8 ;p Hola, soy Mercedes, representante de atencién al cliente de [nombre de la empresa o institucién]. He
o] (o) '& ! \ o visto tu comentario sobre el problema que has tenido con nuestro servicio y quiero ayudarte a
Diego Mercedes Fernanda Martha  Javier  Jaime reselverlo.

v

éPuede proporcienarme su nombre completo (2 nombres, 2 apellidos)?

Diego Velasquez 9:55 am

Lorem ipsum dolor sit, amet consectetur ad
.\ Mercedez Lopez 955 am

Lorem ipsumn dolor sit, amet consectetur ad

Jffm Fernanda Campos 9555 am

Lorem ipsun dolor sit, amet consectetur adi.

®  Marta Morales 955 am
! VG
A Lorem ipsum dolor sit, amet consectetur ad m

@

Figura B1. Simulacién de chat phishing.

En la Figura B2. Se muestra una pégina clonada de una entidad bancaria que contiene

una pequefia publicidad.

_ el eyt Sé 1 de los 100 ganadores de $1.000 diarios, participa abriendo tu Péliza Digital. Descubre mds aqul

Banco
Guayaquil

Cuentas e Inversiones Préstamos Tarjetas de Crédito Mds Servicios Empresas Centro de Ayuda Banca Virtual

100 AROS

Lo que realmente
importa no es el tiempo,
sino lo que haces con él

Abre tu cuenta en linea »

Figura B2. Simulacién pagina web entidad bancaria.
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En la Figura B3. Se muestra una pagina clonada para iniciar sesion de una entidad

bancaria.

v @ R6lEvle X

= ¢ O /32125177133

@ Maps

© Home Page - Siste. Facultad de Ingeni

O &

Banca Virtual Consejos de seguridad

Ingrese con USUario o cree uno por primera vez. + Banco Guayaquil no solicita tu usuario i contrasefia por enlaces de correas
electrénicos, llamadas o mensajes.

\ente tu clave de correo electrénico con una complejidad
Ingresa tu usuario

Contrasefia

Ingresa tu contrasefia

Create new Acceder

Forgot password?

Numero de vistas: 156

Figura B3. Simulacidn login falso para entidad bancaria.

En la Figura B4. Se muestra una pagina clonada de informacién deportiva que contiene

una ventana que solicita cometarios.

SECOF N NOTICIAS ~ VIDEOS ~ LEYENDAS ~CONTRATAR | INICIAR SESION §0) VIVO,

oeua TR

Caja de cometarios

LIGA DEPORTIVA UNIVERSITARIA

Esceribe tu correo electronico

GONZALO VALLE SERA
JUGADOR DE LIGA DE QUITO

LIGA PRO SERIE A

BSC CERRO EL 2023
,COMN QEARIINDN NF erreosene

Figura B4. Pagina clonada de un sitio de informacién deportiva.
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En la Figura B5. Se muestra una pégina clonada para iniciar sesién de la pégina

deportiva mostrada en la Figura B3.

> O =-<//34.125177.133 canalfut/elcanaldelfutd

QEER |5 ©

Contrasefia

INICIAR SESION

| del Futbol a
or de TV,

Figura B5. Inicio de sesion falso de la pagina deportiva.

En la Figura B6. Se muestra una pagina clonada de un sitio de compras en linea con

una pequefia publicad que sugiere un descuento.

Descuento del 20 % en todos

1us envios! Categorias Historial Tiendas oficiales Vender Ayuda Creatucuenta Ingresa  Mis compras

e &

Coémo comprar

Paga comodo y seguro Hasta 12 cuotas Tarjeta de débito Mas medios de pago
Mercado Pago Ver més Ver mas Ver todos
Usamos cookies para mejorar tu experiencia en Mercado Libre. Consultar mas en nuestro Centro de Privacidad. Aceptar cookies  Configurar cookies

Figura B6. Pagina clonada de un sitio de compras en linea.
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¢ O findex.htm

@ Home Page - Siste...

® WhatsApp 4 Gmail  » YouTube &} Correo: Ji

jHola! Ingresa tu e-mail o
usuario

E-mail o usuario

Crear cuenta

Reportar un problema

0 Robo o pérdida de

8, Roba de cusnts

Figura B7. Inicio de sesion falso de un sitio de compras en linea.
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Anexo C. Configuracion del curso en moodle.

En las siguientes figuras se muestra la configuracion de creacion del curso en moodle.

RO w408

[ Todos los marcadores

G on o htps//www.cursophishertech

Facultad de Ingenie.. (@) WhatsApp 1 Gmail » YouTube ®©F Comeo:JindeSisaA.. @ A PLC

L Al v | Mododeedicién @

PPagina Principal Configuracion Participantes Informes Banco de preguntas Mas v
Capacitacion Angler-Phishing

Cursos disponibles

a

Categoria 1

Capacitacion Angler-Phishing
Curso online sobre angler-phishing. Una variante de
phishing siendo el ataque mas comiin en la internet.

-—
14% completado

Figura C1. Curso Angler-Phishing

d oc % (@ phi x Editarlacor X &) El Canal de

ww.cursophi

Facultad de Ingy Vi f Gmail '+ YouTube

Curso Configuracion Participantes Calificaciones Informes Mas v

v General

Nombre completo del [: N:] ‘ Capacitacion Angler-Phishing

curso
Nombre corto del curso @ @ | Aprendizaje
Categoria de cursos oo
Visibilidad del curso -] \m|
Fechadeinciodelcurso @ [ 17 ¢ || aicembre = | [ 20035 |[00s [ 00 ¢ | @
Fecha de finalizacion del curso@ @ Habilitar| 16 & Hm | 2024 ¢ || 00 ¢ HE\ &
2
Nimero ID del curso Qo | | o

Figura C2. Configuracion curso Angler-Phishing
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Intreduccié X 8 Editarlacon X Ne e X (16) Word

www.cursophisher.tec 5 o ®

Facultad de Iny JORUEE YouTube C . @ A PUC marcadores

Curso  Configuracién  Participantes  Calificaciones  Informes ~ Més v

v Descripcion

Resumen del curso (-]
Archivos del resumen del (=]
curso

Administracién del sitio

Editar Ver |Insertar Formato Herramientas Tabla Ayuda

S c B I HBIEY Buer R I =

= o e e

Curso online sobre angler-phishing. Una variante del phishing siendo el ataque mas comun en la internet.

5 @tiny
Tamafio maximo de archivo: Sin limite, nimero maxime de archivos: 1 B
3 B [ :

Figura C3. Descripcién curso Angler-Phishing

261] El vol

< ¢ O No

v Formato de curso

Formato (-]
Secciones ocultas (:]
Paginacion del curso (-]

v Apariencia

Forzar idioma
Namero de anuncios (-]

Mostrar libro de calificaciones @

Lo ity

www.cursophisher.tec

© Home Page - Siste. Facultad de Ingenie... () What:

Pagina Principal  Area personal Mis cursos  Administracion del sitio

Curso Configuracién Participantes Calificaciones Informes Mas ~

o Introducciér X & Editarlacon X &) ElCanaldel X | & (19Word- X |+

W e A
[ Todo:

dit.php?id=2

1 Gmail » VouTube OV Comeo:JindeSisaA.. @ A PLC marcadores

[
a

Al - Modo de edicion @

Formatos de imagen usados para web .gif jpe jpeg .jpg png .svg .svgz

‘ Formato de temas s

‘ Las secciones ocultas son totalmente invisibles 3

‘ Mostrar todas las secciones en una pagina #

‘ No forzar s

Figura C4.

Formato y apariencia curso Angler-Phishing
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Anexo D. Cuestionario de preguntas Test Inicial y Test Final

e Preguntas del Test Inicial

Tiempo restante 0:01:41 | Qcultar

Pregunta 1
Sin responder atin

Puntta como 1,00

(2 (itima))

En el contexto de la seguridad informatica, ;qué es el "Phishing"?

(O a. El acto de obtener informacion confidencial haciéndose pasar por una entidad confiable.

O b. Untipo de malware.

(O c. Unprotocolo de red

Pregunta 2
Sin responder atn

Puntua como 1,00

(5 o))

:Qué medida puede ayudar a protegerse contra Angler Phishing en correos electrénicos?

(O a. Hacer clic en enlaces tan pronto como se recibe un correo electrénico.
(O b. Descargar todos los archivos adjuntos para revisarlos.

(O c. No abrir correos electronicos de remitentes desconocidos.

Pregunta 3
Sin responder adn

Puntda como 1,00

¢;Cuales son posibles sefiales de un intento de Angler Phishing?

() a. Errores ortograficos y gramaticales en mensajes.
(J b. Solicitudes urgentes de informacion confidencial.
(] c. Enlaces que redirigen a sitios web no familiares.

(J d. Todas las anteriores.

Figura D1. Preguntas 1,2,3 del test inicial.
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12:57 Test Inicial | Capacitacion

Pregunta 4
Sin responder aun

Puntia como 1,00

:Coémo podria verificar la autenticidad de un enlace antes de hacer clic en él?

(O a. lIgnorando el enlace y buscandolo en un motor de busqueda.
O b. Haciendo clic y verificando la URL después.

(O c¢. Pasando el cursor sobre el enlace para ver la URL antes de hacer clic.

Pregunta 5
Sin responder aun

Puntia como 1,00

:Cual de las siguientes situaciones podria ser un ejemplo de Angler Phishing?

(O a. Un protocolo de red.
(O b. Un mensaje en una red social que ofrece un enlace para ganar un premio.

O c. Uncorreo electronico que solicita cambiar la contrasefia de una cuenta bancaria.

Pregunta 6
Sin responder atn

Puntua como 1,00

:Por qué es importante verificar la autenticidad de los enlaces antes de hacer clic en ellos?

(O a. Paramejorar la velocidad de carga de la pagina.
(O b. Para evitar errores de redireccion

(O c. Para protegerse contra sitios web maliciosos.

Pregunta 7
Sin responder auin

Puntua como 1,00

:.Como podria alguien ser victima de Angler Phishing en plataformas de redes sociales?

(O a. Aldescargar archivos adjuntos de correos electrénicos desconocidos.
O b. Alresponder a preguntas personales en comentarios publicos.

(O c. Alhacer clic en enlaces maliciosos en mensajes o publicaciones.

Figura D2. Preguntas 4,5,6,7 del test inicial.
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11/24, 12:57 Test Inicial | Capacitacion

Pregunta 8
Sin responder atn

Puntia como 1,00

¢Qué significa el término "Angler Phishing"?

(O a. Untipo de pesca deportiva.
O b. Unataque de phishing dirigido a través de plataformas de redes sociales.

(O c. Unatécnica de pesca con cafia.

Figura D3. Preguntas 8 del test inicial.

e Preguntas Test Final

Pregunta 1
Sin responder atn

Puntda como 1,00

¢Qué tipo de phishing utiliza el angler-phishing?

(O a. Phishing por teléfono.
(O b. Phishing por redes sociales con paginas clonadas.
(O c. Phishing por correo electrénico.

(O d. Phishing por SMS.

Pregunta 2
Sin responder atn

Puntia como 1,00

¢ Qué objetivo tiene el angler-phishing?

(O a. Enviar publicidad orientada a los usuarios.

(O b. Vender los datos de los usuarios a terceros.

(O c. Todos.

(O d. Robar las contrasefas y credenciales de los usuarios.

Figura D4. Preguntas 1,2 del test final.
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4, 13:46 Test de Finalizacion | Capacitacion

Pregunta 3

Sin responder atin

Puntia como 1,00

v5 (ultima)

¢ Como se realiza un ataque de angler-phishing?

O a. Los ciberdelincuentes crean una pagina web falsa que simula ser la pagina
oficial de una empresa o organizaciény envian un enlace malicioso a los
usuarios.

O b. Todos.

(O c. Los ciberdelincuentes utilizan técnicas de ingenieria social para convencer
alos usuarios de que revelen informacion confidencial o hagan clic en
enlaces maliciosos.

(O d. Los ciberdelincuentes se dirigen a los clientes descontentos de una
empresa y se hacen pasar por representantes de atencion al cliente o
entidades de confianza.

Pregunta 4
Sin responder aln

Puntia como 1,00

¢Qué técnica usan los estafadores para hacerse pasar por una empresa o institucion
legitima en las redes sociales?
() a. Usanllamadas telefonicas.

() b. Crean cuentas falsas con nombres, fotos y descripciones similares a los
oficiales.

(] c. Usan mensajes con enlaces web que han sido suplantados o clonados.

(] d. Usancuentas reales que han sido compradas.

Figura DS. Preguntas 3,4 del test final.
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1124, 13:46 Test de Finalizacion | Capacitacion

Pregunta 5

Sin responder adn

Puntia como 1,00

¢Qué factor psicologico o emocional influye en el comportamiento de las victimas
de angler-phishing?

(7} a. Desinformacion.
() b. Laurgencia.
() c. Miedo

() d. La curiosidad.

Figura D6. Preguntas 5 del test final.
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Anexo E. Porcentaje de actividades y curso completado.

X . Cor?ceptos Como Escenario: Retroalimentac|Escenario: Preguntas Esc'enano: Retroalimentac X Retroalimentac Actividade | Activiades .
Direccion de cors basicos sobre ) R St sobre la pagina [Pagina de S Escenario: B . |Testde Porcentaje |Curso
cormreo Testinicial ingenieria Funmona' 5 Entldaq o Er((lldad Pagna' de noticias compras en |onlCompras Chat simulado ioex Excomric Finalizacion 3 .S 3 No Total Curso Finalizado
R Angler Phishing|Bancaria Bancaria Deportiva . : enlinea 4 finalizadas | finalizadas
social deportivas linea

enriqueminigua| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado _|Finalizado Nofinalizado _|Finalizado No finalizado _|Finalizado 9 3 12 75% __ [Nofinalizado
cristalacosta18| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _|Finalizado
kiup082005 @gi| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _|Finalizado
sanderinfante74 Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _|Finalizado
jbalarez@gmail] Nofinalizado  |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |[Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |[Nofinalizado [Nofinalizado |Finalizado 1 11 12 8% No finalizado
catalinassalced Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% Finalizado
edinsonbonilla@ Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 9 3 12 75% No finalizado
piedadb90@gm{ Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _ |Finalizado
ocalderon3322( Finalizado (no W Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _|Finalizado
scaroc21@gma| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
munircastromuf Finalizado (no h{No finalizado _|Nofinalizado [Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Finalizado 2 10 12 17% No finalizado
katerincecen20| No finalizado  |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Finalizado 1 11 12 8% No finalizado
marthal23@gn|Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |[Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado 0 12 12 0% No finalizado
falesesha@gmg Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 10 2 12 83% No finalizado
3robtichachaloj Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _|Finalizado
chambak099@g Finalizado (no hFinalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 9 3 12 75% No finalizado
edisonchancus{Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado 0 12 12 0% No finalizado
elizabcha2016( Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% Finalizado
christian.chicod Nofinalizado  |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado 0 12 12 0% No finalizado
chitoomar45@g Finalizado (no h|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
fresasconchocq Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
jessicaregi Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Finalizado 11 1 12 9R2% No finalizado
juanmanucobo( Finalizado (no hFinalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 10 2 12 83% No finalizado
nacontrerasg@y Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado _|Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 9 3 12 75%  |Nofinalizado
coparamarlonn|No finalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado [Nofinalizado |[Nofinalizado |Nofinalizado |[Nofinalizado |Finalizado No finalizado |Finalizado 2 10 12 17% No finalizado
karinamishell. 14 Finalizado (ha a|No finalizado |Nofinalizado |[Nofinalizado |Nofinalizado [Nofinalizado |[Nofinalizado |Nofinalizado |[Nofinalizado |Nofinalizado |Nofinalizado |Finalizado 2 10 12 17% No finalizado
aleshili21@gm4 Finalizado (ha a|Finalizado Nofinalizado |Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 11 9 12 92% No finalizado
juanahumadaf( Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 8 4 12 67% Nofinalizado
yedicar@gmail.| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
erikadorado112| Finalizado (ha aFinalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado [Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
julian1912@gm| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado No finalizado 11 1 12 92%  |Nofinalizado
alexesco234@g| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% Finalizado
damian.jcna@ﬂ Finalizado (ha a|Finalizado Finalizado Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Finalizado 4 8 12 33% No finalizado
crissvic@gmail|Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Finalizado 7 5 12 58% No finalizado
jaimegaitanq@g Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 10 2 12 83% No finalizado
gamingmanquit| Finalizado (no h|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado  [Finalizado Finalizado 10 2 12 83% No finalizado
cegcontador@gf Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
remanos2012@| Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado [Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
leninjoelSSG@Q Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% Finalizado
estebanguanoly Finalizado (no h|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  |Finalizado
alejo23guzmani Finalizado (no hFinalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  [Finalizado
marlonisaac20( Finalizado (ha a|Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Finalizado 2 10 12 17%  |Nofinalizado
jindeariel@hotn| No finalizado |Nofinalizado |Nofinalizado |Nofinalizado |[Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado 0 12 12 0% No finalizado
jindeerick76@g| No finalizado  |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |[Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado 0 12 12 0% Nofinalizado
arieljindes@gm| Finalizado (no | No finalizado  [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Finalizado 2 10 12 17% No finalizado

Figura E1. Cuadro de finalizacion de las actividades 1.
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randyjinde@gm|{Nofinalizado _|Finalizado Finalizado Finalizado Nofinalizado _|Finalizado Nofinalizado _|Finalizado Nofinalizado [Finalizado Nofinalizado _|Finalizado 7. 5 12 58% No finalizado
jindeariel@gma| Finalizado (ha a|Finalizado Nofinalizado | Finalizado Finalizado Finalizado Nofinalizado [Nofinalizado |Nofinalizado |Finalizado Nofinalizado |Finalizado 7 5 12 58% No finalizado
2juanlaguaquiz{ Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _[Finalizado
saulleonc@gmd Finalizado (ha ajFinalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
wilsonlpez@gm{ Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado _[Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
wilmermacas12 Finalizado (ha a|No finalizado _[Nofinalizado |Nofinalizado |Finalizado Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Finalizado 3 9 12 25%  |Nofinalizado
maciasandy65¢ Finalizado (no W No finalizado  |Nofinalizado |Finalizado Finalizado Finalizado Nofinalizado [Finalizado Finalizado Finalizado Finalizado Finalizado 9 3 12 75% No finalizado
yesid.malaver@] Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado _[Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
hmaldoSS@gm:I Finalizado (no W Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 10 2 12 83% No finalizado
mimartinezp@g| Finalizado (ha ajFinalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado _[Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado 9 3 12 75% No finalizado
famase55@gmd Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
matamer6023(<{ Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 8 4 12 67% Nofinalizado
paul05futbol@g Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Finalizado 6 6 12 50%  |Nofinalizado
cmbouzas1@gr| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _ [Finalizado
mishelpilamung Finalizado (ha a|No finalizado |Nofinalizado |Finalizado Finalizado Finalizado Nofinalizado _|Finalizado Finalizado Finalizado Finalizado Finalizado 9 3 12 75% | Nofinalizado
milemorafe@gr| Finalizado (ha ajFinalizado Finalizado Finalizado No finalizado |Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 11 1 12 92% No finalizado
jaminsonmoren| Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
moyolemakarer|Nofinalizado  |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Finalizado Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Finalizado 2 10 12 17% No finalizado
isa.0617@gmai|Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% _[Finalizado
gaotmusica@gr| Finalizado (no W Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  |Finalizado
dianaorozco01( Finalizado (ha aFinalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  |Finalizado
enriquotero@gr| Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |[Nofinalizado [Nofinalizado [Nofinalizado |[Nofinalizado |Nofinalizado |Nofinalizado |Finalizado 1 11 12 8% No finalizado
otojonathan47( Finalizado (no h Finalizado Nofinalizado |Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |Finalizado Finalizado 10 2 12 83%  |Nofinalizado
paolapadilla01(| Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado |Finalizado Nofinalizado |Nofinalizado 5 7 12 42% No finalizado
johnpalate991( Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
eramirez.aseso| Finalizado (ha aFinalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  |Finalizado
meliperezb@gn| Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |[Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
edupil002@gm{ No finalizado  |Finalizado Finalizado Finalizado Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |[Nofinalizado [Nofinalizado [Nofinalizado |Finalizado 4 8 12 33% No finalizado
jesusmiriam364 Finalizado (no HFinalizado Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado 2 10 12 17%  |Nofinalizado
myriampilamun{ Finalizado (ha aFinalizado Finalizado Finalizado Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado 4 8 12 33%  [Nofinalizado
quintanaisrael0| Finalizado (no h Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado [Nofinalizado |Finalizado 10 2 12 83% No finalizado
fernandoii d@gn| Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado Finalizado Finalizado Finalizado Finalizado 10 2 12 83%  |Nofinalizado
maraes@gmail.| Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
stevenreal832(@| Finalizado (ha aFinalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
richiZ@gmaI Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  [Finalizado
felika?S@gmail] Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado |Finalizado Nofinalizado |Finalizado 6 6 12 50% No finalizado
katta2918@gm4 Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
roldanp2021@g Finalizado (no hFinalizado Nofinalizado |Finalizado Finalizado Finalizado Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Finalizado 6 6 12 50% No finalizado
jeffersonamadq| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado |[Finalizado Nofinalizado |Finalizado Finalizado Finalizado 10 2 12 83% No finalizado
emmabeatrizsi§Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado [Nofinalizado |Nofinalizado |Finalizado Nofinalizado |Finalizado 2 10 12 17% No finalizado
charlisol002@g| Nofinalizado | Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado [Nofinalizado |Nofinalizado |Nofinalizado |Nofinalizado |Finalizado 1 11 12 8% No finalizado
sofia2004tapia({ Finalizado (no i No finalizado |Nofinalizado |[Nofinalizado |Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado Nofinalizado [Nofinalizado |Finalizado 5 7 12 42% No finalizado
rosa30toapanta| Finalizado (no W Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  |Finalizado
wilfridotoapanti Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado [Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
uuussuariol @g| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  |Finalizado
anyulurrea@gm| Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado
cvalenciaaldangFinalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado [Finalizado Finalizado Finalizado 11 1 12 9R2% No finalizado
cesarvanegasr(@ Finalizado (ha a|Finalizado Finalizado Finalizado No finalizado |Finalizado Nofinalizado |Finalizado Finalizado Finalizado Finalizado Finalizado 10 2 12 83% No finalizado
jimena.vargas(@| Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Nofinalizado  [Finalizado Nofinalizado [Finalizado Nofinalizado |Finalizado 8 4 12 67% No finalizado
ing. leydyvargas[Finalizado (ha a|Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100% |Finalizado

Figura E2. Cuadro de finalizacion de las actividades 2.
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juanfernandovi|Finalizado (ha a|Finalizado Finalizado Finalizado Nofinalizado |Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 11 1 12 92%  [Nofinalizado
anahivillegas14] Finalizado (no HFinalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado 12 0 12 100%  |Finalizado

vizcainobejaran| Finalizado (ha afFinalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado _|Finalizado Nofinalizado |Finalizado No finalizado _|Finalizado 9 3 12 75%  |Nofinalizado
arrozmorenozzg| Finalizado (no N Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Finalizado Nofinalizado _|Finalizado 11 1 12 92% _ [Nofinalizado

Figura E3. Cuadro de finalizacion de las actividades 3.
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Anexo F. Delta t” entre el test inicial y final.

Calificacion/

Calificacion/

10,00 test 10,00 test
Apellido(s) Nombre Direccion de correo final inicial Delta T
3221 MixiGame [iqueminiguano@gmail.q 9 7,5 1,5
Acosta Lopez|Cristal Yanelajstalacostal84@gmail.cg 3 7,5 -4,5
Acurio Dario kiup082005@gmail.com 10 7,5 2,5
Arroba Alexander pderinfante720@gmail.c 5 7,5 -2,5
horquez Salcg Catalina [talinassalcedo@gmail.cq 10 6,25 3,75
Bonilla Jimene| Edinson [dinsonbonilla@gmail.cof 8 7,5 0,5
BUSTOS PIEDAD |piedadb90@gmail.com 10 7,5 2,5
Calderon Oscar calderon3322@gmail.co 9 6,25 2,75
CARO CAMELqQ SANDRA scaroc21@gmail.com 9 6,25 2,75
CASTRO MUNIR hircastromunoz@gmail.q 4 6,25 -2,25
Cervantes Leidys falesesha@gmail.com 10 7,5 2,5
Chachalo Joseph [tichachalojoseph@gmail 2 8,75 -6,75
Chamba Kevin rhambak099 @ gmail.conm 5 3,75 1,25
Chaves Zafra| Elizabeth [lizabcha2016@gmail.cor 9 5 4
Chito Omar  fhitoomar4d5@gmail.con 4 6,25 -2,25
Chocolates Fresas |sconchocolates2@gmail 10 10 0
uentes MartiJessica Lisethlicaregistraduria@gmail.( 10 7,5 2,5
Cobos Juan Manueljanmanucobo@gmail.co 10 6,25 3,75
lontreras GuaNubia Amparqiacontrerasg@gmail.con 9 7,5 1,5
Cunuhay Karina namishell.1409 @gmail.q 0 7,5 -7,5
David Alex aleshili2zl@gmail.com 2 8,75 -6,75
DE LA CRUZ |AN ADALBERanahumadaf@gmail.cot 9 5 4
Diaz enis DelCarmd  yedicar@gmail.com 9 6,25 2,75
Dorado SuarejErika Mayerlykadorado1127@gmail.cq 9 6,25 2,75
Escobar Alex alexesco234@gmail.com 9 8,75 0,25
Escobar Jonathan Hdamian.jona@gmail.com 0 8,75 -8,75
ORIGUA CARQISTINA VANE] crissvfc@gmail.com 10 7,5 2,5
hitan Quimbalaime Albertgdaimegaitang@gmail.con 9 8,75 0,25
Gaming Manquitos ingmanquitos@gmail.c| 3 3,75 -0,75
Garcia Cristian fegcontador@gmail.con 10 6,25 3,75
NZALEZ SANCJUAN MIGUElemanos2012@gmail.con 9 3,75 5,25
Guaman Lenin eninjoel386@gmail.con 6 8,75 -2,75
Guanoluisa Esteban hnguanoluisa2002@gma 1 5 -4
Guzman Alejandro |ejo23guzman@gmail.co 0 5 -5
Isaac Marlon prlonisaac2002 @gmail.cd 3 7,5 -4,5
Jinde Hernan arieljindes@gmail.com 10 2,5 7,5
Jinde Sisa Ariel jindeariel@gmail.com 10 8,75 1,25
Laguaquiza Juan uanlaguaquiza@gmail.cq 4 7,5 -3,5
Len Saul Orlando| saulleonc@gmail.com 10 7,5 2,5
LOPEZ BERNA| WILSON [ wilsonlpez@gmail.com 9 6,25 2,75
MACAS WILMER filmermacas12@gmail.co 4 7,5 -3,5
Macias Andy aciasandy659@gmail.co 1 2,5 -1,5
lalaver Sanchq{ Wilfer Yesid [esid.malaver@gmail.cor 9 5 4

Figura F1. Cuadro de calculo de delta t” del test inicial y final 1.
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Maldonado | Hernando | hmaldo59@gmail.com 4 6,25 -2,25
Martinez Milton  mimartinezp@gmail.conm 10 8,75 1,25
Viartinez Serpfabian Alfonsq famase55@gmail.com 10 6,25 3,75
Mata Daniel patamen3023@gmail.co 4 10 -6
Medina Jan Paul paul05futbol@gmail.con 8 8,75 -0,75
Mendez Bouzg Carolina [cmbouzasl@gmail.com 9 5 4
Mishel Beautyby helpilamunga68@gmail. 4 8,75 -4,75
MORALES [ CONSTANZA |milemorafe@gmail.com 6 5 1
breno Rodrig Jaminson ninsonmoreno@gmail.c 10 7,5 2,5
Murillo Isabel isa.0617@gmail.com 9 6,25 2,75
OCAMPO GABRIEL [gaotmusica@gmail.com 6 6,25 -0,25
Orozco |Diana MaritzgianaorozcoO0l@gmail.co 10 3,75 6,25
Oto Jonathan fojonathan47@gmail.co 4 6,25 -2,25
palate john bhnpalate991 @gmail.co 2 8,75 -6,75
Pea duardo Ramrgmirez.asesorias@gmail.g 10 6,25 3,75
Perez Beatriz Melissimeliperezb@gmail.com 7 6,25 0,75
Quintana Israel ntanaisrael070@gmail.c 6 5 1
Ramirez Luis fernandoiid@gmail.com 8 5 3
Ramrez Mauricio Andrl maraes@gmail.com 9 5 4
Real Steven fevenreal832@gmail.cor 9 8,75 0,25
odrguez Gard Ricardo richi2869@gmail.com 10 6,25 3,75
Rojas Yanet felika76 @gmail.com 10 7,5 2,5
Rojas Leon (Sofia Lorena| katta2918@gmail.com 10 7,5 2,5
Roldan Oscar roldanp2021@gmail.con 3 6,25 -3,25
Sierra fferson Amadfersonamados@gmail.cq 10 3,75 6,25
Tapia Sofia bfia2004tapia@gmail.co 0 3,75 -3,75
Toapanta Rosa a30toapanta08@gmail.d 4 5 -1
Toapanta Wilfrido [ridotoapantaO6@gmail. 10 10 0
Uno Usuario Juuussuariol@gmail.com 8 7,5 0,5
Urrea Prez Anyul anyulurrea@gmail.com 8 8,75 -0,75
alencia Aldanamilo Andregalenciaaldana@gmail.co 10 7,5 2,5
anegas Ramir{Cesar Augustdesarvanegasr@gmail.cor 9 8,75 0,25
Vargas Mayo Maria mena.vargas@gmail.cor 7 6,25 0,75
ARGAS SOLELEYDY JOHAN/g.leydyvargas@gmail.co 10 5 5
Villarreal Juan nfernandovlll@gmail.q 8 8,75 -0,75
Villegas Anahi hhivillegas1422 @gmail.c 4 5 -1
zcaino Bejara Jesus nobejarano.jesus@gmai 10 3,75 6,25
Zambrano Daniel pzmorenozz555@gmail.q 6 5 1
Promedio 7,09 6,63580247 | 0,45061728

Figura F2. Cuadro de calculo de delta t” del test inicial y final 2.
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Anexo G. Lanzamiento del curso de capacitacion

Figura G2. Capacitacién mediante el curso en moodle dia 2.
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Figura G4. Evaluacion mediante el curso en moodle dia 3.
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Figura G5. Evaluacion mediante el curso en moodle dia 1.
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