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RESUMEN EJECUTIVO

En la actualidad los datos se han convertido en un valioso recurso para las
organizaciones y su control demanda un analisis minucioso con el fin de resguardarlos
de posibles riesgos a los que estan expuestos. De este modo, se busca asegurar la

integridad, confidencialidad y accesibilidad de la informacion.

El presente proyecto de investigacion tiene como objetivo implementar un sistema de
gestidn de la seguridad de la informacion (SGSI) basado en la norma ISO 27001 para
el control de la seguridad informatica de la empresa EPCCOMPU en la ciudad de
Ambato.

Primero, se realizd un estudio de la ISO 27001 para crear un manual basado en la
norma 1SO 27001:2013, el cual contiene los puntos necesarios que se deben seguir
para implementar correctamente un Sistema de Gestion de Seguridad de la
Informacion, después se realiz6 un analisis del estado actual de la seguridad
informéatica mediante la recopilacién de informacion de entrevistas y ficha de
observacion que permitieron obtener un punto de partida para el disefio del SGSI,
también se hizo un analisis de los procesos criticos de la empresa EPC-COMPU para
realizar la evaluacion de riesgos con la finalidad de identificar y analizar las
vulnerabilidades y amenazas que intervienen en la gestion de la seguridad de la
informacion para este analisis se selecciono los controles necesarios de la norma ISO
27001, luego se hizo la gestion de riesgos identificando prevencion, deteccion y
correccion por consecuencia detallado en el plan de contingencia. Finalmente se
elaboré procesos de seguimiento y control para definir las actividades con sus

respectivos responsables.

Palabras clave: Integridad, confidencialidad, disponibilidad, Norma ISO 27001,

gestion de la seguridad, evaluacion de riesgos, procesos, SGSI
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ABSTRACT

Actually, data has become a valuable resource for organizations and its control
demands a thorough analysis in order to protect them from possible risks to which they
are exposed. In this manner, it seeks to ensure the integrity, confidentiality and

accessibility of information.

The present research proyect aims to implement an information security management
system (ISMS) based on the 1SO 27001 standard for the control of computer security
of the company EPCCOMPU in Ambato city.

First, a study of ISO 27001 was carried out to create a manual based on the 1SO
27001:2013 standard, which contains the necessary points that must be followed to
correctly implement an Information Security Management System, then an analysis of
the current state of computer security through the collection of information from
interviews and an observation sheet that allowed obtaining a starting point for the
design of the ISMS, an analysis of the critical processes of the company EPC-COMPU
to perform risk assessment in order to identify and analyze the vulnerabilities and
threats involved in the management of information security for this analysis, the
necessary controls of the ISO 27001 standard were selected, then risk management
was carried out identifying prevention, detection and correction by consequence
detailed in the contingency plan. Finally, monitoring and control processes were

developed to define the activities with their respective managers.

Keywords: Integrity, confidentiality, availability, ISO 27001 Standard, security

management, risk assessment, processes, ISMS
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CAPITULO I.- MARCO TEORICO

1.1 Tema de investigacion

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)
BASADO EN LA NORMA ISO 27001, PARA EL CONTROL DE LA SEGURIDAD
INFORMATICA DE LA EMPRESA EPC-COMPU DE LA CIUDAD DE AMBATO

1.1.1 Planteamiento del problema

Las organizaciones utilizan la tecnologia como un medio de procesamiento,
almacenamiento y para salvaguardar la informacion, especialmente en tiempos de
pandemia, la tecnologia desempefia un papel fundamental en el funcionamiento de sus
procesos, pero al mismo tiempo, estos estan expuestos a NUMerosos riesgos y amenazas
informaticas. Existen varios paises que actualmente consideran una prioridad la
prevencion de los ciberataques, existiendo un ranking de 193 paises comprometidos a
enfrentar los ciberataques, el ranking fue detallado por la Unién Internacional de
Telecomunicaciones. Ecuador entra en los paises latinoamericanos del ranking, se
encuentra en el puesto nimero 66 a nivel mundial como parte de este listado, siendo
considerado como un pais que si cuenta con estudios y avances respecto a la

ciberseguridad [1].

La mayoria de los robos o pérdidas de informacion en Latinoamérica recaen sobre el
sector empresarial, pues Aguilar-Antonio (2019) explica que estos incidentes se deben
a las insuficientes medidas de proteccion, lo que causa pérdidas de productividad,
credibilidad, competitividad y perjuicios financieros que comprometen la continuidad

de la organizacion [2].

Toda organizacion esté expuesta cada vez mas a amenazas y es vulnerable a cualquier
ataque informético (Caamario y Gil, 2020); es decir, la variedad de amenazas en contra
de sus activos puede causar la pérdida, manipulaciéon o la no disponibilidad de la
informacion (Gil y Gil, 2017). Paralelamente, pueden ocasionar cuantiosas pérdidas

econdmicas, tal como dicen Wiley et al. (2020), el Foro Econdémico Mundial, en 2018,

1



reportd que el 65 % de organizaciones australianas fueron victimas de ataques, una de
6 cada diez sufrié pérdidas superiores a $ 1 millon. En el Ecuador existen algunas
empresas publicas y privadas que tratan la informacion como un asunto técnico, por lo
que es necesario tomar las medidas correspondientes para proteger uno de los activos
mas valiosos como es la informacion. La seguridad de la informacidn se podria definir
como aquellos procesos, buenas practicas y metodologias que busquen proteger la
informacion y los sistemas de informacion del acceso, uso, divulgacion, interrupcion,

modificacién o destruccién no autorizada [3].

La informacion es uno de los activos principales de las organizaciones y empresas,
existen diferentes tipos de amenazas que atentan contra el buen funcionamiento de
estos entes, como los virus, los malware, cibercriminales, spyware y un sinnimero de
amenazas existentes, diariamente se utilizan diferentes equipos en especial moviles

que estan conectados a internet, la mayor fuente de amenazas para la seguridad [4].

A medida que avanza la tecnologia, surgen nuevas formas de afectar la seguridad de
la informacion, lo que hace necesario el analisis de vulnerabilidades. Esto puede existir
en los sistemas informaéticos, por lo que se pueden desarrollar sistemas de gestion de
seguridad de la informacion, y el mismo sistema esta disefiado para minimizar los

riesgos que puedan surgir de formas fraudulentas para ayudar a controlarlo mejor.

Dentro de la empresa EPC-COMPU de la cuidad de Ambato-Ecuador, se trabaja con
informacion confidencial, por lo que es muy importante contar con un sistema de
seguridad de la informacion teniendo en cuenta aspectos fundamentales como:
confidencialidad, integridad y disponibilidad, la empresa presenta un deficiente
control en la seguridad de la informacién debido a la ausencia de politicas de
seguridad, la limitada capacitacion del personal y una infraestructura inadecuada, estas
carencias han creado un entorno vulnerable que expone la informacion a riesgos y ha

ocasionado pérdidas econdmicas.

1.2 Antecedentes Investigativos

Al realizar una investigacion bibliografica se pudo encontrar la siguiente informacién:



Segun Mufioz Pinto Oscar Gabriel [5], en su trabajo investigativo denota que: El
disefio del Sistema de Gestion de la Seguridad de la Informacion aplicando los
estandares que se indica en la norma 1SO 27001 fueron de vital importancia ya que
cumplen con las necesidades dentro de cualquier institucién, permitiendo tener una
mejor seguridad en cuanto a la disponibilidad y una seguridad de la informacion mas
confiable. Ademas, la aplicacion del Sistema de Gestion de la Seguridad de la
informacion que fue disefiado ayuda a tener un mejor control en el manejo de la
seguridad de la informacién como de los activos este sera exclusivamente del
Departamento de Tecnologias de la Informacién de la Cooperativa de Ahorro y Crédito
indigena SAC quien sera el encargado de hacer cumplir cada una de las normas que
indica la norma 1SO 27001.

Segun Guevara Tucta Ramiro Alejandro [6] menciona en su tesis que: Al Implementar
un Sistema de Gestion de Seguridad de la informacion ayuda a supervisar y monitorear
periodicamente toda actividad relacionada con la seguridad de la informacion.
Ademas, gracias a la aplicacion del Sistema de Gestidn de Seguridad de la informacion
los parametros de seguridad de los sistemas institucionales, los archivos y documentos

se encuentran correctamente respaldados y documentados.
Segun Guaman Seis Joseph Alexander [7]:

Lanorma ISO 27001 esta disefiada y elaborada para ser compatible con otras normas
reconocidas de sistemas de gestion. Ademas, es perfecta para su integracion con
sistemas y procesos de gestion. También el Sistema de gestion de la Seguridad de la
Informacién en conjunto con la Norma ISO 27001 permite determinar establecer
politicas y los objetivos de gestidn de la seguridad de la informacion. Ademas, con
el Disefio del Sistema de Gestion de Seguridad de la Informacion para el Departamento
de Informaética de la Direccion de Tecnologias de la Informacién y Comunicaciones
del Comando Conjunto de las FF.AA.; asi como la identificacion del riesgo,
identificacion de las amenazas y vulnerabilidades; permite el calculo del riesgo;
tratamiento de riesgo; y, revision de los riesgos y reevaluacion de los activos de

informacion.

Remigio Leonel Chagmana Pomaquero [8] en su trabajo investigativo dice que:



La aplicacion de la Norma ISO 27001 es fundamental ya que permite determinar
existen riesgos informéaticos en una organizacion y ademas permite encontrar
vulnerabilidades en los sistemas informaticos, garantizando la confidencialidad,
integridad y disponibilidad de la informacion en el Departamento de TIC’s del Centro
de Investigacion y Desarrollo FAE. Ademas, la implementacion de las politicas de
seguridad basada en la norma ISO 27001 determinan un porcentaje de satisfaccién

optimo de cumplimiento lo cual permite el adecuado funcionamiento del SGSI.

Segun Jaime Fernando Vasquez Escalante [9] en su tesis denota que: Con la aplicacion
del sistema de gestion permite identificar los activos de informacion importantes para
el negocio, asi como los riesgos y el impacto sobre los mismos, asimismo permite
elaborar planes de trabajo con los controles adecuados para su mitigacion y reducir los
niveles de riesgos a un nivel aceptable. También al contar con una politica de seguridad
de la informacién y que esta sea difundida y de conocimiento de todo el personal,
permite a la organizacion tener una vision de como con sus actividades diarias y como
estas pueden contribuir a la mejora del sistema de gestion. Ademas, la norma ISO
27001:2013 puede integrarse a las diversas normas debido a su estructura a las demas
normas 1SO 9001, 1SO 14000, etc.

Segun Jose Gregorio Arévalo Ascanio [10]:

El éxito en la implantacion de un SGSI desde cualquier perspectiva empresarial
depende del compromiso y la mentalidad de cambio de los niveles ejecutivos y
directivos en las organizaciones, por tanto, el alcance del sistema para todas las
organizaciones es elaborar estratégicas y tacticas con respecto a la seguridad de la
informacion. También la definicion del SGSI se hace de manera formal en la norma
ISO 27001 donde se recogen los estandares y mejores practicas de seguridad de la
informacion con la finalidad de identificar los activos de informacion, responsables,
documentacion, y posteriormente se establece las politicas de seguridad que permiten
resguardar la seguridad de la informaciéon lo cual permitira la obtencion de la

certificacioén internacional de Norma 1SO 27001.

Anibal Rubén Mantilla Guerra [11] en su articulo cientifico denota que: La norma
1ISO27001:2013 es una herramienta efectiva para manejar un Sistema de Gestion de

Seguridad de la Informacidon en cualquier organizacion, sin importar a que se dedique



esta, debido a que es un tema de extrema trascendencia y permanente actualidad. Es
de uso global y ademas es certificable. Ademas, la seguridad de la informacion es un
aspecto, que debe ser parte de la cultura organizacional, inherente a toda actividad
humana; cursos, seminarios, y talleres no bastan, hay que interiorizar en las personas
de la organizacion, la necesidad y beneficios de dicha cultura, asi como los riesgos de

no tenerla.

Segun Harry Vite Cevallos [12] en su articulo cientifico denota que: EI cumplimiento
de normas de calidad en materia del aseguramiento de la informacién, a futuro permite
tener un mejor control de los recursos hardware, software que facilite un anélisis de
amenazas y vulnerabilidades que puedan presentar sobre los activos de la institucion.
Ademas, la implementacion de sistemas de Gestion de Seguridad de la Informacidn
permite establecer e identificar los elementos de seguridad en los activos de
informacion a utilizarse con el hecho de mejorar las actividades académicas que se

pueden ejecutar en las universidades.

1.3 Fundamentacién Teérica

Tecnologia de la Informacion

Son todas las tecnologias que permiten dar soporte a la construccién y operacién de
los sistemas de informacién, y son tecnologias de hardware, software, de
almacenamiento y de comunicaciones. Estas tecnologias forman la infraestructura
tecnoldgica de la empresa, que provee una plataforma en la cual la compafiia construye

y opera los sistemas de informacion [13].

Seguridad Informatica

Intenta proteger el almacenamiento, procesamiento y transmision de informacion
digital, la era de la informacion, con Internet como principal exponente, ha mejorado
el nivel de vida y la convivencia en este planeta. La informacion es poder, luego hay
que protegerla. Sus elementos son susceptibles de ser atacado por un saboteador o,



simplemente, fallar. La seguridad informatica intenta evitarlo y, en caso de que ocurra,

minimizar los dafios para recuperar el servicio lo antes posible.
La seguridad informatica comprende:

Equipos. Robo; evitar intentos de conectar equipos externos a la empresa,
mantenimiento preventivo. Aplicaciones. Limitar privilegios, revisar vulnerabilidades
conocidas, descargar aplicaciones de fuentes fiables. Datos. Almacenamiento
redundante, copias de seguridad y cifrado. Comunicaciones. Utilizaremos canales
cifrados para proteger la informacion cuando es transmitida por nuestra red interna y,

sobre todo, por Internet [14].

Auditoria Informética

La auditoria de seguridad informatica propone detectar las vulnerabilidades expuestas
en la red de datos y en los sistemas de informacion vy, verificar los niveles de riesgos
que conllevan al explotar un fallo de seguridad mediante herramientas de cédigo
abierto; para después implementar un sistema de correlacidn de eventos que permita

monitorear actividades de origen desconocido y que este proceda a bloquearlas [14].

Sistema de seguridad de la informacién

Es un Sistema de Gestion de Seguridad de la Informacién (Information Security
Management System, por sus siglas en inglés). Un SGSI es un conjunto de principios
0 procedimientos que se utilizan para identificar riesgos y definir los pasos de
mitigacion de riesgos que deben llevarse a cabo. Este garantiza que las empresas tomen
medidas sisteméaticamente para mantener seguros los datos y la informacion; puede ser
cualquier tipo de informacién, como datos de clientes, procesos internos o detalles de
pago. Un Sistema de Gestion de Seguridad de la Informacion (SGSI) es el primer paso
para la certificacion, puesto que proporciona las mejores practicas de seguridad de
informacion y permite a la organizacion desarrollar, implementar y medir la practica

eficaz de gestion de la seguridad en todas sus areas unificadas en sus operaciones



(cominmente el dia a dia de la organizacién) con el fin de alinearse al cumplimiento

de los objetivos de la misma y para minimizar los riesgos existentes [15].

Norma I1SO 27001

Es un estandar internacional que permite el aseguramiento, confidencialidad e
integridad de los datos y los sistemas que los procesan. Los requisitos de la norma ISO
27001 nos proporcionan un Sistema de Gestion de la Seguridad de la Informacion
(SGSI), que incluye medidas disefiadas para proteger la informacion,
independientemente de su formato, de cualquier amenaza, de manera que podamos 13
garantizar la continuidad de las actividades de nuestra empresa en todo momento. Una
forma de garantizar la seguridad de la informacidn es conocer las normativas que
engloban los SGSI: las 1ISO 27001. Las empresas deben estar al tanto de estas normas
y formar al personal en ellas, desde el director a los operarios que manejaran el sistema.
Asimismo, es importante contar con asesores que estén permanentemente actualizados
para descubrir cualquier grieta dentro del sistema la norma ISO 27001 proporciona un
conjunto de controles para la seguridad de la informacion que una organizacion debe
implementar en funcion de los resultados de una evaluacion de riesgos y los requisitos
de las partes interesadas. Es decir, para cada riesgo a tratar se implementard una
combinacién de diferentes tipos de controles. Para la implementacion de la norma 1SO
27001 recurre a ciclo de Deming que se encarga en el continuo mejoramiento de la
seguridad de la informacion. Podemos concluir que: un SGSI actGa como un eje
centralizado para salvaguardar y gestionar toda la informacion de una organizacion en

un solo lugar [16].

Control de la Informacién

El control de la informacién es la evaluacidn de las acciones para detectar posibles
riesgos o inconvenientes que seran subsanados mediante el uso del sistema de gestion
Computadora. Los controles internos de seguridad tienen por finalidad garantizar que

todos los activos, sistemas, instalaciones, datos y archivos relacionados con el uso de



la Tecnologia de Informacion se encuentran protegidos contra accesos no autorizados,
dafnos eventuales y uso indebido o ilegal que se encentran operables, seguros y
protegidos en todo momento. La planificacion de controles de seguridad informatica
definira controles técnicos a implementarse en la infraestructura tecnoldgica y
servicios informaticos institucionales, segun requerimientos establecidos por el Plan
Director de Seguridad de la Informacién, el plan de seguridad informatica histérico,
reportes de andlisis de monitoreo de la plataforma, analisis ethical hacking, leyes,

reglamentos, normas, eventos e incidentes de seguridad informatica [17].

Seguridad de la Informacion

El propdsito de la seguridad informatica es proteger la informacion de una variedad de
amenazas para garantizar la continuidad del negocio, minimizar el costo del dafio
potencial para el negocio y maximizar el retorno de la inversion sin dejar de ser
competitivo a través de un mejor posicionamiento competitivo para aprovechar la
oportunidad [18]

Seguridad

La seguridad es la capacidad de identificar y abordar las vulnerabilidades, se debe
hacer hincapié en la necesidad de proteger las fortalezas de una organizacion, incluida
la informaciéon y los dispositivos fisicos, como las propias computadoras. Es
importante la preservacion de los bienes y servicios a traves de normas de confianza

para con el fin de evitar algin dafio o riesgo [19].

Gestion de Seguridad

La gestion de la seguridad de la informacion es muy extensa, pero sin duda alguna,
uno de sus puntos claves es la adecuada gestidn del riesgo. Administrar y monitorear
la integridad y privacidad de la informacion procesada por la infraestructura

tecnoldgica de la organizacion [20].



1.4 Objetivos

1.4.1 Objetivo general

Implementar un sistema de gestion de la seguridad de la informacion (SGSI) basado
en la norma ISO 27001 para el control de la seguridad informatica de la empresa
EPCCOMPU de la ciudad de Ambato.

1.4.2 Objetivos especificos

e Realizar un diagnostico de la seguridad de informacion de la empresa EPC-
COMPU de la ciudad de Ambato, con la finalidad de evidenciar falencias de
seguridad informatica.

e Determinar la existencia de politicas de seguridad y el cumplimiento de normas
en los procesos de seguridad informatica de la empresa EPC-COMPU de la
ciudad de Ambato, con la finalidad de garantizar la seguridad de la
informacion.

e Disefiar un sistema de gestion de seguridad de la informacién (SGSI) aplicando
la norma 1SO 27001, para el control de la seguridad informaética de la empresa
EPC-COMPU.



CAPITULO II.- METODOLOGIA

2.1 Materiales

Para la recoleccion de la informacion del presente proyecto se utilizé dos entrevistas,
la primera dirigida al Gerente y la segunda al personal de sistemas y una ficha de

observacion.

Guia de entrevista dirigida al Gerente de la empresa EPC-COMPU

ENTREVISTA AL GERENTE
EPC - COMPU

Objetivo: Recolectar informacion sobre el manejo de la seguridad de la informacion

en la institucién y la seguridad de la informacion de los clientes de EPC-COMPU

Fecha:

Entrevistado: Entrevistadora: Cristina Sailema
Cargo:

N° | Preguntas Respuestas Observacion

1 | ¢Qué presupuesto se ha
asignado a la seguridad

de la informacién?

2 | ¢(Existe algun plan de
contingencia para
enfrentar cualquier
eventualidad que pueda
suceder o amenazar a
los sistemas de
informacion dentro de

la institucion?

3 | ¢Se ha enterado de los

planes de contingencia

que se ha realizado?

10



¢Se realiza un analisis
de riesgos en cuanto a
la seguridad de Ia
informacién dentro de

la institucion?

¢Existe algun tipo de
responsabilidad de los
empleados a nivel de
contrato si se llega a
perder informacion de

algun cliente?

¢En caso de alguna
perdida tienen algun
seguro para reparar los

equipos?

;Se  han realizado
capacitaciones a todo el
personal en caso de

alguna eventualidad?

¢Usted ha identificado
proveedores para
responder rapidamente
en caso de alguna

perdida de equipos?

10

¢Ha existido alguna
perdida de informacion
de los clientes que han
dejado sus equipos, y
que es lo que ha

sucedido?

11

¢Los clientes han sido

informados que al

11




momento de formatear
su equipo se perdera su

informacién?

12 | ¢Laempresacuenta con
Licencias de Antivirus
actualizados en los

equipos informaticos?

13 | ¢Laempresa cuenta con

equipos de Firewall?

14 | ;Cuenta la empresa con
un Sistema de Gestidn
de Seguridad de Ila

Informacion (SGSI)?

15 | ¢Le gustaria

implementar un SGSI?

16 | ¢(Conoce usted acerca
de un Sistema de
Gestion de seguridad de
la informacién (SGSI)?

Conclusion:

Tabla 1. Guia de Entrevista al Gerente

Elaborado por: Investigador

Guia de entrevista dirigida al Personal de Sistemas

ENTREVISTA AL PERSONAL DE SISTEMAS
EPC - COMPU

Objetivo: Recolectar informacion sobre el manejo de los activos de informacion en
EPC - COMPU

Fecha: Entrevistadora: Cristina Sailema

12




Entrevistado

Preguntas

Jefe del
Departamento
de TICS

Desarrollador

de Software

Asistente
de

Tecnologia

Jefe de
Mantenimiento

de Informatica

1.- ;Qué tipo de
activos de
informacion

utilizan en la

empresa?

2.- ¢Cuales son
las

vulnerabilidades
MAs comunes en
los activos de
informacion que
se han

presentado?

3.- ¢Actualmente
la empresa
cuenta con
politicas de
¢Si

con

seguridad?
cuenta
politicas cuéles

son?

4.-¢ Utilizan
proxys en los
equipos
informéticos
para restringir el
contenido de

sitios web?

13




5.-¢Como

cuantifica  los
impactos de las
amenazas de los
activos de

informacién?

6.-;Cual es el
procedimiento

para manejar los
respaldos de la

informacién?

7.-¢Con que
programas
complementan la
seguridad de los
equipos
informaticos en

la institucion?

8.-;La empresa
cuenta con
equipos de

Firewall?

9.-¢Cuantos
computadores
tienen en la

empresa?

10.- ¢Los cables
de los equipos
informaticos

tienen etiquetas?

11.-;Tienen

algun servidor de

14




seguridad en
internet, 0
directamente

conectado el
servidor de base
de datos al

internet?

12.-;Tienen

redes Wireless?

13.-¢Los
dispositivos
conectados a red
tienen algn
nivel de

seguridad?

14.-;Que
motores de base
de datos

utilizan?

15.- jLas
computadoras
estan conectadas
a UPC, regletas
o reguladores y
cual essu
voltaje en
microvoltio

amperios?

16.-;Cuenta la
empresa con un
SGSI?

Tabla 2. Guia de entrevista dirigida al Personal de Sistemas
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Elaborado por: Investigador

Guia de la Ficha de observacion

Objetivo: Realizar observaciones dentro de laempresa EPC-COMPU, con la finalidad

de obtener una impresién de como se llevan a cabo los procesos informaticos

Escala de valoracién

5=Excelente, 4= Muy Bueno, 3=Bueno, 2=Regular, 1=Insuficiente

Aspectos

Valoracion

Observaciones

Activos de

informacion seguros

Uso de los equipos
de cdmputo.

Actualizacion de
sistemas en

servidores y clientes

El cableado de los
computadores  que

atienden a los

clientes posee
seguridad
Equipos de

respaldos bajo llave

Ubicacion de los
dispositivos de red

16




Estado de
dispositivos

contraincendios

Organizacion  del
cableado
estructurado con
canaletas y de los
equipos

informaticos

Conclusion:

Tabla 3. Guia de la Ficha de observacion

Elaborado por: Investigador

2.2 Métodos

2.2.1 Modalidad de la Investigacion

La presente investigacion se contextualizo en la modalidad de investigacion de campo

y bibliografica-documental.

Investigacion de campo

La investigacidn sera de campo ya que se realiza la investigacion en el lugar en el que
se presenta el problema es decir en la empresa EPC-COMPU, determinando los

inconvenientes que se presenta dentro de la misma.

Investigacion bibliografica-documental

La investigacion sera bibliografica ya que se utilizaran fuentes como libros, articulos
los mismos que ser&n un aporte vital para el anélisis y la identificacion de las amenazas
informaticas para la elaboracion de un modelo de gestion adecuado que asegure un

adecuado tratamiento de la informacion dentro de la empresa.

17



2.2.2 Poblacion y Muestra

Poblacion: Para la presente investigacion se tom6 como poblacion al Gerente, al
personal del departamento de Tecnologias de la Informacion también se incluye a sus

clientes actuales de la empresa EPC - COMPU.

Poblacién Numero | Porcentaje
Gerente General 1 16.67%
Jefe del Departamento de TICS 1 16.67%
Desarrollador de software 1 16.67%
Asistente de tecnologia 1 16.67%
Jefe de Mantenimiento de Informatica 2 33.33%
TOTAL 6 100%

Tabla 4. Poblacién empresa EPC- COMPU

Elaborado por: El Investigador

2.2.3 Recoleccidn de Informacion

2.2.3.1 Resultados de las Entrevistas

ENTREVISTA AL GERENTE
EPC - COMPU

Objetivo: Recolectar informacién sobre el manejo de la seguridad de la informacion

en la institucion y la seguridad de la informacion de los clientes de EPC-COMPU
Fecha:17/04/2023

Entrevistado: Ing. Ricardo Quispe Entrevistadora: Cristina Sailema

Cargo: Gerente

N° | Preguntas Respuestas Observacion

1 | ¢Qué presupuesto se ha | No hemos asignado ningun
asignado a la seguridad | presupuesto, si se requiere la
de la informacion? adquisicion de algun software o
hardware se realiza un informe
por parte del jefe de sistemas para

aprobar o denegar la compra a
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través de un andlisis con los

involucrados.

¢Existe algin plan de
contingencia para
enfrentar cualquier
eventualidad que pueda
suceder 0 amenazar a
los sistemas de
informacion dentro de

la institucion?

Si existe un plan de contingencia

anual

¢Se ha enterado de los
planes de contingencia

que se ha realizado?

Si, yo mismo realizo los
controles necesarios de los planes
de contingencia ademas estan
SEPS

(Superintendencia de Economia

aprobados por la

Popular y Solidaria) hasta el

momento.

Se puede notar
que el gerente
estd al tanto de
los planes de
contingencia que
se realiza en la

empresa.

:Se realiza un analisis
de riesgos en cuanto a
la seguridad de la
informacion dentro de

la institucion?

No se ha realizado ningln
anélisis de riesgos, no hemos
tenido una perspectiva de un
analisis de riesgos de la seguridad

de la informacioén

Se determina
que no tienen
conocimiento de
como realizar un
analisis de
riesgos de la
seguridad de la

informacion.

¢Existe algun tipo de
responsabilidad de los
empleados a nivel de
contrato si se llega a
perder informacién de

algun cliente?

Si, en el contrato solo se

establece la confidencialidad,

ademas de los apartados y

normas que los empleados

aceptan, si un empleado es
responsable de la perdida de
anico

informacién serd el
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responsable y se elaborara un

informe.

¢En caso de alguna
perdida tienen algun
seguro para reparar los

equipos?

No contamos con ningun seguro

;Se  han realizado
capacitaciones a todo el
personal en caso de

alguna eventualidad?

No se han realizado ninguna

capacitacion.

¢Usted ha identificado
proveedores para
responder rapidamente
en caso de alguna

perdida de equipos?

Si ha identificado algunos
proveedores, pero no tenemos los
suficientes recursos economicos

para contratarlos.

Se puede
evidenciar que el
gerente ha
observado
algunos
proveedores,
pero no cuentan
con los
suficientes
recursos
econdmicos para
contratar
proveedores en
caso de pérdida

de equipos

¢Ha existido alguna
perdida de informacion
de los clientes que han
dejado sus equipos, y
que es lo que ha

sucedido?

Si, en algunos casos, pero se ha

podido solucionar con éxito.
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10 | ¢Los clientes han sido | Si, el cliente es informado
informados que al | ademas hay clientes que piden
momento de formatear | que no se saque un respaldo y de
su equipo se perdera su | los clientes que se saca el
informacion? respaldo se guarda dicha

informacion por 6 meses en caso
de que el cliente lo necesite.

11 | ;Laempresacuenta con | No, contamos Unicamente con un | Se puede
Licencias de Antivirus | antivirus AVAST gratuito Yy | determinar que
actualizados en los | actualizado. cuentan con un
equipos informaticos? antivirus

gratuito sin
licenciamiento.

12 | ¢Laempresacuenta con | No contamos con equipos Se puede
equipos de Firewall? Firewall evidenciar que

no tienen a su
disposicion los
dispositivos
Firewall

13 | ¢Cuenta la empresa con | No tenemos un SGSI. Se puede notar
un Sistema de Gestion que la empresa
de Seguridad de Ila no tiene el
Informacion (SGSI)? Sistema de

Gestion de la
seguridad de la
Informacion

14 | ;Le gustaria | Por supuesto, ya que nos hace

implementar un SGSI?

mucha falta un sistema para
controlar la seguridad de la

informacion en nuestra empresa
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15 | ¢Conoce usted acerca | Si, tales como: El gerente tiene

de un Sistema de |- Sistemas de encriptacion de | conocimientos

Gestion de seguridad de | discos PGP de varios
la informacién (SGSI)? | - Active Directory (SGSI).
Conclusion:

Se evidencio que la seguridad de los activos de informacion en la empresa esta
expuesta a riesgos por tal motivo es de suma importancia implementar un Sistema
de Gestion de Seguridad de la Informacion para resguardar dichos activos. No se ha
mostrado un interés por asignar un presupuesto para mejorar la seguridad de la
informacion. Hasta el momento no se brindado ninguna capacitacién al personal en
caso de alguna eventualidad. Existe desconocimiento sobre la importancia del
Sistema de Gestion de la Seguridad de la Informacion por falta de revision, esto
implica un aspecto negativo dentro de la empresa, ya que existen problemas con las
tecnologias de la informacion sin resolver. No existe un analisis de riesgos, lo cual
es muy importante para identificar y evaluar las posibles amenazas y

vulnerabilidades que enfrenta la empresa en términos de seguridad.

Tabla 5. Matriz de resultados de la entrevista al Gerente

Elaborado por: El investigador
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ENTREVISTA AL PERSONAL DE SISTEMAS

EPC - COMPU

Obijetivo: Recolectar informacion sobre el manejo de los activos de informacion en EPC - COMPU

Fecha:17/04/2023

Entrevistadora: Cristina Sailema

Entrevistado

Preguntas

Jefe del Departamento de
TICS

Desarrollador de Software

Asistente de Tecnologia

Jefe de Mantenimiento

de Informatica

1.- ¢Qué tipo de activos de

Bases de Datos,

Bases de Datos,

Bases de Datos,

Bases de Datos,

informacion utilizan en la | Documentos Documentos Documentos Documentos
empresa?
2.-¢Cuéles son las | Software y otros equipos | Descargas e instalaciones | Falta de controles para Falta de monitoreo a

vulnerabilidades mas
comunes en los activos de
informacion que se han

presentado?

sin documentar

Falta de segregacion de

las redes

No disponen de

dispositivos Firewall

desde

controladas

internet no

acceder a los sistemas de

informacién

los sistemas y activos

de informacion




3.- ¢Mencione las amenazas | Malware Malware Malware Malware
mas comunes que han | Pishing Pishing

ocurrido en los activos de | Dafios a los equipos | Spyware

informacion en la empresa? | informéaticos

4.- ¢ Actualmente la empresa | No contamos con | No No No
cuenta con politicas de | politicas de seguridad,

seguridad? ¢Si cuenta con | solo con controles basicos

politicas cuéles son?

5.- ¢Utilizan proxys en los | No No No No
equipos informaticos para

restringir el contenido de

sitios web?

6.-¢Cuél es el procedimiento | Con claves de | Usuario y Contrasefia Usuario y Contrasefia Usuario y Contrasefia

para  acceder a los
dispositivos de la base de

datos y archivos?

autenticacion
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7.- ¢Como cuantifica los
Impactos de las amenazas de

los activos de informacion?

No cuantificamos, solo
analizamos los reportes

de los antivirus

No realizamos ningun

andlisis de riesgos

No realizamos ninguna

cuantificacion

No realizamos ninguna
cuantificacion de las

amenazas

8.-¢Cual es el procedimiento

Se realizan copias en los

Se realizan copias en los

Se realizan copias en la

Se realizan copias en

para manejar los respaldos | USB,  discos  duros | discos duros externos nube los USB y discos duros
de la informacion? externos y en la nube externos
9.-¢Con que programas | Paquete de Antivirus Antivirus Antivirus Antivirus
complementan la seguridad | Firewall de Windows

de los equipos informaticos

en la institucion?

10.- ¢La empresa cuenta con | No No No No
equipos de Firewall?

11.-;Cuantos computadores | 9 9 9 9

tienen en la empresa?

12.- ¢Los cables de los| No No No No

equipos informaticos tienen

etiquetas?
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13.-¢Que sistemas | Para clientes: Windows | Clientes: Windows 8.1, | Clientes: Windows 8.1, | Clientes: Windows 8.1,

operativos  utilizan  los | 8.1, 10,11, Linux 10,11, Linux 10,11 10,11

clientes y servidores? Para servidores: | Servidores: Windows | Servidores: Windows | Servidores: Windows
Windows Server 2012, | Servery Linux Server y Linux Server y Linux
2015y Linux

14.- ;Tienen algin servidor | Directo al servidor de | Directo Directo Directo

de seguridad en internet, o | base de datos al internet

directamente conectado el

servidor de base de datos al

internet?

15.- ¢ Tienen redes Wireless? | Si Si Si Si

16.- ¢Las redes Wireless | Manejamos el estandar | Manejarnos estandares de | WPA2 WPA2

tienen politicas para la | WPA2, 802.1X seguridad, WPA2, 802.1X | 802.1X 802.1X

configuracion de seguridad

de redes?

17.-  ¢Los  dispositivos | No manejamos ningun | Ninguno Ninguno Ninguno

conectados a red tienen | otro nivel de seguridad

algun nivel de seguridad?

26




18.-¢Las redes Wireless | No No No No

manejan subdominios?

19.-;Los clientes se | Algunos equipos si se | No No No

conectan con un dominio? conectan con un dominio

20.-¢Que motores de base de | Mysql Mysql Mysqgl Mysql

datos utilizan?

21.- ;Las computadoras Estan conectadas al UPC | Estan Estan Estan conectas a un

estan conectadas a UPC,

de 110v de 2500w

regulador UPC de 110v de

regulador UPC de 110v de

regulador UPC de 110v

regletas o reguladores y cual | Amperios 2500W Amperios 2500W Amperios de 2500W Amperios
es su voltaje en microvoltio

amperios?

22.- ¢Cuenta la empresa con | No No No No

un SGSI?

23.- ¢Se han descargado e | Si Si Si Si

instalado  programas  sin

licencia original?

Tabla 6. Matriz de resultados de la entrevista al Personal de Sistemas

Elaborado por: El Investigador




Conclusiones:

Se ha suscitado problemas internos de la empresa con correos mal
intencionados que contienen archivos adjuntos con el objetivo de borrar la
informacion, siendo un problema muy perjudicial y como factor la gestion
de contrasefias no seguras

No existe un proceso para cuantificar los impactos de las amenazas de los
activos de informacion, lo que no se tendria en conocimiento de cual es el
nivel del riesgo suscitado

No cuentan con politicas de seguridad, solo tiene a su disposicion controles
béasicos, los cuales limitan mucho a la seguridad de la informacién y no son
suficientes para garantizar que la informacion esté asegurada.

Existe la falta de controles para acceder a los sistemas de informacion,
especialmente para acceder al sistema de informacion principal el cual debe
contar con algun factor de doble autenticacion.

Las redes Wireless de la empresa tienen seguridad WPA2, pero no estan
auditadas.

Los servidores no cuentan con dispositivos firewall, solo tienen a su
disposicion de software antivirus y no es suficiente, ademas no son
monitoreados periddicamente por lo que son vulnerables a ataque
cibernéticos, es indispensable contar con estos dispositivos y realizar
seguimiento periddico de los servidores para supervisar todo el trafico de red
y para identificar y bloquear el trafico no deseado.

No tienen ningun otro nivel de seguridad en las redes lo que podria ocasionar
que ciberdelincuentes accedan a la informacién sin autorizacion,
especialmente en archivos compartidos.

Se evidencié que se han descargado programas piratas sin licencia de
algunos sitios web, lo que podria ocasionar que el equipo se infecte con algun
tipo de malware.

No cuentan con un SGSI, pero estan interesados en que se implemente en la
empresa ya que es indispensable para resguardar la informacion en la

empresa.
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2.2.3.2 Resultados de la Ficha de Observacién

FICHA DE OBSERVACION

EPC - COMPU

Objetivo: Realizar observaciones dentro de la empresa EPC-COMPU, con la finalidad

de obtener una impresién de como se llevan a cabo los procesos informaticos

Escala De Valoracién

5 = Excelente, 4 = Muy Bueno, 3 = Bueno, 2 = Regular, 1 = Insuficiente

Aspectos Valoracion Observaciones

11234

Activos de X Se pudo evidenciar que los activos de

informacion informacion carecen de seguridad

seguros

Uso de los equipos X

de cdmputo.

Actualizacion  de X Se evidencio que en algunos equipos aun

sistemas en tienen Sistemas Operativos sin actualizar

servidores y

clientes

El cableado de los X El cableado de los computadores que

computadores que atienden a los clientes no tiene algun tipo

atienden a los de seguridad, lo que podria ocasionar el

clientes posee robo de algun dispositivo.

seguridad

Equipos de X

respaldos bajo llave

29




Ubicacién de los

dispositivos de red

X Se observé que los dispositivos de red se

encuentran en un escritorio sin ningun tipo

de seguridad
Estado de X
dispositivos
contraincendios
Organizacion  del X El cableado de los dispositivos de red tiene

cableado
estructurado  con
canaletas y de los
equipos

informéaticos

una topologia de anillo y cuentan con
algunos cables con etiquetas envolventes de
Brady y otros cables no estan cubiertos por

canaletas.

Conclusion:

Los activos de informacion presentan ciertas vulnerabilidades y amenazas, también se

evidencio la falta de actualizacion de los sistemas operativos en clientes y servidores,

los dispositivos de red se encuentran en una mesa sin ningun tipo de seguridad, La

mayoria de los archivos se encuentran en una carpeta compartida en la red de la

empresa, que pueden ser manipulados por los mismos empleados y no empleados sin

ninguna restriccion, ademas se pudo notar que los cables de red no se encuentran

separados de los cables de energia lo que podria ocasionar algun perjuicio y otros

cables no cuentan con etiquetas envolventes de Brady.

Tabla 7. Matriz de resultados de la Ficha de Observacion

Elaborado por: El Investigador

2.2.4 Procesamiento y Analisis de Datos

De acuerdo con los resultados obtenidos de la entrevista al Gerente, se determinaron

los siguientes aspectos:
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La Gerencia desconoce acerca de las revisiones periddicas en sus sistemas
informaticos, esto se debe a la falta de planificacién por parte del area de
Sistemas.

La empresa EPC COMPU no tiene a su disposicion un Analisis de Riesgos que
permita a la empresa cuantificar el riesgo y las acciones que deban llevarse a
cabo.

EPC- COMPU cuenta con normas de seguridad basicas que no permiten el
correcto aseguramiento de los activos de informacién; por tal razén es
recomendable utilizar una normativa estricta y confiable que garantice la

confidencialidad y seguridad de la informacion.

De acuerdo con los resultados obtenidos de la entrevista al Personal de Sistemas, se

determinaron los siguientes aspectos:

El sistema de informacion que se maneja en la empresa no requiere la
utilizacion de caracteres especiales, letras y numeros; por este motivo el
personal de la institucion crea contrasefias simples, dando paso a que personal
no autorizado y malintencionado pueda acceder sin consentimiento realizando
cambios al sistema.

Se requiere fortalecer los procesos de capacitacion, acuerdos de
confidencialidad, procedimientos de desvinculacion laboral que garanticen la
inhabilitacion de usuarios a los sistemas,

La empresa debe establecer esfuerzos para capacitar a los empleados en
materia de seguridad de la informacion, formular recomendaciones respecto a
las vulnerabilidades técnicas de los equipos, proteccion contra malware,
procesos de inicio y cierre seguro de sesiones, confidencialidad respecto a la
informacion que se manipula internamente y concientizacion sobre la
responsabilidad de notificar cuando se detecta una vulnerabilidad en el proceso

de acceso y el manejo de la informacion.

De acuerdo con la ficha de observacion aplica en la empresa se demostré que:

Las instalaciones fisicas no cuentan con las seguridades respectivas que

brinden el aseguramiento de los recursos existentes en EPC-COMPU.
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e Es fundamental etiquetar todos los cables y ordenar el cableado de los

computadores que atienden a los clientes.

2.2.5 Metodologia desarrollada para el presente trabajo

Para cumplir el desarrollo del proyecto de investigacion, se cre6 una planificacion la

cual se llevara a cabo de forma secuencial con las siguientes actividades:
1. Comparacion de metodologias para la evaluacion de riesgos.

2. Desarrollar el Sistema general de Gestion de Seguridad de la Informacion en base a

parametros de la Norma ISO 27001 para disminuir la ocurrencia de amenazas.
. Analisis de la norma 1SO 27001.

. Descripcion de los dominios del anexo A

. Creacion de un manual basado en la Norma ISO 27001:2013

3. Disefiar el Sistema de Gestion de Seguridad de la Informacién para la empresa EPC
COMPU.

4. Establecer una metodologia de evaluacion y mejoramiento continuo del SGSI lo

cual garantice un adecuado tratamiento de la informacion.

. Monitorizacién e implementacion de mejoras
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CAPITULO IIl.- RESULTADOS Y DISCUSION

3.1 Analisis y discusion de resultados

3.1.1 Metodologias para la evaluacion de riesgos

Escala de valoracion

5=Excelente, 4= Muy Bueno, 3=Bueno, 2=Regular, 1=Deficiente

Metodologias Cramm Magerit OCTAVE
Caracteristicas
Alcance y 3 5 5
aplicabilidad
Metodologia 3 4 3
Ventajas 4 5 3
Limitaciones 3 3 3
Sumatoria 13 17 14

Como se puede evidenciar en la sumatoria del cuadro de caracterizacion Magerit es la

metodologia mas indicada para la evaluacion de riesgos.

Tabla 8. Metodologias para la evaluacion de riesgos

Elaborado por: Investigador

3.1.2 Desarrollar el Sistema general de Gestion de Seguridad de la Informacion
en base a parametros de la Norma ISO 27001 para disminuir la ocurrencia de
amenazas

e Analisis de la norma ISO 27001

La norma ISO 27001 es una norma emitida por la Organizacién Internacional de
Normalizacion (1SO) que determina como proteger la seguridad de la informacion de
una empresa, es un estandar certificable por lo tanto cualquier empresa que tenga
implementado un SGSI puede solicitar una auditoria externa a una empresa acreditada

y recibir la certificacion en 1SO 27001 esto permite tener una ventaja comercial por
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tener controles que van a garantizar a los clientes mantener su informacion protegida

reduciendo asi el impacto de las amenazas relacionadas a los activos informaticos.

El objetivo de la ISO 27001 es la prevencion de incidentes de seguridad siendo estos
grandes o pequefios evitarlos le ahorrara mucho dinero a la empresa garantizando la
continuidad laboral. Se basa en un ciclo de vida PDCA(Plan-Do-Check-Act, su
significado es Planear, Hacer, Verificar y Actuar) el cual se aplica para organizar los
procesos del SGS. Para realizar este objetivo esta norma ha creado clausulas y anexos

los que incluyen objetivos de control y controles.
Estandar 1SO 27001:2013
Permite a las empresas grandes y pequefias evaluar el riesgo y el uso de controles

necesarios para mitigar las amenazas esta Ultima version del 2013 refuerza las mejoras

continuas del ciclo Deming.

Descripcion de los controles del anexo A

El anexo A indica los controles y objetivos de control a poner en marchar a través de

los 18 dominios fundamentales que se detallan a continuacién:
e A. 5 Politicas de seguridad

Proporciona orientacion y apoyo por parte de la direccion a la seguridad informatica

de acuerdo con las normativas correspondientes.
e A. 6 Organizacion de la seguridad

Crear un sistema de gestion para controlar el funcionamiento de la seguridad y la

implementacion dentro de la empresa.
e A.7 Seguridad de los recursos humanos

Garantizar que los empleados tengan claro sus responsabilidades y si son idoneos para

el rol para que se desempefian.
e A. 8 Gestion de activos

Establecer los activos definiendo las responsabilidades de proteccion.
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e A. 9 Control de acceso

Restringir el acceso a la informacion y al equipo de procesamiento de la informacion.
e A. 10 Criptografia

Asegurar el adecuado uso de la criptografia para resguardar la informacion.
e A. 11 Seguridad fisica y del entorno

Evitar el acceso no autorizado a las instalaciones de informacion de la empresa.
e A.12 Seguridad de las operaciones

Respaldar el funcionamiento correcto y seguro de los equipos.
e A. 13 Seguridad de las comunicaciones

Proteger la informacién en linea y del soporte de procesamiento de la informacion.
e A. 14 Adquisicidn, desarrollo y mantenimientos de sistemas

Garantizar que la seguridad informética sea parte importante de los sistemas
informaticos incluyendo los requisitos de los sistemas que prestan servicios en una red

publica.
e A. 15 Relacion con los proveedores

Resguardar la proteccion de los activos que estén disponibles a los proveedores de la

empresa
e A. 16 Gestion de incidentes de seguridad de la informacion

Garantizar un planteamiento adecuado y coherente de la gestién de problemas de
seguridad incluidas las comunicaciones sobre los incidentes de la seguridad y

vulnerabilidades.

e A. 17 Aspectos de seguridad de la informacién de la gestion continua de

negocio

Se requiere continuidad de la seguridad informatica y esto se debe integrar en los

diferentes sistemas de gestion de la continuidad del negocio.

35



e A. 18 Cumplimiento

Eludir el incumpliendo de responsabilidades legales, reglamentos y de cualquier

requisito de la seguridad.

3.1.2.1 Creacion de un manual basado en la Norma 1SO 27001

MANUAL GENERAL DE LA NORMA ISO 27001
Analisis de la situacion actual de la empresa

Se solicita al gerente la informacion mas relevante de la empresa en cuanto a los
servicios que ofrece y sus datos empresariales, para plasmar la informacion se utiliza

el siguiente formato.

Nombre de la empresa

Ubicacién

Introduccion a la Empresa

Servicios

Tabla 9. Matriz Informacién de la empresa

Elaborado por: Investigador

Con la ayudar del jefe de TIC se procede a identificar los sistemas de informacion de

la empresa para asi documentarla en el siguiente formato.

Sistema/Sofware Definicion Caracteristicas

Tabla 10. Matriz Sistemas de informacién de la empresa

Elaborado por: Investigador

e Para el andlisis de seguridad de la red de la empresa es necesario utilizar
herramientas de seguridad informatica, para seleccionar la que mejor se adapta
a los requerimientos de la empresa.

e Se utilizan los siguientes formatos de tablas.
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e Para el andlisis del sondeo de puertos se sugiere realizar una
comparacion de las siguientes herramientas, para elegir la que mejor se

adapte a los requerimientos empresariales.

Herramientas Nmap SuperScan6 | Advanced | arp-scan
Port

Caracteristicas Scanner

Escaneo de Si Si Si Si

puertos

Escaneo de Si Si No No

Sservicios

Escaneo de Si No No No

vulnerabilidades

Licencia Open Source De paga De paga Open Source

Plataformas Multiplataforma | Windows Windows | Multiplataforma

Documentacién | Amplia Limitada Limitada | Amplia

De acuerdo con el anélisis realizado podemos concluir que las mejores

herramientas para realizar el sondeo de puertos es Nmap y arp-scan

Tabla 11. Matriz de Sondeo de puertos
Elaborado por: Investigador

e De igual manera se realiza la comparacion de herramientas para el
analisis de vulnerabilidades en aplicaciones web como se muestra a

continuacion.

Herramientas Acunetix Nessus OWASP
Caracteristicas
Escaneo de Detecta Blsqueda de Detecta

vulnerabilidades

vulnerabilidades en

aplicaciones web

vulnerabilidades

en host y

aplicaciones web

vulnerabilidades
en aplicaciones

web
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proporcionando
una guia de
solucion para
mejorar la

seguridad.

Plataformas

Multiplataforma

Multiplataforma

Multiplataforma

Licencia

De paga

Open Source

Open Source

Reportes

Permite generar
informes de las
vulnerabilidades
encontradas para su

posterior solucién

Permite generar
informes
detallados de las
vulnerabilidades
encontradas para

solucionarlas.

Permite generar
informes en
diferentes
formatos como
pdf, html, xIs de
las
vulnerabilidades
encontradas para

darle solucion.

Soporte Técnico

Actualizaciones

disponibles

Actualizaciones

disponibles

Profesionales de

seguridad activos

Dificultad de

uso

Avanzado

Avanzado

Facil

de vulnerabilidad de aplicaciones web.

Se puede concluir que la herramienta OWASP es la dptima para realizar el analisis

Tabla 12. Matriz VVulnerabilidades en aplicaciones web

Elaborado por: Investigador

Cuadros comparativos de Herramientas de Explotacion

e Serealiza una comparativa entre las herramientas de phishing permitiendo que

se puede seleccionar la mejor.

Herramientas

Zphisher

Nexphisher

SocialBox
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Caracteristicas

Enfoque

Crea y envia correos
electrénicos de

phishing y clonacion

Creay envia
correos

electrénicos de

Realiza pruebas de

penetracion

de paginas web phishing
Personalizacion | Personaliza correos | Personaliza No utiliza
electronicos y plantillas de personalizacion
paginas web de phishing para realizar
phishing ataques de phishing
Documentacién | Presenta Ofrece Proporciona

documentacion
completa sobre el
uso y configuracion

de la herramienta

documentacién

bésica

informacion

limitada

Con respecto a las caracteristicas Zphisher es la herramienta ideal para realizar

ataques de phishing.

Tabla 13. Cuadro comparativo de herramientas de phishing.

Elaborado por: Investigador

e Para la creacién de codigos maliciosos se realiza una comparacion de las

siguientes herramientas.

Herramientas

Caracteristicas

Metasploit

Darkcommet Rat

Quasar Rat

Funcionalidad

Pentesting y
explotacion de

vulnerabilidades

Control remoto no
autorizado a los

sistemas

Control remoto no
autorizado a los

sistemas

Exploits y

vulnerabilidades

Extensa
coleccién de
exploits

actualizados

No esta orientado

en exploits

No esta orientado

en exploits
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Personalizacion

Personaliza y
desarrolla

maodulos y scripts

Personalizacion por

defecto

Personalizacion por

defecto

Uso ético

Se utiliza de

manera ética y

legal

Tiene fines mal

intencionados

Tiene fines mal

intencionados

Segun el andlisis de las caracteristicas Metasploit es la herramienta que se usa de

manera legal sin fines de lucro.

Tabla 14. Cuadro comparativo de creacion de codigo malicioso.

Elaborado por: Investigador

e En el siguiente cuadro se presenta una comparacion entre las herramientas para

realizar ataques de sniffing.

Herramientas

Caracteristicas

Wireshark

Burpsuite

Ettercap

Captura de Analizay captura | Analiza el trafico Manipula el trafico

paquetes todo el trafico de la | web de lared
red en tiempo real.

Protocolos Permite la Soporta protocolos Incluye protocolos
funcionalidad de HTTPY HTTPS ARPY TCP
varios protocolos
de red

Analisis de Brinda Analizay manipula | Analisis de los

tréafico herramientas para | solicitudes de paquetes de red.
examinar el trafico | respuesta
en la red

Documentacién | Dispone de una Incluye Brinda

documentacion

completa

documentacion

basica

documentacion

basica

De acuerdo con las caracteristicas, Wireshark es la herramienta mas indicada para

realizar ataques de sniffing.

40



Tabla 15. Cuadro comparativo de ataques de sniffing.

Elaborado por: Investigador

e Comparativa de herramientas para la ofuscacion de malware.

Herramientas Dotfuscator ProGuard DexGuard

Caracteristicas

Funcionalidad | Permite ofuscary | Ofusca Ofusca aplicaciones en
proteger aplicaciones en | Android
aplicaciones .NET | Java

Ofuscacion de | Tiene métodos Brinda Brinda ofuscacion de
cadigo avanzados de ofuscacion de | codigo protegiendo la
ofuscacién cddigo l6gica del codigo.

ocultando la I6gica | protegiendo la

del codigo. I6gica del
cadigo.
Soporte y Brinda una amplia | Soporte Soporte limitado
documentacion | documentaciony limitado
un completo

soporte técnico

Después del analisis de las caracteristicas, se determina que la mejor herramienta es

Dotfuscator.

Tabla 16. Cuadro comparativo de herramientas de ofuscacion de malware
Elaborado por: Investigador
e Una vez seleccionada la herramienta a utilizar en la empresa se realiza la
recopilacion de las vulnerabilidades es importante que el proceso sea lo
mas detallado posible.
e Los activos de informacion se definen como los recursos utilizados por los
sistemas operativos es decir las bases de datos, correo electronico y los

sistemas de informacion.
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e Para obtener informacion de la empresa y de sus activos informaticos se

sugiere utilizar una ficha de observacion.

Aspectos Observaciones

Listar activos de informacion

Estado de los equipos de computo

Identificacion de los sistemas

operativos

Estado de la red

Sistemas de seguridad por equipo

Tabla 17. Informacién de la empresa y de sus activos informaticos
Elaborado por: Investigador

Identificar la infraestructura informatica y los procesos criticos de la empresa.

e Se debe realizar visitar a la empresa para observar su infraestructura e ir

recolectando la informacidn.

e La ayuda del Personal del Departamento de TIC’s es importante para

definir los procesos criticos de la empresa.

e Una vez obtenida la informacion detalla anteriormente se procese a

clasificarla y documentarla.

Investigar como esta estructurada la empresa.

e Solicitar el organigrama a la empresa

Determinar las politicas Existentes en la empresa
e Solicitar documentacion de politicas de seguridad a la empresa
e Documentar las politicas existentes

e En caso de no contar con politicas listar los controles basicos
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Diseifio del SGSI
Definir el alcance

Se describe el propodsito del SGSI para el cual esta siendo disefiado. En el alcance se
define los aspectos mas importantes de la empresa como:

=  Control de activos

= Control de recursos humanos

= Gestion de acceso

= Controlo de las operaciones y comunicacioén

Definir la politica de seguridad

Se establece un objetivo general que abarque las necesidades relacionadas a la gestion
de la seguridad de la informacién en la empresa.
Con el proposito de llevar a cabo la politica de seguridad se establecen los siguientes

objetivos:

e Evaluar la seguridad de la informacion, con la finalidad de optimizar los
niveles de seguridad de la informacion.

e Establecer una evaluacion de riesgos para detectar vulnerabilidades en los
activos de informacion para optimizar el control de la seguridad.

e Implementar el sistema de gestiéon de la seguridad de la informacion para
asegurar la confidencialidad, integridad y disponibilidad de la informacion.

e Supervisar el SGSI para garantizar el correcto tratamiento de la informacion

Analisis de riesgos
Existen diferentes tipos de riesgos que se pueden presentar en las empresas
e Riesgos de seguridad informatica

Entre los riesgos se puede enlistar los siguientes:

Malware: revisar que los equipos tengan antivirus para evitar que se infecte.

Robo de datos: evitar visitar sitios no seguros y no ingresando los datos personales.
DoS: verificar que el servidor cuente con firewall.
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Pishing: evitar abrir correos con contenidos de spam.

e Riesgos de pérdida de datos
Pueden ser causados por:

— Errores humanos

Realizar copias de seguridad en caso de pérdida de datos por error.

— Evitar que el usuario descargue archivos desconocidos.

— Errores Fisicos

Realizar copias de seguridad en caso de fallos en el disco duro
— Fallos de los sistemas de respaldo
e Realizar un monitoreo de los sistemas de respaldo.
—  Desastres naturales.
e (Contar con cluster de base de datos
e Mantener un convenio vigente con varios proveedores para la
sustitucion de los activos informaticos.

e Tener un plan de contingencia ante desastres naturales.

e Riesgos operativos

— Falta de capacidad
e Mejorar la capacidad de los equipos mediante la implementacion

de discos solidos y aumento de memoria ram.
— Riesgos de reputacion

e Incidentes de seguridad

— Disponer de sefializacion en areas restringidas.

Metodologia Magerit para la evaluacion de riesgos

Esta metodologia es util para enforcar esfuerzos en los riesgos mas criticos
relacionados con los sistemas de informacion de la empresa. Su objetivo principal es
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identificar y aplicar las medidas de control mas adecuadas para mitigar las
vulnerabilidades de manera efectiva.
En la Tabla 8, se puede observar la comparacion de las metodologias

Las fases de esta metodologia son:

Identificacion de activos

e Obtener informacion del activo mediante la observacion
e (lasificar el activo

e Utilizar el siguiente formato de tabla

N2 Activo Clasificacion del Activo

Tabla 18. Formato de Identificacion y Clasificacion de activos
Elaborado por: Investigador

Tasacion de los activos

Sirve para ver la relevancia que tienen los activos en la empresa.

Menos importante

Poco Importante

Algo importante

Importante

gl B W N -

Muy importante

Tabla 19. Valoracidn de activos de acuerdo a su importancia.

Elaborado por: Investigador

Aplicar las directrices de confiabilidad, integridad y disponibilidad de los activos
teniendo en cuenta el proceso de valoracion de activos que varia de 1 a 5, siendo un
valor de 5 el méas importante y un valor de 1 el menos importante como se muestra a

continuacion.
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Se procede a calcular el promedio del total del riesgo. Utilizando el siguiente formato

de tabla.

Activo

Confidencialidad

Disponibilidad

Integridad

Valor

activo

del

Tabla 20. Formato de Tasacién de activos

Elaborado por: Investigador

Identificacion de amenazas

e Identificar las amenazas y vulnerabilidades a los que estan expuestos los

activos mencionados

e Definir la frecuencia de ocurrencia de la amenaza de manera mediante la

siguiente tabla

Casi nunca 1
Algunas veces | 2
A menudo 3
Casi siempre 4
Siempre 5

Tabla 21. Frecuencia de ocurrencia de la amenaza

Elaborado por: Investigador

e (alcular el riesgo total teniendo en cuenta la obtencidn del valor del activo en

la tabla de tasacion de activos por la probabilidad de la amenaza.

e Utilizar el siguiente modelo de tabla

Activo

Amenazas

Vulnerabilidades

Valoracion

de activo

Frecuencia
de

ocurrencia
de la

Amenaza

Riesgo
total
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Tabla 22. Formato Calculo del riesgo total de activos.

Elaborado por: Investigador

Seleccion de Controles

A continuacion, se presentan los 18 dominios de la norma ISO 27001:2013

A.5 Politicas de seguridad de la informacion

A.6: Organizacién de la Seguridad de la informacion
A 7 Seguridad de los recursos humanos

A.8 Gestion de Activos

A 9 Control De Acceso

A.10 Criptografia

A.11 Seguridad fisica y del entorno

A.12 Seguridad de las operaciones

A.13 Seguridad de las comunicaciones

A.14 Adquisicion, desarrollo y mantenimientos de sistemas
A.15 Relacidn con los proveedores

A.16 Gestion de incidentes de seguridad de la informacion

A.17 Aspectos de seguridad de la informacion de la gestion de continuidad de

negocio

A.18 Cumplimiento

Se utiliza el siguiente formato de tabla para relacionar los controles definidos en la

norma ISO 27001:2013, tomando como referencia los activos con mayor indice de

riesgo.
Activo | Amenazas | Vulnerabilidades | Valoracion | Frecuencia | Riesgo | Objetivo de
del Activo | de Total Control
ocurrencia
de la
Amenaza

Tabla 23. Modelo Seleccion de Controles.
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Elaborado por: Investigador

Declaracion de la aplicabilidad

Se utiliza el siguiente formato de tabla para elaborar la Declaracion de Aplicabilidad —
SOA (Arquitectura Orientada a Servicios) el cual es un documento basado en los
apartados de la norma ISO 27001 (Ver ANEXO 1), siendo uno de los puntos de partida
para la aplicacion del SGSI.

A.5 Politicas de seguridad de la informacion

A.5.1 Directrices establecida por la direccion para la seguridad de la informacion
) CONTROLES ISO )
SECCION JUSTIFICACION
27001:2013 APLICABILIDAD
Sl NO

Tabla 24. Modelo Declaracion de Aplicabilidad — SOA.

Elaborado por: Investigador

El proceso consiste en identificar los controles que se implementaran, asi como la
justificacion necesaria de aquellos que no sean aplicables. La declaracion de
aplicabilidad debe ser revisada y aprobada por el jefe encargado del Area o

Departamento de Sistemas

Andlisis del cumplimiento de los controles

e Realizar de manera conjunta con el jefe de sistemas
e Elaborar la grafica de cumplimiento para cada area en la que se detallan los

porcentajes obtenidos.

Establecer Politicas y controles para la seguridad de la informacion para la empresa

EPC COMPU

e Definir las politicas de seguridad de la Informacion en base al analisis de

cada uno de los controles que son aplicables
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Definir los procesos de seguimiento de los controles establecidos

e Para verificar el seguimiento de los controles se definen los responsables y sus
actividades, posteriormente se definen los procesos con los cuales se dard

cumplimientos de dichos controles

Elaboracion del Manual del Plan de Contingencia

Se establece un plan de contingencia el cual permitira aplicar medidas de seguridad
ante la presencia de riesgos, con la finalidad de minimizar o evitar que los mismos se

materialicen y de esta manera resguardar la seguridad de la informacion.

Monitorear y Revisar el SGSI

Una vez que el Sistema de Gestion de Seguridad este implementado se debe realizar
un monitoreo para detectar posibles falencias del SGSI y poder mantener un nivel
elevado de seguridad, por eso es necesario recolectar datos que ayuden a revisar el
estado actual en la empresa.

Para reflejar lo antes mencionado se plantea seguir con los siguientes pasos:

e Monitorear el SGSI de manera anual

e Definir procedimientos de monitoreo y revision.

Dar a conocer el SGSI a la direccion

Una vez que se dé por terminado el disefio del SGSI se daré a conocer a la gerencia

para que den su aprobacion.

Capacitacion al personal para conocer el Sistema de Gestion de Seguridad de la
informacion y el plan de contingencia

Se debe brindar capacitaciones al personal y a los nuevos empleados que ingresen a
laborar en EPC COMPU de idéntica manera deben ser capacitados sobre la
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importancia del Sistema de Gestidn de la Seguridad de la Informacion y el plan de

contingencia como se observa en el ANEXO 5.

3.2 Desarrollo de la propuesta

3.2.1 Disefiar el Sistema de Gestidn de Seguridad de la Informacién para la
empresa EPC COMPU.

3.2.1.1 Andlisis de la situacién actual de la empresa

Se realizd un analisis para evaluar el estado actual de la empresa por la cual se obtuvo

la informacion de la empresa.

Informacién de la Empresa

Beneficiario EPC COMPU
Ubicacion Ecuador
Tungurahua / Ambato
Introduccion a la | EPC-COMPU es una empresa enfocada a brindar el
Empresa servicio de mantenimiento y reparacion de dispositivos

electrénicos como: Impresoras, Portatiles, CPU,
Tablets y Monitores dentro de la ciudad de Ambato.
Para mejora del servicio ofrecido, dispone a sus clientes
la entrega y recepcion de su dispositivo electronico de
puerta a puerta mediante la gestién georreferenciada,
asi como la gestion de la gestion de mantenimiento y
reparacion se la emplea mediante el sitio web ECP-
COMPU.

Servicios Mantenimiento: se lo realiza después de un diagndstico
previo del dispositivo electronico, estimando un
mantenimiento preventivo o correctivo.

Reparacion: se lo realiza después de un diagndstico

previo del dispositivo electronico, identificando la parte
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a repararse y definiendo el elemento de cambio con el

fin de solucionar el problema.

Tabla 25. Informacion de la empresa.

Elaborado por: Investigador

Organigrama
Se puede observar cémo se divide y organiza la jerarquia interna, mostrando los
diferentes niveles de autoridad, responsabilidad y relaciones entre los distintos

departamentos y empleados.

EPC COMPU

Ing. Ricardo Quispe

Departamento de TIC

Departamento de Atencion

al cliente

Soporte Técnico

Jefe del Departamento de TIC Agente de servicio al cliente

Desarrollador de Software
y llamadas

lefe de Mantenimiento de

Asistente de Tecnologia o
Informatica

Figura 1. Organigrama

Para el crecimiento del entorno empresarial he desarrollado una propuesta que tiene
como objetivo fortalecer la capacidad para enfrentar los desafios actuales y futuros con

mayor eficiencia y agilidad. Ver ANEXO 6

Estructura Fisica

En el siguiente plano se puede determinar que hay una ineficiente distribucion de los
espacios que componen la empresa por lo que habia cierta incomodidad por parte de
la secretaria al no contar con un espacio para ella al igual el echo de que no exista dos
bafios tambien era un problemay es ese motivo que se plantea una nueva

ingraestructura.
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Figura 2.Estructura Fisica

Debido a la falta de departamentos y organizacion de los empleados, se propone una
nueva infraestructura fisica donde el espacio de trabajo principal estd compuesto por
areas de trabajo compartidas donde los equipos trabajan en estaciones abiertas
equipadas con escritorios ajustables. Estas areas fomentan la colaboracion informal y
permiten a los empleados cambiar facilmente de entorno segln sus necesidades. Se ha
creado areas de descanso comodas Yy atractivas donde los clientes pueden tomar un
descanso también estan equipadas con una infraestructura tecnolégica sélida, cada
estacion de trabajo tiene acceso a conexiones de red de alta velocidad y enchufes de
energia convenientemente ubicados el precio de la nueva infraestructura fisica seria
alrededor de 2 mil dolares. Ver ANEXO 8
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En la siguiente tabla identificamos los sistemas de informacidn y software utilizados en los equipos de la empresa EPC COMPU

Sistema / Software

Definicion

Caracteristicas

Sistema web para la
gestion de servicio

técnico

Es un sistema realizado en .NET que
utiliza la base de datos SQL Server.
Permite realizar la gestion de soporte
técnico para optimizar entregas Yy
recepciones de equipos de tal manera que
permite optimizar el trabajo en la
empresa. [21]

Permite solicitar la entrega y recepcion de dispositivos a
domicilio por lo cual se lo implemento utilizando

georreferenciacion. [21]

Avast Antivirus

Es una tecnologia para monitorizar las
aplicaciones para encontrar cualquier
indicio de peligro de software malicioso

en el equipo. [22]

Anadlisis inteligente

Proteccion Del Equipo

Mayor facilidad de uso
Escudos en tiempo real de avast
AutoSandbox

Antispam. [22]
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Zoom

Es una plataforma online de web
conference, permite realizar video-
Ilamadas en alta definicion, con la
funcionalidad de compartir escritorio,
pizarra, chat, grabar la conferencia,
compartir documentos, y poder acceder
desde cualquier lugar ya que esta

disponible para dispositivos moviles.[23]

Videoconferencia

Sala De Videoconferencia
Compartir Pantalla

Chat. [23]

AnyDesk

Es una herramienta de control y acceso
remoto entre dispositivos. En CEIP la
vamos a utilizar para poder acceder a
cualquier computadora (que lo tenga
habilitado) desde cualquier dispositivo
con conexién a Internet (tablet, celular,
PC, etc.) que podamos tener a nuestro
alcance desde fuera de la oficina.
Funciona como alternativa a la

herramienta TeamViewer. [24]

Acceso remoto bidireccional entre Windows, macOS,
Linux y FreeBSD.

acceso unidireccional desde las plataformas moviles
Android y i0OS

protocolo seguro TLS-1.2

transferencia de archivos.

chat cliente a cliente.

integracion portapapeles.

registro de sesiones.[24]
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Office

Microsoft Office es una suite ofimatica
creada por la empresa Microsoft.
Funciona oficialmente bajo los sistemas
operativos Microsoft Windows y Apple
Mac OS, aunque también lo hace en
Linux si se utiliza un emulador como
Wine o CrossOver Office. Ademés de
aplicaciones incluye servidores vy

servicios basados en Web. [25]

Aplicaciones moviles.

Skype Empresarial.

Servicio de hosting web.

Servicio de correo integrado.

Integracion con Active Directory.
Integracion con otros productos Microsoft. ...

Servicio de copia de seguridad automatica. [25]

VirtualBox

Es un software de virtualizacion a nivel
de sistema operativo actualmente
desarrollado por Oracle Corporation que
puede simular arquitecturas de 32 bits
(x86) y 64 bits (x64) y sistemas
operativos Linux, Windows, Mac OS, etc.
Con este programa podremos tener
nuestro “propio pc” con varios sistemas

operativos en uno. [26]

Portabilidad:
Herramientas adicionales o Guest Additions

Gran soporte de hardware. [26]
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Microsoft Visual Studio
2019

Visual Studio es una herramienta de
desarrollo eficaz que permite completar
todo el ciclo de desarrollo en un solo
lugar. Es un entorno de desarrollo
integrado (IDE) completo que puede usar
para escribir, editar, depurar y compilar el
codigo vy, luego, implementar la
aplicacion. Aparte de la edicion y
depuracién del cdédigo, Visual Studio
incluye compiladores, herramientas de
finalizacion de cddigo, control de codigo
fuente, extensiones y muchas mas
caracteristicas para mejorar cada fase del

proceso de desarrollo de software. [27]

Desarrolle su codigo
Compilacion de la aplicacion
Colaboracién con otros usuarios
Depurar el codigo

Prueba del cédigo

Control de versiones

Implementacion de la aplicacion. [27]

SQL Server

Microsoft SQL Server es uno de los
principales sistemas de gestion de bases
de datos relacional del mercado que
presta servicio a un amplio abanico de

aplicaciones de software destinadas a la

Inteligencia en todos sus datos con clUsteres de Big Data:
Eleccion de Lenguaje y Plataforma

Capacidades de bases de datos inteligentes:

Cifrado de datos y cumplimiento normativo

Bl movil y escalabilidad. [28]
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inteligencia empresarial y analisis sobre
entornos corporativos.

Basada en el lenguaje Transact-SQL,
incorpora un conjunto de extensiones de
programacion propias de lenguaje
estandar y su aplicacion esta disponible
para usarse tanto a nivel on premise o bajo

una modalidad cloud. [28]

Putty

En general, Putty no es mas que una
terminal de simulacién open source que
fue desarrollado para actuar como cliente
de conexiones seguras a través de
protocolos raw TCP, Telnet, rlogin y
portal serial.

Por lo tanto, este software se indica para
establecer conexiones seguras de acceso
remoto a servidores a través de Shell
Seguro (SSHy para construir canales

encriptados entre servidores.

Software sin costo

Conexiones seguras

Varias posibilidades de edicion
Compatibilidad

Sin impacto en los servicios de alojamiento. [29]
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De esta manera, Putty fue desarrollado
para el uso, principalmente de
programadores y administradores de red,
ya que su interfaz es practicamente
configurable y cuenta con numerosas

opciones de ajuste de conexiones. [29]

Xampp

XAMPP es una distribucion de Apache
completamente gratuita y facil de instalar
que contiene MariaDB, PHP y Perl. El
paquete de instalacién de XAMPP ha sido
disefiado para ser increiblemente facil de

instalar y usar. [30]

Multiplataforma

Version estandar y una version completa.

El usuario puede iniciar y finalizar toda la pila del servidor

web mas la base de datos con un solo comando.

Alojamiento web. [30]

CPU-Z

CPU-Z es un programa de deteccion de
hardware gratuito para el sistema
operativo Windows de Microsoft. Se trata
de una aplicacion que ayuda a recopilar
informacion del sistema, y luego muestra
los detalles en una sola pantalla. CPU-Z

es desarrollado por CPUID y actualizado

Caché de nuestro procesador

Datos de nuestra placa base

Nuestra memoria RAM al detalle
Podemos saber que tarjeta gréafica tenemos

Incorpora un benchmark muy liviano. [31]
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regularmente, gracias a lo cual es
compatible con la mayoria de los
procesadores y chipsets, incluso los mas

nuevos. [31]

Adobe Reader

El software Adobe Reader DC es la
version mas moderna de la herramienta
creada para leer los documentos en
formato PDF. Las siglas ‘DC’ indican
‘Document Cloud’, que nos agrega la
funcion de sincronizar documentos en
todos los dispositivos mediante la nube.
Una funcion estd solo disponible
mediante el sistema Cloud de Adobe, que
permite compartir, firmar y almacenar

documentos de manera segura. [32]

Adobe Sign: Permite firmar documentos legalmente y
entregarlos en cualquier dispositivo. La firma se realiza
mediante el dedo en una pantalla tactil o bien mediante
certificados digitales

Adobe Send & Track: Mediante Document Cloud podemos
mandar grandes archivos de manera segura y evitar adjuntar
archivos a los correos.

Export PDF: Permite la conversion de cualquier documento
PDF a formatos Word. [32]

Tabla 26. Sistemas de informacion y software.

Elaborado por: Investigador
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Diagrama de Red

La empresa esta disefiada por una topologia anillo en donde solo existe un segmento
de red en donde solo existe un dominio de red en el cual se da la comunicacion de
todos los equipos de la red, esta red es vulnerable porque permite compartir todos los
recursos de la red sin ningun limite de restricciones y no se puede controlar el acceso

a la informacion.
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Figura 3. Diagrama de Red

Elaborado por: Investigador
Como solucion al diagrama de red se plantea contar con dispositivos que sean
gestionables y permitan una mejor gestion y aseguren la red. Para un mejor redisefio
de la red se opt6 por crear VLAN en donde no se va a permitir compartir informacion
dentro de lared LAN y estan dentro de un switch, las ACL son politicas de control de
acceso que estan implementadas dentro del router que van a denegar el trafico de datos
provenientes de internet o dentro de la red LAN hacia el internet permitiendo la

seguridad al limitar cierto trafico para evitar ataques cibernéticos. Ver ANEXO7
Estado actual de la empresa

Para determinar el estado actual de la seguridad de la red dentro de EPC COMPU se
realiz6 una comparacion entre varias herramientas que se puede ver en la Tabla 11
donde se consider6 utilizar arp scan y Nmap porque son éptimas para el sondeo de

toda la red estas herramientas permiten detectar los hosts en linea y locales, puertos
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abiertos, servicios, aplicaciones versiones del sistema operativo, DNS, direcciones
MAC, de idéntica manera soportan direcciones IPv4 e IPv6, y reconocimientos de

sistemas.

3.2.1.2 Resultados de las herramientas de sondeo de puertos

Sondeo de Red

Con el debido permiso de la empresa se procedid a obtener las direcciones IP de toda
la red, estas fueron analizadas por la herramienta arp-scan-I de Kali Linux, para esto

se realizara una basqueda en la red.

-~

type:

10 packets received by filter, @ packet
Ending arp-scan 1.1@.@: 256 hosts scann|

Figura 4. Lista de dispositivos conectados a la red

Elaborado por: Investigador

Anélisis de Vulnerabilidades con Nmap

Puertos Abiertos en el Equipo con Windows Server 2012

Starting
Nmap sc:

Host is up (

'tcp open http

Figura 5. Puertos Abiertos en el Equipo con Windows Server 2012.

Elaborado por: Investigador
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Este equipo maneja el gerente, la Figura 5 muestra el escaneo del equipo con NMAP

en el que se detallan los puertos, el estado y su servicio con su correspondiente version.

Puertos Abiertos en el Equipo con Ubuntu

Nmap

Host is up

Not shown: 9
STATE S
open ftp

ssh

Figura 6.Puertos Abiertos en el Equipo con Ubuntu.

Elaborado por: Investigador

Este equipo funciona como un servidor local en el que se almacena informacion
relevante de la empresa, pruebas de sitios web, la Figura 6 muestra el escaneo del
equipo con NMAP en el que se detallan los puertos, el estado y su servicio con su

correspondiente version

Puertos Abiertos en el Equipo con Windows 10

192.168.100.97
Starting Nmap 7.93 ( https://nmap.org ) at 2023-05-02 16:22 EDT
Nmap scan report for 192.168.100.97
Host is up (0.00047s latency).
Not shown: 993 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION

21/tcp open ftp Microsoft ftpd

80/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds (workgroup: WORKGROUP)
3389/tcp open ssl/ms-wbt-server?

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

Figura 7. Puertos Abiertos en el Equipo con Windows 10.

Elaborado por: Investigador

Este equipo funciona como cliente y atencion a los clientes de la empresa, la Figura 7
muestra el escaneo del equipo con NMAP en el que se detallan los puertos, el estado

y su servicio con su correspondiente version
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Puertos Abiertos en el Equipo con Windows 11

192.168.180.4
Starting Nmap 7.93 ( nmap.org
Nmap scan report for 2. 188 .4
Host is up (@.08@835s5 latency

Not shown: 997 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION
open mMsSrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds?

Figura 8. Puertos Abiertos en el Equipo con Windows 11.

Elaborado por: Investigador
Este equipo funciona como maquina de soporte técnico, la Figura 8 muestra el escaneo
del equipo con NMAP en el que se detallan los puertos, el estado y su servicio con su

correspondiente version.

Puertos Abiertos en el Equipo con Windows 8.1

Host is up
Not shown:

Windows RPC
t Windows netbios-ssn

oft Windows 7 - 1@ microsoft-ds (workgroup: WORKGROUP)

ssl/ms-wbt-server?
http Microsoft HTTPAPI httpd 2.@ (SSDP/UPNP)
open msrpc Mic of C
open mMSTpC
open mMSTpC
open mMmMSTpC
open mMSTpC
open  msrpc Mic oft Windows

Figura 9.Puertos Abiertos en el Equipo con Windows 8.1.

Elaborado por: Investigador

Este equipo funciona para sacar respaldo de la informacién, la Figura 9 muestra el
escaneo del equipo con NMAP en el que se detallan los puertos, el estado y su servicio

con su correspondiente version.

63



Puertos Abiertos en el Equipo con Windows 7

192.168.100.10
Starting Nmap 7.93 ( https://nmap.org ) at 2023-05-02 16:39 EDT
Nmap scan report for 192.168.100.10
Host is up (0.022s latency).
Not shown: 991 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 7 - 1@ microsoft-ds (workgroup: WORKGROUP)

554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
2968/tcp open enpp?

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
49156/tcp open msrpc Microsoft Windows RPC

Figura 10. Puertos Abiertos en el Equipo con Windows 7.

Elaborado por: Investigador
Este equipo lo maneja el departamento de TIC, la Figura 10 muestra el escaneo del
equipo con NMAP en el que se detallan los puertos, el estado y su servicio con su

correspondiente version

Una vez analizada la Tabla 12, referente a las herramientas para la obtencién de
vulnerabilidades se opt6 OWASP dicha herramienta permite realizar escaneos
avanzados ademas cuentan con varias funciones como analisis de vulnerabilidades,
analisis web, deteccidn de recursos, escaneo de redes, evaluacién de vulnerabilidades,

ademas, cuentan con reportes flexibles y de facil interpretacion.
3.2.1.3 Resultados del analisis de vulnerabilidades al Sistema Web con OWASP

Se identificaron vulnerabilidades en la aplicacion web “Sistema Web Para La Gestion
De Servicio Técnico Aplicando Georreferenciacion Para La Recepcion Y Entrega De

Dispositivos Tecnoldgicos” de la empresa EPC COMPU.

PROBLEMA RIESGO DESCRIPCION SOLUCION
Ausencia de tokens | Medio Los ataques CSRF son | Utilice el control
anti-CSRF efectivos en una serie | de  gestion  de

de situaciones, que | sesiones ESAPI.

incluyen: Este control
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La victima tiene una
sesion activa en el sitio

de destino.

La victima se autentica
mediante autenticacion
HTTP en el sitio de

destino.

La victima esta en la
misma red local que el

sitio de destino.

incluye un
componente  para
CSRF.

No utilice el
método GET para
ninguna solicitud
que desencadene
un cambio de

estado.

Verifique el
encabezado HTTP
Referer para ver si
la solicitud se

origind en una

pagina  esperada.
Esto podria
interrumpir la

funcionalidad

legitima, ya que los
usuarios o los
representantes

pueden haber
deshabilitado el
envio del
Recomendado por
motivos de

privacidad.

Encabezado
politica
seguridad

de
de
de

Medio

La Politica de
seguridad de contenido
(CSP) es wuna capa

Asegulrese de que
su servidor web,

servidor de
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contenido  (CSP)
no establecido

adicional de seguridad
que ayuda a detectar y
mitigar ciertos tipos de
ataques, incluidos
Cross Site Scripting
(XSS) y ataques de
inyeccion de datos.
Estos  ataques  se
utilizan para todo,
desde el robo de datos
hasta la desfiguracion

del sitio 0 la

distribucion de
malware. CSP
proporciona un
conjunto de

encabezados HTTP
estandar que permiten a
los propietarios de
sitios web declarar
fuentes de contenido
aprobadas que los
navegadores deberian

poder cargar en esa

pagina; los  tipos
cubiertos son
JavaScript, CSS,
marcos HTML,

fuentes, iméagenes vy
objetos incrustados

como applets de Java,

aplicaciones,
balanceador
carga, etc.
configurado
establecer
encabezado
politica
seguridad

contenido.

de
esté
para
el
de
de
de

66




ActiveX, archivos de

audio y video.
Falta el | Medio La respuesta no incluye | Los navegadores
encabezado Content-Security- web modernos
antisecuestro  de Policy con la directiva | admiten los
clics ‘frame-ancestors' ni X- | encabezados HTTP
Frame-Options  para | Content-Security-
proteger contra los | Policy y X-Frame-
ataques de | Options. Asegurese
'ClickJacking'. de que uno de ellos
esté configurado en
todas las péaginas
web devueltas por
su site/app.
Vulnerable JS | Medio El programa de | Actualice a la
Library arranque de biblioteca | Gltima version de
identificado,  versién | bootstrap.
3.3.5, es vulnerable.
Inclusion de | Bajo La pégina incluye uno o | Asegurese de que
archivos fuente de mas archivos de script | los archivos fuente
JavaScript  entre de un dominio de |de JavaScript se
dominios terceros. carguen solo desde
fuentes confiables
y que los usuarios
finales de la
aplicacion no
puedan controlar
las fuentes.
El servidor filtra | Bajo El servidor | Asegurese de que

informacién a
través de los

campos de

web/aplications  estd
filtrando informacion a

través de uno o mas

su servidor web,
servidor de

aplicaciones,
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encabezado de
HTTP
"X-Powered-By"

respuesta

encabezados de
respuesta HTTP "X-
Powered-By". El

acceso a dicha
informacion puede
facilitar a los atacantes
la identificacion de
otros
marcos/componentes
de los que depende su
aplicacion web y las
vulnerabilidades a las
que dichos
componentes  pueden

estar sujetos.

equilibrador de
carga, etc. esté
configurado para
suprimir los
encabezados "X-

Powered-By".

Encabezado de
respuesta de la

version X-AspNet

Bajo

El  servidor filtra
informacion a través de
los campos de
encabezado de
respuesta HTTP "X-
AspNet-Version"/"X-

AspNetMvc-Version".

Configure el
servidor para que
no devuelva esos

encabezados.

Falta el
encabezado X-
Content-Type-
Options

Bajo

El encabezado Anti-
MIME-Sniffing X-
Content-Type-Options
no se configurd en
‘nosniff'. Esto permite
que las  versiones
anteriores de Internet
Explorer 'y Chrome
realicen un rastreo

MIME en el cuerpo de

Asegurese de que
aplication/web

establezca el
encabezado de tipo
de contenido
correctamente y
que establezca el
encabezado X-
Content-Type-

Options en 'nosniff'
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la respuesta, lo que | para todas las
podria causar que el | paginas web.
cuerpo de la respuesta
se interprete y muestre
como un tipo de
contenido diferente al
tipo de contenido
declarado. Las
versiones actuales
(principios de 2014) y
heredadas de Firefox
utilizardn el tipo de
contenido declarado (si
se ha configurado uno),
en lugar de realizar un
anélisis MIME.

La respuesta parece | Elimine todos los

Divulgaciéon  de
informacion - contener comentarios | comentarios  que
Comentarios sospechosos que | devuelvan
sospechosos pueden ayudar a un |informacion que
atacante. Nota: Las | pueda ayudar a un
coincidencias atacante y
realizadas dentro de los | solucione cualquier
bloques de secuencias | problema

de comandos o archivos | subyacente al que
se refieren a todo el | se refieran.
contenido, no solo a los
comentarios.

Tabla 27: Vulnerabilidades al Sistema Web con OWASP

Elaborado por: Investigador

Una vez analizados los cuadros comparativos de las herramientas de explotacion se

selecciond Zpisher como se observa en la Tabla 13, para la creacion del cédigo
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malicioso se selecciond Metasploit como se observa en la Tabla 14, se elige Wireshark
para hacer sniffing como se observa en la Tabla 15 y finalmente Dotfuscator para

realizar ofuscacion de malware como se observa en la tabla Tabla 16.

3.2.1.4 Resultados de la explotacion de vulnerabilidades en los equipos mediante

ataques de seguridad informatica

PROBLEMA DIAGNOSTICO SOLUCION

Pishing con email Se utilizd el sistema .
No abrir COITe0s

operativo Kali Linux con la o )
electronicos de remitentes

herramienta Zpisher . .
que no sean oficiales, si

porque se evidencio la .
recibe un correo

presencia de pishing en los o
electréonico de una fuente

correos de los empleados. o
. o navegue andénimamente y
Mensaje ilegitimo de )
verifique que la URL de la
correo con enlace,

pagina comienza con
“HTTPS” en lugar de

simplemente “HTTP”. La

clonaciéon de pagina web,
robo de Credenciales de

correo Gmail. s e . .
S” significa “seguro”. Se

debe tomar en cuenta que
no es una garantia de que
un sitio sea legitimo, pero
la mayoria de los sitios
legitimos utilizan HTTPS
porque es mas
seguro. Ademas, verifique
que la pagina es segura
dando click en candado y

que tenga certificado SSL

Pishing con email y|Se wutilizo el sistema | No abrir COITeos

archivo adjunto operativo Kali Linux con la | electronicos de remitentes
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herramienta Metasploit | que no sean oficiales y no
porque se evidencio la | descargar archivos
presencia de pishing en los | adjuntos
correos de los empleados
con archivos adjuntos.
Mensaje  ilegitimo  de
correo con enlace, Enlace
con archivo pdf adjunto

Malware Se utilizd el sistema |Si se descarga alglin
operativo Kali Linux con la | documento pdf asegurarse
herramienta Metasploit | que tenga la extension,
porque se evidencio la | pdf,, Es recomendable
presencia de malware en | subir cualquier archivo
los equipos descargado de internet a
Escalamiento de | virus total
privilegios, Acceso remoto
no autorizado del equipo

Pishing y Malware Se utilizd el sistema | Realizar un seguimiento
operativo Windows con la | de todos los equipos
herramienta cmd para crear | informaticos con la suit de
el malware indetectable y | Microsoft ~ Sysinternals
se utilizd netcat de Kali | Suite para monitorear
Linux porque se evidencio | todos los procesos de un
la presencia de malware en | computador y matar los
los equipos procesos  desconocidos
Servicios  desconocidos | que son utilizados por
ejecutandose en segundo | malware
plano

Sniffing Se utiliz6 la herramienta | Es necesario que sistema

Wireshark, porque se
evidencio la falta de

control en las redes.

contrate otro dominio y
maneje la seguridad con el

protocolo HTTPS y con el
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Obtencion de las
credenciales del wusuario

administrador a través de

http.

Falta de controles para
acceder al sistema de
informacion

certificado SSL,
Establecer contrasenas
robustas para los
administradores y

usuarios, Utilizar Gestores
de contrasenas, Establecer
en el sistema empresarial
un factor de doble

autenticacion

Escritorio remoto RDP

Se utiliz6 el Sistema
Operativo Kali Linux con
la herramienta Metasploit

Pantallazo Azul en

Windows 7

Actualizacion del Sistema

Operativo

Ataque de fuerza bruta

con diccionarios

Se utilizo6 el Sistema
Operativo Kali Linux con
la herramienta Metasploit

Escalamiento de
privilegios a través del
puerto ssh 22 del servidor

Ubuntu

Actualizar el Sistemas
Operativo a la version
actual de Ubuntu,
Establecer  contrasefias
robustas para los
administradores y
usuarios, utilizar
Dispositivos Firewall en
el servidor para brindar
seguridad de red para
restringir el trafico de
Internet entrante, saliente
o dentro de wuna red

privada.

Vulnerabilidad
smb(MS17-010)

Se utiliz6 el Sistema
Operativo Kali Linux con

la herramienta Metasploit

Descargar  parches de
seguridad de Soporte de
Microsoft, Actualizar el

Sistemas Operativo,
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Escalamiento de
privilegios a través del
puerto smb 445 del
servidor Windows Server

2012 R2

utilizar Dispositivos
Firewall en el servidor
para brindar seguridad de
red para restringir el
trafico de Internet
entrante, saliente o dentro

de una red privada.

Falta de segregacion de
las redes y seguridad en

los servidores

Se utilizo el Sistema
Operativo Kali Linux con
la herramienta Arp-Scan,
nmap

Equipos conectados a una
sola red

El acceso no autorizado de
terceros a la red

Puertos Abiertos sin
monitorear

Incidentes de seguridad en

la red

Segmentar la red en areas
de: sistemas, atencién al
cliente y mantenimiento.
Monitorear los servidores
y cerrar puertos
innecesarios.

Adicionalmente se puede
utilizar sistemas IDS, IPS
para detecta amenazas
potenciales en la red. se
puede utilizar Proxy para
restringir el contenido de
sitios web en los clientes,

Utilizar redes VPN

Tabla 28:Vulnerabilidades en los equipos mediante ataques de seguridad informatica

Elaborado por: Investigador

3.2.2 ldentificar la infraestructura informatica y los procesos criticos de la

empresa.

El proceso critico de la empresa es un:

Sistema Web Para La Gestion De Servicio Técnico Aplicando Georreferenciacion Para

La Recepcidn Y Entrega De Dispositivos Tecnoldgicos

Los procesos informaticos que tiene la empresa EPC COMPU como infraestructura de

T1 a nivel de software son:
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e Elementos del Sistema
e Framework .NET
e Cuentas de Usuario
e Base de Datos SQL Server

e Dispositivos pasivos y activos de red

Procesos del Sistema

e Ingreso de credenciales al sistema
e El cliente solicita el retiro de la reparacion o mantenimiento de su equipo y

realiza el pago

Elementos a nivel de Hadware

e Computador
e Servidores
e Swiches

e Routers

En la siguiente figura se muestra la Descripcidn del Proceso de Soporte Técnico en la

gue maneja el sistema de la empresa EPC COMPU
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CLIENTE FACTORIZADD SECRETARIA SOPORTE TECHICO

Figura 11. Descripcion del Proceso de Soporte Técnico en la Empresa EPC COMPU.

Elaborado por: EPC COMPU

3.2.3 Determinar las politicas Existentes en la empresa

La empresa EPC COMPU de la ciudad de Ambato no cuenta con politicas establecida

para realizar diferentes procesos que garanticen la seguridad de la informacion, la

empresa en mencidn cuenta con varias normas para cubrir diferentes procesos que

deberian contar con una politica clara y concisa. Entre las normas que cumple dicha

empresa se encontraron las siguientes:

Mantenimiento anual preventivo de activos informaticos.

Inventario anual y control de Bienes.

Esquemas de autorizacion y autenticacion para las diferentes plataformas de la
organizacion.

Generacion Respaldos de la informacion.

Administracion de usuarios.

3.2.4 Disefno del SGSI

3.2.4.1 Alcance del SGSI

EPC COMPU define el alcance del SGSI a los servicios y sistemas que manejan

informacion relacionada con los procesos de la empresa.
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A continuacion, se detalla cada uno de los procesos que se contemplaran el alcance:

Control de activos. - Ayudard a un mejor manejo de la seguridad de la
informacion, asi como brindar responsabilidades al personal que hace uso de
cada uno de los activos en relacion con las vulnerabilidades y riesgos dentro
de la empresa.

Control de recursos humanos. — Brindara un control adecuado y capacitaciones
oportunas al personal de EPC COMPU, asi como el compromiso del recurso
humano ayudard a que exista un mejor control de la seguridad de la
informacidn, como una mejor gestion en los recursos durante el periodo laboral
también de la culminacion del mismo.

Gestion de acceso. — Es importante tener un mejor control y una adecuada
verificacion previo a ingresar, asi como el control de acceso a cualquiera de los
recursos de la empresa ayudara a conservar la integridad y confianza de la
informacion.

Control de las operaciones y comunicacion. — Es necesario garantizar la
comunicaciony la funcionalidad de los sistemas de informacion, ante cualquier
eventualidad que pudiera ocurrir dentro de la empresa, para asi garantizar la

disponibilidad de la informacion

3.2.4.2 Politica de Seguridad

“Fomentar habitos y destrezas en EPC COMPU para asegurar el manejo adecuado de

los procesos informaticos a través de un Sistema de Gestion de Seguridad de la

Informacion basado en un control preventivo y de mejora constante que mantenga la

confidencialidad, integridad, y disponibilidad de la informacion”.

3.2.4.3 Andlisis de Riesgos

3.2.4.3 Metodologia de evaluacion de riesgos

La metodologia que se utilizard en la evaluacion de riesgos es Magerit porque

interpreta sus resultados de manera cuantitativa esto va a facilitar a las empresas una

mejor toma de decisiones.

A continuacion, se presenta un esquema de la metodologia Magerit:
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Identificacién de activos

L

Tasacion de Activos

L,

Identificacion de Amenazas

I . Probabilidad de Ocurrencia

I ' Identificacion de Vulnerabilidades

Figura 12. Metodologia Magerit.

Elaborado por: Investigador

3.2.4.4 ldentificacién de Activos

Para la identificacion de los activos se utilizaron datos proporcionados por el jefe de

sistemas del departamento de Tecnologias de la Informacién y Comunicacion de EPC

COMPU

NO

Activo

Clasificacion del Activo

Sistema Web

Correo

Cuentas de Usuario

Computadores de escritorio y laptops

Impresoras Multifuncion

Swiches

Router

Software

©O©| O Nl o o & W =

Red LAN

=
o

Telefonia

Comunicaciones

Tabla 29: Activos

Elaborado por: Investigador

3.2.4.5 Tasacion de activos

Para la tasacion de activos el proceso de valoracion se realizo con la metodologia de

Delphi incluyendo el criterio de 3 personas siendo estas el Jefe del departamento de
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TICS, Jefe de Mantenimiento de Informatica y la investigadora, se aplico las
directrices de confiabilidad, integridad y disponibilidad de los activos que varia en un
rango de 1 a5, y después se obtiene el promedio de cada activo en base a las directrices,
la valoracion de activos se aplicé de acuerdo a su importancia como se muestra a

continuacion:

Menos importante

Poco Importante

Algo importante

Importante

gl B W N -

Muy importante

Tabla 30: Valoracion de activos de acuerdo a su importancia.

Elaborado por: Investigador

Con la explicacion realizada anteriormente se presenta la tasacion de activos:

Activo Confidencialidad | Disponibilidad | Integridad Total
Sistema Web 3 4 3 3,33
Correo 5 5 4 4,67
Cuentas de 4 4 4 4
Usuario
Computadores 5 5 5 5
de escritorio y
laptops
Impresoras 3 3 2 2,66
Multifuncion
Switches 3 4 3 3,33
Router 4 4 4 4
Telefonia 2 4 3 3

Tabla 31: Tasacion de Activos

Elaborado por: Investigador
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3.2.4.6 ldentificacién de Amenazas

Se procedid a identificar los Activos Informaticos con un resultado mayor o igual a 3

y se toma la media del rango indicado para realizar la evaluacién de riesgos.

Seguidamente, se definid la frecuencia de ocurrencia de la amenaza bajo los siguientes

criterios utilizando la metodologia de Delphi.

Casi nunca 1
Algunas veces 2
A menudo 3
Casi siempre 4
Siempre 5

Tabla 32: Frecuencia de ocurrencia de la amenaza

Elaborado por: Investigador

Luego se procedié a calcular el riesgo total con la siguiente formula:

Riesgo Total = Valoracion del Activo * Frecuencia de ocurrencia de la Amenaza
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Con la explicacion realizada anteriormente se muestran los activos pertenecientes a EPC COMPU, destacando las amenazas y vulnerabilidad a

la que estan expuestos estos activos:

Activo Amenazas Vulnerabilidades Valoracion del Frecuencia de Riesgo
Activo ocurrencia de la Total
Amenaza
Informacion no verificada o | Falta de politicas de 3,33 3 9,99
alterada seguridad
Exceso de privilegios Carencia de revisiones de 3,33 2 6,66
Sistema Web privilegios de ingreso
Hurto de informacién Falta de control de acceso 4,67 3 14,01
Correo Falta de monitoreo del
sistema
Sniffing Falta de cifrado vy 4,67 3 14,01
autenticacion débil
Phishing Correo no deseado 4,67 3 14,01
Archivos adjuntos
maliciosos
Ingenieria social
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Fuga de informacion Carencia de control de 4,67 14,01
acceso
Carencia de cifrado
Spam Estafas y fraudes 4,67 14,01
Caida del sistema Falta de control en el uso de 4,67 14,01
recursos
Alteracion o eliminacion de | Control de acceso 4 8
cuentas inadecuado
Exceso de privilegios de | Carencia de revisiones 4 8
Cuentas de Usuario ingresos continuas de privilegios de
ingreso
Licencias Vencidas y | Sistema operativo 3 12
desactualizadas desactualizado
Carencia de politicas de
licencias de software
Falla en el disco duro Falencias en las particiones 3 6
del disco duro
Dafios en la fuente de poder | Piezas  deficientes  de 3 6

fabrica
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Computadores de

escritorio y laptops

Dafios en los ventiladores Presencia de basura 3

Sismo Carencia de plan 9
antisismico

Incendio Falta de control en los 3
reguladores de voltaje

Robo Falta de sistemas de 6
seguridad

Falla en la tarjeta de red Mala configuracion 9

Falla. de cableado y | Malas instalaciones vy 12

conectores deterioro

Fallas en la BIOS Desactualizacion del 6
firmware

Fallas de Hardware Deterioro fisico por el 9
tiempo del equipo
informatico

Malware Uso inadecuado  del 9

internet

Libre acceso en la internet
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Errores de arranque Carencia de 3 6
mantenimientos
preventivos
Fallas en la memoria RAM Falencias en el 3 6
mantenimiento,
lectura/escritura incorrecta
Fallas del procesador Carencia de limites vy 3 6
controles  en utilizar
recursos
Pésima  Resolucion  de | Mala configuracion 3 3
pantalla
Acceso no autorizado Ingresos indebidos 3 6
Corte de servicio eléctrico Fallas en los suministros de 3 9
energia
Filtracion de Agua Fallas en la infraestructura 3 3
fisica
Impresoras Sustraccion de documentos Uso y acceso no autorizado 2,66 5,32
Multifuncion Dafio en los cartuchos y | Falta de mantenimiento 2,66 5,32

cabezales

83




Agotamiento de tinta Falta de revision de los 2,66 5,32
cartuchos de tinta.

Atascamiento de papel Carga incorrecta de papel. 2,66 2,66
Uso de papel inadecuado.

Sismo Carencia de plan 2,66 2,66
antisismico.

Incendio Falta de control en los 2,66 2,66
reguladores de voltaje

Robo Falta de sistemas de 2,66 2,66
seguridad

Corte de servicio eléctrico Fallas en los suministros de 2,66 7,98
energia

Filtracion de Agua Fallas en la infraestructura 2,66 2,66
fisica

Switches Dafio fisico Falta de revisiones 3,33 9,99

Sobrecalentamiento Cambios del suministro 3,33 9,99
eléctrico

Bajo rendimiento Falta de mantenimiento 3,33 13,32
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Denegacion  de  servicio | Falta de monitoreo del 3,33 6,66
distribuido trafico y escasa
actualizacion y
configuracién del firmware
Spoffing de ARP Intercepcion de paquetes 3,33 6,66
Intrusion de  dispositivos | Carencia de monitoreo de 3,33 13,32
ilegitimos en la red las direcciones MAC
Puertos abiertos y mal Deficiente monitoreo de los 3,33 13,32
configurados puertos y configuraciones
de los switches
Acceso no autorizado Falta de autenticacion 3,33 9,99
segura para acceder al
switch
Sismo Carencia de plan 3,33 3,33
antisismico
Incendio Falta de control en los 3,33 3,33
reguladores de voltaje
Robo Falta de sistemas de 3,33 3,33

seguridad
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Corte de servicio eléctrico Fallas en los suministros de 3,33 9,99
energia

Filtracion de Agua Fallas en la infraestructura 3,33 3,33
fisica

Router Bajo rendimiento Falta de Mantenimiento 4 8

Recalentamiento Cambios del suministro 4 8
eléctrico

Conexion intermitente Mala ubicacion del 4 12
dispositivo

Denegacion de servicio Falta de monitoreo del 4 8

distribuido tréfico y escasa
actualizacion y
configuracién del firmware

Envenenamiento de DNS Deficiente monitoreo del 4 4
trafico DNS y
configuracién del router

Acceso no autorizado Falta de autenticacion 4 12

segura para acceder al

router
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Sismo

Carencia de plan

antisismico

Incendio

Falta de control en los

reguladores de voltaje

Robo

Falta de sistemas de

seguridad

Corte de servicio eléctrico

Fallas en los suministros de

energia

Filtracion de Agua

Fallas en la infraestructura

fisica

Telefonia

Dafios fisicos

Falta de mantenimiento

Perdida de conexion

Configuracion inadecuada

en central telefénica

Sismo

Carencia de plan

antisismico

Incendio

Falta de control en los

reguladores de voltaje

Robo

Falta de sistemas de

seguridad
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Corte de servicio eléctrico

Fallas en los suministros de

energia

Filtracion de Agua

Fallas en la infraestructura

fisica

Tabla 33: Identificacién de Amenazas

Elaborado por: Investigador

88




3.2.4.7 Seleccién de Controles

El siguiente paso para el desarrollo del SGSI es relacionar los controles definidos por
la norma ISO 27001:2013 con los activos de mayor valoracion en cuanto al factor

riesgo reflejados en las tablas anteriores.
A continuacion, se detalla los dominios que conforman la norma ISO 27001:2013

e A.5 Politicas de seguridad de la informacion

e A.6 Organizacion de la seguridad de la informacion

e A.7 Seguridad de los recursos humanos.

e A.8 Gestion de activos.

e A.9 Control de acceso.

e A.10 Criptografia.

e A.11 Seguridad fisica y del entorno

e A.12 Seguridad de las operaciones

e A.13 Seguridad de las comunicaciones.

e A.14 Adquisicion, desarrollo y mantenimientos de sistemas.

e A.15 Relacion con los proveedores.

e A.16 Gestion de incidentes de seguridad de la informacion.

e A.17 Aspectos de seguridad de la informacion de la gestion de continuidad de
negocio.

e A.18 Cumplimiento.

La norma mencionada esta establecida por 18 dominios, 35 objetivos de control y 114

controles (Ver Anexo 1)

A continuacion, se elabord la columna “Objetivo de Control” la misma que contiene
los dominios que corresponden con las amenazas detalladas en cada activo

informatico:
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Activo Amenazas Vulnerabilidades Valoracién Frecuencia de Riesgo Objetivos de
del Activo | ocurrenciadela | Total Control
Amenaza
Informacion no | Falta de politicas de 3,33 3 9,99 | A.9: Control de
verificada o alterada seguridad acceso.
Sistema Web _ i __
Exceso de privilegios Carencia de revisiones 3,33 2 6,66 o
s A.6: Organizacion
de privilegios de )
_ de la Seguridad de
ingreso L
la Informacion
Hurto de informacion Falta de control de 4,67 3 14,01 | A.9: Control de
Correo acceso acceso.
Falta de monitoreo del )
_ A.12 Seguridad de
sistema .
las operaciones
Sniffing Falta de cifrado y 4,67 3 14,01
autenticacion débil
Phishing Correo no deseado 4,67 3 14,01
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Archivos adjuntos

maliciosos

Ingenieria social

Fuga de informacién Carencia de control de 4,67 14,01
acceso
Carencia de cifrado
Spam Estafas y fraudes 4,67 14,01
Alteracion o | Control de acceso 4 12 A.9: Control de
eliminacion de cuentas | inadecuado acceso.
Cuentas de Exceso de privilegios de | Carencia de revisiones 4 8
Usuario ingresos continuas de
privilegios de ingreso
Licencias Vencidas Yy | Sistema operativo 3 6 A.9: Control de

desactualizadas

desactualizado

Carencia de politicas
de licencias de

software

aCCeso.

A.11 Seguridad

fisica y del entorno.
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Computadores de
escritorio y

laptops

Falla en el disco duro Falencias en las 6
particiones del disco
duro

Dafios en la fuente de | Piezas deficientes de 6

poder fabrica

Darios en los | Presencia de basura 6

ventiladores

Sismo Carencia de plan 3
antisismico

Incendio Falta de control en los 9
reguladores de voltaje

Robo Falta de sistemas de 3
seguridad

Falla en la tarjeta de red | Mala configuracion 6

Falla de cableado Yy | Malas instalaciones y 9

conectores deterioro

Fallas en la BIOS Desactualizacion del 12

firmware

A.12 Seguridad de

las operaciones

A.13 Seguridad de

las comunicaciones
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Fallas de Hardware

Deterioro fisico por el
tiempo del equipo

informatico

Malware

Uso inadecuado del

internet

Libre acceso en la

internet

Errores de arranque

Carencia de
mantenimientos

preventivos

Fallas en la memoria

RAM

Falencias en el
mantenimiento,
lectura/escritura

incorrecta

Fallas del procesador

Carencia de limites y
controles en utilizar

recursos

Pésima Resolucion de

pantalla

Mala configuracién
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Acceso no autorizado Ingresos indebidos 3 3
Corte  de  servicio | Fallas en los 3 6
eléctrico suministros de energia
Filtracion de Agua Fallas en la 3 9
infraestructura fisica
Impresoras Sustraccion de|Uso y acceso no 2,66 2,66 | A.9: Control de
Multifuncion documentos autorizado acceso.
Dafio en los cartuchos y | Falta de 2,66 5,32
cabezales mantenimiento A.11 Seguridad
Agotamiento de tinta Falta de revision de los 2,66 5,32 | fisicay del entorno.
cartuchos de tinta.
Atascamiento de papel | Carga incorrecta de 2,66 5,32
papel. A.12 Seguridad de
Uso de papel las operaciones.
inadecuado.
Sismo Carencia de plan 2,66 2,66
antisismico.
Incendio Falta de control en los 2,66 2,66

reguladores de voltaje
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Robo Falta de sistemas de 2,66 2,66
seguridad

Corte  de  servicio | Fallas en los 2,66 2,66

eléctrico suministros de energia

Filtracion de Agua Fallas en la 2,66 2,66
infraestructura fisica

Switches Dafio fisico Falta de revisiones 3,33 3,33 | A.9: Control de

Sobrecalentamiento Cambios del 3,33 9,99 acceso
suministro eléctrico

Bajo rendimiento Falta de 3,33 9,09 | A8 Gestion de
mantenimiento activos.

Denegacion de servicio | Falta de monitoreo del 3,33 9,99

distribuido trafico 'y  escasa A1l Seguridad
actualizacion y fisica y del entorno
configuracion del
firmware A.13 Seguridad de

Spoffing de ARP Intercepcion de 3,33 6,66 | las comunicaciones
paquetes
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Intrusion de dispositivos | Carencia de monitoreo 3,33 6,66
ilegitimos en la red de las direcciones
MAC
Puertos abiertos y mal Deficiente monitoreo 3,33 13,32
configurados de los puertos vy
configuraciones de los
swiches
Acceso no autorizado Falta de autenticacion 3,33 13,32
segura para acceder al
swich
Sismo Carencia de plan 3,33 9,99
antisismico
Incendio Falta de control en los 3,33 3,33
reguladores de voltaje
Robo Falta de sistemas de 3,33 3,33
seguridad
Corte de servicio Fallas en los 3,33 3,33

eléctrico

suministros de energia

A.12 Seguridad de

las operaciones

A.16 Gestion de
incidentes de
seguridad de la

informacion.
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Filtracion de Agua Fallas en la 3,33 9,99
infraestructura fisica
Router Bajo rendimiento Falta de 4 4 A.8 Gestion de
Mantenimiento activos.
Recalentamiento Cambios del 4 8
. . A.9: Control de
suministro eléctrico
— . — acceso
Conexidn intermitente Mala ubicacion del 4 8
dispositivo
— _ . A.11 Seguridad
Denegacion de servicio | Falta de monitoreo del 4 12 _
o o fisica y del entorno
distribuido trafico 'y  escasa
actualizacion y )
) 5 A.13 Seguridad de
configuracion del o
. las comunicaciones.
firmware
Envenenamiento de Deficiente monitoreo 4 8

DNS

del trafico DNS vy
configuracién del

router

A.12 Seguridad de

las operaciones
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Acceso no autorizado Falta de autenticacion 4
segura para acceder al
router
Sismo Carencia de plan 12
antisismico
Incendio Falta de control en los 4
reguladores de voltaje
Robo Falta de sistemas de 4
seguridad
Corte de servicio Fallas en los 4
eléctrico suministros de energia
Filtracion de Agua Fallas en la 8
infraestructura fisica
Telefonia Dafios fisicos Falta de 3 A.9: Control de
mantenimiento acceso
Perdida de conexion Configuracion 9

inadecuada en central

telefénica

All Seguridad
fisica y del entorno
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Sismo

Carencia de plan

antisismico

Incendio Falta de control en los
reguladores de voltaje

Robo Falta de sistemas de
seguridad

Corte de servicio Fallas en los

eléctrico

suministros de energia

Filtracion de Agua

Fallas en la

infraestructura fisica

A.12 Seguridad de

las operaciones

Tabla 34: Seleccion de Controles

Elaborado por: Investigador
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3.2.4.7 Declaracion de la aplicabilidad

A continuacion, se desarroll6 la declaracion de aplicabilidad (SOA), siendo unos de
los puntos méas importantes dentro del SGSI, el mismo que se basa en las areas y
dominios de la 1ISO 27001:2013, (Ver Anexo 1) dicho documento se realiz6 con cada

uno de los controles aplicables a la situacién actual de EPC COMPU.

Su finalidad consistié en identificar los controles que se implementaran, asi como la

justificacion necesaria de aquellos que no sean aplicables.

La presente Declaracion de Aplicabilidad fue revisada y aprobada por el Jefe del

Departamento de TIC’s.

Principalmente la declaracion de Aplicabilidad constituye de:

e Dominios de control de la norma ISO 27001:2013
e Objetivos de control correspondientes a cada dominio.

e Objetivos de control seleccionados con su correspondiente justificacién

La presente declaracion de aplicabilidad fue revisada y aprobada por el Ing. Carlos

Lopez Encargado del departamento de TICS
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A.5 Politicas de seguridad de la informacion

A.5.1 Directrices establecidas por la direccion para la seguridad de la informacion

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO
A51.1 Politicas para la seguridad de la X Es de suma importancia elaborar un documento en
informacion donde se establezcan las politicas de seguridad, siendo
la informacion el bien més preciado de la empresa,
dicho documento debe ser aprobado por la alta
direccion
Ab5.1.2 Revision de las politicas de seguridad de X Es importante revisar periodicamente el documento de

la informacion

las politicas de seguridad y mantenerla actualizada

constantemente

A.6: Organizacion de la Seguridad de la informacién

A 6.1 Organizacion Interna

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO
A6.1.1 Funciones y responsabilidades de la X Es necesario definir las responsabilidades de cada

Seguridad de la informacion

empleado en relacion a la Seguridad de la




informacion. Ademas, se debe comunicar a cada
persona implicada en la Seguridad de la Informacién

sus roles y responsabilidades.

A6.12

Separacion de deberes

Es importante evitar usos o accesos indebidos a la
informacion o a las aplicaciones o sistemas que la
gestionan es decir los activos de informacion mediante
la separacion de las funciones asignando distintos
perfiles o areas de responsabilidad en el puesto de

trabajo.

A6.1.3

Contacto con las autoridades

En caso de incidentes de seguridad de la informacion
se debe mantener informadas a las autoridades de la
direccion con el fin de monitorear todos los procesos

que se llevan a cabo.

Ab6.14

Contacto con grupos de interés especial

No es aplicable debido a que la empresa no tiene
contacto con terceros, es decir la informacion se

maneja internamente.

A6.15

Seguridad de la informacion en la gestion

de proyectos

Es importante que la seguridad de la informacion se

involucre en todos los procesos de la organizacion ya
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sean procesos del Negocio, procesos internos,
Servicios o productos, Procesos TI etc.

A 6.2 Dispositivos Moviles y Teletrabajo

A6.2.1 Politica para dispositivos maviles X Es de vital importancia adoptar politicas de seguridad
para reducir el riesgo que representan los dispositivos
moviles.

A6.2.2 Teletrabajo X No es aplicable debido que todas las actividades que se

realiza en la empresa se realizan de manera presencial

A 7 Seguridad de los recursos humanos

A 7.1 Antes de asumir el empleo

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO
AT711 Seleccidn X Se debe tener un proceso de seleccion de acuerdo a la

hoja de vida del postulante con certificados laborales y
cursos de capacitacion comprobables en el area

correspondiente
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A712

Términos y condiciones del empleo

Es necesario incluir en los contratos con los empleados
las obligaciones y responsabilidades ligadas a la

Seguridad de la Informacién.

A 7.2 Durante la ejecucion del empleo

AT721

Responsabilidades de la direccién

Es muy importante que la direccién exija a los
empleados el cumplimiento de las politicas, normas y
procedimientos establecidos para la Seguridad de la
Informacion en la empresa.

Es primordial realizar capacitaciones al personal de la
empresa con respecto a la seguridad de la informacion
de manera adecuada y periédica mientras labore en la
empresa, de tal manera que se pueda resguardar la

informacion.

AT722

Toma de conciencia, educacion y

formacion en la seguridad de

informacién

la

Se debe motivar, formar concientizar suficientemente
a los empleados, ademas impartir actualizaciones
requlares en  politicas y  procedimientos
organizacionales para que cumplan con sus

obligaciones eficientemente en la empresa.
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A723 Proceso disciplinario X Es necesario implantar un sistema disciplinario para
los incumplimientos de la seguridad de la informacion.
Un procedimiento que sea formal y comunicado a
todos los empleados.

7.3 Terminacién o cambio de empleo

7.3.1 Terminacion 0 cambio de X Es muy importante establecer y comunicar al

responsabilidades de empleo

empleado las responsabilidades sobre la seguridad de
la informacion después de finalizar su contrato o ante
el cambio de empleo en el cual debe Incluir las

responsabilidades de la desvinculacion.

A.8 Gestion de Activos

A 8.1 Responsabilidad por los activos

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO
8.1.1 Inventario de Activos X La empresa cuenta actualmente con un inventario de

activos.
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8.1.2

Propiedad de Los Activos

La empresa cuenta con el personal encargado que tiene
a disposicion de gestionar todos los activos

informéticos.

8.1.3

Uso Aceptable de los Activos

Es de vital importancia documentar el uso adecuado de
la informacién describiendo los requisitos de

seguridad de la informacion de los activos.

8.14

Devolucion de Activos

Es necesario establecer un control para que todos los
empleados devuelvan los activos de informacién una
vez finalizado el periodo de su utilizacién, o contrato

laboral.

8.2 Clasificacion de la Informacién

8.2.1

Clasificacién de la Informacion

Es de vital importancia elaborar un esquema de
clasificacion de acuerdo a su valor, requisitos legales,

y nivel de proteccion necesario.

8.2.2

Etiquetado de la Informacion

Es primordial llevar un etiquetado adecuado de
clasificacion de los activos que contienen informacion

clasificada como sensible o critica.
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8.2.3

Manejo de activos

Se debe establecer un control que exija el desarrollo de
procedimientos de manejo de activos que tengan en

cuenta la clasificacion de los activos de informacién.

8.3 Manipulacion de Soportes

8.3.1

Gestién de medios removibles

Se debe establecer un control para gestionar unidades
de almacenamiento extraible tales como unidades
USB, Discos duros.

8.3.2

Disposicion de los medios

Es importante establecer procedimientos para la
eliminacién segura de los dispositivos de
almacenamiento a la finalizacion de su uso para evitar
que los datos sensibles o confidenciales puedan ser
recuperados una vez que el dispositivo se da de baja

mediante procedimientos de eliminacion segura.

8.3.3

Transferencia de medios fisicos

Es necesario establecer un control seguro para proteger
la informacién cuando los soportes necesitan ser
transferidos o transportados entre  distintas

ubicaciones.
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A 9 Control De Acceso

A 9.1 Requisitos del negocio para control de acceso

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO
A9.11 Politica de control de acceso X Es necesario elaborar un documento en el que se
establezca la politica de control de acceso es decir los
Privilegios a las instalaciones como a los sistemas de
informacion de la empresa para garantizar permisos de
acceso a usuarios autorizados.
A9.1.2 Politica sobre el uso de los servicios de X Es importante gestionar la autorizacién de los usuarios
red que acceden a los recursos de red mediante
identificacion y autenticacion.
A 9.2 Gestion de acceso de usuarios
A9.21 Registro De Usuarios y cancelacion del X Es necesario establecer un proceso de altas y bajas que

Registro

permita los derechos de acceso a los sistemas de

informacion.
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9.2.2 Suministro de acceso de usuarios Se debe establecer un proceso formal para asignar y
revocar los accesos a sistemas y servicios.
9.2.3 Gestion de derechos de acceso Se debe establecer un proceso que identifique accesos
privilegiado privilegiados de cada sistema 0 proceso, ademas se
debe definir la caducidad de los permisos.
9.24 Gestion de informacidn de autenticacion Es de vital importancia establecer Control para
secreta de usuarios garantizar que se mantiene la confidencialidad de la
informacion secreta de acceso en especial de las
contrasefias.
9.25 Revision de los derechos de acceso de Es necesario establecer un Control para una revision
usuarios periddica de los permisos de accesos de los usuarios.
9.2.6 Retiro o ajuste de los derechos de acceso Es importante definir un control para garantizar que se

modifican los derechos de acceso a los sistemas.

A 9 3 Responsabilidades de los usuarios

9.3.1

Uso de la informacion de autenticacion

secreta

Se debe establecer normas para la utilizacion de

contrasefas.

A 9 4 Control de acceso a sistemas y aplicaciones
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94.1

Restriccién del Acceso a la Informacion

Es necesario establecer restricciones de control de
acceso para prevenir accesos no autorizados a sistemas

y aplicaciones.

9.4.2

Procedimiento de ingreso seguro

Es indispensable establecer un control para establecer
inicios de sesion seguros en los equipos y en los

sistemas de informacion.

9.4.3

Sistema de gestion de contrasefias

Se deben establecer cambios de contrasefias
periddicamente, se debe utilizar dichos cambios para

asegurar la calidad de las contrasefias.

9.44

Uso de programas utilitarios

privilegiados

Se debe restringir y controlar estrictamente el uso de
programas utilitarios que pudieran tener capacidad de
anular el sistema del equipo y los controles de las

aplicaciones.

9.45

Control de acceso a cddigos fuente de

programas

Es importante restringir el acceso a los codigos fuente

de los programas.

A.10 Criptografia

A.10.1 Controles criptograficos

SECCION

CONTROLES ISO 27001:2013

APLICABILIDAD

Sl

NO

JUSTIFICACION
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A.10.1.1 Politica sobre el uso de controles X Es primordial desarrollar e implementar una politica
criptograficos sobre el uso de controles criptogréficos para la

proteccion de la informacién.
A.10.1.2 Gestion de llaves X Es muy importante implementar una politica sobre el

uso, proteccion y tiempo de vida de las llaves

criptograficas.

A.11 Seguridad fisica y del entorno

A.11.1 Areas seguras

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO

All11 Perimetro de seguridad fisica X Se debe establecer un control para usar perimetros de
seguridad, y usarlos para proteger areas que contengan
informacion sensible o critica.

Al11.12 Controles fisicos de entrada X Es de suma importancia que las areas seguras estén
protegidas mediante controles de entrada apropiados
para asegurar que Unicamente se permite el acceso al
personal autorizado.

Al11.1.3 Seguridad de oficinas, recintos e X Se debe disefiar y aplicar seguridad fisica a oficinas, y

instalaciones a todas las instalaciones.
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Alll4 Proteccion contra amenazas externas y No es aplicable debido a que disponen de un plan de
ambientales contingencia.

A.11.15 Trabajo en areas seguras Es importante aplicar procedimientos para el trabajo en
areas seguras.

A.11.1.6 Areas de despacho y carga Es indispensable establecer un proceso para controlar

los puntos de acceso tales como areas de despacho y
de carga, también otros puntos en donde pueden
ingresar personas no autorizadas, y ademas, aislarlos
de las instalaciones de procesamiento de informacion

para evitar el acceso no autorizado.

A.11.2 Equipos

All21 Ubicacién y proteccion de los equipos Es importante establecer un control para que los
equipos estén ubicados y protegidos para reducir los
riesgos de amenazas y peligros del ambiente.

Al12.2 Servicios de suministro Es necesario un control para que los equipos estén

protegidos contra fallas de energia o de los

suministros.
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A.11.2.3 Seguridad del cableado Es muy importante establecer un control para que el
cableado de potencia y de red estén seguros contra
interceptaciones, interferencias o dafios.

All24 Mantenimiento de equipos Es indispensable elaborar un documento en el que
consten los registros del mantenimiento de los equipos.

A.11.25 Retiro de activos Es importante establecer un control para que todos los
equipos, informacion o software no se deban retirar de
su sitio sin autorizacion previa.

A11.2.6 Seguridad de equipos y activos fuera de No aplica debido a que no se tiene el permiso para

las instalaciones trabajar fuera de las instalaciones de la organizacion

Al11.2.7 Disposicion segura o reutilizacion de Se debe establecer un control para que los equipos que

equipos tengan unidades de almacenamiento deben revisarse
para asegurar que todos los datos se hayan removido
en su totalidad.

Al11.28 Equipos de usuario desatendidos Es importante establecer un control para los usuarios

que usan los equipos y deben recibir la proteccion

correspondiente.
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Al1129

Politica de escritorio limpio y pantalla

limpia

Es necesario aplicar una politica de escritorio limpio
para los papeles y medios de almacenamiento

removibles para evitar divulgacién de informacién.

A.12 Seguridad de las operaciones

A.12.1 Procedimientos operacionales y responsabilidades

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO

Al121.1 Procedimientos de operacion X Es importante documentar para poner a disposicion de

documentados todos los usuarios.

A12.1.2 Gestion de cambios X Es necesario establecer un control para monitorear los
cambios en la organizacion y en toda la infraestructura
tecnologica.

A12.1.3 Gestion de capacidad X Se debe realizar un seguimiento del uso de los
recursos, ajustes, y proyecciones de los requisitos
sobre la capacidad futura para posteriormente asegurar
el desemperio requerido.

Al2.14 Separaciébn de los ambientes de X Es muy importante establecer un control para separar

desarrollo, pruebas y operacion

los ambientes de desarrollo, prueba y operacién, para

reducir los riesgos de acceso.
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A.12.2 Proteccién contra codigos maliciosos

Al1221 Controles contra cadigos maliciosos

Es indispensable implementar controles de deteccion,
de prevencion y de recuperacién contra codigo
malicioso, combinados con la toma de conciencia de

los usuarios, para proteger los activos de informacién.

A.12.3 Copias de respaldo

A123.1 Respaldo de informacion

Es de vital importancia implementar controles para
realizar copias de respaldo de la informacién en los
equipos informéaticos mediante la elaboracion de un

documento con las directrices de politica.

A.12.4 Registro y seguimiento

Al24.1 Registro de eventos

Es muy importante establecer un control para
monitorear todas las actividades del usuario en el
equipo mediante el visor de eventos en Windows y
mediante el registro de logs en Linux para detectar
fallas y eventos de seguridad. También se puede
utilizar software para obtener las actividades de

usuario.
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A.12.42 Proteccion de la informacion de registro X Es esencial definir controles para proteger el acceso a
las instalaciones de la organizacion, asi como también
el registro de toda la informacion.

A12.4.3 Registros del administrador y del X Se debe establecer un control para revisar

operador periddicamente las tareas del usuario administrador en
los equipos y en los sistemas de informacion.

Al2.44 Sincronizacion de relojes No aplicable debido a que la empresa no posee
demasiada infraestructura de TI.

A.12.5 Control de software operacional

A.125.1 Instalacion de software en sistemas X

operativos

Es primordial establecer un control para controlar la
instalacion de software en los equipos.

A.12.6 Gestion de la vulnerabilidad técnica

A.12.6.1 Gestion de las vulnerabilidades técnicas X Es muy importante documentar oportunamente
informacion acerca de las vulnerabilidades técnicas de
los equipos y en los sistemas de informacion que se
usen en la empresa para tratar el riesgo asociado.

A.12.6.2 Restricciones sobre la instalacién de X Es importante establecer un control y documentar las

software reglas para la instalacion de software en los equipos

A.12.7 Consideraciones sobre auditorias de sistemas de informacion
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Al127.1

Informacion controles de auditoria de

sistemas

Se debe elaborar un plan de auditoria para todos los
activos informaticos y los sistemas de informacion con

el fin de minimizar riesgos.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de las redes

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO

A.13.1.1 Controles de redes X Es muy importante establecer un control para toda la
infraestructura de la red para proteger a los equipos y
sistemas de informacion.

A.13.1.2 Seguridad de los servicios de red X Es necesario elaborar un documento en el que se pueda
registrar y dar un seguimiento a todos los servicios de
red.

A.13.1.3 Separacién en las redes X Es indispensable segmentar las redes por areas o por
departamentos para optimizar el rendimiento de la red.

A.13.2 Transferencia de informacion

A.13.2.1 Politicas y  procedimientos  de X Se debe elaborar un documento en el que se

transferencia de informacion

establezcan los controles para proteger la transferencia
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de informacion usando medios de comunicacion

segura.
A.13.2.2 Acuerdos sobre transferencia de X Se deben elaborar acuerdos para la transferencia
informacion segura de informacion entre la organizacion.
A.13.2.3 Mensajeria electronica X Es muy importante establecer un control para proteger
adecuadamente la mensajeria de correo electrénico.
A.l13.2.4 Acuerdos de confidencialidad o de no X Es muy importante elaborar una documentacion en el

divulgacion

que se identifiquen, y revisen los requisitos para los
acuerdos de confidencialidad o de no divulgacion de la

informacioén.

A.14 Adquisicion, desarrollo y mantenimientos de sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacion

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO
Al14.1.1 Anélisis y especificacion de requisitos de X Se debe verificar que los requisitos relacionados con

seguridad de la informacion

seguridad de la informacién se deban incluir en los
requisitos para nuevos sistemas de informacién o para

mejorar a los sistemas de informacion.
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Al4.1.2 Seguridad de servicios de las Es importante establecer un control para proteger la
aplicaciones en redes publicas informacion de actividades fraudulentas que pasan

sobre redes publicas.
A14.13 Proteccion de transacciones de los Es indispensable elaborar un control para proteger las

servicios de las aplicaciones

transacciones de los servicios de aplicaciones para
evitar trasmisiones incompletas y alteraciones no

autorizadas en la informacion.

A.14.2 Seguridad en los procesos de desarrollo y soporte

Al42.1 Politica de desarrollo seguro Es necesario establecer y aplicar reglas para el
desarrollo de software y de sistemas en la
organizacion.

Al4.2.2 Procedimientos de control de cambios en Se deben elaborar procedimientos formales de control

sistemas de cambios dentro del ciclo de vida de desarrollo de
software.

A.14.2.3 Revision técnica de las aplicaciones Se debe elaborar un documento en el que consten las

después de cambios en la plataforma de

operacion

revisiones técnicas de los procesos criticos que posee
la organizacién ademas hay que tener en cuenta que

todos sistemas se cambian las plataformas de
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operacién, para asegurar que no haya impacto negativo

a un futuro.
Al42.4 Restricciones en los cambios a los Se debe establecer un control para remover las
paquetes de software modificaciones a los paquetes de software para limitar
a cambios necesarios.

A.14.25 Principios de construccion de sistemas Es muy importante documentar los principios para la

seguros construccion de sistemas seguros.

A.14.2.6 Ambiente de desarrollo seguro Es necesario establecer un control para proteger los
ambientes de desarrollo seguros para las tareas de
desarrollo de software e integracién de sistemas.

A14.2.7 Desarrollo contratado externamente No aplica debido a que la empresa no contrata sistemas
externos.

A.14.2.8 Pruebas de seguridad de sistemas Es muy importante llevar un control para las pruebas
de funcionalidad de seguridad durante el desarrollo del
software.

A.14.2.9 Prueba de aceptacion de sistemas No aplica debido a que no poseen muchos sistemas de

informacioén.

A.14.3 Datos de prueba
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Al143.1

Proteccion de datos de prueba

Se debe tener un control para seleccionar, proteger y
controlar los datos de prueba.

A.15 Relacién con los proveedores

A.15.1 Seguridad de la informacién en las relaciones con los proveedores

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO

A.15.1.1 Politica de seguridad de la informacion X No aplica debido a la empresa no mantiene ninguna
para las relaciones con proveedores relacion con proveedores.

A.15.1.2 Tratamiento de la seguridad dentro de los X
acuerdos con proveedores

A.15.1.3 Cadena de suministro de tecnologia de X
informacion y comunicacion

A.15.2 Gestion de la prestacion de servicios con los proveedores

A.15.2.1 Seguimiento y revision de los servicios X No aplica debido a que la empresa no presta sus
de los proveedores servicios a proveedores.

A.15.2.2 Gestion de cambios en los servicios de X

proveedores

A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion
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SECCION

CONTROLES ISO 27001:2013

APLICABILIDAD

JUSTIFICACION

Sl NO
A.16.1.1 Responsabilidad y procedimientos X Es muy importante establecer un control para cumplir
con las responsabilidades y procedimientos de gestion
para asegurar una respuesta rapida y eficaz a los
incidentes de seguridad de la informacion.
A.16.1.2 Reporte de eventos de seguridad de la X Se debe elaborar un informe de los eventos de
informacion seguridad de la informacion y comunicarlos de manera
urgente y precisa por los canales de gestion.
A.16.1.3 Reporte de debilidades de seguridad de la X Es muy importante establecer un control y generar un
informacion reporte de debilidades de seguridad de la informacion
por parte de todos los empleados cuando se sospeche
que los sistemas estén comprometidos.
A.16.1.4 Evaluacion de eventos de seguridad de la X Es necesario evaluar los eventos de seguridad de la
informacion y decisiones sobre ellos informacion  clasificarlos como incidentes de
seguridad de la informacion.
A.16.1.5 Respuesta a incidentes de seguridad de la X Es muy importante dar respuesta inmediata a los todos

informacién

incidentes de seguridad de la informacién de acuerdo
a los lineamientos establecidos.

122




A.16.1.6 Aprendizaje obtenido de los incidentes El analisis y resolucién de los incidentes de seguridad
de seguridad de la informacion de la informacién debe permitir reducir el impacto de

incidentes futuros.
A.16.1.7 Recoleccién de evidencia Es muy importante establecer procedimientos para la

identificacién,  recoleccion, 'y resguardo de

informacion que puedan servir como evidencia.

A.17 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio

A.17.1 Continuidad de seguridad de la informacién

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO
Al7.1.1 Planificacion de la continuidad de la Es necesario determinar establecer una planificacion
seguridad de la informacion para la seguridad de la informacion y la continuidad de
la gestion de la seguridad de la informacion durante
una crisis o desastre.
Al7.1.2 Implementacion de la continuidad de la Es muy importante documentar e implementar todos

seguridad de la informacion

los procesos y controles para asegurar el nivel de

continuidad para la seguridad de la informacién.
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Al17.1.3 Verificacion, revision y evaluacion de la X Es muy importante verificar los controles de
continuidad de la seguridad de la continuidad de la seguridad de la informacién
informacion establecidos mediante intervalos de tiempo.

A.17.2 Redundancias

Al7.2.1 Disponibilidad de instalaciones de X Es necesario cumplir con los requisitos de
procesamiento de informacion. disponibilidad y con redundancia suficiente de la

informacion.

A.18 Cumplimiento

A.18.1 Cumplimiento de requisitos legales y contractuales

SECCION CONTROLES ISO 27001:2013 APLICABILIDAD JUSTIFICACION
Sl NO
A18.1.1 Identificacion de la legislacion aplicable X Se importante elaborar un documento en el que consten
y de los requisitos contractuales reglamentos, estatutos para todos los sistemas de
informacion en la organizacion y sobre todo
mantenerlos actualizado.
A.18.1.2 Derechos de propiedad intelectual X Es necesario establecer procedimientos para garantizar
el cumplimiento de los reglamentos sobre el uso de
recursos y de software patentado.
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A.18.1.3 Proteccion de registros Es muy importante proteger los registros contra
perdida, destruccion, alteracion, acceso no autorizado
y liberacion no autorizada, de acuerdo con los
requisitos legislativos.
Al18.14 Privacidad y proteccion de datos Se debe asegurar la privacidad y la proteccién de la
personales informacion de datos personales de acuerdo al
reglamento.
A.18.15 Reglamentacion de controles Es indispensable implementar controles criptograficos,

criptograficos

en cumplimiento de todos los acuerdos y legislacion.

A.18.2 Revisiones de seguridad de la informacion

A18.2.1

Revision independiente de la seguridad

de la informacion

Es necesario planificar una revision independiente de
la seguridad de la informacion es decir todos los
controles, politicas y procedimientos aplicados para
brindar seguridad a la informacion especialmente

cuando susciten cambios.

A.18.2.2

Cumplimiento con las politicas y normas

de seguridad

Es muy importante la revision periddica por parte de la
alta direccion del cumplimiento y procedimientos, con

las politicas y normas de seguridad apropiadas.
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A.18.2.3

Revision del cumplimiento técnico X

Es muy importante establecer un control para revisar
periodicamente los sistemas de informacion para
posteriormente determinar el cumplimiento con las
politicas y normas de seguridad de la informacion en

la empresa.

Tabla 35: Declaracion de Aplicabilidad

Elaborado por: Investigador
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3.2.4.8 Andlisis del cumplimiento de los controles

La presente valoracion porcentual del cumplimiento de cada uno de los controles se
realiza conjuntamente con el Ing. Carlos Lopez Jefe del Departamento de TIC’s de la
empresa EPC COMPU.

Para lo cual se elaboré una grafica con el cumplimiento para cada una de las areas, las
cuales detallan porcentajes de los resultados obtenidos, ademas se detalla cada control,

y a su vez como estan establecidos en el momento de la revision.

A.5 Politicas de seguridad de la informacion

A.5.1 Directrices establecidas por la direccion para la seguridad de la

informacion
A.5.1.1 Politicas para la seguridad de la informacion

EPC COMPU no cuenta con documentacion de politicas de seguridad. Los procesos
que se llevan a cabo no se los realiza en base a lineamientos, Unicamente se aplican
ciertas normativas para gestionar la informacion, pero éstas son basicas las cuales no

garantizan que la informacidn esté protegida.

Es necesario que la direccion establezca politicas de seguridad y de caracter
obligatorio. Las mismas deben ser documentadas y socializadas a todo el personal de
EPC COMPU.

A.5.1.2 Revision de las politicas para seguridad de la informacion

Como se mencion6 EPC COMPU no cuenta con un documento con politicas de
seguridad, como ya se lo menciono anteriormente, por tal motivo no podemos obtener

una revision de politicas de seguridad dentro de la empresa.

Ahora, ya definidas y documentadas las politicas de seguridad, en conjunto con el
Departamento de TIC’s y la gerencia se deben comprometer con la revision periodica
permanente de las politicas de seguridad, para garantizar la efectividad de dichas

politicas
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A.5 Politicas de seguridad de la informacion

0% 20% 40% 60% 80% 100%

A.5.1.1 Politicas para la seguridad de la
informacion

A.5.1.2 Revision de las politicas para
seguridad de la informacién

Figura 13. Andlisis porcentual- politicas de seguridad de la informacion.

Elaborado por: Investigador

Como se puede observar en la figura 13, no se cumple ninguno de los controles
relacionados con el dominio de las politicas de seguridad. Es decir, no se lleva a cabo

ninguna documentacion ni revision periddica.

A.6: Organizacion de la Seguridad de la informacion Seguridad de la

informacion

A 6.1 Organizacion Interna

A.6.1.1 Funciones y responsabilidades de la Seguridad de la informacion

La coordinacion de la seguridad es uno de los principales puntos en los que se debe
delegar a los responsables de cada area los cuales deben estar comprometidos en
analizar situaciones potenciales y actuar con rapidez, ademas, cada accién que se
realice facilitara la actuacion del responsable cuando se presenten situaciones similares

en el futuro.

A.6.1.2 Separacion de deberes
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Es importante evitar el uso o acceso indebido a la informacion, a las aplicaciones o
sistemas, es decir se debe conservar la integridad de la informacién, separando

funciones en tareas asignando diferentes perfiles o responsabilidades.
A.6.1.3 Contacto con las autoridades

EPC COMPU actualmente sigue este control de acuerdo con la estructura organizativa
de la empresa. el area de TIC cumple con su cometido, hasta un cierto punto. En caso
de surgir un problema se comunica de inmediato al Jefe de Sistemas y al Gerente.

A.6.1.4 Contacto con grupos de interés especial

Se recomienda mantener conexiones adecuadas con los grupos de intereses especiales

u otros foros y asociaciones profesionales expertos en seguridad.
A.6.1.5 Seguridad de la informacién en la gestion de proyectos

La seguridad de la informacién debe ser considerada durante la gestion.
independientemente del tipo de proyecto.

A 6.2 Dispositivos Moviles y Teletrabajo

A 6.2.1 Politica para dispositivos moviles

Es necesario establecer politicas y salvaguardas para apoyar la seguridad y

gestiona los riesgos asociados con el uso de dispositivos méviles
A 6.2.2 Teletrabajo

No aplicable debido a que las actividades se realizan netamente presenciales
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A.6: Organizacion de la Seguridad de la
informacion Seguridad de la informacion

0% 10% 20% 30% 40% 50% 60% 70% 80%

A 6.1 Organizacién Interna I 438%
A.6.1.1 Funciones y responsabilidades... 40%
A.6.1.2 Separacion de deberes 30%
A.6.1.3 Contacto con las autoridades 70%
A.6.1.5 Seguridad de la informacion en... 50%
A 6.2 Dispositivos Moviles y Teletrabajo I 30%

A 6.2.1 Politica para dispositivos moéviles 30%

Figura 14.Andlisis porcentual - Organizacion de la Seguridad de la informacion Seguridad de la informacion.
Elaborado por: Investigador

De acuerdo con la figura 14 presentado anteriormente se tiene un nivel regular en
cuanto a cumplimiento del control de Organizacion de la Seguridad de la informacién

por lo que se deberan tomar las medidas correctivas apropiadas

A 7 Seguridad de los recursos humanos

A 7.1 Antes de asumir el empleo
A 7.1.1 Seleccion

La verificacion de antecedentes para todos los solicitantes del empleo debe
comportarse de acuerdo con las leyes
y reglamentos pertinentes y la ética profesional, y estar en términos razonables con las

necesidades de negocio, clasificacion de la informacion disponible y riesgo percibido.
A 7.1.2 Términos y condiciones del empleo

Los términos y contratos solo se realizan de acuerdo a sus funciones y no con respecto
a la seguridad de la informacion. Por tal motivo los contratos con empleados
y contratistas deben especificar sus responsabilidades y las de la organizacién

sobre seguridad de la informacién.

A 7.2 Durante la ejecucion del empleo
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A 7.2.1 Responsabilidades de la direccion

La gerencia debe hace cumplir a los empleados sobre sus funciones, y con respecto a
la seguridad de la informacién. Por tal razon la gerencia debe exigir a todos los
empleados y contratistas aplicar la seguridad de la informacion de acuerdo con las

politicas y procedimientos establecidos por la organizacion.

A 7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la

informacién

Todos los empleados de la organizacién, asi como los contratistas relevantes,
deben recibir capacitacion de concientizacién adecuadas y actualizar periédicamente

las politicas y los procedimientos relevantes para sus responsabilidades.

A 7.2.3 Proceso disciplinario

Debe haber un proceso disciplinario formal que debe ser notificado para tomar

medidas contra los empleados que violen las reglas de seguridad de la informacion.
7.3 Terminacién o cambio de empleo
7.3.1 Terminacion o cambio de responsabilidades de empleo

Existe un acuerdo después de la terminacion de las responsabilidades del empleado,
pero no de la seguridad de la informacidn. Los deberes y obligaciones de seguridad de
la informacién que permanezcan en vigencia ala terminacién o modificacion
del contrato deben definirse, comunicarse a los empleados o contratistas y hacerse

cumplir.
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seguridad de los recursos humanos
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

A 7.1 Antes de asumirelempleo I 15%
A7.1.1Seleccion I 10%
A 7.1.2 Términos y condiciones del empleo I 20%
A 7.2 Durante la ejecucion del empleo I 3%
A 7.2.1 Responsabilidades de la direccion NN 20%
A 7.2.2 Toma de conciencia, educacién y... I 20%
A 7.2.3 Proceso disciplinario I 30%
7.3 Terminacién o cambio de empleo NN 10%

7.3.1 Terminacién o cambio de... I 40%

Figura 15.Andlisis porcentual - sequridad de los recursos humanos.

Elaborado por: Investigador

De acuerdo con la figura 15 presentado anteriormente se tiene un nivel muy bajo en
cuanto a cumplimiento del control de seguridad de los recursos humanos por lo que se

deberan tomar las medidas correctivas apropiadas.

A.8 Gestion de Activos

A 8.1 Responsabilidad por los activos
8.1.1 Inventario de Activos

La parte administrativa se encarga de mantener el inventario total de la institucion, este
departamento se encarga de distribuir los fondos a quienes ingresan. Cabe mencionar
que el departamento de TI no es responsable de todos los activos de TI de la institucion.
el empleado es responsable de los bienes que se le asignan para el desempefio de

diversas funciones.
8.1.2 Propiedad de Los Activos

Estos bienes son propiedad de EPC COMPU ya que fueron comprados en base a las
necesidades institucionales con el presupuesto asignado. Existe una clara

responsabilidad por su cuidado.
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Este proceso es realizado por unidades de personal y administrativas, las cuales
designan a diversos funcionarios con documentos legales como custodios de los bienes
que utilizaran al ingresar a la empresa. Por lo tanto, la empresa esta sujeto a las reglas

generales que rigen el manejo, uso y control de la propiedad publica.
8.1.3 Uso Aceptable de los Activos

Se han identificado casos en los que se puede demostrar el uso incorrecto o inadecuado
de los recursos tecnoldgicos. Por ejemplo, el acceso a Internet y la forma en que se
utilizan las computadoras asignadas a cada empleado es algo irresponsable. En
ocasiones desperdician energia dejando las computadoras encendidas, mientras que en
otros casos, los usuarios individuales las utilizan para uso personal o entretenimiento,

provocando retrasos en las actividades laborales.

Por lo tanto, es importante que los funcionarios que tienen acceso a los activos de TI
comprendan los pardametros y las limitaciones de su uso. Adicionalmente, deben ser
conscientes de que ademas de los bienes de los que son responsables, también lo son

de la informacion que manejan.

8.1.4 Devolucion de Activos

Cuando finaliza un contrato o acuerdo de trabajo, todos los empleados o contratistas
seran evaluados para la devolucién de los activos de informacion. El proceso se
formaliza con documentacion que verifica el cumplimiento de las condiciones para la
devolucion de activos fisicos y/o electrénicos y, en su caso, establece procedimientos

para la transferencia y eliminacion de informacion de forma segura.
8.2 Clasificacion de la Informacion
8.2.1 Clasificacién de la Informacion

La clasificacion de la informacion ya sea fisica o digital esta clasificada de acuerdo al
area correspondiente y de manera restringida, todos los departamentos cuentan con
procedimientos para acceder a la informacién relevante, pero no existen controles para
garantizar que la informacion no se altere o elimine de manera malintencionada o

accidental.
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8.2.2 Etiquetado de la Informacion

Toda la informacion de la empresa esta identificada digital o fisicamente segun el
departamento que la administra, de manera fisica mediante sellos y rotulos en las
carpetas y de manera digital mediante colores, nombres y descripciones en las carpetas
en el computador, cabe mencionar que solo se tiene etiquetada la informacidn critica
de la empresa por tal razon se debe considerar etiquetar toda la informacion y los

activos del sistema para clasificar la informacion como critica, valiosa y sensible.
8.2.3 Manejo de activos

Para un adecuado procesamiento, procesamiento y almacenamiento efectivo de la
informacion, se clasifican por area y se configuran de acuerdo a las restricciones de
acceso, debido a que un departamento no puede acceder a la informacion de otro

departamento, por lo que también es importante etiquetar la informacién.
8.3 Manipulacién de Soportes
8.3.1 Gestion de medios removibles

Se informa a los empleados sobre el uso de medios de almacenamiento extraibles, si
el empleado necesita usar algin medio removible ya sea alguna Unidad USB, disco
duro externo, o CD en el equipo informético solicita permiso al departamento de
TIC’s, su respectivo uso requiere la aprobacion del departamento de TIC’s, que es
responsable de la confidencialidad de los datos recopilados en las computadoras y los

medios extraibles.
8.3.2 Disposicion de los medios

No se tienen en consideracion ningun procedimiento para eliminar la informacion, lo
que genera un riesgo a la informacion. A medida que se eliminan los activos sin valor
agregado, los miembros de la empresa o terceros pueden descubrir el programa de

recuperacion de datos existente. informacion
8.3.3 Transferencia de medios fisicos

Se establecen registros y permisos para trasladar los medios fisicos como Unidades

USB, discos duros externos, o CDs, a otros departamentos de la empresa.
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A.8 Gestion de Activos

0% 10% 20% 30% 40% 50% 60% 70% 80%

A 8.1 Responsabilidad por los activos — n——————————————— 5 59,

8.1.1 Inventario de Activos 70%
8.1.2 Propiedad de Los Activos 70%
8.1.3 Uso Aceptable de los Activos 40%
8.1.4 Devolucion de Activos 40%
8.2 Clasificacion de la Informacion ~ —a—— s 50,
8.2.1 Clasificacion de la Informacién 40%
8.2.2 Etiquetado de la Informacién 40%
8.2.3 Manejo de activos 70%
8.3 Manipulacién de Soportes  n—r——————— /3%
8.3.1 Gestion de medios removibles 70%
8.3.3 Transferencia de medios fisicos 60%

Figura 16.Andlisis porcentual - Gestion de Activos.
Elaborado por: Investigador

De acuerdo con la figura 16 presentado anteriormente se tiene un nivel regular en
cuanto a cumplimiento del control de Gestidn de activos por lo que se deberan tomar

las medidas correctivas apropiadas.

A.9 Control de acceso

A.9.1 Requisitos del negocio para control de acceso
A.9.1.1 Politica de control de acceso

No tienen una politica de control de acceso definida, pero cuentan con ciertos

procedimientos para ayudar a hacer cumplir estos controles
A.9.1.2 Politica sobre el uso de los servicios de red

El departamento de TIC’s restringe el acceso de los empleados a sitios no autorizados
e inseguros y mantiene requisitos de autenticacion para el acceso a la red, ademas de

servicios que no son necesarios para realizar y completar actividades laborales.

El Personal del Departamento de sistemas de informacién tienen acceso a la
configuracion de la red, por tal motivo evita que las personas no autorizadas usen el

Wi-Fi, pero aquellos que tienen acceso no son supervisados

A.9.2 Gestidn de acceso de usuarios
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A.9.2.1 Registro y cancelacion del registro de usuarios

El personal del departamento de TIC’s es responsable de asignar y eliminar las cuentas
y las contrasefias de los usuarios a los equipos y sistemas de informacion, dichas

contrasefias no son gestionadas correctamente, ni documentadas.
A.9.2.2 Suministro de acceso de usuarios

No disponen un control adecuado donde garanticen que se asignen permisos conforme
a las necesidades que el usuario, solo se le crea el usuario en el sistema sin aplicar

controles que gestionen la cuenta.
A.9.2.3 Gestion de derechos de acceso privilegiado

Este control no se aplica de manera efectiva porque no hay una politica de acceso
definida con privilegios especiales, solo otorgan privilegios de acuerdo a sus intereses,
pero debido a la falta de documentacion de acceso, no saben si algunos usuarios tienen

derechos de acceso privilegiado.
A.9.2.4 Gestidn de informacién de autenticacion secreta de usuarios

En el departamento de TIC se menciona de manera verbal la confidencialidad de las
contrasefias de autenticacion de usuarios dentro de la empresa y se advierte que es

importante resguardar la contrasefia después de que se le haya asignado.

Uno de los problemas encontrados fue que los usuarios no estaban capacitados o

instruidos para crear contrasefias, poniendo en riesgo su seguridad de la informacion.
A.9.2.5 Revision de los derechos de acceso de usuarios

El acceso de usuarios regulares o privilegiados no se revisa ni documenta en los
sistemas y aplicaciones, por lo que los usuarios regulares tienen acceso a privilegios
que solo deberian estar disponibles para el personal autorizado. Es importante contar

con procedimientos para llevar a cabo esta revision de forma regular.
A.9.2.6 Retiro o ajuste de los derechos de acceso

Dicho control ocurre cuando hay un cambio de trabajo o un miembro subordinado de

la empresa renuncia a su cargo o empleo, no existe un proceso escrito para hacerlo y
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el cumplimiento de esta seccion es ineficaz, debido a que existen inconvenientes en

administrar las cuentas de los empleados.
A.9.3 Responsabilidades de los usuarios
A.9.3.1 Uso de la informacion de autenticacion secreta

No existen controles formales para garantizar la confidencialidad de la informacion de
autenticacion, por lo que los departamentos de TI intentan garantizar esto
proporcionando avisos informativos a todos los usuarios que muestran los siguientes

puntos de seguridad para la informacion confidencial.
A.9.4 Control de acceso a sistemas y aplicaciones
A.9.4.1 Restriccion de acceso Informacion

La informacion de los sistemas y aplicaciones de la empresa tiene restricciones de
escritura y lectura basadas en las actividades de desarrollo requeridas, son asignadas a
los usuarios y la informacién es oculta para los usuarios regulares a través de la

administracion del sistema.
A.9.4.2 Procedimiento de ingreso seguro

Los inicios de sesion en los sistemas y aplicaciones existentes se crean con el nombre
inicial seguido de un punto y el apellido, el sistema tiene advertencias para ayudar a
iniciar sesién, cuando el sistema ha verificado las credenciales, debe ingresarlas al
sistema o seran bloqueadas, en estos casos, el usuario debe acudir al departamento de

TIC’s para desbloquear.
A.9.4.3 Sistema de gestion de contrasefias

Los sistemas y aplicaciones no se gestionan con contrasefias definidas en las politicas

y estandares de la empresa, ya que estos controles aliin no se han generado.
A.9.4.4 Uso de programas utilitarios privilegiados

El departamento de TIC’s se divide en tareas, donde existe un responsable del control
de los servicios privilegiados en el sistema, los cuales se prestan Unicamente de

acuerdo a su rol y responsabilidades en las condiciones de trabajo.

A.9.4.5 Control de acceso a codigos fuente de programas

137



El software desarrollado es fundamentalmente de uso exclusivo de la empresa. El
codigo fuente de los programas se encuentran protegidos con acceso restringido solo
el personal de desarrollo de software tiene acceso al mismo, pero no se tiene un control
del uso de un controlador de versiones ni tampoco se tiene un entorno de compilacion

seguro para pruebas.

A.9 Control de acceso

0% 10% 20% 30% 40% 50% 60% 70% 80%

A.9.1 Requisitos del negocio para control de acceso 50%
40%
A.9.1.2 Politica sobre el uso de los servicios de red 60%
30%
A.9.2.1 Registro y cancelacion del registro de usuarios 40%
30%
A.9.2.3 Gesti6n de derechos de acceso privilegiado 30%
40%
A.9.2.6 Retiro o ajuste de los derechos de acceso 40%
. . o 40%
A.9.3.1 Uso de la informacién de autenticacion secreta 40%
52%
A.9.4.1 Restriccion de acceso Informacion 70%
70%
A.9.4.3 Sistema de gestion de contrasefias 30%
40%
A.9.4.5 Control de acceso a cddigos fuente de programas 50%

Figura 17.Andlisis porcentual - Control de acceso.
Elaborado por: Investigador

De acuerdo con la figura 17 presentado anteriormente se tiene un nivel bajo en cuanto
a cumplimiento del control de acceso por lo que se deberan tomar las medidas

correctivas apropiadas.

A.10 Criptografia

A.10.1 Controles criptograficos

A.10.1.1 Politica sobre el uso de controles criptograficos

La empresa no ha establecido una politica para el uso de controles criptograficos.
A.10.1.2 Gestion de llaves

Debido a que no tiene una politica de control de contrasefias, no se puede crear un

método de gestion de llaves.
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A.10 Criptografia

0% 20% 40% 60% 80% 100%

A.10.1 Controles criptograficos =~ 0%

A.10.1.1 Politica sobre el uso de controles

0,
criptograficos 0%

A.10.1.2 Gestion de llaves 0%

Figura 18.Andlisis porcentual - Criptografia.

Elaborado por: Investigador

Como se puede observar en la figura 18, no se cumple ninguno de los controles

relacionados con el dominio de Criptografia.

A.11 Seguridad fisica y del entorno

A.11.1 Areas seguras
A.11.1.1 Perimetro de seguridad fisica

Se evidenci6 que las oficinas, las redes informaticas, los archivos... no tienen un limite

de seguridad claro, un factor favorable que se limita el acceso a personas de la empresa.
A.11.1.2 Controles fisicos de entrada

No se tiene ningun control fisico de entrada de los empleados, simplemente los

empleados llegan a la empresa y avisan que llegaron a laborar.
A.11.1.3 Seguridad de oficinas, recintos e instalaciones

Las oficinas que tienen la informacion tienen seguridad de llaves para evitar que
cualquier persona ingrese, pero no se tienen ningun otro método de seguridad lo cual

es recomendable establecerlo tal como un lector biométrico.
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A.11.1.4 Proteccion contra amenazas externas y ambientales

Para las protecciones en caso de un incendio se tienen extintores ubicadas en zonas
estratégicas de la empresa, no existen facilidades de evacuacion en caso de un sismo,
para detectar intrusos no se tiene de camaras de seguridad ni de sensores de

movimientos y alarmas.
A.11.1.5 Trabajo en areas seguras

Para promover la seguridad de la informacion, el departamento de TIC’s menciono

que eventualmente se inspeccionan oficinas de los departamentos de la empresa.
A.11.1.6 Areas de despacho y carga

La carga y descarga de los equipos se realiza a través de la puerta principal donde se
controla el acceso y solo se permite el acceso al personal autorizado estableciendo

horarios de apertura y cierre.
A.11.2 Equipos
A.11.2.1 Ubicacion y proteccion de los equipos

Tienen en cuenta controles ambientales para proteger los equipos y evitar dafios, tiene
a su disposicion los UPS disefiados para ahorrar energia, pero se debe realizacion un

mantenimiento a dichos dispositivos.
A.11.2.2 Servicios de suministro

En la empresa se encuentra establecido medidas de control para el sistema UPS
necesario y potencia adecuada para mantener operativos todos los equipos
informaticos, cabe mencionar que existen algunos equipos no cuentan con UPS lo cual

pueden generar afectacién a la integridad fisica de los equipos.
A.11.2.3 Seguridad del cableado

Los cables de potencia no se encuentran separados de los cables de red. No se tiene el

uso de canaletas evitar dafos al cableado de la red.
A.11.2.4 Mantenimiento de equipos

Se tiene conocimiento de que no existe un plan programatico de mantenimiento de los

equipos informaticos, el mantenimiento ocurre cuando una computadora se estropea
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por cualquier motivo o no funciona correctamente y/o no se le da mantenimiento desde
hace mucho tiempo, cuando se realiza un mantenimiento global de todas las

computadoras existentes. requerido.
A.11.2.5 Retiro de activos

Este control es necesario ya que se requiere documentar los bienes y activos que salen

de la empresa, y debe contar con actas de entrega y recepcion.
A.11.2.6 Seguridad de equipos y activos fuera de las instalaciones

Control no aplicable debido a que todas las actividades se realizan en los equipos

dentro de la empresa.
A.11.2.7 Disposicion segura o reutilizacion de equipos

Los equipos informaticos que van a ser reutilizados o eliminados se encuentran

establecidos bajo las siguientes normas:

e La informacién almacenada en el equipo es eliminado o transferido a otro
equipo segun la importancia antes de su debida reutilizacion.

e Seasegura que la informacion del equipo sea eliminada completamente

e Se evalla el riesgo antes de proceder a una reparacion del equipo que se
encuentre dafiado.

e Se lleva un registro de los equipos informaticos reutilizados o eliminados
A.11.2.8 Equipos de usuario desatendidos

El proceso para que los equipos que no estén en uso se lo hacen mediante un tiempo
de 10 minutos dado ese intervalo la maquina es bloqueada con contrasefia que sabe

solo el propietario de ese equipo, pero no se tiene un seguimiento de este control.
A.11.2.9 Politica de escritorio limpio y pantalla limpia

No se tiene un control, lo que puede generar la visualizacion de la informacion en

pantalla que se maneja en el area de trabajo.
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A.11 Seguridad fisica y del entorno

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

A.11.1 Areas seguras 53%
A.11.1.1 Perimetro de seguridad fisica 60%
A.11.1.2 Controles fisicos de entrada  n———————— 309,
A.11.1.3 Seguridad de oficinas, recintos e instalaciones 40%
A.11.1.4 Proteccidn contra amenazas externasy... 50%
A.11.1.5 Trabajo en areas seguras 60%
A.11.1.6 Areas de despacho y carga 80%
A.11.2 Equipos 48%
A.11.2.1 Ubicacién y proteccién de los equipos 70%
A.11.2.2 Servicios de suministro 60%
A.11.2.4 Mantenimiento de equipos ————— 30%
A.11.2.5 Retiro de activos 80%
A.11.2.7 Disposicion segura o reutilizacion de equipos 80%
A.11.2.8 Equipos de usuario desatendidos 40%
A.11.2.9 Politica de escritorio limpio y pantalla limpia ~ e— 2 (0%

Figura 19.Andlisis porcentual - Seguridad fisica y del entorno.

Elaborado por: Investigador

De acuerdo con la figura 19 presentado anteriormente se tiene un nivel bajo en cuanto
a cumplimiento de la seguridad fisica y del entorno por lo que se deberan tomar las

medidas correctivas apropiadas

A.12 Seguridad de las operaciones

A.12.1 Procedimientos operacionales y responsabilidades
A.12.1.1 Procedimientos de operacion documentados

Uno de los problemas es que los procesos relacionados con la seguridad de la
informacion no estdn documentados y solo son socializados para que los empleados

involucrados en ciertos procesos sepan cdmo se llevan a cabo estos procesos.
A.12.1.2 Gestion de cambios

No se establece una politica de gestion de cambios el proceso se lo realiza
informalmente con medidas de precaucion y verificando el control de cambios en la

infraestructura de la empresa.

A.12.1.3 Gestion de capacidad
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La gestion de la capacidad de las tecnologias de la informacion se aplica mediante el

seguimiento del uso de recursos.

El problema detectado es que no se realizan registros de la gestion de capacidades, ya
que no cuentan con el establecimiento de politicas eficientes que ayuden a que se

aplique correctamente este control.
A.12.1.4 Separacion de los ambientes de desarrollo, pruebas y operacion

No se cuenta con entornos de desarrollo separados de los entornos de produccion o
prueba, lo cual es necesario para evitar problemas de indisponibilidad o fallas en el

servicio.
A.12.2 Proteccién contra codigos maliciosos
A.12.2.1 Controles contra codigos maliciosos

Este control se aplica por medio de un antivirus que se usa para contrarrestar los
cddigos maliciosos, el antivirus que se usa en la empresa es el Avast Free Antivirus
sin licencia. Ademas, no existen controles establecidos para que los usuarios que
utilizan los equipos informaticos utilicen el antivirus al momento de introducir los

dispositivos de almacenamiento extraibles.
A.12.3 Copias de respaldo
A.12.3.1 Respaldo de informacion

El respaldo de la informacion se la llevada a cabo, pero no en base a una politica de
seguridad para que se realicen backups de la informacion importante, dicho respaldo

se lo hace semanalmente.

Especialmente las copias se hacen de los archivos que maneja la empresa tales como:
Las bases de datos de los clientes y los Informes de reparacion de los equipos, las
copias de respaldo se almacenan discos duros en ubicaciones inadecuadas, en la misma

empresa generando riesgos de acceso.
A.12.4 Registro y seguimiento

A.12.4.1 Registro de eventos
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Este tipo de control no tiene politicas ni procedimientos establecidos para cubrir lo que
sucede en el sistema de informacién, por lo que, si algo sale mal, el Departamento de
TIC’s brinda una solucion en base a las herramientas disponibles, una de las cuales es

la revision, donde se puede ver lo que salié mal. en el registro.
A.12.4.2 Proteccion de la informacion de registro

No se aplican controles, tampoco se aplican procedimientos para resguardar la
informacion por lo que es necesario brindar proteccion de los registros del sistema para

evitar pérdidas, o cambios no autorizados.
A.12.4.3 Registros del administrador y del operador

No estdn documentados los registros para los responsables pongan en marcha el

control y administracion de usuarios comunes y privilegiados.
A.12.4.4 sincronizacion de relojes

Se ejecuta procedimientos relativos a la sincronizacion del reloj, pero no mediante
referencias como reloj automatico, GPS, NTP ..., por consiguiente, no se tiene un

cumplimiento de este control.
A.12.5 Control de software operacional
A.12.5.1 Instalacién de software en sistemas operativos

Se realizan instalaciones de software en cualquier equipo informatico de la empresa,
cabe recalcar que el software solo esta permitido su instalacion por el departamento de
sistemas, ademas no se tiene un control para realizar una correcta instalacion del

software.
A.12.6 Gestion de la vulnerabilidad técnica
A.12.6.1 Gestién de las vulnerabilidades técnicas

Este control no se aplica debidamente en la empresa ya que no tienen politicas ni
procedimientos donde se realicen escaneos periodicos de vulnerabilidades técnicas en

los equipos informaticos.

A.12.6.2 Restricciones sobre la instalacién de software
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La Instalacion de software en los equipos informaticos es limitado solo el personal

autorizado con privilegios de administrador lo realiza.

A.12.7 Consideraciones sobre auditorias de sistemas de informacion

A.12.7.1 Informacidn controles de auditoria de sistemas

Este control no se cumple porque la empresa no tiene una auditoria de seguridad en
los sistemas.

A.12 Seguridad de las operaciones

0% 10% 20% 30% 40% 50% 60% 70%

A.12.1 Procedimientos operacionales y responsabilidades ~m— —— ) (0%,
A.12.1.1 Procedimientos de operacion documentados ~me———— (0%
A.12.1.2 Gestion de cambios = 1(0%,

A.12.1.3 Gestion de capacidad 40%
A.12.1.4 Separacion de los ambientes de desarrollo,... s 109%
A.12.2 Proteccién contra coédigos maliciosos 50%
A.12.2.1 Controles contra cédigos maliciosos 50%
A.12.3 Copias de respaldo 40%
A.12.3.1 Respaldo de informacion 40%
A.12.4 Registro y seguimiento - ———— ) 7%,
A.12.4.1 Registro de eventos 40%
A.12.4.2 Proteccion de la informacion de registro = 10%
A.12.4.3 Registros del administrador y del operador 30%
A.12.5 Control de software operacional 40%
A.12.5.1 Instalacion de software en sistemas operativos 40%
A.12.6 Gestion de la vulnerabilidad técnica 45%
A.12.6.1 Gestion de las vulnerabilidades técnicas 30%
A.12.6.2 Restricciones sobre la instalacion de software 60%

Figura 20.Andlisis porcentual - Seguridad de las operaciones.

Elaborado por: Investigador

De acuerdo con la figura 20 presentado se tiene un nivel sumamente bajo en cuanto a
cumplimiento de la seguridad de las operaciones por lo que se deberan tomar las

medidas correctivas apropiadas

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de las redes

A.13.1.1 Controles de redes
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No se lleva a cabo controles adecuados en la red, como consecuencia esta expuesto a
sufrir ataques y robo de la informacion, existen un control de autentificacion para todos

los que requieran acceder a la red.
A.13.1.2 Seguridad de los servicios de red

Este control se cumple indebidamente ya que no clasifican y protegen los servicios de
red de forma adecuada, tampoco existe un monitoreo de los servicios de red, tampoco
mantienen una auditoria. Solamente existen ciertos procedimientos como la

autentificacion en la red, revisiones de las configuraciones de la red, etc.
A.13.1.3 Separacion en las redes

No existe un control para segmentar la red, pero su distribucién estd ordenada de
acuerdo a los requerimientos de la empresa. Sin embargo, no se lleva a cabo la

segmentacion de red Idgica en la empresa.

A.13.2 Transferencia de informacion

A.13.2.1 Politicas y procedimientos de transferencia de informacion
No existe un control que permita el cumplimiento del mismo.
A.13.2.2 Acuerdos sobre transferencia de informacion

No se ha establecido acuerdos de transferencia de la informacién, lo cual conlleva a

ser un riesgo perjudicial para quienes intercambian datos de la empresa.
A.13.2.3 Mensajeria electrénica

Se administra mediante controles que no son eficientes al no poseen una politica segura

de mensajeria que cubra los intercambios de datos por comunicacién en la red.
A.13.2.4 Acuerdos de confidencialidad o de no divulgacion

Este control no se aplica correctamente debido a que no se tienen establecidos acuerdos

de confidencialidad de intercambio de la informacion.
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A.13 Seguridad de las comunicaciones

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

A.13.1 Gestion de la seguridad de las redes I 3%
A.13.1.1 Controles de redes I 20%
A.13.1.2 Seguridad de los servicios de red I 40%
A.13.1.3 Separacién en las redes I 10%
A.13.2 Transferencia de informaciéon I 3%
A.13.2.2 Acuerdos sobre transferencia de... I 20%
A.13.2.3 Mensajeria electrénica IIIIEEE———— 20%
A.13.2.4 Acuerdos de confidencialidad o... IIIEEEEEEEENEE—————_ 30%

Figura 21. Andlisis porcentual - Sequridad de las comunicaciones.

Elaborado por: Investigador

Con respecto a la figura 21 presentado se tiene un nivel sumamente bajo en cuanto a
cumplimiento de la seguridad de las comunicaciones por lo que se deberan tomar las

medidas correctivas apropiadas.

A.14 Adquisicion, desarrollo y mantenimientos de sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacion
A.14.1.1 Andlisis y especificacion de requisitos de seguridad de la informacién

Al momento de adquirir un software se tienen en cuenta los requisitos tales como:
accesos al sistema, caracteristicas y funcionalidades que se pueda mantener a largo

plazo.
A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas

No se establece un control para resguardar la seguridad de los servicios de las

aplicaciones solamente se establece un control para mantener las aplicaciones.

A.14.1.3 Proteccidn de transacciones de los servicios de las aplicaciones
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No se cuenta con un control apropiado para brindar proteccién a los servicios de las

aplicaciones.
A.14.2 Seguridad en los procesos de desarrollo y soporte
A.14.2.1 Politica de desarrollo seguro

Después de desarrollar un software se ejecutan los nuevos sistemas en produccion, y

no se efectlan pruebas de seguridad.
A.14.2.2 Procedimientos de control de cambios en sistemas

No existe un control para gestionar los cambios en los sistemas, solamente se lo realiza

en base a los riesgos de informacion.

A.14.2.3 Revision técnica de las aplicaciones después de cambios en la plataforma de

operacion

No se establecen revisiones técnicas de las aplicaciones después de aplicado los

cambios.

A.14.2.4 Restricciones en los cambios a los paquetes de software
No se limita los cambios en los paquetes de software.

A.14.2.5 Principios de construccion de sistemas seguros

Se sigue un procedimiento por etapas para el disefio y codificacién del software,

también para mecanismos de autenticacion.
A.14.2.6 Ambiente de desarrollo seguro

No se controla el ambiente de desarrollo, solamente de confia en el desarrollo del

software con informes.

A.14.2.7 Desarrollo contratado externamente

No se tiene control de una externalizacion del desarrollo del software.
A.14.2.8 Pruebas de seguridad de sistemas

Se encuentran establecido un control para llevar a cabo procedimientos de pruebas y

verificacion para los nuevos sistemas o actualizados.
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A.14.2.9 Prueba de aceptacion de sistemas

No existe un control para analizar la seguridad de los sistemas antes de ser llevados en

produccion.
A.14.3 Datos de prueba
A.14.3.1 Proteccion de datos de prueba

No se dispone de un control para llevar a cabo controles de seguridad de los sistemas

que se desarrollan.

A.14 Adquisicion, desarrollo y mantenimientos de
sistemas

0% 10% 20% 30% 40% 50% 60% 70%

A.14.1 Requisitos de seguridad de los... n— — —————————— /(0%
A.14.1.1 Andlisis y especificacion de... m——————— 0%
A.14.1.2 Seguridad de servicios de las... m————————— 30%
A.14.1.3 Proteccion de transacciones de... m———— 30%
A.14.2 Seguridad en los procesos de... I ——————————————— 3%,
A.14.2.1 Politica de desarrollo seguro T —————————————— 50%
A.14.2.2 Procedimientos de control de... e——————— 40%
A.14.2.3 Revisidn técnica de las... n————— 30%
A.14.2.5 Principios de construccion de... m————  50%
A.14.2.6 Ambiente de desarrollo seguro T —————  40%
A.14.2.8 Pruebas de seguridad de sistemas ms———————— 30%
A.14.2.9 Prueba de aceptacion de sistemas m—————— 30%

Figura 22. Andlisis porcentual - Adquisicion, desarrollo y mantenimientos de sistemas.

Elaborado por: Investigador

Una vez analizada la figura 22 se tiene un nivel sumamente bajo en cuanto a
cumplimiento de la seguridad de las comunicaciones por lo que se deberan tomar las

medidas correctivas apropiadas.

A.16 Gestidn de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion

A.16.1.1 Responsabilidad y procedimientos
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No se tiene establecido un control para llevar a cabo procedimientos y responsables

del Departamento de TIC’s para aplicar medidas de seguridad.
A.16.1.2 Reporte de eventos de seguridad de la informacion

No existe un control para la notificacion de los eventos de seguridad de la informacion,

unicamente se socializa por parte del departamento de TIC’s
A.16.1.3 Reporte de debilidades de seguridad de la informacion

No se cuenta con un control que ayude a notificar la seguridad de la informacion, por
tal motivo los empleados no tienen una obligacion para informar cualquier incidente

en la empresa.

A.16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones sobre

ellos.

Para la evaluacion de los eventos de seguridad, se socializa a todo el personal que
notifiquen incidentes sobre la seguridad de la informacion, después se realiza una

evaluacion dependiendo del tipo de incidente por parte del departamento de TIC’s.
A.16.1.5 Respuesta a incidentes de seguridad de la informacion

El personal del departamento de TICS es el encargado de dar respuesta y solucion a

los incidentes de seguridad.
A.16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacion

No se tienen registrados los incidentes suscitados y pese a ello no se concientiza sobre

lo importante que es tener una gestion de riesgos.
A.16.1.7 Recoleccion de evidencia

Con respecto a este control el personal del departamento de TIC’s intervienen al

momento de solucionar los ataques informaticos y ejecutan conocimientos.
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A.16 Gestion de incidentes de seguridad de la
informacion

0% 10% 20% 30% 40% 50% 60% 70%

A.16.1 Gestion de incidentes y mejoras en... I 31%
A.16.1.1 Responsabilidad y procedimientos Il 10%
A.16.1.2 Reporte de eventos de seguridad... I 10%
A.16.1.3 Reporte de debilidades de... s 10%
A.16.1.4 Evaluacidon de eventos de... I 50%
A.16.1.5 Respuesta a incidentes de... IIIII————— 60%
A.16.1.6 Aprendizaje obtenido de los... I 30%

A.16.1.7 Recoleccidon de evidencia I 50%

Figura 23. Andlisis porcentual - Gestion de incidentes de seguridad de la informacion.

Elaborado por: Investigador

Analizada la figura 23 se tiene un nivel bajo en cuanto a cumplimiento de la Gestion
de incidentes de seguridad de la informacion por lo que se deberan tomar las medidas

correctivas apropiadas.

A.17 Aspectos de seguridad de la informacion de la gestion de continuidad de
negocio

A.17.1 Continuidad de seguridad de la informacion
A.17.1.1 Planificacion de la continuidad de la seguridad de la informacion

Se cuenta con un plan de contingencia para la continuidad de negocio, pero no esta
establecida por la criticidad de los equipos tecnoldgicos ni para la seguridad de la

informacion.
A.17.1.2 Implementacion de la continuidad de la seguridad de la informacion

No se tiene cumplimiento debido a que no tienen planificado la continuidad con

respecto a la seguridad de la informacion

A.17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la

informacién
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No existe una gestion para la continuidad con respecto a la seguridad de la

informacion, por consiguiente, no se puede verificar, revisar y evaluar.

A.17.2 Redundancias

A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacion.

Se dispone de un control para poner a disposicion procedimientos de instalacion de

software definiendo la capacidad del rendimiento del equipo informatico.

A.17 Aspectos de seguridad de la informacion de la
gestion de continuidad de negocio

0% 10% 20% 30% 40% 50% 60% 70%

A.17.1 Continuidad de seguridad de la... I
A.17.1.1 Planificacién de la continuidad de... I—
A.17.1.2 Implementacion de |a... I
A.17.1.3 Verificacidn, revision y evaluacion... [
A.17.2 Redundancias I
A.17.2.1 Disponibilidad de instalaciones... I——

Figura 24. Andlisis porcentual - Aspectos de seqguridad de la informacion de la gestion de continuidad de negocio.

Elaborado por: Investigador

Como se puede observar en la figura 24 se tiene un nivel regular en cuanto a
cumplimiento de la seguridad de la informacion y de la gestion de continuidad del

negocio por lo que se deberan tomar las medidas correctivas apropiadas.

A.18 Cumplimiento

A.18.1 Cumplimiento de requisitos legales y contractuales

A.18.1.1 ldentificacion de la legislacion aplicable y de los requisitos contractuales
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La empresa no tiene controles sobre el cumplimiento de requisitos legales como la Ley
Organica de Proteccion de Datos (LOPD)

A.18.1.2 Derechos de propiedad intelectual

El uso del software estd basado en los derechos de propiedad intelectual mediante

procedimientos en la adquisicién.
A.18.1.3 Proteccidn de registros

El departamento de TIC’s es el encargado de evitar el robo de informacion,

falsificacion o el acceso no autorizado, pero no se tiene en cuenta los requisitos legales.
A.18.1.4 Privacidad y proteccion de datos personales

El departamento de TIC’s socializa a todo el personal de la empresa que la informacion
de cada usuario debe ser resguardada de manera segura con la finalidad de mantener

la confidencialidad e integridad de su informacion.
A.18.1.5 Reglamentacion de controles criptograficos

No se dispone de un control para tener controles criptograficos de la informacion en

la empresa.
A.18.2 Revisiones de seguridad de la informacion
A.18.2.1 Revision independiente de la seguridad de la informacion

No se toma en consideracion la elaboracion de la gestién de riesgos para detectar
vulnerabilidades en los activos de informacién, en consecuencia, no se tienen

revisiones de seguridad de la informacion.
A.18.2.2 Cumplimiento con las politicas y normas de seguridad

El cumplimiento de las politicas de seguridad esta encargado de los responsables de

cada departamento de la empresa con el departamento de TIC’s
A.18.2.3 Revision del cumplimiento técnico

No existe una revision periddica para realizar escaneos de vulnerabilidades en la red y

en los equipos informaticos.
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A.18 Cumplimiento
0% 10% 20% 30% 40% 50% 60% 70% 80%

A.18.1 Cumplimiento de requisitos legales... HEEEEEEEE———— 5%

A.18.1.1 Identificacidn de la legislacion... I 60%
A.18.1.2 Derechos de propiedad intelectual IS 70%
A.18.1.3 Proteccion de registros IIEEEEEEEEEENEENSEN————— 60%
A.18.1.4 Privacidad y proteccidn de datos... IIEEEEEEEEEEEEEE——— 60%
A.18.1.5 Reglamentacién de controles... mmml 10%
A.18.2 Revisiones de seguridad de la... I 37%
A.18.2.1 Revisién independiente de |a... nEEEESS——————— 40%

A.18.2.2 Cumplimiento con las politicas y... I 60%

A.18.2.3 Revision del cumplimiento técnico sl 10%

Figura 25.Andlisis porcentual - Cumplimiento.

Elaborado por: Investigador

Como se puede identificar en el grafico presentado se tiene un nivel regular en cuanto

al cumplimiento por lo que se deberan tomar las medidas correctivas apropiadas.

3.2.4.8 Politicas y controles para la seguridad de la informacion para la empresa
EPC COMPU

A través de la implementacion de la Norma ISO 27001:2013, se realiz6 un analisis de
la seguridad de la informacion en EPC COMPU en base a los procedimientos tales
como la evaluacion de riesgos, declaracion de aplicabilidad, porcentaje de
cumplimiento de los controles al momento de la revision, permitiendo establecer las

nuevas Politicas y controles para la seguridad de la informacion

A continuacion, se definiran politicas que satisfagan las necesidades requeridas en las
diferentes areas de la empresa, tanto: organizacional, fisica, l6gica y legal de EPC

COMPU en lo referente al manejo adecuado de la seguridad de la informacion.

Seguridad Organizacional
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Se establecerd una estructura formal para administrar la empresa, incluidos los
aspectos relacionados con los servicios, la gestion de activos, los recursos humanos y
materiales, las responsabilidades y las actividades de apoyo en situaciones o incidentes

de seguridad de la informacion.
Seguridad Légica

Se desarrollaran lineamientos y reglamentos para gestionar el control de acceso de los
usuarios a los sistemas y equipos de EPC COMPU para evitar cambios o
modificaciones en sus configuraciones. Ademas, se definen reglas para controlar

vulnerabilidades creadas por malware.
Seguridad Fisica

Se estableceran controles relacionados con el mantenimiento y soporte de los equipos
y se estableceran restricciones adicionales con referencia a la seguridad perimetral de
EPC COMPU.

Seguridad Legal

Las politicas y estandares de seguridad se definiran de acuerdo con el reglamento
interno de EPC COMPU para asegurar el cumplimiento de este reglamento. Ademas,
se impondran las sanciones correspondientes a quienes no cumplan a cabalidad con las

normas mencionadas y pongan en peligro la seguridad de la informacion.
3.2.4.9. Aplicacion de las Normas ISO 27001 a la empresa EPC COMPU
I.  ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
En vista de que no tienen definidos los roles y responsables (Ver ANEXO 9) para la

seguridad de la informacion fue necesario crear una politica y un control para llevar a

cabo este procedimiento bajo los siguientes controles:
Responsables: Jefe de Mantenimiento de Informatica, Asistente de Tecnologias
1.1 Roles y responsabilidades para la seguridad de informacion

e Se debe definir un equipo de seguridad mediante la elaboracién de un

documento en el que se definan los roles, responsabilidades y actividades a
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realizar para solucionar el incidente de la seguridad de la informacion por parte
del encargado.
A continuacion, se designan los roles del equipo de seguridad del
Departamento de TIC’s
o Rol: Jefe del Departamento de TIC’s
Responsabilidades
= Liderary controlar la seguridad en la Empresa
= Asignar responsabilidades.
= Supervision de las actividades del Departamento de TIC’s
= Implementar programas de capacitaciones a todo el personal.
= Recurrir amedidas de sancion en caso de incumplimiento de los
controles de seguridad.
= Proporcionar recursos informaticos.
= Revision de las politicas de seguridad.
o Rol: Asistente de Tecnologias
Responsabilidades
= Andlisis y Elaboracion de informes.
= Pruebas de seguridad en la red
o Rol: Jefe de Mantenimiento de informatica
Responsabilidades
= Examinar y diagnosticar el estado de los equipos informéticos
y de los sistemas de informacion.
= |nstalacién y configuracion del software
= Reparacién y sustitucion de equipos informaticos.
= Soporte Técnico
o Rol: Desarrollador de Software
Responsabilidades
= Documentacion y Manual del Software

» Pruebas e Implementacion del Software

Los roles y responsabilidades del equipo de seguridad deben estar claramente
definidas para que los empleados tengan claro las actividades que deben

realizar ante un incidente de seguridad informatico.
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Comunicar de manera clara a cada empleado a través de sesiones informativas
generales distribuyendo el documento que detalle los roles y responsabilidades.
Elaborar un documento en el que se detallen los roles y responsabilidades
asignar anteriormente para solucionar los incidentes de seguridad de la
informacion.

Reportar los incidentes de seguridad o riesgos que podrian afectar la seguridad

de la informacion y posterior a eso comunicar al jefe del departamento de TIC.

GESTION DE ACTIVOS

Como se observo no tienen definido una adecuada Gestion de Activos para la

seguridad de la informacion y fue necesario crear una politica y un control para llevar

a cabo este procedimiento bajo los siguientes controles:

Responsable: Jefe de Mantenimiento de Informatica

I1.1 Clasificacion de la informacion

Se debera clasificar debidamente toda la informacion que se maneja en la
empresa, para resguardar la seguridad al acceso de la misma por parte de los
empleados.
Se elaborard un documento en el que se registre si la informacion del activo
que se maneja en la empresa es publica o privada, ademas se debera registrar
el activo de acuerdo con los siguientes criterios de clasificacion:
a. Critica: Informacion indispensable para el funcionamiento de la
empresa, debe ser manejada con extrema precaucion y solo los méas
altos directivos de la empresa tendran acceso a la misma. De acuerdo a
este argumento la informacién critica de la empresa son las bases de
datos de los clientes.
b. Valiosa: Es la informacion muy importante para la empresa por lo que
debe ser manejada con cuidado. la informacién valiosa de la empresa
son todos los archivos de bienes, recursos e informacién de la empresa

de la empresa.
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c. Sensible: Informacién que solo debe ser conocida por el personal
autorizado dentro de la empresa. La informacion sensible dentro de la

empresa son los archivos como datos personales de los empleados.

Diferentes tipos de respaldos:
a. Respaldo completo: Este tipo de respaldo copia todos los archivos y
datos seleccionados en su totalidad.
b. Respaldo incremental: Solo se respaldas los archivos que han cambiado
0 han sido modificados desde el ultimo respaldo, ya sea este completo
0 incremental.
c. Respaldo continuo: Realiza copias de seguridad constantes y en tiempo

real de los archivos a medida que se van modificando.

Identificar los directorios o servidores que contienen los archivos criticos para
respaldar es decir el directorio de documentos compartidos, la base de datos,
correos electronicos, sacar un respaldo completo una vez a la semana y
respaldos incrementales diarios.

En caso de optar por un respaldo manual se debe verificar que los archivos se
hayan copiado correctamente y que puedan ser accesibles y restaurados. Es
importante realizar pruebas de recuperacion para asegurar que los respaldos
sean validos.

Guardar el disco duro de respaldo en un lugar seguro como un Data center
externo estos centros de datos especializados ofrecen servicios de
almacenamiento seguro y proteccion de datos incluyendo sistemas de respaldo

y proteccion.

I1.11 Etiquetado de la informacion

Se disefiard un sistema de etiquetado claro y consistente para indicar el nivel de

confidencialidad o de clasificacién. A continuacion, se presenta la manera del

etiquetado si se utiliza informacion fisica se deberd utilizar sellos y rétulos en las

carpetas y archivadores para identificarlos correctamente, y para la informacion digital

se utilizara colores de identificacion en las carpetas de archivos.
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I1.111 Manejo de activos

Se deberad tener un control eficiente de la clasificacién y del etiquetado de la

informacion.

SEGURIDAD DE LOS RECURSOS HUMANQOS

Como se pudo observar se presentan falencias en la seguridad de los recursos humanos

y fue necesario crear una politica y un control para llevar a cabo este procedimiento

bajo los siguientes controles:

Responsable: Jefe de Mantenimiento de Informatica

I11.1 Durante la ejecucion del empleo

El personal que ingrese a la empresa a laborar debera recibir capacitacion en el
uso adecuado de la seguridad de la informacion para mantener la integridad,
disponibilidad y confidencialidad de la informacion, segun el area en la que se
encuentre y las funciones que desempefie.

La informacién procesada en la empresa es propiedad exclusiva de EPC
COMPU, y los empleados tienen prohibido alterar o eliminar informacion sin
Su permiso.

Los empleados deben comprometerse y firmar un acuerdo de confidencialidad
con respecto a la informacion con la que trabajaran mientras estén en las

instalaciones.

Il Terminacién o cambio de empleo

A la terminacion de su relacién laboral con la empresa, los empleados que se
retiren deberan devolver los bienes que les hayan sido asignados para el
desarrollo de sus actividades.

Al finalizar la relacion laboral con el empleado, se debera cerrar y eliminar
cada una de las cuentas asignadas a éste, este proceso garantizara la seguridad

de la informacidn institucional.

I1.111. Gestién De Medios Removibles
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V.

Se debe requerir la utilizacion de los medios removibles con autorizacién del
Jefe del Departamento de TIC’s.

Encriptar los medios removibles los cuales contengan informacién critica,

valiosa, y sensible.

Mantener bajo control la transferencia de informacion hacia los medios

removibles.

Documentar todos los procedimientos de autorizacion.

CONTROL DE ACCESO

Como se pudo observar se presentan falencias en el control de acceso por tal motivo

fue necesario crear una politica y un control para llevar a cabo este procedimiento bajo

los siguientes controles:

Responsable: Jefe de Mantenimiento de Informatica

IV.1. Registro y cancelacion del registro de usuarios

Elaborar un registro de las cuentas de usuarios para identificar al usuario
correspondiente.

Asignar la cuenta de usuario de acuerdo con el rol y responsabilidad dentro
de la empresa.

Desactivar la cuenta de usuario inmediatamente cuando el usuario abandona

la empresa.

IV.11. Gestion de derechos de acceso privilegiado

Identificar los accesos privilegiados para acceder al equipo informatico o al
sistema de informacion.

Establecer un periodo de caducidad de los permisos privilegiados.

Forzar el cambio de contraseiias cuando un usuario cambia o abandona el

puesto de trabajo.

Elaborar un documento en el que se detallen una lista de los equipos, direccion

ip, el usuario y la contrasefia para gestionar los accesos privilegiados.

IV.111. Responsabilidades de los usuarios
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IV.VI.

Las contrasefias asignadas no deben ser divulgadas

Evitar escribir las contrasefias en notas, papel etc.

El Unico medio de acceso al equipo serd mediante la contrasefia asignada por
el jefe del departamento de TIC’s.

El Gnico medio de acceso al sistema de informacion sera mediante el usuario y

contrasefa asignada por el jefe del departamento de TIC’s.
Control de acceso a sistemas y aplicaciones

Elaborar un documento para restringir derechos de lectura, escritura,

eliminacion, modificacion etc.

IV.VII. Procedimiento de ingreso seguro

El proceso de inicio de sesion de validar la identidad del usuario.
Implementar el sistema de doble factor de autenticacion.

No se debera mostrar la contrasefia de inicio de sesion al equipo informatico
o al sistema de informacion.

Se debe registrar el nimero de intentos fallidos de inicio de sesion.

Las contrasefias del sistema de informacién deberan permanecer encriptadas.
Las sesiones inactivas deben ser cerradas durante un tiempo determinado.

Limitar horas del dia para acceder al sistema de informacion.

IV.VIII. Sistema de gestion de contrasefias

Se deberd usar un gestor de contrasefias para generar contrasefias robustas y
seguras para acceder a los equipos informaticos y a los sistemas de
informacion.

Las contrasefias asignadas a los usuarios deberan ser administradas y
gestionadas.

Queda totalmente prohibida la divulgacion de las contrasefias asignadas a los
empleados de la empresa.

En caso de pérdida de contrasefias por parte del empleado, se debera presentar
una justificacion formal para que el personal del departamento de TIC’s

habilite una contrasefia temporal.
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V. SEGURIDAD DE LAS OPERACIONES

Como se pudo evidenciar se presentan falencias en la seguridad de las operaciones por
tal razon fue necesario crear una politica y controles para llevar a cabo este

procedimiento bajo los siguientes controles:
Responsables: Jefe del Departamento de TIC’s, Asistente de Tecnologias
V.1. Separacion de los ambientes de desarrollo, pruebas y operacion

e Los sistemas que se desarrollan deberdn pasar por escenarios de pruebas para
posteriormente ser puesto en produccion.

e Toda la informacién de cddigo fuente o base de datos deberd tener acceso
unicamente el desarrollador de software bajo un acuerdo de confidencialidad.

e Cada ambiente debe tener su propia infraestructura evitando asi que los
cambios afecten a otros ambientes.

e Los accesos y permisos deben estar bien configurados para cada ambiente,

limitando el acceso segun el rol.
V.11. Proteccion contra codigos maliciosos

e Se debera adquirir un antivirus con licencia de paga como el McAfee y se
deberd mantenerlo actualizado en todos los equipos de cada empleado
perteneciente a la empresa.

e Actualizar los sistemas operativos de todos los equipos a la Gltima version para
optimizar la seguridad de la informacion analizando que la actualizacion no
genere cambios en los programas del equipo y no afecte a la informacién.

e Analizar con el antivirus todos los dispositivos de almacenamiento extraibles
que se conecten en los equipos informaticos.

e Capacitar a los empleados sobre los distintos tipos de ataques de Ingenieria
social como por ejemplo formas para evitar el Phishing en correo electrénicos

con archivos adjuntos y enlaces no confiables en internet.
V.I111. Copias de respaldo

e Definir los medios de almacenamientos para realizar las copias de seguridad
tales como Unidades de disco duro externo y en la nube.
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Utilizar el tipo de respaldo completo ya que es el mas utilizado para realizar
copias de seguridad de todos los archivos y carpetas.

Se deberan realizar los respaldos necesarios cada semana.

Cifrar las copias de seguridad utilizando el administrador de BitLocker de
Windows.

Guardar las copias de seguridad en lugares estratégicos y seguros bajo llave.
Se verifica la integridad de las copias de respaldo para asegurarse de que no
haya errores de corrupcion o pérdida de datos durante el proceso de respaldo.

Elaborar un informe en el que se establezca el proceso de copias de seguridad.

V.VI. Gestion de la vulnerabilidad técnica

V.VII.

V1.

Realizar ataques de simulacion de Hacking ético.
Monitorear todos los puertos de los equipos informéticos para identificar
puertos abiertos con la utilizacion de Nmap

Elaborar un registro de los eventos ocurridos en los sistemas de informacién.
Instalacion de software en sistemas operativos

Los empleados, independientemente de su area de trabajo, tienen prohibido
instalar software externo. Deberan presentar una solicitud al departamento de
TIC’s detallando las razones por las cuales los programas anteriores deben ser
instalados en sus estaciones de trabajo.

Se implementara un procedimiento adecuado para aplicar reglas de instalacién
de software seguro en los equipos informaticos de EPC COMPU.

Llevar un control adecuado de las instalaciones de software en los equipos por
parte del Departamento de TICs.

Antes de realizar cualquier actualizacion de sistemas operativos verificar si la
actualizacion es compatible con el resto del sistema y de los programas o
dispositivos que se tenga en el equipo.

Realizar copias de seguridad completas de los datos importantes ante de

realizar cualquier actualizacion.

SEGURIDAD DE LAS COMUNICACIONES
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Como

se pudo evidenciar no se aplica ningan control de seguridad de las

comunicaciones por tal razén fue necesario crear una politica y un control para llevar

a cabo este procedimiento bajo los siguientes controles:

Responsable: Asistente de Tecnologia

VI.1. Controles de redes

Estara terminantemente prohibido el acceso de terceros a la red de la empresa,
considerando terceros a todas las entidades que mantengan relaciones laborales
con la empresa, asi como a las personas naturales que ingresen a la entidad.
Para obtener el acceso a la red se debera presentar una solicitud dirigida al jefe
departamento de TIC’s con los datos de la persona solicitante, luego este
debera ser aprobado.

Sera necesario la adquisicién y utilizacién de un dispositivo firewall el cual
deberéa estar debidamente configurado determinando los servicios de la red a
los cuales pueden ser accedidos.

Se debe monitorear los accesos de los usuarios a la red y a los sistemas de
informacion mediante la implementacion de sistemas de deteccion de intrusos

tales como Snort o suricata.

VLII. Separacion en las redes

VLI

Dividir la red en subredes en distintos dominios para una mayor seguridad.
Verificar que el trafico entre las diferentes redes esté adecuadamente
segmentado y controlado.

Utilizar técnicas como VLAN, ACL para asegurarte que el trafico se dirija

correctamente.
Mensajeria electronica

Encriptar la informacion confidencial a ser enviada por correo electronico.
Utilizar firmas digitales.

Instalar filtros de spam y proteccién contra malware en los servidores de
correo electrénico.

Aplicar medidas de multiple factor de autenticacion.
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VII.

CRIPTOGRAFIA

Como se pudo evidenciar no se aplica ningun control de criptografia por tal razon fue

necesario crear una politica y un control para llevar a cabo este procedimiento bajo

los siguientes controles:

Responsable: Asistente de Tecnologia

VI11.1 Controles criptograficos

VIII.

Si la informacion confidencial se transfiere a medios legibles por computadora
(DVD, CD, unidades USB), la informacién debe cifrarse siempre que el
destinatario acepte el intercambio de datos cifrados. Para las computadoras
portéatiles, esta informacion se almacena mediante aplicaciones encriptadas
SEGURIDAD FISICA

Como se pudo notar se presentan falencia de seguridad fisica por tal motivo fue

necesario crear una politica y controles para llevar a cabo este procedimiento bajo los

siguientes controles:

Responsable: Jefe de Mantenimiento de Informatica

VII1I.1. Perimetro de seguridad fisica
e La empresa deberd estar equipada con herramientas auxiliares, como,
extintores, alarmas, sensores y luces de emergencia, para proteger la seguridad
fisica de los funcionarios y recursos en caso de un incidente fisico o ambiental.
e Implementar sefializacion de advertencias en los distintos puntos del area de
trabajo.
e Los muros, puertas y cerraduras deben estar en perfecto estado.
e Establecer un perimetro de seguridad para proteger las areas con cables,
equipos eléctricos, etc
VIILII. Controles fisicos de entrada

Todos los empleados de EPC COMPU deberan contar con una credencial
identificacion para el ingreso a la empresa con el proposito de evitar acceso de

personas no autorizadas.
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e Contar con un registro para que los visitantes detallen la fecha y la hora de

entrada y salida.
VIILIT. Mantenimiento de equipos

e Esimportante contar con sistemas de refrigeracion en las estaciones de trabajo.

e Para evitar interferencias, los cables de red deben estar separados fisicamente
de otro tipo de cables, especialmente de los cables de alimentacién o
alimentacion.

e Para mantener la integridad de los equipos y la informacion, las estaciones de
trabajo deberan tener fuentes de alimentacion adecuadas alimentadas por una
fuente de alimentacion ininterrumpida o UPS.

e Implementar un plan trimestral de mantenimiento preventivo y correctivo de
los equipos informaticos para prevenir dafios y problemas futuros.

e EIl mantenimiento de los equipos estara a cargo del personal del departamento
de TIC’s, estd prohibido la manipulacion por parte de los empleados sin

ninguna autorizacion.
VIILIV. Politica de escritorio limpio y pantalla limpia

e Las pantallas no deben mostrar ningun tipo de informacion cuando el equipo
no esté en uso.

e Se debera bloguear la sesion cuando el equipo este en estado de inactividad

IX. DESARROLLO Y MANTENIMIENTOS DE SISTEMAS

Como se pudo evidenciar no se aplica ningun control para el desarrollo y
mantenimiento de los Sistemas por lo cual fue necesario crear una politica y controles

para llevar a cabo este procedimiento bajo los siguientes controles:
Responsable: Asistente de Tecnologias
IX.1. Analisis y especificacion de requisitos de seguridad de la informacién

e Al momento de integrar un software en los sistemas considerar su

configuracién al momento de implantar la seguridad.
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e Aplicar criterios de aceptacion en relacion con la seguridad en actuaciones del

software.
IX.11. Seguridad de servicios de las aplicaciones en redes publicas

e Implementar el cifrado en las comunicaciones.
e Ultilizar sistemas de multiple autenticacion.

e Aplicar certificados digitales.
IX.111. Proteccion de transacciones de los servicios de las aplicaciones

e Usar firmas digitales para resguardar las comunicaciones de extremo a
extremo.

e Validar y verificar la autenticacion en el canal de transmision.

e Se debera utilizar protocolos de comunicacion seguros.

e Lainformacidn de las transacciones se guardara en lugares no accesibles desde

la intranet.
IX.IV. Ambiente de desarrollo seguro

e Se debe tener total confianza en el desarrollador de software con un acuerdo
de confidencialidad.

e Establecer metodologias de desarrollo optimas y elegir la que mejor se adapte
a los requerimientos.

o Detallar todas etapas por las cuales va a pasar el desarrollo de software.

o Definir estandares de seguridad y calidad del software.
IX.V. Prueba de aceptacién de sistemas

e Implementar entornos de prueba los cuales deben ser distintos a los entornos
de operacion para evitar fallos.

e Realizar pruebas de funcionalidad y de seguridad.

X.  CUMPLIMIENTO

Como se pudo observar no se aplica ningin control para el llevar a cabo el
cumplimiento de las politicas de seguridad por tal razon fue necesario crear una

politica y controles para llevar a cabo este procedimiento bajo los siguientes controles:
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Responsable: Jefe de Mantenimiento de Informatica
X.1. Cumplimiento con las politicas y normas de seguridad

e Revisar el cumplimiento de los requisitos de seguridad definidos en las
politicas, normas y regulaciones legales.

e El Departamento de TIC’s realizard el monitoreo y revision periddica del
cumplimiento de las politicas y controles establecidos anteriormente.

e EIl incumplimiento de las politicas y controles sera motivo de sanciones de

acuerdo con la ley establecida.
X.11. Revision del cumplimiento técnico

e ldentificar falencias en las actualizaciones de los sistemas.
e Se establecerd medidas correctivas antes de que dichas falencias puedan

representar una amenaza para el sistema.

3.2.4.9 Procesos de seguimiento de las politicas establecidas

Para verificar el cumplimiento se establecieron los siguientes procesos:

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

S

Realizar revisiones nforme de
pericdicas del documento de Mo B A
X v recrmneahilt ncumplimiento
roles y responsabilidades

!

S

|

nfome de progrese de
los empleados al Gerente

Jefe de Mantenimiento

Asistente de
tecnologias

Tiempo: Este proceso se realiza cada 6 meses
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Figura 26. Proceso de seguimiento - Organizacion de la Seguridad de la Informacion.
Elaborado por: Investigador

GESTION DE ACTIVOS

@1@

Realizar revisiones periddicas Verificar el Monitorear &l uso de los
medios removibles y

ppara verificar la correcta No documento de la
clasificacién de la clasificacion de la

. = N - revisa
informacian nformacion

Jefe de Mantenimiento

Revisar el etiquetado de
a informacion para
garantizar su adecuada
aplicacion

Tiempo: Este proceso se realiza todos los dias

Figura 27. Proceso de seguimiento - gestion de activos.

Elaborado por: Investigador

SEGURIDAD DE LOS RECURSOS HUMANOS

GED
! ]

Realizar evaluaciones peribdicas de Revisar los acuerdos legales y contratos
desempefio del empleado pars identificar relacionados con la terminacion o cambic
fortalezas d= empleo

Jefe de Mantenimiento

> ()
AN

Tiempo: Este proceso se realiza cada semana

Figura 28.Proceso de sequimiento - Seguridad de los recursos humanos.

Elaborado por: Investigador

169



CONTROL DE ACCESO

Revisar configuraciones de
seguridad verificando la correcta
aplicacién de controles de

Werificar en la bass d= datos |
registro y eliminacién/desactivacion
de los empleados

seguridad
h 4 R
-
Comprobar =i los privilegios estin L= SE=Enrl=s meEvEEe el
sutenticacién implementados para

alineades con los roles y

responsabilidades d= los usuarios S EEES

szegurar que

A A

Realizar suditorias intemas
svalusndo &l cumplimisnto de
procedimientos de gestién de

contrazefias

Revizar los registros &n busca d=
ac des sospachosas que
indiquen un mal use de los
privilegios

Jefe de Mantenimiento

=-{/“n<

Tiempo: Este proceso se realiza todos los dias

Figura 29.Proceso de seguimiento — Control de acceso.

Elaborado por: Investigador

CRIPTOGRAFIA

Revisar |z implementacion
de los controles
criptograficos

Realizar pruebas de
penetracién verificando la
resistencia de la
criptografia

Jefe del departamento de TIC's

Aplicar las acciones
correctivas en caso
de incumplimiento

Tiempo: Este proceso se realiza cada mes

Figura 30.Proceso de seguimiento — Criptografia.

Elaborado por: Investigador
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SEGURIDAD FISICA

@

Realizar una inspeccion Verificar que se realizan

visual werificando que los

impiezas regulares para
mantener los equipos en
condiciones Optimas.

estdndares de seguridad
fisica se cumplan

Chequear que se utilicen
controles de acceso
adecuados en las entras y
salidas del perimetro

Jefe de Mantenimiento

-

Tiempo: Este proceso se realiza cada 6 meses

Figura 31.Proceso de seguimiento - Seguridad Fisica.

Elaborado por: Investigador

SEGURIDAD DE LAS OPERACIONES

&

Revisar gue las configuraciones
de entomo estén correctamente

Realizar auditorias
periddicas de seguridad

establecidas para cada ambiente

r
y
A Mediante un checklist verificar r;—\
L= durante la instalacian que los .
- pasos se cumplan Werificar regulammente los
@
=5 correctamente ragistros de respaldo
% —_—
X
] v
= P
= - .
=) Revisar el registro de los
§ eventos ocurridos en los
=z sistemas de informacién
L]
o
@
=
=
@
=
.8
wn
=4 ————» (Fin

Tiempo: Este proceso se realiza cada semana

Figura 32.Proceso de sequimiento - Seguridad de las operaciones.

Elaborado por: Investigador
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SEGURIDAD DE LAS COMUNICACIONES

@

Verificar los mecanismos de
control de acceso a la red

\erificar que |a separacién
en las redes cumpla con 105
estandares y regulacionas

Revisar que los filtros
estén implementados
correctamente en los
senvidores de correo
electrénico

Asistente de tecnologia

Tiempo: Este proceso se realiza todos los dias

Figura 33.Proceso de seguimiento - Seguridad de las comunicaciones.

Elaborado por: Investigador

DESARROLLO Y MANTENIMIENTO DE SISTEMAS

®

Revisar los requisitos de
seguridad periddicaments
para mantener su validsz

Rzalizar prughas de
szguridad periddicas

evaluanda la proteccion de
las transaccionas

estén protegidos

Desarrollador de Software

Examinar que == haya

documentzde el proceso
dz prueba dz aceptaco

Tiempo: Este proceso se realiza cada mes

Figura 34.Proceso de seguimiento - Desarrollo y mantenimiento de sistemas.
Elaborado por: Investigador
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CUMPLIMIENTO

@

Revisar y actualizar
regularmente las politicas de

Jefe de Mantenimiento

Tiempo: Este proceso se realiza cada 6 meses

Figura 35.Proceso de seguimiento - Cumplimiento.

Elaborado por: Investigador

Se presenta la bitcora para registrar los eventos suscitados al momento de ejecutar la

politica y control de seguridad

BITACORA PARA LA GESTION DE EVENTO EN EPC COMPU

Fecha de Inicio del Periodo

Duracion del Periodo:

Fecha/Hora | Responsable Incidentes Tiempo | Consecuencias |  Solucion
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Firma Responsable Firma Asistente de Tecnologias

Firma Jefe del Dep. de Sistemas

Tabla 36: Bitacora

Elaborado por Investigador

3.2.5.0 Manual del Plan de Contingencia

Identificacion de riesgos

A continuacion, se detallan los riesgos mas importantes identificados en los activos,

ver Tabla 31: Identificaciéon de Amenazas

N.© Riesgo

R1 Hurto de informacién

R2 Sniffing

R3 Phishing

R4 Exceso de privilegios de ingresos
R5 Alteracion o eliminacion de cuentas
R6 Licencias Vencidas y desactualizadas
R7 Falla en el disco duro

R8 Dafios en la fuente de poder

R9 Darios en los ventiladores

R10 Malware

R11 Sismos

R12 Incendio
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R13 Robo

R14 Falla en la tarjeta de red

R15 Falla de cableado y conectores
R16 Falla en la BIOS

R17 Fallas de Hardware

R18 Errores de arranque

R19 Fallas en la memoria RAM
R20 Fallas del procesador

R21 Pésima Resolucién de pantalla
R22 Sustraccion de documentos
R23 Dafio en los cartuchos y cabezales
R24 Agotamiento de tinta

R25 Atascamiento de papel

R26 Errores humanos

R27 Corte de servicio eléctrico
R28 Filtracion de Agua

R29 Spoffing de ARP

R30 Intrusion de dispositivos ilegitimos en la red
R31 Puertos abiertos y mal configurados
R32 Acceso no autorizado

R33 Sobrecalentamiento

R34 Conexion intermitente

R35 Denegacion de servicio distribuido
R36 Envenenamiento de DNS

Tabla 37: Identificacion de Riesgos
Elaborado por: Investigador

Identificacion de los Elementos Afectados de los riesgos priorizados

R1: Hurto de informacion

e Datos confidenciales
¢ Integridad de los datos

e Continuidad del negocio
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e Propiedad Intelectual
e Privacidad y cumplimiento normativo

e Costos financieros

R2: Sniffing

e Datos confidenciales

e Privacidad de la Informacion
e Integridad de los datos

e Seguridad de la red

e Reputacion y confianza

e Cumplimiento normativo

R3: Phishing

e Datos confidenciales

e Cuentas de usuarios

e Robo de identidades

e Reputacion y confianza

e Seguridad de la red y sistemas

e Cumplimiento normativo

R4: Alteracién de privilegios

e Usuarios
e Sistema Operativo

e Registros

R5: Alteracion o eliminacion de cuentas

e Acceso a servicios y datos

e Informacion personal y privacidad
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e Actividades en linea y reputacion
e Servicios y transacciones
e Perdida de datos y respaldo

e Reputacion y confianza

R6: Malware

e Seguridad de la informacion

¢ Rendimiento de los equipos y sistemas
e Privacidad y robo de identidad

e Productividad y continuidad del negocio
e Reputacion y confianza

e Costos financieros

R8: Daiios en la fuente de poder

e CPU

e Monitor.
e Teclado
e Mouse-

e Componentes Internos

R9: Daiios en los ventiladores

e Procesador
e Tarjeta Madre
e Memorias RAM

e Disco Duro

R30: Intrusién de dispositivos ilegitimos en la red

e Equipos Informaticos

e Informacidn sensible
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R33: Sobrecalentamiento

e Rendimiento del sistema

e Vida util de los componentes
e Estabilidad del equipo

e Seguridad de los datos

e Consumo de energia

R35: Denegacion de servicio distribuido

e Acceso al router
e Comunicacion en red

e Trafico de lared

R36: Envenenamiento de DNS

e Acceso al router
e Comunicacion en red

e Traficodelared

R14: Falla en la tarjeta de red

e Comunicaciones en red

e Transferencia de informacion

R15: Falla de cableado y conectores

e Equipos informaticos

e Equipos de red

R16: Fallaen la BIOS

e Equipo informético

e Configuracion del hardware
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R17: Fallas de Hardware

e Funcionalidad de los equipos informaéticos
e Integridad de los datos

e Productividad y eficiencia

e Costos financieros

e Continuidad del negocio

e Seguridad de la informacién

R18: Errores de arranque

e Equipo informético
e Configuracion del hardware

e Disponibilidad de la informacién

R7: Falla en el disco duro

e Disponibilidad de la informacién

e Funcionamiento del equipo

R19: Fallas en la memoria RAM

¢ Rendimiento del equipo informatico
e Disponibilidad de la informacién

e Funcionamiento del equipo

R20: Fallas del procesador

e Rendimiento del equipo informatico
e Disponibilidad de la informacion

e Funcionamiento del equipo

R31: Puertos abiertos y mal configurados
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e Switches
e Accesoalared

e Seguridad de la informacion

R16: Acceso no autorizado

e Activos Informaticos
e Activos de Informacion

e Personal de la empresa

R11: Sismos

e Infraestructura fisica

e Recursos humanos

e Tecnologia y comunicaciones
e Datosy sistemas

e Cadena de suministros

e Reputacion y relaciones con los clientes

R12: Incendio

e Equipos Informaticos
e Infraestructura fisica

e Personal

R13: Robo
e Equipos informéticos
e Integridad de la empresa

e Seguridad de la empresa

R26: Errores Humanos
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Sistemas Operativos
Sistemas de informacion

Equipos Informaticos

R28: filtracion de Agua

Equipos informéticos

Disponibilidad de la informacion

R22: Sustraccién de documentos

Seguridad de la informacion

Integridad de la empresa

R34: Conexidn intermitente

Conectividad a internet

Comunicacién de los equipos de trabajo
Transferencia de datos

Acceso a recursos de sistemas
Seguridad de la red

Experiencia del usuario

R11: Corte de servicio eléctrico

Equipos informéticos

Disponibilidad de la informacion

R29: Spoffing de ARP

Switches
Comunicacion en red
Acceso a lared

Trafico de la red
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R23: Dafio en los cartuchos y cabezales

e Disponibilidad de la informacién

R24: Agotamiento de tinta

e Disponibilidad de la informacion

R25: Atascamiento de papel

e Disponibilidad de la informacién

R21: Pésima Resolucién de pantalla

e Visualizacién de la informacién

Identificacion de Consecuencias de los riesgos

R1: Hurto de informacion

e Perdida de informacion confidencial
e Suspension de las operaciones laborales

e Suspension de los principales servicios

R2: Sniffing

e Robo de informacion confidencial
¢ Violacion de la privacidad

e Suspension de los principales servicios

R3: Phishing
e Robo de informacion
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e Cuentas de correo comprometidas
e Fraude y suplantacion de identidad

e Propagacion de malware

R4: Alteracion de privilegios

e Interrupcion de las operaciones laborales

e Interrupcion de los principales servicios

R5: Alteracion o eliminacion de cuentas

e Perdida de informacion personal
e Robo de informacion confidencial.

e Interrupcion de servicios y operaciones

R6: Malware

e Perdida de informacion
e Errores en los sistemas operativos

e Bajo rendimiento de los equipos informaticos

R8: Daiios en la fuente de poder

e Lacomputadora no enciende

e Reinicios o0 apagados inesperados

e Bajo rendimiento de los equipos informaticos.
e Cortocircuitos.

e Interrupcion de las operaciones laborales

e Interrupcion de los principales servicios

R9: Dafios en los ventiladores

e Lacomputadora no enciende
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Reinicios o0 apagados inesperados
Bajo rendimiento de los equipos informaticos.
Interrupcion de las operaciones laborales

Interrupcidn de los principales servicios

R9: Dafios en los ventiladores

La computadora no enciende

Reinicios o0 apagados inesperados

Bajo rendimiento de los equipos informaticos.
Interrupcion de las operaciones laborales

Interrupcion de los principales servicios

R30: Intrusién de dispositivos ilegitimos en la red

Sobrecarga de la red.

Pérdidas econdmicas.

Perdida de informacion.

Interrupcion de las operaciones laborales.

Interrupcidn de los principales servicios.

R33: Sobrecalentamiento

Dafios a los componentes fisicos
Perdida de informacion

Aumento del consumo de energia
Reinicios inesperados

Pérdidas econdmicas

Bajo rendimiento del equipo informatico

R35: Denegacidén de servicio distribuido
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e Ruptura de la comunicacion en red.

e Pérdidas economicas.

e Perdida de informacién.

e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R21: Envenenamiento de DNS

e Suplantacion de identidad de los usuarios en red

e Intercepcion de informacion

e Perdida de informacion

e Ruptura de la comunicacion en red.

e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R14: Falla en la tarjeta de red

e Problemas al detectar comunicaciones
e Pérdidas econdmicas.
e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R15: Falla de cableado vy conectores

e Pérdidas econdmicas.
e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R16: Fallaen la BIOS

e Lacomputadora no enciende.
e Pérdidas econdmicas.

e Interrupcion de las operaciones laborales.
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e Interrupcion de los principales servicios.

R17: Fallas de Hardware

e Pérdidas econdmicas.
e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R18: Errores de arranque

e Perdida de informacion.
e Pérdidas economicas.
e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R7: Falla en el disco duro

e Perdida de informacién.
e Pérdidas econémicas.
e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R19: Fallas en la memoria RAM

e Perdida de informacién.
e Pérdidas economicas.
e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R20: Fallas del procesador

e Perdida de informacién.
e Pérdidas econdmicas.

e Interrupcion de las operaciones laborales.
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e Interrupcion de los principales servicios.

R31: Puertos abiertos y mal configurados

e Sobrecarga de la red.
e Perdida de informacion.
e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R16: Acceso no autorizado

e Perdida de informacion.
e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R11: Sismos

e Dafios en la infraestructura fisica

e Interrupcion de las operaciones laborales
e Interrupcion de los principales servicios
e Perdida de informacién

e Pérdidas econdmicas

R12: Incendio

e Pérdidas econdmicas

¢ Dafios en los equipos informaticos

e Perdida de informacion

e Interrupcion de las operaciones laborales

e Interrupcion de los principales servicios

R13: Robo

e Pérdidas econémicas
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e Perdida de informacion
e Interrupcion de las operaciones laborales

e Interrupcion de los principales servicios

R26: Errores humanos

e Dairios a los equipos informaticos
e Pérdidas econémicas
e Perdida de informacién

e Interrupcion de las operaciones laborales

R28: Filtracién de Agua

e Dairios a los equipos informaticos

e Pérdidas econdmicas

e Perdida de informacion

e Interrupcion de las operaciones laborales

e Interrupcion de los principales servicios

R22: Sustraccion de documentos

e Pérdidas econémicas
e Perdida de informacién
e Interrupcion de las operaciones laborales

e Interrupcion de los principales servicios

R34: Conexidén intermitente

e Interrupcion de los servicios
e Interrupcion de las operaciones laborales
e Perdida de informacién

e Dificultades en la comunicacion en red
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R11: Corte de servicio eléctrico

e Dafos en el cableado eléctrico

e Dafios en la infraestructura de red

e Interrupcion de las operaciones laborales
e Interrupcion de los principales servicios

e Perdida de informacion

R23: Dafio en los cartuchos vy cabezales

e Pérdidas econémicas

e Interrupcion de las operaciones laborales

R24: Agotamiento de tinta

e Pérdidas econdmicas

e Interrupcion de las operaciones laborales

R25: Atascamiento de papel

e Pérdidas econémicas

e Interrupcion de las operaciones laborales

R29: Spoffing de ARP

e Falsificacion de la tabla ARP del swich.
e Ruptura de la comunicacion en red.

e Pérdidas econdmicas.

e Perdida de informacion.

e Interrupcion de las operaciones laborales.

e Interrupcion de los principales servicios.

R21: Pésima Resolucién de pantalla
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e Problemas de visualizacién de la informacién

Gestidn de riesgos por consecuencia

Consecuencia

Perdida de informacién confidencial

Prevencion

Realizar capacitaciones a los empleados sobre las buenas
practicas en seguridad de la informacion.

Realizar copias de seguridad continua de toda la
informacion.

Disponer con un respaldo del sistema operativo, de los
sistemas desarrollados, lenguajes de programacion y base
de datos.

Al momento de realizar las copias de seguridad utilizar
herramientas de encriptacion para que la informacién

pueda ser recuperada por quien gener6 dicho respaldo.

Deteccién

Monitorizacion de registros y actividad de red mediante
la utilizacion de sistemas IDS.

Revisar regularmente los registros de acceso y actividad
de los usuarios en los sistemas y aplicaciones de la

empresa.

Correccion

Determinar cémo se produjo la perdida de informacién.

Informar a las partes interesadas internas y externas,
como empleados, clientes y socios comerciales, sobre la
pérdida de informacion confidencial.

Si existe la posibilidad de recuperar la informacién
perdida, trabajar con profesionales de Tl o expertos en
seguridad para intentar recuperar los datos.

Realizar una evaluacion exhaustiva del alcance del
incidente para determinar qué informacion se ha visto

comprometida y qué riesgos potenciales existen.
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Identificar las brechas de seguridad o las debilidades que
permitieron la pérdida de informacion confidencial y
tomar medidas correctivas para evitar futuros incidentes.
En casos de pérdida de informacion confidencial, es
posible que sea necesario comunicarse con las
autoridades competentes, como las agencias de
proteccion de datos.

Evaluar y actualizar las politicas y procedimientos de
seguridad de la empresa para asegurarse de que sean
adecuados y estén actualizados.

Realizar una auditoria interna de seguridad para
identificar posibles brechas adicionales y asegurarse de
que se estan siguiendo las mejores practicas de seguridad.
Proporcionar capacitacion y concienciacion periddica
sobre seguridad de la informacion a todo el personal de
la empresa.

Evaluar la efectividad de las medidas implementadas

Tabla 38:Consecuencia - Perdida de informacion confidencial

Elaborado por: Investigador

Consecuencia

Suspension de las operaciones laborales

Prevencion

Realizar una evaluacion exhaustiva de los riesgos y
vulnerabilidades que pueden afectar las operaciones de la
empresa

Mantener adecuadamente la infraestructura y los equipos
necesarios para las operaciones de la empresa.
Implementar sistemas de respaldo y recuperacion de
datos para asegurar que la informacion critica esté
protegida y disponible en caso de interrupcion.
Monitorear de forma continua los riesgos y las
condiciones que puedan afectar las operaciones de la

empresa.
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Deteccién

Rendimiento de la red.

Correccion

Determinar la causa exacta de la suspensién de las
operaciones laborales.

Desarrollar un plan de recuperacion detallado que aborde
los aspectos clave para restablecer las operaciones
Identificar y asignar los recursos necesarios para corregir
la suspension de las operaciones.

Si la suspension esta relacionada con problemas técnicos
0 de infraestructura, tomar medidas para reparar y
restablecer la infraestructura afectada.

Mantener una comunicacion clara y constante con los
empleados, clientes, proveedores y otras partes
interesadas para informarles sobre el proceso de
recuperacion y los plazos esperados. Evaluar la
implementaciéon de medidas de contingencia para
minimizar el impacto de futuras interrupciones

Revisar y actualizar los planes de continuidad del
negocio.

Proporcionar capacitacion y preparacion adecuada al
personal para hacer frente a situaciones de suspension y
recuperacion de operaciones.

Evaluar el impacto de la suspensidn en el negocio y
revisar la estrategia empresarial para adaptarse a los

cambios resultantes.

Tabla 39: Consecuencia - Suspension de las operaciones laborales

Elaborador por: Investigador

Consecuencia

Suspension de los principales servicios

Prevencion

Realiza una evaluacion exhaustiva de los riesgos que
podrian afectar los servicios principales de la empresa.

Realiza mantenimiento preventivo regularmente en los
equipos y sistemas que son vitales para los servicios

principales de la empresa.
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Mantener la infraestructura tecnoldgica actualizada y con
capacidades adecuadas para soportar la demanda de los
servicios principales.

Establecer sistemas de respaldo y recuperacion de datos
robustos para garantizar la disponibilidad de la

informacion critica en caso de interrupciones.

Deteccion

Falencias en los sistemas de informacion

Correccion

Determina la causa exacta de la suspension de los
servicios informaticos.

Reunién con un equipo de expertos en tecnologia y
sistemas informaticos para abordar la suspension de los
servicios.

Identifica los servicios informaticos criticos que deben
restablecerse de manera prioritaria.

Crear un plan detallado que describa las acciones
especificas que se deben tomar para corregir la
suspension de los servicios.

Realiza las acciones necesarias para solucionar la causa
raiz del problema. Esto puede implicar reemplazar
hardware defectuoso, aplicar parches de software,
restablecer configuraciones de red, recuperar datos, entre
otras acciones técnicas especificas.

Informa a los empleados, clientes y otras partes
interesadas sobre la situacion y las medidas que se estan
tomando para corregir la suspensién de los servicios.
Durante el proceso de correccion, considerar la
implementacién de medidas de contingencia temporales
para minimizar el impacto en las operaciones de la
empresa.

Una vez que se haya corregido la suspension de los
servicios, realizar pruebas exhaustivas para verificar que

los servicios se hayan restaurado correctamente.
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Establecer un sistema de monitoreo continuo para
supervisar la estabilidad y el rendimiento de los servicios

restaurados.

Tabla 40: Consecuencia - Suspension de los principales servicios

Elaborado por: Investigador

Consecuencia

Violacion de la privacidad

Prevencion

Brindar capacitacién regular a todos los empleados sobre
la importancia de la privacidad de la informacion y las
mejores practicas para protegerla.

Implementar medidas de gestion de accesos adecuadas
para garantizar que solo las personas autorizadas tengan
acceso a la informacion confidencial.

Tener sistemas de seguridad solidos, como firewalls,
sistemas de deteccion de intrusiones, cifrado de datos y

software antivirus/antimalware actualizados.

Deteccion

Alertas de seguridad en la red

Correccion

Tan pronto como se descubra la violacién de privacidad,
identificar la causa y detén cualquier actividad no
autorizada.

Evaluar la gravedad de la violaciéon y determina si es
necesario notificar a las partes afectadas, como clientes,
empleados u otras entidades.

Informar a los miembros clave de la organizacion sobre
la violacion de privacidad.

Realizar una investigacion interna para comprender
completamente la causa y el alcance de la violacion de
privacidad.

Desarrollar e implementar medidas correctivas para
fortalecer la seguridad y prevenir futuras violaciones de

privacidad.

Tabla 41

: Consecuencia - Violacion de la privacidad
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Elaborado por: Investigador

Consecuencia

Cuentas de correo comprometidas

Prevencion

Establece politicas de contrasefias fuertes para las
cuentas de correo.

Implementar la autenticacion de dos factores para las
cuentas de correo.

Mantener actualizado el software de gestion de correo y
los clientes de correo electronico.

Capacitar a los usuarios sobre las mejores préacticas de
seguridad y la importancia de proteger sus cuentas de
correo.

Realiza copias de seguridad regulares de los correos
electrénicos importantes y otros datos relacionados con las

cuentas de correo.

Deteccion

Revision y monitoreo de las cuentas de usuarios.

Correccion

Cambiar la contrasefia de la cuenta comprometida.

Al cambiar la contrasefia, revoca cualquier sesion activa
que pueda estar abierta en otros dispositivos.

Revisar y actualizar la informacion de seguridad asociada
a la cuenta comprometida.

Realizar un escaneo completo de malware y antivirus en
los dispositivos que hayan tenido acceso a la cuenta
comprometida.

Verificar si se han configurado reenvios no autorizados o
cambios en los filtros de correo electrénico en la cuenta
comprometida.

Revisar la actividad reciente de la cuenta comprometida
para identificar cualquier actividad inusual o no
autorizada.

Si la cuenta comprometida ha enviado correos

electronicos 0 mensajes sospechosos a tus contactos,
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informar a esas personas sobre la situacion para que estén
alerta y eviten interactuar con mensajes fraudulentos.

Si se utiliza la misma direccion de correo electronico
comprometida en otros servicios en linea, cambia las
contrasefias y revisa la seguridad de esos servicios para
prevenir cualquier compromiso adicional.

Mantener un monitoreo continuo de la cuenta

comprometida y sus actividades.

Tabla 42: Consecuencia - Cuentas de correo comprometidas

Elaborado por: Investigador

Consecuencia

Propagacion de malware

Prevencion

Instalar y mantener actualizado un antivirus con
licenciamiento en todos los equipos informaticos.
Mantener actualizados los sistemas operativos Yy
aplicaciones instaladas en los equipos con los ultimos
parches de seguridad.

Descargar archivos y software de fuentes seguras y
confiables.

Evitar abrir y descargar archivos con correo electronicos

de remitentes desconocidos.

Deteccion

Revision de las Alertas de malware

Correccion

Identificar los sistemas comprometidos y aislalos de la red
para evitar que el malware se propague ain mas y
desconectarlos de Internet 'y de otros dispositivos en la red.
Utilizar software antivirus y antimalware actualizados para
realizar un analisis completo de todos los sistemas
afectados.

Utilizar las herramientas de seguridad adecuadas para

eliminar el malware de los sistemas afectados y restaurar
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los sistemas a un estado seguro utilizando copias de
seguridad limpias y confiables.

Aplicar las actualizaciones de seguridad y los parches
correspondientes en todos los sistemas de la empresa para
cerrar las vulnerabilidades que pudieron haber sido
explotadas por el malware.

Recomendar a todos los empleados que cambien sus
contrasefias y credenciales de acceso, especialmente si
existe la posibilidad de que hayan sido comprometidas.
Considerar la implementacion de soluciones de seguridad

adicionales, como firewalls mejorados.

Tabla 43: Consecuencia - Propagacion de malware

Elaborado por: Investigador

Consecuencia

Dafios en la infraestructura fisica

Prevencion e Realizar convenios con proveedores.
e Contratacion de seguros.
Deteccion Deterioro de la infraestructura de la empresa
Correccion e Realizar una evaluacion completa de los dafios en la

infraestructura  fisica. Identifica los componentes
afectados, como cables, equipos, estructuras, sistemas de
energia, sistemas de refrigeracion, entre otros.

Determinar la prioridad de los elementos dafiados en
funciébn de su importancia para las operaciones
comerciales.

Si es necesario, tomar medidas para garantizar la
seguridad, como desconectar la energia o cerrar areas
afectadas.

Comunicarse con los proveedores de servicios necesarios,
como electricistas, plomeros o0 especialistas en
infraestructura, para que te brinden asistencia en la

reparacion y solucién de los dafios.
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Realizar las reparaciones necesarias o0 reemplaza los
equipos dafiados.

Si los dafios afectaron la infraestructura de red y
comunicaciones, trabajar en la restauracion de estos
sistemas.

Si hubo interrupciones en el suministro de energia u otros
servicios, coordinar con los proveedores de servicios
publicos para restablecerlos lo antes posible.

Una vez completadas las reparaciones, realizar pruebas y
verificaciones exhaustivas para asegurarte de que los

sistemas y equipos afectados funcionen correctamente.

Tabla 44: Consecuencia - Danos en la infraestructura fisica

Elaborado por: Investigador

Consecuencia

Dificultades en la comunicacién en red

Prevencion e Disponer de proveedores de servicio de internet que
cumplan con los estandares minimos de seguridad y
calidad.

e Contar con un diagrama de toda la infraestructura de red

Deteccion e Consumo de ancho de banda.

o Falta de acceso a internet.
Correccion e Asegurarse de que todos los cables de red estén

correctamente conectados y en buen estado.

Apagar y volver a encender los dispositivos de red, como
routers, switches y puntos de acceso.

Revisar la configuracion de red en los dispositivos y
asegurate de que estén correctamente configurados y
verificar las direcciones IP, la configuracién de DNS, la
configuraciéon de puertos y cualquier otra configuracion
relevante.

Utilizar herramientas de diagndstico de red para identificar

problemas de conectividad.
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Asegurarse de que las reglas de firewall no estén
bloqueando la comunicacion en red.

Verificar si  hay actualizaciones de firmware vy
controladores disponibles para tus dispositivos de red.

Si hay un uso intensivo de la red o una congestion de
trafico, considera implementar medidas para optimizar el
uso del ancho de banda, como la priorizacion de trafico o
la limitacion del ancho de banda para aplicaciones no
criticas.

Utilizar herramientas de prueba de rendimiento de red

para evaluar la velocidad y latencia de la red.

Tabla 45: Consecuencia -Dificultades en la comunicacion en red

Elaborado por: Investigador

Consecuencia

Falsificacion de la tabla ARP del switch.

Prevencion

Utilizacion de un firewall para interceptar el trafico.
Segmentar la red.
Implementacion de listas de control de acceso.

Utilizacion del protocolo IPSec.

Deteccién

Anomalias del trafico ARP.

Duplicacion de direcciones IP.

Correccion

Aislar el dispositivo comprometido.
Actualizar contrasefias y credenciales.
Restablecer la tabla ARP.

Verificar la configuracién del swich.
Actualizar el firmware del swich.

Monitoreo continuo del dispositivo.

Tabla 46:Consecuencia- Falsificacion de la tabla ARP del switch.

Elaborado por: Investigador
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Priorizacién de Riesgos

Impacto 1 2 3 4 5
Probabilidad Insignificante Menor Critico Mayor Catastrofico
Constante 5
Moderado 4
Ocasional 3 R27, R29
Posible 2 R23, R24, R25
Improbable 1

Tabla 47: Matriz de Priorizacion de riesgos

Elaborado por: Investigador

Lista de Prioridades.
Prioridad 1:

e R1: Hurto de informacion

e R2: Sniffing

e R3: Phishing

e R4: Alteracién de privilegios

e R5: Alteracion o eliminacion de cuentas
e RG6: Malware

e R8: Dafios en la fuente de poder

e R9: Dafios en los ventiladores

e R30: Intrusién de dispositivos ilegitimos en la red
e R33: Sobrecalentamiento.

e R35: Denegacion de servicio distribuido.
e R36: Envenenamiento de DNS

e R14: Fallaen la tarjeta de red
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e R15: Falla de cableado y conectores

e R16: Fallaen la BIOS

e R17: Fallas de Hardware

e R18: Errores de arranque

e R7: Fallaen el disco duro

e R19: Fallas en la memoria RAM

e R20: Fallas del procesador

e R3L1: Puertos abiertos y mal configurados

e R32: Acceso no autorizado

e R11: Sismos
e R12: Incendio
e R13: Robo

e R26: Errores humanos
e R28: Filtracion de Agua.

e R22: Sustraccion de documentos
Prioridad 2:

e R34: Conexion intermitente

e R27: Corte de servicio eléctrico

e R29: Spoffing de ARP

e R23: Dafio en los cartuchos y cabezales
e R24: Agotamiento de tinta

e R25: Atascamiento de papel

Prioridad 3:

e R21: Pésima Resolucidon de pantalla

En vista a lo analizado anteriormente se va a plantear politicas que son los elementos
de prevencion que se puede ver en el ANEXO 2, los elementos de deteccion que se
puede ver en el ANEXO 3 y los elementos de correccion que es el Plan de

Contingencia como se observa en el ANEXO 4.
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Se gener

Plan de Contingencia

0 el presente Plan de Contingencia para identificar los riesgos a los sistemas

y recursos informaticos que posee la organizacion para mantener la continuidad del

negocio en el caso de surgir alguna falla, interrupcién o desastre natural en el area
informatica

Riesgo Hurto de informacion

Evento Perdida de informacion confidencial por ataques informaticos

Responsable | Asistente de Tecnologias

1)

2)

3)

4)
5)

6)

Actividades

Informar la pérdida de informacion confidencial a las partes interesadas
internas y externas, como empleados, clientes y socios comerciales.
Contratar y trabajar con profesionales de Tl o expertos en seguridad para
intentar recuperar los datos.

Determinar qué informacion estéa en riesgo y cuales son
los riesgos potenciales.

Identificar las brechas de seguridad o las debilidades.

Brindar capacitacion y concientizacion periodicas sobre seguridad de la
informacion para todos los empleados de la empresa.

Implementar y revisar las politicas la seguridad de la informacion

Tabla 48: Riesgo - Hurto de informacion

Elaborado por: Investigador

Riesgo

Sniffing

Evento

Suspension de las operaciones laborales por intrusiones en la red

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1) Detectar todos los dispositivos conectados a la red
2) Aislar el dispositivo infectado.

3) Cambiar contrasefias y credenciales del router

4) Actualizar el sistema operativo y aplicaciones.

5) Monitoreo de la red.
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6) Implementar y revisar los controles de red

Tabla 49: Riesgo — Sniffing

Elaborado por: Investigador

Riesgo

Phishing

Evento

Robo de credenciales de cuentas de correo electrénico por técnicas

de ingenieria social

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)
6)

Revisar los registros e incidentes de correo electronico.
Bloquear el enlace o correo malicioso.

Cambiar contrasefias comprometidas

Capacitacion a los empleados sobre las técnicas de phishing.
Monitoreo de la red con sistemas IDS y firewall.

Implementar y revisar el control de mensajeria electronica.

Tabla 50: Riesgo — Phishing

Elaborado por: Investigador

Riesgo

Alteracion de privilegios

Evento

Acceso no autorizado a los sistemas de informacién por falta de

monitoreo.

Responsable | Asistente de Tecnologias

Actividades:

1)
2)
3)
4)
5)
6)
7)

Identificar el sistema alterado

Aislar el sistema de la red

Cambiar contrasefias de las cuentas

Restablecer los privilegios.

Actualizar el sistema operativo y aplicaciones.

Realizar evaluaciones de seguridad de los sistemas.

Implementar y revisar el control de Gestion de derechos de acceso

privilegiado.

Tabla 51:Riesgo - Alteracion de privilegios
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Elaborado por: Investigador

Riesgo

Alteracioén o eliminacién de cuentas

Evento

Acceso no autorizado a las cuentas de correo electronico y del

sistema de informacion.

Responsable | Asistente de Tecnologias

Actividades:

1)
2)
3)
4)
5)
6)
7)
8)

Identificar la cuenta de usuario alterada

Aislar la cuenta afectada.

Cambiar las cuentas y credenciales

Restaurar las configuraciones de las cuentas.

Eliminar cualquier acceso no autorizado de la cuenta

Identificar la brecha de seguridad.

Monitorear la seguridad de las cuentas de usuarios

Implementar y revisar el control de registro y cancelacion del registro de

usuarios

Tabla 52: Riesgo - Alteracion o eliminacion de cuentas

Elaborado por: Investigador

Riesgo

Licencias Vencidas y desactualizadas

Evento

Licencia de algunas aplicaciones sin actualizar.

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)
6)

Identificar que aplicaciones requieren actualizacion con licencia
Revisar los términos de licencias.

Contactar con los proveedores de licencias.

Implementar la actualizacién de las licencias.

Establecer proceso de seguimiento periddico de las licencias.

Implementar y revisar el control de mantenimiento de equipos.

Tabla 53: Riesgo - Licencias Vencidas y desactualizadas

Elaborado por: Investigador
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Riesgo

Falla en el disco duro

Evento

Pantallazo azul y sonidos extrafios

Responsable

Jefe de Mantenimiento de Informatica

Actividades:

1) Detener el uso del disco duro.

2) Realizar una copia de seguridad de la informacion en otro equipo.

3) Determinar la gravedad del dafio en disco duro.

4) Considerar opciones de reparacion o reemplazo.

5) Implementar y revisar el control de Mantenimiento de equipos

Tabla 54: Riesgo - Falla en el disco duro

Elaborado por: Investigador

Riesgo

Darios en los ventiladores

Evento

Ruido excesivo y vibraciones anormales.

Responsable

Jefe de Mantenimiento de Informatica

Actividades:

1) Detener el uso del equipo.

2) Reemplazar los ventiladores dafados.

3) Verificar la temperatura del procesador.

4) Realizar pruebas de rendimiento

5) Implementar y revisar el control de Mantenimiento de equipos

Tabla 55: Riesgo - Dafios en los ventiladores

Elaborado por: Investigador

Riesgo

Malware

Evento

Infeccion de malware den los equipos por ataques de pishing

Responsable

Jefe de Mantenimiento de Informética

Actividades:

1) Desconectar el equipo infectado de la red

2) Realizar un escaneo completo con un antimalware de confianza

3) Actualizar el sistema operativo y de todas las aplicaciones instaladas en el

equipo.
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4)
5)
6)
7)
8)

9)

Reiniciar del equipo en modo seguro.

Escaneo adicional con unas herramientas de antimalware.

Eliminar archivos y programas sospechosos.

Restauracion del sistema operativo y de los archivos.

Actualizar las contrasefias en el equipo como el correo electronico y de
acceso a los sistemas de informacion

Implementar y revisar controles contra codigo maliciosos

Tabla 56:Riesgo — Malware

Elaborado por: Investigador

Riesgo

Sismos

Evento

Sismo por causa natural

Responsable | Gerente

Actividades:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Mantener la calma.

Evaluar la seguridad del personal.

Alejarse de ventanas, vidrios, y estructuras que puedan colapsar.
Evaluacion de los dafios

Contactar con alguna empresa aseguradora

Actualizar el plan de evacuacion del edificio.

Inspeccidn de dafios estructurales.

Determinar alguna forma de reanudar las operaciones

Implementar y revisar el control de Proteccion contra amenazas externas y

ambientales

Tabla 57: Riesgo — Sismos

Elaborado por: Investigador

Riesgo

Incendio

Evento

Incendio por malas instalaciones eléctricas

Responsable | Gerente

Actividades:

1)

Evaluar la seguridad del personal
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2)
3)
4)
5)
6)
7)
8)
9)

Comunicar y notificar a todo el personal sobre el incendio.

Realizar una evaluacion exhaustiva de los dafos.

Contactar con alguna empresa aseguradora

Reemplazo de equipos y sistemas dafiados.

Determinar si es posible reanudar las operaciones

Investigar la causa del incendio.

Revisar el plan de emergencia.

Implementar y revisar el control de Proteccion contra amenazas externas y

ambientales,

Tabla 58: Riesgo — Incendio

Elaborado por: Investigador

Riesgo

Robo

Evento

Robo de un equipo informatico debido a la falta de sistemas de

seguridad

Responsable | Gerente

Actividades:

1)
2)
3)
4)
5)
6)
7)

Informar a las autoridades sobre el robo.

Verificar las instalaciones de la empresa.

Notificar a los proveedores de servicios.

Cambiar las contrasefias de los sistemas de informacion.
Notificar a los clientes y socios

Recuperar la informacion de las copias de seguridad

Implementar y revisar el control de Ubicacién y proteccién de los equipos

Tabla 59: Riesgo — Robo

Elaborado por: Investigador

Riesgo

Falla en la tarjeta de red

Evento

Sin acceso a internet

Responsable | Jefe de Mantenimiento de Informatica

Actividades:
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1)

2)
3)
4)
5)
6)

7)

Asegurar que los cables estén correctamente conectados a la tarjeta de red o
al router o switch.

Reiniciar el equipo o el router.

Actualizar los controladores de la tarjeta de red.

Verificar la configuracion de la red en la computadora.

Realizar pruebas de conectividad.

Si el problema persiste reemplazar la tarjeta de red y realizar pruebas de
conectividad.

Implementar y revisar el control de Mantenimiento de equipos.

Tabla 60: Riesgo - Falla en la tarjeta de red

Elaborado por: Investigador

Riesgo

Falla de cableado y conectores

Evento

El equipo no enciende

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)

Revisar el cableado de red.
Revisar el cableado del regulador de voltaje.
Identificar posibles dafos en los componentes del hardware.

Implementar y revisar el control de Seguridad del cableado

Tabla 61: Riesgo - Falla de cableado y conectores

Elaborado por: Investigador

Riesgo

Falla en la BIOS

Evento

El sistema operativo no puede inicializarse

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)

2)
3)
4)

Acceder a la configuracién de la BIOS con una tecla en especifico F2, Sup,
etc.

Restaurar los ajustes predeterminados.

Actualizar la version de la BIOS.

Restablecer la configuracion del CMOS.
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5)

Verificar la integridad del hardware.

6) Implementar y revisar el control de Mantenimiento de equipos.
Tabla 62: Riesgo - Falla en la BIOS
Elaborado por: Investigador
Riesgo Fallas de Hardware
Evento Dafios de los componentes de hardware por falta de

mantenimiento

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)

Aislar el componente dafiado.

Evaluar el alcance del dafio.

Notificar el dafio

Reemplazar el componente dafado.

Monitorear y realizar mantenimientos preventivos y correctivos a los

equipos informaéticos.

Tabla 63: Riesgo - Fallas de Hardware

Elaborado por: Investigador

Riesgo

Errores de arranque

Evento

Problemas al iniciar el sistema operativo.

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)
6)
7)
8)

Reiniciar al equipo

Verificar los cables y conexiones

Arrancar el equipo en modo seguro.

Utilizar las opciones de reparacion del sistema.
Verificar la configuracion de la BIOS.
Restaurar el sistema.

Reinstalar el sistema operativo.

Implementar y revisar el control de Mantenimiento de equipos

Tabla 64: Riesgo - Errores de arranque
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Elaborado por: Investigador

Riesgo

Fallas en la memoria RAM

Evento Bajo rendimiento del equipo.

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)
6)

7)

Verificar la compatibilidad de las memorias RAM

Limpiar los médulos de memoria RAM

Limpiar las memorias RAM.

Ejecutar un diagndstico de memoria RAM.

Actualizar el firmware de la tarjeta madre.

Si no son compatibles o sufrieron un dafio irreversible remplazar las
memorias RAM.

Implementar y revisar el control de Mantenimiento de equipos

Tabla 65: Riesgo - Fallas en la memoria RAM

Elaborado por: Investigador

Riesgo

Fallas del procesador

Evento El equipo no inicia.

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)
6)

Verificar la temperatura del procesador.

Verificar que el procesador este correctamente colocado en el zdcalo.
Verificar la compatibilidad del procesador.

Actualizar el firmware del procesador.

Realizar pruebas de estabilidad.

Implementar y revisar el control de Mantenimiento de equipos

Tabla 66: Riesgo - Fallas del procesador

Elaborado por: Investigador

Riesgo

Pésima Resolucion de pantalla
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Evento

Problemas de visualizacion de la informacion en pantalla

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)

Iniciar y configurar correctamente la resolucion de pantalla.

2) Actualizar los controladores de video.

3) Implementar y revisar el control de Mantenimiento de equipos.
Tabla 67: Riesgo - Pésima Resolucion de pantalla
Elaborado por: Investigador
Riesgo Sustraccion de documentos
Evento Perdida de documentacion fisica

Responsable | Asistente de Tecnologias

Actividades:

1)
2)
3)
4)
5)
6)
7)

Evaluar el alcance de la perdida.

Informar a los responsables.

Recuperar copias de seguridad.

Recopilar informacion de respaldo.

Revisar contratos y acuerdos.

Implementar medidas preventivas.

Implementar y revisar el control de Seguridad de Oficinas, recintos e

instalaciones.

Tabla 68: Riesgo - Sustraccion de documentos

Elaborado por: Investigador

Riesgo

Dafio en los cartuchos y cabezales

Evento

Impresora con problemas mecanicos

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1) Verificar los mensajes de error.

2)
3)

Retirar y limpiar los cartuchos.

Limpiar los cabezales de impresion.
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4)

Realizar una alienacion de los cabezales.

5) Actualizar los controladores de la impresora.
6) Realizar pruebas de impresion.
7) Implementar y revisar el control de Mantenimiento de equipos.
Tabla 69: Riesgo - Dafo en los cartuchos y cabezales
Elaborado por: Investigador
Riesgo Agotamiento de tinta
Evento Impresora con baja calidad de impresion

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)

Realizar cambios de cartuchos de impresion,
Recargar la tinta en caso de tener una impresora de tinta continua.
Revision y limpieza interna de la impresora.

Implementar y revisar el control de Mantenimiento de equipos

Tabla 70: Riesgo - Agotamiento de tinta

Elaborado por: Investigador

Riesgo

Atascamiento de papel

Evento

Problemas mecanicos

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)
6)
7)
8)

Apagar la impresora

Abrir las cubiertas

Retirar el papel atascado.

Verificar los rodillos.

Revisar los trayectos del papel.

Asegurarse de que el papel este correctamente colocado.
Reiniciar la impresora.

Implementar y revisar el control de Mantenimiento de equipos.

Tabla 71: Riesgo - Atascamiento de papel

Elaborado por: Investigador
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Riesgo

Errores humanos

Evento Negligencia en la utilizacion de los equipos y sistemas de

informacién

Responsable | Jefe del Departamento de TIC’s

Actividades:
1) Realizar sesiones de capacitaciones periddicas en la utilizacion correcta de
un equipo informético también proteccion de contrasefias.
2) Limitar privilegios de acceso a los empleados a los sistemas de informacion.
3) Monitoreo del registro de actividades en los equipos informaticos.
4) Realizar un reporte de incidentes
5) Implementar y revisar el control de Toma de conciencia, educacion y
formacion en la seguridad de la informacion.
Tabla 72: Riesgo - Errores humanos
Elaborado por: Investigador
Riesgo Corte de servicio eléctrico
Evento Fallas en el consumo de energia por malas instalaciones eléctricas

Responsable | Jefe del Departamento de TIC’s

Actividades:

1)
2)
3)
4)
5)
6)
7)

Verificar el entorno del personal.

Verificar el estado de los equipos informaticos.
Restaurar los sistemas criticos.

Realizar copias de seguridad de la informacion.
Evaluar si hay equipos o sistemas afectados.
Tratar de reanudar las operaciones

Implementar y revisar el control de Servicios de suministro.

Tabla 73: Riesgo - Corte de servicio eléctrico

Elaborado por: Investigador
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Riesgo

Filtracion de Agua

Evento

Deterioros de las paredes y techo por humedad

Responsable | Jefe del Departamento de TIC’s

Actividades:

1)
2)
3)
4)
5)
6)
7)
8)

Identificar la fuente de filtracion de agua.

Evaluar el alcance del dafio por la filtracion de agua.
Verificar la seguridad de los dispositivos eléctricos.
Limpiar y secar las areas afectadas.

Reparar o reemplazar los equipos dafiados.

Revisar los sistemas de tuberia.

Si es posible tratar de reanudar las operaciones.

Implementar y revisar el control de Perimetro de seguridad fisica.

Tabla 74: Riesgo- Filtracién de Agua

Elaborado por: Investigador

Riesgo

Spoffing de ARP

Evento Intrusion de dispositivos en la red

Responsable | Asistente de Tecnologias

Actividades:

1)
2)
3)
4)
5)

Identificar los dispositivos desconocidos en la red.
Aislarlos de la red.

Crear una lista de negra de esos dispositivos.
Monitorear el tréfico del switch

Implementar y revisar los controles de redes

Tabla 75: Riesgo - Spoffing de ARP

Elaborado por: Investigador

Riesgo

Intrusion de dispositivos ilegitimos en la red

Evento Robo de informacion

Responsable | Asistente de Tecnologias

Actividades:

1)

Identificar el dispositivo conectado a la red
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2)
3)
4)
5)
6)
7)

Bloquear su direccion ip

Cambiar las contrasefias del router

Configurar filtros de acceso.

Revisar la comunicacion encriptada WPA2, WPA3.

Monitorear el trafico de la red.

Implementar y revisar el control de Gestion de derechos de acceso

privilegiado.

Tabla 76: Riesgo - Intrusion de dispositivos ilegitimos en la red

Elaborado por: Investigador

Riesgo

Puertos abiertos y mal configurados

Evento

Acceso no autorizado a la red

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)
6)

Verificar la legitimidad de los puertos en el switch.
Desactivar o cerrar los puertos que no sean necesarios.
Actualizar el firmware del switch.

Establecer listas de control de acceso.

Fortalecer las contrasefias del switch.

Implementar y revisar los controles de redes

Tabla 77: Riesgo - Puertos abiertos y mal configurados

Elaborado por: Investigador

Riesgo

Acceso no autorizado

Evento

Robo de equipos por falta de sistemas de seguridad

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)

Informar del incidente
Realizar una evaluacién de dafios
Cambiar cerraduras y puertas de acceso.

Implementar y revisar los controles fisicos de entrada.

Tabla 78:Riesgo - Acceso no autorizado
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Elaborado por: Investigador

Riesgo

Sobrecalentamiento

Evento Bajo rendimiento del equipo informaético

Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Apagar inmediatamente el equipo.

Permitir que el equipo se enfrié.

Verificar la ventilacion del equipo esté libre de obstrucciones
Verificar que el equipo este en un lugar ventilado.

Limpiar los componentes internos.

Utilizar herramientas de monitoreo de temperatura.

Instalar ventiladores adicionales.

Realizar pruebas de rendimiento.

Implementar y revisar el control de Mantenimiento de equipos.

Tabla 79: Riesgo — Sobrecalentamiento

Elaborado por: Investigador

Riesgo

Conexion intermitente

Evento

Congestion de la red por interferencias

Responsable | Asistente de Tecnologias

Actividades:

1)
2)
3)

4)
5)
6)

Asegurarse que los cables estén correctamente conectados.

Reiniciar el router.

Verificar que el router no tenga interferencias alrededor como dispositivos
inaldmbricos o electrénicos.

Verificar la configuracion de red.

Realizar pruebas de velocidad.

Implementar y revisar los controles de redes.

Tabla 80: Riesgo - Conexion intermitente

Elaborado por: Investigador
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Riesgo

Denegacion de servicio distribuido

Evento

Bajo rendimiento de la red por interrupciones frecuentes

Responsable | Asistente de Tecnologias

1)
2)
3)
4)
5)
6)
7)
8)
9)

Actividades:

Identificar el rendimiento de la red.

Notificar el ataque al proveedor de internet

Bloquear las direcciones ip atacantes.

Actualizar el firmware del router.

Configurar las reglas de filtrado del router.

Monitorear el trafico de red.

Cambiar la contrasefia del router.

Utilizar el cifrado WPA2 o WPAS3 en redes inalambricas.

Implementar y revisar los controles de redes.

Tabla 81: Riesgo - Denegacion de servicio distribuido

Elaborado por: Investigador

Riesgo

Envenenamiento de DNS

Evento

Redireccidn de los usuarios a sitios web equivocados

Responsable | Asistente de Tecnologias

1)
2)
3)
4)
5)
6)
7)
8)

Actividades:

Determinar el alcance del envenenamiento DNS

Verificar la configuracion DNS en los dispositivos.

Limpiar la cache DNS en los dispositivos.

Actualizar el firmware del router.

Utilizar DNSSEC para proteger la falsificacion de respuestas DNS.
Restringir el acceso a la red.

Monitorear y supervisar el trafico de red.

Implementar y revisar los controles de redes.

Tabla 82: Riesgo - Envenenamiento de DNS

Elaborado por: Investigador

Dar a conocer el SGSI a la direccion
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Una vez que se dé por terminado el disefio del SGSI se dard a conocer a la gerencia o

direccion principal para su revision y aprobacion.

Capacitacion al personal para conocer el Sistema de Gestion de Seguridad de la

informacion y el manual de contingencias

Se llevaréa a cabo una capacitacién integral dirigida al personal de EPC COMPU sobre
la importancia del Sistema de Gestion de la Seguridad de la Informacion y el manual
de contingencia se puede visualizar en el ANEXO 5.

Durante esta capacitacion, se proporcionara a los participantes un mejor entendimiento
de como opera el SGSI 'y cdmo se relaciona con la seguridad informética de la empresa.
Ademas, se presentard detalladamente el Plan de Contingencia que es una parte
esencial del SGSI esto sera de ayuda para que los empleados aprendan como se
desarrolla y se implementa este plan para enfrentar situaciones de emergencia o

incidentes de seguridad informatica.

3.3 Establecer un proceso de evaluacion y mejoramiento continuo del SGSI lo

cual garantice un adecuado tratamiento de la informacion.

IniFio

Revisiones de la

bitacora

Asistente de Tecnologias

Monitorizacion
e

implementacion
de mejoras

Jefe de Manteniminetos de
Informatica

Figura 36.Proceso de evaluacion y mejoramiento continuo del SGSI.

Elaborado por: Investigador
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CAPITULO IV.- CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Se evidencio falencias de Seguridad Informética en la empresa EPC COMPU
lo que implica que los equipos informéaticos se encuentran expuestos a
vulnerabilidades y amenazas, poniendo en riesgo la seguridad de la
informacion.

e Se encontré6 que la empresa no cuenta con politicas para proteger la
informacion que utiliza cotidianamente, solo cuenta con controles basicos que
no estan alineados con una politica y no garantizan la integridad, disponibilidad

y confiabilidad de la informacion.

e Se disefid un Sistema de Gestion de Seguridad de la Informacion (SGSI) de
acuerdo alanorma I1SO 27001 y a las necesidades de la empresa el cual ayudara
a tener un mejor control en el manejo de la seguridad de la informacién y de
los activos informaticos.

e Se haidentificado una deficiencia en la correcta administracion de los activos
informaticos, lo que ha resultado que la informacidn este expuesta a amenazas
y vulnerabilidades.

e La implementacion del sistema de gestion de seguridad de la informacion
contribuirad a un mejor control de la seguridad de la informacion y la gestion de

activos.

e Se ha desarrollado un manual que proporciona directrices claras sobre la
correcta aplicacion de politicas de seguridad de la informacién, tomando como
base la norma internacional ISO/IEC 27001:2013.

4.2 Recomendaciones

e Se recomienda implementar cada una de las politicas y controles establecidos
y mantener revisiones periédicas sobre el cumplimiento de estas para

garantizar la seguridad de la informacion en la empresa.
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Se recomienda revisar continua o periédicamente cada 6 meses el Sistema de
Gestion de Seguridad de la Informacién (SGSI) para proponer mejoras en un
futuro de acuerdo con las necesidades de la empresa

Se sugiere que las empresas capaciten al personal sobre la seguridad
informatica concientizando al mismo acerca de la importancia de proteger la
informacion, considerando esta accion como una inversion en lugar de un
gasto.

Se recomienda asignar correctamente los roles y responsabilidades para llevar
a cabo el cumplimento de las politicas de seguridad establecidas para EPC
COMPU.

Se sugiere verificar la efectividad de las actividades del plan de contingencia
en el caso de ocurrir algun riesgo para que de esta manera se pueda mitigar en
lo posible dicho riesgo.

Implementar una metodologia que permita mantener y fortalecer
constantemente la seguridad de la informacion.

Con el fin de reducir la posibilidad de que ocurran incidencias y minimizar su
impacto, es recomendable implementar medidas preventivas y proactivas.
Ademas, resulta fundamental contar con acciones correctivas eficaces para

resolver cualquier inconveniente que pudiera surgir.
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ANexos

ANEXO 1
Tabla 2 — Controles del Anexo A del estandar ISO/IEC 27001:2013 y dominios a los que pertenece
-~
|-
o
Num. Nombre 8 Descripcion / Justificacion
3
()]
1 Objeto y campo de Seleccionar los controles dentro del proceso de implementacion del
aplicacion Sistema de Gestion de Seguridad de la Informacion - SGSI
2 : La ISO/IEC 27000, es referenciada parcial o totalmente en el
2 Referancis nonmeies documento y es indispensable para su aplicacion.
3 Téminos y definiciones Para_lqs propdsitos de este documento se aplican los términos y
definiciones presentados en la norma ISO/IEC 27000.
La norma ISO/IEC 27000, contiene 14 numérales de control de
4 Estructura de la norma seguridad de la informacion que en su conjunto contienen mas de 35
categorias de seguridad principales y 114 controles.
A5 Politicas de seguridad de la
informacion
Directrices establecidas por Objetivo: Brindar orientacion y apoyo por parte de la direccion, para la
AS51 la direccion para la seguridad de la informacién de acuerdo con los requisitos del negocio
seguridad de la informacion y con las leyes y reglamentos pertinentes.
Politicas para la seguridad Contrpl: Se deberia definir un conjunto de politicas para la segurjdad
A511 do la rformecion de la informacién, aprobada por la direccion, publicada y comunicada
a los empleados y partes extemas pertinentes.
Revision de las politicas Control: Las politicas para seguridad de la informacion se deberian
A512 | paraseguridad de la revisar a intervalos planificados o si ocurren cambios significativos,
informacion para asegurar su conveniencia, adecuacion y eficacia continuas.
A6 Organizacion de la
seguridad de la informacion
Objetivo: Establecer un marco de referencia de gestion para iniciar y
A6.1 Organizacion intema controlar la implementacion y la operacion de la seguridad de la
informacion dentro de la organizacion.
A6.11 s:::slays;mr;s:xdades Control: 'Se deberign deﬁnin: y asignar todas las responsabilidades de
fHforarite la seguridad de la informacion.
Control: Los deberes y areas de responsabilidad en conflicto se
: deberian separar para reducir las posibilidades de modificacion no
A6.12 | Separacion de deberes autorizada o no intencional, o el uso indebido de los activos de la
organizacion.
A6.13 Contgcto con las Contrpl: Se debgn'an mantener los contactos apropiados con las
T autoridades autoridades pertinentes.
_— Contacto con grupos de ((’)ontrol:‘Es oonvgniente mantener contgdps apropiadqs €oN grupos
6.1 interés especial & |nt(_args especial u o(rps foros y asociaciones profesionales
especializadas en seguridad.
A6.15 Seguridad de la informacion Control: La seguridad de la infonmcién_se deberia tratar en la gestion
T en la gestion de proyectos de proyectos, independientemente del tipo de proyecto.
A62 Dispositivos moéviles y Objetivo: Garantizar la seguridad del teletrabajo y el uso de
i teletrabajo dispositivos méviles.
. . . Control: Se deberian adoptar una politica y unas medidas de
A6.21 s\(:\i/tlﬁz para disposiivs seguridad de soporte, para gestionar los riesgos introducidos por el
uso de dispositivos moviles.
Control: Se deberian implementar una politica y unas medidas de
A622 | Teletrabajo seguridad de soporte, para proteger la informacion a la que se tiene
acceso, que es procesada o almacenada en los lugares en los que se
realiza teletrabajo.
A7 Seguridad de los recursos
humanos
Objetivo: Asegurar que los empleados y contratistas comprenden sus
AT71 Antes de asumir el empleo responsabilidades y son idoneos en los roles para los que se
consideran.
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Control: Las verificaciones de los antecedentes de todos los
candidatos a un empleo se deberian llevar a cabo de acuerdo con las

A7.11 | Seleccion leyes, reglamentos y ética pertinentes, y deberian ser proporcionales
a los requisitos de negocio, a la clasificacion de la informacion a que
se va a tener acceso, y a los riesgos percibidos.

Téminos y condiciones del Control: Los acuerdos contractuales con empleados y contratistas,

AT712 empleo deberian establecer sus responsabilidades y las de la organizacion en
cuanto a la seguridad de la informacion.

2 > Objetivo: Asegurarse de que los empleados y contratistas tomen

AT2 g conciencia de sus responsabilidades de seguridad de la informacion y

empleo a
S cumplan.
Responsabilidades de a Control: La direccion (_ieben'a exigir a todos los _emplead_os y

AT721 difeecion contratistas la aplicacion de la seguridad de la informacion de acuerdo
con las politicas y procedimientos establecidos por la organizacion.
Control: Todos los empleados de la organizacion, y en donde sea

Toma de conciencia, pertinente, los contratistas, deberian recibir la educacion y la
A7.22 | educaciony formacion en la formacion en toma de conciencia apropiada, y actualizaciones
seguridad de la informacion regulares sobre las politicas y procedimientos pertinentes para su
cargo.
Control: Se deberia contar con un proceso disciplinario formal el cual

A7.23 | Proceso disciplinario deberia ser comunicado, para emprender acciones contra empleados
que hayan cometido una violacion a la seguridad de la informacion.

A73 Terminacion o cambio de Objetivo: Proteger los intereses de la organizacion como parte del

o empleo proceso de cambio o terminacion del contrato.
A : Control: Las responsabilidades y los deberes de seguridad de la
Terminacion o cambio de : i A 3 Fhpait
A731 | responsabiidades de lnfonnacmn que permanecen vahdovs vdespues _de la terminacion o
empleo camblo_ de contrato se deberian deflnl_r, comunicar al empleado o
contratista y se deberian hacer cumplir.
A8 Gestion de activos
AB.1 Responsabilidad por los Objetivo: Identificar los activos organizacionales y definir las
it activos responsabilidades de proteccion apropiadas.
Control: Se deberian identificar los activos asociados con la

A8.11 Inventario de activos informacion y las instalaciones de procesamiento de informacion, y se
deberia elaborar y mantener un inventario de estos activos.

A812 | Propiedad de los activos Cont_rol: I__os activos mantenidos en el inventario deberian tener un
propietario.

Control: Se deberian identificar, documentar e implementar reglas

A8.13 | Usoaceptable de los activos para el uso aceptable de informacién y de activos asociados con
informacion e instalaciones de procesamiento de informacion.
Control: Todos los empleados y usuarios de partes extemas deberian

A8.14 | Devolucion de activos devolver todos los activos de la organizacion que se encuentren a su
cargo, al terminar su empleo, contrato o acuerdo.

Clasfficacion de la Objetivo: Asegurar que la informacion recibe un nivel apropiado de

A82 x 7 proteccion, de acuerdo con su importancia para la organizacion.

informacion
N Control: La informacion se deberia clasificar en funcion de los

A8.21 ﬁlfiﬂ:i%?\n deta requisitos legales, valor, criticidad y susceptibilidad a divulgacion o a
modificacion no autorizada.

Control: Se deberia desarrollar e implementar un conjunto adecuado

A822 | Etiquetado de la informacion de procedimientos para \gl etiguetadp dela infotmacién, de acuerdo
con el esquema de clasificacion de informacion adoptado por la
organizacion.

Control: Se deberian desarrollar e implementar procedimientos para el

A823 | Manejo de activos manejo de activos, de acuerdo con el esquema de clasificacion de
informacion adoptado por la organizacion.

» : Control: Se deberian implementar procedimientos para la gestion de

A8.31 Gesnovn SoMadeR medios removibles, de acuerdo con el esquema de clasificacion

removibles A=
adoptado por la organizacion.
: ¢ : Control: Se deberia disponer en forma segura de los medios cuando

A8.32 | Disposicion de los medios ya no se requieran, utilizando procedimientos formales.

T : : Control: Los medios que contienen informacion se deberian proteger
ransferencia de medios : : : 7
A833 contra acceso no autorizado, uso indebido o corrupcion durante el

fisicos

transporte.
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A9

Control de acceso

Requisitos del negocio para

Objetivo: Limitar el acceso a informacion y a instalaciones de

Ak control de acceso procesamiento de informacion.
Control: Se deberia establecer, documentar y revisar una politica de
A911 Politica de control de acceso contrql g Gocc con ba_se on los requisitos del negocio y de
seguridad de la informacion.
Polticacobioial o 06 l6s Control: Solo se deberia permitir acceso de los usuarios alaredy a
A912 eniiobe de los servicios de red para los que hayan sido autorizados
especificamente.
A92 Gestion de acceso de Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el
) usuarios acceso no autorizado a sistemas y servicios.
3 7 Control: Se deberia implementar un proceso formal de registro y de
A921 Reglstro y cence!acnon gl cancelacion de registro de usuarios, para posibilitar la asignacion de
registro de usuarios b# derechas do-Accasd
I Control: Se deberia implementar un proceso de suministro de acceso
A922 usbarios formal de usuarios para asignar o revocar los derechos de acceso a
todo tipo de usuarios para todos los sistemas y servicios.
A923 Gestion de derechos de Control: Se deberia restringir y controlar la asignacion y uso de
== acceso privilegiado derechos de acceso privilegiado.
Gestion de informacion de 2 A : .
e Control: La asignacion de la informacion secreta se deberia controlar
A9.24 3:;'::::“6" secreta de por medio de un proceso de gestion formal.
A925 Revision de los derechos de Control: Los propietarios de los activos deberian revisar los derechos
T acceso de usuarios de acceso de los usuarios, a intervalos regulares.
Control: Los derechos de acceso de todos los empleados y de
Reliroo diiste do'los usuarios extemos a la informacion y a las instalaciones de
A926 a procesamiento de informacion se deberian retirar al terminar su
derechos de acceso A
empleo, contrato o acuerdo, o se deberian ajustar cuando se hagan
cambios.
A93 Responsabilidades de los Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de
i usuarios su informacion de autenticacion.
A931 Uso de la informacién de Control: Se deberia exigir a los usuarios que cumplan las practicas de
T autenticacion secreta la organizacion para el uso de informacion de autenticacion secreta.
A94 C_ontrol de forena Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
sistemas y aplicaciones
= Control: El acceso ala informacion y a las funciones de los sistemas
A941 :Qestnccnq\ de acceso de las aplicaciones se deberia restringir de acuerdo con la politica de
nformacion
control de acceso.
. . Control: Cuando lo requiere la politica de control de acceso, el acceso
A942 :rozt:glmuento deingreso a sistemas y aplicaciones se deberia controlar mediante un proceso
9 de ingreso seguro.
A943 Sistema de gestion de Control: Los sistemas de gestion de contrasenas deberian ser
e contrasefas interactivos y deberian asegurar la calidad de las contrasefias.
Control: Se deberia restringir y controlar estrictamente el uso de
Uso de programas utilitarios programas utilitarios que pudieran tener capacidad de anular el
A944 S ; e
privilegiados sistema y los controles de las aplicaciones.
A945 Control de acceso a codigos Control: Se deberia restringir el acceso a los codigos fuente de los
- fuente de programas programas.
A10 Criptografia
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para
A101 Controles criptograficos proteger la confidencialidad, la autenticidad y/o la integridad de la
informacion.
A10.11 Politica sobre el uso de Control: Se deberia desarrollar e implementar una politica sobre el
~ " | controles criptogréaficos uso de controles criptograficos para la proteccion de la informacion.
Control: Se deberia desarrollar e implementar una politica sobre el
A10.1.2 | Gestionde llaves uso, proteccion y tiempo de vida de las llaves criptograficas durante
todo su ciclo de vida.
Seguridad fisica y del
A1 oo
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Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la

A111 Areas seguras interferencia a la informacion y a las instalaciones de procesamiento
de informacion de la organizacion.
Perimetro de sequridad Control: Se depen’an definir y usar perimetro.s'de segyn'dad, yiusarlos
A11.11 fisica para proteger areas que contengan informacion sensible o critica, e
instalaciones de manejo de informacion.
Control: Las areas seguras se deberian proteger mediante controles
A.11.1.2 | Controles fisicos de entrada de entrada apropiados para asegurar que solamente se permite el
acceso a personal autorizado.
A1113 Seguridad de oficinas, Control: Se deberia disefiar y aplicar seguridad fisica a oficinas,
"7 | recintos e instalaciones recintos e instalaciones.
A1114 Proteccion contra amenazas Control: Se deberia disefar y aplicar proteccion fisica contra
*" 7 | externas y ambientales desastres naturales, ataques maliciosos o accidentes.
A 1115 | Trabajo en areas seguras (}ontrol: Se deberian disefar y aplicar procedimientos para trabajo en
areas seguras.
Control: Se deberian controlar los puntos de acceso tales como areas
; de despacho y de carga, y otros puntos en donde pueden entrar
A-11.1.6 | Areas de despacho y carga personas no autorizadas, y si es posible, aislarlos de las instalaciones
de procesamiento de informacion para evitar el acceso no autorizado.
A112 Eiiiii Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y
A8 quipos z o : i
la interrupcion de las operaciones de la organizacion.
Ubicacion y proteccion de Control: Los equipos deberian estar ubicados y protegidos para
A11.21 los equipos reducir los riesgos de amenazas y peligros del entomo, y las
oportunidades para acceso no autorizado.
Control: Los equipos se deberian proteger contra fallas de energia y
A.11.2.2 | Servicios de suministro otras interrupciones causadas por fallas en los servicios de
suministro.
Control: El cableado de potencia y de telecomunicaciones que porta
A11.2.3 | Seguridad del cableado datos o soporta servicios de informacion deberia estar protegido
contra interceptacion, interferencia o dano.
A1124 | Mantenimiento de equipos Control: Los e_quipo_s se debe_n’an mantener_correctamente para
asegurar su disponibilidad e integridad continuas.
) . Control: Los equipos, informacion o software no se deberian retirar de
A11.25 | Retiro de activos su sitio sin autorizacion previa.
; 2 Control: Se deberian aplicar medidas de segurndad a los activos que
Seguridad de equipos y : : AR :
A11:26 | ‘Sotivos fuora d6 las se encuentran fuera de Ia§ instalaciones Qe la organizacion, teniendo
instalaciones en cuen_ta los diferentes riesgos de trabajar fuera de dichas
instalaciones.
Control: Se deberian verificar todos los elementos de equipos que
A1127 Dispgsici_()n segura o contengar) medios de almacenamignto, para asegurar que cualquier
T reutilizacion de equipos dato sensible o software con licencia haya sido retirado o sobrescrito
en forma segura antes de su disposicion o reutilizacion.
A1128 Equipos de usuario Control: Los usuarios deberian asegurarse de que a los equipos
" 77 | desatendidos desatendidos se les dé proteccion apropiada.
Politica de escritorio fimpio y Control: Se depen’a adoptar una politica de e_scn'torio limpio para los
A11.29 5o papeles y medios de almacenamiento removibles, y una politica de
paniala impia pantalla limpia en las instalaciones de procesamiento de informacion.
A12 Segurkjad de las
operaciones
Procedimientos s !
- Objetivo: Asegurar las operaciones correctas y seguras de las
G SREEG Y instalaciones de procesamiento de informacion
responsabilidades i
A1211 Procedimientos de Control: Los procedimientos de operacion se deberian documentar y
"7 | operacion documentados poner a disposicion de todos los usuarios que los necesiten.
Control: Se deberian controlar los cambios en la organizacion, en los
- : procesos de negocio, en las instalaciones y en los sistemas de
A12.1.2 | Gestion de cambios procesamiento de informacion que afectan la seguridad de la
informacion.
Control: Para asegurar el desempefio requerido del sistema se
A.12.1.3 | Gestion de capacidad deberia hacer seguimiento al uso de los recursos, hacer los ajustes, y
hacer proyecciones de los requisitos sobre la capacidad futura.
Separacion de los Control: Se deberian separar los ambientes de desarrollo, prueba y
A.12.1.4 | ambientes de desarrollo, operacion, para reducir los riesgos de acceso o cambios no

pruebas y operacion

autorizados al ambiente de operacion.

228




Objetivo: Asegurarse de que la informacion y las instalaciones de

Proteccion contra codigos procesamiento de informacion estén protegidas contra codigos
A122 25 S
maliciosos maliciosos.
Controles contra codigos Contml:.Se deberian implqrpentar cqntroles de deteccion, de o
A1221 Tlieaos prevencion y de recuperacion, combinados con la toma de conciencia
apropiada de los usuarios, para proteger contra codigos maliciosos.
A123 Copias de respaldo Objetivo: Proteger contra la perdida de datos.
Control: Se deberian hacer copias de respaldo de la informacion, del
A1231 Respaldo de informacion software e imagenes de los sistemas, y ponerlas_a prueba
e regularmente de acuerdo con una politica de copias de respaldo
aceptada.
A124 Registro y seguimiento Objetivo: Registrar eventos y generar evidencia.
Control: Se deberian elaborar, conservar y revisar regularmente los
A.12.4.1 | Registro de eventos registros acerca de actividades del usuario, excepciones, fallas y
eventos de seguridad de la informacion.
A124.2 Protec_cic')n de la informacion Control: Las instalaciones y la informacion dg registro se deberian
NN de registro proteger contra alteracion y acceso no autorizado.
Registros del administrador Control: Las actividades del administrador y del operador del sistema
A1243 se deberian registrar, y los registros se deberian proteger y revisar
y del operador :
con regularidad.
Control: Los relojes de todos los sistemas de procesamiento de
A124.4 | sincronizacion de relojes infom_1ack’)n pertinentes _dentro_de una organizgcic')n 0 ambito de )
e seguridad se deberian sincronizar con una unica fuente de referencia
de tiempo.
A125 Control_ de software Objetivo: Asegurar la integridad de los sistemas operacionales.
operacional
A125.1 Instalacion de software en Control: Se deberian implementar procedimientos para controlar la
Sy sistemas operativos instalacion de software en sistemas operativos.
A126 Gestion de la vulnerabilidad Objetivo: Prevenir el aprovechamiento de las vulnerabilidades
T técnica técnicas.
Control: Se deberia obtener oportunamente informacion acerca de las
A126.1 Gestion de las vulnerabilidades técnicas de los sistemas de informacion que se usen;
B vulnerabilidades técnicas evaluar la exposicion de la organizacion a estas vulnerabilidades, y
tomar las medidas apropiadas para tratar el riesgo asociado.
A1262 Restricciones sobre la Control: Se deberian establecer e implementar las reglas para la
T instalacion de software instalacion de software por parte de los usuarios.
Con_snd_eractont_as il Objetivo: Minimizar el impacto de las actividades de auditoria sobre
A127 auditonias de sistemas de los sistemas operacionales
informacion 2
Control: Los requisitos y actividades de auditoria que involucran la
A1271 Infqrmacién cpntroles de veriﬁcaci()n de los sistemas operjclljvqs se depen’an pl.an ificar y
Bt auditoria de sistemas acordar cuidadosamente para minimizar las interrupciones en los
procesos del negocio.
A13 Segurk_iad _de las
- comunicaciones
A 131 Gestion de la seguridad de Objetivo: Asegurar la proteccion de la informacion en las redes, y sus
- las redes instalaciones de procesamiento de informacion de soporte.
A1311 | Controles de redes Contml: pgs rede_;s se deben’an ge_stionar y controlar para proteger la
informacion en sistemas y aplicaciones.
Control: Se deberian identificar los mecanismos de seguridad, los
A13.12 Seguridad de los servicios nivele; de §ervicio y los requisitos de ggs_tic’)n de todos los servicios de
e de red red, e incluirlos en los acuerdos de servicios de red, ya sea que los
servicios se presten internamente o se contraten externamente.
A13.1.3 | Separacion en las redes Cor_1tro|: Los_ grupos de s'ervicios de informacién, usuarios y sistemas
de informacion se deberian separar en las redes.
A132 Transferencia de Objetivo: Mantener la seguridad de la informacion transferida dentro
e informacion de una organizacion y con cualquier entidad extena.
Politicas y procedimientos go?trol. fSe depefna co'ntar con pohttlcas,lprtoced;mlentgs g controles
K4399 | s transtaronciado e transferencia formales para proteger la transferencia de

informacion

informacion mediante el uso de todo tipo de instalaciones de
comunicacion.
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Acuerdos sobre

Control: Los acuerdos deberian tener en cuenta la transferencia

A1322 e a6 foNTEGEEn Zitgeur:]aage informacion del negocio entre la organizacion y las partes
A1323 | Mensajeria electronica Control: Se Qet?ena pro‘te_ger adecuadamente la informacion incluida
en lamensajeria electronica.
Aptordosds Control: Se deberian identificar, revisar regularmente y documentar
aq30a | conndensialidad o dsiic los requisitos para los acuerdos de confidencialidad o no divulgacién
e : o7 que reflejen las necesidades de la organizacion para la proteccion de
divulgacion ; 2
la informacion.
Adquisicion, desarrolloy
A14 = :
mantenimientos de sistemas
Objetivo: Asegurar que la seguridad de la informacion sea una parte
AA A Requisitos de seguridad de integral de los sistemas de informacion durante todo el ciclo de vida.
S los sistemas de informacion Esto incluye también los requisitos para sistemas de informacion que
prestan servicios en redes publicas.
Anadlisis y especificacion de Control: Los requisitos relacionados con seguridad de la informacion
A.14.1.1 | requisitos de seguridad de la se deberian incluir en los requisitos para nuevos sistemas de
informacion informacion o para mejoras a los sistemas de informacion existentes.
] _ Control: La informacion involucrada en los servicios de aplicaciones
Seguridad de servicios de A 5 5
S que pasan sobre redes publicas se deberia proteger de actividades
A.14.1.2 | las aplicaciones en redes 2 : 53 S
publicas fraud_ulentas, disputas contractuales y divulgacion y modificacion no
autorizadas.
Control: La informacion involucrada en las transacciones de los
Proteccion de transacciones servicios de las aplicaciones se deberia proteger para evitar la
A.14.1.3 | de los servicios de las transmision incompleta, el enrutamiento errado, la alteracion no
aplicaciones autorizada de mensajes, la divulgacion no autorizada, y la duplicacion
o reproduccion de mensajes no autorizada.
Soundad onilos protesos Objetivo: Asegurar de que la seguridad de la informacion esté
A142 de% = rol?o sop e disefiada e implementada dentro del ciclo de vida de desarrollo de los
il ¥ sistemas de informacion.
Control: Se deberian establecer y aplicar reglas para el desarrollo de
A.14.2.1 | Politica de desarrollo seguro software y de sistemas, a los desarrollos que se dan dentro de la
organizacion.
P diniontosd irol Control: Los cambios a los sistemas dentro del ciclo de vida de
A1422 droce llr)r_uen DL et‘ Qoo desarrollo se deberian controlar mediante el uso de procedimientos
€ cambios en sistemas formales de control de cambios.
Revision técnica de las Control: Cuando se cambian las plataformas de operacion, se
aplicaciones después de deberian revisar las aplicaciones criticas del negocio, y ponerlas a
A1423 : :
cambios en la plataforma de prueba para asegurar que no haya impacto adverso en las
operacion operaciones o seguridad de la organizacion.
Restricciones en los Control: Se deberian desalentar las modificaciones a los paquetes de
A.14.2.4 | cambios a los paquetes de software, que se deben limitar a los cambios necesarios, y todos los
software cambios se deberian controlar estrictamente.
Principios de construccion Control: Se deben‘an esta}blecer, documentar y mantener principios
A1425 Ao SR s para la construccion de sistemas seguros, y aplicarlos a cualquier
00 actividad de implementacion de sistemas de informacion.
Control: Las organizaciones deberian establecer y proteger
Ambiente de desarrollo adecuadamente los ambientes de desarrollo seguros para las tareas
A1426 : 7 : A
seguro de desarrollo e integracion de sistemas que comprendan todo el ciclo
de vida de desarrollo de sistemas.
A14.27 Desarrollo contratado Control: La organizacion deberia supervisar y hacer seguimiento de la
T externamente actividad de desarrollo de sistemas contratados extermamente.
Pruebas de seguridad de Control: Durante el desarrollo se deberian llevar a cabo pruebas de
A1428 | . et X
sistemas funcionalidad de la seguridad.
- Control: Para los sistemas de informacion nuevos, actualizaciones y
A1429 Z::zrl:;ge acopaconde nuevas versiones, se deberian establecer programas de prueba para
aceptacion y criterios de aceptacion relacionados.
A143 Datos de prueba Objetivo: Asegurar la proteccion de los datos usados para pruebas.
» Control: Los datos de ensayo se deberian seleccionar, proteger y
A1431 Proteccion de datos de controlar cuidadosamente.

prueba
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A15

Relacion con los

proveedores
Seguridad de la informacion Objetivo: Asegurar la proteccion de los activos de la organizacion que
A.15.1 | enlas relaciones con los sean accesibles a los proveedores.
proveedores
s ; Control: Los requisitos de seguridad de la informacion para mitigar los
Polmca d? seguridad de'la riesgos asociados con el acceso de proveedores a los activos de la
A.15.1.1 | informacién para las ek 2 3
relaciones con proveedores organizacion se deberian acordar con estos y se deberian
documentar.
Control: Se deberian establecer y acordar todos los requisitos de
Tratamiento de la seguridad seguridad de la informacion pertinentes con cada proveedor que
A.15.1.2 | dentro de los acuerdos con pueda tener acceso, procesar, almacenar, comunicar o suministrar
proveedores componentes de infraestructura de Tl para la informacion de la
organizacion.
B adeni s SRS s Control: Los acqerdos con prov_eedores dgberian inleuir requisitos
A15.1.3 | tecnologia de informacion y para tratar los riesgos de seguridad de la |nf9qna0|on asomaqos con
e la cadena de suministro de productos y servicios de tecnologia de
informacion y comunicacion.
Gestion de la prestacion de Objetivo: Mantener el nivel acordado de seguridad de la informacion y
A.15.2 servicios con los de prestacion del servicio en linea con los acuerdos con los
proveedores proveedores.
Seguimiento y revision de eose : s : :
A15.21 | los servicios de los Las organizaciones dgpenan haqey seguimiento, revisar y auditar con
proveedores regularidad la prestacion de servicios de los proveedores.
Control: Se deberian gestionar los cambios en el suministro de
servicios por parte de los proveedores, incluido el mantenimiento y la
A15.22 Gestion de cambios en los mejora de las politicas, procedimientos y controles de seguridad de la
R servicios de proveedores informacién existentes , teniendo en cuenta la criticidad de la
informacion, sistemas y procesos del negocio involucrados, y la
revaloracion de los riesgos.
A16 Gestion de incidentes de
’ seguridad de la informacion
Gestion de incidentes y Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de
A16.1 mejoras en la seguridad de incidentes de seguridad de la informacion, incluida la comunicacion
la informacion sobre eventos de seguridad y debilidades.
o Control: Se deberian establecer las responsabilidades y
A16.1.1 Responsgblladad y procedimientos de gestion para asegurar una respuesta rapida, eficaz
procedimientos g ; < i
y ordenada a los incidentes de seguridad de la informacion.
Reporte de eventos de Qontrol: Los eventos de seguridad de Ia.informaci.()n se deberian
A16.1.2 sequridad de la informacion informar a través de los canales de gestion apropiados, tan pronto
como sea posible.
Control: Se deberia exigir a todos los empleados y contratistas que
A16.13 Reporte de debilidades de usan los servicios y sistemas de informacion de la organizacion, que
© 77 | seguridad de la informacion observen e informen cualquier debilidad de seguridad de la
informacién observada o sospechada en los sistemas o0 servicios.
Evaluacion de eventos de Control: Los eventos de seguridad de la informacion se deberian
A.16.1.4 | seguridad de la informacion evaluar y se deberia decidir si se van a clasificar como incidentes de
y decisiones sobre ellos seguridad de la informacion.
A16.15 Respuesta a incidentes de Control: Se deberia dar respuesta a los incidentes de seguridad de la
"7 | seguridad de la informacion informacion de acuerdo con procedimientos documentados.
Aprendizaje obtenido de los Control: El conocimiento adquirido al analizar y resolver incidentes de
A.16.1.6 | incidentes de seguridad de seguridad de la informacion se deberia usar para reducir la posibilidad
la informacion 0 el impacto de incidentes futuros.
Control: La organizacion deberia definir y aplicar procedimientos para
A.16.1.7 | Recoleccion de evidencia la identificacion, recoleccion, adquisicion y preservacion de
informacion que pueda servir como evidencia.
Aspectos de segundad de la
A7 informacion de la gestion de
continuidad de negocio
_— - Objetivo: La continuidad de seguridad de la informacion se deberia
A171 gﬁ:?gﬁgﬁ%ﬂe sediidad s incluir en los sistemas de gestion de la continuidad de negocio de la

organizacion.
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Planificacion de la

Control: La organizacion deberia determinar sus requisitos para la
seguridad de la informacion y la continuidad de la gestion de la

A.17.1.1 | continuidad de la seguridad ; : s i :
2 A seguridad de la informacion en situaciones adversas, por ejemplo,
de la informacion e
durante una crisis o desastre.
Implementacion de la pontrol: La organizacion deberia establecgr,'documemar,
A17.1.2 | continuidad de la sequridad |mplementary mantenerprqcesos, propedlmlentos y controles para
T de la informaci6n asegurar el nivel de continuidad requerido para la seguridad de la
informacion durante una situacion adversa.
Verificacion, revision y Control: La organizacion deberia verificar a intervalos regulares los
A1713 evaluacion de la continuidad controles de continuidad de la seguridad de la informacion
© 777 | dela seguridad de la establecidos e implementados, con el fin de asegurar que son validos
informacion y eficaces durante situaciones adversas.
. Objetivo: Asegurar la disponibilidad de instalaciones de
Al72 Redundancias procesamiento de informacion.
5\':;‘;2%'{'%? dge Control: Las instalaciones de procesamiento de informacion se
A17.21 3 deberian implementar con redundancia suficiente para cumplir los
HgesRmieniydo requisitos de disponibilidad
informacion. it H )
A18 Cumplimiento
Bumohmionto demsuisios Objetivo: Evitar el incumplimiento de las obligaciones legales,
A.18.1 | al:s corili ctua?es estatutarias, de reglamentacion o contractuales relacionadas con
€9 y seguridad de la informacion, y de cualquier requisito de seguridad.
Control: Todos los requisitos estatutarios, reglamentarios y
Identificacion de la confractuales pertinentes, y el enfoque de la organizacion para
A.18.1.1 | legislacion aplicable y de los cumplirlos, se deberian identificar y documentar explicitamente y
requisitos contractuales mantenerlos actualizados para cada sistema de informacion y para la
organizacion.
Control: Se deberian implementar procedimientos apropiados para
Derechos de propiedad asegurar el cumplimiento de los requisitos legislativos, de
A1812 | . 5 3
intelectual reglamentacion y contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software patentados.
Control: Los registros se deberian proteger contra perdida,
o : destruccion, falsificacion, acceso no autorizado y liberacion no
A.18.1.3 | Proteccion de registros : S s
autorizada, de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio.
Privacidad y proteccion de Control:_ 'Cuando.sea apllggble, se deberian asegurar la pnvac!dad yla
A18.14 Jalos bersinaias proteccion de la informacion de datos personales, como se exige en la
pe legislacion y la reglamentacion pertinentes.
A18.15 Reglamentacion de Control: Se deberian usar controles criptograficos, en cumplimiento de
"7 | controles criptograficos todos los acuerdos, legislacion y reglamentacion pertinentes.
Revisiones de sequridad de Objetivo: Asegurar que la segupdad dela mfo_rmamon se implemente
A18.2 oo nanion y opere de acuerdo con las politicas y procedimientos
organizacionales.
Control: El enfoque de la organizacion para la gestion de la seguridad
de la informacion y su implementacion (es decir, los objetivos de
Revision independiente de la control, los controles, las politicas, los procesos y los procedimientos
A18.21 ; ¥ s ! ] e : :
seguridad de la informacion para seguridad de la informacion) se deberian revisar
independientemente a intervalos planificados o cuando ocurran
cambios significativos.
L Control: Los directores deberian revisar con regularidad el
Cumplimiento con las - - - . o
2 cumplimiento del procesamiento y procedimientos de informacion
A.18.2.2 | politicas y normas de ; 6 B
A dentro de su area de responsabilidad, con las politicas y normas de
seguridad : : : 5 :
seguridad apropiadas, y cualquier otro requisito de seguridad.
Hevisn dldireik Control: Los sistemas de informacion se deberian revisar
A18.23 P periddicamente para determinar el cumplimiento con las politicas y

técnico

normas de seguridad de la informacion.
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ANEXO 2

POLITICAS DE SEGURIDAD DE LA INFORMACION PARA LA EMPRESA
EPC COMPU

POLITICAS DEL 5G51
ORGANIZACTON DE LA SEGURIDAD DE LA INFOFAIACTON
Elzborar mm decumento en &l gus se detallen los roles v responsabilidades asismar
anteniorments para solucionar los mmcidentes de saguridad de 1z informacion.
GESTION DE ACTIVOS
Sa elaborarz wn docwmento en 2] qus se ragiztre =1 2 mfrmacion dal actieo que se mamaja en
la ampresa es pablica o privada, ademas se debera resistrar 2] active de acuerdo con los
sigmentes criterios: critica, valiosa v sensible,
Guardar 2l disco duro de respaldo en 1 lngar seguro como 1 Diata center axtarno.
Cifrar las copias de sezumndad uhlizando 2] admmistrader de Bitlocker de Windowes.
Fezaliza coptas de seguridad regulares de los comreos electronicos importantss v otros datos
relacionados con las cuentas de comeo.
Sa debera whlizar sellos v rotuloz en las carpetas v archovadoras para identificarlos
comractaments. v para la mformacion dizital se uhilizara eolorss de identificacion en las
carpetas de archivos,
SEGURIDAD DE LOS RECURS0S HUMANOS

El perzonal que nzrese 2 la empresa a laborar debera recibir capacttacion en el uso adacuado
de la semmdad de la mformacion para mantensr la miepridad, dispomibibdad +
confidencialidad de la informarion, sezin al Zrea en la que se encoantre v lzs fimeiones goa
desampetia

Loz empleados deben comprometerse v firmar un acuerdo de confidencialidad con respecto a
12 mformacion con la que trabajaran misntras estén en laz metalacionaes.

Al finalizar la relacion laboral con el empleado, se debera cerrar v elimmar cada 1ma da las
cuantas asignadas a éste, tanto an laz platafoomas mstitucionales come en las computadoras,
este proceso garantizar: la ssguridad de la informacion institecional.

Encriptar loz madios remonables los cuales contengan mformacion eritiea, valiosa, v zenzibla,
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CONTROL DE ACCESO

Acignar |a cosnta de wsuario de acuerde con el rol ¥ responsakilidad dentro da la emprasa.

Deesactivar la cuenfa de usuario inmediatamente cuzndo el usuaro abandona la empraza.

Estzblecer un periodo de czducidzd de loz permmzos privilegiades.

Forzar el cambio de confrasatias cuando 1m usnarie camhia o zhandona el puesto da trabago.

Las contrasefiaz dal siztema de mformacion deberan permanscer sncriptadas.

Implamentar el zisterna da dobls factor de autenticacion.

Brindar capacitacion regular a todoz los ampleados sobre |z importaneia de 1z privacidad da la
informarion ¥ las mejores practicas para protegerla.

Implamentzcion de listaz da comtrol de aceess.

Utilizacion de un firewall para intercaptar el trafico.

SEGURIDAD DE LAS OFERACIONES

Loz zistemas que se dezarrollan deberan pasar por escenanios de prusbas para posteriormzenta
zer puesto an produccion.

32 debera capacitar a los empleados sobre los distmfos tipos de atagues de Ingenienia social.

32 debera adgurir un antvims con lcencia de paga

3a debera llevar un control adecuado de las instalaciones de softvrare en los equipos.

hiantener actuahzzade el softwars de gestion de commeo ¥ los chentes de comrar electromico.

Deescargar archros v software de fuentes sapuras v confiables.

SEGURIDAD DE LAS COMUNICACIONES

Estzra termmantemente prolubide 2] acceso de terceros 2 1a red de 1a empresa, conzidarando
tercaros a todas las entidades que mantengan relaciones laborales con la empresa

32 debe momitorear los accesos de los wsuanios z 1z red v a los zistemas de mformanon
miediants |a puplementacion de sistemas de deteccion de mirusos.

Ualizar firmas digatalas.

Encriptar la informacion confidencial a zar emviada por correo electronico.

Contar con mm diagrama de toda la mfrzestruchra de red.

CRIFTOGEAFIA

Lz informacion deba cifrarse siempre que ol destinatario acepte el mtercambio de datos
cifrades

SEGURIDAD FISICA

Implamentzr senalizacion de advertencias en los dishntos puntos dal drea de trabajo.

Contar con sistemas de refrizeracion en las estacionss de trabaje.

Implamentzr un plan tromestral de mantenmmzento preventvo v correctrvo de los equipos
informatices para prevemr dafios v problemas fishros.

Las pantallas no deben mostrar nmaim tipo de mformacion cuando el equipo no ests en uso.

Eealizar convemos con proveedores.

Comfratacion de sapuros.

DESARROLLO Y MANTENIMIENTOS DE SISTEMAS

Aplicar cartificados digrtales.

Implamentzr el eifrado an las comumeaciones.

Estzblecar metodologias de desamrollo optimas v elegr la que major se adapte a los

CTMPLIMIENTO

Fealizara el momitoree v revizion penodica del cumplinmento da las politicas v controles.

234




ANEXO 3
PLAN DE CONTINGENCIA

Riesgo Sustraccion de documentos
Evento Perdida de documentacion fisica
Responsable | Asmstente de Tecnologias
Actividades:

1) Evaluar el alcance de la perdida.

2) Informar a los responsables.

3) Recuperar copias de seguridad.

4) Recopilar mformacion de respaldo,
5) Revisar contratos v acuerdos.

6) Implementar medidas preventivas,

Riesgo Hurto de informacion

Evento Perdida de informacién confidencial por ataques informiticos
Responsable | Asistente de Tecnologias

Actividades

1) Informar 1a pérdida de informacion confidencial a las partes interesadas
internas y externas, como empleados, clientes v socios comerciales.
2) Contratar v trabajar con profesionales de TI o expertos en segunidad para

intentar recuperar los datos.

3) Determunar qué informacein esti en nesgo y cudles son
los riesges potenciales.

4) Identificar las brechas de seguridad o las debilidades.

5) Brindar capacitacién ¥ concientizacion periddicas sobre seguridad de la
informacion para todos los empleados de 1a empresa.

6) Implementar v revisar las politicas la segundad de la informacion

Riesgo Phishing

Evento Robo de credenciales de cuentas de corren electromico por técnicas
de ingenieria social

Responsable | Jefe de Mantenimiento de Informadtica

Actividades:

1} Revisar los registros & incidentes de correo electronico.

2) Bloquear el enlace o comreo malicioso.

3) Cambiar contrasefias comprometidas

4) Capacitacion a los empleados sobre las técnicas de plushing.
5) Monitoreo de la red con sistemnas IDS v firewall.

6) Implementar v revisar el control de mensajeria electronica,

Alteracion de privilegios

Riesgo

Evenato Acceso no autorizado a los sistemas de informacion por falta de
monitareo.

Responsable | Asistente de Tecnologias

Actividades:

1) Identificar el sistema alterado

1y Auslar el sistema de la red

3) Cambiar contrasefias de las ceentas

4) Restablecer los privilegios.

5) Actualizar e] sistema operativo y aplicaciones.

6) Realizar evaluaciones de segunidad de los sistemas,

Ty Implementar ¥ revisar el contol de Gestidn de derechos de acceso

privilegiado,
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Riesgo Alteracion o eliminacion de cuentas
Evento Acceso no autorizado a las cuentas de comeo electronico v del
sistema de informacion
Responsable | Asistents de Tecnologizs
Actividades:

1) Identificar la cuenta de usvario alterada

Iy Aislar la coenta afectada.

3) Cambiar las cuentas y credenciales

4} Restaurar las configuraciones de las cuentas.

5y Elmunar cualquier acceso no autonizado de la cuenta

6y Identificar la brecha de seguridad.

70 Monitorear la seguridad de las cuentas de usuarios

8 Implementar v revisar el control de registro v cancelacidn del registro de

U5UITI0E
Riesgo Licencias Vencidas v desactualizadas
Evento Licencia de algunas aplicaciones sin actualizar.
Responsable | Jefe de Mantenimiento de Informatica
Actividades:

1} Identificar que aplicaciones requieren actualizacion con licencia
2y Revisar los términos de licencias.

3} Contactar con los proveedores de hicencias.

4} Implementar la actualizacion de las licencias.

5} Establecer proceso de segumiento penddioo de las licencias,

6) Implementar v revisar el control de mantenimiento de equipos.

Riesgo Sniffing

Evento Suspension de las operaciones laborales por ntrusiones en la red
Responsable | Jefe de Mantenimiento de Informatica

Actividades:

1) Detectar todos los dispositivos conectados a la red
2) Aislar el dispositive infectado.

3) Cambdar contrasenias v credenciales del router

4) Actualizar el sistema operativo v aplicaciones,

5) Moaitoreo da lared.

6) Implementar y revisar los controles de red

Riesgo Falla en el dizco duro

Evento Pantallaze arul v sonidos extrafios
_F.tspuns-nhle Jefe de Mantenimiento de Informatica

Actividades:

1) Detener ¢l uso del disco duro.

2} Realizar una copia de segurnidad de la informacion en ofro equipo.
3} Determinar la gravedad del dafio en disco duro.

4} Considerar opciones de reparacion o reemplazo,

3) Implementar v revisar el control de Mantenimiento de equipos
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Riesgo Incendio

Evento Incendio por malas instalaciones eléciricas
Responsable | Gerente

Actividades:

13 Evaluar la seguridad del personal

2 Comunicar v notificar a todo el personal sobre el incendio,

3) Realizar una evaluacion exhaustiva de los dafios.

4) Contactar con alguna empresa aseguradora

5) Feemplazo de equipos v sistemas dafiados.

&) Determunar s1 es posible reanudar las operaciones

Ty Investigar la cansa del incendio.

#) Revisar el plan de emergencia

9) Implementar v revisar el control de Proteccion conira amenaras externas y

ambientales,
Riesgo Robo
Evento Robo de un equipo informatice debido a la falta de sistemas de
seguridad
Responsable | Gerente
Actividades:

1} Informar a las autorsdades sobre el robo.

2y Verificar 1as instalaciones de 1a empresa,

3) Notificar a los provesedores de servicios.

4y Cambaar las contrasefias de los sistemas de informacion.

3) Notificar a los clientes v socios

) Recwperar la mformacitn de las copias de seguridad

T} Implementar v revisar el control de Ubicaciin v proteccidn de los equipos
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ANEXO 4
ELEMENTOS DE DETECCION

ELEMEN

=

OSDE DETECCION

Monttorizacion de registros v actividad de red meadiante la utilizacidn de sistemas IDS.

Bevizar regularmente los registros de acceso v actividad de los usuarios en los
sistemas v aplicaciones de la empresa.

Fendimiento de la red

Alertas de zeguridad en la red

Eevizion y momitoreo de las cuentas de usnanos

Fevizion de las Alertas de malware

Deterioro de la infraestructura de la empresa

Consumo de ancho de banda

Falta de acceso a internet

Anomalias del trafico ARP.

Duplicacion de direcciones [P
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ANEXO 5
PLAN DE CAPACITACION

Capacitacion sobre el SGSI:
Objetive: Familiarizar al personal cen los cenceptos y requisitos del
SGSI.
Actividades:
Sesion de capacitacion introductoria sobre la norma 150 27001
vy los requisitos del SGSI.
Capacitacion especifica sobre los procedimientos y controles
de seguridad de la informacion.
Responsables: Equipo de proyecto del SGSI.
Fecha: 17 de julie (sesion 1-2)
Evidencia: Asistencia de los empleadeos a la capacitacion,
evaluaciones de conocimientos.
Capacitacion sobre el Plan de Contingencia:
Objetive: Entrenar al personal en la respuesta a incidentes y la
implementacion del Plan de Contingenicia.
Actividades:
Sesion de capacitacion sobre los procedimientos de respuesta
a incidentes y las medidas de contingencia.
Ejercicios practicos para simular escenarios de incidentes y
practicar la ejecucion del Plan de Contingencia.
Responsables: Cristina Sailema
Fecha: 18 de julio (sesion 3-4)
Evidencia: Asistencia de los empleadeos a la capacitacion, registro de
los ejercicios practicos.
Seguimiento y refuerzo:
Objetive: Realizar sesiones de seguimiento para reforzar los
conokimientos adquiridos.
Actividades:
Sesiones de revision pericdicas para aclarar dudas y brindar
orientacien adicional.
Sesiones de actualizacion sobre cambios en el SGSI y el Plan
de Contingencia.
Responsables: Cristina Sailema
Fecha: Sesiones mensuales a partir de julio de 2023.
Evidencia: Registro de asistencia a las sesiones de seguimiento.
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Cronograma de Capacitacion

Actividad

Sesion de capacitacion

introductoria SGSI

Capacitacion especifica
sobre procedimientos y

controles

Sesion de capacitacion Plan

de Contingencia

Ejercicios practicos de

respuesta a incidentes

Sesiones de seguimiento y

refuerzo

Responsables

Cristina Sailema

Cristina Sailema

Cristina Sailema

Cristina Sailema

Cristina Sailema
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Fecha

17 de julio

(Sesion 1)

17 de julio

(Sesion 2)

18 de julio

(Sesion 3)

18 de julio

(Sesion 4)

Mensualmente

Evidencia

Asistencia,
evaluaciones de

conocimientos

Asistencia,
evaluaciones de

conocimientos

Asistencia

Registro de

ejercicios practicos

Registro de

asistencia



Formato de Asistencia a Capacitaciones

Cargo Sesicn 1 Emzion 2 Sesidn 3 Sesidn 4 Sesidn 3
Geremte X X X X X
Jafe del Departamento de TICS X X X X X
Desarrollador de Softwars X X X X X
Asiztente de Tecnologia X X X X X
Jefe de hMantenimiento de Informatica X X x X X
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ANEXO 6
ORGANIGRAMA

Area de TIC Arez de atencidn al clisnts Area de Gerencia Area de Delivery

Motorizado

Jofe da Mantsnimienta de Agente de servicio al chente

| renditics i llarmadias

Jefe dell Departamenta de TIC

Asistente de Tecnolaogia
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ANEXO 7
ESTRUCTURA DEL DIAGRAMA DE RED

'VLAN - GERENCIA RED 192 168.10 0724

VLAN 30 - TIC RED: 192 166 30 0224
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ANEXO 8
ESTRUCTURA FISICA

Casiais EXTERIR

CTINTALTTS [HE FUICET A

b IR I LIRS C RO

g/
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ANEXO 9
FUNCIONES DE LOS EMPLEADOS

N Area Cargo Funciones
Supervizion del personal,

Relaciones con Clientes v Saocios,
Re=solucidn de problemas,

1 GEREMCIA  GEREMTE GEMERAL Torna de desiciones.
JEFE DE . .
DEPAFT AMENTO DE Azignar responzabilidades,
: TIC TICE Supervizar a los emnpleados.
Soporte Téchico,
JEFE DE o .
MANTEMIMIENT O DE Elaboracion de infarmes,
r TIC INFORMATICA Configuraciaon de dispositivos.
DEZARROLLADOR DE o _
4 TIC F0FT'w ARE Soporte Técrico del sisterna web.
Auuda en el proceso de adguisicion de nuevao hadware v
AZISTENTE DE software, _
5 TIC TECNOLOG A FAantenimiento de equipos.

Redactar docurnentos,

Dezarroll ar presentaciones,

Organizar eventos,

Gestion de nominas,

Azigna ingresos a los motorizados,
& SECRETARIA SECRETARILA Yalidar pagos.
[nformar sobre productos v zervicios,
Brindar azistencia téchica especializada,

ATEMCIGHN AL . -
:  CLIENTE AZES0R OE wENT&z1  drientar en el uso de productos v servicios.
[Afarrnar sobre productos v servicios,
ATENCIAN AL Brindar azistencia téchica especializada,
¢  CLIEMTE ASESOR DE WENTA= 2 Arientar en el uso de productos v servicios.
Tiene acceso a ver loz retiros,
Realiza los retiros de equipos gue requieran LR servicio u
s  DELIVERY MOTORIZADO entrega de los misrmos.
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